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INTRODUCCION

Hoy en dia los procesos informaticos son vitales para las empresas que confian en las
computadoras para manejar desde su infonnacién_‘de inventarios hasta su sistema de
pagos, pasando por la ndmina, sus registros de clientes y proveedores, control de
cuentas, etc. Esto hace que la informacion procesada y almacenada en los equipos de
computo sea un activo aun invaluable dentro de los estados financieros de la empresa,
ya que el concepto de “valor de la informacién” no es medible mas que de forma
indirecta, es decir, nes podemos dar una idea del dafio provocado por la pérdida o
alteracién de los datos sélo a través del impacto que produce, no contar con ellos en el
momento oportuno o bien recibirlos con errores por falias en el procesamiento.

Lo anterior pbne de manifiesto que debe éxistir una preocupacion para lograr que la
informacion almacenada y procesada mantenga intactas sus propiedades de integridad,
confidencialidad y disponibilidad; y que se definan cuales son los riesgos latentes y/o
amenazas del entorno para estar en condiciones de establecer los controles que
permitan minimizar el impacto que alglin evente dafiino, fortuito o intencior]al. pudiera
causar sobre los recursos informéticos resguardados en el centro de cémputo.



Definicién det problema

Durante los afios en que hemos proporcionado servicios de procesamiento de
informacién para la Secretaria de Hacienda y Crédito Publico (SHCP) nos hemos
enfrentado con que los responsables de desarroliar proyectos de construccion y
modernizacion de centros de computo no cuentan con la documentacién técnica de
referencia que contenga los estandares de seguridad que se recomiendan para este
tipo de inmuebles. Esto origina un deterioro de los niveles de servicio que se ofrecen a
la SHCP, debido a que el proyectista pierde una gran cantidad de tiempo recopilando
los requerimientos de seguridad de las areas de infraestructura, desarrollo de sistemas,
bases de datos, sistemas operativos, etc...; para contar con los elementos necesarios

para la evaluacién de su proyecto y posterior presentacion para aprobacion del cliente.

Este problema es ain mas grave si tomamos en cuenta que con estos proyectos se
tratan de solucionar problemas de seguridad en una entidad gubernamental, como 1o es
ta SHCP, que procesa en sus centros de computo toda la informacién correspondiente a
la recaudacion de los impuestos de todas la empresas y personas productivas en la

replblica mexicana.

En este trabajo se analiza este problema para proponer una solucién practica que
optimice el tiempo de planeacién _proporcionando de manera general todas la
previsiones para que la entidad informatica llamada centro de computo sea, ademds de
* funcional, lo suficientemente segura como para evitar que cualquier evento dafiino

externo o interno ponga en riesgo la operacion del mismo.

Propuesta de solucién y método a utilizar

El propésito primero de este documento es sefialar que en el ambiente operativo de
cualquier sistema se presentan una gran cantidad de parametros que no estan. bajo el

control del operador o disefiador, y que es importante describir y entender estas



variables (aqui los llamaremos riesgos ¢ amenazas), para posteriormente establecer los
controles a través de los cuales se estaran protegiendo los recursos para permitir la
continuidad en la prestacion de! sesvicio que otorga una sala informatica.

También, mediante una pequeda retrospectiva histérica, analizaremos la evolucion de
los controles que hoy en dia se aplican para la proteccién de los recursos de un centro
de computo; y veremos que se establece una clara relacién entre la deteccion de algtn
riesgo y la reaccién inmediata para establecer la manera de evitar su presencia en el
futuro; teniendo en cuenta que muchas de estas medidas reactivas tienen que ver con
el establecimiento de estdndares y normas para la fabricacién de equipo, para el
desarrollc de sistemas operativos y aplicaciones y para la fabricacién misma de [os
cuartos de proceso, por lo que aqui se dejard bien clara la importancia de contar con un
marco normativo que rija todas las partes involucradas en el disefo, construccion y

operacién.

Una vez bosquejado el escenario histérico y normative del problema planteado, nos
daremos a la tarea de describir las herramientas y recursos que se tienen actualmente
para solventarlo, asi que dividiremos el ambito de la proteccién de centros de computo
en dos partes: seguridad logica y seguridad fisica, con lo gue pretendemos abarcar la
mayor parte de los riesgos que comunmente se presentan. En la parte de la seguridad
logica se describiran las herramientas para impedir que personas ajenas tengan
acceso al entorno de la programacion, configuracion y sistemas en general instalados
en los equipos, siempre con el fin de proteger la veracidad de la informacion procesada
y almacenada, a través de la implementacién de batreras (l6gicas) para evitar la
observacion, extraccion o interceptacion de la misma.

Por lo que se refiere a la parte de seguridad fisica describiremos la infraestructura que
se requiere para contar con un local que ofrezca un maximo de proteccion a los equipos
que ahi se alojan, es decir, un local que no permita el acceso a personas no
autorizadas, que proteja contra inclemencias del clima (filtraciones de humedad, polvo,
interferencias electromagnéticas, etc...), que minimice dafios provocados por eventos

fortuitos (sismos, inundaciones, incendios, etc...) y que tenga capacidad de autonomia

iii



para el suministro del servicios (eléctrico principalmente) y no depender de la calidad
det servicio proporcionado por proveedores externos (CFE, por ejemplo).

Finaihente, no debemos olvidar que es practicamente imposible estar prevenidos al
100 % contra cualquier tipo de amenaza o riesgo, por lo que la posibilidad de un
desastre que afecte significativamente partes vitales de los centros de computo siempre
esta latente, por lo que debemos de contemplar la manera de recuperar lo mas rapido
posible la operacién de los servicios incluyendo, naturalmente, los servicios

informaticos,

Recomiendan los especialistas que la mejor manera de regresar a la operacién normal
después de un desastre es planeando la recuperacion atin cuando se piense que jamas
sucedera una situacion semejante, asi que en esta dltima parte se establece la
metodologia y los requerimientos para la elaboracién de un buen plan de recuperacion
ante contingencias; desde el levantamiento de informacidn necesaria hasta los
procedimientos indispensables que se deben incluir y las pruebas que se requieren para

contar con un plan confiable.

Objetivo

Definir los pardmetros necesarios para establecer un esquema integral de seguridad,
que permita que la operacion de un centro de cémputo no se vea comprometida ante la
presencia de amenazas externas, preservando la integridad de los equipos, del
personal y, principalmente, de la informacién que se procesa.

Resultados esperados

Al concluir el presente trabajo se espera que se reduzca de manera sustancial el tiempo
que transcurra entre el planteamiento de un problema por parte de nuestro cliente yla

propuesta con la solucidn del mismo.



Asl que, a medida que los Jideres de proyecto lo tomen en cuenta como un documento
de consulta y exploten de manera adecuada la informacion aqui contenida se estara
optimizando el proceso de planeacién; teniendo como resultado gue las expectativ'as
del cliente, tanto en tiempo de respuesta como en calidad de la propuesta, se vean
satisfechas; ya que esperamos que a corto plazo se convierta en una hemramienta
basica para evitar pérdidas en tiempo y esfuerzo al esbozar la solucion conceptual y
redondearla inmediatamente en una propuesta formal.

Por ofro lade y de la misma manera en que se cuente con una guia de referencia
confiable y de la cual se tomen consideraciones basicas de seguridad, se tendra
también un esquema genera! con los parémétros y principales caracteristicas que
deben conformar la estructura de un centro de compute seguro, teniendo
documentados los estandares establecidos para que la informacién que es procesada
en dichos centros se mantenga integra y confiable.



ANTECEDENTES

1

ANTECEDENTES

La seguridad en la computacion es hoy en dia un tema candente, pero que se ha ido
calentando a fuego lento af pasc de los afios. El desarrollo de normas y estandares por
parte de gobierno y otras organizaciones involucradas, las investigaciones relacionadas
con los mecanismos de seguridad, los debates sobre las amenazas a la informacién y
los costos de la proteccién contra esas amenazas son actividades que se han
desarrollado s6lo en las Gltimas tres décadas; lo que nos hace pensar que el tema de la
seguridad en la computacion es, por si mismo, un tema nuevo y que ha tenido que
evolucionar a marchas forzadas, desde un enfoque estrecho en el que lo importante era
mantener a los intrusos fuera del &rea de procesamiento y el gobierno como Gnica
entidad reguladora, hasta los conceptos modernos de seguridad integral y la
participacién de empresas y otros organismos que junto con el gobierno van forjando la

cuitura de la proteccién a la informacidn automatizada.

ESQUEMA INTEGRAL DE SEGURIDAD EN GENTROS DE COMPUTO. . 1



ANTECEDENTES

En este capitulo se ofrece un panorama que permite ubicar la importancia del tema a
través de la historia, describiendo. a grandes rasgos los eventos que marcaron el
desarrollo de herramientas para superar las debilidades en la seguridad de los centros
de cémputo. Se identifican, también, las amenazas y vulnerabilidad que pueden afectar
a cada instalacién a través de un método que deja bien claro contra que se deben
proteger, los costos y las ventajas que tienen los controles que deben aplicarse. Y,
finalmente, se resalta la importancia que tiene un adecuado marco normativo dando una
resefia de los temas que se deben abarcar al redactar las politicas, normas y
procedimientos que deben seguirse dentro de las empresas, particularmente en las

areas informaticas.

1.1 Evolucién de la seguridad en centros de cémputo

En los primeros dias de la computacion, los sistemas de computo eran grandes, raros y
muy caros. Naturalmente aquellas compaiias que tenian la suerte de tener una
computadora intentaban protegerla lo mejor posible. En ese entonces la seguridad de la
computadora era una aspecto mas del plan de seguridad de la planta, si es que lo
habia; y se limitaba a que las instalaciones en general y un poco mas particular el
cuarto de proceso estuvieran protegidos contra el posible acceso de personas ajenas
que pudiera causar dafios. La preocupacion por la seguridad se enfocaba en evitar
dafos fisicos, robo de equipo yfo robo o destruccion de discos, cintas, tarjetas
perforadas u otros medios de almacenamiento, La razdn era que poca gente conccia el
uso de las computadoras y solo aquellos que conocian los secretos de la méquina eran

los privilegiados que permanecian én presencia de la misma.

Pero los tiempos cambian y en los ultimos afios de la década de los 60's e inicios de los
70's, la tecnologia de las computadoras se transformd radicalmente y con ello ios
caminos a través de los cuales se relacionaban los usuarios con las computadoras y los
datos. La multi-programacién, el tiempo compartide y las redes de trabajo cambiaron
dramaticamente las reglas del juego. Los wusuarios podian ahora interactuar
directamente con un sistema de cémputo, via una terminal, dandole mayor poder y

ESQUEMA INTEGRAL DE SEGURIDAD EN CENTROS DE COMPUTO. . 2



ANTECEDENTES

flexibilidad pero llevando consigo, también, apertura a nuevas y diferentes posibilidades
de abuso.

Las telecomunicaciones {como una faciidad para accesar computadoras desde
ubicactones remotas y compartir programas y datos) cambiaron radicalmente el uso de
las computadoras. Grandes empresas iniciaron el almacenamiento automatizado en
linea de la informacién de sus clientes, proveedores y transacciones comerciales. Las
redes de trabajo permitieron la comunicacion entre minicomputadoras y con servidores

principales que contienen grandes bases de datos en linea.

Inevitablemente, el incremente de la disponibilidad de sistemas e informacion en linea
conducen a los abusos, y. la seguridad en la computacién amplia su campo de accidn,
ahora en lugar de preocuparse' solo por el acceso de personés ajenas dentro de las
salas de computo y equipo auxiliar, las empresas se preocupan por computadoras que
son vulnerables a ataques furtivos a través de las lineas telefénicas, por la informacion '
que podria ser robada o cambiada sin que quede una sola pisfa. Incidentes de
crimenes computacionales empiezan a ser reportados. Individuos y agencias de
gobiemo expresan su preocupacion por la invasion a fa privacidad debido a la
disponibilidad de registros financieros, legales y médicos existentes en bases de datos
compartidas.

Hacia la década de los 80's se habld del amanecer de una nueva edad de la
computacion con la introduccion de las computadoras personales, individuos de todas
las edades y ocupaciones son ahora usuarios de computadoras apareciendo &stas en
escritorios de la casa y la oficina. Como el precio de los sistemas baja a la par que los
paquetes de contabilidad se hacen disponibles a un bajo costo, entonces mas y mas
pequefias empresas automatizan sus operaciones. Sin embargo, la tecnologia de las
PC's introduce un nuevo riesgo: preciados e irranpIazables datos corporativos se

almacenan en disquetes, los cuales se pueden perder o ser robados mas faciimente.

Tan pronto entramos a los 90's, nos enfrentamos al reto de los sistemas abiertos,

principalmente porque se incrementa la dependencia en las redes de trabajo y la
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ANTECEDENTES

necesidad de compartir datos, aplicaciones y recursos de hardware/software mas alla
de la frontera de los vendedores, llevandose consigo incrementas en los riesgos para la
seguridad. En esta década, la seguridad en las empresas viene por etapas con mas y
mas vendedores desarroltando sistemas confiables, manojos de funciones de
seguridad, dispositivos biométricos y productos para seguridad en redes de trabajo.
Todavia, los sistemas de seguridad vienen detras de la tecnologia que buscan
controlar. Y los esfuerzos individuales y de empresas estan todavia mas atras en su
preocupacion por hacer de la seguridad una parte integral de sus productos y sus

trabajos.

El reto de la préxima década serd consolidar lo que se ha aprendido forjando la
seguridad en las computadoras, reflejandolo en productos y en la rutina diaria para
proteger los datos sin que necesariamente se impida la disponibilidad para accesar a
ellos; y asegurarse de que tanto los productes de seguridad como el gobierno y los
estandares industriales creceran hasta estar al parejo de los retos de la tecnologia.

1.14.1. Eventos relevantes

La seguridad de la informacion es casi tan antigua como la informacién misma, siempre
que la gente descubre nueves métodos para grabar, almacenar o transmitir informacion;
estas innovaciones van siempre e inevitablemente seguidas por nuevas tecnologias
para la proteccidn de la informacion y sus procesos. Y aun mds, van también seguidas
por contrt;les e investigaciones gubernamentales. Por ejemplo:

« Con la introduccion del telégrafo de Samue! F. B. Morse, vino la preocupacion por
proteger la confidencialidad de los mensajes transmitidos. En 1845, sdlo un afio
después de la invencién, fue desarrollado un cédigo de encripcion comercial para
mantener en secreto los mensajes transmitidos.

» Dentro de los cinco afios posteriores a la introduccion del teléfono en 1881, fue
archivada la patente de una aplicacién para disfrazar ia voz.

ESQUEMA INTEGRAL DE SEGURIDAD EN CENTROS DE COMPUTO.., 4



ANTECEDENTES

s En los afios 20's, la intervencién de lineas telefénicas por parte del gobierno y el
crimen organizado dio como resultado que el publico se quejara, propiciando
debates en el congreso y finalmente una legislacion prohibiendo la intervencion de
teléfonos.

» Enladécada de los 40's, la preocupacién en relacién al control de la proliferacién de
informacién refacionada con la energla atdmica condujo al Acta de la Energla
Atomica en 1946. Esta acta cre6é una categorla de Datos Restringidos de
informacion que requeria de proteccion especial y penalizacién por su distribucion.
Controles similares han sido impuestos en relaci6n a nuevos avances en otros
campos cientificos.

o En los B0's, el Acta de Autorizacién de la Defensa especifica controles en la
informacion técnica relacionada con emergencias militares y tecnologia espacial.

Las primeras actividades reiacionadas con seguridad en computadoras iniciaron en los
afios 50's con el desarrollo del primer estandar de seguridad llamado TEMPEST, la
consideracion de temas de seguridad en algunos disefios de sistemas de cémputo y el
establecimiento de la primera organizacién gubernamental de sequridad en los Estados
Unidos, e/ U.S. Communications Security Board. Este comité est4 formado por
representantes de muchas y diferentes ramas del gobierno y supervisa la proteccion de
informacién clasificada.

Aungue este evento configura el escenario para los posteriores avances de la seguridad
en computadoras, la década de los 60's marca el verdadero inicio de ia época de (a
seguridad, con iniciativas del Departamento de Defensa, la Agencia de Seguridad
Nacional y el Buré Nacional de Estandares para lograr una conciencia piblica de
seguridad.

El interés publico en la seguridad de las computadoras emerge hacia finales de la
década. El ciclo de conferencias de computacién en la primavera de 1967 es
genei’almente reconocido como el escenaric de la primera presentacién global de
seguridad en computadoras para una audiencia técnica. En ella se identificaron la
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ANTECEDENTES

amplia variedad de vulnerabilidades que se presentan en los recurscs compartidos y e
acceso remoto a los sistemas de computo; también se identificaron las amenazas que
van desde radiacion electromagnética hasta virus en la programacidn, intervencién de

las lineas de comunicacion, acceso de usuarios a sistemas y datos, etc.

1.1.2. Fraudes famosos

El crimen computacional se ha convertido una gran amenaza para los negocios. De
acuerdo con el Burd Federal de Investigaciones (FBI por sus siglas en inglés), este tipo
de eventos es la mas cara forma de delito comercial con un costo promedio de
450,000.00 USD por robo (se estima que esta cantidad representa también el costo de
los dafios que se tendrian en el remoto caso de un incendio o algun otro tipo de
desastre). Por lo que se calcula que ¢! total de délares al afic que son defraudados a

través de delitos computacionales es de cinco billones.

Esta estimacion esta basada en reportes que indican que el 90 % de las penetraciones
a los sistemas de cémputo no son denunciadas por las victimas por el simple hecho de
que la divulgacion podria traerles mayores problemas debido a publicidad adversa, o
bien, la pérdida de la confianza de sus clientes por la falta de.confidencialidad en el
manejo de la informacién. De hecho se tienen reportes de empresas que establecen
acuerdos con los delincuentes ofreciéndoles amnistia y un pago a cambio de tres cosas
principalmente: la devolucién de una parte de lo robado, evitar posteriores intentos de
penetracién a los sistemas y, lo mas importante, no divulgar los huecos en la seguridad
de los sistemas de la empresa que la hacen vulnerable a este tipo de estafas. Algunos

casos documentados de este tipo de delitos son los siguientes:

« En 1988, en su Iibro“Ei Huevo de Cuckoo", el astrénomo convertido a detective Cliff
Stoll relata como gasté un afo rastreando y eventualmente atrapando a un ‘cracker
Aleman que intentd penetrar en 450 computadoras (lo logré en 30 de ellas) de redes
de todo el mundo, incluyendo el laboratorio Lawrence Berkeley donde CIiff Stoll
trabajaba. El intruso revisé archivos militares que contenfan informacion relacionada
con armamento nuclear, quimico y bioldgico; vy casi interrumpe un experimento
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médico {posiblemente con resultados fatales}. Con el sefiuelo de falsos archivos
relevantes relacionados con el Departamento de Defensa, y con ayuda de
microfonos en los teléfonos, Stoll engarfio al intruso rastredandolo hasta su escondite.
Cuando las autoridades alemanas descubrieron que el intruso y sus compatriotas

habian estado vendiendo informacién a la KGB, fuercn consignados por espionaje.

* En 1988. una importante agencia de viajes descubrid que alguien habia penetrado
en su sistema de expedicion de boletos y reservaciones para imprimir ilegalmente
boletos de aerolineas. La penetracion habia levantado interrogantes acerca de la
posibilidad de que organizaciones terroristas podian accesar a los sistemas de las
aerolineas para obtener informacién de sus pasajeros y planear atentados. Ha
habido especulaciones de que el atentado terrorista en el cual miembros de la
familia real de Kuwait fueron tomados como rehenes a bordo de un avién pudo
resultar de tal robo de informacion.

+ En 1989, un joven de 14 afiocs, usando una computadora personal Apple acces6 a
un sistema de localizacidn satelital de la fuerza aérea. Como adepto al uso de
computadoras desde los B afios, el muchacho marcd a codigos de acceso de larga
distancia restringidos y también revisd archivos confidenciales de mas de 200
empresas. Cuando fue aprehendido, él dijo que esperaba persuadir a .alguna
compaiiia para que lo contrataran como consultor de seguridad.

En México, el casc mas comentado de failas en la seguridad de un sistema de computo
fue aquella famosa caida del sistema de conteo de votos en las elecciones
presidenciales de 1988, del cual se tienen varias versiones que van desde la presencia
de virus hasta fallas en los sistemas auxiliares de soporte eléctrico y ambiental, sin que
hasta la fecha se conozca si el caso tiene origen en la seguridad de los sistemas o se

debit a negligencia por paite del personal operativo.
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1.2. Vulnerabilidad y amenazas

En la seccién anterior repasamos eventos aislados que ponen de manifiesto la
existencia de muchas maneras de alterar Ia " operacién normal’ de un centro de proceso
informatico; sin embargo, es muy arriesgado pretender una delimitacion de la
problematica general a partir de hechos que, aunque representativos, no dejan de ser
una simple muestra que permite establecer un escenario de referencia para justificar los
esfuerzos que en diferentes areas profesionales se hacen para prevenir, detectar y
corregir elementos de falla y hacer de los centros de computo entidades cada vez

menos susceptibles a dafios por factores externos.

Existen varias técnicas para determinar el grado de vulnerabilidad con base a un
reconccimiento de las amenazas que acechan. Aqui se hara referencia, de manera
descriptiva, a una técnica que de manera sencilla permitird evaluar los riesgos
existentes, tipificar amenazas, identificar los controles y establecer un plan de accion

para mejorar la seguridad.

El primer paso para una evaluacion es recolectar la informacién que describa como se
supone que la seguridad debe ser tratada y compararla con lo que realmente sucede.
Cuestionar sobre:

s ¢ Quién determina lo que es confidencial?

s ;Hay procedimientos que guarden informacién confidencial?

» ¢+ Quién especifica la necesidad de conocer fos requerimientos para cada funcién?

s, Quién suministra la seguridad y con qué bases?

Otra manera efectiva y mas directa es preguntando a los usuarios como utilizan los
sisternas y que tipo de informacién. De eslas entrevistas dependerd la informacién
considerada sensible por la gente propietaria de la misma y la manera en que la
informacion viaja en la red. Este paso le proveera de un conocimiento sélido de las
politicas que existen, si las politicas son aplicadas en operacion normal y si los
procedimientos se ejecuten normalmente. Se debe estar consciente de que la

informacién es poder y dentro de una compariia la informacién puede dar el poder a A

extrafios para penetrar en los sistemas de computo.
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En este paso deberan preguntar cosas tales como:

» ¢Cuanto saben los extrafios acerca de su compafiia?
+ ;Saben qué sistemas se usan?
« ;Conocen qué partes han sido instaladas?

« ¢Conocen la clave de acceso o la direccidn IP y los nombres del servidor?

Esta informacion tipicamente identifica el tipo de tecnologia usada por una compaiiia
con sistemas criticos y por lo fanto prevé asaltos potenciales a la informacion de la

computadora.

La evaluacion deberd analizar el esquema de seguridad de las implementaciones del
sistema principal. Esto deberad determinar como las aplicaciones de software, la
capacidad de sistemas de operacién y los procesos de seguridad trabajan juntos.

Se puede obtener esta informaciéon conduciendo en tres partes la entrevista y

preguntando lo mismo para cada grupo de:

» Especialistas en sistemas operativos
» Programadores de aplicacion

» Administradores de seguridad

Si los tres grupos son consistentes y las respuestas tienen sentido, probablemente se
tiene un razonable nivel de seguridad. Todo lo que tiene que hacer es determinar si la
seguridad es suficiente. Si las respuestas son inconsistentes entonces se debe asumir

que hay huecos en la seguridad.

Los sistemas cliente-servidor son por definicién, accesibles, dispersos en la poblacién
usuaria. Mientras su seguridad es inmadura su exposicion es alta. Estan
frecuentemente disponibles a través de cableado y conexiones remotas. Su
conectividad frecuentemente se extiende dentro de viejos sistemas principales. La
evaluacién necesita identificar que protecciones son necesarias para el servidor a
través de la recoleccion de datos y ¢l analisis.
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Lo anteriormente descrito seria un proceso manual tedioso; sin embargo, hay muchas
herramientas de andlisis disponibles. Un producto de estas herramientas rapidamente
revelara el porcentaje de usuarios que tienen derechos de acceso o son miembros de
muchos grupos. Por lo que para fines practicas se deben llevar a cabo de manera que
haya una distribucién en subconjuntos de servidores y usar el resultado para identificar
los problemas por éreas. Se pueden hacer algunas generalizaciones sin incurrir en’
errores y por medio de andlisis subsecuentes se puede también validar si la seguridad

ha sido mejorada.

Por otra parte, hay muchos productos gue protegen la conexion a Internet de una
compaiiia. Como parte de la evaluacién, es necesario el analisis de la conducta v la
prueba en contra de la penetracion de un asalto en la base del Internet, existe una
variedad de herramientas disponibles para llevar a cabo estos analisis. Cada una tiene
sus ventajas y desventajas, lo importante es asegurarse del uso de herramientas
apropiadas, analizar los resultados y examinar la empresa tanto como sea posible para

garantizar niveles adecuados de seguridad.

Durante la década pasada los modems revolucionaron la capacidad de comunicacion.
En el caso de la seguridad, para las organizaciones los modems instalados en redes y
los modems de autorrespuesta son los de mayor vulnerabilidad. La guerra del marcado
es el acto de llamar a todos los nimeros en un rango de numeros telefdnicos buscando
tonos de modem. Cuando un tono es encontrado, un registro es creado. Si el tono no es
encontrado, el nimero es descartado. Programas automatizados pueden correr a traves
de rangos masivos de nimeros telefdnicos toda la noche y por la mafiana se pueden
ver a través de un simple archivo de texto todos los nimeros telefénicos dende fueron

encontrados modems de autorrespuesta e iniciar la caceria de informacidn.

A través de un riguroso proceso de andlisis se puede garantizar que se cuenta con la
informacion necesaria para mejorar la seguridad de la compaifiia y probablemente se
tendra informacion de otros esfuerzos hechos en este sentido. También se debe saber
que se necesita para apuntalar la seguridad ademas de haber levantado conciencia de

seguridad en la demés gente de la organizacion.
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Todo o anterior nos permite dar paso a toda una metodologia de analisis de riesgos,

que arroja como resultado un informe de fa vulnerabilidad de un centro de computo en

particular, pero antes es necesario dejar muy claras algunas definiciones que seran de

utilidad al repasar 1a citada metodologia.

1.2.1. Definiciones

Las propiedades de la informacion son las caracteristicas de este active que pueden

verse afectadas por factores externos en situaciones anormales. Se definen a

continuacién:

Disponibilidad: Esta propiedad permite contar con la informacion y/o sistemas que
son considerados parte inherente de la empresa, sin que las operaciones pudieran
verse disminuidas o en otro caso severamente impactadas, es decir que la
disponibilidad de la informacion se ve afectada cuando el acceso a la aplicacion,
sistema o informacién es negado por causas fuera de control {por ejemplo: negar,
prolongar o demorar el uso o acceso; desastres mayores, efc...).

Integridad: Propiedad que permite identificar la autenticidad en la informacion o en
el sistema exacta y completamente, es decir, que la informacidn que se esta
recibiendo es la verdadera. Se puede decir que la integridad de la informacion se ve
afectada cuando es atentada con una corrupcidn o modificacion no autorizada o no
deseada (por ejemplo: introducir, usar o reproducir reportes falsos, modificar,
remplazar o re-secuenciar la informacién, etc.).

Confidencialidad: De manera general, se refiere a la propiedad de la informacién
utilizada por la organizacién y que es el resultado de algun esfuerzo, gasto o
inversién que proporcionan a la organizacién una ventaja competitiva por lo que la
empresa quiere o debe proteger del descubrimiento de un tercer partido. Se ve
afectada esta propiedad cuando la informacién ha sufrido una revelacion no
autorizada o no deseada (por ejemplo: acceso sin autorizacién, revelar sin
autorizacion, observar o monitorear transacciones, copiar sin autorizacion, etc.).
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Dentro de lo que se conoce como andlisis del valor de los recursos, la regla general
para poner un valor a un recurso es la que esta definida por el propietario del recurso,
esto debe ser lo primero que se haga. Y es por esto que se definen las siguientes

jferarquias para el manejo de los recursos:

o Propietario: Es el mayor nivel asignade para ejercitar los derechos de propiedad de
la organizacién y las responsabilidades fiduciarias para los recursos que se
manejan. '

« Custodio: Es quien tiene la responsabilidad para proteger los recursos de acuerdo
con las direcciones especificas del propietario.

s Usuario: Es la persona u organizacién que ha sido autorizada para tener acceso a

los recursos.

Por dltimo se definira qué es una amenaza y se dard una relacién de las que se
consideran mas comanmente. Este término puede significar un sinndmero de cosas,
tipicamente ninguna de ellas buena. Una amenaza normalmente es vista como un
intento de hacer algo malo a alguien, a alguné empresa o especificamente, en este

caso, a los recursos informaticos.

Existen tres elementos gue son asociados con las amenazas:

» El agente: Es el catalizador que ejecuta la amenaza, el agente puede ser una
persona, una maquina o un fendmenc natural.

e E! motivo: Ocasionado por el agente, es'la razén por la cual la amenaza deja de ser
potencial para convertirse en un acto. El Unico que puede hacerlo de manera
accidental o intencional es el factor humano.

e Los resuftados: Para la comunidad de sistemas de informacion esto llevaria a perder
el acceso o contar con un acceso no autorizado, modificaciones y descubrimiento o

destruccion de datos.

Amenazas naturales

Son aguellas que se generan por ia presencia de un fenémeno natural y las que
normaimente nos toman desprevenidos, aunque en el ambiente de la construccion de
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centros de computo es comun tomar precauciones que van mas alla de los estandares

de edificaciones para uso de oficinas, por ejemplo.

e Terremoto: Un movimiento violento del suelo que resulta de fuerzas y movimientos
de la superficie terrestre.

e Inundacién: Una acumulacién de agua originada por causas naturales como lluvia
excesiva, movimientos raros de la marea, nieve derretida o accion volcanica.

e Huracdn: Un ciclén del océano tropical. En general, cualquier ciclén con velocidad
superior a 84 km/h se debe considerar (aunque técnicamente un huracan tiene
velocidades del viento mayores que 119 km/h). Se considera que tormentas
tropicales y tifones también deben estar en esta categoria de amenazas.

e Derrumbe: Un movimiento subito o violento de tierra o rocas sueltas debido a
erosi6n, sismo o defecto de ingenieria. : .

¢ Relémpago: Una descarga eléctrica en el aire causa un rayo que de manera directa
puede golpear las lineas de transmision de energia eléctrica, los transformadores,
efc.

s Tormenta de nieveshielo: Fuerte y prolongada precipitacion en forma de nieve, hielo,
granizo o aguanieve. _

« Tomado: Columna de aire de gran diametro que gira violentamente, en cuyo eje
central existe una fuerte corriente vertical ascendente, capaz de elevar en el aire
objetos pesados. Cualquier columna de aire que gire con velocidad mayor a 64 km/h
puede ser considerado.

« Tsunami: Ola de agua inusualmente grande y destructiva (p.e., maremoto) causada
por un terremoto o actividad volcanica submarina.

e Erupcién volcénica: Cualquier eyeccién de lava, lodo, nubes del polvo o flujo
magnético. '

e Tormenta de viento: Clima con rafagas frecuentes de viento a mas de 64 km/h no
incluido arriba en otra categoria de riesgo.
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Amenazas accidentales

Entran en esta categoria todas aquellas que tienen su origen en e! descuido del factor
humano y que no tienen ia intencién de causar un dafio a los recursos, o bien son fallas
en la infraestructura que soporta el centro de computo. Definiremos los mas comunes:

* Revefacion: La liberacion prematura, accidental o no autorizada de informacion
sensible; ya sea clasificada, personal, confidencial o de patente.

= Perturbacién eléctrica: Una fluctuacién momentanea en ia fuente del poder elé&ctrica,
puede ser un pico de voltaje, caida de voltaje o interrupciones de menos de media
hera.

* Inferrupcion eléctrica: Una interrupcion de largo plazo de la fuente de energia
eléctrica, usualmente mas de media hora.

* Emanacién: La emanacion inadvertida o transmision de sefales de datos de
componentes de computadoras, periféricos y procesadores de palabras, que pueden
ser grabados por equipos de monitoreo.

» Falla del ambiente controlado: Una interrupcion en el suministro de servicios de
ambiente controlado en el centro de cémputo. El medio ambiente controlado incluye
la calidad del aire: temperatura, humedad y limpieza.

» Fuego: Una conflagracién que afecta ios sistemas de informacion por calor, humo o
residuos del agente extintor. Se puede descomponer esta amenaza por categorias:
menor, mayor y catastréfico.

* Fallas en el hardware: Una falla en una unidad o componente basta para causar
retrasos en los procesos o pérdida monetaria a la empresa.

* Demrame de liquidos: Presencia excesiva de liquidos provenientes de fuentes
distintas a Ia lluvia, Ejemplos de esto incluyen cafierias reventadas o con goteras y
la descarga accidental de rociadores.

» Error del sofiware: Cualesquiera datos extrafios o erréneos en el sisterna operativo o
programas de aplicaciones que dan por resultado errores de’ proceso, errores en los
datos de salida o retrasos de proceso.

* Interrupcion de las telecomunicaciones: Cualquier falla en componentes o unidades
de comunicacién es suficiente causar interrupciones en a transferencia de datos via
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telecomunicaciones entre terminales de computadora, procesadores remotos o
distribuidos y el servidor central.

Actos intencionales

Finalmente, la amenazas por actos voluntarios destinados a alterar o dadar los recursos

informaticos. Generalmente son los mas dificiles de prever y controlar porque son

perpetrados desde el interior de las instalaciones.

Alteracién de datos: Una modificacion intencional, insercién o borrado de datos;
hecha por usuarios autorizados o no autorizados, que comprometen la auditabilidad,
recuperabilidad, disponibilidad, confidencialidad o integridad del informacién
producida, procesada, controlada o almacenada por los equipos de proceso.
Alteracién de software: Una modificacién intencional, insercién o borrado del
sistema operativo o programas de aplicacion del sistema, por usuarios autorizados o -
no, que comprometen la auditabilidad, eficacia, recuperabilidad, disponibilidad,
confidencialidad o integridad de la informacién, programas, el sistema o recursos
controlados por el sistema de cémputo.

Amenaza dg bomba: Una notificacién de la existencia de un aparato explosivo en
algun lugar del centro de computo, sea esta amenaza verdadera o no.
Descubrimiento: La liberacién no autorizada o prematura intencional de informacién
clasificada, confidencial, personal, de propiedad o sensitiva para la empresa.
Sabotaje por parfe de algin empleado: Una accidn deliberada hecha por un
empleado, grupo de empleados o no-empleado(s) coludido(s) con empleado(s) para
danar el funcionamiento de fa empresa.

Fraude: Una manipulacién deliberada no autorizada de hardware, software o
informacidn con la intencién de obtener ganancias financieras por parte del
perpetrador.

Alborolto/desorden civil:  Un disturbio de grupo {organizado o no) que causa
generalizada e incontrolable suspension de la ley y el orden social.
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« Huelga: Una accién organizada por empleado (sindicalizados o no, legal 0 no)
disefiada para detener o romper el funcionamiento normal de la empresa.

e Robo: La apropiacion no autorizada de hardware, software, medios de
comunicacién, suministros para computadora o datos clasificados.

« Uso no autorizado: Un uso no autorizado del equipo de computo y/ o programas.
Ejemplos de esto incluyen el uso de programas perscnales tales como jueges,
Internet y otros archivos.

« Vandalismo: El dafio a la propiedad de la empresa sin ningun motivo.

1.2.2. Metodologia de analisis de riesgo

Contar con una n%etodologia concreta para el andlisis de las amenazaé latentes a los
recursos de un centro de céhputo. debe tener como objetivo la identificacién los
posibles eventos no deseados o no autorizédos, llamados “riesgos’, que podrian tener
un impacto negativo en fa integridad, confidencialidad o disponibilidad de la informacién
procesada o que fluye a través de una aplicacién o en un sistema. Al mismo tiempo
debe identificar los posibles “controles’ para ‘reducir o eliminar el impacto de
determinados riesgos, siendo éste el principal interés. Y por ultimo debe establecer un

“plan de accién” para la implementacion de controles elegides.

Asi pues, los recursos informaticos son el objetivo central del andlisis de riesgo. La
definicién de los recursos esta generalmente descrita en el siguiente modelo:

« Hardware
« Software
+« Datos

¢ Documentacion
Aunque la mayoria de las veces esta lista se extiende a:
« Personal

« Procedimientos

» Equipo de comunicacion
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s Datos |6gicos en lugar de archivos fisicos

» Servicios intangibles

Los siguientes son los pasos que, a grandes rasgos, describen la metodologia que
permitirh hacer una evaluacion de la situacién actual de los centros de cédmputo;
identificando las amenazas del medic ambiente para emitir como producto un plan de
accitn para la correccion de las debilidades encontradas.

1.- Comenzar &l proceso con una entrevista diseflada para identificar y cuantificar todos
los tipos de recursos informaticos elaborando un inventario que debe incluir: equipo
de computo, periféricos, equipos auxiliares, equipo de comunicacion, aplicaciones,
manuales técnicos y de usuario, etc. Algunas recomendaciones para facilitar la
entrevista son:

a) Permanecer neutro todo el tiempo.

b} Estar preparade {elaborar cuestionario, previamente).

¢} Ayudar a los entrevistados a visualizar la situacién.

d) Mantener la entrevista a paso firme (evitar distracciones).

2.- Hacer una clasificacién de los riesgos latentes con base a las definiciones de la
seccién anterior, ordenandolos de la manera siguiente:

Actos accidentales:
» Eventos indeseables (incluir aqui las amenazas naturales)
+» Omisiones y errores

Actos deliberados:
s Eventos no autorizados

e Fraude y mal uso de informacién

3.- Elaborar una matriz de anélisis de riesgo con el fin de revisar los objetivos de la
seguridad bajo las siguientes tres categorias: integridad de los datos, sensibilidad de
los datos y disponibilidad de los datos. En la figura 1.1, se muestra el arreglo que
debe tener esta matriz agrupando en cada celda las amenazas encontradas para
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cada una de las propiedades del que debe ser uno de los activos mas preciados: la

informacion.
INTE- SENSI- DISPONI-
GRIDAD TIVIDAD BILIDAD
Eventos no deseables
ACCIDEN- {Errores u omisiones)
TALES
DELIBE- Eventos no autarizados
RADOS {Fraudes y mal uso}
Modificacién Revelacicn Datos q
o destruccidn de datos servicios no
de datos. disponibles

Figura 1.1 Matriz de andlisis de riesgo.

4.- Preparar up documento para revision y aplicar una valoracion de los recursos en los
que se detectaron riesgos. Aqui se debe recordar que segn la definicién del analisis
del valor de los recursos, ésta es una actividad que debe ser ejecutada por el
propietario y que se debe basar precisamente en el documento que se prepar6 a
partir de la matriz del andlisis del punto anterior.

5.- Ordenar los riesgos identificados, iniciando con el mas urgente y sugerir controles o
salvaguardas y restricciones para la protecciéon de cada riesgo. Resaltar que la
salvaguarda o control es la proteccion o medida que se adopta para cubrir los huecos
expuestos en puntos vulnerables. Asi, desde que las amenazas, impactos y puntos
vulnerables son implicados en un nivel de riesgo, las protecciones pueden reducirlo a

un nivel aceptable.

Las salvaguardas son generalmente divididas en tres categorias como: preventivas,
de deteccion y correctivas. Y es posible que las salvaguardas transfieran el riesgo a

ESQUEMA INTEGRAL DE SEGURIDAD EN CENTROS DE COMPUTO... 18



e

ANTECEDENTES

algun otro lugar (por ejemplo: un seguro). Asi que las salvaguardas generalmente
tienen costos de mantenimiento y adquisicion, como los recursos.

6.- Presentacion de resultados a la direccién escribiendo un reporte final que incluya las
recomendaciones hechas.

No importa que tan cientificamente fue conducido el andlisis de riesgos o que tan
sorprendentes sean los resultados, el andlisis es un fracaso a menos que los
resultados puedan ser presentados a la direccion en forma entendible y justificable.
Generalmente las graficas son la mejor manera de mostrar los resultados del analisis
de riesgo.

1.3. Marco Normativo

Con la proliferacién de [os sistemas de cdmputo, es esencial la estandarizacién de las
funciones de seguridad que abarquen tantc a las computadoras como a las redes de
trabajo. En el pasado, los esfuerzos de una estandarizacién y normatividad adecuada
ha sido manejado principalmente por entidades gubernamentales, .aunque la
apreciacion generalizada es que esta estandarizacién y aplicacion de sanciones por
parte del gobierno no estd muy acorde con el desarrollo tecnolégico vy el avance de los
iticitos computacionales.

En afios recientes los esfuerzos por normar adecuadamente para ia seguridad
informatica se han incrementado y existen iniciativas principalmente por parte de
organizaciones de usuarios de computadoras. Ambos, usuarios y vendedores, estan
llegando juntos a un acuerdo para determinar que funciones de seguridad son
apropiados para prevenir y sancionar los actos delictivos en los sistemas de cdmputo

modermnos.

A continuacién se muestra la tabla 1.1, en la cual se hace un resumen de las
actividades relevantes que en materia de normatividad y estandares para la seguridad
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en computacién estan llevando a cabo algunas organizaciones tanto gubernamentales

como descentralizadas, principalmente en los E.E.U.U.

"Giganizacion ]

1

.
i

et w0 D Desceripeion

A s ™

ABA La American Bankers Association desamrolla estdndares para las
4reas financiera y bancaria. Los estandares desarrollados por este
comité se enfocan en encripcidn y autenticacién de mensajes para
instituciones financieras. Ei ABA también desarrolla nommas para
nimeros de identificacion personal (PIN's) y llaves de

administracion.

ANS! E| American National Sfandars Institute es la organizacion
designada oficialmente para estandares nacionales en los Estados
Unidos y es su representante formal ante 1SO. ANSI no desarrolla
sus propios estandares pero marca la pauta para estandares de los
E.U. e internacionales {por ejemplo: cédigo ASCI, lenguajes y

protocolos de comunicacion).

CBEMA La Computer and Business Equipment Manufacturers Association
desarrolla estandares en una gran variedad de 4reas, incluyendo
lenguajes, graficas y tecnologlas de bases de datos. Se envian estos
estindares para su aprobacidn a ANS| y se distribuyen como
estandares ANSL

CCITT E! Comité Consultatif interationale Telegraphique et Telephonique
fue establecido bor las Naciones Unidas y es el responsable de los
estandares X.25 (intercambio de paquetes en redes de trabajo) y
X.400 (correo electrénico) y de ofros estandares internacionales de
comunicaciones. CCITT trabaja con ISO en la elaboracién de

estandares internacionales para seguridad.

Tabla 1.1 Estandares desarrollados en relacidn con fa seguridad (continua...).
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ECMA

Lo & RN R o
AR 5 R T I O L : syt e

E! European Computer Manufacturers Associafion es una asociacion

de aproximadamente 50 manufactureras europeas de
computadoras. Es un grupo de seguridad que esta involucrado en el
desarrollo de estandares para seguridad en areas tales como:
proceso interactivo de distribucién, distribucién de aplicaciones de
oficina y sistemas abiertos.

ElA

La Electronic Industries Association es una organizacion de
comercio que ha desarrollado estdndares como el RS-232 para
conexién de terminales y computadoras.

IEEE

El Institute of Electrical and Electronic Engineers es una
organizacién profesional que desarrolla estandares y los envia a
ANSI para su aprobagion.

El estandar IEEE 1003.1, anunciado en 1988, es el estandar oficial
POSIX (Portable Operating System Interface for Computer
Environments) para la portabilidad de aplicaciones en sistemas
abiertos.

IFIP

La International Federation of Information Processing es una
federacion multinacional de profesionales y organizaciones técnicas
involucradas con el proceso de informacidn y las computadoras.
Originalmente se estableci® bajo el auspicio de la UNESCO. El
comité técnico 11 (TC-11) en seguridad y proteccidn de sistemas de
informacién trabaja en la divulgacién internacional de informacion de
seguridad y en el desarollo de estandares.

Tabla 1.1 Estandares desarmollados en relacidn con |a seguridad (continda...).
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. iZacin:
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- oo . .. Descripcién

ISO

La International Standars Organization fundada en 1846, es una ‘
organizacién internacional por varias organizaciones de estandares
nacionales. ISO y ofras organizaciones estan trabajando en la
extension del modele OS| (Open Systems Interconection) para
definir la seguridad relacionada con la arquitectura de los elementos.
Varios grupos dentro de ISO estan desarrollando estandares
utilizando la criptografia como un mecanismo de seguridad en redes
de trabajo. Estos estandares proveeran confidencialidad e integridad
a los datos y para cada usuario la autenticacion, control de acceso,

distribucion de llaves y firmas digitales.

MAP/TOP

El Manufacturing Automation Protocol/Technical Office Protocol es
un consorcio de usuarios de fabricas automatizadas patrocinado por
General Motors (MAP) y Boeing (TOP) que trabaja en partes de los
estandares I1SO.

NCSC

£ National Computer Security Center publica la serie arcoiris de
estandares de seguridad en computadoras para sistemas confiables
sobresaliendo el Orange Book. EI NCSC patrocina el Trusted UNEX
Organization, que consiste de un grupoe de vendedores, incluyendo a
AT&T, involucrados en el desarrollo de sistemas UNEX confiables.

NIST

El National Institute of Standars and Technology {formalmente
llamado National Bureau of Standars) especifica estAndares para
productos y procedimientos relacionados con el gobierno de los

Estados Unidos.

Tabla 1.1 Estandares desarrollados en relacién con la sagundad (continua...).
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SR A S e R L RN U T
X Organizacion. TR T R Degdripeion
XiQpen La organizacion X/Open se fund6é en 1984 como un consorcio de

cinco manufactureras americanas y europeas de computadoras.
Estan involucrados dentro de un grupo internacionai que se dedica al
desarrollo de estindares en la portabilidad de aplicaciones en
sistemas abiertos, cominmente llamados “el medio ambiente de las
aplicaciones comunes’.

Tabta 1.1 Estdndares desarrollados en relacién con la seguridad.

Adicicnalmente a estas organizaciones, existen un gran nimero de grupos de usuarios
orientados a la comercializacion de ia seguridad que juegan un papel activo en la
distribucion de informacién de seguridad y, en algunos casos, tienen la iniciativa de
desarrollar estandares de seguridad. Aqui se incluyen el Computer Security Institute
(CSI), la American Society for Industrial Security (ASIS) y la Information Systems
Security Association (1SSA).

En México existen instituciones como la ANIPCO que aunque no son generadoras de
estandares se formaron para dar seguimiento a violaciones de la normatividad
establecida, por ejemplo: apoyan a entidades de gobierno para la ejecucion de
auditorias en sistemas de cémputo principalmente para la deteccién de software pirata
que atenta contra los derechos de autor. También tienen labor de difusién de las leyes
que existen en esta materia y son precursores del desarrollo de una conciencia de
seguridad en los usuarios,

1.3.1. Seguridad.Corporativa (Politicas)

Un programa de proteccién a las computadoras y/o a la informacién de la empresa,
debe formar parte del programa de proteccién de los recursos de una organizacion.
Debiendo marcar especialmente los rubros relacionados con la entrada de los
empleados de nuevo ingreso asignados a la responsabilidad de proteger la informacidn;
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sin que esto sea un sustituto de la supervisién constante de las actividades de estos
empleados o motivo de evitar un cambio imprevisto de planes para la proteccidn de la

informacion.

Con el uso de las computadoras aumentd, alrededor del mundo, la necesidad de contar
con politicas cuyo objetivo debe ser el establecimiento de un mensaje universal que
todos los empleados puedan entender y adoptar, desde los de nuevo ingresc hasta los

de nivel administrativo mas aito.

El desarrollo de politicas de proteccion a la informacién es parte de un programa de
proteccion a los recursos de una crganizacién que sin la comprensién de la direccion
para el soporte de los objetivos del programa tiene una probabilidad de éxito muy bajo.

El objetive de las politicas es poner la primera piedra para el desarrollo de un programa
de seguridad completo. Las politicas sustentaran la infraestructura de los estatutos,
nomnas, procedimientos y reglas de la organizacién por lo gue deben tener las

siguientes caracleristicas:

o Ser ficil de entender. La lectura y el nivel de comprensién debe estar al nivel de
todo el personal de la empresa.

o Ser aplicable. Se debe estar seguro de que cualquier politica escrita describe a la
organizacion.

* Ser realizable. Preguntarse, por ejemplo, si los empleados ¢ pueden todavia cumplir
con los objetivos de la empresa si la politica esta implementada?

e Serimponente. No se debe indicar a los empleados que una causa especifica y un
efecto ocurrira, sélo se debe escribir la politica. .

» Ser hecha en etapas. Permite a la organizacion leer, resumir y responder a la
politica.

» Ser activa. Se deben usar frases que definan acciones evitando aquelias frases que
limiten la actividad.

» Evitar lo absoluto. Nunca decir nunca. Ser diplomatico y entender e! camino licito

para decir las cosas.
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» Conocer los objetivos de la empresa. Permite a la organizacion identificar un nivel
aceptable de riesgo.

= Cubrir todas las formas de informacién, La computadora cubre solamente del 10 al
15 % de la informacion de toda la organizacion,

o Oblener un soporte apropiado de fa direccion. Una palitica que no tiene eco en los
niveles superiores dificiimente se puede implementar en la empresa. -

Contenido de las Politicas

Las politicas son generalmente cortas (en comparaciéon con los procedimientos),
generalmente no mas de una a dos paginas deben describir la manera de actuar dentro |
de la empresa. Y se debe esfar consciente de que agquello que esta escrito debe aclarar
confusiones y no generar nuevos problemas, Cuando se escriben las politicas se debe

recordar fo siguiente:

¢ ;Qué debe ser protegido?

¢ ;Quién es el responsable?

+ ;Cuando la politica toma efecto?

» ;:Dénde dentro de la organizacién la politica se extiende?
» ;Porqueé la politica fue desarrollada?

» ;Coémo sera supervisada la obediencia?

Permitiéndose incluir algunos articulos adicionales como los siguientes:

e ;Qué drea autoriza la politica (desarrollo y prueba)?

« ;Quién tiene la actual responsabilidad?

+ Con qué frecuencia sera la politica revisada y actualizada si es necesario?
e ;Cuales son los procedimientos de correccitn de desviaciones?

o (Cudl es la fecha de la Gltima revision?

Una vez que se cuenta con las politicas adecuadas dentro de la empresa se esta en

posibilidad de redactar las normas y los procedimientos necesarios para que cada una
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de las dreas en especifico tenga los elementos que le permitan desarroliar su trabajo

sin salirse de la ruta que marcan las mencionadas politicas.

Con este repaso a las bases de las seguridad corporativa y desarrollo de politicas
internas se concluye el primer capitulo. Y ahora ya se tiene la referencia histérica y los
hechos relevantes que marcan la evolucion de la seguridad en las empresas y en
particular en los centros de proceso de informacion, ademas de algunos conceptos que

ayudaran a la mejor comprension de los temas restantes.

En el siguiente capitulo se estableceran las bases de las seguridad fisica a partir de la
descripcion de toda la infragstructura necesarla para que los equipos de proceso de
datos no se vean afectados por las amenazas mherentes al medio ambiente. Es degir,
se describiran los equipos auxiliares e instalaciones fisicas que permitiran una mayor

confiabilidad en la operacion de cualguier centro de computo.
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2

SEGURIDAD FISICA

En el entorno de operacién de cualquier sistema de coémputo, cuaiquiera que sea el
tamafio de éste, existen elementos que amenazan o ponen en riesgo la operacion de
los mismos sin que hasta la fecha se tenga un esquema que permita garantizar la
eliminacién de eventos perjudiciales que puedan dar como resultade la pérdida de
alguna cualidad (integridad, confiabilidad, disponibilidad} de la informacién que se

procesa.

En este capitulo se hara un repaso del equipamiento e instalaciones que funcionan
como mecanismos de control para mejorar la seguridad fisica y reducir ios riesgos que
afecten a los centros de computo. '

La seguridad fisica se refiere a tas medidas tomadas para proteger sistemas, edificios y
lo relacionado con 'a infraestructura de apoyo, contra amenazas asociadas con el
ambiente fisico. Dichas medidas deberdn tomar en cuenta los factores definidos a
continuacion:
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» Ubicacion fisica: Es normalmente el edificio, estructura o vehiculo que alberga los
componentes del sistema y de la red, estos Gltimos se pueden clasificar en:

estaticos, moviles o portatiles.

» Ubicacién geografica del inmueble: Se refiere la regidn en donde se localiza el
inmueble y que permite clasificar los riesgos inherentes (p.e.: sismos, inundaciones,

robos, manifestaciones, explosiones, interferencia electromagnética, etc.).

s Servicios de apoyo: Son aquellos recursos que soportan el funcionamiente de los
sistemas (p.e.. suministro eléctrico normai y de emergencia, UPS's, aire

acondicionado, etc.).

La seguridad fisica dimensiona sus resultados por medio de los beneficios en aspectos

tan importantes como la proteccion de los recursos (humanos, materiales, etc.).

Dentro de la seguridad fisica se considera la protecciéon de los sisternas de cédmputo

contra los siguientes riesgos:

s Interrupcion de los servicios de computo proporcionados.
¢ Dafio fisico.
= Acceso no autorizado a las areas de proceso.

Por esta razén se considera el reforzamiento de varios aspectos que mejoran la
seguridad fisica y reducen los riesgos a un nivel controlable, los aspectos que se

consideran a continuacién son:

s Parametros constructivos.
+ Controles de acceso.
« Instalaciones eléctricas.

» Servicios de apoyo (equipos auxiliares).
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2.1. Parametros constructivos

La inmensa mayoria de los edificios administrativos no estan proyectados para la
funcién informatica; en la actualidﬁd, los técnicos van tomando conciencia de este tipo
de instalaciones y poco a poco se encaminan hacia una nueva tecnologla informatica.
Arquitectura e Ingenieria Industrial, asi como ofras 4reas relacionadas, no han llegado a
un entendimiento plenc en este nuevo concepto de instalaciones que sin lugar a dudas
es una “mezcla especial’ de todas ellas. A 1a hora de proyectar un edificio que revista la
categoria de informatico, se deben prasentar dos casos perfectamente diferenciados:

1} Que el edificic esté ya construido (readaptacién).
2} Que el edificio se deba construir (construccion).

La experiencia dicta que en la mayoria de los cascs el edificio se encuentra ya
construido {por lo menos es el caso mas probable); por tanto, habra que darle forma,
pfoyectar su interior y exigir que cumpla unas condicicnes minimas de trabajo, en
cuanto a la instalacién de equipos informaticos se refiere. Para lo cual serd necesario
fijar los pardmetros de construccidn que tengan en consideracion los criterios que serdn
discutidos a continuacion:

s Ubicacion geografica
» Requerimientos estructurales
» Distribucién interma

+ Ubicacion de equipos auxiliares

2.1.1. Criterios para ubicacién geografica

Si el edificio debe construirse se tomard como norma general, antes incluso de tomar en
cuenta la arquitectura, unos criterios muy sencillos de eleccién, que también pueden ser
utiles si se trata de readaptacidn de uno ya construido, En primer lugar, y por motivos
de seguridad externa, una construccion de estas caracteristicas estara exenta de
edificios colindantes o anexos. Se puede proyectar de forma que el bloque quede
rodeado perimetralmente de un terrenc lo suficientemente extenso para su proteccion.
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En segundo lugar, no estard situado en un &rea indusirial que por su actividad
desprenda gran cantidad de polvo al exterior, ya que estc podria afeclar
_considerablemente y de forma perjudicial a las computadoras. También se tendra en
cuenta la presencia de determinadas industrias que puedan crear campos magnéticos o
eléctricos de alta frecuencia, que producirian saltos y/o rayas en las pantallas. Los
campos magnéticos pueden provocar el borrado total o parcial de los soportes
magnéticos, cintas, cartuchos magnéticos, discos flexibles, etc.

Tampoco es aconsejable proyectar el edificio en altura aunque de todas formas se
deberan observar en todo momento las indicaciones dadas' para las estructuras
sismoresistentes, en previsién de posibles movimientos. La seguridad, en este tipo de
edificios, para la evacuacion de personas es otro de los factores a tener en cuenta a la
hora de su disefio; la relacidén en planta con una via central de evacuaciéh. debera ser
inmediata y transparente debido a que cada dia que pasa las regulaciones son mas
estrictas en cuanto a medidas de seguridad, nos referimos, sin duda, a minimizar los
recorridos desde cualquier punto del edificio para su rapido desalojo en caso de

inminente peligro.

Si se dispone de suficiente terreno, lo aconsejable es hacer la edificacidén lo mas
extensa que sea posible horizontalmente, en planta. Con este sistema se cohseguiran
resultados més eficaces en cuanto sismoresistencia, posible evacuacién,l seguridad y
luminosidad. Se debera de cuidar que la relacién con los patios y el sentido de salida

sean muy simples y sencillos desde cualquier puesto de trabajo.

Un factor adicional es la eleccién de una zona que no represente riesgos de disturbios
civiles o vandalismo. La ubicacién del inmueble en zonas populares o en las cercanias
de algun edificio publico en el que sean recurrentes las manifestaciones violentas o no
violentas, puede significar la presencia de problemas que pueden ir desde dafios a los
bienes hasta peligro para el personal que ahi labora, por lo que es un riesgo que de ser

posible debe evitarse.
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Por ultimo, los servicios indispensables para la operacién de las instalaciones
informaticas deben ser de la mejor calidad posible; por lo que debe elegirse una zona
que se distinga por la calidad df sus servicios de distribucién de agua, energia eléctrica
y principalmente servicios modemos de comunicacion; siendo este ultimo el servicio
que cobra mayor importancia debido a que por ser el mas caro en su aprovisionamiento
es poco probable que se tenga la infraestructura para contar con una red de
intercomunicacién propia. Los servicios de agua y energia eléctrica se pueden mejorar
para su ‘consumo con una inversién pequefia comparada con la inversidn en
infraestructura que se requeriria para soportar la caida de los servicios de
comunicacion, per ejemplo.

Ademas, el estudio para la eleccién del edificic debe comprender todo lo que cohpete a
la arquitectura tradicional y muy especialmente:

« Estructuras y sus resistencias.
+ Suministros de energia eléctrica.
« Instalaciones.

* Seguridad.

2.1.2. Requerimientos estructurales

Una vez definida la ubicacion geografica de! edificio atendiendo a los criterios discutidos
en la seccidn anterior, se debera atender el problema especifico del cuarto en el que se
alojaran los equipos de proceso central, es decir, el centro de cémputo que como tal
debera cumplir con ciertas caracteristicas constructivas para brindar un alto nivel de
seguridad para que los riesgos se queden fuera. Se debe-recordar que la principal
preocupacién de la seguridad fisica es evitar dafios a ta infraestructura que soporta e!
centro de computo y a los equipos mismos, por lo que el cuarto o cuartos destinados a
éste uso serén construidos con estandares superiores.a los considerados en el resto del
inmueble. - | |
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El primer paso es definir en que planta se debe ubicar el centro de computo, lo cual
seria una decisién facil en el caso de que se tratara de una construccion nueva porgue
se estaria en condiciones de disefiar una estructura lo suficientemente resistente en el
drea elegida. Sin embargo, en el caso de una readaptacion se hace necesaria la
evaluacién especializada para comprobar la resistencia y caracteristicas constructivas

del lugar seleccionado y, en su caso, reforzar esta seccion del inmueble.

Antes de ejecutar cualguier obra civil se deben considerar las siguientes condiciones:

» Que el acceso para equipo sea amplio.
« Que no crucen esta area tuberias de agua horizontales ni verticales, exceptuando
las especificas para el aire acondicionado.
¢ Previsiones para el suministro de energia eléctrica.
« Evitar la cercania de fuentes de interferencia electromagnética (p.e.: motores).
« Garantizar la resistencia de la estructura.
» Segin el equipo a instalar es aconsejable observar lo siguiente:
s Situacion de columnas
» Situacion de puertas
» Pasillos de seguridad
» Previsidén de espacios para futuras ampliaciones.

Un parametro fundamental para la eleccién del lugar que ha de ser utilizado como
cuarto de computo es !a resistencia det suelo, que debe ser superior los 600 kg!cm2 M
(normalmente entre 600y 1200 kg/cm?) dependiendo de la cantidad y tipo de equipos a
instalar. Aunque se sabe que poco a poco los equipos de computo van reduciendo su
volumen y tamario y quiza en un futuro sea necesario proyectar de nuevo esta cifra de
resistencia; hoy por hoy sigue siendo perfectamente valida.

Por 1o que se refiere a los muros perimetrales del &rea dedicada a equipos de proceso y
periféricos, es necesaria su construccion en base a concreto armado con malla

electrosoldada para una resistencia minima de 100 kg/cm?, suficiente para cumplir con

! Soriano Calvo, Carlos A..- Instalaciones de salas informéticas.- edit. Parainfo
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un nivel de seguridad clasificado como nivel 3 (a prueba de impactos equivalentes a 30
gramos de explosivos plasticos)'. Ninguno de estos muros debera tener ventanas y la
puerta de acceso debe ser de tipo tambor metalico que proporcione también un blindaje
de nive! 3 con tratamiento aislante especial para no permitir el paso del fuego. En los
muros se deben prever Gnicamente los ductos para pase de cableado de
comunicaciones, acometida elécirica y conexiones del aire acondicionado.

Por uitimo el techo debe ser tratado especiaimente para garantizar que no existan
filtraciones de humedad con un nivel de resistencia suficiente para soportar algln
equipo auxiliar, debido a que es generalmente en el techo donde se instalan las
condensadoras de los equipos para aire acondicionado en el caso de equipos de tipo
dividido. La altura de piso real a techo real debe estar prevista en al menos 3.2 metros
si €5 que se planea instalar falso plafén y piso falso (las ventajas y caracteristicas de
ambos las analizaremos en una seccidn posterior).

2.1.3. Distribucién interna

Una vez seleccionada la mejor ubicacién geogréfica del centro de ¢cémputo, asi como
caracteristicas de resistencia de la construccion, ajustados a los criterios anteriormente
expuestos, se deben tomar en cuenta las areas funcionales internas en las que debe
ser dividido el local. Deben existir los siguientes espacios perfectamente delimitados:

+ Espacio para el equipo central de proceso (area estética).

+ Espacio para terminales y estaciones de trabajo (area dinamica).
« Espacio para equipos de comunicaciones.

» Espacio para impresoras.

+ Espacio para archivo de medios magnéticos (4rea de cintoteca)}.

Como norma general, es conveniente que todas estas 4reas se encuentren dentro del
centro de computo pues, de esta forma, haran uso de las instalaciones auxiliares (aire
acondicionado, UPS, etc.), propias de! centro y no seri necesario duplicar gastos. En
alguncs casos es.necesario situar alguna de estas areas en locales separados,
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generalmente por falta de espacios en edificios readaptados; las areas que pueden ser
proyectadas en locales anexos son las de cintoteca, la de impresoras y la de terminales;
sin embargo, esta separacion implicaria la instalacion de condiciones ambientales

similares al local de proceso.

En la figura 2.1 se presenta un diagrama esquematico de a distribucién idonea de una
sala informatica, la cual permite optimizar la operacién e integrar adecuadamente las

funciones operativas de un centro de proceso de informacion.

Area de
comunicaciones

Espacio para

Orsiones Area de consolas y estaciones de trabajo Muros
ntamas pevimet ales
dhe vickio da ala

de aka resistancia
racubseriay. “Snada con
con malla sietirs
palicula ']
prli-asalic 100-200 w‘

Respansable del
puto

Pu-'lld-uqu‘dadJ
blindada nivel 2

Figura 2.1 Distribucién interma y parametros.

En este esquema se sefialan las caracteristicas constructivas de los muros
perimetrales, el tipo de puerta de acceso y los materiales que pueden usarse para las
divisiones internas; asimismo se sefala una distribucién de areas que puede variar enl
funcién de las disponibilidad de espacio, ya que en la figura se representa un area
rectangular y-en base a ésta se hace la distribucion sin perder de vista que los espacios
pueden tener muchas y variadas formas. Por lo que, en caso de contar con un espacio
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de forma yfo tamano diferente es conveniente considerar los siguientes puntos para la
planeacién de espacios:

« El area de telecomunicaciones debe ubicarse en un espacié contiguc al area del
procesador, de esta manera se facilita el monitoreo de la operacién de los equipos
mas importante en cualquier red informéatica. Ademas, algunos servidores de
comunicaciones requiere conexion a través de puerto SCSI con el procesador y la
longifud del cable de conexién esta restringida a alrededor de.un par de metros.

» Las divisiones entre el espacio para impresoras y el espacio del procesador no
deben tener interconexion ni por debajo de piso falso ni por arriba del plafén, esto
debido a que en el proceso de impresion se liberan demasiadas particulas de polvo
que “tienen la costumbre” de alojarse en los mecanismos criticos de los equipos de
proceso aumentando el riesgo de fallas. La conexién las impresoras en puerto
paralelo del procesador no permite mucha distancia entre estas areas, por lo gue es
poco probable alejar el 4rea de impresion de los procesadores. .

« El espacio para terminales y estaciones de trabajo debe preverse frente al area de
procesadores porgue es desde este punto que se hara ! monitoreo visual de los
equipos de proceso, comunicaciones y respaldo. Ademas, también en este caso la
distancia permitida del cable de conexién de las consolas se vuelve una limitante

para la instatacion de las mismas.

El espacio para archivo o cintoteca puede estar ubicado en un local anexo, entre otras
cosas porque es un local auténomo en e} que no existen equipos que se interconecten;
sin embargo, como ya se mencioné es necesari6 que, para Ia'adec_uada tonservacion y
durabilidad de los dispositivos de respaldo, se tenga la pfecaucién de dotar a este local
con la adecuada hermeticidad para evitar el acceso de particulas de polvo y los equipos
para aire acondicionada para el adecuado control del ambiente (temperattjra ¥
humedad). Es también un espacic de poco acceso de personal pbr Io- gue se deberan
instalar los dispositivos de deteccidn de fuego y humedad necesarios para prevenir

algtn accidente con la informacion almacenada. En una seccidn posterior se estudiara
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a detalle los requerimientos de instalaciones de proteccién necesarios para este local

en particular y para el ceniro de cémputo en general.

2.1.4. Ubicacion de equipos auxiliares

El avance tecnolégico ha hecho que los equipos de computo sean cada vez mas
pequefios y eficientes, es decir, que el consumo de energia eléctrica es cada vez menor
y la disipacion de caltor en condiciones normales de operacion ya es minima. Por esta
razén, esos cuartos de maquinas que resguardaban aquellos equipos de
acondicionamiento ambiental con grandes comprescres y manejadoras de aire,
aquellos sistemas de energia ininterrumpida (UPS por sus siglas en inglés) que
requerian grandes bancos de baterias y aquelfas plantas de energia eléctrica tan
grandes en tamanio y tan molestas por et nivel de ruido generado, son cosa del pasado.

Es comun, hoy en dia, ver salas de proceso informéatico en las que un UPS de hasta 20
kVA's es parte de mobiliario habitual; integrando en un solo gabinete de dimensiones
aceptables que incluye el propio equipo electrénico y su correspondiente banco de
baterias que le permite autonomia de operacién hasta de dos horas en ausencia de
energia eléctrica comercial. La caracteristica de ser un equipo electrénico y muy care
hace necesario que se tengan cuidados similares a los de! equipo de computo en lo que
se refiere a humedad y temperatura ambiental, por lo que es conveniente que se

encuentre instalado dentro de la sala de proceso.

Los equipos para aire acondicionade, dependiendo de su capacidad, pueden ya ser
instalados sin la necesidad de un cuarto especial para guardar los compresores y
manejadoras de aire; y podemos ver dentro del local equipos de tipo dividido en los que
sdlo se requiere instalar en el exterior la unidad condensadora que se conecta a la
unidad principal a través de un tubo de cobre, evitando asi aquellos ductos que-
tradicionalmente ofrecian una alternativa para penetrar en el cuarto de proceso de
manera furtiva y tal vez poner en riesgo la integridad de las computadoras. Sin
embargo, la necesidad de un mayor volumen de aire acondicionado hara necesaria la
instalacion de otro tipo de equipo, que si requerira de un local que ofrezca seguridad y
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que esté lo suficientemente cerca del cuarto de proceso para evitar pérdidas y gastos

innecesarios del aire tratado.

El dnico equipo auxiliar que puede, y debe estar alejado del cuarto de computadoras es
fa planta generadora de energia eléctrica de emergencia, debido af nivel de ruido que
produce y la presencia de fuertes campos electromagnéticos que se presentan durante
su operacién. En caso de que exista un cuarto especial para la acometida eléctrica en el
que se tenga instalada una subestacion, es recomendable que ahi mismo se instale la
planta generadora para tener en un solo cuarto, y lejos de las computadoras, las dos
posibles fuentes de interferencia electromagnética que cominmente existen.

2.2. Control de Acceso

Una de las preocupaciones mas grandes en lo que a seguridad se refiere, es el hecho
de mantener los riesgos fuera y alejados del centro de cémputo. Como vimos en la
seccién anterior, una adecuada eleccién de !a ubicacion del local y una construccién
robusta permiten que la mayoria de las amenazas naturales o gran parte aquellas cuya
ocurrencia puede clasificarse como accidental reduzcan sustancialmente su
probabilidad de causar dafios a los recursos protegidos. En consecuencia, el siguiente
paso logico es el establecimiento de medidas de control en los puntos de acceso a las
instalaciones para asegurar que las personas que cruzan estos controles estin
autorizados para permanecer denfro de las areas protegidas; aunque de ninguna
manera se puede, ni se debe, confiar en que con esto es suficiente para tener evitar
todos los riesgos ya que se tienen reportes estadisticos que indican que muchas y las
mas costosas violaciones a la seguridad se ejecutan desde el interior de Ilas
instalaciones. Aunque esto es un asunto que no sélo tiene que ver con la instalacidn de
bamreras fisicas, sino que involucra hasta una adecuada seleccién de los recursos
humanos entre otras cosas que van mas alla del alecance de este trabajo.

Los controles de acceso fisico permiten establecer criterios para conceder
selectivamente la entrada y salida de personal (y a menudo de equipo y/o medios de
almacenamiento} de un area. Los controles pueden ser manuales, semi-automaticos o
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automaticos; con niveles de sofisticacién tecnologica que depende del tipo de recursos
a proteger. Algo muy importante es que deben instalarse no so6lo en el area que

contiene el hardware de! sistema, sino también:

s En los locales de cableado donde se interconectan los elementos del sistema.

+ En los servicios de suministro eléctrico.

« En el loca! donde se encuentran el sistema para aire acondicicnado y la planta de
emergencia.

« En los locales de acometida‘telefénica, lineas de datos y respaldo de los medios de
comunicacién.

« En archivos de documentos fuente.

En esta seccién se estudiaran los equipos electrénicos que permiten controlar ef acceso
a un 4rea a través de la activacién o no activacion de una cerradura electromagnética
instalada.en la puerta de entrada. Y, aunque ta seleccion del tipo de cerradura es
importante ya que debe cumplir con parametros de resistencia similares a los de la
puerta donde se instala, generalmente se le concede el nivel de seguridad al dlsp05|t|vo
electronico seleccionado para la activacion de la chapa, razén por la cual aqui se

analizan varias opciones.

2.2.1. Clasificacion

La primera defensa contra intrusos es mantenerlos fuera del edificio o del cuarto de
computadoras, por Io que para obtener acceso a un drea asegurada, un usuano debe
pasar por una prueba de identificacion y autenticacion que en general debe cumplir las
siguientes fases: '

1.- Algo que se tiene: una tarjeta, una llave, un gafete o una tarjeta inteligente,

2.- Algo que se sabe: generalmente una contrasefa, yfo
3.- Algo que se es: por ejemplo una huella digital.

Un sistema de control de acceso para seguridad minima utilizara solamente alguna de
las dos primeras fases, es decir, la cerradura se vera activada al reconocer una tarjeta
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valida en un lector de tarjetas simple, o al reconocer una secuencia de digites en un
teclado: sin importar que el portador de 1a tarjeta o la persona gue teclea el cédigo sea o
no una persona autorizada para entrar al area protegida. Definitivamente un sistema de
este tipo no ofrece confiabilidad alguna, por lo que su uso no debe ir mas alla del
control de areas de uso comun o para aquellas en la que no es posible causar dafio a
equipo o instalaciones criticas para la operacion, es decir, que para poder accesar a
éstas es necesario superar algln ctro sistema de contro! de acceso de nivel superior al
basico.

Para obtener un nivel de seguridad aceptable y sobre todo auditable en un control de
acceso es necesario combinar al menos dos fases de las descritas arriba; es decir, una
en la que se esté usando un dispositivo en el que se registra informacién que permite la
identificacién del portador, misma que quedara registrada en el equipo de lectura; y otra
en la que se utiliza un cédigo de acceso personal solamente conocido por el duefio del
dispositivo de identificacién. Existen muchos sistemas que combinan caracteris'tic.a's de
identificacién y autenticacion, generaimente por medio de distintos tipos de tarjetas y
algin cédigo de validacién del usuario.

Hasta este nivel se puede asegurar que fa persona que logra entrar a un area
asegurada es porque cuenta con una tarjeta o dispositivo de accesa viiido y que
ademas canoce la contrasefia asociada at dispositivo, en este caso ya es posible fincar
responsabilidades acerca de los posibles dafics causados a equipos o instalaciones
durante su permanencia en el interior; sin embargo, no es posible asegurar que a quien
se le emiti6 la tarjeta y contrasefia y quien esta entrando en ese momento al area
restringida son la misma persona, por lo tanto es muy posible que en caso de algun
problema o dafic a la instalacién, la persona responsable o supuesto duefio de la* llave"
puede no ser el causante debido, entre otras causas, al extravio o préstamo del

fecurso.

Un sistema de contro! de acceso altamente confiable, en el que se puede estar seguro
de que sdlo las personas autorizadas estaran dentro det drea protegida, es aguel que
utiliza como medic de identificacién alguna caracteristica fisica, imposible de duplicar,
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de la persona a la que se le permitird el acceso. El uso de estos dispositivos de
identificacion puede ser suficiente para garantizar que los recursos de coémputo seran
utilizados por las personas autorizadas; sin embargo, es posible utilizar alguna otra fase
de identificacidn o autenticacion, o aun mas, la combinacién de varias de ellas para
obtener ia maxima seguridad, sobre todo si los recursos (lldmese equipo, informacion
ylo personas) que seran protegidos son la parte vital de la operacion de una empresa

aun si su actividad principal no es la de proporcionar los servicios informaticos.

2.2.2. Descripcidn de equipos

Existen en el mercado una gran variedad de dispositivos de identificacion con la
correspondiente unidad de lectura que son utilizados por los equipes de control de
acceso automatizado, en este apartado se dara una breve descripcion de la manera en

que opera cada uno de ellos para conseguir que el sistema conceda el acceso.

Tokens

Una Token es un objeto que se usa para autenticar ia identidad de usuario. Es un
aparato electronico que usualmente contiene informacion codificada acerca del. usuario
que estd autorizado para portarla. Tipicamente se utiliza en combinacién con otro tipo
de autenticacion en sistemas de autenticacién de dos factores.

Sistemas Desafic-Respuesta

De manera general, estos sistemas utilizan dispositivos “hand-held” que contienen un
programa de encripcion y una llave; cuando alguien intenta accesar, el sistema emite un
desafio con un nimero aleatorio; la persona teclea este nimero en su dispositive * hand-
held" que encripta y despliega un resultado en forma de nimero. Este nuevo numero se
accesara al sistema que comparara la respuesta tecleada con el resultado de su propia
encripcién det nimero aleatorio, si ambos nimeros concuerdan se activa fa cerradura
que permite el paso a la persona en cuestion.
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Tarjetas (inteligentes y tontas)

Por muchos afios los gafetes de identificacion con fotografia han servido como
credenciales. Es necesario mostrar el gafete de empleado para tener acceso al lugar
donde trabaja. En estos casos la autenticacion es visual por comparacién de la
fotografia con la cara del portador; sin embargo existen otros tipos de tarjetas como las
usadas en los cajeros automaticos (incluidas las tarjetas de crédito) que usan un tipo de
verificacién mas fiable, por identificacion de la informacion codificada magnéticamente
en la tarjeta. Asi que, este tipo de tarjetas se usa para controlar el acceso a edificios,
cuartos de computadoras y a las computadoras mismas.

Las tarjetas inteligentes contienen microchips que constan de un procesador, memoria
usada para almacenar programas, datos y algunos tipos de interfaces de usuario. La
informacion sensible se mantiene en una zona secreta de la memoria de s6lo lectura,
esta zona es codificada durante la fabricacion, usando técnicas cripotograficas, y es
inaccesible para el duefio de la tarjeta. Existen muchas tarjetas inteligentes que se
construyen para trabajar con lectores de tarjeta, en las que la persona inserta la tarjeta
eh la lectora, el sistema despliega un mensaje y se teclea un identificador personal en
respuesta; si el identificador asociade a la tarjeta es vélido, entonces se pemmite el

acceso.

Tipos de tarjetas de acceso

» Tarjetas de identificacién con fotograffa.- Contiene una fotografia del rostro que se
verifica visualmente por una persona.

o Tarjeta Optica codificada.- Contiene un arreglo geométrico de puntos diminutos
grabados fotograficamente o por laser que representan unos y ceros binarios que
tipicamente representan el nimero de identificacion def usuario.

+ Tareta con circuito electronico.- Contiene un patrén de circuito imprese, cuando se
inserta en una lectora, la tarjeta cierra selectivamente los interruptores del circuito
electrénico.
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« Tarjeta magnética.- Contiene particulas magnéticas que codifican el nomero de
identificacién permanente de la tarjeta. También se pueden codificar datos, pero la
estructura de identificacion de la cinta por si misma no se puede alterar o copiar.

« Tarjeta de metal rayado.- Contiene renglones de cobre rayado, la presencia o
ausencia de rayas determina un patron de codificacion.

« Tareta de capacitancia.- Contiene un arreglo de pequefios platos conductores, la
capacitancia de los platos determina cuales estan aislados y cuales estan

conectados.

Dispositivos hiométricos

Cada persona tiene una Unica configuracién fisiologica, conductual y caracteristicas
morfologicas que se pueden examinar y cuantificar, la biometria es el uso de estas
caracteristicas para permitir la identificacion positiva de una persona. Se han usado
huellas digitales y firmas por afios para probar la identificacién de un individuo, pero se
pueden identificar de muchas otras maneras. Los sistemas de identificacién biométricos
computarizados examinan un rasgo particular y usan la informacién para decidir si
tienen el derecho de entrar a un edificio, a usar una computadora o accesar a un
sistema de informacion. A continuacién se describen los dispositivos mas comunes,
incluyendo algunos parametros que evaluan la confiabilidad de cada uno.

o Lector de huelfa digital.- El usuario coloca un dedo en un lector especial, el aparato
examina el dedo, digitaliza la huella digital y compara contra un cédigo de huella
digital almacenado. Se puede utilizar este método para un individuo especifico
(comprobacién), o para comparar un grupo de individuos contra_una base de datos
(reconocimiento}.

Indice de falso rechazo = 9.4 % (3 intentos)

Aceptacion falsa = 0 (3 intentos)
Tiempo medio de proceso = 7 segundos

e Lector de retina.- Aqui el usuario ve al interior de un dispositivo optico especial y el

patrén de los vasos sanguineos se examina por medio de rayo laser.
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Indice de falso rechazo = 0.4 % {3 intentos} 6 1.5 % (1 intento)
Aceptacién falsa = 0 (3 intentos) 6 1.5 % (1 intento)
Tiempo medio de proceso = 7 segundos

o Comprobacién de voz.- El usuario dice una frase especifica en un micréfono, se
analiza el patrén de la voz y se compara contra uno guardado en una base de datos.

Indice de falso rechazo = 4.3 % (3 intentos) 6 8.2 % (1 intento)
Aceptacién falsa = 0.7 % (3 intentos) 6 0.4 % (1 intento)
Tiempo medio de proceso = 7 segundos

e Firma dindmica.- El usuario firma en una superficie especial que mide rapidez,
aceleracion y otros factores que relatan la manera en que se escribe la firma mas
que como se ve. Su enfoque de disefio permite rechazar personas que intentan

efectuar trazos similares falsos.

Indice de falso rechazo = 2.1 % (3 intentos) 6 9.1 % (1 intento)
Aceptacién falsa = 0.7 % (3 intentos) 6 0.4 % (1 intento)
Tiempo medio de proceso = 15 segundos

s Geomelria de las manos.- E| usuario pone su mano contra una plantilla con postes
que se ajustan para medir acertadamente la relacién de dimensiones entre los
dedos y la palma.

Indice de falso rechazo = debajo del 0.1 %
Aceptacion falsa= 0 (3 intentos)
Tiempo medio de proceso = 5 segundaos

s Reconocimiento facial.- Una imagen de video de la cara del-usuario es digitalizada,
la relacién entre rasgos faciales, mas que la imagen de video misma, se analiza y se
compara contra una base de datos de mas de 5000 individuos. La tolerancia del
siétema se puede configurar para rechazar la misma cara con una ekpresién

diferente, o para aceptar una variedad de expresiones.

Indice de falso rechazo = 2.5 % (3 intentos)
Aceptacion falsa = 0 (3 intentos)
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Tiempo medio de proceso = 18 segundos

e Escritura dindmica.- Los usuarios entran su clave y contrasefa con signos normales
a proceso. Sin embargo, se monitorea la entrada de la contrasefia cronometrando
sutilmente el patron de escritura del usuario el cual es casi imposible reproducir.

Indice de falsc rechazo = 11.2 % (3 intentos)
Aceptacidn falsa = 0.3 % (3 infentos)
Tiempo medio de proceso = 4 segundos

2.2.3. Seleccidn de dispositivos adecuados

Un analisis de riesgo bien conducido revelara las amenazas potenciales en cada centro
de cdmputo y, generalmente, es este estudio el que indica un criterio de seleccién en
base al valor de los recursos resguardados, a los riesgos detectados y al tipo de

informacion procesada.

Sin embargo, una limitante poderosa para la instalacién de uno u ofro dispositivo puede
ser el costo de los mismos o, aun mas, las disponibilidad de la tecnologia seleccionada
en el mercado nacional. Se debe recordar que la mayoria de lfos productos, al menos
los mas scfisticados, son fabricados en el extranjero y en algunos casos, aunque sea
factible 1a importacién, es probable que no se tenga acceso a la infraestructura de
servicio posterior a la instalacién, lo cual tendria como consecuencia un deficiente
programa de mantenimiento preventivo y en caso de fallas es probable que deba ser

desconectado el equipo dejande desprotegidas las instalaciones.

De cualquier modo, el cuarto de computadoras se considera una zona critica por lo que
el sistema de control de acceso que sea seleccionado debe cumplir al menos con la
clasificacién de nivel de seguridad aceptable; es decir, que debe contar con la
combinacion de dispositivos para cubrir las fases de identificacion y autenticacion y que
tenga ta caracteristica de ser auditable, lo cual implica que las claves de acceso y llaves
que porte el usuario deben ser personalizadas, debiéndose generar las politicas de
responsabilidad de los usuarios.
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Es importante recalcar que la seleccion del dispositivo de identificacion (tarjeta, foken o
biometria), debe ir acomparfiada de una verificacion de que el tipo de cerradura utilizado
tenga al menos las caracteristicas de resistencia similares a las definidas para los
muros y la puerta del cuarto de computadoras; porque seria muy lamentable que
alguien al encontrarse con que no puede violar el dispositivo de ident.iﬁcacién del
control de acceso, pudiera con un impacto violento (patada, empellon, explosién)
romper la cerradura elegida.

Algunas observaciones finales con respecto a los controles de acceso, que a manera de
sugerencias permiten evaluar si estdn cumpliendo su cometido, son: por ejemplo,
repasar la efectividad de los controles de acceso fisico en cada area, tanto en horas de
trabajo normal como en otros horarios, ya que la efectividad de un control depende
tanto de las caracteristicas de los disposiiivos usados como de su implementacion y
operacion. Por lo que las empresas deben determinar: si los intrusos bueden burlar
facilmente el control, que tan dificil es el acceso para los extrafios, cual es la efectividad
de otros procedimientos de control, la viabilidad de entrada subrepticia, si seria posible
pasar por el espacio existente entre el techo y el falso plafén, ete... -

Las acciones correctivas pueden dirigirse a cualquiera de los factores sefialados
recordando siempre que una barrera adicional reduce el riesgo para las areas que estan
detras de la barrera y que reforzar la selectividad en un punto de entrada puede reducir
el namero de penetraciones. . ‘

Con estas sugerencias, que permiten contar con una guia para la adecuada seleccion
de los dispositivos de control de acceso, se concluye esta seccién; dande paso al
analisis de los servicios de apoyo para !a operacién del centro de cémputo, iniciando
con la descripcion de 1as instalaciones eléctricas.
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2.3. Instalaciones Eléctricas

Una vez que se ha configurado el cerco de proteccion extemo, es decir, todos los
elementos que protegen al centro de computo de los ataques fisicos perpetrados desde
el exterior, se debe poner atencién en proveer los servicios que utiliza el propio centro.

Para empezar, el suministro de energia eléctrica debe ser independiente y tnico para el
cuarto de proceso; tomando en cuenta que la alimentacidon de los equipos para aire
acondicionado deben ser proporcionada por una fuente independiente, aungque esto no
siempre es posible; en tal caso, es necesario asegurarse de que la alimentacién a los
mismos sea proporcionada de manera independiente desde ia acometida principal del
edificio {subestacion) y nunca de un tablero de distribucién en el que también estén
conectados circuitos que alimenten equipo de computo. Esta precaucién permite evitar
la ocurrencia de variaciones de voltaje atribuidos a! arranque de motores involucrados

enh la operacion de los sistemas de aire acondicionado.

En la figura 2.2 se muestra el diagrama tipico de la acometida y subestacién de un
edificio catalogado como informatico, en el que la acometida se proporciona en alto
voltaje (generalmente 23,000 volts) teniendo dos transformadores para bajar la tension,

a 220 volts uno de ellos y a 440 volts el otro.
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Figura 2.2 Diagrama de acometida y subestacién para un edificio informdtico.
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El voltaje de 220 volts trifasicos (127 volts monofasicos), se utiliza para los servicios
normales de contactos e iluminacidén de todo el edificio; mientras que el de 440 volis
trifasicos (220 volts monofasicos), es el que se utiliza para alimentar los equipos de aire
acondicionado para todo el edificio incluyendo, por supuesto, el aire acondicionado del
cuarto de proceso. En la {abla 2.2, asociada a la ﬂgura, se describe cada uno de los
componentes de sefialados en la ilustracion.

Nimero Descripcién

Acomatida de la compafiia sumini

Equipos da medicion da la compafia suministradora.

Cuchillas tripoiares para operacién en gnipo por medio de volants.

Buses de alta tensién formados con solsra de cobre electrolitico con bafio de plata.

Saccionador de carga tripolar ds un tiro para operacién en grupo.
Apartarrayos autovalvulares servicio Interlor con sisterna neutro-tisrra.
Fusible de alia tensién y alta capacidad interruptiva.

Idem al anterior paro ds menor capacidad de comiente nominal.
Cable de alta tensidn tipo potiphel («Ip).

Equipo da transferencia para voltale de 220 volts.

Equipo de transferencia para voltaje de 440 volts,

Tablero general con sarvicio de gencia a 220 voits.
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Transformador trifisico conexién delta-sstrella con voltaje nominal de 220 volts en el secundario.

14 Hdem al antarior paro con 440 voits en el secundario.

15 Tablero ganeril con servicio de emargencia da 440 volts.
16 Tableros de baja tension.
Tabla 2.2 Descripcién de componentes de acometida.

En el caso de estudio, ta alimentacién para el centro de computo se toma del tablero de
baja tensién con servicio de emergencia (ndmero 12) y se deriva en dos circuitos: uno
para alimentar el equipo de energla ininterrupible (UPS por sus siglas en inglés), donde
se conectarén todos los equipos de computo; 'y otro para alimentar contactos de servicio
y los circuitos destinados a controlar la iluminacién del centro de cémputo. Cabe sefialar
que, en el caso de edificios ya construidos, no siempre existe este modelo de acometida
Y que es necesario adaptarse a los recursos que se tienen en cada fugar. Por lo general
es posible instalar un tablerc independiente en la subestacion o acometida principal que

permita independizar las instalaciones eléctricas para el cuarto de proceso. Y es muy
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probable que no exista una acometida de servicio adicional para los equipos
electromecanicos del sistema de aire acondicionado, por lo que también sera necesario
instalar un tablero diferente para aislar desde este punto la alimentacién a estos
equipos, cuidando siempre que se cumpla con los estandares que mencionan en el

siguiente apartado.

2.3.1. Referencia normativa

Los equipos de computo requieren de un suministro de energia eléctrica de calidad, que
cumpla con las siguientes propiedades: confiabilidad, regulacién y continuidad. Donde
las propiedades de regulacion y continuidad son proporcionadas por el UPS y la planta
de emergencia (de los cuales se hablara especificamente en secciones posteriores); y
la confiabilidad que se garantiza a partir del cumplimiento de estandares en 'el disefio y
construccion de las instalaciones en el interior del edificio a partir de la acometida que,
salvo por el adecuado dimensionamiento, generalmente queda fuera de la

responsabilidad del proyectista.

Una instalacién eléctrica confiable cumpie con las especificaciones gue dictan las
Normas Técnicas para Instalaciones Eléctricas (NTIE) y, ademas, debe tener instalados
elementos confiables que cumplan con las caracteristicas técnicas y acabados que
garanticen que fueron fabricados bajo normas de aceptacion intermacional; por lo que
todos los componentes utilizados (cables, contactos, interruptores, etc...) deben contar
con aprobacion de fa Norma Oficial Mexicana (NOM), ademas de “exhibir
especificaciones de comportamiento ante fuego y humedad. Las NTIE abarcan
practicamente todos los requerimientos que debe cumplir una instalacion eléctrica para
que se considere confiable y los técnicos estdn obligados a cumplir con estas normas;
sin embargo, es poco prahable que un proyectista pueda verificar que realmente se
cumplié con todas ellas, por lo que aqui se sefialan algunas caracteristicas que pueden

ser verificadas a simple vista:

« Tableros e interruptores identificados, indicando que equipos estan alimenianao.

« La tuberia de instalaciones eléctricas debe tener sdlo cables de energia eléctrica.
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e Las tuberias y/o canaletas que contienen cableado de comunicaciones deberan
estar separados al menos 15 cm. de las de cableado eléctrico.

« Los contactos con servicio de corriente regulada deben ser de color rojo.

s Cada circuito que alimenta contactos debe contar con tres cables (fase, neutro y
tierra) desde el tablero de distribucion.

» La calidad de los acabados debe dar confianza al usuario, por lo que tableros,
tuberias y contactos deben estar bien sujetos (de preferencia empotrados).

Adicionalmente se debe contar con la documentacion certificada por el responsable
técnico, en donde se relacionen todos los parametros de disefio que seran uatiles para
posteriores referencias y/o adecuaciones. La informacién a detalle de lo que debe

contener esta memoria técnica se describe a continuacién.

2.3.2. Memoria técnica

Las NTIE establecen que la memoria técnica-de un proyecto eléctrico debera incluir lo
siguiente:

e Diagrama unifilar incluyendo la acometida, subestacidn, alimentadores hasta los
centros de carga indicando su longitud en cada caso y caida de tension, circuitos
derivados indicando tipo, capacidad interruptiva y rango de ajuste de cada una de
las protecciones de Iﬁs alimentadores principales y derivédos; 'calibre, tipo de
material y aislamiento de los conductores activos y neutros de los alimentadores
principales y derivados; tipo y dimensiones de la canalizacién empleada en todos los
segmentos.

» Los datos que sirvieron de base para establecer el criterio de disefio y que fijara la
manera de operar la instalacién, tales como factor de demanda de cada alimentador
principal y derivado, régimen de trabajo y tipo de servicio de los equiposvinstalados.

s Los caleulos para la adecuada seleccibn de la capacidad interruptiva de las
protecciones principales de la instalacién.
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Los célcules correspondientes al sistema de tierras, considerando las tensiones de
paso, contacto y red, asi como la seleccién de! calibre y longitud del conductor de la
malla.

Cuadro de distribucion de cargas de alumbrado y fuerza, incluyendo lo siguiente:
ndmero de circuito, nimero de lamparas, contactos o dispositivos eléctricos por
cada circuito, fase a que va conectado el circuito, carga en watts y corriente en
amperes de cada circuito, calibre de los conductores, diametro de tuberia y
proteccidn contra sobre comiente por cada circuito, desbalanceo entre fases
expresado en porcentaje.

Localizacién de centros de control de equipo, tableros de fuerza, de alumbrado y
contactos y de concentraciones de interruptores.

Localizacién del punto de acometida, del interruptor general y del equipo principal
incluyendo el tablero o tableros generales de distribucian.

Trayectoria horizontal y vertical (proyecto isométrico) de alimentadores y circuitos
derivados, tanto de fuerza como de alumbrado, identificando cada circuito, e
indicando su calibre y canalizacién, localizacion de contactos y unidades de
alumbrado con sus controladores, identificando cargas con su circuito y tablero
correspondiente.

Listas de materiales y equipos que se utilizaran especificando su marca y nimero
de registro en la Secretarfa de Comercio y Fomento Industrial (SECOFi).

También deben incluirse planos detallados de Ia instalacién en los que se especifique lo

siguiente:

Conductores: Indicar calibre, tipo de material, clase de aislamiento y tensidén en
volts, mencionar si es cable o es alambre, asl como el tipo y material de sus
cubiertas y si cuenta con pantailas semiconductoras.

Canalizaciones: Si es tubo conduit indicar el tipo de material, espesor de la pared,
recubrimiento, diametro nominal y si es flexible o rigide. Si es ducto metalico con
tapa indicar el area o seccién transversal del ducto. En el caso de charolas anotar el
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tipo de material y ancho de la charola ademds de dibujar detalle del acomodo de los
cables en cada tramo.

s Alumbrado y contactos: Indicar el tipb de lamparas y portalamparas, tensién
nominal; capacidad en watts, pérdidas en watts del balastro o reactor y si éste es
parte infegral del porta:lémparas o no, asimismo, especificar el tipo de cubierta del
portaldmpara. Indicar también, la capacidad en watts de los contactos, numero de
fases, especificar si estd o no aterrizado, tensién nominal y tipo de cubierta.

e Sisterna de tiemras. La instalacion referente al aterrizado del sistema eléctrico y la
puesta a tierra de las partes metalicas no conductoras de cormriente de los equipos,
pueden presentarse en planos o memorias descriptivas, pero en cualquier caso
contendra las caracteristicas de los electrodos, dimensiones, fipo de material vy
longitud enterrada; especificara las caracteristicas del puente de unidn que conecta
el electrodo de entrada del servicio con los conductores de tierra, tante del sistema
como del equipo; se indicaran las caracteristicas de! conductor de tierra de! sistema,
sefialando las caracteristicas de los conectores empleados, incluyendo si son de tipo
soldable o atornillable; se anotaran los criterios y caleulos, en su caso, que dieron
base a la seleccion del sistema de tierra,

Para la instalacidn de los equipos de computo se requieren algunas caracteristicas
particulares del sistema de tierras, mismas que seran abordadas en la siguiente
seccibn,

2.3.3. Sistema de tierras

El objeto de conectar a tierra un circuito eléctrico es limitar las sobretensiones debidas a
descargas atmosféricas, a fendmenos transitorios en el propio circuito o a contactos
accidentales con lineas de mayor tensidn; asi como limitar {a tensidn a tierra del circuito
durante su operacién normal. Una conexion sdlida a tierra facilita también la operacion
de los dispositivos de proteccién contra sobrecomriente, en caso de fallas a tierra.
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Las canalizaciones y cubiertas metalicas de conductores o eguipos (ajenos al circuito
eléctrico) son puestas a tierra con el objeto de evitar que éstas tengan un potencial

mayor que el de tierra en un momento dado y representen riesgos para las personas.

La puesta a tierra de sistemas, circuitos, equipos, canalizaciones y cubiertas metalicas
" de cables, debe ser permanente y continua; los elementos que la constituyen deben
tener una capacidad suficiente para conducir cualquiera de las corrientes que puedan
ser impuestas y ser de impedancia suficientemente baja, tanto para limitar el potencial
sobre tierra, como para facilitar el funcionamiento de los dispositivos de proteccion

contra sobrecorriente del circuito.

Las partes que constituyen a un sistema de tierra son:

« Electrodo: Es el elemento que propiamente hace contacto con la tierra y puede ser
un tubo, una barra o ‘una placa enterrados debiendo llenar los requisitos siguientes:

« Los electrodos de placa deben tener por lo menos 2000 cm? de superficie en
contacto con la tierra, sin que el espesor sea menor a 8 milimetros.

« Los electrodos de tubo deben tener por lo menos 19 milimetros de diametro exterior
y, si son de fierro o acero, deben estar galvanizados.

+ Los electrodos de barra deben tener por lo menos 1.6 centimetros de diametro (2.0
cm? de seccién transversal).

e Los electrodos de tubo o barra mencionados deben tener una longitud de al menos
2.40 metros y no deben tener revestimientos de baja conductividad como pintura,
barniz, etc... Ademas, siempre que las condiciones del caso lo permitan, los
electrodos deben enterrarse hasta sobrepasar el nivel de la humedad permanents.
Cuando se encuentren lechos de roca, pueden enterrarse horizontalmente a |a
mayor profundidad que permita el mismo lecho de roca.

» Conductor del elecirodo de tierra: Es el conductor que se utiliza para la conexion del
electrodo de tierra con los demas elementos de! sistema y los equipos que van a ser
puestos a tierra, esta conexion debe hacerse con un solo conductor. En el caso
general, este conductor se instala entre el mencionado electrodo y el puente de
unidn {que se definird enseguida). El calibre de éste se determinara en base a los
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requerimientos del sistema; sin embargo, las NTIE limitan a que no sea usado un

conductor de calibre menor a 8 AWG, debiendo usar cable forrado con cubierta

plastica anticorrosiva en instalarse en la canalizacion adecuada.

e Puente de union principal: Es una barra o alambre grueso de cobre u otro material

conductor similar que se utiliza para interconectar el conductor del electrodo de tierra

con los conductores de puesta a tierra de los equipos instalados vy, puede localizarse

sabre o dentro de los gabinetes donde se ubican los tableros generales de

distribucién, debiendo fijarse a estos usando los accesorios adecuados.

Un elemento adicional de un buen sistema de tierra para equipo de cédmputo, aungue
no necesariamente indispensable, es la fabricacién de lo gue se llama un pozo de tierra
¥ que no es ofra cosa mas que un preparado de elementos quimicaos que, por la accién
de la humedad del suelo, se adhieren al electrodo incrementando considerablemente el
area de contacto del electrodo con el terrenc donde se encuentra instalado, lo cual

permite la rapida disipacién de voltaje inducido en caso de corto circuito.

En la figura 2.3 se muestran las proporciones de los elementos quimicos utilizados y el

esquema de fabricacidn del pozo.

Cubierta de ¢emento
moldeado con perforaciones

Nivel de suelo
(terreno himede)
Abrazadera o

soldadura

Conductor del
electrodo de tierra

43 % de carbon mineral

20% de sal

20% de limadura de cotre
20% de sutfatc de amonio

Electrode

Figura 2.3. Componentes de un pozo de tierras.
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Con esta figura se concluye la seccion destinada a sistemas de tierra, que para fines de
seguridad de las personas es una de las partes mas importantes. Se abordara a

continuacién un apartado complementario dedicado a la iluminacion de los centros de

computo.

2.3.4. lluminacion en areas de proceso

Las Gltimas tecnologias en la proyeccion y aprovechamiento de las fuentes de luz estan
consiguiendo unos rendimientos luminicos sorprendentes, no sdlo en la reflexion y
contro! de todos los haces de luz, sino incluso en el reducido consumo y en et dominio
del espectro fuminoso para usos y fines concretos, siendo muy importante utilizar los

artefactos necesarios para cada funcion especifica.

Desde el punto de vista fisialégico, la legibilidad de un documento con un nivel de
iluminacion de 500 iuxes no difiere mucho de la conseguida con otro de 1000 luxes.
Estudios recientes han demostrado que la reduccién en la frecuencia de fusion critica,
unc de los indices de fatiga visual, es mucho mayor en ambientes con niveles de
luminacion de 1000 luxes, que en otros de 500 lux. Por estas razones, se estima que
valores medios de 300 a 500 luxes, son los mas adecuado como niveles de iluminacion

general en recintos donde se trabaje con pantallas de computadora.

De cualquier forma, es fundamental decidir el tipo de temperatura/color adecuado en
cada caso. Una buena estrategia es combinar alumbrado fluorescente de iluminacion
general con puntos de alumbrado incandescente o halégeno para resaitar detalles
informativos o de trafico con lo que se valoran mejor los diferentes ambitos y, sobre
todo, se personalizan y resultan mas atractivos visualmente. La iluminacién para
trabajar con terminales de computadora estara determinada por lo siguiente:

s Sera principalmente natural con las pantallas dispuestas perpendicularmente a las
ventanas, no apareciendo ninguna de éstas en el campo visual del operador. De

ning(in modo se colocaran pantallas a contra luz.

ESQUEMA INTEGRAL DE SEGURIDAD EN CENTROS DE COMPUTO. . 54



SEGURIDAD FisICA

» La luz natural se tamizard con persianas, preferentemente de hojas verticales. Su
color serd distinto al de las paredes, perc no muy opuesto.

e La iluminacién del local debe ser menos infensa que la de la pantalla y la de ésta,
del mismo orden que la de la documentacién que se utilice.

« Los valores de iluminacién recomendados son de 300 a 500 luxes en la mesa del
puesto de trabajo y entre 150 y 300 luxes en la pantalla. Esto no influye para que en
algunos casos sean comodos valores mayores de iluminacion.

Para cumplir con todas las condiciones mencionadas, se ha comprobado que el tipo de
iluminacién que debe instalarse es el que esta basadc en luminarias fluorescentes en
gabinetes estandares que alojan cuatro unidades de 40 watts cada uno. Estos
gabinetes deben instalarse entre 1.5 y 2 metros de distancia entre ellos, con o que se
logran los requerimientos de luminosidad de entre 300 y 500 luxes a una altura de un
metro. La alimentacion debe tomarse del tablero general que cuenta con servicio de
emergencia para que en caso de que se corte el suministra de energia eléctrica, el area
de proceso no quede sin iluminacion.

Como todas las instalaciones eléctricas, el sistema de alumbrado también requiere de
un régimen de mantenimiento preventivo para detectar la posibilidad de ocurrencia de
faflas. En el siguiente apartado se veran las recomendaciones gue deben seguirse para

el adecuado mantenimiento.

2.3.5. Mantenimiento a instalacicnes eléctricas

En una seccién anterior se mencioné que los componentes instalados deben proveer la
confiabilidad en el suministro de energia eléctrica para los equipos de computo. Sin
embargo, sin un adecuado programa de mantenimiento es muy probable que esta
propiedad se deteriore causando problemas a la operacién del centro de proceso.

Un buen programa debe incluir todas las partes analizadas de la instalacion eléctrica; es
decir, desde la acometida en la subestacidén hasta los circuitos derivados a los gue se
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conectan contactos, equipo o iluminaciéon. Aqui se hacen las recomendaciones que

deben sequirse para mantener en buen estado las instalaciones.

Acometida y subestacién eléctrica

Generalmente esta parte se encuentra a cargo de una compafia externa especializada,
que debe llevar a cabo una rutina anual de revisién y analisis que permita determinar el
astado fisico y operativo de los equipos de medicion, barras de conexioén, dispositivos
de proteccion e interrupcion, transformadores y tableros de baja tension. A detalle, las

partes que se revisan y el reporte que se emite incluye lo siguiente:

« Limpieza integral de gabinetes de alta y baja tensién, exterior de transformadores,
trincheras, equipo de medicién y en general el drea de seguridad.

e Se verifica la existencia de elementos de seguridad, tales como: guantes para alta
tension, gafas antidestello, cascos de proteccion, cable de descarga, efc..

¢ Medicion de valores de resistencia ohmica de puesta a tierra de todos los elementos
no sometidos a tensiones eléctricas (gabinetes, canalizaciones, tanque de
transformador, etc..)

« Ajuste de conexiones tanto en alta como en baja tensién.

+ Revision ccular del exterior de apartarrayos y medicion de resistencia interna de los
elementos.

« Limpieza y lubricacién de interruptores y seccionadores de alta tensién.

s Medicion de valores de resistencia de aislamiento de embobinados de los
transformadores.

« Pruebas de rigidez dieléctrica y nimero de neutralizacion en muestras del aceite
aislante de! interior de los transformadores.

« Revisién de empaques de transformadores para localizar posibles fugas de aceite.

Tableros, canalizaciones y cableado

Debe hacerse una revision semestral en la que se efectien las siguientes actividades:
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+ Limpieza de gabinetes, charolas y/o trincheras.

+« Reacomodo de cables, sustitucién de interruptores dafados, apretar conexiones,
efc...

» Revisar soportes de charolas y oftras canalizaciones, sustituyendo o reparando
posibles dafos.

« Verificar fijacién de contactos y sus correspondientes tapas.

s Cambiar secciones de conductor que presenten dafnos en aislante o indicios de
haber estado sometidos calentamiento por corrientes de corto circuito.

= Verificar que no existan filtraciones de humedad en tableros y tuberias.

» Verificar valores de tierra fisica en tableros y contactes. Revisando también los
electrodos y conductar del sistema de tierra.

Se debe estar plenamente consciente de que ni siguiera un excelente programa de
mantenimiento garantiza que no ocurran problemas en una instalacion eléctrica; sin
embargo, se reduce la probabilidad de una falla hasta limites muy bajos en los que se
puede convivir con éste y otros riesgos que también se veran reducidos por la via de la
implementacién de otros dispositivos que mejoran la calidad de los recursos utilizados
en el centro de computo. En la titima parte de este capitule se estudiaran los equipos
que ayudan a que el centro de proceso opere con menor margen de incertidumbre.

2.4. Equipos auxiliares

Se define como equipo auxiliar aquel que sin ser equipo de computo, sirve de apoyo
para el adecuado funcionamiento y proteccion de los recursos informéticos, es decir,
son el Oltimo eslabén de la cadena de medidas de seguridad en el entorno de las
amenazas fisicas, ya que proporcionan un ambiente operativo perfectamente
controlado, aislandolo de impurezas ambientales, fallas en el suministro de servicios,
etc...; y protegiéndolo de eventos dariinos que pueden generarse de manera accidental
o intencicnal. Se analizaran aqul los equipos y sistemas auxiliares que deben existir
como instalaciones basicas para la operacién "de los equipos de proceso, sin descartar
algunas otras opciones que proporcionan niveles mas altos de proteccion aunque no
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son comunmente utilizados ta! vez por su grado de sofisticacion; los sistemas y equipos

auxiliares que se consideraran aqui son los siguientes:

« Fuente de energia ininterrumpida (UPS, por sus siglas en inglés).
» Sistema generador de energia eléctrica (planta de emergencia).
» Sistema para aire acondicicnado.

+ Sistema de deteccién y supresién de incendios.

« Piso falso.

2.4.1. Fuente de energia ininterrumpida (UPS)

El primer equipo que se analizard en esta seccion es el que proporciona las
propiedades de regulacién y continuidad a la instalacion eléctrica del centro de
computo, recordando que la caracteristica de confiabilidad es inherente a ia calidad de
los componentes utilizados al construir la instalacién eléctrica y a la calidad de! trabajo
realizado por los técnicos asignados a esta tarea. A este equipo se lo conoce
genéricamente como UPS, que son las siglas derivadas de su nombre en inglés
Uninterruptible Power Supply — Fuente o Sistema de Energia Ininterrumpida -. También
se le conoce popularmente como “no-break’, seguramente haciendo alusién a su
funcién dentre de una instalacidn eléctrica, es decir, que es un equipo que ng permite la
interrupcion o caida del suministro de energia hacia los dispositivos conectados en €l
Existen varios tipos de UPS's, de los cuales el tipo ON-LINE es el que se considera
adecuado para la conexion de equipo de computo, debido a dos de sus caracteristicas

exclusivas, mencionadas a continuacién;

« Tiempo de transferencia.- Es el tiempo que tarda en activarse el suministro a través
de las baterias ante la ausencia de la linea comercial. En el caso de los equipos tipo
ON-LINE, este tiempo es igual a cero para evitar cualquier interrupcion de energia
eléctrica a los equipos criticos de procesamiento, en los cuales hasta un parpadeo
de fracciones de segundo puede provocar la caida del sistema o de alguna

aplicacion que se encuentre activa.

ESQUEMA INTEGRAL DE SEGURIDAD EN CENTROS DE COMPUTQ... 58



SEGURIDAD FISICA

* Regulacién.- Es la caracteristica que tienen de proporcionar una salida de voltaje
constante independientemente de la calidad que se tenga en la entrada; por io que,
debido a que cuentan con transformadores de aislamiento a la entrada y a la salida,
es casi imposible que alguna variacidén de voltaje en la acometida tenga repercusion

en los equipos de proceso.

Con la ayuda del diagrama de la figura 2.4, es mas facil visualizar a que se refieren las
caracteristicas que se mencionaron antes. En esta figura se ve que el banco de baterias
estd siempre conectado al inversor, por lo que ante cualguier interrupcion o cambic
significativo de voltaje a la entrada, el inversor toma energia del banco de baterias y
mantiene a salvo la carga; proporcionando en todo momento una salida de voltaje
regulado. ‘

i i
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Figura 2.4. Diagrama de equipo UPS tipo ON-LINE.

Aunque el nombre de UPS indica que este equipo es una fuente de energia, en realidad
es una fuente muy efimera, ya que toda la energia que puede proporcionar es la que se
almacend en el banco de baterias y no cuenta con un generador propiamente dicho, por
lo que ante la ausencia de electricidad a la entrada de! equipo, es limitado el tiempo que
se puede mantener operando la carga conectada a él. Generalmente este tiempo
depende del tamafio o capacidad del banco instalado y de la carga critica conectada al
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equipo, como se ve en Ja gréfica de la figura 2.5; donde parece atractiva la idea de
adquirir un equipo de mucha capacidad para tener tiempos de respaldo muy altos, o
instalar bancos de baterias muy grandes para lograr este mismo efecto. Sin embargo,
tanto los equipos UJPS como los bancos de baterias tienen un costo comercial muy alto,

aunque siempre acorde con su uso e importancia de las cargas conectadas.

Tmpo

lm'ﬂlA

8
-
=
:

Figura 2.5. Grafica Tiempo vs. Porcentaje de carga utilizado.

Con estas consideraciones es facil entender que una UPS esta disefiado para operar
como fuente de energia en interrupciones de corta duracién y para aislar perturbaciones
comunes en las lineas comerciales, por lo que se recomienda calcular la capacidad del
UPS considerando solo el consumo de los equipos a conectar con un margen muy
pequeric para crecimiento future y, para los periodos largos de interrupcién de la
acometida principal, utilizar otros dispositivos generadores de energia menos costosos

(como las plantas generadoras con motor de combustion).

Los equipos UPS se fabrican en diferentes capacidades, adecuadas paré distintas
aplicaciones; y generalmente el disefic de un centro de cémpute debe adaptarse a las
capacidades existentes en el mercado. El banco de baterias con el que cuentan de

fabrica permite soportar la carga maxima durante un promedio de 10 a 15 minutos {ver
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figura 2.5), que es tiempo suficiente para ejecutar rutinas de apagado en los equipos
criticos, en el caso de considerar que el tiempo de interrupcion de energia sea muy
largo y no se tenga un equipo generador de energia altemativo.

Este equipo es, entonces, una inversién comparable con la inversién que se hace al
adquirir equipe de proceso, por lo que es necesario protegerlo adecuadamente.
Dependiendo de la capacidad requerida, los UPS de tecnologia moderna tienen un
tamafio tal que permite que sean instalados inclusive dentro del cuarto donde estan los
equipos de computo, con lo cual se encuentran ya protegidos contra dafos fisicos que
pudieran ser causados por factores extemnos; el resto de la proteccidn que requieren
consiste principaimente en tomar alguna precauciones en su instalacion y uso, con lo
que practicamente se asegura una operacidn con muy pocos riesgos.

Para la conexidn de la UPS, en el centro de cdmputo deben existir dos tableros de
contro! de energia eléctrica perfectamente diferenciades, uno de ellos que se alimenta
de la planta de emergencia y que es donde se conectan fos circuitos de iluminacion,
contactos sin servicio de regulacion y el UPS; y otro que se instala a la salida del UPS y
alimenta contactos utilizados para conectar equipo de computo y periféricos que
requieren de corriente regulada, tal como se muestra en la figura 2.6.

i\ }————PAire Acandicionado
s "\ ————Plluminacitn
| | N j———p-Otros clrcuitos no regulados
" .
e ol rocesadores
iz ) nidades de disco

Equipo de samunicaciones
! |

}
tros perifricos

Figura 2.6. Diagrama eléctrice del centro de computo.

Como se puede apreciar deben habilitarse circuitos derivados independientes para cada
equipo de proceso existente e instalar los contactos especiales necesarios, en caso de
requerirse. Se debe cuidar, también, el balanceo de cargas, la seleccion de calibres
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adecuados de cable, ¢! tipo y dimensiones de tuberia o canalizaciones adecuadas y ,
en general, debera cumplir con los fineamientos de tas NTIE; incluyendo, por supuesto,
la elaboracién de la memoria técnica correspondiente donde debera anotarse, ademas
de la informacion referida en la seccion 2.3.2 de esta tesis, e! porcentaje de utilizacidn
del equipo UPS y un plano con la ubicacién de los contactos que cuentan con el

servicio regulado.

Puede existir un tercer tablero de control en el que se conectard el equipo de aire
acondicionado; sin embargo, éste debera ser alimentado independientemente desde los
tableros de baja tension con servicio de emergencia ubicados en la subestacion

eléctrica del edificio.

Es importante mencionar que el UPS es un equipo electrénico y que la manera como
genera su onda senoidal regulada a la salida es a partir de un método de integracion
digital llamado Pulse Modulation Wide (PMW ~Modulacién de Ancho de Pulso-), que
permite fograr una excelente calidad en la forma de onda generada; sin embargo, no es
una onda senoidal pura (como fa que se obtiene en los generadores rotatorios), y por lo
tanto es susceptible a sufrir alteraciones bajo ciertas condiciones que afortunadamente
estan bajo control del disefiador. Uno de los problemas que se pueden presentar es 1a
presencia de distorsién armonica (alteraciones de la onda senoidal que provocan la
presencia de armdnicas menores en el espectro de frecuencias), provocados por la
conexion de motores de induccion en los circuitos de salida del equipo; este tipo de
problemas generalmente se presentas cuando el UPS esta trabajando en el limite de su
capacidad, es decir, muy cerca del 100 % y [a corriente que se demanda en el arrangue
de los motores provoca pequefias scbrecargas intermitentes que se reflejan en
pequefia alteraciones de la sefial de salida del UPS. Para prevenir este problema,
generalmente se dimensiona la capacidad del UPS para que opere ai 80 % de su

capacidad como régimen de operacién normal.

En un centro de cémputo se ha detectado que los equipos periféricos que llegan a
causar este problema son algunos tipos de impresoras; por lo que se recomienda que,
si por alguna razén se incrementa la carga al UPS, las impresoras sean conectadas en
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contactos de servicio normal, ya que por lo general, la mayoria de las aplicaciones y
sistemas detectan cuando se ha apagado la impresora y reinician sus procesos de

impresién una vez que detectan nuevamente la presencia de este periférico.

Por ultimo, en lo que se refiere a este tema, se listaran algunas recomendaciones de
uso de los equipos UPS; algunas de estas recomendaciones se deben implementar
como simples avisos de precaucién en el centro de computo, pero algunas deben
formalizarse incluyéndolas en la normatividad y/o politicas de la empresa para que sean

observadas por todo el personal, estas recomendaciones son:

o Se deberan conectar al UPS todos los equipos de computo, de comunicaciones y
periféricos existentes en el centro.

+ No conectar aparatos electrodomés_’(icos (cafeteras, enfriadores, venﬁladorés, etc.),
en los contactos que cuentan con servicio de UPS.

¢ Los contactos que tienen servicio de UPS deben estar plenamente identificados,
preferentemente deben ser de color rojo al igual que sus respectivas tapas, a
diferencia de los contactos de uso normal que son de color ambar.

« No instalar extensiones eléctricas ni conectar dispositivos multicontactos en los
circuitos que cuentan con servicio de UPS. Cualquier requerimiento de contactos
adicionales debe ser motivo de analisis especializado e instalacién fija, cumpliendo
con la normatividad existente (NTIE).

s El programa de mantenimiento preventivo debe ser similar al establecido para el
resto de la instalacion eléctrica.

2.4.2. Sistema generador de energia eléctrica (planta de emergencia)

El siguiente equipo que se analizara es el sistema generador de energia eléctrica que
cominmente se conoce como “planta de emergencia’, debido a que la mayoria de las
veces entra en operacion de manera emergente cuando se presenta una falla en el
suministro comercial. Es un equipo complementario que permite la continuidad en el
servicio de energia eléctrica proporcionando autonomia por un tiempo mayor al que se
puede tener con un UPS, de hecho puede llegar a operar continuamente durante largos
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periodos de tiempo {meses, inclusive) permitiendo que la operacién de un centro de
computo no se detenga, aln en condiciones de desastre general en la zona geografica

en la que se localiza el inmueble.

Una planta de emergencia s un equipo electromecanico que se compone de tres parte
fundamentales: un motor, un generador y una unidad de transferencia, que
generalmente opera automaticamente. Ademas, casi siempre se requiere de un local
especialmente disefiado para albergar estos equipos, debido a que adn hoy en dia es
un equipo que en conjunto genera mucho ruido y genera campos magnéticos de
magnitud considerable; por lo que se debe instalar un tanto alejada del lugar en donde

estan instaladas las computadoras y los equipos de comunicaciones. |

El tipo de motor que se usa generalmente, dependiendo de la capacidad de la planta en
conjunto, es un motor de combustion interna que trabaja con combustible diesel. Este
motor, que provee la energia mecanica que serad convertida en energia eléctrica en el
generador, estd montado en una base de concreto o de metal provista de dispositivos
especiales de anclaje que permiten absorber la vibracién propia del motor. Debe estar
instalado en un cuarto que-permita‘ en una de sus paredes, montar una rejilla de
ventilacion para ubicar cerca de ésta el radiador por medio del cual se mantiene en su
temperatura de operacion al motor, ademas, se debe instalar el sistema de escape de
los gases de combustién hacia un area perfectamente ventilada, preferentemente hacia
el exterior en algun patio u otra zona abierta al medio ambiente por lo que el motor debe
cumplir con las especificaciones de baja emision de contaminantes para no transgredir

las leyes ecoldgicas actuales.

El generador, que opera bajo el principic que dice que, “un conductor que se mueve
dentro de un campo magnético genera en sus extremos una diferencia de potencial
proporcional al campo magnético y a su posicién relativa dentro del mismo™; sera aqui
tratado como una caja negra en la cual entra energia mecanica en forma de movimiento
rotatorio a través de una flecha acoplada al motor y de la que sale energia eléctrica
acondicionada para sustituir a la que se obtiene de la acometida comercial, es decir,
trifasica y al voltaje nominal de operacién. Por lo que no requiere mayores instalaciones
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mas que una ventilaciSn adecuada para evitar calentamiento en sus componentes, y
estar montado en la misma base que el motor, garantizando la alineacion perfecta entre

uno y otro para evitar esfuerzos mecanicos dafiinos.

Por lo que respecta a la unidad de transferencia, es un dispositivo totalmente eléctrico
que cumple también las funciones de contro! y monitoreo de los dos componentes
mencionados antes, ademas de hacer el cambio entre la energia de la acometida
comercial y la energia que proporciona el generador. Basicamente esta formado por un
par de interruptores con proteccion termomagnética que se alterna en su operacion, es
decir, cuando existe energia suministrada por la acometida comercial el interruptor que
conecta ésta con la carga esté cerrado y el otro esta abierto. En el momento en que se
presenta una interrupcién en la acometida comercial y entra en funcionamiento la planta
de emergencia se abre el interruptor que se encontraba cerrado y el interruptor que
conecta la carga con la planta se cierra. Cuando se tiene una unidad de transferencia
automatica, entonces se veran en este gabinete, aparte de los mencionados
interruptores, una gran cantidad de dispositivos electrénicos de control {temporizadores,
relevadores, etc.) gue se encargaran de sincronizar la operacion de los interruptores.

Resulta natural que, siendo un sistema que basa su operacién en la energla mecdnica
que proporciona un motor, éste deba estar listo para operar en cualquier momento; sin
embargo, se requieren algunos segundos para que el sistema comience a generar
energia dtil; este tiempo es el que transcurre entre el arranque del motor (al detectar
falla en el suministro comercial) y su estabilizacion a tas reveoluciones necesarias para fa
generacion de la energlia en sus condiciones nominales para, en ese momento, hacer el
cambio en los interruptores de transferencia. A este tiempo se le llama “tiempo de
transferencia de entrada”, y generalmente es de entre 20 y 40 segundos, que de
ninguna manera es tiempo suficiente para que el motor se caliente por lo que podria
sufrir dafios a! ser revolucionado rapidamente, asi que se prevé la instalacion de

precalentadores que hacen que el motor esté realmente listo en cualguier instante.

Existe otro parametro de disefio que debe ser dimensionado cuidadosamente ‘en un
sistema generador de energia, es el "tiempo de transferencia de salida”, es decir,
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icuanto tiempo después de que se detecta el regreso de la acometida comercial, se
hara la transferencia para trabajar con la energia normal?. Por el disefio del sistema,
cuando ia energia nommal regresa se sincroniza de inmediato con las fases del
generador y suministra energia a la carga; sin embargo, en prevision de gque se
presente otra caida en el suministro a los pocos minutos de haber regresado, la planta
de emergencia se mantiene funcionande durante 5 minutos aproximadamente; en ese
momento se desconecta de la carga y regresa a su estado de “espera”. Este tiempo se
ajusta a las necesidades del usuario y puede estar basado en datos estadisticos que

reflejen el comportamiento del suminisiro comercial.

También es muy importante la seleccién de las cargas que seran conectadas al la
planta de emergencia, ya que es poco probable que se cuente con un sistema que
tenga capacidad suficiente para soportar a todo el edificio. Por lo que se recomienda
que todos los circuitos correspondientes al centro de cdmputo, los circuitos de
operacion basica del edificio, la totalidad del alumbrado del centro de cémputo y fos
circuitos de alumbrado que se requiere que se mantengan energizados, como minimo,
para la operacién de! edificio; asi como los equipos para acondicionamiento de aire,
tanto del centro de proceso, come los de todo el edificio, sean considerados como

cargas criticas que deben conectarse a la planta de emergencia.

Este sistema es quiza el que requiere de mayor atencién en lo que a mantenimiento
preventivo se refiere, ya que por ser un equipo en su mayoria mecdnico tiene muchas
componentes susceplibles a desgaste fisico que deben ser revisadas continuamente
para prevenir cualquier falla que pueda impedir su funcionamiento en un momento
critico. Por esta razén, cuandec se considera la adquisicion de un sistema de suministro
de energla de emergencia, es necesario considerar también la disponibilidad de
recursos que permitan mantenerio en buen estado. Una rutina de mantenimiento

preventivo normal, incluye los siguientes puntos:

* Revisitn de niveles de agua, aceite y combustible.
¢ Sujecidn y limpieza de conectores de bateria.
¢ QOperacién de precalentadores.

T
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» Pruebas de arranque del motor.

» Pruebas de transferencia.

* Revision de voltajes de salida del generador.
* Operacion de instrumentos de medicion.

¢ Limpieza general.

+ Ajuste de inyectores (motores diesel).

Generalmente, estas rutinas se flevan a cabo mensualmente; sin embargo, algunas
actividades dependen del régimen de operacion que haya tenido el sistema, por io que
los periedos se ajustardn dependiendo de esto. Ademds, es muy Util instalar alguna
herramienta de monitoreo de partes vitales del sistema para delectar oportunamente
cualquier falla que requiera atencién inmediata. '

2.4.3. Sistema para aire acondicionado

En el concepto tradicional, un equipo para aire acondicionadc permite mantener la
temperatura de un espacio cerrado dentro de niveles preseleccionados para un fin
definido. Sin embargo, dentro de! ambiente de operacién de un centro de computo, la
temperatura no es el Unico factor que puede afectar la operacion de los equipos de
proceso cuando no se mantiene dentro de un rango aceptable para ellos. Los otros
factores que se deben considerar para su control, ademas de la temperatura, son la
humedad v la limpieza del aire; por lo que el sistema que se utilice para acondicionar el
ambiente del centro de cdmputo debe ser capaz de controlar estas variables. Asi que, ei
equipo requerido para un centro de ¢omputo no es un equipo tradicional para aire
acondicicnado, sino un equipo especialmente disefiado para aplicaciones criticas que
tenga estas tres funciones basicas: controlar la temperatura, compensar humedad y
eliminar particulas de polvo.

Dependiendo de la capacidad requerida, existen en el mercado dos tipos de sistemas
para el acondicionamiento ambiental de los centros de proceso: uno que es llamado tipo
dividido (spfif) y que utiliza un solo ciclo a base de gas refrigerante (freén}, y otro que
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es llamado de dos ciclos, debido a que utiliza un ciclo a base de gas refrigerante (freon
o0 amoniaco) en combinacidn con un ciclo de agua que s la que propiamente se usa

para enfriar el aire que se inyecta al cuarto de computadoras.

El equipo de tipo dividido es el mas utilizado, hoy en dia, para aplicaciones de salas de
proceso ya que practicamente se elimina un riesgo muy conocido, los ductos para aire
acondicionado que es por donde “tradicionalmente” se perpetran los accesos furtivos.
Este tipo de equipos se llaman divididos porque el sistema completo consta de dos
gabinetes en los que se instalan todos sus componentes: uno que es el maédulo
principal, que se instala dentro del centro de proceso, donde estan incluidas la mayor
parte de los componentes del sistema, desde el compresor hasta el panel de control;
dejando el condensador para un médulo que se instala en el exterior {generalmente en.
el techo). La unién de estos dos médulos, para complementar el ciclo de refrigeracion,
se hace a través de dos tubos de cobre cuyo didmetro nunca es mayor a tres pulgadas;
el otro orificio que se hace a la estructura del local es para un tubo que llieva la
alimentacion eléctrica de! madulo exterior. En €] modulo principal estad instalado el
difusor, que basicamente es un ventilador o turbina que toma el aire mas caliente en la
parte superior del madulo y lo hace circular a través del sistema de enfriamiento para
después expulsarlo hacia la parte inferior del mismo equipo. En este mismo gabinete se
encuentra el panel de control que permite preseleccionar los parametros de operacion
redueridos, ademas de contener un procesador [dgico que permite tomar lecturas de los
sensores de temperatura y humedad para, en caso necesario, hacer operar el
calentador o el deshumidificador o simplemente regular la cantidad de aire que sera
circulada dependiendo de [a temperatura 0 humedad existentes en el local. En la figura
2.7 se muestra el esquema bésico de operacion de este sistema, destacdndose la
simplicidad de instalacién y el hecho de que no se requiere un local adicional para
instalar componentes de! sistema, ya que el maodulo exterior puede protegerse
facilmente instalando una rejilla metalica con soportes bien anclados a la estructura del

inmueble.
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Figura 2.7. Diagrama de circulacion de aire acondicionade con equipa tipo dividido.

La linea punteada en la figura indica el nivel de piso falso que, como se vera en una
seccidn posterior, puede o no existir; aqui sélo se sefiala que uno de los usos del piso
falso es el de distribuir el aire acondicionado en toda la sala y direccionarlo justo debajo
de los equipos criticos y optimizar el aprovechamiento.

Es recomendable que en el disefio del local, el sistema para aire acondicionado sea
sobredimensionado en un porcentaje adecuado y, ademas, se adquieran dos sistemas
de la mitad de la capacidad requerida cada uno. Esto con el fin de prever la
contingencia en que uno de los sistemas se dafie y tenga que quedar fuera de
operacién y el que otro sistema pueda soportar temporalmente la climatizacién de todo
el local. En general, un equipo de tipo dividido se puede adquirir en el mercado en
capacidades de 1 hasta 20 toneladas de refrigeracién (T.R.), con las cuales se pueden
cubrir las necesidades dé centros de cémputo pegqueiios y mediancs (espacios de hasta
800 m3, dimensiones aproximadas de 13x20x3 metros de ancho, largo y alto
respectivamente), dejando como aplicacion paira los centros mayores los sistemas de
doble ciclo; sin embargo, es mas recomendable la instalacién de varios equipos de tipo
dividido para soportar una capacidad mayer, aundue esto depende de la 'disponibilidad
de espacio dentro de la sala de proceso, por [o que la evaluacién y la decision debe ser
tomada en particular para cada centro de proceso.
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El otro tipo de sistema para aire acondicionado que se menciond es el llamado de doble
ciclo, debido a se utiliza un ciclo de agua para enfriar y, en caso necesario, humedecer
el a}re filtrado; y otro ciclo de gas refrigerante para enfriar €l agua del ciclo anterior. Para
instalar este tipo de sistemas se reguiere un cuarto especial para ubicar los
componentes electromecanicos y de control que son de gran tamario, ya que se utilizan
-para capacidades superiores 3 las 50 T.R. Los componentes basicos de este tipo de '

sistemas son:

» Manejadora de aire: que inyecta aire frio y extrae, para reciclar, el aire caliente de la
parte alta del cuarto de proceso.

» Bomba para agua fria: que hace circular el agua a través de un serpentin dentro de
la manejadora de aire, para después depositarlo en una torre de enfriamiento.

+ Bomba para agua helada: exirae agua de la torre de enfriamiento para hacerla
circular dentro del sistema de enfriamiento por ciclo de gas refrigerante.

+ Torre de enfriamiento: ventila el agua que circula en el sistema, ademas de hacer
una fase de preenfriamiento antes de entrar al sistema de refrigeracion. Aqui
también se aplica tratamiento quimico al agua para descontaminarla y evitar la
corrosion de las tuberias.

» Sistema de refrigeracion: es un equipo completo de refrigeracion que baja la
temperatura del agua que seré utilizada en la manejadora para enfriar el aire.

s Tableros de alimentacién y control: son los interruptores de energia para todos los
equipos que componen el sistema; ademé's. procesan las sefiales de los sensores
de humedad y temperatura para aumentar y reducir la demanda de sistema en

general.

En la figura 2.8 se ilustra un modo de operacion de este tipo de sistemas, aunque no es
la anica manera de inyectar el aire hacia {a sala de proceso, ya que para instalaciones
mayores puede ser necesaria la distribucion a través de ductos especiales para cada
area. En cualquiera de los casos es necesario tomar precauciones para control de
acceso al cuarto de maquinas, similares a los controles que se instalen para el acceso
al centro de computo; ya que una vez dentro del cuarto de maquinas resulta un tanto
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sencillo sabotear los ductos de inyeccidn del aire acondicionado y penetrar a través de
ellos.

. '
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Figura 2.8. Diagrama basico de operacion de un sistema de dobls ciclo.

Por Gitimo, es necesaric tomar algunas precauciones adicionales con respecto a la
operacion de los sistemas para aire acondicionado, ya sea de tipo dividido o de doble
ciclo. La precaucién mds importante es ia instalacion de un rnecanismo‘de interrupcién
de la operacidn del sistema ante la presencia de un incendio y la evidente cperacién del
sistema de supresion del mismo, ya que en caso de que se detecte fuego y por
consecuencia se active el sistema contra incendio, es posible que la accién del aire
acondicionado sea contraproducente teniendo el efecto de avivar el fuego al filtrar el
agente extintor y circular aire limpio hacia el interior del cuarto de proceso; por lo que un
mecanismo de interrupcidn del sistema de aire acondicionado, que se dispare con [as
sefiales de alarma en el tablero del sistema contra incendio, es indispensable para la
proteccién integral de los recursos informéticos. Otra elemento precautorio es la
instalacion de rejillas metélicas dentro de los ductos de inyeccion de aire para evitar la
penetracion por esta via; ademas de la instalacion de sensores de movimiento para
detectar cualquier intento de acceso a través de los mencionados ductos.
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2.4.4. Sistema de deteccién y supresién de incendios

Ei sistema de deteccitn y supresion de incendios es llamade cominmente “sistema
contra incendios” y cumple con dos funciones basicas: deteccién y extincion de una de
las amenazas mas femibles debido a su capacidad destructiva, el fuego. Sus

componentes minimos se muestran en la figura 29

1.- Tablerc de control
2.- Detectores de operacidn cnizada
3.- Boquillas de descarga
4 .- Vilvula elactrénica

5.- Sefial audicvisual de
alarma

6.~ Interrupter manual de disparo

7.- Botén de blogueo de dispare
automatico

8.- Contenedar de agente extintor

Figura 2.9. Componentes de un sistema de deteccién y supresion da incendios,

Aunque esta figura puede re_sultar bastante ilustrativa, resulta conveniente la
descripcién de cada uno de los componentes, asi como su fbrma de operacién tipica.

e Tablero de control. s un circuito electrénico disefiado para procesar sefales
provenientes de los detectores y, en caso de incendio, enviar aviso a través del
dispositivo audiovisual de alarma; permitiendo cierto tiempo para que un operador
verifigue la existencia del fuego y que en caso de ser falsa alarma o ser un conato
controlable con extintores manuales, se pueda abortar el disparo del agente extintor
del sistema; en caso contrario el tablero debe continuar su secuencia y enviar la
sefial de descarga a la valvula del cilindro contenedor del agente extintor. Este
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tablero también debe tener capacidad para enviar una sefial electronica al tablero de
contro} del equipo para aire acondicionado e interrumpir su operacion.

Detecfores. Son dispositivos electronicos con sensores de calor y/o humo que
indican al tablero de control la existencia de un incendio. Generalmente se instalan
al menos dos detectores para permitir una operacién cruzada, es decir, que si se
activa un solo detector, el tablero de control emite una alarma sin iniciar la secuencia
de disparo. Con esta forma de operar se eliminan un gran porcentaje de falsa

activacion por fallas de un detector.

Boquillas de descarga; Es el medio a través del cual se descarga al ambiente el
agente extintor y su didmetro, junto con el de la tuberia de descarga, debe disefarse
para que el gas extintor se descargue casi instantaneamente (en menos de dos

segundos).

Vélvula de descarga: Es un dispositivo electrénico que recibe una sefial de! tablero
de contro! una vez que se ha completado la secuencia de disparo y/o se confirmé ia
existencia del incendio, accionande un mecanismo que rompe de un golpe el sello
con el que cuenta el cilindro contenedor liberando rapidamente el contenido.

Sefial audiovisual: Es una combinacion de luz estroboscopica con un sonido de
alarma para dar aviso al personal acerca de la existencia del incendio. Se debe
tener un procedimiento implementado para ser ejecutado al sonar la alarma, ya sea
el desalojo inmediato o la verificacién de la existencia del fuego.

Interruptor manual de disparo. Es, normalmente, un botén que permite disparar el
sistema sin que se complete el tiempo normal de secuencia; se usa cuando el
incendio es evidente y no hay razén para continuar la secuencia normal, pudiendo
evitar, tal vez, dafios mayores.

Botén de bloqueo: Es un interruptor que permite abortar la secuencia de disparo
cuando se detecta que la alafma es falsa o que el incendio estd en el nivel de
conato y puede ser controlado con otros medios menos costosos.
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» Contenedor. Es un cilindro metélico en el que se almacena el gas extintor. Debe ser
capaz de soportar la presién de operacion del gas y de almacenar la cantidad
necesaria y suficiente para inundar todo el espacic del centro de computo.

Con esta descripcién se tiene una idea bastante Util de la forma en que opera este
sistema; sin embargo, faita conocer el elemento mas importante, es decir, o que hasta
este momento se ha denominado “agente extintor". Existen en el mercado una gran
cantidad de agentes extintores, que van desde agua hasta algunos gases inertes, pero
solo unos cuantos pueden ser utilizados para su aplicacion en centros de cémputo,
debido a que deben cumplir con algunas caracteristicas que lo hacen adecuados para

este fin, estas caracteristicas son:

« Su descarga no debe ser motivo de daiios a los equipos de cémputo.

« Comprobada eficiencia en la extincibn de fuego cualquiera que sea el origen de
éste.

« No debe causar dafios por exposicidn o inhalacion a las personas.

Bajo estos requerimientos, e! agente que parece estar hecho a la medida para su
aplicacién en centros de proceso es el Halén 1301; sin embargo, en afios recientes las
regulaciones ambientales han prohibido su uso y produccién debido a que tiene un
efecto dafino sobre la capa de ozono; debido a esto se hizo necesaria la bisqueda de
un agente extintor que sustituyera al Halén, encontrandose en la familia de los
CloruroFluorMetanos (HFC) un sustituto adecuado llamado comunmente FM-200 y
referido en las normas NFPA? como HFC-227ea, mencionandolo como el mas efectivo
sustituto del Halén, ya que aparte de cumplir con las caracteristicas mencionadas

arriba, no deteriora la capa de ozono.

Existen otras opciones gque cumplen con los requerimientos para ser un agente extintor
efectivo, pero la maycria de elios presentan algunos inconvenientes que de uno u ofra
manera impactan en el disefio del centro de computo. Por ejemplo, el uso de gases
inertes tales como el "inergen” que tiene todo para ser una competencia considerable

I NFPA.- National Fire Protection Associates.- Asociacion Nacional de Proteccidn contra Fuego.
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del FM-200; sin embargo, utiliza para su almacenamiento un espacio 8 veces mayor al
que utiliza el FM-200 para lograr el mismo efecto extintor en el mismo espacio
protegido. Otros agentes generan un ruido considerable al descargarse al ambiente,
otros mas requieren la instalacién de boquillas de descarga especiales, lo cual hace que
en las instalaciones en que ya existia un sistema de gas Halén se deba hacer una
inversién mayor para cambiar la tuberfa ya instalada, cosa que no sucede al sustituirlo
con el FM-200, ya que puede utilizarse la totalidad de las instalaciones existentes de
gas Halon.

Ef principio de operacidn de cualquiera de los agentes aqui descritos se basa en la
inundacién total de! espacio protegido en uria concentracion no mayor al 7% del
volumen de aire existente (segin normas NFPA); por lo que, a fin de no causar
problemas a la salud del personal que labora en el cuarto de proceso, se debe hacer un
calculo particular para cada centro, tomando en consideracion sus dimensiones
particulares (incluyendo los espacios que estan debajo de! piso falso y sobre el falso
plafén), la humedad relativa de operacitn, las divisiones internas (se debe incluir al
menos una boquilla de descarga en cada espacio cerrado} y la altura sobre el nivel del
mar. Naturalmente que en este analisis deben, también, considerarse la ubicacién y
cantidad de detectores y boquillas de descarga a utilizar en la instalacién, para hacer
eficiente la deteccidn y supresion de incendios. '

2.4.5. Piso falso

La utilizacidn de piso falso en los centros de cémputo surge, histdricamente, de la
necesidad de formar una cdmara plena que permita la inyeccién aire frio precisamente
debajo de los equipos de proceso que, hasta hace algunos afios, generaban mucho
calor durante su operacién nomal y requerian que éste fuera disipado de una manera
eficiente para evitar dafios a los propios equipos y/o problemas operativos en general.

Una de las primeras ventajas que presenta la utilizacién de! piso falso es la facilidad de
instalacion de cableado de alimentacién eléctrica y de cableado de comunicaciones
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entre equipos del mismo centro de cémputo, ademas de permitir la reubicacion de

equipos con adaptaciones minimas a dichos cableados.

Sin embargo, también se presentan algunos problemas que se van reduciendo o
eliminando por la via de la normatividad y generacion de estandares en la construccion
e instalacién de cada uno de los componentes fisicos del piso falso. Estos problemas
van desde !a acumulacién de polvo y basura debajo del pisc_hasta problemas mas
severos, como fa formacion de cargas estaticas en el piso debidas a !a friccion de los
zapatos, friccién de utensilios de limpieza, circulacion del aire acondicionado, etc.

Per lo anterior, el piso falso que se instale en un centro de cémputo debe ser de tipo
modular y cumplir con estrictos estandares de construccion en lo que a resistencia y
propiedades de los materiales utilizados se refiere, ademds de contar con las siguientes

caracteristicas de instalacién;

« Utillizar material 100% - inoxidable, térmico, de baja -resistencia eléctrica, anti--
inflamable, que absorba el ruido y con cubierta resistente a la abrasién.

» Los mddulos deben estar perfectamente ajustados y sellados.

= La estructura debe descansar en pedestalés y estar aterrizada para evitar descargas
estaticas. ' '

= Debe existir un aislamiento entre las placas, amérres y ductos, para formar un
p!énum en el piso falso y techo.

» La altura minima entre piso real y piso falso es de 0.20 metros si es de hasta de 400

m2, y de 0.40 metros para instalaciones mayores.
+ Debe estar topograficamente nivelado.
"« Debe soportar el peso calculado de todos los equipos y sus aditamentos.

En la figura 2.10 se muestran las caracteristicas principales de instalacion del piso falso
en un centro de cémputo; ademas, se muestra el detalle de construccién de uh méduto
de 60 x 80 cms., como los que se utilizan en la mayoria de las instalaciones y el detalle
de armado de los soportes estructurales del piso falso.

ESQUEMA INTEGRAL DE SEGURIDAD EN CENTROS DE COMPUTO... 78



SEGURIDAD FISICA

Duzagle
PO sitdn

Figura 2.10. Instalaclén de piso falso con ampliaciones de un médulo y soportes.

Algunos inconvenientes que se presentan a menudo son: desnivel del piso,
desprendimiento de losetas debido al uso, falsos contactos, cortos circuitos, formacion
de humedad, posibilidad de inundacién sin deteccibn oportuna, dafios a cableados
causados por roedores, etc. Por lo que se deberadn implementar las siguientes

precauciones;

¢ Se deben instalar detectores de humedad a nivel piso firme, ademas de detectores
de fuego, de humo y, cuando el lugar asi lo requiera, se deben instalar detectores
de sismo.

» Se tendran indicaciones visuales que permitan identificar doénde se encuentran los
detectores de humo, de humedad, de sismos y de fuego en piso falso.

» Los detectores de humo deberan estar como minimo a 1.5 m. y como maximo a 3
m. de la pared.

o Los detectores deberan instalarse en forma cruzada y como maxime a 5 m. entre si.

« El plafon, paredes, tuberias y piso de los centros de cémputo, deberan estar
pintados con pintura anti-polvo y anti-inflamable.

e El servicio de mantenimiento y limpieza a la-camara plena debe ser
proporcionado por personal calificado y de manera periddica.
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La mayoria de estos problemas y los riesgos que implican son eventos de tipo aleatoric
y es probable que nunca se presenten, o no sean perceptibles a simple vista, por lo que
es posible que se tenga conocimiento de ellos sdlo a través de sus efectos (por
ejemplo: se tienen reportes de erores en la comunicacién de datos sin llegar a
determinar exactamente cual es la causa, generalmente la causa es la presencia de
electricidad estatica en el recinto). Asi que resulta de vital importancia la aplicacion de
los programas de mantenimiento preventivo y correctivo adecuados para mantener en
optimas condiciones el piso falso y evitar riesgos tanto al personal como a les equipos
de procesamiento, por lo que una rutina de supervision periddica debe abarcar, al

menos los siguientes puntos:

» Revision y nivelacion de soportes metdlicos (cada 8 meses).

s Verificar continuidad eléctrica entre modulos y estructura de soporte {cada afio).

+ Revisar conductor y pozos de tierra fisica (bianual, incluir cambio de electrodos).

« Verificar estado fisico de médulos y cambiar aquellos que presenten dafios visibles.

« Aplicar pintura repelente al polvo en el piso real (cada 2 afios).

Hoy en dia, la mayoria de los equipos de proceso ya no requieren def direccionamiento
del aire frio hacia su base para una eficiente disipacién del calor producido; por lo que
ya no es indispensable la instalacién del piso falso, salvo por algin requerimiento
especifico de algun equipo en particular. Sin embargo, es necesario hacer énfasis en
que la instalacion del piso falso lleva consigo todas las actividades precautorias
mencicnadas arriba y, ademas, debe preverse en el disefio del sistema contra incendio,
la instalacidn de boquillas de descarga tanto debajo de! piso falso como por encima del

falso plafén (en caso de’existir), etc.

Con este andlisis al piso falso que se instala en las salas informéticas se concluye el
capitulo 2, en el que sé dio‘“un'repaso a los principales aspectos relacionados con la
seguridad fisica de un cent'r;: de computo. Desde los requerimientos constructivos del
espacio que ha de destinarse al cuarto de proceso, hasta los elementos auxiliares que
ayudan a prevenir los riesges o amenazas que de manera tangible estan presentes y
pueden afectar los recursos dedicados a la operacién del edificio informatico.
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En el siguiente capitulo se cambia un poco el panorama para entrar a otro aspecto
importante de la seguridad integral de un centro de cdmputo, ya se abordara un tema
que se denomina “seguridad l6gica”; en el cual se analizaran los riesgos que amenazan
a los recursos intangibles, es decir, que si algun intruso logré penetrar las barreras
fisicas le sea todavia mas dificil lograr el acceso a la informacion utilizable. Se
estudiaran, también, la herramientas y controles que permitiran definir niveles de
acceso y proteccion de la informacion para evitar que personas no autorizadas o con
falta de conocimientos puedan destruirla, alterarla o simplemente extraerla para su

provecho.
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SEGURIDAD LOGICA

En la seguridad de los sistemas de informacién, a un nivel de administracién
corporativo, se deben considerar los elementos que se ven afectados en este entorno;
de esta manera, cada corporacion tiene una responsabilidad consigo misma, con sus
clientes y con la sociedad en general para tener un buen control de sus sistemas de
informacion para que las operaciones intemas cuenten con informacion exacta y
oportuna, los datos personales acerca de empleados y clientes estén guardados en
forma confidencial ya que gran parte de la posicién competitiva de la corporacion puede
depender del adecuado control de la informacion que ésta tiene. En consecuencia,
estos y otros factores implican que se deba contar con un plan de seguridad
corporativo, '

Es un hecho que hoy en dia el crecimiento de las grandes corporaciones, empresas
gubernamentales, secretarias de estado y, en general, cualquier entidad, piblica o
privada, requiere de la interaccion de sus funcionarios con equipos computacionales, ya
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sean estos monousuarios, multiusuarios e inclusive equipos personales que mediante
periféricos de comunicacién, como modems o bajo redes locales hacen acceso a

diversos bancos de datos, aplicaciones de diversos tipos, etc.

Sin embargo, a medida que se automatizan estos ambientas, se cofre un riesgo
inminente de que la informacidon almacenada en estos sistemas sea empleada por
personas ajenas a ella para su beneficio propio al permitirseles conocer factores
estratégicos de la alta gerencia, espionaje y venta de informacion a la competencia, uso
de tiempo magquina y sus recursos sin autorizacion, destruccion de informacion por

sabotaje o descontento del personal, etc.

Por las causas antes mencionadas, se ha hecho inminente la necesidad de contar con
una metodologia que permita administrar y proteger la informacién que reside en estos

sistemnas y en donde los factores que se estudiaran son:

+ Controles de acceso.

s Criptografia.

+ Clasificacién de los datos.

+ Seguridad en sistemas y computadoras.
+ Seguridad en telecomunicaciones.

« Seguridad en programas de aplicacion.

3.1. Control de accesos

Es el conjunto de mecanismos que permiten a los administradores de sistemas ejercer
una direccién o impedir una influencia sobre ef comportamiento, uso y contenido de un
sistema. Este control es empleado para alcanzar los objetivos de seguridad del sistema,

tales como la integridad y confidencialidad .de los datos.

A continuacion se mencionan algunocs de fos principales aspectos a considerar para una
buena administraciéon de controles de acceso:

+ Propiedades, responsabilidades y controles.
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» Autenticacién de usuarios y administracion de contraserias.
e Administracién del control de acceso.

« Software para control de acceso a equipos.

3.1.1. Propiedad y responsabilidad de los datos

La idea de propiedad de los datos es bastante simple y se refiere a la entidad de mayor
nivel dentro de la organizacién que ha sido desighada para ejercer los derechos y
responsabilidades sobre los datos, siendo ésta una consideracién basica para el control
de accesos y control de cuentas. Actualmente se han establecido dos definiciones
relacionadas a la propiedad de los datos, que son las siguientes:

e Propietario de los datos: Es la autoridad reglamentaria responsable para un tipo
particular o categoria de informacién, o bien, es un individuo u organizacion
responsable por los datos que maneja la corporacién. Es también el individuo o
grupo que tiene la responsabilidad de los datos y de especificar el manejo de ciertos
procedimientos relacionados con la seguridad, tanto para los usuarios como para los
custodios de estos datos.

» Custodio de los datos: Es el individuo o grupo a quien se le han confiado los datos
para su procesamiento. El custodio de los datos tiene la responsabilidad de verificar
que los datos del propietario estén integros y seguros.

Por lo que se refiere a la responsabilidad de los datos, ésta se define como la
caracteristica del control que asegura que las acciones de la entidad asignada pueden
ser rastreadas; es decir, que el control permite que las actividades de individuos dentro
de un sistema ACP® puedan ser auditables, para individuos quienes resultan ser
responsables de sus Apropias acciones.

3 ACP.- Access Control Package.- Paquete de Control de Acceso.
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En el disefio de sistemas de seguridad, tanto en e disefic técnico como en el de
procedimiento, existe una regla denominada del minimo privilegio que es considerada
muy bésica, esta regla es un principio en el que a cada usuario se le otorga el conjunte

de privilegios mas restringido para el desempefio de tareas autorizadas.

3.1.2. Autenticacién de usuarios y administracion de contragefias

La identificacion de un usuario autorizado se hace a pariir del significado de algin
nombre o equivalente, reconocido por el sistema. Mientras que a la confirmacién de que
este usuario es realmente la persona a la que se le otorgé la autorizacidn para accesar
al sistema se le llama autenticacién. La autenticacidn se hace a través de la definicion
de tres dimensiones estandar. algo que el usuario conoce {una contrasefia o NIP%);
algo que el usuario posee {una llave o una tarjeta de identificacion); o algo que el
usuario es {huella digital, reconocimiento facial). Por lo que, la autenticacion puede ser
definida como una identificacién positiva de un individuo, con un grado de certeza

suficiente para permitir ciertos derechos o privilegios dentro del sistema.

Autenticacién basada en el conocimiento

El método mas comin de autenticacién es el uso de alge que el usuario, y solamente &,
conoce. Los ejemplos mas comunes son las contrasedias y el nimero de identificacion
personal (NIP), relacionado con éstas. El principio es que sélo un usuario valido conoce

la contrasefia y NIP; por lo tanto, una contrasefia y NIP correcto es una autenticacion,

La falla principal de la autenticacién basada en el conocimiento es la revelacién del
conocimiento porque el usuario *presta’ su contrasefia o bien; es comin, que a la gente
se le permita eécoger su propia contrasefa y muchas veces escoge contrasefias faciles
de adwvinar o memorizar, contrasefias absurdas que después olvidan, anotan palabras o
frases y después las pierden, etc. En resumen, para un sistema de seguridad, las
contrasefias son un mecanismo muy débil de autenticacién,

* Nimero de Identificacion Personal
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Autenticacion basada en objetos

Una solucidn para el problema de administracion de contrasefias es adicionar un
segundo autenticador: un objeto de alguna clase. Este puede ser una llave que
desbloquee una terminal o computadora, una tarjeta que contenga informacion
almacenada magnéticamente o de igual forma, una tarjeta inteligente o de identidad
que forme parte del hardware mismo. De modo que, algo que uno posee es un
autenticador,

El uso de taies objetos de autenticacion mejoran la seguridad; pero, sin la ayuda de
otros mecanismos es tan débil como la autenticacidn basada en conocimientos, ya que
si el objeto se pierde (como en el caso de las contrasefias), puede ser usado por
cualquiera que se apodere de él. -

Autenticacion basada en caracteristicas

Una alternativa para evitar el problema de la divulgacién de contrasefas o el extravio de
objetos, es el uso de alguna caracteristicas propia por el usuario vélido que no pueda
ser duplicada y ufilizada para el acceso a sistemas.

El término general que involucra el uso de caracteristicas del usuario para
autenticacién, es: autenticacién biométrica; y puede ser definida coma:

El uso de patrones especificos que reflejan las caracteristicas tnicas personales (tales
como huellas, reconocimiento de voz o impresién de retina) para validar la identidad de
los usuarics.

Un problema significative en la autenticacidn biométrica es: que a pesar del uso de
criterios lo bastante estriclos como para denegar el acceso a individuos que no
coincidan con el patrén registrade, dejando entrar a aquellos que si estén autorizados;
aln no es posible que, por ejemplo, un dispositivo que identifique la voz del usuario
permita el acceso en casc de malestares fisicos (como resfriado o gripe); o bien, le es
dificil o imposible distinguir entre estrés causado por falta de aliento (al llegar corriendo

bajo una tormenta) y estrés causado por una situacion de secuestro o bajo amenaza.
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Problemas similares limitan e! uso de dispositivos biométricos, tales como los que

reconocen el patrdn de tiempo de golpes en el teclado al accesar una contrasefia.

Hay otros problemas relacionados con sistemas que usan biometria. Por ejemplo, para
examinar el patron de sangre en la retina, el ojo debe ser presionado contra el lector o
escaner, pudiendo darse la transmisién de enfermedades que afectan a los ojos. Los
métodos de biometria usados en autenticacién incluyendo reconocimiente manual o

computarizado son:

¢ Huellas.

« |mpresion de retina (patrones de sangre en la parte trasera de cada ojo).

« Combinaciones de medidas de la mano tales como longitud de los dedos y ancho
de las palmas (caracteristicas geométricas}. '

+ Patrones de voz.

e Patrones de tiempo de golpes en el teclado de una terminal.

» Fotografias.

+ Reconocimiento facial.

Contrasefias

Las contrasefias son unc de los métodos mas faciles y efectivos de control de acceso
{en situaciones no criticas). Al usuario se le asigna una identificacion y se le asigna o
crea una contraseiia; de tal forma que, el sistema no permitird la entrada para usar
archivos o recursos protegidos, sin la correcta identificacion y contrasefia. Muchos
sistemas multiusuarios tienen esta capacidad y con frecuencia no es usada o es usada

incorrectamente.

Algunas reglas generales acerca de contrasefas, que permiten que éstas se vuelvan
mas seguras y sean una forma de autenticarse con el sistema, pero pueden ser un

riesgo si no se aplican en su totalidad, son:

» No permitir repetidos intentos; es decir, desconectar después de algun numero
pequefio de intentos no exitosos.
+ Registrar intentos de acceso no exitosos y desconexiones al sistema.
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« Realizar revisiones a bitdcoras de manera aleatoria.

« Nunca escribir una contrasefa y cuenta juntas.

+ Nunca pegar una contrasefia en una terminal, en una agenda telefonica, en un
escritofio, en una carpeta etiquetada “contraseiias® o en algun otro lugar obvio.

+ Seleccionar contrasefias poco comunes (combinar datos numéricos y alfabéticos).

« No usar el nimero de empleado del usuaric o nombres personales.

+ Cambiar la contrasefa frecuentemente.

« Las contrasefias deberdn ser faciles de recordar pero dificiles para adivinar.

« Nunca decirle a nadie tu contrasefia o, cambiar ésta inmediatamente después que
otro la use (si hay una necesidad valida para que alguien més la conozca).

+ No permitir que otros vean cuando tu estas tecleando tu contrasefia.

+ El sistema no debera desplegar la contrasefia.

» Llas contrasefas asignadas a los usuarios deben ser enviadas via métodos de
transmisidn seguros.

» El archivo de contrasefias debera estar encriptado.

Las contrasefias pueden ser escogidas en cualquier nimero de formas. En la
actualidad, muchos sistemas permiten a los usuarios elegir su propia contrasefia; por lo
que, si éste es el caso, se debe instruirlos para que ésta sea poce comun. Un método

que produce en forma razonable buenas contrasefias y que son dificiles de adivinar es:

1. Escoger dos palabras o numeros que sean ficiles de recordar, por ejemplo: un
nombre y una fecha (luis y 0198).

2. Combinarias usando alguna regla, por ejemplo: alternar letras y nimeros {I0u1i9s8,
que resulta mas dificil de adivinar que cualquiera de la dos por separado).

En principio, las contrasefias creadas por el sistema usande un generador de nimeros
aleatorios son méas seguras; aunque, en la practica, a la gente se le complica recordar
este tipo de cosas y deciden mejor anotarlas. Lo mismo aplica para contrasefias largas,
que aunque tedricamente son mas seguras también es mas dificil recordarlas,
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Si el sistema genera una contrasefia, ésta debe ser comunicada al usuario de alguna
manera, siendo el cana! de transmision el que implica mayor riesgo; desde el
descubrimiento debido a un error humano (correo perdido) hasta la intervencién de las
lineas de comunicacién. Por lo que si se estan usando sistemas generadores de‘

contrasefias se debe poner especial atencién en el procedimiento de entrega al usuario

final.

Asi que, para reducir el riesgo de intervencién de lineas de comunicacién, todas las
contrasefias deben encriptarse una vez que estan siendo introducidas por el usuario.
Debiendo encriptarse, también, cualquier almacenamiento en tablas del sistema y antes
de cualquier transmisién de datos. Aunque esto no siempre es posible, ya que se
requiere de un proceso de encripcion local que no esta disponible en terminales tontas,
por ejemplo. idealmente, la encripcién debe ser de un solo sentido y matematicamente
imposible lo cdntrario. asi que las contrasefias de texto claro no puede ser obtenidas de

una tabla de contrasefias encriptadas, aun con las herramientas mas sofisticadas.

La encripcidn es solamente una proteccidén parcial porque, aunque la tabla de
contrasefias puede estar encriptada, un intento de penetracién puede darse usando -
versiones encriptadas de diccionarios ortograficos, listas de contrasefias comunes, etc.
Asi que cualquier conexién que involucre un canal de comunicaciones esta sujeto a
intervenciones (particularmente en redes); y por supuesto, cualguier informacién de
autenticacion en tal conexién, sea encriptada o no, puede ser copiada y usada para

perpetrar un atague a los sistemas.

3.1.3. Administracién del control de accesos

En esta seccion se analizara una lista de control, la cual cubre muchos de los asuntos
relevantes en la administracién de! control de accesos. Dicha lista consiste basicamente
de politicas, procedimientos e ideas de control relacionadas para la exitosa instalacion y
administracion de sistemas de seguridad en controles de acceso (RACF, ACF-2,
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VMSECURE, TOP SECRET)". Estas ideas de control estdn descritas de manera
genérica y significa que son aplicables para todos los sistemas del control de accesos.
No obstante estas ideas de control pueden ser no aplicables para ambientes operativos
especificos debido a caracteristicas de disponibilidad o de implementacion de los
programas de control de accesos (ACP)®, naturaleza de! negecio que se esta
controlando, traslape con controles ya instalados, etc.

Dicha lista de control esta dividida en 5 diferentes categorias y cada una presenta
diferentes controles, los cuales conforman todas y cada una de las funciones de un

ACP; las categorias mencionadas son:

1. Premequisitos para la implantacion exitosa de un ACP.

2. Fuentes de entrenamiento para administradores y usuarios.

3. Revisitn de bitacoras, monitoreo de eventos y preparacion de reportes.
4. Administracién de cuentas.

5. Consideraciones para el disefio de sistemas.

Una vez definidas las diferentes categorias de un ACP, a continuacion se estableceran
aquellos controles especificos para cada una.

Seccion 1: Prerrequisitos para la implantacion exitosa de un ACP

Aqui se establecen todos aquellos requisitos de ambiente para ta exitosa instalacién de
un ACP,

1. Usar identificadores de usuario y contrasefias Gnicas para cada usuario (incluyendo
administradores del ACP y en algunos casos, computadoras y procesos).

2. Establecer y forzar convenios de coleccién de datos estandar y nombre de recursos
del sistema (facilita el uso de reglas de ACP).

* RACF,ACF-2,VMSECURE,TOP SECRET - Paquetes de seguridad para control de acceso a equipos.
¢ Access Control Program.- Programa de Control de Acceso.
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3. Documentar objetivos para la instalacién de un ACP, incluyendo amenazas
dirigidas.

4, Proporcionar un disefio del proyecto detallando, inclusive, estimados reales de

recursos requeridos y un manejo aprobado de! mismo.

Identificar a la(s) persona(s) especifica(s) responsable para el trabajo.

Asegurarse de preparar un sistema de categoria de riesgos y un plan en fases.

Listar los recursos que seran protegidos (terminales, transacciones, etc.)

® N o oo

Definir et objétivo del ambiente y cémo el ACP convivira con otras medidas de

seguridad.

9. Producir un cambio en las perspectivas de sistemas de seguridad apoyandose en
los altos mandos y usuarios. '

10. Establecer esténdares de clasificacion de datos sensitivos (y tal vez estandares de
clasificacién de datos criticos) e indicar como seran usados con el ACP.

11.Prohibir contrasefias que estan siendo almacenadas como teclas de funcién en
terminales o almacenadas en discos con programas de acceso automatico.

12.Asumir que seran utilizadas tanto por accesos telefénicos como por cableado
interno, incluse si actualmente sélo es empleado el cableado interno.

13.Anunciar las medidas de seguridad que proporciona el ACP y el hecho de que un
servicio sera liberado.

14. Restringir riguresamente el uso de utilerias que puedan superar o engaitar al ACP.

15.Nc hacer excepciones para cierto grupo de usuarios tales como personal de
mantenimiento, vendedores o programadores de sistemas (o al menos hacerlo con
gran restriccion y bajo vigilancia).

16.Asegurarse que esté instalado, y trabajando eficientemente, un procedimiento de
control para el cambio de programas de produccion.

17.Mantener un enfoque global y no estancarse en detalles técnicos.

18. Asegurar que os propietarios de los datos, custodios y usuarios, estan identificados

y que san informados de su responsabilidad relacionada con el ACP,
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Seccién 2: Fuentes de entrenamiento para administradores y usuarios

Para que pueda llevarse sin problemas la administracion y uso de un ACP, se debe de

" considerar la capacitacidn como una parte importante en el proceso de adquisicion de
un producto de. software, debiendo definir dos grupos estrateégicos de capacitacion, que
son:

Para Administradores:

Manuales.

Clases por parte del vendedor.

Probar el ACP, por medio de aplicaciones prototipo.
Grupos de usuarios.

Hojas informativas.

Asociaciones profesionales.

Consultores.

N OO RN

Instatar el sistema en modoe preventivo solamente (sin estar bloqueando a alguien
que accese un recurso} y monitoreando los resultados.

Para Usuarios:

Guias para el usuario (con definicidn de responsabilidades).

Clases impartidas por el administrador de seguridad.

Manuales en linea (no dejar al descubierto informacion).

Clases por medio de videos {duracion de 10 minutos mas o menos).

Fichas de referencia.

Secciones de seguridad en guias y manuales para el usuario.

Politicas, procedimientos, directrices del manual de seguridad y otros documentos.
No revelar firmas de acuerdos a empleados, cuando ellos se estan contratando.

© @ NO R WD

Acuerdos por parte del usuario especificando responsabilidades y procedimientos de
seguridad.
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Seccion 3: Revisar biticoras, monitorear eventos y preparar reportes.

Una parte importante del control es el hecho de contar con algln rastro o huella, en el
caso de que la seguridad pretenda ser violada por cualquier intruso. Para esto se
definen controles por monitoreo y revisién de actividades internas del ACP, asi como la
emision de reportes de actividades. Los controles establecidos para estos casos son:

1. Revisar diariamente los reportes e investigar inmediatamente cualquier sospecha ©
evento significativo relevante de seguridad.

2. Definir quienes revisaran los reportes del ACP; preparar individuos responsables
especificos para tomar acciones sobre puntos significativos en estos reportes.

3. Definir claramente a usuarios que representen una amenaza de seguridad para el
ACP y las faltas que existan.

4. Cuando sea posible, usar restmenes de actividades, en vez de tener que hacerlo a
través de listados extensos.

5. Proteger bitacoras para que sean dificiles de modificarse o destruirse.

6. Realizar una copia de la bitacora de seguridad y subirla a un disco o copiarla a cinta.

7. Entre los datos que se deben registrar en las bitdcoras estan los siguientes:
actividades exitosas, cambios en las reglas {(cambios en identificadores de estado,
en perfiles, etc.), intentos no exitosos, uso de capacidades de diagnéstico remoto,
uso de herramientas de depuracién de programas, rastreo total de ciertos
identificadores o tipos de identificadores y entradas via [ineas de enlace.

8. Decidir cual reporte del ACP debera ser guardado en forma confidencial.

9. Preparar una politica con respecto al uso de bitdcoras de ACP para actividades de

control.

Seccién 4: Administracion de cuentas

El control de los usuarios en la administracién de sistemas de informacién, es primordial
para el asegurar !a integridad y confidencialidad de la informacién, este control se basa

en los siguiente:
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1. Establecer una conexién rapida y automatica con la aplicacién del sistema de

personal para, de esta forma, determinar cuando el personal termina y/o cambia de
responsabilidades.

2. Proporcion,jar un mecanismo para que el personal administrativo notifique al ACP de
la suspension de un empleado y que a su vez se active una suspension de la
contrasefia de! mismo.

3. No saturar el sistema cuando se esta instatando un ACP.

4. Establecer una jerarquia de personal para la administracién de la seguridad e
identificadores relacicnados para accesar a privilegios y responsabilidades.

5. Automatizar los procesos de generacion de reglas de acceso a los datos
relacionados en el ACP. _

6. Si es posible, juntar grupos de identificadores de usuario para que ciertas reglas
puedan ser aplicadas globalmente.

7. El limite posible es, dejar que los propietarios de los datos, custodios y usuarios
decidan que recursos del sistema deberan ser protegidos.

8. Cuando un identificador de usuario es cancelado o suspendido se debe asegurar
que los datos involucrados no estan eliminados pero que son manejados en forma
apropiada.

9. Proporcionar las facilidades para que el administrador det ACP cancele un trabajo
pendiente o una sesion.

10. Definir criterics de suspension, tales como: nimero de intentos de acceso que
excedan un cierto umbral, usuarios que no hayan cambiado su contrasefia durante
un determinado intervalo de tiempo, usuarios intentando accesar recursos no
autorizados para él, cuentas inactivas, etc.

14.Evitar el sabotaje a las cuentas de los administradores desactivandolas en respuesta
a cierto numero de intentos incorrectos de entrada al sistema. Proporcionar opciones
para alarmas yfo suspensién temporal de un identificador de usuario (por 15
minutos) mientras tal ataque esta en progreso.

12. Proporcionar una cobertura técnica de respaldo las 24 horas.

13.Crear una base de datos ACP maestra que refleje privilegios en todas las maquinas
controladas por un cierto ACP.
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14 Asegurarse que todos los gerentes estén familiarizados y cumplan con los
procedimientos.

15.La administracion debe comunicar explicitamente a los programadores de sistemas
‘que la instalacion del ACP es de alta pricridad.

16.Establecer un procedimiento estandar para determinar como se atendera ef
requerimiento de una contrasefia por via telefonica.

17.Establecer una politica para verificar la autenticidad de una solicitud de cuenta.

18.Se deben proteger los procesos de produccién, asegurandose de que cualquier
operador no tenga los privilegios asignados para alterar procesos.

19.Los administradores del ACP no deben ser capaces de accesar a cualquier cuenta
{excepto a la propia), aunque ellos pueden ser capaces de emitir nuevos
identificadores de usuarios y sus contrasefias.

20.Instalar el ACP en un ambiente de pruebas, antes de que éste sea aplicado a un
equipo de produccidn.

21.Si las circunstancias indican que la administracion de la empresa no desea tener
identificadores de usuario y contrasefias individuales, entonces pueden ser usados
identificadores especiales de privilegios restringidos y compartidos en eventos, en
los cuates la administracidn esté de acuerdo en tomar [a responsabilidad por abusos
cometidos.

22 Debe haber una lista de puntos a considerar para cuando un empleado deja de
laborar en la empresa.

23.Debe ser adoptado un reglamento en e! cual la combinacion del identificador y
contrasefia del usuario es usado como la tnica base para verificar privilegios en
todos los equipos.

24 Es necesario establecer un reglamento para el otorgamiento de un identificador de
usuario y privilegios.

25.Debe existir un proceso rapide para otorgar identificadores de usuario bajo
circunstancias especiales; dichos identificadores deberan ser temporales y expirar
en un corto tiempo. Los usuarios deberan iniciar un requerimiento bajo el
procedimiento acostumbrado.
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26.Se debe proponer un grupo de identificadores temporales especiales para el uso de
operadores, programadores de sistemas y desarolladores de aplicaciones
definiendo claramente los privilegios de estos identificadores.

27.Se deben establecer procedimientos especiales para eventos en los que el ACP
"esté fuera de servicio; estos procedimientos deben incluir restablecimiento de la
base de datos, rutinas de recuperacién, negar ciertos privilegios mientras el ACP no
esta disponible, ete.

28.Los empleados que se encargan de la administracién del ACP deben ser parte del
plan de recuperacion de desastres. _

29.Se debe establecer un reglamento especifico con respecto a la confidencialidad de
los identificadores de usuarios.

Seccion 5: Consideraciones para el disefio de sistemas

Una parte importante del sistema es todo aquello que convivira con el ACP en un
equipo; de ello dependera, en buena parte, el buen funcionamiento y desempefio del
software de seguridad. Los confroles de esta ltima categoria son fos siguientes :

1. Una contrasefia que es nueva o restablecida por el administrador de! sistema ACP,
debe expirar en el primer uso que le de el usuario, forzando a éste para que
introduzca una nueva contrasefia.

2. Se deben establecer estandares de construccion de contrasefias.

3. Las contrasefias no deben ser desplegadas en forma legible.

4. Las contrasefas se deben almacenar siempre encriptadas, cuando una contrasefia
es proporcionada por el usuario se debe encriptar para entonces compararia con el
valor en un archivo de contrasenas.

5. Aunque algunos ACP's no lo soportan, ciertos usuarios deben ser bloqueados al
detectar cierto patrén de interaccion con la maguina.

6. Pueden ser requeridas algunas modificaciones a utilerias del sistema y deben ser
investigadas antes de la instalacién de un ACP.
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7. Cada usuario debe tener Gnicamente un identificador de usuario para todos lo
sistemas a los cuales accesa.

8. Aunque todavia no estén muy estables, es necesario que estén bien dirigidos los
procedimientos para consistencia y manejo seguro de accesos simples de usuarios
a varios equipos.

9. Las politicas y procedimientos deben manejar consistentemente los datos en
cualquier maquina gue existente.

10. Instalar un esquema de acceso a !a red, en donde el primer nivel verifique a cual
computadora tendra permitido conectarse el usuario y el segundo nivel verifique sus
privilegios en un servidor al cual se ha conectado.

11.Para facilitar la administracian, los identificadores de usuario deben ser los mismos a
través de todas las maquinas, si se involucran los mismos usuarios.

12.Para manejar entradas concurrentes, un mensaje es enviado a todos lo usuarios
indicando que un identificador de usuario se encuentra actuaimente en uso; este
mensaje debe ser también enviado al usuario quién ya estaba en sesion.

13.Se deben prohibir entradas concurrentes desde localidades separadas

geograficamente.

3.1.4. Software para control de acceso a equipos

Una manera de implementar control de acceso en sistemas de computadoras es:
usando software de control de acceso para este propdsito, para lo cual, es importante

considerar los siguientes puntos generales:

e A no ser que el sistema operativo sea inherentemente seguro, los sistemas de
control de aceeso no puede garantizar la seguridad.

e Todos los sistemas comerciales disponibles requieren modificaciones al software del
sistema operativo durante su instalacion.

¢ Los controles de acceso no mejoran la proteccion a la integridad de los datos.
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La implicacion de los dos primeros puntos es que: un sistema de control de accesos no
mejorara la seguridad de un sistema operativo mal disefiado, y mas bien, la reducira por
que la implantacién, ademas. de compleja, requiere de cambios que estan sujetos a
errores humanos. El tercer punto enfatiza que el control de acceso no es o mismo que
el control de 1a integridad de los datos, y que la integridad normalmente no tiene que ver
con software de control de acceso. No obstante, los software de control de acceso se
han vuelto populares desde que ofrecen en apariencia un minimo de incremento en la
seguridad, y desde que no requieren cambios masivos, tales como reemplazar el
sistema operativo. En algunos casos, sistemas operativos nativos ofrecen poca
capacidad de control de accesos, de esta manera, la apariencia de mejorar la
seguridad algunas veces puede ser una realidad.

Los paquetes de software para control de acceso que a continuacion se listan son los
que actualmente estan disponibles.

o ACF-2

o Omnpiguard
e RACF

e Top Secret
e VMSECURE

Todos estos pagquetes de control de accese funcionan alrededor de tres bases:
entidades, demanda de accesos y recursos. Tipicamente, [as tablas mantienen la lista
de entidades definidas, los tipos de acceso permitidos y los recursos que pueden ser
accesados. Una entidad en este sentido puede ser un usuario, un dispositivo de entrada
especifico, un programa, un proceso en la computadora o cualquier otra cosa definida
que pueda requerir recursos. Un recurso es una capacidad provista por la computadora
o alguna entidad a la cual el acceso es deseado. Esto podria incluir capacidades de
salida, colas de impresién, cualquier coleccién de datos, programas de utileria del
sistema o cualquier cosa definida por el instalador de el software de seguridad. Un
acceso podria ser un intento para leer desde o escribir hacia una coleccién de datos,
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ejecutar un modulo de carga o cualquier otra accion tipica de la operacién de un

programa. Por lo que un esquema simple debe definir tablas de:

e Usuarios
» Tipos de acceso .
e Recursos tales como coleccion de datos, modulos de carga, programas gjecutables,

capacidades de entrada/salida (V0).

Una implementacion tipica y simple de estas tablas haria que se tuviera otro conjunto
de tablas que definan que tipos de accesci. a que recursos estan disponibles y para que
usuarios y cualquier contrasefia u otros mecanismos de control que deban ser lo que
otorguen al acceso. Estas tablas tipicamente son almacenadas como una forma de
coleccién de datos a disco. (VMSECURE usa las facilidades del” sistema VM -Virtual
Machine- y almacena cosas de una manera diferente, debido al concepto de méaquina

virtual del sistema operativo disefiado).

Todos los paguetes mencionados anteriormente tienen muchas herramientas para

proteccion de las tablas y para recuperarse en el caso de problemas.

Cada uno de estos paquetes deben ser instalados de tal manera gue los requerimientos
de los recursos de! sistema son canalizados por el sistema operativo antes que el
sistema reconozca el requerimiento. Esto involucra “parches’ o cambios a partes del
sistema operativo. Algunos de estos paquetes pueden instalar estos parches
automaticamente; algunos requieren intervencién manual. Muchos también proveen la
habilidad para definir salidas del usuario. Por ejemplo, la generacion de contrasefias en
forma aleatoria no es provista por todos los paquetes; sin embargo, todos los paguetes
permiten una salida de usuario que puede enlazarse a un proveedor de contrasefas
seleccionado de la organizacion. De manera similar, algunos paquetes dejan salidas de
usuarios para imponer controles de personalizacion (generaimente mas estrictos),
ademas de los controles normales provistos por el software de control de acceso.
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Fortalezas de los paquetes de software de control de acceso

Una de las fortalezas de los paquetes de software de control de acceso es la de proveer
una relativa facilidad de uso para agregar, alterar, y borrar usuarios y recursos. Esto se
puede hacer definiendo grupos de usuarios o en algunas ofras formas. Se pueden
aplicar cambios a las capacidades de muchos usuarios afectando grupos con
comandos simples. Algunos de los paquetes permiten el uso de tarjetas de caracteres
extravagantes, para que un comando simple pueda afectar, por ejemplo, a todos los
usuarios cuyos identificadores contengan los caracteres “AC’. Asi, la carga
administrativa de manejar un sistema con miles de usuarios y guardar el estado actual
de la seguridad se ve disminuido significativamente.

Otra capacidad valuable de estos paquetes es la generacion de reportes. Cada'paquete
provee habilidades para definir reportes usuales ademas de ser capaz de proveer gran
cantidad de reportes estandar. Usando estos reportes, el administrador de la seguridad
puede determinar el estado de usuarios, requerimientos, peticiones no usuales que
pueden representar intentos de penetracién, etc. Algunos de los paquetes tienen la
cape_xcidad de reportar en tiemp6 reall. para que un intento de penetracion pueda ser

detectado al momento en que suceda.

Recomendaciones

Aunque todos estos paquetes de software de control de acceso estan sujetos al
principio basico de que no se puede asegurar un sistema inseguro por el simple hecho
de adicionar controles de acceso; se tienen preocupaciones mas pragmaticas que
normalmente limitan la efectividad de proveer seguridad. Estas son basicamente
cuestiones de organizacién y procedimiento y deben ser dirigidas como un problema de
administracién en lugar de un problema técnico.

Tipicamente, cada sistema debe ser instalado, al principio, en un modo basico y
después de adquirir alguna experiencia y efectuar algunas pruebas se deben instalar .
herramientas mas poderosas para que sean implementadas apropiadamente. Es comuan
observar sistemas donde los errores que se depuraron durante la fase de pruebas son
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encentrados, nuevamente, durante la supuesta fase operacional mas segura debido a
que, a menudo, los privilegios son asignados en base a la posicién organizacional en

lugar de aplicar el principio del minimo privilegio.

Software de red

Existen pocos paquetes de software de control de acceso para minicomputadoras,
debido, tal vez, a que el uso tipico de estos equipos se limita a ambientes donde ia
seguridad no es una preocupaciéon mayor (tales como ar—nbientes academicos). Estos
paquetes se incluyeron en los sistemas operativos de minfcomputadoras después que
los sistemas mainframe habian ilustrade la necesidad de la seguridad y, asi, las
minicomputadoras proporcionaron buenos niveles de control de acceso como parte del

sistema operativo basico.

Tampoco para las microcomputadoras existen paquetes de contral de acceso; debido,
principalmente, a que por naturaleza no son seguras ya que fueron disefiadas como
maguinas de un soloc usuario y el control de acceso no fue un considerado como parte
de las fortalezas del disefio. Sélo cuandoe las microcomputadoras estan en un ambiente
que permite que varias ‘personas compartan la misma maquina, entoncés, el control de
acceso llega a ser un punto de discusidon. En este caso, algunos métodos de encripcion
pueden ofrecer alguna mejora a este problema; perc las microcomputadoras stand-

alone son y seran ambientes de computo no seguros.

Cuando las micromputadoras estan enlazadas dentro de redes, el problema de la
seguridad empieza a parecerse al de aquellos mainframes. Para estos casos, el
software de red ha incorporado capacidades de seguridad, que, tipicamente, se
implementan a lo large de las mismas lineas como uno de los paquetes de software de
control de acceso resumidos anteriormente. Algunos ejemplos incluyen Novell Nefware
y Banyan Vines.
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3.2. Criptografia

La criptografia puede ser descrita como el uso de codigos secretos para proteger la
integridad y confidencialidad de los datos. Ef estudio de este tema incluye lo siguiente:

« Usuarios

Factores que afectan fortalezas relativas, por ejemplo:
e Complejidad
e Secreto
» Caracteristicas de la llave {por ejemplo, simetria, longitud, porcentaje
de ilaves débiles, facilidad de generacidn o seleccion de llave, etc.)
s Otros
s Implementaciones (por ejemplo, DES, RSA, CCEP).
» Aplicaciones (por ejemplo, autenticacién de mensajes, firmas digitales, correo digital,
FIME (X9.9), STU).
* Manejo y administracion (por ejemplo, distribucién de llaves).

+ Detecci6n de errores y correccidn de caracteristicas de métodos de encripcion.

3.2.1. Definiciones y caracteristicas

Primero se definira la encripcién como el resultado de usar un algoritmo y una llave para
cambiar texto claro, o la informacién normalmente comprensible, en texto cifrado; el
cual no es leible sin la aplicacion de un algoritmo inverso y una llave, siendo esto ultimo
lo que se llamaré desencripcién. La herramienta de encripcién puede ser cualquier
cosa desde un lapiz y papel, software para computadora y/o circuitos integrados,
dispositivos de propésito especial {unc de los mas famosos es el dispositivo “enigma*,
usado por los alemanes en la segunda guerra mundial e interceptado por los aiados).

Historicamente, cualquier informacion que la gente ha tenido para enviar a alguien mas
a través de canales de comunicacién que no son seguros han sido encriptados en
algunos modos antes de su transmision. Esta informacion podria ser cualquier cosa,
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desde datos financieros o de crédito hasta informacién privada, personal ©
comunicaciones militares. La encripcién ha llegado a justificar su costo porque
proporciona una forma de verificar que la transmigién de los datos sea segura, salvando
el obstaculo de la inherente vulnerabilidad de los canales publicos de comunicacién de

datos, particularmente microondas y transmisiones via satélite;

Para entender mas acerca de los términcs y/o conceptos mas usados para el

conocimiento y aplicacién de la encripcion, revisar el apéndice A.

Caracteristicas Generales de un Sistema Criptografico

Actualmente todos los sistemas criptogréficos deben de cumplir con tres requisitos para

ser aceptados en el uso general de los sistemas de informacion automatizados:

1. Los algoritmos para encripcion y desencripcién deben ser eficientes para todas las
llaves.

2. El sistema debe de ser facil de usar.

3. La seguridad del sistema debera depender solamente del secreto de las llaves y no

del secreto de las transformaciones para encripcion y desencripcion.

Ademas de estas caracteristicas generales, existen dos conjuntos de requerimientos
que se deben de cumplir: confidencialidad y autenticidad {de los datos}. La parte de la
confidencialidad tiene ciertos requerimientos bien definidos en términos de factibilidad

en computacion, estos requerimientos son los siguientes:

1. No debe ser computacionalmente factible que sistematicamente se pueda
determinar e! algoritmo de desencripcion a partir de aigdn texto encriptado que se
haya interceptado, aunque se descifre el texto original.

2 No debe ser computacionalmente factible determinar sistematicamente un texto
original a partir de texto encriptado que haya sido interceptado.

El efecto de estos dos requerimientos es que, sin la(s) llave(s), una persona no puede
descifrar mensaje encriptados. Y, aun mas, si un mensaje es descifrado, el trabajo
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necesario para descifrar otro mensaje debera ser el mismo, debido a que el algaritmo
de desencripcion no se conoce.

En el mismo orden, para que un sistema de criptografia sea aceptado para uso general,
debe ser imposible, para un analizador de encripcidn, sustituir un texto cifrado falso por
uno correcto sin ser descubierto. Esto lleva a dos requisitos de autenticidad mas
amplios :

1. No debe ser computacionalmente factible determinar sistematicamente el algoritmo
dé encripcién a partir de un texto enériptado dade, atn cuando el texto original se
conoce. . _

2. No debe ser computacionalmente factible encontrar sistematicamente un texto
encriptado de tal manera que una eventual desencripcién revele un meﬁsaje de
texto original que sea vdlido.

Como en el caso de la confidencialidad, estos dos requerimientos se deben curmnplir,
independientemente del numero o longitud de los mensajes de texto cifrado
interceptados.

De lo anteriormente expuesto, se tierien dos definiciones que son muy impertantes, con
respecto a los requerimientos de confidencialidad y autenticidad. Primero, la palabra
“gistematicamente” que es usada para conceder la posibilidad de que una suposicion
afortunada puede llevar a un caso en el que se vea afectada la seguridad, pero esto no
déberé ser posible de hacer repetidamente, es decir, sistematicamente. Y segundo, el
términc “computacionalmente factible® es un concepto matemético usado en la
informética y que esta basado en la teoria de los nimeros; de tal forma que, Ilevéndolo
a la practica, significa que se debera hacer un gran esfuerzo, quiz4s de miles de afos

{aun utilizando supercomputadoras) para remper la codificacion.

ESQUEMA INTEGRAL DE SEGURIDAD EN CENTROS DE COMPUTO.... 103



SEGURIDAD LOGICA

3.2.2. Llave publica y llave privada

Hoy en dia son comunes dos sistemas basicos de encripcion: de llave Publica y de llave
privada. En un sistema de llave privada, la encripcion y desencripcion usan la misma
llave y, obviamente, la llave debe ser guardada en forma secreta; ya que alguien con la
llave puede encriptar y desencriptar los datos. En un sistema de llave publica se usan
dos llaves, de las cuales una encripta y la otra desencripta; y, aunque las llaves estan
relacionadas mateméticamente, no pueden ser determinadas una a partir de la otra ni
con el uso de métodos computacionales. Los témminos * sistema simétrico” y “asimétrico”
también son usados para indicar un sistema de llave privada o llave publica,
respectivamente; por lo que, un sistema de llave privada que tiene una sola llave, usada
tanto para encriptamiento y desencriptamiento, es un sistema simétrico; v, el uso de dos
llaves separadas, una para encriptar y otra para desencriptar lo hace un sistema

asimétrico.

De esta manera, alguien poseedor de la liave de encripcidn en un sistema de llave
publica puede editar, encriptar y enviar mensajes a quienquiera pero dnicamente el
duefio de la llave de desencripcion puede leerlos. Esto tiene la ventaja que solo una
copia, o un nimero pequefio de copias, de [a llave de desencripcion (llave privada)
necesita ser guardada de forma segura; por lo que cualquiera puede enviar datos
encriptados usando la llave de encripcion, (llave publica) pero solo un receptor con la

posesidn de la llave privada puede leer el mensaje.

Tipicamente, un sistema de llave piblica es matematicamente compiejo y los procesos
de seleccion de llaves y encriptamiento consumen tiempo real; aun con la utilizacién de
varios métodos matematicos que facilitan el problema del calculo. Por lo que se
recomienda no usar técnicas de llaves piblicas donde ias llaves no cambian
frecuentemente y la cantidad de datos a ser encriptados es pequefio y, usar para estos
caso un sistema de llave privada que, parecen haber sido disefiados para ser
procesados en la memoria de la computadora y pueden ser mucho mas rapidos que los

sistemas de llave publica.
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Por ditimo, pudiera resultar un poco superfluo hacer notar qué la seleccién de llaves de
encripcién es critica, con relacién al poder de los mensajes encriptados. Sin embargo,
es un caso muy similar de seleccibn de las contrasefias, ya que es dificil que las
personas sean muy habiles para seleccionar llaves poderosas. Entonces, el analisis
efectuado anteriormente acerca de la seleccion de contrasefias aplica a lo que a llaves
de encripcion se refiere y los principios bésicos de seleccion de contrasefias también se
deben aplicar.

3.2.3. Administracién de llaves

La administracion de llaves se refiere al hardware, software y procedimientos asociados
con generacidn, distribucidn y uso de llaves de encripcidn. Dados los algoritmos de
encripcidn y desencripcion que se ajustan a los requerimientos de facilidad de uso,
seguridad y autenticacién, el mayor problema de sistemas de criptografia esta centrado
airededor de las Haves. Si la seguridad del sistema de administracién de flaves no es
por io menos tan avanzada como el la del resto del sistema de criptografia, entonces el
sistema puede no ser confiable. En un sistema de ilave publica, la lave publica por
supuesto no necesita ser protegida. Sin embarge, en un sistema de llave publica y
privada, por lo menos una llave se debe proteger.

Es claro que aquella aplicacion que genera llaves debe estar sujeta a las mas altas
medidas de seguridad a través de varias combinaciones de encripcién de llaves y
operaciones dentro de la aplicacion generadora, ademas de otras medidas que se
aplican por procedimiento. Se puede reforzar la seguridad de Ia aplicacién generadora
de llaves por medio de implementaciones que usen hardware en lugar de software (mas
adelante se hablara del DES’ y como se implementa un algoritmo en hardware).

? DES.-Data Encryption Standard (Estdndar de Encripeitn de Datos),
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La herramienta de generacion de ilaves puede diferir, dependiendo de si la aplicacion
es una proteccion individual de datos en un archivo, en un sitio seguro, en una red con
transmision de datos protegidos o una instalacién de una mainframe. En el caso de un
archive, una llave es generada, y usada, teniendo una vida relativamente larga.
Tipicamente, esta llave queda como vdlida por el tiempo de vida del archivo de datos y

se distribuye una vez por un destinatario propuesto.

Para mayor seguridad en una red o mainframe se debe de generar una llave por cada
paquete de informacién que sale de un ambiente seguro y de algun modo se debe

comunicar esta llave al destinatario.

Una vez usada, la llave no tiene ningun valor a futuro; ya que el tlempo de vida de esta
pequeiia llave puede ser muy corto, dependiendo de fa frecuencia de comumcacnon de
los datos en el ambiente, provocando con esto que muchas llaves deban ser generadas
y distribuidas frecuentemente. Una alternativa que aminara la carga de trabajo y las
exposiciones: asociadas con muchas llaves es usar una llave por sesion. Esto_quiere
decir que se establece una llave para cada sesién de trabajo; esta es usada a través de
toda la sesi6n y se limita el problema de la distribucién a una vez por sesion en lugar de

una vez por paquete.

El siguiente paso en la administracién de llaves es la distribucion de éstas. En un .
ejemplo de una proteccién individual de archivos de datos, simpleﬁente se almacena la
llave por separado del sistema y se distribuye al destinatario por métodos diferentes al
canal de distribucion de texto original, dando esto una seguridad adecuada. Sir;
embargo, el uso de cadenas y bloques de texto encriptado puede fortalecer este

proceso.

Este problema es mas complejo para redes de computadoras o sistemas que involucren
canales de comunicacién combinados con altas frecuencias de generacion y cambio de
llaves. Generalmente se puede usar una jerarquia de llaves, donde es generada una
llave maestra (que se debe cambiar por lo mencs anualmente), ésta a su vez se
almacena en una ROM o hardware similar que proporcione dicha facilidad; entonces, se
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generan llaves submaestras usando la llave maestra, por orden de usuarios. El ciclo de
vida de una llave sub-maestra debe ser determinado basado en las necesidades del
ambiente especifico, un mes es el tiempo comun. Una vez que se genera, la ilave sub-
maestra estara siempre encriptada (usando la llave maestra). Un tercer nivel de
jerarquia de llaves es la llave de sesion, la cual se utiliza anicamente durante una
sesion en particular como se menciond anteriormente, estando también encriptada una
vez que se genera. Un cuarto nivel de jerarquia agregaria una llave por cada paguete

de datos transmitido.

En tal esquema jerérquico._ es comun usar un método de llave pulblica para encriptar las
llaves usadas en un aplicacion de llaves privadas. Por ejemplo, el algoritmo RSA puede
ser usado para encriptar laves DES vy las llaves DES usadas para encriptar datos
actuales para su transmisién. Este método combina las ventajas de liaves pablicas (mas
fuerte y mejor encriptamiento con distribucion de llaves méas simple) con los sistemas de
llaves privadas (rapidez de uso); derivandose de esta unién un esquema en el que se
requiere mayor esfuerzo para romper el sistema.

3.2.4. Nivel de enlace

Hay dos extremos basicos de encripcion en una red de comunicaciones, enlace-por-
enlace y fin-a-fin. Para ejemplificar dichos conceptos se definiran los nodos como una
localidad {por ejemplo, una computadora, terminal, proceso terminal, un programa o un
cambic de sistemas), donde entran los datos y son almacenados, encriptados,
procesados, desencriptados o ruteados y salen los mismos u otros datos; y el enlace
como cualquier linea de comunicacion (por ejemplo, un portador plblico, un bus de
datos o un disco removible) u otro método de transferencia de datos entre nodos.

En las figuras 3.1 y 3.2 se ilustran estos esquemas, donde un mensaje que pasa a lo
largo de un canal es usado paré simplificar los dibujos (en una aplicacion, la siguiente
parte de un mensaje completc podria pasar a lo largo de enlaces completamente
diferentes y nodos para llegar al mismo destino). En las figuras, la M es el mensaje
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original, la E es un algoritmo de encripcién y la D es un algoritmo de desencripcion.
E(M) es un mensaje encriptado. E,Ez, ..., Eny D4, D2, ..., Dy se refieren a los esquemas
de encripcion o desencripcién empleados en nodos 1, 2, ..., n. Las partes de la red
donde existen los mensajes en texto original son, por tanto, vulnerables y estan

sombreadas.

En una encripcién de enlaces (como se muestra en la figura 3.1), el usuario necesita
solamente conocer la(s) llave(s) necesariés para accesar el nodo mas cercano. Cada
nodo puede desencriptar, procesar, rutear, ser salida o por otra parte manipular y
entonces encriptar los datos. Todos los datos en un eniace son encriptados, pero los
datos pueden o no estar en texto plano dentro de un nodo. El usuario no tiene €l control
sobre éste y debe depender de fa seguridad del nodo para la seguridad de los datos

transmitidos.

E (M) E{M ‘. E (M) E.(Bg‘

Nodo 0 Enlace | Nodo 1 Enlace 2 Nodo 2 Enlace 3 Enlacen Node o

Figura 3.1 Encripcion de enlaces.

En una encripcién fin-a-fin, como se muestra en la figura 3.2, el usuario debe tener una
ltave de encripcién por cada destinatario propuesto y cada par de comunicadores debe
tener un método de intercambiar llaves y protocolos para transmision. Los datos nunca
estan en texto plano excepto en el nodo originader ¥ en el nodo que recibe al ditimo. EI
usuario evita la mayoria de riesgos de interceptacion durante la transmisidn al costo de
riesgos asociados con la administracién de numerosas llaves y protocolos. También,
desde los nodos y enlaces deben asignarse direcciones de algin modo ya que si se
usa un analizador de trafico se incrementa la probabilidad de tener éxito. Una vez mas
el usuario no tiene el control schre de cémo las direcciones pueden ser asignadas o

encriptadas por los enlaces o nodos.
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EM) E(M)

Nodo 1 Enlace 2 Nodo 2 Enlace 3  Enlace n Nodo o

Figura 3.2  Encripcén fin-a-fin.

Actualmente, en Ja practica, alguna combinacién de encripcién de enlaces y fin-a-fin
sera encontrada en mas enlaces de comunicacién, con detalles que dependen de las
necesidades de seguridad de los usuarios y de las caracteristicas de los enlaces.

3.2.5. Modos basicos de encriptamiento

Actualmente existen dos modos basicos de encriptamiento, los cuales seran discutidos
de manera muy clara; estos modos son: bloque de cifras y flujo de cifras.

Modo Bloque

En este modo, un mensaje es dividido en bloques sucesivos, basicamente de la misma
longitud, para después encriptar cada bloque usando la misma llave (los bloques finales
son ajustados a la misma longitud; esto asegura que en un ataque, los bloques se vean
de un tamafio uniforme y no se puedan obtener datos dtiles simplemente por observar
la longitud del mensaje).

Los bloques pueden estar mas expuestos a un analizador de criptografia que las
propias cadenas de cifras debido a que un mismo bloque de texto ptano generara el
mismo texto cifrado con lo que se justifica un supuesto ataque basado en una
ocurrencia esperada de cosas tales como espacios o palabras clave en un lenguaje de
programacion, con lo que se tiene una alta probabilidad de éxito de romper el
encriptamiento. Sin embargo, los bloques pueden ser encriptados independientemente,
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repitiéndolos y sustituyéndolos mas facilmente por lo que el encadenamiento de
blogues es una estrategia que incrementa la dificultad de esta clase de atagues.

Encadenamiento de bloques

En un encadenamiento de blogues, los mensajes divididos y encriptados se colocan
uno tras otro formando blogues méas grandes con el fin de disminuir ataques que
incluyen: inserciones, borrado yfo sustituciones. En este método, algunos de los bits del
bloque previo de texto encriptado son insertados dentro de posiciones no usadas del
bloque actual, con lo que se reduce, de manera sustancial, la vulnerabilidad, perc; con el
costo de la disminucién de los bits para informacién que se tienen disponibles por cada

blogue.

En una variante del encadenamiento de bloques, que se llama encadenamiento de
bloques de cifras;, se transmite un bloque entero de lexto encriptade, que  es
considerado como un registro por ser exclusivo del siguiente bloque de texto original. A
este resultado se le aplica el algoritmo de encripcion usando la llave Unica, teniendo
como efecto un flujo de cifras en forma asincrona en el que cada blogue es dependiente
en todos los blogues precedentes. De esta forma, el blogue final es usado como un.
control, exactamente como es considerada la dltima porcién de un mensaje de texto
encriptado en cifras asincronas. De esta manera se evita la pérdida de bits utilizables
en el encadenamiento de blogue, mientras eétadisticarﬁerite se distribuye el contenido

del mensaje de texto plano a través del texto encriptado entero.

Flujo de cifras

Un flujo de cifras rompe el mensaje en caracteres sucesivos o pequefias unidades
(bytes) y encripta cada caracter con un elemento de un flujo de llaves.

Un flujo de cifras asincrono, ‘es aquel en el que el flujo de llaves es generado
independientemente del flujo de cifras. El flujo de llaves debe ser en verdad aleatorio y
éste debe estar por lo menos tan largo como el mensaje (si el flujo de llaves es
periédico, la conducta de la cifra considera un bloque de cifrag para periodos cortos y
de un flujo de cifras verdaderas para petiodos largos). Si un caracter se pierde durante
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la transmision, el transmisor y receptor deben de resincronizar sus llaves generadoras
para la eliminacion del problema.

En un flujo de cifras asincrono, cada elemento llave es derivado de algunos niimeros
fijos de caracteres precedentes del texto encriptado. Esto evita el problema de la
resincronizacién después de un problema de transmisién, dado que la cifra se
resincroniza por si misma después de recibir el nimero fijo de caracteres correctos de
texto encriptado.

La dltima parte del flujo de un mensaje de cifras asincrono depende.del mensaje entero
precedente, debido a que la llave y el texto encriptado resultante son dependientes por
resultar de partes del mensaje mismo; esto significa que la porcién final puede ser
usada como un control para asegurar la transmisién completa del mensaje.

3.2.6. Analizadores criptograficos

Un analizador criptografico se encarga de estudiar un sistema de encripcion analizando
sus entradas y/o sus salidas para obtener el texto original que contenga informacion
confidencial y/o datos sensitivos. En esencia, un analizador criptogréfico trata de romper
el codigo de un texto encriptado que aparentemente no significa nada para obtener

informacion provechosa.

Existe la duda de que si el concepto de "tedricamente seguro” tienen algan significado
en criptografia, dados los recursos ilimitados de los analizadores criptograficos; lo que
se sabe es que, el Unico cédigo irrompible es uno que. se obtiene usando un flujo de
laves aleatorias no repetidas, donde el nimero de llaves es igual o excede el nimero
de mensajes posibles. Esto es conocido., fambién, como llaves de una sola vez.

Los analizadores criptograficos se basan, para su operacién, en métodos numericos y
hacen uso del analisis estadistico para la generacion de las llaves con las que
intentaran romper la encripcion; por lo que un sistema de encripcién que se considera
seguro.es aguel que hace computacionalmente no factible la desencripcion.

ESQUEMA INTEGRAL DE SEGURIDAD EN CENTROS DE COMPUTO... m



SEGURIDAD LOGICA

Existen algunas estrategias comunes de las que hacen usc los analizadores

criptograficos, algunas de estas estrategias son:

e Afacar solamente a texto encriptado.- El analista tiene sélo el texto encriptado del
cual desea determinar la {lave.

e Ataque a texlo orginal conocido.- El analista conoce algunas parejas de texto
ariginal y texto en'criptado. Por ejemplo, si e! texto encriptado representa un
programa de computadora, puede esperar que palabras como begin, end, do, while,
if , then, aparezcan con alguna frecuencia. Para ser mas preciso, el analista sabria
que [a porcién del texto encriptade se relaciona con un mensaje de clave de acceso
si contiene los caracteres "LOGON'.

e Ataque a texto original seleccionado.- El analista puede obtener texto encriptado que
corresponde a un texto original seleccionado (éste es el caso mas favorable para el
analista). Una manera de obtener tales pares de texto original y texto encriptado es
insertando elementos dentro de una base de datos y entonces observar los cambios
en el texto encriptado almacenado.

s Afaque a texto encriptado seleccionado.- Con los sistemas de llaves publicas, el
inverso del ataque a texto encriptado seleccionado llega a ser factible. E! analista

puede ser capaz de deducir la [lave privada.

3.2.7. Caracteristicas de deteccion y correccidn de arrores

Quizas la funcion de deteccién de error mas bésica de un esquema de encripcion es
aguella en la que uno puede descifrar un mensaje exitosamente sin que se tengan
errores en el texto original. Sin embargo, otras caracteristicas de deteccién de errores
se pueden construir dentro de un algoritmo de encripcidon. Un ejemplo son los bits de
paridad que son incluidos en el algoritmo de DES, donde los 64 bits usados para la llave
incluyen 56 bits para la llave mistna y 8 bits para indicar la paridad.

No es un propdsito de este documento explorar los cédigos de deteccién y correccion
de errores; sin embargo, es importante mencionar que una caracteristica de los
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esquemas de encripcidn es la revisién de la paridad en el algoritmo de DES; ademas de
que algunos incluyen la capacidad para usar el bioque final de un texto encriptado, o
una porcién de éste, como una forma de revisién para verificar la transmision correcta y
completa del texto encriptado.

3.2.8. Implementaciones: DES y RSA

DES, como estandar de encripcién de datos, es el algoritmo mas famoso de encripcion
por clave secreta o clave simétrica y fue desarroliado por IBM en la década de los 70's y
adoptado por el gobierno de los Estados Unidos en Noviembre de 1976 después de un
estudio dirigido a obtener un estandar de encripcion oficial. Poco después, DES recibio
el beneplacito de la Oficina Nacional de Estandares {(National Bureau of Sfahdars) y
posteriormente del Instituto Nacional Americano de Estandares (ANS/).

DES emplea una llave de 56 bits y encripta los datos en fragmentos de 64 bits. Pero,
£por qué una clave de 64 bits?. La verdadera historia esta envuelta por el secreto del
gobierno; sin embargo, algunos creen que la clave de 56 bits era lo suficientemente
corta como para que la consolidada y tecnolégicamente avanzada Agencia de
Seguridad Nacional (National Security Agency, NSA) pudiera descifrarla si fuera
necesario, pero lo suficientemente grande como para hacer el algoritme DES
impenetrable para cualquier otro.

DES recibe, como entrada a su procesamiento, bloques de datos de 64 bits que son
sometidos a un total de 16 fases de transformacién. Para cada fase, se tiene una clave
(de fase) de 48 bits cuyo valor se obtiene a partir de la clave de 56 bits completa.
Durante cada una de las fases, los 64 bits de datos y el valor de la clave de fase son
introducidos a través de un conjunto de cajas conocidas como cajas <<S>> y una
funcién separadora que desordena los bits. Ademas, antes, después y durante cada
una de las fases, los 64 bits se permutan (el orden de los bits es alterado) de una
manera especifica. En cada uno de los pasos del proceso sélo se obtiene una (nica
clave por fase a partir de la clave maestra de 56 bits. Al final, los 64 bits de la entrada
original han sido convertidos en una salida de 64 bits, que parecen estar totalmente
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alterados, perc que, sin embargo, pueden volver a transformarse en la entrada original
utilizando el algoritmo de desencripcién {(consistente, basicamente, en ejecutar la
encripcién en orden inverso) y, por supuesto, la misma clave empleada para encriptar
los datos en un primer momento. La figura 3.3 muestra el algoritmo de cifrado DES.

&4 bits de texto original

Texto cifrado - |

Texto cifrado - 2

Clave (3)(

Texto cifrado - 3

Clave (16) 3
¢ E g0

64 bits de texto
original

Cada clave utiliza 48 bits extrafdos dc [a misma clave maestra de 56 bits

Figura 3.3 Proceso de cifrado DES.

ESQUEMA INTEGRAL DE SEGURIDAD EN CENTROS DE COMPUTO.... 114



SEGURIDAD LOGICA

Debido a las permutaciones antes, durante y después de cada fase, la ejecucion de
DES es mucho mas lenta mediante software que mediante hardware. Para realizar una
Gnica permutacién empleando software se requiere procesar un bucle 64 veces,
situando cada uno de los 64 bits en el lugar correcto al mismo tiempe. Para realizar una
perm'utacién mediante hardware simplemente se usa un blogue con 64 terminales de
entrada unidos directamente a 64 salidas, estando la permutacion definida mediante la
asociacién entre conector de entrada y de salida. Los resultados pueden extraerse
directamente de los conectores de salida.

Esto ha provocado que los posibles saboteadores del algoritmo DES se reduzcan a
aquellos con los recursos suficientes como para construir un hardware de propésito
general. Actualmente la mayoria de los piratas informaticos tendrian problemas para
lograr reunir la tecnologia necesaria para construir tal dispositivo.

Romper el DES

Las personas que implementan sistemas criptograficos deberian considerar el valor de
la informacion protegida y durante cuanto tiempo la informacion debe mantenerse
confidencial. En 1977, se estimé que costaria 20 millones de délares construir una
computadora de propésito especial con un hardware disefiado especificamente para de
descifrar una clave DES en menos de doce horas simplemente mediante fuerza bruta,
intentando cada posible clave, hasta encontrar la correcta. En el caso de que romper un
encriptado conlievase tal nivel de esfuerzo,.seria considerado un cifrado fuerte.

Sin embargo, las computadoras de hoy en dia son mas potentes de [o que eran las
computadoras centrales en 1977 y, aun mas, el costo de fabricar una computadora de
proptsito especial para quebrantar un algoritmo DES ha descendido a un costo
estimado de algunos cientos de miles de délares. Obviamente, no es deseo de nadie
proteger mediante esta técnica las transferencias electrénicas interbancarias de billones
de délares.
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Por otra parte, si el objetivo de la encripcién es solamente proteger el acceso al
servidor, y el posible penetrador se tiene que gastar cientos de miles de dolares para

vulnerarlo; entonces, el encriptado bien puede describirse como suficiente.

El otro aspecto mencionado es el del periodo de conservacion de la informacidn
confidencial. Supongase que en la actualidad se encripta informacion que debe
permanecer secreta durante diez afios. Durante los (ltimos veinte afios, las
computadoras han duplicadd su capacidad de procesamiento cada dos afios
aproximadamente. Actualmente, esta tendencia se estd acelerando, y el ritmo al cual
las computadoras incrementan su velocidad es, a su vez, cada vez mas rapido. Como
se ha visto, en el caso de utilizar DES de 1977, esto significaria que aunque hoy en dia
fuera imposible romper un codigo intentando todas las posibles claves mediante fuerza
bruta; en el futuro, cuande las computadoras sean muche mas rapidas, podria ser

factible.

Por cada bit adicional afiadido a la longitud de la clave se dobia el nimero de valores
que la clave puede tomar. Sila computadoras duplican su capacidad de procesamiento
cada dos afios o menos, siendo precavidos, por cada uno de los afics que se desea
que la informacién encriptada permanezca segura deberia afiadirse un bit a la fongitud

minima de la clave.

Puesto que en la actualidad es posible fabricar una computadora especifica para
romper el DES por un par de cientos de miles de délares, DES ya no se considera

suficientemente seguro en los entornos en que se exige un encriptado fuerte.

Si en 1976 una clave de 56 bits era considerada suficiente, entonces nuestra
proyeccion conservadora, veintidos afios después, sugiere utilizar una longitud de clave
de 76 bits o mas. Si hoy en dia es necesario un nivel de seguridad como el ofrecido por
DES en 1976, ¢por qué no extender, simplemente, la longitud de DES o crear un nuevo

algoritmo con claves mas largas?.

El problema es que el camino estd esparcido con esqueletos de técnicas de cifrado

originalmente propuestas como seguras. Modificar el algoritmo DES es peligroso
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porque si se intenta extender la longitud de la clave también debe cambiar la
implementacion del algoritmo y podria debilitarse la fortaleza criptografica del mismo de
manera sutil. Los investigadores han demostrado que pequefios cambios en el disefio
del DES pueden comprometer seriamente la proteccién de la informacion cifrada
respecto a algunos meétodos sofisticados de ataque matematico. Nuevos algoritmos de
cifrado, o cambios a implementaciones existentes, pueden no mostrar sus
vulnerabilidades hasta dentro de algunos arios.

Kerberos

Kerberos fue inventado para solventar los problemas de administracién y distribucion de
claves secretas, en el que se tiene un grupo numeroso de usuarios penenecieﬁtes aun
Unico grupo o institucién. La construccidn de Kerberos se basa en el concepto de un
centro de distribucién de claves (KDC, Key Distribution Center) seguro y fiable. En lugar
de tener que saber cientos de claves secretas, el usuario precisa conocer solo una
clave secreta {la Gnica empleada para comunicarse con el KDC). El siguiente ejemplo
describe el funcionamiento de Kerberos.

Supdngase que el sujeto X quiere comunicarse de manera segura con el sujeto Y. X
llama al KDC y dice: Hola KDC, soy X. Por favor, pongame en contacto con Y.

El KDC selecciona una clave de sesion aleatoria xxxxx para la conversacion entre X y
Y, ¥ confecciona una tarjeta que X entregara posteriormente a Y. La tarjeta dice: “Hola
Y, soy KDC, el sujeto que te entrega esta tarjeta es X; por favor, jutiliza esta clave de
sesién xoox para hablar con &, Curiosamente esta es una tarjeta con una clave
secreta que solo Y y el KDC comparten. Esta farfjeta le denominaremos
TARJETA_ENCRIPTADA_KDC_PARA_Y.

E! meﬁsaje que el KDC envia a X se encuentra encr_iptado con la clave secreta de X
que sélo X y el KDC comparten. La tarjeta dice: “Hola X, soy KDC. Por favor utiliza ia
clave de sesidon ooxx para hablar con Y, tendras que presentarte tu mismo
entregandole esta tarjeta que yo te he dade TARJETA_ENCRIPTADA_KDC_PARA Y.
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X desencripta la respuesta procedente del KDC y recupera la clave de sesion xxxx y la
tarjeta para entregar a Y. X no puede afadir nada al principio o al final de la tarjeta,

puesto que esta cifrada con la clave secreta que (inicamente Y y el KDC conocen.

A continuacion X llama a Y y dice: Hola Y, soy X. El KDC me dio esta tarjeta para
entregartela TARJETA_ENCRIPTADA_KDC_PARA_Y.

Y desencripta la tarjeta, sabiendo que sélo el KDC la puede haber fabricado utilizando
la contrasefia que ambos comparten, y recupera el nombre de X y la clave de sesion
xxxxx. A partir de este momento, X y Y pueden comunicarse de manera segura entre
ellos utilizando la clave de sesién xoox. Obsérvese que Kerberos ofrece identificacion
ademas de confidencialidad. Y sabe que X es quien dice ser porque (inicamente el
verdadero X seria capaz de desencriptar la clave de sesidén compartida emitida por el
KDC. De la misma manera, X sabe que Y es el verdadero Y porque s6lo para el sujeto
Y tendria sentido la tarjeta emitida por el KDC. La figura 3.4 ilustra el flujo de la

informacién entre el KDC, Xy Y.

Existen algunas artimafias adicionales para incrementar la seguridad, pero la ilustracion
proporciona la idea basica del funcionamiento de Kerberos. Por cierto el métedo
criptografico empleado en Kerberos es DES. El método de autoridad centralizada de
Kerberos implica que es posible afiadir facilmente un nuevo usuario y, andlogamente, si
es necesario eliminar aigun usuario, todo lo que hay que hacer es actualizar el centro
de distribucion de claves y, al momento, nadie sera capaz de establecer nuevas

conexiones con el usuario recién eliminado.

Pero, ;qué hacer si se desea establecer conexiones aleatorias entre dos personas
cualquiera del planeta? En el caso de organizaciones muy grandes, Kerberos puede
gestionar el volumen mediante la replicacién de KDC vy dividiendo la organizacién en
zonas; sin embargo, no esta preparado para alcanzar tamafios como el de Internet.

Ademas, no existe una autoridad central en Internet.

Esto da paso al tema mas fascinante en criptografia: “Criptografia de clave
publica/clave privada’, representado por el algoritmo de intercambio de claves
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Centro de
distribucién de
claves
Clave
de X
Clave de sesion Clave de sesibn autentificada
y tazjeta con la »| por lu tarjeta cifrada con la
clave de Y Descifrado clavede Y

Figura 3.4 X recibe una clave de sesidn para compartir con Y y también una tarjeta
cifrada para Y. X radirige la clava ds sesidn a Y, quisn confima que
procede del KDC medlante su clave sacreta,

RSA - Clave piblica / Clave privada

Hasta ahora se ha visto cdmo dos partes que desean comunicarse de manera
confidencial pueden intercambiar claves a fravés de un método fisico de distribucion, o
bien emplear un centro de distribucién de claves. Pero, ;cusl seria su reaccion si se le
dijera que existe una manera para que dos personas, sin preparacién previa, puedan
establecer una clave de sesién secreta a través de una habitacién atestada de gente

mediante el intercambio de mensajes visibles para todo el mundo?.
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Ron Rivest, Adi Shamir y Len Adleman realizaron un descubrimiento extraordinario en
el dominio de la criptografia de clave publica, divulgado en 1978. Cuando la mayoria de
las personas hablan sobre la criptografia de clave publica/clave privada, usualmente se
refieren al algoritmo RSA. El encriptado RSA tiene la propiedad singutar de funcionar
utilizando un par de claves. Cualquier cosa que se encripte con una de Ia claves sélo

puede ser desencriptada con la otra clave,

En el uso habitual de RSA cada persona genera un par de claves RSA, mantiene una
de ellas secreta (Ia clave privada) y hace publica la otra clave (la clave pablica). Debido
a sus notables propiedades, RSA puede emplearse tanto para identificacion como para

cifrado, o ambos.

Mediante RSA, si lo que desea lograr es s6lo un mensaje privado, éste se cifra
utilizando la clave publica del destinatario, inicamente el destinatario p-uede encontrarie
sentido al mensaje. Si Unica y exclusivamente se pretende conocer la identidad del
remitente, el mensaje se cifra con la clave privada del remitente. Cualquiera es capaz
de descifrar el mensaje utilizando la clave publica del remitente, pero sélo aquel que
conoce la clave privada del remitente puede haberlo enviado. Las figuras 3.5 y 3.6
ilustran estos conceptos. En ambos casos, el sujeto X envia un mensaje a el sujeto Y.
En la figura 3.5, solo el sujeto X podia ser el remitente, al utilizar su clave privada, pero
cualquiera podria leer el mensaje mediante su clave piblica. En la figura 3.6, cualquiera
podria haber enviado el mensaje empleando la clave publica del sujeto Y, sin embargo

sblo el sujeto Y podria leerlo utilizando su clave privada.

Clave privadade X Clave piblica de X

Texto ¢ifrade

Figura 3.5 Identificacién mediante RSA. Sdlo X puede haber enviada el mensaje.
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Clave pablicade Y Clave privadade Y

Clave de cifrado

Figura 3.6 Confidenciatidad mediante RSA. So6lo Y es capaz de leer el mensaja.

Los problemas surgidos en el establecimiento de un protocolo seguro para la
comunicacion entre el sujeto X y el sujeto Y sin la interferencia de alguien méas ponen
de manifiesto las dificultades en el disefio de un sistema seguro, incluso utilizando
algoritmos criptogréaficos potentes,

Dado que habitualmente las claves RSA tienen una longitud minima de 500 bits y, a
menudo, esta longitud alcanza los 2000 bits y, por lo tanto, trabajar con RSA requiere
una gran cantidad de procesamiento, resulta deseable reducir el volumen de datos
cifrados mediante el proceso RSA.

Por ello, la manera usual de enviar un mensaje seria elegir una clave de sesion
aleatoria DES y, entonces, utilizar técnicas RSA para transmitir anicamerite-una nota
muy corta a! receptor conteniendo la clave de sesién, seguida de la totalidad del texto
del mensaje cifrado mediante el viejo DES habitua! y utilizando la clave de sesién.

E! receptor emplea su propia clave privada par abrir el sobre RSA y ver quién es el
supuesto remitente. Con la clave pulblica del remitente, el receptor abre e identifica el
anexo interior y recupera la clave de sesién. En este instante, es posible descifrar el
propio texto del mensaje a una velocidad elevada usando la clave de sesion y la técnica
habitua! de descifrado para la clave secreta.
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3.2.9. Ventajas y desventajas

La ventaja obvia de cualquier buen esgquema de encripcidn, es que el material
cadificado no pueda ser usado sin la llave. Esto significa que, por ejemplo, une no
necesita preocuparse acerca de alguien que esté interviniendo la linea telefénica o
interceptando la sefial de microondas (la transmisidn interceptada es indtit sin la llave).
Similarmente, fos datos encriptados en disquetes no son un riesgo el descubrirfios a
menos que la llave venga acompanada en el disquete. En esencia, los datos
encriptados en cualquier forma y en cualguier medio, asumiendo que un esquema DES
0 un equivalente o uno mejor es usado razenablemente, puede ser considerado como

no sujeto a ser descubierto o usado por personas no autorizadas.

La encripcion tiene desventajas, ya que si la llave se pierde, los datos o lo que sea no
estaran disponibles para los usuarios autorizados quedando claro que para un intento
de penetracién cambia el énfasis para la llave. Asi, la administracién de llaves llega a
ser una parte mucho mas importante que la administracién de la seguridad de los datos.

La desventaja potencial mas grande de la encripcién es probablemente la degradacion
del rendimiento de los equipos. Para usar cualquier dato o programa que estd
encriptado, primero debe ser encriptada la informacién, entonces almacenara o
transmitirla y después, desencriptarla; resulta obvia la afectacion en el rendimiento de
un equipo que utiliza informacién encriptada.

De algin modo, la llave necesaria para leer datos enctiptados debe ser proporcionada
al wusuario propuestc. El método de comunicacién de tales llaves debe ser
extremadamente seguro, o el uso de las llaves de encripcidén es indtil. De cualquier
modo las llaves necesitan ser transmitidas no tan a menudo como ios datos

.encriptados.

El mejor consejo en encripcion estarla en asegurar que el material extremadamente
sensitivo (por ejemplo, tablas de contrasefias y cédigos autorizados o llaves de
encripcién durante la transmisién) esté encriptado. El material que no es sensible no

debe ser encriptado.
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El incremento en la encripcién de la informacién esta siendo visto como necesario para
la proteccion de la privacidad en aplicaciones tales como teléfonos celulares y para
seguridad en areas tales como transacciones financieras, intercambio electrénico de
datos (EDI) y ofras aplicaciones comerciales. Las aplicaciones de criptografia

continuaran incrementando cuestiones de seguridad y privacidad.

3.3. Clasificacién de los datos

Esta seccion tratard con procedimientos para la preparacién y comunicacion de
decisiones acerca de como deben manejarse los datos. Usualmente involucra Ia
divisién de datos dentro de un nimero limitado de clases, todos los datos en una clase
se manejan similarmente; y la etiquetacién de los datos con el nombre del conjunto de
procedimientos por los cuales son manejados.

A continuacién se estableceran los conocimientos que se requieren para poder definir e
implementar los procedimientos de la clasificacién de los datos:

+ Los elementos y objetivos de un esquema de clasificacion,

+ El criterio por el cual se clasifican los datos.

» Los procedimientos que se prescriben para tal esquema.

+ Las diferencias entre programas de gobiernoc y comerciales.

« Las limitaciones de tales programas.

* Como llevar a cabo tal programa.

La clasificacién de datos con respecto a su sensibilidad y ofros criterios son un
elemento importante de un plan de seguridad de la informacién. La clave es identificar
las cosas que necesiten un manejo especial y efiquetarlas en orden para permitir al
sistema aplicar controles de una u otra forma. Los datos y el personal necesitan se les

asignen categorias: para los datos, su sensibilidad; y para el personal, los articulos que

requieren © se permiten accesar.
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Para entender mas acerca de los términos y/o conceptos mas usados para el
conocimiento y aplicacion de la clasificacién de datos, las definiciones relacionadas a

esta seccion se encuentran en el apéndice A,

3.3.1. Elementos y objetivos de un esquema de clasificacion

En el entorno de la seguridad de la informacién, el propésite de la clasificacidn de los
datos es simple: ayudar a determinar que medidas de seguridad aplicar a que

elementos de los datos. Un esquema de clasificacion de datos debe incluir:

¢ Una politica de seguridad que permita la clasificacién de los datos.

+ Alguna forma de marcar datos (como niveles de clasiﬁcacién).

¢ Procedimientos y reglas que controlen el acceso a los datos.

« Procedimientos y reglas que permitan controlar el almacenamiento, la retencién y la
disposicion de los datos.

e Controles (tales comg, bitdcoras para rastrear actividades de acceso).

La clasificacion de los datos va de la mano con la clasificacion del personal.
Generalmente, el personal que posee un alto nivel de acreditacién estard permitido

accesar los niveles mas altos de datos.

3.3.2. Criterios para clasificacion de datos

Muchos criterios pueden ser usados en clasificacién de datos, ya que todo lleva
etiquetas tales como “confidencial’, “secreto”, etc. Una cuestion fundamental es que,
desde una perspectiva de seguridad, casi cualquier dato debe estar clasificado y
protegido; y desde un punto de vista de facilidad de uso, casi todos los datos deben
estar libremente accesibles. Una posible metodologia para la clasificacién de datos

involucra las siguientes caracteristicas:

+« Cantidad
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¢ Edad y vida atil
+ Alcance y nimero de asociaciones independientes

« Importancia

Cantidad

En muy claro que e! volumen. de datos tiene implicaciones en el procesamiento. Si se
parte de la base de que una clasificacion de datos con un nivel alto de sensibilidad
implica una atencion especial; ya que una cantidad muy grande de datos clasificados
como de alto nivel tiene un impacto mayor en las operaciones normales y mayores
requerimientos de los recursos de cémputo.

Edad y vida qtil

Todos los datos tiene una vida Otil. Generalmente los datos mas viejos son los que
menos valor tienen, por lo que, un esquema de clasificacion debera incluir revisiones
regulares para asegurar que los datos que han sobrevivido a su vida util no continuaran
con una clasificacién alta.

Alcance y nimero de asociaciones independientes

£l nivel de clasificacion de datos puede variar dependiendo de sus asociaciones con
ofros datos. Por ejemplo, los datos de la credencial de elector se usan frecuentemente
para identificacion y la privacidad es primordial; por lo que, estos datos merecen una
clasificacién mayor porque se asacian con muchos otros elementos de datos. _

Importancia

Este término se aplica mas cominmente a sistemas de informacidn, aunque también
éplica a datos. En un ejemplo de informacién acerca de un plan de mercadotecnia,
algunas formas financieras podrian ser muy criticas para una organizacidn; por lo que,
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si un competidor las descubre antes de que el plan esté en marcha, tendria informacién
valiosa para hacer una estrategia propia de contabilidad. Consideraciones similares

aplican para informacién tactica militar.

3.3.3. Procedimientos y manejo de un esquema de clasificacién

Se iniciara con la revisién de los seis requerimientos fundamentales de seguridad que

tienen que ver con controles de acceso:

» Poljticas de Seguridad. Deben definirse politicas y procedimientos para reforzar al
sistema.

+ Efiquetacién: Las etiquetas deben estar asociadas con objetos.

* [ldentificacion: Se deben identificar entidades individuales.

» Contabilidades: Las pistas de auditoria deben de apoyar a la localizacibn de
acciones para entidades individuales.

s Garantias: E| sistema debe ser capaz de una evaluacion independiente para
garantizar que el sistema da fuerza a las politicas de seguridad.

e Proteccién continua: Se deben reforzar continuamente los mecanismos de

seguridad.

El manejo de un esquema de clasificacidn difiere principalmente en los primeros cuatro

de estos requisitos.

Como se discutié anteriormente, una politica de seguridad debe existir, y entre otras
cosas, define niveles de clasificacion y privilegios de acceso. Sin este requerimiento
fundamental, ningtn esquema de clasificacién puede ser muy efectivo.

Es esencial que se efectle la etiquetacibn de objetos para su correspondiente
clasificacion y, es posible que también sea necesario etiquetar algunas caracteristicas
como la de solo-lectura o niveles de acreditacién de acceso permitido. Por ejemplo,
una copia en firme debera tener una clasificacién en la parte inicial o encabezédo de la
copia, un titulo de pagina, la primera pagina y una terminacién al final de la copia. Los
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medios magnéticos deben estar en contenedores etiquetados cuando no estan
montados y las etiquetas internas deben incluir la clasificacién de los datos.

Las cuentas de usuario incluyen: autenticacion, pistas de auditoria, bitdcoras y
revisiones periodicas de cada cuenta. El objetivo es que debe ser posible rastrear
acciones de entidades y, en dltimo de los casos, a los seres humanos quienes
efectuaron las acciones. En el contextc del manejo de la clasificacion se incluyen
politicas y procedimientos que definen autorizacidén, custodia, propiedad vy
procedimientos similares; ademas de mecanismos para monitorear y dar fuerza a las
politicas y procedimientos.

Entre los procedimientos que se deben definir en una politica de seguridad estan
aquellos gue se encargan de establecer los controles apropiados para la reproduccion y
almacenamiento de datos e informacién. Estos procedimientos tendrdn una variacion
dependiendo del nivel de clasificacién y de las necesidades de cada organizacion en
relacién con la clasificacion de los datos.

3.4. Seguridad en computadoras y sistemas

En esta seccidn se resaltardn los atributos que debe tener todo especialista en
seguridad de sistemas y cualquier relacién que se tenga para garantizar que los
sistemas de informacién no se vean afectados por atagues o intrusiones que afecten la
integridad y confidencialidad de los datos. Por lo que se hablard de aspectos tales

como:

¢ Seguridad en sistemas operativos.

» Estandares y guias presentes, base de computo confiable.
» Principios de disefio para seguridad en sistemas.

« Fallas comunes y métodos de intrusion.

» Codigo de virus para computadoras. '

« Contramedidas.
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3.4.1. Seguridad en sistemas operativos

Es evidente que la razén principal por la que deben existir sistemas operativos seguros,
es la de proporcionar proteccién a la informacién que reside en sistemas
computacionales, ya sea en medios magnéticos como discos duros o cintas; o en
medios de solo lectura como laser, discos épticos, cartuchos, etc, Esta proteccién ests
enfocada a dos grandes situaciones especificas: destruccién y accesos no autorizados.

Mas importante que el proteger a la informacién resulta el entender las causas por las
que algdn individuo o grupo de trabajo desearia dafiar la misma para hacerla inservible.
Dentro de las mas comunes se encuentran la inconformidad de usuarios al ser
despedidos o no ser atendidas sus demandas, el dafiar la imagen de un 4rea de trabaijo

antagénica y, en algunos casos, simplemente por gusto.

Curiosamente, uno de los problemas mas grandes hoy en dia es la falta de
conocimientos en el empleo de equipos computacionales; esto es, usuarios que no
saben emplear el equipo o sus comandos, de alli que la capacitacién es una necesidad

imperativa.

La seguridad absoluta probablemente es imposible de conseguir; sin embargo, es
posible alcanzar ‘una seguridad razonable combinada con un usuario razonable para
sistemas de informacién basados en computadoras. Hoy en dia, se registran muchos
eventos de penetracién a sistemas de computadoras modernas; pero, definitivamente
muchos menos y con mas dificultad que los que se registraban antes, ya que hoy es
mas probable que se detecte el intentoc de penetracién debido a otros controles
instalados para defender los sistemas de computo. En el futuro, los sistemas disefiados

para seguridad seran bastante mas seguros.

ESQUEMA INTEGRAL DE SEGURIDAD EN CENTROS OE COMPUTO... 128



SEGURIDAD LOGICA

Kernels, capacidades y validaciones de referencia

La palabra Kernel ha sido usada algunas veces para denotar la parte del sistema
operativo que estd residente en memoria en todo tiempo. Este término tiene un
significado diferente en el contexto del disefio de sistemas operativos Seguros.

En un sistema seguro, el kemel es un peguefo madulo que forma parte de! sistema
cperativo. Todas las referencias a informacion y todos los cambios a privilegios deben
pasar a través del kernel. Para esto el kemel necesita reunir tres condiciones basicas
que son;

1. integridad.- Todos los accesos a informacion deben pasar por el Kernel.

2. Aislamiento.- EL kerne/ por si mismo debe estar totalmente protegido de cualquier
forma de acceso no autorizado o alteracion.

3. Verificable.- El keme! deben ser pequefio, bastante simple y que pueda ser
demostrado que el kermel reGine especificaciones de disefio.

El desarrollo y comprobacién de la seguridad de! kene! usa conceptos matematicos y
técnicas que estdn mas alld del alcance de este documento. Sin embargo, los
desarrollos normalmente incluyen cuatro factores importantes:

1. Un modelo matematico define las reglas para demostrar que esta garantizada la
seguridad del sistema.

2. Especificaciones formales complementan la brecha entre el modelo matematico yla
implementacién actual del kemel. Las especificaciones formales también deben ser
demostradas matematicamente.

3. El kemel es desarrollado en un lenguaje de alto nivel que se puede verificar
matematicamente con exactitud.

4. Las implementaciones del keme! son verificadas matematicamente, usando los tres
elementos anteriores,
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Si se encuentran las tres condiciones basicas y los cuatro elementos listados
anteriormente estan presentes, entonces el kermel/ puede ser considerado seguro. Asi,
el sistema operativo sera seguro si: el kemel ha sido verificado, si no se realizan
cambios sin autorizacion y si todas las referencias pasan por el kemel.

Capacidades y validacién de referencias

Para los propositos de este documento, la validacién de referencias y capacidades
pueden entenderse si son considerados como parte de un sistema con un keme! de
seguridad. (El kernel incluye validaciones de referencia y puede usar capacidades y asi
es mas fuerte que con el solo tener validacion de referencia ¢ capacidades).

Una forma de validacién de referencia es Ia llave de protecciéon para almacenamiento,
normalmente implementado en cualquier sistema de paginacién. De manera mas
simple, si un proceso intenta realizar una referencia y no tiene la llave de proteccion, la

referencia es denegada (en este caso por el kemel).

Las capacidades abarcan mas que las llaves de proteccion, ya que incluyen no sélo el
derecho para accesar algo, sino también que clase de accesos son permitidos. Cada
posible accién fisica o l6gica dentro de la computadora es asociada con una capacidad
(bajo el control del kemel de seguridad, las capacidades son creadas, modificadas y,
algunas veces revocadas, como las funciones de la computadora). Una capacidad, en
términos. de la computadora, puede incluir informacién acerca de qu'e si estad
referenciado, entonces puede ser leido , escrito, ejecutado o borrado. Por ejemplo, si
un proceso tiene 1a capacidad para ejecucién de un médulo objeto, entonces al proceso
no se le permite leer el codigo del maodulo objeto, borrar éste o cambiarlo; dnicamente

puede correr el médulo.

El kermnel de seguridad es responsable. de examinar la-capacidad que presenta un
proceso que intenta accesar informacién. El kerne! asegura que sélo pueden ocurrir

acciones permitidas por ta capacidad (referencia, cambios, borrade, ejecutando un
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proceso, etc), y que la capacidad es asignada por las caracteristicas de Ia informacion
referenciada.

3.4.2. Base de ¢c6mpute éonﬁable

El termino de base de computo confiable se utitiza para definir la porcion de! sistema
operativo de la computadora ‘que contiene todos los elementos del sistema que son
responsables de aplicar las politicas de seguridad y de apoyar el aislamiento de objetos
{datos y cédigo) en la cual esta basada la proteccién.

TCB Presente

El criterio de evaluacién TCB®, esta basado en seis requerimientos fundamentales de
seguridad que tienen relacion con la seguridad de sistemas de informacién y controles
de acceso. Dichos requerimientos estan apoyados en los conceptos y las funciones
principales de un sistema operativo seguro. Estos requerimientos son:

- Para el sistema debe haber una politica de seguridad explicita y bien definida.
. Las etiquetas de control de acceso deben estar asociadas con objetos (marcado).
. Se deben identificar asuntos individuales (identificacion).

W N -

. La informacién de auditoria se debe guardar y proteger para que se puedan rastrear

las acciones que afecten la seguridad (control de cuentas).

5. Los sistemas de la computadora deben contener mecanismos de hardware y
software que puedan ser evaluados independientemente para proveer las suficientes
garantias que las politicas de seguridad impongan al sistema (garantias).

6. Los mecanismos de control que dan fuerza a las politicas de seguridad se deben

proteger continuamente contra falsificacion y cambios no autorizados (proteccion

continua). N -

* TCB.- Trusted Computing Base.- Base de ¢émputo confiable.
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Los criterios de evaluacion estan agrupados dentro de cuatro divisiones (D, C, B y A);
Ias divisiones C, B y A estén subdivididas, a su vez, en clases. El rango que definen
estas divisiones va desde la proteccion minima en la divisién D hasta la clase A1, que

es la mas confiable. Las divisiones y clases para e! TCB son:

« Division D: Minima proteccién.- Esta division esta reservada para sistemas.que no

retnen los estdndares para cualquier clase de evaluacién mayor.

« Division C: Proteccion discrecional.- Las clases en esta divisién proveen proteccion

discrecional a través de ias cuentas de usuario que incluyen la capacidad de ser
auditables.

e Clase C1: Proteccion de seguridad discrecional.- EI TCB de un sistema clase C1
normalmente satisface los requerimientos de seguridad discrecional por proveer
separacion de usuarios y datos. Los usuarios individuales pueden proteger, a su
vez, datos privados o de proyectos para que no puedan é‘.er leidos o alterados por

terceros. ~

s Clase C2: Proteccion de acceso controlado.- Los sistemas en la clase C2 dan mas
fuerza a controles de acceso discrecionales precisos, ¢reando cuentas individuales
por usuario, monitoreando sus acciones y auditando eventos relevantes de

seguridad ademas de aislar los recursos.

s Divisién B: Profeccién mandatoria.- Un TCB con este nivel preserva la integridad de
etiquetas sensitivas y el uso de ellas a través de un conjunto de reglas de control de
acceso mandatorias. Los sistemas en esta divisién dében ilevar las etiquetas
sensitivas con mayores estructuras de datos en el sistema. El desarrollador del
sistema también provee el modelo de politicas de seguridad en el cual la TCB esta

basada.

[
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Clase B1. Proteccién de eliquefado de seguridad.- Los sistemas de clase B1
requieren todas las caracteristicas especificadas para clase C2 y, ademas, deben
presentar una declaracién informal del modelo de politicas de seguridad, etiquetado
de datos y controles de acceso mandatorios scbre los asuntos y objetos
relacionados. Debe existir el término capacidad para efiquetar fielmente la

.

informacion exportada.

Clase B2: Proteccion esiructurada.- Para los sistemas clase B2, el TCB requiere de
un modelo formal de politicas de seguridad claramente definido y documentado, que’
sigue haciendo uso de lo discrecional y hace obligatorios fos controles de acceso
mandatorios encontrados en [os sistemas clase B1, para ser extendido a todos los
asuntos y objetos en el sistema de la com;iutadora. o

Divisién A: Proteccién verificada.- La diferencia critica entre la division A y la divisién
B es que se usan métodos formales para que se puedan aplicar pruebas
matematicas en el analisis. Esta division se caracteriza por et uso de métodos de
verificacion de seguridad formal para asegurar que los controles de seguridad
discrecional y mandatoria empleados en el sistema puedan proteger, de manera
efectiva, la informacién clasificada o sensitiva almacenada o procesada por el
sistema.

Clase A1: Disefio verificado.- Los sistemas en clase A1 son funcionalmente
equivalentes a los de clase B3 en el que no se han adicionado caracteristicas de
arquitectura o se han agregado requerimientos de politicas.

La figura 3.7 muestra la relacidn entre 27 criterios y las divisiones que se han definido

aqui. Las divisiones estan marcadas por sus siglas y los criterios estan particionados

mas o menos dentro de cuatro categorias: docurmnentacidn, garantias, cuentas y

politicas de seguridad.
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Figura 3.7 Diagrama resumido de los criterios de evatuacidn de un sistema de computadara confiable.

3.4.3. Principios de disefio para seguridad en sistemas

Como principios generales, existen varios criterios que contribuyen a! disefio de
sistemas que deben operar de forma segura, dichos criterios son descritos brevemente

de la siguiente manera:
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« El ditimo privitegio.- Un proceso o persona debe tener solamente aquellos accesos
y capacidades operacionales que requiere actualmente para el uso eficaz y
adecuado del sistema.

« Disefio Abierto.- El sistema debe ser disefiado como un sistema abierto; esto es
que, independientemente del hardware, permite ejecutar las aplicaciones y por ende
el trabajo de los usuarios de cualgquier tipo de equipo, reduciendo significativamente
la curva de aprendizaje de los mismos al cambiar de plataforma de hardware.

s Valores por defecto.- Es sabido que los sistemas son susceptibles a fallas durante
su ciclo de vida, y en lo que respecta a seguridad, algunos modos de falla deben
ser disefiados para mantener los requerimientos de seguridad. Es como aplicar el
concepto de proteccién continua, esto es, que una falla no debe viclar los
condiciones de seguridad establecidas.

s Economia de mecanismos.- Aqui, quizas, la regla béasica para cualquier sistema
serfa *simplemente guardelo”, ya que algunas medidas de seguridad pueden ser muy
rigurosas al aplicarse. Es importante sefialar que el mecanismo mas simple, y
aquellos otros mecanismos semejantes que son implantados actualmente como
elementos de las politicas de seguridad, son considerados para ser incluidos en el
disefio.

e Naturalidad (Factores Humanos).- En esta parte esta muy claro, con el simple hecho
de que los procedimientos no sean aceptables, incémodos o interfieran con el trabajo
efectivo, las personas encontraran la manera de evitar dichas caracteristicas. Los
sistemas de seguridad deber ser utilizados para una completa proteccién con una

interrupcidn minima para atender réquerimientos.

'« Proteccién continua.- E! (ltimo en esta lista, pero no menos importante que los .
anteriores, esto es porque es critico que las caracteristicas de seguridad
proporcionen proteccién continua, incluso en modalidades de fallas.
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En base a estos criterios generales; ef papel de los modelos:de seguridad, en el disefio

de sistemas seguros, puede ser una parte importante en el desarroflo de nuevas formas
. . . . . l. .

de proteccién a la informacidn sensitiva en cualquier equipo de produccién. Estos

modelos de seguridad deben tener las siguientes caracteristicas:

1. Ser precisos y sin ambigiiedades.

2. Ser simples, concretos y, en consecuencia, faciles de comprender.

3. Ser genéricos, esto es: solo trata de propiedades de seguridad y no restringe
indebidamente las funciones del sistema o su aplicacién.

4. Son una representacion practica de las politicas de seguridad.

Los primeros dos puntos deben ser obvios y el punto 3, combinado con el punto 4,
logran que la condicion de seguridad y tecnologia de informacién no permitan pruebas
formales de sistemas complejos. Por consiguiente, el modelo debe ser simple y una
representacion practica de la politica para que los argumentos informales de la
seguridad del sistema puedan ser suficientes. El punto 3 manifiesta meramente que los
modelos de seguridad deben tratar con problemas de seguridad y no estar confundidos
con lo que es aplicacién o problemas de seguridad no planeados. Este es, en ciero

sentido, un caso del principio de economia de mecanismos.

La elaboracién de un modelo de seguridad involucra esfuerzos considerables y s6lo
vale la pena si el disefiador tiene libertad y recursos para disefiar un sistema con
seguridad bien pensado. Si las Unicas alternativas permitidas para restringir recursos o
la politica de administracién es la de "tapar los huecos de seguridad" (realizar cambios
para cerrar vulnerabilidades ya conocidas), esto implica que en un modelo de seguridad

probablemente se derrochen esfuerzos.

Tipos de modelos de seguridad

En este documento se mencionaran dos tipes de modelos de seguridad muy relevantes,

que permitiran una mejor comprension de dichos conceptes y asi poder aplicarlos a la
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plataforma que se tenga actualmente en produccién, de tal hecho se asumiran dos, v
estos son:

1. Modelos de no-interferencia
2. Modelos estado—maquina

Los modelos de no-interferencia involucran modos para prevenir casos que operen en
un dominio y los afecten de cierta manera que se puedan violar la politicas de seguridad
del sistema. Mientras estos modelos se mantienen para un uso futuro, no estan a favor
de esfuerzos Utiles para un disefio real actual. En consecuencia, este documento se
concentrara en modelos de estado-maquina.

Un modelo de estado-maquina describe un sistema, como un modelo matematico
abstracto, con variables de estado que representan el estado de un sistema y la
transicion funcional, definiendo cémo el sistema se mueve de un estado a otro. Dichos
modelos no son factibles para el modelo detallado de sisternas operativos complejos.
Puesto que los modelos de seguridad s6lo pueden tratar con seguridad las variables de
estado pertinentes, un modelo de estado-maguina para un sistema de seguridad puede
ser mas sencillo. Por eso es importante identificar los pasos a seguir para desarrol]af un
modelo de estado-maquina, y para esto se han estaplecido seis puntos muy
importantes que son:

Definir la seguridad de las variables de estado pertinentes.
Definir las condiciones para un estado seguro.

Definir la funcién para la transicién de estados.

Demostrar que las funciones mantienen el estado seguro.
Definir el estado inicial.

@ o b wN

Demostrar que el estado inicial es seguro en téminos de la definicién del estado
seguro.

Una vez definidos estos puntos, demostrando que el estado inicial esta seguro y que las
funciones de la transicion de estados estan seguras, se puede demostrar que el sistema
permanecerd en un estado seguro.
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3.4.4. Fallas comunes y métodos de penetracion

Aunque los sistemas de informacidn computarizados sélo han existido durante las
Gltimas décadas, ha habido una gran y dolorosa experiencia con problemas de
seguridad. De los "hackers", principalmente aficionados pero a menudo con habilidades
de muy alto nivel, a habido penetraciones profesionales a los sistemas de informacion y
a cualquier valor almacenado en dichos sistemas. El valor de esta experiencia de
seguridad en sistemas de informacion informatizados es que se han identificado varias
fallas generales comunes a muchos sistemas operativos ¥, a su vez, se han identificado
varias técnicas de penetracion cominmente repetidas. Si se han aprendido bien los
conceptos establecidos en el contenido de este documento, entonces se aplicara ahora

un plan bien establecido y principios de administracion para controlar los problemas.

Fallas comunes del sistema operativo

Con el tiempo, se han usado muchos métodos para penetrar sistemas operativos; de
igual forma muchos sistemas operativos comparten fallas comunes que hacen que la
penetracidn sea mas facil de lo que debe ser. Algunas de estas vuinerabilidades son:

e Encripcién: La lista de datos sensibles como la tabla de cuentas y identificadores de
contrasefias deben estar encriptadas, para que cualquiera que administre el acceso

a los archivos no pueda leerlos.

o Aplicacion: Se puede tener un sistema de seguridad bien disefiado en el sistema
operativo pero que no se usa apropiadamente en la erganizacion.

« Compartido Implicito: El sistema puede colocar un sistema operativo sensible que
controle informacién en el espacio de trabajo del usuario; bajo algunas condiciones,
el usuario puede ser capaz de leer esto (porvejemplo. un error del programa, quizas
deliberadamente inqucido. lo cual causa un vuelco de memoria {DUMP) y que
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también puede provocar una copia impresa de todo en el espacio de trabajo, incluso
cualquier cosa que el sistema operativo pueda haber guardado alli).

Verificacién de parametros incompletos.- Un defecto del sistema, que se da cuando
todos los parametros no se han verificado totalmente para la exactitud y consistencia
del sistema operativo, puede hacer que el sistema sea vulnerable a penetraciones.

Veerificando legalidad.- El sistema no puede verificar los parametros que un usuario
le proporciona.

Linea desconectada.- El usuaric en un tiempo-compartido, ¢ en otro modo del
sistema remoto, puede colgar sin desconectar, otro usuario puede ser capaz de
entrar sin validacion propia. No todos los sistemas "cuelgan” propiamente cuando
una linea esta desconectada.

Descuido del Operador.- Los operadores pueden montar, inadvertidamente,
paquetes dg discos o cintas en mal estado; o bien, en algunas ocasicnes se ha
informado de casos donde los penetradores han telefoneado al operador y lo han
podido engafiar para proporcionar informacién sensible.

Contrasefias.- Al usar contrasefias, éstas pueden ser sencillas de adivinar, o el
sistema puede permitir repetidos intentos.

Repeticién.- Los sistemas pueden permitir un namero indefinido de intentos a los
usuarios que intentan accesar. El sistema debe desconectar o debe colgar después
de algtin nimero pequefio de infructuosos intentos, y el evento debe informarse al
operador o persona que se encarga de la seguridad.

Basura.- Deben eliminarse copias impresas sensibles.

Técnicas de penetracién especificas.- Caballos de troya, virus, worms, salami,
piggyback, engafio, compromiso humano, etc.
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Se han usado varios métodos de penetracion y, muchas veces, la penetracién ha sido
exitosa. Muchos de los métodos comunes hacen el uso de las fallas que se
mencionaron anteriormente y, desgraciadamente, todavia es muy comuin encontrar que
los sistemas son vulnerabies a estos métodos, aunque los métodos son bien conocidos
y muchas veces son faciles de vencer. Un especialista de seguridad debe trabajar con
personal de sistemas de informacién para asegurar que por lo menos estos "agujeros”

comunes se tapen, Las técnicas mas usadas son:

e Acceso a través de las lineas.- El acceso obtenido a través de un analizador activo
por un usuario no autorizado, a un terminal inactiva momentaneamente de un
usuario legitimo asignado a un canal de comunicacicnes.

Una terminal especial es usada para intervenir la linea de comunicacidn que es
usada por un usuario legitimo mientras el usuario no esta activo. Nunca deben
abandonarse y desatenderse las terminales una vez que se han firmado en ellas y

deben protegerse las lineas de comunicacion.

s Revisando o Hojeando.- Es el acto de investigar a través de medios de
almacenamiento para colocar o adquirir informacién sin necesariamente conocer la

existencia o el formato de la informacién buscada.

Las busquedas de! usuario a través del sistema o a través de archivos que intentan
localizar informacién sensible. Normalmente se crea una tabla que lista lo que el
usuario puede tener acceso, y el usuario se restringe a sdlo esos accesos. Pueden
darse contrasefias individuales a los archivos en algunos sistemas.

« Negativa de uso.- Accidn o acciones que impiden a cualquier parte de un A1S?
funcionar de acuerdo con su propésito proyectado. Esto incluye cualquier accién que
causa la destruccién no autorizada, medificacién o retraso de un servicio.

® Automated Informatien System.- Sistemna de informecitn automatizado.
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Cédigo oculto.- Los programas pueden contener codigo no documentado que hace
cosas, que no son las que describen los manuales. El apoyo pobremente controlado
permite frecuentemente una oportunidad para un programador para insertar una
rutina que no debe estar en el programa. Una biblioteca del programa y controles

sobre el mantenimiento pueden hacerlo dificit o imposible.

Interrupciones.- Un penetrador puede provocar la interrupcién a programas o
sistemas; algunos sistemas operativos permiten un proceso para entrar en un modo
privilegiado con mas acceso que el usual, mientras se estd procesando una
interrupcidn. ‘

Desconexién de Ia linea.- El usuario abandona la sesién. o la linea "se cae," pero el
sistema no tiene conocimiento todavia y no termina la sesion del usuario. Hasta que

esta terminacién suceda, ofro usuarioc puede ser capaz de usar la sesién,

Bomba légica.- Es un programa de computadora residente que, cuando es
ejecutado, verifica por condiciones en particular o estados particulares del sistema
que, una vez gque se cumplen, existen disparadores que inician la accién no
autorizada.

Madscaras.- Es un esfuerzo por obtener acceso a un sistema pasando como un
usuario autorizado. El penetrador obtiene una identificacion y contrasefia y se firma
en el sistema como fa cuenta de alguien mas. Un usuario que pretende ser alguien
mas tomando una linea como se menciond anteriormente, es una forma de hacerse
pasar por alguien.

Tejido de Red.- E! tejer una red es una técnica que se usa en redes de
comunicacion para obtener acceso al sistema de una organizacién.

Engaito del operador.- Por ejemplo, un penetrador puede convencer a un operador
que divulgue una contrasefia.
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o Obtener ef acceso no autorizado a un sistema via la conexién legitima de ofro
usuario.- El penetrador intercepta una linea de comunica!:ién y sustituye su o sus
propios mensajes al usuario legitimo y/o al sistema (por ejémplo, simula el programa
de entrada y asi consigue que el usuario proporcione su identificacion e informacion

de la contrasefa).

s Técnica del Salami- En la seguridad de datos, esta técnica corresponde a un
engafio difundido por encima de un nimero grande de transacciones individuales;
gj., un programa que no redondea correctamente cierra las cifras pero desvia los

sobrantes a una cuenta personal.

s Recoger la basura.- Se pueden realizar bisquedas en la basura con el propoésito de

datos dtiles.

¢ FEngafios.- Es la accion deliberada de inducir a un usuario o recurso para que

efectie una accién incorrecta.

« Falsificaciones.- Son una modificacion no autorizada que altera el funcionamiento
apropiado de un sistema o parte de un equipo de una manera que degrada la

seguridad que éste proporciona.

s Analisis de tréfico.- Es la inferencia de informacion por la observacién de flujos de

trafico (presencia, ausencia, cantidad, direccion y frecuencia).

e Puertas ocultas.- Un software oculto o mecanismo de hardware que pemmiten
éngaﬁar a los mecanismos de proteccién del sistema. Se activa de alguna manera
pareciendo inocente; €j., una secuencia especial de llave aleatoria en una estacién
terminal. Disefladores del software introducen frecuentemente puertas traseras en

su codigo que les permite volver a entrar al sistema y realizar ciertas funciones.

e Caballos de troya.- Son programas que parecen tan inofensivos como inocentes,
pueden estar disfrazados como un juego, utilerias o cualquier otro programa valido.
Cuando se ejecuta, el caballo de troya entretiene al usuario con el juego o utilerfa
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mientras, a la vez, causa dafios en segundo plano. Con los caballos de troya,
habitualmente la destruccién esta bien oculta, de tal forma que el usuario no tiene la
menor idea del dafic que se esta provocando al sistema.

s Virus.- Es un programa que puede infectar otros pregramas modificdndolos incluso,
posiblemente se desarrolle o se copie asi mismo, Un virus puede ser considerado
como: un mecanismo de liberacion con un proceso de infeccion que apoya su
propagacion, y un cargador que es activado por algin evento.

¢ Gusanos.- Es un programa que cambia y destruye datos, como los virus; pero que
también puede viajar y provocar dafo desde una computadora a ofra a través de
redes cdmo Internet. Un gusano, después de viajar a otro sistema informatico, puede
realizar muchas copias de si mismo, consumiendo gran cantidad de tiempo y
pudiendo provocar la caida de toda una red de computadoras.

Esta no es una lista exhaustiva, s6lo son algunos de los métodos de penetracion mas
comunes. Las curas generalmente son algo obvias y muchas veces no cuestan mucho
dinero ni degradan el desempefio de los equipos. Y, aunque esto no es un problema
técnico, debe mencionarse que la mejor manera de comprometerse con los sistermas de
informacién es dirigirse a aquellas personas involucradas en la administracion,
programacion y tareas similares.

3.4.5. Cdédigo de virus de computadora

En los primeros tiempos de la computacion, una de las computadoras Mark /f falié sin
motivo aparente. Después de emplear algin tiempo en su diagndstico y pruebas, los
técnicos encontraron el motivo: una polilla estaba estancada en el interior de la
compttadora. Este incidente dio lugar al nacimiento del! té&rmino bug, que se utiliza
hasta nuestros dias para describir problemas y fallas de las computadoras. Aunque los
bugs de los programas y del hardware no resultan agradables, existen ofros tipos de
bugs que podrian resultar incluso mas peligrosos para la computadora y la red. Estos
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son los virus {programas disefiados especificamente para dafiaf a la computadora y los
programas ejecutados por ella). La necesidad de conocer y controlar la amenaza de los
virus es especialmente importante, puesto que ta red, que contiene cientos de
computadoras, puede ser desbaratada e incluso inutitizada por un virus informatico.
Como resultado, cualquier discusion sobre la integridad y seguridad de fos datos en la

red se debe prestar mucha atencién a los virus.

Los virus informaticos son programas que no solo causan destruccién en la
computadora, sino que también se propagan o infectan otros sistemas con los que
tengan contacto. Virus, que en latin significa veneno, es un nombre apropiado, puesto
que los 'virus actlan de manera muy parecida a como lo hacen sus hombdlogos
biolégicos, tos cuales infectan células y después propagan la infeccion a otra parté. De
acuerdo al diccionario, un virus es: <<un programa de computadora normalmente oculto
bajo otro programa aparentemente inofensivo que produce copias de si mismo y se
introduce en otros programas, y gque normaimente lleva a cabo acciones

maliciosas....>>.

En un- sentido genérico, los virus son programas de computadora que se ejecutan,
como el software normal, pero tiene la habilidad adicional de replicarse o hacer copias
de si mismos. Un virus no tiene que ser necesariamente destructivo, algunos se
parecen mas a inocentes travesuras; por ejemplo, mostrar simplemente un mensaje
divertido.

Aunque los virus son simplemente codigo informatico (programas), dan la impresién de
estar <<vivos>> puesto que hacen mucho mas gue devorar niimeros o visualizar algo
en la pantalla. Existen otros tipos de programas como los que se mencionaron con
anterioridad, los gusanos (worms), caballos de troya y bombas logicas, que suelen
considerarse en la misma categoria que los virus, aunque son técnicamente diferentes. -

1

Los virus fueron creados por piratas informaticos' que querian proBar si era bosib[e
escribir programas que pudieran no sélo afectar y dafiar a las computadoras, sino que
ademas fueran capaces de propagar su destruccion a otros sistemas. En los afios
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cuarenta, John Von Neumann observé que los programas podian hacerse de forma que
se reprodujeran a si mismos e incrementaran su tamafio. Su trabajo Teorfa y
Organizacién de Aulématas Complicados no tuvo mayor interés puesto que las
computadoras no se utilizaban de manera extensiva y su discurso fue considerado en
aquellos tiempos eminentemente tedrico, Algunos afios mas tarde, en los cincuenta, un
grupo de cientificos de los laboratorios Belf comenzaron a experimentar con un tipo de
juego en el que los organismos (¢ddigo informatico) de un equipo luchaban contra
organismos del equipo oponente. El equipo con mayor nimero de organismos

supervivientes era el ganador de este juego de <<Guerra [nformatica>>. -

Mas tarde, en los afios sesenta, John Conway desarmrolld software <<viviente>> capaz
de replicarse a si mismo. Conforme se iba desarrcllando la idea de los pr'ogramas
<<vivientes>> a lo largo del tiempo, el reto de crear programas tipo virus se extendio
entre la comunidad académica y de la investigacion, y Ios‘estudiantes comenzaron a
crear todo tipo de programas similares, normalmente como una distraccion inofensiva,
A lo largo de los afios setenta, los piratas informaticos hicieron avances en esté'tfpo de
programas, dandoles el poder de producir mayores dafios. Sin embargo, los ataques
con virus eran algo poco coman. Hacia la misma époda, los delitos informéﬁcos fueron
en aumento, incluyendo el asalto a cuentas privadas y las transferencias bancarias
ilegales. Ya en los afos ochenta, con la llegada de las PCs, los virus hicieron su
aparicién en escena como una amenaza real.

El desarrbllo de las tecnologlas de virus, tales como las tecnolleas fantasrﬁa -y las
capacidades de polimorfismo para burlar los escaner de virus, han ayudado a promover
las tecnologias de virus a otro nivel. La industria de deteccion y proteccidn antivirus ha
trabajado duro para no quedarse atrés en la lucha contra el ataque de tos virus y ayudar

a proteger a la comunidad informatica y, aln a la fecha, contindan en la lucha.

El software antivirus estd disefiado para prevenir las infecciones por virus, explora el
sistema en busca de virus, los borra e incluso proporciona al sistema una <<vacuna>>
preventiva contra sus ataques. Aunque los distintos paquetes varian en cuanto a
caracteristicas, forma de operacién, efectividad y adaptaciotn a las distintas
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necesidades, estos programas siempre realizan una o mas de las siguientes funciones

basicas:

» FPrevencién.- Esta caracteristica est4 disefiada para evitar que los virus infecten las
computadoras. Algunas de las técnicas empleadas incluyen la prevencion de
cambios en los archivos ejecutables {.com y .exe) y mensajes sonoros si cambia la
tabla de asignacién de archivos, el sector de arranque o si se prepara el disco duro

para ser reformateado.

* Deteccion.- Esta caracteristica busca virus en los discos y otras partes del sistema,
y avisa si se sospecha que existe alguno. Se puede identificar el rastro de un virus
buscando sus efectos y examinando los archivos y el sector de arranque. Los
metodos utilizados incluyen la comparacidn de los archivos con un algoritmo o firma
preestablecida o con digitos de control (algoritmos numéricos especiales) para cada

archivo.

*» Eliminacién.- Implica la eliminacion del cédigo del virus de los archivos y discos.
Algo a tener en cuenta, sin embargo, es que es dificil estar seguro de que se ha
eliminado por completo una infeccién, por este motivo es mejor borrar los archivos

infectados y utilizar copias nuevas y limpias.

* Vacunacién: Existe software antivirus que coloca codigo especifico en los archivos
ejecutables ((COM y EXE) y posteriormente comprueba cambios en la firma u otras
irregularidades cuando el programa se ejecuta.

o Control de dafios.- Algunos programas antivirus intentan minimizar el dafo causado
por los virus. El control de dafios preventivo incluye la utilizacién de avisos cada vez
que se cargan programas en RAM, la proteccion del disco duro contra escritura
cuando se ejecuta nuevo software y el mantenimiento de un copia de [a tabla de
asignacion de archivos (FAT)"®. El programa también podria guardar una copia de la
memoria CMOS (que contiene la informacion de SETUP), para el caso en que ésta

fuera borrada por un virus,

" File Allocation Table.- Tabla de asignacién de archivos.
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3.4.6. Contramedidas

Mucho de lo que se ha visto en esta seccion, como el disefio de principios y
contramedidas que, implementadas propiamente, pueden controlar o prevenir
exposiciones a tipos de fallas y técnicas de penetracién listadas en las secciones
anteriores. Los controles de inferencia, puede limitar la exposicién de algunos tipos de
problemas de la base de datos; los paquetes de software anti-virales y las precauciones

inteligentes pueden minimizar o eliminar problemas con virus.

En lugar de repetir una lista larga de contramedidas para cubrir esta barte, es notorio
que la seguridad en sistemas pueden lograrse por: '

¢+ La aplicacibn cuidadosa de las técnicas del disefio y principios de ingenieria de
software bien dirigida durante la creacion del mismo sistema.

+ La aplicacion de una administracién inteligente de controles de acceso y oftras
medidas de seguridad durante la operacién. '

¢ La practica de la administracion inteligente de procedimientos y emision de politicas
fuera de las areas técnicas del sistema de informacion.

Muchos de los controles técnicos discutidos en diferentes secciones a fo largo de este
documento son dfiles y muchas veces necesarios, como lo son las cerraduras en
puertas. Bien aplicados dichos controles, pueden mejorar la situacién de seguridad de
uha manera real y, por supuesto, el aplicarlos en forma no adecuada pueden resultar
peor que inGtiles, llevando a un falso sentido el concepto de la seguridad. El nicleo
fundamental de los requisitos anteriores es el termino llamado “administracidn
inteligente”; faltando éste elemento, ningGn sistema de informacién puede ser
considerado seguro.
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3.5. Seguridad en telecomunicaciones

En esta seccion se describen los principios que permiten,asegurar la integridad y
confidencialidad en el manejo de mensajes que se fransmiten a distancia, ademas del

control y uso de Ia capacidad de las telecomunicaciones.

Se hacen consideraciones generales de problemas de comunicaciones que pueden
suceder en los sistemas mientras continia aumentando el tamafio de la redes de
computadoras y su integracion con otras redes; razén por la cual, los retos para
mantener la seguridad de los datos aumentan significativamente. Aunque la tecnologia
de interconexién y herramientas de conectividad han heche mas facil la comunicacién y
compartir la informacion, también ha sidc una caja de Pandora exponiendo a las
organizaciones a muchos mas ataques contra la seguridad que pueden dafar los

sistemas informaticos y los datos.

Habitualmente, las redes estan conectadas a! mundo exterior a través de una variedad
de métodos, tales como tableros de noticias, Internet y mecanismos de integracién de la
telefonia, etc. Esto hace que las persona del mundo exterior tengan mas posibilidades
de obtener acceso a los servicios informaticos, incluso aunque no tengan ninguna
relacién con la empresa con cuyas computadoras intentan establecer cortacto. Los
piratas informaticos, los antiguos empleados, etc.; tienen el potencial de conectarse a
los recursos informaticos y trabajar como si estuvieran sentados delante de ellas,

pudiendo ocasionar un dafio considerable.

En este apartado se establecerd el conocimiento de objetivos, riesgos, clases de
ataques, defensas, etc.; explicando cada uno en las siguientes secciones:

» Fundamentos de las tefecomunicaciones
+ Tipos de atague

+ Emisiones efectrénicas

+« Comunicaciones

+ Disefio de la red

« Sitios de ataque
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3.5.1. Fundamentos de las telecomunicaciones

La comunicacién de datos es la transmision y recepcién de los mismos, incluyendo,
frecuentemente, operaciones como codificacién, decodificacién y validacién. A la
tecnologia empleada para la transmisién de sefiales a grandes distancias se le llama
telecomunicaciones; y, cominmente, se logra usando la red de comunicaciones publica
(o privada), un conjunto de reglas para la transmision de la informacién {protocolo) v el
equipo necesario (computadoras, unidades de control {roufers), modems, terminales,
etc...).

A continuacién se relacionan las caracteristicas de los medios de comunicacién mas
empleados en base a la tecnologia de transmision, ancho de banda, potencial de
conectividad, alcance geografico, inmunidad al ruido, seguridad, apficaciones y costo
relativo.

Par trenzado

Aun cuando no es ideal, sobre todo para el enlace de computadoras, el par trenzado
esta disponible en todas las oficinas de un edificio y soporta confiablemente las redes
LAN.

« Tecnologia de la transmisién: analogica o digital.

+ Ancho de banda: de 1 a 2 megabits, tipicamente 64 Kbps para PABX''.

«  Potencial de conectividad: punto a punto y multipunto.

» Alcance Geografico: a 10 millas (16 km). '

+ [Inmunidad al ruido: inconstante, tipicamente pobre.

¢ Segundad: pobre, facil de intervenir e insertar.

+ Aplicaciones: PABX, redes de estrella, terminales en cascada y redes LAN en bus.

» Costo relativo: bajo.

'' Private Automatic Branch Exchange.- Intercambic automético de trama privada.
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Cable coaxial

Normalmente se encuentra tecnologia de bus de cable coaxial en la mayoria de los

1
sistemas de television par cable y enlaces de redes de alta-velocidad.

Tecnologia de la transmision: Banda base y banda amplia.

Ancho de banda: Banda base de 3-10 Mbps, banda amplia a 150 Mbps en total.
Potencial de conectividad: punto a punto y multipunto.

Alcance Geografico; Banda base a 1 milia; banda amplia hgsta 7 millas.

{nmunidad al ruido: Banda base, 50-60 dB; banda amplia, 85-100 dB.

Seguridad. dificil intervenir sin que sea detectado.

Aplicaciones: Banda Base, dispositivos de sefiales en cascada; Banda Amplia, modo
mixto (digital, video, voz). ’

Costo relativo: Par trenzado < coaxial < fibra 6ptica.

Fibra éptica

Tecnologia que estd actualmente en boga, principalmente para enlaces criticos en muy

grandes distancias.

fecnologfa de la transmisién. tipicamente Banda Base.

Ancho de banda: por arriba de 50 Mbps sobre 10 km.

Potencial de coneclividad: principalmente puntd a punto, pero los sistemas en
cascada son la principal base instalada. '

Alcance Geogréfico: de 5-10 millas sin repetidores e ilimitado con repetidores.
inmunidad al ruido: no alterado por interferencia electromagnéhca y ruido.

Seguridad; excelente (sumamente dificil |nstalar un analizador sun ser detectado).
Aplicaciones: cables transatlanticos, redes locales, sistemas de telefonia

Costo relativo: relativamente alto en comparacién con par trenzado o coaxial, perb

se compensa con volimenes de produccidn y nuevos desarrollos.
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Radio {Paquetes)

Es un tipo de medio alternativo que permite conexién en jugares donde es dificil instalar

otro tipo de infraestructura.

Tecnologia de la transmisién: técnicas de propagacién de sefales espectrales.
Ancho de banda: Unos MHz con un promedio de mas de 200 Kbps en datos.
Potencial de conectividad: punto a punto.

Alcance Geogréfico: decenas de millas (limitado por curvatura de la Tierra alrededor
de 70 millas).

Inmunidad af ruido: variado, generalmente pobre.

Seguridad: no seguro, aunque se usen métodos de encripcion.

Aplicaciones: estaciones terminales méviles (p.e.: teléfonos celulares).

Costo relativo: considerado alto, pero esta bajando.

Infrarrojo (onda de 1u2)

Cuando se mejoran los laseres de estado de sdlido para las aplicaciones de fibra

opticas, esta tecnologia provoca que caigan dramaticamente e! precio y tamario de los

equipos.

Tecnelogia de la transmisién: Pulsos cortos con poderosas técnicas de modulacion.
Ancheo de banda: de 10-100 Kbps mas de 10 millas y 1.5 Mbps més de 1 milla.
Potencial de conectividad: linea de vista (punto-a-punto), multipunto (reflejado} en
perimetro limitado.

Alcance Geogréfico. en promedio 1 milla para el ancho de banda superior, el
maximo practico de 10-20 millas.

1"y el ruido.

inmunidad al ruido: no alterado por EM
Aplicaciones: punto a punto, multipunto dentro de un cuarto.

Costo relativo: alto en comunicacién de datos, bajo en las aplicaciones caseras.

1 ElectroMagnetic Interference.- Interferencia electromagnética.
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La figura 3.8 ilustra los costos relativos por eventos de penetracidon comparando su

efecto en varias tecnologias. Y la figura 3.9 ilustra el impacto en el uso de diferentes

tecnologias de transmisidn de los métodos punto-a-punto en redes complejas.

Como se puede observar, la relacion existente entre las dos graficas son las zonas en

donde los ataques a los sistemas en informacién via tedas aquellas alternativas o medio

de comunicacién son realizados de acuerdo a la experiencia del personal con

conocimientos de métodos y técnicas de penefracién, ya que en funcién de la

experiencia profesional o técnica se puedan ejercer diferentes acciones a los diferentes

medios de enlace o comunicacidén en un ambiente sin las medidas adecuadas de

seguridad.
Recursos necesarios para explotar las tecnologias
Escala de requisitos de
recursos de los adversarios
Departamento de + Encripcion de
inteligencia nacional alta calidad
& Cabie de fibra 6ptica
$100,000 amop
¢ Conmutacidn de paquetes
+ Cable coaxial
Ingenierc + servicio del teléfono pablico conmutado
Entrenado + Microondas, tineas dedicadas
+ Teléfono eelular mévil
+ Radio comunicaciones ¢ Satdlite de bajo enlace
Inexperto + Teléfono [nalimbrico (no encripiado)
# Imtervenciones en Cableados
$0
Recursas de Tel

Figura 3.8. Costos relativos de esfuerzos de penetracién,
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Red
de dreg
Local
Satélite
Teléfono comercial I
il Red
de drea
1 Local
Terminal Terminal
Etacitm Tertwan Teorestra I
. ) ,
Estacién
de trabajo
Teléfona Modem /
Inalimbrico
Tek Oficina Oficina
Local Local Computadora
Casa/oficina Tel T
PEX
Video Eavicle
Teleconferencias Teacgerac
Jartadoc & Jortador & ]
PBX
. Cable Conxila
Estacién do Satelites y Cabla Fibre
Trabajo Intemacionafes sptica
=] Radic Enlace
E Erlaces por cable: Coaxial, Par trenzado y fibra

Figuma 2.9 Vuinerabilidad de las telecomunicaciones.

Protocolos

Un protocolo de comunicaciones es el conjunto de rutinas que establecen las gufas

para determinar como y cuando las estaciones de trabajo deben de accesar el cable y

enviar paquetes. Derivado de esto existen funciones que son esperadas por el
establecimiento de una transmision, éstas son:
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« FEnmarcado: delimitacion de datos.

» Direccionarniento: identifica la fuente y destino del mensaje;

e Sincronizacion: el estado de las coordenadas del remitente y receptor, aseguran que
se corrijan la transmisién y recepcion de los datos.

s Transferencia de dalos; la transferencia real de la inforrnacié-n dei remitente al
receptor, después de que las funciones anteriores se han realizado.

¢ Control de flujo: es un mecanismo para evitar la transmision mas rapida, de lo que

puede recibirse.

-

De igual forma el términc genérico piotocolo significa reglas o procedimieﬁtos de
operacion, derivandose los siguientes parametros para un protocolo de transmision en

red;

» Caracteristicas de linea direccional
s Velocidad de la linea

s Control de mensaje y convenciones del ¢odigo

Y en lo que respecta a protocolos para sistemas de terminal-a-computadora se

incluyen: '

» Control del médem

+ Caracteres de siﬁcronizacién

« Identificadores de mensaje '

» Terminadores de blogque de mensajes
» Control de ia linea

» Procedimientos de manejo de errores

s Procedimientos de la terminacion

Circuito de intercambio de paquetes

El circuito de intercambio es simplemente la conexion de dos dispositivos
comunicandose sobre un circuito que se establece entre ellos. Tipicamente el circuito
se dedica a que las transmisiones se logren durante el periodo de la cbﬁgxién. Esto
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produce dos problemas: hay limites fisicos en el nlimero de circuitos y el sistema de
comunicacién esta sujeto a la carga excesiva; ademas, una capacidad considerable es
desperdiciada en enlaces tipicos que no son usados continuamente (Por ejemplo, la
capacidad de un circuito que estad dedicado incluse mientras un usuario decide qué
tecla presionar en la terminal durante el tiempo que no existe comunicacion). Una
solucién gue se ha implementado es el intercambio de paquetes.

En el intercambio de paquetes, los datos se agrupan dentro de paquetes, tipicamente
por artiba de 1,024 caracteres en longitud. Cada paquete contiene informacion de
control del paquete como longitud y las direcciones del origen y destino. Las redes de
intercambio de paquetes incluyen herramientas sofisticadas para determinar la ruta a
aplicar a cada paquete para optimizar la utilizacién de la red y el tiempo de respuesta al
usuaric. En contraste con las redes de circuitos de intercambio, en el cual el usuario
controla la duracidn de la conexion total, el intercambio de paquetes hace uso de
porciones de la red, que podrian ser monopolizadas por el usuario, aunque esa porciéh
no esté actualmente activa. '

La mayoria de los sistemas de intercambio de paquetes soportan el protocolo X.25 de [a
CCITT'®, come un conjunto de estandares para redes de acceso publicas de
intercambio de paquetes. La mayoria de las redes publicas y privadas en el mundo
soportan el protocolo X.25.

3.5.2. Tipos de ataque

Hay dos tipos fundamentales de ataque: pasivo y activo. En un ataque pasivo a un
sistema de telecomunicaciones se pretende evitar la deteccidén del ataque y en un
ataque acfivo se incluye la intervencion de los medios y e! flujo de la comunicacion para
borrar o alterar algo; aunque en una situacion réal, es comin que se tenga una
combinacién de técnicas pasivas y activas.

Y Comité Consultivo Internacional de Teléfonos y Telégrafos.
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Un ataque pasivo a un sistema de telecomunicaciones por definicion se limita a la
cbservacion en los medios sin alterar datos dentro del sistema. Los ejemplos incluyen
escuchar a través de la intervencion de cables, el descubrimiento derivado de la

observacién de una terminal y el andlisis de tréfico.

Para transmisiones en par trenzado, una simple vuelta del alambre alrededor del
cableado recogera impulsos magnéticos gque pueden pasarse a una unidad de andlisis y
la tecnclogia involucrada es muy simple y barata. En este sentido la proteccion
involucra tanto la encripcion como el control de acceso fisico al cableado. Un elemento
importante es controlar el acceso al cableado dentro del edificio o el ambiente local. Si
el ambiente deja que la sefal esté sujeta al control de acceso fisico, la seguridad no es

posible sin la encripcién.

Las sefales transmitidas a través de cable coaxial son mucho mas dificiles de
interceptar ya que las emisiones magnéticas del cableado son muy bajas y una
intervencion actualmente involucra romper el cable e instalar algln otro dispositivo. Tal
accidn es mucho mas facil de detectar que la simple colocacion de un detector cerca de
una linea de par trenzado. La proteccidn se logra por medfo del control de acceso fisico
al cableado y el monitoreo electrénico continuc para asegurar que las caracteristicas del
cable no cambian vy reflejan la posible instalacion de una intervencion.

El uso de cable de fibra incrementa significativamente la resistencia de una red a ser
intervenida debido a que es muy dificil romper el cable para instalar un aparato de
intervencion, contrario al cable coaxial; y se requiere equipo especializado para instalar
un aparato de intervencion y hacer uso de la sefiales interceptadas. Puesto que las
seflales en el cableado de fibra 6ptica estan en la forma de pulsos de luz de laser, las
emisiones electromagnéticas que podrian usarse para intervenir la linea son

esencialmente inexistentes.

En el analisis de trafico, un penetrador no necesita saber el contenido de los datos, su
interés podria ser quién envié a quién y cuando. Por ejemplo, el gerente de contabilidad
para una firma local que tiene contacto telefonico regular con bancos suizos y con
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conocidos corredores de apuestas es un riesgo potencial de seguridad. De manera
semejante, los mensajes encriptados a los destinos conocidos pueden producir eventos
especificos; el andlisis de trafico puede determinar quién envié los mensajes que
causaron los eventos. El andlisis de trafico puede ser vencido enviando mensajes
encriptados a los mismos destinos bajo horarios precisos para que el penetrador no
puedan decir cual mensaje condujo a una serie de eventos. Esto claro, solo funciona

cuando el nimero de originadores y destinos es fijo y pequerio.

Los ataques activos en redes son aquéllos en los que los datos dentro de la red se
alteran. La alteracion podria ser por la modificacién de datos existentes, insercién de
nuevos datos, supresidn de datos existentes o replicando una sefial Iegltlma mas del
numero de veces que la red la esperé.

Ataques tales pueden burlar la seguridad y lograr fa penetracion. Por ejemplo, la
secuencia de acceso de un usuario legitimo podria modificarse para conectar a otro
usuario simultineamente, una secuencia de acceso legitima podria ser replicada por un
penetrador, un comando de final de sesidn podria ser borrado, un comando de final de
sesion podria cambiarse por una secuencia de acceso insertada, o una secuencia de
acceso podria ser insertada en un enlace establecido.

La proteccion contra los ataques activos involucra e! trio estandar de prevencion,
deteccién y reaccién. Los controles de acceso y los controles fisicos {como el uso de
cable coaxial o dé fibra dptica), hacen mas dificil que un penetrador inserte datos en Ia
red. Eluso de varas formas de encripcion y autenticacién incrementan la dificultar para
que un penetrador modifique o inserte datos exitosamente.

3.5.3. Emisiones electrénicas

Los sistemas de informacién que emplean diSpositivos eléctricos y electrénicos son
expuestos a varios riesgos de seguridad, accidental e intencional. Estos riegos incluyen:

* Fallas de energia
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+ Ruido y otras RFI { interferencias de radio frecuencia, incluyendo EMP™)

« Emanaciones

El profesional de seguridad debe estar consciente de que incluso el equipo eléctrico y
electrénico relativamente simple esta sujeto a riesgos de emanacién. En muchos casos,
el equipo necesario para realizar tal intervencién electrénica es bastante simple y
barato. Un receptor de microondas simple dentro de varios kitdmetros de un enlace
satelital detecta, y posiblemente registra para después procesar, sefiales enviadas via
satélite a cualquier usuario de la estacion receptora. Los platos de television satelital
pueden comprarse por menos de lo que uno se imagina, esto permite ilustrar la
disponibilidad de sistemas completos para interceptar y procesar seﬁa!es satelitales. En
otros casos, por ejemplo con transmision del laser aéreo, la intercebtacién' y
procesamiento es mucho mas dificil; sin embargo, cualquier transmision de senales sélo
puede ser considerada segura cuando se hace uso efectivo de herramientas de

encripcién de alta calidad.

3.5.4. Comunicaciones |

Las comunicaciones como valor-agregado se refieren al producto de una compadia de
telecomunicaciones que adguiere infraestructura de comunicaciones y entonces agrega
algain valor, por ejerplo proveyendo una forma de acceso mas facil, insertando rutinas

de correccién de errores, compartiendo entradas a servicios de informacién, etc,
-~

Los ejemplos de redes de valor—égregadas incluyen Datapac en Canada, iNet ZOOO en
Canad4 y los Estados Unidos, Tymnet y Telenst en los Estados Unidos, JANET en el
Reino Unido, EARN (Red de Investigacién Académica Europea) en Europa, y otros. Los
servicios comerciales ofrecen correo electrénico, otra clase de servicios y =a‘trzces‘o a todo
lo que de compras de programas en linea, hibliotecas y periédicos, se refiere (se han
registrado mas de 3,000 redes de valor-agregado a partir de enero de 1990). S

™ ElectroMagnetic Pulse.- Pulso Eleciromagnéticos.
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Estindar de comunicaciones 0S|

Las caracteristicas fisicas de dispositivos de transmisién y los medios de comunicacion
sirven para limitar y mejorar la habilidad de comunicar via digital, voz y recursos de
video. La transmisién de banda base {no modulada) es aquella que se toma come i3
tecnologia de comunicacién de computadora a periférico, y su uso se limita a la
transmision de datos digitales (como con la transmisién de fibra optica). La tecnologia
de banda ancha es mas dificil de implementar y controlar en un ambiente cambiante,
ademas de ser mas costosa; sin embargo, ésta adn sirve como un medio para el
manejo de la voz, television y datos digitales.

En los afios ochentas y noventas, se han concentrado los esfuerzos de la Orga'nizacién
de Estandares Internacionéles (ISO por sus siglas en inglés), para establecer un
estandar universal de comunicaciones llamado Open Systems Interconection (0S1), que
permite acabar con las mas grandes dificultades encontradas en la tercer y cuarta capa
del modelo de comunicaciones utilizando el protocolo TCP, siendo de hecho el estandar
mas usado.

La Organizacion de Estandares Internacionales (ISO) se fundé en 1846 con 25 paises
de miembros de una carta consfitucional. Hoy, el centro de operaciones esta en
Ginebra, Suiza; y comprende grupos de normas nacionales de 89 paises. El ISO ha
estado trabajando en grupos enfocados a los estandares de comunicaciones durante
muchos afios.

Para una mejor referencia, la tabla 3.10 resume las siete capas del modelo de
comunicacién. La siete capas estan consideradas en dos grupos funcionales, “la
plataforma de servicio de la aplicacion” (capas 5 a 7) v la “plataforma de servicio de
transporte” {(capas 1 a 4). La funcién de la plataforma de servicio de transporte es
recibir datos libres de error de un sistema a otrb; el papel dela plataforma de servicio de
aplicacién es interpretar el flujo de digitos binarios y presentario al usuario en una forma
que tiene sentido para él. Estas capas se ilustran gréﬂﬁamente en la figura 3.11.
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[

Capa | Nombre

Propésito

1. |Fisica

La transmisién del flujo binario al medio de la transmisién.

2 Enlace de

La transferencia de unidades de informacién af otro extremo de un enlace

datos fisico, es responsable de la integridad de los datos.
.3 Red Intercambio y ruteo de informacion.
4 ' Transporte La integridad de datos de extremo-z-extremo y calidad de servicio; arma y
- desarma paquetes de datos para la Capa 3.
& Sesibn La coordinacion de interaccién entre los procesos de extremo-aplicacion; el

lenguaje inglés traducido a tecnclogla de red.

6 -|Presentacién

La conversion de codigo y formateo de datos; esténdares de terminales y

reglas de despliegue

7 Aplicacion

La aplicacion y contenido de [a infermacion desplegada en Capa 6.

Tabla 3.10,

Medelo de Rederencia 1ISQ para interconexin de sistemas abiertos (OS1).

Protocolos de seguridad 1SO/OSI

En 1989, se publicé la segunda parte de los estandares ISO/OS! que incluye la norma

de seguridad 7498-2.

No es apropiado reproducir el estandar en este documento, pero

los practicantes de seguridad de la informacién deben saber lo que se encuentra en la

seccidn 7498-2 y se

recomienda consultar a la propia norma para detalles. Aqui se

presenta un bosquejo de los servicios de seguridad y mecanismos de seguridad

incluidos en la arquitectura de OSI, y su relacidn con las siete capas de! modelo OSI

mostradas en la figura 3.11.

ESQUEMA INTEGRAL DE SEGURIDAD EN CENTROS DE COMPUTC,.,

160




SEGURIDAD LOGICA

T: Aplicacién _#——————————————]  T: Aplicacitn

;P » 6.

S:Sﬁién_ a 3. Sexidén

4T - & T

3: Red a——| 3:Red 4+— 3:Red

2: Enlace de datosie——+|2: Enlace de datos [4—]2: Enlace de datos

1: Fisica -+ #{ 1: Fisica ot #1 1; Fisica
|| ]

Fin de Sistema Nodo de Red Fin de Sisterna

Figura 3.11. Interconaxién de sistemas Abiertos ISO/QSL.

Servicios de Seguridad

Los servicios de seguridad basicos que seran proporcionados por mecanismos que
pueden cubrir varios servicios y su ubicacién en la arquitectura variara de instalacion a
instalacién. Hay cinco grupos de servicios, con subclasificaciones en algunos casos,
éstos son:

1. Autenticacién, incluyendo:
« Autenticacion de entidades iguales
¢ Autenticacion de origen de datos
2. Controles de acceso
3. Confidencialidad de los datos, incluyendo:
¢ Confidencialidad de conexién
+ Confidencialidad de desconexiones
« Confidencialidad del campo selectivo
« Confidencialidad de flujo de trafico
4. Integridad de los datos, incluyendo:
» Integridad de conexién con recuperacién
« Integridad de conexidn sin recuperacidn
+ Integridad de conexién de campo selectivo
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« Integridad de desconexién

e Integridad de desconexion de campo selectivo
5. No cancelacién, incluyendo;

« No cancelacidon con prueba de origen

+ No cancelacién con prueba de entrega

Mecanismos de Segufidad

De igual forma, existen ocho mecanismos que pueden incorporarse dentro de la(s)
capals) apropiada(s) para proporcicnar los servicios mencionados con anterioridad,

estos mecanismos son:

Encripcidn . T
Firma digital

Control de acceso

Integridad de los datos

Autenticacién de intercambio

Flujo de trafico

N ook LN 2

Control de ruteo

Mecanismos de Seguridad Penetrantes

Actualmente cinco mecanismos se clasifican como “los mecanismos de seguridad
penetrantes”, y son aquéllos que no son especificos a cualquier servicio particutar
dentro del estructura de OSl, éstos son: ‘

Funcionalmente confiable
Etiquetas de seguridad
Deteccion de eventos

Pistas de auditoria de seguridad

SEE RN S

Recuperacién de seguridad
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La relacién entre los servicios y mecanismos es ilustrada en la tabla 3.12.

Mecanismos 2| s o g .| 52| 8 o
£ | 2 >3 = 8| §E!E b
- Bl | 2R EE| 23 s |EE
Servicios ﬁ E 8 £8 85l 2 |3
TR £ < g| &
Autenticacidn de sntidades igualeé ¥ Y . - Y -
Autenticacitn de origen de datos Y Y - " * . L
Controles de acceso * . Y * * - *
Confidentialidad de conexidn Y N N . * - ..
Confidencialidad de d . Y . . . N . N
Confidencialidad de campo selectivo Y | - * * . * *
Confidencialidad de flujo de trafico Y * - - . Y .
Integridad de conexién con recuperacidn Y * * Y . " .
Integridad de conexidn sin recuperacién Y . . Y . . .
integridad de conaxidn de campo selectivo . Y . . Y - - "
integridad de desconexién Y Y . Y . ’ L. .
integridad de desconexién de campo selactivo Y Y . Y . . -
No cancelacién con prueba de origen . Y -t h 4 - - Y
No cancelacién con prueba de entrega - Y N Y . - Y
¥: SI, se considera qua el rmecanismo &s apropiado, por si solo o en combinacién con ofros mecanismos
“: §a considera qua sl mecanismo no es apropiado .

Tabla 3.12. Relacién entre Servicios y mecanismaos.

En la tabla 3.13, todos io servicios se indican con una"Y" para la capa siete, la capa de
la aplicacién. Se espera que las aplicaciones (como sistemas operativos, por ejemplo)
proporcionen alguna medida de seguridad por si mismas.
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H 3
B c '

1 | 812 |ee|lef|f |3

& €t 3 T gl Y al & &'

- - s 2| 8 82 2E| e 5
Servicios g 83 = 38 &% s r

o 2 o ! al 2 g

a o

[4] [3}
Autenticacién de entidades iguales * - Y Y . . Y
Autenticacidn de origen de datos . * Y Y . . Y
Controles de acceso . . Y Y * - Y
Confidencialidad de ct i . Y Y Y Y . . Y
Confidencialidad de desconexiones . Y Y Y - . Y
Confidencialidad de campo selectivo * " . b - - Y
Confidencialidad de flujo de trafico Y . Y . . . Y
Integridad de conaxién con recuperagién * * . Y . . Y
Integridad de conexién sin recuperacién . - Y Y - " Y
Intagridad da conexién de campo selectivo . . * . . . Y
integridad de desconexién . . ¥ Y * * Y
intagridad de desconexidn de campo selectivo - . - - - » Y
No cancetacién con prueba de crigen . * . . . . Y
No cancelacién con prueba de entrega . . . . * . Y

¥: 5i, el servicic debe lncorpararse para la capa como una opcida del proveedor,
*: No praparcionado

Tabla 3.13. Relacidn entre los servicios y capas de OSI.
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Red digital de servicios integrades {(ISDN)

ISDN es una arquitectura de red que usa lecnologia digital para apoyar servicios
integrados que usan lineas telefénicas de par trenzado y es bastante compatible con
ISO/QSI. El principio es que todo los servicios de comunicacién actualmente disponibles
no estardn habilitados por circuitos separados pero si por un solo enchufe en la pared.
Tales servicios induyen: voz, circuitos de comunicaciones y comunicaciones de
paquetes de datos, circuitos de intfercambio, servicios correo y facsimil. Los usos
propuestos incluyen: comreo de voi, la combinacitén de voz y transmision del datos en
una linea, identificacion de algun visitante y estadisticas en progreso como tiempo y
costo. La integracidn de dichos servicios permitird otras aplicaciones como la telemetria
de una casa (por ejemplo, para los sistemas de seguridad y el control del medio
ambiente).

Otras ventajas incluyen una libertad relativa del ruido y interferencia debido a la sefial
digital y accesar a muchos servicios diferentes a través de una sola linea y un nitmero
pequerio de interfaces. Los estandares para ISDN del CCITT son los estandares de
series |; ISDN ocupa las tres capas mas bajas de la estructura del ISO/OSI (fisica,
enlace de datos y red).

|EEE 802

El Instituto de Ingenieros Eléctricos y Electrénicos (IEEE) instituyé el proyecto 802 en
febrero de 1980, en el cual se definieron los estandares para las redes de area local.
IEEE 802 consiste en seis normas:

+« B02.1, Define la relacién con ISO/OSI.

e B02.2, Define el contro! del enlace légico.
» B802.3, Acceso CSMA/CD™.

+ B802.4, Acceso por sefal de bus.

“Carrier Sense Multiple Access with Collision Detection.- Portadora de accesos miltiples con deteccion de
colisiones.
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e 802.5, Acceso por senal de anillo.

« B802.6, Acceso a red de area metropolitana.

Para 1988, de la 802.2 a la 802.5 habian sido aprobadas por la comision de estandares
de la IEEE. '

e 8022, Control de enface légico: La norma 802.2 de IEEE define prdtocolos para
una o mas conexiones légicas para un solo medio. Cada estacidn asignada al medio
usa un medic de comunicacidon comin para el método de acceso. Los
procedimientos de control son similares al protocolo X.25 de la CCITT.

s 8023, Acceso CSMA/CD: Cuando se conectan estaciones multiples a un solo
portador, existe la posibilidad de que mas de una estacién esté transmitiendo
simultaneamente. La transmisidn simultanea sin algun método de compensacion
produciria interferencia de sefial. Un método de compensacién requiere que la
estacién asegure que el medio esta libre; esto es CSMA/CA™ (Anulacién de la
colision). Ethernet usa CSMAJCD, y las colisiones son detectadas tomandose las
medidas para asegurar qué la retransmisién ocurra, en un horario durante el cual el

medio se encuentra libre.

La tabla 3.14 resume las caracteristicas esenciales de la IEEE 802.3, y la figura 3.15
ilustra la relacion entre las capas del modelo OSly la IEEE802.3.

» 802.4, Acceso por sefial de bus y 802.5, Acceso por token ring. El uso de un medio
compartidd puede ser coordinado por el paso de una sefial y puede bbnferirse ell
derecho para controlar la red momentaneamente a la estacion que recibe la seﬁ.al_.‘
La topologia de la red no es relevante para la estacién individual debido z;.que la
sefal simplemente sigue 'a red a lo largo de cualquier topdldgié propo‘r';:ibﬁada yen
todos los casos la sefial pasa en la direccidn de cada estacién en or&en
descendente. El estandar de red de &rea local token ring de IBM, es un-ejemplo
significativo de IEEE 802.5, otro ejemplo es NetWare de Novell. ’ ’

' Carrier Sense Multiple Access with Collision Avoiddance.- Portadora de Accesos Miltiples con. Anulacién de
Colisiones,
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10Base5 (Estandar | 10Base2 (Ethemnet { 10°mpliad6 (Ethemnet 1Base5 {LAN-
Ethernat) delgado) banda ampfia) Estrella 8 1MB)
Aancho De banda 10 Mbps 10 Mpbs 10 Mpbs 1 Mpbs
Medio de comunicacion Cable coaxial grueso Cabla coaxial Cable coaxial de Cable par
deigado Telovisidn trenzado
Distancia 500 metros 200 metras 3.6 km 500 metros
Topologla Bus Bus Bus Estrelia
Tabla 3.14. Visidn global de la IEEE 802.3.
Cspas modelo de referencia Q51
7: Aplicacion Cepes mis s
LLC
Control de enlace ldgico
6: Presentacitn
MAC
Control dy sccan del medio DTE
5: Sesibn
PLS
Sciales Figieas
4: Transporie Aul
3:Red
. MAU
|2: Enlace de datos
MDI
1: Fisica
AU [nterface de conexitn de dispositivos MAU: Interface de conexién de medios
MDI: Interface dependiente del medio PMA; Conexidn fisice del medio

Figura 3.15. 05! comparado con |EEE 802,
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3.5.5. Disefio de red

En esta seccidén se comparan las ventajas y desventajas de las tres topologia de red
|
basicas ( bus, estreila y anillo) y sus variantes; en la figura 3.16'se muestra a manera de

tabla y en forma resumida esta comparacion.

La tecnologia de bus primaria en uso es IEEE 802.3, y un ejemplo muy significativo ha
sido Ethernet, que es un sistema de contencién cuyo modo de operacion es CSMA/CD.
Una muy buena Red de Area Local (LAN) Ethemnet puede degradarse rapidamente
dentro del 50% de la retransmisidén para cada dispositivo en el bus por intervalos cortos
de tiempo. El sistema 802.3 es efectivo y tan extenso como la mayoria de los
dispositivos que no son dependientes de su comunicacion con ofros dispositivos en el
bus {a excepcion de algunos dispositivos de impresion).

Topologta Ventajas Desventajas

Bus Medio de transmision pasive. | Técnica de accesa.de canal.
Impacto de falla localizado.
Utilizacion adaptable.

Estrella Simplicidad. Seguridad del nodo central.
Ruteo central. Carga de nodo central.
Decisiones de no ruteo.

Anlllo Simplicidad. Modos de falla con efecto global:
Retardos predecibles. s Falla del nodo.
Decisiones de no ruteo. *  Regeneracion de la sefial.

Figura 3.16 Tabla de comparacidén de topologlas de red.

Redes en estrella

Las redes de estrella o descentralizadas son aquellas en las cuales el procesamiento
primario es realizado en un nodo central, con todos los nodos remotos unidos a ese
nodo central. Los nodos pueden ser terminales, estaciones de trabajo inteligentes u

otras computadoras.
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Redes Jerarquicas

Las redes jerdrquicas son aquellas en las que se unen computadoras en una jerarguia,
creando una habilidad computacional esencialmente distribuida. Las jerarquias pueden
formar parte de una red central (estrella) o también pueden ser interconectadas en una
configuracién de anilio o en una combinacion de ambos,

Redes de anillo

La red de anillo es una serie de computadoras totalmente-conectadas o nodos de
grupos de computadoras, formando un circuito cerrado. Las redes de anillo pueden ser
graficadas como nedos unidos para formar un circulo o bien, pueden formar un circulo
con conexiones cruzadas. Con ia interconexidn completa, la red anillo permite el
funcionamiento completo de todos los otros nodos si un nodo queda inoperante.

Redes de Area Local

Las redes de drea local (LAN) operan con una gran cercania geografica y se
caracterizan porque no dependen de una computadora central, pudiendo configurarse
tanto con terminales inteligentes como con terminales tontas.

3.5.6. Sitios de ataque

Existen varios puntos de vulnerabilidad en cualquier red de telecomunicaciones, en la
figura 3.9 se ilustraron la mayoria de elios. Dependiendo de su dispersién, también una
red local puede compartir muchos de estos puntos de ataque, sin tomar en cuenta
aquellos que se relacionan con radio eniaces o el uso de infraestructura de servicio
publico.
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Generalmente un ataque puede hacerse a cualquier tecnologia empleada en una red o
en sus puntos finales, donde una tecnologia se une con ofra (por ejemplo,
intervenciones a lo largo del cableado o en las terminales donde el par trenzado se
conecta a un PABX), por lo que las amenazas o riesgos se relacionan mas con el tipo
de informacion dentro de un canal y con caracteristicas del canal que con cualquier otro
factor.

Es ficil intuir que los puntos de atague a una red pueden estar relacionados con
cualquier componente_ o dispositivo conectado a {a misma; y que, dependiendo de la
topologia utilizada, pueden limitarse algunos riesgos; sin embérgo, sigue siendo valida
la recomendacion de poner especial atencidn en puntos y riesgos ya identificados, tales

comao:

+ Teminales o estaciones de trabajo.

¢ Equipos de interconexién o enlace (modems, pad, routers, etc...). '
» Medios de conexion (par trenzado, coaxial, etc..).

« Gabineles o tableros de conexiones.

'

Los enlaces entre elementos de una red estan expuestos a ataques de comunicaciones
activos y pasivos; sin embargo, las caracteristicas de vulnerabilidad de par trenzado,
cable coaxial, fibra optica y radio enlaces ya fueron discutidos en una seccién anterior;
por lo que aqui solamente se vuelven a sefialar para déstacar que, aunque la red puede
encerrarse en una zona de maxima seguridad, es esencial un mecanismo de encripcion
de probada eficiencia para la transmisién de sefiales que pasan a través de estos
medios. Esto Ultimo puede evitarse s6lo en el caso remoto de que el o los enlaces y el
resto de la red pueden ser controlados de alguna otra forma. Algunos ejemplos de tales
controles podrian incluir bunkers subterraneos o aeronaves, en los que el control
administrativo ofrece un alto grado de seguridad, el personal es confiable y la éegun‘déd
del perimetro es relativamente facil de preparar y sumamente dificil de penetrar. En
caso de que no se pueda lograr semejante perinﬁetro de seégridad. se deber‘I A
implementar, como ya se menciond, mecanismos de encripcidén de sefales combinado-s-'
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con firmas digitales y esquemas de verificacién globales a todos los posibles puntos de
penetracién para, de esta forma, asegurar un nivel de prateccion razonable.

3.6. Seguridad en programas de aplicacién

Un factor que afecta bastante, en lo que a sistemas de informacidn se refiere, son las
aplicaciones mal desarrolladas o que tiene serios problemas de desempefio y que
provocan grandes pérdidas a las organizaciones. La seguridad en programas de
aplicacién se refiere a los controles que son incluidos en los programas desarroflados
para algun uso particular, incluyendo la estructura para soportar la separacion de
obligaciones, la segregacion de funciones, revisiones, conciliaciones, confirmaciones y
otra acciones; también se contemplan bitAcoras, hojas de control y ofros registros
permanentes. De igual forma se incluyen algunas definiciones basicas, ademas de las
cbmpiementarias que se podran encontrar en el apéndice A.

3.6.1. Controles de software: Dasarrollo

Existen dos problemas reales en el desarrolio de aplicaciones, los bugs y los errores
humanes. En donde los bugs son cosas que se encuentran mal en los sistemas de
_informacién, el término bug de computadora ha sido atribuido a un téenico que encontréd
una polilla muerta aplastada entre los contactos de una computadora digital muy
antigua y que habia causado un mal funcionamiento de la misma. En esencia, existen
dos razones por las cuales los sistemas de informacion tienen bugs, éstas son:

+ Las especificaciones estan mal.

« La aplicacién no iguala a las especificaciones.

Las exposiciones de seguridad mas grandes son los errores y fa falta de entrenamiento,
es decir, cuando un analista de sistemas comete un error describiendo el sistema
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propuesto ¢ cuando un usuario se olvida de que un elementoljcritico es aparentemente
insignificante, puede tener como consecuencia un bug del sistema; o bien, cuando un
programador escribe el codigo mal, por error, éste es también un bug de programa (una
sintaxis o error de aplicacién). Si todos los analistas de sistemas fueran perfectos y
todos los programadores siempre escribieran cédigo perfecto y todos los usuarios
realmente supieron exactamente lo que ellos necesitan, entopces ahi puede no haber

ningun bug. En el mundo real, nadie es perfecto y pueden ocurrir los errores.

En negocios que procesan grandes volimenes de informacion, hasta el 85 % de los
recursos se dedican al mantenimiento de programas, que incluyen: el cambioc de
programas derivados de nuevos requerimientos y/o cambio de circunstancias
operativas. Muchos mantenimientos, desafortunadamente, consisten en la correccion
de problemas que no debieron haberse permitido que ocurrieran en un principio.

1

_Desde un punto de vista de seguridad y control, la mejor idea es evitar tener errores en
todos los sisternas o programas y e mejor mamento para efectuar esto es lo mds pronto
posible en el procesc de desarrollo; el corregir un error de disefic del sistema pueden
costar sencillamente hasta 1,000 veces mas durante el periodo de mantenimiento que

durante el disefio y antes de que cualquier codigo sea escrito.

Principios generales de ingenieria de software

Dos principios basicos son la base del software bien construido: estratificacion y
modularidad, donde Ia estratificacién es el principio de construir procesos en capas para
gue cada capa se encargue de un tipo de actividad especiﬁcé. Ef lenguaje estructurado
de computadora utiliza una forma de estratificacion (el concepto de datos ocultos o
globales contra las variables locales que llegan a actuar en esta instancia). Las
caracteristica técnicas formales forman una capa entre las politica de seguridad, el
modelo de seguridad y la aplicacién. En este caso el problema es seleccionar la
estratificacidn para que cada capa sea lo suficientemente concisa y clara para permitir
una prueba convincente, ya que cada capa es relativamente cerrada a la siguiente en
cantidad de detalle y para que la correspondencia de capa a capa pueda ser
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demostrada. Otro ejemplc de estratificacion son los protocolos de ISO/OSI y los
estandares de seguridad asociados; ahi, la estratificacion estd basada en las
caracteristicas fisicas y lgicas de los recursos de comunicaciones.

La modularidad se refiere a dividir las actividades en segmentos bastante pequefios de
piezas individuales, que son comprensibles y razonablemente pueden sujetarse a
pruebas de exactitud o comprobaciones exhaustivas. Un ejemplo se encuentra en el
disefio de compiladores, donde tipicamente la sintaxis del lenguaje se describe en
términos matematicos y un moédulo se crea para cada elemento primitivo en la
descripcién formal.

Métodos estructurados

Una aplicacién de los principios generales de estratificacion y modularidad apenas
discutida es e! andlisis estructurado y la programacion estructurada que fueron
desarrolladas en lo afics 70s por Constantine y Yourdon, entre otros. Ellos usaron
diagramas de flujo de datos y la consideracién de ciertas caracteristicas matematicas
de la graficas formadas por los diagramas de flujo de datos para deducir principios dug,
si se siguen, reduciran las posibilidades de insertar bugs en los sistemas y programas.l
ademas de minimizar los problemas eliminandolos cuando son descubiertos.

En esencia, el analisis estructurado involucra la identificacién de actividades realizadas
por una organizacion y el fiujo de los datos que manejan escs procesos (no es el mismo
que el término técnico usado anteriormente sobre la seguridad en sistemas operativos).
Los programas se escriben usando cédigo modular que corresponde a los procesos {(a
un mismo nivel detallado, por supuesto), y usando el diccionario de datos desarrollado.
Los médulos, en sistemas o en programas, no deben afectar, debiendo ser lo bastante
auténomos como para realizar una sola funcién ldgica.

Librerias de programas

Una herramienta, que ayuda a controlar a los intrusos y a los cambios no autorizados

de los sistemas bajo desarrollo, es el uso de librerias de programas que normalmente
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estan contenidas en ta computadora, y en donde se puede tener a algin administrador
responsable de asegurar que las librerias de programas se rﬁantengan y se controlen
|

segun las politicas y procedimientos apropiados.

Todas las copias de los diccionarios de datos, programas, modulos de carga y
documentacién deberian estar bajo el control de librefias de programas. El
administrador responsable de dichas librerias debe asegurar que los programas no
sean adicionados a la biblioteca de produccién hasta que sean probados y autorizados
propiamente. Los. programadores no deben permitir el acceso a los programas de
produccion, sélo el responsable del programa debe poder alterar cualquier programa de

produccion.

Diccionaric de Datos como control

Cuando los programas estén en vias de desarrollo, los programadores pueden desear,
o se esfuerzan para inventar nombres para los elementos de los datos que son
comunes entre varios programas. El diccionario de los datos, como parte de un sistema
administrador de la base de datos o como parte de una libreria de programas, es una
lista de cada elemento de fos datos con sus respectivas caracteristicas; es decir, es una
referencia cruzada que permite conocer qué programas usan tai o cual elemento de los

datos, qué archivos estan ahl y algunos otros datos similares,

E! diccionario de datos sirve como un control, particularmente‘ en ’bonjunto con librerias
de programas, cuando los programadores requieren usar nombres de variables desde
una libreria de programas. Esto asegura que todos los programadores usen el mismo
nombre (permitiendo realizar cambios a un elemento fé{ci[menfe, quizas
automaticamente en muchos programas escritos por personag diferentes), y donde
existe un control sobre la creacidn de nuevos nombres (el responsable de los

programas).
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Conversién e Implementacién

Cada nuevo sistema que debe ser implementado requiere de la conversion de datos, a
veces de muchos datos, en el formato acostumbrado en un sistema anterior o en un
nuevo formato para el nuevo sistema.

Deben revisarse los controles que aplican a los datos antes del proceso de la
conversién y mantener los controles equivalentes durante la conversién. Los datos
introducidos en el nuevo sistema deben estar tan completos y exactos como estaban
antes de ser convertidos y los nuevos dalos deben mantener la integridad del sistema
anterior (al menos; idealmente el nuevo sistema tendra estdndares mayores).

3.6.2. Controles de software: Mantenimiento

El mantenimiento programando involucra la produccién cambiante de programas para
arreglar sus errores y la modificacion de programas para producir resultados diferentes
por muchas razones (nuevos requerimientos, por ejemplo). Por lo que, para mantener el
control sobre la seguridad del sistema se necesita alguna separacién de
responsabilidades, como la siguiente:

« Los operadores no deben ser programadores y no deben poder cambiar programas.

* Los programadores no deben poder cambiar los programas que se encuentran en
produccién directamente.

» Los analistas de los sistemas normalmente no necesitan tener acceso en absoluto a
los programas, particularmente los programas de produccion.

* Los usuarios no deben tener acceso al centro de computo o a los programas.

Controles de prueba

Todos los cambios a cualquier sistema de produccién necesitan ser probados y la
administracién de usuarios tiene la responsabilidad de vetar por los datos de Ia
organizacioén, por lo que se requiere una adecuada administracion del usuario para
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cerrar el ciclo con los resultados de las pruebas. El responsabl:e de los programas debe
mantener los datos de las pruebas usados durante [a aplicacidn del sistema que era la
base para el establecer la aceptacidn del usuario; este banco de datos de prueba puede
usarse para probar modificaciones y estar seguro que el sistema trabaja como se pensd
después de los cambios. Las pruebas nunca deben hacerse con datos o archivos de
produccién o en una corrida en paralelo, por lo que debe usarse una copia separada
que contenga los archivos maestros en lugar de las versiones que se encuentran en
produccion. Algunas organizaciones tienden a tener un equipo especial para sus

pruebas de desarrollo o alquitar cierto tiempo de proceso de maquina.

Control de cambios

Uno de los métodos mas comunes para arreglar sistemas ha sido insertar c6digo en los
programas de produccién que hacen alguna otra cosa diferente a lo que se supone que
el programa hace (disminuir el balance de una cuenta de préstamo de una persona o
aumentar el balance de la cuenta verificada, por ejemplo). Asl que es necesario
establecer un mecanismo de control de cambios para asegurar que todos los cambios

son: autorizados, probados y registrados.

Como se mencionéd anteriormente, los programadores no deben tener acceso a los
programas de produccion, ni debe permitirseles hacer cambios sin los apropiados
registros y autorizaciones. La mejor manera de asegurar esto es usar una libreria de
programas y un responsable de dichas librerias, ademas de las bitdcoras apropiadas y
las formas de aprobacién. Se deben de registrar y autorizar cosas como: peticion del
cambio, ejecucion del cambio, documentar el cambio con comentarios en ios
programas, manuales, instrucciones de operacidén y dondequiera que sea necesario;

pruebas del cambio, modificacian del programa de produccién, etc.

En algunas organizaciones no se permite a los programadores iniciar requerimientos de
cambios, ya que el requerimiento debe venir del usuario. Esto puede ser incomodo,

pero proporciona un nivel de control excelente.
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ldealmente, el proceso de cambio debe ser un proceso similar al proceso de desarrollo
de sistemas. E! proceso de desarrollo incluye una propuesta del proyecto, un estudio
de viabilidad, andlisis alternativo, disefio del sistema, diseﬁo ~de programas y
construccién, pruebas, aprobacién, aplicacion y seguimiento. Un cambio a un sistema
existente necesita ser tratado con el- mismo cuidado, aunque pueden abreviarse
algunos elementos del proceso de disefio del sistema completo.

3.6.3. Garantia

La garantia es el proceso por el que una autoridad apropiada certifica que un sistema
reline ciertas especificaciones, este proceso puede involucrar uno o varios de los
siguientes factores:

+ Integridad

« Comprobacion

» \Verificacion y especificacién

» Manejo de facilidades

s Manejo de la configuracién

= Planes de desastre y contingencia
s Grados de confianza

3.6.4. Especificacién formal y verificacion

El estratificacién involucrada para la creacidn de un sistema seguro incluye politicas
{(una consideracién externa, expresada formalmente o informalmente); tales como el
modelo de seguridad, la especif_icacién formal, la verificacién y la implementacién. Esta
seccion trata de la especificacién formal y de la verificacion.

Usualmente los métodos de especificacién formal y verificacion son aplicados
principalmente al disefio de software para sistemas. La razon es que hay una gran
cantidad de esfuerzos que se requieren para especificar y verificar cualguier software
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de tamafio realista. Ha sido necesario aplicar dichas practicag a software de sistemas

una vez que las fallas o la falta de seguridad afecta todo lo demas. De hecho, la

especificacion y la verificacién son medios para garantizar al maximo que el software de
b

los sistemas funciona como se desea.

Cuando un programa de aplicacién se aproxima a la complejidad y a la naturaleza de un
sistera operativo completo, los métodos formales se vuelven mas justificables. Un
sistema manejador de base de datos (DBMS} puede ser un ejemplo semejante de un
programa de aplicacién, debido a que el DBMS tiene esencialmente la responsabilidad
de manejar todos los datos en un sistema y proposciona una consulta muy sofisticada,
programacién y capacidades de administracion; para muchos usuarios, el DMBS es el

sistema operativo.

3.6.5. Seguridad en sistemas de base de datos

Un sistema manejador de base de datos {DMBS) es un programa de aplicacion, sin
embargo, un DBMS es considerade a menudo como "mds que una aplicacién.” Esto es
porque el DBMS esencialmente tiene {a responsabilidad para manejar todos lo datos en
un sistema y a la vez provee de una gran capacidad de consulta, programacién y

capacidades de administracién de datos.

Un DBMS proporciona normalmente algunas cosas como un lenguaje de consulta, un
generador del reportes, un lenguaje para especificar la estructura de la base de datos y
la manera como los elementos de los datos seran guardados y recuperados.
Tipicamente, estos lenguajes permiten la capacidad de programacién para soportar
consultas sofisticadas, reportes ¢ afinacién de la estructura del DBMS. El propésito
basico de un DBMS es el colectar los datos de una organizacién dentro de un formato
que permita hacer referencias cruzadas, minimizar la duplicacién de la informacién v,
generalmente, optimizar el uso y los acceso a los datos de la organizacién. Para la
mayoria de los usuarios y a menudo incluso para el administrador de la base de datos,
el DBMS es el Gnico componente del sistema operativo que ellos necesitaran o usaran.
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En los ambientes de bases de datos, el DBMS realiza ¢ contempla internamente ciertas
funciones que garantizan que dicho manejador se mantiene lo mas seguro posible, por
lo que también se consideran algunos factores que puedan afectar al DMBS; y esto se
debe a que si no existen tampoco los controles a nivel del sistema operativo es posible
que los sistemas de informacién puedan verse afectados, asi como la informacion
contenida en ellos. Se han identificado una serie de elementos que se podrian
considerar como amenazas para ei DBMS, entre ellas se encuentran:

s Descubrimiento directo de los datos

¢ Modificacion no autorizada de los datos

¢ Contaminacién de los datos

e Agregacion

« Caballos de Troya y otros codiges malicicsos

+ Canales secretos o escondidos

Controles de acceso

Muchos DBMS's proveen sus propios controles de acceso a diferentes niveles de
aplicacién, incluyendo el control de la contrasefia para identificar a los usuarios.
Algunos permiten la definicion de capacidades permitidas a los usuarios y el control
subsecuente a mayores o menores niveles de granularidad de tales accesos.

Una base de datos tiene inherentemente una grandlaridad equivalente por lo menos al
nivel de los elementos de los datos individuales. Esto significa que los accesos y otros
controles pueden ser aplicados a un nivel muy detallado, inclusive mucho mas que un
sistema administrador de archivos tradicional.

Controles de DBMS

Como se ha mencionado, la mayoria de los DBEMS's proporcionan un sggu_ndo nivel de
identificacién del usuario y autenticacién, ademas de cualquier otro control que pueda
ser proporcionado por el sistema operativo. Generalmente, ésta es una facilidad simple
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de identificacién y contrasefia, pero podria ser tan soﬁsticédo come cualquier otro

esquema de identificacion/autenticacion. '

Debido a la granularidad fina inherente a un DBMS, es posible asignar etiquetas a los
elementos de los datos individuales. Si esto se hace, y si el proceso de identificacion
incluye informacion de clasificacion del usuario, entonces el DBMS puede controfar el

acceso por usuarios individuales a los elementos de los datos individuales.

Existen diversos controles en e! DBMS que proporcionaran una garantia de seguridad
y. en aquellos ambientes en donde el riesgo o probabilidad de atagues o penetraciones

€s muy alto, los controles son definidos como:

« Controles de acceso

» Controles de Inferencia

= Controles de cuentas

« Controles de identificacion y autenticacion

¢ Controles de Auditoria

Cuestiones de disefio de un DBMS

El propésito de un DBMS es proporcionar acceso fAcil a una gama amplia de datos
corporativos y la razén bésica para agregar esta capacidad es que el DBMS,
inherentemente con los elementos de los datos a un nivel alto de granularidad, pueden
aplicar controles individuales a los usuarios individuales y a los elementos de los datos
(a un precio en el uso de almacenamiento y rendimiento). Por otra parte, las reglas para
crear sistemas operativos confiables aplican igualmente para crear un DBMS confiable.

Algunas reglas de proteccion para que los DBMS's tengan un desempefio y

funcionalidad apropiado son;

« Kemel confiable
* Filtros confiables

+ Encripcion
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¢« Rendimiento
« Almacenamiento

« Garantias

3.6.6. Controles de integridad

Un problema que debe valorarse es el equilibrioc entre el control de accesos y la
integridad de los datos, y esto no es porque los dos sean de alguna forma
incompatibles, mas bien, mucha de la atencién a la seguridad de las computadoras se
ha invertido en la preocupacién por el acceso y el descubrimiento de la informacién.
Por ejemplo, el TCSEC"” (Orange Book) es un- esquema de controles de acceso; y la
mayoria de las aplicaciones de software de seguridad han sido en esencia paquetes de
software de control de acceso.

Politica de integridad

Muchos de los esquemas de control de acceso dependen de una politica de seguridad
para cuidar la integridad de los datos, pero como el control de acceso en el futuro se
derivara de una politica externa con respecto ‘al control y descubrimiento de
_ informaci6n, también una politica de integridad debe estar basada en una politica
externa. En el caso del control de accesos, las politicas organizacionales, las leyes y
directivas de la rama ejecutiva (en el caso del TCSEC), son la base eventual para las
politicas formales, modelos e implementaciones finales.

La politica de integridad no es -tan confiable como el control de acceso, porque fa
"integridad” es considerada una virtud abstracta y la definicién de lo que las palabras
significan son de contexto sensible. Sin embargo, la "integridad” de la informacién es
mas gue un contexto-sensible, ya que uno pudiera esperar que una politica de
integridad hiciera restringida mas de una aplicacién. Robert Courtney describe que esa -

" Trusted Computer System Evaluation Criteria.- Criterios de Evaluacién de un Sistema de Computadora Confiable.
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integridad tiene dos componentes: la calidad de los datos y la seguridad de esa calidad;

la "calidad de los datos" consiste de cinco elementos:

+ Exactitud

« Integridad

s Precision

+ Oportunidad

+ Confidencialidad

Mecanismos de integridad

Los mecanismos para implementar una politica de integridad, tales como las técnicas
MAC'®, encripcion, revisiones, comprobaciones, tiempos de impresion, bitacoras y
pistas de auditoria pueden servir para implementar las facetas de la necesidad de
asegurar los cinco elementos de calidad de datos. No obstante, si estas técnicas son
incluidas en una publicacién basica, como es la préactica comun en la construccion de
programas de aplicacién, pueden pasarse por alto fallas mayores o inconsistencias.
Existe una necesidad primordial dictada por un modelo para implementar una politica de
integridad que define como y cuando deben ser incluidos tales mecanismos especificos.

3.6.7. Auditoria

El control mas basico es la segregacidn de deberes, la cual esencialmente limita la
oportunidad y tentacién. La segregacién de deberes puede definirse como "la
separacion de funciones incompatibles (dandoles los mismo deberes a dos 0 a mas
personas) para fortalecer el control int_erno". Las actividades de un proceso son
divididas entre varias personas, de esta forma los errores cometidos por una persona
tienden a ser asignados a la proxima persona en 'a cadena, por lo que las actividades

no autorizadas requieren de la confabulacion de por lo menos dos personas.,

' Message Authentication Code.- Cédigo de Autenticacion de Mensajes
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Ademas de esta regla basica se pueden encontrar otras reglas, en materia de
seguridad, proporcionadas por personas del ambiente computacional. Estas guias
ayudan a garantizar un buen control infemo y a definir "las funciones incompatibles", v
estan definidas de la siguiente manera;

« No pemmitir el acceso combinado a capacidades sensibles,
» Prohibir la conversién y el encubrimiento.

s La misma persona no puede originar y aprobar transacciones.

Todos estos principios estan relacionados con la separacion de deberes, por fo que, en
forma manual o automatica, los sistemas deben ofrecer separacién de deberes y
responsabilidades. La definicion exacta de este principio viene de los contadores
profesionales y auditoria de personas. Este principio, actualmente, consta de dos
partes:

s Ningdn individuo solo debe tener la responsabilidad por un proceso completo de
cualquier transaccién o grupo de transacciones.

* La consumacién de un fraude debe requerir la colusidn de por lo menos dos
individuos.

Los profesionales de contabilidad usan un significado, de la palabra “control’, algo
diferente al que usa la gente del ambiente computacional. Contadores y auditores estan
interesados en la proteccién de los recursos de una organizacién y asegurar que se
usan los recursos de acuerdo con las intenciones de los directivos y gerentes. Cuando
un contador o auditor dice "el control," normalmente se relaciona a un control interno y
lo relaciona al uso de recursos y a la prevencion de fraudes. Las personas desde un
punto de vista computacional acostumbran la palabra "control” para relacionarla a la
previsibilidad, capacidad de recuperacitn y calidad de un sistema de computadora. De
alguna manera los usos que se le dan no son incompatibles.

Los principios del EDP en el "disefio estructurado® y "programacién estructurada” son
aplicaciones a nivel de detalle del principio de control y encaja bien con la modularidad
necesaria. El profesional de computadoras usa principios de acoplamiento y cohesion
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para expresar las mismas preocupaciones légicas. La cohesidn se refiere a la unidad
interior de un programa o médulo del sistema; la cohesién alta corresponde a la alta
granularidad. El acoplamiento se refiere a las interacciones entre los moédulos y control
de las estructuras, por lo que el acoplamiento de bajo nivel corresponde

(aproximadamenite) a la separacion de deberes.

El programador de computadoras hormalmente esta trabajandc a un nivel de detalle,
donde las interacciones entre las personas y programas no estan asociadas, o ha sido
especificado por el disefiador del sistema. El andlisis y disefio estructurado deben

incluir consideraciones de interacciones entre las personas.

Aguellos sistemas que tienen integridad, auditabilidad y control son los (nicos que

cua!qﬁier profesional debe diseriar o permitir.

Auditoria de sistemas de informacién

No hay “principios generales de auditoria aceptados™ que definan una auditoria de un
EDP (como una subdisciplina dentro de la auditoria interna) o una auditoria de
seguridad. Una cita de Charles Cresson Wood ilustra la situacion presente,
particularmente para las auditorias de seguridad: No se han documentado los controles
especlficos que constituyen un estandar de cuidado debido a que no se han puesto de
scuerdo con cualquier organismo oficial, aungue la investigacién en la frecuencia de
uso de cierfos controles de sistemas de informacién ha demostrado que los confroles
aceptados géneralmenté de hecho existen. Ciertas organizaciones contintian
manteniendo sus propias medidas de seguﬁdad de base de dalos, pero éstas son
propietarias y gefreralmente no éstén disponibles para el principiante. |

Parte del problema es que el promedio de cambios en tecnologia de cé'rnputd es mucho
mayor que el promedio de los organismos oficiales. Este fenémeno no es Gnico para

auditoria; las leyes y sistemas legales enfrentan problemas muy similares.
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La auditoria de un EDP esta definida como el proceso de coleccionar y evaluar
evidencia para determinar si un sistema de computadora salvaguarda recursos,
mantiene integridad de los datos, logra metas organizacionales eficazmente y consume
recursos eficientemente. Los objetivos de una auditoria estan organizados alrededor de
seis fases comunmente llamadas * ciclo de vida de desarrollo de un sistema’: .iniciacién,
definicién, disefio del sistema, programacién y entrenamiento, evaluacion y aceptacion

e instalacién y operacion.

3.6.8. Controles especificos

Los controles especificos en programas de aplicaciones varian mucho de un programa
al siguiente, por ejemplo: Ia edicién de los datos de entrada es comun para todos los
programas bien disefiados; sin embargo, el tipo y nivel de correccion apropiado para un
programa interactivo, controlado a través de una interfase gréfica del usuario (GUI)'°, es
completamente diferente del apropiado para un sistema de proceso por lotes fuera de
linea. E! tipo, tiempo de proceso y la naturaleza de las medidas correctivas también
difieren enormemente, aunque las verificaciones de consistencia internas también son
comunes en todos los programas bien disefiados; sin embargo, por su propia
naturaleza, ellos pueden diferir de totalmente de una aplicacion a la siguiente, o incluso
de un conjunte de subrutinas a otras dentro de la misma aplicacion.

Teniendo presente las advertencias ya mencionadas anteriormente, una lista de
controles especificos comunes a la mayoria de los programas de aplicacién podrian
incluir;

s Controles de acceso ( contrasefias, autenticacién, capacidades, sefiales, controles
de escritura, lectura y ejecucién, etc.).

+ Ediciones (sintaxis, racionalidad, verificaciéon de rangos, verificacién de digitos, ...).

s Cuentas (transacciones totales, sumas parciales, sumas de procescs en lote,
balances).

' Graphical User Interface. - Interfase de usuario grafica.
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» Bitacoras (quién, qué sistema, cuando).
« Bitacoras (tiempos de impresién, antes de y después de las imagenes,...).
» Verificaciones internas (rangos de parametros y tipos de datos, las referencias de

direccion validas y legales, cédigos de terminacion,...).

Con esta pequena revision a controles especificos se concluyé el capitulo dedicado a la
seguridad légica, que tiene que ver con las medidas o controles que permiten mantener
a salvo la informacién contenida en los equipos de proceso. Practicamente se concluye,
también, la descripcion de controles, tanto fisicos coma l6gicos, que conforman un buen
esquema integral de seguridad para centros de computo. Sin embargo, se requiere
estar preparado para afrontar situaciones en que fallen todos los controles implantados,
por esta razén se incluye el siguiente capitulo, en el que se hablara de la metodologia
para la elaboracion de un plan de accién que se utilizara en casos de contingencia que

afecten al centra de proceso.
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4

PLAN DE CONTINGENCIAS

A lo largo de los tres capitulos anteriores se ha subrayado que aunque se cuente con la
mejor tecnologia de control de acceso, aunque se construyan los centros de cémputo
més protegidos y aunque se tengan las mejores herramientas de control de software, no
es posible asegurar que la probabilidad de dafiar los recursos informaticos pueda
reducirse a cero. Siempre existird algun riesgo no contemplado o algin penetrador los
suficientemente hébil para burlar los controles establecidos y provocar algin desastre
en la informacion, los equipos o, en general a todas las instalaciones.

La finalidad de incluir este capitulo es precisamente la de estar preparados para
afrontar un desastre en el centro de cdmputo, es decir, que se esta partiendo de la base
de que existe una incertidumbre en relacién a que el desarrollo de las actividades
dentro del centro siempre estén bajo el contro! de los responsables del mismo. Y
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aunque es muy sano pensar en que la calidad de las instalaciolnes y el perfecto orden y
cuidado que se tienen dentro del centro de proceso van a pem'1itir siempre un ambiente
de operacién seguro; si no se cuenta con un plan de accién Epreviamente estahblecido
para afrontar la posibilidad de que algo salga mal, entonces el esquema de proteccion y
seguridad que se ha planteado en los capitulos anteriores puede venirse abajo, y
desaparecer con todo y centro de proceso de un momento a otro ante la presencia de
algln evento intencional, accidental o natural. El plan de accién que aqui se menciona
consiste en una serie de procedimientos perfectamente detallados que contemplen, por
escrito, todas y cada una de las actividades que deberan desempedarse en situacion de

contingencia.

En este capitulo se hara un listado de los procedimientos necesarios para afrontar las
contingencias y para una adecuada y pronta recuperacién de la operacion, tomando en
cuenta la mayoria de las amenazas que se tienen en cualquiera centro de proceso
informatico, mismas que ya fueron definidas en capitulos anteriores. Se sefialaran
también las previsiones gue deben tomarse con los medios de respaldo y
almacenamiento de informacion, que son la base de !a recuperaciéon de un centro de
computo; tanto en la instalacién original como en algin centro de proceso alterno, por lo
que se analizaran las necesidades y condiciones bajo las cuales serd necesario

trasladar la operacion a una instalacion alterna.

4.1, Procedimientos basicos

Un plan de contingencias es un plan de accién detallado que permitira enfrentar una
situacién “anormal’ y en caso necesario reasumir o recuperar la operacion en el punto
donde se encontraba antes del evento anormal ocurrido. También se le puede llamar
“plan de recuperacion” y estd conformado por una serie de procedimientos, uno para
cada elemento involucrado en la operacidn, por lo que el plan de accién global es una

interretacién de procedimientos particulares.
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4.1.1. Preparacion de documentos

Las guias para la preparacién adecuada de un plan de contingencias forman parte dei
plan mismo, es decir, que los primeros procedimientos que se deben hacer dei
conacimiento del responsable del centro de computo son aqueilos que le permitiran
hacer un levantamiento de informacién de los recursos con que se cuenta en el centro
de proceso, generalmente estos procedimientos son elaborados por el responsable de
la seguridad de la empresa, guien serd también el encargado de dar seguimiento a la
elaboracién del plan de cada centro de computo en particular. En esta primera parte se
deben incluir procedimientos para:

e Levantamiento de informacién: Describe paso a paso que informacién se debe
documentar de los equipos de proceso, dispositivos perifericos, sistemas alllxiliares,
procesos, sistemas operativos, bases de datos, software de seguridad, aplicaciones,
etc. Se pueden incluir foormatos especiales para organizar la informacion y los
correspondientes instructivos de llenado de los campos definidos en los formatos.

» Cueslionario de comunicaciones: Describe la manera de documentar los recursos de
comunicacion que se tienen en el centro de cdmputo, dando especial atencién a los
medios de enlace alternos para determinar las alternativas de respaldo que pueden
manejarse para las comunicaciones.

e [ntegracién del comité de recuperacién. Indica quienes deben ser los integrantes de
un grupo de decisién que se reunird cuando se presenta una contingencia; para
autorizar y dar seguimiento a las labores de recuperacion. Se detallan también las
actividades de\cgda uno de los integrantes, el sitio de reunién en una contingencia y
las responsabilidades de cada uno de ellos seglin su 4rea de trabajo.

« Integracion de brigadas: Indica al responsable del centro de ¢dmputo, la manera de
proceder para formar brigadas de contingencia y/o proteccién civil para hacer frente =
a eventos no previstos. Se detallan responsabilidades de cada tipo de brigada y la
capacitacion que deben tener cada una de ellas.
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|
« Integracion de directorios: Detalla la informacién necesaria para facilitar la
localizacion de las personas involucradas en la operacién‘de! centro de coémputo
desde los operadores hasta las autoridades a quienes se debe informar de la
situacion de contingencia; por lo que se deben integrar dlrectonos de: personal
operativo, responsables de la operacion, proveedores, afeas de apoyo técnico,

brigadistas, comit¢ de recuperacion, servicios de emergencia y, en algunos casos,

clientes.

4.1.2. Contingencia interna

Los procedimientos para atender contingencias menores dentro del centro de computo
deben ser desarrollados por los responsables de la operacion del mismo, debiendo

incluir los procedimientos bésicos para:

e Restablecimiento de software: Contiene las actividades '(y los responsables de
ejecutarlas), que deben seguirse para atender una falla en el software instalado; ya
sea aplicacién, sistema operativo, base de dates o alguna ofra "herramienta

instalada.

e Restablecimiento de hardware: Se detallaran todas y cada una de las actividades
necesarias para recuperar la operacién de alguno de los componentes fisicos del
centro de computo; llamese equipo de proceso, periféricos, equipo auxiliar o equipo

de comunicaciones.

» Restablecimiento del ambiente de comunicaciones: Se deben definir las actividades
y los responsables de atender fallas en los medios de comunicacién o en los
equipos involucrados. También deben detallarse los medios alternos y la manera de

efectuar los cambios entre uno y otro.

Una de las maneras habituales de atencién a alguno de.estos tipos de faltas, es hacerlo
por via telefénica y una vez evaluando la gravedad y posibles soluciones, el técnico se
desplaza al lugar con las heramientas y refacciones necesarias para una rapida
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reparacion; asi que para la atencién de este tipo de contingencias es necesario tener a
la mano la informacioén recabada en la seccién anterior, ya que la persona que atiende
telefénicamente puede requerir la version del sistema operativo, el modelo del equipo
dafiado, etc.; por lo que, tener esta informacién ya documentada puede facilitar ia
recuperacion y evitar pérdida de tiempo para el técnico que atiende a falla.

4.1.3. Desastres mayores

Para decidir los procedimientos que deben incluirse en esta seccidn, es necesario
contar con un analisis de los riesgos que pueden afectar a una instalacién, ya que
actualmente existen una gran cantidad de procedimientos oficiales generados por la
Secretaria de Gobernacién en los que se indica que hacer en caso de que se bresente
alguno de los desastres previstos. De manera general los procedimientos que se
incluyen con mayor frecuencia son los siguientes:

* Procedimiento para casos de incendio.

» Procedimiento para casos de inundacién.

s Procedimiento para casos de amenaza de bomba.

¢ Procedimiento para casos de manifestacion o motin.

Seglin la zona donde se ubique el centro de computo se puede enriquecer la lista can
los siguientes procedimientos:

¢ Procedimiento para casos de sismo.
» Procedimiento para ¢asos de huracanes.
* Procedimiento para casos de derramamiento de quimicos.

En todo caso estos procedimientos, aunque sean generates, se deben adaptar a cada
centro de proceso asignando responsables a cada actividad.
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4.1.4. Después de un desastre

Es probable que la mayoria de los desastres sefialados en la seccion anterior, en caso
de suceder alguna vez, nc generen un problema mayor para un centro de cémputo que
se ha disefiado con todas las prevenciones de seguridad analizadas en los capitulos

anteriores, pero dado que se esta hablando de eventos excepcionales en magnitud se

deben efectuar algunas actividades especiales para comprobar el buen estado de las

instalaciones o en su caso proceder ordenadamente al seguimiento y reparacion de los

darios, por lo que se deben incluir procedimientos para:

Reunir al comité de recuperacién: Se debe acordar una manera de contactar con los
miembros de este comité, generalmente se asigna previamente un lugar de reunion,
pero debe preverse que hacer en caso de no poder reunirse ahi, o la asignacion de
suplentes para casos en que los propietarios resulten afectados por el desastre.

Registro de actividades en bildcora de contingencias: Todas las acciones acordadas
deben documentarse y notificarse a cada responsable de ejecutarlas. Es muy Gtil la
elaboracion previa de formatos, asl como los instructivos de llenado de éstos,
debiéndose incluir una casilla para marcar las actividades concluidas y otra para las -

observaciones necesarias.

Busqueda de personal: Una de las actividades primordiales después de un desastre
es la localizacién del personal involucrado en fa operacién del centro de computo,
tanto para comprobar que no fue afectado por el desastre como para apresurar la '
recuperacién de la operacion; por lo que, en este procedimiento, se deben .incluir
jerarquias de busqueda {en domicilio, en lugar de trabajo, en sitio de concentracion
externo, etc...) sin olvidar que se cuenta con un directorio para facilitar ia-

localizacién.

Evaluacién de dafios: El comité de recuperacién debe estar formado por
representantes de varias areas operativas, quienes séyén los responsables de

Y] .
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evaluar los dafios existentes en su respectiva area de competencia, para después
hacer un reporte general y trazar la estrategia de recuperacién mas apropiada.

¢ Restablecimiento externo: Una de las posibilidades que se deben contemplar es el
hecho de no poder recuperar la operacién en el mismo centro de proceso debido a
los danos que se tienen, por lo que se deben detallar los pasos a seguir para
trasladar la operacidn hacia un centro de proceso alterno.

Los procedimientos relacionados en las cuatro secciones anteriores son, de manera
general, los necesarios para conformar el plan de contingencias; sin embargo, en caso
de requerirse se deberan desarrollarse procedimientos particulares que incluyan la
recuperacion de procesos especiales o poco comunes.

Por otro lado, para facilitar el desarrollo y posterior consulta, los procedimientos deben
desarrollarse con un formato estandar disefiade de comuan acuerdo entre el responsable
del centro de computo y el responsable de la seguridad de la empresa. También se
deben desarrollar resiimenes de actividades (check lisf) de consulta rapida, que deben

tenerse a la mano para consultar de inmediato.

4.1.5. Mantenimiento del plan de contingencias

Una (ltima consideracidn en relacién con los procedimientos del plan de contingencias
es que se debe implementar un programa de mantenimiento y actualizacidn,
principalmente de la informacién que se considera que puede tener cambios a corto
plazo. Los principales cambios que deben documentarse, son:

+ Versiones de software instalado.

= Procesos operativos.

» Caracteristicas de equipos instalados.

o Personal operativo, de apoyo o responsables de area.

« Proveedores, clientes o servicios de emergencia.
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Lo anterior no quiere decir que sdlo la informacidn técnica o los directorios pueden sufrir
cambios, solamente se sefiala que es en estos conceptos donde se pueden presentar
cambios més frecuentemente y- que el resto de las actuvalizaciones tienen un ciclo de
vida mucho mas iargo. Por ejemplo, para efectuar cambios a algun procedimiento,
generalmente hace falta pasar por varias fases de pruebas, tanto de escritorio como
reales, para después hacer la liberacién de una version nueva de dicho procedimiento.

4.2. Politica de respaldos

Aunque los procedimientos de un plan de contingencias son el soporte para hacer
frente a las contingencias y desastres en un centro de computo, existe un recurso de
apoyo sin el cual seria infructuoso cualquier esfuerzo que se haga para recuperar la
operacidn por muy perfecta que sea la ejecucion de los procedimientos. Este recurso
invaluable es un respaldo de la informacion en algin medio externo al procesador y que
dgbe guardarse lo suficientemente lejos del mismo para evitar que sea afectado por el
mismo evento de desastre. Por lo que el manejo de los medios de almacenamiento o
respaldo, debe estar contemplado en las politicas de seguridad de cualquier empresa y,
aun mas, debe reservarse una politica particular para respaldo, la cual debe incluir lo

siguiente:

+ Periodicidad de los respaldos,
* Resguardo,

+ Verificacion y

« Reciclaje.

4.2.1. Periodicidad de los respaldos

De manera general, tal como debe ser una politica, se deben definir pericdos de tiempo

adecuados para efectuar el respaldo de:

.

* Sistemas operativos

+ Configuracion del sistema
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» Aplicaciones
« Bases de datos
+ Pistas de auditoria

+ Bitacoras

Por supuesto que una politica no puede especificar los periodos en que se deben
efectuar los respaldos sefialados, pero si prevé que cada una de las areas
responsables debe definir normas, procedimientos y herramientas automatizadas para
la ejecucion de rutinas de respaldo. Por ejemplo, en la tabla 4.1 se ilustran los periodos
recomendables para cada uno de los componentes citados arriba.

N ‘;«_ - B o o~

P T . - s T

Sistemas operativos Cada & meses o cada vez que ocurra un cambio en [a versidn, L
Configuracion del sistema Cada mes o al ocumir un cambio en la configuracitn.

Aplicaclones Cada 3 mases o cada vez que se libare una nueva versidn.

Basea de datos Diaric, 8 término de las operaciones del dla.

Bitdcoras Diario o al agotarse el espacio asignado para la bitdcora.

Pistas de auditoria Diario o al agotarse el espacio asignado para este fin.

Tabla 4.1, Periodicidad de respaldos.

4.2.2. Resguardo

La politica de respaldos indica que se debe contar con los lugares adecuados, dentro y
fuera de las instalaciones, para el resguardo de los medios de almacenamiento
utilizados en los respaldos de informacién. Por esta razén, en cada centro de cémputo
se debe de contar con cajas de seguridad y/o bévedas a prueba de fuego, inundacion y
ofros riesgos, para aimacenar ahi los dispositivos utilizados.

Adicionalmente, se debe prever la generacion de un respaldo mas de cada

componente, e! cual debe ser guardado fuera de las instalaciones del centro de
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proceso; por lo que se debe contratar e! servicio de bc‘:veda; de seguridad en algin
banco o servicio de proteccion de valores, verificando la suﬁci\:ente lejania con el centro
de proceso para evitar que el mismo desastre afecte a ambas! instalaciones. Otro lugar
donde se puede almacenar un respaldo es en un centro db computo de la misma
empresa, gque esté ubicado en otra ciudad, lo cual ntS tendria un costo de
almacenamiento; aunque en este caso debe tomarse en cueﬁta otro riesgo, debido a
que generalmente no se cuenta con vehiculos especiales, protegidos para el traslado:
se tendria que evaluar e! costo de este servicio comparado contra el almacenamiento
en un banco o en un servicio de proteccidn, que generalmente incluyen el costo de

traslado.

4.2.3. Verificacion

Otro factor que debe considerarse en una buena politica de respaldo, es el hecho de
verificar que la informacion respaldada se encuentra en buen estado, ya que seria muy
lamentable en un caso de recuperacion de desastre se intentara “bajar” un respaldo y

resulte que la informacién esta dainada, no es utilizable o simplemente no existe.

Una manera facil, aunque no muy confiable, de verificar que un respaldo se llevo a buen
término es comparando la cantidad de bloques de informacién que se almacenaron
contra {a cantidad de blogues que reporta ocupados el dispositivo de almacenamiento
utilizado. Es mas recomendable contar con un equipo adicional en el que se pueda
“bajar’, fuera de fa operacion normal, el respaldo obtenido, verificar su integridad,
generar ofra copia y enviarlo después a su fugar de almacenamiento final. Sin embargo,
esto Ultimo no siempre es factible por lo que el drea responsable debera desarrollar o
adquirir alguna herramienta para verificar que el respaldo se efectud correctamente.

4.2.4. Reciclaje

Por dltimo, la politica de respaldos debe prever la reutilizacidn de los dispositivos de
almacenamiento; segun ésta se deben conservar tres respaldos consecutivos de la
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informacion después de lo cual un dispositivo puede volver a ser utilizado considerando
un ciclo de almacenamiento de la informacién en versiones que se denominan abuelo,
padre e hijo. Esto es, que un medio de almacenamiento que se utilizdé hace tres dias
para respaldar la base de datos, puede volver a utilizarse hoy para hacer un respaldo
nuevo de la misma base.

Lo anterior implica que se debe tener un estricto contro! de las versiones de respaldos
que se manejan en la cintoteca, por lo que se recomienda que fa informacién minima
con qgue se debe identificar un dispositivo de almacenamiento es 1a siguiente:

¢ Localidad

« Nombre del sistema o aplicacién

'« Fechade respaldo

» Frecuencia de uso

s Nombre del operador

* Fecha de expiracién de la informacion y

« Nimero de inventario

Para fa reutilizaciéon de dispositivos de almacenamientc o respaldo, debe tenerse. en
cuenta e! ciclo de vida dtil de los mismos; es decir, que no debe utilizarse un disquete
mas de 30 veces (dato del fabricante) o un disco dptico mas de 150 veces, porque se
pondria en riesgo la informacion almacenada. Debido a esto, tambign es necesario que
fa politica contemple la elaboracién de alglin procedimiento para deshacerse de los
medios que ya no se utilizaran en el centro de computo y que antes de deshecharlos se
deben pasar por un proceso de borrado, para evitar que la informacion almacenada sea
utilizada por personal ajeno.

4.3. Qperacién en centro de computo alterno

El dltimo punto a considerar para que un plan de contingencias esté completo, es
contemplar la posibilidad de que [a recuperacién no se pueda lievar a cabo de manera
inmediata en el centro de computo original, por lo que es necesario hacer las
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previsiones pertinentes que permitan la recuperacion en alguna instalacion alterna que

proporcione las facilidades para reasumir la operacion basica, por lo menos. Los
motivos para no poder operar en el centro original pueden seré muchas, desde falta de
servicio en las comunicaciones ¢ dafigs menores a la infrae?tructura de proceso oly
equipos auxiliares, hasta ia destruccién total del inmueble donde se ubica el centro de
cémputo. Por esta razon, el proceso de eleccion de la mejor opcion debe ser
- cuidadosamente analizado desde la definicidn de los requerimientos tanto de
equipamiento come de programas instalados; hasta las facilidades y condiciones de
seguridad que debe proporcionar el centro de proceso alterno (seguridad en el acceso a
instataciones, confiabilidad de equipos auxiliares instalados y sobre todo capacidad’
para albergar los recursos basicos de operacién de los huéspedes), sin olvidar que este
proceso debe culminar con la formalizacién de un convenio escrito en el que se

¥

delimiten !as responsabilidades y obligaciones de las partes involucradas.

4.3.1. Definicién de requerimientos

'

En ia seccién 4.1.1., se hablé de que una primera fase en la preparacién de un plan de
contingencias es la documentacién de los recursos existentes en el centro de computo y .
de la conveniencia de elaborar formatos de presentacion para facilitar la consulta; esta
informacion refleja la cuantificacion de los recursos que se utilizan en el centro de
cémputo, por lo que seran estos mismos recursos los que se solicitaran en el centro de
proceso alterno. A grandes rasgos la informacion documéntada debe contener lo

siguiente:

» Informacién de procesadores principales: Marca, modelo, sistema operativd y
capacidad de memoria {RAM y disco duro). l

« Equipos periféricos: Marca, modelo, capacidad, tipo de puerto utilizado, tipo de
enlace utilizado, ubicacién y a que pracesador estan conectados. a

* FEquipos auxiliares: Mafq:a, moc_lelo. funcién, c_apacidad, ubicacién, porcentaje de uso .

y sistemas que lo utilizan.
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= Descripcién de aplicaciones: Nombre, lenguaje de programacidn, espacio requerido
para programas, espacio para datos, ruta de instalacion, nivel de servicio,
compatibilidad entre equipos y personas responsables del desarrollo y
mantenimiento. .

« Descripcién de procesos por aplicacién: Nombre del procesc, aplicacion a la que
pertenece, prioridad, periodicidad de ejecucién, tiempo de ejecucién, tipo de
proceso, suministros que utiliza y departamento que lo gjecuta.

e Caracleristicas de sistemas operativos: configuracién actual, definicién de perfiles de
usuario, nomeros de licencia y areas responsables.

Esta informaci6n, aparte de servir para definir requerimientos al momento de solicitar
apoyo para la recuperacion, también sirve de referencia en el caso de que se desee
proporcionar el apoyo para la recuperacion de algun otro centro de cémputo, ya que se
tiene a la mano la informacién de los recursos existentes y los que estan en uso por lo
que se puede definir de inmediato si se tienen las condiciones para facilitar el apoyo al
centro de computo que lo esté solicitando.

Aparte de los requerimientos técnicos de los equipos, las aplicaciones, los procesos y
los sistemas, es necesario definir de antemano el espacio fisico que se ocupara para
efectuar procesos manuales o simpleménte para permitir que se ubiquen las personas
que se frasladaran para dar soporte a la operacitn por lo que se debe elaborar una lista
del perscna! que asistira a la instalacién anfitriona. También se deben relacionar los
suministros que se trasladaran al centro alterno, as! como aquellos que proporcionara el
centro anfitrién y, per Gitimo, se debe garantizar la existencia de recursos financieros
para cubrir los gastos que se generaran en el.traslado de personal, envio de
paqueterla, visticos, etc.; por lo que, al menos, se debe asegurar la presencia en el
comité de recuperacién de un representante del area de finanzas de la empresa, que
sera quien se encargue de facilitar estos recursos, ya que la mayocria de las veces no es
posible mantenerios disponibles en todo momento.
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4.3.2. Eleccién del centro alterno

Existen varias alternativas que deben analizarse desde puntos de vista diferentes,
debiendo prevalecer aquella que proporciona mayor nivel de seguridad a la informacion
procesada y, obviamente, con la menor cantidad de riesgos posible. Aunque en algunas
ocasiones los niveles directivos optan por la alternativa mas econdmica, debe ser labor
del area de seguridad convencerlos de que no se deben asumir riesgos si pueden
evitarse; sobre todo si el negocio de la empresa es precisamente vender los servicios
de proceso informético. En la tabla 4.1, se hace una andlisis comparativo de las
alternativas de centros alternos; definiendo los tipos de centros alternos que pueden
estar disponibles actualmente y haciendo referencia a Sus respectivas venfajas y
desventajas que deben servir como puntos de evaluacion al momento de decidir por la
eleccién de una u otra alternativa come fa mejor solucién para una empresa.

. Cular

Dosvema]asa L

LA

“|Es un centro de cbmputo
) tltotalmente habilitado  con

“|equipo ¥y comunicaciones.

. | Puede ser un sitio comercial

+| o privado.

Puede seleccmnarse
una variante que en-
caje con los requeri-
mientos de tiempo
para la recuperacion.

Requerimientos espe-
cificos para su uso,

Opaortunidad de prue-
bas regulares.

Se pueden especificar
necesidades de equi-

po.

Es muy costoso

Problemas posibles en
caso de desastres mul-
tiples.

Puede no tener espacio
de trabajo suficientes.

Puede estar muy alejado
de centro original.

', Es una oficina equipada con
% servicios  eléctrico,  aire

acondicionado y comunica-|*
g | ciones; pero sin mobiliario

ylo equipo instalado.

Bajo costo.

Flexibilidad
Geografica.

Dificultad para hacer
pruebas.

Puede pasar mucho
tiempo para ser activado.

Puede haber dificultades
para trasladar muebles y
equipo al momento del
desastre.

Tabla 4.1. Alternativas para centro de cémputo alterne {continua...).
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JEs un acuerdo con otrale Libre de costo (0 muy|s Los acuerdos pueden no
i empresa mediante el cual bajo) estar fundados legalmen-
| se proveen el uno al otro te.

algdn espacio para proceso

-] en cascs de desastre. ¢ Probable falta de capa-

cidad para manegjar e!

exceso de trabajo critico.
.. | Prever espacio y capacidad |+  Bajo costo. « Dificultad para hacer
i en un centro de computo de «  Control fotal pruebas,

. [la misma empresa, el cual
puede ser wusado para
albergar los  procesos
;| criticos. : s Se puede sobrepasar la
; capacidad del anfitrién.

+ Puede causar un desastre
en el segundo centro.

Tabla 4.1. Altemativas para centro de coémputo aitemo.

4.3.3. Convenio de respaldo en centro alterno

Debe documentarse un acuerde formal, por escrito, sea cual sea la alternativa
seleccionada para cantar con un centro alterno que permita a un centro de ¢computo su
recuperacion fuera del sitio original en caso de que la magnitud de! desastre asi lo
requiera; en este acuerdo de debe dejar bien claro que existen obligaciones y
responsabilidades para ambas partes involucradas. Cuande se contrata este servicio
con alguna empresa ajena, resulta obvio que debe existir un contrato con el detalle de
los requerimientos de! solicitante y una descripcidn, también detallada, de los que seran
cubijertos por e! prestador de servicio. Sin embargo, también se debe establecer un
acuerdo formal cuando el convenio se celebra con algdn centro de cémputo de la propia
empresa, esto con el fin de evitar contratiempos al momento del desastre y de agilizar la

recuperacién de la instalacién colapsada.

En el apéndice B se muestra un ejemplo de como debe ser la redaccitn y los elementos
que debe tener un convenio de respaldo. Este formato debe usarse en Ia
documentacion con centros de computo de la misma empresa y puede usarse cuando
se trata de documentar un convenic con una companifa externa.
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Con esto se concluye toda la informacidon relacionada con |E':1 implementacion de un
esquema integral de seguridad para centros de cémputo, recoerando que se incluyeron
temas tales como: los antecedentes de la seguridad informatica, los aspectos
releﬁantes de una infraestructura fisica para la proteccién de los recursos, las
herramientas de control logicas que permiten preservar las propiedades de la
informacién almacenada y, por dltimo, la metodologia para recuperar un centro de

cémputo cuando hayan fallado todas las medidas precautorias tomadas.

Sdélo resta hécer un ejercicio practico en el que se reflejen los temas tratados y su
aplicacién a un proyecto real de centro de computo de la Secretaria de Hacienda y
Crédito Publico. Ya que como se menciond en el objetivo de esta tésis, 1a idea es que
este documento sirva como guia para los lideres de proyecto que tienen a su cargo la
cbnstruc;cién de centros de proceso.
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5

CASO PRACTICO

Uno de los objetivos principales del presente trabajo es que sirva a los lideres de
proyecto para considerar todos los requerimientos de seguridad al momento que se
enfrentan al reto de remodelar o construir un centro de computo. Este caso practico
permitira evaluar la efectividad con que se ha resuelto el problema planteado.ilustrando
paso a paso la manera de usar adecuadamente esta referencia.

Generalmente, el proceso de remodelacién o construccién de un centro de cémputo
comienza con la designacién de un lider de proyecto. A partir de ese momento, Ia
persona asignada inicia una investigacién de campo para averiguar las facilidades de
espacio y recursos existentes en el lugar destinado para el nuevo centro de proceso y,
una vez recabada esta informacién, pueda estar en posibilidades de apoyarse en este
manual para definir todos los requerimientes e integrarles como parte de un solo
proyecto que se sometera a autorizacion. Asi que este caso practico inicia con el
requerimiento de construccidn de un nuevo centro de cémputo, para el que 'se daran
algunos antecedentes referentes a los riesgos del lugar elegido con lo que se podran
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1
establecer las caracteristicas constructivas y las prevenciones que se deben tomar para
protegerio del entorne. Enseguida se iran incluyendo cada unzfl de las consideraciones
de seguridad fisica y légica descritas a lo largo del presenie trabajo, haciendo las
observaciones pertinentes y/o los éélcu[os e ilustraciones neceféarias con el fin de incluir

todos los aspectos relacicnados con la seguridad del centro de'proceso.

El caso practico es el siguiente:

5.1. Nombre del proyecto:

*Nuevo centro de codmputo para la aduana de Cd. Acufa, Coahuila’.

5.2.Antecedentes
Esta aduana esta localizada a un costado del rio Bravo, que sirve como frontera entre

E.E.U.U. y México, y el terreno destinado a la construccién del nuevo centro de
computo estd ubicado en unc de los patios fiscales propiedad de la SHCP. Los riesgos
principales, derivados de su ubicacidn geografica, son:

« Probabilidad de desbordamiento del rio, por lo que se debe elegir la parte mas alta
del terreno disponible y de ser posible aumentar la altura construyendo una
plataforma de al menos 1 metro. Ademas considerar tratamiento especial a las

canalizaciones subterraneas para evitar fitraciones de agua.

« El patio fiscal colinda con colonias populares, por lo que se debe construir una
proteccion perimetral de malla ciclénica a 3 o 4 metros del centro de cémputo.

» El tipo de suelo es arenoso de baja compactacién, lo cual obliga a construir una
estructura de cimentacion especial basada en un estudio especializado de mecanica

de suelos.
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« Existe una subestacion y planta de emergencia con capacidad suficiente para
soportar la carga que representa el centro de cémputo; sin embargo, el local donde
se alojan la subestacion y la planta requiere de algunas adecuaciones para reforzar
la seguridad, ya que practicamente cualquier persona tiene acceso a este lugar.

Con esta informacion recabada en una visita previa se puede ya iniciar el repasc a los

requerimientos de seguridad segun el orden de este manual.

5.3. Seguridad fisica - parametros constructives

En este caso no es necesario efectuar un analisis para definir la localizacién geografica
del centro de codmputo debido a que el terreno ya existe, por lo que serd necesario
adaptar las medidas de seguridad para disminuir los riesgos, tanto de inundacién como
la colindancia con zonas populares, detectados durante la visita previa, ademas de
sujetarse a las condiciones de servicio eléctrico y de comunicaciones existentes. En el
plano 5.1, se muestra la ubicacion sugerida del nuevo centro de proceso, tomando en
cuenta que esta drea estd mas elevada que las zonas de circulacién vehicular segtn
indican las curvas de nivel en el mismo plano, con lo que se previene una posible
inundacion; ademds, se localiza cerca de las areas operativas con lo que se minimizan
las distancias del cableado de comunicaciones. Se aprovecha, también, la canalizacion
y registros existentes para la alimentacion eléctrica del centro de computo; ademas de

instalar una cerca de malla ciclénica alrededor para evitar la aproximacién de personas .

ajenas al mismo.

En el plano 5.2 y 5.3 se presentan las dimensiones y las caracteristicas constructivas
tanto de muros y techo como de la cimentacién necesaria en este tipo de {efreno para

soportar la estructura del local.

A excepcion de la planta de emergencia, se instalaran los equipos auxiliares dentro del
centro de computo; sin embarge su correspondiente calculo y planos se describiran en
secciones posteriores.
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Por lo que se refiere a la distribucion de reas internas, en este caso, solo se construira

. . . L .
el espacio para procesadores y para equipo de telecomunicaciones debido a que las
areas de impresién, archivo y operacidn se encuentran en las oficinas ubicadas en la
]
cercanfa y estdn convenientemente protegidas, por lo que se reservaran las

canalizaciones necesarias para comunicar adecuadamente fas (lios secciones.

Seguridad fisica - control de acceso

Se elegira un sistema de control de acceso clasificado como de alta seguridad de tipo
biométrico que reconoce la geometria de las manos del personal autorizado para tener
acceso a las areas de procesadores y/o de comunicaciones. El sistema tiene las

siguientes caracteristicas:

s lectora con postes sensores que se ajustan para detectar la relacion de
dimensiones entre los dedos y la palma de la mano, guardando la informacién en
una plantilla de 9 bytes y teniendo una velocidad de reconocimiento de 2 segundos.
Este dispositivo cuenta ademas con un teclado numérico para introducir un cédigo
de acceso de hasta 10 posiciones asociado a cada usuario. Este teclado también se
utiliza para programar el mend de opciones para control del dispositivo, por lo que

debe incluir un display de cristal liquido.

« Tablero de control con capacidad para registrar hasta 20,000 usuarios, controlar la
cerradura asociada, emitir alarmas, programar horarios y tener espacio en memoria
para almacenar hasta 1600 eventos. Debe tener, también, puerto serial para
impresora y tarjeta para red ethemet, con el software para monitoreo, programacion
y control a través de una PC local o remota. '

e Bateria de estado sdélido, libre de mantenimiente, que soporte el equipo y active la
cetradura durante al menos 8 horas en caso de falla en el suministro de energia

eléctrica.

¢ Boton de liberacidn interno para activar la cerradura desde el interior.
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CASO PRACTICO

e Cemradura tipo electroiman de 1500 Lbs., instaladas en la parte superior de fa
puertas blindadas.

Se instalaran dos controles de tipo biométrico, uno en cada puerta y se colocaran
empotrados sobre la pared por la parte exterior, para lo cual se deben dejar las
preparaciones necesarias para el cableado eléctrico y de comunicacion con el tablero
de control y las chapas electromagneéticas.

Seguridad fisica — Instalaciones eléctricas

En los planos 5.4, 5.5 y 5.6 se especifica el diégrama unifilar, los cuadros de carga y la
distribucion del servicio que deben cumplirse para el centro de cémputo.

Dentro del local debe utilizarse canaleta plastica y sus respectivos accesorios para la
distribucién de los contactos, tante de servicio normal como de servicio regulado. Se
utilizaran tableros de distribucidn sobrepuestos en la pared que cumplan con
especificaciones de la Norma Oficial Mexicana (NOM-I}. En el exterior se utilizaran
canalizaciones en tuberia de PVC de 4" enterradas a 0.50 m de profundidad en
trincheras y registros preparados y sellados para no}permitir formacidn o acumulacién
de humedad: estas canalizaciones se conectaran con las ya existentes para instalar los
cables de alimentacién eléctrica desde la subestacién y planta de emergencia.

Para el sistema de tierra se instalaran 3 varillas en pozos de tierras colocadas en
configuracién delta a 1 metro de distancia entre ellas, estarén “sembradas’ frente al
centro de cémputo y se conectaran al interior a través del registro instalado en esta
misma area. Se considera que con la tres varillas es suficiente ya que la resistencia de
terreno en este lugar es de 50 ohms y la conexidn en paralelo de las mismas permitira
16.66 ohms, cuando las NTIE indican que un pardmetro adecuado para tierras fisicas
es que se encuentre la resistencia entre 8 y 25 ohms.
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Seguridad fisica - UPS

Como se aprecia én el cuadro de cargas del tablero “B", plancé 5.5, el consumo total de
los equipos que se conectaran al UPS es de 6220 Watts y dado que en las perspectivas
a futuro no se vislumbra algan aumento importante en la mﬁtidad de equipos que se
instalaran dentro del centro de proceso, entonces se da un so’bredimensionamiento del
25 % de la carga instalada, Por lo que se considera que 1a capacidad del UPS a instalar
sera de 10 kVA y debe ser de tipo ON-LINE, con un banco de baterias que soporte la
carga durante 15 minutos en las condiciones més criticas.

Las consideraciones bdsicas a partir de los cuales se deduce la capacidad del UPS son

los siguientes:
Capacidad requerida; 6220 W

La mayoria de! equipo a conectar es de tipo electrénico por fo que no se ve afectado el
factor de potencia y practicamente la totalidad del consumo es de potencia real.

Una UPS de 1b kVA esta disefado para cargas hasta con un 0.8 de factor de potencia,
por lo que en realidad su capacidad es de aproximadamente 8000 Watts, con lo que ya
se incluye el 25 % de capacidad extra de la que se hablb en el parrafo anterior,

Seguridad fisica -~ planta de emergencia

Como se menciond en los antecedentes, ya existe una planta de emergencia de 100
kVA que actualmente se utiliza aproximadamente al 50% de su capacidad {segtn
diagramas eléctricos existentes), considerando que el centro de cdmputo tendrd un
consumo menor a los 15 kVA, entonces se tomd [a decision de conectar a esta planta
las nuevas instalaciones. Las tnicas recomendaciones son: la de efectuar un
mantenimiento preventivo mayor con el fin de asegurar la confiabilidad de la operacion
de este equipo, y reforzar el control de acceso al iocal por medio de la instalacién de
una cerradura de seguridad, ya que actualmente es practicamente libre el paso hacia

esta area.
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CASO PRACTICO

Seguridad fisica — aire acondicionado

Para calcular la capacidad requerida en base volumen del espacio a acondicionar, se
sabe que una tonelada de refrigeracién (12000 BTU/hr) es suficiente para mantener la
temperatura y humedad de hasta 50 m? de aire, incluyendo equipamiento de oficina y
personal trabajando ahi dentro. Por lo que, dadas las dimensiones del centro de
codmputo (7.85x3.85x3 metros), la capacidad requerida para acondicionar el espacio
interior del centro de cémputo es de 24000 BTU/r, que equivale aproximadamente a 2
toneladas de refrigeracion.

Por otro lado, el célculo a partir de las cargas individuales de los equipos que se

conectaran segan datos del fabricante y las personas que ahi laboraran es el siguiente:

D

i eaups 5. " | " “Consio [Tumi]

Pro dor 2000
Arreglo de discos 2000
Consols 1500

UPs 3000

RDI 2500

Rack de comunicaciones 3000 (promedio cfu)
Pearsonas 1200 (promedio c/u}
Control de acceso 500
Sistema contra incendio 500

Otros aquipos manores 2000 (todos)

TOTAL: 21200

Por lo que para fines de disefio, se recomienda tomar la cantidad que resulte mayor que
en este caso es de 24000 BTU/hr como resultado del calcule por espacio, con lo que
aseguramos que con esta capacidad es suficiente para la operacion de la sala
informéatica; sin embargo, se adquirirdn dos equipos de 18000 BTU/hr (1.5 toneladas de
refrigeracién cada uno) en base a las recomendaciones de las seccion 2.4.3., es decir,
para prevenir que alguno de los dos se dafie y el otro pueda soportar la carga total; lo
cual es posible tan s6lo con evitar que en caso de dafo a algdn equipo accese solo una
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persona a la vez al local protegido y se saquen de operacién algunos equipos de menor
importancia, ya sea de comunicaciones o del concepto *otros” en el que se incluye, por

ejemplo, PC’s para monitoreo de red o iluminacion.

Sequridad fisica — Sistema contra incendio

En base al diagrama de la seccion 2.4.4., Unicamente se describir aqui la manera de
calcular la cantidad de agente extintor que se necesita en el centro de cémputo que se

esta analizando.

Los datos que se requieren son los siguientes:

Porcentaje de concentracion (recomendado para no causar dafio a humanos). 7%
Altura scbre el nivel del mar {de la ciudad donde se instalard). 570 metros

Rango de temperaturas (de operacion 6ptima). 18 - 22 °C

Con estos tres valores se encuentra en una tabla del fabricante la cantidad, en libras, de
agente extintor que se requieren por metro cubico de espacio a proteger. De la tabla se
obtiene que en este lugar en particular se requieren 0.463 libras de extintor por cada

metro cubico.

El centro de cémputo tiene 90.66 m3, dada sus dimensiones interiores (7.85x3.85x3
metros), por 1o que requieren 42 Ibs. de agente extintor a presion dentro del contenedor

cilindrico.

El agente extintor seleccionado para ser utilizado en este centro de cdmputo, es el gas
FM-200 por sus caracteristicas de ser un agente limpio y no dafiar la capa de ozéno
cuando ocurre su descarga para la extincion de un incendio. Otfra razén de esta
seleccion es el hecho de que en México aln no se cuenta con distribuidores de otros -
agentes como el inergen que tengan una infraestructura. de atencién a clientes:
instalada, lo cual es muy importante para el soporte de servicio y refacciones que se
requiere en caso de fallas posteriores a la instalacion.
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Seguridad fisica — piso falso

Debido a que ningin equipo instalado en e! centro de proceso tiene entre sus
requerimientos de operacion algin parametro que obligue a la instalacion del piso falso,
se toma [a decision de no instalarlo, por lo que el centro de computo tendra piso firme
acabado en loseta ceramica de alta resistencia para evitar acumulacién de cargas

estaticas y que pueda soportar el peso de los equipos instalados.

5.4. Séguridad légica

Debido a que éste es un proyecto que pemitira renovar al centro de cémputo existente,
la parte de aplicacion mas fuerte es la de seguridad fisica; sin embargo, todas las
consideraciones estudiadas en referencia a la proteccidn de los sistemas se aplican ya
en el centro de cédmputo actual. Por lo que, con el propésito de hacer una aplicacién
didactica de o estudiado en la seccién de seguridad légica se presentard una
descripcién de la manera en que se hace uso actualmente de los conceptos incluidos, y
asf tener un caso practico que ilustre completamente esta tesis.

Seguridad légica - control de acceso

Actualmente se encuentra operando un minicomputador de plataforma abierta Hewlett
Packard serie 800 modelo D-270, con un sistema operative HP-UX 10.20 y un
manejador de base de datos informix versién 7.22. '

Este sisfema se encuentra operando bajo un control estricto de acceso, ya que tanto la
cuenta denominada “root” (o superusuario), como la cuenta de superusuario del DBMS,
“informix", se encuentran controladas por el area de seguridad de la organizacion y sélo
son accesadas en casos de contingencia en el sistema, aplicando un proceso gue
permite el control para la entrega de las mismas. Este control que es autenticado por
medio de un nidmero de’ identificacién personal (NIP), el cual se mantiene bajo el
conocimiento y responsabilidad del personal de cada localidad.
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|
El control de las contrasefias estd basado en las politicas que vienen implicitas en el
sistema operativo y que estan activas para todas y cada una de 1a cuentas que residen

en el sistema. Por otro lado, existen en el centro de procesam:iento politicas y ncrmas
para que la generacion de las contrasefias sea aplicada de acuerdo a los estandares
de la industria. Existen controles propietarios aplicados para ell control de accesos por
cuentas de soporte a sistema operativo y al DBMS, ademas de los controles de acceso
que autentican al usuario por medio de una clave o nimero de identificacion personal.

Ademas se cuenta con un esquema de personalizacién de claves, personalizacién que
es utilizada por las aplicaciones que residen en el sistema; y con un software para
control de accesos activo, que permite monitorear aquellos accesos y la ejecucion de
comandos que toman la identidad de usuarios poderosos o privilegiados (root e

informix).

Es importante sefalar que el acceso al computador estd restringido en su totalidad y
aquellos accesos no autorizados son facilmente detectados en base a los controles

fisicos y légicos establecidos en dicho equipo.

Sequridad légica — Criptografia

'

Actualmente se liene establecido un esquema de actualizacicnes a las aplicaciones.
Dicho esquema se basa en la generacién de paguetes de informacion encriptados, los
cuales son generados con el método de encripcion RSA, el cual ya es conocido por el

manejo de dos llaves, una plblica y otra privada.

Una vez que las éreas de desarrollo liberan actualizaciones a los sistemas de
informacién de cada centro de ¢cédmputo, éstas son armadas en paquetes de informacién
encriptados en los que se incluye una llave publica. Una vez que se transmite la
informacién encriptada, el personal de la Aduana procede a instalar la actualizacion a
las aplicaciones por medio de un esquema de actualizaciones controlado que permite
instalar en base a la llave privada, que es responsabilidad del personal de la localidad.
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Dicho esquema de actualizaciones apoyado en la ufilizacion del esquema de encripcion
de liave publica y llave privada a su vez mantiene un registro de actividades apoyado en
bitdcoras de instalacién y ejecucion del programa del sistema operativo para la
instalacion de software.

Seguridad légica — Clasificacién de los datos

En el ambiente operativo descrito se tiene un control sobre los diferentes niveles de
acceso a la informacién, implementados tanto a nivel de las aplicaciones como al nivel
de acceso a la informacién contenida en los sistemas.

La informacién es accesada en base a los diferentes perfiles y caracteristicas de ios
datos, ya que actualmente la informacion contenida en el sistema de cada localidad es
considerada muy sensible.

De igual forma, y como una preocupacion constante por parte de las éreas de seguridad
informatica y auditoria de la organizacidn, existe el compromiso de mantener y
conservar la integridad de la informacién, de tal hecho se derivan los esfuerzos para
que los controles actuales sean mejorados, en apoyo a las politicas, normas y
_procedimientos establecidos para salvaguardar los datos, que en su totalidad tiene un
grado de sensibilidad y confidencialidad bastante alto.

Seguridad légica — seguridad en computadoras y sistemas

Una parte primordial en los sistemas de informacion es ta seguridad que nos pueda
brindar, como valor agregado, el sistema operativo, considerando la plataforma del
equipo de la aduana en cuestién.

Actualmente en dicho sistema operativo se cuenta con una base de cmputo confiable
(TCB) a nivel C2, dicha plataforma nos ofrece la garantia que las contrasefias se
encuentran encriptadas y el acceso a los archivos esta restringido. De igual forma se

ESQUEMA INTEGRAL DE SEGURIDAD EN CENTROS DE COMPUTO... 213




‘ CASO PRACTICO

encuentran activas las politicas del manejo de contrasefas y reintentos por
penetraciones no autorizadas. Cuando alguna cuenta ha realizado repetidos intentos
para accesar, ésta se deshabilita automéaticamente y se solicita' al érea de seguridad de

la organizacion su activacion correspondiente.

El equipo posee, también, la facilidad de obtener soporte remoto por parte del
proveedor via linea telefénica, sin embargo, esta faciidad de equipo ha sido
deshabilitada para evitar posibles conexiones no autorizadas por el personal de la

Aduana.

Actuaimente en dicho equipo no se realizan impresiones, ya que éstas han sido
sustituidas por la generacién del reporte a 4reas de disco y su vez son consultadas en

linea unicamente por e! personal autorizado.

Asimismo, las aplicaciones que residen en dicho sistema son probadas y verificadas a
nivel central, esto con la finalidad de que los desarrollos no contemplen salidas a
sistema operativo, para realizar funciones inapropiadas y que las aplicaciones realicen
solo aquellas tareas para las que fueron disefiadas. Todo esto con el objetivo de evitar
que se presenten las lamadas puertas traseras, caballos de Troya o cualquier otro
método de alteracién de informacion, que puede ser implementado en las aplicaciones,

Una parte muy importante y a Ia cual se le ha dado mucha importancia, es que en las
aplicaciones que residen en el equipo de dicha localidad se lleva a cabo la generacién
de bitdcoras y pistas de auditorla para el andlisis respectivo, en caso de que se
presente cualquier posible intrusion al sistema, alteracion a la informacion o eliminacion

de la misma.

Algo que se ha implementado es el cambio de programacién para la ejecucién de
comandos que permiten tomar la identidad de usuarios privilegiados, tales como un
comando conocido como “su” , en donde la ejecucién de éste se ha modificado para
que en el caso que sea ejecutado lleve a cabe la solicitud de una llave, lave que es
controlada por el drea de seguridad de la organizacién. En lo que respecta al DBMS, de
igual forma se tomé el control de la utileria “ dbaccess”, la cual es utilizada para accesar

ESQUEMA INTEGRAL DE SEGURIDAD EN CENTROS DE COMPUTO. . 214




CASO PRACTICO

al manejador de la base de datos y es controlada a través de un llave, llave que también
es controlada a nivel central por el area de seguridad de la organizacion.

En los que respecta a controles para evitar posibles contagios de virus en las
microcomputadoras que son utilizadas en dicha localidad, la organizacion lleva a cabo
una campana de seguridad corporativa antivirus, apoyada en un software comercial
activo que protege toda la red.

Una vez que fue retirado el control de las claves privilegiadas (root e informix) de dicho
equipo, fue implementada una aplicacién que llevara a cabo la correcta administracion
del equipo (tanto a nive! de sistema operativo como de base de datos) sin la necesidad
de tener acceso directo al sistema. Dicha implementacién permite el control interno para
realizar actividades de monitoreo de la base de datos (verificacién de espacios), de
acceso de usuarios, monitoreo de procesos, ejecucién de comandos autorizados para el
control de servicios, etc.

Otro de los aspectos basicos es el control de herramientas de desarrollo y
compiladores, en donde el control radica principalmente en garantizar que no estén
presentes en el equipo de produccién, eliminando tambien el sofiware sensible que
pudiese afectar la integridad y confidencialidad de la informacién.

Adicionalmente, se han tomado una serie de medidas por parte de las areas
administrativas para evitar que la informacién que es procesada en dicha localidad, sea

difundida a terceros y de esta forma evitar posibles fugas de informacion.

Seguridad légica — telecomunicaciones

En esta parte, que es primordial para la organizacion debido a la posibilidad tan grande
que existe de que la informacién que transmite dicha Aduana a nivel central sea
interceptada, se estén realizando los esfuerzos necesarios para sustituir el medio de
comunicacién actual (enlace via X.25 en forma satelital), para contar con un medio mas

seguro {(como RDI). Aunque la informacién que se transmite a la Aduana, llega
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encriptada (como se habia mencionado con anterioridad) para realizar las
. - . . - . 1 . .
actualizaciones a las aplicaciones, con lo que se impide gue la informacion sea

alterada.

Por el momento se estan controlande los equipos de comunicaciones (ruteador), para
evitar posibles alteraciones a las configuracién y la posible ¢aida del enlace, lo cual

repercutiria en la operacion diaria de {a Aduana.

Seguridad légica — programas de aplicacion

En lo que ha software de desarrolio se refiere y como se ha mencionado a lo largo del
caso practico, una vez que se ha realizado una nueva aplicacién ésta es verificada por
un area de laboratorio y disefio de pruebas, que tiene como fui.'\cién primordial el probar
todas v cada una de las modificaciones, actualizaciones o nuevos desarrollos que se

hagan a la aplicacién que reside en el equipo de la Aduana.

De igual forma se lleva un control de todas y cada una de las versiones asi como el
control de los cambios a las aplicaciones. En lo que respecta a la seguridad
implementada en dicha aplicacidn se tiene diferentes niveles de acceso a los diferentes

médulos o subsistemas que la integran.

Con esta descripcién de control en las aplicaciones se concluye el caso practico que
sirve para ejemplificar |a teoria de seguridad informatica desarroflada en este trabajo.
Dando pasoc a los resultados y conclusiones del trabajo desarrollado, en donde se
hablara de la manera en que este trabajo cumplié con el objetivo planteado y de las

tecciones aprendidas en el desarrollo del mismo.
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RESULTADOS Y CONCLUSIONES

Cuando decidimos elaborar este documento en el que se reflejan cuatro afios de
experiencia en el 4rea de la seguridad informatica, sablamos de la importancia que
tiene el hecho de conjuntar en un solo manual toda la informacién relacionada con la
proteccion y la seguridad de los datos que se procesan en un centro de computo. Sin
embargo, no tenfamos idea de lo dificil que es encontrar informacién accesible debido a
lo actual de! tema y a su naturaleza confidencial; por lo que fue necesario idear una
estrategia de recopilacién basada en boletines especializados, conferencias, internet y
la poca bibliografia disponible para lograr el objetivo planteado, mismo que establece la
necesidad de contar en todos los centros de compute con un esquema integral de
seguridad que, en base a controles fisicos y 16gicos, pueda garantizar una operacién
continua, la proteccién de los recursos y la preservacion de las tres propiedades
basicas de la informacion.
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Una vez analizados los fundamentos y principios basicos tarjlto en seguridad fisica y
légica como parte del esquema planteado, se espera que el personal capacitado para
tlievar a cabo e! liderazgo en la construccion y operacion de un-centro de procesamiento
de informacion considere todos los requerimientos técnicos apoyandose en el personal
especializado para la implementacién, tanto de dispositivos de control como de aquellas
medidas preventivas o de seguridad que permiten una adecuada administracién de
sistemas de informacién. Deben comprender, también, que la proteccion de la
integridad y confidencialidad de la informacién que se procesa o guarda en un centro
de computo, generalmente es considerada como la principal preocupacion para una

empresa, ya que la informacién es uno de sus mas importantes recursos.

Un resultado dificil de evaluar en este momento es precisamente el grado de utilidad o
la aceptacién de este documento como un manual de referencia para el lider de
proyecto, ya que implica prescindir inicialmente del apoyo de las 4reas involucradas y
practicamente generar un anteproyecto, para presentario al cliente, sin mas ayuda que

la informacién recopilada en este manual.

A través del desarrollo de este documento, se han destacado las caracteristicas del
esquema que se desea implantar, partiendo de un conocimiento mas exacto de todos
aquellos reguerimientos indispensables y de los controles que apoyen a una mejor
administracién, tanto de los recursos de los sistemas comeo de las aplicaciones que

residen en los equipos.

Se ha determinado que es necesario contar con areas perfectamente acondicionadas y
con un minime de riesgo para fa operacion de equipos de procesamiento, en base a
estandares y principios basicos que permitan mantenerlo a salvo en caso de cualquier
contingencia yfo siniestro. De igual forma existiran controles internos para mantener un
cierto grado de acceso controlado y que cumpla con lés caracteristicas definidas; esto

en funcion de las necesidades de cada organizacion.
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Por otio lado y como parte medular para la salvaguarda de la informacién, se
establecieron aquellos controles ldgicos que nos permitiran administrar de una mejor
manera los accesos a los sistemas de informacioén asi como a las aplicaciones; dichos
controles y medidas preventivas/correctivas estableceran el grado de seguridad y las
herramientas necesarias para determinar cuando, donde y como se ha intentado violar
la seguridad.

Por dltimo, es importante sefialar que la aplicacion del esquema integral de seguridad
implica la participacion, los esfuerzos y la disponibilidad de todo personal de la
organizacién a partir del desarrcllo de una conciencia y/o cultura de seguridad
informatica a nivel general, empezando desde los altos directivos para la mejora
continua de medidas y controles con un grado mayor de proteccién y funcionalidad con
lo que se lograra garantizar la integridad, confidencialidad y disponibilidad de la
informacién.
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A

GLOSARIO DE TERMINOS

Texto encriptado.- Datos producidos a través del uso de encripcion, en donde el
contenido semantico de los datos resultantes no esta-disponible. )

Texto Claro.- Dato comprensible, el contenido de la semdntica la cual esta disponible.

Sistema de codificacion.- Cualquier sistema de comunicacion en la que se usan grupos
de simbolos para representar elementos de! texto plano de longitud variante. En el
sentido mas amplio, una manera de convertir informacién de forma satisfactoria para
comunicaciones o encripcién, por ejemplo, lenguaje codificado, clave Morse, codigos de
teletipos. Un sistema criptografico en el cual los equivalentes criptograficos (usualmente
llamados grupos de codificacion) tipicamente consisten de letras, digitos o ambas, en
combinaciones sin sentido son sustituidoé por elementos de texto claro, los cuales
pueden ser palabras, frases o sentencias.

Criptograffa.- | arte o ciencia en lo que se refiere a los principios, formas y métodos
para interpretar texto plano incomprensible y para convertir mensajes encriptados en
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forma comprensible. La disciplina la cual incorpora principios, lformas y métodos para la
transformacion en orden de los datos y ocultar el contenidc'a de su informacién, para
|
esconder su informacibén, previniendo su medificacién no dete:ctada y/o prevenir su uso
no autorizado. '
|
Nota: La criptografia determina los métodos usados en la encripcion y desencripcion.
Liave de. encripcién de datos.- Una llave criptogréfica usada para encriptamiento ( y

desencriptarﬁiento) de datos.

Estandar de encripcién de datos.- Un algoritmo de encripcién libre adoptado por el
Instituto Nacional de Estandares y Tecnologia para uso publico.

Integridad de los datos.- La propiedad que tienen los datos de que no se han alterado o

destruido en una manera no autorizada. )

Desencripcion o desencriptamiento.- La inversiSn de una encripcion reversible

correspondiente.

Desencriptor.- Convertir, por el uso de la llave apropiada, texto encriptadc en su

equivalente texto plano.

Firma Digital.- Datos afadidos a, ¢ una transformacién criptogréfica de, una unidad de
datos que permite a un receptor de la unidad de datos y protege contra la falsificacién

por el receptor.

Encriptador.- Convertir texto plano en una forma no comprensible por métodos de un

sistema de cifras.

Encriptamignto.- La transformacién criptografica de datos para producir texto

encriptado.

Nota: La encripcién puede ser irreversible, en cuyo caso el proceso de desencripcién

correspondiente no puede realizarse factiblemente.
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Cuodificar.- Convertir texto planc en una forma no comprensible por medio de un sistema
de codigos.

Encriptor- Convertir texto plano en forma no comprensible por medio de un

criptosistema.

Encripcién.- El proceso de transformacién de datos a una forma no comprensible, de tal
forma que los datos eriginales no pueden obtenerse (primera forma de encripcion} o no
pueden obtenerse sin usar el proceso inverso de desencripcion (segunda forma de
encripcion).

Key.- Una secuencia de simbolos que controlan las operaciones de encripcién y
desencripcion. '

Mangjo de lfaves.- La generacidn, almacenamiento, distribucion, eliminacién y
aplicacién de llaves de acuerdo con una politica de seguridad.

Encripcién fin a fin.- Encripcién de datos dentro de o en el sistema fuente final, con el
desciframiento comrespondiente que sdlo ocurre dentro de o en el sistema de destino
final.

Encripicién de enface.- La aplicacién de operaciones de encripcién en linea a un enlace
de un sistema de comunicaciones para que toda la informacién que pasa sobre el
enlace sea encriptada en su totalidad. La encripcion fin a fin dentre de cada enface en
una red de comunicaciones.

Encripcién enlace por enface.- La aplicacién individual de encripcién de datos en cada
enlace de un sistema de comunicaciones.

Texto plano.- Texto comprensible o sefiales que tienen significado y el cual puéde

leerse o representarse sin la aplicacion de cualguier desencripeion.

Repudiacién.- Rechazo de una de las entidades involucradas en una comunicacién
habiendo participado en todo o parte de ella.
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Anélisis de tréfico.- La deduccitn de informacion de la observacion de flujos de trafico
[

(presencia, ausencia, cantidad, direccién y frecuencia).

|
Relleno de tréfico.- La generacion de instancias falsas de com[unicacién. unidades de
datos falsas y/ o datos falsos dentro de las unidades de datos.

b

Nivel de acceso.- La porcion jerdrquica del nivel de seguridad usado para identificar la

sensibilidad de los datos y el margen de autorizacién de usuarios. El nivel de acceso, -

junto con las catégorias no-jerarquicas, forman ia etiqueta de sensibilidad de n objeto.

Tipo de acceso.- La naturaleza de un accesc correcto a un dispositivo, programa o
archivo en particular { como leer, escribir, ejecutar, afiadir, modificar, borrar y crear).

Agregacion.- Pueden determinarse los sistemas de datos individuales y elementos de
los datos ser no clasificados y ser de una categoria de sensibilidad especifica. Cuando
esos datos se combinan con otro datos, la totalidad de la informacion - puedé ser

clasificada o en una categoria de sensibilidad més alta, con los requisitos de proteccién

mas altos.

Recurso de Granularidad.- El grado al que los recursos son considerados como

recursos individuales o como una clase.

Autorizacién.- El otorgar a un usuario, programa o proceso €l derecho-de acceso. El
privilegio concedido a un individuo por un oficial designade para accesar informacion.

Clasfficacion.- Una determinacién que la informacidon requiere, en el interés de

sequridad nacional, un grado especifico de proteccibn contra- el descubrimiento -
desautorizado junto con una designacién que significa que semejante determinacion se’

ha hecho. . o

Criticalidad.- Un concepto relacionado a la misién que soporta el sistema automatizado -

y el grado que la misién es dependiente en el sistema. Este grado de dependencia
corresponde al efecto en la mision en caso del rechazo del servicio, modificacién, o
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destruccién de datos o software. Un parametro indicando el grado de dependencia de la
organizacién en un recurso.

Custodio de los datos.- El grupo o individuo que ha sido confiada la posesion de, y
responsabilidad para, 1a seguridad de los datos especificados.

Dato.- Una representacién de hechos, conceptos, informacion o instrucciones de una
manera conveniente para la comunicacion, interpretacién o proceso por humanos. Una
categoria del recurso que consiste en la informacion manejada por la organizacién.

Propietario de fos datos.- La autoridad reglamentaria responsable para un tipo particular
o categoria de informacion, o el individuo o organizacién responsable para los datos
actuales ahi contenidos. '

Base de dafos.- Un conjunto de datos coleccionados y organizados en una manera
significativa para un propdsito en particular.

Clasificacion predefinida.- Una clasificacion temporal, reflejando la clasificacion mas alta
a procesarse en un sistemna automatizado. La clasificacion predefinida esta incluida en
la declaracion del resguardo afiadida al producto.

Documentacién.- Una categoria del recurso consistente de manuales, listados, etc.
Debe también incluir planes de recuperacién y el resultado del analisis de la amenaza.

Granularidad.- La fineza relativa o tosquedad por las que un mecanismo puede
ajustarse, 1a frase " la granularidad de un solo usuario * significa que el mecanismo de
control de acceso puede ajustarse para incluir o excluir a cualquier simple’ usuario.

Informacion.- Los, términos, datp, informacién, material, documentos y temas son
considerados sinénimos y se usan intercambiablemente en este orden.

Etiqueta.- Una pieza de informacion que representa el nivel de seguridad de un objeto y
que describe la sensibilidad de la mfonnar.:lbn en el objeto La marca de un elemento de
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{
informacidn para reflejar su clasificacién y su conjunto de categorias que representan la

sensibilidad de la informacién.

a) Etliqueta intema.- El marcado de un elemento de infoi‘macién para reflejar la
clasificacion y sensibilidad de la informacion dentro de los confines del medio que

contiene la informacion. |
' I

b) Etiqueta externa.- La marca visible por fuera del medio o la cubierta del medio que
refleja la clasificacion y sensibilidad de la informacion residente dentro del medio.

Dato prvilegiado.- Datos no sujetos a las reglas usuales debido a algunas

circunstancias especiales.

Datos sensibles.- Datos que requieren proteccién debido al riesgo y magnitud de
pérdida o dafio que podrian ser el resultado del descubrimiento inadvertido o
deliberado, causando alteracion y/o destruccion de los datos . -

Informacion sensible.- Informacion que, determinado por‘ una autoridad competente,
debe protegerse porque su descubrimiento no autorizado, alteracién, pérdida o
destruccion causaran dafios perceptibles por lo menos a alguien o algo. Cualquier
informacion la cudl requiere un grado de proteccion y la cudl no debe hacerse

generalmente disponible.

Sensibilidad.- La caracteristica de un recurso que implica su valor o importancia, y
puede incluir su vulnerabilidad.

Datos técnicos.- Informacién clasificada o no clasificada de cualquier tipo que puede
usarse o adaptarse para usar en el disefio, produccion, fabricacion, restauracion,
reparacién, procesamiento, ingenieria, desarrollo, operacion o reconstruccién de
productos. k

Prueba de datos.- Una categoria del recurso que consiste de informacién usada para
determinar la aplicabilidad, eficiencia o precision de los sistemas.
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Aceptancia.- La condicion que existe cuando una facilidad o sistema generalmente
relinen los estindares de desemperio técnicos y requisitos de seguridad

Aplicacion.- Esas partes de un sistema, incluyendo partes del sistema operativo que no

son responsables para reforzar la politica de seguridad.

Software de aplicacién.- Las rutinas y programas disefiados por, o para los usuarios del

sistema y clientes.

Administracién de la configuracion.- La administracién de cambios hechos al hardware
del sistema, software, firnware y documentacion a lo largo del desarrollo y la vida
operacional del sistema.

Canal secrefo.- Un canal de comunicacion que permite dos procesos cooperando para

transferir informacién de una manera que viole la politica de seguridad del sistema.

Canal de almacenaje secrefo.- Un canal secreto que involucra la escritura directa o
indirecta de una localidad de almacenamiento por un proceso y la lectura directa o
indirecta de [a localidad de almacenamiento por otro proceso.

Contaminacién de los datos.- Un proceso deliberado o accidental o acto que produce un
cambio en la integridad del dato criginal. El procesc por el cual los errores de los
elementos de datos almacenades en sistemas de informacion automatizados se
propagan durante su uso repefido, levando a base de datos inestables.

Verificacién de disefio.- €l uso de técnicas de verificacion usualmente asistidas por
computadora, para demostrar una correspondencia matemdtica entre un modelo
abstracto y una especifiacién formal del sistema.

Proteccién del archivo.- El agregado de todos los procesos y procedimientos
establecidos en un sistema automatizado y disefiado para inhibir el acceso no
autorizado, contaminacién o eliminacién de un archivo.
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|
|

Seguridad del archivo.- Los medios por los cuales el acceso a los archivos de Ia

- . . . |
computadora Gnicamente esta limitado a los usuarios autorizados.

Controles intemos.- El plan de organizacién y todo de lgs métodos y medidas
adoptadas dentro de una agencia para salvaguardar sus recursés, asegurar Ia exactitud
y fiabilidad de su informacion, asegurar el apego a las leyes aplicables, regulaciones y
politicas, y promover la economia operacional y eficiencia.

Privacidad.- El derecho de individuos y organizaciones para controlar la coleccién,

almacenamiento y diseminacion de su informacion o informacién sobre ellos.

Puerta frasera.- Un mecanismo oculto de soffware o hardware que pemmite engafar a
los mecanismos de proteccion del sistema. Desarrolladores de software frecuentemente
introducen puertas traseras en su codigo que les permite ingresar al sistema y realizar
ciertas funciones. '

Caballo de Troya.- Un programa de computadora con una aparénte o funcion fealmente
atii que contiene funciones adicionales gque clandestinamente explotan las

autorizaciones legitimas del proceso evocado para el perjuicib de la segui'idad.
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B

CONVENIO DE RESPALDO

CONVENIO DE RESPALDO ENTRE CENTROS DE COMPUTO PARA EL
PLAN DE CONTINGENCIA

Convenio que celebran por una parte ¢l Centro de computo A, que en lo sucesivo se
denominard "CCA" representado por ¢! Nombre del responsable del centro de cémputo A, y
por otra parte el Centro de cémputo B, que en lo sucesivo se denominara "CCB" representado
por el Nombre del responsable del centro de cémputo B de acuerdo con Ias 51gu1entes
declaraciones y clausulas:

DECLARACIONES

1.- Declara el "CCA" a través de su representante el Nombre del responsable del centro de

compute A que tiene facultades para celebrar el presente convenio, con la autorizacion

de Nombre de 1a empresa, y que tiene su domicilio en Domicilio en donde se _encuentra
ubicado_el centro de cémputoA

2.- Declara "CCB" a través de su representante ¢l Nombre del responsable ‘del centro de
computo B que tiene facultades para celebrar el presente convenio, con la autorizacion de
Nembre de la empresa, ¥ que tiene su domicilio en Domicilio en donde se encuentra
abicado el centro de cémputo B.

3.- Declaran ambas partes que desean celebrar el presente convenio para ‘brindarse
mutuamente soporte o respaldo en caso dé " contingencia, denominando Instalacién
Huésped a la que solicite apoyo ¢ Instalacién Anfitriona a la que lo otorgue.
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. . . . .
4.- Declaran las partes que cuentan con la infraestructura informatica necesaria en equipos,

programas, personal e instalaciones para otorgar soporte a la! otra parte, segiin  anexos ‘

"A'" y "B"y dar formal cumplimiento a las siguientes: ; ;
i

|

r

CLAUSULAS | ‘

|
1.- "CCA" se obliga por éste convenio a:

|
1.1 Dar apoyc al "CCB" en caso de existir alguna falla en sus equipoes de computo 6 debido !
a cargas de trabajo excesivas a través de la utilizacién de sus instalaciones, equipos y ‘
- periféricos, siguiendo el procedimiento establecido y apegéndose a las condiciones de
soporte detalladas en el anexo "D".
1.2 Proteger y almacenar en su cintoteca cintas, DAT's, Dlskettcs o algin otro tipo
de Almacenamiento Magnético que haya sido dejado bajo su tutela por "CCB"
1.3 Custodiar los elementos y dispositivos citados en el anexo "C".

2.- "CCB" se obliga por este convenio a:

2.1 Dar apoyo al "CCA" en caso de existir alguna falla en sus equipos de cémputo 6 debido ‘
a cargas de trabajo excesivas a través de la utilizacion de sus instalaciones, equipos y
periféricos, siguiendo el procedimiento establecido y apegandose a las condiciones de ‘
soporte detalladas en el anexo "D".

2.2 Proteger y almacenar en su cintoteca cintas, DAT's, Diskettes, o algin otro tipo
de Almacenamiento Magnético que haya sido dejado bajo su tutela por "CCA".

2.3 Custodiar los elementos y dispositivos citados en el anexo "C".

3.- La Instalacién Huésped serd responsable tamto de las actividades realizadas por su
personat en la instalacién anfitriona, como de los resultados obtenidos durante el tiempo que
se haga uso de las instalaciones y equipos. Asimismo serd responsable de apegarse a los
procedimientos y normas de seguridad de la Instalacién Anfitriona.

4.- La vigencia de este convenio es indefinida, pudiendo cualquiera de las partes darlo por
concluide por medio de un escrito con 30 dias de anticipacion.

5.- Para todo aquello no previsto en el cuerpo de éste convenio, las partes convienen en resolverlo
de mutuo acuerdo. :

6.-Las partes convienen en crear una comisién formada por dos representantes de cada una
de las partes, ¥ que empezaré a funcionar dentro de los diez dias hébiles siguientes a la firma
del presente convenio. Esta comision se abocard a determinar:

6.1 Como garantizar la seguridad y confidencialidad de la mformamén para evitar su
destruccién accidental o su acceso no autorizado.

6.2 El soporte que otorgard cada una de las partes.

6.3 Todos los aspectos técnicos que en una u otra medida deban ser considerados.
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6.4 La forma en que deberdn comunicarse cada uno de los Centros de Cémputo respecto a
los cambios en equipo y software que afecten la aplicacion del convenio.

6.5 La comisién se podrd abocar a enriquecer el contenido de este convenio a través de
uno o més adendums, dandolos a conocer al drea de Seguridad.

7.-  El personal responsable de realizar €l objeto de este Convenio es: por parte del "CCA", el
Nombre del responsable del CCA y por el "CCB" ¢l Nombre del responsable del CCB.

8.- Si durante la prestacién del respaldo, el personal huésped hiciera mal uso del equipo, las
partes acuerdan, que serd responsabilidad del Responsable del centro de computo o su
equivalente huésped, restituir los dafios que del mismo resultaran.

9- En caso de que sobrevenga alguna controversia que no pueda resolver la comision, las
partes se someteran a la decisién tomada por los directivos de la empresa.

Este convenio se firma por las partes en original y cuatro copias el dia __de de 199 _.

RESPONSABLES DE LAS INSTALACIONES

POR “CCA” POR “CCH"
Nombre del responsable del CCA Nombre del responsable del CCB
TESTIGOS
POR “CCA" POR “CCB”
Nombre del Responsable de Procesos de Datos Nombre del Responsable de Procesos de Datos
del CCA del CCB
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[
ANEXO "A" :
l
|
INFRAESTRUCTURA REQUERIDA POR EL CENTRO DE COMPUTO A ("CCA™) EN CASO DE !
CONTINGENCIA

INSTALACIONES "CCA" | |

Ubicacién del Inmueble: Calle y niimero. i
Col.
C.P. : . il
iuda; ) i
Tel. Directo . ' X
Conmutador:
Extensiones:

E

Responsable del centro de cémputo: ;

Suplente :

CONFIGURACION DE LOS EQUIPOS REQUERIDOS:

CANTIDAD DESCRIPCION CAPACIDAD MINIMA

SOFTWARE:

SISTEMA OPERATIV(C:;
VERSION

PROGRAMAS:
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ANEXO "B"

INFRAESTRUCTURA REQUERIDA POR EL CENTRO DE COMPUTO B ("CCB™) EN CASO DE

CONTINGENCIA
INSTALACIONES "CCB"
Ubicacién del Inmueble: Calle y mimero.
Col
C.P.
Ciudad
Tel Diretto
Conmutador:
Extensiones:

Responsable del centro de cémputo:

Suplenta:

CONFIGURACION DE LOS EQUIPOS REQUERIDOS:

CANTIDAD DESCRIPCION

CAPACIDAD MINIMA

SOFTWARE:

SISTEMA OPERATIVO:

VERSION

PROGRAMAS:
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ANEXO "C"

CARTA DE SOLICITUD DE APOYO

Ciudad de .a_de de 159 .

Responsable de) Centro de Cémputo
Domicilio [nstalacién Anfitriona

Presente

Con base en el Convenio de Soporte de fecha dd/mm/aa, solicito a usted apoyo para.nuestro Centro de Computo, a
partir del dia del mes de ,alas hrs. con una duracion estimada
hasta e dia __del mes de -2 las hrs. i ’

Lo anterior en virtud de que (Explicacién de la Causa)

Anexo encontrard 1a fista del personal autorizado para efectuar la operacién de nuestras aplicaciones, el inventario
de suministros que ingresardn a sus instalaciones y el inventario de dispositivos que utilizaremos de su cintoteca.

Asimismo le informo que la coordinacién de actividades del mismo estard a cargo del Sr. !

Agradeciendo de antemano sus finas atenciones, me es grato reiterarme a sus ordenes para cualquier aclaracién.

ATENTAMENTE,

(El Responsable de! Centro de Computo Huésped.)

CC: Director General

LISTA DEL PERSONAL QUE ASISTIRA A LAS INSTALACIONES

NOMBRE CARGO
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INVENTARIO DE ELEMENTOS Y SUMINISTROS DEL CENTRO HUESPED, QUE INGRESARAN AL
CENTRO ANFITRION

CANTIDAD DESCRIPCION DEL CONTENIDO

INVENTARIO DE ELEMENTOS Y DISPOSITIVOS QUE SERAN UTILIZADOS DE LA CINTOTECA
ANFITRIONA

No. DE CINTA FECHA CONTENIDO
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APENDICES

ANEXO "D" !

CONDICIONES DE SOPORTE |

|

]

La Normatividad a la que deberd someterse el personal huésped que requiera apoyo en caso de contingencia y el
personal anfitrién que lo proporcione es la siguiente, como minime indispensable:

) Toda persona que tenga necesidad de acceso al edificio del centro de cémputo anfitrién, deberd
identificarse ¢ indicar ¢l motivo de su visita.

b) En ¢l firea de recepci6n deberd registrarse en ¢l control de visitantes anotando lo siguiente:

- Nombre completo

- Persona 6 Departamento a contactar
- Maotivo

- Hora de entrada/salida

- Tipo de usuario

¢} Los usuarios del drea de produccion tendrdn acceso tinicamente al mostradof de la mesa de control, para la
entrega de documentos, recepcion de reportes y/o dispositivos magnéticos.

Sistema Operativo

El Sistema Operativo debe ser estindar en las instalaciones suscritas al convenio, persiguiéndose con ello, que al
requerirse el respaldo de equipo, sea transparente para su ulilizacién inmediata, comprometiéndose 2 mantener
actualizada la documentacidn de programas, de equipo auxiliar y de Cémputo detallado en los anexos "A" y "B".
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