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Introduccién

INTRODUCCION

Una funcion principal de las redes locales, es compartir informacién con el
resto de los usuarios de la red, pero muchas veces es necesario proteger esta
informacién para que no se utilice de forma no autorizada. Hay usuarios que
tienen informacion confidencial y que obviamente nadie més debe conocer, o peor
ain, que Ilegue a usuarios de la competencia, o también que usuarios por
equivocacién podrian borrar datos importantes.

A medida que crece la red, son cada vez mas importantes la seguridad y
privacia de los datos, por lo tanto es necesario contar con un medio de seguridad
para proteger esta informacidn, las redes privadas virtuales son una manera de
asegurar comunicaciones entre oficinas, empleados, proveedores y clientes.

En la presente tesis, se habla especificamente sobre Redes Privadas
Virtuales (VPN), y los productos que se pueden adquirir para constriir una
utilizando una infraestructura piiblica como lo es Internet.

Esta tesis esta integrada por cuatro capitulos:

En ¢l primer capitulo se muestra una breve resefia histérica sobre las
primeras computadoras, mismas que dieron la pauta para la creacidn de las redes,
se manejan conceptos bésicos, se explica también la clasificacién de las redes y la
descripcion de las LAN, MAN y WAN.

En el segundo capitulo, se habla sobre las redes de area local (LAN), asi
como las partes que integran a la misma, las topologias que existen (bus, anilto,
estrella y arbol), los tipos de redes extendidas que hay (Ethemnet, Token Ring y
Arcnet) mencionando el tipe de cable que se puede utilizar y también la topologia
que maneja cada una, s¢ habla sobre lo que es un sistema operativo de red, se
presenta el protocolo TCP/IP, su origen y caracteristicas, arquitectura TCP/IP, las
direcciones IP, y por tiltimo los comandos TCP/IP.

En el tercer capitulo, se toca el tema especifice sobre el sistema operativo
LINUX, cual es su origen, se mencionan sus caracteristicas, las versiones que han
habido y las actuales, el por qué algunos tienen cierta preferencia por LINUX y
quiénes son los que utilizan LINUX.



Introduccién

En el cuarte capitulo, se ofrece una explicacion de lo que son las Redes
Privadas Virtuales (VPN), los puntos principales que deben considerarse en una
red privada como lo sen la encriptacién, y la autenticacién, mismos que se hacen
con algunos métodos de encriptacidn, se mencionan los productos de Virtual
Office que constan de dos: Virtual Link Pro y Virtual Network y se da una
descripcién de lo que son cada uno y su intervencion en la construccién de las
VPNs, también se habla sobre lo que es el proceso del tinel, lo que son los
servicios proxys, y se da una breve introduccién de lo que son las redes Extranets
¢ Intranets, asi como también de los Firewalls (puertas cortafuegos) y su funcién
en una red privada,

Se puede construir una Red Privada Virtual utilizando los productos de
Virtual Office los cuales estin basados en ¢l sistema operativo LINUX, y pagar a
un preveedor de servicios de internet (ISP), esta red puede ser construida con
redes LAN situadas en dreas geogrificas diferentes donde la informacién que se
maneje sea de importancia para las instituciones o empresas y que se requiera un
alto grado de seguridad para la misma.



Objetivos

REDES PRIVADAS VIRTUALES, CON LINUX

OBJETIVOS:

GENERAL.

Ofrecer seguridad, en cuanto a la informacién confidencial o de gran
importancia, a los usuarios de una LAN, a través de una Red Privada Virtual.

ESPECIFICOS.

* Asegurar la informacién del usuario, utilizando la técnica de encriptamiento de
los datos.

¢ Utilizar la técnica de tinel, para establecer rangos de direcciones IP internas
propias, y establecer comunicacién entre dos o mas redes locales.

o " Impedir la conexién a la red, de usuarios intrusos o no permitidos, usando los
paredes de fuegos (firewalls).




