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Prilogo

PROLOGO

El avance tecnolégico en el drea de cémputo ha ido creciendo notoriamente y debido a la
eficacia de su uso se ha convertido en una necesidad prioritaria tanto para las empresas
como para las Instituciones educativas.

El propésito de este trabajo es proporcionar una guia a los administradores de la red de la
Fl, para mejorar el rendimiento de la misma.

En los dos primeros capitulos se presentan conceptos relacionados con las redes de datos,
los cuales sirvieron como base para la propuesta final.

El tercer capitulo consta del analisis de la manera en que esti conformada la red
(topologia y distribuci6n) de la FI; asi como ¢l equipe y software que se utiliza, tanto por
los administraderes de ted de cada Divisién como del personal administrativo,
académico, alumnos y usuarios en general. Si el lector (ya sea administrador o usuario en
general) desea conocer las condiciones en las que se encuentra ka red, lo encontrard en
este capitulo, esto se enfoca principaimente a aquellos administradores de red que sean
nuevos y desconozcan el funcionamiento general con el que cuenta la red.

El dltimo capitulo es una propuesta que servira de guia a los administradores de la red
para aumentar la seguridad, aprovechar al miximo los recursos que se tienen, asi como el
uso factible de la nueva tecnologia con base en lo que cuenta la red de la FI.

Aungue este trabajo esti dirigido a administradores de redes, no es necesario que el lector
sea un experto para comprender lo que aqui se menciona, por el contrario es conveniente
que todo usuario tenga conocimiento de los recursos en los que trabaje, ya que incluso en
ta guia que se propone al final de este trabajo, se involucra al usuario dandole a conocer
sus derechos y responsabilidades en el uso de la red.
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Introduccion

INTRODUCCION

Como sabemos, en ¢l mundo de las telecomunicaciones las redes de datos han cobrado
especial relevancia tltimamente, debido al uso extendido de computadoras para la
transmision de datos.

El siguiente trabajo surge de la necesidad imperante en la Facultad y especialmente de la
Unidad de Servicios de Cémputo Académico, para realizar una administracion eficiente y
funcional de sus redes, con el fin de que todos los procesos de transmision y recepcidn de
datos en nuestra red se realicen con eficiencia y con un minimo de error y por lo tanto
hacer un mejor uso de todos los recursos de nuestra red.

Asimismo, se proponer realizar un anilisis del estade que guarda actualmente la red dc 1a
Facultad, su desempefio y eficiencia actual, para abtener como producto final una guia
para la administracién de los recursos de la red de la Facultad de Ingenieria, que sirva
como marco de referencia para aplicarlo al trabajo diario de los laboratorios y centros de
trabajo apoyados en la red de la Facultad. No obstante se darin los conceptos
fundamentales de redes de computadoras, para que de forma segura se tenga cl
conocimiento en los aspectos que en algiin momento parecieran triviales.

El plan de trabajo propone dar pautas para planear, disefiar, organizar, operar y mantener
los sistemas electrénicos de procesamiento de datos de nuestra Institucién, ademas de
resolver los problemas que se presenten, y plantear sugerencias para mantener una
operacidn éptima de la red a futuro.

Nosotros, por medio de la investigacidn, tenemos la tarea de evaluar el desempefio actual
de la red, plantear la solucién a los problemas que se presenten que proporcione un
desempefio 6ptimo, de acuerdo con el criterio de la red.

Es indudable que en el presente trabajo se pretenden establecer pautas que se seguirdn {cn
caso de ser factible), en la Facultad, en lo referente a lincamientos o estrategias operativas
para la administracién de ia red, que satisfaceré las necesidades de la Red de la Facultad
de Ingenieria, ademas se aplicara al control en la seguridad, direcciones electronicas, uso
eficiente de la red, e interconectividad dptima entre sistemas operativos diversos, es decir,
cficientar 1a red. Para ello se propondrad una estructura de administracién, y para
demostrar su validez se aplicaran inicialmente en los Laboratorios de la Unidad de
Servicios de Cémputo de la Secretaria General, estableciendo un cardcter prictico-
utilitario en !a presente propuesta.

Se tiene la seguridad que esta investigacidn dara frutos positivos conforme se avance en
su desarrollo.

12
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CAPITULO 1

1. Conceptos Generales de Redes

1.1. Definicién de red y sus tipos

Una red es un conjunto de computadoras enlazadas entre si y/o con otros equipos, cuya
configuracion permite que esto sea un medio para transmitir, recibir, compartir y manejar
informacién; y dependiendo que tan grande sea el numero de dispositivos conectados a
esa red, existen tres tipos de redes:

Redes de area local LAN'
Redes de area metropolitana MAN?
Redes de 4rea amplia WAN®

Redes de 4rea local (LAN)

Una red de 4drea local LAN es un sisterna de comunicaciones de datos que permite un
ntimero de dispositivos de datos independientes para comunicarse con otros. Una LAN se
distingue de otros tipos de redes de datos en que las comunicaciones son normalmente
permitidas en una area geografica de tamafio moderado, como lo es un edificio.

La red LAN es distinguida también por su uso de comunicaciones en modo de paquetes y
por una interfaz de nivel de enlace de datos. El canal de comunicaciones de una LAN
tiene un rango de datos moderado a alto y un rango consistente de errores bajo. Una red
LAN integrada con voz y datos (VD LAN) permite un nimero de dispositivos de voz y
datos integrados independientes para comunicarse con otra igual y con dispositivos de
voz y datos integrados en una red WAN o MAN.

El objetivo de las LAN consiste en conectar entre si las maquinas existentes, por ejemplo,
tas computadoras departamentales de una universidad, para permitirles comunicarse entre
si. En otros casos, la meta la fija la necesidad de crecimiento, o bien, el obtener una mejor
relacién costo-rendimiento de una red. :
El medio de transmisién comun para redes LAN es el par trenzado. La red funciona a una
velocidad de 4 Mbps en banda base. Se pueden conectar tambi¢n, a esta red, todo tipo de
microordenadores IBM-PC y PS/2. et

! Local Area Network
! Metropolitan Area Network
b Wide Area Network
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Un sofisticado sistema de conexiones permiten conectar y desconectar cualquier puesto
sin perturbar el funcionamiento de la red. Estas tomas funcionan de forma tal que no
existe ninguna apertura de circuito eléctrico en las operaciones de conexion y
desconexidn.

Redes de area metropolitana (MAN).

Entre las redes LAN y WAN se encuentran las MAN. La red de area metropolitana MAN
es un sistema de comunicaciones el cual permite un nimero independiente de dispositivos
de datos para comunicarse con otros; esta red opera internamente con redes de
conmutacion pablica. Se distingue de otras en cuanto a que la comunicacién es limitada a
una area geografica, como una ciudad. Utiliza la tecnologia desarrollada por la red LAN y
por lo tanto gran parte del estudio de los protocolos de estas redes también es valida para
el caso de las redes MAN.

Redes de area amplia (WAN)

Las WAN a diferencia de las LAN cubren regiones mas grandes con distancias entre
nodos de miles de kildmetros ademis de pertenecer a multiples organizaciones; pueden
facilmente intcrcclinectarse en diferentes partes de un pais o del mundo. La operacion
intema con redes de conmutacién miltiple es una capacidad opcional; incluyen redes
telefénicas de conmutacién piiblica y redes de datos con conmutacion de paguetes.

Las WAN son generalmente redes de medios de comunicacion mixtos que emplean una
combinacion de I‘ineas terrestres y satelitales.

Para alcanzar todo su potencial, las LAN y las WAN deben ser capaces de comunicarse
con otras LAN y WAN.

Existen topologias tipicas de redes de varias clases, interconectadas, cuyos componentes
son varias LAN/ y WAN. Todas las clases de computadoras y otros dispositivos de
procesamiento dé informacioén estan unidos directamente a ellas.

Con el paso de! tiempo las caracteristicas y necesidades que se analizan en el momento de
la implementacién de una red pueden variar notablemente. Para que la red no se vuelva
obsoleta y pucqa crecer tanto como nuestras neccesidades, se pueden hacer algunas
interconexiones entre los diferentes tipos de redes por ejemplo:

i. LAN-LAN.

2. LAN-WAN.

3. WAN-WAN. ;

4. LAN-WAN-LAN.
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LAN MAN WAN
Diimetro <5 Km. 10-150 KM, < 100,000 Km.
Velocidad 4-155 Mbps 50-622 Mbps <2 Mbps
Informacién Datps, g_raﬁcos, VOZ, Datgs, graﬁcos, voz, Datos, _ gra_ﬁcos,
audio, video audio, video voz, audio, video
Pertenencia El usuano (".l, una Servicio publico Servicio publico
sola organizacion)
Ethernet, Token
Ejemplos Ring, FDDI, Fast ATM g?;é Rela X.25,
Ethemet, ATM Y

Tabla 1 Caracteristicas de los 3 tipos de redes LAN, MAN y WAN.

1.2 Medios de comunicacién

Transmisién por microondas

La transmisién de datos por rayos infrarrojos, liser, microondas o radio, ocupan como
medio de transmision el aire. El uso de sistemas de comunicaciones basados en la
radiotransmisidn tiene varias ventajas, la principal es que no requiere un medio fisico
para enlazar el equipo, como el cable. El costo de instalacién de un enlace es el de la
instalacién de! transmisor, el receptor y la antena. Otra ventaja es que los nodos de la red
pueden ser moviles. El uso de la atmésfera como medio tiene algunos inconvenientes, ya
que dependen en gran medida de las coundiciones climatoldgicas del momento. La
consecuencia de esto es que el equipo de transmisién puede ser complejo y, por lo tanto,
costosos.

La conectividad remota permite la comunicacién entre dos o mas redes, permitiendo que
sus nodos puedan comunicarse entre si. Surge entonces la necesidad de comunicar las
diferentes redes que existen, las cuales nacieron y crecieron en forma independiente.

Comunicacién por satélites

Un satélite esta formado por uno o mas dispositivos llamados transpondedores
{receptores-transmisores), cada uno de los cuales recibe y retransmite a una frecuencia.
Este medio de comunicacién ocupa ondas electromagnéticas como medio de
transferencia. Los satélites tienen la capacidad de transmitir, cubriendo una parte
significativa de la superficie de la tierra, o bien, pueden ser estrechos y cubrir una area de
cientos de kilémetros de diametro,
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Fibras 6pticas ‘

Un sistema de tmnsjmisién ptica tiene tres componentes: el medio de transmision, la
fuente de luz y el detector. El medio de transmisién es una fibra delgada de vidrio o
silicio fundido. La fuente de luz puede ser un LED * (Diodo emisor de luz), o un diodo
laser, cualquiera de los dos emite pulsos de luz cuando se ic aplica una corriente eléctrica.
El detector es un fotbdiodo que genera un pulso eléctrico en el momento en que recibe un
rayo de luz. Al colocar un LED o un diodo laser en el extremo de una fibra optica, y un
fotodiodo en ¢l otro, se tiene una transmisién de datos unidireccional que acepta una sefial
eléctrica.

Cuando el rayo de luz pasa de un medio a otro, en este caso del silicio al aire, el rayo se
refracta ° en la frontera del silicio/aire, como se muestra en la Figura la. En la cual se
observa la incidencia del rayo de luz sobre dicha frontera, a un angulo f, emergiendo a un
sngulo a En donde la cantidad de refraccion dependera de las propiedades de los dos
medios © . El angulo que permita al rayo de luz refractarse y regresar al silicio, se llama
4ngulo critico. Esto permitira que e} rayo de luz se propague a través de ta fibra optica.

F Angulo
rontera 3 .
del medio Alre Critico Reflexion
Siliciofaire  *' 52 03 Interna total
R N
A W AVAVAVAV
o' «2 «3
Siticio a} Fuente de Luz b)

Figura 1. a) Tres e¢jemplos de un rayo de luz procedentes del interior de una fibra de
silicio y que choca, a diferentes dngulos, contra la frontera del medio
aire/silicaio. &) Luz atrapada por reflexién interna total.

En el la figura Ib $6lo se muestra un tnico rayo, pero dado que cualquier rayo de luz se
refleja interamente, existird una gran cantidad de rayos refractandose a distintos dngulos.
A é&sta situacion se le conoce como fibra multimedo. Sin embargp, si el diametro de la
fibra se reduce al valor de la longitud de onda de la luz, la fibra actia como guia de
ondas, y la luz se propagard en la linca recta, sin rebotar, produciendo asi una fibra de un
sélo modo o fibra monomodo. Las fibras de un sélo modo necesitan diodos laser para su
excitacion y no un LED.

Generalmente se clasifica a las fibras épticas por su indice de refraccion, dimensiones del
nicleo y su apel‘tul'"a numérica. De acuerdo a estos criterios existen tres tipos principales
de fibras:

* Light emission diode,
1 Se desvia ;
* En particular, de sus indices de refraccién
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Multimodo 1. Con indice escalonado: Utiliza varios modos de propagacidn, para
trasmitir informacién y por lo mismo limita su capacidad de
transmitir informacién,

2. Con indice gradual: Existe menor dispersidn vy por lo tanto
aumnenta la capacidad de transmitir informacion.

Monomodo 3. Con indice escalonado: Solo utiliza un modo de propagacién lo
que disminuye la dispersion y pérdidas de informacion. Es ideal
para las comunicaciones.

En la actualidad los sistemas de fibras dpticas son capaces de hacer transmisiones de
datos de 100 Mbps en ! kilémetro. En algunas pruebas realizadas se han podido alcanzar
velocidades mayores, pero con distancias mas cortas. Experimentalmente se ha
demostrado que los ldser potentes pueden Hegar a excitar fibras de 100 Km de longitud
sin necesidad de utiltzar repetidores, aunque la velocidad sea mas lenta.

Para una red en anillo’, la interfaz que existe en cada uno de las computadoras, permite el
paso del flujo de los pulsos de luz al siguiente enlace, y también sirve como una unién T
por medio de la cual la computadora envia y acepta mensajes. Existen dos tipos de
interfaces:

Interfaz tipo pasivo

Esta interfaz consiste de dos conectores fusionados con una fibra principal; uno de los
conectores tiene un LED o diodo liser en uno de sus extremos {para transmisién) y en el
otro tiene un fotodiodo. Se le llama tipe pasivo porque la seiial no se regenera cada vez
que pasa por una de estas interfaces, por lo que la red tendra un nimero limitado de
computadoras. Este tipo de conexién es muy fiable, porque si uno de los LED's o
fotodiodos se salen de servicio, ilimicamente se inhabilita ta transmision de la
computadora.

Interfaz tipo active.

Esta interfaz consiste de un receptor optico, en donde la luz incidente se convierte en una
sefial eléctrica, que posteriormente pasa al regenerador de sefial, este dispositivo regenera
la sefial 2 su méximo valor si éste ha disminuido y por dltimo al transmisor dptico, en
donde la seifial eléctrica se convierte en luz, como se muestra en la Figura 1. Por lo que la
red tendrd un namero ilimitado de computadoras.

T Se describira en la seccién 1.3.
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Hacia/Desde ala
computadora

Hilo de cobre

T\

=D Direccin de
interfase /__; ‘ﬂ— CF}\ Q__ :r::a:é;;:n
Fibra 7 AN

t
| Figura 2. Anillo de fibra éptica
|

Las fibras opticas proporcionan un ancho de banda extremadamente grande y tienen una
pérdida de potencia muy pequefia, razén por la que se emplean para distancias muy largas
enire repetidores. Las fibras, no se ven afectadas por alteraciones de voltaje o cormentes
en las lineas de potencia, por interferencia electromagnética o por quimicos corrosivos
dispersos en el aire; de tal forma que pueden emplearse en ambientes industriales
expuestos a condiciones muy severas en las que, los cables serian sumamente
inadecuados. Las fibras son también muy delgadas, lo que representan un factor positivo
muy importante para las compafiias que ticnen una gran cantidad de cables y conductos
abultados.

Las fibras dpticas acarrean sefiales en una sola direccién, y una conexion completa utiliza

dos tramas de fibras, cada una para las sefiales que viajan en distintas direcciones.
I

Fentajas de las fibras dpticas:

* Alto ancho de banda.

+ Latecnologia tiene una vida potencial larga.
» Es mas pequeiio y delgado.

Desventajas de las fibras dpticas:

» Expansidn inicial alta.

e Mas dificultad y consumo de tierpo para instalarlo.
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Cableado | Componentes del sistema | Uso tipico Norma
Fibra Cables de 62.25/125 micras |10BASEF | EIA/TIA - 568
optica Cable unimodo Token Ring |FDDI
Conectores tipo SC/ST FDDI Canal de Fibra
ATM
Video

Tabla 2. Tipos y usos de la fibra dptica.

Par trenzado

El par trenzado consiste en un par de alambres entrelazados en forma helicoidal. La forma
helicoidal del cable se utiliza para reducir los efectos de la interferencia eléctrica y
electromagnética. La energia radiada por el flujo de corriente en uno de los cables, es
cancelado por la energia radiada por el flujo de corriente contraria del otro cable, esto
permite reducir el efecto de crosstalk *. La proximidad de las sefiales y la referencia a
tierra de ambos cabies, reducen también el efecto de la diferencia de sefial.

Como los pares trenzados estin formados por alambres de cobre, sus caracteristicas se
dan por el didmetro dei cable. Esta medida en E.U. es llamada como AWG * (Calibre
Americano).

Los pares trenzados se pueden utilizar tante para transmisién analégica como digital, y su
ancho de banda depende del calibre del alambre y de ia distancia que recorre; en muchos
casos se pueden obtener transmisiones de varios megabits por segundo, en distancias de
pocos kilometros. Existen dos tipos de pares trenzados que son los siguientes:

Los pares trenzados blindados (STP) ™.
Estos estén protegidos por una cubierta metalica, por lo que son mas inmunes al ruido y
al efecto de crosstalk.

Los pares trenzados no blindados (UTP) ™.

Estos no tienen una cubierta metalica que los proteja, por esta razén son més susceptibles
a los efectos de croostalk y las interferencias de fuentes de poder. Estos son ocupados
frecuentemente para las redes telefonicas y en muchos medios de comunicacion de datos,
con este cable se obtendran buenos resultados en distancias cortas

! Conversaciones cruzadas.

® Traducido de American wire gauge.
% Shielded Twisted Pair

" Unshiclded Twisted Pair
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Cable coaxial

El cable coaxial conista de un alamnbre de cobre duro en su parte central %, el cual se
encuentra rodeado pér un material aislante, Este material estd rodeado por un conducter
cilindrico que se presenta como una malla de tejido trenzado. El conductor externo esla
cubierto por una capa de plastico protector. En la Figura 3, se muestran las partes de un
cable coaxial.

lll

Cubierta
Nucleode  Materal  Coroeot plastica
cobre Aislante trenzado de
v proteccion

]

Figura 3. Cable coaxial comin

El cable coaxial es :empleado frecuentemente en el sistema telefonico y redes dc drea
local. Generalmente el cable coaxial lleva la sefial en una direccién, por lo que ocupan un
segundo cable, para tener una comunicacion bidireccional. Los sistemas de cable coaxial,
incluye hasta 8, 12,.20 y 22 cables coaxiales, con dos cables de més, por si existieran
problemas en la comunicacién.

El cable coaxial proporciona un buen ancho de banda, que se puede obtener dependiendo
de la longitud del cable; para cables de 1 km, por ejemplo, es factible obtener velocidades
de datos de hasta 10 Mbps, y en cables de longitudes menores, es posible velocidades

superiores. ;

\
Los sistemas de cable coaxial requieren de amplificadores que refuercen la sefial, estos
amplificadores solo permiten 1a comunicacién en una sola direccion.

Existen dos formas de conectar dispositivos (por ejemplo computadoras) por medio de un
cable coaxial, la primera consiste en cortar el cable en dos partes e insertar una unién en
T, que es un conector que se reconecta el cable pero al mismo tiempo provee una tercera
conexién hacia el ordenador, este tipo de conector se utiliza generalmente en cable
coaxial de banda base. La segunda forma de conexion se obtiene utilizando un conector
tipo “vampiro”, que es un orificio con un didmetro y profundidad muy precisas, que se
perforan en ¢l cablé y terminan ¢n el micleo del mismo. En este orificio se atornilla un
conector especial que lleva acabo la misma funcién de la unién T, pero sin la necesidad
de cortar el cable en dos, este conector es generalmente ocupado por el cable coaxial de
banda ancha. Existen dos tipos de cables coaxiales, que s muestran a continuacion:

Coazlal en Uso'de canales R esisteucl.a Transmisién Velocidad
Banda L {impedancia)

Base Un'solo canal 50 ohms Digital {datos) 100 Mbps

Ancha Varios canales 70 ohms Analbgica (datos, voz y video) 150 Mbps

Tabla 3. Caracteristicas de los tipos de cable coaxial: banda base y banda ancha

"* Nitcleo de cobre
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Los sistemas de cable coaxial requieren de amplificadores que refuercen la sefial. Esfos
amplificadores sélo pueden transmitir las sefiales a una direccién de tal manera que una
computadora que dé salida a un paquete de informacién no podrd comunicatse con otra
computadora que se encuentre en “corrientes arriba” de €1, si existe un amplificador entre
ellos. Para solucionar este problema, se han desarrollado dos tipos de sistema de banda
ancha; el cable dual y el cable sencillo.

Comparacién de Medios de Comunicacién
[+]

B
Peardida Fibra
dB/km optica
12

22 Gauge Cable

1% coaxial

—d 1

0 —

G N S R I SN 1§t
1 10 100 1000

Frecuencia (MHz)

Figura 4. Comparacion de Fibra dptica, Cable coaxial y Par trenzado

En la Figura 4, se muestra ta comparacién del par trenzado, cable y la fibra éptica y se
observa que la fibra dptica tiene un mejor range de ancho de banda que el cable coaxial y
el par trenzado, y tienc una caida de pérdida de hasta 24 dB/km, para 500 Mhz. La caida
del cable coaxial no ¢s tan pronunciada como el de la fibra éptica, la perdida se va
acentuado de en un rango 5 a 10 Mhz. El par trenzado tiene una pcrdlda de 20 dB por
kilémetro en un rango de 0 a i Mhz.,

En la comunicacién por satélite y microondas, la pérdida de dB por kilémetro dcpcndcfé
en cierta medida de las distancias de las antenas y los satélites, de la tasa de error v las
condiciones climatolégicas de la atmosfera. .

1.3. Tipos de transmisién

Transmisién analdgica .
La transmisién analégica se refiere a sistemas en los cuales las formas de onda que
conducen la informacidén se reproducen en el destino, sin el empleo de técnicas digitales.
Es importante mencionar las partes fundamentales que requieren el proceso de
transmisidn, como son el sistema telefénico, médem e interfaces. .
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RS-232-C

El RS-232-C esta localizado entre una computadora y ¢! mbdem. El RS5-232-C es un
circuito de 25 pines, el cual considera como -3 Volts un 0 binario y 4 Volis como 1
binario. Se pueden fener velocidades de hasta 20 Kbps.

En la Figura 5 se muestran 9 de las 25 pines del RS-232-C, principales para el proceso de
comunicacidn, asi como una computadora conocida en las normas como DTE ! (Equipo
Terminal de Datos, ETD) y el médem es llamado DCE " (Equipo Terminal de
Comunicacién, ETC). Cuando la computadora se enciende, se esta activa la sefial *‘Data
Terminal Ready * " (pin 20). Cuando el médem se enciende, se activa la sefial
correspondiente al “‘Data Set Ready * (pin 6). Cuando el modem detecta una portadora
sobre la linea telefénica, se activa la sefial de “Carrier Detect” (pin 8}. El “Request to
Send” (pin 4), indica que la computadora quiere enviar datos. El “Clear to Send” (pin 5),
significa que el médem esta preparado para aceptar datos. Los datos se transmiten con el
“Transmit circuit” {pin 2) y se reciben con el “Receive circuit” {pin 3).

Tierra de Protacelon (1)

Transmitir ()

Recltir (3)

Solicitid S smvio (4)

Computadora Libes para sdar () Modem

(DTE} Establecimiznto da datos liste |6} (DCE)

Masa Comon {7)

Dateccién da Portadora (8)

Terminal de datos listo (6)

Figura % Algunos de los circuitos principales de la interfaz RS-232-C.

Se tienen a disposicién otros pines con los cuales se pueden seleccionar la velocidad de
los datos, probar el médem, temporizar los datos, detectar sefales de llamada y enviar
datos en la direccién opuesta, sobre un canal secundario.

El proceso de comunicacién esl4 basado en la definicién de pares accién-reaccion'®, por
ejemplo, cuando la computadora desea mandar informacién, activa la sefial “request to
send”, el médem contesta con un “clear to send”, entendiendo que se tiene la capacidad
para aceptar la informacidn.

Es comin que dos computadoras quieran conectarse por medio de una interfaz RS-232-C,
como ninguno de los dos es un médem, surge el probiema de interfaz, este problema sc

" Data terminal equipment

" Data comunication equipment

15 Es decir pone un 1'logico

' Caracteristica principal de un protocolo
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resuelve al conectarlos con un dispositivo denominado médem nule, que conecta la linea
transmisora de una méquina con la linea receptora de la otra maquina.

Transmisién digital

La transmision digital tiene varias ventajas sobre la transmision analdgica. La transmisién
analdgica requiere de amplificadores, atenuadores y otros tipos de regeneradores de sefial,
para obtener una sefal sin distorsidn al final. La transmisién digital, por su propia
naturaleza, no necesita de complicados regeneradeores de sefial, ya que unicamente
detectaran niveles de vollaje (unos y ceros). La transmisidn digital puede multiplexarse
conjuntamente, para hacer un uso mas eficiente del equipo.

Conmutacion

Para llevar a cabo las comunicaciones de datos se deben tomar en cuenta las diferentes
caracteristicas de los dispositivos existentes, asi como los canales de comunicacién ya
que estos se clasifican por su velocidad o capacidad. Una linea puede ser conmutada o no
conmutada (también llamada dedicada), analdgica o digital. Los canales de comunicacién
pueden arreglarse para operar bajo una comunicacion simplex, half duplex o full duplex.

Conmutar ¢s la manera de comunicar, transportar ¢ intercambiar informacién entre dos
puntos. Para ello existen diversas formas:

Conmutacidén de circuitos

Este tipo de conmutacién es utilizado por la red telefénica y se caracteriza porque
establece una linea fisica entre dos usuarios antes de cualquier intercambio de
informacién.

Al hacerse el pedido de conexidn, es enviado un mensaje especial del nodo origen at nodo
destino. Este mensaje produce en el camino recorrido, la asignacién de las lineas de los
nodos intermediarios hasta el nodo destino, estableciendo una conexion para la
comunicacién entre dos usuarios. Cuando se completa esta operacion, se envia un
mensaje de vuelta al nodo origen, informando que la transferencia de informaciones
puede empezar. Toda esta operacién tarda alrededor de algunos segundos en completarse,
pero una vez que la conexidn esta establecida, el unico atraso que sufre la transmisién es
el de la propagacién. Ademas, el flujo no estard sujeto a congestionamiento; salvo que
todas las lineas estén ocupadas al intentar establecer la conexion, la entrega de las
informaciones estard garantizada. '

Este tipe de conmutacidn es adecuado cuando la comunicacidén se hace entre equipos de
naturaleza muy similar, sin realizar ninguna conversidén de codigos o velocidades y
cuando el flujo de informacién obedece i una tasa mis o menos constante.

Podemos resumir las principales caracteristicas de la conmutacién de circuitos para red
telefénica como sigue:
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i
« Una vez establecida una llamada, los usuarios disponen de un enlace directo a través
de los distintos segmentos de la red. Este camino equivale a un par de hilos que unan a
ambos usuarios.

e Los conmutadores no poseen medios de almacenamiento intermedic para la
transmisién, como podrian ser discos duras.

« Debido a la ausencia de medios de almacenamiento sefialada, un conmutador puede
quedar bloqueado,

« El conmutador d& circuito no cuenta con algin tipo de protocolo de linea, seria
necesario software o microcodigo adicional.

Conmutacién de mensajes

Aqui la informacidnque va a ser enviada se organiza en unidades |lamadas mensajes. En
este caso, no hay ninguna asignacién previa de un circuito antes de la propia
transferencia. Un nodo, al recibir un mensaje, procura una linea de salida disponible; si
ésta no existe en el momento, €l mensaje es almacenado en una memoria secundaria para
su posterior transmisién. Este proceso se repite en cada nodo de origen al destino. St la
comunicacién involiicra méas de un mensaje, éstos pueden seguir caminos diferentes en la
red, segin las condiciones de trafico. Ademds, dependiendo de la red, los mensajes
pueden ser entregados o no en cl orden de transmisién. De cualquier forma, la red es
responsable de la entrega de mensajes.

Los mensajes pueden almacenarse temporalmente y encaminarse después hacia los nodos
cuando queden libres para aceptarlos. Los conmutadores de mensajes también pueden
utilizar cintas para hacer copia de los archivos del disco, con fines de definir tarifas o
registros de las transacciones cursadas por el conmutador.

La tecnologia de conmutacién de mensajes pucde operar siguiendo una relacion maestro-
esclavo. Normatmente, el conmutador efectia los sondeos y selecciones necesarios para
gestionar el trifico t;luc sale y entra de él.

Se puede observar que este tipo de conmutacion permite que haya conversién de cédigos
o de velocidades entre los equipos de origen y de destino.

Para garantizar la entrega de mensajes de nodos, cada nodo confirma la recepcion del
mensaje al nodo que lo envi6. El nodo transmisor, a su vez, guarda una copia del mensaje
hasta la recepcion de la confirmacion. Si pasa un cierto periodo de tiempo sin que haya
recibido la confirmacién, este nodo asume que el mensaje (o su confirmacion) se perdio y
retransmite nuevamente el mensaje. Este periodo de tiempo es llamado periodo de
temporizacion.

Aunque la comnu?acién de mensajes ha presentado grandes servicios a la industria,
adolece de tres defectos. En primer lugar, al tratarse de una tecnologia maestro-esclavo, si
el conmutador falla, toda la red dejard de funcionar, ya que todo el trafico debe entrar y
salir por €. Para prevenir esta contingencia, muchas empresas duplican el conmutador. Si
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falla el primero entra en servicio el scgundo. El otro defecto es que la mayoria de los
conmutadores de mensajes son el epicentro del sistema. Todo €l trifico debe pasar por
ellos, por lo que pueden ser fuente de embotellamientos. Una estructura asi puede
empeorar el tiempo de respuesta y disminuir e} caudal de trifico cursado. En tercer lugar,
la conmutacién de mensajes no aprovecha la linea tanto como otras técnicas.

Conmutacién de Paquetes

Es una extension l6gica de la conmulacién de mensajes. Aqui, e} mensaje es dividido en
unidades a su mayor capacidad. Los paquetes son enviados independientemente unos de
otros, en forma store-and-forward", y su recepcidn es confirmada separadamente. Asi,
cuando un nodo recibe un paquete, inmediatamente procura una linea de salida para
retransmitirlo; si no hay alguna linea disponible, el paquete podra ser almacenado en el
nodo por un corto periodo de tiempo. Los paquetes de un mismo mensaje pueden estar
simultineamente en trinsito en la red siguiendo rutas diferentes.

Este tipo de conmutacién permite, a costa de una saturacién (overhead) mayor en el
procesamiento de los paquetes, una mayor utilizacién de los canales de comunicacion.

La red puede (o no) organizarse para que los mensajes transmitidos se entreguen en
orden; también es posible la conversion de cddigos o de velocidades.

Supeditada a las restricciones sobre la necesidad de establecer o no una conexién entre los
usuarios de origen y destino, sobre el orden o no de los paquetes que fluyen entre ambos,
y sobre la confirmacién del recibimiento de paquetes, la conmutacién de paquetes puede
hacerse en el modo datagrama o en el modo circuito virtual.

Asi tenemeos que los objetivos de las redes de conmutacion de paquetes son:

Multiplexar los canales y los puertos.

Equilibrar mediante muchos usuarios la asimetria de! trafico.

Proporcionar a todos los usuarios del sistema unos tiempos de acceso rapidos.
¢ Conseguir una alta disponibilidad de la red para todos los usuarios.

Distribuir los riesgos y compartir los recursos.

Para saber si nos conviene utilizar conmutacién de paquetes debemos considerar las
cuatro alternativas de conexion de equipos transmisores de datos:

A través del sistema telefénico normal, con marcado de nimeros.

A través de canales telefonicos privados no conmutados.

A través de redes de paquetes piblicas, o de redes privadas de circuitos conmutados.
A través de redes de paquetes privadas.

Realizando una comparacién general de estas tres formas de conmutacion , s¢ muestran
las siguientes figuras, donde se observan los atrasos sufridos por las informaciones en su
flujo por la red del origen al destino.

'" Almacena-y-siguc
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Figura 6. Temporizacion de eventos en conmutacién de circuitos.
-

Enla Figura 6, observamos que el mayor atraso se introduce en el establecimiento de la
conexion, que se proqhga de nodo a nodo. Al llegar al destino, es procesado el periodo de
conexi6n y enviada de vuelta la sefial de OK. A partir de este punto, los datos fluyen
sufriendo Gnicamente el atraso de propagacion.

i
]; Ratardo de ‘—_—ﬂ | H
Propagacién | Mensaje | ! .
]

l 1
| Wenuzje |

Tiemps | Rt

A L

1 ' i""‘“" ano:;u

Figura 7. Temporizacién de eventos ¢n conmutacion de mensajes.

En la Figura 7, vemos que hay un atraso muy pequefio para el establecimiento de la
conexién. A partir fde este punto, cada nodo intermediario recibe el mensaje
completamente y lo libera cuando se libera una linea.
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Figura 8. Temporizacién de eventos en conmutacién de paquetes.

En la Figura 8, vemos que un el mensaje fue dividido en paquetes, la retransmision de!
paquete 1 por el nodo 1 se da antes de que el paquete 2 haya sido totalmente recibido.

Encaminamiento de paquetes

En los parrafos anteriores observamos que cada nodo de conmutacién es responsable del
encaminamiento de los paquetes en trinsito por el mismo. Uno de los aspectoes mas
importantes en ¢l disefio de una red es como se genera y actualiza la informacion utilizada
para el encaminamiento.

E! encaminamiento de paquetes obliga a disponer de una cierta 1dgica {programas,
dispositivos o microcodigo) en los centros de conmutacién, para llevar a su destino los
paquetes de datos a través de la red. El encaminamiento ha de perseguir tres objetivos
fundamentales:

1. Conseguir ¢l menor tiempo de retardc posible y el maximo caudal efectivo.
2. Encaminar los paquetes por la red de la forma mas econdmica.
3. Ofrecer a cada paquete 1a méxima seguridad y fiabilidad.

Podemos distinguir entre encaminamiento centralizado y distribuido. En el primer caso,
existe un centro de control de la red NCC " que determina la ruta que seguirdn los
paquetes. Los conmutadores de paquetes estan dotados de menos inteligencia que el nodo
central, lo cual se traduce en un menor costo de los centros periféricos de conmutacién.
Sin embargo, este sistema es vulnerable a un posible fallo del nodo central. Por eso los
centros de conmutacién suelen estar duplicados. El encaminamiento distribuide exige un
mayor grado de inteligencia en los nodos de la red. En contrapartida, la red es menos
propensa a fallos, ya que cada nodo toma su propia decisién de encaminamiento sin
depender de un nodo central.

" Net Control Center
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El efecto de multiplicacién del trifico TME  se presenta cuando un determinado paquete
genera otros paquetes adicionales idénticos. El "puenteado” de un nodo se refiere a
cuando se conecta a un canal o nodo ocupado o averiado. La mayoria de las redes de

paquetes llevan a cabo €l encaminamiento mediante rutinas o tablas al efecto.

|
Las principales téchicas de encaminamiento de paquetes son las que s¢ mencionan a

continuacion:

+ Inundacién de Faguetes
En este método se utilizan todos los caminos posibles entre el nodo emisor y el
receptor; se colocan copias del paquete en todos los canales de la red.

Una ventaja de este procedimiento es que, al utilizarse todos los caminos posibles, ¢l
retardo del paquéte que llegue primero serd ¢l minimo posible (uno de los objetives de
la conmutacién de paquetes). Sin embargo, et efecto de multiplicacidn del trafico es
muy grande, y €| grado de saturacién de la red es proporcional a la conectividad de la
misma, es decnr, que cuantos mds canales y rutas existan, mas trafico aparecerd. En
contrapartida, la técnica de inundacién de paquetes confiere una gran solidez al
sistema, ya que siempre habra una copia del paquete que alcance el nodo final, con tal
de que exista algin camino entre ambos extremos. Algunas redes militares utilizan
este sistema debido a su gran robustez.

El efecto de mu[tiplicaci()n de trifico puede reducirse afiadiendo una cierta 16gica de
mantenimiento a cada conmutador. Este puede ser ¢l esquema a seguir: si un nodo
receptor detecta un paquete duplicado, lo descarta y no envia ninguna copia mas del
mismo. En otras palabras, sélo una copia del paquete sigue su curso. Este proceso se
conoce como eliminacién o borrado de paquetes, y disminuye de forma considerable ¢l
TME. A medida que un paquele va acercandose a su destino, las copias accesorias van
desapareciendo.

o Encaminamiento aleatorio
Esta técnica exlge un programa en cada conmutador para seleccionar de manera
aleatoria un canal de salida. Si el esquema seguido es puramente aleatorio, el canal de
salida puede ser el mismo por el que entr6 et paquete. Los conmutadores necesitan
menos logica para realizar el trabajo de conmutacién aleatoria, y ademas el trafico, en
promedio, se distribuye entre todos los nodos.

Sin embargo, el encaminamiento aleatorio presenta ciertos inconvenientes:

1. La ruta total a través de la red es, en promedio, bastante mas larga que con otras
téchicas.

2. El retardo aumenta de manera considerable.

3. Como el paquete vaga crrante por la red, existc una probabilidad no nula de que
nunca llegue a su destine.

4. Debido a este caricter erritico, el encaminamiento aleatorio suffe el efecto de
multiplicacidn del trafico.

* Traffic Multiplied Effect
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Por todas estas razones esta técnica no se usa demasiado.

s Encaminamiento por directorio
La técnica de encaminamiento mas extendida es la que utiliza una tabla o un
directorio. Un directorio contiene las direcciones a partir de las cuales los
conmutadores transmitiran el paquete por uno o varios canales posibles de salida del
conmutador.

Los directorios de las redes de paquetes se organizan de tres formas:

1. Directorios fijos (estaticos). Solo se modifican durante la genericién del sistema.
Permanecen inalterados durante todas las sesiones de usuario, por ejemplo La red
SNA.

2. Directorios orientados a sesién. Se modifican para cada sesién de usuario.
Durante el transcurso de una sesién permanecen inalterados, por gjemplo la red
publica Tymnet.

3. Directorios adaptatives o dinamicos. Sufren modificaciones durante el transcurso
de las sesiones de usuario, por ejemplo la red ARPANET, del Departamento de
Defensa Norteamericano.

Oira clasificacion de los sistemas de directorio tiene en cuenta si el directerio es:

De ruta parcial: sdlo se incluyen los nodos adyacentes a un conmutador particular, es
decir, los que estin conectados directamente al conmutador conereto.

De ruta completa: contienen toda la serie de nodos intermedios que deberi atravesar el
paquete para llegar a su destino.

Por lo antes expuesto se puede decir que el algoritmo de encaminamiento es
responsable de mantener cada nodo informado de la topologia de la red, ademds de
permitir que optimice la carga de trifico que sale del mismo. Un algoritmo de
encaminamiento debe satisfacer los siguientes requisitos:

1. Simplicidad

2. Fiabilidad

3. Estabilidad

4. Adaptabilidad

5. Optimacion global y

6. Equitatividad o

1.4, Topologia de redes

Una topologia es la forma en que las diversas estaciones de trabajo estin mterconectadas
En la Figura 9 se muestran tres tipos de topologias mds comunes. :
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Figura 9. Topologias a) Estretla, b) Anillo, ¢) Bus, d) Malla

Estrella

Todos los nodos o estaciones estin conectados a un nodo central, a través del cual pasan
todos los datos. Esta configuracién puede ser considerada como un caso particular de una
red de area amplia, en la cual, la subred de comunicacién estd formada por un solo nodo
de conmutacion. Normalmente, cada nodo puede comunicarse solamente una vez con oiro
nodo, si bien varios pares distintos pueden estar comunicandose en forma simultanea.

En las redes en estrella, es comtin que el nodo central posea mayor capacidad de proceso,
ademas de concentrar los periféricos que son compartidos entre los demas nodos. En
otros casos, sin embargo, el nodo central tiene Unicamente la funcidén de conmutacién y
diagnéstico. En el caso de redes que utitizan fibras 6pticas como medio de transmision, el
nodo central tiene s6lo una funcidn pasiva de difusidn.
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En contraste con la simplificacion de las interfaces de los nodos con la red antes
mencionada, la red en estrella presenta su mayor deficiencia en la fiabilidad de la red.
Cualquier falla en el nodo central causa paro total en la red. :

Se puede aumentar la fiabilidad del nodo central a través de redundancia, pero esto
acabaria con el beneficio conseguido en el abaratamiento de las interfaces en los nodos.

La presencia del nodo central determina los limites de expansién de la red. El
funcionamiento de la red también queda determinado por la capacidad de proceso en este
nodo.

Anillo

Una red organizada en anillo estd formada por un conjunto de estaciones conectadas
punto a punto, formando un lazo cerrado. Normalmente, cada estacion esta conectada a la
red a través de una interfaz especial, que ¢s responsable de transmitir los datos que no
estdn destinados a aquel nodo, leer los datos destinados al mismo ¢ insertar los datos
enviados por él.

La comunicacién puede circular en el anillo en ambas direcciones (conexiones fill-
duplex™) sin embargo, en la mayoria de los casos, las redes de anilio son unidireccionales
(half-duplex') ya que esto simplifica la interfaz. De este modo, para transmitir el
mensaje, el nodo simplemente lo libera en el anillo.

En la red de anillo, los mensajes de difusion se tratan con facilidad, bastando para ello
que cada interfaz lea el mensaje cvando pasa por ella. Asi, se pueden obtener
confirmaciones por medio de un bit extra que se incluye en €l mensaje cuando es enviado,
el receptor que lo recibe, envia el bit de confirmacién, que es verificado a su vez por el
transmisor en el momento en que el mensaje vuelve a ¢l por el anillo,

Debido al hecho de que Ias redes en anillo requieren para su funcionamiento una interfaz
activa repetidora, la fiabilidad de la red acaba reduciéndose a la de las interfaces; el fallo
de cualquier interfaz acaba seccionando la red e impidiendo su funcionamiento.

Ademas de este problema, la red en anillo puede presentar a otros relacionados con fallos
o errores en el proceso de los mensajes. Por ejemplo, un mensaje puede quedar circulando
indefinidamente en la red; también puede suceder que un error en el control de acceso al
anitlo imposibilite saber quien debe o pusde transmitir.

Precisamente, por ¢l hecho de que las interfaces repetidoras son activas, la red en anillo
puede, en principto, crecer ilimitadamente. Sin embargo, la insercién de una nueva
interfaz crea siempre un atraso adicional en la red, y por lo tanto, su cometido total puede
verse perjudicado en caso de estar presentes muchas interfaces.

Podemos notar que entonces existen diversas topologias de anillos, una de ellas seria el
anillo rigido, en el cual cada nodo tora, regenera y envia la seiial, si no encuentra

¥ También llamado sisterna de cable dual
' También llamado sistema de cable sencillo
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destino, es decir, si un nodo principal se consume la sefial o dicho en otras palabras, s 1a
come, da como consécuencia que toda la red falla, un ejemplo de esta técnica es la de
Token Ring ™.

En el caso del anillo flexible, 1a situacion es mas favorable, ya que puede fallar un nodo,
pero los demés no se ven afectados por éste, es decir, su servidor es inico para todos y no
dependen los nodos entre si.

Es posible conectar hasta 260 puertos sobre €l mismo anillo y ademads se pueden enlazar
varios aniltos entre si, lo que permite liegar a un numero considerable de puertos.
I

Bus

En este tipo de organizacion, los nodos comparten el medio de transmision a través de
interfaces pasivas. Dicha organizacion es similar 2 la interna de la computadora que
utilizan un bus para conectar el CPU, memoria, periféricos, etc.

Debido a que el bus es compartido por todos los nodos, €l acceso al mismo puede ser
controlado en dos formas:

Centralizada: El mensaje es enviado a un nodo determinado, que a su vez lo retransmiten
hacia el nodo destino. Generalmente, el nodo de control es un nodo especiatizado y no
una estacion de proposito general; esta configuracion es similar 2 aquéllas en las que una
unidad de control de una computadora controla varias terminales en una linea multipunto,
a través de llamadas de interrupcion.

Descentralizada o diistribuida: Cada nodo es responsable de realizar parte del control, ya
sea por acceso a través de multiplexién en frecuencia en el tiempo, o bien a través de

acceso con contencidn.

En términos de fiabilidad, la organizacion en bus ofrece la mejor potencia, dado que la
interfaz, al ser pasiv‘a, no afecta al funcionamiento global de la red en caso de fallo. Un
posible error en el modo de transmisién puede ser prevenido 2a través de relojes
especiales, impidiendo que una estacidn se apodere del medio de transmision
permanentemente. I?esdc ¢l punto de vista del control de acceso, et control centralizado
presenta los mismos problemas que la red en estrella, excepto por el hecho de que,

generalmente, cualquier nodo puede asumir el papel de controlador en caso de fallo.

Los unicos limites para la insercién de un nueve nodo en la red en bus son las
caracteristicas fisicas del medio de transmisién; a partir de ciena cantidad de interfaces,
se hacen necesarios repetidores® para mantener el nivel adecuado de sefial. Ademas el
control de acceso puede introducir limitaciones logicas. Y debido a la naturaleza pasiva
de las interfaces, la introduccién de nuevas interfaces no crea nuevos atrasos en la red.

2 e esta técnica se hablark en la seccidn 1.6.
B ge define en la seccidn 2.1
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Grafos o Malla:

0

Las topologias analizadas hasta ahora pueden considerarse como un caso particular de
una topologia de malla. Sin embargo, este término suele reservarse para redes que
permiten interconexiones mas aleatorias que las descritas en las anteriores. Las redes de
malla permiten redundancia, ya que puede haber més de un camino para los paquetes
entre dos nodos de la red. Por esta iinica razon, las redes de drea extendida normalmente
sc basan en una malla, Para poder aplicar mallas en las redes locales, los nodos de
conmutacion no deben operar segiin el principio de almacenamiento y reenvio, ya que
aumentaria ¢l retardo de la red.

Cuadro comparativo de diversas topologias

Grafos (Redes
Estrella Anillo Bus Comdn Geograficamente
distribuidas)
Simplicidad La mejor de todas Razonable Raa_v.onable-Un poca Extrem;damente
funcionat mejor que el anillo. complaja

Inexistente en el
anillo unidireccional,

Encaminamiento Inexistente Simple sin otros Inexistente Bastante complaejo
tipos.
Costo de conexién Allo Bajo hacia medio Bajo Muy alto
Crecimiento Limitado a la
incremental capacidad del nodo  { Tetricamante infinito Alto Allo
central.
Aquellas que
X involucran
Aplicacionos s o e
adecuadas proceso central de Sin limitacién Sin limitacidn Sin limitacion
todos
los mensajes
Rendimianto deben pasar porel |menssje de Medio ::a:?atzgsl volumen
nodo transmita al mismo axistente
central. tiernpo. i
. i 1
Fiabilidad Poca Buena, si se toman anateszfr giaﬁ?ﬁfﬁ E:ii?:"g;bé’? o
cuidados adicionalas ol me diop caminos
i alternativos.
Bajo, pudiendo llegar
Retraso de Medio a no mias de 1 bit por | El mas bajo de todos. Alto

Transmision

nodo.

Limitacién en
cuanto al medio de
Transmisién

Ninguna. Conexidn
punto a punto

Ninguna. Conexién
punto a punto

En la conexién
multipunto, su
conexidn al medio de
transmisién puede ser
costosa, como en el
caso de la fibra de
vidrio.

Ninguna. Conexién
punto a punto.

A

Tabla 4. Comparacion de Topologias Estrella, Anillo, Bus y Grafos -
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1.5. Estindares de redes de dafos

Familia IEEE 802

El proyecto IEEE 802 es un documento en el que se definen estandares y se especifican
los requerimientos y guias para redes de area local LAN y metropolitana MAN. La
[EEE” (Instituto|{de Ingenieros Eléctricos y Electronicos) cred un comité para el
desarrollo de normas o estindares de redes de 4rea local, debido a las diferentes
necesidades de las compafifas involucradas en el desarrollo de las comunicaciones en
redes de computo.

Caracteristicas de las redes LAN, MAN y WAN segin el proyecto IEEE 802.

El fin de las LAN y MAN es para que exista una compatibilidad e interoperatibilidad
entre el equipo elaborado por diferentes manufactureras y que una comunicacion se pueda
llevar a cabo entre el equipo. Para que esto se realice los estindares brindan
especificaciones que establecen interfaces y protocolos de las redes mencionadas.

La comumcacmn|dc datos de modo paquete en tas LAN y MAN esta descrita y disefiada
conforme a los servicios de niveles y protocolos definidos en el estindar OSI*
(Interconexion de sistemas abiertos) del modelo de referencia basico.

Los estandares del proyecto IEEE 802 sbarcan los niveles fisico y enlace de datos del
meodelo OSI. (Ver Figura 10)

Modelo de Referencia
Proyecto IEEE 802 Referencia OSI Ethernet
Hivel da Rad
$02.1 Control da eniach
e daton
! Control de Entace Lbgico {LLC} -
1] 2.3 Acesno al Medls Sutwvel .
WL aAzsess 3l Mad
| 1 0L Asvesa 3l ey | | N 94 EMaca e
BOZ& Aceasc al bhedls bl o hcas &l
. MAG
ti Subnbvel
| T l -
| Madic indepandients Opcional
Sutatibret
| BOLY Fisken
#3924 Fisico
I 4025 Fizico el Fisies Tbetftecs ol Madie
I $02.8 Finics ndepeadieate
1! | | Maio Flaice depandherts {PMD)
o N Subnivel

Mt Fleles -—

Figura 10. lLos estandares del proyecto IEEE 802 en relacién con el modelo OSI

 Institue of Electrical and Electronics Engineers
 Open System Intérconnection
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El hivel de enlace de datos se divide en dos subniveles:

LLC” o Contro! de enlace Ibégico, maneja el enlace de datos en la comunicacion
y define un punto de interfaz légico para que otras computadoras puedan
referenciar y usar la informacién de este subnivel hacia niveles superiores del
modelo OSIL.

MACY o centrol de accese al medio, comunica directamente la tarjeta de red y
es responsable de librar de errores los datos entre dos o mas computadoras de la

red.
Norma Descripcion
802.1 Introduccion a los estandares 802 y la relacion que existe entre

los estandares de la 802.
802.2 Control de enlace de datos (LLC).
802.3 Redes bajo la técnica de CSMA/CD (Ja utitiza Ethernet)
802.4 Acceso por paso de token (testigo) en bus.
802.5 Acceso por token (testigo) en anillo (lo utiliza Token Ring)
802.6 Expansi6n de una red LAN a una WAN.
802.7 Tecnologia de banda ancha.
802.8 Tecnologia de fibra dptica.
802.9 Integracion de voz y datos.
802.10  Seguridad de LAN.

Tabla 5. Descripcion general de las normas del proyecto 1EEE 802.

Los niveles habrin side definidos de tal manera que los dispositivos y aplicaciones sean
independientes. La intencién del modelo de red de area local y metropolitana es permitir
un protocolo individual y niveles de servicio para ser reemplazados conforme se necesite
sin que se requieran cambios en otros protocolos o niveles de servicio utilizados para
realizar el servicio deseado de una LAN.

Las LAN y MAN estan hechas para soportar diversas aplicaciones; para tal efecto, estas
redes, en conjunto con otros niveles de protocolos mas altos deben soportar aplicaciones,
procesos y servicios tales como: protocolos de acceso, transferencia de archivos,
aplicaciones gréficas, procesamiento de palabras, mensajes electrénicos, automatizacion
industrial, acceso remoto basindose en datos, aplicaciones de voz digital; y también
soportan la conexién de varios dispositivos de datos tales como: computadoras,
servidores, computadoras personales, estaciones de trabajo, minicomputadoras,
mainframes, dispositivos de almacenamiento masivo, impresoras y plotters, equipo de
monitoreo y control, puentes, ruteadores y otras redes.

[ ogical Link Control
1 Medium Access Control
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Token Ring

Este estandar surgi‘é en 1985 aproximadamente, su creador fue IBM, se apega al estandar
802.5 de IEEE vy utiliza token passing como método de acceso a la red. Emplea una
topologia légica de anillo y una topologia fisica de estrella. Cada estacion se conecta a un
concentrador central, solo una estacién de trabajo puede transmitir a la vez, a dicho
concentrador se le designa como MAU * (Unidad de acceso a multiestaciones) o un
MSAU, el cual consiste en interruptores clectronicos que conectan o desconectan a la
estacion desde la red de anillo. Dos pares de alambres conectan cada estacidn con el
MAU: uno para recibir datos y olro para transmitirlos. Los paquetes se pasan de estacion
a estacién sobre el anillo; cada estacién recibe el paquete, lo reamplifica, y despues
transmite ¢l paquéte a la siguiente estacién, Cuando se haga referencia a un producto
especifico de [BM, el término capitalizado es: Token Ring.

Las caracteristicas generales son:
|

Topologia Configuracion en anillo

Medio fisico Cable de par trenzado (UTP ¢ STP)
Modo de transmisién Banda base

Método de acceso Token passing

Nurriero maximo de nodos 260

Velocidad maxima de transmision | 4 Mbps o 16 Mbps.

Tabla 6. Caracteristicas generales del estindar Token Ring

La red original Token Ring operaba a 4 Mb/s con un maximo de 100 metros del
concentrador de conexiones a una computadora y 72 estaciones que usaban cable UTP
especial de [BM.i Mas tarde en 1989, se extendio hasta 16 Mb/s. Cuando se usa par
trenzado blindado (STP) se pueden construir LAN mayores de hasta 260 estaciones.

El mecanismo que sigue e! anillo de estaciones para llevar a cabo y controlar la
comunicacion es ¢l que sigue:
!

E! token circula continuamente de una esiacién a otra, esto sucede mientras no hay
ninguna estacién que desee emitir datos. En el momento en que una estacidn desea
realizar el envio de datos, espera a que ¢l token la visite y en ese momento lo toma y en
su lugar emite una trama de datos.

La trama de datos circulara por el anille, siendo retransmitida por cada estacién hasta
llegar a la estacién destino. Dicha estacién reconocera su direccidn, recogera la trama
completa, la alm::'iccnaré internamente y la retransmitird. La trama continuaréa circulando
hasta alcanzar de nuevo el emisor, ¢l cual retirard y emitira otra vez el token. Si durante el
viaje de la trama de datos, ésta pasa por alguna estacién que tenga datos que transmitir, la
estacion puede infiicarlo.

Cuando la trama de datos vuelve otra vez al emisor se analizan aguellos datos con mayor
prioridad para poder ser transmitidos antes que los de menor prioridad.

¥ Multiple Access Unit
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Debido a que en el medio de comunicaciones pueden producirse errores y a que ciertas
condiciones de funcionamiento anémalo de estaciones puede derivar en el
funcionamiento inadecuado, existe un nodo especial denominado monitor, capaz de
supervisar y en todo caso restablecer €l funcionamiento correcto.

Hay dos casos bisicos de mal funcionamiento:

1. La desaparicion del testigo o token
El nodo monitor es el encargado de restablecer de nuevo ¢l token. Para ello dispone de
un temporizador que inicializa cada vez que le atraviesa el token. Si el token
desaparece, el temporizador vencerd y como consecuencia el monitor reinsertard de
nuevo el token, con lo que el funcionamiento quedara restablecido.

2. La circulacion de una trama de datos.
E! nodo monitor también toma medidas, en este caso usa e] bit M del campo AC y
cada vez que una trama de datos lo atraviesa activa el citado bit 2 uno. Cuando la
trama de datos da una segunda vuelta sin ser retirada, el nodo monitor lo detecta y la
sustituye por e! token, restableciendo la normalidad en el anillo.

También existe un mecanismo que pernlite la deteccion de rupturas del anillo y su
localizacidn, basindese en ¢l conocimiento por parte de cada estacién de la direccidn de
su predecesora,

En los procesos de inicializacion e incorporacion de estaciones, se asegura de la unidad
de fa direccion de todas las estaciones del anillo, mediante la emisién, por parte de éstas,
de una trama identificadora.

La configuracién mas sencilla de todas es aquella en la que existe un sdlo anillo y se
pueden conectar en cascada varios MAUSs con lo que resulta un anitlo de mayor mimero
de estaciones.

La solucidn se basa en conectar dos o méis MAUs, usando una toma de cada uno para
conectarse al otro. Debido a que el mimero de estaciones estd limitado en el anillo y a que
¢l rendimiento puede ser pequefio cuando el nimero de estaciones es grande, existé una
segunda opcién: usar puentes ¥, los cuales se usan para interconectar dos 0 mas redes de
anillo. Cada red posee su propic token circulando, por lo que por €l puente pasarn los
dos.

Ethernet

Es un estindar de red desarrollado por el centro de investigaciones Xerox Palo alto en
1976, y fue publicada en 1981 por Digital, Intel y Xerox; de la cual se deriva el estandar
de la IEEE 802.3. Ethernet utiliza una arquitectura de bus y el protocolo CSMA/CD *
como medio de control de acceso para sensar el momento en que el canal esti libre para

¥ Se describira en fa seccién 1.10.
¥ Carrier Sense Multiple Access/Collision Detection
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transmitir, detectar y manejar colisiones cuando se presenten; se sustenta en los estratos
fisico (uno) y de enlace de datos (dos) del modelo OSL

La parte del estandar que entra en ¢l estrato de enlace de datos consta del substrato de
control de acceso a medios y del control del enlace 1dgico, en lugar de acoplar un
protocolo de transmisién de datos completo.

Las caracteristicas generales son:

I

Topologia Configuracién en bus o arbot
Medio fisico Cable coaxial de 50 ohms
Modo de transmisién Banda base

Método de acceso CSMAICD

Namero maximo de nodos 1024

Velocidad méxima de ransmision | 10 Mbps.

Separacion méxima entre nodos 2.5 km.

Tabla 7. Caracteristicas generales del estdndar Ethernet

o . . . . .
Esta red constituye la especificacion de los dos primeros niveles de una arquitectura
telemitica jerarquizada. Por lo tanto, lo tnico que resucive la red Ethernet es la
problemitica de mantenimiento del enlace de datos activo entre dos nodos y libre de
errores.

En ¢l aspecto hardware, diversas marcas han provisto al mercado de varios dispositivos y
tarjetas capaces de actuar como controladores de enlace Ethemet.

En cuanto al software, puede recurrirse a la adquisicién de paquetes especialmente
gesarrollados, o bien optar por las ofertas que se adaptan a los niveles superiores.

La red local Ethemnet tipica consta basicamente de tres componentes: los nodos, los
controladores y los sistemas de transmision. El sistema de transmision incluye todos los
componentes nec?sarios para establecer una comunicacién entre controladores o, mas
propiamente, entre nodos. Esto incluye el medio de transmisién, recepcién Yy

opcionalmente, repetidores para extender la capacidad del medio.

El medio de transmisién acaba por ambos extremos en unos dispositivos denominados
terminadores, cuya funcién es la de evitar la pérdida de 1a sefial por reflexiones debido a
desacoplos.
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Figura 11, Ejemplo de la conexién de una red Etherneth

FDDI *

El FDDI es un estindar desarrollado por el Instituto Nacional Americano para la
estandarizacién (ANSI), ef cual especifica una red de fibra optica que opera en un rango
de datos de 100 Mbps. El disefio de la red se deriva de la tecnologia Token-ring pero
FDDI puede cablearse como un anillo fisico o en estrella.

El formato que se utiliza con el FDDI es el mismo que el token-ring de la IEEE §02.5.
Sin embargo muchos estindares nuevos fueron establecidos por la FDDI.

Una drea en la que la FDDI ha tenido uso es la fundacién de un soporte corporativo.
Dicho soporte puede extenderse en varios edificios dentro de una red de area
metropolitana, es utilizada frecuentemente para ligar a alias velocidades departamentos
locales LAN, basados en los estandares Ethernet y token ring. La ventaja de este tipo de
esquemas es que concentra la informacién de! trifico local en donde se encuentra una
subred y no permite que fluya en la red principal. También permite a los usuarios con
soporte de fibra oOptica, accesar aplicaciones e informacidn localizada en servidores
conectados a redes de 4rea local.

¥ Fiber Distributed Data Interface
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Existe una nueva especiﬁcacmn CDDI *, que habilita la ejecucion de fibras opticas sobre
un cable de par trenzado. Dicha especificacién es una importante tecnologia porque
sustituye una de las barreras para FDDI, - la instalacién y mantenimiento de un sistema

de cableado nuevo. .

El FDDI ¢s principalmente una tecnologia para redes de area amplia, pero se utiliza para
redes LAN que requieren niveles de muy alta ejecucién. FDDI fue disefiado
originalmente para medios épticos, pero los estindares se han ido desarrollando y pueden
habilitarlos para comer sobre algunos tipos de cable de par trenzado. Incluso la
Corporacién de Equipos Digitales {DEC) ofrece FDDI sobre cable coaxial delgado.

Cada uno de los est#ndares tiene su protocolo ya dado. Una topologia de red define tanto
niveles fisicos de datos como las trayectorias que las sefiales eléctricas siguen entre los
dispositivos de red.

La red FDDI fue disefiada para cable de fibra optica. La fibra puede ser utilizada con otro
tipo de redes como Ethemct Token Ring, para extender el rango de una red.

[ SAS SAS

[ rmeme o {7 ]

I Modia interfasa | 5
Primary coanector
— ring

Secondary  Primary
1 rin| 1
" o

i
DAS = Dual attach station couplln;dunil
SAS = Single attach station
M= Master key
S = Slave key

'Figura 12. Configuracién tipica de una red FDDL

Las redes FDDI consisten de dos anillos, cada uno para una direccién de transmisién, en
uno se transmite en un sentido y ¢l otro en sentido contrario, lamados anillo secundario y
primario respectivamente. Bajo condiciones normales la informacién sélo fluye en un
anillo (el primario) dejando el anillo secundario como respaldo, es decir, este vltimo se

¥ Interfaz de datos distribuida

40



Conceptos Generales de Redes

activara si se presenta una falla en el anillo primario, para que la red no se quede sin
operar.

ATM®

El modo de transferencia asincrono ATM surgié como una evolucién de la tecnologia
ISDN * Red digital de servicios integrados. De hecho, €l modelo de ATM tuvo su origen
en otro modelo conacido como B-ISDN ¥, ATM permite la consolidacién de miltiples
sefiales en un solo canal (multiplexién) de diversos servicios, tales como voz, video y
datos a muy alta velocidad.

Hasta el momento, ATM ha encontrado mucho uso entre operadores publicos, para
transportar datos a alta velocidad, a nivel de backbone **. Al nivel de acceso existen
proveedores de equipos que le permiten al usuario la interconexion directa de sus equipos
actuales (PBXs, LANs, Video Codecs, Multiplexores, Computadoras, etc.), a una red
ATM, de un modo totalmente transparente.

Por ejemplo en paises como México ya existen proveedores publicos, con la capacidad de
ofrecer servicios de interconexidn de ATM a todos los niveles (acceso, concenlracidn y
transporte).

El principio basico de esta tecnologia es segmentar los datos en celdas y transmitirlas por
medio de conmutacién de celdas, debido a que el tamafio de las celdas es fijo y uniforme,
s¢ simplifica la conmutacién. ATM crea un canal mixte o ruta entre dos puntos en el
momento en que se inicia la transferencia de datos.

Servicio ATM
Velocidad de acceso 25 a 622 Mbps
Enlaces Digitales y Fibra 6ptica
Aplicaciones Transmisidn de voz , video y datos
a alla velocidad
Ejemplos Videoconferencias , telemedicina ,
tele educacion consolidacién de voz y datos

Tabla 8. Caracteristicas generales del estandar ATM

Fast Ethernet

En los tipos mas simples de redes Ethernet, todas las estaciones de trabajo estan en
constante competencia por el ancho de banda de 10 Mbps. L.a mayoria de las redes
Ethernet son complicadas, sin embarge cuentan con un conjunto de segmentos que
pueden ser concentradores, ruteadores y repetidores. En una red de Segmento Ethernet
una estacion de trabajo no tiene acceso completo al ancho de banda.

B Asyncronous Transfer Mode

M Integrated Services Digital Network
* Broadband ISDN, en banda ancha
¥ Espina Dorsal de Red
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Dos mejoras det concepto original de Ethemet que se han realizado, ofreciendo el
incrernento del ancho de banda han sido: Switched Ethernet y Fast Ethernei.

Una red de switchco Ethemnet provee 10 Mbps al anche de banda de un hub o
concentrador 2 una estacién de trabajo. Swiiched Ethernet es un paso intermedio
importante para la implementacién eventual de Fast Ethernet porque los concentradores
que soportan Switched Ethernet usualmente lienen un puerto de Fast Ethemnet, el cual
permite una conexidn facil de un concentrador Switched Fthernet para un backbone de
Fast Ethernet.

Una red de Fast Ethemet incrementa el ancho de banda de una red a 100 Mbps. Utitizar
este tipo de red incrementa la combinacién efectiva del ancho de banda para todos los
usuarios de la red. La red de switcheo de Fast Ethernet dedica los 100 Mbps de ancho de
banda para cada u!suario conectado a un puerto de swilcheo de 100 Mbps y es una
caracteristica muy itil para usuarios que necesitan que el ancho de banda soporic sus
aplicaciones.

En la Figura 13, se muestra un “Arbol de decisidn de Ethernet” pensado para ayudar a
que los administradores de redes escojan entre Segmentado, Switcheo o Fast Ethemnet.

et |
]
L"““““w-—;‘-%lj“’“
I-—‘?E":': = [_""’—"_""_
== B (=) &=

Figura /3. Arbol de decisién de Ethernet.

Fast Ethemet es la tecnologia mis importante de las diferentes redes Ethernet. En 1993 1a
Ahanza de Fast | Ethernet, abarcada por mas de 75 compaiifas de comunicaciones
(incluyendo 3Com, un socio estratégico de Dell), formadas para acelerar la adopcién de la
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tecnologia Fast Ehernet y que fuera adoptada por la mayoria de las compaiiias de
comunicaciones.

Tecnologia FDDI 100BASE X ATM
Estatus Disponible Disponible Emergente
Foro ATM
Estindares ANSI |EEE802.3 U IETF, ITU-TSS
Complejidad Moderada Baja Alta
Ancho de
Banda 100 Mbps 100 Mbps 25 Mbps/2.5 Gbps
. . 205 mts. (UTP)
Distancia 200 Km 405 mis. (Fibra éptica) Global
Tipo de Acceso | - OF" CSMA/CD Cell Switching
passing
Unidad Frame Frame variable Ceida fija
variable
Medio Fisico | Fibra dptica | Fibra dptica Fibra éptica
UTP, STP UTP, STP UTP, STP
. Sincronos/
. Sincronos/ , .
Servicios \ Asincronos Asincronos/
Asincronos .
[socronos
Trafico Dat0§ » POCO Datos, poco multimedia Voz, ! deondalos
multimedia y multimedia
. LAN/Campus E.AN Backbone, Campus, MAN,
Aplicaciones Backbone, A T S
. servidores, escritorio WAN, escritorio
escritorio
Costo Medic Hajo Medio - Alio

Tabla 9. Caracteristicas de diferentes tecnologias

1.6. Interconexién de redes y configuraciones

Cableado estructurado®

Es la integracién de diferentes tipos de medios, perfectamente adaptados, capaces de
soportar todo tipo de trifico de infoymacién de voz, datos, video y sistemas de
administracién de edificios tales como ¢l control ambiental y seguridad, que obedece a
una estructura normalizada por el estandar de la industria ANSI*/EIAY/TIA™ 568A.

Existe un limite maximo en la longitud del par trenzado dependiendo del range de bits
que se utilice. Generalmente el limite es de 100m. a 1 Mbps. o con la ayuda de circuitos
para eliminar conversaciones cruzadas, con un limite de 100 m. a 10 Mbps. Un arreglo
tipico es utilizar par trenzado entre cada DTE y el cable mas cercano al piso, y después
cable coaxial para ligar el cable del piso al concentrador principal del edificio. Para una
instalacién que involucre multiples edificios, la fibra 6ptica es la que se utiliza para unir

" Ver apéndice B

* American National Standards Institute

*® Electronic Industries Association

** Telecommunications Industry Association
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€l concentrador de cada edificio al concentrador central. Este altimo normalmente trabaja
en rangos de bits altos y su configuracion légica es como una red de anillo.

EIA 568 y 569

Los estindares comunes para el cableado de Ethernet los proveen asociaciones,
constructoras de estindares comerciales de cables de telecomunicaciones conocidas como
EIA/TIA" 568, la cual especifica el calibre de los cables que se requieren y otros detalles

técnicos para asegurar la instalacidn propia de un cableado y soportar una red Ethemnet.

V’;:'I‘::::’etde Identifi¢acion |  Tipodecable | Impedancia | Distancia Utilizacién
Thin Ethemet 10Base? RG-58 (coaxial) 30 ohms 185m. Redes pequeias,
Thick Ethernet 10Base5 RG-8 {coaxial) 50 ohms 500m. Dispositivos proximos
! entre si.
Twisted pair 10BaseT RJ-45 (par trenzado | 100 chms 100m. Redes muy pequeiias,
Ethernet no blindado) dispositivos muy
CETCanos

Tabla 10. Caracteristicas para el cableado de Ethernet segin la EIA/TIA.

Los estandares de interfaces y de cables EIA/TIA estan asociados con Ethemet y Fast
Ethernet. Debido a 1que la interfaz define la forma en que trabaja la sefial a través del
cable fisico conectando la red, los tipos de interfaz y cables deben estar coordinados. Las
instalaciones de Switched, Fast Fthemet y las actuales requieren combinaciones
cable/interfaz capaces de soportar rangos de transferencia de datos de 100 Mbps comoe el
10BaseTX, 100BaseT4 y 100BaseFX.

|

De las cinco categorias de cable EIA/TIA, las categorias 1 y 2 no son adecuadas para
aplicaciones Ethernet.

Velocidad de
transmisidn
1 Mbps

instalaciones en las que
se utiliza
No recamendable
para transmision de datos
Conexiones 1erminales de Apple
Localtalk, [BM3270 y AS/4000.
10 Mbps. En Ethernet y
4 Mbps. en Token Ring
Voz analégica y digital
100 BASE T (100 mts)

16 Mbps. En Token Ring
10BaseT en Ethernet
Aplicaciones de 12 categoria 3
FDDI sobre par trenzado.
Aplicaciones de categoria } y 4

Tabla 11. Categorias de cables de la EIA/TIA.

Ancho de

W
AWC banda

Categoria | Tipo de :nb‘le [mpedzncia

] No trenzado 22024

2 Par trenzadp 2024 - -

3 Par trenzado 24 10 Mhz, 100 ohms. 10 Mbps

4 Par trenzado 22024 § 10 Mhz. 100 ohms. 16 Mbps.

22024 | 100 Mhz. 100 Mbps.

5 Par trenzado

*! Efectronic Industries Association {Asociacion de industrias electronicas
Telecommunications [dustry Association (Asociacién de la industria de telecomunicaciones)
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TIA/EIA 606

El estandar TIA/EIA 606 se refiere a la administracion uniforme para la infraestructura de
telecomunicaciones que es independiente de aplicaciones. Su propdsito es reducir el
amplio nimero de aproximaciones administrativas incompatibles e incompletas que

existen.

Las areas de administracion en telecomunicaciones son:

terminadores
medio
trayectorias
espacios
enlaces/aterrizados
Nota: El equipo de usuaric final en la estacién o dispositivos especificos de
aplicacién almacenados no estén direccionados.
Identificadores
Designaciones asignadas para elementos de infraestructura en telecomunicaciones.
Los identificadores utilizados para accesar registros de un mismo tipo deben ser
unicos.
Los identificadores codificados designan el elemento y proporcionan informacién
acerca de ese elemento.
Los registros son la coleccién de informacion relacionada a elementos especificos.
Un sistema de administracién tipica incluye:
Especificaciones adicionales:
Cables idénticos empalmados juntos deben ser administrados como un cable
simple.
Cada cable horizontal debe ser etiquetado por ambos extremos.
Los dispositivos terminales que contengan una o mas posiciones terminales, deben
ser administrados como una posicién terminal.,
Un identificador tnico asignado a cada dispositivo de unidad terminal.
Un identificador debe ser marcado a cada unidad de dispositivo terminal ¢ en su
etiqueta.
Las estaciones terminales deben ser etiquetadas sobre la placa de recubrimiente,
en un alojamiento o en su mismo conector.
Las etiquetas pueden pegarse, insertarse o bien utilizar otro tipo de etiquetas;
deben ser legibles.
Codigo de colores:
Naranja: Punto de demarcacion.
Verde: Conexiones de red en el lado del cliente. o
Morado: Equipo comun. ‘
Blanco: Primer nivel de backbone (columna dorsal).
Gnis: Segundo nivel de backbone.
Azul: Cableado horizontal (sélo terminales cerradas)
Café: Backbone interno.
Amarillo: Circuitos auxiliares.
Rojo: Sistemas de claves telefénicas.
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1.7 Modelos de Redes

Modelo de referencia OSI

El modelo OSI* es la referencia para la interconexion de sistemas abiertos, propuesto por
la Organizacién internacional de Normas. Este modelo define la estructura de una red
como una jerarquia de siete niveles .

! . . -
El modelo OSI define las funciones de cada nivel, mas no les define un disefio,
tecnologia, o la implementacién de los mismos.

El propésito de una referencia internacional de interconexién de sistemas abiertos (OSI)
es proveer a los sistemas una estandarizacién en su estructura, de tal forma que estos
puedan interconectarse entre si. Es importante tener en cuenta que el estindar OS] solo es
un modelo. Las redes de computadora no necesariamente se deben de ajustar a una
estructura de siete‘. niveles. En algunos casos de red, un nivel puede absorber varios
niveles o las funciones de un nivel podrian estar repartidas en los demas niveles.

Los siete niveles (? capas) del modelo de referencia OSI son los siguientes:

1. Fisico 5. Sesién

2. Enlace 6. Presentacion
3. Red | 7. Aplicacién
4, Tra.nspc'mc

A continuacion se‘definen cada uno de los niveles antes mencionados:

Nivel fisico

El nivel fisico es donde se lleva a cabo el intercambio de sefiales eléctricas. En este nivel
se determinan las caracteristicas mecanicas y eléctricas de la conexién fisica. Ademas de
definir los procedimientos para establecer, mantener y liberar las conexiones entre los
circuitos eléctricos, que estan enlazados en la comunicacién. En este nivel también se
define el tipo de sefial a transmitir, asi como el intervalo de tiempo de un bit.

Ejemplos de estandares de esta capa son los protocolos RS-232-C y elementos de X.21 *.
|

Nivel de enlace

La tarea primordial del nivel de enlace consiste en que, a partir de un medio de
transmisién comtn y corriente, los datos se transforman en una linea, sin errores de
transmision para la capa de red. Esta tarea la realiza al hacer que el emisor seccione la

** Open System Inleréonnection
** Propuesto por Day y Zimermann
* Se vieron en la seccion 1.2.2
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entrada de datos en bioques de informacién y las transmita en forma secuencial. La capa
de enlace reconocera los bloques, mediante 1a inclusion de un bit especial al inicio y al
termino del bloque.

El bloque al ser transmitido, puede alterarse o destruirse por causas externas {por ¢jemplo
ruido en la linea), en cuyo caso la capa de enlace debera retransmitir el bloque. Sin
embargo, miiltiples transmisiones del mismo blogue introducen la posibilidad de duplicar
informacidn. Para evitar este problema, el duplicado del bloque podria enviarse, si el
acuse del recibo que regresa al receptor se hubiera destruido. Corresponde a esta capa
resolver los problemas causados por dafto, pérdida o duplicidad de bloques.

Otro de los problemas que aparecen en la capa de enlace * ¢s el referente a cémo evitar
que un {ransmisor muy rapido sature con datos a un receptor lento. Se debera emplear un
mecanismo de regulacidn de trafico que permita que el transmisor conozca el espacio de
memoria que en ese momento tiene el receptor. Frecuentemente, y por conveniencia, los
procedimientos de regulacion de flujo y control de errores se tratan en forma conjunta.

Ejempios de estindares de esta capa son los protocolos HDLC *, LAPB ¥/, LAPD ® y
LLC ™"

Nivel de red

El nivel de red toma blogues de datos del tamafio del paquete del nivel de transporie y les
afiade informacion de direccién y encaminamiento que completan el paquete. La eleccion
del algoritmo de encaminamiento es arbitraria, de modo que puede ser fija o adaptable, en
cuyo caso los paquetes se encaminan de acuerdo con las carpas actuales de trifico en la
red. El encaminamiento se puede limitar a una sola red o extenderse a la transferencia de
paquetes entre redes interconectadas.

Si en un momento dado hay demasiados paguetes presentes en la subred, ellos mismos se
bloquearan mutuamente y darn lugar 2 un cuello de botella. El control de tal congestién
dependerd también del nivel de red.

Cuando un paquete tenga que desplazarse de una red a otra, el direccionamiento utilizado
en la segunda red puede ser diferente al empleado en la primera. La segunda red podria no
aceptar el paquete en su (otalidad, por ser demasiado grande o bien porque los protocolos
pudieran ser diferentes. La responsabilidad, para resolver problemas de interconexién de
redes recaera en el nivel de red.

En la Figura 14 se muestra un modelo de dos estaciones, las cuales estin comunicadas a
través de nodos. Los niveles 1 y 2 son protocolos de estacidn-nodo (locales). Los niveles

** También en la mayoria de los niveles superiores.

“ High Level Data Link Control, se describird en la seccidn 1.7.2

“T Link Access Procedure Balanced. (Procedimientos Balanceados de Acceso a Vinculos)
** Link Access Procedure D (Procedimientos de Acceso en ¢l canal D)

“ Logical Link Control
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4 hasta el 7 son protocolos entre las (N) entidades en las dos estaciones. El nivel de red es
en donde se efectia la comunicacién directa en ambas redes, por medio de paquetes de
informacién.

Nivel

7 Protocolo de Aplicacion
6 Protocolo de Presentacion
5 Protocolo de Sesion ﬁ
4 Pratolo de Transporte

Red | [ Red

Estacién Nodo l Nodo Estacién

Paquetes de informacién de red

Figuraq I4. Comunicacién en una Red
|

Nivel de transporte

La funcién princip‘al del nivel de transporie consiste en aceptar los datos del nivel de
sesion, dividirlos, sjempre que sea necesario en unidades mds pequefias, pasarlos a la capa
de red y asegurar que todos ellos lleguen libres de errores al otro extremo. Ademas, todo
este trabajo se debe hacer de manera eficiente, de tal forma que se aisle el nivel de sesion

de los cambios inevitables a los que esta sujeta la tecnologia del hardware.

Este nivel es del tipo origen-destino o extremo a extremo. Es decir, un programa en la
maquina origen lleva una conversacién con un programa igual al que se encuentra en la
méquina destino. Los protocolos, de los niveles inferiores, son entre cada maquina y su
vecino inmediato, ¥ no entre las maquinas origen y destino. El tamafio y la complejidad
de los protocolos c;lc transporte dependen del tipo de servicio, que pueda requerir el nivel
de red.

Nivel de sesién

El nivel de sesién establece, mantiene y termina una conexidn con un procesoc en una
computadora remota. Este nivel debe dar un servicio fiable al nivel de presentacién y
tener la capacidad de restablecer una conexion en caso de que falle uno de los niveles mas
bajos de la jerarq\.ilia. Mientras establece una conexion, el nivel de sesion debe de poder
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negociar con la maquina mas préxima ciertos parimetros de la conexidn. Estos pueden
incluir el tipo de comunicacién que se empleara (diiplex o semidiiplex).

Permite que los usuarios de diferentes méaquinas puedan establecer sesiones entre ellos. A
través de una sesion se puede llevar a cabo un transporte de datos. Una sesion podria
permitir al usuario acceder a un sistema de tiempo compartido a distancia, o transfenr un
archivo entre dos maquinas.

Otro de tos servicios de la capa de sesidn es la sincronizacion. Por gjemplo, los problemas
que podrian ocurrir cuando se tratara de realizar una transferencia de archivos de dos
horas entre dos maquinas en una red con un tiempo medio de una hora entre caida.
Después de abortar cada archivo, la trasferencia completa tendria que iniciarse de nuevo
y, probablemente, se encontraria de nuevo con la siguiente caida de ia red. Para eliminar
este problema, la capa de sesién proporciona una forma de insertar puntos de verificacion
en ¢l flujo de datos, con objeto de que, después de cada caida, solamente tengan que
repetirse los datos que se encuentren después del (iltimo punto de verificacién.

Nivel de presentacién

El nivel de presentacién proporciona un conjunto de servicios que se pueden usar en el
proceso de intercambio de datos a través de la conexidn de la sesién. Los servicios
pueden incluir, por ejemplo, compresion, traduccién y cifrado de los datos. Las
computadoras pueden ocupar diferentes tipos de codigo (ASCIL * y EBCDIC *') para la
representacion de sus datos (nombres, direcciones, etcétera), entonces el nivel de
presentacién debe de ser capaz de traducir el c6digo fuente al cédigo correspondiente del
destino.

Nivel de aplicacién
El nivel de aplicacién es donde el usuario trabaja, para él todos los procesos que se
realizan en la red son transparentes.

Este nivel es ¢l mas alto en la jerarquia de la red, los protocolos interactiian directamente
con el software de aplicacion que quiere transferit datos a través de la red. Los demds
niveles de la jerarquia existen con el tinico propdsito de satisfacer las necesidades de este
nivel y ocultar las caracteristicas fisicas de la red subyacente.

El nivel de aplicacién contiene una variedad de protocolos que se necesitan
frecuentemente. Por ejemplo, hay centenares de tipos de terminales incompatibles en el
mundo. Considérese la situacién de un editor de texto que desea trabajar en una red con
diferentes tipos de terminales, cada uno de ellos con distintas formas de distribucion de

% American Standard Code Interchange Information (Informacién de intercambio de cédigo estdndar
americano)

*! Extended Binary Code Decimal Interchange Code (Cédigo de intercambio decimal a ¢édigo binario
extendido)
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pantalla, de secuencias de escape para insertar y borrar texto, de movimientos de cursor,
ete.

Una forma de resolver este problema consiste en definir una terminal virtual de red
abstracto, con el que los editores y otros programas pueden ser escritos para tratar con €L
Con objeto de transferir funciones de la terminal virtual de una red a una terminal real, se
debe de escribir un software que permita el manejo de cada tipo de terminal. Por ejemplo,
cuando el editor mueve el cursor de la terminal virtual al extremo superior izquierdo de la
pantalla, dicho soﬂtware debera emitir la secuencia de comandos apropiados para que la
terminal real ubique también su cursor en el sitio indicado. El software completo de la
terminal virtual se encuentra en la capa de aplicacién.

Otra funcién de la“capa de aplicacién es la transferencia de archivos. Distintos sistemas
de archivos tienen diferentes convicciones para denominar un archivo, asi como
diferentes formas para representar las lineas de texto, por lo que la transferencia de
archivos entre do§ sistemas diferentes requiere de la resolucién de éstas y de otras
incompatibilidades. Este trabajo, asi como el correo electronico, la entrada de trabajo a
distancia, el servicio de directorios y otros servicios de propdsito general y especifico,
también concsponFicn al nivel de aplicacion.

Transmision de datos en el modelo de referencia OS1

El proceso de comunicacién cornienza en el nivel de aplicacién emisor, el cual toma los
datos, les afiade una cabecera  de aplicacién. y entrega los mismos a2 los niveles
inferiores, los cuales, a su vez le irdn afiadiendo sus propias cabeceras a los dates. Cuando
los datos llegan al nivel mas bajo (nivel fisico), contienen las cabeceras agregadas por
cada nivel, entonces este (iltimo nive! manda los datos a través de la red y estos al llegar a
su destino, se inicia un proceso de reconocimiento de cabeceras, es decir, cuando los
datos llegan al nivel de enlace receptor, este reconoceri la cabecera de enlace emisora y
se la quitara, posteriormente los manda a las capas superiores. Conforme los datos van
ascendiendo, se les van eliminando las cabeceras de cada capa, de tal manera que al
llegar los datos a la capa de aplicacion, el usuario puede hacer uso de elios.

|
La idea fundamental a lo largo de este proceso es que si bien la transmision’ efectiva de
datos es vertical (como se muestra en la Figura 15) cada una de las capas esta
programada como si fuera una transmisién horizontal.

52 [ ag cabeceras soncadigos propios de cada capa y sélo serdn reconocidos por otra capa que tenga la
misma funcién.
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Figura 15. Utilizacién del modelo OSI

A contimuacidn se muestran los protocolos y dispositivos mas comunes, asi como los
niveles en los que se sitian con relacidn al modelo de referencia QSI.

Niveles OSI | TIPOS DE APLICACIONES PARA REDES
5,6y7 Bases de Datos

Sistemas Qperativos

Software de Automatizacion de Oficinas (PP, HC, P)
Muitimedia

Correo Electrénico

Flujo de Trabajo

Gateway

Aplicaciones a la Medida {desarrotladas)

TCP (Telnet, FTP, SMTP, SNMP, NFS§, etc)
Protocotas OSI

SNA

NetBIOS

Tabla 12. Protocolos relacionados con las capas OSIL.
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Niveles OSI | TIPOS DE APLICACIONES PARA REDES

ly4 1TCP IP (IP, TCP, ICMP, UDP, ARP, RARP, etc.)

IPX/SPX {IPX, SPX, PEP, SAP, ECHO, RIP, ERROR, etc.)
Protocolos OS{

XNS

DECNET Fase 4

SNA

X25

2 | Drivers de tarjetas de red (NDIS, ODI, etc. )

Tabla 13. Protocolos relacionados con las capas OSI.
i

1.8 Protocolos

1.8.1 TCP/IP {‘.

El protocolo de control de transmisidén/protocolo de intered (TCP/IP) es el nombre
cominmente dado a la familia de protocolos de comunicacién de datos utilizado para
conectar computadaras y equipo de comunicaciones de datos dentro de una red de
cémputo. Es utilizado en una gran red intemacional Hamada internet, la cual esta
compuesta de univcll‘sidadcs, actividades gubermamentales, instituciones de investigacién
y compaiiias privadas.

TCP/IP es un software de protocole de comunicaciones que se empezd a utilizar a
mediados de fos 80°s cuando la DARPA * requirid que todas las computadoras
conectadas a Arpanet utilizaran este protocolo de comunicaciones. También se encuentra
en redes de Area local (LANs) compuestas de diferentes tipos de computadoras y de
estaciones de trabajo.

Desde 1960 la Agenfcia de Proyectos de Investigacion Avanzada (ARPA, ahora DARPA),
ha infundido la investigacién de redes muy confiables que ligan sistemas
computacionales heterogéneos. Los resultados de esta investigacién originaron la
aparicion de ARPANET, una red de switcheo de paquetes, TCP ** Protocolo de Control
de Transmision, [P * Protocolo Intemnet, FTP *7 Protocolo de transferencia de archivos,
entre otros. ARPANET se convirtid posteriormente en Internet.

]‘
 El sisterna internet se Ipu::de describir como una conjunto de computadoras principales (hosts) y redes
interconectadas por rateadores [P,
¥ Agencia de investigacién de proycctos avanzados.
* Transmission Control{Protocol.
* Intemet Protocol,
% File Transfer Protocol,
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Los protocolos de Intemet son disefiados para facilitar los procesos muiltiples en
computadoras que se comunican una y otra por medio de una red. El unico. requeérimiento
es que las computadoras son conectadas utilizando una red de switcheo deipaguetes:- En
este modelo, las computadoras estan conectadas formando una red, generalmente dé&itid
de una irea delimitada, como son edificios o conjunto de elios: Las ‘redesiestih
conectadas principalmente por dispositivos llamados Gateways *, los cuales son
computadoras que han sido dedicadas para las tareas de switcheo y ruteo de paquetes
entre redes. _ . LR

R

La importancia de los protocolos de Internet es la eficiencia y confiabilidad entre rédes dé
sistemas de computo diferentes que residen en ambientes de red heterogénieds:” La
conexidn fuerte de estos sistemas es el protocolo de intered (IP*). Este protocold esta
organizado por 4 niveles que toman términos del Modelo de Referencia OSI, son
descritos como nivel de aplicacién, nivel de transporte (o host a host), nivel de red (o
intered), y el nivel fisico y de datos ligados (agrupados en un solo! nivel para’ [b§
propésitos del protocolo). PRI S H

ey e st

Niveles del protocolo TCP/IP

TCP/IP es un conjunto de protocolos divido en cuatro niveles:

1. Aplicacién
2. Transporte
3. Red

4, Interfaz de red

y se describen a continuacion.

Nivel de Aplicacién

Algunos ejemplos de aplicaciones de redes Internet con programas de comunicaciones
interpersonales, como correo electrénico y anuncios, emulacién de terminal virtual
(TELNET®) y transferencia de archivos (FTP*'). Este nivel contiene grupes de elementos
de servicio que pueden ser combinados con elementos especificos de aplicacién, para
formar una aplicacién contextual (nivel de red).

a

Nivel de transporte

El primer nivel responsable de las verdaderas conexiones finales (end fo end). Este nivel
programa y procesa en computadoras diferentes, conexiones finales y se comunican
directamente una y otra. Los dos protocolos definidos en este nivel son el protocolo de

* Se describiran en la seccién 1.10.

* Internet Protocol.

% (TELecomunications NETwork, ) Es un programa que permite realizar una conexién remota a otra .
computadora que se encuentre localizada en Intemnet.

* File Transfer Protocol {se describird mis adelante en esta seccién).
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B 8
control’ de*transmisién (TCP®) y el protocolo de datos de usuario (UDP ©°). TCP consta
de una'conexién orientada a un modelo de circuito virtual para la comunicacion de la red;
UDP consta’ de uri modelo de conexidn que es esencialmente el servicio de datagrama
dado por el protocélo Internet debajo de él.

Nivel de red ;

Habilita redes miltiples para conectarlas dentro de intemet. Al protocolo definido en este
nivel se le llama protocolo de internet (IP), el cual realiza la conexién y servicio de datos
a los protocolos dejniveles mas altos, pero es un servicio no confiable. Estando en el nivel
de red, IP realiza 'un ruteo a las computadoras y es la cola la que liga las redes y la
computadora en internet. A los ruteadores de intemet se les llama también gateways.

Este nivel proporciona el servicio basico de bloques de datos (datagramas} a su destino a
través- de multiples redes. Cada datagrama IP lleva la direccién intemet del dltimo
destino; la direccién de dicho destino es utilizado por ruteadores en internet para realizar
decisiones de rute$ conforme dirigen el datagrama a su destino. Cada datagrama también
tleva la direccién internet a su fuente original, la direccién de ésta la utiliza el ruteador
para informar a la estacién fuente si ¢l datagrama encuentra errores conforme es ruteada a
través de la red. El protocolo de resolucion de direccién (ARP*) mapea las direcciones de
internet dentro de direcciones de ethernet y el protocolo de control de mensaje (ICMP)
proporciona mensajes de ayuda y error de las condiciones de lared.

Nivel de interfaz de red

Realiza acceso a‘l medio de comunicacién con un control opcional de! fluido de
informacion asi como de deteccidn y correccién de errores. La serie de Internet puede
utilizar el protocolo X.25 para redes de rea amplia y las especificaciones de la IEEE 802

(como Ethernet 802.3 y token ring 802.5) para la red de 4rea local.

Mivel de Transports

; }
1 | Tatnat I l Fre | - swte | | ows b1 sume
' _ - - - - -
Nivel de Aplicacion Transmisslon »  Usar Datsgram
; Control Protocel i Protocol
l .
: \ Icup
Nival de tnternet | R
. [ o ' - _
1! ' ARP i Internet Protacsl
' oL L IIETTT ST, B P - i
! Etharnast Tokan Ring ,  Token Bus Flber
RSl —— . . — ST - - .

Nivel de Red

. Figura I6. Arquitectura del protocolo TCP/TP

|
2 Transmission Control Protocol ( sc describird mas adelante en esta seccidn).
* User data protoco! ( se describird més adelante cn esta seccién).
o
* Address Resolution Protocol
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A continuacidn se describen los protocolos utilizados en cada nivel del modelo TCP/IP:
Descripcidén para el nivel de aplicacién:

TELNET * (Red de telecomunicacion.es)

Esta aplicacién permite habilitar a un usuario de una terminal para interactuar con un
programa que esta corriendo en otra computadora. El programa local de TELNET ejecuta
una emulacidn de terminal, y de estz forma el usuario de TELNET sentirfa que se
encuentra en una terminal normal.

El conjunto de protocolos y aplicaciones que constituyen un sistema TCP/IP son medios
estandares y flexibles para comunicarse entre dos sistemas UNIX. Muchos otros sistemas,
incluyendo MS-DOS y Windows, tienen protocolos TCP/IP para habilitarlos y también
conectarlos a sistemas UNIX.

TELNET permite establecer una conexion a través de INTERNET desde una
computadora a otra, con TELNET, los comandos que se invocan son enviados desde esa
terminal, a una maquina local con el servicio de INTERNET y de ésta a la computadora
remota que se desea accesar.

También es posibie verificar el correo electrénico desde otras ciudades, asi como bases de
datos para investigacién o bibliotecas de todo el mundo (para verificar si se encuentra
cierto libro que se esté buscando). También ofrece una facilidad para entrar al WWW *
para quienes no tienen otro modo de accesar las herramientas mencionadas anteriormente.

FTP (Protocolo de transferencia de archivos)

El protocolo FTP * utiliza los servicios de TCP/IP para transferir archivos, permite al
usuario inicializar la entrada al sistema remoto de UNIX y escribir comandos para recibir
o enviar archivos entre dos sistemas. Aunque el FTP se puede utilizar con un programa
directamente, sin intervencién del usuario, FTP esta disefiado principalmente para realizar
transferencia de archivos manualmente. FTP realiza servicios de acceso remoto, pero es
utiizado especificamente para transferir archivos entre computadoras. Para recibir o
enviar archivos desde una computadora a una remota con FTP, se inicia una sesién de
FTP en la computadora local escribiendo el nombre del programa * ftp », posteriormente
se introducen las instrucciones para abrir la conexi6n hacia el sistema remoto. El conjunto
de comandos de FTP realiza las siguientes tareas: ‘

Directorios de bisqueda

Directorios de cambio

Recibir archivos desde el sistema remoto
Enwviar archivos al sistema remoto

©* Telecomunication Network
 World Wide Web
#! File Transfer Protocol
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SMTP “(Protocolo de transferencia de correo simple)
Este protocolo es utilizado para transferir correo confiable y eficiente entre un conjunto

, L .
interconectado de sistemnas de correo electrdnico.

Una caracteristica importante de este protocolo es su capacidad para retransmitir correo a
través de ambientes de comunicacion interproceso (IPCE®), los cuales pueden cubrir una
o varias redes, o un| subconjunto de una red. Los sistemas de transporte o IPCE’s no
trabajan uno-a-unc con las redes, un proceso puede comunicarse directamente con otro
proceso por medio dé cualquier IPCE mutuamente conocido. El correo es una aplicacién
o uso de comunicacidn interproceso, y puede ser comunicado entre procesos en diferentes
IPCE's retransmitiendo a través de un proceso conectado a dos o mis IPCE’s. Mas
especificamente, el comreo puede ser retransmitido entre computadoras en diferentes
sistemas de transporte por una computadora en ambos sisternas de transporte.

|

|

DNS™ (Sistema de nombre de dominio)

El sistema (servidor) de nombre de dominio (DINS) habilita un dispositivo con un nombre
comun para que sea ¢convertido a una direecién especial de red. Por ejemplo, no se puede
tener acceso a un sistema llamado jose_estacion desde una red distante, a menos que esté
disponible algin método de verificacién de los nombres de las maquinas locates. DNS
proporciona la conversiéon del nombre comin local a la direccidn fisica unica de la
conexion de red del dispositivo.

SNMP" (Protocolo de administracion de redes simples)

Este protocolo hablllta varios sistemas UNIX para que sean administrados desde un
sistema de manejo de red comiin. Se utiliza para enviar y recibir informacion de manejos-
relacionados por medio de una red TCP/IP.

SNMP consiste de un conjunto compuesto simplemente de especificaciones de
comunicacién de red que cubre todas las necesidades basicas para administrar una red.

Este protocolo intefcambia informacidn de !a red a través de mensajes (técnicamente
conocido como umdades de datos). Existen cinco tipos de unidades de datos que el
SNMP emplea para monitorear una red: dos tipos para la terminal de datos de lectura, dos
para la terminal de datos de la configuracion y otro para los eventos del monitoreo de la
red, como puede ser el encendido y apagado de una terminal. Por le tanto si un usuario
desea ver si una terrthinal estd conectada a la red, debe utilizar el SNMP para enviar
unidades de datos de lectura a dicha terminal. Si la terminal estd o no conectada a la red,

el usuario recibird un mensaje.
|

“ Simple Mail Transfer Protocol.

* Interprocess Communication Environment.
™ Domain Name System

M Single Network Management Protocol.
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El disefio del protocolo SNMP es simple y Ficil de implementar en una red grande, 1o
toma tanto tiempo para configurarse, ni deja que la red se sature. Debido a su disefio hace
que un usuario programe facilmente variables que el desee monitorear, cada vanable
puede consistir de la siguiente informacion:

El titulo de la variable

Tipo de dato de la variable {por ejemplo entero, cadena)
Si la variable es sdlo de lectura o escritura y lectura

El valor de la variable

Es importante mencionar que debido a la simplicidad de este protocolo la mayoria de los
fabricantes de los dispositivos de la red, como puentes y ruteadores se disefian para
soportar SNMP haciéndolos mds ficiles de implementar. Debido a esa simplicidad, es
facil para el protocolo ser actualizado y por lo tanto se puede expandir a las necesidades
de los usuarios en el futuro.

Descripcion para el nivel de transporte:

TCP (Protocole de control de transmisidn)

El protocolo TCP ™ permite el servicio de un circuito virtual de conexi6n orientada para
procesos de aplicacién que son utilizados en las comunicaciones de host a host. Permite
que la informacién fluya entre procesos y haya una correccién de emores, pero el
contenide de flujo de datos no se restringe de ninguna forma. TCP es el estindar del
Departamento de defensa (DOD) para las comunicaciones inter-proceso.

TCP realiza pocas adopciones acerca del refuerzo real de los servicios de comunicaciones
en los niveles o el medio en el que se encuentra. TCP utiliza los servicios del Protocolo
Internet (IP) para enviar diferentes longitudes de datos sobre redes de switcheo de
paquetes ¢ interedes. TCP estd hecha para asegurar una comunicacion confiable de
computadora a computadora, de una conexién de flujo orientada, y se apoya del
protocolo [P para tener cuidado en la fragmentacién principal y volver a reunir lo que
puede requerir para obtener un segmento en una intered heterogénea.

Las aplicaciones que requieren ser confiables, como 1a conexién de flujo orientada para
una aplicacién sobre otra computadora, hace uso de los servicios de TCP. Estas
aplicaciones de red hacen upa interfaz dirsctamente con TCP a través de una interfaz de
programa de aplicacion AP! ™ que la provee el protocolo de implementacion.
Dependiendo del sistema operativo de la computadora, el APl puede eclaborar un
compenente integral del sistema operativo. La aplicacién hace familiar a las llamadas de
E/5™ como son las de lectura, eseritura y llamadas para obtener el estado de la cor}exién.

™ Transfer Control Protocol. .
™ Aplication Program Intreface
M Entrada/Salida
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TCP siendo un protocolo de conexién orientada, requiere que una conexién sea
establecida entre los dos procesos de comunicacion. Este requerimiento necesita que en
un periodo de tiempo y esfuerzo necesite ser expandido al principio y al final de una
sesion para afectar la conexion establecida y derribarla. Durante el establecimiento de esta
conexién, parametros fundamentales que se utilizardn a través de la conexion son
establecidos, incluyendo los sockets 7 utilizados, la secuencia de nimeros para datos y el
tamafio de la ventana para el contrel del flmdo de informacion.
i

TCP utiliza una guia de tres-caminos para el establecimiento de la conexién, la cual
utiliza tres mensajes para realizar la misma. Los paquetes enviados tienen banderas de
control para indicefir el estado del progreso. En particular, las banderas de control de
sincronizacién (SYN) y reconocimiento (ACK) se utilizan de 1a siguiente manera:

1. La computadori" 1 envia un SYN y un nimero de secuencia a la computadora 2.

2. La computadora 2 envia un ACK y un SYN (ambos enviados en un mensaje simple) a
la computadorajl con el nimero de secuencia.

3. La computadora 1 envia un ACK del nimero de secuencia a la computadora 2.

4. Se termina la conexidn intercambiando los segmentos con la bandera de control FIN.
|

La transferencia de datos involucra moviendo un flujo de datos entre procesos que estan
corriendo en dos computadoras. Los programas de aplicacién llaman a la funcién de
envio para mover i‘el dato de una aplicactén dentro del buffer de transporte. Utilizando
este Hamado, el proceso de aplicacién no tiene control cuando el dato ya fue transmitide
al proceso remoto; En general, TCP espera a su buffer de envic que sera llenado para un
uso mas eficiente de la red,

En algunos casos, una aplicacion puede necesitar la sefial TCP para enviar el dato
inmediatamente. TCP indica esto por medio del uso de la bandera opcional PUSH, la cual
coloca el dato a través de la conexidn, y para el proceso de recepcién de datos, coloca
sefiales que el dato deberia presentar a la aplicacién sin retardo.

Uno de los servicios mas importantes que ticne TCP es tomar un servicio de datos no
confiable de IP ¥ crear un flujo-orientado confiable o mecanismo de transferencia de
datos. Para proteger alteraciones o dafios de segmentos, TCP realiza una verificacion de
archivo para habilitar la recepcidn final y asegurar la integridad del dato. Si un paquete
llega y es determinado como alterado ™(por medio de la comparacién de nuevos
verificaciones computacionales con el dnico en el segmento), TCP deshecha el paquete,
forzando posterior:‘meme una retransmision del dato a la computedora de envio.

TCP también requiere que los segmentos sean reconocidos por ta computadora receplora.
Usn ndmero de secuencia se utiliza para implementar el mecanismo de reconocimiento.

** Al dltimo punto dejuna conexién TCP se le llama socker. Un socket es una combinacién de la direccién
de red, la direccion de computadora y ef nimero de puerto en la computadora local. El puerto es un
concepto 1égico que habilita procesos de aplicacion multiple para utilizar los servicios de transporte de
TCP ¢n la misma méquina. Los sochets identifican los puntos finales de concxién en la computadora que
envia y recibe. Sin embargo, un socket inicamente identifica la conexion.

* Por medio de 1a comparacidn de nuevas verificaciones computacionales, contra ¢l dnico que s¢ encuentra
en ¢l segmento. :
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Después de que un dato se envia, el envio inicializa el reloj. Si un reconocimiento no se
recibe por el segmento antes de que el tiempo termine, €] que envia retransmite
nuevarnente.

UDP (Protocolo de datos de usuario)

El protocole UDP ™ utiliza el protocolo de intered (IP) para proveer procesos de
aplicacién con un protocolo de datos confiable en el nivel de transporte, habilitando
aplicaciones para comunicar sin sobrepasar las conexiones establecidas y derribarlas.
UDP no garantiza la liberacién de paquetes, ni la secuencia de paquetes o la supresién de
duplicacién de paguetes. El Protocolo de datos del usuario es una conexion disefiada para
permitir el transporte para mensajes simples y cortos.

El UDP se utiliza para aplicaciones™ que pueden tener razones especiales para
implementar su propia secuencia de libzracion de paquetes v su confiabilidad. En estos
casos, los servicios realizados por TCP pueden no ser utilizados al agregar un
encabezado.

Descripcion para el nivel de Internet:

ARP (Protocolo de Resolucién de Direcciones)

El protocolo ARP™ convierte las direcciones IP a ditecciones fisicas (de red y local);
eliminando la necesidad de que las aplicaciones sepan direcciones fisicas. Esencialmente,
el ARP es una tabla con una lista de direcciones IP y sus direcciones fisicas
correspondientes. A dicha tabla se le conoce también como caché ARP

[P (Protocolo de Internet)

El protocolo IP * realiza una conexién no confiable de servicio de datos para conmutar
datos sobre redes de conmutacidon dz paquetes. También ofrece facilidades para
fragmentacion larga de paquetes para la transmisién y reunion de los mismos en la
estacién receptora. IP no ofrece ningin control de fluido de datos, ni secuencia o
duplicacidn,

IP se utiliza tanto por TCP como por UDP para rutear y deliberar paquetes a través de la
intered. El segmento TCP (encabezado v datos) estd ubicado en la seccion de datos del
diagrama IP. El protocolo IP debe ser implementado en cada computadora que esté
conectada a la red y ser capaz de rutear paquetes en la red local. Los gateways de Internet
conectan redes, rutean y deliberan paquetes entre ellos.

™ User Datagram Protocol
™ El sistema de red de la SUN Microsystem (NFS), un sistema de archivo distribuido que esta disponible
en
muchas computadoras UNIX y no-UNIX, utilizan el UDP para transferir datos.
™ Addres Resolution Protocol
5 Internet Protocol.
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I[P utiliza una estrictura jerirquica de la direccion internet y rutea cada dato
independientemente de los otros.

i
El protocolo de intered proporciona diferentes bases para otros protocolos. IP puede

correr sobre lineas dedicadas o lineas telefdnicas y ser conducida a través de NetBIOS "
en una PC, como medio de transporte puede utilizar la conexion X.25.

ICMP(Protocolo dJintered de control de mensaje)

El protocolo * ICMP se utiliza para reportar errores que ocurren durante la deliberacién
de datos a través dé internet. Generalmente, la computadora de destino o un gateway
intermediario es el nginador del mensaje. Este dispositivo puede reportar que ¢l destino
es inalcanzable o que el gateway no tiene suficientes buffers para almacenar y mantener
et dato. El mensaje también puede contener informacion, para el que envia, de 1a ruta més
corta para llegar al destino.

El ICMP lo requiere cada dispositivo que utiliza IP y es una parte esencial de IP. Utiliza a
IP para ejecutar la liberacion de sus mensajes de control. La confiabilidad en [P hace que
ICMP sea no confiable — deliberar el mensaje de control no es una garantia. Por esla
razon, los mensajes de control no generan un control en cuanto a errores con los
datagramas de I[CMP.

Los mensajes de ICMP se distinguen de otros por el valor del primer octeto en la porcion
de dato del paquete de [P, y elios habilitan el médulo ICMP para interpretar el significado
del mensaje.

Cuando el encabciado del IP se construye, el gateway (o computadora) que esta
reportando el error, ¢s utilizado como la direccién fuente. El destino es la direccion donde
¢l mensaje serd dirigido.

|

|
Descripcién para FT' nivel de Red:
Cada uno de estos estandares se describieron anteriormente.

1.8.2 Estandares tie Protocolos

RFC

Las peticiones por| comentar RFC's  con una serie de documentos publicados por la
Agrupacién de ingenieria de intemet [ETF * y cubre un amplio rango de temas. Los
temas principales 5|on los protocolos de Internet y TCP/IP.

" Network Basic Input/Output System, Interfaz que permite aplicaciones de red para
establecer sesiones de comunicacién entre aplicaciones, enviar y recibir datos y nombrar objetos en la
red. 1
%2 Internet Control Megsage Protocol
* Request for comme:}r.s.
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Los documentos de RFC’s son notas de trabajo de la investigacion de Internet y el
desarrollo comunitario. Un documento en esta serie puede ser en esencia cualquier tema
relacionado con la comunicacién de computadoras y algin reporte de Juntas para la
especificacién de un esténdar.

La mayoria de los RFC’s son descripciones de protecolos de red o servicios de red,
muchas veces brinda procedimientos detallados y formatos para su implementacion.
Otros reportes de RFC’s son los resultados de estudios politices o resiimenes del trabajo
de comités técnicos o tiendas. Todos los RFC’s son considerados dominios publicos a
menos que explicitamente se marque lo contrario.

Los RFC’s que no se refieren a publicaciones, reciben revisiones técnicas tanto de
agrupaciones como de experiencia técnica individual, o bien del editor de RFC a medida
que se asignen. La mayoria de los estandares se publican conforme a los RFC’s, pero no
todos especifican estandares.

Cualquiera puede someter un documento para publicarse como un RFC. Los acatamientos
deben ser via correo electrénico para el Editor de RFC.

Una vez que a la documentacién se le asigna un nimero de RFC y se publica, dicho RFC
nunca se vuelve a revisar o es reutilizado con el mismo nimero. No existe una pregunta
de tener la version mas reciente de un RFC en particular. Sin embargo, un protocolo
{como el FTP protocolo de transferencia de archivos) puede mejorar y documentarse
varias veces en diferentes RFC’s. Es muy importante tener el RFC mds reciente en un
protocolo en particular. El memorandum del “Protocolo de estandares oficial de internet”
es la referencia para determinar el RFC correcto como referencia para la especificacién
actual de cada protocolo.

RPC (Llzamada de procedimiento remoro)

E1RPC * es la habilidad de distribuir paries de un programa a otras computadoras en una
red. Tiene la facilidad de intercambiar datos entre computadoras para realizar una
ejecucioén remota transparente para el usuario. Las aplicaciones distribuidas basadas en
RPC pueden usar recursos de una red distribuida e incrementar significativamente el
poder de computacion relacionado con problemas complejos. Ef RPC es un elemento
fundamental de un ambiente distribuido de cmputo. Las llamadas crean un anibiente
remoto de cémputo distribuido que es establecido y controlado en el mvel de
procedimiento dentro de una aplicacion.

La tecnologia de RPC simplifica el disefioc de sistemas de software distribuido,
proporcionando un medio para separar un programa dentro de dos procesos utili;ahdo una
interfaz procedural. Esto es confiable ya que muchos programas dentro.de procesos
cooperativos se pueden romper en dos secciones a lo largo de una linea procedural,
separando un conjunto principal de funciones y algunas adicionales para una aplicacion

4T

“ Internet Engineering Task Force.
¥ Remote Procedure Call
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en particular. La Fig‘ura 17 muestra como los RPC’s pueden ser utilizados para dividir un
programa de usuario y una interfaz de programacién aplicada (API) en un programa de
cliente y un servidof remoto. El fragmento de RPC cliente y servidor, forma la interfaz de
comunicacién entre €l programa de aplicacion y el servidor. El fragmento del cliente
codifica sus argumentos y los envia por la red para aparear fragmentos en el servidor. Los
fragmentos del servidor extraen fragmentos de 1a red y computan resultados basados en
los argumentos. El fragmento del servidor regresa al cliente los resultados de la
computacién. a

i

Aplicacion

L/im/"i/;
Aplicacldn

‘ Figura 17. Esquema de un RPC

Los fragmentos de RPC cliente pueden reemplazar 2 las funciones AP! invocadas por un
programa de aplicacién. Una vez que los argumentos han pasado al fragmento del
servidor, éste puede comprobar los resultados mediante llamadas a la funcién API por el
cual, el fragmento del cliente es un reemplazo. El fragmento del servidor regresa, como
resultado, el valor enviado de la llamada de API. Desde el punto ventajoso del programa
de usuario, no existe diferencia entre este tipo de acceso y el accesar un archivo local
utilizando la 1ibre|n'a estandar de API. Esto se debe a que ¢l fragmento de RPC cliente
conserva exaclamente la semantica del estandar de AP, ya que existe un mapeo de uno-a-
uno entre la funcién de llamada en el fragmento de RPC cliente (es decir, de la libreria del
cliente); el RPC servidor fragmenta (el protocolo de transmisién) y la implementacién
estandar de AP1. Mientras se construye un servidor por este método, se garantiza que no
hay cambios semianticos del API, el modo operacional del API cambia radicalmente.
Anteriormente ¢l 'API leia el dato de un archivo, ahora lo lee desde un servidor de datos el
cual puede estar localizado en cualquier lugar de una red de computadoras dada. (por
cjemplo, el Internet).

Uno de los mayores problemas con la tecnologia RPC es que se basa en un paradigma
estricto de peticidn-réplica. Mientras un conjunto de datos trabajan bien en cierto
contexto, otros no lo hacen.

1.
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Ademis de la complicacion del uso de RPC’s, el cédigo de comunicaciones de
interprocesos de la red esti nominalmente contenida en el servidor RPC. El servidor es
responsable de todos los accesos y la seguridad.

XDR (Estindar de representacién de datos externos)

El estindar XDR * se utiliza para la descripcién y codificacién de datos asi como para
transferir datos entre diferentes arquitecturas de computadoras, ha sido utilizada para
comunicar datos entre diversas maquinas como la estacién de trabajo SUN, VAX, la PC
IBM y la CRAY.

XDR se encuentra en el nivel de presentaciéon del modelo de referencia OSI, utiliza una
mecanografia implicita y un lenguaje, que no es de programacion, solo es para describir
formatos de datos confusos de una manera concisa.

Los protocolos como RPC y el NFS ¥ (Sistema de archivo de red) utilizan XDR para
describir ¢l formato de sus datos (para el caso del NFS, sus servidores son multilinea por
lo que miiltiples peticiones pueden ser procesadas al mismo tiempo).

El estindar XDR realiza la siguiente actividad: dado un determinado dispositivo, éste
debera codificar los bytes en varias secciones, de tal modo que otros dispositivos de
hardware puedan decodificar los bytes sin perder el significado y la informacién. Por
ejemplo, el estdndar de Ethemnet sugiere que los bytes sean codificados en el estilo * little-
indian” o por el primer bit menos significativo.

NCP* (Protocolo de nicleo de red)

Este protocolo es un conjunto de nicleos de servicios genéricos que ofrece el sistema
operativo de la estacién de trabajo por medio de servicios de redes. Estd implementado
como un shell * que se sitiia en la parte alta del sistema operativo, redirecciona las
peticiones de red al servidor y pasa otras flamadas completas al sistema operativo
residente.

Utiliza los servicios que le proporciona IPX * (intercambio de paquetes del trabajo
internet) y se encuentra en el drea de datos del mismo, pero especifica su propio control
de sesidn, deteccion de error y retransmisién. Requiere de un reconocedor para cada
paquete [PX,

Contiene informacién tanto para relacionar la peticion desde una estacién de trabajo o de
un servidor como para identificar la conexién de red y los derechos de seguridad
asociados a él.

% External Data Representation Standard

¥ Network File System

* Nucleus Control Protocol.

* También llamado redirector, es un programa rssidente siempre en la memoria de Ia computadora e
interpreta drdenes.

* Internetwork Packet Exchange.
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La estructura del paq;uete NCP es de la siguiente forma:
Tipo de peticion

Nuimero de secuencia

Numero de conex‘ién

Nimero de tarea ‘

Reservado ‘

Caédigo de servicio

Dato

Unicamente una peticion NCP puede ser colocada en cualquier momento dado. El
nimero de secuencia identifica la peticion, se incrementa cada que existe una, y permite a
la estacion de trabajo asociar la respuesta a cada peticion. El servicio de codigo en el
paquete NCP identifica ¢l servicio de respuesta por medio de Ja estacidn de trabajo desde
el servidor. '

NFS * (Sistemas dé archivos de red)

El NFS permite la copiz de archivos entre maquinas, registrarse y correr comandos en
maquinas remotas, mientras estos comandos de unix remotos hacen procesos sobre mds
de una maquina facilmente. El problema e¢s que cada mdquina tiene su propio
almacenamiento de archivos y por lo tanto, si alguna persona se registra en diferentes
mdquinas, se tendrdn distintos directorios y archivos. Es posible mantener multiples
conjuntos de archivos y programas ocupando RCP, pero esto puede incrementar pérdida
de recursos, especialmente en el alcance del problema y el nimero de maquinas.

Para muchas de las partes interactuando con redes locales, compartir archivos, registrarse
en servidores o comunicarse con otras ireas es muy simple. El software de la red es
invocado automéiticamente y éste es escondide sobre el nivel fisice de la red, dando la
ilusién de que es un solo sistema. Se puede accesar a un archivo no importando el lugar
donde fue solicitado, 0 mandar mensajes sin importar el origen de la solicitud.

UucCe ®

Las siglas se basan en el término de Unix-to-Unix CoPy (el comando de copia en Unix es
¢p). Con UUCP es posible conectarse tnicamente para enviar o recibir informacién y con
frecuencia es el més eficiente para comreo bisico y noticias, debido a su proceso no
interactivo. El software de UUCP procesa los archivos para desplegarlos, dicho proceso
se lleva a cabo cuando una maquina principal envia mensajes a una Mac en forma de
archivos. '

La tercera implementacion de UUCP que salié al mercado se le llamé UUCP/Conexién y
su implemcntacién‘ﬁva mas alli de solo el codigo necesario para hablar a un programa
remoto UUCP, desagrupa los archivos que eniran, los despliega y organiza en vanas cajas
de correo y en nuevos grupos.

# Network File Sytem
# Unix-to-Unix Copy |
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Como su nombre lo indica, basicamente copia archivos de una computadora a otra, asi
como también realiza determinadas acciones que sean ¢jecutadas en una computadora
remota, realiza copias de trabajos y archivos petmitiendo una cooperacién entre las
méquinas. En el ambiente UUCP el ¢omreo es comiinmente transportado con la ejecucién
del comando rmail en una computadora, depositando la direccién y el mensaje a otra
computadora y asi sucesivamente hasta llegar a la computadora de destino.

UUCP es también un medio de seleccion para localidades de archivos telefénicos los
cuales ofrecen acceso piblico permitiendo copiar archivos desde un area de archivos
publicos. Es ideal para cualquier localidad la cual estd cormriendo un sistema local de
deliberacién de correo electrénico.

Para habilitar un nodo UUCP todo lo que se requiere es un médem y una linea telefénica
conmutada o dedicada (se puede compartir la linea telefénica que normalmente se utiliza
para hablar o para enviar fax), una implementacién de trabajo para UUCP y otro nodo
UUCP que esté habilitado para distribuir el correo electrénico o mensajes (noticias) y
servicio fip a través de cormreo electrénico.

IMAP * (Protocolo de acceso a mensajes internos)

Es un método de acceso de correo electrdnico o una tabla de mensajes que son guardadas
sobre un servidor de correo, en otras palabras; éste permite que un programa de e-mail
“cliente” pueda accesar mensajes remotos almacenados como si ellos fueran locales, por
ejemplo: un e-mail guardado sobre un servidor IMAP que puede ser manipulado de una
computadora de casa, una workstation de oficina, etc, sin la necesidad de transferir o
recibir mensajes o archivos entre estas computadoras.

Los objetivos principales de IMAP son:

Compatibilidad con los mensajes de Internet.

Permite acceso a los mensajes y administracién de mds de una computadora
Proporciona soporte de modos de acceso como “online”, “offline” y “disconnected”
Permite el compartimiento de varios correos simultdneamente

El software del cliente no requiere conocer acerca del formato de almacenamiento de
los archivos del servidor.

El protocolo incluye coperaciones para creacién, borrade, y renombrado de cuadros de
correo verificando nuevos mensajes, mensajes que sean removidos, colecar y limpiar
banderas de estado, asi como buscar y seleccionar atributos de mensajes inesperados.

Existe un protocolo de acceso de configuracién aplicada (ACAP) que apoya al IMAP
permitiendo la misma localidad de acceso independiente para configurar archivos,
direcciones y listas de librerias, que es lo que ofrece IMAP para las cajas de correos.

Como se menciond anteriormente, existen tres modos diferentes de acceso remoto de
mensajes almacenados o (cajas de corteo), éstos son: fuera de linea, en linea, y
desconectado.

" Internal Message Acces Protocol (Esta definido por el RFC 1730)
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En el modo fuera de linea el programa de cotreo del cliente, trae mensajes del servidor de
correo a la miquina en donde el programa de correo esta corriendo, y después borra los
mensajes del servidor.

En el modo en linea, los mensajes se quedan en el servidor de correo y son manipulados
remotamente por los programas de correo del cliente, posiblemente mas de unc al mismo
tiempo o en diferentes momentos. En el modo desconectado, el correo del cliente se
conecta al correo del servidor, hace una copia de los mensajes seleccionados y después
los desconecta del servidor para més tarde volver a conectarlos y resincronizar con el
servidor. 1

En ios modos de acceso en linea y desconectado, el correo se queda en el servidor, lo cual
s importante cuando la gente utiliza diferentes computadoras en diferentes tiempos para
accesar sus mensajes. Estos modos se complementan uno y otro; sin embargo ninguno es
compatible con el modo de operacién fuera de linea, ya que borra los mensajes del
servidor, una vez que fueron copiados al disco de la maquina del cliente.

Existen unas funciones importantes en los modos de acceso “en linea” y “‘desconectado”
para: ‘

manipulacion remota de directorios:

¢ Habilidad parai afiadir mensajes a los directorios remotos.

 Habilidad para colocar el estado de las banderas de los mensajes estandar y definidos
por el usuario

« Apoyo para la actualizacién simultdnea y descubrimiento de directorios compartidos.

» Notificaciones/de un nuevo correo

Apoyo de miiltiples directorios:

Habilidad para manipular directorios remotos aparte del INBOX
Manejo de diréctorios remotos como crear, borrar, listar, y renombrar

« Soporte para jerarquias de directorios

» Habilidad para el acceso de datos que no son correos electrénicos, por gjemplo,
noticias de red'y documentos.
Optimizacién del rendimiento “en linea”

+ Disposicién para determinar la estructura de un mensaje sin dejar de llamar mensajes
enteros '

s Busqueda de un servidor base y seleccion para minimizar transferencia de datos

Algunas de estas capacidades son particularmente importantes cuando uno esta conectado
a un servidor de baja velocidad.

1.8.3 Caracteristicas de los Protocolos

Control de erro:f‘es
Cuando un dato se introduce a una computadora por medio del teclado y se presiona una
tecla, ¢l codigo de la palabra resultante es normaimente transmitida a la computadora
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serialmente bit a bit, utilizando un UART * y una transmisién asincrona. El programa en
la computadora controla ta entrada del proceso, después lee y almacena el cardcter
recibido & inicializa su proceso de salida para desplegarlo en pantalla. Por lo tanto si el
caracter desplegado es diferente de la entrada o lo que se desea teclear, entonces el
usuario simplemente introduce un control de caricter adecuado, por ejemplo un delete o
back space. Cuando se realiza esta accién, el programa de control descarta el caracter
introducido anteriormente y lo quita de la pantalla. De esta forma el usuario estd
ejecutando una forma manual de control de error.

Un procedimiento similar se utiliza cuando una terminal se conecta a una computadora
via remota, por ejemplo, el PSTN * y un médem. A pesar de que cada caricter
introducido se despliega directamente en una terminal, se transmite primero a la
computadora remota, la cual lee y almacena el cardcter y lo retransmite a fa terminal que
lo desplegara. Si el cardcter desplegado es diferente de lo que se tecled o se desea
transmitir, entonces el usuario puede inicializar otra vez la transmisién de un caracter de
borrade adecuado. Este modo de control de error se le conoce como verificador de eco.

Por el contrario, cuando una computadora estd transfiriendo bloques de caracteres
(estructuras™) a través de una unién de dato serial a otra computadora, €l programa en la
computadora receptora que controla el proceso de recepcion, debe ejecutar el
procedimiento de control de error autornticamente sin ninguna intervencion del usuario.
Normalmente esto hace que la computadora receptora verifique la estructura recibida para
una posible transmisién de errores y posteriormente regresar un mensaje de control corto,
tanto para reconocer su mensaje correclo o para pedir que otra copia de la estructura sea
enviada. Este tipo de control de emor se le conoce como repeticién de solicitud
automatica o ARQ”,

Existen dos tipos basicos de ARQ:
¢« RQ desocupado
Se utiliza con esquemas de transmisién de datos orientados a caracter (o a byte).

El esquema de control de RQ desocupado ha sido definide para habilitar bloques
(estructuras) de contro! de impresién y formateo de caracteres para ser transferidos
confiablemente ** sobre una unién de dato serial entre un DTE de onigen y un DTE de
destino.

El protocolo RQ desocupado opera en modo half-duplex desde el crigen (expeditor),
después de enviar una estructura-I, debe esperar hasta recibir una indicacién del destino
(receptor) para saber si la estructura fue correctamente recibida o no. Si la trama anterior

* Transmisor y Receptor Universal Asincrono.

%3 Red de telefonia publica-conmutada (Public-Switched Telephone Network.)

* o trama

% Automatic Repeat Request.

 Esto ¢s, para una alta probabilidad, sin errores o repeticion en la misma secuencia como fue
proporcionada,
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fue correctamente récibida entonces ¢l origen (expeditor) envia la siguiente trama y si no
fue correcta retransmite una copia de la estructura anterior,

+ RQ continizo '

Emplea tanto una repeticién selectiva o una estrategia de retransmisidon go-back-N, y
utiliza principalmente esquemas de transmision orientado a bit.

Con el esquema RQ) continuo, las tramas corrompidas se descartan y las peticiones de
retransmisién son enviadas inicamente después de la siguiente trama libre de errores

Por lo tanto, aunque los RQ desccupados sean reemplazados en muchas aplicaciones por
los mas eficientes ésquemas RQ continuos, existen muchos protocolos de datos ligados

\
en uso basados en los R(Q} desocupados.

Manejo del enlace'de datos

Para un enlace entre una terminal y una computadora con una separacidn relativa {por
¢jemplo 20 m.), el jtnanejo de enlace de datos se puede llevar a cabo por intercambio de
sefiales sobre lineas asociadas adicionales con la interfaz fisica. A esto se le conoce como
procedimiento handshake *. Por ejernplo, si un usuario desea abrir un didlogo, primero al
encender la terminal, en una de las lineas de control se indica a la computadora que la
terminal esta lista para enviar caracteres '®. La terminal debe entonces esperar hasta que
la computadora responda, enviando por linea de control correspondiente, una indicacion
de que est4 lista para recibir caracteres, posteriormente el intercambio de caracteres podra
comenzar.

Cuando los dispositivos que se estin comunicando son computadoras y estdn
transfiriendo estructuras a través de un enlace de datos, dicho enlace se establece por
medio del protocolo de nivel de enlace, dentro de cada computadora intercambiando un
conjunto de contro] y supervisién de estructuras. En este ejemplo, el enlace se establecio
en el momento en que el usuario encendid la terminal; sin embargo, en ¢l caso de ia union
de computadora-a-computadora, el montzje del enlace es normalmente iniciada por el
nivel mis alto dejsoftware (por ejemplo, un programa de aplicacién} en una de las
computadoras, sefizlando el software de comunicacidn en el que desea abrir un didlogo
con una computadora remota.

|
[
1.8.4. Uni6n de datos con los protocolos.

Protocolos de enlaces de datos

Los protocolos de'enlace de datos se encargan de transmitir los dates libres de errores.
Existen varios tipos de protocolos que permiten la comunicacién libre de errores, esta
diversidad, es condicionada por las caracteristicas propias de la red.

* asociado.
"¢ Terminal de datos llista.
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Los protocolos de enlace, trabajan sobre los extremos de la comunicacién {origen-
destino), independientemente si la informacidn, tuvo que haber pasado por varios
dispositivos o haber tenido una linea directa de comunicacién. En 4 Figura 18, se
muestran dos formas de comunicacién entre dos computadoras.

(-5 (Cee ]
o 5

b [

o oLe
OLP = Data Link Prosocol W+ Mo OCE » Doty cirmu<wrmanming sqeapmant

{a)
(L)

Figura 18. Comunicacién Punto a Punto

Existe una gran diversidad de protocolos, pero todos tienen un principio en comiin, todos
estan basados sobre protocolos orientados a caracter (RQ Desocupados) o protocolos
orientados a bit (RQ ocupados).

El tipo de protocolo de enlace esta en funcion de la separacion fisica de la comunicacién
entre dos computadoras, y la velocidad con que trabaja.

Para redes de baja velocidad y de distancias cortas, ocupan protocolos como ¢! Kermit y
X-Mddem. Estos protocolos estan basados sobre RQ desocupados. Basicamente para
arquitecturas punto a punto.

Para redes de alta velocidad y de grandes distancias, ocupan protocolos como el HDLC'',
este protocolo esta basado sobre RQ ocupados. Las cuales pueden ocupar como medio de
transmision los satélites.

Algunas arquitecturas de redes requieren que ¢l modo de transmision sea en una sola
direccién como se muestra en la Figura 19, esta arquitectura es conocida como
multipunte. La computadora central es la que administra y controla 'el medio de
transmision de la red.

Computadors central
1

i

: !

ST

Figura 19. Enlace Multipunto

oLp

e

1 Control de enlace de datos de alto nivel
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i
Otras redes requieren que el medio de transmision sea compartido al mismo tiempo, estas
arquilecturas estan basadas sobre protocolos RQ desocupados, conocidos como BSC '®.

|
El X.25 es.un pr!otocolo de enlace para redes de area amplia, el cual estd basado sobre el
HDLC y es conocido como LAPB'®, este protocolo es enlace entre el DTE y DCE. El
ISDN al igual que el X.25, trabaja sobre redes de drea amplia, una vez que la red hace
conexién, este irabaja como un protocolo de enlace punto a punto. Este ocupa un
protocolo de enlace conocido como LAPD, que es muy parecido al HDLC, como se
muestra en 1a Figura 20.

ISON

DTE DTE

Figura 20. Redes de Area extendida

Para redes LAN's, se ocupan protocolos de enlace conocidos como LLC'®. Este
protocolo es un? subclase del HDLC.

Protocolos orientados a caricter
Los protocolosl‘ orientados a cardcter, se encuentran en arquitecturas punto a punto y
multipunto, esios son caracterizados por el control de seleccidn de cardcter en varias
funciones de control, asociadas con el control de enlace, inicio v fin de paquetes, control
de errores y lransparencia de datos.

Existen tres tipos de protocolos orientados a caracter, cada uno de ellos es determinado
por el tipo de transmision, que son:

+ Protocolos simplex.

Este tipo de protocolos trabajan en lineas que permiten la comunicacién en una sola
direccién. La topologia que hace uso de este tipo de protocolo son las de punto a punio, el
protocolo mas representativo es el Kermit.

E! Kermit contiene un conjunto de comandos que permiten el flujo de informacidn, por lo
que es necesano que ¢l programa de Kermit este corriendo en las computadoras que se
van a comumcar entre si. Si se esta haciendo uso de médems es necesario que uno de los

1% Binary Synchronous Control.
¥} 1 ink Access Procedure, balanced
' Logical Link Control.
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médems este en modo fuente y el otro en modo destino. Ambos médems deben estar
corriendo a la misma velocidad de baudios. Para el proceso de transmisién es necesario
que los usuarios sigan ciertos pasos para el éxito de transmision, que son los siguientes:

1. Ambos usuarios deben correr el comando CONNECT.

2. El usuario que recibe ef archivo debe correr-el comando RECEIVE y

3. El usuario que manda el archivo debe correr el comando SEND seguido con el nombre
del archivo. '

4. Después del proceso de transmision es necesario que ambos usuarios corran el
comando EXIT.

Protocolos half duplex.

* Los protocolos half duplex operan en lineas que funcionan en modo bilateral
altenado, sobre redes tanto multipunto como punto a punto. Estos protocolos
soportan tres conjuntos de codigos de caracteres: ASCII, EBCDIC vy el transcodigo
de 6 bits de IBM. Normalmente =ste tipo de protocolos trabajan sobre transmision
sincrona.

Protocolos daplex.

Los protocolos duplex trabajan en lineas que permiten la comunicacién en forma
bilateral'”. El protocolo mis representativo es el que se ocupa en la red ARPANET, este
opera en redes punto a punto. El flujo de paquetes de informacidn a través de la linea de
enlace interna de la red es mediante IMPs'® {nodos de conmutacion de la red ARPAnet).
Este protocolo de enlace hace uso del concepto de protocelos de RQ continuos. En
enlaces terrestres multiplexa sobre ocho canales, independientes de manera légica sobre
cada linea fisica, y para el caso de enlaces por satélite multiplexa 16 canales. Cada uno de
estos canales logicos funcionan mediante el concepto de parada v espera.

Protocolos orientados a bit

Todos los protocolos definen un bit, para indicar el inicio y el fin de un bloque. Existen
tres métodos que realizan la seflalizacién de inicio y fin de una estructura, conocidos
como bloques delimitadores, que son:

¢ Bits exclusivos de inicio y fin de una estructura, conocidos como banderas
(01111110), junto con un bit cero de insercién,

+ Un bit exclusivo de inicio de =astructura, conocido como inicio delimitador
(10101011), y la longitud del blogue (bytes) en la cabeza de la estructura.

e Bits exclusivos de inicio y fin de una estructura, incluyendo un bit de violacion de
codificacién.

195 Simultinea,
1% Internet Messages Processor — Procesadores de Mensajes de Internet
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Todos los protocolos orientados a bit son derivados del HDLC.

HDLC 1

HDLC soporta enlaces punto 2 punto y multipunto, opera en lineas que permiten la
comunicacion en forma bilateral simultAneamente.

HDLC puede ser ocupado en diferentes configuraciones de red. Estas son mostradas en la
Figura 21. Los blogues enviados de la estacién primaria a la secundaria (origen y destino
respectivamente) son conocidos como comandos y de la secundaria a la primaria
respuestas. Las configuraciones (a) y (b) tienen una sola estacion primana y son
conecidas como conlﬁguracnones desbalanceadas, (c) tienen dos estaciones primarias y es
conocida como configuracidn balanceada. Las estaciones de la tercera configuracidn
contienen los conceptos de la primaria y la secundaria y son conocidas como gstaciones
combinadas. f

[ comundos

— e ——
i Primario == : s.cund-rin
—— - —— e e

|
{b) Lamundos
Primario kd
I_._—J N
|mm 1 { meepuanian
' i
} Secundario r - - - -+ Sscundaro |
1 _ Comanges fr—— R
Primario — * Pricmarie
+ . R .
Secundaria ¢ —— P Sscundarie |
(I L.__
r [— Comandos

Figura 21. Diferentes tipos de conﬁgﬁmcioncs de red
HDLC tiene tres mgdos de operacion:

1. NRM " es ocupado en configuraciones desbalanceadas. En este modo de operacidn,
las estaciones secundarias solo pueden transmitir cuando es especificado por la
estacion primaria. El enlace puede ser punto a punto o muitipunto.

2. ARM ' es ocupado también en configuraciones desbalanceadas. Permite a las
estaciones secundarias iniciar transmisién sin el permiso de la estacidn primaria. Este
es normalmente ocupado en configuraciones punto a punio y en enlaces duplex, y
permite enviar estructuras asincronamente con respecto a la estacion primaria.

3. ABM ' este es ocupado en configuraciones balanceadas. Soporta enlaces diplex
punto a punto. Cada estacién tiene el mismo nivel, ademas de manejar los conceptos
de primario y sécundario.

"7 Normal Response Mode.
1% aAsynchronous Response Mode,
1% Asynchronous Balanced Mode.
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HDLC opera con tres clases de estructuras, que son:

1. Estructuras inumeradas: Estas son ocupadas como funciones de levantamiento y
desconexién. ’

2. Estructuras de informacién: Estos llevan los datos y normalmente se les liama
estructuras-I, las cuales pueden ser ocupados como reconocimiento de direccion
cuando el enlace esta operando en los modos ABM y ARM.

3. Estructuras supervisoras: estas son ocupadas para control de errores y de flujo, v
contendran el nimero de envio y de acuse.

1.9. Sistemas Operativos

UNIX

UNIX es un sistema interactivo de tiempo compartido; es decir, un sistema que ofrece
grandes facilidades para permitir que muchos usuarios trabajen juntos y compartan
informacién de una manera controlada. Como en Ia mayoria de los objetos interesantes,
UNIX no es tan facil de definir.

En ¢l nivel mas bajo se encuentra el kernel o nicleo de un sistema operativo; un conjunto
de rutinas de supervision disefiado por Ken Thompson y sus colaboradores de los
laboratorios Bell a fines de la década de los 60, para controlar y coordinar las muchas
actividades de un sistema multiusuario. UNIX tiene un sistema de archivos que organiza
sus dispositivos, directorios y archivos de datos; en su siguiente nivel incluye un shell'",
que €s un programa especial para interceder entre el usuario y la computadora, que
interpreta comandos y lo protege det kemnel.

Las llamadas al sistema UNIX, con las cuales los programas solicitan los servicios al
kernel, se definen como funciones en C. Aunque estas llamadas al sistema conciernen
principalmente a los programadores. En ocasiones, la unica forma de comprender cdmo
funciona un programa al nivel de usuario es conociendo lo que hacen las llamadas
subyacentes al sistema.

La mayor parte del sistema UNIX esta escrito en C. Las organizaciones con licencias de
los programas fuentes de UNIX pueden modificar el comportamiento del sistema
operativo, alterando y recompilando los programas fuente.

El sistema representative actual es una estacién de trabajo con pantalla de alta definicién
que opera un sistema de ventanas y participa activamente en una extensa red de
computadoras.

UNIX es un sistema operativo 100% multitarea. Esto significa que el usuario no tiene que
esperar a terminar de correr un proceso para iniciar otro como en el caso de una

% 1% También llamado redircctor, £5 un programa residente siempre en la memoria de la computadora e
interpreta 6rdenes.,
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1 . - . . . .
computadora personal, sino que es factible abrir mas procesos y que al mismo ticmpo sc
ejecuten otras tareas.

E! administrador ;de un sistema UNIX puede ajustar las caracteristicas operativas del
sistema mediante la configuracién del kernecl. Esta configuracién comprende
principalmente el ‘ajuste de cierlos pardmetros internos y la preparacién de manejadores
gue controlan los|dispositives conectados a la computadora. La estructura del kernel cs
inalterable, el hacerlo equivale a reescribir el sistema UNIX.

Caracteristicas especiales

El soporte para las redes de trabajo que usa UNIX, siempre ha sido una de las fortalezas
del sistema. Desde sus capacidades bdsicas de los protocolos UUCP hasta el TCP/IP, el
NFS'!' y RFS'?, UNIX no cuenia con una variedad de formas para compartir informacién
y recursos entre (los sisternas. Ademas de las redes locales el sistema UNIX excede
amplias areas de las redes. Como ejemplo de ello tenemos la red Intemet que esté basada
en computadora con sistema UNIX. El UUCP es una coleccién de programas disefiados
para permitir a los sistemas UNIX intercambiar informacidn, principalmente usando
lineas telefonicas y empleando médems. Un nimero de archivos y programas componen
el paquete UUCP, los cuales incluyen tres capacidades principales: transferencia de
archivos remotos} ejecucién de archivos remotos, transferencia de correo entre sistema.
La habilidad parﬁ la ejecucién de programas en un sistema remoto estd estrictamente

controlado por razones de seguridad.
i

i
|

LINUX |

Linux es un siste:rna operativo, clon de Unix en 32 bits, para plataformas Intel x86, DEC
Alpha, SUN Sparc, Motorola 68k, etc. Es completamente gratuito y se distribuye con su
codigo fuente. |

Ademas de tener todas las ventajas propias de Unix, Linux es muy répido y no necesita
demasiada memoria. Linux no tiene nada que envidiarle a la mayoria de los UNIX
comerciales que hay en el mercado.

Linux es desarrollado por un grupo de programadores a través de Internet, tiene mucho
software, pero en su gran maycria estd orientado a redes.

Estrictamente hablando, Linux es un kemel, un archivo de mas ¢ menos medio Mb. Sin
embargo cuando uno habla de Linux se refiere generalmente 2 todas las utilidades que son
necesarias para usar una computadora con este kemel.

' Explicados ¢n el'capitulo 1.7.1
12 Remote File System (otra manera de compartir archivos en UNIEX)
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El kemel de Linux consiste en diferentes partes: manejo de procesos, de memoria,
dispositivos manejadores de hardware, manejadores de sistemas de archivo, de red y de
otros bits y piczas.

Probablemente la parte mas importante del kernel (nada trabaja sin ¢l) es el manejo de
memoria y de proceso. El manejo de memoria cuida de las asignaciones de area de
memoria y el espacio de area de swap para los procesos, las partes del kemel y para el
“buffer cache”. El proceso de manejadores crea procesos ¢ implementa la multitareas
mediante ¢l switcheo de procesos activos en el procesador.

Tanto UNIX como Linux no incorporarn las interfaces de usuario en el kemnel; mas bien,
dejan que sea implementado por el programa de nivel de usvario. Esto se aplica tanto para
modo texto como para ¢l ambiente grafico.

El ambiente grafico principalmente utilizado por Linux se le llama “X Window System "
(X comoe nombre reducido). X tampoco implementa una interfaz de usuario; dnicamente
implementa un sistema de ventana, es decir, herramientas con 1as cuales una interfaz de
usuario puede ser implementada.

Algunas de las caracteristicas més importantes que hacen de Linux una muy aceptable
eleccidn son:

Multitarea

Multiusuario

Multiplataforma (x86, Alpha, Sparc, Amiga)

Estable

32 bits, proteccidn de memoria, modelo plano de memoria.
Soporte de hardware bastante amplio.

Soporte de miltiples procesadores.

Compatibilidad con la gran mayoria de redes en el mercado.
Compatible con TCP/IP (cliente y servidor NFS)

NN N N SENE NN

Entre otras caracteristicas, también existe la opcién de un Proxy'* transparente, el cual
permite que una maquina con Linux funcione como un ruteador para intervenir en las
conexiones siguiendo un determinado patrény hacer que otras computadoras se conecten
con un proceso local a éste y puedan, a su vez, accesar el WWW de manera totalmente
transparente para el usuario.

Sistema operativo MS-DOS
Antecedentes histéricos

MS-DOS" significa MicroSoft sistema operativo de disco, y fue realizado por Microsoft
para computadoras personales, y ¢omo¢ consecuencia un sistema monousuario y
monotarea, basado en un procesador Intel. El DOS basico o primitive no contenia

'} Se describira en el capitulo 2.
" Disk Operating System
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graficos, no podia conectarse a una red de trabajo, y por supuesto no tenia la opcion de
aplicaciones virtuales.

Es introducido por IBM en 1981, en 1983 surge la segunda version con un sistema de
gestion de archivos (aparicidén de subdirectorios), disco de 10Mb, instalacidn de
dispositivos de diréccién, en 1984 surge [a versidn 3.0 con un disco de 20Mb, un disco
flexible 5.25" de '1.4Mb, fa versién 3.1 ya permitia la conexidn de computadoras
personales en redes de 4rea local y su utilizacion como servidores en entornos
multiusuario. A finales de 1984 es el primer paso para soportar una red de trabajo, en
1986 surge la version con soporte de token ring. En 1988 se presentan considerables
particiones en disco, una utilidad para el manejo del sistema operativo que fue el DOS
Shell, en 1991 se¢ presentan avances como un nuevo DOS shell, base para memoria
extendida y soport'c para MS Windows. Posteriormente aparecid la versidn 6.22, que es

presentada con mayor versatilidad para los usuarios.

1t
Estructura del sistema Operativo
En la Figura 22 se muestra la estructura del sistema operativo:

Usuario

| .
' Figura 22. Estructura del sistema operativo DOS

Como puede verse en primer término, rodeando al hardware se encuentra una parte
software denominada BIOS (Basic Input Qutput System) residente en memoria ROM
(Read Only Mcmolry), cuyas misiones son las siguientes:

e Realizar un test de todo ¢l equipo en cada proceso de arranque donde se examinan
todos los elementos conectados y en qué estado se encuentran.

¢ Hacer de interfaz entre el software de los niveles superiores y el hardware a través de
una serie de rutinas, cada una de ellas con una funcion especifica.

El siguiente nivlel corresponde al nucleo del sistema operativo, que permanece
constantemente en memoria desde que se enciende €l equipo. Estd compuesto por el
programa intérprete de comandos (COMMAND.COM) que lleva consigo la carga de una
serie de comandos residentes permanentes en memoria y dos archivos denominados
ocultos, pues no! aparecen en el directorio del disco que los contiene pero que se

76



Conceptos Generales de Redes

encuentran presentes. Estos archivos tienen rutinas que permiten ampliar y actualizar
(evolucidn de sus diversas versiones) las rutinas de la ROM BIOS. .

Conceptos basicos

Al tratarse de un sistema monousuario y monotarea, el procesador en cada momento esta
dedicado en exclusivo a la ejecucién de un proceso. Por tanto, la planificacién del
procesador es simple, se dedicara al unico proceso active que puede existir en un
momento dado.

El sistema operativo DOS, al igual que la mayoria de los sistemas actuales, cuenta con un
conjunto de érdenes para mantener una estructura multinivel de directorios en forma de
arbol con la cual se realiza una gestién y organizacién de archivos muy eficiente.

El intérprete de comandos del DOS es un programa denominado COMMAND.COM que
realiza funciones de interfaz entre el usuario y la computadora. Se encarga de mantener el
indicador del DOS (promt) y esté en espera de recibir una orden para iniciar el proceso
que lleve a su resolucion, para nuevamente regresar al estado inicial de espera.

Cuando un usuario estd bajo €l control del intérprete de comandos, puede ejecutar érdenes
o programas gjecutables de dos formas:

e Modo interactive: Con el cual el comando o el programa se ejecuta en ese momento

e Proceso por lotes: Se reiinen un conjunto de comandos y programas que deben
ejecutarse uno tras otro en un archivo (extension BAT) y el procesador cuando recibe
la orden asi lo hace. Este tipo de procesos es muy flexible ya que admite
condicionamientos para algunos de sus elementos, repeticiones y una gran variedad de
combinaciones posibles. ’

Por otra parte, existe un archivo por lotes caracteristico en el DOS cuya misién es la de
inicializar el entorno del equipo e incluir todo aquello que se desea ejecutar al arrancar el
sistema (AUTOEXEC.BAT).

Ademsis todos estos sistemas operativos DOS ofrecen una seric de herramientas para
facilitar al usuario una serie de operaciones basicas: como editor de texto, ordenacion de
archives, copias de seguridad, depurador, intérprete del lenguaje BASIC, configuracién
del teclado, entre otros.

MS-DOS y las redes de computadoras

Por otra parte la capacidad del MS-DOS para apoyar directamente las capacidades de la
red como un servidor es limitado. Las estaciones de trabajo que usa este sistema
operativo, son usados frecuentemente como estaciones de trabajo LAN, y un gran nimero
de compafiias han desarrollado redes que usan estaciones de trabajo con sistema operativo
DOS.
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Empezando con la version 3.1, microsoft hizo provisiones internas al MS-DOS para
permitir ¢l apoyo de las redes. Al mismo tiempo gue se hicieron estas adiciones al sisterna
operativo DOS, IBM introdujo su adaptador original LAN que es la tarjeta de red para
equipo IBM, disefado por Sytek Inc., contiene 2 Mbps para LAN's basados en el
CSMA/CD, ahoré equipado con el modelo [EEEB02.3 estindar. La tarjeta de la red usa
una memoria de sélo lectura que contiene un sistema de entrada salida basica de red, es
decir el NETBios;

Aunque las ventajas en el caso del DOS son numerosas, se debe tener cuidado al
escogerlo como un sisterna operativo en una estacion de trabajo. El DOS tiene una serie
de errores serios'en una red de trabajo: Eavio o paso de paquetes, tarea personal por
disefio, limites dc{ segmentos de 64K.

Novell netware

NovecH esta considerado como el lider en la industria de NOS ' (Sistema operativo de
red) con mas de 1una década de experiencia en el ambiente de cémputo cliente-servidor.
Novell netware es un medio en ¢l cual los usuarios conectados a la red pueden compartir
archivos en un modo consistente y logico. Netware corre tanto en Macintosh como en
PC’s permitiendi; a los usuarios en un departamento compartir archivos e impresoras
entre las diferentes plataformas de computo.

La caracteristica'mas importante es en el NDS''® (servicios de directorio de red}, el cual
evita la necesidad de que un usuario entre miltiples ocasiones para ganar acceso a fuentes
que pueden ser fisicamente localizadas en otras redes. Netware ofrece mayor facilidad en
la instalacidn, mﬁmqn centralizado, alta seguridad, licencia adicional, mejora en ruteo y
soporte de WAN, comparte un CD_ROM y un mensaje integrado.

Requerimientos mlmmos del sisterna:
+« (CPUB0386 DXomayor
¢ 8 MBen RAM
e Disco duro;de por lo menos 55 Mb libres para Netware 4.1 y 25 Mb para
documentacion adicional en linea.
* Una tarjeta de red (preferiblemente de 32 bits)
e Drive para CD-ROM.

Cada individuo que utilice Netware deberd usar un login y un password. Esta es una
informacién particular del usuario y le permite accesar su drive personal asi como al resto
de los drives. El usuario debera teclear dichas claves al iniciar su computadora y cuando
desee compartir‘archivos con otros o bien utilizar otros recursos.

Novell Netware tiene en cuenta el servicio de archivo. Esto permite a tode usuario que
haya entrado con su clave, el uso del software que no visualice fisicamente en su sistema.
Por ejemplo, un usuario que no tiene Word Perfect en su sistema puede utilizar la copia

i
'S Netware Operating System,
18 Netware Directory Services.
1
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que se encuentra en el archivo del servidor de Netware, de cualquier modo el paquete
COITEra como si se encontrara en su sistema,
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Para redes de idrea amplia

La introduccién del protocolo de servicios ligados de Netware (NLSP'' ) se traduce
dentro de una mayor comunicacién eficiente entre los servidores de Netware sobre una
WAN. Los protocolos como IPX"® | RIP'® y SAP'™ se distinguian por saturar anchos de
banda disponibles haciendo uso de los servidores para manifestar su presencia
regularmente. NLSP permite a los usuarios decidir con qué frecuencia los setvidores se
actualizan uno a otro y se tiene menos trafico de informacion.

Soporte de protocolos de UNIX:

Los servicios del sistema de archivo para red de NLM utilizan completamente NDS
(servicios de directorio de netware) y no requiere de una emulacién. También tiene
incluido un DNS "' (servicio de nombramiento de dominio) para facilidades del NDS en
el servidor, el cual permite al usuario tener un solo log-in y un password, a través de los
servidores Netware y Unix-bdsico.

Windows NT

Microsoft Windows NT es un poderoso y avanzado sistema operativo de 32 bits,
multitarea que lo soporta Intel (86) y los procesadores RISC, proporciona soporte para
procesadores simétricos muiltiples. Windows NT para estaciones de trabajo, es el sistema
operative que proporciona el poder de una estacién de trabajo con la facilidad de uso,
productividad y compatibilidad de una computadora personal, proporciona una red que
sea facil de configurar, manejar y controlar.

Windows NT tiene una interfaz de usuario de grificos de Windows, red integrada y
herramienta para trabajo en grupoe, con correo en grupo y aplicaciones de programas, es
compatible con Windows, MS-DOS, y 05/2.

Beneficios:

» Proporciona un sistema de integridad, acceso a gran capacidad de memoria y disco,
seguridad y proteccion requerida por usuarios con grandes aplicaciones.

» Ofrece adelantos en el funcionamiento, conectividad y la disponibilidad de otras
aplicaciones de servidor de 32 bits que auxilian a usuarios que minimizan sus sistemas
al cliente/servidor o viceversa.

'"? Netware Link Services Protocol.

''"$ Internet Packet Exchange.

'" Routing [nformation Protocol.

' Service Access Point — Punto de Acceso de Servicio — Localizacidn en La cual dos aplicaciones pueden
intercambiar informacién

'?! Dotnain Name Service.
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e Soporta plataforma extendida para PowerPC, Servidor Alpha 2100 5/250 y sistemas de
estacion Alfa 600.

I
« Proporciona avances en la configuracion, en el comando prompt, en coniroles comunes
de Windows 95 y ayuda.

Requerimientos | Para estaciones de trabajo. Para servidor

PC 386/25 o mayor 386/25 o mayor

Memona i 12 ME (16 MB para RISC) 16 MB

Manejadores de disco CD-ROM y 3.5 CD-ROM y 3.5

Espacio disco duro 90 MB disponibles {120 para RISC) | 90 MB disponibles (120 para RISC)
Adaptador de video' VYGA, 5PVGA o alta resolucién VGA, SPVGA o alta resolucion
Tatjeta I Red Red

Mouse Microsoft o compatible Microsoft o compatible

Tabla 14. Requenmlentos minimos para el sistema Windows NT 3.31.

Comparacion de!sistemas operativos: Windows NT vs UNIX

Algunas mduslnam analistas y consultantes de la computacién han discutide que el
sistema operativo Windows NT no corre bien del todo en sistemas multiproceso, dejando
a UNIX como la tpica opcion de sisterna operativo para sistemas multiproceso. Esto se
ha debido a la confusmn en la licencia de Windows NT estdndar, la carencia de productos
de software de apllcac:on optimizado para utilizarse con Windows NT y la percepcion de
la gjecucién maxima de Windows NT en sistemas multiproceso.

Microsoft disefi> Windows NT para utilizarse en sistemas con més de 32 procesos y
licencias Window$ NT para utilizarse en sistemas multiproceso. Las evaluaciones
demuestran que la “escalabilidad” de Windows NT en grandes sistemas multiproceso
pueden ser probadas cuando se utilizan sisternas y software optimizado para Windows
NT.

El funcionamiento)ganado de fuentes adicionales para un sistema de cémputo define la
escala del sistema.’

1.10 Equipos y dispositivos

La conectividad es la capacidad de conectar computadoras o equipos de igual o diferente
naturaleza. Existen diversas maneras de conectar equipos entre si y para aquellas que
involucran una o més redes, se tienen las siguientes posibilidades:

f -

La conectividad puede entrelazar dos redes que se encuentran a distancias cortas, por lo
que es factible usar cualquier tipo de cable para el logro del transporte de la informacién.
A distancias grandcs se debe apoyar la comunicacién con modems.

1
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Transceivers

Es un dispositive fisico que conecta la interfaz de la computadora principal (host) a
Ethemet. Este dispositivo usualmente se encuentra integrada a la tarjeta Ethernet, esta
opcién es se presenta unicamente en aquellas tarjetas que pueden conmutar entre cable
grueso y delgado para Ethemet a través de un software.

Repetidores

Los repetidores son dispositivos disefiados con el fin de extender la longitud de la red
mas alld de los 500 mts maximos de segmento de cable coaxial, pueden ser tarjetas
internas o cajas externas. Haciendo una comparacién con el modelo OSI, el repetidor
opera en ¢l nivel fisico (nivel 1).

Existen dos tipos de repetidores: local y remoto.

El repetidor local es usado para conectar dos segmentos de cable separados por una
distancia maxima de 100 mts, mientras que el repetidor remote (usando fibra optica)
conecta segmentos separados hasta 1000 mts y sélo se puede usar un repetidor remoto en
una red.

Puentes

Un puente consiste en enlazar dos o mas redes locales. Para tal efecto, se utiliza €l
servidor o alguna estacion de trabajo que actie como puente entre ambas redes. Los
puentes pueden ser internos o externos, entre redes del mismo tipo o de diferentes
caracteristicas, ¢ incluso pueden permitir “platicar™ con protocolos de comunicaciones
diferentes. Este iiltimo seria ¢l caso cuando se conecta una minicomputadora directamente
alared.

Los puentes son dispositivos de interconexién de redes locales para distintos protocolos y
arquitecturas, como Ethernet, Token Ring y X.25 entre otras. Normalmente se instalan en
una PC de la red, y su tarea es leer y filtrar todos los paquetes y tramas, permitiendo asi el
paso de aquellas que {a direccion destine pertenezca a la red local, de otra forma la envia
hacia otra red. Se utilizan para conectar dos o mas redes de trabajo. Son dispositivos que
se opera al nivel de enlace de datos (nivel 2), por lo que aparte de permitir conectar
segmentos de cable de red, también permiten conectar dos o mas redes locales o remotas
en una red logica simple y particionar una red de area lecal simple en maltiples subredes.

Los puentes leen la direccion fuente de cada paquete Ethernet y la utilizan para construir
su tabla de direcciones y rutas de las diversas redes interconectadas. Después, leen la
direccion destino para determinar a que red enviarla.

Ruteadores

Los ruteadores sirven para la interconexidn de redes locales, pero con capacidad para
decidir la mejor ruta puesto que son multiprotocolarios, es decir estos acoplan a diferentes
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topologias y distribuy;cn el trifico entre redes. Para su mejor funcionamiento utilizan
métodos de compresion de datos.

El ruteador esta programado para consuitar en sus tablas y analizar el estado de la
comunicacién para determinar como y por donde enviar el paguete IP.

Los puentes y ruteadofes funcionan de manera similar a las oficinas de correo. Se guian
por informacién detallada para distinguir el remitente y destinatario geograficamente.

Los puentes y ruteaddres son el corazén de la conectividad entre redes. Estos tienen la
capacidad para rcconr.;ccr aquellos paquetes que deben salir de una red hacia otra y de
traducir datos de otro Iprotocolo diferente al utilizado en la red, todo esto es transparente
al usuario quien sololse limita a mandar a imprimir al plotter instalado en otra oficina
desde Ethernet a Token Ring.

E! Router tiene como misién principal permitir a los usuarios hacer uso de las
comunicaciones sobre.la red telefénica conmutada, usando una ampiia gama de productos
de comunicaciones.

= El SNA permite cthectEr la red con sistemas IBM que lo soporten.

e El X.25 es una extension del Router que incluye ademés la posibilidad de usar redes
de conmutacion {de paquetes que soporten protocolos X.25 para establecer el
intercambio de infonnacién con otros procesadores.

Para llevar a cabo 1a comunicacion en ias redes es necesario utilizar los puentes y
ruteadores. !
:
Gateways !
Un gateway es un fragmemo de software que comprende a dos o més protocelos y puede
traducir datos de un protocolo a otro, es decir, comunica a una red local con otro
ambiente, a través de.una sola linea. Lo anterior hace posible que desde cualquier estacidn
de trabajo de la red se pueda accesar otro ambiente, que regularmente €s un equipo
mayor. ;

Existe tarmbién la posibilidad de conectar redes Ethemet a otros tipos de redes, tanto
locales como de dreajextendida, esto se puede conseguir por medio de gateways.

Los principales tipos son:

I

¢ Ruteadores

« SNA

o X125

= Para concentradores 3270

J!

82



Conceptos Generales de Redes

Controladores

El controlador posee el conjunto de funciones y algoritmos necesarios para dingir el
acceso al canal comin. Aqui se realizan pricticamente todas las acciones a desarrollar por
el nivel fisico de esta arquitectura.

El controlador normalmente, suele ser una tarjeta de circuito impreso que trabaja
conjuntamente con la estacién conectada a la red y que ejerce de interfaz con la conexion
de la misma.

La combinacidn de redes locales con Puentes y Gateways, proporciona la posibilidad de
crear conjuntos de redes cuya extension geografica es ilimitada, y cuya capacidad permite
ta coordinacion de cientos, quizas miles de equipos de distintas caracteristicas.
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CAPITULO 2
2. Introduccion a las Redes de Datos

2.1 Internet

Internet nacié en DARPA' (Agencia de Proyectos de Investigacién Avanzada) a
mediados de los setentas, utilizando una tecnologia de intercambio de paquetes. Con el
advenimiento de la Internet, nacid también TCP/IP.

La Intemnet ha demostrado la viabilidad de interconectar una amplia variedad de
tecnologias de red. Ademds de abarcar cientos de redes localizadas a lo largo de E.Ui,
Europa y América Latina,

La tecnologia Internet constituye lo que se conoce como un sistema abierto. Este hecho
ha contribuido de manera notable aumentar la popularidad de TCP/IP, ya que a diferencia
de los sistemas de comunicacién comerciales, sus especificaciones son piblicas y
cualquier persona puede obtenerlas sin costo alguno. De esta forma, es posible construir
el software necesario para comunicarse a través de una Internet a costos muy bajos. Algo
mas que se debe resaltar, es que toda esta tecnologia ha side disefiada para soportar una
comunicacion entre maquinas de diversas arquitectura de hardware y para adaptarse a
diversos sistemas operativos.

La organizacién que se encarga de manejar los detalles administrativos de la Internet,
ademas de distribuir 1a documentacién sobre el trabajo hecho en ella es el NIC? (Centro
de Informacién de Red). Las proposiciones para nuevos protocolos y TCP/IP aparecen en
una seric de repories técnicos denominados RFC’ (Peticiones de Intemet para
Comentarios).

2.1.1 Arquitectura de la Internet

La interconexion de las redes fisicas que forman una Intermnet se realiza mediante
computadoras denominadas gateways. Estos dispositivos cuentan con conexiones
directas a varias redes y se encargan de transferir paquetes de informacién entre las
mismas.

En la Figura | se muestra como un gateway G se encarga de conectar dos redes. La
funcién del gateway consiste en capturar los paquetes destinados a nodos que se
encuentren en ia misma red en le cual se originaron; una vez capturados, los paguetes
seran retransmitidos en la red correcta.

! Defense Advanced Research Proyect Agency
? Network Information Center
¥ Internet Request for Comments
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2.1.3 Representacién decimal de direcciones IP

Aunque las direcciones IP son enteros de 32 bits, existe una notacién especial que se
utiliza para especificarlas. En esta representacion, lamada netacion decimal puntual, una
direccién se denota con cuatro enteros decimales separados por puntos, en donde cada
entero representa el valor de un byte de la direccién IP. Por ejemplo, una direccién como
la siguiente:

10000100 11111000 00110110 000600010
se representa como:
132.248.54.2

Existen ciertos valores para las direcciones IP que se utilizan con propdsitos especiales.
Si uno de los identificadores tiene como vaior cero, este se refiere al mismo objeto que
emite ¢l mensaje (red o nodo). Por ejemplo, para el nodo 132.248.54.1, la direccién
132.248.0.0 se refiere a ¢l mismo; mientras que la direccion 0.0.54.2 se refiere al nodo
34.2 dentro de Ia misma red.

Existe otra direccién especial, llamada direccién broadcast que se utiliza para hacer
referencia a todos los nodos dentro de la red; esta direccién se especifica encendiendo
todos los bits del identificador de nodo. Por ejemplo, la direccién 132.248.255.255 ve a
todos los nodos de lared 132.248.

Las direcciones cuyo primer byte es 127 son conocidas como direcciones de loopback.
Cuando se utiliza este tipo de direcciones, el software de protocolo regresa los datos al
nodo emisor sin transferirlos a la red, 1a cual puede ser utilizado para realizar pruebas o
intercomunicar procesos dentro de la misma maquina. Las direcciones de loopback mas
comunes son 127.0.0.0. y 127.0.0.1.

2.2 Asignacién de direcciones IP

Para asegurar que las direcciones de una red sean Unicas, existe una autoridad central
llamada NIC® (Centro de [nformacién de Red), Ia cual se encarga unicamente de asignar
las direcciones de red y delega la responsabilidad de establecer las direcciones de los
nodos del organismo encargado de la red en cuestion.

Con el fin de ayudar a controlar la asignacién de direcciones [P a las organizaciones que
no estaban conectadas a Internet, se reservo una serie de direcciones privadas de red. Este
se logro en la RFC 1,597,

$ Network Information Center
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2.2.1 Miscaras

Cada nodo de una red tiene una direccion [P especifica para permitir que otros nodos se
comuniquen con él. Dependiendo del tipo de red puede haber cualquier niimero de nodos
entre 253 millones en una red. Sin embargo, no seria prictico para una direccién de tipo
A o B estar restringido a una red con miles y millones de nodos. En respuesta a este
problema se desarrollaron las subredes, para dividir la porcion de nodo de la direccién en
redes adicionales.

Las subredes funcionan tomando la porcién de nodo y dividiéndola mediante una
mascara de red. Esencialmente, la mascara de red mueve la linea divisoria entre la red y
los nodos, de un lugar a otro dentro de la direccion. Esto tiene el efecto de incrementar el
nimero de redes disponibles, pero reduce el nimero de nodos que pueden conectarse a
cada red.

El uso de subredes tienc ventajas. Muchas organizaciones pequefias pueden obtener solo
una direccién de clase C, pero pueden temer muchas oficinas separadas que deban
vincularse. Si solo tienen una direccién IP, el ruteador no conecta dos ubicaciones ya que
esta requiere que cada red tenga una direccion particular. Al dividir la red ¢n subredes,
puede usar el ruteador para conectar las dos redes, ya que ahora tiene una direccion de red
caracteristica.

La subred se interpreta a través de la méscara de red o de la mascara de subred. Si el bit
esta en la mascara de red, ese bit equivalente en la direccién se interpreta como un bit de
red. Si el bit esta afuera, es considerado parte de la direccién de nodo. Es importante
hacer notar que la subred se conoce solo en forma local; para el resto de Internet, la
direccién parece como una direccion IP estandar.

Como se sefiala en la Tabla 1 cada clase de direcciones [P tiene asociada una mascara de
red predeterminada.

Clase de direccitn Mascara de red predeterminada
A 255.0.0.0
B 255.255.0.0
C 255.255.255.0

Tabla 1. Mdscara de red estdndar

Suponiendo que se tienc la direccién de red 198.53.64.0 y se quiere separar en subredes.
Para dividir atin mas la clase C de subred, es necesario que se usen algunos bits de la
porcién de nodo, o el iltimo byte, de iz direccion como parte de la porcion de red. Si bien
esto incrementa el nimero de redes que se puede tener, reduce el nimero de nodo que
puede haber en cada subred.
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PR Y

La solicitud de comentarios (RFC) 950 de Internet también requiere que se reserve la
primera y ultima divisién de cada subred. Esto significa que el niimero real de subredes
utilizables es dos menos que el nimero total de divisiones. Por ejemplo, se quiere dividir
la red de clase C en dos divisiones, no podra conectar ningon nodo. Si desea tener 6
subredes, se debe dividir lared en 8.

El siguiente ejemplo ilustra como se establecen los bits del ultimo octeto y como pueden
crearse muchas subredes y un nodo para cada una de las subredes. La porcion variable
que representan los bits usados para la porcion de nodo se identifica con la letra V. La
porcién fija de la direccién se identifica con la letra F.

8|7|6]5|4]3|2]1] Divisiones | Subredes | Nodo/Subredes
FIVIVIV|IVIVI[V]V 2 0 0
FIE|V I V]IVIVIV]V 4 2 62
F|F|F|V[VIViV]V 8 6 30
FIF|FIF[V[V|V{V 16 14 14
FIF|F|F|F|V|V]|V 32 30 6
FIF|F|F|F]F|V]|V 64 62 2
FIF{F|F|F]F|F|V 128 126 0

El ejemplo anterior muestra que se puede usar efectivamente solo un minimo de cuatro
divisiones, con dos subredes y 62 nodos por red, a un maximo de 64 divisiones, que
producen 62 subredes de dos nodos cada una. El primer ejemplo podria usarse para dos
redes ethemnets separadas, mientras que el segundo podria usarse por una serie de
vinculos de protocolos de punto a punto.

Sin embargo la seleccion del tipo de subredes que deben elegirse esta determinada por el
niimero méximo de usuarios que se requerira en cualquier subred, asi como por el numero
minimo de subredes requeridas.

Las posibles porciones de red, regeneradas en el desarrollo de sus divisiones son creadas
con la formacion de los valores de la porcién fija del ultimo byte. Revisando el ejemplo
anterior se verd que para dividir una direccién de clase C en ocho divisiones, o seis
subredes, necesita fijar los primeros seis bits del dltimo octeto. Las porciones de red se
forman mediante la evaluacién de la porcién no fija del dltimo byte, considere el
siguiente ejemplo, que en lista las combinaciones de bits ¢ ilustra como se separa en
subredes la direccidn de clase C.
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P A

8 1716 5] 4] 3] 2T [ValoresDecimales| "
0 (0] T 0|0 [0 ][00 VN R
0O [1I]0|]o0o 0ol 0]oO 64 U
0 1 [T Jo[0]o0o]o0]o 96 ;
T JoO[0|0]o[O] 0[O 128 | ’

1T [0[TJo0Jo0[0]0]o0 60. . . .
L [T (000000 192 . | .- ..

Como se muestra en el ejemplo anterior, los primeros tres bits -8, -7 y 6- estan fijos pues
se utilizan como parte de la direccidn de nodo. Esto significa que las redes disponibles
son las siguientes, donde N, O y P representan los primeros tres octetos de la direccion,
respectivamente; .

Red ; .
N.O.P.32
N.O.P.64
N.O.P.96

N.O.P.128
N.O.P.160
N.O.P.192

La mascara de red estandar para una direccién de clase C es 255.255.255.0. Para nuestra
red dividida en subredes, los primeros tres bytes permanecen igual. El cuarto byte se crea
estableciendo a 1's la porcién de red v a 0's la porcién de nodo. Si se observa en el
ejemplo anterior se vera cuales serian las direcciones de red. Se utiliza el mismo formato
para determinar ia mascara de red.

Esto significa que las mdscaras de red para estas subredes son las siguientes:

Red Difusién | Mascara de red
N.OP32 | NNOP.31 | 255.255.255.32
N.OQ.P64 | NOPFP.63 | 255255.255.64
N.OP96 | NOP.95 | 255.255.255.96
N.O.P.128 | N.O.P.127 | 255.255.255.128
N.O.P.160 | N.O.P.159 | 255.255.255.160
N.O.P.192 [ N.O.P.191 | 255.255.255.192

El resultado final es que se divide esta direccién de clase C en seis subredes, con lo que
aumenta su espacio de direccién disponible sin necesidad de solicitar una direccion de red
adicional. '

Cuando se observa la mascara de red, es ficil comprender porque muchos
administradores se apegan a las mascaras de red orientadas a bytes: son mucho més
faciles de entender, sin embargo, si se utiliza un enfoque orientado a bits en la mascara de
red pueden lograrse muchas configuraciones diferentes. Al usar una mascara de red de
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255.255.255.192 en una direcci6n de clase C, por ejemplo, se crean cuatro subredes. Sin
embargo la méascara de red en una direccién de red crearia mas de mil subredes.

2.2.2 Sistema de dominic de Nombres

El esquema de direccionamiento IP utiliza enteros de 32 bits para identificar a los
diferentes nodos de una Internet; sin embargo, para la mayoria de los usuarios de
aplicaciones interactivas resulta dificil manejar este tipo de direcciones, por lo que hace
necesario un esquema que permita utilizar identificadores de mds alto nivel. Estos
identificadores, o nombres, son cadenas de caracteres mneménicos que sirven para
referirse de manera tnica a cada nodo.

Identificadores

Al hacer uso de cadenas de caracteres como identificadores de direccidn, estas deben
estar ligadas a una direccién IP. El sistema actual se basa en un esquema jerarquico de
nombres Hamado DNS (Domain Name System). Este sistema contempla dos aspectos:
Un aspecto abstracto que especifica la sintaxis y reglas para la asignacién de nombres, y
un aspecto concreto que especifica la implementacidn del mapeo de nombres a
direcciones IP.

En este sistema, cada nombre se divide en varios campos que son asignados por
organismos diferentes. El NIC determina ¢l contenide del primer campo; los campos
restantes son asignados por organismos locales que obtienen autorizacién del NIC para _
hacerlo asi. Por ejemplo, un nombre puede tener la forma:

nombre _local.domirio_primario

En donde dominio_primario es el nombre que determina la autoridad central y
nombre_local es el nombre controlado por el organismo local’ El nombre local puede
lener a su vez varios campos determinados por diferentes autoridades. Por ejemplo, en

cancun.fi-a.unan.mx

unam.mx s¢ determina centralmente, fi-a es asignado por una autoridad a nivel de la
universidad, y cancun es el nombre dado a nivel local, Note que en el DNS un nombre
estd formado por etiquetas scparadas por puntos. Todas las maquinas que son
administradas por el mismo organismo, y por lo tanto comparten el mismo sufijo en sus
nombres, forman grupos llamados dominios.

Es importante resaltar que aunque el valor de estas etiquetas puede ser arbitrario, el hecho
de utilizar un sistema jerrquico garantiza que cada nombre sea tinico en todo el dominio
de nombres.
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Como ya se menciond el campo de mas alta jerarquia es asignado centralmente; los
valores oficiales propuestos por ¢ NIC para este campo, son los que se muestran en la
Tabla 2.

Nombre Significado
com Organizaciones comerciales
edu Instituciones Educativas
gob Instituciones Gubernamentales
gov Instituciones Gubemnamentales (siglas en inglés)
mil Grupos militares
net Centro de soporte de redes
org Organizaciones de soporte de redes
arpa Dominic Temporal de Arpanet
int Organizaciones Internacionales
pais Cadigo de pais (dos letras)
decom Digital Equimpement Corporation
pardue Universidad de Pardue
unam.mx  |Universidad Nacional Auténoma de México

Tabla 2. Muestra de una pequeria parte de la jerarquia de nombres de la Internet

Tipos de nombres

El sistema de dominio de Nombres no sélo se puede utilizar para nombrar nodos en la
red, sino que es lo suficientemente general para permitir diferentes jerarquias en el
sistema. De esta manera, es posible utilizarlo para identificar tanto nombres de nodos
como documentos, estindares y otras entidades. Por esta raz6n se hace necesario
especificar un tipo para diferenciar entre varios objetos con el mismo mombre. Por
ejemplo, cuando una aplicacién de correo electronico necesita mapear un nombre, debe
especificar que ese nombre corresponde a un mail exchanger {Intercambiador de correo).

Es importante notar que la sintaxis de un nombre no es suficiente para determinar el tipo
del objeto a que se refiere ese nombre, por ejemplo se puede tener un nedo ilamado

Kelem fi-a.unam.mx
mientras que
comunicaciones.fi-a.unam.mx

se puede referir a un dominio, aunque los dos tengan el mismo nimero de elementos.
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2.2.3 Mapeo de nombres a direcciones

El esquema de dominio de nombres incluye un sistema distribuido de traslacién de
nombres a direcciones. Este sistema estid formado por un conjunto de elementos
cooperativos, llamados servidores de nombres, que se encargan de mapear nombres de
méaquinas a direcciones [P (a este mapeo se le conoce como resolucion de nombres).

Los servidores de nombres se organizan en forma jerarquica, tal como se muestran en la
Figura 5. El servidor raiz contiene informacién de la raiz del sistema y de los dominios
del primer nivel (dec, nfs, purdue, unam); mientras que cada organizacién en este nivel
debe tener un servidor que conozca los nombres de todas sus maquinas.

Cuando una méquina necesita mapear un nombre, debe contactar al servidor de su
dominio; si éste no puede resolver el nombre por alguna razén puede consultar a un
scrvidor de un nivel mis alto, llegando incluso a consultar al servidor raiz

Existen dos tipos de consultas: iterativas y recursivas. En la primera si el servidor no
puede responder a la consulta regresa la direccién IP de un servidor que si puede hacerlo.
En una consulta recursiva, el servidor se encarga de contactar a otros servidores hasta
resolver el nombre.

Sarvidor
raiz )

Servidor Sarvidor Servidor t servidor
dec.com purdua,edu nat.gob w

Figura 5. Esquema jerdrquico de servidores

Observe que la resolucién de nombres comienza de los niveles inferiores hacia los
superiores, de tal forma que la mayoria de las consultas pueden resolverse localmente,
dado que se refieren a mquinas locales. De esta manera se logra un mapeo eficiente.

Aun con este esquema, el mapeo de direcciones no locales podria tener problemas de
eficiencia. Para evitarlo, los servidores utilizan una memoria cache en la que almacenan
los resultados de las consultas mas frecuentes con el propésito de anticipar las
necesidades de fos clientes y evitar consultas innecesarias.

Se dice que un servidor es autoridad para el dominio al que pertenece. Las respuestas que

proporciona un servidor para maquinas que no se encuentran en su dominio son llamadas
no autorizadas.
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Formatos del mensaje de servidor de nombres

Un mensaje puede tener peticiones para varios nombres. Cada consulta consta del
nombre del dominio y la especificacién del tipo de consulta y el tipo de objeto deseado.
E! servidor responde con un mensaje similar, con las direcciones para las cuales tiene
asociada una entrada. Si el servidor no puede responder a todas las peticiones, la
respuesta contendrd informacién de los nombres de los servidores que pueden
proporcionar dichas respuestas (consulta iterativa). La Figura 6 muestra el formato de
dicho mensaje.

Cada mensaje inicia con un encabezado fijo que contiene un campo de identificacion que
usa el cliente para coordinar las respuestas y las consulias. En el encabezado, el campo
denominado parametro especifica la operacion requerida y un cédigo de respuesta.

IDENTIFIGAGION PARAMETRO :
NUM, PREGUNTAS NUM. RESPUESTAS i
! HUM. AUTORIDAD NUM. ADICIONAL

SECCION DE PREGUNTAS

SECCION DE RESPUESTAS

SECCION DE AUTORIDAD i

! SECCION DE INFORMACION ADIGIONAL

Figura 6. Formato de mensaje de servicio de nombres

Los campos Nimero de dan el nimero de entrada en la seccion correspondiente. A
continuacion se analiza cada una de esas secciones.

Cada consulia consiste del Nombre del dominio, seguido de un tipo de consulta y un
campo Clase de consuita, tal como se muestra en.la Figura 7. El campo Nombre de
dominio es de longitud variable; més adelante se verd como el receptor puede saber la
longitud exacta del mensaje. El tipo de consulta especifica si se refiere al nombre de una
méquina o de una direccién de correo. El campo clase de consulta permite utilizar el
dominio de nombres para objetos arbitrarios, ademés de las direcciones Internet.

| NOMBRE DEL DOMINIO

: TIPO DE CONSULTA CLASE DE CONSULTA

Figura 7. Campo clase de consulta
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Las secciones de respuesta, autoridad e informacién adicional consisten de un conjunto
de registros fuentes que describen el dominio de nombres y su mapeo correspondiente.
Cada registro fuente describe un nombse, como lo muestra la Figura 8.

! KOMBRES OEL DOMINIO FUENTE

TIPO CLASE

TIEMPQ DE VIDA, LONG DATOS FUENTE

DATQOS FUENTE

Figura 8. Descripcién del dominio de nombres

El campo Nombre del dominio fuente, de longitud arbitraria, contiene el nombre de
dominio al cual este campo se refiere. El campo Tipo especifica el tipo de datos incluides
en el registro fuente y el campo clase especifica su clase. El campo Tiempo de vida
contiene el mimero de segundos que éste registro puede estar en memoria caché. Los
ultimos dos campos contienen el resuliado de la asociacién junto con el campo Longitud
de datos fuente, el cual especifica el nimero de octetos en el campo Datos fuente.

Los nombres de dorinio se representan en ¢l mensaje como una secuencia de etiquetas.
Cada Etiqueta inicia con un octeto que especifica su longitud; de esta maners, el receptor
crea un dominio de nombres leyendo repetidamente un octeto de longitud y
posteriormente una etiqueta de esa longitud. Un octeto que contiene ceros marca el fin del
nombre. Los servidores de nombres fracuentemente regresan respuestas miltiples a una
consulta.

Abreviaturas de nombres

Cuando se escribe el nombre de alguna méaquina sin especificar todo su prefijo, éste se
busca en el dominio local. Lo Unico que se debe hacer es concatenar al rombre una serie
de prefijos locales y seguir el procedimiento de consulta normal. No obstante, no es
recomendable generar aplicaciones que dependan de este esquema, ya que entonces
dichas aplicaciones quedarian restringidas a un sélo dominio. Este mecanismo
tinicamente se ofrece a los usuarios para hacer mas sencilla la iteracién con las posibles
aplicaciones.
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2.3 Utilerias de TCP/IP

2.3.1 Sesiones remotas
TELNET

El comando telnet permite establecer una sesién en cualquier maquina de la red
utilizando una terminal conectada a cualquier otra maquina. La manera de utilizar este
comando es

% telnet nodo

Comandos Telnet

Telnet cuenta con series de comandos que pueden auxiliar al usuario durante su conexion
con algiin sistema. Estos comandos deben utilizarse desde el llamado modoe de comandos
de telnet. Hay dos formas de entrar a este modo; usando a telnet sin especificar ningtin
nodo, o usando la secuencia de control *7 #, al estar conectado con el sistema remoto.
De cualquiera de las dos maneras, telnet indica al usuario que se encuentra en modo de
comandos con el prompt telnet>. Dentro de este mode, el usuario puede utilizar diversas
érdenes para configurar a telnet, asi como para establecer y terminar conexiones. La
Tabia 3 describe los comandos mas usuales de telnet

Comando Funcibn
open nodo |Establece una sesidn en el nodo indicado
close Termina la sesién remota
quit Termina el comando telnet
z Suspende temporalmente a telnet
status Despliega el estado de la sesidn de telnet

Tabla 3. Comandos telnet

E! comando z suspende a telnet, to cual permite reanudar la sesién en la méquina local
temporalmente. Si se usa C Shell o Kom Shell, telnet se puede reanudar con el comando

fg.

Servicios con telnet

Dentro de la organizacién de la Internet existe un organismo que se encarga de muchas de
las tareas de administracion de la red, asi como de distribuir informacion sobre ella. Este
organismo, llamado Network Information Center (NIC), presta como uno de sus
servicios el acceso a un tutorial sobre el uso de la Internet. Este tutorial puede usarse a

través de telnet con el siguiente comando:

Ytelnet nic.ddn.mil
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2.3.2FTP

La transferencia de archivos permite obtener o hacer copias de archivos hacia un nodo
remoto de la red. A través de este servicio, [a Internet permite el acceso gratuito a bases
de datos que contienen software de dominio piblico e informacién sobre diversos temas.

La utileria de transferencia de archivos que proporciona la mayorfa de las
implementaciones de TCP/IP es el FTP. Las aplicaciones tipicas de fip incluyen: el
acceso a archivos almacenados en computadoras centrales desde computadoras
personales, el acceso a bases de datos piblicas y la distribucién de informacion a través
de una red,

El funcionamiento de fip se basa en un conjunto de comandos que permiten ef acceso a la
informacién de una méquina remota, asi como la configuracién de la misma utileria.

Manipulacién de directorios

Fip cuenta varios comandos que permiten navegar por el sistema de archivos del nodo
remoto; todos estos comandos son muy semejantes a los del shell de Unix y se muesira en
la Tabla 4.

Comando Funcién

Pwd Despliega el directorio de trabajo

cd dir Cambia el directorio de trabajo a dir

Mkdir dir  |Crea el directorio especificado

Rmdir dir jBorra ¢l directorio especificado

Ls Despliega el contenido del directorio actual

Tabla 4. Comando de manipulacion de directorios.

Magipulacién de archivos

De manera similar, ftp proporciona varios comandos para manipuiar los archivos del
nodo remoto, tal como se muestra la Tabla 5.

Comando Funcién
Delete archivo Borra ¢l archivo espaf-icado
Rename nl n2 Cambia el nombre de nl an2
Chmod perm archivo [Cambia los pemisos del archivo

Tabla 5. Comandos de manipulacicn de archivos
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Transferencia de archivos

Los comandos get/put permiten copiar un archivo desde/hacia cualquier sistema remoto.
La sintaxis de dichos comandos es la siguiente:

fip> get archivo-remoto [archivo-local]
fip> put archivo-local [archivo-remoto]

Cuando no se especifica el segundo argumento, fip asume que el nombre de los archivos
remoto y local es el mismo.

Transferencias miltiples

Aunque los comandos get y put proporcionan un gran potencial a fip, en algunas
ocasiones (por ejemplo cuando se necesita transferir un conjunto numeroso de archivos)
pueden resultar poco pricticos. Los comandos mget y mput penmiten el uso de las
expresiones regulares del shell de Unix para especificar sus argumentos; la Tabla 6
muestra los metacaracteres permitidos y su funcidn.

Metacaracter Funcibén
* Sustituye a cualquier cadena de caracteres
? Sustituye a cualquier caracter
[C1, C2...CN] |Sustituye a cualquier caracter entre C1, C2...CN

Tabla 6. Metacaracteres validos en fip

Formatos de transferencia

Por default ftp tnicamente permite la transferencia de archivos de texto {caracteres
ASCII 0-127): cuando se desea transferir archivos binarios (por ejemplo archivos
ejecutables o textos en ascii extendido) se debe utilizar antes el comando binary. El
comando aseii regresa a fip a modo ASCIL

Redireccionamiento de entrada/salida

El nombre de cualguier archivo que se especifique en FTP puede sustituirse por el
cariicter -;en todo caso, el archive que se utiliza es la entrada estandar (stdin) o la salida
estandar (stout), dependiendo de si €l nombre sustituido representaba un archivo de
entrada o de salida.

Por otro lado, si el nombre de un archivo inicia con el caracter , se interpreta como un
comando de Unix y la salida de la transferencia se redirecciona a la entrada de ese
comando, es decir se hace pipe.
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FTP andénimo

Muchos de los nodos de la internet distribuyen de manera gratuita informacion de
dominio publico basandose en FTP. Para permitir el acceso a su informacién, cada uno de
esos nodos proporciona una cuenta piiblica llamada anonymous que generalmente tienen
password guest o ident (algunos nodos aceptan cualquier password, mientras que otros
solicitan la direccion de correo electronico del usuario). Este método de acceso es
llamado FTP andnimo.

La informacién que se distribuye de esta manera incluye temas como compiladores,
ambientes graficos, virus, juegos, musica, documentacién de la red (RFC’s), literatura,
imagenes digitalizadas, etc. La Tabla 7 muestra algunos nodos y la informacion que
distribuyen.

Nodo Descripcién

ads.com Listas de correo

acneas Kerberos (autentificacidn de redes)
aisunl.ai.uga.edu  |Utilerias para MS-DOS
allspice.lcs.mit.edu [SNMP (administracidn de redes)
argus.stanford.edu |Informacién de la Internet
arisia.xeros.com Codigo fuente de TCP/IP

chalmers.se RFC’s (documentacién de la Internet)
cs.toronto.edu Aplicaciones X (aplicaciones graficas de red)
cs.uwp.edu Muisica clasica y popular

ento.tamu.edu Juegos para VAX/VMS
expo.lecs.mitedu  [Codigo Fuente de X (aplicaciones graficas para red)

nnsc.nsf.net Guia de recursos de la Internet
nmic.ddn.mil Informacion sobre el "gusano” de la Internet
sh.cs.net Mapas de lared

Tabla 7. Ejemplos de nodos e informacion que disiribuyen

Muchos de los archivos que se mantienen en estas maquinas se encuentran en formato
comprimido o empacado en formato de cinta (formato far). En el primero de los casos (el
archivo tienen extension Z), el comando uncompress realiza la descompresion; en el
segundo caso (el archivo tiene extension tar) se debe utilizar €l comando tar xvf

2.3.4 Correo electronico

El servicio de correo elecirénico permite que los usuarios puedan intercambiar mensajes
a través de la red sin importar la localizacién de los nodos que utilizan para elio. Bajo
Unix, el correo electrénico es proporcionado por la utileria de correo, Ia cual se invoca de
la siguiente manera.
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9% mail direccidn

en donde direccion tiene la forma usuario si la persona a la que se desea enviar el
mensaje se encuentra en el mismo nodo o usuaric@nodo si €sa persona se encuenira en
otro nodo.

Enviando mensajes

Cuando el usnario de mail escribe el texto del mensaje, puede hacer uso de una serie de
comandos que auxilian en su tarea; todos esos comandos inician con el caracter ‘~', por
lo que son llamados comandos tilde, y deben escribirse en la primera columna de la
pantalla. La Tabla 8 describe los mas relevantes.

Comando Funcién
-c usuarios |Envia copias a los usuarios especificados
-s cadena  |Usa cadena como asunto (subjet) del mensaje
-rarchivo  |Incluye el archivo en el mensaje
-m mensaje |Incluye en el texto los mensajes especificados
0-q,-Q Sale de mail; salva el texto en dead. letter
-X Sale de mail , no salva el texto
-d Incluye en el mensaje al archivo dead. letter
-V Edita el mensaje con vi
-w archivo  |Escribe ¢l mensaje en el archivo especificado
-! command |Ejecuta un comando del shell sin salir de mail
-? Despliega la lista completa de comando tilde

Tabla 8. Comando Tilde

El archivo dead.letter al que se refiere algunos comandos de la Tabla 8 es generado por
mail cuando por alguna razén se interrumpe el proceso en el momento en que se esta
escribiendo una carta. La especificacién de los mensajes sobre los que actia el comando
~m se hace con el mimero de identificacién de los mismos.

Leyendo el correo

Cuando un usuario recibe un mensaje nuevo por medio de mail, el sistema operativo se
encarga de notificarselo la siguiente vez que se hace uso de su cuenta con el mensaje

You have mail

Si el usuario se encuentra en sesién cuando recibe el mensaje, el sistema operativo no dard
aviso de ello a menos que haya usado el comando

atl>biff y
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Si éste es el caso, la notificacion se hace en cuanto termina el comando que se esté
ejecutando en ¢l momento en que se recibe el mensaje.

Un usuario puede leer el correo que ha recibido utilizando el comando mail sin
argumentos. Cuando se usa de esta manera, mail despliega la lista de mensajes recibidos y
el prompt *&’, indicando que ésta listo para recibir comandos:

atl> mail
Mail {version 3.2) ype ? for help Leer Correo
"fusr/spool/mail/nam": 3 messages
N 3 aamador Wed Jan 29 29 12:08 11/308 C++
>U 3 jramirez Wed Jan 29 29 12:08 11/209 Re: Curso
R 3 hector&cancun Wed Jan 29 29 12:07 11/308 Préstamo
&

La lista de mensajes desplegada por mail incluye los siguientes campos:

Estado Rernitente Fecha de arribo
. ; 1
R 1 hactor&cancun Wed Jan 29 12:07  11/308 Prestamo
Numero de mensaje Asunto

El estado de un mensaje puede tomar tres valores:

N El mensaje acaba de ser recibido
U El mensaje fue recibido anteriormente, pero no ha sido leido
R El mensaje ya fue leido

El caracter *>* llamado cursor, indica el mensaje actual (el que seré leido enseguida). Los
comandos mas relevantes de mail se muestran en la Tabla 9.

Observe que la lista de mensajes es opcional; cuando no se especifica, sélo se incluye al
mensaje actual (el apuntador por el cursor). Una lista de mensajes puede especificarse
como un rango o un asterisco. La mayotria de los comandos pueden abreviarse con su
primera letra.
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Comando Funcion

T‘ype [Lista]  |Despliega los mensajes de la fisia

<Return> Desplicga el mensaje actual

header Despliega los encabezados de los mensajes
next Se salta el mensaje actual (avanza el cursor)
vi [lista) Edita los mensajes de lista

delete (/ista]  |Borra los mensajes especificados
undelete [/ista] |Recupera los mensajes borrados
write [/ista) a  |Graba los mensajes en el archivo a

reply [lista] Responde a los mensajes especificados
mail usuario  |Envia correo al usuario especificado

quit Sale de mail; salva los mensajes no leidos
exit Sale de mail; salva todos los mensajes

! comando Ejecula el comando de shell especificado
? Despliega la lista de comandos completa

Tabia 9. Comandos de mail

Lista de correo

La Internet proporciona un servicio de distribucién de correo electronico a nivel mundial.
Con €l es posible mantener foros de discusion sobre diversos temas, hacer consultas
relacionadas con esos temas o proporcionar acceso a diferentes boletines electrénicos.

Este servicio de correo electrénico se basa en las ilamadas listas de correo que consisten
en grupos de usuarios que desean intercambiar correo relacionade con un tema de
especifico. Existen cientos de listas de correo en todo el mundo, que incluyen temas como
misica, literatura, bases de datos, programacién orientada a cbjetos, deportes, sistemas
operativos y muchos otros; cualquier usuario de la Internet puede unirse a ellas de manera
gratuita.

En muchas méquinas de la Internet se mantiene un archivo (/pub/interest-gruops) que
contienen una relacién de las listas de corren, ademés de una pequefia descripeién de cada
una de ellas. Esa deseripcidn incluye la manera de suscribirse a cada lista.

Gateways

Cuando se desea enviar correo electrénico a un destino fuera de la Internet, iinicamente es
necesario especificar la direccidn de un gateway que permita la conexién con la red en la
que se encuentra el destino. La Tabla 10 muestra algunos gateways mas importantes y la
forma de especificarlos en la direccion del destinatano:
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Red Formato de la direccién
ACSNET usuario@nodo.oz.au

BITNET usuario%nodo.bitnet@cunyvm.cuny.edu
EASYNET [nodo::usnario@decwtl.dec.com

JUNET usuario%nodo.junetYutokyo-relay@relay.cs.net
NASAMAIL |usuario@nasamail.nasa.gov

SPAN usuario(@spin.nasa.gov

UJUCP usuario@nodo.uucp@uunet.uu.net

Tabla 10. Gateways mds importantes

El proceso inverso (enviar un mensaje de alguna red hacia la Internet) también es posible,
usando los formatos que se muestran en la Tabla 11.

Red Formato de la direccion
ACSNET usuario{@nodo.dominio.oz.au
BITNET usuario%nodo.dominio
EASYNET |decwrl::usuario@dominic
JUNET usuario%nodo.dominio.arpa
NASAMAIL |jusvario@nodo
SPAN ames::usuario@dominio
UUCP uunet!nodo.dominiofusuario

Tabla 11. Formatos de direccion

Comunicacién interactiva entre usuarios

Aunque mail permite que dos usuarios puedan establecer comunicacién entre si mediante
correo electrénico, en algunas ocasiones es necesaria entablar la comunicacion de manera
interactiva (en modo conversacional).

El comando ralk permite realizar este tipo de comunicaciones. Para esto los dos usuarios
que desean establecer la conversacién deben estar en sesién al mismo tiempo y uno de
ellos debe de iniciar la comunicacién con el comando

atl> talk jramirez

el cual limpia el contenido de la pantalla, 2 divide a la mitad con una serie de guiones y
despliega el mensaje

Waiting for you party to respond
El destinatario de talk vera desplegarse en su terminal el mensaje

Mesage from Talk_DAemon@atl.fi-a.unam.mx 2t 20:10 ...
talk: connection requested by nami@atl
talk: respond with:talk nam@ail
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y deberd contestar de 1a siguiente manera:
atl>talk nam

Una vez que esto se hace, se establece una conexidn entre los dos usuarios y cada caracter
que se capture se desplegard en las terminales de los dos usuarios. La conexion debe
terminarse con la secuencia ~C.

Talk permite que los dos usuarios estén localizados en méiquinas diferentes, cn cuyo caso
debera emplearse la sintaxis

% talk usuario@nodo

Se debe considerar que para usar talk, los dos usuarios deben estar en sesidn. Para revisar
que esta condicién se cumpla, se pueden usar los comandos who (que despliega los
usuarios conectados 2 la maquina local) y rwho (que despliega los usuarios conectados a
maquinas en la red local).

Ejecucién de comandos en nodos remotos

Unix proporciona una utileria muy parecida a telnet llamada rlogin; sin embargo esta
utileria sélo puede ser usada para establecer sesiones en sistemas Unix, a diferencia de
telnet, que puede ser usada ain ambientes heterogéneos.

Una caracteristica de rlogin que no posee telnet es que una persona puede autorizar a un
grupo de usuarios de otras miquinas a utilizar su cuenta sin proporcionar password. Para
lograrlo, se debe crear el archivo .rhosts en el directorio raiz de la cuenta (home); Este
archivo contiene los nombres del nodo y del usuario autorizade para usar la cuenta.

Un comando asociado con rlogin es rsh3, que permite gjecutar un sdlo comando en un
nodo remoto. La sintaxis de ese comando es

% rsh nodo comando
El usvario de rsh debe tener autorizacion para ejecutar comandos en el sistema remoto (esa
autorizacién se especifica, de igual manera que para rlogin, en el archivo.rhosts). El
siguiente ejemplo muestra como obtener un listado del directorio /etc del nodo kelem:

atl> rsh kelem Is/etc

es importante notar que el redireccionamiento de entrada/salida se hace en le nodo local a
menos que el metacaracter de redireccionamiento se “escape” del shell:

atl>rsh kelem Is/etc > distado "listado™ se crea en fa maquina local
atl>rsh kelem Is/ete > ahora se crea en la maquina remota
listado
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Un uso muy comiin de rsh es ejecutar una aplicacién de X-Windows (u otro ambiente de
ventanas) en un nodo remoto, pero desplegando las ventanas en el nodo local:

atl> rsh kelem fusribin/XIlixtem -Is-display atl:0:0

1.3.5 ARCHIE

Es un sistema que permite explorar indices disponibles en los servidores puiblicos
especiales. Hasta 1994 existian aproximadamente 1200 servidores y 2.5 millones de
archivos catalogados por Archie, como usuario se le puede pedir que encuentre nombres
de archivos que correspondan a ciertos criterios de bilsqueda o que muestre archivos que
contengan ciertas palabras. Archie devuelve los nombres de archivo que contienen esos
archivos.

Archie crea su catdlogo preguntando por toda la red quiénes estin ejecutando programas
servidores de FTP andnimo para anotarlos. Esto se hace cada mes, se conecta a los
servidores FTP anénimo y lista su directorio guardando el contenido en su base de datos,
asi cuando se pregunta por una palabra en especifico, Archie explora en los directorios
catalogados y envia los nombres de archivos que concuerdan con la cadena proporcionada,
Jjunto con los nombres de los servidores, el servicio de Archie lo brindan ciertas magquinas
que tienen instalado el software correspondiente, es por ello que para poder utilizarlo se
debe tener commendo un servidor local o bien conocer la direccidn de un servidor remoto
que tenga una cuenta especial con la cual se puede acceder a Archie. Existen miiltiples
servidores de Archie en todo el mundo y lo mas importante es que existe informacion
entre ellos permitiendo asi que no todos los servidores tengan toda la informacién acerca
de los servidores de FTP anénimo, sino que si un servidor no encuentra informacién
referente a la cadena de blsqueda solicitada puede conectarse a otro servidor de Archie y
pedirle que revise en su catilogo.

2.3.6 GOPHER

Gopher es un servicio, que permite encontrar informacién a través de la red en forma
catalogada, esto es, existe una base de datos con la informacidn clasificada de tal manera
que el usuario cuando accede a este servicio puede conectarse directamente al servidor en
el cual estd la informacion que esta viendo en el catilogo, 1a forma en que accede gopher a
los servidores donde se encuentra la informacién es a través de FTP anénimo.

Al igual que Archie, existen miltiples Gopher en toda la red y entre ellos existe
comunicacién; por lo que si en determinado momento no se encuentra informacién en el
catalogo, se puede conectar a otro y buscar en él, la ventaja de Gopher consiste
precisamente en el hecho de que la informacion esta clasificada y dar una mayor idea de
hacia dénde dirigirse para realizar una bitsqueda adecuada.

Gopher realiza las acciones que hace Archie y FTP, es decir conexiones de FTP anénimo
para acceder a la informacién mostrada en el catilogo y no obstante puede mostrarla de
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manera que s¢ pueda valorar si realmente es informacion que sea de interés, una ventaja
mis sobre Archie y FTP, que para ver el contenido de algiin archivo de interés se tienen
que ejecutar comandos del sistema operativo y mas aiin muchos de los archivos que se
encuentran en los servidores de FTP anénimo, se encuentran comprimidos por lo que es
necesario descomprimirlos y después listar su contenido, mientras Gopher se pueda ver y
también enviar por correo al buzén para poder manipularla, ¥ todo se realiza con la
interfaz que nos brida Gopher.

La interfaz que Gopher brinda es tipo texto, cuenta con menis de comandos dependiendo
de la parte det catdlogo en el cual se encuentra; en terminales graficas se puede utitizar el
ratén para desplazamos entre las opciones del catdlogo o bien existen teclas de control
que permiten ejecutar una accién en especifico.

Para poder utilizar Gopher se requiere conocer {a direccion IP de algin servidor que
cuente con este servicio, como en la mayor parte de los servicios en Internet todos pueden
utilizarto si se conoce su direccion IP y aiguna clave de acceso.

Para ello hacemos uso del TELNET o Rlogin.

Telnet Direcion_IP_del_servidor_gopher.
Telnet nombre_enDominio_del_servidor_Gopher.

La mayoria de los servidores de Gopher en el mundo tienen una clave de acceso llamada
“gopher” sin password, esto para garantizar que todos puedan utilizar este servicio sin
necesidad de tener una cuenta especial en el servidor, ademds de que esta clave cuenta con
los privilegios necesarios para ejecutar el software de Gopher y claro acceder a todos los
servidores de informacién que aparecen catalogados en él, asi como la ejecucién del
correo electronico cuando se requiere enviar informacion al usuario en la magquina local.

El Gopher es un setvicio basado en una base datos que a diferencia de Archie si tienen
que actualizarse manualmente, es decir que los creadores de su Gopher tienen gue
preguntar a aquetlos que brindan servicio de informacion a través de la red si quieren tener
una entrada en su catalogo y asi crear su vinculo correspondiente.

Por otro lado la informacién dentro del Gopher se restringe solo aquella que aparezca
catalogada, sin que esto represente una limitante mayor ya que cuenta con la conexion
hacia otros gophers en los que probablemente se encuentre informacién referente a lo que
se esta buscando. La conexién se hace automatica, aungue en ocasiones al tratar de
acceder a otros gophers se indica la clave y password que se debe utilizar para poder hacer
uso de sus servicios.

Con gopher al igual que con FTP trae hacia la cuenta del usuario la informacion deseada,
esto se realiza a través del correo electrénico, es decir una vez que se localiza la
informacién deseada gopher puede mandar un mail el contenido del archivo que esta
desplegando en pantalta.
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2.3.7 VERONICA®

VERONICA es un servicio que permite realizar busquedas por temas y palabras especiales
sobre el servicio de Gopher, es decir , realiza la basqueda sobre los catalogos y da como
resultados Ia posicién en el catilogo correspondiente, ya sea en el Gopher local el cual se
esta ejecutando o bien en algiin Gopher remoto.

VERONICA exirae datos exactamente igual que Archie; visita servidores de Gopher
alrededor del mundo y consulta sus mengs.

Lo mias importante de VERONICA es que se utiliza como cualquier indice del mena que
nos presenta Gopher y solicita palabras para configurar la bisqueda e integrar los
resultados en un ment especial. Los elementos de meni son los elementos provenientes de
todos los Gophers alrededor del mundo los cuales contienen en su nombre las palabras que
se han especificado.

2.3.8 WAIS

WAIS “Servicio de Informacién de Gran Cobertura * (Wide Area Information Service) es
otro de los servicios de Intemmet: WAIS permite realizar bisquedas a través de archivos
que contengan ciertos grupos de palabras.

WALIS es un software disefiado para trabajar con conjuntos de datos o bases de datos.

WAIS es un sistema distribuido de exploracién de texto. Estd basado en un estandar
llamado Z39.50 que describe la manera en que una computadora solicita a otra que realice
una biisqueda en un lugar de ella.

Para hacer que un documento esté disponible a través de un servidor WAIS alguien crea
un indice para ese servidor con el fin de que sea utilizado en la blsqueda. Para
informacion textual, cada palabra en el documento por lo regular esta indexada, Cuando se
solicita una bisqueda desde cliente WAIS solicita a cada servidor, en su momento, que
explore su indice en busca de un conjunto de palabras. Entonces, el servidor envia una
lista de documentos que pueden ser los apropiados y una “calificacién” que le indica que
tan apropiado supone que es cada unc. Las calificaciones se otorgan de manera que el
documento que mejor coincida con el criterio de busqueda obtendra la mayor puntuacidén
por e¢jemplo 1000 y los demas van descendiendo proporcionalmente de acuerdo a las
coincidencias con respecto a las palabras de bisqueda.

Sin embargo, esta bisqueda no es del todo certera o bien real ya que las calificaciones se
otorgan a cada documento de acuerdo a la incidencia de las palabras de busqueda, por
ejemplo; se hace una busqueda de la frase “matematicas aplicadas a la computacién”™, en
este caso puede ser que nos regrese un documento en el cual encontré la palabra

¢ Very Easy Rodent-Oriented Net-wide Index to Computerized Archives”
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“computacidén” y sin embargo ese documento recibe la mayor puntuacidn, es por ello que
no se puede considerar que es una forma cien por ciento eficaz, pero si de gran ayuda.

2.3.9 Word Wide Web

EL WWW comienza a existir a raiz de un proyecto para distribuir informacién cientifica a
través de computadoras en una red por medio de un sistema conocido como hipertexto. La
idea fue permitir a los investigadores presentar sus investigaciones con texto, graficas o
algunos otros elementos de multimedia.

El WWW es un concepto asociado al servicio mas reciente en Intemet. El Web esta
basado en una tecnologia flexible y sencilla que permite “navegar” por Internet, sus
aplicaciones estan basada en sistemas hipermedios distribuidos y contintan
desarrollandose.

Los tres elementos principales que componen el Web son:

¢ El hipertexto.
» Internet misma es decir el conjunto de redes conectadas
s Multimedia (imdgenes, audio y video)

Un documento en hipertexto es un documento capaz de proveer ligas visibles hacia otros
documentos, un ambiente de computadoras con hipertexto se crea al seleccionar una liga
en un documento y moverse directamente hacia otra maquina.

Con respecto a Internet, es importante aclarar que el Web es ¢l concepto surgido de
mantener ligas en un sistema de red, pudiendo ser ésta una Internet {es decir una red de
area local ), mientras que el WWW se refiere a este mismo concepto pere ya bajo en
Internet (la red de redes ), cabe hacer la aclaracién de que el WWW no es Internet, es s6lo
el foco de interés para todos aqueilos usuarios de ésta red.

Al igual que cualquier otro servicio de Interet se debe contar con el programa cliente o
con ¢l servidor, en el caso de tener el cliente lo que realmente trabaja es un software que
en la terminologia del Web es conocido como “examinador * (browser) o bien
“navegador” entre los examinadores més conocidos y més utilizados se encuentra Mosaic,
Internet explorer y Netscape, éste iltimo realmente vino a sustituir a Moesaic y es el
“navegador” utilizado aproximadamente por el 80 % de los usuarios de Internet,

Los examinadores pueden acceder archivos a través de FTP ¢ incluso hasta buscar
documentos en una base de datos.

WWW es un intento por organizar toda la informacién en Internet, a manera de un

conjunto de documentos en hipertexto, y la forma de recorrer la red es a través de
vinculos.
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Los vinculos son palabras que dan pasc a la conexién con otros servidores o bien que
permiten abrir otros documentos.

El Web proporciona una interfaz uniforme para diferentes tipos de servicio, el modelo de
hipertexto del Web le permite seguir un vinculo y realizar una blisqueda no importa qué
tipo de recuso se esté utilizando. Ademas el Web elimina la barrera entre los datos del
usuario y los “datos publicos”. Si se configura un servidlor WWW y un editor de
hipertexto adecuado, se pueden integrar notas personales.

Caracteristicas y Funcionamiento

La forma en la que el Web trabaja se puede explicar a partir del protocolo de transferencia
que utiliza HTTP (Hipertext Transfer Protocol), el cual realiza cuatro fases claves:

* Conexion

s Peticion

s Respuesta
o Desconexion

En al etapa de conexidn la aplicacion cliente (por ¢jemplo Mosaic o Netscape) pretende
conectarse con el servidor, esto aparece en la barra de estado de la mayoria de los
“navegadores” ‘Connnecting to HTTP server” si el cliente no puede ejecutar la conexién
se manda un mensaje explicatorio.

Una vez que se establecié la conexidn con el servidor HTTP el cliente manda una peticién
especifica sobre cual protocolo serd utilizado y que objeto es el que serd utilizado, el
protocolo puede ser desde luege el mismo HTPP, mas FTP y NTP {Network Transfer
Protocol), Gopher o WAIS, esto es conocido como método de acceso v se realiza a través
de los URL’ (Uniform Resource Locator) que consiste de una cadena de caracteres que
identifica de manera tinica algin recurso; el formato bisico para los URL es el siguiente:

método de acceso /fhost:port/ruta de acceso al recurso

método de acceso: Puede ser alguno de los ya mencionados HTTP, FTP, Telnet, NTTP,
Gopher.

Host: es la computadora en el cuat reside el recurso.

port. Es un nimero particular que identifica el servicio que se esta pidiendo con respecto
al servidor, este provee si el servicio esta instalade en un puerto diferente al puerto
estandar para ese servicio, la ruta de acceso al recurso: es la identificacion de la
localizacion.

Como se menciono un examinador puede desplegar archivos a través de otros recursos que
Internet propotciona por ejemplo FTP, asi un archivo dispenible a través de un servidor

7 Localizader uniforme de recursos, que es la forma estindar de dar una direccion de cualquier recurso en
Internet que es parte de ]a WWW,
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FTP y encontrado por un examinador tendria un nombre a través del URL llamado:
[fip:Hcozumel fi-a.uman.mx/usuariostunicafi/claus/hidoc.htm!

donde nuevamente fip indica tanto el tipo de servidor como el acceso al documento
fusuarios/unicafi/claus/htdochtm! que se encuentra en ¢l servidor de fip anénimo
cozumel.fi-a.unam.mx.

2.3.10 Mosaic y Netscape

Mosaic fue disefiado como examinador de! WWW, presenta una interfaz multimedia para
Internet. Realiza més que la presentacién de hipertexto con vinculos hacia otros
documentos, en realidad es una herramienta de hipermedia lo cual quiere decir que puede
manejar audio, imagenes y video (imagenes en movimiento) y reine casi todas las
herramientas antes mencionadas en un sélo paquete, en ocasiones las herramientas
especializadas realizan una mejor tarea, pero si se desea instalar solo un software de
navegacion los examinadores de Intemet son la mejor solucién.

El Netscape es un programa de aplicacién para la comunicacién entre maquinas de forma
grifica. Aglutina una serie de herramientas para poder utilizar convenicntemente la
mayoria de los recursos que proporciona la red Internet.

Utiliza para la comunicacién las direcciones URL que ademas de la direccion propiamente
dicha, da informacién del modo de acceso a la misma. Por ejemplo una direccién de este
tipo serfa http ://www.ulpgc.es/index.html. En esta direccién se especifica por un lado que
se necesita acceder a la computadora “www.ulpgc.es” que lo queremos hacer a través del
servidor “htmls” http y que queremos acceder a la pagina “index.htm!”. Otro ejemplo seria
ftp «//ftp.ulpgc.es/pub/linux/. Aqui se especifica la direccion “fip.ulpgc.es” de la
computadora, el servidor de la peticidn que en este caso serd un servidor de fip y que
queremos ir al subdirectorio *“/pub/linux/”. En los accesos a servidores fip ¢l Netscape
asume que se realizan a través del usuario “anenymous™.

El Netscape trabaja principalmente con piginas en formato “html”. Este formato permite
definir un hipertexto en los que se pueden incluir graficos y entaces a otras direcciones
URL.

2.3.11 EUDORA

Es uno de los correos méas completos y premiados en el mercado, basado en el Servidor
POPMail. Es una aplicacién en ambiente windows de correo clectronico mis avanzada y
utilizada para comunicarse con cualquier persona via Internet. Tenemos por ejemplo que
Eudora Pro es una aplicacion nativa de Internet, esto quiere decir que no es necesario
disponer de otro software para conectarse con su proveedor de Internet. Esto hace que su
uso sea muy facil. Eudora esta pensada para sacar el maximo provecho al e-mail (correo
electrénico) con el minimo esfuerzo. Algunas de sus caracteristicas principales son:
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Notificacién de cuando llegue correo, separacidn del correo importante del menos
importante a través de filtros. Enlazar archivos grificos, hojas de calculo, etc. al correo.
Agenda personal, creacién de carpetas para organizar el correo, da prioridad a los
mensajes mas importantes, busca mensajes por palabras o direcciones, posibilidad de
trabajar sin conexidn para ahorrarse los costes telefonicos, soporte de codificacién y
decodificacién, pinchar y arrastrar los mensajes, ayuda en linea, utilizacion de SMTP y
POP3, soporte de MIME y seguridad Kerberos para autenticidad de passwords.

Es decir, Eudora es un software que Heva ¢l poder y la flexibilidad de los sistemas de
cotreo electrénico al entomo accesible y amigable de la computadora personal: PC o
Macintosh.

En vez de entrar a una maquina diferente como terminal remota y utilizar un editor de
texto desconocido, los mensajes de Eudora se componen en su ordenador, en su entorno
de ventanzs. MS Windows o Apple Macintosh. Con un editor que funciona como un
editor habitual, con lo cual no se tendra que aprender un nuevo editor de textos. Las
funciones de “cortar y pegar” funcionan entre cualquier programa del entorno en uso y
Eudora. También se pueden utilizar las funciones “arrastrar y soltar” para enviar archivos
a través del correo electrénico.

Con Eudora se puede intercambiar cualquier lipo de informacidn. Permite adjuntar a los
mensajes cualquier nimero de archivos de todo tipo incluyendo documentos de un editor
de textos, imagenes, dibujos o video. Eudora ayuda a trabajar en grupo, intercambiando
borradores de sus documentos de trabajo o ensamblando piezas creadas por personas
diferentes e intercambiadas utilizando Eudora.

Una vez compuesto el mensaje en la computadora, €ste se envia a un servidor de correo.
El servidor almacena el correo hasta que es distribuido al destinatario. De igual forma el
correo recibido se almacena en el servidor hasta que sea recuperado.

Recordar que:

» La edicién de mensajes en la computadora personal €s en entorno amigable y no en
una terminal de un sistema “obscure™ y desconocido.

* La impresion y archivo de los mensajes en la computadora pueden ser almacenados
como archivo tipo texto e impresos en papel.

+ Una comprobacion automatica del correo, donde se comprueba con periodicidad si se
tienen correos pendientes y advierte la presencia de nuevos mensajes.

» El envio de documentos adjuntos, es decir se adjuntan mensajes de cualquier archivo
de Ia computadora.

» El libro de direcciones permite consultar los nimeros telefénicos o las direcciones
electronicas de las personas con las que se quiere comunicar.

s En las listas de distribucién y alias, Eudora permite crear listas de distribucién a
grupos de usuarios asi como definir alas 0 mnemoénicos de los destinatarios mas
frecuentes del correo.

= La organizacidn del correo por carpetas o directorios jerérquicos, permite organizar la
correspondencia de forma eficiente a través del sistema de directorios jerarquicos.
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o Con la clasificacién automética del correo, se puede clasificar automaticamente el

correo en funcidn del remitente o destinatario. Esto ahorra mucho trabajo si la
correspondencia es voluminosa.

La bisqueda y ordenacién del correo permite localizar mensajes por contenido y
ordenar mensajes por asunto, fecha, remitente, o prioridad.

Con el acceso remoto, se pude acceder al correo desde fuera a través de una conexidn
telefonica por médem con el servidor de correo. No es necesario software adicional.

En cuanto a las caracteristicas de Eudora para el Administrador de la Red se tiene:

Conectividad TCP/IP. Eudora conecta directamente a las redes TCP/IP utilizando los
protocolos SMTP y POP3® (protocolo que determina a qué servidor de correo se
dirige el cliente) para intercambiar correo con otros sistemas, incluyendo Internet.
Implementacién de SMTP y MIME’®. Eudora se integra en entornos de cotreo
electrénico diverso y es compatible con la mayoria de las redes de datos. Acceso a
Internet. Eudora se basa en los estandares de la Internet y utiliza las convenciones de
direccionamiento RFC-822, para alcanzar cualquier nodo de la Internet sin conversién
de direcciones.

Soporte MIME. Permite el intercambio de archivos y datos binarios incluyendo el uso
del juego completo de caracteres internacionales en los mensajes.

Acceso Remoto. Eudora incorpora el software remoto SLIP* y PPP'" que permite
acceder al servidor de correo a través de linca telefénica.

Compatibilidad UNIX. Eudora es compatible con el correo electrdnico estindar en
UNIX y permite intercambiar mensajes con usuarios de este sistema. Eudora es
compatible con los ficheros UNIX.

2.4 SNMP

Recordemos que el SNMP es un protocolo que esta disefiado para proporcionar al usuario
la capacidad de administrar remotamente una red de cémputo mediantc el poleo y
configuracién de los valores de terminales asi como el monitoreo de eventos de la red.
Corre bajo TCP/IP (nivel 7 de aplicacion}

2.4.1 Elementos de SNMP

MIB

La informacién que ¢ SNMP puede obtener de la red esta definida como un MIB' (Base
de informacién de administracion). La estructura de un MIB ¢s similar a la de un arbol,
en la parte de superior se encuentra la informacion general acerca de la red, cada rama del
arbol proporciona mayor detalle de un area especifica de la red. Los dispositivos pueden

* Post Office Protocol (Protocolo de Oficina de Cormreo)

* Multipurpose Iternet Mail Extensions

' Serial Line Internet Protocol, (Protocolo de Internet a través de Linea Serial)
" Point to Point Protocol, {Protocolo de Punto a Punto)

2 Management Information Base
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ser parte del arbol, sus hijos serian los dispositivos seriales y paralelos. La parte supenor
del arbol MIB de una LAN es usualmente conocida como “Internet'3”,

Existe s6lo un arbol MIB definido por 1SO, sin embargo parte de éste arbol tiene
secciones para extensiones especificas. Usualmente cada extension especifica de red tiene
su propio MIB que contiene a su vez nombres variables (por ejemplo IBM tiene su propio
MIB, asi como SUN, HP, etc.). Aunque los nombres variables sean diferentes, la
informacién contenida en cada extension especifica MIB es generalmente la misma.

ADMINISTRADOR

El administrador esta localizado en la computadora principal de la red. Su papel principal
es investigar a los agentes para cierta informacién demandada.

AGENTE

El agente obtiene informacién de cada nodo de la red, recolecta informacion de lared y lo
especifica en el MIB, Algunos softwares de unix lo incluyen con el software de la
terminal. Un trabajo de programacién comiin es extender un agente para llevar a cabo las
necesidades especificas de [a red y dicha tarea esta regularmente dirigida para dar los
TECUrsos correctos.

2.4.2 Visi6n general de SNMP

SNMP es el lenguaje utilizado por los productos de administracién de red de 3COM, es
un método industria-estindar para administrar interredes.

Existen tres partes para administracién de red SNMP-basada y son las siguientes:

* Agentes.- La inteligencia en cada dispositive que envia y recibe instrucciones de
administracién de red.

* Estaciones de administracion de red.- Una PC host o estacién de trabajo que corre el
software.

e MIB’s.- Las Bases de informacién de administracién son estructuras de informacion
que almacenan la informacién acerca de dispositivos en la red. Tanto el agente como
¢l administrador almacenan ¢l MIB, y utilizan comandos de SNMP para intercambiar
informacién MIB. Dicha informacién es almacenada en una estructura de arbol (tree-
like), con la informacién del administrador de red estindar almacenada en la raiz y la
informacién especifica - (vendor-specific) en las ramas. Los objetos (por ejemplo, €l
estado de los dispositivos y la informacién de la configuracién)del MIB pueden
observarse o modificarse utilizando las herramientas del administrador SNMP como el
software de administracién Transcend.

* interconexion de equipos
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Las aplicaciones de administracién de red del software Transcend trasladan las acciones
que se ejecutan en la estacién de administracién en comandos SNMP, las cuales sen
enviadas después al agente que se especifica.

El agente SNMP también puede enviar mensajes de alerta a los administradores de la red
y se les llama fraps. Un trap es un método de agentes que notifican a la estacién de
administracién que un evento en particular (por ejemplo, un puerto que se inhabilitara o
un nuevo dispositivo que aparece en la red) acaba de ocurrir.

2.4.3 Configuracién requerida de SNMP

Antes de que se utilice el software Transcend para administrar la red, es necesario
configurar algunos o todos los puntos siguientes de informacion del SNMP para cada
agente:

e Cadenas comunitarias.- Son utilizadas como passwords y el SNMP las utiliza para
verificar (o autentificar) comandos. Un comando enviado a un agente o estacion de
administracién que no contiene la cadena comunitaria correcta se ignora, y puede
causar un mensaje de alerta (trap) indicando que una violacién de seguridad ha
ocurrido. Las cadenas comunitarias establecen lo siguiente:

e FEstaciones SNMP en la red que accesan y/o modifican informacion del agente.
e FEstaciones SNMP que reciben rraps del agente.

« Receptores de zraps.- Utilizado por las estaciones de administracién de red en las que
se requiera recibir mensajes de alerta (traps) desde este agente. La direccién IP de la
estacion que estd corriendo el software de Transcend debe estar en esta lista.

Algunos dispositivos de 3COM también permiten especificar cuales mensajes (fraps) son
enviados y a cuales estaciones de administracion de red son enviadas. Esta caracteristica
ayuda a reducir el trafico de ilamadas de red y a prevenir a las estaciones de recibir
mensajes innecesarios. Los agentes de 3COM utilizan una variedad de implementaciones
de cadenas comunitarias.

2.4.4 Monitoreo

El Consejo Consultivo Intemet (Internet Advisory Board, IAB) ha desarrollado, o ha
adoptado un cierto nimero de estandares par a la administracion de red. La mayoria de
cllos se ha disefiado especificamente para que cumplan los requisitos de TCP IP, aunque
siempre que es posible, también cumple con la arquitectura OSI. Un grupo de trabajo
Internet responsable de los estandares de administracién de red adopté un enfoque en dos
pasos para proporcionar necesidades actuales y futuras.

E! primer paso incluye el uso del protocolo simple de administracion de red (SNMP), que
el grupo de trabajo disefié e implementd. En la actualidad, SNMP sc usa en muchas redes
Internet y est integrado en muchos productos comerciaimente disponibles. Conforme ia
tecnologia ha mejorado, SNMP ha evolucionado y se ha vuelto mas completo.
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El segundo paso comprende a los estandares de administracion de red OS1 conocidos
como Servicios de Informacién de Administracién comin. (CMIS') y el protocolo de
informacion de administracién comun (CMIP'), los cuales se usaran en futuras
implementaciones de TCP/IP. El [AB ha publicado et protocolo y servicio de informacién
de administracién comun (CMOT'®) sobre TCP/IP como un estindar para la
administracidén de TCP/IP y OSI.

Tanto SNMP como CMOT sostienen el concepto de que administradores de red
intercambian informacién con los procesos dentro de los dispositivos de red como
estaciones de trabajo, puentes, ruteadores y multiplexores. La estacion de administracion
primaria se comunica con los distintos procesos de administracién, elaborando
informacién relativa al estado de la red. La arquitectura tanto de SNMP como de CMOT
es tal, que la informacién reunida se almacena de una manera que le permite leerla a otros
protocolos.

El administrador SNMP maneja el software y las comunicaciones generales entre
dispositivos mediante el protocole de comunicaciones SNMP. El software de soporte
proporciona la interfaz de usuario, lo que permite que un administrador de red observe el
estado de todo el sistema, de los componentes individuales y que vigile cualquier
dispositive especifico de la red.

Todos los dispositivos administrados por SNMP contienen el software de agente SNMP y
una base de datos conocida como base de informacién de administracién (MIB). MIB
tiene actualmente 126 campos de informacion relacionada con ¢l estado del dispositivo,
rendimiento del dispositivo, sus conexiones a distintos dispositivos y su configuracion. El
administrados SNMP consulta MIB a través del software agente y puede especificar
modificaciones a la configuracioén. La mayoria de los administradores SNMP consultan
los agentes a intervalos regulares, como cada 15 minutos, a menos que el usuario indique
otra cosa.

El software de agente SNMP es por lo general muy pequefio (cominmente menor de 64
KB) porque e! protocolo SNMP es sencillo; se disefid para ser un protocolo de encuesta,
lo cual significa que el administrador enviard mensajes a la gente. Para la eficiencia y ¢l
tamafio pequeiio de programas ejecutables, los mensajes SNMP estan encerrados en un
datagrama UDP-y enrutados via [P (aunque se podrian utilizar muchos otros protocolos).
S6lo hay cinco tipos de mensajes disponibles en SNMP:

» Obtener solicitud: se usa para consultar un MIB

o Obtener siguiente solicitud: se emplea para leer secuencialmente a través de un MIB
o Obtener respuesta: se usa para una respuesta a un mensaje y obtener solicitud

o Establecer solicitud: se emplea para establecer un valor en la MIB

¢ Trampa: se usa para informar eventos

" Common Management Information Services
¥ Commton Management Information Protoco)
'* Common Management Information Services and Protocel Over TCPIP
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A pesar de su amplio uso, SNMP tiene algunas desventajas. La mas importante también
puede ser una ventaja, su dependencia de UDP, debido a que UDP es sin conexion, no
hay ninguna confiabilidad inherente en el envio de mensajes. Otro problema es que
SNMP proporciona solamente un protocolo sencillo de envio de mensajes, por lo que no
se puede realizar la filtracién de éstos y se aumenta la carga del software receptor. Por
dltimo, SNMP usa consultas, lo que consume una gran cantidad de amplitud de banda.
Las compensaciones entre SNMP y su sucesor mas reciente, CMIP, hard mas dificil la
decisién sobre un protocolo de administracién en el futuro.

SNMP activa la administracién de apoderado, lo cual significa que un dispositivo con un
agente SNMP y MIB, se pueda comunicar con otros dispositivos que no tengan el
software completo de agente SNMP. Esta administracion de apoderado permite controlar
otros dispositivos a través de una méquina conectada, colocando el MIB del dispositivo
en la memoria del agente. Por ejemplo una impresora se puede controlar mediante
administracién de apoderado desde una estacion de trabajo que actia como agente
SNMP, la cual también ejecuta el agente apoderado y el MIB para la impresora.

La administracién de apoderado es util para descargar algunos dispositivos con carga
pesada. Por ejemplo, bajo SNMP es comun el uso de apoderado para manejar procesos de
certificacién que consumen recursos considerables, pasando esta funcién a una maquina
menos cargada. Los sistemas de apoderados también pueden afectar el procesamiento que
se debe realizar en un puente, cuando el apoderado hace ¢l cambio de formato de los
datagramas que llegan para descargar al puente de esta tarea que consume mucho tiempo.

Se debe tener en cuenta que para utilizar el SNMP y el MIB es necesario realizar
previamente una configuracién de red, la informacién siguiente es necesaria para la
mayoria de las redes y sus tarjetas de interfaz:

Direccién fisica (MAC): Generalmente la proporciona el fabricante de la interfaz
Direccién IP: Opcional, con interfaz de linea serial

Mascara de subred: Especifica la direccién de red

Protocelo: 1P, si se usan TCP o UDP

Protocolos de enrutamiento: Si se emplean ARP y/o RARP

Direccién de difusién: Formato a usar en difusiones normalmente en unos (1's)

* ® & & ¢

Los dispositivos que manejan dos redes légicas come los ruteadores, usan las direcciones
IP secundarias. Las interfaces seriales no necesitan una direccidn IP, aunque se puede
suministrar una. Las interfaces seriales también requieren un ajuste para indicar si el
dispositivo estd configurado para actuar como equipo terminal de datos (DTE) o equipo
de comunicacion de datos, la tasa y paridad de baudios del puerto serial, asi como el
tamafio maximo de una transmisién.

Cualquiera que sea el equipo usado en la red, todos tienen una conexién fisica con ei
medio de transporte de red. Tipicamente s trata de una tarjeta de red en una estacién de
trabajo, una pc de escritorio o una impresora. El software suministrado con el dispositive
controla 1a interfaz, eliminando la mayor parte de las preocupaciones de hacer coincidir
hardware, software y protocolos. Después de decidir sobre una direccion IP, se puede
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programar el ajuste mediante interruptores o software y el dispositivo queda listo para
comunicarse con la red.

2.5 Administrador de red Transcend

El Software de administracién Transcend para Windows proporciona aplicaciones
basadas en SNMP {Administrador Enterprise y Administrador de Trabajo en grupo del
Transcend) el cual integra la administracién punto apunto de equipo 3COM como son
concentradores, adaptadores, puentes, ruteadores y switches.

Productos principales

El software de administracion Transcend para Windows se compone de dos productos

diferentes:

s Administrador de Trabajo en grupo, ¢l cual estd elaborado para las necesidades de
redes pequefias.

+ Administrador Enterprise, que estid diseflado para grandes redes LAN e interredes
globales.

El software de administracion Transcend proporciona los siguientes beneficios:

¢ Andlisis y monitoreo de la red.- Permite la administracion de la herramienta RMON
(solo con el Administrador Enterprise de Transcend) y monitoreo de estadisticas de
agentes, combinado con el software SimnartAgent, para permitir la autocalibracion del
origen de las alarmas y acciones principales en eventos destacados.

e Administrador virtual de LAN.- (Solo Transcend Enterprise Manager) Permite
administrar redes LAN virtuales para soportar grupos de trabajo de trabajos
independientes, y utilizar 1a emulacién de una LAN (LANE) y otras capacidades de la
red ATM.

o Integracién de la plataforma HP OpenView.- Permite la integracién con la plataforma
de administracién de red HP OpenView.

* Configuracion facil.- Ejecuta las operaciones de configuracién simultdneamente en
miltiples dispositivos 0 en puertos de concentrador multiple. Permite la actualizacion
de software a través de multiples ruteadores utilizando las herramientas de
administrador de red. _

s Documentacidon en linea.- Permite acceso instantineo para completar librerias de
documentacion de software y hardware, y tiene la habilidad de buscar en areas que el
usuario selecciones.

2.5.1 Arquitectura del administrador de redes Transcend

El administrador de red de 3COM estd basado en una arquitectura de tres niveles llamada
Transcend.

117



Introduccion a las Redes de Datos

Nivel 1: Software smart agent

Cada dispositivo 3COM utiliza un agente que recibe y responde a las instrucciones del

administrador de red. El tipo de agente depende del dispositivo en ¢l que el agente estd

disefiado para administrar:

e Las tarjetas adaptadoras tienen agentes proxys que residen en la PC que contiene la
tarjeta.

¢ Los concentradores tienen agentes que residen en el médulo de administracion del
concentrador.

« Los ruteadores y switches tienen agentes integrados en el software del dispositivo.

Para tareas simples de administracién, la mayoria de los agentes soporian entradas
directas utilizando conexiones seriales de panel frontal. Se utilizan este tipo de
conexiones para configurar los pardmetros que permiten administrar el agente
remotamente utilizando el software de administracién Transcend.

Nive! 2: Plataforma de administracién de red

El software de administracién Transcend est4 disefiado para correr sobre HP OpenView.
Con esta plataforma es posible ejecutar tareas de administracidn de red y de dispositives
y construir mapas de la red. Se utiliza el mapa de red para localizar los dispositivos de red
y poderlos administrar con el software.

Nivel 3: Aplicaciones del software de administracién Transcend

Las aplicaciones de este software estén diseftadas para gjecutar funciones especificas para

varios dispositivos. Ejemplos de estas funciones incluyen lo siguiente:

¢ Administrador de dispositivo.- Permite configurar y administrar los dispositivos,
cuando se selecciona un dispositivo para administrarlo desde el mapa de plataforma de
administracién de red, la plataforma automiticamente lanza la aplicaciéon de
administracién de dispositivo apropiada.

» Monitoreo y anélisis.- Permite monitorear dispositivos, recolectando estadisticas y el
estado de los dispositivos.

e Administrador de alarmas.- Permite controlar selectivamente el manejo de las alertas
de red recibidas desde los dispositivos.

2.5.2 Aplicaciones del software de administracion del Transcend

Las aplicaciones estan agrupadas en 6 categorias de acuerdo al lipo de operacién de
administracion en la red y son las siguientes:

» Plataforma

+ Configuracidn y estadisticas

+ Monitoreo y andlisis

+ Configuracién de experta
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* Administracion de ATM y VLAN
# Herramientas de informacién

El software de administracion Transcend est4 estructurado, con lo que es posible instalar
unicamente aquellas aplicaciones que son relevantes para el tipo de red con que se cuente.
Conforme la red cambia, se pueden instalar aplicaciones del software de administracién
Transcend conforme se vayan necesitando. Este software también incluye el software PC
Link SmartAgent.

Las aplicaciones del software de administracion Transcend se presentan desde la
plataforma de despliegue HP OpenView, ia cual es una plataforma para programas de
administraciéon de redes. Proporciona una interfaz grafica estindar, con lo que las
multiples aplicaciones de red pueden compartir un sistema de alarma y despliegue
comin. También cuenta con funciones de administracién basica de redes para
dispositivos de la red.

HP OpenView para Windows cuenta con las siguientes caracteristicas:

* Mapas

+ Autodescubrimiento

s Alarmas

¢ Administrador de SNMP

Mapas

Los dispositivos de la red se despliegan en mapas, por lo que es posible organizar
dispositivos y subredes en submapas adaptindose a las necesidades de 1a red. Se pueden
crear submapas por separado ya sea de los dispositivos, agrupandolos por las funciones
que realiza cada uno, de la organizacidn de redes o de la organizacién corporativa. Se
pueden utilizar los mapas para administrar la red desde un desplicgue sencillo atin cuando
la red incluya dispositivos de diferentes tipos.

Es posible cambiar el desplegado del estado de 1a red en el mapa de red, con iconos que
representan a dispositivos. El color del icono indicara el estado del dispositivo.

Autodescubrimiento de dispositivos

El autodescubrimiento utiliza informacién como el rango de direccionamiento de la red,
nombres comunitarios, y el tipo de dispositivos de la red para localizar todos los
dispositivos presentes. HP OpenView puede dibujar un mapa de red basado en los
dispositivos encontrados.

Alarmas
Los cambios en el estado de los dispositivos o “alarmas” brindan notificacion al mapa de

Open View cuando los eventos ocurren en la red. La base de datos de la alarma permite
generar reportes o archivos del rendimiento de la red. Ademas en los mensajes de
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pantalla, las alarmas pueden ser configuradas para disparar un sonido ¢ incluso activar
una pagina remota, basado en el tipo de alarma recibido.

Poleo

La prueba de poleo permite verificar si un dispositivo de red esta corriendo ¢ no. Un
poleo (poll) es una simple peticion enviada a n dispositivo que pide al dispositivo que
responda. Si el dispositivo responde, entonces esta funcionando.

Traps

Los dispositivos de 3Com envian mensajes cuando ciertas condiciones se presentan. Las
condiciones pueden ser: iniciar, apagar, error de dato o cierto nivel de actividad. El
mensaje resultante de la condicién de un dispositivo se le llama trap.

Una vez que los dispositivos estin configurados para enviar fraps a la consola de
OpenView, estos seran registrados en la alarma por default. Es posible personalizar la
manera en que el OpenView responde a los fraps utilizando su Dialogo de Traps
Personalizado.

2.5.3 Estadisticas

Es posible utilizar las siguientes aplicaciones de administracién de dispositivos
Transcend para configurar el hardware de 3Com y obtener estadisticas observando la
operacion de la red y el dispositivo.

s Vista del dispositivo (Device View)
» Administrador ONcore (ONcore Manager)

Vista del dispositivo

Brinda un administrador grifico de la familia de 3Com como concentradores, switches y
ruteadores. Muestra el nimero y tipo de unidades formando un dispositivo de soporte
(por ejemplo las unidades individuales en un stack), muestra el estado individual de los
puertos, y permite colectar detalladamente estadisticas de los puertos y del dispositivo.
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Figura 9. Ejemplo de porcentaje de utilizacion de un dispositivo

2.5.4 Como trabaja el administrador de red

Asi como en la mayoria de los productos de administracién y comunicacion de red, en
una red Transcend se usa el protocolo de comunicacién TCP/IP y el lenguaje de
administracion de red SNMP.

El proceso es como sigue:

L.

6.

El software de administracion de red traslada la peticién del usuario al SNMP.

2. Este mensaje se coloca en un empaquetador de TCP/IP llamado datagrama UDP.
3.
4. Dicho mensaje viaja a través de la red hasta su destino. Un datagrama UDP puede

El empaquetador es direccionado con el protocolo IP del agente (target agent).

vigjar por Ethernet, Token Ring, FDDI o una combinacién de protocolos. El dnico
requerimiento ¢s que exista una conexién de red entre la estacién de administracion y
el agente.

. EL agente en el dispositivo (target device), que también cuenta con el SNMP recibe el

mensaje y abre el empaquetador.
El agente lee el mensaje y e¢jecuta la instruccion.

Existen diferentes tipos de datagramas UDP intercambiables por la estacién de
administracion y el agente.
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. Conﬁgurac:on-‘ QOcurre cuando la estacién de administracién quiere cambiar la
configuracién de la informacién del agente.

¢ Adquirir.- Ocurre cuando la estacién de administracion pide informacién del agente.

« Adquirir respuestas.- Ocurre cuando el agente llama a una operacién de Adquirir (get)
o configurar (set).

* Traps.- Ocurre cuando el agente envia un mensaje a la estacion de administracién para
notificar a la estacién que un evento en particular ocurrié (por ejemplo, un cambio de
configuracién)

2.5.5 Vision general de TCP/IP y la relacién con el SNMP

Como ya se mencioné anteriormente TCP/IP es el nombre comin que se aplica a la
familia de protocolos de comunicaciones de datos utilizado para conectar computadoras y
equipo de comunicaciones de datos para formar redes de computadoras. También es el
protocolo de comunicaciones requerido por el SNMP.

Las aplicaciones del software de administracién Transcend utilizan TCPLIP para
intercambiar informacién entre la estacion de administracién de red y los SmartAgents.
TCP/IP también permite un método aceptado globalmente de identificacién de
dispositivos individuales. Los dispositivos en la Internet estin asignados con direcciones
unicas. Entonces Internet se comporta como una red virtual utilizando estas direcciones
asignadas cuando se envian y se reciben paquetes.

2.5.6 Configuracion requerida de TCP/TP

Antes de utilizar el software de administracién Transcend, se debe configurar algunas o
todas de las caracteristicas siguientes:

o Direccién IP del agente.- Para participar en las comunicaciones TCP/IP, cada agente
debe tener una direccion [P tnica. La direccion IP se utiliza en la red para rutear
correctamente informacion enviada (intended) por el agente,

+ Ruteador o Gateway por defatult.- Es la direccion IP del gateway (por ejemplo un
ruteador) que recibe y pasa los paquetes cuya direccién es irreconocible por la red
local. El agente utiliza ¢] gateway por default cuando envia paquetes de alerta a una
estacion de trabajo en una red mas que en 1a red local. (other than the local network)

* Mascara de subred.- La mascara de subred es utilizada para esconder (mask off 2
group) un grupo de mimeros comunes que forman el lado izquierdo de todas las
direcciones IP de 1a misma subred {este grupo de mimeros se llama también Red ID)

Los mimeros principales (remainig) en una direccién IP (a la derecha de la red ID),
Unicamente identifica cada host. La direccién de la host consiste de'1 a 3 grupos de
nimeros. La siguiente tabla muestra las configuraciones de méscaras para varias clases de
subredes [P.
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Clase Longitud del id del host Ejemplo de una mascara de subred
A 3 grupos {mascara.host.host.host) 1.0.0.0
B 2 grupos (mascara.mascara.host.host) fr.ff.0.0
C | grupo{mascara.mascara.mascara.host) ff.ff.f1.0

Tabla 12. Clasificacion de redes en Internet
2.5.7 Codigo de colores

En este producto el codigo de colores se utiliza constantemente. Esto con el fin de ubicar
de una manera rapida el estado de cualquier dispositivo o grafica que se esté utilizando.
Por lo tanto se aplica a dispositivos, grupos y redes, asi como graficas. Existen 6 codigos
de colores los cuales se presentan en la Tabla 13 desde una importancia alta una baja.

COLOR DESCRIPCION

ROJO Error critico, Reservado para errores para dispositivos o fallas de puertos

NARANJA {Advertencia mayor. Una condicién seria que debe ser revisada

AMARILLO | Advertencia menor. Un error que ha ocurrido y probablemente no sea tan serto
{por ejemplo, el puerto de un concentrador no particionado)

VERDE [Condicion normal. Todo esta operando satisfactoriamente

AZUL Apagado o no reconocido. Ya sea que ¢l estado sea desconocido (gj. No esta
siendo poleado) o que un puerto fue deshabilitado por administracion.

PURPURA | Para informacion

Tabla 13. Codigos de colores

2.6 LANALYZER

2.6.1 Caracteristicas generales del software de monitoreo LANalyzer® para
Windows™ 2.1

Herramienta basada en sistema microsoft Windows para monitoreo y andlisis de trafico
sobre redes Ethemet y token ring. El trifico puede ser monitoreado diario o©
periddicamente (por largos periodos de tiempo) para analizar la red en probiemas
especificos. Operando desde el uso facil de la interfaz del panel de control, LANalyzer
provee una fotografia instantinea activa, cada minuto de la operacion de la red y permite
al usuario capturar tos paquetes de red para e] andlisis de protocolo.

LANalyzer para Windows es un producto de software inico que se instala en una
estacién Netware. Se puede operar tanto en primer plano como en segundo bajo MS
Windows y es fitil para monitorear una red dia a dia y para localizar problemas en la red
conforme vayan ocurriendo.
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Es posible llevar a cabo un monitoreo de la red y analizar funciones en todos los paquetes
de la misma asi como filtrar ¢l trafico y analizar un subconjunto de paquetes de redes.

2.6.2 Requerimientos de hardware

El siguiente hardware es recomendado para utilizar LANalyzer para Windows:
=  Procesador 386 (o mayor) )

s 2 MB en RAM (recomendado 4 MB)

= Monitor VGA o SVGA(recomendado a color)

* 5 MB de espacio en disco duro

=  Mouse que soporte Windows 3.1

» Tarjeta de red Ethemnet o token ring

2.6.3 Software requerido

=  MS-DOS 3.3 0 mayor, DR DOS 6.0 o Novell DOS 7.0 o mayor
= MS Windows 3.1
s Controlador ODI {(Open Data Link Interfase™) para Ethernet o token ring.

2.6.4 Monitoreo y estadisticas de red

LANalyzer para Windows monitorea la red desplegando estadisticas de red en tiempo
real por medio de medidores, graficas y tablas, También monitorea a través de un
Monitor de estacién ¢} cual despliega una tabla con una lista de las estaciones activas en
la red y sus estadisticas relacionadas.

LANalyzer para Windows usa alarmas indicadoras y de mensajes que alertan de
condiciones no usuales u ocurrencia de eventos en la red. Analiza el rendimiento de la red
mediante la capturacién y decodificacién de paquetes de red, los cuales los muestra a
través de una ventana de buffer de captura.

2.6.5 Filtrado del trafico de red

La funcién de filtrado del LANalyzer para Windows permite monitorear los paquetes de
red y el trifico hacia y desde estaciones especificas, captura paquetes de ciertos tipos de
protocolos, y captura paquetes basados en la presencia o ausencia de errores. Las
siguientes opciones de paquetes de captura estin disponibles:

«  Paquetes de captura de un tipo de protocolo en especifico

* Paquetes de captura hacia, desde o entre estaciones seleccionadas

= Captura de paquetes de entrada o una parte de paquetes seleccionada de paquetes

= Captura de todos los paquetes, paquetes buenos tnicamente, 0 paquetes de errores.
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2.7 FIREWALL

La misién fundamental de un firewall es proveer seguridad, ¢ impedir que usuarios no
autorizados accedan a la informacion reservada de una organizacion. Al mismo tiempo,
deben permitir transferir archivos y accesar la Internet junto con todas las funciones que
se requiercn de ella, como enviar y recibir correo electrénico, ver imagenes o escuchar
audio, pero en forma segura y controlada.

Las restricciones pueden ser basadas de la siguiente manera:

e Tipo de acceso (email, telnet, fip, etc.)

¢ Contenido de datos accesados.

e Supervision.

o Direcciones de redes IP auterizadas (tanto internas como externas)
La hora del dia. )

» Nodos Autorizados.

Hay diferentes técnicas usadas para proteger sistemas. Entre ellas, estan los fiitros de
paquetes, los proxies, aplicacion gateway. b

Los filtros de paquetes constituyen una tecnologia mas antigua, incorporada en algunos
ruteadores o ruteadores de informacién. Es un mecanismo que provee un nivel basico de
seguridad de red. Mediante tablas complzjas se configuran para indicar cuales protocolos
de comunicacién son permitidos de entrar o salir de una red. Por ejemplo, prohibir
accesos externos de aplicaciones peligrosas como telnet, o restringir ciertas direcciones
I[P, Muchos Firewalls tienen la funcionalidad de filtro de paquetes. '

Los proxies son programas que permiten a los firewalls actuar por cuenta de otra
computadora al efectuar la comunicacion. Por ejemplo, si un usuario de una red interna
confiable, trata de contactar a otra red externa, no cornfiable, sera el proxy del firewall
quien haga dicha conexién por cuenta de la computadora interna. La seguridad es la
habilidad de ser escudo entre maquinas internas y externas. Para ia maquina externa, le
parecerd que es el firewall con quien esta conectado, no la maquina interna. Algunas
marcas comerciales de firewalls proveen proxies transparentes, lo que no es necesario
configurar cada aplicacion en forma especial, sin que el firewall sc encarga de ello.

Un “aplication gateway” es un componeate clave de un firewall robusto. Todos los sitios
Internet reciben y procesan informacién provenientes de otras partes de la Internet. Por
ejemplo, es deseable recibir correo electrénico desde cualquier parte, y permitit que
cualquiera lea la informacién del servidor Web. Pero desde el punto- de vista de la
seguridad es peligroso permitir el acceso a maquinas internas que mancjan esos servicios
usando esos protocolos. Las aplicaciones tales como correo electrénico, grupos de
noticias, servidores Web, etc., se canalizan a través de gateways o puertas, las que han
sido disefiadas pensando en la seguridad.

Hay firewalls que establecen una tercera red, que no es la interna, segura, ni la externa,

insegura. Es lo que se denomina un Zona Desmilitarizada o DMZ. Alli se ponen los
servicios como el servidor Web o de coiTeo, los que pueden ser accesados tanto desde el
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exterior como el interior pero con distintos privilegios. La seguridad radica en que no se
compromete el resto de la red intema, en la eventualidad que se encuentren hoyos de
seguridad.

Un firewall dindmico solamente permite accesos a través de la red cuando se desea y
solamente por ¢l tiempo deseado. El firewall examina cada paquete a través de la interfaz
de red. Cuando un paquete satisface los requerimientos de las regias del firewall, a éste le
es permitido el paso a la red. Estas reglas abren, cierran y tiempo todos los aspectos de
cada sesion.

Las reglas de un firewall dindmico proporcionan uno de los mejores camings para
controlar entrada y salida de paquetes. Estas reglas operan fuera de los protocolos de la
red y son transparentes para ¢l usuario. Generalmente estas reglas son almacenadas en los
ruteadores de la red. Estas reglas implementan un sistema de administracion de policias
para el trafico de red. Los policias realizan uno da las siguientes premisas:

A. El cual no este expresamente prohibido es permitido
B. El cual no este expresamente permitido es prohibido

Obviamente, la premisa B es menos permisible que A. Esto es mas seguro, si un paquete
no coincide con las reglas, no pasa a la red. Alcanzar la premisa A requiere de una
constante atencion, esta requiere una planeacién para aftadir reglas, cuando un nuevo
servicio es afiadido a la red y si es filtrado y coincidente con las reglas este sera
blogueado.

2.7.1 Router de seleccidén

Muchos ruteador comerciales proporcionan la capacidad de seleccionar paquetes con
base en criterios como el tipo de protocolo, los campos de direccién de origen y direccién
de destino para un tipo particular de protocolo y los campos de control que son parte del
protocolo. A esos ruteadores se les llama ruteador de seleccion.

Estos pueden proporcionar un mecanismo poderoso para controlar este tipo de red que
puede existir en cualquier segmento de una red. Al controlar este tipo de trafico, los
ruteadores de seleccién pueden controlar el tipo de servicios en un segmento de red. Por
fo tanto, pueden restringir servicios y pueden poner en peligro la seguridad de red.

Los ruteadores de seleccién pueden discriminar entre el trafico de red con base en el tipo
de protocolo y en los valores de los campos del protocolo en el paquete. A la capacidad
del ruteador para discriminar entre paquetes y restringirlos en sus puertos con base en
criterios especificos de protocolo se le denomina filtracién de paquetes. Por esta razon,
los ruteadores de seleccién también son llamados ruteadores de filtracién de paguetes.
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Zonas de riesgo

En la Figura 10 se muestra un servicio de filtracion de paquetes implantado por un
ruteador de seleccion. En esta figura se observa una red de una empresa conectada a
Internet a través de un ruteador que realiza la filtracion de paquetes.

Porimatro de seguridad

Figura 10. Un ruteador de seleccion formando un perimetro de seguridad.

En la red de la Figura 10, al limite de la red de la empresa se le llama perimetro d
seguridad. Debido a que los hackers maliciosos abundan en Internet, es dtil definir una
zona de riesgo. Esto incluye a todas las redes con capacidad TCP/IP, a las que se tienen
acceso directo a través de Intemnet. Capacidad TC//IP significa que el host soporte al
protocolo TCP/IP y sus pretocolos de soporte. Acceso directo significa que no hay fuertes
medidas de seguridad (no hay puertas con cerradura) entre Internet y los host de la red de
la empresa.

Desde su punto de vista las redes nacionales, y de backbone de Internet representan una
zona de riesgo, los host dentro de una zona de riesgo son vulnerables a los ataques. Es
muy deseable colocar sus redes y host fuera de la zona de riesgo, sin embargo un
dispositivo que pueda bloquear ataques contra su red, 1a zona de riesgo se extenderd a
toda su red. El ruteador de seleccidn es un dispositivo que puede reducir la zona de riesgo
para que no se penetre el perimetro de la seguridad de su red.

El modelo de referencia OS1 y [os ruteadores de seleccién

Los ruteadores de seleccion trabajan sobre la capa de red. La funcién primaria de un
ruteador (incluyendo un ruteador de seleccion) reside en a capa de red. Cuando este
ruteador ve un paquete de IP, examina la direccion de IP del destino en el paquete.

Una direccion IP consta de un mimero de red y un nimero de host, el ruteador, examina
la porcién del niimero de red de la direccion de IP del destino en el paquete y lo compara
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con las entradas en su tabla de enrutamiento. Si no coincide y no hay una ruta
predeterminada se rechaza el paquete. :

Los ruteadores de seleccién pueden utilizar criterios ademas de la tabla de enrutamiento
para pasar el paquete o rechazarlo. El ruteador de seleccién puede realizar la filtracion en
la capa de red con base en la direccién de IP de origen, la direccion de [P de destino y las
opciones de [P (enrutamiento de origen o enrutamiento de origen perdido). En la Figura
11 se muestran los campos dentro del paquete de [P en que el rteador de seleccion puede
realizar la filtracién.

bt +—— Ti'lpc;de‘ -———t frmatr—t
e |t | sereie | toned T
T T T T TolmM| Desplazamiento
L, entheacién  19|F|7|_,detragmento
A s En:abeza’do‘deysu;na.del
Yomosets[precon]| e | camoo
3 ! : et | tipicos de
Direccién de origen filtracién
f—t— et —r—f—i—t A T B e » tilizados
Direccién de destino por e
ey o4 4y router de
Pttt fromfremrt— —f— i selaccion
Opciones Relleno
1 + } il 1 L] 1 1 1 1 } 1 I } 1 } i }
Datos

Figura 11. Campos del paguete utilizados por el ruteador de seleccicn

En TCP/IP, el término nimeros de puerto es utilizado para identificar direcciones de
transporte. Los ruteadores por lo general no aplican procesamiento en la capa de
transporte. Sin embargo los ruteadores de seleccién pueden examinar campos de numero
de puerto en el encabezado TCP. Pueden desarrollar decisiones de filtracién con base en
los valores de niimero de puerto del encabezado TCP.

Ademas de los mimeros de puerto los ruteadores de seleccidn son capaces de filtrar
paquetes con base en indicadores de TCP. Los indicadores de TCP se utilizan para
designar el tipo de paquete de TCP, como sigue:

* Conexidn abierta

s Acuse de recibo de conexidn abierta

= Paguete de acuse de recibo o paquete de datos

Los ruteadores de seleccion aplican la filtracidn de paquetes con base en lo siguiente:
» Niimero de puerto de origen

s Numero de puerto destino

¢ Indicadores TCP
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Routers de seleccion y firewalls en relacion con el modelo OSI

En la Figura 12 se comparan los ruteadores de seleccién y los firewalls en relacién con el
modelo OSI. En esta figura ser muestra que las funciones principales del ruteador de
seleccién corresponden a las capas de red (protocolo [P} y transporte (protocolo TCP) det
modelo OS], sin embargo, los ruteadores de seleccién también pueden incluir los datos de
las capas de vinculo de datos y fisica , porque la mayor parte de los sistemas de filtracién
se aplican al tipo de interfaz, los medios de red en uso ¢ incluso la direccion MAC
misma. Los firewalls a menudo son descritos como gateway. Los gateways pueden
desarrollar un procesamiento en las sietz capas en ¢l modelo OSI. Por lo general, los
gateway realizan el procesamiento en la séptima capa del modelo OSl, esto es verdadero
para los gateways de firewall.

Caps de aplicacion _],
) Gateway tipico
da firewall
Capa d# pressnts chén
Capa de sesldn » Gateways de
firawall
—
Capa de trasporty
@ Capa de red
Router de Capa de vinculo de datas
saleccién
Capa fisica

Figura I2. Routers de seleccion, firewalls y el modelo OSI

En la Figura 12 también se muestra que como los firewall cubren las capas de red y de
transporte, pueden desarrollar las funciones de filtracion de paquetes. Algunos
fabricantes, tal vez por razones de mercadotecnia, hacen confusa la distincién entre un
ruteador de seleccién y entre un firewall, al grado de que llaman a sus productos de
ruteador de seleccién productos de firewall.

2.7.2 Modelo simple para la filtracidn «le paquetes

Por lo general un filtro de paquete se coloca entre uno o més segmentos de re;d', como se
muestra en la Figura 13. Estos segmentos de red estdn clasificados como segmentos de
red externos o internos. Los segmentos de red extema conectan una red con redes
externas como Intemet. Los segmentos de red internos se utilizan para conectar los host
de la empresa y otros recursos de la red.
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Segmento de red N
=y
~ - —————  Sepmento da red 1 (externo}

@

. 0

° Seq to de red 2 (extermo)

— e e ————-—  Segmento de red 3 (intermo)
Segmento de red 4
{interno}

Figura 13. Filtro de paquetes colocado entre segmentos miltiples

Cada uno de los puertos de filtracion de paquete puede utilizarse para implementar
politicas de red que describan el tipo de servicio de red accesible a través del puerto. Si es
grande ¢l nimero de segmentos de red que se conectan con el dispositivos de filtracion de
paquetes, puede resultar complejas las politicas que implanta el dispositivo de filtracién
de paquetes. En general debe evitarse las soluciones complejas a los problemas de
seguridad debido alas siguientes razones:

¢ Son mas dificiles de mantener

« Es ficil cometer errores en la configuracion de filtracién de paquetes.

¢ Tienen un efecto adverso en el desempeiio del dispositive en que se impiementan,

Operaciones de filtracién de paquetes

Casi todos los dispositivos de filtracién de paquetes actuales (ruteadores de seleccion o

gateway de filtracién de paquetes) operan de la siguiente manera:

1. Los criterios de filtracién de paquetes deben almacenarse para los puertos del
dispositivo de filtracién de paquetes. A los criterios de filtracion de paquetes se les
llaman reglas de filtracion de paquetes.

2. Cuando el paquete llega al filtro, se analizan los encabezados del paquete. La mayoria
de los dispositivos de filtracién de paquetes examinan los campos sélo en encabezados
de IP, TCP o UDP.

3. Las reglas de filtracién de paquetes se almacenan en un orden especifico. Cada regla
se aplica al paquete en el orden en el que la regla de filtracién de paquetes se
almacena.

4. Si una regla bloquea la transmision o la recepcién de un paguete, este no es permitido.

5. Si una regla permite la transmisidn o la recepcion de un paquete, a dicho paquete se le
permite proceder.

6. Si un paquete no satisface alguna regla, se le bloquea.

En la estas reglas se encuentran expresadas como un diagrama de flujo. A partir de las
reglas 4 y 5 debe darse cuenta de que es importante colocar las reglas en el orden
correcto. Un error comin en la configuracién de las reglas de filtracion de paquetes es
colocar las reglas en el orden equivocado. Si las reglas de filtracién de paquetes se
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colocan en orden incorrecta se podria terminar rechazando servicios validos, mientras que
permitirta los servicios que deseaba rechazar,

Las regla niimero 6 sigue esta filosofia: aquello que no estd permitido expresamente, estd
prohibido. Se trata de una filosofia a prueba de fallas que debe seguir cundo se disefie
redes seguras. Es opuesta a una filosofia que dice: Aquello que no estd prohibido
expresamente, esta permitido.

Almacenar reglas de filtracién
do paquatas

l

Analizar campos IP UDP y TCP
de encabezado de paquotas

l

Apficar 1a siguienta regla del
paguste

¢ La regla det
paguete pemite
fa {ransmisién ?

Se parmite
&l paguete

& La repgla dal
paquete
bloques la
transmisién 7

Se bloquea

el paquetes

L Eséstata
Gt ma regla del
paquete 7

Figura 14. Diagrama de flujo de la operacion de filtracion de paquetes.
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Diseiio de la filtracién de paquetes

Considerar la red de la Figura 15 en la que el ruteador de seleccion se utiliza como
primera linea de defensa entre 1a red interna protegida y una red externa no confiable.

Red 199.245.180.0

Red Extarna
{internet)

Figura 15. Red de ejemplo para el disefio de la filtracion de paquetes.

Suponiendo que la politica de seguridad de red necesita que el correo de Internet se reciba
de host externos en un gateway especifico, y que se desee rechazar el trafico de la red que
se origina en el host llamado CREEPHOST en el que no se confia, en este gjemplo, la
politica de seguridad de la red en SMTP debe traducirse en reglas de filtracidon de
paquetes. Se puede traducir las reglas de seguridad en 1a red en lenguaje comun:

s Regla de filtracién 1.- No confiar en conexiones del host CREEPHOST
» Regla de filtracién 2.- Permitir conexiones al gateway de correo.

Estas reglas pueden codificarse en la tabla de reglas que se muestran en la figura 17 ¢l
asterisco se utiliza para hacer coincidir cualquier valor de esa columna.

Para la regla de filtracidén uno (en la Figura 16) hay una entrada para la columna host
externo, y todas las demds columnas tienen el asterisco. La accidn es bloquear la
conexion. Esto se traduce en lo siguiente:

Bloquear cualquier conexién de CREEPHOST surgida de cualquiera (asterisco) de sus
puertos a cualquiera (asterisco) de los puertos propios en cualquiera (asterisco) de los
hosts.

Para la regla de la filtracion 2 hay una entrada para las colurnnas de los host propios y
puerto en host propios. Todas las demis columnas tienen el asterisco. La accién es
permitir la conexion. Esto se traduce en lo signiente: permitir cualquier conexién desde
cualquier (asterisco) host externo surgida de cualquiera (asterisco) de sus puertos hacia el
puerto 25 del host propio GW-Correo.
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El puerto 25 se utiliza porque este puerto de TCP esta reservado para SMTP.

Numero Nuestro Puerto en Puerto en
dereglade | Accién Host nuestro Host externo | ruteador Descripcién
filtracién host externo
1 Bloquear C » CREEPHOST * |Bloguear trafico de
CREEPHOST
2 Permitir | GW-Correo 235 2 * Permutir conexidn a
nuestro gateway de correo
3 Permitir * * 3 25 Permitir trafico de SMTP
de salida a un gateway
de correo remoto

Figura 16. Un intento de codificar las reglas de filtracion de paquetes.

La regla se aplica en el orden de su nimero en la tabla. Si un paquete no coincide con
cualquiera de las reglas es rechazado.

La tercera regla ilustra cémo un host interno seria capaz de enviar correo de SMTP al
puerto 25 de un host externo. Esto permite que el host intemo envie correo a sitios
externos. Si ¢l sitio externo no est4 utilizando el puerto 25 para SMTP, no se permitira el
proceso de remitir SMTP para enviar correo. Esto es equivalente en el correo a no tener
soporte en el host externo,

Reglas de filtracién de paquetes y asociaciones totales.

En la Figura 17 se muestra una hoja de trabajo que puede utilizarse para disefiarse reglas
de filtracién de paquetes, Los ruteadores de seleccion en general, pueden filtrar con base
en cualquiera de los valores de campo que se encuentran en los encabezados del
protocolo TCP o [P. Para la mayoria de las politicas de seguridad de redes que pueden
implementarse con ruteadores de seleccién, sélo se requiere especificar los indicadores de
TCP, las opciones de IP y los valores de las direcciones de origen y destino.

Numero de s . Puerto de Puerto de (.)P'fio"es de s
regla de | Direccién | Accién | Origen . Destino . indicadores |Descripeion
filtracién origen destino de protocolo

1

2

3

4

5

6

7

8

Figura 17, Una hoja de ealeulo para el disefio de reglas de paquetes.
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Una asociacién completa se ilustra en fa Figura 18, en la cual se muesira que una
conexién de TCP entre dos hosts puede describirse con la siguiente informacién:

» Tipo de protocolo

¢ Direccion de IP local.

e Nitmero de puerto TCP local.

¢ Direccion de IP remota.

* Numero de puerto TCP remoto.

unl HE wr

E\? F

\
i w ascucion completa e \
| (TCP. v .03 i
e 1400, 1o, 62, 132, ) —

Ld
' H wnnr ~ mnne h
i Pl

R *

Figura 18. Una asociacion completa

Enla Figura 18, el tipo de protocolo es TCP, la direcci6n de IP local es 199, 21, 32, 2,el
ntmero de puerto de TCP local es 140, la direccién de IP local es 199,21,32,2, el niimero
de puertoc de TCP es remoto es 21. La asociacion completa para el circuito esta
representado como un quinteto, este quinteto es:

(TCP, 199. 21. 32.2, 1400,196.62..132.1, 21)

2.8 SERVIDORES PROXY

El proxy actiia de agente intermedio entre el cliente (mosaic, netscape, Internct explorer
etc.) y los servidores de la WWW, de forma que cuando se quiere acceder a una pagina
de un servidor de la WWW, el cliente se conecta al servidor proxy que gestiona la
obtencién de la pagina desde el servidor solicitado.

Esto hace que el Proxy sea un eficaz sistema para mantener una memoria intermedia
(caché muy grande) con los documentos accedidos mas recientemente. Lo normal es que
algunos servidores sean accedidos por diversos clientes en un mismo periodo de tiempo,
por tanto si almacenamnos las piginas ¢ imagenes de estos servidores en una miquina
local, el proxy, en la primera conexién obtienc la pagina requerida desde el servidor,
siendo e} acceso lento, y en los siguientes accesos a la misma pagina el acceso sera
mucho més rapido ya que se obtendra directamente desde el proxy, si la pagina no ha
cambiado, sin conectarse al servidor original.
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Es decir, cuando un usuario pide una informacién a un servidor de Intemet, el servidor
Proxy comprueba si liene la informacion pedida en su caché, si es asi y la informacion
almacenada es muy reciente, se Ia sirve inmediatamente al usuario, con lo que se ahorra
el tiempo de traérsela de un servidor congestionado o lento. Si la informacién del caché
no es reciente, el servidor Proxy comprueba con el servidor original, que la informacién
del caché sigue siendo vélida (este proceso es bastante rapido), en caso afirmativo, sirve
al usuaric la informacién del caché; en caso negativo, el servidor Proxy actualiza su
informacién y simultineamente se la envia al usuario. En caso de que un usuario pida
informacidn que el servidor Proxy no lenga en caché, este traslada la peticidn del usuario
al servidor de Iniemet, cuando la recibe la envia de inmediato al usuario y

simultineamente la almacena.

Modem

Tarjeta de rad o adaptador RSOI

Rad locat §
N

Madem

Figura 19. Ubicacion del proxy server dentro de una red.

2.9 Intranets

Recordemos que Internet es por definicidn una red de alcance mundial, cuyos largos
brazos se extienden a més de cien paises de todos los continentes. Sin embargo, es en
ambitos reducidos e incluso locales donde se ha descubierto una nueva aplicacion de gran
interés: las Intranets, que no son mas que redes locales privadas que trabajan
internamente con protocolo TCP/IP. Hasta hace poco cada red local usaba un protocolo
diferente, siendo Token Ring y Ethernet los dos estindares mas popularizados.

2.9.1 Intranets e Internet

La mayoria de empresas que estin implantando Intranets no lo hacen finicamente a nivel
interno (es decir, usando TCP/IP dentro de sus redes locales). Mas bien lo que se sigue es
un esquema global de informatizacidn, que incluye tanto a las Intranets como a los puntos
de presencia en Internet de la empresa. Asi, dentro de la misma estrategia se suele
planificar el uso de redes corporativas internas, pero también el establecimiento de
piginas web “"externas”, que se puedan consultar desde cualquier lugar del mundo. Esta
filosofia nos lleva a un esquema bastante estandar, que es el que muestra la Figura 20:
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INTERNET
acceso libre Servidor da
TCPAP Web con firewall

acceso protegido
TCPAP

Figura 20. Intranets e Internet

Se trata de la parte que podra ver cualquier usuario empleando un navegador desde su
PC. Por otro lado, existe una segunda 4rea, que es la Intranet propiamente dicha. Se trata
de 1a instalacién privada, que utiliza el personal autorizado para agilizar su trabajo.

2.9.2 Sepuridad

Es evidente que no se desea que visitantes extrafios puedan pasearse por la Intranet, y
acceder a informaci6én confidencial. Es por ello que el tema de la seguridad en las
Intranets es sumamente importante. No es de exirafar, por tanto, que existan un buen
niimero de soluciones para garantizar la privacidad e integridad de datos, todas etlas de
probada confianza. La mis habitual (que es la que comentaremos aqui), pasa por el uso
de firewalls.

2.9.3 Servidores de web

Usar una PC como servidor de web y punto de enlace con una Intranet es una decisién
arriesgada, sobre todo si la instalacién que ha de abastecer es minimamente grande.

Evidentemente, una wotkstation es mucho mds interesante que una PC en cuanto a
prestaciones se refiere. Sin embargo, su precio aumenta en una relacion casi directa. Es
decir, una estacién de trabajo que sea el cuadruple de rapida que un PC costard mas o
menos el doble que una que sea dos veces mas répida que la misma PC. Por ello su uso es
especialmente interesante para nodos que soporten mucho trifico, ya sea intemno
(proveniente de la intranet) o exteno, pidiendo péginas web.
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Por ofro lado, una estacion de trabajo es bastante mis compleja de administrar que una
PC. Se requiere personal calificado para manejarlas, ya que la mayoria de ellas trabajan
con sistema UNIX, que es sumamente potente, pero nunca se ha caracterizado por su
sencillez de uso.

Finalmente, sélo una workstation es capaz de gestionar el trifico generado.por un web y
una Intranet de tamafio mediano o grande.

2.9.4 Groupware

En el contexto de las Intranets es evidente que el software que se emplee juega un papel
capital. Es por ello que se ha llegado 2 crear un tipo de software especialmente disefiado
para Intranets, que facilite la comunicacion entre empleados o departamentos. Se trata del
groupware, que podriamos definir como las aplicaciones de software disefiadas para
optimizar ¢l trabajo en grupos.

Algunas personas creen que el groupware lo componen herramientas como el Netscape

Navigator o Eudora, y sin embargo la idea es muy diferente: no se¢ trata de dar

herramientas disefiadas para Internet y usarlas en entornos empresarales: se trata de

reinventar muchos de los programas que actualmente se encuentran en uso, para que se

concentren en el trabajo en grupo. Por gjemplo, la eficiencia de la Intranet depende en

gran medida del software que se use. Las principales caracteristicas de este tipo de

software suelen ser:

* Arquitectura abierta, de manera que podamos usar el mismo soft en diversas
maquinas, sistemas operativos y entomos.

* Soporte para web y forms. La representacién de la mayoria de datos de las Intranets
usan estos sisternas.

* Soporte para arquitecturas cliente-servidor.

= Soporte para aplicaciones distribuidas, RDBMS, etc.

Asi pues, tenemos que una INTRANET es de acceso corporativo sélo interno, por ello, 1a
idea fundamental de la INTRANET es soportar sélo aplicaciones corporativas, siendo
uno de los objetivos de la intranet facilitar la distribucidon de informacién asi como su
facil localizacién.

Recordemos que existen diferencias entrs INTRANET ¢ INTERNET, entre ellas figuran
la privacidad (informacién sélo interna; pudiéndose acceder a la red local desde la red
piblica sélo  por personal autorizado); control y administracion; mejor rendimiento;
aplicaciones seleccionadas, en caso de requerirse.

Un método para desarrollar una INTRANET es combinar Groupware y las aplicaciones
con tecnologias Internet tales como el WEB, TCP/IP, visualizadores para generar nuevas
aplicaciones como: publicacion, bisqueda, grupos de discusién y manejo de documentos.
Pero aunque ¢! WEB es la picza fundamental del desarrollo de la INTRANET requiere de
otros elementos como el correo electrénico (SMTP), transferencia de archivos (FTP) y
servicios de directorios (DNS).
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No se deben perder de vista los componentes de hardware y software que requiere una
intranet como son. Servidor de Intranet, software para dicho servidor, protocolo TCP/IP,
visualizadores, firewall, componentes avanzados como Hot Java, Perl, entre otros.

Como las aplicaciones en una intranet son escalables, es importante identificar las dreas
de desarrollo, es decir establecer claramente las necesidades de informacién, para poder
construir una estrategia de flujo de informacion, ademas de identificar las fuentes de
contenidos o autores. Alternativamente, los contenidos deben enviarse a los
administradores de informacién, los cuales determinarén las actividades de gestién de esa
informacién asi como los requerimientos de seguridad.

2.9.5 Mejorando el flujo de informacién

La idea de Intranet es sumamente simple, pero puede reportar grandes ventajas a
cualquier empresa que decida a implementarla. Estas mejoras se dejan notar
especialmente en dos areas, que son la de la mejora de la comunicacion entre empleados
o departamentos, y la de la mejor estructuracion de la informacién interna.

Por un lado, el hecho de contar con un protocolo como TCP/IP nos permite usar el tan
popular correo electrénico. Avisos, circulares, notas o informes... todo s¢ puede enviar
por cotreo, con un considerable ahorro en tiempo y dinero. Por otra parte, gracias a su
velocidad todo el personal podra mantenerse en contacto casi continuo, y asi mejorar su
rendimiento. En este mismo contexto ya son varias las empresas que estin empleando el
servicio de IRC para mantener reuniones virtuales a través de Internet. Incluso ya existen
paquetes de software especificos para realizar videoconferencia en Intranets.

En segundo lugar hablabamos de estructurar la informacion. Por ejemplo un dia tipico en
una oficina: docenas de empleados transfiriéndose grificos, expedientes, documentos...
en resumen, informacién, el flujo de datos es unidireccional, y esto es uno de los grandes
problemas que las Intranets resuelven. Veamoslo con un ejemplo clasico:

modelo cidsico modelo en una

intranet

- flujo de datos
©=-=-= —-—= consvita de empleados
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Aplicando el esquema clisico de circulacion de datos en Intranets: el responsable de
seccion o departamento recibe la informacién que debe hacer llegar a sus empleados,
pero no se la envia. En lugar de hacer esto, la sitia en algin lugar accesible por todos los
empleados a su cargo (habitualmente uria home page de WWW). De esta manera, como
cada empleado va a buscar la informacién, y nadie tiene que enviar los datos a todo el
grupo de empleados, el flujo de datos es mucho mas equilibrado. Lo que el empleado
hace entonces es visitar la home page, y tomar la informacion que necesita.

Vemos que esto contribuye de manera colateral a arreglar un problema que casi todos los
empleados padecen: el desorden. Cuando un empleado recibe un informe escrito, es
posible que lo pierda, vy esto es irreparable ya que tendremos que volverle a enviar otra
copia. En cambio, si lo dejamos en un servidor de Web nada se puede perder, y todo
estara bien organizado.

2.9.6 Mejorandoe la coordinacién interna

La empresa cldsica (como puede ser nuestro caso), como ya hemos subrayado, es bastante
cadtica: los informes se pierden, las tareas se repiten, etc. Por ello, no es extrafio que a
veces existan situaciones de falta de sincronizacion. Por ejemplo, imaginemos la
siguiente situacidén: se solicita que se haga un determinado trabajo, y por falta de
coordinacion, este trabajo es realizado por dos empleados. Es evidente que aqui se ha
desperdiciado potencial productivo, ya uno de los dos empleados no deberia haber hecho
ese trabajo. Esta situacién es relativamente frecuente, y no es mas que la punta del
iceberg de la descoordinacién inter e intradepartamental, que acecha tras cualquier
esquina de la empresa clasica. Veamos qué pueden hacer las Intranets en este contexto, y
cémo son una solucidn que, si bien no resuelve en si misma el problema, ayuda bastante.

Para empezar, estos problemas de descoordinacién se deben practicamente siempre a una
falta de comunicacién. Si los dos empleados hubiesen hablado e} uno con el otro, se
hubiesen dado cuenta de que estaban trabajando innecesariamente. Esto no nos debe
extrafiar, ya que en una empresa con un nimero considerable de empleados es normal que
sea dificil decirle a todos "El trabajo X ya lo hago yo", para evitar que otro empleado
malgaste su tiempo. Se puede ver que el caso se parece mucho al problema que hemos
citado antes sobre el flujo de informacién: un empleado que ha de pasar datos (en este
caso, un aviso a los demas) al resto de la plantilla. Si se fija, la solucién que adoptaremos
es similar a la de aquel caso: invertir el flujo de datos, de manera que todo fluya de
manera mas natural y equilibrada. Se puede ver el resultado en la Figura 21:
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Planificador de
tareas basado
en formas

pagina web

empleados

Figura 21. Flujo de informacion através de una pdgina WEB

Como se puede comnprobar, aqui tenemos tres empleados que deben realizar unas tareas
(de 1a uno a la cinco). Lo que podemos hacer es colocar la informacién en una pagina
web interna, donde se describa cada tarea, quién se encarga de ella y su estado, asi como
posibles comentarios. Esta pagina seria el llamado planificador de tareas. Cada empleado
puede acceder a €l, y consultar quién se encarga de cada cosa, y qué tareas quedan
pendientes de realizacién. Cuando un empleado inicia una tarea, lo hard accediendo al
planificador de tareas mediante un formulario de HTML (form). Este formulario puede
estar conectado a un programa que borre 1as tareas ya iniciadas de la lista de pendientes, y
asi evitar que dos empleados hagan lo mismo. El programa puede ser un CGI, o algo més
sofisticado v eficaz como Java. En cualquier caso, con este pequefio sistema, que
cualquier programador puede preparar en unos instantes, estamos aumentando
sustancialmente la eficiencia de nuestra empresa.

Ademis para solicitudes extemas lo podemos manejar con correo electrénico y de la
misma forma responder a la peticion

Como se puede notar, cada propuesta es una pieza de un gran rompecabezas, que es la
estructura de la empresa del futuro. Una empresa donde ¢l flujo de datos esté altamente
automatizado, y que con ello censiga cumplir dos objetivos primordiales:

» Tiempo de respuesta muy bajo a peticiones del exterior y del interior. .
e Alto nivel de coordinacién y sincronizacidn interna.

Lo que se propene es un mecanismo, que aumente la productividad sin por ello empeorar
las condiciones laborales. Se trata de eliminar muchos puntos negros del dia a dia de las
empresas, todo aquello que es ineficiente, y que 1a hace lenta e inoperante.
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Esta nue¢va empresa podria tener una estructura interna como la que se muestra en la
siguiente Figura 22:

Entrada Salida
E-Mail E-Mail
Respuestas Respuestas
FILTRO DE Automaticas Personales
CORREO
ENTRANTE 4‘[
Log. de PLANIFICADOR

Actividades | DE TAREAS

1

EMPLEADOS |

[ E———

Paginas
Web de
Empleados

Figura 22. Estructura Interna de una empresa con Intranet
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Resuita evidente que, de todo el correo que reciba nuestra empresa, solo una pequefia
proporcién realmente requiere un tratamiento personalizado. En muchas ocasiones una
respuesta automatica puede ser suficiente, ain cuando no convienc abusar de ellas. Por
ejemplo, 1a mayoria de compaiiias dispone de mecanismos tipo "Si desea informacién
sobre este tema, envie un mensaje con la palabra "Info" en el campo subject”. Todos estos
mensajes no llegaran hasta los empleados, sino que seran filtrados por un CGI, y tratados
convenientemente. Por otro lado, el correo que realmente necesite atencién "humana®
sera pasado al famoso planificador de tareas, que serd el centro neuralgico del sistema de
control de la informacién dentro de la empresa.

El planificador es realmente el nicleo de nuestro sistema de informacion. Lo que intenta
es dar un maximo rendimiento (medido en cantidad de peticiones satisfechas en un cierto
tiempo). De hecho el planificador no es mas que un gestor de una cola, donde los
encargos se van amontonando hasta poderse satisfacer. La gestion eficaz de esta cola hara
que nuestra empresa trabaje con méas o menos rapidez. Un elemento a considerar cuando
se programe este planificador es cdmo se van a ordenar las tareas a realizar, es decir, qué
es lo que se considera mas urgente, y qué lo menos prioritario.

El planificador controlara dos tipos de encargos: por un lado, los provinientes del
exterior, es decir, directamente desde algin punto de entrada. Estos deberian ser tratados
prioritariamente, de manera que, vista desde fuera, nuestra empresa sea lo mas parecido a
un coche de carreras. Por otro lado, tenemos los encargos internos, que son realizados por
un empleado. Por ejemplo, se puede tratar de un encargo generade por un jefe de
departamento. En este caso ¢l método a seguir ha de ser tal que haga que todas las tareas
pendientes avancen a un ritmo mis o menos parecido, pues no conviene que un cierto
encargo se "haga viejo" dentro del planificador, sin nadie que lo atienda.

Finalmente, el planificador se deberia encargar, de manera automatizada, de mantener un
log, que no es mas que un registro de incidencias y actividades, que se usaria para
controlar el rendimiento. Por ejemplo, se deberia guardar constancia de cuando se recibe
un encargo, cuando se empicza a servir, y cuindo se completa, de manera que se puedan
llevar a cabo estudios posteriores sobre lo bien o mal que funciona cada empleado,
departamento o la empresa en general.

2.9.7 Visién de INTRANET segin:

MICROSOFT

« Integracién de pc’s LANs, con aplicaciones cliente/servidor, sistemas basados en
tecnologias anteriores y red piblica Internet.

¢ El términoc INTRANET se¢ usa ampliamente para describir la aplicacién de la
tecnologia Internet en redes corporativas internas.

& Su uso principal es: publicar y compartir la informacién.
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* Integracion de la tecnologia Internet con los sistemas cliente/servidor apoyados
principalmente por el WWW.

Faclores claves:

o [ncluir los estindares Internet

¢ Extenderlos a nuevos servicios (transacciones comerciales)

» Innovacién en 4reas como: servicios de directorios, multimedia, segunidad, comercio
electrénico y desarrollo de contenidos.

NETSCAPE

» La visién de Nescape esta en ofrecer un "Servicio Completo INTRANET - SCI"

¢ La vision deNetscape de SCI define como una compafiia puede tomar ventaja de la
tecnologia Internet para Compartir Informacién, comunicaciones y aplicaciones sobre
tecnologias de redes y plataformas abiertas.

e Las INTRANETSs hace a las personas mds productivas, mejores esquemas de acceso a
la informacién corporativa y navegacion a través de todos los recursos y aplicaciones
de una compaiiia.

VISION NOVELL

* "Muerte al NOS (sistemas de red abiertas) nacimiento a la INTRANET"

» [a nueva estrategia de Novell esta basada en IntranctWare, el cual incluye NetWare
4.11, Web Server 2.5, WAN routing, mejor soporte a TCP/IP y compuerta IP-IPX.

* Desarrollo de una Maquina Virtual JAVA como plataforma de desarrollo de
aplicaciones INTRANET.,

s La estrategia de novell para INTRANET estara acompafiada de servicios de
mensajeria electrénica, administracién y desarrollo de aplicaciones Cliente/Servidor.

* Novell posiciona al Visualizador (Browser) como el elemento universal de acceso a la
informacion

VISION LOTUS NOTES
Lotus Notes es el lider en el mercado de productos para el soporte al groupware. Su
nueva estrategia en INTRANET esta en sus productos: Lotus InterNotes y su servidor

Domino, el cual nos brinda todas las ventajas de la Filosofia Notes en conjuncién con la
tecnologia Intemet principalmente basada en el WEB y el Correo Electrdnico.

2.10 Gigabit Ethernet

Gigabit Ethernet es una extensidn al estandar IEEE 802.3 o Ethemet 10/100 Mbps v
conserva el mismo protocolo de control de accese al medio (MAC: Media Access
Control ); CSMA/CD y es conocido también como estandar IEEE 802.3z.
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En la Figura 23, se puede observar la arquitectura bésica de la tecnologia Gigabit
Ethemet, cuyas implementaciones iniciales son a través de canales de fibra optica y
esquemas de codificacion y decodificacién de 8B/10B, los cuales son usados para
senalizacién y deserializacién de los datos.

Control de acceso a | medio
(MAC, Media_Acces Control)
: Futl Duptex/Half Duplex
= 1 |
I l Intattass indepsndiants e medios _]

1 L Nivel MAC
Codificaciéo/Decodificacion CodificacténDecodificassdn §
RES10B para cable de cobre
T 1 T Nivel Fisico
Trascuiver |
Cansi de fibra Canal de flbra 1
Sptica de 1300 nm Sptics da T80 nm {:.':MMI .
1
z ' l
Fibra Fibea Cable par
uni-modo mudti-modo trenrado
2 kom a 10 km 200 m & 550 m 5maid m
i ! ~. {
m:“'“"i o ful duplex y Rapatidor half dupiex
Distancias de 200 m & 10 km {remnibldirecclonat)

Figura 23. Arquitectura bdsica de la tecnologia Gigabit Ethernet.

La tecnologia actual de los circuitos integrados (IC: Integrated Circuits) para codificacién
y decodificacién de sefiales sobre canales de fibra operan a 1.063 Gbps (Giga bits por
segundo), pero ya estin siendo mejorados para transmisiones de 1.250 Gbps.

A nivel de MAC se utiliza CSMA/CD con codificacién y decodificacion 8B/10B a través
de canal de fibra. Sin embargo, en un futuro se piensa operar sobre cable par trenzado no
blindado (UTP) categoria 5, para lograr distancias de hasta 100 metros. Para conseguir lo
anterior es necesario establecer un médulo intermedio entre €l nivel MAC y el nivel
fisico, que permita la utilizacién de otro tipo de método de codificacion con el fin de
lograr las interfaces entre el canal de fibra y el cable UTP, y soportar modos de operacién
(FDX) Full-Duplex (bidireccional completo) y (HDX) Half-Duplex (Semibidireccional).

Al operar en modo full-duplex, el trabajo de Gigabit Ethernet seré exactamente igual al
de fast Ethernet, sélo que maés rapido (de 100 a 1000 Mbps). Pero al operar en modo half-
duplex, se afectara el trabajo de Gigabit Ethernet, adicionando al protocoto CSMA/CD
dos nuevas caracteristicas: una es con respecto a la extension de la portadora (carrier) de
la sefial y la otra es una modificacidn al paquete de datos.
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2.10.1 Implementacidén de la tecnologia Gigabit Ethernet.

Las empresas que tiene tecnologia Ethernet o fast Ethernet (10/100 Base T) pueden
emigrar muy ficilmente a Gigabit Ethemet desde los siguientes puntos de wvista:
conexiones de servidores a un switch; conexidn switch a switch; mejorar el backbone
(columna vertebral) Fast Ehternet; mejorar un backbone FDDI y mejorar su red local con
estaciones conectadas, utilizando la nueva tecnologia Gigabit Ethernet.

En cualquiera de los escenarios planteados, los sistemas operativos de Red (NOS;
Network Operating Systems), las aplicaciones y los drivers (unidades de disco) de las
tarjetas de interfaz de red (NIC: Network Interfase Card} permanecerdn sin cambio en las
estaciones. A continuacién se describe cada uno de los escenarios mencionados.

2.10.2 Enlaces de Switch a switch.

En la Figura 24a, podemos ver dos switches Fast Ehternet que enlazan dos redes 10/100
Base T cada una con sus propios servidores y estaciones. La transmision entre los
switches de enlace de las dos redes es de 100 Mbps. Esta configuracién puede ser
mejorada si cambiamos los switches Fast Ehtemet por switches Gigabit Ehtemnet
100/1000 Mbps, como se muestra en la Figura 24b. En esta configuracién, 1a transmisién
de datos entre los switches Gigabit Ehternet serd de 100 Mbps, lo cual permitirz aumentar
la eficiencia de respuesta entre las estaciones y los servidores de ambas redes

by .

lBlﬂ_ ﬂlh

Estacionss de trabajo

Figura 24. a) Switches Fast Ethernel, b) Switches Gigabit Ethernet
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2.10.3 Enlaces de servidores a switch,

En la Figura 25, se puede observar una red local 10/1000 Base T con servidores
conectados a un switch Fast Ehternet , al que se conectan concentradores o repetidores
de 10 y de 100 Mbps, a los cuales estan conectadas estaciones de trabajo a 10y 100 Mbps
, respectivamente. Esta configuracion puede ser mejorada , si se cambia el switch Fast
Ehternet por un switch Gigabit Ehternet por un switch Gigabit Ethemet. A este switch se
coneclardn los servidores de la red con tarjetas de interfaz de red (NIC) Gigabit Ehternet,
lo que hard que el trabajo entre los servidores y el switch se lleve acabo a 100 Mbps. Al
switch ‘Gigabit Ethernet se conectaran los otros concentradores o repetidores a 10/100
Mbps. Esta configuracién permitird una mejor respuesta de los servidores a las estaciones
de trabajo.

Figura 25. Red local 10/100 Base T

2.10.4 Mejorar el backbone

En la Figura 26a, podemos observar un backbone (columna vertebral) 10 Mbps con un
switch Fast Ehternet. Este backbone pemmite comunicar estaciones de trabajo a través de
swilches o concentradores (concentradores) a 10/100 Mbps. El backbone puede
modificarse y mejorarse si se cambia el switch Fast Ehternet por un switch Gigabit
Ethernet, permitiendo la conexion con los switches 10/100 Mbps (véase Figura 26b).
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Figura 26. a} Backbone 10 Mbps, b) Backbone 1000 Mbps

Al switch Gigabit Ehternet pueden conectarse servidores con tarjetas de red Gigabit
Ehternet.

2.10.5 Mejorar el backbone con tecnologia FDDI.

Un backbone con switches FDDI puede ser modificado por un backbone Gigabit
Ehtemet, reemplazando un concentrador FDDI o un ruteador Ehternet FDDI con un
switch Gigabit Ethernet. Ademas, se instalardn nuevas interfaces Gigabits Ethernet en los
ruteadores o switches.

2.10.6 Redes de alto rendimiento con Gigabit Ehternet.

En la Figura 27a, se puede observar una red Fast Ehternet o FDDI con estaciones
conectadas a un switch Fast Ehternet o FDDI. Se puede tener una red local utilizando
exclusivamente tecnologia Gigabit Ehternet (véase Figura 27b). Cada una de las
estaciones y los servidores deben tener una tarjeta de interfaz de red (NIC) Gigabit
Ehternet, y se conectardn a un switch Gigabit Ehternet. Con esti configuracién se
mejorard el desempeiio o rendimiento de la red, pues estara trabajando a 1000 Mbps; a
diferencia de la red con configuracion Fast Ehternet o FDDI, las cuales trabajan a 100
Mbps.
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Figura 27. a) Red Ethernet o FDDI, b) Red Gigabit Ethernel

Finalmente, ¢l costo de entrenamiento, mantenimiento y solucién de problemas para
Gigabit Ethernet serd muy bajo en relacién con otras tecnologias, si se toma en cuenta
que la empresa o institucion tiene su base en la tecnologia Ethernet, 1a cual es casi
idéntica a Gigabit Ethemnet.

Ademas de los costos otra ventaja es que Gigabit Ethemnet es mas répida que otras
tecnologias como son Ethernet, Fasth Ethernet, Token Ring, FDDI y ATM.

2.11 Niveles de Seguridad en una Red

De acuerdo con las normas de seguridad establecidas por el Departamento de la Defensa
de los Estados Unidos, los criterios estandar de evaluacién de computadoras confiables,
conocidos como “Libro Naranja'™, usan varios niveles de seguridad para proteger de
ataques el hardware, el software y la informacién almacenada. Estos niveles se refieren a
diferentes tipos de seguridad fisica, autentificacion de usuario, confiabilidad del software
de sistema operativo y aplicaciones de usuario. Estos estandares también imponen limites
a los sistemas que se puedan conectarse al propio.

NIVEL D1

El nivel D1 es la forma mas baja de seguridad. Esta norma establece que el sistema entero
no es confiable. No se dispone de proteccion para el hardware; el sistema operativo se
compromete ficilmente y no existe autentificacion respecto de los usuarios y sus
derechos a tener acceso a la informacion almacenada en la computadora. Este nivel de
seguridad por lo general se refiere a los sistemas operativos como MS-DOS, MS
Windows y el Sistema 7.x de Apple Macintosh.

17 E] Libro Naranja ha permanecido sin cambios desde que s¢ adopté como estindar del Departamento de
Defensa en 1985, Durante muchos afios ha constivido el método bisico para evaluar la seguridad de
sistemas operativos multiusaarios en mainframes y mini. Otros subsistemas, como las bases de datos de
redes, ha sido evaluados mediante la interpretacién del Libro Naranja, como la interpretacién de Bases de
Datos Confiables y la Interpretacion de Redes Confiables.

148



Introduccidén a las Redes de Datos

Estos sistemas operativos no distinguen entre los usuarios y no tienen definido ningin
modelo para determinar quién est en ¢l teclado. Asimismo, no tienen ningin control con
respecto a la informacidn a la que se pueda tener acceso en las unidades de disco duro de
la computadora.

NIVEL C1

El nivel C tiene dos subniveles de seguridad: el C1 y el C2. El nivel Cl, Sistema de
Proteccidon de Seguridad Discrecional, se refiere a la seguridad disponible en un Sistema
Unix tipico. Existe cierto nivel de proteccién para el harware, ya que éste no puede
comprometerse facilmente, aunque es posible. Los usuarios deben identificarse ante el
sistemna mediante su login y su contraseiia. Se emplea esta combinacién para determinar
los derechos de acceso a programas e informacién que tiene cada usuario. Estos derechos
de acceso son los permisos de archivo y de directonio. Los controles de acceso
discrecional permiten al duefio del archivo o directorio, asi como al administrador del
sisterna, evitar que cierta persona o grupos tengan accesc a dichos programas o
informacidn. Sin embargo, no se impide que la cuenta de! administrador del sistema
realice ninguna actividad.

Ademas, muchas de las tareas cotidianas de administracidn del sistema sélo pueden ser
realizadas por el login de usuario lamado raiz {root}.

NIVEL C2

El segundo subnivel, C2 esta disefiado para ayudar a resolver los problemas anteriores.
Ademiés de las funciones del C1, el nivel C2 cuenta con caracteristicas adicionales que
crean un ambiente de acceso controlado. Este ambiente tiene la capacidad de restringir
ain mas el que los usuarios ejecuten ciertos comandos o tengan acceso a cierios
comandos o tengan acceso a ciertos archivos, con base no sdlo en los permisos sino
también en los niveles de autorizacidn. Ademas, este nivel de seguridad requiere que se
audite el sistema, lo cual implica registrar una auditoria por cada accién que ocurra en el
sistema.

La auditoria se utiliza para llevar regisiros de todas las acciones relacionadas con la
seguridad, como pueden ser las actividades efectuadas por el administrador del sistema.
La auditoria requiere de autentificacién adicional, pues sin ésta, ;cémo estar seguro de
que la persona que ejecuta el comando realmente es quien dice ser?. La desventaja de la
auditoria es que requiere recursos adicionales del procesador y del subsistema de disco.

Con el uso de autorizaciones adicionales, es posible que los usuvarios de un sistema C2
tengan la autorizacién para realizar tareas de administracion del sistema sin necesidad de
la contrasefia raiz. Esto permite llevar mejor cuenta de las tareas relacionadas con la
administracion del sistema, ya que es cada usuario quien egjecuta el trabajo y no el
administrador del sistema.
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No debe confundirse estas autorizaciones adicionales con los permisos SGID y SUID que
pueden aplicarse a un programa. Més bien se trata de autorizaciones especificas que
permiten al usuario ¢jecutar comandos especificos o temer acceso a ciertas tablas de
acceso restringido. Por ejemplo, cuando ejecutan el comado ps, los usuarios que no tienen
autorizaci6n de ver la tabla de procesos s6lo verin sus propios procesos.

NIVEL Bl

El nivel de seguridad B consta de tres niveles. El nivel Bl, llamado Proteccién de
Seguridad Etiquetada, es et primer nivel con soportc para seguridad de multinivel, como
el secreto y el ultrasecreto. En este nivel se establece que ¢l dueilo del archivo no puede
modificar los permisos de un objeto que esté bajo control de acceso obligatorio.

NIVEL B2

El nivel B2, conocido como proteccién Estructurada, requiere que todos los objetos estén
etiquetados. Los dispositivos como discos, cintas y terminales, pueden tener asignado uno
o varios niveles de seguridad. Este es el primer nivel en el que se aborda el problema de
la comunicacién de un objeto con otro que se encuentra en un nivel de seguridad inferior.

NIVEL B3

El nivel B3, ltamado de Dominio de Seguridad, refuerza los dominios con la instalacién
de hardware. Por ejemplo, se utiliza hardware de manejo de memoria para proteger cl
dominio de seguridad contra accesos no autorizados y modificaciones de objetos en
diferentes dominios de seguridad. Este nivel requiere también que la terminal del usuario
esté conectada al sistema a través de una ruta de acceso confiable.

NIVEL A

Es conocido como el Disefio Verificado, constituye actualmente el nivel de seguridad
validada mas alto en todo el Libro Naranja. Cuenta con un proceso esiricto de disefio,
control y verificacién. Para alcanzar este nivel, deben incluirse todos los componentes de
los miveles inferiores: ¢l disefio debe verificarse matematicamente, y debe realizarse un
andlisis de los canales cubiertos y de distribucién confiable. La distribucion confiable
significa que el hardware y el software hayan estado protegidos durante su traslado para
evitar violaciones de los sistemas de seguridad.

2.11.1 Como Disefiar una Politica de Red

Es importante tener una politica de seguridad de red bien concebida y efectiva que pueda
proteger la inversién y los recursos de informacion. Una politica de seguridad en redes
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efectiva es algo que todos los usuarios y administradores de redes pueden aceptar y estan
dispuestos a aplicar.

Politica de seguridad del sitio

Una organizacién puede tener muchos sitios, y cada uno contar con sus propias redes. Si
la organizacién es grande, es muy probable que los sitios tengan diferente administracion
de red, con metas y objetivos diferentes.

Un sitio es cualquier parte de la organizacién que posee computadoras y recursos
relacionados con redes. Algunos, no todos, de estos recursos son los siguientes:

» Estaciones de trabajo.

¢ Computadoras, hosts y servidores

* Dispositivos de interconexion: gateways, ruteadores, puentes, repetidores

+ Servidores de terminal

* Software para conexién de red y de aplicaciones

» (ables de red

» Lainformacion de archivos y bases de datos

La politica de seguridad del sitio debe tomar en cuenta la proteccién de esos recursos.
Debido a que el sitio estd conectado a otras redes, la politica de seguridad del sitio debe
considerar las necesidades y requerimientos de seguridad de ftodas las redes
interconectadas.

Planteamiento de la politica de seguridad.

Definir una politica de scguridad de red significa elaborar procedimientos y planes gue

salvaguarden los recursos de la red contra pérdida y dafto, Uno de los enfoques posibles

para elaborar dicha politica es examinar lo siguiente:

¢ ;Que recursos se estan tratando de proteger?

» (De quien se necesita proteger los recursos?

* ;Quec tan posibles son las amenazas?

¢ ;Que tan importante es el recurso?

* ;Que medidas se pueden implementar para proteger los bienes de forma econémica y
oportuna?

* Examinar periédicamente la politica de seguridad de red para ver si han cambiado los
objetivos y las circunstancias de la red.

La Figura 28 muestra una hoja de trabajo que ayuda a canalizar ideas conforme estos

lineamientos.

¢ Numero de recursos de red: es un numero de red de identificacién intema de los
recursos que van a ser protegidos (si se aplica),

¢ Nombre del recurso de red: es la descripcién en lenguaje comiin de los recursos. La
importancia del recurso puede estar en una escala del 0 a 10.
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» Tipo de usuario del que hay que proteger al recurso: a los usuarios se les puede
designar internos, externos, o grupes de nombres.

¢ Posibilidad de amenaza: Puede estar en una escala numérica det 0 al 10.

e Medidas que se implementaran para proteger el recurso de red:

Recursos de Ja fuente Tipo de usuariodel que | o oo o Medidas que se
Ni N Importancia hay que proteger el de amenaza implementardn para
dmero | Nombre Del recurso recurse proteger al recurso de lared

Figura 28. Hoja de trabajo para establecer lineamientos
2.11.2 Cémo asegurar la responsabilidad hacia la politica de seguridad.

Un aspecto importante de la politica de seguridad de red es asegurar que todos conozcan
su propia responsabilidad para mantener la seguridad. Las politicas pueden asegurar que
para cada tipo de problema haya alguien que lo pueda mancjar de manera responsable.

Aadlisis de riesgo

Se debe conocer cuiles recursos vale la pena proteger, y cudles son mas importantes que
otros. También se debe identificar 1a fuente de amenazas que se estd protegiendo la red.

El analisis de riesgo implica determinar lo siguiente:
e ;Qué se necesita proteger?

» ;De qué se necesita protegerlo?

+ ;Cémo protegerlo?

Los riesgos deben clasificarse por nivel de importancia y gravedad de la pérdida. En el
analisis de riesgo hay que determinar los siguientes dos factores:

« Estimacién de perder el recurso (Ri)

o Estimacién de la importancia del recurso (Wi)

Puede asignarse un valor numérico como paso para cuantificar el riesgo de perder un
recurso. Por ejemplo, puede asignarse un valor de ¢ a 10 al riesgo (Ri) de perder un
recurso, en donde 0 representa que no hay riesgo y 10 reprcscnta ¢l méas alto riesgo. De
igual modo, a la importancia de un recurso (Wi) se le puede asignar un valor del 0 al 10,
en donde 0 representa que no tiene importancia y 10 representa la méxima importancia.
El riesgo evaluado del recurso serd el producto del valor del riesgo y de su importancia.
Esto puede escribirse como sigue:

WRI= Ri*Wi
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Donde

caran

Wri = Riesgo evaluade del recurso “i
Ri = Riesgo del recurso “i”
Wi = Importancia del recurso “i”

La Figura 29 muestra una hoja de trabajo, que ayuda a registrar los datos anteriores.

* Nimero de recurso de red: es un nimero de red de identificacién interna del recurso.
* Nombre del recurso de red: es una descripcion en lenguaje comiin de los recursos.

* Riesgo de los recursos de red (RI) puede estar en una escala numérica del ¢ a 10,

¢ Importancia del recurso (Wi): puede estar en una escala numérica del 0 al 10.

Recursos de la fuente |Riesgo de los recursos|  Importancia  |Riesgo evaluado
Nimero | Nombre de la red (Ri) Del recurso (Wi (Ri*Wi)

Figura 29. Hoja de trabajo que ayuda a registrar datos

La evolucién de [a amenaza y los resgos no debe ser una actividad de una sola vez; debe
realizarse con regularidad, como se defina en la politica de seguridad del sitio.

2.11.3 Identificacién de recursos

Es importante identificar a todos los recursos de la red que puedan ser afectados por un
problema de seguridad. La RFC 1244 enlista los siguientes recursos de red que se deben
considerar al calcular las amenazas a la seguridad general.

¢ Hardware

+ Software

* Datos

s Personas

» Documentacion

Definicién del acceso no autorizado

Se considera que ¢! uso de cualquier recurso de la red sin permiso previo es un acceso no
autorizado. : .
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Riesgo de revelacién de informacién

La revelacién de informacién, ya sea voluntaria o involuntaria, es ofro tipo de amenaza.
Se debe determinar el valor y delicadeza de la informacién guardada en las
computadoras.

Uso y responsabilidad de la red

Existen numerosas cuestiones que deben abordarse al elaborar una politica de seguridad:

¢ ;Quién esta autorizado para usar los recursos?

e ;Cuil es el uso.adecuado de los recursos?

+ ;Quién estd autorizado para conceder acceso y aprobar ¢l uso?

¢ ;Quién puede tener privilegios de administracién del sistema?

o ;Cuales son los derechos y las responsabilidades del administrador del sistema en
comparacién con los usuarios?

o ;Qué hacer con la informacién delicada?

La politica de seguridad de red debe identificar quién estd autorizado para conceder
acceso a sus servicios. También se debe determinar que tipo de acceso puede conceder
dichas personas.

Si la organizacién es grande y descentralizada, quiza haya muchos puntos centrales. La
administracién centralizada puede crear problemas cuando los departamentos deseen
tener mayor control sobre los recursos de 1a red.

El objetivo es equilibrar ¢l acceso restringido a los privilegios especiales para hacer mas
segura la red, con el otorgamiento de acceso 2 las personas que necesitan esos privilegios
para realizar sus tareas. En general, se debe conceder solo los privilegios suficientes para
cumplir con las tareas necesarias. '

La Figura 30 se muestra una hoja de trabajo que puede usarse para llevar un registro en

pape! de los permisos que se otorguen a un usuario. La siguiente es una descripcion de las

columnas usadas en la hoja de trabajo:

o Namero de recurso de red: es un nimero de red de identificacién interna del recurso.

« Nombre del recurso de red: es una descripcion en lenguaje comiin delos recursos.

e Tipo de acceso: Puede usarse para describir el recurso, como acceso de lectura y
ejecucién del directorio.

o Permisos del sistema operativo: Contiene los indicadores del sistema operalivo usados
para implementar el acceso de seguridad {Lectura, escritura y ejecucion)
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Recursos de la fuente Tipo de Permiso de sistema operativo

Numero Nombre Acceso UNIX:rwx

Figura 30. Hoja de trabajo para registro de permisos

También se debe tener una politica para seleccionar la contraseiia inicial. El momento de
otorgar la contraseiia inicial es muy vulnerable para la cuenta de usuario. Las polilicas
como aquellas donde la contrasefia inicial sea igual al nombre del vsuario, o que se quede
en blanco, pueden dejar al descubierto las cuentas. Asimismo, se recomienda evilar
establecer la contrasefia inicial como una funcion del nombre de vsuario, o parte de éste,
o alguna contrasefia generada por un algoritmo que pueda adivinarse con facilidad. La
seleccién de la contrasefia inicial no debe ser tan obvia.

Determinacién de las responsabilidades de los usuarios y de los administradores de
sistemas

La politica de seguridad de la red debe definir los derechos y responsabilidades de los
usuarios que utilizan recursos y servicios de la red. El derecho de un usuario podria ser su
privacidad en su informacidn, y como respensabilidad, el respalde de su informacion. Es
necesario que el usuario tenga conocimiento de sus derechos y responsabilidades.

La politica de seguridad de la red debe especificar el grado al que ef administrador del
sistema pueda examinar los directorios y archivos de un usuario, solo y solamente en caso
de peligro de {a seguridad o prevencion de la misma.

Ademis, se debe proponer un plan de accidén cuando se viole !a politica de seguridad
establecida, ya sea para proteger y continuar o investigar y sancionar.

Interpretaciéon y Publicacién de la Politica de Seguridad

Es importante identificar a las personas que interpretaran la politica. Generalmente no es
aconsejable que sea una sola persona, ya que podria no estar disponible en el momento de
la crisis. Se puede designar un comité, pero también se recomienda que no esté
constituido por muchos miembros. Con cierta periodicidad, se debe convocar al comité
de politica de seguridad para interpretar, repasar y revisar el documento.

Una vez redactada la politica de seguridad y se haya alcanzado el consenso en sus puntos,
el sitio debe asegurarse de que la declaracién de politica se divulgue y discuta
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ampliamente, por ejemplo, a través de listas de correo. Por otra parte, puede reforzarse la
nueva politica mediante educacién interna, como seminarios de capacitacién, sesiones
informativas, talleres, reuniones personales con el administrador, etc.
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CAPITULO 3

3. Analisis de la Red de la Facultad de Ingenieria

3.1 Condiciones Actuales de la Red

E! presente capitulo hara referencia de las condiciones fisicas y légicas actuales de la red
en la Facultad, Se tratardn temas como la estructura que guarda la red, asi como su
topologia, sistemas operativos, los equipos y dispositivos que operan en ella, software de
comunicacion y control o monitoreo de la red.

Este capitulo también mostrard un andlisis en el que se da una visién en términos
generales de las condiciones en las que opera la red.

Es itmportante mencionar que la red de ks FI estd conectada a Red UNAM por medic de
fibra dptica. Red UNAM tiene sus nodos principales en la DGSCA (Direccidon General de
Servicios de Cémputo Académico), IIMAS (Instituto de Investigaciones Aplicadas y
Sistemas), v el Instituto de Astronomia.

La red de la Facultad estd dividida en 5 zonas (Tabla 1), las cuales se encuentran
distribuidas como se muestra en la Figura 1.

Zona | Ubicacibn

A Edificio Principal

B DIMEI y Valdés Vallejo

B Edificio de Posgrado

DICTyG, DCB, Talleres Mec., Lab. Termo., Biblioteca y- UNICA
(Fundacién UNAM).

D Palacio de Mineria

Tabla 1. Asignacion de zona, para cada divisign
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Figura 1. Diagrama oficial de la Red de la Facultad de Ingenieria !

3.1.1 Estructura

Tipo de red

La red de cada una de las zonas de la FI estd considerada como una red LAN que en su
conjunto forman una red WAN.

Sistema operativo

Por los fines académicos que persigue la FI se podrd notar que no existe un sistema
operativo de red uniforme, esto sc refleja en los laboratorios de computadoras y
programacién de la DIE, de UNICA y en del laboratorio de Fundacién UNAM.

A continuacién se presentan los sistemas operativos que normalmente se utilizan en cada
divisién.

! Diagrama publicado en “Facultad de Ingenieria: Organo informative FI, UNAM”, No. 6%; 25 de agosto de
1957.
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En la Zona A:

Edificio I: Sistema operativo UNIX, Windows NT, Windows 95 y Netware.
Edificio 2: Sistema operativo Windows 95 y Netware.

Edificio 3: Sistema operativo Windows 95 y Netware.

En la Zona B:

Edificio 4: Sistema operativo Windows §5, UNIX y NT.

Edificio 5: Sistema operativo Windows 95, NT y Netware.

Edificio 6: Sistema operativo Windows 95, UNIX, Windows NT y Netware.
Edificio 7: Sistema operativo Windows 95, UNIX, Windows NT y Netware.
Edificio 8: Sistema operativo Windows 95, UNIX, LINUX y Netware.

Edificio 9: Sistema operativo Windows 95 y Netware.

Enla Zona C:

Edificio 10: Sistema operativo Windows 95 y Netware.

Edificio 11: Sistema operative Windows 95, UNIX y Netware.

Edificto 12: Sistema operativo Windows 95 y Netware.

Edificio 13: Sistema operativo UNIX, Windows NT, Windows 95 y Netware.
Edificio 14: Sistema operativo UNIX, Windows NT y Windows 95.

Edificio 15: Sistema operativo UNIX, Windows NT y Windows 95,

Edificio 16: Sistema operativo UNIX, Windows NT y Windows 95.

Edificio 17: Sistema operativo UNIX, Windows NT y Windows 95.
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Topologia

La red de 1a FI se basa en la tecnologia Ethemnet, que es una topologia de bus ramificada.
A continuacion se muestra en forma gréfica dicha topologia locailzada en las diversas
zonas parz las que se hace referencia’:

Zopa A

La punta de fibra dptica se recibe del [IMAS y llega al concentrador ubicado en la planta
baja del edificio 1, para distribuirse a los edificios restantes de la zona. En esla zona es
donde se encuentran los servidores Cozumel, Canclin y Mixquic en UNICA; Cerebro y
Cosmeg en USECAD entre otros.

SRS
—% ,—l.

] [t BarprdO00

1
1

Bg

u u "

Ubicacién del
Edificio 1

1 Las direcciones referidas en las tablas, inicamente denotan las iltimas tres cifras de la direccién IP
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rﬁam. | Ubicacién | Nombre |Direccion Dlsposlllvo_l [ Wim. | Ubicacién | Nomb, Direccio l Dispasitive !
1 Pania baja PC 17 Plania baja coordinador 248 W5
2 Plamabaja PC 1B Planta baja gustavn_2 247 PC
3 Plara baja rains_3 123 PC 19 Planta baja hutk 154 PC
4 Planda baja reins_2 25 PC 20 Pania baja flash 104 FC
5 Pianta baja reins_? 122 PC 21 Planta baja mandeakn 115 PC
3 Planta baja marco_polo 110 PC 22 Planta baja clecpatra 1M WS
7 Planla baja becanos_1 114 PC 23 Planta baja XX 105 PC
8 Planlabaja becarios_2 30 PC 24 Ptania baja cerebro 103 C
] Planta baja cosmeq 106 PC 25 Pania baja [
19 Planta baja Zaratustra 198 PC 26 Planta baja PC
" Panta baja wolvering 124 PC 27 Panta baja PC
12 Planta haja servidor 129 PC 28 Piania baja PC
13 Planta baja spider 125 PC 29 P1ania baja PC
14 Planta baja 30 Planta bag PC
15 Planta baja A1 Panta baja PC
16 Plania baja pathworks_hp 13 PC 32 Planta baja PC
Figura 2. Edificio |

Hub, 24, UTP

Ubicacidn de!
Edificio 1
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ﬁam.| Ubicaciéni Nombre |Dlracclén ] Dispasitive |

1

2
3

Primes Pisa
Primer Pisa
Primer Piso
Primer Piso
Prines Piso
Primer Pisc
Primer Piso
Primer Pisc
Primer Piso
Primer Piso
Primer Piso
Primer Piso
Primer Piso
Primer Piso
Primer Pisa
Peimer Pisa
Primer Pisa
Primer Piso
Primer Piso
Primer Fiso
Pricner Pisa
Frimer Piso
Primer Pise
Primer Pisc
Primer Piso
Primes Piso
Primer Piso
Primes Piso

biant
i‘ﬂ"_lenn'm
paut_mcamey

artan

ixtan

matari,

saul_hemadex
halo-bopp

Uatoan

controt

tekila

raanyel

&7

2 v 8% 88t

]

L]

46

43

42

51

49

57

211

45
47

PC
rC
rc
PC
WS
PC
PC
PC
WS
mpresora
PC
PC
PC
PC
PC
PC
PC
PC
PC
PC
PC
PC
PC
Pt
PC
PC
PC

Figura 3. Edificio I
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IN(xm.l Ubicachon | Nombre l Direcetén l Dispositive !

29 Primer Piso
30 Primer Piso
31 Primer Pisa
12 Primer Piso
33 Primer Pisa
34 Priecner Pisa
A5 Pamer Piso
35 Primar Piso
37 Primer Piso

38 Primas Piso

39 Primer Piso
40 Primer Piso
41 Primer Pisa
42 Primer Pise
43 Prner Piso
44 Primer Piso
45 Primer Pisa
46 Primer Piso
47 Pnmer Piso
48 Primer Piso
49 Primer Piso
50 Primer Piso
51 Primar Piso
52 Primer Pisa
53 Primer Piso
54 Primer Piso
55 Primer Pigo
56 Primer Pisa

PiscTs
anlbrax

alex_loa

xilbaba
nepohuat
ayaic

wxenal

tihat

39
54
43

g

Ubi

5323333535353 5533833533338a33832323

cacion de!

Edificio 3
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[Wim T Ubicacss Nomb Direccién | Dlspositia | [Nim. [ Ubicacién | Nombre | Direccién | Dispositivo |
T Fanataa  nepriuno 182 BC 5 Plaabaja ] PC
7  Pantabss  esfinge 185 FC 10 Panlabaja  espinela 161 PC
3 Puntabms  piter 184 FC 11 Panta baja 152 PC
4 Pantabais  salumo 183 PC 12 Planta baja PC
5 Planta baja urang 181 PC 13 Planis baja gema 177 PC
6 Plania baja 170 PC 14 Plania baja 180 PC
7 Planiabaja 79 PC 15 Plania baja PC
& Plantabaja 465 PC 16 Plania beja PC

Figura 4. Edificio 3.
Hub, B, CX

Hub, 24, UTP
]

M, 24, UTP
[nococo]

118

e

Ubicacion del
Edificio 2

- I

! 0
i -
I3 [r=—

I Num. iUbIcaclén Nombre !Dlroccién P ] Dispositivo l | Nim. |Ubicaci6n Hombre Il:' i6n IP Dispasltive
T suxdiar 53 PC 0 damante 173 PC
2 topacio 157 PC 1" malquits 168 PG
3 e3pineta 1351 PC 12 granate 163 PC
a amatista 162 PC 13 beitante 167 PC
5 esmeralda 17 PC 14 zafwg 164 PC
[ bl 168 PC 1§ tumveza 160 PC
7 jade 172 PC 18 opaio 153 PC
8 et 109 PC [t turmabna 158 PC
0 peridolo 178 PC 18 zrcon. 159 PG

Figura 5. Edificio 2
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Ubicacion del
Edificio 3

l {0 I' & ]" b Direccidn IP Dispositive i
T Saton 17 Tacho (5] WS
z Salon 17 sachad 152 PC
3 Salon 17 sacheZ 153 PC
[ Salon 17 sached 154 PC
5 Salon 17 sached 158 PC
[ Saon 47 sacbeS 156 PC
7 Planlabga  cuarzo 7 PC
8 Pailabaj  Bguama 176 PC
Figura 6. Edificio 3
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Zona B

Otra Punta de fibra optica que viene del IIMAS liega a un concentrador al edificio 9.

gl Ubicacién del
g: Edificio 9
"".ril" iotap
|
DMy
e
asl
L=
TR
— [
DIE (Edificio # &)
uﬂm. ]Ubl:aclén Nombra [DIrechén [ Dllpositivﬂ 1 Nam. i""' idn I'“ b DI 160 P Dispasitivo ]

1 Tercer pisn datronl 160 FC 29  Segqundopiso  Ayquist 102 PC
2 Tercer piso datron2 162 PC 30 Sequndopiso  jury 103 PC
3 Tererpiso  detrond 167 [ 31 Segundopiso  ackermsnn 04 P
4 Tatcer piso catrond 170 PC 32 Segundopisa evans 105 PC
5 Tercer piso detron$ m PG N Segundo piso  ricatli 106 PC
[} Tercer piso datrond 176 PC M Segundapisa  Tiegher W07 PC
? Tetcer piso aairoeT 15 PC B Segundo piso  bitstal 108 PC
] Tercer piso datrond 188 PG k. Segundo piso  mawet! 130} PC
] Tercer pso detrond 175 PC 37  Sepmdopso  walt 14 PC
10 Terow' plso datrenid 17 PG B Segundo pisc  kalman s PC
1 Torcar piao defronit 178 PC 39  Segundopise buo 116 PC
12 Temerpiss  detuni2 s £C 40 Segundopite  Laykr 17 Pc
13 Tercw piso datroni4 164 C a1 Segunde psc  mada 118 PC
14 Tewerpsa  dewronts 165 PC 42 Segundopse deving 128 PC
15 Terter plso detron1s 173 PC 43 Segundopiso  stand 10 PC
18 Segundo a0 sfes 1 PC 44 Segundopso  idietdl £} PC

Figura 7. Edificio 9
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jNu’m. IUhlcacién tNomhn lDir-cclén [ ! Dispositive ] IN&m. |Ubluc16n INombfc Direccién IP l Dispositive
17 Segundopod  eromos 2 PC [ Segundo (o Be132 132 PC
13 Segundopiso  ecipse 12 P 48 Segundopso ki1 123 PC
19 SegundopEo  perses 2 PC 47 Segmopso  |delld 1M PC
20  Segundopiso  Embo a2 PC 48 Segundtipiss ple135 135 PC
21 Segundo piso  aiban 33 PC 49 Segundopiso  pe1l6 136 PC
7 Segundopso Hida 1 PC 50 Segudopisc  jdie1d7 Y PC
23 Seguiopiso  cellan kL PC 51 Segundopisd  routh 103 PC
24 Segundo pisc  dlecor? 201 PC 52  Segundo pisd  bradiey 1l PC
25  Segundoprse  diess 202 C 53  Panlabaa e 205 PC
2% Segurdo psa  dlecord 203 PC 54 Planls baja labi 206 PC
27 Seguadopiso  diecord 204 PC 55 Pantabap depii 207 PC
28 Segundo piso  nichals 101 PC
Figura 8. Edificio 9
H
- L - C E—O
- Q’_ ':EI% g.. }—.%—ﬂ el Ubicacién del
W Edificio 8
b, 24, TR
il
S B RAA0GS =
M, 24, TP it
Hub, 24, UTP =
oo
B5858 L T
. m-ow - - o~ - i
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— | ""\_'._J«
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'
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IN

m. [Ubkcacién [Fombe D P o

| posith l Niam. |Ublcacldn |Nombra ]I" ion 1P I Digposit
T Tecer P30 ielecomoi 180 G ] hera 3] WS
2 Tertes Piso telecomo2 181 PC 3% Sepundo Pisp  vesta 12 w5
3 Tercer Pigo tedecomD3 182 PC ¥  SegundoPso s 3 w5
4 Tercer Piso telecom4 183 PC 38 Segundo Piso  vishu 14 w5
5 Tevcer Piso telecomos 184 PC 39 SepundoPua  isis 15 L]
6 Tercer Piso lelecomOe 185 rc 40 Segunod Pisn  osins 16 ws
7 Terear Piso telecomd? 186 PC 41 Segunda Pisg  thor 7 W3
] Tercex Fiso {etecomd3 187 PC 42 Segundo Pisc  loki 18 L)
9 Tercer Piso {siecomls 188 PC 43 Segundo Piso  mercuric 60 NTX eSO
10 Tercer Piso ieiecom10 189 PC 44 Segusdo Pac  provelea 25 PC
" Teres Piso iecom 1 190 PC 45  Segundo Prso  carefian 62 PC
12 Segunda Piso  cubi208 53 C 46  Segundo Pso  amakis €5 PC
13 Segundo Piso  qubiz02 54 PC 47 Segundo Piso  icompS8 90 PC
14 Segundo Piso  oubi210 55 PC 44 Segunco Piso  knuxi &6 PG
15 Segundo Puso  eub211 56 PC 49  Segundo Piso o a2 PC
16 Segundo Fiso  oubi212 57 PC 50 Segundo Piso  cuttali Fed PC
17 Segundo Piso  cubi2id 58 P $1 Segundc Piso  lebo W PC
14 Segundo Piso  fanny 52 PC 52 Segundo Piso  Jalgler 41 PC
19 Segunto Pus  cub2 46 PC 53 Segundo Prso  Beslal LF] PC
26 Segundg Piso  cut20Z 47 PC 54 Segundo Piso  draco a4 PC
21 Segunco Piso  cuti203 48 (24 55 Plania baja mmedial 6 PC
22  Segunco Pyso  cubi2td 49 PC ] Planta baa mmedia? 7 PC
23 Segunco Piso  cubiz0$ 0 PC 57 Planta baja mmediad B PC
24 Segunoa Piso  cubi206 51 PC 58  Prania baja rmediad 33 PC
25  Segundo Piso  cubi207 52 PC 59  Planlabap icomp9? 97 PC
26 Segundo Piso  icomp9s 9% PC 60 Plania baja aztian 149 PC
27 Segunda Piso  zeus 3 W5 61 Planta baja becan 141 PC
28 Segundy Pgo  bighm 4 ws 62 Planiabaja  kompdd ) PC
29  Segundo Fiso  fha 5 WS 63  Panta baja mezcal 45 PC
MW Segundc Piso  odin & WS 64 Pania baja tequila 40 WS
N Segundo Pisa  gammur 7 ws 65  Planta baja pulque 42 ws
2 SegundoPiso  quron 3 WS 66  Plania bap deiron 1] 163 PC
13 Segundo Piso  feuns ] ws 67 Pania baja cewoni? 174 PC
34 SepmdcPio Qs 10 w5 68 Panla baja detrond 3 PC

Figura 9. Edificio 8.
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Zona C

La acometida de fibra dptica llega a! edificio 13 (Sala de Fundacién UNAM), para
distribuirse en siete lineas a los edificios 10 (DICTyG), 11 (CDM?), 12 (Lab.
Termofluidos), 14 {DCB), 15 (Admon.), 16 (Biblioteca} y 17 (Profescres). Del edificio
11 se distribuyen dos lineas a los edifios 10 y 12.

Ubicacion del
Edificio 10

]
il
! far—
- ——
™. .
— |

Nom. | Ubicaclén l Nombre IDim:cidn IDtspo:llIvo J |2.'|Emi Ubicacién | Mombre | Direccidn | Dispositivo ]
- - 20 Primer o0 109

T Tohan WS
2 Panmbia  hdeutics 123 PC 21 Prmerpse  gondofn 108 ws
31 Panabe  cand_topo 121 Pe 22 Prmerpsc  bibo m PC
4 Panabas  lopografa 1 PC 22 Prmerpso  frode 12 ws
S  FPadabas  oden i PC 24 Prverpss  hunen 113 ws
& Panabtaa  goodesio 102 e 25 Prmerpsc oo 114 ws
7 Pantatsia  sislemas 114 fC 26 Proetpso  bered 18 ws
8  FPuntabsia  geotecnis 19 rC 7 Primerpsa  orco e ws
9  Panabss  Estuchwa 16 PC 78 Pomerpisa  elond 17 w5
10 Pantabaja  Prachess 15 PC 29 Prmerpisc  with 18 WS
11 Pontabss  Constuye 13 PC 30 Prmerpisc  valmor 18 ws
12 Panabsia Dy 142 PC 31 Pimerpiss  eragom 120 ws
13 Pacabap  Sec_scas 144 [ 37 Prmerpss  durn m ws
14 Plants baa Propuesto 145 (2] 33 Primer piso barbol 122 WS
15  Phntabaja Prolesrado 148 PC 34 Primes piso ringlord Lra) ws
16 Pociabea  Sec iac ur e 35  Prmerpiso  pruebat 124 pC
17 Prmerpiso  Gonoor 106 ws 36 Pamerpiso  prucha? 125 PC
1B Primerpiso  Numenor 107 ws 37 Prmerpisc  pruebad 126 PC
10 Pomerpso  Anares 110 bC 38 Primergiss  phoni 127 PC

Figura 10. Edificio 10

? Centro de Disefio y Manufactura (Talleres de Ing. Mecénica)
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Ubicacidn del
Edificio 11

Hub, 12, UTP

AN
RESREEE
=la-Talal=l= ==l

Hub, 12, UTP

B85

I Nom. IUhIcaclén [Nomm ] Direccion IPI Dispositivo I | Mam. |Ubicaclén Hombre i Direccién P Dispositive

Ed.B PC 17 Ed.C limac? T PC
2 Ed.B Udiatem 5 PC 18 Ed:C bmacl 8 ws
3 Ed. A Camipc 22 PC 1% Ed.C Lmac4 4 Ws
4 Ed.A Admin 32 PC 20 E8.C frmacs 5 w5
5 Ed. A Depmt 25 PC 2t EdC kmaci1 1" wE
-3 Ed A Ciadl 24 PG 22 Ed.C ¥macs 9 W5
7 Ed A Cdm1 21 WS 23 Ed.C tmac10 w5
8 Ed. A Compc? 2 PC 24 Ed. C tmaci’ ws
9 Ed A Invap 3 PC 25 Ed.C ¥mac14 14 ws
10 Ed A Jedm 26 PC 26 Ed. C kmacie 16 WS
LES Ed. A Limacpe2 17 PC 27 Ed.C tmac18 18 w5
12 Ed C Limac2 2 w5 28 Ed. C macil 13 WS
12 Ed C Limac 1 PG 2% Ed.C Fmact2 12 WS
14 Ed.C Limacpe) 1% FC 30 Ed.C Emacis 15 WS
15 EdC Limach 6 PC 3t Ed.C cdm 19 ws
16 Ed.C Limacy 3 PC

Figura i1, Edificio 11
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Ubicacién del
Edificio 12

. :m . -._//
l Nam. |Ublcaci6n |Nombre lDirecciﬁn P Dispositivo
T Paniabaja  lemmoes ES) PC
2  Panabaa  labtd M PC
3 Planta baja lablf 29 PC
4 Pantabsia  labi2 30 ws
5  Plantabaa  deplf 28 ws

Figura 12. Edificio 12

Ubicacidén del

Edificio 13

.24 UTP
| [65]

L

T
-
AL 8
-1

O O )
T 5 -
r %
il !
P2 E = =
=yf=]
§| l
2
5|4
4@ g
(N =
Tt :
-[@ | coM {Edificio # 11)
g EJ L Civites {Edificio # 10)
o i Termofiuid (Edificio # 12)
c B4 (Edificia # 14)
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|N:‘:m.|Ubiar_Ién INombro |Dlncc.l6nl? |Disposl:}vo| ‘ﬂm ]uucaclén Nombre IDlreccldan ]Disposl‘l.ivn}

Eal D Waquna_27 131907 2.1 3 2 USR_5 122.248.139.193 B¢

2 SaaD Maquina_23 131,107.2,2 pc 1 SaacC USR_B 132,248,132,194 pc
3 SataD Maquma_24  131,107.23 pe M SaaC USR_7 132,248,139,199 -3
a4 Sata D Maquna_25 13110724 -4 B Saac USR_B 132,248,139,200 (-3
5 SataD Maquina_28 13110725 pc 38 SalaC USR_8 132,248,139,201 pe
[ Sala D Maquing_27 131,107.28 pc ¥ saaC USR_10 132,248,139,202 pc
7 Saa D Maquana_ 28 13110727 pe 3B SaaC USR_11 132,248.129.187 -4
a Sata D Maguna 2% 131,107.28 pe SaacC USR_12 132,248,129,186 pc
9 Sata D Maguna_30 12110729 o 40 SakC UsRr_12 132,248.139.185 [+ 4
10 SataD Maquenas 3t 131,1072.10 oc 41 SalaC USR_14 132 248,139,195 [
11 SataB Maquira_1 192,113 " 42 Satal USR_15 132.248,139,196 pc
12 Salad Maquing_2 192,114 -3 43 SaacC USR_16 932,248,139,197 pe
13 Salaf Maquina 3 192,1,1.,5 -3 44 SataC USR_17 132,248,139,198 e
14 Sahag Maquina 4 1921.16 P 45 SaaC USR_18 132.248,139,202 e
15 SalaB Maguna 5 192117 -3 46 SalacC USR_19 132,248,139,203 -3
16 SaaB Maquna 6 192,118 pc AT Sl USR_20 132.248,139.204 pc
17 SaaB Maguna 7 192119 pc 48  SalaC Uss_21 132248139205 pc
18 Sala Maquea_ 8 192,9,1.10 P 49  Szla A cucho 132.248,138,170 P
19 SaaB Maguna 8 1925111 pc 50 SaaA benito 132248139171 pc
2 SakB Maquna 10 192,1,1,12 -3 51 SahA demoslenes  132,248,13%,172 PC
24 SalaB Maguina_11 192,1,1,13 [ 52 SakA panza 132,248,133,173 pc
22 SaaB Maquina_12 192,1.1,14 pc 53 Salah don_grate 132.248.135,174 pe
23 Servidoresy Otros  azcoakt 131,248,162 Servidor 54 Salz A matute 132,248.139.175 e
24 Servigares y Oros  quetzaicoall Servidor 55 SamA espanio 132.248,139,176 pe
25  Servidores y Owos  thor Senvidor 96 SalaA batman 132,248,129.177 e
28 Servidoces y (Hirgs Servidor 57 Salaa spiderman 132,248.139.178 P
27 Servidores y Qiros Senadir 58 SakA superman 132,248.139,179 pc
28 Saal USR_1 132,248,138.191 pc Sala A huk 132.248.139.185 po
29 SaaC USR_2 132.248,119,190 Pt € SalaA robin 132,248,139,181 pe
3 Saac USR_3 132,248,139,189 pc 61 SaaA doom 132,248,139,182 pc
31 Saag USR_& 132.248,139,199 pe 62 Salap acertjo ¥32,248,139,163 pe
63} Salaa gatubeta $32.248,139,184 4

Figura 13. Edificio 13
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Ubicacién del
Edificio 14, 15 16

Edificio 16

- -
g g : Edificio 15

ae

|

Edificio 14

INﬂm. Ubicacién  |Nombre Dirmmspusllivo l NGm. ]Ubluclén Nombre Direccidn IP ] Dlsposi-u"fa—l

T Eonen 15 cahualzn 132.248.90.70 3 T Edieo 14 [E) 75

2 Edifico 15 deb ] PC 15 Edifico 14 Ipr4 H o
3 Edifkn 15 yolatzin 69 PC 16 Edifico 14 pr3 73 PC

4 Edifico 14 5] ] 17 Edifico 14 torz 72 PG

5  Edifico 14 a2 rC 18 Edifico 14 1 7 PC

&  Eodfico 14 L] PC 19 Edifico 14 maxia 67 PC

7  Edfico 14 ™ PC 20 Edifca 14 centeo -] PC
B Edifico 14 BS PC 21 Edifico 14 cilighi 62 serador
9 Edifico 14 .3 e 22  Edifico 14 quetzal <) Sennor
10 Edifica 44 g 7% PC 23 Edifico 14 malinche 64 serviaor
11 Edificg 14 ] 78 PC 24 Edifico 14 nayoona 65 Sanacor
12 Edifico 14 pe? 7 PC 25 Edifico 4 yozune 66 servidor
13 Edifico 14 pre b1 PC 26 Edifico 14 basicas ] PC

Figura 14. Edificio 14, 15y 17

172



Andlisis de la Red de la Facultad de Ingenieria

Zona D
(Palacio de Mineria)

Ubicacién del
Edificio 18
' g T i ZONA D
1 B . { - -
1 o -1 LI |
) ‘;‘. i t i Pataci dn
, i | 2 brte
L 5 e
| | " " n n n n H o = n
-
l ’ =1 1R - m =
3| '
BT
l — ]
) ) ]
i
Ruleador
INdml Ublcacién ] Nombre ]DIncelGn Dispositivo ] |! Nom. ]Ubluclén I Nombre I Direccidn | Dispositive
T A moasT E PC 18 Primer piso PC
2 Primer pisg Jpomez 14 PG 19 Pricner pisa PC
3 Primer piso bonetts 15 PC 20 Priv piso PC
4 Primer piso boret! 18 PC 21 Primer piso PC
5  Primer piso recepoizn 7 o 2 Primer pisa PC
§  Primer piso cap 18 PC 2 Primer pisa PC
7 Primer piso ddusion 2T PC 24 Priner piso PC
2  Prmer piso sida 1 PC 25 Primes piso rC
9 Primer pisa PC % Prumer piso mpadia 21 PC
10  Pnmer pso sarias 12 PC Fe Primer pso jvargas 2 PC
1 Primer piso mperez 13 (2 28 Primes piso Igaitia 2 C
12 Primer psp rascho 2 C 2 M fena % PC
13 Primet piso taunrs ) PC 0 "] almacen 30 PC
14 Primer peso vInHm 4 PC 3 M PC
13 Prmerpiso  bean ] ws 2 M anino 23 PC
16 Prmer piao lofsa 1 PC 3 L] PC
17 M £] 25 PC M L] PC

Figura 15. Edificio 18
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3.1.2 Equipes y Dispositivos

La red de la Facultad de Ingenieria, cuenta con diversos dispositivos por zona, e§
importante hacer notar que dichos datos se obtuvieron de las graficas anteriores de la red,
pero también cabe resaliar que los mismos cambian continuamente debido al dinamismo
que representa en si la ved de la Facultad.

HUBS Workstation/
Zona|Edif. Nivel Division [FoJuTP[UTPIUTP] cC JuT |Switch s:w?dor'::
6| 25| 12116 | 40 |P8
1 |Pianta Baja USECAD 1 1 2 2
3 |Primer Piso UNICA 1 1 26
PB.y4%piso [DICT 1 2
2 ({Planta Principal |DICT 1 1
Planta Baja Direccidn, 4 1
A DCSyHy
DICT
TOTALESI 1 | 6 1 1 5 [ 2 28
8 DIE 8 1 18
B |g DIMEI 1] 4 3
TOTALES| 1 | 12 | 4 18
i0 CICTyG K 2 16
11 COM 1 4
12 {P.B. Termoflvidos | 1 2 : 2
13 |PB Fundacion 1 3 1 5
c UNAM
15 Admon. 1
14 Torre DCB 4 2 5
TOTALES| 4 [ 8 | 11 1 28
D | 18 Palacio de 2 1 1
Minerfa
TOTALES 2 1 1

Tabla 2. Equipos y dispositives de la red de la FI.

3.1.3 Software de comunicacién en la red
Uno de los elementos importantes para el funcionamiento de la red es el software de
comunicacién, en la Facultad existe una variedad de ellos, unos mas utilizados que otros,
pero todos en su conjunto forman el software que nosotros llamamos software de
comunicacion.

Internet

Por lo que se refiere ai software de internet, Red UNAM utiliza una direccién internet
clase B, y en particular la red de la Facultad de Ingenieria es de clase C.
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Para asegurar que las direcciones de una red sean tnicas, éstas son asignadas por la
autoridad central NIC. Dicha autoridad se encarga tnicamente de asignar las direcciones
de red y delega la responsabilidad de asignar las direcciones de los nodos al organismo
encargado de la red en cuestidn. Asi por gjemplo, el NIC asigné a la Red UNAM la
direccién 132.248.0.0. y es la Universidad quien se encarga de asignar las direcciones a
cada nodo de su red.

Por ejemplo en:
cancun.fi-a.unam.mx

unwin.mx se determina centralmente, fi-a es asignade por una autoridad a nivel de la
universidad, y cancurn es el nombre dado a nivel local.

TELNET

El comando telnet permite establecer una sesidn en cualquier maquina de la red
utilizando una terminal conectada a cualcuier otra méquina.

FTP

Nos permite hacer la transferencia de archivos o hacer copias de archivos hacia un nodo
remoto de la red. A través de este servicio, la internet permite el acceso gratuito a bases
de datos que contienen software de dominio piblico ¢ informacion sobre diversos temas.

Correo electronico

El servicio de correo electronico permite que tos usuarios puedan intercambiar mensajes
a través de la red sin importar la localizacién de los nodos que utilizan para ello. La
conexidn de la Red_UNAM con la internet permite que la comunidad de la universidad
pueda comunicarse mediante correo clectrénico a les organismos educativos mas
importantes de todo el mundo, ademis de algunas empresas gubernamentales y
comerciales de diferentes paises.

Bajo Unix, el correo electronico es proporcionado por la utileria mail.

Comuuicacion interactiva entre usuarios

El comando talk permite realizar este tipo de comunicaciones. Para esto los dos usuarios
que desean establecer una conversacién deben estar en sesidn al mismo tiempo y unc de
ellos debe de iniciar la comunicacidn con dicho comando.

Transferencia de archivos

El comando rcp presta un servicio muy parecido al de fip, pues permite copiar archivos a
través de la red, aunque su interfase es mucha mds sencilla.
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ARCHIE, GOPHER y VERONICA"

Archie es un sistema que permite explorar indices disponibles en los servidores piblicos
especiales, mientras que Gopher es un servicio (software), que permite encontrar
informacion a través de la red en forma catalogada.

Asi como existe un servicio de biisqueda para FTP {Archie) para Gopher existe también
este servicio, VERONICA.

VERONICA es un servicio que permite realizar bitsquedas por temas y palabras especiales
sobre el servicio de Gopher, es decir, realiza la bisqueda sobre los catilogos y da como
resultados la posicion en el catilogo comespondiente, ya sea en el Gopher local al cual se
esta ejecutando o bien en algin Gopher remoto. '

Este software de comunicacién ya no es utilizado como en afios anteriores (trabaja bajo el
ambiente unix), pues actualmente, se utilizan mas las herramientas para el entorno
WINDOWS, por su sencillez y su facil acceso al ambiente,

Worl Wide Web

Es un servicio mas reciente en Inteme, ya que esta basado en una tecnologia flexible y
sencilla que permite “navegar” por Internet. Ademas sus elementos como hipertext y
multimedia hacen que se autilizado por 12 mayor par5te de los usurios de la red.

Netscape e Internet Explorer

El Netscape y el Intenet Explorer estin en ambiente windows, son programas de
aplicacidn para la comunicacién entre maquinas de forma gréfica, pero también cuentan
con la opcitn de enviar o recibir correos electronicos (muy similar a Eudora). De esta
forma, son las herramientas en la facultad més utitizada para navegar.

Eudera y Microsoft Outlook

Son aplicaciones en ambiente windows de correo electrénico, son los maés actuales y
uttlizados para comunicarse con cualquier persona via Internet. Es decir, es un software
que lieva ¢l poder y la flexibilidad de los sistemas de correo electronico al entomo
accestble y amigable de la computadora personal: PC o Macintosh. Por ello cada vez se
incrementa el nimero de usuarios de este software. Ya que permite adjuntar a los
mensajes cealquier nimero de archivos de todo tipo incluyendo documentos de un editor
de textos, imagenes, dibujos o video.

3.2 Administracién actual de la red

Ante la problemitica de dirigir, coordinar, controlar y vigilar el crecimiento de la red de
computo de ia Facultad, surgié la necesidad de crear un comité de computo que analizara
las condiciones o situaciones que se presentaran en la red. Estableciéndose asi el actual
Comité Asesor de Computo que tiene las siguientes funciones:

* Very Easy Rodent-Oriented Net-wide Index to Computerized Archives”
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Constituir un foro de discusion sobre los siguientes aspectos sobre la problematica
de computo de la Facultad.

Participar en el establecimiento de un plan de desarrollo de computacién en la
Facultad que de manera integral contemple a la computacidn y sus disciplinas
afines; tales como la informatica, las telecomunicaciones y la electronica.

Asesorar a la direccién de la Facultad de Ingenieria en el establecimiento de
politicas de adquisicion y mantenimiento de equipo de computo que permitan
optimar el aprovechamiento de los recursos disponibles dentro de la Facultad de
Ingenieria
Sugerir y buscar recursos para apoyar el desarrollo de la computacion en la
Facultad,

Acatar las politicas por el consejo asesor de computo de la Universidad, en los
diversos aspectos relacionados con la computacion.

Establecer mecanismos y normas para la integracion del acerve en materia de
software, asi como ¢l establecimiento de politicas en cuanto su adquisicion, uso,
tendencias, normalizacion y otros.

Establecer mecanismos que permitan el acceso y uso eficiente de los sistemas de
informacién en la Facultad, en 1la UNAM y en su entorno.

Sugerir politicas que permitan la formacién especifica de recursos humanos de
apoyo en el area de computo.

Proponer mecanismos para evaluar el uso y los recursos de computo.

Promover el intercambio en el drea de computo con otras instituciones del pais y
el extranjero.

Promover la cultura informatica en todos los &mbitos de Ingenieria.

Generar acciones para lograr que la Facultad este a la vanguardia del
conocimiento en el drea de computacioén,

Establecer los mecanismos y normas para integrar redes de computo locales por
divisién y secretarias, y una red a nivel Facultad.

Establecer los mecanismos necesarios para la computacién sea una herramienta de
apoyo a la docencia y a la labor académico-administrativa.

El grupo de administradores estd formado por representantes de todas las Divisiones y
Secretarias, siendo la Secretaria General la encargada del contacto con la DGSCA.

Se han realizado los objetivos de interconectar los edificios de interés de la Facultad de
Ingenieria con fibra dptica. Quedando establecido que cada Divisién o Secretaria serd
responsable de la administracién y mantenimiento de su red.

Actualmente se estd realizando una normajizacién de croquis de la red, planos y una base
de datos de la informacion de la red. Asi como la informacién que abarca los temas que
debe dominar un administrador de red.
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3.2.1 Administracién Légica

Asignaci6n de direcciones IP

Para asegurar quc!‘llas direcciones de una red sean tinicas, existe la autoridad central NIC®
(Centro de Informacién de Red), la cual se encarga dmicamente de asignar las direcciones
de red y delega la responsabilidad de establecer las direcciones de los nodos del
organismo encargado de la red en cuestion.

I
Ef NIC determiné para la RedUNAM la direccidon 132.248.0.0. y es la universidad
(DGSCA®) quién se encarga de asignar las direcciones a cada nodo de su red, a dicha
direccién se le dio el nombre de unam.mx como dominio primario.
Para la Facultad de Ingenieria se asignaron cinco dominios los cuales son:

ZONA  NOMBRE  DIRECCIONIP GATEWAY UBICACION
A fi-a.unam.mx 132.248.54.xx 132.248.54.254 Edificio Principal
B fi-b.unam.mx 132.248.59.xx 132.248.54.254 DIME! y Edificio Valdés Vallejo
B fi-p.unam.mx 132.248.52.xx  132.248.54.254 Edificio de Posgrado
C fi-c.unam.mx 132.248.139.xx  132.248.139.254 DICTyG, DCB, Talleres Mec., Lab.

Termo., Bib. Nueva y UNICA Anexo.
D minerfa.unam.mx  132.248.138.xx  132.248.138.254 Palacio de Mineria

il
Y la distribucién, asi como la utilizacién de las direcciones IP son las siguientes (datos
obtenidos hasta marzo de 1998):

ZONA A
Seccidn o Divisidn Rango de No. de Direcciones | Ocupadas %
Direcciones

Sec. General 1-90 30 51 56.66%
Direccion 91-100 10 2 20.00%
Sec. Acad. 101-130 30 16 53.33%
Sec. Adm. 131-150 20 4 20.00%
DCT 151-180 30 29 96.66%
DCSyH 181-190 10 5 50.00%
Secretaria General 191-244 54 2 3.70%
Monitoreo 245-253 9 3 33.33%
Concentrador . 254 1 1 100.00%
Total 253 113 44.66%

¥ Network Information Center
% Direccién General de Servicios de Cémputo Académico
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ZONAB

Seccidn o Divisidn Ranga d: No. de Direcciones| Ocupadas Ya

Direcciones

DIE 1-204 204 120 58.82%
DIMEI 205-244 40 3 7.57%
Reservadas 245-253 16 1 10.00%
Concentrador 254 ] 1 100.00%
Total 254 125 49.21%
ZONAC

Seccién o Divisién Rango de No. de Direcciones | Ocupadas %

Direcciones

DIMEI (CDM) 1-55 $5 29 - 52.72%
DCB 56-105 50 23 46.00%
DICTYG 106-155 50 38 76.00%
SEC. GENERAL 156-205 50 50 100.00%
Secretaria Académica 206-209 4 1 25.00%
Biblioteca 210-244 35 0 0.00%
Monitoreo 252-253 2 2 100.00%
Reservadas 245-251 7 0 0.00%
Concentrador 254 1 1 100.00%
Total 253 :

3.2.2 Seguridad en el acceso a la red.

Para la seguridad en el acceso a la red, generalmente existe un administrador en cada
edificio y plataforma de la FI. Para el case de la sala de UNICA

Existen dos tipos de usuarios:
Superusuario (administrador o root)
Usuario

Como se mencioné en capitulos anteriores, la red de la FI estd basada en un sistema
UNIX por lo que la administracién y seguridad dependen en gran parte de esta
plataforma. El sistema operativo que se utiliza actualmente es HP_UX 9.05 que soporta
aproximadamente 64,000 usuarios, pero se estd migrando a la versién HP_UX 10.20 1a
cual tiene capacidad para soportar 2 millones de usuarios. Es importante mencionar que
esta capacidad esta excedida en mucho a las necesidades reales de la FI pero es necesaria
esta actualizacién debido a que este nuevo sistema registra el afio en cuatro digitos, lo
cual se ocupard a partir del afio 2000 y la fecha es importante en los procesos que se
ejecutan para seguridad en la red.
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Cada archivo tiene asociado tres atributos (lectura, escritura y gjecucion, que a su vez son
asignados a tres areas identificadas como duefio del archivo(quien lo crea), grupo
(clasificacion segin tipo de usuario) y generales (cualquicer otro usuario). Dependiendo de
1as necesidades de los usuarios se les puede asignar una mayor capacidad en disco.

La principal parte de la seguridad de un sistema UNIX la constituyen Set User ID
(SUIDE, Establecer identificacién de usuario) y Set Group ID (SGID, Establecer
identificacién de grupo).

Duefio Grupo Grales. DATO

Figura 16. Ejemplo de la division de asignacion de asignacion de atributos.

E! administrador de la red asigna todos los atributos a los usuarios, pero este ultimo tiene
el privilegio de modificarlos, es decir, permitir o restringir la lectura, escritura o
cjecucion de sus archivos en las dreas de grupo y generales.

En la Facultad de Ingenieria existen cinco grupos:

Usuarios (estaciones de trabajo), PC (computadoras personales), unicafi (miembros de
UNICA), Facultad (Académicos de la dependencia) y profesores.

En la DICTyG Se realizan los mismos procesos de administracion y seguridad de la red,
diferenciandose en 3 el nimero de grupos:

s Académicos y profesores
» Usuarios en general {(Alumnos)
+ Administradores

En esta divisién hay dos servidores en los que se tiene instalados el sistema operativo
UNIX 10.01 y 9.05 respectivamente.

Otra medida de seguridad es la contemplada en la asignacién de cuentas o claves a
usuarios. Unicamente se permite acceder a la red de la FI (paginas de WEB o FTP) por
medio del servidor llamada Cozumel a través de cuentas anénimas. Porque en la mayoria
de los casos es informacion referente a la difusién de las actividades de Ia Facultad.

En cuanto a la asignacién de cuentas o claves, se solicita al usuario sugerir su nombre y
password, y el administrador verifica que no sea un nombre que pueda causar
confusiones o conflictos en la red. El tiempe limite parz los usuarios del grupo UNICAFI
y Facullad es casi indefinido, pero para el grupo usuario y pc es restringido por el tiempo
que dura un semestre. Al término de este periodo, se bloquean las claves de los grupos
usuario y pc y se activan al inicio del siguiente semestre.
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Se ha tomado la politica de que a cada usuario se le asigne como méximo 400 archivos o
12 Mb. Si se llega exceder este limite el sistema envia mensajes al usuario, y si este no
libera espacio en el disco su cuenta se congela autométicamente.

El disco asignado para los grupos es de 2 Gbytes, para el servidor Cancun, ¢s de 4
Gbytes y para Cozumel es de | Gbyte. También se cuenla con un protocolo de
encriptacién llamado MDS5 el cual, encripta los nimeros de cuenta que liegan a las
paginas del WEB, para que no pueda ser visto por algin usuario que no tiene el privilegio
de hacerlo.

Existen programas para llevar un control de las cuentas o claves de los usuarios, entre los
que se utilizan son:

Edquota - Modifica las cuentas en caso de que se haya generado un error en el momento
de asignar una cuenta a un usuario.

Edquotacheck - Verificar que la cuenta este en vigencia.

Rquota - Genera un reporte de las cuentas que se han dado de alta,

El total de aplicaciones disponibles en la red de la FI {entorno unix), son los siguientes:

Edicién grafica
* Gift Tool
s Gimp

Correo Electrénico
¢ FTP

+ Telnet

+ ELM

e Pine

Navegadores de Internet
» Netscape
e Mosaic

Editores de texto
« Convertidores de post-script a PDF

Programas para accesar a Internet
« BBS
* Gopher

Visualizador de archivos

« Ghost view
e XV
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3.2.3 Administracién para uso de Piginas WEB

Retomando el capitulo anterior sabemos que el WWW (World Wide Web), es un
servicio que se obtiene a través de Internet,. Y estd formado por una coleccién de
documentos interconectados que se encuentran almacenados en computadoras ubicadas
en todas partes del mundo. Dichos documentos pueden contener texto, graficos y sonidos,
conocidos como paginas. )

La Facultad de Ingenieria cuenta con una pagina principal del Web para publicar
informacion sobre sus actividades académicas y culturales. A partir de ésta, se tienen
ligas con paginas propias de las Divisiones, Secretarias, profesores, etc. Por lo tanto, para
continuar con la organizacion que ha caracterizado a la Facultad, se esta elaborando un
reglamento para la publicacion de paginas de web.

En ia Facultad ya se encuentra aprobada “La Normatividad y Lineamientos Generales
para uso de Paginas Web en la Facultad de Ingenieria” (puede consultarse en

http://www fi-a.unam, mx/comite-asesor/reglamento WEB. html).

Ei primer punto que se ha considerado es la creacidn o asignacion de un subcomité de
administradores del web. Cada elemento representa una Secretaria o Division.

Este subcomité es el encargado de tratar los temas relacionados con la estructuracién,
presentacion, y contenido de las pginas de la Facuitad. Y tiene como objetivos, los
siguientes:

e Establecer una normalizacién de la administraciéon del web en la Facultad de
Ingenieria.
Administrar de manera dptima los recursos destinados a la Facultad.

¢ Control de la Informacién que se publicard en el web.

* Participar en la normatividad del web.

El subcomité esta prescedido por el webmaster de la Secretaria General, quien fungira
como moderador en las juntas de este subcomité y tomara nota de los acuerdos a los que
llegue. Estos acuerdos se tomarén como base para la creacién de todas las paginas que
dependan de la Facultad de ingenieria.

Entre otras funciones asignadas a los webmaster, se encuentran:

Creacién, mantenimiento y control de las paginas del 4rea a la cual pertenecen.
Notificar al webmaster de Secretaria General de cualquier cambio en la Liga de la
pagina principal dei area.

e Asistir a las juntas de webmaster, las cuales serdn al menos una vez por mes.

e Estar al tanto de las actividades relacionadas con su correspondiente Division o
Secretaria (Conferencias,. Congresos, fechas escolares, etc.) para tener su informacion
actualizada. Debera publicar tales actividades en las paginas de su 4rea o notificar al
webmaster de la Secretaria General para que agregue la informacién en la pagina de
informacién general.
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e Dar respuesta a los correos que les sean enviados, relacionados con el 4rea al cual
pertenecen. En caso de que no tuviesen la informacién que se les solicita, indicaran el
nombre de alguna persona que pueda resolver la duda, o simplemente contestar que no
tiene la informacion solicitada,

» Dar de alta las paginas de los usuarios y cntregaries el reglamento que deben cumplir
para poder tener derecho a la publicacin de sus paginas.

* Revisar periédicamente las paginas de los usuarios de su rea, con la facultad de
desactivar las paginas que no cumplan con los lineamientos sefialados.

e El webmaster de la Secretaria General podri reconvenir sobre la estructura vy
contenidos de las paginas, siempre que éstas no se apeguen a los lineamientos que se
indican en el reglamento para la administracion del web. Tiene ademas la facultad de
deshabilitar paginas que no cumplan con los lineamientos establecidos.

3.2.4 Software de control o0 monitoreo actual en la red

Recordemos que el SNMP es un protocolo que estd disefiado para proporcionar al usuario
la capacidad de administrar remotamente una red de computo mediante el poleo y
configuracion de los valores de terminales asi como el monitoreo de eventos de la red.
Cormre bajo TCP/IP (nivel 7 de aplicacidn). En la Facultad, este protocolo es la
herramienta que nos ayuda para tener control en la red, es decir, es la parte importante
para que pueda operar ¢l Software de Monitoreo Transcend; por medio del cual sabemos
el estado que guarda la red. Los problemas de comunicacién o saturacién que pueden
presentarse.

La FI no contaba con un sistema de moniloreo interno debido a que no habia sido posible
instalar el software que para tal efecto estaba destinado, La FI cuenta con los recursos
necesarios para llevar a cabo dicho monitoreo, por- lo que fue posible realizar la
instalacién de dos sistemas, ademas de configurar’ los dispositivos necesarios para
abarcar un mayor porcentaje de la red de 1a FI.

Los dos sistemas de monitoreo son Transcend Enterprise Manager para Windows versién
3.0 (producto de 3COM) y LANalyzer versién 2.1 (producto de Novell Netware).

Transcend Enterprise Manager

Para poder poner en marcha el sistema de monitoreo en la Facultad utilizando el software
de 3Com (Transcend) fue necesario cumplir con las caracteristicas minimas para su
instalacién, para el caso de la red de la FI se utilizé una maquina con las siguientes
caracteristicas:

* Windows para trabajo en grupo 3.11
e MSDOS 6.22
e 3500 Mb en disco duro

? Ver apéndice B
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= 32 MB en memoria RAM

» Minimo 16 MB de memoria virtual

¢ Dnvede 3.5”

+ Monitor VGA

* Mouse

s Tarjeta de red de 3COM EtherLink III Family 3C509

También se requirié la instalacién previa de un paquete de TCP/IP que podia ser
cualquiera de los siguientes:

« Distinct TCP/IP 3.21 {proporcionada con el software)

¢ NetManager Chamaleon 4.0

e Novell LAN WorkPlace 4.2

en este caso se instalé el TCP/IP para LAN WorkPlace y se le agregaron las siguientes
lineas al archivo Net.cfg:

PATH SCRIPT CANWCLIENT\SCRIPT
PATH PROFILE C:\WWCLIENT\PROFILE
PATH LWP_CFG CANWCLIENT\HSTACC
PATH TCP_CFG CANWCLIENTATCP
ip_router 132.248.54.254

ip_netmask 255.255.255.0

ip_address  132.248.54.70

udp_sockels 20

Como se deseaba también administrar dispositivos que se encuentran conectados por
medio de una red Novell (con direccién IPX), fue necesario tener instalado dicho sistema
y activar el cuadro de deteccidn de dispositivos con comunicacion IPX en el momento de
realizar la instalacién del Transcend.

El paquete de instalacion contiene un software llamado SoftHub que se instala en una
maquina PC (la cual estara dedicada para dicho software) para observar los dispositivos
que estan conectadas en una red LAN, por medio del componente Workgroup PC Links
que viene incluido en el paquete Transcend, permitiendo observar las siguientes
caracteristicas de una PC:

¢ Direccion MAC

s Velocidad de la maquina

« Tipo de Procesador

s (Capacidad de memoria

* Etc,

En la Figura 17 se muestran las pantallas que aparecen en el software Workgroup PC
Links con el cual a partir de un doble click en el dibujo se accesa a una maquina que
contiene el software softhub (el cual se observa en dicha figura, como parte de las
maquinas que e reconocen).
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En las figuras 16, 17, y 18 se muestran las pantallas del software WorkGroup PC Links
que nos permite obtener informacién de equipos conectados a red local. Esto se logra con

el software instalado en una maquina dedicada a reconocer todos estos equipos; el
softhub,

- WorkGroup|PC Links - GR2GAGO.VWG ~is
File Edit Yiew Qptions Export Jools Window Help
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Figura 17. Se muestran las maquinas reconocidas por el softhub y una gréifica que puede
mastrar porcentajes de utilizacion, paquetes de entrada y salida y de error en la red.
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Figura I18. Mdguinas reconocidas por el softhub, ubicadas en el edificio principal con
sus respectivas direcciones MAC.
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WorkGroup PC Links - [GROUP11.VWG|
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Figura I9. Se muestra la velocidad de cada una de las mdquinas, a un lado se muestra
una grdfica en lg que es posible observar, para este caso los porcentajes de utilizacion
‘ de las pc's.

El Transcend contiene también un software llamado SmartAgent, el cual se instaldé en
algunas maquinas para poder observar las siguientes caracteristicas desde la miquina de
monitoreo (es decir la que contiene el Transcend):

« Datos de la persona que utiliza la méquina

« Area en la que se encuentra

« Nombre de dicha maquina

Este software usa controladores que necesitan poca memoria (6KB) y evita 1a necesidad
de tener una direccién IP en cada méaquina, permite un descubrimiento rapido de
maquinas y actualizacién de informacién, ademds minimiza el trdfico en una red con
backbones y ruteadores.

Desventajas de esta version de transcend
Aunque el Enterprise Manager utiliza TCP/IP para comunicarse con dispositivos de la
red, si se tiene instalado IPX en una PC, el paquete puede encontrar los dispositivos que

utilizan IPX y agregarlos a la subred; pero si Unicamente se tiene IPX detectard los
dispositivos pero no los podra administrar.
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Esta versién no puede desplegar una gran cantidad de subredes. Por lo que al definir las
subredes se deberan especificar los tres primeros octetos completos.

ICONO DESCRIPCION
LinkBuilder FMS,
FMSII y 10Bti

SoftHub DOS V2.0
0 mas

LANplex 2500

Dispositivos Generic
MIB I/II SNMP

Tabla 3. Lista de los dispositives que reconoce el Transcend en la FI.

En la Tabla 3 se muestran las presentaciones que brinda el Transcend Enterprise
Manager, de los dispositivos que reconoce, ya sea automiticamente o manualmente.

Transcend Enterprise Manager - [PRINCIPAL {Level 2))
| File Edit VYiew thions Data Qonﬁgure Erugrams YWindow Help
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80 8 8 8

e
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8 80 8 O 8
xehafrauss  chacmol fral sbabafrau  camecachia  GenencZ2 Genenc23 SERVOT|

8 S 8 8 8 .
Genene2S Generic26 AZTLAN Generic28 Genenc29 Genenc3l

B

o B 2 OIS
% Genencd3  GenesicM Gi: Geneicd?  Genec38 Gemencd
@

Geneiicd1 Genencd2

Genencd? Gg‘ﬁ
Inge ﬂ Mbuad conteats

Figura 20. El color de cada uno de los dispositivos se representa dependiendo del
estado en el que se encuentre el dispositive,como se explico en el capitulo anterior.
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Transcend Enterprise Manager - JANEXO [Level 2]}
File Edit Qptians Eat- Configure Programs Window Help
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Figura 21. Dibujos dc los dispositivos que reconoce el Transcend, entre ellos se pueden
observar el softhub, switch y concentradores que e encueniran en el Anexo.

- Transcend Enterprise Manager

‘Eile Edit Yiew Qptions Dats

Troffic 6% :
__| (Cihernet ax_—
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Figura 22. En la paric superior de esta figura se muesira la imagen del switch LanPlex
2500 que se encuentr.: localizado en UNICA del edificio del Anexo. En la parte inferior
se muestra la gréfica Jel comportamiento de uno de los puertos del mismo.
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LANalyzer

Esta herramienta ha sido ¢l complemento para la inspeccidn del uso de la red, ya que
como se explicé anteriormente, es una herramienta basada en sistema microsoft Windows
para monitoreo y analisis de trafico sobre redes Ethemnet y Token ring. Dicha herramienta
ha sido de gran utilidad ya que al igual que el transcend se puede obtener un monitoreo
diario o periddico que nos ha servido para detectar problemas especificos de 1a red, como
el uso de equipos, filtracién de paquetes o trifico, deteccion de direcciones y usuarios en
cierto momento.

LANalyzer for Windows
Monitor Alarms Capture Decode Window Help

]

. 1
Errorsfs

_ !—n—m—“j

0 10K,
Packetsfs

-

eeeee C

fStakion T
08-00-5A—7E-16-46
08-00-5A~7F=-22-97
00-A0-24=-1B~91-37
LUEEESION SERVEE

TCP/IP NetBEUI
TCP-/IP NetBEUI

Figura 23. Pantalla principal del sistema LANalyzer

Otra de las ventajas de este sistema ha sido que es un producto de software tinico que se
instala en una estacién Netware. Haciendo posible (que es muy recomedable) tener un
sistema de monitoreo local, es decir, en cada zona se puede instalar este sistema para que
el administrador de la zona pueda saber en el momento que lo desee cual es el estado de
Ia red. Y detectar y resolver en cualquier momento algiin problema que pudiera surgir en
lared.
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En forma similar al Trancend, LANalyzer analiza la red desplegando estadisticas de red
en tiempo real por medio de medidores, graficas y tablas. También monitorea a través de
un Menitor de estacion el cual despliega una tabla con una lista de las estaciones activas
en lared y sus estadisticas relacionadas.

1 ANalyzer for Windows
Decode Window Help

Dashboard

Capture

Monitor Alarms

File Monitor

Alarms

Capture Decode

Window Help

B0-60-47-CF—77-AD

00-A0-24-79-AB-DA
UU—GD—DB—3{—BS—CE

00-60-97-60-35-17
08-00-5A-7F-53—A6
ITZCOATL . FI-C- UNAM|
00-60-BO—0A~8C-CD
08-00-4E-08-9B—(1
0§-00-09-91-D2-A5
08-00-09-6D-29-38
GB—00-5A-7F-22-97
08-~00-5A-7F-36—C7
08-00-5A-7F-53-0C
08-00-54-7F—-53-6D
08-00-5A-7F-53-43
08-00-5A-7F-59-D9
00-20—AF-DA—~22-77
08-00-09-6D-09—42
08—00-09-32-94~4E

MNA-NN-GA_7F_52-9A

TCP/IP Other 262151
HetWare TCP-/IP 1824
NetWare TCP-IP NetBEUI 164
Hetlare

TCP/IP NetBEUI

TCP~IP HMetBEUI 240
NetWare TCP/IP NetBEUI 46984
TCP-/IP 595390
NetVare TCP/IP NetBEUI 348
Other 25002
TCP-/IP 15614
TCP-IP Other 17520
TCE/IP HetBEUI 12935
HetWare TCP/IP HetBEUI 75751
NetWare TCP/IP NHetBEUI 29555
TCP-IP HetBEUI 9766
NetWare TCP-/IP NetBEUI 100031
TCP/1P NetBEUI 1345870
TCP-1IP NetBEUI 239
TCP-/IP Other 4973
TCP-IP 1920
TrP/TP NetRFOT RRAS

111263
1251068

1
4692

34
A701

Figura 24. Monitor de estacién con una lista de las estaciones activas
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LANalyzer usa alarmas indicadoras de mensajes que alertan las condiciones no usuales u
ocurrencia de eventos en la red. Ademas analiza el rendimiento de la red mediante la
capturacidn y decodificacién de paquetes de red, los cuales los muestra a través de una
ventana de buffer de captura, como se muestra en la Figura 25.

= ~ LaNalyzer for Windows :

File Monitor Alarms Capture Decode Window Help

Dashboard _

e o e——

P
,'=J LANalyzer for Windows
File Monitor Alarms Capture Decode Window Hel

B denedoms '

‘Pate. Tine Ilﬂé\'sshga” o T
25-08-98 17:14:55% AppleTalk Phase 2 Server TERMOF.FI-C.|
25-08-98 17:14:57 NetWare File Server CDM2 no longer re:
[H=tlare Print Server IMPRESION SERVER

e [ [CEsd

- ¥

HelWare Expert

I EL-C L LY So440Y
00-A0-24-1B-91-37 |TCP/IP NetBEUI 32553 31778
00-60-B0-07-DE-08 {TCP/IP 27123] 23512

Figura 25. Alarmas
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e Entre otras actividades, como ya se menciond, LANalyzer monitorea los paquetes de
red y el trifico hacia y desde estaciones especificas, capturando paguetes de ciertos
tipos de protocolos y paquetes basados en la presencia o ausencia de errores

=

- LANalyzer for Windows
File Monitor Alarms Capture Decode Window Help

Eile Maonitor

Alarms Capture Decode Window Help

an E O
 No. |.Sourcs "~ ° "Destinaticn Y.layer | Sumnary . :
1|08605A7F17AA |Broadcast udp Port :NETBIOS-DGK ——> NETI
2{08005A7F4D8B | ITZCOATL FI-C|rpc Call NIS-/Do You Serve Thi:
3| ITZCOATL .FI-C|l0800SA7F4D8B |rpc Reply NIS/Do You Serve Th
4|10005414E091 |030000000001 [802.2 [sap: MNetBEUI -»> NetBEUI
5|/10005A14E091 |Broadcast udp Port :NETBIQS-HS ——-> NETB
t|08004E089B01 {0180C2000000 [802.2 |sap: Ox42 —> Ox42
Packet Humber : 1 16:14:22
Length : 269 bytes
ethey: =2mazwczcocassveasssc EFthernet Datalink Laver crwwo==EmmEoo===
Station: 08-00-5A-7F-17-AA ——-> Broadcast
Type: 0x0800 (IP)
ip: zz=c=aczcs=sam=xncz=====zas= |nternet Protocpl =sssz==scss=s==z=s==
Station:169.254.119.165 ———>169.254.255.255
Protocol: UDP
Version: ¢ X
G- FF FF FF FF FF EF 0B 00 5A 7F 17 AA 08 0D 45 00 ... Z..
10- 00 FB 05 09 0C 00 80 11 69 47 A9 FE 77 AS A9 FE | iG.
20: FF FF 00 8A 00 8A 00 E? 2B 93 11 02 01 EA A9 FE | P +. .
30: 77 AS 00 8A 00 D1 00 00 20 46 45 45 4A 45 48 46 bw.o .o FE

Figura 26.Captura de paquetes

Dada la necesidad de saber el grado de utilizacién de la red, en el afio de 1996 se solicitd
a la DGSCA estadisticas de uso y trafico, a lo que DGSCA respondié que tardarian un

poce porque su generacidn era complicada‘.

Pero finalmente, se obtuvo dicha

informacién. A continuacién se presentan las graficas resultantes:

* Esta informacién fue del conocimiento al Comité Asesor de Computo el 23 de octubre de 1996.

192



Andlisis de la Red de la Facultad de Ingenieria

Porcentaje de utilizacién de Red UNAM de fa FI 1996

mZona A
mZonaC
OZona P

ZO=COPpN=r==C®
- N W s~ D

o

Agosto Sepliembre Octubre

Agosto, Septiembre y Octubre de 1996:

400

= i 2 NI T eepo . .
1 23 456 7 8 9101112131415 1617 1801920 21 222324 25 26 27 28 29 0
Dias

S B b M i

P D

123 4567 80 10111213 14151817 18192021 22 23 24 25 28 27 28 29 30 31
Dlas

3. g Y L A e LW .
123 458 78 5 101112131415181718182021222324252627282930
Dias
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Estas grafica nos muestran que de nuestra red, sélo se utiliza aproximadamente un 10%,
cuando podemos utilizar hasta un 40%, y como consecuencia el flujo de informacion que
se maneja no es excesivo como para saturar la red.

Para verificar que el monitoreo, recientemente puesto en marcha, por parte de la Facuitad
es confiable, se generaron también una serie de reportes’: Dichos reportes son el
resultado de los dos sistemas de monitoreo los cuales en forma complementaria nos
ayudaron para presentar los siguientes reportes.

Agosto 1997

!Utiiization%
| -

Olas

Septiembre 1997

.

Utilization%

Dias

% S4lo se tienen datos de la Zona A, porque s6lo en esta zona sc cuenta con la autorizacion de realizar
prucbas.
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Octubre 1957
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Como se puede notar, existen dias y meses en los que no se tiene informacion, pero son
en general los datos de un semestre de clases. Esto nos hace reflexionar que falta motivar
el uso intensivo de la Red UNAM.

3.2.5 Coansideraciones previas para la propuesta de administracién

Con base en lo expuesto anteriormente, podemos obtener la siguiente tabla, que es una de
las bases para establecer lineamientos de seguridad.

Recursos de la fuente Tipo de usuario .
- Medidas que se
del que hay que | Posibilidad de imol tari
Area| Nombre Tmp. proteger el Amenaza smplementaran para
Recurso* proteger al recurso de la red
recurso

s NS - TR

Personas Robo, dafio | Cajas Metalicas
externas y fisico y | candado, sdlo cuenta con
alumnos desconexion acceso el administrador de
{Alto ) red de la division ¥

administrador general

HUB's 8 Personas Robo, dafio | Cajas Metdlicas y con
externas y fisico y | candado, sélo cuenta con
alumnos desconexion acceso el administrador de

(Alto ) red de la divisidn ¥y
administrador general

Servidores 7 Personas Robo, dafio | Enjaulado de Equipo bajo
externas y fisico ilave
alumnos

Pc’s 5 Personas no Robo, dafio | Para las salas de trabajo y
autorizadas y fisico, virus departamentos, las puertas de

e externas acceso bajo llave cuando se
: encuentren fucra de servicio,
acceso controlado por
credencial Wnicamente para

salas y revision de discos.

Estaciones de [ Personas no Robo, dafto |Para las salas de trabajo y

rabajo autorizadas y fisico departamentos, las puertas de
externas acceso bajo llave cuando se

encuentren fuera de servicio y
aceceso controlado por
credencial 1nicamente para
salas.

Impresoras 4 Personas no Robo, dafo | Para las salas de trabajo y
autorizadas y fisico departamentos solo personal
externas autorizado

Informacion 10 Personas no Alteracion, Personal  autonizado  con
autorizadas y robo, Virus permiso de sistema operativo.
externas

Software 4 Personas no Alteracion, Personal autorizado con
autorizadas y Virus permiso de sisterna operativo.
externas

Tabla 4. Hoja de trabajo para desarrollar un planteamiento de seguridad
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En la Tabla 4 se analizd el nivel de importancia, del equipo con que se cuenta. En la tabla
siguiente se presenta el mimero de hub’s y repetidores de fibra dptica por zona. Esto con
la finalidad de contar con mayores elementos para la propuesta de administracion que es

el fin que se persigue.

Zona A (datos hasta el 22 de marzo de 1998)

Area

Edif. Principal ala oriente

Repetidor
de F.O.

Hub 24

Hub 12

Total de
equipo
R+ ]

1 4 2 ] 9
Edif. Principal ala poniente i 1 2
Unica Principal 1 1 1 3
USECAD 3 1 1 5
Zona B
Area Repetidor Hzl;b H;;b Hub| Hub Otros Total de

T G

de F.O.

8 | Coax.

equipo

Edif. D 1 2 9
. 2 ( Hub UTP
Edif. DIMEI 1 4 1 16 pucrtos) 2
Zona C
: Repetider | Hob | Hub { Hub| Hub Total de
Area de F.Q. 24 | 12 | 8 |Coax. Otros equipo
1 (Switch
UNICA Anexo i 3 F.O. 6 5
Puertos)
DCB (Torre) 1 1
DCB (ADM} i 1
DCB (Prof.) 1 7 [ 1 2
CDM 1 4 5
Civiles 1 1 2 4
Termofluidos 2 2
Biblioteca 4 4

También podemos hacer un anilisis de riesgo para saber que recursos convienen proteger,
y cudles son mas importantes gue otros.

Aqui los riesgos se clasifican por nivel de importancia y gravedad de la pérdida. Donde
Ri es la estimacion del riesgo de perder el recurso, y Wi la estimacion de la importancia
del recurso, y Wri es el riesgo evaluado el recurso. Y tenemos como resultado la tabla
que contiene dicho andlisis de riesgo de seguridad de la red:
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Zona A
Recursos de {a fuente Riesgo de Jos |Iimportancia de | importancia Riesgo
Edificio Nombre Cantidad recurso(smd}e farod| los r(t‘anc’::..l)rsos r;::;ar'sg: 1(33[) e:l:il"ﬁ?)o
2 Repetidor de F.O. 1 B8 1 1 8
Hub 24 5 7 08 4 28
Hub 8 1 7 0.8 0.8 5.6
3 Hub 12 1 7 0.8 08 5.6
Hub 8 1 7 0.8 08 56
Estacion de trabajo 1 8 o7 0.7 586
REP.F.O. 1 10 1 1 10
1 Hub 24 1 7 0.8 0.8 56
Hub 16 1 7 08 08 5.6
Hub 12 1 7 0.8 0.8 5.6
Hub 8 3 7 0.8 2.4 16.8
Estacion de trabajo 27 8 0y 18.9 151.2
Tabla 5. Andlisis para la Zona A
Zona B
Recursos de la fuente Riesgo de los [importancia de | Importancia Riesgo
N N recursos de lared | los recursos {otal de los evzluado
Edificio Nombre  {Cantidad (Ri) (wi) racursos (Wi} | (Ri"Wi)
Repetidor de F£.O. 1 8 1 1 3}

9 Hub 24 9 7 0.8 7.2 50.4
Hub 12 1 7 0.8 0.8 56
Repetidor da F.O. 1 8 0.7 0.7 5.6
Hub 24 4 7 08 3.2 224

8 Hub 12 1 7 08 08 56
Estacion de trabajo 18 8 0.7 126 100.3

Tabla 6. Andlisis para la Zona B
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Zona C
Riesgo de los | lmportancia de | Importancia Riesgo
Recursos de la fuenta recursos de lared | los recursos | total delos ovaluado
{Ri) (Wi') recursos (Wi} {Ri*Wi}
Edificio Nombre Cantidad
Repetidor de F.O. 1 B 1 1 8
Hub 24 1 7 0.8 0.8 56
10 Hub 12 2 7 0.8 1.6 11.2
Estacién de trabajo 16 8 0.7 1.2 89.6
Repetidor de F.Q. 1 8 1 1 8
1 Hub 12 4 7 08 3.2 224
Estacién de trabajo 16 8 0.7 1.2 89.6
Hub 12 2 7 0.8 1.6 11.2
2 Estacion de trabajo 2 8 0.7 1.4 11.2
REP.F.Q. 1 8 1 1 8
Switch 6 1 10 1 1 10
1 Hub 24 3 7 08 24 16.8
Estacion de trabajo 5 8 0.7 35 28
14 Hub 12 2 7 0.8 16 1.2
Repetidor de F.O., 1 ) 1 1 8
Hub 24 4 7 0.8 3.2 224
7 Hub 12 2 7 0.8 1.6 1.2
Estacion de trabajo 5 8 0.7 35 28
Tabla 7. Anilisis para la Zona C
Zona M
Recursos de |a fuente Riesgo de los | Importancia de | Importancla Riesgo
Edificio Nombre Cantidad recurso&ge lared | los R&‘;‘;ﬁ 0% r;z::,:i: 'g,:n e:;:::go
Router 1 8 i 1 8
pM |AubZ3 2 7 08 16 1.2
Hub 12 1 7 0.8 0.8 5.6
Estacién de trabajo 1 8 0.7 0.7 5.6

Tabla 8. Andlisis para la Zona M
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De este analisis podemos obtener el riesgo general de cada zona (Rg); que es el resultado
de la sumatoria del riesgo evaluado de cada recurso (Ri*Wi) entre la sumatoria del peso o
importancia total de cada uno de ellos (Wi). Es decir:

Rg = Z(RI*WiyZWi

Asi pues tenemos que el riesgo por cada zona es:
Zona A: 7.72
Zona B: 7.54
Zona C: 7.73
Zona M: 7.41

Como se puede notar, el riesgo en seguridad de la red es grande, y por ello se debe
implementar una politica que ayude a superar en todo esta deficiencia.

Es importante mencionar que este anilisis no es solo por esta ocasion, sino por el
contrario, debe realizarse por lo menos cada afio, y en caso de modificar elementos de la
red o de adquirir equipo adicional.

Una tabla complementaria al analisis de riesgo de seguridad de lared es la hoja de trabajo
para otorgar acceso a recursos del sistema y la red, esta hoja sirve para documentar las
restricciones de seguridad o de acceso a las que esté sujeto cada usuario.

Recursos de una red Tipo de Acceso Permi .
ermiso de sistemna
Nimero Nombre L=I.,cctu1:a, operative UNDX:rwx
E=Ejecucién
1 Sistema Operativo (UNIX) LyE R, X
2  |Comandos LyE R, X
3 FTP LyE R X
3 TELNET LyE R, X
3 Lenguajes de programacion LyE R, X
4 CSHRC LyE R W, X
4 EXRC LyE R, W, X
4 FORWARD LyE R,W, X
4 LOGIN LyE R WX
4 Netscape LyE R, W, X
4 Profile LyE R, W, X
4 Oracle * LyE R, W, X
4  |Sybases* LyE R, W. X

*El permiso para la utilizacién de estos paquetes los asigna el administrador de la red
para las personas que asi lo requieran

200



Guia para Mejorar la Administracion de la Red de la F.I.

4. Guia para Mejorar la Administracion de la Red de la Facultad
de Ingenieria.

4.1 Politica de seguridad

La politica de seguridad en la red que a continuacién se presenta, es un documento que
describe los intereses de seguridad de la red de la Facultad de Ingenieria.

Como se puede notar en el capitulo anterior, la Red de la Facultad de Ingenieria cuenta
con cinco zonas, por lo tanto cada una de ellas tiene diferente administracién de red, y
con ello diferentes metas y objetivos. Sin embargo, se busca que con el apoyo de esta
guia se puedan establecer mecanismos de seguridad que cubra cada uno de estos
objetivos y metas'. Los siguientes temas a tratar son los puntos que asi se han
considerado de suma importancia para establecer las pautas para una mejor
administracién en la red, como lo son establecer una politica de seguridad en la red,
actualizacién del software en uso, actualizacidn en la tecnologia, optimizacién de los
IECUrsos, entre otras.

4.1.1 Aspectos importantes

La politica de seguridad en la red debe ser aceptada y aplicada por los usuarios y
administradores de la misma.

Se debe asegurar que todos conozcan su propia responsabilidad para mantener la
seguridad. )

Para cada tipc de problema asignar a alguien que lo pueda manejar de manera
responsable.

Elevar el nivel de seguridad actual de la red

En el capitulo anterior se realizd un analisis del riesgo de la seguridad de los recursos y
debido al alto riesgo que existe en la red de la FI se proponen las siguientes medidas para
que ¢l riesgo de la seguridad disminuya.

Alcanzar al menos el nivel C2, para en un futuro tratar de llegar al nivel maximo de
seguridad (nivel A), el cual incluye todos los componentes de los niveles inferiores que
son los siguientes:

! Muchas de las cuestiones de politica de seguridad que se plantean estan basadas en la
RFC 1244.
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Nivel B3: Dominio de seguridad, utilizar hardware de manejo de memoria para proteger
el dominio de seguridad contra accesos no autorizados. La terminal del
usuario debe estar conectada al sistema a través de una ruta de acceso
confiable.

Nivel B2: Proteccién estructurada, etiquetar los dispositivos como discos, cintas y
terminales.

Nivel B1: Protecci6n etiquetada, el duefio del archivo no puede modificar los permisos
de un objeto que esté bajo control de acceso obligatorio.

Nivel C2: Registrar una auditoria por cada accién que ocurra en el sistema.

Nivel Cl: Sistema de proteccion de seguridad discrecional, los usuarios deben
identificarse ante el sistema mediante su login y su contraseiia.”

Este nivel cuenta con un proceso estricto de disefio, control y verificacién; el disefio debe
verificarse mateméticamente, y debe realizarse un analisis de los canales cubiertos y de
distribucién confiable’. Para ello se recomienda seguir los pasos que a continuacién se
describen a detalle.

4.1.2 Procedimientos para incrementar el nivel de seguridad en la red

Todos los recursos importantes de la red, como servidores, backbones, vinculos de
comunicacién, host, deben estar ubicados en un drea fisicamente segura gue sélo tengan
acceso los administradores (de la red o de las salas de cémputo, segin el caso). Y para cl
caso de las salas de computo, regirse por las reglas previamente establecidas.

o Debido 2 que cada edificio o Division cuenta con un administrador de red es
conveniente que cada uno de ellos realice planes y procedimicntos para salvaguardar
los recursos de la red contra pérdida y dafio. Pero a su vez todos deben realicen
procedimientos u operaciones similares, con el fin de apegarse a la politica de
seguridad que se recomienda. Ademas de examinar periédicamente la politica de
seguridad de red para ver si han cambiado los objetivos y las circunstancias de la red.

Come se pudo observar en el capitulo anterior, la Tabla 1 se recomienda para hacer este
anilisis de la red, ya que es una hoja de trabajo que canaliza ideas conforme los
lineamientos que se manejan en la politica de red.

2 ver mas detalles en el capitulo 2.
? La distribucién confiable significa que el hardware y el software hayan estado
protegidos durante su traslado para evitar violaciones de los sistemas de seguridad.
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Recursos de la red

Niimero[Nombre| Importancia

que hay que
proteger €l recurso

Tipo de usuario del

Posibilidad
de amenaza

Medidas que se

. implementaran para

Proteger al recurso

Tabla 1. Hoja de trabajo para establecer lineamientos

Recordando que:

* Nimero de recursos de red: es un nimero de identificacién interna de los recursos que
van a ser protegidos {si se aplica).
* Nombre del recurso de red: es la descripcidn en lenguaje comin de los recursos. La
importancia del recurso puede estar en una escala del 0 a 10.
* Tipo de usuario del que hay que proteger al recurso: a los usuarios se les puede
designar internos, externos, o grupos de nombres.
¢ Posibilidad de amenaza: Puede estar en una escala numérica del 0 al 10.
* Medidas que se implementaran para proteger el recurso de red;

* Anilisis del riesgo de la seguridad de la red

El anlisis de riesgo y la evolucién de la amenaza se debe realizar cada semestre para
saber el avance que se ha tenido al aplicar medidas de seguridad y el riesgo que se
pudiera tener. Este anélisis se debe realizar como se ha mostrado en el capitulo anterior,
recordando que se deben determinar los siguientes dos factores:
« Estimacién de perder el recurso (Ri)

+ Estimacion de la importancia del recurso (Wi)

* La Tabla 2 nos recuerda el formato que debe seguir nuestro anlisis para que nuestra
politica de red no sea obsoleta en poco tiempo.

Recursos de la red

Niamero | Nombre

Riesgo de los recursos
de la red (Ri)

Importancia
del recurso (Wi)

7 Riesgo evaluado

(Ri*Wi)

Tabla 2, Hoja de trabajo que ayuda a registrar datos.
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Y como se ha mencionado con especial cuidado, este anilisis debe realizarse por lo
menos cada aiio y en caso de modificar elementos de la red o de adquirir equipo
adicional.

También debe cuidarse el registro para otorgar acceso a recursos del sistema y la red, ya
que sirve para documentar las restricciones de seguridad o de acceso a las que este sujeto
cada usuario.

Recursos de una red Tipo de Acceso Permiso de.SIStema
operativo
Numero Nombre L=Lectura, UNIX:rwx
E=Ejecucidn
1 |Sisterna Operativo LyE R, X
(UNIX) _
2 |Comandos LyE R, X |
3 |FTP LyE R, X |
3 |TELNET LyE R, X |
3 [Lenguajesde LyE R, X
programacion
4 ICSHRC LyE R, W, X
4 {EXRC LyE R, W, X
4 JFORWARD LyE R, W, X
4 |LOGIN LyE R, W, X
4 Netscape LyE R, W, X
4 [Profilé LyE R W, X
4  |Oracle * LyE R, W, X
4 |Sybases * LyE R, W, X

*El permiso para la utilizacién de estos paquetes los asigna el administrador de la red
para las personas que asi io requieran

4.1.3 Consideraciones para mejorar la politica de seguridad de la red

En la medida de lo posible periédicamente se debe determinar el valor y delicadeza de la
informacidén guardada en las computadoras ya que la revelacién de informacion, nos ha
demostrado que es una amenaza fatal en la red.

Como se ha hecho notar, debido a la estructura de la red, se debe identificar quién esta
autorizado para conceder acceso a los servicios de la red y determinar que tipo de acceso
puede conceder a los usuarios, ya que si se presenta un problema en alguna division o
edificio, se tiene el nombre {0 nombres) del administrador de la red o en su defecto de
quien lo sustituya en determinado momento.
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Es importanie que el comité mencione explicitamente a cada uno de los administradores
las responsabilidades que acatardn tanto ellos como los usuarios, abordando los siguientes
puntos:

¢ Quién esti autorizado para usar los recursos?

Todos los usuarios de la red de la FI estdn autorizados para utilizar sin distincién cada
servicio y recurso de la red, es decir, no se asignan permisos especiales a cada uno de los
cinco grupos que existen en la red.

Use adecuado de los recursos

Se debe entender como uso adecuado de los recursos, aquellas acciones que no interfieran
en forma destructiva hacia los demas usuarios. Es decir no se permiten acciones como
compartir o introducirse en cuentas ajenas, descifrar dichas contrasefias, interrumpir
alglin servicio, por ejemplo, una base de datos, correo electrénico, acceso a impresoras,
introduccién o activacién de virus en archivos, no modificar archivos que no sean suyos,
aun cuando dichos usuarios tengan permiso de escritura, y en términos penerales la
alteracion de la informacién en la red.

No se debe considerar como interferencia o violacién de informacién a los sondeos de
seguridad que realice el administrador de 12 Red.

£Quién estd autorizado para conceder acceso y aprobar el uso de los recursos de la
red?

La persona que tiene la capacidad y autoridad para conceder acceso y aprobar los
recursos asignados es el administrador de cada Divisién, pero a su vez coordinados por et

Administrador General (persona designada por la Secretaria General de la Facultad), el
cual sugerira los lineamientos de seguridad o de trabajo para la red.

Derechos y responsabilidades

Es necesario que tanto el administrador del sistema como el usuario tengan conocimiento
de sus derechos y responsabilidades en cuanto al uso de la red.

Derechos y responsabilidades del administrador del sistema

e El administrador podra examinar los directorios y archivos de un usuario, Gnicamente
en caso de peligro de la seguridad o prevencién de la politica de seguridad de 1a red.

Se deberin conceder sdlo los privilegios suficientes para cumplir con las tareas
necesarias.
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Para crear cuentas y finalizar accesos se recurrird a las utilerfas del sistema operativo
UNIX*, 0 en el sistema que se opere actualmente.

Al crear cuentas, se recomienda que sea de la forma mads sencilla, con la finalidad de
reducir errores en su creacion, ademas s¢ debe realizar una documentacién del
proceso para que en caso de faltar el administrador correspondiente, el administrador
general o persona autorizada realice este proceso de igual forma que el administrador
responsable de la Divisién.

Por lo que corresponde a la contrasefia inicial {en el caso particular de las
contrasefias de las cuentas del grupo “FACULTAD”) se recomienda evilar que esté
en funcion de! nombre del usuario, o parte de éste, o alguna contrasefia generada por
un algoritmo que pueda adivinarse con facilidad. Ya que el CERT 5 calcula que 80%
de todos los problemas de seguridad en redes son creados por contrasefias inseguras

Se recomienda desactivar las cuentas en fas que no haya habido acceso durante cierto
tiempo (por e¢jemplo durante un mes), con la finalidad que el usuano solicite
nuevamente la activacion de su cuenta.

Considerar que algunas contrasefias (det grupo FACULTAD, por ejemplo), cambien
su contrasefia en el tiempo que consideren adecuado. Existen utilerias en Unix, como
password+ y npasswd que pueden usarse para probar la seguridad de las contraseiias.

La utileria npasswd es un remplazo compatible para ¢l comando passwd. Incorpora
un sisterna de verificacion de contrasefias que inhabilita las contrasefias sencillas, y
puede encontrarse en fip://fip.uga edwpub/security/npasswd.tar.gz.

Elaborar un reporte semestralmente al administrador general, de las novedades,
problemas o lineamientos de seguridad que pudieran establecerse; con el fin de
globalizar la seguridad en la red.

¢ Los administradores tienen el derecho de Examinar el trifico de 1a red y del host, asi
como de realizar un monitoreo de la red, en cuanto a conexiones y tiempo de las
mismas, y en casos excepcionales de ciertos lugares de la red.

s Un administrador tiene la capacidad de suspender una cuenta que no se pegue a las
normas establecidas.

+ Examinar periédicamente la politica de seguridad de la red para ver si han cambiado
los objetivos y las circunstancias de la red.

* Realizar semanalmente la inspeccién del funcionamiento de Ia red en cuanto a trafico
de la red, duplicidad de direcciones IP, localizacion de las mismas, prevencion de

* Se considera a unix como ejemplo, pero puede ser cualquier otro.
* Computer Emergency Response Team - Equipo de Respuesta de Emergencias de
Cémputo
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caida de la red, entre otros, con las herramientas que se han implementado para este
proceso. Dichas herramientas son®: el Transcend Enterprise Manager for Windows de
3Com, (pero se propone que se adquiera la nueva version’) y una herramienta auxiliar
para una inspeccién local es el LANalyzer con la cual se complementa una reporte
parcial, es decir, este reporte consiste en el monitoreo de la zona, incluyendo equipos
que no estén conectados a red UNAM pero que estan conectados a nuestra red intema
o local.

» Para el caso del sistema operativo unix, almacenar la informacion de conexiones en
archivos de registro especiales (syslog), ya que la mayoria de los usuarios tienen
horarios de trabajo regulares y se conectan y desconectan casi a la misma hora todos
los dias y por lo tanto una cuenta que muestre actividad fuera del horario “normal”
del usuario puede ser una intrusién. Deben revisarse los registros producidos por
dichas herramientas para deteclar cualquier mensaje de error desacostumbrado
producido por el software de] sistema. Por ejemplo, un gran nimero de intentos
fallidos de conexién en un periodo corto puede indicar que alguien esta tratando de
adivinar contrasefias. También debe inspeccionar el nimero de intentos de registro de
conexion en las cuentas delicadas como root y sysadm.

En unix el comando ps enlista los procesos que se estédn ejecutando en ese momento.
Puede usarse este comando para detectar® programas no autorizados que quiza hayan
sido iniciados por un intruso. También se puede combinar los comandos Is y find en
un script de shell para revisar las configuraciones de propiedades de permisos y
privilegios de archivo. Asimismo, se puede guardar la salida de esta actividad de
inspeccidn en listas que se pueden comparar y analizar mediante las herramientas
diff, awk o perl. Las diferencias en los permisos de archivos importantes pueden
indicar modificaciones no autorizadas en el sistema. También, para tener un mayor
control se puede utilizar el comando INET que ¢s practicamente el administrador del
sistema.

» Si detecta algin acceso no autorizado, debera ser reportado al administrador general
de la red para proceder con la falta cometida.

Qué hacer con la informacién delicada

En la Facultad de Ingenieria, existen algunos lugares en los cuales se cuenta con
informacién sumamente confidencial {por ejemplo USECAD), es recomendable utilizar

® Estas herramientas se describiran mas a defalle en la seccién de Monitoreo de la red.

” En caso de adquirirla, no ser4 necesaria la utilizacién del LANalyzer como aqui se
menciona.

% El administrador del sistema debe inspeccionar con frecuencia y regularidad a lo largo
de todo el dia. Puede resultar muy fastidioso inspeccionar en horarios fijos, pero pueden
ejecutarse comandos de inspeccién a cualquier hora. Ya que si se inspecciona con
frecuencia se puede familiarizar rapidamente con la informacién normal, lo cual ayudara
a detectar informacidn inusual.
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encriptacién, compactacion y respaido de datos ademas de la asignacion de un lugar
fisico aislado de personas externas o no autorizadas como mecanismos de seguridad.

Derechos y responsabilidades del usuario

Es un derecho que el usuario tenga privacidad en su informacién.
Es responsabilidad del usuario respaldar su informacién.

Se considera como abuso en términos de usar fa red aquello que perturbe el trabajo a
los demds usuarios, asi como a fa utilizacién de recursos con fines no académicos
lucrativos.

No se permite que los usuarios compartan cuentas o permita a otros usar la suya {por
propia seguridad de los duefios de la cuenta).

No rebelar su cuenta en forma temporal, para permitir que otros (rabajen en un
proyecto utilizando su cuenta.

Los usuarios que tienen acceso a la red “indefinido” (Grupo Facultad), deben de
cambiar su cuenta, cuando menos cada semestre meses.

Conocer y cumplir la normatividad de las salas de computo (UNICA) y el uso del
WEB.

Hacer buen use de los equipos de computo, software y datos que le son
proporcionados. Es preciso aclarar que cada usuario es responsable de sus acciones,
esto al margen de los mecanismos implantados.

Si existiera algliin proyecto académico o administrativo que necesitara mayores
recursos de los asignados (ver capitulo 3), y que sean plenamente justificados, se
deberd solicitar al administrador responsable de la divisidn,

4.1.4 Publicacién ¢ interpretacién de la politica de seguridad

La politica que se presenta debe ser interpretada por los administradores de la red, que se
hagan responsables de interpretar, repasar y revisar el documento por lo menos cada dos
meses.

Distribuir la informacidn de la politica de seguridad de red por medio de listas de correo,
sesiones informativas, reuniones personales con el administrador, folletos, revista de la
FI, boletines, etc., para darla a conocer a la comunidad.
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4.1.5 Plan de accién cuando se viole la politica de seguridad

Se considerara que ¢l uso de cualquier recurso de la red sin permiso previo es un acceso
no autonzado

Cuando se viole algunas de las disposiciones en la politica de seguridad, se debe
determinar si ésta ocurrid debido a la negligencia de un individuo, a un accidente o error,
por ignorancia de la politica vigente o si deliberadamente la politica fue pasada por alto.

En cualquiera de estos casos se tomard nota del usuario responsable, cancelindose el
acceso a la red por un semestre, y si existiera reincidencia suspenderle totalmente su
acceso.

Por otra parte, los intentos deliberados de violar las redes de otro sitio (cuando se tiene
acceso a Internet) constituye una violacién de la politica de la red de la Facultad.

4.2 [dentificacién y prevencion de problemas de seguridad

Como se pudo observar la politica de seguridad presentada define lo que necesita
protegerse, pero no se sefiala explicitamente cdmo deberin protegerse los recursos y el
enfoque general para mejorar los problemas de seguridad como parte de nuestra
administracién. En esta seccion se abordardn los procedimientos generales que deberan
implementarse para evitar problemas en 1a seguridad.

4.2.1 Actualizacion de la informacién

Para estar al tanto de las novedades en seguridad de redes, software, hardware, entre
otras, se recomienda identificar algunas agencias con las que se debe hacer contacto en
caso de incidentes de seguridad, ademds de los requerimientos adicionales, en nuestro
caso, seria conveniente inscribirse en las listas de correo o grupos de noticias en los que
se discuten temas de seguridad que sean de nuestro interés.

Se debe recordar que se requiere tiempo para mantenerse al dia con la informacion de las
listas de correo y grupos de noticias.

Listas de correo

Las listas de correo son mantenidas por servidores de listas en Internet. Cuando se une a
una de ellas, puede comunicarse con los demas usuarios a través del correo electrénico.

Para enviar respuestas u opiniones acerca de un tema, se puede enviar correo electrénico
a la lista. Todos los que estén en la lista de correo recibirdn el mensaje. La solicitud para
unirse a una lista de correo se envia a otra direccidn, la cual es “diferente” de la direccién
de correo electrénico de la lista. La solicitud de suscripcidn debe enviarse a la direccién
de solicitudes y no a la direccién de correo electrdnico de la lista. Los miembros de la
lista, que pueden ser miles, no apreciardn recibir solicitudes para unirse a una lista de
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correo. Algunos administradores de listas de correo compilan una lista especial de
preguntas frecuentes (FAQs), las cuales constituyen un buen lugar para empezar a buscar
mas informacién.

Las listas de correo pueden ser moderadas o no moderadas. En las moderadas, el dueifio
de la lista actiia de moderador y descarta las respuestas que no estén de acuerdo con los
objetivos de ia lista.

Se dispone de gran variedad de administradores de listas. Algunos son auwtomaticos y
otros se procesan a mano. Si se tiene dudas de como suscribirse o retirarse de una lista,
enviar el siguiente comando, en el que nombrelista representa el nombre de la lista de la
cual desea informacidn:

INFOQ <nombrelista>

En las listas no moderadas no existe proceso de seleccion. En consecuencia, la proporcion
entre seftal y ruido puede ser muy baja. Si se decide que esa lista de correos no es la
adecuada, enviar una solicitud de “eliminacidn de suscripcion” a la direccidn electrénica
de solicitudes de lista (y no 2 la lista en si), Esta solicitud debe incluir lo siguiente en el
cuerpo principal:

UNSUBSCRIBE listname.

El término proporcion entre sefial y ruido usado en correo electrénico se refiere a que la
sefial representa mensajes de correo electronico reales y significativos; el ruido representa
los mensajes indtiles, como los de suscripcion y prueba, que obstruyen las
comunicaciones normales entre quienes utilizan listas de correo.

Listas de correo de seguridad de Unix

El objetivo de la lista de correo de seguridad de Unix es notificar a los administradores
de sistemas acerca de problemas de seguridad, antes de que éstos se hagan de dominio
publico, asi como proporcionar informacién acerca de temas relacionados con la
seguridad. Esta lista est abierta solo a aquellas personas de las que pueda comprobarse
que son los administradores principales de la red.

Para suscnbirse a esta lista, la solicitud debe originarse desde el contacto del sitio listado
en la base de datos WHOIS del Centro de Informacidn sobre Redes de ta Red de Datos de
la Defensa (DDN NIC, Defense Data Network s Network Information Center), o desde la
cuenta raiz de una de las maquinas principales de la red. Se debe incluir la direccidn
destinataria de correo electronico que se desee en la lista. También se debe incluir la
direccion de correo electrénico y el nimero telefonico del solicitante.

La direccidén de correo electrdnico para enviar la solicitud de suscripcidn es la siguiente:

security-request(@cpd.com
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Lista de VIRUS-L
En la lista VIRUS-L se habla de experiencias con virus de computacion, software de
proteccién y temas relacionados. La lista estd abierta al piblico y estd implementada
como un compendio moderado. La mayoria de la informacién se relaciona con las
computadoras personales, aunque parte de ella puede aplicarse a sistemas mas grandes.
Para suscribirse, se debe enviar un mensaje de correo electronico a la siguiente direccién:
listserv%lehiibm | bitnet@mitvma. mit.edu
o bien:
listserv@lehiibm i bitnet
y en ¢l cuerpo del mensaje incluir la siguiente linea:

suscribe virus-L “"Nombre Apellido”

Si se desea recibir un compendio de la version, en lugar de respuestas de correo
electrénico individuales, incluir ia siguiente linea:

set virus-L digest

Esta lista también esta disponible a travis del grupo de noticias Usenet, con el siguiente
nombre:

comp. virus.

Es necesario que se adquieran licencias para el uso de antivirus, ya que es una de las
amenazas mas importantes que tiene la red, y como consecuencia se puede llegar a perder
la informacién de los usuarios.

4.2.2 Proteccién de la informacién

Encriptacién de Datos

Otra forma de proteger datos es por medio de la encriptacién de contrasefias. La
oportunidad de encriptar informacién para proporcionar un nivel de seguridad mas alto en
el sistema y sus datos es de interés para usuarios y administradores de sistemas en todas
partes. Sin embargo, aun los datos encriptados pueden correr riesgos si no se vigila y
capacita adecuadamente a los usuarios que deseen utilizar estas funciones.

Cuando un usuario se registra en el sisterna (unix), el programa “getty” pide el nombre de

usuario y después gjecuta el programa de conexidn. Este le pide la contrasefia, pero no lo
descifra. De hecho, el programa de conexion encripta la contrasefia y luego compara ese
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valor con el que estd almacenado en /etc/passwd. Si son iguales, significa que el usuario
suministré la contrasefia correcta. Por lo que el administrador se puede apoyar en el
comando “getty” para las contrasefias 9prop0rcionadas por el usuario, sin riesgo a que sean
descifradas de manera facil para otros’.

Encriptacién de archivos

Como se ha visto, la encriptacion de contrasefias mediante un mecanismo gue no se
descifra facilmente constituye un método relativamente seguro de evitar que usuarios no
autorizados tengan acceso al sistema. Por lo que se refiere a los archivos es relativamente
factlmente encriptar archivos con el comando crypt(l). Si no se dan argumentes en la
linea de comando, crypt pide la clave, lee los datos que se encriptardn a partir de la
entrada estandar e imprime la informacidn encriptada en la salida estandar. Sin embargo,
lo ideal es que en la linea de comando se dé la informacién que se usard, como se ilustra
en el siguiente ejemplo:

crypt key <clear> cipher

El comando anterior lee el archivo clear, encripta las pruebas con la clave de contrasefia y
guarda el texto encriptado resultante en el archivo cipher. Los archivos encriptados
pueden verse o desencriptarse mediante una linea de comando similar, como se muestra a
continuacidn:

crypt key <cipher> clear
crypt hey <cipher | pr | ip

En el primer comando del ejemplo anterior, el texto encriptado en cipher se desencripta
mediante key y se guarda en el archivo llamado clear. En el ¢jemplo de la segunda linea
de comando se usa crypt para desencriptar ¢l texto y enviar el resultado de texto llano a
Pr para su formateo, y después a lp para su impresion. Los archivos generados por crypt
pueden ser editados mediante de o vi, considerando que el sistema soporta archivos de
edicién encriptados.

El mecanismo exacto usado por crypt estd bien documentado y en Internet se encuentran
disponibles piblicamente muchas versiones de este comando. El programa cript(1) no usa
las mismas rutinas de encriptacion que crypt(3), el cual se usa para la encriptacién de
contraseiias.

La clave de encriptacién utilizada es el factor limitante para determinar el grado de
esfuerzo para desencriptar los datos. Mientras mdis grande sea la contrasefia, inds
complejo es el patrén de encriptacién, y mis tiempo se requiere para transformar la clave
a la configuracién interna usada por la maiquina. Por ejemplo, el proceso de
transformacion esta diseftado para durar cerca de un segundo, pero si se restringe la clave

% Ver més detalles de teoria en el capitulo 2.
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a sOlo tres letras minusculas, los archivos encriptados pueden leerse gastando sélo una
fraccion substancial de cinco minutos en tiempo real de méguina.

Una forma de mejorar la posibilidad de proteger sus datos es comprimiendo los archives
antes de encriptarios.

Procedimientos de Recuperacién

Siempre que se instale una versién nueva del sistema operativo, no solo se debe hacer
respalde de la imagen binaria del kemel del sistema operativo, sino también de los
archivos usados para compilar y configurar dicho sisterna. Lo mismo es vélido para todo
el software de aplicacion de red.

Los respaldo del sistema de archivos son como una péliza de seguros. No sélo protegen
en caso de fallas del disco y de otras partes del hardware, sino también contra
eliminaciones accidentales y como medida de reserva cuando el sistema es penetrado.
Cuando se sospeche que alguien ha irumpido el sistema, quizd tenga que restablecerse
desde el respaldo para protegerse de los cambios que pudiera haber hecho el intruso. Si
no se puede detectar cuando ocurrieron los cambios no autorizados, tendri que
examinarse numerosos respaldos.

Los respaldos diarios, asi come los de incremento, pueden ser utiles para ofrecer la
historia de las actividades del intruso. Al examinar los respaldos anteriores, se puede
determinar cuando se introdujo al sistema por primera vez. (Cuando se busquen rastros de
archivos de intrusos, deben buscarse nombres de archivo que normalmente no apareceran
en el listado del directorio. En nuestro caso buscar archivos cuyo nombre empieza con
punto “.” o que tengan caracteres no desplegables. Estos archivos son mas dificiles de

detectar.)

Existen diversas estrategias de respaldo, lo cual implica la combinacién de los siguientes
métodos'’:

~ Respaldo total (o nivel 0): Se respaldan tedos los datos, sin importar cuando hayan
sido modificados, ni aun cuando no lo hayan sido (se recomienda cuando se desee
hacer un cambio de sistema o de versidn de sistemas operativos).

— Respaldo de nivel 1: Respalda todos los archivos que han sido modificados desde el
iltimo respaldo de nivel 0. Es recomendable para cualquiera de los administradores de
red, ya que sus respaldos siempre estardn actualizados.

- Respaldo de nivel 2: Respaldo incremental para referirse al respaido de todos los
archivos que hayan sido modificados desde el 1iltimo respaldo (de nivel 0o 1)

' Ver mas detalles de teoria en ef capitulo 2.
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— Respaldo personalizado: Util cuando se quiere respaldar en forma selectiva unos
cuantos archivos y directorios, y no esperar al respaldo programado.

Los respaldos de la informacion son necesarios para depurar y salvaguardar datos de
interés. Una opcién de ello es 1a utilizacidn de cintas, es importante que este respaldo
tenga continuidad, para que en algin momento se¢ puedan desechar los respaldos que ya
no sean necesarios, y asi hacer un mejor uso de este recurso.

4.3 Monitoreo de la red

Como se analizé en el capitulo 3, el sistema de monitoreo de la red se esta llevando a
cabo con dos softwares (LANalyzer y Tmascend) y debido a la versidn que se utiliza en
el Transcend no es posible ver mas detalles de la red, por lo que se recomienda actualizar
este software a la versién 5.0, de la cual se describen a continuacidn sus caracteristicas
generales y la ayuda que dara a cada uno de los administradores de las divisiones de la FL.

Esta es una tarea de la administracion de la red que no se debe descuidar, ya que es la
herramienta principal que nos indica en cierito momento las anomalias que pudieran
presentarse. Ademas es un indicador que ayuda para proponer nuevas opciones de
ampliacién, actualizacién ¢ reestructuracién de la red.

Transcend Enterprise Manager V.5.0 para Windows 95

Este software permite un ficil uso de administracion grafica para un amplio rango de
dispositivos de 3COM, desde ruteadores y switches hasta concentradores y pe’s. Los
mapas jerdrquicos de cddigo de colores permiten una visién exacta de la red y permite
una facil y rapida Jocalizacion de fallas.

Con la adquisicién de esta versién de software se adquieren los siguientes beneficios:

« Espara Windows 95: Actualmente todos los equipos con los que cuenta la FI cuentan
con Windows 95 instalado, este producto al ser de 32 bits brinda mas opciones de
administracién para una gama mas amplia de dispositivos a monitorear.

¢ -Ambiente mis amigable: Es posible realizar una observacion de los mapas de cada
subred que se tenga configurada con sus respectivos estados y gréficas con mas
opciones de acceso para cada una, ademds de todas las opciones que se han expuesto
antericrmente.

Este software ofrece una administracion en tres niveles:
e Red: Toma la forma de un mapa topoldgico jerdrquico €l cual representa las redes 1P

y IPX que contienen concentradores, switches y estaciones finales interconectadas
con ruteadores.
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¢ Grupo: Grupos virtuales de estacionss finales Pe's con el software Workgroup PC
Links. Estos grupos representan grupos geograficos, administrativos o cualquier otro
grupo que el usuario desee disefiar.

» Dispositivo: Descripcién de la vista interna de una red de pc’s con vistas grificas de
una amplia gama de productos como son LinkBuilder (dispositivo con el que cuenta
la F.L) LinkSwitch, SuperStack.

La version 6.1 del Transcend para Windows, estd disponible en dos partes:

* Transcend Enterprise Manager for Windows, el cual esti discfiados para interredes
globales y redes LAN grandes.

» Transcend Workgroup Manager for Windows, 1a cual estd hecha para las necesidades
de una red pequefia.

En cuanto a monitoreo y anilisis el soflware de administracién Transcend provee dos
herramientas:

¢ Administrador LANSentry
» Vista de estados

Administrador LANSentry

Esta herramienta polea dispositivos de una red remota para recibir datos de red, los cuales
procesa y despliega para permitir monitorear el estado del segmento, su rendimiento en
ese momento y recientes sucesos. Para andlisis méas profundos, es posible correr la
aplicaciéon RMON para ver datos estadisticos e histéricos, configurar condiciones de
alarmas, monitoreo de conversaciones entre estaciones en la red, y capturar y desplegar
paquetes especificos.
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e e ey

Vista de estados

Estos estados administran dispositivos de 3Com y grupoes de dispositivos con observacidn
de estados de estados, MAC y reporte de WEB.

Nota: Las vistas de estados y sus aplicaciones son soportadas unicamente por el software
de administracion Transcend corriendo en una estacién NT. No la soporta Windows 95 ni
esta integrado en el software de administracién Transcend Workgroup.

Reporte de estados (Status watch)

Se utiliza para analizar el rendimiento operacional de los ocmponentes de la red. Por
ejemplo, utilizacién de anilios FDDI.

Detecta problemas operacionales del os dispositivos de la red. Por ejemplo,
temperatura alta del sistema.

Grafica o despliega datos en tiempo real mostrando estado operacionales.

Monitorea interfaces de ruteo para corroborar problemas de ruteo de IP y determinar
la integridad de las interfaces WAN.

Reportes de MAC's

Vista de todas las direcciones MAC’ asociadas con cada dispositivo.

Monitorea la actividad de las direcciones MAC. Nuevas Mac’s, las que se mueven,
agregan o duplican de un grupo, a través de la informacion del dltimo poleo.
Localizar las estaciones terminales de trabajo que estin conectados en {a red mediante
la biisqueda de direcciones MAC y de IP.
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¢ Deshabilitar interfaces de switch seleccionadas.
s Deshabilitar dispositivos de switch seleccionados.
» Localizat direcciones IP duplicadas.

4.4 Actualizacion de tecnologia y dispositivos

Debido al crecimiento de 1a red de la Fl, se recomienda la actualizacion de la red Ethernet
que se tiene actualmente por una red Gigabit Ethernet'!, ya que se mejoraran las
conexiones de servidores a un switch; conexion switch a switch; y se mejora el backbone
(columna vertebral). Esta propuesta se hace porque en este momento es la mas adecuada,
pero conforme pase el tiempo debera irse adecuando a la tecnologia que se requiera.

En cualquiera de los escenarios planteados, los sistemas operativos de Red (NOS;
Network Operating Systems), las aplicaciones y los drivers (unidades de disco) de las
tarjetas de interfase de red (NIC: Network Interface Card) permaneceran sin cambio en
las estaciones.

4.4.1 Enlaces de Switch a switch

A continuacién se presenta un ejemplo de como quedarian conectados los switches y los
cambios que se requetirdn para migrar a la tecnologia propuesta.

En la Figura 1, se observan dos switches Ethemet que enlazan dos redes 10 Base T cada
una con sus propios servidores y estaciones. La transmision entre los switches de enlace
de las dos redes es de 10 Mbps. Esta configuracién puede ser mejorada si cambiamos los
switches Ehternet por switches Gigabit Ehternet 100/1000 Mbps, como se muestra en la
Figura 1. En esta configuracion, la transmision de datos entre los switches Gigabit
Ehternet serd de 100 Mbps, a estos switches se conectarin los servidores de la red con
tarjetas de interface de red {NIC) Gigabit Ehtemnet, lo que hard que el trabajo entre los
servidores y el switch se lleve acabo a 100 Mbps. Al switch Gigabit Ethernet se
conectaran los otros hubs o repetidores a 10/100 Mbps. Esta configuracién permitird una
mejor respuesta de los servidores a las estaciones de trabajo.

' Ver apéndice C
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Figura 1. a) Switches Ethernet, b) Switches Gigabit Ethernet

4.4.2 Mejorar el backbone

En la Figura 2a, se observa un backbone (columna vertebral) 10 Mbps con un switch
Fast Ehternet. Este backbone permite comunicar estaciones de trabajo a través de
switches o hubs {(concentradores) a 10/100 Mbps. El backbone puede modificarse y
mejorarse si se cambia el switch Fast Ehternet por un switch Gigabit Ethemet,
permitiendo la conexién con los switches 10/100 Mbps (véase Figura 2b).

) Backbone 10 Mbps fksh Ernet b) Backhona 1000 Mbps

Wik Swiiches 10

=
sy [LEE o
E!__,_ é! - =
H-CT

Figura 2. a) Backbone 10 Mbps, b) Backbone 1000 Mbps

Al switch Gigabit Ehtemet pueden conectarse servidores con tarjetas de red Gigabit
Ehternet.
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Finalmente, ¢l costo de entrenamiento, mantenimiento y solucién de problemas para
Gigabit Ehtemnet sera muy bajo en relacién con otras tecnologias, si se toma en cuenta
que la red de 1a FI o institucién tiene su base en la tecnologia Ethemet, la cual es casi
idéntica a Gigabit Ethernet.

Ademas de los costos otra ventaja es que Gigabit Ethernet es més ripida que otras
tecnologias como son Ethemet, Fasth Ethernet, Token Ring, FDDI y ATM.

Esta actualizacion no solo se refiere a swithes, sino en general al equipo que conforma la
red, que como se sabe, la tecnologia que en su momento €s actual, hasta la fecha tiene
una duraci6n de vida util de aproximadamente 2 o 3 aflos, esto no significa que en los
afios siguientes ya no sean dtiles, sino mas bien ya no son las adecuadas para las nuevas
necesidades de los usuarios.

La propuesta de cambiar swilches, surge de la necesidad, y después de haber realizado el
analisis correspondiente, de dar una mayor eficiencia de respuesta entre a las estacioncs.
Ya que en general, la conexidn y equipos de la red son relativamente nuevos.

4.5 Herramientas de apoyo en el crecimiento de Ia red.

4.5.1 PROXY SERVER

Considerando el crecimiento de la red y sus alcances, podemos notar que las direcciones
IP asignadas inicialmente a la red de la Facuitad, en cierto momento ya no podrdn
satisfacer las necesidades de los usuarios, por ello, una de las propuestas en las que se
hace mayor énfasis es 1a instalacién de un Proxy Server en los lugares requeridos, para
que con una direccién [P, varios usuarios puedan tener acceso a la red mas grande del
mundo, Internet.

Puede ser que en el transcurso del tiempo se asignen mas direcciones a la Facultad, pero
esta medida se toma como una medida de contingencia en los lugares donde se pueda ver
que existe una limitacion en cuanto a direcciones IP se refiere.

Durante la instalacién de Microsoft Proxy Server, se creard una lista de direcciones IP
que conforman la red privada. La direccién IP externa estard excluida de esta lista.

El archivo que contiene la LAT'? se encontrara en el servidor, con el nombre Msplat.txt.
Por default el archivo se encontrara en ¢: \Msp\Clients. Se instalara también un programa
para clientes dentro de este directorio.

El programa de instalacién Mictosoft Proxy Server configurard el subdirectorio \Clients
en el servidor para ser compartido con el nombre Mspclnt. Los usuarios podran

1? Tabla de Direcciones Locales (Local Adress Table), ver teoria mas a detalle en ¢l capitulo 2.

219



Guia para Mejorar la Administracion de la Red de la F.I.

conectarse al \\Servemame\Mspelnty y después ejecutaran el programa de instalacion de
clientes. Este programa de instalacién configura la computadora cliente como cliente de
WinSock Proxy Service, y también se configurard el usuario de Internet como cliente de
Web Proxy Service.

En algunas situaciones, serd necesario proporcionar acceso a cuentas a la direccién IP
interna del servidor. Para llevar a cabo esta aceidn, es necesario crear un archivo LAT
para una cuenta y copiarla al Msplat.txt. Sin embargo esto puede ser en forma temporal,
dado que cada cuenta de Msplat.ixt es reescrita en intervalos regulares por el servidor.
Cualguier cambio local realizado es perdido cada vez que el servidor actualiza el archivo
Msplat.txt.

Para evitar la pérdida de la cuenta, se debe crear un archivo LAT local, llamado
Locallat.txt y colocarlo dentro del directorio Mspclnt. La cuenta estara en ambos archivos
Msplat.txt y Locallat.txt si estdn presentes. De esta manera se podran afiadir rangos de
direcciones IP que conformaran a la red privada.

El LAT consiste de una serie de direcciones IP, cada par de direcciones define un rango
de direcciones IP (de la direccidn inferior a la direccidn superior) o una sola direccion (si
ambas direcciones son iguales).

Requerimientos de instafacién.
Hardware

Microsoft Proxy Server puede ser instalado en una computadora que contenga un disco
duro configurado como file allocation table (FAT) o NTFS. Para un mejor
funcionamiento, se recomienda que al menos uno de los discos del servidor este
configurado como un NTFS volume.

Antes de instalar Microsoft Proxy Server, verificar que las tarjetas de red estén instaladas
y configuradas. Para tener una configuracién segura, el servidor debe tener al menos una
tarjeta conectada a la red interna, mas un adaptador de red, un mdédem o adaptador
integrated services digital network (ISDN) conectado a internet.

Los programas que deben estar instalados antes de instalar Microsoft Proxy Server, son
los siguientes:

¢ Windows NT Server 4.0

Microsoft Internet Information Server 2.0

TCP/IP

Windows NT Server 4.0 Service Pack

El servidor puede ser configurado como un servidor stand-alone, un primary domain
controller (PDC), o backup domain controller (BDC).
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1. Para la instalacion de Microsoft Proxy Server se deben verificar los requerimientos de
instalacién, antes mencionados. _

2. Del directorio Ntupdate, abrir un subdirectorio de acuerdo a la arquitectura del
procesadot del servidor y ejecutar el programa update.exe para instalar Windows NT
Server 4.0 Service Pack. Después de instalarse el Service Pack, inicializar el servidor y
registrarse COmo supervisor.

3. Ejecutar el programa Setup. Dar click en el cuadro Welcome para continuar y un
cuadro de didlogo de CD Key Number aparecera.

4. Registrar el nimero de identificacion del producto, teclear el niimero en el cuadro CD
KEY y dar click para continuar, A continuacion aparecera una cuadro de dialogo de
Change folder.

5. Para el cambio de directorio dentro €l cual Microsoft Proxy Server sera instalado, dar
click Change Folder vy completar el cuadro de didlogo. Para aceptar el directorio por
default, saltarse este paso. Después aparecerd el cuadro de didlogo: Imstallation
Options.

6. El cuadro de didlogo Installation Cptions contiene los siguientes componentes a
instalar:

= Proxy Server
¢ Herramientas de administracion
¢ Documentacion
7. Estos componentes pueden ser seleccionados o no para su instalacién. Por default
todos los componentes son seleccionados. Cuando estén apropiadamente selecionados
los componentes, dar click para continuar. Después aparecera una cuadro de dialogo
de Microsoft Proxy Server Cache Drives.
8. En el cuadro de dialogo de Microsoft Proxy Server Cache Drives. Son listados los
drives locales del servidor.
9. Para asignar un disco para almacenar cached data, seleccionar un drive de la lista y
teclear un nimero en el cuadro Maximun Size (MB), y aceptarlos con un click en la
opcion Set.
Repetir como sea necesario para asignar drives adicionales para almacenar cached
data.
Durante 1z configuracién de caché drives se debe, al menos, colocar un drive y 5 MB o
mas para caching. Se recomienda colocar al menes 100 MB o .05 MB por cliente de
Web Proxy Server.
Asignar espacio de un drive al caché cn incrementos de 5 MB. Si se asigna cualquier
numero al cache este no podra ser dividido por 5, la asignacion cs alrededor o menor
de 5 MB, enseguida dar un click para continuar.
10.Aparecerd un cuadro de didlogo en Local Address Table Configuration. Para crear
una tabla de direcciones IP en la red interna, dar click en el botén Contruct Table.
11.Seleccionar la tarjeta de red del servidor donde se encuentran las direcciones IP que
son inctuidas en el LAT, sleccionar Load From NT Internal Routing Table y
completar esta opcién.
¢ Si se desconoce cual de las tarjetas del servidor estd conectada a la.red privada,
scleccionar Load Know addres ranges from all IP interface cards.

¢ Pero si se sabe cual de las tarjetas del servidor esti conectada a la red privada y cual
a internet, seleccionar Load Know addres ranges from the follewing IP interface
cards para levantar solamente las direcciones IP asociadas con las tarjetas internas
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conectadas al servidor. Posteriormente, en la lista de tarjetas de red, seleccionar el
cuadro de verificacién por cada tarjeta interna conectada, y limpiar el cuadro de
verificacién por cada tagjeta externa conectada.
12.Cuando se haya completado el cuadro de didlogo del Contruct Local Addres Table.
La caja de dialogo Local Address Table Configuration retornard con una lista de
pares de direcciones IP que seran desplegadas en el cuadro Internal IP Ranges.
13.Verificar que los accesos en el cuadro Imternal IP Ranges sean comrectamente
identificados por la red intema. Agregar cualquier par de direcciones Ip necesarias
hasta que todas 1as direcciones de la red interna sean definidas.

¢ Para Afiadir un rango de direcciones IP a la lista, debajo de EDIT teclear un par
de direcciones en las cajas de FROM y TO, y después dar click al botén ADD.

» Para afiadir una sola direccién IP a la lista, debajo de EDIT teclear la misma
direccion en ambas de FROM y TO, y después dar click al botéon ADD.

s Para suprimir una sola direccién o par de direcciones IP de la lista, seleccionar
¢sta del cuadro de dialogo Internal IP Ranges, y después dar click al botén
REMOVE.

14.Cuando 1a configuracidn del LAT esté lista, dar click en ¢l botén OK, y aparecerd el
cuadro de dialogo Client Installation/Configuration.

15.Utilizar las opciones que se encuentran debajo de Winsock Proxy Client para
especificar como el programa de instalacion de clientes configurarh WinSock Proxy
Clients del servidor.

» Seleccionar Machine, DNS Name o IP Addresses. Si se elige Machine o DNS
Name, verificar el nombre correcto, sino, asignar un nombre apropiado.

¢ Si el cuadro de verificacién Enable Acces Control es seleccionado, el servicio
de seguridad WinSock Proxy se habilitara, y sclamente a esos clientes s¢ les
asignarin permisos para ocupar el servicio WinSock Proxy sobre el servidor. Si
el cuadro de verificacién no esta seleccionado, por default todos los clientes
podran hacer uso del WinSock Proxy.

16.Utilizar las opciones que se encuentran debajo del Web Proxy Client para especificar
como el programa de instalacién de clientes configura ¢l Web Proxy Clients del
servidor.

= Dehajo de Web Proxy Client seleccionar “Set Client Setup to Configure Browser
Proxy Settings” para que el programa de instalacién de clientes configure a los
usuarios browser como un Web Proxy Clients (si el browser es Netscape
Navigator o Microsoft Intemet Explorer).

Si se selecciona esta opcidn, verificar que el nombre mostrado en el cuadro
Proxy To be Used by Client sea correcto. Si es necesario asignar el nombre
coirecto.

También, si se selecciona esta opcidn el valor Client Connects to Proxy Via port
mostraré el nimero de puerto de Web Proxy Clients que serd configurado para
sU UsO.

¢ Cuando el cuadro de verificacion Enable Access Control es seleccionado, Web
Proxy service segurity es habilitado. Cuando este cuadro de verificacién es
borrado, el Web Proxy Service no validara la coneccion de usuarios. Por default,
este cuadro de validacién es seleccionado.

17.Cuando el cuadro de Client Installation /Configuration esta completo dar click para
finalizar.
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Configuracién del Web Proxy Service
Seleccién de Método de Autentificacion

Hay tres tipos de métodos de autentificacién , que pueden ser usados por Web Proxy
Service:

* Anénimo
¢ Basico
¢ Windows NT Pregunta/Respuesta

Configuracién de los métodos de autentificacion de los servicios WWW y Web
Proxy

1. En el administrador de servicio de Internet, dar doble click en el nombre del servidor
que se encuentra al lado del servicic WWW. Aparecera un cuadro de dialogo WWW
Service Properties. Asegurar que la etiqueta Service este seleccionada,

2. Debajo de Password Authentication, seleccionar uno o mis métodos de
autentificacion.

e Permitir Anonimo
e Basico (limpiar texto)
* Windows NT Pregunta/Respuesta

3. Dar click en Ok.

Este procedimiento es sélo par un servidor, en caso de haber mas servidores, hacer el
mismo proceso para cada uno de ellos.

Conceder permisos a usuarios de Proxy

» Si se habilita el método de autentificacién anénimo en €l servicio WWW, todos los
usuarios tendran acceso y no serd necesario habilitar permisos en el Proxy,

* Si se deshabilita ¢l método de autentificacién anénimo en el servicio WWW y se
habilita el basico o Windows NT Pregunta/Respuesta, se deberin habilitar los
permisos antes que los usuarios puedan accesar a Internet ocupando Web Proxy
Service

Los permisos del Proxy determinaran cuales usuarios o grupos pueden accesar al Intemet
utilizando un protocolo a través del Web Proxy Service sobre el servidor. Los permisos
seréin concedidos separadamente para cada protoeolo. Los protocolos disponibles en Web
Proxy service son:

s FTP Read.

+ Gopher

s WWW

¢ Seguro
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P T il

Antes de asignar permisos Proxy, es recomentable utilizar ¢l administrador de usuarios
para crear grupos de usuarios que contienen cuentas de usuarios quienes necesitan un
protocolo o un grupo de protocolos. Posteriormente se podré dar permisos a grupos y no
so6lo a usuarios individuales.

Con estas serie de pasos, podemos configurar proxies en los lugares donde sea requerido,
para poder asi satisfacer las necesidades de comunicacién entre los usuarios.

4.5.2 INTRANETS

Es un concepto “nuevo”, pero de gran utilidad, este concepto ha sido manejado en su
mayoria de veces por las empresas privadas, que persiguen obtener la mejor utilidad y
con ello elevar las ganancias de su empresa, Pareceria que en nuestro caso, no seria util,
pero revisando un poco en detalle podemos observar que también podemos obtener
ganancias.

Gracias a Internet, y con un costo moderado, se puede organizar de manera mis eficiente
toda la informacién de la Facultad, de tal forma que profesores, alumnes, y personal
administrativo puedan consultar bases de datos o informacién de interés desde su PC.
Para ello se requiere implementar una Intranet.

Los componentes de hardware y software que requiere una intranet son:

Servidor de Intranet, software para dicho servidor, protocole TCP/IP, visualizadores (o
browsers), firewall.
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En cuanto a software se refiere, existen tres proveedores de herramientas para hacer
intranets que son: Oracle, Microsoft y Lotus Notes, de los cuales se recomienda trabajar
con Microsoft ya que el Windows 98 ya incluye el explorer 4.0 que se requiere para la
elaboracién de intranets, asi como, el IS (Internect Information Server) y Exchange
Server (servidor de correo electrénico) SQL, ODBC, DSN y Piginas de servidor activas
(active server pages), VBScript o Java.

La idea basica de Intranet tiene ciertamente vertientes peligrosas, ya que a priori no queda
claro cémo proteger la privacidad de los usuarios de la misma, al tiempo que se les
permite realizar transferencias con el exterior. Es por ello que el aspecto de la seguridad
es vital en este tipo de instalaciones. Por ejemplo, cualquier conexién desde fuera de la
Intranet hacia dentro que no tenga una autorizacién debe ser automaticamente bloqueada,
para evitar que un intruso se cuele en nuestros archivos es por ello que se requiere de un
firewall.

Mejorando el flujo de informacién

Los avisos, circulares, notas o informes... todo se puede enviar por cotreo, con un
considerable ahorro en tiempo y dinero. Por ofra parte, gracias a su velocidad todo el
personal podra mantenerse en contacto casi continuo, y asi mejorar su rendimiento.

En segundo lugar hablabamos de estructurar la informacidn.

modelo clasico | modelo en una
: intranet

~+ flujo de datos
---------- -+ consulla de usuarios

En la Facultad existen jefes de division, o de departamento, que tienen personas a su
cargo. Por dar una cifra razonable, imaginemos que cada jefe dispone de diez personas
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trabajando con él. En nuestro caso, cada jefe ha de enviar la informacién en cuestion diez
veces. La relacion que se establece entre jefes y empleados estd desequilibrada, ya que
supone un cuello de botella para la transferencia de datos entre personas de la Facultad.
Es decir si el tiempo que tarda un jefe en enviar la informacién a un empleado es X, habrd
un empleado de los diez que recibira su informacién al cabo de diez veces X tiempo, ya
que el jefe va enviando los datos de uno en uno. :

Aplicando el esquema cldsico de circulacién de datos en Intranets: el responsable de
seccién o departamento recibe la informacién que debe hacer llegar a sus empleados,
pero no se la envia. En lugar de hacer esto, la sitiia en algiin lugar accesible por todos los
empleados a su cargo (habitualmente una home page de WWW). De esta manera, como
cada empleado va a buscar la informacion, y nadie tiene que enviar los datos a todo el
grupo de empieados, e! fluyjo de datos es mucho mas equilibrado. Lo que el empleado
hace entonces es visitar la home page, y tomar la informacidn que necesita.

Por ejemplo, se pueden poner todos los documentos que antes se enviaban a los
empieados. Ademas de un considerable ahorro en papel {que puede ser mas importante de
to que parece), esto supone mejorar la eficiencia. En la empresa tradicional, cuando un
empleado pierde algin informe (cosa que sucede con relativa frecuencia), puede tardar
varias horas o incluso dias en tener uno nuevo disponible. Gracias a las Intranets se puede
garantizar que lo tendrd en su pantalla en menos de cinco minutos.

Mejorando la coordinacién interna

Eventualmente en la FI se problemas con los memorandums ¢ informaci6n en genetal, ya
que hay informes que se pierden, las tareas se repiten, etc. Por ello, no es extrafio que a
menudo existan situaciones sin sincronia. Por ejemplo, imaginemos la siguiente
situacién: se solicita que se haga un determinado trabajo, y por falta de coordinacidn, este
trabajo es realizado por dos personas. Es evidente que aqui se ha desperdiciado potencial
productivo, ya que una de las dos personas no deberiz haber hecho ese trabajo. Esta
situacién es relativamente frecuente, y no es mds que falta de coordinacién ¢
intradepartamental que con las intranets se resolvera de manera considerable.

La solucidn que se adoptara es similar a la de invertir el flujo de datos, de manera que
todo fluya de manera mas natural y equilibrada. Se puede observar en la siguiente figura:
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Planificador de
tareas basado
en forrnas

pagina web

usuarios

Ademis para solicitudes extenas lo podemos manejar con correo clectrénico y de la
misma forma responder a la peticion

De esta manera la FI en un futuro puede tener una estructura inlerna como la que se
muestra a continuacion:

Entrada Salida
E-Mail E-Mail
Respuestas Respuestas
FILTRO DE Autométicas Personales
CORREOQ
ENTRANTE 4‘[
l ]
Log. de PLANIFICADCOR

Actividades DE TAREAS

l

{JSUARIOCS

I ] Sa—
Paginas
Web de
Usuarios
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El dnico punto de entrada que nos interesa ¢s el de correo electrénico, ya que es el Gnico
que da acceso directo al interior de ia Intranet.

Esta propuesta es con la finalidad de minimizar el tiempo de respuesta, y de mantener un
mejor nivel de coordinacién y sincronizacion interna. Ademds, las Intranets son
probablemente una de las mayores contribuciones de Internet al mundo de la empresa, y
no sélo a nivel tecnolégico: su influencia va a ser tan grande, que probablemente se hable
de un antes y un después de 1a revolucién de las Intranets, del mismo modo que se habla
del antes y el después de la aparicidn de las cadenas de montaje y de la produccién en
serie.

4.6 Administracién fisica

Para finalizar, los puntos antes mencionados son de suma importancia para una mejor
administracién en la red. Pero no olvidemos que este mantenimiento no es sélo en
hardware o software, también interviene el que comprende al drea fisica de la red.

Existen diversas ‘salas o laboratorios de ¢dmputo, los cuales no siempre se encuentran en
las mejores condiciones fisicas. Consideramos que se debe incrementar el interés para dar
un mayer confort a dichos centros, es decir, es recomendable que en las areas donde
operan mds de 10 equipos de computo se instale un sistema de aire acondicionado que
evite la concentracién del calor emitido por los equipos que ahi se encuentren; lo que
provoca desperfectos en su operacion, teniendo como consecuencia un periodo de vida
util menor al estipulado por el fabricante en condiciones normales.

Asi también es importante considerar que deben adquirirse equipos reguladores
ininterrumpidos de energia que prevengan la interrupcidn del servicio, lo que provoca que
se corra ¢l riesgo de perder algin servidor, concentrador o simplemente la informacién
que se procesa en el momento.
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Conclusiones

La red de la Facultad de Ingenieria s¢ ha visto consolidada, en cuanto a conexién se
refiere desde 1996, dividiéndose en cinco zonas, cuatro de ellas ubicadas en Ciudad
Universitatia vy una mas en ei Centre de la Ciudad. Comunicandose asi a todas las
divisiones o secretarias que conforman la Facultad.

Los puntos de enlace con Red unam han sido en la zona A con la sala de UNICA, en la
zona B con la Divisién de Estudios de Posgrado y con la Division de Ingenieria Mecanica
e Industrial teniendo como punto intermedio al IIMAS. El otro punto de unién ha sido la
DGSCA que envia la sefial a la Zona C en la Sala Fundacién UNAM, y a ta Zona D en el
Palacio de Mineria.

La red de la Facultad cuenta con una tecnologia ethernet; cableado estructurado categoria
5, sistemas operativos diversos como unix, windows nt; equipos diversos como
concentradores utp, de fibra optica o de cable coaxial; conmutador (switch); estaciones de
trabajo, servidores de red, computadoras personales; software de comunicacidon como
correo electronico (telnet, fip, etc.), software de edicion grafica (gimp); navegadores de
internet (netscape); etc.,, y ante la problematica de dirigir, coordinar y vigilar el
crecimiento de ia red, se cred un comité de computo ¢l cual, anatizando las condiciones y
situaciones de la red, establecid los reglamentos para uso de las salas de computo y para
el uso del web.

Las direcciones IP fueron asignadas por la DGSCA para los cinco dominios; y fueron
para la zona A la direccion 132.248.54. XX (fi-a.unam.mx), zona B 132.248.59. XX (fi-
b.unam.mx), zona P 132.248.52.XX (fi-punam.mx), zona C 132.248.139.XX (fi-
c.unam.mx) y para la zona D 132.248.138.XX (mineria.unam.mx). Para la administracién
de la red se cuenta con cinco administradores, uno por cada zona, la cual se realiza en
diversas plataformas para su seguridad y administracidn y la politica de red es aplicable
por cada uno de ellgs.

La red de la Facultad cuenta con una pagina web, que es la encargada de publicar
informacidn sobre sus actividades académicas y culturales. Toda creacién de una pigina
es regida por la “Normatividad y Lineamientos Generales para uso de Paginas Web en la
Facultad de Ingenieria” a través del comité de administradores del web.

Como se puede notar en la breve descripcion realizada, una administracién en forma no
se llevaba a cabo; por ello, el trabajo presentado tiene la finalidad de propoener opciones
para su mejor operacién.

Las propuestas que se presentan, en su mayoria estan sustentadas en las pruebas
realizadas en la Sala de Fundacion UNAM y en la sala de cdmputo de UNICA, por el
permiso concedido de la Jefa de la Unidad de Cémputo de la Facultad, Ing. Elsa Barén
Mayo.
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Al inicio del analisis de la red, el monitoreo lo realizaba 1la DGSCA, por lo cual los
resultados tardaban en liegar al administrador, y este altimo a su vez no podia tener un
control constante dql uso y fallas presentadas en cada una de las zonas de la red de la
facultad. Ante esta problemética, y con las facilidades concedidas, se instalé un sistema
de monitoreo con software de 3Com, ¢l cual ayudd a tener una nocién mds clara del uso
de la red pero debido a Ia versién que se instald no era posible detectar con facilidad las
méquinas que tenian problemas o que estuvieran ocasionando trafico en la red, asi como
prevenir alguna faila en la misma, que es la principal finalidad al llevar a cabo un
monitoreo.Y por esta razén, ademds de la instalacién de dicho software fue necesario
establecer un sistema de monitoreo local con otro software llamado LANalyzer, con el
que se completaba la deteccion de maquinas, asi como la cantidad de entrada y salida de
paquetes, el porcentaje de utilizacién de la red, algunas direcciones IP con sus respectivas
direcciones MAC y gréficas pero solo de manera local, es decir, observar el
aprovechamiento de la red en una zona.

Este monitoreo fue un primer paso para conocer la situacion de la red. Y con el apoyo de
las tablas de analisis puede obtenerse una visén més amplia de dicha situacién.

Esta implementacién no fue suficiente, ya que no se habia establecido una politica de red
que se diera a conocer a los usuarios y se les presentaran los recursos que se tienen de la
red, ubicacién de edificios (croquis o planos) de cada zona y documentacién en general
de la estructura de la red (conceptos de red) entre otros.

Con base en la situacién de la red, se propusieron algunos mecanismos para mejorarla en
todo.

Inicialmente se propone una politica de seguridad, en la cual se establecen los
lineamientos a seguir, baséndose en un anélisis matematico de la red (llamada hoja de
trabajo para el anilisis de riesgo de seguridad). El primer punto es determinar quien esta
autorizado para usar los recursos, para conceder accese y aprobar su uso, como segundo
paso se procede a delimitar las responsabilidades de los usuarios y del administrador;
aqui se dan recomendaciones para la informacion delicada (o confidencial), como la
encriptacién de datos (acompafiados de una compactacién), o encriptacion de conirasefias
para evitar que en trafico de la red puedan ser leidas y como consecuencia violadas,
También se propone un plan de accién cuando se viole la politica.

Por otra parte, se recomienda que dicha politica sea publicada e interpretada para evitar
confusiones y sobre todo que sea del conocimiento de todos los usuarios, no se descartan
las normatividades en operacién, sino por el contrario se mantienen y se refuerzan con lo
propuesto, tratando siempre de salvaguardar la seguridad en la red. Este documento es
muy importante ya que es la base para cualquier aclaracién o modificacién a dicho
reglamento. .

Esta politica como parte de la administracién, establece una inspeccion del uso del
sistema; que de alguna forma ya se ha implementado con la configuracién de dispositivos
para monitoreo y la instalacion de! software para dicho fin; pero debido a la version con
la que se cuenta actualmente, en todo el andlisis que se realizo, se detecté que existen
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aigunos inconvenientes para llevar a cabo de una manera eficiente y 6ptima el monitoreo
de la red.

Al detectar dichas deficiencias se propone actualizar el software de 3COM con una
version reciente, lo cual permitira detectar cualquier falta en la red, de una manera mas
facil y sencilla, ya que cuenta con mas grificos que permiten analizar a detalle la
utilizacion de la red, detectar direcciones [P y MAC con rapidez asi como prevenir la
caida de algin nodo, servidor o incluso, dependiendo del problema, desactivar
automdticamente el puerto de alglin concentrador si la méquina a la que esté conectado
pudiera estar ocasionando conflictos en la red, ademas si se realiza algin cambio de
equipo en un futuro proximo, el mismo software detecta los iiltimos dispositivos que hay
en ¢l mercado a la fecha. Incluso ya no seria necesario tener dos sistemas de monitoreo.

Este monitoreo es una opcidn de dos, ya que también puede realizarse con el sistema
operativo unix, el cual, por lo ya estudiado no hace un analisis tan completo como los
sistemas instalados para tal fin.

La administracién no termina en un monitoreo de la red, porque: ;qué se puede hacer si
no se tiene una actualizacién?.. también se propone que se dedique un poco de tiempo
para mantenerse al dia con la informacién de las listas de correo y grupos de noticias, ya
que se adquieren tips sobre los temas que pudieran ser de suma importancia, como son la
actualizacién de antivirus, software de comunicacién en la red, equipos para actualizar y
explotar de la mejor forma el uso de la red, etc. Ademds también se deben considerar las
licencias para el uso de software de vital importancia como los antivirus y softwares de
trabajo mas utilizados por el personal de la Facuitad.

También en cuanto a seguridad se plantea que se cuente con un método de recuperacién y
respaldos, ya que es muy importante en momentos de contingencia, y con ello se evita la
pérdida de datos en la red.

Para mantener la seguridad no basta con establecer una politica de red, sino también es
conveniente que se establezcan todos los elementos necesarios para llegar a tal fin, como
son desde una actualizacién de tecnologia hasta actualizacién en procesos. Es decir, la
Facultad siempre se ha distinguido por ser una de las escuelas que se ha ido manteniendo
a la vanguardia del desarrollo tecnoldgico, en nuestro caso necesitariamos actualizarmos
en nuestra tecnologia de comunicacion, es decir, la facultad cuenta con la tecnologia
ethernet y puede emigrar muy ficilmente a gigabith ethemnet como lo son en conexiones
de servidores a switch, conexién switch a switch y sobre todo mejorar el backbone.

Por otra parte, considerando el continuo crecimiento de usuarios y enlaces en la red,
pudimos percatarnos de que llegard el momento en que no podamos contar con mas
direcciones [P de las asignadas inicialmente, para solucionar este problema se sugiere
instalar un servidor proxy en las dreas que se requiera, como son departamentos,
secretarias o salas de cdmputo. Para que con una sola direccién IP tengan acceso un
grupo de méquinas (pc’s} a los recursos de internet o correo electrdnico, sin tener que
contar con una direccidn tnica para poder tener comunicacion al exterior, y asi optimizar
al maximo las direcciones IP.
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También ¢s necesario tener equipos de apoyo en casos de falta de suministro de energia
eléctrica, que llegan a ocasionar dafios de importante relevancia a los equipos, asi como
considerar la posibilidad de adquirir switches para que el o los concentradores dedicados
por zonas no sean los tinicos responsables de enviar sefial, ya que como pudimos observar
en nuestra hoja de analisis la red, es muy vulnerable cuando falta alguno de los
concentradores, con esto y atendiendo la politica de red se puede disminuir el indice de
riesgo de nuestra red, el cual de acuerdo al analisis elaborado es muy alto.

Un punto que consideramos de sumo interés, y para el cual no se pudo realizar alguna
prueba, fue la instalacién de una intranet; que nos ayudaria a que se tuviera mayor
comunicacién entre las autoridades, y por qué no, entre el mayor nimero de miembros de
la Facultad, es decir, por el tipe de actividad que se desarrolla en la Facultad en muchas
ocasiones las tareas que se llevan a cabo administrativamente se realizan con mucha
demora, y esto se debe a que no existe una buena comunicacién (intercambio de datos por
medio de las computadoras, aprovechando 1a instalacién de 1a red). Una intranet ayudaria
a evitar retraso en la informacién ya que una orden o requerimiento de una secretaria,
departamento o direccidn estaria presente casi en el momento. Desde luego que esto se va
a poder llevar a cabo de una manera mas eficiente haciendo hincapié y concientizando a
todo el personal (principalmente al que maneja mucho papeleo administrativo) del uso de
la misma (intranet), para evitar demoras y gasto de papel, asi como de los mas importante
tiempo.

Es importante considerar dentro de esta administracién la remodelacién o mejoracién de
las condiciones de las salas o laboratorios de computo de la Facultad, para que los
equipos que operan en ellos tengan la vida til que se espera.

Un tltimo punto a considerar, por su grado de importancia, es el constante cambio que
sufre la red de la Facultad, estos cambios se dan por las nuevas formas y tipos de redes
que parecen dfa con dia, adema4s que la red con el paso del tiempo se vuelve insuficiente
para las necesidades reales de la Facultad.

Por lo que se recomienda la creacién de un software para controlar y administrar, los
elementos que conforman la red (pc’s, concentradores, servidores 'y estaciones de
trabajo), este software se puede integrar dentro de la red, de esta manera los
administradores puedan hacer actualizacicnes, en el momento que se registre un cambio
en los dispositivos de la red.
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Apéndice A
Cableado estructurado

Es necesario dejar claro que el cableado estructurado es un punto muy importante en el
disefio de una red. Por ello, a continuacién se presentan aspectos interesantes
relacionados con el tema:

La norma EIA/TIA-568 es la norma de cableado estructurado para edificios ¥ que esta
internacienalmente aceptada, ademds esté en revision y evolucion continua, abarcando la
topologia fisica, tipos de cables, longitud de los cables, conectores y la “conectorizacién
(conexién).

Por lo que se refiere a la topologia fisica permitida en el cableado estructurado, es la de
estrefla. Y la estructura del cableado (ver Figura 1) lo conforman: :

Area de trabajo

Cableado horizontal

Cableado de administracion (cldset de cableado)
Cableado vertical (cableado central)

» Cableado de equipamiento (cléset de edificio) y
s Cableado del campus (entrada al edificio)

Cableado horizontal

L

= Fibra dptica

Par trenzado B Cabieado |
N deadmi- ¥
nistracion |z ;
. S —— ,
N Cableads Cuableado del
de admi drea de erabajo
Cableado vertical g e admi-
8 nistracion
— - el
Cableado del campus Cableado de equipamiento
(enrmdaatediﬁcio)\?":"- e e —

Figura 1. Estructura del cableado
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s Par trenzado (igual que el horizontal)
= De la salida al equipo

- Computadora (RJ-45}
— Teléfono (R1J-11 0 RJ-43) 1

Salida

[\ Cableado horizontal

L L

[ T
' Cableado del drea de trabajo

Figura 2. Cableado del area de trabajo

i orital:
v Par trenzado (igual que el del drea de trabajo)
» Del closet de cableado a la salida

Opcionalmente puede pasar por un centro de distribucién

! Cableado horizontal

Closet de cableado
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C fsti jel cableado de adimini i6n (Patcl D
e Par trenzado o fibra dptica

o Entre el cableado horizontal y el vertical, entre el vertical y el del equipamiento, o
entre el del equipamiento y el del campus

« Flexibilidad para cambios y arreglos

Existen hubs que pueden realizar esta funcion por software (“port switching™)

Cableado vertical (central o “riser?)

Fibra optica

Del closet de cableado del edificio al closer de
cableado de cada piso

= Enlaza todos los cableados del edificio a un centro
dnico

Cableado vertical

Cableado d . .
El cableado del equipamiento estd conformado por:
s Par trenzado o fibra 6ptica

s Entre ei cableado de administracién y los racks de los equipos de comunicaciones
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Cableado del (entrada al edificio)
- Fibra dptica
. Entre el closet de cableado del edificio y los closets de cableado de otros
edificios
Cableado del campus

Es necesario tener presente que para los closets de cableado, hay al menos un closet de
cableado por cada piso, y por to menos un closet de cableado general o principal por cada
edificio.

Por lo que se refiere a los tipos de cables, los utilizados son:
e Par trenzado (UTP categoria 3,4 y 5; y STP)

» Fibra optica (62.5/125 )

s FEl cable coaxial sblo se puede utilizar en conexiones punto a punto dentro de los
racks.

Y para tener una idea de las longitudes méximas permitidas de los cables, tenemos la
siguiente tabla:

Cableado Vertical acci:;'i)rll?:g:c?gn Cableado horizontal
fégr?ﬁgtslﬁ? < 513003 e <10 mts <490 mts
1000 100 mes. eton) <10 mts <90 mis
(185?0) <100 mts. <10 mts <50 mts
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Finalmente, por lo que respecta a la conectorizacidén, es fundamental seguir los
estandares, Porque auin utilizando cables y conectores de alguna categoria, la instalacién
puede quedar fuera del estindar si la conectorizacién no se realiza de acuerdo a dicho
estandar, o por utilizar herramientas inadecuadas. También es importante que en todo
caso se deba preservar el trenzado de los pares.

La conectorizacién es un aspecto en donde incide el mayor nimero de falla iniciales y de
mantenimiento, pero en el cual se pueden utilizar médulos de insercion.
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Apéndice B

Configuracién de Dispositivos para Monitoreo
Configuracién del médulo de administracién del Concentrador

Como se mencioné en el capitulo dos, los puentes son dispositivos de interconexion de
redes locales para distintos protocolos y arquitecturas, para ello debe existir una
configuracién que permita la comunicacién entre dos o mas redes {(locales o remotas). Es
decir, se deben establecer los parametros con los cuales el puente se encontrard en
condiciones para su operacion.

A continuacién se da un ejemplo de cémo se configurd el puente del concentrador
(FMSII), que se encuentra ubicado en los laboratorios de UNICA en la Divisién de
Ciencias Bésicas, (Sala de Fundacién UNAM).

Se tiene un puente de administracién que forma parte de un concentrador (FMS II), para
poder accesarlo se requiere: una terminal o emulador VT100, un conector DB9 a DB25 y
una direccion IP.

Las caracteristicas del conector de DB9 a RS-232, segiin su conexidn son las siguientes:

AdministradorfPuente _ Pc/Terminal
Modula def Puerto Serlal 25 pinas (macho/embra)

@ pines {macho) (Verificar terminal)
Screen Shell o o 1 Screen Sa requlena para pantalta
TXO 3  e— s 3 RD |
RxD 2 — 2 TxD Siempre requerido
Ground 5 - s 7 Ground |
RTS 7 nc nfc 4 RTS
cTs 8 20 DTR™ |
DSR & 3 5 CTS Propésito general
QOCD 1 6 DSR _
DTR 4 8 DCD

Contando con la interfaz de comunicacién se procede a configurar la terminal con las
siguientes caracteristicas: Emular la terminal, para nuestro caso fue VT500, como una
VTI100, a 9600 baudios, control de flujo bidireccional, control DCD deshabihitado,
tamario de caracter 8, paridad ninguna, y bit de paro 1.
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Contando con la interfaz y terminal, se procede a realizar la conexién directa, y en la
pantaila de la terminal, pulsar [Return] [Return]l go

Cuando se haya establecido comunicacidn entre la terminal y el puente se mostrara la
siguiente pantafla:

3Com LinBuildar

i I 0w LI 4 KX ERIN -} o I r opoo EETIX RRR '
L I ™M ¥ K K L ] B U u I L D D E n R .
L I EaN N BXX3 © © I I 0 D EREX RRR t
L I ¥ o K K » T 0o I L D D E R

LLLLL I N " X K BERE UUVU [ LLLIEL DODD

Freen Entar to Continus

¥ para iniciar propiamente la configuracion del dispositivo presionar [enter], después del
cual, aparece nuevamente la pantaila gue a continuacion se presenta:

3t LinBuilder Logon

User wame: [ IS

Papsword: [ )

Para accesar a este médulo de administracidn se tienen tres niveles (referente al tipo de
informacién a la que se tiene permitido). El primero es moniter, en el cual se accesa,
pero no se pueden cambiar los parametros de configuracién una vez establecidos, el
segundo es manager, ¢n el cual se pueden cambiar pardmetros de operacion, pero no se
puede: adicionar o eliminar usuarios, eliminar sofiware, crear o cambiar enlaces o
inicializar el equipo. Y el tercero es security, que permite el acceso a cualquier pantalla
o informacién del equipo, ¥ como consecuencia, realizar cualquier cambio, que en los
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niveles anteriores no lo permitan. El password es el mismo nombre que ¢l User name (o
nivel).

Para nuestro caso, el nivel de interés es security, ¢l cual contiene las siguientes opciones:

om LinBuilder Hain Hesy

BRIGDE HANAGEMENT
ALPEATIN MAMASEMENT
SELUXITY

FAULT LOG

STATUS

EKELEF TEST
STSTEM LOADER
INITIALIIE
REZET

REMOTE POLL

Es obvio que nuestro interés, para este punto, es la opcion SETUP, en cuya pantalla se
asignan los pardmetros necesarios para el buen funcionamiento del dispositivo.

3Com LinBuildar Eetup

Intarnal Port MAC Adress: DEGNIAEOBLROL

Intarral Port HAC Mdrase: OADIO4TO89B0L

Davica IP Adrass: [132.24€.139.25]3] ilip Balect: *Disabla*

Davica Bubnat Mask:([255.253.0.0 1 Slip Belect: [0.0.0.0 1
Daraukt Router: (0.0.0.9 ] Elip Bubnat Hask: [0.0.0.0 ]

IPX Matwork Woda

[0OOBR2O00] : ORODMROS9BO) *Eaablad 4 Ehtarnet 802.3
(00OR2000] : 08004L0SSBO1 ‘Enabled * Ehtaznet_BO2.2
100000000] : OSODMIOETBOL  *Enabled * Ehtarnat II
[OC00DOON] : CNOOMEDOSIDOL  *Chnabled * Ehtarnat DAP

(=3 SITUP TRAPS SERLAL FORT CANCEL

La direccién IP asignada fue: 132.248.139.253 y la miscara de subred 255.255.255.0, es
jmportante mencionar que ningln otro parametro predeterminado, para nuestro caso, se
modificd.

Se sugiere que si es la primera vez que se configura un dispositivo como el presentado, es

necesario reinicializarlo, y para ello no debe estar en uso la red, ya que se podrian perder
algunos datos de los que en ese momento estuvieran trabajando.
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Apéndice C

Opciones de segmentacion de trafico

Se tienen dos opciones de segmentacién de trafico, el primer se denomina Micro-
segmentacion con workgroup switches (switches departamentales) y la segunda,
Macrosegmentacion con backbone switches (swiches troncates):

Para el primer caso (Figura 3), los switches departamentales segmentan el trafico entre

diferentes grupos de trabajo, y permiten la conexién de una estacién por puerto (un solo
nodo conectado a un puerto del switch). Ademés permiten la conexion de servidores

locales a alla velocidad.
$S Il Hub 10 /_ (1

4

%, Estaciones

o a——
S8 I Port Switchw m

Servidor

Figura 3. Switches departamentales

Para el segundo caso (Figura 4), los switches troncales segmentan el trafico entre
diferentes switches departamentales conectados a puertos de alta velocidad, ademés
permiten la conexién de un concentrador por puerto (una sola red conectada a un puerto
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de baja velocidad del switch). Asi también permiten la conexién de servidores centrales a
alta velocidad.

——NEECREZIE Hub, PSH

DTS,
S5-I Switch

CoreBuilder

Servidores
centrales

Figura 4. Switches troncales

Comparacibén entre ambos tipos de switch

ler. Caso:
o Con muy pocas redes conviene utilizar un switch departamental

2°, Caso:
e Con un nimero medio de redes conviene utilizar un switch troncal

Jer. Caso:
e Con muchas redes conviene utilizar switches departamentales en cada piso y un
switch troncal para enlazarlos
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S5-Il Switch E

CoreBuilder
CoreBuilder
]
u
Caso 1 Caso 2 Caso 3
Guias generales en ambiente de oficina
*  Hasta 24 nodos: Hub, Port Switch Hub, Dual Speed Hub o Desktop
Switch
*  Hasta 48 nodos: Port Switch Hub, Dual Speed Hub o Desktop
Switch
*  Hasta 500 nodos en Workgroup Switch con Hubs, Port Switch Hubs o
menos de 5 pisos: Desktop Switches
*  Hasta 8,000 nodos en 3 a Backbone Switch con Hubs, Port Switch Hubs y/o
10 pisos: Desktop Switches
+  Hasta 90,000 nodos o Backbone Switch con Workgroup Switches y
mas de 10 pisos: Hubs, Port Switch Hubs o Desktop Switches
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Combinacién de swicthes troncales y departamentales

« Un s0ko Hub, Port Switch Hub
© Desitop Swilch

+ Varios Hubs, Port Switch
Hubs o Desidup Switches

= E Switlch Departamental
puede usarse cuando hay
mayor trdfico, usando o no los

En la actualidad podemos disponer de switches con la tecnologia gigabit ethemet, ya sea
como depariamentales o como troncales; entre ellos se encuentran la familia de los Super
Stack 11, y la familia de los CoreBuilder. Ejemplos:
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“For WOM00O00 Mbps Laye 3 Swiishang,
usa tha SuperStack Hl Switch 3600
* Fot Gugabil Layer I Swrctung, use v

SupearStaci | Switch B0O0

emplo 2

Ej
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GLOSARIO DE TERMINOS DE RED

10 BASE 2 Implementacién de Ethemet de 10 Mbps en cable coaxial
delgado. Su méximo segmento es de 200 metros.

10 BASE 5 Implementacién de Ethernet de 10 Mbps en cable coaxial
grueso. Su miximo segmento es de 500 metros.

10 BASE F Especificacion para red Ethemet de 10 Mbps en fibra
Sptica.

10 BASE T Estandar de transmision de Ethernet sobre MIT a 10 Mbps.

100 BASE FX Especificacién para correr Ethernet 100 Mbps sobre fibra
optica.

100 BASE T Esténdar de transmision sobre MIT de velocidad 100 Mbps.

100 BASE T4 Especificacién para correr Ethernet 100 Mbps sobre cable

3,4 y 5 MIT de 4 pares.

100 BASE TX Esquema que ofrece 100 Mbps sobre cable categoria 5
MIT. Address. En redes, la palabra direccidn se refiere a un
distintivo tinico para cada nodo de la red.

Administrador Un usuario de la red con autoridad para realizar las tareas
de alto nivel de cliente servidor. Tiene acceso y control
total de todes los recursos de la red. Algunos otros sistemas
también lo llaman superusuario.

Anche cde banda Relacion de velocidad para la transmisién de datos medidos
en Kbps (kilo baudies por segundo) y que representa la
capacidad del canal de comunicacién para transportar

datos.

ANSI Organizacién encargada de la documentacién de los
estandares en Estados Unidos.

API Pequefios programas desarrollados para apoyar la
interaccién del sistema principal con las aplicaciones
especificas.

Application Server Computadora destinada a brindar los servicios de una

aplicacion especifica a los usuarios de una red.

ARCNet Red de computadoras y recursos compartidos creado por
Datapoint muy popular en los afios setenta, cuyas
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ARP

ARPA

ARPANET

ASCII

Asincrona

AT

ATM

AUl
Average seek/access time

Backbone network

Backup incremental

Backup completo

caracteristicas eran: bajo costo, cableado en estrella -y
velocidad hasta 2.5 Mbps.

Proceso en donde se asigna al nimero de la tarjeta una
direccién formate TCP/IP.

Agencia militar de Estados Unidos encargada de proyectos
técnolégicos como las redes computacionales militares.

Proyecto del Departamento de Defensa de los Estados
Unidos que utiliza protocolos tipo X.25 donde la cantidad
de informacién (paquetes) no es fija. La dividieron en dos:
Milnet para uso militar ¢ Intemet para uso publico.

Cédigo utilizado para representar los caracteres de escritura
en formato binaric (7 bits para 128 caracteres o ¢l modo
extendido de 8 bits para 256 caracteres).

Forma de transmision de datos donde no sc necesita sefial
adicional de reloj. La seilal contiene la informacién de
cudndo cambia cada dato.

Tecnologia de 16 bits, utilizada en la tercera generacién de
computadoras personales 286.

Tecnologia de reciente introduccién que permite la
transmisién de grandes volimenes de datos a gran
velocidad, con tecnologia de paquetes retrasados. Se
considera la arquitectura del futuro en comunicaciones
digitales.

Conexion utilizada para poder cambiar de tipo de cables en
topologias Ethernet.

Intervalo promedio de tiempo desde que el sistema solicita
datos hasta que dispositivo los tiene disponibles.

Red de Infraestructura. Red que actua como conductor
primario del trifico de datos de la red. Conninmente recibe
y manda informacidn a otras redes.

Una copia de seguridad en donde se incluyen inicamente
los archivos que se han modificado y etiquetado como
modificados.

Respaldo o copia de seguridad con toda la informacion
contenida en el servidor del sistema.
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Backup diferencial

Backup server

Baud rate

BIOS

BPS

Bridge

Broadeast

CABLE NIVEL 3
CABLE NIVEL 4
CABLE NIVEL 5

Carrier o portadora

CCITT

Cliente

Copia de seguridad o respaldo que se realiza copiando sélo
las diferencias entre la copia anterior y el contenido actual
del servidor.

Servidor dedicado a realizar las copias de seguridad y
restaurar los datos borrados por error de toda la
informacion de la red.

Unidad de velocidad igual a un bit por segundo.

Porcién de firmware de una computadora que maneja el
flujo de sefiales entre el sistema principal y tos dispositivos
periféricos, Controla puertos, memoria, teclado y
dispositivos primarios.

Bits por segundo. Velocidad de transmisién serial.

Puente. Dispositivo que pasa todos los mensajes de una red
a otra sin distinguir a cual red pertenece el destino del
mensaje.

Transmision abierta. Mensajes que se mandan sin destino
especifico.

Cable tipo MIT 2 pares que soporta 10 MHZ.
Cable tipo MIT que soporta 20 MHZ.
Cable tipo MIT 4 pares que soporta 100 MHZ.

Sefial eléctrica que permite la modulacién de otra sefial que
contiene la informacién. Se wutiliza para la transmisién
remota via la infraestructura de comunicaciones.

Comité Consultivo Internacional de Telegrafia y Telefonia.
Encargado de los estindares internacionales de
comunicacion.

Producto o presentacién de front end (directamente con el
usuario) que interactia con otros servidores o productos de
back end (sin presentacién directa con el usuario). El
cliente realiza solicitudes y presenta los resultados. No
realiza los procesos ni los calculos, eso se los deja a los
programas de back end que son méis poderosos pero no
tienen la capacidad de comunicarse directamente con el
usuario.
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CoDec

Colisién

Communication Server

Concentrador

Conectividad

CSMA/CD

Data Address
Data Base Server
DB25S

Dial Up

Direccién Destino
Direccién Fuente
DLC

Dominio

Codificador/decodificador. Dispositivo que convierte dos
sefiales en ambas direcciones. De tipo A hacia B y de tipo
B hacia A.

Definido como un exceso en portadora eléctrica. Sucede en
Ethemet cuando dos o mas estaciones hablan al mismo
tiempo y las sefiales de datos se pierden.

Computadora destinada a dar los servicios de
comunicaciones de la red.

Equipo que se encarga, en primera instancia, de concentrar
las sefiales. Algunos tienen funciones de repetir y retrasar la
sefial para evitar colisiones.

Estado que permite la transferencia de datos entre dos
computadoras.

Censor de portadora de accesos multiples con deteccién de
colisiones. Método de transmision de datos en donde todas
las estaciones pueden mandar datos con una sefial eléctrica
sumada (portadora). En caso de que existan transmisiones
simultineas detectan las colisiones. Es la base de la
topologia Ethernet.

Localizacién  fisica dentro del dispositivo de
almacenamiento.

Servidor que contiene las bases de datos y los programas
que saben la forma de mover dicha base de datos.

Conector de 25 contactos cominmente, dispositivo entre un
equipo terminal (DTE) y la red.

Circuito de comunicacion que se establece via telefénica.

En el lenguaje de redes es la computadora que envia los
datos de una transmision.

En el lenguaje de redes es la computadora que recibira los
datos en una fransmisién.

Protocolo para el mancjo de datos a través de lineas de
comunicacién.

Grupo de computadoras de la red que estd administrada y
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EO

E-mail

Emulacion

Epcriptamiento

Estacion

Ethernet

Fast Ethernet

FAT

FDDI

Firewall

FRAME

Frame Relay

controlada por el mismo servidor de red. Puede tener varios
servidores: pero una administracidn dnica para €l control de
peitmisos, recursos y seguridad.

Término utilizado para referirse a los canales de ISDN de
64 Kpbs en estandar americano.

Correo que se establece via clectronica mediante Internet.
Cada persona tiene una direccién asignada en 'su
computadora de tal manera que puede enviar y recibir
mensajes.

Imitacién de ia forma de comportarse de un equipo (en la
emulacién de terminal, la computadora imita el
comportamiento de una terminal de red).

Proceso basado en operaciones logicas binaras para
disfrazar un dato y evitar que sea leido por otra fuente
distinta al destino.

Computadora que puede realizar procesos.

Estindar de red mas popular e implementado. Utiliza
CSMA/CD con una velocidad de 10 Mbps.

Topologia de transmisién digital tipo Ethemet que
transmite a 100 Mbps.

Archivo que utiliza DOS para saber !a ubicacién fisica de
los archivos en un medio de almacenamiento.

Estindar de transmisién de datos via fibra dptica hasta de
100 Mbps con topologia parecida a Token Ring/Token
Passing.

Sindnimo de dispositivo de software o hardware encargado
de proteger cualquier sistema de la entrada de personas no
autorizadas. Regula, segin las necesidades, los niveles
internos de restriccién a la informacidn y autoriza el acceso
a cierto tipo de datos.

Cuadro. Forma en que se organiza la informacién.
Normalmente cuenta con tres partes: encabezado (control,
fuente y destino), campo (datos a enviar), y CRC de
verificacion (bits para corregir errores).

Paquetes retrasados. Protocolo de comunicacidén asincrono
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Full Duplex

Gateway

GIF

Half duplex

Hipertexto

Host

ICMP

IEEE

IEEE-802.1

IEEE-§802.2

1EEE-802.3

con dispositive especial que atrasa el envio de grupos de
informacion para mandarlos en paquetes de tamafio fijo.

Servicio que permite transferir archivos entre sistemas y
entre redes remotas con sistemas diversos. De uso comtin
en Intemnet.

Caracteristica de un canal de comunicacién en el que dos
terminales pueden mandar y recibir informacion
simultineamente.

Dispositivo que permite conectar dos redes o sistemnas
diferentes. Es la puerta de entrada de una red hacia otra.

Formato de intercambio grafico. Muy usado en Internet.

Caracteristica de un canal de comunicacién en el que dos
terminales mandan y reciben informacién tumandose, una a
ia vez.

También llamado Texto Virtual. Se refiere a la capacidad
de recibir informacion en miltiples dimensiones. Una linea
de texto puede llevar a otro texto, una imagen o una
melodia.

Computadora en red capaz de brindar algin servicio. Se
utiliza para denominar a una computadora principal que
puede desarrollar los procesos por si misma y recibir
usuarios.

Componente de los protocolos TCP/IP que realiza las
funciones de control y administracién de transacciones.

Agrupacién de ingenieros que, entre ofras funciones,
documenta todos los desarrollos tecnolégicos.

Estdndar definido relativo a los algoritmos para
enrutamiento de cuadros o frames (la forma en que se
encuentra la direccién destino).

Define los métodos para controlar las tareas de interaccién
entre la tarjeta de red y el procesador (nivel 2 y 3 del OSI)
llamado LLC.

Define las formas de protocolos Ethernet CSMA/CD en sus
diferentes medios fisicos (cables).
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IEEE-802.4

1EEE-802.5

IEEE-802.6

1IEEE-802.7

IEEE-802.8

IEEE-802.9

IEEE-802.11

IEEE-802.12

IEEE-302.14

Interfaces

Internet

Internetworking

Interoperabilidad

Intranet

IP

IPX

Define cuadros Token Bus tipo ARCNET.
Define hardware para Token Ring.

Especificacion para redes tipo MAN (de drea
metropolitana).

Especificaciones de redes con mayores anchos de banda
con la posibilidad de transmitir datos, sonido e imagenes.

Especificacién para redes de fibra optica tipo Token
Passing/FDDI.

Especificaciones de redes digitales que incluyen video.
Estandar para redes inalambricas con linea de vista.

Comité para formar el estindar de 100 base VG que
sustituye CSMA/CD por asignacion de prioridades.

Comité para formar el estandar de 100 base VG sin sustituir
CSMA/CD.

Circuitos fisicos (hardware) o légicos (software) que
manejan, traducen y acoplan la informacién de forma tal
que sea entendible para dos sistemas diferentes,

Red de redes con base en TCP/IP y acceso piblico
mundial.

Término usado para referirse a la interaccién entre varias
redes.

Témmino referente a la capacidad de diferentes redes para
comunicarse entre si.

Red de édrea amplia con gran infraestructura y acceso
privado.

Es ¢l protocolo de envio de paguetes donde el paquete tiene
una direccidn destine, y éste se envia sin acuse de recibo.

Protocolo definido para redes Netware que tienen
direcciones en tres campos (nodo, red y socket), lo cual le
permite mantener varios enlaces entre redes y procesos en
varios servidores.
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IRQ

ISA

| ISDN
ISO

ISO 9001
Kernel

Lan Manager

Lan Server
Layer
Link

LLC

Login
Logon

MAC

MAU

Canal de interrupcién. Linea directa entre el
microprocesador y la tarjeta periférica para que ésta solicite
atencién del CPU.

Arquitectura de 16 bits para tarjetas y dispositivos. El mas
comun en las computadoras personales.

Red piblica utilizada para trasmitir varios tipos de
informacién, texto, imdgenes, sonido, etcétera.

Organizacién que especifica estandares de calidad
intemacionales.

Modelo de calidad para empresas de disefio, fabricacion e
instalacién de eguipo.

Parte del sistema operativo que actia directamente con el
hardware ai mas bajo nivel.

Sistema operativo de red creado por Microsoft.

Versién de Lan Manager para servidores con funciones
avanzadas.

En el lenguaje de redes se refiere a cada uno de los
subsistemas que interactian en los procesos de la red.

Término utilizado para referirse a los componentes 16gicos
y fisicos que permiten la comunicacién entre dos sistemas.

Controla las tareas de interaccitn entre 1a tarjeta de red y el
procesador (nivel 2 y 3 del OSI).

Proceso de entrada a la red utilizado como término para
indicar que la estacion estd dentro de la red.

Proceso de entrada a un host. Utilizado para indicar que en
realidad el trabajo se desarrolla en el host.

Capa de control de acceso a medios. Capa del modelo de
comunicaciéon OSI, que es la encargada del control légico
del medio fisico.

Red de Area Metropolitana.

Dispositivo utilizado en topologias de estrella fisica para
generar un circulo légico. Todos se conectan a él, y él
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MIME
MIT

Moébdem
Motherboard
MOTIFE
MPS
Multitasking
NetBios
Netware

NFS§S

NLM

Nodo
NFSNET
08/2
OSI

Output

asipna quién tiene ¢l Token Passing o derecho de
transaccidn.

Especificacién para redes y transmisiones multipunto.
Cable de par trenzado sin blindaje,

Modulador-Demodulador.  Dispositivo que convierte
sefiales binarias a tonos transmisibles por via telefonica.

Tarjeta principal que contiene los lugares donde se alojarin
todos los dispositivos fisicos de la computadora.

Interfaz gréafica para XWindows UNIX.

Multi Procesamiento Simétrico. Capacidad de algunos
servidores para  llevar  procesos en  varios
microprocesadores y distribuir la carga de trabajo.

Capacidad de un equipo de llevar mis de una tarea a la vez.

Interfaz esténdar para procesos de red. Son los servidores
de software y firnware entre la tarjeta v las aplicaciones.

Sistema operativo de red desarrollado y propiedad de
Novell.

Sistema de archivos de red. Genéricamente es un sistema
que permite el acceso a un servidor de archivos.

Grupo de programas que se pueden cargar directamente en
el servidor de Netware y responde a los comandos de
consola del servidor.

Estacidn de trabajo con identificacion propia que puede ser
fuente y destino en la red.

Red que agrupa varias universidades y tiene una velocidad
T1 1.544 Mbps.

Sistema operative de IBM disefiado para tener funciones de
16 bits (286).

Estructura ldgica de siete niveles para facilitar -la
comunicacion entre diversos sistemas de computacién.

Salida de datos se Hlama a los procesos de una computadora
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Overhead

Packet

PCI

PCMCIA

PDN

Peer-to-peer

Pines

Ping

Protocolo

Repetidor
RGl1i
RGS58
RG62

RJI11

que entregan datos a otro dispositivo o directamente al
usuario.

Tiempo de proceso necesario para que se ejeculen los
comandos antes de gue un dispositivo esté listo para dar

acceso.

Unidad de informacién a transmitir. No contiene direccién
ni destino, tan sélo ruta (el siguiente punto a llegar).

Estindar de bus para periféricos que tipicamente utiliza
DMS tipo F y Fast IO bidireccional. Desarrollado por Intel.

Estandar de bus para tarjetas penféricas de computadoras
portatiles.

Redes pitblicas de conmutacidn de paquetes.

Igual a igual. Forma de comunicacion de red donde cada
uno tiene las mismas tareas en el proceso.

Contactos eléctricos. Pequefias lineas salientes de metal que
permiten el contacto fisico entre diversos componentes de

hardware.

Transmisién de datos de prueba para verificar la integridad
de la comunicacién entre dos sistemas.

Conjunto de reglas establecidas para fijar la forma en que
se realizan las transacciones.

Servicio de acceso remoto a la red.

Red digital de servicios integrados. Clase de servicios para
transmitir varios tipos de informacidn, texto, imégenes,
sonido, etcétera, mediante la red piblica.

Dispositivo que transmite y amplifica la sefial de la red.
Cable coaxial grueso usado en Ethemet,

Cable coaxial delgado de 50 ohms usado en Ethemet.

Cable coaxial delgado de 62 ohms usado en ARCNet.

Conector para MIT 2 pares.
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RJ45

Router

RS232

SAC

8CSI

SCSID

SDLC

Servidor

Sincronia

SLIP

SMS

SNA

SNMP

SOLARIS

SPX

STP

Conector para MIT 4 pares.

Ruteador. Dispositivo que pasa todos los mensajes entre
una red y ctra distinguiendo a qué red pertenece el destino
del mensajc.

Interfaz serial entre DTE y DCE.

Concentrador que en una red FDDI tiene conexién de
cireulo.

Estandar desarrollado para conectar dispositivos periféricos
y a microcomputadoras con una velocidad maxima de 5
Mbps. Utiliza cable de 50 hilos.

Conector diferencial de S0 contactos utilizado para
conectar dispositivos de longitud hasta 25 metros.

Esténdar en las arquitecturas SNA para transmisiones punto
a punto.

Equipo destinado a proveer y administrar los servicios de
red, los recursos, las aplicaciones, los archivos y la
seguridad de la misma.

Forma de transmisidn de datos donde se necesita sefial
adicional de reloj para que el transmisor y el receptor
funcionen a la misma velocidad.

Protocolo para TCP/IP via serial.

Servicios en Netware para el manejo de almacenamiento de
back ups y discos.

Arquitectura de protocolos para redes.

Protocole parte de TCP/IP para el manejo y la
administracidon remota de los recursos de 1a red.

Sistema operativo UNIX desarrellado por SunSoft.

Trabaja en el cuarto nivel de OSI. Brinda apoyo a [PX
garantizando la llegada y controlando las secuencias.

Cable de par trenzado con blindaje o aislamiento
magnético.
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Supervisor

TCPIP

I
TELNET

|
i
Tiempo de acceso !

Tiempo Real

Token Passing
Token Ring
Topelogia

TP

Transciever
Transductor
UNIX
Upgrade

UPS

Usuario de la red con autoridad para realizar las tareas de
alto nivel de cliente-servidor. Tiene acceso y control total
de todos los recursos de la red. Algunos otros sistemas
también lo llaman administrador.

Protocolos definidos por catedriticos en el proyecto
ARPANGet del Departamento de Defensa de Estados Unidos
para la red universitaria Internet en los afios setenta.

Utileria de TCP/IP que permite un logon remoto sobre un
host.

Intervalo entre el tiempo de una solicitud de datos por el
sistema y el tiempo en que el dispositivo los tiene
disponibles.

Dominacién de aquellos procesos que suceden
simultineamente o con una diferencia imperceptible de
tiempo. Intemmet ofrece tiempo real dentro de muchos
servicios donde a la ejecucion de una accién existe una
respuesta inmediata (llegada de correo electrénico).

Estafeta, Método de comunicacién en red en el que cada
elemento debe recibir el permiso para hablar o la estafeta.

Red local en la que el permiso para transmitir es secuencial
o en anillo.

Descripcion de las conexiones fisicas de la red, el cableado
y la forma en que éste se interconecta.

Cable de pares trenzados.

Dispositivo de Ethemet que permite el cambio de medio
fisico a cable.

Dispositivo que convierte una energia a otro tipo. Un foco
convierte energia eléctrica en luminosa y caldrica.

Sistema operativo multiusuario desarrollado en los afios
sctenta y que se caracteriza por ser portitil y versatil.

Término utilizado en software referente. al cambio de
programas hacia los mas recientes, nuevos y mejorados.

Fuente de poder que se activa cuando la sefial de corriente
alterna se pierde para evitar que los servidores se apaguen
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Usuario

UUCP

VESA

WAN

WEB site de WWW

Workstation

X.21

X.25

X/WINDOWS

de manera abrupta.

Persona que trabaja con la estacidn de trabajo. El que
realiza tareas de acceso a los recursos de la red pero no los
modifica substancialmente, Tiene derechos de uso pero no
de mantenimiento mayor.

Protocolo que permite conectar dos sistemas UNIX.

Desarrollado por varios fabricantes de interfaces de video.
No soporta DMA de alta velocidad y utiliza un bus
tipicamente de 24 bits, 16 ISA mas 8 de comunicacion
directa y Fast PIO bidireccional.

Red de drea amplia que tiene nodos en diferentes
localidades geogrificas e implementa infraestructura de
comunicaciones.

Servidores de Internet que contienen la informacién
disponible para los usuarios de esa red.

Computadora que puede realizar procesos robustos de front
end. Permite sacar maximo provecho a sus recursos de red.

Protocolo usado en las redes telefénicas digitales para voz
y datos en transmisidn sincrona Full Duplex.

Protocolo para red de paquetes conmutados. Generalmente
se incluyen los protocolos X.3 y X.28 en estas redes.

Protocolo cliente-servidor de ambiente grifico para UNIX.
Originaimente desarrollado en el proyecto Athena por el
MIT.
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