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Préloge

PROLOGO

El presente frabajo de tesis, tiene como ohjetivo mostrar los elementos de
infraestructura requeridos en la administracion avanzada de redes de computadoras,

relacionados con el sistema adecuado de comunicacicnes entre las diferentes redes.

Para lograr lo antericr, debemos tener en cuenta que un centro de administracién de
redes y sistemas, es una integracion de herramientas de hardware y software y de
un ¢onjunto de procedimientos y/o tareas que tienen como funcién principal, auxiliar
a todo el personal para resolver cualquier tipo de problema que se presente y dado
gue se contempla la infraestructura de vanguardiaz, la hemos denominado

administracién avanzada.

Asi mismo, tampoco hay que olvidar que ofro elemento importante para lograr una
adecuada administracién de redes, es el factor humano, ya que se podran tener los
equipos de comunicacion de redes mas modernos y el software de administracion
mas eficiente, pero si no se cuenta con el personal actualizado en la administracion
de redes de computo, no se obtendrd el maximo rendimiento de las herramientas

mencionadas.

Por lo tanto, este trabajo de tesis es una guia para todos los operadores de redes,
que tienen como objetivo lograr una adecuada administracién de su red, ya que adn
cuando existe mucha informacion sobre redes de computadoras, ésta se encuentra
dispersa en una gran cantidad de obras y no existe una literatura que contemple de
forma general, conjunta y concreta todos los aspectos de la administracion avanzada
de redes, por o tanto se espera que este trabajo sea de gran utilidad y que permita
el uso mas eficiente de una red, asi como una valiosa herramienta de introduccién
para aquellas personas que estan interesadas en iniciarse en el extraordinaric

mundo de las redes de computadoras.

Este trabajo se ha desarrollado en capitulos y apéndices. En el primer capitulo
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"Infroduccion”, se describe brevemente la historia del surgimiento de las redes, su
desarrollo a ftravés del tiempo y los hechos que han marcado su evolucion,
concluyendo con una explicacion de su situacion actual, con lo cual se pretende
lograr que el lector pueda tener un panorama general de las redes de computadoras

y la importancia que éstas han tenido en el desarrollo de las comunicaciones.

En el segundo capitulo titulado "Redes de Computadoras” se presentan aspectos
mas especificos de las redes de computadoras y las diferentes consideraciones que
se deben realizar al momento de planear e instalar una red, comenzando con una
descripcidn del modelo mas comlnmente utilizado para la interconexion de sistemas
abiertos, conocido como modelo O8I, el cual describe la forma en que se deben
interconectar los equipos de comunicacion de redes, con el fin de que los equipos

fabricados por diferentes proveedores puedan ser compatibles entre si.

También describimos el analisis preliminar que todo administrador de redes debe
realizar para poder instatar una red, determinando las necesidades de los usuarios,
las diversas topologias de redes existentes, la velocidad de transmisién requerida,
etc., concluyende con una definicion y clasificacién de los protocolos de
comunicaciones y el papel que desempefian dentro de la red, asi como una
descripcién de aquellos que son méas comunmente utilizados y la relacion que tienen

con el modelo de interconexion de sistemas abiertos (OSI).

En e! tercer capitulo "Administracion Avanzada de Redes de Computadoras”, se
mencionan las funciones principales de la administracion de redes y de todos
aquelios elementos necesarios para una eficiente administracion avanzada de redes

de computadoras, como son:

« las consideraciones que se deben tener para una adecuada distribucion de

software y control de inventarios.

s Los medios gue existen y las diversas técnicas que se utilizan en el respaldo vy
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recuperacion de informacién en una red de computadoras.

« La seguridad, tanto de la red como de los diferentes servicios que ésta ofrece,

siendo esto un aspecto fundamental para la adecuada operacion de una red.

Terminando con un estudio de cémo debe realizarse un adecuado menitoreo de la

red y de algunos programas para el monitareo de redes.

En el cuarto capitulo, presentamos la infraestructura de administracién avanzada de
redes de computadoras, comenzando por describir la organizacién de una red
empresarial tipica, planteando la posible evolucién de este tipo de redes, a redes con
cableado estructurado con capacidad para transmitir voz, datos y video, logrando
establecer una red empresarial de mayor capacidad, preparada para los futuros

requerimientos de aplicaciones multimedia y videoconferencia.

Se analiza también, la importancia que tienen los recursos humanos dentro de la
infraestructura de administracion avanzada y el perfil que deben reunir todos
aguellos que se encuentren encargados de llevar a cabo la funcion de administrador
de redes, considerando después el aspecto de [a capacitacién como un proceso de
actualizacién continua que se debe dar y deben tener dichos administradores. Por
Ultimo, se presenta un estudio de todos los equipos de comunicaciones que son
requeridos para la instalacion y puesta en operacion de una red, lo cual brinda al
lector la posibilidad de tener un panorama completo de cémo se puede conformar

una red de gran tamafo, concluyendo con la funcidn que desempefa el sistema

operativo de red.

Adicionalmente se presenta un glosario de términos, ya que ain cuando se tratd de
traducir todas las palabras de uso comin en fas redes del idioma inglés al espafol,
en algunos casos no fue posible encontrar traduccion por lo cual en el glosario se

puede encontrar una descripcion de dichos términos.
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Se cuenta también con dos Anexos, en los cuales se presentan con mas detalle las
consideraciones que se deben tener en las redes de computadoras, como son: el
alcance de los servicios ofrecidos por una red, asi como el desarrollo y las
consideraciones que se deben de realizar para elaborar una matriz de costos,
permitiendo con esto dar a conocer aspectos que en ocasiones no se encuentran en

otras obras.

Esperamos que este trabajo sea de gran utilidad para aqueilas personas que se
encuentren trabajando con redes de computadoras o sean administradores de red y
gue no han tenido a su alcance una obra que los ayude a lograr una administracion
adecuada de su red, o aquellas que por alguna razén tengan la necesidad de
trabajar en una red de cOmputo y que les interese conocer de manera clara y sencilla

como funciona ia misma.
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1. INTRODUCCION

En un principio las redes de datos surgieron como soluciones a necesidades
estratégicas del conjunto limitado de organizaciones que poseian varias
computadoras que requerian interconectarse, con el objetivo fundamental de
compartir recursos, es decir, permitir al usuario de cualquier terminal dentro de la
organizacion, acceder y utilizar todos los servicios y recursos disponibles. Podemos
decir entonces, que una Red es el conjunto de cierto nimero de terminales que

intercambian informacion.

Las primeras redes de computadoras de gran escala fueron los sistemas de
reservacion de aerolineas, a principios de los afios 60's. Ei Sistema SABRE de
American Airlines, por ejemplo fue construido en 1961. Posteriormente surgieron
proyectos como ARPANET y TYMNET a finales de la década de los 60's y
CYCLADES a principios de los 70's, que marcaron el gran interés de la comunidad
en las telecomunicaciones, por encontrar soluciones que permitieran interconectar
maquinas situadas a distancia, en condiciones técnica y econémicamente

favorables.

En el camino recorrido puede observarse un inicio mas bien cadtico, en el gue no
existian normas de compatibilidad, hasta llegar a una convergencia entre la
computacion y las comunicaciones en donde se propone un sélo tipo de redes de
transmision y donde existe un consenso en el uso de normas que garanticen la

independencia entre el usuario y el prestador de servicios.

El ofrecimiento de servicios de comunicacion bajo condiciones éptimas de acceso y
costo, hacen necesario tomar en cuenta varios factores que pueden ser causa de

conflictos durante la integracién de un sistema de telecomunicaciones:

s lLa compatibilidad entre terminales o maquinas, procedentes de distintos

fabricantes.
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» Laindependencia de los servicios remotos y la red de interconexion.

» Las restricciones impuestas sobre los servicios ofrecidos cuando las funciones

gue los soportan son modificadas.

La primera ruptura con los sistemas tradicionales ¥ su jerarquia comenzé a principios
de los 70's, cuando algunas minicomputadoras comenzaron a sustituir a los grandes

sistemas en algunos sectores del mercado.

La aparicion de la computadora personal IBM, a principios de los 80's, SUpUse gque
se estableceria un nuevo estandar tanto para el uso personal come profesional de
las computadoras. A medida que se incrementaba el grupo de usuarios de
computadoras, empezd a hacerse evidente que si se lograba conectarlas se

obtendrian grandes beneficios, como el compartir las impresoras o jos discos fijos.

A medida que las computadoras personales se iban haciendo mas poderosas con el
uso de procesadores mas avanzados y de software mas sofisticado, los usuarios de
los sistemas basados en grandes computadoras {(mainframes) y minicomputadoras

comenzaron a romper con sus costumbres.

De acuerdo con sus caracteristicas de explotacion, hay redes privadas de
terminales, redes de computadoras y redes publicas para servicio de transmision de
datos. Una red debe de tener como fin una serie de servicios. Las redes de
computadoras, locales o de larga distancia, surgieron para hacer posible el compartir
de forma eficiente los recursos informaticos (hardware, software y datos) de los
usuarios. Se dice entonces que una red es a la vez software y hardware. El hardware
estd compuesto por los cables e interfaces que conectan entre si a las
computadoras personales y los periféricos. El software controla los archivos y el

sistema de comunicaciones.

Las redes estan estructuradas fundamentalmente en estrella o en malla; las primeras
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convergen en un centro Unico, en tanto que las Gitimas tienen una serie de puntos de
enlace, los cuales pueden ser iguales o de distintas caracteristicas (tamario,
importancia de funciones, etc.), pero que tienen en comin la posibilidad de optar
entre varias alternativas al establecimiento de la conmutacion,

En los entornos con grandes computadoras y minicomputadoras, el procesamiento ¥
la memoria se encuentran centralizados. La computadora central se convierte en el
nticleo de la organizacién de proceso de datos, habiendo un equipo de profesionales
que tienen como Unica tarea el trabajar y administrar el sistema. Las terminales
conectadas al ordenador central permiten que otros usuarios puedan compartir las
posibilidades de calculo y la memoria de la computadora central,

El servidor de archivos o sistema central se convierte en un lugar para almacenar los
archivos y gestionar la red, ademas de ser el lugar al que se conectan las impresoras
y ofros recursos compartidos. Las minicomputadoras y grandes computadoras
pueden usarse asi para ejecutar los procesos mas pesados, tales como los calculos
0 procesos mas intensivos, mientras se distribuyen tareas entre las PC's
individuales. La definicion méas clara de una red es la de un sistema de
comunicaciones que permite comunicar a los usuarios y campartir archivos y

periféricos.

En su estado actual, las redes de computadoras se han desarrollado lo suficiente
para soportar la interconexién de los equipos mas heterogéneos. Sin embargo, en
ocasiones resulta complicado lograr la compatibilidad entre maquinas que no fueron
disefadas pensando en el intercambio de datos. En contraste, un aparato telefénico
de cualquier marca siempre ha podido conectarse a la interfaz para comunicarse por
una red que garantiza el acceso a sus servicios cuando se cumplen ciertos

requerimientos de normalizacion.

Con los diferentes fabricantes de computadoras y proveedores de servicios de

telecomunicaciones, existe una clara necesidad de asegurar la compatibilidad a nivel
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mundial para garantizar a los usuarios de cualguier origen, la conexion con cualquier
destino, sin importar [a marca de sus equipos o la compafiia que presta el servicio.

De acuerdo a lo antetior, un centro de administracién de redes y sistemas, es una
integracién de herramientas de software y hardware, ademas de personal altamente
calificado para aplicar un conjunto de procedimientos y/o tareas que tienen como
funcién principal, auxiliar a resolver cualquier tipo de problema que se presente, para
dar una soiucion de una manera ordenada y secuencial y cumplir con el objetivo de
un Centro de Administracion de Redes y Sistemas, que es el de proporcionar el
mejor servicio en forma integra y centralizada, para las cinco tareas de la

administracion de redes y sistemas que son:

Administracién de Fallas

Es el proceso de aislar y resoiver las fallas en la red. Muchos sistemas de
administracion de redes resuelven esta tarea proporcionando mapas de redes con
codiges de color. Generalmente también ofrecen alarmas que son iniciadas por
ciertos eventos. Estas alarmas pueden ser audibles, cambiar colores en los mapas o
vocear a alguien en forma remota. Aunque las fallas son visibles después de que
ocurren, la meta de la administracion de redes es aislar y prevenir las fallas antes de

que ocurvan con la utilizacion de herramientas de planeacién y optimizacion.

Administracién del Rendimiento

Es el proceso de medir y optimizar el rendimiento en el tiempo, recolectando
estadisticas acerca del trafico de la informacion, efectuando analisis de tendencias y
usando después la informacién para asignar recursos de acuerdo a ésta. Esto

también puede llamarse Planeacién de ia Capacidad.

Administracién de la Configuracion

Este es el proceso de entender y administrar la configuracion de la red en el tiempo.
Esto incluye tener un inventario exacto de los dispositivos de la red, incluyendo su
ubicacion, direccion, identificadores e informacion de contactos; y tener un mapa que
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ilustre la conexion fisica entre ios dispositivos. Esto se conoce como Topologia.

Debido a que las redes y las configuraciones cambian con el tiempo, la
administracion efectiva requiere un conocimiento actualizado de ia configuracién de
la red. Para este fin, los mejores sistemas de administracion de redes incluyen
caracteristicas como el "autodescubrimiento”, que crea automaticamente una lista de
los dispositivos de la red; y "autotopologia”, que toma esta informacion y forma un

mapa de la red.

Administracion de la Seguridad

Es el proceso de asegurar la red contra usuarios no deseados. La proteccion de la
red se vuelve mas importante conforme la informacion confidencial se hace
disponible en la red. La proteccion puede ser tan simple como una clave de
seguridad, pero puede incluir esquemas mas robustos para asegurar el control del

acceso Y que solo el personal autorizado pueda acceder la red.

Administracion Contable

Esta monitorea la utilizacién de los recursos de la red en el tiempo Esto incluye el
uso que hace un usuario, un departamento, protocolos especificos ¢ una aplicacion.
La administracién contable ayuda al administrador de la red a entender quién esta
usando mas la red mientras proporciona un medio para efectuar los cargos

correspondientes o suministra reportes administrativos que muestren los costos y

usos de la red.

Si se administra de una manera eficiente a las redes y a los sistemas se puede
eliminar o reducir grandemente la falta de disponibilidad del servicio y garantizar que

los recursos se estén utilizando adecuada y optimamente.
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2 REDES DE COMPUTADORAS

Las redes estan compuestas por muchos elementos diferentes (Software ¥
Hardware) que deben trabajar conjuntamente para crear una red funcional. Los
componentes que comprenden las partes de hardware de la red incluyen entre otros:
tarjetas, adaptadores de red, cables, conectores, concentradores y hasta [a
computadora misma. Tambien se requiere software especial de red para que el
sistema operativo existente y los programas de aplicacion de la computadora se

puedan comuhicar con otras computadoras en la red.

Se han creado estandares que definen la forma de conectar componentes de
hardware en las redes y él o los protocolos de uso cuando se establecen

comunicaciongs por red.

La mayoria de las redes se organizan en una serie de capas o hiveles, con objeto de
reducir la complejidad de su disefio. El nimero de capas que la componen, el

nombre de cada capa, su contenido y funcién, varian dependiendo del disefio de

cada red.

El modelo mas comunmente utilizado para la interconexion de sistemas abiertos eg

el desarrollado por la Organizacion Internacional de Esténdares (ISQ), conocido

como modelo OS1.
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2.1  MODELO OSI

En 1977, la ISO International Standard Organization (Organizacién Internacional para
la Estandarizacién), organismo formado por representantes de la industria, creé un
comité para desarrollar estandares para la comunicacion de datos, y con ello lograr la
interoperabilidad entre sistemas heterogéneos. Ya 1978 la (IS0} propuso un modelo
para comunicaciones de Redes Locales al que titularon The Reference Mode! of
Open Systems Interconnection (OSI, Modelo de Referencia de Interconexion de
Sistemas Abiertos). "Interconexion de Sistemas Abiertos” significa el intercambio

de informacion entre terminales, microcomputadoras, redes y procesos.

El modelo OS1-Open System Interconection (Interconexion de Sistemas Abiertos)
sirve como una guia o una serie de lineamientos para que el software y los
dispositivos de diferentes fabricantes funcionen juntos, no especifica en si un
estandar de comunicacion, sin embargo, muchos estandares y protocolos cumplen

con lo que establece el modelo.

Dada la complejidad de los dispositivos de conexion en red y su integracién para qQue
operen adecuadamente, el modelo OS! se divide en 7 partes o capas, cada una de

las cuales se destinada a una tarea especifica.

El Modelo OSI no es por si mismo un estandar, ni una descripcion de las
comunicacionas entre microcomputadoras. £l modelo define dénde se han de
efectuar las tareas, y no como se han de efectuar. No especifica servicios ni
protocolos, intenta proporcionar una base comin para coordinar el desarrollo de

estandares dirigidos a la conexion entre sistemas

El modelo OSl se fragmenta en siete capas, en donde cada capa ha sido asignada a
tareas y responsabilidades especificas. Cada capa se comunica con su similar
enviando o recibiendo recursos y es funcionalmente independiente de las capas

adyacentes.
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El modelo OSI esta formado de las siguientes capas:

Transmisar Receptor

/r ' mtmpom:;

g

e

( RED

A e

[Tm:acs DEDATOS ﬂ rEHLAGE DE DATOS |j

f FISIcd 0 r l/ FISICA ,j
T FLUSD DE JWWFORHACION T

Esquema del modelo OS!

Capa Unidad de Analogia con la
Informacion Comunicacién Humana

7. Aplicacion Mensaje Conversacion

6. Presentacion Mensaje Dialego

5. Sesion Mensaje Parrafo

4, Transporte Datagrama Oracién

3. Red Paquete Frase

2. Enlace de Datos Frame Pajabras

1. Fisica Bits Letras

Analogia del modelo OSI con Ia forma de comunicacian del hombre

12
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El modelo OS] no es tangible, s6lo especifica que tareas deben llevarse a cabo en

cada capa; més no dice cdmo se deben de realizar.

Las capas del modelo OSI se agrupan en tres categorias funcionales como se

muestra a continuacion:

PRE SE! JT AC’I (L3

APLICACION
’ Servicios
- sEsiow

Comwi caciones

s CorgxiénFisica

| FISICA

o
| ENTACE DE DATOS U

Categorias funcionales del modelo OS!

« Conexiones Fisicas, (capas 1 y 2). Estas capas proveen la conexion fisica a la
Red para las capas superiores (capa 3 a 7) y son responsables de mover datos

sobre los medios de comunicacion de la Red.

= Comunicaciones, (capas 3 y 4). Ambas capas son responsables de asegurar que
los datos transmitidos lleguen seguros desde el dispositivo transmisor hasta el

dispositive receptor, son independientes de los medio fisico.

» Servicios, (capas 5,6 y 7). Estas capas proveen servicios de Red a los usuarios.

Alguncs servicios son E-Mail, servicios de compartir archivos e impresion,
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emulacién de terminal, validacion de login y otras,

El modelo OS| fue creado para hacer posible “la definicion de procedimientos
estandarizados que permitan la interconexion y el subsiguiente intercambio efectivo
de informacion entre usuarios”, en donde el término “usuarios” se refiere a sistemas
que constan de una o mas computadoras, software asociado, periféricos, terminales,
operadores humanos, procesos fisicos, mecanismos de fransferencia de informacién
y elementos relacionados. Estos elementos juntos, deben poder *Realizar
procesamiento yfo transferencia de informacién”. Los estandares desarrofiados a
partir del modelo de referencia permitirdn a diversas redes del mismo tipe o

diferentes comunicarse faciimente entre si, como si constituyeran una misma red.

2.1.1 Capas del Modelo OSI

Capa7 APLICACION
Capa 6 PRESENTACION
Capa 5 SESION

Capa 4 TRANSPORTE
Capa 3 RED

Capa 2 ENLACE DE DATOS
Capa 1 FISICO

Capa Fisica

La Capa Fisica se ocupa de la transmisién de bits a lo largo de un canal de
comunicacion. Su disefio debe asegurar gue cuando un extreme envia un bit con
valor 1, éste se reciba exactamente come un bit de ese valor en el otro extremo, y no
como un bit de valor 0. Preguntas comunes agui son cudntos volts deberan utilizarse
para representar un bit de valor 1 6 0; cuantos microsegundos debera durar un bit; la

posibilidad de realizar transmisiones bidireccionales en forma simultanea; la forma de

14
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establecer la conexion inicial y como interrumpirla cuando ambos extremos terminan

su comunicacion; o bien, cuantas puntas terminales tiene el conector de |a red y cudl

es el uso de cada una de ellas. Los problemas de disefio a considerar son los

aspectos mecanico, eléctrico, de procedimiento de interface y el medio de

transmision fisica, que se encuentra bajo la capa fisica. Se puede considerar que el

disefio de [a capa fisica cae dentro del dominio dei ingeniero electrénico.

Das UNIX
AILICACION MEHS AJES RKEMHSATES ATLICACION
PRIEEEHTATTIN Hi PAUETES PAGUETES PRESEITALTON]
SESTOH DAQUETES PAUETES SESION
TRAYE PORTE SEGHENT S SEGNEHT 08 TRAMEPDRTE
RED BATAGRANAS DATAGRATAS RED
EHLACE FRAMES FRLARNES ENLACE
FISICA BITS BITS FISICA

4

Capa fisica del modelo 0S|

La Capa Fisica del Modelo OSI coordina las reglas para la transmision de bits. Esta

capa define:

+ Estructuras Fisicas de 1a Red.

» Especificaciones Mecénicas y Eléctricas para utilizar el medio de transmision

{cables).

» Las reglas para la transmision del bit.

El hardware de conectividad normalmente asociado con la capa Fisica es:

« Concentradores y Repetidores, los cuales regeneran las sefiales eléctricas.

» Conectores de los medios de transmisién, ios cuales proporcionan la interface

mecanica para interconectar los dispositivos al medio de transmision.

+ Modem y codificadores, los cuales realizan la conversion de la sefial a digital o
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analégica.

Algunos de los estandares que comprenden esta capa son:

» Cables Ethernet 802.3 (Cable para Ethernet denso, cable para Ethernet estrecho,
cable Ethernet UTP),

+ [l estandar FDDI {interfaz de datos distribuidos por fibra dptica).

Capa de Enlace

Las funciones basicas de |la capa de enlace son:

» Organizar los bits de la capa fisica {1's y 0's) dentro de los grupos logicos de

informacién llamados frames (como un byte, un frame es una serie continua de

bits agrupados juntos como una unidad de datos).

» Detectar errores cometidos al transmitir datos por el cable de red.

« Controlar del flujo de datos.

+ |dentificar computadoras en Ja Red.

Capa de enlace de datos del modelo OSI

DO0s UNIX
TTLICALIR TEXE RS NS 20RS STLICACION
FRES ETTTALL (1 Wl PAQUETES w|  DAQUETES DRRRENTACT L

SESTON W FATRTES ] TN TRSION
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30 7B DATRURANAS Mg D ATAGRENAS FED
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TBICA BTG ETTS FBILA
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Comeo muchas ofras capas, la capa de enlace agrega su propia informacion de
control al frente del paquete de datos. Esta informacién puede incluir una fuente y
una direccion destino (fisico o hardware) y una indicacién de los protocolos de las

capas superiores.

Los siguientes dispositivos de conectividad de red estan comuinmente asociados con

la capa de enlace:

» Tarjetas de Red.
= Concentradores inteligentes.

+ Puentes.

Las funciones de la capa de enlace normalmente se dividen en las siguientes dos

subcapas:

s Control de acceso al medio (MAC). Controla la forma en que los transmisores
comparten un canal de comunicacion. Existen protocolos de control de acceso al

medio como los siguientes:

- Carrier Sense, Multiple Access/Collision Detection (CSMA/CD),
- Carrier Sense, Multiple Access/Collision Avoidance (CSMAJ/CA).

- Token-passing.

¢ Control de enlace légico {LLC). Establece y mantiene el enlace para transmitir
frames de datos de un dispositivo al siguiente. Los servicios de la capa de enlace

LLC tiene las siguientes funciones:

- Controlar la cantidad de datos transferidos de una computadora a la siguiente
(que ayude a prevenir la perdida de datos).

- Detectar errores de transmision y retransmitir requerimientos.
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l.os estandares basados en la capa de enlace de datos incluyen:

El estandar de enlace [ogico 802.2 de la IEEE, punto a punto.
Los estandares 802.3.

« El estandar Token Ring.
El estandar ANSI FDDI-Token Ring sobre fibra.

-

Capa de Red

El objetivo principal de la capa de Red es mover datos a localidades de red
especificas. La capa de red describe los métodos para mover informacion entre
multiples redes independientes (y otras similares), llamadas inter-redes
{internetworks),

Dos UHNIY
MULICACION MEHSLTES MEHSAJES AFLICACION
PRESENTACION HI PAUETES HI PAHUETES PPESEHTACIOH
SESION H1 PAGUETES R BAQUETES SERINN
TRAIEDPORTE id SEMENT D35 SEGMENTOE TRAEPORTE
RED 4L DATEGRANMAS DATAGRATAS RED
EHLACE s FRAMES FRANES EHLACE
VEICE, R EITS FITE FIEICA
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Capa de red del modelo 0S|

La capa de enlace direcciona datos a todos los dispositivos conectados a una red
sencilla. La capa de red puede escager una ruta especifica a través de una inter-red
y evitar enviar datos a redes no involucradas. La capa de red hace este switcheo a
través del direccionamiento de la capa de red y algoritmos de rutea. También es
responsable de asegurar las rutas correctas de datos a través de una inter-red o

redes similares.

18



Redes de Computadoras

l.os conceptos de la capa de red se aplican principalmente para:

* Separar logicamente redes, las cuales deberan tener una direccion Gnica de red.
¢ Establecer Switcheo, el cual determina como se pueden realizar las conexiones en

la inter-red.

La red trabajara con diferentes niveles de servicios de conexion, dependiendo del

nimero de errores esperados en la inter-red.
Las siguientes dos elementos ayudan a direccionar redes Y servicios:

+ Direccién de Red Légica. Para liberar datos en una inter-red, se debe usar una
direccion de red légica, que es el identificador usado para distinguir lagicamente
dos diferentes redes en una inter-red. E| dispositivo fisico y las direcciones de red

ibgicas son usadas para mover datos entre dispositivos de una red.

e Direccién de Servicios. Cada computadora o dispositivo de red puede
desempeftar varias funciones simultaneamente. Cada entidad {hardware o
software) debe lener su propia direccion que pueda mandar y recibir datos. Esta
direccién puede ser lfamada Direccion de Servicio {también es llamada puerto o
socket para un protocolo especifico). Un servigio de direcciones identifica y
especifica un protocolo o proceso de una capa superior. Un servicio de direccion
muitiple puede ser asignado a cualquier computadora en que corran varias

aplicaciones de red.

El Switcheo
Las inter-redes pueden tener multiples trayectorias para unir dispositivos emisores

con posibles dispositivos receptores. La informacion puede ser switcheada como si

viajara en varios canales de comunicacitn. Existen diversas técnicas de switcheo de

datos:
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» Switcheo de Circuitos. El switcheo de circuitos es una técnica que conecta al
transmisor y al receptor mediante una trayectoria por el tiempo que dure la
conversacion. Una vez que la conexion es establecida con este tipo de técnica de
switcheo, una trayectoria dedicada existe entre ambos finales hasta que la

conexion finaliza.

+ Switcheo de Mensajes. El switcheo de mensajes no establece un trayectoria
dedicada entre dos estaciones para una entidad de conversacién. Las
conversaciones son divididas en mensajes, Cada mensaje es empaqustado con
su propia direccién de destino y después transmitido de dispositivo a dispositivo a
través de la Red. Los dispositivos intermedios reciben el mensaje, lo almacenan y
lo transmiten al siguiente dispositivo. Este tipo de redes es algunas veces flamada
strore-and-forward network. El dispositivo de switcheo de mensajes comunmente
es una computadora de propdsito general. La cual necesita capacidad de

almacenamiento suficiente para almacenar temporalmente mensajes.

« Switcheo de Paquetes. Ei switcheo de paquetes es una opcién que combina las
ventajas del switcheo de circuitos y mensajes minimizando fas desventajas de

ambos. Existen dos métodos de switcheo de paquetes:

- Switcheo de datagrama de paquetes.
- Switcheo de paquetes de circuito virtual.

En ambos métodos de switcheo de paquetes, fos mensajes son fragmentados en
pequefias partes, llamadas paquetes. Cada paquete es etiquetado por su origen,
destino y direccién de nodos intermedios apropiados. Los paquetes tienen una

longitud maxima estrictamente definida y pueden ser almacenados en RAM.
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Capa de Transporte
Lla capa de transporte esta disefiada para esconder las complejidades de la

estructura desde las capas superiores.

DOS UNIX
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Capa de transporte del modelo OS]

La funcion principal de la Capa de Transporte consiste en aceptar los datos de la
capa de sesion, dividirlos, siempre que sea necesario, en unidades mas pequefias,
llamadas segmentos, como se muestra en la siguiente figura, y pasarlos a la capa de
red asegurando que todos ellos lleguen correctamente al otro extremo. Ademas, todo
este trabajo se debe hacer de manera eficiente, de tal forma que aisle la capa de
sesion de los cambios inevitables a los que esta sujeta la tecnologia del hardware.
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Esquema de como se van agregando los mensajes
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Bajo condiciones hormales, la capa de transporie crea una conexion de red distinta
para cada conexidn de transporte solicitada por la capa de sesion. Si la conexién de
transporte necesita un gran caudal, ésta podria crear muitiples conexiones de red,
dividiendo los datos entre las conexiones de la red con objeto de mejorar dicho
caudal. Por otra parte, si la creacién o mantenimiento de la conexién de una red
resulta costosa, la capa de transporte podria multiplexar varias conexiones de
transporte sobre ia misma conexién de red para reducir dicho costo. En todos los
casos, la capa de transporte se necesita para hacer el trabajo de multiplexion

transparente a la capa de sesion.

l.a capa de transporte determina qué tipo de servicio debe dar a la capa de sesion, y
en Adltimo términe a los usuarios de la red. El tipo mas popular de conexién de
transporte corresponde al canal punto a punto sin error, por medio del cual se
entregan los mensajes en el mismo orden en que fueron enviados. Sin embargo, el
transporte de mensajes aislados sin garantizar el orden de distribucion y la difusion
de mensajes a distintos mdltiples es otra posibilidad de servicio de transpoerte. El tipo

de servicio se determina cuando se establece la conexion.

l.a capa de transporte es una capa de tipo origen-destino © extremo a extremo. Es
decir, un programa en la maguina origen lleva una conversacion con un programa
parecido que se encuentra en la maquina destine, utilizando los encabezados de los

mensajes ¥ los mensajes de control.

Ademas de multiplexar varios flujos de mensaje en un canal, la capa de transporte
debe ocuparse del establecimiento y liberacion de conexiones a través de la red.
Esto requiere algin mecanismo de denominacion, de tal forma que un proceso en
una maguina tenga una manera de describir con quién desea conversar. También
debe haber un mecanismo para regular el flujo de informacion, de manera que un

host muy rapido no pueda desbordar a otro més lento.
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Algunos de los mensajes generados por las entidades de red son demasiado largos
para la capa de red e inferiores. La capa de transporte maneja fa division de esos
mensajes y puede combinar diversos inensajes pequefios que son deseados para e[

mismo destino.

Capa de Sesion

La Capa de Sesion permite que los usuarios de diferentes maquinas puedan
establecer sesiones entre ellos. A través de una sesion se puede llevar a cabo un
transporte de datos ordinario, tal y como io hace la capa de transporte, pero
mejorando los servicios que ésta proporciona y que se ufilizan en algunas
aplicaciones. Una sesion podria permitir al usuario acceder a un sistema de tiempo

compartido a distancia, o transferir un archivo entre dos maquinas.
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STLICACIOR [ s TR SRS FILICATION
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Capa de sesion del modelo OSt

Uno de los servicios de la capa de sesién consiste en gestionar el control de didlogo.
lLas sesiones permiten que el trafico vaya en ambas direcciones al mismo tiempo, o
bien, en una sola direccion en un instante dado. Si el trafico solo puede ir en una
direccion en un momento dado, la capa de sesién ayudara en el seguimiento de

quien tiene el turno.
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Otro de los servicios de la capa de sesion es la sincronizacion. Proporgiona una
forma para insertar puntos de verificacion en el flujo de datos, con objeto de que,
después de alguna caida, solamente tengan que repetirse los datos que se
encuentren después del Ultimo punto de verificacién. ’

La capa de sesion asiste a las peticiones de servicio para el establecimiento y
mantenimiento de las comunicaciones. En la practica ésta funcion se divide en tres

tareas:

» Establecimiento de conexién. El establecimiento de conexion incluye todas las
subtareas necesarias a ser desempefiadas, asi gue las entidades reconocen cada

una y la comunican. A menudo estas subtareas incluyen:

- Verificar las cuentas de los usuarios y sus contrasefias.
- Establecer nimeros de identificacién de conexion.

- Determinar que entidad comienza la conversacion,

» Transferencia de datos. Las tareas de transferencia de datos mantienen la
comunicacion o conexion y pasan mensajes entre dos entidades. Las siguientes

tareas son comunmente desempefiadas;

- Transferencia de datos actual.

- Reanudacion o interrupcion de comunicaciones.

« Emitir conexion. La conexién liberada es la tarea que termina una sesion de
comunicacion. Esto puede ser hecho entre dos entidades. El servicio de peticidn
(o proveedor) puede entonces reconstruir la sesion o reiniciar la comunicacién

usando una nueva sesion.
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Capa de Presentacién

La capa de presentacion transforma los datos a un formato (transfiere la sintaxis) que
pueda usarse para entender cada aplicacion de red y de las aplicaciones que estén
corriendo. La capa de presentacion puede también comprimir o expander y encriptar

y desencriptar datos.
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Capa de presentacion del modelo OS|

Lta Capa OS| de Presentacion realiza ciertas funciones que se necesitan
frecuentemente para buscar una solucion general para ellas, mas que dejar que
cada uno de los usuarios resuelva los problemas. En particular y, a diferencia de las
capas inferiores, que Onicamente estén interesadas en el movimiento fiable de bits
de un lugar a otro, la capa de presentacion se ocupa de los aspectos de sintaxis y

semantica de la informacion que se transmite.

Las computadoras pueden tener diferentes codigos para representar las secuencias
de caracteres (ASCll y EBCDIC), enteros, etc. Para posibilitar la comunicacién de fas
computadoras con diferentes representaciones, la estructura de los datos que se van
a intercambiar puede definirse en forma abstracta, junto con una norma de
codificacion que se utilice en ef cable. El trabajo de manejar estas estructuras de
datos abstractas y la conversion de ia representacién utilizada en el interior de |a

25



Redes de Compuladoras

computadora a la representacion normal de ia red, se lleva a cabo a través de la

capa de presentacién,

La capa de presentacidn estd relacionada también con otros aspectos de
representacion de la informacion. Por ejemplo, la compresién de datos se puede
utilizar aqui para reducir el nimero de bits que tienen que transmitirse y el concepto
de criptografia se necesita utilizar frecuentemente por razones de privacidad y

autentificacidn.

La encriptacion se realiza cominmente mediante software y es considerada parte de
la capa de presentacidn. Los siguientes dos métodos son comdnmente usados para

notificar a las entidades el método de encriptacion utilizado:

+ Llaves Privadas. E| método de Llave privada utiliza sélo una Llave. Las entidades
de red que tiene la Llave son capaces de encriptar y desencriptar cada mensaje.
Por lo tanto, la Llave se debe mantener privada. La Llave puede ser establecida
por el administrador de red. Sin embargo, cada vez que la Llave es cambiada,
todos los dispositivos deben actualizarse {preferentemente no usando la red para

pasar la nueva Llave).

+ Llaves Publicas. Las entidades de red que usan métodos de llaves ptblicas estan
provistas de una llave secreta y de valor conocido. Una entidad crea una llave
pablica manipulando el valor conocido y el valor secreto de la llave. La entidad que
inicia ta comunicacion envia su llave publica al o los receptores entonces la ofra
entidad matematicamente combina su propia llave secreta con la Have piblica que
le fue provista para establecer el valor mutuo de encriptacion, Tener sdlo la llave
piblica es una ayuda minima para los usuarios no autorizados. La complejidad de
la llave encriptada resultante es muy compleja para ser calculada en un tiempo

razonable,
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Capa de Aplicacién

La capa de aplicacion incluye todos los tpicos y funciones especificadas en cada
servicio de red. En otras palabras, las seis capas inferiores incluyen las tareas y
tecnologias que generaimente soportan los servicios de red, mientras la capa de
aplicacién provee los protocolos necesarios para desempefar las funciones

especificas de los servicios de red.
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Capa de aplicacién del moadelo OS|

La Capa de Aplicacion contiene una variedad de protocolos gue se necesitan
frecuentemente. Por ejemplo, hay centenares de tipos de terminales incompatibles
en el mundo. Considérese la situacion de un editor orientado a pantalla que desea
trabajar en una red con diferenfes fipos de terminales, cada uno de ellos con distintas
formas de distribucién de pantalla, de secuencias de escape para insertar y borrar

texto, de movimientos de cursor, etc.

Una forma de resolver este problema consiste en definir una terminal virtual de red
abstracta, con lal gue los editores y otros programas pueden ser escritos para tratar
con ella. Con objeto de transferir funciones de la terminal virtual de una red a un
terminal real, se debe escribir un software que permita el manejo de cada tipo de
terminal. Por ejemplo, cuando el editor mueve el cursor de la terminal virtual ai
extremo superior izquierdo de la pantalla, dicho software debera emitir 1a secuencia
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de comandos apropiados para que la terminal real ubique también su cursor en el
sitio indicado. El software completo de |a terminal virtual se encuentra en la capa de

aplicacion.

Otras funciones de la capa de aplicacién es la transferencia de archivos. Distintos
sistemas de archivo tienen diferentes convenciones para denominar un archivo, asi
como diferentes formas para representar las lineas de texto. La transferencia de
archivos entre dos sistemas diferentes requiere de una solucién a éstas y otras
incompatibilidades. Este trabajo, asi como el correc electrénico, el trabajo a
distancia, el servicio de directorio y otros servicios de propésito general y especifico,

también corresponden a la capa de aplicacion.

Cabe recordar gue aungue los fabricantes de hardware y los de software son los
usuarios principales del modelo OS!, una comprension general del modelo llega a ser
benéfica para el momento en gue se expande la red o se conectan redes para formar

redes de area amplia (WAN).
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2.2 CONSIDERACIONES DE DISENO

El disefio y manejo de la infraestructura de una red desde el principio no es una tarea
sencilla. Muchos aspectos de disefio y administracién pueden ser analizados basado
en los objetivos de la companiia, las necesidades de los usuarios, el equipo y el

software existente, proteccion de la inversion y otros,

El mayor cambio en la creacién de una red es el diseho, la adquisicién y la
instalacion de la infraestructura. La infraestructura es el fundamento fisico de lared y
consiste en los medios de comunicacion fisicos, dispositivos intermedios {puentes,
ruteadores), sistemas operativos de red y protocolos de transporte, servidores (todo
tipo), entaces de area ancha y administracion de proyectos para manejarlo como un

todo.

La infraestructura es ta base fundamental en la que toda la informacién debe ser
transportada y en donde todas las aplicaciones de red deben operar. Primero se
necesita desarrollar un analisis de necesidades para aprender mas acerca de la

compafiia y como una red puede ser la mejor ayuda para alcanzar los objetivos de la

misma.

l.as consideraciones de disefio son las siguientes:

Objetivos de la Compaiiia
Comprendiendo los objetivos de la compaiiia es posible visualizar como se pueden

mejorar sus beneficios en una red.

Crecimiento a Futuro
Todas las companiias tienen objetivos a largo y corto plazo. Un apropiado disefio de

la red debe soportar estos objetivos.
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Es importante el disefio flexible para que la red pueda crecer y cambiar para
adaptarse al crecimiento futuro, adquisiciones de la compafiia o cambios en la
tecnologia. Disefiar con flexibilidad usualmente significa disefar Ia red aliededor de

los estandares aceptados por la industria,

Grupos de Trabajo

Para disefiar una red alrededor de tas necesidades de la compafiia y de los usuarios,

a) Necesidades de los Usuarios
El disefo de toda red comienza y termina con los usuarios. Como una regla, la red

debe mejorar el desempefio del trabajo de los usuarios.

La red debe actuar como una herramienta con la que puedan crecer los usuarios. En
otras palabras, la red debe permitir a los usuarios crecer con el uso de la herramienta

mejorando el desemperio de su trabajo.

b) Necesidades de los Grupos de Trabajo

Para disefiar la red alrededor de las necesidades de la companiia y de los usuarios.
Se debe ver como una gran fotografia sobre todos los objetivos de la compaiiia. Una
vez comprendido esto, se puede examinar partes mas pequefas de la red, como

grupos de trabajo, usuarios, etc.

Los grupos de trabajo son donde el trabajo es concluido. Un grupo de trabajo
consiste de un grupo de usuarios quienes comparten objetivos de trabajo comunes,

Seguridad
La importancia de la seguridad varia de una compaiiia a otra. La seguridad es la mas

grande preocupacion. Sin embargo, como las compaiiias confiaron mas y mas en las
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computadoras para procesar sus negocios, la seguridad de los datos y los recursos
de la red, son requeridos para mantener a los negocios en operacion, siendo esto lo

mas importante.

Algunas de las areas de seguridad que necesitan ser consideradas son las

siguientes:

« Autentificacion del Login para recursos criticos,

» Seguridad fisica de los dispositivos de recursos fisicos.
+» Nivel de seguridad de los datos que viajan sobre la red.
* Respaldo de datos criticos (Tolerancia de Fallas).

Infraestructura Existente

Raramente los disefiadores de red entran en una situacién donde ellos estan
creando una red para nada. Lo que significa que es mejor tener alguna parcién de fa
infraestructura de la red. Los grupos de trabajo existentes pueden proveer
informacién estadistica acerca de las necesidades y requerimientos de los usuarios.

El cambio para los disefiadores es integrar mucho del hardware y protocolos
existentes en una red totalmente interoperable, o proveer un camino para migrar a
ese estado. Es importante tener cuidado en que por ahorrar algo de dinero se puede
comprometer la estructura y el desempefio integro de Ja red.

Administracion
La administracion de la red consta de muchos aspectos, como detectar errores en los
medios de comunicacidn (cable, media) para enfilar a los usuarios en las

aplicaciones de red.
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Caracteristicas de los Tipos de Red Existentes

Una importante parte en el disefio de una LAN es escoger un método de acceso a
medios de comunicacion. Los métodos de acceso a medios de comunicacion estan
basados en 1as necesidades dg los grupos de trabajo. Cuando se disefia una inter-
red el impacto de la seleccién de medios de comunicacion debe ser considerado, no
s0lo con el criterio LAN en mente.

Existen protocalos de acceso a medios de comunicacion:

o Ethernet (IEEE 802.3 y Ethernet 1)

+ Token Ring (IEEE 802.5).

+ Interface de Fibra de Datos Distribuidos (FDDI) ANSI X3T9.5 -- Fiber Data
Distribuited interface.

Ethernet

Ethernet es un método de acceso de 10 Mbps, actualmente se encuentran
implementaciones de esta red a 100 Mbps. Acceso equivalente significa que
cualquier dispositivo puede transmitir datos a través de otro dispositivo que no esté

transmitiendo en forma concurrente.

Topologia Ethernet
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Ethernet fue originalmente desarrollado por Xerox a finales de los 70°s y después
mejorado por el Instituto de Ingenieros Electrénicos Electricistas (IEEE). La
especificacidn Xerox es conocida como Ethernet Il La especificacién IEEE es
conocida como IEEE 802.3 (ISO 8802-3).

Consiste de una linea troncal (o bus) a la que estan conectados todos los nodos. La
sefial viaja en ambas direcciones del cableado y es terminada eh los extremos por
medio de una resistencia llamada terminador. Es posible cablearla a través de cable
coaxial, par trenzado o fibra optica (utilizando concentradores en las dos Ultimas

opciones).
' i
1 ]
i i
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Token Ring

Para transmitir datos en una red token ring, una estacién primero debe recibir el
token. Un token es un bit muestra o modelo que cuando es capturado por un
dispositivo le permite transmitir datos en un tiempo especifico. Cada estacion tiene su

turno para accesar a la red lo que hace a token ring un método de acceso
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deterministico.

Rendimiento
prore dio

Topologia Token Ring
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Anillo Modificado (Token Ring)

También conocida como Estrella-Anillo. El anillo se encuentra dentro de un ruteador
de sefial que puede ser un MSAU (Multistation Acces Unit), que hoy en dia se esta
sustituyendo por concentradores inteligentes, al cual se conectan uno a uno los
nodos formando una estrella. La senal siempre pasa por el ruteador. Comunmente
este arreglo utiliza cable par trenzado (UTP o STP) a 4 o 16 Mbps. La ventaja de
utilizar esta topologia y no el anillo fisico es que si una estacién falla o se
desconecta, el concentrador de inmediato cierra el aniflo evitando la caida de ia red.

FDDI

Fiber Distributed Data Interface (FDDI) es el primer estandar de acceso (ANSI
X3T9.5) a medios de comunicacién de fibra dptica. Este método es similar a token
fing ya que requiere dispositivos para capturar un token en orden para transmitir.
FDDI difiere de token ring en que el primero tiene un ancho de banda de 100 Mbps y
el segundo de 4 a 16 Mbps.

Topologia FDDI
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Las redes de alta velocidad FDDI consisten en dos anillos de transmision en
contrasentido. El anillo primario es utilizado como canal principal. Si por alguna razén
este anillo es interrumpido, el secundario restablece la continuidad del primario en

forma automatica, actuando coma redundancia o anillo de respaldo.

Utiliza como medio principal de cableado fibra dptica y muy recientemente el cable
UTP categoria 5 y cable STP.

Con esta topologia se pueden alcanzar velocidades de 100 Mbps compartidas entre
cada uno de los dispositivos conectados al doble anillo redundante.

Seleccionando el Sistema Operativo de Red (NOS)

El sistema operativo de red permite acceso por las estaciones de trabajo de los
usuarios a los recursos de la red. Recientemente el sistema operativo fue identificado
con el software de archivos y con el de servidor de mpresidn que incluian el software
de las estaciones o cliente. Las versiones actuales de los sistemas operativos de red

ofrecen muchos servicios:

Servidores de comunicacion.

+ Servidores de correo.

Servidores de bases de datos.

+ Administracion de servidores.

Existen diferentes criterios para determinar o escoger un sistema oprativo de red,

estos son:

« Todos los sistemas operativos de red en la inter-red deben ser los mismos. Esto
simplifica el compartir datos y recursos entre las LAN y minimiza las tareas de

ruteo de muitiples protocolos.
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« El'lugar de trabajo rara vez tiene sélo un ambiente de computacion. Por ejemplo
es usual encontrar estaciones de trabajo DOS, Macintosh, UNIX en el mismo
campus de una compafiia. Por esta razdn los sistemas operativos de red y sus

servidores deben soportar todos o la mayoria de estos ambientes nativos.

» Los sistemas operativos de red en un ambiente de inter-redes deben soportar
algunos tipos de servicios de directorio. Esto provee recursos a la inter-red que
para los usuarios sean mucho mas faciles de implementar y controlar.

Dialogar con Multiples Protocolos

Sopartar miltiples ambientes de usuario significa que la inter-red debe ser capaz de
soportar multiples protocolos de transporte; una regla que puede ser de utilidad para
la integridad de miltiples protocolos de transporte en las LAN o en la inter-red es
evitar las puertas de acceso (Gateways) siempre que 5ea posible. Un gateway es un
dispositive o servicio que puede traducir uno o varios protocolos en orden para
proveer servicios. Estos son ineficientes y crean un cuello de botefla en la LAN o en
la inter-red. Los galeways no representan problema con las capas mayores de los

protocolos.

Categorias Funcionales de Modelo OSI|

Las mitaciones de los medios de comunicacion LAN radica en que cada dispositivo
esta limitado por el nimero de dispositivos que pueden estar conectados a un cable,
la distancia que viaja una senal en un medio se vuelve ya sea muy débil o la fase es
inteligible. Los repetidores y los puentes ayudan a superar estas limitaciones.

Los dispositivos intermedios caen en las siguientes categorias:

+ Repetidores, usados para superar la distancia de los medios de comunicacion y

las limitaciones de los dispositivos.

37



Redes de Computadoras

Puentes, superan las limitaciones del ancho de banda.

Ruteadares, son dispositives usados para conectar LAN's en una MAN vy
ambientes WAN independientes del medio de comunicacion.

Gateways, son utilizados para conectar sistemas gue no tienen protocolos en

comun.
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2.3 PROTOCOLOS

Al utilizar una red de computadoras, es muy comun ver como las computadoras se
comunican entre si, pero para que esto pueda llevarse a cabo es necesario contar
con los elementos que permitan establecer dicha comunicacién, uno de estos

elementos son los protocolos de comunicacion.

Los protocolos de comunicacion de datos son usados para coordinar el intercambio
de informacion entre diferentes dispositivos de la red. Ellos establecen el mecanismo

para que dos computadoras dentro de una red puedan entenderse.

Un protocolo es un conjunto de reglas que definen [a forma en que debe efectuarse
la comunicacién en la red, incluyendo el formato, la temporizacion, la secuencia, la

revision y la correccion de errores.

Los protocolos de comunicacion han evolucionado, permitiendo mayor confiabilidad
en el uso de los mismos. Los teleimpresores fueron disefiados y desarrollados
alrededor de 1915, esto permitié la comunicaciéon humana a través de estos equipos,
constituidos basicamente por impresores y teclados, naturalmente en las técnicas
para el control de la comunicacion se emplearon protocolos humanos. El
advenimiento de los equipos de perforacion y lectura de cintas de papel en los afios
40's, cred la necesidad de establecer centros de conmutacion, en los cuales se
efectlia el control de las comunicaciones, en este casc el operador del teleimpresor
tecleaba un mensaje el cual se transmitia al centro de conmutacion, generando una
cinta perforada en la que los primeros caracteres contenian informacion sobre el
destino del mensaje, que se leia en forma visual, para que posteriormente, en forma
manual, se alimentara a una lectora de cinta de papel, conectada al teleimpresor al

que se diria el mensaje,

Ccuando los centros de canmutacion fueron automatizados, por los afios 50's, surgité

la necesidad de usar caracteres de control, de manera que el equipo pudiese
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diferenciar entre texto y direccidén; adicionalmente, de acuerdo a diferentes
aplicaciones especificas, se usaron muchos ofros caracteres de control que

conformaron finalmente la cobertura del protacolo tal como se conace actualmente.

La evolucion continud, dirigida principalmente por las necesidades de |a industria de
la conmutacion de mensajes. Tuvieron lugar las estandarizaciones, se empezaron a
iratar los problemas de deteccién y correccion de errores, asi como la necesidad
para el control de dispositivos, ya con un enfoque para el establecimiento de

comunicacion entre equipos.

Un gran pasec fue la implementacion en forma dominante del protocolo sincrono
binario (BISYNC) de 1BM; pero retrospectivamente, podemos ver fallas en este
protocolo como la inexistente transparencia al usuario, ya que en dicho protocolo se
emplean caracteres de control; esto impide que todos los caracteres del codigo sean
empleados como parte de un texto. Ademas el control de dispositivos estd mezclado
con el control de la transmision, de tal manera que fueron necesarias diferentes

implementaciones para diferentes dispositives y aplicaciones.

En un principio los protocolos fueron creados por cada fabricante de equipo de
comunicaciones y computadoras, con el fin de brindar a sus clientes la posibifidad de
comunicar a sus computadoras entre si, esto permitid la existencia de un sin nimero
de protocelos, debido a que cada fabricante creaba su propio protocolo. Con el paso
del tiempo y ante la necesidad de conectar computadoras que no eran del mismo
fabricante, se establecieron estandares que permitfian que dos computadoras de

diferentes fabricanies pudieran comunicarse sin problema.

Al final de este periodo de evolucidn, la industria de la computacion, reconocia la
importancia de la fransparencia e independencia del dispositivo, de tal manera que
los procedimientos de comunicacion pudieran ser usados independientemente del
contenido del mensaje o caracteristicas de los equipos a comunicarse. Agui las

agrupaciones de estandares comenzaron a trabajar hacia una nueva generacién de
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protocolos estandares, aunque IBM anticipandose a estas organizaciones cred el
protocolo Control de Enlace de Datos en modo Sincrono (SDLC), al que también se
le conoce como protocolo con orientacion a bit. Posteriormente la organizacion de
estandares public el protocolo Control de Enlace de Alto Nivel (HDLC) y el Instituto
de estandares nacional americano publicéd el Contral de Procedimientos Avanzado

para Comunicacion de Datos (ADCCP).

En el mundo de las comunicaciones de hoy, existe un gran nimerc de protocolos en
uso, desarrollados por diferentes fabricantes, algunos se han convertido en

estandares para la industria de |las comunicaciones.

Actuaimente los profocolos son creados por organizaciones de estandares de redes
y proveedores de equipo de comunicaciones, con la finalidad de que todos los

productos que estén en el mercado sean compatibles.

2.3.1 Funciones de un protocolo de comunicaciones

.

Un protocolo de comunicaciones debe realizar las siguientes funciones:

+ Sincronizacién entre las partes a comunicar. La transmision implica la existencia
de un medio propicio para la comunicacion, técnicamente, este medio puede ser
un canal de microondas, una linea telefénica, fibra optica, etc., de tal forma que
para lograr la comunicacion o intercambio de informacidn, es evidente que debe

existir sincronizacion.

El propégsito primario de un protocolo, es precisamente la conversion de
transmision en comunicacion, a través de la adquisicién y mantenimiento del
sincronismo entre las maquinas a comunicar {(en un ambiente de proceso remoto)

de tal manera que se establece y mantiene un estado conocido en la maquina

remota.
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» Control de acceso para el acceso de [os equipos. En las redes donde
predominan determinadas configuraciones o modos de conexién, y que le dan a la
red una caracteristica especial, es necesario algun tipo de control del acceso y
utilizacion de los recursos de la red. Existen diferentes tipos de control que se
adaptan a cada aplicacion y van desde [a ausencia virtual de control (sistemas en
CONTENCION) hasta la altemnativa de un control centralizado muy marcada,

dependiendo tambieén de los niveles de trafico, tiempo de respuesta, costos, etc.

La forma mas simple de controlar un canal de comunicacion es manteniéndole en
contencién, es decir, las terminales conectadas a un canal, compiten por su
acceso, de tal ferma que si una terminal tiene un mensaje que enviar a ia central
de proceso, realiza una solicitud de acceso; si el canal estd desocupado, la

terminal hace uso de él, de otra manera la terminal debe esperar.

Para este tipo de control, el programa de comunicaciones almacena las solicitudes
de envic de terminales y se atienden mediante la regla que establece que las
primeras entradas son atendidas prioritariamente (FIFQ) o algun otro tipo para el
manejo de colas. Esta aiternativa de contencion tiene desventajas, ya que no es
conhtrolable el tiempo de acceso al canal de comunicacion, lo cual no es
recomendable para redes con enlaces multipunto con demasiado trafico, por lo
que los procedimientos de contencion son ideales en los sistemas donde la

utilizacién de los canales de comunicacion es baja,

Otro procedimiento para el control de acceso a los canales de comunicacién que
se emplea cominmente en enlaces multipunto, se basa en el envic continuo y
programado de “invitaciones a transmitir”, actividad que se conoce como poleo
(POLLING). Existen dos tipos de poleo; el ROLL CALL POLLING y el HUB
POLLING.

En el primero, el programa de comunicaciones envia el mensaje de POLL., de
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acuerdo a una secuencia preestablecida, fa cual (segtin el software residente) es
modificable de acuerdo a las necesidades; es decir, si tenemos puertos con lineas
multipunto de trafico elevado, es posible asignar una secuencia del POLL a los
diferentes puertos y lineas, de tal manera que en esos puertos y lineas, el POLL
se realice un mayor ndmero de veces. Si una terminal al recibir un POLL no tiene
datos por transmitir, envia un mensaje de rechazo que le indica a la estacion
transmisora esta situacion. Si la terminal desea transmitir, la informacion contenida
en el area de almacenamiento de la terminal es enviada como respuesta a un
POLL.

En el sistema HUB POLLING se incluye una superposicion logica de un canal en
loop, sobre el cual fluye el POLL, dicho mensaje es pasado de una estacion a la
siguiente; de tal manera que si una estacion tiene informacién por enviar, al
momento de recibir el POLL, la informacian se envia entonces sobre el canal fisico
de transmisién, en caso contrario dicha estacién pasa el POLL a la estacién

siguients.

Con este control de acceso se tiene un mejor aprovechamiento de la linea,
ademas de que los caracteres de control disminuyen en nomero; otra ventaja
importante se tiene en una mejora notable del tiempo de respuesta y ahorros que
se refiejan en nimero de puertos utilizados y lineas, ya que es posible conectar
mas terminales a una misma linea. Las desventajas de estos procedimientos
estan relacionadas con la confiabilidad de las técnicas de control de acceso en
conexiones loop, ademas de las modificaciones de hardware necesarias en los

equipos terminales.

intercambio de datos y actividades de interrupcidén y desconexion. Un factor
muy importante para cualquier protocolo es la existencia de un cédigo para la
representacion de los caracteres a transmitirse dentro del mismo codigo, contar
con un grupo de caracteres que pueden ser usados como caracteres de contro,
los cuales constituyen un alfabeto de propésito especial,
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Los caracteres de control son usados para el establecimiento de un enlace de

datos, transferencia de mensajes, interrupciones y terminacion del enface.

Para ello, se establece la conexion fisica entre las partes a comunicar y se
establece un enlace de datos, en ese momento, la informacion es transferida con
un formato especifico, el cual generalmente estd compuesto por tres partes:
encabezado, texto y terminador. La informacion contenida en el encabezado
depende de la aplicacion en uso, pudiendo contener informacién sobre prioridad
del mensaje, clasificacién de seguridad, procedencia, longitud del mensaje,

destino, fecha, ete.

Ef texto es toda la informacion atil la cual no debe ser alterada en su transito a la
estacion receptora o viceversa. El proposito del terminador puede ser diferente ya
sea para separar mensajes que estan siendo transmitidos sobre un enlace de
datos, para provocar una desconexidn o cambio de direccién de la comunicacion,
para forzar clertas longitudes de bloques orientados a mejorar la eficiencia en la
transmisién o para almacenar informacion destinada a usarse en chequeos de

paridad con gl mensaje

Deteccién y control de errores. Una de las inevitables consecuencias de la
transmisién de datos sobre medios de comunicacion que excedan cien metros, es
la ocurrencia de errores. De aqui la importancia de la creacién de sistemas para

obtener una proteccion contra los errores.

Una posibilidad es ignorar los errores, aungue esto solo se justifica en sistemas
con aplicaciones muy especificas. En esta situacién un operador de terminal

puede inferir el verdadero significado de un mensaje de error,

Cuando los errores no pueden ser ignorades, se puede recurrir a sistemas que

involucran primero una deteccidén e inmediatamente una retransmision, pudiendo
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estos funcionar en forma manual o automatica.

2.3.2 Clasificacion de protocolos

En una red de area local (LAN) todos los nodos conectados requieren de un
praotocolo de comunicaciones que pueda transportar informacion de un nodo a otro.

Estos protocolos operan en diferentes capas del modelo OSl.

Asi encontramos que en las primeras dos capas del modelo 0SI se definen los
protocolos que se encargan de accesar el medio fisico de comunicaciones; asi como
de generar los paquetes correspondientes a una determinada tecnologia de LAN

como Ethernet, Token Ring, FDDI, entre otras.

Cada paquete de informacion lleva datos provenientes de las capas superiores en las
que intervienen protocolos cuya funcién es la de “mover” datos de un nodo a otro una
vez que se encapsulé la informacion en un paquete. También se encarga de
entregarla o recibirta desencapsulada del paguete al medio, segin sea &l caso de

transmitir o recibir respectivamente.

Una primera clasificacién de los protocolos, es con relacion al tipo de enlace que
realizan al momento de establecer comunicacion entre dos computadoras.

Una de las principales caracteristicas de los protocolos superiores a la capa 2 del
modelo O8I, es la de permitir catalogarlos como protocolos ruteables y no ruteables;
ademés de que cada uno de estos.protocolos, sea ruteable o no, puede ser o no

orientado a la conexioén.
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NO ORIENTADO A CONEXION |
ORIENTADO A CONEXION |

ORIENTADO A CONEXION |
NO RUTEABLE
NO ORIENTADO A CONEXION |

RUTEABLE

PROTOCOLO

Protocolos Orientados a la Conexidn

Los protocolos orientados a la conexion son aquellos en los que dado que el
proceso de comunicacién entre los nodos se realiza miles de veces durante una
sesion normal de trabajo el efecto final es como si ambos nodos mantuvieran una

comunicacion constante entre eilos como sk fuera una conexion virtual.

L.a mayoria de los protocolos ruteables que opera en la capa 3 del modefo OSf no es
orientada a la conexidn. Para ofrecer un servicio orientado a la conexidn requieren de
un protocolo de capa superior. Tal es el caso por ejemplo de IPX, que no esta
orientado a la conexién, pero que lo consigue transfiriendo su informacion al
protocolo de capa superior inmediata que si esta orientado a la conexion, en este
caso el protocolo SPX. Lo mismo podemos decir del protocolo 1P con su protocoio

superior TCP,

Protocolos No Qrientados a la Conexién
Los protocolos no orientados a fa conexién, son como el correo ordinaric, no

garantizan que la informacion transmitida se envie integramente.

Una de las ventajas de los protocolos no orientados a la conexion es que por lo
general son mas rapidos, ya que no tienen que ejecutar algoritmos de verificacion de
transmisidn y tampoco tienen que esperar los reconccimientos de los paquetes

transmitidos. Sin embargo estos protocolos no detectan ni corrigen errores, ni se
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recuperan de fallas en la transmision. En la mayoria de los casos le dejan estas

tareas a protocolos de capas superiores.

Protocolos Ruteables

Un protocolo ruteable puede definirse como aquel que “interpreta” origen y destino de
la informaci6n que lleva consigo en sus paquetes, como un ente légico denominado
red. Cada segmento fisico de LAN es definido como una direccion logica.

Los protocolos ruteables guardan una analogla con el servicio de correo. Los
paquetes destinados a un nodo llevan dentro de si un formato conocido como
encabezado (header) que lleva la informacién de la direccién de red origen (calle del
remitente) y de la red destino (calle del destinatario), y puede llevar también el
nimero de nodo -- MAC Adress - origen (N(mero de casa del remitente) y el nimero

de nodo destino (Niimero. de casa del destinatario).

Todos los protocolos ruteables se caracterizan por definir un origen y un destino a la
informacion que propagan. Cuando se disefia y se configura una red que opera con
protocolos ruteables cada segmento fisico de la red debe definirse como una red
légica. Esto se aplica tanto a segmentos LAN como a segmentos WAN.

Protocolos No Ruteables

Como su nombre lo indica estos protocolos no son susceptibles de ser rastreados. Si
no existe ruteo, no existe el concepto de red logica. Para este tipo de protocolos el
entorno de comunicaciones se desenvuelve en una sola red. Estos protocolos estan
disefiados para reconocer como Gnico mecanismo de control de comunicacion entre
los nodos a las direcciones fisicas de los nodos, Esa direccidn fisica es conocida

como el nimero de nodo o la direccién de MAC (Media Access Contral).

Al conectar varios segmentos fisicos de red entre si, es decir, al crear una inter-red,
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ya sea con segmentos de LAN o con segmentos de WAN debemos utilizar un
dispositivo conocido como puente. Un puente es un elemento de comunicaciones
que sblo propaga las direcciones fisicas de los nodos. Por esta razén, los puentes
permiten extender los segmentos fisicos de red y hacen parecer a los protocolos no
ruteables, como una sola red a todos los segmentos interconectados con puentes.
No existe el concepto de red logica desde el punto de vista de los protocolos no
ruteables, por lo que a estos protocolos solo les interesa saber las direcciones fisica

de cada nodo.

2.3.3 Relacion de los protocolos con el modelo OS]

Un protocolo es un conjunto de reglas formalizadas, convenciones y estandares. Una
Suite de Protocolo indica un grupe de especificaciones que pueden utilizarse juntas.
Un Stack de Protocolo es la suite ordenada en jerarquia légica.

Los protocolos funcionan en diferentes capas det modelo OS| como se muestra a

continuacion:

| APLICACION *
PRESENTACION,

SESION
TRANSPORTE

_FISICA

Relacién de los protocolos con el modelo O8I
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Actualmente, existe un gran nimero de protocolos que se utilizan en aplicaciones
muy diversas, y en distintos tipos de redes, la impoitancia de cada uno de ellos
dependera del tipo de red que se desee instalar, asi como los servicios que se desee

dar a los usuarios

A continuacién se presentan algunos de los protocolos existentes actualmente en el

mercado:

!

Netware
NetWare es el sislema operativo mas usado en redes LAN hoy en dia. Creado por
Novell, inc. e introducide afl mercado en los 80's. El sistema completo de NetWare

provee servicios de archivos, impresion, aplicaciones y bases de datos.

Desde su introduccion en el mercado la aceptacion de NetWare ha ido creciendo
debido a su flexibilidad. NetWare puede correr con varios stacks de protocolos de
transporte, enlaces tecnolégicos y plataformas de computadoras. También soporta
comunicaciones con gran nimero de sistemas operativos, incluyendo DOS,
Macintosh, 0S/2, Windows NT, UNIX y VMS,

Suite del Protocolo NetWare en Modelo OSI

El protocolo NetWare es modular y por capas, La suite del protocolo no es nativa en
las siete capas del modelo OSI; sin embargo desde que todas las redes de
computadoras tienen direcciones similares y métodos, el protocolo NetWare puede

estar asignado o agrupado.
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Suite del protocolo NetWare en el modelo OS]

Sumario del Protocolo NetWare

s Multiple Link Interface Driver (MLID). Nombre que le dio Novell a un driver de

tarjeta de red. Especificamente es una pieza de software que cumple con la
arquitectura de la interface ODI (Open Data-link Interface).
Un MLID no se liga directamente a un stack de protocolo individual ya que puede

estar concurrentemente BOUND a varios stacks.

Link Support Layer (LSL). Es la interface entre e} MLID vy las capas superiores del
stack de protocelo. Interpreta la identificacion de protocolo de cada paquete y lo

pasa al stack apropiado.

Internetwork Packet eXchange (IPX). Es un protocolo de la capa de red no
orientado a la conexion Derivado de XNS's Internetwork Datagram Protocol (1DP).

Router Information Protocol (RIP). También fue derivado de XNS. RIP es un
protocolo de descubrimiento de ruta vector de distancia que utiliza un contador de

hop (saltos) para determinar el costo.
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« NetWare Link Services Protocol (NLSP). Protocolo de descubrimiento de ruta link-

satate modelado después de un protocolo de ruteo.

« Sequenced Packet eXchange Protocol (SPX). Es una extension de IPX que

provee paquetes orientados a la conexion en la capa de transporte.

« NetWare Core Protocols (NCP). Es un COMPRISED de numerosas llamadas a

funciones gue soporten los servicios de red.

« Service Advertising Protocol (SAP). Los servidores NetWare utilizan SAP's para

avisar de sus servicios.

Protocolo Internet

La suite del Protocolo Internet fue desarrollada por el Departamento de la Defensa de
los Estados Unidos y varias organizaciones investigadoras en los 70’s. Hoy en dia es
el conjunto de protocolos de comunicacion y aplicaciones usadas para conectar
sistemas heterogéneos. Los mejores dos protocolos conocidos en la suite son
Transmission Control Protocol {TCP) e Internet Protocol (IP), cominmente referida

como TCP/IP; sin embargo la suite del grupo es llamada Protocolo Internet.

Suite del Protocolo de Internet en el Modelo OSI
La suite de Protocolo Internet especifica funciones correspondientes a las capas del

modelo OS5I superiores a la capa de enlace.
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Sumario del Internet Protocol

» Internet Protocol (IP). Es una switcheo de paquetes no orientado a la conexién en

la capa de red que realiza la seleccién de direcciones y rutas.

informacién de error y otra informacion de control.

Internet Control Message Protocol (ICMP). Trabaja con IP para proveer la

« Routing Information Protocol (RIP). Es un protocolo de descubrimiento de ruta

distance-vector. lLas implementaciones RIP periédicamente envian broadcast a

sus tablas de ruteo a través de la red.

« Open Shortest Path First (OSPF). Fue desarrollado para las direcciones RIP mas

débiles. Es un protocolo de descubrimiento de ruta link-satate que provee la

habilidad especifica de descubrir la topologia especifica de la red.
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Domain Name System (DNS). Es un sistema de base de datos distribuida que
desempeiia la resolucién de nombres y direcciones de las aplicaciones del cliente.
Los servidores DNS mantienen la estructura jerarquica de nombre para que los

hosts individuales puedan usar nombres logicos para la identificacion humana.

File Transfer Protocol (FTP). Habilita a un usuario & transferir archivos entre dos

computadoras en red.

Simple Mail Transfer Protocol {(SMTP). Es un protocolo de ruteo de correo
electronico que utiliza TCP/IP para rutear los mensajes entre diferentes hosts en la

red

Remate Terminal Emulation (TELNET). Permite a los wusuarios accesar
aplicaciones en ¢l host sobre la red con computadoras personales que funcionan

comao terminales.

Network File System (NFS). Fue desarrollade por SUN Micro Systems y es
actualmente el nombre asociado a la familia de protocolos que comprende la
plataforma Sun ONC (Open Network Computing),

TCP y User Datagarm Protocol (UDP) son protocolos host-to-host. [P e Internet
Control Message Protocol (ICMP), mueven datos a través de {a red conectando

recursos y maguinas destino.

TCP {Transmision Control Protocol - Protocole de Control de la Transmision), es el
protocolo de transporte primario de Internet, ademas suministra confiabilidad a IP,
Es un protocolo orientado a ia conexion que acepta mensajes de cualquier
longitud que provengan de un profocolo de capas superiores y proporciona
comunicacion full-duplex, nimeros de reconocimiento y transporte de fiujo

controlado a otra estacion que corra TCP.
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TCP garantiza la confiabilidad del flujo del enlace orientado a la conexién nodo a
nodo, y confia el material a IP para que se haga cargo de fragmentarlo y
reensamblarlo tanto como se requiera.

TCP requiere que la conexién sea establecida entre dos procesos que necesiten
comunicarse. Este proceso emplea un cierto tiempo y esfuerzo necesario para
ampliar desde el principio hasta el fin de una sesion que afecte el establecimiento
o caida de la conexion. Durante el establecimiento de la conexion, los parametros
fundamentales que son usados desde el principio hasta el fin para establecer la
conexion incluyen el uso de socket, nimero de secuencia de datos y tamafio de a
ventana para el control del flujo.

El punto final de la conexion de TCPP es llamado socket, el cual es la combinacién
de la direccion de red, direccidn del nodo y nimero de socket del nodo local. Ei
socket es un concepto logico que facilita procesar miltiples aplicaciones para usar
el servicio de transporte de TCP en Ja misma computadora.

Apple Talk

Apple Computer inicié el desarrollo de la suite del protocolo Apple Talk en 1983, el
cual fue creado como la arquitectura de red para las computadoras Apple Macintosh.
Hoy en dia Apple Talk provee conectividad para una variedad de sistemas de
computo, incluyendo PC’s IBM corriendo MS-DOS, Mainframes 1BM, Digital
Eiquipment VAX y varias computadoras UNIX.

Suite del Protocolo AppleTalk en el Modelo OSI
La suite del protocolo Apple Talk fue desarrollada después de que el modelo de

referencia OSI fuera concebido.
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Suite del protocolo Apple Talk en el modelo OSI

Sumario del Protocolo AppleTalk

Los protocolos de acceso de enlace LocalTalk, EtherTalk y TokenTalk (LLAP, ELAP
y TLAP), son integraciones de Apple de las tecnologias de las capas fisica y de
enlace de datos, para mantener consistencia en las convenciones de nombre, Apple

se refiere a los protocolos scbre Ethernet como EtherTalk y sobre Token Ring como

TokenTalk.

» Apple Talk Adress Resclution Protocol (AARFP}. Desde que ELAP y TLAP utilizan
direcciones predefinidas de dispositivos fisicos, AARP es usado por Apple Talk
para mapear las direcciones Apple Talk, es decir, las direcciones fisicas

predefinidas en ELAP y TLAP.

+ Datagram Delivery Protocol (DDP). Es el protocolo primario de la capa de red que
provee servicios no crientados a la conexién entre dos sockets (el socket es como

una Direccién de Servicio).
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o Routing Table Maintenance Protocol (RTMP). Desempefia las funciones de

descubrir rutas para crear y mantener las tablas de ruteo Apple Tatk.

o Zone Information Protocol (ZIP). Se usa el concepto de zona para organizar

tégicamente los servicios y proveerles nombre en la inter-red.

o Name Binding Protocol (NBP). Apple Talk utiliza los nombres para identificar cual

es el curso de referencia de una entidad.

o Apple Talk Transaction Protocol (ATP). Es un aviso de una transaccion no

orientada a la conexion.

« Apple Talk Sesion Protocol (ASP). Es un estandar en la capa de sesion 0S|

disefiado para optimizar las funciones de los servicios de archivos.

« Printer Access Protocol (PAP). Es muy similar a ASP. También es un protecolo de

la capa de sesidn de OSl.

Sistema de Arquitectura de Red (SNA)
SNA es una arquitectura propietaria de IBM; como SNA no define un stack sencillo
de protocolos, describe las caracteristicas generales del hardware y software de las

computadoras requerido para la interconexion.

En su primera versidon en 1974, SNA soportaba solo redes jerarquicamente
organizadas, con hosts, controladores de comunicaciones, controladores de
CLUSTERS y terminales. La arquitectura original fue alterada por IBM en 1984 para

soportar procesamiento distribuido y administracion de red.
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Suite del Protocolo SNA en el Modelo OS]
SNA es una arquitectura o modelo, no un stack de protocolo:
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Suite del protocolo SNA en el modelo OS!

Capas de SNA

Control Fisico. Es lo concemiente a fas caracteristicas y procedimientos fisicos y

mecénicos de un medio fisico de comunicacion y de sus interfaces.

Enlace de datos. SNA define el protocolo SDLC para implementar enjaces de
comunicacién donde la comunicacion master o primaria con la esclava o

secundaria, y un IBM Token Ring en redes peer-to-peer,

Control de Ruta. Incluye funciones como ruteo, fragmentacion y reensable de

datagramas y control de flujo.

Control de Transmision. Provee un servicio de conexion punto a punto y provee

servicios de encriptacién y desencriptacion.
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» Control de Flujo de Datos. Controla las peticiones y es responsable del
procesamiento, determina de quien es el turno de TALK, mensajes de grupos e
interrupciones del flujo de datos en peticiones,

» Servicios de Presentacién. Especifica los algoritmos de traduccién de los datos,

ademas de coordinar la comparticion de recursos y sincronizacion de operaciones.

» Servicios de Transaccién. Provee servicios de aplicacion en forma de programas

para implementar el procesamiento distribuido o administracion de servicios.

Interfase de Datos de Fibra Distribuida (FDDI)

FDDI fue desarrollado por American National Standards Institute (ANSD. FDDI es
considerado un protocolo WAN el cual también puede ser usado en MAN's o LAN's.

Suite del protocolo FDDI en el Modelo 0S|
FDDI incluye las especificaciones de las capas fisica y enlace de datos del modelo
Oskh

T A
RESENT

b

P

Suite del protocolo FDDI en el modelo OSI
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Sumario del Protocolo FDDI
FDDI especifica un  anillo légico Token Passing de 100 Mbps que puede ser
construido de fibra 6ptica o par trenzado. Es muy similar al IEEE 802.5, aungue

ambos utilizan token-passing como método de acceso al medio.

FDDI esta basado en un anillo dual con contador rotante. Si un evento del medio
falla, el trafico de la red puede ser redireccionado por un nodo de red o concentrador
que este fisicamente enlazado a los dos anillos. Estos dispositivos son llamados
Dual-Attached Stations (DAS), los cuales pueden proveer cargas balanceadas entre

los dos anillos.

Recomendacién X.25

La International Telegraph & Telephone Consultative Commitiee (CCITT) que
actualmente es conocida como International Telecomunications Unit (ITU) definié la
recomendacion X.25 en 1974, X.25 se basd en el switcheo de paquetes de red por
Datapac, Tymnety TELNET, X.25 es actualmente considerado un stack de protocolo
WAN.

Suite del protocolo X.25 en el Modelo OSI
X.25 es una especificacion para ligar a una computadora fisicamente con una red de

switcheo de paquetes y transmitir datos. Existen tres niveles:
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Suite del protocelo X.25 en el modelo OSI
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s Nivel 1. Incluye reglas de conectvidad de la capa fisica, actualmente

referenciadas a los estandares X.21, X21.bis y V.32 “

» Nivel 2. Provee el mecanismo para crear una trayectoria de datos orientados a

la conexion, definido como Link Access Procedures-Balanced (LAPB) protocel.

e Nivel 3. Define como pasan los paquetes entre un equipo terminal de datos
(DTE), como computadoras y un equipo conmutado de paquetes (DCE]).

Frame Relay
Fue desarrollado para direccionar implementaciones similares a X.25, pero asume un

menor rango de error de red. Considerado un protocolo WAN.

Frame Relay es un servicio orientado a conexién que emplea PVC's y SVC en forma
similar a la de conmutacién de paguetes. Sesiones multiples (de hasta 100 PVC’s)
pueden realizarse sobre un solo circuito fisico a través de velocidades T1 y E1

fraccionadas, y hasta un T1 y E1.

Frame Relay es s6lo un servicio de transportacion y no emplea el proceso del
paquete de X.25, lo que garantiza un control de errores y flujo de polo a polo. Las
necesidades de telecomunicaciones modernas han hecho necesarios el surgimiento
de nuevos estandares y en el caso de la comunicacion de redes de area amplia
multipunto surge el estandar Frame Relay. Este no es otra cosa que una derivacion
de la tecnologia denominada de conmutacion de paquetes, es decir, un protocolo de
comunicacion muy similar a X.25 mediante el cual, cualquier usuario puede conectar
su nodo a un servicio de comunicacion provisto normalmente por una empresa

piiblica de transmision de datos.

Al estar conectado al servicio de comunicacion, el nodo puede tener acceso

mediante circuitos virtuales a cualquier otro nodo que se encuentre conectado,

€0



Redes de Computadoras

también a este provesedor de servicios de comunicacion, formando lo que se puede

entender como una nube de circuitos virtuales.

Suite del protocolo Frame Relay en el Modelo OSI
A Frame Relay solo le conciernen las funciones de la capa fisica y de enlace de
datos del modelo OSl:
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Suite del protocolo Frame Relay en el modelo OS!

Sumario del Protocolo Frame Relay
Es una especificacion de protocolo y un tipo de servicio de red pablica que provee
eficientemente las funciones de la capa de enlace en circuitos virtuales conmutados

o virtuales. Frame Relay ofrece las capacidades de 56 Kbps a 1.544 Mbps.

ATM
Asinchronous Transfer Mode (ATM) es uno de los estandares de red B-ISDN y cell
relay. En el mercado se considera como protocolo WAN, aungue normalmente es

considerado como un protocolo LAN, MAN y WAN.

ATM (Modo de Transferencia Asincrona) es un estandar muy reciente que define
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tecnicas de alta velocidad, tanto para redes de drea local (LLAN) como para redes de

area amplia (WAN), por lo cual toeda la industria esta a la expectativa de sus avances.

ATM es una técnica de red que usa un medio conmutado es decir mediante switcheo
de paquetes. Puede ser instalado tanto sobre cable par trenzado como fibra optica,
esto explica el porqué ATM soporta velocidades de transmisiéon que varian desde los
25 MB hasta 622 MB, y se tiene planes de llevar esta velocidad hasta 2.488 GB.

ATM tiene la caracteristica de transmitirse de manera asincrona, puesto que no
utiliza tramas convencionales como en las otras técnicas de redes locales, en lugar
de esto, ATM crea celdas de informacion de tamafio fijo de 53 bytes. 5 bytes son
usados por el encabezado y los resultados de esto son la simplificacion y la

reduccion de los costos del hardware, ademas de una gran flexibilidad.

Un punto muy importante es que ATM aprovecha al maximo la velocidad de un
medio fisico, puesto que no crea tramas con informacidn de control de errores; la
eficiencia de los medios fisicos ha llegado a ser bastante confiable, y no es necesario
un control de errores tan intensivo. Por otro lado, al tratar de obtener
interoperabilidad entre ATM y otras técnicas de red se necesitara de un mecanismo

de conversion.

Debido a que ATM puede servir a todo tipo de configuraciones de red (incluso redes
mundiales) y para distintos tipos de nodos y aplicaciones, es impredecible el trafico
transmitido y por lo tanto, asincrono. Gracias a que el tamario de las celdas es fijo, el
retraso en ATM puede calcularse sin problemas. Al tener tan altas velocidades de
transmisién pueden implementarse aplicaciones interactivas basadas en multimedia

o audio y video garantizados,
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Suite del protocolo ATM en el Modelo OS]
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Suite del protocolo ATM en el modelo OSI

ISDN Y B-ISDN

Integrated Services Digital Network (ISDN) es un conjunto de estindares
internacionales iniciados por el CCITT ahora ITU, que provee la estandarizacion para
integrar las transmisicnes de voz y datos en redes telefdnicas digitales. Broadband
ISDN se refiere a la especificacion ISDN mejorada que ofrece un rango de datos

mucho mayor utilizando en medios de comunicacion de fibra dptica.

Son comunmente considerados estandares WAN.
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Suite del protocolo ISDN en el Modelo QS|
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Suite del protocolo ISDN en el modslo OS]

IEEE/NISO 802.X/8802.X Series

En 1985 el Institute of Electrical and Electronic Engineers (IEEE) publicaron una serie
de estandares para las capas fisica y de enlace de datos que fueron adoptados por
la ANSI, los cuales han sido revisados por la 1SO y se refiere a ellos como el
protocolo 15O 8802. Actualmente 12 subcomités técnicos han sido asignados para

desarrollar estandares especificos.

Sumario del Protocolo IEEE 802.X

« |EEE 802.2. Define el estandar de la capa de enlace de datos al ser utilizada con
implementaciones [EEE 802.3, 802.4, 802.5 y 802.6. IEEE 802.2 agrega varios
campos de encabezados (headers) los cuales identifican la capa superior del
protocolo que esta usando el frame y que proceso de capa de red es la fuente y el

destino de los frames.

« IEEES02.3. Ofrece lna variedad de opciones en la capa fisica, incluyendo

diferentes modos de seilalizaciéon (baseband y broadband), tipos de medios de
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comunicacion, topologias y RATE de datos, Esta implementacion estd compuesta
de tres nombres; el primero representa el rango de datos en mega bits por
segundo (Mbps); el segundo indica si la seiial es en baseband o broadband y el

tercero indica la distancia efectiva.

RIP

RIP (Routing Information Protocol) es un protocolo de vector de distancia, el cual
obliga al ruteador a tomar sus decisiones de rutec basandose Onicamente en la
distancia (hop counts). Esto es, RIP no considera ninguna otra caracteristica de la
red, como congestion, velocidad de la linea, costo, etc. cuando realiza sus decisiones

de ruteo.

Cada 30 segundos, las tablas de ruteo son enviadas a la red para que el resto de los
ruteadores se mantengan actualizados, Sin embargo, si hay modificaciones en las
direcciones antes de que transcurra ese tiempo, RIP también manda las tablas de

ruteo.

RIP permite un diametro maximo de red de 16 (maximc nlimero de "saltos”). Este
limite es por los efectos que tendria en la cantidad de tiempo que le tomaria a cada

ruteador aprender un nuevo cambio {convergencia).

Algunas implementaciones pueden permitir el uso de RIP extendido, el cual permitiria
incrementar el ndmero maximo de saltos hasta 128, lo cual no es recomendable

debide a podria haber un importante incremento en la convergencia.

Un ambiente RIP genera cada 30 segundes un {rafico extra de 20 bytes por ruta en
cada ruteador. En una topologia RIP con 10 ruteadores cada uno con 10 rutas, se
agregaria un trafico extra de 2000 bytes en la red cada 30 segundos (20 bytes * 10

ruteadores * 10 rutas/ruteador).
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QOSPF

OSPF (Open Shortest Path First) es un protocolo de ruteo de Internet que distribuye
informacion de ruteo entre ruteadores pertenecientes a un solo sistema auténomo.
OSPF fue desarrollado por un grupo de ingenieria de Internet, y por lo tanto fue
disefiado expresamente para dicho ambiente incluyendo soporte explicito para IP.

OSPF es un protocolo de estado de enlace, el cual permite a cada ruteador recoger
informacion acerca de todas las rutas posibles hacia los destinos, y con esa construir
una tabla de ruteo que muestre el mejor camino posible para cada destino dentro de
su sistema autonomo. Esto se realiza construyendo una estructura, la cual ademas
de indicar todas las posibles rutas hacia un destino, sefala el costo de cada una de

ellas.

Todos los ruteadores corren en paralelo el mismo algortitmo. De la base de datos
topolégica, cada ruteador construye un arbol de rutas cortas teniéndose a &l mismo
como la raiz. Dicho arbol proporciona la ruta a cada destino en el sistema auténomo.
Las tablas de ruteo se construyen tomando la informacion del arbol de rutas cortas, y

consisten de una coleccion de las mejores rutas hacia un destine en particular.

Para RIP, la mejor ruta es aquella ¢con menores saltos (hops), OSPF es mas
sofisticado ya que reconoce que en un simple salto no se considera el ancho de
banda disponible. Por ejemplo, una ruta con un saito extra por un canal T1 de 1.54
MB, puede ser mas eficiente que pasar por una ruta corta pero congestionada. Para

OSPF, la mejor ruta es aquella que ofrece menor retardo.

Fara reducir el nivel de irafico, OSPF permite hacer agrupaciones de redes
contiguas, las cuales junto con los ruteadores con al menos una interfaz conectada a
cualquiera de esas redes, es llamada una area. La topologia de una area es invisible
para quienes no estan en ella; de igual manera los ruteadores que residen dentro de

una sola area no conocen la topologia externa a ella.
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La segmentacién de un sistema auténomo en areas da erigen a dos tipos de ruteo; el
ruteo intra-area y el ruteo inter-drea. En el primer caso, el ruteo de paquetes se
realiza entre nodos pertenecientes a la misma area, en el segundo caso el ruteo se

lleva a cabo teniendo la fuente y el destine en areas diferentes.

En el ruteo intra-drea, los paquetes se rutean basandose CGnicamente en la
informacién obtenida dentro de [a misma area, la informacion externa no se necesita
y ademas no puede ser usada. En el ruteo inter-drea, ia informacidn es ruteada en
tres etapas: (1) un ruteador interno (todas las redes directamente conectadas a él se
encuentran en [a misma area) dirige el paquete a un ruteador de frontera de area (da
servicio a mas de una area); (2) el ruteador de frontera dirige los paquetes a través
del area de espina dorsal (backbone) OSPF hacia la red destino, (3) un ruteador

interno transmite el paguete a su destino final,

El backbone OSPF consiste de redes no contenidas dentro de ninguna area, los
ruteadores directamente conectados a ella y aquellos ruteadores que pertenecen a
multiples areas. Los ruteadores de frontera y los de backbone deben ser

configurados para reflejar su conectividad det backbone OSPF.

El backbone distribuye la informacion de ruteo entre las demas areas. Tiene las
propiedades de cualquier area OSPF y su identificacidn como tai es 0.0.0.0. Los
backbone OSPF deben ser contiguos. Dependiendo de Ia topologia de la red y la
definicion del 4rea es posible construir una topologia OSPF en la cual el backbone no
sea contiguo. En éste caso se necesitan enlaces virtuales para restaurar la

continuidad.

Los enlaces virtuales son componentes del backbone configurados que unen dos
ruteadores backbone que tienen una interfaz a una &rea no-backbone,
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La siguiente tabla muestra la clasificacién de algunos protocolos:

Protocolos | LAN | WAN | Orientado a | No orientado a | Ruteable No
Conexién Conexion Ruteable

X.25 X X X

TCP/IP X X X X

IPX/ISPX X X X X

Apple Talk X X X

Frame X X X

Relay

LAN Bridges! X X X
SNA X X X
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3 ADMINISTRACION AVANZADA DE REDES DE COMPUTADORAS

Como administracion de sistemas se puede entender el mantenimiento y control del
uso de las aplicaciones de software. Asi, es posible con las herramientas apropiadas

tener un reporte del nimero de usuarios, utilizando las diversas aplicaciones.

Es facil imaginar las ventajas que ofrece un sisterna de este tipo, cuando permite que
desde una consola central de administracién el operador conozca el momento exacto
en gue se gjecuta un determinado proceso en la red.

La informacion que se obtiene proporciona a los programadores y personal de
soporte técnico, referencias para la optimizacion de sistemas de hardware y software
a fin de evitar cuellos de botella en el acceso a los datos. También es efectivo como

sistema de monitoreo del control de accesos y seguridad.
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3.1 ADMINISTRACION DE REDES

Cuando hablamos de redes locales, el concepto de administracion comprende los
recursos que ofrece el servidor y el acceso al mismo. Bases de datos, espacio en
disco, comunicaciones, correo electronico, control de los nodos, nimero de licencias
de software y su version, pirateria, configuracion estandar e impresién son algunos

de los servicios que pueden controlarse.

Existe en el mercado un sin nimero de herramientas para complementar las utilerias
que proporciona el sistema operativo de redes en uso. Generalmente se atienden por
separado, el servidor y los nodos. Para el servidor se pueden controlar elementos

comao:

+ Seguridad.
Utilizacion de los recursos.

Desempefio del hardware,

Registro de errores.

Respaldo de la informacian.

Mientras que para los nodos:

s Inventario de hardware y software.
Control de los archivos de configuracion crificos.

» Control del nimero de licencias de scoftware permitidas.

Configuracion del hardware.

Cuando aumenta el nimero de nodos dentro de una red o se interconectan varias de
ellas entre si, las tareas de administracidn suelen crecer en forma considerable, al
igual que la responsabilidad de mantener el sistema en un estado operativo y
eficiente, solo corresponderia a redes amplias ANVAN).
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Varias redes conectadas representan nuevos aspectos que administrar y otros ya
considerados adquieren mayor relevancia. La seguridad y control de accesos son
puntos de vital importancia. La adecuada distribucién de los servicios permitird

mantener el tréfico entre los enlaces a un nivel aceptable.

Estos enlaces tambien deberan ser administrados, pues un funcionamiento
intermitente ¢ con bajo nivel de desempefio ocasionara que los usuarios en el otro
extremo no tengan acceso a los servicios, con la consiguiente pérdida de

productividad.

Dependiende de la importancia de la informacién es posible tener enlaces
redundantes o canales de comunicacién de diferentes velocidades y costos. Un
sistema de administracion se vuelve necesario para la deteccidon oportuna de

problemas con los enlaces y la mediacion del trafico que pasa por cada uno de ellos.

En este ambiente de interconexion existen varios dispositives susceptibles de ser

administrados:

» Sistemas finales: terminales, PC, estaciones de trabajo, minis y mainframes.

« Sistemas intermedios: puentes vy ruteadores, multiplexores, modems,

repetidores/concentradores.
Los sistemas finales son aquellos dispositivos en donde se produce o consume la

informacion, mientras que los intermedios sirven de enlace entre los finales y otros

sistemas.

3.1.1 Esquema general de la administracion

El sistema de administracion de redes debe cumplir con las cinco tareas definidas

porlaISO:
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Deteccion de errores. El sistema debe ser capaz de detectar fallas en el

funcionamientoe normatl de los sistemas administrados.

Administracion de la configuracién y cambios. El software de administracion
cuenta con herramientas para la deteccidon automdtica de cambios en la

configuracién de los dispositivos.

Contabilidad de los recursos. Es posible generar un reporte del costo del uso de

lineas de comunicacion.

Administracion de la seguridad. Estas herramientas permitiran conocer los

intentos ilegales de acceso a los sistemas de computo y de comunicaciones.

Administracion del rendimiento. La consola de administracién tiene
herramientas para la graficacion del rendimiento de los sistemas de cémputo y de
comunicaciones, ofreciendo las facilidades para la asignacion de umbrales

maximos y minimos.

Un sistema de administracion global de redes se compone basicamente de los

siguientes elementos:

Consola de administracidn, desde donde se analiza la informacién recabada y se
controla el estado operativo de cada uno de los elementos administrados.
Software de administracion, el cual reside en la consola o estacion administradora.
Programa agente:, que se ejecuta en los programas que seran administrados.
Protocolo de administracion, que se encarga del intercambio de informacién entre
el software de administracidon en la consola y el agente en el dispositivo

administrado.

Para la correcta operacion del sistema, es preciso evaluar el comportamiento de Ia
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red durante un periodo de tiempo, con el fin de registrarlo en todo tipo de situaciones

para tener valores de umbral mas certeros.

En otro enfoque del manejo de una red se definen seis disciplinas diferentes

asociadas con el manejo de los componentes de una red:

Determinacion detl problema. La determinacion del problema debe identificar que
elemento falld, no necesariamente por qué sucedid y debe distinguirse de
procedimientos de mantenimiento y servicio. Es el proceso de identificacién de
fallas de modo que se pueda llamar al distribuidor y organizaciones de servicio

indicados.

Andlisis del desempefio. Las medidas del tiempo de respuesta y disponibilidad
de la red son funciones del andlisis del desemperio. Esta categoria puede incluir,
en una red de area local que utiliza protocolos CSMA/CD, medidas tales como el

nimero de colisiones y el trafico.

Manejo del problema, Consiste en el reporte, registro y resolucion de
impedimentos de la posibilidad del usuario de comunicarse de manera efectiva

con un dispositivo destino.

Manejo de cambios. Los cambios en los componentes de la red deben ser

registrados, reportados y aprobados a través de este proceso.

Manejo de la configuracién. Requiere la creacion de una base de datos que
contenga un inventario de las caracteristicas fisicas y légicas pasadas, presentes
y futuras de los elementos de la red. La base de datos de la configuracion incluira
informacién sobre terminales y puertos, y la configuracion exacta de cada

dispositivo de acceso de la red.

Manejo de las operaciones. Este tiene que ver con la manipulacién distante o
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remota de diversos dispositivos de la red. Incluira, pero no estara limitado a:
respaldo para el enlace de nuevos dispositivos, suministro de documentacién
acerca de como realizar ciertas funciones de la red (como transferencias de

archivos de un nodo a otro) y aspectos relacionados.

A la lista anterior deben agregarse el respaldo de usuarios, seguridad y planificacion.

3.1.2 Funcionamiento de la red

Algunas de las funciones que una red debe cumplir para ofrecer un adecuado

servicio a sus usuzarios son;

« Conectividad.

o Acceso a dispositivos periféricos.

o Sistema de base de datos comun.

o Acceso a software comin.

o Servicios con valor agregado.

¢ Vias de acceso, puentes de enlace y servidores de comunicaciones.

Todos estos servicios llevan implicita la necesidad de contar con respaldo del
usuario. También es importante contar con perscnal capacitado para la solucidén de

problemas, la provision de documentacion y capacitacién para el usuario.

A fin de resolver problemas del usuario de manera efectiva, el administrador de la red

debe tener a su digposicion cuando menos los siguientes documentos de apoyo:

» Mensajes y codigos de todos los sistemas operativos de la red, asi como también
de todas las maquinas. Ademdas debe disponerse también de los mensajes y

codigos de aplicaciones importantes.
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» Guias para el operador relacionadas con todo el equipo a disposicién de usuario
como manuales de terminales, dispositivos de la red, métodos de acceso ¥
cualguier otra informacion relevante.

* Guia de determinacion de problemas de todo el equipo relevante.

+ Datos sobre la configuracion de la red a fin de determinar si el usuario ha

cambiado de alguna forma parametros referentes a equipo de acceso a la red.

El objetivo fundamental de contar con la documentacion adecuada, es poder
mantener una red en funcionamiento todo el tiempo. Es funcion del administrador de
fa red asegurarse que fodo el personal de soporte cuente con la informacion

pertinente para realizar su trabajo.

Otra documentacion importante gue se necesita para que la red funcione en forma

adecuada es la que se proporciona al usuario,

3.1.3 Mantenimiento de [a red

El mantenimiento de la red consiste en reparar interrupciones cuando éstas se
presentan y evitar que éstas ocurran. Para evitar interrupciones en el servicio, el
mantenimiento contempla tareas como la actualizacion del software del sistema
operativo de la red, prueba de cables y componentes activos del sistema de
cableado, tarjetas de interfase de red y monitoreo de la carga de trabajo, rendimiento

y tiempo de respuesta.

Cuando ocurren interrupciones en el servicio, el objetivo debe de ser devolver el
sistema a su operacion normal lo mas pronto posible. Pero a través del uso de
equipo de respaldo también podemos acelerar el tiempo de recuperacion,

minimizando de esta forma el impacto de la interrupcion.

En general, cuando se disenia el sistema total, todo esfuerzo debe estar encaminado
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a reducir el niimero de puntos de falla individuales. Donde éstos sean detectados, si

es econémicamente viable, debe contarse con equipo de respaido.

Consideraciones de respaldo,

Aungue cuando se disefia la red de area local haciendo un esfuerzo para evitar
puntos de falla individuales, no sea posible evitarlos totalmente, en el caso de
algunos componentes de la red, bastard con tener unidades operacionalmente
redundantes o de repuesto para reemplazarlas rapidamente y lograr la recuperacion

instantanea del sistema en caso de alguna falla.

Quiza el problema pnncipal con la redundancia o duplicacion para minimizar la
interrupcion del servicio sea el costo asociado con esta estrategia. Si el costo se
justifica o no, depende de cuan critica es la interoperabilidad en la que se basa la

empresa en una relacion costo/tiempo

Manejo de las interrupciones en el servicio,

Al enfrentarnos con interrupciones en el servicio es importante plantear expectativas
adecuadas antes que algo suceda. Por Io tanto, se deben anticipar por escrito para
los usuarios y fabricantes. A menudo esto se puede hacer por contrato con los
fabricantes, pero ios usuarios no suelen ser muy pacientes ante las interrupciones de
ninguna clase, por lo que es conveniente dejarles claro el procedimiento de

operacion normal de manejo de problemas.

Es importante que se conserven registros de los origenes de fallas, ya que las
recurrencias de los mismos problemas u otros similares pueden traducirse en
componentes fallidos o en un disefio equivocado. Debe estructurarse un documento
de captura de errores que permita a las operaciones de la red capturar indicadores
de error, pruebas y resultados, y datos relacionados. Los problemas intermitentes

son especialmente dificiles de manejar, pero fos datos conjuntados con el paso del

76



Admmistracién Avanzada de Redes de Computadoras

tiempo pueden ayudar a elaborar un expediente de éstos problemas. Hasta donde
sea posible se debe capacitar a diversas personas de la organizacion en auxiliares y

pruebas de comunicacion de manera que ayuden en el diagndstico de interrupciones.

3.1.4 Herramientas administrativas de mantenimiento y desempefio

Intimamente relacionado con las pruebas de diagndstico esta &l equipo necesario
para monitorear el nivel de desempefio del sistema. Los datos conjuntados para
realizar el monitoreo del desempefio también estdn muy relacionados con la funcién

de manejo general y también con los aspectos de planificacion.

£l objetivo principal del monitoreo del desempefio de ia red es obtener fos datos
necesarios para la optima configuracién de la red, esto proporcionara el mayor
rendimiento de los datos, y en una red CSMA/CD, esto significa que habrd un
namero relativamente bajo de colisiones entre paquetes. En un sistema CSMA/CD
conmutado por paquetes, cuando menos, la carga y el tamafic de los paquetes

afectan e! potencial de incidencia de colisiones.

l.a consecuencia de la carga y el tamario de los paguetes significa que es necesario
conjuntar datos relacionados con paguetes, caracteres, sesiones y canales.
Después, los datos conjuntados se pueden utilizar para anticipar el desempefio de
una red en condiciones cambiantes. En una red en la que se utiliza mas de un canal
es posible ubicar servicios y usuarios especificos a esos servicios en el mismo canal
con un puente a través de los canales. En consecuencia, es posible optimizar el
rendimiento del sistema para diferentes clases de usuarios, aunque los usuarios de
fos canales cruzados observaran alguna degradacion. Con la posibilidad de
monitorear el trafico y el desempefio no es posible tomar las decisiones de manejo

necesarias de reconfigurar, expandir o modificar la red.

Existen dispositivos que pueden ayudar al administrador de la red. Algunos de ellos
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son relativamente sencillos y estan disefiados para probar la continuidad o la
existencia de corlos en el cable, Algunos de éstos son dispositivos auténomos,
mientras que otros son tarjetas que se colocan en las computadoras y cuando se
combinan con el software adecuado, pueden ofrecer informacidon concerniente a

indices de colision en una red Ethernet o bien inspeccién de cuadros en una red

Token Ring.

3.1.5 Planificacién

Es importante tener como parte intrinseca del manejo de una red, una funcién de
planificacion progresiva tal que se puedan anticipar problemas y oportunidades. Uno
de los aspectos principales de la comunicacion es la rapidez con la que se puede

ampliar la red.

Aunque la red deba ser disefiada con la posibilidad de expansién presente, el indice
de expansién dependera del capital disponible, y de la disponibilidad de personal y
productos. La demanda del usuario de servicios en la red en una organizacion

dinamica probablemente superara cualquier expansién planificada.

LLa necesidad de expansion, modificacion o reconfiguracién dependera del trafico en
la red, de! rendimiento de la misma y de la disponibilidad del sistema en sitios
organizacionales adecuados. No importa cuanta planificacién realicen los
administradores de redes, los usuarios siempre tendrén demandas de dltimo minuto

que no fueron anticipadas y quiza sea necesario atenderlas,

En un sentido estricto, la planificacién de una red consiste en la anticipacion del
cambio y la expansién a través del uso de modelos basados en datos referentes a
desempefio. La funcién de planificacion debe hacerse una parte intrinseca de!
manejo de una red para obtener resultados dptimos. El planificador debe servirse de
todas las herramientas a su disposicion, y de datos concretos o reales, como
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estadisticas de uso de terminales de sistemas de computacién, nodos y
transacciones totales, para representar la red a través de modelos y adquirir sentido
de lo que esta sucediendo.

Con el tiempo, tales datos pueden sentar las bases de la anticipacién por
extrapolacion. Sin embargo, como sucede con la mayoria de los problemas de
prediccion tecnoldgica, gran parte de la planificacion debe estar basada en datos
aproximados, ya que lo que se necesita es encontrar nuevos US0s Y NUevVos usuarios.
Estos elementos pueden estar sujetos solo a alguna técnica de anticipacién objetiva;
aunque si se realiza en forma sistematica, entonces puede derivarse algin
conocimiento del proceso de planificacion.

En la mayoria de las organizaciones el concepto de planificacion recibe una atencion
informal, pero mucho de lo que sucede en torno a la planificacion en grandes
organizaciones es solo eso. Para que los programas de planificacion sean tomados
con seriedad es necesario tener no sdlo una planificacidon orientada a metas, sino

también planificacién de la instalacion.

Algunas veces puede ser necesaria la alteracion de planes al momento; pero la
planificacion por si sola, con poco esfuerzo en la instalacién de planes, es un

gjercicio indtil, poco placentero y excesivamente costoso.

El acierto de la planificacion determinara el éxito de la red y su manejo. Cuando
menos, el proceso de planificacién proporcionara las bases fundamentales para los
ancargados de Ja toma de decisiones en cualquier punto de la cadena

organizacional,

ESTA TESIS o pesr
SR BE LA ohaueTECA
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3.1.6 Seguridad en la red

Uno de los objetivos principales de las redes de computadoras, consiste en ofrecer
acceso sencillo y conveniente a sistemas de computacidén dentro de una
organizacion, y ese uso muy sencillo puede entrar en conflicto algunas veces con
necesidades de seguridad. Por lo tanto, el sistema de seguridad de la red debe tomar
medidas para identificar a usuarios legitimos con fines autorizados al mismo tiempo

de negar el acceso o uso no autorizados de datos importantes.

Podriamos concebir la seguridad como una serie de estratos donde el de mas arriba
representa el nivel mas alto de seguridad y el de méas abajo el menor nivel de

seguridad Esto se ilustra en la siguiente figura:

Mas seguro
ﬁ Codificacién de archivo de

datos

Codificacién de
comunicaciones de datos

Terminales de conexiones
fias

Verificacidon del usuario de

la red Y

Seguridad decreciente

Seguridad Creciente Restriccion del acceso a

archivos

Contrasefias de
archivos

Nimeros de cuenta y
contrasefnas

Acceso
a terminales \ 4

Menos sequro
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Como uno de los objetivos primarios de una red es la conectividad, la optima
instalacién de un sistema altamente conectivo tiende a frustrar algunos meétodos de
seguridad y control. Los diversos estratos de seguridad estan disefiados para impedir
el acceso no autorizado y en esto estd implicito un aspecto de seguridad importante:

el costo de conservarla o de permitir una brecha en el sistema de seguridad.

La segunidad es importante, y los problemas de seguridad deben ser atendidos sin

flegar a una preocupacion excesiva por fos mismos.

3.1.7 Administracion de una red en perspectiva

El manejo de una red consiste en mucho mas que tender cables y anexar
conectores. En todas las actividades mencionadas, existe una demanda implicita de
la estructura politica inherente en cualquier organizacion, y esa estructura politica

impedira o alentara la instalacion de 1a red y su manejo.

Cuando una red opera debidamente sera transparente para el usuario. Este no debe
saber que esta ahi y tampoco debe preocuparse por el mecanismo de transporte que
se utiliza para llevar datos de un punto a otro.

Es responsabiiidad de la administracion de la red anticipar necesidades, no sdlo a
partir de las exigencias de algunos usuarios, sino tomando en cuenta también las

necesidades de los usuarios potenciales.

81



Adrministracién Avanzada de Redes de Computadoras

3.2 DISTRIBUCION DE SOFTWARE

El creciente uso de las redes de computadoras ha permitido que se desarrolle una
gran variedad de aplicaciones gue permiten utilizar de manera mas eficiente y eficaz
los recursos que se tienen, esto a hecho que el Administrador de la Red deba tener
presente lo referente al Software que se utiliza en ella, asl como la distribucién del

mismao.

Muchos de los productos comerciales que existen actualmente, estan configurados
para una posible instalacion en red, lo que facilita al Administrador de Red tener la
posibilidad de un control en la distribucion del Software, este tipo de software
generalmente se instala en el servidor de una red mediante la opcidn que se conoce

como instalacién administrativa.

lLa instalacién administrativa da la oportunidad de que el software pueda ser
instalado por los usuarics de dos formas distintas, en ambas el inicio de! proceso
consiste en que el usuario se conecta a los recursos de la red, propiamente al
servidor donde se encuentra instalado el software para su distribucién, de ahi
selecciona la instalacion del producto que desea y durante el proceso de instalacion

elige una de dos opciones posibles.

« La primera opcidén permite que el software se instale para que pueda ser
ejecutado desde el servidor, lo que implica que solamente algunos archivos de
inicializacién seran copiados a la estacién de trabajo con el fin de que éstos
puedan comenzar con la ejecucion del software cuando éste se requiera. La
veniaja de éste tipo de instalacidn radica en economizar los recursos de las
estaciones de trabajo, sobre todo, en lo que se refiere al espacio de
almacenamiento en disco que requieren algunas aplicaciones. Esta opcion es
muy Util cuando las estaciones de trabajo cuentan con pocos recursos y no es

posible dotarlas de mayor capacidad de almacenamiento.
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» La segunda opcién, realiza una instalacién completa del producto desde el
servidor al disco duro de la estacion de trabajo, esto significa que el usuario hace
uso del servidor Unicamente para instalar el software que necesita ¥y una vez
instalado éste se ejecutard en la misma estacién de trabajo. La ventaja de esta
opcion es que no se necesita que el servidor esté activo para poder ejecutar la

aplicacion.

Existe software que no permite realizar una instalacién administrativa en el servidor,
con lo cual no se puede hacer la distribucion de software como $2 menciond
anteriormente, por lo tanto dicha distribucién se lleva a cabo colocando los discos de
instalacion en subdirectorios y permitiendo que los usuarios tengan acceso a ellos
para que puedan copiar su contenido y realizar la instalacion por si mismos. Para
emplear este medio de distribucion de software se debe tener cuidado en permitir el

acceso Unicamente a los usuarios a los que se va a distribuir el software.

Con el auge creciente de la red Internet, se han desarrollado otros mecanismos para
realizar la distribucidn del software, uno de ellos, el mas comUnmente utilizado
consiste en colocar en una pagina del web de la compaiiia, el software que se desea
distribuir, éste generalmente se encuentra compactado en un tnico archivo el cual es
copiado al destinatario que se encuentra consultando el web y una vez que el usuario
tiene el archivo procede a ejecutarlo para poder realizar la instalacion, la ventaja de
utilizar las herramientas de Internet dentro de una red corporativa, es dar una
presentacion mas amigable al usuario y hacer mas agradable su trabajo, lo cual
representa un incremento en la productividad y el uso creciente de nuevas

tecnologias.

Paor dltimo, independientemente de la forma que se elija para distribuir el software
dentro de una red, es importante no olvidar que se debe tener presente la situacién
de las licencias, ya que no se debe caer en [a situacion de otorgarle a Jos usuarios la
oportunidad de utilizar todo el software de Ia red, si no se cuenta con las licencias

respectivas, de lo contrario se esta cometiendo una violacién a los Derechos de
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Autor, lo cual puede traer consecuencias graves, no solo para el personat encargado

de la administracidn de la red, si no para toda la organizacion.

La distribucion de software es una de las funciones mas delicadas del administrador
de redes, independientemente del tipo de distribucién que se haga es importante
considerar que el software siempre debe estar disponible a les usuarios de la red,
sobre todo cuando éste se estd ejecutando desde el servidor y no se puede permitir

que no esté disponible.

84



Administracion Avanzada de Redes de Computadoras

3.3 CONTROL DE INVENTARIOS

Cuando una organizacion tiene cientos o miles de nodos en una red de computo, fos
administradores deben saber el total de componentes de hardware y aplicaciones de

software que se encuentran operando.

La dificultad por mantener el control del inventario, tanto del hardware como del

software son tareas que deben llevarse a cabo de forma separada.

3.3.1 Software

Para crear un inventario de software existen algunos programas de computadora que
buscan en los directorios del disco duro de una estacion de trabajo la existencia del
software instalado, tratando de emparejar los archivos ejecutables de las
aplicaciones a su Base de Datos de productos conocidos, generalmente ésta base
de datos puede ser ampliada para incluir aplicaciones propias, as! como nuevas

aplicaciones que aparezean en el futuro.

Si la computadora se encuentra conectada a una red LAN, la informacion puede
obtenerse aprovechando el proceso de login al sistema y almacenarla en el servidor
de archivos. Al tralarse de una red empresarial (Interconexién de LANs) un servidor
principal puede contener informacidn de varios servidores de la red, por otra parte
para las computadoras que se encuentran aisladas, la informacién en ellas se

almacena en discos afiadiéndose postericrmente al inventario global,

Existe también la posibilidad de que éstos programas detecten el niimero de
instalaciones efectivas de cada aplicacion y notifiqguen si éste nimero supera las
licencias disponibles, lo cual indicaria la cantidad de licencias adicionales que se

requieren comprar, en lugar de adquirir una para cada usuario potencial,
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En forma general ésta es la forma en que trabajan la mayoria de los programas para
el control de inventarios, con el fin de determinar el software que se encuentra

instalado en una organizacion.

Aunado a lo anterior, algunas de las aplicaciones para redes mas comunes han sido
dotadas de instrumentos que permiten controlar su uso, dando la posibilidad de ser
instaladas en un servidor de red y tienen dos opciones para el manejo de las

licencias:

» Licencia “Por Servidor”. Consiste en que al software instalado se le indica el
namero de usuarios que pueden conectarse de manera concurrente para poder
hacer uso del producto, esto implica que el siguiente usuario que desee
conectarse al servidor sera rechazado y automaticamente recibird un mensaje

indicando que se ha excedido el niimere maximo de usuarios permitidos.

« Licencia “Por Seat” (Por Equipo). Transfiere las licencias a los usuarios, lo gue
permite que cualquier computadora de la red que tenga una licencia del producto
podra hacer uso del software instalado, el inconveniente es que se requiere
comprar una licencia para cada estacion de trabajo, no importando el nimero

maximo de usuarios que pueden estar conectados al servidor al mismo tiempo.

Esta es una forma senciiia en la cual se puede mantener un control del uso del
software y controlar el inventario, la decision del tipo de opcion que se elija

dependera dg las necesidades especificas de cada organizacién.

Como ejemplo podemos considerar a una organizacion que tiene 100 empleados los

cuales hacen uso de los recursos de la red, la cual consta de 2 servidores.

Si la opcion que se elige es Por Seat, todos los empleados pueden acceder a los
recursos de todos los servidores. Si la opcion elegida es Por Servidor, el

administrado debe determinar el nimero maximo de conexiones concurrentes para
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poder distribuir las 100 licencias y poder garantizar el acceso a todos los usuarios,
dependiendo de la demanda es posible que se pueda requerir la compra de mas

licencias.

Por el contrario, si los usuarios rara vez se conectan al servidor y cuando lg hacen es
para realizar funciones de ftransferencia de archivos e impresidn, resultaria
demasiado costoso el que cada usuario tuviera una licencia, lo ideal seria adquirir
solo algunas de ellas y que los usuarios pudieran conectarse concurrentemente para

hacer uso de ellas.

El costo de cualquiera de las dos opciones, dependera de la situacién muy particular
de cada caso, existiran algunos casos donde resulte mas econdmica la opcién Por

Seat y en otros la opcién Por Servidor.

3.3.2 Hardware

En cuanto al inventario de hardware la situacidn es mas dificil, el software de
inventario de hardware interroga al BIOS de la computadora y a los subsistemas para
proveer informes valiosos de la memoria instalada, espacio disponible en el disco
duro y otros recursos, desafortunadamente solo hay unas cuantas cosas que puede
hacer en cuanto a la bisqueda de controladores especiales en memaria, para

reportar lo que pueda estar pasando en el bus del sistema.

Ante esta situacion, los programa para el control de inventario de hardware se veran
beneficiados con el paso evolutivo de los productos Plug and Play (PnP © conectar y
usar), los cuales podran proporcionar mas y mejores Informes de los recursos
instalados en un sistema y de su configuracion, sin embargo, no ayudaran a
catalogar ia gran inversion que se tenga en hardware ya instalado, y sin la ayuda de
productos compatibles con PnP, es dificil que un programa de inventario de

hardware identifiqgue los adaptadores de redes, las tarjetas de wvideo y otros
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dispositivos del sistema.

A continuacion se presentan las caracteristicas de algunos de los productos

disponibles para el control del Inventario de hardware y software:

invent 2.0
Este es un producto desarrollado por una empresa espafiola denominada “Panda

Software" y realiza las siguientes funciones:

» Uninventario automatico de hardware y software disponible.

¢ Reconoce las aplicaciones instaladas en cada puesto.

+ Analisis exhaustivo de la configuracion hardware de cada computadora.

» Realiza automaticamente el almacenamiento de datos, sin intervencidn del
usuario.

+ Almacena informacion tanto de computadoras conectadas a una red como de
computadoras aisladas.

» Alerta sobre las aplicaciones instaladas carentes de licencias.

Microsoft Systems Management Server 1.2
Otro producto, que presenta también grandes ventajas en el control del inventario
(hardware y software), asl como en la distribucién del software, es el desarrollado por

la empresa Microsoft y es ef Systems Management Server.

El Systems Management Server es un producto que centraliza la administracion y
solucion de problemas relacionados con el control de inventario y fa distribucion de
software, ya sea que se trate de una organizacion pequefia o una red corporativa,

dentro de sus principales caracteristicas se encuentra:

» Identificar y mantener un inventario de PCs y Servidores.
» |Instalar el agente de administracién en los clientes y a todas ias maguinas de una

red.
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Mantener un inventario detallado del hardwars y software, incluyende la historia
de los cambios que se hayan efectuado.

Identificar el software instalado, basandose en una extensa base de datos.
Permitir al administradar de la red distribuir software a Yas estaciones de trabajo.
Instalar software en servidores especificos para ser compartido a usuarios

basados en Windows.
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3.4 RESPALDO Y RECUPERACION

Debido a que los servidores de red almacenan datos muy importantes para las
compafias, es necésario contar con sistemas de respaldo. Uno de loes mayores
problemas con que se encuentra el usuario es la inmensa cantidad de datos

generados por programas, documentos, imagenes, capias de seguridad etc.

Los dispositivos de almacenamiento son tan importantes para un administrador que
se han convertido en uno de los elementos que ha tenido mayor evolucién en la

historia de la informatica.

Para elegir un sislema de respaido hay que tener claro que tipo de informacion

tenemos y que tan importante es para poder elegir el tipo de almacenamiento.

La forma de respaldo mas usada son las copias de seguridad y almacenamiento
periddico de datos importantes que pueda contener nuestro servidor. Pero cuando se

trabajan con datos vitales esta practica es imprecisa y tediosa.

" dos tecnologias para fas unidades de cinta: grabacién por
muestreo lineal (QIC Quarter Inch Cartridge) que son unidades compatibles con el
sistema de un cuarto de pulgada siendo muy comunes por su bajo costo y
confiabilidad, su capacidad es de 800 Mb. Por otro lado se tienen las de grabacion
por muestreo heficoidal (DAT} que son unidades de cinta magnética digital de 4mm y
8mm, para el registro sonoro las companias con redes mas grandes (ue requieren
una mayor capacidad de respaldo y con frecuencia prefieren ufilizarlas, estas
unidades pueden almacenar hasta 8Gb de datos comprimidos, se utiliza un sistema
parecido al de los videos, con tambor giratorio donde se instalan las cabezas al
mismo tiempo que la cinta gira en direccion contraria, con esto su velocidad es

menor que las QIC pero la densidad es mayor.
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Ultimamente ha salido al mercado una nueva especificacién denominada Travan que
permite grabar hasta 1.6 Gb con el sistema QIC 3020. Gracias a este nuevo formato

de cinta se prevé alcanzar los 12 Gb en unidades especiales.

A pesar de estos avances que proporcionan una considerable capacidad de
almacenamiento, lo cierto es que presenta algunos inconvenientes: baja velocidad de
acceso y recuperacion de datos de forma secuencial. Otro problema con estas cintas
magnéticas es que no son confiables a largo plazo, ya que cualquier soporte
magnético podria perder datos con el tiempo. Para realizar copias de seguridad
confiables durante largo tiempo es mejor tomar en cuenta las unidades Magneto-
Opticas (MO) o las nuevas unidades de cambio de fase (PC Phase Change). Este
tipo de dispositivos garantizan una confiabilidad en fa lectura y escritura de los datos
y conservan durante décadas las propiedades de la grabacidn gracias a sus
caracteristicas y a la proteccion del cartucho que rodea los discos. El inconveniente
de las unidades de cambio de fase es que, aun siendo més rapidas que las cintas,
son bastante lentas comparadas con un disco duro y mas caras que las cintas. Las
dos tecnologias MO y PC se dirigen a usuarios gque necesitan almacenar datos
durante largo tiempo y no exijan mucha velocidad de acceso. Este equipo es

generalmente adquirido para servidores de red.

Discos Magneto-Opticos (MO)

Los discos Magneto Opticos utilizan una combinacién entre la
tecnologfa laser y los principios magnéticos empleades en los
discos duros En los discos magneto opticos la grabacion de los
datos se efectla aplicando un campo magnético en una amplia
superficie del disco. Para que las particulas magnéticas de la

superficie del disco se orenten segdn el campo aplicado, se

Freansmciin LR ecines

utiliza el laser que aumenta la temperatura en los puntos que

deseamos orientar.
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Para la lectura de los datos se utiliza el llamado efecto Kerr, que describe los efectos
del magnetismo en el plano de polarizacién de la luz de un rayo taser. De esta
manera podemos distinguir si un bit determinade en la superficie del disco esta a
cero ¢ a uno dependiendo de la [uz de laser reflejada por ese punto.

Una unidad MO (Magneto-dptica) puede tener una velocidad de transferencia de
unos 2 Mb por segundc y un tiempo medio de acceso de aproximadamente 35

milisegundos,

Unidades de Cambio de Fase

E=sta nueva tecnologia de cambio de fase cuenta con un sistema de lectura-escritura
puramente optico, basado en las propiedades de ciertos cristales. Los discos que se
utiizan en este tipo de tecnologia estdn recubiertos por una capa de material

fofmado per una serie de cristales de estructura regular.

Calentando rapidamente una pequefia parte de la superficie del disco mediante un
rayo idser, se provoca la ruptura de la estructura de los cristales convirtiéndolos en
material reflectante pero amorfo, de esta manera podemos escribir ceros y unos en la

superficie del disco destruyendo o manteniendo intacta la estructura de los cristales.

Utilizando el laser a menor intensidad se pueden leer los datos contenidos en el
disco mediante un rayo laser, siendo el mismo proceso que emplean los lectores de
CD-ROM, ya que los cristales y el material amorfo reflejan la luz del laser de forma

distinta.

La diferencia con los CD-ROM es que los discos de cambio de fase pueden volver a

escribirse hasta un milldon de veces,

Estas unidades permiten almacenar hasta 650 Mb en un solo disco y son capaces de
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leer discos compactos, lo que permite amortizar aldn mas la inversion. Esta
tecnologia a sido desarrollada por la empresa Matsushita, que comercializa ya
versiones de estos dispositivos a través de las firma Panasonic.

Dispositivos portatiles

Los dispositivos come lomega Bernoulli, el mini-disc de Sony, fas unidades Zip y
EZ135 de lomega y SysQuest resuelven los problemas de incompatibilidad en los
formatos de cintas y discos con que se venian enfrentando los administradores, ya
que con estos dispositivos portatiles podemos recuperar informacion en cuakjuier

momento.

Este tipo de dispositivos utiliza una tecnologia similar a las de los discos duros
tradicionales, pero separado el disco de las cabezas de lectura y grabacion, Con
estas unidades es posible alcanzar caracteristicas de un disco duro normal, sin
olvidar fas ventajas de trabajar con dispositivos removibles y transportables,

Respecto a la evolucion de los discos para almacenamiento de datos se tienen los

siguientes datos:

Discos de metal
Las unidades Winchester, son unidades de 14 pulgadas en envases sellades, y por
si tamafio para maquinas grandes. Sus capacidades eran de 30 Mb.

Otros discos de igual capacidad estaban empacados en cartuchos removibles ©
paquetes de discos que contenian uno ¢ dos discos montados en un mismo eje, con

capacidades entre 30 y 300 Mb.

Los discos rigidos mas pequeiios de 525 8 y 8 pulgadas se utilizaban para
almacenar en maquinas méas pequefias con capacidades de 40, 80 y 120 Mb.
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Ahora se tienen unidades rigidas de 5.25 y 3.5 pulgadas con capacidades entre 120
Mb y 4 Gb y en arreglos de discos se llegan atenerde 1 a2 TB.

Discos Flexibles

El almacenamiento en estos discos flexibles era mejor, pero muy facilmente podian
danarse con algo e polvo, si se doblaban, etc. Se realizaron mejoras y aparecieron
los discos mas comunes de hoy en dia, cuya medida es de 3.5 pulgadas, y su funda
es de plastico rigido con proteccidon metalica para la zona de lectura/escritura.
Pueden almacenar 720 Kb, 1.4 Mb y 2.8 Mb.

Discos Compactos

La distribucién masiva de programas y datos es una de las

i necesidades en el aimacenamiento de la informacién. En la
. actualidad la dnica alternativa adoptada para la distribucion

de datos y software en discos compactos son los CD-ROM,

con capacidades de hasta 650 Mb y debido a su estructura,

45 las unidades de CD-ROM (unidades de solo lectura) no

existe problema de alterar la informacién, solo pueden

leerse. Existen unidades para grabar informacién pero ain son costosas.

Este soporte se ha convertido en el vehiculo ideal para fa distribucién de
aplicaciones, y aunque resulta mas lento que la mayoria de los dispositivos

anteriores, actualmente es fa opcién mas extendida por su bajo precio.
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Unidades Zip Drive

Lo dltimo en medios de respaldo son las unidades Zip
Drive que almacenan en un disco de 3.5 pulgadas
100Mb (equivalente a 70 discos de 1.4 Mb), unidades
para respaldar en cartucho de 3.2 Gb (parecidos a los

audio casettes pero méas gruesos). El drive Zip ocupa
sus propios discos Zip, los cuales tienen mayor
capacidad, desempefio y durabilidad que los discos flexibles. Los discos Zip son muy
resistentes, estos pueden soportar un stock de 1000 Gs (una caida de 8 pies), sin
ningln dafo a los datos, con una vida de estante de 10 afios. Tienen bajo costo y es
facil de utilizar y de transportar debido a sus pequefias dimensiones y su peso de tan
solo una fibra, tiene una gran velocidad de acceso como si se utilizara el disco duro,

inclusive ejecutar programas desde la unidad.

Para ser utilizado, en su versién para puerto paralelo, el drive Zip requiere de una
computadora PC 386 compatible o superior, con puerto paralelo y sistemas
operativos Msdos y/o Win 3.1 ¢ posterior. En la versidon SCSI, para ser utilizado en
Macintoch, el drive requiere de sistema operative 6.05 o posteriores y puerto SCSl de

25 pines
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A continuacion se presenta una tabla comparativa de los dispositivos de respaldo:

Tipoi. TV 41 Descrigeionzy 77 k[ Capacidad » 4| Ventajassii i b [F Desveniajas s oo |
Disco Compacto | Tecnologia de un CD | 650Mb Vida atil mas | Alto costo de la
Regrabable (CD- | que utlliza un laser larga, puede | unidad, no puede
R) para leer y grabar los leer los datos | ser sobregrabado;
CD-ROMS directo del | baja capacidad.
medic de
almacenamient
<]
Cinta de audio | Cinta magnética de | 2GB a Alta capacidad; | No tiene la
digital (DAT) 4mm, mediante la | 4GB velocidad, velocidad ni la
tecnologla que utiliza costos  bajos, | capacidad de las
el escaneo hélico tanto del medio | cintas  de 8mm
como método de como de la | DLT.
grabacidn, unidad.
Cinta digital lineal { En forma simultanea, | 6GB a | Alta capacidad;, | Alto costo de Ia
(BLT) graba y lee multiples | 40GB velocidad. unidad.
canales.
Escaneo hélico | Tecnologia que | 2.5GB a | No necesita | Alto costo de la
de 8mm utiliza el escaneo | 7GB software exira; | unidad, baja
hélico como método costo bajo del | capacidad.
de grabacidn. drive; lee los
datos  directo
del medio.
Cartucho de | Tecnologia de cinta | 60Mb a | Alta capacidad, | Alto costo
cuarto de | magnética que utiliza | 5GB bajo costo del
pilgada (QIC) la  grabacidn en medio.
forma de serpentin
como método.

Algunas compaiiias pueden invertir en un Sistema de Administraciéon de
Almacenamiento (SMS). Estos sistemas almacenan en medios mas baratos y de
manera automatica los archivos que no se usan y luego los recuperan cuando son
necesarios, esta técnica es llamada Administracién Jerarquica de Almacenamiento

(HSM). Todo esto es transparente al usuario.

El software de administracion de respaldo programa en un calendario y monitorea
todos los trabajos de respaldo a traves de la red del software, permite seguir la pista
de cada localidad de cinta y notificar al administrador cuando ias cintas tienen que
ser cambiadas. La mayoria de los programas marcan los archivos con la hora y la

fecha para tener un mejor control.
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Algunos de estos softwares de respaido son:

BackupNet

Actualmente en su version 1.5 cuenta con las siguientes caracteristicas:

« Incluye filtros, respaldos, apagado y actualizaciones automaticas.

¢ Notificacién de errores durante el respaldo a través de email o el visualizador de
eventos.

¢ Los filtros propercionan facilidad en los respaidos.

» Restablece directorios en forma jerarquica.

ServerStor
Cuenta con las siguientes caracteristicas:

« Tareas de respaldo automaticas para ser ejecutadas cada dia, semana, hora
especifica.

s Reduce el tiempo requerido para la creacion de un respaldo.

« Automatiza totalmente la recuperacién en caso de siniestro.

 Interfaz por medic de ventanas facil de usar.

» Compatibilidad con cintas DAT 4mm, QIC. .

ImageStor y FileStor

Software de imagen y respaldo.

+ Captura una imagen completa del disco duro y pone el duplicado en un medic de
almacenamiento secundario.
« Permite crear respaldos completos, increméntales o de archivos seleccionados y

los restaura desde o hacia cintas de respaldo.

La informacian gue se encuentra en los servidores de una red puede tener niveles de
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importancia: datos vitales, datos irrecuperables, datos facilmente recuperables, datos
desechables. Dependiendo de estos niveles es el respaldo y el aimacenamiento que
necesitamos, y esos niveles de seguridad sélo los puede fijar el administrador de la

red en conjunto con directivos de la empresa,

3.4.1 Almacenamiento en red

Para los administradores de red es de gran importancia [a tolerancia a fallas. Si falla
una unidad de discos de un servidor de archivos, deben estar seguros de que los
datos no se perderan. Una solucién que cada vez es mas comtin se conoce como
Arreglos Redundantes de Discos Baratos (RAID, Redundant Arrays of Inexpensive
Disks).

Un arreglo de discos puede incrementar el rendimiento, aumentar la capacidad de
almacenamiento y proporcionar mayores niveles de tolerancia de fallas. El arregio de
discos es simplemente una serie de discos duros que estdn direccionados
ldgicamente como un solo disco mas grande. Las ventajas de un disefio asf son:

Velocidades de {ransferencia efectivas de alta velocidad.

Capacidad para manejar multiples requerimientos.

Incremento en ia capacidad de almacenamiento.

e Flexibilidad en la configuracion,

Alta seguridad.

En ambiente de red, el servidor debe procesar maltiples archivos y requerimientos de
datos mucho mas rapido y con un mas alto grado de confiabilidad.

Muchos discos fisicos se agrupan para componer un volumen logico. Este tipo de

configuracion légica es realizado con la configuracion del Sistema.
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La tecnologia de arreglo de discos distribuye los datos a lo largo de la serie de discos
que han sido configurados como un solo volumen logico. Esta distribucion de Jos
datos hace posible el acceso de datos mucho mas rapido. Esto también permite que
los arreglos de discos respondan a muiltiples requerimientos simultaneamente.

Tarjeta
Raid 0 Controladora
Banda f Banda2 |—sBanda3
« Extencién de datos a través de Banda4 —{Banda 5 | —»Bandas

multiples discos
« Menor Latencia

¢ Menorcosto Banda 10| |Banda 11| |Banda 12
« Mejora el rendimiento. Ll N

Gisco 0 Disco 1 Disco 2

Banda7 | —{Banda8 | —{Bandag

En el RAID 0 un archivo es dividido en segmentos y escrito a través de muitiples
discos. Esto mejora la latencia del disco (la cantidad de tiempo que la cabeza del

disco tiene que esperar para que el sector objetivo se mueva bajo {a cabeza).

Ventajas
Permite accesar més de un disco a la vez, logrando una tasa de fransferencia mas
elevada y un rapido tiempo de acceso. Por no utilizar espacio en informacion

redundante, el coste de Megabyte es menor.

Limitaciones

La divisidn de datos es mas rapida que las escrituras convencionales en un disco
sencillo sin embargo no hay proteccion de fallas si un disco fallara. Si el disco 1
fallara se perderia el archivo completo y no podria escribirse informacién adicional en

los discos.

En tanto mas drives se afiaden al arreglo, el potencial de faila se incrementa. Por io
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tanto un disefio con RAID 0 no es deseable para ambientes que requieran tolerancia
a fallas, '

Ambientes donde se realiza:

Es una buena opcién en sistemas donde sea mas importante el rendimiento que la
seguridad de los datos. Es decir ambientes que puedan soportar una pérdida de
tiempo de operacién para poder reemplazar el disco que falle y reponer toda ia
informacion.

Tarjeta
Raid 1 Controladora

Espejo de Hardware prm T
* LUsa 50% de los datos
* Requiere un numero par de 16 Kb 16 Kb

discos .

Hace espejo del disco completo BKe | ardware |18 2

Divide busquedas BKrp | Mirenng free—
Espejo de Software Disco 0 Disco 1
* Basado en la particion *J

* Menos eficiente

* Puede ser mas dificil la
recuperacion de una falla

En el espejo de hardware si un disco falla, el espejo de! disco proporciona una copia
de los archivos y la operacion del sistema no se interrumpe.

El espejo de software a sido implementado actualmente por Ms Windows NT Server,
Novell Netware 3.x,4.x y Bayan Vines 4.x 5.x. E| espejo de software le da una carga
adicicnal al procesarniento de CPU principal por lo que a veces es menos eficiente
que el de hardware.

Ventajas

Se protege la informacién en caso de falla tanto del disco como del controlador {en
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caso de duplex), ya gque si un disco suspende su operacién el otro continua
" disponible. De este modo se evita la pérdida de informacidn y las interrupciones del

sistema debido a fallas de discos.

Ambientes donde se realiza

Esta disefiado para sistemas donde la disponibilidad de la informacion es esencial y
su reemplazo resultaria dificil y costoso. Tipico en escrituras aleatorias pequerias con
tolerancia a fallas. El problema de este tipo de arreglos es el costo que implica

duplicar los discos,

En el RAID 2 se realiza la correccion de errores para proporcionar telerancia a fallas.
Si un disco falla puede reconstruirse a partir de los datos de correccion de errores

dispersos en varios discos.

[ o d:czr de::
arréglo derdiscos,
L AR

Banda 1 Banda 2 Banda 3

Banda 4 }—»Banda 5 j—»Banda 6

Banda 7 |—»{Banda 8 [—»iBanda 9

Banda Banda
10 w11

ESC- o i
S| B

En el RAID 3 la correccién de errores se incluye en el hardware controlador de
unidades asi como en una unidad de paridad. Los datas se transfieren al conjunto de
unidades de disco, byte por byte; se calcula la paridad y se almacena en la unidad
dedicada a la paridad. Se usa un solo controlador de unidades para leer y escribir de

manera que solamente se pueda escribir en una unidad de disco del conjunto a la
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vez. El RAID 3 es el mas adecuado para el manejo de grandes bloques de datos.

Ventajas
Proporciona una alta disponibilidad del arreglo, asi como una tasa de transferencia
elevada, mejorando de ese modo el rendimiento del sistema.

Ambientes donde se realiza
Es tipico para transferencia larga de datos en forma serial, tal como aplicaciones de

imagenes o video.

Raid 4

Proteccidn de Datos por Hardware
¢ Disco dedicado a paridad

e Eldisco de paridad tiende a Banda4 |—sBanda5 |-—sBandas
tener cueilos de botella.

» Toleranie a fallas

Banda 1 |—{Banda2 —»{Banda 3

Banda7 [-—xBanda8 {~{Bandag

Banda 10 Banda 11 Banda 12

Disco 0 DIsEo.

.50

Este nivel es similar al RAID 3 salvo que ofrece mejor rendimiento con menos
tolerancia a fallas. La lectura y escritura pueden llevarse a cabo en forma
independiente en cualquiera de las unidades del conjunto. Una desventaja def RAID
4 es que la informacién de paridad debe actualizarse en cada escritura a cada

uhidad.
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Raid 5

Protecaidn de Datos Distribuidos
e Paridad Dividida
& Tolerancia a fallas

}k{ ;

I—»Banda2 |--s{Banda3

iBanda 4 Banda 5 |-—pBandat

Banda ¥ [—sBanda 8 Banda 9

Banda 10 Banda 11
M

Diseo 0%
L% i
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En este nivel de RAID dispersa datos e informacién de paridad por todas las
unidades del conjunto. No existe un solo disco dedicado a la paridad que realice Ia
revision de errores, El rendimiento se mejora porque es posible tener lecturas y
escrituras de datos simultaneamente

Ventajas
Es el esquema de proteccion de informacién mas usado cominmente, ya que
proporciona un buen rendimiento general con una minima pérdida de capacidad.

Ademas el sistema liene suficiente redundancia para ser tolerante a fallas.

Ambientes donde se realiza
Es recomendable para aplicaciones intensas de entrada/salida y de lectura/escritura,

tal como procesamiento de transacciones.
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RAID 10

Barda 1 }—p M1 Banda 2 M2
Bandad [—f M3 Bardad [ M
Banda5 |—» M5 Banda 6 |—» M6
Banda 7 M7 Banda 8 B
Dis
5

Es un nivel de arreglo de discos, donde la informacion se distribuye en bloques como
en RAID-0 y adicionalmente, cada disco se duplica como RAID-1, creando un
segundo nivel de arreglo. Se cornoce como "striping de arreglos duplicados”. Se
requieren, dos canales, dos discos para cada canal y se utiliza el 50% de la

capacidad para informacion de control.

Ventajas
Este nivel ofrece un 100% de redundancia de la informacién y un soporte para
grandes volumenes de datos, donde el precio no es un factor importante.

Ambientes donde se realiza

Ideal para sistemas de misién critica donde se requiera mayor confiabilidad de la
informacion, ya que pueden fallar dos discos inclusive (uno por cada canal) y los
datos todavia se mantienen en linea, Es apropiado también en escrituras aleatorias

pequefas.
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RAID 30

Banda 1

Banda 5 Barxla 6

Banda 9 Banda 10

Se conoce también como "striping de arreglos de paridad dedicada”. La informacién
es distribuida a través de los discos, como en RAID-0, y utiliza paridad dedicada,

como RAID-3 en un segundo canal. Requiere minimo seis discos,

Ventajas
Proporciona una alta confiabilidad, igual que el RAID-10, ya que también es capaz de
tolerar dos fallas fisicas de discos en canales diferentes, manteniendo ia informacion

disponible.

Ambientes donde se realiza
RAID-30 es el mejor para aplicaciones no interactivas, tal como senales de video,
graficos e imagenes que procesan secuencialmente grandes archivos y requieren

aita velocidad y disponibilidad,
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RAID 50

Banda 5

Banda 9

Con un nivel de RAID-50, fa informacion se reparte en los discos y se usa paridad
distribuida, por eso se conoce como "striping de arreglos de paridad distribuida". Se

requieren minimo seis discos.

Ventajas

Se logra confiabilidad de la informacién, un buen rendimiento en general y ademas
soporta grandes voldmenes de datos. lgualmente, si dos discos sufren fallag fisicas
en diferentes canales, la informacién no se pierde,

Ambientes donde se realiza

Es ideal para apiicaciones que requieran un almacenamiento altamente confiable,
una elevada tasa de lectura y un buen rendimiento en la transferencia de datos. A
este nivel se encuentran aplicaciones de oficina con muchos usuarios accesando
pequerios archivos, al igual que procesamiento de transacciones,

Actualmente los servidores soportan mas de un nivel de RAID, con los adaptadores
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adecuados, a continuacion se mencionan algunos:

Adaptador HP NetRAID para HP NetServer
Disefiado para garantizar la méas alta disponibilidad en ambientes de red, es flexible y
facil de administrar,

Caracteristicas:

« Alto rendimiento y maximo tiempo de operacién.

» Adaptador central PC! Ultra SCSI de tres canales con capacidad de control RAID,

 Utitiza un ASIC para mejorar el rendimiento del sistema y permite el
almacenamiento interno y externo para maxima capacidad.

« Un soporte para siete niveles RAID (0, 1, 3, 5, 10, 30, 50) le brinda la flexibilidad
necesaria para encontrar el mejor equilibric en cuanto a costos, rendimiento y
disponibilidad.

+ Resuitados flexibles y confiables.

o Facil de configurar y administrar,

Sistema Alpha Server 1000 4/266
Caracteristicas de Disponibilidad:

» Reinicializacidon automatica.

¢ Manegjo térmico.

» Administracién remota del sistema.
« RAID (0, 1, 3, 5, 10, 30, 50).

« Cambio instantaneo de disco.

e Doble backplane SC3I.

» Memoria de respaldo.

s Memoria ECC.

s Caché ECC.

s Registro de errores.

» Sistema de fuente de poder redundante opcional,

» Fuente de suministro ininterrumpido de poder (UPS) opcional.

107



Administracién Avanzada de Redes de Computadoras

3.5 SEGURIDAD

El gran desarrolio que han tenido las redes en los Oltimos afios, ha permitido a
muchas personas utilizar recursos que antes no se tenian disponibles, hoy en dia
una persona puede consultar informacién en la pantalla de su computadora sin tener
due desplazarse grandes distancias, esto gracias a la ayuda de las redes de
computadoras, sin embargo, lo misme que ha hecho que las redes adquieran la
importancia que tienen actualmente, como el compartir informacién y recursos, es
una de sus desventajas, debido a que se pueden registrar accesos no autorizados,
los cuales pueden ocasionar que la informacién que se tiene pueda ser alterada o

robada, en algunos casos.

La seguridad tiene su nacimiento con la aparicion de los ataques a la informacion por
parte de intrusos interesados en el contenido de ésta, por lo tanto es de esperar que
con el uso de redes de computadoras y la cada vez mayor integracion de los equipos
de ecdmputo a las redes de comunicaciones, se tengan fa necesidad de mantener en

secreto la informacién, evitando los accesos y modificaciones no autorizados.

Cuando se habla de seguridad en redes de cémputo, es posible distinguir dos

campos de accion:

« Seguridad en redes pequerias (LAN's).
¢ Seguridad en redes amplias (WAN).

Para redes pequefas quizas la seguridad no sea muy importante, esto debido a que
generalmente se trata de grupos de trabajo pequefios, donde ei objetivo es compartir
algun dispositivo, ya sea éste una impresora, una unidad de CD-ROM. un Scanner, o
en su caso informacién que Unicamente afecta a dicho grupo. Por lo tanto podemos

decir que en éste caso el nivel de seguridad puede no ser muy ailto,

En la medida que la red empieza a crecer, se hace necesario estabiecer ciertos
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niveles de seguridad, con el fin de evitar que personas no autorizadas puedan hacer
uso indebido de los recursos.

El nivel de seguridad dependera en gran medida del tamaiio de la red, ya que los
recursos humanos y técnicos necesarios para establecer los diferentes niveles de
seguridad serdn mucho mayores en redes grandes que los requeridos en redes

pequefias.

Para poder implementar mecanismos de seguridad en una red es indispensable

conocer:

. Que se quiere proteger?

Es dificil proteger algo cuando no se sabe qué es, es aqul donde se debe determinar
si se requiere o no proteger la informacién o los servicios que ofrece una red, sobre
todo definir claramente los puntos vulnerables y de mayor importancia que puedan

ser de interés para los intrusos.

+Contra qué se quiere proteger?
La importancia de ésta pregunta, radica en gue si la red no se comunica con otras
que se encuentran fuera de las instalaciones, entances se pueden limitar los posibles

ataques a la informacion.
Existe una pequefia clasificacién a los posibles ataques de la informacion:

O a9,

nformacion Infermacion
Fuente Neactinn

Fiujo Normal de
Informacion
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Interrupcion
La informacion del sistema es destruida o llega a ser inutilizable, en este ataque se
puede incluir la destruccion de una pieza de hardware, como un disco duro o el corte

de una linea de comunicaciones.

O—| O

Intercepcion
Ocurre cuando alguien realiza una copia de la informacion que se esta transmitiendo,

Modificacion
Este tipo de ataque consiste modificar la informacion transmitida, de tal manera que

los datos no son confiables.

O
O—lOV
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Fabricacién

El ataque de fabricacién consiste en introducir paquetes de datos falsificados en una

O 0
O

red.

Por tltimo

¢ Que inversion se tiene que realizar y el tiempo que se va a requerir para
logrario?

Este es un punto que generalmente afecta de manera significativa la instalacién de
los sistemas de seguridad en una red, ya que en la medida que se dediquen recursos

a esta actividad se fendran diferentes niveles de proteccion.

En muchas ocasiones es imposible lograr una seguridad total de los recursos de una
red, ya que siempre existiran elementos que puedan afectar de forma interna y
externa la operacion de la misma, ademés se debe considerar que la mayoria de los

ataques que se sufren, son ocasionados por gente de las mismas instalaciones.

3.5.1 Tipos de Seguridad

Existen diferentes clasificaciones a los diversos tipos de seguridad, sin embargo, los

mas generales y que en cierta medida engloban a todos los demds son:

Confiabilidad y Control de acceso
Un sistema de cémputo no debe permitir que la informacion contendida en él sea

accesible por alguien que no tenga autcrizacion. Para ello, ésta es ia parte de la
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seguridad mas conocida por la mayoria de la gente, ya que es la mas facil de

entender y la que se puede apreciar mas rapidamente.

En la mayor parte de los sistemas de cdmputo, para poder hacer uso de los recursos
es necesario contar con un nombre de usuario y una clave de acceso, esto con el fin
de llevar un registro de las personas que estan haciendo uso de los recursos,
ademas de comprobar que se trata de usuarios que efectivamente tienen derecho a

usar la informacion.

El problema de la seguridad comienza cuando se tiene acceso a un sistema, las
contrasenas y los nombres de usuarios forman una parte importante para prevenir el
acceso a personas no autorizadas; la importancia de elegir adecuadamente el
nombre de los usuarios y sus contrasefias, radica en evitar que éstas sean

faciimente adivinadas por otros personas.

De estos dos puntos "Nombre de usuario” y "Clave o Contrasefa”, la clave es el
elemento mas importante en la seguridad, ya que si la proteccién con contrasefias es
adecuada, se puede eliminar el 80% o 90% de los ataques que se puedan tener en

un sistema.

En general se recomienda utilizar nombres de contrasefias que puedan ser
recordadas por los usuarios, pero a su vez que no puedan ser adivinas por intrusos,
en general no es recomendable que la contrasefia conste de: nombre o apeliido del
usuario, el nombre de algin amigo o familiar, direccién o teléfono del usuario, el
cumpleafios del usuario y en términos generales, cualquier elemento de informacién
acerca del usuario, ya que cuando un intruso trata de entrar al sistema, éstos son los

elementos gue cominmente utiliza para poder ingresar,

Por otro parte existen diversos tipos de cuentas donde se debe de tener especial
cuidado, ya que éstas pueden ser un medio para que un intruso tenga acceso a un

sistema.
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Cuentas sin contrasefia

Las cuentas sin contrasefia son elementos que no deben de existir dentro de la
administracion de una red, en cualquier caso éstas deben ser borradas o en su
defecto se debe asignar una contraseiia. v

Cuentas preinstaladas

La mayoria de ias veces al adquirir un sistema de computo o de comunicaciones,
estos equipos traen consigo un conjunto de cuentas preinstaladas, es recomendable
que éstas sean eliminadas o en su caso se proceda a realizar un cambio de
contrasefia, lo anterior en prejuicio de que una persona que tenga el mismo equipo,
ya sea éste un servidor o algun equipc de comunicaciones, y conociendo la
existencia de las cuentas preinstaladas, pueda introducirse a la red sin que alguien

se percate de su acceso.

Cuentas abiertas

En algunos sistemas es comln contar con este tipo de cuentas, lo ideal es
eliminarlas, ya que representan una posible fuente de atagues. En los casos donde
dicha cuenta sea requerida, es conveniente asignarle una contrasefia que no sea tan

predecible y darsela a aquellas personas que lo requieran,

Cuentas grupales

En realidad no es muy conveniente crear este tipo de cuentas, debido a que se
pierde la posibilidad de rastrear las acciones de forma individual, lo cual ocasionaria
que existiera un problema de seguridad grave pues seria muy dificil determinar en

caso de una falla, quien fue el responsable.

Cuentas dormidas
La importancia de realizar una adecuada administracién de las cuentas de usuario,

es debido a que se puedan detectar cuentas que no son utilizadas por su duerio,
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esto ocasiona que alguien pueda usar la cuenta sin que puedan notarlo, lo mejor en

estos casos es monitorearlas constantemente y en un momento dado cancelarlas.

integridad y autenticidad
Cualquier sistema de computo seguro, no debe permitir que los datos contenidos en
él puedan ser modificados sin autorizacion, esto comprende la posibilidad de que

ningdin usuario pueda modificar los datos de otros.

Una primera linea para evitar que un usuario pueda modificar archivos gue no son
suyos, es el permiso a los archivos, generalmente un usuario que es propietario de
un archivo, tiene todas lo privilegios sobre su archivo, leer y escribir en é, pero no los

de las otras cuentas.

Por lo tanto, es importante saber asignar los permisos a los archivos, sobre todo
cuando se trata de los archivos de configuracién de un sistema de cémputo, como
puede ser el caso de un servidor en la red, ya que puede ser una fuente de ataque

por parte de intrusos.

En algunos casos, se puede contar con la posibilidad de verificar quién esta enviando
la informacion y si estad no a sido modificada, a esto se le llama autenticidad ¥ €5 un
punto de la seguridad que va relacionado con la integridad.

Disponibilidad

Es la capacidad de un sistema de que los datos contenidos en &} estén disponibles al
momento que son requeridos. Este tipo de seguridad tiene mucha importancia,
sobretodo cuando los usuarios hacen uso de la red para accesar sus datos, sila red
funciona bien y los datos estén disponibles cuando se necesitan nadie notara nada,
pero si por alguna causa, los datos no pudieran consuitarse, los usuarios dirian que
fa ted no sirve o que en su ¢aso no esta bien administrada, éste es un punto clave

para cualquier administrador de red.
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3.6.2 Mecanismos de seguridad

Para poder instalar diversos servicios de seguridad, es necesario contar con
mecanismos y técnicas que garanticen una correcta y efectiva aplicacién de la
seguridad, como:

Criptologia

La criptologia se divide en dos areas importantes: Ia Criptografia y el Criptoanalisis.
La Criptografia toma su denominacién del griego y se puede traducir como “La
manera de escribir raro” (Criptos, extrafio; Graphos, escritura). La Criptologia se
preocupa por conseguir que nuestros mensajes sean comprensibles Unicamente
para aquellos que nosotros deseamos e inteligibles para el resto de la humanidad,
con el fin de proteger ia informacién que viaja a través de una red. El Criptoanalisis
es la parte encargada de quebrantar el cifrado obtenido de la Criptografia.

Pared de fuego (Firewall)
Un firewall es un conjunto de Hardware y Software destinado a establecer
mecanismos de seguridad en el punto o puntos de entrada a una red.

El objetivo de un firewall, es aislar dos redes que se encuentra comunicadas,
permitiendo que exista una divisidn entre ambas, con esto se puede distinguir dos
partes importantes, aquello que se encuentra dentro de la red y lo que se encuentra

er el exterior.

La forma mas comin de implementar un firewall, es mediante un dispositivo conocido
como ruteador (router), cuyo objetivo es filtrar paquetes de informacion y dejar pasar
solo aquellos cuyo destino sea un elemento de la red, aunque podria utilizarse
cualquier maquina con dos tarjetas de red y un software adecuado para filtrar los

paquetes.,

Otra caracteristica importante de estos sistemas, es que permite llegar hasta donde
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los sistemas operativos de red a veces no pueden, actualmente es uno de los medios
mas utilizados, ya que con el creciente incremento en el uso de Internet, muchas
compafias han tenido que implementar mecanismos de este tipo,

Firewall

e

Redes Fuera de

la Qrganizacion Red de la

Organizacion

™

Noprotegida  Protegida INTERIOR

EXTERIOR

Esquema general de un Firewall

Firmas Digitales

En situacicnes donde no hay confianza entre e! emisor y el receptor se requiere
contar con elementos que garanticen esa confianza, la solucién a ese problema es la
firma digital. La cual es semejante a la firma escrita de un documento, ésta debe ser
posible de verificar y de autentificar su contenido, ademas de ser verificada par un
tercero. Por tanto las propiedades mas importantes de una firma digital son:

» Hade ser posible verificar el autor, la fecha y el tiempao de la firma.
*» Hade ser posible autentificar los contenidos durante el proceso de firma.
+» Lafirma ha de ser verificada por tres partes, para resolver conflictos o disputas.

Como resultado de lo anterior podemos formular los requerimientos para una firma

digital:

» Lafirma ha de ser una parte extraida del mensaje que se requiere firmar.
 Lafirma ha de utilizar informacién exclusiva del emisor, para prevenir la creacién

de un mensaje por parte de un intruso,
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» Debe ser relativamente facil producir una firma digital.
* Debe ser relativamente facil reconocer y verificar la firma digital.

*» Debe ser dificil crear una firma digital engafiosa.

La forma en que opera una firma digital consiste en generar un mensaje de un
emisor X a un receptor Y, éste se dirige primeramente a un arbitro A, gue somete el
mensaje y su firma a un examen para comprobar su originalidad y contenido. E}
mensaje es entonces fechado y enviado a Y con una indicacién que demuestra que
el mensaje ha sido verificado satisfactoriamente por el arbitro.

3.5.3 Seguridad en los Servicios

Ademas de todo lo que se ha comentado sobre la seguridad en sus diferentes
aspectos, existe un elemento mas a considerar por el Administrador de una Red, y es
el que se refiere a la seguridad de los servicios de red.

World Wide Web (www)
Este es uno de los servicios de redes mas difundido actualmente y cuyo crecimiento
ha sido tan explosivo que no podria haber sido previsto hace algunos afos.

La gran mayoria de los documentos www estan escritos en HTML {HyperText
Markup Language}, y son enviados a través de la red utilizando un protocolo
conocido como HTTP (HyperText Transfer Protocol). Por lo tanto todo servidor www
debe estar corriendo algtin HTTP. Es en las distintas formas de implantar estos
servidores donde puede haber problemas de accesos no autorizados a los recursos.

Los principales problemas que puede ocasionar un servidor www son:

 Divulgacion de informacion o documentos a individuos no autorizados.
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» Informacion confidencial enviada por el cliente al servidor Y que sea inierceptada
per alguien no autorizado.

+ Divulgacién de datos acerca de la maquina que funciona como servidor, dando la
posibilidad de que algin intruso pueda usarla para efectuar un ataque a la

informacién,

Las principales medidas que se deben tomar para controlar la seguridad en una
maguina que funciona como servidor de www, son:

« Evitar usar un servidor con problemas conocidos. Muchos de los servidores de
HTTP ampliamente utilizados han tenido problemas de seguridad. En la mayoria
de los casos estos problemas ha sido resueltos y colocados en las versiones
posteriores, sin embargo existen todavia lugares donde se usan las versiones
anteriores.

+ Establecer de manera correcta el permiso a los archivos, para evitar que a través
de ellos puedan hacer modificaciones a los archivos de configuracion.

» Monitoreas constantemente las bitacoras del servidor para detectar
comportamientos extrafios.

+ Limitar el acceso a los archivos que contiene la informacion que se esta
publicando en el www,

» Desactivar la ejecucion de programas CGI (Common Gateway Interface) salvo en

casos hecesarios y cuidadosamente controlados.

También es importante tener cuidado del lado del cliente. Si el visualizador que se
esta utilizando estd configurado para cualquier documento de tipo aplicacion que se
encuentre, es posible ejecutar comandos arbitrarios en la maquina que esta

gjecutando dicho visualizador.
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FTP Anénimo
Este es el servicio mas utilizado para transferir archivos entre dos computadoras de
fa red, sobre todo en aquellas organizaciones donde se comparte informacién de uso

comun.

Los principales problemas que puede causar un servidor de FTP con errores o mal

configurado son.

« Posibilidad de modificar archivos del area de acceso anénimo, con esto se abre |a
posibilidad de acceso interactivo al sistema.
+ Distribucion de programas o material ilegal.

s Posibilidad de ejecutar comandos arbitrarios en el servidor.

Para evitar que sucedan algunos de los problemas que se mencionaron
anteriormente, es recomendable configurar correctamente los permisos de los
archivos en el directorio de FTP Anénimae. En particular asegurarse de que la cuenta

ftp no pueda modificar nada.

Telnet
El protocolo de telnet, por &l hecho de permitir a un usuario tener acceso a otras
computadoras en !a red, es fuente de problemas de seguridad. Los dos principales

que existen son:

+ Normalmente, para establecer una sesién, el usuario tiene gue proporcionar una
contrasena, el problema es que como la contrasefia viaja por la red ésta puede

ser capturada, y utilizada para posteriormente para iniciar sesiones,

+« Recientemente en algunas aplicaciones telnet, fue descubierto que un usuario
podia tener privilegios de administrador (root) eén la maquina a que se conectaba,

este descubrimiento esta documentado en el CERT Advisory 9514 y es
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recomendable leer dicho documento para corregir el problema, en caso de que

exista.

NFS (Network File System) y NIS {Network Information System)
NFS y NIS permiten a un conjunto de maquinas compartir dos recursos
fundamentales: espacio en disco y bases de datos de usuario.

Ambos son muy convenientes sobre todo si se tiene muchas maquinas con

configuraciones similares, algunos puntos que se deben de tomar en cuenta son:

* NFS y NIS fueron desarroliados para un ambiente donde la cooperacion era la
regla, donde tanto usuarios como administrador sabian 1o que hacian y 1o hacian
de buena fe, hoy eso ya no es cierto, sobre todo si la red se interconecta con

ctras.

+ Usar NFS y NIS solamente cuando sea necesario, generalmente si se trata de
una red iocal, ya que se evitara que la informacion viaje por ruteadores y redes

desconocidas.

» Nunca oforgar acceso irrestricto a ninglin recurso. Cada uno de los recursos
proporcionados por NFS y NIS deben ser estrictamente configurados para que

sean accesibles sélo a los clientes autorizados.

Otro elemento a considerar en la seguridad de una red, y que actualmente es una
cuestion que preocupa no solo a un administrador de red, sino también a cualquiera
que tenga una computadora ya sea que ésta se encuentre o no conactada a una red,

es el problema de los virus.

Los virus de computadora, son programas que se reproducen Y propagan por si
mismos, su objetivo fundamental es causar dafio a los datos y en ocasiones dafiar
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algin dispositivo de hardware; su importancia radica en que para la seguridad de una
red seria muy peligrose que un de ellos pudiera entrar al sistema de archivos o a los

archivos de configuracion de un servidor.
La deteccién y prevencion de virus se puede realizar en tres niveles diferentes:

1. A nivel de estacion cliente o computadora personal en donde se instala y ejecuta
el software antivirus, la intensién es poder detectar si algan archivo se encuentra
contaminado antes de que éste pueda ser introducido a la red, esto representa un
primer paso que todo administrador de red debe contemplar para Ia seguridad de

todos los sistemas.

2. El segundo nivel de deteccidn es la instalacion del software antivirus en los
servidores, la desventaja de esta técnica consiste en que muchos de los accesos
al exterior de una red, no necesariamente pasan por el servidor, como sucede en
el caso de internet, donde un usuario puede bajar un archivo mediante FTP, sin
que éste haya sido analizado por el servidor por lo que el virus no puede ser

detectado.

3. El tercer nivel de deteccion se basa en la instalacion de software antivirus en las
interfaces de acceso a la red, de tal manera que se aislen todos los virus antes de

que Heguen ala red.

Si se toma en cuenta la cantidad de virus de computadoras que se encuentran en el
mundo, cualquier computadora trabajando en forma aislada o conectada a una red,
es susceptible de poder ser contaminada, para lo cual en el caso del administrador

de una red, debe tener mecanismos de proteccidn basados en los ires niveles.

La utilizacion actual de las redes de computadoras y la gran ayuda que brindan en el
adecuado uso de los recursos informéticos en una organizacion, ha hecho que

existan un sin nimero de aplicaciones que actualmente operan en un entorng de red,
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por tal motivo, lo mencionado anteriormente representa sdlo algunas de las
consideraciones que deben tenerse respecto a su seguridad. Sin mencionar el hecho
de que aun cuando se tomen todas las consideraciones necesarias existira siempre

la posibilidad de sufrir un ataque.
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3.6 MONITOREQ DE LA RED

Existe dentro de la administracion de una red el menitoreo distribuido y dedicado,
que nos permiten atacar las tareas reactivas, que son aquellas que suceden una vez
que se presenté el problema y las proactivas enfocadas en atacar las causas y no los

efectos de los problemas.

Una de las maneras de implantar un monitoreo distribuido consiste en instalar en
cada uno de los segmentos de la red una pieza de hardware, como un nodo mas de
la red, el cual se encarga de recolectar todos los datos que pasen a través del

segmento al cual estd conectado.

Pero es necesario recuperar de alguna manera los datos almacenados en esa pieza
de hardware y es precisamente un software especializado es el encargado de
accesar la informacion almacenada y, entre ofras cosas, desplegarla en forma de

graficas o almacenarla en archivos.

El software nos peimite obtener algunas estadisticas como: porcentaje de utilizacion
de la red, colisiones y errores, entre otros, ademas de proporcionar una lista de
todos los usuarios que estan utilizando la red. Otra caracteristica es la capacidad de
fijar alarmas que se disparen en el momento en que ocurra algin evento, por
ejemplo, el hecho de que !a utilizacién de la red sea mayor a un porcentaje especifico

durante un tiempo mayor de un minuto.

La idea del monitoreo distribuido es tener acceso desde una sola consola a todos los
dispositivos que estén conectados en nuestra red y resolver la mayor cantidad de

problemas generados en toda fa red desde un solo punto.

Aungue el fin del monitoreo distribuido es analizar toda la red desde un solo punto,
hay ocasiones en que se detecta una falla y no es posible solucionarfa de manera

remota, entonces es necesario enviar a un ingeniero de soporte con una herramienta
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que le permita encontrar y aislar el problema de la manera mas rapida posible, a esto

es a lo que se le llama el monitoreo dedicado.

Como herramienta para el monitoreo dedicado se encuentran analizadores de

protocolos que penmiten identificar problemas dentro de la red.

Una de las caracteristicas que distinguen a los analizadores de protocolos, son las
pruebas inteligentes que posee, es decir, poder llevar a cabo una auditoria de la red
y finalmente dar un comentario acerca del comportamiento de la misma, v si
encuentra alguna falla, plantear varias causas por las cuales se pueden estar

presentando los problemas.

El Analizador de Protocolos permite obtener datos como el porcentaje de utilizacion
de la red, errores o colisiones, también genera una lista de los nodos que mas
errorés generan dentro de la red y cuenta con algunos servicfos como el PING y
ARP. Ademas, es capaz de generar trafico en la red con el fin de recrear el ambiente

bajo el cual se pueden presentar faflas.

Los probadores de medios son utilizados para analizar el medio a través del cual
transmitimos la informacion, ya sean cables o microondas, por ejemplo, y verificar

que la informacidn viaje adecuadamente.

El monitoreo distribuido y el dedicado no son excluyentes, sino que al contrario se

complementan con el fin de ohtener mejores resultados.

3.6.1 Monitoreo de dispositivos y conexiones

La evaluacién del rendimiento de la red asegura que la red esté funcionando
correctamente y que los usuarios puedan trabajar en forma eficiente. Por esfo se

debe realizar el monitoreo de los dispositivos y conexiones asociadas a {a red para
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determinar su utilizacion y tolerancia, dicho monitoreo se compone basicamente de;

Coleccién de dates
Tales como dispositivos que se estan utilizando y ligas que se realizan en cada

momento.
Para medir ef nivel de servicio, se deben tomar en cuenta los siguientes datos:

» Tiempo de respuesta total. Es el tiempo desde que el usuario pide informacion

hasta que ésta se despliega en el menitor.

+ Rango de rechazo. Es el porcentaje del tiempo en que ia red no puede transferir
informacion debido al rendimiento de la red o los recursos no estan disponibles.

+ Disponibilidad, Es el porcentaje del tiempo en que la red es accesible y

operacional para los usuarios.

Se debe usar un protocolo administrador de la red para la coleccion de los datos
desde la red. Entre estos se encuentra SNMP (Simple Network Management
Protocol), esie protocolo no esta relacionado con los servicios de usuario sino con la
administracion de los protocolos de comunicacién dentro de cada estacion y los
diferentes miembros de interconexion de redes que proporcionan dichos servicios, es

decir administra todo el ambiente de interconexion de redes.

El protocolo SNMP ha sido definido para ayudar al manejador de la red a realizar sus

funciones de administracién de desemperio y fallas.

SNMP es un protocolo de aplicacion, por lo que una plataforma de comunicacién
estandar debe ser usada para permitir que los mensajes asociados sean transferidos

concurrentemente con el mensaje relacionado con el servicio de usuario.
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El papel de SNMP es proporcionar un camino para el administrador de procesos (en
el administrador de estacion), para intercambiar mensajes relacionados con la
administracion, ejecutando procesos administrativos en los diferentes elementos que

se utilizan: gateways, estaciones, etc,

SNMP opera bajo UDP (User Datagram Protocol), este protocolo es usado ya sea
cuando no se requiere correccion de error o para un simple intercambio de un
mensaje solicitud/respuesta corto entre dos protocolos de aplicacion.

El protocolo RMON (Remote Monitoring protocol} también es un protocolo que nos
permite recopilar informacién de la red, fue creado para aurmentar las posibilidades
del SNMP en redes segmentadas por switches o que tenian muchos enlaces
remotos. RMON utiliza agentes inteligentes {pruebas de medicién), que permiten el
filtrado de datos e informacién solo cuando es requerido por la estacién de monitoreo
SNMP. Esto reduce la carga en la red que introducia el SNMP en redes de gran
tamafio, causa principai del uso restringido del monitoreo de Ia red.

Con el fin de permitir al administrador de red la introduccion de condiciones de
analisis, RMON facilita pruebas de medicién de las prestaciones de la red. Cuando
las condiciones programadas se superan, la prueba RMON alerta a la estacion de
monitoreo SNMP del problema, E protocolo RMON facilita estadisticas de la capa 2
de la norma O8I (capa de enlace) asi como nuevas extensiones facilitan también
informacion de la capa 3 de la norma QS| (nivel de red).

Entre los dispositivos inteligentes o pruebas de medicion que dan a RMON mayor

capacidad se encuentran:

e Alarmas. Informa de cambios en las caracteristicas de la red, basado en valores
umbrales para cualquier variable MIB de interés. Permite que los usuarios

configuren una alarma para cualquier Objeto monitoreado.
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Estadisticas. Mantiene utilizacién de bajo nivel y estadisticas de error.

Historias. Analizan la tendencia, segon instruccicnes de los usuarios, basandose
en la informacion gue mantiene el grupo de estadisticas.

Filtros. Incluye una memoria para paquetes entrantes y un numero cualquiera de
filtros definidos por el usuario, para fa captura selectiva de informacién; incluye las
operaciones logicas AND, OR y NOT,

Ordenadores. Una tabla estadistica basada en las direcciones MAC, que incluye
informacion sobre los datos transmitidos y recibidos en cada ordenador.

Los N principales. Contiene solamente estadisticas ordenadas de los "N”
ordenadores definidos por el usuario, con o que se evita recibir informacion que
no es de utilidad.

Matriz de trafico. Proporciona informacion de errores y utilizacion de la red, en
forma de una matriz basada en pares de direcciones, para correlacionar las
conversaciones en los nodos mas activos.

Captura de paguetes. Permite definir buffers para \a captura de paguetes que
cumplen las condiciones de filtrado.

Sucesos, Registra tres tipos de sucesos basados en los umbrales definidos por
el usuario: ascendente, descendente y acoplamiento de paquetes, pudiendo

generar interrupciones para cada uno de eilos.

Analisis de los datos y conexidn entre ellos

El resultado del analisis de los datos debe ser una grafica representativa sobre la

utilizacion de los dispositives o ligas en tiempo real para tener una perspectiva

histérica.

Por ejemplo una grafica de lineas o barras que demuestre el analisis del rendimiento

de la red.

Una grafica en tiempo real es un buen instrumento para la solucién de problemas

que puede mostrar el uso o los errores en la red.
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Utilizacién de un simulador
Esto es para saber como se puede alterar la red y maximizar el rendimiento,

3.6.2 Monitoreo de eventos

- Event Viewer ~ Security Log on WMILENIO

o Sour g S [caorvit ! SiRilEvents ] Uaer i Com T
QQ.SO.!(]QIQ? 10:55:11 PM Security Detailed Track593 jose MILENIO 2
2,30/09/97 10:55:09 PM Security Detailed Track593 jose MILENIO ;%
N.30/09/97 10:65:03 PM Security Detailed Track582 jose MILENIO B
R,30/09/97 10:54:57 PM Security Detailed Track592 jose MILENIO g
A30/09/97 10:54:56 PM Seacurity Detailed Track592 SYSTEM MILENIO (5
A30/09/97 10:54:56 PM Security Detailed Track592 SYSTEM MILENIO ;
9.30/09/97 10:54:56 PM Security Detailsd Track592 SYSTEM MILENIO
©,30/08/97 10:54:55 PM Security Petailed Track593 SYETEM MILENIO ?é
A30/09/97 10:54:55 PM Security Detailed Track 592 SYSTEM MILENIO %
A30/09/97 10:54:54 PM Security Privilege Use 576 jose MILENIO *{‘
,30/09/97 10:54:54 PM Security Logon/l.ogoff 528 jose MILENIO §
#30/09/97 10:54:49 PM Security Logon/Logoff 529 SYSTEM MILENIO )
&30/09/97 10:64:48 PM Security Lagon/Logoff 529 S8YSTEM MILENIO L
@ 30/09/97 10:54:27 PM Security Logon/l.cgoff 529 SYSTEM MILENIO f%
3A0/09/97 10:54:21 PM Security Legon/Logoff 529 SYSTEM MILENIO &
B 30/09/97 10:64:18 PM Security Logan/Logoff 529 SYSTEM MILENIO i
©.30/09/97 10:53:58 PM Security Logon/Logoff 538 AdministrattMILENIO i
9,30/09/97 10:53:53 PM Security Detailod Track593 AdministrateMILENIO 5?
R,30/09/97 10.53:49 PM Security Detailed Track593 AdministratkMILENIO i
A.30/09/97 10:53:49 PM Security Detailed Track593 AdministrattMILENIO *
A.30/09/97 10:53:47 PM Security Detaled Track583 Administratchdl LENIO B
9,30/09/97 10:53:16 PM Security Detailed Track593 AdministrattMILENIO k)
D,30/09/97 10:53:03 PV Security Detailed Track582 Administratdvii LENIO o
,30/09/97 10:52:47 PM Security Detalled Tmck593 Admlmstrat(MILENIO «:

El' monitoreo de eventos de la red es la capacidad de rastrear y grabar lo ocurrido en
la red. EI Administrador de la red debe tener fa habilidad de buscar en los eventos
ocurridos, es decir, en la base de datos por tipos de eventos especificos tales como
entradas de usuario, ruteo de paquetes, y errores de hardware, para poder tomar
decisiones en cuanto a la administracion de la red, para poder resolver problemas

tales como:

» Porqué no estéd recibiendo correo electrénico una ciudad?
« ;Quién estd accesando a la base de datos?
+ (Donde esta una estacion de trabajo, y porqué esta transmitiendo corruptamente

los datos?
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3.6.3 Deteccidn de fallas

Ei monitoreo puede detectar fallas, elaborar reportes y previene crisis en la
administracion de la red. Un programa de deteccion de fallas registra cada dispositivo
de la red y compara su estado de operacién con unas bases de datos. Si hay
diferencias entre la realidad y la base de datos -un puente no responde- el detector
de fallas manda una alarma, un mensaje al Monitor de eventos o una alarma audible
o visible al administrado de la red,

3.6.4 Linea de monitoreo de la red

En otro nivel de problematicas, debe ser necesariamente monitoreado el nivel técnico
del medio en que se comunica la red. Con esta informacién el administrador puede
determinar cudles estaciones tienen un rendimiento correcto y cusles tienen

problemas.

Las herramientas usadas para el monitoreo de trafico en la red solo estan disponibles
en algunas plataformas para un tipo de red y protocolos. Este monitoreo es llamado
comunmente analizador de protocolos, analizador de trafico, & monitor de linea de
red. Estas herramientas tienen varios alcances. Algunas solo capturan los paquetes
de informacién, otras capturan y descifran y otras tienen la capacidad de generar
trafico para probar la capacidad de la red.

La captura de los datos puede ser descifrada en muchas formas. Algunas lineas de
monitoreo, por ejemplo, pueden desplegar los datos completos en forma de paquete
gue incluye encabezado, direccién, correccidn de errores, v los datos mismos, Esta
habilidad puede ser muy Util para la seguridad de la informacion. No todas las
técnicas deben tener acceso a leer todos los mensajes como lo son los correos
electronicos. Estas herramientas deben tener diferentes niveles de descodificacion

de paguetes donde sdlo el personal apropiado pueda ver toda la informacion.
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Requerimientos de! software

Requegmwntos» “+'Cablé

Manelagmais e ..
5000 nodos-en| ﬁ,
dominio "

58 gpoﬂa mgsdde,& * * * *
430 ’i‘) do ek
%y-;f i * * * *
I i
*
* * * *
* *

Se muestran a continuacion algunas caracteristicas del software de monitoreo:

Hewlett-Packard cuenta con herramientas que abarcan cada una de las areas de

monitoreo y administracion, la equivalencia es:

« Plataformas de administracion HP Open View (DOS y UNIX)
« Monitoreo Distribuido HP LanProbe Il Ethernet/Token-Ring
» Analizadores de Protocolos HP Network Advisor (Eth, T-R, FDDI)

s Probadores del Medio HP Cable Test Set
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HP NetServer Assistant

Tiene las siguientes caracteristicas:

incluye HP Open View 7.2.5 (versién de 100 nodos).

Controlador SCS! y notificador de falla del dispositivo.

Control de la consola de Administracion desde un PC remoto, permitiendo que
sean usadas las mismas propiedades en una consola de administracion local o un
PC remoto no conectado a la Red.

Pueden ser anadidos extensiones del HP NetServer Assistant para

administradores avanzados de Red.

Spectrum Rmote Monitoring

Tiene la siguientes caracteristicas:

Médulo basado en RMON,

Contiene un analizador de protocolos RMON.

Provee de reportes estadisticos.

Monitoreo de a red todo el tiempo.

Tiene un decodificador de 100 tipos diferentes de protocolos.

Tiene un filtro sofisticado.
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Infraestruciura de Administracion Avanzada

4.1 ORGANIZACION

Las necesidades de Redes actuales y futuras determinan lo extenso que puede ser
el proceso de planear y organizar una red. Las redes pequefias de unos cuantos
nodos, ubicadas en la misma area fisica, requieren una planeacién minima. En
cambio una planeacién mas amplia es obligada para aquellas redes de muchos
nodos a situarse en diferentes espacios y en distintos pisos de un mismo edificio, e
incluso entre diferentes edificios que pueden estar ubicados en lugares muy

distantes.

La ventaja de lograr una adecuada organizacion permitira simplificar los procesos de
deteccitn y correccion de fallas. Para logrario es necesario contar con los elementos
que permitan identificar tanto las estaciones de trabajo y su ubicacién, asi como la

distribucién de los cables que conforman la red.

Algunos de estos elementos tienen cierto grado de complejidad, dependiendo del tipo
de red que se este organizando. Las necesidades actuales de comunicacién seran
diferentes en cada caso, asi como las perspectivas de crecimiento a futuro.

Para tener un panorama general de cdmo se organiza una red es importante
reconocer las diferentes partes que la conforman, el caso mas general puede ser la
cohexion de un pequefio grupo de computadoras las cuales necesitan compartir
recursos, sea el caso de una impresora o una base de datos. El siguiente caso se
presenta cuando otro grupo de computadoras necesita conectarse a la misma base
de datos, entonces lo que se hace es una interconexién de redes lo cual ya implica la

organizacion de una red mas compleja.

Para apreciar mejor lo expuesto anteriormente se describe la organizacion actual de
una red Empresarial tipica, donde sera factible distinguir los diversos esquemas de
operacion de la red, comenzando por conformar lo gque es una red Empresarial,
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pasando por la distribucion de las diversas redes Jocales, y terminando en el nivel de
estacion de trabajo.

4.1.1 Nivel Empresarial

La red constituye el componente basico para establecer la comunicacion entre las
diversas dreas centrales y regionales de una organizaciéon, ademas de permitir la

interconexién con redes de otras organizaciones dentro y fuera de un pais.

En general este tipo de redes trabaja a través de los equipos de comunicaciones de
tipo empresarial ubicados en los nodos de cémputo de las diversas direcciones
generales, asi como de los equipos instalados en Jos centros de computo de las
regiones que se dispongan, como se muestra en la siguiente figura:

Esquema de Operacion de la Red de Comunicaciones Empresarial

Redes de Comurnicacién
Externas

Unidad de .
Administracion Direcciones

de la Red m Generales
Red de Comunicaciones
Nedo de Q‘Eﬁ/ Nodos de

Cémputo @ Coémputo
Unidad de Unidad de
Informatica Gerencias Informatica

Regionales
Centros de
Proceso
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La forma en que se encuentra constituida Ia red que es nuestro caso de estudio es:

Red de comunicaciones,
Nodo de computo del drea encargada de administrar la red central,
Nodos de comunicaciones de las direcciones generales.

Nodos de comunicaciones de las gerencias regionales.

Red de Comunicaciones

l.a red de comunicaciones tiene como objetivo el interconectar los nodos de computo

de las direcciones generales bajo el concepto de proceso distribuido, ademas de

permitir la conexién con redes de comunicacidn externas.

Funciones basicas

o

L

Establecer comunicacion entre los nodos de computo de las direcciones
generales,

Acceder datos y transferir informacién entre nodos de computo.

Compartir rectirsos de cdmputo a nivel empresarial.

Permitir el apoyo en procesamiento de datos entre nodas de cémputo.

Establecer comunicacion con las gerencias regionales.

Permitir el enface con otros equipos de computo de redes externas.

Permitir la operacion de servicios de red empresarial, como correo electrénico

consuita a bases de datos, etc.

Caracteristicas técnicas
tin hilo de fibra dptica de tres pares de 62.5/125 micras que cumple con las normas

ANSI, correspondientes al sistema de distribucion de fibra optica. Este hilo conecta

actualmente a todos los edificios que forman parte de fa organizacion.
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El protocolo de transporte utilizado es el basado en la norma X.25 para red de drea
amplia y el protocolo de transporte utilizado para la conexidon con otras redes
externas es el basado en la norma X.75.

Nodo de computo del area de administracion

El drea de administracion de la red es la responsable de la funcidn informatica
Empresarial, requiere administrar un nodo de computo enlazado a la red de
comunicaciones, que le permita efectuar sus funciones normativas y operativas,
operar los sistemas corporativos y soportar a las direcciones generales en sus

requerimientos de apoyo informatico y de conexion a redes de comunicacién externa.

Actividades basicas

» Establecer, administrar y soportar la operacion de la red de comunicaciones.

+ Establecer los enlaces para conectarse con redes de comunicacion externas.

» Apoyar a las direcciones generales en ¢l proceso de datos de ios sistemas que
sean compatibles con sus herramientas de computo.

+ Eldesarrollo, mantenimiento y operacion de sus propios sistemas.

Nodos de las Unidades de Cémputo de las Direcciones Generales

Las unidades o clepartamentos de cémputo de fas direcciones generales son
respensables de la actividad informatica de la direccién, sea ésta hardware o
software, por lo tanto requieren administrar un nodo de computc que les permita
efectuar las funciones de enlace con la red de comunicaciones, asi como las de tipo

operativo para el interior de la direccién.

- 136



infraestructura de Administracién Avanzada

Funciones bhéasicas

Garantizar la estandarizacién del equipo de computo y del software empresarial.
Establecer la conexidn con la red de comunicaciones empresarial.

Procesar y generar informacion para los sistemas corporativos.

Definir los requerimientos para conectarse a redes de comunicacion externas.
Soportar el proceso de datos de equipos de codmputo departamentales y
personales de la propia direccién.

Capacitar a usuarios y personal técnico.

Nodos de computo de las gerencias regionales

Los centros de proceso son grupos de apoyo informatico para la operacién de las

gerencias regionales, gue les permiten respaldar sus funciones de promocion de

servicios, mediante la ufilizacion de fa infraestructura informatica central, por medio

del enlace con la red de comunicaciones empresarial,
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4.1.2 Nivel de las Direcciones Generales

El esquema de operacién de las Unidades de Cémputo se integra de manera
particular para cada direccién general, con base en los componentes mostrados en la
siguiente figura:

Esquema de Operacién de las Direcciones Generales
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Redes de comunicacién local

Las redes de comunicacion locales integran el componente basico para
intercomunicar los equipos de computo departamentales y personales de las areas
internas de cada una de las direcciones generales, enlazarlos a su nodo de cémputo

Y en su caso, a ofras redes externas.

El disefio y topologia de las redes locales depende de los requerimientos particulares

de cada direccion general.

La integracién de los equipos de cémputo especializado de las direcciones generales

a las redes locales depende de sus propios requerimientos de operacion.

La recomendacién general para las redes locales es: redes LAN Ethernet. La
topologia de la red (estrelia, bus, anillo) dependera de los requerimientos de cada

direccion general.

Nodo de cémputo de la direccién general

Este nodo tiene como responsabilidad basica el cumplir con las funciones de caracter
empresarial y con las funciones operativas propias de su direccién, como se
establece en el nivel empresarial.

Equipos de computo departamentales de las direcciones generales
En este nivel de equipos de computo se operan los sistemas de rama comunes de

aplicacion econdmica y de apoyo administrativo, de acuerdo a las caracteristicas

propias de cada direccion,
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Los equipos de computo de tipo departamental pueden ser de propésito general o
especializado, sin importar su tamafo (macrocomputadoras, minicomputadoras y

supercomputadoras).

El equipamiento depende de los recursos de computo disponibles en cada direccién
general, de su compatibilidad, de la eficiencia en el disefio y manejo de la red de

comunicacion tocal y empresarial.

Equipo de computo personal

Este nivel de equipo se constituye fundamentalmente por computadoras personales
con procesadores con capacidad de multitareas, en los cuales se procesan

aplicaciones economicas, administrativas, de tipo secretarial y de automatizacién de

oficinas.

La operacion de estos equipos esta orientada hacia el usuario final: técnicos,
personal administrativo, etc., segin sea el tipo de aplicacion que se esté trabajando.
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4.1.3 Nivel de las Gerencias Regionales

Los componentes basicos de la operacion informatica a nivel regional son:

Esquema de Operacion de las Gerencias Regionales

Red de Comunicacicnes
Empresarial

Gerencias
\ Regionales
Red Gerencias Regionales
Centros de
Proceso

Centros de procesos

Constituyen grupos de apoyo informatico para la operacion de las gerencias
regionales, que integran recursos de computo de acuerdo con las caracteristicas y

necesidades propias de cada gerencia.

Actividades principales
« Operar eqdipo de compute asignado.
¢ Procesar las aplicaciones propias de la gerencia.

s Respaldar la informacion operativa.
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Enlace con los nodos de computo centrales

Con el fin de aprovechar la infraestructura informética central, se establecen politicas
para poder tener acceso a los nodos de computo centrales, conectados a la red de

comunicaciones empresarial,

Como hemos podido apreciar hasta este punto, una gran parte de las redes
empresariales existentes, operan teniendo un anillo de fibra Optica que enlace sus
diferentes edificios tomando estos enlaces como punto central de sus
comunicaciones y hacia dentro de sus diferentes dreas lo comun es encontrar redes
mas pequefias del tipo Ethernet basadas en cable coaxial como medio de

transmisién.

4.1.4 Cableado Estructurado

Ezl panorama descrito anteriormente, muestra la organizacién de una red empresarial
tipica, la cual enlaza sus diferentes areas de trabajo a través de un anille de fibra
optica, y a su vez cada drea puede estar constituida de una o mas redes Iocales que

se interconectan con el anillo de fibra dptica.

Por otra parte en la mayoria de los casos estas redes empresariales estan
constituidas basicamente por redes tipo LAN Ethernet con cable coaxial, lo cual
implica que la velocidad maxima que se puede alcanzar es de 10 Mbps con un ancho
de banda de 10 MHz, si consideramos que el futuro tecnoldgico esta basado en el
incremento de la comunicacion de informacion de tipo multimedia, es necesario
entonces que las redes actuales asi como su tecnologfa cambien para poder dar

servicio a las necesidades crecientes de velocidad y ancho de banda.

Ante tal situacion se plantea la necesidad de crear una infraestructura adecuada de

comunicaciones que pueda tener la capacidad de manejar los anchos de banda y las
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velocidades que actualmente requieren las apiicaciones modernas,

Para lograr cumplir con los requerimientos de ancho de banda de las aplicaciones de
computo actuales, se ha desarrollado el sistema de cableado estructurado, cuyo fin
primordial es distribuir el cable para que éste tenga un crecimiento firme ¥y con
posibilidades de migrar a nuevas tecnologias. Ei funcionamiento del sistema de
cableado deberd ser considerado no sélo cuando se estan apoyando las
necesidades actuales sino también anticipandose a las necesidades futuras. Hacer
esto permitird la migracion a aplicaciones de redes mas rapidas sin tener que recurrir

a costosas actualizaciones del sistema de cableado.

Existen varios tipos de cables y de diferentes categorias. Sin embargo para la

instalacion de un sistema de cableado estructurado los mas recomendados son:

UTP. Unshielded Twisted Pair; Par torcido no biindado.
STP. Shielded Twisted Pair; Par torcido blindado,
FTP. Foiled Twisted Pair; Par torcido blindado general.

Todos estos tipos pertenecen a la categoria 5, que de acuerdo con estandares
internacionales (ISO/IEC 11801) y la estadounidense (EIA/TIA 568 A) puede trabajar
a 100 megaheriz (MHz) v estan disefiados para soportar trafico de voz, video y
datos, ademas de la fibra optica que basa su principal caracteristica en estas

habilidades.

Et UTP es sin duda el que hasta ahora ha sido mejor aceptado por su costo accesible
y facil instalacion. Sus dos alambres tforcidos aislados con plastico PVC, han
demostrado un buen desempeiio en las aplicaciones actuales, sin embargo a altas
velocidades pueden resultar vulnerables a las interferencias electromagnéticas del

medio ambiente.

Ef STP se define como un blindaje individual por cada par, mas un blindaje que
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envuelve a todos los pares. Es utilizado preferentemente en las instalaciones de
proceso de datos por su capacidad y sus buenas caracteristicas contra las
radiaciones electromagneticas, aunque con el inconveniente de que es un cable

robusto, care y dificil de instalar.

El FTP cuenta con un blindaje de aluminio que envuelve a los pares para dar una
mayor proteccion contra las emisiones electromagnéticas del exterior. Tiene un
precio intermedio entre el UTP y STP y requiere ser instalado por personal calificado.

Por dltimo, la fibra optica tiene una capacidad mayor a los anteriores y una total
inmunidad a las interferencias electromagnéticas. Sus Unicas desventajas radican en
su alto costo y que requiere equipo con terminales especiales. Su instalacién es
recomendada para aquellos ligares que se encuentran sometidos a grandes
variaciones electromagnéticas y donde el medio ambiente en ocasiones juega un
pgpel importante, se necesita equipo complejo y personal altamente calificado para

poder llevar a cabo la instalacién.

Como resultado de lo anterior podemos decir que el proceso normal de evolucion de
las grandes redes empresariales, es migrar a un sistema de cableado estructurado,
el cual independientemente del tipo de cable que se use presenta mayores ventajas

ante el actual cable coaxial.

Las siguientes son una serie de consideraciones que se deben tomar en cuenta para

disefiar un cableado estructurado:

« Evaluar las necesidades de comunicacion de los usuarios.

« Evaluar el amhiente fisico de comunicaciones instalado.

s« Determinar en cada casc (Edificio) el disefio apropiado de la red de
comunicaciones y los medios de transmision.

+ Completar los planos finales de ubicacidén y registro de detalle acerca de ia

configuracién del sistema.
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A continuacion vemos un ejemplo sencillo de la forma en que se interconectan
diferentes equipos utilizando el cableado estructurado, como medio de comunicacion.
Habria que decir que la estructura de disefio y los compoenentes de sistema del
cableado estructurado admiten cualquier topologfa de LAN.

\v e
i i

St
stV

Esquema de Interconexion de equipos en un Edifico con cableado estructurado
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Como podemos ver en la figura, existe un sistema de "Backbone" o columna
vertebral ascendente, que es fa ruta principal de cable alimentador en el edificio. El
Backbone ascendente lleva todas las sefales desde los armarios (instalados en cada
piso} de telecomunicaciones hasta la sala de equipos situada generalmente en la
parte inferior del edificio el cual tiene 1a interfaz con la red de fibras épticas.

En algunos casos s¢ suele hablar de backbone horizontal cuando existen dos o mas
cuartos de comunicaciongs en un mismo piso, en este caso el backbone horizontal

interconecta los armarios de comunicaciones que existan en el piso.

E! conjunto total de cables incluye:

s Tendidos horizontales o verticales de cable entre armarios de telecomunicaciones
o de cableado ascendente y la sala de equipos.

» Cables entre salas de equipos y la interfaz de red de fibras 6pticas.

« Cables de enlace entre armarios de comunicaciones.

+ Cables de "Backbone" de enlace entre cuartos principales de equipo y salas de

computadoras.

Por ultimo, podemos decir que el sistema de cableado estructurado representa un
enfoque sofisticado de integracion de medios para el disefio de una red empresarial,
que pueda contar con elementos que le permitan ofrecer una alta calidad en sus
servicics, asl como un adecuado funcionamiento y sobre todo que sea répida,

eficiente y segura.

Red ATM

Como se puede apreciar, lo expresado anteriormente demuestra que ia organizacién
de una red tiene sus diversos grados de complejidad. Dependiendo del tamafic de la

red que se esté organizando se requerird ubicar los diferentes niveles gue la
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componen, el cableado estructurado representa el primer nivel de una red
empresarial, ya que ayuda a organizar la red hacia el interior de los edificios
permitiendo controlar el trafico de informacion de la red, aumentando con esto la

velocidad y el anche de banda.

El siguiente nivel de una red empresarial consiste en los enlaces que se tendran
entre los diferentes edificios que conforman una organizacién, este segundo nivel
esta compuesto por los enlaces de mas alta velocidad y generaimente son hechos
con fibra oOptica, este segundo nivel es el que comlnmente se conoce como

Backbone o espina dorsal dentro de una organizacion.

El lograr un adecuado funcionamiento y una operacion confiable de esté segundo
nivel, determinara lo eficiente que pueda resultar el trabajo de la red en su conjunto,
de tal manera que asi como el cableado estructurado representa la evolucién de las
redes LAN tradicionales, la evolucion en este nivel esta asociada a la aparicion de
tecnologias que permiten lograr el incremento sustancial de velocidad y ancho de

banda que exigen las aplicaciones de hoy.

ATM es para muchos un concepto gue se relaciona con velocidad y alta tecnologia.
ATM posee ciertas caracteristicas de tiempo y velocidad que lo hacen atractivo para
la transferencia de voz, datos y video bajo una misma plataforma.

La idea de ATM fue propuesta inicialmente por compafiias telefénicas, que al
empezar a emplear técnicas digitales para la transmision de voz vieron la posibilidad
de utilizar su infraestructura para la transmision de video y datos. Sin embargo,
también observaron que los requerimientos de ancho de banda y retardo eran
completamente distintos a los existentes para voz. Por lo anterior se hizo necesario
la creacion de una nueva tecnologia que permitiera la coexistencia, bajo una misma

plataforma, de distintos tipos de informacion.

La diferencia basica entre estos dos tipos de informacion radica sobre todo en su

»
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tolerancia a retardos y su forma de generacion. La voz y el video son poco folerantes
a retardos, es decir, los paquetes de informacién deben llegar de manera continua y

con muy poca demora.

En los datos sucede todo lo contrario. El retardo es importante, sin embargo no
presenta restricciones tan estrictas como la voz. En lo referente a su naturaleza de
generacion la voz y el video presentan tasas continuas de transmisién en tanto que
los datos presentan momentos de inactividad (no hay transferencia de informacitn),
mezclada con momentos de muy intensa actividad (transferencia de un archivo o
consulta). Esta caracteristica provoca que en ciertos momentos el ancho de banda
disponible no sea suficiente para satisfacer la tasa de transmision de datos requerida

por la red.

Tomando en cuenta lo antes mencionado se decidié que el tamario de la celda a fijar
{término para paquete ATM), debia de garantizar estos requerimientos. Después de
una serie de estudios, concesiones ¥ mucha negociacién politica entre las empresas
telefonicas vs. fabricantes, y Estados Unidos vs. Europa se decidid tener una celda
de tamaiio fijo de 53 byies, 5 serian usados por el propio equipo ATM para la
conmutacion de celdas y el resto por protocolos superiores para fransmision de la
informacion. Es importante recalcar que de los 48 bytes libres no todos ellos son
utilizados para transportar nuestra informacion. Los 48 bytes libres son los que se

conocen como carga Util,

Por lo tanto, ATM presenta de manera natural un 10% de sobrecarga en la red. Para
poder absorber esta sobre carga, ATM requiere de enlaces de mayor velocidad de
transmisién. Hoy en dia muchos de los equipos existentes en ATM manejan como
estandar la velocidad de 155 Mbps. Sin embargo esta velocidad no es restrictiva, de
hecho ya se tienen equipos operando a 622 Mbps y potencialmente podra ser
transportada a velocidades de Gbps. Las velocidades de ATM en la actualidad
presentan mucha relacion con las encontradas en SONET (Synchronous Optical

Networks), las cuales son conocidas ocomo OC-XX/STS-3  (Optical
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Carrier/Synchronous Transport Signal). OC-3/STS-3 se refiere a 155.52 Mbps y OC-
12/8TS-12 a 622.080 Mbps.

El hacer que las celdas ATM tengan un tamario fijo permite que 1a conmutacion
pueda ser implementada en hardware, lo cual implica una conmutacién bastante
rapida. La red ATM transporta las celdas sin tener en cuenta la informacién que éstas

contienen. La red simplemente las conmuta hasta que éstas llegan a su destino.

El aumento del volumen de informacién en las comunicaciones internas de las
compaiiias esta provocando que éstas se planteen traspasar sus redes al modo de
transferencia asincrona (ATM), el problema basico consiste en que ias redes LAN
tradicionales transportan datos en forma de paquetes de software gque no operan de

forma nativa sobre ATM.

En respuesta a esta necesidad de convivencia, se han creado especificaciones para
la coexistencia de LAN normalizadas y redes LAN ATM, conocida como emulacion
de redes LAN ATM (LANE). El objetivo en emulacion de redes LAN ATM es permitir
la existencia de nodos LAN de medio compartido para interoperar a través de una
red ATM y con dispositivos que conectan directamente con conmutadores ATM.

La LANE define como pueden ejecutarse sin modificacion sobre una red ATM las
aplicaciones y sistemas operativos de red con base Ethernet o Token Ring. LANE
funciona permitiendo que el Sistema Operativo y todos los protocolos de las capas 2
y superiores operen de forma transparente con ATM. Un adaptador ATM que emplee
controladores LANE - basados en la Network Driver Interface Specification {NDIS) o
la Open Data-Link Interface (QDI)- aparece ante el sistema operativo de red y la pila
de protocolos del servidor como st fuera un adaptador Ethernet o Token Ring. La
clave de esto es el uso de un puente conccido como conversor ATM-LAN.

El puente logico debe ser capaz de convertir las tramas de la LAN en celdas ATM y

viceversa. Esta es una de las funciones clave de la emulacion de redes LAN ATM. La
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especificacion del foro sobre ATM hace uso del protocolo AALS para segmentar
tramas LAN en celdas ATM, y agrupar celdas ATM entrantes en tramas LAN. Para
celdas ATM de salida, los convertidores ATM-LAN se conectan de la forma usuat a
un conmutador ATM como paite de una red ATM.

Lo anterior demuestra que una de las tecnologias usadas actualmente para implantar
redes WAN, estd siendo ampliamente utilizada en el desarrollo de LAN‘s
corporativas, como solucion a los requerimientos de velocidad y ancho de banda,
proporcionando las siguientes ventajas:

« Proporciona enlaces de alta velocidad.
« Baja latencia.
+ Switcheo de red.

+ Soporte de voz, datos y trafico de video.

Algunas de las consideraciones que se deben tomar en cuenta al adquirir equipo

ATM, para configurar una red ATM son:

Cumplir con los estandares:
« Especificacion NSP (The interim Interswitch Signaling Protocol) lo que establece
interoperabilidad.
« Interfaces UNI (User to Network Interface) y NNi (Network to Network Interface)
que cubren:
Conexion fisica.
Sefalizacion.
Administracion de trafico / Control de flujo.
Consideraciones de direccionamianto.
Administracion de red.
» Manegjo de servicios ATM:
CBR({constant bit rate).
VBR(variable bit rate).
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ABR({available hit rate).

Manejo de Mecanismos de control de congestion EFCL,

Cumplen con el Proceso estandar de sefalizacion basado en CCITT Q.938 que
establece conexién:

Punto a punto (Point to Point).

Punto a multipuntos (Point to Multipoint).

Control de trafico.

Soporta estandares MIB.

Este equipo cuenta con Fault Tolerance (al menos una fuente redundante).

Respecto a fa Administracion de los equipos se debe cumplir con lo siguiente:

El servicio de administracion cumple con dos niveles:

Monitoreo de rendimiento, Alarmas (Layer Manager Capabilities, Lookback.)
Aspectos de servicios, Cambio de parametros, Reconfiguracion de Vpsives
(Manager Plane Capabilities).

Soporta administracion y monitoreo lacal o remoto por medio de SNMP, ATM
RMON y TELNET.

Soporta MiB's.

Soporta adminisfracién por ILMi {Interim Local Management Interface) gue son
soportadas por OSI NM o SNMP.

En cuanto a los concentradores para los diversos grupos de trabajo:

Este equipo debe ser compatible con los estandares para Redes Ethernet y
protocclos TCPAP, IPX,
Cumplen con la norma |IEEE802.3.

Sistema de adminisiracidén, monitoreo y seguridad de fa red

El software de administracién debe contar con las siguientes caracteristicas:

Mapeo automatico de la red.
Monitoreo y configuracion de dispositivos.
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» |nventario de hardware y software de la red.

» Soporte a Virtual LAN's y Virtual routers configuration.

* Auditoria y recursos.

 Herramientas para verificacion de errores de enlace, utilizacién del concentrador,
estadisticas de conexibn, rutas, nivel de canales.

+ Soporte a SNMP. .

+ Unidades de respaldo.

o TCP/P para la red local y servicios ARPA.

Como ejemplo de como se puede configurar una red LAN con tecnologia ATM, en la
siguiente figura se muestra la conexion de tres Switch ATM del tipo ASX-200 de Fore
Systems, los cuales se conectan con enlaces de fibra optica a 155 Mbps y que en su

conjunto forma el backbone.,

Communication Centar

ForeView NAIS
Sen SPARCstation

ENE

M",.[;m;ﬁ,w_ w

Foreltuiinoe ¥

ForeRunmer 7
ATM Switch

E::n(;!ﬂf‘ i i i ‘__

. W it g s L .y

. Compaq XL Compag X1 Compag XL Compag XL Co XL Compag XL
485’2 P(‘I'Iﬁlgl".:':‘ [ 48 l‘g I’cnlhzj)r;l'lq PC 3 I‘g l'm!ig:quC

35 Total PCs on Trading Roomn Floor —-- -

Las PC’s basadas en 486 se encuentran conectadas con enlaces de 100 Mbps y

para las Pentium se utilizaron tarjetas ESA-200PC ATM de Fore System las cuales

brindan un enlace a 155 Mbps.
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Directamente a uno de los Switch se ha conectado un servidor de Base de Datos con

lo cual se espera que el procesamiento de transacciones sea mas eficiente y rapido.

Se cuenta con una Sun SPARCstation para funciones de administracién ¥ en ella se
ejecuta el software ForeView Network Management, con lo cual se puede monitorear

todos los eventos que ocurren an la red.

En el siguiente ejemplo se puede apreciar como se interconectan varios LAN Switch
del tipo PowerHub 7000 de Fore, con Ia finalidad de formar una LAN corporativa
donde cada Switch representa un nodo al Backbone corporativo.

Large Electron-Positron (LEP)

Multiphs
Etheret ™.
Segments

Experiment
Hall or Pit
A--H

e cada LAN Switch es posible conectar diversos segmentos Ethernet con lo cual se
pueden formar subredes que estan interconectadas al anillo de fibra optica; con el
desarrolio de ELAN (Ethernet LAN) es posible organizar diferentes grupos de trabajo
y controfar el trafico de informacién dentro de la red, permitiendo que la informacion

fluya a través del anillo solamente cuando el destino de la informacién se encuentra
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en otro segmento de red conectade a otro Switch.

Con este tipo de organizacion es factible conservar gran parte de Ia infraestructura
actual, ya que Unicamente se requiere conectar los concentradores a cada uno de los
puertos del Switch, manteniendo los segmentos Ethemet operando sin ninguin

cambio.

Cabe aclarar que el tipo de configuracién de una red ATM, dependera en gran
medida de los requerimientos especificos de cada organizacion y del tipo de

servicios que se quieran brindar, asi como las necesidades propias de los usuarios.
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4.2 METODOLOGIA DE TRABAJO

La necesidad de conectar computadoras, el compartir recursos y el poder establecer
contacto con redes nacionales e internacionales, origind la creacién de una
metodologia de redes y convenciones para llevar a cabo una buena administracién

de la red.

Como consecuencia de esto, las diferentes areas dentro de la empresa adquieren y
configuran sus diferentes redes (locales) y sistemas de comunicacion de acuerdo a
sus requerimientos y necesidades. E! drea responsable de administrar la red, es ia
que se encarga de establecer la metodologia para implantar normas y estandares
para la compatibilidad de las diferentes redes, con fundamento en el marco
normativo nacional e internacional, empieando la tecnologia mas avanzada.

El contar con una metodologia es garantizar la correcta informacion de los recursos
de cémputo, con eficiencia y seguridad. Su alcance es la transmision de datos a
traves de la red con las diferentes redes locales que puedan existir, optimizando el
eniace entre ellas y apegandolas a los estandares establecidos por los organismos

encargados de la normatividad de comunicaciones (1ISO, CCITT, IEE, etc.).

A continuacion se describen algunos pasos que se deben de seguir para tener una
metodologia de trabajo en las diferentes etapas de la administracién de la red:

En cuanto a su instalacion:

» Realizar un inventario del Hardware y Software de la Red, asi como un diagrama

légico de ésta.

e Asignar y controlar las claves de acceso para el establecimiento de comunicacion

con fas diferentes redes.
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Hacer una relacion del personal encargado de los diferentes componentes de [a

red,

Realizar a conexién de equipos externos, por medio del drea encargada de
administrar la red, para evitar dafios a los componentes que conforman dicha red.
Esto se hara presentando al drea un diagrama conteniendo las especificaciones
técnicas de la red y sus diferentes requerimientos de transmisién.

Actualizar, en casc de ser necesario, el inventario de comunicaciones cuando

exista algun cambio en su equipamiento.

En cuanto a su operacion:

Operar en forma correcta y autorizar el acceso de otros equipos conectados a la
red, por parte del area encargada de administrarla, con base en un control de

acceso que se utiliza como mecanismo de seguridad.

Contar con una biblioteca técnica con los diferentes manuales de operacion de los

diversos componentes que conforman la red.

Asignar personal responsable y capaz para operar en forma correcta la red.
Mantener una bitacora de la operacién y monitoreo de la red, en la cual se
registrara la problematica de fa operacion, los diferentes accesos que se realizen a

la red por parte del area usuaria y el registro del uso de los diferentes servicios.

Asignar claves a los diferentes usuarios de la red, para el control y seguridad en Ia

operacion de fa misma.

Mantener en forma activa las conexiones para minimizar las interrupciones que se
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puedan presentar en el servicio que ofrece la red.

* Proporcionar diferentes servicios como interconexion entre diferentes edificios,

diferentes redes que puedan estar localizadas dentro de estos, etc.

En cuanto a su mantenimiento:

» Establecer procedimientos del mantenimiento preventivo y correctivo de [a red.

» Contar con contratos de mantenimiento preventivo y correctivo necesario para el

buen servicio de los diversos componentes que conforman [a red.

* Supervisar al proveedor de la red, garantizando asi las reparaciones que se lleven

a cabo por medio de componentes otiginales y personal caiificado.

* Solicitar por medio del area encargada de administrar la red, el mantenimiento
correspondiente de ésta por medio del proveedor que se haya contratado.

» Notificar a los diferentes usuarios y con tiempo necesario acerca del

mantenimiento que requiere la red, evitando asi cualquier contratiempo.

En cuanto a su seguridad:

» Establecer un control de acceso a la red, por medio de los métodos de seguridad

mas actuales.

* Revisar en forma periddica, la bitacora de operacion de la red y aplicar medidas

hecesarias para la correccién de fallas que sean detectadas.
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+ Evitar el flujo de software sin licenciamiento a través de la red, con la aplicacién de

sanciones para todo el personal que incurra en esto.

* Incluir en el plan de seguridad, tode el equipo que esté conectado a la red, para

evitar las interrupciones que pueda tener la red.
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4.3 RECURSOS HUMANOS

El administrador de redes debe tener un conocimiento técnico y experiencia, asi
como una vision clara de lo gue pasa en la red, por lo tanto, ya no tiene, como
ocurria en el pasado, que estar corriendo detras del cableado, viendo dénde estaban
los ruteadores, 6 por qué determinado segmento no funcionaba. La administracion de
red era una actividad un tanto fisica, ahora, el administrador cuenta con herramientas
para monitorear trafico, para hacer cambios a través del software ¥ no tiene que estar
corriendo detras de los cables. Asimismo, serd una persona con una vision global,
capacitada para analizar con exactitud la forma en que ésta se utiliza, y por lo tanto,
con el poder de decision para determinar c6mo se debe manejar,

Antes, el administrador llegaba al extremo de tener que ir hasta el panel de
conmutacién a cambiar servicios porque uno de los usyuarios se cambiaba de piso.
Actualmente, todo se hace a través de software de administracion, vy lo interesante es
que la filosofia va cambiando un poco. El administrador no sélo es ia persona que
conoce a fondo la tecnologia, ahora es un individuo totalmente involucrado en el
negocio, lo conoce mejor y, en ese sentido, esta capacitado para proponer los
cambios. El conirol que tiene de fa red le permite mejorar eficiencta, dar mas

servicios en la empresa.

Al ampliarse la participacién de los administradores en la empresa, su papel dentro
de la dindmica empresarial es una combinacion de habilidades técnicas ¥ propuestas

de negocio.

En un mercado basado en la red y que constantemente recibe los beneficios del
avance tecnologico, el potencial del administrador actual radica en su capacidad para

explotar las oportunidades de negocio de la red.

La limitante principal para toda la industria, a nivel mundial, es la falta de suficiente

personal gue cuente con el nivel apropiado para manejar redes grandes. Adn hay
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falta de experiencia en cuanto a la forma de c6mo se manejan o administran este tipo

de redes.

La solucién que ofrecen los sistemas “inteligentes” como analizadores de fa red,
monitores y programas de administracion, no es total, de hecho la aparicion de este
tipo de software esta determinada por un mercado en que tanto hombre y sistema
deben colaborar necesariamente. Nunca se penso sustituir al administrador de red
con un equipo. La complejidad de la administracién se queda en el software y el
hardware, no para facilitar el trabajo, sino para ofrecer mas opciones de decisién. Los
programas de administracién se vuelven cada vez mas completos y mas complejos,
porque tienen que manejar un gran volumen de informacion y brindar herramientas
adicionales para que el administrador pueda tomar decisiones de mayor complejidad.
Por otro lado, menos personas son necesarias para controlar la red. En lugar de
tener a muchos administradores distribuidos a lo largo de la red para resolver
pequefos problemas; es mejor tener a uno o dos con un grado mayor de
experiencia, pero que estén capacitados para administrar fodo gracias a las

herramientas inteligentes colocadas en los equipos.

Sin embargo, el dptimo desarrollo del administrador de redes contemporaneo, no
estara determinado por la aparicion de programas "inteligentes” que en apariencia, le
facilitan todo el trabajo; la realidad es otra; sin limitaciones tecnolégicas para
administrar una red grande, a los administradores de red se les exigira mayor
participacién y compromiso con las funciones criticas de la empresa. Al mismo
tiempo, los programas “inteligentes” exigen una formacién técnica de alto nivel,

necesitan de un interlocutor en el mismo nivel.

Fl perfil del administrador de red, en ese sentido, debe cubrir tanto las areas técnicas

como las empresariales.

Las herramientas "inteligentes” podran facilitarle el control, pero este tipo de software

exige mas capacidad profesional.
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La red se ha consolidado como el corazén de los negocios contemporaneos, y en
ese sentido, el papel del administrador se vuelve vital. 1.os mandos técnicos de la
industria estan inmersos en la planeacién empresarial y en el desarrollec de
oportunidades de negocic. Si en la empresa el trabajo de red representa un alto
porcentaje en términos de rendimiento comercial, las propuestas mas objetivas
podrian venir de la persona que mejor conoce la esencia (potencial y limitantes) de

ese trabajo, es decir, def administrador de Ia red.

Pero ;qué sucederta si por cualquier causa el administrador no estuviera presente

cuando ocurren problemas o cambios en la red?

Es aqui cuando el administrador debe tener una serie de documentos que nos
puedan ayudar a corregir los problemas dentro de la red, asi como documentos que
nos permitan saber como estd constituida. Pero tal vez esto no sea suficiente, por
esto mas de una persona debe estar a cargo de la ella, no con esto se pretende
desmentir lo antes dicho, pero cuando esta en juego [a seguridad de nuestra red y
los datos de nuestra empresa no se puede confiar en una sola persona, por esto es
recomendable que todo lo referente a la red como son: planos de cableado y
ubicacion de maquinas, protocolos y sistemas utilizados, software que se comparte y
como se comparte; en fin todo lo que invoiucra las actividades del administrador esté

debidamente documentado.

4.3.1 Recursos humanos en la red

Dependiendo del tamafio de la red ¢ la complejidad del ambiente, el nivel de
conocimientos requerido por el personal responsable sera variable. También es
frecuente que este grupo sea el encargado del desarrolle de estrategias, disefio y

planeacion del crecimiento tecnologico de la empresa.

Llegar a un grado de estabilizacion en el funcionamiento e integracién de todos los
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servicios que las redes ofrecen, implica tener muchas horas de trabajo, experiencia y
afinacion de varios parametros, claro que se debe de contemplar la capacitacion ¥

actualizacion del personal para su mejor desempenio.

Se deben tomar en cuenta algunos puntos;

» Las necesidades del usuario, una atencién oportuna a sus requerimientos vy
seguimiento a sus solicitudes de servicio.

» Para poder resolver en forma eficiente los problemas de la red, i0s empleados
deben estar capacitados y actualizados.

» Para tener una capacidad de respuesta alta y con calidad de servicic es necesario

tener el suficiente perscnal.
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4.4 CAPACITACION

Anteriormente la capacitacion se vela como el tiltimo recurso cuando todo salia mal y
se habia contratado a una gran cantidad de expertos que no solucionaban los
problemas. No obstante, ahora se convierte en un sinénimo de prevencién y ahorro
en costos de operacién. Por tal motivo la capacitacién actualimente adquiere una
impontancia trascendente en el desarroflo y evolucion de una organizacion, el contar
con personal capacitado y actualizado, garantiza una mejor posicidon en el mundo

global que se vive.

Ante la creciente necesidad que tienen muchas compafiias por lograr una mayor
integracion de sus recursos materiales y humanos con el aspecto tecnolégico, surge
la posibilidad de instalar una red de cémputo como elemento que permita lograr
dicha integracion, muchas veces se aventura a dejar esta responsabilidad en gente
gue no tiene los conocimientos para hacerlo, el problema no es tan complicado si se
habla de una red pequefia, 5 o 10 usuarios, pero se puede volver muy complicado si
se trata de una red de cientos de usuarios, es aqui donde surge la interrogante de
¢ que tan capacitado se encuentra la persona a la que hemos designado como

Administrador de la red?.

En primera instancia al analizar la infraestructura de algunas organizaciones, se
podra apreciar que muchas veces no se cuenta con un departamento encargado de
llevar a cabo el disefio e instalacion de una red, sobre todo si fa organizacién es
pequefia y no tiene los recursos financieros suficientes, en éstos casos se deja dicha
responsabilidad al area de sistemas ya que al ser la encargada de manejar los
aspectos informaticos se espera. que ellos tengan los conocimientos para poder

hacer el trabajo.

Es en este punto donde toma importancia la pregunta anterior, ya que no existe un
curso o cursos de administrador de redes donde se pueda inscribir a una persona sin

conocimientos sobre redes de computadoras y al terminar dicho curso, esté
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capacitado para desempafiar el puesto de Administrador de Redes.

Generalmente, la persona designada como Administrador de una red es una persona
que posee los conacimientos y habilidades que se requieren para desempeiiar tal
funcion, diches conocimientos son adquiridos en la universidad y reforzados con la
asistencia a diversos cursos, con ello el Administrador puede entender el desarrollo
de las nuevas tecnologias, logrando mejorar sus habilidades para poder explotar el
uso de todos los recursos que estén a su alcance con el fin de conseguir que la red

funcione de forma eficaz y adecuada.

Como un punto importante, se debe agregar que el Administrador es una persona
gue se va formando con el transcurso del tiempo, con base en la experiencia que
adquiere en la solucion de problemas, tanto en el manejo de equipos como en su
capacidad para administrar la red eficientemente. Dicha experiencia puede ser
obtenida de diferentes formas: mediante experiencia vividas dia a dia, mediante
cursos de actualizacion, y tal vez uno de [os mas importantes, la autocapacitacion.

Es gracias a la autocapacitacion, que muchas personas actualmente ocupan el cargo
de administrador de redes en una organizacion, ellas han tenido la capacidad y los
conacimientos para asimilar y entender el complejo mundo de las redes y poder

lograr su adecuado funcicnamiento.

Por otra parte, son los administradores de redes los que mas sufren por la falta o
insuficiencia en la capacitacion del personal en una organizacion, se estima que el
20% de las llamadas telefonicas de los usuarios al administrador, tienen que ver con
la red, entre el 45 y 50% estan relacionadas con el manejo de la paqueteria
instalada, y el resio tiene que ver con el funcionamiento del hardware y sobre todo

aquellos relacionados con la impresion.

En muchas organizaciones, la Red de computo se ha convertido en ef corazén de las

actividades de negocio gue se desarroltan, como ejemplo se puede considerar a las
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Instituciones Bancarias, donde al ocurrir un problema en el flujo de infarmacién entre
sus diversas sucursales y la oficina central, éste puede representar grandes perdidas

financieras.

Por lo tanto, todo departamento encargado de administrar una red corporativa, debe
tener los mecanismos gue permitan mantener actualizado al personal que labora en
la organizacién, tanto en el aspecto tedrico que es la parte fundamental de una
buena formacién como en el aspecto practico que da experiencia en la solucién de
problemas; lo anterior, debiendo realizarlo de manera constante y periddica, ya que
en muchas ocasiones se cae en el error de pensar que las habilidades adquiridas en

un curso de actualizacion, seguirdn siendo vigentes durante mucho tiempo.

Tradicionalmente, la capacitacion se imparte dentro de un aula y con los elementos
que permitan realizar las practicas, en el caso especial de las redes, muchas
instituciones dedicadas a la capacitacion y actualizacion de personal en el area de
computo, ofrecen cursos a los departamentos encargados de la administracion y
operacion de la red empresarial, proporcionando todo el material necesario, asi como
un laboratorio para poder realizar las practicas que se requieran. En este punto hay
dos modalidades, debido a que algunas organizaciones sugieren que dichas
practicas se lleven a cabo en sus instalaciones y con su equipo, lo cuai permite una
mayor integracion de los operadores de la red, con el equipo que estan manejando,

logrando con esto un conocimiento mas profundo de cada uno de ellos.

Es importante considerar que la gente que esté a cargo de mantener una red, debe
tener los conocimientos necesarios que le permitan llevar a cabo un adecuado
manejo de los equipos, sobre todo para gque en caso de una falla, pueda ser resuelta
y no tener que acudir con el proveedor del equipo, lo cual en algunos casos

representa costos adicionales.

No hay que olvidar que existe un gran nimero de aplicaciones que funcionan en una
red, y que dependiendo de los servicios que preste, el administrador debe contar con
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el suficiente conocimiento de cada uno de ellos, con el fin atender a los usuarios en

los posibles problemas que se puedan presentar, lo cual implica una actualizacion
o

constante en todas las dreas en las que como administrador de la red se encuentra

involucrado.

Por dltimo, siempre que se realice la compra de algdn equipo de comunicaciones, es
necesaric que este sea a proveedores serios que tengan la capacidad de brindar
soporte técnico a los productos que vendan, ya que en caso de una falla, ésta pueda
ser resuelta a través de una llamada telefénica o teniendo la posibilidad de que un
experto de la compafiia se traslade a las instalaciones donde se encuentra el equipo,

a fin de ayudar en la solucidn del problema.

Un punto importante para el administrador de redes es que no s6lo es la persona que
conoce a fondo la tecnologia, ahora es un individuo totalmente involucrado en el
negocic de la empresa, 1o conoce mejor y en ese sentido, estd capacitado para
proponer fos cambios que beneficien el desempefio de la organizacién, aumentando

la eficiencia y proponiendo nueves servicios de valor agregado.
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4.5 HARDWARE Y SOFTWARE

Las redes locales son muy flexibles en su instalacién, tienen una gran capacidad de
expansion, se controlan de manera local y su mantenimiento es relativamente
sencilio. Dada su gran capacidad de transmisién se pueden organizar en distintos
grupos de trabajo sobre un mismo segmento de red. Si consideramos que el origen
de las redes fue impulsado por la necesidad de compartir recursos como impresoras
y archivos, resultaria imposible por ejemplo, poder dotar a todo un grupo de
computadoras con una impresora para cada maquina, por lo tanto, podemos decir
que el costo de adquisicién / mantenimiento / funcionalidad de una red LAN estd en
un punto medio bajo comparado con el costo que se tendria de dotar a cada

computadora con una impresora.

El problema viene cuando distintos grupos de trabajo, distintas redes locales con
objetivos independientes, desean interactuar. Si a esto le afadimos un problema
generalmente bastante coman, la distancia geografica, hace que nuestra red local se

quede en un pequefio punto aislado de nuestra oficina, edificio, ciudad o pals.

Pero ¢por qué la mayoria de las empresas crean pequenas redes locales, en lugar

de una red global?.

Como respuesta a esta interrogante, una de las ventajas de segmentar una red en
varias LAN's es distribuir el trafico de la red, de esta manera la informacion se
iransmitird de una forma mas clara (sin colisiones) y por lo tanto mas rapidamente,
tambieén se debe actuar de esta forma debido a la distancia entre los ordenadores, ya

que habria un retardo considerable entre maquinas muy distantes.

Ademas, si por lo que fuese (un fallo de tension, conflictos de configuracién,...) una
maquina dejase de trabajar, haria que la red dejase de funcionar, en cambio
segmentando la red en pequefias redes evitarfamos que el sistema cayese por

compieto.
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Otro punto a considerar es la seguridad, ya que podemos limitar el acceso entre dos
segmentos de la red, estableciendo una LAN de acceso restringido a una LAN de

acceso general.

Si a todo esto le afladimos que actualmente hay un gran impacto tecnolégico en los
estandares, que la competencia entre fabricantes es cada vez mayor, que en ef
mercado hay muchas redes heterogéneas y que la necesidad de comunicacion esta
alcanzando cuotas insospechadas, nos encontramos con la necesidad de

Interconectar redes. -

La interconexion de redes puede entenderse como la posibilidad de compartir
recursos globales a la vez que se mantiene y reserva la independencia y la

autonomia de los elementos que se conectan.

l.as situaciones mas tipicas pueden ser, la ampliacién fisica de una LAN mas alla de
su capacidad de base, la interconexion de distintas LAN's en una red publica, la
integracion de una LAN con una red de hosts o la interconexién de dos redes de

hosts.

Por lo tanto, nes interesa saber queé son y cémo funcionan los dispositivos de

interconexion de redes.

4.5.1 Repetidores

Estos operan en [a capa fisica del modelo OSI, ya que interconectan redes iguales
(del mismo tipo). Su utilizacion sirve para extender la distancia maxima de la LAN o
para unir o interconectar distintos soportes de comunicacién, aungque tambign puede

servir para unir varios segmentos o varios anillos constituyendo una LAN fisica y

légica Gnica
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Hay que tener claro que un repetidor no analiza la informacion gue le llega, hace una
transmision transparente de todas las tramas de un segmento de LAN a otro (en
ambos sentidos), regenera las sefiales y no realiza ningun filtrado de trama. Lo que
si hace es restaurar el predmbulo (parte que activa los sincronismos) dado que no

varia nunca; el resto lo amplifica. También corrige la frecuencia y la amplitud,

Nodos de Red
Conectados usando
conectores BNC

Segmente de Cable Segmento de
Thin Ethernet CableThin Ethernet
L \ ; / [
1 Repatidor 1
Terminador
Terminador n

Por dltimo, una consideracién importante que se debe tomar en cuenta cuando se

instalan repetidores, es la llamada regla Ethernet 5-4-3,

Las especificaciones 10Base5 y 10Base2 (coaxial) para repetidores son
representadas por la Regla 5-4-3 que establece "Un paquete de datos cruzara no
mas de 5 segmentos fisicos y es retransmitido por no mas de 4 repetidores y solo 3

de los cinco segmentos pueden ser poblados con dispositivos.

169



Infraestructura de Administracion Avanzada

Dicha Regla se muestra representada en la siguiente figura:

Segmento 1 Segmento 2 Segmento 3
[ Repetidor l | Repetidor I [ Repetidor l l Repetidor :I
Segmento no Poblado Segmento no Poblado

4.5.2 Concentradores

SuperStack® Il PS Hub

Comunmente conccidos como hubs, estos elementos se basan en el principio de
Interconexién mas basico. Podemos considerarlos como un armario de conexiones

donde se centralizan todas las conexiones de una red, o sea un dispositivo con
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entradas y salidas, que no hace nada mas que centralizar conexiones.

Suelen utilizarse para instalar topologias fisicas en estrella, pero funcionando como

un anillo o un bus légico.

Los concentradores son dispositivos que se encuentran fisicamente separados de
cualquier nodo de la red. Aunque algunos se conectan a un puerto de expansion en
un nodo de la red, también pueden llegar a conectarse varios concentradores entre
si, con la finalidad de permitir nodos adicionales, como se muestra en la siguiente

figura;

Cable UTP

A nodos de Red

El cable que se usa para conectar a los concentradores es el mismo que usa entre el
concentrador y los nodos de red, ambos usan cable UTP (10BASE-T) y clavijas RJ45

para la conexion.

El primer concentrador para red surgid como una respuesta a los problemas de
cableado existentes en las redes Ethernet con cable coaxial, en 1985 Xerox
Corporation comenzo el desarrollo de lo que serta el primer concentrador para

Ethemet; postericrmente en 1988 sale el pnmer concentrador comercial para
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Ethernet desarrollado por SynOptics Comunications, poco tiempo después se
fabricaron concentradores para soportar [os protocolos Token Ring, FDDI, vy
recientemente ATM.

tn concentrador inteligente es el punto central del cableado de una red, ya que
aqui, es desde y hacia donde fluyen todas las comunicaciones de una red. Ademas

posee la inteligencia para ser administrado via software.

Cuando la base instalada de una red empieza a crecer, instalar un concentrador
inteligente es la mejor opcion que tienen los administradores para mantener un
control adecuado. Una de las razones para elegir un concentrador inteligente es su
capacidad de administracion, ya que da control absoluto sobre los diferentes

recursos y sistemas gue se encuentran en la red.

Este tipo de concentradores puede encontrarse en dos modalidades: Modulares y No
Modulares. Los modulares son utilizados para pequefios grupos de trabajo que
pueden ser interconectados entre si y que soportan un solo protocolo como Ethernet,
Token Ring, FDDI o ATM. Los no modulares permiten integrar en un solo chasis
varios métodos de acceso y muitiples protocolos como Ethernet, Token Ring, y
FDDI; v que ademas permiten integrar dispositivos adicionales para dar a la red
servicios adicionales como puentes, ruteadores, switches conexiones a haost,

servidores en el mismo chasis, etc.

4.5.3 Puentes

Los puentes o “bridges” son dispositivos que operan en la capa de enlace de datos
del modelo 0S1. No analizan los campos de datos. Los puentes, delimitan el trafico
entre redes a las redes que tienen acceso directo y deben preservar las
caracteristicas de.las LAN's que interconectan (retardo de transmisién, capacidad de

transmisién, probabilidad de pérdida, etc.). Estos elementos filtran el trafico en
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funcion de una tabla de direcciones. La decisién si son transmitidos hacia delante o
no, se toma en funcién de la direccidén destinc gue halla en cada paquete. Los
puentes revisan la direccién asociada con cada paquete de informacion, si la
direccion es la correspondiente al otro segmento de la red, el puente pasara el
paquete al siguiente segmento. Si el puente reconoce que la direccién es la
correspondiente a un nodo del mismo segmento de red actual, no pasara el paquete
al otro lado, como se muestra en la siguiente figura:

Segmento de Red
AB BC CcD DE EF »
Inmniimmll il
P E == AR sl mimpy
A B C D E F
Después del Puente |
AB BC DE EF

PUENTE

Segmentos de Red

Los puentes suelen emplearse para reducir la cantidad de trafico en un segmento de
la red. Mediante la divisién de un solo segmento de red en dos segmentos y

conectandolos por medio de un puente, se reduce el trafico general en la red.

Hay tres tipos de puentes, simple, transparente y de encaminamiento de fuente.
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En el puente simple, la tabla de direcciones esta basada en un conocimiento previo.
Las ventajas que tiene son la velocidad y la simplicidad pero peca de falta de
flexibilidad y de que el namero de estaciones depende del tamafio de la tabla.

lLos puentes transparentes, operan en el nivel MAC, es decir utilizando las
direcciones fisicas de las interfaces de red. Su inicializacion es automatica y realiza
funciones de reenvio de tramas, de autoaprendizaje de fas estaciones de la red, y de

resolucion de los posibles bucles que existan en la topologia de la red.

Los puentes de encaminamiento de fuente se desarrolfaron por el comité IEEE 802.5.
La estacién origen, determina ia ruta que seguira |a trama e incluye esta informacion
en la misma en forma de identificadores de puentes y de LAN's. De manera que un
puente retransmite la trama si su identificador esta en la ruta designada, sino, la
desecha. En este tipo de puentes no se requieren tablas de encaminamiento en los
puentes ya que éste (nicamente debe conocer sus identificadores. La ruta que
escoge la estacion origen hasta cualquier destino viene dada por unos modos de
direccionamiento y unas directrices de enrutado.

Ejemplos de puentes pueden ser los de la familia 3Com NETBuilder:

» IB/2000 Puente local Ethernet (10 Base 2, 10 Base 5).

e |Bf3000 Puente remoto (interfaces RS-232, V-35 a lineas serie de 9.6 Kbps a
2048 Mbps).

NETBuilder Il Intelligent Bridge/Router
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4.5.4 Ruteadores

También conocidos como "routers", actlan en la capa de red de! modelo OSI,
ofrecen un servicio mas sofisticado que un puente ya que puede seleccionar uno de
entre varios caminos segin parametros de los equipos como retardo de transmision,

congestion, etc.

Estos dispositivos, dependen del protocolo usado. En [a capa de red se controia el
tiempo de vida de un paquete, el tiempo requerido para que un paquete vaya de un
punto a otro de la Internet (interconexion de redes) hara que el tamafio maximo de

ésta sea mayor o menor,

Los ruteadores requieren por lo general que cada red tenga el mismo Sistema
Operativo de Red (NGS). Con un NOS comin, el ruteador puede ejecutar funciones
mas avanzadas de las que podria permitir un puente, como conectar redes basadas

en topologias l6gicas completamente diferentes como Ethernet y Token Ring

Por ejemplo, para la interconexion de una LAN con una WAN, podemos usar el
ruteador Proteon p4100 ya que soporta: Interfaces LAN (IEEE 802.5 4/16 y IEEE
802.3), Interfaces WAN (DDS — 64 Kbps, T1 — 1544 Kbps, X.25), miltiples protocolos
de alto nivel (TCP/P, Netware IPX, XNS, DECNet, AppleTalk), protocolos de
intercambio de informacion entre ruteadores (IGP, EGP, OSPF).

El Proteon p4200 FDDI tiene unas caracteristicas semejantes pero con FDDI

backbone.

Para una interconexion LAN — LAN a través de una WAN podemos usar el ACS 4100
Puente/Ruteador, que conecta una red Ethernet (10 Base5, 10 Base? 6 10 BaseT) a

uno o dos enlaces WAN, para lineas punto a punto o X.25.

Ei1 ACS 4400 Puente/Ruteador, conecta 4 redes Ethernet (10 Base5, 10 Base2 6 10
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BaseT) a como maximo 8 enfaces WAN, soportando 802.1 Spanning Tree, TCP/P,
XNS, DECNet.

El Cisco TRouter es un ruteador multiprotocolo, puede actuar de servidor de
terminales: hasta 16 dispositivos asincronos de velocidad hasta 34.4 Kbps,
jproporcionando acceso remoto para conexion de maltiples dispositivos asincronos.
Cisco Trouter proporciona interfaces a: Ethernet / IEEE 802.3 y enlaces serie (HDLC,
LLAPB, X.25). Soporta los protocolos de enrutado (TCP/IP, DECNet, XNS, IPX,
AppieTalk).

Puentes Vs. Routers

l.a diferencia entre puentes y ruteadores es realmente la diferencia entre la capa de
enlace del modelo OSI y los servicios de la capa de red del mismo modelo OSI. Los
puentes fueron hechos para puentear segmentos LAN; los routers fueron creados

para conectar LAN’s o redes en inter-redes.

Principales diferencias entre los Puentes y los Ruteadores

Puentes Ruteadores

Répidos Mayor procesamiento

Menor filtraje Sélo el trafico necesario
Basados en direcciones MAC Basados en direcciones l6gicas
Conversion Ethernet-Token Ring | Transparencia a la topologia

4.5.5 Brouter

Son Dispositivos que combinan las funciones de un puente y de un ruteador. Tiene la
capacidad de encaminamiento de un ruteador v la velocidad de procesado de un
puente. Un brouter, es independiente del protocolo, pero puede dirigir el trafico de
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una LAN a otras redes dependiendo del protocolo,

Un ejemplo de brouter seria el Halley ConnectLAN 202, que es un dispositivo de
interconexién de Token Ring, usando una tabla de encaminamiento y participando en

el descubrimiento reai de las rutas.

Otro brouter pedria ser ia familia 3Com NETBuilder con sus dispositives BR/2000 y
BR/3000, que ademas filtran el trafico en funcidn de la direccion de frama, del
protocolo (XNS, IP, ...), de la longitud de trama. También autorizan retransmisiones
de tramas especificas y soportan XNS (IDP, RIP), TCP/IP (IP, EGP, RIP, ICMP, AP),
O8I (CLNP), actuando de puente para los otros protocolos.

4.5.6 Compuertas

Las compuertas o "Gateway", actlan como un traductor entre protocolos
incompatibles; trabajan en todas las capas del modelo OSI, sin embargo la utilizacién
mas tipica es en niveles superiores, a partir de la capa 4. Este dispositivo tiene como
funcion interconectar redes totalmente distintas. Aunque cuando hablamos de
gateways en el ambito de LAN estamos haciendo referencia a los ruteadores. Podria
tenerse por ejemplo, una LAN gue consiste en computadoras compatibles con IBM y
otra LAN que consiste en computadoras Macintosh. En este caso, un gateway
permitiria que las computadoras IBM compartieran archivos con las Macintosh.
Algunos tipos de gateways también permiten que se compartan impresoras entre las

dos redes.

El gateway es un CPU y aplicaciones de memoria intensiva y sélo debe ser utilizado
si no existe otra opci6n. Cuando es usado para traducir protocolos de transporte
(IPX/SPX a TCP/IP por ejemplo) se crean cuellos de botella en las inter-redes,
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4.5.7 Interruptor

Fast Ethernet Stackable Hubs - Cabletron

En una red estandar, cada nodo sigue un esquema de Control de Acceso a Medios
{MAC), como Ethernet o Token Ring, que permite compartir los iempos de acceso
en el cable. Entre mas nodos hay en una red, serd menor la cantidad de tiempo que
cada uno de ellos va a necesitar para las transmisiones. Un interruptor aisla y
canaliza los datos, de modo que cada nodo tiene acceso ilimitado al cable y una

mejora radical en el desempefio.

Una subcategoria de interruptores, denominada “interruptores Inter-redes", esta
disefiada para encadenar una red de interruptores. Tiene mds puertos, mas poder de
procesamiento y, ciertamente, conexiones para crear redes de area amplia (WAN).

Actualmente este tipo de equipo esta adquiriendo gran importancia, debido a la gran
aceptacién que esta teniendo la tecnologia ATM, fa cual permite transmitir datos voz
y video a través de un mismo medio de transmision ademas de lograr que ésta sea a

grandes velocidades mejorando considerablemente el desempefio de la red.
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SmartSwitch 6000 - Cabletron

4.5.8 Sistema Operativo de Red

El Sistema Operativo de Red, es el software que contiene todos los elementos
basicos para compartir recursos. Algunos productos separan en forma muy clara al
cliente y al servidor, en cuanto a software y funciones.

El Sistema Operativo de Red perfecto afina el servidor, al administrar su memoria, y
aloja las tareas a través de mtlltiples procesadores {en caso de tenerlos), con lo cual
praporciona capacidad para crecer. El Sistema Operativo de Red incluye funciones
administrativas que permiten mejorar su confiabilidad, y utilizar formatos de disco y
técnicas de caché, que le dan un mayor acceso. La mayoria de los Sistemas
Operativos de Red incluyen programas de utileria que establecen conexiones de
red, administran las cuentas, las contrasefias de los usuarios y los recursos

compartidos en los servidores.
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Dado que cada Sistema Operativo de Red es diferente; los comandos requeridos

para iniciar la red también son diferentes.

La siguiente figura muestra las diferentes capas gue componen el software de red. El
software de cada capa (a excepcion del controlador de red) se considera como parte

Servidor l

Redirector

del Sistema Operativo de Red.

BIOS de Red

Controlador det
Adaptador de Red

Ei software controlador del adaptador de red se comunica directamente con la tarieta
de red. El sistema basico de entrada /salida (BIOS) de red incluye las funciones
incluye las funciones con las que el Sistema Operativo de Red envia y recibe
informacién. En la parte medular del Sistema Operativo de Red esta un programa
lamado redirector, el cual intercepta las peticiones de lectura y escritura v las
redirecciona hacia el dispositivo adecuado, ya sea una unidad de disco en la
computadora local ¢ una unidad de disco en alguno de los servidores de red. Por
Gitimo, si la computadora es un servidor, el programa servidor proporcionara la

capacidad para que el nodo comparta sus recursos con los demas,

Cada capa del software de red pasa informacién a la siguiente capa en un formato
aspecifico esperado por la siguiente capa. En caso contrario, la comunicacion dentro

del software de red falla y fa red llega a ser inoperable.
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5 CONCLUSIONES

Como resultado de la elaboracion del presente trabajo de tesis, concluimos que la
investigacion cumple con el objetivo original de mastrar los elementos requeridos
para establecer un nuevo concepto, el de ‘“Infraestructura de Administracion
Avanzada de Redes de Computadoras”; que incluye temas como: Distribucion de
Software, Control de Inventarios, Metodologia de Trabajo, Recursos Humanos y
Capacitacion, entre ofros, que si bien se tiene conocimiento de ellos, generalmente
no se les da la debida importancia y en muchos casos no son considerados por el
administrador de una red. Consideramos que todo administrador de redes debe tener
presente los pardmetros que conforman una Infraestructura de Administracion
Avanzada para poder brindar un valor agregado a sus redes, logrando con esto

ofrecer un mejor sewvicio a los usuarios.

Por otra parte, estamos convencidos de que este trabajo cumple también con el
objetivo de ser una valiosa herramienta de introduccidn para todos aqueilos
interesados en conocer el fascinante mundo de las redes de computadoras, ya que la
forma en que esta escrito el trabajo, permite una buena comprensién y entendimiento

de los temas, facilitando al lector su lectura.

Como un elementc adicional, este trabajo de tesis es una guia en fa cual se
consideran diferentes aspectos, ya que atin cuando existe mucha informacion sobre
redes de computadoras, ésta se encuentra dispersa a través de una gran cantidad de
obras y no existe una literatura que contemple en forma general y conjunta todos los
aspectos de la Administracion Avanzada de Redes, siendo de gran utilidad para los

administradores de red gue esperan contar con una obra de este tipo.

Durante el desarroflo de esta investigacion nos dimos cuenta de la importancia que
tiene la administracion de una red y todo lo que ello implica. Sin una administracion
adecuada, el control y deteccidn de fallas no pueden ser atendidos en forma

oportuna ocasionando que los recursos de la misma no sean utilizados adecuada y
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eficientemente sin brindar un buen servicio al usuario. Para llevar a cabo esta tarea
en forma Optima, es necesario tomar en cuenta todas las caracteristicas y
parametros de la red y de fa organizacion en la que opera, con la finalidad de
seleccionar la mejor opcion para cada una de las necesidades que se requieren, de
lo contrario no se aprovecharian todos los servicios que ofrece la red.

Finalmente, estamos convencidos de que este trabajo de tesis sirve como apoyo a
aquellos administradores de redes tanto pequeiias como grandes que desean
documentar, organizar, proyectar su red y no tienen un enfoque claro. Creemos que
los conceptos y elementos que se incluyen serdn vigentes en un mediano plazo, en
tanto no exista un cambio sustancial dentro del extenso campo de las redes de
computadoras.
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Anexo 1 Alcance Detallado de los Servicios Ofrecidos

SERVICIOS DE RED

La finalidad de una red es que los usuarios de una empresa puedan hacer un mejor
uso de los recursos e informacién mejorando de este modo el rendimiento global de
esta. Ast obtienen una serie de ventajas del uso de las redes en sus entornos de

trabajo, como pueden ser:

« Facilidad de comunicacion.

= Mejora de la dindmica de grupo.

» Reduccién del presupuesto para proceso de datos.
» Reduccidn de los costos de proceso por usuario.

» Administracion de los programas.

+ |ntegridad de los datos.

* Mejora en los tiempos de respuesta.

+ Facilidad de uso,

s Seguridad.

Para que todo esto sea posible, la red debe prestar una serie de servicios a sus

usuarios, como son:

Acceso

Los servicios de acceso a la red comprenden tanto la verificacién de la identidad del
usuario para determinar cuales son los recursos de la misma que puede utilizar,
como servicios para permitir la conexién de usuarios de la red desde lugares

remotos.

Controi de acceso
Para el control de acceso, el usuario debe identificarse conectando con un servidor

en el cual se autentifica por medio de un nombre de usuario y una clave de acceso,
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Si ambos son correctos, el usuario puede conectarse a la red y utilizar los recursos

que le corresponden.

Acceso remoto

En este caso, la red de la organizacién estd conectada con redes publicas que
permiten la conexion de estaciones de trabajo situadas en lugares distantes.
Dependiendo del método utilizado para establecer la conexién el usuario podra

accedser a UNoOs U ofros recursos.

Servidor de Archivos

El servidor de archivos consiste en oftecer a la red grandes capacidades de
almacenamiento para descargar o eliminar los discos de las estaciones. Esto permite
almacenar tanto aplicaciones come datos en el servidor, reduciendo los

requerimientos de las estaciones.

El servidor de archivos debe desemperiar las siguientes funciones:

« Controla el acceso actual.

« Convenic de licencias.

= Optimizacién de acceso,

+ Rentabilidad.

s Acceso Transparente.

» [nterfaces.

+ Transferencias de archivos.

+ Seguridad.

« Comunicaciones nodo a nodo.
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impresién

Permite compartir impresoras de alta calidad, capacidad y coste entre muditiples
usuarios, reduciendo asi el gasto. Existen equipos servidores con capacidad de
almacenamiento propio donde se almacenan los trabajos en espera de impresién, lo
cual permite que los clientes se descarguen de esta informacion con més rapidez.

Para estos casos es conveniente un servidor de impresién, que es un sistema de
software llamado "spooler”. Un spooler es una interface entre usuarios que requieren
el servicio de impresion. El spooler maneja los trabajos por la posicion que tengan en
la cola de impresion, establece prioridades de impresién de trabajos, imprime
trabajos desde la cola sobre Ia impresora disponible Yy proporciona una

administracion de impresion de trabajos.

Una variedad de servicio de impresion es la disponibilidad de servidores de fax, los
cuales ponen al servicio de la red sistemas de fax para que se puedan enviar éstos
desde cualquier estacién. En ciertos casos, es incluso posible enviar los faxes
recibidos por correo electrénico al destinatario.

Correo

El correo elecirénico es la aplicacion de red mas utilizada. Permite claras mejoras en
la comunicacion frente a otros sisternas. Ademas tiene un costo mucho menor para
transmitir iguales cantidades de informacién. Frente al correo convencional tiene la

clara ventaja de la rapidez,

Usando el correo electrénico es posible enviar archivos completos ademas de
mensajes a otro usuario segiin la necesidad. Es posible recibir correo sin estar
presente para recibirlo. El sistema guarda el mensaje en forma automatica, hasta que

uno esta listo para recibirlo.
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Cada mensaje de correo electronico tiene una forma similar a los mensajes utilizados
en un memorandum, la persona a quien esta dirigido, la fecha y la hora en que se
envié y el proposito del mismo.

Otros
Las redes mas actuales, con grandes capacidades de transmision, permiten transferir
contenidos diferentes de los datos, como pueden ser imagenes o sonidos. Fsto

permite aplicaciones como:

o Estaciones integradas (voz y datos).

» Telefonia integrada.

o Servidores de imagenes.

Videoconferencia de sobremesa,

<
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MATRIZ DE COSTOS

Uno de los elementos importantes que se deben considerar en la instalacion de una
red, es sin duda, el costo relacionado con la implantacion de la misma, ya que en la
mayoria de las ocasiones es el costo el que determina las caracteristicas propias de

la red, asi como los servicios que ésta pueds ofrecer

Hablar de una matriz de costos implica determinar en primera instancia el tipo de red
due se desea implantar ya que no es lo mismo una red ethernet de unas cuantas
PC’s, que una red con muchos nodos y que maneja enlaces a alta velocidad, como
por ejemplo una red ATM, por lo tanto, es importante clarificar el alcance y dimension
de la red que se pretende armar y obtener su costo.

Come ejemplo, se presenta a continuacién el caso de una pequefia empresa que
desea instalar una red de tipo ethernet con 10 PC’s, 1 servidor y 1 impresora laser.
La matriz de costos tipica para este tipo de redes puede ser como la que se muestra

a continuacion:

Cantidad Descripcién Precio unitario Total
(Délares) (Délares)
1 Servidor 35000.00 35000.00
10 PC's 9000.00 80000.00
1 Impresora Laser 17000.00 17000.00
11 Tarjetas de Red 850.00 9350.00
1 Hub de 12 puertos 16500.00 16500.00
1 Sistema Operativo de Red 10500.00 10500.00
1 Cableado de la Red 8000.00 5000.00
TOTAL l 186350.00

Como se puede apreciar, existen elementos que pueden ser descartados como es el
caso de las PC’s, si éstass ya se tienen y Unicamente considerar los elementos de

interconectividad necesarios, como es el caso de las tarjetas de red, el cableado y el
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hub.

En este tipo de redes el objetivo es que todas la PC’s puedan compartir e! servidor
de impresora, ya que el costo de mantener una impresora por cada estacidn de
trabajo resulta excesivo comparado con la instalacién de una red, ademas de los
servicios adicionales que ésta agrega, como es el poder compartir archivos e incluso

servicios de correo electronico.

Para el caso de redes pequefia, la matriz de costos representa un estudio sencillo y
claro de los requerimientos de comunicacion para la puesta en operacion de una red,
pero cuando se trata de redes de gran tamafio la cuestién no es tan sencilla, en este
caso hay que determinar en primera instancia el nimero de usuarios que se desea

conectar, ya que ello determinara las caracteristicas de los equipos.

Como ejemplo de este tipo de redes, a continuacion se mostrard el estudio de una
organizacion que pretende instalar una red ATM y asi conectar 4000 computadoras
dentro de toda la organizacion. La determinacion de la matriz de costos consiste en
establecer las caracteristicas de los equipos requeridos y solicitar cotizaciones a
diversos proveedores con el fin de especificar la conveniencia de adquirir un

determinado equipo.

Como nota adicional, no se dan mas detalles acerca de esta red, ya que no es el
caso de estudio que: nos ocupa, sino el poder apreciar la utilidad que tiene el realizar

un estudic comparativo de los equipos desde el punto de vista economico.

Comenzaremos entonces por analizar las caracteristicas del equipo requerido:

Modulo |l  Switch ATM con 5 puertos a 822 Mbps y 8 puertos a 155 Mbps.

Moduio Il LAN Switch con 5 puestos a 155 Mbps y 6 puertos a 100 Mbps.

Modulo 1l LAN Switch con 1 puerto a 100 Mbps Fibra, 10 puertos a 100 Mbps UTP
y 48 puertos a 10 Mbps.
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Modulo IV Concentrador de 24 puertos a 10 Mbps

IUna vez determinadas las caracteristicas de los equipos, el paso siguiente es realizar
un comparativo de precios de diferentes fabricantes que cumplan con las opciones

requeridas, por lo cual se tiene la siguiente tabla comparativa:

Precios en Dolares Americanos
FORE CisCo CABLETRON
Modulo | 101225.00 80511.62 126684.84
Modulo i 40240.00 63345.00 35888.33
Modulo 1 41700.00 68340.00 34240.59
Modulo IV 2599.16 2589.16 3264.22

Con esto, ya se tienen los elementos para poder determinar el costo aproximado de
la red que se ha planteado, tnicamente falta por indicar las cantidades de equipo que
se requieren de cada modulo, para el caso particular de esta red las cantidades
requeridas son mostradas en la siguiente tabla, junto con los costos totales de cada

modulo.
Precios en Délares Americanos
Cantidad FORE CisCo CABLETRON
Modulo | 5 506125 0D 402558.10 633424.20
Moduio Il 26 1046240.00 1646970.00 933098.58
Modulo 1l 104 4336800.00 7107360.00 3561021.36
Modulo IV 26 67578.16 87578.16 84868.72
TOTAL 5956743.16 9224466.26 5212411.86

Como se puede ver en la tabla anterior, el elaborar una matriz de costos permite
tener entre otras cosas un panorama general del costo aproximado de la instalacién

de una red, lo cual para la organizacion representa una valiosa ayuda en la toma de

decisiones.
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Existen otros elementos que se deben considerar en la instalacién y puesta en
operacién de una red, adicional al costo de los equipos de comunicaciones, también
se debe agregar el costo total del cableado de la red y por su puesto el costo del
software de administracién de la red. En caso de que esté no venga incluido en el

costo total del equipo.

l.a elaboracion de una matriz de costos, para el caso de una red de computadoras
puede ser muy variada y se pueden llegar a seguir diferentes caminos, los casos
mostrados aqui representan solo una forma en la cual se pueden llevar a cabo, y en
mucho dependera de las necesidades especificas de cada red en particufar y de
algunos casos de la experiencia que tenga el administrador de red en la realizacion

de su estudio de costos.
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GLOSARIO

Activex: Lenguaje de programacion al estilo de Java propuesto por Microsoft,

Alias: Mote que utiliza una persona o grupo de personas de la red para hacer mas

facil su localizacion o para distinguirse de otros.

Ancho de banda (bandwidth}: Capacidad maxima de transmisién de un enlace.
Usualmente se mide en bits por segundo (bps). Es uno de los recursos mas caros
de toda red y es uno de los temas principales hoy en dia pues el ancho de banda
es una limitante para el desarrollo de aplicaciones que requieren transferir
grandes cantidades de informacién a muchos puntos diferentes (multimedia, por

ejemplo).

Archie: Herramienta de software utilizada para localizar archivos en servidores
FTP. A partir de 1994 ha ido cayendo en desuso debido al auge del World Wide
Web.

ARCNET (Attached Resource Computer Network; Red de computadoras con
recursos asignados): Red local desarrollada por Datapoint Corporation que
utiliza una tecnologia de acceso Token Passing y que tiene una velocidad de

transferencia de 2.5 Mbps.

ARPANet (Advanced Research Projects Agency Network; Red avanzada de
agencias para proyectos de investigacién): Red precursora de la actual
internet. Fue desarrollada en la década de 1980 por el departamento de defensa

de Estados Unidos.

ASCH (American Standard Code for Information Interchange; Codigo

americano estandar para intercambio de informacién): Estandar que define
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cémo representar digitos, letras, signos y signos de puntuacién en computadoras
{por ejemplo, la A mayuscula corresponde al codigo numero 65). Aunque existen
otros estandares, el ASCIl es el méas popular.

Autenticacién: Proceso mediante el cual se comprueba la identidad de un

usuario en la red.

Backbone (espina dorsal de red): Es la infraestructura de conexién principal de
una red y esta constituida por los enlaces de mayor velacidad dentro de dicha red.

Baud: Unidad de medida que indica el nimero de veces que una sefal portadora
cambia de valor. Su uso mas comin es en la industria de los modems y las
comunicaciones seriales. No debe ser confundido con la velocidad en bps pues,
aunque en los primeros modems el numero de bauds correspondia a los bps,
actualmente los modems de alta velocidad logran transferencias de hasta 28,800
bps sin que ello signifique que trabajan a 28,800 bauds,

Beaconing: Proceso que se da dentro de una rutina de recuperacién después de
la perdida de una ficha (token}). En este proceso se identifica un maestro del

sistema.

Binhex (BlNary HEXadecimal; Hexadecimal binario): Método para convertir
archivos binarios en archivos ASCI1. Se utiliza para poder enviar archivos binarios
a través de correo en Internet pues muchos de los servidores de correo de la red
solo pueden manejar mensajes en ASCIl. Normalmente se necesitan dos pasos
para ello: el remitente convierte un archivo binario en ASCIl y lo manda como
correo, entonces el destinatario realiza el proceso inverso para reconstruir el

archivo criginal,

BITNET (Because It's Time NETwork, Porque es tiempo de red). Red

internacional de computadoras de instituciones educativas. Fsta red esta
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conectada a Internet vy algunas de las herramientas mas comunes hoy en dia,
como los servidores de correo Listservs, se originaron en ella. Actualmente esta
en proceso de desaparicion conforme sus miembros se integran a Internet.

Bps (Bits per second; Bits por segundo): Unidad de medida que indica los bits
por segundo transmitidos por uh equipo.

Browser (Navegador). Programa usado para accesar diferentes tipos de
recursos en Internet. Los mas famosos hoy en dia son los browser de WWW
{Netscape, Internet Explorer, Mosaic, efc.) y suelen trabajar con una arquitectura

cliente/servidor.

BTW (By The Way; A propésito): Abreviacion muy utilizada en los foros de
discusiones de la red. Se podria traducir al espariol como "a propésite” o "por

cierto”.

Cableado: Columna vertebral de cualquier sistema de red, ya que lleva la

informacion de un nodo a otro.

Cable Coaxial: Cable consistente en un conductor cilindrico externo hueco que
cubre a un alambre conductor Gnico. Suelen emplearse dos tipos de cable coaxial
para las redes locales: cable de 50 Ohms, para sefiales digitales, y cable de 75
Ohms, para sefales analdgicas y para seiiales de alta velocidad.

Cable telefénico: Cable formado principalmente por dos alambres de cobre que
se encuentran aislados por una cubierta plastica y torcidos uno contra el otro, por
lo que también se les llama de par torcido (twisted pair). Son sumamente
economicos, flexibles y permiten manipular una sefial a una distancia maxima de

110 metros sin el uso de amplificadores.

CGl (Common Gateway Interface; Interfase comin de acceso): Conjunto de
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reglas que definen como se realiza la comunicacién entre un servidor Web y
cualquier ofro programa (llamado por ello programa CGl) en la misma maquina.
Un programa GGl se utiliza para sacar o meter datos del servidor Web.

Ciberespacio: Termino acufiado por William Gibson en la novela "Neuromancer”
y utilizado frecuentemente para referirse al mundo digital creado y constituido por
las redes de computadoras, en particular por Internet,

Codificador: Un programador principiante o en entrenamiento que escribe
programas simples, el cédigo para programas mas extensos que ya fueron

disefiados por otra persona.

Cédigo: Un conjunto de simbolos de maquina que representa datos o mas
instrucciones . También puede ser, cualquier representacion de un conjunto de

datos por medio de otros.
Cédigo binario: Es un sistema de codificacion constituido por digitos binarios.

Cookie: Mecanismo utilizado para que un servidor Web pueda guardar y leer
informacion en la computadora que corre el software cliente. Se utiliza para
conacer las preferencias de los usuarios, para acceso a servidores que requieren

de autenticacién, etc.

Correo electréonico (e-mail): Correo enviado a través de medios electrénicos.
Aungue originaimente se trataba de mensajes de texto, actualmente puede

cualquier otro tipo de informacion.

CSMA/CD (Carrier Sensing Muliple Access/Colition Detection - Acceso
miilftiple del sentido de fransporte/Deteccién decolisiones): En este protocolo
de acceso, que se utiliza en redes Ethernet, un mensaje se transmite por cualquier
gstacidn o nodo de la red en cualguier momento, mientras la linea de
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comunicacion se encuentra sin trafico. Es decir, antes que ese nodo transmita,
toma un tiempo para verificar gue ningln otro lo esté haciendo. Por lo tanto, el

primer mensaje que se envia s el primerc en atenderse.

Cuenta dial-up (marcacién directa): Cuenta de Internet que permite la conexién
via modem a la red. Normalmente requiere de la contratacién con un Isp
(Internet Service Provider, Proveedor de servicios de Internet) quien cuenta con
una conexion dedicada a la red y revende ei acceso a fravés de bancos de

modems.

Database front end (Base de datos frontal): interfase que permite la integracion

de servidores Web con bases de datos.

Decodificador: Cualquier dispositivo de hardware o programa de software que

convierte una sefial codificada a su forma original.

Demodular: Reconvertir una sefal modulada a su forma original, exirayendo los

datos de la frecuencia portadora.

Digital: Tradicionalmente, el uso de niimeros, que proviene de digito o dedo. En
la actualidad, digital se ha hecho sinénimo de computadora.

Direccién IP (Internet Protocol; Protocolo Internef): Direccidén (nica de un
dispositivo en una red TCP/IP. Consiste de cuatro nimeros entre 0 y 255

separados por puntos (por ejemplo 200.132.5.45).

DNS (Domain Narme System; Sistemas de nombres de dominio): Sistema para
hacer mas facil la administragién y localizacién de direcciones IP que funciona
asignando unc o mas alias a cada direccién IP. También suele llamarse asi a las
computadoras encargadas de administrar la base de datos del sistema de

nombres de dominio. Cuando alguien pide, por ejemplo, localizar la computadora
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computadora@dominio, su servidor DNS convierte ese nombre en la direccién IP
correspondiente. Otra aplicacion del DNS es la creacion de nombres de dominio
para correo. Por ejemplo, supdngase que Ia compafila XYZ, 8.A. de C.V. requiere
de direcciones de correo electronico para sus empleados pero no quiere instalar
una red propia. Entonces lo que hace es contratar los servicios de un ISP el cual
tramita un nombre de dominio y crea en sus computadoras las cuentas
respectivas. Asi pues, podrd mandarse correo a adamian@xyz.com.mx sin ningtn

problema.

Download (Descargar): Nombre que recibe el proceso de transferencia de
archivos desde una computadora remota hacia la computadora dei usuario

Electronic mall (Centro comercial electrénico, Centre comercial virtual): Sitio
donde se pueden comprar productos y servicios en linea. Normalmente se trata de
un servidor Web que simula un centro comercial.

Emoticon: Simbolos utilizados en el correo electronico para dar énfasis o para
dejar claro el sentido de una frase o palabra, para verlos normalmente es
necesario girar la cabeza hacia la izquierda. Algunos de los emoticones mas

comunes son. =) sonrisa =( tristeza

Encripeién: Procedimientos para codificar informacién de manera que pueda
transmitirse sin peligro de ser interceptada o alterada antes de que llegue a su

destinatario.

Ethernet: Red focal desarrollada en forma conjunta por Xerox, Intel y Digital
Equipment Corporation que utiliza el protocolo de contencién CSMA/CD ¥y que

tiene una velocidad de transferencia de 10 Mbps.

Extensiones del sistema operativo de red: Definen lo "abierto” del sistema. Las
extensiones que comunmente se ofrecen en los sistemas operativos de red, por lo
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general son manejadores de productos de alto nive! que efectian operaciones,
tales como traslado entre protocolos de acceso de archivos que requieren los
diferentes sistemas operativos de usuarios ¢ estaciones.

FAQ (Frequently Asked Questions; Preguntas més frecuentes); Un FAQ es un
archivo con las respuestas a las preguntas mas comunes sobre algin tema. Una
de las reglas basicas de Internet es leer primero el FAQ respectivo antes de

expresar cualquier duda.

FDDI (Fiber Distributed Data Interface; Interfase de datos distribuidos por
fibra): Estandar para transmisién por medio de fibra dptica a velocidades de
hasta 100 Mbps

Fibra dptica: Un filamento de vidrio sumamente delgado disefiado para la
transmisién de la luz. Las fibras oOpticas poseen capacidades de transmision

enormes, del orden de miles de millones de bits por segundo.

Finger: Software utilizado para localizar a alguien en Internet. Con finger puede
averiguarse si una persona posee © ho cuenta en una computadora de la red.

Muchas maquinas no permiten peticiones de finger come medida de seguridad.

Fifiro de correo (mail-filter): Programa que permite el filirado de mensajes de

correo electrénico de acuerdo a la informacién contenida en el encabezado de

cada mensaje.

Firewall (pared de fuego): Mecanismo ulilizado para proteger una red o
computadora conectada a Internet de accesos no autorizados. Una firewall puede

construirse con software, con hardware o con una combinacion de ambos.

Flame (Flama): Mensaje reprobatorno, de censura o violento contra alguien en la

red. Muchas veces se convierte en la versidn electronica del insulto personal.
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Flame War (Guerra de flamas): Estado al que llega una discusion en el
ciberespacio cuando lo Unico que hacen sus participantes es atacarse
personaimente o incluso insultarse en lugar de “hablar® civilizada y

razonablemente.

Freenet: Organizaciones encargadas de buscar el acceso a Internet por parte del
publico en general. Pueden proporcionar sus servicios de manera gratuita o
mediante el pago de cuotas muy pequefias ya que tienen otras fuentes de

financiamiento.

Freeware: Software que ha sido puesto a disposicién de la comunidad por sus
autores. Este tipo de programas pueden ser libremente distribuidos y utilizados sin

necesidad de pago alguno.

FTP (File Transfer Protocol: Protocolo de transferencia de archivos): Como su
nombre lo indica, define los mecanismos y reglas para transferir archivos entre las

diversas computadoras de la red

FTP andnimo: Transferencia de archivos desde un servidor FTP que no requiere
de cuenta de usuario en el mismo para poder leer informacion. E} FTP anénimo
permite la creacion de éareas plblicas en un servidor FTP para que cualquier
persona pueda bajar los archivos hacia su computadora. En realidad si se
requiere un nombre de usuario y contrasefia, aungue los modernos browser hacen
automaticamente este proceso: Nombre de usuario: anonymous Contrasefia:

nombre del usuario (por gjemplo, hjuarez@spin.com.mx)

Gateways (Puerta de acceso). Los gateways son una compuerta de
intercomunicacion que operan en las ires capas superiores del modelo OSI
(sesidn, presentacion y aplicacion). Ofrecen el mejor método para conectar

segmentos de red y redes a mainframes. Se selecciona un gateway cuando se
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tienen que interconectar sistemas que se construyeron totalmente con base en

diferentes arquitecturas de comunicacion,

GIF (Graphics Interchange Format; Formatfo de intercambio de grificas):

Formato para imagenes gréficas. Es el estandar de facto en Internat.

Gopher: Herramienta para organizacion de informacion en Internet. Puede verse
como un precursor del Web y, aunque lentamente esta desapareciendo, aun
guedan miles de servidores Gopher en servicio. De hecho, muchos navegadores
como Netscape tienen un cliente Gopher por si usted se topa con alguno.

Hardware (materia fisica): Conjunto de componentes fisicos de una

camputadora.

Hiperliga: \nstrucciones en un documento HTML que permiten "brincar” hacia otro
lugar del documento, otro documento en el mismo servidor o incluso otro

documento en otro servidor,

Hipermedia: Extension del concepto de hipertexto para fa inclusién de multimedia

{sonido, graficas y video)

Hipertexto: Termino usado por Ted Nelson para referirse a un sistema no linear

de busqueda y recuperacion de informacion que actita mediante hiperligas.

HTML (HyperText Markup Language; Lenguaje de marcacion de hipertexto):
Lenguaje utilizado para la creacion de documentos de hipertexto e hipermedia. Es
el estandar usado en el World Wide Web.

HTTP (HyperText Transport Protocol; Protocolo de transporte de hipertexto):
Protocolo para transferir archivos o documentos hipertexto a través de la red. Se

basa en una arquitectura cliente/servidor.
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Home page (Pégina de casa): Es la pagina principa! de un sitio web {web site).
Hotlist: Lista de URLs mas utilizados por un usuario o grupo de usuarios.

IEEE (Institute of Electrical and Electronic Engineers; Instituto de ingenieros
eléctricos y electrénicos): Asociacion de ingenieros que definen normas para

estandares de comunicacion.

IETF (Internet Engineering Task Force; Fuerza de trabajo de ingenieria de
Internet): Organismo encargado de proponer y establecer los estandares en

Internet.

Interfases de red: Apoyan las tecnologias que son la implantacién real del medio
de la red. En los sistemas operativos de red mas complejos, las interfases de red
pueden cargarse y descargarse en forma dindmica, y se pueden instalar,
simultaneamente, mdltiples interfases de diferentes tipos y marcas.

Internet: L a llamada "red de redes" creada de la unién de muchas redes TCP/IP a

nivel internacional y cuyos antecedentes estan en la ARPANet,
Internet: Conexion entre dos o mas redes.

Intranet: Red de uso privado que emplea los mismos estandares y herramientas
de Internet, Es uno de los segmentos del mercado de computacion gue mas

impulso esta cobrando.

IMHO (In My Humble Opinion; En mi humilde opinién): Abreviacion muy
utilizada en los foros de discusiones de la red. Se puede traducir como "segun mi
humilde opinion" y se usa para hacer énfasis en que lo dicho es sélo un punto de

vista muy personal.
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IP (Internet Protocol; Protocolo Internet): Protocolo que provee las funciones

basicas de direccionamiento en Internet y en cualquier red TCP/IP.

IPX (Internetworking Packet Exchange; Intercambio de paquetes entre
redes): Protocolo de comunicaciones de NetWare de Novell utilizado para la

transferencia de datos entre los nodos de una red.

IRC (Internet Relay Chat; Poner en charla en Internet): Herramienta de internet
que permite a un usuario unirse a una platica en vivo con otros usuarios (en modo
texto). Esta siendo substituida por herramientas similares en el World Wide Web y
por los nuevos sistemas multimedia que permiten el intercambio de audio y video

por Internet.

ISOC (Internet Society; Sociedad Internet): Organismo promotor de Internet

encargado de coordinar los estdndares utilizados en la red.

ISP (Internet Service Provider; Proveedor de servicios Internet): Compaiiia
dedicada a revender el acceso a Internet. Puede proveer desde enlaces dial up
hasta enlaces dedicados de muy aita velocidad. También suele ofrecer servicios
adicionales como desarrollo y mantenimiento de web sites, de servidores de

correo electronico, etc.

Java: Lenguaje de programacion independiente de la plataforma creado por Sun
Microsystems. Esta pensado expresamente para una arquitectura cliente/servidor
en la que solo es necesario intercambiar pequefias porciones de cadigo (llamadas

Applets) que son ejecutadas por el cliente,

JPEG (Joint Photographic Experts Group; Grupo de expertos de ensamble
fotografico): Nombre del comité que disefid el estandar de compresién de

imagenes conocido precisamente como JPEG. Esta pensado especialmente para
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imagenes fotograficas con muchos colores y poco a poco ha ido ganando terreno

sobre otros estandares.
Kbps: Kilo bits por segundo.
KBps: Kilo bytes por segundo.

Kernel: El control kernel o el ndcleo de control es el corazén del sistema
operativo, el cual coordina los diferentes procesos de los otros subsistemas. De
una manera central, en el disefio del kerne! estan los procesos que optimizan el

acceso a los servicios para la actividad del usuario.

LAN (Local Area Network; Red de drea local): Conjunto de computadoras y
otros dispositivos comunicados entre si dentro de un area relativamente pequenia.

Linea privada o dedicada (Leased o dedicated line): Linea telefonica que

conecta permanantemente dos puntos.

Lista de correo (maillist): Aplicacion que envia automaticamente correo a un
grupo determinado de usuarios. Es muy utilizada para mantener informado a los
miembros sobre las noticias de algin area de interés para ellos. Para estar dentro
de la base de datos de una lista de correos normalmente es necesario suscribirse

a la misma.

Lista de correo moderada: Lista de correo en la que el moderador decide que

mensajes se hacen publicos y cuales no.

Listserv: Es el tipo mas comin de lista de correo en Internet. Sus origenes estan
en BITNET.,

Log file: Archivo que guarda informacién sobre los sucesos de cierto proceso. Por
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ejemplo el log file de un servidor web puede almacenar informacion sobre guienes

han entrado al servidor, que documentos usaron, que archivos transfirieron, etc.

Mailbot: Servidor de correo que responde automaticamente cuando se le solicita

informacion.

Mainframes (Macrocomputadoras): Se refiere a un sistema computacional de

grandes dimensiones,

Maquina de biisqueda (search enginej): Programa que permite a los usuarios
buscar informacion a través de Internet. En el WWW algunas de las mas famosas

son Lycos, Yahoo, Webcrawler, etc.

MAU (Multi-station Access Unit; Unidad de acceso de multiples estaciones):
Concentradorfrepetidor de cableado con puertos mitiples para Token Ring.

Microcomputadoras: Son estaciones de trabajo por medio de las cuales se

accesa la informacion y que ayudan al procesamiento de la misma.

MIME (Multipurpose Infernet Mail Extensions; Extensiones de correo Internet
multipropdsito): Extension al protocolo de coreo de Internet que permite el
intercambio de archivos binarios como anexos de mensajes de correo electronico.
MIME también es usado por los servidores web para identificar el tipo de archivos

que envian a los clientes (browsers).

Modem. Modulador-Demodulador: Dispositivo que convierte sefiales digitales a
una forma adecuada para transmision sobre medios de comunicacion analdgicos

y viceversa,

Modulaciéon por codificacion de impulsos: Técnica para digitalizar voces
tomando muestras de las ondas del sonido y convirtiendo cada muestra en un
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ndmero binario.

MOO (Mud, Object Oriented; Mud, Orientado a objeto): MUD {Multi-User

Dungeon or Dimension; Encierro o dimensién multiusuario )

MUSE (Multi-User Simulated Environment; Ambiente multiusuario simulado):
Ambientes que intentan ser la version texto de una "realidad virtual". Se emplea
mucho como juego en Intemet en ia que los participantes del habitan en cierto
lugar det ciberespacio e interactuan (en tiempe real) con los demas Gltimamente
han empezado a surgir aplicaciones mas serias como la creacién de campus

universitarios virtuales.

Mosaic: Fue el primer cliente para servidores web.

Navegar (Navegate; Navegador): Término empleado cuando se salta entre
documentos hipertexto en el World Wide Web. También se suele emplear el
término surfear.

Netiquette: Reglas de etiqueta en Internet.

Netizen: Palabra derivada del vocablo inglés para ciudadano (citizen). Se utiliza

para nombrar a todos aquellos miembros de Internet.

Newsgroup (Grupo de noticias): Foro de discusion de un tema en particular.

Actualmente existen mas de 15 mil grupos de noticias diferentes.

Newsreader (Lector de noticias): Software empleado para leer y escribir

mensajes de un grupo de noticias.

Online (En linea): Término que puede ser traducido como "conectade” o "con

conexion activa”. Asi pues, si se hacen compras online, quiere decir que se hacen
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con la conexién al centro comercial activada.,

PDS (Premises Distribution System; Sistema de distribucion de premisas):
Estandar definido por AT&T en el que basan sus productos muchas compafias

proveedoras de equipos para redes locales.

POP (Post Office Protocol; Protocolo de oficina postal): Protocolo empleado

por el software cliente para extraer mensajes de los servidores de correo.

POP (Point of Presence; Punto de presencia): Sitio en el que la red de un
proveedor permite interconexion con otras redes de clientes y proveedores.

Postmaster (Maestro de correo): Alias empleado por los servidores de correo

para la cuenta encargada de administrar el ruteo de mensajes.

PPP (Point to Point Protocol; Protocolo punto a punto): Protocolo empleado
para realizar conexiones TCP/IP a través de enlaces seriales. Su uso mas com(n
es en las cuentas dial up en las que el usuario se conecta a la red de su ISP por

medio de un modem y una linea telefonica.

Protocolo de comunicacién: Se refiere a la manera como los datos pasan de

una estacion a otra.

Protocolo por poleo: Este método de acceso su caracteriza por contar con un
dispositivo controlador central, que es una computadora inteligente, como un
servidor. Pasa lista a cada nodo en una secuencia predefinida solicitando a la red.
Si tal solicitud se realiza, el mensaje se transmite; de lo contrario, el dispositivo

central se mueve a pasar lista al siguiente nodo.

Puentes (bridges): Los puentes son dispositivos que tienen usos definidos.

Primero, pueden interconectar segmentos de red a través de medios fisicos
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diferentes; por ejemplo, no es poco comin ver puentes entre cable coaxia! y de
fibra Optica. Ademas, pueden adaptar diferentes protocolos de bajo nivel (capa de

enlace de datos y fisica de modelo OSI),

Puentes ruteadores (brouters): Son una especie de hibrido entre los puentes y
ruteadores. Frecuentemente se les denomina incorrectamente ruteadores de
protocolo multiple, los puentes ruteadores ofrecen muchas de las ventajas, tanto
de los puentes como de los ruteadores para redes muy complejas. En realidad los
puentes ruteadores toman la decision de si un paquete utiliza un protocolo que

pueda ser enrutable. Asi, enrutan aquélios que puede y puentean el resto.

Puerto (Port): En Internet se refiere a la parte de un URL que va inmediatamente
despues de un nombre de dominio y que esta precedido por dos puntos (;). Se
utiliza para indicar que los servicios de dicho servidor no estan ejecutandose en el
puerto estandar . Por ejemplo en el URL FTP://servidor.cia.com.mx:240 se indica
que el servicio de FTP se ejecuta en el puerto 240,

RAM (Random Access Memory; Memoria de acceso aleatorio):
Almacenamiento de informacién que permite al usuario mover y colocar los datos

de cualquier manera posible.

RFC (Request For Comments; Peticion para comentarios): Nombre dado a los
documentos en los que se documenta la creacion y establecimiento de estandares
en Internet. Cuando se propone un nuevo estandar, la IETF publica un RFC, el
cual a su vez le hereda el nombre al estandar finalmente adaptado. Por ejemplo,

para correo se tiene el RFC 822,

ROM (Read Only Memory; Memoria de séfo lectura). Datos e instrucciones

almacenados en [a memoria que no pueden ser alterados.

Ruteadores (routers): Los ruteadores determinan la trayectoria mas eficiente de
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datos entre dos segmentos de red. Operan en la capa superior de! modelo OS! a
la de los puentes -la capa de red- no estan limitado por protocolos de acceso o

medio.

Servicios de sistemas: Los servicios de sistemas de red cubren todos los
servicios que no se ajustan facilmente a cualquiera de las otras categorias del
modelo. Estos pueden ser servicios de almacenar y dirigir al nivel de sistema,
tales como enfilar protocolos o subsistemas de contabilidad de recursos.

Servidor de archivos (File Server): Concepto en el gque todos los usuarios
pueden tener acceso a la misma informacion, compartir archivos y contar con

niveles de seguridad.

Shareware (Programa por distribucion): Software de distribucién publica y
gratuita pero no de uso gratuito. El autor establece un periodo de prueba después

del cual pide una cuota de recuperacion,

Shell (Redirector): Software que atrapa o captura la entrada/salida de Ia
aplicacion antes que esta entrada/salida llegue al sistema operativo local. Este
software examina y envia la solicitud al servidor de archivos para su accion. Esta
accion la utiliza el shell de NetWare y el MS-NET de Microsoft para soportar
estaciones de trabajo bajo DOS.

Signature file (Archivo de firma): Archivo ASCI! utilizado por muchos programas
de correo electrénico en el que el usuario escribe un texto que serj anadido

automaticamente al final de cada menaje que envie por ja red. .

Sistema operative de red: Es quien rige y administra los recursos (archivos,

periféricos, usuarios, etc) y lleva el control de seguridad de éstos.

Sistemas de archivo (file systems): Son los mecanismos Mmediante los cuales,
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se organizan, almacenan y recuperan los datos, a partir de los subsistemas de
almacenamiento disponibies para el sistema operativo de red.

SLIP: (Serial Line Internet Protocol: Protocolo Internet en linea serial) Protocolo
antecesor de PPP que también pemmite el establecimiento conexiones TCPAP a
través de eniaces seriales.

SMTP (Simple Maif Transfer Protocol; Protocolo sencillo de transferencia de
correo): Protocolo original para intercambio de correa en Internet. Sélo permite el
intercambio de mensajes ASCIl, por lo que estd siendo gradualmente
reemplazado por MIME.,

Software (materia I6gica): Conjunto de instrucciones logicas disefiadas para el

funcionamiento computacional.

STP (Shielded Twisted Pair; Cables de par torcido blindado): Clasificacidn de
par torcidos que contienen cables de conductores mas gruesos y muy bien

cubiertos por un jacket.

Subsistema administrativo: Subsistema del estandar PDS que se refiere a log

paneles de distribucion de los cables normalmente ubicados en los closets de

cableado.

Subsistema de cableado en el drea de trabajo: Subsistema del estandar PDS

que practicamente es el cable que corre desde la salida de la pared a la PC.

Subsistema de cableado horizontal: Subsistema del estindar PDS que utiliza
cable que corre desde la columna vertebral, hasta cada uno de los usuarios.
Tipicamente se utiliza cableado telefonico para este subsistema. En este caso, los
cables comienzan en el closet de cableado y llegan hasta [a salida de |a pared a

donde se va a conectar la PC
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Subsistema de campo (campus): Subsistema del estandar PDS gue se utiliza
tipicamente fibra optica, o cable coaxial, para interconectar los diferentes edificios

en donde se vayan a ubicar las redes de area local.

Subsistema de columna vertebral (backbone); Subsistema del estandar PDS
que utiliza cable para la interconexién entre los diferentes pasos del edificio:

tipicamente también es de fibra 6ptica o coaxial.

Subsistema del cableado del equipo: Subsistema del estandar PDS que se
refiere a los cables que intercomunican los equipos de computo. Es comdn
encontrar este subsistema cuando se usan varios computadores como equipos
centrales, y éstos, a su vez, estan interconectados entre si. El cable que se utiliza

para interconectarlos cae dentro de este subsistema.

Sysop (System Operator; Operador del sistema): Es el responsable de la

operacion cotidiana de una computadora o un dispositivo de la red.
T1: Conexién dedicada de alta velocidad (1.54 Mbps).
73: Conexion dedicada de alta velocidad {44 Mbps)

Tarjetas de interfase: Permiten empaquetar la informacién y transmitida a cierta
velocidad y de acuerdo con caracteristicas determinadas de envio. Estas varian
segun la topologia y el protocolo de red que pueden ser entre otras, Token Ring,
Ethernet y Arcnet. Estas son las mas comunes en el mercado de redes locales.

TCPAP (Transmissicn Control Protocolfinternet Protocol;, Protocolo de
control de comunicaciones/Protocoio Internet): Conjunto de protocolos de
comunicaciones desarrollado por la DARPA (Defense Advanced Research

Projects Agency, Agencia de proyectos avanzados de investigacion de defensa) a
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finales de la década de los 1970. TCP corresponde a la capa de transporte del
modelo OSI (Madelo de referencia OSI) y ofrece la transmision de datos, e IP
corresponde a la capa de red y ofrece servicios de datagramas sin conexion. Su
principal funcién es comunicar sistemas diferentes. Fueron disefiados inicialmente

para ambientes Unix por Vinton G. Cerf y Robert E. Kahn

Telnet: Protocolo y aplicaciones que permiten una conexién como terminal remota

a una computadora remota.

Terminal Server: Servidor especializado de comunicaciones que permite el

establecimiento de sesiones remotas a una red.

Throughput (Transferencia Real): Cantidad de datos que son fransmitidos a

algtn puntoe de Ia red.

Token Passing (Paso de ficha): Este protocolo, que se utiliza en redes Arcnet y
Token Ring, se basa en un esquema libre de colisiones, dado que la sefial (token)
se pasa de un nodo o estacion al siguiente nodo. Con esto se garantiza que todas
las estaciones tendran la misma oportunidad de transmitir ¥ que un solo paqueie

viajara a la vez en la red.

Token Ring: Red local desarrollada por IBM que utiliza el protocolo de acceso
Token Passing y que utiliza velocidades de transferencia de 4 y 16 Mbps.

Topologias de anillo: Topologia en donde las estaciones de trabajo se conectan

fisicamente en un anillo, terminando el cable en la misma estacion de donde se

origino.

Topologia de bus: También llamadas lineales, todas las estaciones se conectan
a un cable central llamado "bus". Este tipo de topologia es facil de instaiar y

requiere menos cable que la topologia de estrella.
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Topologia de estrella: Topologia de red en donde cada estacion se conecta con
su propio cable a un dispositivo de conexién central, bien sea un servidor de

archivo o un concentrador o repetidor.

Topologia de red: Se refiere a como se establece y se cablea la red. La eleccion
de la topologia afectara la facilidad de la instalacion, el costo del cable y la
confiabilidad de la red. Tres de las topologias basicas de red son la estrella, el bus

y el anillo.

Under construction (Construccién subalterna): Término utilizado para indicar
que un sitio web o una pagina web estan en desarrollo vy, por lo tanto, no son

totalmente funcionales

URL: (Universal Resource Locator; Localizador universai de recursos}): Un

URL indica la localizacién exacta de cualquier documento o servidor en el WWW.
USENET: Otro nombre que se le da a los grupos de noticias,

UTP (Unshielded twisted pair; Par torcido sin blindar): Clasificacion de cabies
de par torcido que contienen cables con conductores de cable delgado y menos

protegidos por un jacket,

UUENCODE (Unix to Unix Encoding; Codificador Unix a Unix): Al igual que
Binhex, es un método para transmitir archivos binarios en mensajes de correo

electronico ASCII.

Veronica (Very Easy Rodent Oriented Net-wide Index to Computerized
Archive):; Acceso facil a través del raton a indices de archivos computarizados en
toda la red): Herramienta desarrollada en la Universidad de Nevada para
bisqueda de informacion en servidores Gopher. Puede verse como un precursor
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del Web y practicamente ha sido sustituido por el web.

WALIS (Wide Area Information Servers; Servidores de informacién de drea
amplia): Sistema comercial de obtencién de informacion patrocinado por Apple,

Thinking Machines and Dow Jones, Inc.

WAN (Wide Area Network; Red de area amplia): Conjunto de computadoras y
otros dispositivos comunicados entre si colocados dentro de un espacio

geografico de amplias dimensiones,

Web page (Pagina de red): Cualquier pagina en un sitio web.

Web site (Sitio de red): Conjunto de paginas web que forman una unidad (nica.
Incluso se puede tener un sitio web de una sola pagina, y es entonces cuando

péagina web y sitio web se usan indistintamente.

World Wide Web (Red mundial amplia, conocido también como: WWww, wi o
el web): Sistema de arquitectura cliente/servidor para distribucién y obtencion de
informacién en Internet basado en hipertexto e hipermedia. Fue creado en el
Laboratorio de Fisica de Alta Energia del CERN (Génova) en 1991 y ha sido una

de las piezas fundamentales para la comercializacion y masificacién de Internet.
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