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XVI INTRODUCCION

Actualmente las organizaciones tienen a su alcance el creciente uso de la computacidn;
Los modemos sistemas de comunicacion, las cada vez mas poderosas computadoras, las
novedosas y accesibles tecnologias de informacidn, la conectividad entre redes de
diferentes plataformas (mainframes, minis, micros); ha motivado que las organizaciones
deban automatizar cada vez mas aplicaciones de misién critica, almacenando en sus
equipos un gran volumen de informacién confidencial, este hecho pone en riesgo la
seguridad operacional de las organizaciones sobre todo cuando esta depende del buen
funcionamiento de sus aplicaciones, ya que una vez almacenada la informacién queda
expuesta ha ser manipulada por cualquier persona que tenga acceso ha esta, o que se
logre violar la seguridad del sistema. .

El presente trabajo pretende proporcionar una solucién integral a la problematica de
estandarizacién de presentacién y manejo de los sistemas que se tienen en ejecucién
dentro de un equipo de computo o una red, hacer notar los beneficios que se obtienen si
se cuenta con un sistema de seguridad y control de las aplicaciones, determinando el
entorno de trabajo que establezca una serie de sencillas reglas a seguir y ofreciendo un
medio ambiente de trabajo sencillo y amigable, analizar los aspectos fundamentales a
considerar para lograr sistema administrador de aplicaciones eficiente y productivo. Esta
solucién permite obtener una mejor organizacion y un mejor control de todas nuestras
aplicaciones. Ver figura 1.

\E

NO SE TIENE TODO ESTA
CONTROL CONTROLADGC

Fig. 1. Control de Nuestras Aplicaciones.
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INTRODUCCION XV

Todas las personas que intervienen en un proyecto de desarrollo de aplicaciones deben
invertir tlempo para resolver problemas que en realidad no sc derivan de los
requerimientos propios de la aplicacién, si no que son comunes para cualquier tipo de
sistema. Por ejemplo: control de acceso, autorizacién y prohibiciones de ejecucién a
usuarios, documentacién en linea, integridad de Base de Datos y muchos otros tépicos
que irremediablemente se tienen que resolver para que una aplicacion funcione
adecuadamente. Dependiendo entonces de ia habilidad y experiencia de los analistas que
integran un proyecto, serd el nivel de la solucion que se dé a dichos problemas, pero
nunca serd la misma para diferentes sistemas desarrcllados por diferentes personas.

Los problemas mas comunes que se presentan en una instalacion, cuando no se cuenta
con Sistema Administrador de Aplicaciones, son que cada una de ellas normalmente
resuclve de forma diferente situaciones que son comunes, por ejemplo: control de
acceso, autorizacién y prohibiciones de ejecucion a usuarios, documentacién en linea,
integridad de base de datos, presentacion de menids, y muchos otros.

La experiencia por mas de diez afios en el 4rea de desarrollo de sistemas, y por haber
observado por todo este tiempo la forma tan poco orientada acerca de la importancia del
control y la seguridad de la informacién, me han motivado el desarrollo de este trabajo.
Es evidente que se ha hablado mucho acerca de seguridad, pero de seguridad fisica, y en
cuanto a la seguridad légica la mayor parte se ha dejado en manos de los fabricantes de
equipos, de sisternas operativos y de bases de datos, ademas nos hemos encontrado que
existe bastante informacién documental acerca de la administracién y de la seguridad
l6gica. Esto nos ha motivade aun mas para desarrollar este trabajo.

El concepto de Sistema Administrador de Aplicaciones intenta dar una solucion estandar
a ese tipo de problemas comunes que tienen que resolverse para cualquier aplicacion,
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XVIIINTRODUCCION

partiendo de la premisa de invertir recursos de disefic y desarrollo, una sola vez y dando
como resultado un producto de uso generalizado, que brinde una plataforma de
desarrollo ordenado y de presentacidn homogénea, para todas las aplicaciones. Este
ultimo punto en el 4mbito de usuario es el mds importante ya que el modo y el método
de acceso son Unicos facilitando con ello la capacitacion de los usuarios en el manejo de

una ¢ varias aplicaciones.

Un Sistema Administrador de Aplicaciones no es solamente una aplicacién que se
encarga de administrar otras aplicaciones, si no que es una serie de herramientas
estandares que forman la base del desarrollo de aplicaciones y que permiten encausar los
esfuerzos del equipo de trabajo a dar soluciones a los problemas propios de los usuarios

y no a los problemas técnicos de estructura de los sistemas.

Actualmente los administradores de aplicaciones se estdn presentado en las diferentes
plataformas de computadoras. Estos administradores o manejadores iniciaron
cumpliendo las necesidades inmediatas de los usuarios de un ambiente comin de trabajo,
pero ahora son mas completos, llegando a ser muy complejos. Esta complejidad esta
dada por los requerimientos que, dia con dia, el usuario adopta en la necesidad tener y
ofrecer un tiempo de respuesta muchos mas ripido que lo que le ofrecian las

aplicaciones fuera de un administrador o manejador,

En las empresas que se inicia en el dmbito de las computadoras como herramienta de
trabajo para sus tareas administrativas de control 0 manufactura, etc. (ver figura 2); es
muy comun que las dreas correspondientes sean dirigidas por personas o profesionistas
que no tienen o tienen muy poca experiencia. Normalmente, estas personas, con el fin de
dar los mejores resultados posibles en su nuevo cargo, empiezan por averiguar quienes le
pueden ofrecer software de acuerdo a sus necesidades. Es muy probable, que muchas
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INTRODUCCION XIX

casas de software les ofrezcan sus servicios para venderles aplicaciones ya existentes o
desarrollarles aplicaciories de acuerdo a sus necesidades. Pero hay muy pocas casas de
software que cuenten con administrador o manejador de aplicaciones. Lo, ideal seria que
en el inicio de una empresa en el ambito de las computadoras contara con un
administrador de aplicaciones, ya que esto le permitiria obtener mejores resultados que
los obtenidos por empresas que cuentan con aplicaciones que trabajan en forma

independiente y cada una en su propio ambiente.

Fig. 2. Computadora: Herramienta de Tareas Administrativas y de Produccion

En un esquema tradicional de trabajo en una computadora existe redundancia de trabajo
y de informacion, tanto para el usuario que explota una o varias aplicaciones como para
el responsable del buen funcionamiento de estas aplicaciones. Para el usuario implica
memorizar los diferentes ambientes v modos de acceso, las diferentes contrasefias,
teclas de funcidén usadas, modo de obtencién de reportes, niveles de meni para llegar al
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XX INTRODUCCION

programa final deseado, restricciones de programas, diferentes pantallas de captura, etc.
Para el responsable del funcionamiento de la aplicacién (conocido como “lider de
proyecto™) implica parametrizacién y mantenimiento para cada una de las aplicaciones
en: contro! de acceso, autoridad a los usuarios, seguridad, definicidn de formatos de
impresion, definicién de presentacion.

Toda organizacién o persona que automatiza sus operaciones, debe implantar un sistema
de control y seguridad total, conjugando tanto aspectos administrativos como
técnicos y de procedimiento. Ya que este le brindara un clima de tranquilidad en el
resguardo del recurso informacién, vital para sus operaciones automatizadas. Ya que
actualmente en México no existe una cultura de seguridad informdtica, la cual es vital
que se desarrclle ya que nuestro pais esta entrando de lleno a la globalizacién junto con
otros paises que cuentan con un enfoque més amplio acerca de la seguridad

informdtica. .

Para entender los alcances que puede tener un sistema de este tipo, en el primer capitulo:
Antecedentes, se muestra una perspectiva de los diferentes tipos de Sistemas
Administradores de Aplicaciones, sus principales caracteristicas, sus objetivos, sus
componentes, los diferentes nombres con los que han dado a conocer en el mercado, asi

como las marcas de computadoras en los que corren.

Una de las principales caracteristicas de un Sistema Administrador de Aplicaciones es la
Seguridad en los sistemas, por lo que en el segundo capitulo se hace hincapié en los
principales aspectos de seguridad que un sistema debe tener, para mantener la integridad

de [as aplicaciones que lo componen.
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Tratar de seguir una serie de reglas que le permitan al disefiador de sistemas que sus
aplicaciones a desarrollar sean entendibles y facilmente usadas por el usuario final, en el
capitulo tres, se describe la importancia de los Estdandares, asi como las principales
partes de un sistema donde se deben aplicar para lograr un maximo de legibilidad y de

orden de los sistemas.

Aun cuando no existe un procedimiento adecuado que nos permita mantener todas
nuestras aplicaciones para verlas como un solo sistema, en el capitulo 4, se describen
algunos principios de Integracion de sistemas,-que pueden ayudar al disefiador de
sistema a establecer una ruta homogénea para todas las nuestras aplicaciones, que le
permitan al usuario final usar de manera productiva y sencilla todos los recursos

disponibles, ademas de administrarlos en forma adecuada.

La mejor manera de demostrar cada uno de los temas comprendidos en este documento,
en ¢l capitulo 5, se muestra un ¢jemplo del uso y la Aplicacion de un Sistema
Administrador de Aplicaciones, el cual se puede seguirse como modelo con los
requerimientos minimos. Este modelo fue realizado a partir de cero, es decir, que no
pertenece a ninguna compafiia o institucién. So6lo es un disefio particular para el
entendimiento de este documento. Este capitulo servira como referencia de los
principales temas tratados a los largo de los capitulos anteriores.
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Dentro de la gran problematica de aplicaciones que se ejecutan dentro de un mismo
eguipo de computo, estd la falta de control de acceso, la diversidad de ambientes de
ejecucion y la variedad de presentacion de ambientes interactivos y reportes en papel.
Como consecuencia de esta problematica, el analista de sistemas tiene que invertir un
tiempo considerable en la capacitacidn del uso de las diferentes aplicaciones a todos sus

usuarios.

En una empresa donde la rotacion de personal dedicado a la programacion de las -
aplicaciones es considerable, resulta una gran inversion de tiempoe y dinero, cuando en
las aplicaciones que se estan desarrollando o se les esta dando mantenimiento, no tienen
una organizacién adecuada y mucho méas importante, cuando no tienen predefinido una

estandarizacion.

Por todo ello, en algunas empresas, algunos disefiadores de sistemas se han tomado la
tarea de elaborar Sistemas Administradores de Aplicaciones tal es el caso de Grupo
TEA y de la Compaiiia Nestlé. La intensién de este capitulo es dar a conocer cierto tipo
de administradores de aplicaciones existentes en el mercado o propios de algunas
empresas, sus caracteristicas, medio ambiente, su estructura, etc.; asi como la
experiencia que han tenido estas empresas en el uso de los mismos. Por si solos, cada
unos de los Administradores de Aplicaciones aqui mencionados, son un ejemplo claro.
Se notara que sus objetivos son comunes y que dnicamente varia la forma en que se
obtienen y la forma en que se desarrollan.

En el capitulo "5. 1. Objetivos.” se describen los objetivos bdsicos para cualquier
Administrador de Aplicaciones independientemente de la plataforma en que se
desarrollen.
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CAPITULO I: ANTECEDENTES 3

1. 1. Manejador de Aplicaciones de Grupo TEA.

Grupo TEA es una empresa de servicio de Informética dedicada a la venta de equipo de
computo asi como al disefio de software; uno de sus ultimos disefios es un software
modular denominado ADAM.

1. 1. 2. El concepto de ADAM.

El nuevo concepto de Aplicaciones Administrativas de GRUPO TEA para el sistema
AS/400 de 1.B.M. se denomina ADAM. ADAM es una familia completa de
Aplicaciones Administrativas que cubren las necesidades de administracion y control de
empresas Industriales, Comerciales, Bancarias y de Servicio,

ADAM es una familia de aplicaciones estandarizadas, modulares y totalmente
integradas, que incorporan elementos innovadores de disefic a las mas ambiciosas
tecnologias de aplicacion de Sistemas de administracién. Los médulos de ADAM estén
estructurados con todas las funciones y todo el poder, para constituirse en herramientas
administrativas de alto nivel, al mismo tiempo que brindan al usuvario todas las
facilidades para obtener toda la informacion, memorizando un solo dato; su contraseria.
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4 CAPITULO I: ANTECEDENTES

El concepto ADAM consiste en una estructura basindose en plataformas en la que la
adaptabilidad, la estandarizaci6n y el crecimiento gradual se hacen posibles (ver figura
1.1.). En el nivel inferior de la estructura ADAM esta el concepto de Administrador de
Aplicaciones, que constituye una base estdndar para el desarrollo y operacion de
aplicaciones. El Mane¢jador de Aplicaciones ofrece un acceso tnico al usuario a todas las
aplicaciones instaladas en una computadora (AS/400), sea de la familia ADAM o no, al
tiempo que da las capacidades para facilitar el uso del sistema operativo (0S/400). Sobre
el Manejador de Aplicaciones se basa la familia de soluciones universales ADAM que
comprende 31 modulos totalmente integrados, orientados a Ja administracién de los
recursos financieros, humanos y materiales de toda organizacién. Los modulos ADAM,
disefiados para obtener todo el proveche de la tecnologia AS/400, estan preparados para
adaptarse a las necesidades de cualquier organizacién, sin que esto implique modificar la
programacion. A través de las facitidades del Manejador de Aplicaciones y de la apertura
de los médulos ADAM, es facil desarrollar e integrar soluciones especializadas para toda
la industria. Las soluciones especializadas pueden integrarse con facilidad, tanto con el
Manejador de Aplicaciones, como los médulos de la familia ADAM, utilizando un

acceso comin uniforme y compartiendo e intercambiando informacién sin limitaciones.

Fig. 1.1. El Concepto ADAM
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CAPITULO I: ANTECEDENTES 5

1. 1. 3. ADAM, AS/400 Y S.A.A.

La utilidad de las computadoras radica en su habilidad para ser accesibles las técnicas
que mejoran la manera en que ¢l hombre realiza su trabajo; es por {o que en ADAM, con
su coneepto innovador de software de aplicacién, se ha cuidado en mantener y expandir
todas las facilidades y poder que han hecho populares y han dado prestigio internacional
a las aplicaciones de software para minicomputadoras y microcomputadoras.

A través de la asociacidn de los conceptos de ADAM, con las técnicas modemas de
Ingenieria de Sofiware, con las tecnologias de punta implementadas en la arquitectura )
del Sistema AS/400 y con los estindares y filosofia de S.A.A. {System Applications
Architecture) de 1.B.M., se ha logrado producir un software que reune los requerimientos
de flexibilidad y crecimiento de los clientes de Grupo TEA, porque permite a los
usuarios aprovechar las funciones de los médulos de ADAM en la medida que son
necesitados. ADAM hace un 6ptimo aprovechamiento de los conceptos del AS/400, que
constituye uno de los avances tecnologicos mas significativos de nuestros tiempos
porque incorporan las tecnologias més recientes como son:

# El Manecjador de Base de Datos Relacional integrando al hardware y al sistema
operativo.

¢ El Lenguaje de Datos S.Q.L.

AS/400 y ADAM incorporan los nuevos estindares detallados de la Arquitectura de
Aplicacién de Sistemas (S.A.A.), proporcionando al usuario final un ambiente de trabajo
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6 CAPITULO I: ANTECEDENTES

unico y transparente entre el sistema operativo 08/400, y las sesiones de trabajo de
ADAM. S5.A A, se compone de tres elementos significativos que son:

s El acceso comin de usuario.
¢ La interfaz de programacidn comin.

¢ FEl soporte comtin de comunicaciones.

Estos componentes de S$.A.A. regulan las interfaces de software, protocolos y
convenciones para la interaccién hombre-maquina cen aplicaciones tales como ADAM,
las soluciones especializadas de cada industria, a los servicios del sistema operativo; los
mecanismos de comunicacién que interconectan los sistemas, y las interfaces de
programacion para el desarrolio de programas.

1. 1. 4. Modulos ADAM.

Los mddulos de aplicaciones universales que integran ADAM, son soluciones generales
gue permiten el maximo de flexibilidad v ofrecen resultados sobresalientes en términos
de tiempo y costo. Ver figura 1.2.
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INFORMACION INFORMACION
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MANEJ ADOR DE APLICACIONES

Fig. 1.2. Mddulos de las Aplicaciones que Integran ADAM.

Algunas de las caracteristicas ms sobresalientes de los médulos de ADAM son:

» Integridad: La base de datos unica para todos los médulos de ADAM esté disefiada
con el maximo de integracién, tomando en cuenta las formas de normalizacién
aplicadas a las relaciones, lo que permite evitar las posibles anomalias al actualizar
los datos, asf como eliminar la redundancia y aumentar la confiabilidad.

o Interactividad: Las operaciones de trabajo de ADAM estdn estructuradas de tal

manera que el usuario pueda realizar todas las actualizaciones y ‘consultas en linea
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¥ €n una sola sesion.

* Adaptabilidad y parametrizacion: Los médulos de ADAM son totalmente
adaptables a los requerimientos de las empresas usuarias, a través de parimetros
que se registran en tablas relacionales, sin necesidad de modificar internamente los
programas, lo que permite al usuario final configurar los médulos para cubrir sus
necesidades actuales y futuras.

* Manejo de multiples compafifas: Los moédulos de ADAM permiten manejar
miltiples compafiias en funcion de la estructura de cada grupo,

» Alta retroalimentacion: El usuario de ADAM reguiere conocer unicamente su
contrasefia para extraer toda la informacion del sistema, ya que ADAM siempre
proporcionard o dard acceso a la lista de valores posibles para cualquier dato
requerido, incrementando la utilidad de las aplicaciones y la productividad del

usuario.

s Facilidad de operacién y ayudas en lineas: Las sesiones de trabajo estdn totalmente
estandarizadas y disefiadas de manera que el usuario pueda utilizarlas con facilidad,
contando en todo momento con ayudas en linea. La facilidad de ayuda provee
informacién contextual o extendida por cada pantalla o sesién de trabajo de ADAM.

¢ Acceso a informacion selectiva: El usuario de ADAM obtiene sélo la informacién
que necesita, ya que el disefio de la base de datos relacional de ADAM permite
aprovechar de manera integral los datos almacenados, ofreciendo la posibilidad de
consultar interactivamente los datos o imprimir un reporte previa seleccion de su
contenido.

* Total integracion con AS/400: ADAM esti desarrollado tomando en consideracion la
totalidad de recursos que ofrece el sistema, logrando con esto una familia de
aplicaciones verdaderamente nativas de AS/400. Las figuras 1.3. y 1.4. son ejemplos
del mantenimiento de la instalacién de médulos que integran ADAM.
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o ENOCONESA ME e

. Instala

Instalacidn de Médules
I Digite Opciones. Presione Intro.

. Opc. Mddulo HNembre del Médulo

i | RD Adquisiciones

_ RF Activas Fijos
. - As Adwinistracidn de Sueldos y Salarics
o ca Capacitacién de Personal

_ ce Conciliacién Bancaria

_ [HH Cuentas por Cobrar
o CF Control de Fondos

_ CG Contabilidad Generat

_ CH Control de Mantenimiento

_ CN Control de Contratos

_ co Consolidacién .

CR Control de Créditos del Personal +

i Intro Ayuda F3=Fin E8=Renueva f1lZ=Regresa

Fig. 1.3. Pantalla Mantenimiento a Instalacién de Médulos en ADAM.

o FNOCONESA 1=10]

Instalacién de Médulos

Los objetos del Hédulo seleccionado serén copiados de la Libreria de
Distribucidén a la Librerfa ADAH.

Digite Intro para continuar, F1d para Cancelar.

' Hodulo a Instalar . . . . . . : AF PActivos Fijos

! Instalar Programas Fuente . . . B $=5i, N=No

- Restaurar Librerfas . . . . . . § §=5{, N=No
Dispositive . . . . . . . . .

b

; Intro Ayuda F3=Fin FiF=Regresa

154036

Fig. 1.4. Pantalla de captura para Instalacion de Mddulos.

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES ARAGON




10 CAPITULO I: ANTECEDENTES

1. 1. 5. Module MA de ADAM.

El médulo Manejador de Aplicaciones (MA) de" ADAM, es la base estandar para el
desarrollo y operacion de las Aplicaciones que permite:

« Facilidad de uso y acceso a la informacion.
¢ Maixima seguridad de datos.

* Crecimiento gradual.

Estandarizacion.

El Manejador de Aplicaciones de ADAM, controla ta ejecucion desesiones de trabajo en
un solo nivel, evitando la navegacidn a través de menis; tiene la capacidad para manejar
multiples tipos de llamadas tanto de operaciones de ADAM, como de comandos del

sistema operativo 05/400.

Entre sus principales funciones se encuentra la del manejo de seguridad que, a través de
la definicion del perfil de usuario, se encarga de regular el acceso a las operaciones o
sesiones de trabajo y las bases de datos de la compaififa a las que el usuario tiene
autorizacion. Como Manejador de aplicaciones permite configurar los médulos,
funciones y operaciones bajo su control; facilita la integracidn de los médulos, funciones
y operaciones con soluciones especializadas de la empresa, asi como la instalacién de
médulos de aplicacién de usuario final de ADAM. Adicionalmente, proporciona
facilidades para el acceso a servicios de administracion de base de datos de los médulos,
tales como el respaldo y restauracion de archivos; la creacidn, inicializacién y copia de
informacién, etc.; asf como servicios de exportacion e importacién de datos en formatos
especializados. En la figura 1.5. se muestran las principales operaciones de
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mantenimiento y control del médulo MA de ADAM.

= INOCONESA M=j E3
fAlta Baja Cambio VYisualiza Usuarios

Hantenimiento a Operaciones
Digite ‘Opciones. Presione Intro,
Opc. A Descripcidén de la Operacién

; HAG10 Instalacién de Hodulos Adan

_ Ha11e Mantenimiento a Operaciones del Sistema

. Haiza Mantenimiento a Usuarios y Autorizaciones

_ MAl13G Mantenimiento a Compafiias

_ HMnido Mantenimiento a Hddulos

_ HAiSe Hantenimiento a Funciones

_. Mazie Consultas de Operaciones

_ hAZ220 Consultas de Usuarios y Rutorizaciones

_ MA230 Consultas da Compafias

_  HAz40 Consultas de Midulos

_ HAZsg Consultas de Funcicnes +
Intro Ayuda F3=Fin FS=Renueva FG=Alta

FiZ-Regresa F14=Imp_lista FiS8=Imp_Det Fi7=Criterios

Fig. 1.5. Principales operaciones de mantenimiento del médulo MA de ADAM.

1. 1. 6. Estandarizaciéon de ADAM.

En las aplicaciones actuales, el seguimiento de estandares detallados es critico para
garantizar el ptimo aprovechamiento del Sistema a través de su comprensién tanto por
usuarios no especializados, como por especialistas en Sistemas,

Algunes de los elementos de estandarizacién han sido suministrados precisamente por
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los que 1.B.M. ha desarrollado ¢ integrado a la Arquitectura de Sistemas de Aplicacién
(S.A.A)) y han sido adoptados en el desarrollo de ADAM para darle consistencia a la
aplicacién con otras desarrolladas por LB.M. u otros proveedores. Algunos de los
aspectos de estandarizacion que se han utilizado en ADAM son:

CONCEPTO _ ESTANDAR
Disefio de pantallas SAA
Técnicas de interaccién SAA
Mecanismo de dialogo y ayuda SAA
Uso de teclas de funcién ' SAA
Estructura de programacion ADAM
Nomenclatura de archivos y campos ADAM
Nomenclatura de programas v objetos ADAM
Formatos de impresion de reportes ADAM
Utilizacién de colores SAA
Nomenclatura de librerias ADAM
Uso de variables de trabajo e indicadores ADAM

Las partes importantes de un Sistema Administrador de Aplicaciones que se recomienda
que tenga una estandarizacion bien definida se describen el capitulo 5. Ver tema “5. 4.
Estandares.”

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES ARAGON



CAPITULO I: ANTECEDENTES 13

1. 2. AMS/400 (Application Manager System/400) de Nestlé.

Debido a la introduccién del sistema AS/400 en oficinas centrales de la Compafifa Nestlé
Meéxico y derivado de la imposibilidad de conversién directa de programas desde 4381,
fue necesario implantar un plan para el redisefio, programacion e instalacion de nuevas
aplicaciones centrales que funcionarin aprovechando al méximo las caracteristicas y
filosofia del nuevo equipo. Las aplicaciones existentes en 4381 mostraban cierto grado
de obsolencia y su conversidn al AS/400, segin prucbas realizadas, costaria un esfuerzo
considerable, el cual daria como resultado tener sistemas que no aprovecharian las
facilidades y caracteristicas del nuevo equipo.

La Compafia Nestlé S.A. de C.V, ha disefiado un Sistena Administrador de
Aplicaciones denominado: AMS/400 (Application Manager System). Este Sistema
Administrador de Aplicaciones fue disefiado desde 1990, para satisfacer la necesidad de
integracién y estandarizacién de las Aplicaciones que hasta entonces, cada una de ellas
se ejecutaba bajo su propio ambiente de trabajo (ver figura 1.3.). Los objetivos para los
bajo los cuales fue disefiado el AMS/400 los siguientes:

» Resolver problemas comunes de operacién, administracién y control en todas las
aplicaciones.

» Proveer una interface de usuario estandar para todas las aplicaciones.

s Controlar eficientemente un ambiente multi-compaitias/ multi-tareas/multi-idiomas/
multi-usuarios.

e Suministra herramientas generales para lograr contar con aplicaciones de usuario
completamente auténomas y sin tareas técnicas de operacion.

e Alcanzar un alto grado de parametrizacién.
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T T P ————

Fig.1.3. Medio Ambiente de AMS/400.

1. 2. 1. Configuracién de AMS/400,

El Sisterna Administrador de Aplicaciones AMS/400 permite las siguientes funciones de
configuracion:

¢ Funciones.
¢ Status (activa o suspendida).

» Tipo de autorizacién (especifica o libre).
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e Programas a ejecutar.
+ Codigo de reidentificacion.
s (Codigo de control de ejecuciones concurrentes,
» Nivel de contro! de concurrencias.
¢ Cdbdigo de recuperacién requerida.
e Codigo de control de emisién de reportes.
» Codigo de servicio generales.
s Ments.
¢ Estilo (una o dos columnas).
¢ Comentarios a incluir por idioma.
+ Funciones a ejecutar.
» Concurrencias de ejecucion prohibidas.

¢ Pardmetros de impresidn reportes.

Descripcidn de programa emisor.

Parametros a diferentes niveles de detalle.

Uso de constantes o palabras claves.

Definicién de atributos de reporte.
s Textos de ayuda en linea.
» Soporte muiti-idomas.
¢ Por funcion formatos de pantalla.
e Definicion de atributos de despliegue de pantalla.

¢ Areas/Unidades.
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s Perfiles de Usuario.
¢ Tipo de Operador (normal, administrador).
s Area/unidad.
. Pmﬁelros iniciales de sesion
s Localidad inicial.
 Menu inicial.
¢ Autorizacidn a multi-sesion.
* Autorizacion de ambientes de trabajo.
s Nivel de uso de listas de funciones.
¢ Autorizacion de correo electrénico.
¢ Autorizacidn ejecucidn por namero de funcién.
+ Autorizacidn de ejecucién de funciones libres.
¢ Idioma inicial a utilizar.

Lista de terminales autorizadas.

¢ Menns autorizados.

+ Hasta 50 menis por usuario normal.
« Funciones autorizadas para ejecucién.

¢ Funciones normales de asistencia.

¢ Por localidad.

s Lista de subfunciones prohibidas (opcional).
* Informacién adicional para correo electrénico.

e Informacién de usuarios grupales.
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17

El AMS/400 se crea por lo tanto como una solucién integral de las aplicaciones
explotadas en una gran Red de equipos AS/400 de .B.M. (52 equipos) con que cuenta la

Compafiia Nestlé S. A de C. V. Ver figura 1.4.

RED ESTRELLA )
APPCIAFPN

CON (45 NODOS
[ SCALE XM
0 2%

Ciudad de México
(A rea Metropolitang
ogxT) 4
R 4)
an — )
-

H T.Ring{2)

@:AS/400 {82} | CJ:0ficina Central(7
@:Sistema/ds (04) | O:Cantro Distr. (31
@:C.Remoto__ {5) | A:Fabricas {14}

— L. Privada,  (31)
=L, Conmutada(15)
v/ IMID's D)

NOVIEMERE
18934

Fig.1.4, Nestl¢ - Red de Comunicaciones.

1. 2. 2, Personalizacién de ambiente de ejecucién para cada usuario.

AMS/400 proporciona una serie de funciones que permiten ingresar y dar mantenimiento
a diferentes parametros, que en su conjunto definen y delimitan las caracteristicas y
modalidades de acceso y ejecucion de cada usuario para cada aplicacion en cada

localidad. Ver figura 1.5,
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USUARIO COMUN

Fig: 1.5. Personalizacion de Usuarios.

Las caracteristicas principales que se pueden personalizar para cada usuario mediante

mantenimientos son:

¢ Tipo de Operador: AMS/400 soporta dos tipos de operadores: 1 = operador de tipo
usuarig. 2 = operador tipo administrador. El tipo de operador Usuario es un operador
normal, al cual se le deberdn dar autorizacién sobre los Meniis y Funciones que puede
ejecutar. El tipo de Administrador es un operador que no tiene limitacién alguna
sobre el uso de las Aplicaciones, Funciones y Menus existentes. El tipo administrador
debe usarse para pruebas del personal de Informaética y se debe vigilar muy cerca su

asignacién.

¢ Modalidad de Ingreso: Define si el usuario sélo esta autorizado a usar el ambiente

de menus o el ambiente de mentis y de lista de funciones.

¢ Usuario de firma multiple: Define si el usuario puede estar firmado en una terminal
solamente o en varias al mismo tiempo.
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Limite de Espera: Define la cantidad de minutes que AMS/400 esperara una accién
de operacién desde los dos ambientes, antes de dar de baja la sesion en forma
automatica. También se puede especificar una espera permanente (sin baja
automatica).

Uso de funcién: Define si el usuario estara autorizado a ejecutar funciones digitando
directamente el nimero de funcién deseado, o si debe restringirse a la ejecucion de

tareas mediante opciones de Men,

Localidad inicial: Parametros de Compafiia/Localidad y Sublocalidad para el inicio
de la sesion del usuario. El mismo usuario, una vez en sesion, podrd cambiar de
localidad tantas veces como sea necesario.

Cola de salida: Colade impreﬁién por defecto asignada al usuario.

Cola principal: Parametros que define cual de las colas disponibles para el usuario
tendra prioridad de uso como valor predeterminado al momento de la sesién. Las
posibilidades son que use la cola asignada al dispositivo como predeterminado. En un
ambiente de multiples impresoras asignadas a terminales, es posible que los reportes
que se generen "persigan” al usuario codificandole al mismo la clave de cola
principal. '

Descripcién de trabajo: Descripeion de trabajo asignado al usuario para la sumisién
de trabajo batch. ’

Menu inicial: Parametro opcional que define le ment que AMS/400 presentara
cuando inicie la sesién para el usuario,

Habilitacién de correo; Define si el usuario participara en el mddulo de Correo
Electrénico que viene integrado con el AMS/400.

Permiso de bisqueda: Define si et usuario podra armar lista de funciones, eligiendo
si se incluyen todas las funciones existentes o s6lo las autorizadas o si el sistema
limitaré el armado de listas a trabajar o unicamente con las funciones autorizadas para
ejecucion.

Permiso de uso de funciones libres: Define la modalidad de autorizacion general que
tendra el usuario antes las funciones de tipo "libre" o que no requieren autorizacion
de ejecucion expresa.
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» Lista de menis: Define hasta 50 menis habilitados para uso del usuario con un

. potencial maximo de 1,500 funciones awtorizadas. Esta lista de menls estari
disponible durante {a sesién y el usuario puede cambiarse a cualquiera de sus meniis
mediante la navegacién directa o busqueda visual desde una lista. Lo anterior es
aplicable tnicamente a operadores de tipo usuario, ya que los administradores pueden
ejecutar cualquier meni de los existentes. (Maximo: 99,999)

Los Puntos descritos anteriormente proporcionan un ambiente comiin de acceso al
usuario definido por ciertas reglas y pardmetros. Este ambiente permite que el usuario
unicamente tenga que conocer una sola vista de acceso y no miiltiples de estas, por
cada aplicacién. En el capitule “S5, 2 Estructura” se describe ilas caracteristicas

bdsicas de un ambiente de trabajo comin dz un sistema administrador de

aplicaciones.
2 INOCONESA M[=]E1
| KRG43 NESTLE MEXICO, S. @&. DE C.Y. ANS MAN 22/05,1996
. KDB4302 MANTENIMIENTO A USUARIOS 116069 19:37:22
| USUARID: OMAR Noabre:
' Dias para rotacion: . Cia/Loc/Subloc: e e (F4)
y Idioma: _ (F4) CiasDiv/AreasUnidad: ___ ___ __ _  (E4)
Tipo de Operador: — Selec. Output Queue: _ E
i Tiempo respuesta limite: _ Qutput Queue: _— 4
, Modatidad de ingreso: _ Biblioteca: ’
t Menu inicial: {(E4) Job Description:
' Tipo de Menu: - Biblioteca:
PERMITIR ;
' Ejecucion con Num. de Funcion _ Uso Job Scheduling:  _
funciones NO Autor.en Listas: _ Modalidad de uso: _
Ejecucion de Funciones Libres Hulti-Sesion: _
NO Incluidas en Henus: _ Correo Electronico:  _
, NIVYEL DE SEGURIDAD EN ROTACION DE CONTRASENAS...: 2
! DIRS DE ROTACION PARA OPERADORES..... vesnsesvasel 30 Aplica para Nivel 2 o0 3
DIAS DE ROTACION PARA RDNINIST. DE RPLICACION...: 36 fAplica para Nivel 2 o ¢ i
" DIRS DE ROTACION PARA ADMINIST., GENERALES....... ¢ 39 Rplica para Nivel 2 0o 4

" F3 FIN Fi LISTA Fli CANCELAR ALTA FEi DISPOSITIVOS
= R EEERRRE————h———wwww——————————_,—

Fig. 1.6. Pantalla de mantenimiento a usuarios del administrador AMS/400.
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1. 2. 3. Controly seguridad de acceso.

AMS/400 tiene su propio nivel de identificacion y contrasefia, el cual se exige al inicio
de la sesién y para dar seguimiento a todas las tareas que el usuario realice. Basandose
en esta contrasefia, AMS/400 determinara las autorizaciones de ambientes y funciones
para el usuario y registrara en bitdcoras los trabajos efectuados. El usuario sélo puede
acceder a las aplicaciones vy a los comandos del sistema operativo mediante AMS/400,
no permitiende alguna otra entrada. Aun cuando algin programador intente crear un
perfil de usuario mediante comandos del sistema operativo, éste no podra tener acceso a
ninguna de las aplicaciones si no se ha dado (tal perfil de usuario} desde el
mantenimiento a usuarios del manejador AMS/400. Cuande un usuario se firma al
sistema, el AMS/400 no sélo verifica que el usuario exista en el archivo de usuarios de
AMS/400, si no que también checa que exista en el propio sistema; si esto no se cumple,

el sistema niega el acceso.

En la figura siguiente se muestra la pantaila de entrada principal de bienvenida al
AMS/400. Aun cuando se muestran mas campos de captura (propios del sistema
operativo 05/400) adicionales al “Usuario” y “Contrasefia” , estos estin debidamente
controlados para que no tomen efecte al iniciar la sesién, es decir, el AMS/400 toman

control del acceso y la presentacién de los ments y funciones autorizadas al usuario.
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o I NOCONESA | O] x|

IDENTIFICACION INICIAL
APPLICATION SYSTEH/488 (AS/460)

Sistema . . . . . 1 NOCONESA
Subsistema . . . : (BASE
Estacion . ., . . : PCTCPOD1
Hokk o o ko A e o O O e o - - oo ok
o L1 L] L]
Hk wok ™ * ok om ook * ok o K * N
L I T *  * - *> " * *
™ k km k ok oh % * % * - ok m
% dededen » * ® * "
" ook * % % PR * . * * . ®

OFICIHAS CENTRALES COHPAHIA NESTLE S.A. DE C.Y.

Usuario: 1 Contrasefia: |NEEEEER

Menu

Programa : Biblioteca:

_(C)_COPYRIGHT IBN CORP. 1980, 1997.

Fig. 1.7. Pantatla de identificacién y bienvenida al AMS/400.

El AMS/400 ademds de verificar la existencia del usuario, verifica que el dispositivo que
se esta utilizando para entrar al sistema esté dado de alta en el archivo de terminales o
dispositivos autorizados. También, como medida de control, el AMS/400 puede ser
posible que verifique que el usuario no esté firmado en mds de una terminal o
dispositivo, siempre y cuando se haya definido en el perfil de usuario,

Una vez que el usuario a entrado al sistema y ejecuta una funcién, es posible que el
sistema le solicite que se reidentifique para ejecutar tal funcién, si asi se ha definido en
uno de los pardmetros de la funci6n. Esta medida de seguridad permite dar la pausa para
egjecutar una funcién de cierta importancia, ademés de asegurar que el usuario que esta
¢jecutando la funcidn es el mismo que se firmd en el sistema y no un intruso que intenta
tomar ventaja de que alguien ha dejado una terminal activa en el sistema.
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Para garantizar que las contrasefias de los usuarios nunca podran ser vistas o conocidas,
estas encriptadas en el sistema. Por lo que, aun un programador muy especializado podra
obtenerlas. Cuan un usuario olvida cual es su contrasefia, no serd posible obtener cual era
su contrasefia, por lo que sélo serd posible darle una nueva contrasefia para su
identificacion de usuario.

1. 2. 4. Estructuracién y definicién de funciones.

Una funcién es una tarea de tipo individual que se puede ejecutar por medio de una
funcién de menu: Las funciones pueden correr programas de usuario ¢ comandos que se
habiliten. Todos los trabajos que se efectuardn las aplicaciones seran funciones definidas
bajo AMS/400.

El sistema soporta hasta 99,000 funciones, las cuales se arman en estructuras de
aplicacién y moédulos. Adicionalmente se definen los conceptos de topicos y subtépicos
para indicar que tipo de funcién es. Esto es muy 1til para el manejo de lista de funciones.

A continuacién se relacionan los datos principales necesarios para definir una funcién
bajo AMS/400:

o Aplicacion/Modulo:  Clave que definird a qué aplicacion y médulo pertenece la
funcién. Estos datos son requeridos y se utilizan fundamentalmente para ayudas y
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para criterios de armado de lista de funciones en el segundo ambiente del Manejador.

Topico/SubTépico: Definen qué tipo de funcidon es de acuerdo a una clasificacién
previamente estipulada por los disefiadores. La utilidad de estos parimetros radica
fundamentalmente en el ambiente de lista de funciones en el cual se podria solicitar
que el sistema localice y arme una lista, por ejemplo, de todas las consultas existentes
0 las de una sola aplicacién, o las consulta a maestros, etc.

Descripciones: Textos explicativos de la funcién a usar cuande Seguridad arme los
meniis antes de su presentacion, o en las ayudas disponibles para el usuario.

Subfunciones:  Lista de subfunciones que la funcién va a contener, es decir,
subtareas que estardn disponibles en la funcién, por ejempld: en una funcién de
mantenimiento las Altas, Bajas, Cambios o Consultas.

Programa/Biblioteca de ejecucion: Programa y biblioteca que ejecutard la funcién
{(de usuario).

Programa/Biblioteca de recuperacién: Programa que ejecutara la recuperacion en
caso de corte por falla externa.

Programa/Biblioteca de pardmetros: Programa interactivo para ingreso de
pardmetros de usuario a pasar a la funcién que se ejecutara en batch, Este programa
solo se podra especificar para funciones de tipo Batch.

Clave de recuperacion: Especifica si esta funcidn tendra una recuperacion individual
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en caso de corte por falla externa. Para funciones interactivas, si se especifica que si,
se debera suministrar el programa correspondiente. Para funciones batch, si se
especifica que si, AMS/400 resumitira el trabajo desde el punto donde se quedo. Si la
funcion batch tenfa un punto donde se cortd, el sistema correra (en caso de haberlo
especificado), el programa recuperador especifico.

s Clave Bloqueo: Especifica si es necesario efectuar algin bloqueo de terminales
cuando se esté corriendo por recuperacion especifica de la funcion.

e Reidentificacion:  Especifica si AMS/400 solicitara al usuario una refirma de
confirmacion antes de permitir ejecutar esta funcién. Esta modalidad permite
establecer un nivel de control de acceso adicional para funciones de tipo confidencial
o de uso restringido.

e Control de Tareas: Especifica si AMS/400 debe verificar qué tareas estdn en
ejecucion antes de dar acceso a esta funcidn, a efectos de efectuar alguna prohibicién
de ejecucion simultdnea y notificarla.

s Autorizacion de ejecucién:  Especifica si los usuarios deberdn ser autorizados
expresamente para ejecutar la funcidn o si esta es de tipo "libre”, es decir, que csta
abierta para todos los usuarios.

¢ Ambiente de cjegucién: Define el ambiente de ejecucion de la funcion. Las
posibilidades son Interactivas o Batch.
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s INOCONESA - O] %]
: KRB45 NESTLE HEXICO, S. A. DE C.V. AMS MAN 22/05/1998
KDB45082 HANTENIMIENTO @ FUNCIONES - 116810 19:40:81
[ ALTA |

Funcion: 10142 Mnemonico: Nl Apl/Hod: AMS OPE Tdp/Subt:
finbiente: _ (1=Inter, 2:=Batch) BibliotecasJob Descr:

Dispositivo de ejecucion: _ (1=Cuslquier,2=Excepto Consola,3=Consola)
Subfunc/Div: _ Ope. Fija Mend: __ (31-99)
Programa a ejecutar: (Nonmbre del programa, *GROUP)
Programa de recuperacidn:

Programa Param. Usuario:

REQUIERE (1 =81, 2 = No) PERMITE (1 =85, 2 = HNo)
Control de Tareas..: _ MNivel __ Cancelacion.......ivevienneannaat _
Reidentificacion...: _ Eliminar de Job Queve...........: _
Rutor.de £jecucion.: _ . Eliminar estando Cancelado......: _
Params. de Impres..: _ : Programar en JOB SCHEDULING.....: _
Blogueo....svvvuevur _ Nivel __ Resolucidn remota automatica....: _
Recuperacion.......: _ Ejecucidn directa desde ambiente: _

Usar en Set Attention...........: _

-~= IDIOWA -- = mmmeeeee DESCRIPCION DE HENU =-=-=---

----------------------- DESCRIPCION DETALLADA -~-=-------===== R

FIN F17 CANCELAR _ ALTA F4 LISTA DE . P24 ARER DE DATOS

A b M " 34/029
Fig. 1.8. Pantalla de Alta de funciones en la funcién de Mantenimiento a Funciones de

AMS/400,

1. 2. 5. Control de ejecucién.

Autorizacién sobre uso de funciones para cada operador de tipo usuario. Control de
permisos de ejecucion antes de iniciar las tareas desde cualquiera de los ambientes de
ejecucion de AMS/400. Rearmado dindmico de menus al inicio de sesién, al cambio de
menu a ejecutar y al cambio de localidad a wutilizar. Lo anterior significa que AMS/400
arma los mends que presenta al usuario, basiéndose en las funciones que el usuario tiene
autorizadas para ejecutar bajo la localidad donde se encuentra. Las estructuras de meniis
que se cargan como pardmetros en seguridad sélo sirven como base, pero ¢! armado real
del menil a presentar se realiza al momento de solicitar su ejecucién,

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES ARAGON



CAPITULO I: ANTECEDENTES 27

En la figura siguiente se muestra el ment iniciat (1) de un usuario tipo “Administrador”.
Como se menciono antes, este es un tipo de meni dindmico y cuando el usuario hace un
cambio de ment, se actualiza tnicamente la parte correspondiente a las funciones

autorizadas en determinada compailia.

S INOCONESA _10] x]

KDOD481 AMS/400 NESTLE HEXICO, S. A. DE C.YV. 22s05/1998 19:41:16
KCBG4 Cia: NES AMS/40D - HENU DE MANTENIHIENTOS
- Loc: 0 Subloc: 1] NOCONESA HMenu:

MANTENIMIENTO A ARCHIYO0S 15- Manto. Formas papel disponibles.
1- Mantenimiento a Cias/Locs/Sub-Locs 16- Hantenimiento a Localidades Conma,
2- Mantenimiento Aplicaciones/Hodulos. 17- Hantenimiento a Multilocalidades
3- Manteniniente Topicos/Sub-topicos. 18- Hantenimiento Yersiones de Aplic.

; 4- Hantenimiento a CiasDiv/AreasUnidad 19- Hantenimiento Ayudas de Funciones.

5= Haptenimiento a Funciones. 20- Hantenimiento & Idiomas.
; 6- Hantenimiento a Status de Funciones 21- Hantenimiento a Palses,
' 7- Manteninmiento a Usuarios. 22- Mantenimiento a Programas (Reports)
8- Hantenimiento a Terminales, 23- Desactivacion de AMS/400
g9- Mantenimiento Estructura de Menus. OPERACIDN BEWERAL
18- Manto.Menus Autorizados p/Usuario. 24- Cambio de Contrasefa Personal.
' 11- Manto.Autoridad sobre Funciones. 25- Cambio de Contrasedas.

| 12- Manto. Prohibiciones Concurrencias. 26- Pasar al Command Entry.
| 13- Hanto. Niveles Control de Tareas. 27- Desplegar Job Log de la Sesion,
14- Hantenimiento Parametros Impresion. 70- Trabajar Spool personal de Usuarioc.
Hore...
opcIon: i noMBRE CORTO: NN FUNCION: MENU:
HENU CON: OPCIONES TOTALES
FO AYUDA FZ CORREO F§ CAMBIO CIA FY STATUS SESION F18 JOB SCHEDULING

Fli YISTA ALTERNA Fli CRMBIO MENY Flﬁ LISTA FUNCIONES FZi CAMBIO IDIOMA

Fig. 1.9. Menu principal de mantenimiento de AMS/400

1. 2. 6. Control y monitoreo de uso de aplicaciones.

Localizacion y seguimiento de tareas interactivas o batch en ejecucion o terminadas bajo
e] sistema. Funciones de consulta e inclusive recuperacidn de tareas interactivas o batch
gjecutadas en el equipo del solicitante o desde cualquier equipo. Informacién explicativa
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completa sobre responsables, funciones en ejecucion, situacion actual, fechas y horarios
relacionados, aplicaciones en uso, dispositives utilizados, menis en uso, localidad en

uso, perfiles en uso, etc. Ver figura 1.10. y figura 1.11.

Fig, 1.10. Monitoreo de Uso de Aplicaciones.
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Panoconesa ——— —— ——— MER)
; KR1B7 NESTLE MEXICD, S. A. OE C.V¥. AMS REC 22/05/1998
i Kp10701 HONITQRED/RECUP, TAREAS JNTERACTIYAS 10604 19:42:14

|

Tipo de Seleccion: 3 1= Solo Activas 2= Canceladas 3= Todes

Posicionarse a partir de la Terminal ; (F4)

:Sel: 1: Yary on  4: Cancelar 5: Desplegar Detaile 6: Recuperar Terminal

| " TIPO DE NO.  NO. CYE

$ TERMINAL  DISPOSITIVO USURRIO  TIPO  MERU FUNC. CIf - STATUS -
@ DbsPeB DEV/LOCAL E2453%  OPER. 2034 INA VARY ON PENDING
. DSPAY DEV/LOCAL  GERARDOC  OPER, 3500 4232 NES ACTIVE/DSPU
~ DSP10 DEY/LOCAL  MEEM OPER. 3608 NES YARY ON PENDING
«_ DSP101 DEV/LOCAL  AB488 OPER. 6815 HLA YARY ON PENDING
~ psp103 DEY/LOCAL  HMCRD OPER. 2610 NES YARY ON PENDING
+” DSP1D4  DEY/RENDTO ALYARD ADMGAPL 5 NES YARY ON PENDING
. _ DSP1G5 DEY/REMOTO  FROIG OPER. 5 PRU YARY ON PENDING
i~ DSP186 DEY/LOCAL  MMIRELES OPER. 1054 NES ¥ARY ON PENDING
C DSP11- DEV/LOCAL  GARNICA  OPER. 7082 NES SIGNON DISPLAY
DSP111 DEY/LOCAL  E1363 OPER. 1951 166802 NES
DSP124  DEY/LOCAL  YOLANDA  OPER. 26 NES YARY ON PENDING

| F3 FIN Fi LISTA .. Fi RE-DESPLIEGA Fii POSICIONA -Re Pég / Av Pig

Fig. 1.11. Pantalia de Control y Mantenimiento de trabajos interactivos de AMS/400.

1.2, 7. Control y administracién de tareas concurrentes.

AMS/400 proporcién un mantenimiento para indicar las funciones que no pueden
gjecutarse en forma concurrente, y al momento de ejecucion, realiza la verificacién de
concurrencias prohibidas de acuerdo a la estructura de niveles de control de tareas
definidos. En caso de encontrar alguna situacién de concurrencia prohibida, tanto para
funciones interactivas como batch, notifica detalladamente al usuario la imposicion en
ejecucion que provoca la restriceidn, asi como de quien la estd usando, desde donde y
desde qué hora esta corriendo (batch).
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A continuacion se explica la mecdnica de funcionamiento del sistema AMS/400 con
respecto a los niveles y control de tareas concurrentes, esto es, se proporciona la logica
que utiliza el manejador para verificar y rechazar casos de concurrencias prohibidas.

Los niveles de control de tareas son cddigos predefinidos desde AMS/400 que sirven
para determinar el &mbito o frontera de busqueda dentro del cual, AMS/400 realizar4 el
chequeo de funciones activas dentro de las solicitudes de ejecucidn para determinar si se
acepta la solicitud o se rechaza por detectar una concurrencia prohibida.

Este control de concurrencia es una de las funciones principales de AMS/400 y permite,
mediante la captura de pardmetros, poder establecer y mantener la estrategia de control
de concurrencias de tareas sin tener que incluir rutinas fijas en programas.

Dentro de AMS/400, se suministran una serte de cédigos de niveles de control de tareas
que deseen respetarse y mantenerse intactos. Estos codigos se dividen en tres grupos que

s0n:

¢ Especiales. Son dos niveles (10 y 20), que provocan que AMS/400 no realice las
tareas de control de concurrencias prohibidas cuando se solicita una funcién. Estos
codiges, como se explica mas adelante, son de uso restringido y en general no se
usan para aplicaciones de usuario.

* Individuales. Este grupo esta formado por los niveles entre 50 y 53 y corresponden a
las funciones a las cuales se les cargard la lista de concurrencias prohibidas, o sea la
lista de otras funciones contra las cuales no puede ejecutarse simultAneamente. Este
grupo es el mdas usado para las funciones que conforman una aplicacién de usuario.
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Casi todas las funciones de aplicaciones deben usar niveles incluidos en este grupo.

¢ Generales. Este grupo esta formado por los niveles comprendidos entre los
siguientes rangos: 70 a 73, 80 a 83 y 90 a 93, Las funciones con estos niveles no
tendran cargada una lista de concurrencias prohibidas (inclusive el sistema no permite
capturarla), sino que AMS/400 asume que ninguna funcion, dentro del dmbito
correspondiente al nivel, puede ejecutarse en forma concurrente a esta funcion. Més
adelante se ejempiificard esta situacion y el tipo de algoritmo que sigue AMS/400
para efectuar la verificacién de concurrencias entre funciones con niveles de

diferentes grupos y niveles.

A continuacién se proporciona la lista de los codigos disponibles y una explicacién de
cada une:

Especiales.

10 Sin control de tareas ni actualizacién de terminales. Para funciones con este nivel
no se realizard ningan chequeo de concurrencias no tampoco actualizara el archivo de
terminales de la sesién. Este nivel no debe usarse méis que para funciones muy
especiales como es el terminar la sesion o despliegue de mensajes, o sea funciones que
en cualquier momento puedan ejecutarse ¥ que no usen ningdn objeto que resida en las

bibliotecas de las aplicaciones de usuario.

20 Sin control de tareas pero con actualizacién de terminales. Este cédigo es similar
al anterior pero si deja huella de que se estd usando la funcién en el archivo de
terminales. Al igual que para el nivel 10, el uso de este nivel debe estar restringido a
tareas especiales que no usen objetos residentes en bibliotecas de aplicacion.

Individuales.

50 Control individual. Ambito: Compaiiia, Localidad y Sublocalidad. Para prohibir
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concurrencia a las funciones de este nivel es necesario cargar la lista de concurrencias
prohibidas. Al momento de solicitar ejecutar una funcién con este nivel, AMS/400
verificara si existe activa alguna de las funciones cargadas como prohibidas de
concurrencia para la funcién que se esta solicitando. Si es asi, procede a comparar los
pardmetros de ejecucién de la solicitud y de la funcién activa en los campos: Compaiiia,
Localidad y Sublocalidad. Si estos tres campos coinciden se procede a rechazar la
solicitud de ejecucion.

51 Control individual. Ambito: Compaiiia y Localidad. Para prohibir concurrencia a
las funciones de este nivel es necesario cargar la lista de concurrencias prohibidas. Al
momento de solicitar ¢jecutar una funcién con este nivel, AMS/400 verificard si existe
activa alguna de las funciones cargadas como prohibidas de concurrencia para la funcion
que se esta solicitando. Si es asi, procede a comparar los pardmetros de ejecucion de la
solicitud y de la funcién activa en los campos: Compafiia y Localidad. Si estos dos
campos coinciden se procede a rechazar la solicitud de ejecucién.

52 Control individual. Ambito: Compafifa. Para prohibir concurrencia a las

funciones de este nivel es necesario cargar la lista de concurrencias prohibidas. Al

momento de solicitar ejecutar una funcién con este nivel, AMS/400 verificard si existe"
activa alguna de las funciones cargadas como prohibidas de concurrencia para la funcion

que se esta solicitando. Si es asi, procede a comparar los pardmetros de ejecucién de la

solicitud de la funcién activa en el campo: Compafiia.

53 Control individual. Ambito: Sistema. Para prohibir concurrencia a las funciones
de este nivel es necesario cargar la lista de concurrencias prohibidas. AL momento de
solicitar ejecutar una funcién con este nivel, AMS/400 verificara si existe activa alguna
de las funciones cargadas como prohibidas de concurrencia para la funcién que se esta
solicitando. Si es asi, y sin necesidad de comparar ningin pardmetro para este nivel, el
sistema rechazard la solicitud de ejecucion de esta funcién.
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Generales.

70 Tarea general. No activos en Ambito: Compafila, Localidad, Sublocalidad,
Aplicacién y Médulo. A las funciones con este nivel no se le podrén definir funciones
especificas prohibidas de concurrencia. AMS/400 verificard que no exista ninguna
funcién activa que esté corriendo con los mismos valores de: Compaiifa, Localidad,
Sublocalidad, Aplicacién y Médulo que la funcién que se estd solicitando. Si encuentra
una funcién activa que coincida en los pardmetros mencionados con la solicitud, la

funcion solicitada es rechazada.

71 Tarea general. No activos en ambito: Compailia, Localidad, Aplicacién y
Médulo. A las funciones con este nivel no se le podrin definir funciones especificas
prohibidas de concurrencia. AMS/400 verificard que no exista ninguna funcién activa
que esté corriendo con los mismos valores de: Compafiia, Localidad, Aplicacion y
Médulo que la funcién que se estd solicitando. Si encuentra una funcion activa que
coincida con los parimetros mencionados con la solicitud, la funcién solicitada es )
rechazada.

72 Tarea general. No activos en ambito: Compariia, Aplicacién y Médulo. A las
funciones con este nivel no se le podrdn definir funcione especificas prohibidas de
concurrencia. AMS/400 verificara que no exista ninguna funcién activa que esté
corriendo con los mismos valores de: Compaiiia, Aplicacion y Mddulo que la funcion
que se esta solicitando. Si encuentra una funcion activa que coincida con los parametros
mencionados con la selicitud, la funcidn solicitada es rechazada.

73 Tarea general. No activos en 4mbito: Aplicacién y Médulo. A las funciones con
este nivel no se le podran definir funciones especificas prohibidas de concurrencia.
AMS/400 verificara que no exista ninguna funcién activa que esté corriendo con los
mismos valores de: Aplicacion y Médulo que la funcién que se estd solicitando. Si
encuentra una funcién activa que coincida en los pardmetros mencionados con la
solicitud, la funcion solicitada es rechazada.
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80  Tarea general. No activos en ambito: Compafifa, Localidad, Sublocalidad y
Aplicacién. A las aplicaciones con este nivel no se le podrin definir funciones
especificas prohibidas de concurrencia. AMS/400 verificara que no exista ninguna
funcién activa que esté corriendo con los mismos valores de: Compafiia, Localidad,
Sublocalidad y Aplicacién que la funcién que se estd solicitando. Si encuentra una
funcién activa que coincida con los pardmetros mencionados con la solicitud, la funcién

solicitada es rechazada.

31 Tarea general. No activos en dmbito: Compaiia, Localidad y Aplicacion. A las
funciones con este novel no se le podran definir funciones especificas prohibidas de.
concurrencia. AMS/400 verificara que no exista ninguna funcién activa que esté
corriendo con los mismos valores de: Compailia, Localidad y Aplicacién que la que'se
estd solicitando. Si encuentra una funcién activa que coincida en los parametros
mencionados con la solicitud, la funcion solicitada es rechazada. ’

82 Tareas general. No activos en dmbito: Compafiia y Aplicacién. A las funciones
con este nivel no se te podran definir funciones especificas prohibidas de concurrencia.
AMS/400 verificard que no exista ninguna funcién activa que esté comiendo con los
mismos valores de: Compaiiia y Aplicacion que la funcion que se esta solicitando. Si
encuentra una funcién activa que coincida con los pardmetros mencionados con la
solicitud, la funcién solicitada es rechazada.

83 Tarea general. No activos en dmbito: Aplicacién. A las funciones con este nivel
no se le podran definir funciones especificas de concurrencia. AMS/400 verificard que
no exista ninguna funcién activa que esté corriendo con los mismos valores de:
Aplicacién. Si encuentra una funcién activa que coincida en el pardmetro mencionado
con la solicitud, la funcién solicitada es rechazada.

90 Tarea general. No activos en dmbito. Compafiia, Localidad v sublocalidad. A las
funciones con este nivel no se le podran definir funciones especificas de concurrencia.
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AMS/400 verificard que no exista ninguna funcién activa que esté corriendo con los
mismos valores de: Compatiia, Localidad y Sublocalidad que la funcidn que se estd
solicitando. Si encuentra una funcién activa que coincida con los parimetros
mencionados con la solicitud, la funcién solicitada es rechazada.

91 Tarea general. No activos en &mbito. Compaiiia y Localidad. A las funciones con
este nivel no se le podran definir funciones especificas de concurrencia. AMS/400
verificard que no exista minguna funcién activa que esté corriendo con los mismos
valores de: Compafifa y Localidad que la funcién que se esta solicitando. Si encuentra
una funcién activa que coincida con los pardmetros mencionados con la solicitud, la

funcién solicitada es rechazada.

92 Tarea general. No activos en dmbito: Compaiiia. A las funcione con este nivel no
se le podran definir funciones especificas de concurrencia. AMS/400 verificara que no
exista ninguna funcién activa que esté corriendo con los mismos valores de: Compafiia
que la funcién que esta solicitando. Si encuentra una funcién activa que coincida con el

parametro mencionado con la solicitud, la funcién solicitada es rechazada.

93 Tarea general. No activos en &mbito: Sistema. A las funciones con este nivel no
se le podran definir funciones especificas de concurrencia. AMS/400 verificara que no
exista ninguna funcién activa que esté corriendo bajo AMS/400 sin importar con que
parametros lo estd haciendo. Este nivel sirve para funciones que necesiten todos los
recursos del ambiente de AMS/400 en forma dedicada. St encuentra una funcién activa
bajo AMS/400, |a funcién solicitada es rechazada.
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1. 2. 8. Manejo y control de multi-compadias/multi-localidades.

Uno de los elementos o parametros bdsicos a través de todo el sistema de AMS/400, es
la estructuracién o delimitacion del Ambito en que se ejecutan las aplicaciones. A tal’
efecto AMS/400 soporta una estructura a tres niveles: Compafifa, Localidad 'y
Sublodalidad. Para efectos explicativos, el conjunto de estos tres pardmetros se.
denomina genéricamente localidad. Estas localidades son parametros a definir por los
disefiadores de las aplicaciones, que servirén para establecer estructuras basadas en
subdivisiones geogréficas o ldgicas (ver figura 1.12.), de donde correrdn y bajo las
cuales AMS/400 controlard las aplicaciones. Las localidades de tipo geografico serfan
las definiciones de diferentes codigos para diferentes compaitias y sus sucursales,
almacenes u oficinas. Las localidades de tipo logico serian subdivisiones que no
corresponderian a una realidad de tipo geografico (por ejemplo: definir localidades que
se encarguen de manejar una aplicacién desde el mismo lugar, pero con separacién de
tareas y datos por criterios, no de ubicacion fisica sino de tipo - una localidad significa
por ejemplo empleados de tipo quincenal y otra empleades de tipo semanal). Quien
disefie e implante las aplicaciones tendra la obligacién de crear estas localidades, a
efecto de que posteriormente se establezcan las autorizaciones especificas sobre las
funciones para cada una de las localidades, asi como los niveles de control de tareas. Se
recomienda que la asignacién de éstas localidades sc haga en forma genérica para
intentar que sea aplicable a cualquier aplicacién, Con una buena definicion al fespecto y
respetando y aplicando estdndares de disefio de aplicaciones, se puede lograr que
multiples localidades, ejecuten y controlen las mismas aplicaciones mediante los
mismos programas con informacién almacenada en bases de datos tnicas, sin
interferencia ni riesgos de intromisiones por otros usuarios. Adicionalmente AMS/400
proporciona soporte para cambiarse de localidad desde la misma sesién del usuario, por
medio de teclas de funcion.
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Fig. 1.12. Compaiiia: Region Fisica o Regién Légica en el Mismo Equipo.

1. 2. 9. Manejo de multi-aplicaciones.

Como ya se menciono, AMS/400 fue disefiado para ejecutar y controlar miltiples
aplicaciones. La aplicacion AMS/40 es un desarrollo que esti completamente
independiente de cualquier aplicacién de usuario y no tiene ningun tipo de constante o
restriceion que ate a otras aplicaciones. Por lo tanto, cualquier aplicacién puede ser
disefiada o adaptada a que corra bajo el ambiente de AMS/400, sin tener que realizar més
que mantenimientos a pardmetros del sistema. En la figura 1.13. a) y b) se muestra un
ejemplo de las aplicaciones existentes en compafiia Nestlé y que se explotan mediante
AMS/400.
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_ _ APLICACIONES
M Oficna Centrar————
» SAC. Centrd:

Existercias. s
Roling. = Compras.
Deudores (Cartera) « Cuentas por Pagar.
Progrorn ds Prouecicn. + Contabiiiad General
Apastecimiento. « Presupiiestos.
Cortrdl Distribucién . ﬁiﬂw*_‘p
Contrd Promociones. " nes.
Estadisticas da Venta « Recursos Humanos
Bonificaciones. + Corirdl de Veniauos.
Contatilzaciones. « Fletes Centralizacios.
Directorio Médico. " &.smr.xm CENIC.
Incentives. » Directoric Médico.
St Dlversas. » Tiereta Fariliar.

Fig. 1.13. Aplicaciones en Compaiiia Nestlé (a).

= APLICACIONES -
& W Certros de Distribucion

« Comunicaciones Sisterna 36. |
« SAC Descentrdizado;
Cortrol de Pedidos.
Existencias.
Devudores (Cartera).
Facturacion,
Retes.
Estadisticas de \erta,
Terminades Portatiles.

Fig. 1.13. Aplicaciones en Compafifa Nestlé (b).

Todas las aplicaciones de usuario, sus mddulos, funciones que lo componen y los menus .
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que las agrupan, se definen a un sélo nivel en Seguridad, con lo cual se logra (si se
desea), armar un ambiente donde las funciones de diferentes aplicaciones se mezclan sin
restriccién y sin problemas con respecto a su ubicacién en la maquina (biblioteca) o sus
condiciones especiales de ejecucidén. Por ejemplo un meni para uno o mas usuarios
puede amarse con opciones provenientes de diferentes aplicaciones, que ejecuten
programas de. diferentes bibliotecas y que inclusive corren en diferentes ambientes y
todo esto ser completamente transparente para el usuario, sin incluir ninguna censtante o
tabla fija en los programas de AMS/400.

En todos los ambientes del sistema, AMS/400 proporciona informacion completa sobre
las caracteristicas de las funciones y su origen {aplicacion y moédulo a los que
pertenecen) y para €l caso de los operadores Administradores, indican los nombres de
programas ¥ bibliotecas que ejecutan las tareas. Lo anterior permite que la presentacion
y estructuracion de las aplicaciones sean homogéneas a través de toda la instalacion o
por lo menos de todas las aplicaciones que decida mangjar por medic de AMS/400.

1. 2. 10. Capacidad de ayuda y documentacion en linea.

AMS/400 proporciona el soporte completo para el ingreso y uso de Ayudas a usar por
todas las aplicaciones. El esquema scguido es el de tener ayudas a nivel pantalla. Para
cada pantalla de cada funcion de puede cargar una ayuda de hasta 380 renglones, la cual
se accedera al memento de ejecucidén mediante el uso de la tecla de ayuda, Estas ayudas
se¢ almacenan en archivos de AMS/400 y su mantenimiento se efectia mediante
funciones de AMS/400. Adicionalmente se proporciona una rutina de uso comun que
llama & un programa de acceso y despliegue de ayudas a incluir en cada funcién de las
aplicaciones. Con lo anterior se hace auténomo el programa de aplicacién y sus ayudas,
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permitiendo darles mantenimiento en forma independiente y accediendolas en forma
inmediata.

Ademas de las ayudas por pantalla, AMS/400 proporciona para cualquier funcion,
pantalla de ayudas generales que muestran todos los datos referentes a las definiciones
que las funciones en el sistema y la relacién de localidades desde donde se pueden
ejecutar. Lo anterior esta disponible en los dos ambientes de ejecucion y se compiementa
con funciones de consulta y reportes de aplicaciones/médulos, funciones definidas y

topicos y subtdpicos.

1. 3. Application Program Driver/400.

En las empresas organizadas de hoy, la gente se enfrenta 2 un niimero creciente de
aplicaciones. Las aplicaciones no solo se diferencia en su funcionalidad, si no también
en sus interfaces, Algunas veces es dificil para el usuario poder recordar como se accede

y s¢ navega a través de ellas.

El sistema Applicaction Program Driver/400 de I.LB.M., que en lo siguiente nos
referiremos como APD/400, permite la integracion de aplicaciones nativas del equipo
AS/400, dentro de un ambiente de procesamiento comun. El diseflador de sistemas
puede integrar cualquier aplicacién de 1.B.M., aplicaciones disefladas por terceres o sus
p}opias aplicaciones, APD/400 ademds provee una interfase estandarizada, donde las
funciones comunes de las aplicaciones intcgradas pueden ser usadas de la misma
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manera. Para los usuarios, no pareciera que estan usando diferentes aplicaciones, sino
una sola aplicacién con una infinidad de funciones. Como se explica mas adelante,
APD/400 no solo ofrece facilidades al usuario final, sino que también a los operadores

de sistemas, administradores de aplicaciones y a los desarrolladores de aplicaciones.

Para facilitar el trabajo de los usuarios finales, operadores de sistemas, administradores
de aplicaciones y desarrolladores de aplicaciones, APD/400 ofrece las siguientes
caracteristicas y beneficios;

1. 3. 1. Manejador de meniis.

Todas las funcicnes se trabajan mediante menis controlados. Los usuarios pueden
decidir e! contenido del meni inicial después de haberse firmado en el sistema. Asi
mismos pueden crear el contenido de su meni personal, conteniendo las funciones de las
aplicaciones méas comunes. Las funciones pueden ser mostradas en menu de barras,
menus puli-down, ments pop-up o a través de cédigo experto. En caso de cddigo
experto, se muestra una lista para que el usuario pueda seleccionar el cédigo habilitado.
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1. 3. 2, Soporte Multi-idioma.

APD/400 ofrece el soporte para poder correr las aplicaciones en diferentes idiomas. Esto
significa, que los diferentes usuarios pueden trabajar con APD/400 e integrar sus
aplicaciones en diferentes idiomas al mismo tiempo. El primer idioma en la lista es el
idioma seleccionado. APD/400 y la aplicacién usada aparecen en el idioma de mas alta
prioridad en la lista, Sin embargo, el usuario puede cambiar de idioma en cualquier

momento.

1. 3. 3. Control de Accese.

El administrador puede permitir o prohibir las autorizaciones de acceso interactivamente.
APD/400 soporta el control de acceso para las diferentes instalaciones de una aplicacién,
menus, mend de barra, mend pull-down, etc., Para facilitar la administracién la
autorizacién de acceso, el administrador de la aplicacién no tiene que asignar
autorizacién a cada usuario en forma individual. En cambio, los usuarios con los mismos
derechos de acceso son agrupados dentro de un grupal de usuario. Entonces, las
autorizaciones son definidas para un grupal como un todo.
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1. 3. 4. Manejo de Conflictos.

APD/400 ofrece un manejo de conflictos para tarcas y objetos del sistema operativo
(0S/400). Un conflicto ocurre cuando tareas incompatibles son ejecutadas
simultAneamente, Por ejemplo una operacion de respaldo no se puede gjecutar mientras
que los archivos a ser respaldados estan siendo actualizados o, un objeto no puede ser
cambiado por dos trabajos al mismo tiempo. APD/400 implementa el manejo de
conflictos a través de exclusiones y listas de exclusiones. Nuevamente, las exclusiones
no tendran que ser definidas en forma individual. Para reducir el esfuerzo administrativo,
las tareas y los objetos con la misma exclusién pueden ser agrupados dentro de una lista
de exclusiones.

1. 3. 5. Auditoria de Actividad.

Para la auditoria de actividad se provee informacitn estatica acerca de la actividad en €l
sistema del uso de APD/400. Para cada aplicacion, el administrador de la aplicacién
puede scleccionar funciones para ser auditada. Entonces, cada evento es repistrado en
archivo. Un evento es, por ejemplo, cuando un usuario inicia y termina una tarea. Se
ofrecen simples consultas los cuales pueden ser cambiados o se pueden crear nuevas
consultas dinamicas donde se puede seleccionar la informacién solicitando que cuando
se usaron determinadas funciones de determinada aplicacion.
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La informacion proporcionadas por los reportes de conirol pueden ayudar a visualizar
de manera clara todo aquello que podemos auditar. Desde el mismo instante gue
consultamos esto reporte estamos auditando, es decir, estamos determinande como es el
entorno de cada uno de los usuarios que entran a nuestro sistema. En el tema:"5. 5. 3.
Reportes de Control generados por S.1.A.” se dan ejemplos de reportes de control con
los que debe contar un Sistema Administrador de Aplicaciones.

1. 3. 6. Supervisién de recuperacion.

Para cada tarea de aplicacidn, el administrador puede especificar que pasa una tarea falla,
por ejemplo, por una terminacion anormal:

¢ El usuario es notificado acerca de la falla de la funcion.
» El usvario no es notificado acerca de la falla de la funcion.

¢ Una recuperacion es obligatoria.

Cuando un usuario se firma nuevamente al sistema, APD/400 reinicia la Gltima cpeién

de menu usada.
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1. 3. 7. Respaldo y Restauracion.

La herramienta de respaldo y restauracion permite definir lo siguiente:

¢ Intervalos de respaldo.

» Numero de generacién de respaldos.

= Secuencia de restauracion.

. Idcmiﬁcac'ién de volimenes de los respaldos.

e Dependencias de respaldos.

Los respaldos pueden ser ejecutados, ya sea programados para determinada fecha y hora,
o en forma individual inmediata. Se pueden mantener hasta nucve generaciones de
respaldos para las bibliotecas y folders. Después de cada respaldo se almacena la historia
de éste, en un archivo de cinta historico. APD/400 restaura en forma automdtica los
respaldos. El usuario puede seleccionar si se restauran todas las bibliotecas o en forma
individual cada una de las bibliotecas y folders.
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1. 3. 8. Instalacién de Aplicaciones.

Mediante APD/400, se realiza la instalacion de las aplicaciones interactivamente. El
administrador es ayudado a través de una serie de pantallas que explican los pasos
requeridos para instalar la aplicacion seleccionada desde una cinta. También se tiene-la
liberta de poder. instalar una aplicacién con los propios procedimientos del
administrador. Las aplicaciones pueden ser instaladas varias veces. Si la aplicacion es
correctamente codificada, ademas, se puede especificar cierta de base de datos a ser
usada.

1. 3. 9. Interfase de estandarizacion.

APD/400 ofrece una interfase de estandarizacién para todas las aplicaciones integradas
que no requiere de un conocimiento especial de AS/400 del usuario final, Todas
aplicaciones y funciones que contienen son llamas de la misma forma. Para los usuarios
les aparece como si estuvieran usando una sola aplicacidn con una variedad de
funciones. Una vez familiarizados con la interfase, los usuarios pueden trabajar
facilmente con cualquier aplicacién instalada bajo APD/400. Esto reduce la curva de
aprendizaje y la posibilidad de error de los usuarios, salva tiempo, y asi incrementa la
productividad.
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1. 3. 19. Incremento de Productividad.

La productividad no sélo se incrementa a través del uso de la interfase de
estandarizacion. Existen més atributos que ayudan a salvar tiempao:

e Los usuarios pueden ficilmente cambiarse entre las aplicaciones o las diferentes
instalaciones de la misma aplicacion. No es necesario dejar una aplicacién, iniciar una
nueva, moversé a cualquier pantalla, ejecutar una tarea, dejar la aplicacién y
finalmente feiniciar la primera aplicacién. Solo dejar la sesién de la aplicacidn activa
y cambiarse a otra nueva.

e Se puede ademds entre las diferentes instalaciones de la aplicacién. Puede ser, por
ejemplo, instalaciones para produccién, prueba, educacién, etc. Se puede ejecutar una
prucba en el ambiente de pruebas, y después cambiarse al ambiente de producci6n e

implantar los que se estan probando.

e Hay varios atajos que el usuario puede usar. Si se tienen varias instaladas bajo
APD/400, el ment inicial provee una seleccidn restringida para las aplicaciones mas
usadas. El ment personal que los usuarios pueden definir en forma individual,
contiene Ias tareas mas usadas de una o més aplicaciones que normalmente el usuario
trabaja.

¢ Dentro de una aplicacion, se pueden invocar funciones mediante menis o mediante
codigos expertos. Los c6digos expertos ademas proveen la ventaja, ya que se llama a
la funcidn en forma directa, sin haber navegado a través de varios menis.
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1.3. ll_. Esfuerzo de Desarrollo Reducido.

Desarrollando aplicaciones bajo APD/400 se ahorra tiempo y esfuerzo porque, para
muchas funciones, se puede usar las facilidades y servicios de APD/400 en lugar la
programacion manual de las mismas. El usuario puede definir interactivamente el flujo
del mend para una aplicacién, grupo de pantallas, o crear el contenido de todos los
menus en cascada requeridos para ejecutar una tarea. Ademds, puede utilizar las
funciones para el chequeo de autorizacién, control de exclusién, soporte de instalacién,
elc., 0 usar su propio implemento de funciones.

1. 3. 12. Conjunto de Datos Separados. .

Dentro de una aplicacién, el usuario puede trabajar con diferentes conjuntos de datos
para separar claramente los datos procesados por diferentes clientes, o para distinguir
entre los diferentes proyectos o departamentos.

L. 3. 13, Personalizacién Simplificada.

Las siguientes dreas pueden ser mejoradas y adaptadas de acuerdo a las necesidades:
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e Datos de Texto:  El usuario puede crear ¢ cambiar datos de texto como ayudas o

mensajes.

¢ Menis y Ventanas: El usuario puede especificar como seran presentadas las
pantallas completas de menis y ventanas. Pueden ser definidos los colores estilos de
varios componentes de pantalla v ventanas, incluyendo ment de barra, drea de titulos,
borde de ventanas, areas de opciones de ments y linea de comandos. Un ilimitado

numero de ventanas puede ser presentado en forma de cascada.

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES ARAGON



"CAPITULO II
SEGURIDAD EN
LOS SISTEMAS



§2  CAPITULOII: SEGURIDAD EN LOS SISTEMAS

El acceso no autorizado a los datos almacenados en una computadora implica una
violacién a la privacidad ya sea de una empresa o de una persona, dicha privacidad
requiere la imposicién de estrictas normas técnicas acerca de como entrar, recuperar y
almacenar informacién, si se carece de dichas politicas acerca del uso de los recursos
computacionales de la organizacion, las personas pueden y asumiran que tienen derecho

a utilizar los sistemas y la informacion contenida cuando asi lo consideren.

La mayoria de las organizaciones ponen atencidén exagerada en la seguridad fisica, y
dejan en un segundo plano y en ocasiones sin imporiancia los aspectos técnicos y de
procedimiento, no contando con un enfoque de seguridad total, y suffen las
consecuencias cuando dejan de operar por largos periodos por no haber prevenido el
desastre, y tiene que aplicar medidas correctivas, cuando pudieron haber implantado

medidas preventivas, con una ambiente de seguridad total, acorde a sus necesidades.

La proteccién de la informacion que rodea a un sistema se puede conseguir por diversos
medios: psicolégicos, legales, fisicos, organizativos vy programados. Los programas y
datos deben estar protegidos contra el dafio accidental y contra el acceso a copiade no
autorizado. La prevencién de posibles dafios a programas o datos se puede conseguir
siguiendo los procedimientos adecuados; concretamente, haciendo una copia de todos
los programas nuevos recibidos y creando copias de reserva de los nuevos datos. La
proteccion fisica de los medios de almacenamiento, discos y cintas por ejemplo, se
consigue almacenandolos de la forma apropiada. La proteccion de los programas y datos
contra el acceso ne autorizado es una tarea mds dificil, pero se puede lograr. En este
capitulo se describir4 el papel que juega la seguridad como proteccién de la informacién
asi como su integridad.
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2. 1. Medidas de proteccidn.

Uno de los métodos mas simples y efectivos cara a la seguridad es tener cerrado bajo
llave. Se puede controlar el acceso a la sala de la computadora, si es necesario mediante
un cuaderno de control de entradas/salidas. Como precaucién adicional se puede equipar
la computadora propiamente dicho con una cerradura y llave. Paralelamente, se puede
substituir el conmutador de alimentacién de la mayorfa de las terminales por una
cerradura con llave. También constituye una buena medida de precaucién guardar todos

los programas y datos esenciales en armarios con llaves.

Naturalmente, tales medidas drasticas limitan ¢l nimero de usuarios autorizados y
pueden quitar las ganas de usar la computadora. En vista de las inconveniencias de tales
soluciones, se pueden usar técnicas de proteccién alternativas, menos severas.
Concretamente, se han disefiado numerosos sistemas operativos y programas de control
de acceso que dan acceso mediante una contrasefia, y protegen asi los programas y los
datos; el usuario autorizado tendra que teclear la contrasefia correcta antes de leer un
archivo especifico o ejecutar un programa determinado. Para que el sistema conserve su
eficacia es preciso cambiar la contrasefia con cierta frecuencia.

Si se necesitara seguridad adicional, se puede recumrir a programas que registran cl
tiempo de trabajo de la computadora y el nombre de usuario. Hay complejos sistemas
operativos y programas de tratamiento de archivos que permiten a los usuarios proteger
selectivamente sus archives haciéndolos solo leibles, solo ejecutables, o completamente
inaccesibles excepto para el propietario del archivo. Estas facultades no pueden ser
afiadidos por el usuario; son parte del sistema de archivos, es decir, parte del sistema
operativo generalmente.
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2. 1. 1. Cifrado como proteccidn.

Si se precisa seguridad adicional para la proteccién del contenido de los archivos de
lecturas no autorizadas, un método sencillo de proteger los archivos es cifrar los archivos
de datos. Con ello, resultan ilegibles para el usuario sin el correspondiente codigo o
programa descifrador. El programa cifrador tomara un determinado archivo y convertira
la secuencia de caracteres del archivo en otra secuencia de caracteres determinada por el
algoritmo cifrador. Ei material resultante es totalmente ilegible para las personas v, para
otro usuario, aparecera que carece de significado. Mediante el programar descifrador

adecuado se puede volver a convertir a su forma original.

La desventaja de esta solucién radica en el tiempo que se pierde en cifrar y descifrar los
archivos. Sin embargo, es una herramienta muy efectiva, i::ues desanima a copiar
informacion que nos es directamente identificable. Naturalmente, la etiqueta del disco o
la cinta no ha de manifestar explicitamente su contenido, o quedara parcialmente
derogado el propésito del algoritmo cifrador, pues ha sido revelada la naturaleza de su

contenido.

2. 1. 2. Ocultacién de la informacién,

Un principio de seguridad adoptado por las organizaciones militares es el de la
“necesidad de conocer”. Sélo a los individuos que necesitan conocer un parte particular

de informacién para efectuar sus deberes se les proporciona esa informacién. La
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informacién que no tiene una relacion directa con su trabajo se oculta. Al programar
debe adoptarse un principio andlogo para controlar el acceso de las unidades programa a
los datos del sistemna.

En un principio a cada unidad de programa sélo se le debe permitir el acceso a aquellos
objetos de programa que necesite para realizar su funcioén. El acceso a otros objetos que
la unidad no necesita debe de ser negado por las reglas de alcance del lenguaje de
programacién que ocultan la existencia de esos objetos. A esto se le llama “ocultacién de
la informacion”. La ventaja de ocultar la informacién innecesaria, es que no hay manera
de que la informaci6n oculta corrompida por una unidad de programa que se supone no
debe utilizarla. Esto significa que los programas son mas seguros y, en algunas
circunstancias, ‘pueden proporcionar independencia de datos. Se puede cambiar la
representacion de los datos sin cambiar las unidades de programa que los emplean.
Ademds, si se declaran los objetos cerca de donde se van a usar, se mejora la legibilidad
del programa. El lector no necesita revisar varias piginas de listado del programa para
encontrar la definicion de un objeto.

En los lenguajes sin construccién de ocultacién se necesita un enfoque muy desiplinado
de la programacion, si se van a simular tales construcciones. El enfoque que se debe
adoptar es la definicién de proccdimiem(;s de propdsito especial para tener acceso a tipos
determinados. Se debe evitar el acceso a los objetos de esos tipos de datos en cualquier
otra forma. .
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2. 1. 3. Contra medidas técnicas.

Existen muchas contra medidas técnicas. Entre ellas se incluyen los programas de
control de acceso, que automatizan y controlan e acceso a los programas y a los archivos
de datos. Estos programas de control de acceso suelen usar contraseilas y otros codigos,
y restringen el acceso a los programas y archivos a sélo los usuarios especificamente
autorizados. También pueden registrar e informar automaticamente acerca de los accesos
al sistema o archivos confidenciales del sistema. Hay, ademds, programas de control
complejo que sdlo autorizan funciones especificas de usuario. Concretamente, puede
estar automatizado el tipo de acceso a cada archivo asi como la lista de personas
autorizadas.

El cifrado o revoltijo de la informacién puede servir también para proteger archivos,
tanto almacenados en medios magnéticos como cuando son transmitidos por linea

telefénica.

2. 2. Métodos de seguridad.

Propiamente dicho, no existen métodos de seguridad establecidos. Sin embargo, cada
una de las plataformas y los diferentes sistemas operativos han tratado de adoptar su
propia forma de seguridad, desde la explotacién de archivos o base de datos hasta el uso
de programas. No obstante que cada sistema operativo cuenta con su propic nivel de
seguridad, no siempre es satisfactorio. Es por eso que los analistas y disefaderes de
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sistemas s¢ han dade ha la tarea de crear nuevos y mas convincentes métodos de
seguridad, usando lenguajes de cuarta generacién o lenguajes que les permite trabajar en
la computadora que estén trabajando. El analista y el disefiador realizan su méximo
esfuerzo en conseguir un nivel de seguridad que satisfaga sus necesidades, ya que
muchas veces tienen que “nadar contra la corriente”, ya que el sistema operativo por si
solo fija sus limitaciones o los lenguajes de programacién no son tan poderosos.

2.2. 1. Ejemplo de seguridad para equipos AS/400 de LB.M.

Seguridad del Sistema para los equipos AS/400 de 1.B.M. esta basado en ¢l Sistema
Operativo OS/400 y consiste en el medio de seguridad que el usuario construye dentro
del sistema para ayudarse a alcanzar control sobre quien pueden usar sus
dispositivos, datos y programas y para prevenir cambios accidentales o intencionales,

o la destruccién de los recursos del sistema.

La seguridad ayuda a prevenir acceso a objetos por los usuarios que no tienen
autoridad, y ayuda a proteger la integridad de los datos en el sistema. El termino
OBIETO, es cualquier cosa que existe y ocupa espacio dentro de la memoria y en el
cual se pueden ejecutar operaciones, tal es el caso de los programas, archivos,

librerias y folders.
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En muchas aplicaciones, el control de la integridad de los datos es més critico que el
controi de la seguridad de los datos, Para ayudar a alcanzar la integridad de la

aplicacion, el usuario desearia asegurarse de que:

e Los cambios a los datos de aplicaron puedan hacerlo solamente por

usuarios que deben tener autoridad.

s Los cambios a los datos de aplicacion son hechos solamente a través de

programas aprobados.

La seguridad puede ayudar a controlar:

¢ Accesos al sistema mediante la requisicion al usuario de una identificacion a través
de un nombre de perfil y una palabra clave (PASSWORD) cuando se firma en

el sistema, o a través del uso de descripciones de trabajo para cotrer trabajos en lotes.

= Accesos al sistema requiriéndole a un usuario de un sistema remoto un nombre de

perfil y una palabra clave que arranque un trabajo de comunicaciones.

¢ Recursos usados por el sistema, tal como las estaciones de trabajo e impresoras,

mediante la variacion de autoridad a usuarios para usarlos.

* Datos en el sistema requiriéndole a los usuarios la autoridad para usar objetos

especificos, tales como archivos, programas, comandos y dispositivos.

¢ Funciones en el sistema, tales como adiciones de usuarios al sistema, salvar y
restaurar el sistema operativo, ejecucién de funciones de servicio y el control de
trabajos de otros usuarios requiriéndole a los usuarios autoridades especiales para

usar los comandos y programas.
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Una forma de definir la seguridad en el sistema es mediante la definicién de Niveles de
Usuarios que ingresan al sistéma. Cuando se identifica a un usuario en el sistema, el
administrador del sistema puede definir la clase o nivel de usuario en el perfil de
usuario. La clasificacion del usuario administrador especifica que operaciones de
control del sistema y que opciones de meni pueden usar el usuario. Esto no
necesariamente limita el uso de comandos. Cada clase de usuario tiene un conjunto de

autoridades especiales dadas. Las clases de usuarios son:

e Oficial de seguridad (*SECOFR).

s Administrador de Seguridad (*SECADM).
. Programgdor (*PGMR).

¢ Operador del Sistema (*SYSOPR).

o Usuario (*USER):

Adicionalmente a los niveles de usuario, se pueden acondicionar definiendo un tipo de
autoridad especial, adicional a la asignada a la hora de definir el nivel de usuario. Estas

autoridades especiales son:

e *ALLOBJ  Autoridad a todos los objetos es permitida para el usuario. El usuario
tiene autoridad a todos los objetos en el sistema.

e *AUDIT  Autoridad de Auditar es permitida al usuario. EL usuario tiene la
autoridad de ejecutar la funcién de Auditar. Las funciones de Audicién incluyen
habilitar o deshabitar la funcién de Auditar el sistema y controlar los niveles de
audicién en un objeto o un usuario.
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e *JOBCTL Autoridad de control de trabajos es permitida al usuario, El usuario tiene
la autorizacion de cambiar, desplegar, detener, liberar, cancelar y limpiar todos los
trabajos. El usuario adem4s tiene la autoridad pata arrancar el sistema y arrancar los

escritores y para subsistemas actives.

s *SAVSYS Autoridad para respaldar el sistema es permitido al usuario. Esta
autoridad le permite al usuario: respaldar, restaurar y liberar memoria para todos los

objetos en el sistema.

e *SECADM  Autoridad de Administrador de Seguridad es permitida al usuario. El
usuario puede crear o cambiar perfiles de usuario en el sistema si el usuario es
autorizado a los comandos de crear y cambiar perfiles de usuario. Esta autoridad no le
permite dar autoridades especiales a otro usuario que este usuario no tenga.

¢ *SERVICE Autoridad de servicio es permitida al usuario. El usuario puede
ejecutar funciones de servicio al sistema. ’

s *SPLCTL Autoridad de control de lista archivos de impresion en espera, €s
permitida al usuario. El usuario puede eliminar, cancelar, detener, liberar, cambiar o
enviar cualquier archivo de impresion de cualquier lista de espera de cualquier

usuario.

2. 2. 2. Auditoria como método de seguridad.

En los sistemas en linea, a diferencia de los ambientes en lotes, puede no haber copias de
los documentos fuente de entrada para regresarlos si se presentan fallas del sistema
durante el procesamiento. Asimismo, es posible para los usuarios en linea entrar al
sistema, alterar los datos almacenados en los archivos y anotar la salida nuevamente sin
dejar una posible vista de lo que sucedi6. A lo menos que analista desarrolle
procedimientos de auditoria, no existe proteccién en los sisternas en linea y distribuidos.
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Una ruta de auditoria se disefia para buscar cualquier registro de entrada o proceso
desarrollado en un sistema para que vuelva a su fuente original. Una forma para
realizarlo es mantener automaticamente una bitacora de las transacciones. Los detalies
de cada transaccidn se registran en un archivo de transacciones que esta separado dentro
del sistema. El almacenamiento de estos detalles es automdtico e invisible para el
usuario; la informacion de éste también debe almacenarse de manera que sea claro quien
realizé la transaccion. Si el sistema tiene un reloj interno, a cada transaccion también se
le asigna la hora para decir cudndo ocurri6. Si existe la necesidad de auditar un registro
particular en un archivo, es relativamente facil determinar quien. realizé la transaccion,
cuando se presentd, que datos contenfa y como se modifico el registro del archivo
maestro. En otras palabras existe una pista completa de la transaccién en su totalidad y
de su efecto en el sistema.

Hoy en dia, la mayoria de los Sistemas Operativos cuentan por los menos con un médulo
de auditoria que permite monitorear cierto tipo de tareas especiales que requieren de
autorizacion para ser ejecutadas. Quizd, no resuelva el problema de impedir que un
intruso entre al sistema o ejecute una tarea especial, con una contrasefia que tal vez no le
pertenezca. Pero este tipo de herramienta ayuda a determinar los posibles responsables
de cualguier atentado en un centro de computo. Al mismeo tiempo, ayuda a reducir Ia
probabilidad de que un intruso pueda cometer fechorias. Regularmente, este tipo de
modulos ofrece ciertos histéricos de los procesos que se desean auditar, proporcionando
datos como: fecha, hora, usuario, aplicacién vsada, médulo de la aplicacién, codigo de
la funcidén o tarea ejecutada y pantalla o terminal desde donde se ejecuto la tarea o
funcién.

No sélo las tareas o funciones especiales pueden ser auditadas, también pueden ser
auditadas las bases de datos, las contrasefias usadas, las pantallas o terminales o
cualquier otro tipe de objetos considerados importantes. Estos madulos de auditoria,
ademas de registrar la informacién antes mencionada, permiten activar un mensaje que

interactivamente y en linea avisa al responsable y/o al administrador de seguridad que se
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esta accediendo un objeto de importancia, manteniéndolos en alerta. Inclusive, algunos
mddulos de auditeria, proceden a desactivar al usuario o la pantalla que esta violando las
reglas de seguridad, evitando que el proceso continie y que el posible desastre se

concluya,

Aun cuando se requiere de mds recursos para poder almacenar la infamacién que un
moédulo de auditoria ofrece, vale la pena mantener presente, que puede resultar mas
barato que tratar de recuperarse de un desastre informatico o un fraude.

2. 3. Riesgos en la seguridad.

La gran variedad de los sistemas y software de uso comercial determinan que cada
instalacion imponga diferentes limitaciones y requisitos, que ademas, evolucionan con el
tiempo. Es importante hacer regularmente una evaluacién de los riesgos que acomparian
alos rx;étodos especificos puestos en vigor.

Uno de los mayores riesgos que se corren en la instalacién de una computadora es la
confianza ciega. En la mayoria de los casos, el director y los consultores no saben lo
suficiente acerca del funcionamiento interno del sistema, y lo dejan en manos de una
persona de la organizacién. Tal hecho se puede dar a diferentes niveles: el director
ejecutivo puede confiar en el financiero, y éste en el director de informética, hasta llegar
al operador de estrada de datos y al técnico de mantenimiento a cargo del hardware y del
software, o incluso hasta ¢l personal de mantenimiento del edificio o de la persona de la
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conserjeria. No se debe olvidar que cada una de estas personas, si saben lo que estdn
haciendo, estan en actititd de lievar acabo acciones no autorizadas. Se deben utilizar
controles sistemdticos para comprobar esas posibilidades.

Por desgracia, muchas compafiias que llevan estrictos controles de seguridad cuando
utilizaban sistemas contables manuales, desde que cambiaron &l uso de la computadora
parecen confiar ciegamente en las manifestaciones de la computadora.

El programador que haya disefiado un sistema es unos de los riesgos caros a la seguridad
potencial de ese sistema. La razon estriba en que, aparte del programador, nadie mas
conocerd nunca a la perfeccion todas las caracteristicas del programa en uso. En
consecuencia el programador ha de ser honesto v toda la confianza, pues tiene capacidad
para realizar numerosos actos delictivos o no autorizados que escapan a la deteccién.

Las trampas son posibilidades abiertas a acciones no autorizadas o no previstas, dejadas
en el programa mas por accidente que_por disefio. Como un programador no puede
garantizar nunca que un programa estd totalmente libre de errores, puede haber muchos
errores accidentales que permitan que usuarios no autorizados accedan al sistema y
ileven acabo acciones no autorizadas. Tal situacion es especialmente posible en el caso
de grandes sistemas conectados a una red o que utilicen lineas de telecomunicacion. En
tales situaciones, se ha dado caso de que usuarios remotos han podido interrumpir en las
grandes bases de datos y llevar acabo acciones no autorizadas, desde la modificacion de
las notas escolares hasta el acceso a archivos de gobierno y de compafiias de alta
seguridad. Una vez més, la revisién, el control de acceso y la auditoria, adecuadas, son
las unicas formas de limitar riesgos.
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La consecuencia a sacar de estos riesgos especiales es prohibir a los programadores todo
accese a su software una vez en uso en una computadora, Ademas, se les debe negar de
forma rotunda el acceso a cualquier archivo comercial. Por desgracia, es muy dificil
hacer cumplir esta restriccidn en las organizaciones pequeiias, en las que el programador
externo o el “genio” informatico de la casa es tan amigo de todos. Si se salta esta regla,
se debe ser consciente al menos de las consecuencias potenciales,

2. 4. Procedimiento de seguridad.

No se debe de subestimar la importancia del componente psicoldgico a la hora de
salvaguardar un sistema. En los sistemas pequefios, y siempre que sea posible, ha de
haber una persona que tenga bajo su responsabilidad la integridad de los programas y
datos de instalacidn, que esté suficientemente motivada para demostrar su interés de
alguna manera visible. Si se sabe que hay una persena responsable de la seguridad y de
la integridad del sistema, es menos probable que haya infracciones casi con

independencia de las medidas especificas que se hayan tomado.

Se puede recurrir a muchos procedimientos de seguridad, Cada uno de ellos tiene, por si
solo, una eficacia limitada, pero en conjunto componen un adecuado obsticulo a las
interferencias, planeadas o accidentales, que afecten a la seguridad del sistema.
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2, 5, Problemas de seguridad.

Las combutadoras han tenido muchos problemas de seguridad. Los intentos aproximados
por arreglar esos problemas han sido analizados durante mucho tiempo. Muchos
problemas no son resueltos o los métodos para resolver han sido fallidos. Esto es, ha
sido claro demostrar que la seguridad no es una cualidad a adicionar, pero que debe de
ser considerada antes del disefio del hardware y el software de las computadoras. En
lugar de tratar de arreglar el problema, puede ser mejor sacar cada cosa a flote y empezar
por marcarlas. Esto incluiria: ’

s reducir la corriente de las computadoras,

e disefiar el hardware de las computadoras para apoyar en seguridad tanto como sea
posible usando técnicas de encriptado,

e evitar “puertas” de seguridad (como la identificacién) pero autenticar y verificar cada
comando,

« evitar software basado en seguridad,

e y finalmente comprometerse en seguridad s6lo cuando no halla solucién conocida o

cuando el resultado de la computadora sea completamente imparcial.

En otras palabras, puede ser mejor redefinir que la computadora es tal gue no puede ser
suficientemente protegida. Una pregunta seria si, es permisible cambiar la meta de los
investigadores. Ciertamente modificando la definicién de la computadora, ellos pueden
asegurarse, esto parece ser nada mas que una excusa. Sin embargo, puede ser mejor tener
en un tiempo de quince afios algo seguro en hardware y software que tener versiones
actualizadas de computadoras actuales que se vuelven inefectivas por el incremento en
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fraude de computadoras.

De acuerdo a la definicién de criptografia, parece ser la disciplina de ayuda mas
potencial, pero uno no debe excluir la influencia de otras dreas. Uno no debe olvidar que

los temas mas investigados son influenciados por otras dreas.

2. 6. Administracién de seguridad.

Una buena administracién del uso y resguardo de los activos computacionales implica
un manejo seguro y adecuado de los recursos tecnologicos del proceso de datos. Las
perdidas o dafios a la informacion pueden resultar desastrosos, sobre todo cuando el

sisterna abarca aplicaciones de alto riesgo.

Los fabricantes de equipo, de sistemas operativos y de bases de datos, integran cada vez
mejores herramientas de proteccién, pero hoy en dia no existe unz herramienta que

pueda considerarse cien por ciento segura.

Esto se debe basicamente al crecimiento de las redes las cuales logran conectar equipos
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de diferentes plataformas, hoy en dia la tendencia de la computacién esta totalmente
orientada al uso de estas, ya no tan solo por las compatiias sino también por las personas
que tienen en sus hogares computadoras personales esic hecho pone de manifiesto la
importancia que hoy en dia tiene la informacion, y por lo tanto de ahi su gran

importancia que tiene la seguridad en los equipos de computo.

Hoy en dia esa vulnerabilidad se esta convirtiendo en algo cada vez mas serio debido a
la proliferacion de las redes de computadoras. La tendencia en ese periodo ha sido
asignar a las computadoras un nimero cada vez mayor de tareas de administracidn de
nuestras actividades personales y de negocios. Las computadoras manejan de manera
rutinaria la correspondencia mas confidencial. Los sistemas electrénicos de transferencia
de fondos hacen circular nuestro dinero en corrientes de bits. Los sistemas de prevencién
de colisiones de trafico aéreo se han hecho cargo de gran parte de las tareas que antes
eran dirigidas por los controladores de trafico. Los microprocesadores han sido

incorporados a una gran variedad de dispositivos para proveer un control inteligente.

Conforme los sistemas de computacién se han vuelto mas complejos y sus aplicaciones
se han difundido mas, también ha crecido la necesidad de proteger su integridad. En un
principio, la proteccidn se concibié como una afiadidura a los sistemas operativos de
multiprogramacion para que varios usuarios, en los que no se podia confiar, pudieran
compartir con seguridad un mismo espacio légico, como un directorio de archivos o un
mismo espacio fisico, como la memoria. Se ha evolucionado hasta los modernos
conceptos de proteccion para aumentar la seguridad de cualquier sistema complejo que

utilice recursos compartidos.
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Por lo tanto, la confiabilidad de un sistema es directamente proporcional a la seguridad
que este implementada en este; es decir, entre mas y mejores mecanismos de proteccién
existan, s¢ obtendra un sistema con mayor grado de confiabilidad. Ahora bien esta
confiabilidad de la que se habla no tunicamente ldepende de estos procedimientos de
seguridad, sino que también esta soportada en puntos de recuperacién y reconstruccion

de informacion en caso de un desastre de cualquier indole (fisico, o l6gico).

La confiabilidad de un sistema debe descansar en los siguientes puntos:

» Confidencialidad (Privacidad)
s Disponibilidad (Perdida de datos)

o Integridad

Es importante implantar medidas de seguridad para garantizar el funcionamiento
ininterrumpido y libre de esos sistemas, ya que una interrupcion podria causar grandes
perdida econdémica o humanas, sobre todo cuando la organizacién depende de sus

sistemnas.

Una empresa de tamahio mediano, que hace uso extenso de computadoras, fue puesta en liguidacin

como consecuencia de un accidente en el que un avién choco contra su cemtro de computo. La gran
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dependencia en la actividad computarizeday la perdida de toda la informacion asi almacenada,

dejé a la institucidn en la imposibilidad de continuar realizando sus actividades comerciales g

.

2.6.1. Confid'encialidad

Un aspecto importante cuando se aborda el tema de la seguridad es la privacidad o
confidencialidad. Proteger a lds usuarios de un mal uso de la informacién referente a una
petsona o una organizacion, trae consigo implicaciones de tipo moral y legal, ya que no
debemos olvidar que una vez que se almacena la informacién en una computadora esta
expuesta a ser explotada por cualquiera que tenga acceso al sistema o que logre penetrar
al sistema en forma ilegal. Cuando se conocen datos confidenciales de una persona qﬁien
conoce dicha informacién si no maneja esta en forma adecuada puede ocasionar dafios al

propietario de los datos.

A fin de estimar el costo operativo para el proximo mes en Consolidated Iron Works, se escribe un
programa que wiliza los datos de personal para explotar costos a partir de salarios, horas normales de
trabajo y dias de vacaciones. Lucia Bermiider, quien prepara el informe, no deberia tener acceso a los

antecedentes psiquidtricos del personal, que se conservan en linea junto con los datos de personal £

1Scguridad en Ceatros de Computo, Leonard H. Fine, pagina 13

?Diseho de Bases de Datos, Gio Wiederhold, pagina 684
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Al igual cuando hablamos de acceder datos de una organizacién, el dafio puede no tan
selo ser de tipo, moral sino hasta econémico.

Un gran usuario de computadoras produjo andlisis de vemtas altamente confidenciales, los cuales
mostraban la particidn de ganancias, las acciones y otros datos competitivos. Para el procesamiento de
estos datos se tvo una precaucion considerable y se empacaron los informes una vez, completos, para
transmitirse a los usuarios. Se empleo personal de bajo novel para recolectar la informacion, uno de ellos
no pudo resistir la tentacion cuando lo enviaron a buscar informes y cierta informacion fue fotocopiada.
Sdlo por casualidad, la institucidn se entero de que algunos datos se habian vendido a un gran

competidor. 3

En los afios de 60’s en los Estados Unidos, ;se tuvo el primer reconocimiento oficial
acerca de la privacidad. En 1972 también en los Estados Unidos, la Academia Nacional
de Ciencias reconoci6 el estudio sobre los sistemas computacionales. En 1973 en los
Estados Unidos, el informe del Departamento de Salud sobre educacién y bienestar
propone acciones que ayudan a la privacidad del individuo. Este informe Ilamado
“Principios Fundamentales de la Informacién Practica” propone cinco puntos como guia

para el desarrollo de normas y leyes concernientes a la privacidad:

¢ Los sistemas y sus registros serdn secretos
» Coma serd usada la informacién de los registros

» Prevenir el acceso de la informacion ya que podria obtenerse para un propésito y ser

usada para otro diferente

* Seguridad en Centros de Computo, Leonard H. Fine, pagina 71
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e Solo ia persona indicada podrd corregir algin dato

o Cualquier organizacion que usa y disemina la informacion del personal asegurara la

rehabilitacion de los datos, tomando precauciones para prevenir el mal uso de estos.

Con el informe se distinguio dos tipos de sistemas: primero, el sistema automatizado de
personal y el segundo, para la investigacion y reporte de estadisticas. Con esto se
promulgo una legislacién estableciéndose un ‘Codigo de Informacién Practica’ para

todos los sistemas automatizados, como sigue:

e Fl cédigo deberd definir requerimientos especificos de salvaguarda para la

informacion
e El cédigo deberd prohibir la violacion de cualquier requerimiento de salvaguarda
e El cédigo deberd prevenir la informacicon contra faltas criminales y civiles
» El codigo deberd prevenir la violacion de cualquier requerimiento de seguridad

» El cédigo deberd proveer normas para tener correcta la informacién 'y recobrarla en

caso de algiin dafio a esta

Consideremos como ejemplo el conocimiento de la informacién de algin paciente, en el
cual el medico la estudiara para diagnosticar su enfermedad. La existencia de un libre
acceso de datos representa un gran riesgo y puede ser mal usado, pero su conocimiento

podria salvar una vida. Por lo tanto mientras haya un acceso libre de datos el factor
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permanente de privacidad podra ser roto con el mal uso o destruceidn de estos.

Debemos mencionar que actualmente en Meéxico la legislacion en materia de
informdtica es casi nula, esta se menciona en algiin rubro de los derechos del autor, pero
el delito informatico no cuenta como tal en nuestras leyes, en el capitulo ocho se

abordara este tema mas ampliamente.

Concepto.- Podemos definir a la privacidad como el derecho que tienen las personas y
las organizaciones a decidir por si mismos cuando, como y porque se permite el

conocimiento de su informacion a terceros.

Debemos tener en cuenta los siguientes puntos importantes:

o Comoy qué informacion deberd ser almacenada?
o Como y porqué serd usada?

e Como podrd ser accedida, modificada y procesada?

El concepto de la privacidad es aplicable por las siguientes razones:

e La wtilizacién de sistemas de informacién en linea
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o FEluso de redes de comunicacion

* La aplicacidn de bases de datos

» Los sistemas de procesos distribuidos

s El impacto organizacional ocasionado por la violacién de la informacion

» Los aspectos econdmicos con respecto al valor de la informacion

La disponibilidad de las computadoras personales ha traido el gusto por las
computadoras, al publico en general. Millones de personas han tomado cursos de
computacién en las universidades, han leido libros de computacién, han comprado
computadoras personales o han usadoe sistemas computacién en su trabajo. No podemos
manjar sistemas de informaci6n sin reconocer que gran parte de la fuerza laboral de la
informética tiene una profunda vinculacién con el manojo de las PC's. Las PC’s
permiten a los oficinistas trabajar para beneficio propio. Estas personas realizan
actividades como, la composicién de resumenes, correspondencia para mejorar la

imagen publica y personal, la autocapacitacion etc.

La privacidad personal dicta la imposicién de estrictas normas acerca de entrar,
recuperar y almacenar informacidn. La memoria privada de una persona debe estar

protegida, y el individuo debe borrar toda esta informacidn cuando abandone el empleo.
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En la era-de la PC la proteccion y preservacion de la privacidad de los archivos en una
compﬁtadora es cada vez mas dificil, debido a que existen muchas herramientas que
permiten acceder datos en forma muy sencilla, aunado a esto nos enfrentamos a la gran
proliferacién de las redes, conectando sin mayor problema equipos de diferentes

plataformas.

Hoy en dia se incrementa en forma acelerada el traﬁco de datos por lo que los expertos
llaman el ciberespacio. Actualmente es muy sencillo y relativamente barato que
cualquier persona se pueda conectar a una red publica de tipo satelital, teniendo a su
alcance un sinnmimero de aplicaciones, juegos, conferencias, documentales y todo tipo de
informaciéon que nos podamos imaginar. Basta con tener una PC, con multimedia, un
modem y pagar una suscripcion y mensualidad a la RED cjue se seleccione, una vez
contratado esto el propio usuario se da de alta con el nombre que a él le parezca mejor,

esta tecnologia da una combinacion de privacidad y anonimato.

El anonimato puede ser libertador y divertido cuando hablamos de elecciones, o de una
fiesta de disfraces, pero el anonimato no es tan divertido cuando hablamos de robo o

fraude. Es impertante no confundir el anonimato con la privacidad.
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En una caricatura del NEW YORKER, dos perros esidn sentados ante una computadora
personal. Uno de dice al otro, “Lo bueno de estar en la Internet es que no saben que

eres un perro’’.

2. 6. 2. Integridad

En este rubro es importante que exista una supervision para no permitir que la
informacidén y las Aplicaciones sean transgredidas, en otras palabfas se debe tener la
seguridad que cuando accedemos al sistemna, tanto las aplicaciones como la informacion
son totalmente confiables. La informacién en la computadora debe estar protegida contra
destruccion o alteracién con fines indebidos, y la introduccién accidemial de

inconsistencia.

La perdida accidental de la consistencia de los datos puede deberse a:

Caidas durante el procesamiento de las transacciones

Anomalias por acceso concurrente a la base de datos

Anomalias que resultan de la distribucion de datos entre varias computadoras

e Un error légico que viola la suposicion de que las transacciones respetan las
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limitantes de consistencia de la base de datos.

Es mas facil prevenir la perdida accidental de consistencia de los datos que prevenir €l

acceso mal intencionado. Algunas formas de acceso indebido son:

o [Lalectura de datos sin autorizacion
s Modificacion no autorizada de datos

e Destruccion no autorizada de datos.

Para proteger la base de datos es necesario adoptar medidas de seguridad en varios

niveles:

Fisico.- La localidad o localidades que contienen a los sistemas de computo deben

protegerse fisicamente contra la penetracién de intrusos.

Humano.- Debe tenerse mucho cuidado al conceder autorizacion a los usuarios para
reducir la probabilidad de que un usuario autorizado permita el acceso a un intruso a

cambio de sobornos o favores.
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Sistema Operarivo.- Aunque el sistema de dase de datos este bien protegido, si no se
protege en forma adecuada al sistema operativo este puede servir para obtener acceso a
una porcién limitada de la base de datos. Esto es posible también que algunos usuvarios
se les permita consultas, pero se les prohibe modificar la base de datos. El sistema de

base de datos tiene la responsabilidad de garantizar que no violen estas restricciones.

Los valores almacenados en la computadora deben satisfacer ciertos tipos de limites de
consistencia. Por ejemplo, el saldo de una cuenta no debe bajar de un minimo
previamente especificada, o el nimero de horas que puede trabajar un empleado no debe

exceder un numero especifico. Es vital que estos limites no sean violados.

2. 6. 3. Disponibilidad

Es determinante tener la informacion correcta en el momento que se requiera, es por €50
que se deben prever cambios accidentales o destruccion de la informacién. Los datos
hoy en dia son considerados como parte del activo de las organizaciones, de ahi que haya
crecido su importancia, considerando el crecimiento tan acelerado de los sistemas de
redes y los equipos multi-usuarios con una gran facilidad de conectarse entre si sin
importar su plataforma (Minis, Mainframes, PC), €I trafico de datos transitando por el
llamado ciberespacio, hace que el riesgo de perder datos se incremente de

forma inimaginable.
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Cuando hablamos de perdida de datos debemos analizar las siguientes causas:

¢ Fuerza mayor

Hardware y/o Software
s Humanos

s FErrores

Negligencia

Fuerza mayor.- Podemos perder datos debido a la presencia de fendmenos que no estin

a nuestro alcance controlar, tales como; terremotos, guerras, inundaciones, plagas, etc.

Hardware y/o Software.- Perdida de datos ocasionada por el mal funcionamiento de la
unidad central de proceso, por error en discos, disquetes, cintas, virus informaticos. O
perdida ocasionada por problemas ocultos en los procesos (Software), montando cintas
equivocadas, liberando software no probado adecuadamente (Rutinas deficientes ocultas

o no identificadas).

Humanes.- Es bastante comiin que el ser humano ocasione perdida de los datos, y estos

pueden ser ocasionados por errores o por negligencia.
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Cuando se estn captando datos se puede desconocer la forma correcta de ingreso de los
datos, o por descuido se puede utilizar cintas discos o disquetes equivocados, por falta
de atencién se pueden omitir datos. Cuando el personal se siente molesto con la

organizacidon nos puede causar darios a los datos, con causa de conocimiento.

Un operador agraviado alteré de manera deliberada las cintas magnéticas con un iman
mientras desmoniaba las copias de seguridad de la unidad de cintas, tenia la intencion
de dafiar la instalacién de Jforma irreparable por cierto tiempo. Afortunadamente, un
pedido no esperado de copias de seguridad revelo que estaban alteradas y dejo sus

acciones al descubierto.

La mayor parte de perdida de datos ocasionados por estas causas pueden ser controladas
estableciendo un adecuado sistema de respaldos, dentro y fuera de sitio, contando con

procedimientos adecuados de control, soportados por los manuales del sistema.

2. 6. 4. Intrusos en el sistema

Un problema en la seguridad de los datos la representan los intrusos en el sistemna, estos

se presentan en dos grandes grupos a reconocer:
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s Los Intrusos Pasivos, los cuales solo desean acceder informacion a la cual no tiene

autorizacicn

® Los intrusos activos, estos son mds maliciosos ya que estos buscan poder alterar los

datos no autorizados.

Cuando hablamos de identificar a los intrusos en el sistema, debemos primeramente
determinar que tipo de intruso es el que buscamos, dependiendo de este seran los
recursos que debamos emplear en nuestra bitsqueda algunos de los tipos mds comunes

son:

e Curiosidad de usuarios no técnicos.- Los sistemas de tiempo compartido, asi como
las redes llamense esta LAN (Red Local), WAN (ejemplo: Intemet), o las nuevas
redes llamadas VIRTUALES, asignan terminales a los usuarios del sistema, (Estas
terminales pueden ser PC’s o terminales de un equipo multi-usuario), considerando la
naturaleza humana de querer saber: “de que se trata?”, intentan acceder informacién a
la cual no tienen autoridad, y muchas de las veces lo logran sobre todo cuando el
sisterna no ha colocado obstaculos que impidan que esto suceda. No debemos olvidar
la gran proliferacién de los juegos en las computadoras personales, esto motiva aun

mas la curiosidad de estos usuarios.

» Curiosidad de personas enteradas.- Los estudiantes, los programadores, operadores,
y de mas personal técnico, ademds hoy en dia los usuarios finales que no trabajan
directamente en el 4rea estdn cada vez mas capacitados técnicamente, esto motiva a

estas personas a considerar un reto el violar la seguridad de los sistemas.
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» Intento decidido de ganar dinero o perjudicar a la organizacion.- Algunas personas
capacitadas técnicamente, intentan violar la seguridad de los sistemas, con el firme

propésito de ganar dinero,

Un experto en programacién, una gran empresa, manejaba programas y archives a través de
contactos. De esta manera, no solo comelid fraude contra la compafiia por cuantiosas sumas de

dinero, sino que uso cantidades considerables de tiempo de computadora -no autorizado.?

s FEspionagje Comercial o Militar.- Se refiere a un intento serio y bien fundado por parte
del competidor o pais, por robar programas secretos de mercado, patentes, tecnologia,

etc.

Con frecuencia este intento implicard la intercepcion de lineas telefénicas o hasta la
instalacion de antenas dirigidas a las computadoras para captar su radiacion
electromagnética. Los recursos que las organizaciones inviertan en la seguridad de sus
sistemas, deben ser enfocados a los tipos de intrusos que de desea frenar, ne es lo mismo
un intruso que solo deseo enviar un mensaje de buenos dias a otros usuvario, que un
intruso que busca obtener datos de la cartera de los clientes para poder venderla a la

competencia, 0 aun mas cuando se habla de robo de tecnologia.

! Sepuridad en Centros de Computo, Leonard H. Fine, pagina 14
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En la actualidad, y principalmente en las computadoras personales, nos encontramos con
un intruso oculto llamado Virus Informdtico, este normalmente tiene intenciones

dafiinas, v en el menor de los casos es solo afan de hacerse notar.

En una compaiifa multinacional un empleado elaboré un programa gue automdticamente entraba al
correo electrénico internacional y dejaba un mensaje de felicidades. Al momento en que la
persona que recibia el mensaje entraba a su correo electrénico (paralo que tenia que teclear .s:u
llave de seguridad) encontraba un mensaje de felicitacion por la Navidad Automdticamente el
programa tomaba el directorio del usuario, enviaba mensajes idénticos a todas las personas que se
encontraban en el direciorio. Esto, que aparemtemente tuvo buenas intenciones, genero mensajes en

Jorma exponencial blogueando toda la red internacional de la compafia.’

El crecimiento de los fraudes por computadora han hecho patente que la potencialidad de
los crimenes crezca en forma mas rdpida que los sistemas de seguridad, los motivos de
los delitos por computadora normalmente son; Beneficio personal, Beneficios para la
organizacion, Sindrome de Robin Hood (por beneficiar a otras personas), jugando a

Jjugar, fécil de desfalcar, odio a la organizacidn, mentalidad turbada, etc.

José Antonio Echenique, en su libro Auditoria en Informdtica, establece cuatro factores

que han permitido el incremento en los crimenes por computadera y son:

* Innnnna
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El aumento del niimero de personas con conocimientos informdticos

El aumento del niimero de empleados que tiene acceso a una computadora

La facilidad en el uso de los equipos de computo

El incremento en la concentracion del numero de aplicaciones y, consecuentemente

de la informacion.

Estos factores, aunque es objetivos de todo centro de computo, también constituyen una
posibilidad de uso con fines delictivos. Actualmente el 95 % de los delitos cometidos
por computadora se han descubierto por accidente y la gran mayoria no han sido

divulgados para evitar dar ideas a personas mal intencionadas.

Entre los crimenes mas conacidos estdn, el del Bance Wells Fargo Co. (21.3 millones de ddlares), en el
cual se evidencig que la proteccion de los archivos es todavia inadecuada, y la publicada el 17 de

septiembre de 1987 en la que dos alemanes entraron a los archivos confidencioles de la NASA 6

Un ejemplo de destruccion de la informacion de la compahia USPA & IRA de Fort Worth; cuando
despidieron a un programador en 1983, este dejo una rutina que destruia mensualmente la informacion
de las ventas. Este incidente provocd el primer juicio en los Estados Unidos contra una persona por

sabotaje a la compuradara7.

¢ Auditoria cn Informética, José Antonio Echenique, pagina 102

7 Auditoria en Informatica, José Antonio Echenique, pagina 103
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David LaMdcchia, un estudiante de 20 afios del MiT, fue levado a los tribunales por utilizar los
servidores de la Internet de la universidad para distribuir programas protegidos por la ley de propiedad
literaria. LaMacchia hace encara a cargos de conspiracion para cometer el froude. Si queda convicto
recibird tantos como cinco afios de prision federal, mas multas que van mas aild del alcance de los
créditas escolares ordinarios. EI punto de defensa es que LaMacchia no recibid dinero por sus esfuerzos
¥y no cargo o descargo por teleproceso ningune de los programas protegidos. Tan solo operaba un
tablero de boletines que hacia que tales actividades fueran posibles. El caso de LaMacchia esta

pendiente. 8

2. 6. 5. Concepto de Seguridad Total

El uso cada vez mas frecuente de los sistemas de computo, motivado por el crecimiento
acelerado de la tecnologia esta permitiendo, poner al alcance ya no solo de las
organizaciones pequeiias sino hasta de las personas mismas el simplificar las cargas de
trabajo en las mas variadas dreas donde se aplican, lo cual en consecuencia aumenta los
riesgos de abuso en el manejo de las computadoras, o bien incrementa el riesgo de

fraude, robo, sabotaje o interrupcion en las actividades de computo.

Segln Leonar H. Fine en su libro Seguridad en Centro de Computo, existen factores que

han modificado el contexto dentro del cual se usan las computadoras y han aumentado el

' Computerword Mayo de 1995, pagina C-14
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nivel de sepuridad que se requiere y son:

s Concentracion del procesamiemto y aplicaciones mds grandes y de mayor

complejidad, Ia"s cuales son parie integral de la institucion.
o Dependencia en el personal clave.
o Desaparicion de los controles tradicionales.
o Terrorismo urbano e inestabilidad social

e Mayor conciencia de los proveedores de computadoras.

aesto anexamos los siguientes puntos:

5

e Crecimiento acelerado en el uso de las computadoras personales
s Crecimiento en las redes computacionales

o Tener interconectividad entre equipos de plataformas diferentes.

Estos tres ultimos puntos han incrementada considerablemente los riesgos de fraude,
robo, sabotaje, o uso inadecuado de los datos confidenciales referentes a una persona o

de una organizacién.
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2.6.5. 1. Enfoque Tradicional

La seguridad tradicionalmente es tratada considerando solo las areas donde los
resultados se pueden ver, medir y cuantificar, de tal modo que las areas que en este rubro

destacan y que son las que en su mayoria aun hoy dia son tomadas en cuenta, son:

o La seguridad fisica, que incluye la seguridad de acceso y contra incendios

s La seguridad de los datos y los archivos.

Esto trae como consecuencia, que actualmente en muchas de las organizaciones se
requiere de procedimientos completos de control de acceso, los cuales incluyen personal
de seguridad, sistemas de control de tarjetas de acceso, reconocimiento de voz, etc. La
actividad de salvaguardar los archivos y ubicarlos en lugares distantes para su
almacenamiento se hace de forma cuidadosa, pero todas estas actividades hacen creer a
la compaiiia que cuenta con un sistemas adecuado y eficiente en el renglén de la

seguridad.

Una gran institucién de defensa contaba con un nivel muy alto de seguridad para sus computadoras. El
perimetro de la instalacién estaba protegido por una doble barda de seguridad de mas de tres metros de
altura. El drea comprendida emre el perimetro y la instalacion se encontraba vigilada, Sin embargo,

dentro de la insialacion misma, los 250 empleados - considerados de confianza - gozaban del accesa

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES ARAGON



CAPITULO l: SEGURIDAD EN LOS SISTEMAS 87

precticamente ilimitado a todas las instancias. Aungue la confianza hacia el personal es desde luego un

elemento clave, la dependencia ciega en él resulta inadecuada.¥

2.6.5.2. Enfoque Amplio de la Seguridad

El punto de vista tradicionista concede mayor atencién a los aspectos de seguridad
visible, pero una visién mas objetiva de la seguridad en computacion exige considerar

una amplio numero aspectos para gue sea realmente efectiva (ver figura 2.1.).

Segin Leonard H. Fine en su libro Seguridad en Centros de Computo, existen dos

grandes 4reas que se deben incorporar a tal enfoque y son:

* Aspectos administrativos

s Aspectos téenicos y de procedimiento.

Los aspectos claves, los resume de la siguiente manera:

® Seguridad en Centros de¢ Computo, Leonard H. Fine, pagina 16
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Elementos administrativos:

e Politica definida en la organizacion sobre seguridad

Divisidn de las responsabilidades

Seguridad fisica y contra incendios

Paliticas hacia el personal

s Seguros

Elementos Técnicos y de Procedimiento

o Seguridad de los sistemas (equipo y programacion, redes y sistemas terminales)

Seguridad de las aplicaciones, incluyendo la seguridad de los datos y los archivos

Estindares de programacion y operacion de los sistemas

Funcion de la auditoria

Plan de simulacro para desastres
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Fig. 2.1. Concepto de Seguridad Total

Todos tos elementos mencionados, por si solos no tienen una importancia exclusiva, esto
depende de cada instalacién especifica. Es decir segin la instalacién se dard mayor peso
a algunos de los puntos antes mencionados, pero si se excluye alguno se estaran dejande

vacios o puertas falsas en el manejo y control de la seguridad.

El presente trabajo no pretende hacer mucho énfasis en los aspectos donde se refiera a la

seguridad fisica ya que esta ha sido tratada extensamente sobre todo con el enfoque
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tradicional, por o tanto se podrd especial interés en aquellos puntos donde la seguridad
no es tan visible y mucho menos tangible, pero que son aspectos que hoy en dia merecen
todo el interés y la importancia ya que si se decidan como ha sido hasta ahora estaremos
en peligro constante de sufrir largos periodos inhabilitados en nuestra actividad de

computo, y esto puede ocasionar grandes perdidas.

Seguridad de los Sistemas.- Esta se refiere bdsicamente a la seguridad del equipo de
computo, incluye, aspectos como ¢l equipo fisicamente, los programas de uso general,
las redes, las lineas de comunicaciones, las terminales y los programas generales

directamente asociados. .

Las puertas falsas en los programas representan una amenaza substancial y fundamental
para la seguridad del sisterna. Actualmente se han desarrollado herramientas de ayuda
para la programacién (QUERYES, Eic.), las cuales constituyen una amenaza para la
seguridad. Asi como la programacién esta constituida en una area muy complicada
donde solo un pequefio grupo de especialistas maneja los conocimientos
correspondientes. El mayor riesgo en las redes es el acceso no autorizado a estas, con el
propdsito de obtener informacién confidencial o de hacer uso indebido de las
instalaciones de procesamiento la parte esencial del sistema de seguridad es el anélisis

detallado del desempefio de los sistemas.

Algunos proveedores de equipos ofrecen programas completos de seguimiento. También
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existen bastantes meonitores de equipo y programacion. Todos ellos facilitan el

Monitoreo del desempefio del equipo y los sistemas.

La seguridad de los sistemas constituye una parte muy técnica y compleja de la
seguridad. Se necesita un enfoque metodico para identificar las debilidades, definir los
controles y garantizar que estos se lieven a cabo y se vigilen. Esta revisién debe incluir
el equipo y los programas de la computadera principal, de redes y de terminales. El
seguimiento del desempeiio de la computadora central, las redes y las terminales es una
funcién administrativa y de seguridad importante. Se deben considerar cuidadosamente
los recursos disponibles. Ademas se requiere seguimiento de todo intento de acceso

indebido a los programas o archivos.

La seguridad de las aplicaciones.- El alcance de la seguridad de los datos y los
archivos de una aplicacién incluye tanto el trabajo de la computadora como otras
labores. Se necesita considerar en forma cuidadosa la relacién de las actividades de
computo con las que no lo son. Los controles del usuario no se pueden delegar al
departamento de computo. El control que se mantiene en el centro de computo es, en
general, muy detallado, en especial respecto a los archivos y programas. La revision
constante de los controles de la aplicacién es una parte importante de la funcién de

auditoria.

Esténdares de programacion y operacion de sistemas.- Los estindares de sistemas,
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programacién y opéracién, asi como la documentacién, tienen efectos de suma
importancia en la seguridad. Los requisitos de seguridad se deben revisar en forma
periédica como parte del proceso de planeacion computacional a largo plazo, asi como
también ¢l desarrollo y la realizacion de las aplicaciones individuales. La existencia de
métodos de trabajo efectivos mejora la seguridad y ofrece la documentacién adecuada
como un derivado (CASES). Se debe considerar de manera cuidadosa el acceso a esta

documentacidn, a fin de reforzar la division de las responsabilidades.

Funcion de los auditores.- Las funciones de auditoria cumplen un papel importante en

la seguridad en computacion. Los principales aspectos que se deben considerar son:

e FElalcance de la auditoria interna y externa
» Larelacién entre auditoria interna y externa

s La funcién de la auditoria interna dentro de las fases de desarrollo y operativa de los

sistemas

Durante mucho tiempo se ha reconocido la necesidad de contar con la participacién
extensa de la auditoria interna en los sistemas computacionales. En la practica muy
pocas instituciones han logrado éxito. Probablemente el obsticulo mas grande se el
compromiso de la gerencia, el personal de computo y los auditores para aplicar los

procedimientos.
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2.6.5. 3. La calidad total y la seguridad

El mundo actual vive un proceso acelerado de cambio y transformacién, que fomenta
una mayor interdependencia en el 4mbito mundial. Se abren posibilidades a los paises
(empresas) con la capacidad de adaptacién a estos cambios y que puedan insertarse
eficientemente a las nuevas corrientes. El factor que determinara esta capacidad sera el

de Competitividad.

Actualmente todo el mundo habla de calidad como la llave magica que nos va a resolver
todos nuestros problemas, en nuestros dias las compaiiias estén intentando cambiar sus
formas de trabajo orientadas por esta nueva tendencia, se preocupan por establecer este

concepto en toda su organizacion.

Previamente a la época industrial, los juicios emitidos acerca de la calidad total
versaban, entre otras cosas, sobre el aspecto estético v los gustos de la época. Cuando
con la revolucion industrial, muchos de los pequeiios talleres pasaron a convertirse en
pequefias fabricas, esto die inicio a la evolucion de los procedimientos para valorar y
entender la calidad. A partir de entonces, dichos procedimientos han evolucionado en
tres diferentes formas; Calidad por inspeccidn, control estadistico de la calidad y el

aseguramiento de la calidad, y calidad total como estrategia competitiva.
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En fin todos coinciden en la importancia de trabajar muy cerca con el proceso
de prc;duccién y reducir su variabilidad, de adaptar las posibilidades del equipo
hacia las especificaciones del cliente, de trabajar en equipo para la resolucién de
problemas y acciones de mejora. Hoy en dia, el rumbo hacia la calidad total
compromete un profundo y significativo cambio dela forma de pensar, de trabajar y

de administrar.

Esta filosofia acepta que el ser humano es el origen y el final en la actividad de toda
organizacion, reconoce al trabajador como persona pensante, define que una mayor
productividad, mejores resultados, y mejor calidad de vida en el trabajo se logra
mediante el involucramiento y la participacidn personal, al trabajar en equipo se fomenta
la integracién y el sentido de pertenencia, ademas acepta el respeto y consideracién
humanos, esta filosofia acepta que no es solo la calidad del producto, sine que calidad

significa también:

¢ Calidad personal

Calidad en proceso

Calidad en instalaciones

» Calidad en relaciones interpersonales

Calidad de vida

Las organizaciones para asegurar el éxito estan implementando los siguientes aspectos:
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* Determinar claramente los objetivos

* Apoyo y soporte de la direccion

» Participacion de acuerdo a la estructura natural de la organizacion
. Entre;lamiénto del personal

* Acceso a la informacién

» Motivacion y reconocimiento

Es bastante evidente que unc de los aspectos clave en esta filosofia descansa en el
personal. Todos estos aspectos mencionados en ¢l concepto de Calidad Total, son por
demés aceptables, y consideramos que esta filosofia no es una moda sino mds bien es el
resultado obligado del cambio de paradigmas de nuestra actualidad. Ahora bien cabe
mencionar que en esta apertura de las compaiifas hace que el personal cuente cen
capacidad para tomar decisiones lo que han llamado empowerment, implica el poder
tener acceso a mas informacion clave de la compafiia, y en este concepto no se menciona

con claridad el aspecto de la privacidad de la informacion.

Hemos analizado estos conceptos, y nos damos cuenta que son polos opuestos, pero
consideramos que puede ser mas peligroso el tratamiento que se le da a la informacién
en el enfoque de alto desempefio. Imaginemos que no podrd hacer un empleado mal
intencionado conociendo demasiados datos confidenciales de la organizacién. Debemos
aceptar que aun no existe una Cultura de Seguridad Informdtica, y que a pesar de los

avances de la tecnologia, quienes manejan esta son las personas y que por lo tanto no
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sirve de mucho tanto avance tecnoldgico, tantos enfoques de calidad hacia los productos,
tanto preocuparse de la calidad de vida de los empleados, si ne nos procuramos por hacer
una cultura de seguridad informética en todo nuestro personal, estaremos en peligro ser

saboteados o robados.

2. 6. 5.4 Cultura de seguridad Informatica

Consideramos que tanto en las organizaciones, las escuelas, y también en nuestros
hogares debemos crear un cambio en la forma de pensar, debemos sensibilizar a nuestro
personal, a nuestros alumnos y a nuestros hijos acerca de la Privacidad de la
informacion referente a una persona u organizacién, consideremes que nos encontramos
de lleno en la era informitica, debemos implantar cursos, platicas, boletines,
circulares, y todos aquellos elementos que estén a nuestro alcance para empezar a
formar una Cultura de Seguridad Informdtica. Las compaiiias y las escuelas deben

establecer planes de capacitacién a su personal buscando rescatar valores como:;

¢+ Honestidad

* Cooperacién

¢ Seguimiento de las normas y politicas de seguridad que establezca la organizacién

Las escuelas deben incorporar en sus planes de estudio aspectos como:
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» La seguridad en sistemas computacionales
¢ Laprivacidad y sus implicaciones legales

» Laprivacidad y sus implicaciones morales

Estos conceptos deben ser impartidos a todas las carreras y no sélo a las afines a la
informatica, ya que el objetivo principal es crear una mentalidad sana y profesional en

este aspecto.

Por otra parte las organizaciones deben incorporar acciones que den la importancia a la

seguridad de la informacion a la que los empleados tengan acceso, acciones como:

s Laseguridad informatica en las platicas de induccién
» La seguridad infermatica en el reglamento interno de trabajo

s Implantar procedimientos de revision continua.

Es vital para lograr esto que el empleado el alumno, reconezcan la importancia y el valor
funcional y econdémico que tienen los datos que le son encomendados, debe aceptar el

empleado que es su responsabilidad ante la organizacion el buen uso y resguardo de

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES ARAGON



98 CAPITULOII: SEGURIDAD EN LOS SISTEMAS

estos datos y que la divulgacion mal intencionada de estos debe hacerlo acreedor a una

sancién preestablecida.

Debemos formar esta cultura de Seguridad Informdtica, para evitar que sigan
cometiéndose fraudes, sabotajes, robo de software, divulgacién mal intencionada de
informacién confidencial. No debemos conformarnos y dejar la seguridad.en manos de
los avances tecnoldgicos ya.que estos son creados y manipulados por las personas, y no
importa que tan segura se erea la tecnologia siempre existen personas con la firme
intencidn de violar esta seguridad. Por los tanto debemos aceptar que la seguridad debe
radicar en el pensamiento y en los principios de la humanidad, si logramos esto

podremos aceptar que contamos con sistemas seguros.
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La necesidad que existe sobre nuestros sistemas de: innovar, mantener, actualizar y
conocerlos mejor; ha obligado al analista de sistemas a desarrollar con sistemas que les
facilite lograr todos estos objetivos. Para ello hace falta establecer una serie de reglas o
normas que sean acatadas per todos aquellos programadores que intervengan en el
desarrollo de un proyecto. Es por eso que este capitulo intenta dar una idea de lo que
implican los estdndares en una aplicacién v como es que estos nos ayudan a contar con
sistemas que pueden llegar alcanzar un alto nivel de eficiencia y vida atil.

3. 1. Calidad en la programacién de un sistema.

La calidad de los programas es una preocupaciéon primordial de los ingenieros de
programacion, las caracteristicas importantes de la calidad dependeran, obviamente, del
producto en particular. En algunos casos, la transportabilidad del producto entre diversas
méquinas podra ser un atributo de importancia capital, mientras que en otras ocasiones el
uso eficiente de la memoria puede ser lo fundamental; por otro lado, existen algunas
caracteristicas de calidad que son fundamentales en todo producto de programacidn;
entre ella estdn la utilidad, claridad, confiabilidad, eficiencia y economia.

El factor mds importante de la calidad de un producto es su utilidad, es decir, que el
producto de programacién satisfaga las necesidades del usvario. Esto podra parecer
obvio, pero muchos sistemas entregados a los usuarios con frecuencia no desempefian
las funciones esperadas; este problema es sintoma de la pobre comunicacién existente
entre el cliente, los usuarios y los ingenieros de programacién. La planeacién cuidadosa,
¢l andlisis la participacién del cliente son obligatorias para el desarrollo de sistemas
utiles.
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Los sistemas deben estar escritos con claridad y ser faciles de entender. Como se notara
las pruebas y las actividades de mantenimiento consumen gran cantidad del presupuesto
del sistema. La clave para realizar un sistema fécil de probar y mantener radica en
hacerlos comprensibles, de aqui la sugerencia de que un Administrador de Aplicaciones
se disefie y se desarrolle con una estandarizacion y parametrizacion adecuada.

La obtencién de una buena calidad de un sistema esta basado también en el nivel
tecnolégico. El nivel tecnologico utilizado en un proyecto de programacion incluye
aspectos como seleccién del lenpuaje, ambiente computacional, pricticas de
programacion, y herramientas disponibles. Los lenguajes de programacién modernos
proveen caracteristicas mejoradas para la definicion y manejo de datos, estructuras de
construceion mejoradas para la definicion del fluyjo de control, mejores facilidades de
modularizacion, manejo eficiente de condiciones y facilidades para la programacion
concurrente.

El ambiente computacional se refiere al conjunto de caracteristicas del equipo y los
programas disponibles para el desarrollo, uso y mantenimiento del sistema. La
estabilidad y disponibilidad del ambiente computacional influye notablemente en la
productividad y la calidad del sistema.

Las técnicas modernas de programacion comprenden el uso de un andlisis sistematico v
técnicas de disefio, nomenclatura apropiada, estandarizacion, programacion estructurada,
técnicas de depuracién y estudio de documentos y cédigo fuente y pruebas sistemdticas.
Las herramientas de programacion van desde las herramientas mdas elementales como
ensambladores y depuradores sencillos hasta ambientes totales de programacion que
incorporan las hetramientas para la administracién y el control del desarrollo del
proceso.
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3.2. Conceptos técnicos de estandares.

De acuerdo con el diccionario, un estdndar es “aquello que s¢ ha fijado y establecido por
una autoridad, por la costumbre o el consentimiento general, como una regla para la
medicién de una cantidad, de una extensién, de un valor, o de una calidad”. Los
estandares se expresan generalmente en forma escrita o grafica, pero también pueden
consistir en modelos u objetos.

Si el esténdar estad expresado en el lenguaje de las ciencias fisicas o naturales, se le
llama un esténdar técnico. En la profesion de la ingenieria se emplean diferentes clases
de estindares técnicos. La definicidn de términos, de simbolos y de unidades les es muy
familiar. Los estandares dimensionales son convenios sobre la forma, el tamafio y el
numero de estilos de los articulos comerciales. La calidad de un producto manufacturado
es un argumento de utilidad, o sea de especificacion de dicho producto. Andlogamente se
tienen estindares para el servicio, como en el caso de servicio de mensajes telefénicos,
se cuenta con el estdndar de eficiencia.

Los ingenieros de sistemas estin relacionados principalmente con los estindares
técnicos de eficiencia para los productos o servicios. Estos estdndares establecen en
términos cuantitativos (donde sea posible) las caracteristicas que deben tener los
sistemas para satisfacer sus objetivos. Los estandares son un convenio entre cada uno de
los que toman parte en la planeacién, en el desarrollo y operacién del sistema, y
finalmente con el cliente. En todo estdndar se debe incluir distribucién estadistica que
represente los pardmetros que se puedan medir para la calidad del producto o servicio.
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La simple formulacién y la unidad de medida de la calidad comprensible, constituyen la
mayor parte del trabajo’ del ingeniero de sistemas. También puede recomendar los
niveles para los diferentes estindares técnicos, y debe estar capacitado para responder las
preguntas que le haga la gerencia sobre la utilidad de los cambios de los estindares. La
determinacién final de los estandares de calidad es la responsabilidad de la gerencia. Los
gerentes deben aceptar las sugestiones de los usuarios, puesto que éstos disfrutaran del
servicio o producto, {inicamente en la extensién que a ellos les plazca y que consideren
que sea una ventaja. Por lo tanto, cualquier objetivo estdndar tiene que estar basado
sobre la determinacién subjetiva del proceder humano y su preferencia. El trabajo de la
ingenieria de sistemas, los estandares técnicos sirven a veces como planes permanenics,
simplificando el trabajo de desarrollo de requisitos para los sistemas. Los estdndares
técnicos se pueden emplear como objetivos para nuevos sistemas. Por los tanto, los
métodos para establecer los estandares técnicos estan intimamente relacionados con los
métodos para el establecimiento de los objetivos, puesto que ambos comprenden temas

de utilidad y de medicion subjetiva.

3. 3. Estindares y directrices.

Se pueden desarrollar varios tipos de estindares y principios generales para mejorar ¢l
mantenimiento del software. Los formatos estindar para los documentos de requisitos y
las especificaciones de disefio, las convenciones de codificacion estructurada, y los
formatos estandarizados para los documentos de apoyo comeo el plan de prueba, los
principios de operacién, ¢l manual de instalacién y ¢l del usuario contribuyen a la
comprensién y por lo tanto al mantenimiento del software. El grupo de control de
calidad puede tener la responsabilidad de desarrollar y hacer cumplir los distintos
estandares y principios generales durante el desarrolle de! software. Los administradores
pueden asegurar que las marcas de logros se estén cumpliendo, y que los documentos se
estén desarrollando a tiempo, junto con las especificaciones de disefio y el cédige fuente,
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Los estindares de codificacidn son especificaciones para un estilo de codificacién
preferido. Dada la sitvacion de elegir los caminos para lograr un efecto, se especifica un
camino preferido. Los estandares de codificacién a menudo son vistos por los
programadores como mecanismos para restringir y devaluar las habilidades para resolver
problemas creativos de los programadores. Este argumento es normalmente esgrimido
por los programadores que no entienden el espiritu o la intencién de un buen estilo de
codificacion. La creatividad siempre ocurre dentro de un marco de trabajo bésico de
estandares. Los artistas siguen los principios bésicos de estructura y composicion, los
poetas se apegan al ritmo y métrica del lenguaje, v los musicos utilizan progresiones de
un acorde fundamental. Sin marco de trabajo de estindares que guien y canalicen una
actividad, la creatividad se vuelve un caos sin sentido.

Asi, es deseable que todos los programadores de un proyecto adopten un estilo de
codificacion similar, de modo que se produzca un cédigo de calidad uniforme. Esto
significa que todos los programadores deben pensar igual, o que deben instrumentar
servilmente todos los algoritmos en la misma forma. En realidad, el estilo individual de
cada programador en un proyecto puede identificarse aun cuando se observe un apego
rigido a los estandares de estilo de programacion.

Los estdndares establecido a seguif deben quedar ‘bien documentados y con frecuencia
deben ser revisados y actualizados si es necesario, procurando que estos cumplan con las
expectativas del administrador de los lideres de proyecto. Asi se logra tener un mejor
control y una buena administraciéon de nuestras aplicaciones. En el tema: “5. 4.
Estandares.” Se muestra un ejemplo de las directrices especificadas en Sistema

Administrador de Aplicaciones.
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3. 3. 1. Estindares de programacion.

Un estandar de programacion debe especificar cosas como:

1. No se utilizan proposiciones GOTO.

2. La profundidad de anidamiento de las construcciones de un programa no excederd
cinco niveles.

3. Lalongitud de las subrutinas no excedera de 30 lineas.

Un principio general ordena estas especificaciones en la siguiente manera:

1. El uso de proposiciones GOTO debe evitarse debe evitarse en circunstancias
normales.

2. La profundidad de anidamiento de las construcciones de un programa debe ser cinco
o0 menos en circunstancias normales.

3. Apartarse de las circunstancias normales requiera aprobacion del jefe del proyecto.

4. Cualquier desviacion de las circunstancias normales requiere la aprobacion del jefe
del proyecto.

Algunas personas categorizan los estindares como aquellas caracteristicas que pueden
revisarse por medio de la maquina (GOTO hacia atras, sangrado apropiado, tamaiio de
las rutinas) y los principios generales como aquellos aspectos que deben verificarse por
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medio de seres humanos (uso de nombres significativos para identificadores, apego a los

criterios de modularizacién especificos, etc.).

Se requieren varias condiciones para obtener un apego voluntario a los principios
generales de la programacidn, y para garantizar que de hecho se sigan estos principios.
Primero, los programadores deben comprender el valor de los principios generales de la
programacién. Segundo, los programadores deben tener la oportunidad de participar al
establecer los principios. Tercero, los principios generales deben sujetarse a examen y
revisién cuando se vuelven opresivos. Cuarto, debe haber un mecanismo para permitir
violaciones de los principios generales en circunstancias especiales. Quinto, se deben
usar herramientas automatizadas para verificar el apego a los principios generales,

Como regla general, no es posible inspeccionar manualmente el apego del cédigo a los
principios. Si no se hacen exdmenes automatizados, los principios generales serdn
initiles. Bajo las condiciones antes delineadas pueden desarrollarse los principios
generales de la programacién para mejorar la calidad de los productos de la
programacién, Con tacto y diplomacia apropiados, los programadores veran a los
principios generales de la programacion como aspectos positivos del medio ambiente de

trabajo.

Existen una serie de puntos que constituyen lo que podemos denominar el “estilo” del
software de un programador o de un equipo de programacién. Dichos puntos deben
fijarse previamente al comienzo del disefic y seguir a rajatabla en todo el proceso de
desarrollo de una aplicacion. Entre los mds importantes podemos fijar los siguientes:
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1) Estilo de menus y pantallas uniformes.

2) Reglas para fijar en la escritura del c6digo fuente (poner los titulos y  comentarios
siempre en la misma forma, seguir un mismo criterio para los comentarios, escribir
los comandos y las teclas de funcién con mayisculas y las variables y otros simbolos
con minusculas, etc.)

3) El usuario debe de estar siempre en la mente del programador. La escritura de cada
procedimiento ha de hacerse de la forma siguiente:

e DPlanear de forma tebrica el problema y solucionarlo también de forma

tedrica.

e Escribir el codigo tal como se ha planteado en la solucion tedrica. No
dejarse llevar por los inconvenientes que surjan. Lo normal es que tengan

solucién dedicandoles algo mas de tiempo.

» Someterlo siempre a la critica de un usuario y reescribir segin sus

CONsejos.

4) Racionalizacién del formato de los procedimientos. Es decir, hace que sigan
siempre un esquema similar los diferentes procesos que se hacen en los mismos:
entrada, apertura de archivos y 4reas de trabajo, operaciones de control de flujo,
salida, etc.

5) Parametrizacion de todos aquellos aspectos que puedan ser interesantes de cambiar
en cualguier momento sin necesidad de volver a compilar la apli'cacién, de aquellos
otros que permitirn la movilidad de nuestro programa a un sistema distinto, etc.
Entre los mas importantes datos a paremetrizar hay que destacar:

» a) Los nombres de directorios y bibliotecas.
s b) Los cddigos de impresidn.
¢ ¢) Los colores de la pantalla.

e b) Los nombres de empresas, particulares, etc., De modo que nuestro
software pueda ser lo més estandarizado posible.

e 6) Estudio exhaustivo del tiempo de ejecucion. Nuestra aplicacion ha de fijarse
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limites en este aspecto y comprobarlos luego exhaustivamente con un volumen
representativo de datos. Por ejemplo. fijar que el equipo maxime deseable para la
obtencién de una estadistica mensual es de 20 minutos y comprobar después con un

volumen de datos equiparable al maximo posible fijado por el usuario.

s 7) Cuidado con la excesiva proliferacion de constantes. Las aplicaciones  cargadas
de constantes saturan la memoria de trabajo, lo que hace aconsejable en ocasiones que
las tratemos en archivos en disco y no como bloques de texto dentro de nuestros

programas.

s §) Planificacion rigurosa de la fiabilidad de la formacion. Este es uno de los  puntos
mas dificiles de conseguir, ya que para lograr una aplicacién viable, el Gnico método

es el de probarla exhaustivamente.

s 9) Determinacion de protocolo a seguir para guardar fuera de todo riesgo la

seguridad e integracion de datos.

= 10) El software desarrollade no es un producto aislado. Se relaciona siempre con

su entorno.

s 11) Las ayudas de usuario deben ser minuciosamente detalladas. Ningin
imprevisto debe sucederle a la persona que se sienta enfrente al teclado sin que tenga
a mano una ayuda que le sirva para tomar una decisiéon més acertada.

Al establecer estdndares para el desarrollo de las aplicaciones, se obliga al analista de
sistemas a contemplarlos en lo posible, no obstante se ha mencionado que aplicaciones
hechas con otra filosofia o inclusive paquetes de software se pueden adaptar con mas o
menos facilidad. Sin embargo, lo que se pretende es uniformar los nuevos desarrollos e

ir integrando todas las aplicaciones existentes.

Se podria hablar de estandarizar todas aquellas actividades que se hacen cuando se
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disefia, esto implica un esfuerzo adicional y de poco beneficio y causa una baja en la
creatividad de! analista. No obstante, es necesario establecer ciertas reglas para mejorar
la técnica de las aplicaciones asi como simplificar el proceso de capacitacién de
usuarios. Debido a lo anterior es preciso mencionar los estindares propios de la
operacion de las aplicaciones come son: nomenclaturas de ohjetos, disefio de pantallas,
teclas de funcién y formatos de reportes.

Uno de los objetivos de estandarizar la presentacién de las pantallas es proporcionar al
usuario una forma de trabajar iinica para todas las aplicaciones que maneje.

Al igual que la estandarizacién de las pantallas, la estandarizacién de reportes tiene
como objetivo proporcionar al usuario una forma de presentacién tnica de los listados en

todas las aplicaciones que maneje.

La necesidad de ]a documentacién en linea como apoyo al usuario para poder entender la
funcionalidad de un sistema, ha obligado al analista a integrar en todos sus sistemas lo
que se conoce como “Ayuda”. Es entonces la ayuda un concepto mis que requiere del
uso de estandares. Las reglas establecidas por estos estindares permiten que €l usuario se
familiarice con ¢l método a seguir para resolver sus dudas acerca de la funcionalidad del
sistema en cuestién o acerca de algunos puntos del mismo. Los estindares deben
establece los pasos a seguir, desde la tecla de funcidn que activa la ayuda, hasta la forma
de bisqueda de aiguna palabra utilizada dentro del sistema este donde este ubicado.
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3. 3. 2. Estdndares en la documentacion de un sistema.

Todos los sistemas, con independencia de su aplicacién, tienen una cantidad enorme de
documentacion asociada. Esta puede clasificarse como documentacion del usuario o del
sistema. La documentacion del usuario se compone de aquellos documentos
relacionados con las funciones del sistema, sin referirse a las formas de aplicarlas. La
documentacidn, por otra parte, describe todos los aspectos del disefio, implantacién y

pruebas del sistema.

La informacién proporcionada junte con el sistema debe satisfacer varios requisitos tiene

que describir:

» Como usar el sistema,
+ Como instalar y operar el sistema.
¢ Los requisitos y disefios de todo el sistema.

o Laaplicacién del sistema y los procedimientos de prueba, para poderle

dar mantenimiento.

Los estdndares para la documentacion tienen que describir con exactitud lo que debe
incluir la documentacion y las notaciones a utilizar en ella. Dentro una organizacién, es
util establecer un “formato estdndar de la casa™ y solicitar que todos los documentos se
ajusten a €. Dicho estdndar puede incluir la descripcién de un formato para la cubierta
frontal para hacer adoptados en todos los documentos, las convenciones para Ia
numeracion y anotacion de pagina, los métodos para hacer referencia a otros documentos
¥ la numeracién de los titulos y subtitulos.
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Todos los tipos de documentos necesitan indices efectivos. Un buen indice que permita
al usuario encontrar la informacion que necesita es quiza la caracteristica mas util que se
puede proporcionar pero, por desgracia, suele ser la parte mas olvidada de ia produccién
de documentos. Un indice comprensible puede hacer que un documento mal escrito sea
utilizable; sin indice, aun la prosa mejor escrita es inadecuada para convencer al usuario
de que el documento es efectivo.

3. 4. Documentacion de estandares.

Siempre que un grupo de personas estd unido en un esfuerze comin, hace falta
establecer normas eficientes, las cuales deben ser respetadas por cada uno de los
miembros del grupo. Se imponen estas normas como “estandares de realizacién”.

El uso de estandares ha sido completamente aceptado en fabricacién, donde con
frecuencia sirven de base para la compensacién o promocion. Los estandares de
produccién son el medio por el cual la administracion puede estar segura de todo el
trabajo se realiza eficientemente y de que el producto final sea de buena calidad.

En el disefio de un sistema comercial por computadora se ha reconocido también la
importancia de los estdndares. Los dirigentes de la tarea de disefio han sentido la
necesidad de que todos los analistas y programadores de un proyecto sigan las mismas
reglas. Si todos los analistas siguen el mismo curso general de accion al disefiar un
sistema y elaboran documentacidén muy similar, podrén trabajar en grupos y compartir o
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intercambiar partes de la carga de trabajo. También si todos los programadores siguen
ciertos enfoques bésicos y emplean técnicas aceptadas, serd mas facil que el mismo
programador, u otro diferente, dé mantenimiento u optimice un programa en fecha

posterior.

Por estas razones, la mayoria de las instalaciones para procesar informacion establecen
un conjunto de técnicas de documentacidn, que deben ser observadas i)or todos los
analistas y programadores. Generalmente se describen en un manual de estdndares de
documentacidn y se entrega una copia a todo el personal técnico. Una base para medir la
habilidad de un analista ¢ de un programador es la aplicacién que €l o ella hagan de los
esténdares.

Casi siempre, una empresa cstablece sus estindares sin conocer bien los utilizados en
otras firmas. Por supuesto, hay ciertas normas mas utilizadas que otras, como los
simbolos del diagrama de flujo y logico, pero no son estindares de la industria. Las
practicas que adopta una empresa son las que considera mejores para cumplir sus
requerimientos, y pueden ser totalmente diferentes a las fijadas en cualquier otra. El
punto importante es que usen estandares - no que sean iguales en todas las compaiiias -.
Sin lugar a dudas, a medida que se perfeccione la tarea de disefio en la industria de la
computadora, habrd mayor aceptacién de estandares de documentacién comunes, Sin
embargo, nunca llegara el dia que en que todas las empresas registren sus sistemas de
una manera idéntica. Existe mucha variacién en los requerimientos de las compaiiias.
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3. 5. Razones del uso de estindares.

Los siguientes puntos permiten darse cuenta de la necesidad del uso de los estindares,
basicamente considerados como problemas de los sistemas:

¢ Cuestan mucho.

» Toman mucho tiempo para clomplementarse.
e Son costosos en su mantenimiento.

s Noson enteﬁdibles.

¢ No son modificables.

¢ No son confiables (fallan).

e No cumplen con los requisitos de los usuarios.
¢ Sucomplejidad excede la capacidad humana.
» Depuracién no es eficiente.

» Son cOSt0OS0S en su operacion.

Por tales razones es deseable que habiendo utilizado estandares podremos obtener los
siguientes objetivos para un sistema:

e Tener un sistema confiable:
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¢ Su documentacidn es completa y bien estructurada.
» Sus programas son legibles.
» Sulogica es sencilla y clara.

+ Sus archivos tienen informacién ordenada y légica.

« Tener un sistema modificable:
» El manejo manual del sistema es flexible.
s Los programas que mangjan la informacion son flexibles.
» Los archivos que contienen informacién son flexibles.

¢ Las necesidades de los usuarios son dindmicas y el sistema esta
preparado parz esos cambios.

» Tener un sistema confiable:
& Tener el minimo nimero de fallas.
¢ Manejar en forma apropiada informacion valida e invalida.
e Detectar errores en su disefio.

o Facil de rastrear.
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3. 6. Los estandares en la im_plantacién.

El apego a los gstindares y principios generales de la implantacién por parte de todos los
programadores de un proyecto da como resultado un producto de calidad uniforme. Los
estandares se definen como aquellos aspectos que pueden ser revisados por una
herramienta automatizada, mientras que determinar el apego a un principio general
requiere de interpretacién humana. Se deben observar varias condiciones para obtener un
apego voluntario a los estindares y principios generales. Los documentos de apoyo para
la fase de implantacién incluyen todos los productos de trabajo estandarizados de las
fases de analisis y diseflo, asi como los cuadernos de notas de cada unidad. La marca de
logro principal para la implantacién del producto es la integracién con éxito de los
componentes del codigo fuente en un sistema que funcione.
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La suma de las dificultades que presentan cada una de las aplicaciones existentes en un
equipo de computo, representa la magnitud de la problemética que tendra el usuario para
poder manejar, comprender, operar y mantener las mismas. Cuando cada una de estas
aplicaciones es disefiada y desarrollada por diferentes casas de software y después es
instalada en un equipo de computo, es muy comun que las diferencias se hagan notar
desde el primer dia de su uso, ya que, por lo general cada una contiene su propio control
de acceso, seguridad de base de datos, navegacion de menls para la ejecucion de tareas,
estandares en su presentacion de pantallas y reportes, uso particular de las teclas de
funcién o tal vez alguna de ellas no contenga nada de lo antes mencionado. Por todo
ello, el usuario se ve en la ardua tarea de entender el ambiente de cada una de sus
ap.licaciones y tratar de no confundirse para evitar cometer errores irreversibles.

La intencién de este capitulo es mostrar la importancia de mantener nuestros sistemas
integrados en medio ambiente comun de trabajo y control, que nos permita facilitar el
trabajo del disefiador de sistemas y del usuario final, agilizar cualquier mantenimiento y
sobre todo realizar una explotacion adecuada del concepto de base de datos.
Obviamente, un Sistema Administrador de Aplicaciones serfa la herramienta mas

adecuada para éste fin.

Dentro de la integracién de sistemas, un Sistema Administrador de Aplicaciones nos
permite:

» Definir un solo nivel de acceso para todas nuestras aplicaciones, donde se tenga
mantenimiento de fos usuarios que podran ingresar al sistema, las funciones a las que
estaran autorizados, las compaiifas (bases de datos) sobre las que podran trabajar y en
si las limitantes que deberan contemplar.

s Definir bases de datos de uso comin para todas nuestras aplicaciones, evitando
redundancia de informacién que impligue ocupar espacio en los medios de
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almacenamiento y que proporcione informacién confiable.

* Poder contar con un solo control de seguridad de nuestros sistemas, contemplando
uso restringido de base de datos, ejecucion de tareas especiales o particulares,
obtencion de reportes o consultas de informacién altamente confidencial, etc.

+ Modular las aplicaciones para facilitar el mantenimiento de las mismas mejorando el

tiempo de respuesta de alguna falla o solicitud de cualquier usuario.

* Mantener centralizada la informacién de la parametrizacidn de cada una de las
aplicaciones (si estas lo requieren).

* Lograr un ambiente comun de trabajo independientemente de la aplicacién con la que
se este trabajando, facilitando el aprendizaje de los usuarios en el uso de las
aplicaciones.

4, 1. Estructura de las aplicaciones,

El Diagrama que se presenta en la figura no. 4.1. se muestra la ubicacién de los
diferentes componentes que intervienen en el proceso de computo bajo la filosofia de un
Sistema Administrador de Aplicaciones. En los niveles inferiores (C y D) se encuentra el
equipo fisico (Hardware) y el Sistema Operativo. Estos dos elementos son la base del
proceso siendo los encargados de interpretar y realizar las funciones ordenadas desde las

aplicaciones en ejecucion.
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Fig. 4.1. Estructura del Control de Acceso de AMS/400

El nivel B (aplicaciones de usuario) son los sistemas de aplicacidn que realizan los
trabajos de las diferentes dreas usuarias. Este nivel es formado por los programas que el
lenguaje comprensible para el equipo ordenan las funciones que cubren los
requerimientos de usuarios para diferentes aplicaciones. El nivel A es el Sistema
Administrador de Aplicaciones y como se ve en el diagrama cubre o encapsula a las
aplicaciones de usuarios encargindose de la comunicacién o interfase con el usuario
final y del intercambio de informacién y 6rdenes con el Sistema Operativo.

Un Sistema Administrador de Aplicaciones seria el responsable de la comunicacién
inicial de todos los usuarios con sus aplicaciones y del control y supervision de las tareas
que se soliciten.
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4. 2. Principio de integracion.

La mejor forma de visualizar el sistera de negocios es describiendo el flujo del proceso,

analizando cada segmento e investigando las relaciones y contribuciones de las partes

con el todo. En esta forma es posible dirigir la atencién y estudiar aquellos segmentos

que no cumplen al elevar el maximo sus contribuciones al sistema total. Integracion

significa: hacer un todo o totalizar, traer partes y juntarlas dentro de un todo. Algunas

teorias 0 razonamientos proponen los siguientes puntos:

1. - El todo es primario y las partes son secundarias.

2. - La integracidn es la condicion de la interrelacién de las muchas partes dentro
de una.

3. - Las partes asi constituidas forma un todo indisoluble en el cual ninguna parte
puede ser afectada sin afectar todas las otras partes.

4. - E! papel que juegan las partes depende del propésito para el cual existe el
todo.

5. - La naturaleza de la parte y su funcion se derivan de su posicién dentro del
todo y su conducta es regulada por la relacion de todo a la parte.

6. - El todo es cualquier sistema o complejo o configuracién de energia y se
conduce como una pieza tinica, no importando qué tan compleja sea.

7. - La totalidad debe empezar como una premisa y las partes, asi como sus
relaciones deberan evelucionar a partir del todo,

El todo se renueva a si mismo constantemente a través de un proceso de transposicién; la
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identidad del todo y su unidad se preserva, pero las parte cambian. Este proceso continda
indefinidamente, algunas veces es planeado y observado, en tanio que otras ocurren sin
notarlo; a menudo es alentado, pero otras veces se le resiste. Una empresa de negocios es
un tode integrado en donde cada sistema, subsistema y subsistema de apoyo estin
relacionados con la operacion total. Su estructura por lo tanto, es creada por cientos de
sistemnas arreglados en orden jerirquico. La salida del mds pequefio de los sistemas
" resulta la variable de entrada para el préximo sistema mayor, que a su vez proporcicna la

variable de entrada para un nivel superior.

4. 3. Configuracién de los sistemas para su Integracion.

Un sistema por si solo, representa un conjunto de funciones que permiten al usuario usar
los recursos que un equipo de computo ofrece. Cada sistema tiene un objetivo global y
cada funcién un objetivo especifico. Sin embargo, cuando un sistema se integra a otros
sistemas, a pesar de pasar a ser una parte de un todo, éste sigue cumpliendo con sus
objetivos, pero ademds toma fuerza e importancia al compartir recursos con ¢l resto de
los sistemas. Para un sistema administrador, cada unos de los sistemas que en un
principio tienen su propio ambiente de trabajo, se convierte en una aplicacién del
sistema integral, denominandosele asi, Sistema Administrador de Aplicaciones.-

A continuacién se proporciona el orden de actividades sugeridas para habilitar o dar de
alta cada una de las aplicaciones dentro de un Sistema Administrador de Aplicaciones.
Se debe sobre entender que el sistema, por si solo, controla que [os mantenimientos se
hagan en cierto orden l6gico, de acuerdo 2 sus validaciones,
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Secuencia de actividades:

s 1. - Determinacién de estructura ¥y nomenclatura de la aplicacion a integrar. Se
codificard la clave que identificard a la Aplicacidn y se determinara de qué mddulos
se compone, asignandole a estos su codigo de identificacion y una descripcion
correspondiente.

s 2.- Determinacién de estructura de localidades bajo las cuales va a correr la
aplicacion. Este punto es muy importante y definira, de acuerdo a las caracteristicas
de la aplicacion, bajo que estructura de localidades correra la aplicacién. Se dan dos
reglas a seguir al respecto:

¢ A - Intentar que la eéstructura a utilizar sea la de mas bajo nivel de acuerdo
a los requerimientos. Esto significa que si la aplicacion puede correr solo
bajo compafifa, no definir otro nivel (por ejemplo: localidad y
sublocalidad).

e B - Si se definen otros niveles (localidades), revisar la estructura de los
niveles ya existentes en el sistema (definidas previamente por otras
aplicaciones), y si es posible se adaptan, usar algunas de las vigentes, La

idea seria que todas las aplicaciones corrieran bajo la misma estructura.

¢ 3. - Determinar los niveles de concurrencia que deberd utilizar la aplicacion. Es
preciso definir la concurrencia que tendran cada uno de las funciones para evitar que
la informacion pierda su integridad y los procesos especiales se blogueen entre si.

* 4. - Integrar los objetos ejecutables para cada funcién de la aplicacién. El Sistema
Administrador de Aplicaciones deberd contar con esqueletos predefinidos para los
diferentes tipos de tareas (batch o interactivos). Estos esqueletos deben contener los
pardmetros estandarizados que comunican a cada uno de los procesos con el corazdn
del sistema.

e 5.- Asignacién de nimeros de funciones a todas las tareas de la aplicacién. Esta
asignacion se puede hacer en masa si se tienen bien definidas las tareas que
conformaran la aplicacion, o de manera progresiva a medida que las tareas se vayan

definiendo. Se recomienda que se defina un rango de nimero de funciones para cada
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aplicacion e inclusive cuando la estructura de modulos de la misma sea completa,

establecer subrangos para las funciones de cada médulo.

s 6.- Mediante el mantenimiento correspondiente, dar de alta cada una de las

funciones.
¢ 7. - Dar de alta la concurrencia de las funciones de la aplicacién.

e 8 - Una vez definidas las funciones de nuestra aplicacion, definir la estructura de
nuestros menis. Se recomienda agrupar las funciones por objetivos para determinar
cada uno de los menis que compondrin la aplicacidn; asi los ments estarin
compuestos de funciones homogéneas.

e 9.- Abrir usuarios. Abrir las identificaciones necesarias para los usuarios que
utilizaran la aplicacion, si es que estos no existen previamente. Si los usuarios de la
nueva aplicacioén ya estan dados de alta en el sistema, sélo bastara con autorizarle las
nuevas funciones y ments de la nueva aplicacion. Se recomienda no abrir mas de un
perfil por usuario, sinc mantener una sola con todo el acceso y el permiso necesario
para ejecutar todas las funciones, de todas las aplicaciones a que tenga derecho en un

sélo nivel de identificacion.

+ 10, - Autorizacion de funciones. Mediante el mantenimiento correspondierite se
dard autorizacién de las funciones que los usuarios, ya existentes, usaran de la
aplicacion, Se recomienda dar autorizacién a aquellos usuarios que cumplan con
cierto perfil, el cual luego serd usado como patron, para poder copiar a otros usuarios
con el mismo perfil.

e 11. - Liberacion. Cumpliendo todos los pasos anteriores (0 los necesarios), se esta en
posibilidades de liberar en firme o para pruebas, los ambientes de ejecucidn de la
nueva aplicacién. Cabe acotar que en cualquier momento se podrin modificar,
mediante los mantenimientos mencionados, algunas ¢ todas las definiciones

explicadas en los puntos anteriores.

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES ARAGON



CAPITULO V
APLICACION DE
UN SISTEMA

- ADMINISTRADOR

DE
APLICACIONES



126 CAPITULOV: APLICACION DE UN SISTEMA ADMINISTRADOR DE APLICACIONES

En este capitulo daremos una muestra clara de lo que es un Sistema Administrador de
Aplicdciones. Como ya se menciono antes, un Sistema Administrador de Aplicaciones

debe ofrecer soluciones comunes a problemas comunes.

Este capitulo tiene como objetivo ejemplificar el papel de un Sistema Administrador de
Aplicaciones. Con el propésito de darle un nombre v debido a que uno de los propésitos
de esta aplicacién de control es integrar aplicaciones; nos referiremos a esta aplicacion
con las siglas: S.1LA. (Sistema Integrador de Aplicaciones) con el fin de diferenciar el

propio tema de Tesis y esta aplicacion, sin que dejen de tener relacion.

5.1. Objetivos. *

Los objetivos que a continuacién se listan son los de un Sistema Administrador de

Aplicaciones, independientemente del nombre que se le asigne:

e Liberar recursos de desarrollo para atender la implantacién de Aplicaciones de
usuaric y no solucionar problemas de ambientes de ejecucién o estructuracién y
presentacién de aplicaciones.

¢ Proporcionar una base uniforme, que solucione problemas de operacion y control de
tareas comunes a todas las aplicaciones que sean completamente independientes de

las aplicaciones de usuario.

e Alcanzar un nivel elevado de estandarizacién en cuanto a estructura de aplicaciones,
su presentacion y su operacion, proporcionando un nivel de entrada comun para todos
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los sistemas.

Proporcionar ambientes de ejecucion de tareas amigables y con diferentes niveles de
ayuda y navegacién que permitan auxiliar a usuarios novatos y experimentados en
forma sencilla y selectiva.

Controlar eficientemente un ambiente de multi-aplicaciones sin agregar tareas de
operacion a los usuarios.

Brindar un nivel de autonomia casi total a los usuarios eliminando casi por completo

la intervencién de un analista en la ejecucion y control de las aplicaciones.

Proporcionar documentacion y ayudas en linea que faciliten la utilizacién de las
aplicaciones por los usuarios.

Garantizar la integridad y seguridad de la informacién mediante el contrel de acceso a
los sistemas y a cada una de sus funciones asignadas a los usuarios que puedan usar
esta aplicacion.

Proporcionar un ambiente multi-compaifiias que permita al usuario agrupar y
organizar su informacién en base de datos en caso de manejar mas de una compaiiia
como regién fisica o ldgica.

5. 2 Estructura

De acuerde a los principios ya mencionados para un Sistema Administrador de

Aplicaciones, el usuario contard con un ambiente comin de trabajo, por lo que, no

debera poder trabajar fuera de este ambiente. De tal forma el usuvario al ingresar a su

maquina tendra activo este ambiente (S.1.A.).
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La organizacién de las bases de datos existentes estard dada por el concepto de multi-
compafiias, es decir, para cada base de datos se debe de asignar un nombre de compafiia
que tenga relacién con la informacién que se almacenard. Se podrd determinar un
nombre de compailia en caso de ser una regién fisica o bien si es una region logica.

Las diferentes aplicaciones que se vallan a integrar deberan residir en el mismo lugar
donde resida la aplicacion principal de control (S.1.A.). El usuario, en forma dindmica y
sin salir del ambiente podri navegar a todas las aplicaciones existentes y a las

autorizadas segin sea el caso.

La unidad bésica bajo la cual el usuario podra ejecutar cada una‘de las tareas para las
aplicaciones existentes, se denominard “funcion”. Una funcién debera estar relacionada
con una agrupacién de t0pico. Este tdpico es una agrupacion con el fin de que al usuario
le sea mas ficil localizar a cualquier funcién por el tipo de tarea que gjecuta. La funcion
también debera estar asociada a una sola aplicacion.

El ambiente comin de trabajo estard formado por mends dindmicos formados por todas
aquellas funciones que estén autorizadas en determinada compafifa para determinado
usuario. Por lo que, cuando un usuario se cambie de compaiiia (presicnando la tecla
correspondiente) puede que no tenga las mismas funciones que en la compafiia anterior.
Asi entonces, el usuario podra armar sus menis dindmicos seleccionando la aplicacién y

la compafiia con la que quiere trabajar.

Los cambios de compaiiia y de aplicacidn se podran hacer activando un submenu que’
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siempre estard disponible (éste parecerd en la parte superior de la pantalla). Con este
submenu el usuario también podrd ejecutar una funcion en forma directa, (siempre y
cuando esté autorizado a la funcidn) digitando €l nimero de funcién, sin necesidad de
cambiarse de aplicacion.

Al gjecutar una funcidn (de una aplicacion que se integra y no que se crea siguiendo los
estandares de S.1.A.) tal vez cambie el ambiente interactivo de trabajo, pero al terminar
de correr volverd al mismo ambiente,

S.I.A. debera contar con todas las funciones necesarias para sustituir el uso directo de
comandos del sistemna operativo (copiar archivos, renombrar archivos, listar un
directorio, etc.) eliminando asi los riesgos de ingresar comandos indebidos (eliminar

archivos, formatear disco duro, etc.).

5. 3. Filosofia.

Todas las tareas que estén disponibles dentro de una aplicacion, serdn ejecutadas
exclusivamente por usuarios definidos y autorizados bajo S.I.A. Bajo este concepto
estardn todas las tareas que conforman las aplicaciones, y el sistema se encargard de su
control y seguimiento.
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Todo usuario definido en SIA. ‘deberd tener asignada una compaiiia por defecto y se
determinard a cuales de las compaiiias existentes podra tener autorizacion.

Como aplicaciones existirin dos grandes tipos que serdn ejecutadas bajo S.LA., las
primeras son las que son desarrolladas integramente pensando en aprovechar todos los
beneficios y herramientas que le proporciona el administrador de aplicaciones; las
segundas son las aplicaciones que fueron desarrolladas sin pensar en S.LA. o
aplicaciones que son consideradas como paquetes. Estas aplicaciones requieren un
esfuerzo adicional de las dreas de desarrollo de sistemas para su implantacién bajo
S.I.A., lo cual no siempre alcanza el 100% de integracion lo cual provoca que algunas de
las facilidades que se tienen en las primeras aplicaciones no se tengan en las segundas.

Toda aquella tarea a ejecutar estard definida mediante una funcién, la cual sera Gnica
para cada una de estas tareas. Cada una de estas funciones debera tener relacion por lo
menos con una Aplicacién y un Tépico. Las funciones que sean creadas bajo los
estandares y el ambiente de S.I.A. debera proporcionar una ayuda en linea; por lo que se
contara con una funcién que permita dar mantenimiento a cada una de estas ayudas. Ser
responsabilidad del analista de sistemas que las aplicaciones ya existentes, proporcionen
una ayuda en linea, por lo tanto, esta situacion quedara fuera del alcance de S.IL.A.

5. 4. Estandares.

A continuacién se presenta una serie de reglas y estandares que hacen que el disefiador
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desarrolle aplicaciones con alto grado de eficiencia y primordialmente aplicaciones
pensadas para estar bajo el ambiente de S.ILA. aprovechando todas las ventajas que este
ofrece.

5. 4. 1. Bibliotecas o Subdirectorios de archivos ejecutables.

UUVLIB

UU  Variable de dos posiciones que identifican la Aplicacién. Se recomienda que
proporcione una simple idea del nombre de ta aplicacién que se va a desarrollar y que va
a contener todos los archivos ejecutables de la misma.

V¥ Variable de una posicién que identifica el Mddulo consecutivo de la Aplicacion. En
ocasiones, se hace necesario dividir en varias bibliotecas la aplicacién a desarrollar, por
lo que esta posicién servird para identificar el mddulo dentro dei sistema. Por ejemplo: el
Sistema de Administracién Comercial (SA) se dividiria en modulos como: Cuentas por
Cobrar (SACLIB), Inventarios (SAILIB), Facturacién (SAFLIB), etc.

LIB Constante de tres posiciones en la nomenclatura del nombre de la biblioteca para
identificar a una biblioteca de archivos ejecutables.
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5. 4. 2. Bibliotecas o Subdirectorios de archivos fuentes.

UUVSRC

UGV Variable de tres posiciones que identifican la biblioteca de la aplicacién a la cual
pertenece, de acuerdo a la nomenclatura de biblioteca de archivos ejecutables.

SRC Constante de tres posiciones en la nomenclatura del nombre de biblioteca para
identificar a una biblioteca o subdirectorio de archivos de fuentes.

5.4. 3. Programas y Archivos de datos.

UUVWXXYY

UUV Variable de tres posiciones que identifican la biblioteca de la aplicacion a la cual

pertenece el programa o el archivo.

W  Variable de una posicion para identificar el archivo de datos o programa ("A"
archivo de datos, o "P" archivo de programa, "D" estructura de archivo, "I" indice de
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archivo y "R" rutinas).

XX Variable de dos posiciones para identificar el consecutivo del nombre del archivo o
programa dentro de la misma biblioteca o subdirectorio.

YY Consecutivo de un archivo de indices. Esta posicidn tendra uso unicamente cuando
se defina un archivo de indices para identificar un consecutive del mismo.

5.4. 4. Archivo de mensajes,

UUVMSG

UUV Variable de tres posiciones que identifican la biblioteca de la aplicacion a la que
se esta haciendo referencia.

MSG Constante de tres posiciones que define que se trata de un archivo de mensajes.
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5. 4. 5. Disefic de pantallas,

El disefio de una pantalla constara de tres partes principales:

¢ 1. - La cabecera de la pantalla; donde se definira la compafiia y el titulo de la
funcidn que se esta ejecutando.

e 2. - El cuerpo de la pantalla; serd responsabilidad del disefiador de equilibrar la

estética con la funcionalidad para brindar al usuario aplicaciones amigables.

s 3. - En una ventana en la parte inferior izquierda se mostraran las teclas de
funcidn permisibles para su ejecucion tomando diferentes acciones al presionarlas.
Cabe sefalar que la tecla ENTER se sobreentiende por lo que no se deberd especificar
como funcién permitida y algo muy importante es que no se deberdn presentar teclas

de funcién que no tengan ningun efecto en ese momento.

s 4, - Para aquellas funciones creadas bajo los estandares y el ambiente de S.LA. se
usard una area definida para solicitar los datos a capturar asi como los datos que se
deseen presentar (Altas, Bajas, Cambios y Consultas).

Para identificar la funcién que se esta ejecutando es necesario auxiliarnos de algunos
pardmetros que la aplicacién 5.1.A. nos proporcionard.

s SIA NOCIA Es una variable alfanumérica de 40 caracteres que contendra el nombre
de la compafiia de la sesion.

¢ SIA_APL Es una variable alfanumérica de 3 caracteres que nos indica la aplicacién
a la que pertenece la funcién,

e SIA NOFUN  Es una variable alfanumérica de 35 caracteres que contiene la
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descripcion de la funcion que es mostrada en los menus.

¢ SIA_FUN Es una variable numérica de 5 caracteres con cero decimales que nos
proporcionara el namero de la funcion.

El diseiio de la pantalla estara represenfado como se muestra en la figura 5.1. En donde:

L

. G0 \Pone\HIDS\SIA_lESI\SIAR‘IB EXE

COMpPNilAn:  ENEP PLANTEL 1ZY

1
FIPLI(.'nt':lON'.e‘QTEHR INTECRADUSR VE APLICA.

FUNCION DbISC
mmm r'lnHllNH"IIL TO
W2
[T
[SEIEEY
[STETETVEN
- - BILE
[F1 AYUDA [SI313180Y
idld MENU WM
HHHLY

(.Ol"ll’an

4 8
USUARE O3
AUTORIZACEONES
AYUDAS
MENSAJES “SIA™

1]
]
n
1]
i
0N
]
n
SGG

Fig. 5.1. Disefio de pantalla.

* A - Nombre del programa (alfanumérico de 7 posiciones). Podrd ser constante o
variable.

¢ B - Nombre de la compaflia (alfanumérico de 40 posiciones). Parametro
SIA_NOCIA.

s C - Aplicacién (alfanumérico de 3 posiciones). Parametro SIA_APL.
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¢ D - Descripcion de la funcidn que se esta ejecutando. Pardmetro SIA_ MOFUN.
¢ E — Nombre del usuario activo en la sesién. Parametro SIA_USU.

» F - Contenido. Esta es la parte donde ¢l analista debera darle la mejor presentacion al

usuaric buscando siempre la funcionalidad.

En un cuadro en la parte inferior izquierda se presentara los mandatos o funciones que
estardn permisibles en esa pantalla. Donde :

ESC CANCELAR Regresa a una pantalla anterior en una secuencia dentro de un
mismo programa o funcién compuesta por varios subprogramas. Podra tener la.funcién
de cancelar si asi lo desea el programador, )

FX3{ Sera la funcion deseada con atributos especiales con ¢l fin de que estos puedan ser

facilmente identificables por el usuario.

XX.... Sera la descripcion o significado de la tecla de funcién segun la siguiente tabla:

¢« 1 AYUDA.

Invocar ayuda de la pantalla que ese momento se esta presentando.

e 3 FIN.

Termina el programa de ejecucion (regreso a ambientes de ejecucion).
» 4 LISTADE...

Presentacion de una lista de valores existentes o posible de un campo.

s 10 GRABAR, CONFIRMAR

Ejecuta o confirma un proceso en su ultimo nivel, por ejemplo: en un programa de
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mantenimiento a un archivo maestro que nos permita dar Altas, Bajas, Cambios y
Consultas; esta tecla nos permitird grabar, confirmar baja o confirmar cambio a un
Tegistro.

« 13 IMPRIMIR.

Dar salida a impresién a través de un reporte formateade de informacion que se
esta mostrando en ese momento en la pantalia.

5. 4. 6. Disefio de Reportes,

El disefio de un reporte consta de 3 partes principales:

s 1, - Lacabeza del reporte, que identifica la funcién que se esta ¢jecutando.

» 2. - El cuerpo del reporte, responsabilidad del diseftador de equilibrar la estética
con la funcionalidad para brindar al usuario aplicaciones amigables.

s 3. - El pie de reporte o los totales.

Para poder identificar la funcién que se esta ejecutando y que genera el reporte es
necesario auxiliamos de algunos parAmetros que el Sistema Administrador de
Aplicaciones proporcionara.
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El disefio del reporte estar{a representado por la figura 5.2.

SIAP099 . Nombre de Compaiiia . APL . 22!05/1998.
Usuario: xxxx. Titulo de funcién . 99999. 59:95:99

Cabecera - 1 Cabecera - 2 . Cab. - 3 Cab 4.
XXX X3OOXX 9 XXXX
XX JOOCOOKIAAXX 9
XXX ) 9.0.9.6.0.0.6.60.6.4.6.¢.6.0.0.0.4 9
XXX 1 9.6.0.0.0.0.9.0.0.0.0.0.0.0.0.0 9
XXX XOOOOOIX XXX XX ]
XXX 1 9.6.0.9.9.0.0.6.¢.9.9.9,0.4 9
XX 1 9.0.0.6.0.0.0.0.0.0.0.00.90.0.90.9.0.6.0.0.0 9

Fig. 5.2. Disefio de reporte.

e SIA_NOCIA Esuna variable alfanumérica de 40 caracteres que contendré el nombre

de la compaiifa de la sesién.

s SIA APL Es una variable alfanumérica de 3 caracteres que nos indica la aplicacién

a ia que pertenece la funcién.

s SIA NOFUN  Es una vaniable alfanumérica de 35 caracteres que contiene la

descripcion de la funcion que s mostrada en los meniis.

s SIA FUN Es una variable numérica de 5 caracteres con cero decimales que nos

proporcionara el namero de la funcién.

+ SIA_DSP Es una variable alfanumérica de 10 caracteres que contiene la
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identificaci6n del equipo desde donde se ejecuta la funcion.

s SIA_USER  Es una variable alfanumérica de 10 caracteres que contiene la
identificacion del operador que hizo la peticién.

A continuacién se describen los datos especificados en el disefio de reporte de la figura
5.2.

s A - Nombre del programa (alfanumérico de 7 posiciones). Podrd ser constante o
variable.

¢« B - Nombre de la compaiiia (alfanumérico de 40 posiciones). Parametro
SIA_NOCIA,

e C- Aplice.lcién (atfanumérice de 3 posiciones). Parametro SIA_APL.
¢ D —Fecha y hora en que se genero el reporte.

e £ . Descripcion de funcidn que se ejecuto. Pardmetro SIA_ NOFUN.
¢ F - Numero de la funcién que se ejecuto. Parametro SIA_FUN.

s G - Usuario que ejecuto la funcién. Parametro S1IA_USER.

¢ H - Titulos adicionales que complementen la descripcion del reporte.

¢ 1- Contenido. Esta es la parte donde el analista deberi darle la mejor presentacién al

usuario buscando siempre la funcionalidad.
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S. 5. Diseiio de S.L.A.

Como ya se embozé en los objetivos, el concepto de S.1.A. esta basado en ¢l hecho de
controlar, estandarizar y adecuar a un ambiente comin a todas las tareas que pertenecen

a una variedad de aplicaciones que pueden existir en una empresa.

La idea parte poder crear un ambiente amigable y comin, en donde un variado ntimero
de aplicaciones puedan explotarse como si fuera una sola aplicacién. Controlar,
administrar e integrar diferentes aplicaciones son objetivos que conseguiran respetando
los estandares definidos previamente, asi como las siguientes reglas. '

5. 5. 1. Reglas para el diseiio.

e Para el manejo de mensajes a desplegar en cada funcién a ejecutar, se debera usar un
archivo de mensajes, indexado por una clave de mensaje. Serd responsabilidad de
programador identificar la siguiente clave consecutiva del archivo de mensajes que se
vaya a utilizar en el programa que en ese momento se este desarrollando; de lo
contrario deberd consultar los mensajes existentes y seleccionar el que a juicio se
apropie mas al mensaje que se desee desplegar. Con esto se intenta tener un archivo
de mensajes por cada aplicacidn, evitando tener mensajes repetidos y redundantes,
ademas de evitar el uso de constantes en programas.

e Con el fin de optimizar el uso de la memoria principal, asi como ei rendimiento de
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. huestro cquii)o de computo; los programas deberan evitar el uso de constantes en lo
posible. Uno de los métodos para poder lograr éste cobjetivo, es el uso de las
estructuras de archivos en los programas de mantenimiento (llevaran una "D" en su
nombre), es decir, aquellos programas que permitan altas, bajas, cambios y consultas
de estos archivos.

¢ Todas las rutinas a utilizar llevaran una "R" (de acuerdo a los estdndares) en el
nombre de las mismas.

e (ada uno de los programas creados bajo el ambiente de S.1.A., debera ir documentado
internamente, es decir, en el inicio de la codificacién de cada programa fuente a nivel
de comentario debera indicarse: el objetivo del programa, procedimiento, funcion o

rutina; fecha y nombre del autor.

e La ayuda en linea ofrecida en cada una de las tareas de S.[.A. estard controlada por
una rutina, que manejara un archivo tnico por cada aplicacién, en donde se
registraran y se concentraran los textos de ayudas identificados por una clave y el
nimero de funcion a la que se relaciona.

¢ Por conveniencia se deberdn declarar todas las variables utilizadas en los programas a
nivel global, con el fin de evitar variables indefinidas en procedimientos.
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5.5.2. Procesos de control que integran S.1.A.

El control y la seguridad lograda por un Sistema Administrador de Aplicaciones se
detallan en los principales procesos que lo componen. Adicionalmente a los archivos de
control y a su estructura, es importante el camino a seguir durante el flujo de los
procedimientos. En la figura 5.3. se menciconan los principales procesos gue componen

SI1A.

E Mantenimiento a Compailias Archivo de Compafifas

RS

Mantenimiento a Aplicaciones , ..
P Archivo de Aplicaciones

==

Mantenimiento a Tépicos

1
[

Archivo de Tdpicos

1

Mantenimiento a Usuarios

e

Archivo de Usuarios

‘w

Mantenimiento a Funciones

JE—

Archivo de Funciones

Mantenimiento a Ayudas

- . Archivo de Mensajes
Mantenimiento a Mensajes

Mantenimiento a Autorizaciones

:“-‘:‘ E ﬁ ;

Archive de Ayudas

=
L

s
(M)

. Procesos que componen S.LA.
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Nivel inicial de S.LA.

Debido a las limitaciones del lenguaje utilizado para desarrollar esta aplicacion, se cred
este pequefio proceso inicial que consiste en la activacion por bloque de dos procesos
principales para S.1.A. El primero es la solicitud de identificacién del usuario y el
segundo es el control maestro del ambiente de S.1.A. Estos dos procesos se detallan en
este mismo capitulo. En la figura Fig..5.4. se presenta el seudocédigo que hace posible
este proceso. En la figura 5.5. se muestra €l control de flujo de este mismo proceso. Cabe
sefialar que para pdder pasar al ambiente del sistema operativo DOS, S.1.A. solicitard
una contrasefia la cual unicamente la deberd saber el usuario que de defina como
administrador del sistema. Para que un usuario pueda entrar al ambiente de S.1.A. debera
tener una identificacion y una contrasefia de lo contrario nunca podrd acceder al
ambiente.

1. Solicitar identificacicn de entrada al usuario
2. Restaurar los pardmetros iniciales de atributos para 5.1 4.

3. Ejecutar control maestro del ambiente de S.IA. mientras no se guiera salir al
sisterma operativo DOS.

4. Si se requirié ejecutar una funcidn, restaurar nuevamente pardmetros de atributos
para S.1A..

5. Correr programa que ejecuta la funcion solicitada.

Fig. 5.4. Seudocodigo para nivel inicial de S.1.A.
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h 4

Usuario:

Parametros 1niciales: <

v

Funciones |,

4 .
-
J
e

Fig. 5.5. Flujo de control del nivel 1mc1al de S. I A
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Solicitud de identificacion.

Este proceso se encarga de controlar el acceso de los usuarios al ambiente de SI1A,
solicitando una identificacién y una contrasefia. Mientras el usuario no dimite un usuario
y contrasefia correcta no podrd entrar al sistema y se mantendra en este paso. Una vez
digitada la intensificacién y contrasefia correcta, este proceso verificara el estado de su
ultima finalizacién de esta aplicacién. En caso de que la ultima finalizacion de esta
aplicacién haya sido “anormal”, se presentard una pantalla al usuario informandole lo
propio e indicindole cual fue la dltima compafiia accedida, cual fue la {ltima aplicacién
accesada v cual fue la ultima funcién solicitada. En la figura Fig. 5.6. se muestra el
seudocddigo que hace posible este proceso.

1. Presentar la pantalla de solicitud de identificacidn y contrasefia mientras no
sean correcios los datos.

1.1. Verificar usuario y contraseiia en archivo de usuarios en el sistema.
1.2, 2. Verificar uitima finalizacion del sistema para el usuario.

2. En caso de finalizacién anormal, mostrar pantalla informativa de udltima
Jinalizacion,

Fig. 5.6. Seudocddigo para solicitud de identificacion.

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES ARAGON



146 CAPITULO V: APLICACION DE UN SISTEMA ADMINISTRADOR DE APLICACIONES

Control maestro del ambiente de S.1.A.

Este proceso es el principal, bajo cual se controla el ambiente de S.1.A. Es aqui donde el
usuario decide con compafiia y aplicacion quiere trabajar. Al inicio el usuario tendrd una
compafiia y una aplicacién por defecto. Una vez seleccionada la compafiia y la
aplicacién bajo la cual quiere trabajar, se le presentard una lista de todas las funciones
autorizadas para tal seleccién. Para cambiar de compaiiia o aplicacion, basta activar un
meni que se presenta en forma de barra en-la parte superior derecha. Ademads de poder
cambiar de compadia o aplicacién, el usuario puede ejecutar directamente una funcién a
la cual tiene autorizacidn, sin necesidad de estar ubicado en la lista adecuada. Cada vez
que ejecuta una funcién y ésta termina, el control siempre regresa a este ambiente de
S.ILA. Ver figura 5.7. y figura 5.8.

S1AA01 - Archivo de Compailias.

SIAA04 - Archivo de Usuarios

SIAA06 — Archivo de Mensajes

SIAA10 - Archivo de funciones autorizadas
SIAA99 — Archivo de Ayudas.

Fig. 5.7. Flujo de Archivos en proceso de control maestro.

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES ARAGON



CAPITULG V: APLICACION DE UN SISTEMA ADMINISTRADOR DE APLICACIONES 147

®

Usuarios Auterizados

‘L__G__# Autorizacién a Compaiiias

- Lista de funciones autorizadas

Reportes de Control

v v
E}" @ - Funciones de operacién comun.
[/

@+

Fig. 5.8. Esquema del proceso principal de S.LA.
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1. Identificar usuario firmado al sistema.
2. Recuperar compafia y aplicacion inicial para el usuario,
3. Presentar lista de funciones autorizadas por compa#ia y aplicacion.

4. Manterer en forma activa el meni que permite cambiar de compaRia y
aplicacion o efecutar una funcion en forma directa o por lista de funciones.

3. Siejecuto funcidn:
6. Ejecutar funcion. Al finalizar funcion regresar al punto 3.
7. Si solicito cambio de compafiia o aplicacion:

8. Presentar meni de barra y seleccionar la compafia o la aplicacion a la

que se desea cambiar. Pasar al punto 3.

Fig. 5.9, Seudocédigo de flujo maestro de S.LA.

Con la descripcion archivos descritos en el apéndice “A” (las figuras A.1. y A.2. ayudan
a comprender la relacion de entidades de las tablas de S.LA.) y las funciones de
mantenimiento descritas en el apéndice “B”, se pude puede comprender ta funcionalidad
de los procesos que comprenden el S.ILA.,. Sin embargo en la figura 5.10. (a) y (b) se

da un ejemplo de la secuencia de pantallas de mantenimiento al sistema S.1.A.
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149

e )|

Fig. 5.10. (a) Secuencia de pantallas de los mantenimientos a S.LLA,

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES ARAGON




150 CAPITULO ¥: APLICACION DE UN SISTEMA ADMINISTRADOR DE APLICACIONES

Fig. 5.10. (b) Secuencia de pantallas de los mantenimientos a S.L.A
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5. 5.3. Reportes de Control generados por S.1.A.

Con la intencién de que el administrador de sistema logre tener un buen control, es
indispensable contar con la informacién en linea que le permita visualizar en forma clara
como esta organizado su entomo. Para este fin a continuacion se presentan algunos de
los principales reportes de control generados por S.1.A. Estos reportes permiten al
usuario tener una relacion de cada uno de los componentes de S.1.A,, es decir, nos
permiten conocer los usuarios definidos en el sistema y sus caracteristicas, las compafias
definidas, las aplicaciones habilitadas, las funciones por aplicacién y sus rangos
reservados, las funciones autorizadas por usuario, ultimo dia y hora en que inicio y

termind su sesién, etc. Todos los reportes aqui presentados siguen los estandares

definidos anteriormente en este mismo capitulo.

SIAPO6GS

Usuario: Admin

Compafia de Prueba

Reporte de Aplicaciones de SIA

Clave de Aplicaccion Descripclon

ACF
ACF
ACF
ACF
ACF
ACF
SIA
SIA
SIA
SIA
SIA
SIA
SIA
SiA
SIA

ACTIVO FIIO

FUNCIONES GENERALES ACTIVO FiJ
PROCESOS DE OPERACION ACTIVO F

ACTIVO FIJO PRESUPUESTOS
ACTIVO FI1JO PROGRAMACION
TABLAS DE ACTIVO FIJO

SISTEMA INTEGRADOR DE APLIACIONES

S1A
S1A
SlA
SIA
SIA
SIA
SIA
SIA

- BITACORAS

- COMUNICACIONES

- CONSULTAS

- CORREOQ ELECTRONICO
-DIRECTORIO TELEFONICO
- MANTENIMIENTOS

- QPERACION GENERAL

- EMISION DE REPORTES

22/05/1998

15:00:42

Ruta de

Instalacién Acceso

1 CMACF

.
NN RN

1 CASIA
1 C:ASIA
1 CASIA
1 C:A\SIA
1 CASIA
1 CASIA
1 CASIA
1 CASIA
1 CASIA
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SIAP06S Compaiiia de Prueba S1A 22/05/1998
Usuario: Admin Reporte de Funciones de SIA 15:00:42
Funcién Descripcién Aplicacién Tépico Programa
1 Captura Movimientos de Activo Fijo ACF 10 ACFCO01
2 Correcciones Captura de Movimiento.  ACF 10 ACFC002
3 Tablas de C¢digos Relacionados ACF 20 ACFCO03 .
4 Tablas de C¢digos Relacionados ACF 30 ACFC004
5 Tablas de Depreciaciones ACF 20 ACFCO005
6 Tablas de Depreciaciones ACF 30 ACFC006
7 Indices Nacionales de Precios ACF 20 ACFCO07
8 Indices Nacionales de Precios ACF 30 ACFCO08
9 Registro De Planta Por Liave Gral. ACF 10 ACFC009
10 Reg. de Planta por Centro de Costo ACF 10 ACFCO010
SIAPO6S Compaiiia de Prueba SIA 22/05/1998
Usuario: Admin Reporte de Usuarios de SIA 15:00:42

Aplicacion Compaiila

Usuario Nombre por defecto por defecto
AALVAREZ AZUCENA JIMENEZ CARRION ACF MLA
AARCED ALBERTO ARCEQ CHABLE SIA NES
ABM ARTURO BENITEZ MALDONADO CON NES
ACALDERON ALBERTO CALDERON QUEZADA ACF NES
ADALBERTO ADALBERTO MIRON MORENO CON NES
ADELA ADELA CANO GANDARA NOM NES
ADIGR ADRIANA GUTIERREZ RODRIGUEZ SIA NES
ADMIN USUARIO TiPO ADMINISTRADOR NCM NES
ADOLF ADOLFO DIAZ ANAYA ACF NES
ADOLFO ADOLFQ GUTIERREZ TORRES NOM NES
ADPEQ1 ROBERTO BELTRAMI PARENTI SIA NES
ADPEQ2 ALMA RODRIGUEZ LAZCANO NOM SiL
ADPEQ3 EVELIA VALENCIA NOM NES
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SIAPO65 Compafiia de Prueba SIA 22/05/1998

Usuario: Admin Reporte de Funciones Atorizadas 15:00:42

Usuario Aplicacién  Funcién Compafila
AALVAREZ AMS 17001 NES
12104 ALF
10002 NES
10003 PRU
10016 NES
10036 NES
10078 NES
ABM AMS 17001 ALF
17002 ALF
17003 NES
17005 NES
17007 NES
AARCEO AMS 12104 ALF
10002 ALF
10003 ALF
10016 ALF
10078 ALF
ADELA AMS 17027 NES
13001 NES
13004 NES
12104 NES
10002 NES
10003 NES
10016 NES
10036 NES
10078 NES
10131 NES
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No se puede decir que el conocimiento de lo ya existente y las ideas que se estin
plasmando en este documento, se lleven a cabo como aqui se sugiere. Cada uno de los
analistas de sistemas y disefiadores de software desarrollan sus productos logrando
obtener sus objetivos principales, pero no deja de ser importante que consxderen

situaciones que implican que sus productos puedan ser mejores.

Quizis, en el mercado ya exista un sin fin de productos de computo que ofrezcan una
amplia gama de facilidades que permitan tener un mejor control y una eficiente
seguridad de nuestras aplicaciones, pero pensar que nuestras necesidades se vuelven
especiales y que los productos existentes son insuficientes, nos lleva a la tarea de invertir
tiempo en nuestro propio diseflo de un sistema de control y administracion de
aplicaciones. De aqui que, este documento puede resultar beneficioso y de gran ayuda,
no solo para el principiante en rama de la informdtica, si no para el analista y disefiador
experimentado, que dia con dia, se preocupa por mantener sus sistemas en optimas
condiciones y sobre todo, actualizados de acuerdo a la innovacién de hardware y la

demanda de software por parte de las empresas.

Aun cuando aquj se mencionaron varios ejemplos de administradores de aplicaciones,
actualmente en el mercado han ido apareciendo sistemas que ya cumplen con estas
caracteristicas. Todavia mas importante, es el hecho de que hoy, estamos entrando al
gran mundo de las aplicaciones para las redes publicas (Internet) y para las redes
privadas (Intranet) en el 4mbito mundial, donde resulta super indispensabie contar con
una seguridad, un buen control acceso y confiable la estandarizacion.
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ADAM: Sistema de Aplicaciones Administrativas de la compafiia TEA. No es una

abreviacién es un nombre al azar.

Ambiente de ejecucién: Ambiente desde donde se puede ejecutar una funcién: Menis

o Lista de funciones.

AMS/400:  Application Manager System. Sistema Administrador de Aplicaciones

disefiado por la Compaiiia Nestlé en México.

APD/400: Applicaction Program Driver/400. Sistema Administrador de Aplicaciones de
[.B.M.

AS/400: Application System/400. Mini-computaroras marca [.B.M.

Biblioteca: Tipo de objeto en un equipo AS/400 que sirve para almacenar cualquiera de

los tipos de objetos del sistema.

Cifrade: Conversién de secuencia de datos en otra secuencia diferente para generar un

codigo no legible.

Clave bloqueo: Clave para definir la manera en la que una funcion podré bloquear su
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Documentacién en linea: Servicio de ayuda en cada una de las funciones habilitadas

en Sistema Administrador de’ Aplicaciones.

Encriptacion: Meétodo de conversién de un cddigo estandar visible a un codigo no

visible o legible.

Estandar: Norma o regla a seguir en el disefio de sistemas.

Funcién: Unidad tnica de identificacion de un trabajo 0 una tarea interactiva o batch.

LB.M.: International Bussiness Machines, Marca de computadoras alemana.

Intrusos activos: son los intrusos mas maliciosos, ya que estos buscan poder alterar los

datos no autorizados.

Intrusos Pasivos: son los intrusos que solo desean acceder informacién a la cual no

tienen autorizacion

LAN: Local Area Network. Red de Area Local.
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ejecucidn en caso de que otra funcién tenga contraposicion con esta.

Cadigos expertos: Cédigos especiales para ocultar la informacién temporalmente.

Cola de salida: Listas de espera en donde se depositan los archivos de impresién

generados por trabajos en el sistema.

Control de Tareas: Especifica si AMS/400 debe verificar qué tareas estdn en ejecucion
antes de dar acceso a una funcion, a efectos de efectuar alguna prohibicion de ejecucion

simultdnea v notificarla.

Control de tareas concurreates: Control del AMS/400 indicar las funciones que no
pueden ejecutarse en forma concurrente, y al momento de ejecucién, realiza la
verificacidn de concurrencias prohibidas de acuerdo a la estructura de niveles de control

de tareas definidos.

Correo electréonico:  Aplicacion de mensajeria de los usuarios entre los diferentes

equipos que componen una red WAN.

Descripcion de trabajo:  Conjunto de valores que definen los recursos que utilizara un

trabajo en un equipo AS/400.
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MA:  Manejador de Aplicaciones. Sistema Administrader de Aplicaciones de la

compaiiia Grupo TEA.

Mnemoénico de funcion: Cédigo alfanumérico para identificar una funcién dentro del
AMS/400.

Multi-aplicaciones: Termino que se le da un sistema que nos permite trabar con mas

de una aplicacion al mismo tiempo.

Multi-compaiiias: Termino para definir a una aplicacién que permite trabajar con la

informacién de mas de una compailia desde de la misma aplicacion.

Multi-idiomas: Termino para definir que un sistema puede presentarse en diferentes

idiomas.

Multi-localidades: Termino para definir que una aplicacién puede acceder la

informacion de mas de una Jocalidad en el mismo equipo.

Multi-tareas: Termino para definir que un equipo puede realizar mas de una tarea el

mismo tiempo.
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Milti-usuarios: Termino para definir que un equipo puede dar servicio de procesador a

mas de un usuario al mismo tiempo.

Multi-sesién: Termino para definir que un dispositivo fisico o estacion de trabajo

puede ofrecer mas de una sesién con e} mismo dispositivo.

Objeto:  Cualquier cosa: programa, comando, biblioteca, archivo, etc., dentro de un

equipo AS/400.

0S/400: Operating System/400. Sistema operativo del AS5/400.

Reidentificacton: Confirmacién de firma en una sesién para asegurar que el usuario

que entro al sistema es el mismo que esta ejecutando una funcion de gran importancia.

S.A.A.: System Application Arquitecture

S.LA.: Sistema Integrador de Aplicaciones.

8.Q.L.: System Query Language

Sesion:  Conexion virtual de un dispositive fisico hacia un equipo multi-usuario.
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Trabajo interactivo entre una terminal o PC y un equipo multi-usuario.

Subsistema: Definicidn de un conjunto de recursos y especificaciones del sisterna que

atiende a una serie de trabajos interactivos y batches.

Tarea batch: Proceso en lotes que ejecuta un equipo en forma desatendida.

Tarea interactiva: Proceso en linea que ejecuta un equipo en forma atendida.

TEA: Tecnologia en Administracion e Informética

Usuario de firma miiltiple: Usuario que puede firmarse al sistema en més de una sesi6én

al mismo tiempo.

Virus Informdtico: Programa, comiinmente, destructor de informacién en equipos de
computo. Este tipo de programas se puede filtrar a las computaras insertando disquetes

contaminados o mediante 1a una red.

WAN: Wide Area Network. Red de Area Remota.
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Los nombres de los archivos que usa S.1.A. estin formados siguiendo los estindares
establecidos para esta aplicaciéon. Los nombres de los campos no deben exceder de 6
caracteres, En todo lo posible se debera respetar que todos los campos dentre de un solo
archivoe contengan en su nombre los tres primeros caracteres iguales, es decir, un prefijo

que haga referencia al contenido del archivo.

Las abreviaciones utilizadas para definir tipo de campo son:
C=Caracter,
N=Numerico y

M=Memo.
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¢ Archivo de Compafiias (SIAAQD).

Campo Tipo Longitud Texto

CIACVE C 3 Clave de compaiia

CIADES C 30 Descripcion de la compaiiia
CIACAL c 30 Calle

CIACOL C - 30 Colonia

CIAPOB C 30 Poblacién

CIAEST C 30 Estado

CIAPAI C 30 Pais

CIACPO N 5 Cddigo Postal

CIARFC C 15 Registro Fiscal

CIAGIR C 30 Giro o Acti'v:idad de la Compaiiia
CIARUT C 30 Ruta de acceso para la compaiiia
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e Archivo de Aplicaciones (SIAA02).

Campo Tipo Longitud Texto

APLCVE C 3 Clave de la Aplicaci()‘n
APLDES Cc 30 Desc;'ipcién de la Aplicacion
APLINS C 1 Clave de estado de instalacién.
APLRUT C 30 Ruta de acceso de la Aplicacién

¢ Archivo de Topicos (SIAAQ3).

Campo Tipo Longitud Texto
J
- TOPCVE C 3 Clave de Tépico
TOPDES C 30 Descripcion de Topico
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* Archivo de Funciones (SIAA04).

Campo Tipo Longitud Texto

FUNCVE N 5,0 Clave de la Funcién

FUNPGM C 10 Programa a ejecutar por la Funcién
FUNDES C 30 Descripcién de la Funcién
APLCVE C 3 Clave de Aplicacion relacionada
TOPCVE C -3 Clave de Tépico relacionado

» Archivo de Usuarios (SIAA03).

Campo Tipo Longitud Texto

USUCVE C 10 Clave de Usuario

USUNOM C 30 Nombre de‘Usuario

USUCON C 6 Contrasefia de Usuario
CIACVE C 3 Clave de Compaiiia por defecto
APLCVE C 3 Clave de Aplicacidn por defecto
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* Archivo de Mensajes (SIAA06).

Campo Tipo Longitud Texto

MSGCOD C 7 Cédigo de mensaje
MSGDP1 C 30 Primera parte de mensaje
MSGDP2 C 30 Segunda parte de mensaje

s Archivo de Ayudas (SIAA99).

Campo Tipo Longitud Texto

FUNCVE N 5 Clave de funcién relacionada
AYUTIT C 30 Titulo de la ayuda

AYUTEX C 30 Texto de la ayuda

La siguiente definicién de archive nos permitird formar las diferentes estructuras de las
pantallas que necesitaran los programas de mantenimiento para cada uno de los archivos
mencionados anteriormente. La ventaja de este tipe de archivos radica en la facilidad de
cambiar el texto de una leyenda para la captura de un campo y para variar las posiciones
de este campo dentro de la pantalla, sin necesidad de compilar el programa en el que se

usa o s¢ usan.
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e Archivo de Estructura.

Campo Tipo Longitud Texto

CAMPO C 8 Nombre del campo relacionado
TIPO C 1 Tipo del campo relacionado

LON N 2 Longitud del campo relacionado
FILA N 2 Nimero de linea en la pantalla
COL N 2 Ndmero de columna en la pantalla
LEYENDA C 20 Leyenda del campo relacionado
MASCARA C 10 Mascara de edicion en la pantalla

Los archivos de estructura usados en S.I.A. de a cuerdo a la definicidn anterior son:

s SIADO1 = Archivo de estructura para la pantalla en mantenimiento a
compafifas.
e SIADO2 = Archivo de estructura para la pantalla en mantenimiento a

aplicaciones.

s SIADO3 = Archivo de estructura para la pantalla en mantenimiento a tépicos.
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s SIADO4

= Archivo de estructura para la pantalla en mantenimiento a funciones.
e SIADO5 = Archivo de estructura para la pantalla en mantenimiento a usuarios.
s SIADO6 = Archivo de estructura para la pantatla en mantenimiento a mensajes.
s SIADI0 = Archivo de estructura para la pantalla en mantenimiento a

autorizacion de funciones a usuarios.

s SIAD99 = Archivo de estructura para la pantalla en mantenimiento a ayudas del

sistema.
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Las siguientes figuras muestran la relacién de entidades de las bases de datos de S.1.A.

S1AA] Compefiies

CIACVE. CHAR(Q)). NULL

CIADES, CHAR{30), NULL
CIACAL, CHAR{ID), NULL
CIACOL, CHAR{30), NULL
CIAPOB, CHAR{30), NULL
CIAEST, CHAR(30), NULL
CIAPAIL CHAR(30), NULL
CIACPO, NUM(5,0). 0

CIARFC, CHAR(1S), NULL
CIAGIR, CAHR(30), NULL
CIARUT, CHAR(30), NULL

S1AAQ4 Funciones

1 FUNCVE, NUM(5.0), 0

FUNPGM, CHAR(10), NULL
FUNDES, CHAR(30), NULL.
APLCYE, CHAR(3), NULL
TOPCVE. CHAR(3). NULL

gy |

Py R

AYUTIT. CHAR(30), NULL
AYUTEX, CHAR(30), NULL

i
i

| S——

'
S

....... NE FUNCVE, NUM{S,0), ¢

SLAADE Mensajcy

MSGCOD, CHAR(T), NULL

MSGDPIL, CHAR(30), NULL
MSGDP2, CAHR(30}) NULL

S1AA03 Tépicos
H
e} TOPCVE. CHAR{3), NULL !
1 i
i TOPDES, CHAR(GO) MLL |1
! H
] 1
1 i
1 1
Ir-.ll.._- - i
P
b
i 1 SIAA99 Ayudas
P
1ol
""‘:"1 FUNCVE, NUM(5,0), ¢
i
1
i
H
1
i
1
1

51AA02 Aplicaciones

1 APLCVE, CHAR{3), NULL

APLDES, CHAR(30), NULL
APLINS, CHAR(i), NULL
APLRUT, CHAR{30), NULL

SIAAQGS Usuarios

USUCVE, CHAR{EO), NULL

USUNOM, CHAR{30}, NULL
USUCON, CHAR{6), NULL
CIACVE, CHAR(3), NULL
APLCYE, CHAR{J), NULL

Fig. A.1. Diagrama “Entidad-Relacion” de la aplicacion S.LA.
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SIAAOI Compafiss

Entidad de compafies
controladss por o Bsema

que pueden definic una entidad
fisica o una entidad |ogica

S1AAOL Aplicaciones

S1AAL Tapicos Entidad de aplicaciones
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S1AA06 Mensajer informetivos 0 de control
de errores duranie o uso de funciones

Entidad de mensajes de control de
errores e informativos antes y

durante 1a ejesucion de una
funeidn,

Fig. A.2. Diagrama “Entidad-Relacion” de la aplicacién S.1.A. {Conceptual}.
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Mantenimiento a Compaiiias.

Altas, Bajas, Cambios y Consultas al archive de Compafiias. Estd compuesto de una
clave de compaifija, descripcién de compaiiia y direccidn de compafiia (colonia,
poblacidn, estado, pais, cddigo postal, registro de Ta compafiia y giro o actividad de la

compaiiia). Ver figura B.1.

Fig. B.1. Flyjo de Mantenimiento a Compaiiias.

Mantenimiento a Aplicaciones.

Altas, Bajas, Cambios y Consultas a archivo de Aplicaciones/Modulos. Los pardmetros a
definir son: clave de la aplicacidn, descripcidn de la aplicacion y una clave que define si
la aplicacion esta instalada o no. Ver figura B.2.
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Fig. B.2. Flyjo de Mantenimiento a Aplicaciones.

Mantenimiento a Topicos.

Altas, Bajas, Cambios y Consultas al archivo de Tdpicos. Los parametros a definir son:
clave del topico, y descripcion del tdpico. Ver figura B.3.

Fig. B.3. Flyjo de Mantenimiento a Tépicos.
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Mantenimiento a Funciones.

Altas, Bajas, Cambios y Consultas al archivo de Funciones. Los pardmetros a definir
son: clave de la funcidn, descripcion de la funcién, programa a ejecutar por la funcién,
clave del modulo a la que se relaciona y la aplicacion a la que se relaciona. Ver figura
B.4.

Fig. B.4. Flujo de Mantenimiento a Funciones.

Mantenimiento a Usuarios.

Altas, Bajas, Cambios y Consultas al archivo de Usuarios. Los parametros a definir son:
Clave del usuario, nombre del usuario, contrasefia no visible y clave de la compaififa por

defecto. Ver figura B.5.
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Fig. B.5. Fluje de Mantenimiento a Usuarios.
Mantenimiento a Mensajes.

Altas Bajas, Cambios y Consultas al archivo de mensajes. Los pardmetros a definir son:
clave identificador de mensaje y texto de mensaje. Ver figura 5.6.

— 'L"—‘*-..

Fig. B.6. Flujo de Mantenimiento a Mensajes del Sistema.
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Mantenimiento a Ayudas del Sistema.

Altas, Bajas, Cambios y Bajas al archivo del Ayudas. Los pardmetros a definir son: clave
de la funcién a la que hace relacién la ayuda, identificacién de secuencia de la ayuda

dentro de la funci6n, texto de la ayuda y titulo desplegar para la ayuda. Ver figura B.7.

Fig. B.7. Flujo de Mantenimiento a Ayudas del Sistema.

Mantenimiento a Autorizaciones.

Aqui se determinard las funciones a las cuales el usuario tiene autorizacién. Se podra dar
Altas y Bajas. Se deberd definir bajo que compaiifa y que aplicacién se estard
autorizando la funcién o las funciones a determinado usuario. Ver figura B.8.
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Fig. B.8. Flujo de Mantenimiento a Autorizacién de Funciones.
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