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Introduccion

Durante las ultimas décadas, el mundo entero vive una época de evolucidn y enormes cambios, en
lo que se refiere al proceso de comunicacién, desde !la comunicacién mas simple, es decir, de una
persona a otra. hasta la més cornpleja, entre un conyunto de personas.

Mientras va pasando ¢l tiempo, la informacién que se transmite en el proceso de comunicacion es
cada vez mis compleja y en enormes cantidades; asi pues, ¢l punto clave ha sido la recoleccitn,
procesamiento y distribucién de la informacion.

Uno de los inventos més importantes para la solucidn de este problema es el de la computadora.
Hace algunos afios, era usual awmentar el nimero de computadoras en distintos [ugares para
acelerar tareas aisladas y las pocas redes de computadoras sélo las utilizaban personas especialistas;
en la actualidad las empresas reconccen la necesidad de contar con algin tipo de red.

Asi pues, la pregunta no es si se deben conectar las computadoras a una red, smo cémo conectarlas;
se tiene que elegir la topologia, el cableado, el equipo de computo y el software a utilizar en la red.
Sin embarge, una de las decisiones mds importantes a tomar serd el software, pues es éste el que
marca la diferencia en la operacién de una red; de manera que la fiabilidad, la facilidad de uso, el
rendimiento, la administracion, la seguridad de los datos v la seguridad de acceso, dependen del
Sistema Operativo de Red.

Existe en el mercado una gran variedad de sistemas operativos de red para elegir, cada uno con
caracteristicas propias, por lo que es necesario saber cudl es el que mejor satisface los
requerimientos que tenga la propia organizacion.

En el presente trabajo se analiza y presenta en forma breve, pero concisa, los principios tedricos y
procesos sobre los que se sustenta el desarrollo de una red, asi como el analisis de dos de las
altermativas mas importantes en sistemas operativos que son: Novell IntranetWare y Microsoft
Windows NT Server 4.0. Por tanto, el propdsito de este trabajo es sentar las bases para una
adecuada seleccién de la tecnologia a implementar en una red, haciendo un gran hincapié en los
sistemas operativos de red.

El trabajo se divide esencialmente en cuatro partes:

+ Capitulo 1. En esta parte se muestra los fundamentos bésicos que forman parte del gran entorno
de las redes: conceptos bésicos, configuraciones, caracteristicas y clasificacién de una red, tipos
de cableado, topologias, sistemas operativos de redes v una explicacién de la terminologia de
las redes.

e Capitulo 2 v 3. Aqui se estudian los principales puntos que se deben buscar en un sistema
operativo, tomando en cuenta dos de los principaies sistemas operativos de red que existenen la
actualidad, IntranetWare y Windows NT Server. Los puntos clave que se estudian son:
Instalacién, Administracion, Soporte a Clientes, Interconexién de Redes, Seguridad, Tolerancia
a Fallos, Costo de Adquisicion v Mantenimiento, y Herramientas para Internet.



Capitulo 4. Se estudian las necesidades del lugar donde se desea instalar e implementar 1a red,
tarnbién se definen los niveles de eficiencia que se desean lograr, se toma en cuenta los recursos
(tanto econdémicos, como materiales) que se tienen, la demanda de servicios y otras
necesidades.

Capitulo 5. Se seleccionan las opeiones que son ks mds adecuadas a las necesidades actuales v
planes futures de la organizacién. Esto es. se decide el tipo de conexiones, la adquisicién v
distribucion de equipo de cémputo, asi como el sistema operativo a implementar en la red.






1.1 Surgimiento de las Redes

El almacenamiento y el andlisis de informacién ha sido uno de los grandes problemas a que se ha
enfrentado ¢l hombre desde que inventé la escritura. Y no es sino hasta la segunda mitad del
siglo XX que ha podido resolver parcialmente ese problema gracias a la invencidn de la
computadora

En la década de los cincuenta el hombre dio un gran salto al inventar la computadora electrénica. La
informacidn ya podia enviarse en grandes cantidades a un lugar central donde se realizaba su
procesamiento. Ahora el problema era que esa informacion (que se encontraba en grandes cajas
repletas de tarjetas) tenia que ser llevada al departamento de proceso de datos.

Con la aparicién de las terminales en la década de los sesenta se logrd una comunicacién directa, 3
por tanto més rapida y eficiente, entre los usuarios y la unidad central de proceso, pero se encontré
un obsticulo de equipos de menor tamafic y regular capacidad, a los que se denomind
minicomputadoras.

-Hacia la mitad de la década de los sctenta la delicada tecnologia del silicio (silicon) y de la
integracién en miniatura permitié a los fabricantes de computadoeras agregar mayvor capacidad a
mAaquinas mdas pequefias. Estas maquinas. llamadas microcomputadoras, descongestionaron a las
viejas méquunas cenirales. A partir de ese momento. cada usuario tenia su propia microcomputadora
en su escritorio.

También en los afios setenta, DATAPOINT reconocid la necesidad del concepto de proceso
distribuide y disefio un producto de interconexion llamado ARCNet (Attached Resource Computer
Network} Siendo la primera red de area local, disponible comercialmente en 1977. Sin embargo.
£sta hacla muy poco. dado que las computadoras poseian demasiadas limitantes téenicas.

En 1981, IBM presentd la computadora personal (PC) con la cuil se produjo un cambio inmenso en
el mundo de {os negocios y de la industria, pues ésta les brinda a los usuarios acceso a recursos
informéaticos e informacién de la que no dispenian anteriormente. Sin embargo, Ia informacidn que
s¢ encuentra en las computadoras personales no se puede compartir ficilmente, v es dificil de
acceder. Ademds, la informacién de interés puede encontrarse diseminada entre varias
computadoras, en lugar de estar integrada en ur: lugar central.

Las computadoras habian revolucionado por completoe el concepto de la computacidn electronica,
asi como sus aplicaciones y mercado. Sin embargo, los gerentes de los departamentos de
informatica fueron perdiendo el control de fa informacidn puesto que el proceso de la informacion
no estaba centralizado. A esta era se le podria denominar la era del floppy disk: sin embargo, de
alguna manera. se habia retrocedido en la forma de procesar la informacidn porgue nuevamente
habia que acarrear la informacién de una micro a otra, utilizando los disquetes.

Con la llegada de la tecnologia Winchester se lograron dispositivos que permitian enormes
almacenamientos de informacidn. ef problema de esta tecnologia era €l alto costo que significaba la
adquisicién de un disco duro. Ademés, los usuarios tenian 12 necesidad de compartir informacién y
programias en forma simultdnea. Estas razomes, principalmente, aunadas a otras, como poder
compartir recursos de relativa baja wilizacidn y alto costo. levé a diversos fabricantes y
desarrolladores a idear las redes locales.



En un principio. las redes de computadoras se formaban por simples conexiones que permitian a un
usuaric accesar a los recursos que se enconiraban residentes en otras computaderas tales como otros
discos duros. impresoras. Estos equipos permifian a cada usuario el mismo acceso a todas las partes
de un disco. causando obvios problemas de seguridad y de integridad en los datos.

Hacia 1983, la compafiia Novell Inc. fue la primera en introducir el concepto de Servidor de
Archinvos (File Server) en el que todos los usuanos pueden tener acceso a la misma informacion,
compartir archivos y contar con niveles de seguridad. Novell basé su investigacidn v desarrollo en
la 1dea de que es el software de la red, no el hardware. el que hace ia diferencia en la operacion de
una red. Esto se ha podido constatar en la actualidad, pues Novell soporta a mas de 100 tipos de
redes.

Asi pues, a mediades de los ochenta surge la necesidad de disponer de una informacién, no sole
exacta. sino ademds répida en las empresas, en umén con la apericién de los ordenadores de
sobremesa. lo que llevo al nacimiento de las redes de comunicacién de datos.

Durante 1985 las redes lucharon por colocarse como una tecnologia reconocida contra todo tipo de
adversidades. En un principio, IBM no consideraba a las redes basadas en computadoras como
equpo confiable. Habia inclusive personas que llegaban a declarar que las computadoras habian
sido concebidas como istas de informacidén en las que un usuario deberia tener al alcance de su
escritorio todos los elementos para constituir un pequefio centro de cémputo autosuficiente.

No es sino hasta la exhibicion COMDEX de 1987, cuando IBM acepta esta tecnologia como el reto
del futuro y acufia ¢l término “conectividad™. Después de este evento se desata un crecimiento
acelerado de la mdustria de las redes locales. Todes los fabricantes se lanzan a adaptar sus equipos
y a proponer nuevas posibilidades en esta 4rea.

Las tendencias actuales indican una definitiva orientacién hacia la conectividad de datos. No sdlo
en el envio de informacién de una computadora a otra, sino sobre todo, en ia distribucion del
procedimiento a lo targo de grandes redes en toda la empresa. También existe un gran interés, por
parte de todo tipo de usuarios. en las redes locales, El reto importante para los desarrolladores de
esta tecnologia es ofrecer productos confiables. de alto rendimiento que hagan uso de ia base
instalada ya en el usuario final.

A este ltimo concepto se le denomina tecnologia de protocolo abierto; es decir, ofrecer a los
usuarios soluciones de conectividad que sean compatibles con el hardware ¥ software ya adaptado
por el usuario sin importar la marca. sistema operativo o protocolo de comunicacion que use.

Novell, por gjemplo, ofrece desde hace algin tiempo el concepto de “conectividad nruversal” bajo
NetWare, segun ¢l cual es posible infegrar sistemas operativos anteriormente incompatibles comeo
VMS. UNIX, DOS, Macintosh, lo cuales se comunican por medio de una gran variedad de
protocolos como TCP/IP. IPX, X.25, NetBIOS. ete,

En la actualidad las redes no son elementos simples y ficiles de manejar, sine que necesitan un
control de seguridad, monitorizacion y administracién. A menudo se llegan a extender fuera de la
oficina local. abarcando el entorno de una ciudad ¢ uno mayor y necesitan entonces expertos que
puedan tratar los problemas derivados en las comunicaciones telefénicas, con microondas o via
satélite. Por todo esto es que el desarrollo de las redes para comunicacién de datos ha tenido un
acelerado crecimiento ¥ tiene un futuro ain mas prometedor.



1.2 Definicién de una Red

Las redes se forman cuande dos 0 méds computadoras se conectan unas con otras de tal manera que
se pueden comunicar entre si. Estas computadoras no deben estar, necesariamente, cerca una de la
otra: de hecho pueden encontrarse en diferentes ciudades del mundo.

El objetivo principal de crear una red es el de “compartir recursos™, estos pueden ir desde
informacion hasta periféricos como imprescras. fax-modem. etc.

Una red enm su senuido més ainplio. es una lecnologia de comunicaciones usada por una
organizacion, dentro de una distancia limitada, que permite a los usuarios compartir la informacion
¥ TECUrsos.

v

Algunas de las definiciones mas importantes de la red son:

~Se le da el término de red a dos o méas computadoras conectadas con el propésito de comunicarse y
compartir equipo™. (Daniel T. Bobola, “{Redes Facill™, Prentice-Hall; 1993)

“Una red de computadoras es un sistema de comunicacién de datos que enlaza varias computadoras
v periféricos como impresoras, sistemas de almacenamiento masivo, bibliotecas de CD-ROM,
médems, fax y muchos otros dispositivos”. (Tom Sheldon, “Novell Netware 4.1. Manual de
Referencia”, McGraw-Hill; 1996)

“La red es un sistema de comunicacién y transmusion de datos que permite a un ntmero de
dispositivos fisicos independientes intercambiar informacién con una probabilidad de error
pequeiia”, {Carlos Gimeno, “Introduccién a Novell Netware”, Macrobit; 1990)

Por lo que la red, en nuestra definicién liberal, es una conexidn de computadoras v periféricos que
permite aprovechar todos las capacidades de computacidn, intercambiando y compartiendo los
datos y el equipo que se encuentren conectados a eila.

1.3 Utilidad de l1as Redes

La funcidn bésica de la mayoria de las redes es ayudar a los usuarios a ser mas productives y
eficientes, permitiéndoles compartir informacion tales come base de datos y compartir recursos,
tales como impresoras, discos duros, médems, sanners, midems, CD-ROMs, correo electronico,
etc., v todo esto independientemente de que el equipo se encuentre en el mismo edificio o en el otro
extremo del mundo. Asf pues, las redes también minimizan los problemas de distancia y
comunicacidn, ¥ les dan a los usuarios la posibilidad de acceder a informacidn de cualquier punto
de lared.

En la mayor parte de los casos las organizaciones poseen previamente instaladas computadoras
personales, minis, grandes computadoras y periféricos. Las redes nos brindan una forma
conveniente de ligar todos esos ¢lementos, formando un sistema de corunicacién combinado.



Algunas de las razones més importantes para instalar una red de computadoras son:

+« Comparticién de programas y archives Se pueder adquirir versiones para red de muchos
paquetes de software muy populares, con un ahorro bastante considerable. Los programas y
archivos de datos se pueden almacenar en un servidor de archivos de forma que puedag acceder
a ellos cualquiera de os usuarios. Los usuarios pueden almacenar sus archives en directorios
perscnales o en directorios publicos.

s Comparticién de recursos de la red Entre los recursos de la red se pueden encontrar los
dispositivos de almacenamiento, impresoras, trazadores. scanners, modems.

» Carree electronico. El correq electrénico se utiliza para enviar mensajes o documentos a
usuanos o grupos de usuarios de la red. De este modo, {os usuarios pueden comunicarse més
facilmente entre si.

» Creacién de grupos de trabajo. Los grupos de usuarios pueden trabajar en un departamento o
ser asignados a un grupe de trabajo especial Cen la creacion de estos grupos, se facilita la
manipulacién de los usuarios; por ejemplo, i0s mensajes ¥ el correo electréuco podran ser
enviados a todos los miembros del grupo mediante el nombre del grupo v evitar asi el envio del
mensaje a cada usuario de lared.

+ Comparticion de aplicaciones. Un programa de base de datos es una aplicacion ideal para una
red. Una de las caracteristicas de red denominada bloqueo de registros permite que varios
usuarios puedan acceder simultdneamente a un mismo archivo sin dafiar la integridad de los
datos.

* Posibilidad de trabajo en grupo. Hay un tipo de software denominado groupware (software
en grupo) que estd disefiado para poder soportar el métode de interaccidn de grupos de personas
en una orgamizacion, bien compartiende correo clectrénico o trabajando en proyectos
especificos.

e Seguridad. Se pueden asignar restricciones en la conexidn para los usuarios v asi evitar que
estos puedan conectarse en un fugar y momento no autorizado.

1.4 Componentes de una Red

Una red de computadoras esti compuesta tanfo de hardware como de software. El hardware incluye
tanto las tarjetas de interfaz red como los cables que las unen, y el software incluye los
controladores (programas que se wilizan para gestionar los dispositivos periféricos) y el sistema
operative de red que gestiona la red. Todos estos elementos estdn interconectados v para realizar las
tareas que se les encomiendan, deben conversar entre si.

Una red bdsica estd compuesta, refiriéndonos al hardware, por: servidor, estaciones de trabajo,
tarjetas de interfaz de red, sistema de cableado y recursos. (Fig. 1.1).
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Fig. 1.1 Componentes de una Red

1.4.1 Servidor

El servidor es el corazén de la red. Este ordenador, también conocido con ¢l nombre de servidor de
archivos, ejecuta el sistema operativo de red, gestiona el flujo de datos a través de 1a red y ofrece
los servicios de red a las estaciones de trabajo. Entre otros servicios se incluyen el almacenamiento
y admunistracion de archivos, las drdenes y opciones para usuarios de red, ia seguridad y otros.

Sin embargo, puede que no ses posible atender a todos los usuaries con los servicios de un solo
servidor. Entonces es necesario servidores dedicados que estén sdlo para tareas especificas, entre
ellos estan:

» Servidor de archivos
Ofrece servicios de almacenamiento y recuperacién de archivos, incluyendo prestaciones de
seguridad que controlan los derechos de acceso a los archivos.

» Servidor de comuricaciones
Brinda servicios de comunicacidn con el exterior ¢ para usuarios remotos que necesitan
conectarse a Ja red de una organizacién.

¢ Servidor de Gateway
Permite las conexiones a sistemas hosts como grandes computadoras de IBM o
mncomputadoras DEC.

+ Servidor de bases de datos
Almacena datos estructurados ¢ informacién orientada a objetos a la que los usvarios acceden,
normalmente a través de algin método de acceso cliente-servidor a bases de datos.



» Servidor de impresion
Se encarga de que todos los usuarios tengan acceso a las tmpresoras de la red y también se
encarga de administrar los trabajos de impresion por medio de un sistema de colas de
impresién. Este servidor normalmente estd instalado en el servidoer de archivos.

¢ Servidor de correo electronico
Administra el trafico de mensajes y de los buzones de los usuarios, ademas de proporcionar los
servicios de pasarela y de traduccidn que permiten el intercambio de mensajes entre distintos
tipos de sistemas de correo electrénico.

*  Servidor de fax
Manipula la entrada y 1a salida de mensajes por fax para los usuarios.

» Servidor de copias de seguridad y archivos definidos
Realiza copias de seguridad para otros servidores o computadoras de usuarios de la red.

1.4.2 Estacién de Trabajo

Una estacién de trabajo estd conectada al servidor v es por lo general un ordenador personal que
corre su proplo sistema operative en disco. Ademds, una estacién de trabajo corre un prograrna
especial, llamado Shell de la red que permite Ia comunicacién con el servidor. con ofras estaciones
de trabajo v ¢on otros dispositivos de la red. Este Shell permite a la estacidn de trabajo utilizar
archivos y programas en el servidor de una manera muy facil.

1.4.3 Tarjetas de Interfaz de Red

Cada computadora que se desea conectar a la red necesita una interfaz. La tarjeta de interfaz de red
(NIC, Network Interfaz Card) debe corresponder al tipo de red que se esta utilizando, por ejemplo
Ethernet, ARCNet y Token—-Ring. También estdn disponibles redes sin cables por radio. sefiales
digitales o infrarrojos.

1.4.4 Sistema de Cableado

El sistemna de cableado estd constituide por el cable utilizade para conectar entre si el servidor v las
estaciones de trabajo, utilizando la tarjeta de interfaz (el cable se conectari en la parte trasera de la
NIC). Tiene conectores en cada extremo de €1. En el caso de redes sin cables que utilizan la radie,
sefiales digitales o los infrarrojos, no es necesario.

1.4.5 Recursos Compartidos y Periféricos
Los recursos compartidos son aquellos dispositivos de almacenamiento ligados al servidor, las

unidades de disco dptico, las impresoras, los trazadores, y ¢l resto de equipos que puedan ser
utilizados por cualquiera en la red.



1.5 Topologias de Redes

La topologiz es la disposicicén fisica del cable y la forma en que estan conectados los dispositivos de
la red. La disposicién de la red puede ser tan simple o compleja segiin las necesidades del usuario.
Se utilizan tres modelos principales de red para las redes de comunicacién: anillo. bus y estrella

1.5.1 Topologia de Anillo

La red de anillo cominmente Hamada Token Ring consiste en una serie circular de estaciones
denominadas nodos. Cada niodo de esta red ests conectado a otros dos. para formar un gran circulo.
La transmisién de datos ¥ mensajes es indirecta. Una transmisién tiene que viajar desde un nodo al
sigwiente a través del circulo hasta alcanzar el destino correcto (Fig 1 2). Para faculitar el conrrol de
izs posibies incidencias se emplean concentradores en las conexiones fisicas.

Fig. 1.2 Topologia de Anille

1.5.2 Topologia de Bus

En una red de bus todas las computadoras (o nodos) se conectan a un bus, que es un canal de
comunicaciones. Los mensajes viajan por este canal y cada estacion tiene un destino (Fig. 1.3). Es
en general. la mds sencilla de instalar ¥ con un costo reducido.

Fig. 1.3 Topologia de Bus



1.3.3 Topologia de Estrella

La red de estrella tiene la caracierisnca de que cada nodo estd conectado solamente 2 una
computadora central, misma que se conoce como “Centro Controlador” ¢ “Concenirador Central”
Este asume las funciones de confrol ¥ proceso de mensajes de todos los otros nodos (Fig. 1.4).
Proporciona gran fiabilidad frente a una falla en las estaciones; sin embargo. un falle en el nodo
centeal provoca la caida de toda la red

Fig. 1 4 Topologia de Estratla

1.6 Cableado de la Red

El cable es el medio fisico para conectar redes y conducir las sefiales eléctricas, en otras palabras, el
cable influye de manera definitiva en el costo, la confiabilidad y la capacidad, por lo que es de suma
importancia en el funcionamiento de una red. Se pueden clasificar los tipos de cables basindose en
tres factores: velocidad de transmmsion, longitud maxima y proteccion contra interferencias.

Los tres tipos de cable mas populares son el coaxial, par trenzado y fibra éptica (Tabla 1.1).

Variable Coaxial Par Trenzado Fibra Optica
Costo Moderado Bajo Alto
Ancho de Banda  Alto Moderado Muy Alto
Longitud Sobre 300m Sobre 250 m Miles
Interferencia Baja Alguna Ninguna
Fiabilidad Alta Alta Muy Alta

Tabla. 1.1 Caracteristicas del cableado




1.6.1 Cable Coaxial

El cable coaxial es utilizado generalmente para sefiales de television Es un conductor central
envuelto en un aislamiento que a su vez es cubierto por una malla cilindrica metalica llamada
blindaje ¥ a su vez envuelto por un encapsulado de algin pelimero. La velocidad de transmisidn
del cable coaxial puede ser alta. pero cuanto mayor sea la velocidad, menos sera la distancia posible
a cubrir

Los cables coaxiales més comungs son los cables Ethemnet. Hay cables mds gruesos que otros. Los
cables més gruesos ofrecen una gran capacidad de datos, pueden recorrer grandes distancias y son
menos sensibles a las interferencias eléctmcas.

Entre los nombres de cable coaxial mas utilizados estdn: R6-38, 10BASE-2 o “Coaxial Delgado™.

1.6.2 Cable de Par Trenzado

El cable de par trenzado es un par de hilos conducteres de cobre aislados v trenzados entre si, v en
la mayoria de los casos, cubiertos por una malla protectora (Apantaliamiento). El trenzado reduce
las interferencias eléctricas. No soporta velocidades muy elevadas de transmision, sin embargo
utilizando las técnicas de “Apantallamiento™ las prestaciones mejoran de forma notable.

En el mercado se comercializan una gran variedad de este tipo de cable, por ¢jemplo; 10BASE-T,
“Tipo 3" o *Nivel 5, UTP {Unshielded Twisted-Pair o Par Trenzado sin blindaje) v STP (Shieided
Twisted-Pair o Par Trenzado Blindado) o “Tipo 17,

1.6.3 Cable de Fibra Optica

El cable de fibra dptica transmite sefiales de datos mediante luz. La luz modulada pasa por un
conductor de vidno, rodeade por una capa reflectante. Este conjunte estd envuelto en una capa
protectora. En una red que disponga de este tipo de conexidn una estacién envia datos al transmisor
en forma de sefiales eléctricas, donde se convierten en sefiales fuminosas. En el receptor la
operacidn se realiza en sentido inverso, convirtiendo las sefiales luminosas en sefiales eléctricas.

Posee una mayor distancia potencial ¥ velocidad de transmisién que los otros cables, ademdas goza
de inmunidad al entome y permite transmisiones fanto en banda base como en banda ancha y ne
resuita afectado por interferencias.

1.7 Protocolos de comunicacion

Los protocolos de comunicacidon son las reglas y procedimientos utilizados en una red para
establecer la comunicacidn entre los nodos. En los protecolos se definen distintos niveles de
comunicacién. Las reglas de nivel mas alto definen come se comunican ias aplicaciones mientras
que los de nivel mas bajo definen como se transmiten las sefiales por el cable. Cuando un usuario
envia un mensaje a otro usuaric en la red, las reglas de cada nivel del protocolo transforman el
mensaje. Cuando el mensaje estd preparado para si transmision y se le ha afiadido la direccidn, si
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es largo. puede ser dividide en paquetes mas reducidos Las reglas mds bajas del protocolo aseguran
que la otra estacién de trabajo este lista para recibir el mensaje, definfendo a continuacién como se
puede monitorizar la transmisién por parte de cada estacién segin pasa por el cable. En la estacién
receptora, los distintos niveles del protocole definen como reconstruir y desempaqustar el mensaje,
v a continuacidn como presentarlo en la pantalla del usuario.

Una vez defiudos y publicados los protocolos {mismos que son definidos por comités), los
fabricantes pueden disefiar y producir productos para ver que funcionen en sistemas con elementos
de distintos fabricantes.

En una sifuacidén ideal, sélo deberfa existir un conjunto de protocolos, ¥ todo sistema de
computadoras deberfa poder comunicarse con cualquier otro. Sin embargo, existen muchos
estandares de protocolos, y las computadoras que utillizen normativas distintas no pueden conectarse
facilmente entre si.

Las jerarquias de protocolos mas importantes son:

+ Jerarquia de Protocolos OSI (Open System Interconnection). Esta jerarquia esta definida
por la ISO (International Organization for Standardization) para promover una interoperatividad
a nivel mundial. Suele ser usada come estdndar para comparar otras jerarquias de protocelos.

s Protocole Netware SPX/IPX (Sequenced Packed Exchange / Intermetwork Packed
Exchange). El protocolo Netware SPX/IPX es el protocolo native usado por Novell. Es un
derivado de la jerarquia de protocolos de Servicios de Red Xerox (XNS, Xerox Network
Services).

s Protocolos TCP/IP (Transmission Control Protocel / Internet Protocol). Fue una de las
primeras jerarquias de protocolos. Originalmente, fue puesto en prictica por el Departamento
de Defensa de los Estados Unidos como un modo de unir los productos de red de varios
vendederes, La parte IP proporciona una de las mejores definiciones para la interconexidn
entre redes v estd siende usada per muchos vendedores como una via para interconectar areas
locales.

¢ Protocolos Apple Taik. Los protocolos Apple Talk fueron definidos por Apple Computer
como un modo de interconexidn entre sistemas Apple Macintosh.

* Protocolos IBM/Microseft. Los protocolos de IBM y los de Microsoft son agrupados porque

las dos compaiiias han desarollado copjuntamente productos usados por ambas, como LAN
Manager y OS/2.

1.8 Tipos de Redes

La red puede comenzar como algo pequefio y crecer con la organizacién. Por este motivo existen
redes de todos los tamafios ¥ se les puede clasificar en: red de drea local, redes interconectadas, red
metropolitana y red de drea extendida.

11



1.8.1 Red de Area Local

Una red de drea local (LAN. Local Area Network) es un conjunto de elementos fisicos, que en
coordinacién, permiten compartir recursos hardware de alto precio v prestaciones optimizando las
inversiones de la empresa (Fig. 1 3). Esta red es una red pequefia (con un promedio de 50 nodos),
localizada normaimente en un sélo edificio o grupo de edificios pertenecientes a una organizacion
Una red local transmite normalmente a unos 10 Mbps.

Fig. 1.5 Red LAN

1.8.2 Redes Interconectadas

Las redes interconectadas (Internetwork) o red de redes, se encuenmran formadas por dos 0 mas
segmentos de red local conectados entre si para formar un sistema que puede legar a cubrir toda
una organizacién (Fig. 1.6). Esto es utilizando en algunas empresas departamentales, dispeniendo
cada departamento de su propia red local y estando estas redes interconectadas entre si
(independientemente de si son o no iguales las redes). De esta forma, una Internetwork se puede
ver como una gram red dividida en varios segmentos mas pequefios, ¥ esto para optimizar el
rendimiento y gestién de la red.

Fig. 1.6 Redes Interconectadas



1.8.3 Red Metropolitana

Las redes metropolitanas (MAN, Metropolitan Area Network) son normalmente redes de fibra
éptica de gran velocidad que conectan segmentos de red local de un 4rea especifica, como un
campus, un poligono industrial o una ciudad. Estas redes utilizan unas lineas bdsicas de alta
velocidad (normalmente de fibra dptica) que conectan directamente los servidores. Otra alternativa
es ]a conexidn con microondas dentro de la ciudad. Las pardbolas para microondas se montan en lo
alto de los edificios apuntando de uno a otro para establecer la conexion entre las redes (Fig. 1.7).

1.8.4 Red de Area Extendida

Las redes de drea extendida (WAN, Wide Area Network) o también llamadas redes de gran alcance,
permiten la interconexién nacional o mundial mediante lneas telefénicas v satélites. Las grandes
empresas que poseen oficinas en grandes territorios por todo el mundo pueden interconectar sus
redes de drea local dentro de una red de gran alcance (Fig. 1.7).

LI
“E

Enlaces remotos
de alta velocidad \

E e
| Monterrey I i Guadalajare l
Red WAN
Red MAN

Fig. 1.7 Redes MAN y WAN




1.9 Sistemas de Redes

El proceso de la comunicacion de datos a través de la red es manejado por seis componentes: EI
ordenador de arigen. el protocolo. el wansmisor, el cable fisico, el receptor vy el ordenador de
destio (Fig 1 8).

Ordenador de origen

l Datos

Creacidn y direccionamiento del
paquete de mensaje

i

Conversion de datos
en sefiales de la red

Protocole

Transmsor

Cable l IPX

Conversi6n de la sefial
de la red en datos

l

Comprobacién de errores, acuse de
recepcidn y reensamblado del paquete

l Datos

(Ordenador de destino

Receptor

Protocolo

Fig. 1.8 Comunicacidn a través de la Red
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El ciclo de transmision comienza cuando el ordenador de origen emite los datos originales al
protocolo.  El protecolo ordena los datos en paquetes que contienen informacidn sobre como
procesar la respuesta (incluyendo la direccidn del destinatano} y el conjunto de datos originales a
ser transferidos  El paquete es enviado al transmisor para convertirlo en una sefal de la red El
paquete fluye a través de los cables de la red hasta que es entregado en e} receptor. donde la sefial es
decodificada y convertida en datos. Enseguida el protocclo detecta los posibles errores y emvia la
confirmacién de haber recibido el mensaje al ordenador crigen, recompone los datos originales v
los pasa al ordenador de destinc.

Durante todo este proceso, el protocolo controla la légica de las coinunicaciones de la red, v
dependiendo del tipo de sistema de la red (Topologia Eléctrica) los paquetes son trasmitidos
aleatoriamente (Esquema de Contencidn) o sistematicamente (Esquema Paso de Testigo).

Las redes que utilizan el esquema de contencidn, esperan en la linea hasta que quede
completamente quieta antes de enviar el mensaje. En el esquema de paso de testigo se envian los
datos de una forma méas ordenada, los mensajes se retienen en la estacion de trabajo hasta que llega
el testige y tomando el mensaje lo entrega en su destino.

Los tres sistemas méas unportantes en las redes de area local son: Ethernet, IBM Token Ring y
ARCNet. La diferencia entre estos distintos sistemas de red se encuentra en el método, la velocidad
de comunicacién, asi como en el precio,

1.9.1 Redes Ethernet

Originalmente, el sistema de red Ethernet fue creado por Xerox a principios de los afios 70°s, pero
fue desarrollado conjuntamente como estindar en 1980 por Digital Equipment Corporation, Intel y
Kerox. Ethernet tiene una velocidad de 10/100 Mbps y utiliza un método de acceso por deteccidn de
portadora en el que las estaciones comparten un cable de red, pero sélo una estacin puede utilizar
¢l cable en un instante determinado. El método de acceso CSMA/CD {acceso multiple por deteccién
de portadora/deteccidn de colisiones) se utiliza para arbitrar el acceso al cable.

Pueden estructurarse en las topologias de Bus o de Estrella empleando cables de tipo ceaxial, par
trenzado o fibra éptica (Fig. 1.9).

Los esquemas de cableado en Ethernet difieren en la velocidad, el tipo de cable y las distancias de
transmision. Bl cédigo que se maneja para la clasificacidn de estos esquemas consta de dos nimeros
v una palabra; el primer nimero hace referencia a la velocidad en Mbps (Mbits/seg), el dltimo
nfmero hace referencia a la longitud del cable en metros por segmento {multiplicado por 100), v
base viene de banda base (baseband; permite en la transmisidn la existencia de sélo una sefial en ef
medio al mismo tiempo) y broad de banda ancha (broadband; técnica en la cual varias sefiales
existerl en el medio al mismo tiempo).

¢ 10Base-5. Cable coaxial con una longitud méxima de segmento de 500 metros, usando métodos
de transmisién en banda base.

s 10Base-2. Cable coaxial (RG-58 A/U) con una longitud méxima de segmento de 185 metros,
usando métodos de transmisidn en banda base.
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10Base-T. Cable de par trenzado con una longitud méaxima de segmento de 100 mefros.

1Base-5. Cable de par trenzade con una longitud maxima de segmento de 500 metros y una
velocidad de transmisién de hasta 1 Mbps.

10Broad-36. Cable coaxial (RG-59 A/ CATV) con una longitud méxima de segmento de
3,600 metros; utiliza métodos de transmision en banda ancha.

10Base-F. Soporta segmentos de fibra éptica de hasta 4 Kilémetros con transmisidn a 10 Mbps.

100Base-T (Ethernet rdapida). Soporta velocidades de 100 Mbps y utiliza el método de accesc
CSMA/CD sobre configuraciones cableadas de par trenzado jerdrquicas.

Una trama Ethernet representa ia estructura de un paquete de datos enviado sobre una red Ethernet.
Esta describe la posicion de las cabeceras, los bits de datos y la carga del paquete. Conocer los tipos
de frama es importante si se desea conectar un analizador de protocolos a una red y controlar el
trafico de la red, estos tipos son.

1)

2)
3)

4

Ethernet . Tipo de trama original de Ethernet. Este asigna una dnica cabecera de paquete que
se utiliza en las Redes Phase I de AppleTalk, redes conectadas a sistemas DEC o computadoras
que utilicen el protocole TCP/IP.

Ethernet 802.3. Tipo de trama més utilizado en redes NetWare de Novell.

Ethernet_802.2. Tipe de trama utilizado por omision en redes NetWare 4.x de Novell.

Ethernet_SNAP. Tipo de trama utilizado en redes Phase II de AppleTaik.

Cuoncentradores

100 metros
maxamo

100 metros
maeme

Fig. 1.9 Conexién Ethernet 10Base-T
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1.9.2 Redes Token Ring

Token Ring es una implementacion en red de IBM. 1a cual es una red en anillo por paso de testigo ¥
puede configurarse en una topologia en estrella, v pueden emplear los cables par trenzado con o sin
apantaliamiento y fibra éptica. Se pueden conectar hasta 16 estaciones a un hub central, llamado
Unidad de Acceso Multiestacion (MAU), el cual contiene una configuracién de conexidn en anillo
légico con los conmutadores puenteados(Fig 1.10). Se pueden instalar MAU adicionales en la red.
En cada MAU hay enchufes hembras de entrada y salida del anillo para la conexidn a otras MAU.
La estructura de anillo se mantiene al conectar las MAU de esta forma; asi pues, en una gran
instalacién el amllo se consigue conectando entre si las MAU (Fig. 1.11).

Con estas redes se pueden soportar velocidades de transmsién de 4 Mbps v 16 Mbps.

Fig. 1 10 Unidad de acceso multiple de Token Ring
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Fig. 1,11. Conexion entre varias MAU



1.9.3 Redes ARCNet

Las redes ARCNet emplean el esquema de paso de testigo, son compatibles con los cables coaxial
(RG-62), par trenzado y fibra éptica. Pueden estructurarse en una topologia en bus y utilizan hubs
para distribuir las estaciones de trabajo en una configuracién de estrella (Fig. 1.12); estos hubs
pueden ser pasivos o activos los cuales permiten conectar nedos 2 distancias de hasta 30m y 600m,
respectivamente.

Las redes ARCNet tienen una velocidad de transmisidn de 2.5 Mbps, significativamente mas lenta
que las otras dos.

Hastz 600 metros |7 ' ' ? ' ' '1

Segroento
hocal maximo
300 metros

Hub pasivo 2 30 metros
del hub 2cnive

Fig, 1.12 Configuracién con cableado ARCNet

1.10 Equipo de Interconexién de Redes Locales

La ampliacion de fa red no es sdlo cuestién de afiadir simplemente estaciones de trabajo, tarjetas de
interfaz de red y cable. Esto se debe 2 que una red tiene limites sobre la longitud del cable v el
nimero de estaciones de trabajo que se pueden conectar, de no respetar estas consideraciones, el
rendimiento de lared se verd afectado considerablemente.

Tales limitaciones demandan un nodo de expansion de la red. Los equipos mas importantes que

permiten realizar ¢sta funcidn de interconexién son: concentradores, repetidores, puentes, puertas,
ruteadores.
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1.10.1 Concentradores (Hubs)

El concentrador es un dispositivo multipuertos usado para conectar muchos cables de red
normalmente I0BASE-T. Los conceniradores se conectan entre si usando cables mas largos como
10BASE 5. 10BASE 2 o mclusive fibra dptica,

1.10.2 Repetidores

Un repetidor amplifica la sefial de un cable, de forma que 1a red local pueda extenderse méas alld de
sus limites normales, Normalmente consiste en una pequefia caja con una conexién de entrada y
otra de salida.

1.10.3 Puentes (Bridges)

Un puente permite conectar dos o mds redes distintas y separadas, siempre y cuando usen los
mismos protecolos. Con estos puentes también se puede dividir una red grande en dos separadas
aumentado asi su rendimiento

1.10.4 Ruteadores (Routers)

Al extender una red, la administracion de la red puede convertirse en un problema, esto se facilita s
se divide la gran red de redes. Los routers pueden ayudar a dividir las redes y ayudar por gjemplo a
prohibir a un grupo de usuarios el acceso a la red de redes, mientras que a ofro grupo se l¢ permita
accesar 5610 a otro segmento de la red. También pueden utilizarse para dirigir el trfico en la red
por ¢l mejor carcino posible o dividirle por dos caminos distintos ¥ también pueden cortar ef trafico
por una conexidn cuando sea necesario y al ignal que cuando falla otra.

1.10.5 Puertas (Gateways)

Un Gateway es un punto de conexién y un traductor entre dos tipos de protocolos, permitiendo de
esta forma la conexién entre sistemas, independientemente de los sisternas operativos y protocolos
de conexidn.

1.11  Sistemas Operativos de Red

Un sistema operative de red es todo un conjumto de elementos de software que permiten acceder a
las funciones de la red. En el mercado, existen una diversidad de sistemas con caracteristicas
propias.

El sistema operativo es ¢l corazon y alma de la red. El hardware del sistema proporciona las
trayectorias de datos y las plataformas en la red, perc el sistema operative es el encargado de
controlar todo lo demas, La funcionalidad, la facitidad de uso, el rendimmento, la admiristracion, la
seguridad de los datos y la seguridad de acceso, dependen del sistema operativo.
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Los primeros sistemas operativos de red ofrecfan wilidades de administracién de archivos y de
seguridad muy simples. Sin embargo, la demanda de los usuarios se ha incrementado. de tal forma
que las actuslizaciones de estos sistemas ofrecen una amplia variedad de servicios.

La responsabilidad de todo NOS (Newwork Operating System}, entre otros, es vigilar todos los
recursos de la red. Sabe, por eiemplo, cudndo una impresora no tiene papel 0 esta fuera de linea y
manda un mensaje a los usuarios de la red. Funciona también como un agente de trénsito que
mantiene la red tranquila, pues todas las peticiones que hagan los usuarios al servidor (no
importando que todas estas sean al mismo tiempo). esperan en linea para ser atendidas; si dos
personas mandan a imprimir al mismo servidor y en el mismo momento, estas impresiones no se
traglapan sino que el NOS atiende la peticidn de impresién y Ja convierte en una tarea de impresién
identificada.

Asi pues, el NOS posee las caracteristicas que son tan importantes en toda organizacidn, como por
gjemplo, balancear las cargas de trabajo, mantener la seguridad de la red, la fiabilidad de los datos y
la més importante de todas, compartir 1a inversién que se halla hecho en recursos como discos,
impresoras, bases de datos y cualquier cosa que pueda ser integrada a fa red.

Existen dos tipos bésicos de sistema operativo de red que son: punto a punto y con servidor
dedicado.

* Redes punto a punto. Este es un tipo de sistema operativo que les permite a los usuarios el
compartir los recursos de sus computadoras y acceder a los recursos compartidos de las otras
computadoras.

* Redes con servidor dedicado En un sistems operativo con servidor dedicado, una o més
computadoras se reservan como servidores de archivos, no pudiendo utilizarse para nada mds.
Los usuarios acceden a los directorios v recursos de los servidores de archivos dedicados. pero
no a los de los otros sistemas.

Algunas de las caracterfsticas mas importantes y necesarias de los sistemas operativos de red
avanzados son:

s Servidores de archivos y directorios. Debido a que los usuarios confian sus archivos a este
servidor ¥ & sus responsables, deberd ofrecerse un alto nivel de fiabilidad, existencia de copias
de respaldo vy seguridad.

¢ Sistemas tolerante a fallos. Los sisternas operativos de red avanzados deberdn ofrecer un
sistema para asegurar la supervivencia de la red en el caso de que fallen los componentes.

* Automonitoreo de la Linea de Energia. E! sistema operative de red debe monitorear el estado
del sistema de alimentacién ininterrrumpida para saber si se estd trabajando con alimentacion
normel o de reserva: si esta Gltima se presenta, debe mandar mensajes a los usuarios advirtiendo
sobre la falla en el suministro de energia y ademds desactivar ¢l sistema adecuadamente.

+ Optimizacién de acceso a disco (Disk Caching). La optimizacion de acceso al disco mejora el

rendimiento del disco fijo utilizando una parte de memoria del sistema como una zona en la que
almacenar bloques del disco 2 los que se puede acceder de nuevo.
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¢ Seguridad. La informacién debe transferirse a través de la red en forma segura. Un sistema
operativo de red en la actualidad debe propercionar un alto nivel de seguridad tanto a nivel de
conexidn. de objetos v de archivos

e Comparticién de recursos, Un sistema operativo de red debe permitir acceder a dispositivos
fisicos a través de la red. de forma que cualquier usuario pudiera unlizar teéricamente cualquier
disposuive desde un punto de la red.

* Acceso remoto. Las redes a veces tienen la necesidad de conectarse con estaciones de trabajo u
otras redes locales en puntos remotos. por esto una red debe tener las caracteristicas de seguridad
adecuadas para asegurar que sélo pueden acceder los usuarios autorizados.

* Herramientas de administracién de software. Estas herramientas se hacen esenciales cuando
crece el tamafio de las redes. Sin éstas pucde llegar a ser imposible el hacer un seguimiento de
las actividades y el rendimiento de las MAN y las WAN.

+ Interoperatividad. La interoperatividad es una tendencia en la industria de redes que permite
que diversos tipos de sistemas operativos y productos de distintos fabricantes compartan el
mismo sisterna de cableado.

» Bridges and Gateways. Los primeros permiten que redes de mismos protocolos puedan
interconectarse. mientras que los segundos permiten interconectar redes con distintes protacolos.

Los sistemas operativos de red vienen en una gran variedad de formas y tamafios porque las
empresas tienen diferentes necesidades. Algunos sistemas operativos se comportan excelentemente
en redes pequefias. Otros se especializan en interconectar muchas redes pequedias en todo el mundo.
Algunas redes pueden ayudar cuando no se tiene una maquina suficientemente grande para usarla
comg servidor, y la razén principal. algunas son menos costosas.

La siguiente es una lista de alguncs de los sistemas operativos de red que fueron o son més
populares.

*+  Microsoft LAN Manager. Este producto de Microsoft fue uno de los primeres sistemas
operativos, pero nunca tuvo la suficiente penetracién en el mercado. Se instafaba sobre el
sistema operativo en Una estacidn de trabajo comriendo O8/2. La eficiencia no tenfa nada de
extracrdinario. por esto, Microsoft anuncié el sustituto de LAN Manager que fue Windows NT-
Advanced Server

s IBM LAN Server. Este sistema operative empezd como la version de IBM de Microsoft LAN
Manager con muy pocas diferencias. Con el paso del empo los productos divergieron: IBM
continué mejorando su versién. Disefiado bajo la plataforma OS/2. el producto hace alarde de
velocidad y eficiencia, sin embarge, la aceptacidn que ha tenido en el mercado ha sido mimma.

« Banyan VINES (Virtual Network System). Ha estado en el mercado desde 1984 y es un
sistema operative muy completo que presenta una vista de todos los recurses de red de la
compafifa, aln cuando esté compuesta de cientos de redes pequefias. Una sola entrada a la red
provee acceso a todos los servidores antorizados en la red. Esta facilidad (conocida como
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VINES StreetTalk Services) almacena las base de datos relativas a la informacién de los
usuarios en todos lados. Los sistemas de segundad y de impresién son excelentes,

LANtastic. Uno de los primeros sistemas para redes es de Artisoft v se llama LANtastic. Una
de las ventajas de este sistema es la de seguridad opcional pero su desventaja es que requicre
mas tiempo que otros para ser instalado. La mayoria de la gente usa ¢l esquema de seguridad
predeterminado v con eso es suficiente.

Microsoft Windows NT- Advanced Server. El Microsoft Windos NT (New Technology) ha
ganado una posicién firme en el mercado de los sistemas operativos de red, especialmente con
el brazo de mercadotecnia de Microsoft empujéndolo. Posee un esquema de seguridad muy
poderoso, alto desempefio ¥ bajo costo.

Novell NetWare. Es ¢l sistema operativo para red mas popular. Su fuerza radica en el hecho de
que ofrece servicios superiores de archivo, impresian, seguridad v directorio de Novell,
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2.1 Antecedentes

Novell siempre ha tenido una gran participacion en el desarrollo de tecnologia para redes, misma
que le ha permitido ser uno de los grandes lideres de ventas tanto en los sistemas operativos de red
como también en el mercado més amplio de sistemas operatives de servidores.

El producto principal de Novell durante los primeros afios de las computadoras personales (PC’s)
era un sisterna sélo para compartir archivos, el cual se basd en el procesador 68000 de Motorola.

A mediados de los ochenta Novell [anzd e! NetWare/86, el cual no sélo permitia compartir archives
a los usuarios, smo que permitia el acceso 2 ellos mediante ur sistema de seguridad v ayudaba a
gestionar otras prestaciones de la red. En esos momentos, Novell deja de impulsar su propio
hardware para redes locales, v en cambio ofrece soporte para productos de distintos fabricantes; de
manera que empieza su consolidacion como un estandar de la industria.

En 1986, una nueva version de NetWare, llamada Advanced NetWare, permitia la conexién de
distintos tipos de redes en el servidor de archivos. Después surge en el mercado Advanced NetWare
286 que fue desarrcliada para sacar partido de los equipos basados en el 80286 de Intel. Ofrecia la
capacidad de multitarea, se ejecutaba en el modo protegido del 80286 y se superaba la barrera de los
640K de memoria del DOS,

A finales de los ochenta y principios de los noventa, Novell presentd su serie NetWare v.3.x.
NetWare 3.0 fue reescrito para explotar las prestaciones incorporados en el procesador Intel 80356,
es un sisterna operativo de 32 bits disefiado para grandes redes; brindaba mejoras en seguridad,
fiabilidad y flexibilidad. El NetWare 3.1 ofrecia mayor rendimiento y fiabilidad, v mejores
funciones de administracién del sistema. La versién 3.11 de Netware, soportaba servicios de
archivo de impresidn del DOS, Macintosh, Windows, 08/2 y Unix. Y por dltimo, el NetWare 3.12,
se disefid para emprasas pequefias, medianas ¥ grandes que necesitan un sistema operativo en red
para uso departamental.

Posteriormente, Novell presenta NetWare v, 4 que mejora las caracteristicas de NetWare v. 3.12 al
soportar las redes de gran alcance. Su caracteristica mas importante es Jos servicios de directorios
NetWare (NetWare Directory Services, NDS), que permiten a los administradores de la red
gestionar grandes redes v localizar répidamente usuarios y recursos.

Luego surge NetWare v, 4.1 la cual proporciona los famosos “Siete Servicios Esenciales”, que son:
Servicios de Directorios, Mensajerfa Integrada, Encaminamiento Multiprotocolo, Administracion de
1z Red, Seguridad, Servicios de Archivos y Servicios de Impresién.

En Octubre det 96, Novell lanza la version 4,11 (Fig. 2.1). Esta nueva versién y todas sus versiones
futuras serdn conocidas come IntranetWare, la cudl estd disefiada para facilitar la conexién de una
red a Intermnet o para crear una IntraNet v, al igual que sus predecesores también es un poderoso
NOS, con caracteristicas como: Servicio de Directorios Global, Rapidos Servicios de Archivo e
Impresion, Software Cliente Universal y Utilerias de Instalacion v Administracién mejoradas,
incluye un servidor Web, un servidor FTP, un Router Multiprotocolos, una puerta de acceso
IPX a IP, entre otres.
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IntranetWare

Fig. 2.1 Presentacién

El paquete IntranetWare viene con vanos manuales v cuatro CD's que contienen el Sistema
Operativo NetWare 4.11, Internet Access Server, Servicios FTP v Documentacidn en linea. Todas
estas caracteristicas se instalan por separado

2.2 Instalacion

El Sistema Operative NetWare 4.11 viene incluido en el paguete IntranetWare, mismo que contiene
Internet Access Server, Servicios FTP v documentacion en linea.

Es necesario instalar primere el sistema operativo NetWare 4.11 y luego agregar las caracteristicas
adicionales las cuales se instalan por separado (Fig. 2.2).

Fig. 2.2 Instalacion de Novell NetWare 4.11



La nstaiacion del NetWare 4.11 que viene incluida en IntranetWare, es similar a [a NetWare 4.x
pero la IntranetWare posee una nueva caracteristica de deteccion automaitica de hardware. No
obstante, al igual que Plug and Play en Windows 95, esta caracteristica ain tiene algunas
limitaciones.

El primer pase para instalar IntranetWare en servidores nuevos es instalar el CD-ROM del sistema
operativo NetWare 4.11 y cualquier otro hardware necesario, después micializar la computadora;
después, es necesario crear particicnes en los discos, creando una pequefia particién DOS que
contendrd los archives de injcializacion de NetWare para ese servidor. Entonces se instalari el DOS
v los controladores necesarios para el CD-ROM, unidades de disco y el resto del hardware.

La particion DOS del disco duro no tiene que ser muy grande. Contendrd el archivo de
inicializacién SERVEREXE y los archivos asociados. Novell recomienda al menos 15 Mb para

partici6n; pero sI es necesario incluir en ¢l servidor controladores adicionales o software, se puede
crear una particién mayor,

Después de fijar la particion DOS se comienza con la instalacién normal de NetWare 4.11
gjecutando el programa INSTALL del CD-ROM.

Se pueden realizar dos tipos de procedimientos de instalacién: instalacidn simple o instalacién
personalizada.

La instalacién simple tendra las siguientes caracteristicas:

*  Se creard la particién DOS que incluird los archivos de inicializacidn de NetWare, en vez de
crear un disquete de arranque.

* No se duplicard ni los discos, ni los canales,

s Sec asignard a NetWare el resto del espacio disponible en los discos del servidor,

s Cada disco del servidor contendra un volumen NetWare.

¢ El ntmero interno de la red para IPX se generara aleatoriamente.

¢ Creara los archivos de inicializacion (si es necesario se podran editar {os archivos después de Ia
instalacion).

La instalacidn personalizada contiene las siguientes opciones:

Se podra elegir si el servidor se inicializara desde una particién DOS o desde un disquete.
Se asignard un nimero interno especifico IPX para la red.

Se tendra la opcidn de hacer particiones en los discos durante a instalacién.

Tendra la opeidn de duplicar discos durante la instalacion.

Configurara volitmenes y si es necesario, hacer que se expandan en diversos discos.
Contara con la opeidn de modificar los pardmetros de la zona horaria.

* Podra editar los archivos AUTOEXEC.NCF y STARTUP.NCF,

» Seleccionard y configurard los protocolos de encaminamiento para el servidor.

* & & o @
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2.3 Administracion

Afios atras, las redes tenfan como ndeleo el servidor v tipicamente se encontraba en el mismo cuarto
que las personas que lo utilizaban, y los usuarios podian conectarse a la red para acceso
inmediatamente a las impresoras, aplicaciones y entorno de la red. Cuando un usuario se cambiaba
de departamento, ¢l administrador tenia gue transferir la cuenta del usuario al servidor del otro
departamento.

Los indices de la actualidad se han expandido en forma notable. El servidor ya no es el centro de la
red, sino que es un componente como cualquier otro. Las redes consisten en numerosos servidores
distribuidos per la compafiia e incluso, en muchos de los casos, por todo el mundo.

De manera que entre mds grande sea la red, mds importante serd contar con un sistema que brinde
una forma eficaz de administrar a los usuarios y a los recursos de [ared.

2.3.1 Servicios de Directorio de Noveil (NDS)

Nevell ofrece con NetWare 4.11 una verdadera administracidn global a través de los NDS. antes
conocides como Servicios de Directoric NetWare. Este servicio de directorio es una base de datos
de informacién global y distribuida que mantiene informacion acerca de todos los recursos de la red
{incluyendo usuarios, impresoras, volumenes y otros dispositivos), la cual proporciona una
infraestructura completa para el acceso, administracién y control de los recursos desde un punte
anico.

Con NDS, la informacidn acerca de usuarios y recursos ya no se mantiene en servidores separados,
SIno que se mantiene una sela base de datos para lared Dicha base de datos se distribuye en varios
servidores para asegurar un alto rendimiento y se duplica para proveer un alto grade de
disponibilidad.

NDS hace que la red sea facil de acceder sin importar ddnde se ubique un usuario o la ubicacién de
los recursos. En lugar de entrar a varios servidores de archivos individuales, los usuarios y
administradores entran 2 la red una sola vez usando una sola clave de acceso. La entrada de un
usuario a lared con NDS es la misma sin importar ta ubicacién fisica de un usuario individual.

La base de datos NDS es completamente extensible, permitiendo a los administradores modificarla
para adecuarfa a sus necesidades. Por gjemplo, un objeto usuario puede extenderse para incluir un
numero del seguro social o un nombre y niimero telefénico para casos de emergencia.

NDS trata a todos los usuarios y recursos de la red como objetos y los organiza dentro de un drbol
de directorios jerdrquico. Hay tres tipos de Objetos:

¢ Raiz. Es la base del &rbol de directorios y se crea automdticamente cuando se instala NetWare
4 11 por primera vez. Al objeto raiz se le puede poner el nombre que se desee (normalmente
tiene el mismo nombre que la organizacién).

¢ Contenedor. Son ramas del directorio que tienen otros objetos contenedores u hojas. Se les

puede conceder el control de la red en esas ramas a una divisién, departamento o
administradores de grupo de trabajo.
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¢+ Hojas. Representan usuanos v recurses en la red y estdn contenides en los objetos
contenedores.

Durante el proceso de instalacidn, bajo la raiz se crea un usuario llamado ADMIN, el cual contiene
los derechos de supervisor (es decir. poses todos los derechos existentes) para todo el arbol ¥ el
sistema de servidor.

El arbol de directorios crece al revds. comenzando por la raiz, la cual se encuenira en la parte
superior del drbol.

La estructura del arbol de directorios se basa completaments en una estructura de organizacién v/o
localizacion. Esto es, se puede organizar el arbol segin la localizacién geogréfica de los nodos de la
red o tomando en cuenta los departamentos de la organtzacion.

Ademds, con NDS se permite que el arbol de directorios de una compasiia cambie conforme cambie
fa orgamzacion. Ramas completas del drbol de directorios pueden moverse a distintos lugares en el
drbol con una sencilla eperacidon “drag and drop™ {(marcar ¥ mover), o pueden moverse objeros
individuales ¢ grupos de objetos de la misma forma.

2.3.2 Descripcion del Arhol de Directorios

La figura siguiente (Fig. 2.3) muestra los objetos de un drbol de directorios.
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Fig, 2.3 Objetos Contenederes de un Arbol de Directorios

Fl objeto raiz estd en la parte superior del arbol v tiene el nombre del 4rbol (se nombra “Root™ por
omisién). pero se puede renombrar durante la instalacion.

Los contenederes forman las ramas del arbel v se utilizan para formar divisiones, departamentos y
grupos de trabajo dentro de la organizacién. Hay cuatro objetos contenedores que son:
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* Pais. Se wiliza para dividir el drbol en paises diferentes, si es que se tiene una red
multinacional.

¢ Localidad. Este objeto sirve para nombrar regiones o ciudades de la red,

*  Organizacién. 8ino se utiliza el contenedor de Pais, ¢l contenedor de Organizacién constituye
la refz del drbol de directorios. La mayoria de ias organizaciones tendran sélo un contenedor de
Organizacién, que tendrd el nombre de la empresa; sin embargo, las organizaciones con
mltiples negocios podrén crear un contenedor para cada uno de eilos.

* Unidad de Organizacién, Este objeto ayuda & organizar objetos hoja. Normalmente definen
umdades de negocios, departamentos o grupos de trabajo

Una vez creada la estructura contenedor para la organizacién, se pueden afiadir objetes hoja a los
contenedores, los cuales representan a los usuarios y a los recursos.

Entre los objetos hoja mas importantes (Fig, 2.4) estan:
¢ Netware Server {(Servidor de mensajes). Representa un servidor NetWare de la red.

* Messagin Server (Sistema de mensajes). Servidor que ejecuta MHS {Message Handling
System, Sistema de gestion de mensajes) que es el correo electrdnico de Novell y el sistema de
entrega de mensajes.

* Message Routing Group (Grupo de¢ encaminamiento de mensajes). Conjunto de servidores
MHS que intercambian mensajes.

* Distribution List (Lista de distribucién). Conjunto de buzones MHS que se puede utilizar
para direccionar mensajes MHS,

¢  Volume (Volumen). Volumen fisico de una unidad de disco duro de un servidor de archivos.
También incluye valores estadisticos sobre el volumen.

*  Print Server (Servidor de impresién). Servidor de impresién de la red. Puede ser parte de un
servidor NetWare o un servidor de impresion separado.

*  Printer (Impresora). Impresora que se encuentra conectada a un servidor de impresidn o a una
estacién de trabajo.

* Print Queue (Cola de impresién). Representa una cola en la que se almacenan los trabajos de
impresién que se dirigen a una o m4s impresoras. Los usuarios envian los trabajos de impresién
a las colas.

* Group (Grapo). El objeto grupo se utiliza para agrupar usuarios en grupos de correo, de
proyectos, de administracién u otros grupos de usuarios de {a red. Los grupos facilitan la
administracién de los usuarios, ya que es mas sencillo manipular a un grupo que 2 un solo
usuarfo de un grupo.
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¢ User (Usuario). Cuenta gue almacena informacidn sobre un usuario de la red.

+ External Entity (Entidad externa). Objeto fuera del arbol de directorios NDS.
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Fig. 2.4 Objetos en un Arbot de Directorios

2.3.3 Herramienias de Administracidn

mpresoras 1

usuarios

Cualguier objeto tiene propiedades, los cuales son campos de informacién y sin lugar a duda, lo

mas importante es el nombre.

Por ejemplo, en los objetos usuario, se tienen propiedades como:

¢ El nombre del usuario, la direccidn y numero de eléfono y fax.

¢ Informacion de la cuenta.

» Restricciones de conexion, tales como el horario, estaciones permitidas y requisitos de la

contrasefia.
* El servidor por omisién del usuario.

+ Grupos a los que pertenece el usuario.

30



Y en ¢l servidor, se tiene:

» El nombre de a unidad de organizacion asignada al servidor.

e Una descripeion del servidor.

» Lasituacidn fisica del servidor.

s Ladireccion de red del servidor.

* Los responsables del servidor, los cuales son los unicos que pueden modificar las propiedades
de este objeto.

Se pueds especificar alguna o todas las propiedades al crear el objeto y cambiarios en cualquier
momento mediante el Administrador NetWare (NetWare Administrator), la cual es una herramienta
que proporciona una visualizacién grafica de la red y que facilita la manipulacién de los objetos.

También existe una herramienta de administracién que trabaja en ¢l ambiente DOS v se llama
NETADMIN (Fig. 2.5).

NetAdmn 4,64 Jueves 3 juho 1997 12:23am
Contextor SEDESQOL
Nombre de entrada. PDRPGL.SEDESOL
Objeto, clase
*(padre)
{contexto actual)
Admin (Lsuario}
ADMON (Grupo)
ADMONP {Cola de impresion)
AFOD_S_SEDESOL _VOLL {Audatoria:Objero Archivo)
CAPACITACION (Grapn)
CARTESTA (Usuaro}
CQPLADES {Grupa}
COPLADESL1 {Cola de impresion)
COPLADESL? (Cola de inzpresidn)
DESARROLLO (Grupo)
DESARROLLOL (Cola de inpresidn)
DRAGS {Usuzne)
DRBCALN (Usuarzo)
Pulse <F10> para seleccionar el objeto Padre, <Intro> para camiar «l comtexto.
Esta €8 una parncion,

Intro=Cambiar contexto/Seleccionar Fl0=Ver o editar F5=Marcar Alt+F1=Mis

Fig. 2.5 NetAdmin

El administrador puede cambiar todos los campos. Los usuarios normales pueden visualizar ia
informacién pero no modificarlta, a menos que se les concedan los derechos para ello,

2.3.4 Otros Servicios de Administraciér de Red

Novell ofrece herramientas que pueden ayudar a los administradores de fa red a gestionar redes

NetWare a nivel empresa, algunas de cstas herramientas permiten la monitorizacién, andlisis y
optimizacién del rendimiento de la red, entre eilas estan:
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+ Protocolo Simple de Gestion de Red (SNMP). El SNMP es un protocolo de comunicaciones
comiin para recoger informacion de administracién de los dispositivos de la red. El tipo de
informacidén que se recoge corresponde a las caracteristicas de un dispositivo, velocidad de
transmisién de datos. sobrecargas de trafico v errores; esta informacitn se guarda en una base
de informacion de gestion (MIB) ¥ puede presentarse en la consola de administracion,

¢ Sistema de Admnistracién NetWare (NMS). Es una plataforma basada en SNMP que soporta
redes de multiples fabneantes. Los administradores pueden mspeccionar v administrar la red,
mediante ¢l uso de una interfaz grafica que visualiza un mapa de la red. Esta utilidad nos
permite acercar y alejar la imagen para ver partes especificas de la red. Ei NMS ofrece una
forma de controlar de manera continua los cambios y problemas de la red, de forma que se
puedan resolver los problemas antes de que se interrumpa seriamente el funcionamiento o el
rendimiento de la red. Las utilidades mas importantes del NMS son: administracién de
componentes, fallas, direcciones y router.

2.4 Soporte para Clientes

En una red tipica, las estaciones de trabajo ejecutan una combinacién de sistemas operativos tales
como DOS, MS Windows, Macintosh y O8/2 (Fig. 2.6). ¥ debido a esto, todo sistema operativo se
debe adaptar a este mundo heterogéneo.

Los chentes de red para multiples plataformas deben funcionar bien y deben incorporar las
capacidades necesarias para proporcionar la funcionalidad cliente / servidor.

NetWare ofrece soporte para los diversos sistemas operativos por medio de sofiware disefiado para
cada cliente. Ademas, Novell ofrece la actualizacion de controladores en el Internet.

Estacion de Estacion de
Trabaje DOS Trabajo Windows

T
)
B

Estacién de
Trabajo O8/2

=" Estacion de
D == Trabajo UNIX
L7

Estacion de Servidor
Trabajo Macmtosh NetWare

Fig 2 6 Plataformas de una Red



2.4.1 Cliente para DOS

El DOS Requester de NetWare permite a los clientes trabajar en estaciones DOS para realizar
conexiones y acceder a los servicios de red en redes NetWare. Este controla {as érdenes (peticiones)
del usuario y redirige las 6rdenes de red a los recursos apropiados de la red. Se ignoran las 6rdenes
para los recursos locales.

Los archivos del DOS Requester se encuentran el CD-ROM de NetWare 4.11.

2.4.2 Cliente para Windows

Todas las versiones de Windows, inciuidas Windows 3.11, Windows para Trabajo en Grupo,
Windows NT ¥ Windows 95, son soportadas como clientes de NetWare 4.11 y con los servicios
compistos de NDS.

El proceso de instalacién del DOS Requester instala el soporte para clientes Windows, siempre y
cuando se elija esa opcidn en la pantalla de instalacidn. Sin embargo, existen dos formas de poder
ejecutar Windows desde una estacién DOS:

1. Se pueden ejecutar los archivos de programa de Windows exclusivamente desde la estacién
local. Esta opcidn ofrece el mejor rendimiento para los usuarios y ademds evita el trafico de red
excesivo. El inconveniente es que al ejecutar su Windows cada estacién de trabajo, las
actualizaciones de confroladores o software, se tendrdn que hacer de manera individual,

2. Se pueden instalar los archivos de Windows en el servidor, de manera que los usuarios ejecuten
los archivos de Windows del servidor. Con esta configuracién, se tienc la ventaja de que al
efectuar actualizaciones sean més ficiles; sin embargo, si se toma en cuenta que todos los
usuarios inician Windows del servidor, se corre el riesgo de bloguear ja red debido al excesivo
trafice de red.

Novell ofrece clientes para los diferentes Windows. Por ejemplo, Novell cuenta con un cliente de
32 bits para Windows 95 y con soporte completo para los NDS, este cliente de Novell le ofrece
mayor sencillez, rendimiento y capacidades de administracién para los administradores de la red.

2.4.3 Cliente para O8/2

Una estacién OS/2 puede acceder a los servicios de las redes NetWare casi de la misma manera que
las estaciones DOS y Windows. Con ¢l cliente NetWare 0S/2, una estacidn OS/2 Warp (version 3.0
y superior), puede llegar a ser un servidor de red no dedicado que ejecuta aplicaciones de red,
ofrece servicios de archivos y también actita como un cliente. Esto es posible porque el 08/2 Warp
es un sistema operativo de multitarea real que ejecutard muchos programas a la vez.

El Cliente NetWare para OS/2 consta de los archivos de la estacion que conectan a la red y ofrece
acceso a los NDS. Este también consta de las versiones para OS/2 de los archivos de érdenes de
NetWare, los cuales son instalados durante la instalacién de NetWare 4.11 y son grabados en el
directorio SYS: PUBLIC\OS2 del servidor NetWare 4.11.
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Los archivos del cliente NetWare para OS/2 se localizan en el CD-ROM de NetWare 4.11.

2.4.4 Cliente para Macintosh

Las computadoras Macintosh son dispositivos capacitados para trabajar en red utilizando el
protocolo AppleTalk, el cual se parece al IPX ¢ IP debido a que maneja comunicaciones de
paquetes entre dispositivos de la red. NetWare incorpora el NetWare Macintosh, que se puede
habilitar en cualquier momento. Para hacer esto, se debe instalar al menos una placa de red en &l
servidor capacitada para manejar paquetes de AppleTalk y asi poder conectar estaciones Macintosh.
que pueden acceder a los servicios de Macintosh disponibles en el servidor, entre los cuales estan:

+ NetWare para Macintosh, permite a los servidores de NetWare almacenar archivos de
Macintosh en formato Protocoio de archivos AppleTalk (AFP) nativo. Esto implica nombres de
archivo de 32 caracteres y la capacidad para almacenar datos (data fork) y recursos (resource
fork) de los archivos en el servidor NetWare.

*  NetWare para Macintosh también soperta servicios AppleShare, de forma que NetWare puede
ofrecer servicios de comparticién de impresoras para usuarios Macintosh. Ademds, los usuarios
de PC pueden enviar irabajos de impresién z la cola de NetWare que envia trabajos de
impresidn a las impresoras LaserWriter de Apple.

¢ Los servidares NetWare con mds de un AppleTalk conectado a la red pueden utilizarse como
routers, enviando paquetes entre redes de manera aprapiada,

2.5 Interconexién de Redes

Un servidor NetWare 4.11 puede conectarse con cualquier topologia de red: Ethernet, Token Ring v
ARCNet; ademds proporciona encaminamiento entre protocolos conocidos de transporte de red
(Fig. 2.7): TCP/IP, IPX, IP y AppleTalk.

Estacion
NetWare — — = Paquetes TCB/IP 3 UNIX UNIX

Paquetes [PX 2 NetWare Estacion

Fig. 2.7 Encaminamiento de protocolos

Una de las caracteristicas mds sobresalientes de esta versién de NetWare es la puerta de acceso [PX
a IP. Esta le permite hacer que los recursos que existen en una red IP, como la Intranet de la
organizacién o Internet, sea disponible para usuarios NetWare IPX en forma instantdnea sin
necesidad de instalar el protocolo IP en cada escritorio.
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Esta caracterfstica permitird a los administradores de red, ahorrar tiempo y dineto ya que no
necesitan instalar [P en cada estacién cliente y pueden utilizar upa sola direccidn IP para un grupo
entero de usuarios. La puerta de acceso IPX a IP permite gue los usuarios externos que trabajen con
el protocolo IP no puedan ver los recursos de la red que s6lo estén trabajando con IPX.

Otra utilidad importante agregada en NetWare de IntranetWare es el router multiprocolos (MPR}, el
cual facilita en gran medida la conexidn de su red a Internet o a la Intranet. MPR es un router
basado en software que 1& permite enviar protocolos de red IP ¢ IPX 2 través de varios vinculos
distintos incluyendo ATM, Reié de Cuadros, ISDN y lineas especializadas. También trzbaja a ravés
de adaptadores de red normales en caso de que se conecten segmentos locales,

En combinacién con la puerta de acceso IPX a IP, esta capacidad hace de NetWare de IntranetWare
una excelente solucién para conectar su red LAN a Internet.

El Protocolo de Estado de Enlace NetWare (NLSP, NetWare Link State Protocol) es un protocolo
de encaminamiento refativamente nueve que fue desarrollado por Novell para la intercenexién de
redes [PX. Fste protocolo ofrece muchas ventajas en la interconexidn de redes, como pueden ser: es
mas escalable v ofrece mayor rendimiento, sélo transmite 1nformacion de encaminamiento cuando
se producen cambios en la red, utiliza direccionamiento jerdrquico de los nodos de forma que se
pucdan desplegar redes que contengan miles de LAN y servidores, requiere menos ancho de banda
para mantener las bases de datos en encaminamiento, y por Ultimo, si existe un fallo en el enlace,
NLSP puede automaticamente conmutar a enlaces alternati 0s.

NetWare Connect es un paguete opeional de conexidn remota disporible para Novell que permite a
los usuarios remotos llamar para conectarse 2 una red, v también permite a los usuarios locales de
una red conectarse a través de un servidor central de comunicaciones con setvicios externos. tales
como sistemas hosts, boletines electrénicos u otras computadaras. NetWare Connect oftece la
forma de compartir médems, adaptadores de comunicaciones multipuerto, minicomputadoras
asincronas y servicios ISDN, reduciendo costos y mejorando lz administracion y la seguridad. Otras
de [as utilidades de Novell Connect son: conexiones de control remoto, servicios de nodo remoto
{RMS), soporte para llamadas recibidas, utilidades de seguridad y administracion, mantenimiento
de auditoria, entre muchos otros.

2.6 Seguridad

La seguridad constituye una de las preocupaciones principales de las empresas y de otras
organizaciones en la actualidad. No sélo existe la amenaza real del espionaje industrial, sino que es
imprescindible que ciertos datos, tales como las cuentas bancarias de ios clientes, s mantengan
totalmente protegidas. Cuando la seguridad se adminisira correctamente, se puede evitar que
personal no avtorizado borre o modifique los datos.

Con NetWare, las restricciones de la secuencia de conexién son la primera prueha de seguridad
contra usuarios no autorizades, pero una vez que el usuario se conecta, los derechos de los objetos y
arcluvos del sistema aseguran que el usuario no pueda curiosear en la red en lugares a los gue no
pertenece. De manera que NetWare cuenta con una amplia tecnologia en cuestiones de seguridad,
metivo por el cuzl se le considera como una red C2/E2 altamente confiable. Esto significa que el



sistema curmple con la norma de C2 del gobiemo estadounidense y con la certificacién de seguridad
E2 de Europa.

2.6.1. Control de 2 Conexion al Sistema

Lo primero que debe tener una persona que desea entrar a la red es tener una cuenta, la cual le
proporcionard un acceso a la red. Este acceso depende de las restricciones de la conexién v otras
caracteristicas importantes.

Cuando los usuarios se conectan, sus contrasefias se ciffan antes de enviarse a través del cable para
prevenir que los “hackers™ puedan descifrarla. NetWare emplea téenicas de cifrado de clave
piblica RSA, que proporciona caracteristicas de encriptacién y autentificacion,

Asi pues, cuando un usuario registra su entrada en la red, una clave publica encriptada se pasa del
servidor a la estacion de trabajo del usuario. Luego, cuando el usuario registra su contrasefia, ésta
no pasa por el cableado de la red, en donde podria ser obtenida por personas no autorizadas. Més
bien, la clave piblica reconoce al usuaric en la estacién de trabajo v se convierte en una clave
privada. Cada vez que el usuario solicita un recurso en la red, una “firma” privada se transmite por
la red para autentificar los derechos del usuario a ese recurso. El algoritmo de seguridad genera una
nueva firma cada vez que el usuario registra su entrada en la red, a fin de prevenir que la firma sea
descifrada por intrusos.

La caracteristica de firma de paquetes NCP de NetWare ofrece funciones de seguridad para
servidores y clientes que utilicen los servicios del protocolo basico de NetWare (NCP). Los intrusos
de la red que intenten y consigan entrar en el servider pueden enviar paquetes NCP “blindados™ a
los servidores y pedir servicios que comprometan la seguridad. La firma de paquetes NCP evita el
blindade de los paquetes exigiendo al servidor y al cliente gue “firmen” cada paquete. Para mayor
seguridad, la firma de paquetes, cambia con cada paquete Los paguetes con firma incorrecta son
descartados, y se introducen mensajes sobre los paquetes invalidos y su origen en el registro de
errores del servidor. Se puede usar firma de paquetes si se necesita una mayor seguridad, pero al
hacerlo reduce la velocidad de funcionamiento de los clientes y servidores NetWare,

Ademds, los administradores de la red, pueden hacer que los usuario se vean obligados a cambiar
periddicamente sus contrasefias y a utilizar contrasefia con una longitud minima, de por ¢jemplo
ocho caracteres

También se puede evitar que los usuarios no se conecten desde otras estaciones de trabajo que no
sean las que se le han asignado o fuera de un determinado horario.

2.6.2 Control de Derechos de Acceso

Los administradores asignan derechos sobre los objetos. directorios y archivos.

Una forma de asignar derechos es conceder individualmente derechos explicitos de usuario a un
objeto o directorio en el sistema de archivos. Esto significa que el usuario se convierte en g,

miembro de la lista de acceso directo al objeto. Sin embargo, conceder a cada usuario derechos de
forma explicita puede resultar demasiado trabajo si se tiene una red con demasiados usuarios. Una
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solucion para evitar lo anterior es wabajar con grupos, es decir, hacer a un usuario miembro de un
grupoe y concederle los derechos al grupo.

Otra posible solucion consiste en trabajar con los derechos heredados del 4rbol de directorios y el
sistema de archivos. Por ejemplo, si se conceden derechos al contenedar D.G.P.D R., estos derechos
también se aplican a los contenedores Informar, Admon. y Coplades y en todos los objetos de esos
contenedores, ya que fos derechos se pasan hacia abajo en el arbol de directorios (Fig, 2.8). Esto
puede ser un mconveniente para algunas politicas de las organizaciones, de manera que si es
necesario se pueden bloquear derechos en algin contenedor u objetos utilizando un Filtro de
Derechos Heredados (IRF),

SEDESCL

Q0¢C

Direccitn General de Programas de Desarrolio Regioual
D.GED.R)

INFOMAT. [ COPLADES [ ADMON,

Fig. 2.8 Derechos Heredados en el Arbol de Directorios

Hay derechos que controlan el acceso a objetos y otros el acceso al sistema de archivos:

i. Les administradores de la red conceden derechos sobre objetos a supervisores que necesitan
manipular todo o parte del 4rbol de directorios NDS.

2. Los derechos del sistema de archivos se conceden a usuarios normales que necesiten acceder a
directorios y archivos en servidores.

El detecho mds importante es el derecho de supervisor, qus le ofrece al usuario un control completo
sobre un objeto en el arbol de directorios, o sobre archivos y directorios en el sisterna de archivos.

Otros derechos sobre objetos menos potentes oftecen a los usuarios posibilidades limitadas para
administrar objetos en ¢l arbel de directorios. Por gjemplo, un subdirector con derechos para crear o
modificar un contenedor puede crear cuentas de usuarios.

Los derechos sobre propiedades le ofrecen 2 los usuarios la posibilidad de visualizar o cambiar las
propiedades de un objeto. Las propiedades son campos de informacién sobre un objete {(por
ejemplo, nombre, direccidn, teléfono, ete.). Luego entonces, se le puede conceder 2 uma persona de
Recursos Humanos la posibilidad de actualizar la direccién y mimero telefénico de la cuenta de un
usuario.
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2.6.3 Control de Auditoria

NetWare provee una funcidn de auditorfa que permite que un auditor monitorice y lleve un registre
de los eventos especificos, Los informes del auditor estan protegidos por dos niveles de contrasefias
que excluyen aun a los administradores de la red. para que el auditor sea el tnico usuaric con
acceso,

2.7 Tolerancia a Fallos

El sistema operativo de red NetWare 4.11 presenta grandes utilidades que permiten asegurar la
flabihidad de los datos. Entre esta gama de utilidades con tolerancia a fallos estdn:

s Verificacion de Lectura tras Escritura. Esta funcién lee todas las escrituras en disco en el
acto, para verificar que han sido correctas. Si se produce un error, los datos seran reescritos
desde el cache. Un error indica un sector defectuoso, que puede ser marcado comeo no utilizable
por la funcién “Hot Fix”,

¢ Duplicacién de Directorios. NetWare duplica la estrucrura del directorio raiz para obtener una
copia de seguridad en caso de que la estructura del directorio principal resulte deteriorada.

¢ Duplicacién de FAT. Se mantiene un duplicado de la tabla de asignacion de archivos como
copia de seguridad. 81 se pierde el original, se podrd seguir accesando al disco por medio de la
copia.

+ Hot Fix. Esta funcidn detecta y comrige los defectos del disco durante el funcionamiento del
sistema. Los datos situados en sectores defectuosos son desplazados a otro punto del disco, v
los sectores son marcados como no utilizables.

¢ Sistema de Control de Transacciones (TTS, Transaction Tracking System). El sistema de
control de transacciones protege los archivos de datos frente a escrituras incompletas. Por
ejemplo, si un usuario estd editando registros en una base de datos ¥ en esos momentos el
servidor queda fuera de servicio, cuando se reanuda el funcionamiento del servidor se deshacen
las transacciones incompletas, de modo que los archivos guedan tal y como estaban antes de
iniciar la transaccion. En el sistema, las transacciones tienen que realizarse o descartarse en una
forma completa.

e Monitorizacién del Sistema de Alimeatacién Ininterrumpida {UPS, Uninterruptible
Power Supply). NetWare controla el estado de un sistema de alimentacion ininterrumpida para
determinar si el servidor estd trabajando con la alimentacidon de reserva. Un sistema de
alimentacidn inintetrumpida compatible con NetWare puede transmitir esta sefial a NetWare, Sl
hay un corte de surninistro eléctrico, NetWare advierte a [os usuarios (que tienen que estar fuera
de la zona en que se produce el corte) y entonces empieza a almacenar toda la informacién
pendiente (datos de cache) v a desactivar correctamente el sistema.

» Tolerancia a Fallos del Sistema (SFT, System Fault Tolerance). Esta utilidad ofrece
redundancia sobre el hardware del equipo. Se pueden instalar dos discos y entonces duplicar el
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contenido del disco primario en el secundario (“discos en espejo”™). Si el disco primario fallara,
entraria er accion el disco secundario También se puede duplicar el controlador o canal del
disco, para asi protegerse més frente a fallos del hardware.

* SFT Level I de NefWare, SFT Level III duplica los servidores completos. Este servicio
proporciona el nivel mas alto de tolerancia a fallos. El servidor secundario mantiene la misma
imagen de la memoria y los mismos contenidos de disco gue e} servidor principal; asi pues, s1
falla ¢l servidor primano el servidor secundario lo reemplaza avtomaticamente y ofrece los
servicios hasta que se restaura el servidor principal. Todo este procedimiento es transparente
para el usuario.

1.8 Costo de Adquisicién y Mantenimiento
Para toda organizacién es importante tener en cuenta el costo que implica adquirir v operar una red.

Con NDS, que permite administrar toda la red desde un solo punto, se puede reducir
considerablemente los costos de manejo y administracién (personal, transporte y tiempa), costos
bésicos relacionados con la operacitn de una red.

Ademds, NetWare 4.11 pretende reducir el costo del hardware mediante la optimizacién de su usoe,
y por ello presenta tres caracteristicas importantes que permiten reducir el almacenamiento de mds
informacién en menos espacio. Estas funciones son la compresion de archives, la migracién de
datos ¥ Ia subasignacidn.

2.8.1 Compresiba de Archivos

En el caso de la compresion de archivos, el administrador de la red puede especificar los archivos,
los directorios y los volimenes que se han de comprimir. Luego, NetWare los comprime en
segundo plano, zhorrando espacio en disco y sin producir ninglin efecto perceptible en el
rendimiento de la red.

La compresion fimciona examinando archivos de datos para localizar patrones repetidos. Fstos
patrones son reducidos entonces a una simple descripeidn del patrén, Asi pues, esta es la
informacién que resulta, mas facil de comprimir. Y cuando un usuario solicita los archivos, éstos se
descomprimen de manera rapida debido a que el descompresor de archivos de NetWare gestiona
bloques de 4K de datos cada vez, y pasa los bloques descomprimides inmediatamente a los
usuarios, mientras contintia descomprimiendo el resto del archivo.

2.8.2 Migracion de Archivos
La migracién de datos es una caracteristica Unica que awtométicamente transfiere los datos que se
usan con poca frecusncia, desde los discos duros en linea kacia dispositivos como unidades épticas

o unidades de cambio de discos. Los usuarios todavia ven los nombres de los archives en los
directorios y pueden obtener acceso a ellos cuando asi lo deseen.
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El sistema de almacenamiento de altz capacidad (High Capacity Storage System, HCSS) de
NetWare 4 11 ofrece un métode para migrar archivos desde sistemas de almacenamiento
magnéticos rapidos hasta sistemas de almacenamiento dptico (Fig. 2.9).
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Seidor Almacenamiento @
NetWare magnético
Cambiador de CD-ROM

Fig. 2.9 Sistema de Almacenamiento de Alta Capacidad

Los dispositivos opticos HCSS se denomina a menudo “cambiadores™ (jukeboxes). Leen y escriben
en discos Opticos reescribibles, y pueden usar un mecanismo de cambio automitico que monta ¥
desmonta los discos a medida que sea necesario. Un cambiador tipico puede contener cuatro o mis
unidades épticas, y un dispositivo que coge los discos y los inserta en la unidad a medida que es
necesario.

HCSS ofrece una alternativa al archivado, en el que los archivos son copiados a cintas u otros
dispositivos de copia de seguridad y luego almacenados. Come los archivos HCSS estin
generalmente en linea, el HCSS elimina los problemas asociados con la recuperacion de archivos a
partir de sistemas habituales de almacenamiento de datos, El acceso a archivos migrados puede
resultar algo mds lento, pero no tanto como la recuperacién de archivos en los sistemas
convencionales de almacenamiento definitivo de informacisn.

2.8.3 Subasignacién

Ea subasignacion asegura el uso maximo de! espacio de disco, almacenando archivos hasta en los
espacios mas pequefios disponibles. Cuando un administrador configura un servidor, especifica los
tamafios de los bloques de datos en el disco dure; cabe sefialar que, por razomes de eficiencia, el
tamafio tipico del bloque es de 8Kb, pero que puede variar segin el tamafio del volumen (entre mas
grande es el volumen, mayor debe ser el bloque). Muchos administradores optan por usar grandes
tamafios de blogues, porque esto acelera la transferencia de informacion a la memeria. Sin embargo,
con los tamafios de blogue grandes, los archivos pequefios ceupan un bloque entero, desperdiciando
asi la mayor partc del bloque. La subasignacion hace posible el uso éptimo del espacio de disco al
Llenar todos los espacios disponibles.
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2.9 Herramientas de Internet

Al igual que los productos de informdtica de red, las herramientas y soluciones para la Internet,
satisfacen las necesidades de fos usuarios domésticos, asi como de negocios. Durante afios Novell
les ha ayudado 2 las personas a conectar sus computadoras y redes usando los protocolos
principales de {a industria [PX y TCP/IP.

IntranetWare esté disefiado para facilitar la conexién de las redes a Internet o para crear una Intranet
(Fig. 2.10). Se incluye el NetWare Web Server 3.1, asi como servicios FTP y una copia de Netscape
Navigator 2.x, une de los programas mds populares para la explotacion del Web,

Netware Web Server transforma a los servidores de NetWare en sitios del WWW rapido y
facilmente. De hecho, los usuarios pueden instalar y configurar el software y crear una pigina para
el WWW en pocos minutos, Los usuarios también pueden publicar sus documentos tanto en la
Internet como en la “Iatranet” (sitios corporatives internos del Web), y lo pueden hacer sin tener
que aprender UNIX. Este Servidor Web se instala como un Médulo Cargable NetWare (NLM), de
manera que se puede cargar y descargar sin necesidad de apagar el servidor.

Ademds, el servidor Web estd estrechamente integrado con NDS, para poder permitir a los usuarios
“navegar” por un directorio global para localizar cualquier informacion o recursos de la red, sin
importar el lugar donde se encuenire en la red.

Proveedor de Servicios

e

MNarWare Web Server para la
publicacion elsctronss

mIEmA O EXIema

Lg Imermet /

NetWare
Multiprotacol
Router

Agtese exierno por
raedio d¢ un programa de
exploracion del Web

NetWare
Coagect

Accesd Wierno por
medio de un programs
de exploracion de! Weh

Fig. 2.10 Internet
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Dos funciones adicionales, los controles de acceso v la autenticacion mediante los Servicios de
Directorio Novell (NDS), Jes provee a los usuarios de una plataforms segura para la publicacién. El
modulo SMP y la Remote Common Gateway Interface proporciona capacidades superiores de
rendimiento. Y NetWare SFT [II proporciona la tolerancia 2 fallos del sistema, 1a cual hace posible
que su sitio en el Web funcione las 24 horas del dia v los 365 dias del afio.

Ademas de tener la capacidad de publicar documentos HTML en Internet o en una Intranet, el
servidor Web incluye DHCP (Protocolo para la configuracion dindmica de hosts) y DNS (Servicios
de nombramiento de deminios) absolutos, los cuales permiten mantener un registro de todas las
direcciones I[P en la red y utilizar nombres en lugar de niimeros para conectarse a recursos de la
Intranet.

El sistema de administracién de IntranetWare consiste en una diversidad de configuraciones y
utilerias. Algunas, como la utileria de configuracion de red INETCFG, se ejecutan en la consola
misma; oiras, como WEBMGR (que administra el Web Server de IntranetWare), se ejecutan en una
PC con Windows,

IntranetWare incluye ¢l lenguaje de guiones NetBasic que permite la creacion de guiones en BASIC
¥ llamarlos de las piginas HTMI; ademas la utileria NetBasic es similar a Microsoft Visual Basic,
de manera que se pueden crear aplicaciones basadas en Web que s pueden ejecutar en el servidor.
Lo que es mds, NetWare Web Server incluye WordPerfect Internet Publisher, el cual es un
convertidor HTML.

Y para convertir a IntranetWare en una plataforma ideal de aplicaciones, Novell estd adaptando un
modelo de desarrollo abierto basado en Java. A} incorporar la tecnologia “Java Virtual Machine”,
IntranetWare tendra la posibilidad de utilizar el lenguaje de programacion mas portable junto con
una de las plataformas de servicios de red de mds alto desempefo.

Luego entonces, Netware Web Server transforma a los servidores de NetWare en servidores para la
publicacién en ¢l World Wide Web (WWW) en cuestion de minutos. LAN WorkPlace 5
proporciona el acceso directo a la Internet desde el escritorio. LAN WorkGroup proporciona acceso
a la Intermet en una configuracién de administracion facil basada en el servidor. GroupWise
combina el correo electrénico, ia programacidn de actividades v administracidn de tareas en una
sola aplicacidn

Con LAN WorkPiace {Fig. 2.11), pueden tener acceso a la [nternet ya sea que se encuenire en la
oficina o que este de viaje. Los usuarios de las PC de la oficina central pueden acceder a la Internet
directamente & través de sus redes. Los usuarios que viajan con sistemas portatiles pueden crear
conexiones automatizadas de marcado telefénico con SLIP o PPP.

Proveedor de Senncios

£y 2

Modem,

Sistema Portaul

Fig. 2.11 LAN WorkPlace
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Ambos grupos apreciarn la sencillez y la rentabilidad de este método, ya que protege a los usuarios
remotos de los detalles de la creacion de conexiones de modem vy de red. Cuando un usuario remoto
lanza wna aplicacidn que requiere un acceso a la Internet, LAN WorkPlace Dialer marca
awtomaticamente el nimero de teléfono del proveedor del servicio v suministra la clave de identidad
¥ la contrasefia del usuaric y, de ser necesario, el guién de entrada,

Para poder competir con ¢l ambiente de negocios de la actualidad, las personas deben colaborar,
alcanzar metas comunes vy funcionar como equipo. Para facilitar el trabajo en equipo Novell ofrece
GroupWise, el cual es un sistema de gestion de mensajes que establece el funcionamiento Gptimo
pera la comunicacién y la computacién en equipo. GroupWise combina el correo electténico a nivel
empresa. la administracién de agendas personales, la programacién de actividades de grupo v la
administracién de tareas en una sola aplicacion, la cual ayuda a las empresas a economizar en dos
recursos importantes: el tiempo v el dinero.

Se puede proporcionar a las organizaciones el accese a la Internet a nivel empresa, y puede brindar
al administrador el control centralizado basado en el servidor y en la asignacién de direcciones IP.
Simplemente se instala LAN WorkGroup y el NetWare MultiProtocol Router e el servidor del
NetWare ¥ se Obtendrd nunz conexién a ia Internet, TAN WarkGroup proporciona una suite de
aplicaciones TCP/IP, mds la administracién TCP/IP basada en el servidor y la asignacidn de
direcciones. Ademds NetWare MultiProtocol Router brinda soporte para una variedad de topologias
incluyendo ISDN y X25.

43



e .ﬂ,w&e@ii - e‘w\ﬁaﬁ_‘?

@&ﬁ ti% &%x

Mwmﬁ

ANALISIS DE NT SERVER




3.1 Antecedentes

A principios de 1991, Bill Gates presidente de Microsoft reconocié que IBM y Novell derrotaban a
Microsoft en sistemas de redes. Finalmente en los primeros meses de 1993 Microsoft lanza al
mercado Windows NT (New Technology - Nueva Tecnologia), un poderoso sistema operativo de
32 bits. de acuerdo con sus desarrolladores, este sistema brindaria a los usuarios de Windows lo
que siempre habian anhelado tener: un sistema operativo abierto y confiable que estuviera disefiado
para el mercado cliente/servidor.

Desde sus origenes NT provoco el deslinde de campos de batalla entre defensores y criticos, no
sdlo provocd escepticismo entre los analistas de la industria, sino que recibié duras criticas de la
comunidad UNIX, pero por otro lado NT ocupd el centre de atencién de preductores de programas
X-Windows quienes formaron una asociacién como medida para prepararse a la ilegada de NT.

Desde el principio NT no sclamente fue dirigido al mercado de computadoras de escritorio, sino
también a grupos de trabajo, clientes, servidores v minicomputadoras. Corrid inicialmente en
procesadores de 32 bits, 386 y superiores, compatibles con Intel, tanto individuales como mdltiples
y también en procesadores RISC de 64 bits, como el MIPS R4000 o ¢l DEC Alpha.

Segiin un grupo de gerentes del proyecto NT de Microsoft, tres caracteristicas de NT o pondrian a
la cabeza de otros sistemas operativos que existian en el mercado de ese tiempo, eilas son: la
capacidad de transferirlo por medio de un compilador a diferentes arquitecturas & medida que una
compaiifa vaya creciendo o cambie de direccidn; la facilidad con que los usuarios que actualmente
sabian manejar Windows podrian utlizar Windows NT; y por ltimo, su capacidad de operar
corjuntamente con varios sistemas de redes. Enfre otvas caracteristicas, NT permitia compartir
archivos e impresoras, tenia una tolerancia avanzada contra fallas y ofrecia servicios de
administracién de red. NT en su origen proporciond tres modelos para la comunicacion de
interprocesos de la red, conexiones para Hlamadas a procedimientos remotos NETBIOS, TCP/AP y
OSF/DCE (Open Software Foundation/Distributed Computing Environment).

Conforme fue pasando el tiempo y con sus nuevas versiones NT fue teniendo més seguidores. Uno
de ios puntos mds atractivos que ofrecia NT es que podia correr aplicaciones para el API de 32 bits;
combinaba aspectos familiares con caracteristicas nuevas, potencia y velocidad; NT fue
presentando operaciones de 32 bits, capacidades incorporadas de operacidn de redes, vy las
caracteristicas intrinsecas de seguridad que lo hacian un contrincante serio en entornos de gobierno
¥ negocios; NT proveia multitareas con prioridad, multiples hilos de ejecucion, apoyo para
multiples procesadores, portabilidad de plataforma de operacién apoyo para redes, proteccién de
datos v seguridad mejoradas.

En 1996 Microsoft lanza al mercado Windows NT Server 4.0 (Fig. 3.1) que ofrece uno de los
productos en software de redes mis completo v flexible que se puede comprar en el mercado, con
NT Server 4.0 se puede e¢jecutar en forma confiable varias aplicaciones, proteger datos y
aplicaciones importantes, administrar la seguridad e incluir usuarios remotos todo esto con las
funciones incluidas en el producto estdndar, ademads viene ya liste con un entorno completo de
servidor Internet / Intranet incluyendo el servidor Web de Internet Information Server 4.0 y
FrontPage la herramienta galardonada de disefio y administracion de contenido para Internet y
sitios Web.
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Fig. 3.1 Presentacidn

3.2 Instalacion

Podriamos decir que la instalacién de Windows NT 4.0 puede ser algo confusa, va que es una
combinacién extrafia entre la rutina de instatacion de NT 3.5x y el asistente para la instalacién de
Windows 95.

El asistente para la instalaciéon de NT 4.0 da la impresion de estar detectando hardware. Sin
embargo, no lo hace muy bien, pues aunque NT 4.0 soporta Plug and Play, se presentan grandes
fallas; por lo que necesitard introducir datos de configuracion para los adaptadores y dispositivos
que se desea instalar. Por lo tanto NT 4.0 tiene una amplia seleccidén de controladores por defecto,
asi que, se puede comenzar a trabajar ripidamente en la mayoria de las configuraciones.

También antes de su instalacién usted necesitard tener los datos sobre la configuracidén de red
preparadas, ya que si desea instalar un componente de red y no sabe configurar correctamente
obtendra mensajes de error al arrancar el sistema.

NT también considera que ciertos dispositivos SCSI estdn obsoletos, por lo tanto se debe revisar la
documentacidn que viene en el CD retirado de NT antes de instalarse en sistemas antiguos; NT 4.0
va no soporta el Intel 386, solo corre en procesadores 486 y posteriores, si infenta instalar NT en
386 fallard durante el chequeo de hardware; NT ya no soporta unidades de disco de 3.25” sdlo
soporta unidades de 3.5” y necesariamente debera contar con una unidad de CD-ROM ya que NT
no tiene la opeidn para instalarse desde disquetes.

Durante la instalacién de NT Server se tiene la alternativa de instalar el Internet Information Server
4.0 (OS) y diversas opciones de Intranet, o se pueden afiadir después. NT Server 4.0 corre en
sistemas DEC Alpha, Intel X86, MIPS y PowerPC. Sin embargo, la siguiente versién sdlo soportard
los sistemas de Intel y DEC Alpha.
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Windows NT 4.0 no es semejante al Windows NT 3 51 ya que incluye un conjunto de mejoras,
grandes y pequefias, para hacer mas agradable su uso. Entre estas mejoras se puede mencionar que
NT 40

s Cuenta con ung muy buena interfaz gréfica de usuario (Fig. 3.2), el disefic es mas sencille v
claro que su predecesor.

e Cuenta con el programa Windows NT Explarer (explorador) que es de uso més sencillo y
ergondmicamente adecuado que su predecesor el File Manager (Administrador de archivos).

* Cuenta con un ambiente muy inteligente para el ratdn, ya que existe una gran cantidad de
hertamientas que funcionan con un solo movimiento, ademds que ¢l botén derecho del ratén

despliega menis de acceso directo.

¢« Cuenta con Wizards (asistentes), estos ayudantes le permiten realizar tareas comunes en
Windows, para lo cual hacen las preguntas adecuadas y registran las respuestas.
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Fig. 3.2 Instalacidn de NT Server

3.3 Administracién

NT Server puede ser claramente cdmodo al proporcionar servicios de archivos y de impresion o al
alojar una diversidad de aplicaciones de servicio de Intranet de 32 bits, la (nica queja de NT
Server encuenira en ¢l mercado continfia siendo la falta de servicios de directorio, ya que el
directoric plano basado en dominies de NT dificultad dividir }a administracion, los recursos y los
usuarios en unidades de negocio y administrativos 16gicos, Microsoft corregird esto con su Active
Directory Service Interface (ADSI) que permitird a los desarrolladores crear aplicaciones que
interactiien con el directorio; el Active Directory fue disefiado basiandose en DNS (Domain Name
Services - servicios de nombramiento de dominic) y LDAP.
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El Active Directory agrupa méquinas en unidades admimsirativas llamadas dominios, cada una de
las cuales recibe un nombre de domnio DNS. la base de datos Active Pirectory puede almacenar
toda clase de informacién. lo que significa que se puede utilizar come un servicio de directorio de
propésito general para una red heterogénea; para un mejor rendimiento y una mejor tolerancia a
falias un dominio puede tener mds de un controlador de dominio. Active Directory implementa
replicacién multimaestra. lo que significa que un registro puede ser cambiado en cualquier réplica
de la base de datos en el controlador del dominio, y el cambio se propagard a las otras réplicas. para
la replicacion Microsoft cred un protocolo para comunicarse entre controladores de deminio.
Active Directory contiene un tipo de almacenamiento que actia como una version distribuida de
Windows Registry: las aplicaciones pueden usar Active Directory paraz encontrar objetos en
cualguier lugar de la red.

NT Server proporciona seguridad real y tiene su sistema de ficheros mas rdpido y robusto,
Microsoft mejora los servicios de nombres de NT. La nueva aplicacidn Domain Name Service
(DNS) de NT ya no es una aplicacion solitaria en el kit de recursos de NT. en cambio, ahora trabaja
junte con Windows Internet Name Service (WINS) para encaminar correo enirante de Internet
Combina la completa compaubilidad de NT Server con los sistemas DNS tradicionales basados en
UNIX que utiliza [a mayoria de Internet. De este modo los administradores va no tienen que
mantener servidores separados del DNS y WINS.

La administracién del NT Server para Intemet y otros componentes podemos decir Gue es buena, el
NT Server permite ejecutar sus utilerias de administracion en el servidor, pero las utilerias estan
repartidas, herramientas como User Manager (Fig. 3.3) para la admimistracion de cuentas de
usuario en Domaing s¢ encuentra en un lugar, mientras que Internet Information Server 4.0 (1IS) v
otras herramientas de administracidn se encuentran en otros lados, Microsoft corregira esto, en la
préxima version de NT Server que incluira una aplicacién de administracion de propdsito general
llamada Microsoft Management Console, para consolidar las tareas de administracién; esto
permitird que Microsoft y desarroliadores de terceras partes creen cddigo persounalizado a fin de
configurar y administrar sus productos iinicos, esto permitird a los administradores usar una sola
interfaz para admimstrar una diversidad de servicios.

Suh I zcc0untion Sues, accass ta the computerd
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Lsers granted quest £0cess 10 the compuergoman
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Suppors ule repicatan in & domsun

Creinery Jse-s

Fig. 3 3 User Manager
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Cuande se afiade un nuevo usuario en NT Server, se crea una serie de directorios para ese usuario,
estos directorios contienen informacion especifica de usuarios, como la configuracidn del sistema
para ese usuario. que incluye todas las opciones para perfiles de usuarios; la ventaja de estd
aproximacidn de NT 4.0 es gue ninghn wsuario, ni siguiera el administador puede ng
accidentalmente cambiar la configuracién de otro usuario.

3.4 Soporte para Clientes

Debido z la mezcla de sistemas de computo existentes (DOS, Windows, UNIX y Macintosh), que
es tipica de los ambientes de cémputo heterogéneos de la actualidad, un sistema operativo de red
debe brindar soperte a la mayor cantidad de plataformas de clientes (Fig, 3.4).

=8

Estacion de Estacion de
Trabajo Trabaje Wmdows

Esracion de
Trabajo

' Estacion de
ll:l ﬁ Trabajo UNIX

Servidor

Estacion de
Trabajo Macintosh

Fig. 3.4 Plataformas de una Red

El cliente NetWare de Windows NT incluye capacidades de acceso a NDS de Novell, este cliente
cuenta con la misma gama de funciones y es tan rdpido como ¢l cliente de Novell; Microsoft en NT
proporciona una solucién de conectividad dotado de amplias funciones, soporta Bindery de
NetWare y NetWare Directory Service, perc no soporta arguitecturas claves de NetWare como son
el VLM (Virtual Loadable Module) y ef NIOS (NetWare 1/O System).

Ademds el cliente de Microsoft posee capacidades para soportar:

e MS-DOS 3.x o posterior

¢  Windows 3.x /95/NT Workstation 4.0
¢+ MacQS7.5

05/2.1 o posterior

UNIX

Apple Talk/DLC
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s [PX/SPX, TCP/IP
s NetBEUI/NetBIOS

Por lo tanto, Microseft tiene una infraestructura establecida para soporte a redes heterogéneas.

3.5 Interconexién de Redes

En versiones anteriores de NT, sélo se soportaba Bindery de NetWare (una base de datos de
usuarios ¥ recursos de red). Ahora NT 4.0 incluye un cliente para acceder a los recursos del
Netware Directory Service (NDS) de NetWare 4.X que es una base de datos orientada a objetos.
Con el cliente compatible NDIS de Ia version 4.0, los usuarios de NT podran ahora acceder 3 los
recursos de la red, como impresoras y servidores que residen en NDS.

Sin embargo, el nuevo cliente NT no soporta dos arquitecturas claves de NetWare: el Virtual
Loadable Module (VLM) y el nuevo NetWare I/Q System (NIOS). De tal forma las 2plicaciones
NetWare que los usen, como NWADMIN de NetWare (NWADMIN), no funciona en NT.

Windows NT siempre ha ofrecide el Remote Access Service (RAS), que proporciona a 10s usuarios
acceso telefénico de entrada (al sistema local o a la red) y acceso telefonico de salida (a otros
sistemas RAS o a Internet). Pero RAS ha cambiado significativamente en NT 4.0. Primero, ei
monitor Remote Access Service Status se {lama ahora Dial-Up NetWorking Monitor, v muestra
més detalles, inciuyendo el tipo de conexién RAS.

Une de los cambios del Remote Access Service o RAS de NT s su capacidad de marcado bajo
demanda. Cuando se necesite una conexién que no esté disponible localmente, Exchange
automaticamente utilizard RAS para la conexién. En esencia, es como marcado antomético y
permite a las aplicaciones como Exchange lanzar una conexidn con Internet, recuperar su correo y
desconectar, sin ninguna intervencién del usuario. EI RAS de NT maneja todas las funciones de
Internet, incluyendo la conexién a un proveedor de acceso. RAS también tiene sus propias
herramientas de administracién.

El RAS (Fig. 3.5) ofrece una conexién de nodo remoto hacia la red para los usuarios que utilizan
acceso telefonico. EI RAS es una solucidn de comunicacion robusta v segura, permite hasta 256
conexiones remotas a través de lineas telefonicas ordinarias, lineas X.23, ISDN o digitales; ademas
el RAS puede rutear el tréfico IPX, TCP/IP y NetBEUI ademds que soporta PPP y SLIP.

Existen dos caracteristicas muy importantes en el RAS de NT 4.0 que som:

1. PPTP: Point to Point Tunneling Protocol — Protocolo de Tunel Punto a Punto
2. Tecnologia MultiLink

PPTP establece tineles seguros en las poco seguras redes IP piblicas, como Internet. Con PPTP,
los usuarios remotos pueden emplear a Internet como un vinculo de 4rea amplia con ¢l fin de
establecer una conexitn con el servidor RAS de otra organizacion. Y la tecnologia MultiLink afiade
muliiples vinculos fisicos de baja velocidad dentro de un sélo vinculo 16gico de mayor velocidad.
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Fig. 3.5 Acceso Remoto

A pesar de que RAS no incluye capacidades de control remoto, es posible emplear un control
remoto junto con esta tecnologia. Los nodos remotos (Fig. 3.6) con frecuencia son comparados con
los controles remotos, aunque en realidad se trata de dos tecnologias complementarias; el nodo
remoto ofrece una solucién econdmica de acceso remoto para propésitos generales, que es muy
adecuada para una gran cantidad de usuarios, mientras que el control remoto es ideal para usuarios
remotos que emplean aplicaciones basadas en red, como las bases de datos.

Méden: analego o
Terminal adaptadora ISDN

=

PC, Mac ¢
Unix remota

Ethernet

TPX, TCP/IF N#BEUL o
paquere de red Apple Talk

Acceso del Servidar Remata

Fig. 3.6 Nodo Remoto
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El Multiprotocol Router (MPR) viene con NT Server 4.0 de formma que los servidores NT puedan
manejar simultineamente protocolos [PX, IF v AppleTalk, con su protocolo nativo, NetBEUT
(Fig. 3.7). Este encaminamiento de red puede reemplazar el costoso hardware de encaminamiento
en redes simples que no necesiien el gasto afadido ni la complejidad de los encaminadores
dedicados.

Estacion Paquetes NetBEUL a NT Estacion

NT ___ Poquess TCPIP 2 UNIX UNIX

Fig. 3.7 Encaminamiento de protocolos

La versién 4.0 también trae el largamente esperado Telephony API (TAPI) a Windows NT. TAPI
permite a las aplicaciones compatibles, incluyendo aplicaciones de comunicacién, compartir
puertos de comunicacion (una aplicacién Hbera el puerto cuando. Y aunque ain no pueda realizarse
mas que una !lamada por puerto cada vez, TAPI minimiza los problemas entre aplicaciones. El
soporte TAPI beneficia también a los desarrolladores, porque estandariza la manera en la que las
aplicaciones controlan las funciones telefénicas, ya sean de voz, datos o fax. TAPI soporta 4 tipos
de modelos de aplicacién telefonica, todos los cuales pueden utilizar arquitectura cliente/servidor o
copexion directa, Conexion directa significa que el usuario estd directamente conectado a un
dispositivo telefénico, como un fax, médem, PBX o un teléfono, en vez de acceder a él a través de
la red.

También aigo nuevo en NT es el soporte unimddem, gue es una arquitectura de controlador de
médem universal que ahorra a los desarrolladores tener que escribir controladores especiales para
soportar las capacidades de correo vocal que la mayoria de los médem ofrecen utilizando un chip
Rockwell.

3.6 Seguridad

Microsoft afiade a NT 4.0 una Cryptography API (CAPI) que proporciona un conjunto de técnicas
para codificar datos y mensajes. Esta API soportard la mayoria de los tipos mds comunes de
encriptado de datos, incluyendo el Data Encryption Standard y encriptade de claves publicas y
también soportard firmas digitales y la tecnologia de seguridad de certificacién de autenticidad.

Una certificacién de autenticidad es una compafiia reconocida que valida fa firma digital de los
autores de e-mail o de las participaciones en la transaccién que acceden al servicio.
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Diversos protocolos de seguridad pueden crear problemas para las aplicaciones que tal vez se
deseen usar mas de una vez. La solucion de Microsoft en Windows NT es SSPI (Security Service
Provinder Interface o Interfaz proveedora de servicio de seguridad) que proporciona una forma
estandar de acceder a servicios distribuides de seguridad sin importar lo que sean. Componentes
llamados Security Service Providers (SSP o Proveedores de Servicio de Seguridad) implementan
protocelos de seguridad. En NT 4.0, Microsoft incluye SSP para NT LAN Manager (NTLM) v
SSL (Secure Sockets Layer - Capa Segura de conectores) / Private Comunications Technology
(PCT) aunque en versiones posteriores a NT se expandiré la lista.

Un servicio de directorio le permite a usted encomtrar lo que necesita, y un jprotocolo de
comunicaciones le permite interactuar con él, pero ademds, el trabajo de los servicios de seguridad
distribuido es controlar el acceso a la red. La seguridad distribuida efectiva tiene varios aspectos
ya que se necesita un mecanismo de autentificacién permitiendo que un cliente pruebe su identidad
a un servidor y también necesita integridad de datos. Una suma de verificacién criptogrifica
incluida con todos los datos transmitidos permite que el receptor de los datos pueda detectar
cualquier cambio hecho por intrusos mientras se envia la informacidn; la privacidad de los datos se
puede completar al encriptar todos los datos transmitidos.

Windows NT 4.0 ademads cuenta con:

Requerimientos para clave de acceso a usuarios
Permisos de acceso a nivel archivo, offece permisos de lectura, escrifura y ejecucion en cada
archivo, y ademas agrega responsabilidades y permisoes a éstos

¢ Listas de control para acceso de archivo, que no sélo se aplican a estos archivos sino a todos
los objetos manejados por el sistema operativo

* Auditoria de seguridad

¢ Acceso basado en redes

Como con los protocolos de directorie, Microsoft ha decidido adaptar los estiAndares lideres en la
industria para seguridad distribuida en lugar de realizar su propia oferta. Dentro del munde local
de NT, el protocole bisico usado para seguridad distribuida es NT LAN Manager (NTLM).
NTLM es un buen protocolo de seguridad para un solo dominio proporcionando autentificacion,
integridad de datos y privacidad en la informacion.

Dentro del entorno de NT se encuentra una casilla de seguridad, donde se pueden definir los
derechos de acceso a los recursos, configurar el sistema para auditar quién accede al recurso y
tornar propiedad de un recurso. Esta opcidn permite al “propietario” controlar €] acceso a los
Tecursos, ¥ ¢s il para los administradores que necesiten restringir los derechos de usuario en
Windows NT Workstation.

En lo que se refiere a Internet, Microsoft presenté Microsoft Internet Security Framework, un

conjunto de tecnologias de seguridad para comercio clectrénico ¥ comunicaciones “on line”
compatible con sistemas estandar de Internet.
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3.7 Tolerancia a Fallos

Una de las ventajas importantes de usar un sistema operativo como NT, es la confiabilidad de
entorno. Si los usuarios instalan aplicaciones de dudosa procedencia el problema se limita y no
afecta a las otras aplicaciones gue se estén gjecutando. NT corrige rutinas de violacidn de acceso a
memoria. intentos de divisién por cero en punto flotante v con enteros, instrucciones privilegiadas e
ilegales. llamadas incorrectas al BIOS, violaciones de acceso a los puertos de E/S, violaciones de
acceso a la memoria, por lo tanto, NT sigue funcionando hasta cuando fallan las aplicaciones.

NT Server tiene soporte SMP (Symmetric Multiprocessor), desde el primer dia una arguitectura de
64 bits ¥ proteccidén de memoria han hecho de NT una plataforma muy popular. NT tiene un
manejo de memoria mejorado y soporte SMP  de oche vias incluido. También inchuye [a fase uno
de Wolfpack, la tecnologia de servidores espejo de Microsoft, que permitird la respuesta
automatica a fallas de aplicaciones entre dos sistemas NT Server conectados a un solo dispositivo
de almacenamiento, asi como el Microsoft Message Queue Server, que ayuda a asegurar la
comumnicacién de aplicaciones entre sistemas heterogéneos.

A nvel del sistema el nicleo de Windows NT provee funciones con tolerancia de fallas que
internamente manejan muchos errores que de otra manera podtian hacer que una aplicacion
terminara o trabara el sistema, estos mancjadores de excepcidn son independientes de la
plataforma.  Algo mds importante para los sistemas que tienen informacién critica sen los
mecanismos de tolerancia a los errores del disco duro, NT tiene division de datos con prioridad
almacenada, que permite volver a crear los datos si una de las unidades de disco se dafio. Windows
NT incluye operaciones de resguarde en cinta y conexiones a UPS que dejar que NT supervise las
operaciones y prepara el sistema para apagarlo.

Microsoft ha implementado la tecnologfa RAID 5 basado en software, lo cual hace posible el
intercambio dindmico de un disco fallado; se proporciona también la duplicacion bicanal de los
discos. Y la siguiente versién de NT incluird servicios de seguridad al estilo Kerberos.

3.8 Costo de Adquisicion y Mantenimiento

Para toda empresa es muy importante saber el costo de la adquisicidn, operacién y mantenimiento
de una red. Microsofl ofrece un costo de software muy accesible en NT, ya que el CD de Windows
NT viene con todas sus utilerias y ademds optimiza y aprovecha al maximo todos los periféricos
conectados a la red. NT viene con utilidades para compresién y respaldo de informacion (Fig. 3.8),
en este proceso primero verifica el disco y la informacidn y después comprime obteniendo un
respaldo muy seguro y ur nivel de compresidn bastante bueno.

Los servicios de resguardo enfatizan el resguardo de redes. El programa ofrece un apoyo compleio
para tos dispositivos de cintas y caracteristicas de optimizacion como las de borrado répido para
cintas y funciones para ajustar la tensién y asi eliminar las dreas flojas en la cinta.



Fig. 3.8 Backup

2.9 Herramientas de Internet

El desarrollo que ha tenido la red global Internet incita 2 todos los ambientes de otras redes 2 tener
la capacidad de comunicarse con ésta para que utilicen las ventajas que ofrece. La integracién de
Internet dentro de las aplicaciones corporativas resulta un factor relevante a la hora de la eleccién
de un sistema operativo de red.

Microseft opina que Internet es un atributo de les actuales productos de redes, por lo que tiene
nter€s, en crear sistemas abiertos que sean compatibles con la red global. Ellos cuentan también
con la red MSN (Microsoft Network). la cual segin la compafiia se puede ver como un acceso a
Internet o un sitio privade dentro de la misma red. Para accesar a ella, Windows NT es e} servidor,
Windows 95 ¢l cliente y Exchange su correo electrénico, para cubrir todos los aspectos de las
necesidades corporativas de una red global.

Por otro lado. Microsoft cuenta con un programa para el servidor que satisface las necesidades de
comunicacion, manejo de informacion y acceso a Internet, llamado Internet Information Server 4.0
(Servidor de Informacion de Internet - IS 4.0). Su instalacion es rdpida v sencilla, y se adivina que
118 agitara el mercado de los Servidores Web

Este serd un servidor HTTP, FTP o Ghoper, v fungira como conector a base de datos, dard acceso a
SQL Server y a Access, serd un administrador grafice de servicios de Internet local y/o remoto e
incluye el Internet Explorer Multiplataformas. Ademés se integrard a las herramientas de seguridad
de Windows NT Server de la versidn anterior NT 3.51 y esta disponible para las plataformas Intel,
Alpha, MIPS v Power PC.

Microsoft cuenta también con un conjunto de herramientas para bases de datos en Internet que en
conjunto sen suficientes para casi cualquier aplicacién de bases de datos hoy en dia. Ademss con
el uso de Java, JavaScrip, VBScript y ActiveX se puede validar la informacion antes de enviarla.
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Microsoft Internet Explorer 4.0 (Fig. 3.9) es uno de los navegadores mds populares hoy en dia, v
sus menis de contexto contienen una opcidn para compresién y descompresién de ficheros y
directorios utilizando la utilidad de NT de compresion sobre la marcha; incorpora ActiveX que
permite una fuerte fusidn entre el sistema operativo e Internet; una de sus caracteristicas pnncipales
es gue cuenta con un sistema de proteccidn para los nifios.
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Fig. 3.9 Microsoft Internet Explorer con Active X

Internet Explorer 4.0 posee herramientas como FrontPage para la creacidén de documentos y
aplicaciones ActiveX, as como extensiones para Office que facilitan la creacion de conterido para
Internet; Microsoft ademés proporciona NetMeeting para telefonia que ofrece servicios de
comunicacidén por voz y cuenta con normas de seguridad excelentes por la construccién de
Intranets.

Microsoft Internet Explorer 4.0 (Fig. 3.10) incluye Monitoring Favorities, una caracteristica que
supervisa en forma automatica los sitios especificados por los usuarios y netifica cuando se han
actualizado, ademés el Explorer ofrece la funcién AutoComplete, que completa en forma
automdtica las direcciones escritas, basindose en listas de registros histéricos o favoritos
{Favorities & History).

Ademis los usuarios pueden beneficiarse de las caracteristicas de! Internet Explorer como Intemnet
Mail y News 3X soporte para Java Script, Down-load Ma-nager, seguridad mejorada y Auto-
Search; también la arquitectura del IIS 4.0 incluye los Active Data Objects (ADQs) para construir
aplicaciones Web que usan controladores ODBC para conectarse a bases de datos. A parte de tener
un nuevo mecanismo de busqueda a texto completo llamado Index Server, ¥ el NetShow para la
transmisién de audio y video a través de la Intranet e Internet, IIS 4.0 puede administrarse desde
cualquier visualizador Web usando paginas de administracion basado en HTML.,
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Fig. 3 10 Microsoft Internet Explorer

Se puede usar Exchange (Fig. 3.11) para eaviar y recibir correo Internet a través de una conexidn
de red o de un enlace telefonico directo, Exchange Server viene con cormreo LDAP y POP3, un
servider de noticias NNTP y una compuerta de correo SMTP.
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Fig. 3.11 Microsoft Exchange

Microsoft también ya presentd el Microsoft Internet Security Framework que ofrece 2
suministradores de contenido v operadores de red, un conjunte de tecnologias multiplataforma
ablierta e interoperativa que facilita a los clientes el intercambio seguro de informacidn, control de
acceso a sus sistemas, seguridad en las transacciones financieras a través de redes publicas.
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acceso a sus sistemas, seguridad en las transacciones financieras a través de redes puiblicas.
Microsoft presenta tecnologias que incluyen servicies de certificacién de direccion vy
autentificacidn, un servidor de certificacién, soporte para autentificacién del cliente y una “cartera™
(Microsoft Wallet) y han anunciado servicios de criptografia, firma de cddigo, implementacién del
protocolo Secure Electronic Transactions para transacciones con tarjetas de crédito, identificacién
personal.
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4.1 Proyecto

En la actualidad contamos con una visién de un mundo organizado en tomo a la red, Ia cual es
mucho mas que una manera de cenectar computadoras y de compartir los periféricos; es conectar y
administrar un sinfin de dispositivos de computacién, aplicaciones v servicios que los usuarios
necesitan para beneficiarse de [a computacién.

Asi pues, es inevitable vivir aislado de la informética de 1a red debido a los miltiples beneficios que
brinda. Consientes de este hecho, la Secretarfa de Desarroilo Social (SEDESOL), en su Direceidn
de Programas de Desarrollo Regional (D.G.P D.R.), ha decidido entrar al mundo de las redes.

Una vez establecido el proyecto, es necesario seguir una serie de pasos que ayuden a lograr la
realizacidn correcta y organizada del mismo. En el caso particular de Ja SEDESOL, cuyo objetivo
es la instalacién de redes, los pasos a seguir son cinco: los dos primeros consistirdn en un anilisis
completo de la organizacidn, en cuanto 2 su situacion actual y futura, para luego llegar a la etapa de
disefio, que concluird con una instalacién v futuras tareas de mantenimiento (Fig. 4.1).

PROBLEMATICA

Andlisis de la Sitwacion
Actuab

Anilisis de 1a
Situacaion Futura

Diseito

Instalacion

Mantenimeento

Fig. 4.1 Etapas del Proyecto
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4.2 Aspectos Preliminares del Analisis

Con respecto a la parte de anilisis, es necesario realizar un estudio sobre la problematica que se
origina por la falta de tecnologia de redes. Para ello, es necesario empaparse de informacion sobre
la organizacion en donde se instalaran las redes, luege analizar los recursos con que se cuenta y las
problematicas que se tienen (Situacién Actual), para por ltimo analizar los requerimientos y
perspectivas (Situacién Futura) que tiene dicha organizacién {Fig, 4.2).

ANTECEDENTES

Situacién Actual

ANALISIS SITUACION +Areas Problematicas
ACTUAL *Equipe de Computo Existente
*Problematicas

Situacidn Futara

SITUACION

FUTURA *Requermientos

*Perspectivas

Fig. 4.2 Etapa de An4lisis

4.3 Antecedentes

La Direccidn de Programas de Desarrollo Regional esté formada por catorce dreas, entre ellas estan
las éreas Administrativas, Financieras y Técnico-Operativas, Esta Direccion est4 distribuida en tres
edificios conectados enfre si (“A”, “B” y “C"} y ubicados en el 3er. Piso de las oficinas de
SEDESOL.

Esta Direccién tiene como objetivo la realizacion del programa de “Superacién de la Pobreza” en
las comunidades o municipios que mds lo necesiten de todo el pais. Por lo que las dreas
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Técnico-Operativas. por medio de andlisis estadisticos evalian cudles son las comunidades que més
necesiian ser beneficiadas, las propuestas de fa comunidad para el mejoramiento de la misma yel
presupuesto que tendran para la realizacién de obras que tengan la caracteristica de combatir a
pobreza extrema (por ejemplo: Construccién de Lerinas, Apoyo a Productores de Maiz,
Ampliacién de la Red Eléctrica, Rehabilitacion del Sistema de Agua Potable, Pavimentacién de
Caminos, Desayunos Escolares, etc.).

El apoyo financiero para la realizacién de las obras prioritarias en los Estados de la Repiblica viene
por parte del Banco Mundial. Banco Interamericano de Desarrollo v la propia Comunidad, mismes
que benefician a sélo ciertos Estados {Cuadro 4.1).

i
Banco Mundial Banco Interamericano de Comunidad II
Desarrollo :
|
Chiapas Campeche Aguascalientes j
Guerrero Durango Baja California Norte
Hidalgo Morelos Baja California Sur
Michoacin Nayarit Coahuila
Qaxaca Nuevo Ledn Colima
Puebla Querétaro Chihuahva
Veracruz Quintana Roo Guanajuato
Zacatecas San Luis Potosi Jalisco
Sinaioa Estado de México
Tabasco Sonora
Tlaxcala Tamaulipas
Yucatan

Cuadre 4.1 [nstituciones de Apoyo Financiero

Las dreas que se encargan de llevar el control de los Estados, como se dijo anterformente, son fas
dreas Técnico-Operativas y que estin agrupadas segin su benefzctor (que son tres); esto con el fin
de distribuir responsabilidades en forma adecuada. El Grupo 1 estd formado por los Estados que
cuentan con el apoyo del Banco Mundial ¥ que es llevado por seis reas de la Direccitn; el Grupo 2
es el gue cuyos Estados reciben ayuda de! Banco Interamericano de Desarrollo y es controlado por
una sola drea; por tltimo el Grupo 3 lo constituyen los Estados que cuentan con recursos brindados
por su Comunidad ¥ es también s6lo un 4rea quien lleva el contrel de ello.

62



4.4 Situacion Actual

En este momenio, la Direccidn atraviesa por serios problemas debido a que existen areas que tienen
que someterse a horarios de trabajo demasiado largos para poder liberar su trabajo e incluse muchas
veces no logran hacerlo en el tiempo estipulado.

Todo esto es originado porque no cuentan con los medios materiales suficientes y adecuados para el
cumplimiento de sus tareas diarias; de suceder lo contrario, se facilitaria en gran forma el trabajo de
la gente.

4.4.1 Areas en Conflicto

La tecnologia, que cada dia avanza 2 pases agigantados, ha tenido por objetivo lograr que las
personas realicen sus trabajos cotidianos de una manera ficil, de modo que la gente se vuelva mas
productiva y eficiente. Sin embargo, !a Direccién no ha sabido aprovechar al maximo este hecho,
causando graves problemas productivos.

De las catorce dreas con que cuenta lz Direccién, se han podido detectar que las dreas gue presentan
enormes cargas de trabajo son las éreas clasificadas como Técnico-Operativas, que son las que se
dedican 2 trabajar con informacién relacionada con los Estados de la Repiiblica. Bstas areas se
encargan de la realizacidn de documentos oficiales, manuales de operabilidad de los programas
politicos y presentaciones para conferencias. También se encargan de manejar las aplicaciones (que
son sistemas realizados por la propia SEDESOL) que generan grandes bases de datos o incluso eflos
mismos crean sus propias bases de datos por medio de un proceso de investigacién: las bases de
datos son analizadas por medio de cuadros estadisticos y grafices, que son de gran ayuda para la
toma de decisiones.

Sin embargo, el trabajo de las dreas Técnico-Operativas no puede ser liberado con la rapidez y
eficiencia que se deberia y 1a causa principal de elle es que su equipo de cémputo ¥ su software no
son: los suficientes para satisfacer las necesidades de estas areas, conocidas también como “dreas
problematicas o en conflicto™. Pues con ¢l uso de los recursos adecuados, se pueden elaborar con
relativa facilidad los documentos, cuadros estadisticos, graficas, presentaciones, etc., ahorrando
tiempo v esfuerzo.

4.4.2 Equipe de Cémputo Existente

Las areas problemdticas, que a su vez estdn divididas en grupos, cuentan con algin equipo de
computo (Cuadro 4.2), ¢f cual estd distribuide segin sus necesidades (Fig. 4.3, 4.4 vy 4.5); sin
embargo debido al enorme costo que tienen algunos recurses, es casi imposible que todas las
personas de las dreas cuenten con ellos. Por ejemplo, no resulta viable que todas [as computadoras
de las 4reas tengan conectadas a sus computadoras une impresora laser, un scanner, un médem y
que tenga acceso a Internet.
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Areal Aread
2 Computadoras 486 a 100Mhz, [6Mb RAM, 1 Computadora 486 a 100Mhz, 12Mb RAM vy 850Mb i
810Mb ¥ CI3 §x 1 Tmpresora de Matriz de Punto I
1 Computadora Pentuum a 75Mhz, 24Mb RAM.
S10Mb ¥ CD 8x

3 Computadoras 486 a 100Mhz, 12Mb RAM v 850Mb
2 Impresoras a Color de Inyeccion de Tinta

2 Impresoras Liser 4M Plus

2 Impresoras de Matriz de Punto

1 Mddems Externos de 33 6Kbps

I Scanner de Arrastre

Area 2 Area 3
3 Computadoras 486 a 100Mhz, 8Mb RAM y 850Mb 1 Computadora 486 a 100Mhz, 16Mb RAM y 850Mb
3 Computadoras 486 a 100Mhz, 12Mb RAM y 850Mb 1 Impresora Laser 4M

2 Impresoras de Matnz de Punto

Area 3 Area §
1 Computadora 486 a 33Mhz, 8Mb RAM y 240Mb 1 Computadora 486 a 160Mhz, 15Mb RAM v 850Mb

2 Computadoras 486 a 100Mhz, 16Mb RAM vy 850Mb
2 [mpresoras de Matriz de Punto J

Grupo 2

Area 7

1 Computadera 436 a 100Mhz, 16Mb RAM, 850Mb y CD 8x
5 Computadoras 485 a2 100Mhz, [6Mb RAM y 850Mb

2 Impresoras Laser 4M Plus

1 Impresora de Martriz de Punto

Grupo 3

Area 8

1 Computadora Pentivm a 100Mhz, 24Mb RAM, 810Mb y CD 8x
8 Computadoras 486 a 1000z, 16Mb RAM y §30Mb

2 Impresoras Laser 4M Plus

2 Impresoras de Matniz de Punto

Cuadro 4.2 Equipo de Coémputo Existente
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4.4.3 Problemditicas

Los problemas principales que presentan estos grupos san

Computadoras

¢ Resulta ser insuficiente el ndimero de computaderas con que cuenta cada drea para la realizacidn
de sus rabajos. Aungue exista el personal adecuado y gente de servicio social para dar més
apoyo a las dreas, muchas veces este personal que ha terminado con su trabajo de escritorio,
s6lo esté esperando que se desocupe una miquina (¥ en la mayoria de los casos no es tan rapido
como se desea) para realizar su irabajo, por lo que se generan demasiados tiempos muertes, Asi
pues, se tiene que dar prioridad a aquelios trabajos que tengan cardcter de urgente, dejando
pendientes todos los demas, los cuales a su vez se juntardn v atrasaran.

¢ Debido también a la insuficiencia de equipo, el personal que sélo espera tener una computadora
disponible para empezar a trabajar, invade las computadoras de otras 4reas per miedo a que se
atrase ds su (rabaje. Sin embargo, aunque parezca una sclucion aceptable, no es la mds
corTecta porque en cualquier momento puede tener trabajo la drea invadida y entonces se
tendria que solicitar se desocupe el equipo al personal ajeno al drea o dejar que siga trabajando
a cuestas de atrasar el trabajo propio de la area.

Discos Duros

¢ Las computadoras disponibles en las dreas no cuentan con un disco duro de gran capacidad, en
donde puedan almacenar la enorme cantdad de informacién que manejan. Por ejemplo, las
bases de datos que se generan en los sistemas gque usan son enormes, por lo gue no les queda
mucho espacio y en cuanto dejan de ccuparla en forma frecuentemente, optan por compactarla
y respaldarla en discos; sin embargo, no pasa mucho tiempo antes de que vuelvan a requerir
manejar la informacidn, teniendo que volver a bajarla en la computadora.

CD-ROM

¢ Son pocas las computadoras que cuentan con una unidad de disco para CD-ROM vy son muchas
las 4reas gque necesitan hacer uso del CD-ROM para poder investigar informacion del
FINANCIERO, INEGI y CEDEMUN, gue son proporcionados anualmente a las areas en CD-
ROM. Por consiguiente, las computadoras mas solicitadas son las que tienen unidad de CD-
ROM y como es de esperar no siempre estan disponibles, originando tiempos de retraso en la
investigacion.

Impresoras

*  Algunas de estas dreas (sobre todo el Grupo 1) tienen problemas fuertes de impresién, esto es
porque cuentan con impresoras de matriz de punto v la opcidn de préstama de una impresora
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laser; pero como es de suponerse, esta impresora es requerida por muchas dreas a la vez,
dejando 2 las otras con una rezage en sus impresiones.

Otros problemas de impresién son los originados por el hecho de gue toda la gente de las 4reas
piensa que su trabajo es mds importante que otros y tratan de acaparar este recurso, por lo que
no es nada ficil que den oportunidad de imprimir a otras personas que no sean ellas alegando
que es mas urgente su trabajo que el de cualquiera.

Software

Debido a que se recibe informacién de otros Estados y que puede llegar en diversos formatos,
genera un retardo en ¢l tratamiento de la informacién, porque en muchas computadoras se
trabaja con paqueteria muy vieja y poco compatible; asi que tienen que esperar a que se
desocupe una computadora que tenga la paqueteria adecuada para trabajar su informacién o por
lo menos convertirla y trabajarla en su computadora. Todo esto es originado por el hecho de
tener pocas licencias de software actualizado.

Comunicaciones

Como se habfa mencionado anteriormente, las dreas de esta direccidn (e incluso toda la
Secretaria) requieren trabajar con informacién generada por los Estados de la Repiiblica, motivo
por el cual la SEDESOL cuenta con una Red WAN que permite que cada Direccion que asf lo
desee, pueda tener comunicacién cot: las mas importantes Direcciones de la Secretaria, tanto en
el Distrito Federal como en toda la Republica Mexicana. Desgraciadamente, esta Direccidn por
sus limitaciones téenicas no se encuentra conectado a la Red Amplia, por tanto las dreas tienen
que hacer uso de la mensajeria (enviando disquetes con la informacién deseada) o a través de
un médem y un software de comunicaciones instalado en una sola miquina; ambos resultan
incapaces de dar un servicio adecuado y répido.

Laternet

En nuestros dias la Internet ha cobrado una importancia relevante, por lo que es dificil no verse
envuelta en ella. En toda la Direccidn existen dos miquinas que cuentan con el servicio de
Internet, ¢l cual brinda a las personas que lo requieran, la reduccion de tiempo de investipacion;
sin embargo, el mimero de personas beneficiadas son muy pocas y cada vez crece mds la
demanda de gente que quiere hacer uso de este servicio.

4.5 Situacién Futura

Debido a gue las evidencias expuestas resultan obvias para un crecimiento tecnolégico, la Direccidn
de Programas de Desarrollo Regional ha decidido dar el apoyo econémico necesario para financiar
este crecimiento y asi dar soluciones eficientes a todos los problemas originados por el retraso de
tecnologia.
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Asi pues, la s1tuacién actual demanda ef uso de una red con el objetivo de compartir informacién y
recursos, administrandolos en forma adecuada; de manera que los grandes proyectos que solian ser
una gran carga para una sola persona zhora pueden ser compartidos en la red, y ser responsabitidad
de mucha gente.

4.5.1 Requerimientos

Las 4reas que deben estar conectadas a una Red son aquellas que mds se vean beneficiadas con esta
conectividad. En el caso particular de esta Direccidn, las 4reas que deben formar parte de una red
son las llamadas “probleméaticas”.

No solo se contara con una sola red en toda la Direccién sino serdn tres, estas serdn para el
Grupo 1, Grupo 2 y Grupo3. Esto como consecuencia de que cada grupo maneja un determinado
fipe de informacién que no requiere la participacion de los otros grupos, en pocas palabras, los
grupos trabajan en forma atslada.

Las redes deberdn trabajar en las mejores condiciones y brindar un alto grado de seguridad, pues un
mal funcionamienio o una caida de red crearia un gran cacs en la Direceion, debido a que las areas
que serian afectadas son las de mayor importancia, pues en ellas se vueica {a responsabilidad de
decidir qué obras hay que realizar v dar seguimiento a las ya aprobadas en los Estados.

Todo el equipo con el que cuentan estos grupos estard conectado a su Red. Asi, 1as redes ayndaran a
los usuarios a ser més productivos y eficientes, permitiéndoles compartir datos tales como
documentos o bases de datos, y compartir recursos como son impresoras, discos duros, mddems,
CD-ROM’s, scanpers, etc.

Habra necesidad de comprar equipo de cémpute que servird para construir las redes y reforzar
determinadas 4reas. La distribucién del equipo serd en forma equitativa, de modo que beneficie a
todos en la medida de sus necesidades.

Como se menciond anteriormente, una parte del equipo ird a parar a las 4reas que por sus
necesidades de trabajo lo requieran mas que otras; pero en el caso del Grupo 1 (gue es ef grupo que
esta formado por varias dreas), su resto de equipo servird para crear un Centro de Cémputo, que
también estard conectado a a red, el cual dard servicio a aguellas 4reas que en un determinado
momente tengan la necesidad de ocupar mas computadoeras de las que tengan en su drea y asi liberar
su carga de trabajo lo mas pronto posible.

También se adguitirin versiones para red de paquetes de software mas necestiados por las &reas,
eliminando el problema de incompatibilidad. Ademés esto servird para que las computadoras
conectadas a la red liberen espacio en sus discos, debido a que la paqueteria més utilizada por la
gente de las 4reas (y por logica, cargada en sus maquinas) se encontrard disponible en la red.

4.5.2 Perspectivas

Con el fin de que cada terminal se convierta en una gran herramienta de comunicacién, se tiene
contemplado a corto plazo brindar los siguientes servicios en la Red;
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Acceso a lz Red Amplia de SEDESOL

Al contar esta Direccion con una red, se estard en posibilidades de poder conectarse y ser parte
de la Red Amplia. Este hecho beneficiard a las areas en Red, pues podrén recibir o enviar todo
tipo de informacién (documentos, bases de datos, mensajes, etc.) de cualquier Estado ¥ en una
forma relativamente rapida,

Internet

Se tiene planeado la realizacidn de una Pdgina WEB propia de la Direccién, misma que tendra
la informacién més sobresaliente para las dreas. Por 1o que se desea que todos lo usuarios de Ia
red tengan acceso a esta informacion y la exploten de la mejor manera.

Correo Electronico

Se requerird que la red pueda ser usada para enviar mensajes inmediatos que desaparezcan tan
pronto como sean lejdos o también enviar mensajes formales a través de correo electrdnico, log
cuales se controlen y se administren.

Fax

Se plantea la posibilidad de tener disponible un servicio de fax; esto es, que exista la posibilidad

de enviar el documento a través de la red hasta un fax conectado también a la misma, y que
todo este procedimiento resulte tan facil como seleccionar una impresora.

7l






LAV A L Pl LA UEUL UG Jla NG LOCE]

5.1 Aspectos Preliminares del Diseiio
Luego de cumplir con la etapa de andlisis, lo siguiente es 1a realizacién del disefio.

Existe toda una enorme tecnologia alrededor de las redes. Asi que para lograr un buen disefio de la
red, hay que evaluar qué opciones son las que mejor satisfacen las necesidades actuales v planes
futuros de la organizacidn.

En esta etapa de disefio se decidird sobre conexiones, adquisiciones y distribucién de equipo, asi
como el sisterma operativo a implantar en las redes (Fig, 5.1).

Conexiones -

*Topologia
+Cableado

=Sistetnas de Redes
“Espesificaciones

CONEXIONES

Adgquisicion de Equipo de Cémputo

ADGUISICION DE
E£QUIPO DE
COMPUTO

*Verificacidn de Compuradoras
+*Solicitud de Equipo de Computo

DISENO

DISTRIBUCION
DEL EQUIPO DE
COMPUTO

SISTEMAS
OPERATIVOS DE
RED

Fig. 5.1 Etapa d¢ Discfio

3.2 Conexiones

Lo primero que hay que evaluar es el disefic fisico de la red, por lo gue hay que elegir qué
topologias, cables v sistemas de red convienen mas.
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5.2.1 Topologia

La forma en come serdn conectadas las estaciones de trabajo en [a red sera utilizando una topologia
de Estrella, en donde todas las computadoras se conectardn a un concentrador central.

Con esto se pretende manejar en forma adecuada los posibles problemas que se presentan en las
redes. En el caso de que alguno de los cables se rompa, la tarjeta de red falle o se dafie algin
conector, solamente la computadora correspondiente se verd afectada y todas las demds seguirdn
rabajando sin preblemas. S6lo podra haber un caos si el concentrador central faila, pues de esa
forma toda la red se verd envuelta en problemas.

5.2.2 Cableado

Ef cableado a utilizar ¢n la red es el Par Trenzado. Esto debido a que, sin incluir a la fibra optica
por razones de presupuesto, el cable de Par Trenzado alcanza o supera las velocidades del cable
coaxial por medio de téenicas de transmisién, ademds de que con este ltimo hay mds
susceptibilidad de fallas en los conectores.

El cable de Par Trenzado ha utilizar serd sin apantallar (UTP), debido a que el apantallado (STP)
es demasiado caro y tomando en cuenta que la topologia que se desea implantar es una Esirella, se
necesita mucho cable para llegar a cada estacidn de trabajo.

5.2.3 Sistemnas de Redes

Los sistemas de red mas importantes que deben ser tomados en cuenta son:

e  ARCNet

Es un sisterna en red por pase de testigo en banda base que ofrece topologias flexibles en
estrella y en bus 4 bajo costo. La velocidad de transmisidn es de 2.5 Mbps. No es reconocido
como un estandar IEEE,

Aunque ARCNet ofrezca una red robusta se tiene que sacrificar la velocidad, que de ninguna
manera conviene zl ritmo de trabajo de las 4reas que se encontraran en red. Ademas de que no
es considerado como un producto de conexidn de redes tan importante como sus competidores;
esto es debido en parte a que ninguna empresa importante la ha estandarizado en forma
adecuada.

+ Token-Ring

Es una implementacion en red de IBM basada en el estandar 802.5 del IEEE para una red de
anillo de pase de testigo que se puede configurar en una topelogia de estrella. Las estaciones se
conectan a hubs centrales llamadas unidades de acceso multiples (MAUSs), los cuales contienen
una configuracion de conexidén en anillo 14gico. Corre a velocidades de 4 o 16 Mbps. Esta red
Token-Ring muestra una gran flexibilidad para ser configurada en una oficina grande o un
edificio de varias plantas.
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Y aunque es una excelente opcion de crecimiento, las redes ha implantar en la Direccién son
pequefias e incluso pensando en la expansion a futuro, seguirén siendo consideradas pequefias.
Ademads otro impedimento para su implantacién es que de todos los demds sistemas esta es la
opcidén més cara.

Ethernet

Es el estindar de drea local que tiene como base el acceso multiple de detector de portadora
con detector de colisiones (CSMA/CD). Tiene un rendimiento de 10 Mbps y se puede
configurar en topclogias de bus y estrella utilizando cable coaxial, par trenzado o fibra éptica.

Los adaptadores Ethernet se han estandarizado y por consiguiente son baratos y los clientes
disfrutan de sus beneficios. Ethemet conecta a més redes hoy en dia que cualguier otro estindar
en redes, ademds son muy confiables y baratas; son fAciles de instalar gracias a un mayor uso de
programas de configuracion. Su velocidad estd aumentando. Los adaptadores Ethernet apoyan
una gran cantidad de manejadores para trabajar en una gran variedad de redes, ademas apoya
una amplia diversidad de alambrado, posee un rendimiento bastante bueno y tienen un precio
accesible.

Asi pues, esta tltima opcién es muy viabie econdmicamente (aunque no tanto como la ARCnet)
y sabiéndola utilizar resulta ima muy buena opeidn para las redes a instalar,

3.2.4 Especificaciones

Ethernet, que es el sistema a implementar, cuenta con una especificacidn que cumple con los
requerimientos de topologia y cableado expuestos; esta es la Ethernet 10Base-T.

En la red 10Base-T se utiliza la topologia de Esmrella en donde las estaciones de trabajo se
encuentran conectadas a un hub central o concentrador, que actila como un repetidor. Los hubs se
pueden conectar a otros hubs formando una configuracion jerdrquica, Las estaciones de trabajo se
conectan con un segmento de Par Trenzado sin Apamtallar, el cual no puede exceder los 100
metros.

Asi que, para la red Ethernet 10Base-T los componentes a wtilizar y sus especificaciones son

(Fig. 5.2):

1. Tarjetas de Interfaz de Red con conectores RJ-45.

2. Hubs de hasta 12 puertos; con la posibilidad de incluir un puerto para conexién con soporte
central coaxial o de fibra éptica.

3. Cable de Par Trenzado sin Apantallar y con conectores RJ-45 en sus extremos. Los pins 1 y
2 sen los transmisores y los pins 3 y 6 son los receptores; cada par se invierte, de forma que el
transmisor de un extremo sea el receptor del ofro.

4. Placas de Pared con conectores tipo RJ-45.
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Cable de Par Trenzado
sin Apantallar con
conectores RJ-45

L EEEEE )

Concentrador o Hub

—I Placa de Pared
con conector RI-45

Tarjeta de Red Ethemnet
con conector RJ-45

Fig. 5.2 Componentes de una Red Ethernet 10Base-T

En cuante a la trama a manejar, que es la que representa la estructura de un paquete de datos
enviado sobre la red, Ethernet cuenta con cuatro tipos:

Ethernet_II

Ethernet_802.3
Ethemnet 802.2
Ethemnet SNAP

e S

Y la que se ocupard en las redes sera la Ethernet 802.3; esto es pensando en la conexién con la Red
Amplia de SEDESOL, pues esta WAN utiliza la trama 802.3.

5.3 Adquisicién de Equipo de Cémputo
Se necesita dinero para instalar las redes: dinero para servidores, tarjetas de red, conceniradores,

cables, etc. De manera que la planeacion adecuada puede ayudar a ahorrar dinero en la creacién de
estas redes; ademas de que se cuenta con un presupuesto no muy alto.

5.3.1. Verificacién de Computadoras

Lo primero que se debe hacer es realizar una verificacién de computadoras previa a su conexién en
red y para ello se analizardn los siguientes puntos:

1. Funcionamiento General de las Computadoras

Todas las computadoras existentes en las dreas que serdn comectadas en red funcionan
adecuadamente, debido a que la misma SEDESOL proporciona el servicio de mantenimiento de
equipo de computo a todas sus oficinas.
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2. Capacidad de los Procesadores

Actualmente, los procesadores de las maquinas no son menores al 486: este caso es el de la
mayoria, los otros son procesadores Pentium. Esto se logrd a través de una solicitud previa de
actualizacion de computadoras.

3. Memoria

El minimo en memoria es de $Mb, el cual junto con las computadoras de 12Mb son el menor
de los casos. Digamos que mas del 70% cuenta con 16Mb en RAM.

4. Ranuras para Red

Sin excepcidn, todas fas computadoras de los tres grupos que formaran las redes tienen
disponible una ranura para la tarjeta de red.

5. Espacio en Disco Duro

En todas las computadoras se tiene el suficiente espacic en disco para cargar el Software y fos
Manejadores de Red.

6. Distancia

Tomando en cuenta que se formardn tres grupos y que e tnico que implica a varias dreas es el
Grupo 1, no hay la posibilidad de rebasar la distancia de 100 metros estipulada en !a Ethemet
10Base-T,

Luego entonces, el equipo existente en las areas que formaran parte de una red, es considerade
adecuado para conectarlo en red v sélo quizi se fenga que comprar memoria para que todas las
computadoras tengan un minimo de 16Mb en RAM, pues hay que tomar en cuenta que al trabajar
en un ambiente de red baja un poco el rendimiento de las computadoras (muy poca si la red se ha
disefiado e instalado en forma adecuada).

5.3.2. Solicitud de Equipo de Cémputo

Hay que tomar en cuenta que gracias a un acuerdo enire la Direccién de Programas de Desarrollo
Regional y la SEDESOL, los gastos del material para el cableado de las redes {cables y conectores)
¥ su instalacién, serd responsabilidad de la SEDESOL y no de la Direccién. Asi pues, mandaran al
personal especializado, con todo ¥ equipe, para cablear las tres redes.

Ahora bien, se necesitard comprar equipo para la construceién de las redes, ademés de equipo para
reforzar determinadas 4reas. Y para lograr una acertada decisién sobre la tecnologia de redes que
mejor conviene utilizar, se deben considerar aspectos como:

1. Servidores

Como el corazon de cualquier red es el servidor, un buen funcionamiento de la red inicia con el
buen trabajo del servidor, el cual debe incluir aspectos Como:
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Procesadores Pentium Pro, que ofrecen capacidad de multiprocesamiento entre dos
procesadores.

Unidades para CD-ROM 12x/16x y disquetes de 3.5 pulgadas.

Fuentes de Poder Ininterrumpida (UPS)

Adaptadores Fast Ethernet basados en PCI a 100Mbps, evitando asi en las transmisiones de
archivos los cuellos de botella que se generan con la de 10Mbps,

2. Hubs y Tarjetas de Red

51 el servidor es el elemento centro de la red, los hubs y las tarjetas de red son los bloques de
construccién basicos para la conectividad. ’

3

Hub-

Puertos RJ-45 que soporten tanto 10Mbps como 100Mps. Cada puerto debe detectar en
forma automatica la velocidad a 1a que esta trabajando el dispositivo que se conecta.

Opcidn de apilamiento, con la cual se podran afiadir mas puertos.

LEDs en el hub que ofrezca informacién rapida acerca de la utilizacion, integridad de los
puertos y colisiones.

Conexién a UPS para asegurar que la red contintie trabajando atin en caso de falla de
energia.

Tarjetas de Red:

Tarjetas que soporten 10Base-T e inclusive 100Base-T

PCs de Escritorio

Las computadoras deberdn satisfacer las necesidades de los erapleados, que principalmente
utilizan aplicaciones de productividad,

L]

Procesadores Pentium a 133 Mhz como ménimo

Memoria RAM de 16 Mb e incluso mds e el caso de que se vaya a trabajar con el sistema
operative Windows 95,
Unidad de CD-ROM 12x/16x y unidad para disquete de 3.5 pulgadas.

Por dltimo, se revisan prioridades, que en el caso de la Direccidn es beneficiar a las dreas
probleméticas en la medida de sus necesidades, v verifica el presupuesto, que cabe sefialar que
siende una dependencia del gobierno, no es muy alto que digamos.

Asi pues, realizando lo anterior, se puede adquirir para cada wmo de los grupos, ¢l equipo de
computo que ayude a superar eficientemente sus problemas de productividad v a la vez se acople a
las necesidades y recursos de la Direccién (Cuadro 5.1).
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Grupe 1

1 Servidor Pentium Pro a 166Mhz, 32Mb RAM y dos Dicos Duros 1Gb y 3Gb
3 Concentradores de 12 Puertos
1 Fast EtherLink 3Com
24 Tarjetas de Red EtherLink 1Tl Combo
6 Computadoras Pentium a 133Mhz, 16Mb RAM y 1.2Gb
1 Impresora Léaser 3
1 Impresora LaserJet 5L

Grupo 2

1 Servidor Pentiurn 2 200Mhz, 32Mb RAM v 2Gb
1 Concentrador de 12 Puertos

1 Fast EtherLink 3Com

6 Tarjetas de Red EtherLink III Combo

Grupo 3

1 Servidor Pentium a 200Mhz, 32Mb RAM y 2Gb
1 Concentrador de 12 Puertos

1 Fast EtherLink 3Com

9 Tarjetas de Red EtherLink III Combo

Cuadro 5.1 Solicitud de Equipo de Cémputo

5.4 Distribucion del Equipo de Cémputo

Para cumplir la premisa de beneficiar a todas las 4reas en la medida de sus necesidades, la
distribucién del equipo sera:

Grupe 1

El Servidor y los Concentradores estardn localizados en la Area 1, Ia cual aparte de cumplir con sus
obligaciones diarias, tendri la responsabilidad de fungir como una Area Informatica. Esta decisién
esta sustentada en el hecho de que el Area 1 cuenta con informaticos que tienen como tareas la
realizacidén de manuales, presentaciones, programacion de sistemas que serdn utilizados por otras
areas e incluso son ellos los que dan asesoria y resuelven casi todo tipo de problemas que tengan las
demas dreas. Sin embargo se tendrd que reforzar el drea con nuevas contrataciones de personal y
capacitacion al ya existente; esto con el fin de poder tener los suficientes conocimientos para
responsabilizarse del Centro de Cémputo y de toda la administracion de las Redes a instalar
{Grupe 1, Grupo 2 ¥ Grupo 3).

ESTR TESIS HO BBE -
SAUR B0 Li BELE



Cinco Computadoras Pentium pasarin a formar parte del Centro de Cémputo, al igual que dos
Irnpresoras (una de matriz de punto y la otra una laser) que serdn dadas por el Area 1. Este Cenfro
de Computo ofrecera servicio a aquellas dreas que en un determinado momento tengan la necesidad
de ocupar mas computadoras de las disponibles; asi de esta manera liberardn su carga de trabajo lo
més promto posible.

La otra computadora Pentium v la Impresora Laser 5 iran a dar al Area 2, que es considerada de
entre las demds dreas la mas problematica, pues sus cargas de trabajo no logran ser liberadas
eficientemente. Esto debido principalmente 2 que aunque cuenten con mas personal que el de las
otras areas del grupo, no cuenta con los recursos necesarios para irabajar. Asi pues, con una
computadora més v la opeién del Centro de Cémputo, se distribuird de mejor manera el trabajo;
ademds con la impresora, gue es una impresora de gran capacidad, podran imprimir sus laminas con
iméagenes de PowerPoint v sus mapas de CorelDRAW que reguieren sus reportes, sin los problemas
de memoria que les impida su impresion,

La impresora SL. estard en la Area 6 debido a que el Area no cuenta con impresora laser siendo que
©s un 4rea que mangja documentacién oficial que requiere calidad en impresidn y rapidez.

Grupo 2

Este grupo sélo esta constituido por una sola 4rea, la cual cuenta con 6 computadoras, 2 impresoras
laser y 1 impresora de matriz de punto. Todo este equipo, que como se menciond anteriormente esti
en condiciones Gptimas para conectarse en red, se considera suficiente (por ¢l momento) para poder
empezar a trabajar en red.

Grupo 3

Al igual que el Grupo 2, consta de una sola drea que tiene 9 computadoras, 2 impresoras ldser v 2
imprescras de matriz de punto. Este equipo conectado a red, brindara un gran apoyo a los usuarios,
motivo por ef cual ro se considerd la adquisicin de mds equipo en este momento.

5.5 Diagramas de las Redes

La forma en como quedardn constituidas las redes, tomando en cuenta todo el equipo y el tipo de
conexiones, se presenta en los siguientes diagramas (Fig, 5.3, 5.4y 5.5).
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5.6 Comparacion de los Sistemas Operativos

Una vez que se ha planteado el disefio fisico de la red, que consiste en topologia, cableado v
sistemas de redes ha utilizar, asi como adquisiciones y distribucién del equipo de cémpute, la
siguiente decisién que hay que tomar consiste en saber qué Sistema Operative de Red (NOS,
Network Operating System) conviene usar.

Estos sistemas vienen en una gran variedad de formas y tamafios, para asi satisfacer la demanda del
mercado. Por gjemplo, algunos sistemas operativos se comportan excelentemente en redes pequefias
y otras se especializan en conectar muchas redes pequefias en todo el mundo,

Por tanto, lo que se debe tener bien claro es qué caracteristicas debe tener el Sistema Operativo de
Red, segln las propias necesidades de la Empresa.

Para lograr una decisién adecuada de cudl serd el sistema operativo a instalar en las redes de la
organizacion, se propone un andlisis profundo de oche puntos que son indispensables para el
correcto funcionamiento del sistema:

Instalacion

Administracion

Soporte a Clientes

Interconexién de Redes

Seguridad

Tolerancia a Fallos

Costo de Adquisicién y Mantenimiento
Herramientas para Internet

PN th R W

Anteriormente, se realizd un estudio individual de entre los dos NOS mds importantes v
comerciales que existen en nuestro pais que son Windows NT Server 4.0 y Novell NetWare 4,11 (6
IntranetWare, como mejor se le conoce a esta versidn). Este estudic consistio en mencicnar las
caracteristicas que ofrecen enfocadas a los puntos antericrmente mencionados. Ahora se
establecerdn las diferencias entre los NOS para asi saber cudl es el mais adecuado para el caso
particular de las redes que serdn instaladas en la Direccion General de Programas de Desarrollo
Regional.

5.6.1 Instalacién
Se desea que el NOS cuente con un proceso de instalacion ficil de seguir, para asi evitar postbles
complicaciones que pondrian originar una mala instalacién y por tanto un mal funcicnamiento del

sistema.

De esta manera se facilitaria de gran forma la labor dei perscnal encargado de esta funcién, sin
necesidad de ser unos eruditos en el tema.

Diferencias
Windows NT invent$ la instalacion ficil de los NOS. NT Server detecta en forma automdtica

adaptadores de red, discos duros y ofros dispositivos durante la instalacidn, aligerando de esta
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manera la tarea del administrador. Se tiene la alternativa de instalar las diversas opciones de Intranet
durante la instalacion o afiadirlas después. Y todo esto bajo su atrayente interfaz de Windows 95,
que a decir verdad deja muy lejos al ambiente manejado por IntranetWare,

Sin embargo, aunque IntranetWare no cuente con una interfaz espectacular, es increiblemente facil
de instalar. El programa de instalacién, al igual que NT detecta en forma automatica los
controladores, las umdades de CD-ROM y los adaptadores de red; incluso se puede asignar
direcciones de red de manera automatica. También se cuenta con la alternativa de afadir después
los elementos de Intranet.

5.6.2 Administracién

La administracién de una red es de importancia vital para cualquier red. El NOS debe contar con
herramientas graficas y faciles de usar, las cuales puedan permitir que las personas encargadas de la
red, controlen facilmente las funciones y las tareas administrativas de uso mas comin del Sistema
Operativo de Red.

Ademis si tomamos en cuenta que cuanto mas grande sea la red, mas importante serd contar con un
sistema de administracién ficil. Y aunque la Direccidn no instaiard en este momento grandes redes,
si se tienen grandes expectativas de crecimiento, por lo que se necesita una solucion de empresa que
les ofrezca una manera eficaz de administrar a los usuarios y a los recursos.

Diferencias

Ura de las mayores diferencias entre estos dos sistemas se encuentra cuando se evalilan las
capacidades administrativas.

La mayor gueja con respecto al NT Server continda siendo su falta de servicios de directorios, pues
NT continua utilizando la “estructura de dominios”, las cuales son tablas relacionales planas de
redimensionabilidad limitada en comparacion con el robusto Servicio de Directorios de Novell

(NDS).

NDS es una tecnologia que se sustenta en una base de datos distribuida y replicable de los recursos
y estructura de la red, Ia cual permitird a los usuarios de la red el acceso a la informacién v a los
recursos, dondequiera que éstos se encuentren en Ja red.

Con NDS es posible que los administradores organicen la red entera mediante un solo arbol de
directorios de manejo facil, en donde se podrén manipular grificamente usuarios, impresoras,
aplicaciones y otros elementos que se encuentren en la red.

Asi pues, la simplificacién de los procesos de administracién y control es tal, que con NDS es
posible que una sola persona administre un sistema de miles de usuarios.

5.6.3 Soporte para Clientes

Vivimos en un mundo heterogéneo, en donde las computadoras ejecutan sistemas operativos como
DOS, MS Windows, Macintosh ¥ OS/2. En el caso de las redes a implantar, las mdquinas que
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estardn conectadas a la red trabajan en plataformas como Windows 3.1, Windows 3.11 ¥y
Windows 95; sin embargo, a pesar de esta diversidad no se esté en condiciones de cambiarlas a una
sola plataforma.

Por tanto, el NOS debe brindar clientes de red para multiples plataformas que deben funcionar bien
y deben incorporar las capacidades necesarias para propeorcionar la funcienalidad cliente/servidor.

Diferencias

Tanto NT Server como IntranetWare estin disefiados para operar (a nivel cliente) en los ambientes
mas importantes en el mercado.

Sélo pudo observarse una pequefia diferencia entre estos dos sistemas con respecto a los clientes. El
cliente NetWare de Microsoft para Windows 95 incluye capacidades de acceso a NDS y se dice que
este cliente cuenta con la misma gama de funciones ¥ que es tan rapido como el cliente de Novell;
sin embargo baséndose en la resefias de ambos clientes realizadas por PCWork, LAN Times y
Communications Week, el cliente de 32 bits de Novell le gana al cliente de Microsoft.

El cliente de 32 bits para Windows 95 que cuenta con soporte para los Servicios del Directorio de
NetWare, oftece mayor sencillez, rendimiento y capacidades de administracién para los
administradores de red.

5.6.4 Interconexion de Redes

Para toda organizacion es importante contar con algin servicio que proporcione una forma eficaz de
accesar a la informacidn, no importando su lugar en la red.

Si tomamos en cuenta que las redes a instalar requerirdn tener acceso a la Internet, es necesario
tomar en cuenta a los protocolos. La Internet o Intranets trabajan sélo con protocolos IP, mientras
que las redes LAN pueden trabajar con IPX. Por tanto, el NOS debe permitir la ficil conexién de las
redes a Internet o a la Intranet, independientemente de si existen protocolos distintos.

Diferencias

Windows NT cueata con el servicio de acceso remoto (RAS, Remoto Access Service), mismo que
proporciona a los usuarios acceso inmediato a informacion critica en el lugar y el momento
oportuno. IntranetWare no cuenta con un servicio de acceso remeoto, pero para compensarlo Novell
ofrece un paquete opcional de conexién remota llamado NetWare Connect.

Habiando de los protocolos, NT Server no proporciona IP nativo, sino que encapsula NetBEUL, el
protocolo native de Windows, en paquetes IP, al igual que IntranetWare lo hace con su protocolo
IPX/SPX nativo. Sin embargo, NT no tiene una caracteristica similar a la compuerta IPX/IP de
IntranetWare, la cual permite que los usuarios no IP accedan a servicios IP, como los servidores
Weby FTP.

Ademas, el ruteador multiprotocolo (MPR) de IntranetWare, proporciona mayor control de filtrado
y caracteristicas no disponibles con el nuevo ruteador de NT Server. Por ejemplo, el MPR de Novell
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resulta ser altamente configurable, lo que permite a los servidores NetWare aumentar ¢ reemplazar
ruteadores de hardware; a Windows NT ain le falta esta caracteristica.

5.6.5 Seguridad

La seguridad constituye una de las preocupaciones principales de cualquier organizacion. Debido a
que las redes involucran informacién, recursos y usuarios, se debe tener un control absoluto de estas
tres partes. Por tanto, es vital que la informacién se transfiera a través de la red en forma segura y
asi evitar que personas no autorizadas roben o dafien los datos. También se desea que ciertos datos
que son de uso exclusive para determinade personal, se mantengan totalmente protegidos contra
invasiones.

Asi pues, se requiere de un NOS gue proporcione un alto nivel de seguridad tanto a nive] de
archivo, de usnario y de conexidn.

Diferencias

La seguridad C2 se ha convertido en el punto critico de decisidn para muchos compradores de
redes. NT Server no ha sido certificade como una red de seguridad C2. Windows NT ha recibido la
certificacion C2 y E2 solamente como estacion de trabajo independiente.

NetWare estd certificado como un producto seguro del Libro Rojo C2 {red de confianza), ademas de
contar con la certificacién EZ de Europa. NetWare utiliza los algoritmos de seguridad RSA v el
cifrade con clave piblica/privada para proporcionar la red mas segura disponible en la actualidad.

5.6.7 Tolerancia a Fallos

Aveces por descuidos, negligencias o causa ajenas al personal responsable de la red, pueden
presentarse grandes fallas que podrian colapsar el sistema v como es de suponerse, una inactividad
de la red criginarfa graves problemas de preductividad. Para evitar o protegerse de los casos de
fallas, que cabe sefialar que la mayor parte de ellas se producen en el hardware, la tolerancia
completa y transparente a los falios es un requisito indispensable que debe tener el NOS.

Diferencias

Con NT, Microsoft ha implementado la tecnologia RAID 5 basada en software, la cual hace postble
el intercambio dindmico (“hot swap™) de un disco fallado. Se proporciona también la duplicacién
bicanal de los discos, aunque las funciones de duplicacién de discos de Windows NT funcionan
solamente en sisternas individuales. Y las demds soluciones de tolerancia de fallos de disco se
proporcionan por medio de terceros.

En cambio Movell proporciona una gama completa de soluciones con tolerancia a fallos, entre los
gue destacan el “Hot Fix” (proteccién mediante discos gue se comigen a si mismos), SFT
(duplicacion y duplicacién bicanal) y SFT Level I {duplicacidn completa de memoria v de disco a
nivel servidor).
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Este ultimo producto de Novell, SFT Level I marca la diferencia entre los sistemas, pues NT no
. cuenta con ningin producto equivalente.

5.6.7 Costo de Adquisicién y Mantenimiento

Un factor importante que se debe tomar en cuenta son los costos que se produciran por la
adquisicién y operacidén de los NOS.

Para determinar el costo total de la red se deben combinar los costos de hardware, software,
administracidn y soporte. Y tomando en cuenta que el presupuesto destinado a las redes no serd
muy alto, es un requisito que el NOS ofrezca mejores rendimientos de inversién.

Diferencias

Con respecto a los rendimientos de inversiom, existen mayores costos de administracién con
Windows NT, pues la red, el correo, la base de datos, los dominios y otras bases de datos de los
usuarios de aplicaciones se deben administrar independientemente.

NetWare reduce el costo total del sistema al aumentar la productividad de los usuarios y de los
administradores, pues con los NDS es mds ficil la administracién, disminuyendo los recursos
requeridos para la administracién. Ademds, la reduccion del nimero de servidores requeridos en
relacidn con el ndmero de usuarios, la reduccidn del espacio requerido en el disco duro debido a la
compresién v a la subasignacién constituyen ventajas importantes de Novell que generan ia
reduccién def costo de operacion para las organizaciones de todos los tamafios, al mismo tiempo
que se conserva el rendimiento, confiabilidad y la redimenstonabilidad.

5.6.8 Herramientas para Internet

Como la Internet répidamente se estd estableciendo en las redes de todos los tamafios, es
indispensable que el NOS ofrezca capacidades confiables de conectividad a 12 Internet,

En ¢l caso particular de la Direccidn, en un futuro inmediato tendrd que crear Intranets. Se contard
con Paginas Web propias de la Direccion en la cual todos los usuarios de las redes tendrén acceso a
la informacién que en elias se proporcione. Ademds de que se desea que estos usuarios cuenten con
el servicio de Internet para sus trabajos de investigacién.

Diferencias

Tanto Windows NT Server como IntranetWare han sido disefiados para facilitar la conexién de la
red¢ LAN a Internet.

NT Server incluye para los servicios de Intranet los servidores DHCP, DNS, FTP e IIS. Microsoft
ha hecho un gran esfuerzo con su servidor Internet Information Server 3.0 que incorpora tecnologia
Active X, la cual al igual que Java, permite que los desarrolladores creen aplicaciones basadas en
servidor. Esta arquitectura también incluye los Active Data Objects (ADQs) para construir
aplicaciones Web que usan controladores ODBC para conectarse a bases de datos.
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Las adiciones poderosas de IIS y las interfaces de desarrello versatiles hacen que sea un mejor
servidor HTTP que el IntranetWare para la construceion de sitios Web.

Sin embargo, la administracion de NT Server para la Intranet y otros componentes de servidor deja
algo que desear. E1 NT Server le permite ejecutar sus utilerias de administracion en el servidor; sin
embargo, las utilerias estan repartidas, complicando de esta manera su administracién.

IntranetWare incluye el Web Server 3.1, asi como los servidores DHCP, DNS, FTP v una copia de
Netscape Navigator 2.x. El componente clave de los servicios Intranet de Novell es ei Web Server,
el cual se instala como un Mdédulo Cargable NetWare (NLM). Es facil crear mapeos de unidades de
disco ¥ luego copiar y manejar archivos en el servidor Web, al igual que como se haria con
cualquier otro servidor NetWare

Para convertir a IntranetWare en una plataforma ideal de aplicaciones, Novell estd adaptando un
modelo de desarrollo abierto basado en Java. Al incorporar la tecnologia “Java Virtual Machine”,
IntranetWare tendra la posibilidad de utilizar el lenguaje de programacion mas portable junto con
una de las plataformas de servicios de red de més alto desempefio.

IntranetWare no ofrece una herramienta para la creacién de paginas Web. Pero si incluye la utileria
NetBasic que facilita la creacidon de aplicaciones basadas en Web que se pueden ejecutar en el
servidor.

El sistema de administracién de IntranetWare consiste en una diversidad de configuraciones v
utilerias. Algunas, como la utileria de configuracién de red INETCFG, se ¢jecutan en la consola
misma; otras, como WEBMGR (que administra e] Web Server de IntranetWare), se ejecutan en una
PC con Windows.

Asl pues, aunque exista una pequefia ventaja de Microsoft Windows NT Server, con su robusto IS
y su riqueza de ofertas Internet de vendedores de terceras partes, ambos NOS vienen con buenas
herramientas para Intranet e Internet. Un dato final que se debe tomar en cuenta es que Novell
continuard creciendo cada vez mas rapido ahora que ha hecho sociedad con Netscape y Sun
Microsystems Inc.

3%



-
¥

G4 B,
f

¢

i

o awas o arsa g

R

RESULTADOS

[T 3t N AL

L2

vy e




El andlisis comparativo de los sistemas operativos de red (NOS, Network Operating System) arroja
valiosa informacién, misma que nos permite la creacidn de tabias que de alguna manera aclaren el
proceso de eleccion del sistema operativo a implantar en las tres redes de la Direccién General de
Programas de Desarrollo Regional (Tablas R.1 v R.2).

En las tablas se puede observar que ambos NOS son muy parejos en muchos aspectos; sin embargo.
IntranctWare de Novell es la opcidén que cumple en forma aceptable los requerimientos que la
Direccién ha estipulado para un sistema operativo de red.

En cuanto al proceso de instalacion del NOS y el soporte a clientes, tanto IntranetWare como
Windows NT Server. son grandes opciones, Los dos sistemas operativos ofrecen una instalacién
sencilla que incluye Plug and Play, asi como una gran variedad de clientes de red.

En cuestiones de administracién, interconexién de redes, seguridad y tolerancia a fallos, es
IntranetWare quien logra la ventaja, pues cuenta con: el NDS que sigue siendo el arma principal de
Novell, la puerta de acceso [PX a TP que facilita el acceso de redes IPX a Internet, la certificacion
C2/E2 que lo hace ser uno de los NOS mds segures en la actualidad v el SFT Level I come
principal producto en cuanto a la tolerancia a fallos.

Al combinar todos los aspectos anteriores, es indudable que el costo total del NOS resulte bajo y el
proceso de mantenimiento sencillo; aspectos vitales para la SEDESOL (sobre todo en la cuestion de
COStos).

Por ultimo, respecto a las herramientas de Internet, Windows NT Server logra tomar la ventaja,
sobre todo porque incorpora tecnologia Active X y su propia editor HTML; aunque no hay que
descartar a Novell, que consientes de este hecho ha logrado una sociedad con Sun Microsystems
para incorporar la tecnologfa “Java Virtual Machine” y asi mejorar en forme significativa los
aspectos relativos a [a Internet e Intranets.

Asi pues, con la eleccién del sistema operativo de 1a red, la parte del disefio queda compieta. Ahora
lo que resta es [a instalacidn de las redes y su mantenimiento.

Cabe sefialar que, la instalacién de las redes serd realizada por personal de la SEDESOL que se
encuentra en las oficinas del Centro, y que son ellos los encargados del cableado de las redes de
todas las direcciones de ta Secretaria; para ello, este personal se basard solamente en los resultados
arrojados en los procesos de analisis ¥ disefio. El mantenimiento, también queda fuera de las tareas
a realizar por la Direccidn v estard bajo la responsabilidad del mismo personal encargada del
cableado de las redes.

Y para terminar, fa instalacion de todo el software de red (sistema operativo, clientes de red ¥
paqueteria en general), serd responsabilidad del administrador de red que tenga la Direccién.
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Instalacion

. *  RAM nunima de 16Mb *  RAM muuma de 16Mb
*  Espacio en disco 120Mb »  Espacio en disce 158Mb
. Deteccion automatica de Hw » Deteccion automatica de Hw
Administracion *  Servicios de Directonio de Novell «  Solo servicio de dorminios
Soporte para Clientes «  MS-DOS +  MS-DOS
»  Windows 3 x ¢ Windows 3 x
¢ Windows 95 +  Windows 95
¢ Windows NT +  Windows NT
+  Umx «  Umx
*  Macintosh +«  Macintosh
Q32 s 082
Interconexidn de Redes . Protocolos . Protocolos
AppleTalk AppleTali
IPXSPY IPX-SPX
TCPYP TCP:iP
NetBIOS NetBEUT
SMP NetBIOY
. Ruteador Multiprotocolo SMP
. Compuerta IPX 2 [P - Ruteador Muluprotocolo
Seguridad »  Encnptacion RSA con clave publica e Certificacton C2 / E2 solo a nivel
+  Audnona independiente Waorkstation
. Frrma de paquetes . CAPI
*»  Cerficacion C2/ E2 de lared
Tolerancia a Fallos s Hot Fix {proteccidn mediante discos |« RAID S
qué s& cormigen a sl mismos)
*  SFT (duplicactén de disco duro)
. SFT Level IlI (duplicacidn de servidor
completo)
Costo de Adquisicién y Maatenimiento | e Opuumizacion del disco duro mediante | ¢ Bajo costo de adquisicién
1éenicas de compresion, Migracion y
subasignacién
. Optimizacien det proceso de
adminsstracién medrante NDS
«  Confiabihidad en el sistema medacte
técnicas de tolerancia a fallos
Herramientas para Internet . Servidores +  Servidores
Web Web
FTP FTP
DHCP DHCP
DNS DNS*
+  Visualizador Web Copher
+  NetBasic como mterfaz basada en *  Visualizador Web
servidor +  Editor HTML
*  Active X como mterfaz basada en

servidor

Tablza R.1 Comparacion de los Sistemas Operatives de Red
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IntranerWare

Windows NT Server

Caracteristicas Generales

RAM minima i6 Mb 16 Mb
Espacio en disco duro 120 Mb 138 Mb i
Deteccidn automitica de hardware 8i Si i
| Soporte a Clientes _[
IMS-DOS si No 1
Windows 3.x 8i Si
Windows 95 Si Si
Windows NT Si Si
Unix 8i Si
Macintosh Si Si
Protocolos
ApplieTalk Si 8i
IPX/SPX Si §i
TCPAP Si Si
NetBEUIL No Si
NetBIOS St 8i
SMP Si 8i
Ruteador Multiprotocolo Si Si
| Administracién de Servidor
Consola remota Si Si
Nonficacion de alerta 8i Si
Monitoreo de trifico, memona y uso de disco Si Si
Monitoreo de utilizacién de CPU
Servicios de Internet
Servidor Web Si S{
Servidor FTP 8i Si
Servidor DHCP Si 8§
Servidor DNS Si Si
Servidor Gopher No Si
Servidor de Correc Internet No No
Visualizador Web 8i Si
Editor HTML No 8i
Compuerta IPX a [P i No
Oftras interfaces basadas en servidor Ne:Basic Active X
Otros Servicios
Servidor de Acceso Remoto No 8i
Telefonia TSAPL TAPI
Comunicaciones NetWare Connect | Acceso Remoto
LGestién de Mensajes NetWare MHS MS Mail

Tabla R.2 Caracteristicas Especificas de los NOS
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CONCLUSIONES




Es un hecho que la falta de tecnologia de redes genera grandes problemas de productividad;
consientes de eilo, fa SEDESOL en su Direccion General de Programas de Desarrollo Regional
(D.G.P.D.R.) ha decidido incursicnar a un mundo en el que la red permita conectar ¥ administrar
una gran cantidad de dispositivos de computo, aplicaciones y servicios que 1os usuarios necesitan.
De manera que al contar con una red, la Direccidn estara en condiciones de compartir datos
{documentos, archivos, aplicaciones y software} y recursos (discos duros, CD-ROMs, imprescras,
fax, scanners, modems, etc.), ademas de contar con servicios avanzados como correo electrénico,
acceso a redes WAN e incluso a Internet.

Pero aunque las redes puedan brindar ventajas competitivas extraordinarias, lo pueden hacer
solamente s1 estan bien adaptadas al entorne especifico en el que funcionen. Por ello, es necesario
llevar a cabo una serie de pasos que tienen como objetivo la instalacién adecuada de una red, la cual
permita satisfacer en forma eficiente los requerimientos de la organizacién; estos son: Problemdtica,
Andlisis de la Situacién Actual, Andlisis de la Situacién Futura, Disefio, Instalacion y
Mantenimiento,

La D.G.P.D.R. esta formada por ocho dreas llamadas “Técnico-Operativas™ y que tienen a su cargo
¢l cumplimiento y seguimiento del Programa Politico de “*Superacién de la Pobreza”, el cual tiene
como objetivo la realizacion de obras que tengan la caracteristica de combatir [a pobreza extrema en
aquellos municipios de la Repiiblica Mexicana que mas lo necesiten. Para ello, estas dreas deben
evaluar qué obras s¢ deben realizar y cual serd su presupuesto, lo cual implica la realizacién de
cuadros estadisticos, gréficas y documentos.

Existen tres grandes organismos que brindan el apoyo econdmico para la realizacion de dicho
programa, que son: ¢l Banco Mundial, ¢l Banco Interamericano de Desatrollo (B.LD.) v Ia propia
Comunidad del Estade a evaluar. A cada organizacidén le corresponde el financiamiento de sélo
ciertos estados.

Aprovechando este hecho, la D.GP.DR. ha dividide la carga de trabajo de las 4reas
“Técnico-Operativas” segim su benefactor; seis dreas son las encargadas del analisis de los estados
que reciben el apoyo del Banco Mundial (y por razones de estudios, se llamara Grupo 1), una drea
es la encargada del B.I.D. (Grupo 2), al igual que una 4rea para el control de los estados que tienen
a fa propia Comunidad de los Estados como benefactor (Grupo 3)

De manera que las areas tiene que trabajar con el municipio y el benefactor, para asi saber las
propuestas de obra que existen, cudles de ellas son viables y la asignacién de su presupuesto. Todas
estas tareas representan una gran cantidad de trabajo, misma que en la actualidad no es liberada en
forma adecuada v todo debido a la falta de recursos, pues aunque se cuenta con algin equipo de
computa, resulta insuficiente para la cantidad de trabajo y personal de las 4reas.

Estos problemas de productividad radican en la insuficiente cantidad de computadoras, la baja
capacidad de los discos duros, las pocas unidades de CD-ROM, la minima cantidad de impresoras,
el software viejo, ninglin acceso a la red WAN de la SEDESOL, asi como de Internet. Por ello, es
indispensable [a instalacién de redes, Ias cuales ayudardn a los usuarios a ser cada vez més
productivos.

La Direccion no sélo ha decidido instalar una red, sino tres; estas seran para el Grupo 1, Grupo 2 y

Grupo 3. Dicha decision obedece a cuestiones meramente politicas, sustentadas en el hecho de que
los directores de los grupos quiere su propia red, pues consideran que cada uno de ellos maneja un
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determinado tipe de informacién y que no requiere la participacidn de los otros, es decir, se trabaja
¢n forma aislada. Sin embargo, en este hecho no estamos muy de acuerdo, pues los tres grupos
podrian haberse instalade en una sola red y sin ningiin problema de seguridad, pues se les podria
restringir los accesos de red a cada Grupo.

La Direccién espera que con la instalacion de las redes se cumplan sus requerimientos y
expectativas. Estas redes deben trabajar en las mejores condiciones posibles y con un alto grado de
seguridad; de lo contrario, un mal fimcionamiento o una caida de ved crearia un gran caos en todas
las areas.

Los resuitados arrojados de este anélisis permitirin el disefio adecnado de una red local, debido a
que estos datos ayudaran a una mejor toma de decisiones sobre conexiones (topologia, cableado y
sistema de red), adquisicion de equipo y la distribucién del mismo, asi como €l sistema operativo de
red que se instalara.

La topologia a utilizar serd la de una Estrella, de manera que si se presenta una falla en alguna
tarjeta, conector o cable, solamente la computadora comrespondiente sera la afectada. El cable serd
¢l Par Trenzado sin Apantallar, pues el que cuenta con apantailamiento es demasiado caro y para el
tipo de topologfa que se selecciont se requieren grandes cantidades de cable, por lo que el costo se
elevaria considerablemente. El sistema de red serd Ethernet, el cual es un gran estdndar de 4rea
local. Por tanto, las redes a instalar seran 10Base-T con una trama Ethernet 802.3, esto porque la
red WAN de SEDESQL ocupa esta trama.

Lo siguiente serd la adquisicion del equipo que se utilizard para la construccién de las redes. Por tal
motivo, es necesario conocer perfectamente el presupuesto que se tiene, para asi adaptarse a €l
desde un principio. Y siendo una dependencia del Gobierno, la Direccidn no cuenta con un gran
presupuesto, por lo que es necesario realizar una planeacidn adecuada en cuanto a lo que se ha de
adguirir. Se debe verificar ¢l equipo de cdmputo existente para saber cual se debe incluir v cual se
necesita reforzar primero; después viene la solicitud de equipo v para ello es necesario conocer las
opciones mis adecuada en cuanto a tecnologia y presupuesto. También es necesario tomar en
cuenta las expectativas de crecimiento, que como ha dicho la Direccidn, son muchas y a corto
plazo.

Una vez planeada la adquisicion del equipo, se debe realizar la distribucién del mismo, fa cual debe
obedecer solamente a las necesidades de cada 4rea.

Y para terminar la fase de disefio, viene la eleccién del NOS. Hay que tomar en cuenta que el
sistema operativo resulta ser la decisién mds importante a tomar, pues la diferencia en la operacién
de una red de cOmputo consiste en su software y no en el hardware. Estos sistemas operativos
existen en una gran variedad de formas y tamafios.

Los sistemas operativos de red mas importantes y comerciales que existen en nuestro pais sen
Microsoft Windows NT Server 4.0 v Novell NetWare 4.11 (6 IntranetWare, como mejor se le
conoce a esta versién); ambos son grandes opciones para cualquier organizacion, pero para saber
cudl de ellos es el adecuado a implantar en las redes de la SEDESOL, hay que reconocer si los
sistemas cumplen con los requerimientos que se tengan con respecto a:
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Instalacion

Administracion

Soperte a Clientes

Interconexion de Redes

Seguridad

Tolerancia a Fallos

Costo de Adquisicion y Mantenimiento
Herramientas para Internet

L A b o

Ambos son bastante parejos; sin embargo, para el caso particular de la SEDESOL en su Direccidn
de Programas de Desarrollo Regional, el que mds se adecua a los requerimientios estipulados para el
NOS es IntranetWare de Novell.

En la instalacién del sistema operativo se incluyen mejoras que hacen de la instalacién un proceso
mucho més sencillo y rdpido. Una de las facilidades es la deteccion automdtica de dispositivos de
hardware {(Plug and Play).

La administracion se ve facilitada con los NDS (Servicios de Directorio de Novell), el cual es el
tmico directorio lo suficientemente poderose como para manejar todos los recursos de la red (en un
solo servidor o en una red multiservidor a nivel mundial). Los usuarios se conectan en forma
transparente a los recursos en la red sin tener que preocuparse por las complejidades subyacentes de
gué recursos estdn conectados a qué servidor. Asi pues, los administradores pueden manejar toda la
red casi desde cualquier estacién de trabajo por medio del NetAdmin (basado en Windows),
NWUser y RCONSOLE, o bien se pueden usar herramientas de administracion mas sofisticadas
como ManageWise u otras consolas como SNMP (Protocolo Simple de Gestién de Red) y NMS
(Sistema de Administracién NetWare), disponibles en forma independiente.

Como IntranetWare fue disefiado para operar en cualquier ambiente de redes, soporta (a nivel
cliente) todos los ambientes existentes en el mercado, incluyendo Windows en todas sus versiones,
DOS, UNIX y Macintosh. Con respecto a la varfedad de protocolos, se incluye la puerta de acceso
IPX a IP, la cual hard posible dar acceso a Internet a todos los usuarios NetWare TPX sin la
necesidad de agregar protocolos IP a cada una de las estaciones.

NetWare ha lograde la certificacién C2/E2, de manera que se convierte en una red altamente
confiable. Posee un cifrado de claves piblicas/privadas RSA que asegura que las claves de acceso
nunca se desplacen por el cableado de Ia red en forma legible, una firma de paquetes de todos los
datos que se desplazan a través de la LAN y sofisticadas funciones de auditoria que permiten a los
administradores monitorear los eventos relacionados con la seguridad en la red.

Con respecto a la tolerancia a fallos de hardware, Novell proporciona una gama completa de
soluciones, en las que se encuentran Hot Fix (proteccidn mediante discos que se corrigen a si
mismos), SFT (duplicacién y duplicacién bicanal) y SFT Level Il (duplicacién completa de
memoria y de disco a nivel servidor).

Ademas de todo, al utilizar NetWare se estd en posibilidades de reducir el costo total del sistema
mediante el aumento de la productividad (tanto de los usuarios, como de los administradores) y la
optimizacién del uso del hardware; por ejemplo, disminucidn de los recursos para 1a administracion,
reduccion del nimero de servidores requeridos en relacién con el mimero de usuarios y reduccidén
del espacio requerido en el disco duro debido a la compresidn, migracién y subasignacion.
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Por 1iltimo, con respecto a las herramientas de Internet, IntranetWare esta disefiado para facilitar la
conexion de las redes a Internet o para crear una Intranet. Se incluye el NetWare Web Server 3.1,
con el cual se pueden publicar informacién estitica como decumentos HTML. También se incluye
el interpretador NetBasic y el soporte para Java, esto con el objetivo de que los usuarios puedan
crear aplicaciones dindmicas basadas en la Web. Los usuarios tendrin acceso a estos documentos y
aplicaciones a través del Netscape Navigator, el cual se incluye en este sistera operativo. Ademas
de todo, se incluyen los servidores DHCP, DNS y FTP.

Ya tomada la decisién del sistema operativo de red, se ha finalizado la parte del disefio v lo
siguiente serd la instalacién y mantenimiento de las redes.

Hay que tomar en cuenta que [a SEDESOL cuenta con personal dedicado exclusivamente a la
realizacidn de estas tareas. Asi pues, este personal se encargara del alambrado de la red (tomando en
cuenta el disefio que ha sido pensado), asi como de los continuos procesos de mantenimiento para
las tres redes de la Direccion.
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HBASE2. Estandar establecide por el IEEE (Institito de Ingenieros en Electricidad y Electronica)
para describir una red con banda de base de 10Mbps en cable coaxial delgado.

10BASES. Estandar establecido por ¢l IEEE para describir una red con banda de base de 10Mbps
en cable coaxial grueso,

10BASET. Estandar establecido por el [EEE para describir una red con banda de base de 10Mbps
en cable de par trenzado.

Active X. Término aplicado a una amplia familia de tecnologias, muchas de ellas estin de alguna
manera relacionados con Internet v <on la Web.

Active Directory. Servicie de directorios basado completamente en DNS y LDAP.

ADMIN, Administrador. Usuario de red que tiene acceso a comandos empleados para instalar,
configurar y administrar la red.

ADOs (Active Data Objets). Los ADOs se utilizan para construir aplicaciones Web y que usan
controladores ODBC para conectarse a bases de datos.

ADSI (Active Directory Service Interface). Esta interfaz permite crear aplicaciones que interactiien
con los servicios de directorio de Windows NT,

AFP (AppleTalk Filing Protocol). Protocolo que permite a los wsuarios comunicarse con los
servidores de archivos de AppleTalk.

API (Application Program Interface). Las APIs son el formato de lenguaje y mensajeria que define
cémo interaccionan los programas con las funciones de otros programas, com sistemas de
comumnicacion o con controladores de hardware.

AppleTalk. Sistema operative para redes creado por Apple para computadoras Macintosh.

ARCNet (Attached Resource Computing Network). La red de computacién de recursos conectados,
es una alternativa ampliada en lugar de Ethernet o Token Ring.

Atributos. Caracteristicas asignadas a los archivos y directorios. Los atributos de DOS incluyen:
Hidden {oculto), Read-Only (solo-lectura), Archive (respaldar), System (sistema). La red crea
atributos adicionales.

Bandz Ancha (Breadband). Técnica de transmision por la que varias sefiales existen en el medio al
mismo tiempo.

Banda Base (Baseband). Técnica de transmision en la que sdlo existe una sefial en e medio al
mismo tiempo.

Bindery. Archivo de base de datos en los sistemas operativos de NetWare anteriores a la versién 4.x
que contiene informacidn de seguridad, de contabilidad v de gestién de nombres para un servidor,

Bus. Tipo de red disefiado con nodos dispuestos en una sola linea recta de cableado.
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C2. Norma de seguridad del gobierno de los Estados Unidos,

Cable Coaxial. Alambre eléctrico que consta de dos elementos principales: un alambre trenzado
externo de salida que actila como cable de proteccién de toma de tierra y, otro empleado para
transmitir sefiales.

Cliente/Servidor (Client / Server). Nombre que designa a dos o mas computadoras que trabajan
juntas para realizar una tarea completa. El sistema cliente ejecuta una aplicacién que interacciona
con otro programa que se gjecuta en el servidor

Cola (Queue). Lista de trabajos en espera de ser procesados.

Cola de Impresi6n (Print Quene). Espacio de disco gue almacena los trabajos de impresion en orden
secuencial; cada uno espera su turno para imprimir,

Compuerta (Gateway). Dispositivo empleado para conectar redes de mltiples protocolos. Por
eje