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OBJETIVOS

OBJETIVOS:

Dar a conocer las diferentes técnicas y herramientas para incrementar de manera

considerable la seguridad en los sistemas basados en Unix.

Crear en el administrador del sistema conciencia de sus tareas e informar de los
problemas a los que puede llegar a enfrentarse y sus posibles soluciones.



INTRODUCCION

INTRODUCCION

nix s un sistema operativo que fue disefiado en y para un ambiente de trabajo compartido,

N tan complejo, es dificil para los programadores preveer todas las posibles interacciones entre
sus componentes, muchag de las cuales pueden resultar en problemas de seguridad.

donde la proteccion de los datos no era lo méas importante. Ademas, al ser un sistema operativo

Sin embargo, con el paso de los afios, se je ha ido dando cada vez mayor importancia a los aspectos de
seguridad en Unix, ¥ actuatmente es posible oblener niveles satisfactorios de seguridad en este sistemna
operativo.

Diferentes autores reconocen distintos tipos de seguridad en cémputo, de acuerdo a ios distintos ambitos
en los que se manejan | ainformacion y los sistemas de computo. Sin embargo, los mé&s generales se
pueden reducir a tres:

-Confidencialidad y control de acceso: Un sistema de cdmputo no debe permitir que la informaciéon
contenida en & sea accesible a nadie que no tenga la autorizacidn adecuada.

-Integridad y autenticidad: Un sistena de computo seguro no debe pemitir modificaciones no
autorizadas a los datos contenidos en él. Esto comprende cualquier tipo de modificaciones: por errores
de hardware o de software, causados por alguna persona de forma intencional, causados
accidentalments o por siniestros.

-Disponibilidad: La informacién puede estar sana y salva en ol sistema, pero de poco sirve si los usuanas
no tienen acceso a ella. La disponibitidad significa gue los recursos del sistema se mantendrén
funcionando de forma eficiente y que los usuarioslos podran utilizar en el momento en que necesiten.
Tambiém significa que el sistema sea capaz de recuperargse rapidamente en caso de ocurrir un problema

de cualquier especie.



INTRODUCCION

Como con todas las tecnologias, a le largo de los afios ha surgido la intencién de legislar acerca de la
seguridad en computo. El esfuerzo mas reconocido es el del Departamento de Defensa de los Estados
Unidos, que en 1985 emiti6 el Department of Defense Trusted Computer System Evaluation Critena
(TCSEC), mejor conocido como el “Libro Naranja". Este documento define criterios objetivas y muy
especificos de evaluacidon que permiten clasificar a los sistemas de computo de acuerdo a sus

caracteristicas de seguridad.

La seguridad es un tema extremadamente subjetivo. Por lo tanto, no todos los siios tienen la necesidad
o la posibilidad de implementar todos los mecanismos que se van 3 describir. Es importante tomar una
actitud reafista ante la seguridad y no implementar todo lo nuevo solamente por hacerlo, sin realizar
algin tipo de analisis previo.

Los pasos que se tienen que seguir se pueden resumir en tres preguntas:

-¢ Qué se quiere proteger?

-iContra qué se quiere proteger?

-¢ Cuénto tiempo, dinero y esfuerzo se puede invertir para logrario?

Los niveles de seguridad se pueden incrementar hasta niveles muy altos, si se cuenta con los recursos

apropiados, pero se considera imposible eliminar por completo los riesgos.

Es un hecho que es posible obtener niveles razonables de seguridad, dedicandole tiempo y esfuerzo

como administradores de sistemas.

XI



CAPITURO 1

REDES

1.1 Objetivo de las redes.
1.2 Aplicacién de las redes.
1.3 Estructura de la red.
1.4 Topologias de redes.




REDES

1.1 Objetivo de las redes

A xislmmnhasydwmagmizaquueyawemancmmmmucmsidemue
dewmpmadaasmopaadén.ymnﬁeqmtiadsladosmdeoms;pmejempioz
umeunpd\laounvaiasfébdcmpwdetmummwtaduaenwdamdedlas
para mantener un seguimiento de inventarics, observar la productividad, flevar la némina local, efc.

lnﬁdmﬁam@mmmmmmmmemmw
mm.mmmmmmmmmummmwh
madd&deaﬂwywrﬁadaw“anmd@daﬂeatodahwﬂmma.ﬂmwmm
compartir recursos y el objetivo es hacer que todos los programas, datos y equipos estén disponibles
parawalquietadelaradqueasilosolidte.sinimpoﬂarlaloealizadbnﬂslcadeirecursoyel usuario. En
otras palabras, mdebeevharqwéaeloswedatmllzmmslmmodginadosbcalm. Otro
aspecto de compartir recursos es el relacionado con la comparticion de canga; este objetivo se puede
rwnﬁrdldaﬂOquesmiMernoporacabaooniaimposidéndelageograﬂa.

Un segundo objetivo consiste en pmpomiorarumdtaﬁabilidadalcotﬂaroonfuemasanenwﬁvasde
smm'rtist’o;puejanplo:bdoslosardﬁvospodﬁmduplicatseendosoﬂanﬂquinmdemmaneraque
simmd&fﬂhomseemmwue(mmdemafmtadem)podﬂa
utilizasedgtmdsiasotraseopia&Admﬁslapresmciademt‘nﬁplasCPU‘ssigniﬁwqwstmade
dladﬁa&mm.mmmsamdemmdemmmmsetmm
rendimiento global menor. Para aplicaciones militares, bancarias, de control de trifico aéreo y muchas
otras,amwimpummehmpaddaddawgadumﬂmpamwﬁmmndorwﬂOamde
existir problemas de hardware.

Omobjeﬁvoeadarmmemmmim.laswmnﬁaduaspemeﬁasﬁmummejardaﬁén
costafrendimiento, comparada con la ofrecida por las maquinas grandes. Estas son a grandes rasgos
diezveoesmés:épidasqueelmasrapidodelosmiaoprm.peromeosto.amilesdevec&s
mayor. Este desequilibrio ha ocasionado que muchos de los disefiadores de sistermas constituidos por
podercsas computadoras personales, una por usuario, tengan los datos guardados en una o varias
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méquinas gue funcionan como servidor de equipo compertido. Este objetivo conduce al concepta de
mdasmvaimmﬂadumbcdhadaamdnﬁmediﬁdo.Aweﬁpodemdsebmm
LAN(RaddoNeaLocd):mwmeoonloarmliodemaWA.N(ReddeAlmanﬁa)a!aqua
también se le conoce como ned de gran alcancs.

mm"wm.athamummwﬁMmm
mammmhmmumwmmm

mmowmmmmmummuwmm
mammmuummmmd.deam
mdurddlvamﬁeﬁeﬂmdmom&mwvhenmluwmww&m
de escrthir un informe junios.

Ala targa el uso de las redes pars aumentar 2 comuAICacion entre (s seres huMANCs puede ser
més importante Guo Jos mismos objetivos técnicos, por ejempio; la mejora de la confiabifidad. En fa
Fm1.1uMhmammumwmummmaw
mnﬁw;ymhmmmmmmmmamﬂmm
M)mmammmmmdmw“ymmmmw
en el mismo programa.

mvmumMmmMumamesdem
Wmammmmmwmuvmmum
munmwmmmmm

1.2 Aplicaciotn de las redes

Bwuaommnmjmgmpammwm“Wmmw
mmmlmmummmmmmmmmlmyd
rendimiento. smmhmmmMWM(mm)smmavam

3



ya!gwas&dlmandmﬂawimputantasde@osmhtﬂaﬂdaddalasodedad. Para damos idea
mmmmmimmmemm.mmemamm
dmmﬂadlidﬁademmtcadénavmm;enmhmmwﬁximmmdiﬂdl

Distrbucisn entre procesadomes | Procassdazes dhicados en: Ejemplo

Vim Tasieta dal cizruito Migquiva de finjo de duive

1i0m El sistamea Muktipeocesador

100m El coarto Rad de Ama Local

1000m £l odificio Rad ds A Local

10Km L universidad Red de Area Local

100Km La ciudedt Red do Omen, Aloanca

1000 K H peis Red ds Oman Akcarce

10000 Km. Hl contiants Interaneccién de mdes de gren Alcence
10,000 Km El plansta Interconecoitn de redss ds gom Alcance

maaaﬁmﬁammdﬁemwaﬁm&w. avion, etc. para cualquier
mwm.mmmmmmmmawm.wmaemm
tﬂnbwnsemmmmbawasqulhvmamodmamlhpaﬁm.
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Todaseﬁsaplmoperansobmred&sporrazmeconbmim.asdecir. si se quiere
flamar a una computadora remota mediante una red, resulta mas econdmico que hacerio directamente.
Laposibiiich!deobtaumeoﬁonﬁsbajoesqmelenlacetelefbnimmnna!uliliza un circuito caro y
en exclusiva durante todo el iempo que dura la llamada, mientras en & acceso a través de una red sbio
se utilizan los enlaces de larga distancia cuando no estan transmitiendo datos,

Umtumhnmqwnosnu@adampliopdmdddemdareda.asuemﬂeom
medbdemmﬁmdm.losim@gaduesmimmyatmmmmmvism
glectronico a cualquier parte del mundo desde sus terminates. £n o futuro serd posible para cualquier
pemnaenvimyredﬁrmeodewmmymsﬂoaqudlasmquesemmdmm
delmmnmm.mweﬁmdemasmdeumﬂrvozdignﬂm.asfcorno
fmograﬂaselnﬁgamdetdmlﬁ&yvlden.msedgwuﬁaﬂodemﬁawhmm.

1.3 Estructura de la red.

En toda red existe una coleccion de Mmaquinas para corer programas de usuarios (aplicaciones),
eﬁmnﬁqﬁmsmduuﬂnadmsavﬁaa(mdmomﬁaﬁﬂnﬁénseuﬁlhadtﬁmimm
equipo terminal de datos o sistema final), los servidores estan conectados mediante una subred de
comunicacion. EIuﬂ:ajodelaandwﬂﬂemwiamaajamﬂamidues,dehnﬁmm
como of sistema telefonico envia palabras entre la persona que habla y la que escucha. £l diseflo de la
red se simpiifica nolaﬂemuﬂecuandosempamnlosaspedospumsdelawnunicadﬂrdelamd(la
mbrad)debsaspeaosdeauicadbn.umsubmdmlamayoﬁadelasredesde&eaextwdidaw\siste
en dos componentes diferentes: las lineas de transmision y los componentes de conmutacion.

Lmllrmsdehwnisiénseawgandemerlosb&ts(lnfamadén)mlas maquinas; los
Mdemnnnmdénmnmwpmdua@qwseuﬁlhmmmmOnﬁs
lineas de transmision cuando los datos llegan por una linea de entrada, el elemento de conmutacion
debera seleccionar una linea de salida para reexpedirios.
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LA

SERVIDORES

Figum1.2Relaciénerm'elosservidaaylawbred

Alosaanauosdewnmumdaﬂosllmmmmdeimﬁmbiodemanﬂes
{IMP), aungue los térmminos nodo de conmutacién de paquetes, sistema intermedio y central de
oonnwtaciéndedatos.tanbi@smempleadosoonﬁeamvdaEnlailn.mts‘adénqmsamuahaenla
Fig.1.2mdaumdelosmidoraseﬂéconedadoaunprmasadordelmmbiodemsajesmua
enmbhagawnnﬁsdeum.pamﬁatododﬁﬁcoquevaovimeddsawidu'pasa
a través de un procesador de intercambio de mensaje.

Enténninosgeneualspmdededmaqueexistmdosﬁposdediseﬂospa’alawbraddemunimdén
que son: 1. Canales punto a punto y 2. Canales de difusion. En el primero de ellos, la red
wﬁiauvaiosmndesollmasﬁdﬁﬁmsdqdlada.wedaﬂoacadaumdedimmpade
pmcmduas&iNmNodemnsj&.d@spm@mesdeiMmﬁoMmunmym
companenunwbieoan&n.debaﬁnhaceﬁodenmindimdaamesdemmmde
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Infercambio de mensgje. Cuando un mensaje (que en cordexto de subred normaiments ae le denamina
M)nwlammwmimmmam.amadawom
mmmmww,ummwmwﬁmnammm
melallm&mﬁ&dwmmmmwm.esdadr.umum.Lanmmdque
mmmsmmam.mmymbodammmde
paquetes. Casl todas las redes de area extendida tienen redes del tipo de almacenamiento y reenvia.

La difusion se utiliza como un segundo tipo de arquitectura de comunicacidn y la utifizan la
mayoria de las redes de drea local y un nimero reducido de redes de drea extendida. En una red de drea
muwaahm&w”mdmammaip.dwﬂuhﬂmmdm
del servidor, de taf manera que siempre habrd un servidor por cada procesador de intercambio de
mansaje.

Los sistemas de difusion tienen un aolo canal de comunicacion que & su vez es compartido por
todas las méquinas que constituyen la red. Los paquetes que unA Méquina cualquiera envia son
redﬁdmpahdaslmdmﬁs.dmdedmd&hﬂimdomdmmmmmﬂma
quimvadrigldo.Endmwmmmumdmmmnﬁesvmuwdacﬁm.ydd
mmmaMnﬁquimmdmameum.Pubmﬂmmde
difusion también admiten la posibilidad de dirgir un paquete a todos los destinos mediants el empleo de
mmwmmdwmdm,MuMmanmm.
édeesmdﬂdoyaumﬂpubdashsmmmhmd.mm@mm
mmmm-mmmmmbm:mmmwm

1.4 Topologias de redes.

Lampdoglademdasaemﬂuealafwnamqueaembsmapodﬂvmﬁmala
m.smr.ummmmummmmmmdamm
MW.EMmhmdﬁnummw&mMmm
mdﬂm&hﬁﬂwmd&awyamvm&himmmmm
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qm@!a:ﬁammm.mmanmmmmmm
mmmmmmmmAsmmm

«  Costo-modutaridad. Esto es en cuamo al costo en medios de comunicaciin y a la sencillez
da instalacién y mantenimiento.

« Flexibifidad-complejidac. Por la dificuitad que supone incrementar o reducir &l nimeso de
estaciones.

« Flabiticad-adaptabilidad. Por los efectos que una fafla en una estacién o en el medio de
comunicacion pusdan provocar en La red, asi como las necesidades de reconfiguracién como
mmmdmmmmwwmm)
alternativos.

. W.Mwmammmomw
geogrifica.

o Retardocaucal. Por e retardo minimo introducide por la red o su facilidad pera manejar
grandes flujos de Informacion ain que se produrcan blogueos o congestionas.

Una fuerte exigencia de alguna de estas caracteristicas puede obligar a reducir a la instalacién
de una detarminada red por el tipo de topologia que se utiliza. Asi para cubrir servicios donde la
fiabilidad de Ia comunicacion es de gran importancia, no deberia uitizarse una red con topologia de
setrolia, yo que una averia en & nodo central blogquesa toda la red.

1.4.1 Topologias de una red de 4rea amplia (WAN).

Enhﬁgsemndmummddeﬁmmaﬂamm.wmwmmr.
eﬂarﬁummmcﬂeﬂd&(J)Mmaﬂdemaﬂam&lﬂmm
maﬂﬁsemmmdeﬁmdo.mdmdammlaoemmasmdommmm.
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. Extacifin o empalme
Fig.1.3 Malla completamente conectada

Una red de malla mas realista es la llamada “majla iregular®, en donde la estacion es gobemada
por los requerimientos del usuario. £n ol cudl los nodes de interconexidn dependen de la disponibilidad
de la nita enlace, lineas de banda ancha y costo. Ademds la seleccién es mucho mas sofisticada que en
una malla completaments conectada. Este tipo de malla se muestra en la siguiente figura.

. Estaciin o empleme

Fig. 1.4 Malla imegular
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1.4.2 Topologias de redes de area local {LAN).

Las redes de drea local (LAN)ﬁHmaea!aspaamparﬁrrec;usosdeinTunﬂ:wnenel
nwdbamﬁaﬁedeummmuugm&adénamdw.uexwasﬁnwddemmmmun
mﬂodonediaﬂedaﬂbsmiumwedenmpaNrWMMymummdeun
4rea local limitada, generaimente inferior a una milla.

Una LAN exige que las estaciones de trabajo individuales estén unidas fisicamente por algin
nndiodemisim(Lmsalmernecdieomidoparmado)quhayaaigﬂnsoﬂmedemd
Mmdmm,mmmwﬁrwﬁm.damywdeadm.m
las redes de 4rea local son generaimente simétricas.

1.4.2.1 Topologias de estrelia.

Todas las estaciones estan unidas mediante medios bidireccionales a un médulo o nodo central,
qwefediamdosdemnuﬁd&wmselluwaenlaﬁg.ts.Unejernpiofrewenteenradalocdm
ahmmummmmmmmmmammABX)ab
interconexion de sistermnas o recursos informaticos situados en plantas o edificios contiguos.

El nodo central asume ademsas las labores de control y dispone de gran parte de los recursos
informéaticos comunes (memorias masivas, impresoras rapidas, etc.). El nodo aisla una estacion de otra
raantm'ldomaredﬂablefrenbeaavedasenlasm.Sinmbugo.waavedamdmdopﬂndpd
deja totalmente bloqueada a la red y sin posibilidad de reconfiguracién. La “flexibilidad-compiejidad™ es
buammnitiendoincmmentarodimﬁnuirconserﬁllazelnmmdeesladam,yaqmlas
modificaciones son sencillas y estan todas localizadas en el nodo central. Puede resultar costosa por la
Imgihﬂddnndbdemniaiénaimtﬂm.Nopamhewmgrmdesﬂﬂosdeﬂﬁmw
congestionarse el nodo.
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B Erixciin

Figura. 1.5 Topologia de estrella

1.4.2.2 Topologia de arbol.

ammmhmammmmmmmﬂmﬂoa
MMmmymmmdMammmywmma
nodo central.

mmmmmaummmh.mhwmdemmae
mmmmdmmm&mmamdamwm
mymmmm,mmmmdemmmumdem
mmuﬂmwmm.mﬂmmmogiasemmlaﬁgtnts.
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| PR

Figura. 1.6 Topologia de érbol,

1.4.2.3 Topologias de anillos simples y multiples.

mmmmmmmmmmuxmfunmnomm,m
modo que todas la informacion mmmmmmmwmahmm
paqmsadtadesﬁmdoammsemmlanwauwmmhmwde
mmﬁmnﬁaommm.dwbmmmwmmmm
mumcada\ﬁdimmu;wdemm:saadmllmmwmdemmymde
conexion.
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8) Descentralizado ) Centralizado

¢) Anillo dobsle
descentmlizado

Figura.1.7 Anillo simpie

La velocidad de transmisién puede ser asi mayor y el transceptor es mucho mas sencille. En
mdaswnﬂim&sdailhindwemwﬁdada,bwmesﬁwmhenmdasbcﬂadaﬂeae
prefieren los procedimientos distribuidos por ser mas flexibles. El fiujo que puedan cursar viene limitado
Wdaﬂwdebaﬂadﬂnwodemmiﬁm.ﬂdmdeaada\aadwado.dmm
mmummmﬁammwmnsmmma,mmm
imwmm.mm:mmmwmimdemmmy
m,wmdmmmmme(mmumy

La relacion costo-madularidad es buena, asi como la flexibilidad para incrementar el nimero de
mumdemﬁhmdanbdemmicadmuoqueaMmemaahmddn
podﬁlidﬁdemﬁwad@.PwamimaﬁeuoﬂmsehmMadoywﬂM@mdsMa
con dos o mas anillos. La red DDLCN (Double Distributed Loop computer Network) desarrollada por
M.Liu en la Uriversidad de Ohio es un ejempio de topologia de doble anillo.
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1.4.2.4 Topologia de Bus y Multipunto.

Los médulos de comunicaciones estan conectados de un Gnico medic de comunicacion (bus) que
recofre todas las estaciones, al igual que en la estructura de anillo, no es necesario efectuar
enrutamientos. Mientras que en el anterior los mensajes recormian sucesivamente fodas las estaciones
siguiendo el orden de conexitn, aqui |a fopologia es de difusion y todas las estaciones reciben
simultaneamente 1a informacion.

Enaplicadonesaredeslwaiesdcontroldeawemalmediowelesardisuibuido.Slnambargo
aunquefmpaﬂedeunarednﬁsmpleja.Iawrexiénsueleefedmrseatmv&daunconﬁmlador
quegesﬁonatamblenelbus.aestaestrudwaseledumﬁmmutﬁmmo.maelalopdogiadeun
bus distinguiremocs entre bidireccional y unidireccional. El bus bidireccional so transmite en ambas
direcciones por el misme medio o medios conductores (bus paralelo), la transmision suele efectuarse por
mmm.mmmmaﬁmmomnmmemm
transformadores hibridos o duplexores.

| bus umidineccional mediante amplificadores sencilios permite alcanzar distancias mayores
(deouﬂsdeﬁlamnm).Ammuosemuimaummmrlalmgmndemeuﬁlizado.Sontmslas
formas o tipos de conexién méas utilizadas: 1. Lazo, 2. Homuilla y 3. Espiral. Ef lazo es un bus que se
inidaytmnimenunmdaduquecenﬂizalagewén.adtferendadela topologia en anillo con
oontmlador.Iosnbddosdemunimdénm&d&incluidosenelbuclesinoquewelgandeei.comose
muestira en la Figura 1.8.

Enla&spiraleltiempoqueunae@éntarﬂaenredbirsuprupiomema}eesoonstameelgual
para todas las estaciones, uniformando los detectores de bus ocupado que ya no dependen en su
actuaciéndelmgarquelaeaadbnocupaenlarad.obséweseﬂguratab.Lastopologladeunbusson
en general las mas sencillas de instalar, adaptandose con facilidad a la distribuci6n geografica de
estaciones y con un costo reducido, especialmente los buses bidireccionales son para distancias no
superiores a 1.5 Km.
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(o) Lazo

{b) Espiral

Figura 1.8 Bus unidireccional.

Sugrmmoduaidaddeﬂexibﬂidadmvaiadnmodeemdamasmdem
mmvm.umummammmmmymm
qumwedam&gmmmlimpidadmﬁrmmddmdeh
M.Ummahdnm.mdnm&wmmwwﬁhdhmmmmdaQMO
la separa en dos redes independientes, no existiendo posibilldad de reconfiguracion.

Miontras ef retardo de propagacion es mdés reducido que en otras topologias (como el anilio),
m«wudiﬁulbdaamumuﬁlmdmmmhwddm.mmgua
mwmwm.mmmmmmmmm
mmymmjmmuwwmhmwmawimmumm,o
mﬂop«ﬁlhummo&odammpaddadmlavdoddaddemmﬁsbn.omwnmﬂmd
niumeso de servicios (voz, video, datos, eic.) que se quiere incluir, resulte conveniente duplicar ef medio
de comunicacion.
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Las redes de banda ancha (broad band) responden a este Uitimo caso y suelen utilizar buses
bidireccionales frente a los buses unidireccionales més frecuentes en redes de banda base (base band).

1.4.2.5 Topologia multiple.

Cuando las estaciones pueden agruparse en conjuntos de forma que el trifico hacia olro
conjtmto en mucho menor gue el interior, puede resultar preferible distribuinias en varias redes en lugar
de una, conectadas a través de un puerto o puente tal como se presenta en la Figura 1.9.. sin que
naturaimenta sea necesario que todas las redes lengan |a misma topologla. algunas veces la division de
mmdmdosmndevmrfazadopalmmmdewwpdogmodnmuemd
cable. Asi, por ejemplo, en una red Ethemet {bus bidireccional) las estaciones no pueden estar
separadas mas de 2.5 Km.

;L %%

T -

Figura 2.9 Conaxion de dos buses mediante un puante
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SEGURIDAD

2.1 Andlisis de los niveles de seguridad.

~.,_ » ¢ acuerdo con los estandares de seguridad en computadoras desarrollado por el
Departamento de Defensa de Estados Unidos , & criterio estdndar para la evaluacion
de compuladoras confiables, se usan varios niveies de seguridad para proteger de un

ataque al hardware, al software y a la informacion guardada. Los siguientes niveles describen diferentes
tipos de seguridad fisica, autenticidad del usuario, confiabilidad del software tanto del sistema operativo
como de las aplicaciones del usuario. Esos estandares también imponen limites en los diferenies tipos
de sistemas que podréan ser conectados a su sistema.

2.1.1 Nivel D1

El nivel D1 es la forma mas elementa!l de seguridad disponible. Este estdndar parte de la base
que asegura que todo el sistema no es confiable. No hay proteccién disponible para el hardware ; el
sistema operativo se compromete con facilidad, y no hay autenticidad con respecto a los usuarios y sus
derechos para tener acceso a 1a informacion que se encuentra en la computadora. Este nivel de
seguridad se refiere por lo general a los sistemas operativos como MS-DOS , MS-Windows y Systemn 7.x
de Apple Macintosh.

Estos sistemas operativos no distinguen entre usuarios y carecen de un sistema definido para
determinar quién trabaja en el teclado. Tampocc tiene control sobre la informacién que puede
imtroducirse en los discos duros.
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2.1.2 Nivel C1

Et nivel C tiene dos subniveles de seguridad: C1 y C2 . El nivel C1 ., 0 sistena de proteccién de
seguridad discrecional, describe ia seguridad disponibie en un sistema tipico UNIX. Existe algin nivel de
proteccion para el hardware puesto que no puede compromelerse tan facil, aunque todavia es posible.
Los usuarios deberan identificarse a si mismos con el sistema por medio de un nombre de registro del
usuario y una contrasefia. Esta combinacion se utiliza para determinar que derechos de acceso a los
programas € informacion tiene cada usuario.

Estos derechos de acceso Son pemmisos para archivos y direciorios. Estos controles de acceso
discreciona! habilitan al duefio del archivo o directorio, o al administrador del sistema, a evitar que
algunas personas tengan acceso a los programas € informacién de otras personas. Sin embargo, la
cuenta de la administracién del sistema no estd restringida a realizar cuaiquier actividad. En
consecuencia, un administrador de sistemas sin escripulcs puede comprometer con facilidad la
seguridad del sistema sin que nadie se entere.

Ademas. varias de las tareas cotidianas de administracion del sistema sélo puede realizarse al
registrarse &l usuario conocido como raiz. Con |a centralizacidn de los sistemas de computadoras de hoy
dia, no es raro entrar a una organizacién y encontrar a dos 0 tres personas que saben la contraseia raiz.
Esto es un problema por si mismo, puesto que no existe forma de distinguir fos errores que hizo uno u
otro usuario en el sistema el dia de ayer.

2.1.3 Nivel C2

El segundo subnivel, C2 , fue disefiado para ayudar a solucionar tates hechos. Junto con las
caracteristicas de C1, el nivel C2 incluye caracteristicas de seguridad adicional que crean un medio de
acceso controlado. Este medio tiene 1a capacidad de reforzar las restricciones de los usuarios en su
ejecucién de algunos comandos © el acceso a algunos archives basados o sdlo en permisos , sino en
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niveles de autorizacién. Ademés , este nivel de seguriklad requiere auditorias del sistema. Esto incluye la
creacién de un registro de auditoria para cada evento que ocurme en el sistema.

La auditoria se utitiza para mantener los regisiros de todos los evenios relacionades con la
seguridad , como aguellas actividades practicadas por el administrador del sistema. La auditoria requiere
de putenticidad adicional porque si no, :Como puede estar seguro de que la persona ejecula el
comando es realmente quién dice ser? La desventaja de la auditoria es que requiere un procesador
adicional y recursos de dloco del subsistema.

Con el uso de autorizaciones adicionales, es posible gue los usuarios de un sistema C2 tengan ta
autoridad para realizar tareas de manejo de sistemas sin necesidad de una contresefia raiz. Esto mejors
ol rasireo de las tareas relativas a ia administracién, puesto que cada usuario realiza el trabajo en lugar
del administrador de! sistema.

Estas autorizaciones adicionales no deben confundirse con los permisos SGID y SUID que se
pueden aplicar a un programa. En cambio, éstas son autorizaciones especificas que permiten al usuario
ejecutar comandos especificos o tener acceso a las tablas de acceso restringido. Por ejempio, oS
usuarios que no tengan la autoridad necesaria para analizar 1a tabla de procesos, verén sélo los procesos
al ejecutar €l comando ps.

2.1.4 Nivel B1

El nivel B de seguridad tiene tres niveles. El nive! B, o proteccion de seguridad etiquetada, es el
primer nivel que soporta seguridad de muttinivel coma la secreta y la ultrasecreta. Este nivel parte dei
principio de que un obieto bajo control de acceso obligatoric no puede aceplar cambios en 10S permisos
hechos por et duefio del archivo.
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2.1.5 Nive! B2

Ei nivel B2, conocido como proteccion estructurada, requiere que se etiquete cada objeto. Los
dispositivos como discos duros, cintas 0 terminales podran tener asignado un nivel sencillo o miltiple de
segurikiad. Este es el primer nivel que empieza a referirse al problema de un objeto & un nivel més
elevado de seguridad en comunicacidn con otro objeto a un nivel inferior.

2.1.6 Nivel B3

El nivel B3, 0 nivel de dominics de seguridad, refuerza a tos dominios con la instalacién de
hardware. Por ejempio, el hardware y administracién de memoria se usa para proteger ¢f dominio de
seguridad de un acceso no autorizado o la modificacion de cbjetos en diferentes dominios de seguridad.
Este nivel requiers que la terminal del usuario se conecte ai sistema por medio de una ruta de acceso
segura.

2.1.7 Nivel A

E! nivel A, o nivel de disefio verificado es hasia el momento el nivel mas elevado de seguridad
validado por ei libro narenja. Incluye un proceso exhaustivo de disafic, control y verificacién. Para lograr
este nivel de seguridad, todos los componentes de los niveles inferiores deben Incluirse; el disefio
requiere ser verificado en forma matemética; ademas, es necesarnio realizar un andlisis de los canales
encubiertos y de la distribucién confiable. Distribucion confiable significa que el hardware y el software
han estado protegidos durante su expedicién para evitar violaciones 8 {os sistemas de seguridad.
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2.2 Andlisis de lo asuntos de seguridad local.

Ademas de los productos de seguridad o las regulacicnes desamolladas fuera de su
organizacion, deberd trabajar para resolver los asuntos de seguridad que podran ser locales o
restringidos a8 su organizacién o0 a un subgrupo de ésta. Tales asuntes de segurdad local incluyen
politicas de seguridad y controles de contrasefia,

2.2.1 Politicas de Seguridad.

Se pueden establecer instancias principales en el desarrolio de polilicas que reflejen la seguridad
en su méquina. Estas instancias principales forman la base de todas las demas politicas de seguridad y
regulan ics procedimientos acomodados para implantarias.

Aquello que no se permiten forma expresa, esta prohibido, es el primer paso & la seguridad, Esto
significa que su organizacion ofrece un grupo de servicios preciso y documentado, y que todos los
demds esta prohibido. Por ejemplo, si decide permitir transferencias fip an6nimas hacia y desde una
méquina particular, pero no acepia servicios telnet, entonces el soporte documental para ftp ilustra este
planteamiento, y no el de telnet.

La attemativa del planteamiento es aquello que no esté prohibido de manera expresa .Esto
significa que a menos que usted indique en forma expresa gue un Servicio no esta disponible, entonces
todos |os servicics estardn disponibles. Por ejemplo, si no dice con claridad gue las sesiones de teinet a
un anfitrién dado estan prohibidas, entonces quiers decir que estan permitidas.( Sin embargo, todavia
puede evitar el servicio al no permitir una conexién con el puerto TCP/1P).

Sin importar que decisién tome, la razén para definir una politica de sequridad, es determinar

qué acion deberd fomarse en caso de que la seguridad de una organizacién se vea comprometida. La
politica también intenta describir qué acciones serén loleradas y cuales no.
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2.2.2 El archivo Password.

La primera linea de defensa encontra de! acceso no autorizado al sistema es el archivo
féte/password. Por desgracia, también es el punto més debil. este archive consiste de lineas ¢ registros
en las cuales cada linea se divide en siete campos con dos puntos(:), como lo ilustra el siguiente
ejemplo:

chare:u7mHuh5R4UmVo:105:100:Chris Hare:/u/chare:/bin/ksh
usemame:encrypted password: UID:GID; comment: home directory:login shell

Latabla 2.1 explica el contenido y los vatores tipicos para cada archivo.

La tabla 2.1 proporciona informacion adicional que vale la pena mencionar. No es necesario
que la contraseiia encriptada real se coloque en el campo de contrasefia encriptado. Este campo puede
contener otros valores, Por ejemplo, para evitar que alguien registre con una cuenia especifica, esa
conirasefia puede cambiarse a un valor no igualable, como NOLOGIN . Este campo, sin embargo,
contiene por lo general una x o un asterisco (%), que indica que la contraseiia se guarda en otro lado.

En esas siluaciones, |a contrasena se guarda ya sea en la base computacional confiable { TCB)
, 1a cuél se explicara mas adelante en este capitulo, o en el archivo shadow password.

Los permisos en &l archivo password son de sdlo lectura, lo que significa que nadie puede editar
el archivo, De manera similar, el archive shadow password y los archivos en el TCB son, en general, de
sdlo lectura también.
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Tabla 2.1
El archivo fetc/passwd

Nombre del campo Descripcitn Valores tipicos
usemame Este campo identifica al usuario chare
con el sistema. Es en primer rceh
témmino para beneficio humano. brb
Deben ser (nicos en una maquina markd
dada y de manera ideal, dentro de
una organizacion.
encrypted Este campo contiene, o puede u7mHuhSR4UmVo
password contener, la contrasefia encriptada. x
La manera de encriptar *
contrasefas se explica mas adelante NOLOGIN
en este capitulo.
Uit Esta es la representacion nu- 0-60,000
mérica del usuario en el sistema.
GID Esta es la representacidn numérica 0-60,000
del grupo login al cudl pertenece el
usuano.
comment Este contiene la informacion Chris Hare
respecto al usuario, Con frecuencia Ops Manager, x273
lista un nambre compieto de usuario,
nimero de teléfono, u otra informacion.
home directory Este es el directorio donde se ubica fuichare
al usuaric con base en login. fusrflib/ppp/ppp-users
login shetl Este es el shell de registro que inicia fbin/sh
para que los usuarios queden habilita- fbinfcsh
dos para interactuar con el sistema. /binfksh
Recuerde, no todos las shells de re- fointcsh
gistro son interactivos. fusrflib/uucpfuucico
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La informacion de contraseiia en esos archivos se actualiza mediante el comando password. Los
permisos en el comando password incluyen el bit SUID ( para establecer la |D del usuario), que hace que
el usuaric que ejecuta el programa parezca el duefio del mismo, 0 en este caso, raiz. Gracias a la
aplicacién del bit SUID , el usuario puede cambiar la contrasefia aunque no tenga la auvtoridad pars
editar el archivo.

2.2.3 El archivo shadow password

Las versiones de UNIX que no incluyen las opciones de seguridad avanzada de Secure Ware
pueden soportar al archivo shadow password. Cuando aparece el caracter x en ¢l campo de contraseiia,
entonces la contrasefia real del usuario se guamia en el archivo shadow password, /etc/shadow. A
diferencia del archivo fetc/passwd, aquél deberd ser legible sélo para la raiz , como se lustra en el
siguiente ejemnplo:

#is - fetc/shadow
- 1 root auth 881 oct 24 11: 46 fetc/ shadow

El formato del archivo /etc/shadow es idéntico al formato del archivo /etc/passwd , ya que ambos
tienen 7 campos delimitados por des puntos (). Sin embargo, el primero sblo contiene e! nombre del
usuario, ta contrasedla encriptada y ta contrasefia de informacién caduca, como se Hustra en el siguiente
ejemplo:

# cat /etc/shadow

root: DYQCOrXCioAuoc:8887.0:0::
daemon:*::0:0::
mmdf:MZ74AeYMsdsio:0842:0:0:
fip:bB0ILG/H21MeY:8363.:::
anyone::8418.:::

chare: Txgm;jofi3bvw2:9009::::
pppdemo:4QYrWsJEHCBLA:8062:.::
#
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El archivo /etc/shadow se crea mediante el comando pwconv en los dos sistemas que 1o
soportan. $olo el superusuaric puede crear el archivo shadow password. En los sistemas SCO, la
informacién en /etc/passwd y la base de datos protegida con contraseiia se utitizan para crear los
archivos shadow password. En los sisternas SVR4, se usa la informacion de /etc/passwd.

La principal ventaja de utilizar el archivo shadow password es que coloca la contrasefia
encriptada en un archivo al que no tiene acceso los usuarios normales, asi se reducen las posibilidades
de que un intruso sea capaz de robar la informacion de la contraseia encriptada.

2.2.4 El archivo dialup password

La capacidad de instalar contrasefias adicionales en lineas de puertos en serie no esia presente,
por desgracia, en todas las versiones de UNIX. Estas se encuentran con mas frecuencia ahora en los
sistemas basados en SCQ . La proteccion con contrasenas de marcacion telefénica para estas lineas en
serie se controla por medio de dos archivos: /etc/dialups y /etc/d_passwd, el primero contiene una lista
de los puertos en serie protegidos por una contrasefia de marcacion telefdnica. Ese archivo se ilustra en
el siguiente ejemplo:

# cat dialups |
Mdeviity2A
#

E! archive /etc/d_passwd se utiliza para identificar el shell de registro que corresponde a una
contrasefia especifica. A diferencia de la contrasefia normal, que emplea el nombre del registro del
usuario, la contraseia de marcacién telefénica va unida al shell de registro que un usuario determinado
tiene en uso. Esto significa que cada usuario que utiliza el sheli Boume tiene {a misma contraseila de
marcacion telefonica. £l siguiente texto ilustra a contrasefia tipica de marcacién telefonica.

# cat /etc/d_passwd
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fbin/sh::
fusrflibluucpiuucico::
#

Cada linea o registro del archivo consiste de campos delimitados por la repeticién de dos puntos
(:2). El primer campo identifica el shell que es para la contrasefia especificada, el segundo campo lista la
contrasefia. En el ejemplo anterior, ningln shell tiene una contrasefia. Esto significa que no se indicara al
usuario que introduzca una contrasefia cuando se registre.

La contrasefia de marcacion telefénica se agrega mediante et uso de la opcion -m en el comando
passwd. Esta opcién le informa a passwd que la contraseiia que busca es para un shell especifico en el
archivo de contrasefa de marcacion telefénica. La sintaxis para esta forma de comando es la siguiente:

passwd -m shell_name

La ejecucién de este comando se ilustra en el ejemplo siguiente:

# passwd -m /bin/s:

Setting modem password for login shell: /bin/sh
Please enter new password:

Modermn password: testing

Re-enter password: testing

#

En el ejemplo anterior, el administrador del sistema agrega una confrasefia de marcacion
telefénica al shell /binfsh. Esto significa que a cualquier usuario que se registre en el sistema y tenga el
shell Bourne como shell de registro se le indicard que presente la contrasefia de marcacién telefénica.
En el ejemplo anterior se muestra ta contraseiia que debe introducirse como lo habria tecleado el
administrador del sistema. Igual que en el comando passwd normal, la contraseiia en cuestion no se
despliega al momento de escribirse. Aqui se muestra sélo con el propdsito de ilustrario. Observe que
sélo el administrador del sistema puede cambiar la contrasefia de marcacion telefénica para un shell.
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El comando passwd modifice el comtenido del archivo d_passwd para incluir la nueva
contraseia, como lo ilusira el ejempio siguiente:

# cat d_passwd
/bin/sh:ORa691.Na1jjQ:
Husrilibuucpiuucico::

#

Como se observa en el sjemplo anterior, los usuarios de! shell Boume tienen ahora que
proporcionar la contrasedla adicional al registrarse en los puertos terminales especificados en el archivo
fetc/dialups.

2.2.5 El archivo group.

El archivo /etc/group se utiliza pam controlar el acceso a los archives que no pertenecen al
usuano . Recuerde como funcionan los pemmisos : si el usuario no es el duefo del archivo, entonces el
(los) grupo () al cual perienece se verifica (n) para saber si el usuario &s miembro del grupo que posee
el archivo. La lista de membresia de grupo se encuentra en fetc/group. El formato del archivo se muestra
a continuacién:

tech:*:103:andrewyg, patc,chare,erict lommainel,lens
group name; password:GID:userist

La tabla 2.2 explica cada uno de los campes contenidos en ef archivo /etc/group.
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Tabla 2.2
El archive /etc/group

Nombre del campo Descripcidn Ejemplos
Group name Este es el nombre del grupo. tech
Tal nombre se utiliza en primer sales
lugar con fines humanos. group
Password Esta es la contrasefia a usar *
cuando se regresa a este grupo.
GID Este es el numero de 1D del grupo 0-30,000
numérico en todos los archivos.
userist Es una lista de usuarios separados chare,andrewg

por comas que son miembros del

grupo.

La contrasefia para el archivo group no se utiliza, y no hay mecanismos sencillos que esten

disponibles para instalar una contrasefia en el archivo. Si un usuario trata de cambiar hacia un grupo del

cual no es miembro, entonces se le indica que introduzca una contrasefia, como se ilustra en el siguiente

ejemplo:

$ newgrp tech

newgrp: Password
newgrp: Sormy

$ grep tech /etc/group
tech:*:103:andrewg, patc
$
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Si el usuario que ejecutd este comando hubiera sido miembro del grupo tech, entonces el
comando newgrp habria sido exitoso. Varia versiones actuales de UNIX, sin embarge, permiten at
usuario ser un miembro de mas de un grupo al mismo tiempo, para reducir o eliminar la necesidad de un
comando newgrp.

Es imporianie considerar que Unix Berkeley exdiende la proteccion de la cuenta raiz con el
grupo wheel . Sélo los usuarios miembros del grupo wheet pueden ulilizar el comando su para
convertirse en raiz.

2.3 Caducidad y control de la contrasefia.

Varias versiones de Unix ofrecen un servicio de caducidad de contrasefia. Este mecanismo
controla en qué momento pueden los usuarios cambiar sus contrasefias mediante la insercién de un
valor en el archivo de contrasefia después de la contrasefia encriptada. Este valor define el periodc
minimo de tiempo que debe pasar antes de que los usuarios puedan cambiar sus contrasefias, y el
pericdo méximo de tiempo que puede transcurrir antes de que la contrasefia expire.

Esta explicacion es mas clara si se imagina una linea de tiempo come la que se muestra en la
Figura 2.1

o minimo de semanas miximo de semanas expira

NO PUEDE PODRIA DEBE

Figura 2.1 Caducidad de la contraseia y periodo de vida.
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La informacién sobre el contro! de la caducidad de la contrasefia se guarda junto con ta
contrasefia encriptada, como una serie de caracteres susceptibles de impresion, Los coniroles se
incluyen después de la contrasefia, precedidos por una coma (.). En general, un nimero de caracteres
después de la coma representan la siguiente informacion :

-El nimero maximo de semanas en que la contrasefia es vilida,

-El ndmero minimo de semanas que deben transcurrir antes de que el usuario pueda cambiar su
contrasefia otra vez.

-Cuéndo se cambié la contrasefia por Gitima vez.

Los valores de caduciiad de 1a contrasefia se definen en la tabla 2.3

Tabla 2.3
Valores de caducidad en la contrasefia

Caracter Valor en semanas Caracter Valor en semanas
0 / 1

0 2 1 3

2 4 3 5

4 6 5 7

8 8 7 ]

8 10 9 1

A 12 B 13

c 14 D 15

E 16 F 17
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Tabla 2.3 Continuacion

Caracter Valor en semanas Caracter Vaior en semanas
G 18 H 19
| 20 J 21
K 22 L 23
M 24 N 25
0 26 P 27
Q 28 R 29
] 30 T 31
U 3z v a3
W 34 X 35
Y 36 z 37
a 38 b 39
c 40 d 41
e 42 f 43
g 44 h 45
i 46 i 47
k 48 I 49
m 50 n 51
o 52 p 53
q 54 r 55
s 56 t 57
u 58 v 59
w 60 X 61
y 62 F4 63

(7]
¥
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Con esta informacién, y viendo una contrasefla que tiene caducidad, podra descifrar el
significado del siguiente ejempic:

chare: 2eLNss488J/GY,C2:215:100:Chris Hare:/usri/chare:/bin/sh

En e! sjemplo anterior, la duracion de la contrasefia se establecis con el valor C para definir el
numeno méximo de semanas antes de que expire, misntras que 2 define e} ndmero minimo de semanas
que deberéin pasar antes de que e! usyaric pueda cambiar otra vez la contrasedia.

Dos condiciones especiales son reconocidas por los mecanismos de control de caducidad: uno
obliga al usuario a cambiar su conrasefia &n su siguiente reglstro, y el otro evita que cuakjuier usuario
pueda cambiario .

Para forzar a un usuario a cambiar su contrasefia, como para un nuevo usuario, el campo de
conlrasefila para ese usuario se puede modificar para incluir yna coma (), seguido por dos puntos )
para los periodos mAximos y minimes. En este caso, se obliga at usuario @ cambiar su contrasefig en et
siguiente registro. Después de esto, [a informacion de comirol “force” se elimina de la entrada de una
contrasefia. Un ejemplo de la entrada forzada en la contrasedla se muestra a continuacién:

chare: 2eLNss48eJ/GY,./:215:100:Chris Hare:/usri/chare: /bin/sh

Ei segundo caso especiat le impide a un usuarto cambiar sy contraseda. Esta condicién sucede
ai establecer e! valor maxirno para que sea menor que &f valor minimo {esto es, primero < segundc). En
este caso , se le informa la usuanio Qque su conirasefla no puede cambiarse ¥y se ilustra ol siguiente
ejemplo:

chare:,..:215:100:Chris Hare:fusri /chare:/bin/sh

Con versiones més recientes y seguras de Unix en el mercado, quizé escuche el término periodo
de vida de una contrasefia. Este es un pericdo de gracia después de un maximo periodo de tiempo en el
cudl el usuano puede todavia registrarse en su cuenta con el uso de la contrasefia expirada. Al llagar al
término del periodo de vida, la cuenta se inhabilita. Cuando el usuario trata de registrarse en un sistema
mediante el uso de una cuenta inhabiliteda, se le informa que la cuanta ha sido inhabilitada ¥ que vea al
administrador de! sistema,
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£l mecanismo de caducidad de la contrasefia no evita que el usuaric cambie su contrasena y
més tarde la vuelva a cambiar a la original. Solo algunas versiones del sistema Unix mantienen el rastro
de las contrasefias que ha tenido el usuario. El proceso real de implantar la caducidad de una contrasefia
depende de la versidn.

2.4 Vandalos y contrasefias.

El témine hacker (destructor) no siempre tuvo una connotacién tan negativa. En cambio era un
término que denotaba a akjuien que era persisiente, que Irataba de romper co5as y avernguar como
funcionaban. Como resuftado de esta reputacidn, y debido a que la mayoria de la gente que hacia
destrozos eran sabios de la ciencia de la computacién, el 1érmino hacker desarrollé una connotacién
negativa (véndalos). Sin embargo, para el propésito de esta discusion a los malos se les llamara
véndalos.

Un véndalo desea ingresar a su sistema por una u otra razén. Ajguna de esas razones pueden
incluir lo siguiente:

*S6lo por diversion,

“Séto para mirar.

*Para robar recursos de computo como tiempo de CPU.
“Para robar secretos del oficio u otra informacidn propietaria.

Observe que no todos los intentos para ingresar a su sistema son dafiinos. Sin embargo, en la
mayoria de los casos deberian ser tratados como si lo fueran. Sin importar las razones que hay detras
del ataque, la pieza de informacién més codiciada por un véndalo es el archivo letc/passwd. Cuando el
véndalo tiene una lista de nombres de cuentas de usuario que es vélida, resulta trivial crear un programa
para simplemente adivinar las contraseiias. Sin embargo, muchos programas de regisiro modemo
incluyen una demora de tiempo entre los indicadores de registso que se alargan mas con cada intento
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frustrado. Podran incluir también un codigo de programa para inhabilitar el puerto de acceso en casc de
registrarse demasiados intentos fracasados.

La fuente primaria de proteccion es utilizar /etc/shadow o la base de datos de contraseiia
protegida, ya que estos archivos o directorios requieren de acceso raiz
para poder ser observados. Esto dificulta al vandalo obtener a inforrmacién de la contrasedia encriptada.
Sin embargo, recuerde que la informacion de contraseiia en fetc/passwd esta encriptada.

2 4 1 Para entender como * adivinan * las contrasefas los vandalos.

Es comecto decir que después de que una contrasefia ha sido encriptada no puede ser
desencriptada. Pero eso no significa que la contrasefia ya esté segura. Un buscador de contrasefias, es
un programa que utifiza el vandalo que intenta adivinar la contrasefia en el archive fetc/passwd mediante
la comparacién de éstas con las palabras de un diccienario. El éxito de un programa buscador depende
de los recursos del cpu, la calidad del diccionario y el hecho de que el usuario tenga un copia de
fetc/psswd.

Los buscadores de contrasefia son, en cierta manera, faciles de crear.Uno que es simple aunque
poco efectivo, puede escribirse en aproximadamente 80 lineas de codigo C o cuarenta lineas de codigo
PERL. Para tratar de darles mejores contrasedias, un administrador de sistemas bien podria considerar
escribile uno. Si el programa es eficiente, o detecta algunas deficiencias en las contrasefias de su
sistemna, bien podria haber contribuido a debiiitar la seguridad de su méquina. Un programa buscador
eficiente puede ser robado y utilizado para ganar acceso & otras maquinas.Otras formas para mejorar la
proteccion de su sistema estan disponibles en las herramientas de seguridad logicas.

Ademas, a causa de la posibilidad de que su programa de blsqueda pueda ser robado, habrian
asuntos legales en caso de que hubiera daiio directo como resultado del uso de ese programa. No debe
tomarse esto a 1a ligera; es un ejemplo seric qué tan exitosos pueden ser estos programas.
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En los Gitimos afios, varios programas para buscar o adivinar contrasefias se han implantado en
Intemet. Esto no significa que dabe ir corriendo a obtener uno. En realidad, éste podria ser el programa
que usted no desea en su sistema. Los autores de estos programas dicen con claridad en sus
documentaciones que no asumen responsabilidad por el us0 de estos programas, aun asi, aseguran que
los programas son muy eficientes.

2.5 Seguridad C2 y la base computacional confiable.

La base computacional confiable(TCB) es parte del sistema de seguridad para los sistemas
valorados como C2 de Unix. este sistema agrega un afto nivel de compiejidad a la operacion del sistema
y a la administracin del mismo. Este sistema trabaja mediante ol traslado de bits en el archivo
Jetc/passwd hacia otros fugares, asi como la adicién de informacién sobre ta informacion original. Los
archivos que constituyen la base de datos para la base computacional confiable Se encuentran
diseminados en varias jerarquias de directorio. Sin embargo, no es una buena idea editar es0s archivos,
ys que podria causar severos dafos a su sistema.

En un sistema que utlliza el TCB, se coloca un aslerisco en el campo de contrasefla de
/etc/passwd. Esto es porque la contrasefia de usuario real se guarda junio con otra informacién de
usuario en la base computacional confiable (TCB). E! usurio TCB no cambia |8 operacion del sistema
tanto como cusndo Unix proporciona los mismos servicios al emplear TCB. En algunas versiones de
Unix, como SCO Unix, incluso si no estd utitizando 1a seguridad C2, la base computacional confiable
todavia estaré en uso para proporcionar servicios de seguridad.

La tabla 2.4 muestra los seis componentes de la base computacional confiable(TCB).
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Tabla 2.4
l.a base computacional confiable

Componente Descripcion
letc/passwd El archivo de contrasefia del sistema
hcblauthifiles/ La base de datos de contrasefia protegida.
fetc/auth/systems/itys La base de datos de control de terminal.
letclaythisystems/files La base de datos de control de archivos.
Jetc/auth/subsystems/ La base de datos del subsistema protegido.
fetc/auth/syster/default La base de datos de los predeterminados del
sistema.

Cuando se hace referencia a la base computacional de datos, incluye a todos los componentes

de la tabia 2.4 de manera colectiva y no a cualquier componente individual.

La operacidn de un sistema confiable trae consigo alguncs conceptos que deben entenderse

para evitar poner €l sistema en riesgo.

ta base computacional confiable comprende una coleccion de software que incluye el kernel
Unix y las utilerias que mantienen la base computacional confiable. estas utilerias incluyen authck para
verificar y corregir problemas en la base de datos de contrasefia y la integridad para verificar ia exactitud
de los archivos del sistema. Esta politica es un grupo de reglas operativas que gobieman la interaccion
entre los sujetos, como procescs, y objetos como archives, dispositivos y objetos de comunicacion

interprocesal.

La contabilidad de una accion se define s6lo si la accion puede rastrear hacia a una sola
persona. En los sistemas tradicionales de Unix, en los cuales mas de una persona conoce la contrasefia
raiz, es dificil, si no imposible, que la accién pueda ser rastreada a cualquier persona individua!. Las
pseudocuentas  como cron y Ip se ejecutan de manera anonima { su accién solo puede ser rastreada
después del cambic de informacién del sistema). Esto se corfige en un sistema de Unix confiable puesto
que cada cuenta se asocia con un usuario real, cada accién se audita y cada accion se asocia con un

usuario especifico.
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Un breve proceso de identificacion y autenticacion ( 1&A) se realiza en los sistemas Unix
"tradicionales . En este sisterna tradicional, el usuario se registra al proporcionar un nombre de registra y
una combinacién de contraseia, la que se valida mediante una busqueda en el archivo /etc/passwd. Si
el nombre de registro y la contrasefia son comectos, entonces se le permite al usuario el acceso al
sistema. En un sistema confiable, se utilizan aigunas regtas adicionales para mejorar !as técnicas
-estdndares 1&A . Por ejemplo, se han establecido nuevos procedimientos para cambiar y generar
contrasedias, lo que brinda mejor proteccién a las partes de las bases de datos de la contrasefs para
tevitar que curiosos intervengan,

E! ejemplo siguiente ilustra una entrada tipica de usuario a la base computacional confiable en
un sistema SCO que detalla la informacion para un usuario especifico. Esta informacion nunca se debe
editar a mano, porque ai hacerlo podria dejar su sistema en un estado de inutilidad.

chare: y_name=chare:\ #Nombre real del usuario

:u_idH1 0034

: u_pwd=mwune/81rPqek:\
. u_type=general:\

: u_succhgi7 48505937\

: u_unsucchg#746508114:\
: u_pswduser=chare:\

T u_Suclogi 747066756\

t u_suctty=tty02:\

T u_unsuclog#747150039:\
: u_unsuctty=tty04:\

S u_numunsucloghi:\

: u_locka

. chkent:

#Hdentificacion del usuario
#Contrasena encriptada

#Tipo de usuario

#JHimo cambio exitoso de contrasena
#Uimo cambio fallido de contrasefia
#

#Ulimo registro exitoso

#Ulimoe registro exitoso en tty
#Uttimo registro fallido

#ULtimo registro fallido en tty
#Namero de registros fallidos
#Estado del bloqueo

#
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El ejemplo anterior ha sido modificado para insertar los comentarios en la entrada. El “# texto”
no aparece en el archivo. Este ejemplo se incluye para ilustrar que ofra informacion se esta rastreando
en e! TCB Esta no es toda la infermacidn, si no la que se encuentra en un archive. Para cada usuario, se
guarda un archivo con el nombre del usuario, el cudl contiene informacion mostrada en este ejemplo.

En el ejfemplo anterior, la entrada para u_succhg muestra un valor de 746505937. Esta es la
forma en que Unix mantiene un registro del tiempa. Ei valor es el nimero de segundos desde enero 1
de 1970. Es posible entregar el valor a una funcion en el Kemel de Unix que puede convertiria a la fecha
y hora reales.

Los sistemas Unix tradicionales mantienen una cantidad {imitada de informacién con respecio a
la aclividad dei sistema, y en algunos casos sélo cuando han sido configurados para que asi sea. En
Unix confiable la auditoria es un elemento esencial para asegurar que las acciones fomadas se asocien
con un usuario especifico. El sistema audit escribe una serie de registros para cada accion que genera
un rastro de auditoria de los eventos que han ocumido en un sistema. Este rastro consiste de cada accién
entre un sujeto y un objeto que es exitoso o no con respecto &l acceso del objeto, los cambios hechos al
sujeto 0 al objeto, y caracieristicas del sistema. En consecuencia el sistema audit le brinda al
administrador de auditoria una historia extensa de las acciones del sistema. Eslo ayuda al administrador
a determinar que ha sucedido, quién lo hizo y cuando ocurrié.

2.6 Cémo entender |la equivalencia de red.

Los dos tipes primarios de equivalencia de red son el acceso del anfitrién confiable y el acceso
del usuario confiable. A través de este andlisis, recuerde que muchos administradores de red prefieren
utilizar estos recursos para entregar servicios mediante sus organizaciones sin entender cdmo operan
éstas, y qué efecto tienen en su anfitridn o la seguridad en la red.
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2.6.1 Equivalencia de anfitrién.

La equivalencia de anfilridn, o acceso confiable, ie ofrece al ususrio un sistema para tener
acceso @ Sus cuentas en sistemas remotos sin tener que utilizar los nombres de registro y contrasefias.
Por medio ¢el archivo /etc/hosts.equiv, el administrador de! sistema pueds listar a todos los sistemas
confiables. Si no se identifican nombres de usuaric para la enmrada de la méquina, entonces todos elios
son confiables. De igual manera, si el administrador del sistema no especifica una méguina particular
para todos [os usuarios, cada usuario puede utilizer el archivo .rhosts en su directorio local para listar
maquinas a las que desean dar acceso confiable.

Cada entrada en el archive hosts.equiv es confiable. Esto significa que los usuarios en la maquina
especifica pueden introducir sus cuentas equivalentes en la méquina local sin una contraseila. Pero eslo
no se aplica para la raiz, pues seria un gran problema de seguridad. Para ia raiz, y para ¢! usuaric que
desea tener acceso a los sistemas no incluidos en Ja lista que aplica a todo ¢l sistema, se requiere el uso
del archivo .rhosts en el directoric base del usuario.

Considere el siguiente ejemplo del archivo /etc/hosts.equiv:

# cat fetc/hosts equiv
macintosh.mydomain.com
deficious.mydomain.com
#*

En el ejernplo anterior, las eniradas permiten que cualquler usuario de estas méquinas se
registre con el sistemna local con el mismo nombre de cuenta sin utilizer una contrasefia. Sin embargo,
como se muesira en el siguiente ejemplo, es posible listar nombres de cuenta en este archivo.

# cat /etc/hosts.equiv
macintosh.mydomain. com andrewg
delicious.mydomain.com

#
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Como el ejempio anterior ilustra, el usuasio andrewg en ese sistema puede registrarse mediante
€l uso de cuakjuier nombre de cuenta diferente a la raiz en el sistema locat. En consecuencia, esto crea
problemas potenciales, porque la cuents de andrewy puede estar comprometida, y entonces un vandalo
puede ingresar al sistema tocal desde esa maéquina. Como resuftado, no es recomendable usar nombres
de cuenta en los archivos /etc/hosts.equiv y .rhosts.

Los asuntos de seguridad, con respecto a la equivalencia del anfitrién, incluyen la equivalencia
raiz y los permisos de archivo. Es muy peligroso permitir ia equivalencia raiz entre sistemas. Aungue
esta equivalencia faciiita compietar las tareas de administracién, también facilita la intrusidn de vandalos
en la red. Si la seguridad se compromele en ung porcidn que tene equivalencia raiz con oiras
porciones, al vandato ie loma unos segundos determinar esto y {ograr el acceso a otras maquinas. En
consecuencia, no es recomendable permitir la equivalencia raiz en el ambiente de red.

Los permiscs en los erchives de acceso & la red letchosts. Equiv vy .shosts, son otro problema.
El archivo /etc/hosts.equiv deberd ser susceptible da ser escrito por raiz, aunque otros usuarios puedan
lear ol archivo. Ei archivo rhasts sblo deberd aceplar escritura de su duefio. Tener el archivo editable
por todo el mundo, e incluso para leer, puede crear problemas como permitir a fos usuarios editar el
archivo y afiadir otros sistemas.

Agunas implantaciones de los comandos -r de Berkeley, que utilizan jos archives .thosts y
Jetc/host.equiv, verifican sus permisos y rechazan el uso de 65105 si los permisos se han establacido de
manera inapropieda. '

2.6.2 Equivalencia de usuario

El acceso de usuaric confiable es més fécil de configurar, pero se puede dificultar mucho Si se
va a instalar después de que una lista de usuarios ya se configurd. La equivalencia de usuario €5 un
concepto simple, diferente del acceso de anfitidn confiable. E! acceso de anfitién confiable no se
requiere para que funclone la equivalencia de usuario. Para el uso de NFS (sistema de archive de red),
la equivalencia de usuario se convierte en aigo obligstorio para evitar problemas de acceso.

La equivalencia de usuario se configura al darle a cada usuario de su red, y no sdlo a la
maquina, un nombre Gnico de usuario y una UID numérica (identificacidén de usuario). Esto significa que
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en cada maquina, el usuario tiene una cuenta con la misma UID. Si no desea permitir a un usuario el
acceso & una maquina especifica, entonces no necesita proporcionar una cuenta. Otra forma de explicar
esto es decir que todos los archivos /etc/passwd y /elc/group en las maquinas de la red serén los
misSMos.

Como podra ver, si no utiliza equivalencia en sus redes puede poner en riesgo sus sistemas de
archivo y datos al permitir el acceso no autorizado a ellos. Considere la siguiente lista de usuario:

Nombre del usuario Ui
chare 003
janicec 1009
terrih 1009
andrewg 1004

Cada ung de los usuarios de la lista anterior tiene un nombre Onico de usuario, pero sus NUMEros
UID no son Onicos. En la Figura 2.2 puede observar que janicec liene su cuenta en
macintosh.mydomain.com, y terrih liene su cuenta en delicious.mydomain.com.
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Los archivos de Los archivos
janicec UID-1009 — de temrih UID=1008
NFS

macintosh.mydomain.com delicious.mydomain.com

Figura 2.2

Ei sistemna de archivo en el cual terrih tiene su cuenta es parte de un sistema de archivo que ha
sido exporiado hacia los usuarios que trabajan en macintosh.mydomain.com. Cuando janicec establece
acceso a los archivos en el directorio de temih y los lista, el comando Is -1 lista a janicec como duefio de
los archivos porgue los numeros UID son los mismos. Esto significa que janicec puede borrar o modificar
la informacion en esos archivos como si fuera et auténtico duefio. En este caso, no importa gue los
nombres de usuario sean diferentes. La clave con NFS y equivalencia de usuario es la UID.

Otro tipo de problema puede ocumir cuando la equivalencia de usuario no esta configurada de
manera comrecta. Considere Ia siguiente lista de usuario:

Nombre de usuarnoc Sistema base
efudd (Elmen) delicious
efudd (Elizabeth) magintosh
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En la iista antestor, existen dos usuarics Hamados efudd. El usuario efudd en el sistema llamado
delicious es Elmer Fudd, contrario a Elizabeth Fudd que utiliza el nombre de cuenta efudd en el sistema
conocido como macintosh. En un esfuerzo pare facilitar 1as cosas, el administrador del sistema en
delicious ha configurado el acceso de anfitrién confiable, o equivaiencia de anfitrién, para todos los
demas sisternas en la red. Un dia Elizabeth utiliza el comando rlogin para tener acoeso 8 macintosh y se
encuentra con que es posible registrarse sin tener que mostrar una contrasefia. Puede observar todos los
archivos que pertenecen a Elmer y liene acceso a todos ellos. Esto sucede porque, hasta donde
conciemne a macintosh, Elizabeth es en realidad Eimer. En esta situacién, el nombre de usuario es el
factor determinante, y no a UID.

Como puede observar, ambos tipos de equivalencia de red, aunque crean un medio mas
productivo y apto para el usuario, podrén en realidad crear una tista de problemas de seguridad que son
dificiles de detectar y comegir.

2.7 Como definir usuarios y grupos.

Como observh en la seccibn anterior sobre equivalencia de red, calcular con anticipacidén como
manejard le inclusién de usuarios en su red es esencial para su defensa. E| comentanio de que sus
archivos /etc/passwd y fetc/group serén los mismos en todos los sistemas es exacto. Sin embarmgo, una
estrategia parg asignar nimeros UID y asegurar gue son {nicos se acerca mas a la idea.

Esto es posible hacerlo de varias formas. Puede asignarios en orden secuencial, repartir grupos
de niimeros a los departamentos 0 categorias de usuario, o a las oficinas. Sin importar el método, es
esencial que sea 6l estdndar para agregar usuanos.
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2.8 Como entender los permisos.

Los permisos que utiliza Unix en cade archivo determinan cémo se controla el acceso a los
archivos y directorios. Se pueden prevenir muchas situaciones con la aplicacién correcla de este
mecanismo simple pero poderoso. La siguiente seccidn analiza como se manejan los permisos en el
amblente Unix.

2.8.1 Una revisidn a los permisos estandares.

Los permisos que se aplican a un archivo se basan en las UID y GID (identificacion de grupo)
estampadas en el archivo y en Ia UID o GID del usuaric que trata de tener acceso al archivo. Los tres
grupos de permisas son los siguientes:

*t os aplicables al duefio del archivo.

*Los usuarios que tienen la misma GID que tiene el archivo.

*Todos los demas usuarios.

Para cada categoria de usuario hay lres bits de permiso : ieer, escribir y ejecutar. Esto significa
que para cada archivo o directorio hay nueve bits de permiso. Estos bits estén represeniados en el
siguiente ejemplo:

$ is - output
-tw-r—r- 1 chare users 236 Aug 24 20:13 output
H

En |a salida del ejemplo anterior, los permisos son :

=PW-=f~—

45



SEGURIDAD

El primer guidn representa el tipo de archivo, el cual puede ser uno de los tipos que se listan en
la tabla 2.5, y los caracteres sobrantes representan los permisos.

Tabla 2.5
Tipos de archivo en Unix

Simbolo Descripcion Explicacion

- Archivo normal Un archivo que contiene un programa, datos
o texto.

d Directorio Un tipo especial de archivo que conliene una
lista de archivos y efindice para su localizacidn
en el disco.

b Archivo para bloqueo  Un archivo que permite el acceso a dispositivos

de dispositivos como unidades de disco.

[ Archivo para dispositi- Un archivo que permite el acceso a dispositivos

vode caracter como terminales y madems.

! Enlace simbblico Un apuntador hacia otro archivo que puede estar

en éste u otro sistema de archivos.

p Conducto nombrado  Un método de comunicacion entre dos procesos.

En los permisos, los simbolos rw y x representan los permisos de leclura, escritura y ejecucion,
respectivamente. El permiso de lectura significa que el usuario solicitante puede analizar el contenido de)
archivo o directorio. El permiso de escritura garantize al usuario la autoridad para medificar archivos o
crear nueves en un directorio. Por dltimo, el permiso para ejecutar permite que el archivo sea ejecutado
como un comando. La tabla 2.6 resume estos permisos y su efecto en un archivo o directorio.
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Tabla26
Permisos de archivo y directorio

Simbale de Efecto en

permiso Significado Efecto en los archivos los directorios

r Lectura Analiza el archivo con Lista el directorio con Is.
cat o mas.

w Escritura Maodifica el archivo Crea o desaparece archivos.
con vi

X Ejecuta Ejecuta el archivo Busca un archivo en ei

CcOmo un comando directorio; uliliza el comando cd.

Cuando los permisos de un archivo ¢ directorio no se establecen en forma apropiada, se crean
puntos de ingreso al sistema para los vandalos y también ofrecen el potencial para cualquier usuario a
cometer errores e invitar al desastre. El siguiente ejemplo muestra algunos problemas refacionados con
los permisos.

Este ejemplo ilustra un directorio que no liene permiso de escritura, 1o que significa que ese
archivo no puede ser eliminado con rm.

$id

uid=1009(terrih) gid=101{users)

$ls -l

total 4

dre-r—r— 2 chare users 48 Aug 24 21:09 a

ar-xr-xr-x 2 chare users 48 Aug 24 21:12 a2

drwxr--xr=x 2 chare users 32 Aug 24 21:08 micrc_light
$is-id a2
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dr-xr-xr-x 2 chare users 48 Aug 24 21:12 a2

$is a2

output

$ rm a2foutput

m: a2/output not removed. Pemission denied
$is-la2

total 1

TW-TW-F— 1 chare users 133 Aug 24 21:12 output
$ date > a2/output

$is-la2

total

~PW=Tl~ 1 chare users 29 Aug 24 21:14 output

Como advertird el usuario, no pusde eliminar ¢l archivo con el comando rm porque el directorio
no tiene permiso de escritura. Recuerde, un direclorio es sélo un archivo de tipo especial. Cuando el
usuario verifica el permiso en la misma salida del archivo, observa que el archivo tiene el permiso de
escritura funcionando. Esto significa que el contenido del archivo se puede cambiar, como se mostrd, al
redirigir 1a safida del comando de fecha hacia ef anchivo.

Lo gue no se ha mencionado adn es que el usuario Gue ejecuts estos comandos no es &l dusfio
del archivo. Aqul, por medio de un error comin, chare no protegié sus archives de tesrih porgue el
contenido de salida puede ser bomrado ain cuando ef penst que habia tomado las precauciones debidas.

Estas son las falias del edministrador del sisterna. Muchos ataques tienen éxito, no pormque el
administrador del sistema no lleve a cabo su trabajo, sino porque a pesar de 'a mejor de [as intenciones,
el usuario deja este tipo de huecos donde sea. Algunos recurses, como flp y los comandos -r , verifican
los permiscs de los archivos utilizades por esios comandos y evitan su uso si los permisos de archivo no
$0N correctos.

£l Set User ID (SUID) y et Set Group ID (SGID) son 1a mayor parte de la seguridad en un sisterna
Unix. L.os bits SUID y SGID permiten al usuario asumir otra identidad mientras ejecida e programa. Por
ejemplo, ef comando passwd utlliza el bit SUID para permitir a los usuarios convertirse en rdiz para
poder cambiar e! contenido del archivo de contrasefia,
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En el caso del bit SUid, el usuario que ejecuta el programa asume la identidad del duefio del
programa. Para SGID, & usuario que ejecuta el programa se convierte en un miembro del grupo que es
duefic del programa,

2.8.2 Raiz y NFS.

Cuando piensa usted acerca de la raiz, piensa en un acceso no controlado a los archivos,
directorios, programas y dispositivos en un sistema. Sin embargo. cuando la raiz trata de tener acceso a
los archivos de un sistema remoto por medio de NFS, el usuario raiz obtiene limitado o ningdn penmiso.
Esto se debe a las caracteristicas de seguridad constniidas dentro de NFS. Estas caracteristicas de
seguridad buscan un valor UID de cero. Cuando encuentran tal valor, saben que estd es una ralz, y
vuelven a hacer un mapa del valor UID a 65534. o -2. Esto significa que més alla de NFS, la raiz cae
dentro de la otra categoria de usuario

La vertaja, en este caso, &s que si no tiene equivalencia de raiz entre las maquinas de su red y
umrmuhaoompmmeﬁda,sehaoemésdiﬁdlpaaelinmmpropagaaepas.xssistamdeadivo.

2.9 Como explorar los métedos de encriptacion de datos.

La oportunidad de encriptar informacién para brindar un nivel mas afto de seguridad para su
sistema y sus datos es de interés para los usuarios y administradores del sistema. Sin embargo, hasta
los datos encriptados pueden estar en riesgo sin la supefvision adecuada y el entrenamiento para los
usuarios que deseen utilizar estos recursos.
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2.9.1 Como encriptar las contrasefas.

En alguna ocasion, las contrasefias se guardaban en un formato de texto simple, y sotio el
administrador y el softwane del sistema tenian acceso a tal archivo. Sin embargo, sucedian varios
problemas al editar el archivo de contrasefia (etc/passwd). La mayoria de los editores crearon un archivo
temporal, el cual es ol archivo editado en realidad. En este punto, el archivo seria leido por todos, af
facilitar las contrasefias para todas las cuentas.

Como resultado, se desamoild un método de encriptacion de contrasefia que utiliza un algoritmo
de encriptacién de un via. Asi los valores de encriptacion se guardan en lugar del texto. Sin embargo, la
seguridad del sisterna es sblo tan buena como el método de encriptacion elegido.

Cuando un usuarnio se registra en un sistema Unix, el programa getty le pide al usuario su
nombre de usuario y luego ejecuta el programa de registro. El programa de registro indica la contrasefia
pero no lo desencripta. En realidad, el programa de registro encripta la contrasefia y luego compara el
valor encriptado reciente con ef que estd guardado en /etc/passwd. Si coinciden, entonces el usuario
proporciond e valor comecto.

E! método de encriptacion de Unix para el encriptado de contrasefias se introduce por medio de
un mecanismo de kemel nombrado crypt(3). Gracias a los asuntos de licencias federales de Estados
Unidos, las nutinas crypt quiza no estan disponibles en su maquina. La razén es que mientras las nitinas
que sa necesitan para encriptar informacion estdn disponibles, esos programas que desencriptan
informacién no estan disponibles fuera de Estados Unidos.

Ei valor de la contrasefia real guardado en /elc/passwd es el resultado de emplear la contrasefia
def usuario para encriptar un grupo de B4 bits de ceros al utilizar la llamada crypt(3). Clear text es la
contrasefia del usuario , |a cual es la clave para la operacion de encriptacion. El texto a ser encriptado es
de 64 bits de ceros, y el texto cifrado resultante es la contrasefia encriptada.

El algortmo crypt(3) se basa en el estandar de encriptacion de datos(DES) desarroltado por el

Instituto Nacional de EstAndares y Tecnologia o NIST. En operacion normal de acuerdo con e estandar
DES, una clave de 56 bits, como ocho caracteres de siete bits, se utiliza para encriptar el texio ofiginal,
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el cual es llamado texto lano. El texto liano es, por lo general, de 84 bits de largo. El texio cifrado
resultante no puede desencriptarse con facllidad sin saber ta clave onginal,

La llamada crypt(3) de Unix utiliza una versitén modificada de este método, al establecer que ei
texto Hano se encripta en un grupo de ceros. El proceso es complicado al tomar el texto cifrado
resultante y encriptandolo de nuevo con la contrasefia del usuario como clave. Este proceso se realiza
25 veces. Cuando finaliza, los 64 bits resuftantes se dividen en 11 caracteres y luego se guardan en el
archivo de contraseia.

A pesar del hecho de que 1a fuente para crypt puede obtenerse de varios vendedores, aunque su
distribucitn comercial se encuentra limitade fuera de U.S.A. (puede encontrar versiones publicadas dei
cbdigo en Internat), no hay método conocido disponible para traducir el texto cifrado o el valor encriptade
de regreso a su texto llano griginal.

Robert Morris . padre y Ken Thompson, quienes impiantarbn la tecnologia crypt(3) en Unix en
sus inicios, temian que con el advenimiento del hardware de chips DES, 1a seguridad del sistema Unix
seria traspasada con facilidad. Mediante el uso de * un grano de sal *, se las arreglaron para evitar esta
amenaza.

El grano de sal, que se conoce como sal, es un nimero de 12 bits que utiliza para modificar el
resultado de 1a funcién DES. El valor de este nimero de 12 bits va de cero a 4095. Asi que para cada
contraseda pasible, existen 4096 formas de encriptacién y almacenamiento para cada contrasedia en el
archive de contrasefia. Es posible para varios usuarios en la misma méquina utilizar la misma
contrasedia, y ninguno, incluido el administrador del sistema, seria el mas listo.

Cuando un usuario ejecuta et programa /birvpasswd para establecer una nueva contraseita, el
programa /bin/passwd etige una sal basada en la hora del dia. Esta sal se utiiza para modificar la
contrasefla del usuario.

El problema viene después, al encriptar la contrasefia cuando el usuario se registra. Es posible,
pero no probable, que ¢l usugrio se registre y la sal sea la misma. Para que las cosas marchen bisn,
Unix también guarda la sal en /etc/passwd. En realided, hace los dos primeros caracteres de la
contrasefia encriptada. A continuacion encontraré una muestra de un valor encriptado.
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2eLNss48e/GY

En el ejemplo anterior, los dos caracteres iniciales (2e) son ia sal para esta contraseiia. Cuando
el usuario se registra en el sistema, el programa de registro extrae |a saf de la contrasefia guardada y la
utiliza para encriptar la contraseia que proporciona el usuario. Si la nueva contrasefia encriptada y la
almacenada son iguales, entonces |a contrasefia introducida por el usuario es comecta y estard
registrado en el sistema. Si Jos valores no se igualan, entonces el usuario observara el mensaje Login
incorrect, lo que indica que deberd intentarto otra vez.

2.9.2 Coémo encriptar archivos.

La encriptacién de contrasefias mediante el uso de un mecanismo que es dificil de desencriptar,
ofrece un método relativamente seguro para evitar que usuarios no autorizados tengan acceso at
sistema. Pero, ;como pueden los usuarios evitar la entrada no autorizada a sus archivos? Esto puede
lograrse por medio del comando crypi(1). Sin embargo, éste no es un método de encriptacién muy
seguro. Es interesante que aigunos comandos Unix soporten la maniputacién directa de estos archivos
encriptados sin tener que desencriptarios primero,

Encriptar archives con el comando crypt es bastante simple. Si no se proporcionan argumentos
en la linea de comando, entonces crypt indica la clave, lee los datos a encriptar de una entrada estandar
e imprime la informacidén encriptada en la salida estandar. Sin embamo, idealmente, la informacidén &
usar se proporciona en ia linea de comando, comao se ilustra en el ejemplo siguiente:

crypt key < clear> cipher

El comando anterior lee el archivo clear, encripta el texto con la clave de contrasefia y guarda el
fexto encriptado resultante en el archive cipher. Los archivos encriptados pueden observarse o
desencriptarse mediante el uso de una linea de comando similar, como se muestia a continuacion:
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crypt key < cipher > clear
crypt key < cipher > | pr | Ip

En el primer comancdo del ejemplo anterior , e texto encriptade en cipher se desencripla
mediante et uso de key y se guarda en el archivo llamado clear. El segundo ejemnplo de linea de
comando utiliza crypt para desencriptar el texto y enviar el resultado del texto llano a pr para ser
formateado y luego a Ip para impresién. Los archivos generados por crypt pueden ser editados por de o
vi, tomando en cuenta que la version de éstos editores que tienen en un sistema soporta la edicion de
archivos encriptados.

El mecanismo exacto que utiliza crypt estd bien documentado , varias versiones de éste
comando estdn disponibles al piblico en Internet. Crypt (1) no usa las mismas rutinas de encriptacion
que crypt (3), e cuél se emplea para la encriptacion de contrasefias. E) macanismo es una maquina de
encriptacion de un motor disefiado jurto con las lineas de German Enigma, pero mediante un motor de
256 elementos. Aunque son conacidos los métodos de ataque a tales tipos de maquinas de encriptacion ,
la cantidad de trabajo requerido puede ser grande.

La clave de encriptacion que se ufiiiza es el factor limitante en la determinacion del nivel de
esfuerzo para desencriptar los datos. Mientras mas larga es la contrasefia, més complejos son los
patrones de encriptacién, y més tiempo toma transformar la clave a los arreglos internos utilizados por la
méaquina. Por ejemplo, el proceso de transformacion es para que tome cerca de un segundo, pefo si 1a
clave se restringe a tres letras minisculas los archivos encriptades pueden sef leidos en solo una
fraccion sustancial de cinco minutos del tiempo real de la maquina,

Como a clave de crypt podria ser vista por curiosos que utilizan ps, crypt destruye cualquier
rastro de la llave real luego de hacer la entrada. En consecuencia, como cualquier otro sistema de
saguridad,1aoorﬂraseﬂaanpleadapamena1ptarlosdﬁoseselmpumﬂemasmﬂw,ydmas
sospechoso.
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CONCEFTOS SOBRE UNIX RELATIVOS A LA SEGURIDAD

3.1 Arquitectura de UNIX,

NIX es un sistema operativo, y como tal gestiona los recursos fisicos del crdenador: UCP,
memoria, disco, y otros periféricos. Técnicamente se caracteniza por ser:

-Multiusuario; permite que varios usuarios trabajen simultdneamente en el mismo ordenador.

-Multitarea: un usuario puede ejecutar simultaneamente varios programas.

-En tiempo compartido. El sistema operativo distribuye equitativamente los recursos del ordenador
entre todos sus usuarios. A partir de UNIX Systern V Release 4, este sistema puede utilizarse para
aplicaciones en tiempo real débil, es decir, aquellas cuyo tiempo de respuesia no puede garantizarse
més que en términos estadisticos.

Tal y como se muestra en la figura 3.1, cuando un usuario entra a trabajar en un ordenador bajo UNIX
le atiende un programa denominado imérprete de comandos (“Shell”) que le permite ¢jecutar los mas de 200
programas que 1o integran. Sin embargo, desde un punto de vista técnico, el sistema operativo UNIX es tan
sblo el programa que gestiona los recursos del ordenador, al cudl suele flamarse nicleo. Pero, por abuso del
lenguaje, habitualmente cuando se habla de sistema operativo UNIX, o tan sélo UNIX, se estd haciendo
referencia al nicleo junto con los comandos disponibles. Este es el significado que se aplicard en este
capitulo.
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Uswario

Intérprete de comandos Otros comandos (200)

Nicko dei sstems operstive

Equipo fieco

Figun 3.1 Pexwpectiva de wn sisterma UNIX

En la Figure 3.2 se presenta la evalucidn de la informética como un colchon de programas qus se
intercalan entre el usuario final y el equipo fisico para que las personas puedan utilizar las computadoras de
una forma conveniente a sus necesidades. Este coichdn pueda dividirse en un conjunto de niveles, donde
cada uno de elios representa a una computadara abstracia respecto al nivel superior. De esta manera, el
equipo fisico tan sblo es manejado por el nicleo del sistema operativo, y ésle exporta un conjunto de
Hamadas al sistemna para realizar peticiones a través de los compiladores que soportan las bibliotecas,
comantdos y programas que dan servicio a usuario fingl. ‘

3.2 Cuentas de ususrio.

Para que una persona pueda utilizar un ordenador bajo UNIX, el administrador del sistema debe
abrifle una cuenta que fisicamente se representa mediante un directorio perteneciente a dicho usuario. Para
que éste pueda acceder a su cuenta, el administrador le asigna un nombre de conexion piiblico jumto con una
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| Urario Nivel?
1
Hermmientae | Lenguajes | Manipulacidn | Carreo Gestion
& e e clectronico]  de Segurided
progaxaciin | progamecion|  fichers Tupresoras Ninl6
|
Intérprete de comandos Nivel 3
}
Bibliotocas pam el compilador del lengexe C Nivel 4
1
Compdiados del lengnajpe C Nin.lﬂ
|
Llamecias al sisterm operativo HNivei2
1
Nicleo del sistema operativo UNLX Nivel
I
Equipo fisico Nivel 0

Fig 3.2 Arquitectura del sistema operativo UNLX

contrasefa secreta. A parir de este momento, el usuario puede entrar en su cuenta a través de una terminal
del ondenador, tal y como aparece en la Figura 3.3.

+4Como identifica UNIX a los usuarios que trabajan en el ordenador?. Cuando el administrador abre
una cuenta significa que la registra en el archivo del sistema fetc/passwd en el gque hay la siguiente

informacién:

= Nombre de conexién del usuario.
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ORDENADOR,

Cuents autorizada

(o

Figuma 3 3 Relacin entre usnanio y ardepacbor a través de Ja cuenta

Contrasefia cifrada. A partir de UNIX System V Release 4 la contraseiia cifrada no es de acceso
publico ( fetc/shadow), por lo que es maés dificil que un pirata pueda adivinara mediante un
programa rompedor. Desafortunadamente, en mas del S0% de la base mundial instalada, la
contrasefa cifrada si es de acceso pabiico, por lo que estos sistemas tienen una brecha potencial
de seguridad.

Identificador de usuario {"User Identificator”, UID). Es un nimero entero gue representa al usuario
ante el sistemna operative.

Identificador de grupo {"Group identificator”, GID). En UNIX, cada usuario tiene su propia cuenta.
+Pero qué sucede cuando varios usuarios desean compartir sus respectivas cuentas?. Lo mejor es
crear un grupo de usuarios, al que el sistema operativo controla mediante su identificador. Por
tanto, cada usuario perfenece por defecto a un grupo, aunque puede pertenecer a varios si estd
dado de aita en el archivo de grupos del sistema /elc/group.

Campo con un comentario, habitualmente el nombre y apellidos del usuario.
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+ Directorio de trabajo que representa la cuenta de! usuario.

+ Programa que actla como intérprete de comarndos.

De esta manera, cuando el usuario completa la conexion al ordenador, el sistema operativo conoce
sus identificadores de usuario, de grupo, directorio de trabaje e intérprete de comandos, con lo que el mismo
esta plenamente identificado ante el sistema y puede salicitar los servicios que necesite.

A continuacién se muestira un ejemplo del contenido del archivo /eic/passwd, Cuya estructura se ha
explicado, y donde el caricler " separa a los diferentes campos:

root:*:0:1:Superuser:/:/bin/ksh
bin:*:2:2:0wner of system commands: /bin:
8ys:*:3:3: Ownwer of system files ; fust/sys:
adm:*:4:4:5ystem accounting: fust/adm:
uncp:*:5: 5:uucp administrator: Ausr/libiuucp:
asg: *:8:8: Assignahle devices JAusrAtmp:
cron:*:9:16: Cron dacmon:/usr/spool/cron:
sysinfo;*:11:11: System information :/usr/bin:
dos:*:16:11:DOS device: Amp:
listen:*:37:4:Network dacmons:fusr/net/nls;
Ip:*:71.18:Printer administrator:fust/spool/1p:
ingres:*:777.50:Database administrator: fusr/ingres:
cjempio:*:200:50: : fusrfjuan: /bin/ksh
Jjpomez:*:202:50:Juan Gdmez: /usr/prico:/bin/sh
prico:*:203:50:Pedro Rico : Awst/prico:/bin/sh

59




CONCEPTOS SOBRE UNIX RELATIVOS A LA SEGURIDAD

Seguidamente se reproducird un ejemplo del contenido del archivo fetc/group, cuya estructura esta
formada por cuatro campos: nombre del grupo, contraseiia (vacia), identificador de grupo (GID), y 1a lista
separada por comas de nombres de los usuarios que constituyen el grupo.

Root::0:root
oiher::1:root.daemon,juan
tin:: 2 oot bin_daemon
svs::3roolbin,sys.adm
adm;:4:root, adm daemon_listen
uucp:: Suucp, suncp
mail:: 7:root

asg::8:asg

network:: 10:network
sysinfo::10:network
sysinfo::1 L:sysinfo.dos
daemon::12:root. daemon
terminai::15:
cron::16:cron

audit;; 17:root. audit
Ip:18:1p

backup::19:

mem::20:

sysadmin::23:
group::50:ingres, ejemplo, juan, jgomez. prico
desarrollo::51:juan

En UNIX C1 existen dos tipos de cuentas:
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« Superusuario ("root”) que posee todos los privilegios del sistema. Es decir, sobre esta cuenta no se
aplican los mecanismos de control de accesos discrecional. Cualquier usuaric cuyo identificador
sSea Cero, es superusuano.

« Resto de usuarios, que pueden realizar 1as acciones que les permitan ias protecciones de tos
ficheros sobre los que operan.

Un usuaric puede desarmollar una sesion de trabajo en dos modalidades:

e Interactiva: conecténdose a su cuenta a través de una terminal, y desarrollando la sesion de
trabajo comespondiente.

« Porlotes: solicitando al comando at la ejecucién temporizada de un conjunto de programas.

3.3 Tipos de archivos.

En UNIX hay tres tipos de archivos:

s Planos
¢ Directorios
+ Especiales

3.3.1 Archivos Planos

Son los que contienen informacién generada durante la sesién de ftrabajo de 105 usuarios:
documentos, programas, datos, ejecutables, etc. Desde el punto de vista del sistema operativo un archive
plano, a partir de shora, archivo, de tamafic N es un conjunto consecutivo de octetos sin estructura fisica

el




CONCEPTOS SOBRE UNIX RELATIVOS A LA SEGURIDAD

alguna, tal y como se muestra en la Figura 3.4. Son los programas que actian sobre los ficheros quienes
interpretan una estructura kogica sobre su contenido.

Figua 3.4 Estructurs de un fichero plano

3.3.2 Archivos Directorios

Los directorios, son catdlogos de archivos que manipula el sistema operativo para su organizacion en
una jerarquia arborescente. Por cada archivo que haya en un directorio, existird en éste una entrada que
contendri su nombre y un nimero indice que permitich acceder a su estruciura de comtrol asociada, que en
UNIX se dencmina nodo indice, tal y como muestra el sigulente ejempio:

$lt-a visualizar los nombres del archivo del directonio actual

Sk-ia visualizar ¢ contenido del archive directorio actual
5558

5289

329 f1,

5604 £2
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$mfl borra tanto ef comenido del archivo f1 como su referencia en el directorio
$ls-ia

5558

5289

5604

3.3.3 Archivos Especiales

Cada dispositivo de la computadora (memoria, disco, terminal, disguete, ratdn, &tc.) esth representado
por un aschive especial, a partir de ahora dispositivo.

Existen dos tipps de dispositivos: orfentados a caricter v & blogue. Los primeros realizan sus
operaciones de entrada/salida caricter a cardcter: torminat, impresora, ratén.

Por el contrario, los segundos realizan sus operaciones en bloques de caracieres, y Sson
fundamentalmente discos y disquetes.

$ Is /dev/hd* visoslizar los discos duros del ondenadar
hd00
bdol
hdo2

3.4 Sistema de Archivos.

El sistema de archivos és ia estructura logica que utiliza el sistema operstivo para manejar al conjunto
de archives que hay en un disco, o en parte de él, y que desde el punto de vista del usuario se observa como
un érbol, cuya raiz ests representada por el cardcter bama inclinada (7).
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Todos Ios archivos estén ubicados dentro de algin sistema de archivos. El camino de un archivo es la
nita de nombres que debe recorrerse desde la raiz hasta el lugar en el que estd ubicado el archivo. Como
este camino suele ser muy largo, pueden aplicarse dos sinénimos para abreviar su escritura: el caracter punto
.7 representa al camino del directorio actual, mientras que la secuencia punto punto (*..") corresponde al
camino del directorio padre del actual,

Todo computadors bajo UNIX posee un sistema de archivos, que reconoce al arrancar la
computadora, denominado sistema de archivos raiz donde estdn ubicados los archivos que utiliza el propic
sistema operativo para su comecto funcionamiento, y cuya distribucién se muestra en la Figura 3.5.

/bin(ary) comandos de usuario.

Idev(ice) dispositivos.

Aib{rary) bibliotecas para el compilador de C.

ftmp archivos temporales

fusr informacién relacionada con aplicaciones de usuario

fusr/bin més comandos de usuario.
usr/lib  bibliotecas de comandos.
ust/spool colas para impresoras

Figura 2.5 Directorios del sistema UNIX
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Puesto que cada disco 0 particion det mismo es un sistema de archivos independiente, ;jcomo puede
accederse a la informacion de varios discos? Ei sistema de archives raiz siempre esid accesible, y
corresponde a un disco ¢ particion del mismo. Para acceder a los demas, lo Unico que hace el administrador,
es montar los otros sistemas de archives en directorios vacios del sistema de archivos raiz, tal y como se
muestra en la Figura 3.6. Una vez montados, el usuario no es consciente de cudl es el disco sobre el que
trabaja, que incluso puede estar ubicado en una computadora remota.

mount Ststeme_de_Archivo Directonio

Figur 2.6 Montajes de bos sistetas de archivos.

Intemamente, un sistema de archivos se ve como un conjunto consecutivo de N bloques de disco. En
el blogue 0, se ubica el programa para cargar at sistema operativo durante el amanque de la computadora
("boot”). Ei blogue 1 es el superbloque, que contiene informacién relativa al sisterna de archivos: lipo, tamaiio,
espacio [ibre, etc. Det bloque 2 al k se encuentra ¢! &rea de nodos indice, y cada uno de éstos es un registro
con informacién administrativa relativa a un archivo. Entre el bloque k+1 y el N-1 estan los bloques
correspondientes al contenido de los archivos. En la Figura 3.7 se muesira esta distribucién.
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Boot  [Superbloque

N/

Area de podo indice Ares de detos

Figure 3.7 Formato mnferno de on sictema de archives,

Cada nodo indice ("i-node”) es un registro de 64 octetos, que contiene la siguiente Informacién sobre
un fichero:

-identificador de usuario (UD) del creador {duefio) del archivo.

-Identificador de grupe (GID) al que pertenece el archivo. Coresponde al grupo en el que Se
encontraba el duefio cuando creo e archivo.

-Méscara de permisos (protecciones) del archivo.

-Tipo de archivo: plano, directorio, dispasitivo.

-Tamafio en octetos del archivo.

_NOmero de sinbnimos del archivoe. En UNIX, un archivo puede tener varios nombres. Estos se
encuentran en sus directorios respectivas, pero todos elios apuntan al mismo nodo indice.
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-Fecha de creacian del archivo.

-Fecha de ultimo acceso {(ectura o escritura) al archivo.

-Fecha de Ultima modificacién dei nodo indice.

-Tablz de spuntadores a ios bloques de disco que constituyen el contenido del archivo. No es
apticable sobre dispositivos.

3.5 Permisos de los archivos

En este apartado se describe qué es el modo de un archivo, codmo se imerpreta, establece por
defecto, y modifica.

3.5.1 Modo de un archivo

En UNIX existen tres tipos de accesos a los archivos:

-Lectura ("read”). Permite visualizar el contenido de un archivo.

-Escritura ("write”). Permite modificar o borrar el contenido de un archivo.

-Ejecucion {"execute”). Permite aclivar un ejecutable (binario o archivo de comandos). Aplicado sobre
un direciorio permite utitizar su nombre coma parte del camino de un archivo.
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Para cada archivo, existen los accesos anteriores a tres niveles:

-Duefio del archivo ("user”). Este nivel se aplica sobre el usuario que ha creado el archivo.

-Grupo del archivo ("group”). Este nivel comesponde al grupo al que perienecia el dueilo cuando cred
el archivo.

-Otros ("others”). Se asigna a aquellos usuerios que no encajan en ios dos anteriores.

En consecuencia, los permisos de acceso a un archivo (en adelarte modo de un archivo) UNIX son
una mascara formada por nueve componentes, generades a partir de los tres tipos de acceso (lectura,
escritura, ejecucién), y los tres niveles (duefio, grupo, otros):

rwX Twx rwx

Tercer terceto: comesponde al nivel de otros.
Segundo terceto: corresponde al nivel de grupo
Primer terceto: comesponde sl nivel de duefio.

Cuando no existe un permiso, aparece un guion en su nivel correspondiente:

ITW-ITW-TW-

El modo de un fichero puede representarse como una Mascara binaria. Si existe el permiso, uno; sino,

cer

Tw-TWw-TW- [WX WX TWX

110110110 111311111

A su vez, cada terceto binario puede representarse como el digito octal comespondiente:
ITw=-TW- I[W- TWXTWXTWX
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110110110 1riitrriti
6 6 o 7 7 7

Por tanto, los nimeros octales, que notacionaimente comienzan en cero por convenio, 0866 y 0777
corresponden a los modos anteriormente expresados.

3.5.2 Modo por defecto de un archivo.

El sisterna operativo UNIX crea los archivos con un modo por defecto, que es, 0886 para los archivos
planos y dispositivos, y 0777 para los directorios. Como puede observarse, estas mascaras son muy
peligrosas para los archivos, puesto que a nivel de grupo y otros existe permiso de lectura y escritura, 10 cudl
no garantiza ni la confidencialidad ni la integridad de la informaci6n a ambos niveles. Estos modos por
defecto no pueden cambiarse. Ahora bien, existe un comando de usuario, umask (mascara de usuario), gue
especifica en octal cudles son los permisos que desean retirarse al modo por defecto. El sistema operativo
siempre aplica la méscara de usuario cuando crea un archivo nuevo. El administrador del sistema tiene que
establecer el valor de umask para los usuarios, y 5i no lo hace, cada usuario debe poner el valor que
considera oportuno en su archivo de inicializacion (.profile, .login), que se ejecuta siempre que se conecia a la
computadora.

3.5.3 Comandos para la manipulacién del modo de un archivo.

El orden en el que UNIX aplica los permisos cuando un sujeto intenta acceder a un archivo es :
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1. 5i el sujeto es el duedio del archivo, se aplica ef terceto de dusfio, y no se comparan més penmisos.
Sino, se pasa & |la etepa 2.

2. Si el sujeto pertenace al gripo del archive, se aplica al tercelo de! grupo, y no Se comparan méas

permisos. Si no, se pasa a la etapa 3.
3. Se aplica el terceto de otros.

Esta manera de aplicar los permisos puede crear algunas situaciones paradojicas. Por ejemplo, si el
duedfio de un archivo ha retirado el permiso de lectura en sy nivel, pero lo asigna en el de grupo y otros, todos
los ysuarios de la computadora podrin acceder 8 su archivo, seivo 6 mismo. Nada impide que ef duefic se
ssigne el permiso de lectura para acceder a su archivo.

S6lo el dueilo del archivo y el superusuanio pueden cambiar sus permisos mediante los comandas:
-chmod: cambio de los permisos

-chown: cambio del dueno de un fichero
-chgrp: cambic del grupo dusfic

El siguiente ejempio muestra como funcionan los permisos sobre los archivos planos:

$ touch N crear ef archivo f1 vacio
$is-4n VET Su§ Permisos

“rW—— | juan other 0 Aug 31 14:4311
Scatfl se accede al archivo

$ chmod u-r f1 retirado el permiso de lectura
$is-if]

—w—— | juan other 0 Aug 31 14:43 1
Scafl

cat: cannot open f1 no se puede leer ¢l archivo
§ chmod u-w N

$is41l
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1 juan other 0 Aug 31 14:43 11
$rmfl 0o deberia poder borrarse
f1: 0 mode? Y
$ls se ha borrado por la confirmacién

del duefio

s

Ei siguiente ejemplo muestra cémo funcionan los permisas sobre directonios:
$ mkdir d1 crear el directorio d1
$is-l
drwx——— 2 pmn other 32 Aug 31 15:13 di
§ touch gl/d1f1 crear el archivo d1f] en ¢l directorio

d1
$is-1d1
-rw 1 juan other 0 Ang 31 15:13 dIf]
$ chmod u-r di retirar el permiso de lectura sobre el

directorio d1
$is-
d-wx—— 2 juan other 48 Aug 31 15:15d1
$1sdl no puede visualizarse ¢l contenido del
archivo directorio
can not access directory di
$ chmod u+r, u-x dl
Sisd sc ha netirado &l permiso de bitsqueda
drw—— 2 juan other 48 Aug 31 15:15d1
Sk4ddl
d1/3if1 not found o puede utilizarse ¢l nhombre dl como
parte de un camino

total 0
$oddl
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ksh: c1: permission denied
$ cai d1/dIf]
cat: cannot open d1/4d111

$ chmod w+x dl

$ car diAdIfl

$ chmod u-w dl retirado el permiso de escritura
$ls-l

dr-x——— 2 juan other 48 Aug 31 15:1541

$ touch di/dif2 no pueden crearse archivos

touch: di/dif2 cannot create

$ m dl/dlf] tampoco pueden borrarse archivos

rm: d1/4111 not removed
Permission denied

$ chmod u+w dl

$ rm diAdin

$1s-1d1

El siguiente ejemplo muestra cdmo cede el duefio de un archivo la propiedad del mismo, y en
consecuencia sus derechos de acceso:

$ touch 1
$lis-
-rw——— 1 juan other 0 Aug 31 15:4911
$ chown root f1 ahora root es €l nuevo duefio del
archivo
$1s
-w—— 1 root other O Aupg 31 15:4911
$ chmod +rw fl se han perdido los derechos de acoeso
chmod: WARNING: can’1 change f1 na pueden cambiarse los
permisos
$ls-1
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-ra—— 1 root other 0 Aug 3l 154901

$mmfl podermos borrarlo porque s un archivo
que estd én nuestra cuenta

1: 600 mode ?

$ls

$

El siguiente ejempio muestra como el dueiio de un fichero puede cambiar su grupo:

$id ¢l usuario averigua su propia identidad
uid=201 (juan) gid=1 (cther) el usuario juan pertenece por defecto
al grupo other
$ touch 1
$ls-
-s'w—— | juan other 0 Aog 31 16:13 11
$ newgrp desarrollo el usuario juan cambia al grupo
desarrollo
$id
wid=201 (juan) gid=51 (desarrollo) ya se ha producido el camivo de
grupo
$ touch 12 ¢l archivo f2 se crea bajo el grupo
desarrollo
$ls-1 i
e — 1YY} other 0 Ang 31 161311

-W—— ] juan desarroll 0 Aug 31 16:1512
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3.5.4 Proteccién de la informacion

Supongamos que se plantea el siguiente problema: en la cuenta del usuario jgomez (UID: 202, GID:
0) existe un archivo llamado datos, que contiene una cierta infoiThacién a la que jgomez desea puedan
acceder, de una forma que é controle, todos los usuarios det sistema. Los pemnisos det archivo datos
deberian ser:

$ Is -1 datos
-rw- TW- Tw- | jgomez goup 6300 Ang 31 13:00 datos

Como hay permise de lectura a nivel de otros, cualquier usuario puede copiar el archivo datos en Su
cuenta, con |o cual jgomez ya no tiene control sobre la informacidn. Ademds como hay permiso de escritura a
nivel de ofros, cualquier usuario puede destruir el archivo, o o que es peor, puede modificario ligeramente de
manera favorable a sus imereses personales, sin que otros usuarlos se percalen de ello obligatoriamente.
Para evitar que ambas shuaciones se produzcan, jgomez tendria que retirar todos 1os permisos a nivel de
otros, e incluso 8 nivel de grupo. Por tanto, el modo del archivo datos quedaria como:

$ ts -l datos
-rw- — — | jgomez group 6300 Aug 31 13:00 datos

Ahora no hay problemas de confidencialidad, ni de integridad. Pero es esta situacion, tan sblo el
usuario jgomez puede acceder al archivo datos, lo cudl incumple uno de los requisitos iniciales del problema.
El usuario jgomez decide resolver este problema construyendo et programa control_datos para acceder al
fichero datos:

$ 1s -1 control _datos datos
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-rwx =X =X ! jgomez group 2600 Aug 31 13:00
control_datos
W= == § jgomez group 6300 Aug 31 13:00 datos

Puesto que el programa control_datos tiene permiso de ejecucion a todoS 105 niveles, cualquier
usuario puede ejecutario, y en consecuencis acceder al archivo datos. jincomecto! L Qué sucede cuando el
usuario juan (UID:201, GID:1) ejecuta el programa control_datos? Cuando se ejecuta un programa el sistema
operetivo almacena en el identificador de usuario real ("Real User ldentificator. RUID") ef UID del usuario
Hamador que, en este caso, es el usuario juan, luego el RUID es 201.

Cuando el programa control_datos ejecutado por jusn accede al archivo datos, el sistema operativo
apiica el RUID para determinar |a concesitn del acceso. 4Es e usuario 201 dueflo del archivo datos? No.
iPerienece al grupo? Tampoco, luego se aplica el nivel de olros, donde no hay permiso algunc. En
consecuencia, s6io el usuario jgomez (y el superusuaric) puede acceder ai archivo datos.

Todos los problemas anteriores se resotverian st durante la ejecucién del programa controé_datos, sea
quien fuere el usuario que jo ejecuta, su identidad se convirtiera en la del duefio del ejacutable. jgomez. Esto
se consigue an UNIX asignando a los efecutables binasios ef permiso s ("Set UID: SUID, Set GID: §GID™) a
nivel de duefio {grupo), que permie reasignar el identificador del usuario (grupo) llamador al dei duefo
(grupo) del ejecutable, aunque tan sbio durante la ejecucién de ese programa.

$ chmod u< control_datos

$is -i control_datos datos

-rws ~x~x |jgomez  growp 26000 Aug31 13:00 control_datos
-tw- — —— | jpomez goup 6300 Aung 31 13:00 datos

Ahora, cuando el usuario juan ejecuta el programa controt_datos, su RUID sigue siendo 201. Pero el
sistema operativo almacena otro valor, que es e! identificador de usuario efectivo (Effective User
Kdentificator, EUID"). Cuando el ejecitable no tenia ef atributo s, el EUID valia 201, pero ahora comesponde al
del duefio del ejecutable, 202. Cuando se solicita un acceso a un archivo, ol sistema operativo utiliza en
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primer lugar el identificador efectivo, y luego el real. En este caso, como ¢l efectivo es 202, que
comesponde 8 jgomez, y éste es el duefio del archivo datos, el programa control_datos no liene problema
alguno para manipular la informacion bajo su control. Con esta solucidn se cumple con el requisito inicial
planteado: garantizar el acceso controlado a la informacidn.

Puede razonarse analogamente sobre €! atributo s aplicado al nivel de grupo (SGID), respecto a los
identificadores de grupo real y efectivo que el sistema operativo mantiene para cada programa que se
ejecuta.

Los ejecutables con el atributo s pueden convertirse en un agujero para la seguridad, y es necesario
vigilanos estrictamente.

3.6 Comandos

Son los programas que vienen con el nicieo del sistema operativo UNIX. Hay unos 200 para usuarios
y otros tantos para €l administrador de red. Los de usuario estdn ubicados en los directorios del sistema /bin
("binary?} y /ust/bin. Mientras que los del administrador estédn fundamentalmente en fetc y fusrflib.

Cuando una persona entra en su cuenta aparece en la pantalla el simbolo délar ($), que es el mensaje
que indica al usuario que el intérprete de comandos puede ejecutar el programa, normalmente un comando,
que solicite. ;Como sabe el intérprete dénde se encuentra el programa por ejecutar? En su entomno posee la

variable PATH que le indica los direciorios en los que debe buscar el programa que se guiere ejecutar.

$ echo $PATH ver el valor de la variable PATH
fin: fusr/bin: fusrfjgomez/bin:. El caricter : separa direclorios

La sintaxis de los comandos de UNLX es:

3 nombre -opciones argumento...
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donde el nombre es una cadena alfabética que representa el nombre del comando. UNIX distingue entre
mayGsculas y mindsculas, y generaimente el nombre del comando debe escribirse en mindsculas. Las
opciones del comando se representan mediante letras precedidas por el simbolo guidén. Por attimo, se
escriben los amgumentos, que Suelen ser caminos (nombres) de archivos sobre los que pueden aplicarse los
caracteres comodines.

-Asterisco(™, equivalente a cualquier cadena de caracleres, incluida la vacia, que no empiece por el
caréacter punto(.”).

-Interrogacion (7). equivalente a cualquier caracter, salvo el punto .7).
-Corchetes (Jabcd), que es equivalente a un caracler cualquiera de los que hay en su intenor.

UNIX posee una documentacion interactiva para aprender a usar sus comandos que se activa
mediante ia orden:

$ man nombre_de_comando_sobre_el_que_se_solicita_ayuda

£n realidad, la documentacion accesible desde man esta dividida en ocho secciones:

1. Comandos de usuario.

$ man passwd inforracion sobre la asignacion de
contrasefas

2. Liamadas de! sistema operativo

$ man getuid como obtener el UID de un usuario

3. Funciones de biblioteca del lenguaje C.

77



CONCEPTOS SOBRE UNIX RELATIVOS A LA SEGURIDAD

$ man getpwent como obtener la informacién de una cuenta

4. Formato de archivos del sistema operativo

$ man a.out cudél es el formato de un ejecutable binario

5. Otros formetos de fichero

8. Juegos

7. informacién sobre dispositivos

$ man fd informacién sobre disquetes

8. Procedimientos de mantenimiento

$ man boot informacion sobre el aranque de la
computadors.

Como puede cbssrvarse el comando de usuario man no sblo proporcions informacidn sobre otros

comandos, sino sobre cuslquier aspecto de UNIX: llamadas al sistema operativo, bibliotecas, dispositivos,
mamenimiento. De hecho, sdlo el usa continuado de la documentacion interactiva permite a las usuarios
aprender lo que necesitan, por lo que se recomiends su uso intensivo.

3.7 Ejecutable binario, imagen y proceso.

En esie apartadc se explican 105 conceptos siguientes:

@ Cudles son los lipos de archivos ejecutables.
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- Cémo se carga un ejecutable en memoria para convertirse en una imagen.
- CHmo se convierte una imagen en un proceso al recibir UCP.

3.7.1 Ejecutable binario

Un ejecutable es un programa que puede procesarse en & computadora, En UNIX hay dos tipos de
ejocutables: archivas de comandos y ejecutables binarios, Les archivos de comandos o procedimientos “sheil”
son archivos gue contienen comandos que ejecuta f intérprete de comandos. Los ejecatables binarios son
archivos planos generados por la accidn combinada de un compilador y un montador que contienen codigo
maquina ejecutable directamente por el procesador de la computadora.

En UNIX, & los archivos ejecutables binarios se les denomina a.oul, y estan compuestos por cinco
éreas:

-Cabecera. Aqui se encuentran los tamaiios del resto de las dreas det ejecutable.

-Cddigo. Donde esté el cidigo binario def programa. No hay datos, pero si referencia a los mismos.

-Datos. Aqui s8 colocan las varables cuyo valor es conocido por el compilador en tiempo de
compilacibn: constantes, cadenss de caracteres, etc.

-Tabla de simbolos. Se aimacenan las referencias de todos 10s simbotos que utiliza o programa. Esta
informacitn la utilizan os programas depuradores para informar al usuario sobre el estado de las
variables del programa.

-informacién de reubicacion. Contiene informacién sobre donde ha buscado el montador las
referencias que no encontré el compilador.
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Las dos Glitimas secciones no son imprescindibles para el ejecutable si ya esla depurado, y pueden
eliminarse mediante el comando de usuario strip. Por otro lado, si desea averiguarse el tamanio de las areas
de codigo y datos puede utilizarse el comando de usuario size. '

La figura 3.8 muestra la estructura completa de un ejecutable binario.

Cabecer (“header™) Tamaiio de Jas drens

Cédigp (“pure text”) Coidigp bmearin

Datos("duta”) Vanshles cuyn valor es conocido en tiempo de compilacxin
Tabla de sizbokos Informacidn sobre los identificadores que ura ¢l programe.
Informecién de teubicacin | Informaciin parn ¢l montador y ¢} depurador.

Figura 2.8 Formato de un archivo ejecttable bmario (e out)

3.7.2 Imagen

Cuando un usuario solicita ejecutar un archivo binario, el sistema operativo carga en un espacio
virtual de direcciones independientes las areas de codigo y datos del ejecutable. A continuacion afade tres
areas: una para las variables cuyo valor no ha sido inicializado en tiempo de compilacién ("bss"), otra para las
variables dinamicas creadas en tiempo de ejecucién ("heap”), y una tercera para gestionar las llamadas y
retornoes de las funciones gue invoca el programa ( pila, "stack”), tal y como se muestra en la figura 3.9.
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Ejecratable en memornn

0

lexio  |cidigo

data  [datos

hes

memoma

*Valores d¢ ks regiwhros de la UCP
*Mapas de la memora principal
*Estado de Ibs archivosidispositivos.

stack Ipih *Directorio de trebejo.
*Recursos de e y UCP consammidos

Figum 3 .9 Estroctwa de tn procese

Pero el ejecutable cargado en memoria de esta manera no es suficiente. Ei sistema operativo tiene
que multipiexar la UCP entre todos los programas que se ejecutan en la computadora, para |0 que necesita
afiadir una informacién que le permita asignar y retirar la UCP a un programa sin que éste se percate de ellc.
Para elio, el nicieo del sistema operativo inserta al ejecutable en un entomo que contiene esta informacion:
valor de los registros de ta UCP, directorio de trabajo, estado de las archivos abienos, recursos consumidos,
etc. A la combinacién de ejecutable en memoria més entomo se le denomina imagen, pues contiene toda la
informacion necesara para ejecutarse creyendo poseer todos los recursos de la computadora.

3.7.3 Proceso

Cuando una imagen recibe UCP se le denomina proceso. Sin embargo, come en un intervale de
tiempo lodas las imagenes van a ejecutarse, por abuso del ienguaje, se asemeja el concepto de imagen al de
proceso. El sistema operativo identifica cada proceso mediante un nimero entero unico denominado
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identificador de proceso (*Process ldentificator, PiD). Un proceso es interactivo cuando se ejecuta en una
terminal, de o contrario es no interactivo,

Evolucion de un proceso.

Pero ;cHmMo se crea un proceso? Se verd a través det ejemplo mostrado en la figura 3.10. Cuando un
usuario esti en su cuenta le atiende el intérprete de comandos, que &S un Proceso con un cierto identificador
que puede avenguarse mediante el comando de usuario ps -f, que para el ejempic se supondrd que es 100.
Cuando e! usuario solicita ejecutar un comando, como por sjemplo who, para ver cudles son los otros usuarios
conectados al sistema, es necesaric Que nAzca uN NUEVO PIOCeso que Soporte la ejecuciin de dicho
programa.

Cuando &l imérprote de comandos (proceso padre-100) recibe ia cadena "who", ejecuta la llamada al
sistema operativo fork() para crear un proceso hijo-101 que es una copia idéntica a & mismo en lo que se
refiere al ejecutable y una parte del entomo. Obsérvese que el PRID (Parent PID7) del proceso hijo-101 es el
PID del proceso padre-100. Asi pues, hay dos procesos distintos, 100 y 101, que ejecutan lo mismo, el
intérprete de comandes. A continuacion el proceso padre se queda esperando (wait()) hasta que su hijo
termine de ejecutarse. Mientras tanto ¢! proceso hijo ejecuta la lamada exec() para cambiarse a si mismo su
chdigo ejecutable, con ko que susiituye el cidigo del intérprete de comandos por el ejecutable binario del
comando de usuario wha, que comesponde &l archivo /bin/who, A partir de este momento, el proceso hijo-101
esth ejecutando el comando de usuario who, y no &l intérprete como habia sucedido hasta ahora. Cuando el
proceso hijo concluye su programa, ejecuta ta flamada exit) que envia una sefial (signal()) al proceso padre,
la cuél le despierta, y permite continuar su ejecucion mostrando el simbolo délar de nuevo en la pantalla de la
terminal.
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$ who
$who
“Process [dentificator” , PID, ps ef
“Parend process” 100  who

[2])

exec{ who")

PPID 100 1

sk
~y []) =

exit

"Child Process”

®

Figura 3.10 Mecanismos parm Ja creaciin de un proceso

Mediante el comando ps -f puede comprobarse la jerarquia de los procesos.

#psf
UD PID PPID TTY COMMAND
root285 1 01  ksh
oot 797 285 01  psof

Generacion de los procesos det sistema.

Mediante la descripcion anterior queda explicada la genealogia de procesos en UNIX. Tan solo falta un
pequefio detalle: ;cémo ha nacido el intérprete de comandos del cudl se ha partido? La expticacion esté en la
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misma figura adjunta. Cuande arranca la computadora, se ejecuta un programa ("boot”) cuya misién es cargar
el nicleo del sistema coperativo en memoria. El niacleo es el primer proceso de la computadora, y es padre de
si mismo, puesto que su PID y PPID es cero. La mision del nicieo es controlar los recursos de la
computadora, por lo que delega el nacimiento de nuevos procesos en uno de sus hijos, init. Para cada una de
las terminales dadas de aita en ¢l sistema init crea un hijo en el que se ejecuta el programa getty que solicita
el nombre de conexion. Cuando éste se obliene, el mismo proceso se transforma en el programa login que
solicita la contrasefia. Si ambas informaciones son comectas, este proceso se convierte en el intérprete de

comandos.

boot
PPID O PIDO
T,
fetc/nittab
: :
fork
fork 100 1 101
gty | )e=c Ak
i exc 100 1 101
kgin bgn
1 exec 100 1 101
s
sh

Figura 3.11 Ejempic sobre Ja creacion de procesos

Mediante el comando ps -ef puede comprobarse la genealogia de ios procesos del sistema:

#ps =f
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15385

PID

285
375
394 i

PPID

c STIME TTY TIME COMMAND

0 Aug 24 7 0.00 swapper

0 Aug 24 7 0:26 fetc/init

3 12:22:29 01 0:04 “ksh

0 12:43:57 02 0.09 fbin/ksh
12:47:06 03 0:01 =h
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4.1 Criptografia.

4.2 Criptosistemas.

4.3 Tipo de criptosistemas.

4.4 Ataques.

4.5 Criptosistemas de clave secreta

4.6 Criptosistemas de clave publica.

4.7 Firma digital.
4.8 Criptosistemas irreversibles.
4.9 Técnicas criptograficas basicas.

A B T

)



MECANISMOS DE SEGURIDAD

as amenazas que sufre la informacién durante su proceso, almacenamiento y

If—‘_:'y
gj’,’ transmisién son crecientes, multiformes y complejas. Para contrarrestarias se han

D

Be). jesamoliado numerosas medidas de proteccién, que se implementan en el equipo fisico

o lbgico mediante los denominados mecanismos de segundad.

La lista de estos mecanismos es ya muy numercsa y en ella encontramos, entre otros |
identificacion y autenticacidn de usuarios, control de acceso, control de flujo de informacion, registros de
auditoria, cifrado de informacién, etc. De éstos, el mecanismo por excelencia es el cifrado de la
informacién, cuya importancia en la aclualidad es creciente, como lo demuestra el elevado nomero de
investigadores que hoy en dia estdn consagrados al desarrolio e implementacién de algeritmos y
protocoles de cifrado de la informacién, intercambio de claves, generacién de éstas, etc.

4.1 Criptografia

La Criptografia (etimolégicamente escritura oculta) es una ciencia antiquisima, cuyos primeros
pasos hay que buscarlos en albores de nuestra aivilizacion. Se puede definir como la disciplina que
estudia los principios, métodos y medios de ocultar la informacién, intercambio de claves, generacion de
éstas, efc.

Tradicionalmente, esta ciencia se ha asociado con la proteccidn de la confidencialidad de
informaciones de interés militar o politico. Sin embargo, hoy en dia su interés ha desbordado
ampliamente dicho campo, para merecef una atencion preferente por todes los sectores publicos o
privados para los que la informacion es un valioso activo. Par otro lado, si en la antigiedad la Criptografia
se usaba para el mantenimiento de la confidencialidad de ‘a informacion, actualmente se emplea, mas si
cabe, para preservar la integridad, caracteristica de la informacibn mas expuesta, sobre todo en
instrucciones privadas, que la confidencialidad.
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La historia de la criptografia puede dividirse en tres periodos. Hasta fines de la década era mas

un are que una ciencia y. aun hoy en dia. asi la define nuestra Real Academia. Aunque algunos

algoritmos de cifrade tenian una consistente formulacion algebraica, la criptografia carecia globaimente

de una sdlida base matematica. Sin embargo la publicacion en 1949 de un articulo de Shannon sobre

esta matena ,

cimenté la criptografia

sobre stlidos principios matematicos. Por ello, el periodo

transcurmido entre la antigiiedad clasica y el afo citado se denomina se denomina de la criptografia

precientifica, llamandose periodo de la criptografia cientifica al que comienza en 1548, No hubo de

esperar ni treinta afios para que un nuevo articulo iniciase otra época en la criptografia. En efecto, en

1976 Diffie y Hellman publicaron sus trabajos sobre los criptosistemas de clave publica, dando lugar al

periodo, que se extiende hasta nuestros dias, conocido como pericdo de !a criptografia de clave publica.

4 2 Criptosistemas.

Tal y como se muestra en la figura 4.1, un sistema de cifrado esta constituido por un emisor, que

genera un mensaje dencminado texto en claro, un dispositive cifrader , que transforma el texto claro en

un mensaje ininteligible denominado texto cifrado o criptograma, un canal ({ de almacenamiento o

transmision), un dispositivo descifrador , cuya funcién es la inversa del cifrador, y un receptor.

Textoen clamo

Criptograma

EMISOR

CIFRADOR

Texto en claro

(caral)

DESCIFRADOR.

RECEPTOR

Figura 4.1 Estructura de un sistema de cifrado
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Un intruso que interceptase el canal obtendria un criptograma que, es de esperar, seria incapaz
de interpretar, manteniéndose asi la confidencialidad de la informacién. Al tiempo, no siendo capaz de
traducir el criptograma, tampoco seria capaz de alterarlo subrepticiamente a su favor, con lo que se
protegeria también la integridad de la informacion.

Evidentemente, el elemento fundamental de un criptosistema cifrador. Esta compuesto por un
dispositivo fisico, 0 por un programa, que implementa el algoritmo de cifrado , que suele ser el mismo en
el caso de cifrado que en el descifrado. La funcidén es computacionalmente imeversible; es decir, es
imposible de invertir con la actua! polencia del calculo, a no ser que s posea una informacidn adicional:
1a clave de descifrade. Asi cualquier conocedor de esta ultima podra, a partir def criptograma , obtener
el texto en claro, siempre que el aigoritmo, como suele ser habfual, sea conocido por tedo el mundo. Sin
dicho conocimiento, ni aun sabiendo la funcion matematica, se podria descifrar el criptograma.

En el estudio de los criptosistemas  se distinguen cinco conceptos basicos:

I. El espacio de mensajes M= {m1,m2,...}, constituido por lodos los posibles textos en clare que

un emisor puede generar. Los textos en clare gue un emisor puede generar. Los textos en
claro se forman a partir de un alfabeto mediante ciertas reglas sintacticas y semanticas.

!J

el espacio de cifrados C= {c1.¢2,..}, formado por todos los posibles criptogramas que el

cifrador puede producir. £] alfabeto de los cifrados puede ser igual al de los mensajes o

distinto.

3. El espacio de claves K= {k1,k2...}, integrado por todas las posibles claves, tanto de cifrado
como de descifrado, de algoritmo cifrador.

4 Una familia de transformaciones de cifrado Ek : M- C, con k e K, fa clave de cifrado.
Habitualmente, e! proceso realizado en el cifrador se representa asi:

. raxnxnh hhhjjgxk

wn

E{k,m)=c
conkeK meM, ceC.

6. Una familia de transformaciones de descifrado Dk : C- M, conk e K. la clave de descifrado.

Esta puede ser igual a la de cifrado o diferente. Nomnalmente, la operacién se produce que se

produce en el descifrador se expresa como!
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Dik.c)=m

dondekeK ceC meM.

4.3 Tipo de criptosistemas.

Hasta ia década de los setenta todos los criptosistemas conocidos funcionaban con una clave de
cifrado igual a la de descifrade o, si eran diferentes, una podia obtenerse de la otra en un bempo y con
recursos razonables. L a invuinerabilidad de tales sisternas dependia, por tanto, del mantenimiento en
secreto de la clave. Consiguientemente, debia transferirse det emisor al receptor a través de un canal
seguro, obviamente diferente del canal de criptosistemas, que por hipitesis esta amenazado por posibles
interceptores.

Estos criptosistemas se denominan de clave secreta, de clave nica y lambién simétricos.
Sin embargo, en 1976 Diffie y Hellman demostraron la posibilidad de construir criptosistemas que no
precisaban transferir una clave secreta entre el emisor y el receptor, evitando asi los problemas
inherentes a la bisqueda de canales seguros para tal transferencia, previamente al establecimiento de
una transmision cifrada.

En estos criptosistemas la clave de cifrado, denominada clave piblica, se hace de general
conocimiento. Sin embargo, Ja clave descifrado, denominada clave privada, se mantiene en secreto,
Obviamente ambas claves no son independientes, pero del conocimiento de la publica no se infiere ia
privada, a no ser que se tenga aigin dato adicional que también habra de manteperse en secreto o,
mejor destruirse una vez el par clave plblica-clave privada.

Cuando un usuario desea recibir informaciones cifradas, da a conocer a todos los potenciales
remitentes su clave publica. Asi estos cifrardn los mensajes destinados al citado usuario con la misma
clave, la publica de! destinatario. Sin embargo, no conociendo nadie més la clave privada, ni pudiéndola
cbtener a partir de la piblica, sélo el destinatario podré descifrar la informacion a él remitida.

Estos criptosistemas se denominan de clave publica o asimeétricos, pues de! conocimiento de

una clave no se deduce la otra.
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Todavia se puede considerar un Gltimo tipo de sistemas de cifrado denominados criptosistemas
irreversibles, basados en algoritmos no invertibles. En estos criptosistemas, dado el criptograma no s
posible obtener el mensaje en claro. Figuradamente, se puede decir que sblo trabajan en un sentido, el
que lleva del mensaje en claro al texto cifrado, pero no el contrario, que conduce de este Ultimo a aquél.

Estos cifrados se emplean en aplicaciones que no requieren descifrar los criptogramas . Una de
estas aplicaciones consiste en la determinacién de si un cierto mensaje se comresponde con un
determinado texto cifrado almacenado en un sistema. Para ello el algoritmo de cifrado produce un
criptograma, que se compara con el guardado en la memoria. Para esta aplicacién se requiere, ademas
de que el algoritmo sea o no invertible, que sea univoco . es decir , que dos mensajes distintos
produzcan dos cifrados diferentes. Un ejemplo de esle tipo de aplicaciones se tiene en al
almacenamiento de las contrasefias de usuarios de un sistema. El mantenimiento de memoria de las
mismas sin cifrar representa un grave riesgo, pues alguien puede averiguartas y suplantar a los
legitimos usuarios . Almacenarias cifradas mediante criptosistemas  de los tipos vistos hasta ahora
también es inseguro, pues ia clave de descifrado puede ser conocida por € administrador del sistema (y
posiblemente por mas profesionales informéticos que trabajen sobre el ordenador ), quien con el
conocimiento del akgoritmo de cifrado y de las contrasefias criptografiadas es capaz de averiguar las
contrasefias en claro.

Por lo anterior, para el almacenamiento de contrasefias se emplean algortmos no invertibles .
cada vez que el usuario introduce su contrasefia, se cifra y compara con la contrasefia cifrada
almacenada en la tabla correspondiente. El acceso se permite sélo si coinciden ambas . esto implica que
una contrasefia olvidada no se puede recuperar, debiéndose generar otra que serd nuevamente

almacenada como un criptograma.

4 4 Ataques.

La ciencia que se ocupa del estudio sistematico de los métodos de descifrar informaciones
criptografiadas se denominan criptoandlisis y criptoanalistas sus practicantes . Por tanto se puede decir,

que es la ciencia opuesta a la criptografia.
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En el estudio de los métodos de defensa frente at criptoanalista e supone que éste tiene
acceso a todo el criptograma. También es generalmente admitida la hipotesis de Kerckhoff que
establece que la seguridad del cifrado debe residir , exclusivamente .en el secreto de la clave, ¥ no del
mecanismo de cifrado . Asi pues, se acepta que el criptoanalista conoce el método de cifrado siendo,
por tanto, su unico interés obtener 1a clave de descifrado.

Son varias las situaciones que se puede encontrar, o que puede elaborar, un criptcanalista en su
trabajo.

En casos mas desfavorables para él, se presenta cuando solo tiene acceso al texto cifrado, en
cuyo caso el atague se dencmina solo al criptograma. En estas condiciones, aun conociendo el algoritrno
de cifrado, dnicamente puede intentar vulnerar dichos algoritmos, ¢ bien proceder a probar todas las
claves dei espacio de claves. Por motivos obvios en este altimo caso, el ataque también se dencmina de
busqueda exhaustiva o simplemente exhaustivo.

Una segunda posibilidad, més ventajosa para el atacante, se produce si este conoce el
criptograma y el correspondiente texto en claro, asi como el algoritmo de cifrado. Partes del texto en
claro son frecuentemente conocidas o pueden ser conjeturadas. Por ejemplo, los mensajes transmitidos
mediante protocolos normalizados {(EDI, X-400) tienen los mismos simbolos en las mismas posiciones |
asi como ciertos campos (rernftente y direccién de remisién, etc) cuyo texto en clare es facil de adivinar.
Este tipo de criptoandlisis se denomina ataque mediante texto en claro conocido.

Finalmente, la Gltima y mejor posibilidad se le presenta si pueds elegir un texto en claro de cualquier
longitud y obligar a su cifrado. Este tipo de intrusién se denomina ataque mediante texto en claro
escogido. Se presenta, por ejemplo, cuando un usuario de un ardenador tiene acceso a ia tabla cifrada
de contraseftas. Introduciendo

repetidamente distintas contrasenas puede llegar a recopilar un gran nimero de pares: texto en claro-
texto cifrado.

Aunque se pueden presentar mas casos, los anteriores son los mas frecuentes.
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4.5 Criptosistemas de clave secreta.

En estos criplosistemas las claves de cifrado y de descifrado  son iguales o, caso contrario, det

conocimiento de una de ella se deduce, en un tiempo y CON UNOS recurses razonables, |a otra. En fa
exposicién que sigue consideraremos las claves iguales ( lo que ademas es la situacidn usual)it en
caso de que sean distinlas ., las formulas cormespondientes  se pueden estudiar en el apartado
siguiente. Llamando a esta clave Unica Ki, y dando un mensaje en claro mi, ¢! criptograma ¢i se
obtendra mediante el proceso de cifrado

Ci= E(ki, mi)

y el receptor obtendra el mensaje en claro mediante la operacién de descifrado:

mi= D{ki.ci}

Obviamente, la consistencia del criptosistema comporta que:

mi=D{ki.e(ki,mi))
para todo ki € Kytodo mie M.

La principal ventaja es la simetria dei criptosistemna, pues los papeles del emisor y receptor son
intercambiables faciimente al emplear ambos la misma clave.

Por otro lado el receptor tiene la seguridad de que el emisor es quien dice ser y no un
suplantador, pues de otro modo no podria descifrar el texto cifrado con la clave secreta, sdlo conocida,
hipotéticamente, por el emisor y el receptor. Es decir, este tipo de criptosistemas  mediante 1a

confidencialidad de la informacién y confiere autenticidad al emisor.
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Sin embargo, también presenta dos importantes desventajas. Primeramente, 1a distribucién de
claves exige un canal seguro, que no puede ser por el que transita el criptograma, pues éste, por
hipbtesis, es vulnerable a posibles interceptaciones. Habitualmente, ¢! canal seguro se consigue
mediante un mensajero.

Ademas en un criplosistema simétrice con nuMernses interlocutores e! numero de claves
implicadas es muy grande. En efecto por cada dos interlocutores se precisa una clave, asl, si el numero
de éstos es n se tendran en total:

(n(n-1)+2

claves, Por ejemplo, para n=20, el total de claves seria de 180, numero evidentemente muy elevado.

4.5.1 Cifrado DES

En 1577 el National Bureau of standard de EE.UU. (actualmente National Institute of standard
and Technology, NIST ) anuncié un nuevo algoritmo criptografico , que denominé Data Encription
Standard, DES, para ser usado obligatoriamente en el cifrado de informaciones gubemamentales no
clasificadas.

A partir del algoritmo DES se construyen criptosistemas simétricos, cuya clave esta formada por
64 bits, de los cuales sblo 56 son significativos, pues el octavo de cada octeto es de parndad. E! lexto que
se va a cifrar se descompone en bloques de 64 bits, cifrando cada blogue con la clave citada. Esta clave,
por los motivos que inmediatamente se expondran, se denomina aigunas veces clave externa y es la
{inica que manejan tanto el emisor como el receptor.

En sintesis, el algoritmo consta de 16 etapas o fleraciones. Cada etapa utiliza interiormente una
clave (denominada intema), diferente de una iteracién a otra, generada a partir de la clave extema ya
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citada. En cada una de estas etapas, los (nicos procesos que se realizan son gperaciones
Ibgicas: "o exclusives * permutaciones y sustituciones. Estas Oltimas, mas sofisticadas que las restantes,
son complejas sustituciones no lineales y constituyen el nucleo del algaritmeo.

El algoritmo DES se puede implementar tanto en hardware como en software, prefiriéndose la
primera por la rapidez de cifrado conseguida, que llega a ser de 50 Mbs.

Desde su aparicién, la controversia acerca de la seguridad de este algoritmo no ha cesado, 8
pesar de lo cual todavia hoy en dia sigue siendo el procedimiento criptografico mas usado en todo el
mundo. Como prueba de ello se estiman en varios cientos de miles los dispositivos fisicos DES vendidos
anuamente.

Aunque no se haya demostrado matematicamente que presente ninguna vulnerabilidad , lo que
parece claro es que, con la actual potencia de calculo , un algoritmo basado en una clave de tan stlo 56
bits es vulnerable a un ataque exhaustivo en poco tiempo, probando con todas las posibles
combinaciones de tal nomero de bits . Por elle sigue el convencimiento generalizado de gque
proximamente serd retirado como estandar federal estadounidense.

452 IDEA

Debido a la previsible caducidad del DES, prestigiosos criptégrafos de todo el mundo han venido
trabajando desde los ultimos afios de la década de los B0 para encontrar algoritmos adecuadamente
compatibles con el mismo ( dado el gran numero de equipos de cifrado gue en todos los paises utilizan
DES), a la par que suficientemente robustos para sustituirle.

Entre los numerasos algoritmos desarmollados con el objetivo citade, el mejor, en opinién de
muchos expertos, es el denominado IDEA { Intemationa! Data Encryption Algorithm) . Desarrcllado en
Suiza por Xuejia Laly James Massey en el Instituto para el Tratamiento de Sefales e Informacién del
instituto Federal de Tecnologia Suizo, fue bautizado en 1990 con el nombre de PES { Proposed
Encription Standard ) y conocido posteriormente, tras algunas mejoras como, IPES ( Improved Proposed
Encryption Standard ), para concluir, en 15892, denominandose IDEA.
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Concebido para que fuese resistente a ciertos ataques 2 los que el DES es vulnerable, IDEA es
un cifrador dé bloques, que opera sobre textos en claro de 64 bits con una clave de 128 bits. El algoritmo
usado en el descifrado es el mismo que en el empleado en el cifrado.

Como otros muchos cifradotes de clave secreta, IDEA usa tanto técnicas de confusién como de
difusién, para dificultar la tarea al potencial atacante. IDEA realiza complejas operaciones matematicas (
o-exclusivo , adiciones médulos 2 ala 16 v multiplicaciones modulos 2 a la 16 ) sobre sub-bloques de
16 bits de entrada. Esto ultimo es especiaimente destacable, pues significa que ¢l aigoritmo es eficiente
incluso con procesadores de 16 bits.

Esencialmente, el bloque de 64 bits de entrada se divide en 4 sub-bloques de 18 bits, gue
constituyen la entrada a la primera de las 8 iteraciones, o pasos, idénticos por los que transita el texto en
claro. En cada paso, cada sub-bloque es sometido a las operaciones ya citadas con los restantes, y con
los 8 sub-bloques de 16 bits obtenidos de la clave de 128 bits.

Los programas actuales que implementan IDEA son tan rapidos como los que implementa DES.
En efecto, en intel 385 a 33 MHZ se llegan a obtener velocidades de 880 kbps y en un VAX 9000 esta
velocidad se multiplica por cuatro. Si la implementacidn se realiza fisicamente, un microprocesador
desamoilado con este fin por el ETH en Zurich alcanza los 177 Mbps con una velocidad de reloj de 25
Mhz.

Una medida de la importancia actual de este algoritmo, y de su grado de penetracion en el
mercado, se tiene en los numerosos paquetes de programas de seguridad para crdenadores personales
o redes que incluyen IDE a como algoritmo de cifrado. Es el casa, por ejemplo, del PGP, conocilo
producto de seguridad para redes que también se verd en este capitulo.

IDEA se utiliza mediante un comando con 'a siguiente sintaxis:
lea -k “valor® fichero_de_entrada fichero_de_salida
donde vajor es una cadena alfanumérica que sirve para inicializar el algoritmo de cifrado,
comportindose como una clave privada, por lo que debe tener un tratamiento, en cuanto a su custodia,

similar al de una contrasefia. Cualquier otra persona que conozea su valor podra descifrar ia informacién
del fichero.
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A continuacidn se muestra un ejemplo de cdmo cifrar, primero, y descifrar, después, el texto en
claro * Este es el contenido de un fichero original” mediante la contrasefia © Htopelo® .

$ pg foriginal

Este es el contenido det fichero original
$ idea -k "hiopelo” foriginal feifrado

$ rm foriginal

$ pg fcifado

ISorB1 n

$ idea -d -k "hiopelo” fcifrado foriginal
$ m fcifrado

$ pg foriginal

Este es el contenido del fichero original.
$

4.6 Criptosistemas de clave publica

En estos criptosistemas, también llamados asimétricos, las claves de cifrado y de descifrado son
diferentes. Ademas , del conocimiento de una no se deduce la ctra .

Llamando a la clave de cifrado (clave pablica} Ku y dando un mensaje en claro mi, & criptograma
i se obtendra mediante el proceso de cifrado:

ci= E(Ku,mi)

y el receptor recuperara el mensaje en claro con la clave de descifrado ( clave privada ) kv mediante ei
proceso de descifrado.
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Mi= D(kv,ci)
Obviamente, la consistencia det método conocida que
Mi=D(kev,E (ku,mi})

paratodomi & Mkvku, € K,

Es de resefar para las claves piblicas y privadas son intercambiables, pudiéndose cifrar con 1a
primera y descifrar con la segunda, que es lo usual, o bien cifrar con la privada, en cuyo supuesto se
descifraria con la pablica.

Este tipo de criptosistemas obvia las dos dificultades inherentes a los simétricos. Por un lado, no
exige un canal seguro para la distribucion de la clave de cifrado (publica), pues ésta es comun a todos
los que deseen remitir informaciones cifradas al receptor. Consiguientemente, debe ser de universal
conocimiento.

En segundo lugar, si ef criptosistema estd4 compuesto por n emisores-receptores que desean
intercambiar mensajes cifrados, el numero total de claves implicadas serd 2n. En efecto, por cada
interlocutor tendremos dos claves una ptiblica con la que los restantes cifrardn la informacion a &l
dirigida, y una privada con la que descifrara estos criptogramas. Por ejemplo, en caso de tener 20
inteflocutores, el namero de claves seria de 40, frente a las 190 necesarias en los esquemas de cifrado

En contra, estos métodos de cifrado no permiten la autenticacion inmediata del emisor.
Evidentemente , al cifrar todos los emisores con la misma clave pubtica del receptor, éste no tiene medio
de cerciorarse de que la informacién gue recibe de un supuesto emisor procede de &l y no de un
suplantador, El inconveniente se puede solventar mediante la firma digital. '
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4.6.1 Cifrado RSA

En 1977 Rivest, Shamir y Adleman propusieron un algoritmo de clave piblica basado en la
factorizacion de grandes numeros. El algoritmo, denominado con las iniciales de sus autores, RSA, es el
prototipo de los de clave pablica, por lo que se expone aqui.

Un usuario, A, que desee recibir informaciones cifradas mediante el esquema RSA, elegira dos
numeros primos muy grandes ( usua!mente de unos cien digitos decimales) p.q. que mantendra en
secreto y cuyo producto se denominara n. A continuacitn, determinara un nimero d, tal que

m.c.d. (d.(p-1) (g-1))=1 (3.1)
y seguidamente calculara su inverso multiplicativo e, respecto de médulo (p-1) {g-1)

e.d=1meod (p-1) (g1}

Realizando estos cémputos, A daria a conocer la clave publica (e,n) y mantendria a buen
recaudo e! nimero d, que junto con n constituyen la clave privada (d,n).

Cuando un emisor, B, deseara remitir un mensaje cifradc m a A , obtendria e} criptograma
mediante la operacion de cifrado

ci=mi mod n
y A recuperaria mi realizando la operacion de descifrado

d
m=c modn (3,2)

La fortaleza del método radica en la dificuttad de factorizar nimeros muy elevados. Asi no

pudiendo hallar los factores primos de n, es decir, p, q, es imposible calcular d a partir de (3.1).
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Se podria pensar en oblener d a través de un ataque mediante texto en claro conocido o
escogido (apartado 3.4). Para ello , conocido mi y su correspondiente si se podria despejar d de (3.2)
obteniendo:

d= Ig mi {mod(p-1))

con lo que se habria descubierto la clave privada. Desgraciadamente para los criptoanalistas, el calculo
de logaritmos discretos es un problema de enorme complejidad, lo que hace impracticable este tipo de
ataque.

Naturalmente, cualquiera de los ataques anteriores seria viable si n fuera un nimero pequeno.
Por ello, los autores del algoritmo recomiendan tomar p y q del orden de 100 cifras decimales; o sea n de
aproximadamente 200 digitos , o lo que es igual unos 664 bits. Practicamente se toman n = 512 bits,
aunque para mayor seguridad se puede elegir n = 1024 bits 0 mas. Por el contrario, si las amenazas
previstas no son muy grandes se puede seleccionar n =256 bits.

La implementacién del algoritmo RSA se realiza, para valores de n elevados, exclusivamente en
hardware , con el auxilic de dispositivos DSP (Digital Signal Processing ); de otro modo el proceso de
cifrado y, sobre todo, de generacion de los nimeros primos p y q seria prohibitivamente lento. Aun asli,
la velocidad lograda no supera algunas decenas de kilobits por segundo; o sea, mucho menor que la
obtenida en el aigoritmo DES.

Por lo concerniente a la seguridad, el método de cifrado expuesto ha sido criptoanalizado
exhaustivamente, sin que se haya encontrado ninguna vuinerabilidad intrinseca. Con todo para reforzar
la fortaleza del esquema, se recomienda elegir los nimeros primos p, q, de la forma 2p + 1, donde p es
un nomero primo muy elevado. De este modo la dificulad de factorizar n se incrementa

considetablemente.

A diferencia del DES, el algoritmo RSA es propiedad de una firma comercial, RSA Data Security
Inc. , quien licencia los derechos de uso. Elio incrementa el costo de su emplec.
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4.7 Firma Digital.

Es un mecanismo de seguridad que se apoya en las técnicas criptograficas de clave publica
contempladas en anteriores aparnados.

Se realiza afadiendo un conjunto de datos a un mensaje, o bien transformando este, con el fin
de proteger el mecanismo contra alteraciones, al tiempo que el receptor pueda probar el origen e
integridad de los datos recibidos.

Asi pues, dicho mecanismo ( conocidos por algunos como firma electronica) cumple tres
cometidos; validar et remitente, imposibilitar la alteracién del mansaje y resotver disputas por arbitraje. De
este modo, la firma digital afade a las conocidas propiedades da la firma manuscrita la caracteristica de
inhibir cualquier posible alteracion de los datos.

Como se sefald, la firma digital se basa en la criptografia de clave publica. El procedimiento es
muy simple: Creando el remitante A, de un mensaje desea firmar el mismo, fo cifra mediante un
algoritmo asimétrico con su clave privada Kw

De esta manera, cuakjuiera que conozca la comespondiente clave plblica de A, Ku { por
hipétesis todo el mundo al ser ésta de general conocimiento) podré descifrar el criptograma y averiguar
su contenido; sin embargo, si lo modificase en su provecho no podra cifrarfo posteriormente al
desconocer la clave privada de A, con lo que su trabajo habtia sido en vano. Por otré parte, el legitimo
receptor concluird sin duda que el mensaje remitido por A, pues es capaz de descifrario usando la clave
piblica de éste.

Si ademas A desea preservar ia confidencialidad del mensaje remitido a B puede cifraro
primeramente con clave publica de B, Ka , y después con su clave privada K, para garantizar la
integridad y autenticidad det remitente. Evidentemente estas dos transformaciones se pueden invertir (
cifrado primero con Ku y después con K. ) considerandose el mismo efecto. mantener la
confidencialidad e integridad del mensaje y validar la autenticidad del emisor.

El proceso efectuado en la practica es ligeramente diferente, pues el consume de tiempo y
recursos que supone cifrar con un algeritmo asimétrico todo el mensaje aconseja la eleccion de otro
procedimientc  distinte de firma. La solucion viene de la aplicacion al mensaje de una funcion de
comprobacidn aleatoria { funcién hash)que, como es sabido, reduce el mensaje a un conjunto de datos,
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denominades resumen, de longitud mucho menor que aquél |, usualmente 128 & 254 bits,
Adicionaimente, una funcidn de comprobacidn aleatoria debe satisfacer la condicién de que sea
despreciable la probabilidad de que mensajes diferentes produzcan resimenes idénticos. De las
numerosas funciones de este tipo que se pueden encontrar en el mercado, merece destacar el algoritmo
MDS de la firma RSA Data Security Inc.

Con el auxilio de estas funciones, el proceso. habitual de firma se desarrolla como sigue: en
primer Jugar se aplica la funcion de comprobacion aleatoria que produce un resumen de pequefia
lengitud; a continuacion, se cifra el resumen mediante un cifrador asimétrico usando la clave privada del
remitente. Finalmente, éste remite el mensaje en claro concatenando con un apéndice constituido por el
resumen firnado de la manera indicada.

Si ademas A deses preservar la confidencialidad del mensaje puede cifrar éste con la clave
pibiica de B. Con todo ello , A remitiria a B lo siguiente:

E (M, Ko} + e(RKa)

donde se ha representado mediante el signo + la concatenacion de los dos criptogramas formulados.

471 PGP

Estas siglas comesponden a las iniciales de * Pretty Good Privacy “, que es un programa de
cifrado de dominio piblico creado por Philip Zimmermann . Las dos principales funciones del PGP son el
cifrado de mensajes y la firna digital del mismo. Para la primera el usuario puede elegir entre los
algoritmos RSA ( con longitud de clave 512, 1024, 6 2048 bits) e IDEA , mientras que la firma se obtiene
cifrando via RSA con clave privada del remitente el resuftado de la aplicacién al mensaje de la funcién de
comprobacidn aleatoria MD5.

He aqui un resumen de los comandos de usuario mas significativos del PGP.

+ Cifrar un mensaje con clave publica de un receptor:
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$ pgp -e foriginal clave_pubiica_receptor
esto crea un fichero cifrado foriginal. PGP que contiene el texto cifrado.
« Firmar un mensaje;
$ pgp -s foriginal
« Firma y cifrado de un mensaje:
$ pgp - es foriginal clsve - publica-receptor

4.8 Criptosistemma ireversibles.

Son aquelios que nos permiten el descifrado del criptograma. Es decir, una vez cifrado un cierto
textc en claro, es imposible recuperar éste a partir del comespondiente texto cifrado. Se basa en
funciones matematicas computacionalmente no invertibles; o lo que es igual, funciones cuya inversa no
es posible computar, ni aun con las maquinas mas potentes de hoy en dia. en un tiempo razonable. Este
tipo de esquemas criptograficos encuentra su principal aplicacion en la autenticacion de entidades, es
decir, en la verificacién de que una entidad (por ejemplo, un usuaric) es quien pretende ser y no un
suplantador.

Una forma sencilla de construir una funcibn matematica computacionalmente no invertible,
consiste en elegir un algoritmo computacionaimente seguro de cifrado E, y un mensaje en claro prefijado
¥ conocido, por ejemplo, m.. Para cada clave, k se obtendra un criptograma diferente:

¢ = E(k , md).
Considerando ahora el mensaje & cifrar, m, como la clave del algeritmo, se tendra:

& = f{m., mo), me fijo
m € K

En tanto en cuanto E sea computacionalmente seguro , es decir, imposible de violar con la actual
potencia del calculo , no sera factible determinar la clave de cifrado, o sea m. , mediante un ataque del
tipo de texto en claro conocido; es decir, apartir de pares mensajecriptograma .
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Este tipo de esquemas se usa con gran generalidad para el almacenamiento seguro de Jas
contrasefias de ios usuarios de un sistema de informatico. Asl procede, por ejemplo, el sis;ema
operativo UNIX, empleando como algoritmo la funcidn de biblioteca crypt(3) . basada en el DES. La
funcion de biblioteca crypt(3) toma 1a contrasefa de usuario como clave de cifrado del DES, usandola
para cifrar un texto en claro consistente en un bloque dado de 64 bits ( en algunos sistemas todos ceros).
El resultado es un texto cifrado de 64 bits, que vuelve a ser criptografiado con la misma contrasefia del
usuaro. El proceso se repite 25 veces. £l blogque final de 64 bits se concatena con dos bits cero
obteniéndose 66 bits, que se transforman en 11 caracteres imprimibles, mediante un codigo de & bits por
caracter, que se almacenan en el fichero /etc/passwd.

La razén de repetir el procaso anterior 25 veces es complicar el trabajo a cualquier potencial
atacante que trate de adivinar una contrasefia mediante una bisqueda exhaustiva.

Una vulnerabilidad de este proceso se presenta si la tabla de contrasefia es de acceso publico,
como sucedia con las primeras versiones de UNIX. En este caso, eligiendo aleatoriamente contrasefias,
cifrandolas y observando el criptograma resultante { ataque mediante texto en claro escogido), se podria
comprobar si éste coincide con alguno de los almacenados en la tabla de contrasefas, De ser asl, se
habria averiguado la contrasefia de algun usuario de! sistema.

Para dificultar este tipo de ataque, crypt(3} genera aleatoriamente un nimero de 12 bits
denominado salt { condimento ) , cifriindose el resultado de concatenar la contrasefia de usuarno y el *
salt *.

Cuando se cambia de contrasefia ( ¢ sea da de alta a un usuaro), el programa /bin/passwd
genera un “salt” baséndose an la hora del dia. El "sait” es convertido en una cadena de dos caracteres y
almacenado en el ficherc /etc/passwd junto con el texto cifrado y el codigo de identificacion ( 10 ) dei
usuario. Cuando se introduce el D en el sistema se recupera el "salt”, se concatena con la contrasafia de
usuario y , tras cifrar el resuftado se compara con el texto cifrade contenido en /etc/passwd.

En la tabla 4.1 se observan distintas contrasefias y sus “salt” correspondiente (segun €l momento
de su creaci6n). Igualmente, se muestra en la tabla 4.2, et aspecto de los campos: 1D y texto cifrado, del
fichero /etc/passwd, Este fichero contiene ademas ios campos Usuario y Contrasefia.



MECANISMOS DE SEGURIDAD

D Contrasefia “SALT
Maria 3Petaca 14
Andrés Omenn5 Y5
Eugenia Hospi?? K&
Ramiro Goif56 48
Sonia &VelaP 19
Pedro Real’s QB

Tabla 4.1 |dentificacidn contrasefia { sin cifrar ) y “SALT™

Maria 14C7P2ioSNfrs
Andrés Y57mz2TF20W1o
Eugenia k6a2cN3TPPmEE
Ramiro 4BHQAUNOUbeHZ2
Sonia 193Ou42NpXQw
Pedro QBhnAYg2mmg3E

Tabta 4.2 Aspecto del fichero /etc/passwd

Como se ve, el sistema operativo UNIX almacena el “salt’ como los dos primeros caracteres del
texto cifrado. Es evidente que dos usuarios con la misma contrasefia pueden tener 2 a la 12 igual a
4096 textos cifrados diferentes.

Andlogamente, el sistema operativo de IBM, MVS con RACF ( “ Resources Access Control
Facility * ). posibilita el cifrado de contrasefias usando el algoritmo DES en la misma forma explicada
para el sistema operativo UNIX.
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4.9 Técnicas Criptograficas basicas.

Durante la primera etapa de la historia de la criptografia, los métodos de cifrado empleados eran
rudimentarios y se pueden calificar mas de artisticos que de cientificos o técnicos. Ejemplo de ello es la
escitala lacedemonia la escritura de un mensaje en el cuero cabelludo de un estlavo, que el crecimiento
del pelo hacia inobservable ; aunque en propiedad este Gltimo procedimiento mas se podria calificar de
esteganografia que de criptografia.

Sin embargo, en fiempos de la Roma clasica aparece un método de cifrado, denominado
CESAR, de base matematica y que todavia ejemplifica las técnicas de sustitucién que a continuacién se
exponen.

4.9 1 Métodos de sustitucion y de permutacion.

Las técnicas cidsicas de cifrado pertenecen a dos tipos denominados de sustitucion y de
permutacién. En las primeras, los simbolos (caracteres o bits ) del texto en claro se reemplazan por
otros, siguiendo una o varias reglas de sustitucion. En las segundas, estos simbelos se reordenan para
aparecer en posiciones distintas de las que tenia en ef texto en claro.

El caso mas sencillo, dentro de las técnicas de sustitucion, es el denominado método de
sustitucién simple monoalfabeto . Este procedimiento consiste en cambiar cada caracter de un alfabeto
por aquel situado k- posiciones por detante de é! en dicho atfabeto.

En el casa de k=3, el método se denomina CESAR, por ser utilizado en la época de Julio César
para cifrar los mensajes intercambiados entre sus generales y senadores. Representando con
mayusculas los caracteres del alfabeto del texto en claro y en minusculas los del lexto cifrado, el método

$@ expresa:

01234567 89 101112 1314151617 181820.26
ABCDEFGHI J KL MNNOPQRS T.Z
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defghijk |l mn#fiopgrs t uyvw.c

donde, como es habitual, se han suprimido las letras dobles “ch” {recién eliminada, en las fechas en que
se escribe este texto, de nuestro alfabeto) y "II".

Asl el mensaje:
“ESTO ES UN EJEMPLO DE CIFRADO CESAR *

se convierte en :

* hvwrhwvxphmhoshrghfliudgrihvdu®

habiéndose eliminado. como se hace usualmente, los blancos entre palabras para no dar pistas a los
posibles criptoanalistas.

En general los métodos de sustitucion monoalfabeto se formulan mediante la expresion
E{m)=(a +b)ymod n’

donde a y b son constantes naturales, n es el numero de letras dei alfabeto ( en espafiol n = 27, pues no
se incluyen ias letras dobles), | y E{j) representan las posiciones de los caracteres en ciaro y cifrado,
respectivamente, dentro de su corespondiente alfabeto.

Para que e} algoritmo se biunivoco debe cumplirse que m.c.d. (an) =1. Evidentemente, el
meétodo César es un caso particular, con a=0y b=3.

Como ejemplo, sea la transformacion E (m. } = (5i + 15) mod 27. Los alfabetos del texto en claro
y del texto cifrado seran:

0123456789 .18 192021 2223242526
ABCDEFGHIJ..R STUV WXYZ
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1520253813182316.. 192427 12172205
o tydrnr wbg. s xchmg v alf
Asi ., el texto.

* ESTO ES UN EJEMPLO DE SUSTITUCION MONQALFASBETO *

Quedaria cifrado :

* ichjicmzigiufipidicmehbhmybjzujzopnotinj *

Otros métodos de! mismo tipa son la sustitucién de polialfabeto, la sustitucion poligramica . En la
primera, en vez de utilizar un solo alfabeto se emplean dos o mas. En el caso de dos alfabetos, un
caracter se transforma ,segun que GCUPe una posicion par o impar en el texto en claro, en uno de entre
dos posibles.

Las situaciones homofénicas transforma cada letra del texto en clare caracter elegido de entre
un conjunto de caracteres del alfabeto cifrado , lamados homdfonos . Habitualmente los homéfonos son

numeros decimales.

Los tres tipos de métodos de sustitucion expuestos reemptazan caracter a caracter el texto en
claro. A diferencia de estos métodos |, los cifrados poligramaticos reemplazan bloques de caracteres
por otros bloques de igual longitud. Si la sustitucién es de dos caracteres por otros bloques de igual
longitud. Si la sustitucién es de dos caracteres por otros tantos, el método se llama diagramicos . Se
tendra un sistema trigrdmico si el reemplazamiento se hace de tres caracteres en tres caracteres, efc.

Los métodos de transposicion, también llamados permutacién, cambian fa posicion de los
caracteres dentro del texto en claro, produciendo ast un texto cifrado en el que aparecen los mismos
caracteres pero en diferante orden.

Son varios los procedimientos que se emplean. En uno de ellos, los caracteres se disponen
siguiendo un patrén geométrico y después se extraen segun una pauta determinada. Asi se puede
considerar una matriz bidimensional de determinado nimero de filas y columnas que se rellenan por
filas, y del que se van obteniendo los caracteres por columna. Por ejemplo, sea unamatrizde 8 x Sy el

mensaje
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" ESTE ES UN EJEMPLO DE TRANSPOSICION COLUMNAR *

rellenando la citada matriz se obtiene:
ESTEE
SUNEJ
EMPLC
DETRA
NSPOS
1CION
COLUM
NARXX

donde se han completado con XX los huecos resuftantes. El texto cifragdo seria;

* asadnicn sumescoa tnptpilr eelrooux ejoasnmx”
en el que, por facilidad de lectura , se han separado con blanco las distintas columnas.
Otro procedimiento consiste en dividir el texto en claro en bloques de caracteres, y permutar
éstos dentro de cada bloque siguiendo un cierto esquema. Por sjemplo, se podria considerar la

permutacién:

{1.2,3.4.5,8}, #(1)=4, f(2)=1, {(3)=8,
f(4)=2, F(5)=3 6)=5

con 1o cual, el texto en claro:
* EJEMPLO DE TRANSPOSICION"
se dividirs en bloques de seis letras, permutando a continuacion éstas:

EJMPL ODETRA NSPOSI CIONXX
mefjep toader onisp ncxiox
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Et texto cifrado seria:

* meljeptoaderonispnexiox”

4.9.2 Confusion y difusion.

Desde Shannon es generalmente admitido que los principios basicos que deben orientar la
creacién de cifradores son 1a confusion y Ia difusién.

Se entiende por confusidn que la frecuencia de aparicion de los simbolos cifrados no revele
ninguna informacion sobre ios simbolos en caro de los que proceden. De esta manera, las
propiedades estadisticas de los simbolos del lenguaje { por ejemplo, en castellano la letra q va siempre
seguida de la u, la letra e es la que mas frecuentemente aparece, no hay palabras con cuatro
consonantes consecutivas, etc) no proporcionan ninguna informacion al criptoanalista.

Por contra, difusidn significa que la influencia de un simbolo en claro sa disperse sobre el mayor
numero posible de simbolos cifrados. De esta manera, las propiedades estadisticas de las palabras del
mensaje se diseminan por todo el criptograma.

De uno u otro modo se consigue que las propiedades estadisticas de los simboles del lenguaje (
confusion) o de la palabras del mismo { difusién ) no proporcionen ninguna informacién a un atacante.

4.9.3 Cifrado producto.

Un modo usual de crear confusién y difusién es usar un cifrado producto, que consiste en la
aplicacién sucesiva (también denominada composicion) de diferentes cifradores, cada uno de los cuales
actia sobre el criptograma ( texto en claro para é| obtenido de aplicacién del cifrado anterior.
Representado por E., 1<i <n, los distintos métodos criptograficos empleados, por M el texto en claro y
por C el criptograma obtenido, el cifrado producto se puede expresar como:
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C=En{..EA E«(M)}...)

Los cifrados productos elevan notablemente |a seguridad de cada uno de los cifrados que lo
componen, siendo muy empleados cuando se desean usar métados criptograficos de dudosa fortaleza.

Un ejemplo ciasico de cifrado producto es el método DES que, como se ha estudiado, estd
compuesto de sucesivos cifrados de sustitucion y transposicién.

El propic método DES puede ser usade ilerativamente para incrementar su fortateza. En el
cifrado producto ideado por Matyas y Meyer , el emisor cifra mediante una clave k,, descifra con otra
clave k; y vuelve a cifrar el resultade con la primera clave, ki empleando siempre el citado DES.
Simbolizado por E,, el cifrado DES con clave k; y por Dy la transformacion de descifrado con el mismo
método y clave k;, el criptograma C se obtiene mediante la secuencia de operaciones:

C = Eu(Dua(Exs(M))).
Eltexto en claro M es recuperado por el receptor a través de las transformaciones.

M= Dir{Eia{ Dia (CI).
siendo Dy. y Exz . respectivamente, el descifrado DES con [a clave ¥, y el cifrado con el mismo método
con clave Ka.

4 9 4 Cifradores de flujo y cifradores de bloque.

Los cifradores de flujo descomponen e! mensaje en simbolo (caracteres o bits), M= my.mz,...Mn, ¥
cifran cada uno de éstos con el correspondiente simbolo de una clave de cierta tongitud (ideaimente
infinita) K= kq k;....K,. El criptograma se expresa como

Ex (M) =Exs(mn)Eiz{mz).. Ei(mi}
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donde el algoritmo de cifrado Ey depende k; y , quizds, de una cierta informacion de control. Una
itustracién de un cifrado de flujo se tiene en ia figura 4.2.

K=kik2. k
ABBZXYY E ahbzxyy....
CIFRADOR DE FLUJO
Figura 4.2

En contrasts con estos procedimientos criptograficos, tos cifradores de bloque descomponsn el
mensaje en claro en bloques de simbolos ( caracteres o bits) de iguat longitud, cifrando cada uno de
ellos con la misma clave. Representando por my, my,...,m, los simbolos de bloque de longitud n, y la
clave y criptograma del bloque por K y C respectivamente, ol cifrado de bloque se puede escribir como

C = Ex{m} Edmy)... Ex{mg).

E1 ejemplo tipico de un cifrador de bloque se tiene un cifrador de transposicién.

Los cifradores de flujo presentan, frente a los de bloque, una importante ventaja: en aquelios ia
transformacién se hace caricler a caracter, o bit a bit, del mensaje en claro, por o que c¢ada uno de
éstos se cifra nada més llegar al dispositive criptogrifico, consiguiéndose aftas velocidades de cifrado
respecto de las alcanzadas en los cifradores de fiujo.

Por contra, la informacién de cada simbolo en claro estd contenida exclusivamente en el

correspondiente simbolo cifrado, con lo que la difusién de la informacion es muy pequefia. Sin embargo,
en los cifradores de flujo de informacién un sfmbolo en claro se difunde en numerosos simbolos cifrados.
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os cbjetivos del libro naranja sen:

« Medigién. Proporciona a los usuarios una métrica para valorar el grado de fiabilidad
que pueden depositar en el ordenador para procesar de forma segura infarmaci6h sensible.
Por ejemplo, un usuario puede fiarse mas de un sistema B2 que de une C2.

» Guia. Proporcionar una directriz a los desamolladores para construir producios comerciales
fiables, que satisfagan los requisitos de las aplicaciones sensibles.

s Adquisicién. Proporcionar una base para indicar requisitos de seguridad en las
espacificaciones de adquisiciones informéticas.

5.1 Conceplos sobre seguridad.

-

El libro naranja habla de sistemas fiables mas de que sitemas segurcs. Ningan sistema es
completamente seguro puesto que en cualquiera puede penetrarse con las herramientas adecuadas y el
tiempo suficiente, Lo que s¢ puede s valorar la fiabilidad de los sistemas informéticos para que hagan
fo que se les pide. E! conceplo fundamental det Libro Naranja es que se pueda medir ia fiabilidad y
ceriificar un sistema respecto a un cenjunto de criterios de seguridad.

La polftica de seguridad es un conjunto de reglas y practicas que regulan la forma en que una
organizacién maneja, protege y distibuye informacién sensible. Como parte de toda politica de
seguridad hay sujetos y objetos. Un sujeto es una entidad activa dentro del sistema {(usuarics, procesos
); por el contrario un objeto es una entidad pasiva sobre la que actia un sujeto. Ejemplos de objetos son
ficheros, directorios, dispositives, ventanas, mecanismos para la comunicacitn entre proceses.

La politica de seguridad técnica expresa las reglas de seguridad impuestas & un sistema de
informacién. Por ejempto, las nomas que determinan si un usuario puede acceder a un elemento de
informacicn.

La confiabilidad es la garantia que puede depositarse en un sistema y las vias fiables que se han
desamollado, probado, documentado, mantenido y entregado  al cliente. Conforme aumenta la clase de

seguridad disminuyen las caracteristicas afiadidas, pero aumenta la confiabilidad que un usuario
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puede depositar en la arquitectura del sistema y en la implantacion de su politica de seguridad.
Enilas clases de C.C" y B1. la confiabilidad se realiza mediante pruebas de los componentes de
seduridad de! sistema. En las clases intermedias B2 y B3 la confiabilidad se obtiene através del disefio
y la reatizacion. En fa clase A1 se aplican herramientas de verificacion formal

La Base Fiable de Computo (TCB) es el conjunto de mecanismos relevantes a efectos de la
sequridad del sistema. No lodas las pantes del sistema operativo necesitan comprobarse. Un aspecto
importante de la evaluacion de un sistema informatico es identificar la arquitectura, los mecanismos de
confiabilidad y las caracteristicas de seguridad que constituyen la TCB  y demostrar como esta protegida

contra interferencias y ataques.

En las clases con una fiabilidad elevada. la TCB se construye en tomo a un monitor de
referencias que impone las relaciones de acceso autorizadas entre los sujetos y objetos de un sistema.
Cuando el sujeto solicta acceso a un aobjeto, el monitor obtiene de la base de datos de control fa
informacion que le indica si el acceso puede realizarse o no, tras lo cual registrara el suceso acaecido en
un fichero de auditoria. Un monitor debe cumplir las siguientes condiciones. ser a pruebas de ataques.
mediar en todas las decisiones de acceso. ser imposible de soslayar, y ser lo suficientemente pequeno
para que pueda analizarse ¥ garantizarse que se ha probado por completo. En la figura 5.1 se muestra

el funcionamiento de un monitor de referencias.

Base de datos de control

L

Sujeto Monmitor de referencias COloeto

L

Ficheros de auditoria

Figure 5 1 Mechaciin del monitor de referencias entre sueto y objeto
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Por ejemplo, en UNIX C1 los mecanismos de control de acceso del nicleo del sistema cperative

constituyen el monitor de referencias. En la figura 5.2 se muestra un caso de funcionamiento cuando el
proceso (sujeto) pg intenta abrir el fichero (objeto) profile para lectura. En esta situacién, la base de
datos de control son los permisos del objeto, y el fichero de auditoria es una marca de tiempo en el nodo
indice del fichero profile con la fecha y hora en la que se accedib al mismo.

Perrmso del fichern profile

)

Mecanismos para el control de

pg profike |—) cssos el mickeo delsistema | “mm:';ogﬂ fichero
operativo UNTX -
S
Marca de Ja fecka 7 hom en el fichero
profle

Figura 5.2 Funcionamento de] monitor de eeferencia an UNIX C1

Un modelo de seguridad expresa matematicamente ios requisitos de 1a politica de segundad de
un sistema de forma precisa. El Libro Naranja se basa en un modelo de maguina de estado desarrollado

por David Bell y Leonard LaPadula en 1974,
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puede probarse rigurosamente para demostrar que ia TCB es completa y a prusba de atagues. En la
figura 4.3 se muestra la relacidn entre politica, modefo y mecanismos de seguridad.

POLITICAS DE SEGURIDAD {descrita en knguaje naturaly

MODELO DE SEGURIDALD ( descrito en lenguaje formal)

MECANISVIOS DE SEGURIDAD (implementedos medinnte ™
hardware firmweare ¥ software).

Figma5 3 RalaciSn entre politicas y macanismos de seguridad

5.2Requisitos para una politica de seguridad.

Una politica de seguridad establece las reglas que se deben Implementar en el sistema para
suministrar el grado necesario de seguridad. El Libro Neranja define requisitos para las siguientes
categorias :

« Control de acceso discrecional.
« Reutilizacion de objetos.

» Etiquetas.

« Control de accesos obligatorios.

157



LIBRO NARANJA

En las clases inferiores de seguridad su politica es informal y ni siquiera es necesario escribifa.
Esto cambia a partir de B1, y en la clases superiores debe expresarse matematicamente.

5.2.1 Control de acceso discrecional.

Es un método para restringir el acceso a los objetos basados en la identidad de los usuarios ylo
grupos de usuarios a los que pertenecen. Los usuarios protegen sus objetos indicando quién puede
acceder y el tipo de acceso permitido ( lectura, escritura y ejecucion). Es decir, el usuario decide a quién
cede los derechos de acceso sobre su informacion.

En la clase C1 el sistema no necesita distinguir entre los usuarios individuales, sino tan sélo enire
los tipos de acceso permitidos o rechazados. Un usuario no necesita ser el duefio del objeto para ceder
sus derechos de acceso. E! sistema no necesita proteger los nuevos objetos creados. En el caso de
UNIX C1 hay que ser duefio de un objeto para ceder sus derechos de acceso a otro usuario y siempre
se protege a los objetos de nueva creacion.

En las clases C2, B1 y B2 et sistema debe ser capaz de distinguir entre los usuarios individuales
(controles de acceso capaces de incluir o excluir con la granularidad de un usuario). El usuario debe
tener algan privilegio para ceder los derechos de acceso sobre el objeto, generalmente ser su duefio.
Asimismo el sistema protege a los objetos nuevos.

En las clases B3 y A1l el sistema debe ser capaz de distinguir entre los diferentes tipos de acceso
{ lectura, escritura) . Es necesario de disponer de listas de controf de acceso, debiendo poder indicarse
la denegacién de acoeso a un usuario concreto. En la mayoria de los sistemas UNIX entre C2 y B2

existen listas de control de acceso.
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5.2.2 Reutilizacion de objetos.

implica proteger ficheros, memoria y otros objetos de acceso por parte de un usuario tras su uso
por otro. Un sistema de control de acceso normal determina quién puede acceder a los objetos una vez
que han sido asignados a los usuarics. Los requisitos de reutilizacién de objetos ( a partir de C2) se
aplican cuando esos mismoes objetos se reasignan. 3

A continuacién se verd mediante un ejempio la problematica de 13 reutilizacién. Supdngase que
al crear un fichero el sistema le asigna un conjunto de bloques de disco. A continuacion se akmacena
informacién confidencial, se imprime y borra el fichero. Si el sistema tan solo reescribe la cabecera del
fichero y no borra fisicamente los bloques, podria construirse un programa que leyera discretamente la
informacion confidencial del disco. La reutilizacién de objetos (residuos) proporciona seguridad
garantizando que cuando un objeto se asigna, ubica, o reubica, no contiene informacién de un uso

previo. En el ejemplo, borrando fisicamente los blogues correspondientes al fichero.

Con la aparicidn de periféricos ( terminales e impresoras) que poseen memoria local propia se
hacen mas necesarios los requisitos de reutilizacion . Algunas de las situaciones que se controlan
habitualmente son.

« Borrado de bloques de memoria antes de su asignacion,

= Bomado de bloques de disco antes de su reutilizacion.

» Desmagnetizacidn de cintas o cartuchos que no se vayan a utitizar .

« Bomrado de objetos graficos (ventanas) antes de reasignarse a otro usuario.

« Borrado de memorias de cifrado tras su uso.

+» Borrado de tampones en dispositivos con memoria local, tales como terminales o

impresoras.
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5.2.3 Etiquetas.

A partir de fa clase B1 es necesario que cada sujeto {usuario , proceso) y cada objeto ( fichero,
directono, ventana) tenga una etiqueta de confiabilidad asociada, mientras que a partir de B2 todos los
recursos del sistema, incluidos los dispositivos , deben poseeria. La etiqueta de confiabilidad del usuario
indica su nivel de autoridad asociado y se denomina habiltacidn. La etiqueta de confiabilidad de un
fichero especifica el nivel de autoridad que un usuario debe terer para acceder al mismo.

La integridad de las etiquetas garantiza que éstas se asoclan a sujetos y objetos que son
representaciones comecta de los niveles de seguridad, por ejemplo, la etiqueta confidencial |
CONTABILIDAD] debe estar en un fichero confidencial que contenga informacién sobre contabilidad, y
que la habilitacion CONFIDENCIAL [NOMINAS AUDITORIA] se asigne a la persona responsable de las
ndminas y auditorias.

Un sistema fiable debe garantizar que cuando se escriba informacién se mantengan los
mecanismos de proteccion asociados. Para ello es necesario asignar niveles de confidencialidad a los
dispositivos de salidas y escribir las etiquetas junio a los datos.

Desde el punto de vista de las etiquetas existen dos tipes de dispositivos mononiveles y multiniveles. En
los dispositivos mononiveles tan sélo puede escribirse informacién con un nivei de confiabilidad. Suelen
corresponder a lemminales, impresoras, cintas y puertos de comunicacion, y el nivel asignado depende de
la ubicacitn fisica y 'a seguridad inherente del periférico. Por ejemplo una impresofa en una zona publica
puede designarse como DESCLASIFICADA , mientras que la utilizada por una persona es SECRETA.

En un dispositivo multinivel puede  escribirse informacién con diversos niveles de
confidencialidad. El sistema debe proporcionar una forma para indicar e menor y el mayor nivel
permitido, y cuando se escribe informacion es necesario que el sisterna pueda asociar un nivel de
seguridad mediante una cabecera para evitar que los usuarios puedan soslayar al sistema de control
copiando el fichero a un sistema o dispositivo inseguro, En general, tan sdio los discos estan clasificados
como dispositivos multinivel,
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Es necesario etiquetar aquellas salidas lagibles por las personas : impresos, mapas, graficos. El
administrador debe poseer un mecanismo que le permita especificar las stiquetas que deben aparecer
en la salida. En primer lugar, cada salida debe efiquetarse al principio y al final de manera que
represente la confidencialidad. Por ejemplo, al imprimir un fichero se ke antepone y pospone una pagina
que muestra su etiqueta. En segundo lugar, debe etiquetarse cada pagina impresa con una cabecera y
un pie que representen a la etiqueta de confidencialidad.

A partir de B2, los requisilos sobre las etiquetas de confidencialidad del sujeto indican que el
sisterna debe notificar al usuario cualquier cambio en el nivel de seguridad asociade durante una sesion
interactiva . E] usuario siempre debe saber en qué nivel estd trabajando. Lo habitual es que el sistema
muestre la habilitacién al conectarse , o cuando hay alguna modificacion, o peticién del usuario. Esto es
necesario porque en general las personas no trabajan con el méximo nivel de seguridad pemitido,
variandolo segun sus necesidades de trabajo.

-

5.3 Requisitos de responsabilidad.

Mediante los requisitos de responsabilidad el sistema es capaz de identificar a tos usuarios,
legitimar sus acciones y guardar informacion sobre todas las actividades que han realizado. Esto agrupa
tres tipos de requisitos:

+ Identificacidn y autenticacion.

= Vias fiables.

+ Auditoria,

5.3.1 \dentificacién y autenticacion.

Es necesario que los usuarios se identifiguen antes de realizar cualquier actividad que implique
una interaccion con ja TCB (ejecutar un programa, leer un fichere = En los gisternas UNIX la
identificacién se realiza mediante un nombre de conexién y la autenticacién mediante una contrasefa.
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En C1 el sistema distingue entre usuarios autorizados y los que no lo estan. No es necesarnio gue
cada usuanio tenga un identificador propio ante el sistema. En el caso de UNIX cada usuario tiene su
propio identificador de usuario y de grupo. Puede haber varios nombres de conexion con el mismo
identificador.

A partir de C2, se exige gue el sistema disponga de auditoria. Cada usuario tiene un
identificador Unico que se utiliza para comprobar todas las acciones solicitadas,

5.3.2 Via fiable

A partir de la clase B2 se requiere que el usuario pueda conectarse desde un ferminal hasta el
sistema & través de una via fiable. Para ello existe una secuencia de teclas que al pulsarse elimina todos
los procesos actuales y establece una conexion segura con la TCB permitiendo su autenticacion. Esto
evita alaques sistematicos contra el sistema mediante programas marcadores y la introduccién de
caballos de Troya en los programas de conexian al sistema.

5.3.3 Auditoria.

Es el registro y examen de las actividades relacionadas con la seguridad en un sistema fiable,
Las actividades relacionadas con la seguridad son los accesos ( y sus intentos) de un sujeto sobre un
objeto y suele denominarse SUCESOS: conexion, desconexidn , manipulacién de objetos, alteraciones
de privilegios. Incluso el sistema mas seguro es vulnerable; auditando sus sucesos se puede saber
quien , como y cuando se han producidos los ataques.

La auditoria permite la vigilancia de tas actividades de ks usuarias , lo que puede prevenir la
aparicion de problemas de seguridad si los usuarios saben que estan siendo observados. Pero también

permite la reconstruccion de los hechos para identificar al atacante y eliminar las vulnerabilidades .

Cada vez que se produce un suceso debe almacenarse:
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« Fecha y hora del suceso.

» |dentificador del usuario generado del suceso.

+» Tipo de suceso.

« Si ha tenido éxito o fracaso.

« Punto de origen de la peticion (terminal).

« Nombre del objeto involucrado.

« Descripcidn de las modificaciones en la base de datos de seguridad.
« Clases de seguridad del sujeto y del objeto { a partir de B1).

La informacién genemada mediante la auditoria tende a ser muy voluminosa, por lo que se
convierte en intratable. Un sistema fiable debe proporcionar mecanismos para permitir que el
administrador realice una auditoria selectiva tanto de ks usuarios como de la propia informacion
auditada .

Segun aumenta la clase evaluada se incrementa el nimero de sucesos auditables, En C2 el
sistema debe auditar los sucesos relacionados con la seguridad y proteger la informacion de la auditoria
_El sistema debe asociar una identidad a las acciones realizadas por cada usuario. También debe ser
capaz de auditar a nive! de usuario. En B1 el sistema debe ser capaz de auditar cualquier cambio ©
anulacidn en los niveles de segurided, y también hacerlo selectivamente por nive! de seguridad ( por
ejemplo, todos fos usuarios con habifiacion SECRETOS). En B2 el sistema debe auditar los sucesos
que puedan utilizarse para explotar los canales ocultos de almacenamiento. En B3 y A1 el sistema debe
poder monitorizer la acumulacion de sucesos de seguridad que puedan indicar una vialacion inminente
de la politica de seguridad.

5.4 Requisitos de confiabilidad.

Permiten establecer que la politica de seguridad de un sistema fiable se ha construido
comectamente y que las caracteristicas de segundad del sistema cumplen la politica de seguridad.
Existen dos tipos de confiabilidad, la operacional se centra en la arguitectura basica y en las
caracleristicas del sistema, mientras que la del ciclo de vida se basa en los controles y estandares para
construir y mantener el sistema. Segln subimos de clase existen menos caracteristicas de seguridad
adicionales y mas requisitos de confiabilidad.
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Los requisitos de confiabilidad se agrupan en :

» Arguitectura del sistema.

s [ntegridad del sistema.

« Analisis de los canales ocultos.

« utilidad para la administracién de {a fiabilidad.
+« Recuperacion segura.

Los requisitos de confiabilidad del ciclo de vida se agrupan en:
« Especificacién y verificacion del disefio.

+ Gestion de configuracion.

» Distribucion segura.

5.4.1 Confiabilidad operacicnal.

Los requisitos de arquitectura del sistema estan relacionados con el disefio de un sistema para
que sea posible la seguridad. Hasta B2 no es necesario que haya un disefio ofientado hacia la
seguridad, aunque deben existir unos principios que permitan incorporar caracteristicas de seguridad.
£n todas las clases debe existr un dominio de ejecucién protegido para las funciones relevantes de
seguridad, que impida su manipulacion o modificacion inadvertida, asi como la proteccion de los
recursos sobre los que se va aplicar el control de acceso y la auditorla . A partir de B1 debe exisfir un

aislamiento de los procesos para que no haya interferencia entre ellos.

A partir de B2 se fuerza la aplicacién de una politica de privilegic minimo en el disefio de los
médulos para garantizar que los procesos no tengan més privilegios que los que necesita para realizar
sus funciones. Los médulos que requieren privilegios del sistema se localizan dentro del nucleo de
seguridad, y los demas llaman a funciones privilegiadas tan sélo durante la realizacion de sus
operaciones correspondientes. Por atro lado, se aplica segmentacién a ta memoria virtuat para aislar a
los procesos del sistema respecto de los de los usuarios. A partir de B-3 el sistema se construye por
niveles, que se comunican mediante interfaces bien definidas y ccultan informacién  de los niveles

inferiores.
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Los requisitos para la integridad del sistema indican que tanto el hardware como el firnware
deben probarse para garantizar su funcionamiento. Esto se resuelve mediante la existencia de un
conjunto de pruebas de integridad que se ejecutan siempre que se amanca el ordenador , o
peribdicamente siguiendo un mantenimiento preventivo.

Unmnalocultoesunanﬂndeinfonnadbnquehabih:a!nwmenoseuﬁlizamomediode
comunicacién en el sistema y, por tanto, no estd protegido por sus mecanismos de seguridad. Estos
canales son une manera subfepticia de comunicar informacion, y en teoria cualquier dato aimacenado ¢
pmmmmmmw.mw,unmmemmunm
suidenﬁﬁmduyconmﬁa,pwbqueaahubrouapemqueveadid\ommpmde obtener
esta informacion. Existen dosﬁposdecsnaiesowlbs:deaknamnmbnﬁcydaﬁmxpo.mﬂnam
ocultos de almacenamiento transportan informacion mediants cambios pequefios en los datos o por su
propia presencia. Por ejemplo, un mensaje de emor sobre la sintaxis de un nombre de usuario puede dar
informacién @ un pirata que intenta introducirse en el ordenador. Los canales ocultos de tiempa se
mmandquddsmna.odealgﬂnmdhpmiﬂwmmwm,mmfmmm
sobre e iempo necesario para realizar una operacién, el porcentaje de uso de UCP, o el iempo que
transcumre entre dos sucesos.

La utifidad para la administracién de la fiabilidad implica asignar ias actividades de seguridad a
una persona distinta al administrador del sistema. Es obligatoria a partir de la clase B2, aunque la

Esta separacidn de tareas se basa en el principio de que es mejor asignar las actividades de
mManmquudewMWMbsmnmdew
dalsistnmaypuodacornpmnntarlo.Aquftambiénseaplimdconceptodoprivilegiorninimoparaquebs
usuaﬂostmganelnmornﬁmemdopﬂvllegbsydmamudpeﬂodomasmdeﬁompopamrea!izarsu
trabajo.

A partir de B 3- se requiere de una recuperacion segura que garantice la inexistencia de brechas
de segundad cuando haya una caida del sistems. Esto se consigue realizando copias de seguridad
periédicas de los ficheros criticos del sistema. Cuando haya una caida inesperada del sistema se
aplicard un procedimiento de recuperacion para garantizar la continuidad de su seguridad. Los requisitos
de recuperacidn segura involucran tanto mecanismos de software como procedimientos administrativos
tales como:
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« Rearancar el sistema en modo mantenimiento para su reparacion.

» Restaurar los sistemas de ficheros activos en ei momento de la caida.
¢ Recuperar los ficheros dafiados usando las copias de seguridad.

« Regenerar las etiquetas de seguridad de los ficheros alterados.

« Comprobar kos ficheros que sean criticos para la seguridad.

5.4 2 Confiabilidad del ciclo de vida.

Estos requisitos aseguran gue un sistema se haya disefiado, constnuido y mantenido conforme a
un conjunto rigido de estindares formales.

Los requisitos de prueba de seguridad implican que el desarollo haya probado todas lag
camdeﬂsﬁcasdeseguﬁdad.garantizandoqueelsistemamndmatalycomosedesai:eenlos
manuales,yquesehandocumntadolosrasuﬂadosdeestaspmebas.Haydosﬁposdepmebas:de
mwansnmydeinmmEnhspmbmdemnmwwmpnnbanbsmnmdesegurﬁad
tales como el control de accesos discrecionalobligatorio, etiquetas, identificacién, autenticacion,
auditorla.yvlasﬁables.Laspmebasdeimedazhtplicantampmbadbndetodashsmﬁmsdemuaﬁo
que llaman a funciones de seguridad. Hasta la clase B1 es suficiente con probar los mecanismos,
mientras que a partir de B2 también se requieren las prusbas de interfaz.

Apam‘rdeladasemIaespedﬁcadbnyveriﬁeadéndeldiseﬂorequiereunadunostadén
matematica automatizada de como Ia descripcin de un sistema es consistente con su modelo de
seguridad. En esta demostracion se comprueban matemdticaments las condiciones bajo las cuales
determinados sujetos pueden acceder a ciertos tipos de objetos, y se prusba cémo los usuarios no
pueden soslayar estas condiciones de acceso.

La gestion de configuracién protege a un sistema fiable mientras se disefia, desarrolla y
mantiene. Implica controlar todes los cambios realizados en la TCB ( Trusted Computiy Base ),
incluyendo hardware, firmware y software. Aunque tan stio se requiera a partir de B2, también se
recomienda para las clases inferiores. Mediante la gestién de configuracién se mantiene un control del
sisterna durante su ciclo de vida asegurando que el sistema que se utiliza no es una version antigua del
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mismo. También es posible retroceder a una versién previa para resolver un probiema que haya surgido

en una etapa posterior. Para cumplir con los requisitos de configuracidn es necesario:

Asignar un identificador Unico a cada elemento de la configuracion { componentes hardware,
programas, manuales) para realizar su seguimiento individual,

Desarrollar un plan de gestidn de configuracién para decidir quién propone, evalia y aprueba
los cambics.

Registrar todos los cambios producidos para verificar la configuracién.

Establecer un comité para el control de cambios para asegurar que tan sélo se desamolien los
cambios aprobados.

La distribucién segura se aplica en la clase A1 e implica proteger el sistema mientras se envia a

un cliente. Estos requisitos garantizan proteccién, es decir, que el sistema que recibe el cliente es

idéntico a suministrado por el vendedor con las actualizaciones comespondientes incluidas, asi como la

validacién por parte del cliente para detectar sistemas falsificados o modificados. Algunos de los

métodos que se aplican son:

Empaguetado contra ataques del entomo que garanticen el anonimato del emisor y del
contenido.

Mensajeros.

Codigo para la autenticacién de mensajes . se compra e codigo generado por el vendedor y
el produsido por el cliente. Si no coinciden es porque el comenido ha sido modificado.

E! cliente prueba en la instalacidn del suministrador et producto.

El suministrador comunica al cliente lo que envia, cudndo llegara y por qué método.

5.5 Requisitos de documentacion.

Los desarrolladores de sistemas seguros afitnan que documentarios lleva méas tiempo que

construirios. Los requisitos de documentacién se agrupan en:

Gula de usuarios sobre caracteristicas de seguridad.
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¢ Manual para la administracion de la seguridad.
« Documentacion de pruebas.
+ Documentacion de disefio.

La gula de usuarios sobre caracteristicas de seguridad estd dirigida a los usuanos no
privilegiados del sistema para indicarles todo lo que deben saber sobre la seguridad del sistema y su
implantacién. Inciuye cuestiones como:

« Conexién a un sistema seguro y cambio de contrasefa.
» Proteccion de los ficheros.

« mportacién y exportacion de ficheros.

« Restricciones que impone el sistema.

El manual para la administracién de la seguridad estd dingido a administradores del sistema y/o
de seguridad. Proporciona toda fa informacidn necesaria para establecer e implantar la seguridad del
sisterna. Contiene advertencias sobre las funciones y privilegios que deben controlarse en un sistema
seguro,

La documentacidn de pruebas debe contener un plan de pruebas , hipStesis sobre el entomo de
pruebas , procedimientos, resultados esperados y reales. El objetivo es encontrar, si existe, algin error
en el disefto o la construccién de la Base Informdtica de Computo que permita a un usuaro acceder a
una informacién ng autorizada.

La documentacién de disefio permite conocer la construccion intema de la Base Informética de
Cémputo, ayudando a los equipes de disefo y desarrollo a definir el modelo de seguridad del sistema y
su construccién. Estd constituida por la amuitectura del equipo fisico y del sistema operativo, junto con
una descripeion de sus componentes principales {gestion de procesos, de ficheros, auditoria).
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5.6 Caracteristicas de las clases.

En la tabla 5.1 se resumen la aparicion 0 mejora de requisitos de seguridad, mientras que en los

siguientes apartados se resumen los aspectos mas destacados de las clases indicadas en el Libro

Naranja.

C1
Control de acceso discrecional nue
Reutifizacién de objetos no
Dispositivos mononivelmultinivel no
Control de acceso obligatonio no
Etiquetas no
Identificacion y autenticacion nue
Auditoria no
Vias fiables no
Amuitectura del sistema nue
Integridad del sistema nue
Pruebas de seguridad nue
Especificacion y verificacion del
disefo. no
Canales ocultos no
Facilidad para la administracién de
la fiabifidad. ne
Gestién de configuracion ne
Recuperacibn segura no
Distribucién segura no
Gulas de usuario sobre las
caracteristicas de seguridad. nue
Manual para la administracién de
la segundad. nue
Documentacién de prueba nue
Documentacion de disefio nue
Leyenda:

no: no existe criterio en esta clase
nue: criterio nuevo para esta clase

no
no

no
no
no
no

sin
mej

sin
sin

B1
sin
sin
nue
nue
no

mej
no

sin
mej

nue
no

no

no

sin
mej
sin
mej

B2
sin
sin
sin

nue
sin

nue

sin

mej
nue

nue
nue
no
no

sin
mej

mej
mej

B3

sin
Sin
sin
sin
sin
mej
mej
mej
sin
mej
mej

mej

sin
nue
no

sin

mej
sin

A1l
sin
8in
sin
sin
sin
sin
sin
sin
sin
sin
mej

mey

sin
mej
sin
nue

sin
gin

mej
mej
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mej; nuevos requisitos para el criterio en esta clase
sin: no existen requisitos adicionales para el criterio en esta clase.

TABLA 5.1 Evolucion de los requisitos de los criterios del Libro Naranja

5.6.1 D: seguridad minima.

Esta reservada para los sistemas que se han valorado y no cumplen los requisitos para la
evaluacion en una clase superior. No hay, pues, requisitos en la division D, tan stlo es un cajon de sastre
para los sistemas que no poseen las caracteristicas de seguridad de las clases supenores.,

De hecho, no se ha evaluado ningun sistema en esta ciase, pues ningun vendedor quiere asumir
el coste elevado de valorar un sistema que no posea un conjunto razonable de caracteristicas de
seguridad. Por ejemplo los ordenadores bajo MS-DOS, Macintosh o Amiga estarian en esta categoria si
fueran evaluados.

5.6.2 C1: Proteccion mediante seguridad discrecional

En esta categoria todos los usuarios manejan datos al mismo nivel de seguridad. Las
caracteristicas de seguridad estén onentadas a evitar que los usuarios cometan errores involuntarios que
puedan dafiar al sistema como, por ejemplo, escribiendo en su memoria o sobre una aplicacion critica, o
puedan interferir en el trabajo de otros usuarios borrando o modificando sus programas o datos. En esta
clase no hay mecanismo suficientes para mantener a un intruso fuera del sistema.

Las caracteristicas mas importantes de C1 son:
« Contrasefia. Identificacién { nombre de conexién) y palabra clave para identificar y autenticar
a un usuario antes de permitirle entrar en e! sistema.
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+ Proteccion discrecional de ios ficheros y otros objetos. Mediante este mecanismo el duefo de
un objeto puede decidir come protegerio durante los accesos al mismo.

Los sistemas C1 deben poseer una arquitectura capaz de proteger al codigo del sistema de
ataques procedentes de los programas de usuario. En este sentido, un proceso bajo UNIX no puede
salirse de su espacio virtual de direcciones, y si lo intenta el sistema operativo le envia una sefial que
provoca su muerte. El sistema debe probarse para garantizar que funciona comectamente y que las
caracteristicas de seguridad no pueden sostayarse de una forma evidente.

Casi todas las instalaciones UNIX previas a System V Release 4 (1991) estan en la clase C1,
es decir, mas del 90% de 'a base mundial instalada. En la actualidad se considera que C1 noes ko
suficientemente seguro para entomos comerciales. A modo de ejemplo, la  administracion
estadounidense acufid un lema :* C2 para el 92°, para motivar la emigracion anterior.

5.6.3 C2 ; proteccibn mediante accesos controlados.

Los sistemas C2 afaden las siguientes caracteristicas respecto a la clase anterior:

+ Responsabilidad de los usuarios individuales. Esto se consigue mediante un mecanismo de
auditorfa que almacena un registro de cada accidn realizada por el usuario, lo que permite
conocer exactamente qué ha hecho el sistema.

« Controles discrecionales mas detallados capaces de aceptar ¢ denegar el acceso a un
usuario utiizando un mecanismeo similar 2t de [as listas de control de acceso.

» Reutilizacién de objetos que garantice que cualquier objeto que un proceso haya dejado en
un soporte de almacenamiento ( memoria, disco) no serd accesible accidentalmente a otro
usuario,

La amuitectura de un sistema C2 debe pemmitii que los recursos del sistema se protejan

mediante accesos controlados . Por gjempie, en UNIX el acceso a los periféricos sigue un esquema de
permisos idénticos al de los ficheros de los usuarios.
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La mayor parte del UNIX que se vende comerciaimente en la actualidad comesponde a esta
clase: Hewlett-Packard HP-UX, |BM AlX, Santa Cruz Operation -SCO UNIX , Sun Solans, puesto que ‘o
Unice que han tenido que afiadir estos fabricantes es un paquete de auditoria que suele proporcionarse
de forma opcional.

5.6.4 B1: proteccion mediante seguridad etiquetada.

A partir del nivel B1, los sistemas poseen un sistema de control de acceso obligatorio que
implica colocar una etiqueta a cualquier objeto ( en particular sobre los ficheros). El sistema utiliza estas
etiquetas de confidencialidad junto con el nivel de habilitacidn de los usuarios para reforzar la politica de
seguridad del sistema. En eslos sistemas la proteccién no quedan a discrecion del duefio de un objeto,
puesto que no se permite el acceso al mismo salvo que se disponga de la habilitacién necesaria.

Los sistemas B1 deben poseer una arquitectura que separe los componentes relacionados con la
seguridad de los que no ko estan . Debe existir una documentacién que incluya el modelo de seguridad
soportado por el sistema. No es necesaria una demostracién matemética, pero si una exposicion de las
reglas implantadas por las caracter{sticas de seguridad del sistema.

Enftre los sistemas UNIX que estan calificados como B1 figuran AT&T System V/MLS y OSF/1

5.6.5 B2 : Proteccién estructurada.

A partir de la clase B2 no se afaden nuevas caracteristicas de seguridad que sean visibles
desde el punto de vista del usuario respecto a B1. Por el contrario, se profundiza en la corffiabilidad
adiciona! que debe proporcionarse sobre su disefio y funcionamiento correcto.
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En B2 todos los objetos del sistema estan etiquetados , incluidos los dispositivos. Existen vias
fiables que garantizan fa comunicacién segura entre el usuario y el sistema. También soportan el
concepto de privilegio minimo, que asigna tanto a los usuanios como a los programas el minimo numero
de privilegios, y durante el intervalo de tiempo mas breve, para que puedan realizar las funciones del
sistemna.

Desde el punto de vista del disefio los sistemas deben ser modulares y utilizar componentes
fisicos para aislar las funciones relacionadas con la seguridad de las que no la estan. Requiere una
declaracion formal det modelo de seguridad del sistema, y que haya una gestidn de la configuracién
para controlar los cambios en el codigo del sistema y en la documentacién. También deben buscarse los
canales ocultos para evitar que un usuario pueda usarios para revetar informacion.

Trusted XENIX y USL SVR4 Enhanced Security son dos UNIX que estan siendo evaluados para
obtener la clase B2.

5.6.6 B3 : dominios de seguridad

En este nivel, el disefo del sistema y las caracteristicas de confiabilidad son muy rigurosas. Es
necesario que exista un administrador de seguridad, que sea alertado automaticamente si se detecta
una violacidn inminente de la segundad.

Deben existir procedimientos para garantizar que la seguridad se mantiene aunque el ordenador
se caiga y luego reamanque. Es obligatorio la existencia de un monitor de referencias sencillo, a prueba
de agresiones e imposible de soslayar. La TCB debe excluir todo el codigo fuente que no sea necesario
para proteger el sistema.

Los sistemas B3 no son habituales , pues al ser tan dificil obtener esta certificacion los
fabricantes prefieren intentar directamente A9.
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5.6.7 A1: disefio verificado.

Hasta el momento ésta es la clase de certificacion mas alta, aungue el Libro Naranja no descarta
la posibilidad de definir requisitos que !a excedan en aspectos tales como arquitectura de! sistema,
pruebas y verificacion formal,

Los sistemas A1 son funcionalimente equivalentes a B4. Tan s6lo se afiade la distribucidn fiable
que refuerza fa seguridad mientras que se transporta un sistema a un cliente. Lo que diferencia a un
sistema A1 es la confiabilidad adicional que ofrece el analisis formal y la demostracidon matematica de
que el disefio del sistema cumple el modelo de seguridad y sus especificaciones de diseflo.
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£. DE SEGURIDAD PARA LOS USUARIOS DE SISTEMAS SEGUROS

ARV n este capftulo se presenta la informacion sobre la seguridad que todos los usuarios de
|
[

: un sistema deben conocer. Un sistema UNIX, incluso con la incorporacion de
caracteristicas adicionales de seguridad, requiere que los usuarios apliquen algunas

practicas de seguridad sencillas tales como:

« Uso de buenas contrasefias.

+ Pemisos adecuados para los ficheros.

« Inicializacion de las caracteristicas elementales de seguridad mediante los ficheros de
configuracitn.

» Implicaciones de los comandos sobre la seguridad.

+» Cifrado de informacitn sensible.

8.1 Uso de sistemas C2.

Pese a que en 1983 ya existia el Libro Naranja, no ha sido hasta principios de los 90 cuando se
ha notado comercialmente su influencia. En 1991, la empresa multinacional de las telecomunicaciones
ATAT , que es la propietaria de UNIX, publict la version UNIX System V Release 4, que incorpord de
forma estandar seguridad C2. El problema es que ef mas del 90% de la base instalada en UNIX
correspende a ia Release 3, o incluso es anderior, y estos sistemas suelen tener nivel de seguridad C1,
que actualmente se considera insuficiente. Pese al tiempo transcurrido, ain quedan muches fabricantes
de ordenadores que no se han actualizado a la Release 4, por lo que continuan vendiendo sisternas con
una segunidad insuficiente . Esta situacién suelen resolveria los fabricantes vendiendo un paquete
adicional que soporta seguridad C2 o superior, pero como este software tiene un coste extra, pocas son
las empresas que suelen adquirifo, por lo que sus ordenadores acaban siendo potenciaimente
inseguros. Por lo cual es mas de lamentar en tanto en cuanto hoy en dia pueden adquirirse seguridad C2
con un pequeno coste adicional.

En este capituo se ha elegide UNIX Santa Cruz Operation ( SCO) System V como
representante de un UNIX C2 por los siguientes motives:
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« Una de cada cuatro instalaciones UNIX del mundo utiiiza SCO.

« A partir de UNIX SCO System V Release 3.2 el sistema operativo incorpora de forma estandar
{ sin pagar un costo adicional) seguridad C2.

« La seguridad C2 de SCO ha sido desarrollada por la compafila SecureWare , cuyos productos
han skio aceptados como desamollo estandar “ de facto” en seguridad informética acogida a
los criterios del Libro Naranja.

6.2 Conexion.
En este aparlado se describe como conectarse a un sistema C2, cambiar la contrasefia y utilizar
otra cuenta.
Al conectarse aparecen {0s mensajes:
login: nombre de usuario

password: contrasefia ( 5in eco)

Tras escribir correctamente la contrasefia aparecen las Ultimas fechas de conexidn comecta e
incomrecta:

Last successful login for usuario : fecha y hora
Last unsuccessful login for usuanio : fecha y hora

Si las fechas y horas no coinciden con fas acciones del usuario, éste debe consuttar al
administrador inmediatamente, puesto que alguien podria haber utilizado su cuenta.

Cuando el usuario no puede conectarse es posible que ocurra alguna de las circunstancias

siguientes:
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« E! administrador de seguridad ha establecido una vigencia a su contrasefia, y ésta ya ha
expirado. Hay que solicitar al administrador una nueva contrasefia y la reapertura de su
cuenta.

» El administrador ha establecido un limite al nimero de conexiones incommectas que pueden
realizarse sobre su cuenta (terminal). Cuando se excede este limite [a cuenta se bloquea
automaticamente. Es necesario solicitar al administrador la reapertura de su cuenta . Si el
usuario considera que ha realizado el proceso de conexién commectamente, debe indicarselo al
administrador , es posible que alguien haya interferido el sistema.

» El administrador de seguridad ha bloqueado la cuenta ¢ el terminal. Para continuar trabajando
hay que solicitar al administrador la reapertura de la cuenta.

s E! administrador de seguridad decide si cada usuario puede cambiar su propia contrasefia
mediante el comando de usuario passwd , e incluso establece un periodo minimo entre dos
cambios consecutivos de la conirasefia. En el primer caso, al utilizar el comando passwd
aparece &l mensaje:

Password cannot be changed. Reason : Not allowed to execute password for the given
user,

Cuando un ustario pueda usar el comando passwd , éste solicitara ta contrasefia actual:

Oid passwond:

Si es comecta se muestra la fecha y hora del utimo cambio en la contrasefa:

Last successful password change for usuario: Fecha y hora.
Last unsuccessful password change for usuario: Fecha y hora

Es convenients comprobar que estos mensajes reflejan los (lftimos cambics. Si no es asl, hay
que avisar al administrador inmediatamente.

A continuacion aparece el siguiente mensaje;

138



P. DE SEGURIDAD PARA LOS USUARIOS DE SISTEMAS SEGUROS

You can choose wether you pick your own password

or have the system creale one for you.

1. Pick your own password.
2 Pronounceable password will be generated for you
Enter choice ( defaultis 1):

Si se elige la opcién 1 el comando solicitara la nueva contraseia junto con una confirmacion. Si
se elige la opcidn 2 el sistema genera una contrasefa:

Generating random pronounceable password for usuano.
The password, afong with the hypenated version, is shown.
Hit<Retum> or <Enler> until you like the choice.
When you have choosen the password you wanf, type it in.
Note: Type your iterrupt character or quit to abort at any time.
Password: xxxxxxxxxx Hypenalion: xxX-Xxx-xxx-x
Enter password.

Algunos ejemplos de contrasefias generadas son :

akiggalics ak-igg-akics
rhaloquejo rhat-o-quej-o
aregjimcau ar-e-oj-mi-cau

La contrasefia generada se presenta en una version silabizada para ayudar en su memorizacion.
Jamas debe escribirse en un papel la contrasefia . Si no se cambia la contrasefia, debe escribirse la

palabra quit o pulsarse la tecla para interrumpir programas { habitualmente en Supr), con lo que

aparecera el mensaje:

password request denied. Reason: user slopped program.
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6.3 Uso de los comandos mediante privilegios.

En un sistema C2 se restringe el uso de los comandos, por lo que algunos tan sdio pueden
utilizarse si el administrador de seguridad proporciona el privilegio comespondiente.

Los mecanismos de seguridad proporcionan dos tipos de privilegios: nicleo y subsistemas. Un
privilegio de nutleo permite ejecutar procesos especificos que afectan a! sistema operativo. Un privilegio
de subsistemna permite utilizar los comandos de un determinado subsistema protegido, que es una
conexién de ficheros , dispositivos y comandos que protegen un conjunto de recursos o realizan tareas
de seguridad.

Los privilegios de nicleo son los siguientes:

« Privilegios para ejecutar programas con afributos SUID, lo que facilita al programa que ko
posee el acceso a lodos los ficheros, procesos y recursos que pertenecen a la persona que
ejecuta el programa o al duefio del fichero ejecutable.

» Privilegios para definir el comportamiento de un programa con el atributo SUID. Si existe este
privilegio, los programas con el atributo SUID se ejecutan como en UNIX C1. De lo contrario,
se crea un dominio protegido dentro del cual los programas tienen menos posibilidades
para coromper o rebar datos privados.

s Privilegios para cambiar los atributos SUID y SGID de un fichero ordinario ¢ directono
utilizando el comando de usuario chmod.

« Privilegics para cambiar el duefio de los ficheros utilizando el comando de usuario chown.

Existen dos niveles de privilegios de subsistema: primario y secundario. Un privileglo primario
de subsistoma permite utilizar los comandos de un subsistema protegido como administrador:

» privilegios para utilizar el comando de usuarios ps para comprobar el estado de los procesos
de otros usuarios , y & comando de usuario ipcs para informar sobre el estado de los recursos
para la comunicacion entre procesos { tuberias, colas de mensajes. semaforos. memoria
compartida y “sockets”). Sin este privilegio los comandos tan sélko proporcionan informacion
correspondiente a jos procesos propios.
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« Privilegios para utilizar el comando de usuario write para comunicarse con otros usuarios. Si
se utiliza esle comando sin este privilegio, todos los codigos de control y las secuencias de
escape del mensaje se convierten a caracteres ASCIL.

Un privilegio secundario de subsistema permite utilizar los comandos de un subsistema como

un usuario normal, es decir, sin privilegic administrativo alguno:

« Privitegios para ver las peticiones de otros usuarios en la cola de fa impresora.

« Privilegios para utiizar los comandos de usuario enable y disable para cambiar el estado de
las impresoras.

« Privilegios para utilizar el comando de usuario df para consultar el espacio libre disponible en

disco.

6.4 Utilizacion de dominios protegidos.

Los dominios protegidos pemmiten controlar el dafo que pueden realizar un programa con el
atributo SUID sobre los ficheros. Cuando un programa con este atributo comienza su ejecucion e
identificador de usuario efectivo es igual al duefio del fichero, mientras que el identificador de usuario real
comesponde al usuario llamador del programa. En UNIX €1 un programa con el atributo SUID tiene
acceso a todos los ficheros, procesos y objetos para la comunicacion entre procesos a los que el
llamador o el dueho tiene acceso, porque el programa puede utilizar la llamada al sistema setuid() para
conmutar entre el identificador del llamador y el del duefic. Fuera de un dominio protegido , este poder se
restringe a los recursos a los que tanto el llamador como el duefio tienen acceso.

En UNIX C1 el atribute SUID se aplica cuando un usuario { o funcion del sistema) necesita
proteger el acceso a ciertos ficheros, salvo a través de un conjunto bien definido de programas. Por
ejempio, el conjunto de comandos para manejar impresoras debe manipular ficheros de configuracion, de
estado y ficheros de comandos para controlar cuéles son las peticiones encoladas en la impresora.
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Tanto usuarios come administradores utifizan comandos para enviar y cancelar peticiones, cambiar y
.consultar € estado de la impresora, y ahadir o quitar impresoras del sistema. Todos los ficheros de las
impresoras, pertenacen al pseudcusuario Ip, cuyo identificador de usuario es duefio de todos los
ficheros que utiliza el subsistema de impresoras, incluyendo ios ficheros especiales que representan a
ks dispositivos de impresion. Al flamar al comando de usuario ip para imprimis un fichero, el programa
puede acteder a los ficheros que gestionan las impresoras, pero también accede a los ficheras que se
solicitan imprimir, puesto que |p ajusta su identificador de usuario al llamador. Un comando de usuario Ip
malicioso podrla acceder a los ficheros protegidos de una cuenta y copiarios en un lugar al que tan solo
fuviera acceso este programa. Cuando se ejecuta un programa con el atributo SUID y no existe el
privilegio de nicleo nopromain, se crea un dominio protegido, convirtiéndose el directorio actual en la
raiz del dominic protegido { * promain root’). Los ficheros que hay dentro de este subarbol estin dentro
del dominio, mientras que los demas estan fuera. Los dominios protegidos aseguran al usuario contra
programas SUID maliciosos, restringiendo el tipo de acceso que pueden hacer fuera del dominio cuando
lors ejecuta un usuario lamador.

Cuando el programa se sjecuta con el identificador efectivo del usuario llamador fuera del
dominio, sélo puede acceder a los ficheros a los que tanto el flamador como el duefio tengan acceso, es
decir, ficheros plblicos. Dentro del dominio el programa tiene acceso segin las reglas habituzles .

6.5 Auditoria.

En la mayoria de los ordenadores bajo UNIX C1 la dnica informacién que se registra sobre los
programas ejecutados es la comespondiente a la contabilidad que proporciona el comandg acct, que
sirve para facturar los recursos consumidos . Desafortunadamente esta informacién puede ser
manipulada y no es suficiente para determinar tas acciones que ha realizado un intruso. Por otra parte,
esta informacién o no se registra, o se aplica sobre todos los usuarios, pero come en este caso consume
demasiado recursos de procesador y de disco, finaimente se temmina desinstalando. .
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A partir de UNIX C2 se ha afiadido un sistema de auditoria que no sélo registra los sucesos que
se producen en el sistema, sino que ademés almacena sus argumentos y resultados. El administrador
puede configurar su granularidad a los niveles de sucesos y de usuario.

La mayoria de los sucesos se asocian a las lamadas de! nicleo del sistema operativo gue
realizan los programas durante su ejecucion : open () , creat( ) . fork(), exec (), read (), wrte (), et
Estas pueden agruparse en tipos, permitiendo gue su activacién se realice mediante combinaciones
sobre ellas. Cuando la auditoria estd activada, siempre se auditan unog sucesos fijos que son criticos
para fa integridad del sistema. El resto de los sucesos son seleccionables.

Cada suceso auditable genera un registro compuesto por marca de fecha y hora, identidad del
usuario, nombre dei objeto, identificadores del proceso causante del suceso, identificacion del tipo de
suceso, y una identificacién sobre su éxito o fracaso.

6.6 Cifrado de la informacion.

Para cifra informacién UNIX dispone del comando de usuario crypt, ast como de una opcién -x
en sus tres editores ( de, ex, y vi). Desafortunadamente, nada de esto esta disponible fuera de los
Estados Unidos de América. Una ley de este pals, prohibe expaortar tecnologia sofisticada de cifrado, y
actualmente se considera que el algoritme DES ( Data Encryption Standard ) que utiliza UNIX para
realizar esta operacién es suficiente para que no sea exportable. De hecho, en Estados Unides tampoco
se vende directamente , sino que cuando un cliente compra una instalacién UNIX debe solicitar
posteriormente & su proveedor la incorporacién de los comandos de cifrado corespondientes.

El inico comando que esta disponible para cifrar informacién en UNIX fuera de Estados Unidos
es /ustlib/makeykey . Este programa recibe desde el teclado una cadena de ocho caracteres . seguida
por otra de dos gue constituye la semilla, y devuelva por la pantalla la semilla junto con la cadena cifrada
mediante DES.
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$ / usrilitirmakeykoy
juanitotBP cadena de ocho caracteres y 2 de semilla
BPISDVR2tRwS devuetve semilla y cadena cifrada. Observa que
makeykey no afiade un salto de linea, por lo que la
impronta del intérprete de comandos aparece a continuacion.
$ grep juan /etc/passwd ahora puede compararse con nuestra contrasefa cifrada
juan: BPASIOVI2tRw:......
$
Si un usuario necesita programa para cifrar informacion tiene dos aftemativas, o se lo compra a
su proveedor, o bien obtiene uno de dominio publico como IDEA o PGP.

6.7 Recomendaciones para el mantenimiento seguro de una cuenta.

Los usuarics de un ordenador constituyen su seguridad. En este apartado se proporciona un
conjunto de consejos Gtiles para mantenerla.

6.7.1 Conexién y desconexion.

» Teclear cuidadosamente la contrasefia.

« Sitras escribir la contrasena el sistema notifica un emor, y se cree haberia escrito
caomectamente, avisar al administrador de seguridad inmediatamente. Si es posible,
debe entrarse en la cuenta para comprobar la Ultima fecha de conexién incomrecta
contra la hora actual para deteclar si algun programa ha capturado la confrasefia.
Como medida de precaucion, si es posible, hay que cambiar a contrasefa.

« Al conectarse , comprobar que la fecha de (lima conexién y desconexién son
comectas. Buscar intentos de conexion reatizados fueras de las horas habituales de
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trabajo. Informar inmediatamente al administrador de seguridad sobre las
discrepancias.

s Nunca debe abandonarse ta terminal con una sesién de trabajo abierta. Si se desea
hacerlo, es conveniente bloquear la terminal con un programa que evite su
manipulacion.

« Antes de conectarse, pulsar las teclas CTRL d ( fin de conexion) o CTRL ¢
{terminacién de programa) para forzar a que el sistema genera un nuevo programa de
conexion. Con esto se evita los Caballos de Troya que pueden estar ejecutandose en
la terminal.

» Utilizar e comando exit ( o pulsar las teclas CTRL d) para terminar la sesion de
trabajo. Esperar a ver el mensaje login: antes de apagar la terminal.

6.7.2 Seguridad de la contrasefa.

Son numerosos ks consejos que pueden ofrecer en el uso de las contrasefias, siendo todas
ellas de sentido comun. Un estudio exhaustivo scbre la seguridad de la contrasefias puede encontrarse
en el * Libro Verde". Seguramente se han recogido algunas de las recomendaciones habituales.

« Que tenga una longitud, al menos de ocho caracteres, siendo éstos letras, digitos o simbolos
de puntuacion.

« No empezar o terminar la contrasefa con un solo digito. Por ejemplo, maria8.

» No usar palabras faciles de adivinar. No debe ser una palabra de diccionario, nombre, 0
apodo. No usar fechas de nacimiento, nimeros de teléfonos ¢ de direcciones.

+ No utilizar patabras at revés.

« Usar diferentes contrasenas en distintcs ordenadores. Procurar que la contrasefia no refleje el
nombre de los ordenadores.

. Mantener la contrasefa secreta. No escribirla, ni compartida con otra persona, ni decirta, ni
enviaria por correo electronico.

« No almacenaria en las teclas de funcion del terminal o en la memoria del médem.
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» No permitir que otras personas puedan vena al teclearla. Si se sospecha que alguien ha
podido adivinaria, lo mejor es modificaria.

« Cambiara peribdicamente . Como minimo una vez cada medio afio, aunque es mejor hacerlo
mensuaimente.

« No cambiar entre dos contrasefias predefinidas, ni reutilizar contrasefias antiguas .

« Sila terminal que utiliza tiene memaria propia, controlar que ofros usuarios no envien
secuencias de control que permitan registrar nuestras actividades, tales como averguar
nuestra contrasefa.

6.7.3 Seguridad de los archivos.

« No permitir que los archivos y directorios de un usuario sean modificables por cualquier otro.
® Establecer una méscara 002 como argumentos del comando umask.
B Si no hay confianza con ios componentes de nuestro grupo colocar ta méascara 022.
W Asegurarse de que el archivo .profile tan solo es legible y modificable por nuestra
cuenta.
B Asegurar de que los directorios de trabajo no es modificable por otros usuarios.

« Si no se desea que ofros usuarios puedan jeer nuestros archivos © echar un vistazo al
contenido de nuestros directorios, hacer que no sean legibles por nadie.

» Establecer la mascara a 006 ( 007 si se desea proteger al directorio por completo).

« Si no se desea que los usuarios de nuesiros grupos accedan a nuestios archivos ©
direciorios colocar la mascara a 086 6 077,

« Los archivos temporales con informacion sensible no deben ser iegibles por lo que debe
utilizarse la mascara 077.

» Asegurarse de que el directorio de trabajo no es legible por otros usuarnos.

s Cifrar aquellos archivos que contengan informacion sensible para garantizar que , salvo el
propietario, nadie pueda leerfos.
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6.7.4 Ejecucion de programas.

« No escribir programas con el atributo SUID/SGID. Si es imprescindible tenerios , utitizar una
lista de control para mantenerios adecuadamente.
« Ser cuidadoso al copiar ¢ renombrar archivos.
® Cuando se copie un archivo mediante el comando de usuario cp, hay que recordar
que los permisos del archivo destino seran idénticos a los del origen | incluyendo los
atributos SUID/SGID, y que el duefio y el grupo del archivo se ajustard al UID y GID
efectivo, respectivamente. Si el archivo destino ya existe, entonces sus pemmisos y
duefio no cambiardn,
®m Cuando se renombren archivos utilizando el comando de usuaric mv los permisos del
archivo destino seran iguales que los del origen, incluyendo los permisos SUID/SGID.
Si el renombrado se produce dentro del mismo sistema de archivos no cambiara ni el
duefio ni el grupo. Si no es asi, se aplicard el UID y GID efectivo. .
m Usar el comando de usuario ¢pio  cuidadosamente al restaurar copias de seguridad.
Puede destruir archivos que no se encuentran en la estructura del directorio actual de
trabajo. Utilizar la opcibn 1 para obtener un listado de los archivos que van a
transferirse.

e Antes de bomar un programa que tenga los afributos SUID/SGID comprobar cuéintos
sindnimos tiene. Si hay mas de uno, quitar todos los permises (chmod 000) . borraric ©
vaciario, y luego eliminario. Averiguar el nimero indice mediante el comando de usuario Is -li
y darselo al administrador para que busque los otros sindnimos.

s No ejecutar los programas de otros usuarios, salvo que hayan sido comprobados.

« Para evitar cabalios de Troya, en ia variable de entomno PATH deben colocarse en primer
lugar los directorios del sistema , luego los locales y por Gltimo el directorio actual.
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ada sistema informatico necesita protegerse de las personas que acceden de una
manera no autorizada a los recursos del ordenador. Las caracteristicas de seguridad

) presentes a partir de UNIX SCO System V Release 3.2 estan disefiadas para cumplir
los requisitos del nivel C2 del Libro Naranja. En este capitulo se explica cdmo utilizar las caracteristicas
de seguridad para mantener un sistema seguro: proteccidon de datos, deteccidn de intrusiones, y
tratamiento de sistemas de archivos coruptos.

Las caracteristicas de seguridad del sisterna operativo no son Gtiles si no se protege ni el equipo
fisico ni kos medios para el intercambio de datos. Es necesario proteger el ordenador, los disquetes
originales de las aplicaciones y las copias de seguridad frente a un acceso no autorizado, aplicando las
siguientes reglas:

» Cuando ¢l operador no esté presante, cerrar con Hlave la terminal, y Ia habitaci6n en la que se
encuentre el sistemna.

« Proteger todas las copias de seguridad.

s Proteger las lineas de comunicaciones (TCPAP, UUCP, Ethemet y terminales) frente a un
acceso no autorizado.

7.1. Diferencias entre sistomas seguros e inseguros.

No existe ningin sistema informético que esté totaimente libre de riesgos. Un sistema seguro es
aquel que alcanza un elevado nivel de control sobre el acceso a la informacién, proporcionando
mecanismos para prevenir (¢ al menos detectar) los accesos no autorizados, asl como la posibildad de
confirmar que esos mecanismos funcionan correctamente.

Las acciones del administrador son cruciales para el mantenimiento de un sistema seguro.
Cualquier desliz en el estado de la seguridad invita a la entrada en el sistema. Para ser un administrador
eficaz es necesario comprender la politica de seguridad del sistema, cdmo se controla la informacion del
sistema operativo, y chmo afectan los cambios que realiza el administrador a sus propias acciones y a
las de los usuarios.
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7.1.1 Base segura de computo.

La base segura de cémputo (TCB) mantiene la parte del sistema relativa a su segundad. Esta
tormada por el nucleo del sistema operativo y las utiidades seguras que referencian y mantienen los
datos relevantes a la seguridad. La TCB implementa la politica de segundad del sistema, que es el
conjunto de reglas para inspeccionar y vigilar las interacciones entre sujetos (procesos) y objetos
{archivos y mecanismos para la comunicacién entre procesos tales como tuberias, colas de mensajes,
semaforocs, memoria compartida y "sockets”).

En el nivel C2 la politica de seguridad consiste en:

« Control de accesos discrecional, que permite & cada usuario sefalar que otros usuarios, y con
que derechos, pueden acceder a los objetos creados por él.

« Reutlizacién de objetos {residuos), que indica como debe inicializarse o desinstatarse un
objeto de almacenamiento antes de reasignarse.

7.1.2 Identificacién y autentificacion.

UNIX C1 posee mecanismos limitados para realizar la identificacion y autentificacién de los
usuarios. En primer lugar, e! sistema busca en el archivo /etc/passwd el nombre de conexién para
identificar al usuario. Si lo encuentra, lo autentifica cifrando la contrasefia introducida concatenada con
dos caracteres, y comparando el valor obtenido con el almacenado en el archivo citado.

Ademas, suelen afadirse algunas reglas para establecer las caracteristicas que debe poseer la
contrasefia y sus posibilidades de cambio. Sin embargo, estas dltimas reglas se han mostrado
insuficientes para proteger contra las intrusiones. En UNIX C2 se amplian los mecanismos de
identificacion y autentificacion:

« Hay mas reglas que implantan los tipos de contrasefias que pueden establecerse.
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» Existen nuevos procedimientos para generar y modificar l1as contrasefias.

s Se ha modificado la ubicacidn y proteccion de ciertas partes de la base de datos de
contrasefias.

« El administrador tiere mayor control sobre el proceso de conexidn,

+ Existe una funcién separada que se denomina administrador de autentificacién o dos cuentas,
que esta soportada par el privilegio de subsistema auth para realizar ¢l mantenimiento de
este aspecto del sistema.

7.1.3 Control de accesos discrecional.

£l control de accesos discrecional determina si un proceso de usuario puede acceder a la
informacién que hay dentro de un objeto. En UNIX C1 la proteccion de los objetos se implanta mediante
la relacion entre el duefio y el grupo de un procesa, y los permisos a nivel de duefio, grupo y otros del
objeto. Los atributos que representan la proteccién de los objetos se establecen a discrecion de su
duefio, quien puede cambiarios, e incluso ceder sus derechos de acceso a ofro usuario. En UNIX C2 se
amplian las regias para realizar el control de accesos discrecional de fa siguiente manera:

» Capacidad para establecer el atributo que permite reasignar el identificador de usuario {SUIDy
en los archivos ejecutables.

s Capacidad para cambiar el duefo de los archivos mediante el comando de usuario chown.

« Control det abuso potencial de los permisos SUID, SGID y "sticky”, eliminandolos siempre que
se escriba sobre los archivos que lo poseen.

7.1.4 Privilegios

Un privilegio es un atributo de usuaric necesario para realizar determinadas acciones. En UNIX C1 todas
\as decisiones de acceso se basan en los permisos de los archives, © en si el proceso que realiza el
acceso pertenece al superusuario (“root”). La cuenta root es la tnica que puade realizar ciertas
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operaciones sobre el sistema.En UNIX C2 se definen dos tipos de privilegios: de nicleo y de
subsistema. Los privilegios de nicleo se almacenan en un conjunto de privilegios asociado a cada
proceso, y es una lista de autorizaciones gue permiten realizar un tipo de accion sblo si existe el privilegio
comespondiente. Por defecto, se establecen unos privilegios para el sistema, aunque pueden definirse
para un usuario especifico, Los privilegios de subsistema se asocian a usuarios, permitiéndoles realizar
una accidn especial a través de los comandos (ulilidades y programas seguros) de un subsistema
protegido, que es una coleccion de archivos, dispositivos y comandos para la realizacidn de una funcidn
particular.

7.1.5 Auditoria.

En UNIX C1 se mantiene un registro limitado de las acciones del sistema a través de la
contabilidad soportada por el comando de mantenimientc acct. Este programa escribe un registro
contable tnico tras 'a conclusion de cada proceso. Por el contrario, en UNiX C2 se proporciona una pista
de auditoria donde se registra cada acceso (satisfactorio ¢ no) de un sujeto a un objeto, y cada cambio
en las caracteristicas del sujeto, objeto y sistema. €1 subsistema de auditoria se controla a través de una
funcién especifica denominada administrador de auditoria soportada mediante un privilegio de
subsistema. Este administrador decide que informacion se registra y con cudnto nivel de confianza, junto
con el mantenimiento de la informacion recogida. El subsistema de auditoria proporciong a Su
administrador una historia detaliada sobre las acciones del sisterna, que le ayudan a identificar que ha
sucedido, cuando ocurmié, y quién estuvo involucrado.

7.1.8 Subsistemas protegidos.

UNIX C1 proporciona los mecanismos para la reasignacion de los identificadores de usuario y de
grupc a través de las flamadas al sistema setuid () y setgid ( ) para construir programas que deben
mantener confidencial su informacion, de forma que ésta tan s6lo sea accesible o modificable a través
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de las operaciones construidas po+ estos programas. Pero en UNIX C2 existe el concepto de subsistemna
protegido, que es una coleccidn de informacién confidencial, junto con sus dispositivos, utilidades y
comandos para mantener dicha informacién. Los subsistemas protegidos utilizan los mecanismos SUDy
SGID para proteger sus recursos confidenciales frente a accesos no restringidos, lo cual conlleva:

» Proporcionar un control més preciso de los usuarios y grupos que mantienen determinadas
colecciones de recursos del sistena.

« Mantener una base de datos separada de los usuarios que pueden gjecutar programas para
mantener la informacion confidencial.

» No es necesario que los usuarios se coneclen como administradores de subsistemas, sino
que se utiliza esta base de datos para comprobar el privilegio de subsistema.

7.2.Funcionamiento de un sistema seguro.

Las primeras decisiones que deben tomarse en un sistema seguro son:

« Asignacidn de una persona o un grupo para administrar el sistema.
« Asignacién de privilegios de nicleo a !as personas gue necesiten privilegios adicionales.
« Decidir el grado de control y monitorizacion de accesos al sistema.

1.2.1 Asignacién de las funciones adminiatrativas.

I.a primera eleccidn que debe realizarse es ia persona o conjunto de personas que mantendréan
el sistema. Puede elegirse un Unico superusuario como root, o pueden asignarse fragmentos de las
funciones administrativas a varios usuarios, concediendo a cada uno de ellos estrictamente el poder
necesario para administrar un aspecto del funcionamiento de! sistema. Para poder realizar las
actividades asociadas a una funcién administrativa, es necesario que el administrador posea el privilegio
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de subsistema apropiado, que se muestra en la tabla 1, en la que se asocia a cada funcién administrativa

su privilegio de subsistema correspondiente, junto con el 4rea del sistema que mantiene cada funcién.

Funci6n administrativa
Administrador de autentificacion
Administrador de impresoras

Administrador de la ejecucion temporizada de

programas (cron)
Administrador de auditoria

Operador

Administrador del sistema

Area de actividad
Cuentas del sistema
Subsistema de impresoras
Subsistema at y cron

Bases de datos y registo de
auditoria

Copias de seguridad de los
sistemas de archivos

Acceso ala cuenta rool a través
del comando su

Tabla 1. Funciones administrativas en un sistema C2.

Es fundamental comprender las responsabilidades de cada funcion y el impacto de cada una de

sus acciones sobre la seguridad de! sistema.

7.2.2 Asignacion de los privilegios de niicleo.

En la tabla 2 se muestran cuales son los privilegios de nicleo existentes:
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Privilegios de ntcleo
Capacidad para ejecutar programas con ei atributo SUID

3 Capacidad para establecer los atributos SUID y SGID en
archives
Capacidad para cambiar el duefio de un objeto
Capacidad para modificar los pardmetros de audiloria
Capacidad para suspender la auditoria de un proceso
Capacidad para escribir registros en la pista de auditoria

Tabla 2. Privilegios de nucleo en un sistema C2

La mayoria de los usuarios tan sdlo necesitan ef privilegio para ejecutar programas con el atributo
SUID, pero si también necesitan crear archivos con este atributo deberan poseer el privilegio
comespondiente. Para ceder los derechos de acceso de un archivo es necesario cambiar su propietano,
para lo cual se requiere otro privilegio. Si no existe, tan s6lo roo! puede cambiar de duefio a un archiva.
Los privilegios de nicleo para la auditoria nunca deben asignarse a otrc usuario gque no sea el
administrador de la auditoria, puesto que estan pensados para que los use un programa disefiado como

aplicacion segura.

7.2.3 Control de accesos al sistema.

Uno de los aspeclos importantes para el funcionamiento de un sistema seguro es la localizacion
de ios problemas que pueden afectar a la seguridad. Los mecanismos para el control de accesos al

sistema se clasifican en tres categorias:
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s« Restricciones sobre las contrasefias.
+ Restricciones sobre el uso de las terminales.
« Restricciones de conexidn,

7.2.4 Restricciones sobre las contrasefias.

Para determinar las restricciones que pueden establecerse sobre una contrasefia se aplican los
criterios del Libro Verde publicado por el Ministerio de Defensa estadounidense. En UNIX C2 el
administrador de autentificacion puede permitir a los usuarios que efijan sus propias contrasefias, o bien
que las genere el sistema. Una vez elegida, puede someterse a comprobaciones para detectar si resulta
obvia.

Las contraseflas pueden ser, desde el punto de vista de su tiempo de vida:

« Contrasefia valida.

« Contrasena expirada. El usuario puede conectarse al ordenador y cambiarla, si ke autorizan a
ello.

+ Contrasefia muerta. La cuenta del usuario esta bloqueada, por lo que no puede conectarse, y
el administrador debe desbloquearia.

7.2.5 Restricciones sobre el uso de terminales.

Las terminales son la puerta del sistema, por lo que deben protegerse contra intentos de
penetracion. Hay que establecer un numero méximo de conexiones fallidas para inutilizar la accidn de los
programas marcadores, que ensayan reiteradamente combinaciones de nombres de conexién y
contrasefias. Cuando se excede este limite se bloguea la terminal, y ningdn usuario puede conectarse a
través de &l con el ordenador hasta que el administrador de cuentas lo desbloquea. Asl mismo, puede
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establecerse el intervalo de tiempo que debe transcurmir entre dos intentos consecutivos de conexion, o
cual disuade a los potenciales atacantes, que deben esperar un tiempo entre intentos sucesivos.

1.2.6 Restricciones de conexién.

Al igual que las terminales, las cuentas de usuario tienen pardmetros asociados que establecen
el numero de intentos de conexion antes de bloguearse, junto con el intervalo de reintento.

1.3. Proteccién de datos.

La primera linea de proteccion del sistema es et uso de los permisos estandar de UNIX sobre los
archives y directorios. Comprender los pemmisos que pueden asociarse a los archivos es crucial para ia
seguridad del sistema. Los permisos por defecto de los archivos estan controlados por el comando de
usuario umask , cuyo valor puede establecerse por el sisterma o por el usuario.

7.3.1 Eliminacién de los permiscs SUID, SGID y "sticky” en las escrituras.

Los “bits” de los pemnisos SUID y SGID en los archivos ejecutables pemmiten cambiar el
identificador de usuario y de grupo de un proceso. En UNIX C2 los usuarios normales no pueden
establecer estos permisos porque carecen del privilegio chmodsugid . Pero ademas, se garantiza que
estos atributos se eliminan del archivo cuando se escribe sobre &l. De esta manera, se previene que un
usuario pueda sustituirio por otro programa que desee aprovechar estos atributos, dado que no puede
colocarselos por si mismo al archivo.

Permiso "sticky” en los diroctorios.
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Cuando un directorio pesee el permiso “sticky” significa que tan sdio los respectivos duefios de
los archivos que haya en el directonio y el superusuario pueden borraros. Tan sélo el superusuario puede
establecer este permiso sobre un directorio, y permanece en él hasta que su duefio, © el superusuario, lo
retiran mediante el comando chmod. Obsérvese que el duefio del directorio puede quitar el pemmiso,
perc no ponerio. El mayor beneficio de este permiso se obtiene situandolo en todos los directorios
publicos, que son aquellos en ios que cualquier usuario puede depositar un fichero. Todos los directorios
publicos deberian poseer el permiso "sticky” que se asigna mediante el comando de usuario:

$ chmod u+t directoric
Esto incluye, pero no esta limitado, a los siguientes:

Amp
fusthmp
fusr/spooliuucppublic

7.3.2 iImportacién de dates.

Tanto archivos, como sistemas de archivos importados desde otros sistemas, son una amenaza,
sobre todo si no se manejan apropiadamente. No es canveniente suponer cudles son los permisos de un
archivo importado. Los mismoes archivos pueden tener parmisos diferentes en distintos sistemas debido a
sus diversas politicas de seguridad. Para que la intervencion del administrador sea minima es
conveniente entrenar a los usuarios para que utilicen las opciones de los programas de salvaguardia que
no reasignan el duefio. Los archives pertenecen al usuario que los importa. El comando de usuario cpio
s6lo cambia el duefio de los archivos cuando lo llama el superusuario.

Para minimizar el efecto de los permisos existenles en el soporte, conviene utilizar opciones que

muestren su contenido sin extraerio, como por ejemplo, -tv de los comandos tar y cpio . Cuando se
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reciban soportes con los que no se esta familiarizado, es conveniente recuperarios en sisternas aislados
y. tras ajustar los permisos manualimente de acuerdo cen la politica del sistema, ubicarlos en su lugar
definitivo.

Cuando se instatan sistemas de archives que han sido creados o manipulades fuera del sistema,
se presentan los mismos problemas’que en la importacion de archivos, Pero ademas surgen ofros dos
nuevos: es posible que el sistema de archivos esté corrompido, y que los permisos del importado no
sean aceptables por el sistema importador. En cualquier caso, instalar un sistema de archivos defectuoso
puede causar la calda del sistema, comomper los dalos del sistema de archivos importado, e incluso
causar dafios colaterales sobre otros sistemas de archivos. En cualquier caso, antes de instalar un
sistema de archivos importado deberia comprobarse su consistencia, y si ademas contiene archivos del
sistema deberia comprobarse que sus permisos comespondan con los del sistema receptor.

7.4.Dateccién de intrusiones en el sistema.

Ningun sistema puede considerarse totalmente seguro. La penetracién en un sistema es facil
cuando un usuario utiliza una contrasefia obvia, o alguien abandona la terminal durante una sesion de
trabajo abierta. E} sistema esta disefado para identificar y autentificar a los usuarios apropiadamente, y
ademas, el acceso a ios datos relacionados con la seguridad en el sistema se basa en los privilegios de
subsisterna. Si un usuario tiene el privilegio apropiado, entonces puede utilizar los programas del sistema
para modificar las bases de datos de segunidad.

Ei sistemna evita que los usuarios no autorizados realicen tales cambios, pero la identificacién y
autentificacién es un paso critico para esta proteccién. Estos mecanismos resultan burtados cuando
alguien obtiene el acceso a una cuenta que posee mas privilegios de los que le coresponden. Después
de haber hecho lo posible para minimizar las posibles intrusiones en el sistema, lo Unico que puede
hacerse es descubrir si ya se ha producido alguna. Las intrusiones tienen dos origenes:
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« Alguien hurta una contrasefia de otro usuario, u cbtiene et acceso a su cuenta {como cuando
se abandona una terminal conectada).
o Un usuario conocido aceede de forma no supervisada al equipo fisico.

7.4.1 Contrasefas hurtadas.

Cada vez que se conecta un usuario, el sistema presenta al mismo la fecha y hora de su Ultima
conexibn. La forma mas evidente de descubrir que una contrasefia ha sido susiraida es cuando la ultima
fecha de conexion es distinta a ia que recuerda su duefic. Si éste no se percata del hecho, aun tiene otra
oportunidad si detecta algin cambio en sus archivos. Es necesario informar a los usuarios para que
observen la fecha de la Gima conexién y notifiquen inmediatamente las discrepancias al administrador.

7.4.2 Acceso no supervisado al equipo fisico.

Uno de los requisitos mas elementales de seguridad es prevenir el acceso no supervisado al
equipo fisico. Aunque es habitual gue los usuarios lengan que acceder al servidor para usar el disquete ©
los cartuchos, resulta peligroso abandonar durante horas, y sin supervisidn alguna, & equipo fisico. Un
usuario legal de! sistema puede neutralizario e introducirse en la cuenta del superusuario, lo cual es el
problema de seguridad méas grave posible. Cuando ne hay usuanos trabajando en el sistema, puede
pasar desapercibida esta situacion. Esta forma de intrusién tan sbb puede detectarse comprobando
cuales han sido las conexiones sobre la cuenta root, o detectando actividades sospechosas del
superusuario, v observando re-amranques inexplicables del sistema. Lo mejor para resolver esta
situacién, es colocar al servidor bajo llave e impedir el acceso fuera de tas horas establecidas a las
personas que no hayan sido designadas por los administradores.
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7.5. Tratamiento de sistemas de archivos corruptos.

El costo de reparar un sistema seguro que se ha vuelto inseguro es mucho mayor que el de su
mantenimiento. Una vez que es de nuevo seguro, puede utilizarse un conjunto de procedimientos para
monitorear la integridad del perimetro de seguridad. La corupcion de un sistema de archives es un
suceso raro, pero puede generar la eliminacién de archives criticos para el funcionamiento del sistema.
El concepto de integridad de! sistema es distinto al tratamiento de intrusiones, pues la accion deliberada
de un usuario malicioso attera o accede a jos datos. En este apartado se explican cuales son las bases
de datos mas importantes relacionadas con la seguridad, y como recuperarias en caso de que se haya
producido una caida del sistema.

7.5.1 Archivos de la base de datos de autentificacion.

Existen varias bases de datos que almacenan las caracteristicas del sistema, sus usuarios,
administradores y subsistemas, de forma que cada instalacién puede controlar sus propios parametros
de seguridad. Esta informacion reside en el sistema, y es manienida por el administrador.

Las bases de datos de auditoria y de control de archivos son independientes. Al resto de las
bases de datos (contrasefas protegidas, control de terminales, subsistemas y asignacion de dispositivos)
se les conoce globalmente como la base de datos de autentificacién, que es responsabilidad del
administrador de autentificacidn. A continuacion se proporciona una breve descripcion de cada una de
ias bases de datos:

« Auditoria. Controla el comportamiento del subsistema de auditoria: tipos de actividad,
registros del sisterna en la pista de auditoria, atributos de rendimientoffiabilidad y dispositivos
en los que se recoge la informacién. Medificando los pardmetros almacenados en esta base
de datos, el administrador de auditoria puede ajustar este subistema para coiresponder al
rendimiento y a los requisitos de seguridad de la instalacion.
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Asignacién de dispositivos. Almacena los diversos nombres de los dispositivos que
comesponden al mismo periférico fisico. Por ejemplo: /dev / ttyla y /dev / ttylA comesponden
al mismo puerto serie. Los programas init y getty utilizan esta base de datos para detener los
ataques confra el programa de conexion del sistema.

Contrasefias protegidas. Atmacena la informacion relativa identificacion y autentificacién de
cada usuario. Incluye la contrasefia cifrada, que ya no aparece en el archivo /etc / passwd |, su
vigencia, privilegios, y parAmetros de auditoria. Ajustando adecuadamente esta base de
datos, el administrador de autentificacién controla cémo se identifican y autentifican los
usuarics ante el sistema, los tipos de privilegios permitidos, y el alcance de las acciones que
se registran en fa pista de auditoria. La base de datos de valores por defecto det sistema, que
contiene los valores por defecto de los parametros de seguridad del sistema, también forma
parte de la base de datos de contrasefias protegidas.

Control de terminales. Proporciona el acceso al sistemna a través de las terminales. Registra la
actividad de conexidn de cada terminal; 4ftimo usuario conectado, marcas de tiempo, etc.
Esta base de datos permite que el administrador de autentificacion establezca politicas
diferentes en cada una de las terminales, en funcién de su ubicacién fisica y de las
necesidades administrativas.

Subsistemas. Cada subsistema estd represantado por un archivo que aimacena la lista de
usuarios que poseen algun privilegio especial, bien como administrador, o bien para realizar
funciones especiales dentro del subsistema protegido. Esta base de datos mejora la
responsabilidad de las acciones administrativas, permitiendo que s&lo los usuarios
autorizados puedan ejecutar programas que mantienen al subsistema. La seguridad mejora,
puesto que se controla quién tiene permisc para ejecutar programas que mantienen a los
subsistemas, y se responsabiliza a los usuarios reales que asumen funciones administrativas.
Control de archivos. Ayuda a mantener 1a integridad de la Base Informética de Cémputo
registrando el contenido y los permiscs de sus archivos mas impartantes. Esta base de datos
es una herramienta efectiva para deteclar modificaciones en la copia activa de la Base. El
programa para la administracion del sistema integrity comprueba los permisas de los archivos
de la Base Informética de Computo contra esta base de datos.
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7.5.2 Comprobacién del sistema tras una caida.

Existen diversos programas para mantener la base de datos de autentificacion, el area del
sistema operativo dentro del sistema de archivos y, en conjunto, todos los sistemas de archivos. En
cuakuier caso, la regla basica que debe seguirse es utilizar estos programas de forma que primero se
apliquen sobre los componentes mas basicos del sistema de archives, y luego sobre los més complejos.
Si no se hace asi, puede suceder que las correcciones realizadas a alto nivel se destruyan cuando se
ejecuten los programas que realizan el mantenimiento a bajo nivel. Por tanto, el orden en el que deben
utilizarse estos programas en modo mantenimiento (monousuario) para comprobar el estado del sistema
después de una caida es el siguiente:

4. Realizar una comprobacién de la consistencia de los sistemas de ficheros mediante el
comando de mantenimiento fsck . Esto se hace automaticamente tras rearrancar el sistema. Los
sistenas de archivos que contengan informacion sensible deben considerarse como entidades sensibles.
Por tanto, la integridad del sistema de archivos que alcanza el comando de mantenimiento fsck mejora
la seguridad global del sistema.

El comando de mantenimiento fsck debe ejecutarse en modo monousuario después de
cuakjuier caida o terminacién anormal del sistema. Es posible que cuando el sistema se cayo estuvieran
modificandosa archivos de usuario, del sistema, o de auditoria. Aunque es probable que estos datos se
hayan perdido, la ejecucién del comando fsck es la Unica posibilidad de recuperarios en el directorio
flost + found del sistema de archivos al que pertenezcan.

2. Comprobar la ausencia de archivos criticos. Cuando el sistema para sibitamente, bien por un
fallo en el equipo fisico/logico, bien por una caida de tensidn, pueden extraviarse archivos de la base de
datos de seguridad, ¢ es posible que se estuvieran modificando cuando se cayd el sistema, y se
encuentren en un estado inconsistente.

3. Generar un informe de auditoria.

4. Comprobar la consistencia de la base de datos de autentificacion para comprobar todas las
bases de datos de seguridad.
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5. Comprobar los permisos de los archivos del sistema. Se comparan las entradas de la base de
datos de control de archivos contra los permisos actuales de los archivos del sistema. Cuando se

encuentran discrepancias en un archivo, éste debe examinarse para determinar.

-, Cudles son los permisos de duefio/grupolotros actuales del archivo?
-¢Cudles deberian ser los permisos comectos?

-4 Cusles son las fechas de Gltimo acceso y modificacién del archivo?
-¢ Quién estaba trabajando en el sistema en ese momento?

Una vez que se ha descubierto el mativo que ha produckdo la discrepancia, deben restablecerse
jos permisas corectos. Después de que se han comegido todas las discrepancias existentes, debe
ejecutarse de nuevo un programa que valide los permisos.

7.5.3 Uso de la terminal de prevalecimiento.

Cuando todas las bases de datos de seguridad estan cormuptas, no se permiten las conexiones,
pero existe una terminal de prevalecimiento en la cuél puede conectarse tan solo la cuenta root. Esta
terminal, que suele corresponder con el servidor, deberia ubicarse en u lugar seguro, puesto gue en €l

Jos bloqueos normaies no se aplican a la cuenta del superusuarnc.

7.8. Auditoria.

£| subsistema de auditoria registra los sucesos relacionados con la seguridad del sistema
mediante un registro de auditoria, que puede examinarse con posterioridad. Esta pista permite detectar
las intrusiones en el sistema y el uso incorrecto de los recursos.
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Ef proceso de auditoria permite revisar los datos recopilados para examinar tipos de accesos a
los objetos {(archives), y observar las acciones de usuarios especificos y sus procesos. También se
auditan los intentos de viclar los mecanismos de proteccion y autorizacion. E) subsistema de auditoria
proporciona un alto grado de confiabilidad, puesto que también se registran los intentos de soslayar los
mecanismos de segundad.

El subsisterna de auditoria utiliza las llamadas al sistema operativo y las utilidades para clasificar
las acciones de los usuarios en lipos de sucesos, que pueden usarse para la generacion y reduccion de
la auditoria selectiva. Uno de estos tipos de sucesos es la densegacion de control de acceso discrecional,
que registra los intenlos de usar un objeto de forma no permitida. Por ejemplo, si un proceso intenta
escribir en un archivo de sélo lectura, se audita este suces.'o. o cual muestra que el proceso intentd
escribir en un archivo sobre el que no tenia derechos. Cuando el administrador examine el registro de
auditoria, sera facil observar los intentos sucesivos de acceso a archivos para los que no se concede o
permiso apropiado.

Cuando los usuarios intentan coneciarse al sistema, deben pasar a través del proceso de
identificacion y autentificacién, antes de que se les conceda el acceso a la terminal. El mecanismo de
seguridad marca en cada proceso creado por ef usuario, un indicador invariable de su identidad: el
identificador de usuario durante la conexién ("Login User |Dentificator, LUIDM. Este identificador se
mantiene inclusa cuando se cambia de cuenta de usuario a través del comando su . En cada registro de
auditoria generado se almacena tanto el LUID como los identificadores, reales y efectivos, de usuario y
grupo. Con esto, puede garantizarse la responsabilidad de las acciones de los usuarios.

£l subsistema de auditoria posee su propio administrador, que tiene un control completo sobre
los sucesos seleccionados que generan registros de auditoria, sobre los vakores de fos pardmetros que
controlan a! subsistema, y sobre la posterior reduccién y analisis de los datos auditados.
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7.6.1 Componentes del subsistema de auditoria.

El subsistema de auditoria posee cinco componentes:

+  Mecanismo de auditoria del nicleo,

« Dispositivo manejador de la auditoria.

= Proceso servidor para la compactacion de! registro de la auditorta.
s Programa para la interfaz de administracién de la auditoria.

« Utilidad para el analisis y la reduccién de datos.

También existen utilidades seguras que no sé consideran una parte del subsistema de auditoria,
tales como el comando de usuario login |, que escriben registros en la pista de auditoria.

Mecanismo de auditoria del nicleo.

Este mecanismo genera los registros de auditoria basandose en la actividad de los proceses de
los usuanios a través de las llamadas que realizan al ndcleo del sistema operativo. Cada lamada del
nicleo contiene una entrada en una tabla de subsisterna que indica si aquella es relevante para la
seguridad, y si es asi, a qué tipo de suceso comresponde. Ademas, existe una tabla de codigos de error
que clasifica las llamadas en sucesos concretos de seguridad. A continuacién, este mecanismo realiza
una lamada intema al dispositivo manejador de la auditoria para escribir un registro sobre la pista.

Por ejemplo, la llamada al sistema open ( )} estd dasificada como un suceso que hace
disponible a un objeto. Si el usuario jgomez realiza una llamada open () sobre el archivo agenda | y
tiene éxito, se genera un registro de audiloria que indica el suceso. Sin embargo, si la llamada falla
porque el usuario jgomez realiza una Hamada open () para abrir en modo escritura el archivo agenda, y
éste no posee dicho permiso, entonces la accidn se clasifica como un suceso de denegacion de control
de acceso discrecional de jgomez sobre el objeto agenda.
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Dispositivo manejador de !a auditoria.

Es el responsable de las siguientes acciones:

« Acepta registros de auditoria del mecanismo del niicieo y de las utilidades seguras.

« Creay escribe los archivos intermedios de la pista de auditoria.

s Proporciona datos de la pista al proceso servidor de auditoria para su compactacién.

» Ofrece registros para la generacién de auditoria selectiva basada en tipos de sucesos,
dentificadores de  usuario y de grupo.

E! dispositivo manejador de la auditoria mantiene el registro como una coleccion de archivos de
auditoria. Cada vez que se habilita, comienza una nueva sesién de auditoria que, al amancar, hace que
el subsisterna genere una coleccidn de archivos en los que se escriben los registros de auditoria, Cuando
la colecci6n alcanza un determinado tamario (configurable por el administrador), el subsistema crea una
nueva coleccidn , y empieza a escribir en elia.

Proceso servidor de compactacion de la auditoria.

El objetivo principal del servidor es proporcionar un mecanismo de compactacién y registro para
la sesion de auditoria. También posee una funcién de soporte para los subsistemas protegidos,
permitiéndoles escribir registros de auditoria. Dependiendo de los criterios para la generacién de
registros que se hayan establecido, puede generarse una gran cantidad de informacién de auditoria en el
sistema. El servidor propotciona un mecanismo de compactacién que comprime los datos de auditoria en
un formato de registro empaguetado que se almacena en el archivo de compactacién de auditoria. El
algoritmo de compactacién empieado suele reducir un 60% el tamafio de los archives, lo cuél ahorra una
gran cantidad del espatcio necesario para almacenar los registros de auditoria.
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La segunda funcidn del servidor es proporcionar un archivo histérico en el que se describe la
sesidn de auditoria actual. En este archivo hay informacién sobre el nimero de registros disponibles en
la salida del archivo compactado para la sesién, la hora de amanque y parada de la sesion, asi como
otros indicadores comespondientes a su estado,

La tercera funcion del servidor de auditoria es la de programa interfaz con el manejador del
dispositivo de auditoria, para la escritura de registros procedentes de jos subsistemas protegiios que no
poseen el privilegio para escribir en la auditoria.

Interfaz del subsistema de auditoria.

Es una utilidad que proporciona un conjunto de opciones sencillas para configurar y mantener el
subsistema de auditoria. Esto permite al administrador realizar la inicializacibn, modificacién y
mantenimiento del subsistema (copias de seguridad, recuperaciones), y la reduccion tanto de datos de
auditoria generales como selectivos.

Utilidad para ia reduccién y el andlisis de datos.

El subsistema de auditoria incluye una utilidad para la reduccion y el analisis de datos, que
permite examinar tanto las pistas de las sesiones de auditoria anteriores como la de |2 actual. Mediante
el fichero histdrico que genera el servidor, la utilidad de reduccién puede identificar los archivos de
compactacién necesarios para reducir una sesion de auditoria. Puesto que estos archivos se encuentran
en un formato comprimido, el programa de reduccion posee las funciones necesarias para descomprimir
los datos.
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Para proporcionar un andlisis efectivo de los datos auditados, la ulilidad de reduccion pemite
especificar tipos de sucesos, identificadores de usuario, de grupo y nombres de objetos para reducir
selectivamente los dalos. Ademas, puede definirse un intervalo de tiempo aplicable para buscar los
registros que encajen con el criterio especificado, y cuando un registro esta fuera del intervalo indicado
se descarta para esa reducgion.

7.6.2 Método de auditoria.

En este subapartado se explica e! funcionamiento def subsistema de auditorfa, y cuates son los

criterios utilizados para recopilar datos.

Privilegios de auditoria.

Hay cuatro privikegios asociados a! subsistema de auditoria:

« Privilegio para establecer los parametros de auditoria a todos los usuarios del sistema.
« Privilegio para registrar informacion especifica en el registro de auditoria.

« Privilegio para que los usuarios auditen sus propias actividades.

s Privilegio para prevenir cualguier auditoria.

Origen de |los regiatros de auditoria.

La pista de auditoria contiene los sucesos relativos a la seguridad del sistema. Una auditoria
eficaz no solo involucra a las peticiones de los procesos de usuario realizadas a través de las llamadas al
sistema operativo, sinc que también existen otros sucesos, tales como la copexion, desconexion, e
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intentos fallidos de conexidn. Estos sucesos son criticos para determinar quién ha accedido al sistema, a
qué hora, desde qué terminal, y cuales han sido las acciones realizadas. Los fallos de conexién son
imposibles de auditar a nivel del nucleo del sistema operative, pues éste no tiene conocimiento sobre lo
que estd haciendo concretamente una aplicacidn; en este caso, el comande de usuario para |a conexion
al ordenador login. Por tanto, a determinadas aplicaciones criticas para la seguridad, tales como login,
debe pemmitirseles generar registros de auditoria.

A continuacién se describen las tres fuentes de origen de los registros de auditoria.

Mocanismo de auditoria del nucleo.

Un gran porcentaje de los registros de auditoria almacenados en el registro proceden de aqui.
Esta parte del subsistema de auditoria genera registros como respuesta a las llamadas al sistema de los
procesos de usuaric que corresponden con sucesos relacionados con la seguridad. Llamadas como
open { ) pueden cormesponder a varios sucesos, dependiendo tanto de les argumentos como del estado
del archivo que se desea abrir. Si open { } recibe el atributo 0_CREAT, se crea el archivo siempre que no
exista. Pero si el atributo que recibe es 0_TRUNC, entonces si el archivo existe, se vacia. Este ejemplo
ilustra cémo la llamada open ( ) puede corresponder a tres sucesos distintos: hacer un objeto disponible,
creacion de un objeto, o modificacién de un cbjeto.

£l mecanismo de auditoria del nicleo determina al final de la llamada al sistema a qué tipo de
suceso pertenece la llamada, y si ese suceso debe ser auditado a peticion del administrador.

Apiicaciones soeguras.

La base segura de computo (TCB) contiene un conjunto de aplicaciones seguras que son
esenciales para proporcionar un entorno de confianza. Para reducir la cantidad de datos de auditoria
escritos en la pista, y hacer que ésta resulle mas significativa, se permite que estas aplicaciones seguras
escriban directamente sobre el dispositive de auditoria . Esto permite al comapdo login escribir un
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registro de auditoria de conexidn en la pista, evitando que una conexién al sistema se represente como
una colecckin de llamadas al sistera operative necesarias par completar e! procedimiento de conexién.

Subsistemas autorizados.

€! tercer método para la produccion de registros de auditorla es a través de subsistemas
autorizados. A veces, un subsistemna detecta problemas o inconsistencias, que recomiendan {a escritura
de un registro de auditoria infformativo. Sin embargo, los subsistemas no pueden escribir directamente
registros de auditoria,

En su lugar, los subsistemas formatean los registros como si fueran una aplicacion segura, y se
los entregan al proceso servidor de auditoria a través de una interfaz segura. El servidor, que es una
aplicacion segura, realiza la tarea de escribir el registro en el dispositivo de auditoria. Esto permite que
los procesos de los subsistemas protegidos generen registros de auditoria concisos e informativos, sin
tener que distribuir el privilegio para escribir en la auditoria entre estos subsistemas.

Responsabilidad de la auditorfa.

El subsistema de auditoria registra los sucesos relacionados con la seguridad del sistema
asociandoles con un usuario especifico. Los usuarios se conectan al sistema a través def comando {ogin

. Este programa realiza la autentificacién de! usuario para determinar si se le permite el acceso.

El procedimiento de conexibn ha sido mejorado para proporcionar soporte a la auditoria tanto para
conexiones salisfactorias como insatisfactorias. Cuando un usuario se conecta comectamente, el
comando login marca en el proceso el identificador de usuario durante la conexion (LUID). que a

diferencia de los otros identificadores efectivos y reales de usuario y grupo, no puede ambiarse. Por
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tanto, se mantiene una responsabilidad estricta tanto para el proceso como para el usuario, Un proceso
de usuario puede continuar haciendo llamadas a setuid () y setgid { ), que son auditadas. Los registros
de auditoria indican el LUID del proceso junto con los identificadores reales y efectivos de usuario y

grupo.

Tipos de sucesos de auditoria.

Cada registro de auditoria, independientemente de su creador, s@ marca con un tipo de suceso,
Para las llamadas al sistema de los procesos de usvario, el tipo de suceso lo determina el mecanismo de
auditoria del nicleo, basandose en cuél es la llamada al sistema y en su resultado. Para las aplicaciones
o el subsistema de auditorla, es el proceso que escribe el registro de auditoria quien establece el tipo de
suCeso, que no es cambiado ni por el dispositivo de auditoria, ni por su servidor.

Los tipos de sucesos sen importantes porque clasifican ios eventos de seguridad del sistema.
Tanto la generacién como la reduccion de registros de auditotia se controlan mediante los tipos de
SUCES0S.

€] subsistema de auditoria proporciona un amplio rango de tipos de sucesos, que SOn un
equilibrio entre la granularidad y las clases de seguridad relevantes. En la tabla adjunta se resumen los
tipos de sucesos,

172




MANTENIMIENTO DE SISTEMAS SEGUROS

Tipo de suceso de auditoria
Arranque/parada de la computadora
Conexién/desconexion a una cuenta
Creacién/horrado de proceso

Hacer un objeto disponible
Comespondencia de un objeto con un sujeto
Modificacién de un objeto

Hacer que un objeto no esté disponible
Creacion de un objeto

Bormaxio de un objeto

Cambios de control de accesos discrecional
Denegacién en el control de accesos discrecional
Acciones del administrador/operador
Autorizacion insuficiente

Denegacitn de recurso

Funciones para {a comunicacién entre procesos
Modificaciones de proceso

Sucesocs del subsistema de auditoria
Sucesos de base de datos

Sucesos de subsistemas

Uso de autorizacién

Tabla 3. Tipos de sucesos auditables en un sistema C2

El subsistema de auditoria utilza los tipos de sucesos para determinar si un registro debe
escribirse en la pista de auditoria. El administrador de auditoria tiene pleno control sobre cudles son los
sucesos que deben auditarse.
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Auditoria obligatoria.

Con objeto de mantener una informacién precisa sobre todos los procesos de usuario que sirva
para disponer de una auditoria significativa, el mecanismo de auditoria del nicleo siempre audita ciertas
llamadas al sistera. Esto significa que cuando se habilita |a auditoria, algunos sucesos seran auditados
aunque el administrador no haya seleccionado ninguno. A estas Hamadas al sistema se les denomina
obligatorias, y son esenciales para el mantenimiento del estado del proceso.

La auditoria obligatoria no se fimita tan sélo at grupo de ilamadas al sistema indicadas en la tabla
anterior. £ suceso de conexién es el Gnico registro de audilorfa cbligatorio definido para una aplicacidn
segura. Cuando un usuario se conecta a la terminal, este registro contiena un indicador de la terminal en
la que se ha producido la conexidn. Si el mismo usuario esta conectado en varias terminales del sistema,
es posible seguir sus acciones en cada una de las terminales.

Guia para una auditoria eficients.

Ei subsistemna de auditoria esta disefiado para ofrecer un rendimiento y una confianza flexible, y
permite recopilar los datos de auditoria que se deseen. La generacion de registros de auditoria soporta la
pre-seleccion de sucesos, identificadores de usuario y de grupo. La pre-seleccion es un instrumento de
gran valor cuando es necesario concentrarse por alguna razén en un usuario o grupo de usuarios. Los
tipos de sucesos también pueden utilizarse para la pre-seleccion, como por ejemplo, auditar tan solo los
sucesos de conexion y desconexion. La pre-seleccién proporciona grandes ahormos en el espacio del
disco porque se reduce la cantidad de registros de auditoria escritos por el subsisterna en las colecciones
de archivos. Sin embargo, la pre-seleccion tiene un inconveniente. Si ha habidc una violacién de
seguridad en el sistema, y ese suceso, o el usuaric que lo ha perpetrado, no ha sido seleccionado para la
auditoria, entonces se ha perdido el registro de la accién.
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Por este motivo, es mas consefvador no pre-seleccionar los sucesos de auditoria ni los usuarios
o grupos, y en su lugar, realizar una auditorfa completa. E) beneficio que se obtiene es que cualquier
suceso relacionado con la seguridad que baya ocurrido esti registrado en la pista de auditoria. La
desventaja es que consume una gran cantidad de espacio en disco y un porcentaje notable de fa UCP.

Es posible combinar la auditoria completa con la post-seleccién para examinar tan sdio los
registros que resulten interesantes, realizando un examen selectivo de la pista de auditoria basandose en
tipos de sucesos, e identificadores de usuario y de grupo, nombres de objetos, asi como fecha y hora de
los registros generados. Con todo esto, el subsistema de auditoria combinado con la tilidad para la
reduccion y el andlisis de datos proporciona la flexibilidad para negociar entre el rendimiento del sistema
y la capacidad del disco mediante la pre-seleccion, y la conveniencia de la auditoria completa
combinada con la post-seleccion.

La administracién del subsistema de auditoria es la clave para la auditoria eficiente. A través de
un cuidadoso establecimiento y uso del subsistema de auditoria, se dispone de una hemamienta
poderosa que ayuda a mantener seguro el sistema, e identificar los problemas cuando aparecen. El
subsistema esta disehado para ser muy completo desde el punto de vista de la cobertura de los sucesos
auditados, tamo por parte de las acciones del nicleo, como por el uso de las utilidades del sistema.
También esta disefiado para ser seguro y minimizar el impacto sobre el rendimiento global det sistema.

1.7. Recomendaciones para el mantenimiento seguro de un sistema.

A continuacitn, se describe un conjunto de reglas practicas para facilitar el mantenimiento segurc

de un sistema.

7.7.1. Mantenimiento seguro de las cuentas administrativas.

Todas las recomendaciones par el mantenimiento seguro de las cuentas de los usuarios se
aplican con especial énfasis a las administrativas. Cuando un pirata se apropia de una cuenta de usuario,
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solo afecta a sus archivos, y quizas a los de su grupo, pero si una cuenta administrativa como root se ve
afectada, entonces todo el sistema esta en peligro.

Estas son algunas de las recomendacicnes aplicables sobre las cuentas administrativas:

No deben ejecutarse programas de obos usuarios desde una cuenta administrativa.
Praviamente hay que conectarse a esas cuentas a través del comando su, y comprobar el
efecto del programa.

Poner el direciorio actual como Gftimo camino de la variable de entomo PATH. De esta
manera se ejecutardn en primer lugar los programas del sistema, evitando la activacion de
cabalios de Troys depositados en la cuenta.

Al llamar a un comando, debe utilizarse su camino completo, y no su nombra terminal. Por
ejemplo, hay que escribir /in/su, en vezde su.

No dejar la terminal ahandonada con una sesion de trabajo abierta.

Hay que obligar a que la cuenta root sblo pueda utilizarse en e servidor. Si esto no fuera
posible, debe cambiarse el nombre de la cuenta root por otro que resulte dificil de adivinar a
los piratas.

Cambiar una vez al mes las contrasenas de las cuentas administrativas de uso frecuente.
Asegurarse de que todas las lamadas al comando su se registren en el archivo
Jusrfadmy/sulog , y que éste s6lo sea accesible por las cuentas administrativas.

| mpedir que personas esporadicas acttien en funciones administrativas, ni siquiera aunque se
les vigile.

7.7.2 Mantenimisnto seguro del sistema.

A continuacion se describen las acciones que deben realizarse para el mantenimiento seguro del

sistema:
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Pensar en cuiles pueden ser las vuinerabilidades de! sistema.

Mantener ia integridad de los archivos del sistema. Es conveniente crear una base de datos
con los permisos cormectos de los archivos, ¥ comprobar que los actuales son adecuados.
Cualquier programa de root con el atributo SUID es candidato para que un pirata lo sustituya
por un cabalio de Troya.

Ser muy cuidadosc con los permisos de los dispositivos, sobre todo, con los de los discos.
Sospechar de los archivos existenles en cuentas de usuario cuyo duefio sean cuentas
administrativas, y que posean los atributos SUID/SGID.

No mentar un sistema de archivos exterior, sin comprobar previamente los programas con
atributo SUID/SGID, y los permisos de los dispositivos.

Proteger todas las copias de seguridad que se realicen.

Activar e mecanismo de envejecimienio de las contrasefias, estableciendc una vigencia
minima y otra maxima. Mover la contrasefa cifrada hacia un archivo (fetc/shadow) que tan
sblo puedan manipular las cuentas administrativas.

Mantener un informe de privilegios de accesos al sistema, que indique los usuatios
autorizados a entrar en la computadora. Debe existir un mecanismo instantaneo para impedir
el acceso at sistemna a una persona a la que acabe de retirirsele el privilegio.

Activar e! comando acct de contabilidad del sistema o, si se dispone de ella, la auditoria, al
menos para registrar los sucesos de conexion.

Si dispone de eilo, permitir que una terminal o una cuenta se bloqueen al alcanzar un cierto
numero de intentos fallidos. ’

Programar el intérprete de comandos para que concluya su ejecucion después de un cierto
periodo de inactividad, por ejemplo, treinta minutos.

Tan sélo deberia poder ejecutar el comando su el superusuario.

Si un programa de seguridad debe ser gjecutable a nivel de gnipo u otros, debe comprobarse
que sblo son ejecutables, no legibles ni modificables.

Asignar el valor 077 a la mascara de usuario (umask 077) en el archive letc/profile  de

configuracion de las cuentas de usuano.
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n el presente capitulo se relacionaran varias instituciones de diferente naturaleza que han
dectarado su inquietud por la seguridad informatica, y muy en especial, en los sistemas
abiertos, entre los que naturaimente se cuenta Unix, produciendo un nimero siempre creciente
de documentos electronicos, de interés,

La proliferacidn y la &gil estructura de esas organizaciones no podria explicarse sin contar con fa
suspicacia no stlo de los particulares ., sino también , y sobre todo , de empresas, instituciones y
gobiemos de varios paises del mundo , que respakdan sus sensibles actividades.

Como no podria ser de otra manera, el centro de gravedad de todas ellas esta en los Estados
Unidos , en donde la Agencia de Seguridad Nacional ( National Security Agency ) sigue muy de cerca
todo lo que tiene que ver con seguridad informética. En todo caso sk se tratard de referencias lo mas
técnicamente posible algunas organizaciones, con domicilio, prestigiosos representantes, actividad y
politica informativa conocida, que puedan ser Utiles para el administrador de sistemas Unix responsable
en instalaciones sensibles, que siempre necesitara fuentes de informacion y documentacion dinamicas, y
tal vez, alguna ayuda o respaldo técnico, administrativo o juridico, ante dificultades excepcionales.

8.1 Computer Emergency Response Team (CERT)

Ei Equipo de Respuesta ante Emergencias Informéticas es, muy probablemente, la mas activa y
seria organizacién que debe ser considerada por los administradores de Unix de todo el mundo, y muy
en especial, por |os que tienen sistemas conectados a Internet.

Fue creado por la Agencia de Proyectos de investigacidn Avanzados para la Defensa ( Defense
Advanced Research Projects Agency , DARFA ) en Noviembre de 1688, es decir tiene una raiz miltar. El
hecho que catalizd esta iniciativa fue la aparicion del gusano ( worm) de Intemet que invadi miles de
computadoras conectadas a esta red, muchas de ellas de gran importancia militar y estratégica. Por ello,
la Divisidn de Sistemas Electrénices del Comando de Sistemas de la Fuerza Aéreas ( Air Force System
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Command -Electronic System Division ) utiliza el CERT como agente ejecutivo , acelerando la transicion
de la tecnokgia del software a fos sistemas para la defensa. E| CERT tiene a su vez un centro de
coordinacién y un organo llamado FIRST { Forum of Incident Response and Security Teams, Foro de
Equipos de Seguridad y Respuesta ante Incidentes), mediante el cual se relacionan experios en
seguridad de todo el mundo para encontrar las soluciones iloneas a cada problema concreto. Uno de los
mayores honores que puede existir actualmente para un experto en seguridad Unix es el ser citado en
una de las recomendaciones del CERT { CERT Advisones).

Este centro depende det Instituto de Ingenieria del Scftware ( Software Engineering Institute, SEI
} de la Universidad da Camegie Mellon, 1o que le garantiza cierta independencia de los fabricantes de
equipos y aplicaciones, con los que, por otra parte, mantiene axcelentes relaciones.

Las recomendaciones del CERT cubren la inmensa mayoria de las incidencias que afectan a la
seguridad de sisternas informéticos abiertos y nommalizados, diagnosticando el problema ( que se trata
generaimente de un agujero en la seguridad dei software o de su configuracion), una relacién de las
peores consecuencias que podrian derivarse de é!, y las medidas que el CERT recomienda en cada
casoc. Generalmente, las recomendaciones del CERT se distribuyen por cormeo electrdnico . o se recogen
mediante fip anénimo a través de una conexitn Intemet cuyas instrucciones figuran en todos y cada uno
de los documentos electrénicos que emite.

También existe un grupo de noticias ( news ), comp.security.announce, que distribuye a sus
auscriptores, o a quien pueda leer este grupo directamente , cada una de las recomendaciones del CERT
segin se van publicando , aunque, en principio, no se proporcicnan por esta via parches a nivel de
oidigo fuente ya que ésta es un potestad exclusiva del fabricante de los sistemas.

Las secuencias de cientos de recomendaciones del CERT describe mejor que ninguna otra
referencia la constante evolucion de la seguridad de los sistemas abiertos, desde tos primeros efectos,
casi obvios, hasta los mas recientes detectados en ks sofisticados Workd Wide Webs con Mosaic.

Evidenternente, resultan mas delicadas, por razones comerciales, la elaboracion y distribucion
de recomendaciones del CERT que hacen referencias a sistemas concretos. Inciuso pusde sospecharse
una pésible intencionalidad del fabricante deseoso de reservarse puerta traseras , a través de las cuales
poder acceder a los sistemas instalados y administrados por sus clientes.
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En cualquier caso, cuandc las recomendaciones del CERT hacen referencia a un producto
comercial en particular, sélo son publicados si ya se ha encontrado una solucién para él, que por lo
general es suministrada por el propio fabricante del equipo o sistema en cuestidn, en forma de parche o
de una revision nueva de! software, o bien puede obtenerse mediante ftp andnimo de uno o varios
servidores de archivos conectados a Intemet. E| servidor de! propio CERT tiene la direccién IP cert.org
(192.88.209.5), y el resto de los dates de esta organizacidn son:

Internet E-mail: cerf@cert.org
Tel: (1) 412-268-7090 (servicio de atencidn durante las 24 horas)

Lista de comeo electrénico para la distribucion de informacién de virus multiplataforma :

listserv@lehigh.edu

En caso de tener un incidente de seguridad que se considere necesario comunicar formalmente,

se ha de proporcionar, en ingles, la siguiente informacitn, lo mas completa que sea posible :

1) Names of host (s) compromised at your site.
Nombres de los servidores locales comprometidos.
2) Architecture and OS ( operating system and revision ) of compromised host(s}.
Amuitectura v sistema operativo, con su versién y revisién, de los servidores
comprometidos.
3) Wheter or not security patches have been applied to the compromised hosi(s); if so,
were patches applied before or afier the intrusion.
Si se han aplicado parches o no de seguridad a los servidores comprometidos; si es
asi, indicar si los parches se aplicaron antes o después de la intrusidn.
4) Account name(s} compromised.
Nombre de la cuenta comprometida.
5} Others host{s)/site(s) involved in the intrusion and whether or not you have alredy
contacted those site(s) abaut the intrusion.
Otros servidores/instalaciones implicados por la intrusion y si ya se ha contactado o
no con dichas instalaciones en relacion con la intrusion.
6) If other site(s) have been contacted, the contact information used for contacting the

site(s) involved.
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Si se ha contactado ya con otras instalaciones, cual fue la informacidn utilizada para
contactar con las mismas.
7) if CERT is to contact the other site{s) , can we give the other sites your contact
information (i.e., your name, e-mail, admess, and peone number
Si el CERT ha de contactar con ofras instalaciones, puede darles su informacion de
contacto { por ejemplo, su nombre, direccion de commeo electronico ¥ numero de teléfono).
8) Whether or not any law enforcement agencies have been contacted.
¢ Se ha contactado o no alguna instancia legal ?
9) Appropriate log extracts { including timestamps).
Extractos de registros apropiados ( incluyendo horas y fechas ).
10) What assistance you would like from the CERT Coordination Center.
& Qué ayuda desearia del Centro de Coondinacién CERT?

8.2 Otros foros telemaéticos de interés

Existen algunos otros grupos de noticias muy utiles para la discusién telematica de seguridad
informatica en Intemet. Usuarios de todo el mundo participan en ellos publicando sus mensajes y
ofreciendo su direccion de correo electrénico para relaciones posteriores.

Uno de los mas activos es comp.security que contiene las recomendaciones del CERT antes
descritas, y el boletin comp.security.unix , especialmente dedicado al sistema operative Unix. Otros,
come el boletin comp.security. misc, que antes de existir algunos posteriores mas especificos, reflejé la
actuaiidad de la seguridad en Unix, o &l boletin alt security, que pese ha estar relacionado con el anterior,
puede llegar a tratar incluso de temas tan alejados como las cerraduras de automdviles, o los sistemas
de atarmas acustica, junto a los derechos civiles en informatica y comunicaciones.

Entre estos foros de cardcter mds general, destaca comp.risks, que sistermaticamente sigue
cualquier riesgo ¢ incidente que tenga una explicacion tecnolbgica. Estd moderado por la asociacion
informatica ACM ( Association for Computer Machinery }, v periddicamente edita la revista * Software
Engineering Notes *, recopilando los mensajes mas interesantes recibidos en la direccion electronica del
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Grupo de Interés Especial en Ingenieria del Software ( Special Interest Group on Software Engeenering,
SIGSOFT). Su responsable es Peler G: Neumann { Neumann@csl.sri.com ).

Peribdicamente también, los mensajes mas relevantes e ilustrativos procedentes de ta mayoria
de estos foros telematicos para componer un gran archivo orientativo sobre las preguntas formuladas
con mas frecuencia. Asi es como surgen los archivos de “ Frequently Asked Question * (FAQs). Lo que
sigue se basa en el boletin alt-security-faq que mantuvo Alec David Muffett .

Como no podria ser de otra manera , no todo el que envia un .mensaje a través de Intemet esta
jos suficientemente informado, o minimamente formado, para que tal mensaje resulte del interés de otros
usuarios, por lo que, en algunas ocasiones , se escriben mensajes fuera de lugar , improcedentes e
ingenuos.

Los mas llamativos, gue suelen provocar sonfisa, o incluso situaciones ridiculas, son los que
vienen a preguntar aigo como * ;. Puede alguien explicarme como funciona ef agujero de seguridad de tal
sisterna y cudl es el procedimiento para conseguir permisos de administrador con él ?*

8.3 Preguntas frecuentes sobre seguridad

Siguiendo una versién adaptada del poputar archivo de Alec Muffett, se haran aqui algunas
preguntas que se pretende que sirvan para centrar la utilidad de los conocimientos sobre seguridad en

Unix.

8.3.1 ;, Cuél es la diferencia entre un “hacker” y un “cracker” ?

Para ser exaclos, estos calificativos se aplican a distintos tipos de talentos (en ocasiones
delincuentes ) informaticos, aunque en espafiol puedan perderse los matices y los dos términos se
confundan con el de “pirata”.
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Un “cracker presume de ser capaz de acceder a los sistemas a los que no tiene autorizacién . A
veces lo haoe por algun tipo de débil justificacion, con la excusa de que * asi se demuestra que es
posible °, y en la mayor parte de las casos, simplemente, por el placer de hacer algo ilegal o licito, y por
lo tanto, ser considerado como un miembro mas de un selecto grupo, con la marginacién de los

escogidos.

Existen ciertos tipos de “crackers” completamente antisociales que cometen actos vandalicos,
que muchas veces liegan a ser compietamente irreparables o irreversibles, como bormar o contaminar
informacién. Pero incluso en las actividades aparentemente mas serias, como la diplomacia, fa
administracién de justicia o las estrictamente militares, también hay gamberros, novatadas. y pura y
simple destruccion innecesaria y gratuita.

Otros incontrolados, entre los que se encuentran ta inmensa mayoria de los que se tiene publico
conocimiento, presumen de acumular méritos saltandose las protecciones de las aplicaciones
comerciales o profesionales. Su propésito suele ser el de disfrutar, y luego distribuir gratuitamente, algo
por lo que se deberia pagar , pero que en la practica resulta muy dificii de controlar y cobrar como
propiedad intelectual.

Por otra parte el términc * hacker " califica a los genuinos talentos informaticos, que no sblo
acumuian conocimientos enciclopédicos conocimientos, sino que también son capaces de improvisar las
soluciones mAs ingenicsas. Tampoco dudan en elegir el camino mas corto, ni en utilizar todo tipo de
recursos, incluyendo codigo ya escrito que resuelve una parte , o tal vez todo el problema de forma
practica y brillante, por ko general.

En Intemet, cuando se trata de explicar la terminologia de los ™ hackers °, es casi obligado citar *
Jargon File *, que es un enome archivo ASCII editado por Eric Raymond en el que se relacionan , a
modo de glosario, las palabras que distinguen a los adiclos a la informatica. Este fichero ha sido editado
por el Institule de Tecnologia de Massachussets an un magnifico libro titulado * The New Hackers
Dictionary *, que se ha convertido en una auténtica referencia de terminologia ultramodemna,
permanentemente actualizada.
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8.3.2 Seguridad y secretismo

Leyendo mensajes y literatura sobre seguridad informatica se acaba por distinguir dos filosoflas
ctaramente diferenciadas:

e Lla mas peligrosa es la que parte de ia conviccién de que la segundad sélo se consigue
mientras no exista ni una sola persona fuera del grupo de maxima confianza, que conozca los
mecanismos internos de la segundad. En la actualidad se puede afirmar que esta filosofia
proporciona solo una pseudoseguridad institucional.

« Pero el éxito de los sistemas abiertos, la interconectividad y la mejor comprension de las
técnicas de programacion, asi como el notable aumento de la potencia y las posibilidades de
las compitadoras domésticas , han puesto en peligro al secretismo informatico de forma
practicamente irrebersibie.

La base técnica de estos sistemas consiste en la necesidad de saber como hacer algo,
para poder lievario a cabo, sean cuales fueren los motivos por los que se desee hacerlo. Si no se
sabe como hacerlo, el sistema, aparertemente, no esta en peligro.

En tecria, puede admitirse que estos mecanismos funcionan tan disuasoriamente como
sae espera, pero en la practica, hacen depender al sistema de informacién de un ° tal vez no tan
selecio " grupo de especialista que en cualkuier momento pueden cambiar de trabajo, ideas o
intereses. Una vez que se pierde el control del secreto, hay que voiver ha empezar todo de
nuevo.

Por lo tanto, es evidente que cada vez existen mas argumentos para crear y utilizar sistemas que
son seguros no por razones flosdficas, sociales, laborales, politicas o, simplemente, empresariales o
autoritarias, sino por otra mucho mas soélidas y demostrables, como sélo pueden serio las matematicas.
¢ Y qué es lo que hace un sistema inseguro ? j Pues encenderio | Simplemente , el que funcione, lo

cpnvierte en inseguro.

El experto en seguridad Gene Spafford, lo dice asi:
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* E! unico sistema auténticamente seguro es el que esta desconectado, desenchufado, y
empaquetado en un recipiente hermético de titanio, guardado en un banker de
hormigén, rodeado de gas nervioso y custodiado por guardias muy bien armados y
magnificamente pagados. E incluso asi, yo no me jugaria la vida por él.”

Es decir, que un sistema es tan seguro como lo sea la gente que accede a él. Incluso puede
llegar a ser completamente segure sin ningln tipo de proteccion especial durante tanto tiempo como
continiie en funcionamiento entre personas responsables, y se hagan copias de segundad regularmente
en previsién de posibles fallos en el equipo fisico.

Los problemas comienzan cuando existe una necesidad, como la confidencialidad mas o menos
compartida, que tiene que ser razonablemente satisfecha: Una vez que se comienza a poner
contrasefias y otras medidas especificas para la seguridad de un sistema, la experiencia demuestra que
es muy dificil terminar de hacerio alguna vez.

Segin las preguntas frecuentes sobre seguridad del FAQ, los agujeros pueden ser de cualquiera
de los siguientes cuatro tipos, o bien fruto de la combinacitn de varios o todos ellos:

1. Fisicos, debidos al acceso no autorizado de personas a una maquina, pudiendo
manipularia como no debiera permitirse.
El mejor ejlemplo de ello , es la facilidad que ofrecen algunos sisteras para ser
eventuaimente arrancados en modo monousuario con pemisos de administrador
de forma que se puede acceder a cualquier archivo o programa si se tiene |a ocasion
de llegar a estar discretamente a solas con la computadora. Ni que decir tiene que las
copias de seguridad con informacitn confidencial siempre deben ser custodiadas, y es
recomendable utilizar algoritmos de cifrade, si no se consigue garantizar que

personas no autorizadas jamas accederan fisicamente a elias.

2. Del propio equipo légico , por cuyos fallos de seguridad queda muy comprometida,
generalmente, por la indebida escritura de privilegios objetos de software { procesos -
servidores -“daemons® , ejecucion temporizada de programas “cronjobs” Jcapaces de
provocar acciones que supuestamente nunca deberian realizarse.
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El ejemplo mas famoso es la vulnerabilidad del comando debug dentro de la utilidad
para el envio de correo electrénico sendmail , que pemmite iniciar un intérprete de
comandos con privilegios de superusuario, y desde él, hacer lo que desee practicamente
sin ningun tipo de restriccion. Pese a lo que creen la mayor parte de los usuarios, los
ataque que utilizan estos agujeros no se limitan a los que permitieron la difusion del
gusano de Intemet, ya que cualquier “cracker’ puede aprovecharios utilizando el puerto
25 det comando para conexidn remota teinet .

Permanentemente aparecen nuevas vulnerabilidades en los comandos del sistema, y la
unica esperanza cierta sélo ta proporciona:

a)Tratar de estructurar el sistema de forma gue el menor numero de programas posible
sean capaces de ejecutarse con privilegios de los usuarios del sistema roat, daemon, o
bin, y e! que lo necesite, lenga comprobada su seguridad.

b)Suscribirse a una lista de comeos electrénico que permita consequir detalles de los
problemas yfo parches adecuados tan pronto como sea posible, y entonces actuar nada
mas recioir la informacion.

3. Incompatibilidad de los mecanismos de seguridad. En ocasiones, debido a la falta de
experiencia . o por otros motivos, el administrador del sistema integran una
combinacién de equipo Fisico y logico que cuando se ufiliza conjuntamente es
auténticamente peligroso  desde el punto de vista de |a seguridad. Es la
incompatibilidad de tratar de hacer dos cosas (tiles pero ho conectadas lo que crea la
vulnerabilidad dei sistema.

Problemas como éstos dificultan el encontrar un sisterna que funcione, por Io que suele
ser recomendable construio uno mismo con las directrices que se estan exponiendo

aqui.

4, Elegir una filosofla adecuada, y manteneria. Segln Spafford, suele ser una cuestion
de percepcién y entendimiento, ya que ni el equipo logico, ni el equipo fisico, ni la
perfecta compatibilidad de los componentes funcionan a menos a menos que se
hayan seleccionado una adecuada politica de seguridad y se utilicen los elementos
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disponibles para reforzarla El mejor mecanismo de contrasefa es inuti! si fos usuano
creen que su nombre al revés es una buena contrasefia La seguridad depende de la
politica y la operacion del sistema en consonancia con esa politica

8.3.3 ; Cuales son las herramientas que ayudan a la seguridad ?

1. €OPS. que es un conjunto de procedimientos de comandos adecuados, elaborados por Dan
Farmer y que forman una bateria de pruebas de seguridad. Tiene un rudimentario
averiguador de contrasefias y procedimientos que comprueban el almacenamiento de
archivos en disco . en busca de cambios sospechosos en el bit s de programas, ofros
comprueban los permisos de los ficheros esenciales del sistema y del usuaric . e incluso
miran si algin programa del sistema puede comportarse de forma que cree problemas.

Este paquete se suministra en dos versiones, una escrita en perl y otra, sustancialmente
equivalente, en procedimientos de comandos. Esta Uftima esté bastante actualizada segun se
van
conociendo nuevos agujeros en ia seguridad de Unix.

2. Crack, escrito por el citado autor del archivo de preguntas frecuentes, Alec David Muffet es
un programa para averiguar contrasefias.

1. npasswd, de Clyde Hoovery fpasswd+, de matt Bishop.

Estos programas estan escritos para ajustar el balance en la guerra de averiguacion de

contrasefias. Proporcionan un sustituto del comando estdndar passwd , pero previendo que el

usuario seleccione algunas que pueden ser facilmente averiguadas por programas como el

citado Crack.

Existen varias versiones de estos programas disponibles en intemet, adaptados en diversos

grados para proporcionar compatibilidad con los sistemas basados en System V, NIS/YP, y
esquemas de contrasefas gemelas . Asimismo, proporciona un control de acceso a las
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terminales. usuarios y grupos para la administracion El termino mas usual para determinar
este tipo de programas, es el de " fascista”

- shadow-a Shadow Password Suite ~. Escrito por John F Haugh Il, es un conjunto de
programas y funciones reemplazables . compatibles con la mayoria de los sistemas Unix, que
implementa contrasefas gemelas, es decir, un sistema que reemplaza el archivo de
contrasefias /etc/passwd., haciendo que su contenido se oculte para todos los uSuarios
excepto para rool. consiguiendo asi hacer imposible de raiz el exito en el intentc de
averiguarlas Si se utiliza en combinacidn con una contrasefia ~ fascista *, proporciona un afto
grado de seguridad de las contrasefias.

TCP Wrappers . por Wietse Venema. Son algunos programas que proporcionan un filttro
conafuegos para muchos de los servicios de red que Unix proporcicna pot defecto. Si se
instala, pueden contener acceso que de otra manera no estarian restringidos. como entradas
desde fip, tfpt y telnet, proporcionande mas informacién scbre el programa de conexidn login,
lo cual puede ser (til si se observa que alguien trata de entrar al sistema.

SecureLib, por Williams LeFebvre (phil@pex.eecs.nwu.edu ). Contiene unas funciones con las
que sustituir tres llamadas al sistema operativo accept(} recvirom{). recvmsg(). Estas
sustituciones resuftan compatibles con las originales, con la funcionalidad adicional de que
comprueban la direccién intemet de la maquina que inicia la conexion para asegurarse de que
estd permitido conectarse. Un fichero de configuracién define cuales son las computadoras
autorizados para utilizar determinados prograrnas. Una vez que eslas llamadas al sistema
operativo han sido reemplazadas, se compilan y pueden ser utilizadas para una nueva libreria
compartida del sistema fibc Por otro lado, la nueva libreria segura del sistema libc.so puede
ubicarse en un directorio especial. Cualquier programa que deba ser protegido. puede
iniciarse a través de un valor altemativo en la variable del entorno LD_LIBRARY_PATH del
programa montador Id de Unix que utilizan todos les compiladores.

SPI A este programa, en principio, soio tienen acceso las computadoras de organizaciones
conectadas con el Departamento de Energia estadounidense y algunas organizaciones

militares.

Para obtenerlo, hay que contactar con el Laboratorio Nacional Lawrence Livenmore .
SPI es una herramienta para el administrador que estd basada en pantallas mediante las

cuales

puede comprobar las opciones de configuracion, incluyendo los cambios en ficheros

(integridad)
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buscando puertas traseras y virus, y ofras comprobaciones de seguridad. Desde las
versiones

iniciales se contemplaba la posibilidad de integrarlo con COPS, y también existe una version
para VMS.

8.3.4 4, No es peligroso proporcionar herramientas averiguadoras a cualquiera?

Esto depende del punto de vista. Algunas personas consideran que dar acceso publico no
restringido a programas como COP y Crack es una iresponsabilidad, puesto que los malhechares
pueden obtenerio faciimente.

Pero también es cierto que los auténticamente se pueden considerar delincuentes ya disponen
de estos programas desde hace afios, por 1o que puede ser una estupenda idea proporcionarselo
también a los administradores de sistemas, y que de esta forma puedan comprobar la seguridad de sus
sistemas antes de que lo hagan los delincuentes.

835 (, Dénde se pueden conseguir?

« COPS v 1.04, por ftp del servidor cert.sei.cmu.edu en el directoric pub/cops y en el servidor
archive.cis.ohio-state edu dentro del directorio pub/cops.

« Crack v 4.1fy UFC Patchlevel 1. Disponible en cualquier gran servidor de USENET, como por ejemplo
ftp_uu.net y en el volumen 28 del grupo de noticias comp.SouUrces misc.

» npasswd. Actualmente parece estar en casi permanentes revision por mucha gente, por lo que
conviene consultar a los autores.

» passwd+: en el servider darmoith.edu como archivo comprimido pub/passwd+ tar.Z
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+ shadow: al iguat que Crack . en el directorio comp.source.misc y, en cualquier gran servidor de
archivos USENET.

« TCP Wrappers : mediante fip anénimo en cert.sei.cmu.edu: pub/network_toolsitcp_wrapper.shar y en
fip.win_tue.ni: pub/security/log_tcp.shar.Z
« Securelib: en el servidor eecs.nwu.edu, como archivo pub/securelib.lar

8.3.6 ; Como se consigue entrar en los sistemas ?

Es dificil dar una respuesta definitiva 3 esta preguna. Muchos sistemas accedides solo lo han
skio para ser utilizados en la entrada a otros sistemas. intentandolo en muchas méquinas antes de
hacero en una nueva, el pirata espera consaguir cualquier posible perseguidor y despistarlo por
completo. Puede conseguirse una ventaja intentando entrar desde tantos sitios diferentes como sea
posible, con | propésito de blanquear las conexiones.

Otra razén pueda ser psicologica. A algunas personas les encanta jugar con servidores buscando
sus limites y sus posibilidades. Algunos piratas pueden liegar a pensar que €3 auténticamente excitante
estar en mas de seis maquinas Intemet, dos pasarelas y una red de X.25 simplemente para llamar a la
puerta de alguna famosa empresa o institucion { NASA, CERN, AT&T.UCB ). Hay que completario como
una introspeccion en la red. Esta es una fuerte atraccién para algunos piratas, y ciertamente leva a la

adiccion y a la autoperpetuacion de la pirateria.

Y el * como * de Ia cuestién vuelve a ser una materia muy delicada. En Jas universidades es una
practica extremadamente comiente el que las cuentas se presten entre estudiantes.

Esta clase de situaciones ocurren con frecuencia, y no sblo en las universidades. Una solucién
tal vez la Onica, esta en la formacidn. No se puede permitir 2 los usuarios actitudes como ésla:

* No importa que contrasefia utilizo para mi cuenta, puesto que,
después de todo, yo solo la utilizo para imprimir con laser *
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Hay que ensefiar que &l uso de un servidor es una responsabilidad de grupo. Hay que estar
seguros de que se comprende que una cadena es tan fuerte como su eslabon mas débil.

Finalmente, si los demas comprenden los problemas del administrador del sistema, y simpatizan
totalmente con &1, debera configurar el sistema de forma que nadie pueda equivocarse. Hay que creer en
1a educacitén del usuario, pero no confiar sélo en ella.

8.3.7 ¢ Con gquien se debe contactar si alguien ha entrado ya?

Si la maquina esta conectada a Intemet , es recomendable ponerio en conocimiento del CERT,

de la forma descrita en la seccién anterior.

8.3.8 ; Qué es un cortafuegos ?

En imernet , se entiende por cortafuegos a una maquina que nomalmente esta conectada entre
una instalacién e Intemmet. De esta forma se consigue un filto controlador dei trafico de la red.
permitiendo el acceso a ciertos puertos de Internet, Por ejemplo, para disponer de forma mas restrictiva
de los mismos servicios de la maquina hubiera proporcionado a toda la red, y acceso a blogues
especificos , y sdlo a ellos. Hay maquinas similares disponibles para tipos de redes basada en sistemas
diferentes a Unix.

Los contrafuegos propofcionan una aproximacion * todo o nada * muy efectiva, que se esta

haciendo cada vez més popular para conectarse con seguridad.
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8.3.9 ;, Por qué no se debe utilizar procedimientos de comandos con el bit s a nivel
duefio ?

Existen multiples razones, la mayoria relacionadas con defectos detectados en el niicleo de Unix.
Estos son algunos de los problemas mejor conocidos, que las versiones del sistema operativo més
reciente han intentado corregir:

1. Si el archivo de comandos empieza por el mandato #%bir/sh y pude establecerse un
sindnimo simbolico o de naturaleza, a través del comando In, con €l nombre -i, puede
mantenerse inmediatamente un archivo de comandos con e! bit s activo a nivel de
duefio, puesto que invocandole asi, #/bin/sh -, se consigue un interprete de
comandos interactivos.

Muchos nuclecs de sistema operativo sufren condiciones de carmera, es decir,

!\J

accesos concurrentes no ordenados, que pueden pemnitir cambiar un archive de
comandos por otro ejecutable a eleccion del usuario entre el momento en el que el
nuevo proceso lanzado a través de una llamada al sistema operative exec() va
establecer el bit 5, y el instante en el que el intérprete de comandos arranca. Si se es
suficientemente persistente , en teoria puede utilizarse el nicleo para ejecutar
cualquier programa que se desee.

3. El defecto de IFS. La variable de! entorno del intérprete de comandos IFS contienen
una lista de caracteres para ser tratados como espacios por un programa de dicho
tipo cuando se analizan los nombres de los comandos. Cuande la variable IFS para
que contenga el caracter /,el comando /binftrue se convierte en bin true. Todo lo que
se precisa es exportar la variable IFS modificada , instalar un comando llamado bin en
un camino ejecutable, y lanzar un fichero de comandos con bit s que se llamara
Minftrue. De esta forma se conseguiré que el programa bin se ejecute como si tuviera
bits.

Si realmente se necesita escribir algun fichero de comandos con el bit s, es necesario!
a) Escribir un programa en lenguaje C con el atributo s que ejecute el archivo de
comandos. Este programa inicializara las variables IFS y PATH con valores seguros
antes de que se ejecute, a través de la llamada al sistema operativo exec(), el archivo
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de comandos. Si el sistema tiene un soparte en tiempo de ejecucidn con librerias
enlazadas, también debe considerarse la variable del montador LD_LIBRARY_PATH.

a) Utilizar un lenguaje de comandos como Perl, que tiene una utiidad segura para ei
manejo del bit 8. y que es, en general, muy celoso de ia seguridad.

Pero en realidad, ko mas seguro es no utilizar ningdn fichero de comandos con el atributo & a
nivel de duefio.

8.3.10 ;, Por qué no se debe dejar la cuenta root permanentemente conectada en la
consola ?

Utilizando un terminal “inteligente” como conscla, y si se ha dejado su dispositivo comespondiente
Ideviconscle con pemiscs de escritura para todo el mundo, mientras la cuenta del administrador esta
conectada, existe un agujero potencial. EJ terminal puede ser vulnerable por control remcto a través de
secuencias de escape, y puede ser utilizado para * feclear * muchas cosas dentro del intérprete de
comandos del usuario pavilegiado. £ tipo de terminal puede ser conseguido usualmente a través del
comando de usuario ps.

Se han previsto varias soluciones para este problema, y la mas general es sélo dar permisos de
escritura en la consola al propistario y al grupo, y utilizar el mecanismo de establecer el bit s a nivel de
grupo sobre cualquier programa que tenga la necesidad de mostrar su salida por la consola, como por

ejemplo,write.

8.3.11 4, Por qué no se deben crear cuentas Unix con palabras nulas ?

Crear cuentas sin contrasefas para cualquier proposito es potencialmente peligrose. no por
ninguna razon directa, sino sélo porque pueden mostrar a un intruso un talon de Aquiles.
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Por ejemplo, en muchas instalaciones puede encontrarse un usuario sin contrasefia llamado
sync. que permite al operador del sistema sincronizar los discos sin tener que conectarse al servidor.
Esto es seguro.

Ei problema aparece si el sistema es uno de los muchos que no comprueba al usuario antes de
utilizario, por ejemplo, al solicitar fip. Un pirata podria ser capaz de conectarse a la maquina mediante
una amplia variedad de métodos basados en fip, pretendiendo ser el usuario sync sin contrasefia, y asi
copiar el archivo de contrasefias para realizar el ataque al mismo en su propio servidor.

Pese a que existen mecanismos para evitar que ocurra esto en la mayor parte de las modernas
versiones de Unix, el estar completamente seguro obliga a tener un conocimiento muy profundo de cada
paquete del sistema, y de como se produce la verficacién de usuarios. Si no es posible asegurarse de
ello por completo, es mucho mejor no dejar vuinerabilidades como ésta.

Otra wuinerabilidad se produce cuando s dejan cuentas sin contrasefias abiertas y existe la
posibilidad, en sistemas con soporte de ejecucion de librerias enlazadas, de engafiar a fos programas del
sistena cambiando la variable LD_LIBRARY_PATH a una libreria a conveniencia del pirata, y ejecutando
el comando de conexidn login -p o el comando de cambio de identidad para suplantar a dicho usuario.

8.3.12 ;, Cudles son los agujeros de la seguridad refacionados con X - Windows (y con
ofros sistemas de ventanas)?

Muchisimos, algunos de los cuales sélo afectan a X. y otros tienen impacto en toda la seguridad

del sistema.
Puede encontrarse informacién abundante en algunos grupos de noticias, como comp.windows.

Pearo si es de resefiar que X es uno de esos paquetes que frecuentemente generan * incompatibilidad de
uso” en los problemas de seguridad, por ejemplo, la facilidad que ofrece a los piratas para ejecutar
sesiones X en servidores bajo cuentas sin contrasefias, como por ejemplo la de sync, si no se ha
configurado correctamente. Debe consilerarse fodo Yo ya expuesto el el apartado sobre cuentas sin
contrasefa.
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8.3.13 ; Cémo se puede generar contrasefias segura ?

En rigor, no se puede. La palabra aqui es generar. Una vez que se ha especificado un algoritmo
para generar contrasefias y se utiliza con un método sisternatico, se convierte en una simple cueslion de

andbisis el encontrar todas y cada una de las contrasefias del sistema.

A menos que el aigoritmo sea muy sofisticado, probablemente presente un periodo muy corto, es
decir, que pronto comience a repetirse, de manera que :

2) Un pirata puede intentar entrar con cada posible salida del generador de contrasefas
de cada usuario del sistema, o

b) El pirata puede analizar la salida del programa de contrasefias, determinar el
algoritmo que se ha utilizado, y aplicarlo a ofros usuarios para determinar sus

contrasefas.

1)n buen ejemplo de elio, en el que se ha asumido el imposible de que un generador de numercs
aleatorios pueda generar un numero infinito de contrasefias, se ha detallado en el clasico articulos de
Morris y Thompson * Password Securrity, A Cas History “.

La Unica forma de conseguir una razonable originalidad en nuestras contrasefias, en opinitn de
Alec
David Muffett, es no intentar ser demasiado original. Lo mejor es trabajar con un método flexible propio,
que no esté basado en:

1) Modificar cualquier parte del nombre del usuario mas sus iniciales.
2) Modificar una patabra del diccionario.

3) Acrénimos,

4) Cualquier sistematica, dependiente de un algoritma o similar.
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8.3.14 ; Por qué son tan importantes las contrasefias?

Pues porque son la primera linea de defensa respecto a cualquier ataque interactivo contra el
sistema. Es asi de simple: si un pirata no puede entrar en el sistema, no tiene forma de leer o escribir en
el archivo de contrasefas, y por lo tanto, no tiene ninguna forma de atacario.

Esta es también la razén por la que i un pirata al menos puede leer el archivo de contrasefias, y
en la mayoria de los sistema Unix esto es dificil de evitar, es muy importante que el pirata no sea capaz
de descifrar las contrasefias que contenga. Si puede hacerlo, también es facil asumir que pueda entrar
en el sistema y convertirse en su administrador a través de algunos de las vulnerabilidades de la
seguridad.

8.3.15 ;, Cuantas contrasefias posibles hay ?

La mayor parte de los usuario se preocupan porgue programas como Crack puedan aumentar su
potencia para realizar bisquedas exhaustivas sobre todas las contrasedas posibles, hasta adivinar la de
una cuenta concreta, generaimente la del usuario privilegiado.

Si se asumen |as siguientes hipotesis:

1) Las contrasafias validas se crean con un juego de 62 caracteres "[ A-Z a-z 0-9].

2) Las contrasefias validas tienen entre 5 y 8 caracteres de tongitud, el conjunto de posibles
contrasefias es de 100000+1000000+10000000+100000000= 111100000 (base 62). Es decir,
un nimero demasiado grande para ser abordade por las tecnologlas actualmente disponible.
No se puede olvidar , sin embargo, que las contrasefas pueden estar constituidas por mas
caracteres todavia, y que se pueden utilizar espacios, y todos los caracteres de puntuacién y
simbolos como (G,><,}#%) también. Si es posible utilizar algunos de los 95 caracteres que no
son de control en las contrasefias, esto aumentard mas aun las dificultades a las que tendra
que enfrentarse el pirata.

Sin embargo. todavia es mucho mas eficiente para un pirata conseguir una copia del Crack para
romper cualguiera de las cuentas de! sistema, ya que solo se necesita una para entrar en él, y conseguir

los privilegios det administrador aprovechando alguna de {as vuinerabilidades de! sistema operativo.
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9.1 NovelVUSL Unix SVR4 Enhanced Security

Sealnl) ovellUnix System Laboratories ( Novel/USL ) Unix System V Release 4 Enhanced Security, a

;.\"7_5 : paftic do ahora Enhanced Security . ha sido disefado para cumplir la creciente necesidad de
IR coguridad que demanda la comunidad Unix. Al estar certificéndose en el nive! de saguridad B2
respecto al Libro Naranja y en F4/Q4 a través de la Agencia de Seguridad de la Informacién Alemana
safisface la mayoria de los requisitos que solicitan los usuarios comerciales y gubemamentales: control

deamoobhatoﬁo,vlasﬁabbs.uﬁtidadesparahadmin'slmcibnyﬁstadeoontoldem‘

Los niveles de segurdad superiores (B3/A1) proporcionan pocas funcicnalidedes adicionales,
contréndose fundamentakmente en asegurar las ya existentes, Asimismo, B2 es e maximo nivel de
seguridad que puede alcanzar un sistema Unix manteniendo su apariencia clasica y la compatibilidad con
las aplicaciones existentes.

9.1.1 Privilegio minimo

Originalmente los sistemas Unix eran pequefios y no funcionaban en red. E} concepto de
privilegio dnico era adecuado porque los servidores se administraban y mantenian por una persona.
Segin aumentt su complejidad, las actividades de operacién, administracidn y mantenimiento se
dividieron entre varias personas realizando funciones especializadas:

« Un operador del sistema es responsable de las acciones habituales, mientras gue el
administrador se preocupa del mantenimiento.

« Las modificaciones del sistema operativo pugde realizartas un programador de sistemas.

e En un centro de proceso de datos, la facturacion por e! uso de recursos informéticos puede
realizarla un auditor del sistema.

« Un responsable de segurdad puede ocuparse de revisar los registros de auditoria y
contabilidad para determinar si se ha realizado algunas actividades sospechosas.
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Las tareas realizadas en cada una de estas funciones son diferentes, y el nivel de confianza que
debe depositarse en cada persona es distinto . Por ejemplo, quién examine la contabilidad del sistema no
debe estar autorizado para detener el servidor o visualizar los archivos de ofros usuarios. E! modelo de
privilegio Unico basado en un superusuaric ne encaja correctamente en un esquema de privilegios
basado en las acciones que deben realizar distintos usuarios.

La atternativa es el concepto de privilegic minimo, © la habilitacién para realizar una accién con ja
cantidad minima de privilegios que permitan realizara satisfactoriamente. Esto beneficia a aquellas
sHuaciones en las que una persona debe realizar una actividad concreta sin permitirsele realizar por
defecto un ampilio conjunto de tareas. Por ejemplo, a un operador puede permitirsele establecer fa fecha
y hora del servidor, pefo no acceder a archivos sensibles de! sistema. Tan sélo se permite que el
operador realice un conjunto bien defindo de comandos privilegiados. Las acciones que sean ajenas a
ta funcion del operador no puede ejecutarias, o 8i 1o hace. &s sin privilegio alguno. Historicamente Unix
tan sblo ha proporcionado una entidad privilegiada, el superusuario, y todas las actividades que
requerian algon tipo de privilegio debian realizarse a través de esta identidad. Por este metivo era dificil
la delimitacion de responsabilidades para cada funcion desempefiada en el sistema.

A través del privilegio minimo se dividen las funciones del superusuario en un conjunto de
funciones bien definidas y menos potentes: operador del sistena, de seguridad, responsable de
seguridad y auditor, Cada instalacion puede afiadir nuevas funciones © ampliar las existentes. Cada
funcién tiene un conjunto bien definido de operaciones privilegiadas que pueden realizarse.

9.1.2 Utilidad para la administracion de la seguridad.

Esta utilidad permite redefinir fa forma en la que funciona el mecanismo de asignacion de
privilegios y funciones. En los sistemas Unix actuales del administrador asume todos los privitegios, por
tanto, los procesos que ejecuta también los adquieren. En esta situacion existen puntos vulnerables.

Supéngase que teniendo el administrador privilegio de superusuario lama a los programas.

$ date 030983 cambiar la fecha del servidor.

$ mail visuatizar el correo electroénico
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El administrador cree gue se estan ejecutando ios comandos de usuario /bin/date y Min/mail. Sin
embargo, puestc que no se ha especificado el camino completo del archivo ejecutable, se utilizan los
caminos actuales de la variable de entomo PATH para encontrar ios ejecutables. Si en esta variable hay
un camine SHOME/Mbin. el administrador podria estar ejecutando un caballo de Troya de estos comandos

que cbtienen los privilegios de superusuario.

Hay otro problema debido al mecanismo de herencia asociado al nacimiento de un proceso. En
Unix C1 tados los atributos asociados a la identidad del superusuario pasan al proceso hijo, por lo que
los programas a los que llama el administrador tienen estos privilegios, tanto si los necesita como si no.
Como consecuencia, se ejecuta un cobdigo con unos privilegics no previstos que carece de
consideraciones de seguridad. Esta situacién es especialmente peligrosa con programas que pemmiten
ejecutar a otros, © incluso tienen una salida hacia el intérprete de comandos. Por ejemplo, si un
administrador que ejecuta el cofreo electronico , sate temporaimente al intérprete de comandos y llama a
un programa para visualizar archivos, éste tiene privilegios de superusuario y, si fuera un caballo de
Troya, adquitifia privilegios no previstos.

Mediante el uso de comandos de usuario tfadmin no hay privilegios asociados a un usuario, sino
que vinculan a una funcién, y fos usuarios se asocian a ella. Para adquirir un privilegio hay que ejecutar el
comando de usuaria tfadmin , que posee un base de datos con ta siguiente estructura:

Ffuncion: seudonimo:comando:privilegio(s)

For ejempio:

secadmin:date:/bin/date.p_syscps

Por ofro lado, se asignan funciones a los usuarios, por ejemplo, antonio puede ser el
administrador de seguridad ( secadmin ), ¥ cuando en esta situacion ejecuta el comando de usuario
/bin/date. que puede escribir como date, lo hace con el privilegic p_sysops.

Si se considera de nuevo ¢l ejemplo anterior:

$ tfadmin date 030993
$ mail
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En primer lugar, tfadmin busca en su base de datos una entrada para date. Siia encuentra, se ejecuta el
comando indicado en la base de datos con los privilegios que en ella figuran, en este caso p sysops, que
es & necesario para modificar ta facha y hora del servidor . Este es el unico privilegico que se proporciona
al proceso que ejecuta date. Como la ejecucion del mail no requiere privilegio alguno, es innecesario su
ejecucidn via tfadmin.

9.1.3 Contro! de acceso obligatorio.

En Enhanced Security se han ahadido etiquetas para garantizar la integridad y confidencialidad
de Jos datos . Todos Jos procesos, archivos y mecanismos para la comunicacién entre procesos (
tuberias, colas de mensajes, semaforos, memoria compartida) poseen una etiqueta de confidencialidad.
Con un mecanisme de control de acceso discrecional los permisos se asignan segun los criterios del
duefo del objeto, por tanto, el propietario de un archivo puede decidir quién accede al mismo.

Por el contrario, cuando el administrador del servidor establece un mecanismos de control de
accesos obligatorio, el sistemna garantiza su aplicacién, y el duefio de un archivo no puede cambiar su
eliqueta de confidencialidad.

La poliica de control de accesc obligatorio que implementa Enhanced Security es una
modificacién del modsto de Bel-LaPaduia , y puede resumirse como " keer igual o infefior * y ~ escribir
igual *. Considérese una situacion en la que un documento ALTO SECRETO domina a SECRETO, y éste
a DESCLASIFICADO. Cada nivel tan sblo puede escribir en sus archivos, pero un proceso en el nivel
ALTO SECRETO puede leer los archivos de su clase y de los que domina. Por ejemplo, un proceso en el
nivel SECRETO puede leer archivos de los niveles SECRETOS y DESCLASIFICADOS.

Los administradores determinan y establecen el conjunto discreto de etiquetas a las que un
usuario puede acceder, asi como el rango de niveles de conexion de las lineas para las terminales, lo
cual garantiza la conexién al servidor de los usuarios cuya etiqueta domina a la de la terminal. Por
ejemplo, una linea SECRETA es inaccesible por un usuvario DESCLASIFICADO.

Por defecto Enhanced Security soporta 256 clasificaciones ( niveles de confidencialidad de fa
informacién, por ejemplo: secreto, reservado, confidencial, difusién limitada ) y 1024 categorias
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(agrupaciones de la informacion, por elemplo: néminas , almacén, produccién, disefio ), aunque el
sistema puede configurarse hasta 65,535 clasificaciones y 2099152 categorias. A cada etiqueta {
clasificacion mas categoria ) se le asocia un identificador de nivel que se utiliza como apuntador al valor
de la etiqueta almacenada en el nodo indice de cada archivo. Para conveniencia de los usuarios a cada
etiqueta puede asignarsele un seudonimo. Por ejemplo para la etiqueta:

ALTO SECRETO: proyectoA, proyectoB
puede ser
AS

El nicleo det sistema operativo utiliza el identificador como método primario para referencias a
las etiquetas . Cuando se solicita a! nicleo comprobar un acceso de escritura se comparan los dos
wentificadores, ya que el sistema garantiza una politica de ~ escritura igual *, y los identificadores son
dnicos.

Por ejemplo. si un proceso cuyo identificador es el 10045 solicita escribir en un archivo cuyo
identificador es 10045 se concede el acceso puesto que ambos valores son iguales, por el contrario si el
proceso con identificador 10046 solicita el acceso en lectura, no es suficiente con la comparacion de los
identificadores. Puesto que el sistema soporta una politica de © lectura inferior , la comprobacion de este
tipo de acceso requiere una etapa adicional. Mediante la comprobacion de dos identificadores no puede
desprenderse una relacidn jerdrquica . por ejemplo, no puede garantizarse que el identificador 10046
domine at 10045, Esto implica ia necesidad de comprobar las dos etiquetas completas, y no sus
identificadores. Por razones de rendimiento ja representacion binaria de las etiquetas se almacena en
una * cache * cuyo tamafio puede ajustarse segin los requisitos de cada sistema. Por ejemplo, si e
proceso con identificador 10046 solicita una operacion de lectura sobre un archivo cuyo identificador es

el 10045 ocurre o siguiente.

« Se comprueba si las representaciones binarias de las etiquetas por comparar estdn en el
“cache”.
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. Sinobaﬁn.elsbtemalasbxmenlabasededakndeidenﬂﬁcadoresycargasu
representacion binarta en la * cache *.

. Secunpamnlasrepresentadomsdelaaeﬁquetas para determinar si existe una retacion de
dominancia que permita el accesc de lectura. Si existe se otorga, si no , se impide.

9.1.4 Aistamiento de accesos.

ExistaunafotmaadieionaldeintegridaddeIosdatosmodiameeiaishmientodoacceso
realizando a través del usc de niveles en el control de acceso obligatorio. Se definen dos jerarquias
independientes de etiquetas : una para el usuario, y otra para el sistema. De esta manera, s prohibe a
los usuarios la lectura, modificacion o ejecucién de archivos sensibles de! sistema, y se protege a los
administradores respecto a la ejecucién de aplicaciones inseguras.

$YS_OPERATOR

{letcichadow)

USER_PUBLIC \ SYS_PUBLIC
(jetcipessord)

Figura 8.1 Mecanismos para el aislamiento de acceso.
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Tal y como se muestra en ia figura 8.1, el nivel USER_PUBLIC est4 definido para archivos de
usuario y comandes no administratives. Todos los usuarios no administrativos cuando se conectan al
servidor lo hacen en el nivel USER_LOGIN. Los niveles SYS_PUBLIC, SYS_PRIVATE,
SYS_OPERATOR y SYS_AUDIT se definen para uso administrativo y del sistema. En SYS_PUBLIC
estan los archivos y comandos accesibles tanto a los administradores como a los usuarios. El nivel
SYS_PRIVATE se define para el acceso administrativo y no es accesible para los usuarios nomales. En
el nivel SYS_AUDIT, se almacena ef registro de la auditaria del sistema.

Comandos de usuario como date y mail podrian etiquetarse como SYS_PUBLIC. Puesto que
tanto los usuarios como el sistema tienen acceso de lectura a estos archivos, todos efios pueden ejecutar
estos comandos. Pero como los usuarios no tienen pemmiso de escritura en este nivel , tampoco pueden
depositar un caballo de Troya. Un administrador en el nivel SYS_PRIVATE no domina ni a
USER_PUBLIC ni a USER_LOGIN, y puesto que no obtiene los privilegios necesarios para buriar el
contral de acceso obligatorio, esta protegido contra la ejecucion de cabalios de Troya ubicados en esos
nivetes por los usuarios.

9.1.5 Control de acceso discrecional

Enhanced Security proporciona dos mecanismos complementarios para el control de acceso
discrecional: los permisos que proporcionan Unix a los archivos, y listas de controt de acceso, que estan
disehadas para satisfacer e! nivel B3 del Libro Naranja. Estas permiten que el duefio de un objeto
conceda o deniegue el acceso a cada usuario o grupo del servidor. Las listas pueden ser tan largas como
se desee, aunque el administrader puede establecer un maximo a través de un parametro configurable;
cuanto mayor es la lista , mas lento es su tratamiento, por lo que hay un limite practico a su tamario. A
cada archivo y mecanismo para comunicar procesos se le asocia una lista que comienza en su nodo
indice.

Por compatibilidad con las versiones anteriores de Unix System V, los permisos de los archivos
se muestran y manipulan de la forma usual. Sin embargo, los permisos se almacenan como entradas de
ia lista para el control de acceso. Asl, los permisos comespondientes al duefio det archivo y otros
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usuarios constituyen las entradas base de la lista. La concesion o revocacion de nuevos permises se
realizan mediante la inclusion de entradas adicionales simbolizadas a través del caracter © + "
Histéricamente en Unix han existido tres permisos para representar lo que el grupo duefto del archivo
podia hacer con él. En Enhanced Security estos permisos son la clase del grupo del archive. y se utilizan
para representar los maximos permisocs que proporcionan las entradas adiciona.les de la lista para el
control de acceso. A continuacion se describen estos conceptos mediante un ejemplo’ los numeros entre
paréntesis indican asociacicnes , y no aparecen en la lista real.

w ©® & @ & O
WX r-x rx+ pepe demo ejemplo

# archivo,ejemplo (1)

# duefio:pepe {2)

# grupo:demo (3
usuario;:fwx 4}
usuario:ang—x

Grupo:Ir-x (5)
Qrupo:sys.—

clase:r-x

otros:r-x (6)

Figura 9.2 Ejemplo de la lista para ¢! control de acceso

En Ia lista de control de acceso de la figura anterior, las tres pfimeras entradas indican el nombre
del archivo (ejemplo), el duefio del archivo {(pepe) y el grupo duefio del archivo (demo). Las eniradas de
duefic (4) y de grupo (5) sin nombre de usuario representan los permisos del duefio y del grupo duefio
del archivo respectivamente. La entrada clase se calcula mediante la operacién ‘o" de las entradas
adicionales de la lista ana, el grupe dueho dei archivo, y sys. que estan agrupadas en la figura mediante
un rectangulo.
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Respacto al ejemplo anterior, cbsérvese que las entradas de duefio, clase y otros se modifican
para reflejar los cambios de permisos indicados mediante el comando de usuarios chmod . No se
modifica ninguna entrada adicional. Obsérvese que las enfradas de clase se ha medificado y usado
como una mascara, mientras que la entrada de! grupo duefio no se ha visto alterada, puesto que en
Enhanced Security se considera que es adicional.

9.1.6 Via fiable

Proporciona un camine que garantiza al usuario que todo lo que escribe llega sin alteracion al
sistema. Para ello, antes de conectarse al servidor, el usuario pulsa la tecla de atencién asegurada.
Cuando ef sistema la reconoce interrumpe todos los procesos asociados a la terminal e inicia una
secuencia de conexién. La via fiable ofrece proteceion contra ataques de accesos al sistema y frente a
caballes de Troya.

Una forma habituat de atacar a los accesos de un sistema es mediante un programa gque marca
nimeras de teléfonos, y espera hasta que el servidor le envia el mensaje de conexidn al sistema. A partir
de este momento, el programa ensaya combinaciones de nombres de conexidn y contrasefias hasta que
consigue acceder al servidor. Pero si para enviar ef mensaje de conexién se solicita una secuencia
especial de caracteres de controi configurable, la mayoria de estos programas dejan de ser efectivos.

Un caballo de Troya habitual es el que simula el programa de conexién del sistema, y se ejecuta
por un usuaric autorizado desde una terminal del servidor. Cuando otro usuario lega a esa terminal, e!
programa suplantador se queda con su nombre y contrasefa sin gque sea consciente de eflo. Por el
contrario, si el usuario pulsa la tecla de atencién asegurada muere el suplantador y el usuario entra sin
peligro alguno en el ordenador.

En Enhanced Security la conexién fiable funciona de la siguiente manera:
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1. Un usuario que desea acceder 2l sistema pulsa fa tecla de atencitn asegurada.

2. El sistema identifica la ecla antes de aplicar cualquier modalidad de control sobre la linea de
comunicaciones.

3. Tras detectar la tecla de atencién, el mecanismo de sequridad concluye la sesibn de trabajo
actual, y coloca la linea en un estado en el que no puede utilizarse para realizar operaciones
de entrada/salida. A continuacién lanza una secuencia de conexion.

4. Sino se completa la conexién en un plazo predeterminado, entonces es necesario volver a
pulsar la tecla de atencion para reiniciar la conexion.

9.2 Kerberos: seguridad en sistemas distribuidos.

En un sistema basado en computadoras personales na inlerconectadas la informaciéon puede
protegerse asegurando fisicamente a las computadoras. En un entomo multiusuario el sistema operativo
contrela los recursos, y protege a los usuarios mediante su identificaci6n y autenticacién durante ta
conexién al servidor. Por el contrario, un sistema distribuido se caracteriza porque los usuarios
conectados a un servidor (cliente) solicitan servicios ubicados en oiras computadoras (servidores). En
esta situacion, Jcomo puede controlar sus recursos un servidor que recibe una peticion procedente de un
usuario que esta conectada en otra computadora ? Existen tres posibilidades:

1. No hacer nada. Se asume que el sernvidor en el que trabaja e! cliente es suficienterente
seguro para pravenir el acceso no autorizado. :

2. Solicitar que se identifique la computadora cliente.

3. Exigir que el usuario cliente se identifique siempre que solicite un servicio.

La primera alternativa puede utilizarse en un entomo cerrado en el que todos las computadoras
se encuentran bajo control. La segunda es aplicada sélo cuando es suficiente la comprobacion de la
identidad de las computadoras de una empresa. La tercera es necesaria en un sistema distribuido abierto
en el que existen computadoras donde ios usuarios pueden configurar la informacion relevante para la
seguridad.
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Un mecanismo de identificacidn para un sistema distribuido abierto debe cumplir cuatro
nequisitos:

1. Inevitable: para que un atacante le resutte dificil de soslayar.

2. Fiable: todos los servicios de unh sistema distribuido se basan en el de autenticacion. Si éste
falla tamb#én lo haran los demas.

3. Transparente: el usuario no debe saber que se estd realizando su autenticacion.

4. Incrementa): debe funcionar aunque existan aplicaciones que no utilicen este mecanismo.

9.2.1 Definicidn.

Kerberos es el servicio de autenticacion desamollado por el Instituto de Tecnologia de
Massachusetts disponible bajo OSF/DCE para garantizar la seguridad en sistemas distribuidos abiertos.

Para probar la identidad de un usuario durante ta sesin de trabajo a todos fos servicios det
sisterna distribuido es suficiente con el nombre vy ta contrasefia que se introduce al conectarse. La
sequridad de Kerberos se basa en la de unos servidores de autenficacion, y no en la de las
computadoras a través de los cuales se conectan los usuarics, ni en ia de los que proporcionan los
sajvicios.

La autenticacién es una pieza fundamental en un sistema distribuide seguro. Si un servidor
conoce la identidad de un cliente, puede decidir sobre la concesion del servicio, la asignacion de
privilegios especiales, o a quien enviar la factura por su uso. Los sistemas de autorizacion y contabilidad
pueden construirse sohre el servicio de autenticacién proporcionando una seguridad equivalente a la que
axiste en una computadora multiusuario.
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9.2 .2 Funcionamiento

Kerberos mantiene una base de datos de sus clientes {usuarios © programas) con sus
taspecﬁvasehvespﬁvadas(nﬁmemsoumidostanséloporr(erberosyporeldienmaquien
pertenece).

Kerberos proporciona tres niveles de proteccion a las aplicaciones, y cada programador elige el
adecuado en funcidn de loe requisitos:
1. Amemicadbnalcoumnzarunacone)donenlaredquesopmaalsismadisuibddo.Se
asmmquebsmnsaj&sposmreeprooedOsnde la parte autenticada.
2.Mensajasaguros:autenﬁeacibndehodoslosnmﬂaies.sininponarsiserevelasu
contenido.
1. Mensajes privados: autenticacion y cifrado de todos ios mensajes.

9.2.3 Componentes software

En la figura 9.3 se muestra la arquitectura de Kerberos.

Biblioteca de aplicaciones de Kerberos
Bibl rado

Biblioteca base de datos

Programa para la adrinistracidn de base de datos
Servidor de administracion

Servidor de autenticacidn

Software para |a propagacion de la base de datos
| Programas de usuario

Aplicaciones

Figura 9.3 Componentes de Kerbaros
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La biblicteca de aplicaciones de Kerberos proporciona una inerfaz a las aplicaciones clientes y
senvidores, contiene funciones para leer o crear peticiones de autenticacién, y para generar mensajes
seguros y privados. En ia biblioteca de cifrado existen funciones para manipular ia informacion mediante
varios métodos. Esta biblioteca es un médulo independiente, y puede sustituirse por cualquier otro que
se desoe. Otro médulo reemplazable es la base de datos, en la cua! Kerberos akmacena un registro por
cada cliente con su nombre, clave privada, y fecha de expiracion. Los servidores de Kerberos utilizan la
bbﬁoiecaylasherramientasparaadministmratabasededatos.Elsewidordeadmwslradéndela
base de datos de Kerberos proparciona una interfaz de lectura-escritura entre la red y la base de datos.
El servidor de autenticacion realiza lecturas sobre la base de datos pam autenticar a los clientes de
Kerberos en varies computadoras. Por Ultimo, existen programas de usuaro para conectarse con
Kerberos, que permiten modificar contragefias y manipular credenciales.

9.2 4 Credenciales.

En este apartado se describe el protocolo de autenticacion que utiliza Kerberos. Para ello se
utilizan las abreviaturas indicadas en la tabla 9.2.

c Cherte

s Servidor

dir Direccitn del cliente en la rod
vida Tiempo de vida del pase

scp, SCP Servidores de Concesion de Pa
Kerberos Servidor de autenticacion
KXXXAXZZZ Clave privada de x

KOO X% yZZZ Clave de sesibnparaxey
{abcOOKXZZZ abc cifrado con la clave de x
PXXXx yEZZ Pasedexparaysadoy |
AXXXZZZ Autenticador para x

Tabla 9.2 Abreviaturas para representar los protocolos de Kerberos
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La autenticacion mediante Kerberos se realiza en tres fases:

1. El usuario obtiene las credenciales necesarias para acceder a otros servicios.
2. El usuario solicita autenticacion para un servicio especifico.
3. El usuaric presents ia credencial autenticada ante el servidor final que presta el servicio

especifico.

Karberos utiéza dos tipos de credenciales: pases y autenticadores. E! pase so utiiza para
asegmhmadddmb.aqubnseenmb.enmelwm de autenticacién y el servidor
W.TmbiénsirveparaasagumrqueIapersonaquebuﬁﬁneslamismaaquianseleentrego. El
aulenﬁcadorconﬁenehfommdﬂnadidalalquealcompararseoonlaexistenteendpase.demmsha
que ol cliente que presenta un paseaselmismoaquiensaleentregb.

E) pase (figura §.4) contiene: nombre del servidor, del cliente y su direccion dentro del sistema
distribuido, marca de tiempo, vida y una clave aleatoria de sesion de trabajo. Toda esta informacién se
cifra mediante ta clave del servidor para el cual se utilizard el pase. Una vez entregado, el chente
h\dicadopuedeuﬁhardpaewantodeseehastasuexpiracionparaaccedéfalwmnombrado.

{s, ¢, dir, marca de iempo, vida, KOXOO(s, cZZZPHXXeZZZ

Figura 9.4 Pase de Kerberos

El autenticador s&lo puede utilizarse una vez, por lo que el cliente debe producir uno cada vez
que desee utilizar un servicio. E! autenticador (figura 8.5) contiene: nombre del cliente, direccion del
puesto de trabajo dentro del sistema distribuido, junto con su hora actual. El autenticador se cifra con la
clave de la sesion de la cual es pane el pase.
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{c, dir, marca de tiempoXiXXs,cZZZ

Figura 9.5 Autenticadof de Kerberos.

9.2.5 Obtencién del pase inicial.

E! proceso de conexion a un puesto de trabajo bajo Kerberos tiene una apariencia idéntica al de
un sisterna multiusuano, aungue su trasfondo es totaiments distinto, tal y como se muestra en la figura
86.

DDD{KXXXc,scpZZZ,{PXXXc.prZZQKXXX&cpZZZ}KXXXcZZZUUU
Figura 9.6 Obtencién del pase inicial

Una vez que el usuario ha introducido su nombre, se envia una peticién al servidor de
autenticacién, que contienen el nombre del usuatio junto con el nombre de un servicio especial
denominado servicio de concesidn de pases. El servidor de autenticacién comprueba si conoce al cliente,
si es asi, genera una clave aleatoria de sesion, que se utilizard posteriorments entre el cliente y el
sarvidor de concesion de pases. A continuacién, crea un pase para el servidor de concesion de pases
que contiene: nombre del chiente, nombre del servidor de concesion de pases, hora actual, tiempo de
vida del pase, direccion del cliente en el sistema distribuido y la clave aleatoria de sesion que acaba de
crearse. Todo esto se cifra mediante una clave que tan sélo conocen el servidor de concesion de claves
y de autenticacion. A continuacion, éste devuelve todo ai cliente, cifranda la respuesta mediante la clave
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privada de éste, que tan sblo es conocida por Kerberos y el propio cliente, puesto que ests basadaenla
contrasena del usuario. Una vez que el cliente recibe la respuesta, se scolicita la contraseda al usuario,
que se convierte en una clave, y se utliza para descifrar la respuesia procedente de! servidor de
autenticacion. E| pase, y la clave de la sesion se almacenan para su uso fuluro, mientras gue la
contrasefia del usuario y la clave se borran de la memonia.

9.2.6 Solicitud de un servicio

Supongase que ol usuario ya tiene un pase para el servicio que desea utilizar. Para acceder al
servidor ia aplicacion construye un autenticador que contiene el nombre, la direccitn, y la hora actual del
diente. E! autenticador se cifra mediante la clave de sesion recibida en el pase para el servidor. El cliente
envia al servidor (figura 9.7) el autenticador junto con ef pase, en la manera que la aplicacién haya
estableckio. Una vez que el servidor ha recibido ambos, utiliza la clave de sesion incluida en el pase para
descifrar el autenticador y compara la informacién que contiene. Si son iguales, procede a realizar el

UUUAXXXCZZZIKXXX ¢, SZZZ{PXXX e, sZZZIKXXXsZZZDDD

Figura 9.7 Peticion de un servidor
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9.2.7 Obtencion de pases para servidores

Cada servicio que desee utilizar el cliente necesita un pase. Cuando un programa solicita un
pase por primera vez, envia una peticion al servidor de concesion de pases. Este comprueba el
autenticador ¢ pase para la concesion; si es valido produce una clave de sesibn para su usc entre
cliente y servidor. A continuacion se construye un pase que €s enviado al cliente para que lo entregue ai
sefvidor, tal y como ae.muestra en {a figura 8.8.

1. Solicitud de pase para el servidor de concesion de pases.

15

Pase para el servidor de concesion de pases.
3. Solicitud de pases para el servidor.
4. Pases para e! servidor.

1=

. Paticion de servicio.

W

Figura 9.8 Protocolo de autenticacion Kerberos.
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PROGRAMACION DE APLICACIONES SEGURAS EN LENGUALE C

AV n este capitulo se describen las llamadas al sistema y funciones de biblioteca de un sistema

| seguro. Obsérvese que usarias puede hacer que las aplicaciones no sean transportables a

otros sistemas, seguros o nQ.

El programa de ejemplo expuesto en este capitulo muestra como utilizar los mecanismos de
proteccion de un sistema segurc para la programacion de aplicaciones seguras, io cua! exige que desde
su especificacién existan requisitos de seguridad implementables mediante las funciones de seguridad
existentes.

Para utilizar estos recursos siempre hay gue compilar con la biblioteca de seguridad, -lprot. Para
tas funciones de contrasefia ademas debe compilarse con la biblioteca matemdatica -lm, mientras que
para s auditoria debe compilarse con -laudit.

Puede utilizarse el programa ceprot para ayudar a realizar a compilacion.

# Fichero : ccprot

#

#Compila con la biblioteca de funciones seguras, monta y ejecuta

#

#l as funciones de biblioteca para manejar contrasefias tienen que
#oompilarse con la biblioteca matemdatica. - Im

#

#Las funciones de biblioteca de auditoria tienen que compilarse con
#a biblioteca de auditoria : - faudit

for  Programa_Fuente in§
do
ERRORES="";
Nombre_Sin_Extension="basename $Program_tuente .c”,
# acho $programa_Fuente $Nombre_Sin_Extension ;
cc $Programa_Fuente -0 $Nombre_Sin_Extension - Iprot \
2> $Nombre_Sin_Extension.efr;
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Erroras="grep error $Nombre_Sin_Extension.err’,
echo “SErores”;
if [-n “$Emores *}
then
pg $Nombre_Sin_Extension.err ;

else
rmn ENombre_ Sin_Extension.err
> $Nombre_Sin_Extension.res 2> /devinull ;
$Nombre_Sin_Extension >> $Nombre_sin_Extension.res \
2>> $Nombre_Sin_Extension.res ;
pg SNombre_Sin_Extension.res ;
f

10.1 Archivos de cabecera

Los archivos de cabecera del sistema seguro contienen definiciones y estructuras de datos
necesarias para sus caracteristicas de seguridad. Los programas de usuario no suelen acceder a estos
ficheros, que son:

» <sys/sacurity.h>. Contiene definiciones que utilizan las llamadas de seguridad a! sistema
operativo,

« <prot.h> Posee definiciones comespondientes a la base de dates de autenticacién,

« <sys/audit.h> Contiene las definiciones del registro de auditoria, asi como otras estructuras de

datos y definiciones asociadas con e! subsistema de auditoria.
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Todos jos programas que utilicen las funciones de seguridad tienen que definir una constante
simbdlica famada SecureWare para acceder a ciertas definiciones imprescindibles para su
funcionamiento:

# defineSecureWaro

10.2 Funciones de biblioteca.

La mayor parte de la imerfaz de programacidn de un sistema seguro se realiza mediante
funciones de biblioteca : esto flexibiliza su construccion, al estar fuera del nucleo del sistema operativo
frents a las llamadas al sistemna que forman parte del mismo.

Las funciones de biblioteca de un sistema seguro se agrupan en las siguientes categorias:

« Gestidn de confrasefias robustas.
* Auditoria,

10.2.1Contrasefias

La misidn de las funciones comrespondientes es garantizar la robustez de la contrasefia . Para
ulllizar estas funciones es necesario compilar con 1a biblioteca matemética, dando la opcidn - Im, y flamar
previamente a las funciones set_auth_parameters().

Pueden agruparse en las siguientes categorias:
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+ Caleulo de la longitud minima de la contrasefia.

« generacitn aleatoria de contrasefia pronunciables.

» Aplicacién de pruebas para determinar |a validez de una contrasefia propuesta por un
usuario .

Longitud minima de la contrasefia.

Segin el iempo de vida permitido a la contrasefia, el nimero de caracteres de! alfabeto con el
que sa construye, y el tiempo estimado entre intentos consecutivos de conexién, se puede valuar la
longitud minima que deberia tener la contrasefia para minimizar la probabilidad de éxito de un ataque
que intente conjeturar la misma.

Sintaxis de la funcién para calcular la longitud minima de la contrasefia
F passlen({Vida, Intervaio_Conexién, Tamafio_alfabeto)

time_t Vida;
time_t intervala_Conexion;
int Tamafo_Aflfabeto;

Descripcidn de la funcién para calcular la longitud minima de la contrasefia.

La funcién PASSLEN() devuelve la longitud minima de la contrasefia calculada mediante el
algoritmo . Para ello utiliza el iempo de vida de a contrasefia (Vida). el intervalo entre dos intentos de
conexién (Intervalo_Conexién) y el numero de caracteres distintos del alfabeto {(Tamafo del alfabeto).
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Generacion aleatoria de contrasefias pronunciables.

Si el administrador de seguridad dei sisterna no permite que los usuarios elijan su contrasefia,
debe proporcionarles una facil de memorizar, lo que usualmente se consigue si la misma es
pronunciable, es dedir, sus caracteres affabéticos constituyen una cadena de vocales y consonantes que

puede articularse.

Sintaxis de la funcidn para generar contrasefias pronunciables.

Int randomword( Palabra, Palabra_Sifabizada.
Minimo, Maximo, Restriccion,
Semilla }
char *Palabra, *palabra_Silabizada ;
usigned short int Minimo, Maximo;
int Restriccion ; long Semilla;

Descripcién de la funcion para generar contraseias pronunciables

La funcidn randomword{) devuelve una contrasefia en la cadena palabra, y su version
silabizada en Palabra_Silabizada. Minimo y Maximo indican ias corlas respectivas en la longitud de las
contrasefias. No hay restricciones en la contrasefa cuando Restriccion vale cero, de lo contrario, se
aplican las pruebas de robustez de la funcién acceptable_password(). Semilla es un valor inicial gque

utiliza et generador aleatorio de la contrasefia.
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Aceptabilidad de la contrasefia

Sintaxis de la funcién para valorar la aceptabilidad de una contrasefia.

Int acceptable_passwdord ( Patabra, Fichero )
char *Palabra;
FILE “Fichero,

Descripcidn de la funcion para valorar la aceptabilidad de una contrasefia.

Esta funcion determina si la contrasefia que hay en Palabra es lo suficientemente robusta como
para soportar el ataque de un programa averiguador de contrasefias. En el segundo argumento se
especifica un Fichero en el que se almacenara el informe de validez. Si la funcién devuelve 1, la
contrasefa ha superado todas las pruebas: palindromo , nombre de conexidn, nombre de grupo, palabra
de diccionario, etc.

Esta funcion tan sélo puede aplicarse si el programa principal se ha llamado previamente a la
funcitn set_auth_parameters().

Programa para comprobar las funciones de contrasefia.

r
. Archivo: passwdc2.c
. cc paswdc2.c - ¢ passwic2 - iprot - im
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« Manipulacion de cortrasefias

SecureWare / Necesario para acceder a cierfos valores de UNIX C2 */
<stdio.iv>

<sysftypas.h>

<gys/securily h>

<sys/audil.h>

<prot.h>

<gmno.h>

ERROR 1
INACEPTABLE

CERO
SIETE_CARACTERES
OCHO_CARACTERES
VEINTE_CARACTERES 20

@ N O O

SESENTA_CARACTERES 80
SIN_RESTRICCIONES 0
CON_RESTRICCIONES 1
TAMARO_MAXIMO_DE_LA_CONTRASERA 100
VEINTE_DIAS 20°40"60°60
DOS_DIAS 2424*60°60
NUMERO_DE_LETRAS_DISTINTAS 26%02

[ J
v
#define
#include
#inciude
#include
#include
#inciude
#include
#deafine
#define
#define
#define
#define
#define
#deime
#dofine
#define
#define
#dafine
#define
dofine
main (arge, argv )
int ange;
char  ‘arp()
{

char contrasefal TAMANO_MAXIMO_DE_LA_CONTRASENA J;

PROGRAMACION DE APLICACIONES SEGURAS EN LENGUAJE C
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char contrasefla_Siabizedaf

TAMARO_MAXIMO, .DE_LA_OONTRASENAI
int Longitud_Minﬁnt_De_La_Contmseh = SIETE_CARACTERES;
int Longitud_Maxima_De_La_Contrasefia = OCHO_CARACTERES;
int Tiempo_De_ vide_De_La_Contrasefia = VEINTE_DIAS;
int Restricciones_Sobre_La_Contrasefla =SIN_RESTRICCIONES;
long  Semilla_Para_Genersar_ La_Contrasefia = CERC;
int intervaio_Entre_Conexiones = DOS DIAS;
int Tamafto_Del_Alfabelo = NUMERO_DE_LETRAS_DISTINTAS;
FILE *Archivo_De_Mensajes_De-Error = NULL ;

set_auth_parameters( amgc, argv );

Longr‘fud_Minima_De__La_Contrasoﬂa = passien {
Tiempo_Da_Vida_De_La_Contrasoha,
Intervalo_Entre_Conexiones,
Tamano_Del_Alfadbeto );

printf{ * La lengitud minima de la contrasefa es:; %d W,Longirud_Mim'ma_De_La__Contraseﬂa )
Longiwd_Wnima_Da__La__Contrasena = OCHO_CARACTERES;
Longr‘tud_Maxima_Da_La_Contmseﬂs = VEINTE_CARACTRES;
Reetricciones_Sobra_La_Contrasefia = SIN_RESTRICCIONES;

time{ &Sanﬂa_Pam_Generar_La_Conﬂaseﬁa )

randomword( Contrasefia, Contrasefia_Silabizada, Longimd_Mm:‘ma_De_La_cantrasen&,
Longimd_Maxime__Do,La_Conuaseﬁa. Resﬁicdom_Sobrs_La_Contrsseha,

Samiﬂa_Para_Genemr_La_Contraseﬂa X

printf{ “Contrasefia; %s\1”, Contrasefia);
printf( Contrasefia_Siabizada :%s ", Contrasefia_Silabizada);
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Longitud_Minima_De_La_Contrasefa = VEIN TE_CARACTERES;
Longitud_Maxima_De_La_Contrasefia = SESENTA_CARACTERES;
Restricciones_Sobre_La_Contrasefla = CON_RESTRICCIONES;
time{&Semilla_Para_Generar_La_Contrasefia );

randomword ( Contrasefia, Contrasefia_Silabizada, Longitud_Minima_De_l.a_Contrasefia,
Longitud Maxima_De_La_Contrasefia, Restricciones_Sobre_La_Contrasefia
Semilla_Para_Generar_La_Contrasefia );

printf{ * Conirasefia: \n %s\n *,Contrasefia };
printf( “Contrasefia silabizada: \n %s \’", Contrasefia_Silabizads );

system( = fmerr") ;
Archivos_De_Mensajes_De_Emor = fopen (fmer”, "a+");

if { acceptable_password ( “aaa’, Archive_De_Mensajes_De_Emor ) == INACEPTABLE )

{
printf{ "Ha detectado un polindromo \n %);

if { acceptable_password( "root8", Archivo_De_Mensajes_De_Ermor )== INACEPTABLE )
{ .
printf( * Ha detectado un nombre de conexion ),

}

if { acceptable_password( “graup’, Archive_De Mensajes_De_Eror } == INACEPTABLE )
{
printi( * Ha dstectado un nombre de grupo\n);
}
if { acceptable_password(“hellos”, Archivo_De_Mensajes_De_Error } == INACEPTABLE)

{

printf( “Ha detectado una palabra de diccionario \n " §;
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retum{G);

Ejecucién del programa sobre contrasefias

$ passwdc2
La lengitud minima de la contrasefla es : 5
Contrasefa: asbeccithomvoolixeu
Contrasefia silabizada: as-bec-cit-nom-vool-ix-eu
Contrasefia:
vowdiatibsatackabvukgowgesjun
Contrasefia silabizada:
vowd-iat-ibs-at-ack-ab-vuk-gowg-es-jun
Ha detectado un palindromo
Ha detectado una palabra de diccionario
$

10.3 Recomendaciones para una programacion segura

A continuacién se proporcionan algunas recomendaciones (tiles para que los programadcres
construyan aplicaciones seguras:

« Consuftar al administrador de seguridad antes de ejecutar programas que escriban en

archivos sensibles del sistema, necesiten privilegios de superusuarios o manipulen estructuras
de datos del nucleo del sistema operativo.
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Estabiecer un entomo para los programas y el manejo de sefiales. Esto es fundamental para
programas que ejecutan otros programas utilizando las Ramadas exec(). system() o popen().
Los programas con el atributo SUID deberian tener ajustadas las variables IFS y PATH.
Restringir umask() para los programas que crean archivos privados.

Utilizar caminos completos para ejecutar programas.

Proteger a ios programas de lectura por parte de cualquier usuario.

los programas con el atributo SUID que ejecutan otros programas pueden penetrarse
faciimenta. Cuando se pase el control a un subprograma utilizar las llamadas setuid () y setgid
() para restaurar los permisos originales. Asegurarse que los archivos necesarios tan sblo en
ol proceso padre se cierran antes de lamar al proceso hijo.

Observar que las llamadas al sisterna access{) y eaccess() son diferentes. Usar !a apropiada.
Capturar y manejar todas las sefiales que puedan recibirse. £3 importante deshacer cualquier
accién parcial que pueda dejar archivos sensibles en un estado inconsistente.
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CONCLUSIONES

Muchos de los problemas de seguridad que ocumen pasan desapercibidos hasta que generan un
problema grave, debido a que nadie se preocupa por estar al pendients de lo que sucede on el sistema.

Lasogmdadancanpmoesunmmadrﬂdl. sobre todo para la mayoria de la gente gue lo ve como un
hednleianoymoonwunpwbbamarealalqueesnsossadoenﬁerﬂarsetodosbsdias.

A pesar de todo, la seguridad no es tan lejena como parece; aplicando las técnicas y herramientas con
un criterio bien definido, pueden pemmitir a un sistema Unix contar con un nivel de seguridad apropiado
para las necesidades de sus usuarics y sus administradores.

Es importante recordar que las herramientas nunca padran reemplazar a un buen administrador,
consciente de sus tareas e informado de los problemas a los que puede begar a enfrentarse y sus
posibles soluciones.
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