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INTRODUCCION.

Cuando recibimos las primeras ensenanzas acerca de lo que
involucra nuestra profesion dentro de su campo de actividad, es
muy recurrente encontrar que entre otras cosas la Contaduria
publica es una actividad que Organiza, clasifica e Informa acerca de
los Eventos economicos de una entidad de manera ordenada y
idgica, para contribuir a la toma de decisiones.

Todas las areas de nuestra profesién involucran el proporcionar
activamente informacidon financiera para sus distintos usuarios. El
lograr que los flujos de informacién dentro de las organizaciones se
dinamicen ha sido una labor ardua, de investigacion permanente y
profunda, y desde hace algunos anos multidisciplinaria.

Las tendencias a dinamizar los flujos de informacion han crecido
enormemente durante los ultimos afios; La aparicion de la
Computadora como herramienta para el proceso de datos que
incorporado dentro de la funcién financiera a fines de la década de
los cincuenta, comenzd una carrera a la par con la Contaduria
Publica a fin de comprender, interpretar y evaluar esos sistemas de
Informacion.

Es durante los Ultimos afios de la década de los sesenta que en
nuestro pais se incorporan sistemas de Procesarniento Electronico
de Datos (PED) en las empresas y a su vez la necesidad del
Contador Publico como Auditor [ndependiente tema de estudio en
este trabajo, la preocupacion de Comprender al PED como la fuente

de donde emana en forma sistematica la informacion contable.
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A partir de la década de los setenta, se comienza a escribir en
México acerca de este. tema. Fueron precisamente firmas
internacionales de Contadores Publicos establecidas en nuestro
pais, quienes empezaron a introducir textos que hablaban del
papel del Auditor Independiente dentro de ambientes de PED. Eran
en su mayoria empresas Transnacionales de amplia capacidad
Financiera las que comenzaron a introducir estos sistemas en
México, va que en esos afios el acceso a la tecnologia en
informatica para las empresas promedio en nuestro pais eran
practicamente inaccesibles.

Al principio de la década de los ochenta, el abaratamiento de los
precios en las Computadoras, hicieron que muchas organizaciones
mexicanas comenzaran a adoptar este tipo de sistemas de
procesamiento de informacion no soélo por el capricho de la
innovacion tecnolégica sino por la real optimizacién del trabajo que
estas herramientas implicaban en la funcion financiera, lo cual orillo
que el trabajo de! auditor también fuera encaminado a determinar
el grado de confianza de estados financieros que han sido
procesados dentro de ambientes computacionales, creando técnicas
y procedimientos de Auditoria para su revision.

Después de su incorporacion a la normatividad en la auditoria
mexicana dentro del Boletin 5080 “Efectos del Procesamiento
Electrénico de Datos (PED) en el examen del control interno”, el
obtener evidencia competente y suficiente por parte del auditor se
vuelven cada dia mas compleja pues ha sido hacia la segunda
mitad de Ia década de los noventa que los avances tecnoldgicos en

funcién de informatica han crecido tan vertiginosamente que el
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auditor para cumplir con sus nermas de ejecucion en el trabajo,
debe por una parte aceptar a la Informatica como una herramienta
imprescindible en su trabajo y por otra tener ese entrenamiento
técnico y capacidad profesional creciendo al ritmo de las
necesidades de las organizaciones.

Es asi como se define la importancia que tiene la Informatica dentro
de la vida politica, social y econoémica dentro de las organizaciones,
y a la Auditoria como grupo de veraz opinion y confianza para el
publico, pero inutiles e inservibles al fin si nosotros como
organizacion e incluso como auditores no logramos llevar cada uno
dentro de su rol, a su verdadera magnitud con la oportunidad de
incorporar fehacientemente con el valor que sus servicios lleguen a
tener para el hombre, como integrante principal de nuestra
sociedad.

En esto radica lo trascendente que es la proyeccion y la importancia
cada vez mayor de vincular efectivamente el trabajo del Auditor
independiente al realizar un examen minucioso al control interno de
ambientes PED, intento mediante este trabajo de tesis por un lado
concientizar al estudiante y al profesionista de la Licenciatura en
Contaduria pero especialmente a aquél que se desempefia como
auditor, la necesidad de incluir como parte angular de su
conocimiento basico , el desarrollo de la profesion contable en
ambientes PED y por otro también contribuir con este trabajo
mediante la recopilacidn, conceptualizacion, metodologia vy
experiencias para que con esta sencilla aportacion el lector vaiore la

trascendencia del estudio del PED para la contaduria.
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Fundamentalmente la investigacion nace de la oportunidad de llevar
al plano practico y de la investigacion los conocimientos adquiridos
en la materia asi como la necesidad de aportar soluciones en busca
de resolver problemas que agobian nuestros lugares de trabajo.
Dentro del campo tedrico de la Auditoria representado por los
diversos textos leidos y lo aprendido en las aulas, he descubierto
que la revision del control interno en los sistemas de Procesamiento
Electronico de Datos que de ahora en adelante denominaré como
PED, no ha sido considerado tan importante a pesar de que es
precisamente ahi donde la informacion financiera es procesada vy
plasmada posteriormente en reportes financeros utiles para el
distinto publico usuario de la informacién contable y para el mismo
auditor al momento de efectuar su revision, es decir al realizar
nuestro trabajo de Auditoria, desde ja etapa de planeacion hasta su
cierre, nos sustentamos principalmente en 12 informacién que
ermana de los registros contables procesados por PED y expresamaos
nuestra opinién en un dictamen.




CAPITULOI

LA AUDITORIA Y EL
PROCESAMIENTO ELECTRONICO
DE DATOS COMO ESTRUCTURAS

EN EVOLUCION.
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1.1. CONCEPTO DE AUDITORIA.

La Técnica de la Auditoria desde los puntos de vista de los
diferentes autores refieren su definicion como un examen 0 COMO
una comprobacion a los sucesos contables de una organizacion,
para expresar mediante una opinion a confiabilidad de las cifras
expresadas en ellos.

El Publico gue no esta familiarizado con los conocimientos sobre
auditoria piensa que esta es una evaluacién cuyo uUnico fin es
detectar errores y sefialar fallas; en multiples ocasiones hemos
escuchado decir

" Tiene auditoria”, entendiendo esto como la resultante de errores
anteriores dentro de una organizacion y el auditor como
responsable de encontrar mas errores. La funcién de auditoria es
ostensiblemente mas amplia: no sélo detecta errores, sino que es
un examen critico que se realiza con objeto de evaluar la eficiencia
y eficacia en las operaciones de un organismo. !

La Palabra Auditoria viene del vocablo latin Auditorius, y de esta
proviene auditor, que tiene fa virtud de oir, y el Diccionario lo
define como revisor de cuentas colegiado.? El auditor tiene la virtud
de oir y revisar cuentas, pero debe estar encaminado a un objetivo
especifico que es el de evaluar la eficiencia y eficacia con que se
estd operando para que, por medio del seftalamiento de cursos
alternativos de accién, se tomen decisiones para corregir los

errores, en caso de que existan, o bien mejorar la actuacién.’

! Echenigue Garcia, Auditoria en informatica, Mc Graw Hill, México, 1890, P-2.
2 Enciclopedia Microsoft Encarta 1897,
Echenique, op. Cit, p. 5.
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Las primeras definiciones de auditoria iban en funcién al riesgo que
para la empresa podian tener el hecho de no tener control sobre
los diferentes sistemas y Controles Internos establecidos en una
organizacién: La Auditoria es una medicina para reducir el riesgo
de la Informacién que corren los duefios de las organizaciones,
pues mediante la revision hecha por externos bien remunerados y
en periodos regulares reduce sensiblemente fraudes y desfalcos a
una organizacion.’

Esta Ambigua definicién corresponde a una carta publicitaria de
auditores Ingleses en 1905, en ella se identifica a la auditoria
como una técnica detectora de errores ostensibles y de fraudes,
infundiendo temor a los duefios de las empresas acerca de como
era la situacion financiera de una organizacion y dandole un
caracter Policial a la funcion de la Auditoria.

Los grandes de 1la auditoria moderna la definen como la
comprobacién cientifica y sistemdtica de los libros de cuentas,
comprobantes y otros registros financieros y legales de un
individuo, firma o corporacién con el propdsito de determinar Ia
exactitud e integridad de la contabilidad; mostrar la verdadera
situacién financiera y las operaciones, y certificar los estados e
informes que se rindan.’

Arthur W. Holmes tiene posiciones muy interesantes dentro de su
definicion. Después de la discusion sobre la cientificidad de la
profesion contable comienza a hacer referencia acerca de la
sistematicidad que durante las décadas de los 40's y 50’s fue
definida como una serie de pasos repetitivos dentro de la funcion

4 Richard Brown, A History of Accounting Ang Accountants, Edimburgo . TC Jack, 1977. P. 125.
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financiera, mas tarde esta palabra adopta las caracteristicas del
Procesamiento Electrénico de Datos (PED), en cuanto a la rutina
mediante sistemas electronicos.

La ambigliedad subyace aqui al mencionar a los libros de cuenta
practicamente inexistentes en la actualidad y por ultimo /a
exactitud e integridad de la situacion financiera; en este ultimo
hace mencion a la integridad como una definicion de control
Interno.

Raymond Brockington, en su libro Compilacién Financiera de la
Gran Bretafia, define a la auditoria basandose en lo estipulado por
el Consejo de Normas de Auditoria de Reino Unido: Es un examen
de las cuentas de los registros fundamentales con el objeto de
estar en posibilidad de expresar una opinion sobre su honestidad y
veracidad,

Esta definicion es muy limitada pues nuevamente se habla de la
auditoria como un examen siendo que ésta es mas amplia pues no
solo va mas alld de los registros contables sino también a la
organizacion, politicas y procedimientos y ejecucién del trabajo.

El Glosarioc de Términos del Libro “ Codificacién de normas
Internacionales de Auditoria y Declaraciones” define a la auditoria
con el Objetivo de la misma: Es hacer posible al auditor el expresar
una opinién sobre si los estados financieros estan preparados,
respecto de todo lo sustancial, de acuerdo a un marco de referencia
para reportes financieros identificado a otros criterios. Las frases
usadas para expresar la opinién del auditor son “dar punto de vista

5 Arthur W. Holmes. Auditorfa Principios y Procedimientas, JTHEHA, México, 1570. P. 4.
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verdadero y justo” o presentar en forma apropiada, en todos los
aspectos substanciales, que son términos o equivalentes.®

La definicién que formula el Comité de r_\Iormas internacionates de
Auditoria me parece bastante completa. Es de reconocer que la
definicién no solamente es clara y comprensible sino que ademas
se adec(a a la realidad mundial. Me parece adaptable y congruente
pues al mencionar “respecto & todo lo sustancial” hace mencién a
todos los puntos sujetos a revision desde el punto de vista contable
y de Control Interno; es decir, plantea |la razonabilidad de obtener
evidencia competente y suficiente para expresar una opinion.

Uno de los objetivos de este trabajo de tesis es adecuar a la
realidad que enfrenta nuestro pais, un estudio que sea aplicado
efectivamente al ambiente de las organizaciones mexicanas. Por lo
anterior considere como un error no hacer referencia a autores
mexicanos acerca de lo que representa la Auditoria.

Victor Manuel Mendivil Escalante, define en su libro a la Auditoria
como La Actividad por la cual se verifica la correccion contable de
las cifras de los estados financieros; es la revision misma de los
registros y fuentes de la contabilidad para determinar la
razonabilidad de las cifras que muestran los estados financieros
emanados de ellos.”

La definicién de Mendivil es rica en cuanto a la terminologia y la
viabilidad del Concepto. En primer término la define como una
actividad, esto le quita la rigidez del atributo cientifico de Holmes
en su definicion. Se considera que la Auditoria si bien en alguno de

S tace - IFAC, Codificacién de Normas internacionales de Auditoria y Declaraciones de NIA'S,
IMCP, México 1995, P- 18, .
? Mendivil Escalante Victor, Elementos de Auditorla, ECASA, México, 1894. P. 15.
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sus momentos debe sequir una serie de pasos, también es cierto
que para efectuar algunas revisiones, el auditor necesita mas que
un argumento escrito, debe tener ciertas habilidades, criterios y
ejecucién en el trabajo acorde a lo que desempefie en distintos
ambientes y formas de organizacion.

Después Mendivil hace referencia al término /a revision misma de
los registros y fuentes de contabilidad. En este punto no solamente
hace mencion a lo expresado en las cifras de los estados
financieros, también habla de sus fuentes. En ellas se habla desde
controles internos, revision a politicas y procedimientos,
valuaciones y al PED. Finalmente refiere a algo comun en todas
las definiciones que hablan acerca de la razonabilidad de las cifras
gue comprende a la revision tradicional.

Este analisis de definiciones culmina con la que el Instituto
Mexicano de Contadores Publicos (IMCP) mediante la comision de
Normas y procedimientos de Auditoria hace a! respecto:

La auditoria no es una actividad meramente mecanica que implique
la aplicacion de ciertos procedimientos cuyos resultados, una vez
levados a cabo, son de caracter indudable. La Auditoria requiere el
ejercicio de un juicio profesional, solido y maduro, para juzgar los
procedimientos que deben seguirse y estimar los resultados
obtenidos.?

La Definicién del IMCP, no es tan diferente a la de Mendivil. Define
en un primer momento a la Auditoria como una actividad que a
diferencia de lo que muchos creen no debe seguir una serie de
procedimientos para la consecuciéon de un resultado sino que

8 IMCP, Normas y Procedimientos de Auditoria, IMCP Editores, México 18996




4

requiere de habilidad, sélidos conocimientos y juicio del auditor
para juzgar los procedimientos que el considere adecuados y
obtener la suficiencia y competencia en Ia obtencion del resultado
de su trabajo de auditoria.

No menciona El Objetivo de la Auditoria aunque lo menciona en
Boletines Posteriores. Recordemos que la Normatividad Contable
del IMCP no esta dirigida a personas que carecen del conocimiento
contable 1o cual hace incomprensible para muchos su lectura.

Como se ha visto en definiciones anteriores, la Auditoria se
preocupa por cumplir con los requisitos de reglamentacién y
custodia, poniendo énfasis en los controles Contables, por lo que la
actividad que identifica principalmente la actuacion Independiente
del Contador, es |la Auditoria de Estados Financieros.

Cuando el Licenciado en Contaduria audita los Estados Financieros
de una entidad, el alcance de su intervencion se expresara
mediante un dictamen, en el que refleje la razonabilidad de las
cifras mediante la revision efectuada, no sclo basandose en lo
estipulado por la Nermatividad contable, sino también basado en
las Caracteristicas del Auditor como su habilidad, cuidado,
diligencia que hacen que con ese ingrediente humano una auditoria

sea confiable.

Por o antericrmente expuesto y englobando las definiciones
anteriores y desde una optica particular se define a la Auditoria
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como Una Actividad orientada mediante Normas ¥y
Procedimientos especificos que con las habilidades,
Capacidades y Caracteristicas de un Profesionista Contable,
revisa y evalia los Registros Contables y las fuentes de esos
registros para determinar la razonabilidad de las cifras que
se expresan en los Estados Financieros.

1.2. Necesidad de la Auditoria y Usuarios de la informacion.
La necesidad de la Auditoria entre otras cosas esta en funcién de
proporcionar confiabilidad a las cifras presentadas en los estados
financieros.
Como se ha establecido anteriormente, la funcién de la auditoria
no se ha limitado solamente a la revision de las cifras de los
Estados Basicos, sabemos que en la actualidad el trabajo de
auditoria es mas rico, pues involucra a las diferentes funciones de
la empresa.
El auditor mediante su trabajo, obtiene y proporciona datos, ideas
y reacciones a la entidad que audita, asimismo el cliente obtiene
de las firmas de Auditores asesoramiento fiscal, Contable
Administrativo y Operativo para el manejo de su empresa, con
sélidos equipos de profesionistas especialistas en las distintas
areas. '
Profundizando un poco mas, se establece que entre otras cosas la
necesidad de la auditoria es importante porque:
1. Representa un soporte para el otorgamiento de crédito por parte
de las instituciones Bancarias para fomentar las actividades
empresariales mas diversas.




2. En base a estudios de inversion, el analisis de las finanzas de
una entidad basandase en Informacién Contable auditada facilita
Ia toma de decisiones.

3. Sirve de Base para determinar las obligaciones fiscales.

4. Determina la tendencia de la informacién financiera y el
rendimiento de las operaciones.

5. Es una fuente confiable para accionistas y obligacionistas, asi
como para otros propietarios, por medio de estados financieros
de alto alcance y auditados por tercero imparcial.

6. Proporcionan informacion por algun cambio propuesto en tla
estructura o en la direccion de una empresa, como ventas,
fusiones asociaciones, etc.

7. Determinan las Cantidades pagaderas © sujetas a cobro
mediante contratos o alguna otra forma de acuerdo.

8. Como una proteccion contra malos metodos administrativos,
carencia de inspeccion 0 inadecuados controles internos,
negligencia de los empleados o inapropiados procedimientos
para el registro de la contabilidad.

9. Son una salvaguarda para los distintos usuarios de la
informacion; cuando los Estados Financieros expresan factores
que pueden ser determinantes en la fijacién de precios,
aumentos de salarios, demandas, etc,.

Hemos aprendido la necesidad del trabajo de Auditoria dentro de

las organizaciones, su utilidad, su funcién y su importancia. Ahora

es importante conocer de qué sirve y para quién le sirve la
informacién financiera auditada. La auditoria juega un papel muy
importante en la funcién econémica de un pais. La confiabilidad de



la Informacion financiera de las entidades reflejaran las tendencias -
macroecondmicas de una nacion, y ayuda a definir tas posiciones
financieras en mercados internacionales. A nivel microeconémico,
definen a la empresa en competencia y magnitud y la posicionan
en su entorno laboral. Es justamente aqui donde la Auditoria toma
un caracter social; ...La Eficiencia de las Personas mediante
retribuciones economicas competitivas, las empresas, mercados y
gobiernos en ambitos de toma de decisiones necesitan de
informacion que refleje la situacion relativa y el comportamiento de
las empresas a fin de ayudarles a evaluar los cursos alternativos de
accién.®

Resumiendo lo anteriormente dicho, podemos establecer tres
objetivos basicos de la Necesidad de la auditoria por parte de sus

diferentes usuarios:

A} Para conocer de manera confiable la informacién financiera y
econdmica de la empresa.

B) Descubrir puntos vulnerables en una entidad.

C) Tomar decisiones acertadas para optimizar utilidades vy
servicios.

¥ FASB Comitte, Normas de Contabitidad Financiera, IMCP, México, 1895, P-16,
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A continuacion mostraré una clasificaciéon de los diferentes usuarios

de 1a Informacién financiera auditada:

-y

I. Acreedores . Acreedores Comerciales.

2. Acreedores Bancarios.

. Personas Fisicas o Morales.
II. Propietarios . Socios.

. Accionistas.

B N =

. Cooperativas, etc.
III. Inversionistas 1. Acreedores a Largo Plazo
2. Tenedores de Obligaciones.

1. Administradores.
IV. Directivos 2. Gerentes.

. Contralores.

. S.H.C.P.
. SECOFI.
V. Gobierno . Tesorerias Estatales.

. Ayuntamientos Municipales.

5 N - S N

. Juntas de Conciliacién y Arbitraje.

1. Trabajadores No sindicalizados.
VI. Trabajadores. 2.Trabajadores Sindicalizados.

3.Sindicato

P :-A-x,—v\-xf-/‘-\f-/\-s
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1. Administrativos y Contables.
VII. Consuitores. 2. Fiscales, Legales y de PED
6. Sistemas de PED. ®

Con lo anteriormente expuesto en la figura 1, La Auditoria
proporciona informacion adecuada y suficiente a las distintas
personas interesadas en el contenido de los estados financieros, es
decir al efectuarse una auditoria, se da confiabilidad a lo que esta
expresado en ellos, en beneficio de las personas qﬁe de uno u otro
modo se interesan en los mismos.
A continuacién veremos un resumen enunciative del beneficio o
utilidad que obtienen las personas interesadas en el contenido de
Estados Financieros auditados:
Acreedores :
A) Capacidad de Pago de sus clientes nacionales y extranjeros a
Corto y Mediano Plazo.

B) La Garantia gue respaldan sus créditos. , etc.
Proveedores :
A) Capacidad de Venta de sus clientes.
B) Capacidad de produccion de sus clientes.
C) Capacidad de Pago del cliente para determinar:

1. ¢ Se les puede Vender?

2. é Cuanto se les puede vender?

3. ¢ Cuando nos pueden pagar?

# Figura 1. Usuarios de 1a Informacion Financiera Auditada,
Elabors ;. Miguel Angel Ortega Martinez.
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Acreedores Bancarios: _

A) Situacion financiera de sus clientes.

B) Perspectivas de Crédito del cliente.

C) La Cuantia y especificacion de garantias que el cliente
proporciona.

Propietarios:

A) Volumen adecuado de ingresos.

B) Los Costos de Produccion, administracion, venta vy
financiamiento.

C) Clasificacion Financiera adecuada con la toma de decisiones.

Inversionistas, Acreedores a largo Plazo, Tenedores, etc. :

A} Relacidn entre Capital invertido e intereses obtenidos.

B) Situacién Econdomica de sus clientes.

C) Sequridad y Garantia de la inversion.

Directivos :

A) La posibilidad de Obtener créditos.

B) Aumentar los ingresos de la Empresa.

C) Disminuir Costos y Gastos en la organizacion.

D) Control de la Situacion financiera de la Empresa.

E) Eficiente Control de las operaciones.

Secretaria de Hacienda y Crédito Pablico:

A) Control de Impuestos y Contribuyentes.

B) Calculo y Revision de Impuestos.

C) Revisién de Dictamenes de Contadores Publicos.

D) Estimacion de Impuestos.

E) Estadisticas Macroecondémicas.
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Tesorerias Estatales y Ayuntamientos Municipales:
A} Control de Impuestos estatales.
B) Control de Contribuyentes.
C) Contro! del Servicio Publico y elaboracion de Presupuestos
Publicos.
Trabajadores y Sindicatos:
A) Calculo vy revisidn de la Participacién de las Utilidades a los
Trabajadores (PTU).
B) Revision de Contratos Colectivos de Trabajo.
Auditores y Consultores de Empresas:
A) Determinar la suficiencia o deficiencia del Control Interno con el
-Objeto de:
1. Planear eficientemente los programas de auditoria.
2. Ver la posibilidad de aplicar las técnicas del muestreo.
B) Determinar la importancia relativa de las cuentas a auditar.
C) Para efectos de Dictamen.
D) Informacidn a sus clientes.
£) Estudios empresariales.
F) Prestacion de Servicios Corporativos. , etc.

1.3. Tipos de Auditoria.

Se sabe que en las antiguas civilizaciones ya se efectuaban
auditorias, estas se realizaron basicamente en las actividades de
los estados o bien las practicaban para verificar que las
contribuciones se pagaran de acuerdo a lo establecido. Sin
embargo la auditoria tal como la conocemos actuaimente es
reciente.
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. En términos generales auditoria es supervisar, revisar, evaluar, por
lo que en virtud de la complejidad de las actividades actuales,

- existen tantos tipos de auditoria como actividades se puedan

presentar, sin embargo para efectos del presente trabajo
mencionaremos las mas comunmente efectuadas:

Auditoria a Estados Financieros.

La definimos como una Actividad orientada mediante Normas y
Procedimientos especificos que con ias habilidades, Capacidades y
Caracteristicas de un Profesionista Contable, revisa y evalia los
Registro Contables y las fuentes de esos registros para determinar
la razonabilidad de las cifras que se expresan en los Estados
Financieros.

OBJETIVOS DETECTA VENTAJAS

1. Determina la Razonabilidad | 4
de la Presentacion de los
Estados Financieros. de Operaciones. Negocio.

2. Determina la  Situacién
Financiera de la Empresa. Contable lnvoluntarios. Reﬂejados.

3. Falsedad Intencional al|3. Informacién Valiosa

3. Determina la Productividad

4, Deficiencia en uno ¢ varios Decisiones.
Controles Internos.

. Contabilizacién Inoportuna|1. Conocimiento dei valor del

2. Errores en el tratamiento|2. Seguridad de los datos

del Negocio, Contabilizar. Oportuna para la Toma de

Auditoria Operacional.

La Auditoria de Operaciones es la técnica que evalua la eficiencia

de las actividades operacionales, a diferencia de las Contables que
- son Objeto de la Auditoria Financiera, y de las actividades

Administrativas que evalla este tipo de Auditoria.
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El Campo de accién de la auditoria operacional, son los objetivos
de la empresa, actividades, estructura, planes y politicas de
operacion, asi como personal e instalaciones fisicas, todo esto en
funcion de su contribucion a la eficiencia en operacion lo que
finalmente se refleja en sus costos.'°

Auditoria Social.

Es la técnica que evalia el comportamiento social de la
organizacion analizando precios, salarios, investigacién vy
desarrotlo, publicidad, relaciones publicas, relaciones humanas,
relaciones de la organizacién con la comunidad, y estas en razén
directa de la contribucién que aportan a los objetivos de la
organizacion.*

Auditoria del Comportamiento.

Es la técnica que evalla la eficiencia en rendimiento y toma de
decisiones de los directivos que la gerencia se propone alcanzar,
comparandolos con los resultados, estrategias, objetivos de
empresas similares, a fin de determinar si son razonables o
requieren de modificaciones.

Auditoria Administrativa.

Es un examen complete y constructivo de la estructura
organizativa de la empresa, institucién, departamento
gubernamental o de cualquier otra entidad y de sus métodos de
control, medios de operacion y que de empleo a8 Sus recursos
humanos, técnicos y materiales.

"% Robbins J.Paul, Auditoria | La Nueva definicién al Siglo XXi, Plaza y James Editores, Barcelona,
1990,
P 19
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Auditoria en Procesamiento Electrénico de Datos.

Auditoria en PED es la revision y evaluacion de los controles,
sistemas, procedimientos de informatica, de los equipos de
computo, su utilizacion, su eficiencia y seguridad, de la
organizacién que participan el procesamiento de {a informacién a
fin de que por medio del sefalamiento de cursos alternativos se
logre una utilizacién mas eficiente y segura de la informacion gue
servira para la toma de decisiones.?

Hemos analizado con interés las definiciones anteriormente
mencionadas. Vale agui hacer una aclaracién. El propésito principal
del trabajo de tesis aqui expuesto es entre otros el analizar y
describir como se realiza el Examen del Control Interno en
organizaciones con ambientes de PED es decir, el tratamiento
de!l tema se da dentro de esta tesis como un procedimiento
de Estudio y Evaluacion al Control Interno dentro de una
Auditoria a Estados Financieros. No se trata de una Auditoria
en Informética o de exclusivo estudio de PED, (Podriamos
suponer entonces que una auditoria en Informatica es mas
completa que su Examen de! Control Intermo dentro de una
Auditoria a Estados Financieros? No necesariamente. Dentro de
Una Auditoria a Estados Financieros en [a que el cliente utiliza la
Computadora para el PED, Nosotros evaluamos no solamente
aquella_parte del sistema contable que se procesa, sino también
utilizamos la Computadora para ejecutar algunos procedimientos
de auditoria. En nuestra Evaluacion de los controles de

computacién, obtenemos informacion sobre la instalacién,

! ibidem, P.21
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controles generales y ciertas aplicaciones. Asimismo El Boletin
5080 “Efectos del Procesamiento electronico de Datos (PED) en el
examen de Control interno” emitido por el comité de Normas y
procedimientos de Auditoria del IMCP, nos dice que el auditor debe
profundizar su examen del control interno de PED en funcién de |a
importancia que represente este dentro de la empresa que se
audite, por to que dependiendo de la variable antes mencionada, el
examen del control Interno del PED puede ser tan completo dentro
de una Auditoria de Estados Financieros como importante sea el
PED en una organizacion.

1.4. Normas de Auditoria.

Varios Autores, pasando incluso por el IMCP, definen a la Auditoria
como una actividad profesional. Esta actividad conjuga lo
aprendido en las aulas; es decir la ensefnanza, asi como la
experiencia que adquiere el auditor con el paso del tiempo. El
auditor debe realizar su trabajo de manera responsable y
profesional no sdlo para su cliente, sino también para aquellas
personas interesadas en la funcién de la empresa que tomaran su
informacion para la toma de decisiones.

El caracter profesional de la auditoria precisa conservar los niveles
de calidad en su ejecucién gque se desarrolté en antafio. E! trabajo
de Auditoria nunca ha consistide en la aplicacion mecanica de
ciertos procedimientos para obtener resultados., Resulta mucho
mas complicada, pues conileva el hecho de desarrollarse
habilmente, con experiencia y profesionalismo. Por lo anterior La

12 Ecnenique Garcia, Auditorla en \nformatica, Mc Graw Hill, México, 1995, P. 16
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Contaduria Publica del Pais organizada a través del IMCP,
consciente de la responsabilidad pablica que implica el ejercicio de
una profesion emite a través de la Comision de Normas vy
procedimientos el Boletin 1010 que habla justamente de las
Normas de Auditoria. )
Definicion.

... Las Normas de Auditoria son fos requisitos minimos de calidad
relativos a la personalidad del auditor, al trabajo que desempena y
a la informacién que rinde como resultado de su trabajo.*?

Las normas de auditoria resumen caracteristicas que debe observar
como minimo el auditor en (a realizaciéon de su trabajo; Se refieren
a la competencia del auditor, a la calidad del trabajo de Auditoria y
ala informacién que proporciona come fruto de su trabajo.
Clasificacién de las Normas de Auditoria:

A) Normas Personales.

Se tratan de Normas de Observancia general, comunes a todas las
profesiones. Son las Cualidades que el auditor asume y tiene
preadquiridas antes de poder asumir un trabajo profesional de
auditoria.

¥ Entrenamiento Técnico y Capacidad Profesional.

Es el medio indispensable para desarrollar la habilidad practica
necesaria para el ejercicio de una profesion y junto con el estudio y
la investigacidon constantes se integran como fundamento de la
capacidad Profesional.

Bimc P., Notmas y Procedimientos de Auditoria, Boletin 1019, IMCP, México, 1997, P-5.
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v Cuidado y Diligencia Profesionales.

El Auditor debe conducir su trabajo en base al error minimo y
buscar por otro lado dirigir su trabajo de la mejor manera.

+ Independencia mental.

Es el carécter de imparcialidad que debe observar el auditor con
respecto a su cliente, es decir su independencia sanguinea,
profesional y econémica.

B) Normas de Ejecucion en el Trabajo.

Resultantes de las Normas Personales, las Normas de Ejecucién
definen en tres Conceptos el desarrollo de la Auditoria, las normas
que a continuacién se enumeran deben observar su pleno
cumplimiento.

v Planeacién y Supervision.

El trabajo se planea para desarrollar una situacion que garantice
razonablemente la atencién de lo mas importante asi como la
aplicacién de Procedimientos de Auditoria que en su oportunidad
muestren su opinién, mediante programas de trabajo bien
realizados.

v Estudio y Evaluacion del Control Interno.

Al formular el programa de trabajo, el Auditor debe establecer
procedimientos, alcance y oportunidad en su revision. Esto se
explicard de manera mas detallada después.

v Obtencién de la Evidencia Competente y suficiente.

El Resultado que el auditor obtenga de su trabajo, debe
proporcionar informacion competente y suficiente que otorgue

certeza de los hechos que é| expresa en los papeles de trabajo.
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Normas de Informacion.

Las Normas de infarmacion, se reunen en lo gue conocemos como
dictamen. En él, el auditor emite una opinion en la que expresa el
trabajo que ha desarrollado y a las conclusiones a las que ha
llegado. '

v Relacién y Responsabilidad de los Estados Financieros.

v Aplicacién de Principios de Contabilidad Generalmente
Aceptados.

v Consistencia en la Aplicacion de Principios de Contabilidad.

v Suficiencia en las Declaraciones informativas.

¥ Salvedades.

v Negacién de Opinion.

1.5. Técnicas y Proﬁedimientos de Auditoria.

Al efectuar el trabajo de auditoria, se necesitan aplicar ciertos
métodos Utiles para obtener la evidencia que pretendemos
conseguir para sustentar la revisién. Podemos definir a las técnicas
de Auditoria como métodos practicos de investigacion y prueba que
el Contador Publico utiliza para lograr la informacion vy
comprobacion necesarias para poder emitir su opinion profesional™
Clasificacion de las técnicas de Auditoria.

La Comisién de Normas y Procedimientos de Auditoria del Instituto
Mexicano de Contadores Publicos ha propuesto la Siguiente
clasificacion:

141 M.C.P., Comisién de Normas y Procedimientos de Auditoria.
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Estudio General. Es la apreciacién y juicio de las caracteristicas
generales de Ia empresa, las cuentas o las operaciones, a través de
sus elementos mas significativos para concluir si se ha de
profundizar en su estudio o en la forma que ha de hacerse.
Andlisis. Es el estudio de los componentes de un todo para
concluir con base en aquellos respecto a éste. Esta técnica se
aplica concretamente al estudio de las cuentas o rubros de caracter
genérico respecto a los Estados Financieros.

Inspeccién. Es la verificacion fisica de las cosas materiales en que
se tradujeron en operaciones. Se aplica al estudio de las cuentas
cuyos saldos tienen una representacion material (Efectivos,
mercancias, bienes, etc.).

Confirmacién. Es la ratificaciéon por parte de una persona ajena a
ja empresa; de la autenticidad de un saido, hecho u operacion, en
la que participé y por la cual estd en condiciones de informar
validamente sobre ella.

Investigacién. Es la recopilacion de la informacién mediante
platicas con los funcionarios y empleados de la empresa.
Generalmente se aplica al estudio del control interno en su fase
inicial y de las operaciones que N0 aparecen muy claras en los
registros.

Declaraciones y Certificaciones. Es |a formalizacion de |a técnica
anterior, cuando por su importancia, resulta convenientemente que
las afirmaciones recibidas deban quedar escritas {declaraciones) y
en algunas ocasiones certificadas por una autoridad
{certificaciones). '
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Observacion, €s una manera de inspeccion, menos formal, y se
aplica generalmente a operaciones para verificar como se realiza
en la practica (como se paga la némina, el recuento de los

Inventarios, Control de Acceso a los Sistemas de Cémputo, etc.}.

Calculo. Es la verificaciéon de la correccién aritmética de aquellas
cuentas u operaciones que se determinan fundamentalmente por
calculos sobre bases precisas. (Intereses pagados o Cobrados,

depreciaciones, etc.).

Dentro de una Auditoria a Estados Financieros recurrimos al uso de
estas técnicas mas de una vez. También es comin el uso de
técnicas de Auditoria de manera conjunta con el fin de ampliar la
evidencia sobre nuestra revisibn a esto lo conocemos como
procedimientos de Auditoria y los definimos como el conjunto de
técnicas de investigacion aplicables a una partida o a un grupo de
hechos o circunstancias relativas a los Estados Financieros.'

No podemos clasificar, ni- el IMCP establece dentro de su
normatividad alguna clasificacion de fas técnicas de auditoria. Para
la revision de algunos rubros especificos, se deben de reatizar
ciertos procedimientos establecidos de manera obligatoria por el
Instituto para obtener la minima evidencia, sin embarge no se
restringe la aplicacion de mas procedimientos por parte del auditor
hasta que este ultimo considere que ha obtenido la evidencia
suficiente en su revision.

S \bidem. P 42 .
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Extension o alcance y Oportunidad de los procedimientos.

La extension o alcance de ios procedimientos se refiere a lo que
habiamos mencionado con antelacién. Es el alcance o amplitud que
el auditor otorga a sus pruebas. En el caso que estamos tratando
gueda ejemplificado efectuar procedimientos de Estudic general,
Andlisis, inspeccion, Investigacion y Observacién para determinar
el grado de confiabilidad que depositamos en registros contables
emanados de ambientes PED, que tras un minucioso estudio
determinamos la confianza que depositaremos en estos sistemas

El alcance de los procedimientos se determina mediante la
aplicacion de varios elementos. Varios autores consideran que el
alcance de los procedimientos esta en funcion del grado de eficacia
del control interno que observe Ia empresa, asi como el total de las
partidas, importancia de la revision, errores localizados al realizar
el examen, etc.

Los Procedimientos de Auditoria también tienen una oportunidad
en su aplicacion. La Oportunidad de aplicacién no es mas que el
hecho de aplicar procedimientos en un periodo de tiempo
determinado que como producto de su aplicacidn se obtenga
informacién financiera congruente y puntual. Esto queda expresado
mejor con un ejemplo: Al realizar una Auditoria a Estados
Financieros hemos revisado el rubro de Bancos y Cuentas por
Cobrar que son contabilizados mediante un sistema PED sin
presentar ninguna anomalia. Dias mas tarde al hacer el examen
del mencionado sistema PED, descubrimos un error del programa
de contabilidad donde no se contabilizan correctamente 1 de cada
3 operaciones ingresadas al sistema, aplicando los montos a
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cuentas diferentes o cuentas registradas con movimientos
diferentes a los gque se ingresaron. ¢ Que pasa con nuestra revision
hecha hasta ese momento? , ¢ Que podemos esperar de la
informacién financiera que emana de esos registros?. La
oportunidad de aplicacién de los procedimientos debe ser
observada con mucha atencion por el auditor y tener en cuenta
cualquier anomalia que se presente en la aplicacion de los
procedimientos y técnicas.

1.6. Los Sistemas de Procesamiento Electronico de Datos.
Definicion.

Existen un sinnGmero de definiciones sobre el Procesamiento
Electrénico de Datos y esta puede ser tan amplia y difusa en
funcién de quien la define y cuando se definié. Para un alto
ejecutivo es la actividad de uno de los servicios clave de su
empresa, definiéndolo como el motor de la informacion. Para un
Contralor o Director de Finanzas es un proceso electrénico en el
cual queda plasmada la cadena del proceso financiero de la
entidad, para los auditores se trata de un instrumento de proceso
de la empresa que utiliza para dinamizar los flujos de informacion,
nos otorga después de su revision certeza de que los datos
expresados en los Estados Financieros son de alta confiabilidad.
Cronolégicamente también ha cambiado la definicion. En la década
de los cincuenta, se definia como el tratamiento de informacion
mediante maquinas automaticas. En 1966 en una conferencia del
Instituto de Lenguaje y Cultura de la Organizacion de las Naciones
Unidas, se define al PED como la Ciencia del tratamiento eficaz,
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realizado especialmente mediante maquinas automaticas, de la
informacion contemplada como vehiculo del saber humano y de la
comunicacion en los ambitos técnico, econdmico y social.

Para los afios setenta, esta definicion era ya bastante an*ibigua y
presentaba serias limitaciones. Para principios de los afos setenta
un organismo auténomo de la UNESCO dedicado al estudio de la
Informacién procesada la define como una aplicacién racional,
sistematica de la informacion para el desarrollo econémico, social y
politico. En el afo de 1977, la Academia Mexicana de la
Informatica la define como la Ciencia de los Sistemas Inteligentes
de Informacién.

En México definir qué representa el procesamiento electrénico de
datos ha sido una constante plena para sus estudiosos, pero
también ha sido importante definir el PED desde la vision del
Licenciado en Contaduria. En 1992 el Centro de Informatica de la
Facultad de Contaduria y Administracion de nuestra Universidad
preocupado por definir este concepto lo engloba en la siguiente
definicion: £s un conjunto organizade de procedimientos que,
cuando se ejecutan, proveen dates e informacién para la toma de
decisiones y/o el control de ia organizacidn.

Hemos visto que resulta dificil definir el Concepto def PED; Una
definicidn completa debe observar aspectos de Tipo Cronolégico, de
aplicacién profesional y de utilidad de la definicion.
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Tomando en cuenta las definiciones anteriores y para efectos del
trabajo de tesis, se usard una definicion gque conjunta a las
ahteriormente descritas:

Es un ambiente electrénico de procesamiento de datos (PED)
cuando esta involucrada una computadora de cualquier tipo
o tamaiio en el procesamiento de la informacién financiera
de importancia por parte de la entidad, ya sea que la
computadora sea operada por la entidad o por terceras
partes. '

Fig. 2. El Procesamiento eftectronico de datos se presenta
graficamente:

1. Datos e Informacién financiera.

2. Se involucra un sistema PED, manipulado por personal de la
organizacién o contratado para ello.

3. Se obtiene informacién financiera Otil y oportuna para la
organizacién.
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lLos Sistemas de PED en las Organizaciones como
herramienta de Informacién. _

Desde el inicio de la humanidad, esta ha tenido la necesidad de
agruparse como una forma natural de satisfacer sus necesidades
basicas de supervivencia. Esto no ha sido privative de las empresas
que como una unidad social deliberadamente construida para
alcanzar fines especificos'® se ha visto envuelta en innumerables
capitulos de la historia mundial. Encontramos por un lado que
junto con la evolucion social la empresa también se ha
transformado, esto se da desde las multicaracteristicas de las
organizaciones hasta la complejidad administrativa de las mismas.
El hombre a lo targo de la historia ha creado una estructura
organizativa tal que le ha permitido asegurar su desenvolvimiento
econdmico, politico, social y cultural.

Es en el siglo XIX que durante ta revolucion Industrial, que las
empresas comienzan una etapa evolutiva muy significativa desde
aspectos de organizacidn, produccién, recursos humanos;
Administracion de la Produccion y teoria de Sistemas en
ambientes de procesamiento de informacion.

Como un hecho de relativa novedad en las empresas. lLa
incorporacién del PED a la organizacion representa para algunos
autores un nuevo replanteamiento de la empresa funcional. Un
sistema PED en la Organizacién puede representar todo aquello
que el cliente desee (y que el presupuesto disponga); Una eficiente
base de datos Contable, Un administrador de la Produccion, Un

18 Amatai Etzioni, Organizaciones Modemas, P-4, UTEHA, 1980.
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buen planeador financiero, una estrategia de mercado: Un
auténtico Sistema de Informacién.

El PED en las organizaciones ha sido identificado como el complejo
resultado de la convergencia tecnolégica del tratamiento légico y
automatico de datos 0 mas aun el soporte de los conocimientos y
de las comunicaciones humanas de una organizacion. EL PED ha
influido y lo seguird haciendo tanto en organizaciones ¢omo en
individuos.

El PED transforma a la empresa mucho mas que otros
descubrimientos anteriores. En efecto el PED alcanza lo que Alvin
Toffler.ha llamado “El sistema Nervioso de la Empresa Moderna”. El
PED involucra en la actualidad todas las areas de la organizacion,
se encuentra inserta de modo intimo e irreversible en las
estructuras y los procesos que forman la estructura de esta. Los
sistemas PED tienden a penetrar masivamente en la estructura
administrativa, su desarrolio inusitado y sus efectos se trasladaran
a la transformacion de las actitudes empresariales, {o que vaticina
una empresa informatizada en algunos de sus aspectos basicos.
Ciertamente en la actualidad, las funciones PED varian en funcién
del giro de la organizacion. Las Instituciones bancarias, las casas
de Bolsa, los grandes Corporativos y Empresas de Telemarketing
por mencionar s6lo unos ejemplos dado la necesidad de contar con
informaciéon procesada de manera dinadmica, los sistemas son
generalmente mas complejos pues no sblo hablamos de sistemas
conectados de manera cliente-servidor, a través de una red, sino
que en la mayoria de los casos transmisiones via mddem, o
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pequefias Intranets! o redes corporativas. A su vez, existen
también empresas medianas o pequefias que no necesitan
compiejos sistemas de procesamiento. En empresas pequenas
como ferreterias, farmacias y algunas de servicio bastara con una
computadoré de escritorio y un software Administrativo. Las
empresas medianas quizds necesiten de una red corporativa
conectada a uno o dos servidores que manejen funciones de
compras, ventas contabilidad y produccidn asi como también algin
software de escritorio (hoja de Calculo, Procesador de Textos y
Presentaciones).

La preocupacién principal de los directivos de las empresas no es
s6lo tener sistemas de PED (tiles. En los Ultimos afios a estos
sistemas se les ha delegado funciones de procesamiento de
informacién que por su contenido, representan parte fundamental
de la informacién financiera que arrcja una empresa, por esto es
una preocupacion importante no solo de los directivos de las
empresas sino también de los auditores externos que como uno de
los usuarios de la informacién financiera, necesitan comprobar gue
la informacion que emana de estos registros sea confiable.

El uso de la computadora en los negocios ha dejado de ser una

promesa del futuro para convertirse en una realidad que dia a dia

7 Intranet es la implementacidn de tecnoiogia Internet dentro de una
organizacion corporativa, con el fin de desarrollar de una manera practica,
econdémica y rapida un sistema de red mas amigable y productiva para el
usuario y la corporacion.
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cobra fuerza y penetra como una funcidén importante dentro de las

organizaciones.

El impacto del PED en la toma de decisiones de la empresa.
Nuevamente se menciona otra virtud de la informacion
automatizada: Su oportunidad. Esta ha sido una constante en las
organizaciones. Los profesionales de la Contaduria exigimos la
oportunidad como un requisito minimo de la informacion
financiera. Este criterio es indispensabie en todas las ramas de la
Contaduria. ‘
Sabemos que la toma de decisiones es la llave final de todo
proceso administrativo: ningun plan, ningun control ni sistema de
organizacidn tienen efecto mientras no se da una decision. 18 peyes
| Ponce menciona que la toma de decisiones radica que esta es una
combinacién de elementos tangibles e intangibles. Alguno de estos
elementos tienen una dependencia directa de informacién que se
produce por PED.
Actualmente necesitamos de la toma de decisiones mas precisa y
oportuna. €l PED, nace precisamente de la necesidad de procesar
grandes cantidades de informacién de manera fiable pero sobre
todo rédpidamente. '
En el mundo de tos negocios sabemos que el tiempo es dinerc y
sea lo que signifique el PED da esa facilidad. En 1967 en Estados
Unidos, empresas dedicadas a la operacion de casas de bolsa
sufrieron pérdidas millonarias por el hecho de no contar con

18 Reyes Ponce Agustin, Administracion de Empresas, P - 44, LIMUSA, 1986.
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sistemas de procesamiento de datos tan efectivos y dinamicos
como el de sus competidores.

La toma de decisiones es una herramienta administrativa retomada
de 1a teoria de sistemas el PED mediante los diagramas de flujo
que representan los procesos inteligentes para la ejecucién de un
programa.

Lo anteriormente expuesto queda mejor ejemplificado. analizando
la relacion existente entre la toma de decisicnes y el PED esta se
da en base a las siguientes premisas:

« Tiempo en el cual se proyecta la decision.

« El nimero de variables que intervienen.

« . El grado de incertidumbre existente.

Una de las virtudes de la informacién en ambientes PED, es la
doble funcién que tiene: por un lado la rapidez para procesar
informacién que vuelve a esta una herramienta muy util y la otra
la capacidad de identificar y solucionar problemas desde diferentes
perspectivas. Podemos identificar que mientras mayor influencia
tenga el tiempo en el proceso, mas dificil serd tomar la decisién
adecuada. Asi también entre mas operaciones e incertidumbre
existan resultarad mas dificil resolver problemas.

Estas consideraciones son valoradas y analizadas por el PED, con la
finalidad de poder proporcionar informacion util que permita al
responsable de tomar decisiones, formarse con suficiente
anticipacion una idea clara y completa de los hechos en forma tal,

que puede tomar adecuadamente las decisiones convenientes.
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Estructura del departamento de Sistemas dentro de la

Empresa.

En sus inicios el departamento de Sistemas solo se consideraba

como un departamento de proceso rapido, que era utilizado por

Contabilidad, Gnico en explotar las ventajas de la mecanizacién de

diversas tareas repetitivas que costaban dinero pero sobre todo

tiempo.

La ubicacién del departamento de sisternas como un agregado del

departamento de finanzas sigue siendo algo muy comun en las

empresas en nuestro pais. Expertos en sistemas advierten de las
desventajas de ubicar al departamento de sistemas en esa area:

e Dar prioridad a los trabajos del departamento de Finanzas en
detrimento de los demas departamentos.

« La baja Jerarquia del responsable del departamento de sistemas,
la que reduce la posibilidad de llevar adelante un programa
importante por parte del responsable del Departamento.

La ubicacién del departamento de sistemas dentro de las

organizaciones se concentré como un departamento de servicios.

Esto ocasiona que el departamento no logre {a labor integradora de

sistemas dentro de la empresa, reduciéndolo a una funcidn de

soporte y mantenimiento, atendiendo ademas los problemas de la
empresa de manera aislada.

Los expertos establecen que el Departamento de Sistemas debe

entenderse desde el organigrama como una gerencia sobre todo en

empresas medianas y grandes. En un futuro y dependiendo de las
caracteristicas de la empresa se puede establecer como una

direccién.
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Consejo de Administracion

Bireccion General

I
[ | I I

Direccion de Finanzas | | Direccion de Mercadotecnia| | Direccion de Manufactura Direccion de Sistemas

Fig. 3. €l Departamento de Sistemas dentro de la empresa.

Disefio, Desarrollo y mantenimiento de aplicaciones o
sistemas de Procesamiento Electronico de Datos.

No podriamos comenzar a hablar con detalle del examen al Control
interno en ambientes PED si no conocemos por lo menos en su
etapa operativa como es el desarrollo de sistemas de
Procesamiento Electronico de Datos en su fase de integracién que
es lo que nos permitirda conocer como es lo que algunos autores
denominan “El ciclo de Vida del Desarrollo de Sistemas PED”.

Este tipo de sistemas se compone con una serie de etapas
secuenciales a través de las que se va gestando una aplicacion
esperada. Cuando se cuenta con PED en ocasiones resulta
conveniente realizar cambios en los programas para adecuarlos a
una empresa determinada.

Las etapas de integracién de PED tiene un propésito especifico en
torno a una meta y a un objetivo global, a partir de ello se da
curso y se permite la concurrencia de actividades.

Las etapas que mencionaremos a manera de ilustracion podran
variar en cuanto a la magnitud y profundidad de los procesos
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definidos y la tecnologia involucrada en los mismos lo que va a
impactar tanto al personal que participa en su disefio asi como a
los usuarios de dicho sistema.

Para el equipo de auditoria externa que participe en el examen del
PED, resultard imprescindible conocer estas etapas de disefio que
varian segun la organizacion pero que por lo general tiene una
estructura semejante. Las etapas del disefio y desarrollo de los
sistemas PED los encontrara el equipo de auditoria en lo que el
departamento de sistemas tiene como bitdcora. Este registro lleva
una memoria de lo que se ha implantado en sistemas de PED,
desde sus fases iniciales hasta las actividades presentes.

Las etapas del disefio y desarrollo a las que se hara referencia son:
. Identificacién del Objetivo y definicion del sistema.
. Estudio preliminar del desarrollo del sistema.
. Andlisis del sistema.

. Programacion.

1
2
3
4. Diseno del Sistema.
5
6. Prueba e Implantacion.
7

. Mantenimiento.

" 1. Identificacién del Objetivo y definicién del sistema.

Los sistemas PED no funcionan por si mismos, requieren
necesariamente ser dirigidos hacia algin aspecto que de cauce a
las actividades que desarrollan, el hecho de que se presenten
resultados, es la consecuencia natural de la persecucién de un
objetivo. Los aspectos importantes de esta fase son:
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v Identificacion de la Necesidad.
v Definicion deil Problema.
7 Identificaciéon de Opciones que significan una solucién.

v Evaluacién de Opciones propuestas.

2. Estudio preliminar del desarrollo del sistema.

Identificado el objetivo y definido el sistema, se requiere plantear a
través de un estudio, Ia magnitud del mismo. En esta etapa se
establecen y definen los limites del desarrollo del PED. También se
definen el tipo y nivel de los recursos para el desarrollo del
sistema. En esta etapa se debe identificar que tan factible es
implantar el sistema dependiendo de las circunstancias
administrativas y operativas con las que se cuenta. Las Actividades
que se desarrollan son:

v Formulacién del estudio Costo-Beneficio.

v Estudio Presupuestal de tiempos y recursos.

3. Analisis del Sistema.

Esta fase persigue un conocimiento cualitativo y cuantitativo de las
areas funcionales involucradas con el sistema, identificando
métodos de operacién, informacién y estructura del area con objeto

de tener perspectiva del sistema en cuestion. Las Actividades son:

¥ Revisioén y aprobacion de la justificacién econémica para el
desarrollo del sistema.

v Resumen de Operaciones.
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4. Diseio del Sistema.

Esta etapa parte de una conceptualizacién general que en forma
panoramica identifica lo que debera ser el sistema, para
posteriormente dar lugar a una definicién de los componentes que
integran los mismos.

A partir de esta etapa se empieza a estructurar el contenido de lo
que habra de ser el sistema de informacién, y a partir de la captura
y manejo de los datos permite la generacién de informacién
procesada por PED. En esta etapa obtenemos informacién clave
sobre el disefio del sistema:

v Disefio General de Caracteristicas.

v Disefio detallado de los procesos del sistema.

5. Programacion.

Es la Formulacidn e integracion de los programas de Computo
dentro del sistema de Procesamiento, y a partir de cada uno de
estos, se ejecutan procesos que bajo distintas instrucciones
generan la informacién esperada.

La funcion de programacion se define como un conjunto de
instrucciones que contienen todos los pasos o instrucciones
correspondientes para dirigir el funcionamiento del sistema de
cémputo hacia la salucién de un problema.
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En esta fase se describen funciones clave de operacién en 10s
sistemas PED como lo son:

v Especificaciones del Programa.

v Diagramacion logica del programa

v Codificacion del Programa.

v Transcripcién, depuraciéon y compilacién.
7 Validacién del Proceso.

6. Prueba e implantacion.

Una vez convertidos e instalados los archivos y los programas al
ambiente en que se va a trabajar, se requieren efectuar pruebas de
conjunto a efecto de observar el comportamiento de programas,
datos e informacion con el fin de determinar su adecuado
funcionamiento, y asi proceder a implantarlo en 13 organizacion.

La Actividad de revisién es un diagndstico sobre |as vicisitudes de
prueba del sistema expresado en |a bitacora.

7. Mantenimiento.

Son las Tareas que surgen de la identificacion de nuevos
requerimientos que originalmente no fueron contemplados.
Suceden por causas externas o naturales o por omisiones en
etapas de desarrollo y por lo cual se deben injertar o adecuar
algunos procesos especificos.

Una vez presentadas las actividades de disefio y desarrollo de
aplicaciones se procede a comentar las funciones de un sistema de
informacién que constituyen la otra gran rama del PED en la
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empresa. A este respecto comentaremos que aun cuando los
sistemas de informacion difieren mucho entre si, por razon natural
del tratamiento que se da a los datos como lo son Contabilidad,
manufactura, recursos Humanos, etc. Mencionaremos asimismo las
funciones y operaciones que son comunes en la explotacion de
informacion que mencionaremos solamente . pues se vera con
detenimiento en los proximos capitulos:

. Captacién y recoleccién,

. Transmision.

. Clasificacion.

. Almacenamiento.

. Proceso.

o R WO

. Recuperacion.
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1.7. Evolucion e Interrelacion de la Auditoria y el Sistema de
Procesamiento Electrénico de Datos.

Evolucién de ta Auditoria.

Los mas antiquos registros contables y referencias a Auditorias, en
el sentido moderno de la palabra, que se tiene memoria, son los
registros del Erario Piblico de Inglaterra y Escocia, que datan del
afio 1130. En Gran Bretafia las Primeras Auditorias eran de dos
tipos. Las de ciudades y poblaciones se hacian publicamente ante
funcionarios del gobierno y los ciudadanos. Consistian en que los
Auditores “oyeran” la lectura de las Cuentas hecha por el tesorero;
andlogamente las auditorias de los gremios se hacian ante los
miembros y al terminarse de leer se decia ante el pablico “Oida por
Auditores firmantes”. El segundo tipo de auditoria era un examen
detallado de cuentas que llevaban tos funcionarios de los grandes
seforios, sequidos de una “declaracion de auditoria que era de
caracter publico mediante un informe verbal ante el sefor y lugar
del consejo. Tipicamente el auditor era miembro del consejo
sefiorial y fue precursor del Comisario y de la Auditoria moderna.
Estas Auditorias no tenian por objeto el revisar la calidad de las
cuentas ni mucho menos la estructura de la organizacién solo se
dedicaban a descubrir inexactitudes y actividades fraudulentas.

Los cambios economicos de los 200 afos siguientes introdujeron
nuevos aspectos contables que se concentraron en el registro de
las propiedades asi como el calculo de perdidas y ganancias. La
auditoria comienza a evolucionar, desde un proceso auditivo hasta
un examen riguroso de los escritos y prueba de apoyo. En Escocia
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se establecen leyes que marcan por vez primera la Independencia
del Auditor en su trabajo. '

Con la Revolucion Industrial, La Auditoria se vuelve mas
importante llega a Estados Unidos y con esto se difunde en el
Nuevo Continente.

Evolucion de la Auditoria en el Siglo XX.

Se introduce la Auditoria Independiente en Estados Unidos
siguiendo el modelo de procedimientos britanicos. El trabajo se
centraba en un examen detallado con respecto al Balance. Autores
clasicos de Auditoria como Montgomery llamaron a las primeras
auditorias norteamericanas como “ Auditoria de tenedor de libros”.
La Auditoria creci6 lentamente en América debide a que la mayoria
de las empresas de ese entonces preferian los servicios de los
Auditores Ingleses. Con la Incorporacion de firmas inglesas en
América, esta actividad se diversifico por regiones, estudiosos y
tedricos de fa Auditoria gque comenzaron a escribir textos
adecuados a su estudio. Se hicieron tambien en la década de los
cuarenta norrnas especificas.

A partir de la década de los cincuenta la Auditoria comenzd una
escalada vertiginosa pues pasd de ser una labor primitiva gue
dependia del Contador y que daba satisfaccién a la necesidad de
conciliar partidas, analizar cuentas y corroborar documentos y
registros.

En la década de los sesenta, Ia funcién de Contraloria descarga en
la Auditoria su labor por el beneficio gue ello conlleva y orienta
cambios de mayor impacto. Aparece desde un punto de vista mas
amplio y consciente el Estudio y Evaluacion del Control Interno. Se
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desarrolia el muestreo en la auditoria debido a la complejidad de
las empresas. La Auditoria comienza aqui un vertiginoso proceso
de evolucién.

Hacia la década de los setenta La Auditoria se consolida y se
vuelve obligacion fiscal en algunos paises. En el ambito
administrativo las Gerencias y direcciones de finanzas reconocen la
importancia de contar con estados Financieros confiables.

En la Década de los ochenta La Auditoria se vuelve un requisito
fiscal en nuestro pais. Las firmas de Contadores, se especializan en
las diversas areas de la empresa. Ha sido a tal grado el Impacto
que El gobierno federal mexicano mediante la ley de Ia
A(_iministracién Pablica Federal hace obligatorio que ciertos
organismos descentralizados esté obligados a dictaminar sus
Estados Financieros.

En la Década de los Noventa, La funcion de Auditoria incorpora
nuevos recursos y metodologias para ampliar el beneficio y el
ambito de su servicio, tanto en el horizonte funcional de las
organizaciones, como en el nivel jerarquico de quienes atiende.
Evolucién de la Auditoria en México.

La influencia del comercio y de las inversiones inglesas vy
americanas en nuestro pais trajeron como consecuencia légica la
practica de profesionales ingleses en el campo de la auditoria en el
siglo XIX en nuestro pais. El crecimiento de la profesiéon contable
dio origen a la primera escuela Comercial bajo el nombre de
escuela mercantil en el afio de 1854. La educaciéon y la practica
contable se desarrollaron con muchas dificultades en nuestro pais.
En el Imperio de Maximiliano fue cerrada la Escuela Mercantil de la
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ciudad de México. A la caida de este, Benito Judrez, preocupado
por la ensefianza publica, inaugura el 15 de Julio de 1868 un
antecedente directo de la Escuela Superior de Contaduria vy
Administracion.

Este hecho hizo que la profesion contable se empezara a consolidar
en nuestro pais. En 1905 se establece la primera firma
Multinacional de Contadores Pudblicos: Price  Waterhouse
representado en México por Gonzalez Vilchis y compaiia, S.C., y
dos afos después Deloitte, Plender, Grifith, Haskins and Sells, Hoy
Deloitte Touche Tohmatsu International, represehtado en México
por Galaz, Gémez Morfin, Chavero, Yamazaki, S.C. En ese mismo
afio se marca el inicio de la profesion Contable pues presenta su
examen Profesional el Sr. Fernando Diez Barroso,
siendo asi el primer Contador Publico auditor con titulo
Universitario en México. El afio de 1917 representa un avance
fundamental para la auditoria pues se adoptan reglas Contables de
presentacion en estados financieros y se adoptan codigos de ética.
El 1 de Enero de 1922 la Escuela Superior de Contaduria y
Administracion es Incorporada a la Universidad Nacional (Hoy
UNAM). En nuestro pais se funda la Asociacion de Contadores
Publicos Titulados. El 6 de Octubre de 1923 se establece
formalmente el Instituto Mexicano de Contadores Publicos. En
1923 se instituye en la Catedra de Auditoria en la Escuela Superior
de Comercio y Administracién. Entre 1929 y 1932 la profesion
contable se hace indispensable pues se promulgan diversas leyes
que requieren la intervencién de Contadores Publicos. Asimismo la
Escuela Superior de Comercio y Administracién adquiere el grado
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de Facultad. Para 1934 inicia sus trabajos el primer despacho de
Auditoria Méxicano: Mancera Hermanos y Cia. (Ernst E. Young) En
1936, el I.M.C.P. aprueba las bases para elaborar Estados
Financieros. Se escriben los primeros textos de Ensefianza de

- Auditoria hechos por Contadores Mexicanos.

La Auditoria comienza a cobrar importancia a partir de 1960,
Profesionistas de la Talla de Gabriel Mancera, Julio Freyssinier,
Antonio Galaz, Alfredo Chavero, Joaquin Gomez Morfin, Benito
Yamazaki, Tomas Vilchis, Fernando Vilchis Platas, Wilfrido Castillo,
Ramén Cardenas Coronado, Roberto Casas Alatriste, Javier del
Valle, desarrollan y consolidan las firmas mas representativas del
mercado mexicano y con presencia importante en América Latina,
no sélo por su labor profesional, sino en el plano docente y de
investigacion.

Durante la década de los setenta se establece un antecedente de lo
gque conocemos como el Consejo Asesor Fiscal, teniendo a
connotadoslcontadores como asesores. Al final de esta década
nuestro pais vive una crisis econémica muy severa gue repercute
en la informacién financiera de las empresas. Es cuando el IMCP,
se pone de nuevo a la vanguardia en Latinoameérica al establecer
mediante el Boletin B-10 métodos de reexpresién que tiempo
después se adoptan en su integridad en naciones como Argentina,
Brasil y Chile, que durante la década de los ochenta también
sufrieron de estas debacles econdmicas.

En 1986, el Instituto aprueba el Boletin 5080 que habla del
Procesamiento Electronico de datos y a partir de esa fecha se

comienza a estudiar con detalle este fendémeno.
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Durante la década de los noventa, ta Contaduria en nuestro pais se
consolida y se especializa en diversas areas como Impuestos,
Consultoria Aplicada y el PED. El impacto del fenémeno de la
globalizaciéon mundial se ve reflejada en nuestro pais y nuestra
profesion con las fusiones de firmas de Contadores de
reconocimiento mundial (Price Waterhouse y Coopers & Lybrand,
Ernst E. Young & KPMG) haciendo latente el desafio de las firmas
nacionales a duplicar esfuerzos.
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Evoluciéon del Procesamiento Electronico de Datos.

La necesidad de contar rapidamente, de realizar La mayor cantidad
de calculos en el menor tiempo posible, entre otras cosas dio
origen a la computacion. Tablas Matematicas encontradas en Persia
denotaban ya lo anteriormente expresade. Un ejemplo de los
primeros sistemas de procesamiento de datos fue el abaco,

inventado en oriente hace mas de 5000 anos.

El avance real de los Sistemas de Procesamiento de Informacion se
dio durante el sigio XVI y XVII en donde John Napier mediante su
invento hecho a base de huesos, daba solucién a diversos calculos
matematicos. El desarrollo de los logaritmos también fue un punto
de avance en el desarrollo de sistemas PED, pues la mayoria de los
sistemas de PED basan en sus procesadores calculos con
expresiones logaritmicas.

En 1642 Blaise Pascal, crea un artefacto, antecedente de la
calculadora de escritorio; una maquina capaz de sumar y restar y
mediante procedimientos manuales muiltiplicar y dividir pequefas
cantidades. Después del Invento de Pascal, Leibnitz incorpora
mejoras al invento de Pascal.

Charles Babbage revoluciona por completo el invento de Pascal y
Leibnitz, al mejorar el desempefio de cdlculo. La maquina de
Babbage podia resolver desde polinomios hasta sencillos sistemas

de ecuaciones.
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Con la Revolucion Industrial, el avance fue importante. Joseph
Marie Jacquard crea un telar que realiza ia combinacion de colores
mediante la incorporacion de lectores mecanicos de tarjetas
perforadas que realizaban esta secuencia. Las tarjetas lectoras de
Jacquard fueron populares en los sistemas de PED en la segunda
mitad de nuestro siglo.

Algunos afos después Ada Byron desarrolla los primeres programas
(Serie de Instrucciones preestablecidas para la ejecucion de una
rutina establecida) para la magquina de Jacquard.

Un momento importante en la historia del Procesamiento
Electrénico de Datos lo constituye cuando el Norteamericano
Herrnan Hollerit, inspirado en el telar de Jacquard, inventa una
magquina con el unico fin de acumular y clasificar informacion.
Dicha maquina redujo en una tercera parte el tiempo de
procesamiento de la informacién en los censos de la poblacidén de
los Estados Unidos.

En 1880, el censo fue analizado en 7 afios y medio; para el censo
de 1890, con la maquina de Hollerit, el tiempo de procesamiento
fue de dos ahos y medio, tiempo impresionante para aquella
época. Inspirados por los tiempos de Procesamiento de la maquina
de Hollerit otras naciones de Europa, América y Asia, utilizaron las
magquinas de Hollerit, asimismo el Gobierno de los Estados Unidos

_comenzé a emplearla para resolver los problemas de

procesamiento de informacion.
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En 1911, Hollerit se unié junto con otras dos compaiias para
fundar la COMPUTING TABULATING RECORDING COMPANY que
posteriormente cambié su nombre por la corporacién del gigante
azul IBM (International Business Machines).

Desarrollo del PED en el siglo XX.

El desarrollo de los proyectos de sistemas de PED se desarrollaron
bajo la presién de la Segunda Guerra mundial, en donde el
gobierno de los Estados Unidos, con fa Armada, las Universidades y
algunas companias comenzaron a desarrollar sistemas de
procesamiento de informacién como lo fue la computadora MARK I,
dispositivo electromecanico capaz de realizar la muitiplicacién
simultanea de numeros de dos digitos en 3 segundos.

Asimismo en los Proyectos conjuntos del Gobierno se comienza a
desarrollar la que se conoce como el primer SISTEMA REAL DE
PROCESAMIENTO ELECTRONICO DE DATOS: ENIAC. (Calculadora
Integradora Numérica Electronica por sus siglas en inglés)
desarrollada por profesores de la Universidad de Pennsylvania P.
Eckert y John Maucly. Este sistema de PED, trabajaba con bulbos
(aproximadamente 18,000 de ellos) y requeria un abastecimiento
de energia equivalente al de una ciudad pequefa. El propdsito de
la ENIAC fue el de servir para elaborar tablas de trayectorias
balisticas (para su uso en la segunda guerra mundial) sin embargo
no fue terminada hasta 1946.
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El problema de las computadoras desarrolladas hasta ese entonces
era que tenian propdsitos fijos. Es decir, eran creadas para ejecutar
una sola tarea. Su fabricacion era inasequible para la inmensa
mayoria de las empresas e igualmente su funcionamiento era muy

complicado.

Un matemadtico de la Universidad de Princetown John Van Newman,
desarrolla un antecedente real de la computadora actual la cual
mediante la creacion de programas, una maquina podia
diversificarse en su trabajo; podia procesar informacién
matematica, estadistica, datos-texto, etc.

La comercializacién de los Sistemas de PED llega con la venta de la
UNIVAC (computadora Universal automatica) desarrollada por IBM
en 1948. Con la Guerra de Corea, Compafiias como Honeywell,
RCA, Packard Bell, desarrollan también sistemas de PED.

A partir de la década de los cincuenta comienza un vertiginoso
crecimiento tecnolégico de los sistemas PED. Esta avalancha
tecnoldgica, queda mejor expresada por medio de lo que los
autores han liamado generaciones evolutivas de PED. En la figura 2
presento de manera esquematica ta evolucion de los sistemas PED

en la segunda mitad del siglo XX, enfocandolos al caso de México.




50

ETAPAS EN EL DESARROLLO DEL PROCESAMIENTO ELECT, RONICO DE DATOS —
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* Notan Robert, Mananging the Data Reso Function, Berkeley Press, Berkeley, 1982
Preparado por Miguel Angel Ortega Martinez.
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DESARROLLO DE LOS SISTEMAS PED 1950-1997
DENTRO DE LAS ORGANIZACIONES MEXICANAS

GENERACION DE
SISTEMAS PED

TENDENCIAS
HISTORICAS DE LAS
ORGANIZACIONES
RESPECTO AL PED.

CARACTERISTICAS
DE LOS SISTEMAS DE
PED DE LA EPOCA

AVANCES Y
TENDENCIAS EN LOS
SISTEMAS DE PED

SITUACION EN LAS
ORGANIZACIONES
MEXICANAS

PRIMERA
GENERACION
{1950-1959)

v Descenocimiento de las
capacidades y alcances
de los sistemas PED.

v Poco mercado para los
desarrolladores de
sistemas PED

v Bastante Costosas y
grandes.

v Creadas con Buibos.

v Su programacion era
mediante simbolos.
{Lenguaje Maquina).

v Se comienzan a
desarrollar lenguajes
de programacién mds
estructurados.

v Se comienza a
incorporar el uso de
cintas magnéticas para
quardar informacién,

v 1BM se establece en
México, vendlendo
maquinas registradoras
y de escriblr.

v No se conccen de
organizaciones que
trabajen con sistemas
PED.

SEGUNDA
GENERACION
(1960-1969)

v tos Sistemas PED
reducen su Tamaiio y
su costo, esto lo hacen
sistermas mas Utiles y
asequibles a la
empresa moderna y
paulatinamente son
Incorporadas en ellas.

¥ Menor Tamaria Fisico y
Costo.

v Se incorpora la
tecnologia del
Transistor a estos
sistemas; se dinamizan
el flujo de informacién
de los sistemas de PED.

v Se desarrollan
lenguajes de
Programacidn de alto
nivel como Cobol,
Fortran y BASIC
empledndose de forma
masiva en las
organizaciones.

v Nace {a programacién
de Sistemas de PED

v Se incorporan en
empresas
transnacionales como
Ford Motor Company de
México e 1BM de
Méxice, a su vez esta
compafiia lanza planes
de venta y renta de
equipos PED.

¥ El Goblerno incorpora
sistemas PED en
oficinas de Goblermo asi
como para el Sistema
Metropolitanc de
Transporte {METRO)."

"8 preparado por Miguel Angel Crtega Martinez

# Nolan Robert, Mananging the Data Resource Function, Berkeley Press, Berkeley, 1892.
Preparado por Miguel Angel Ortega Martinez.
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DESARROLLO DE LOS SISTEMAS PED 1950-1997
DENTRO DE LAS ORGANIZACIONES MEXICANAS

GENERACION DE
SISTEMAS PED

TENDENCIAS
HISTORICAS DE LAS
ORGANIZACIONES
RESPECTO AL PED.

CARACTERISTICAS
DE LOS SISTEMAS
PED DE LA EPOCA

AVANCES Y
TENDENCIAS EN LOS
SISTEMAS DE PED

SITUACION EN LAS
ORGANIZACIONES
MEXICANAS

TERCERA
GENERACION
(1970-1979)

v Las Grandes
Organizaciones
adaptan estos
sistemas a su
empresa.

v A pesar de que los
precios siguen
stendo inaccesibies
para las empresas
medianas estas
adoptan una
postura de interés.

v 1971. Intel Corp.
Incorpora a los
sistemas PED el
Procesador 4004,
Este es el génesis
de la forma de
trabajar de los
sistemas actuales.
Estos chips
ejecutaban 60,000
operaciones por
segundo, lo cual
hacia que los
sistemas fueran
cada dia mas
rapidos.

v Ei Procesador Intel
representa la
revolucién de los
sistemas PED crece
en rapidez en el
proceso de datos,
se estandariza el
uso de cintas
magnéticas.

v Se populariza !a
programacién con
tarjetas perforadas
para ejecutar
programas.

v FEi Sector Gobierno,
Corporaciones
Bancarias y grandes
empresas adoptan
estos sistemas.

v Instituciones
educativas como la
UNAM vy el IPN,
desarrollan carreras
profesionales en
Ingenieria en
Sistemas e
Informatica.

v Se crea el INEGI,
como Organismo de
Gobierno que
desarrolla gran
parte de su trabajo
con sistemas de
PED. ™

- Preparado por Miguei Angel Ortega Martinez,
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DESARROLLO DE LOS SISTEMAS PED 1950-1997
DENTRO DE LAS ORGANIZACIONES MEXICANAS

GENERACICN DE
SISTEMAS PED

TENDENCIAS
HISTORICAS DE LAS
ORGANIZACIONES
RESPECTO AL PED.

CARACTERISTICAS
DE LOS SISTEMAS
PED DE LA EPOCA

AVANCES Y
TENDENCIAS EN LOS
SISTEMAS DE PED

SITUACION EN LAS
ORGANIZACIONES
MEXICANAS

CUARTA
GENERACION
{1980-1989)

v Se estandariza el
uso de Sistemas
PED en el 40% de
las Organizaciones
a escala mundial.

v La caida de precios
en las PC' S hacen
accesibles a casi
cualquier empresa
el uso de sistemas
PED.

v Se comercializan
los sistemas PED a
nivel Casero.

v De 1980 a 1989 El
Procesador crece
rapidamente. Las
tendencias indican
gue la velocidad de
los chips de PED se
duplicara cada 24
meses. Esto trae
como resultado
Poceso de Datos
mas dindmicos y
desarrollo de
programas cada
dia mas Complejos.

¥ Se incorporan a los
sistemas PED
aparatos de
comunicacion, nace
lo que hoy
conocemos Como
INTERNET.

v Microsoft
Corporation,
estandariza el uso
de sus programas
para PED,
desarrollando el
MS-DOS y el
Sisterna Windows.

v A 1989 el 38% de
las Empresas
mexicanas utilizan
ya sistemas PED.

v Empresas
mexicanas como
Printaform y Lanix,
lanzan a la venta
sus sistemas de
escritorio a precios
accesibles.

v El IMCP aprueba
mediante la CNyPA
el Boletin referente
al Control Interno
al PED.

a Preparado por Miguel Angel Crtega Martinez.




DESARROLLO DE LOS SISTEMAS PED 1950-1997
DENTRO DE LAS ORGANIZACIONES MEXICANAS

GENERACION DE
SISTEMAS PED

TENDENCIAS
HISTORICAS DE LAS
ORGANIZACIONES
RESPECTO AL PED.

CARACTERISTICAS
DE LOS SISTEMAS
PED DE LA EPOCA

AVANCES Y
TENDENCIAS EN LOS
SISTEMAS DE PED

SITUACION EN LAS
ORGANIZACIONES
MEXICANAS

QUINTA
GENERACION
(1990-1998-2000)

v La Computadora es
considerada ya
como parte
integrante dentro
de la Organizacion.

» Las Caracteristicas
del PED hacen su
incorparacién
administrativa a
nive! Gerencial.

v La mayor parte de
la informacion
financiera de una
empresa emana de
los Sistemas de
PED, lo cual hace
que fa funcién de
Auditoria se ocupe
de estos sistemas
plenamente.

v Las Redes de
computo dinamizan
los flujos de
informacion en la
empresa.

v La Multimedia y el
Internet son una
realidad.

v Los Cambios en la
Industria de la
Computacién se
dan en promedio
de 2 a 3 meses.

v Desarrollo de
sistemas
Operativos més
podergsos y
sencillos de usar.

v Las Velocidades de
los Procesadores se
siguen
incrementando.

v Desarrollo de las
INTRANETS que
son redes
sumamente
poderosas dentro
de las
organizaciones, las
tuales
proporcionan
informacién muy
oportuna a todos
los niveles.

v Ei 60% de las
empresas
mexicanas usan la
Tecnologia de PED.

v Esta tecnologia se
expande en todos
los quehaceres
humanos.

» Las Instituciones
educativas
fornentan como
nunca el estudio de
los Sistemas PED.

v Nuestro pais se
coloca a la
Vanguardia en el
PED en América
Latina.

v Las tendencias de
adopcidn de
sistemas PED
crecen
aceleradamente. ™

B preparado por Migusl Angel Ortega Martinez.
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La Auditoria como evaluador en Sistemas de PED.

A lo largo de este capitulo hemos visto la Interrelacion que existe
entre la Contabilidad y el aprovechamiento de sistemas de PED.
Aprendimos que et PED es una rama del conocimiento de la
Informatica. Esto para el Contador en su caracter de Auditor
implica conocer el disefio, caracteristicas, modo de funcionamiento
y cualidades de los sistemas de PED, asi como la utilidad y
conocimiento de operacion del Software.

También hemos visto la Interrelacion que existe entre Ila
contaduria y el PED ligada ya desde hace muchas décadas. Hemos
visto la importancia que tiene para la gerencia las decisiones
apoyadas en muchas ocasiones por sistemas de PED.

A lo largo de este capitulo se menciond que la auditoria va mas alla
de revisar, inspeccionar o encontrar fraudes. De la auditoria
emanan a su vez actividades de Consultoria que hacen de esta una
actividad bastante completa y del auditor un profesionista de alto
nivel.

Este hecho ha originado que la auditoria esté orientada a satisfacer
no solo la necesidad de expresar una opinién sobre las cifras de los
estados financieros sino que ésta sustentacion esté respatdada por
una eficiente actividad de la empresa que se obtiene con la
evaluacién del control interno. El control Internc sabemos que
persigue tres objetivos fundamentales:

a) Obtener informacion financiera veraz, confiable y oportuna.

b} La proteccién o salvaguarda de los activos de la empresa.

c) Promover la eficiencia en operacion del negocio.*®

¥ IMCP, Normas y Procedimientos de Auditoria, IMCP Editores, México, 1997,
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Con lo anteriormente visto sabemos lo que representa el PED para
la empresa y asi mismo la respuesta que debe tener el auditor al
efectuar el examen del control interno en empresas con este tipo
de ambientes.

Las técnicas y procedimientos de auditoria que deben ser
practicadas en su revisién se mantienen vigentes pero estas deben
ser adecuadas a la revision de este rubro principalmente en lo
referente a tareas, recursos informaticos, revisiones, analisis,
entrevistas, investigaciones, etc., conque se constituyen programas
de auditoria.

Identificando el amplio campo de accidon de la auditoria, diremos
que es tan importante auditar y realizar un diagndstico serio de la
s[tuacién de servicio de los sistemas PED implantados, como
evaluar el uso efectivo de estos sistemas en |a organizacion La
eficiencia en Operacion nos dirad que tan aprovechado o no esta el
PED de ia empresa, asi mismo el mantener mediante estos
sistemas estrechos vinculos de comunicacién sera una actividad de
promocién al negocio. El contar con sistemas de PED bien
administrados y confiables nos permitirdn sustentar parte de la
opinién al respecto de la salvaguarda de activos.

Refiriéndonos un poco mas a lo que se ftratard en esta
investigacion orientada al examen del control interno en ambientes
PED dentro de una auditoria a Estados Financieros, destacan los
siguientes aspectos:
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« El impacto que tienen las funciones de PED y la Auditoria en las
organizaciones por su nivel de dependencia, asi como los
recursos de los que se dispone, las necesidades que se plantean,
especificamente al intervenir en el ambito informatico.

e La amplitud que constituye el horizonte de intervencion del
auditor en el campo de la funcién del PED debido a la estrecha
relacion existente entre ambos y que son susceptibles de ser
auditados.

En este aspecto, cabe destacar que adicionalmente con el

desarrolio de las gestiones de PED y la auditoria dentro de las

empresas, ha sido determinante la participacion que el Licenciado
en Contaduria ha tenido en éstas a través de sus servicios
externos. Los hechos son contundentes en la utilizacién de la PC en
la auditoria como se manifiesta en el Software de Auditoria que
para este caso se empiean, donde a través de nuevos
dimensionamientos vy alcances, se proyecta no sglo la
dictaminacion de Estados Financieros a través del PED que se ha
vuelto requisito fiscal para las empresas presentar Estados

Financieros auditados en Disquete lo que <conocemos COMO

Dictamen Fiscal. También es destacable la participacion de los

Profesionistas Contables en la implementacion de sistemas a través

de la funcién De Consultoria que en la actualidad muchas firmas de

Contadores Piblicos ofrecen.

Para satisfacer los requerimientos en servicios profesionales tanto

internos como externos, se ha hecho obligatorio en algunos casos

obtener una certificacion en el ambito internacional para poder

realizar estudios en ambientes de PED cuando por su grado de
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dificultad sea esto indispensable y en los paises donde esto sea
exigido a esta certificacion se le conoce como EDP AUDITOR
FUNDATION, otorgando el grado de Auditor certificado en sistermas
de PED con participacion de 50 paises afiliados.



CAPITULO 1II

ESTUDIO Y EVALUACION DEL
CONTROL INTERNO EN
AMBIENTES DE PROCESAMIENTO
ELECTRONICO DE DATOS.
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2.1. El Control Interno en la Auditoria.

El trabajo del Auditor requiere cbtener una evidencia competente y
suficiente, esto lo hemos mencionado en algunas ocasiones
durante el primer capitulo. En un primer momento nosotros
pensariamos que lograr este objetivo implicaria lo que conocemos
como revisidn de gabinete, es decir enfocar nuestro trabajo a la
elaboracion de cédulas y efectuar ciertos procedimientos que
demuestren que la informacién presentada en los estados
financieros es contablemente la correcta.
Pero équé implica en auditoria obtener una evidencia competente y
suficiente? Esta opinion ha variado mucho durante el Gitimo siglo.
En las definiciones del Concepto de auditoria en los afios cincuenta
esta evidencia se obtenia de la revisién a las cifras contables de los
estados Financieros, pero a mediados de la década de los sesenta
se comienza a mencionar con fuerza un concepto que vendria a
renovar y diversificar a la auditoria moderna: El Control Interno.
Una de las primeras definiciones del Control Interno tomada de
modo oficial es la que hace el Instituto Americano de Contadores
Publicos en 1966 “Contempla un plan de organizacion de los
procedimientos adoptados en los negocios para comprobar la
eficacia de los registros; Un sistema apropiado de control Interno
reduce la posibilidad de errores o fraudes”. La definicion es
apropiada pero limitada a lo que conocemos en nuestros dias.
Curioso es hacer notar la visién que se tenia entonces acerca de la
auditoria como medio de deteccion de Fraudes. EL Instituto
Americano de Contadores Publicos edité por esa misma fecha un
libro en donde se detallaban Cuestionarios y procedimientos de




]

61

Control Interno para partidas especificas. El libro es considerado
como un clasico de la auditoria pero era demasiado rigido en la
aplicacion de procedimientos ademas que no se adecuaba a ia
diversidad de empresas que diariamente nacian con caracteristicas
tan diferentes.

La dinamica evolucién y diversificaciéon econdémica en el ambito
mundial gue trajo consigo el nacimiento de empresas de la mas
diversa indole hizo que el concepto de Control Interno se
desarrollara rapidamente en los colegios de Contadores a escala
internacional: & Plan de Organizacion y todos los métodos y
medidas adoptados en un negocio para salvaguardar sus bienes,
verificar la exactitud y seguridad de los datos de contabilidad,
desarrollar la eficiencia de las operaciones y fomentar el apego a la
politica administrativa prescrita.*’

Para la Comisiéon de Normas Internacionales de Auditoria el Control
Interno identificado como un sistema se define: consiste en todas
las politicas y procedimientos (controles internos) adoptados por al
administracién de una entidad para auxiliar en el logro del
objetivo de la administracion de asegurar hasta donde sea
practicable. La conduccién ordenada y eficiente de su negocio,
incluyendo adhesion politicas de la administracién, la conservacion
de los activos, la prevencién y deteccion de fraude y error, 2
exactitud e integridad de los registros contables y Ia preparacion
oportuna de la informacion financiera confiable. Ei sistema de
control interno va mas alla de estos asuntos que se relacionan

directamente con las funciones de! sistema contable,

2 audit American Comitte, Standard Aydit Boards, Audit Standard Comitte, USA, 1980
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Esta es una definicién precisa y apropiada de lo que es el control
Interno. En primer lugar incorpora la palabra sistema a la
definicion lo que me parece bastante apropiado ya que a diferencia
de lo que se cree el control interno va mas alla de los aspectos
contables de ia empresa y se autodefine como una entidad en
trabajo de caracter administrativo multifuncional, es decir involucra
las areas de la empresa desde las mas diversas y con grados de
comunicacion fuertemente estrechas con el fin de hacer trabajar a
la empresa no sdlo de acuerdo a lo que fabrique o al servicio que
proporciona sino trabajar en la parte administrativa de la entidad
que propiciara una armonia operativa del negocio.

£ Instituto Mexicano de Contadores Publicos a traves de la
Comision de Normas y Procedimientos de Auditoria define al
Control Interno:

... La estructura de control interno de una entidad consiste en las
politicas y procedimientos establecidos para proporcionar una
seguridad razonable de poder lograr los objetivos especificos de la
entidad. Dicha estructura consiste en tres elementos que son:
Ambiente de Control, Sistema Contable y procedimientos de
control.”!

La definicion del IMCP, habla ya de control interno como una
entidad en conjunto que mediante la correcta aplicacién de
politicas y procedimientos contables debe lograr cumplir con lo que
conocemos como misién de la empresa. Lo anterior se logra
manteniendo una estructura de control interno definida como
sigue:

' \MCP, Nommas._y procedimientos de Auditoria : Boletin 3050, IMCP, México, 1997,
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Ambiente de Control. Es la combinacién de factores que
afectan las politicas y procedimientos de una entidad
fortaleciendo o debilitando sus mismos controles. £sto significa
una actitud de interés y respeto de la empresa a las politicas
que establece esta para su cumplimiento; una correcta
estructura administrativa, métodos para asignar delegacion de
funciones, controles administrativos de seguimiento a politicas
y procedimientos entre otras.

Sistema Contable. El sistema contable de la entidad mencicna
los registros y métodos de registro establecidos para identificar,
reunir, analizar, clasificar y producir informacién cuantitativa de
una entidad.

La utilidad y confiabilidad de la informacién que produce un
sistema contable deben poseer caracteristicas que identifiquen
y registren, describan y cuantifiguen con oportunidad y
periodicidad, y en wunidades monetarias toda aquella

informacion que se presente y revele en los estados financieros.

C) Procedimientos de Control. Se integran de los procedimientos

y politicas adicionales al ambiente de control y al sistema
contable, que establece ia administracion para proporcionar
seguridad a los objetivos de la entidad. E! Trabajo del auditor
consistira entonces en determinar que forma se han aplicado
estos procedimientos de control, quienes son los encargados de
su aplicacién para concluir su efectiva operacion.

Después de este analisis de definiciones y conceptos acerca de lo

que consiste el Control Interno podemos definirla como sigue:
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El Control Interno representa un sistema de gestion que
abarcan todas las politicas y procedimientos adoptados por
una entidad para lograr la adecuada conduccién
administrativa y operativa de un negocio para preservar sus
activos, proporcionar informacion financiera que proporcione
confiabilidad a sus mas diversos usuarios fomentando para
ello eficaces métodos administrativos de gestion.

2.2. Estudio y evaluacion del Control Interno.

El estudio y Evaluacion del Control Interno es una de las Normas
de Ejecucion en el trabajo, el estudio de este le servira de base al
auditor para determinar el grado de confianza que le permitira
determinar la naturaleza, extension y oportunidad que le dard a
los procedimientos de auditoria.

Como producto de la revisin que se realiza sobre el control
interno, el auditor determina el grado de profundidad de sus
pruebas pero también le permite obtener informacidén que le son
Otiles a los funcionarios de la empresa ya que con ella el auditor
dara a conocer las debilidades y desviaciones que sufre el control
interno y que dara a conocer en su oportunidad.

Las entidades sujetas a una revision de auditoria son tan variadas
que como sabemos no podemos aplicar siempre los mismos
procedimientos de auditoria. Esto sucede también con la revisién
del control interno. Existen factores especificos que hacen diferente
su estudio de una entidad u otra. Hay factores que debemos de
considerar al respecto de nuestro estudio de control interno:
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<

Tamafo de la entidad.

AN

Caracteristicas de la industria que opera.
v Organizacion de ia entidad.

LN

Naturaleza de los sistemas contables y sus técnicas de control.

LY

Problemas especificos de la entidad.

<

Requisitos legales aplicables al negocio.

De lo anterior, queda claro que la profundidad con la que
disefiemos un estudio de evaluacién de control Interno dependera
en gran medida de las caracteristicas que son inherentes a cada
entidad, asi como el grado de riesgo que representa |a profundidad
del examen del control interno para el desarrolio de la auditoria.
Asimismo una mejor comprension de las politicas y procedimientos
de la empresa es resultado de la experiencia del auditor o bien de
revisiones anteriores realizadas por estos en las empresas.
Establecer relaciones de cooperacion entre los empleados de la
organizacién y el equipo de auditoria en los trabajos de inspeccién,
averiguacion, entrevistas, observaciones, inspeccién de registros
entre otras lograran que el informe sobre Control Interno sea
efectivo y muestre ‘las deficiencias y recomendaciones
consideradas por el equipo de auditoria sujetas a correccion.

Fases para la Evaluacion del Control Interno.

De acuerdo a la normatividad establecida por la CNPA, se
establecen diversas fases para la evaluaciéon del Control interno
Contable, en ellas el auditor cuidadosamente debera disefar sus
programas de trabajo de acuerdo a las actividades y caracteristicas
de la entidad.
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1. Evaluacién Preliminar. _

El auditor debera comprender el ambiente de contral prevaleciente
en la entidad, describiendo y verificando los procedimientos de
control de la administracion. Basandose en esto €l disefia y evalua
los sistemas de Control Interno para detectar o prevenir errores en
control. Se Debera formar un juicio sobre el grado de confianza que
depositara en el control probado.

2. El Procesamiento Electrénico de Datos al evaluar la

estructura de Control Interno.

- Parte fundamental del examen del control interno lo comprenden

los sistemas de PED, que por su importancia dentro de las
organizaciones, forman una parte imprescindible de la revisién del
equipo de auditoria. Este determina las instalaciones fisicas, el
volumen de operaciones contables procesadas por sistemas de
PED, aquellas conclusiones sobre su efecto en la informacién

financiera y el grado que depositara en sus controles.

3. Pruebas de cumplimiento y evaluacion.

Las pruebas de cumplimiento nos permiten reunir evidencias para
concluir si los sistemas de control establecidos por la
administracion prevendran o detectaran errores potenciates que
pudieran impactar en los estados financieros.

Se efectian pruebas de cumplimientc mediante una muestra de
transacciones seleccionadas estimando un porcentaje de
desviaciones vy llegar asi a una conclusion sobre la eficacia de los
procedimientos de control examinados.
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4. Comunicacion de situaciones a informar.
Las situaciones a informar comprenden aquellos asuntos que a
criterio del auditor deben comunicarse al cliente en virtud de
presentar aquellas deficiencias, errores ¢ situaciones que merman
el control interno que existe en una entidad y que posteriormente
podrian afectar la estructura financiera de la organizacién
incluyendo aspectos relevantes del control interno.

El auditor debera comunicar a las bases directivas de la

organizacion para la cual presta sus servicios aquellos puntos en

los que el control interno presenta errores y deficiencias, asi
mismo debera proporcionar sugerencias que permitan mejorar la
estructura del control interno existente.

5. Informe de Control Interno.

Este debera expresar claramente la responsabilidad de emitir una

opinion sobre fos estados financieros y no ei de proporcionar una

sequridad del control interno de la entidad para la que estamos
auditando.

Asimismo deberd expresar aquellas situaciones que considere de

importancia para su divulgacion, evaluando y sustentando

cuidadosamente las aseveraciones expresadas en su informe.

2.3. Influencia del Examen del Control Interno en’
ambientes de PED para el Programa de Trabajo de
Auditoria.

La Planeacion en la Auditoria.

La planeacion en la auditoria es una parte delicada del proceso de

Auditoria. Para los no auditores, el trabajo desarrollado por los

primeros debe ser precisamente detallado poniendo especial
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énfasis en dos aspectos basicos: que el servicio quede claramente
contratado y que se tenga conciencia plena de que esta en aptitud
de prestarse.”

Es importante definir con nuestros clientes en que consiste nuestro
trabajo. Sucede en muchas ocasiones que algunos de nuestros
clientes consideran que el trabajo de auditoria es un método para
detectar fraudes o incluso representan una herramienta
administrativa encargada de redisefiar la gestion en las
organizaciones. En las platicas preliminares con el cliente debemos
establecer claramente cual es la funcion de ta auditoria y que es lo
que se obtiene como fruto de su trabajo. La funcidon de Consultoria
que ofrecen algunas firmas de Contadores Publicos podra satisfacer
algunas de las inquietudes especificas de nuestros clientes.

El Programa de Trabajo.

Es decidir previamente cuales son procedimientos de auditoria que
se van a emplear, su extension, oportunidad y alcance de las
pruebas, asi como los papeles de trabajo desarroliados, designando
el personal que deberd intervenir en el trabajo.”

El Programa de trabajo representa la ultima fase de la planeacion,
es |a representacién fisica y la formalizacién de este proceso. Es /a
relacion escrita y ordenada de los procedimientos de Auditoria,
extension y oportunidad de estos a aplicar en el trabajo
especifico.*

22 prendivil Escatante Victor, Elementos de Auditoria, ECASA, México, 1995, PP-37,
B MCP, CNyPA, Normas y Procedimientos de Auditoria, IMCP, México, 1997.
4 Mendivil.... PP 41
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aspectos a realizar, sus extensiones, variaciones estimadas reales

y en tiempo.

En el programa de trabajo quedan asentados los siguientes

encabezados. (Ver Cédula Anexa *)

Wm Ortega Martinez Consultores. $.C]
B Diseiio de Programa de Yrabajo
MNombre def Procadimiento: 1 ) Extensitn: 2,
Oportunintad : 3) Auifitorns Responsables: 4,
Procadimientos: Extimmte Reat oo Tiamps
Comantarias
1. Se Describe el Procedimiento o mis clare y breve posible.
2. Extansién del Procedimiento 3 aplicarse.
3. Donde se aclara la €poca o fecha en que debe efactuarse el trabaje
especifico.
4, Auditores que intervienen #n fa revision.
B. Descripcion de Procedimientos.
6. liempo Estimado.
7. Tiempo Real.
8. Variacién en Tiempo,
® prapirpde par Miguel Angel Ortege Mastine:
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2.4 Efectos del Procesamiento electronico de datos (PED) en

el examen del Controi Interno.

El Control Interno y los riesgos de! PED en las empresas.

Una vez visto los origenes, evolucion y mecanicas de las funciones
de ia Auditoria y el PED, se hace necesario referir los nuevos
riesgos que el desarrollo del PED en las empresas estd implicando
y las afectaciones que en algunos casos han tenido sobre el control
interno en diversas organizaciones. En estos hechos encontramos
malas capturas al sistema, redondeos y neteos de centavos no
registrados en la cobranza hasta fraudes informaticos de grandes
dimensiones. Se recuerda un desfalco de cerca de 12 millones de
dolares, por medio de transferencias bancarias hechas por un
funcionario brasilefio hacia diversas cuentas de descargo en bancos
del Caribe.

Atendiendo a los objetivos del Control Interno y a los riesgos
surgidos en la informatica, a continuacién se presentan algunos de
los aspectos mas sobresalientes acerca de los objetivos del Control
Interno en ambientes de PED.

Con respecto a !a salvaguarda de los activos, 105 nuevos riesgos
que el PED involucra no sélo quedan cifrados en la pérdida o robo
de algunos eqﬁipos, debido a que estos generalmente Hegan a ser
dificiles de efectuar y cuando ocurren son intrascendentes; el robo
de una computadora, una caja de discos, cintas de respaldo, etc.,
sino que los mayores riesgos se presentan en el contenido y la
posibilidad de alteracion de los registros magnéticos, ya que en
todas las aplicaciones financieras automatizadas, la c‘omputadora
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es virtualmente una emisora de dinerc y asi podriamos mencionar

los siguientes ejempios:

RUBRO FINANCIERO RIESGOS EXISTENTES

Caja y Bancos » Colocacién en Cuentas indebidas para su
disposicion posterior.
» Usufructo Rentable Indebido.

Cuentas por Cobrar | > Cancelacién de Adeudos.
r Ajuste de Saldos.
> Aplicacion de Periodos y tasas de interés

improcedentes.
Inventarios » Cancelacion de partidas.
Néminas » Alteracion de Ingresos a devengar en base o en

periodo.
Percepciones adicionales.

Y

Reduccién de Retenciones.®

v

Como una preocupacion constante, se han hecho diversos estudios
acerca de los riesgos informaticos y el impacto de estos en las
organizaciones. A mediados de la década de los setenta diversas
organizaciones se han encargado de realizar estudios acerca de los
riesgos de la informacidn tratados mediante PED. La informacién
procesada mediante estos sistemas hacen que las operaciones
diarias del negocio se vuelvan mas tangibles para el personal que

interviene en el PED, conviertiendose asi en “dinero virtual” que

*® Elaborado por Miguel Angel Ortega Maninez.
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sin adecuados mecanismos de control interno pueden ser
facilmente manipulables.

En relacién con el objetivo de Promover la eficiencia en
operacion si bien es importante usar adecuadamente I0s recursos
informaticos, dado que no son baratos, también lo es la eficacia
con que ia funcidon de informatica debe resolver las necesidades de
la organizacion. En caso contrario sucede que en ocasiones es
dificil identificar si los recursos de Cémputo trabajan para los
usuarios, o si son los usuarios quienes trabajan para satisfacer los
requerimientos de informatica y eventualmente sus limitaciones
con las consecuentes ineficiencias.

Referente al objetivo de obtener informacion confiable,
oportuna y suficiente para la adecuada toma de decisiones
en algunos casos se requiere elegir qué atributo es el mas
necesario o preferente ya que generalmente el todo no se puede y
simultdneamente menos independientemente de que quien debe
tomar una decision, efectivamente la tome y esta sea la certera.
Respecto a la adhesion de politicas predefinidas por la direccion,
cabe mencionar que su observancia es de importancia
fundamental, ya que bien identificadas, estas politicas persiguen
eliminar diversos riesgos del entorno en que se desenvuelve la
organizacion y el mahejo interng de estas.

Entre los riesgos que las politicas persiguen eliminar destacan
aquellos que habtan de la legalidad de copias de los programas de
Cémputo, al no atender a los lineamientos de derecho de autor que
estos programas dan origen, También lo comprenden el no
observar los diversos estandares que en materia tecnolédgica se han
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ido dictando y que por motivos extra-organizacionales tengan
algin impacto negativo en la organizacién. Finalmente es de
destacar el hecho de no atender a las politicas internas de la
empresa, origina que de una manera u otra se disloque vy
entorpezca la mecdnica tactica y estratégica que descansa en su
gobierno o en su direccién, lo que redunda en la deficiencia de la

organizacién.

Examen del Control Interno a ambientes de PED de acuerdo
a los lineamientos del IMCP.

A mediados de la década de los ochenta el Instituto Mexicano de
Contadores Publicos a través de la Comision de Normas y
Procedimientos de Auditoria comenzd a estudiar con detalle la
importancia que para ese entonces ya representaba el PED en las
empresas y la repercusion que este tenia para efectos de dictamen.
La realidad que circunda ia profesion contable en México puso de
manifiesto que el PED habia cubierto un amplio espectro de
aplicaciones debido, fundamentalmente a dos de sus caracteristicas
principales: generacién de informacién confiable y rapidez en su
elaboracion. Cualquier razonamiento con respecto al futuro
indicaba que los ambientes de PED serian cada dia mas comunes.
Lo anterior significaba que los auditores debian acostumbrarse a
realizar revisiones y emitir su opinion profesional sobre datos e
informaciéon que surgen de los sistemas computarizados. Por tal
motivo era importante que se emitiera un boletin en el cual se
conocieran las implicaciones y efectos sobre a Auditoria que tenia
en eila el PED.
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conocieran las implicaciones y efectos sobre la Auditoria que tenia
en ella el PED.

Parte central del presente trabajo de investigacién representa lo
que el IMCP a través de la Comision de Normas y procedimientos
de Auditoria ha definide a través del Boletin 5080 y los apendices I
y I del mismo. En el se ilustran las técnicas y procedimientos
recomendados por el IMCP para efectuar el Examen del Control
Interno en Ambientes de PED. A continuaciéon comentaremos en
detalle los aspectos mas sobresalientes de este boletin ya que este
nos servird como guia en el desarrollo del caso practico que
desarrollaremos mas adelante.

Como sabemos, el estudio del Controf Interno incluye el analisis y
la comprension de los métodos que se utilizan para procesar la
informacion financiera, con objeto de determinar si las técnicas
establecidas cumplen con los objetivos del control interno.?
Actualmente la mayoria de las empresas que son auditadas
dependen del PED para emitir sus estados Financieros. Cuando se
da esta circunstancia, el auditor debera concluir sobre la calidad de
la informacion financiera procesada de esta forma.

Dada su complejidad, realizar un examen de control interno de
ambientes de PED, requieren cumplir con ciertas habilidades sobre
tode cumplir con normas personales de auditoria en lo que
respecta al entrenamiento técnico y capacidad profesional. En la
actualidad es obligacion del Licenciado en Contaduria el
desenvolverse adecuadamente y formar solidos conocimientos en
cuanto a Software Comun, de Contabilidad, Plataformas de

B IMCP, CNyPA, Normas y Procedimientos de Auditoria, IMCP, México 1997.
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pues se enfrentard durante su trabajo a diferentes ambientes de
PED que el hecho de carecer de estos conocimientos o el poseer

bases tedricas no seran suficientes.

Al tocar el punto anterior, es de mencionarse otro aspecto: El
Perfil del Auditor en Sistemas de PED. Se ha dicho en muchas
ocasiones que este perfil debe ser cubierto por un Licenciado en
Informéatica o en sistemas. Algunas firmas de Contadores Publicos
prefieren candidatos con perfiles académicos de Licenciatura en
Contaduria y capacitarlos en las dreas de PED. Se cuentan con
experiencias de que ambos pueden ser exitosos. Ambos
conocimientos y experiencias son necesarios lo dificil radica en
amalgamar el perfil. La normatividad establece que e! Trabajo de
Auditoria debe ser desarrollado por Contadores aunque también la
CNyPA permite la incorporacion de especialistas en el trabajo del
auditor. Hay aspectos cuya complejidad técnica requiere de
amplios conocimientos de sistemas, en cuyo caso debe participar
un especialista, pero sin perder de vista la mision y el papel del
auditor.

El Boletin habla de la naturaleza, extensién y oportunidad de los
procedimientos de auditoria aplicables a la revision del PED.
También se incluyen 2 apéndices en las cuales se ilustran las

técnicas mas comunmente usadas en este tipo de revisiones.
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Objetivos del control interno en ambientes de PED.

Objetivo Especifico.

Establecer mediante politicas y procedimientos, un sistema que

asegure que ia informacion procesada eiectronicamente se realice

en forma correcta y oportuna y conforme a los resultados

esperados.

Objetivos Generales.

Se dividen en cuatro objetivos generales en cuanto a la seguridad

y calidad de los sistemas de PED.

1.0bjetivos de Autorizacién.

Las operaciones y sus procesos deben ser autorizados con informes

de la administracion.

2. Objetivos de Procesamiento vy Clasificacion de
Transacciones.

Todas las operaciones formuladas mediante sistemas de PED para

elaborar estados financieros, deben prepararse de conformidad con

los Principios de Contabilidad - o cualquier otro criterio aplicable

para su elaboracion y la informacion emanada de estos registros

debe mantenerse sujeto a custodia.

3. Objetivos de Salvaguarda Fisica.

El acceso a los activos solo debe permitirse de acuerdo a las

autorizaciones de la administracion.

4. Objetivos de Verificacién y Evaluacion.

Los datos registrados en los sistemas de PED son sujetos de una

comparacién periédica en periodos razonables de tiempo. La

evaluacién periddica de saldos complementa en forma importante

la formulacion de Estados Financieros.
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Caracteristicas de los sistemas de PED dentro de la Entidad.

La Creacién y Funcionamiento de sistemas de PED dentro de una
organizacidn seran tan importantes en una organizacion como las
operaciones procesadas por este sean significativas. Un

Departamento de sistemas, debe estar perfectamente disenado

principalmente por aquellos que serdn los responsables de su

operacion estableciendo vinculos de comunicacion con los niveles
directivos para cumplir con los objetivos para los que fue disefiado
ese departamento.

Controles Generales y Controles Especificos en los sistemas

de Procesamiento Electrénico de Datos.

Los Controles Generales representan la organizacion del

departamento y las funciones en el desarrollo de sistemas,

involucran el medio ambiente de operacion de estos sistemas.

Entre los controles generaies de aplicacion, destacan los

siguientes:

1. Preinstalaciéon. Comprende el Estudioc de viabilidad en el
momento de seleccionar el equipo de PED, asi como el lugar
fisico 0 centro de operaciones de procesamiento asi como las
medidas de seguridad que la entidad considera en funcion a la
importancia de la informacidn ahi procesada.

2. Organizacién del Departamento de PED. Comprende la
Estructura Administrativa y organizacional del Departamento,
principalmente la adecuada segregacién de labores, definiciéon de
politicas y procedimientos del departamento.

3. Controi de! Desarrollo de Sistemas. Es una fase de suma

importancia. Podriamos decir que esta etapa representa el
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nacimiento y la razén de ser de las aplicaciones y plataformas
operativas de trabajo, comprende aqueila informacion relativa al
disefio, programacién y prueba de los sistemas asi como fechas
de operacién de los mismos y cambios en su diseno.

4. Control de la documentacion. Es la inspeccion fisica que
realiza el Auditor sobre ia documentaciéon de tos programas de
los sistemas de PED sujetos a revisidn, incluyen copias de los
manuales, juegos de discos, factura de los programas, Licencias
de explotacion del Software y la historia de cambios en el
software.

5. Controles Operativos. Son los planes de seguridad con los que
cuenta la organizacion para salvaguardar los activos gque
comprenden el sistema de PED de la misma. Comprenden
aquellas disposiciones de confidencialidad del espacio fisico,
contrasefias de acceso a los sistemas, Instalacion de Programas
Anti-virales de proteccion a los equipos y precauciones cuando el
sistema de PED estd conectado en sistema de RED. Asimismo
comprenden las precauciones de la empresa en contra de algun
tipo de sabotaje de la informacién, respaldos magnéticos no sélo
de los programas sino de las operaciones registradas en ellos.
También lo comprenden aquellos controles de seguridad en
contra de sismos, incendios, cambios bruscos en la temperatura,
etc.

Los Controles especificos o de aplicacién son aquellos que

comprenden ia forma de operacion o proceso del sistema;

representan la oportunidad de operacién del computador en las
fases de entrada, proceso y salida.
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1. Controles de Entrada y Controles de Proceso. Es el analisis
que hace el auditor en el cual se asegura que la informacion que
se incorpora de forma de PED se procese de forma correcta, y
que el mismo sistema prevenga situaciones erroneas en el
proceso de entrada en el sistema.

2. Autorizacién y Controles de salida. Los programas de PED
deben contar controles de acceso al sistema. De hecho algunos
sisternas de Contabilidad, cuentan con ciertas categorias para los
usuarios que van desde captura de pdlizas, actualizacion al
sistema, movimientos especificos de Balanza hasta controles de
acceso de programa criticos, borrar archivos de historial,
contrasefias de acceso y mantenimiento al programa. Este tipo
de software, cumple con los controles de salida y de autorizacion
pues el mismo programa administra el control de usuarios y el
nivel de acceso a los menus de tos mismos.

3. Establecimiento de huellas o pistas. £s el proceso grafico
que representado mediante diagramas de operaciéon nos muestra
los pasos para ejecutar una orden.

Procesamiento Electronico de Datos mediante Centros de

Computo Externo.

En muchas ocasiones, las organizaciones requieren de servicios de

procesamiento externo de informacién. Este tipo de situaciones se

originan cuando 1a empresa no puede costear |a compra de equipo
propio 0 bien sus volumenes de procesamiento son tan grandes en
ciertas épocas del afio que el contratar personal eventual y hacer el
gasto en infraestructura no le es redituable. También se da cuando
existen empresas dedicadas a disefiar plataformas operativas para

gSTA TESIS P DEBE
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las empresas que requieren de la renta de equipos y recursos
humanos ajenos a la organizacion. La revisién del Control Interno
al PED bajo estas circunstancias deberd desarrollarse tomando en

cuenta los siguientes aspectos:

1. Seleccién del equipo de Cémputo. Contratar con agencias de
servicio o firmas de Consultoria especializadas en la prestacion
de servicios de Administracién y procesamiento de Informacion.
En nuestro pais contamos con centros de Soluciones integrales,
que disefan planes para la implantacién, desarrollo vy
operatividad de centros de Cémputo externos gque a su vez
ofrecen servicios de captura de informacion.

2. Contrato de Servicios y Control de Datos. Realizar una
revisibn exhaustiva de los términos del Contrato péra la
prestacidn del servicio. Cuando los datos son procesados por
centros de Cdmputo externo, en muchas ocasiones |a
informacién debe ser transmitida via médem (Acceso Tetefénico
a Centros de Computo) del centro de procesamiento a las
oficinas de la empresa. La informaciéon procesada de esta
manera debe prever situaciones de corte de energia, de
confidencialidad y soporte técnico en el envio de los datos en
forma remota.

3. Personal. Habla de la habilidad técnica y profesional que deben
poseer las personas que Nos prestan el servicio externo de
Cémputo.
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4. Controles Generales o especificos en Centros de Cémputo
Externo. La empresa que contrate servicios de Computo externo
debe asegurarse también de que estos cumplan con los controles

generales y especificos de aplicacidn comentados anteriormente

Procedimientos de Auditoria.
El IMCP recomienda la aplicacion de tres fases para la revision de

sistemas de PED, las cuales mencionaremos a continuacion.

1. Caracteristicas del PED.

2. Importancia de las Aplicaciones,

3. El Grado de Transformaciéon de la informacion (desde
compilaciones sencilias de datos hasta transformaciones
sofisticadas de las huellas o pistas dejadas en estos
procesos, ya sean visibles o incorporadas en los mismos
sistemas y estas idltimas solamente pudiendo ser
localizadas y verificadas a través de pruebas usando la
Computadora).

4. El Grado de Confianza que el Auditor deba depositar en los
sistemas de control integrados at PED.

En la figura 2 se expone una secuencia de la aplicaciéon de
procedimientos de auditoria en la revision de sistemas de PED que
graficamente presenta el IMCP, después se explica cuando y como
es conveniente o no profundizar en la aplicacién de los
procedimientos de auditoria.
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Secuencia de aplicacion de Control Interno en PED.

FASE 1. Estudio Preliminar.

Estudio Preliminar Obligatorio para las entidades que tengan un

sistema de PED como parte de sus operaciones.

FASE 2. Ampliacidn del Estudio de Control Interno.

Cuando como producto del estudio preliminar se ha determinado

que existen aplicaciones de importancia para la obtencion de

informaciéon financiera y que el auditor tiene que confiar en

importante medida del control interno de las aplicaciones de PED.

FASE 3. Pruebas a los Controles de PED.

Se probaran los controles de los sistemas cuando la transformacion

de la informacion financiera por PED, el auditor requiera contar con

un grado de confianza en su control interno y el no efectuar

pruebas de cumplimiento ocasione no contar con la evidencia

competente y suficiente. '

Al depositar un grado de confianza en el control interno, el auditor

mediante pruebas de cumplimiento debera analizar este. Habra

ocasiones en las cuales el auditor sélo podra evaluar ciertos

controles reduciendo pruebas de cumplimiento, enfocando

entonces su revision a pruebas de l6gica del sistema revisando

controles de Entrada, proceso y salida.

Objetivos de la Aplicacién de Procedimientos en la primera

fase:

v Determinar las aplicaciones y su efecto en la informacion
financiera.

v Conocer las Cara_cteristicas de los Equipos de PED.
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Concluir sobre el efecto del PED para la organizacién en base a
los criterios por el estudiados en lo relativo a la importancia de
las aplicaciones, grado de transformacion de la informacién y

grado de confianza en el control interno.

Objetivos de la Aplicacion de Procedimientos en la Segunda

fase:

v Evaluar la Organizacion y los Controles generales del Centro de
Ccomputo.

v Conocer las caracteristicas de las aplicaciones y el impacto de

v

estas en el procesamiento de la informacién financiera de la
organizacion.

Formarse un juicio sobre el Control interno del PED mediante la
aplicacion de pruebas sustantivas y pruebas de cumplimiento.

Objetivo de la Aplicacion de Procedimientos en la Tercera

fase:

v Verificar los controles especificos de las aplicaciones mediante

pruebas de cumplimiento.

Procedimientos de Auditoria en PED ; Primera Fase.

1.

Estudio Preliminar. El estudio preliminar esta enfocado a
determinar la importancia que el PED tiene en la informacion
financiera y al conocimiento general del equipo.

Descripcién de las aplicaciones. La aplicacion de este
procedimiento nos permite conocer y documentar en papeles
de trabajo las principales aplicaciones (software) y su uso
especifico en la organizacion, vol(xmenes de operacion,
objetivos del sistema, Aplicaciones de Teleproceso,

Transferencia de Informacion, Redes Corporativas, existencia
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de Intranets, etc. Elaborar diagramas de Flujo que describa la
operatividad de los sistemas, identificacion de controles
importantes y determinacion del grado de confianza que se
depositara en el control interno especifico del sistema.

3. Estudio general del Equipo de Computo. Se trata de una
descripciéon de caracter ilustrativo acerca del equipe y sus
programas (hardware y software) con el que cuenta la entidad,
en esta parte se describe las unidades de proceso, memoria,
discos duros, sistemas de red, bases de datos, suites de
oficina, paquetes de Contabilidad, produccién, nomina, Cuentas
por Cobrar y por pagar, etc., asi como modelos, antigiedad,
obsolescencia, etc.

4. Conclusién. Documentar esta, de tal forma que respaide la

decisién del auditor de continuar o no a la siguiente fase.

Procedimientos de Auditoria en PED; Segunda Fase.

En esta fase, el auditor debera crearse un criterio acerca del
correcto funcionamiento del control interno, se conoce con mMas
detalle el sistema PED en cuanto a Equipos y programas.

1. Analisis de la Organizacién del Centro de Cémputo.

Realizar un minucioso andlisis de la estructura administrativa del
Departamento. Se debe contar con Recursos Humanos capaces de
dar respuesta eficiente en soporte técnico y mantenimiento det
sistema de PED, se deben cumplir adecuadamente las politicas y
procedimientos del departamento, en cual queden registradas las
autorizaciones y movimientos en la operatividad del software, asi
como las mejoras y actualizaciones a los equipos.
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2. Analisis de los Sistemas (Programas).

Es el proceso de verificacion que se hace de los programas

(software), en el se verifica el disefio, programacion, prueba de

datos y mantenimiento de los sistemas.

3. Evaluacion de los Controles sobre el proceso de las
aplicaciones.

Consiste en una prueba que verifica |la calidad de los programas,

en esta se prueban los controles de seguridad del sistema;

informacion errénea, duplicada o cualquier otro proceso de riesgo

al sistema de control interno. Deben comprender un tipo de control

que aseguren que la informacion procesada es valida. También

debemos determinar el volumen de informacion procesada

electronicamente, asi como los criterios de seguridad del sistema y

el que proporciona la estructura administrativa de los sistemas.

4. Revision de Estudios de Viabilidad.

Esta parte del proceso requiere de amplios conocimientos por parte

del auditor de Sistemas de Cémputo. Se trata de una evaluacion

del equipo hardware para ver si éste responde a las necesidades

reales de la empresa.

5. Determinaciéon de la existencia de manuales operativos y
copias.

Deben existir Manuales de Operacion de los Equipos y los

programas que utilice la organizacion, debe de estar bitacorada

cualquier cambio que exista en sus sistemas. Asimismo es

importante verificar que haya copias de los manuales de operacion

de Software y hardware y que éstos estén en salvaguarda en otra

parte, fuera del centro de Computo.
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6. Determinacion de Existencias de manuales para los
Usuarios.

Los Usuarios de los Equipos y programas de Computo deberan

contar con copias de los manuales de funcionamiento de los

equipos y programas.

7. Evaluacion de los Controles sobre las Bitacoras.

Las Bitacoras llevan un registro de las actividades del centro de

Coémputo. En el se narra un historial que va desde situaciones

cotidianas hasta problemas de operatividad y funcionamiento de

sistemas.

8. Evaluacién de Controles contra contingencias y |a
existencia de planes contra fallas.

Debe existir un plan emergente de contingencia que prevea desde

caidas de red, ataques virales e incluso dafios a los equipos y

programas ocasionados por siniestros naturales. También se debe

investigar si es que en caso de fallas se cuenta con un sgporte

técnico apropiado.

9. bocumentacién de las Caracteristicas de los Sistemas
{Programas o Software).

La Documentacién que soporta los sistemas y programas estén de

acuerdo a los estandares establecidos, asi como una autorizacion

de los cambios efectuados.

10. Evaluacion de los Controles de Proteccion del Software.

Verificacion de copias actualizadas de la documentacién de los

sistemas.
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11. Documentacién de jos Controles para la proteccién de

los archivos.

Los programas maestros asi como los discos de instalacion del

Software, respaldos de los programas grabados en dispositivos

magnéticos deben tener por lo menos una copia en un area

diferente a la de sistemas.

12. Determinacion de los elementos de seguridad fisica.

Se refiere a comprobar mediante observacion fisica e inspeccion

que exista un adrea bien protegida, también determinaremos que

haya una segregacion de funciones asi como controles de acceso a

areas restringidas del sistema de Computo. También debe haber

medidas de seguridad como detectores de humo, Extinguidores,
etc.

13. Evaluacion de la funciéon de la Auditoria Interna en el

PED.

El Departamento de Auditoria Interna debera poseer reportes

periédicos de las revisiones hechas por estos al Departamento de

sistemas. Auditoria Externa deberd evaluar el trabajo de éstos y

revisar sus reportes.

14. Controles del Departamento de PED, cuando existe un

centro de CoOmputo Externo.

v Revision del Contrato para la prestacion del Servicio, clausulas y
condiciones de la prestacion, revisiones peridédicas de acuerdo a
las necesidades de la empresa.

v Evaluar la Confiabilidad y Solvencia del Centro de Computo,
investigar asimismo las alternativas en caso de que la prestacién

del servicio no pueda darse o sea deficiente.
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v Verificar que el flujo de informacién del centro de Cémputo hacia
la empresa se lleve de acuerdo a medidas de seguridad vy
confiabilidad de la informacién, asimismo se deberd fener un
control de los archivos electronicos de informacion.

v Verificar los procedimientos que ha seguido la empresa para
asegurarse de la confiabilidad de la informacién.

-v Si las aplicaciones son de importancia, el Auditor debera hacer
una revision directa del centro de Computo si sus aplicaciones
son de importancia.

v Concluir sobre su revision al centro de PED.
Procedimientos de Auditoria en PED; Tercera Fase.
Las pruebas de Control al PED en esta fase se enfocan a
determinar que los sistemas de informaciéon funcionen
efectivamente como se determind en la fase anterior. Esta fase
requiere para su revisién de un equipo de auditoria con solidos
conocimientos sobre los sistemas PED, asi como una preparacion
que le permita juzgar los controles establecidos y efectuar las
pruebas de cumplimiento y sustantivas que necesite para su
revision. En esta fase, el Auditor, deberd incluso hacer pruebas con
la computadora. Si fuera necesario, el auditor podrd recurrir al
trabajo de un especialista para determinar con mayor certeza el
grado de confianza de los sistemas, pero sin delegar por completo
la revisién a este.

1. Analisis de los Sistemas.

A través de los Procedimientos llevados a cabo en la fase 2

(Estudio y Evaluacién de los Programas, Diagramas de Flujo,

Revision de los flujos de Informacion Entrada - Proceso - Salida,
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asi como entrevistas con el personal del Departamento, usuarios,
revision a las instalaciones), para determinar fos procedimientos de
auditoria detallados para una revision.

2. Evaluacién de los Controles Especificos o de Aplicacion.

Los Controles de aplicacién o especificos establecidos deberan ser
los adecuados, esto se hara de acuerdo a lo que observé en las
fases anteriores a su revisién, Y en esta fase se pondran en
operacion.

3. Determinacion y Desarrollo de las pruebas de auditoria.
Esta etapa es muy importante pues en base a criterio,
experiencias, y sobre todo a lo observado por el auditor, debera
seleccionar las pruebas de cumplimiento y establecer los controles
de aplicacion, si tuviéramos un resultado satisfactorio podriamos
establecer pruebas tradicionales, sin embargo, si los controles
internos son tan importantes y estos intervienen de manera directa
en el PED se tendran que utilizar pruebas de cumplimiento
utilizando 1a computadora e implementando técnicas de auditoria
que describiremos mas adeiante.

4. Evaluacién de las Pruebas de Cumplimiento.

Esta fase estara encaminada a evaluar los resultados de ias
pruebés de cumplimiento y si éstos cumplieron con lo esperado, tal
como se conocieron y se describieron en fases anteriores. Si se
Hegaran a encontrar deficiencias se deberan determinar sus
causas, su efecto en la informacién financiera y efectuar pruebas
sustantivas para llegar a una conclusion. En esta fase, el auditor

podra ayudarse de la computadora para efectuar sus pruebas.
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Procedimientos de Auditoria en PED; Tercera Fase Alterna.
Esta fase se efectia cuando es necesario efectuar pruebas a los
contrales de PED e incrementar la eficiencia en los resultados de la
auditoria, para que el auditor logre alcances en su revisién mas
amplios y precisos.
1. Utilizacion del Computador para lograr pruebas de
Auditoria mas efectivas.
Se llevaran a cabo pruebas de cumplimiento y sustantivas con
ayuda del computador, cuando se precise lograr pruebas de
auditoria mas efectivas, extensas y precisas con un menor tiempo
en el trabajo de auditoria.
Técnicas de Auditoria para efectuar Pruebas de PED.
Para cumplir adecuadamente a la revisién de los sistemas de PED,
es necesaria la aplicacion de técnicas de Auditoria que nos auxilien
a obtener evidencia competente suficiente acerca de los controles
generales y especificos de los sistemas.
Estas técnicas se realizan comunmente en las fases tres y tres
alterna de proceso de revision, aunque pueden ser puestas en
préctica cuando a revision lo establezca.
Uno de los propdsitos del presente trabajo de investigacion es
proporcionar al fector un conocimiento mas digerible y de facil
comprensién. Por io anterior me parecié oportuno ilustrar las
técnicas de Auditoria de manera que su comprension sea mas
sencilla. A manera de guia ilustraré las técnicas de Auditoria
grafica y esquematicamente para hacer mas comprensible al {ector
su interpretacion,



Figura 2.

Secuencia en la Aplicacién de Procedimientos de Auditoria en el

Examen
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Nombre de la Técnica:

HETTE IO e TR 25

Lote de Datos de Prueba. |i

Caracteristicas:

los sistemas .

"—werrerrrrrtvrrrmr—— emrrm—rrer
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Es una prueba de Cumplimiento de los Controles que lleva a cabo el
Auditor para efectuar et seguimiento de las Operaciones a través de

Como se Efectia:

El Auditor prepara informacion
Contable (Real y ficticia) vy la
Incorpora en el sistema de PED,
con el proposito de identificar
los resultados predeterminados.
Las pruebas son registradas en
archivos temporales cuidando

Controles Internos Sujetos a
Prueba por el Auditor:

= Validacion de Datos de Entrada y la
Efectividad para rechazar
informacion erronea y no
autorizada,

B Controles de acceso para modificar
Archivos Maestros y manejo en

general de archivos de
Transaccicnes, {registros).

B Procedimientos para realizar
computos  correctos  (sumas,
balanceos o cuadre de cifras).

9 Controles de acceso a las

terminales.

de no Intervenir en las
operaciones diarias de [a
empresa.

Propdsito:

Probar el Cumplimiento de los
controles en los sistemas
(Programas)y confirmar que la
informacién esta siendo
debidamente  procesada vy
registrada.

Ejemplos:

« Cdlculos de pago en Nominas.
«Suma y Calculo de facturas,
Emisiones, Embarques, Tablas
de Impuestos, Descuentos a

Clientes, etc..
« Registro de facturas en los
registros  respectives  de
clientes vy pruebas de
sumarizacion.

Observaciones Generales.

» Esta técnica es de utilidad para
probar inventarios de gran volumen
en sistemas de Red.

sTiene la Ventaja de que puede ser
puesta en practica por Personal con
poca experiencia en PED.

«En sisteras complejos se deberan
establecer las posibles variables y
alternativas en los programas y sus
posibles afectaciones.

«Se recomienda emplear esta técnica
cuando no se esté procesando
informacién en la empresa.




Nombre de la Técmca-

Caracteristicas:

Consiste en establecer una seccién ficticia dentro del PED comao si se ||
tratase de una subsidiaria de la empresa y procesar informacién
introducida por el auditor al mismo tiempo que se efectian las |
operacnones cotldlanas de Ia empresa '
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Como se Efectiia:

El Auditor prepara informacion
Contable de caracter ficticio y la
incorpora en el sistema de PED,
ejecutando el proceso al mismo
tiempo que las operaciones
diarias de la empresa.

Propésito:

Obtener una razonable certeza
de que las transacciones reales
y las Pruebas del auditor son
procesadas al mismo tiempo y
con el mismo programa vy
ambos sujetos a los mismos
controles Internos.

Controles Internos Sujetos a
Prueba por el Auditor:

B2 Validacion de Datos de Entrada y la
Efectividad para rechazar Informacion
errénea y no autorizada.

2 Controles de acceso para meodificar
Archivos Maestros y manejo en
general de .archivos de
Transacciones, (registros).

B Al procesar operaciones ficticlas con
reales, se determinard como
responden ante los mismos controles
internos.

Ejemplos:

« Calculos de pago en Nominas.

«Suma y Calculo de facturas,
Emislones, Embarques, Tabilas
de Impuestos, Descuentos a
Clientes, etc..

» Registro de facturas en los
registros respectivos de
clientes y pruebas de
sumarizacion.

Observaciones Generales.

- Esta técnica es muy util en sistemas
complejos  con gran diversidad de
Transformacién de Informacién no
dejando huellas visibles asi mismo
en sistemas de Red.

- Debe existir una plena autorizacidn
de la gerencia y una estrecha
comunicacién  con los  diversos
departamentos para evitar
confusiones con las bases de datos
puestas por el auditor.
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6n Paralela I%
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Nombre de la Técnica: Simulaci
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Caracteristicas:

Consiste en la formulacion por el auditor de su propio programa ( a
través de lenguajes especiales o paquetes de auditoria), para
realizar el mismo proceso que efectia el cliente, utilizando la misma |
informacién fuente, cotejiando luego estos resultados. 4
B T 8 T T T ) e e e e N R T ]

v 4

Como se Efectia:

£l Auditor realizara el proceso
de captura de informacion
mismo que el cliente haya
efectuado para proceso
mediante su sistema de PED. El
Auditor desarroliara un
programa o bien utilizara otro
en el cual se procese esta
informacion.

Propésito:
Ei Proposito fundamental de
esta técnica es verificar la

légica del programa del
computador, asi como o
adecuado de los controles

existentes en el mismo

Controles Internos Sujetos a
Prueba por el Auditor:

& Principalmente seria verificar el
funcionamiento correcto del
Software usado por el Cliente con
el Fin de que si aparecieran
discrepancias en los resultados de
ambos programas verificar si se
tratan de errores de Control o de
Iégica en los programas usados
por el Cliente

Ejemplos:

tUn Ejemplo seria la revision de
un sistema de Nominas de una
empresa con varios empleados.
Al formular su propio programa,
el auditor compararia la nomina
preparada con el con la que
prepard la empresa con el fin
de evaluar al final cualquier
falla o diferencia en los
Controles.

Observaciones Generales.

«Esta técnica es de utilidad para
probar inventarios de gran volumen
en sistemas de Red.

« Quien ponga en marcha esta técnica
debe poseer conocimientos del
Programa o Paquete de Auditoria
donde realiza sus pruebas.

«En sistemas complejos se deberdn
establecer las posibles variables y
alternativas en los programas y Sus
posibles afectaciones.
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Nombre de la Técnica: Verificacién de los Programas a través del |-
del Estudio de Diagramas. '

Caracteristicas:
Consiste en Solicitar un diagrama de ldgica del programa, el cual podra |
ser estudiado por el auditor para determinar la confiabilidad de los |
Programas (Software).

g

Como se Efectua:

El  Auditor hara un
estudio de la logica del
programa usando
diagramas de flujo que
demuestren de que
forma se realiza o
procesa u operacion.

Controles Internos Sujetos
a Prueba por el Auditor:

BRevision de la logica del
Programa.
BElSe trata de un mapeo

ficticio que describe como
se procesa una operacién

Propésito: de acuerdo a sistemas de
Mediante el estudic que PED. N

hace el Auditor se HEsto sera un auxiliar para
determina la Ldgica de determinar el grado de
los Programas control que se depositara
empleados por la entidad en los sistemas sujetos a
para realizar sus revision.

operaciones.

Observaciones Generales.

eSe recomienda emplear esta técnica en empresas donde
sus sistema de PED sea sencillos. En los casos donde la
complejidad de los ambientes de PED sea mayor, es
conveniente la participacién de personal caiificado.
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Nombre de la Técnica: Uso de Programas (Software) especiales. |

Caracteristicas:

Consiste en la elaboracion por parte del auditor de programas
propios para procesar cierta informacion contenida en los archivos

del computadaor.

Como se Efectta:

El Auditor se hara de un
programa para su revision
ajustandose a los siguientes
criterios:

1.Preparando un programa por
si mismo si tiene la
capacidad para Su
elaboracion.

2.Que &l Personal de la Entidad
prepare uno.

3. Contratar un especialista
para que este lo formule.

Controles Internos Sujelos a
Prueba por el Auditor:
Principalmente seria verificar el
funcionamiento carrecto del
Software usado por el Cliente con
el Fin de que si aparecieran
discrepancias en los resultados de
ambos programas verificar si se
tratan de errores de Control o de
lbgica en los programas usados por
el Cliente.

Propésito:

Obtener la evidencia
competente y suficiente para
su posterior evaluacidn

Observaciones Generales.

El Uso de esta técnica puede resuitar
costoso, ya que implica la inversion
del tiempo para la elaboracién y
prueba de este software. La compra
de software de auditoria puede traer
mas economia e incluso mejores
resuftados al auditor.

Propésito:

Probar sumas y clasificaciones de Cuentas por Cobrar por su
antigliedad, seleccionando cuentas que excedan limites de crédito,
importes superiores al monto y algunos otros con problemas de

antigtiedad de saldos.
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Nombre de la Técnica: Paquetes (Software) de Auditoria

Caracteristicas:

Es un Conjunto de Programas que permite al Auditor aplicar una serie de
técnicas para verificar controles internos en los sistemas, pero sobre todo para
extraer y procesar informacion de los archivos con mayor facilidad.

Estos Paquetes han sido desarrollados por fabricantes de Computadoras,

Firmas de Contadores Publicos y Despachos de Consultoria.

Propésito: .
Utilizar el Computador para aplicar diversas técnicas de Auditoria que hagan de
ésta un trabajo mas sencillo, flexible y rapido, después de un breve
entrenamiento sin requerir de mayor asistencia técnica y para obtener ahorros
importantes de tiempos de auditoria.

Los paquetes de Auditoria simplifican el Trabajo de manera importante,
generando informacién como:

- Hojas de Trabajo, Cédulas Sumarias e Integraciones de Saldos.

- Muestreo de Cuentas y Movimientos asi como circularizaciones.

- Revision Inmediata del Impacto fiscal y Financiero de los Ajustes
Seleccionados.

- Revision de: Corte de Documentos, Activos Fijos, Conciliaciones bancarias,
Seqguros, préstamos, gastos, reservas y estimaciones para cuentas

incobrables, declaracicnes de impuestos, etc.

- Observaciones Generales:
Controles Internos sujetos a ia computadora comeo  herramienta

prueba por el Auditor. principal en la auditoria financiera vy

Practicamente Todos. La evolucién
tecnolégica de los sistemas de
PED, pueden revisar desde
controles internos contables hasta
identificar sistemas de PED. los
alcances producto de una revision
tradicional son rebasados por
mucho con el empleo de software
de Auditoria.

preparacion del dictamen fiscal.

Generacién automatica de las cédulas de
trabajo. Elimina engorrosos  procesos
manuales, disminuyendc costos y tiempos
del grupo de auditoria, permitiendo
aumentar la exactitud de los datos y la
calidad de la informacién presentada a los
socios. Flexible herramienta de apoyo en
los procesos de revisidén de saldos.
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Nombre de la Técnica: Paquetes {Software) de Auditoria

3. JANETIN

Como se Aplica esta Técnica:

1.- Examinando Ia 3.-Comparando

4.- Para Seleccionar e

Correccion de los Informacién
Registros. en Diferentes i’:s"t'::_:,; Pruebas  de
Archivos.

Examen de los
Saldos de Cuentas
por Cobrar en exceso
a los Limites de

Crédito.

Examen de los
Auxiliares de
Inventarios para

localizar partidas con
saldos  acreedores,
de lento movimiento
0 anormales.

2.- Para verificar
cdiculos y hacer
Cémputos.

= Probar las
extensiones y sumas
de los Inventarios
fisicos.
Comprobacion ¥
Calculo de las
Depreciaciones.
Verificar la
Razonabilidad de los
Descuentos  sobre
Ventas.

¢ Calculo de Intereses

e Impuestos.

e Para determinar
cobros
posteriores de
las Cuentas por
Cobrar mediante
la comprobacién
de sus archivos (
a fecha
determinada,
contra registros
de cobranza en
fechas

posteriores.
« Comprobar el
archivo de

Inventario fisico
de un afio contra

otro para
localizar partidas
de lento

movimiento o en
exceso o bien,
para localizar
aumentos

normates en los
costos unitarios.

+ Cotejar la
Némina Contra
tos Archivos
maestros de
Empleados para
determinar
errores en
Archivo,

Confirmacién de Cuentas por
Cobrar y Por Pagar.

Seleccidn de Partidas
mediante muestro de
Inventarios para su
verificacion fisica.

Determinacion de las

Adiciones al Active Fijo para
su examen documental vy
fisico.

5.- Para

Sumarizar,
Reclasificar y Analizar
Informacién.

Verificar sumas y totales de
Archivas.

Probar antigitedad de saldos.
Preparar balanzas de
Comprobacién incluyendo
ajustes det auditor.

Resumir  estadisticas de
Rotaci6n de Inventarios y
Cuentas Por Cobrar,
Estratificar los niveles de
Inventarios.

Cotejo de las Pruebas fisicas
de! Inventario contra el
archivo Correspondiente.
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Otras Técnicas de Auditoria de caracter Secundario.

Existen técnicas de Auditoria adicionales que dependiendo de la
situacion del Auditor o del grado de alcance o profundidad que
plasme en sus pruebas pueden serle utiles en el momento que la
revision se lleve a cabo. Estas técnicas se consideran de caracter
secundario pues por lo general estas se derivan de las técnicas
principales anteriormente explicadas. Mencionaremos brevemente
cada una.

Prueba especifica.

Verifica Calculos o procesos especificos simultdneamente al proceso
real.

Pruebas de Sistemas en Linea.

Esta técnica resulta util cuando verificamos sistemas conectados a
traves de Red. Algunos sistemas conectados en red, tienen la
caracteristica de proteger introduccién de datos a través de
terminales remotas. Por ejemplo en una empresa mediana con
sistemas de Red y Programas integrados de Produccion, Compras,
Taller de Refacciones, Manufactura, Finanzas, Presupuestos,
Contabilidad y Facturaciéon tienen niveles de acceso al sistema
definidos por el Departamento responsable. En sistemas tan
complejos como éste, es necesario establecer controles de Acceso.
Por Ejemplo el Responsable del Departamento de Compras, podra
introducir informacién de su departamento y modificarla de acuerdo
a sus necesidades, pero éste no podra modificar las bases de datos
de cualquier otro departamento que no sea el suyo. El trabajo del
auditor consistird -en probar entre otras cosas este tipo de
controles. Cuando el Auditor tiene que realizar su revision en
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ambientes de sistemas de Red, debe estar consciente de que

cuando efectie su examen al control Interno de PED, no podra

detener las operaciones diarias del sistema debido a la complejidad
de éste.

Imagen del Contenido de la Memoria.

Se trata de obtener una impresion de cierta parte de la Unidad

central de Procesamiento (CPU), en ellas se demuestran la ldgica de

los programas y la ejecucién matematica del mismo. Esta técnica
resulta muy compleja por dos situaciones principales:

A) Conocer el contenido de la memoria de un programa requiere de
amplios conocimientos de Sistemas y en 13 mayoria de los casos
se requerira de asistencia técnica especializada.

B) Los programas de la actualidad incluyen un sistema de
encriptamiento. El encriptamiento imposibilita ver la estructura
de un programa asi como el contenido de los archivos gue
procesa. El encriptamiento de los sistemas evita que estos sean
facilmente copiados asi mismo salvaguardan el contenido de la
informacién de los archivos de la empresa.

Seguimiento o Rastreo.

Esta técnica resulta sumamente Util para el auditor si tiene los

conocimientos para aplicarla. Se trata de listar los pasos de los

procesos del computador para obtener una evidencia de la légica de
los programas. Esta técnica describe ya sea grafica o textualmente
cémo se lleva a cabo un proceso.

Mddulos de Auditoria Integrados.

Gran Parte de los programas de Auditoria de la Actualidad poseen

esta caracteristica. Consiste en “montar” sobre el programa de PED
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de nuestro cliente un programa del auditor que aplique
simuitaneamente ciertas técnicas de Auditoria, para que sean
evaluadas. Determina en forma automatica muestreos, partidas a
revisar, operaciones, etc.

Evaluacién de Casos base.

Es una técnica que se aplica a programas que estan por ser
instalados 0 se encuentran en prueba, consiste en probar con lotes
de datos capturados y procesario y determinar si los resuitados que
arroja el sistema, son los correctos.

Bitacora.

Algunes Programas de Computo, generan informacion relativa a los
cambios en el programa, tiempos de acceso, control de usuarios,
modificaciones hechas por ellos, fecha de actualizacién de registros
de PED, esto lo conocemos como Bitacora. El Auditor, debe leer
esta informacién, pues le ayudara a formarse una opinién respecto
al control interno de la orgaﬁizacién.

Mapeo.

Esta técnica permite conocer €l orden en que los programas fueron
ejecutados y las diferentes rutinas del programa. Esta técnica
resulta similar a la lectura de |la Bitacora e incluso podemos llevar
este procedimiento en forma simultédnea a la bitacora.

2.5. El Departamento de Sistemas dentro de la Entidad.
Podriamos decir que es en este punto donde nace el proceso de
revision al Control Interno de los sistemas de PED. Una vez definido
el proceso de planeacién al PED, se procederd a conocer
administrativamente al Departamento de Sistemas.



103

Objetivos del Departamento.

v Determinar la Ubicacion que tiene el Departamento de
Organizacion y Sistemas, dentro de la Organizacién.

v Conocer las principales funciones que desarrolla el Departamento
de Sistemas.

v Describir la Composicién Basica del Departamento de Sistemas.

v Especificar a que area del Departamento de Organizacién y
sistemas corresponden las funciones que deben cubrir.

Estructura General.

La Estructuracion de las Organizaciones implica el agrupamiento de

las actividades necesarias para lograr objetivos, la asignacion de las

actividades a los departamentos adecuados y a la previsién para

delegar autoridad y coordinacion; refiriéndonos a la estructura

formal y sin profundizar en lo informal que se establece de manera

espontinea o casual y gque no sigue ningin lineamiento definido

previamente.

La estructura organizacional dependera del trabajo que se pretende

desarrollar y de los recursos humanos y materiales de que se puede

disponer, sin embargo, la implantacién de un departamento de

organizacién y sistemas produce cambios en las actividades

conectadas con el manejo de informacion, lo cual producira cambios

en los departamentos ligados con estas actividades, por lo que sera

necesario introducir cambios en la estructura de toda la

organizacién para adaptario a su nueva situacion.

Organigrama.

Al introducir un departamento de Organizacién y Sistemas es

necesario definir su ubicacién dentro de la estructura organica; a
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continuacién se presentan distintos enfoques de ubicacion del
departamento de sistemas. Estos enfoques son definidos sobre la
base de la experiencia observada en revisiones en empresas
mexicanas.

Estos enfoques varian por varios criterios y caracteristicas
especiales de las empresas; magnitud, recursos financieros,
importancia del PED para la organizacion.

Otra de las caracteristicas que distinguen la posicion administrativa
de los Departamentos de sistemas puede ser la decision
centralizada en autoridad y responsabilidad qlue requiere la
organizacion sobre el control que delegara en este departamento.

Primer Enfoque.

Representa la estructura tradicional, ya que fueron los
departamentos de Contabilidad los primeros en utilizar un area de
organizacién de sistemas. Aqui la funcién y el servicio son sobre un
departamento.

|Dmecc16u GENERALI

| FINANZAS || ADM:NISTRACIOTH PRODUCCION

I

DEPARTAMENTO
DE
SISTEMAS
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Segundo Enfoque.
Aqui se muestra al departamento de organizacién y sistemas como
una unidad de servicios, dependiendo de varios departamentos.

ﬁmsccrc’m GENERALI

| FINANZAS || ADMINISTRACION Ir PRODUCCION |

DEPARTAMENTO
DE
SISTEMAS I

Tercer Enfoque.
El Departamento de Organizacién y sistemas se presenta como una
unidad independiente, to cual es més recomendable ya que evita la

duplicidad en los trabajos realizados.

‘Dmecczc'm GENERALI
I

o | | |

lFINANZAS I[ ADMINISTRACION I[ ‘PRODUCCION I rs'xs—TEMAs I

Estructura Interna deil departamento de Sistemas.
La estructura interna dependera de la naturaleza, magnitud e
importancia de los trabajos a desarrollar por el Departamento de
Organizacion y Sistemas, sin embargo, se debera cumplir con los
objetivos y politicas que a continuacion se especificaran:
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A) Objetivos Generales.

Proporcionar ta informacion requerida en forma completa y
oportuna, de acuerdo con los sistemas establecidos.
Auxiliar a las areas que requieran trabajos especiales,
haciendo mayor relacion de eficiencia, es decir, buscar el
méaximo aprovechamiento de los recursos en el menor
tiempo posible.

Conocer y aprovechar los avances tecnolégicos que van
surgiendo en el campo de la computacién, con estar en
condicicnes de evaluar sus ventajas para sefalar la
conveniencia de la utilizacidén de un cierto equipo.

B) Objetivos Especificos.

De analisis, disefio e implantacién de sistemas.

Controlar y actualizar fas bases de datos del sistema de
PED.

Proporcionar la asesoria y el soporte técnico necesario en
aspectos de manuales, programas, documentacion y libros.
Capacitacion del Personal.

Produccion :

Procesar la informacién proveniente de esta area.

« Controlar los archivos utilizados en los sistemas de

produccion asi como el use racional del equipo.
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Control :
« Controlar, administrar y procesar datos de ias diferentes
areas.
e Ciasificar y mantener buenos flujos de comunicacién que
otorga el sistema de PED.
» Controlar los consumos, asi como la existencia del material

necesario del Departamento.

Politicas del Departamento de Sistemas.
Poiliticas de Recursos Humanos:
« Capacitar al personal en el manejo y aprovechamiento de
los recursos.
« Establecer estandares de Trabajo para vigilar y controlar la
operatividad del Departamento.
« Establecer una rotacién en el trabajo para diversificar los

perfiles de los empleados.

Politicas de Recursos Fisicos.
« El Equipo de PED debera tener |la capacidad para responder
a las necesidades de la organizacion.
. Programar cargas de Trabajo para diversificar el Trabajo
del Equipo.
» El espacio fisico que ocupara el sistema de PED, debera
contar con estrictas medidas de seguridad con el fin de

salvaguardar la informacion que se procesara en ella.
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» Aprovechar los avances tecnoldgicos con relacién al
software para tener el sistema operativo mas avanzado y
estar actualizado en él.

Recursos Financieros.

s Contar con un presupuesto que permita el cumplimiento de
los Objetivos del Departamento.

¢ Establecer un Control presupuestal de Departamento por
area para determinar los costos de PED por departamento.

Las Funciones Principales en el seno dé dn servicio de
Informatica.

A) La Funcién de Estudios.

La funcién de estudios representa el conjunto de personal
informatico dedicado al desarrollo de nuevas aplicaciones y al
mantenimiento de las mismas.

Estas aplicaciones seran utilizadas por el personal de produccion.
Para fijar |as ideas, tomemos por ejemplo a aplicaciéon de un nuevo
sistema de gestién de pedidos y facturacidn, decidida por Ia
direccion general. El director de sistemas confia este trabajo al
responsable de estudios, quien constituye un equipo bajo la
responsabilidad de un jefe de proyecto. Este equipo escribe y
prueba los programas utilizando la magnitud de programas y bases
de datos que para este efecto existen y daro, dependiendo de las
aplicaciones: COBOL, VISUAL BASIC, FOX, D-BASE, JAVA, ACCESS,
APROACH, etc., vy el usuario y los directivos validan la operacién
gracias a un juego de prueba. Solamente después de este juego de
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Prueba son cuando los programas son puestos en marcha para su
explotacion.
El responsable de estudios tiene, por lo tanto, el control del
conjunto de las operaciones de desarrollo y de mantenimiento del
software. Esta asistido en sus funciones por varios jefes de
proyecto responsables de uno o varios proyectos.
El Jefe de Proyecto dirige un equipo constituido:

= Por Analistas.

+ Por Analistas Programadores.

» Por Programadores.
B) La funcién de Produccion.
El término de produccion en ambientes de PED no existia o bien se
denominaba explotacién.
La Produccién se define como parte del Departamento de sistemas
que se encarga de integrar el departamento de sistemas a un
entorno de Servicio. Es decir es el vinculo de comunicacion entre el
Usuario, la Computadora y la informacién que esta produce.
Para delimitar mejor io que hoy en dia es produccién en un centro
de tratamiento, partimos de la situacion existente hace algunos
afios y con las evoluciones mas redentes.
Los preparadores: son los que han procedido a pener en marcha, y
posteriormente en produccidn, las aplicaciones desarrolladas por el
personal de estudio.
En efecto. Los programas desarrollados por el personal de estudio
han estado en un entorno de prueba, utilizando en particlar
archivos de base de datos. La aplicacion de estos programas
necesita por lo tanto una modificaciéon de los procedimientos por
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medic del empleo de JCL (Job Control Language; Lenguaje
Maquina) o que permite relacionar el programa con et exterior*®
Los preparadores estan por 1o general, agrupados en equipos de
trabajo, cada equipo con una responsabilidad de un conjunto de
aplicaciones.

Por ejemplo un equipo de desarrollo se encarga de desarrollar
software para el area de Producdén, otro desarrolia software para
el drea de costos, otro de Compras y otro de Contabilidad.

Células de Trabajo. Puede estar integrado por personas que
trabajan en otras areas del departamento pero que poseen la
experiencia y los conocimientos adecuados para el cargo. Ellos
cualifican y califican la Calidad y el funcionamiento 6ptimo de los
programas. Los informes que produzca este grupo de trabajo
pueden ayudarle al auditor a descubrir los puntos débiles de
los sistemas de procesamiento.

El administrador de cintas de respaldos asegura la administracion
fisica y la correcta clasificacion de los archivos de respaldo.

Las capacidades de almacenaje en disco magnético crecen. No es
de extrafarse el contenido de algunas profecias que hacen los
filosofos de la computacion al decir que en el futuro los que posean
la informacién poseeran el mundo. El administrador de cintas de
respaldos se auxilia de la tecnologia con el uso de programas que le
ayudaran a controlar de mejor forma este proceso.

Los gestores de Red. Ellos representan el “angel de la guarda” de

muchos de ios usuarios cotidianos de una red corporativa. Desde

2 Microsoft Corporation, Windows NT 4.0 Netwark Servers Users Guide, MPS, Washington,
1997. P-149
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una falla en la tarjeta de Red por cortes de Energia, problemas de
virus hasta la realizacion de Conferencias de importacién de datos
por via telefonica o médem. Los gestores de Red garantizan el
seguimiento continuo de la misma mediante su trabajo de apoyo y

asesoria.

Tendencias actuales de la Evolucion de los Departamentos
de PED y sistemas en la empresa.

Sin lugar a dudas una de las preocupaciones principales que causa
el avance tecnoldgico es aquella que habla del abaratamiento y
optimizacion de los recursos informaticos y por contraparte el
remplazo de Recursos Humanos por recursos de PED. Esto ocasiona
ya actualmente una reduccién real en recursos humanos y por otro
Jado una optimizacién mayor en el Proceso de Informacion en la
empresa. Los perforadores de tarjetas quedaron en el olvido hace
ya mas de 15 afos, asi como los controladores de Teleproceso que
administraban a los usuarios de una red; ellas los hacen solas, y asi
muchos de los puestos basicos hoy en dia desapareceran, empresas
medianas, con alto volumen de PED, pueden responder a esta tarea
con recursos humanos de 12 a 15 personas para administrar un
centro de PED. Asimismo las tendencias de los desarrolladores de
tecnologias de informacion (Apple con Macintosh, Oracle con
Infosytems y Microsoft con los Sistemas Windows asi como las
plataformas de IBM AS400 y las de HP (HP9000) y otras de caracter
grafico) han sido crear ambientes de PED mas accesibles y
comprensibles hasta para el usuario mas inexperto. El Software con
ambiente grafico hace de la computadora un ambiente de trabajo
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mas agradable y ya no se requiere tanto de la especializacion o
conocimiento del Software como antes.
Las Redes Corporativas se cuidaran solas. Es una verdad
irrefutable. Plataformas operativas como io son hoy Wind_ows NT
4.0 0 AS-400 de IBM tienen asombrosas capacidades de deteccion
de errores en su red. Las tendencias generales indican que los
sistemas operativos para redes (e incluso las de monousuarios)
seran a prueba de fallos, y no estamos haciendo estimaciones a 20
afios, hablamos de 1999-2000.
Los Hardware también crecen. Las tendencias indican que la
velocidad de los procesos se duplicara cada dos afios y desde 1989
es cierto. Las Unidades Centralés de Proceso; El Cerebro de la
maquina pasaron en sblo 8 afios de ejecutar 98 millones de
operaciones por segundo (Procesadores 486SX a 33 Mhz en 1989)
a ejecutar 200 millones de operaciones por segundo (Pentium a
200 Mhz en 1996). Asimismo ha habido transformaciones
sorprendentes de las que hablamos en capitulo pasado como lo
fueron el Nacimiento de Internet y las Redes Multinacionales
Corporativas (Intranets). '
Las Funciones Técnicas. Son funciones descritas en organigrama
que se fortaleceran en cuanto a tecnologia pero que pueden
integrarse como una sola :

+ Microinformatica.

+ Centro de Sol uciones Corporativas.

« Métodos matematicos de Proceso (logica de Sistemas y

programas)
. Métqdos de Seguridad.



¢ (Gestor de Bases de Datos.

« Asesores Corporativos en Soporte Técnico a Red.

—— -
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CAPITULO III

EXAMEN DEL CONTROL INTERNO
EN AMBIENTES DE
PROCESAMIENTO ELECTRONICO
DE DATOS DENTRO DE UNA
AUDITORIA A ESTADOS
FINANCIEROS.



115

Las personas que hemos crecido en este siglo hemos sido
espectadores y participes de los mas diversos cambios vy
transformaciones en todos los sectores de la sociedad. La
Contaduria Publica no se ha quedado retrasada. La formalizacién
de criterios y metodologias contables, ia incorporacion universitaria
del estudio de la profesion contable, asi como de teorias
administrativas a la Contabilidad, el nacimiento de grandes firmas
de Contadores en el mundo, el hacer frente a crisis economicas y
guerras mundiales entre otras cosas caracterizaron a nuestra
profesién durante la primera etapa de este siglo.

Hoy a poco menos de 3 afios de entrar a una nueva centuria,
nuestra profesion ha visto desarrollar y perfeccionarse de
sobremanera en sus mas diferentes campos de actuacion, la
Contaduria se especializa en sus mas diversos campos de estudio
fortaleciendo a la actividad contable. Los diferentes matices de
trabajo que enfrenta nuestra profesion y especialmente para los
auditores han hecho que estos ditimos conozcan en profundidad la
naturaleza contable y administrativa de sus clientes, esto los ha
hecho involucrarse no solo en el aspecto financiero sino que
ademas ha ocasionado que el Licenciado en Contaduria se
involucre al conocimiento de areas aparentemente ajenas a su
campo de accion.

Esto queda bien ejemplificado con acontecimientos tecnolégicos
gque han impactado a las sociedades financieras en el mundo en
cuanto al rapido proceso de la informacion : es el nacimiento de la

informatica.
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A lo largo de esta tesis hemos visto que el desarrolio de los
sistemas de informacion ha traido una repercusidn importante en
cuanto a la oportunidad de los flujos de informacién. Explicamos en
un primer momento como fue que la Auditoria y el procesamiento
electronico de Datos se involucran al paso de los anos y en base a
las necesidades de comprender por parte dei auditor de qué forma
emana informacion financiera procesada de esta manera.
Comprendiendo de una manera ilustrativa de queé forma funciona el
Computador y la forma en que éste ha evolucionado. En el segundo
capitulo vimos la influencia que tienen ios sistemas de PED dentro
de ambientes de Control Interno en la empresa. Finaimente
hicimos un minucioso analisis acerca de las técnicas vy
procedimientos que se ilevan a cabo para efectuar la revisién a
estos sistemas, mediante iar incorporacion de normatividad
especifica del IMCP,

En el capitulo pasado vimos brevemente los procedimientos
recomendados por el IMCP para la revisién del control Interno para
empresas con ambientes de PED. Para obtener la evidencia
competente y suficiente sobre estos controles internos se debe
aplicar una serie de procedimientos que en base a ta importancia
de las aplicaciones, daremos profundidad a la aplicacion de
pruebas selectivas. Como parte de la aplicacion de procedimientos
en la primera fase, el auditor debe determinar el grado de
importancia de las aplicaciones que son sujetas a PED.

A continuacion se veran los aspectos mas importantes de la

revision.
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Trabajos Preliminares.

"...Es necesario iniciar el trabajo prefiminar obteniendo qqueh’os
datos que no sean necesarios para obtener una idea global. Ef
objetivo de este primer contacto es percibir rapidamente las
estructuras fundamentales y diferencias principales entre el
organismo a auditar y los estindares establecidos mediante
politicas por la misma organizacion o incluso .por olras
organizaciones..,”’

En esta etapa definiremos la profundidad de aplicacién de pruebas,
para obtener una visién general del departamento. En una
auditoria continua no sera necesario profundizar nuestro estudio
general si no mas bien actualizarlo, salvo que ias tecnologias de
PED de la entidad hayan cambiado drasticamente. Cuando se trate
de una Auditoria Inicial, serd necesario aplicar técnicas de
observacion, entrevistas preliminares, solicitudes de documentos.
Esto con el fin de definir el objetivo y el alcance dei estudio asi
como el programa detallado de |a investigacion.

En esta etapa se debe poner especial cuidado en factores de tipo
administrativo, pues debemos ubicar al departamento dentro del
organigrama de la empresa. Esto nos ayudara un poco para
soportar la importancia del Departamento dentro de la entidad y el
conocer la autonomia o dependencia del departamento con
respecto a otros nos ayudara a determinar el grado de importancia
del procesamiento de informacion. '

El departamento de Sistemas estd sujeto constantemente a

revisiones por parte no solo de los auditores, sino también de

¥ Bussiness Week, April 20, 1991, * The Spreading Darger of a Computer Crime”
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aquellas personas que administran los sistemas hasta los usuarios
de los mas distintos niveles dentro de una organizacion.
Echenique Garcia dice que ™ La eficiencia en el departamento
de Sistemas s6lo se puede lograr si sus objetivos estan
integrados con los objetivos de 1a institucion vy
permanentemente se adapta a los posibles cambios en
éstos”.
El éxito de los departamentos de sistemas dentro de las
organizaciones depende de que todas las personas involucradas de
alguna u otra forma con el departamento evailen constantemente
ta eficiencia de operacién de los sistemas de PED.
Como parte del estudio Preliminar, el auditor debe determinar
mediante la aplicacién de una metodologia la dimensién, estructura
y complejidad de los sistemas que evalla en base a los siguientes
criterios :
A NIVEL ORGANIZACIONAL

08BIETIVOS A CORTO Y LARGO PLAZO.

MANUALES DE ORGANIZACION.

ANTECEDENTES O HISTORIA DE LA ORGANIZACION.

POLITICAS GENERALES DE APLICACION.
A NIVEL DEL AREA DE SISTEMAS

OBJETIVOS A CORTO Y LARGO PLAZO.

ManuaL DE ORGANIZACION DEL AREA QUE INCLUYA PUESTOS,

FUNCIONES

NIVELES JERARQUICOS Y TRAMOS DE MANDO.

MANUAL DE POLITICAS, REGLAMENTOS INTERNOS Y LINEAMIENTOS

GENERALES. -
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NUMERO DE PERSONAS PUESTOQS EN EL AREA,

PROCEDIMIENTOS ADMINISTRATIVOS DEL AREA.

PRESUPUESTQS Y COSTOS DEL AREA,
£n el caso de que no se disponga de la informacién y se considere
que no se necesita, se debe evaluar la causa por la que ya no es
necesaria, ya que se puede estar solicitando un tipo de informacioén
que debido a las caracteristicas del organismo no se requiera. Esto
nos dard un caracter muy importante para hacer una adecuada
planeacién de ia auditoria.
Antes de concluir esta etapa debemos tener en cuenta que el
analisis critico o Estudio preliminar, depende para su mejor
comprension de las consideraciones siguientes.:
v ESTUDIAR HECHOS Y NO OPINIONES. (SIN TOMAR EN CUENTA RUMORES )
v INVESTIGAR CAUSAS ANTES QUE EFECTOS.
v ATENDER RAZONES SOBRE LAS EXCUSAS,
v CRITICAR Y CALORAR OBJETIVAMENTE LA INFORMACION RECABA
Elaborar esta etapa de descripcién de operaciones debe ser
elaborada por personal en sistemas de PED que tenga
conocimientos adecuados y experiencia comprobada en este
ambiente. Esta parte de la evaluacion es una de las mas
importantes pues mediante la obtencién de documentacién fisica y
elaboracién de papeles de trabajo se obtiene la informacion
necesaria para evaluar el grado de informacion sujeta a
procesamiento electrénico de datos, como el volumen de
operacion, aplicaciones remotas, etc.
El trabajo del auditor en la fase de descripcion de aplicaciones
queda mejor definido en base a la aplicacién de procedimientos
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Evaluativos de Sistemas, Analisis y proyectos entre otras cosas que
mencionaremos en este capitulo.

3.1 Analisis y Evaluacion de los Sistemas.

El proceso de evaluacion de sistemas parte de 10s procesos previos
o analisis preliminares descritos anteriormente. La evaluacién de
los sistemas se basa en obtener informacion reievante a partir de
una serie de premisas que a continuacion detallaremos :
Determinar los Servicios Informaticos que estan proximos a
desarrollarse en la Organizacion :

v PROGRAMAS O SERVICIOS A IMPLANTARSE

v CUALES SON SUS CARACTERISTICAS

v CUAL ES SU PROPOSITO PRINCIPAL

v QUE RECURS0S SERAN NECESARIOS

Determinar la estrategia de desarrollo la cual debera
establecer las nuevas aplicaciones y recursos que
proporcionara el Departamento de sistemas y como estaran
fundamentados :

v APLICACIONES QUE SE ESTAN DESARROLLANDO

v BASES DE DATOS QUE SE ESTAN UTILIZANDO.

v LENGUAJES DE PROGRAMACION DEL SOFTWARE

“«

TECNOLOGIA QUE SE IMPLEMENTARA

¥ MONTOQ DE LOS RECURSOS NECESARIOS

v MONTO DE LA INVERSION HARDWARE Y SOFTWARE.

PLAN ESTRATEGICO DE RECURSOS :

v CONTEMPLA EL PLAN ESTRATEGICO LAS VENTAJAS DE LA NUEVA TECNOLOGIA.
v CONOCIMIENTOS REQUERIDOS PARA LOS RECURSOS PLANEADOS.

v MODIFICACIONES POSIBLES EN DISTINTOS NIVELES JERARQUICOS.
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v INVERSION DE SERVICIOS BE CONSULTORIA.

Como hemos apreciado, esta parte del proceso de estudio del
Contro! interno parte de aquellas aplicaciones que estan por ser
implementadas. Cuando se disefia un plan de implementacion en
sistemas el auditor debe evaluar a lo que se conoce como ciclo de
vida de un sistema que parte justamente aqui en su proceso de
disefio e implantacion. Es asi que a partir de nuevos
requerimientos por parte de los usuarios se siguen etapas de
factibilidad, disefio del sistema, de disefio légico, desarfollo fisico,
pruebas, implementacién, evaluacion, modificaciones y mejoras.
Importancia de la Evaluacion de sistemas.
En los procesos de disefio de sistemas de PED, surgen muchas
veces una serie de contratiempos no sélo de cardcter operativo.
Resulta muy riesgoso liberar programas que no redinan requisitos
minimos de operatividad en su funcionamiento. Si bien es dificil
encontrar programas a prueba de errores. Sin embargo se debe
tener especial cuidado en que los programas que se desarrollen en
una organizacion sean probados varias veces en todos sus maddulos
de trabajo. Un programa mal realizado puede traer serias
consecuencias como o son :
1. Falta de Estandares de Desarrollo.
2. Falta de Participacion por parte de la alta Gerencia.
3. Falta de participacion de los usuarios.
4. Inadecuada especificacion del sistema al momento de hacer el
disefio detallado .
5. Deficientes analisis de Costo-Beneficio.
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6. Nueva tecnologia no usada correctamente.

7. Inexperiencia del Personal en programacion.

8. Disefio deficiente

9. Pobre proyeccion del Programa

10. Control débil o falta de Control en la elaboracién del Sistema.

11. Pérdida de datos ocasionada por errores de Ejecucién y

respaldo del software.

12. Problemas en Ia incorporacion del Programa dentro del flujo

financiero de PED

13. Inadecuados procedimientos de seguridad y recuperacion de

archivos.

14. Documentacién inadecuada o inexistente.

15. Dificultad de dar mantenimiento al sistema, principaimente por
falta de documentacion o excesivos cambios o modificaciones
hechas al sistema

16. Incompatibilidad de Plataformas y Programas.

17. Procedimientos incorrectos o no autorizados.

Uno de los objetivos de éste trabajo es ofrecer al lector un texto de
caracter practico que lo guie de una manera mas senciila a
comprender las diferentes técnicas de PED y su correcta aplicacion.
Es entonces que a partir de lo anteriormente descrito, se
presentara las técnicas de auditoria y la forma de revisién de un
modo mas sencillo, ilustrado a través de un trabajo gréfico, que

servira como una guia de auditoria que a continuacién se describe:
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Estudio Preliminar.

Se trata de una revisidn aplicando
técnicas de auditoria tradicionales. El
objetivo de este primer contacto es
percibir rapidamente las estructuras
fundamentales y diferencias
principales entre el organismo a
auditar y los estandares establecidos
mediante politicas establecidas por la
misma organizacion.

£Cual es su utilidad?

Sefialar en forma detallada el alcance y direccién esperados de la revision
al Control Interno, de acuerdo al grado de aplicaciones que son procesadas
mediante sistemas Electrdnicos de procesamiento.

Principales Técnicas ¥ Estudio geqera!.
de Auditoria en esta ¥ Investigacion.

fase. v Observacion.

Descripcién detallada de los Procedimientos de Auditoria.

Estudio General. Realizaremos una apreciacion y juicio de las principales
caracteristicas del departamento de sistemas para comenzar a formarnos
un criterio de seguimiento de programas.

Investigacién. Se trata de una recopilacion de informacion administrativa
y de platicas con funcionarios y empleados de la empresa para formarse
criterios de importancia de! los sistemas de Computo, la aplicacién de esta
técnica nos dara una perspectiva acerca de como es la organizacidn.

Observacién. Es una apreciacidn mas detallada que el estudio general. En
este caso, se observaran procedimientos administrativos de control interno
en el area, proteccién del sistema, apreciacion en la organizacion, etc.
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Esta enfocado a determinar la importancia que el PED tiene en la
informacion financiera y al conocimiento general del Equipo. Para poder
analizar y dimensionar la estructura para auditar se debe solicitar:

A NIVEL DE
ORGANIZACION
TOTAL

A NIVEL DE
AREA DE
SISTEMAS

RECURSOS
MATERIALES Y
TECNICOS.

DESCRIPCION
GENERAL DE
LOS SISTEMAS

Objetivos a Corto y Largo Plazo
Manual de la Organizacién
Antecedentes o historia de! Organismo
Politicas Generales

AN NN

Objetivos a Corto o largo plazo.

Manual de Organizacién del drea que incluya puestos,
funciones, niveles jerarquicos y tramos de mando.
Manual de Politicas, reglamentos y lineas generales.
Numero de Personas y Puestos en el area.
Procedimientos Administrativos del drea.
Presupuestos y Costos del Area

AN

NN N

v Estudios de Viabilidad

¥ Numero de equipos, Localizacién y caracteristicas.
v Fecha de instalacién de los equipos.

¥ Contratos de Compra y mantenimiento y renta.

v Contrato y Convenios de Seguros

¥ Configuracién y caracteristicas de los equipos.

¥ Planes de expansién.

v Politicas de Operacién y uso de fos Equipos.

¥ Manual de formas

v Manual de Procedimientos

v Descripcidn Genérica

v Diagramas de Entrada, Archivos y Salida.
¥ Fecha de instalacién de los sistemas.

¥ Proyectos de Instalacidn de Sistemas.
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Descripcion de Aplicaciones. l ?/7/ ™~

Nos permite conocer y documenlar en \/
papeles de trabajo las  principales

-
//

aplicaciones (programas) y uso en la SN

organizacién, volimenes de operacién, oy

objetivos del sistema, aplicaciones remotas, /j,/

diagramas de flujo de operatividad, etc. 7
™~

i

lz:ual es su utilidad?

Identificar los controles importantes y determinar el grado de confianza que se
depositara en el Control interno de PED de nuestro cliente

¥ Programas de Computo

Aplicaciones de mayor ¥ Volomenes de Operacion
importancia dentro de una v Objetivos def sistema
organizacion. v Dispositivos de Entrada y salida

¥ Uso de Diagramas de Flujo

Descripcién allad los Procedimiento Auditoria

Programas de CoOmputo.

Conocidos tambign como software, representan las aplicaciones de procesamiento de
informacién. En la empresa podemos encontrar modulos de contabilidad por computadora
que manejen facturacién, contabilidad, inventarios, etc. Los programas de Cémputo,
clasifican la informacién de manera sistematica para un fin especilico. En el caso de
aplicaciones centables es producir informacion financiera de trascendencia. Se consideran
aplicaciones de Computo también a los Sistemas operativos como el MS-DOS, UNIX,
Windows, asi como programas como Word, Word Perfect, Lotus 123, Excel, Power
Point,

D-Base, Access, etc.

Volimenes de Operacién de Datos.

Representa el porcentaje de informacion contable procesada por algin sistema de
Coémputo. Este porcentaje se puede establecer tomando los diferentes rubros de los
estados financieros de una entidad como un 100%. A partir de ahi se identifican cuantos
rubros de los Estados Financieros son procesados por medio de algun sistema de PED. El
porcentaje que resulte de la suma y diferencia de los Rubros de los estados Financieros se
llamara Volumen de Operacion de Datos.

Objetivos dei Sistema.

Las aplicaciones de PED representan una inversidn para la organizacion. a partir de esta
premisa es necesario conocer las aplicaciones gue tiene |a organizacion y ver que estas
aplicaciones se utilicen de acuerdo para lo que fue adquirido.

Dispositivos de Entrada y Salida.

Corresponden a lo que conocemos como “hardware” ¢ equipo lo integran servidores,
Computadores Personales, impresoras, Plotters, Mouses, Scanners, teclados, etc.. Al igual
que el punto anterior, estos componentes deben ser aprovechados de acuerdo para lo que
se adquirio.

Uso de Diagramas de Flujo.

Esta es una técnica empleada que muestra graficamente la Interrelacion de los datos en
una organizacién: su captacién, proceso vy la forma de reportarios de acuerdo a una
simbologia definida con anterioridad, muestra paso a paso los puntos por donde va a
pasar la informacion, su naturaieza y |a forma en que va a procesarse y ser reportadas.
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Estudio general del Equipo de Coémputo. l

~ 4 :
Se Trata de una descripcion de caracter ) / halll
ilustrativo acerca del equipo de Cémputo y = J
sus programas. esta revision es un poco =
mas minuciosa pues nos involucramos ,TS >
dentro de partes especificas de la magquina —= -
como memorias, discos, hardware, etc. > =y /

] &o— - T

éCual es su utilidad?

Identificar los controles importantes y determinar el grado de confianza que se
depositarad en el Control interno de PED de nuestro cliente

¥ Unidades de Proceso
v Sistemas de Red

Estudio General del Equipo :giirgsori:.r ]
de Computo. y 05 duros.
Bases de Datos.

v Modelos
v Antiguedad
¥ Obsolescencia

Conociendo los conceplos:

uUnidades de Proceso. Unidad Central de Procesamiento; la parte de una PC que
realmente hace el cdlculo o el Computo; algunas veces llamada Microchip o
Microprocesador, Los CPU'S mds comunes son las series XB6 como lo son el 386, 486 y
ahora los sistemas basados en Pentium. También para las Macintosh esta el Procesador
PowerPC de Motorola.

Sistemas de Red. Comprenden equipo y programas que se encargan de interconectar,
administrar y salvaguardar equipos de Cémputo conectados entre si. Estas conexiones
se realizan utilizando tarjetas que conectan una maquina remota a una maguina
principal conocida como servidar. El fin de una red, es compartir datos, programas e
informacién entre sus distintos usuarios. Conocemos las Redes Novell, UNIX, Lantastic,
y ahora sistemas operativos de Red como lo son el 05/2 de IBM, AS400, HP9000 de
Hewlett Packard o el Windows NT 4.0 Workstation de Microsoft.

Memoria. Son un conjunto de chips también conocidos como SDRAM, DRAM, etc. Es un
tipo de Memoria que almacena programas y datos conforme al trabajo del CPU, en fa
Actualidad los sistemas de escritorio trabajan a 32 megas en RAM .

Discos Duros. Es una unidad fija que almacena programas y datos para acceso y uso
inmediatos. Las Unidades actuales almacenan de 2.5 a 4 gigabytes.

Bases de Datos. Comprenden un conjunto de informacién especifica almacenada y
clasificada de acuerdo a una serie de criterios definidos por sus operadores. Un sistema
de Contabilidad se considera una base de datos.

Modelos, Antigiledad y Obsolescencia. Er la actualidad resulta muy dificit poder
definir qué esta obscleto en los sistemas de Cémputo. Los avances en este campo se
desarrollan a tal grado que en cuestibn de meses podemos hablar de obsolescencia.
Para el criterio del Auditor y en base a una clasificacidn por Normas de Auditoria
diremos que la obsolescencia de un equipo se dard en funcién de su inutihdad por parte
de ia entidad a la que auditamos.
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Conclusiones.

Se trata de una recapitulacion preliminar
acerca de las caracteristicas principales del
departamento, el auditor se forma un
criterio acerca de la importancia del sistema
de PED para la empresa y es un punto de
decisién para profundizar sobre las
siguientes fases para su revision.

r£Cual es su utilidad?

las pruebas de auditoria.

Con la informacién recapilada anteriormente por el auditor, en esta fase se decide
acerca de la profundidad de implementar técnicas de auditoria subsecuente para
profundizar en la obtencién de la evidencia competente y suficiente para fundamentar

fundamenta

éComa concluye el Auditer y

subsecuente de otras fases?

la aplicacién

Estudios Preliminares

Descripcion de Aplicaciones

Estudio general del
Equipo de Cémputo

CONCLUSION

Aplicacién de Técnicas
de Auditoria
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Andlisis de la Organizacién del Centro
de CoOmputo.

Se trata de un minucioso analisis de la
estructura administrativa del
departamento. como parle de este analisis
consiste en sequridad del Sistema, Calidad
en los recursos, tanto humanos como
materiales asi como los planes de
actualizacion y mejoras al equipo.

éCual es su utilidad? |

Determinar la eficacia en operacion de la estructura administrativa de la empresa. Con
este estudio, se verifica la relacidn que existe entre las politicas existentes y su
aplicacién.

v Recopilacion de la Inf, Organizacional.
La Revision sobre tos ¥ Evaluacidn de la Estructura Orgénica.
aspectos principales de ¥ Objetivos del Departamento.

la Organizacién se v Analisis Organizacional.

centrara: v Evaluacion de los Recurses Humanos

¥ Situacién Presupuestal y Financiera.

Descripcion detallada de los Procedimientos de Auditoria

1. RECOPILACION DE INFORMACION DOCUMENTAL.

Se debe estructurar un plan maestro de revisidn administrativa que
comprenda entre otras cosas:

A} Estructura Orgdnica. Definiciébn de Jerarquias, tipos de Autoridad,
Estructura Orgénica, funciones y Objetivos.

B) Entrevistas con et Personal de Recursos Humanos.

C) Conocer la situacién presupuestal y financiera. En base a Presupuestos,
Recursos Materiales y Mobiliario y Equipo.

D) Se hard un levantamiento del Censo de Recursos humanos y analisis de
situacion. En cuanto a Caracteristicas de Puestos, Personal, Salario
capacitacion, Rotacion, etc.

F) Determinar el grado de cumplimiento de los documentos
administrativos. En cuante a Normatividad, planes, controles,
procedimientos y estandares de trabajo.
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2. EVALUACION DE LA ESTRUCTURA ORGANICA.
Se debe salicitar el manual de Organizacion del Departamento y formular en base
a esto un cuestionario de control interno dirigide a los funcionarios y empleados
del departamento. Este Cuestionario tiene por objeto conocer la organizacion del
departamento y su nivel de dependencia dentro de la organizacion total. La
estructura del Cuestionario de Contro!l Interno sugerida deberd ser:
A) Objetivo de la Estructura Actual del Departamento,
B) Opinidn de los Niveles Jerarquicos Existentes.
C) Criterios_de Subdivisiones en el Departamento.
D) Analisis de Adecuacién de Puestos.
E) Expectativas de los funcionarios sobre el Departamento.
F) Existencia de Lineas de Autoridad.
G) Funciones del Departamento
H) Establecimiento de Funciones, Existencia, Adecuaciones y Cumplimiento
I)_Obijetivos del Departamento:

Existencia

Formalidad_de los Objetivos

Conacimiento adecuado de los Objetivos

Cumplimiento de Objetivos

Actualizacion.
Parte del Proceso de revision Administrativa lo comprende un analisis de la
Estructura del Organigrama. Si no existe un organigrama el auditor debe crear
uno en base a criterios de funciones compatibles, actividades dentro de la funcidn
administrativa, asignacion de funciones, lineas jerarquicas de dependencia. Su
Estudio sera Util para determinar la efectividad de la base administrativa del
departamento en base a los siguientes criterios:
« Lineas de Autoridad justificada.
« Extralimitacion de Funciones.
« Supervision excesiva de funciones.
+ Uniformidad de asignaciones.
3. EVALUACION DE FUNCIONES.
Se debera obtener informacién sobre la situacidén del personal de! area, para lo
cual se puede utilizar la tabla de Recursos humanos y la tabla de proyeccion de
recursos humanos. Aqui también debemos formular un cuestionario de control que
cubra los siguientes aspectos:
+ Desempeifio y Comportamiento
« Condiciones y Ambiente de Trabajo.
» Organizacion, Capacitacion y Supervision en el Trabajo.
4, SITUACION PRESUPUESTAL Y FINANCIERA.
Se cbtendra informacion presupuestal y financiera del Departamento, asi como
numero de equipos y caracteristicas para hacer un analisis de sus situacion desde
un punto de vista economico, atendiendo a lo siguiente:
+ Costos del Departamento por areas y controles.
s Presupuesto del Departamento por areas.
» Caracteristicas de los equipos, numero de ellos y contratos.
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Anadlisis de los Sistemas y Programas. I L Revision de Estudios de Viabilidad.

v

Evaluacion de Controles contra Evaluacién de los Controles sobre

contingencias y existencia de planes Proceso de Aplicaciones.

contra fallas.
v v

INCORPORACION DE SOFTWARE DE AUDITORIA

Estos cuatro procedimientos de Auditoria me parecié oportuno agruparlos
debido a su Interrelacidon para su examen, que esta representado con la
incorporacion de un software de Auditoria.

Antes de explicar como trabaja un software de Auditoria es Importante
definir en qué consisten estos procedimientos de Auditoria:

Analisis de Sistemas y Programas. Es el proceso por el cual el auditor
verifica caracteristicas generales del programa de Computo que emplea la
entidad para el proceso de los datos, en cuanto a disefio, programacion,
prueba de datos y mantenimiento del Sistema.

Revision de Estudios de Viabilidad. Es una revisién que hace el auditor
mediante técnicas de Observacidon y certificacion mediante el empleo de
Software de Auditoria y conocimientos personales de paquetes de
Computo. Es una revision que se hace para verificar las caracteristicas de
los equipos y si estos corresponden a las caracteristicas generales de la
organizacion.

Evaluacion de Controles contra contingencias y la existencia de
planes contra fallas. Es un estudio que hace el Auditor acerca de los
elementos de seguridad que comprende una estacion de trabajo de
sistemas de PED, incluye elementos de seguridad contra incendios, sismos,
salvaguarda y confidencialidad de la informacion, caidas de red, sistemas
de Proteccion contra virus, etc.

Evaluacion de los Controles sobre el proceso de las aplicaciones. Es
una técnica que se utiliza empleando software de Auditoria para probar los
controles de seguridad en el sistema; duplicacién en la entrada de datos,
validacion de operaciones, criterios de seguridad en el sistema y estructura
administrativa del sistema.
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SOFTWARE DE AUDITORIA

éQue es un Paquete o Software de Auditoria?

Los Paquetes de Auditoria son un conjunto de aplicaciones destinadas para efectuar
ciertos procesos tradicionalmente desempefiados por el elemento humano, pero con la
rapidez y exactitud de proceso de un ordenador.

Objetivo del Uso de Software de Auditoria:

« Agilizar los procesos de Trabajo en una Auditoria.

» Aumentar la gama de aplicacion de técnicas para obtener evidencia.

« Disminuir errores por parte del Auditor.

= Permitir de manera sencilla el acceso a datos legibles sélo por sistemas de PED,

éComo se integran los paguetes de Auditoria?

A) Examen de los Archivos. Realizar procesos tradicionales en la auditoria: Generacion
de Balanzas, ceédulas, cruce de cuentas, emision de Confirmaciones, etc.

B) verificacion del Procesamiento de las Aplicaciones y Controles. Realizan
funciones para determinar la légica de procesamiento de sistemas, detecta posibles
errores en programacién, prueba de datos y mantenimiento de 10s sistemas.

C) Correccitn de Archivos. Tiene capacidades de efectuar ajustes recomendados con
chequeo del sistema. Es decir al correr un programa de Auditoria sobre El paquete de PED
que usa la empresa, este realiza un analisis general buscando posibles errores en captura.

Controles Internos sujetos a Revision empleando un Software de Auditoria.
1. Control de Coherencia de los datos que figuran en los Archivos.

Buscar en los archivos que conforman la aplicacién de PED de nuestro cliente datos
dudosos 0 que se sospeche de su autenticidad. Un ejemplo seria un error en captura de
pdlizas en donde esta presenie cargos pero no abonos o viceversa,

2. Control de 1a Coherencia de los Resultados de los Programas que conforman la
aplicacién. Es crear un software de Auditoria que tenga o posea caracteristicas similares
que el programa de PED de nuestro cliente que nos permita conocer la coherencia de los
datos resultantes de la aplicacion.

3. El Programa de Auditoria debera poseer caracteristicas similares al Software
de nuestro cliente. Esto con el fin de introducir datos de la empresa que hayan sido
precesados por el programa de PED de nuestro cliente y sometiendo esos mismos datos
.en nuestro sistema y ver si se generan resultados diferentes e investigar 1as causas de
esas desviaciones. :
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Estructura de un Paquete de Auditoria.

Software de Auditoria. Uno de los programas de Auditoria mas
compietos en el mercado es el Audit System Version 2.0 (AS/2.0)
desarrollado por Microsoft Corporation que es la Organizacion lider en
desarrollo de aplicaciones para negocios y sistemas operativos como
Microsoft Windows y la firma Deloitte, Touche & Tohmatsu
International, reconocida como una de las seis firmas de Auditoria mas
importante en el mundo. El programa tiene un sinnimero de
aplicaciones que se encargan no solo de desarrollar las funciones tipicas
de Auditoria, si no realiza la mayoria de las técnicas mencionadas por la
Normatividad del IMCP a través de la Comision de Normas vy
Procedimientos de Auditoria.

El enumerar todas las caracteristicas de este programa nos llevaria a
trataria como otro tema de Investigacion, sin embargo como parte de
este trabajo es necesario hacer mencién cuales son las caracteristicas
mas importantes de este paquete que a criterio de la EDPA Asociattion
(Asociacion Internacional de Auditores en Procesamiento Electrénico de
Datos) consideran Como la mejor aplicacién

Caracteristicas Principales.

Es un auténtico Paguete de Auditoria que redne las caracteristicas mds
importantes para efectuar los procedimientos de Revision tradicional asi
como un andlisis preciso de Equipoc de Computo, Redes Instaladas,
Salvaguarda de Archivos, Efectividad de Proceso de los programas de
PED del Cliente, etc.. Asi mismo incluye la Suite Completa de Office en
sus versiones para Windows { Word, Excel, Power Point, Access,
Outlook y Schedule+) asi como agregados especiales de Microsoft como
Audit Visual Basic, Fox Audit Pro y Microsoft Audit Diagnostics y una util
herramienta para elaborar diagramas de flujo de forma casi automatica:
Microsoft Flow Audit.

Técnicas de Auditoria realizadas por el Audit System 2.0
s Lote de Datos de Prueba.

» Datos de Prueba Integrados.

+ Simulacion Paralela.

- Elaboracién automatica de Piagramas de Flujos en base a las
Pistas de Memoria del Sistema.
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3.3. Evaluacion de la Seguridad.

Determinacién de manuales Operativos
y Copias.

Determinacién de Existencias de
manuales para usuarios

Documentacién de las Caracteristicas de
los sistemas (programas y Software)

Evaluacién de los Controles de Evaluacién de la Funcidn de
Proteccién de Software. Auditoria Interna
En nsi P imi

Consiste en una Revisidn que debe hacer el auditor con respecto a manuales de
Operacion, discos de Programas, Archivos maestros vy toda la documentacién
relativa a los programas de PED de una entidad, de acuerdo al control interno
establecido. Es una revisién sencilla que se basa en verificar que los usuarios, el
departamento de sistemas y los ejecutivos de la Organizacién posean copias de los
manuales de operacion de los programas y equipos y que estos este actualizados
de acuerdo a los cambios a los que hayan sido sujetos.

i i i

Aplicamos principalmente técnicas de Inspeccién y Observacion, mediante la
aplicacién de diversas entrevistas con los usuarios, Personal del Departamento y
Ejecutivos de la empresa, sabremos si el personal que utiliza sistemas de PED
conoce de la existencia de los manuales, si estos estan actualizados, si el personal
recurre a ellos con frecuencia y qué tan familiarizado esta con su uso. Esto nos
dara una idea del Control Interno a nivel administrativo pues sabremos que
precauciones toma la empresa respecto a la salvaguarda de sus manuales de
Operacion, asi mismo la preocupacién de la empresa de tener a empleados bien
capacitados en el conocimiento de sus aplicaciones.

s

i ntern
La Organizacién debe monitorear constantemente el adecuado funcionamiento del
Departamento, para lograr lo anterior, el Departamento de Auditoria Interna debe
realizar revisiones periddicas a fin de verificar como estd funcionando el
Departamento. Los Informes emanados de este Departamento, son de gran
utilidad a el auditor, pues en ellos va a detectar anomalias, errores o cualquier otro
problema que se suscite en el Departamento.
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Determinaclén de Elementos de Seguridad
Fisica.

Determinacién de Controles para la Proteccién
de Archivos,

Evaluacién de Controles sobre Bitacoras J I I |

£En que Copsisten? ‘

Son Revisiones a Controies Internos sobre la Seguridad del Departamento de sistemas.
Los controles de seguridad son un requisito del Departamento de sistemas, debe observar
planes para la salvaguarda de los activos del departamentc pero mas importante la
salvaguarda de la informacion que se recaba diariamente, Se hace la revision sujetandose
a criterios encontrados en los manuales de politicas y procedimientos del departamento.

Elementos Administrativos

Politicas de Sequridad.

Division de Responsabilidades.
Seguridad fisica contra Catdastrofes.
Practicas de Seguridad del Personal.
Sistemas de Seguridad en Equipos
asi como redes y terminales.

Principales Técnicas de
Auditoria en esta fase.

CANANSS

ipcibn las Técni :
Elementos Administrativos. Corresponde a la lectura por parte del Auditor
acerca de las politicas y procedimientos del Departamento y su ejecucion en la
practica. Esta técnica por lo general se aplica empleando técnicas de Observacion
pero sobre tode con la aplicacion de Cuestionarios de Control Interno que
describan los procedimientos del Departamento.
Politicas de Seguridad. Son restricciones que efectia el departamento al
personal de la empresa sobre el uso del espacio fisico del drea y la manipulacion
de los paquetes contables sin autorizaciones especificas. Esta técnica se
recomienda aplicarse también empleando cuestionarios de control interno al
personal del Area.
Division de Responsabilidades. Comprende una adecuada separacion de
labores con el personal que labora en el departamento.
Practicas de Seguridad del Personal. ¢(Existe un plan o Rutina de
Mantenimiento de seguridad?, {En que consiste?, debemos ver si existe un plan
que prevenga situaciones de alto riesgo para el Departamento.
Seguridad fisica contra catastrofes. Definir si la aplicacidn de politicas,
contempla situaciones riesgosas contra incendios, sismos, inundaciones o
cualquier otro evento natural que ponga en riesgo la seguridad del departamento.
Sistemas de Seguridad en equipos, redes y terminales. Son los criterios que
emplea el departamento para proteger su red de PED si es que esta existe.
{ Contempla mecanismo de seguridad como lo son el uso de fuentes de energia
anexas, sistema de Monitoreo de Redes, programas antivirus en los sistemas de
Coémputo, etc.
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3.4. Interpretaciéon de la Informacion.

La interpretacién de la informacién representa el proceso final de la
revision de los Sistemas de PED en esta etapa con la informacién
recabada determinamos el grado de madurez del sistema asi como
la confiabilidad que depositaremos en él.

Determinacion del Grado de Madurez del Sistema.

En esta fase definimos al sistema de PED desde varias opticas :

v Definicion del Sistema.

v Estructuracion del Sistema.

v Estabilidad del Sistema

v Importancia de los Resultados del Proceso.

CARACTERISTICAS MADUREZ INMADUREZ
Definido Estructurado Incompleto
Estructurado Alta Baja
Estable No cambia Muchos Cambios
Resultados Utilizados No Utilizados

Dependiendo del grado de madurez, y del grado de estructuracion,
se determina si debe estar automatizado y la posible madurez que
repercutira en una mejor utilizacidn y disminucién en cambios.

Uso de Diagramas de Flujo.

Otro hecho de analizar los hechos, es seguir la ruta de la
informacién desde su origen hasta su destino y disponer de este
caming como una secuencia cronoldgica, con el fin de clarificar
donde aparece , como avanza a lo largo del sistema y coma llega a
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su destino. Esta técnica ayuda a hacer un estudic objetivo de todos

los pasos por los que debe pasar la informacion.

Evaluacion de los Sistemas.

Cuando se evaluen sistemas de reciente creacion debemos hacer
un estudio histdrico, analizando los pasos que comprendieron el
desarrollo del sistema y comparar lo que se planeé con lo que se
obtuvo. El analisis se hace a partir de las siguientes premisas :
Analisis.

v Determinar el Objeto y comparario con lo obtenido.

» Buscar la Interrelacion con otros sistemas.

v Evaluar la Secuencia y flujo de las interacciones con otros
sistemas.

Analisis Conceptual.

v Evaluacion del Sistema funcional. Evalla o que hace el
sistema, es decir su misidn.

v Evaluacién de la Modularidad del sistema. Subdivide al
sistema en partes de manera que pueda ser procesada en
forma independiente y después ser analizada como un
todo.

v Evaluacidon la Segmentacion del Sistema. Este paso
subdivide 1os modulos de PED en funciones particulares. £s
decir revisar las aplicaciones de PED en forma individual.

v Evaluacién de la fragmentacion de procedimientos.
Dividir al sistema si asi se requiere en uno O varios
procedimieﬁtos de gjecucidn.
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v Evaluacion de la Madurez del sistema. Dependiendo de
la edad de tas aplicaciones o ei sistermna en su conjunto.
v Evaluacién de los Objetivos del Sistema. Un analisis
. 7 retrospectivo que verifigue que el sistema cumple la
finalidad para el que fue creado.

v Evaluacién del Flujo de Informacién. Esta técnica
define de donde llegan los datos procesados. De que parte
de la Organizacidn surge mas informacion

Detalles de Analisis Actuales y Esperados.

v Evaluacion de Controles de Operacion. Comprenden
una evaluacién del proceso operacional que describe
diferentes etapas de control interno del PED.

v Evaluacidn de Controles de Informacion. La
importancia de este paso es tener una idea de la
aproximacion de los recursos que se necesitan y si estos
estan siendo usados correctamente en cuanto a la
situacion del equipo y la posibilidad de su incremento.

v Evaluacién de Documentos de Entrada y Contenido de
tos reportes. Se evaluan formas de entrada, contenido,
claridad, controles copias solicitadas y autorizaciones para
el acceso al programa de PED.

Evaluacion a los sistemas de Informacion.

» Esta fase busca comprobar que las aplicaciones cumplan con las
especificaciones requeridas por el usuario, que se hayan
desarrollado dentro de lo presupuestado y que cumpla con los

» objetivos y beneficios esperados.
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El analisis hecho por el auditor a los sistemas de Informacion,
debera proporcionar una descripcién del funcionamiento dei
sistema desde el punto de vista del usuario, indicando todas las
interacciones del sistema, tas estructuras que forman los sistemas
asi como el flujo de informacion que tiene lugar en el sistema. La
evaluacidn de los sisternas de Informacién parte de cuatro anaiisis
principales :

v Evaluacion de la Ejecucién.
v Evaluacion del Impacto.
v Ewvaluaciéon Econdmica.

» Evaluacion Subjetiva.

Evaluacién de la Ejecucion.

Se refiere al uso de cuestionarios para recabar datos especificos
acerca de las aplicaciones de PED con objeto de conocer si éstas
operan bien o no. Con la aplicacién de estos cuestionarios,
obtenemos informacion que nos buede ser dtil para determinar
estadisticas de uso programas y equipo.

Evaluacion del Impacto.

Es un estudio que se hace para determinar cuantas personas
dentro de la organizacién necesitan procesar su informacion o mas
aun usar el equipo de Computo. Esta evaluacion se hace con el fin
de detectar a la gente involucrada, las actividades a realizar , la
calidad de la informacion y el costo de operacion. Algunos otros
aspectos de la revision nos dan sustento para determinar el

impacto de los procedimientos :
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v Bitadcora de Eventos. Se trata de una libreta de informacion
que debe ltevar el departamento de sistemas, en ella se deben
registrar los eventos relacionados con la introduccién o
modificacion de alguna aplicacién ; cualquier evento introducido
por él son notas.

v Anilisis de Sistemas. Se utiliza para evaluar el impacto de un
sistema previamente instalado, este enfoque ayuda a determinar
como el sistema afecta a 1a estructura de la organizacion.

Evaluacién Econdmica.
Es la actividad que se encarga de obtener el costo de una
aplicacion y cuantificar los beneficios esperados con el objeto de
justificar 0 no su desarrollo, o comprobar que la actividad se
desarrolld segun lo presupuestado. Eilo ha de ser considerado por
el auditor para evaluar el impacto economico del sisterna dentro de
la organizacién en relacién con los beneficios obtenidos por éste.

Controles Generales de Analisis de decisiones.

Son Controles que el auditor debe observar su cumplimiento por lo

menos en alguna de sus fases, se dividen en controles generales,

operativos y técnicos de Sistemas. Mencionaremos brevemente
como se integran estos controles :

Controles Generales.

Se aplican a todo el procesamiento de la informacion y son

independientes de las aplicaciones, estos controles incluyen :

+ Planeacion.

¢ Organizacidn.

e Politicas y Procedimientos.

« Estandares.
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Administracion de Recursos
Seguridad.
Confidencialidad.

Controles Operativos.

Comprenden a los sistemas de forma y modo individual y constan
de :

Controles de Flujo de Informacion.

Control de Proyectos y Organizacidn.

Revisiones al Disefio del Sistema.

Controles de Cambios a los programas.

Requisicion de Cambios autorizados.

Bitacora de Cambios.

Controles de Documentacion

Actualizacion y Mantenimiento de la Documentacion.

Control de Programas.

Balanceo de Datos : Errores, de Excepcion, por lote y de
Transacciones.

Pruebas de Test al sistema : Secuencias, |dgica, programacion,
vaiidacién de codigos y campos y pruebas de razonabilidad.
Controles de Programa.

Controles de Entrada - datos - proceso - salida.

Sistemas en Linea.

Controles Técnicos Sujetos a Evaluacion.

Controles de Operacion y uso de la Computadora.
Supervisor.
Capturistas.
Operadores.
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+ Programadores.

» Reportes de Entrada, Proceso y Salida.
= Fallas y mantenimiento Preventivo.

o Control sobre archivos de Informacion.
» Recuperacion de Desastres.

e Control y Registro de Usuarios.

e Origen de los Datos Procesados.
Otros Controles Técnicos.

* Programacion.

+ Aplicaciones.

« Sistemas.

« Equipos.

e Controles 14gicos

+ Sistemas Operativos

+ Sistemas de Utileria.

s Biblioteca de Software.

s Mantenimiento de Archivos.

¢ Sistemas de Seguridad.

« Control Antivirus.

« Control de Acceso y cambios al sistema.
« Redundancia en la Informacion.

3.5.Ventajas del Control Interno en Ambientes de
Procesamiento Electrénico de Datos,

Con certeza podemos afirmar que la incorporacion de herramientas
de PED ha agilizado en sobremanera los trabajos de auditoria.
También hemos visto que los sistemas de PED han dinamizado la
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informacién de la empresa y la oportunidad para la toma de
decisiones.

Debido a {a complejidad que caracteriza el entorno informatico
para la realizacion de su diagnodstico y evaluacion, destaca la
necesidad de formular diversos analisis e integraciones de
informacién, ya que la sola observacion no resulta suficiente para
obtener una evidencia.

Podemos de esta manera enumerar una serie de Ventajas que
tienen el emplear sistemas de Control Interno en una
organizacién :

1. Posibilidad de Agiiizar en tiempo real las funciones de la
auditoria, con la preparacion automatica de ciertas tareas que
son de caracter rutinario,

2. No existen limitaciones impuestas por el cliente respecto al
almacenamiento y poder de Procesamiento.

3. Tener una vision clara mediante la aplicaciéon de Control Interno
de que es lo que se quiere y que expectativas tenemos de un
sistema de PED.

4, Dar una certeza y una misién al valor de la Informacion
procesada.

5. Mantener Controles que garanticen la seguridad de |la
Informacion en cuante a aspectos fisicos, de informacion o
incluso catastrofes naturales.

6. Contar con recursos Humanos en Sistemas que garanticen
eficiencia en la consecucién de su trabajo.
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Ventajas del PED para el Equipo de Auditoria.

1. Posibilidad de Adquirir software de Auditoria sin tener que
preocuparse por su capacidad de funcionamiento en plataformas
operativas de trabajo.

2. Especializarse en la Auditoria de PED :

3. Acelerar el trabajo de Auditoria en las funciones de Muestreo,
Antigiiedad de saldos y obtencion de evidencias.

4. El auditor tiene un control completo sobre la facilidad de
procesamiento y no existen limitaciones impuestas por clientes
en la disponibilidad de Recursos de PED.

5. Se logra la independencia de Procesamiento pues los auditores
seleccionan no solo las técnicas que van a emplear para resolver
su trabajo de Auditoria y le facilite el uso de estas tecnologias.

3.6. Desventajas dei Control Interno en Ambientes de
Procesamiento Electronico de Datos.

El desarrollo de sistemas tecnol6gicos en una organizacioén implica

entre otras cosas varios factores que se deben considerar desde el

proceso de implantacion hasta su fase de mantenimiento. Existe un
sinnimero de situaciones que pueden poner en riesgo la actividad
de PED en una organizacion pero creo que ninguno ejerce tanta
influencia para poner en operacion un sistema de PED. Estos
riesgos son totaimente controlables y predecibles y con adecuado
Control Interno y una efectiva toma de decisiones podemos llevarla
a cabo.

1. Costo de los Equipos.
2. Mantenimiento de Un equipo de Cémputo.
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3. Establecimiento de Controles Internos de Seguridad que traen
consigo altos Costos para la organizacidn.

4, Fragilidad de los Sistemas de PED.

5. Complejidad de Ejecucion de los Procesos.

6. Actualizar necesariamente el equipo en lapsos de tiempo
relativamente cortos, haciendo fuertes inversiones econdomicas.

7. Tecnologia no disponible en nuestro pais.

' 8. Incompatibilidad en las plataformas operativas de software.

3.7. Contenido y caracteristicas de los Informes de Control
Interno.

Al concluir el examen de Control Interno en ambientes de PED, el
auditor, debe redactar para el cliente, un informe asi como un
memorandum de recomendaciones que abarque todas las
deficiencias evidentes y las ineficacias observadas.

Toda recomendacidon debe ser redactada por el personal de
auditoria que reviso la parte del sistema afectado, el cual debe
hacerlo durante y no después de la tarea de auditoria en sistemas.
Esto permite utilizar al maximo el conocimiento que se ha
adquirido de los sistemas mientras ese conocimiento todavia este
fresco. Sin embargo, se sugiere que el informe no se entregue en
ese momento, sino que se retenga hasta hacer una evaluacion
madurada de la auditoria entre cada trabajo y semeterlo a nueva
consideracion durante la auditoria de sequimiento.

Al formular recomendaciones acerca del control interno es posible
distinguir wvarios grados de importancia. Primero algunas
deficiencias que se hayan manifestado pueden ser tan graves que,
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cuando sea factible corregirlas, el auditor deba desplegar sus
mejores esfuerzos para convencer al cliente a que [o haga.
Opuestamente algunas deficiencias tan pequefias que, a pesar de
que se las pueda eliminar con escaso o ningun gasto , puede
indicarse claramente su poca importancia de manera que se
reduzca al minimo los puntos criticos. Similar caso debe ser
observado en las recomendaciones sobre eficiencia. Nuevamente,
es de mero sentido comun separar lo importante de lo trivial al
redactar el informe. Ademas al formular recomendaciones con
respecto de la eficiencia, el auditor debe tener cuidado de
concentrarse exclusivamente en problemas de procedimiento,
como son el curso y el procesamiento de documentos. A menudo
estos pueden ser secundarios comparados con el empieo
inadecuado de las técnicas de Auditoria. El Auditor puede tener en
cuenta areas en las que se podrian introducir mejoras a pesar de
que en ciertas medidas se halle fuera del campo contable. No hay
ninguna razdn que le impida como profesional que ha completado
una revision de diagndstico sefialar las areas que requieran de mas
atencién.

A continuacion presentaré un modelo - esquema para la
presentacién de un informe de Auditoria en Ambientes de
Procesamiento Electronico de Datos, tomado de un manual de
Informes de la firma Price Waterhouse que comunmente es
utilizado en este tipo de revisiones.
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Modelo de Informe de Revision de Control Interno en Ambientes
de Procesamiento Electronico de Datos.

Seccion I (Inicial)

Que debera completarse al fin de la Revisidn.

A : (Remitente o Persona a la que va dirigido el informe).

He preparado o actualizado una descripcion de los negocios del Cliente
como paso preliminar para la Revision de los Sistemas de Procesamiento
Electréonico de Datos. _

He preparado o actualizado un organigrama breve del personal del
cliente,. asi mismo he pasado revista a los sistemas junto con los
respectivos funcionarios y empleados del area siguiendo el curso de
algunas transacciones a través de todos los pasos de cada sistema y he
preparado la informacion necesaria con el Objeto de documentar los
sistemas de PED asi como la Auditoria.

He considerado el sistema de Control Interno a la luz de la informacion
recabada que comprenden técnicas de Auditoria diversas asi como una
carta de recomendaciones anteriores hechas al cliente. He descrito todas
las deficiencias evidentes, los errores descubiertos y las ineficiencias
incluidas en los bocetos de diagrama y he completade las secciones de
evaluacion de acuerdo a lo descrito en mi plan de Trabajo.

He registrado la estadistica de volumen del afio en el resumen de
volimenes, asi como dentro de las necesidades practicas los registros
electronicos de la contabilidad correspondientes al ejercicio terminado el
31 de Diciembre de 19XX .

He revisado también los sequros contra incendio y todos aguellos
contratados por el cliente asi como todas las demas coberturas que
prevengan la salvaguarda de activos integrantes en el PED.
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He revisado los informes y procedimientos del departamento de Auditoria
Interna y los he tomado en cuenta en mi evaluacion del Control Interno.
De las deficiencias encontradas, he clasificado estas situaciones
integrando asi un programa corrector.

Para obtener la evidencia competente y suficiente que es requisitc para
un auditor de la informacion financiera, he propuesto X examenes en
areas donde el control parecia adecuado , con el objeto de confirmar
dicha evaluacidn. '

Durante mi etapa de revisién, he informado a la direccidn de esta entidad,
toda recomendacidon fundamental que debia ser considerada
inmediatamente, asi como copias de los informes de auditoria de afios
anteriores.

He completado un resumen de tiempo de la auditoria.

He enumerado toda nota no aclarada en :

He revisado todos los archivos de la auditoria de operacicnes de las
sucursales, y los he tomado en cuenta, cuanda fue necesario, para la
investigacién de deficiencias y el memorandum de recomendaciones.
Durante mi examen al control interno de los sistemas de Procesamiento
Electrénico de Datos he advertido los siguientes puntos de suma Interés :

Fecha : Auditor Jefe :

Investigacion de Deficiencias : Revisada.
Examenes complementarios : Revisados.
Memorandum de recomendaciones emitido y su copia : Archivados.
Fecha : Gerente Supervisor :
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CASO PRACTICO

'~ EXAMEN DEL CONTROL INTERNO
EN AMBIENTES DE
PROCESAMIENTO ELECTRONICO DE
DATOS EN UNA EMPRESA
COMERCIALIZADORA DE
ARTICULOS ELECTRODOMESTICOS
Y DE COMPUTO.
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EXAMEN DE CONTROL INTERNO EN AMBIENTES DE
PROCESAMIENTO ELECTRONICO DE DATOS EN UNA
AUDITORIA A ESTADOS FINANCIEROS EN UNA EMPRESA
COMERCIALIZADORA DE ARTiCULOS ELECTRODOMESTICOS
Y DE COMPUTO.
4.1.Generalidades.
PCVIDEO DE MEXICO S.A. DE CV., Es una empresa
comercializadora de diversos articulos electrodomésticos y de
computo. Esta empresa se constituye en 1994 y el objeto
primordial de la sociedad es la compra venta y distribucién de
aparatos electrodomésticos, asi como de equipo de computo.
PCVIDEO DE MEXICO S.A. DE C.V., compra directamente de los
distribuidores de México e importa un 20 % de los articulos que
vende.
Organizacion.
La Companfiia cuenta con un personal no mayor a 60 personas entre
gerentes, administrativos y empleados generales. La compafiia
cuenta con manuales de organizacion en los que se describen las
politicas de |a empresa, organizacion, procedimientos, distribucion
de iabores, lineas de autoridad y responsabilidad.
PCVIDEO DE MEXICO S.A. DE C.V. cuenta con una estructura
administrativa dividida en cuatro areas generales y sus divisiones :

1. Finanzas.

2. Compras.

3. Administracion y Servicios Generales.

4. Ventas y Mercadotecnia.
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PCVIDEO DE MEXICO S.A. DE C.V. tiene un nicho de mercado
enfocado a ventas para pequefios y medianos centros comerciales
de provincia en su division de electrodomésticos a nivel nacional y
distribuye principalmente en la regién centro, occidente, sur asi
como en la region del golfo de México y la Peninsula de Yucatan.
Principales Proveedores.

Los Proveedores principales de PCVIDEO DE MEXICO S.A. DE C.V.
son :

. Sony Electronics de México, S.A. de C.V.

. Panasonic de México, S.A. de C.V.

. GL Goldstar de México, S.A. de C.V.

. Hitachi de México, S.A. de C.V.

Para la division de Computo, partes y componentes se recurre

BoWwW N =

principalmente a los siguientes proveedores aunque no es muy
recurrente a :

1. MPS Mayoristas S.A. de C.V.

2. Softek de México S.A. de C.V.

Clientes Principales.
Sus principales Clientes o componen diversas cadenas de tiendas
de autoservicio a nivel nacional, asi como pequeias tiendas y
mueblerias en las ciudades principales de los estados entre las mas
importantes :

1. Corporacion Chedrahui S.A. de C.V.

2. Aimacenes América de México. S.A. de C.V.

3. Proveedora de Computacion del Sur S.A. de C.V.

4, PC MART PRICE de Occidente S.A de C.V.



152

Principales Competidores Comerciales.
Sus principales competidores io representan en muchas ocasiones
sus mismos distribuidores, por eso segmentaron su mercado tan
solo en aimacenes medianos y pequenas tiendas muebleras, entre
sus principales competidores destacan los siguientes almacenes :

1. Almacenes Elektra 5.A. de C.V.

2. Grupo CIFRA - AURRERA S.A. de C.V.

3. Grupo Gigante S.A. de C.V.

4. Grupo Comercial Mexicana S.A. de C.V.
6. Ventajas competitivas.
PCVIDEO DE MEXICO S.A. de C.V., cuenta con enormes ventajas
competitivas producto de un buen trabajo de planeacién en
Mercadotecnia y fuerza de Ventas. Estas ventajas fueron producto
de una buena segmentacion de mercado y un impulso en la fuerza
de ventas regional mediante el trabajo de campo de ejecutivos de
venta en provincia. En el caso de las Compras, la gerencia del
departamento cuenta con buenos contactos y relaciones personales
con sus clientes y proveedores obteniendo de estos ultimos buenos
precios por volumen de compra y descuentos de tipo gran
mayorista.
7. Perspectivas de Crecimiento.
La empresa desea segquir creciendo en ese mercado y sus proyectos
a futuro es cubrir la zona norte del pais la cual resulta muy dificil
por la cercania de la frontera norte con Estados Unidos. También
tienen proyectado en un periodo no mayor a dos afios comenzar su
proceso de distribucion en Centroamérica y a largo plazo abrir
tiendas de Venta a publico. Las Utilidades al afo de 1996 netos de
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partidas extraordinarias, Costo integral de financiamiento vy
provisiones de ISR y PTU fueron de $757,556.00 io cual a pesar de
la recesion economica no sufrieron de un impacto significativo en
sus ogperaciones.
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PCVIDEO DE MEXICO S.A. de C.V.,
RGANIGRAMA DE LA ORGANIZACION

Asambies de Actionistas

| casios s |
_
_ ?ﬁ&. Genenl _
. |
| 1 [ ] Vo
Direccidn de Finanms _ _ Direccidn de Compras \_ _ Direccién de Adwiristrcids \_ _9.3...&. de .....s:._an__ﬁﬁ_ _ Direccién de Sistemas L

Tesoreria | Compras Recarsos Humanos | Fuerns de Veatas .' Desarrello y Sistemas
Contralom 1 Almacia Serv, Grales, 1 Servicio al Clieste | | Mantenimierto y Soparte Técnico
] Embargees I Meradotettia 1 Asesot Esterne
Cia State of Art Inc.




PCVIDEO DE MEXICO S.A. de C.V.
CROQUIS DE LA DISTRIBUCION FISICA

_ T

A, DEPARTAMENTO DE FINANZAS.
B. DEPARTAMENTO DE SISTEMAS
C. DIRECCION GENERAL
D. DEPARTAMENTO DE COMPRAS.

E. DEPARTAMENTO DE VENTAS Y MERCADOTECNIA.
F. DIRECCION DE ADMINISTRACION.

D PORTANCI

G. BODEGAS.
H. SEGURIDAD Y VIGILANCIA.

1. SISTEMA DE ENERGIA ELECTRICA.
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O M C Contadores Piblicos y Asesores en Administracion

S.C.

Secuencia de Aplicacion de Procedimientos de Auditoria para Efectuar el

Examen de Control Interno en Ambientes de PED.

r ¢Existe Computador ?

¢S|

1a. Fase Estudio Preliminar
Obligatorio en todes los casos.

v

I—W—P{ Hacer Auditoria Tradicional

Se obtendrd la necesaria
evidencia suficiente Y
competente  por  pruebas

sustantivas y se probaran

NO

iHay aplicaciones de controles internos importantes
importancia ?,éHay grado de NO de Entrada - Proceso y Salida.
transformacion importante vy v
hay necesidad de confiar en el Pero se desea utilizar el
control interno ? Computador para realizar
¢ S| pruebas de Auditoria mas
—— efectivas, extensas, precisas y
2da. Fase Ampliacién de econdmicas.
Control Interno.
La no aplicacion de pruebas
de cumplimiento al PED limita
el alcance de la auditoria. 3a. Fase Alterna
'L sI Prueba de los controles de
PED para incrementar la
3a. Fase Pruebas a eficiencia en los resultados de
los controles de PED la Auditoria.
I NO l

de afio.

Los Resultados obtenidos son tales que garantizan que las cifras de fin de afio seran
razonables, y se probaran con el alcance minimo deseado en pruebas sustantivas de fin

o

IHacer pruebas sustantivas de fin de afic (o de doble propdsito) conforme a lo planeado. J

v

Dictamen

=R

¢ Resultados Satisfactorios ?

|

Limpio

w NO

[ ¢ Ampliar pruebas sustantivas ? |

st ; v - NO
L= [ { Resultados Satisfactorios ? ——p

Limitacion al alcance
{Salvedad o abstencion
de opinién)
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O M C Contadores Piblicos y Asesores en Administracion

S.C.

Primera Fase de Revision de Control Interno en Ambientes de
PED a PCVIDEO DE MEXICO S.A. de C.V.

INDICE DE REVISION No 1.
Sefiale con una X los procedimientos seieccionados por fase, esta es la
cardtula de revisibn de cada indice, anote en la columna de

Observaciones cualquier dato de importancia en el proceso de Revisidn.

PROCEDIMIENTOS SUJETOS A REVISION

1. Descripcion de las Aplicaciones
2. Estudio general del Equipo de Computo
3. Conclusion.

Objetivos de la Aplicacién de Procedimientos.
A) Determinar las aplicaciones y su efecto en la informacion

financiera.
B) Conocer las caracteristicas de los equipos de PED.

C) Condluir sobre el efecto del PED para la Organizacion en base a -
los criterios estudiados por ei auditor en lo relativo a la
importancia de las aplicaciones y el grado de transformacién de

la informacién y el grado de confianza en el Control Interno.
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Reseila del Departamento.

Ei departamento de Sistemas se crea conjuntamente con la
empresa en el mes de Febrero de 1994, nace primero como un
departamento subordinado a Finanzas, pero producto de nuestro
primer trabajo de Auditoria, el departamento se convierte en una
direccion para 1996. El examen de control internc por tanto es el
primero que se hara a nivel direccion después de haber sido por
casi 2 anos departamento. El Flujo de operaciones procesadas del
departamento en 1994 se limitaba al servicio y subordinacion del
Departamento de Finanzas. Posteriormente se adquieren programas
de Computo para controlar el almacén y las compras. En los
informes anteriores fue precisamente que producto de nuestra
revision se puso de manifiesto la importancia de elevar a nivel
directivo este departamento.

Durante el Ejercicic que estamos revisando que es 1996, la
gerencia de sistemas, presta sus servicios principales a los
Departamentos de Finanzas y Compras, en donde deposita la
mayor parte de su trabajo.

La participacién del Departamento de sistemas en el departamento
de Ventas y mercadotecnia se limita a 5 Computadoras fuera de
red. Ei Departamento de Ventas utiliza los reportes de facturacion
para realizar sus prondsticos y su captacién de mercado por zonas.

El Departamento de sistemas nos proporciona un organigrama de la
empresa, otro del departamento de sistemas, croquis de la
empresa ubicando al departamento de sistemas y un esqueleto de

la funcion de Sistemas por areas, esto nos resultara de mucha
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utilidad para esquematizar la participacion del departamento de
sistemas como parte integral de la estructura de la organizacion

Caracteristicas del sistema de Computo en PCVIDEO DE
MEXICO S.A. DEC.V.

A) Objetivo del Sistema de CoOmputo de PCVIDEO S.A. de C.V.
Organizar, dirigir, normar y vigilar las politicas, normas y técnicas a
sequir para la automatizacion de procesos en las areas que integran
a PCVIDEQ DE MEXICO S.A. de C.V., de acuerdo a los objetivos
asignados, establecer los lineamientos a seguif para disenar,
desarrollar y proporcionar mantenimiento a los sistemas de
cdmputo a fin de optimizar el manejo y la correcta explotacion de la
informacion, asi como determinar los lineamientos a seguir para la
capacitacion del personal sobre el uso dptimo de los sistemas de
operacion de la entidad.*®

B) Plataforma Operativa Principal.

Se compone de dos servidores principales conectados en topologia
de bus?®, uno con Windows NT Workstation server y otro con
Windows NT 3.51 que actualmente se encuentra inhabilitado como
administrador de red, empleandose solamente como Compilador de
Informacion.

8 Melco de Méxice S.A. de C.V., Manual de Procedimientos del departamento de Sistemas,

* Es en donde las computadoras estan conectadas en red mediante un mismo cana! de
comunicacion a un servidor, en esta configuracion, cada nodo o computadora conectada
necesita tener su propia direccion para compartir informacién del servidor o bien alguna de
las computadoras que se encuentren interconectadas., '
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PCVIDEO DE MEXICO S.A. de C.V.
ESQUELETO DEL SISTEMA DE RED =, = j
PR HACOSIEER | =

ALATF wnmrm LTI

FIMAMITZAS

Médulo de Mbdulo de
Contabilidad Inventarios _ Médulo de Ventas _
f [
Médulo de Bancos Valuacién de
Chaquera y ’ Inventarios !oﬂ“_ﬂuo.“.:no
Banca Electrénica T n
_ Control de “
Entradas I
Cuentas por Cobrar y Salidas
Y por pagar “
| [
|
— Nomina _ |
{
_ _
ﬁ Facturaci6n _I IIIIIIIIIIIIIIIIIIIII J
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FORMATO DE EXAMEN DE APLICACIONES DE
MACROCOMPUTO.

r | amento Encargado de la aplicacion
Nombre del Médulo.

Nombre de la Aplicacidon: DESCRIBE EL NOMBRE DEL PROGRAMA
DE TRABAJO Y FABRICANTE, ASf COMO EL_SISTEMA OPERATIVO
DE JRABAJO,

Requerimientos del Sistema remoto: DESCRIBE |AS

CARACTERISTICAS DEL EQUIPO HARDWARE PARA EJECUTAR EL
PROGRAMA,

Caracteristicas principales: DESCRIBE |AS CARACTERISTICAS
PRINCIPALES DEL PROGRAMA, SU UTILICAD PARA LA EMPRESA Y
LAS TAREAS QUE EJECUTA.

Preguntas Preliminares de Control Interno:

1.- volimenes de Operaciéon de esta aplicacion

RESPONDE A LAS PREGUNTAS REFERENTES A EL TIPO DE
INFORMACION PROCESADA POR ESTE MODULO Y LA IMPORTANCIA
DE LA APLICACION PARA LA ORGANIZACION,

2.- ¢Como repercute esta aplicacién para la formulacion de
Estados Financieros? '

DA RESPUESTA AL IMPACTO QUE TIENE ESTA APLICACION AL
FORMULAR LOS ESTADOS FINANCIEROS.
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Analisis de aplicaciones de Macrocomputo por departamento.
Direccidon de Finanzas.
Mddulo de Contabilidad.

Nombre de la Aplicacién: MAS-90, (Master Accounting System).
Desarrollado por State of Art. Inc. Ver 3.0, basado en plataformas MS-
DOS Versidn 5.0 o posterior,

Requerimientos del Sistema remato: Computadora PC 386, 530 K. De
Memoria RAM y 2 Mb en Disco Duro.

Caracteristicas principales: Ejercicios definibies por usuario, Hoja de
calculo, captura de pélizas, consulta y emision de auxiliares, copia de
pélizas, actualizacion de auxiliares, guia de contabilidad, capacidad de
presupuestacién, mes 13 para ajustes, desafectacién y cancelacion de
pdlizas, capturas preliminares, actualizacién del sistema, formulacion de

estados financieros basicos.

Preguntas Preliminares de Control Interno:

1.- Volumenes de Operaciéon de esta aplicacién

Controla cuentas de balance como parte del moddulo completo,
exceptuando las cuentas de impuestos que deben ser calculadas mediante
otros paquetes de contabilidad y némina, debido a que es un paquete

norteaméricanc.

2.- iComo repercute esta aplicacién para la formulacion de
Estados Financieros?
Define mediante sistema de polizas una parte importante en la

farmulacidén de Estados financieros.
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Analisis de aplicaciones de Macrocomputo por departamento.

Direccidon de Finanzas.

Modul n hequer Banca Electronic

Nombre de la Aplicacién: Bank & Check History Report. Desarrollado
por State of Art. Inc. Ver 3.0, basade en plataformas MS-DOS Version 5.0
O posterior.

Requerimientos del Sistema remoto: Computadora PC 386, 530 K. De
Memoria RAM y 2 Mb en Disco Duro.

Caracteristicas principales: Realiza las operacicnes y rutinas de control
de la chequera, emision de cheques, depdsitos y transferencias, cargos
bancarios, auxiliares, conciliaciones bancarias, conexién y traspaso al
moduio de contabilidad, manejo de tarjetas de crédito corporativas,
impresion y manejo de auxiliares de cuentas de cheques e inversidn,
calculo de rendimientos, tasas definibles por usuario.

Preguntas Preliminares de Control Interno:

1.- Volumenes de Operacion de esta aplicacion

Controla las cuentas de inmediata reatlizacidon, como las cajas y los
fondos, cuentas bancarias y mesas de inversion. Controles de efectivo,
etc.

2.- éComo repercute esta aplicacion para la formulacion de
Estados Financieros?

La aplicacién cubre el 100% de la informacion de bances, compatible con
el moédulo contable.
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Analisis de aplicaciones de Macrocomputo por departamento.

Di ion Finanzas.

Madulo de n r Cobrar

Nombre de la Aplicacién: MAS-S0, (Master Accounting System).
Desarroliado por State of Art. Inc. Ver 3.0, basado en plataformas MS-
DOS Versién 5.0 o posterior.

Requerimientos del Sistema remoto: Computadara PC 386, 530 K. De
Memoria RAM y 2 Mb en Disco Duro.

Caracteristicas principales: Emite historial crediticio y define politicas
de cobro por usuario y cliente, emite notas de crédito y manejo de
subcuentas por tipo de deudor, emite reportes y auxiliares, se incorpora a
Contabilidad mediante la acumulacion de pdlizas.

Preguntas Preliminares de Control Interno:

1.- Volimenes de Operacion de esta aplicacion

Controla un 90% de la cuenta como integradora exceptuando a
funcionarios y empleados las cuales por politicas de la empresa se
incorporan por aparte.

2.- éComo repercute esta aplicacién para la formulacién de
Estados Financieros?

Define mediante sistema de pdlizas una parte importante en la
formulacién de Estados financieros.
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Analisis de aplicaciones de Macrocomputo por departamento.

ir i

Moédulo de Cuentas por Pagar.

Nombre de la Aplicacion: MAS-90, Account Payable Module
Desarrollado por State of Art. Inc. Ver 3.0, basado en plataformas MS-
DOS Versidn 5.0 o posterior.

Requerimientos del Sistema remoto: Computadora PC 386, 530 K. De
Memoria RAM y 2 Mb en Disco Duro.

Caracteristicas principales: Personalizacion de reportes por clientes y
acreedores, historiales de pago, condiciones de pago, emisidn de reportes
y auxiliares, incorporacion al sistema de Contabilidad por polizas.

Preguntas Preliminares de Control Interno:
1.- Voliimenes de Operacion de esta aplicacion
Controla cuentas de balance como parte del médulo completo.

2.- iComo repercute esta aplicacion para la formulacién de
Estados Financieros?

Directamente en los pasivos circulantes vy fijos, diferentes de impuestos
por pagar.
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Analisis de aplicaciones de Macracomputo por departamento.
Direccion inanz

Mbdulo de NOmina,

Nombre de la Aplicaciéon: Némina 2000, Desarrollado por Sistemas
Estratéqgicos., S.A. de C.V., México Sistema Operativo MS5-DOS 5.0 PC
iBM Compatible.

Requerimientos del Sistema remoto: Computadora PC 386, 530 K. De
Memoria RAM y 2 Mb en Disco Duro.

Caracteristicas principales:

» Realiza el cdlculo automatico de la némina, incluyendo IMSS, ISR,
Calculo de PTU, SAR y AFORES.,

» No es compatible con el modulo de MAS 90, sin embargo se integra al

sistema mediante una pdliza concentradora.

Preguntas Preliminares de Control Interno:

1.- Volimenes de Operacién de esta aplicacién

El departamento de ndmina, procesa por medio de sistemas de PED el
90% de su trabajo, dejando el resto en cdlculos manuales.

2.- éComo repercute esta aplicacion para la formulacion de
Estados Financieros?

Define en cuentas de resuitados las provisiones para néminas y los
impuestos relacionados por este concepto.
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Andlisis de aplicaciones de MacrocoOmputo por departamento.
Direcciéon i
Médulo de facturacidn.

Nombre de la Aplicacidn: MAS-90, (Invoice Data Entries). Desarrollado
por State of Art. Inc. Ver 3.0, basado en plataformas MS-DOS Version
5.0 o posterior.

Requerimientos del Sistema remoto: Computadora PC 386, 530 K. De
Memoria RAM y 2 Mb en Disco Duro.

Caracteristicas principales: Forma aparte del maddulo administrativo de
ventas. La empresa de acuerdo a politicas internas se delega la funcién a
finanzas. Crea reportes previos, ordenes de trabajo, de facturacidn,
polizas integradoras al mddulo maestro de contabilidad.

Preguntas Preliminares de Control Interno:

1.- Volimenes de Operacion de esta aplicacion

Controlé un 90% de las ventas reportadas mediante Estado de
Resultados, el resto se procesa de acuerdo a ventas fuera de periodo de
cierre aunque despues se incorpora.

2.- éComo repercute esta aplicacion para la formulacion de
Estados Financieros?

Estado de resultados en ventas netas, devoluciones y rebajas totales,
sistema de polizas.
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Analisis de aplicaciones de Macrocomputo por departamento.
Direccion de Compras y Almacén,
Médulo de Inventarios

Nombre de la Aplicacién: MAS-90, {Stock Data Control). Desarroliado
por State of Art. Inc. Ver 3.0, basado en plataformas MS-DOS Version
5.0 o posterior.

Requerimientos del Sistema remoto: Computadora PC 386, 530 K. De|
Memoria RAM y 2 Mb en Disco Duro.

Caracteristicas principales: Madulo Administrador de Inventarios,
incorpora, clasifica y reporta a contabilidad las aplicaciones referentes a
valuacién, entradas y salidas.

Preguntas Preliminares de Control Interno:

1.- Volomenes de Operacion de esta aplicacién

Controla mercancias en transito, almacén, devoluciones, métodos de
valuacion, stock de inventarios, interactia con el médulo de Cuentas por
Pagar.

2.- éComo repercute esta aplicacién para la formulacion de
Estados Financieros?
Define mediante sistema de pélizas una parte importante en la

formulacién de Estados financieros, mediante funciones de almacén.
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Analisis de aplicaciones de Macrocomputo por departamento.
Direccién de Compras y Almacgén.
Médulo de Valuacidon de Inventarios.

Nombre de la Aplicacidon: Inventarios 2000, Desarrollado por Sistemas
Estratégicos S.A. de C.V., basado en PC- IBM MS-DOS 5.0 ¢ superior

Requerimientos del Sistema remoto: Computadora PC 386, 530 K. De
Memoria RAM y 2 Mb en Disco Duro.

Caracteristicas principales: Programa muy completo que maneja el
control de inventarios en su totalidad, incluidos conceptos de actualizacion
de ISR 'y B-10 en tanto de aspectos fiscales como financieros, se utiliza
solamente el médulo.

Preguntas Preliminares de Control Interno:

1.- volimenes de Operacidn de esta aplicacion

Participa en el proceso de valuacidn y actualizacion de inventarios 0%
reportes y la informacion emanada de ellos se usan con fines contables y
fiscales que se incorporan después.

2.- éComo repercute esta aplicacion para la formulacion de
Estados Financieros?

Su repercusion €s de manera indirecta pues la informacion que produce
es de caracter informativo y complementario para cuentas de impuestos y
para efectos de actualizacion.
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Analisis de aplicaciones de Macrocomputo por departamento.

Direccidn de Compras y Almacén.
Mo de Entr lidas Imacén,

Nombre de la Aplicacién: Autocode 2.0., desarrollado por Mexicana de

Codigos Electrénicos., S.A., Basados en Sistemas Windows.

Requerimientos del Sistema remoto: Computadora PC 486, 4mbs De
Memoria RAM y 20 Mb en Disco Duro.

Caracteristicas principales: Es un programa de Control Interno para la
empresa en el almacén, genera etiquetas y marbetes mediante codigo de
barras, controla entradas y salidas mediante lectura por medio de
Scanner manual muy Util en la toma de inventarios

Preguntas Preliminares de Control Interno:
1.- Volimenes de Operacién de esta aplicacion
Control Interno del Aimacén.

2.- éCo6mo repercute esta aplicacion para la formulacién de
Estados Financieros?
Control Interno del Almacén.
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Analisis de aplicaciones de Macrocomputo por departamento.
Direcci ven Mercadotecnia.
Moédulo de Ventas

Nombre de la Aplicacién: Sales Resources MAS 90, Desarrollados por
State of Art. Inc. Version 3.0 MS-DOS.

Requerimientos del Sistema remoto: Computadora PC 386, 2mbs De
Memoria RAM y 2 Mb en Disco Duro.

Caracteristicas principales: Es el administrador del modulo de
facturacidn, es una aplicacion de caracter informativo, produce reportes
de facturacién y ventas emite reportes a ventas y Mercadotecnia para
toma de decisiones.

Preguntas Preliminares de Control Interno;
1.- Volimenes de Operacion de esta aplicacién
Control Internc del Departamento.

2.- éCémo repercute esta aplicaciéon para la formulacién de
Estados Financieros?
Control Interno de! Departamento.
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Analisis de aplicaciones de Macrocoémputo por departamento.
Di i6n de Vent
Médulo de Ventas.

Nombre de la Aplicacion: Sales Resources Windows MAS 90, State of
Art., Inc. Basados en Sistemas Windows.

Requerimientos del Sistema remoto: Computadora PC 486, 4mbs De
Memoria RAM y 20 Mb en Disco Durc.

Caracteristicas principales: Es un programa de Estadisticas para
presupuestos de Ventas, se nutre del flujo de informacién de MAS 90,
analiza tendencias historicas y razones financieras, hace prondsticos y

seguimientos de presupuestos, prepara estados de venta profarma.

Preguntas Preliminares de Control Interno:

1.- Volimenes de Operacidn de esta aplicacion

Procesa wvalores histéricos del departamento para realizar sus
operaciones,

2.- {C6mo repercute esta aplicacidon para la formulacién de
Estados Financieros?

Herramienta para el control presupuestal del area de ventas.
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AUDIT SYSTEM 2.21

OPERATION VOLUME WITH EDP

AUDITORIA AL 331/D1C/9X

SA DECY.

EXAMEN DE VOLUMEN DE APLICACIONES POR PED

PREPARED: MAOM
REVIEWER: XKG
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[ RUBRO DE BALANCE GEMERAL ]Amcmﬂtlunmn_!t_mo i

VOLUNEN DE PROCESAMIEKNTO POR RUBRC l

ACTIVOS TOTALES

MAGUINARIA ¥ EQUIPO

MODULQ DE CONTABILIDAL

0% { Ho Incluye Efectos

ACTIVO CIRCULANTE
cAA MODULC DE CAJA ¥ BANCDS 100%
[BaNCOS MODULD DE CAJA ¥ BANCOS [50% [ Se reallzan algunos cdiculos manuales)
INVERSICHES TEMPORALES MODULG DE CAJA ¥ BANCOS 100%
CUENTAS POR COBRAR MODULD OE CTAS POR COBRAR [ No aplica
A ACREDITABLE INTEGRACION MANUAL 100%
INVENTARIOS MODULD DE INVENTARICS. 100%
MERCANCIAS EN TRANSITO ENTRADAS Y SALIDAS DE [NV. 100%
ACTIVO F1)O:
TERRENOS. MOOULG DE CONTABILIDAD 0% [ Mo Incluye Efectos B-10 y Cakoulo Fiscal
EDIFICIOS MODULD DE CONTABILIDAD 0% { Mo Incluye Efectos B-10 y Cakuio Rscal
EQUIPO DE REPARTO MODULO OE CONTABILIDAD 0% { No Incluye Efectos B- F
2

Caicul i
e

MUEBLES Y ENSERES

MODULO DE CONTABILIDAD

1PC DE COMPUTO

MODULD DE CONTABILIDAD

DEPRECEACIONES

INTEGRACIGN MANUAL

Fiscal
Iso% (o Incluye Ffedos B-10 y CAkio Fiscal) |

BG6% ( No Incluye Efectos B-10 y CAleulo Fiscal )|
0% ( Ho Induye Efectos B-10 y CAlculo Fiscal)

ACTIVO DIFERIDD:

DERECHOS DE AUTOR

MODULD DE CONTABIL IDAD

GASTOS DE MERCADOTECNIA

MOOULD DE CONTABN [DAD

GASTOS DE INSTALACION

MODULC DE CONTABILIDAD

80% { No

80% { No mt_r[e Efectos B-10 y Calcudo Fiscal)
80% ( No uye Flectos B-10 y Calculo Fiscal}
fiscal} |

ncluye Eiectos B-10 y Calculo

TNTERESES PAGADOS POR ANT. HODLD DE CONTABILIDAD 100%
RENTAS PAG. POR ANTICIPADO MODULD DE CONTABILIDAD 100%:
PASIVOS TOTALES

PASTVO CIRCULANTE
PROVEEDORES MODULD DE CTAS POR PAGAR 00%
DOCUMENTOS POR PAGAR MODALO DE CTAS. POR PAGAR 00%
ACREEDORES DIVERSOS MCOULD DE CTAS POR PAGAR 0%
ACREEDORES BANCARIOS #MODULGS DE CTAS POR PAGAR 160%
ANTICIPO DE CLIENTES INTEGRACTON MANUAL Ho aplica
VA TRASLADADO TMTEGRACTON MANUAL HNo aphica
1MPUESTOS POR PAGAR INTEGRACTOM MANUAL No aplica
ISR Y PTU POR PAGAR TNTEGRACION MAKUAL No aplka
PASIVO FIIO
DOCTOS POR PAGAR LARGO PLATD HODULD DE CTAS. POR PAGAR 100%

CAPITAL CONTABLE
[CAPITAL CONTRIBUIDOD
CAPITAL SOCIAL MODULD DE CONTABILIDAD 0% ( No Incluye Efectos B-10 y Caikcule Fiscal
APORT PARA ALMENTOS DE CAP. MODULOS DE CONTABILIDAD | 80% ( No Indluye Efeclos B-10 y Calculo fiscal)
PRIMA EN VTA. DE ACCIONES MODULD DE CONTABILIDAD 0% ( No Incluye Efectos B-10 y Calculo Fiscal)
CAPITAL GANADO,
UTIL. DEL EXERCICIO. MODULC DE CONTABILIDAD 80% { No Incluye Ef -10 y Cakculo Fiscal
UTILIDADES. RETENDIDAS. HODULO DE CONTABILIDAD 80% [ No 1“‘:"|;'E Ef -10 y Calcuto Fiscal} |
[RESERVAS DE CAPITAL. MODULD DE CONTABILIDAD 80% [ No lncluye -10 y Cllculo Fiscal} |
EXCESO EN ACT. CAP. CONTASLE. INTEGRACTON MANUAL No aplka

INDEX : 351010
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AUDIT SYSTEM 2.2%
OPERATION VOLUME WITH EDP

[AUDITORLA AL 31/DIC/OX
EXAMEN DE VOLUMEN DE APLICACIONES POR PED

PREPARED: MAUM

REVIEWER  JCG ’qs

RUBED DE RALANCE SENERAL

VOLUMEN DS PROCESAMIENNTO POR RURRD

INGRESOS.

VENTAS TUTALES 100%
DESCTOS. SOBRE VENTAS. 100%
DEVOLUCIORES 5/ VTAS 100%
COSTO DE VENTAS 100%
GASTOS CENERALES
GASTCS DE VIA. ¥ ADWSH.
COMISIONES MODULO DE VENTAS 100%
SUELDOS Y SALARIOS MCDULD DE VENTAS 00%
VIAJES MODULO DE CONTABILIDAD 00%
FLETES MODULO DE CONTABILIDAD 00%

PRECIACIONES INTEGRACION MANUAL 00%

HONORARIQS PROFESIONALES MODUED DE CONTABILIDAD

COSTO INTEGRAL DE FINAN.
INTEGRACTON MANUAL

[PADO._ FINANCIEROS
GANANCIA POR FLUCTUACION NTEGRACTON MANUAL

{mediante PED, para determinar estados financiercs.
Se detarmina aplicando una fortrnuls an regia de tres:
1. El numero total da rubros repressnta of 100%

1. Se identifican los rubros que estin tratades mediante PED de los que
no lo astan.

3. Se determina un poroentaje por volumen de operacion.

EFECTO INFLACIONARLO NTEGRACION MANUAL

ISR Y PTU POR PAGAR NTEGRACION MANUAL

|[PARTIDAS EXTRACCINARIAS NTEGRACION MANUAL

B

OBSERVACIONES:

Esta técnica se aplica pars determinar «f vol da op i bia pr o

alectrénico

BALANCE GENERAL;

Lo Componen 35 rubros, de slios 18 son p o di algin sist
y @l resto an forma manual.

S30% del tratado di t de PED
ESTADO DE RESULTADOS:

16 rubros 1] P pr d diante s e PED.

56% de! Estado do resultados tratado mediante sistamas de PED.

OQBSERVACIONES:

1. EL SISTEMA DE CONTABILIPAD DE LA COMPANIA NO CALCULA
NINGUN IMPUESTO,

2. EL ESTADO DE VARIACIONES DEL CAPITAL CONTABLE SE CALCULA
MANUALMENTE.

INDEX : 5510 v



PCVIDEO DE MEXICO S.A. de C.V.

DE MICROCOMPUTOQ

Sistama Operativo:

windows NT 4.0

Adminitrador de Red:

windows NT 4.0

Novell Group Wise 5.0

Aplicaciones de Seguridad a la Red:
McAfee Viruscan 95

Symantec Norton Utilities Windows NT
Panda Security Software 3.0
Aplicaciones de Macrocomputo:
MAS 90 MS-DOS

Aplicaciones de Microcomputo
Microsoft Office 97

Microsoft Project 95

Microsoft Publisher 97

Microsoft Internet Exptorer y ms-mail
Lotus 123 32 Bits.

bhhamm@ln” ACIOR

Sistema Opaerativo:
windows 3.1,y 95
Aplicaciones de
Saguridad a la Red:
McAfee Viruscan DOS y 895
Symantec Norton Utilities
Aplicaciones de
Microcomputo

Microsaft Office 4.2, y 97
Word, Excel, Power Point,
Outlook

Microsoft Project 4.0 y 95
Microsoft Internet Explorer
Microsoft Mait

Sistema Operativo:
Windows 3.1. y 95
Aplicaciones de
Seguridad a la Red:
Mrafee Viruscan DOS y 95
Symantec Norton Utllitles
Aplicaclones de
Microcomputo

Microsoft Office 4.2, y 97
Word, Excel, Power Point,
Qutlook

Microsoft Project 4.0 y 95
Microsoft Internet Explorer
Microsoft Mail

Sistema Operathvo:
windows 95
Aplicaciones de Seguridad a la
Red:
McAfee Viruscan 95
Symantec Norton Utllitlas Windows 95
Aplicacioneas de Microcomputo
Micrasoft Office 97
Word, Excel, Power Point, Quticok,
Access
Microsoft Project 95
Microsoft Publisher 97
Microsoft Front Page 27
Microsoft Internet Explorer

Microsoft Mail
Lotus 123 32 Bits.

Sisterna Operativo:
Windows 3.1. y 95
Aplicaciones de
Seguridad a la Red:
McAfes Viruscan DOS y 95
Symantec Norton Utilities
Aplicaciones de
Microcomputo

Micrasoft Office 4.2, y 97
Word, Excel, Power Point,
Outlook

Micrasoft Project 4.0 y 95
Microsoft Intamet Explarer
Microsoft Mail

176
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Descripcién genérica de las aplicaciones de microcémputo.
si 0 i Servidor
Windows NT 4.0. Es uno de los sistemas operativos para redes
mas sofisticado del mercado. PCVIDEQ lo introduce durante el afo
anterior, tiene un buen desempefioc y reane capacidad de
multiplataformas, es decir aplicaciones de MS-DOS como MAS90,
corren de una forma natural, también posee caracteristicas de
proteccion contra caidas de la red y seguridad de |a informacién.
Admini for de Red ;
Outlook 97 para Windows. Se trata de un géstor de correo
dentro de la red. La empresa basa mucha de su informacién interna
en este servicio de correo con el que los empleados de la empresa
comparten informacion, archivos de trabajo y memorandums
internos en la compadia.

icaci i Red :
McAfee Virusscan. Se trata de un programa antivirus para la
proteccion de la informacion. La Compafia tiene un contrato de
actualizacidén de antivirus que actualiza su base de datos cada mes
durante un afo. El antivirus se encuentra cargado en ambos
servidores y en cada una de las computadoras de la empresa.
Panda Security Software 3.0. Es un programa que protege la
conﬂdencia!idad de la informacion de la compaiiia. Cuando un
usuario graba informacion de la empresa en algin dispositivo como
disquetes y pretende abrifla en otra computadora fuera de la red, la
informacién aparece en desorden o con simbolos, sélo se podra

abrir en otras computadoras de la red pero no fuera de ella. De




178

esta manera se protege la informacion de la empresa de fugas de
informacion o cualquier otro tipo de sabotaje informatico.
Symantec Norton Utilities Windows NT &95. Conjunto de
utilidades para la proteccion del sistema, y de la informacion.
Contiene programas para recuperacion de informacién, contiene
diversos asistentes para la solucién de problemas con el sistema.
Monitorea la red, para evitar posibles caidas de sistema y busqueda
de informacién borrada por error.

Aplicaci i .

Comunes a todo el personal.

Microsoft Office 97 :

Microsoft Word. Procesador de Textos.

Microsoft Excel. Hoja de Calculo.

Microsoft Power Point. Programa para presentaciones.

Microsoft Access. Base de Datos.

Microsoft Outlook. Planeador y agenda personal, gestor de
correo.

A niveles gerencia y dependiendo del departamento, existe
software especial para algunos departamentos :

Microsoft Project. Pianeador corporativo de Proyectos.

Microsoft Publisher. Herramienta para la creacién de Folletos,
papeleria e incluso boletines de informacién y propaganda.

Lotus 123. Hoja de Calculo.

Microsoft Internet Explorer. El Departamento de Sistemas
cuenta con una conexidén a Internet, para desarrollar proyectos de
investigacion de aplicaciones.




PCVIDEO DE MEXICO S.A. do C.V.

Microsoft Excel Audit System 2.0

1me

ia al 31 de Diclembre da 189X
Descripdén de Equipo de Computo.
L FECHA DT PRECTD PROCESADUN | ) XTRYEUTUS
X DEPTO | ADQUISICION NETO CENTRAL DURO Al BJC]D OBSERVACIONES
SISTEMAS [Setvidor et Sarver Feb-9/ 0,838, Pentlum Pro 400 Mhz 2Xx2/7Gh] ¥ - hl d
SISTEMAS [Servidor Acer Altos Series 3000 Nov-34 22, 100.00 Pentiun 90 Mhz___[SDRAM 16 Mb 1.2 Gb b & % 1% |El Sarvidor estd [nhabllitado
SISTEMAS [Acer Pac PC de Escritonio Blc-36 2,875, AB50X4 100 Mhz._ |SDRAMBMb | Bi5Mb | # [ * €
SISTEMAS [Canix Bran PC de Escritorio Jun-96 ; Pentium 100 Mhz_|EDGRAM 16 Mb 76 L ML N B
SISTEMAS |Acer Note Nuovo [Lap-top) Portatll BIc-98 200, Pantlum 133 Mhz_|EDORAM 16 Mb 0BG L M L
SIETEMAS [PC-Ensamblada Mzo-37 B,750.00 |Pantlum MMX 165 MhAEDORAM 32 Mb | 231 G ¥ E ¥
: HARDWARE ADICIUNAL:
Hawlelt Tackard HE DeSKICE B2l x| Ene-97
Hewlett Packard HP Laser Jet 4p Nov-94
Scanner_|Hewlett Packard Scanlet 3c Nov-95
No Breaks |5 Reguladores DC Techtronic's Varias fechas
SUPS —Feb-87
SUPS e Energla Ininterrupida Dlc-94
Hespaldos. __E._._mm- Jazz Drive 1. Jun-97
[~ FECHA DE |
buwcumunnoz OBSERVACIONES
un- o estan conectadas & fed
Jct-94
Jun-96 No estdn conectadas a Red
mpresara - Deskwriter acinstes! Bic-55 2,/50.00
mprasars nan Feb-G& 2,
D Brea o Break Regulador Varlas Techas 2 970.00
2} 31, 370.
[ NERORIX | OIstd ATRIBUTUS
ADQUISICION NETO CENTRAL DURO A )] C -] OBSERVACIONES
FINAT Vecltra 525 D P186 e0-97 TT.300.00 [Fentlum MMR 156 Mha EOORAM 33 Wb 2. L L L
FINANZA? Vectra 525 ECD Pleé Feb-97 17,600.00 [Pentium MMX 166 Mha EDGRAMSZI Mb | 2.1 Gb * * o =
FINA Acer Power Mzo 4 530,00 486D 2z EDCRAM B Mb | 515 Mb * ¥ L
FINANZAS [Acer Power Mzo 94 4.500.00 (s} hz 515 Mb & L
ANZAS [Acer Powar Mzo 54 4.3%0.00 DX 33 Mhz EDGRAM B Mb | 515 Mb * L
ANZAS |Ensablada Mzo 97 3.600.00 nEum Pro 130 Mhz | EDORAM 18 ME] 2.1 GD L
NANZAS [HP Vectra 4100 Jun-95 B 700.00 | 488D%4 100 Mhz__| EDOIAM & Mb | L
NANZAS |Ensamblads Mzo 94 4 500 4B85X 33 Mhz EDORAM 4 Mb_ | 450 i
[FINANZAS HARDWARE ADICIONAL:
[Trrpresora [Hawlett Packard HF LaserJet 4P Sep-34 3,400.00
Fpresora |Skar Micrenix J20 Malriz de Punhta Sep-94 2, 200,00
o Break |3 Point System Intercut energy 200 V_| Varias Fechas  BOT.00
No Break |2 No Break System Intercut 200 V Feb-97 3,000.50
— (] - nu_uwﬁa
ATRIBUTOS Observaciones de ta Revislén [Eiabora: Miguet Angel Ortega Martinez.
A Hardware Adiclonal Existe una Inversidn Ockosa an Sistemas de Revisé:  [Juan Cortés Gutiérrez.
Multmedia (CD-ROM, Sonudo) $22,100.00, producto de la compra de un servidor, dar Focha: 7 de Hoviembre de 199X
C Tarjeta y Conexiin a Red seguimianto a este aspecto
2] Impresara Conectada a




PCVIDED DE MEXTCO S.A. de C.V.
Auditoria al 31 de Diclembre de 199X
Descripcién de Equipe da Computo,

Microsoft Excel Audit System 2.0

rCS UBICACION ¥ T1PO FECHA DE PROCESADOR MEMORIA DISCO ATRIBUTOS
X DEPTO ADQUISICION CENTRAL TIPO BURG L3 I OBSERVACIONES
Almacen ectra 525 ECD P Feb-37 ; fTum | MRz [21Ghb L L T
AImac én ecira 525 LD P Feb-37 X um MMX Mhz EDORAMII Mb | 2.1 Gb i L AL *
Alrmacdn ecira 525 ECD P Feb-37 - um AMX Mha EDORAM 32 MB| 2.1 Gb L2 R I
[ Amacén _|Acer Powe Mz 54 K 456DY 33 Mhz EDORAM B Mb | E15 Mb L N
Almacén__ | Ensamblada Ago-55 5 100.00 | 486D%4 100 Mhy EDORAM B Mb | 440 Mb L T
Amacén | Ensablada Ago-95 3,800.00 4B6DX2 66 Mhy EDURAM 4 MB_| 770 MB L L L
[_Almacén |1BM Think Pad (Lap T Fen-97 31,500.00 | Pentium PRD 200 Mhz | EDORAM 16 Mb | 1.8 Gb L
Mzo 94 $  2,560.00
arias Fechas !
y5.580.00
FECHA BE [ PROCESADUR RERGRIX ATRIBUTOS
ADQUISICION NETD CENTRAL TIr0 DURO L3 OBSERVACIONES
2 Fab-57 3 17,500.00 |Pentlum MMX 166 Mhz EOCRAM 32 Mb| 2.1 Gb LI L L
HP Vactrs 525 ECD P166 Feb-37 $_T7,800.00 [Pentrum MMX 166 Mhd EDORAMIZ Mb [ 2.1 Gb FIELE
[Hewlett Packard OmniBook 800 Lap Top Jun-97 $_ 22025.00 Pentium 133 Mhz EDORAM 16 Mb 1.35 Gb fd d ¥ Np tienen Conexion a Red
[Hewlett Packard OmniBook B0 Lap To; Jun-97 $  22,025.00 Pentium 133 #hz EDORAM 16 Mb | 135 Gb No tlenen Conexion & Red
Macinstosh Power PC 5000 Sep-06 § 650.00 | Power PC500Mhz | FDOTAM 32Mb | 21Gb
Ensablada Jun-96 s ,100.00 486DX2 66 Mhz EDORAM 4 Mb_| 400 Mb
hcer Power Aqte 94 $ 300.00 I865X 33 Mhx EDORAM 4 Mb | 200 Mb No tienen Conexion 5 Red
DWARE ADICTONAL:
HP Deskwriter €692 May-95 $ 2,700.00
|Hewiett Packard HP Laserlet 5p Ago-97 $ _ 4.750.00
Hewlett Packard HP Desklet 870CKI Nov-96 [ 3,700.00
Hewtett Packard HP Desklet 820CX1 Sep-05 s 3,510.00
3 Polnt System Intarcut energy Varias Fachas | § 1 500.60
3 Alt-Req ARl AC 220 Watts Varas Fechas | § i 7o0.00
SUMA TOTAL X DEPARTAMENTO $_116760.00
[ UBICACION ¥ T1PO FECHA DE PRECIO PROCESADOR MEMORIA bISCO ATRIBUTOS
X DEPTO NETO CENTRAL TIPO ouRo A]BJC|D OBSERVACIONES
Dir. General |HP Vectra 525 ECO Pi66 §_ 17,600.00 [Pentium MMX 166 Mha EDORAM 32 Mb| 2.1 Gb L L
Dir, General |Hewlett Packard OmniBook 80D Lap Top Jun-97 $ 22,025.00 | Pentium 133 Mhz EDORAM 16 Mb | 1.35Gb # | % | % }Notienen Conexion a Red
Dir, General [HP Vectra 4100 Jun-95 § 8700.00 | ABEDX4 100 Mhz | EDORAM 8 Mb | 850 Mb i) .
DIRECCION GENERAL HARDWARE ADICIONAL:
[ Impresora |Hewlett Packara HP Desidet 870¢X] I Nov96 | - 3,70000] I | I I [ I I
No Break |3 Peint System Intercut enerqy 200 V | Varias Fechas [ $  1,500.00 | | | 1 | I I 1
-2 5351500,

ATRIBUTOS

Hardware Adicional

Multmedia {CD-ROM, Sonido)

| o] >

Tarjeta y Conexion o Red

Observaciones de |a Revision

Existe una Inversion Ocioss &n Sistemas de

$22,100.00, producto de [a compra de un servidor, dar
seguimiento a este aspecto

Miguel Angel Ortoga Martinez.

Juan Cartés Gutiérraz.

7 de Noviembre de 199X
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O M C Contadores Publicos y Asesores en Administracion S.C.

Segunda Fase de Revision de Control Interno en Ambientes
de PED a PCVIDEO DE MEXICO S.A. de C.V.

INDICE DE REVISION No 2.

Sefiale con una X los procedimientos seleccionados por fase, esta es la
caratula de revisidn de cada indice, anote en la columna de
Observaciones cualquier dato de importancia en el proceso de Revision.

PROCEDIMIENTOS SUJETOS A REVISION

1. Organizacién del Centro del Computo.

2. Evaluacién de Controles sobre el Proceso de Aplicaciones.

3. Revisién de Estudios de Viabilidad.

4. Determinacion de Existencia de manuales operativos,
copias, para usuarios, protecciéon de Archivos.

5. Evaluacion de Bitacoras.

6. Evaluacion de Planes Contingentes y de Seguridad Fisica,

Objetivos de la Aplicacion de Procedimientos.

A) Evaluar la Organizacion y los Controies Generales del Centro de
Cémputo.

8) Conocer las caracteristicas de las aplicaciones y el impacto de
estas en el Procesamiento electronico de la informacién financiera
en la organizacion.

¢) Formarse un juicio sobre el Control Interno del PED mediante la

aplicacion de pruebas sustantivas y pruebas de Cumplimiento.
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1. Organizacion del Centro del Computo.

El Departamento de sistemas de la Organizacién cuenta con una
plantilia de personal de 7 personas de puesto fijo (ver
organigrama). Tambien tienen la asesoria externa permanente de
un Profesionai de la Compafia State of Art Inc, fabricantes de las
aplicaciones de macrocomputo MAS90, Para empezar esta revision
debemos conocer los aspectos mas relevantes del departamento
estudiando los manuales de Organizacion y de puestos del
Departamento.

El Procedimiento de revisidn consistira en definir en un primer
momento el organigrama del departamento de Sistemas ubicandolo
bajo el total de la organizacion, después resaltaremos 1os aspectos
principales de la estructura administrativa del departamentd
mediante un resumen del manual de politicas y procedimientos por
puestos de cada departamento. A esto seguira un breve
cuestionario de Control Interno, después se hara una evaluacién
preliminar de la estructura administrativa del departamento y
pasaremos al segundo punto de revision.
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PCVIDEO DE MEXICO S.A. de C.V.
ORGANIGRAMA DE LA DIRECCION DE SISTEMAS

Director de Sistemas

_
I T E A
Jefe de Mantenimiento y Jefe de Desarrollo de Sistemas Asesor Externo de
Soporte Técnico fa Compaiiia State of Art Inc.
L Auxiliar de Soporte Técnico] —  Analista de Sistemas - Analista 1
o I
— Auxiliar de Soporte Técnico] -  Analista de Sistemas Analista 2

[
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IDENTIFICACION :
rencia de Sistemas.

Descripciéon Genérica : Planear, Organizar, dirigir, normar vy
vigilar las politicas, normas y técnicas a seguir para la
automatizacién de procesos en las areas que integran a PCVIDEO
DE MEXICO S.A. de C.V., de acuerdo a los objetivos asignados,
establecer los lineamientos a segquir para disenar, desarrollar y
proporcionar mantenimiento a los sistemas de computo a fin de
optimizar el manejo y la correcta explotacion de la informacién, asi
como determinar los lineamientos a seguir para |a capacitacion del
personal sobre el uso 6ptimo de los sistemas de operacién de la
entidad.

Funciones principales :

o Definir la planeacién y estrategia tecnoidgica que norma las
tendencias de compatibilidad y conectividad de la red de la
empresa.

« Dirigir y normar la estrategia a seguir para lograr un esquema
Gnico y homogénec de desarrolio.

o Definir y establecer los lineamientos a seguir para el disefio,
desarrollo y mantenimiento de los sistemas.

« Definir los lineamientos para administrar la base de datos de
captura de informacién en PED.

LINEAS DE AUTORIDAD :

Reporta a : Director General

Supervisa a : Jefe de mantenimiento y Soporte Técnico y Jefe de

Desarrollo de Sistemas.




185

IDENTIFICACION :
fatura de Mantenimi e técnico,

Departamento de Adscripcion : Sistemas

Descripcion Genérica: Proporcionar el Soporte Tecnico

generando los elementos y el medio ambiente de trabajo para que

operen los equipos de computo, coordinar y supervisar la operacion

y mantenimiento de la infraestructura informatica de todas las

areas que integran a PCVIDEO DE MEXICO S.A. DE C.V., asi como

coordinar cada una de las actividades que intervienen al
proporcionar el servicio de los servidores y la demas infraestructura
de apoyo al equipo de computo.

Funciones principales :

« Proporcionar periddicamente los servicios de mantenimiento
preventivo y correctivo a las terminales de los equipos de
computo de PCVIDEO DE MEXICO S.A. DE C.V., asi como
supervisar los mantenimientos.

« Proporcionar soporte técnico para que los usuarios y las areas
que integran a la direccion de PCVIDEQ DE MEXICO S.A. DE C.V.,
exploten racional y eficientemente los recursos de computo
disponibles.

s Controlar el adecuado uso de las redes de cdmputo en sus
aplicaciones de Macrocompute, Microcémputo y Proteccion al
sistema.

« Coordinar, controlar y supervisar las condiciones de operacion asi
como la instalacion y mantenimiento de la infraestructura del

equipo de computo para su 6ptimo funcionamiento.
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IDENTIFICACION : _

Jefatura de Desarrollo de Sistemas.

Departamento de Adscripcion : Sistemas.

Descripcién Genérica : Proporcionar los diferentes sistemas de

computo de acuerdo a los lineamientos establecidos por la gerencia

de informatica para el optimo funcionamiento del servicio.

Coordinar y supervisar el disefio, desarrolio implementacion vy

depuracién de los sistemas necesarios de las dreas que integran

PCVIDEQ DE MEXICO S.A. DE C.V., asi como coordinar el equipo de

computo para su mejor aprovechamiento.

Funcione;s principales :

+ Proporcionar sistemas de acuerdo a las necesidades de las
diferentes areas que integran PCVIDEQ DE MEXICO S.A. DE C.V,

+ Establecer en  Coordinacién con los  usuarios, las
responsabilidades mutuas para el desarrollo de los sistemas de
las diferentes areas que integran a PCVIDEO DE MEXICO S.A. DE
Cc.v.

« Coordinar y supervisar la Administracién de las Aplicaciones de
Macrocomputo (MAS 90).

« Coordinar, controlar y supervisar el disefio, desarrollo e
implementacion de los sistemas requeridos

+ Coordinar loé proyectos de capacitacion en las diferentes areas.

LINEAS DE AUTORIDAD :

Reporta a : Director de Sistemas.

Supervisa a : Analista de Sistemas.

Sustituye a : Director de Sistemas cuando este 1o designe.
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IDENTIFICACION :

Auxiliares de Soporte Tégnico (2).

Departamento de Adscripcidon : Sistemas. (Mantenimiento y

Soporte Técnico),

Descripcion Genérica : Realizar ias Actividades de mantenimiento

preventivo y correctivo de la infraestructura electromecanica de

cémputo.

Funciones Principales :

e Verificar que el mantenimiento preventivo y/o corrective hecho
por terceros a la infraestructura de la red, se lleve a cabo de
acuerdo a las fechas programadas.

s -Apoyar al Jefe de Mantenimiento y Soporte Técnico en la
ejecucion de la normatividad correspondiente.

s Realizar las demas actividades que le sean encomendadas por su
jefe inmediato en la esfera de su competencia y apoyar en la
realizacion de las actividades programadas.

LINEAS DE AUTORIDAD :

Reporta a : Jefe de Mantenimiento y Soporte Técnico.
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IDENTIFICACION :

nali iste 2).
Departamento de Adscripcion: Si . (Desarrolio de
Sistemas).

Descripcion Genérica : Analizar e informar sobre las actividades

de recopilacion y procesamiento de la informacion requerida para el

desarrollo de los sistemas de informacion de la Empresa, verificar la

autorizacion de los usuarios al acceso de las redes de computo y a

las bases de datos de Macrocomputo.

Funciones Principales :

« Apoyar en las visitas y entrevistas a nivel de usuarios operativos
para elaborar el disefio conceptual de la red y el sistema.

« Participar en la elaboracion de | plan detallado de actividades
para todo el sistema.

» Realizar el desarrollo de cada sistema nacional de acuerdo a los
estandares de documentacion establecidos.

s Realizar el mantenimiento y actualizacién de los sistemas
nacionales.

» Disefiar, ajustar y realizar pruebas a los programas de
computacion.

LINEAS DE AUTORIDAD :

Reporta a : Jefe de Desarrollo de Sistemas.
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IDENTIFICACION :
A r Extern la Compaiii of Art Inc. Prov r
de las Aplicaciones de Macrocoémputg MAS 90.

Departamento de Adscripcion : Sistemas comg Sta.
Descripcién Genérica : Adecuar y resolver aquellos conflictos y

situaciones contingentes que enfrenten las aplicaciones de
Macrocémputo dentro de diferentes sistemas operativos (Windows
95 y windows NT). Coadyubar en el mantenimiento de las bases de
datos de Macrocomputo. Proporcionar y evaluar la capacitacion de
los usuarios de acuerdo a los lineamientos establecidos por la
Direccidon de Sistemas, asi como apoyar y documentar los sistemas
desarroliados por su compaiiia.

Funciones Principales :

» Colaborar en el mantenimiento y desarrollo de las Bases de

Datos.

» Resolver los Problemas que enfrentan las aplicaciones de

Macrocomputo funcionando en nuevos sistemas operativos.

s Apoyar en documentar los sistemas desarrollados dentro de su
area.

e Proporcionar capacitacion de acuerdo a 1os lineamientos
generales del Departamento de sistemas.

LINEAS DE AUTORIDAD :

Reporta a : Jefe de Desarrollo de Sistemas y Director de Sistemas.
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Cuestionario de Control Interno evaluando la Estructura
Administrativa del Departamento de Sistemas de la Empresa
PCVIDEO DE MEXICO S.A. DEC.V.

Nombre : Ing. Rodrigo Gonzalez Arteaga.

Puesto : Director de Sistemas.

Departamento de Asignacion:

I. OBJETIVO DE LA ESTRUCTURA :

1. éLa estructura actual estd encaminada a la consecucion

de los Objetivos del area? Explique en que forma.

El departamento de sistermas vive su primer afo a nivel gerencia, vy
creo que una de las cosas mas destacables es precisamente su
estructura. Esta estructura fue disefiada pensando en un
departamento de sistemas que atienda a toda la organizacién. En el
pasado éramos una seccion del departamento de Finanzas, que
atendia en exclusividad a ese departamento dejando para después
a los otros.

2. éPermite la estructura actual que se lleven a cabo con
eficiencia: -

Las Atribuciones Encomendadas SI NO
Las funciones establecidas. SI NO
La distribucién del Trabajo ' SI NO
El Control Interno S1 NO
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3. La estructura del! departamento asi como sus niveles
jerarquicos son necesarios y suficientes para el
desarrollo de las actividades del 4rea ? SI * NO
Cuales son sus recomendaciones:

Repiantear en un futuro el desarrollo de sistemas, debido a que ia

mayoria de las aplicaciones de trabajo que usamos actualmente no

son desarroiladas por nuestro equipo si no que son compradas, lo
cual a largo plazo puede convertirse en un puesto 0cioso.

4. Permiten los niveles jerarquicos actuales que se

desarrolle adecuadamente {a :

Operacion : SI NO

Supervision : SI NO

Los Niveles actuates permiten una agil:

Comunicacion ascendente? SI NO
Comunicacion descendente? S1 NO
Toma de Decisiones? SI NO

Observaciones :

Muchas veces ha sido problematico establecer adecuados vinculos
de comunicacidon ascendente en el departamento. Este
departamento implica tomar decisiones répido, y ha traido como

consecuencia en algunas ocasiones duplicidad de funciones o
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incluso toma de decisiones unilaterales, no nos han traido graves

problemas pero a veces nos causa algan tipo de desorden.

5. éConsidera adecuada la division administrativa del
departamento ?
Creemos que a mediano plazo debera cambiar nuevamente no solo
por razones de expansién sino por lo que anteriormente
comentamos respecto al departamento de desarrollo de
aplicaciones. En este momento es Util pues ellos redisefiaron la red
corporativa de la empresa y son lo que deciden las caracteristicas
de los equipos, ademas de que colaboran con el Experto en MAS 90
acerca de los problemas e inquietudes diversas que este llega a

presentar.

I1. PUESTOS.

6. ¢ Los Puestos son adecuados a las necesidades que tiene

el Area para llevar a Cabo sus funciones ?  SI NO

7. ¢El  namero de empleados que trabajan en el
departamento es el adecuado ?
SI NO

8. {Considera que se deba revisar la estructura actual a fin

de hacerla mas eficiente ? SI NO
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III. AUTORIDAD.

9. ¢Se encuentra definida adecuadamente la linea de
Autoridad ?
SI
10. ¢ Su autoridad va de acuerdo a su responsabilidad ?
S1

11. éEn su area se han presentadoe conflictos por el ejercicio
de Autoridad ?

Algunas veces nos hemos topado con situaciones las cuales como
se dijo anteriormente la decisiéon se debe tomar en el momento y
quizds el responsable no esté presente. Esto se da muy
frecuentemente en la administracion del servidor pues mientras el
personal de mantenimiento y Soporte técnico estan realizando
alguna tarea de campo por lo general los de desarrollo de
aplicaciones a veces administran el servidor.

12. lExiste algiin sistema de sugerencias y quejas por parte
del Personal?

No consideramos necesario esto pues el departamento es pequefto.

Las cosas importantes se discuten con los jefes de unidad y estos a

su vez los comunican con sus técnicos.
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IV. FUNCIONES.

13. {Cémo se difunden las politicas y procedimientos del
Departamento ?

Cuando se integro este departamento se disefié el manual. Este

manual esta a disposicion de los empleados cuando se solicita.

14. ¢Quién elaboré el manual ?
Para tal efecto se organizd un comité integrado por un

representante de cada departamento de la empresa y el personal
que labora en nuestro departamento.

15, ¢Quién autorizéd el Manual ?

El Comité 1o disefid y autorizé a visto bueno de la direccién General
de la Compaiia.

16. éA que nivel se conocen las funciones del area ?
Creemos que muy bien pues no sdlo dominamos nuestras

funciones. Creo que cada uno de los que integra este departamento
conoce bien su trabajo y conoce los mas representativos de los de
s5USs Companeros.

17. ¢Son adecuadas a la realidad las funciones ?
1) | NO

18. ¢Cuales son las principales limitaciones de las politicas ?
Uno de los problemas a los que enfrentamos es que las politicas no
pueden definir ain la plena autonomia del departamento respecto
al de Finanzas. Ellos toman y con razdn, decdisiones al respecto de
su departamento pero que impactan en la autonomia del nuestro
sobre todo en la referente a la conservacién de los respaldos y los
accesos al programa de Macrocomputo (MASS0), creo que
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debiamos homogeneizar mas la forma de trabajo de ambos

departamentos precisamente en el vinculo contable que nos une.

19, ¢Estan delimitadas las funciones ? S|

20. éLas Actividades que realiza el departamento estan
acordes a las funciones asignadas ?

Generalmente si, pero de vez en cuando debido a las cargas de
trabajo, nos vemos en la necesidad de cooperar con nuestros
compafieros de departamento. Este ha sido un afio dificil pues hubo
una reestructura total del departamento pues instalamos nuevo
sistema operativo que significé redisefar el sistema asi como la
incorporacion de equipo nuevo.

21. éTienen Programas y tareas encomendadas?

Mensualmente se estructura un plan de trabajo y se evalua por
medio de resultados semanales, se establecen metas de tiempo y
de esta manera se evallian. Yo personalmente les doy seguimiento
mediante observacién fisica y manejando la administracion de los

proyectos mediante un paquete de software.

5. APOYOS

22. éiPara cumplir sus funciones requieren de apoyo de otras
areas ?
Totalmente. Elios son los clientes de la red, la usan y descubren sus

puntos vulnerables, sus conflictos. Es ahi en donde los encargados
de soporte técnico hacen su labor, aparte ellos elaboraron un
cuestionario mensual para que lleven una bitdcora de su terminal
en donde describan las anomalias que presentaron. Por el otro lado
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el Departamento de desarrolo, sostiene juntas mensuales para
determinar las necesidades de la compaiia y la forma de
resolverios : escucha sus peticiones y determina las vias para
satisfacer sus demandas.

6. DUPLICIDAD DE FUNCIONES.

23.¢Existe duplicidad de funciones en la misma area ? éQue
confilictos ocasiona ?

Yo no hablaria de duplicidad de funciones, mas bien hablaria de una
mala delegacién de funciones que muchas veces por ias cargas de
trabajo, algunas funcicnes se repiten como la de atencién a
usuarios, asignacion de claves de acceso, etc. Ha causado retrasos

de tiempo y el que no se cumplan con algunas tareas.

24. ¢{A que se debe la duplicidad de las funciones ?
Principalmente puede ser por [as causas de trabajo. Esto origina
que se deleguen las funciones a otros miembros del departamento
y a su vez que estos cumplan con funciones que por politicas no le
corresponden.

25. ¢Permite la duplicidad que se dé un control Interno ?

Creo que si, l0s casos de duplicidad que se han dado han sido
escasos pero es necesario discutirlo préoximamente. No nos han
ocasionado conflicto serios solo han retrasado un poco las

actividades de los empleados del departamento.
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2. Evaluacion de Controles sobre el Proceso de las
Aplicaciones,
MAS90 como aplicacion contabie y administrativa cuenta con
diversos dispositivos que protegen a la informacién y al sistema en
las fases de Entrada - Proceso y Salida. A Continuacién
mencionaremos los principales controles internos establecidos por
el Departamento y por el sistema para la salvaguarda de sus
activos representados por la informacién procesada y los equipos

donde se procesa esta informacion.
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Control Interno en Dispositivos de Entrada

TIPO DE CONTROL

OBJETO DE ESTE CONTROL

Acceso a la Red de Cémputo:

Solicitud de Contrasefia de
Entrada.

Llevar una bitdcora electronica en el
servidor, creando un registro de quien se
conecta, cuando se conecta, en donde se
conecta, que aplicaciones esta utilizando y
cuales son, y cuando se desconecta.

Acceso a la Aplicacion
Contable de Macrocomputo
MAS90 :
Solicitud de Contrasefa
Entrada.

de

El Programa lleva una bitacora de los
usuarios conectados. Con la contraseiia el
programa identifica quien es el usuario.
MAS90 cuenta con jerarquias de acceso a
los diferentes modulos de programas, por
ejemplo el lefe de Contabilidad puede
consultar los repories de Compra pero no
puede modificar informacion.

El Gerente de Mantenimiento cuenta con
accesos a todas las utilerias del sistema

Ei Sistema no permite
capturas incompletas.

No permite ia captura de pdlizas si estas
no cuadran, si se teclea mal el numero de
cuenta que va a afectarse marca el error,
permite la opcidn de habilitar o no las
fechas de captura para pdlizas a
destiempo.

Huellas en Captura.

Cualquier infermacion que es introducida
al sistema se puede determinar quien fa
capturo, cuando se captura en que
Computadora de la Red y la fecha y hora,
gracias a las contrasefias de Seguridad del
sistema.
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Control Interno en Dispositivos de Proceso.

TIPO DE CONTROL

OBJETO DE ESTE CONTROL

No se puede accesar a un
mismo proceso de captura
en un mismo momento.

Evita que el sistema se trastorne o se
confunda, atacando a la légica de la
operacioén trayendo como resultados la
pérdida de informacion o eventual caida
del sistema.

Actualizacion al Sistema

Permite que el usuario imprima su pdliza,
reporte, cheque o incluso balanza de
comprobacion de manera preliminar, una
vez hecho esto, da la opcion de revisar y
actualizar el sistema que no es mas que
incorporar de manera definitiva la
contabilidad.

Dispositivos de Emergencia.

La empresa cuenta con una planta de
electricidad de emergencia por cuatro
horas, esta permite salvar la informacion
que se este procesando, respaldarla y
apagar |la computadora mediante los
procesos normales de salida.

Amplia capacidad de

Procesamiento y Memoria.

El contar con una red Corporativa implica
no sélo con un correcto mantenimiento vy
funcionamiento. Las maquinas de la
compafia cuentan con procesadores
centrales veloces y amplias capacidades de
memoria. Con esto se da seguridad al
usuario y a las aplicaciones que el maneja
de que se cuenta con una red segura,
capaz de dar respuesta a la demanda de
trabajo de estas estaciones.

Aplicaciones de Monitoreo
Permanente de la Red.

Son programas de gestion que analizan
constantemente el sistema para evitar
cualquier anomalia en la misma, revisan

las  operaciones generadas por el
procesador, previniendo y solucionando
conflictos, asimismo se revisa

continuamente contra cuaiquier ataque de
virus informaticos.
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Control Interno en Dispositivos de Salida.

TIPO DE CONTROL

OBIJETO DE ESTE CONTROL

Conciliacion de Totales.

Los Totales de datos de salida son
generados por los programas de
computadora y se concilian con los totales
de los datos de entrada y de proceso por el
grupc de control de datos por
departamento y usuario.

Comparaciéon con
documentos fuente.

El Control sobre la distribucién de los datos
de salida generaimente se ejerce por el
grupo de control de datos. Se trata de
control que realiza el usuario para verificar
si lo que fue capturado en PED sea igual a
lo que amparen los documentos fuentes,
Estados de Cuenta, facturas, cheques, etc.

Protecciéon de la Base de
Datos.

Consiste en guardar los archivos producto
del trabajo de captura de la informacion en
los dispositivos de almacenamiento
empieado por la Compaiiia como pueden
ser discos duros, Discos Opticos, Disquetes
o cintas de respaldo.

Conservar Copias de las
Cintas de Respaido
correctamente clasificadas y
en sitios diferentes al
departamento de sistemas.

Establecer una bodega de almacenaje
fuera del departamento para mantener los
objetivos de salvaguarda de informacion
en caso de alguan siniestro o sabotaje
informatico.

Los Informes generados por
los sistemas de PED deben
ser utilizados por personal
autorizado.

Esta politica establece y delimita funciones
administrativas acerca del procesamiento
de informacién por parte de los usuarios.
£s dedir la informacion que arroja el PED
debe ser tratada con la mayor discrecion y
confidencialidad.
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3. Revision de los Estudios de Viabilidad.

Los Estudios de Viabilidad determinan si la organizacién cuenta con

el equipo indispensable para desarroHar su trabajo y si las

caracteristicas de este cumple con las expectativas deseadqs por la
entidad.

Los Objetivos del estudio de viabilidad son evaluar el grado de

eficiencia con el cual el sistema operativo satisface las necesidades

de la instalacion y revisar las politicas seguidas para las
necesidades de la empresa.

Esta seccion esta orientada a :

A) Evalual; posibles cambios en el equipo a fin de nivelar el sistema
de Computo con la carga de-trabajo actual o de comparar la
capacidad instalada con los planes de desarrollo a mediano y
largo plazo.

B) Evaluar las posibilidades de modificar el equipo para reducir
costos o bien el tiempo de proceso.

C) Evaluar la utilizacion de los diferentes componentes periféricos.

Se aplica la técnica de Cuestionarios. para tal efecto incluimos el

cuestionario aplicado al fesponsable del Departamento de

Desarrollo de Sistemas:
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Cuestionario de Control Interno para la fase de Revision de
Estudios de Viabilidad.
Nombre de! Entrevistado: Ing. Guillermo Puentes Novelo
Cargo en la Organizacién: Jefe de Desarrolio de Sistemas.
1. éDe acuerdo con los tiempos de Utilizacion de cada
dispositivo existe equipo con poco uso ?
SI * NO
Qcioso ?
SI * NO
Con capacidad necesaria ?
ST * NO

Escriba cuales son :

Principalmente las Maguinas Apple Macinstosh, pues no son
compatibles con las aplicaciones para PC, y estas ni siquiera
cuentan con Conexidn a la Red Corporativa. También uno de los
Servidores lo tenemos inhabilitado es una inversién por $22,000.00
aproximadamente. Respecto a este servidor se compré otro para
instalar el nuevo sisterna operativo. Se analizan proyectos para

decidir que se hara con el servidor,

2. ¢éEl equipo mencionado en el inciso anterior puede
reemplazarse por otro mas lento de menor costo?
SI * NO
3. Si la respuesta anterior es negativa, ¢El equipo puede ser
cancelado ?
SI * NO
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4.- De ser negativa la respuesta al punto anterior, explique
las causas por las que no deben ser cambiados o removidos.
El manual de Politicas del Departamento marca una renovacion
total del equipo de Computo en un periodo no mayor a tres anos.
La compania planea realizar algunos proyectos empleando este
servidor, de momento aunque las tapacidades del equipo no se
exploten al 100% no nos parece apropiado deshacernos de él
debido a que podria ser usado como un servidor emergente en caso
de fallas del oficial.
5.¢E} sistema de Computo tiene capacidades de
Teleproceso ?
Las maquinas cuentan con una conexién a red mediante tarjeta
Ethernet y Cable Coaxial al servidor Central. Como sabemos desde
este servidor se ejecutan las aplicaciones de Macrocomputo y el
usuario captura los movimientos contables y administrativos desde
una unidad remota.
6. {Cuales son las principales politicas de adquisicién de
Software?
Nuestra empresa goza una ventaja importante debido al ambito en
el que nos desenvolvemos, podemos adquirir equipo de computo de
grandes capacidades y desempefio a precios muy accesibles. La
Politica de Compra se define mediante Una solicitud por escrito en
la que se plantea la necesidad y justificacion de nuevo equipo,
después personal de este departamento se entrevista con el
solicitante acerca de su orden de compra, ia solicitud debe ir
autorizada por el gerente del departamento de sistemas, por el
gerente del drea solicitante y finalmente por el director generalt,




Microsoft Excel Audit System 2.0

PC VIDEO DE MEXICO S.A. DE C.V.
Auditoria al 31 de Diciembre de 1997
Inspecclén fisica de manuales
PCS BEPARTAMENTO OE SISTEMAS | ATRIBUTOS — 1 UBSERVACIONES |
X DEPTO UBICACION Y TIPO AJBJC]D '
SISTEMAS [Servidor HP Net Server E40 * * *
SISTEMAS [Servidor Acer Altos Series 3000 * *
SISTEMAS |Acer Pac PC de Escritorio * *
SISTEMAS |Lanix Bran PC de Escritorio * *
SIGTEMAS [Acer Note Nuovo (Lap-top) Portatil * | * *
SISTEMAS [PC-Ensamblada * *
PC'S DEPARTAMENTO DE ADMINISTRACION A BUTOS OBSERVACIONES
X DEFTO UBICACION Y TIPO A C|D N
ADMON. {Acer Aspire 2000 PC de Escritorio * *
ADMON. ]Lanix PC
ADMON. ]Macinstosh Performa Power PC
PC'S DEPARTAMENTO DE FINANZAS Dm aowOm . OWMm_ﬂcﬂnﬂOmmM
X DEPTO UBICACION Y TIPO Al B D] E '
FINANZAS [HP Vectra 525 ECD P166 * * *
FINANZAS |HP Vectra 525 ECD P166 * * *
FINANZAS |Acer Power *
FINANZAS |Acer Power *
FINANZAS |Acer Power *
FINANZAS |Ensablada *
FINANZAS |HP Vectra 4100 * *
FINANZAS |Ensamblada *
ATRIBUTOS Elabort: Miguel Angel Ortega Martinez.
A Existen Manaules Operativos por Usuario. Revisb: Juan Cortés Gutierrez.
B Existencia de Copias de Manuales. man__l" 7 de Noviembre de 199X
[~} Actualizacién de Manuales.
D Salvaguarda de M I
E Documantacién para Control de Archivos.
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PC VIDEO OE MEXICO S.A. DE C.V.
Auditoria al 31 de Diclembre de 1997
Inspeccidn fisica de manuales

Microsoft Excel Audit System 2.0

PC's DEPARTAMENTO DE COMPRAS Y ALM. ATRIBUTOS OBSERVACIONES
X DEPTC UBICACLION ¥ TIFO A c|D
Almacén |HP Vectra 525 ECD P166
Almacén |HP Vectra 525 ECD P166
Almacén |HP Vectra 525 ECD P166
Almacén |Acer Power
Almacén tEnsamblada
Almacén |Ensablada
Almacén |IBM Think Pad {Lap Top) Portatil
PC'S DEPARTAMENTO DE VENTAS ATRIBUTOS OBSERVACIONES
X DEPTO UBICACION Y TIPO A]J]BJ]C]D] E|
Ventas _|HP vectra 525 ECD P16b L *
Ventas |HP Vectra 525 ECD P166 * d *
ventas |HP Vectra 525 ECD P166 * * *
Ventas Hewlett Packard OmniBook 800 Lap Top *
ventas Hewlett Packard OmniBook 8OO Lap Top -
ventas Hewlett Packard OmniBook 800 Lap Top *
ventas Macinstosh Power PC 5000 *
ventas |Ensablada * -
Ventas Acer Power *
PC'S DIRECCION GENERAL ATRIBUTOS OBSERVACIONES
X DEPTO URICACION Y TIPO AJ]BJC]D
Dir. General |HP Vectra 525 ECD P166 * * -
Dir. General |Hewlett Packard OmniBook 800 Lap Top - * -
Dir. General |HP Vectra 4100 * * *
ATRIBUTOS Elaboré: Miguel Angel Crtega M,
A Existen Manaulas Operativos por Usuario. Revisd: Juan Cortés Gutiérrez.
B Existencia de Copias de Manuaies. Fecha: 7 de Noviembre de 199X
C Actualizacién de M [
D Salvaguarda de Manuales.
E Documentacioén para Contral de Archivos.
[ 3 . .
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5. Evaluacion de Bitacoras.

Se trata de un historial que contiene el registro de ciertas
actividades de procesamiento. Tal historial se utiliza para registrar
eventos al suceder estos en puntos especificos dentro del sistema.
Las transacciones o eventos identificados se incluyen en unl archivo
que estd disponible exclusivamente para el auditor. Este podra
luego imprimirse o utilizar otra técnica para analizar registros y
alguna prueba adicional conforme se requiera.

En PCVIDEO se cuenta con tres bitacoras @ 2 electrénicas y una
manual.

Windows NT 4.0. Cuenta con una utileria que monitorea los
tiempos de acceso a la red el numero de Usuarios y las aplicaciones
que utilizan, esta bitacora puede imprimirse y almacenarse en
discos magneéticos.

MAS90. Cuenta con una proteccion de Control Interno la cual
monitorea mediante las contrasefias asignadas por el Administrador
de la red. Esta bitacora registra de forma automatica quien estuvo
conectado a la Red, propiamente a MAS90, en que aplicaciones
especificas, que movimientos hizo, cuando y en que maguina de la
Red.

El Registro manual se trata de una serie de informes mensuales
preparados por el administrador de la red con el fin de identificar
cuales han sido mes tras mes jos problemas mas comunes que ha
enfrentado la red y el equipo de Computo, en cuanto a problemas
de configuracion, caidas de red, causas y consecuencias.
Consideramos gque las bitacoras que lieva la empresa son
adecuadas y suficientes, llevan todas las caracteristicas importantes
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para el sistema. Sin embargo en el caso de las bitacoras
electrénicas estas no se imprimen ni se revisan. A pesar que
aparentemente no ha habido problemas, el departamento podria
emplear las bitacoras para elaborar tendencias estadisticas para
evaluar la productividad de la red. ‘
6. Evaluacion de Planes de Contingencia y de Seguridad
Fisica,

El Director de Sistemas implanté con ayuda de los demas
empleados un sélido plan para la proteccién de la informacion. Se
basa en la metodologia propuesta por EDP Security, quienes son
una asociacién lider para la proteccion de Informacion. Se trata de
la Asociacién de Auditores en Procesamiento Eiectrénico de Datos.
Ellos desarroilan un metodologia que incluyen una combinacion de
Software, Hardware y técnicas administrativas de control interno
ltamado Disaster Plan/95 for Windows.
Esta herramienta ayuda a desarrollar, ensayar, mantener y poner
en practica un plan de recuperacién de desastres.
Como producto de nuestro examen pudimos cbservar como el
departamento de sistemas pone en practica su plan preventivo.
Mencionaremos los aspectos mas importantes de este plan de
acuerdo a sus fases.
A) Administracién de Proyectos.

» Obtener un Compromiso preliminar con la gerencia.

« Organizacion de un equipo de desarrollo de planes de

Contingencias.
¢ Auditar el estado de la preparacion de del plan de
contingencia previo.
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Desarrolic de un plan administrativo de proyecto.

Seleccionar herramientas de administracion de Proyecto

B} Aplicaciones Criticas :

Establecer prioridades en Aplicaciones mediante analisis
critico de riesgos.

Especificar prioridades de procesamiento para la
recuperacion de desastres.

Determinar los requerimientos de Procesamiento.
Establecer Objetivos para la Recuperacion de Desastres.

C) Instalacion de Respaldo y Procedimientos.

Existe una bodega de almacenamiento interno y externo

Se cuenta con una caja de seguridad que identifica y
contiene copias de manuales, programas, licencias,
respaldos, fuera del departamento.

Existe una politica que determina los procedimientos,
calendarios y responsabilidades del mantenimiento de la
caja de seguridad externa.

Requerimientos del sistema para las instalaciones de
respaldo.

Manuales Operativos para descompresion de informacion
respaldada.

Asignar funciones en una situacion de Catastrofe o alto
riesgo a la seguridad informatica.

' D) Procedimientos de Procesamiento Alterno.

Identificar aquellas aplicaciones mas criticas para
estabtecer procedimientos anexos de salvaguarda.
Desarrolfar procedimientos de procesamiento alterno.
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£) Procedimientos de Recuperacion .
« Definir el equipo de Recuperacidon y funciones.
« Identificar los miembros de cada equipo.
« Especificar mediante guias los procedimientos a establecer.
F) Procedimientos del Equipo de Manejo de Desastres.
« Identificacion de Miembros del equipo antidesastre.
¢ Especificacion de funciones y procedimientos del Equipo.
« -Ubicar los centros de Contro! Interno y externo.
+ Lista de Recursos alternos de Control.
G) Inventario.
« Inventario de todos los recursos dei Procesamiento de
datos.
e Listar a los distribuidores de los recursas criticos.
H) Funciones de Entrenamiento.
* Disefio un plan completo para el entrenamiento de
recuperacion de desastres.
s Desarroilar actividades especificas de Entrenamiento.
» Desarrollo de técnicas de Evaluacion.
I) Pruebas.
s Disefio de un programa de pruebas en el plan de
Contingencias.
+ Desarrollar planes para pruebas especificas.
» Desarrollar técnicas y herramientas de evaluacién de las
pruebas.
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@ M C Contadores Puablicos y Asesores en Administracion S8.C.

Tercera Fase y Tercera fase alterna de Revision de Control Interno

en Ambientes de PED a PCVIDEO DE MEXICO S.A. de C.V.

INDICE DE REVISION No 3.
Sefiale con una X los procedimientos seleccionados por fase, esta es la
caratula de revision de cada indice, anote en la columna de

Observaciones cualquier dato de importancia en el proceso de Revision.

PROCEDIMIENTOS SUJETOS A REVISION

1. Analisis de los Sistemas.

2. Evaluacién de los Controles de Aplicacién o Especificos.
3. Determinacién y desarrollo de las pruebas de Auditoria.
4, Evaluacién de Pruebas de Cumplimiento.

5. Utilizacién del Computador.

Objetivo de la Aplicacién de Procedimientos.

1. Verificar los Controles Especificos de las aplicaciones
mediante pruebas de Cumblimiento

Pruebas de Cumplimiento :

Se realizan con el fin de tener seguridad de que los procedimientos
de control interno que existen dentro del sistema del cliente estén
funcionando de acuerdo a lo planeado.

En ambientes de PED, los Procedimientos de Auditoria para realizar
pruebas de cumplimiento de medidas de control se determinan por
lo adecuado de l1a pista de auditoria.
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1. Determinacidon y Desarrollo de las pruebas de Auditoria.

Como producto del examen efectuado por el examen de auditoria

encontramos conveniente probar los controles programados con

ayuda de la computadora en base a los siguientes criterios :

+ Una parte significativa del control interno esta incluida dentro del
programa de la computadora.

« Existe una brecha significativa en la pista de auditoria visible.

+ Existen grandes volimenes de registros a probar .

Para auditar con la Computadora, es necesario utilizar los

programas de computadora o© software. Este software es

desarrollado por Microsoft Corporation. (ver capitulo 3).

El empleo de Software de Auditoria, consiste de programas

individuales de la computadora ¢ rutinas, disefadas para realizar

una variedad de funciones. La Informacién sujeta a revision

mediante sistemas de PED puede ser sorteada, estratificada,

muestreada, etc.

2. Utilizacion del Computador para evaluar pruebas de

Cumplimiento.

El equipo de Auditoria selecciona tres técnicas de Auditoria para la

revision utilizando la Computadora :

+ Simulacion Paralela.

+ Prueba de Datos.
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B) Prueba de Datos.

Bajo el enfoque de prueba, las transacciones simuladas son
preparadas por el Auditor y procesadas bajo su control por el
programa de Computadora de la empresa.

Esta Prueba consiste de una transaccion para cada simulacion
valida o no valida que el Auditor Trata de Probar. Los resultados del
procesamiento de prueba de datos las coteja el auditor con los
resultados planeados.

Resultados de la Prueba :

Correcto no se encontraron desviaciones significativas al comparar.
El Proceso se describe como sigue :

SIMULACION PARALELA EN ENFOQUE DE PRUEBA DE DATOS

Programas del
Cliente.

Pruebas de datos
del auditor

Datos reales del
Cliente

Programas de
Auditoria

Procesamiento con
Computadora

Procesamiento con
Computadora

Datos de Salida de
ia Computadora.

Datos reales de

~ |salida del cliente.

Datos de Salida de
la Computadora.

_ {Datos reales de
~ |salida del

cliente.
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a) Simulacién Paralela,

Los datos reales de la compaiiia son procesados utilizando nuestro

programa de computacion. Esta técnica estd disefiada para

reproducir o simular el Procesamiento de datos reales por el cliente.

La simulacién paralela funcione en base a tres caracteristicas

principales :

« Se utilizan datos reales, el auditor verifica transacciones
rastreandolas de los documentos fuentes y aprobaciones.

» El| tamano de la muestra se calcula en forma elec'_crénica.

« El Auditor corre el programa de Prueba.

Resultados de la Prueba.

Se montdé la aplicacion del auditor atendiendo al siguiente

flujograma sin encontrar ningiin conflicto o desviacion.

Archivos Maestros Transacciones
Y
SISTEMA REAL SISTEMA
MAS 90 SIMULADO
CONTABILIDAD AUDIT SYSTEM
: ¥
RESULTADOS ’ RESULTADOS
VIVOS FICTICIOS
(Emision de - {Emisidn de
Balanza Real) Balanza ficticia)

——[ COMPARACION }4————

.
ANALISIS DE
DIFERENCIAS
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O M C Contadores Publicos y Asesores en Administracion $.C.

Informe sobre el Control Interno sobre la Revision efectuada a los
Sistemas de Procesamiento Electrénico de Dates de la Empresa PCVIDEO
DE MEXICO S.A. DE C.V.

A : Lic. Arturo Lopez Caceres. Director General de PC VIDEO DE MEXICO
S.A. DE C.V.

He preparado o actualizado una descripcién de los negocios del Cliente
como paso preliminar para la Revision de los Sistemas de Procesamiento
Electrdnico de Datos.

He preparado o actuaglizado un organigrama breve del personat del
cliente, asi mismo he pasado revista a los sistemas junto con los
respectivos funcionarios y empleados del area siguiendo el curso de
algunas transacciones a través de todos los pasos de cada sistema y he
preparado la informacion necesaria con el Objeto de documentar los
sistemas de PED asi como la Auditoria. ’

He considerado el sistema de Control Interno a la luz de la informacién
recabada que comprenden técnicas de Auditoria diversas asi como una
carta de recomendaciones anteriores hechas al cliente. He descrito todas
las deficiencias evidentes, los errores descubiertos y las ineficiencias
incluidas en los bocetos de diagrama y he completade las secciones de
evaluacidén de acuerdo a lo descrito en mi plan de Trabajo.

He registrada la estadistica de volumen del afio en el resumen de
volimenes, asi como dentro de las necesidades practicas los registros
electrénicos de la contabilidad correspondientes al ejercicio terminado el
31 de Diciembre de 139X .

He revisado también los seguros contra incendio y todos aquelios
contratados por el cliente asi como todas las demas coberturas que
prevengan la salvaguarda de activos integrantes en el PED.

He revisado los informes y procedimientos del departamento de Auditoria
Interna y los he tomado en cuenta en mi evaluacion del Control Interno.
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De las deficiencias encontradas, he clasificado estas situaciones
integrando asi un programa corrector.

Para obtener la evidencia competente y suficiente que es requisito para
un auditor de la informacién financiera, he propuesto X examenes en
areas donde el control parecia adecuado , con el objeto de confirmar
dicha evaluacién.

Durante mi etapa de revisién, he informado a la direccién de esta entidad,
toda recomendacion fundamental que debia ser considerada
inmediatamente, asi como copias de los informes de auditoria de afios
anteriores.

He completado un resumen de tiempo de la auditoria.

He enumerado toda nota no aclarada en los informes anexos por
fase en donde se describen detalladamente los resultados de
nuestra Revision.

Fecha : 30 de Noviembre de 199X

Auditor Responsable : Miquel Anqgel Ortega Martinez,
Investigacion de Deficiencias : Revisada.
Examenes complementarios ;| Revisados.

Memorandum de recomendaciones emitido y su copia :_Archivados.

Fecha : 30 de Noviembre de 199X
Gerente Supervisor : L.C. Guillermo Brisefio M.

O M € Contadores Piiblicos y Asesores en Administracién S.C.
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Conclusion de Procedimientos Primera fase sobre el Examen
al Control Interno en PED de la empresa PCVIDEO DE
MEXICO S.A. DE C.V.

1. Aplicaciones de Macrocémputo.

PCVIDEQ, incorpora un sistema de PED para agilizar el proceso
contable y administrativo del Negocio. Como parte de nuestro
trabajo de Auditoria se desarrolla un examen preliminar que
enumere las principales caracteristicas de la aplicacion y los
volumenes de procesamiento de informacion para la f.ormulacién
de Estados Financieros.

1.1.Caracteristicas Principales de las Aplicaciones de PED.

El sistema de PED se denomina MAS90 (Master Accounting
System), es una aplicacién de origen Estadounidense que trabaja
en Sistema Operativo Microsoft y tiene algunas aplicaciones para
Windows. Se integra de Modulos de trabajo a nive! area y a su vez
de sub-modulos por area especifica. Trabaja en plataformas de red,
y el procesamiento lo realiza el usuario sin necesidad de
capturistas o personal especializado, resulta en términos generales
buen programa de contabilidad y administracion financiera.

A pesar de que este paquete de aplicaciones ofrece grandes
ventajas respecto a otras aplicaciones del pais, presenta un grave
inconveniente dado que este sistema no calcula ningun impuesto
nacional a excepcion del IVA. Expertos en el area de Asesoria en
sisternas en nuestra firma han hecho estudios que demuestran que
el calculo de impuestos retrasa el trabajo de un departamento

hasta en un 60% de sus operaciones normales.
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PC VIDEQ, repite y captura mediante aplicaciones de
Microcomputo

{Principalmente Hoja de Calculo), la determinacion de los
impuestos a los que se encuentra obligado Impuesto sobre la renta
e impuesto al Activo.

Durante la Auditoria del afo anterior se puso de manifiesto este
problema dentro de nuestro examen principalmente en el area de
Nominas donde ésta se calculaba manualmente. Durante al ano
anterior se adquirid un paquete que automatiza los procesos de
nomina, integrando en una poliza concentradora el cargo a
resultados por este concepto.

Durante la Etapa preliminar de la auditoria, notamos considerables
retrasos y errores en el calculo y presentacion de las declaraciones.
Esto quedo confirmado después de observar el pago de recargos e
incluso la presentacién de declaraciones complementarias. En
platicas con el jefe de contabilidad, nos comenté que el volumen
de operaciones habia crecido -y que una solucidn que estaban
estudiando era el crear nuevas plazas. '
Nosotros consideramos que seria mas benéfico para el negocio,
implantar un sistema de Contabilidad por computadora que sea
nacional o bien desarrollar una aplicacién propia mediante la
contratacion de algun servicio de creacidn de soluciones
informaticas.

2. Aplicaciones de Microcomputo.

El Microcomputo o aplicaciones de escritorio es lo que se considera
como software de productividad, es decir son aplicaciones
diferentes a las contables o de administracion pero que ayudan de
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alguna forma a la gestion del negocio. Se componen
principaimente de Procesadores de Textos, Hojas de Calculo, Bases
de Datos, correo electronico corporativo Agentes Automaticos de
Reportes y agendas productivas.
En nuestro examen efectuado a las aplicaciones de Microcomputo,
pudimos observar que la empresa dedica especial atencién a
actualizarse de acuerdo a lo Gltimo en tecnologia en aplicaciones
de Microcémputo, ya que cuenta con las Gltimas y mas populares
versiones de estos programas. De lo mas destacable en la revision
fue la incorporacion de Windows NT 4.0 para la gestion de la RED.
Es un sistema operativo de Redes de la ultima generacion, a pesar
de algunos problemas iniciales en su proceso de instalacion, ahora
es una segura aplicacion para la gestion de la red de PED.
2.1. Aplicaciones de Seguridad en Microcémputo.
Algo de lo mas destacable es el plan de proteccion de informacién
que mantiene la empresa mediante software, elios cuentan con
una economica pero poderosa aplicacion para proteger su
informacion basado en cuatro caracteristicas basicas:

A) Proteccion Antivirus.

B) Monitoreo Permanente del Sistema.

C) Técnicas para confidencialidad de Informacién.

D) Técnicas para la Recuperacién de Informacién
3. Examen al Volumen de Operaciones.
Se desarrolld mediante papeles de Trabajo e Investigacion
particular de cada una de las aplicaciones de PED que mas impacto
tenian para fa formulacion de estados financieros y en base a que
criterios. El estudio del volumen de Operaciones se determiné
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mediante el desarrollo de técnicas descriptivas del sistema y
mediante un analisis preparado por el auditor en base a lo
anteriormente observado. Este analisis consisti6 en tomar el
Balance General y el Estado de Resultados de Ia entidad y rubro
por rubro ver el impacto del PED que tenia en cada cuenta
mediante porcentajes, de esta forma arrojd0 un volumen de
operaciones de PED de 80%.
4. Estudio General del equipo de CoOmputo.
Se desarrolié mediante papeles de Trabajo una inspeccién fisica y
documental de todo el equipo de Cémputo por departamento
estableciendo parametros de revision de caracteristicas del equipo
sobre |a base de los siguientes criterios :

A) Tipo de Computadora

B) Fecha de Adquisicién.

C) Precio de Compra

D) CPU o Procesador Central y Velocidad en Mhz.

£) Capacidad de Memoria. ’

F) Capacidad en disco duro.

G) Conexiones a Red.

H) Impresora Compartida en Red.

1) Capacidades Multimedia.
Se concluye respecto a la capacidad del Equipo que poseen un
estructura Hardware de U(ltima generacidon. Los equipos mas
antiguos tienen tres afos aunque la mayoria fueron adquiridos en
los udltimos afos. La Direccion de la Empresa, establecio una
Jerarquia de asignacion de equipo a niveles Gerencia renovando
maquinas cada dos afios. El equipo desplazado sigue dos caminos :
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su venta o su asignacion a otro usuario de menor nivel. PC VIDEO,

tiene una politica de renovacién de equipo la cual establece

renovaciones paulatinas pero constantes en un porcentaje de
renovacion de equipo en 20% anual.

5. Conclusion Final respecto a la Primera Fase.

Como producto de la revision preliminar a los sistemas,

consideramos que esta debe extenderse a la segunda fase de

acuerdo a los siguientes criterios :

1. El Volumen de Operaciones procesadas mediante sistemas
de Coémputo es de un B0% aproximadamente del Total de
los Rubros del Balance General y el Estado de Resultados.

2. Evaluar la eficiencia administrativa del Departamento de
sistemas, recordando que a partir de que el aiio anterior
sufrié¢ una reestructuracién que elevé a gerencia el
departamento.

3. Evaluar con mayor profundidad los controles principales
de la aplicaciones de Macrocomputo que generan la
mayor parte de la informacién financiera de la entidad.

4. Evaluar los Controles administrativos en materia de
proteccion al equipo de CoOmputo de la entidad.

5. Mediante un examen mas minucioso promover mejoras en
la calidad y oportunidad de la informacion en PED.
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O M C Contadores Pablicos y Asesores en Administracion 8.C.
Conclusién de Procedimientos Segunda fase sobre el Examen
al Control Interno en PED de la empresa PCVIDEO DE
MEXICO S.A. DE C.V.

1. Organizaciéon del Centro de Computo.

Se realizd el examen aplicando la técnica del analisis y el
cuestionario. Primero se obtuvo una copia del Organigrama del
Departamento, después se hizo una revision del manual de
politicas y procedimientos del departamento, se determinaron las
ideas mas importantes y en papeles de trabajo se documentaron
estas en base a criterios de descripcién de puestos, funciones
principales y lineas de autoridad. En base al manual se disefié el
cuestionario de Control Interno (se anexa formato) el cual se
divide en seis areas: Objetivo de la Estructura, Lineas de
autoridad, analisis de funciones, Puestos, Apoyos de otros
departamentos y duplicidad de funciones.

El primer afio del Departamento ya en funcién como tal fue dificil.
Se hizo una reestructuracion total de la red de Computo, lo cual
implicé la adquisicion de activo fijo, programas y el cambio de
plataforma operativa {Windows NT). Cuando se disefid este
departamento al idea original era emigrar del MASS0 por ser una
aplicacion de Macrocémputo muy conflictiva y anticuada. Fue por
esa razon que se creo el departamento de desarrollo de sistemas,
un departamento qQue se encargaria en un primer momento de
mantener MASS0 en Windows NT sin dificultades y después buscar
una aplicaciéon mas sélida y completa que MAS90 o bien desarrollar
una propia. Cuando se instala Windows NT, se descubre que ofrece
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un mejor desempefo para MAS90 pues ésta mejord en
sobremanera, a pesar de problemas iniciales. Este probiema ha
traido como consecuencia que el departamento tenga momentos
en los que su carga de trabajo sea minima y por esto colabora
algunas veces con el departamento de soporte técnico para su
apoyo, trayendo dificultades en cuanto a duplicidad de funciones.
Esto se da también por deficientes lineas de comunicacién. El
departamento de desarrollo ya ha comenzade a trabajar para
emigrar a otra aplicacién de Macrocémputo. Para ello se contraté a
un asesor de la Compaiiia que fabrica MAS90 de manera que
asesore a la organizacién en el proceso de migracién a una nueva y

que esta sea compatible a su vez con el nuevo sistema.

Una vez terminado el proceso de cambio de aplicaciones es
necesario reestructurar nuevamente el area para determinar que
pasard con la jefatura de Desarrollo de Aplicaciones. Lo que
recomendariamos en este caso seria redisefiar esta area bajo el
nombre de Administracion y Gestion de Red, como un encargado
del manejo de los servidores y las bases de datos, liberando un
poco este quehacer a mantenimiento y soporte técnico quienes
actualmente realizan esta labor. Otra de las recomendaciones seria
el establecer juntas quincenales, mensuales o cada vez que sea
necesario pero con todos los miembros del departamento para
discutir entre todos los problemas del departamento como lo

pueden ser una mala comunicacién o una duplicidad de funcicnes.
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2. Examen de Controles sobre el Proceso de las Aplicaciones.
Se hizo un examen de los principales controles de Entrada, proceso
y salida los cuales se consideran eficientes principalmente en las
aplicaciones Macrocémputo, las cuales presentan buenos
dispositivos de controles generales y especificos.

3. Revisidén de Estudios de Viabilidad.

Se realizaron entrevistas con el jefe de desarrollo de sistemas el
cual es el encargado de hacer el analisis de las adquisiciones en
Computo. Existe en los manuales el criterio de renovacion total del
equipo en periodos de tres afios. Nosotros creemos que la inversion
hecha en equipo de Computo sobrepasa los requerimientos reales
de la empresa. En el caso de las aplicaciones de Macrocomputo,
estas trabajan con una velocidad de proceso equivalente a la
mitad. Sin embargo la empresa se preocupa por mantener en buen
nivel las aplicaciones de Microcémputo, obteniendo de ellas las
ultimas versiones.

4. Determinacion de Existencias de manuales operativo,
copias para usuarios y proteccion de archivos.

Se hizo una inspeccion fisica para conocer la existencia de
manuales de operacion, respaldo de programas y actualizaciones a
las versiones de las aplicaciones, se descubridé que no se cuenta en
todas las areas con manual e incluso algunos departamentos
comparten los manuales los que no estan actualizados. A pesar de
que se han dado cursos acerca del funcionamiento de las
aplicaciones algunas de ellas no estan en funcionamiento.
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5. Evaluacion de Bitacoras.

Se tienen tres tipos de bitacoras las cuales actuan como monitor
del sistema. Estas se guardan en dispositivos magnéticos

6. Evaluacién de Planes contingentes y de Seguridad Fisica.
Se cuenta con un excelente sistema para contrarrestar situaciones
contingentes o prevencion de desastres informaticos.
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CONCLUSIONES

La vida de las organizaciones, de los negocios y de la gestién
publica, esta involucrada ya de un proceso impactante y de singular
trascendencia por el desarrollo y proliferacion de la tecnoclogia
informatica. Esta por su dindmica, proyecta nuevas formas
sistematicas y de organizacion que han repercutido directamente en

la labor del Licenciado en Contaduria.

El hecho de disponer de éstos recursos y que a su vez estos sean
cada vez mas accesibles para las organizaciones, ha dinamizado de
sobremanera los fAujos de informacion de tal manera que algunas
empresas como los bancos, casas de bolsa, agencias de viajes, de
noticias, etc., estarian fuera de un nivel competitivo si no contaran

con sistemas de Procesamiento Electrénico de Datos.

Vimos que una de las ventajas del PED, es que hace mas oportuna
la toma de decisiones por la rapidez al obtener |la informacion, esto
hace que los diferentes usuarios de esta informacidn, confien cada
vez mas en ellas.

Et hecho de disponer actualmente de los recursos crecientemente
poderosos de la tecnologia de PED, demanda de quienes lo dirigen,
mayores compromisos, madurez y criterio, asi como de mayor
participacién y control ya que independientemente del ambito que
se sitlue esta tecnologia, concurrente dicho poderio incorpora

nuevos riesgos que hay que manejar.
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Del Auditor como responsable de dar una opinidon acerca de esa
informacién se espera cuente con la capacidad profesicnal para
efectuar su revision, pero lejos de eso, los sistemas de PED,
complementaron la labor de! Licenciado en Contaduria y la
diversificacién que lo ha hecho que nuestra labor se enriquezca dia
con dia.

Lo planteade como objetivos de la tesis quedd bien cubierto, pues
no solo quedo definido como se efectia el examen al control
interno, sino que aprendimos que este examen es valioso pues de
ét se deriva otro tipo de pruebas que fundamentan nuestra opinién.
También fue importante la manera en que se vincuio el aspecto
tedrico a través de un caso practico, donde se cred un plan de
revision adaptable de acuerdo a los requerimientos del cliente sin
olvidar la metodologia base del Instituto Mexicano de Contadores
Publicos.

También fue importante establecer mediante un marco histdrico la
manera en que se desarrolflan la Auditoria y los Sistemas
electrénicos de registro y posteriormente mediante su incorporacion
al mundo de los negocios, se hace latente para el auditor
comprender el negocio del diente a través de sistemas de

’

procesamiento.

Algo de lo que se cumpli6 fue vincular la trascendencia histérica del
desarrollo del PED y 1a Auditoria en empresas mexicanas, quedando
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demostrado a través del caso practico al tratarse de una empresa

nacional y de la consulta de bibliografia de Autores Mexicanos.

También me pareci6 la forma en que la Computacion se vuelve una
herramienta Gtil en la Auditoria demostrando los beneficios que
atrae desarrollar herramientas de computo capaces de desarrollar
un trabajo de Auditoria.

Es importante hacer permanente el llamado a trascender para
incorporar y modernizar los mecanismos de PED, no solo a las
organizaciones sino también los procesos de Auditoria, pues hemos
visto la incorporaciéon de estas tecnologias no sblo aceleran los
tiempos de trabajo, sino que hacen que nuestra evaluacién del
riesgo de trabajo para el cliente se reduzca con los menores grados
de errores posibles, teniendo l|a agudeza de detectar estas
anomalias en el negocio de nuestro cliente.




b

229

BIBLIOGRAFIA

1. Anderson J1.R, Auditoria Analitica, PROLAM Editores, Buenos

Aires, 1984,

2. Ayala Rodiles Sara Isabel, El Auditor Pablico en la era de la

Informacion, IMCP Editores, México, 1994.

3. Baena Paz, Guillermina, Instrumentos de Investigacién, EMU,

México, 1984

4. Canadian Institute of Chartered Accountants, Electronic Data

Proccess Enviroment, CICA, Ottawa, 1992,

5. Comision de Normas y Procedimientos de Auditoria, Normas vy

Procedimientos de Auditoria, IMCP Editores, México, 1997.

6. Davis B. Gordon, Procesamiento Electrénico de la Informacién,

IMCP Editores, México, 1972

7. De la Fuente Ibarra Ricardo, Administracién e Informatica,

ECASA, México, 1989

8. Derrien Yann, Técnicas de la Auditoria en Informatica, Alfa

Omega, Barcelona, 1994,

9. Echenique Garcia Enrique, Auditoria en Informatica, Mc Graw

Hill, México, 1995.

10. Granados Rosas Sandra, La Informatica : Una Herramienta
para la Auditoria, Tesis para Obtener el titulo de Licenciado en
Contaduria, Facultad de Contaduria y Administracion, UNAM,
México, 1996

11. Holmes Arthur, Auditoria ; Principios y Procedimientos, UTEHA,

México, 1980.



230

12, Holstrum L. Gary, et al, The Impact Technology on Auditing
Moving into the 21% Century, The Institute of Internal Auditors
Research Fundation, Washington, 1988.

13. Japanese Practice Division, Audit System 2.0 User Guide,
Deloitte & Touche LLP International and Microsoft Press,
London, 1996,

14. KPMG Sistemas México, Revisiones de PED para Auditaria
Externa, KPMG México, 1993.

15. Lazcano Juan Manuel, Auditoria e Informatica : Estructuras en

Evolucion, IMCP Editores, México, 1989

16. Menvidil Escalante Victor, Elementos de Auditoria, ECASA,
México, 1994. '

17. NIA'S Comitte, Codificacién de Normas Internacionales de
Auditoria y Declaraciones Internacionales de Auditoria, IMCP,
Editores, México, 1995.

18. Oropeza Martinez, Los Procesos Basicos de la Contaduria en
Informatica, ECASA, México, 1989.

19. Perdono Moreno Abraham, Analisis e Interpretacion de Estados
Financiergs, ECASA, México, 1995.

20. Romero Barrera Reynaldo, La Auditoria mediante el
Procesamiento Electronico de datos, valiosa ayuda para el
Licenciado en Contaduria, Tesis para obtener el Titulo de
Licenciado en Contaduria, Ffacultad de Contaduria vy
Administracion, UNAM, México, 1986.

21. Slosse Carlos, et al, Auditoria : un nuevo Epnfoque Empresarial,

Ediciones Macchi, Buenos Aires, 1991,



o

23

22. Soto Ferrer Juan Pablo, Metodologia de Trabajo DFM-MRI,
Despacho Freyssinier Morin & Moores Rowland Internacional,

México, 1997.





