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SISTEMAS ELECTRONICOS  DE
SEGURIDAD.

Objetivo:

Dar un panorama mdis amplio de los alcances de la
electrénica en el area de alarmas de seguridad, y control,

asi como sus ventajas y desventajas.




INTRODUCCION.

INTRODUCCION.

Las alarmas electronicas estan cada dia mas extendidas debido a
gue se necesita una seguridad mayor. Antes los sistemas de seguridad
sblo se disponian en lugares en los que se necesitaba preservar del

robo, el atraco o el incendio, valores importantes de dinero o efectos.

Hoy en dia se aplican en pequenos negocios, fabricas y hogares,
ademas de las entidades bancarias y de ahorro. En los procesos
_industriales también se aplican para detectar cualquier fallo en los
distintos procesos industriales, en las centrales nucleares, en los
centros de investigacion, etc. Pero esta exposicion se centrard en las
alarmas pensadas para la deteccion de los «amigos de lo ajeno y los

incendios.




CAPITULO L.SISTEMAS DE SEGURIDAD.

Objetivo:

Describir los fundamentos de los sistemas de seguridad,

asi como algunas posibles soluciones.




CAPITULO L SISTEMAS DE SEGURIDAD.

CAPITULO 1. SISTEMAS DE SEGURIDAD.

|.1. SISTEMAS ELECTRONICOS DE SEGURIDAD.

Los sistemas de alarma se utilizan en muchos casos como
proteccién contra el robo, los incendios, inundaciones, escapes de gas,

atracos o como simple aviso de emergencia.

Figura 1. Los sistemas de alarma se utilizan en muchos cases como proteccion

contra el robo, fos incendios o como simple aviso de emergencia.

El propésito, de todos conocido, de un sistema de alarma es
detectar cualquier anomalia debida a la entrada de un intruso 0 a un

incendio. Cuando se trata de la deteccién de un indeseable, su mejor
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efecto es el de alertar al propio intruso antes de que su entrada sea

efectiva, es decir, actla como sisterna disuasivo.

El ladrén puede no estar enterado de la existencia del sistema de
alarma, pero se asustara por el sonido del mismo antes de robar o
causar otro dafo mayor que el de forzar la puerta de entrada o

cualguier otro acceso.

Todo sistema de alarma debe ser ante todo fiable. Un faflo en el
momento oportuno anularia completamente el fin para el que se instala.
Un sistema que es susceptible de dar falsas alarmas es realmente tan
malo como el que puede romperse completamente. Un sistema que es
propenso a dar falsas alarmas no es seguro y tenderd a ser ignorado.
Una trampa utiizada por algunos ladrones es provocar una alarma
deliberadamente y esperar en las cercanias. El propietario aparece y
supone que es un defecto y para no ser molestado la desconecta.
Luego, el ladrén entra sin el menor riesgo. Lo adecuado es buscar el
defecto que ha provocado la alarma y luego volverla a conectar. Un
sistema de alarma debe estar a prueba de desconexion por par‘cé de
intrusos. Por ello la desconexién debe estar en una parte protegida.
Ademas debe estar disefiado para que, si la entrada ya se ha
efectuado, la alarma no pueda silenciarse répidamente por el intruso;
para ello se deben ocultar las partes vulnerables del sistema, como son
la unidad de control, la fuente de alimentacion y la instalacion de tas

alarmas sonoras.
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Estas son por si mismas vulnerables, ya que a menudo estan
instaladas dentro de cajas de acero a la intemperie. Esto hace que
pueda ser saboteada si no se dispone en e! lugar adecuado, lo
suficientemente alto e inaccesible desde el exterior. Los cables que van

a la sirena o cable pueden cortarse, por ello deben estar protegidos.

El coste del sistera es otro dato a considerar. Cuando se expone
mucho valor, el coste inicial de la instalacidn de un sistema adecuado y
efectivo no deberia ser un impedimento para su consecucion. Sélo debe
escogerse el de menor coste siempre que no aminore la seguridad
respecto al de mayor desembolso. El coste de funcionamiento, dadas
las actuales tecnologias de circuitos integrados de bajo consumo, es
préacticamente despreciable, a no ser que se trate de sistemas muy

complejos.

Determinados cuerpos oficiales han expuesto  algunas
recomendaciones con miras a la construccidn, instalacion y servicio de
sisteras de alarma para intrusos e incendios. La mayoria de las
recomendaciones estdn basadas en el British Standard BS 4737 y

similares |EC.
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Fig. 2. Unidad de control contra incendios. También se denomina central de

alarmas de incendios.

as principales recomendaciones quedan  resumidas
seguidamente. Se recomienda que las llaves de conexion del sistema
sean de seguridad o codificadas. E! sistema debera responder a
sefiales de alarma mayores de 800 milisegundos, pero no a aquellas
que sean menores de 200 milisegundos. Con esto se evitaran falsas
alarmas debidas a transitorios externos. El abastecimiento de potencia
auténoma deberd hacer funcionar el sistema en reposo como minimo
durante 8 horas, cuando la energia del fiuido eléctrico del lugar

desaparezca por alguna averia.
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Fig. 3. Central de alarma que aprovecha la posibilidad de enviar sefiales via

radiofrecuencia.

También debe ser suficiente para 2 horas de alarma sonora. La
bateria, en caso de ser hermética, es conveniente cambiarla como
minimo cada 5 afios, aungue no dé muestras de estar deteriorada. El
nivel sonoro de la alarma no podra bajar de 70 DB en todas las
direcciones a 3 metros. E! cableado tendra que ser en bucle cerradoe,
disparandose la alarma si son cortados los cables. Otros organismos
aconsejan que una vez disparada se fije una interrupcion de la alarma
después de 20 minutos. Hay sistemas sencillos que no cumplen todas

las especificaciones pero los més profesionales sf lo hacen.
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|.2. APLICACION DE LOS SISTEMAS DE SEGURIDAD.

En plan general se deben distinguir dos tipos de sistemas de
alarma: Los sistemas locales de atarma y vigilancia y los sistemas

centralizados de telesupervision.

Los citados en primer lugar, como ya se sabe, son pequenos
dispositivos electrénicos (en comparacién con los demés) encargados
de la vigilancia de fendmenos muy concretos que se desarrollan en
espacios relativamente limitados, tales como proteccion de viviendas
frente a intrusos, incendios, fugas de gas, deteccién y notificacion de
averfas o deficiencias en el funcionamiento de maquinas aisladas en la
industria, etc. En cuanto a los citados en segundo lugar, es decir, los
sistemas centralizados de telesupervisién, el campo de aplicaciéon es
mucho méas amplio, no sélo en lo que concierne al elevado namero de
procesos a los que son aplicables, sino en cuanto a la diversidad de
funciones a realizar y en el ndmero de puntos de vigilancia a los que se
pueden. adaptar ya que estos sistemas son practicamente universales,
por ello se excluye en ellos la etapa transductora y es posteriormente el
usuario el que se encarga en cada aplicacion de introducir los sensores
necesarios para convertir las variables a vigilar a unas unidades ¥y

mérgenes normalizados que sean asequibles al sistema.
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Fig. 4. Las alarmas se aplican con profusién en las instalacicnes mas

sofisticadas y complejas, como son fas centrales nucleares.

Como resumen no exhaustivo se expone una relacion de
procesos susceptibles de ser vigilados o supervisados por estos
sistemas: vigilancia de temperaturas en grandes edificios, deteccion de
incendios y fugas de gas en las viviendas, proteccién de propiedades
frente a intrusos, vigilancia del correcto funcionamiento de magquinas,
proteccién de los operarios de maquinas con parnes mdviles,
supervision de centrales hidroeléctricas, térmicas o nucleares,
supervision de gasoductos y oleoductos, supervision de redes de
captacién y distribucion de aguas, control fluvial, control de tréfico,
supervision de procesos de fabricacion, centralizacion de datos

referentes a la contaminacidn atmosférica de zonas extensas,
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automatizacion de bancos, centralizacion de datos meteorologicos,
sefalizacion ferroviaria, vigilancia de unidades médicas, supervision de
redes eléctricas de distribucién, centralizacién de datos en plantas
siderometallrgicas y petroquimicas, vigilancia forestal, sistemas
antirrobo en bancos y entidades, vigilancia de centrales de calefaccion,
monitorizacién de procesos, sistemas de alarma para deteccion de
objetos metdlicos, sistemas de proteccion antichoque para objetos

moviles, etc.

Fig. 5. La aplicacién de los arcos detectores de metales y cabinas especiales,

permiten tener un control de accesos para evitar atracos.

La aplicacion de los arcos detectores de metales y cabinas

especiales, permiten tener un contro! de accesos para evitar atracos.
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Siendo de mucha utilidad en entidades bancarias, joyerias, aeropuertos

y edificios publicos sujetos a atentados.

De esta lista de posibles aplicaciones, debido a la exposicion
resumida que de las alarmas electrénicas se quiere dar, las que
conciernen a los sistemas antirrobo, antiatraco y anti-incendio seran las

mas detalladas.

En las alarmas aﬁtirrobo el modo para detectar la entrada del
intruso se puede llevar a cabo de distintas formas: mediante la apertura
de puertas ¢ ventanas con contactos magnéticos de proximidad,
mediante la deteccidén del movimiento con sensores de ultrasonidos o
microondas, por la rotura de cristales con detectores de vibracion de
cinta conductora, por la intercepcion de barreras fotoeléctricas de luz o
infrarrojos, por la deteccién de una variacién brusca de temperatura al

_entrar una persona con detectores pasivos de infrarrojos.

Otros métodos para advertir del robo son los detectores sismicos
dispuestos en cajas fuertes, 1a vigilancia mediante circuito cerrado de
television, etc. el atraco se puede paliar con putsadores escondidos que
dan la alarma, en cuanto son presionados, en comisarias de policia o
centrales de seguridad, o limitando el acceso mediante controles
electrénicos de identificacién. La deteccién de incendios se lleva a cabo
con sensores de humo y temperatura excesiva. Algunos de éstos son

complicados mientras que ofros pueden ser tan simples como un par

16 -
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de contactos eléctricos bajo tensién de un resorte, separados por una
sustancia quimica que se funde a una temperatura alta y permite que se

unan activando ia alarma.

En muchos casos, las firmas de proteccién a las propiedades
proporcionan un servicio de alarma de estacion central. Cuando los
sensores detectan una anomalia, la unidad de control ordena a un
dispositivo especializado que marque el nimero de esta estacion o
central de seguridad dando el mensaje dispuesto en una cinta vy

detallando la direccidn del lugar siniestrado o robado.

Mediante este sistema se puede proteger e identificar
individualmente un gran nimero de propiedades, ya que el personal de
la estacién central puede localizar el origen de la llamada y telefonear a

la policia o a los bomberos, solicitando e! adecuado auxilio.

En algunos palses la comunicacién con la estacion se lleva a
cabo con cables de television (TV por cable). Un sistema de alarma de
estacién central puede vigilar continuamente todas las propiedades
protegidas, dando una mayor seguridad en comparacién con la simple
sirena exterior que puede no oif nadie o bien, si se oye, se ignora

pensando que ya llamaran otros a la policia o bomberos.

-1l -
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1.3. SISTEMAS DE CONTROL DE ACCESO.

Existen diversas técnicas automatizadas de control de acceso. Los
sistemas automaticos controlan el acceso a un edificio sin la ayuda de
un guardia; pueden permitir el acceso basandose en el reconocimiento
de un codigo en memoria, el reconocimiento de huellas digitales, el
reconocimiento de un patrén de voz, etc. que se da por medio de

equipo detector o lector.

Un numero importante de factores son considerados al
seleccionar un sistema de control de acceso. El mas importante es la
resistencia a la falsificacién. El grado de resistencia requerido esta en
funcion de la importancia y de que tan critica es el area que se esta
controlando. La resistencia a la falsificacion es una medida de la
dificultad para duplicar el cédigo de acceso. Los sistemas de
reconocimiento del habla, la retina y la firma son considerados los mas
resistentes debido a la interaccion dindmica necesaria para la

identificacién personal.

L os sistemas de reconocimiento de geometria de la mano y huelia
digitales se consideran como de medios a alte, mientras que cuando el
acceso es dado por tarjetas, codigos en memoria y tectado ofrecen baja

resistencia a la falsificacion.

_12-
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Otro factor importante a considerar en el control de acceso es el
tiempo que tarda una persona normal en entrar, ya que mientras la

puerta permanezca abierta otra podria introducirse.

Algunos sistemas dan una sefial de alarma cuando la puerta
permanece demasiado tiempo abierta. Ademés, es necesario considerar

el tipo de cerradura.

.4, SISTEMAS AUTOMATIZADOS DE CONTROL OE
ACCESO.

Existen diferentes dispositivos par controlar el acceso a un area, la
seleccién de este dispositivo esta en funcidén del nivel de seguridad
deseado y del costo. A continuacién se describen algunos de los

sistermas mas comunes,

.4.1. TECLADO Y CODIGO EN MEMORIA.

En elios se debe dar un codigo que se encuentra en memoria con
la secuencia adecuada usando un teclado. Cuando el cddigo es
correcto se otorga el acceso activando inmediatamente la cerradura que

abre la puerta.

Un punto vulnerable que presenta este sistema, es que, una vez

que se ha abierto la puerta, mas de una persona puede entrar pudiendo

-13-
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ser alguna no autorizada. Algunas, ofrecen seguridad adicional,
activando una alarma cuando la puerta permanece demasiado tiempo

abierta.

Los sistemas con teclado y cédigo en memoria proveen
relativarnente un nivel bajo de seguridad por lo que es importante darle
una aplicacion adecuada dependiendo de la necesidad gue se requiera

cubrir.
1.4.2. TARJETAS CODIFICADAS.

La mayoria de los sistemas de control de acceso usan tarjetas
codificadas con sus respectivas lectoras. Para lograr el acceso la

persona introduce o presenta su tarjeta a la lectora.

Dicha tarjeta en tamario y apariencia se parece a una tarjeta de
crédito. Aunque las téenicas de grabacién del cédigo varian en cada
fabricante, se puede almacenar milones de combinaciones. La
codificaciéon puede ser magnética o electrénicamente con los datos
necesarios para la completa identificacién de la persona. Algunos,
proporcionan una fotografia y las caracteristicas propias del portador

para una posible revisién complementaria.

Su aplicacién requiere tener un procesador central con 10s datos

de cada usuario, conectando a este, las lectoras de tarjetas remotas.

o 14-
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Puede controlar el acceso y la salida de cientos de usuarios usando
lectoras en varios lugares. Cuando una tarjeta se presenta a la lectora,
esta sensa la informacién codificada y la transmite al procesador, el cual
recibe la informacién y la compara con los datos en memoria y en unos
milisegundos decide si negar o acceder la entrada. Cuando el acceso
es concebido el controlador manda una sefal que abre inmediatamente

la puerta.

La unidad central de control permite al operador realizar muchas
funciones, una de las cuales es cancelar tarjetas perdidas o robada. Es
necesario que la cancelacion de tarjetas sea tan rapido y facil como sea

posible.

Una de las funciones adicionales en algunos sistemas es que no
se permite el uso de la tarjeta para entrar hasta que ésta haya sido
usada para salir del érea de control. Con lo que se evita que la tarjeta
pase de una persona que se encuentra adentro a ofra que quiere

entrar.

Las lectoras de tarjeta identifican a la tarjeta no al portador. La
vulnerabilidad més comin es la pérdida y que su propietario no se
percate. Una combinacion teclado y codigo en memoria robustece al

sistema.

-15-
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Las tarjetas pueden ser codificadas para dar informacion
adicional, por ejemplo, el puesto del usuario, cuando y a que hora esta

permitido el acceso.

A continuacién se describen algunas formas mas populares de

control de acceso por tarjetas codificadas:

1. Tarjeta de identificacion por foto. Este tipo puede ser la credencial de
empleado con la fotografia del propietario, la cual puede ser
inspeccionada por un guardia. Es dificil cuantificar la efectividad de
este tipo de control de acceso, debido a que entra en juego el criterio
del guardia cuando examina la credencial. Otro factor que interviene
es el nimero de personas que estén entrando al mismo tiempo,

ademas de gue la credencial es facil de falsificar.

2. Tarjetas con codigo magnético. Las tarjetas con codigo magnetico
tiene una hoja flexible de material magnético, entre dos hojas de
material plastico, en la que graba un arreglo de marcas
magnetizadas permanentemente. El codigo es determinado por la

polaridad de las marcas.

Las desventajas que presentan estas tarjetas es que el codigo se
puede borrar si es expuesta a una fuente campo magnético. Es posible

falsificarlas, pero en general no presentan problemas.

.16 -
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3. Tarjetas con tira magnética. Una tarjeta de este tipo presenta una tira
magnética a lo largo de uno de sus lados. La cual se codifica con los
datos del portador. Algunos sistemas utilizan codificacion

alfanumérica permitiendo el nombre y datos adicionales.

Los sistemas que usan tarjetas con tira magnética tienen
actualmente un amplio uso; pueden ser falsificadas y tambien existe el

riesgo de un borrado accidental.

4. Tarjetas de cddigo de barra. Estas tarjetas son codificadas por un
arreglo geométrico grabado en cintas, los espacios representan dos
codificados. La ventaja de estos codigos es que no requiere un lector
sofisticado. Puede ser leido pasando un detector éptico sobre la

tarjeta.

La desventaja es que el codigo es visible y puede ser facilmente
duplicado, aunque en las versiones recientes solo puede ser leido

usando luz ultravioleta o infrarroja.

5. Tarjetas de proximidad. Las tarjetas de proximidad se codifican
eléctricamente, un campo electromagnético es transmitido por una
unidad estacionaria de interrogacion ubicada junto a la entrada de
acceso. Cuando la tarjeta esta expuesta al campo electromagnetico
se induce un voltaje en la tarjeta que activa un circuito eléctrico

pasivo, entonces la unidad interrogadora sensa ia informacién y la

-17-




CAPITULO 1. SISTEMAS DE SEGURIDAD.

envia a la unidad de control, si el dato es valido se abre la puerta. La
ventana de estos sistemas es que no es necesario insertar ia tarjeta

en la lectora.

1.4.3. COMPARACION POR VIDEO.

En la comparacién por video, se utiliza un circuito cerrado de
television y en combinacion con el personal de seguridad se realiza el
conirol de acceso. Dicho control es manual, ello implica que sea mas
lento y ademés depende de la dedicacion y concentracion del operador

para el buen desempeno del sistema.

Las areas que requieren de alta seguridad, el sistema controlador
de acceso, verifica la identidad del sclicitante a traves del
reconocimientc de huellas digitales, geometria de la mano, patron de

voz y algunas otras caracteristicas que hacen tnica a una persona.

Para esto, se requiere digitalizar previamente los datos que
identifican al usuaric. Es muy comin, que la persona que desea el
acceso se identifique con una tarjeta codificada, posteriormente, para

confrontar sus datos se procede a la verificacion.

La verificacion de entrada es digitalizada y comparada a alta

velocidad con los datos de referencia para que en pocos segundos el

- 18-
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acceso pueda ser concebido dependiendo del resultado de la

comparacion.

Desafortunadamente, las caracteristicas fisicas de la gente
cambian en tiempos relativamente cortos. Por ejemplo, las huellas
digitales pueden verse afectadas por una herida, por el desgaste y por
estar en contacto con superficies abrasivas dependiendo de la actividad
que el usuario realice. El patron de voz vy la firma pueden ser afectados
por stress la fatiga. Por estas razones el sistema debe tolerar un

porcentaje de errores.

A continuacion se describen algunos de los sistemas més

comunes de verificacion.

|.4.4. RECONOCIMIENTO DE HUELLA DIGITAL.

En estos sistemas, !a huella que se desea reconocer se encuentra
entintada en una superficie determinada. E! 4rea de la huella digital es
explorada por métodos Opticos, digitalizada y transmitida a la unidad de
control, la cual guarda esta informacion junto con los datos de la

persona gue posteriormente soficitara el acceso.

La identificacién se lleva a cabo por comparacion, es decir, la
unidad de control compara la huella leida con el patron guardado en

memoria. Se comparan con los datos de las pequefias interrupciones,
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la terminacién de arugas y ramificaciones de un namero de

aproximadamente cien marcas impresas en una huelia.

La terminal de este sisterna cuenta con un “display”, un teclado o
lector de tarjeta, un dispositivo sobre el cual se pone el dedo del
solicitante y un explorador 6ptico (scaner) para obtener la informacion
de la imagen de la huella digital. El teclado o 1a lectora de tarjeta, son
utilizados para identificar a la persona, ya sea que introduzca su tarjeta o
teclee un nimero asignado previamente. En el display se indican los

pasos a seguir para lograr el acceso.

Es muy coman, que el sistema guarde informacion de mas de un -
dedo, debido a que pueden producirse heridas o dafos que causarian
un error en la comparacion de huellas, si esto ocurre se tiene la opcion

de cambio de dedo.
[.4.5. RECONQOCIMIENTO DE LA FIRMA.

El sistema de reconocimiento de la firma, se basa en la
comparacién de las caracteristicas dinamicas del fimante. Estas
caracteristicas son la precisién ejercida al ejecutar la firma y ia velocidad
con que se realiza. Dos son las técnicas utilizadas para identificar la
firma. Una usa un sensor de presion especial puesto sobre el escritorio,
el cual sensa la fuerza aplicada al escritorio por el firmante. Con ésta

técnica no se requiere de una especial. La segunda técnica, utiliza una
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pluma especial que sensa el movimiento de la punta y ademés la

presidn aplicada por el firmante.

Ef patron de presion y movimiento de la pluma son diferentes en
cada firmante lo que da un alto grado de certidumbre sobre la
autenticidad de la firma. La falsificacién de la firma original es muy dificit,
debido a que la velocidad de escritura y la presion no estén

directamente relacionadas con la apariencia.

.4.6. RECONOCIMIENTO DE LA GEOMETRIA DE LA MANO.

Debido a que desde el momento en que se nace hasta que se
muere, las manos cambian y aun asi permanecen caracteristicas en
ellas como son: las dimensiones comparativas, la forma de los dedos, la
posicién exacta de las articulaciones, en fin, innumerabtes cianotipos
complejos que hacen de la mano un elemento Unico para garantizar una

identificacion infalible.

El sistema cuenta con una camara electrénica digital integrada, la
cual toma una foto en tercera dimension de la manc y un
microprocesador extrae el patrén Unico de identidad de la persona en

cuestion.
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.4.7. RECONOCIMIENTO DEL PATRON DE VOZ,

La persona que desea el acceso al 4rea controlada, entra primero
a una cabina para prueba de voz, en donde se identifica a través de un
teclado o tarjeta codificada. Debe previamente recordar el mensaje
individual que debe repetir frente a un micréfono, dicho mensaje
generalmente estd formado por cuatro palabras de dieciséis
monosilabos aproximadamente. Estas frases tiene una duracién de
alrededor de dos segundos. La repeticién de la frase en el micréfono es
procesada y comparada con los datos en memoria. El sistema compara

la amplitud de la onda de voz, ademés de |a frecuencia y el tiempo.
|.4.8. RECONOCIMIENTO DE LA RETINA.

Para un contro! individual de acceso, en estos sistemas, se analiza
el patron arterial de la retina dei ojo. E! ojo es expuesto a una camara
que explora el &rea circular de la retina con un haz de luz infrarrojo de
extremadamente baja intensidad. La luz reflejada por el fondo del ojo, es
enfocada a un fotosensor que mide la magnitud de la luz en varios
puntos distintos a lo largo de 420°. El resultado describe una forma por

los datos de los puntos.
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CAPITULO I1. SISTEMAS LOCALES DE
ALARMA Y VIGILANCIA.

Objetivo:

Describir los diferentes tipos de alarmas y sistemas de

vigilancia que existen en el mercado, asi como sus

ventajas y desventajas.




CAPITULO IL. SISTEMAS LOCALES DE ALARMA Y VIGILANCIA.

CAPITULO Il. SISTEMAS LOCALES DE ALARMA Y
VIGILANCIA.

I.1. CIRCUITOS BASICOS.

En un sistema de alarma hay bésicamente cuatro partes: los
sensores, las sirenas o timbres, ia fuente de alimentacién que puede ser

una bateria cargada a través de la red, y la unidad de control.

Unidad > [

/
de S h h Sirena principal
Control » F

{

$: Satida a las alarmas sonoras

i
i Sirena adicional
a) |
—
Unidad > 411 II
de S > <11 177 Sirena
Control F = /J
E - 1 Fi *
Manguera de B
t t — Bucle cerrado cuatro cables Interruptor intermo
de sequridad de proteccibn

E: Entrada de bucle de

accionamiento inmediato
b)

Figura 6. Conexiones realizadas entre la unidad de control y las sirenas.

L a interconexién de los sensores y las sirenas ¢ timbres con la

unidad de control pueden lievarse a cabo de varias formas. la parte
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mas sencilla es la conexién de las sirenas. En la figura anterior se

muestran dos sistermas de conexionado.

El primero es el mas sencillo, pero requiere que los cables estén
asegurados contra todo posible sabotaje desde el extertor del recinto de
seguridad mediante un tubo de acero o disponiéndolos de forma que
no sean accesibles, pasandoe desde el interior a la sirena directamente a

través de un agujero en la pared en la que esté sujeta la sirena.

El segundo circuito es més seguro al lievar en la misma manguera
un bucle cerrado, que protege fos cables y la propia sirena. En este
caso da igual que los cables y la sirena estén al alcance de cualquiera
en el exterior, ya que si son saboteados sonard la alarma. Es
aconsejable instalar siempre dos sirenas para que suene una al

sabotear la otfra.

En cuanto a! circuito de deteccion, la figura 7. muestra los mas
usuales, El primero dispone los sensores normalmente abiertos y en
paralelo. En él al darse una anomalia se cietra el contacto y la unidad

de contro! act(!a en consecuencia.

El del segundo es el més usado debido a sus claras ventajas
respecto al anterior. Aqui los sensores estan normalmente cerrados y

conectados en serie.
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Control

Bucle de Control
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de
Control
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@

Figura 7. Conexiones de los senscres con la unidad de controf
a) En paralelo, b) En serie, c) Serie-paralelo con resistencioa de final de linea,
para sensores antiincendio, d) La mayoria de las unidades de controf de tipo
medio incluyen dos bucles, uno inmediato y uno retardado.

Si se activa cualquiera de los sensores el circuito se abre y la
unidad de control da la alarma. El hecho de que la alarma no suene
cuando el circuito estd conectado demuestra que éste es centinuo y
que la intensidad pasa a través de él. Por consiguiente, ninguna parte
de la instalacion ha sido cortada o desconectada accidentalmente y

ningn sensor ha sido activado. De este modo los sensores y la
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instalacién son comprobados para que ninguna parte de ella sea

manipulada indebidamente.

Algunos. sensores, como las alfombras de presion, estan
normalmente abiertos y act(tan al cerrarlos; éstos requieren otro circuito

independiente.

Para evitar que de todas formas pueda ser saboteado el cable del
circuito abierto de las alfombras se puede disponer de un cable de
cuatro conductores, en el que los dos sobrantes formen un bucle
cerrado de protecciéon contra cortes, disparando la alarma al ser

cortado éste.

El tercer circuito es muy utilizado en los sistemas anti-incendio
para conectar todos los sensores de humo y temperatura. En €l los
sensores estan dispuestos en paralelo y en reposo quedan abiertos. La
resistencia R cierra el circuito dejando pasar una débil intensidad. Si se
activa cualquiera de los sensores la unidad de control da la alarma,

pero si se corta el circuito da una sefal de averia sin activar las sirenas.

Este caso no supone el sabotaje de los cables sino que la

apertura del circuito serd siempre una averia.

Algunas unidades de control, al dar la sefial de averia también

accionan un pequeno zumbador de aviso.
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En practicamente todas las unidades de control se preven como
minimo dos circuitos (normalmente cerrados) cuya Unica diferencia es
su tiempo de accionamiento de la alarma una vez detectada alguna

anomalia.

El circuito retardado suele ir en las puertas de acceso hasta llegar
a la unidad de contro! para desactivarla antes de que suene la alarma.
E! circuito inmediato servira para el resto de los detectores en los que no

gs necesario este retardo.

i.2. SENSORES PASIVOS.

Esta denominacién se aplica a aquellos sensores que no

necesitan una alimentacion auxiliar para desempefar su funcion.

Todos se basan simplemente en un contacto eléctrico, sea abierto
o cerrado. El de la figura 8. es un detector de vibracién que estd
compuesto por dos partes, teniendo cada una sus funciones diferentes
y reunidas bajo la forma de un apilamiento compacto que fuego gueda

protegido en una carcasa.
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_1
/7
|

Figura 8. Sensor de vibracién de laminas. Se utiliza en cristales de escaparates,

joyerias, etc.

La parte activa se halla situada en la posicion baja y esta
constituida por dos ldminas superpuestas, una de ellas rigida de
material magnético, la otra en acero especialmente tratado vy
sobrecargada por una pequefna masa calibrada que es el elemento de

deteccion.

La parte pasiva se encuentra situada encima, esta constituida
también por dos laminas flexibles superpuestas que incluyen cada una
un contacto autolimpiador. Cuando la carcasa de proteccion del
detector estd puesta, estos dos contactos aseguran la continuidad
eléctrica del circuito de guardia: es e! elemento de auto-proteccion. Una
tamina rigida y una contra-lamina flexible, las dos de metal, situadas
entre las partes activas y pasivas, permiten regular la sensibilidad del
detector mediante un tornillo micrométrico. Como se ha dicho, esta
autoprotegido contra sabotaje con lo cual cualquier intento de apertura

de la tapa de proteccion provoca la alarma.
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S

Figura 9. Sensor inercial de bola.

Otra forma de detectar vibraciones consiste en aprovechar otra
caracteristica del detector de inercia de la figura anterior, este detector
es sensible a los movimientos y a las vibraciones a un mismo tiempo. Se
utiliza en cristales, paredes, puertas, cercas etc. Estd constituido por
una esfera de plata dorada asentada en un par de contactos, formando
de este modo un interruptor normalmente cerrado; cualquier movimiento

rompe el contacto.

La versidén de la figura tiene ademés un arco alrededor de la
esfera que sirve come contacto normalmente abierto; una conmocion
produce un contacto entre la esfera y el aro. De esta forma, el sensor
tiene ambos tipos de contactos y puede formar un sistema de tres ©
cuatro conductores. En el caso de tener vibraciones altas de ruido de
fondo, se utilizan unos sensores magnéticamente amortiguados para

evitar falsas alarmas.
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Si la intensidad es alta en el circuito puede tener lugar una
deformacién de los puntos de contacto. Esto es debido a que la
superficie de contacto de la esfera es muy pequefia y también a que el
efecto de calentamiento causado por una chispa esta concentrado en

esta superficie.

Cualquier picadura o protuberancia resultante haria empeorar la
futura actuacién del dispositivo. En algunos detectores de inercia la
intensidad maxima esta fijada en 0,2 amperios con una tension aplicada
maxima de 2 voltios. En comparacion un detector de vibracion puede

dejar pasar 1 amperio a 250 voltios.

Otro método para la proteccién de cristales es la cinta adhesiva
conductora de la figura 10. Esta se engancha al cristal de forma
adecuada para que cuando se rompa el mismo también se rompa la

cinta.

Fig. 10. Cinta adhesiva conductora para la proteccion de cristales.
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La figura 11. presenta detectores magnéticos que superan las
limitaciones de los microrruptores normales. Idealmente, un sensor no
deberfa tener partes externas mdviles y deberia estar completamente
protegido por sus contornos. Estos requisitos se cumplen con los
captadores magnéticos que tienen en su interior un relé reed accionado
por un iman externo Por proximidad. Al separar el iman del relé reed,

éste abre el circuito.

Fig. 11.a) Sensor magnético que detecta la apertura de puertas; b) sensor que
permite una mayor separacién que el anterior; ¢) y d) Sensor magnético para

portalones, garajes y puertas grandes.

Los hay en diversas configuraciones para haceros lo mas

adaptadas posible a cada aplicacion.
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Existen almohadillas de presion, flexibles y rectangulares que
presentan diversidad de tamarfios con contactos en reposo abiertos.
También hay alfombras de presién con un gran namero de contactos
abiertos extendidos en toda su superficie, de forma que cualquier

presién en ella cierra algun contacto.

Hay interruptores llamados de onda de aire que son capaces de
solucionar muchos problemas relacionados con la sensibilidad
mecénica. El cuerpo del interruptor estd dividido en dos camaras
mediante un diafragma de aita sensibilidad por el que se detectan los
ligeros cambios habidos en la presién del aire. La sensibilidad es tan
alta que el interruptor puede activarse por la accién del aliento aplicado
a él. Un par de contactos de plata, con separacién regulable, pueden
actuar normalmente abiertos o unirlos para tener un circuito cerrado.
Una onda de presién en una de las camaras o el vacio en la opuesta,
activara el dispositivo. Entre sus aplicaciones estén las puertas de cierre

automatico.

La figura 12 muestra algunos dispositivos especialmente
disenados para impedir el atraco. En eflos el contacto propiamente
dicho se realiza con relés reed en bafio de mercurio debido a la
ausencia de ruido al accionar éstos. Estan sobre todo pensados para

bancos y joyerias.
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Fig. 12. Dispositivos antiatraco: a)Pulsador antiatraco con enclavamiento; b)
pedal antiatraco con ausencia total de ruido al operar por medio de un
conmutador con relés de mercurio; c) clip para biffetes; su actuacion se

produce al retirar los billetes introducidos en €.

También existen interruptores de actuacion manual por flexién que

dispuestos convenientemente, también pueden ayudar a avisar en caso

de atraco.

i.3. SENSORES INFRARROJOS.

Veamos ahora los sensores activos (necesitan alimentacion
auxiliar). Los sensores que se basan en la luz infrarroja son los

detectores fotoeléctricos més utilizados hoy en dia.
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La luz visible casi ya no se usa debido al inconveniente de ser
detectada por parte del intruso, con la posibiidad de que pueda

esquivar las barreras que se interpongan en su camino.

Su consumo es relativamente bajo, no superando casi nunca los
20 mA con una tensidn casi normalizada de 12 voltios. La figura 13
muestra unos detectores de este tipo que estan pensados para efectuar

su cometido en forma de barrera.

e R X

Fig. 13. Detectores volumétricos de radiacién infrarroja. En el centro se observa
el diagrama de radiacibn, visto en planta para cada modelo, mientras que en la
parte inferior se detalla el alcance en metros de la zona sensible, y mérgenes

angulares.
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La radiacién infrarroja es una emisién electromagnética que se
extiende por debajo de la parte de la luz visible en el espectro, pero

mucho mas aita que las bandas de radiofrecuencia usuales.

E! margen de la frecuencia es mucho més ancho que la luz visible,
(10'? hasta 10" Hz) pudiéndose radiar facilmente mediante un diodo
semiconductor emisor de infrarrojos. La recepcion tampoco tiene

problema mediante diodos adecuados.

Si el rayo es interceptado, el receptor dispara la alarma. Para tener
una proteccién eficaz es necesario disponer adecuadamente los
emisores y sus receptores utilizando si es necesario espejos, como

muestra la figura 14.

Fig. 14. Barrera infrarroja siguiendo la dispasicion mediante espejos.
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La radiacion infrarroja estd generada también por fuentes que
producen calor. El cuerpo humano o el de cualquier animai, una

linterna, una estufa, etc., son generadores de infrarrojos.

Cualquiera de estos generadores podria interferir al receptor de la
barrera y un intruso podria enganarlo encendiendo una linterna dirigida
hacia él. Para evitar esto se modula la emisidn de infrarrojos. La
modulacién se realiza en amplitud, de forma que el receptor sélo acepta
la senal modulada. Si las sefiales cesan ¢ incluso si se recibe radiacién
constante se da la alarma. El margen de longitud en las barreras
usuales va desde un maximo de 10 metros para unidades muy

pequefias hasta llegar a 300 metros en las mas grandes.

Cuando se refleja en un espejo el rayo es atenuado y por ello

cada reflexion acorta la distancia a que se puede instalar la barrera.

En una reflexion la longitud se reduce a un 75%, dos reflexiones a
un 60% y con tres desciende hasta un 43%. Los rayos también pueden
atravesar cristales transparentes reduciendo la longitud eficaz, siendo
menor la reduccidn que en el caso de la reflexion. En el paso de un
cristal usual se pierde aproximadamente un 17% quedando un 83%. En

dos queda un 70% en tres un 60% y en cuatro un 50%.
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Existen otros sistemas que en forma de barrera utilizan los rayos
laser, los cuales pueden ser rayos de luz infrarroja de una Unica
frecuencia, no como en los casos anteriores en que eran un conjunto de
frecuencias. Estas unidades pueden alcanzar hasta 15 kildmetros con
niebla o nieve. El transmisor utiliza un diodo laser de arseniuro de galio

(AsGa) con una potencia de aproximadamente un vatio (figura 15).

eoe Lk 23
A e )

Fig. 15. Barrera protectoré que' empléa ié moderna 'flfzcn:ca def rayo laser.
il.4. SENSORES ULTRASONICOS.

Estos sensores utilizan los ultrasonidos, que son sefales  con
frecuencia superior a 20 kHz. Por tanto no son audibles por las
personas. Normalmente se utilizan las frecuencias comprendidas entre
23y 40 kHz. El principio se basa en que un oscilador electrénico genera
una frecuencia ultrasénica que alimenta a uno o mas transductores
ultrasénicos. Los sonidos de alta frecuencia se producen en el espacio
protegido y se reciben después por un micréfono alojado en la misma

unidad que el transductor. El receptor capta el sonido del emisor y
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también el reflejado procedente del objeto en movimiento experimentara

un cambio de frecuencia debido al efecto Doppler-Fizeau (figura 16).

-4 ER I

St PR
R ]

Onda’ sonorg.

© Observador

y @ —

Fig 16. Representacion esquematica def efecto Doppler.

Por ello, el micréfono captara frecuencias diferentes, la directa
procedente del transductor, la reflejada procedente de los objetos
estaticos y la frecuencia reflejada y cambiada procedente del objeto en
movimiento. Si se mezclan dos frecuencias cercanas se producird una
tercera frecuencia que es la diferencia entre las anteriores, hecho que se

conoce con el nombre de nota de batido.

En este caso, si la frecuencia directa es de 23 kHz y la reflejada
Doppler de 22,7 kHz, a frecuencia de batido que aparecera es de 0,3
kHz (23 kHz-22,7 kHz=0,3 kHz=300 Hz). También se genera la suma
de las dos, pero se desecha por ser muy alta para las aplicaciones

concretas en que se aplica este sistema. La frecuencia de la «nota de
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batido depende de la velocidad del movil relativa a la unidad detectora,
pero siempre serd mucho méas baja que las frecuencias ultrasdnicas

gue se producen.

T
¢

PTG

Transdurtor -
ultraosonico

Salida

- g

mplit.

{a}

Fig. 17.a) Diagrama a bloques de un sensor volumétrico ultrasénico por efecto

Doppler-Fizeau; b) Posible drea de proteccién de un sensor untrasénico

La figura 17 presenta el diagrama de bleques de un detector usual y su zona de proteccion.
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1.5. EFECTO DOPPLER.

Cuando un foco sonoro, un observador o ambos, estan en
movimiento respecto al aire, el tono (frecuencia) percibido por el
observador no es en general el mismo que cuando el foco y el
observador estan en reposo. El gjemplo mas conocido es quiza el
descenso brusco de tono que se observa en el sonide emitido por la
bocina de un automévil y que se produce justamente cuando se
encuentra y se pasa un automovil que avanza en sentido opuesto. El

fendmeno se conoce con el nombre de efecto Doppler o Dopplerfizeau.

En la figura 18, S representa un foco sonoro que se mueve hacia
la derecha con una velocidad Vg y emite ondas sonoras de frecuencia fo.
El observador, que se mueve hacia la derecha con una velocidad V,,

esta representado por L.

Para mayor generalidad se supone que el medio (aire) se mueve
también hacia la derecha con una velocidad V,,. Las velocidades Vg, V, y

V., son todas velocidades relativas respecto a tierra.

Una onda sonora emitida por el foco S en el instante t=0 avanza
respecto al medio con una velocidad de propagacién V.
La velocidad de propagacién de las ondas sonoras enfo respecto

al medio es una propiedad que sdélo depende del medio y es
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independiente de la velocidad del foco (las ondas se olvidan del foco

tan pronto como lo abandonan).

Puesto que el medio estd moviéndose hacia la derecha con una
velocidad V,,, la velocidad de las ondas emitidas hacia la derecha,
respecto a tiefra es la suma de su velocidad V respecto al medio y de la

velocidad del medio respecto a tierra, o sea, V+ V..

Por consiguiente, en un tiempo t una onda avanza hacia la
derecha una distancia (V+V,)t. Durante el mismo tiempo, el foco ha

avanzado una distancia Vgt y ha emitido ft ondas.

Por tanto, f;t ondas ocupan la distancia comprendida entre el foco
y la onda emitida en el instante t= 0, ésea, una distancia (V+ Vi)t-
Vstz (V+Vm'V5)t

La distancia entre dos ondas cualesquiera consecutivas, es decr,

la longitud de onda, sera por tanto:

A= (VY VOt = VAV Ve
fot f,

Consideremos ahora el observador. Las ondas sonoras que
pasan por &l tienen una velocidad V+ V,,, pero su propia velocidad es

V, y la velocidad de las ondas respecto al observador es V+ VoV El
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numero de ondas que pasan por el observador por unidad de tiempo, o
sea, la frecuencia aparente 1, es la razén de la velocidad relativa a la

longitud de piedad que sélo onda, esto es:

f= VAV == V4V,
(V+VoVe)[fo = fo = V+Vq-Vs

Siendo f|f, la razon de la frecuencia aparente a la verdadera.

Cuando se aplica esta ecuacién debe prestarse especial atencion
a la construccion del esquema de partida y a los signos algebraicos. Si
en algiin casc algunas de las velocidades son opuestas a la de la figura

debe invertirse su signo en la dltima ecuacion.

La velocidad de propagacion V se considera siempre positiva. El
efecto Doppler no queda limitado a las ondas sonoras. La luz de una
estrella que se aproxima a la Tierra tiene su frecuencia un poco mas
glevada o longitud de onda més corta que si las dos estuvieran en
reposo relativo. Con microondas también se puede aplicar este efecto,

por lo que se pueden construir radares basados en él.

Las desventajas de estos detectores es que tienen propension a
las falsas alarmas. Una frecuencia Doppler filtrada puede ser producida
por el aire, a través del cual viaja el sonido, moviéndose de la misma

forma que lo hace la superficie reflectora. Debido a esto, los sensores
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ultrasdnicos no se utilizan en el exterior porque la mas ligera brisa podria

dar la alarma.

En el interior se deben evitar las corrientes de aire, el movimiento
de cortinas y e movimiento de animales. Otra causa posible de falsas
alarmas es que los sonidos de tono muy alto originan otros cercanos.
Estos pueden tener armoénicos que se extiendan en el margen de
frecuencias de los ultrasonidos y, debido a esto, pueden producir notas

de batido en el sensor.

Otras fuentes de fallos son los frenazos de los vehiculos en las
calles adyacentes, el silbido de la base de tiempo de lineas procedente
de un televisor cercano, fugas en las canalizaciones de aire comprimido,

de agua y de gas.

Existen ofros sensores que tienen el emisor y el receptor
separados y montados en distintas cajas. Se trata de un sensor de
ultrasonidos volumétrico que al tener el emisor y el receptor separados
proporciona una gran flexibilidad en su distribucién. El sistema puede
estar compuesto por uno ¢ varios pares emisores y receptores. Las
ondas ultrasdnicas generadas por el emisor principal recorren todo el
volumen a proteger, se reflejan en los distintos objetos situados en el

focal y finalmente son captadas por el receptor.
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Cualquier movimiento registrado en el area vigilada es captado,
activando la alarma. E! emisor principal suministra la alimentacion a los
emisores secundarios y los receptores, y vigila las lineas de conexion. E
emisor principal recoge las sefales procedentes de los receptores y las
transmite a la central. Pueden conectarse al emisor principal un maximo
de 4 emisores secundarios y 5 receptores, de forma que puedan

disponerse de 5 conjuntos emisor/receptor.

Para minimizar los efectos secundarios, la evaluacion de las

sefales se efectila en una banda estrecha de 25 a 756 Hz.

Aunque no sean ultrasénicos, al tratar con el sonido es
conveniente presentar otros sensores que se basan en el sonido para
detectar cualquier irregularidad. Uno muy significativo es el mostrado en

la figura 18.

= o g

Fig. 18. Sensor efectrénico protector de camaras acorazadas, cajas fuertes y

paredes de compartimentos bancarios.
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Especialmente estudiado para la proteccion de camaras
acorazadas, vigila las paredes, las cajas fuertes y los compartimentos
bancarios, teniendo como fin detectar vibraciones mecénicas
caracteristicas que se propagan dentro de la estructura de los materiales
cuando se produce un ataque con la utilizacion de las herramientas
conocidas hasta hoy (dispositivos de percusién, muelas de diamantes,

sopletes, etc.).

El ataque a una caja fuerte, a una camara acorazada, a
compartimentos bancarios, provoca vibraciones mecanicas internas
cuyas caracteristicas varian segin las heramientas utilizadas. El
principio de la deteccién de este sensor se basa en la medida de la
amplitud y de la frecuencia de estas vibraciones, las cuales se propagan
en los materiales en caso de ataque. Cuando su nivel alcanza un punto
de referencia en un espectro de frecuencia determinado, se produce
una reaccion en el detector y las sefales registradas son analizadas y

puestas en memoria.

Un proceso electrénico permite fa discriminacion de los efectos de
la mayoria de las fuentes parasitas de vibraciones de aquellas que
caracterizan un ataque. Si las sefales se mantienen o se vuelven a
producir durante un tiempo predeterminado, o bien si la amplitud
instantanea de las vibraciones es muy importante (caso de atague con

explosivos), la alarma se dispara.

-45-




CAPITULO L SISTEMAS LOCALES DE ALARMA Y VIGILANCIA.

£l principio mencionado también estd adaptado para la deteccion
de medios de ataque que generan un bajo nivel de vibraciones internas
y en particular para las vibraciones consecutivas a la utilizacion de una
lanza térmica. Situado en una pared monolitica de cemento armado, su
deteccién cubre un radio de 5 metros (es decir una superficie

aproximada de 80 m?).

Existen dos versiones: una para vigilancia de paredes de cdmaras

acorazadas y otra para las cajas fuertes y compartimentos bancarios.

ll.6. SENSORES DE MICROONDAS.

Los sistemas de alarma por microondas se utilizan para proteger
areas similares a las regularmente protegidas por los sistemas basados

en el método ultrasdnico, pero se pueden instalar en el exterior.

L.a mayorfa de los sistemas corrientes emplean dispositivos que se
basan en el efecto Doppler, empleando frecuencias portadoras de radio
frecuencia en la banda de UHF (ultra high frequency) o microondas. El
sisterna ofrece una total cobertura de pared a pared y de techo a sueloy
estd dotado para la proteccién de areas superiores a 850 metros
ctbicos por unidad. La frecuencia utitizada esta situada usualmente
entre 800 M Hz y 15 GHz.
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Estas oscilaciones se proyectan en forma de ondas de radio
desde un radiador como un haz. La potencia radiada varia, aungue
generalmente es de unos 10 mW. Como en el caso de los de
uitrasonidos, al detectar cualquier movimiento dan la alarma. Lo mas
notable de las microondas es que pueden atravesar la madera, el cristal,

el yeso e incluso, con una extension limitada, los ladrillos.

Esto puede tener tantas alarmas el haz no debera ser mayor que
el recinto que tiene que ser protegido. La mayoria de los sensores tienen

posibilidad de ajuste de la potencia emitida.

l.as microondas estan atenuadas por la lluvia y la niebla. Otro
riesgo, en las instalaciones exteriores, son los pequenos objetos, pajaros
y papeles arrastrados por el viento, que pueden interceptar el rayo vy
causar una falsa alarma. La solucién adoptada por algunos fabricantes
es establecer un tamafo minimo para los objetos Entefceptores de haces

que podrian producir una alarma.

Lo mismo que con.los sensores ultrasénicos, es virtualmente
imposible anular un sistema de microondas que esté trabajando, siendo

detectada cualquier aproximacién a los sensores.
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Fig. 19. Sensor volumétrico de microondas fijado en la zona alta de la pared.

Estos sensores tienen varias configuraciones. Una de ellas es la
mostrada en la figura 19, parecida a la de los ultrasénicos. Otras estan
disenadas para su trabajo como barreras exteriores de proteccion,
semejantes a las puestas en la instalacién presentada en la figura 20.
Esta puede tener en cada entace una jongitud de 15 a 150 metros y una
anchura de 2 a 6 metros, sin estar afectada por fuego, nieve o niebla.
Hay otros modelos con radiacion radial para ser montados en el techo y
asi hacer que los objetos de metal, como grandes méaquinas, no puedan
ocultar a un intruso. Otros no utilizan el efecto Doppler, sino que
transmiten un haz estrecho al receptor situado en un punto remoto

(parecido a ia barrera mencionada antes).
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Fig. 20. Sistema protector de tipo perimétrico que emplea las microondas como

medio protector.

Existen sistemas que utiizan microondas para proteger
perimetros. Estos sistemas utilizan cables especiales enterrados en los
que actlan las microondas enviadas por un emisor. Como se ilustra en
la siguiente figura, el transmisor se conecta a un cable transductor y un
receptor se conecta al otro cable. Unos impulsos cortos de VHF (very
high frequency) provocan una onda de superficie que se propaga a o
largo y fuera del cable del transmisor. Una parte de esta onda de
superficie se acopla en el cable receptor y éste la envia al receptor. La

variacion de la amplitud de esta onda en funcion del tiempo es
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demodulada y, si no hay ningun intruso, la forma de onda demodulada

permanece estacionaria.

Cuando un intruso entra en el campo de acoplamiento entre los
cables causa una modificacion en la forma de onda demodulada, |a cual
puede ser detectada mediante un sistema digital. La forma de onda S,,

se pasa a digital y memoriza mediante un procesador (S,).

Este procesador puede realizar la diferencia entre sefiales (S,)
detectando la presencia de un intruso cuando esta diferencia supera un
umbral preestablecido. La localizacién mencionada se determina por el
tiempo de retardo entre el comienzo del impulso emitido y la recepcion
de la perturbacion en la forma de onda demodulada. £f resultado se
lleva a una sefial acUstica y a otra visual. (visualizador o display de
LEDS).

11.7. SENSORES DE INCENDIO.

La figura 21 muestra varics de los sensores que se (utilizan en la
deteccién de incendios. En funcién del tipo de fuego a detectar y de la
futura situacién del detector se determinaré el tipo a utilizar. Dentro del
campo de la deteccién el tipo mas perfeccionado y eficaz en la mayoria

de los casos es el detector ibnico.
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Fig. 21. Distintos tipos de sensores detectores de incendios. Se fijan en

paredes y techos.

Cuando se inicia la combustion normalmente se desprenden
gases y humo no visibles al ojo humano, pero que si alteran las
condiciones ambientales del lugar donde ocurre la combustién. Esto
provoca la alarma.

El sensor i6nico se compone basicamente de dos camaras
separadas entre si, ambas estan constantemente ionizadas por una
fuente de material radioactiva (americio 241) situado en la camara

interior o de referencia.

Esta atmésfera ionizada, al serle aplicada una tension entre las

camaras, crea una deébil corriente de iones que en condiciones normales
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es idéntica en ambas camaras, manteniendo el potencial medio

constante.

Cuando se produce un desprendimiento de gases ¢ humos por la
combustion y éstos llegan al detector penetrando en la camara exterior,
chocan con la corriente de iones, impidiendo asi su movimiento al hacer
que las particulas ionizadas sean més pesadas, con lo que se produce
un desequilibrio entre las dos camaras, aumentando el potencial y
disparandose el circuito electronico que transmite la senal de alarma a la

central.

{a radiacidon del material de la fuente radioactiva es en forma de
rayos alfa y gamma blandos. El campo de los rayos alfa es muy corto,
aproximadamente de unos 4 cm, por lo que no pueden pasar de la
camara exterior y solamente son emitidos por el sensor los rayos
gamma blandos, cuya radiacion se controla para gue no sobrepase el
valor de 1,5 microcuries por hora a una distancia de 5 ¢cm desde la
superficie del sensor, este valor es inofensivo por estar por debajo de la
radiacién normal del ambiente admitida y que estd estimada en 3

microcuries por hora.

Los sensores termovelocimétricos también se utilizan en la
deteccién de incendios. Estos se basan en el principio del aumento de
la presién del aire por el aumento de la temperatura. Estan pensados de

forma que mientras el aumento de temperatura es menor de 2°
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centigrados por minuto, la diferencia de presion es compensada por la
camara interior en comunicacién con el aire exterior, pero en cuanto
dicha temperatura aumenta a una velocidad superior, la presién
aumenta poniendo en situacidon de alerta al detector hasta que se
dispara la alarma a la temperatura prefijada, que normalmente suele ser

de 70°C, cubriendo normalmente un area de 80 m?.

Otro sisterma de deteccidén termovelocimétrica utiliza termistancias
como elementos detectores de la variacién de la temperatura.
Usualmente se combinan estos sensores con sensores estaticos de

temperatura, a base también de termistancias.

Los detectores épticos de humos se componen de una camara
que estanca en el interior a la luz exterior, en la que va montadc un
diodo emisor de {uz con una célula fotoeléctrica o un fototransistor, de
forma que la luz emitida por e! diodo no llegue a la célula si no es por
refraccidn de la luz sobre las particulas de humo que penetran en el
detector, en cuyo momento la luz reflejada alcanza al fototransistor

activando el circuito de alarma.

Son muy adecuados para materiales que pueden arder sin llama
pero que desprenden humo en mucha cantidad como el PVC, por
ejemplo. Este efecto de dispersién de la luz se llama efecto Tyndall. Las

corrientes de reposo no superan los 200 pA, y activados los 100 mA.
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Los sensores pticos de flamas funcionan a base de una célula
fotosensible situada en el exterior del mismo para captar las radiaciones
de los rayos infrarrojos que emite el fuego. Para evitar falsas alarmas
producidas por emisores de puntos calorificos normales, como la
calefaccion o el alumbrado, la sefnal que da la célula es analizada por un
circuito electrénico que rechaza las que no son emitidas por una

llama oscilante de 5§ a 1 0 Hz, en cuyo caso da la alarma.

Todos estos detectores llevan incorporado un indicador luminoso

que senala exteriormente su activacion.
11.8. INDICADORES DE ALARMA.

Un indicador de alarma puede ser una lampara, un zumbador, una
sirena, un timbre, etc. Estos deben tener un sonido fuerte para que
pueda ser oido en una gran extensidn. Puesto que el sistema de alarma
completo culmina en el dispositivo indicador y tiene un gran riesgo para
los intrusos, pero si se sabotea toda la instalacién queda inGtil. Por ello
es conveniente instalar mas de una sirena o timbre como sistema
redundante también es aconsejable disponer de un marcador
automatico telefénico que nos avise a nosotros y a la policia o
bomberos. Para una seguridad éptima, el sistema debe estar disefiado
para trabajar satisfactoriamente a partir de baterias de reserva y esto

significa la limitacion de la intensidad del dispositivo de alarma en un
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valor que pueda ser sostenido por las baterias hasta una media hora

antes de que se agoten.

El nivel de sonido en decibetios (dB) generado por un dispositivo
actstico de alarma necesita ser alto. El oido humano no responde
linealmente al nivel de sonido, lo hace de una forma logaritmica. Esta
caracteristica permite al oido contener, con un amplio margen, sonidos
muy altos de nivel y escuchar perfectamente sonidos muy tenues.
Cuaiquier ruido por encima de 80 dB se considera usualmente alto. El
umbral de dolor se alcanza a 130 dB. Una cuestidn importante es que la

presion sonora decrece con la distancia.

Si una fuente de ruido da a tres metros de distancia un nive!l de 0
dB, este nivel habra decrecido a 70 dB a 30 metros. La sonoridad de la
sefial de alarma implica una intensidad alta ya que se requiere mucha

potencia para produciria.

El dispositvo de alarma mas comin es el timbre, de todos
conocido. Es conveniente, en el caso de alarmas antirrobo, encerrar el
timbre en una caja metélica antisabotaje. Cuando se requieran fuentes
de sonido extraordinariamente fuettes o que deban ser cidas a

distancias muy grandes se deberan utilizar sirenas.
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Objetivo:

Mencionar las principales consideraciones que se deben
tomar en cuenta para la instalacion de centrales de

control y vigilancia.




CAPITULO Ifl. SISTEMAS CENTRALES DE TELESUPERVISION.

CAPITULO 1 SISTEMAS CENTRALES DE
TELESUPERVISION.

lt.1. UNIDADES DE CONTROL O CENTRALES.

La unidad de control es el corazén de todo el sistema de alarma,
determinando la flexibilidad, ta facilidad, la eficacia, la fiabilidad y la
explotacién del sistema. Su primera funcidn es procurar el enclavamiento
del circuito, de forma que la alarma continte sonando después de haber
sido disparada por el sensor que haya activado el intruso, el fuego o el

mismo propietario de la alarma como consecuencia de un atraco.

Es esencial disponer de medios para verificar el sistema a fin de
detectar cualquier anomalia en la seguridad, debiendo ser éste
silencioso. En la unidad de control se encuentra también la fuente de
alimentacion de ella misma, de todos los sensores y de los indicadores
de alarma. Las centrales antirobo pueden tener también circuitos para
antiatraco. Las mas usuales disponen de un circuito retardado y uno
inmediato como minimo. El retardado puede llegar a tener un tiempo de
retardo ajustable de 0 a 120 segundos.

El circuito de atraco es normalmente abierto y los de robo
cerrados. Los circuitos inmediatos pueden ser mas de uno para poder
discriminar entre distintas zonas protegidas, permitiendo la conexién o

desconexién de cada zona por separade y la indicacion luminosa
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independiente de su activacion, sabotaje o averfa, al tener posibilidad de
conectar los sensores por zonas es facil detectar falsas alarmas, si las
hay, y saber qué sensor o conjunto de sensores conectados a una zona
las ha provocado, debido a que cada zona tiene una memoria. Esta
memoria actda en todo momento, pero se puede decidir si se quiere
activar el indicador de alarma o no. Esta caracteristica permite |a puesta
a prueba de las instalaciones recién terminadas sin necesidad de
molestar a nadie dando la alarma externa innecesariamente. Este factor
es importante ya que, de lo contrario, podrian acostumbrarse a las
falsas alarmas y no dar la debida importancia en un caso real de robo o

incendio.

La salida de las unidades de control es, en la mayoria de los
casos, un relé con varios circuitos de salida, a los cuales se pueden
conectar las sirenas, timbres o marcadores telefénicos necesarios.
Cuando se da una sefal de alarma y desaparece, el relé conecta los
indicadores de alarma durante 2 6 5 minutos. Si la sefial de alarma no
desaparece, el relé mantiene conectados los indicadores hasta que se
agota la fuente de energia o se desconecta la unidad de control

mediante la tipica llave de seguridad.

La unidad de control deberd estar en un lugar protegido y
disponer de llave de seguridad o de codificacidn secreta. Las
operaciones a realizar son: conectar la central y abandonar el local con

el cierre de todas las puertas protegidas. Si la central pasara a funcionar
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totalmente desde un primer momento, al abrir cualquier puerta se
dispararia la alarma; para evitar esto, se recurre a colocar todas las
puertas que debe recorrer quién conecte la alarma en el circuito de
retardo mencionado anteriormente o bien, si estdn en el circuito
inmediato, instalar una central que retarde todos los circuitos
(inmediatos mas retardados) al conectarla durante unos minutos (2 a 5)
(tempo de salida) independientemente del tiempo que se haya
determinado para el tiempo de entrada (circuito retardado). Es decir que
en fa central se tendran tres tiempos de retardo a tener en cuenta:

tiempo de entrada, tiempo de salida y tiempo de alarma.

ATAACD
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Fig. 22. Esquema electronico de una unidad de control o central de alarma.
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La figura 22 presenta un esquema practico de una unidad de
control con las siguientes caracteristicas: 4 bucles o circuitos cerrados
de robo, 2 bucles abiertos de robo, 4 bucles cerrados de atraco, 2
bucles abiertos de atraco, tiempo de entrada regulable entre 0 y 2
minutos, tiempo de 1 salida regulable entre 0 y 2 minutos y tiempo de
alarma de 3 minutos mas el tiempo que tarde en desaparecer la causa
de fa alarma. Su consumo en reposo no supera 20 mA. Al colocar la
llave de puesta en marcha en ON, aparece inmediatamente la tension
de 12 V para los circuitos correspondientes al atraco, pero se debe
esperar un tiempo minimo (tiempo de salida) para que esta tension

aparezca en |os circuitos correspondientes a robo.

En este intervalo, cualquier apertura o cierre de un lazo de robo no
repercutira en la sefal de alarma. A partir de ese momento la central
comienza a funcionar en su estado operativo normal. Una apertura de
cualquiera de los lazos correspondientes a atraco proporciona un nivel
alto en B, suficiente para saturar el transistor Tr, que carga al

condensador que va unido al emisor.

Mientras persista este nivel alto se mantendra la alarma y en el
momento en que desaparezca la causa de alarma el nivel en B pasa a
bajo, con lo que Tr, se bloquea y es la célula RC la que determina el
tiempo de permanencia de alarma (minutos). La apertura de un bucle (o
cirre) correspondiente a la zona de robo origina el nivel alto en A, lo que

satura Tr, cargando el condensador G, el cual origina un nivel alto en la
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salida de la puerta Y n°® 13 que ataca a la célula RC de constante de

tiempo variable, la cual determina el tiempo de entrada.

Como se puede observar, el disefio de las unidades de control
admite muchas variantes y por ello el futuro instalador debe conocer las
posibilidades de las unidades de control que potenciaimente debe

instalar para asegurar un proyecto de seguridad éptimo.

Fig. 23. Sistema centralizado de afarmas de radio. £n una amplia consola puede

tenerse informacidn visual o sonora de los diversos puntos a profeger.

En las instalaciones muy complicadas de alta seguridad y dado el

actual dominio de la microelectrénica, se disponen unidades de control
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de gestion informatica de las alarmas por grado de urgencia con un

tratamiento mediante consignas de seguridad figura 24.

La deteccidn de las alarmas se realiza de la misma forma,
repartida en zonas. En estos casos la seguridad es integral y agrupa
también los sensores de incendio e incluso los actuadores necesarios

para apagar el fuego en el lugar en que ocurra.
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Fig. 24. Configuracion de un sistema informético de control de alarmas.

Pero ademés, se pueden procesar informaciones provenientes de
detectores de presidn, nivel, humedad, etc. para dar distintas alarmas
en funcidn de la causa. Ademas de estas alarmas se puede poner en
marcha el circuito cerrado de TV de vigilancia, el aviso de incendio a los
bemberos, asi como dar la alerta de los responsables de la seguridad, el
cierre de las puertas corta-fuego, la apertura de las puertas de

ventilacién. Todas estas disposiciones se hacen funcionar desde unos
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circuitos de mando especificos para cada una de ellas. Los detectores y
dispositivos de alarma o de telemando se unen con una unidad de
gestion a través de un sistema de coleccién y distribucion que constituye

la red de transmision.

La transmisidén o enlace con la unidad de control o gestidn se
realiza mediante estaciones modulares, cables interfaces y dispositivos
de seguridad de linea. Las estaciones modulares se componen de dos
moédulos acoplables. Uno es el encargado de la recepcidn vy
memorizacién de las informaciones que te dan los sensores. El otro
transmite estas informaciones a la unidad de gestion y de esta unidad
recibe las drdenes de telemando, distribuyéndose a los distintos
érganos en cuestién, Cada una de las estaciones posee una direccién
distinta y se le interroga permanentemente. El cable BUS asegura el
enlace entre las estaciones y la unidad de gestidn. Un solo cable
telefénico estandar de dos pares, apantallado, es suficiente para hacer
el servicio de 16 estaciones. Una unidad de gestion admite en base 8
cables BUS, o sea, una capacidad para 128 estaciones, pudiendo reunir
1.024 informaciones y distribuyendo 384 telemandos de dos situaciones.
Por simple extensidn es posible conectar varias decenas de cables BUS
a la unidad de gestidn y proporcionar asi 2.048, 3.072 etc. informaciones

al igual que 768, 1.1 52 etc. telemandos.

La unidad central de gestion consta de un minicomputador y de

una unidad de discos flexibles o en cartucho. El minicomputador
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programado en tiempo real rige la explotacion de toda la instalacion de
seguridad. El conjunto de procedimientos se pone en memoria y un
importante nimero de operaciones se efectia autométicamente en
funcién de programés determinados con antelacion. Cuando se trata de
una alarma de robo, por ejemplo, dara la alarma a los empleados de
seguridad con los medios adecuados. No se prevé el acceso directo del
empleado a los programas, con el objeto de salvaguardar la integridad
de la instalacién. La modificacidn de los programas siempre la efectia la

empresa instaladora.

El usuario solo tiene acceso a la modificacion de los datos. El
conjunto de datos relacionados con la gestién de las informaciones
aparece en la pantalla y se retiene en memoria tratandose éstos en
funcién de los acontecimientos. La gestion de las alarmas se realiza en
funcién del grado de urgencia preestablecido: puede controlar la
reaccion de los guardianes, editar automaticamente las consignas en
lenguaje claro, gestionar automaticamente la puesta en marcha y fuera
de servicio de las zonas de los sensores e identificar completamente

una alarma incluyendo su fecha y hora.

Ciertos programas aseguran la gestibn automatica de varias
tareas con el objeto de facilitar un poco los servicios de seguridad: el
pasar al estado de alarma o la vuelta a la situacién normal da lugar a un
mensaje claro acerca de cada acontecimiento, pudiendo ser

consecutivo a la puesta en marcha o al fuera de servicio de una zona.
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Se prevén varios programas de ronda y cada uno de ellos da lugar a un
control durante su transcurso. Cuando la pantalla estda saturada las
atarmas que han de llegar y son de prioridad inferior son almacenadas
en una cola de espera y van apareciendo después, a medida gue van
siendo registradas. La presentacién de las alarmas también se realiza

opcionalmente mediante impresora.

Centrando la exposicién en las unidades de control  contra-
incendio diremos que éstas tienen un comportamiento semejante a las
de robo y atraco, pero con algunas variantes. Incluso entre ellas hay
muchas peculiaridades en funcion de la marca, la complicacién del local
a cubrir, el sistema de extincién, etc. Normaimente, a diferencia de las
de robof/atraco, funcionan con una tensién de corriente continua de 24 V
(las otras a 12 V). Dan la indicacion de alarma de forma visual y
acustica, disponiendo también de indicadores de averia en los sensores,
fallo de tensidn, corte actstico, indicador de servicio, pulsador para la
comprobacion general de los bucles y los indicadores de alarma. Desde
las mismas se pueden enviar senales de accibn ode alarmaa  toda
clase de sistemas como sirenas, valvulas, sistemasautométicos de

extincion de incendios, etc.

La figura 25 da un esquema de posibles actuaciones de ura
unidad de control de incendios. Como se ve, pueden disponer de un

circuito especial para pulsadores manuales de alarma.
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Las lineas de campanas, una por zona, son medidas
continuamente, produciéndose la alarma cuando la linea se encuentra
abierta. Para evitar que a! producirse una alarma ésta suene
inmediatamente, |0 cual puede ser peligroso en particular si es falsa, las
alarmas son retardadas un cierto tiempo programable, permitiendo de
este modo realizar una comprobacién de la alarma producida. Si en el
momento en que se produce la alarma el encargado de servicio de
seguridad esta atento y acciona el pulsador luminoso de enterado; el
retardo en la actuacion de las campanas es ampliado. Pueden instalarse
pulsadores para la deteccioén de la alarma en caso de que ésta sea

falsa, encendiéndose el indicador de detencion.
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Fig. 25. Diferentes posibles actuaciones de una unidad de control.

Las fuentes de alimentacion de todo el sistema se incluyen

usualmente en las propias unidades de control. También existen
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sisternas en que hay sensores autoalimentados o indicadores de alarma
también autocalimentados. Las fuentes de alimentacién constan de una
bateria de tipo hermético sin mantenimiento y de una fuente de
alimentacion propiamente dicha estabilizada para la carga de la bateria
y el suministro de energia a todo el sistema cuando hay energia de la
red. De esta forma la bateria no se descarga en funcionamiento normal y
sélo entra cuando falla la red eléctrica. En ese momento las baterias
alimentan todo el sistema durante un tiempo maxime que varia segin la
instalacidn y la propia bateria, pero que usualmente se calcula de unas
ocho o diez horas si no se disparan las alarmas. Si ello ocurre y la
instalacién es pequefa, ya se ha dicho gue el tiempo maximo de
actuacién se prevé para unos 20 6 30 minutos, cuando la causa que ha
provocado la alarma no cesa. En las instalaciones mayores, en las que
se quiere mayor seguridad, se recurre a los sensores e indicadores de
alarmas autoalimentados. En este caso las baterias dispuestas en el
interior de los sensores e indicadores se cargan también a través de la

fuente de alimentacidn estabilizado de la unidad de control.

11.2. INSTALACION DEL SISTEMA DE SEGURIDAD.

La proteccién qgue ofrece un sistema de seguridad depende de la
forma en que éste se instala y de la fiabilidad de sus componentes; si
éstos se conectan con alambres facilmente accesibles para los intrusos
y las interconexiones se realizan con empalmes de alambres

descubiertos, el nivel de seguridad sera bajo. Los dispositivos eléctricos
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y electronicos se clasifican en términos de TMAF (tiempo medio antes

de fallar), expresados en horas y con unas condiciones especificas.

Un elemento que ha sido disefade para funcionar dentro de un
local no es fiable si se usa en el exterior. En el caso de los relés, muy
usados en este tipo de instalaciones, estan afectados por el tiempo y el
nimero de veces que operan, asi como el medio donde se usan, Serén
mas fiables los retés reed que los convencionales. Al instalar un sisterna
se puede caer en el error de adquirir componentes baratos, lo que
puede llevar a tener problemas de falsas alarmas y costos elevados de

mantenimiento.

Para planificar un sistema de seguridad se deberd emplear la
técnica de ponerse en el lugar del ladron o saber los méximos riesgos
de incendio de cada zona. Se deben proteger todos los accesos
externos o bien los accesos internos que sean necesarios para detectar
con seguridad el paso de un intruso. La unidad de control debera
situarse en un lugar disimulado, de forma que su visidén por parte de un
intruso no sea casual ni facil. También se debe disimular el cableado. El
cableado de! indicador de alarma, sobre todo si éste es Unico, merecera
una atencion especial dado que es el mas vulnerable. Si se sabotea este
cableado, la totalidad del sistema estaré fuera de servicio. No se pueden
dar normas generales de instalacion ya que cada caso es independiente

y necesita soluciones distintas. Lo Unico a tener en cuenta siempre es
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pensar lo que podria hacer un intruso o donde se podria declarar un

incendio mas facilmente.
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CAPITULO IV. APLICACION DE LOS
SISTEMAS ELECTRONICOS DE
SEGURIDAD.

Objetivo:

Describir las caracteristicas de los principales usos de los

sistemas electronicos de seguridad.
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CAPITULO IV. APLICACION DE LOS SISTEMAS
ELECTRONICOS DE SEGURIDAD.

IV.1. APLICACIONES ESPECIALES.

Ademas de todos los sistemas mencionados siempre surgen
nuevos problemas que no se pueden resolver con los procedimientos
usuales. Es entonces cuando se aplican otros medios no tan normales.
En el caso de elementos antiatraco se emplean placas de alarma para
rodilla, pulsadores montados en pedales accionados con los pies,

cémaras fotogréficas de video o cinematograficas.

Fig. 26. Sistema de observacion nocturna, basado en la utilizacion de los rayos
infrarrojos. A fa derecha de la camara se observa una imagen obtenida en la

obscuridad.
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Las camaras fotogréaficas son elementos de seguridad antiatraco,
estando previstas para actuar en caso de sospecha o agresién real de
forma remota, proporcionando fotografias claras del sospechoso ©
agresor, incluso en condiciones de poca luminosidad sobre pelicula de
35 mm. Las camaras garantizan la identificacién del delincuente, por lo
que su instalacion ejerce una accion disuasora sobre él. La camara se
activa partiendo de una senal eléctrica producida por cualquier elemento

de deteccidn conectado al sistema,

Para evitar el sabotaje, estas camaras estan alojadas en cajas de
acero y todos los circuitos electrénicos y cables pasan por el interior del
soporte, quedando el objetivc protegidc contra el polvo y las
manipulaciones involuntarias y mal intencionadas por medio de un
cristal. Las camaras cinematograficas, en lugar de realizar fotografias
filman las secuencias del posible o real atraco en cuanto se les da la
orden de forma eléctrica con una velocidad de dos fotogramas por

segundo.

La pelicula de uno u otro modo (fotos o cine) estd depositada en

una caja autbnoma parecida a un cassette de facil cambio.

Siguiendo con los elementos antiatraco cabe mencionar los
sistemas de control de accesos, estos sistemas confieren un mayor
grade de seguridad y se recomiendan particularmente en los locales de

alto riesgo (figura 27).
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Cada usuario compone la misma clave numérica de grupo, la
apertura numérica del acceso controlado se obtiene o no, mediante la
introduccién de la tarjeta en el lector y la composicion de una clave
numérica de grupo sobre el teclado. Los diferentes programas posibles
estan registrados en una unidad de programacion y ofrecen una
seleccién muy variada de modos de funcionamiento: lectura de tarjeta
Unicamente, codificacién numérica Unicamente y las dos funciones a la
vez. Toda blsqueda de la combinacién de la clave se sefiala después

de uno, dos o tres errores de manipulacion en el teclado.

Fig. 27. Accesos de seguridad colocados a fa entrada de una empresa.

Todo usuario de este controlde  acceso puede senalar
discretamente las presiones morales o fisicas de las cuales él puede ser

objeto. Es suficiente con poner en el lugar de la Gitima cifra de la
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combinacion, otra cifra determinada con antelacién. Esta codificacion
dara la apertura deseada, pero a la vez liberard un contacto especial en
la unidad de programacion con el que resulta posible una alerta secreta
y discreta. Hay otros lectores en que cada usuario posee una tarjeta y
una clave numerica personalizada, funcionando por lo demas como las

anteriores.

Fig. 28. Arco detector de metales aplicado a la deteccion de armas.

Otro sistema que se utiliza como un control de accesos son los
arcos detectores de metales para la deteccidén de armas como

proteccién contra atraco, robo o sabotaje (figura 28), estén
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especialmente disefados para indicar la presencia def metal, al paso de
una persona, bolso de mano, equipaje o cualquier otro contenedor no
metélico. Estos lectores en que cada sistemas son totalmente
transportables, aunque algunos tipos se instalan de forma fija. Permiten
el registro de 50 a 60 personas por minuto, evitando aglomeraciones
dando la alarma en cuanto captan metal. Algunos se basan en medir las
perturbaciones causadas en el campo magnético al pasar por et arco y

otros en la desviacidn de la frecuencia de un oscilador.

Fig. 29. Etiqueta antirrobo edosada a una prenda de vestir,

También se utilizan captadores de proximidad que podrian tanto

ser capacitivos como inductivos, los cuales se pueden aplicar como

b=
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control de niveles de fluidos, polvos, granos, contaje de piezas metélicas
0 no, para tacdmetros, y control de posicionamientos. Se utilizan sobre
todo en el control de procesos en fabricas, pero pueden tener su
aplicacién en la seguridad en cascs muy especiales. La distancia a que
detectan la proximidad de un objeto depende de éste y de la captacién

del propio detector, pero nunca flega a ser muy grande (méx. 25 mm).

En los lugares en que se requiere alta seguridad, incluso en la
oscuridad, el sistema de seguimiento y vigilancia por imagen térmica es
un elemento acorde. Esta destinado a la observacién nocturna o bajo
condiciones ambientales dificiles. Su alta capacidad se basa en una
técnica de visualizacidon derivada de especificaciones militares. Su
capacidad esti basada en un mecanismo de exploracidon que opera en
la region infrarrojo de la luz. Los detectores de antimoniuro de indio
{Insb) se refrigeran hasta 77°K con un minirrefrigerador Jouie-Thomson a
base de gas nitrdgeno a presion. Normalmente se montan en conjunto
con sistemas perimetrales de proteccion. Realmente constituye un

complemento a cualquier sistema de 5 mm).

Existen alarmas antimobo especialmente disefadas para
vehiculos, las cuales son activadas por consumos eléctricos especificos
de la bateria del automévil o camion, a través de un interruptor que
protege el compartimento del motor de los vehiculos no equipados con
luz de capd. Este sistema elimina la necesidad de numerosos

interruptores que requeririan el taladro de orificios a través de los que

-75-




CAPITULQ IV, APLICACION DE LOS SISTEMAS ELECTRONICOS DE SEGURIDAD,

introducir el cableado correspondiente. Cualquier intento para levantar el
capd, hacer funcionar el interruptor de ignicién, activar las luces internas
abriendo las puertas, o conectar las luces de posicién, etc. disparard
inmediatamente la sirena de aviso o el propio claxon del automovil.
Otros sistemas emplean un interruptor oculto en el interior del vehiculo o
bien la cerradura de la Hlave de contacto. También se puede utilizar
sistemas inerciales, pero tienen el inconveniente de que cualquiera que
sin querer toque el vehiculo moviéndolo podria activar la alarma, no
obstante, si se ajusta convenientemente la sensibilidad del sensor

inercial, se puede emplear perfectamente.

Los marcadores telefbnicos anteriormente  mencionados
constituyen una safida muy importante de las unidades de control para
dar aviso a quien se haya programado anteriormente, pudiendo avisar a
varios numeros de teléfono. Estos cambios se pueden accionar
mediante un botén ecculto o un pulsador de pie o incluso con un
transmisor minGsculo de radio. Cuando se hacen funcionar, el marcador
marca los nimeros de emergencia y cuando después de marcar cada
numero responde el teléfono marcado, éste transmite el mensaje
grabado en una cinta. E! marcador telefénico se conecta a la linea de
telefono a través de un clavijero de teléfono montado en la pared, de la
misma manera que una extensidon telefénica, o alambrando

permanentemente fa conexion a la linea de teléfono.
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iV.2. CONSIDERACIONES PARA UNA RED DE CONTROL
DE ACCESOS.

Plan de instalacion: para la instalacion de una red de control de
accesos, se deberan de tomar en cuenta ciertas consideraciones para

una optima instalacion y una efectiva confiabilidad del sistemna.

La proteécién que ofrece un sistema de seguridad, depende de la

forma en que se instala, y de la confiabilidad del sistema.

La proteccion que ofrece un sistema de seguridad, depende de la
forma en que se instala, y de la confiabilidad de sus componentes; si
estos se conectan con alambres facilmente accesibles para los intrusos
y las interconexiones se realizan con empalmes de alambres
descubiertos, el nivel de seguridad serd bajo. Un elemento que se ha
disefado para funcionar en un local, no es seguro si se utiliza en el
exterior. Al instalar un sisterna, se puede caer en el error de comprar
componentes baratos, lo que puede llegar a tener problemas de falsas
alarmas y costos elevados de mantenimiento. Asi mismo, se deben
considerar los lugares ideales donde estardn situados los cables de
conexidn; esto es, la canalizacién debe localizarse en un lugar donde
sea susceptible a movimientos bruscos, a su vez debe ser sencillo su
manejo en caso de mantenimiento. Los equipos controladores estaran
situados en éreas restringidas, dentro del edificio inteligente, esto para

brindarle una mayor confiabilidad al sistema. Todos estos aspectos,
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deben ser tomados en cuenta por e! arquitecto y el ingeniero encargado

del disefio e instalacion de todos los sistermnas de control del edificio.

Plan de operacion: Dentro de este plan debera tomarse en cuenta
que cada controlador debera ser capaz de ejercer control y monitorear
sus variables independientemente de ofro controlador en la red, y
deberd contar con un procesador de control .digital con contador de

tiempo real, para asj ejecutar lazos de control {(floops).

Los equipos detectores y sensores operaran recibiendo
informacién (codificada o sin codificar) y posteriormente transmitiéndola
por la red (control de accescs) hasta el equipo controlador, el cual
procesara y almacenard la informacidon que servird para poder

determinar si se dara o no el acceso.

Para el sistema de contro! de accesos se definiran 5 niveles de
accesos de seguridad, los cuales seran asignados de acuerdo a la

actividad que realice cada empleado del edificio.

1. Nivel general (personal en general y visitantes).

2. Nivel de servicio (personal capacitado para trabajo en dreas criticas
dentro de! edificio).

3. Nivel de mantenimiento (personal de mantenimiento © egquipos,
personal de Iimpieza)t

4. Nivel gjecutivo (personal ejecutivo).
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5. Nivel de contro! y de seguridad (personal de seguridad y monitoreo

del edificio).

Asi, el personal que labora en el nivel 1, solo tendra acceso al nivel
2 u superior, por medio de un permiso el cual sera habilitado en el nivel
5, ya que estos son los encargados de monitorear la red de control de
accesos. Este permiso, se brindard, si existe alguna persona como
responsable del acceso al drea en cuestion, Esta metodologia se
realizara cada vez que personal de cierto nivel, quiera acceder a otro
superior. No teniendo que efectuar estos pasos si se requiere acceder a

niveles inferiores al que se tiene.

Plan de administracién; En este plan se deberan se basar los otros
planes, ademas se tomaran en cuenta aspectos relacionados con la
supervision y control de las instalaciones y equipos que integren los
servicios basicos det edificio, los cuales se llevaran acabo por medio de
un centro de control, cuya localizacién se determinara de acuerdo al

diseno del edificio.

En el cuarto de control central se instalaran los tableros del
sistema de alarma, deteccion, voceo y proteccion contra incendio,
ademas de conectividad entre la computadora central con el sistema de
control de accesos y controles del sistema de circuito cerrado de
televisidn, debiendo de existir una comunicacidn bidireccional entre

estos y la computadora central. Para el registro de eventos, el apoyo en
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acciones de emergencia y la correccion de situaciones de

funcionamiento anormales.

La computadora central deberd contar con programas suficientes
para llevar a cabo automaticamente fas funciones de control, respaldo
de informacidn, registro en las bases de datos y notificacion impresa y
visual de eventos al operador, a guien también le debera permitir e
acceso en tiempo real al conocimiento de estado de los parametros de
operacién por medio de gréficos desplegados en pantalla. Asi mismo,
deberan incluirse programas para llevar a cabo protocolos de pruebas

de los sistemnas de seguridad y emergencia.

Plan de mantenimiento: Se desarrollaran gréficos para el
desplegado de informacién y para la interaccién del operador por
pantalla, el nivel de detalle que lo exija cada instalacion, permitiendo

ubicar facilmente donde sucedio el evento.
El software contendra como minimo las siguientes caracteristicas:
- Algoritmos de control.
- Horarios para el funcionamiento de los equipos.

- Proteccién de los equipos de controt en caso de falla de energia.

Todos los programas deberan ser efectuados autométicamente

sin necesidad de la intervencién del operador y deberén ser flexibles
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para permitir hacer modificaciones y ajustes. Asi también ejecutara el
manegjo de alarmas, estas deberan ser monitoreadas, almacenadas y
enviadas para generar reportes directos a la computadora de control de

accesos, sin importar la topologia existente en nuestra red.

La red general se configurara en una topologia que permita la total
conectividad a lo largo de todo el edificio, y a su vez posibilitando una
conectividad de maxima flexibilidad y eficacia con otros edificios o areas

colindantes si ello fuese necesario.

El papel que desempenara nuestra red en un edificio es brindar
seguridad y control en el acceso de personal tanto a areas restringidas,
como a las que no lo son, En la fig. 30 se muestra una distribucion

simple de una red de control de accesos.

DETECTOR O DETECTOR O DETECTOR O
LECTOR LECTOR LECTOR

Fig. 30 Distribucidn de una red de control de accesos simple.

En la figura 31 se muestra la distribucion que se propone, para el
diseno de una red de control de accescs. El controlador general del
edificio se refiere al CPU que servira de controlador (administrador) de

todos los servicios automatizados gue tenga el inmueble. El controlador

-8i-




CAPITULO IV. APLICACION DE LOS SISTEMAS ELECTRONICOS DE SEGURIDAD.

de la subred de control de accesos, sera un equipo CPU de menor
potencia y velocidad que el controlador general, esto con la finalidad de
evitar el desperdicio de recursos. Y los equipos detectores podrén ser
cualquiera de los mencionados en el capitulo anterior, el cual se decidira

de acuerdo a las necesidades especificas del edificio.

CONTROIL.ADOR
GENERAL DEL
EDIFICIO

CONTROLADOR

DETECTOR O DETECTCR © DETECTOR O
LECTOR LECTOR LECTOR

Fig. 31 Red de control de accesos.

A continuacién se mencionaran caracteristicas y consideraciones
que deben de tomarse en cuenta para la realizacion de un sistema de
control de accesos, tomando en cuenta los avances tecnolégicos en el

mercado en cuanto a hardware y software.
IV.2.1. RED.

El disefio de una red de control de accesos, es brindar la mayor
seguridad posible en cuanto al manejo del trafico de personal en areas

restringidas, también el obtener un control instantaneo de la hora de
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entrada de usuarios en ciertas zonas. Este sisterma puede utilizarse
como reloj verificador localizdndolo en las zonas de entrada del
inmueble. Con esto se ahorran costos a mediano plazo, ya que al
implementar un equipo de deteccién biométrica se excluye el uso de
consumibles como en el caso de los lectores de tarjeta; en los cuales
después de determinado tiempo es necesario reemplazar las tarjetas
por el desgaste que sufren por el uso continuo, asi mismo cuando se

pierde esta por descuido.

Al implementar un detector de parametros biométricos se inhibe la
posibilidad de falsificacién del medio de acceso, ya que las
caracteristicas fisiclégicas de cada individuo son tnicas y permanecen
constantes, como es el casc de la huella digital, €! iris del ojo y la forma
y dimensiones de la mano. Por lo que la deteccidn se basara en
dispositivos biométricos capaces de reconocer la forma y dimensiones

de la paima de la mano.

La red que soportara el servicio de control de accesos, manejara
un tréfico bajo, debido a que la informacién transmitida por los
detectores no serd constante, ademéas el tamafio de la palabra es
pequefno, por lo que no necesita un gran ancho de banda. Esta red
debe tener una alta confiabilidad en cuanto a la calidad de informacion,
con lo que la presencia de errores se reducird a un nivel casi nulo,

también existiran procedimientos para evaluar fa calidad de transmision
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en cuanto a la deteccién de errores, debido a ello el sistema de

transmision se basara en la transmisidn asincrona.

El disefio de nuestra red se dividird en ties areas, las cuales se

explican a continuacion.

1) Deteccidn de personas que acceden a cierta area. Esta
seccion involucra a los dispositives de deteccién que cumplen con la
funcidn de accesar |a informacién al sistema, la cual serd comparada
y procesada para obtener o no el acceso a cierta area. La conexién
de estos con el (las) computador{as) se hara por medio de equipos
MODEM cuando asi lo requiera, esto serd; si sobrepase la distancia
recomendada por la norma de transmisién que este siendo utilizada,
a su vez estos equipos MODEM asi como los detectores se
conectaran a través de un canal, que podrd ser alambrico o
inalambrico, esto dependerd de los equipos que se vayan a
implementar, asi como de los recursos con los que se cuenten para
la implementacién del sistemas, ya que los equipos con transmision
inalambrica son mas costosos en su mayoria que los alambricos.
Debido a que la informacién transmitida es escasa y aleatoria, un
cableado de par frenzado satisfacerd ampliamente nuestros
requerimientos de ancho de banda, velocidad y costo, ya que este
tipo de cableado tiene un rango de velocidades de hasta 10Mbps y

con una atenuacién aceptable, esta drea se muestra en la fig. 31.
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2) Computador(as) de control: Son los equipos que controlan
todos los dispositivos de deteccion que al conectarse a un CPU
{computadora personal) lo hacen a través de sus puertos o tarjetas
multipuertos, logrando una topologia individual para cada
computador en estrella; estas computadoras compartirdn informacién
y recursos entre si, por lo que al interconectarse logran una topologia
de bus a través de un cable coaxial delgado con velocidad de
transmisién de 10 a 100 Mbps. Como se muestra en la fig. 31. Debido
a que el trafico en esta area es mas abundante que en ia primera, es

por lo cual se penso en este medio de transmision.

3) Backbone. Esta seccidn tiene el objetivo de conectar las
redes locales ubicadas en {os diferentes pisos, con lo cual establece
un sistema de transmisién comun reduciendo costos por cencepto

de interconexién como son los puentes.

Este sistema de transmisién logra una topologia en bus de alta
velocidad, los requerimientos del cableado son baja tasa de errores, alta
inmunidad a interferencias electromagnéticas, tramos con longitudes
elevadas sin la utilizacion de repetidores, un rango de velocidades de
100Mbps en adelante, un gran ancho de banda y una alta inmunidad al

robo o interferencia de las sefnales,
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IV.2.2. TELECOMUNICACIONES.

El edificio inteligente debe contar con infraestructura necesaria
para brindar servicios de telecomunicaciones, esto con el fin de que el
controt general del edificio pueda ser monitoreado desde el mismo
inmueble o de otro que se encuentre a cientos de kildémetros de forma
confiable, para este caso es necesario la utilizacidn de lineas de

comunicacion que pueden ser:

- Lineas telefonicas.
- Enlaces de microondas.

- Entaces satélitales.

Esto nos brinda eficiencia en cuanto a los servicios que se ejercen
en el edificio inteligente. En el caso de la red de control de accesos
existird una interconexién con el controlador general del edificio. Esta
interconectividad nos permitird realizar envios de mensajes o correo

electrénico entre terminales de supervision de la red.

Para la interconexién de la red de control de accesos con el
controlador general del edificio, se llevard a cabo un proceso de
conversién de protocolos, debido a que uma red transmite en forma

asincrona y la otra forma sincrona.
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IV.2.3. SERVICIOS DE ADMINISTRACION.

El control de esta red ser4 distribuido con el fin de no saturar o
bloguear los procesos que se llevan a cabo en el controlador de la red,
brindandole con esto autonomia a cada uno de los puntos de deteccién,
pudiendo realizar procesos especificos en cada uno de ellos. Esto nos
permitird que en caso de que falle el controlador de la red, no se
afectaran los puntos de deteccibn, ya que estos trabajaran

independientemente.

Se asignaran claves por grupos o individuales para tener acceso a

ciertas areas.

Se tomarén en cuenta pardmetros para futuras expansiones de la
red, con la implementacion de concentradores, repetidores,
convertidores, multiplexores y tarjetas multipuertos de acuerdo a las
necesidades requeridas, también se podran realizar cambios en los
medios de transmision para mejorar Ios anchos de banda y la velocidad

de transmision.

IV.2.4. MANTENIMIENTO Y OPERACION.

Los dispositivos de la red de control de accesos seran
supervisados por medio de software el cual monitorea constantemente

con el fin de registrar los cambios de estado que se presenten llevando
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un registro continuo de la operacién del sistema, con lo que se tiene la
posibilidad de identificar fallas o intentos fallidos de acceso, por lo que
debera de contener rutinas para diagnostico, para correccion de errores,

asi como envios de parametros de control.

Es necesario tener un registro estadistico de los cambios de los
dispositivos de la red para detectar los horarios en los que son méas
necesarios los dispositivos lectores, ya que la posibilidad de presentarse
una falla en estos es mayor que en un equipo que nNe tienen un uso muy

frecuente.

El desarrollo de este software se obtendra directamente de la
comparia fabricante de los equipos detectores o en su defecto sera

realizado por un ingeniero de sistemas.

A continuacién se mencionaran los requerimientos de transmision

por partes de la red de contro! de accesos propuesta.

IV.2.5. REQUERIMIENTOS DE TRANSMISION.

Para la implementacion de un sistema de transmision en fa red de
control de accesos deben de tomarse en cuenta ciertos aspectos para
un funcionamiento éptimo, ya que si no existe un cableado que sea
flexible para ser utilizado en cualquier tipo de transmision (voz, datos y

video) demeritard en el funcionamiento a futuro de la misma, ya que es
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posible que en determinado tiempo se cambien los equipos que se

utilizan en esta red por otros con una tecnologia superior a la actual.

Debido a esto, es necesario utilizar el concepto de cableado
estructurado, el cual se forma por medio de transmision y puntos de
conexion, que pueden ser utilizados indistintamente por redes de
transmisién de datos, voz y video, que funcionen con equipos de
distintos proveedores. De esta forma se pueden tener los cableados

para una red aun sin conocer el tipo de red o tecnologia a utilizar.

La descripcién de estos requerimientos se hard por partes para

brindar una informacién mas detallada.

La conexion entre los equipos detectores y el equipo controlador,
como mencionamos anteriormente, se realizard por medio de par
trenzado. Para esto, nuestro equipo detector contard con un puerto
serial de comunicaciones RS-232. Asi mismo nuestro equipo controlador
contara con una o més farjetas multipuertos en la(s} que se conectaran

los detectores. Dependiendo de la distancia entre estos, se considerara

la utilizacidn de equipos MODEM. La transmision en este punto sera

asincrona por lo cual la velocidad de transmisidon es baja y no
sobrepasara log 96000bps. La deteccion y correccion de errores en esta
parte de nuestra red se dara por medio del cédigo Hamming. Debido a
que en la transmisidn asincrona no existe protocolo se utiliza Gnicamente
el medio Start-Stop.
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La conexién entre los equipos controladores de la subred (en el
caso de existir més de uno) , como con el controlador general del
edificio, se hard por medic de tarjetas de comunicaciones , que
funcionaran bajo el protocolo de comunicaciones Ethernet (CSMA/CD) y
el medio de transmisién sera cable coaxial delgado con conectores
BNC. La velocidad de transmision en esta seccion rondara los 10Mbps,
brindando con esto un perfecto intercambio de informacién entre las
bases de datos, ademés de ofrecer informacion en tiempo real del
estado de todos los equipos de nuestra red de contro!l de accesos. La
correccion y deteccidn de errores en esta seccién de la red se hara por

medio del cddigo Manchester.

El controlador general del edificio podra conectarse al backbone
por medio de otra tarjeta de comunicaciones, esta dependera del
protocolo de comunicaciones (sistema operativo) bajo el que este
funcionando. El medio de conexién dependera del disenc del Backbone.
Es decir del tipo de medio que se este utilizando como ta! (cable coaxial

grueso o fibra éptica), teniendo que utilizarse un transceiver para esto.

IV.3. ALTERNATIVAS TECNOLOGICAS.

IvV.3.1. HARDWARE.

Algunos dispositivos que se pueden implementar en el disefio de

la red, son listados a continuacién:
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Equipos detectores o lectores para control de accesos.

- Tarjetés codificadas con fotografia.

- Tarjetas codificadas con cédigo magnético.

- Tarjetas codificadas con codigo de barras.

- Tarjetas codificadas de proximidad.

- Teclado con cédigo en memoria.

- Comparacion de video.

- Reconocimiento de firma.

- Reconocimiento de patron de voz.

- Reconocimiento biomeétrico de huella dactilar.
- Reconocimiento biométrico de la retina.

- Reconocimiento biomeétrico de la mano.
Cableado

- Par trenzado.

- Par trenzado blindado.
- Cable coaxial delgado.
- Cable coaxial grueso.

- Fibra Optica.
Equipos de computo

- Con microprocesador 80486
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- Con microprocesador PENTIUM.
- BOCA FDV241.
- BOCA FDV24E.
- BOCA SE1440.

IV.3.2. SOFTWARE DE PROPOSITO GENERAL.

A continuacién se mencionaran os sistemas operativos bajo los
cuales podra trabajar la red de contro! de accesos, asi como el software

con el que puede ser monitoreada la misma.

SISTEMAS OPERATIVOS PARA REDES.

El sistema operativo de una red, es el conjunto de programas que
regulan y distribuyen el funcionamiento de la misma, proporciona
elementos para establecer la interfase con el usuario, controla y define
los grupos y niveles de seguridad, es el encargado de la integridad y
seguridad de la informacion contenida en ella; ademas controla la
comparticion de recursos. En general, optirmiza los recursos del sistema

para un mejor rendimiento y aprovechamiento de los mismos.

Algunas de las tareas que realiza el sistema operativo, para
satisfacer las necesidades de los usuarios, y para administrar los

recursos de las redes son:
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- Manejadores de dispositivos de entrada y salida.
- Un sistema de archivos.
- Interprete de comandos.

- Utilerias.

NOVELL NETWARE.

El Advanced Netware es un sistema operativo de red
independiente del hardware, por lo cual puede correr en una gran
variedad de redes. Ha estado en el mercado desde 1983 y es el sistermna

operativo mas ampliamente usado en redes de area local.

Novell desarrollé originalmente el NETWARE como el sistema
operativo para el equipo NOVELL-S NET. Una red que utiliza una
topologia estrella y un servidor propietaric basado en el
microprocesador MOTOROLA 68000, Debido a que este
microprocesador no tenia ningun sistema operativo estandar NOVELL
decidid desarroltar el suyo partiendo de cero y o optimizd para redes,
disefiando de paso todas sus caracteristicas alrededor de la
tfuncionatidad de la red.

Cuando comenzé el exito de las PC {computadoras personales),
los autores de NETWARE vieron que, este software esta escrito en

lenguaje C, pedria faciimente convertirse a la arquitectura de la familia
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INTEL 8088 y que podria soportar vittualmente cualquier red en el

mercado.

Debido a que el ROM BIOS de 1a [BM PC XT fue disefiado para un
sistema operativo (DOS) de un solo usuario, y como NETWARE es
particularmente  multiusuario, los programadores de NETWARE
decidieron ignorar ! ROM BIOS y asi comunicarse directamente con el
hardware, para eliminar efectivamente cualquier limitacion. Lograron con
eflo, permitir a NETWARE procesar requerimientos de ofra estacion de
trabajo. La Onica desventaja de esta forma de operar, es la
imposibilidad de utilizar las interfaces (drivers) del DOS para disco duro.
NOVELL surte estas interfaces para discos compatibles con IBM y

muchos fabricantes surten sus propios drivers para NETWARE.

A continuacién se presenta una lista resumida de las principales
caracteristicas del NOVELL NETWARE en el cual se resaltan sus

principales ventajas y desventajas.

VENTAJAS.

A) Rendimiento muy superior a los demés sistemas operativos
para redes cuando se utilizan de 20 a 100 nodos.

B) Facilidades de conectividad para establecer cormunicacion
hacia otros ambientes ya sea remotos o locales mediante PUENTES
o RUTEADORES.

-94 -




CAPITULQ IV. APLICACION DE LOS SISTEMAS ELECTRONICOS DE SEGURIDAD.

C) Sistema de seguridad completo y eficiente el cual asigna
derechos a diferentes tipos de usuarios para la utilizacién de
recursos.

D) Posibilidad de definicion de menls mediante una utiteria en
el NETWARE para accesar a programas en la red o comandos de

esta.

DESVENTAJAS.

A) Sistema de mensajes entre usuarios, deja mucho que
desear.

B) Requiere de una mayor preparacidn técnica por parte de los
usuarios, principalmente del supervisor de la red, lo cual implica
conocimientos de controladores de disco, protocolos de
comunicacion, direcciones de nodos, etc.

C) Instalacion tardada, ya que una adecuada instalacion vy
configuracidn requiere de varias horas, esto dependiendo de la
capacidad del servidor, tiempo en el cual NETWARE sdio esta
verificando partes del disco duro;, este problema es posible
aminorarlo, ya que el NETWARE solicita al usuario el intervalo de
chegueo de pistas del disco duro, lo cual permite calcular el tiempo
de formateo.

D) £l costo de NETWARE es elevado, 1o cual se justifica si la

red es grande y/o se requiere alta seguridad en la informacidn
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contenida. Esta desventaja la elimina NETWARE con su version ELS

disenada para redes de 4 a 8 nodos.

UNIX.

UNIX, es un sistema operativo que ha evolucionado durante 0s
Ultimos veinte afos hasta convertirse en un entormno e influyente en el
mundo. Entre sus caracteristicas fundamentales se pueden enumerar

que:

- Es una poderosa herramienta de software. UNIX introdujo
una nueva idea en la computacion; la creacion de programas de
aplicacién y la resolucion de problemas concernientes a
comunicacion, programacion, etc. pueden ser resuelios mediante la
interconexién de programas y procesos simples. Estos programas
son disefados para realizar bien una Gnica tarea, con lo cual, pueden
contribuirse grandes aplicaciones a partir de secuencias de orden
simples, debido a esto, resulta ser muy productivo al elaborar

aplicaciones complicadas con programas simples.

- Facilidad de ser transportado a otras computadoras. UNIX
ha sido transportado a casi cualquier computadora construida, de
trama; © moderado o grande. Solo unos cuantos cambios ©
adaptaciones minimas han sido necesarios para hacer a UNIX

utilizable sobre nuevas computadoras.
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- Las versiones modernas de UNIX estan organizadas para
funcionar en un ambiente de red. Las herramientas de comunicacién
internas del sistema, la facil aceptacién de rutinas de dispositivos
adicionales bajo nivel y la organizacién flexible del sistema de
archivos, son naturales para el entorno de red. Usar computadoras
en grupos de trabajo es posible gracias a las capacidades de

conexion a recursos dispuestos en red que ofrece UNIX.

UNIX ofrece productos para construir redes y las caracterfsticas
son las siguientes:

- Permite la ejecucion de programas en forma asincrona.

- Es portable por estar escrito en fenguaje de alto nivel.

- Es modular. Se compone de un conjunte de herramientas
basicas que integradas forman estructuras complejas.

- Permite el procesamiento por lotes.

- Presentan una estructura de archivos jerarquia, que ha sido
fundamento de muchos sistemas operativos, incluyendo DOS y 0S/2.

- Permite la comunicacion entre procesos, tienen entrada y
salida compatibles, todaos los dispositivos y archivos son vistos como
archivos.

- Tene un conjunto de utilerfas, entre ellas las que permiten

crear, modificar, escribir y desarrollar programas y archivos de texto,
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Todas estas razones ayudan a la popularidad que UNIX ha
gozado en anos recientes, sus bondades estén ligadas estrechamente a

las del lenguaje C, por haber sido desarrollado con este.

IV.3.3. SOFTWARE PARA CONTROL DE ACCESOS.

Existen diversas compariias dedicadas a la fabricacién y a la
implementacién de dispositivos para el control de accesos, los cuales a
su vez desarrollan el software necesario para el funcionamiento de los

mismos. Como los que a continuacion se mencionan.

HAND NET

Este software es utiizado para el control de los lectores
biométricos, fue realizado en lenguaje C, sin embargo este se ofrece al
cliente bajo la caracieristica de programa ejecutable, ya que es un
software de explotacién y uso general. Las fuentes de este sistema, son
propiedad de Recognition Systems, por lo cual podra ser modificada la

informacion contenida en los archivos de transacciones.

Algunas de sus caracteristicas son:

- Soporta una red local de hasta 31 dispositivos biométricos
lectores de la mano, basado en un sistema de control de accesos
con base de datos distribuidos.

- Capacidad para enrolar usuarios.
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Definicidn de la clave de usuarios (hasta 10 digitos).
62 tiempos de trabajo diferentes (horarios).

64 niveles de acceso (por tiempo y fugar).
Definicion de dias festivos.

Monitoreo de la red.

Control de toda la red desde el concentrador (controlador)

para actuar sobre indicaciones especificas (bloquear lectores,

accionar puertas, alarmas, efc.).

Emision de reportes por:

Usuario

Fecha

Hora

Lector

General

Y combinaciones de los anteriores
Horarios

Dias festivos

Niveles de acceso.

Fijar la fecha y la hora de arranque de cada lector.

Generacion de archivos con la informacidn de todas las

transacciones en codigo ASCH. Estc hace que los archivos
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generados por\‘é.l software sean 100% transportables a cualquier

sistema para su explotacion.

. . I — .
Ademas el software HAND NET brinda la alternativa de manegjario

por medio de menus, los cuales despliegan la siguiente informacion:
Actividad: Despliega en pantalla todas las transacciones o

situaciones del sisterna en tiempo real.
Log: Identificacion y clave de acceso del operador.

Override: Operacién remota de los dispositivos controlados por

los handkeys.

Reportes: Emisién de reportes de transacciones, generacion de

archivos tipo ASCIl y fistado de los archivos de trabajo.

Uso: Mantenimiento al archivo de usuarios (altas, bajas y

cambios).

Configuracién: Mantenimiento a los archivos de programacion,

horarios, niveles de acceso y dias festivos.

Download. Envio de pardmetros de control de informacion de

usuarios a los HANDKEYS de la red (selectivo o general).
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SISTEMA DSX-1030

E! software DSX-1030 de DSX Access System, Inc.. es lider
mundial en el control de accesos, basado en una computadora

personal. Este software cuenta con las siguientes caracteristicas:

Debido a su gran flexibilidad, es posible controlar diferentes
tecnologias, como lectoras de tarjetas, lectores biométricos, asi como
combinaciones de estos. El sistema DSX-1030 es eficiente ya que
cuenta con un sistema lector Unico simple. La transicion de un sistema
lector Unico simple a uno con muchas locaciones a través de cientos de
kildmetros y conteniendo cientos de lectores de tarjetas, esta logrando
con el mismo software y anadiendo mas modelos del mismo hardware,
El DSX-1030 no depende del hardware, no hay mddulos adicionales al

software.

En DSX- 1030 los reportes estan disefiados para apuntar a la
direccién exacta que usted desea, se pueden especificar los rangos por
fechas, tiempos, combinaciones de puertas, de divisibn o de
companias, posesion individual de tarjeta o por tipo de evento o
cembinaciones de ambas. DSX también tiene la utileria de base de
datos que permite 16 campos definidos por el usuario de hasta 50
caracteres cada uno por tarjeta. Los titulos de cada campo pueden
estar por departamentos, antecedentes escoiares, género, tipo de

sangre, color de pelo, modelo de carro, o cualquier otro campo definido
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por el usuario. La blsqueda puede ser generada no solamente en
cualquier campo definido por el usuario, sino por la combinacion de uno

a 16 campos.

La interfase de operador del DSX es fécil de usar, al abrir
manualmente una puerta establece una conexidén controlada por
modem, cada paso es conducido por un mend. El operador cuenta
también con una ayuda de contexto sensible. La tecla F1 de cualquier
teclado de datos presenta una ayuda en pantalla, con informacién
especfifica para ese punto en concreto. La seguridad del sistema es
brindada por una contrasena Unica por cada operador, cada operador
puede tener acceso a la porcidén del programa que esta autorizado

Unicamente.

El sistema DSX-1030 provee 1000 diferentes niveles de acceso,
cada nivel describe un grupo separado de puertos, que con |a tarjeta
pueden entrar. Los niveles de acceso de puertas pueden también
programarse con la hora y la fecha del dia o dias festivos. Este nimero
de nivel de acceso le permite ai sistema mejorar a las necesidades que

se requieren.

Este sistema puede monitorear hasta 30,000 puntos separados,
cada punto puede tener un mensaje Unico de definicion y de accién. Los
puntos de alarma pueden ser programados, armados y desarmados por

eflos mismos en planes individuales que pueden variar con la hora, los

- 102 -




CAPTFULO IV. APLICACION DE LOS SISTEMAS ELECTRONICOS DE SEGURIPAD,

dias de la semana y dias festivos. Si la alarma es activada, el operador
es avisado con una alerta audible. Una descripcion del punto de alarma
y un mensaje de alerta se despliega, mediante el teclado el operador
obtiene el lugar exacto de alarma en la pantalla, asi como un alejamiento
o acercamiento de ella. Scbre la decisidn de la alarma, el operador
mediante el teclado especifica la accién tomada y cualquier otro
comentario que pueda aclarar el evento. El DSX acomoda hasta 10,000
pantallas gréaficas individuales, ambos controles de alarma de entrada y
salida son exhibidos en el momento mismo que se requieren, son

monitoreados automaticamente tanto local como remota.

Ademas este sistema cuenta con control de elevadores, para

casos locales y de control con médem.
SLM.

SLM es el primer programa de administracion de tiempo vy
asistencia, desarrollando en ambiente Windows para las necesidades de
las empresas mexicanas. El sistema le permite al usuario interactuar con
su ndmina, realizar un analisis de las causas que provocan las horas no

trabajadas y elaborar la prendmina de manera automatica.

SLM le permite identificar de manera inmediata, en un ambiente de
ventajas y en forma amigable, las excepciones que se presentaron en

cada dia de trabajo o por un pericdo de tiempo especifico.
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SLM hace interfase con su programa de némina y practicamente
con cualquier equipo de control de accesos, lo que le da a las empresas
un nivel superior de administracién de personal y evita el tradicional
verificador de tarietas. Asi mismo, permite fuera de finea, obtener
estadisticas sobre la informacién de las transacciones generadas por los

dispositivos de control de accesos. Los principales reportes son:

- Numero de eventos por dia (por tipo de evento o general).
- Numero de eventos por persona.

- Ndmero de eventos por fecha.

- Reporte de ausentismos.

- Integrador de horas trabajadas.

- Numero de alarmas por tipo.

- Horas extras autorizadas.

- Permisos, comisiones u otros.

- Vacaciones y/o incapacidades.

Ei SLM incorpora catélogos de personal que hacen interfase con la
némina, de esta forma no es necesario actualizar dos bases de datcs

para la administracién del sistema.

Gracias a la flexibilidad de! sistema y su facilidad de manejo, es
posible disenar reportes de acuerdo a las necesidades especificas de
cada empresa, estos pueden ser, reportes diarios de la asistencia del

personal, o del rango de fechas solicitado por el usuario. De la misma
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manera se pueden elaborar reportes por cada una de las excepciones
que se presentaran en el periodo de tiempo que seleccione el usuario.
Los reportes son tabulares o graficos y pueden ser presentados en
pantalla o impresos. Después de haber hecho un estudio a fondo sobre
las diferentes alternativas en el disefio de una red de control de accesos,
se llegd a fa conciusidn de que un sistema basado en lectores
biométricos Handkey, es el mas conveniente para la seguridad y el

controf de un edificio.
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CONCLUSIONES

Debido a la creciente inseguridad de nuestra ciudad, se ha tenido
que recurrir a la tecnologia para crear dispositivos que nos permitan

desarrollar nuestras actividades cotidianas.

Los sistemas de alarma se utilizan en muchos casos como
proteccién contra el robo, ios incendios, inundaciones, escapes de gas,

atraces © como simple aviso de emergencia.

El propdsito, de todos conocido, de un sistema de alarma es
detectar cualquier anomalia debida a la entrada de un intruso o a un
incendio. Cuando se trata de la deteccién de un indeseable, su mejor
efecto es el de alertar al propio intruso antes de que su entrada sea

efectiva, es decir, actla como sisterna disuasivo.

Uno de los resultados mas fascinantes y notables obtenidos a partir de
los avances tecnologicos, en el drea de seguridad son los apartados de
identificacion biométrica; los cuales brindan un alto grado de inmunidad a
falsificaciones, ya que esta tecnologia se basa en el reconocimiento de un rasgo
corporal dnico, por 1o que reconoce a las personas y no a objetos. La llegada de
estos dispositivos al mercado electronico, permite integrarlos en diseiios que

brinden un alto grado de seguridad.
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