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Introduccidn

Desde la generalizacién del empleo de microcomputadoras personales para uso
comercial y doméstico a principios de la década de los 80, se dio un fuerte cambio
estructural en las operaciones internas y comerciales de las organizaciones. Los
departamentos tipicos en que se dividia una empresa, en mi opinién, sufrieron una
profunda transformacién cuando se automatizaron con el uso de las computadoras
personales. Asi una simple computadora con una hoja de célculo operada por un
trabajador calificado, puede hacer lo mismo que varios ayudantes de contador en el
mismo lapso de tiempo, ahorrando costos y mejorando la productividad de una

empresa.

Antes del uso generalizado del Internet, muchas compaiiias tenian que hacer
investigaciones propias y fuertes gastos para lograr que sus empleados trabajaran en
equipo con el sistema interno de cémputo. El Internet es el siguiente paso en la
evolucién del uso de las computadoras, pero va mas alla de una simple conectividad en
red, pues nos provee de un mecanismo para presentar y accesar informacion desde
cualquier computadora con una facilidad nunca antes vista.

Fl presente trabajo tiene como objetivo explicar qué son estas tecnologias y los
cambios que han ocurrido en las organizaciones que han adoptado las tecnologias
derivadas de Internet: Intranet, Groupware y Extranet. Para ello es necesario
describir a grandes rasgos qué es Internet y cuiles de sus tecnologias derivadas nos
sirven para mejorar la productividad de una organizacién cualquiera. Es necesario
hacer énfasis que hablamos de Sistemas Abiertos, es decir, que son dindmicos y en
constante cambio, si una nueva tecnologia tiene gran éxito, la mayoria de los
productos y servicios existentes la adoptaran de forma masiva inmediatamente. Para
comprender mejor este trabajo, es recomendable que el lector tenga conocimientos en
computacién ademdas de nociones basicas de redes de computadoras.

Para finalizar, espero que el presente trabajo ayude al lector a aclarar sus dudas sobre
Internet y sus aplicaciones, que a pesar de ser una tecnologia que fue creada fuera de
nuestro pais, nos permite tener una voz propia en el nuevo concierto electrénico
global. El saber utilizarla en forma correcta y conveniente para nuestro pais, depende
de nuestra comprensidn de los alcances que se pueden lograr con esta tecnologia.

a
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Objetivo

Proporcionar una idea general del uso de las nuevas tecnologias de Internet e Intranet
aplicadas para optimizar el flujo de informacién de una organizacién.

g




6 Intranet

Capitulo I
Términos basicos de Internet

1.1 Introduccidén

Cuando Alexander Graham Bell invento el teléfono, nunca imaginé la amplia gama de
usos gue la gente eventualmente descubriria en su invento. Basicamente el teléfono es
un sencillo dispositivo, todo lo que hace es permitirnos transmitir sonido a través de
un cable de un lugar a otro. Es completamente intuitivo en su uso sin necesidad de
entrenamiento especial: Simplemente se descuelga la bocina, se marca un ndmero,
inmediatamente el teléfono se conecta con el otro teléfono y se habla con la otra
persona. Para el usuario es un proceso natural y sencillo, sin preccupaciones de como
funciona internamente. Dentro de un mundo empresarial el teléfono ha pasado de ser
un aparato para comunicar, a un medio en el cual se promocionan y venden productos;
se transmiten facsimiles de documentos impresos; se envian datos en forma
electrénica, entre muchos otros usos. En nuestra vida diaria el teléfono “acorta
distancias" al permitir comunicarnos con otras personas sin desplazarnos fisicamente

de lugar.

En un principio las personas no podian imaginar ni entendian para que podria servir
el teléfono en la vida cotidiana, en este momento muchas personas piensan lo mismo
de las computadoras y del Internet, pues no se imaginan como podria ser su vida
diaria con el uso de las aplicaciones derivadas de esta tecnologia. Generalmente se
piensa en la computacién -asi como lo fue con el teléfono en el siglo pasado-, como un
simbolo de estatus social, cultural y econémica, el cual resolverd migicamente todos

nuestros problemas.

Pero ambos inventos y sus derivados sélo sirven como herramientas de nuestras
actividades para auxiliarlas y mejorarlas; es el usuario quien decide qué va a hacer y
en qué va aplicar esta tecnologia, el que al final aprovecha, desaprovecha o abusa de
sus ventajas. No es sino hasta que el usuario se aventura a conocer sus detalles con
mas detalle, cuando empieza a entender la profundidad de los cambios que en su vida
cotidiana pueden suceder con su empleo adecuado.

Asi como el teléfono, el Internet y las tecnologias que le dan vida -llamadas
comUnmente tecnologia Web-, tienen muchas mas aplicaciones que el sblo ser una
simple base de datos global o un nuevo medio que acorta distancias entre
computadoras, organizaciones y usuarios,

1.2. Internet

Segan Nicholas Baran, el término /nternet fue usado por primera vez en 1982, para
referirse a una coleccién de miles de redes de computadoras interconectadas entre si,
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por medio de un conjunto de protocolos de comunicacién (estos protocolos son referidos
como protocolo de comunicaciones TCF/IF). Los cuales hacen posible que sus usuarios
se comuniquen entre si y empleen los servicios localizados en cualquiera de las otras

redes.}!

El Internet ha existido con varios nombres desde finales de la década de los sesenta.
Originalmente fue un experimento creado por el Departamento de Defensa de los
Estados Unidos, consistié en la creacién de una red de computadoras de area
extendida (WAN) y satélites, bajo el nombre de "Advanced Research Projects
Administration Network" (ARPAnet), que pudieran sobrevivir a catastrofes de gran
magnitud como un ataque nuclear y continuar funcionando.

En el modelo ARPAnet, la comunicacién es siempre constante entre una computadora
cliente y otra servidor. La red en si misma es considerada como inestable, puesto que
cualquier porcién de la red puede desaparecer en un momento a causa de cualquier
problema inimaginable. Por lo cual, la red fue diseflada para requerir el minimo de
informaci6n de las computadoras clientes.

Para enviar un mensaje a través de la red, una aplicacién debe enviar la informacién
por medio del software de protocolo (TCP), el cual divide la informacién en paguetes y
los transmite por medio del protocolo Internet Protocol packet (IP), este se encarga de
enviar los datos hacia el hardware de red y por iltimo se transmite por el cableado
fisico. Cada paquete de datos tiene una cabecera que indica a cual computadora va
dirigido, otros servidores llamados routers se encargan de dirigir la informacién hacia
el lugar correcto. Cuando el paquete llega a la computadora destinataria, esta realiza
el proceso inverso para obtener la informacién original, Las computadoras que
intervienen en la comunicacién (emisor, routers y receptor) son las responsables de
asegurar que la transmisién de la informacién sea efectuada de forma correcta.

Esta filosofia tiene la idea de que cualquier computadora dentro del Internet se
comunique con otra como si estuvieran fisicamente conectadas entre si. Puede sonar
absurdo que se asuma que la red en si es un medio de comunicaciones inestable, pero
la historia ha demostrado que es la mejor alternativa. Mientras la Organization for
International Standardization (ISO), tarda varios afios en diseflar los nuevos
estandares para la computacién en redes, los disefiadores de software y hardware
deben lanzar al mercado nuevas techologias por presiones de sus respectivos
mercados. La filosofia de TCP/IP permite que cualquier computadora se comunique
con otra en una red, no importando su arquitectura o distancia fisica. Esto fue muy
atractivo para las universidades y gobiernos en todo el mundo, los cuales ahora podian
comprar cualquier equipo sin estar sujetos a una marca o plataforma determinadas,
como sucedi6 en décadas pasadas con las mainframes.

Casi al mismo tiempo en que la tecnologia TCP/IP se estaba desarrollando, las redes
de Aarea local (LAN) para computadoras personales fueron desarrolladas. Esta
tecnologia madurd silenciosamente hasta que en 1983, las primeras estaciones de
trabajo fueron lanzadas al mercado, las cuales estaban basadas en el sistema
operativo Unix Berkeley, el cual incluia el software TCP/IP de red para las

1 Baran, Nicholas. "Internet: El especticulo mas grande el mundo”. Pags. 44-56.




8 L Intranet

comunicaciones de red. Esto cred la tendencia de que cada vez mas y més redes
universitarias y privadas se conectaran al sistema ARPANET, para accesar sus
facilidades y servicios, en vez de crear subredes independientes de arquitectura
cerrada.

Desde mediados de la década de los ochenta la Natmna] Seience Foundation (NSFD de
los Estados Unidos, creé una red de supercomputadoras llamada NSFNET, para
investigaciones académicas universitarias. Esta fue la primera red que utilizd lineas
telefénicas. y el protocolo de comunicacién TCP/IP para conectarse a los campus
universitarios por todo el pais, ademas de crear el concepto de centros regionales para
abaratar costos en la comunicacién. Su popularidad causé que en 1987 las lineas
telefénicas se sobresaturaran causando grandes fallos en el sistema, por lo cual, la
NSF firmé un contrato con IBM y MCI, para actualizar las supercomputadoras y las
lineas telefénicas de NSFNET. Su servicio de comunicaciones llamado backbone, se
convirti6 en una de las principales vias de comunicacién Internet en los afios
pogteriores.

A diferencia de los servicios de transporte fisicos como las carrereteras o puertos, una
ampliacién en el servicio que ofrece Internet es invisible para sus usuarios. Nunca ha
pasado que algin usuario intente conectarse al Internet desde su casa u oficma y
reciba un mensaje de que e/ servicio no estard disponible los proximos 6 meses por
ampliaciones dentro del Internet. Las subsecuentes amphaclones de la NSFNET y de
cualquier otra red bajo el protocolo TCP/IP, no cierran el servicio global, si un nodo no
funciona la informacién buscara otra via para llegar a su destino,

A través de las décadas de los setentas y ochentas, fueron aparecxendo numerosas
redes pnvadas y universitarias, que poco a poco se conectaban a ARPAnet para poder
intercambiar  correo electrénico, archivos y mensajes de grupos de noticias. A
- mediados de los ochenta, el nimero de esas redes fue muy significativo, desde finales
de esa década y hasta el presente, ARPAnet -hoy Internet- ha experimentado un
crecimiento exponencial en sus servidores afiliados. Actualmente incluye muchos
sistemas de redes como la National Science Foundation Network (NSFNET),
Australian Academic and Research Network (AARNet), NASA Science Internet (NSI),
Swiss Academm and Research Network (SW]TC’H), ademas de miles. de redes
. comerciales y de investigacién en todo el mundo.

Una de las caracteristicas del Internet es que ademdas del protocolo TCP/IP puede
establecer puentes de comunicacién (gateways) hacia redes que tienen otros protocolos
de comunicacién distintos del, Internet, como BlTnet y DECnet. Actualmente casi
. todos los paises del mundo tienen conexiones Internet, sin embargo el crecimiento es
frenado por la falta de recursos tecnoldgicos en los paises en vias de desarrollo, por lo
“cual la presencia de muchos paises se reduce Gnicamente a unos cuantos servidores. A
finales de 1989, los encargados de ARPAnet decidieron separar los servidores
militares del resto de la red phblica llamado a la nueva red Mi/net, al conjunto de
servidores civiles se le di6 el nombre oficial de Internet.

El Internet no tiene ninguna persona u organismo que lo gobierne dlrectamente, 8é
autoregula por medio de varias organizaciones de carécter internacional que venﬁcan
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el cumplimiento de algunas normas como la Internet Society (ISOC), Internet
Architecture Board (IAB) e Internet Engineering Task Force (IETF), las cuales
revisan que los objetivos del Internet en cuanio a estindares y normas sean
cumplidos. Esto no significa que todos los organismos dentro del Internet acaten sus
ordenes completamente, pues cada empresa paga con sus propios recursos el equipo y
los medios de comunicacidén, por lo cual las organizaciones voluntarias no pueden
forzar a nadie a cumplir con los acuerdos en materia de protocolos. Sin embargo
cuando un protocolo cobra demasiada fuerza, su adopcion se vuelve una necesidad y
termina siendo acpetado universalmente.?

Por Gltimo, Internet ha Hamado la atencién de las empresas privadas y comerciales
para usos comerciales, industriales y financieros, desde el doom del World Wide Web
en 1991. Con la premisa de que se pueden contactar clientes, obtener informacién de
cualquier parte del mundo, ademas de vender productos y servicios, las empresas han
comercializado espacios importantes dentro del Internet, abaratando costos en
muchas de sus actividades. La aplicacion de las tecnologias desarrolladas en el
Internet dentro de una organizacién se llama Inéranet. Antes de poder describir esta
tecnologia es necesario conocer cémo trabaja Internet, cuantos servicios ofrece y cuales
son sus beneficios.

La tabla 1.1 ofrece un resumen histdrico del Internet desde sus inicios hasta nuestros
dias, como se puede apreciar, en realidad no se tenia una idea clara de los posibles
alcances del experimento ARPAnet. Gracias al trabajo de miles de investigadores, se
ha mejorado la tecnologia para aprovecharla mejor en miltiples aplicaciones.

1957 | La Unién soviética lanza el primer satélite espacial, Sputnik. Los Estados Unidos responden
creando el Advanced Research Proyect Agency (ARPA),

1962 | Paul Barand, describe las redes de intercambio de paquetes en su trabajo de tesie On
Distributed Communications Networks. '

1967 | Se presenta un plan de red de intercambio de paquetes en el Simposium sobre Principios de
Sistemas Operativos (Association for Computing Machinery, ACM).

1969 | El Departamento de Defensa de los Estados unidos, comisiona ARPANET para investigacion
de redes, el primer nodo se ubica en la UCLA.

1970 | Los servidores ARPANET empiezan a usar el protocole Network Control Protocol (NCP),

1971 | 23 servidores - 15 nodos.

Ray Tomlinson (BEN Corp) inventa un programa de correo electrénico para una red
distribuida.

1973 | ARPANET establece conexiones hacia Inglaterra y Noruega.

1974 {62 servidores.

La tesis de doctorado de Harvard de Robert Metcalf delinea Ethernet.

Vinton Cerfy Bob Kahn crean un protocolo para comunicaciones de red en paquetes (7'CP).
1976 | UUCP es desarrollado en los Laboratorios AT&T Bell.

Tom truscott y Steve Bellovin crean Usenet usando UUCP.

1982 ] 235 servidores. .

TCP/IP se convierte en el protocolo oficial de comunicaciones de ARPANET.

Surge la Furopean Unix Network (EUNet).

Tabla 1.1 - Breve historia del Internet

2 Krol, Ed. y Hoffman, Ellen. What is Internet? Request for comments #1462.
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1983

1984

1986

1987

1988

1989

1990
1991

1992

1993

1994

1995

1996

1997

500 servidores.

Se cambia formalmente el protocolo de comunicaciones de NCP a TCP/P,

La Universidad de Berkeley da a conocer Unix 4.2, que incorpora TCP/IP como estdndar de
comunicaciones.

1000 servidores.

El sistema Domain Name Server (DNS) es introducido al Internet.

Surge la Japan Unix Network (JUNET) usando UUCP.

NSFNET es creado con una velocidad medular de 56kbpas.

La National Science Foundation establece cinco centros de supercémputo en Estados Unidos.
Aparece el protocolo Network News Transfer Protocol (NNTP) que mejora el desempeiio de
noticias Usenet schre TCP/P,

5000 servidores,

MCI & IBM dan soporte a NSFNET, junto con Merit Network fundan la Advanced Network &
Services (ANS).

20,000 servidores. .

El gusano (virus) de ARPAnet afecta a mas de 6000 servidores,

100,000 servidores.

El backbone de NSFNET ea actualizado a T1 (1.544 Mbps).

La universidad del Estado de Ohio establece conexién entre Compuserve e Internet.
Oficialmente ARPANET deja de existir, surge INTERNET en su lugar,

617,000 servidores.

.| Thinking Machines da a conocer el servicio Wide Area Information Service (WAZS).

La Universidad de Minnesota introduce Gopher para biisqueda de informacién y servicios.
1,000,000 servidores.

El World Wide Web (WWW) es dado a conocer por el CERN.

NSFNET actualiza el backbone de Internet a T3 (44, 736 Mbps).

2,000,000 servidores.

Se presenta el primer browser WWW grafico: NSCA Mosaie.

Los negocios y los medios de comunicacién descubren al Internot gracias al WWW.

3,000,000 sexvidores,

Una firma de abogados crea la primera ola de publicidad chatarra (spam) en el Internet.
Aparecen los primeros servicios de blsqueda basados en WWW (crawlers, spiders, snakes).
4,000,000 servidores.

Surge la tecnologia Java de Sun Microsystems para eJecutar aphcacmne.a en paginas WWW.
Aparecen las primeras versiones de Netscape Navigator y Microsoft Internet Explorer.

Se presentan los primeros signos de agotamiento de las direcciones IP,

Surge el Intranet como una opcidn empresarial derivada del Intrenet.

En diciembre surge el concepto de Extranet, creado por Netscape Communicactions,

Se inician las primeras transmisiones regulares de radio y televisién, utilizando al Internet
como medio de difusin. Se populariza la transmisién de noticias y eventos por medio del
programas de informacién tipe push como PointCast, Microsoft Internet Explorer 4 v
Netscape Communicator 4,

Tabla 1.1 - Breve historia del Internet?® (continuacion)

1.2.1 Protocolo TCP/IP

El protocolo llamado Transmission Control Protocol/internet Protocol (TCP/IP) es el
resultado de las investigaciones realizadas por la Advanced Research Proyects Agency
(ARPA) y el Departamento de Defensa de los Estados Unidos (Do) en la década de
como protocolo de comunicaciones para ARPANET, PRNET
(transmisiones via radio) y SATNET (transmisiones via satélite). En términos de red
un protocolo es una norma acordada internacionalmente, el cual permite que dos o
més computadoras intercambien informacién entre si. TCP/IP es un conjunto de 100
protocolos, los cuales permiten que funcionen programas de comunicacién como el FTP

los

setentas,

3 Baran, Nicholas. op.cit,
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v el Telnet, por lo cual se dice que TCP/IP, es un paquete integrado de protocolos.
Otros protocolos importantes ademas del TCP e IP, son el Simple Mail Transfer
Protocol (SMTP), el File Transfer Protocol (FTP) y el protocolo TELNET. El Internet
Architecture Board regularmente publica los avances en la estandarizacién de éstos
protocolos y muchos otros mas empleados en las comunicaciones dentro de Internet.

Pero, ;/Quién crea los protocolos? Generalmente son desarrollados en universidades e
institutos de investigacién, los cuales cuentan con grandes redes de computadoras
conectadas a Internet. Cuando algin protocolo prueba ser seguro y eficiente, se envia
su propuesta a distintos comités como la International Standards Organization/Open
Systems Interconnection (ISO/OSI)y el Internet Architecture Board (IAB) para su
estandarizacién. Sin embargo las desventajas de los protocolos son que no son
uniformemente aceptados por los fabricantes de software y hardware, siendo muchas
veces los productos finales basados en un mismo protocolo son incompatibles entre si,
por cuestiones de mercadeo que tecnolégicas.

TCP/IP permite que las redes que conforman Internet, las redes privadas y auténomas
se comuniquen unas entre otras a través de routers IR la informacién viaja en
unidades discretas llamadas paquetes IP de una red a otra por medio de un router.
Para el usuario esta transferencia de datos es transparente gracias al software
TCP/IP, el cual esconde los routers y los procedimientos de codificacién de una red a
otra, combinando las redes local y remota, para formar una red virtual en la que los
anfitriones individuales se identifican no por sus direcciones fisicas en red, sino por
direcciones IP.

Para lograr lo anterior, a cada computadora se le asigna un inico nimero o direccion
IP de 32 bits, la cual se expresa como un conjunto de 4 bytes, escritos en forma
decimal y separados por puntos, por ejemplo 132.248.80.174. Si se conoce la direccidn
IP de una computadora remota, cualquier computadora gue utilice TCP/IP puede
enviar informacion a esa computadora como si las dos estuvieran en la misma red
fisica. Los nameros IP se dividen en jerarquias: el primer namero significa el pais
donde esta el servidor, el segundo y tercero a qué organizacién pertenece y el ultimo es
el de la computadora en si.

Para un usuario es dificil recordar una serie de niimeros para accesar un servidor
determinado, por lo cual se creé el sistema de alias o nicks de nombres, los cuales
direccionan las conexiones al servidor sin necesidad de aprenderse el ntmero IP. Asi
en el ejemplo anterior el nombre algariacatlan unam.mx direcciona las
comunicaciones al servidor 132.248.80.174. En nuestro ejemplo, el nombre tiene un
significado con su nimero IP, asi algars representa al nimero del servidor (174);
acatlan al namero de la dependencia dentro de la organizacién (80); unam representa
al ntmero de la organizacién (248) y por ultimo, el pais México representado por un
acrénimo internacional mx (132).

No existe ninguna féormula matemética que convierta una direccién IP a un nombre de
servidor o viceversa, la conversién se hace por medio de routers llamados servidores

i Un router IP, es una computadora que transfiere paquetes de datos de una red a otra utilizando el
protocolo IP.
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e ‘m'pmbré.s,| que tienen listas de los ntimeros IP y sus nombres DNS, asi ellos

o ";‘.::‘ o d;reéc;lonan al la méquina correcta los paquetes de informacién provenientes de la red.

Delléaa fo n‘ia es factlble personalizar direcciones de sitios Web, servidores FTP y
qualqu*er direcmor} dentro de Internet.

'1"serV1d0r conectado al Internet dentro de la red local por medio del namero

255 255 255 0, |q\ge és/un nimero estindar para estos casos. El servidor mantiene su
numero TP 'parale el iresto del Internet, asi se puede partir la subdireccién IP en 254
subdlrecemnee para| cada una de las computadoras de la subred, solucionando los
problemas de’ expansxon de cualqmer organizacién. Asi las mAquinas comparten la
m1éma d1recc10n ahorrando nlmeros IP, pero necesitando de hardware y software

, extra para manejar las .senalee dentro de la subred sin colisiones.’ Por este método, no

| se pueden usar los nu,me,ros 2656 y 0 para asignar una direccién IP, la recomendacién
del;protocolo de IP suglere usar para las computadoras de una subred privada, los
numeros 176.16.x.x, donde X'es un numero entre 1y 254.

EI problema con el agotamlento de los nimeros IP mundiales se debe al gran
. crecimiento en el namero de los servidores, restricciones por las jerarquias y malos

: manejos en la adminjstracion de los nameros de la subred, lo que da un

¥ weubsanar las neces1dades de la organizacién manipulando los (ltimos dos bytes de la

' cual méqdma debe entregar el paquete y lo descarta anulando el'servicio a ambas méumas

aproveehamlento real de' sélo el 16% total de los ntmeros. Se planea cambiar el
eequema IP de4a 6 bytes, el nuevo estandar es llamado IPngo IPv6 fue aprobado el
e\}xfe{r el problema en muchos anos Pero la traqelclén no, serd sencilla, porque debe
cnearse un mecamsmo para haeer la conversxon del viejo sletema al nuevo, tante en

'3 softwere como’ en hardware ‘en los prommoe aﬁos antes de que la norma pueda

f ap‘rovecharse al maximo, | o R
‘ | S ! ‘ ! Co
- I

El ,D {nam Name Sy.stem (DNS) es un metodo d1etr1bu1do y jerdrquico de organizacién
de@m‘e c;ones IP de servidores dentro de Internet. El DNS agrupa servidores bajo una
Jerar u;a de autorxdad la cual permite as1gnarlee una direccién para la distribucién y
mantemmlento de informacién. Una de sus grandes ventajas es que elimina la
dependencxa de un archivo maestro centralizado que contenga las direcciones fisicas y

| nqmbres de todas las méquinas en una red. Asi se pueden crear subredes para

d.lreecmn 1P, de acuerdo al'nimero de maqumas disponibles en la orgamzaclén

L ‘El‘ Ne#v‘*ark Fde System (NFS) creado en 1984, es una de las tecnologias mas

' jnnportTntes que emergiercn de los protocolos TCP/IP y Ethernet. Su popularidad se
,“deb Ia que’ permite imprimir y compartir archivos en redes locales o remotas en
e mpoF heterogeneos aprovechando los servicios prestados por el protocolo TCP/IP,

Tacia fin‘ales ‘de 1994, se estimaba que estaba instalado en més de 8.8 millones de

B l-,nodoer}de Internet es soportado amphamente por los sistemas operatlvoe mAas

popularee
P

5 Una col:s:on sucede cuando dos computadoras accesan una misma direccién IP a la vez, la red no sabe a
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1.2.2 Funcionamiento del protocolo TCP/IP

TCP/IP ofrece una solucién al problema que representa la forma en que dos
computadoras conectadas dentro del Internet, pero que corresponden a distintas redes
fisicas, puedan intercambiar informacion entre si. La solucidén se da en varias partes,
en la que cada miembro del paquete integrado hace una tarea.

Ei protocolo més fundamental es el IP, que transmite paquetes-de informacién a
través de una red y realiza una funcién muy importante llamada enrutamientd. El
protocolo TCP es el que interactiia con las aplicaciones que se ejecutan sobre la red,
permitiendo que estas intercambien datos a través de la red. Para lograr esto, TCP
divide los datos en segmentos TCPYy los transmite utilizando IP. En la mayoria de las
ocasiones cada segmento TCP necesita un sélo paquete IP, pero de ser necesario TCP
puede segmentar los datos en varios paquetes IP. Pese a todo lo anterior, IP no
garantiza que los paquetes enviados por la red lleguen en el orden en que se enviaron
(existen muchos factores que modifican esto como el trdfico en la red, conversion entre
gateways, fallas externas, etc.), asi que TCP necesita también saber como ensamblar
en el orden correcto los paquetes recibidos. Esto lo logra al leer la cabecera de los
paquetes que recibe, la informacién le sirve para unir los paquetes en el orden
correcto, crear el archivo original y transmitirlo a la aplicacién que le solicita los
datos.

Otros miembros importantes del protocolo TCP/IP son:

UDP (Protocolo de Datsgrama de Usuaric), que es més simple que TCP puesto que no revisa el
inicio de comunicaciones (handshaking), los errores en la transmisifn y que el receptor
realmente obtenga los datos como TCP, sin embargo esta aplicacién es 0til para servicios como
SMNP (Protocolo Simple de Administracién de Red) que es parte de la mayoria de los
programas TCP/IP.

ARP/RARP (Protocolo de Resolucion de Direcciones/Protocolo de Resolucion de Direcciones en
reversa), que traducen las direcciones IP en direcciones fisicas de la red y viceversa, como en el
caso de lag redes Ethernet. .

ICMP (Protocolo Internet de Mensajes de Control), es un protocolo de soporte que utiliza IP
para comunicar informacién de control y de errores relacionada con las transmisiones de los
paguetes IP,

Los disefiadores de red utilizan el modelo ISO/OSI (International Standards
Organization/Open Systems Interconnect) de siete niveles al discutir lo relativo a
arquitecturas de red. Cada nivel del modelo corresponde a un nivel de funcionalidad
de red. En el fondo esta la capa fisica, que representa el medio fisico a través del cual
viaja la informacién (gque en si, es el cableado de red). Sigue la capa de vinculo de
datos (nivel de red), cuyos servicios son ofrecidos por las tarjetas de interfaz de red.
Los protocolos TCP e IP manejan la informacién entre las aplicaciones y la red (enlace
de datos y transporte). Por (ltimo la capa superior es el nivel de aplicaciones, en 1a

6 El enrutamiento consiste en determinar la ruta y los routers que necesitan atravesar los paquetes [P
para ir de una red A hacia otra B,
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que se ejecutan los programas de aplicacién que utilizan los servicios de red
(aplicacion, presentacidn y sesion),

[SO/O5] TCPAP

Nivel de aplicacidn :
Nivel de Presentacién Aplicacién de Red | Aplicacién de Red Nivel de Aplicacién
Nivel de Sesién '
Nivel de Transporte TCP UDP .1 Nivel de Transporte
Nivel de Enlace de 4 1P, 4 Nivel de red
‘Datos
Nivel de Red ARP Tarjeta de Red RARP Nivel de Vinculo de
S (Bihernet) =P Datos
Nivel Fisico Cablead? de Red Nivel Fisico

Figura 1.1 - Comparacion de niveles de red y protocolos
entre los modelos ISQ/OSI y TCP/IP

La figura 1.1 muestra como TCP/IP encaja con el modelo ISO/OSI, a medida que una
unidad de datos fluye de una aplicacion de red a la tarjeta de interfaz de red, esta
pasa a través de una sucesién de moddulos TCP/IP, en cada paso los datos son
empaquetados con la informacién necesaria para el médulo TCP/IP equivalente al otro
lado de la linea. Para cuando la informacién llega a la tarjeta de red, el paquete
contiene en su cabecera toda la informacién necesaria para que sea reconocido por los
routers y por la maquina receptora. El software receptor TCP/IP vuelve a crear la
informacién y la pasa a la aplicacién que la necesita. :

. Como ejemplo, se puede mencionar qué pasa cuando un visualizador Web utiliza el
protocolo HTTP (Protocolo de Transferencia de Hiperfexto) para recuperar una pagina
con formato HTML de un servidor en Internet. El visualizador utiliza un programa de
alto nivel lamado socket para establecer una conexién virtual al servidor, para pedir
informacién utiliza el comando H7T7TP GET escribiéndolo en el socket y enviandolo al
servidor. La informacién pasa las capas o pilas TCP del servidor que lee el comando y
envia la pagina requerida en forma de paquetes por medio TCP, IP se encarga de
enviarlos a través del socket al visualizador, forméndose un flujo continuo de datos
hasta completar la accion.

Como casi siempre sucede en Internet, el servidor y el visualizador o cliente pueden
estar fisicamente separados en diferentes redes, las cuales pueden localizarse tan
lejos como en otro continente. Sin embargo, el protocolo TCP/IP hace posible que el
flujo de datos sea transparente’ para las aplicaciones. Esto puede ser implementado
en cualgquier tipo de computadora y es la base del éxito del Internet. Asi como en el
cago del teléfono, el usuario sélo necesita saber la direccién del servidor y marcarlo en
su programa favorito (FTP, Telnet, Archie WWW) para obtener la informacién que
requiere en poco tiempo, sin necesidad de recibir un entrenamiento especial.

T Transparente significa que el usuario o la aplicacién no tienen necesidad de saber como se realizan los
procesos internos de transmisién de datos,
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1.2.3 Tipos de acceso a Internet

Existen tres tipos basicos de acceso a Internet: Acceso dedicado, Dial-up PPP/SLIP y
shell accounts.

+ Acceso dedicado )
El acceso dedicado es la forma mads rapida de acceso a Internet. Una linea de comunicacion

especial conecta a una organizacién con un proveedor de Internet (ZSP). Asi se tiene una
conexién viable sin interferencias, en la que cualquier computadora en una red LAN tiene

acceso a cualgquier servicio Internet disponible.

+ Dial-up PPP/SLIP
Utilizando un médem (desde 9600 hasta 53000 bits por segundo) un usuario se conecta por
medio de una linea telefénica a un distribuidor de acceso Point fo Point Protocol (PPP} o
Serial Line Internet Protocol (SLIP) que enruta el trafico del Internet hacia la computadora
conectada en linea con ¢l Asf el usuario puede ejecutar aplicaciones X-Windows o
programas para Internet en su computadora local, sin tener que comprar un costoso equipo
especializado. Muchas compaiiias ofrecen este servicio, las mds conocidas en el mundo son
Compuserve, Prodigy, America Online y The Microsoft Network.

¢+ Dial-up Shell Account,
Ofrece un servicio similar al de PPP/SLIP, pero en este caso la computadora nunca se
conecta directamente al Internet. La conexién sucede en la computadora del proveedor ISP,
la cual ejecuta todos los programas y envia una emulacién de los programas a la
computadora del usuario remoto.

1.3 Herramientas de uso comiin en Internet

El Internet se desarrolld al mismo tiempo gue el sistema operativo multiusuario Unix,
en muchos casos, las tecnologias como el correo electrénico, el World Wide Web o el
lenguaje de programacion Java, se implementaron primero en Unix como aplicaciones
internas del sistema operativo y después creadas para otros ambientes. Actualmente
su adpocidén es universal, sin embargo muchos usuarios sélo subemplean al Internet
por medio de unas cuantas herramientas dejando de lado un gran niimero de ellas. En
esta seccién revisaremos las herramientas mas importantes del Internet dividas en
varios apartados: Comunicacién, bisqueda, programacion y World Wide Web.

1.3.1 Herramientas de comunicacion

Muchas de las herramientas que son comunes en Internet son aplicaciones estandar
en los sistemas Unix, ellas nos permiten comunicar y transferir informacién entre
redes por medio del protocolo TCP/IP. Actualmente existen aplicaciones especiales de
estas herramientas para cada sistema operativo popular en la actualidad.

1.3.1.1 Telnet

El término 7Telnet se refiere al acceso remoto a una computadora, que es posible
dentro Internet por medio del protocolo TELNET, el cual utiliza el protocolo TCP/IP
para funcionar. El uso de este término como un verbo (hacer telnet a un servidor)
significa establecer conexién de un servidor local a otro remoto; usualmente se debe
tener una cuenta de usuario en el servidor remoto para poder utilizar sus servicios,
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sin embargo, en algunos servidores existen servicios pablicos que no requieren
cuentas personales de acceso. Normalmente las cuentas de usuario se abren usando

sesiones shell en servidores UNIX. sin embargo existen otros protocolos de sesién
como el IBM 3270 o el VMS.

Todos las versiones del sistema operativo Unix y programas de conexién a Internet en
otras plataformas, tienen un cliente Telnet -ya sea grifico o en modo texto-, el cual
permite abrir una sesion remota emulando una terminal local del sistema. La forma
tipica de iniciar una sesién Telnet en un sistema Unix, es por medio del comando:

~3 telnet [servidor:puerto]

En donde el nombre del servidor y el puerto de comunicaciones son opcionales. 8i no
existe un nombre de servidor, Telnet entraré en el modo de comandos telnet> y serd
necesario escribir telnet>open servidor:puerto para iniciar una sesién. Si no se
especifica un puerto, se usard el puerto de comunicaciones por definicién. Una vez que
Telnet hace contacto con el servidor remoto, intenta entrar en el modo de linea de
comandos (Line Mode), si no puede lograrlo, el usuario tendrd que escribir uno por
uno los eomandos y esperar a que el servidor remoto los procese.

En el modo de linea de comandos, el usuario escribe los comandos en la ventana de
terminal como si estuviera conectado al sistema local. En realidad el sistema remoto
estd manipulando la sesién Telnet en modo interactivo. Los comandos y aplicaciones
que se gjecutan dentro de una sesién son mostrados en el servidor local, sélo mediante
una redireccién de la salida de Telnet se puede enviar la informacién a otra terminal o
servidor distinto al que ejecuta la conexién. En los sistemas Unix se hace por medio
del scripts de shell que redireccionan la entrada y salida que genera Telnet,

Para salir de una sesion Telnet se puede escribir un comando Unix (Jogout, Control-d)
o utilizar la secuencia‘ de teclas predeterminada Control-J. Telnet es tal vez la
herramienta mas usada dentro del Internet, por medio de ella se pueden correr todos
los demés servicios comunes de la tecnologia Web desde un servidor remoto, en
comodidad de la computadora local del usuario.

1.3.1.2 FTP

FTP es el acrénimo de File Transfer Protocol, es uno de los protocolos de TCP/IP maés
populares en el Internet. Permite la transferencia de archivos que estdn una maquina
a otra remota. La primera propuesta de F'TP data desde 1971 desarrollada por el MIT
y hasta el momento la Gltima revisién esta fechada en 1985. Esto indica que el
protocolo cumple con su trabajo en forma flexible y eficaz.

Los objetivos sefialados para el protocolo FTP son:

1. Promover que se compartan archives (programas y datos).

2, Estimular indirecta o implicitamente el uso de computadoras remotas.

3. Proteger al usuario de las variaciones en los sistemas de almacenamiento de archivos entre
los anfitriones.
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4. Transferir datos confiable y eficientemente.

Para accesar un servidor FTP se debe contar con un programa que sea capaz de leer el
protocolo FTP, la mayoria de los sistemas Unix cuentan con uno como parte del
sistema operativo, mientras tanto en otros sistemas como Windows, se necesita de un
programa especial. Una vez establecida la conexidn, el sistema pide un Joginy un
password® por motivos de seguridad, una vez establecida la conexién el usuario puede
recibir y enviar archivos a su computadora personal o hacia otro servidor remoto.

Existen muchos servidores que prestan un servicio pablico al proveer acceso gratuito
por medio de FTP, estos servidores llamados FTP Andnimos, son bibliotecas de
informacién y programas dentro del Internet. Muchas compaiiias de software y
hardware ponen en estos sitios programas actualizados, parches, versiones beta, notas
sobre productos, informacién sobre diversos temas, imagenes, videos, sonidos, etc. El
usuario sélo necesita buscar el servidor adecuado por medio de los servicios de
busqueda como Archie, WAIS y Verénica. Para establecer comunicacién con el
servidor por medio del FTP, es necesario escribir anonymous o guest como login; y por
altimo escribir su direccién de correo electrénico como password.

Después de esto, se puede navegar al directorio deseado utilizando comandos
parecidos a los usados en MS-DOS y UNIX. Seleccionar uno o mas archivos -por medio
de los comandos gety mget respectivamente- para ser transferidos a la computadora
local (downloading), para enviar datos a un servidor (uploading) los comandos son put
y mput. La transferencia de archivos se hace por medio de dos conexiones TCP, las
cuales intercambian los comandos necesarios de navegacién y transferencia de los
archivos, por lo cual sélo se puede transferir un archivo a la vez.

Existen dos tipos de transferencias bajo FTP: ASCII y BINARY.

El tipo ASCII es utilizado para hacer transferencias de archivos de texto, esto permite
que se pueda intercambiar informacién entre dos sistemas que emplean diferentes
cédigos para representar texto, por ejemplo un sistema que usa el conjunto de
caracteres EBCDIC y otro que utilice el conjunto ASCII, pueden intercambiar
informacién sin ningin problema pues el cliente FTP hace las conversiones
necesarias.

En algunos casos las conversiones no son del todo bienvenidas, pues un archivo de
texto en UNIX utiliza el cédigo #10 ASCII como Refurn, mientras que un archivo de
texto en ASCII de MS-DOS emplea los codigos #10 y #13 para el mismo propésito. Si
se transmite un archivo de texto usando el modo binario a otra plataforma se dafia el
archivo provocando molestas en su utilizacion tales como ver todo el texto agrupado en
una sola linea.

El tipo BINARY indica a FTP que no realice ninguna conversién, sino que procese
cada byte de informacién tal cual es leido no importando si su paridad sea de tipo

§ Login es ¢l nombre en inglés para el acceso de un usuario a un sistema, mientras que Password, es la
contraseda de seguridad que necesita el sistema para validar la entrada del usuario. En lo subsecuente
ambos términos se utilizaran indistintamente.
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Motorola o Intel. Esto es muy 1til, pues se pueden 'tra‘nsmitir y almacenar diversas
clases de archivos como graficas GIF, archivos EXE de MS-DOS, ejecutables MACFat-
II.de Macintosh, sonidos AIFC de Sun, etc. en un mismo servidor sin dafio alguno.

Otra forma de accesar un servidor FTP es por medio de los servidores FTPMail, En
este caso todos los comandos para accesar al servidor y' obtener los. archivos, se
escriben en un mensaje de correo electrénico, se envia al servidor FTPMail que
traduce los comandos y envia los archivos al solicitante via correo electrénico. En otros
servidores, se debe enviar cada comando en un correp electrénico por separado. Por su
popularidad y conveniencia para usuarios gue no cuentan con acceso directo a
Internet, estos servidores estdn casi siempre saturados.?

1.3.1.3 Correo electrénico (Email)

El correo electrénico conocido popularmente como Emairl, es una de las herramientas
de comunicacién mas efectivas y poderosas del Internet, pues permite que un usuario
pueda comunicarse con cualquier persona en cualquier parte del mundo las 24 horas
del dia. A diferencia de los métodos tradicionales de mensajeria, el correo electrdnico
tarda de unos segundos hasta unas horas en llegar al usuario remoto, dependiendo del
trafico en las comunicaciones. Si fracasa en su cometido, regresa al emisor junto con
una descripeion de las causas por las cuales no llegd a su destino.

El correo electrénico se basa en el estandar SJmpIe Maz! Transfer Protocol (SMTP), el
cual es el protocolo oficial de intercambio de mensajes bajo TCP/IP. Los mensajes de
correo electrénico son archivos de texto ASCII, lo .que algunas veces provoca
problemas en sistemas no estandarizados con este protocolo. Para enviar archivos
binarios, se emplean algoritmos de encnptam;ent:o que convierten los bytes binarios
en texto., Los dos algoritmos mas comunes para envio de archivos binarios son él
MIME y UUE. :

Existen diversos protocolos que sirven ﬁara enviar un correo electrénico entre
servidores Internet y en si, a cualquier computadpra que ut111ce TCP/IP. Entre los
cuales destacan SMTP, MIME, POPe IMAP:

a) Multipurpose Internet Mail Extensions (MIME)

Es relativamente un nuevo estindar dentro del Internet para enviar mensajes y
archivos binarios por medio del correo electrdnico, bajo éste estandar se puede
limitar el tamafio de un email, si se sobrepasa él limite el mensaje es rechazado.
Con MIME, un archivo binario de gran tamaiio puede dividirse en dos o més partes
para no exceder las cuotas del servidor receptor. Cualquier cliente de correo
electrénico puede unir las partes del mensaje y decodificar el archivo binario, asi se
resuelve el problema de la transferencia de datos cuando otras herramientas como
FTP no son lo suficientemente convenientes.

9 GGalaviz Casas, José y Lefiero Padierma, Mdénica. "FTP y Archie en Internet". Soluciones Avanzadas
DAags.15-20.
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b) Post Office Protocol (POP)

Post Office Protocol maneja el email de muchos usuarios que utilizan el tipo de
conexion SLIP o Dial Shell Account. La idea del servidor POP es la de proveer un
servicio de deposito y envio de correo’ electrénico remoto para computadoras
personales. Los usuarios accesan el sistema y por medio de POP transfieren su
correo a su computadora local y a su vez colocan nuevos mensajes para ser.enviados
al Internet. Asi todo el proceso de administracién de correo electrénico sucede en la
méquina local del usuario y no directamente en el servidor, el cual gélo almacena y
envia los mensajes. Una vez enviados los mensajes a la computadora local, los
mensajes son borrados del servidor POP, ademis se asume que todas las
transferencias de correo suceden bajo el protocolo SMTP. Existen 4 versiones de
este servidor de email (POP, POP2, POP3 y POP4 o0 APOP), que entre otras cosas
permiten la encripcién de mensajes bajo el sistema RSA, soporte de listas de correo
y mejoras al protocolo SMTP.

c) IMAP _

Es un protocolo de correo electrénico cliente-servidor disefiado para permitir la
manipulacién de buzones de correo (mailbox) remotos como si fueran locales. Bajo
IMAP el servidor envia y administra todos los mensajes del usuario sin que estos
sean enviados a la computadora local y borrados del servidor. Es el usuario quien
administra los mensajes y decide que va hacer con ellos, mientras tanto el servidor
sblo se limita a esperar las indicaciones del usuario. Este modelo de servicio es muy
comun en sistemas Unix con varias estaciones de trabajo, en las cuales el usuario
se conecta para leer su correo electronico. Existen cuatro implementaciones de
IMAP: IMAP2, IMAP2bis, IMAP3 e IMAP4. De todos el mas usado es IMAP2, que
soporta el envio de archivos binarios bajo el estdindar MIME.

1.3.1.4 Anatomia de un correo electronico

Una direccién de correo electronico consta de dos partes, un nombre de usuaric y un
servidor:

Usuiario ) Ser\iidor

lobo @ apolo.acatlan,unam.mx

En el ejemplo utilizo mi propio correo electrénico, el nombre del usuario es el mismo
que su Jogin, este puede ser un nombre mnemotécnico (grub309, userl092, id_025); un
nombre descriptivo de su cargo en la organizacidon (admin, finanzas, cursos,
webmanager); su propio nombre (gerardo, rubio, grubio) o las preferencias del usuario
(Iobo, beerwolf werewolp). Sigue a continuacién el simbolo @ que significa en inglés
"at” el cual marca el inicio del nombre del.servidor, y por Ultimo, el nombre del
gervidor propiamente hablando ya sea un nombre o nimero IP vilido.

Asi mi correo electrénico se puede leer como: Mensaje para el usuario lobo que estd en
el servidor apolo localizado en acatlan que es parte de la organizacion unam que se
encuentra en México, mx.
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El siguiente ejemplo muestra un mensaje tipico de correo electrénico:

Received: from po2.glue.umd.edu by apolo.acatlan.unam.mx
(SMI-8.6/SMI-SVR4) <id LAA20562; Wed, 14 May 1997 11:54:50 -0600
Wed, 14 May 1997 12:50:50 ~0400 (EDT)

Date: Wed, 14 May 1997 12:50:50 -0400 (EDT)

Message-Id: <199705141650.MAA122638y.glue.umd.edus>

From: Kevin Kane <frnkzk@Glue.umd.edu>

To: Gerardo Rubio <lobo®apolo.acatlan.unam.mx>

Subject: Hola!

Content-Type: text

Content-Length: 112

Status: RO

X-Status: A

Reemul me dijo que me buscabas ayer.. que necesitas?
-- Kevin Kane <frnkzk@Glue.umd.edu>

Las primeras lineas de la cabecera del mensaje indican cuales raut‘.‘ers hicieron el
trabajo de transferencia del mensaje, la fecha y hora del envio. La quinta linea es un
cbdigo de identificacién Gnico para el mensaje empleado en los paquetes de datos IP.
Después esta el nombre del remitente (fom.), del destinatario (to;), un encabszado
que describe el propésito del mensaje (subject:). Por Gltimo el tipo, tamafio y prioridad
de envio del mensaje. Finalmente el mensaje en si, comGnmente se incluye una firma
electrénica' del remitente.

Un correo electrénico puede soportar etiquetas HTML en el cuerpo del mensaje, pero
no es aconsejable ponerlas en el titulo del mismo, pues muchos clientes no pueden
todavia interpretarlas, su uso debe ser tUnicamente para mejorar la calidad del
contenido del mensaje y no aumentar su volimen. El correo electrénico sirve también
para accesar informacitn de otros servicios por medio de servidores especiales, cuando
se carezca de un acceso directo a esos servicios.

Sin embargo, existen otras redes internacionales que no emplean el protocolo SMTP
para correo electromico, entre las cuales estan: DECNet, BITNET y Compuserve.
DECNet y BITNET emplean el antiguo protocolo UUCP para intercambio de
mensajes.

La desventaja de este sistema es que el mensaje debe incluir todas las direcciones de
los routers donde pasara el mensaje. Si no se incluye esti informacién el mensaje
nunca llegard a su destino. Asi, tomando parte de la cabecera del ejemplo anterior
quedaria bajo UUCP:

Rece'ived:edu!umd!G'lue%fr'nkzk!edu!umd!g‘luelpoZ!mx!unam!acaﬂan!apo]o
%1obo(SMI-8.6/SMI-SVR4) id LAAZ0562; Wed, 14 May 1997 11:54:50 -0600
Wed, 14 May 1997 12:50:50 -0400 (EDT)

Date: Wed, 14 May 1997 12:50:50 -0400 (EDT)

Message-Id: <edulumd!gTue!y%199705141650.MAAL2263>

From: Kevin Kane <edulumd!Glue¥%frnkzks>

To: Gerardo Rubio <edulumdiglue!po2imx!unam!acatlan!apolo¥lobo>

10 Una firma electrénica es un texto adicional informativo sobre el usuario, su trabajo y sus pasatiempos.
Puede ser tan sencillo o complicado come quiera el usuario, pero las normas indican que prefsrentemente
no deba exceder de 4 lineas,
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En Compuserve los usuarios tienen un namero de cuenta especial para sus
actividades (por efemplo, 1256.9867). Un usuario de Internet debe incluir este numero
como nombre del usuario y el nombre del servidor compuserve.com, para enviar el
mensaje a un usuario de Compuserve. Los servidores gateways que conectan las
distintas redes también traducen las direcciones de correo electrénico. Por lo que un
usuario bajo TCP/IP puede enviar correo a otros sistemas gin preocuparse de estos

detalles.

La transferencia y administracién del correo electrénico consiste generalmente de tres
piezas basicas:

1. Enlace al nivel de transporte
El cual puede ser UUCP, SMTP, TCP/IP o de otro tipo. A esto se le llama el medio de

transporte (Transport Medium, TM).

2. Agente de transporte de correo (Mail Transport Agent, MTA)
El cual es responsable de transportar el correo desde su origen a su destino, convirtiendo el
mensaje a los protocolos, conjuntos de caracteres ASCII y direcciones correspondientes para

que pueda llegar a su destino intacto.

El MTA comiinmente est4 compuesto de varios elementos:

0O Meecanismos de envio hacia los roufers.
O Agentes de envio locales (Local Delivery Agent, LDA).
Q Agentes de envio remotos.

Muchos MTA tienen estos tres componentes, pero algunos muy simples s6lo contienen una
de las partes por lo cual prestan servicios muy limitadog. En otros casos, es posible
reemplazar ciertos componentes por otros més especializados para aumentar la
funcionalidad de! MTA.

3. Agente de Usuario (User Agent, UA)
Que es la interfaz del usuario o mejor dicho el programa de correo electrénico que se emplea
para ver, crear y mandar los correos electronicos. Algunas veces es llamado Agente de
Correo de Usuario (Mail User Agent, MUA).

La tabla 1.2 muestra algunos clientes de correo electrénico populares en sistemas
Intranet y dentro del Internet. La tendencia comidn es que todos dan soporte a MIME,
SMTP, POP e IMAP, pues son los protocolos més ttiles para los usuarios de cuentas
Dial-up y Dial-up Shell Account.
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Programa Sistema Caracteristicas
Operativo Principales
Binmail, Mail Unix Primer programa creado para correo electrfnico, es una
Universidad de System V | herramienta Unix que s6lo brinda un editor més simple que VI o
Berkeley ED. Utiliza el programa sendmail como MTA y rmail como TA.
Utiliza el formato IMAP para administrar el correo,
Mail Unix Reemplaza a mail como UA, soporta alias de direcciones, folders
FreeBSD especiales de correo, configuraciones personalizadas, registro de
mailx correo enviado y lista de mensajes recibidos. Se distribuye con
AT&€T codigo fuente en C++, Utiliza el formato IMAP para administrar
el correo.
Mush Unix Es un shell Unix para correo parecido al shell C (csh) ofreciendo
Mail User Shell las mismas herramientas como redireccion de salida y scripts.

Puede funcienar en modo de lineas de comando o con el editor vi.
Utiliza el formato IMAP o MMDF (s/ se utiliza como MTA) para
guardar el correo,

Pine Unix Es el cliente basado en texto mas interactivo en Unix, basado en
Universidad de . los protocolos RFC-822, SMTP, IMAP, y MIME de correo bajo
Washington Internet. Provee un sistema basado en menis, con ayuda

siempre dispomble; editor integrado, directorio, wvisores de
documentos incluidos v administracién de folders.

Excahnge Windows | Soporta servidores de POP, SMTP e IMAP ademis soporta

OutLook mensajes MIME y UUE, Estd integrado completamente al
Microsoft, Corp. sistema operativo Microsoft Windows 95/NT y Office 97,

" Eduora Windows |Soporta servidores de POP, SMTP e IMAP ademas soporta

QUALCOMM, Inc. | Macintosh |mensajes MIME y UUE., Provee de una interfaz grifica y
servicios auxiliares similares a los de Pine,

Z-mail Unix Tiene interfaz de usuario basada en texto o X-Widnows, colabora
Z-Software Corp. Macintosh |con todos los clientes MTA de Unix (sendmail, binmail, smail
Windows |[|MMDF y gateways X.400) y otros UA, tiene soporte de
multimedia, automatizacién de tareas con Z-script y mensajes
MIME.

Tabla 1.2 - Caracteristicas de clientes de correo electrénico mas comunes.

1.3.1.5 Usenet y Listas de correos

Usenet es una coleccién con mas de 40000 grupos de discusién y noticias (newsgroups)
a nivel mundial, los cuales cubren todos los temas imaginables disponibles. Fue
creado en redes Unix universitarias de Bstados Unidos hacia 1979, para mantener
comunicados entre si a los usuarios y grupos de trabajo que utilizaban un servidor de
noticias que funcionaba con el protocolo Network News Transfer Protocol (NNTP).

Actualmente existen servidores y clientes para casi todas las plataformas existentes
(Unix, VMS, Macintosh, Ms-DOS, Windows y 05/2). Un newsgroup es un tablero de
anuncios en el cual los usuarios interesados en el tema pueden leer, responder y crear
mensajes sobre el tema principal, el cual puede ser desde lo mas practico hasta lo més
frivolo. Los mensajes contienen texto o archivos binarios codificados en MIME e
informacién administrativa sobre quién, dénde y cuindo fue enviado el mensaje al
newsgroup.




Intranet 23

Como no siempre es muy buena la calidad de los mensajes puestos en los grupos de
noticias, éstos se dividen en dos clases: Los moderados, en el que los mensajes son
enviados para revisién de contenido al encargado del grupo, el cual determina si es
apropiado o no publicarlo, y los no moderados, en que cualquier persona puede poner
informacién dentro del grupo sin censura alguna.

Los mensajes tardan entre un dia o dos en ser transmitidos a los servidores de
noticias, permaneciendo en ellos tinicamente entre treinta o sesenta dias. Si los
mensajes no aportan mucho al tema discutido, son poco corteses o no son relacionados
con el tema, entonces son borrados del servidor el mismo dia en que son puestos.Para
su clasificacion, Usenet divide los foros de discusién e informacién en jerarquias, en

ocho categorias principales:

Al Temas Alternativos
Comp Computadoras, hardware y software
Misc Lo que no entra en las otras categorias
News Tapicos relacionados con los newsgroups
Rec Recreacién, deportes, hobbies
Sci Ciencia y Tecnologia
Soc Sociedad y cultura
Talk Debates, controversia

Tabla 1.3 - Clasificacién de los grupos de noticias Usenet

Existen ademas categorias especificas para paises (mx - México, au - Australia, de -
Alemania, ec - Ecuador) y por organizaciones (mit - Massachusetts Institute of
Technology, itesm - Instituto Tecnoldgico de Monterrey, unam - Universidad Nacional
Auténoma de México). Cualquier organizacidén que tenga el software de servidor de
noticias Usenet puede crear un grupo de discusién local con cualquier temética que se
adapte a las necesidades de los usuarios locales.Las subjerarquias dividen los grupos
de noticias en temas especificos de importancia, pues seria muy dificil encontrar
respuestas especificas a temas muy amplios como el de la computacién. Generaimente
el nombre se compone de un tema en general que se ramifica en temas mas especificos
hasta llegar al tema de interés para el usuario. La tabla 1.4 muestra dos ejemplos al
azar de cada categoria principal de Usenet:

alt.tv.swatkats Discusiones spbre la serie SwatKats de Cartoon Network

alt.cereal Discusiones sobre el cereal del desayuno.
comp.simulation Métodos de simulacién, problemas y usos (Moderado)

comp.arch Discustones sobre arquitectura de computadoras.

misc.taxes Temas y leyes sobre impuestos fiscales.

misc.survivalism
news.answers
news.groups
rec.martial-arts
rec.guns
gci.energy
sci.math
soc.history
soc.women
talk.environment

Técnicas de supervivencia a desastres de cualquier tipo.
Lista de articulos periodisticos relacionados con Usenet.
Discusiones y listas de grupos de noticias Usenet.
Discusién sobre las diferentes técnicas de artes marciales,
Temas relacionados con las armas de fuego,
Discusiones acerca de energia, ciencia y tecnologia.
Discusiones sobre temas de matematicas.
Discusiones histéricas.

Temas relacionados con las mujeres,
Discusiones sobre el medio ambiente.

Tabla 1.4 - Algunos ejemplos de grupes de noticias Usenet
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Este método plantea una difusion centralizada a quienes pertenecen al grupo de
noticias. Las ventajas son las siguientes;

1. Como lector, este servicio no ocupa espacio en la maquina local,

2. Mientras que en las listas de correos el usuario se tiene suscribir antes de enviar una nota,
en servidor de noticias (news) se puede consultar y participar en tantos grupos como se
quiera sin necesidad de subscripeién,

3. Se distribuyen por este medio los archivos Frequently Asked Questions (FAG), que como su
nombre en inglés dice, responde a las preguntas més comunes sobre ciertos temas de interés
general y dénde conseguir mas informacién sobre el mismo.,

4. Existen ya lectores de noticias para cualquier plataforma que son simples de usar y también
permiten leer mensajes con etiguetas HTML e imégenes, enviar respuestas a mensajes
previos, crear nuevos mensajes,

Las listas de correos son grupos de discusién al margen de los servicios formales del
Usenet, las cuales operan mediante el uso del correo electrénico. En muchos casos,
estas han sido el origen de un newsgroup cuando muchos usuarios interesados en el
tema inscriben la lista dentro de Usenet. Las personas interesadas en un tema, se
suscriben a una lista determinada de su preferencia, es decir, piden al coordinador de
la lista de correos que sean incluidos en la lista de suscriptores, entonces reciben y
envian mensajes a todos los usuarios dentro de la lista,

Este método plantea una difusién distributiva y exclusiva a quienes pertenecen a la
lista. Sus desventajas son las siguientes:

1. Se requiere localizar la direccién en dénde suscribirse a la lista de interés,

2, En algunas listas se puede recibir una cantidad enorme de correos electrénicos diarios, por
lo que se tendra que hacer una depuracién constante para no saturar el servidor local de
email.

3. Si una lista tuviese 500 suscriptores y cada uno pone un correo al dia, entonces se enviardn
en total 250 000 mensajes, scbresaturando las lineas de comunicacion.

Los beneficios de este método son: Existen programas que se encargan de forma
automatica de administrar la lista (Majordomo), el cual se encarga de suscribir a los
usuarios y enviar copias de los mensajes a toda la lista. Asi es muy facil generar listas
de discusién sin ocupar mucho tiempo en el mantenimiento, ademéas de que la
informacién no se guarda en la maquina donde se controla la lista. También que son
més privados que un grupo de noticias Usenet, por lo que la calidad de los mensajes
aumenta considerablemente.

Tanto el Usenet como las listas de correos tienen algunos inconvenientes, pues
muchas personas sin escripulos, los utilizan como medio para obtener direcciones de
correo electrénico gratuitas con el fin de molestar a los usuarios con temas fuera de la
lista (JunitMail), enviar propaganda comercial no solicitada (Spam), solicitar apoyo
para sus fines personales y en el peor de los casos, insultar a la gente cobardemente
escudandose en escribir mensajes anénimos dentro de la lista (Flames).

Para evitar estos problemas, muchos nuevos programas comerciales empiezan a tener
la opcién de fiftros, los cuales borran mensajes de ciertas direcciones y personas que
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se dedican a molestar usando esta herramienta. Sin embargo, esta es una solucién
parcial al problema. La verdadera solucién es educar y hacer conciencia en la gente
sobre el uso correcto de los servicios de Internet. Finalmente se prepara un nuevo
recurso para mejorar de lleno a los newsgroups llamado Usenet II, el cual impondra
mas medidas de seguridad y una mejor distribucién de los tépicos tratados.

1.3.1.6 Talk

Talk es un programa nativo de Unix, el cudl permite comunicar a dos personas
conectadas a través de una red local o el Internet. Su funcionamiento:es muy sencillo
pues basta sdlo con conocer la direccién de correo electrénico de la persona con la que
se desea hablar o la direccién de la terminal local en la que este trabajando. Talk
pedira permiso para establecer una comunicacién entre las dos personas.

Message from Talk_Daemon@apolo.acatlan.unam.mx -
talk:connection requested by moonchild@rsdbbs.demon.nl
talk:respond with: talk moonchild@rsdbbs.demon.nl

Si el usuario remoto esta en linea y contesta a la llamada, la pantalia.de la sesién
Telnet se dividird en dos ventanas, una para enviar mensajes y otra para recibirlos.
Se puede editar el texto de forma normal a una linea de comando; presionando
Control-L se restablece la pantalla cuando esta se llena de basura y Control-C cancela
la Namada. Si un usuario no desea llamadas de Talk puede activar el comando Unix
mesg -n, o no dejar residente en memoria la utileria bajo Windows o MacOS.

Talk es un programa muy utilizado actualmente, a pesar de gue ha sido aventajado
por otros sistemas como el IRC, los mundos virtuales y la videoconferencia. Sin
embargo, es una opcién que demanda pocos recursos del servidor, siende una utileria
incluida en la mayoria de las versiones de Unix y programas de comunicaciones para
Internet en plataformas populares como MS-DOS, MacOS y Windows.!!

1.3.1.7 Internet Relay Chat (/R()

El Internet Relay Chat fue un sistema creado originalmente en Finlandia por Jarkko
Oikarinen en 1988, disefiado como un reemplazo al programa de comunicaciones 7alk.
IRC es un sistema que permite que multiples usuarios platiquen al mismo tiempo de
cualquier parte del mundo. Los usuarios entran en cuartos virtuales llamados canales,
que tienen un tema principal de conversacién, cada usuario recibe y envia mensajes
publicos o privados a los otros participantes en la platica, y no existe restriccion en el
nimero de canales que se pueden formar o en su contenido.

Para usar este servicio, el usuario debe tener un programa cliente que le permita
conectarse a un servidor IRC. Los servidores IRC generalmente estdn instalados en
sistemas Unix y para evitar una degradacion en el sistema emplean los puertos de
comunicaciones entre el rango 6665-6670 y 7000. Se encuentran esparcidos por todo el
mundo (en especial en Norteamérica, Europa y Asia), todos los servidores estan

1) Silicon Graphics Inc. [rix 6.2 InSight: Talk Man Page
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interconectados en red e intercambian los mensajes de los usuarios no importando su
ubicacién geogréfica, Las redes mas populares son: Eris Free Net (Efnet) que atiende
a mas de 15000 usuarios simultaneos; Undernet e IRCNet, cada uno con capacidad de
10000 usuarios y Zalnmet con una audiencia de 8000 usuarios simultineos
diariamente.

A continuacién se muestra un fragmento del listado de canales en un servidor tipico
IRC:

#cool 6 Welcome to Leo's channel

#hack 21 We are your worst nightmare |

#irchelp 17 Ask all your IRC questions here.

#hottub 76 Come in for a friendly chat.

#mexico 131 Bienvenidos al canal #mexico!!

#mirc 27 mIRC Homepage http://sunsite.nijenrode.nl/ftp/pub/mirc
#nicole 3 ...--'99%= Enter into my world =°2°9'--,,.

#nippon 53 Speak Jlapanese here please ?

En este ejemplo se muestran algunos canales comunes dentro de un servidor IRC, el
nombre de cada canal comienza con el simbolo "#", a continuacién se indica el ntimero
de usuarios que estan dentro del canal y por Gltimo se muestra el titulo del canal, este
nos da una idea del tipo de platica -formal e informal- que sucede dentro del canal. En
algunas redes como EFNet existen hasta 2000 canales simultdneos. Algunos canales
son dindmicos, es decir se crean cuanda alguien entra a un canal que no existia antes
y se cancelan cuando la Gltima persona abandona el mismo. Los canales registrados
- ante la administracién del servidor, estan activos incluso si no hay nadie en ellos,

Por su cardcter phblico, el sistema IRC esta abierto a todo tipo de personas, muchas
de las cuales abusan del mismo, haciendo pasar malos ratos a otros usuarios a pesar
de los mecanismos de seguridad que existen. Por lo tanto, para no tener problemas
con otros usuarios, es mejor evitar hablar de temas politicos, religiosos, sexuales o de
cualquier otra indole que necesiten de un amplio criterio; todo el mundo tiene una
"'opinién propia sobre estos temas y es muy facil provocar conflictos con opiniones
encontradas. Una medida parcial para solucionar el problema es el uso de apodos o
nombres falsos (nicks) no mayores a 9 caracteres, de -hecho el sistema fue pensado con
ese fin para guardar un poco la privacia de los usuarios, Sin embargo un usuario
dentro del IRC no puede ser del todo andnimo, puesto que los servidores obtienen
informacién sobre todas las conexiones remotas que manejan,

A continuacién se muestra un fragmento de una charla dentre de un canal IRC:

#xx% | og of channel #cool **¥*
<0s0loco> Hola Leo!

<Lyceus>  Tardas mucho en contestar que estas haciendo Strider?
<StrdriWolf> estaba escribiendole un email a Discovery channel
<Leo@> Lyceus, te envie tu poema traducido, si?7

<StrdrWo1f> quiero que vuelvan a pasar los documentales de lobos
<StrdrWolf> siempre me los pierdo :/

<Lyceus> Si. gracias por eso Leo,

*** Wolfie (wolfie@aardvark.apana.org.au) has enter to #cool
<Leo@> ok. yo no recordaba s1 te Yo habia enviado. ok.
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En este ejemplo se ve un fragmento de la conversacién dentro de un canal, no siempre
un nombre y un titulo de canal indican que sélo se pude hablar sobre un tema en
especifico, por ejemplo, en un canal llamado #Futbol se puede estar hablando sobre
temas de politica o del clima local. Cada mensaje escrito por un usuario aparece junto
con su nick. Esto da la sensacién de participar en una charla a junto a los otros
participantes. Los canales pueden ser ptblicos, locales o privados, dependiendo de las
necesidades de los usuarios; también existen scripts llamados bots los cuales proveen
servicios y mantienen abiertos los canales cuando no esté ningn usuario real dentro
del mismo,

Existen clases especiales de usuarios, en el ejemplo anterior, el usuario <Leo@>, es un
operador de canal. Los canales tienen operadores que moderan la charla de los
participantes, si alguno no guarda la debida compostura, el operador esta facultado
para cancelar su conexi6n al canal (ban). Un operador es la primera persona que entra
a un canal o el administrador del servidor, sin embargo puede transferir a sus amigos
la cualidad de ser operador. En algunos canales todos los usuarios que entran se
convierten en operadores, esta es una forma de confianza mutua entre los
participantes. Un administrador esti facultado ademés para negar el servicio a un
usuario conflictivo, crear bots de canales registrados entre otros servicios.

Existen clientes IRC para todas las plataformas del mercado: Windows, Macintosh,
Unix, Amiga, VMS e incluso versiones para Java, Perl y ActiveX. Muchos sélo
funcionan bajo texto mientras que otros emplean las ventajas de los sistemas
operativos graficos y la videoconferencia. El IRC es una forma de expandir los
conocimientos y relaciones humanas de personas en todo el mundo, pues es un
sistema abierto las 24 horas del dia, en donde personas de todas las culturas del
mundo exponen sus ideas. La mayoria de los canales son en Inglés, pero existen
canales en la mayoria de los otros idiomas como Aleman, Japonés, Ruso, Espafiol,
Portugués y Francés. 12

1.3.2 Herramientas de biisqueda

El Internet es un vasto campo de informacién ¥ 8in ninguna ayuda, cualquier usuario
puede perderse buscando una informacién determinada entre toneladas de datos
utiles e inftiles. Las herramientas de blisqueda més populares en Internet son:
Archie, Gopher, Verénica y WAIS. Con la aparicién del World Wide Web, se han
creado otros mecanismos de blisqueda especiales para este protocolo llamados search
engines, que son una mezcla de aplicaciones CGI y los servicios de blsqueda ya
existentes. '

1.3.2.1 Archie

Existen miles de servidores FTP en el mundo entero que contienen informacién y
archivos de las mas diversas clases. Antes de 1992 se publicaba una lista de texto

12 EARN Association. "Guide to Network Resource Tools"
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ASCII que contenia la direccidn de los servidores, su ubicacién geogréfica, el horario
de servicio con respecto al meridiano de Greenwich y una descripcién general del
contenido del sitio FTP. Con el tiempo se hizo imposible de consultar y actualizar,
pues la lista completa ilegd a tener mds de 2MB, e incluso estaba disponible en
archivos divididos alfabéticamente. ’

Archie es una herramienta que reemplazé las listas de informacién sobre servidores
FTP desde enero de 1992, Sirve para buscar informacién sobre uno o varios archivos
especificos, pues es una aplicacidon Telnet que busca palabras clave dentro de las bases -
de datos de los sitios FTP anénimos en todo el mundo. Los resultados de la basqueda
incluyen la direccién IP del servidor FTP y la localizacién de los archivos que
concuerden con la basgqueda. Sin embargo, el tipo de bisquedas que realiza toma
mucho tiempo y recursos del servidor local. Por lo cual es preferible hacer uso del
servicio, bajo las siguientes reglas;

» Conectarse a un servidor Archie cercanc geogréficamente y en horas de poco trafico de red.
Pues muchos servidores no son maquinas dedicadas exclusivamente para este servicio.

¢ Hacer las peticiones de informacion con palabrag especificas,

o Utilizar un cliente Archie en vez de Telnet para agilizar ¢l proceso de biisqueda.

Host ftp.ascii.co.jp (133.152.1.1)

Last updated 03:38 8 Aug 1993

Location: /pub/MAC

PIRECTORY drwxrwxr-x 2048 bytes 00:00 6 May 1992 eudora

Host ftp.ascii.co.jp (133.152.1.1

fast updated 03:38 '8 Aug 1993

Location: /pub/MAC/eudora

FILE -p--r-=-r-- 281139 bytes 00:00 21 Oct 1991 eudoral.2.2.sit.hgx

Host ftp.cCi.ua.pt (192.80.21.201)

Last updated 04:53 9 Aug 1993

Location: /pub/NetNews/comp.binaries.mac

FILE -rw-r--r-- 438 bytes 12:04 10 Jul 1993 Eudoral.3.readme

Host ftp.ci.ua.pt (192.80.21.2015

l.ast updated 04:53 '9 Aug 1993

Location: /pub/NetNews/comp.binaries.mac

FILE -rw-r--r-- 278912 bytes 12:04 10 1ul 1993 . Euderal.3.sit.bin

Tigura 1.2 - Ejemplo de una biisqueda en Archie.

En la figura 1.2, se aprecia una bisqueda en Archie sobre el programa de manejo de
email Budora. Archie devuelve en la lista de resultados datos como: El nombre y
namero IP del servidor; Gltima actualizacién del archivo; directorio en donde esta
localizado y la informacién acerca del archivo. Otras formas de uso de Archie ademas
de los clientes especiales y una sesion Telnet, es enviar un correo electrénico a un
servidor ArchieMail, el cual soparta blisquedas sin emplear Telnet.
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1.3.2.2 Gopher y Verdnica

El concepto de Gopher fue desarrollado originalmente en el Departamento de
Cémputo de la Universidad de Minnesota, Estados Unidos, en el afio de 1991, por
Paul Lindler, Bob Arberti, Marck McCahill Daniel Torrey y Frank Anklesaria. La
idea basica de Gopher, fue el utilizar un servicio distribuido de acceso de informacion,
para que los usuarios externos al departamento pudieran explorar, buscar y obtener
toda la informacién pablica de los diferentes departamentos de la Universidad. Con el
tiempo muchas instituciones crearon sus propios sitios Gopher, convirtiendo la red de
servidores en lo gque hoy se conoce como el GopherEspacio, en el cual es posible
encontrar una amplia gama de servicios e informacién rivalizada tnicamente por el
World Wide Web.

Gopher es un sistema de informacién basado en meniis jerdrquicos, los cuales bajo
una interfaz amigable con el usuario muestran datos clasificados por temas de interés,
que recuerda mucho a la de un directorio con varios subdirectorios y archivos
(denominados Phonebooks o Directorios Telefdnicos). La informacion es solicitada al
servidor Gopher de la institucién en cuestibn, si esta no existe en ese servidor, la
blisqueda continiia hacia otrc servidor. Aunque Gopher esta sélo orientado a texto,
puede también transferir archivos por medio de servicios FTP y conectarse a otros
gervicios en linea como WAIS, Verénica, Archie, WWW y Telnet.

e ———— = = = = A (o Y T T A T e o e A e . A e A 0 o o B 4 e AL ot e e e

Internet Gopher Information Client vli.1
Information About Gopher

1. About Gopher.
2. Search Gopher News <7>
3. Gopher News Archive/
4. comp.infosystems.gopher (Usenet newsgroup)/
5. Gopher Software Distribution/ ’
6. Gopher Protocol Information/
7. University of Minnesota Gopher software licensing palicy.
8. Frequently Asked Questions about Gopher.
a9, gopher93/
10. Gopher example server/
11. How to get your information into Gopher.
--» 12. New Stuff in Gopher.
13. Reporting Problems or Feedback.
14. Serach information using Veronica.

Press 7 for Help, g to Quit, u to go up a menu Page: 1/1

Figura 1.3 - Ejemplo de un ment Gopher en la Universidad de Minnesota

La figura 1.3 muestra un ment tipico de Gopher, un elemento de la lista puede ser un
subdirectorio, un archivo de texto, un archivo binario, un archive de sonido, un
archivo de imagen, un directorio telefonico, un mecanismo de biisqueda o una sesién
Telnet entre otros. Pare elegir un elemento, simplemente se desplaza el cursor hasta
el tema deseado.
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El Gopher cuenta con las siguientes capacidades:

¢ Consulta servidores remotos e indices locales WAIS y transmite log resultados al cliente
Gopher.

s Para una blisqueda general, los servidores estin divididos en zonas geogrdficas (Africa,
Europa, Medio Oriente, Norteamérica, Pacifico y América del Sur) y después por paises e
instituciones nacionales.

Consulta sitios remotos FTP y transmite los resultados al Gopher local,
Puede ser empleado por clientes o browsers Web,

e Puede ser consultado durante procesos de construccién de peticiones de informacién al
GopherEspacio usando Verdnica.

El servicio de Gopher es muy popular -a pesar de haber perdido terreno con la
aparicién del World Wide Web-, esto es debido a su bajo requerimiento de recursos y
la gran variedad de plataformas que soporta. El software de Gopher se encuentra en
las siguientes plataformas: MacOs, MS-DOS, Windows, Unix, 08/2 y MVS. Mientras
que el software de servidor Gopher se encuentra para Unix, VMS, MacOs, MS-DOS y
MVS. La politica. de uso de Gopher especifica que las instituciones no lucrativas que
publiquen informacién 0til, podran instalar y hacer uso del servicio gratuitamente.
Para compaitias que hagan uso del Gopher con fines comerciales, deberan hacer un
pago por licencia del servicio, ‘

Verénica es un programa buscador de informacién como Archie, fue desarrollado en
Noviembre de 1992 por Steven Foster y Fred Barrie de la Universidad de Nevada en
Reno, Estados Unidos. Sin embargo, su diferencia con respecto a Gopher es que
funciona dentro del Gopher mismo, como una solucién al problema de encontrar
informacién por palabras clave dentro del inmenso GopherFspacio. Asi Verénica
utiliza la misma interfaz de menis caracteristicas de Gopher para encontrar la
informacién, siendo ideal para usuarios novatos o con pocos conocimientos de
computacion.

En la figura 1.3, el Gltimo elemento de la lista es una liga hacia un servidor de
Verdénica. La blhsqueda se hace por medio de una o varias palabras clave (no
importando si son maylsculas o mintsculas), la informacién es devuelta por el
servidor como un men( Gopher el cual hace referencias a los articulos, servicios o
archivos que correspondan con la expresién dada. Para una bhOsqueda de varias
palabras se hace uso de la légica booleana (and, or, xor, not).y de metacaractéres
comunes en MS-DOSy Unix(* 2 + -, . [ }).18

1.3.2.3 WAIS

WAIS significa Wide Area Information Service, fue creado como un proyecto conjunto
entre las organizaciones Dow Jones, Thinking Machines, Apple Computer y KPMC
Poat Marwick. Su objetivo es resolver el problema de buscar informacién y archivos en
bases de datos localizadas en millones de computadoras que estdn conectadas al

13 Menchaca Garcia, Rolando vy Vleeschower Melgar, Victor. "El Gopher: Importante herramienta del
Internet”. Soluciones Avanzadas. Pigs.21-26.
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Internet. Esta herramienta de informacion, a diferencia de todas las presentadas
anteriormente, no hace las bisquedas por medio de palabras clave o llaves en todos
los archivos, sino en una base de datos hecha por el administrador del servidor. Los
indices son creados con anterioridad bajo un criterio de clasificacién de descripciones
de archivos y documentos. WAIS simplemente despliega una lista de los materiales
que piensa que pueden ayudar en la blisqueda de la informacién; se ha Hegado a
catalogar al servicio como el gran fichero de referencias bibliograficas de Internet.

.._.-_______........._.____.__‘........._____.__.__,_.........____.__................_..__,__...-........_.._-.

# Score Source Title Lines
001: 1000 (recipes) arielle@ta Re: Dawn's Muffins, Pt III 339
002: 1000 (recipes) arielle@ta Re: Muffins 3 632
003: 1000 (recipes) arielle@ta Re: Pineapple 678
004: 750 (recipes) arielle@ta Re: Pork and Papaya Salad 33
005: 750 (recipes) arielle@ta Re: Bread 681
006: 500 (recipes) roder@cco. Re: NONFAT BAKERY COLLECTION 423,
007: 500 (recipes) shiva@hoss Re: Juice Recipes 65
008: 250 (recipes) arielle@ta Re: Prawn Salad 49

009: 250 (recipes) arielle@ta Re: COLLECTION: Lots of Avoca 447
010: 250 (recipes) mecca@acsu Re: REQUEST: bleader-made fru 29
011: 250 (recipes) Ann.Adamci Re: Re: REQUEST: blender-made 38
012: 250 (recipes) patth@Pani Re: Re: REQUEST: blender-made 49

Figura 1.4 - Ejemplo de una bitsqueda en WAIS,

En la Figura 1.4 se muestra un ejemplo de una blisqueda en WAIS, en este caso se
busca una receta de cocina que utilice papaya como ingrediente principal. (recipe and
papaya). Los pasos para hacer una busqueda en WAIS son:

El usuario selecciona una base de datos del conjunto disponible en el servidor.

E] usuario formula una peticién por medio de una palabra clave para iniciar la bisqueda.
WAIS accesa la base de datos buscando informacién que concuerde con la clave.

Los documentos gue contengan la palabra clave, son catalogados por el niimero de veces que
la contengan y se les asigna un rango de utilidad (la segunda columna de izquierda a
derecha),

Para accesar a un documento, simplemente se selecciona de la lista.

Si no se encontrd informacion o se necesita una nueva basqueda, el usuario puede refinar las
palabras clave.

Ll

oo

WAIS se compone de tres programas: Un indexador, un servidor y los programas
clientes, Basicamente su funcién es la de indexar la informacién por su contenido (en
el caso de archivos de texto y HTML) o por nombre (en el caso de Imdgenes o sonidos,
por ejemplo), generar los indices respectivos de su contenido y almacenarlos. Por
medio del cliente se consulta la informacién que ha sido almacenada y este presenta el
archivo o archives que cumplan con una peticién del usuario al servidor local 0 a uno
dentro de la red. WAIS es un software gratuito de dominio publico por lo cual es una
buena opeién como herramienta de biisqueda en un Intranet corporativo o en el
Internet. Se encuentra disponible para la mayoria de los sistemas operativos en el
mercado: Unix, VMS, MS-DOS, 08/2, Macintosh, X-Windows, NeXT, y Windows.!4

1 Valencia Figueroa, Edgar. "WAIS Wide Area Information Service". Soluciones Avanzadas, PAgs.40-46.
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1.3.3 Herramientas de programacién

Con el paso del tiempo se han incluido herramientas para programar contenido y
aplicaciones interactivas dentro de Internet, especialmente desde la aparicién del
World Wide Web. En un principio se necesitaba de cédigo en lenguaje C o Shell Unix
que debia ser ejecutado por el Servidor Web bajo el protocolo Common Gateway
Interface. Después aparecieron lenguajes de programacién como Java, ActiveX y Perl,
los cuales crean aplicaciones mas complejas y rapidas que se ejecutan del lado del
browser Web,

1.3.3.‘1 Common Gateway Interface (CGI)

El sistema Commmon Gateway Interface, es un estandar de programacidn para crear
" una interfaz entre aplicaciones externas y servidores de informacién como el HTTP o
Web. Un documento HTML que el cliente Web recupera es estatico, lo cual significa
que su informacion existe en un estado constante, es decir, un archivo de texto que
contiene informacién que no cambia. Por otro lado, un programa CGI es ejecutado a
tiempo real, y por eso puede obtener informacién dindmicamente como por ejemplo
una biisqueda en una base de datos.

'‘Como un programa CGI es ejecutable dentro del servidor Web, es mas o menos el
equivalente de permitir correr un programa a cualquier persona dentro del sistema
operativo, lo cual no es. muy seguro en muchos casos. Sin embargo hay algunas
medidas de seguridad que deben ser implementadas al usar programas CGI, una de
las mds comunes es que este tipo de programas sélo pueden residir en un
subdirectorio especial (generalmente llamado cgi-bin); Lo que indica al servidor que
esos archivos solo puieden ejecutarse, en vez de ser desplegados en hrowser Web. Este
directorio usualmente se encuentra bajo control del webmaster, lo cual prohibe a los
usuarios comunes crear e instalar programas CGI dentro del sistema.

Un programa CGI puede ser escrito en cualquier lenguaje como: C/C++, Fortran, Perl,
TCL, cualqmer shell Unix, Visual Basic o AppleScript. A pesar de esto la mayoria de
los programas ‘son escritos en Perl, pues es un lengua]e que procesa eficientemente
textos y nene soporte multiplataforma. Muchos vendedores de bases de datos proveen
medios. para accesar sus bases de datos por medio de programas CGI, ya sea mediante
apllcacmnes APl en Windows o X-Windows, programas ejecutables basados en menis
o comandos en linea y scripts. Esto da a la programacién CGI una gran flexibilidad
para accesar bases de datos multiples en varios servidores al mismo tiempo.

" Como ejemplos de uso de los programas CGI se encuentran: el acceso a bases de datos
.~ a'través de un browser Web, el aviso de cambio de direccién y el consecuente "salto
automdticd" a la nueva direccién, obtencién de informacién del cliente Web del
usuario, ejecucion de bhsquedas WAIS, Archie, Gopher, etc. El browser pasa la
informacién al servidor Web y este a su vez la pasa al programa CGI que la procesa
como entrada para su ejecucion, finalmente muestra el resultado en cédigo HTML,
texto ASCII una imagen GIF o cualquier otro tipo de dato que soporte el browser. El
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servidor HTTP acepta la informacién y despliega en el browser cualquier resultado
generado por el programa.

Para aplicaciones més complejas como el acceso a bases de datos basadas en SQL, un
comando Select (insert, update, o delete) puede ser pasado por partes y el programa
CGI puede ensamblar el comando SQL, consultar la base de datos, dar formato HTML
o texto a los resultados, por ultimo los resultados son eviados de nuevo al servidor

HTTP.

iPor qué es mejor utilizar el WWW para accesar bases datos en el Intranet o dentro de
un Intranet? A continuacion se enlistan las razones:

¢ Interfaz Grafica del Usuario (GUI) )
Uno de los grandes problemas del uso de una base de datos, es accesar los datos
desde un sistema abierto como lo es Internet. Muchas bases de datos proveen una
interfaz de programacién basada en lenguajes como C y Fortran o mends basados
en texto como SQL, pero ambas soluciones son molestas y/o confusas de usar. Una
Interfaz Gréifica de Usuario (GUIM hace el acceso de las bases de datos en forma
facil, pero la implementacién de esta interfaz necesita de un experto que conozca el
hardware de la plataforma y muchos de los usuarios de bases de datos no saben
como implementar un GUI. Accesando la informacién por medio de un browser
Web, liberan al usuario y al programador de crear un GUI especial para accesar
una base de datos, utilizando la interfaz del propio browser para este proposito.
Aprovechando las caracteristicas de formas estandarizadas, el usuario llena una
forma con la informacién que necesita y presiona un botén solicitando los
resultados -de su bisqueda. :
+ Estandarizacién y soporte multiplataforma
Los clientes Web accesan documentos en computadoras alrededor del mundo. Esos
documentos estan escritos en lenguaje HTML, el cual incluye texto, graficas y ligas
hacia otras paginas Web. Un documento en HTML puede ser leido en cualquier
computadora, asi los programadores sblo necesitan aprender una interfaz y pueden
implementar nuevos algoritmos rapidamente, mientras que los usuarios sélo
necesitan familiarizarse con la interfaz GU! de su browser para trabajar.

Asi, una maquina de bisqueda para bases de datos puede trabajar en cualquier tipo
de computadora o red que soporte el protocolo TCP/IP. La informacién tiene un
vehiculo eficaz y casi universal para ser diseminada, ahorrando dinero en
compatibilidad entre plataformas o bases de datos.

¥ Graphical User Interface (GUI), es un ambiente que aprovecha todos los elementos graficos que un
equipo puede desplegar mas alla del alcance del modo texto. Implementado en sistemas operatives como
Mac08, Windows y X-Windows de Unix.
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JAVA

1.3.3.2 Java

Java es un lenguaje de programacién basado en objetos (OOP) desarrollade por Sun
Mircrosystems, Guarda mucha similitud con lps lenguajes C, C++ y Objetive C, sin
embargo no estd basado totalmente en ellos, Este lenguaje no tiene ciertas
caracteristicas, que provocan errores en el lenguaje C como el uso de los punteros o
asignaciébn de memoria, esto fue hecho a propésito para obtener un cédigo y programas
mAs estables. '

Sus origenes se remontan a 1970 cuando Bill Joy, un ingeniero de Sun, queria mezclar
los lenguajes MESA y C para obtener uno mejor. Estos trabajos sirvieron para que en
la década de los ochenta se hiciera una revisibn y conjuncién de los sistemas
operativos SunOs4.x y SYSVR4 de AT&T. Entre 1990-1992, Joy trabaj6é en versiones
preliminares de su lenguaje y tratdé de incluirlo en proyectos como el Green Proyect,
un sistema operativo para aparatos electrodomésticos y un fallido intento de la
compaiia Time-Warner de entrar al mundo de la computacién.

Por otro lade Patrick Naughton, intentaba crear un sistema con las mismas
caracteristicas que las de Joy. Sin embargo sus proyectos tuvieron problemas al
implementar su lenguaje de programacién en microchips para el Green Proyecty el
sistema en entretenimiento 3DO. Las cosas cambiaron cuando en 1993 aparecid el
browser Mosaic de la NCSA. Finalmente en 1994, Joy junto con Naughton lograron
crear un browser Web llamado originalmente " WebRunner' que finalmente seria el
conocido HotJava. El primer applet o aplicacién de Java fue una animacién de la
mascota Duke -mostrada al principio de esta seccién- saludando al piiblico.

De muchos nombres propuestos como Nedn, Lyric, Pepper o Silk, fue elegido el
nombre de Java, este fue escogido porque:

"Es un nombre que invoca la esencia de la tecnologia -animacion, velocidad, sensacion
de vida, interactividad y mucho mds-, No es un acrénimo pero al recordar que es un
objeto caliente y armdnico, muchos programadores desearian beberlo en grandes

cantidades" '8
-- Bquipo de desarrollo de Java y HotJava

A pesar del sentido del humor con que fue bautizada esta tecnologia, del tiempo y
esfuerzo gastado, el impacto dentro del Internet no se ha hecho esperar, Java es un
lenguaje que corre aplicaciones -desde animaciones y juegos hasta complejas hojas de
cilculo- dentro de péaginas Web, independientemente de la plataforma en que se

16 Bngligh, Jason, What is Jaya? Intro FAQ.
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ejecuten. Para los servidores HTTP, un programa o applet de Java, se maneja igual
que una imagen, texto o sonido.

Java no es un programa ejecutable sino es un cddigo fuente que es compilado por el
cliente Java en la plataforma correspondiente -generalmente un browser como
Netscape, HotJava o Microsoft Internet Explorer-. Java puede hacer mas cosas fuera
del alcance de HTML: Graficas y animaciones, consultas més interactivas y
especializadas, conexiones a servicios Web independientes del browser, ejecucion de
aplicaciones remotas, etc. Todo sin sobrecargar al servidor Web o las conexiones de
red.

Asi, de la noche a la mafiana surgieron miles de programadores en Java y los applets
de Java se multiplicaron en las paginas Web, aparecieron grupos de noticias dedicados
exclusivamente a este lenguaje!’. Sun Microsystems distribuye un ambiente de
programacién Hamado Java Development Kit (JDK) en su sitio Internet -actualmente
en la versién 1.0.3-, el cual contiene las herramientas de programacién necesarias
para crear programas en Java:

Utilerias de actualizacion de Applets de Java 1.0.0y 1.0.1.
Visor de Applets de Java (Java Applet Viewer).
Depurador de AP y librerias prototipo Java (Java Debugger APl and Prototype Debugger).

Compilador e Intérprete Java.

Los cuales estan disponibles para las plataformas: SUN SPARC Solaris (2.9 o mejor),
Intel x86 Solaris; Windows NTY95 (Inéel x86); MacOs System 7.5; AIX; HP-UX; Digital
UNIX; NCR SysV; Sony NEWS y Silicon Graphics IRIX.

A pesar de que el kit de programacion sélo estd disponible para las anteriores
plataformas, los applets de JAVA trabajan en cualquier servidor HTTP puesto que son
manejados de igual forma que los elementos de texto, sonido o imagen comunes. Fl
applet corre dentro de los clientes Web que pueden ejecutar cédigo Java como
Netscape, Microsoft Internet Explorver (MSIE) y HotJava. El lenguaje de comandos
JavaScript es también soporfado por Netscape bajo un convenio con Sun
Microsystems. Microsoft para efectos de compatibilidad cred el sistema JScript el cual
es compatible en la mayoria de los comandos. Como veremos mas adelante, los applets
de Java y JavaScript son dos cosas completamente distintas.

Los documentos HTML se refieren a los applets de Java bajo la etiqueta <APPLET>, los
browsers que la soportan simplemente transfieren las aplicaciones compiladas de
Java y las ejecutan. Normalmente un applet de Java esta limitado a las acciones que
son permitidas por medio de un "administrador de seguridad" (security manager), asi
no se pueden ejecutar comandos del sistema, cargar librerias o accesar dispositivos
como las unidades de disco.

Los applets también estdn limitados en cuanto al acceso y escritura de archivos, por
ejemplo, el browser HotJava permite hacer esto en un subdirectorio especial, mientras

17 Existen 8 grupos de noticias oficiales especializados, varios concursos de programacion al afio y mas de
10,000 sitios Web que tienen informacién sobre la programacién en Java.
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que Netscape no lo permite bajo ninguna circunstancia, Los applets sélo pueden hacer
una conexion de red hacia el servidor que los generd, y pueden accesar la red o el disco
duro local pero no ambos al mismo tiempo. Eso se hizo con la finalidad de evitar que
una aplicacién leyera informacién privada y la transmitiera por la red a un servidor
remoto provocando problemas de seguridad.La tabla 1.5 muestra las acciones que
puede hacer un applet de acuerdo a distintos niveles de seguridad.

Acciones gue puedse Nivel de seguridad
realizar un applet de Java Ninguno Bajo Medio Alto

Leer archivos no Si aviso na
Bscribir archivos no Si aviso no
Borrar archivos no 8i aviso Bo
Poner propiedades a archives no 8i aviso no
Salir dal hrowser no no no no
Ejecutar aplicaciones no avigo aviso no
Ligar informacién a librerias locales . no 8i no no
o librerias DDL de Windows

Crear ventanas no 54 Si Si
Conectarse a otra computadora ‘ no 8i aviso ne
Aceptar conexiones de red no 31 aviso no
Verificar el puerto de comunicaciones no 84 aviso no

Tabla 1.5 - Lista de acciones validas para Applets de Java
bajo distintos niveles de seguridad,??

"JavaScript y Jscript son series de extensiones al lenguaje HTML disefiadas por
Netscape y Microsoft respectivamente. Es un lenguaje disefiado para controlar las
caracteristicas del browser -color, tamafio, abrir aplicaciones- asi como extender las
caracteristicas del HTML para crear aplicaciones locales intercativas, animagciones,
avisos emergentes, entre otros, sin hacer conexiones remotas al servidor, A pesar de
que tiene una sintaxis similar a Java, es completamente distinto al lenguaje en
muchas formas. Los scripts JavaScript y Jscript son aplicaciones precompiladas en
una forma compacta y son guardadas en el lado del servidor. Se reconoce su uso
dentro de un pdgina Web por medio de la etiqueta <SCRIPT LANGUAGE="JavaScript"s
dentro de la cabecera <HEAD>.

Contra lo que pudiera pensarse, una aplicacién escrita en JavaScript no puede llamar
directamente a un applet de Java, esto se hace por cuestiones de seguridad tanto del
lado del servidor como del cliente Web. A diferencia de los applets de Java que tienen
el concepto de "crear una vez y ejecutar en todos lados", los scripts de Java estan
pensados para ejecutar acciones en una plataforma en particular, por lo que son
susceptibles a tener fallas cuando un usuario ejecute una accién invilida o
desconocida para su plataforma,

Finalmente, Sun Microsystems lanzé al mercado suites de programacién para crear
aplicaciones Java, bajo el concepto de Java Beans, los cuales son pequefias
aplicaciones Java que sirven para ensamblar aplicaciones mas complejas. Otros
planes para Java incluyen la creacién de un sistema operativo JavaOs, estaciones de
trabajo Java y una versién Java para electrodomesticos,

18 Fnglish, Jason. op.cit.




Intranet 37

1.3.3.3 ActiveX

Como respuesta a Java, Microsoft implementé una tecnologia propia de aplicaciones
para paginas Web llamada ActiveX, integrada al browser Microsoft Internet Explorer
3.0, por otro lado, Netscape 3.0 hace uso de un plug-in creado por NCompass para
ejecutar controles ActiveX. Esta tecnologia se basa en una ampliacién de los controles
Object Linking and Embedding (OLE), Common Object Model (COM) y OLE Custom
Control (OCX) de Microsoft Windows y un lenguaje de scripts llamado VBScript para
crear las aplicaciones. Los beneficiarios principales de esta tecnologia son los
programadores y disefiadores que desean enriquecer sus péaginas Web, con
aplicaciones de escritorio Microsoft Windows, animaciones y graficas generadas
dindmicamente. A diferencia de Java, los controles ActiveX, son distribuidos como
archivos binarios, por lo que deben ser compilados para cada plataforma y sistema
operativo en el que se desee ejecutar el control.

Los controles OLE permiten que las librerias orientadas a objetos de una aplicacién
puedan ser reutilizadas por otras aplicaciones. Esto representa una ventaja al obtener
una interfaz de programacién comin al compartir librerias para las tareas més
comunes: como abrir cuadros de didlogo, salvar un archivo, imprimir o mostrar un
grafico, las cuales pueden ser compartidas entre las aplicaciones del escritorio o de la
red local. La tecnologia ActiveX -anfes OLE- es un médulo de codigo que estd basado
en el modelo COM, sus caracteristicas son:

1. Accesibilidad uniforme.
El médulo presenta una interfaz estandar en la cual otros programas pueden pasar entradas
de datos y recibir salidas también, sin necesidad de conocer el cédigo interno del médulo en
si.

2. Auto-contenimiento (Self-containment).
E] médulo es un archivo binario ejecutable por lo que por si mismo realizard todos sus
procesos y se cerrard sin ayuda de algan compilador que lo ejecute.

3. Capacidad de actualizacion.
El médulo puede ser actualizado para diferentes versiones de Visual Basic o futuras
versiones de ActiveX, asi las antiguas aplicaciones pueden seguir utilizando el médulo sin
necesidad de reprogramacion.

Los controles ActiveX extienden la nocién basica de un médulo COM al incorporar dos
nuevas caracteristicas:

1. Conciencia de red.

Cuando un programa llama a un control ActiveX, la informacién que resulte puede enviarse
de aplicacién en aplicacién dentro de la red, un sistema Intranet e inclusive a través de
Internet.

Seguridad.

Los controles ActiveX utilizan un nuevo enfoque de seguridad, basado en el concepto de
validacién de la fuente que lo cred.

o
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Estas caracteristicas hacen a los controles ActiveX faciles de usar por los
programadores y disefiadores. Los atributos de los controles pueden ser manipulados
por lenguajes simples de creacién de scripts como son VBSeript y JScript.

El Microsoft Visual Basic Scripting Fdition (VBScript), es un lenguaje nativo para
Microsoft Internet Explorer basado en un subconjunto adaptado para Web del
lenguaje para programacién de aplicaciones Visual Basic for Applications (VBA).
Utiliza la conocida notacién de punto de propiedad de objeto,'® subfunciones, funciones
y estructuras de control de flujo de Basic, ademas de que tiene una amplia gama de
funciones intrinsecas que los programadores de Basic usan en sus aplicaciones,
Carece de soporte para I/0 de archivos, de acceso directo a memoria y de depuracién.
Con estas caracteristicas comparte del enfoque de Java y JavaScript para evitar que
el lenguaje se convierta en un vehiculo para programas que presenten conductas
subversivas o destructivas,

Los controles ActiveX pueden ser instalados y accesados en cualquier servidor
ActiveX. El servidor més comGn hasta el momento es el Microsoft Internet Explorer
3.0/4.0 para Windows, inclusive el programa ya viene con muchos controles
interconstruidos como:

« Control de etiquetas en dreas especificas, mejorando el control en la visualizacién del texto,
en vez de usar etiguetas HTML.

o Control de graficacién de datos. El cual permite mostrar informacién en los siete tipos de

~ graficas més utilizados como barras, de pastel, de linea, etc.

o Control de previsualizacidn. El cual permite guardar en €l caché del programa una pdgina
Web, si es utilizada el browser la despliega inmediatamente en vez de buscaria en el
Internet. .

» Control de marquesina. Que presenta el texto en forma de marquesina dentro de una
pagina, .

Aunque se pueden crear los controles ActiveX con un simple procesador de textos al
igual que Java o HTML, las peculiaridades del lenguaje como una confusa codificacién
repetitiva, hacen mejor el pensar en herramientas especiales para este lenguaje como
el ActiveX Control Pad, el Kit de Desarrollo de Controles ActiveX (SDK) y 1a biblioteca
de Plantillas ActiveX de Microsoft o de otras compafiias como Borland, Symantec y
Powersoft. A pesar de la mayoria de los lenguajes con versiones para Windows como
C, C++, Pascal, Java y Visual Basic 5, se pueden conectar a controles ActiveX. El
estandar apunta a que las mejores opciones seran C++y Microsoft Visual Java (J++).

18 Es decir se especifica el objeto y luego su-proi)iedades como notacién del objeto, por ejemplo;
VentanaX.abrir & VentanaX.maximizar.
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Figura 1.5 - Control de seguridad de Microsoft Internet Explorer para controles ActiveX

En la figura 1.5, se muestra el control de seguridad para los controles ActiveX, el cual
puede ser configurado en tres niveles de seguridad desde el méximo (verificacidn de
todas las fuentes) hasta el minimo (ninguna verificacién, no recomendado por
Microsoft). A pesar de dar soporte a Maquinas Virtuales de Java, Microsoft espera
englobar las aplicaciones Java como un control mas de ActiveX, para hacer que todos
los elementos de un applet de Java puedan ser controlados por 1os controles nativos
ActiveX.

Un problema con la ejecucién de los controles ActiveX es su gran tamafio, la mayoria
de los controles de Visual Basic se pueden utilizar como controles ActiveX, pero
algunos de ellos son tan grandes que las aplicaciones que los utilizan necesitan ser
distribuidas en CD-ROM. Esto obligar4d a muchos programadores a optimizar los
controles en tamaiio, asi los usuarios no esperarin demasiado tiempo en transferir los
controles a su sistema local y poder ver una pagina Web con ActiveX.

Internet Explorer intentara obtener una copia de los controles ActiveX que no estén
instalados en el sistema local, asi los disefiadores no tienen que preocuparse acerca de
la capacidad del browser del usuario para poder ejecutar el control. Con la seguridad
de que los controles provienen de una fuente segura, los problemas de seguridad son
minimos al ejecutarlos.

Los controles son validados en una lista de desarrolladores autorizados, la cual es
personalizada para cada copia de Microsoft Internet Explorer. Los certificados son
doblemente validados tanto por la compafiia que lo publica como por el desarrollador
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que lo cred. Cuando el usuario considera que-unoc o varios controles no son seguros,
puede sacar la lista de validacién de la compaiiia que los publicd e instruir al browser
para que no lo vuelva a aceptar. Antes de transferir cualquier control no enlistado, el
browser consultari al usuario antes de hacer cualquier accién. En la figura 1.6, se .
muestra un certificado de validacién de una aplicacién ActiveX:

Authenticode(tmi Security Technolagy | 7 %/

¢

@, Roben X Hatcher
: &S bh indivicagl publisher under credantials issued by

8 VeriSign Individual Scf Puhlishers CA
A

i

\ Explres: 92507 { ‘

TR, |
|x ---r.-_l%*«:. TR R RO SRR SR e TR ﬂ }
I____—_____-___—__—_m N it

in the fuba, do 1ol ghov this mereage (of softwale publishad byt
F Robart K Hatcher RS
MWWMV«IS%M C \' !
Sohmae Ptiohos Ch  dvanced

Figura 1.6 - Certificado de firma digital de un control AdtilveX
Una ventaja es que los controles ActiveX tienen un sistema de validacibn y
encriptacién basado en firmas digitales. Asi los controles nc pueden ser modificados
sin el consentimiento del autor, el cual posee la clave de edicién y los derechos de
autor correspondientes. Por otra parte, los controles permiten tener seguridad sin
necesidad de codigo extra de proteccién para las aplicaciones que asf lo necesiten.
|

Al heredar todos los controles OLE existentes de Visual Basic y Windows, ActiveX
provee una robusta seleccién de controles para mejorar los elementos HTML como las
formas interactivas, graficas de datos interactivas, acceso a bases de datos, entre
otros. El crear applets de Java similares es una tarea dlficzl y se requzere un gran
dominio de Microsoft Windows y Java.
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1.3.3.4 Perl

Es un lenguaje de programacién de scripts creado por Larry Wall a finales de la
década de los ochenta, por utilizar un interprete para rastrear cualquier archivo de
texto y datos binarios, extrayendo informacién que puede ser después manipulada por
un programa, un servidor Web o una base de datos. Es un lenguaje practico, sencillo y
eficiente, puesto que combina las mejores caracteristicas del lenguaje C, ademas de
las utilerias de UNIX sed, awk y sh.

Existen actualmente dos versiones de Perl muy populares: Perl 4.036 y Perl 5.001 (la
parte decimal indica el nimero de correcciones que se han hecho al lenguaje). La
mayoria de las aplicaciones que se encuentran actualmente en paginas Web y
sistemas Intranet han sido escritas bajo Perl 4.036, Las aplicaciones van desde libros
de visitas y contadores de accesos diarios a pAginas Web, hasta herramientas de
basqueda de datos.

Perl 5.001, el cual aparecié el 16 de octubre de 1994, es una gran mejora de su
antecesor, pues soporta modulos de cédigo compartido (como Pascal y Modula):
maneja arreglos multidimensionales; tiene una estructura més estandarizada en el
cédigo fuente; soporta programacién orientada a objetos y clases; ademas puede ser
incluido en aplicaciones de C/C++. Lo cual permitird escribir programas maés
complejos que interactien con los protocolos utilizados en Internet y con los sistemas
operativos graficos mas populares del mercado.

Su popularidad se debe a que es un lenguaje facil de aprender (sf el usuario tiene
nociones de C'y UNIX); por ser un intérprete y no un compilador, se puede hacer una
depuracién més rapida del codigo; tiene extensiones especiales para bases de datos
(Informix, Oracle, Sybase, S@QL) y porque es gratuito para todos los sistemas
operativos en el mercado: MS-DOS, Windows, Macintosh, OS/2, Amiga, Solaris, NeXT,
etc. -

Para darle al lector una idea de las bondades del lenguaje Perl, a continuacién se
enlistan algunas aplicaciones complejas, que a diferencia de otros lenguajes, en Perl
80lo ocupan una linea:

# Imprimir e1 valor octal del caracater
perl -e 'printf “%#o\n", ord(shift)' “:*

# Sumar el primer y 01timo campo de una lista
perl -lane 'print $F[0T + $F[1]'

# Buscar datos en archivos de textos
perl -Te 'for(@ARGY) {print if -f && -T}' *
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# Remover comentarios de un programa en C/C++
perl5 ~0777 -pe 's{/\*.*?\*/}{}gs' foo.c

# Disminuir un mes la fecha de un archivo, burlando cualquier
demonioc UNIX
perl -e '$X=24*60*60; utime(time(),time(D + 30 * $X,BARGV)' *

# Detectar componéntes inseguros de un sistema UNIX
periS -le 'use POSIX; print "INSECURE” unless
sysconf (_PC_CHOWN_RESTRICTED)'

Muchas compaiiias importantes como Silicon Graphics, IBM, DEC, Netscape y
Microsoft, han tomade muy en serio las capacidades de Perl como un lenguaje
poderoso de programacién, incluyéndolo como una opcién més de programacién CGI
en sus productos. Es necesario mencionar, que por su poder en la creacién de
aplicaciones se debe tener extremo cuidado al programar en Perl. Los dos (ltimos
ejemplos de programas, muestran que con tan solo una linea de cdédigo, se pueden
hacer grandes cambios en un sistema Unix sin tener privilegios de administrador
(root). En el capitulo dos, se abordaran de nuevo los lenguajes de programacién CGI
para aplicaciones Intranet e Internet, bajo el punto de vista de seguridad.

1.5.4 World Wide Web

El crecimiento del Internet a finales de la década de los ochentas, cred la necesidad de
proveer un medio méas interactivo para intercambiar y distribuir la informacién entre
los diversos usuarios alrededor del mundo. El World Wide Web (WWW) tuvo sus
origenes en el Laboratorio Europeo de Fisica de Particulas (CERN), en Ginebra,
Suiza. Fue desarrollado con el fin de estandarizar los nuevos protocolos, formatos y
archivos de informacién distribuidos en las diversas oficinas del laboratorio por toda
Buropa. La primera propuesta fue presentada en Marzo de 1989 y los primeros
prototipos empezaron a trabajar a finales de 1990. Para enero de 1992, ya estahan
disponibles los primeros servidores pfiblicos de WWW y los primeros programas de
acceso al servicio,

Una de las caracteristicas mas importantes del WWW a8 su funcionamiento basado en
hipertexto?® E) hipertexto basicamente es un documento de texto com@n, pero que
ademas cuenta con enlaces hacia imégenes, video, audio, otros documentos Web y
servicios que pueden ser locales o remotos, de ahi que su filosofia de funcionamiento
este basado en un modelo de sistema distribuido llamado Aypermedia. Asi por
ejemplo, en una nueva palabra o concepto dentro de un documento, se puede incluir
una liga a otro documento en donde se explique el concepto detalladamente y nuevas
ligas hacia méas informacién. El usuario no necesita saber dénde estdn los documentos
o los comandos para buscar la informacién, sblo necesita indicar que informacién
" necesita y la tendra de inmediato.

Los documentos que son creados para el protocolo WWW se llaman comiinments
péginas Web, las cuales pueden contener cualquier tipo de informacién en el &mbito
personal, de grupos o instituciones. El lenguaje que integra el contenido hipertexto de
las paginas Web, es el Hyper Toxt Markup Language (HTML).

20 E) concepto fué creado por Ted Nelson en 1965,
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1.3.4.1 Hyper Text Markup Language (HTML)

El Hyper Text Markup Language es un lenguaje marcador de hipertexto basado en el
Standar Generalized Markup Languaje (SGML), que es utilizado para delinear la
estructura general de varios tipos de documentos. A diferencia de lo que puede
pensarse, el HTML no crea la apariencia de una pdgina Web, sdlo define la estructura
interna de la misma. Esto se hizo con toda intencién, puesto que es mas sencillo
cuidar la estructura de un documento que su apariencia.

La apariencia de la pagina Web se deja al cliente o browser Web, que es un programa
que interpreta la informacién de la estructura del documento en el formato HTML y la
presenta al usuario. Para poder ver el codigo HTML de una pagina Web, los browsers
incluyen una opcién que muestra el codigo completo de la pagina.

El lenguaje HTML soporta ligas o enlaces de hipertexto que envian al usuario a otros
documentos o informacién disponible en una red. A través de varios mecanismos
internos, un visualizador Web puede accesar y visualizar cualguier fipo de
informacién disponible incluyendo:

e Texto con el formato HTML, los cuales incluyen muchas de las normas para dar formato a
documentos (encabezados, listas, justificacion de columnas, texto con negrita o itdlico, etc.).
Texto ASCII. ‘

Iméagenes (fotografias, mapas de bits y vectores).

Archivos de video y audio.

Archivos PostScript, Adobe Acrobat o cualquier otro archivo patentado, a través de
visualizadores externos.

Tablas v ecuaciones matemaéticas.

Formas interactivas y aplicaciones ejecutables (Java, Per], CGI ActiveX, efc.).

El HTML se basa en el protocolo Hypertext Transfer Protocol (HTTP), para la
transferencia de los documentos Web sin ninguna alteracién entre varias clases de
computadoras. Para comunicarse con otros protocalos existentes en el Internet -como
FTP Telnet, Archie y Gopher- utiliza el Universal Resource Locator (URL).

El protocolo HTTP coordina la manera en que la informacion es transmitida y recibida
entre el servidor y el cliente; maneja el envio de datos de formas HTML, aplicaciones
Java y ActiveX; registra la fecha y hora de la conexién; obtiene la localizacién fisica
del servidor y del cliente; administra mensajes de error y fallas en la comunicacion,
ete. Todo sucede sin que el usuario note la gran cantidad de procesos necesarios para
recibir un documento de hipertexto.
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1.3.4.2 Universal Resource Locator (URL)

El poder del HTML est4 basado en su habilidad de especificar un servicio o archive
determinado -no importando su formato u origen- por medio del Universal Resource
Locator (URL), el cual es una direccién que puede incluirse en las etiquetas de
hiperliga HTML, asi se puede hacer referencia a documentos localizados dentro de
una computadora local, una red local, una red de remota, un Intranet o el Internet. Kl
Gnico requisito es que tanto el servicio cliente como el servidor, utilicen el protocolo
TCP/IP en sus comunicaciones. Asi una pagina Web puede hacer referencia a nuevos
servicios creados en el Internet, sin afectar a los estdndares establecidos con
anterioridad.

Un URL consiste de tres partes principales:

Protocolo Nombre del servidor Ruta del servicie o puerto
‘ de acceso
hitp:// www.acatlan unam.mx /Person/Lobofindex. html

El protocolo representa la forma en que un documento serd accesado, el nombre
indica’ cual es el protocolo correcto para interpretar la informacién que el usuario
solicita,

El nombre del servidor indica el nombre y localizacién de la computadora a la que se
pedira la informaci6n, en nuestro ejemplo el servidor es www.acatlan.unam.mx, el
cual forma parte de RedUNAM el sistema de Internet de la Universidad Nacional
Autdnoma de México, El hrowser Web pide al router de la red local la direccién IP del
servidor al cual se debera conectar, que a su vez solicita la informacién al servidor de
nombres. Si ge conoce el namero [P del servidor, este puede servir en vez del nombre o
alias, por lo que la expresién http./198.248.80, 197 es valida para contactar al mismo
servidor,

La ruta del servicio o puerto de acceso, indica el lugar preciso dentro del servidor
remoto en donde se encuentra el servicio que queremos accesar. Si no provee esta
informaci6n, el servidor usard una direccién preestablecida o marcard un error. Por
ejemplo, para conectarse al servidor MUD?' Tigerden, se puede utilizar un servicio
Telnet en el puerto de comunicaciones 8888, el siguiente URL permite a cualquier
programa telnet o browser Web concetarse al servicio:

telnet://tiger.tigerden,com: 8888

Existen algunos caracteres especiales que son apartados para acciones especiales
como mecanismos de bGsqueda y formas intercativas. Los caracteres validos dentro de
una direccion URL son: las letras del alfabeto inglés (no se incluye la Jotra "5" ni
letras acentuadas), los nliimeros decimales (0..9), el signo de adicién (+), guiétn (~),

1 MUD, Multi-User Dungeon. Es un mundo virtual principalmente basado en texto, en donde varios
usuarios interactfian al mismo tiempo. La temdtica del munde virtua! depende de sus creadores, por
ejemplo, el MIT bajo el proyecto MicroMuse, tiene una serie de servidores MUD dedicados a apoyar
estudiantes de primaria y secundaria en sus tareas escolares. Mientras que otros MUDs son dedicados a
juegos en linea basados en series de televisién y comica.
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punto (.) y el subrayado (). Los demas caracteres sirven para definir campos,
direcciones de datos y otros elementos especiales.

La tabla 1.6 muestra algunos ejemplos de URL para diferentes servicios:

Presione aqui en la liga de hipertexto...
httpu/nodofruta/archivo.htmi

file:/modofruta/archivo.ext

fip:/ingdofruta
telnet://servidor:puerto

mailto:/fuserlD@servidor

gopher://nodo/ruta
wais://nodo/ruta/
veronica://nodo/ruta

news: nombre_del_grupo

3270://nodo/rutal

...para hacer casi todo,

Documentos HTML
Referencia a archivos con formato o multimedia.
Obtener archivos bajo protocolo FTP
Aplicacién Telnet
Enviar un correc electrénico
Servidor Gopher
Servidor WAIS
Servidor Verdnica
Grupo de noticias Usenet

Nueva ventana de sesién a un mainframe IBM

Tabla 1.6 - Ejemploa de ligas a servicios utilizando URL??

Los documentos requeridos por el cliente Web son identificados por su extensién,
puesto que existe un archivo de configuracién que contiene una lista de las
extensiones y sus aplicaciones decodificadoras correspondientes, ya sean externas o
integradas al cliente Web. Para integrar un nuevo visualizador al browser Web,
simplemente se incluye la extensién a la lista y sé reinicializa el programa.

Cabe hacer notar que la mayoria de los archivos mis comunes tienen una sola
extensién estandarizada, si se hace referencia a un archivo con una extension errénea,
ningan browser podra desplegarlo correctamente.

.au Sonido SUN/Next
Sonide Microsoft Windows

.wav
.gif Imagen Compuserve GIF
.jrg  Imagen JPEG

.mov Video QuickTime

.avi  Microsoft Video

.zip  Archivo comprimido PKZIP

.8Z Archivo comprimido GZIP

.exe¢  Archivo ejecutable MS-DOS

xbm Mapas de bits del sistema X-windows.
cgi  Senpt CGlL

pl Script Perl

ps Archivo Adobe Postscript
pdf Documento Adobe Acrobat
mpg Videe MPEG
Axt Texto con formato ASCII
.png  Imagen Portable Network Graphic
.mid  Archivo de mtsica MIDI
~rml  Archivo de realidad virtual
aotx Texto an formato Rich Text

| .tif Imagen TIFF
.hgx  Archive comprimido MacHex40
.tar Archivo comprimido TAR
Jaif Sonido AIFC/ATFF Macintosh
.doc Documento Microsoft Word

| .ram __Sonido RealAudio

Tabla 1.7 - Extensiones de los tipos de archivos mas comunes

21 Lemay, Laura. Aprendiendo HTML para Web en una semana. Pags. 145.152,
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1.3.4.3 Ejemplo de un documento HTML

A continuacidon se explicarda brevemente la estructura de una pagina Web. Un
documento HTML contiene marcadores de texto llamados etiquetas HTML, las cuales
especifican los elementos de la estructura del documento. Con algunas pocas
- excepciones, las etiquetas HTML son parecidas a los inicios de blogques de programa
en los lenguajes Pascal y C ¢begin-end é {}), pues se debe marcar cuando comienza un
elemento y cuando termina, Asi por ejemplo, un documento HTML debe iniciar con la
etiqueta <HTML> y debe terminar con la etiqueta </HTML>,

Existen tres secciones principales en un documento HTML:

¢+ Elinicio del documento <HTML>
El cual indica que el documento esté codificado en ¢l lenguaje HTML y lo diferencia de otros
documentos de texto.

¢ La cabecera del documento <HEAD>
Especifica el nombre de documento, palabras clave para blsquedas, datos sobre sus ligas
hacia indices de biisqueda entre otros datos.

+ El cuerpo del documento <BODY>
Que en si es el documento propiamente dicho. Aqui reside la estructura del contenido del
texto: Parrafos, estilos de caracteres, imégenes, directorios, hiperligas a otros documentos,
aplicaciones Java y ActiveX, comentarios, ete.

El siguiente ejemplo de un documento HTML muestra el encabezado ";Qué es el
HTML?", después una breve descripcién del HTML con una imagen, a continuaciéon
presenta una lista con varios enlaces hacia diferentes servicios de Internet y por
Gltimo una liga hacia otro documento HTML. La fuente y forma en que los elementos
son desplegados por un browser Web, varia fuertemente de la plataforma y el modelo
utilizado.

<HTML>
<HEAD><TITLE>EJemp1o de un documento HTML 2. 0</TITLE><HEAD>
<BODY> :

<CENTER><HI>;Qu&eacute; es el HTML?</H1></CENTER>

<P><IMG SRC="papeles,gif">

E1 Tenguaje <B>HTML</B> maneija la estructura del documento en
<I>hipertexto</I>,<BR> en el cual se pueden integrar cualquier elemento como
im&aacute;genes, audio, video, listas,<BR> encabezados, accesos a otros
documentos o servicios en l&facute;nea como;</P>

<Ul>

<LI><A HREF~"gopher //gopher acatlan.unam, mx>Gopher</A>

<I>~ Servidor UNAM</I> |

<LI><A HREF="archie://archie.au">Archie</A>

<I»~ Servidor en Australia</I>

<L.I><A HREF="wais://wais.au">WAIS</A>

<I>- Servidor en Alemania</I>
<LI><A HREF="http://www.yahoo.com">World Wide Web</A>

<I>~ Buscador Yahoo!</I>

<L.I><A HREF="talnet://tiger.tigerden.com:8888>Telnet remoto</A>
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<I>- Tigerden MUD</I>

<LI><A HREF="carolina_panthers_logo.gif">Archivos Jocales</A>
<I>- Archivo GIF</I>
<LI><A HREF:“ftp://ftp.mcafee.com/>FTP</A>

<I>- FTP Mcafee Antivirus</I> )
<LI><A HREF="news:alt.tv.swatkats">Grupos de Noticias Usenet</A>
<I> - sobre un programa de television </I>

<LI><A HREF="maijlto:raphiel@it.com.au>Correo electré&oacute;nico</A>
<I> - Un amigo en Australia </I>

<L I><SMALL>Entre muchos otros elementos mdaacute;s...</SMALL>
</UL>

<P>E1 hipertetxo es codificado en el Jenguaje HTML que es un derivado del
estdaacute;ndar <B>SGML</B>, b&aacute;sicamente es un archivo de texto

estructurado de acuerdo a ciertas normas internacionales.</P>

<HR>
<P><A HREF="tutor2.htm"><IMG SRC="go.gif" ALIGN="MIDDLE" BORDER=0>

Siguiente documento: Estructura de un archivo HTML</A>
</BODY></HTML>

Examinando el documento HTML, se aprecia que el lenguaje no respeta los retornos
de carro, en efecto, esto es a propdsito para evitar problemas si los archivos de codigo
fuente -normalmente documentos de texto-, fueran transferidos en forma binaria. El
retorno de carro se expresa con el nombre <BR> (Break Line). Los pérrafos son
definidos con las etiquetas <P></P>, dentro de un parrafo existen etiquetas que
definen los atributos de la fuente tipografica, tales como Negritas <B>, Italicas <I> ¥
subrayado <S». Netscape Communications definié la etiqueta <CENTER> para centrar
los elementos con respecto a la ventana del visualizador. A pesar de la polémica que
surgié cuando esta compafiia definié etiquetas especiales para su browser, la mayoria
de ellas fueron aceptadas como parte del estandar HTML 3.0.

Dentro del documento HTML los enlaces hacia archivos y servicios se hacen usando
etiqueta <A HREF="URL"> Enlace URL </A>, asi tomado uno de los ejemplos de la tabla
1.6, para hacer un enlace a un grupo de noticias sobre el lenguaje C++, se inserta el
URL correspondiente:

<A HREF="news :comp.programming.C">Presione agqu&iacute; para obtener m&aacute;s
informaci&oacute;n sobre C++</A>

Una imagen no esta contenida dentro del documento HTML, se debe hacer una
referencia externa a la misma por medio de la etiqueta <IMG SRC="1imagen">, el browser
Web cargara en la memoria la imagen correspondiente y la incluira junto con los otros
elementos de la pagina. Si la imagen no existe en el subdirectorio especificado o se
encuentra dafiada, el browser pondra una imagen predefinida coma sustituto.

El HTML permite crear directorios, listas ordenadas, listas de temas, notaciones, pies
de paginas, tablas, ecuaciones entre muchos otros formatos. Para el ejemplo se utilizd
la etiqueta <UL> (Unorder List) para enlistar los servicios, mientras que para cada
elemento de la lista la etiqueta <LI> (Lis¢ Item). Existen elementos especiales como
lineas horizontales que dividen el espacio para efectos de composicién espacial dentro
de los documentos HTML, la etiqueta correspondiente es: <HR> (Horizontal Rule). Por
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~ ltimo, se incluye un enlace hacia otro documento HTML por medio de una liga que
. contiene su direccién URL.

Si se examina con detenimiento el texto del ejemplo, usted notard que los acentos
deben ser sustituidos por la expresién &aacute; en el caso de la letra "a" esto se debe
que los caracteres especiales de otros idiomas diferentes al inglés son considerados
como extensiones a la definicién original del HTML, lo cual hace més dificil la
codificacién de documentos para estos idiomas. Asi por ejemplo, la vocal "é" se escribe
como &eacute;, la letra "fi" como &ntilde; y la letra "i" come &uumi;. Se debe
.mencionar que en el ejemplo se escriben correctamente los caracteres de interrogacién
*,7" para el encabezado; bajo la plataforma Windows, se puede escribir cualquier
caracter ASCII sin los cédigos definidos por la CERN. Sin embargo si el documento se
leyera en un browser Web bajo el sistema operativo UNIX o Macintosh, el primer
caracter seria ignorado quedando el encabezado como "OQué es el HTML™. El
caractér ";" cuyo'codigo es &iguest; no ha sido todavia implementado en los browsers,
a pesar de formar parte del estAndar HTML desde 1993.

La figura 1.7 muestra como luce el documento bajo el browser Netscape Navigator
1.22 de Netscape Communicatiops, Inc. para Windows 3.11:

Netscape - [Ejemplo de un documento HTML 2.0]
Flle "Edit Yiew Go Hookmarks Optlons Directory . - -~ Help

lf,Que es el HTML" .

@ El lenguwe HTML maneja, la estructura del documentn en hipertexto,‘ :
en el cual se pue den integrar cualquier elamento como imagenes, audio, video, listas,
encabezados au:cesos a otros documentos o servicios en linea. como:

. Qg_nhgr_ Servidor UNAM

® Archie - Seruvidor en Austrafic

® WAIS - Servidor en Alemarua
- World Wide Web - Buscador Yw‘wo!

" elnet ;:e;goto ngerden MUD

&ch;ws locales -Amhwo GIF

. E__,E FTP Mcafee Antivirus

: ’ Grupos de Noticias Usenet - Sobre tin programa de television

. ., ® Correo elggtrég;co Un amigo en Austmlwz
R B . Entre mw:hos owos elementos mas...
El hipertetxo es codificado en el lengua,]a HTML que es un derwado del esténdar SGHML,
‘ bés:ca.mente s un archwo de texto estructurado de a.cuerdo a ciertas normas mterna::mnales

Figura 1.7 - Visualizacién del éjemplo HTML tomado del browser
Netscape Navigator 1.22 para MS Windows 3.11 !
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1.3.4.4 Limitaciones del HTML

Algunos criticos y expertos en la materia, hacen notar que los documentos HTML
tienen capacidades limitadas para mantener el correcto disefio de pAgina requerido en
muchas clases de documentos. El hecho de dejar al browser la tarea de hacer la
visualizacién de un documento hace que el resultado no sea el mismo para todos los
usuarios, deformando e ineluso dafando la legibilidad de la informacién. Sus criticas
se enfocan hacia seis puntos centrales:

1. Crear documentos HTML utiles requiere de un personal especializado.

2. Es dificil convertir documentos en otros estdndares hacia el formato HTML.

3. El lenguaje HTML da al browser el control de la apariencia del documento, por lo tanto no
siempre se vera igual para todos los usuarios.

4. Es mas efectivo con informacidn estdtica que dindmica.

5. No tiene ligas hacia aplicaciones API para administracién de documentos.

6. Carece de mecanismos eficientes para cargar y manejar documentos grandes.

Sin embargo estos argumentos han ido desapareciendo con la aparicidn de una nueva
generacién de herramientas visuales para la creacién de paginas HTML, las cuales
soportan mejor elementos complejos como fuentes tipograficas integradas a los
documentos; conversién de documentos de aplicaciones populares como Microsoft
Word; soporte de aplicaciones Java para visualizar contenido dindmico, etc. Sin
embargo para documentos muy extensos, la informacién adin necesita fragmentarse en
documentos pequenos. )

A pesar de que las limitaciones del HTML son cada dia menores, en algunas
aplicaciones se necesita mantener el estilo exacto del documento, como por ejemplo en
documentos legales, ilustracién, fotocomposicién de revistas, certificados, etc. En estos
casos la solucién es usar un documento compuesto llamado Portable Electronic
Document (PED), que independientemente de la plataforma en que sea procesado,
conserva la presentacién original del documento incluyendo fuentes tipograficas. Los
formatos PED varian en sus capacidades y usualmente consisten en dos componentes
basicos: Un controlador para crear e imprimir los documentos y un visualizador para
las diversas plataformas, el cual contiene todos los elementos necesarios para
asegurar una nula distorsién. Diversos PED como los formatos PDF Adobe Acrobat y
Adobe PostScript. estan orientados a las aplicaciones basadas en el Web e incluyen
elementos HTML como las hiperligas. ‘

Cabe hacer mencién de que los nuevo estindar HTML 4.0, intenta ser mds flexibles
para el programador creando el nuevo concepto de oljefo, en el cual se deja la’
responsablidad -de nueva cuenta- al browser de interpretar el contenido de un objeto,
va sea una fuente, imagen, applet de Java o video. Mejoras para formas, tipografia,
tablas y frames, las cuales estandarizan opciones que ya vienen inluidas en Microsoft
Windows y MacOs. Se espera que sea aprobado en 1998.23

23 Berst, Jesse. Why HTML 4.0 Is Just What We Need. Zdnet Anchor Desk. 8 Junio 1997,
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| 1.3.5 Visualizadores' World Wide Web

" En, el'libro Neuyromancer del escritor William Gibson, se define al ciberespacio como
o "Un mundo artifi cial infinito en donde los humanos navegan en un espacio basado en
mformacmn "y también "la mdxima interfaz entre humanos y computadoras”.

Para los cibernautas actuales, este espacio basado en informacién es el océano de
- servidores World Wide Web esparcidos en todo el mundo y la maxima interfaz es el
uso de un visualizador o browser Web basado en el modelo del programa Mosaic. Sin
embargo la visién original del WWW no era la de crear este océano de informacion,
sino de crear un ambiente para compartir informacién facilmente entre cientificos del
laboratorio CERN.

Desde que el World Wide Web nacié en 1991, los browsers Web han sufrido una
espectacular cantidad de avances que los colocan como un nuevo paradigma en el
campo de la informatica contempordnea. Actualmente en el mercado existen més de
30 programas (gratuitos o comerciales), para visualizar pdginas Web en todas las
plataformas méas populares.

Originalmente sélo el texto ASCII pedia ser visualizado por los primeros browsers,
después se incluyb soporte para graficos GIF y JPG, los cuales eran desplegados
internamente por el visualizador Web. Con el tiempo se incluyé soporte para mas
tipos de.informacién, por medio de aphcacmnes llamadas plug-ins que expanden las
capacidades internas del vizualizador, sin necesidad de actualizaciones o parches al
browser.

Para el presente trabajo, se describen los browsers Web segin su importancia
histérica dentro del desarrollo del World Wide Web: Lynx, Mosaic, Netscape
Navigator, HQ&fava, v Microsoft Internet Explorer. Ademéas se incluyen algunas
reflexiones sobre la publicitaria guerra de los browsers entre Netscape y Microsoft.

1.3.5.1 Lynx i
Lynx es un bmwsez Web originalmente creado por Lou Montulli Michael Grobe y
" 'Charles Rezac de 1a Universidad de Kansas, Estados Unidos en 1992. El proyecto esté
basado en una idea original que data de 1989, para crear un sistema informacién
* distribuido, de admmmtracmn de asuntos estud1ant11es en el campus de la
Umvermdad de Kansas

. A diferencia de una pos1ble solucwn practica con Gopher, se opté por crear un sistema
propio . basado en una adaptacmn particular del estdndar SGML. A continuacién se
muestra un ejemplo tomado de la documentacién original de Lynx, en el cual se
muestra un calendariq de clases para el semestre de primavera de 1992:24

1+ Grobe, Michael. An Early History of Lynx.




Intranet ‘ 51

LINK_DELIMITER = <

END_LINK_DELIMITER = >

OWNER = Michael Grobe

OWNER_ADDRESS = grobe@kuhub.cc.ukans.edu

OWNER_INFO = Academic Computing Services, University of Kansas
PATH = catalog/

The Computer Science Department is offering the
following classes during the Spring Semester of 1992

<C5200>CS 200  Introduction to Computer Science MWF  3:30
104 Strong Hall A Lovelace

<c$600>CS 600 Introduction to Data Structures ™ 2:30
210 Snow Hall A Turing

Esta es su version HTML equivalente:

<HTML>

<link rev=made href="grobe@kuhub.cc.ukans.edu">

<base href="http://ukanaix.cc.ukans.edu/http/cwi s/catalog">
<body> '

<center>
The Computer Science Department is offering the
following classes during the Spring Semester of 1992

</center>

<pre>

<a hraf="cs200">

€S 200 Introduction to Computer Science</a- MWF 3:30
104 Strong Hall A Lovelace

<a href="cs600"> ’

CS 600 Introduction to Pata Structures</a> TR 2:30
210 Snow Hall A Turing

</pre>

</body></html>

Las diferencias entre ambas implementaciones son significativas, desde luego con la
creacién del lenguaje HTML y el World Wide Web en 1991, el proyecto fue modificado
para leer también paginas Web. Lynx esta orientado hacia usuarios con computadoras
modestas que se conectan a Internet por. medio de sesiones Telnet. Lynx es usado en
universidades, bibliotecas y en cualquier otra situacién donde sea deseable brindar
informacién de Internet a una gran audiencia de usuarios con pocos recursos.

Por su naturaleza Lynx no soporta muchas de las caracteristicas visuales del HTML
como las imégenes en linea, tablas, applets de Java, texto con formato, frames,
imagenes con mapas sensibles, etc.

Ain asi puede entender correctamente scripts CGI basados en texto, formas
intercativas, grupos de noticias, correo electronico, Gopher, FTP, Telnet, WAIS,
HTTP, se puede imprimir informacién, hacer blisquedas de palabras y tiene la opcién
de transferir a la maquina local cualquier archivo binario que exista en la pagina o en
las ligas de hipertexto.
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Lynx hace diferencia de las hiperligas con respecto del texto normal, por medio de
texto subrayado o colores dependiendo de las capacidades de la terminal. La
visualizacién de las paginas y la navegacion en el Internet, se hace por medio de
comandos de teclado, Para facilitar su uso existen tres niveles de mentes de ayuda en
linea: Novato, Intermedio y Avanzado.,

A pesar de todas sus posibles desventajas con respecto a los browsers gréficos, Liynx
se ha convertido en el cliente Gopher favorito de miles de usuarios, pues afiade su
propia lista de ayudas para mejorar a(in mas la facilidad de uso de este servicio.

A continuacién se muestra la pantalla de entrada de Lynx en su versién 2.7;

Lynx Information
Lynx

Lynx is a text browser for the World Wide Web. Versions up through
Lynx 2.7.1 run on VMS and various versions of Un¥*x., A port to Win3z,
and to DOS 386+ via DIGPP are included in the current developmental
version,

* How to get Lynx, and much more information, is available at Lynx
T1inks.

* Many user questions are answered in the online help provided with
Lynx., Press the '?' key to find this help.

* If you are encountering difficulty with Lynx you may write to

help@lynx,browser.org. The deveTopers definitely want to hear if

you have trouble with the current version of the code. Trouble
reports from earlier versions are listened to politely; many
trouble spots have been fixed in later releases.

Maintained by lynxdev@browser,org.

Commands: Use arrow keys to move, '?' for help, 'q' to guit, '<~' to go back,
Arrow keys: Up and Down to move. Right to follow a link; Left to go back.
Help Options P)rint Glo Main screen Quit /=search [delete]l=history Tist

Figura 1.8 - Pantalla principal de Lynx 2.7 para Unix

La Universidad de Kansas dejé de dar soporte a Lynx desde la versién 2.4, puesto que
fue el producto del trabajo de muchos voluntarios e investigadores, que con el
transcurso del tiempo abandonaron esta Universidad, para irénicamente irse a
trabajar para companias como Netscape Communications.

A pesar de ello, 1a versién més reciente 2.7.1, es mantenida por Foteos Macrides que
trabaja en la organizacién Worcester Foundation for Biological Research y los miles de
usuarios fieles al programa que proponen mejoras para futuras versiones del
programa.
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1.3.5.2 Mosaic

Mosaic fue el primer cliente o browser Web grafico que aproveché todas las ventajas
de un ambiente grafico. Fue desarrollado por un grupo de investigadores del National
Center for Supercomputing Applications de 1a Universidad de Ilinois en Noviembre de
1993. Con una interfaz de usuario simple y versatil, Mosaic integra texto, imagenes,
archivos de datos, video y sonido (HTML, GIF, JPEG, XBM y ASCID e incluso puede
ejecutar aplicaciones auxiliares para visualizar los nuevos formatos de datos que
aparecen continuamente en el mercado. También ofrece los servicios de impresion,
basqueda de palabras y almacenamiento de la informacién obtenida por el usuario en
el disco duro local. "El mismo afio en que este programa fue presentado al piblico, el
trafico dentro del Internet aumento en un 1000% con respecto al afio anterior."?

Entre otros servicios que ofrece el programa son: Soporte de formas intercativas,
lectura y envio de mensajes a grupos Usenet, envio de correo electrdénico y soporte de
servidores Gopher y FTP. Para acelerar la transferencia de las paginas HTML, crea
un caché de disco en el cual salva en un formato propio las Gltimas paginas visitadas,
asi se logra aumentar la velocidad de acceso a las péginas mas visitadas por el
usuario. Para el sistema X-Windows de Unix, Mosaic necesita al menos de un servidor
Motif 1.2.2 v viene en dos medios de distribucién: Precompilado para una plataforma
especifica o cédigo fuente en C++ para compilar. Para cualquier version de Windows,
Mosaic necesita como minimo una maquina con procesador 386SX, 4 MB Ram y la
libreria winsock.dll para soporte del protocolo TCP/IP. Para Macintosh, necesita como
minimo el sistema operativo System 7, MacTCP 2.0.2, 4MB Ram y 2MB en disco duro.

Mosaic se distribuye gratuitamente por medio de los servidores de la Universidad de
Ilinois, para uso privado, académico y de gobierno. Para usos comerciales, se vende
una versién comercial de Mosaic lamada SpryMosaic o SpyGlass hecha por SpyGlass,
Inc. Sin embargo con la aparicién de otros browsers como Netscape Navigator, Mosaic
fue perdiendo mercado paulatinamente, pues hasta la fecha no soporta muchas
nuevas tecnologias que fueron desarrolladas después de su aparicién, como los applets
de Java. A pesar de esto, Mosaic es una buena opcién para computadoras con pocos
recursos en memoria y procesador.

"En Marzo de 1997, se presenté la versién 3.0 de Mosaic para Microsoft Windows 3.x y
95, como una aplicacién de 32 bits. Tiene algunas mejoras con respecto a Netscape
Navigator y Microsoft Explorer, como la opciones de Autosurf la cual salva todo un
sitic Web para que el usuario pueda navegarlo sin tener que estar conectado 2 la red;

25 National Center for Supercomputing Applicactions. What is NCSA Mosaic?
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un mapa, que muestra los enlaces de las paginas de un sitio Web; un editor de paginas
HTML; un visor que enlista los sitios visitados en la ultima sesién y uno para ver el
contenido del caché local del disco. Sin embargo todavia no se soporta completamente
el estandar HTML, ni iméagenes GIF con animacién, frames o applets de Java. Lo cual
‘hace que muchas‘pé'ginas se muestren de forma deficiente y sea incompatible con
algunos servicios populares en linea”.?¢

e

Figura 1.9 - Pantalla de Mosaic 2.7 para Silicon Graphics Irix 6.2

'En la figura 1.9, se muestra la versién Mosaic 2.7 para el sistema operativo Irix 6.2 de
Silicon Graphics. El disefio original de Mosaic, ha sido copiado por todos los browsers
Web que fueron creados en fechas posteriores. En la parte superior, existe un meni de
opciones y unos controles para escribir la direccién URL de la cual se requiere
informacién. La mayoria de los otros visualizadores cuentan con una barra de botones

~ en la parte superior que controlan las acciones mas comunes para navegar dentro de

‘Internet, mientras que Mosaic los tiene en la parte inferior de la ventana principal.
Como se aprecia en la figura 1.9, la ventana més grande muestra el documento

"1 HTML; en el ejemplo, se muestra la pagina principal de sitio Web de Mosaic en la

% Ziff-Davis Publisﬁing. Fourth-Generation Web Browsers NCSA Mosaic _3.0;. The Return of the
7, Original. . ' : |
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Universidad de Ilinois. Fsta versidn de Mosaic no se diferencia mucho de su versién
original de 1991.

NETSCAPE

1.3.5.3 Netscape Navigator

“Ikn teoria, el Web se basa en estdndares abiertos. En la prdctica, una enorme
cantidad del contenido del Web estd ideado para elevar las caracteristicas patentadas
para los visualizadores de Netscape. [...] Las extensiones de Netscape para HTML son
ampliamente utilizadas por los disefiadores de paginas que desean mejor control sobre
el formato y mayores opciones de presentacion de las que puede ofrecer el codigo
HTML simple. "1

Netscape Navigator 1.0 de Netscape Communications -compafia fundada por Jim
Clark y Marc Andreessen, del grupo de disefiadores del browser Mosaic- fue uno de los
browsers Web que revoluciond al World Wide Web a principios de 1995. Su primera
version fue una copia total del NCSA Mosaic a primera vista, pero al verlo mas de
cerca, incorporaba muchas caracteristicas especiales como:

» Soporte para fondos de imdAgenes, justificacidn centrada, tablas y estilos de fuentes,
inicialmente pensados como ampliaciones exclusivas del lenguaje HTML, que en poco tiempo
se hicieron parte de la especificacién oficial.

s Aplicaciones auxiliares como un lector de noticias Usenet y un cliente de correo electromco

» Soporte a los formatos de archivos multimedia més comunes, como imagenes GIF, JPG,
BMP, XBM; sonidos WAV, AU, AIFF/AIFC y video MPEG, AVI y QuickTime.

Ayuda en linea paia utilizar el programa y crear servicios dentro del Internet.
Facil instalacién y soporte para casi todas plataformas existentes en el mercado.

» Soporte a la mayoria de los otros protocolos de Internet como Telnet, Gopher, FTP, Verdnica,
etc.

» Personalizacién de la aplicacién, asi como la creacién de listas de lugares favoritos
(bookmarks), barras de tareas y apertura del sitio favorito del usuario cada vez que inicia
una sesion.

s Impresidn de las paginas visualizadas y almacenamiento en disco duro local de los sitios
Web mas visitados por el usuario(caché).

» Alporitmos de encriptamiento de 128 bits en los formatos RD4-128, RC2, DES y DES triple
para transmisién segura de datos.

s Soporte para Inglés y Japonés.

Netscape Navigator 2.0, fue lanzado al ‘mercado a finales de 1995. Incluia las
siguientes mejoras con respecto a la versién anterior:

27 Miller, Michael J, "Visualizadores en 1a encrucijada”. PC-Magazine
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» Soporte para applets Java y JavaScript de Sun Microsystems, En la versiones 2.0x se ampli6
el soporte para Java 1.0.2.

* Frames, que permiten hacer divisiones en las paginas Web para ver mltiples documentos

HTML al mismo tiempo.

Editor integrado de paginas HTML, en la versién Netscape Navigator Gold 2.0

Cliente IRC Netscape Chat (So/o para Windows y Macintosh).

Soporte para Inglés, Japonés, Francés y Aleméan.

Optimizacién para médems con capacidad de 14.4Kbps

Ampliacién de los clientes de grupos de noticias ¥ correo electrénico para leer cédigo HTML,

Extensién de las capacidades del browser, por medio de las aplicaciones plug-ins. Bajo este

concepto, el usuario obtiene gratis de Netscape o de algtn fabricante un programa que se

puede afadir al browser y asi poder ver documentos no soportados directamente por el

programa. Originalmente sélo existian plug-ins para Adobe Acrobat y Macromedia Director,

Desde esta versién, Netscape Communications decidié ampliar su linea de productos
hacia otros mercados como los servidores Web (Communication y Proxy Server),
servidores de correo electrénico (Masl Server), servidores de noticias Usenet (News
Server), servidores de comercio en Internet (Merchant Server) y aplicaciones Intranet.
Para asi ofrecer un browser orientado a aplicaciones comerciales basadas en la
tecnologia Web. Su gran popularidad se debe también porque es el Gnico programa
que esta disponible en casi todas las plataformas del mercado.

Netscape Navigator 3.0, salié al mercado a mediados de 1996, bajo fuerte presibn de
su competidor Microsoft Internet Explorer, ampliando las caracteristicas ya de por si
notables en las versiones anteriores. Esta versién incluyé las siguientes mejoras:

« Extension de las aplicaciones plug-in, que cobraron mayor importancia al aparecer una gran
variedad de fabricantes en ¢l mercado. Las cuales ahora incluyen tareas como telefonia en
Internet, multimedia y videoconferencia. Son soportades en las plataformas Unix: IRIX,
Sun08S, Solaris 2.3, Solaris 2.4, DEC OSF/1 y HP/UX.

La versién Gold 8.0, afiade un editor visual de paginas Web.

Soporte para 16 idiomas incluyendo Espatiol.

Cooltalk, convierte la computadora en un teléfono con correo de voz.

Chat 3.0, un cliente IRC con capacidades multimedia.

Live3D, para visualizar mundos virtuales VRML 2.0 dentro del Internet

Soporte de la versién 3.0 de Java y JavaScript.

. ® &5 & » 8

Con Netscape Communicator 4.0, Netscape entré de lleno. al soporte Intranet con una
herramienta Groupware que va més alla de las caracteristicas de un browser normal.
Su lanzamiento formal al mercado fue a mediados de 1997, con esto Netscape intenta
crear una aplicacién independiente de una plataforma especifica, Y junto con
aplicaciones Java y JavaSeript, crear un mercado de software nico que ejecute en
cualquier computadora. Las caracteristicas de esta versién incluyen:

» Compilacién Java JIT (Just-In-Time), lo cual los hace mas rapidos en su desempefio,
Ademaés de dar soporte CORBA Object Request Broker (ORB), el cual acelera la ejecucién de
las aplicaciones Java.
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« Autoinstalacién de plug-insy applets de Java.

= Soporte de la versién 4.0 de Java y JavaScript, ahora con firma digital de autenticidad.

e Netscape Messnger, un cliente de correo electrénico mejorado.

+ Netscape Conference, una heyramienta de telefonia para grupos de discusiones y charlas
usando las comunicaciones en red. Ofrece servicios de transferencia de archivos, ejecucidn
de aplicaciones y tablero de mensajes compartido.

e Netscape Collabra, una herramienta groupware para manejo de correo electrénico ademas
de listas de discusién locales y grupos de noticias Usenet.

+ Netscape Composer, un editor WYSIWYG?® para péginas HTML que reemplaza a lag

versiones Gold de Netscape 2.0y 3.0.
e Netscape Newcaster, que permite por medio de Java crear escritorios virtuales dentro de

paginas HTML para Windows 95/NT y Macintosh.

e La funcién Autocomplete, trata de adivinar las direcciones favoritas URL y gorreo
electrénico del usuario. También permite continuar con transferencias interrumpidas de
archivos bajo FTP.

La versién Profesional contiene las siguientes herramientas adicionales:

o Netscape Calendar, un planificador de citas y calendario, que permite marcar multiples
compromisos ademas de correo electzénico (compatible con SMTP) para notificaciones de

acontecimientos.

o Netscape AutoAdmin, administra todas las herramientas y configuraciones personales de
Communicator, instala y verifica automaticamente plug-ins.

« Netscape/IBM Host On-Demand, escrito en Java por IBM, provee acceso a terminales y
aplicaciones IBM 3270, incluyendo MVS, VM, PROFS, y DB2.

» Netscape Constellation, envia a los usuarios informacién en forma de mensajes
emergentes, permitiendo una mejor y eficiente comunicacidn entre usuarios de una red.

Otras caracteristicas adicionales son el soporte a fuentes incrustadas de Abobe y
Microsoft, barras de herramientas persox}alizables y layers HTML, que son elementos
que se pueden colocar arbitrariamente dentro de la pagina Web.

Utilizando la tecnologia push de distribucién de datos, un usuario se puede subscribir
a sitios Web de su interés al igual que en los grupos de noticias. Para hacer esto hay
que utilizar los agregados especiales que se incluyen con el paquete, mientras que
hasta Octubre de 1997 solo las grandes compafiias como CNN y Cnet, ofrecen
informacién bajo este nuevo concepto. Mas adelante se abordardn las estrategias de
Netscape para ofrecer productos en ambientes Intranet, Extranet y Groupware.,

B WYSIWYG, What You See Is What You Get. Significa "lo que usted ve es lo que usted obtiend',
refiriéndose al hecho de que la herramienta disefia las cosas tal cual se verdn impresas o terminadas.
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Figura 1.10 - Netscape Navigator 4.0 mostrando la pagina del buscador Exite.

1.3.5.4 Hotdava

HotJava es un browser Web creado por Sun Microsystems a finales de 1993, el cual
provoct un cambio radical en el mundo del World Wide Web, al ser el primero que
compilaba y ejecutaba programas escritos en el lenguaje de programacién Java,
desarrollado también por la propia Sun. Sus versiones Beta fueron retardadas por el
hecho de que varias compafiias como Netscape y Microsoft, compraron licencias de
Java para sus respectivos programas. Por el otro lado, las evaluaciones beta tenian
muchos errores y serias deficiencias en la visualizacién de las paginas Web, por lo cual
quedaron relegadas a ser una muestra de las virtudes del lenguaje Java.

En la conferencia JavaOne el 2 de abril de 1997, organizada por Sun en los Estados
Unidos, aparecié al mercado la versién final 1.0 de HotJava, -distribuida en CD-ROM
y el sitio Web de Sun-, la cual esta disponible para Solaris 2.5 (Inte! y Sparc)y
Microsoft Windows 95/NT. Se espera una version para la plataforma Macintosh a
finales de 1997. De nuevo, HotJdava es una muestra de las futuras tendencias de los
browsers Web por lo cual es importante seguir de cerca sus nuevas versiones,

HotJava a diferencia de otros browsers, estd escrito exclusivamente en el lenguaje de
programacién Java. Por lo cual es distribuido con su propio compilador Java Runtime
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Environment (JRE), a diferencia de las versiones beta que necesitaban el ambiente de
programacién Java Development Kit (JDK) instalado por separado en la maquina. Por
lo cual no habra versiones de este browser para Windows 3.x, SunOs 4.x y Solaris 1.x
por las restricciones que estos sistemas operativos tienen en cuanto a sus capacidades
multiproceso.

"HotJava viene con su propio cliente de correo electrénico, ademas soporta HTML en
su versidén 3.2 (tablas y frames), cookies®®, transmisiones financieras bajo SSL 3.0 y
SHTTP (sdio en la version para Estados Unidos y Canadd); applets de Java, despliega
paginas con el juego de caracteres Unicode 2.0 en idiomas occidentales como asiaticos
(Japonés, Chino, Coreano); provee sus propias teclas abreviadas para acciones mas
comunes configurables por el usuario; soporta elementos multimedia comoe imagenes
GIF y JPG ademas de sonidos AU nativos de Sun; lee servidores Gopher y ¥TP. En la
presente versién no soporta JavaScript, grupos de noticias Usenet y otros servicios
extras existentes en otros browsers. Ademéis de tener algunos bugs en cuanto al
manejo de los mends de opciones."30 \

Para aumentar la seguridad en la ejecucién de los applets de Java, HotJava contiene
un administrador de seguridad integrado independiente de la plataforma en que
ejecute. También soporta una de las nuevas adiciones a los applets que es la firma
electronica de los mismos, asi el browser se asegura que de el applet original y el que
tiene localmente en la memoria no han sufrido modificaciones en la transmisién.

S L T S L S I I A TS : Pl il ...';_',f_’. - _" |_',_ - l" ?'_

a‘k.ﬁt iew Plaves

OEE®OER@

§ risce: [aoo:sLidihotismaladonr. erd

HotJava Browser 1.0

The Hotdwers Brousser 1.8 Team

Figura 1.11 - Ejemplo del visualizador HotJava para Solaris 2.5

29 Las cookies se revisarin con detalle en el capitulo 2.
30 Sun Microsystems, Inc. Hot Java 1.0 Browser: Fetaures Page.
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" HotJava tiene muchas caracteristicas interesantes, por ejemplo: A diferencia de la
mayoria de los browsers, el caché interno para visualizar paginas Web reside
Gnicamente en la memcria Ram. HotJava hace una depuracién dinédmica del
contenido del caché para agilizar las transferencias, En las pruebas hechas con este
programa de las cuales se obtuvo la figura 1.11, se nota que primero se obtiene el
texto sin formato HTML, después se aplica el formato y se activan las ligas de
hipertexto, luego se cargan las imégenes y tablas para finalizar con los applets de
Java y aplicaciones CGI. Aunque el programa oficialmente funciona sélo bajo Solaris,
la figura 1.11 fue tomada en una estacién de trabajo Silicon Graphics Indy con Irix 6.2
emulando HotJava como una aplicacién remota, lo cual indica que la compilacién Java
es realmente aceptada en otras plataformas, aunque el programa no fue veloz por la
doble emulacién necesaria en su ejecucién (méquina virtual de Java y soporte de X-
windows para Irix).

Otra caracteristica curiosa de HotJava es que puede llamar a aplicaciones externas
(plug-ins) para visualizar archivos con formatos no estandares o puede utilizar clases
de Java llamadas manejadores de contenido (content handler), que son integradas
directamente al browser para actualizarlo. También tiene dos modos de visualizacién
de HTML: Normal o estricta. En ol modo normal, HotJava intenta comprender los
errores causados por cédigo HTML defectuoso y visualiza lo que el autor més ¢ menos
esperaba mostrar en su péagina. Mientras que en modo estricto, se muestran los
errores para que el autor los corrija en su cédigo.

HotJava es una de las herramientas con las que Sun Microsystems apuesta por un
futuro con aplicaciones que puedan ser ejecutadas en cualquier plataforma. Es un
paso importante puesto que es una prueba de otros desarrollos como el sistema
operativo Java, las aplicaciones y los equipos basados exclusivamente en Java.

#

1.3.5.6 Microsoft Internet Explorer

Algunos meses después del éxito comeycial de Netscape Navigator 1.0, la compafiia
Microsoft 1anzé al mercado un browser rival llamado Microsoft Internet Explorer,
incluido con el sistema operativo Microsoft Windows 95, junto con otras herramientas
como Microsoft Exchange, un cliente de ¢orreo electrénico. La primera versién de este
programa tenia la virtud de ser el Gnico browser disefiado especialmente para
Windows 95, algunas de sus caracteristicas mds importantes eran:

¢ Soporte a los formatos de archivos multimedia més comunes, como imégenes GIF, JPG,
BMP; XBM; sonidos WAV, AU, AIFF/AIFC y video . MOV, AVI y QuickTime.
Ayuda en linea para utilizar el programa'y crear servicios dentro del Internet,
Instalacién y actualizaciones integradas con el sistema operativo.
Impresién de las paginas visualizadas y creacién de un caché de disco para las paginas mas
utilizadas por el usuario,




Intranet 61

» Soporte a la mayoria de los otros protocolos de Internet como Telnet, Gopher, FTP, Verénica,
etc.

* Integracién con Windows Explorer para identificar tipos de archivos con los registros del
sistema.

* Personalizacién de la aplicacién como creacién de listas de lugares favoritos (Folder
favoritos), barras de tareas y apertura del sitio favorito del usuario cada vez que se inicia
una sesion.

Sin embargo esta primera versién no tuvo mucho éxito comercial en contra de
Netscape Navigator. Para solucionar esto, Microsoft lanzé al mercado gratuitamente
la segunda versién de Microsoft Internet Explorer, la cual incluia muchas nuevas
caracteristicas:

+ Soporte a la mayoria de las etiquetas HTML patentadas de Netscape e inclusién de otras
como efectos de marquesinas y control de fuentes tipograficas.

» Cliente de correo electrénico y grupos de noticias Usenet.

¢ Framesy videos Apple QuickTime.

Después de un gran estudio de mercadeo y tecnolégico, Microsoft decidié sincronizar el
lanzamiento de Microsoft Internet Explorer 3.0 con el de Netscape Navigator 3.0, y asi
salié al mercado a mediados de 1996, esta versién tiene las siguientes caracteristicas:

Soporte de applets de Java y su propio lenguaje de script Jseript compatible con JavaScript.

Asistente para conexién a Internet por medio de servicios SLIP y PPP.

Soporte de las aplicaciones plug-ins nativas de Netscape.

Soporte completo al estandar HTML 3.2, incluyendo ventanas en forma de cascada.

Inclusién de los lenguajes Jscript y VBScript para la creacién de aplicaciones en los

servidores y paginas Web.

» Adicién de la tecnologia ActiveX, que es una extensién de OLE muy facil de instalar y que
permite mostrar paginas con contenidos interactivos de una manera mas rapida.

¢ Microsoft NetMeeting, para soporte de telefonia a través del Internet,

Otras aplicaciones adicionales para realidad virtual VRML, disefio de paginas HTML,

Microsoft Active Move para multimedia, entre muchos otros disponibles en el sitio Web de

Microsoft.

* o & 9o 9

Todas estas caracteristicas, que son las mas sobresalientes de Internet Explorer, se
complementan con programas extra como NetMeeting y otros disponibles en el sitio
Web de Microsoft, sin embargo han sido muy criticados por no cubrir todas las
expectativas que anuncian en su publicidad. Por ejemplo, los problemas en seguridad
que tiene esta versién son muy graves -pues permiten literalmete que cualquier
extrano conectado a Internet accese un disco duro remoto sin ninguna proteccién,

Con Microsoft Internet Explorer 4.0, Microsoft lanzé al mercado un browser muy
competente con muchas novedades como la integracién total de Internet Explorer y
Windows Explorer para lograr un browser unificado que explora todos los archivos
locales, en red e Internet como si fueran parte del escritorio de Windows. Asi se tiene
una sensacion de que el escritorio de Windows 95 es parte de Internet, pero con el
costo de utilizar mucho espacio en disco duro (30 MB). Para incrementar esta
sensacién, en las Gltimas versiones de Windows 95 se incluye MISE 4.0
completamente gratis y se dice que sera la pieza fundamental de Windows 98
(vroyecto Menphis). Las novedades que incluye Microsoft Internet Explorer 4.0 son:
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e Permite una mejor blisqueda de direcciones dentro del Internet al soportar lag maquinas de
blhsqueda mas comunes dentro del mercado. (véase /a imagen 1.12).
Puede leer paginas HTML sin estar conectado a la red.
Soporta mejoras en ActiveX, Jscript, HTML layers con contenido dindmico, entre otros.
FrontPad, una versién reducida del editor de pdginas HTML FrontPage.
Outlook Express Mail y Outlook FExpress News, son los nuevos clientes de correo
electronico y grupos de noticias Usenet basados en el QutLook de Office 97,
¢ Permite Layers dindmicos y aplicaciones que permiten integrar paginas Web al escritorio de

Windows 95,

También viene con una gran variedad de herramientas como una versién mejorada de
NetMeeting, Microsoft ComicChat para sesiones graficas de IRC en forma de tiras
comicas, soporte para estaciones de radio y television dentro del Internet, entre otros.
Microsoft planea con esta versiéon introducir paginas HTML dinidmicas, desde su
punto de vista, esta contardan con hojas de estilo (séyle sheet) para colocar elementos
-en Iugares determinados dentro de una péagina; ampliar al HTML para hacer tareas
parecidas a JavaScript y ActiveX; por Gltimo, incluir una serie de controles ActuveX
dentro de MSIE 4.0 para crear efectos multimedia en una forma facil y rapida. Al
igual que Netscape Navigator, MISE soporta la tecnologia push de distribucién de
datos y contenido Web, bajo su propio estAndar patentado, ofreceindo los mismos
servicios en linea de CNN y Cnet que su competencia. Al final de esta investigacién
todavia no se liberaba ninguna versién beta del programa para Unix, pero segtn la
empresa, la fecha probable ser4 a finales de 1997 o principios de 1998.
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Figura 1.12 - Microsoft Internet Explorer 4.0 mostrande el buscador Excite,
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1.3.5.6 Consideraciones sobre la batalla de los browsers

Todo el mundo ha oido hablar sobre batalla de los browsers, entre las empresas
Netscape Communications y Microsoft Corporation. Esto pudiera ser un asunto
trivial, pero estos dos programas tienen una participacién mayor en el mercado que
los otros 30 browsers juntos en el mercado actual®

"El negocio de hacer browsers Web, ahora va mas all4 de ser un simple lector HTML y
de imégenes GIF o JPG. Actualmente, algunos especialistas en Internet han
considerado que un browser sera un sistema operativo independiente de la plataforma
en un futuro cercano, pues cada dia se exige que desarrollen mis y més actividades” 32

Un browser que soporte todas las aplicaciones actuales en el Internet e Intranet
corporativo debe soportar aplicaciones Java y ActiveX; ejecutar scripts de
programacion (JScript, Perl CGI VBScript); manejar correo electrénico; hacer
transacciones financieras con seguridad; soportar todos los formatos comunes de audio
¥ video; hacer conversaciones en el IRC; soportar telefonia y videoconferencia
integradas; tener capacidad de leer grupos de noticias Usenet y discusiones locales;
integrar mundos de realidad virtual en VRML; utilizar las nuevas tecnologias de
distrbucién pusk de informacién (paginas Web, radio, televisién); ser accesible desde
cualquier plataforma; prever las futuras tecnologias y por tltimo, leer paginas HTML.
Todo debe lograrse en un minimo de tiempo y recursos disponibles.

Actualmente existen dos polos para el futuro de los browsers. Uno propuesto por
Microsoft, apunta a que el browser se convierta en el centro del sistema operativo
(Windows 98), mientas que el otro, propuesto por Netscape sugiere que el browsery
sus aplicaciones deben ser independiente del sistema operativo (Java/NetscapeOne).

-

Caracteristicas Netscape Navigator 3.0 Microsoft Internet
Explorer 3.0
Plataformas Windows, Macintosh y 12 versiones Windows 3.x, Windows 95/NT ¥y
soportadas de Unix (SGI,HP,Solaris, DEC, etc). Macintosh.
ActiveX Por medio de un pfugin de Nativo del programa
Ncompass Technologies.
Java 1.1 en Windows : 1.0 en Macintosh
3.2 en otras plataformas 3.2 en Windows
Compilador JIT Si Si
Java
Lenguajes de Live Connect (HTML, Java, Jscript y VBScript
script JavaSeript)

Tabla 1.8 - Comparacién entre Microsoft Internet Explorer 3.0 y Netscape Navigator 3.0

3 Miller, Michael J. op.cit.

2 Baldazo, Rex. CNET Review: Microsoft vs, Netscape: 4.0




64 Intranet

Seguridad RC4 128.bit y opcicnes especiales Certificados Digitales ActiveX,
para applets de Java. SSL 3.0 Crypto API, SSL 3.0

HTML 2.0y 3.2 parcialmente 3.2

Multimedia 12 formatos de imagenes y audio 12 formatos de imAgenes y audio

‘ integrados integrados

Aplicaciones Editor de paginas Web Editor de paginas Web

Adicionales Cliente de correo electrénico Cliente de correo electrénico
Cliente de grupos de noticias Usenet Cliente de grupos de noticias Usenet
Cliente de telefonia Cliente de telefonia
Visualizador de mundos vlrtuales Visualizador de mundos v1rtua1es
VEML VEML

Tabla 1.8 - Comparacién entre Microsoft Internet Explorer 3.0 y Netacape Navigator 3.0
(continuacién)

La tabla 1.8 muestra una comparacion de las versiones 3.0 de los dos browsers que
enfrentan esta batalla, las cuales a pesar de tener la presién de la siguiente
generacién, siguen siendo atin las mas rentables actualmente. Ambos programas
tienen un rendimiento y herramientas similares, pero lo que cambia es la tecnologla
que utilizan para las aplicaciones Web més complejas.

Si alguno de los dos programas tiene una nueva caracteristica, pronto el rival lanzaré
una version especial que la ofrezca. Kl problemp estd que las nuevas caracteristicas
tecnologicas de un browser, son generalmente incompatibles con las del otro; asi, por
ejemplo: Netscape no soporta ActiveX mientras que MSIE no interpreta
correctamente JavaScript.

El resultado serd que a corto plazo, las compaifiias y los usuarios se. tendran que

"sasar” con alguna de estas dos herramientas junto con sus tecnologias propietarias.
Fuera de toda la publicidad y preferencias personales, el centro de este problema es el
gran mercado que se disputan ambas compaiiias.

La figura 1.12, muestra las estimaciones de ventas para los clientes Web y los
servidores Intranet en el periode 1995-1998. La compaiiia que domine este mercado,
también dominara otros mercados derivados de la tecnologia Web como el Intranet,
Groupware, el Extranet y sus futuros derivados.

' A pesar de su ideologia de sistemas abiertos con que surgié Internet en los afios
sesentas, no ha podido librarse del todo de los monopolios comerciales, los cuales
rompen poco a poco con los romdanticos ideales de la anarquia organizada.




Intrénet . 65

Clientes Vieb Servidores Web Intranet

(Miles)

{Millones)
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Fuents: Zona Research

Figura 1.13 - Estimaciones de ventas de clientes Web ¥
servidores Intranet para el periodo 1995-1998.

Sin embargo, la polarizacién de los dos browsers més importantes, dejara un vacio que
puede ser aprovechado por algin fabricante para crear o adaptar una aplicacién
compatible con ambas tendencias. En este caso en particular, lo mas sensato es
verificar todas las opciones antes de hacer una toma de decisiones. Actualmente
muchas organizaciones han decidido dar soporte a ambos browsers, o evitar al
maximo el empleo de las tecnologias propietarias, asegurando con esto una real
compatibilidad de sus sitios Web con cualquier programa del mercado.

Q




66 Intranet

Capitulo II
Intranet

2.1 Introduccién

En tiempos recientes todos hemos oido reportajes y notas en los medios masivos de
comunicacién acerca de la Supercarretera de Informacion, Red de redes o mejor dicho
Internet y nos preguntamos: ;En que me puede beneficiar esta tecnologia?. Dentro de
Internet se crean nuevas tecnologias que prometen cambiar y revolucionar la forma en
que las organizaciones (corporaciones, agencias, empresas, negocios, escuelas,

asociaciones, fHbricas, dependencias de goblerno) manejan su informacién interna y,

externa. A corto plazo su implementacién ha cambiado la forma en que actualmente
trabajan las organizaciones, hacen negocios y consultan informacidn.

Para ver los beneficios de la aplicacién interna de la tecnologia Web en una
organizacién, se expondra una metodologia de implementacién dentro de un ejemplo
comercial. Esto no significa que los sistemas Intranet se encuentren limitados
Gnicamente a estas aplicaciones, sino que hasta el momento la mayoria de estos
funcionan en este tipo de organizaciones. Sin embargo, se amplia el espectro a
organizaciones de investigacién, gubernamentales, cientificas, académicas, y no
lucrativas, las cuales emplean un Intranet para optimizar sus actividades.

La siguiente lista muestra los problemas tradicionales que surgen al crear, procesar y
manipular informacién de los usuarios internos en una organizacion:

» Formatos de archivos incompatibles y propietarios para una sola plataforma o programa
comercial.

o Herramientas de visualizacién de alto costo y poco intuitivas disefiadas para un cierto

equipo.

Constante actualizacién en las herramientas de publicacién y visualizacion de informacién.

Grandes costos asociados a impresion y distribucién de informacién.

Informacién no actualizada almacenada en sistemas obsoletos dificiles de consultar.

Dificultad en accesar informacién vital en el momento preciso.

Redundancia y duplicacién de informacion.

+ Falta de comunicacién entre el personal interno, clientes, socios comerciales y personas
involucradas en las actividades de la organizacidn.

e & *

Muchas companias trabajan en solucionar todos estos problemas disefiando sistemas
para manejar documentos y desarrollando estindares propios para el intercambio
interno y externo de informacién. Sin embargo la solucién esta ya a la mano de
cualquier organizacién, la tecnologia Web -la cual se revisd en el capitulo anterior- nos
promete una solucién en la que la informacién circula libremente sin ninguno de los
problemas anteriores, rediseiiando los procesos de trabajo interno de la organizacién y
mejorando la productividad de los usuarios.
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2.2 Definicion de Intranet

El término Intranet se refiere a la aplicacién de las tecnologias Web dentro de la
estructura interna de una organizacién. Los objetivos de la aplicacién de esta
tecnologia, son los de permitir que una organizacién no importando su tamafo sea
definida como una entidad, grupo o familia, en la cual todos sus miembros conocen el
papel que desempefian dentro de esta y obtengan mejores resultados en el acceso,
transferencia, manejo y optimizacién de la informacién. En este caso como la
informacién es almacenada dentro de la red local de una organizacién, se pueden
implementar aplicaciones y elementos multimedia en péginas Web como
videoconferencias, audio, video, realidad virtual, entre otros, puesto que el ancho de
banda no es una limitante en este sistema.

El Intranet es una oportunidad de definir los objetivos de una organizacién y
mostrarlos a todas las personas que estan dentro de su estructura interna, las cualeé
pueden ver las politicas, estrategias y principios en los que se basa la organizacion.
Esto ayuda para que visualicen el papel que desempefian dentro de las actividades
cotidianas de la organizacién. El Intranet permite que la gente trabaje en grupos
usando una tecnologia unificada, sin importar su funcién o actividad dentro de la
organizacion. :

El Intranet se diferencia de Internet por dos razones:

1. El Intranet es una red dentro de la organizacién mientras que el Internet es una
red a nivel mundial.

Es preferible que la organizacién cuente con un acceso de Internet, pues con esto se
obtienen medios para vender productos, investigar informacién, comunicarse con
clientes y distribuidores a nivel mundial, pero no es necesario para que un Intranet
funcione. El Intranet utiliza conceptos de tecnologia Web, pero la informacién
generada se maneja bajo medidas de seguridad, esto es muy importante pues el
Intranet maneja datos confidenciales para la organizacién '

2. El Intranet tiene acceso al Internet pero no viceversa.

Se podria decir de manera informal que un Jntranet es una aplicacién de tipo cliente-
servidor. El punto medular de la controversia es que un sistema Intranet puede
funcionar con o sin el uso de un servidor Web, obteniendo muchas de las mismas
ventajas en ambos casos. Algunos expertos opinan que el Intranet es una ligera
aplicacidén cliente-servidor, pues se adapta a las necesidades de una organizacién
cualquiera: Desde un modesto conjunto de paginas de noticias internas hasta un
extensivo uso de aplicaciones Web y multimedia con acceso a Internet, en ambos
sistemas se cumplen los objetivos necesarios para ser considerado un /néranet.

La figura 2.1 muestra como una organizacién se beneficia de un sistema Intranet
como base de su organizacion. Un Intranet permite organizar y mejorar las
comunicaciones internas optimizando el trabajo y las estrategias de la organizacién.
Junto con un sitio Web en el Internet, la .organizacién puede comunicarse con socios,
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consultores, contratistas, consumidores, proveedores, distribuidores y clientes

corporativos, Un Intranet no esti peleado con otros medios de colaboracién como el

groupware y extranet, de hecho muchas organizaciones utilizan un sistema mixto
para cubrir sus necesidades especificas.

Socios, Consuliores y
Contratistas.

yDistribuidores Corporativos

Figura 2.1 - Modelo de organizacién de una empresa comercial.’®

Un Intranet también puede verse como una red WAN, pues permite comunicar a
personas de una misma organizacion a través de una ciudad, pais o incluso todo el
mundo,

Un Intranet es més que un conjunto de servidores y browsers Web que facilitan la
bGsqueda de informacién, es una forma de compartir informacién y aligerar los flujos
de trabajo dentro de la organizacién, A diferencia de otras soluciones como el
Groupware, la colaboracidén entre los usuarios es en base a la tecnologia Web y no en
tecnologia patentada de un fabricante especifico.

La tabla 2.1 muestra las prioridades de los sistemas Intranet instalados en 103
organizaciones en los Estados Unidos durante 1996. A pesar de gue cada organizacién
encuestada tiene una estrategia propia sobre los objetivos que debe cumplir un
sistema Intranet, estos se encuentran todavia subempleados.

Conforme méis y més organizaciones encuentren nuevos usos para su Intranet, las
tendencias mostradas en esta tabla cambiaran draméticamente. Segiin estimaciones
de ComputerWorld y Forrest Research Inc., para 1999 el mercado de Intranet ser el
de mayor expansién superando inclusive al del Internet y Groupware juntos.

33 Andreessen, Marc. The networked enterprise; Netscape enterprise vision and product roadmap,
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Publicacién de manuales y documentos 53%
(Groupware para diseiio de productos y servicios 51%
Revisién de documentos creados por grupos de trabajo 47%
Publicacién de catdlogos y listas 47%
Publicaciones sobre oferta de empleos y relaciones humanas 36%
Correo electrdnico 34%

Fuente: Encuesta a 103 compafiias con mas de 500 empleados.(Computerworld Inc)

Tabla 2.1 - Prioridades de Intranet en compafias estadounidenses en 1996.%

2.3 Comparaciones entre la publicacién convencional y publicacién Web

Crear informacién disponible para otras personas en un medio de comunicacién se
llama publicar. Los medios de publicacién tradicionales incluyen medios impresos
(periddicos, revistas, folletos, carteles), televisién, radio y servicios propietarios (lineas
hot-line, correo de voz, buzones de sugerencias, etc.). Los nuevos medios de .
publicacién son el Internety el CD-ROM, los cuales marcan una nueva tendencia que
los distingue de los medios tradicionales. Bajo esa nueva Optica, los medios de
comunicacién se pueden clasificar en interactivos y no interactivos.

La tecnologia de informacién es un conjunto de herramientas disefiadas para facilitar
la creacién, manipulacién y publicacién de informacién. La creacién y distribucién de
informacién por las organizaciones puede tener un enfoque externo o interno. De esta
forma, la informacién puede ser creada y publicada internamente para hacer mas
eficiente el flujo de trabajo de la organizacién; o externamente para reforzar las metas
de la misma (ventas, servicio a clientes, mercadeo, imagen corporativa, etc.).

Asi, 1a publicacién basada en la tecnologia Web crea un nuevo paradigma. Considere
las siguientes diferencias entre los “nuevos y viejos"medios de comunicacion:

Viejos medios de comunicacion Nuevos medios de comunicacién
{mpresos, Radio, TV) {Internet/Web)
Semi-estitico ’ Interactivo
Distribucién estandarizada Distribucién no estandarizada
Flujo de informacién lineal Flujo de informacién dindmico
No es facilmente actualizable Es facilmente actualizable
No se proveen facilmente las fuentes de Las fuentes de informacién son accesibles
informacion | piiblicamente
Es dificil encontrar datos en especifico Es posible encontrar datos en especifico
E} contenido esta razonablemente El contenido es robado y reutilizado
protegido por leyes frecuentemente
Flujo de informacién de tipo Push Flujo de informacién de tipo Pull
{se recibe toda y se escoge una parte) {se recibe solo la que se necesita)

Tabla 2.2 - Comparacién entre nuevos y viejos medios de comunicacién, 38

Que significa /inealidad bajo este contexto? Un libro, un periddico y una revista son
ejemplos de formas lineales de contenido, puesto que el lector sigue una secuencia

3 Bernard, Ryan.Intranet On-line seminar

#Rogers, Paul. Publishing with World-Wide Web technology: methodologies for the Internet and
Intranets. ’
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para leer la informacién, El hipertexto y la Aypermedia -particularmente en el World
Wide Web-, casi siempre ofrecen un contenido no lineal, pues un término puede estar
conectado a muchos otros, dejando al lector en posibilidad de explorar el contenido sin
un orden establecido. L.a interactividad ofrece la ventaja de adaptarse a cada usuario,
esto se refleja en las animaciones, formas en linea, hiperligas o cualquier otro
elemento que sea capaz de ser manipulado por el usuario.

Estas caracteristicas hacen de la navegacién de informacién en forma no lineal una
forma muy completa de accesar informacién. Las tendencias que puedan tomar los
nuevos medios de comunicacién todavia son inciertas. Esto sucede porque su
principales aplicaciones y apreciaciones son por parte de usuarios de computadoras, es
indispensable encontrar nuevas formas para distribuir estos medios a una audiencia
mas amplia en el futuro.36

2.4 Uso de la tecnologia Web para unificar la organizacibén

Las grandes organizaciones que han implementado su propio sistema Intranet, han
descubierto que la tecnologia Web provoca un aumento en la necesidad de servidores y
puntos de acceso a Internet. En un caso tipico, Digital Equipment Corporation tiene
cientos de servidores Web internos distribuidos dentro de su organizacién, Este podria
ser el modelo mas deseable, puesto que no existe un departamento central que pueda
(0 deba) controlar toda la informacién del Intranet. Por el contrario, si todos los
departamentos se hacen responsables Gnicamente de su informacién, sin ningin
control de calidad o contenido, el Intranet resultaria una tela de parches con notables
contrastes en la calidad, cantidad y estilo de la informacién.

Si se ha planificado correctamente, un Intranet puede proveer un excelente medio
para unificar las operaciones de la organizacién asi como aumentar la frecuencia y
calidad de las relaciones entre los diversos departamentos. Pero esto no sucederi, sin
una adecuada planeacién del grupo que tomara la responsabilidad de desarrollar el
Intranet de la corporacion, ajustandose a las politicas y estrategias de la misma. Para
lograr la implementacién con éxito deben tomarse las siguientes medidas:

Promover el uso de la tecnologia Web dentro de la organizacién.
Entrenar a empleados sobre el uso de esta tecnologia,
Crear modelos y normas para unificar el estilo’ y la calidad de la informacién que se coloque
en el Intranet.

» Ayudar a los diversos departamentos para crear aplicaciones Web especificas para sus
operaciones.

» Evaluar y criticar las contribuciones de los dlferentes departamentos al sistema Intranet,

* Proveer soporte técnico para la creacién de formas interactivas, scripts CGI e interfaces para
bases de datos.

¢ Identificar el nuevo contenido en el Intranet, posiblemente con aplicaciones que revisen los
cambios en la estructura y contenido.

s Proveer al usuaric de menuas estructurados que muestren toda la informacién del sitio Web,
ademds de crear accesos a usuarios corporativos, para que puedan revisar y certificar el
contenido del Intranet.

3 Rogers, Paul. op.cit.
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El Internet provee un excelente modelo de como un sistema Intranet debe operar. En
Internet, cada autor es responsable de actualizar y ampliar el contenido de su sitio
Web. De igual forma, dentro de una organizacién tiene sentido que cada departamento
mantenga su propia informacién. Debido a ia forma en que funcionan los servidores
Web, cada departamento necesitara una direccién IP para crear un servidor local, que
permita guardar documentos que sean accesibles al resto de la organizacién. Alguna
de esta informacién necesitara ser protegida de publicarse dentro del Intranet. De
aqui la importancia de un servidor Web local para cada departamento, pues con un
archivo de control se puede bloquear el acceso a cierta informacion confidencial.

2.5 Tipo de informacién ideal para publicar en un Intranet

Cuando se ve constante aumento en el volumen de la informacién que una
organizacién necesita hoy en dia .manuales, reportes, bitdcoras, documentos de
referencia y especificaciones téenicas-, se distinguen de inmediato los beneficios de
tener la informacién en linea para mejorar la productividad de los usuarios. Sin
embargo, no toda la informacion es susceptible de ser incluida en un Intranet; a
continuacién se dan ejemplos del tipo de informacién que es recomendable incluir en
este tipo de sistemas.

2.5.1 Documentos

Cada gran compaiiia tiene grandes cantidades de informacién que debe ser distribuida
a los empleados internos o los usuarios externos. La informacién que es ideal para
esta tecnologia son las bases de datos, comunicados de prensa, directorios de personal
y telefénicos, tableros de noticias o BBS, documentos técnicos, grupos de discusién,
acceso remoto de empleados, ordenes de compra y catalogos entre otros. Los cuales con
simple cambio del servidor Intranet al Internet, pueden ser consultados por todas las
personas en el mundo entero.

Esta tecnologia nos permite poner todos esos documentos en linea para un acceso
instantaneo por parte de usuarios autorizados. La siguiente lista provee algunos
ejemplos de tipos de documentos que son tradicionalmente distribuidos por una
organizacion:

Manuales de politicas y procedimientos.
Instrucciones de trabajo ISO 9000 y control de calidad.
Programas de estimulos a empleados.

Material de orientacién.

Manuales de usuario para software y hardware.
Tutoriales y manuales de entrenamiento.
Anuncios y articulos de la compaiiia.
Calendarizacion de eventos.

Mapas y diagramas esquematicos.

Reportes de computo.

Literatura de ventas y mercadeo.

Listas de precios.

Catalogos de productos y existencias.
Comunicados de prensa.
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Informacién sobre productos y proyectos.

Guias de viaje.

Informacién sobre empleados,

Preservacién de informacién,

Contratacidn, registro y entrenamiento de personal.
Directorios telefénicos.

Reservaciones a conferencias, hoteles y eventos,
Servicios de subscripecién.

Publicacion de pélizas y procedimientos de trabajo.
Andlisis competitivos y estratégicos.

Informacién histdrica sobre la organizacién.

2.5.2 Recursos electrdnicos

Muchas organizaciones generan también recursos electrénicos especializados, los
cuales son tradicionalmente distribuidos en disquetes, CD-ROM o copiados a través de
nodos en una red local. Algunos de ejemplos de estos recursos son:

Datos de prueba para aplicaciones.

Acceso a Data Warehouse y referencia bibliogréfica,
Biblioteca de software,

Conferencias y cursos en linea.

Aplicaciones Front-end.

Centros de venta y soporte a clientes.

Datos de clientes y empleados. ‘
Modelos de hojas de cdlculo y documentos para actividades comunes.
Software de aplicacién y utilerias,

Herramientas de programacién para desarrolladores.
Bases de datos.

Multimedia.

® & & & » o & & & =2 s @

En el pasado varios de esos recursos podrian estar ocultos junto con miles de archivos
en alguna parte de la red. La nueva tecnologia nos provee de un medio para catalogar
esos recursos en linea para que los usuarios los accesen y automéaticamente los copien
-con un clic del ratén- a través de la red por cualquier usuario autorizado que los
necesite.

2.5.3 Comunicacidon Interactiva

L.as organizaciones tienen flujos dindmicos de intercambio de informacidén entre sus
diversos elementos, la comunicacién entre los empleados y directivos de una
organizacidon permite alcanzar los objetivos y metas planeados. Existen varias clases
de comunicacion interactiva dentro de una organizacién que pueden ser facilitadas por
un Intranet, estas incluyen:

Encuestas y comentarios,

Notificacién y registro de actividades.

Reportes y medicién de progresos en proyectos.

Distribucién de memordandums, civculares, oficios, avisos, ete,
Recoleccién de informacién e ideas.

Consultas intercativas a bases de datos.
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» Promocién y venta de productos.
+ Ayuda en linea.
¢ Seminarios. E

Asi se permite a la organizacién comunicarse con sus empleados, clientes y
proveedores, presentando informacién oportuna que necesite respuesta inmediata por
parte de los interesados. Asi mismo con la misma tecnologia es posible capturar y
procesar esa informacién, a través de bases de datos u otros medios. También soporta
bisquedas de informacién en archivos o bases de datos por parte de los usuarios fuera
de los mecanismos preestablecidos.

2.5.4 Bases de Datos

Una base de datos contiene informacién estructurada que es 1til para un conjunto de
usuarios. Una organizacién depende en gran medida de bases de datos para sus
actividades cotidianas, sin embargo, muchas estdn limitadas a un programa o
plataforma especifica. Esto obliga a las organizaciones a mantener multiples copias de
su informacién para equipo de cada plataforma con que cuenten, teniendo problemas
en la actualizacién y distribucién de la misma.

Dentro de un sistema Intranet se pueden unificar todas las bases de datos bajo un
mismo estindar. Para conectar bases de datos en sistemas que no tienen una
comunicacién TCP/IP lo importante es conseguir primero un aplicacién que les
permita esa capacidad, después para administrar las bases de datos se puede utilizar
cualgquiera de estas tres formas:

1. Para bases de datos relaciones como Oracle e Informix, existen ya utilerias que convierten
las peticiones de informacién GET y POST del protocolo HTTP a las de una base de datos
SQL. La salida se convierte en piginas HTML en forma de texto, tablas, listas y graficas en
dos o tres dimensiones.

2. Conseguir o desarrollar una aplicacién que pueda convertir la salida de bases de datos
antiguas al formato HTTP,

3. Usar aplicaciones Java basadas en Java Database Connectivity (JDBC), que emplean
llamadas al lenguaje X/Open SQL que pueden interactuar con el sistema Open Database
Connectivity (ODBC), el API de bases de datos para Windows ademas de bases de datos en
Oracle, Sybase, o Informix. En el caso de ActiveX,, tiene integrado un soporte nativo a ODBC
y bases de datos relaciones. |

Para programar bases de datos directamente para que interactiien con browser Web,
es necesario buscar una forma de interceptar los mensajes y convertirlos al formato
apropiado. Existen medios como CGI, C++, scripts de shell Unix y Perl pero en
muchos casos son lentos para aplicaciones complejas. Se puede optar por cualquiera
de los tres puntos anteriores, pero para ciertas marcas de bases de datos, las
herramientas no son lo suficientemente flexibles. En otros casos los propios
webmanagers deben también cuidar de las bases de datos, por lo que se debe buscar
una persona entrenada en este campo. Para dar una idea de la labor de programacién
entre aplicaciones Web y bases de datos, una consulta sencilla se puede crear en tan
s6lo 15 minutos, mientras que el hacer una consulta personalizada con filtros, tablas y
graficas tarda varias horas o incluso dias.
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2.5.5 Data Warehouse

Laas organizaciones reconocen que la informacién oportuna puesta en las manos de las
personas que toman decisiones, es una herramienta poderosa para mejorar las
actividades de una organizacién. Para poder lograr que los tomadores de decisiones
(siempre "hambrientos" por informacion itil) tengan acceso a esta informacién, se
debe extraer la informacién de los recursos de la organizacién y colocarla en lugares
especiales llamados Data Warehouse.

El Data Warehouse es una de las primeras aplicaciones derivadas de Intranet,
contiene desde los datos histdricos, hasta los reportes clave de ventas en el (ltimo mes
"de una organizacién, clasificados por campos llaves en una base de datos
especializada. Por ejemplo, el Data Warehouse de un banco podria tener informacién
clasificada por los nOmeros de cuenta de sus clientes, inventarios, ordenes de
distribucién, listas de precios, e incluso cada sucursal puede tener organizada su
informacién internamente. Esta técnica sumariza la informacién global de las
transacciones individuales en resimenes basados en periodos de tiempo para
monitorear y analizar el desarrollo de una organizacién en cierto periodo de tiempo. El
Data Warechouse emplea sistemas de administracién basado en base de datos
relacionales, el contenido no estructurado es manejado como documentos HTML.,

Al mismo tiempo, las organizaciones se hacen conscientes de los apremiantes recursos
de las comunicaciones Internet. Los servidores Intranet corporativos son el segmento
de mayor crecimiento en el mercado de los servidores Web, manejan informacién no
estructurada -fexto, grdficos, audio y video- contenida en documentos HTML, pero la
importancia del Data Warehouse, es que crea un nuevo nivel de colaboracién entre los
usuarios internos, al compartir informacién importante siempre actualizada. Es obvio
que el Data Warehouse debe ser considerado como una herramienta con contenido
estructurado para el Intranet corporativo, de esta forma, el Intranet forma la base de
una infraestructura de informacién dentro de la organizacién.

Existen tres importantes ventajas de una infraestructura de informacién empresarial
basado en un Intranet:

's  Bajos costos.
+ Integracién de la informacion,
¢ Colaboracién entre usuarios.

El reto de implementar un sistema Data Warehouse en un Intranet es estructurar el
acceso a bases datos SQL Data Warehouse desde un browser Web. Su implementacion
en un servidor Web permite que tanto usuarios internos como externos tengan acceso
a informacién critica de la compafila permitiendo una mejor retroalimentacién y
control de las actividades de la misma.

Se debe tener en cuenta la cantidad y tipo de usuarios que van a utilizar el servicio,
para instalar el equipo apropiado con el ancho de banda que provea un servicio
eficiente y un Firewall para evitar dafios en los datos. Segin las experiencias de
organizaciones que han movido sus sistemas de Data Warehouse de aplicaciones
propietarias hacia servidores Web, para el 80% de los usuarios es suficiente con un
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browser para su necesidades, mientras que el 20% restante necesita todavia de las
herramientas propietarias para realizar sus actividades especializadas.

Cuatro servicios deben ser provistos por el software propietario de un Data
Warehouse:

Analisis én capas o perfiles.
Seguridad en el acceso de datos.
Administracién de archivos.
Aplicaciones para visualizar los datos.

El Data Warehouse permite analizar datos contenidos en bases de datos, en cualquier
formato incluyendo multimedia. Esta técnica permite dirigir un flujo de datos a las
personas indicadas y es de gran importancia para una organizacién que distribuye
perfiles de negocios o informacién general. Pues no es una simple transferencia de
texto, es un analisis interactivo que permite compartir ideas y experiencias dentro del
Intranet.

2.6 Evaluando la Tecnologia Web

Los autores de "The Mosaic Hanbook" (O'Reilly & Associates) llamaron en su
momento al browser Mosaic "La navaja suiza del Internet” por su amplia capacidad
para obtener informacién. Los actuales browsers Web son asombrosamente flexibles,
(como se vid en el capitulo anterior), sus capacidades son corregidas y mejoradas en
cada nueva generacién. Para entender el poder real de esta tecnologia, se deben ver
los méritos propios de la tecnologia Web fuera del contexto de sus herramientas.

Si se piensa en un sistema de informacion distribuido con todas las posibilidades y
ventajas que desedramos para una organizacién, entonces debemos ver las
caracteristicas que la tecnologia Web ya nos ofrece desde hace tiempo:

« Es una arquitectura cliente-servidor de bajo costo.
Interfaz GUI intuitiva, que se lee como un libro o un mend con gréficas.
No se necesita entrenamiento, solo se selecciona la informacién relevante con dispositivo
sefialador como el ratén para obtenerla.
» Consulta virtualmente cualquier tipo de documento en linea, utilizando convertidores y
visualizadores externos cuando sea necesario.
Lee y reproduce multimedia.
Funciona tanto en computadoras aisladas como en redes LAN, WAN o Internet.
Soporta ligas de hipertexto a documentos locales y remotos.
Es capaz de manejar varias sesiones Telnet o 3270 remotas y correr aplicaciones remotas en
la computadora local de! usuario.
Permite 4reas de hipertexto dentro de graficos (mapas y botones sensibles).
Soporta imagenes reusables y documentos compuestos,3?
Acepta consultas SQL o de cualquier otro tipo para buscar, desplegar y actualizar
informacién en bases de datos.
Soporta estandarizacién corporativa de la interfaz para el usuario.
Genera y despliega reportes generados por aplicaciones externas.

¥ Documento compuesto es un documento que tiene gréficas, elementos multimedia, ecuaciones, ligas
URL, etc. Es la ltima tendencia en arquitectura de documentos.
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» Soporta el uso de formas, entrada de datos y cualquier otra comunicacién interactiva entre

usuarios y computadoras.

Funciona en cualquier red comercial que soporte el protocolo TCP/IP.

Es compatible con aplicaciones de correo electrénico.

Maneja transacciones comerciales en tiempo real.

Soporta transferencia automadtica de archivos con solo presionar un botén o pulsar el ratén.

Imprime la informacidn solicitada por el usuario en impresoras locales o remotas.

Contiene mecanismos de encriptacién de datos y autentificacién de usuarios.

Provee respuesta inmediata a las entradas de los usuarios.

Soporta servicios de biisqueda de informacién como Gopher, Archie, Verénica incluso en la

red local.

¢ Por su estructura permite filosofias en el manejo de documentos de tipo centralizada o
digpersa.

s Permite la "democratmacmn" de la publicacién de informacién al ser los propios autores
quienes sean los encargados de su veracidad y actualizacion,

s Por su tipo de distribucién de tipo push, el usuario sélo recibe la informacién que necesita
ahorrando recursos de red, tiempo y dinero.

« Es una arquitectura independiente de cualquier plataforma o compaifiia, siendo su
arquitectura de documentos basa en los estandares ISO.

¢ Esta integrada dentro los sistemas operativos mas populares.

¢ Soporta diferentes algoritmos de bisqueda que proveen rangos de busqueda en texto,
hiperligas e imagenes,

¢ Trabaja en la mayoria de las plataformas: Unix, Mac, IBM-PC, 05/2, VMS, etc.

La tecnologia Web se centra alrededor. de una aplicacién cliente-servidor,
originalmente desarrollada por la National Center for Supercomputing Applications
(NCS4) en la Universidad de Illinois, un producto freeware®® llamado Mosaic,
actualmente desplazado por otros browsers més complejos.

El concepto de Cliente-servidor dentro de este contexto, simplemente :significa que el
trabajo es realizado por piezas interdependientes de software' Un cliente que pide la
informacién y un servidor que la provee,

La naturaleza innovadora de la tecnologia Web se debe a diversos factores:

¢ Acceso global
Se pueden solicitar documentos a servidores localizados en cualquier parte del mundo, tanto
en Internet como en una red privada LAN 0 WAN,

¢ Facilidad de uso
Los archivos son accesados con un clic del ratén a través de una simple liga de hipertexto. El
World Wide Web es una serie de documentos entrelazados por hiperligas,

¢ Flexibilidad
Los browsers Web pueden accesar diversos servicios de los servidores ([Usenef WWW,
Gopher, FTP, etc) y pueden reconocer muchos tipos de archivos por medio de la extension y
aplicaciones auxiliares. Inclusive proveen una interfaz flexible para ejecutar otras
aplicaciones incluyendo acceso a bases de datos,

+ Sistemas abiertos. -
Cualquier software que siga los protocolos puede ser utilizado como un visualizador Web.

38 Una aplicacién freeware se distribuye gratuitamente mientras que una aplicacién sharewars, debe ser
evaulada por un periédo de tiempo antes de deicidir si se compra o no.
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+ Multiplataforma
Los visualizadores Web pueden funcionar en Unix, Mac, PC o cualquier otra plataforma.
Ademas de que pueden obtener archivos y leer informacién en forma idéntica, sin necesidad
de versiones especiales para leer datos en otras plataformas.

El principal mecanismo para dar formato y visualizar los documentos en un
visualizador Web es el lenguaje HTML, el cual es un derivado del SGML, el cual ha
sido usado por muchos afios como un estandar de intercambio de documentos entre la
industria y gobierno norteamericanos. Por todo lo anterior, la tecnologia Web permite
crear un sistema abierto de informacién tan extenso como quiera la organizacion,
siendo barato, eficiente y rapido.

2.7 Ventajas y desventajas de instalar un Intranet

Los beneficios de 1a implementacién de un sistema Intranet en una organizacién son
muy notables a corto plazo. Es casi gratuito instalar un Intranet empleando los
recursos ya existentes: Personal, redes, computadoras, software e instalaciones
fisicas. De acuerdo a la firma Estadounidense Forrester Research Inc., un Intranet de
50 servidores para 5000 usuarios es gratis si ya se tiene el equipo necesario;, un
sistema Lotus Notes equivalente cuesta 200,000 ddlares sin invertir en el hardware
necesario. Aln si se invierte dinero en equipo nuevo para un Intranet, este se paga en
el transcurso de tres meses a un afio. Por lo cual se dice que un Intranet tiene una
tasa ROPY superior a la bancaria y una recuperacién de costos a corto o mediano

plazo.

Tomando un caso especifico, si una organizacién gasta miles de pesos en publicar su
directorio de personal y telefénico. Es obvio que rdpidamente se vuelven obsoletos con
el paso del tiempo; se necesitaran reimpresiones para corregir errores y actualizar
datos; ocuparan espacio de almacenamiento y ademas de que los usuarios no los
consultardn muy seguido, prefiriendo notas de papel con los datos al dia. Con la
implementacién de un sistema Intranet, todos los directorios se encuentran
localizados en un servidor Web interno, listos para ser accesados en cualquier
momento. La informacién solicitada se imprime si es completamente necesaria y con
solo editar un archivo HTML, los cambios son actualizados en forma inmediata.
Comparado con un sistema cliente-servidor tradicional, la ventaja es que se piensa
solo en la informacién, las plataformas de computadoras e interfaz de usuario, entre
otros detalles, ya estan solucionados por la tecnologia Web.

De las ventajas derivadas de la tecnologia Web se pueden obtener los siguientes
beneficios:

+ Se obtiene una distribucién universal de la informacién disponible las 24 horas del dia, por
medio de un cliente estandar que es el browser Web.
e Acceso garantizado de la informacién a través del Common Network Protcol (IP).

39 Roturn of Investment (ROI). Significa la tasa efectiva de interés obtenida de una inversién hecha en un
sistema. Por ejemplo, si un sistema Intranet cuesta diez millones de ddlares y ahorra uno en gastos, se
dice que tiene un ROI de 10%; si ahorra dos millones, el ROl aumenta a 20%. La mayoria de las
organizaciones buscan invertir en proyectos con un ROI mayor o igual a 20%, si se toma en cuenta que el
ROI bancario es de sblo 15% anual en promedio.
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* Reemplazo de la complejidad de los sistemas cliente-servidor existentes por tecnologias Web
estandarizadas como CGI, HTTP, Java, ActiveX y HTML.

o 'Optimiza el flujo de informacién, ayuda a lograr identificar y comunicar las metas,
relaciones, interacciones, infraestructura, proyectos, horarios y en general la cultura de la
organizacién en tiempo real.

¢ Se automatizan los flujos de trabajo y tramites internos en los diferentes departamentos de
la compaiiia.

» Los costos de entrenamiento se m1mm1zan al compartir una sola interfaz grafica para todos
los usuarios y plataformas.

¢ Se minimizan los costos de impresion de manuales, correo interno, documentos, distribucién
de software y otros recursos técnicos, directorios telefénicos, hojas de especificaciones
téenicas, ete, |,

» Un Intranet es una excelente plataforma para publicar informacién, por medio del uso de
discusiones en grupo, tableros de noticias, listas de correos y bases de datos compartidas,
aumenta la productividad de los empleados minimizando el tiempo de las actividades de la
organizacidn,

e La tecnologia Web es escalable por lo que la inversién en el sistema no se pierde. 10

Eso se convierte en una estrategia de logistica para que en minimos costos de tiempo y
dinero, la organizacién sea mds productiva, eficiente y competitiva. Eso se puede
lograr no sdlo con tecnologia de punta, sino con la infraestructura tecnolégica que
actualmente existe en la corporacién. En términos econdmicos estas ventajas se
traducen los siguientes beneficios:

+ Una distribucién de informacién interna répida y barata.
» Mejor colaboracién entre los empleados por medio de correo electrdnico, telefonia,
. videoconferencias y calendarios de actividades.

s (Creacién de nuevas aphcaclones multimedia, procesos de transacciones y soporte a la toma
de decisiones.

s Mejoria en el tiempo de entrega de productos y obtencién de nuevas oportunidades de
negocios a nivel mundial.

o Utilizacién del hardware actual de la organizacién.

¢ Hace uso eficiente del ancho de banda disponible en la red.

» Reduce los costos econdmicos, administrativos y estructurales en las redes ya existentes,

s

El construir un Intranet es como aprender, no basta con solo adquirir conocimientos,
se necesita aplicar lo aprendido en la toma de decisiones actuando con inteligencia y
modificando lo aprendido para mejorar hacia el futuro. Con este nuevo esquema de
trabajo se puede tener toda la informacién, aplicaciones, graficas y documentos de la
organizacion al mismo tiempo en la misma ventana de un browser. Con esto se
eliminan las inconsistencias entre sistemas y equipo, ahorrando las conversiones de
informacién entre equipos.

- El Intranet también permite compartir informacién entre organizaciones, no
. importando las formas particulares en que manejan la informacién, siempre que se
genere informacion actualizada acorde a las politicas y visiones de la organizacion,
- También es un ahorro considerable en el manejo de la informacién pues una pagina
Web de disefio simple puede reemplazar cientos de copias de un circular que no todos
los empleados leen, ahorrando recursos en papel y costos de impresién como otro

1 Derfler J., Frank. "What's new Online". PCMagazine.
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beneficio econémico importante. El Intranet provee una poderosa infraestructura para
distribuir y compartir informacién. Sin embargo, esta promesa se cumple siempre y
cuando los usuarios tengan herramientas faciles de usar pero poderosas para crear la
informacién que requieren en poco tiempo.

Sin embargo, de las experiencias de las compaiias pioneras en implementar y
administrar un sistema Intranet en los Estados Unidos, se ha visto que no todo son
beneficios. Existen desventajas ocultas que aparecieron de improviso sorprendiendo a
los encargados de los sistemas. Estas desventajas se pueden agrupar en varios grupos
especificos:

+ En proyectos complejos que invelucren grandes cantidades de usuarios y recursos, es mas
dificil que se pague por si sola la inversién.

« Los costos se disparan si se incluyen Firewalls, soporte para miltiples browsers, constantes
actualizaciones en hardware y software; administracién y consultoria del sistema Intranet,
llegando a cuadruplicar la inversién original (segun John (antz vicepresidente de
International Data Corporation, IDC).

e Sila demanda de usuarios aumenta, seri necesario comprar mas equipo, se estima que un
Intranet cuesta por empleado 40 délares al afio (segiin Netscape Communications). Pero si
se necesita demasiado hardware para enfrentar una sobredemanda de servicios, este precio
puede aumentar hasta $4,100 délares por usuario al afo (segun Meta Group Inc. de
Westport, Conneticut).

e Es muy dificil conseguir personal profesional capacitado para mantener este tipo de
sistemas. Muchas compafiias han necesitado entrenar a su propio personal o a un mayor
costo, depender de consultores externos especializados.

e Configurar un Firewall entre redes internas y externas no es para novatos, es necesario
conseguir ayuda de consultores especializados en seguridad. Pues el dejar esta actividad a
inexpertos ocasiona mayores gastos y problemas de comunicacion.

e Las aplicaciones colaborativas para Intranet todavia no son tan poderosas como las ofrecidas
en las aplicaciones tradicionales Groupware como Lotus Notes.

e Se deben instalar los servicios como WWW, correo electrénico y FTP por separado, a
diferencia de las aplicaciones Groupware que traen todo integrado. Soélo las nuevas
aplicaciones para Intranet ofrecen todos estos servicios integrados en una aplicacion.

Para evitar estos duros golpes, se debe planear cuidadosamente el impacto de la
instalacién de un Intranet en una organizacién, tanto en su fase inicial como a futuro.
Es necesario conocer todas las actividades de la organizacién para saber cudles seran
sus futuras necesidades cuando se automaticen todos los procesos por medio de un
sigtema Intranet.

2.8 El Internet dentro de la corporacion

Como se ha visto anteriormente existen diversos usos para la tecnologia Web dentro
de las grandes organizaciones, las cuales tienen una urgente necesidad de mejorar sus
medios de comunicacién con sus clientes y proveedores. El uso de un sitioc Web en
Internet puede ayudar a llevar la carga de las ventas, publicidad, servicio a usuarios y
relacionarse con los proveedores permitiéndoles que accesen la informacién que ellos
necesitan. En muchos casos los usuarios prefieren hacer esto en vez de hacer una
llamada telefénica y esperar por la informacién que ellos necesitan, otra ventaja es la
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de poder crear consultas automatizadas para agilizar el acceso a la informacién con
méas demanda,

Cuando se planea un sitio Web externo como un auxiliar a un sistema Intranet, sc
debe considerar el amplio rango de informacién que se puede accesar no solo por los
actuales clientes, sino por futuros clientes, empleados y proveedores, Cabe hacer notar
que esta infermacion es diferente a la lista de informacién que puede contener un
Intranet, pues un Web externo est4 dentro de Internet y puede ser consultado por
cualquier persona que tenga acceso a este sistema en cualquier parte del mundo.

Como un ejemplo practico, muchas compaiiias utilizan su sitio Web para reclutar
personal, puesto que cada dia mas y mas personas tienen acceso al Internet; ésta es
una forma sencilla y barata de adquirir nuevo personal calificado, en contra de los
medios tradicionales que son mas caros. Se puede poner una descripeién mas completa
sobre los empleos vacantes, una mejor clasificacién de las tareas y los conocimientos
necesarios para el trabajo.

2.8.1 Informacién de Ventas y Mercadeo

Actualmente, el principal papel del los sitios Web comerciales en Internet es de
mercadeo de productos y servicios. En este caso lo mas coman es que la primera cosa
que vean los usuarios y posibles clientes sean los productos que ofrece la organizacion.
La siguiente lista provee algunos de los tipos de informacién que pueden ser provistos:

Descripcion de los productos, incluyendo sus caracteristicas y beneficios,

Catalogos en linea, incluyendo fotografias y graficas.

Especificaciones y manualeas de productos.

Ofertas y promociones,

Preguntas mas comunes acerca de los productos.

Informacién para compradores, incluyendo formas en linea para ventas directas dentro del

Weh.

Registro interactive de productos y servicios,

Lista completa de los distribuidores y puntos de venta,

¢ Distribucién de productos (software, demos, manuales, servicios de informacién) por medio
de servidores FTP, Gopher, Archie, ete.

s Demostraciones multimedia de los productos.

® & 2 » o @

Una forma facil de colocar toda esta informacién de una forma simple y precisa,
consiste en crear un catalogo general con toda la informacién de los productos y
después el usuario, puede profundizar hasta donde lo desee en la informacién sobre un
cierto producto en especifico. Otra forma, es clasificar los productos y servicios de tal
manera que tengan caracteristicas en com(n y el usuario pueda elegir de acuerdo a
sus necesidades particulares,

2.8.2 Soporte a clientes

Se debe dar suma importancia al papel del soporte a clientes dentro de un sitio Web
externo. Eso requiere de un anilisis de las operaciones que realizan los encargados de
este departamento, ellos pueden obtener la informaeién que comliinmente los clientes
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necesitan v dar respuesta a las preguntas o problemas. Esta es la lista de la
informacién mas general para este rubro:

+ Nimeros telefénicos para soporte a clientes, pues a algunos clientes prefieren hablar con
una persona en lugar de usar una computadora.

Notas de actualizacion e informacion general sobre el producto.
Registro de pélizas de garantia en linea.

Peticiones de manuales y literatura en linea.

Detalles sobre pélizas de garantia y de talleres de gervicio.
Manuales de referencia y mantenimiento.

Preguntas frecuentemente hechas sobre los productos.

Catélogos de accesorios y formas de compra de los mismos en linea.
Reportes de problemas o fallas a través de formularios interactivos.

Una pregunta que debe hacerse la organizacion, es que si esta informacion sélo debe
ser accesada por usuarios registrados a los productos y servicios o en su defecto, sea
de libre acceso para cualquier usuario. Si se opta por lo primero, la tecnologia Web
permite crear claves de ingreso personalizadas (passwords) para cada usuario
registrado, ademds de los mecanismos de proteccién y vigilancia de seguridad de la
informacién dentro de los procesos comerciales. El password debe ser visto como un
privilegio para los usuarios en vez de ser una molestia.

2.8.3 Soporte para proveedores, distribuidores y ventas

Un sitio Web puede ser un excelente lugar para dar informacién que ayude a los
proveedores y distribuidores para que estén siempre en contacto con las operaciones
de la organizaciéon. Para revendedores o distribuidores de productos de otras
compaiijas, un sitio Web es una excelente forma de lograr que los consumidores
contacten a los fabricantes (asumiendo que tengan una pdgina o sitio Web) a través de
enlaces o ligas directas a sus péaginas. Esto ayuda a evitar que los distribuidores
dupliquen la informacién y que sus sitios Web sean mas Gtiles a los compradores.

La siguiente lista muestra los tipos de informacién que se puede incluir en un sitio
Web de esta clase. Debe hacerse notar que mucha de esta informacién que se
proporciona es parecida a la del soporte a usuarios, pero con un enfoque distinto:

e Informacién sobre fabricantes, distribuidores y revendedores (direcciones, niumeros
telefonicos, ete.).

o Descuentos y promociones especiales para distribuidores.

Ligas hacia informacién referente a fabricantes: Sitios y paginas Web, grupos de noticias,

catdlogos de productos, ete.

Notas generales y actualizaciones de los productos.

Encuestas y estadisticas de mercado.

Estadisticas de competitividad entre empresas.

Listas de precios de los productos.

Manuales de mantenimiento y referencia de los productos.

¢ Reportes de problemas, fallas y requerimiento de servicio a través de formas en linea.

¢ Literatura en linea disponible para que el usuario obtenga una copia gratuita (Manuales
técnicos, presentaciones, polizas, garantias, etc.).

> & & .
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Naturalmente esta informacién debe ser accesada solo por los distribuidoreé,l ’
fabricantes y revendedores, bajo un sistema de claves de acceso y protecciones como
encripcién de datos. Sin embargo no es necesario crear un sitio Web por separado para
este fin, basta con colocar un URL distinto al de los compradores y no tener ninguna
liga entre ambos sitios.

2.8.4 Evaluacién del uso de Internet como complemento de un Intranet

Para todo aquel que tiene un sitioc Web externo, es importante determinar quién lo
utiliza y c¢émo es utilizado. Una forma de analizar esto, es inspeccionando el registro
del servidor Web o instalando utilerias que generen reportes sobre su actividad. Al
principio los sitios Web tienen poco uso, pero conforme pasa el tiempo los usuarios
determinan si es 0til a sus necesidades y vuelven frecuentemente. Es por eso, que es
vital importancia siempre tener informacién util y actualizada, publicar el sitio en
otros lugares e incluirlo en los buscadores de informacion populares como Yahoo,
Altavista o Webcrawler.

Dia con dia, mas y més organizaciones encuentran interesante el hacerse piblicas
dentro de Internet, simplemente porque la infraestructura de la red global crea la
promesa de ser un medio dptimo para transacciones comerciales del futuro. Muchas
compafias con sistemas Intranet pueden también proveer a sus usuarios de una
pequefia cuenta de Internet, asi la transicién de un sitio Web interno a uno externo es
completamente trasparente. El Internet es importante por las siguientes causas:

« La comunicacion entre redes se convertira en la forma comin de hacer negocios en el futuro.

+ El Internet o su(s) sucesor(es) se convertlrén en las autopistas de informacién que soporten
este tipo de comunicaciones.

¢ Las compafias que estén listas para implementar tecnologia tendrdn un ventaja
significativa contra sus competidores.

La estrategia para desarrollar un sitio Internet depende del nivel de conocimientos de
los expertos en la organizacién y del equipo disponible. Independientemente del
tamafio de la organizacion o de los expertos, existen varias formas de colocar
informacion dentro de Internet:

¢+ Contratacién de servidores a terceros
Esta solucién es ideal para organizaciones que no tienen las conexiones fisicas o el soporte de
expertos internos para soportar un sitio Internet. La informacién puede ser colocada en un
servidor fuera de la organizacién, mantenido por un tercerc que brinde el servicio con el
servidor y los expertos adecuados. Por ejemplo, Global Network Internet Backbone de IBM
ofrece un servicio de administracién remota de sistemas Intranet.

¢+ Compartir servidores
Las técnicas parinering también funcionan para sitios Internet Juntas en cobperacidén
comln, algunas organizaciones pueden aventurarse a compartir los costos de desarrollar
desde un simple juego comiin de paginas Web, hasta un sitio personalizado para cada una.

¢+ Comprar un servidor propio
Una compaiiia que tiene el equipo y expertos necesarios puede pensar en instalar su propio
servidor Web para amortiguar a largo plazo los costos. Una tercera compaifija puede ser
contratada para instalar y configurar cada servidor y entrenar personal de la compania. O
como opcién alternativa, se puede empezar contratando los servicios de un tercero para
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tener el servidor hasta que la compafiia pueda madurar en esta tecnologia y hacerse cargo
del sistema por su propia cuenta.

Un servidor Intranet no necesita estar forzosamente conectado a una red local LAN si
existen problemas de seguridad. Cuando los empleados se sientan mas confortables
con la nueva tecnologia y se implementen nuevas normas de trabajo y seguridad
(Firewalls y gateways), una conexién completa del Intranet a una red local LAN puede
ser creada para proveer una interaccién entre los usuarios externos e internos.

Hay que hacer notar que siempre existe una dicotomia natural entre la informacién
que es "de uso interno"y la informacién que estd orientada a usuarios externos. Los
documentos piblicos deben estar disponibles en el World Wide Web lo cual significa
que pueden ser consultados por cualquier persona alrededor del mundo en cualquier
momento.

Si uno esta consciente del acceso global de la informacion, se necesitard de una
presencia las 24 horas del dia en Internet, incluyendo una conexién que siempre se
encuentre disponible y un servidor Web que pueda soportar el trafico de red generado
por el acceso a la informacién. Por lo tanto, es deseable tener por separado los equipos
destinados al Intranet e Internet del resto de los equipos de la compaiiia, ya sea por
medios fisicos o a través de configuraciones de red.

2.9 Pre-requisitos para adoptar la tecnologia Web

Es importante hacer notar gque no todas las organizaciones pueden adoptar la
tecnologia Web para optimizar sus actividades. Aquellas que sean especialmente
vulnerables a la competencia comercial, que no puedan costear la capacitacion de su
personal; no generen suficiente informacién que pueda ser cubierta por medios
tradicionales; no puedan adquirir hardware y software si es necesario; O su
organizacién interna presente circunstancias especiales que no le permitan modificar
su estructura para centralizarla en un sistema Intranet, no es conveniente
adoptarla. En estos casos una mejor opcién seria aprovechar una solucién Groupware,
o en el peor de lo casos no hacer ningin cambio en Ia estructura de la organizacién.

Idealmente, cualquier organizacién que desea implementar esta tecnologia debe de
contar con algunos componentes previamente. Estos requisitos no son indispensables
ni son una lista que se pueda adaptar a todos los casos posibles, sin embargo el contar
con estos elementos ayuda a minimizar la curva de aprendizaje de los usuarios,
ademas de los costos de actualizacién e instalacién de los recursos.

+ Una red preexistente, ya sea una red de drea local (LAN) 0 una red de drea extendida
(WAN) que soporte el protocolo TCP/IP y la tecnologia cliente-servidor.

o Interfaces graficas de usuario (GUI} amigables como Macintosh, Windows, X-Windows,
entre otros. No todos los usuarios necesitan una computadora para su trabajo, pero un
acceso a una terminal compartida para cada departamento, es un minimo requerimiento.

e Un browser apropiado que maneje el protocolo de comunicacién TCP/IP, despliegue archivos
HTML, multimedia, aplicaciones Java, CGI y ActiveX si es necesario. Como se menciond
anteriormente muchos son gratuitos, mientras que otros estin disponibles a un precio
mediano.
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* Un acceso Dial-up, SLIP o PPP, con velocidad superior a un médem comtn (14,4 kbps como
minimo) para ser utilizado por usuarios autorizados que no estén conectados directamente a
la red. Los usuarios internos podran accesar los servicios Web a través de las conexiones de
la red LAN,

* Mecanismos de seguridad interconstruidos como passwords y permisos que mantengan
alejados a usuarios no autorizados de areas criticas.

Hace algunos afios estos requerimientos podrian ser un serio dolor de cabeza para
muchas organizaciones, pero ahora son comunes en todos lados. Hay que tener en
cuenta que estos recursos s6lo son necesarios para instalar un sistema Intranet, un
sistema Internet necesitara algunos recursos extras.

2,10 Disefio conceptual en la implementacién de un Intranet

La implementacién de un sistema Intranet no puede suceder de un dia para otro, sin
embargo, es bueno hacer notar que actualmente los usuarios prefieren trabajar en
sistemas en constante desarrollo y abiertos que en sistemas cerrados con informacién
estatica que nunca cambia. Se pueden sugerir algunos pasos para implementar un
Intranet, los cuales son de caracter general:

Pasos recomendados antes de la implementacién:

¢ Determinar los servicios y aplicaciones que los usuarios necesitardn. Generalmente se
necesita administrar documentos y aplicaciones compartidas, establecer comunicacién y
colaboracién de grupos de personas, ademés de navegacién de informacién. Las aplicaciones
necesarias dependen de las actividades de la organizacién, pueden ir desde procesadores de
texto hasta complejos sistemas Data Warehouse.,

* Determinar cual hardware y software indicado para la carga de trabajo, el ntimero de
usuarios y las aplicaciones existentes en la organizacién.

¢ Determinar que servicios de red serdn necesarios, los cuatro basicos son: Directorios,
seguridad, administracién y replicacién de informacién,

* Disefiar el sistema de acuerdo a las caracteristicas especificas de a organizacién tomando en
cuenta sus factores geograficos, estructurales y econémicos, Se deben considerar las
siguientes preguntas, como una base para detectar todas las necesidades de la organizacién:

Q (Cual es la capacidad y desempeiio actual de la red existente?

Q (Cudntos nodos locales y remotos tendrd el Intranet?

O ¢Cudl es el ancho de banda disponible para los nodos remotos?

Q ¢Cudntas formas existen para accesar al Intranet desde el exterior?

Q ;Cudntos mecanismos de seguridad serdn necesarios?

Q (Cudntos usuarios necesitardn acceso al sistema a corto, mediano y largo plazo?
Q (Existen suficientes administradores de red y soporte técnico?

QO (Qué aplicaciones creardn sobrecargas en el trédfico de Ja red?

O ¢Existen cuellos de botella conocidos en las comunicaciones de la red?

O (Se usard para aplicaciones criticas, confidenciales y de alto riesgo?

Q (8e necesita una red que trabaje completamente con TCP/IP?

Q (Se pueden instalar gateways para comunicar redes IPX o NetBios con TCP/IP?
Q ¢Cuanto dinero se destinard para mantener el sistema?

Q ¢Deben instalarse los servidores Unix o Windows NT? !

Q (Se necesitard acceso a bases de datos existentes o nuevas?
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O ;Cuales servicios serdn necesarios: Gopher, WWW, FTP, WAIS, MUD...?
O (Los usuarios tendrdn paginas personales y quién las administrard?
Q ;Serdn necesarias herramientas especiales en el sistema?!

Pasos recomendados durante la implementacion:

« El disefio inicial debe ser trazado completamente en papel y trasladado a un diagrama de

flujo u organigrama para una mejor visualizacién del flujo del hipertexto en las paginas Web
. gue componen al Intranet.

e Crear un proyecto de demostracién disefiado especificamente para los empleados
administrativos, es un paso ideal para poner las primeras piezas de un gistema global
eventual, que pueda demostrar el potencial de esta tecnologia para manejar y ayudar a
grupos de usuarios. K

o Se debe tener un especial cuidado en disefiar un front-end (pdgina principal y menis de
bienvenida) que sea intuitivo y facil de accesar.

« Colocar informacién multimedia que aporte informacién como graficas de gran calidad, clips
de sonidos (por ejemplo, unas palabras del presidente de la compaiifa) para dar un efecto
profesional e impresionante.

¢ Iconos, motivos y graficos en color personalizados para cada seccién, pueden ser incluidos
para crear un efecto consistente en todo el sistema en conjunto o para indicar un cambio
entre servidores o sistemas.

s Las imagenes presentadas deben ser probadas en sistemas con alta y baja resolucién de
video. El texto puede ser ajustado automéaticamente a las necesidades del usuario pero no
las graficas, por lo que deben tener un tamafio que no afecte la presentacién final de la
pagina.

+ Las paginas personales pueden ser disefiadas a la medida de departamentos especificos o
grupos de trabajo, creando menus especiales y archivos para tal fin.

o Se debe hacer una calendarizacién de los elementos que serdn actualizados o afiadidos al
sistema, se debe hacer notar que el administrador del sistema y el personal administrativo
tienen sus propias prioridades y estas deben ser tomadas en cuenta.

« Informacién crucial como reportes de computo, pueden ser puestos en linea simplemente al
convertirlos de sus aplicaciones nativas a un formato ASCII y después agregar una liga
directa al archivo. Aungque esto no provee una sofisticada apariencia, si crea un acceso
inmediato a la informacion.

+ Informacién publicada anteriormente en programas como Microsoft Word puede ser puesta
en linea facilmente con simplemente asociar las extensiones de los archivos con sus
aplicaciones via Browser, o convertidos a una aplicacién como Adobe Acrobat. Sin embargo,
1a solucitn ideal es convertir toda la informacién en formato HTML.

+ Para un rapido acceso a la informacién, todas la ligas deben ser dirigidas a archivos locales o
remotos especificos, incluyendo toda la ruta de localizacién. No es estrictamente necesario
que los archivos estén centralizados en un solo servidor, pero esto tiene ventajas como el
hecho de que los archivos no pueden ser movidos sin la autorizacién de cada departamento.

e La misma persona o grupo que planeé y diseiié el sistema debe también continuar
diseniandolo hasta que la etapa critica de la implementacién haya sido superada. Scripts y
formas pueden ser disefiadas para agregar funcionalidad al sistema, un manual de
mantenimiento debe ser disefado para que otras personas mantengan el estilo del proyecto
una vez que el equipo original de desarrollo ya no trabaje en la organizacién.

¢+ Se debe planear quien debe hacerse cargo de la informacién, puesto que si esta sobrepasa de
un punto critico, cuando el sistema se expanda (vor ejemplo, mds de 1000 usuarios
diariamente), seran insuficientes los mecanismos automatizados. El problema se magnifica

41 Maglitta, Joseph y Babcock, Charles. So what is an intranet anyway.
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cuando la organizacién tiene un sitio Web externo, si no existe coordinacién entre los grupos,
puede existir duplicidad, desactualizacién e inconsistencia en la informacién en el sistema.

Una vez que el sistema estd instalado y funcionando, la estrategia debe de cambiar
para dar mantenimiento a la informacion creada y reparar los errores de disefio o
improvistos. Un mecanismo de soporte al sistema Intranet puede ser desde el cléasico
Webmaster hasta un grupo completo de personas dedicadas al proyecto segin sea
necesario. Si no se desea tener un gran grupo de personas a cargo del proyecto de
Intranet, se debe considerar la conversién automatica de documentos por medio de
herramientas para creacién de sitios Web. Las cuales convierten los documentos
propietarios a paginas HTML, extraen los graficos como archivos 1ndepend1entes,
crean las ligas y las reparan cuando se cambia de ubicacién un archivo.

Los pasos recomendados para la publicacion de informacidon en un Intranet son:

¢ Objetivos

O Definir claramente la sudiencia a la que va dirigida la informacién.

O Estimar el nivel tecnolbgico de la audiencia (ancho de banda, browser, equipo).

O Analizar las necesidades de la audiencia y ofrecer informacion til en respuesta.

Q Ser claro en los propésitos de la informacion (ventas, servicio, soporte, servicio, educacion,
entrenamiento, etc.).

Q No se deben perder de vista los objetivos de la organizacién en ningin momento.

¢+ Contenido

Q Mantener el texto claro, eliminar repeticiones y ambigiiedades.
Q Actualizar periédicamente el contenido si es posible,

Q Proveer informacién Gtil en cada pagina,

O Colocar la informacién més importante al principio,

Q Romper grandes documentos en varios subdocumentos.

Q Ser conciso, evitando el abuso del hipertexto e hypermedia.

Q Disefiar paginas para todos los tipos de browsers.

¢ Graficas

Q Limitar el uso de grandes graficas solo para decoracién.

Q Mantener en 30KB si es posible, la suma total del tamafio de las graficas en una sola
pagina.

O Usar técnicas para reducir el tamano en bytes imégenes (reduccion en tamarsio o colores).

Q Incluir hiperligas equivalentes de los mapas sensitivos, para uso de browsers sin capacidades
graficas.

QO Asegurarse de mantener un contraste entre las gréficas de fondo y el texto.

Q Advertir a la audiencia sobre graficas o paginas demasiado grandes.

¢+ Animaciones

Q Asegurarse que sean fluidas en anchos de banda estrechos.

Q Usar sblo una animacién en cada pagina como limite ideal.

Q Considerar que algunos antiguos browsers no soportan animaciones.

¢ Hiperligas

QO Escoger palabras concisas e importantes para las hiperligas.

O No usar demasiadas hiperligas pues pueden confundir al usuario.
Q Mantener hiperligas coherentes al tema principal de la pagina.
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¢ Navegacion

O Dar a cada pégina el titulo adecuado al contenido.

Q Proveer de indices donde sea necesario.

O Indicar la fecha de la Gltima actualizacién del sitiode cada pagina, si es que se puede.

O Para grandes documentos, incluir hiperligas hacia el inicio de mismo o a la pagina principal

del sitio Web.
O Limitar el uso de frames, pues pueden confundir a los usuarios o sobrecargar al browser.

O Incluir una herramienta de biisqueda en sitios muy extensos.
Q Considerar guias de orientacién para los usuarios (hiperligas hacia otros documentos,

mapas, etc,).

¢ Legalidad del contenido

O Obtener derechos de copia de material protegido por la ley de autor, en muchos casos con
incluir los créditos correspondientes es suficiente.

Q Evitar hiperligas hacia otros sitios que no las acepten sin autorizacién.

O Ser respetuoso hacia la audiencia en el contenido.

O Redactar una politica acerca del uso ilegal del contenido del sistema Intranet.

+ Calidad del contenido

O Verificar errores de ortografia.

Q Codificar siempre con coédigo HTML estdndar, algunas herramientas tienen un compilador
HTML integrado para detectar errores comunes.

O Colocar medios intercactivos para que los usuarios contacten al equipo de desarrollo del sitio:
Ligas hacia direcciones email, comentarios, foros de discusién, etc.

O Probar todas las hiperligas antes de publicar el contenido final.

O Incluir la parte pablica del sitio en buscadores de informacién populares.*?

-2.10.1 Consideraciones sobre la instalacién de un sistema Intranet

El crecimiento de Internet ha aumentado la demanda de servidores Web de alto
rendimiento para Internet e Intranet, que pueden manejar conexiones y provean
acceso a informacion tanto interna como externa. El rendimiento del servidor es
critico para acomodar conexiones, localizar accesos, contabilizar-y administrar
grandes cantidades de informacién en un sitio Web. Muchos negocios hoy en dia usan
la productividad personal offthe-shelf y aplicaciones de negocios. Estas incluyen
edicién de textos, hojas de calculo, bases de datos simples, correo electrénico y mucho
méas. Las aplicaciones se encuentran en ol cliente o el servidor, pero muchos de los
procesos de las aplicaciones ocurren del lado del servidor. Para un 6ptimo desempefio,
el servidor debe tener una buena estructura para compartir archivos y servicios de
impresién, administracién facil, un servicio de resplado de datos eficaz y por Gltimo, la
habilidad de conectarse a redes y clientes de diversas clases.

Como los negocios actuales dependen més en compartir informacién
interdepartamental e intracomercial, la necesidad de herramientas para organizar y
presentar esta informacién se convierte en un asunto critico. Los componentes en las
aplicaciones como tablas relacionales, transporte de mensajes, administracidon de
documentos, y funciones Groupware seran combinadas dentro de soluciones
especificas Web que satisfagan las necesidades particulares de cada compaiia. Los

42 Rogers, Paul. op.cit.
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servidores de propdsito general que soportan una amplia variedad de aplicaciones
comerciales son necesitados para este tipo de aplicaciones comunes en la actualidad.

2.11 Herramientas de seguridad

"Bs muy sencillo administrar una red de computadoras segura. Usted simplemente
debe desconectar todas conexiones remotas dial-up y permitir solo terminales directas
al servidor, ponga la red y sus terminales en un cuarto blindado y un guardia de
seguridad en la puerta”,

-F.T. Grampp & R.H. Morris

Cualquier gistema de coémputo esta en riesgo de sufrir fallas y accesos no autorizados
por desconocidos. Un Intranet necesita de seguridad para evitar pérdidas o dafios en
los datos de la organizacidén, asi mismo con el auge del comercio en Internet se
necesitan mecanismos para transferir datos comerciales en una forma segura. Esta
seccidbn analizard brevemente las formas para proveer seguridad dentro de un
Intranet; asi como también explicar algunas fallas de seguridad de las actuales
tecnologias Web, como una ayuda para hacer una mejor toma de decisiones al
momento de implementar un Intranet y desarrollar aplicaciones que se ejecuten sobre
el sistema,

2.11.1 Riesgos que existen al crear un Intranet o un sitio Web en Internet

Implementar un Intranet o un sitio -externo Web sin una debida seguridad, es
desgraciadamente una practica comin a nivel mundial; existen basicamente cuatro
tipos de riesgos que atacan a cualquier sistema de computo:

1. La posibilidad de que documentos confidenciales o privados caigan en manos de personas no
autorizadas.

2. Datos confidenciales transmitidos por un usuario a un servidor (por efemplo, un nimero de
tarjeta de crédito) sean interceptados por una tercera persona.

3. Informacién sobre la organizacién interna del servidor, sea accesada por extrafios, y en base
a esto, puedan buscar puntos débiles para romper la seguridad del sistema.

4. Errores en los servidores y programas que permitan a personas externas ejecutar comandos
que permitan accesar, modificar e incluso dafiar la configuracién del sistema y su
informacion.

Una forma de lograr seguridad en un Intranet, es elegir un sistema operativo o una
herramienta que permita hacer operaciones seguras. El sistema operativo Unix es uno
de los mas seguros y flexibles, pero a su vez por la gran cantidad de versiones que
existen en el mercado, es muy fécil explotar las fallas en los servidores Web y
lenguajes de programacibn.

Los sistemas operativos mas cerrados como Windows y MacOs tienen una menor
tendencia a este problema, sin embargo son menos poderosos, los bugs de seguridad
son méas evidentes y no ofrecen todos los servicios disponibles en Unix.

A pesar de lo que se pudiera pensar, un 19% de los ataques a sistemas computaciones
son hechos por las mismas personas encargadas del equipo, en general son empleados




Intranet 89

despedidos, aburridos o que desean demostrar sus conocimientos con malas
intenciones; mientras que el 2% son realmente de Aackers que tratan de buscar algo
interesante en el sistema. Como se muestra en la tabla 2.3, otros factores de riesgo
son més peligrosos que los intrusos:

Errores humanos 55%
Seguridad fisica y desastres naturales 20%
Empleados deshonestos y/o enfadados 19%
Virus 4%
Ataques externos 2%

Fuente: Instituto de Seguridad Computacional, Mayo de 1996.

Tabla 2.3 - Principales amenazas de los servidores de computadora,

Existen en el mercado software y hardware que ayudan a hacer méas eficiente la
seguridad de los sistemas Intranet. Pero como una regla empirica sobre esta clase de
software: Entre mds complejo sea el software, mds fdcilmente serd posible que un
extrafio pueda encontrar una falla en su mecanismo.

Cualquier sitio Web contiene informacién importante la cual ha costado tiempo,
esfuerzo y dinero en su desarrollo. El costo de un sistema de seguridad es justificable
porque protege la informacién ademés de la inversién que ha hecho la organizacion en
generar y colocar la informacién en la red local o en Internet.

2.11.2 Firewalls

Un firewall es un sistema o grupo de sistemas que controlan el acceso de datos entre
dos 0 mas redes. Existen muchas formas de lograr este propésito, pero en principio, un
firewall puede ser visto como un par de mecanismos: Uno el cual existe para bloquear
el trafico de datos en una red y otro que permite el trafico libremente.

Algunos firewalls ponen mucho énfasis en uno u otro método, pero la caracteristica
mas reconocible de todos estos sistemas es que tienen una politica de restricciones
para el acceso de datos dentro de una red. La forma de bloquear los datos es muy
simple: Se analiza el contenido de las cabeceras de cada paquete IP y se desechan los
sospechosos o prohibidos.

Un firewall permite proteger a una red o conjunto de redes de accesos desconocidos
externos desde el Internet como correo electrémico, Telnet y el World Wide Web.
También puede ser utilizado como un mecanismo de control para que la gente interna
tenga acceso al Internet bajo ciertos criterios; proteger computadoras mainframes u
otros recursos centrales del resto de los usuarios de una red; ademds de permitir la
confidencialidad en los servicios de informaci6n al validar y encriptar la comunicacién
entre dos ¢ mas usuarios.

La figura 2.2 muestra un firewall tipico:

13 Bott, Ed. "Mentiras sobre Internet” PC Computing en espafiol. Pag. 78-82.
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Figura 2.2 - Funcionamiento de un firewall.

A pesar de esto, un firewall no puede detener todos los ataques que se hagan a una
red. Una compania puede gastar mucho dinero en un sistema sofisticado que filtre la
comunicacién del Intranet, registre todas las actividades del personal, revise la
informacién externa que llega de Internet a la red local. Sin embargo, sin una politica
de seguridad en la que los empleados estén conscientes y cumplan las medidas de

" seguridad en su trabajo, la inversién seré del todo intil.

Un disco flexible sin vacunar, una taza de café derramada en el servidor, un comando
de linea mal utilizado o una comunicacién privada desde un médem sin vigilancia,

© pueden hacer méas dafio que una persona tratando de violar la seguridad de la red

completa. Tampoco protegen en contra del espionaje industrial, émpleadciis despedidos
que busquen venganza o fallas de energia eléctrica. - IR T '

En otras palabras, un firewall es una herramienta de proteccién, no ¢s un sistema

|
]

"midgico” el ‘cual evitard todos los problemas posibles (come es \anunciado por la
publicidad). Se debe integrar un esquema de proteccién integral para proteger al
‘Intranet. S e

''Se puede utilizar un firewall para mejorar y optimizar una red en diversas maneras,
la forma mas tipica es la de crear un "sitio interno", que sea accesible sdlo a la red
local de la empresa en el cual se instalen los servidores Web' para el Intranet y los

- . servidores de’ otros servicios. Asi se filtra la comunicacién externa al Internet sin
' :'ningun riesgo. AR

Sin. embargo, si lo que se quiere es crear también un. sitio Web externo a la
organizacién, este deberd instalarse preferentemente "afuera" de la proteccién del
firewall y - desconectado del Intranet. Este método es llamado sacrificial lamb
‘conﬁguratio}; (véase la figura 2.3), pues el servidor Web. estd al alcance de ataques
'externos, pero sin embargo la red interna esta a salvo. No es buena idea instalar el
"servidor Web enila maquina que ejecuta el Firewall, pues una falla de seguridad el

" " -servidor puede poner en riesgo la seguridad de toda la red. !
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Internet
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Figura 2.3 - Implementacién de un Firewall bajo el
esquema sacrificial lamb comfiguration.

eso Externo

Esta configuracién es necesaria para firewalls que no aceptan comunicaciones de
servidores fuera de su proteccién y la organizacién necesita una conexién directa al
Internet. Algunos Firewalls permiten desactivar el control de un puerto de
comunicaciones (cominmente el puerto 80) para poder hacer una conexién directa al
Internet o aun servidor Web externo.

Otra forma es utilizar un servidor Proxy, el cual revisa ambos lados del Firewall
sirviendo de mediador para enviar la informacién al servidor Web v la respuesta al
servidor que solicita el servicio.

También guarda una copia de las paginas HTML y archivos més solicitados por los
usuarios liberando la carga de trabajo al servidor Web e incrementando la seguridad
del sistema. En muchos lugares el servidor Proxy es utilizado como un punto de
revisién de informacién antes de ser pasada al servidor Web oficial, asi se libera mas
trafico en la red y se tiene un mejor control del sistema.

Servidores
Proxy Web

LR

2 o

Intranet

Acceso Externo

Figura 2.4 - Ejemplo de un Firewall con un servidor Proxy y Web externos al Intranet

Uno de los problemas de los servidores Proxy es que estan disefiados para filtrar sélo
determinados protocolos de comunicacién (Telnet, FTP, HTTF, NNTF/Usenet), por lo
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que si surge un nuevo protocolo, se debera conseguir una actualizacién del servidor
" Proxy lo mas pronto posible. Existen muchos paquetes comerciales y freeware en el
mercado, por lo que no existen muchos problemas en este caso. -

" Un servidor Web generalmente crea archivos de registro de acceso a los servicios que

ofrece, entre la informacién que cominmente se recolecta se encuentran el nimero IP,
ultima péagina Web visitada y el nombre del servidor que realizé las peticiones .de
servicios. En algunos casos esta informacién es utilizada para fines estadisticos,
mientras que en otros casos ponen al alcance de usuarios ocasionales, utilizan los
datos para crear listas de correos o los venden a empresas de publicidad. Las formas
HTML que emplean formato GET aparecen dentro de los archivos de registro, porque
la peticién es enviada como parte del URL. Sin embargo una forma que utiliza el
formato POST no es registrada en el servidor. Para saber si una busqueda en un
servidor sera registrada o no, se introduce una biisqueda sencilla e inofensiva, si esta
aparece como parte del URL de la pagina de respuesta de la biisqueda por ejemplo:

http://search.yahoo.com/cgi~searh.cgi+Name=semiconductores+Case=0N

Entonces es muy probable que la informacién de la blsqueda sea registrada por el
servidor remoto.

2.11.3 Tipos de restricciones de acceso a informacion

A parte de las configuraciones de firewall mencionadas anteriormente, existen tres
tipos de restriccién de acceso a documentos dentro de un servidor Web:

a) Restriccion por direccion IP, subred o dommlo.
Los documentos individuales o directorios completos son protegxdos en una forma
tal que solo los browsers conectados desde cierta direccién IP (Internet), subred IP
o dominio puedan accesarlos. La restriccidon por direccién IP es segura contra
ataques casuales, pero no en contra de un hacker con determinacién, puesto que
con el equipo adecuado puede hacer pasar su direccién IP como una vélida por el
sistemat! o en otros casos encontrar "agujeros" de seguridad en el servidor para
- ingresar en el sistema. :

Para resolver estos problemas, es mejor combinar este esquema de proteccién con
otros medios tales como programas para verificar la identidad de los usuarios,
1nstalar un firewall que rev1se las conexiones e instalar un servidor proxy para los
documentos, entre otros,

b) Restriccién por nombre de usuario y password.
Los documentos o directorios son protegidos- de forma que el usuario remoto debe
'proveer de un nombre y un password para tener acceso. Este tipo de restricciéon
también tiene problemas, un password es sélo bueno cuando es cuidadosamente
seleccionado. Muchos usuarios ponen frecuentemente passwords muy obvios como

.
|

. ¥ Existen routers que permiten hacer una conexién al Internet por medio de una direccién IP dindmica,

es decir, uno o varios servidores comparten una serie de direcciones de subred IP, asi cada nueva sesién
" de trabajo dentro del servidor se asigna a cualquier direccién IP libre del sistema.
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fechas importantes para ellos; nombres de familiares y de mascotas, e incluso
nameros telefénicos de su oficina. Esos passwords son facilmente adivinados, por
un hacker experimentado o por programas de rompimiento de claves.

A diferencia de los servidores Unix, los servidores Web no tienen un limite para los
intentos de acceso y piden esta informacion critica cada vez que el usuario desea
ver un documento protegido. Los usuarios deben ser alertados de no compartir sus
passwords o dejarlos escritos en un papel encima de su escritorio. La mejor solucién
es utilizar auxiliarmente una validacién por direccién IP o encriptamiento de datos.
¢) Restriccién empleando llaves piblicas criptograficas.

La peticién del documento asi como el documento mismo son encriptados en una
forma tal, que el texto no puede ser leido por terceros. Criptografia basada en llaves
piblicas es empleada también para verificar la identidad del usuario. Las
aplicaciones Intranet para negocios dentro del Internet asi como los sitios
comerciales dentro de la red mundial, son uno de los campos en donde se hacen las
mayores investigaciones en materia de seguridad.

Actualmente existen dos sistemas de proteccién de transacciones comerciales y
privadas dentro del Web: SSL y SHTTP. Sin embargo se trabajan en estandares
mas seguros que no han sido afin implementados. Cada sistema requiere la
correcta combinacién de un browsery un servidor que soporten esta tecnologia, por
que todavia no existe una solucién universal al problema.

2 11.4 Sistemas de encriptamiento de datos

El esquema de encriptamiento de datos trabaja codificando el texto de un mensaje por
medio de una llave, por lo cual puede transmitirse de forma segura en un medio
inseguro como lo son las conexiones dentro del Internet. En los sistemas fradicionales
o0 simétricos, la misma llave es empleada para codificar y decodificar el mensaje.

En los sistemas piiblicos o asimétricos de encriptamiento de datos, las llaves vienen
en parejas, una sirve para codificar y otra para decodificar. Dentro de este sistema,
cualquier usuario es duefio de un par tnico de Haves de seguridad, una de las llaves es
lamada llave piblica, la cual es de dominio piblico y es empleada para codificar
mensajes. La otra llave llamada llave privada, es mantenida en secreto y sirve para
decodificar los mensajes.

Asi una persona que necesita enviar un mensaje a otra persona puede encriptarlo por
medio de su llave publica y enviarselo sin ningan problema, pues sélo el destinatario
puede usar la otra llave para leer el mensaje. La mayoria de las soluciones
implementadas en la tecnologia Web, combinan los métodos simétricos y asimétricos.

_La figura 2.5 muestra una llave ptblica PGP la cual es muy comin para mensajes de
correo electroinco.
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------ BEGIN PGP PUBLIC KEY BLOCK-----
Version: 2.6.3

MOQCNA CyMUYAAAEEANVKNBCr3ztNj+F62u00kEQIZQIS IMXIXTEVFiPhx09vxaa
/2BFE4ZsbC19cmo) 000Mi q4nWY+WBS113GH150q4I85Iazveolac6NOEpILMVX+r
dZXTWMRaCuylapc/Un3LI rwscM936hBH;nL4HuOXEq/YkOd7Y3N4 I fo4ESIAAUR
tChQZXR1ciBIZX)uZ2FhemQgPHBTAGhT cmSAZGFOYXNobIBwZXIuZGs+1iQCVAgQUQ
MSuuknN4jIFo4ESOAQE] /AP/Y1118261NE6bV/TiWycYGCT4SvMFDYY0ebCYNhig
HBFO9K51YYDOGFECITSzUtm+7 tHYUBWWBR5C/VvMZpR3X3a4Bv+IKh8KO7VehjwG/
xEYcZ1hfcd+eS3tI6HpVHAMXP22 /Kyge8]gMOhy3f27HeFB3F+Wo9kCM5mWq8DzP
eS$C0)1B1dGVYIER T cmSnYWFyZCASCGVOaGVybkBpbmvOLnVUaS1jLmRrPokATQMF
EDCYURpDEAIYSKBBOQEBOPIEALYGS1 gYF1H42+B6X4uwBHFVubYaas/4mePujljD
T3vvaW/0+rL 1oMWiQ1Griwo3szGVLFMvSSWInCTO2 TowunNBZzKbPNi xa26 1 1ATst0
13Dg+jdn1CCYuOHGpaHT r7cL6kmlu/6ZbaBwOROBGNWLQYL +vMh2dWZxywl1HX2T
nrfaiQCVAgUQMLIZO3N4j I fo4ESOAQH7IwP/aldPrjiMZKKNgYee rumAl tourBXL
mSgFRhSVKEYMFvEnwZbCyMcihYXrfSBI9GS6wxPqi I 08X4KG/TRLGX3UVXQe6fL
+h714/A0ZFTv/ktuCM8i8m6EK3BMVEZ rmGzWP /L. 2 /Cx3EdggQh0ZCiwB+rVXADTw
06qx6m41G2auecd=
=wwRY
------ END PGP PUBLIC KEY BLOCK-----

Figura 2.5 - Ejemplo de una llave piblica PGP

LR

ENCPYPTION EMLINE

a) SSL (Secure Socket Layer)

Es un esquema de proteccién que emplea un método de encriptamiento de bajo nivel,
propuesto por Netscape Communications. Es utilizado para encriptar transacciones de
protocolos de alto nivel como HTTP, NNTP y FTP. El protocolo SSL incluye
mecanismos de autentificacién: Verifica la identidad del servidor por parte del cliente,
encripta la informacién en el momento de las transmisiones, y opcionalmente la
autentifica al cliente Web. SSL actualmente se encuentra implementado en diversos
browsers incluyendo Netscape Navigator, Secure Mosaic, y Microsoft Internet
Explorer, ademas de diversos servidores Web como Netscape, Microsoft, IBM,
Quarterdeck, OpenMarket y O'Reilly and Associates, entre otros.

SSL utiliza una llave piblica de encriptamiento de datos para una sesién de
comunicacién entre el cliente y el servidor, bajo el estandar de RSA creado en 1977 por
Ron Rivest, Adi Shamir, v Leonard Adleman, el cual usa una relacién de nimeros
primos, nimeros aleatorios y divisiones para obtener las llaves. Estas llaves encriptan
la transaccion HTTP con una clave diferente para sesidon. Asi, si por alguna
circunstancia alguien puede descifrar una sesién SSL, necesitari de mucho esfuerzo y
tiempo para romper el cédigo de una nueva transferencia.

Los servidores y browsers de Netscape utilizan un algoritmo de encriptamiento
basado en una llave de 40 bits o de 128 bits. Mucha gente cree gue al usar una llave
de 40 bits es inseguro, porque este método es vulnerable a un ataque de "fuerza
bruta”. Como en el caso publicado en los medios de comunicacién en 1995, en el que
un investigador francés utilizé una red de estaciones de trabajo Unix, para romper un

mensaje codificado con la llave SSL de 40 bits en el transcurso de una semana
't
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(intentando las 24° combinaciones posibles hasta encontrar la correcta). Es posible que
con software y hardware especializado el tiempo se reduzca a horas o minutos
inclusive. '

. E,f t

Al utilizar una llave de 128 bits 1a combinacién cambia a 2128, bajo esta condicién es
imposible con tecnologia convencional poder encontrar la llave correcta bajo el método
de “fuerza bruta”, logrando una mayor seguridad en la codificacién de la comunicacion
entre un servidor Web y un browser. Desafortunadamente, la tecnologia de 128 bits
como otros algoritmos de encriptamiento de datos, es considerada un arma por el
ejercito de los Estados Unidos y su exportacién fuera de este pais esta sujeta a leyes
especiales de comercio internacional.

A pesar de esto, la sola utilizacion de las llaves SSL no es una garantia total de
privacia y seguridad. Existe una lista de organizaciones que emplean el estandar SSL,
el cual se encuentra disponible para consulta publica, sin embargo, muchas
organizaciones no estan registradas o emplean goftware pirata para evitar el pago de
regalias por el uso del sistema SSL. Si al verificar la licencia del servidor se nota
informacién sospechosa, se corre el riesgo de enviar informacién confidencial a un
lugar equivocado. Se recomienda hacer una transmision de prueba antes de enviar la
informacién real de la organizacion.

b) SHTTP (Secure HTTP)

Este mecanismo fue propuesto hacia finales de 1994 por CommerceNet, una coalicion
de empresas comerciales interesadas en desarrollar aplicaciones de negocios en el
Internet. Es un mecanismo de alto nivel que solo funciona con el protocolo HTTP, sin
embargo es potencialmente méas expansible que el formato SSL. Actualmente SHTTP
est4 implementado para el servidor Open Marketplace Server de Open Market, Inc y
es soportado por el browser SecureHTTP Mosaic de Enterprise Integration

Technologies.

SHTTP no requiere del uso de llaves phblicas para transmitir los datos, pues se
asegura que en ambos extremos (cliente y servidor) tengan una transmisién codificada
invisible para posibles intrusos. El mecanismo para realizar la transaccion comercial
se realiza en tres fases: Firma digital autentificacion de ambas partes y
encriptamiento de la informacién. Tampoco es necesario enviar datos importantes
como nameros de tarjetas de crédito, informacion del servidor o el cliente, puesto que
SHTTP emplea una serie de definiciones para establecer el tipo de transaccién
comercial solicitada.

Las transacciones son codificadas en uno o més formatos de encriptamiento de datos
como RSA, Kerberos, NIST-DDS. La forma de transmitir los datos para la creacién de
la conexién segura es por medio de elementos extras en 1a etiqueta de hiperliga en los
documentos HTML, los cuales indican el algoritmo a emplear, el nivel de seguridad y
las llaves necesarias para empezar el sistema de firma digital. Se entiende de lo
anterior, que este sistema es una aplicacién especializada que requiere supervision de
alguna institucién de crédito que avale la legalidad de las transacciones comerciales.
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Los usos méas comunes de SHTTP son las opciones de "banco en casa’, la cual permite
hacer casi todas las transacciones financieras comunes en un banco, por medio de una
linea telefénica y una computadora personal con un médem. Visa y MasterCard
emplean varios sistemas entre, ellos SHTTP y RSA para hacer compras dentro del
" Internet. El comercio en el Internet se vera con mas detalle en el cuarto capitulo.46

c)Kerberos

Kerberos es un sistema de autentificacion para redes inseguras fisicamente, basado
en el modelo de distribucién de llaves secretas desarrollado por los investigadores
Needham y Schroeder del MIT en 1979. Existen dos versiones actualmente la 4.0 la
cual ya es obsoleta desde diciembre de 1992 y la versién 5.0 que tiene varias versiones
beta, Kerberos utiliza un sistema de encripcién y autentificacién de datos de tipo DES,
el cual ademaés verifica la integridad de la informacién cuando es modificada sin
autorizacién. A diferencia de los sistemas de llaves publicas, Kerberos autentifica las
peticiones de documentos en la red y los mismos documentos en tiempo real.

En un sistema Kerberos se centraliza la informacién de las llaves y la respectiva
administracién del trafico de red en un sélo servidor. Este servidor crea una base de
datos con las llaves de todos los usuarios y de las sesiones, validando la identidad de
los usuarios que piden los servicios de la red. Las llaves son compuestas por "boletos”
que son un codigo especial y Gnico para cada usuario, el cual consta de algunos cientos
de bytes de longitud.

Como en muchos sistemas de llaves de seguridad, la integridad del sistema estd
basado en el servidor, si este falla las comunicaciones se vuelven inseguras. Sin
embargo, este sistema es una buena opcion para sistemas Intranet que no requieran
de validacién por llaves piiblicas para comercio en Internet, Kerberos protege muchas
aplicaciones como Telnet y FTP en los protocolos de comunicacién TCP, IP y UDC,
pero tiene fallas para proteger estaciones de trabajo y terminales tontas basadas en X-
Windows.

Bones es la version internacional de Kerberos que no emplea mecanismos de
encripcién mayores a 128 bytes y se distribuye libremente en el mundo entero para las
plataformas Unix mas populares. Las versiones completas de Kerberos sélo pueden
emplearse en los Estados Unidos y Canad4, por las limitaciones de exportacién de
codigos de encriptamiento de datos.16

2.11.5 Problemas de seguridad con las herramientas de programacién

En el capitulo anterior se trataron las diversas herramientas y lenguajes de
programacién para crear aplicaciones Web. En esta seccidén se retomaran de nuevo,
pero bajo el punto de vista de seguridad, no todas herramientas ofrecen los mismos
niveles de seguridad, por lo que debe tomarse en cuenta este factor para disefiar
aplicaciones en el Intranet de una organizacién. Se incluyen también dos practicas

5 Rescorla, Ericy Schiffman, Allan M. The Secure HyperText Transfor Protocol.

¥ Jaspan, Barry. Kerberos Ugers' Frequently Asked Questi
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comunes dentro de Internet que comprometen la seguridad de un sistema y que
emplean la suma de todas las tecnologias Web: sniffing y cookies.

a) Problemas de seguridad con los scripts CGIl

Los scripts CGI como cualquier otro lenguaje, tienen fallas en su estructura que
pueden ser utilizadas para encontrar agujeros en la seguridad de un servidor Web.
Por ello es necesario tener sumo cuidado en la codificacién y depuracién de los scripts
disefiados para ser usados por muchos usuarios, pues en términos précticos, son mini-
servidores dentro de un servidor Web. Desgraciadamente la mayoria de los
programadores de servidores Web, obtienen en éstos su primera experiencia en

programacion de redes.
Los scripts CGI presentan dos problemas principales en la seguridad:

1. Pueden intencionalmente o accidentalmente filtrar informacién acerca del servidor que sirva

para que extrafios puedan accesar al sistema.

Los scripts que procesan informacién remota de usuarios como formularios o indices de
biisqueda, pueden ser vulnerables a palabras que provoguen fallas en el sistema o ejecuten
comandos inesperados dentro del servidor.

o

Cualguier script CGI es un potencial agujero en la seguridad de un sistema, incluso si
tiene restricciones para accesar archivos dentro del sistema y pertenece a un grupo
UNIX nobody*?. Colocando el comando correcto en un script CGI, se puede enviar un
correo electronico, navegar por todos los subdirectorios a los que se tenga permiso y
ejecutar programas que le permitan tener més privilegios dentro del sistema como
csh, sin importar sus restricciones de grupo.

La forma de evitar la mayoria de los problemas es colocar todos los seripts CGI en un
subdirectorio especial (generalmente llamado cgi-bin) y configurar el servidor Web
para que sélo los ejecute en dicho subdirectorio. Asi, es mucho mas facil detectar
problemas que ocurran con dichos programas y corregir cualquier bug en el menor
tiempo posible. :

b) Problemas de seguridad en Perl

En el capitulo anterior se vié que el lenguaje Perl es muy poderoso para realizar
trabajos de bhsqueda y reemplazo dé cadenas. Los ultimos dos ejemplos, mostraban
cémo se podia retrasar en un mes la fecha de un conjunto de archivos y como obtener
informacién sobre un servidor en una sola linea de comandos. Si estos comandos se
pasan a proposito como entrada de una aplicaciéon Perl mal disefiada, las
consecuencias serian desastrosas.

Algunas versiones de servidores Web como el Netscape Communications Server,
Netscape Commerce Server y Microsoft IS para Windows NT, tuvieron muchos

17 Unix agrupa los usuarios de acuerdo a grupos de trabajo, cada grupo tiene ciertos derechos dentro del
sistema en una forma jerarquica. Asi root o el super usuario, es la cabeza del sistema y tiene todos los
permisos del sistema, mientras que del otro lado el grupo nobody, es que menos permisos tiene sobre el
sistema.
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problemas de seguridad al no restringir correctamente el uso del los scripts Perl, en

- algunos casos debido a bugs de programacién y en otros a la falta de integracién del

servidor Web con el sistema operativo. Por ejemplo, el servidor Netscape
Communications Server versién 1.12, no asocia correctamente los archivos Perl con la
extensién .p1. Netscape decidié como solucién, incluir la siguiente linea de ¢6digo en la
configuracién del servidor para hacer la asociacién de archivos manualmente:

/cgi—biq/per1.exe?&myﬂscript.pT

Sin embargo, con esta solucidon se pueden enviar comandos de Per! directamente al

“servidor, sin ninguna restriccién en la seguridad. La siguiente linea de codigo perm1te

borrar que todos los archivos del directorio en donde sea ejecutada:

/cgi-bin/perl.exe?&-e+unlink+%3C*%3E

Asi, el remedio fue peor que la enfermedad. Finalmente el servidor fue arreglado por
medio de un parche varios meses después, pero esto demuestra que un script Perl
pobremente disefiado es un vehiculo ideal para que los usuarlos violen la mas férrea
seguridad de un servidor.48

¢) Problemas de seguridad con Java y JavaScript
A pesar de las fuertes medidas de seguridad implementadas en los applets de Java y

JavaScript, su comportamiento estd fuera del alcance del sistema operativo o el
servidor Web, puesto que solo un browser Web esta facultado para ejecutarlos.

- Aunque no hay casos documentados por parte Sun Microsystems acerca de este

problema, no significa que pueda ocurrir en un momento dado, la mayoria de los
usuarios que utilizan un cliente Web compatible con Java estdn dentro de este riesgo.

Los servidores Web estan relativamente a salvo de este tipo de problemas, pero es

) ‘1mportante hacer notar que a pesar de la utilidad de las aplicaciones Java, estas

pueden ser programadas como caballos de Troya, es conveniente revisar su origen y
qué hacen, antes de colocarlos en un servidor. Cabe hacer mencionar que los sistemas
de seguridad son un tema muy importante en las nuevas tecnologias como Java,
ninguna es a prueba de errores, incompatibilidades, bugs mesperados, hackers y
crakers hd :

Existen dos clases de problemas. de seguridad en las aplicaciones Java:

1 ‘Problemas con el sistema a causa de scripts defectuosos o hechos a propéa:t;o para
" desconfigurarlo.

2, Brechas en la seguridad del sistema por aphcacmnes pobremente hechas que exponen

+ datos criticos sin restricciones a cualquier usuario.

48 Stem Lincoln D..The World Wide Web Secur:ty FAQ.

49 Aupque no hay una definicidén precisa de hacker, el término se aphca a una persona muy hébil e
‘mformada en sistemas de computacién, la cuaI puede descubrir errores inadvertidos o alterar los

sistemas. Un cracker adem4s, se especializa en romper las claves de acceso de los sistemas para su propio

beneficio, deatruyendo la informacién contenida en los sistemas en la mayoria de-los casos,
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Las brechas en la seguridad son las mas graves, puesto que los archivos de un sistema
local pueden ser borrados, leidos sin autorizacidn, corrompidos o infectados con un
virus. A pesar de que la nueva tecnologia Java lanzada a mediados de 1997, permite
verificar y firmar los applets de Java al igual que los de ActiveX, siguen existiendo
problemas de seguridad cuando el applet de Java contiene una deficiente
programacién o intenta explotar los continuos bugs de un browser en especifico.

Es importante hacer notar que una buena medida de seguridad, es tener los datos
mas valiosos de una organizacién en un sistema sin conexion a Internet o al Intranet.
Y colocando sélo los datos necesarios como entradas a aplicaciones de Java, mientras
se depura el cédigo y se eliminan todos los posibles problemas. Otras medidas de

seguridad posibles son:

Deshabilitar Java y JavaScirpt de los clientes Web cuando no sean indispensables.

No visitar sitios Web que emplean aplicaciones Java extrainas o sospechosas.

Utilizar una maguina especial para navegar en el Internet si es preciso,

Hacer respaldos de la informacién frecuentemente.

Contar con software antivirus y de diagndstico para emergencias.

Obtener la versién mas reciente del cliente Web y aplicarle solo los parches de seguridad
oficiales o de empresas bien conocidas.

* * 2 & ® »

Los disefiadores de Java han tratado de arreglar todos los problemas reportados, pero
como cualquier lenguaje de programacién, Java puede ser utilizado para revisar el
contenido de las computadoras sin autorizacién o hacer cosas més "creativas". Si
tomamos en cuenta que en un futuro se planea tener firmas electronicas judicialmente
validas como los documentos legales normales y que las transacciones monetarias se
puedan hacer por Internet basadas en applets de Java, este es un tema de vital
importancia.

d) Problemas de seguridad con ActiveX

El proceso de certificacién de ActiveX asegura que sus controles no pueden ser
distribuidos anénimamente y que un control tampoco pueda ser alterado por terceros
después de su publicacién. Sin embargo, la certificacién no asegura que un control
siempre se comportara en forma pacifica y bien intencionada.

Para ilustrar esto, el desarrollador estadounidense [red MeLain publicé un control
ActiveX llamado Exploder. Este control, el cual se encuentra debidamente firmado y
certificado, cierra la sesién de trabajo y apaga cualquier maquina que tenga instalado
el sistema operativo Windows 95, al momento de transferirlo desde un sitio Web a una
computadora personal. El apagado del sistema ocurre automaticamente al momento
de que el usuario visualiza una pagina Web, que contenga este control usando
Microsoft Internet Explorer.

Mientras que Exploder no causa ningn dafio o pérdida de datos, un control ActiveX
menos amigable podria reformatear un disco duro, implantar un virus en el sistema o
transmitir informacién confidencial de la computadora del usuario al un servidor Web
en el Internet, estas acciones podrian escapar a la deteccién por largo tiempo al
confiar en la seguridad de las firmas digitales. La mejor forma de protegerse es
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activando las opciones de mayor seguridad de ActiveX o desactivarlo si no es
completamente necesario. .

¢) Sniffing

A diferencia de los circuitos telefénicos, las redes de computadoras son canales de
comunicacién compartidos, simplemente porque es muy caro dedicar una conexién o
hub especial, para interconectar todas y cada una de las computadoras en una red y
asi tener una comunicacién completamente segura, El contexto de compartir, significa
que las computadoras pueden recibir informacién que esta dirigida a otras
computadoras y simplemente pasarla a su vecina hasta que llegue a su destino. El
capturar foda la informacion que pasa a través de la red sin importar su destino se
llama sniffing.®®

Una forma popular para conectar computadoras es a través de conexiones Ethernet.
Su protocolo trabaja enviando paquetes de informacidn a todos los servidores en el
mismo circuito, la cabecera del paquete contiene informacién de la mAquina
destinataria que es la (nica que puede aceptar el paquete. Una maquina que acepta
todos les paquetes no importando la informacién dentro de la cabecera del paquete, se
dice que estd en un modo promiscuo (sniffing o husmeando). Dentro de las
comunicaciones internas de una red local normal, la informacién critica es
transmitida en forma de texto ASCII o binario sin ningin mecanismo de proteccidn;
asi cualquier intruso que obtenga un privilegio de root puede poner cualquier maquina
en modo promiscuo y comprometer la seguridad de la red entera.

Esta es una de las formas favoritas de ataque a redes por parte de los hackers, los
programas de sniffing se llaman comunmente sniffers. Un programa muy popular que
atach a las redes Sun es el Esniff el cual captura los primeros 300 bytes de cualquier
sesiéon Telnet, FTP y rlogin, lo cual es suficiente para interceptar nombres y
passwords de los usuarios de una red. Fue publicado en 1995 por Phrack, una revista
clandestina de hackers que se publica en Internet, se registraron muchos ataques
puesto que la mayoria del equipo empleado para trafico de Internet es de esta marca.

- Muchas utilerias para resolver problemas de red sirven para detectar ataques de
sniffers como: Kerberos, Microsoft Net Monitor, Sniff Klos y utilerias shareware
disponibles dentro del Internet. Una forma de detectar un sniffer es identificar
cualquier dispositivo en la red que tenga un comportamiento parecido a un "agujero
negro” pues por su naturaleza no envia respuestas de lob paquetes de informacién
que le son enviados. Sin embargo, las versiones més refinadas de sniffers pueden
evitar una transmisién promiscua y reemplazar las utilerias que los puedan detectar
por otras modificadas.

Las medidas para combatir este tipo de ataques son:

¢ Monitorear las conexiones fisicas de la red,
» Instalar sistemas internos de encripcion de datos como Kerberos.

¢ Klaus, Christopher, Usenet: Computer-security-sniffers:Sniffer FAQ,
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+ Instalar tarjetas de red que no acepten transmisiones promiscuas (como la serie IBM Token-
Ring Network PC Adapter)y ruteadores con tarjetas 10-Base T (Cisco, 3Com y HP).

« Buscar cualquier archivo de registro (Jog) gospechoso, pues los sniffers crean archivos muy
grandes de todas las transmisiones que rastrean.

f) Cookies

Una cookie o galleta, es un mecanismo desarrollado por Netscape para contrarrestar
la conducta stateless! del protocolo HTTP. Por esta causa, las solicitudes de un
browser a los servidores Web no son registradas en un ningin lado y ge pierden, no
importa si el usuario visita el mismo sitio y las mismas paginas todos los dias. Esta
conducta del browser, dificulta algunas aplicaciones en donde se requiera guardar
informacién sobre las paginas que ha visitado el usuario; como una lista de compras
dentro de una tienda virtual o un registro en linea personal dentro de un sistema

Intranet corporativo.

Los archivos cookies resuelven este problema, puesto que son pequefias piezas de
informacién -generalmente un identificador de una sesién Web-, que el servidor Web
envia al browser cuando este se conecta al sitio por primera vez. Asi cada vez que el
usuario visita un sitio Web, el browser envia la informacién al servidor y este
“ecuerda” qué es lo que hizo el usuario en su ltima visita. El sistema de cookies no
es parte de la especificacién estandar del protocolo HTTP, sélo algunos browsers la
soportan como Microsoft Internet Explorer y Netscape Navigator. El servidor debe
también manipular la informacién contenida en una cookie, como una aplicacién CGI
extra para aprovechar sus ventajas.

La mayoria de las cookies no pueden ser empleadas para robar informacién del
visitante y de su sistema, pues sélo guardan ciertos datos especiales, para
personalizar el estilo de una pégina Web a las preferencias del usuario. La préxima
vez que el usuaric se conecte al gervidor, este recodara como debe presentar las
paginas al gusto del usuario. Sin embargo, el uso de las cookies puede ser més
controversial, puesto que un servidor Web obtiene de cada conexidén informacién tal
como: La direccién IP donde se generd la conexién, la marca del browser, el sistema
operativo instalado en el cliente, la direccién URL de la dltima péagina visitada, entre
otros. Toda esta informacién puede ser encriptada en una cookie y permite conocer los
héabitos de cualquier usuario.

Por ejemplo, The DoubleClick Network es un sistema de DoubleClick Corporation
para crear perfiles de individuos usando el sistema de cookles. Cuando una
organizacién contrata sus servicios, Double Click instala una aplicacion que genera
las cookies y una aplicacién que inserta publicidad dentro de las paginas del servidor
de la organizacién. Cada vez que un usuario entra sitio Web, el servidor muestra
paginas Web dinamicas que incluyen un anuncio publicitario. 8i el usuario visita de
nuevo la pagina, los comerciales cambiaran constantemente siguiendo un patrén
definido por los gustos del usuario.

51 Stateless, es e} dialogo entre un browser y un servidor Web bajo el protocolo HTTP, el emisor envia una
peticiéon y espera hasta que el receptor envie su respuesta. Asi el browser envia un URL y servidor
regresa los datos solicitados como una pigina Web por ejemplo, rompiéndose después la conexién.
Cualquier otra nueva peticién significara una nueva conexién independiente de la anterior,
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;Y como logran hacer eso? El truco consiste en que el sistema de DoubleClick asigna
al usuario una clave y una categoria, en base a la informacién que puede obtener del
browser, Despues crea una coo]ae y la almacena en dentro de los archivos de
configuracién, sin embargo, nunca avisa al usuario lo que ha hecho. La informacién
obtenida por las cookies, no provee directamente la direccién de correo clectrénico o la
identidad del usuario, pero si la del servidor. Asi, algunos comerciantes sin escripulos
las utilizan para crear spam comercial a todos los pobres usuarios de un servidor,52

" Para ver si usted tiene aiguna cookie de DobleClick verifique su archivo de registro de

cookies, en los smtemas Unix bajo ~/.netscape/cookies, en los sistemas Windows y
Macintosh ° baJo el subdlrectorm \Netscape\cookies si usa Netscape o si emplea
Microsoft Internet Explorer bajo C:\Windows\Cookies. Si alguna linea es parecida a
esta: ]

ad.doubleclick.net FALSE / FALSE 942195440 TAA d2bbd5

Entonces usted tiene un registro en DoubleClick y su conducta es cuidadosamente
observada dentro del Internet. También encontrara cookies de otros lugares en donde
usted no habria pensado jaméas que lo vigilan. Existe una opecién dentro del browser
para desactivar la creacién de cookies o avisar cuando se crea alguna. La desventaja
de negar por completo cualquier cookie, es que algunos servidores Web continuaran
intentdndolo una cada vez que searr accesados y negardn servicios si fallan en su
intento. Para evitar una paranoia sobre las cookies, se puede instalar utilerias
especiales como la Cookie Crusher para Windows 95, las cuales rechazan las cookies o

" 'las 1nut1hzan borrando su informacion sin molestar al usuario.

2.11.6 Conaiderla‘cionea sobre seguridad

Ninguna tecqolog1a esta libre de errores, por mucho que se diga de lo maravilloso que

" es Internet y las soluciones que puede ofrecer a una organizacién por medio del

Intranet, esto 'no significa que se estd a salvo de problemas y fallas. Una buena
administracién del Intranet y del sitio Web externo de la organizacién, as{ como la
costumbre de hacer respaldos periédicos de la informacion, ayudan mucho a
solucionar los problemas por fallas de los programas, del hardware o violaciones de
seguridad.

La idea. del anterior reporte sobre las fallas de seguridad o abusos en muchas
tecnolog1as Web, no es la de marcar sus errores al grado de no considerar su uso
dentro de la organizacion. Se debe tener cuidado al emplearlas y probar la seguridad
de las aplicaciones generadas antes de ponerlas al alcance de los usuarios. Como la
mayoria de los servidores Web e Intranet estdn instalados en sistemas Unix, deben .
tomarse algunas medidas de seguridad en la administraciéon de la red, sin embargo,

' éstos consejos pueden aplicarse a cualquier otra plataforma:

52 El autor ha sufrido en carne propia este tipo de propaganda generalizada, desde renta de cuartos de
hotel en Cancin hasta libros para descubrir la infidelidad conyugal, gracias a la simple visita de un

" servidor Web que contraté este tipo de servicios.
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1. Limitar el nimero de cuentag de acceso de usuarios al sistema, eliminando las cuentas
viejas o inactivas.

2. Asegurarse que los usuarios elijan buenas claves de acceso, los usuarios que eligen claves
pobres en seguridad dejan abierta la posibilidad a que extrafios entren al sistema ayudados
de programas crack que se distribuyen libremente en el Internet.

3. Desinstalar los servicios no empleados por los usuarios o la organizacién como FTP, Gopher,

clientes NIS, NFS, finger, etc.
4. Remover utilerias de UNIX no empleadas, por ejemplo si no se hacen programas en Perl es
mejor borrar el interprete del lenguaje, es mas facil reinstalar un programa que el software

de una red completa. -
5. Revisar continuamente los archivos de registro (Jog}de la red, de los sitios Web externo y del

Intranet, en busca de acciones sospechosas.
6. Poner los privilegios correctos en los archivos del sistema y de los usuarios. Es mejor crear
un grupo de usuarios especiales para que den mantenimiento al sitio Web externo o Intranet

de la organizacién.

Con estas medidas y la ayuda de un programa de seguridad, se puede pensar que un
sistema es seguro para la mayoria de los casos:. La previsién siempre es la mejor
medida de seguridad.

2.12 Productos para implementar un Intranet

Actualmente el mercado esta inundado de aplicaciones que resuelven todos los
problemas de implementar, administrar y actualizar un Intranet corporativo. Ante tal
variedad de productos han aparecido muchos programas Vaporware®® o mal
disefiados. Al elegir un producto Intranet, se debe verificar que realmente esta basado
en estandares abiertos y si se puede extender hacia nuevas tecnologias como Java o
ActiveX. Se debe probar la aplicacién en un grupo piloto para comprobar si se ajusta o
no las necesidades, y se debe pensar que no basta con solo aplicar el Intranet para
obtener los beneficios, se debe dar también un constante mantenimiento al sistema.
Es preferible elegir una aplicacién que sea parte de un conjunto de herramientas en
vez de ser el tnico producto que desarrolle un vendedor; pues de un momento a otro
puede desaparecer la compaiiia, dejando sin respaldo al producto.

La intencién de esta seccién no es la de dar a conocer un catdlogo de productos, pues
existen mas de 1000 diferentes programas que se encargan de administrar un
Intranet. Se tomé un producto de cada plataforma popular para este caso de estudio,
lo cual servira para dar una idea de cémo los diferentes fabricantes de software y
hardware atacan este campo. Se describiran las caracteristicas més importantes de
los siguientes productos: Novell IntranetWare de Novell; Windows NT 4.0, BackOffice
v Office 97 de Microsoft; Sun Netra de Sun Microsystems; WebFORCE de Silicon
Graphics; AppleShare de Apple Computer y Netscape Full Service Intranet de
Netscape Communications.

3 Vaporware es un software que se anuncia masivamente en los medios de comunicacién y se muestran
demostraciones fastuosas de sus virtudes, pero nunca llega a ser puesto a la venta al piblico en las fechas
indicadas. Un ejemplo clasico fué Windows 95, el cual estuvo en esta condicién por casi dos afios.
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% Novell. IntranetWare

2.12.1 Novell IntranetWare

- Fundada en 1983 Novell es una compaﬁia'que se ha dedicado a crear aplicaciones y

‘sistemas opelatlvos de red, su producto mas popular es Novell Netware, Sin embargo,
los . problemas méAs comunes del sistema eran la falta de herramientas de
administracién y los problemas con la mstalacmn, configuracién, administracién y
correccién de problemas del servidor. Sin embargo, cumplia con el propdsito de
mantener una red de computadoras personales para que varios usuarios pudieran
trabajar juntos.

A finales de 1996, Novell decidid crear un producto Intranet compatible con su linea
de productos en un sélo paquete, \lamado IntranetWare. Ademés de contener la
Gltima versién de Novell Netware 4.11, este producto puede correr en sistemas Intel
80386 con un sistema operativo MS-DOS con Windows 3.11 como minimo. Esto
permite aprovechar el equipo viejo de una organizacién, lo cual ayuda a cumplir
realmente con la idea de estindares abiertos en cualquier plataforma. IntranetWare
actualiza cualquier versién anterior de Netware, reemplazando los programas de
_-administracién basados en texto por programas Wmdows de 32 blts Estos programas

\‘Son*": ";;1“ ; ) o : ) ' |

* Smtema Operatwo Netware 4,11
. El cual permite conectar sistemas de red con TCP/IP con opciones de correr en redes IP, IPX
al mismo. tlempo Mejorado en su velocidad de proceso y respuesta, soporta muluproceso
* simétrico para servidores que cuenten con varios procesadores ademds de contar con
segundad C2 v un servidor DHCP que perniite manejar direcciones IP facilmente. Cuenta
con més herramientas de administracién ‘NDS y un programa de actualizacién para
versiones anteriores.
¢ NetWare Web Server
‘ Admlmstra todo el sistema de red e Intranet, desde un conjunto de paginas’ Web integradas
. al sistema NDS, lo cual facxhta el mantenimiento y alwla el tréflco en la red.
+ IPX/IP Gateway :
Soporta la mayoria de las tarjetas ISDN e mterfaces T1 para conectarae a los routers y
proveedores de acceso a Internet. Acta como un Firewall natural, porque sélo existe una
~ direccién [P en la red -en e/ servidor-, los servidores IPX y 1as estaciones de trabajo son
invisibles para potenciales intrusos. Si se elige no utilizar direcciones IP para estaciones de
trabajo, el IP/IPX Gateway simula con IPX los programas TCP mstaladoa en 1as estaclones
. de trabajo. . .
. Netscape Navigator
- Netscape Navigator’ pernute a los usuarios baJo Wmdows 3. x/95 ver las paginas Intranet de
la empresa o Internet si el gateway IPX/IP esta instalado y funcionando. Las capacidades de
navegac16n mcluyen applets de Java, ScriptJava, scripts CGI, correo electrénico y los plug-
Ins, sin ningin problema en la seguridad y los permisos dentro del servidor.
+ Router Multiprotocolo
‘ Permlte instalar una conexién WAN a la linea del proveedor de servicio Internet usando
" lineas ISDN o frame delay ehmmando la nece31dad de un router externo.
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¢ Servidor FTP
Permite hacer transferencias de archivos entre clientes de Netware y cualquier red que
soporte TCP/IP.

IntranetWare permite tener a la mano todos los recursos de una red Novell, bajo una
sola estructura jerarquica la cual agrupa dispositivos, archivos, usuarios y servicios.
Para esto se creé la aplicacién llamada Novell Application Launcher, la cual soporta el
sistema de Servicios de Directorio Novell (Novell Directory Services, NDS). El NDS
permite a un administrador de una o varias redes crear Usuarios ¢on permisos de uso
de recursos que son generales para toda la red. Asi, cuando se agregan usuarios,
archivos o dispositivos, simplemente se selecciona el nivel acceso correspondiente.
IntraNetWare cuenta con un cliente compatible con Windows NT 3.5/4.0, para efectos
de administracién de redes heterogéneas.

Las caracteristicas mas importantes para soporte de red IntraNetware son;

Clave de acceso comtin para ingresar a la estacién de trabajo y a la red.

Ejecucién completa de scripts. ]

Acceso a servicios de IntranetWare usando TCP/IP.

Conexién automatica a los recursos de la red cuando esta se cae.

Coexistencia con los servicios de Microsoft peer-to-peer a través de los servidores NT o
estaciones de trqbajo.

Los servicios Web pueden ser configurados por horarios de trabajo regulando los
accesos al servidor Web, grupos de noticias y correo electrénico. Los archivos pueden
tener una estructura de permisos compleja, tanto para el servidor Intranet como
Internet, permitiendo que los usuarios puedan ver los archivos pero no alterarlos. El
paquete tiene las suficientes herramientas y desempefio como para poder hacer
servicios especializados de Intranet como consultas a bases de datos como Oracle y
Sybase.

Intranet Ware necesita como requisito minimo el siguiente hardware:

Una computadora IBM-PC o compatible con un procesador 80386, 80468 o Pentium.
Puede ejecutar y reconocer computadoras Macintosh (68030 o PowerPC), Sun Microsystems,
Hewlett-Packard, IBM RS6000 y SCO-UNIX

¢ Un minimo de 8MB de Ram para computadoras IBM-PC.

» Un disco duro con capacidad suficiente para los archivos de red (76MMB de espacio lihre como
minimo)
Adaptadores de red y el apropiado cableado.
Un dispositivo de CD-ROM local o en red.
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| Mlcrosoft

Windows NT: EI

; 3‘2.-12.2 Microsoft Wi;idows NT

‘Microsoft lanzo WindowsNT por primera vez al mercado. en 1993, como una mejora
radical a su popular sistéma operativo grafico. WindowsNT 4.0 toma ventaja del
hardware de alto rendimiento y de muchas de las caracteristicas de Windows 95,
empezando por la interfaz de usuario que seré la norma para los sistemas operativos
de esta compaiiia.

Sin embargo, los requerimientos de equipe son mucho mayores que otros productos
pues una estacién de trabajo para WindowsNT 4.0 necesita como minimo un
procesador 486/25, 12MB Ram y 110MB de espacio libre en disco duro. La
configuracién recomendada es un procesador Pentium/75, 32MB Ram y 110MB de |
espacio libre en disco duro.

El servidor y el cliente de WindowsNT deben tener el mismo protocolo para establecer
comunicacién mutua, asi que no es recomendable usar diferentes redes y protocolos
“con este sistema. WindowsNT provee acceso directo a Internet e Intranet de la
orgamzacxén por. medio de. un servidor: Web integrado llamado Mcro.soﬂ Intemet
Infbrmatzan Server (IIS) contiene ademds herramlentas de. automa para 31tlos Web.
cOmo Mcrosaft FrontPage, admlmstraclép de usuarios, creaclén de’ perfiles’ para’
"instalar software'y programas de d1agnost1co WindowsNT ejecuta las aphcacmnes

! natwas de 32 b1ta hasta un 32% mas rapldo que Windows 95 L

A pesar de suUS venta_]as este sistema no soporta hardware P]ug & Play, el esténdar

- Advanced Power Management para ahorro de energia eléctrica, aplicaciones MS-DOS '

y Windows 3.x,que tomen control directo del hardware (uegos, antivirus, utilerias de
diseco duro, memoria y 13x), computadoras laptop, ‘algunas aplicaciones de Windows-
95 ni tampoco soporta las fuentes ‘Adobe 'I‘ype Manager de Adobe. Microsoft espera
‘arreglar estos ptoblemas con una nueva verswn 5.0 que saldra al mercado a finales de
1997opr1n91pms de 1998 o . 3 P

M1crosoft cons1dera obsoleto el mstema de archivos usado en MS DOS y Windows 8. X,

el cual es reemplazado por el NTFJ]e System (NTFS), més seguro y flexible pero sélo
compatxble por el propio WindowsNT. El Servicio 'de Directorio de Dominios de
WmdowsNT (Domain Directory. Service), logra una integracién WINS-DNS el cual
' permite restringir el acceso de escrltura y lectura a archivos en la red local, manejar
"las direcciones TCP/IP locales y de otras redes mas facilmente. Ademés soporta el

L ; estandar Microsoft Internet Server API (ISAPI), el cual afiade variables de servidor y

. sentencias IF-ELSE anidadas para crear paginas HTML con contenido dinémico.

|
\
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Figura 2.6 - Escritorio de Windows NT Wrokstation 4.0

Internet Information Server (IIS)

El Internet Information Server 3.0 es un servidor Web integrado al sistema operativo
WindowsNT 4.0, accesa y manipula la informacién de un Intranet o un sitio Web
externo con gran rapidez. IIS 3.0 soporta ActiveX, VisualC++, VBScript y Jscript
nativos dentro del ambiente Windows asi como otros lenguajes de script como REXX,
TCL o Perl. El sistema provee servidores para muchos servicios como WWW, FTP y
Gopher.

Para los sistemas Intranet, existen ventajas especiales, como administracion remota,
integracién total al sistema operativo, posibilidad de transmisiéon de eventos
corporativos por medio de NetShow, un password unificado para entrar a la red
Windows NT e Intranet, ademas de soporte especial para aplicaciones comerciales y
administracién de bases de datos de terceros fabricantes. En el aspecto de la
seguridad, IIS 3.0 soporta el estdndar SSL 3.0, disefiado bajo el Criterio de Evaluacién
de Seguridad C2 del Gobierno de los Estados Unidos, el cual permite crear certificados
digitales para identificacién del usuario con aplicaciones ASP.

Otros componentes incluidos con Windows NT 4.0 son:

+ -Active Server
Es un ambiente de compilacién que permite combinar componentes de HTML, VBScript,
Jscript y ActiveX para crear aplicaciones Web dinamicas. Los componentes pueden hacer
referencias a aplicaciones locales, accesar bases de datos o procesar informacién. Cada
cambio en los archivos fuentes es recompilado automaticamente, aligerando la carga del
programador y haciendo que enfoque en su trabajo a la creacién de su aplicacién. Active
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Server es compatible con los browsers que no soportan ActiveX, pues procesa toda la
informacion y la muestra como paginas HTML normales. Active Database Ohject (ADO)
provee un facil acceso a cualquier fuente de datos compatible con OLE/DR y ODBC
incluyendo Microsoft Access, Microsoft SQL Server, asi como otras bases de datos populares
como Oracle, Informix, y Sybase.

¢ Microsoft NetShow
Provee soporte para reproduccién, almacenamiento y distribucién de audio y video para 118
3.0, el cual permite crear contenido multimedia en las paginas del servidor Web. Utiliza la
tecnologia /P Multicasting para transmitir informacién vinica e idéntica a varios usuarios al
mismo tiempo, esto permite ahorrar el ancho de banda de la red local. NetShow es
compatible con los formatos WAV, AVI, QuickTime, PowerPoint, JPEG, GIF y URL. El
cliente NetShow es enteramente compatible con ActiveX, por cual puede ser empleado como
una aplicacién plug-in para Microsoft Internet Explorer, incluye un cliente para
videoconferencias llamado NetMeeting.

¢ Maquina Virtual de Java
Permite a las organizaciones ejecutar aplicaciones Java que requieran muchos recursos
como por ejemplo, acceso dedicado a bases de datos relacionales,

+ Microsot FrontPage 97
Contiene extensiones especiales para IIS, permite crear sitios Web sin la necesidad de que
los usuarios conozean el lenguaje HTML. Entre otras mejoras, los vinculos de hipertexto son
actualizados si el documento es cambiado de subdirectorio. .

+ Cristal Reports for Internet
Permite crear reportes y presentaciones visuales listas para usarse en aplicaciones Web
comunes y analiza los archivos de registro de actividad del servidor Web IIS.

¢+ Microsoft Index Server
Es una miquina de bisqueda que crea un indice de la organizacién de los archivos del
servidor Web, no importando que sean de otros sistemas operativos como Novell, o Unix. Los
tipos de archivos pueden ser configurados para aparecer o no como parte del indice, los
cuales son actualizados cuando ocurre cualquier cambio dentro del servidor Web, y sblo
integra en la lista de resultados los archivos a los cuales el usuario tiene privilegios de
lectura, Para compatibilidad con cualquier browser, soporta también las etiquetas <META>
de HTML,

5o Microsoft

Back

2.12.3 Microsoft BackOffice

Como una ampliacién al sistema Intranet integrado de WindowsNT 4.0, Microsoft
ofrece un producto complementario, la suite Microsoft BackOffice, que integra varias
herramientas para el desarrollo extensivo y administracién de grandes sistemas de
Intranet que requieren de aplicaciones financieras mads complejas. Ademas de las
herramientas incluidas con Microgsoft WindowsNT 4.0, BackOffice contiene los
siguientes programas: Proxy Server 1.0, Exchange Server 6.0, SQL Server 6.5, SNA
Server y Systems Management Server 1.2,

8 Microsoft Corporation. Microsoft Internet Information Server White Paper.




Intranet 109

Proxy Server 1.0
Es un servidor gateway que agrega esquemas de seguridad y aumenta la velocidad de

conexién de la red local a Internet. Permite al administrador configurar los servicios a los
gue puede accesar cada usuario y administra un caché interno de informacién, salvando

tiempo y recursos del sistema.

Exchange Server 5.0

Es un servidor de correo electrénico POP3 con Groupware integrado que facilita la
comunicacién y la colaboracién entre los grupos de trabajo. Soporta grupos de noticias bajo
los protocolos LDAP y NNTP, combina correo electrénico, agendas en grupo y formas
electrénicas que se pueden manejar con una sola herramienta de administracién
centralizada, no importando que existan varios gervidores Exchange en la red.

Microsoft SQL Server 6.5

Es un sistema manejador de bases de datos relacionales, tiene capacidades de
administracién grafica y centralizada en ambientes distribuidos, escalabilidad, soporte a
bases de datos mayores de 100GB e integracién con el Internet. Cuenta con asistentes para
la mayoria de las tareas mas comunes de administracién; tolerancia y recuperacion de fallas,
coordinacién de transacciones distribuidas, flexibilidad en los lenguajes de desarrollo,
soporte a Open Data Base Connectivity (ODCB), e integracién con la seguridad de
WindowsNT Server 4.0

Microsoft SNA Server 3.0

Hace segura y confiable la integracién de redes de equipos IBM-PC con ambientes de
servidor IBM AS/400 o 3270, siendo un sistema gateway entre ambos sistemas, Utiliza a
Microsoft Internet Explorer como emulador de terminal y cuenta con herramientas de
administracién graficas, las cuales permiten configurar y administrar la conectividad entre
redes.

Systems Management Server 1.2

Es una herramienta grafica para administrar toda la red local, incluyendo funciones de
analisis de protocolos, distribucién e instalacién de software automatico en los clientes,
inventarios de Hardware y Software de cada una de las computadoras conectadas a la red,
asi como la resolucién de problemas mediante el control remoto de los clientes; Funcidn que
permite tomar control total de la estacion de trabajo desde una consola del administrador,

ahorrando tiempo y mejorando el desempeio de los usuarios de la red.’%

Los requisitos en software y hardware para BackOffice son los siguientes:

Para sistemas Intel:

O Procesador 486/33 Mhz, Pentium o Pentium Pro.

3 16MB en Ram como minimo (24MB recomendados).

3 De 15 a 250MB en disco duro segin los componentes instalados.

3 Microsoft WindowsNT Server 3.51 (4.0 para Proxy Server 1.0y Exchange Server 5.0).
O VGA, SuperVGA o tarjeta de video compatible con WindowsNT Server 4.0

O Unidad de CD-ROM. .

Para sistemas RISC:

O Procesador MIPS R4x00, AlphaPTM o PowerPC.

D 16MB en Ram como minimo (24MB recomendados).

S De 80 a 200MB en disco duro geglin los componentes instalados.

2 Microsoft WindowsNT Server 3.51 (4.0 para ProxyServer y Exchange Server).
O VGA, SuperVGA o tarjeta de video compatible con WindowsNT Server 4.0

D Unidad de CD-ROM

38 Microsoft Corporation. Corporate Desktop Evaluation 97.
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2:12.4 Microsoft Office 97

' ‘Microsoft Office, es un conjunto de aplicaciones orientadas al trabajo-en grupo. Su
" ‘primera aparicién fue en 1989 bajo el sistema operativo Windows 3.1, actudlmente la

‘versién 7.0 sélo funciona bajo los pistemas operativos Windows 95 y NT. Existen dos
B ~ versiones de Office 97, la estdndar que incluye: Microsoft Internet Explorer.3.0; Word
- 97, para edicién de toda clase de textos; PowerPoint 97, para presentaciones y
exhibiciones; Excel 97, un administrador de hojas de cédlculo y OutLook, que es un
. planificador de actmdades La versién profesional incluye ademée Access 97, que es
un administrador de bases de datos relacmnales ‘

El éxito de las anteriores versiones de Office y el gran mercado que tiene la
- plataforma Windows, impulsé a Microsoft incluir dentro de las herramlentes de Office
97, asistentes y opciones para creacion de péginas Web. Cualquier documento de este
paquete puede ser trasladado a su versién HTML equivalente. Esto beneficia a las
" personas que no conocen a fondo como hacer la creacién de paginas Web o que
neceextan dar calldad 8 SUB- smos de forma répxda y eencllla, mcluso paqa grandes

volumenes de mformac16n

i Ofﬁce se ha cqnexderado una | herramlenta para’ desarrollar eoluciones Intranet,
porque; es empleado actualmente por més de 500, 000 programadores, seg‘zin Mcmsoﬁ

' Los cuales han pasado del disefio de aplicaciones monoliticas al disefio de aplicaciones
chent,e-serwdor Para lograr este objetivo Microsoft incluye las slgulentee tecnologias

en sus nuevas herramxentae orientadas a la’ tecnologla Web

!
Modelos mejorados de obJetos y controles ActiveX. . o
ManeJo las aplicaciones con stual Basic for Applications, Vlsual J+y Vneual Ct+.
Automatizacién ActiveX (OLE Automation).
Disefio'y manejo de paginas Web con FrontPage e Internet Studm Managmg Web site con
Visual Source Safe, que es un dzeposxtwo para proteger une pégma Web de constant.es

_ alteraciones. I
; =Acceeun' la mformacxén del disco duro local el Intranet e Internet con Internet Explorer.

Producu- péjmae Web interactivas con J avaScript y VBSeript.
Construu- ervidores escalables en contenido y procesos de negocios en': aervndoree

" WindowsNT, 8QL: Server, SNA Serven; Systems Management Server, Exchange Server,

Internet Information Server, Merchant Server, Media Server, Proxy Server, y Normandy.
Crear contemdo multimedia con Microsoft Sqftlmage y herramlentas de terceroe fabrlcantes
, cpmo Macromedxa Shockwave y Adobe Photoshop. : i

: Barras delherramlentae umi’ormes para todas las aphcaclones y aexsbentea ammadoe para
. guiar al ueuano én sus tareas.’8 ' ;

Mendelsen, Edward "Suites de Apl:cacmnee Heuanuentaa para Intemet"' PC Magazine en Espaiiol.
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Esas tecnologias trabajan juntas permitiendo al desarrollador a crear modelos de
aplicaciones poderosas en el menor tiempo posible, en adicién, el software al que los
desarrolladores y usuarios finales estan acostumbrados sigue siendo el mismo, lo cual
ayuda a minimizar la curva de aprendizaje con respecto a otros programas. Visual
Basic for Applications es un ambiente compartido de desarrollo que permite a los
programadores crear soluciones para una o més aplicaciones Microsoft Office. Incluye
un compilador, un editor avanzado y herramientas de depuracién.

La Automatizacién ActiveX permite a los disefiadores el crear y combinar objetos de
aplicaciones en sus propias soluciones. Este proceso involucra tres cosas: Una serie de
instrucciones creadas en Visual Basic for Applications, una aplicacién que las envia
(ActiveX Automation Controller) y una aplicacién que responde a las mismas (ActiveX
Automation Server).

2

2.12.5 Sun Netra de Sun Microsystems

Sun Microsystems es una empresa que ha basado su ideologia de trabajo en los
altimos diez ajios a las redes y a Internet. Para esta compaiiia, el Internet es la red
basada en sistemas abiertos, Unix es el sistema operativo y TCP/IP el protocolo de
comunicaciones. Esto ha dado como resultado que los equipos Sun tengan un alto
desempeiio en aplicaciones Web, una forma de comprobarlo es que actualmente 756%
de los proveedores de Internet en los Estados Unidos utilizan equipo de esta marca.’
Sun ofrece dos familias de equipos para implementar un servidor Intranet
empresarial y/o un sitio Web en Internet: Netra-i, Netra -1 y Netra NFS.

La familia de servidores Netra-i Internet son la solucién de Sun para implementar un
ntranet o accesar al Internet con servidores especializados y herramientas para crear
facilmente el contenido necesario. Las configuraciones contemplan como base a un
servidor UltraSPARC de multiproceso y el sistema operativo Solaris 2.5, el cual puede
ser escalable segiin las necesidades de la organizacién.

Las configuraciones de los modelos Netra-i son basados en los procesadores de alto
rendimiento UltraSPARC Netra /140 a 143MHz y Netra 1150 - Y170E a 167mhz, que
son montables opcionalmente en un sistema rack. La familia de productos incluyen
también dos servidores Web -Netra i4 y Netra i5- basados en el procesador de
110MHz MicroSPARC [1.

El software que incluyen los servidores Nefra-ies:

57 Segiin estimaciones de Sun Microsystems en su comunicado de prensa sobre Sun Netra.
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"¢ Firewall- Flrst'

Es un software que, provee seguridad por medlo de la flitracuin dindmica de paquetes de
datos en las comumcacwnes tanto externas como mternas de la red local.

'IEWINetraHTML ! R

Es un adm1mstrador de s1tzos Web basado en el amhlente Solaris, permitiendo el acceso a
estos servicios deade conexiones externas a la red.

- ¢ NetraNFS y Total Net Advanced Server (TAS).

Son aplicaciones disefiadas especificamente para ofrecer. servicios de archivos en redes bajo
el protocolo NFS. Con este equipo se puede transmitir 1nformac16n transparentemente entre
méquinas ¢on sistemas operativos. QS/2, Windows 3, X, 1, Windows 95/NT, NetWare y
Macintosh, no 1mportando el sistema de red utxhzado por los chentes pues soporta TCP/IP, |
IPX/SPX, NetBEUI, y AppleTalk.

¢ Software Sun pre-instalado

" El cual permite configurar y correr un servidor Web en menos de 30 minutos. Estos
programas mcluyen servidor Web, servidor de correo electrénico para POP2, POP3, IMAP4 y
SMTP, servicios de transferencia de archivos, rastreo de virus en las transferenmas de datos
y Domain Name Service (DNS).

+ Servidores Web Netscape
Incluye varios programas para la creacién y mantenimiento de sitios Web: Netscape
Enterprise Server, Netscape Livewire, Sxte Management Netscape y Navigator Gold Web
authoring. o

: ¢ Java Development Kit y Nétra J ava Computmg Library

Son ambientes de disefio y librerias de aphcacmnes de Java ‘con ejemplos de programaclon,
para usoa en serv1dores Intranet e Internet. :

Las estaciones de traba;o PC, Novell, Macl,ntosh y Umx son sOportadaa por: medm de- .

“'TCP/IP. o SPX/IPX, lo cual ahorra costos y facilita la administracién de la red. Los’
" servidores Netra son compat1bles con mas de 100 aphcac;ones de tercéros fabrmantes
'para’ buscar mformamén, integrar bases de datos, admmmtzar del ‘sitio: Intranet y
'spoprte de comercio en Internet. Para ‘cagos de, emergehcia 'y. perdlda de datoa, los{

‘equipos Netra-i aoportan dlveL'BOS medma de xespaldo. como 'cintas magnétlcas y.

herramientas especlahzadas en recuperacién de datos en discos duros que hayan

~‘sufrido fallas La tabla 2 4 muestra las canﬁguracmnes txplcas de la famlha Natra-z

Tabla 2.4 » Configuracién de la familia de servidores Netra-i

!

Modelo i 4; L ‘ ib ; 11/140 SN R ¥ IIITQE i1s0
Procesador microSPARC- | microSPARC: . 143 MHz l 167 MHz 167-MHz,
P II 110-MHz I 110-MHz UltlaSPARC UltraSPARC ' : | UltraSPARC
Memona Ram' |32 /160 MB |32 /256 MB. | G4 MB/ 1 GB | /|64 MB/1GB ‘{64 MB/1GB
bqaefmamma L R ‘ i . ' —
Mass storage 1,05 /60GB |2.1'/122GB |2, 1 1328 GB 21/328GB |42 /349GB
base/maxima - T o ‘ . ' ‘
Monitor y tarjeta | Opcionales ' | TurboGX con TurboGX con | | Creator con Opcionales .
devideo "~ | monitor 17" [ monitor 17" | monitor 17" ! '
Hardware de xed Ethernet Ethernet10 . |Ethernetl0- !|Fast Ethernet | Fast Ethernet -
! - | 10Mb/sec | Mb/sec Mb/sec [ 100Mb/sec . | 100 Mb/sec
(10BaseTor (10BaseTor (IOB&é'eT01~ 1| (100Base-T) (1()Baqe-T)‘
AUI) | AUD) —lAUD ¢ -
| | SunFastEthernat, ISDN, HBL, ATM, FDDI ¥ Token Ring (Opcmnales)
| Dispositives de Floppy de 3.5y CD-ROM' "~
E/8 ‘ Opcionales: Cartuchos de cinta 150- MB 114", 5 GB 4-mm/8-mm tape, 5-GB 4-
: mm DA'I‘ 20GB 4-mm DATaptollpader ]
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Por otro lado, 1a familia Netra-j y el software JavaStation, que fueron introducidos en

el mercado en diciembre de 1996; son una seric de servidores basados en el lenguaje
Java para aplicaciones Web Intranet e Internet.

Al igual que la serie Netra-i, existen las caracteristicas de escalabilidad de los
procesadores, facilidad de instalacién y administracién de la red ademéas de
herramientas y software para administrar el sitio Web.

La diferencia radica en que el software esta orientado a ofrecer aplicaciones Java que
pueden ejecutarse en cualquier plataforma gracias al software JavaStation
(SUNWjdse) para ejecutar aplicaciones corporativas de alta demanda de recursos
(simulacidn, acceso de datos, aplicaciones Java especializadas, miquinas virtuales
Java, etc.), con un bajo indice de mantenimiento y administracion.

Las estaciones de trabajo MNetra-j tienen instalado el sistema operativo JavaOS, que
provee de un ambiente grafico basado en un browser Web para la administracién del
sistema, servicios como Domain Name Service (DNS), Network Information Service
(NIS), soporte para terminales 3270/5250/VT220 y mainframes AS/400 SNA y VAX,
ademas de todas las herramientas preinstaladas de la familia Netra-i. Sin embargo,
esta familia tiene un gran rendimiento en acceso a bases de datos -como Oracle,
Informix y SQL- con aplicaciones basadas en Java. Cualquier servidor Sun Netra-i
puede ser escalado a la familia Netra-j, con un simple cambio de procesador.

La tabla 2.5 muestra las configuraciones tipicas de la familia Netra-j:

Modelo j 1200 j 145 j4
Procesador UltraSPARC 200-MHz UliraSPARC 143-MHz MicroSPARC-IT 110-
MHz

Memoria Ram 128 MB 64 MB 32GB

Mass storage 4 /328GB 2 /328 GB 1.05 /60 GB

base/maxima

Monitor y tarjeta | Opcionales TurboGX o monitor 17%, | TurbeGX ¢/monitor 17°,

de video tectado y mouse teclado y mouse.

Hardware de red | Ethernet 10/100 Mb/sec | Ethernet 10 Mb/sec Ethernet 10 Mb/sec
(10/100-BaseT) (10-BaseT) (10BaseT)

Puertos de Cuatro Tres Uneo

expansibn

Clientes 400-1000 150-400 100-150

simlutineos

Dispositivos de Floppy de 3.5 y CD-ROM

EfS Opcionales: Cartuchos de cinta 160-MB 1/4", 5-GB 4-mm/8-mm tape, 5-GB 4-
mm DAT, 20GB 4-mm DATautoloader.

Tabla 2.5 - Configuracién de la familia de servidores Netra-j

Los futuros proyectos de Sun incluyen el acceso a Internet por medio de JavaStation,
la cual contara con chips optimizados para el sistema operativo JavaQS y Java, que
debera contar con un procesador, teclado -y monitor como minimo. Con un precio al
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publico menor a los 500 do6lares, debera hacer més popular el uso de Internet para el
uso en la oficina y doméstico.58 )

989 SiliconGraphics

WebFORCE"

2.12.6 Silicon Graphics WebFORCE

Silicon Graphics Inc. es una compaiiia dedicada a crear supercomputadoras y equipo
de alto rendimiento para aplicaciones graficas, cientificas y Web. La solucién para
implementar un Intranet en esta plataforma es la familia de productos WebFORCE,
que incluyen equipos y software de alto rendimiento escalables para crear sitios Web
multimedia con aplicaciones Java .y VRML, ademéas de incluir servidores y
herramientas de Netscape Communicactions.

La estrategia de Intranet de Silicon Graphics, se basa en un modelo general de
informacién en donde una empresa la genera (authoring) a partir de sus bases de
datos, documentos legales, listas de empleados, etc. Entonces necesita desarrollar
(develop) un medio para poder transmitir la informacién internamente en la
organizacién. Por Gltimo por medio de un servidor y herramientas de distribucién se
transmite esta informacién (deploy), que a su vez generard nueva informacién
cerrando el ciclo. Asi, las herramientas de autoria en Silicon Graphics son: Cosmo
Create, Cosmo Worlds, Intranet Junction. Las herramientas de desarrollo son: Cosmo
Code, Cosmo 8D, Cosmo GL. Por Ultimo, las de transmisién son los servidores Octane
02, Origin200, Origin2000y los servidores Web Netscape Suite Spot.5?

WebFORCE Octane 02

La estacién de trabajo WebFORCE Octane 02, fue desarrollada hacia finales de 1996
“para aplicaciones multimedia de gran demanda de recursos que contengan la mayoria
de los formatos populares de audio, video, bases de datos (Oracle, Sybase e Informix),
HTML, VRML y Java, Incluye software del tipo “/ntranet en una caja” que contienen
todas las herramientas necesarias para implementar un Intranet en una corporacién.

A continuacién se enlistan los programas més importantes que vienen con el
hardware:

» Cosmo Create, una herramienta visual para crear paginas HTML y aplicaciones JAVA.
¢+ Cosmo Worlds y Cosmo Player, son herramientas para crear aplicaciones multimedia y
VRML 2.0 las cuales funcionan en cualquier plataforma.

%8 Para més informacién sobre Java, véase ol tema de Java en el aparado herramientas de programacién
dentro de éste capitulo.

® Silicon Graphics, Inc. WebFORCE Intranet Strategy.
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« Cosmo 3D, herramienta para crear mundos virtuales basados en VRML 2.0 e Inventor 3D,
unformato propietario de Silicon Graphics.

+ Cosmo GL, el cual permite correr aplicaciones OpenGL de Windows 95 y NT basadas en
librerias de programacién API.

« Cosmo Code, es un ambiente de programacién visual basado en el lenguaje Java para

desarrollar aplicaciones dentro del Intranet.

Adobe Photoshop, software para creacion y manipulacién de imagenes.

Adobe Hlustrator, software para disefio de multimedia e ilustracién,

Kai's Power Tools, un software de procesamiento de imégenes auxiliar a Adobe Photoshop.

Adobe Acrobat, el cual lee documentos de texto con formato independiente de plataforma

(PED).

WebMagic Pro, un editor visual de paginas Web que soporta HTML 3.2.

Insignia Softwindows, esta utileria emula una maquina virtual MS-DOS y Windows 3.x/95,

bajo el sistema operativo Irix.

Cinepack Encoder, comprime videos en el formato Cinepack de Apple Computer.

Digital Media Tools, para crear contenido multimedia en las piginas Web.

Netscape FastTrack Server, un servidor Web de instalacién sencilla.

XingStreamworks Server, para manejo y distribucién de video MPEG-1.

Intranet Junction, es una aplicacién cliente servidor para disefar y administrar sitios Web

multinivel, que se ajustan a las necesidades de varios grupos de usuarios dentro del

Intranet.

» Silicon Graphics WebMeter, monitorea sistemas Intranet en plataformas cruzadas como
IBM-PC, Macintosh y UNIX, bajo una interfaz 3D que permite hacer una mineria de datost?
para analizar rapidamente la informacién que genera el servidor Web.

e Silicon Graphics WebSetup, es una herramienta visual para la instalacion y
administracién del servidor Web.

L ] s & » @

WebFORCE Octane O2 contiene una arquitectura unificada de memoria, con
procesadores MIPS R5000 y R10000, un subsistema de video que ofrece graficas de 24
bits de color OpenGL, ademds de procesadores vectoriales para manejo de texturas y
graficas en 3D. Para comunicaciones en red es compatible con los estandares Ethernet
10Base-T hasta 100Base-TX.

WebFORCE Origin200

Es un servidor de multiproceso vectorial con una capacidad de hasta 4 procesadores
MIPS RISC y 4GB de memoria compartida bajo el estdndar Scalable Shared-memory
MultiProcessing (SZMP). Si es necesario, dos servidores Origin 200 se pueden
conectar para crear un solo servidor con el doble ancho de banda y memoria
compartida de hasta 16GB. Con el servidor doble y el sistema [RIS FailSafe se crea un
sistema de alta disponibilidad para mantener el Intranet funcionando las 24 horas del
dia, siete dias a la semana. Es compatible con otras redes como L.AN Manager, Novell
NetWare y AppleShare. |

6 1 mineria de datos es una técnica reciente que utiliza nuevos mecanismos como diagramas en 3D o
simulacién en mundos virtuales, para encontrar patrones en un conjunto de datos que por otros medios
seria muy complicado o imposible de reconocer sin la ayuda de una gran cantidad de personal.
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WebFORCE 0r1g1n2000 |

La serie de serv1dores 0r1g1n2000 WebFORCE se orienta a apl;cacmnes Web y de
Intranet corporativos -como gl andes aplicaciones en bases -de datos dentro del
Intr&net transacciones comercra]es en el Internet y aplicaciones complejas de
mult:med:a estan disefiados para soportar hasta siete millones de transacciones Web

' " por dia,. con‘ un' goporte  de’ 128 ‘procesadores MIPS RISC 266GB ;de memoria

compartxda SgMP 102GB/seg en I/O de ancho de banda y '58TB6! de almacenamiento

‘en (heco duro como méaximo. Los servidores Ongm 2000 pueden unirse en una serie de

B médulos CrayLmk para crear . solucmnes mas completas segln las necesidades de la

! organizacién. El sistema operativo Celluar IRIX 6.4, ofrece herramlentas especiales de

 FTP, Telnet, conexién PPP y SLIP ademAs del sistema propietario de manejo de

' archivos XFS. También o8 compatible con el sistema IRIS TFailSafe de alta

El software extra que contlenen los serv1dores Orlgln ademée de WebForce es: ' “;‘\; ,

dlspomblhdad

"1 Mass swrage .

MIPS RISC R10000 64-bit CPU

' Primarvio : 32KB set-associative por CPU

Secundario: 1MB o 4MB set-associatjve por CPU

Memoria Desde 64MB hasta 4GB con proteccién ECC con ancho de banda hasta 780
MB/seg.

Tarjetas XI10, Ultra SCSI S8E (interno y externo), 4 puertos Ultra SCSI 2
puertos para ﬁbra éptica soporta tarjetas PCI-G4 bita -

Microprocesador
Caché de memoria

Dispositivos de
almacenamiento

Diapositivos de red 2 puertos Ultra SCSI SE 100Base-TX (interno y externo), 2 puertos seriales -

de 460Kbps, 4 puertos 100 Base-TX, 4. puertos ATM OC3. Soporta
' | TokenRing, ISDN y conexiones de alta velocidad asincronas. :

' | Interfaces UltraSCSI, RAID:! (0, I, 0+I 3 5) _v eanales de ﬁbra 6ptma, et
: soporte de d:scos duros de 9. 1 y45 GB, . ‘

. ," Tabla 2 b+ Conﬁguraclonee comunes a los qlstemns Slhcou Graphlca Orrgmzoﬂ y

par

2000 (contm ua a:én)

" WebFORCE Intranet Corporate, aﬁade funcmnahdad extra para aplicaciones World Wide

- Web basadas en bases de datos como Oracle y Sybase.
Coemo MediaBase, provee una eoluclon completa para crear, almacenar y dxetrlbuxr vldeo

ot mteractwo MPEG de alta cahdad en el Intranet,' | | ‘

- ProDev C++ un' amblente v1sua1 de: programaclon dxsenado para el deearrollador de
software en C por objetos. ‘
'Co-Pilot, una extensién de WebMeter que’ momtorea bases de datoe routers y uso de
aphcacmnes especificas. |

“ . ‘Netscapq SuiteSpot, que mcluye los serv;dores Proxy, Newa, Mail, FastTrack, Catalog y

. Proxy. Qpcxonalmente el Netscape Commerce Server, para camercio electrénico en Internet
- Netscape Navigator, versién especml para Silicon Graphics. -
Iris FailSafe/Web, es un: hardware aseguxa que el Intranet funcmnara las 24 horas del dia

" en caso de r1esgos

. Gauntlet 3.0, un fxrewall que protege la lnformacmn 'de posibles mtrusos

\‘I ‘_F

61 Un TB 0 TeraByte equivale a 1024 GlgaBytes 01048 576 MegaBytes,’
. . \ " 1

!
* i
P
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Figura 2.5 - Familia de servidores WebFORCE Origin200/2000 y Octane 02

Por tltimo cabe hacer notar que durante el transcurso de la presente investigacidn,
las companias desarolladoras de supercomputadoras Cray Computers Inc. y Silicon
Graphics Inc, se fusionaron en una sola compafiia. Los servidores SGI Origin y Octane
02 son los primeros frutos de la fusién, los cuales son ideales para aplicaciones de
gran magnitud como el Intranet mundial de Silicon Graphics Silicon Juntion, asi como
investigaciones médicas, militares, de realidad virtual, entretenimiento, entre otros.

AppleShare™ ‘ .
PP Mac OS5

2.12.7 Apple Share

Apple Share es un sistema creado por Apple Computer en 1992, como una solucién
para que grupos de trabajo en diferentes plataformas como Macintosh e IBM-PC
compartan archivos, impresoras AppleLaserWriter (locales o en red), subdirectorios,
CD-ROM, discos duros AppleTalk, aplicaciones de MacOS, MS-DOS y Windows. Los
archivos son guardados en voltimenes de informacién de hasta 2GB centralizados
dentro del servidor Apple Share. Tanto el servidor como el cliente se pueden instalar
en pocos minutos y empezar a funcionar casi de inmediato, cada servidor soporta
hasta 250 usuarios simultaneos.

Con el software Apple Remote Access Multi-Port Server, el servidor puede aceptar
hasta 16 usuarios simultdneos por medio de una linea de comunicacién dial-up. En
velocidad de proceso, es 10 veces més rapido que el sistema integrado en MacOs para
compartir archivos, y puede ser configurado para trabajar bajo redes de protocolos
AppleTalk, Local Talk, Ethernet, entre muchas otras més. La arquitectura de
archivos de AppleShare asegura compatibilidad con otros sistemas operativos y
programas de administracién de redes como Novell NetWare, Windows para Grupos
de Trabajo (3.11) e Internet. En la figura 2.4, se muestra la ventana de configuracién
de memoria caché compartida Apple Share 4.2.1, para uso de aplicaciones MacOs,
MS-DOS y Windows.
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Apple Share continfia con la ideologia inicial de Macintosh de ser una plataforma facil
que wutiliza hardware Plug & Play,
administracién y configuracién del sistema sencillas de utilizar, El esquema de
seguridad de Apple Share, funciona por medio de un sistema de passwords que entre
otras caracteristicas cuenta con un historial de claves para evitar usar viejas claves
frecuentemente, un contador que deshabilita el acceso al sistema después de un cierto
namero de accesos fallidos; un limite de tiempo de uso para cuentas temporales y

de usar,

E[J======= Fllo Sorupr tacho Freforancos

The file server will sonsume 81l available awreserved
memery for 1k and rolder eaching.

Memnary to be reserved Yor sther appliostions; @

Total SullT=1n FemMery: .oeeeriviceeron
Marcioman Dashe £ ¢ oenimvens s mmmnineen

Figura 2.6 - Servidor de memoria de AppleShare 4.2.1

ademas de

Intranet

herramientas de

capacidad de usuarios invitados (guest) con acceso réstringido al sistema,

La tabla 2,6 muestra las caracteristicas de las diversas versiones de Apple Share:

4,02

Version AppleShare 3.0.1 4.2.1

Nfimero maximo de archivos abiertos 346 346 3000

simultAneamente ‘

Capacidad maxima de usuarios 8192 8192 8192

Capacidad maxima de usuarios en linea 120 150 260

Capacidad méxima de grupos 8192 8192 8192

Capacidad méxima de usuarics dentro 8191 8191 8191

de cada grupo

Méaximo nimero de grupos a los que 42 42 42

puede pertenecer un usuario

Compatibilidad con Apple II g1 8i st

MacOs requerido 7.0 7.1 7.5.1

Memoria Ram minima 4MB 8MB 16MB

Procesador minimo requerido Motorola Motorola PowerPC con
68030 68040 NuBus y PCI

Tabla 2.6 - Caracteristicas de las diferentes versiones de AppleShare

Los requisitos minimos de hardware para Apple Share son los siguientes:

Para computadoras Apple Macintosh:

L}
L ]
L ]

Una computadora Apple Macintosh con disco duro interno.

4MB Ram
MacOS versidén 6.0.7 o superior.

System 7.5.1 o superior es requerido para AppleShare 4.2
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Para computadoras IBM-PC:

e+ Cualquier computadora IBM-PC compatible con procesador 80386 o guperior con bus ISA,
VISA, EISA, PCI o Microcanal.

4MB Ram.

Windows 3.x o0 Windows 95.

MS-DOS 5.0 o superior.

Tarjeta de red Ethernet.

Controladores de red NDIS 3.0 u ODL

En ambos casos una conexién de red AppleTalk, via LocalTalk, Ethernet, Token Ring,
o conexién dial-up por medio del software Apple Remote Access. AppleShare permite
que los programas de MS-DOS, Windows y MacOs trabajen juntos en tareas comunes,
accesen a dispositivos periféricos en ambas plataformas y compartan archivos de
aplicaciones comunes como Excel y Lotus 1-2-3 (por medio de Apple File Exchange). El
sistema tiene un nivel de permisos de archivos para usuarios y grupos de usuarios
ajustables segin las necesidades de trabajo, por ejemplo la creacidon de directorios
privados o pblicos dentro del sistema.

El principal uso de Apple Share antes del auge del Internet, fue el de proveer una
solucién Groupware para grupos de trabajo basados exclusivamente en la plataforma
Macintosh. En la actualidad, es utilizado también solo o como auxiliar de otros
productos Intranet como Novell IntraNetWare para MacOS 7.1, para implementar
sistemas Intranet corporativos que necesiten de computadoras Apple.

2.12.8 Netscape Full Service Intranet

En 1996, Netscape trazd una estrategia tecnolégica llamada Full Service Intranet,
para crear redes corporativas pasadas en los estandares abiertos de Internet. Los
primeros pasos de esta estrategia comenzaron cuando la compaiiia lanzd las primeras
versiones beta de Netscape Communicator y Netscape SuiteSpot a principios de 1997.

La idea de Netscape es la de proveer una amplia gama de productos y servicios
compatible con la mayoria de las plataformas del mercado, los cuales abarcan clientes
y servidores Web, herramientas de desarrollo de contenido y servidores para
transacciones comerciales.

Incluso va mas alla al definir las nuevas versiones y tecnologias que incluira en todos
sus productos. Para el campo de los browsers, las préximas versiones que se llaman
Mercury y Gemini, los cuales tendran capacidad de soportar contenido multimedia
dinamico, ademds un asistente personalizado para auxiliar a los usuarios para filtrar
y encontrar informacién en linea lamado Compass.

En el renglén de los servidores y herramientas de desarrotlo, SuiteSpot sera
reemplazado por Apollo que incluir el soporte de Crossware para crear aplicaciones
basadas Gnicamente en HTML, Java, JavaScript y otros estandares abiertos derivados
de la tecnologia Web. Palomar simplificara la creacién de este tipo de aplicaciones al
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“proveer un amb1ente vzsual que simplificara (a curva de desarrollo y depuracmn de los

I‘Eprogramas Por altimo, Actra reemplazard a los servidores de transacciones
‘ comerclales de Netscape, me;orando las caracteristicas de seguridad de SET y SSL.

| La figura 2.7 muestra a contmuaclon la estrategia de actualizacién de Netscape para
.+ su software para el préximo afio:

Chente

Commuticator 4.0
& Constellation

Servidor
SuiteSpon 3.0

Herramienias

Comercio

+ Netseape
C mnmucml
A ppln.mmn-.

Actra
CommerceSuite 2.0

DR ‘ . Figu:"é 2'7 - Futuras ampliaciones de los productos Netscape.

i La ”teenologia Iinqluida' en Mercury, permitird ejecutar aplicaciones basadas en
Crossware, Palomar y Netscape ONE, los cuales se concentran en extender las
capacidades de los applets de Java y JavaScript como Internet Foundation Classes,

-soporte a bases de datos (JDBC), objetos firmados y distribuidos; componentes

| .programables, creando una 1nterfaz mas uniforme para todos los futuros productos de

: Netscape

" La famlha de eerv1dores Su1teSpot 3.0, provee herramientas para la publicacién de
' n'mformaclon, admlmstracmn de mensajes y Groupware. Ofrece ademés servicios de

administracién de archivos, seguridad y replica de datos. Esta construido en base de

L estandares ablertos mantemendo una estructura uniforme, centralizada y flexible,

compatlble con diversas aplicaciones y plataformas como; Windows NT, Unix, Oracle,
! Sybase, Inform;x, IBM DB/2, y Mlcrosoft SQL Server.

Los componentes de Suite Spot son:

‘ 0 Netscape Enterprxse Server 3.0
Provee herramientas avanzadas para publicar y administrar documentos de los usuarios
' desde su terminal remota con formatos comunes en el mercado como Microsoft Office y
'HTML. También permite administrar los documentos de grupos de trabajo y la creacién de
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mecanismos para notificar cambios en la informacién, por medio de applets de Java y scripts
de JavaScript ademas de acceso nativo a bases de datos.

¢ Netscape Catalog Server 1.0
Organiza y provee de mecanismos de busqueda para documentos localizados dentro del
servidor Web, ya sea por autor, fecha, titulo o campos lave. Contiene ademés un mecanismo
de busqueda por clasificaciones, parecido al del buscador Yahoo! de la Universidad de
Minnesota.

¢ Netscape Messaging Server 3.0
Cada servidor tiene capacidad para administrar mensajes de correo electrénico para miles
de usuarios, las caracteristicas mas notables es el soporte para SMTP, IMAP4, Lotus
ce:Mail Microsoft Mail y Exchange, Eduora Qualcomm y Lotus Notes.

¢ Netscape Collabra Server 3.0
Los usuarios pueden crear foros de discusién Usenet o locales por medio de sus clientes
Collabra. Los foros pueden ser publicos o privados (por medio de encripcién de datos),
permite leer mensajes sin estar conectado a la red, ignorar ciertos foros, temas o mensajes y
soporta el protocolo NNTP.

¢ Netscape Calendar Server 2.0
Maneja citas y calendarios de usuarios locales o méviles. Su administraciéon basada en
formas HTML permiten personalizar fechas personales y corporativas. Ofrece soporte para
servicios de directorio LDAP y SMTP, es compatible con otras herramientas Groupware
como Schedule+, HP/LX, OfficeVision/'VM y Meeting Maker.

+ Netscape Media Server 1.0
Permite incluir audio dentro de péaginas HTML sincronizandolo con applets de dJava o
JavaScript. La calidad varia de acuerdo al ancho de banda, la cual va desde la radiofénica
(28.8 Mhz) hasta CD (44.4 Mhz).

¢ Netscape Directory Server 1.0
Arregla problemas de comunicacién entre diferentes gervicios de directorios, como de
Windows NT, X.500 y NFS. Maneja hasta un millén de archives y mas de 100 accesos por
minuto, para informacién estructurada (nidmeros telefénicos) tanto como no estructurada
(imsgenes).

+ Netscape Certificate Server 1.0
Crea y administra certificados basados en llaves de seguridad, que son guardados en
subdirectorios LDAP o bases de datos. Provee la tecnologia Verification Gateway Interface
(VGI) para automatizar procesos verificacién y validacién de usuarios,

¢ Netscape Proxy Server 2.5
Mantiene en un caché de disco todas los archivos de mayor acceso en el sistema y administra
ol trafico entre los routers de acuerdo a la topologia de Ia red local. Rastrea virus y refuerza
la seguridad de los accesos al Internet, acepta la filtracién y encriptamiento de paquetes
dentro de las comunicaciones de la red.

Las herramientas SuiteTools para disefio, implementacién y administracién de
aplicaciones dentro del Intranet, incluyen productos visuales de las compaiiias
Symantec, NetObjects, y NetDynamics; para dar soporte a aplicaciones basadas en la
plataforma Netscape ONE (Java, JavaScript y H TML).

Las futuras versiones de SuiteTools, incluirdn a Palomar como un ambiente visual de
programacién de aplicaciones dentro del Intranet. Las herramientas de Netscape
SuiteTools son las siguientes:

¢ Netscape Live Wire
Incluye un servidor para JavaScript y conectividad para bases de datos como Informix,
Oracle, Sybase y cualquier base de datos compatible con ODBC. Ademds contiene un
administrador grafico de sitios Web. )
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¢ Symantec Visual Café Pro y NetDynamics .

Combina técnicas de programacién visual para crear aplicaciones Java.
¢ NetObjects Fusion .
‘Proporciona una ayuda visual para administrar sitios Web extensos, por medio de modelos
de paginas; un editor HI'ML y herramientas para mantenimiento de componentes incluidos
en las paginas Web como applets de Java y bases de datos.

Por Gltimo, dentro de las estrategias de Netscape para comercio electrénico dentro del
Internet, esta la de cambiar sus actuales servidores por Actra Cross Commerce, en
conjuncién con Navio Communications Inc. y GE Information Services. Actra
CrossCommerce es un conjunto de servidores dedicados a transacciones negocio a
negocio, cliente a negocio, cliente a revendedor, tiendas virtuales y transacciones
comerciales en general. Los servidores incluidos con Actra CrossCommerce son los
siguientes:

¢+ ECXpert
Tiene una administracién basada en Java para manejar socios comerciales, flujo de
documentos, correo electrénico, aplicaciones criticas y en plataformas eruzadas,

¢ OrderXpert Seller
Establece un sistema de venta en linea para clientes corporativos, maneja ordenes de
compra y transacciones comerciales, incluyendo encriptamiento de datos. Soporta
bisquedas, elementos multimedia, CAD y texto para los catalogos.

¢ OrderXpert Buyer
Es un sistema interno que complementa a OrderXpert. Crea catélogos de productos y .
compras personalizados segin las necesidades de los clientes, tiene herramientas de

‘ bisqueda de productos y acepta requisiciones de productos. !

¢ MerchantXpert

' Muestra informacién de acuerdo a una légica definida por el comerciante como mformamén
promocional y catdlogos de productos; informacién dindmica elegida por el usuario; registros
y deduccién de impuestos de las compras realizadas; existencias en tiempo real; verificacién
de crédito y facturacion,

¢ PublishingXpert :
Permite personalizar el contenido de pdginas segin el contexto; crea perfiles' de
consumidores de acuerdo a sus intereses, edades y uso del sitio Web. Ofrece también
mecanismos de facturacién, suscripciones, pago por evento (pay per view) y manejo de
débitos, generando reportes financieros detallados.

Netscape ofrece una linea de productos.que funcionan para disefiar, implementar y
administrar sitios Web en el Internet, sistemas Intranet corporativos, Groupware y
Extranet. Por lo que es la (inica empresa que actualmente ofrece una solucién integral
para la tecnologias derivadas del Intranet.

Bajo este concepto la idea es la centralizar todo el contenido posible de los sistemas
por medio de Apollo, el cual sera administrado por Mercury y visualizado en el
browser por medio de Gemini. Esto permitird mejorar la calidad de las aplicaciones al
no necesitar de una plataforma especifica para correr las aplicaciones. La propuesta
de Netscape es muy ambiciosa, siendo muy interesante como ejemplo de las nuevas
tecnologias derivadas del Internet

‘La figura 2.8 muestra como trabajardn en conjunto las nuevas tecnologias de los
‘futuros browsers y servidores Web de Netscape:
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Capitulo III
Groupware y Extranet

3.1 Introduccién

Como ya se hablé ampliamente en los capitulos pasados, la idea que creé al Intranet
no es muy nueva en el ambito computacional. Sin embargo lo que es nuevo es el
enfoque que le proporciona el utilizar la tecnologias Web derivadas de Internet. El
Groupware es un método con varios aiios de desarrollo, para solucionar los problemas
de comunicacién entre grupos de trabajo en una organizacién. A principios de 1995,
existia una marcada diferencia entre Intranet y Groupware: Mientras que el Intranet
puede ser utilizado en cualquier plataforma y software, el Groupware, emplea
tecnologias propietarias y sélo es accesible en un selecto grupo de plataformas.

Desde finales de 1995, el panorama cambié draméticamente cuando las herramientas
Groupware empezaron a incluir soporte para la tecnologia Web. Los desarrolladores
de aplicaciones se dieron cuenta del gran potencial de la tecnologia Web
(documentadas ampliamente en los capitulos anteriores). Actualmente existen cientos
de productos que permiten la colaboracién de grupos de trabajo utilizando la
tecnologia Web, sin embargo la atencién del mercado se enfoca en un sblo producto:
Lotus Notes creado en 1989, por Lotus Development e IBM.

Adicionalmente como complemento a la investigacién y muestra de la constante
evolucién de la tecnologia Web, se incluye informacién sobre un concepto nuevo
derivado del Intranet. En diciembre de 1996, Netscape Communications acuiié el
concepto Extranet, el cual se aplica al conjunto de sistemas Intranet implementados
en varias compaiias, las cuales unen sus esfuerzos para lograr un sistema Intranet
intraempresarial en el cual se intercambien datos, trabajos y experiencias.

3.2 Groupware

Existen muchas definiciones de Groupware desde que el término fue introducido por
primera vez en 1978 por Petéer y Trudy Johnson. El término Groupware ha sido
definido- por los vendedores de software como ‘“software que facilita el trabajo en
grupo” o erréneamente como un sinénimo del programa Lotus Notes. El concepto de
Groupware no es una idea nueva, muchas tecnologias que lo componen han existido
por méas de 20 afios. No tuvo gran atencién en las dos décadas pasadas y no fue sino
hasta que la mayoria de las organizaciones empezaron a usar redes locales para su
trabajo, que obtuvo su importancia actual por los cambios econdémicos, sociales,
técnicos y estructurales que implica para una organizacién el trabajo en red. Para
aclarar esta confusién existente por el gran niimero de puntos de vista sobre esta
tecnologia, se debe hacer una definicidén que unifique todas las facetas del Groupware.




Intranet 125

La colaboracién entre personas es una necesidad organizacional que generalmente
incluye una estructura de organizacién interna madura e informal en algunos casos.
Cualquier sistema que proclame ser colaborativo debe ajustarse a la forma de trabajo
y cultura de una organizacién ademas de permitir a las personas el interactuar en una
forma natural, tal como siempre lo han hecho. En muchas organizaciones se aprecia
que la colaboracién consiste en dos partes, que se alternan para producir un resultado
final:

o Sincronizada (En tiempo real).
+ Agincrona (En tiempo diferido).

Los procesos tradicionales en la planeacién de un nuevo trabajo que necesite de la
colaboracién entre personas, inicialmente necesitan de una reunién en donde todos los
involucrados deben estar presentes al mismo tiempo. Esta es la parte sincronizada del
proceso colaborativo, y es importante hacer notar que actualmente un porcentaje muy
bajo del trabajo normal dentro de una organizacién se realiza de esta forma. Esto es
debido a que se requiere que todas las personas del grupo de trabajo, ajusten su
horario de actividades para asistir a las reuniones, por lo que crea un fuerte impacto
dentro de las organizaciones y su forma de trabajo. Sin embargo, es un medio muy
poderoso para la generacién e intercambio de ideas y comentarios acerca de una
actividad.

El trabajo real de los grupos sucede cuando las personas trabajan en sus oficinas
aislados del resto de los empleados. Ahi crean memorandums, reportes, documentos,
investigaciones, proyectos, demostraciones que finalmente serén la base de una futura
discusién que a su vez genere un trabajo final. Esta es la colaboracién asincrona,
siendo el vehiculo de la mayoria del trabajo que se realiza en un organizacién. El cual
no requiere de una presencia fisica de los miembros del grupo del trabajo, generando
incluso un impacto bajo en la estructura de trabajo en la organizacién.

La tabla 3.1 muestra varias tecnologias Web y su clasificacién de acuerdo a sus
cualidades colaborativas:

Sincronizada Asincrona
Internet Relay Chat - Grupos de Noticias (NNTP y Usenet)
Tableros de anuncios electronicas Correo electrénico y documentos PED
Videoconferencias Acceso compartido a sexvidores Web
Mundos virtuales Acceso a bases de datos
Btsqueda de datos (WAIS, Archie, Gopher)

Tabla 3.1 - Tecnologias Web clasificadas por el criterio de colaboracién.

Con la distribucién de documentos e informacién con una herramienta Groupware, es
similar a uso de servicios privados en linea con foros de discusién como Compuserve,
America Online, The Microsoft Network o Usenet. Sin embargo la ventaja derivada
sobre estos servicios privados, es que se pude disefiar una interfaz que se ajuste a las
necesidades de la organizacién. Por otro lado el Intranet es mucho mas flexible que el
Groupware para esta actividad, pues el Intranet permite hacer un disefio de los
servicios de colaboracién interna en forma sencilla y personalizada por medio de las
tecnologias Web existentes; en cambio, muchos clientes Groupware establecen reglas
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ya definidas para el trabajo colaborativo, en cuando al formato de documentos, bases
~de datos, comunicacién, ademés del hardware y software necesarios para el
funcionamiento del sistema, por lo que se impone una forma de trabajo a la
organizacion.

A continuacién se mencionan algunas definiciones para Groupware:

* Un sistema completo de procesos intencionales en grupo con soporte de software.
- Peter y Trudy Johnson-Lenz, 1978,

¢ Un sistema co-envolvente de herramientas humanas.
- Doug Englebart, 1988.

¢ Colaboracién asistida por computadora la cual incrementa la productividad o funcionalidad
en los procesos de persona a persona.
- David Coleman, 1992,

Las anteriores definiciones son las més acercadas a la realidad, a pesar de que el
debate por obtener una definicién formal contintia en todo el mundo. Informalmente
se puede decir que Groupware son programas de computadora que soportan la
computacion colaborativa, es decir, programas que permiten que un grupo de personas
comprometidas en. una tarea comiin, se comuniquen entre si para compartir
informacién o coordinar actividades conjuntamente ademas de proveer una interfaz
GUI uniforme y compartida. Cualquier sistema que sirva para este propodsito se le
puede considerar una aplicacién Groupware. Comdnmente un sistema real
Groupware es un ambiente en donde se comparten documentos, se provee acceso
seguro al sistema, existen foros de discusién locales, integracién a bases de datos,
mecanismos de blisqueda, videoconferencia y obtencion de datos para la colaboracién
en grupos de trabajo.

Mis que un conjunto de programas, el Groupware es un conjunto de tecnologias que
permiten la colaboracién, las cuales pueden variar de acuerdo a las necesidades de
cada organizacién, Un tema recurrente en los medios de comunicacion, es el de
enfrentar las caracteristicas de los sistemas Intranet con las aplicaciones Groupware,
para decidir cual tecnologia es 1a mejor. Esto llega al grado de parecer casi un dogma
de fe al elegir uno u otro, como base de la colaboracién dentro de una organizacién.

La tecnologia Intranet estd bien adaptada para algunas tareas de la computacién
colaborativa, en especial la distribucién de documentos. Los usuarios seleccionan los
documentos que desean en un cliente Web de una lista disponible, la informacién se
recibe bajo el modelo pull En contraste del modelo push que envia toda la informacién
al usuario para que elija lo que necesita. El modelo pull es muy 1util en sistemas
remotos pues el usuario recibe mas cantidad de informacién Gtil, ahorrando recursos
de red, tiempo y dinero. Otro punto en que el Intranet esta empezando a igualar al
Groupware es en la seguridad, con el empleo masivo de Firewalls y la estandarizacién
de métodos de encripcion de datos como el SSL. Sin embargo, las aplicaciones
Groupware todavia aventajan al Intranet en mecanismos de blisqueda, obtencién de
datos y administraciéon de documentos,
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"E1 consultor en sistemas Bob Flanagan informé en un reporte sobre Groupware en
1996, que las ventas en este sector pasaran de 1.7 billones de délares en 1993 a un
estimado de 5.5 billones de délares para 1998. Se estima que el mercado crece a un
ritmo de 15% anual en todo el mundo, la mayor parte se obtendra por servicios de
entrenamiento y soporte a aplicaciones Groupware."62 Esto es debido a que la mayoria
de las aplicaciones Groupware necesitan personalizarse al flujo de trabajo,
automatizacion de procesos, downsizing,® outsourcing®® y adaptaciones a la
estructura interna de la organizacién.

3.2.1 Beneficios y desventajas del Groupware

Una de las preguntas que hard en este momento el lector serd, jCuales son los
beneficios de este sistema con respecto al Intranet?. Junto al Intranet el Groupware
ofrece muchas ventajas para resolver el problema de la colaboracién en una
organizacion, entre los cuales destacan:

»

Mejora el control de los costos.

Incrementa la productividad.

Automatiza procesos rutinarios.

Minimiza el tiempo de juntas de personal.

Soporta administracién total de calidad (T@M).

Integracién de grupos de trabajo dispersos geograficamente.

Extensién de la estructura de la organizacién hacia clientes y proveedores.
Mejora la coordinacion global de proyectos.

Actualmente la mayoria de las redes locales pueden soportar una aplicacitn
Groupware. Ademés de que grandes compaiiias como Microsoft, WordPerfect, Lotus,
IBM y Digital Equipment Corporation (DEC), promueven sus productos Groupware
haciendo un mercado competitivo para las plataformas mas conocidas en el mercado.
Todos estos beneficios han hecho que muchos directivos de organizaciones, vean a la
computacién colaborativa como algo mas que una curiosidad tecnolégica. Sin embargo,
como cualquier tecnologia el Groupware también ofrece desventajas en su
implementacion, las cuales se resumen en los siguientes puntos: 4

e Necesidad de adaptar la organizacién hacia un modelo de trabajo colaborativo basado en
redes. ]

s Confusién en el mercado por vendedores de software y por la naturaleza implicita del
Groupware.

o Un sistema Groupware necesita de una costosa inversion constante en tecnologia para
mantenerse actualizado. (Entrenamiento, inversiones en hardware y software, etc.).

e Los nuevos medios de distribucién de informacién como el World Wide Web son relativamete
nuevos y no estin todavia completamente implementados.

» Muchas organizaciones se resisten al cambio.

» Las aplicaciones Groupware no estin estandarizadas, por lo que la comunicacién entre
varios sistemas heterogéneos es muy dificil.

62 Ovum, Ltd. Groupware; Market Strategies,

83 Downsizing, es el proceso de adaptar un programa de aplicacién de una mainframe para un sistema
méas econdémico como una computadora personal o cliente-servidor,

6 Outsourcing, significa pagar a un tefcero por hacer servicios que de otra forma la organizacién deberia
usar a sus propios empleados para hacerla, como por ejemplo la creacién de software.
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» Muchas organizaciones conservan software y hardware que no es compatible con una
aplicacién Groupware, lo que significa que hay que reemplazarlos por nuevos antes de
iniciar el cambio hacia el Groupware.

* Algunas aplicaciones Groupware hacen que la organizacién se vuelva dependiente del
vendedor de la aplicacién.

En la convencién GroupWare '93 realizada en San José, California, los asistentes
contestaron una encuesta sobre el grado de éxito de la implementaciéon de sistemas
‘ Groupware en sus respectivas organizaciones. La encuesta obtuvo que sélo el 24% de

- las organizaciones sentian que tenian un excelente sistema Groupware, el 29%
concluyé que era bueno y 47% declard que su sistema era malo y el proyecto habia
fracasado. De este grupo en particular destacaron dos razones principales: La falta de
soporte para administracion de recursos de alto nivel y problemas de negocios muy
especificos dentro de la organizacién que la estructura rigida del Groupware no
resolvia satisfactortamente.

Los dos mayores retos para las aplicaciones Groupware radican en los aspectos técnico
y organizacional. De los dos el mas dificil es el organizacional, puesto que los
problemas técnicos pueden ser solucionados por medio de expertos, mientras que un
. problema organizacional puede hacer fracasar el proyecto de implementar un sistema
Groupware en la organizacién. Por el otro lado si la estructura de la organizacion
soporta el trabajo con este tipo de tecnologia, pero no hay recursos econdmicos
suficientes, también se fracasara. En un tercer caso, existiendo una buena estructura
y recursos econémicos, las politicas y cultura de la organizacién pueden destruir el
proyecto.

Tec¢nologia+Cultura+Fondos+Politicas = Instalacién Groupware exitosa
Esta ecuacién resume las condiciones necesarias para implementar un sistema
Groupware con éxito dentro de una organizacion, puesto que en ella se consideran
- todos los factores que influyen en este tipo de sistemas.6

3.3 Productos para implementar un Groupware

Muchos productos Groupware empezaron con la idea de permitir la computacién
_colaborativa aprovechando la red local de una organizacién. Con el vertiginoso
desarrollo de la tecnologia Web, la tendencia de los productos ha cambiado de un
. ambiente cerrado con estindares propietarios hacia un ambiente y estdandares
' abiertos basados en los protocolos del Internet.

‘La mayorla de las empresas que desarrollan productos Groupware tuvieron que
- reconocer. que el derivado de la techologia Web -el Intranet- es una mejor opcién
“colaborativa en muchos casos. En los' Gltimos meses, han aparecido convertidores y
"herramientas para convertir la informacién de los productos Groupware al formato
HTML, y asi extender las capacidades de la aplicacién hacia el Internet. Por el orto
lado, las soluciones Groupware son un buen aliado en sectores que apenas estan
empezando a cubrir el Intranet como son la computacién mévil, la seguridad,

a5 Cple,maq,'bavid. oupware: Technology and Applic tions,
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lenguajes de programacién unificados y otros agregados que son nativos a estas
aplicaciones.

Hacia finales de 1996, existian alrededor de 300 productos Groupware para todas las
marcas y plataformas de computadoras en el mercado. Muchos de estos productos son
creados por pequenas compaifiias de software para determinados sectores como el
médico o industrial. Al igual que los productos dedicados para desarrollar un Intranet,
s6lo se mencionaran los mas representativos del mercado: Lotus Notes de Lotus
Development e IBM, GroupWise de Novell Netscape Collabra de Netscape
Communications; y Microsoft Exchange de Microsoft.

I Notes

Lotus Notes es una aplicacién cliente servidor que aumenta la productividad de un
grupo de trabajo permitiendo que los usuarios compartan informacién, mientras que a
su vez permite que los usuarios configuren la salida-de la misma para que se ajuste a
sus necesidades particulares. Una de las caracteristicas importantes de Lotus Notes
es la relacién que guardan sus documentos con bases de datos. A diferencia de las
bases de datos comunes, en donde la informacién debe tener una estructura definida,
Lotus Notes puede manejar informacién no estructurada de una forma en que el
usuario vea y catalogue la informacién de acuerdo a sus propias reglas. Las cuales
permiten a los usuarios crear sus propias aplicaciones, enviar y recibir mensajes de
correo electrénico, accesar multiples bases de datos, documentos, memorandums,
correo de voz, video, audio, imAgenes, etc.

3.3.1 Lotus Notes

Lotus Notes permite la comunicacién entre usuarios individuales o grupos de trabajo,
no importando si trabajan en plataformas diferentes como Windows, OS/2, Macintosh,
Unix. Los servidores Lotus Notes pueden ser extendidos hasta alcanzar un maximo de
1000 usuarios por servidor, ofreciendo mecanismos de seguridad, integracién en la
plataforma de trabajo, replicacién bidireccional de datos, mensajeria y librerias de
objetos para aplicaciones.

Las caracteristicas mas importantes de Lotus Notes son:

e Mensajeria cliente-servidor, Notes provee a todos los tipos de usuarios de un cliente
integrado de correo y mensajeria.

» Soporte a usuarios moéviles, todos los usuarios de Notes tienen la disponibilidad de tener
replicas locales de la informacién en su computadora laptop.

¢ Desarrollo de aplicaciones, la cual se puede hacer por medio de plantillas, LotusScript y
agentes, ademas de contar con soporte para bases de datos relacionales (DB2 Oracle,
Sybase, SQL y ODCB), Javay HTML.

s Administracién de documentos, Notes administra y actualiza todas las hiperligas y objetos
que contienen los documentos y sus vistas.
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s Integracién al escritoric de Windows, puesto que soporta OLE 2 e intepracién a las
aplicaciones Lotus SmartSuite y Microsoft Office.

o Réplica de datos, la cual sincroniza copias locales y remotas de las bases de datos y
documentos entre los usuarios y el servidor, sin importar el acceso a la red local.

¢ Seguridad, Notes soporta diversos mecanismos de seguridad para proteccién de los
documentos y bases de datos. Manteniendo segura la informacién confidencial o critica de
una organizacién,
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Figura 3.1 - Apariencia general de un cliente Lotus Notes

La figura 3.1 muestra una vista tipica de un cliente Lotus Notes, en donde se aprecian
las secciones de mensajeria, manejo de archivos y clasificacién de la informacion del
usuario. Sin embargo, uno de los problemas de Lotus Notes es la forma en que maneja
la informacién, pues los formatos patentados y la estruetura abierta.de los archivos no
son disponibles para uso general. Esto significa que una base de datos Notes no es
compatible con otras bases de datos, excepto los programas propios de Lotus: AmiPro,
Lotus 1-2-3, Freelance Graphics y Lotus Approach. Para otros programas se necesitan
de utilerias adicionales (como Lotus Domino 4.6} y publicacién en Internet o Intranet.
Para un usuario que utilice el sistema desde un cliente Web, el proceso es
transparente sin embargo no sucede asi cuando Notes se topa con formatos no
soportados, como imagenes JPG o algunas extensiones multimedia. En cuanto a la
compatibilidad con otros sistemas de correo electrdnico, es necesario instalar gateways
que conviertan la informacion entre los sistemas remotos y Lotus Notes.

La replicacién bidireccional de las bases de datos de Lotus Notes permite que los
usuarios puedan trabajar con multiples copias a la vez. Los cambios finales son
actualizados en una forma sincronizada en la base de datos del servidor que a su vez
los actualiza en la copia local de cada usuario. Las bases de datos pueden funcionar
conectadas a un servidor o en un cliente no conectado a la red, por ejemplo en
computadoras portatiles, cuando se establece contacto entre el servidor de bases de
datos y el cliente, la informacién es actualizada inmediatamente. Los servidores Lotus
Notes envian en muchos casos sélo la informacién que el usuario requiere, por lo que
trabaja entre las dos formas de flujo de trabajo (pull y push).
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Desde la primera versién de Lotus Notes, lanzada en 1989, se hizo hincapié en la
seguridad del sistema al emplear llaves publicas de encriptamiento de datos,
validacién de usuarios y firmas digitales. En la version 4, las llaves pablicas soportan
una extension de 64 bits de cédigo. La seguridad de la informacién se establece dentro
de los documentos compartidos, para restringir el acceso a los usuarios segln sus
privilegios y tareas (Jector, depositor/escritor, autor, editor y administrador). Asi se
puede enviar informacién critica y confidencial en la red o los subdirectorios
compartidos sin preocupaciones.

La arquitectura de aplicaciones de Lotus Notes permite que tanto los usuarios finales
como los desarrolladores de aplicaciones, puedan crear sus propias aplicaciones. Para
lograr esto se incluyen varios tipos de objetos, integracién a bases de datos y
herramientas de programacién; incluso terceros fabricantes pueden crear aplicaciones
que amplien las caracteristicas de los objetos. Los elementos mAs comunes para la
creacion de aplicaciones Lotus Notes son:’

+ Formas, las cuales son el elemento fundamental de diseiio en Notes puesto que es ¢l medio
en el cual 1a informacién es capturada y visualizada. Se incluyen muchos juegos de plantillas
de formas para las aplicaciones comerciales mds comunes.

o Campos de datos, una forma estd hecha de campos de datos como por ejemplo el autor,
resumen y fecha de creacién de un documento. El desarrollador puede asignar a cada campo
un tipo definido de datos (texto, numérico, fecha, texto con formato, ete.)y sus atributos por
medio de ventanas de propiedades.

« Vistas, los campos juegan un papel importante en la administraciéon de informacién de
Notes, puesto que el usuario puede hacer una vista de la misma por medio de un criterio de
seleccion u ordenamiento. Las vistas se presentan en forma de listas con los campos de datos
en forma de columnas.

« Agentes, los agentes son las aplicaciones légicas de Notes que permiten a los desarrolladores
automatizar tareas tanto en clientes como en servideres. Esto incluye los servicios de
administracién, replicacién y transmisién de la informacién. Bajo este concepto, un usuario
puede crear un agente sin escribir ninguna linea de cédigo, el cual clasifique su correo
electrénico por categorias y prioridades.

« Folders, los desarrolladores y usuarios pueden crear folders (sudirectorios), ya sea privados,
pablicos o compartidos. De esta forma se pueden clasificar los documentos en bibliotecas
dentro de una base de datos en particular. Para accesar o modificar la informacién, el
usuario simplemente crea una vista de los documentos.

Las herramientas para creacién de aplicaciones abarcan: LotusScript, un lenguaje
orientado a objetos compatible con BASIC para crear aplicaciones uniformes y accesar
servicios de Notes. Notes Formula Language, un lenguaje para férmulas matematicas
con soporte de variables, constantes, operadores, funciones financieras y matematicas.
Ademas de navegadores que muestran las vistas y los folders en forma jerarquica,
guiando al usuario en su trabajo por medio de ayudas visuales e interfaces GUL

A finales de 1996, Lotus decidié estrechar sus vinculos con la tecnologia Web, el
Internet y los sistemas Intranet; para eso lanzé su versién propia de servidor Web
Lotus Domino dentro del paquete Lotus Notes Domino 4.5, el cual hereda los servicios
de seguridad, replicacién, bases de datos, herramientas de creacién de aplicaciones,
correo electrénico y servicios de archivos caracteristicos de Lotus Notes.
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Figura 3.2 - Integracién de Lotus Domino para el Intranet o Internet,

- La figura 3.2 muestra como puede ser utilizado Lotus Dominc para integrar un
sistema Lotus Notes con un sistema Intranet ya existente y el Internet. Domino

‘ convierte la informacién entre ambos sistemas permitiendo una transferencia de datos
transparente para los usuarios finales. Existen diferentes versiones de Lotus Notes en
el mercado las cuales ‘est{m dirigidas hacia diversos tipos de organizaciones, su costo
promedio varia entrg 60‘ délares para los clientes y 2000 délares para los servidores:56

s LotusNotes Desktop, el cuql sblo ejecuta las aphcacmnes y servicios creados para Notes,
s Lotus Mail, el cual solo presta servicios de mensajeria, discusiones, acceso a bases de datos y
" biblictecas de documentos InterNotes Web Navigatory soporte para correo electrénico.
. LotusNotes Express,’ que ademds  contiene las aplicaciones cliente-servidor de correo
P electrénico, discusidn, grupos de noticias, acceso a bases de datos y un directorio telefénico
' | compartido,

i | e AT&T Network Notes Serwce, el cual 1ntegra los servicios de comunicacién de AT&T a las

v v aplicaciones de Lotus Notes que tengan acceso a Internet.
‘ - o InterNotes Web Publishing e InterNotes News, convierten la informacién de las bases de
! + ' datos Notes a contenido HTML ademas de proveer un acceso bidireccional para grupo de
phon _noticias Usenet.5?
VO e Lotus Notes Server, el cual incluye todos los servicios de Lotus Notes para un méximo de
, 1000 usuarios simultdneos por medio del servidor. InterNotes Web Publisher 2.0, para
e “ t"  desarrollo de aplicaciones Web y acceso a Internet,
TIPS R
Lotué' Notes estd disponible para 16 plataformas: IBM OS/2 Warp, Apple Mac OS,
+ . 'UNIX incluyendo IBM AIX, Sun Solaris, HP-UX, y SCO OpenServer, ademas de
15; - “Microsoft Windows y Windows NT. Asi mismo, existen versiones para més de 20
o ‘lenguaJes a elegir, desde el Ix‘igles hasta el Chmo tradicional,

L !f“ , :

TN A R i
1 ! .

I 66 Egtimacion hecha en Abril de 1997, segin informacién oficial de Lotus Development

vy W Lotus Davelopment. So]utmgg for the Commercial Banking Industry.




Intranet 133

Noveil. GroupWise.

3.3.2 Novell GroupWise

Creado en 1987 como una aplicacién auxiliar a sus productos, GroupWise es una
herramienta Groupware disefiada para los sistemas Novell Netware. La versién mas
reciente de esta aplicacién es la integrada a WordPerfect Office como GroupWise 5, la
cual ofrece los servicios de cliente-servidor para correo electrdnico por medio de un
buzén universal (Universal Mail Box), para la administracién de los siguientes
servicios:

Correo electrénico.

Administracién de tareas, documentos y flujos de trabajo.
Creacidn, proceso y administracién de formas.

Acceso a bases de datos.

Herramientas de desarrolio.

Conferencias.

Soporte remoto de clientes.

Calendarizacién de citas y eventos.

Acceso a aplicaciones Web.

Integracién a servicios telefénicos.

Imaging, el cual permite revisar documentos e imagenes con un unico cliente.
Directorios telefénicos.

Subdirectorios compartidos de archivos

* ® & & & & & B 2 8 8 R

La arquitectura de GroupWise permite incluir aplicaciones de terceros fabricantes
para transmitir fax, correo de voz, administracién avanzada de flujos de trabajo,
herramientas para disefioc de formas y acceso telefénico para resolver problemas
especificos de una organizacion.

Aplicaciones de terceros fabricantes
Calendarios | Administracion de Flujo de Formas
de citas documentos trabajo
Correo electronico {Universal Mail-Box)
Oficina de correos Biblioteca de
(Post Office) documentos
MTA
Acceso Internet | Acceso Telefdnico | Otros Adaptadores

Figura 3.3 - Relaciones de las herramientas que componen a GroupWise

La figura 3.3 muestra la forma en que trabajan las aplicaciones que componen a
GroupWise. Las bases del sistema son el acceso a Internet, telefénico y de otros tipos
como via fax o satélite. Después sigue el cliente MTA para intercambio de mensajes
entre las demas aplicaciones y los sistemas de acceso a la informacién. El siguiente
nivel es en el que se administran y almacenan los documentos por parte del servidor,
el usuario los obtiene por medio de su buzén universal, como parte de su trabajo diario
con las aplicaciones nativas del sistema y de terceros fabricantes.
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Groumee tiene dos modos de’ operamon Kl directo como un sistema compartido de

i mensajeria y el de red TCPAP. Los cuales permiten a los administradores de redes el

" manejar usuarios, grupos, aplicaciones y dispositivos de red en forma jerarquica bajo
un entorno distribuido y uniforme. Con esto se reducen los costos de administracion al
eliminar la redundancia de aplicaciones y personal para la administracién del sistema
Groupware y la red local NetWare. Con la disponibilidad de ambos servicios, la
aplicacién puede ejecutar en la mayoria de las redes en el mercado, inclusive ambos
modos de operacién pueden funcionar simultdneamente.

Para la administracién del trabajo se emplean tres servidores: El Agente de
Transferencia de Mensajes (MTA), el cual envia los mensajes entre los dominios de la
red, oficinas de correo electrénico y gateways; el Agente de Administracion (ADA), el
cual toma la informacién del sistema NDS y basindose en éste actualiza los
directorios de usuarios; y por Gltimo, el Agente de Oficina de Correos (POA) que envia
los mensajes recibidos a los buzones de correo de cada usuario. Los agentes estdn
disponibles para las versiones de Novell Netware 3.1x, 4.x y WindowsNT 3.51. A
diferencia de los agentes de Lotus Notes Domino y Exchange, no ofrece un entorno
integrado a Windows NT, sin embargo acepta sus mecanismos integrados de
autentificacién y seguridad.

GloupW1se NetAccess permite a los usuarios revisar su correo electrénico, enviar
mensajes y programar citas por medio de cualquier cliente Web, puesto que toda la
informacién es procesada en formato HTML, fuera. de este servicio, el producto no

- ofrece ninguna otra caracteristica que lo 1ntegre a la tecnologia Web. Dentro de sus

habilidades especiales de correo electrénico, también soporta objetos y- archivos OLE
dentro de los mensajes, MAPI, informacién detallada sobre cuando, ‘donde y por
cudntos servidores pasé un mensaje. Incluso, se puede’ saber si algmen lo leyé en el
proceso de transferencia. Un buzdn de correo ‘electrénico puede ser compartido por
varios usuarios con acceso a lectura y envio de mensajes.

Dentro de las caracteristicas de la aplicacién de calendarios, se puede buscar tiempo
libre para la asignacién de citas y tareas, comparacién con las de otros usuarios

. ademas de un visor de citas semanal. Los directorios compartidos permiten que los

usuarios guarden informacién, archivos y mensajes relacionados sobre un proyecto en
particular. Cuando la informacién es alterada, se' envia un mensaje a cada miembro
del grupo de trabajo especificando quién y a ‘qué hora fue efectuado. Para la
administracién de documentos; SoftSolutions es la herramienta que permite el acceso
de control, crear revisiones e inspecciones de documentos, los cuales son guardados en
bibliotecas que pueden residir en una oficina de correos ¢ en un servidor dedicado.
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Figura 3.4 - Apariencia general de un cliente GroupWise

GroupWise esta diseiiado para obtener todos los beneficios de un entorno Novell
Netware, al aprovechar los servicios Novell Directory Services (NDS), el cual incluye
objetos especiales como dominios, oficinas para correo interno, gateways, etc.
guardando en los registros del sistema la informacion extra sobre los nuevos
elementos agregados. Los Gnicos elementos gue se replican en el sistema son los
directorios compartidos de-archivos, cada réplica se crea automaticamente en la
oficina de correo electrénico de cada usuario. Si algtin servidor o la conexién no
funcionan en un momento dado, GroupWise guardara todos los mensajes hasta que la

red sea reestablecida.

Servicios Windows | Windows Mac Unix Acceso Acceso
95 v NT 3.1 System 7 Motif | telefonico | Web/Java
Correo electrénico X X X X X X
Calendario de citas X X X X X X
Administracién de X x X X
documentos
Soporte de Flujo de X
Trabajo
Imaging X
Soporte para X x X
direcciones URL

Tabla 3.2 - Servicios disponibles de GroupWise en diferentes plataformas

GroupWise ofrece servicios de busqueda de datos, los cuales pueden ser guardados
como Query forms para uso futuro, también sirve para accesar tanto clientes locales
como remotos, puesto que detecta cial red esti activa y determina cuél copia (replica)
de la informacién usara para la sesién de trabajo. GroupWise trabaja en las
plataformas Macintosh, PowerMac, Unix, Windows 3.x/95 y NT. Ademds provee
soporte para los protocolos de comunicacién de redes més populares del mercado como
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" NetBEUI, NetBIOS; POP3, SMTP, TCP/IP-y x.400.. Requiere un serv1dor Novell

Netware 4.x o Windows NT, para podet utilizar los servicios NDS.

1

3.3.3 Netscape Collabra

Al ser adquirido por Netscape en septiembre de 1995, Collabra Share es ahora un

- producto integrado al browser Netscape Communicator, mientras que el servidor se

vende aparte como. una aplicacién independiente. Collabra complementa las
capacidades del browser, incluyendo soporte para grupos de noticias internos Usenet y
computacién colaborativa bajo el protocolo NNTP, en la que puede’ incluirse
documentos, integrar foros de Internet, hacer blisquedas e incluso programar agentes
que recolecten informacion de otros productos, como por ejemplo Lotus Notes.

La idea principal con respecto a la unificacién de ambos programas, es la de proveeér
un ambiente mas integrado y orientado a la computacion colaborativa. Ademas de las
caracteristicas descritas en secciones anteriores, Collabra soporta MAPI, Lightiveight
Directory Access Protocol (LDAP) y Vendor Independent Messaging. Puede ser
administrado con herramientas basadas en protocolos como el Simple Network
Management Protocol (SNMP). Las discusiones internas pueden ser transmitidas
hacia servidores puablicos dentro del Internet o Intranet, simplemente al ser
compatibles con el protocolo NNTP.

Las caracteristicas principales que ofrece Netscape Collabra son:

Integracién con correo electrénico.

Soporte multimedia y computacién mévil.

Facilidad de administracién. ‘
Integracién con las demds aplicaciones de la familia Netscape.
Esquemas de seguridad integrados por medio de llaves ptiblicas SSL, los cuales encriptan los
mensajes y validan a los usuarios autorizados para leerlos.

1

Netscape Collabra complementa a los demas servidores de servicios Web de Netscape,

. junto con de SuiteSopt y Netscape ONE. Por lo que permite crear aplicaciones més

complejas para la comunicacién de grupos de trabajo, discusiones y administracién de

‘documentos en cualquier plataforma del mercado. Los servidores SuiteSpot estin

disefiados para dar soporte en cuatro .grandes Areas: Publicacién de informacién,

- navegacién y blsqueda de datos, comunicacidn y colaboracién, y por ultimo, acceso a
. sigtemas propietarios.

- El servidor Netscape Collabra segn la lista anterior, entra en la categoria de

comunicacién y colaboracién. Segiin encuestas y estudios de campo realizados por

- Netscape, los usuarios emplean por mas tiempo las conferencias y grupos de discusién
. que cualquier otra funcién integrada en .Jos clientes Groupware. Incluyendo las

funciones de la plataforma Netscape ONE, se 1nteg1a una herramienta programable
para discusiones de trabajo entre los usuarios de una organizacién.
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Figura 3.5 - Netscape Collabra como parte de Netscape Communicator 4.0

3.3.4 Microsoft Exchange/OutLook

Microsoft Exchange Server 5.0 y su nuevo cliente Microsoft OutLook 97 son la
propuesta para que las organizaciones estandarizen sus aplicaciones Groupware en la
plataforma Windows de 32 bits. Con la ayuda de OutLook, Exchange ofrece una
integracién Groupware en la misma aplicacién de mensajeria, calendarizacién de citas
y administracién de informacién. Soporta inclusive tecnologias Web como un servidor
integrado de grupos de noticias NNTP, un servidor de correo electrénico POP3, y un
administrador de directorios basado en Lighiweight Directory Access Protocol
(LDAP).

El producto se incluye con Microsoft BackOffice, el cual esti integrado al servidor
Windows NT, lo cual le permite administrar nativamente otras aplicaciones de
Microsoft o de terceros fabricantes por medio de tecnologia Web. Basado en Messaging
Application Program Interface (MAPI), Exchange puede transmitir y guardar
documentos de servicios Intranet, del lado del cliente, OutLook contiene una interfaz
GUI mejorada con respecto a Exchange, sin embargo no funciona para Windows 3.x o
Macintosh, por lo que el servidor Exchange guarda compatibilidad con estos
ambientes.

Bajo Windows NT, el servidor Exchange utiliza todos los recursos de seguridad,
creacién de usuarios, uso de nombres de dominios (DNS)y administracién de archivos
del sistema operativo. Esto podria significar que en el caso de fallas en Windows NT,
la integridad de Exchange se vera afectada significativamente. Para simplificar la
administracién, el servidor guarda todo el correo electrénico en un solo archivo que
puede llegar a 16MB como maximo, pero esto la hace muy susceptible a perderlo todo
por una simple falla en el sistema.

En cuanto a la facilidad para programar tareas, utiliza VBscript que aunque provee
mayor funcionalidad y la posibilidad de utilizar elementos OLE, la complejidad se
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mcrementa para hacer tareas s1m11area ala de los agentes Lotus Notes Sin embrago,
la interfaz' homogénea con Windows facilita la capacitacién del personal ya
familiarizado con la plataforma.

Outlook se incluye junto con Microsoft Office 97 o Exchange Server 5.0, el cual
permite accesar a diversos servicios basados en MAPI y otros sistemas de correo
electrénico incluyendo CompuServe, Lotus cc:Mail y Microsoft Mail,

Sus caracteristicas mas importantes son: Herramientas para biisqueda y reutilizacién
de datos, realizacién de funciones automaticas, lanzamiento de paginas Web
dindmicas, compatibilidad con controles ActiveX para emular Microsoft Internet
Explorer, desarrollo de formas para crear aplicaciones sin necesidad de programar en
algln lenguaje de programacién (similar a Lotus Notes) y por 0ltimo, soporta
VBScript para desarrollo de aplicaciones complejas para trabajo en grupo.

Como otras herramientas Groupware, Exchange permite que cualquier usuario con un
cliente de correo electrénico normal revise sus mensajes contenidos en su cuenta
personal. Soporta clientes que empleen POP3, HTML, NNTP y lectores de grupos de
noticias comunes,

Mas alla del correo electrénico y el intercambio de documentos, se puede utilizar la
tecnologia AMicrosoft Active Server Page (ASP) para crear aplicaciones Web
intercativas para Exchange, en una comparacién con la tecnologlas Web, ASP junto
con JScript son el HTML de Exchange. A pesar de esto, esta tecnologia no es tan
flexible para tareas complejas como conversién de bases de datos a HTML, ademas-de
que algunos objetos ActiveX no pueden accesar correctamente algunas funciones de
Exchange.

La figura 3,6 muestra una sesién de trabajo de Microsoft Exchange:

’ £l by E TR
3yim Adveroet... mabebevstible: fns e tan,.. 31

Figura 3.6 - Cliente de Exchange para Windows 95.
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Microsoft ha prometido que su ambiente Windows sera una aplicacién Groupware a
mediano plazo integrada al Internet y el programa Exchange sera el nicleo principal
para la computacién colaborativa. Un vistazo a Windows 98, nos muestra que la idea
principal de Microsoft es la de tener la interfaz de un browser Web para Windows, no
importando que la computadora esté conectada a Internet, en red o aislada.
Complementando a MSIE, Exchange servira de buzén universal de correo electrbnico
para el intercambio de mensajes y documentos entre grupos internos de trabajo.

3.4 Intranet contra Groupware

La diferencia principal entre un Intranety Groupware, es 1a filosofia en su disefio. Por
una parte el Groupware ocupa tecnologias propietarias que no siempre son las més
rapidas o eficientes, pues se necesita de un esfuerzo extra para convertir la
informacién del formato propietaric a un formato estandar, como los que imperan en
el Internet. Los programas Groupware solo estdn disefiados para funcionar en una
determinada variedad de hardware y recargan al sistema con accesos de tiempo real
para ejecutar las aplicaciones exclusivas que necesitan para proveer de servicio al

usuario.

Las opciones basadas en Intranet pueden aprovechar todas las tecnologias derivadas
del desarrollo del Internet como email, HTML, FTP, WWW, Gopher, etc. sin tener que
convertir la informacién de un formato patentado o uno piiblico. Ademés que puede
usar las nuevas tecnologias como fax, videoconferencias, multimedia, ete. El usuario
por medio de un simple browser de bajo costo puede accesar la informacién sin la
necesidad de adquirir equipo especial. Un servidor Intranet no necesita mas de una
simple base datos para mantener a los usuarios conectados internamente y
externamente con el Internet.

los sistemas Groupware e Intranet no son mutuamente exclusivos, muchas
organizaciones encuentran que el Groupware es apropiado para ciertas aplicaciones
especializadas, mientras que el Intranet es apropiado para contenido ptblico dirigido
a una mayor audiencia. Tomando lo mejor de dos mundos, en la vida real las
organizaciones utilizan ambas aplicaciones para mejorar sus actividades.

3.4.1 Lotus Notes contra Intranet

Una forma de comparar el rendimiento de un sistema Intranet en contra de un
sistema Groupware, es analizando los puntos mas importantes para una organizaciéon
incluyendo caracteristicas principales, cotos de implementacién, equipo necesario,
compatibilidad con otros sistemas, etc.

La siguiente comparacién metodologica entre LotusNotes e Intranet fue publicada por
la organizacién Seltex Inc. distribuidora de Lotus Notes en Australia®®, el cual provee
de una idea detallada sobre las ventajas y desventajas de cada tecnologia.

68 Saltex Ventures. The Seltex Article: Lotus Notes vs the Intranet.
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| Usuarios en el mundo (Estimado)
Internet
Entre 30 y 60 millones de personas.
Lotus Notes
Entre 3 a 4 millones de usuarios registrados.

ISacios tecnoldgicos
Internet j
Netscape -por ejemplo- tiene mas de 14000 socios.
Lotus Notes ‘
Tiene alrededor de 5000 socios. _

| Propiétarios de Ia tecnologia ' .‘ l
Internet
Libre al pablico en general. Investigadores, instituciones y organizaciones contribuyen al
desarrollo de los estandares que forman la tecnologia base de Intranet.
Lotus Notes
IBM/Lotus .

| Compariias de desarrollo de tecnologia j
Intarnet
Desconocido, existen miles de companias que crean aplicaciones basadas en estandares o
tecnologia propia para implementar y mejorar un Intranet, las cuales son freeware, shareware
o comerciales. ‘ ‘
Lotus Notes
Iris Associates

| Expansién del sistema B
Intranet o ‘ ‘
Netscape y Microsoft publican las especificaciones APl y soportan aplicaciones de terceros
fabricantes como plug-ins que extienden las capacidades de ambos browser segin las
necesidades del mercado. ‘ : ’

~ Lotus Notes -
Puede ser extendido usando tecnologia OLE'y sus propios APIL Lotus vende también
herramientas que expanden el alcance inicial del producto. C ’ o

| Madurez : | B
Intranet . ‘ N h ‘
Algunos servicios del Intranet como TCP/IP, Ehthernet y FTP llevan décadas de desarrollo y
son estandares internacionales. E1 Web es el servicio que mds crecimiento ha experimentado en
" los iltimos anos. .

Lotus Notes v
~ Es un proyecto con 10 afios de investigacidn y 5 en el mercado. - ‘
| Escalabilidad I | |
Intranet :

Es infinitamente escalable sin invertir mucho dinero ni esfuerzo.

~ Lotus Notes ‘
No es facilmente escalable, los servidores Notes tienen limitaciones en los accesos a sus
servicios, si la demanda de datos aumenta, cuesta mucho trabajo emigrar hacia una nueva
versién de Notes o afiadir un servidor adicional a] sistema.

i

| .
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I??epb'cacién de Ia informacion J
Intranet

No es necesario, Intranet es una red Web por lo tanto la informacién es accesible desde
cualquier lugar que soporte TCP/IP. Si las lineas de conexién son caras o lentas, muchos
usuarios pueden hacer copias de los servidores dentro de la red.

Lotus Notes

Es una caracteristica clave de Lotus Notes, pues permite tener réplicas de la informacién para
usuarios méviles que trabajan fuera de la oficina. Esto asegura que la informacién que se
necesita se encuentra en el servidor Notes més cercano. Sin embargo el proceso se complica con
varios servidores en un sistema a la vez.
IPlataformas disponibles para clientes J
Intranet

Macintosh, Windows, 0S/2, y Unix.

Lotus Notes

Macintosh, Windows, 0S/2, algunas variantes de Unix
!P]ataform as disponibles para servidores

Intranet

Macintosh, Windows, 0S/2, y Unix.

Lotus Notes

Macintosh, Windows, 0S/2, algunas variantes de Unix

Soporte de redes

Intranet

TCPAP

Lotus Notes

TCP/P, SPX, 1PX, NetBeui, AppleTalk

[ Soporte al sistema I
Intranet ‘

En Internet existe ayuda en linea gratuita (pero no siempre da buenos resultados) y por medio
de agencias especializadas.

Lotus Notes

Sélo a través de agencias especializadas.

[E’n trenamiento del personal |
Intranet ‘

Cursos de diversa calidad, generalmente las grandes compafiias como Netscape o Microsoft,
ofrecen cursos mas actualizados y de mejor calidad.

Lotus Notes

En Centros Lotus de Educacién Autorizados (Lotus Authorized Education Centers, LAEC) que
estandarizan y certifican la educacién a personal de administracién, programadores y usuarios.
iT?esarroHo de aplicaciones |
Intranet

Por medio de lenguajes de programacién como: Java, JavaScript, Visual BASIC, VBScript,
VBA, ActiveX, CGI, Perl, Cshell Unix, C++, Delphi, etc.

Lotus Notes .

LotusSeript, AP (C/C++, Visual BASIC), Java y Macros,
l]nterfaz Grdfica del Usuario para programacion de aplicaciones [
Intranet

Cualquier herramienta de edicién HTML, Java o ActiveX.

Lotus Notes

Integrada en el sistema ademas de proporcionar soporte para VisualBasic,
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| Capacidad para accesos concurrentes al servidor
Intranet
Varia segin el modelo del servidor y software empleado. Se puede decir que el rendimiento es
igual o superior en algunos casos al de un servidor Lotus Notes.
Lotus Notes
40-80 (versidn 3.x), hasta 500 (versién 4.x), puede soportar mas accesos si se utiliza una
arquitectura de multiprocesador,

| Tipo de red base |
Intranet
TCP/IP. Si una parte de la red no funciona, la red redireccionaré el flujo de la informacién. Si
toda la red no funciona, la informacién no podra ser accesada.
Lotus Notes
Protocolos LAN, WAN o redes Dial-up. Si el servidor local no funciona, generalmente la
informacién no podra ser accesada. Cominmente se usa una red Dial-up para simular a una
red WAN barata.

| Soporte de correo electrénico |
Intranet
SMTP.
Lotus Notes
Sistema propietario con gateways para todos los demds sistemas de correo electrénico.

| Estdndares que soportan |
Intranet
Esta basado 100% en estdndares, cuando surge una nueva tecnologia se crea un protocolo en el
menor tiempo posible,
Lotus Notes
Puede conectarse a cualquier otro sistema utilizando protocolos para correo electrénico, redes y
acceso a bases de datos. Pero para sus comunicaciones internas, estructura de archivos y bases
de datos es propietaria,

| Sistemas abiertos ‘ I
Intranet
El Intranet es un sistema totalmente abierto.
Lotus Notes
Lotus trabaja en ofrecer un sistema mds abierto, al abrir la arquitectura propietaria para
administracién de documentos Web, sistemas de correo electrénico y servidores OLIE

| Publicacidn y lectura de informacién fuera del sistema
Intranet
Simplemente se instala una conexién Internet y un firewall, asf el Intranet se convierte
también en un servidor Web dentro del Internet.
Lotus Notes
Por medio de programas como InterNotes Web Publisher, para publicar en Internet y el
servidor Lotus Notes WebRetriever para ieer documentos del Internet y Lotus Domino.

| Costo del servidor ' ]
Intranet
Muchos servidores son gratuitos, otros como Netscape o IntranetWare rondan entre 295 hasta
1500 délares con todas las herramientas adicionales,

' Lotus Notes '
Cada licencia para servidor cuesta 600 délares (No incluye clertas herramientas para Internet).

| Costo del cliente , |
Intranet '
La mayoria de los browsers son gratis como Microsoft Internet Explorer, sin embargo la versién
completa de Netscape cuesta 50 dblares,
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Lotus Notes ‘

Notes Desktop License cuesta 62 ddlares, para poder programar aplicaciones se necesita pagar
250 por una licencia completa.
| Costo de desarrollo de aplicaciones

Intranet

Existen programadores con diversos niveles de conocimientos, desde pequefias empresas hasta
expertos en aplicaciones, la escala de precios varia mucho. Sin embargo es necesario ser
precavido al contratar esta clase se servicios.

Lotus Notes

Los programadores en Lotus Notes tienen una gran demanda y cobran caro por sus servicios,
pues la mayoria son certificados por Lotus. Sin embargo el tiempo de desarrollo de una
aplicacién en Notes es menor a la de un Intranet.

rModeios de seguridad

Intranet

Intranet emplea los protocolos SSL y SHTTP para proveer comunicaciones seguras entre el
cliente y el servidor Web.

Lotus Notes

Para usuarios dentro de los Estados Unidos emplea un sistema RSA para la encripcién de los
datos y sus aplicaciones dentro de la red. Para usuarios internacionales emplea una versién
restringida de RSA.

rA utentificacion

Intranet

Se pueden obtener certificados de aplicaciones como VeriSign, Java y ActiveX.

Lotus Notes
Valida documentos empleando el cédigo de acceso del usuario, autentificAndolos con el servidor

y llaves RSA.

| Aplicaciones mercantiles y financieras

Intranet

Muchos sitios Web soportan comercio electrénico dentro del Internet. Estos utilizan el protocolo
SSL para proteger la transferencia de los datos del cliente al servidor. Actualmente Netscape,
Microsoft, Visa y Master Card estén involucrados en crear la siguiente generacién de servidores
comerciales. :

Lotus Notes

Lotus Notes necesita de una aplicacién especial para soportar comercio electrdnico, el cual
permite integrarse con los servidores comerciales de Internet
| Comunicacién entre empresas

Intranet

Se puede hacer comunicacién con cualquier empresa que soporte el estandar TCP/IP y/o que
esté conectada al Internet.

Lotus Notes

Ambas empresas deben tener Lotus Notes para poder establecer una comunicacién, el modelo
de seguridad permite tener una transmision de datos segura y verifica los permisos de acceso
de los archivos.
IN& vegacion grafica de los datos

Intranet

Esta tecnologia esta basada en la navegacion, usando hyvpermedia e hipertexto.

Lotus Notes

Lotus Notes 4 soporta navegadores, en forma de pantallas graficas que hgan las formas y vistas
de los datos. Notes permite también que los desarrolladores creen sus propias herramientas de
navegacién como barras de botones y meniis.
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| Integracion al Desktop de Microsoft Windows |
Intranet

ActiveX de Microsoft y Netcaster de Netscape.

Lotus Notes

Est4 fuertemente integrado con las suites como SmartSuite y Microsoft Office usando OLE y
Notes/FX, .
| Facilidad de uso |
Intranet '

Estd basado en el enfoque de "apunte, clic y usted estd a}n’ “ sgin embargo la falta de
uniformidad en los sitios Web, a veces confunde a los usuanos

Lotus Notes -

Lotus Notes 4 facilita el uso con navegadores, frames, barras de botones y folders. Sin embargo,
el usuario necesita saber en donde estd la informacién que necesita para poder trabajar con
rapidez.
| Facilidad en creacién de aplicaciones \ |
Intranet

Java, VisualBasic, ActiveX, JavaScript, CGI son sélo algunas de las muchas herramientas para
desarrollar aplicaciones,

Lotus Notes

Integrado dentro de Lotus Notes, soporta todo tipo de prototipos desarrollo, administradores de
proyectos y LotusScript. \
| Soporte para usuarios méviles

Intranet

No hay una tendencia definida para soportar la computacién mévil.

Lotus Notes

Lotus Notes tiene una gran ventaja en este rubro, se puede trabajar con el cliente Notes en una
laptop, sin estar conectado al servidor, a esto se le llama "computacién ocasionalmente
conectada", Al final del dia, el usuario conecta su computadora a una linea teleféonica y
actualiza la informacién de su replica local del servidor ademds de descargar su trabajo del dia.
[Documentaczon ennquecm’a I
Intranet '

Soporta diversos tipos de datos que proveen una documentacién enriquecida. VRML,
Shockwave, RealAudio, Microsoft Word, Adobe Acrobat son ejemplos claros de estg, sin
embargo, se necesitan aplicaciones plug-ins para esta clase de documentos, Soporta
aplicaciones Java, CGl y ActiveX entre otras, ademés de ciertos elementos como tablas,
tipografia y graficos.

Lotus Notes

Lotus Notes es un contenedor/servidor OLE bajo Microsoft Windows y soporta otros tipos de
archivos en muchas otras plataformas. Se puede incluir cualquier tipo de datos dentro de un
documento Notes.

| Soporte Multimedia [
Intranet

Soporta una amplia gama de elementos multimedia a través de aplicaciones plug-in
generalmente gratuitas, una vez instaladas se activan automaticamente.

Lotus Notes

Puede guardar cualquier tipo de multimedia usando OLE. Nativamente soporta gréficos y
sonidos, se puede 1nclu1r video (a travds de Notes Video Server) e imagenes (LNI) a un costo
extra.

| Publicacién multiusuario |
Intranet

Muchas herramientas ofrecen soporte HTML para que grupos de usuarios publiquen paginas
Web desde formatos populares de documentos como Microgoft Word.,
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Lotus Notes
Permite que varios usuarios accesen bases de datos y publigquen documentos simultaneamente.

Usando InterNotes Web Publishing, Notes puede convertir los documentos en paginas Web
actualizadas.
Ilntegmcién a bases de datos

Intranet

Soportan ODBC y scripts CGI para accesar bases de datos ademas de formas para capturar
informacién del usuario.

Lotus Notes
Accesa a bases de datos usando vistas ODBC (Windows) o Datalens, también utiliza Lotus

Script para sincronizarlas con aplicaciones Notes.
I Colaboracién J
Intranet

La tecnologia Intranet no soporta todavia directamente la colaboracién en la creacién de
contenido vy administracién de documentos. Se necesitan aplicaciones extra como
Collabra/Netscape o Microsoft Internet Explorer/Exchange para lograrlo.

Lotus Notes

Lotus permite directamente la creacion y revisién de documentos por grupos de usuarios.
Utilizando las funciones Team Computing integradas en la suite SmartSuite, extiende esta
caracteristica a aplicaciones de escritorio.
| Diseminacion de la informacion

Intranet

Emplea el World Wide Web para generar y diseminar informacién. El Intranet es una
tecnologia de publicacién y diseminacién de tecnologia para la mayoria de las audiencias.

Lotus Notes .

Permite diseminar informacion interna especificamente.
rBﬂsqueda de informacién

Intranet

Un servidor Web no soporta nativamente busqueda de informacién, pero al afiadir una
tecnologia WAIS o Gopher, se tiene una herramienta de bGsqueda para todas las paginas que
componen el Intranet. También existen servidores comerciales que indexan otros sitios Web
para proveer un servicio mas amplio en la blisqueda.

Lotus Notes

Utiliza la tecnologia Verity para encontrar informacién en las aplicaciones Notes entre otros
tipos de servidores, sin embargo es exclusivamente dedicado a la informacién disponible en el
servidor Notes local.
IAplicaciones Workflow I
Intranet

Las aplicaciones Workflow necesitan desarrollarse por medio de scripts CGI y formas, el Web
soporta correo electrénico para mensajeria. Algunas herramientas como Collabra de Netacape
avudan a integrar estos servicios al browser.

Lotus Notes

Su disefio original es ideal para aplicaciones interactivas y de trabajo en grupo, tiene un
sistema de mensajeria integrado que acelera el intercambio de informacién. Asi, esta puede ser
utilizada en una o mas aplicaciones Notes al mismo tiempo. Notes soporta ambos modelos de
distribucién de datos (Pull y Push).

Se puede concluir que un sistema Groupware tiene sus ventajas para compafiias que
cuentan con una organizacién que depende mucho de la computacién mévil, desea
tener aplicaciones especificas, no necesita mucho del uso de Internet y tiene dinero
para invertir en tecnologia propietaria. Por el otro lado, la ideologia de estdndares
abiertos independiente de la plataforma, permite que la mayoria de las compafias
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puedan invertir en la tecnologia Intranet de acuerdo a sus posibilidades, pues existe
una gran variedad de equipos y software que se adapta mejor a las necesidades
particulares y presupuesto de cada organizacion.

3.5 Extranet

Un Extranet es una red colaborativa que utiliza la tecnologia Web aplicada en una
organizacién (Inéranet), para hacer enlaces entre multiples empresas con sus socios,
contratistas, proveedores, consumidores u otras empresas con las que comparte las
mismas metas, fuera de las propias instalaciones fisicas de la compaiiia.

Con el Internet proporcionando comunicacién publica con el mundo, y el Intranet
sirviendo a los intereses internos de la compafia, el Extranet sirve para las
aplicaciones criticas de negocios entre varias empresas, siendo un foro publico,
semipiblico o privado sobre el Internet.

El término ha sido usado por Jim Barksdale y Mark Andreessen de Netscape
Communications, Inc. para describir el software que facilita las relaciones
interempresariales,

Un Extranet puede ser visto como una parte del Intranet de una determinada
compafiia que es dispuesto para ser accesado por otras compafiias o que es una
colaboracién entre varios sistemas Intranet de distintas compafiias, en una tarea
comin y beneficiosa para todos los participantes. La informacién compartida debe ser
accesible s6lo a las partes interesadas, o en algunos casos debe ser piiblica.
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Figura 3.7 - Esquema de una estructura tipica de] sistema de redes una organizacién,
sus socios de negocios y clientes,

Antes de la existencia formal del Extranet, las empresas interesadas en este tipo de
aplicaciones debian de gastar mucho tiempo y recursos, en desarrollar sus propias
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soluciones adaptando las herramientas mas cercanas a sus necesidades y creando
nuevas cuando no habia ninguna disponible. Hacer un sistema Extranet en sistemas
cerrados es demasiado dificil de lograr, como se muestra en la figura 3.7, cada
organizacién tiene su propia estructura haciendo de la comunicacién interempresarial
un gran problema. Aparte se necesita entender como trabajan los clientes, los socios
de negocios, los distribuidores para ajustar las aplicaciones a ellos también. Si
agregamos que muchos departamentos dentro de las empresas tienen distintos planes
de trabajo, objetivos y necesidades, la tarea se vuelve casi imposible de hacer. Con el
uso de la tecnologia Web, se obtienen todos los beneficios inherentes: Bajos costos,
integracién de plataformas y protocolos, escalabilidad y flexibilidad, los cuales
reducen las barreras entre aplicaciones interempresariales.

Socios de Negocios Organizacion Clientes

Figura 3.8 - Esquema de la misma estructura anterior bajo el punto de vista de] Extranet.

La unificacion de tecnologias con capacidades robustas y acceso universal a través del
Web, resulta en un interesante y mundial mercado dindmico que cambiari la forma
en que las compafiias hacen negocios. Como se muestra en la figura 3.8, al unificar lo
méas posible la estructura interna de las organizaciones, se agiliza el intercambio de
informacidn critica. Las comunidades intercativas estan empezando a emerger en el
ciberespacio donde la informacién viaja a grandes velocidades, existe una mejor
relacién costo-beneficio y es mas actualizado cuando se compara con otras formas de
comunicacién e intercambio de informacién. Asi las redes establecen firewalls
virtuales para extender sus respectivos sistemas Intranet en un beneficio comun.

Tecnologia Internet Intranet Extranet
Web
Acceso Phblico Privado Semiprivado
Usuarios Todo el mundo Miembros especificos de Grupos de compaiifas con
una compaiiia fines comunes
Informacién Fragmentada Propietaria Compartida en circulos de
negocios

Tabla 3.3 - Comparacidén entre Internet, Intranet y Extranet

El término Extranet no es todavia aceptado por muchos consultores y especialistas en
redes, méas que nada porque en su opinién una red no puede definirse estiticamente.
Como se vio en el capitulo dos, un Intranet necesita de una salida a Internet en la
mayoria de las aplicaciones practicas, por lo cual es dificil encontrar un Intranet en
estado "puro". Por lo tanto, seglin esta idea, un Extranet es una mezcla entre el
Internet e Intranet. La tabla 3.3 muestra las grandes diferencias entre los sistemas
basados en la tecnologia Web, el comentario anterior se basa en el acceso de usuarios
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en los tres sistemas, tomando nicamente este punto, se podria decir que es correcta
la idea. Pero al tomar en cuenta los tres puntos, se nota que el Extranet es una
aplicacién de la tecnologia Web, méas orientada a la cooperacién entre empresas afines,
no es un Internet a medias o un Intranet recortado.

Tomando también el factor econdémico, el uso masivo del Extranet permitird que las
compafias puedan hacer comercio electrénico de forma més segura, libre de cualquier
tecnologia propietaria que no pueda crecer de acuerdo a las cambiantes necesidades
de los negocios. Se ha llamado al Extranet la fdbrica del conocimiento, porque la
informacién pasa a ser uno de los recursos méas valiosos de las empresas, entre mas
actualizada y accesible sea, se aprovecharan mejor las oportunidades en un mundo de
negocios altamente competitivo.6?

Los sistemas Extranet estdn enfocados también para que las compafiias obtengan
nuevos clientes, puesto que el esfuerzo para conseguirlos es mucho mayor que el de
retener un cliente habitual. Para esto, se mantiene una relacién personal entre cada
cliente, miembro de la compafiia, proveedor o socio, que se hace por medio del
Extranet, a muy bajo costo puesto que son utilizadas las tecnologias Web. Se puede
personalizar el servicio para cada usuario segin sus necesidades, privilegios y
preferencias. La informacién obtenida del usuario -por medio de formas interactivas,
encuestas en linea, por ejemplo- pueden ser recopiladas en estadisticas y cualquier
otra informacién que es capturada autométicamente por el sistema (productos
vendidos, busquedas, tiempo de acceso a cada drea, etc), proveen de perfiles.de
usuario muy utiles para definir y redefinir los objetivos de la organizacion.

Algunos ejemplos de aplicaciones Extranet pueden incluixr:

» Grupos corporativos de noticias privados que intercambian experiencias e ideas.

s Groupware en el cual muchas compafifas colaboran en el desarrollo de nuevas aplicaciones
comunes,
Comercio electrénico.
Ventas y soporte a clientes,

» Programas de entrenamiento o cualquier otro material educativo que las compaiiias puedan
desarrollar y compartir,

» Catdlogos de productos accesibles a distribuidores y clientes potenciales,

¢ Control y administracion de proyectos comunes entre varias compailias,

"Un Extranet necesita contar con un.grado de seguridad y privacia superior a sus
competidores. Su caracteristica de ser una interseccién en un conjunto de sistemas
Intranet, puede ser aprovechada para este fin, se podrian crear sistemas especiales de
comunicacion aparte del Internet o utilizarlo con medidas de seguridad como el uso de
las llaves SSL o firewalls en las transmisiones, "’ Egencialmente un Extranet se
compone de dos partes: Una privada y una piiblica. La parte privada sélo esta
disponible para los usuarios vinculados con las organizaciones que crearon el sistema,
mientras que la phblica sirve como un servicio Internet normal, en el cual usuarios
pueden ver productos, servicios e informacién sobre las organizaciones. En la mayoria
de los casos con el uso de firewalls y las protecciones integradas en los browsers Web,

& Goldmann, Nahum, Extranet: The "Third Wave" in the Internet Elactronic Commerce,
" Bury, Chuck. Extranet White Paper.
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con suficientes para alejar a los intrusos. Sin embargo, también heredan las mismas
fallas de seguridad de la tecnologia Web.

Otros factores criticos a los que se enfrenta el Extranet se encuentran en el ancho de
banda que proveen los actuales equipos, los cuales hacen frustrante el utilizar algunas
aplicaciones como la videoconferencia que todavia no puede ejecutarse a tiempo real.
La organizacién misma de las empresas es otro punto de friccién, pues algunos cargos
como los de los vendedores a comisién, se verian afectados cuando el consumidor no
los necesite para realizar negocios con las empresas. Ademas la mayoria del personal
administrativo tendria que trabajar directamente con la tecnologia, lo cual significaria
capacitar en computacién a todo el personal.

La implementacién de un Extranet conlleva algunos puntos importantes en los que se
debe poner atencidn, pues es un trabajo conjunto de varias compaiias:

¢ Participacién y compromiso entre las empresas.

Un Extranet es tan fuerte como su soporte mas débil. El compromiso en el sistema por parte
de las empresas debe ser uniforme y es critico para su éxito final. Desafortunadamente este
compromiso se complica cuando las empresas involucradas tienen diferentes metodologias
de trabajo, prioridades, objetivos y agendas. Se debe hacer un consenso sobre las eatrategias
comunes de trabajo dentro del sistema Extranet para obtener el mayor beneficio comn. Los
comentarios son parte fundamental para lograr este objetivo. Al solicitar las opiniones,
criticas, preguntas y sugerencias sobre el sistema a todos sus usuarios, sirve para analizar si
los objetivos comunes se han alcanzado plenamente.

+ Mantenimiento de la informacién.

Mantener actualizado el contenido del Extranet debe ser la responsabilidad de todos los
generadores de informacién a través del sistema. La informacién no debe ser duplicada, sino
debe ser integral y acorde a los objetivos de las compaiiias. También es necesario incluir
mecanismos libres de tecnicismos para que todos usuarios envien informacién y correcciones
a la informacién expuesta dentro del sistema. Para hacer uniforme este proceso, algunas
empresas han creado consejos o comités para promover el uso del Extranet en sus
respectivas empresas y estandarizar la informacién por medio de mecanismos tales como
ejemplos, guias de estilos, cursos de entrenamiento, etc. con el fin de evitar cuellos de botella
burocraticos.

+ Entrenamiento :
El entrenamiento y soporte de un sistema Extranet consiste de dos importantes retos:
Entrenar a los usuarios en un equipo especifico y dar soporte a los cambios de las
necesidades de las empresas. Para el primer reto, la tecnologia Web estandariza el uso de las
aplicaciones como World Wide Web, adicionalmente deben construirse mecanismos de ayuda
en linea para guiar a los nuevos usuarios a encontrar respuestas a sus problemas, de una
forma rapida y eficiente. El segundo reto es muche méas complejo de resolver, pues se debe
entender la cultura de las organizaciones y hacerles entender las metas del sistema
Extranet, para que reoriente su cultura organizacional hacia el nuevo modelo de trabajo en
equipo.

3.5.1 Herramientas para implementar un Extranet

Por lo novedoso de esta nueva tendencia, no existen muchas compafiias que tengan
servicios especiales para la implementacién y administracién de un sistema Extranet.
Sin embargo hay dos compafias que han creado esta clase de sistemas con éxito y
ofrecen sus programas especializados. Global Exchange Inc. ofrece el software GXI1
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ForSJte y Netscape Communications ofrece la suite AppFoundry. En el futuro es muy
iprobable que surjan nuevas herramientas o que otras de Groupware e Intranet sean

htendldas en sus caracteristicas para ofrecer una solucién Extranet.

4«:1‘:6 ]

1a') GXI ForSite
. } '

1 .' ‘ Qlobal Exchange, Inc. (GXI), es una compaiiia desarrolladora de software en los
i Estadcps Umdos, que se especializa en sistemas Extranet orientados a aplicaciones de
!I\peg 01934 Ofrece el servicio de asesoria hosting y software GXI ForSite para
‘u.‘\lunpe entacmn y administracién de sistemas Extranet. Segin esta empreaa el
‘ tlempp que to.‘ma crear una aplicacién Extranet usando sus productos, varia entre
ings’ dias | a unas semanas, en vez de los meses o afios que se tomaria hacerlo con
| herramlentas convencmnales En comparacién a otros sistemas, un Extranet recupera
' los costos- de’ m}'ersmn en un lapso de entre 6 meses a un aiio, en comparacion de
SRR hacer lo mismo dqn un Intranet compartido entre varias compafiias.”
‘ o ‘ | | ,

Las herramlentaa de software que ofzece son basacamente dos:

+ ForSite Component Obj ect Database
Acepta la mayoma de- fas bases de datos relacionales de la industria (Sybase, Oracle e
Informix). . -
¢+ ForSite Internet Apphcatmn Server
' Soporta las caracteiistleas de los servidores HT'TP de Netscape y Microsoft, creando paginas
fdmam;cas para cada browser respecifico. Es compatible con Java, ActiveX, multimedia,
¥ _\grupes-d @iscuslpn vtdeoconferenmas entre otros,

- u\:w\'\.\ "
Lo Los serv;cm ”d - GXI! tamblén 1ncluyen el disefio de sitios Web para Internet o

‘|M| ” L T

Intranet,| sep\ncmﬁ de serv;dores de correo electronico compartidos y transferencias
‘..:‘: comerelales en'el nternet N

b) Netscape LAppEoundr;y. i o

1:'; \ |‘Nptscape Commut‘ppatmns ofrece una suite gratuita de aphcacmnes llamada
5 ‘I. APP Faundm', quie: [son | appcacmnes comunes de negocios reutilizables para diversos
4 propidsitos. Los | programas | sei distribuyen con cédigo fuente documentado para
| JavaSérlpt Java y Netscape LiveWire Pro, a lo cual se le llama la plataforma
Fetscape ONE Pox‘ e}etnplo una némina puede ser modificada para servir también
' cpmio jhrqctorm telefomce del persoual La mayoria de esas aplicaciones se pueden
P | | adapt ¥ alas neqe31dades de cualquier empresa pero no tienen muchas opciones o solo
‘: 'son demostracaones Se puede o bien modificarlas hasta obtener una aplicacién que
i i ‘cubra’ con ‘todas: las ‘necesidades; o comprar los programas completos para
o AppFoundry c|1e otroa 'proveedm es de software.
! . b .\ |l . ‘ '
Ea— 1 ! . Pal‘a podel éjecptar cualqmel aplicacion AppFoundry se necesita de un servidor Web
| ;1:; 3‘. } o que soporte JavaScript, mientras que para crear aplicaciones es necesario ademas de
A Netscape Lwerre Pro. También es necesario contar con un servidor de base de datos
Informlx-Oane, modlﬁcando el codigo que acepta Oracle, Sybase y cualquier otra

I‘ '
@}IJ.‘, \

|-‘ ' ' 1a
N T . & Giobal Exchange, Inc. The Extranet Solution White Paper.
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base de datos relacional. Los servidores de AppFoundry ejecutan en los sistemas
operativos Windows 95/NT, Sun Solaris, HP-UX, DEC e SGT Irix. Mientras que del
lado del cliente solo se necesita de cualquier browser que soporte Java. Netscape
ofrece foros IRC y Usenet de discusién, herramientas de disefio de aplicaciones, ayuda
en linea y direcciones de desarrolladores de software AppFoundry.”

Hasta el momento las aplicaciones de AppFoundry se enfocan en las siguientes Areas:

+ Finanzas. Néminas, Hojas de célculo, catdlogos en linea, consultoria, stocks y analisis del
perfil socicecondmico de usuarios

¢ Recursos Humanos. Avisos de oportunidades de trabajo, directorios de empleados, disefic
de organigramas y relojes checadores virtuales.”

+ Sistemas de Informacién. Directorios telefonicos, planificadores de citas, creacidn de sitios

Web personales para cada empleado.

o Mercadotecnia. Listas actualizadas de socios y distribuidores, mineria de datos, grupos de
noticias locales.

e Ventas y Distribucién. Asistentes para inventarios, administradores de requisiones y
adquisiciones para almacenes y mensajeria.

El término ZExtranet, tal vez pone un nombre al fenémeno que ya existia
informalmente en el uso de varios sistemas interempresariales Groupware. Lotus
Notes es otro producto gque podria servir para soportar las aplicaciones Extranet, sin
embargo su problema més grave es que necesita de muchos programas opcionales
para soportar la tecnologia Web.

Q

72 Netscape Communications, Netscape Appfoundry FAQ

73 Un reloj checador virtual es una aplicacién muy interesante, en este caso el empleado debe accesar la
red para marcar la entrada (inicio) y la salida de sus actividades; el programa promedia las horas
trabajadas y acumula una puntuacién que determina si merece o no recibir estimulos econémicos.




Intranet 167

National Semiconductor planea usar el sistema para mantener contacto con sus
clientes, con los medios tradicionales s6lo se mantenia contacto con los agentes de
ventas. Pero los verdaderos clientes son los ingenieros de disefio de automdviles,
computadoras y articulos electrénicos, pues ellos son los que deciden en cuéles partes
de sus productos van a emplear los microchips. Por lo cual la empresa busca un
contacto directo con ellos por medio del Internet e intercambiar ideas y estrategias por
medio de transmisiones SSL, asi obtendran mejores contratos y productos.

Por tltimo, cabe hacer notar que el sistema Intranet conecta gente de diferentes
departamentos y paises que nunca antes habian interactuado entre si. Se espera que
con el intercambio de ideas se mejore la colaboracién e innovacién entre los diversos
departamentos, a corto plazo.

4.3.8 Nomura Research Institute

Figura 4.8 - Sistema Intranet de Nomura Research Institute

Tl Instituto de Investigaciones Nomura (NRI) en Tokio, Japén, ha implementado
recientemente un sistema Intranet como parte de su campafia llamada Oficina digital,
encaminada a disminuir el papeleo y mejorar la comunicacién asi como la colaboracion
entre los investigadores en toda la organizacién. Uno de sus principales problemas es
mantener una comunicacién interna entre los 2500 empleados (investigadores,
personal administrativo y de mantenimiento) que estdn esparcidos en diferentes
oficinas alrededor de! mundo.

NRI se especializa en investigaciones y anlisis en temas econdmicos, financieros,
industriales, corporativos, sociales, regionales y de consumo. Los resultados que
obtiene son empleados por diversos gobiernos e instituciones ptblicas para objetivos
de planeacién. También muchas empresas y organizaciones privadas utilizan estos
estudios para crear estrategias de mercado.

Antes de la implementacién de un sistema Intranet, NRI ya empleaba muchas
plataformas de computadoras como Unix, Windows y Macintosh en redes locales LAN
para cada oficina. Pero este modelo 1a hacia demasiado dependiente de los documentos
impresos y los medios tradicionales de distribucién como el correo, fax y mensajeria.
Una de las metas principales de la Oficina digital, es la de reducir el costo de
impresién de mas de medio millon de hojas de papel cada afio, necesarias para
reportes, documentos, manuales y formas.
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Con la implementacién del sitio Intranet, todos los empleados de NRI pueden accesar
a aplicaciones como correo electrénico y el directorio telefénico de los empleados, asi
como informacién relativa a toda la organizacién en los sitios globales de noticias e
informacién compartida, Con mas de 30,000 accesos diarios estos sitios son los mas
populares en todo el sistema, incluye informacién sobre noticias del dia, reportes
financieros, reglas de la compafiia, entrenamiento de empleados, soporte técnico y de
ventas, El sitio de noticias permite a los usuarios suscribirse a grupos de noticias
segln sus necesidades dentro de las 60 opciones disponibles divididas en Areas
especificas de trabajo.

El uso del papel y mensajeros es muy esporadico ahora que el 90% de NRI ha sido
incluido en el programa de Oficina digital Otro de los beneficios ha sido la gran
mejora en la comunicacion interna entre todos los empleados de la compafiia -desde
los de baja categoria hasta los directivos-, la cual ha elevado el flujo de la informacién
e ideas entre todos los empleados. Las reuniones "en vivo" para tratar asuntos
laborales han pasado de dos veces a la semana a una mensual, asi como también se
han reducido los puestos secretariales en un 30%.

El sitio Intranet de NRI ha ganado muchos premios en el Japén, como el Cutting Edge
Office Award del peribddico Nihon Keizaiy el premio JOAA Office Automation Award,
para compafiias que han automatizado sus procesos internos 8!

4.3.9 Olivetti R&D
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Figura 4.9 - Sistema Intranet de Olivetti R&D

El Grupo Olivetti R&D establecido en Italia, es una organizacién que manufactura
computadoras personales, impresoras, méquinas de escribir y sistemas de
automatizaciéh de procesos. Actualmente estd enfocado en desarrollar nuevos
productos y servicios relacionados con la tecnologia de la informacién y medios de
comunicacién. Emplea a mas de 2,600 empleados en diversos laboratorios en Italia y
alrededor del mundo. El nicleo de Olivetti R&D es Olivetti Ricerca (Investigaciones
Olivetts), una red de laboratorios de investigacién y centros de prueba cuya misién es
la de trabajar conjuntamente con todas las divisiones de Olivetti.

Los investigadores utilizan un sistema Intranet para accesar una gran cantidad de
informacién sobre el desarrollo de los productos, debaten temas en "dreas de
discusién" dedicadas y comparten sus resultados con sus colegas. Los servidores
principales del sistema ejecutan en seis servidores Olivetti SNX Intel bajo el sistema

8'Netscape Communications, Nomura Research Institute saves time and money with intranet.
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operativo Microsoft Windows NT. Olivetti Ricerca buscaba crear un nuevo sistema
R&D redisefiando los procesos y metodologias para acelerar la investigacién y motivar
a los empleados. Antes del sistema Intranet se intentaron varios modelos de
colaboracién en grupo, sin embargo los sistemas propietarios no lograban cumplir con
las metas que necesitaba cumplir la organizacion.

"Buscdbamos que los investigadores pudieran intercambiar libremente ideas e
informacion, no importando su localizacion. Nosotros creemos que esta es la mejor

forma de mantener e incrementar la competitividad de nuestros productos.”
.-Gian Carlo Delsante, Presidente de Olivetti Ricerca

Olivetti Ricerca ha usado su sistema Intranet para crear un Jaboratorio virtual el
cual se enlaza con otros laboratorios en Italia y el resto del mundo. La meta es la de
establecer un mecanismo para administrar los avances en las investigaciones y
mantener la informacién al alcance del personal en cualquier momento. Esto permite
a los investigadores buscar datos recientes en temas como ATM, tecnologia Web,
inteligencia artificial y multimedia. En cada uno pueden encontrar noticias, articulos,
referencias a sitios Web en el Internet y bibliografia atil para su trabajo. También
pueden afiadir mas informacién, por lo que el proceso de recolectar y diseminar
informacién se realiza en forma distribuida. Antes de la creacion de este laboratorio,
los investigadores gastaban mucho tiempo y recursos en buscar informacién que en
muchas ocasiones ya estaba disponible en la organizacién, pero por falta de
comunicacién no sabian que estaba disponible localmente.

"Bstamos empezando a ver resultados en la productividad y creatividad con este
nueve modelo. Por ejemplo, si un problema ya ha sido resuelto anteriormente por
algiin empleado, nosotros podemos obtener la solucién del mismo sin duplicar
esfuerzos. Los investigadores ahora se concentran mis en Intercambiar experiencias y
ayudar a sus colegas. Yo pienso que este sistema nos proporciona de herramientas

para renovar y hacer mas competitiva a Olivetti R&D"82
--Claudio Adriani, Director de Estrategias Tecnoldgicas y lider de proyecto.

El sistema es también empleado para ordenar suministros para consumo interno, por
medio de catalogos en linea y formas HTML. Se trabaja en una ampliacion del sistema
para que los empleados puedan revisar interactivamente en que estado se encuentran
sus peticiones. Otros futuros planes incluyen crear interfaces con bases de datos
Oracle, aplicaciones basadas en el Web, comercio electrénico, reporte de progresos en
las investigaciones y gastos de viajes de negocios.

82Netscape Communications,Netscape fosters innovation and _streamlines processes at Olivetti R&D

laboratories.
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Figura 4.10 - Silicon Junction, Intrarlnet de Silicon Graphics

‘Uno de los mayores retos para una empresa es el de pensar en expandirse y al mismo

tiempo continuar ofreciendo la misma calidad e innovacién en sus servicios. Silicon
Graphics, fundada en 1981, establecida en Mountain  View, California, es una

-.compaiiia manufacturadora de estaciones de trabajo para aplicaciones graficas de alto

nivel como animaciones .en. tercera dimensién para aphcaclones comerciales y
cientificas, ademas de creacién de supercomputadoras basadas en el sistema operativo
Unix. c

| ‘ "Tenemos una orgamzacmn muy desceptz abzada Los grupas de traba]o son el. aima de
la empresa. Pensando en nuestro gran ci ecmuento, nosotros tratamos de mantener la’
.\ unidad bdsica de opemczones al mm:ma en . eqmpos de tzabajO, neces.ltabamas gue’

todos los. equzpos fueran mtez opel ab]e.s Se tema que bacer ‘uhd decwzén rdpida y

« llevar la acc;on hacia’ donde estd la, competencm, De otra forma,‘ nosotz'as estariamos

L en desventaja con pequenios grupos msu]a: es. que no obtendrzan 0 comprendeﬂan los 2

K beneﬁc:a.s del resto de la corporacion”. | -
S Frank Djetrwb Adm:mstradar Corporatwo de sttemas Web en Sibaap Grgpbws R

El Jefe de la oﬁcma e;ecutlva y Vlcepregdente‘ de Servxc;os de Informacmn Mike
Graves, vio que el World Wide Weh es un vehiculo para ayudar a unificar la expansién
de la organizacion ¥ fortalecer la colaborac;on entre esos pequefios equipos. Como una
prmc;pal organizacién dentpo del- mercado del Internet, Silicon Graphlcs sabia del
potepmal de Web ¥y busgé tomar ventaJa de las capacldades de comumcac,uin dentro de '
lacompafuaI‘_,Il'.‘_j‘. L T g | S !,\ -
;I i w ' ' ,
El s1stema Intranet de Slhcon Graphms Sz!zcon Jtmct:ou actualmente cuenta con 250 .
servxdores Web cada uno es mantenido porlcada equipo de tr abajo que labora dentro
de la compama. La mayona de los- smms utilizan serwdores Netscape,’ dqsde las

g estacxones de;ltraba]o indy hasta los modernos sistemas Octane O2. El Intranet ayuda

a los equlpos de desax;rollo de productos para, guardar Yy, aqcesar mformacwn sobre los -

] proyectos en que trabajan Calendarzos de trabajo respltados de. pruebas, reglstros de.

Lendlm,lent.o listas de progresos y bug.s Todos los integrantes de los equipos. pueden\

"+ accesar y contribuir al trabajo del grupo, con la ventaja de que'la informacién es

- un mlsmo pmyecto estan tan ale]ados fislcamente como Orlando y Tokio.

puesta al dia constantemente, esto es muy aprecmdo cuando los equipos de’ traba,]o en
e

’ I
[ ' o
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Capitulo IV
Usos y ejemplos de Intranet

4.1 Introduceidén

Después de revisar con cierta profundidad las ventajas e inconvenientes que brindan
la tecnologia Web y sus derivados (Intranet y Extranet) ademas del Groupware, es
interesante ver en cuales casos se puede aplicar con éxito un sistema Intranet dentro
de una organizacién. Este capitulo muestra usos y ejemplos actuales en los que un
Intranet es implementado con éxito. Debe recordarse que es necesaria un profunda
investigacién de la organizacidén para medir los efectos antes, durante y después de la
implementacién de un Intranet. Se hablara también sobre los mecanismos de comercio
electrénico utilizando la tecnologia Web como una de las Gltimas aplicaciones dentro
de los sistemas Intranet.

4.2 ;Cnal es el uso potencial de un Intranet?

Cuando uno ha navegado por mucho tiempo en Internet, se puede entender el poder
del browser Web para obtener informaciéon de redes publicas. Los usos que
actualmente se dan a los sistemas Intranet son muy variados, en esta seccién
hablaremos de los usos méas generales que le dan al Intranet las compafiias actuales.

Sistemas de Administracién

e Un vicepresidente de una gran compaiia en su oficina, selecciona un menti en su monitor y
ve los reportes diarios de las ventas de su empresa en toda la naciéon. Las consultas a bases
de datos son automatizadas ademads de ser intuitivas, de tal modo que se producen los
reportes deseados con solo hacer un clic al raton. '

s Los tradicionales reportes de computadora impresos en papel son distribuidos en linea por
toda la red con simplemente convertirlos a coédigo ASCII con cualquier procesador de texto.
Después son transferidos a directorios y ligados a otros documentos para su consulta
inmediata.

s La asignacion de proyectos y tareas para los trabajadores, pueden ser puestos en tableros de
avisos o grupos de discusion en linea. Toda la informacién de juntas, procesos y otras
actividades de la empresa pueden son en linea para que los empleados interesados los
puedan consultar.

Grupos de Trabajo y Comunicacién Interna

s Plancadores, disefiadores, ingenieros o personal de ventas colaboran interactivamente en el
disefio de un producto, poniendo en linea informacidn, ideas, dibujos y cualguier otro
material. Rompiendo el clasico problema de comunicacidn entre los diferentes
departamentos de una organizacion.

» Un equipo de desarrolladores de software puede actualizar los manuales de usuario,
encontrar fallas y reportarlas dentro de un grupo de discusién,

* Cualquier empleado puede navegar a través de los diversos departamentos para aprender
m4s sobre ellos, ver reportes de proyectos y ver quién esta a cargo de ellos.
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Referencia en Linea
e Los empleados pueden ver las polizas de trabajo, contratos y programas de prestaciones de

la compaiiia en tiempo real.
s Los trabajadores de una fibrica pueden buscar y consultar en linea, manuales de
procedimientos, instrucciones del estdndar ISO 9000, manuales de mantenimiento, entre

otros.
» Se pueden consultar listados de precios, promociones, proveedores, vendedores, catédlogos de

productos de forma inmediata.

Comunicacién Interactiva
» Se pueden anunciar eventos sociales, salidas recreativas, inscribirse en eventos deportivos y

juntas con solo llenar una forma.
o Por medio de un perfil de los clientes y empleados que accesan los distintos servidores de la

empresa, se pueden hacer futuras estrategias y objetivos.
s Se puede consultar informacién sobre derechos laborales y contratos.

Entrenamiento
» Un nuevo empleado puede consultar la presentacién multimedia de la compaiiia, revisar las
funciones que desempefia su departamento, y llenar cuestionarios que serdn remitidos al

departamento de recursos humanos.
o Un estudiante medico puede usar un simulador multimedia en linea para diagnosticar las
acciones a seguir en diferentes tipos de enfermedades.

Servicio a clientes

s Un usuario externo puede acceder a través de Internet o un médem a una cuenta piblica del
Intranet de la empresa para visitarla en four predisefiado. El cual le permite visitar
departamentos, exhibiciones, presentaciones de video y ordenar productos con solo presionar
un botdn. .

¢ Un soporte de ayuda da informacién valiosa para los usuarios de los productos de la
empresa, en pocos minutos con solo accesar un ment de informacién.,

¢ Un representante de ventas puede revisar la informacién de clientes y proveedores para sus
presentaciones a través de un acceso telefdnico, revisar manuales y llenar formas de ventas.
Todo desde un simple punto de acceso. .

e Algunas compaifiias utilizan sblo visualizadores Web para implementar estas y otras
aplicaciones similares. Pero es obvio que para lograr expandir los objetivos de éstas
aplicaciones se debe utilizar un servidor Web por sus ventajas.

4.2.1 Comercio en linea

El comercio en linea es una de las tecnologias Web con mas desarrollo en la
actualidad, aparte de sus usos comunes y potenciales dentro de Internet, en un
sistema Intranet el uso del comercio en linea puede servir para reducir costos en la
impresion de néminas, pago a proveedores y empleados, por ejemplo: En vez de
manejar dinero en efectivo, se puede usar un servicio de dinero virtual respaldado por
un banco para efectuar los pagos y compras de una organizacion.

First Virtual, DigiCash, CyberCash y SET, son ejemplos de aplicaciones que permiten
realizar transacciones comerciales en un servidor Web sin necesidad de transmitir
nameros de tarjetas de crédito u otra informacién confidencial. Sus usos dentro de un
Intranet corporativo son muy amplios y no debe dejarse de considerar esta posibilidad
como una ventaja mas de la tecnologia Web.
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a) First Virtual

El esquema del sistema First Virtual es disefiado para ventas de software de bajo y
mediano precio, compra de servicio de informacién y otros tipos de mercancias
Intangibles que puedan ser manejadas por el Internet. No estd disefiado para la
compra de bienes y servicios de alto costo,

Antes de hacer compras con First Virtual, el consumidor debe primero abrir una
cuenta llenando una forma en linea en sitio Web de la compaiiia. El tramite se cierra
por medio de una llamada telefénica de verificacién, en la que el consumidor debera
dar su nimero de tarjeta de crédito e informacién personal. A cambio, recibird un
ntimero de identificacién (PIN), el cual servird para hacer las compras con los
vendedores afiliados al sistema. Kl usuario recibir4d una notificacién por correo
electrdnico, en la cual se pide que apruebe o desapruebe la compra antes de cargarla a
su tarjeta de crédito. Para ingresar al sistema sblo se deberd pagar 2 délares por
apertura, sin ningQn otro cargo extra ni compra de software especial para realizar las
transacciones.

Los vendedores que deseen afiliarse al sistema First Virtual deben abrir una cuenta
de vendedor que cuesta 10 ddlares. First Virtual proveera al negociante del software
necesario para identificar y validar los nimeros PIN de los consumidores, ademés de
notificar la transaccion a First Virtual. Aparte se cobrari un impuesto por transaccién
de 29 centavos de dolar y un 3% del precio de la transaccién,

b) DigiCash

Es un producto de la subsidiaria en Holanda de la compafiia DigiCash. Es un sistema
digital de manejo de dinero que trabaja empleando el esquema de tarjetas telefénicas.
Bajo este sistema los usuarios compran Cyberdinero en un banco que acepte el
sistema. DigiCash puede ser comprado por medio de una llamada telefénica o una
transferencia de una tarjeta de crédito comercial. El Cyberdinero consta de nQuneros
de serie encriptados y son usados en forma de dinero real, en la compra de productos y
servicios reales, en cualquier momento el usuario puede cambiarlo por dinero real si
es necesario.

El software que da soporte a DigiCash previene de que el ¢vberdinero sea falsificado o
utilizado més de una vez en una transaccién, al igual que con el dinero verdadero,
puede ser gastado andénimamente sin necesidad de una identificacién o de auditorias
fiscales. Esto representa una ventaja con respecto a los sistemas fradicionales de
crédito en los que se sigue un historial crediticio y de habitos de consumo del usuario,
Con DigiCash, es posible hacer negocios sin necesidad del respaldo de un sistema
bancario.

DigiCash requiere software especial que debe ser instalado tanto por el lado del
cliente como del vendedor. Actualmente esté ' disponible para Windows 95/NT y
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algunos sistemas Unix. Esta todavia en una fase de prueba pero tiene un gran futuro
dentro del comercio en el Internet.

c¢) CyberCash

CyberCash, es un producto de CyberCash Corporation, utiliza software especializado
el cual debe ser instalado en las computadoras del cliente y del comerciante, para asi
proveer transacclones seguras en el Internet. Para ingresar al sistema se necesita
abrir una cuenta llenando una forma en el sitio Web de CyberCash, las opciones de
pago incluyen tarjeta de crédito vy cuentas bancarias. Una vez obtenida toda la
informacién, sé encripta y una copia es almacenada en la computadora del cliente.

Cuando un usuario compra un producto en linea de un negociante que esta afiliado a
CyberCash, el software especial aparece y pregunta al usuario cual método desea usar
para hacer el pago. Si escoge la tarjeta de crédito, el cargo aparecerd en el siguiente
estado de cuenta; por el contrario, si escoge la cuenta bancaria, la suma de la
transaceidn sera deducida de la misma. El software valida y registra la transaccién en
una conexién al servidor principal de CyberCash, la cual sélo tarda de 10 a 15
segundos. El usuario recibe un historial de sus transacciones para verificaciones con
sus instrumentos financieros. Las plataformas soportadas para que usuaric compre
por medio de ésta tecnologia incluyen Macintosh y Windows 95/NT.

El sistema emplea numerosos sistemas de criptografia para evitar falsificaciones o
que terceros obtengan informacién sin autorizaciéon. Como ningiin dato confidencial es
transmitido dentro de la transaccién no hay problemas de seguridad al usar el
Internet como medio de ventas. Cada comerciante que acepta ingresar al sistema
CyberCash debe abrir una cuenta de erédito en un banco afiliado al sistema de forma
normal. La comisién por apertura es de 100 délares, mensualmente se cobran 15
dblares y por cada transaccién realizada la comisién es del 2 al 3% de monto total, las
comisiones pueden variar entre los diferentes bancos que aceptan este medio.

Después de abrir una cuenta, el comerciante debe instalar el software llamado Caya
registradora electrénica en su servidor Web, el cual sélo se activara hasta que el
usuario presione el botén "pagar” en la forma que utilice para comprar los productos y
servicios del comerciante. Este software estd disponible para muchas plataformas
incluyendo Windows NT y Unix, provee ademas herramientas para llevar registros de
las transacciones que se realicen. La ventaja de CyberCash es que funciona de la
misma forma que una tarjeta de crédito, asi si el comerciante no cumple con su parte
del trato, el consumidor puede reclamar al banco. Las desventajas del sistema son que
no existe anonimato en las compras y las excesivas tarifas no son adecuadas para
productos de poco valor. Para solucionar esto CyberCash lanzé recientemente el
producto CyberCoin, ¢l cual opera al igual que DigiCash.

d) SET

Secure Electronic Transaction protocol (SET), es un estdndar abierto para procesar
transacciones comerciales en el Internet, creado en conjunto por Netscape, Microsoft,
Visa y Mastercard. Para evitar posibilidades de fraude, el estandar utiliza un
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complejo smtema de certificacién en cada parte de'la transaccién: Consumidor,
.comerciante, numero de tarjeta de crédito y banco que expide el crédito. En cuanto a
' la privacia de la transacclon el comerciante sabe cual producto fue comprado, cudnto
j cue$ta y si la; compra fue aprobada o no; sin embargo, no sabe que método usa el
O consurmdor en la- compra De igual modo, el banco sabe el monto de la transaccién,
pero no que mercancia. fue comprada. Sin embargo, fuera de estos dos puntos, no

f emste ninguna privacia en cuando a la identidad del consumidor.
' SET necesita de softwaire especializado en ambos lados de la transaccién, por el lado
" del consumidor, este puede ser cualquier applet de Java o control ActiveX. Por el lado
" del comerciante, existen dos servidores que soportan el protocclo SET: Microsoft
Merchant de Microsoft Corporatlon, que ofrece validaciéon de nliimeros de tarjetas de
crédito por medio del servicio Verifone; administracién de catélogos de productos y
deduccion de impuestos.: Por su parte Netscape Corporation y FirstData, ofrecen
. LivePayment, el cual ademés de validar las transacciones, ofrece servicios de

inventarios y acceso a bases de datos corporativas,

4.3 Ejemplos de compafiias que han implementado un Intranet

En la Gltima parte de mi trabajo, decidi incluir ejemplos ilustrativos de cémo ha
afectado la implementacién de un Intranet, en diversas organizaciones de todo el
mundo en la actualidad. Normalmente las organizaciones no difunden informacién
detallada sobre este tipo de sistemas, por lo que en algunos casos solo se mencionan
los procesos administrativos mejorados por el Intranet o :

4.3.1 AT&T
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Figura 4.1 - Sistema Intranet de AT&T

. AT&T es una compafiia a nivel mundial dedicada a las telecomunicacionés, fue una de

' las pioneras en el Internet ademas de tener una fuerte presencia en el mundo de las

computadoras en hardware y software. En la década de los ochenta, AT&T realizé una

..gran descentralizacién operacional en todos sus departamentqs, comenzando por los

Con ded;cados a las telecomunicaciones. Bajo la . nueva' perspectiva, los . antiguos

. 'departamentos funcionan como un conjunto de empresas especificas unificadas por

- ciertas normas. Sin embargo esto motivé a que cada unidad trabajara de forma
.+ distinta, haciendo la comunicacién interna dificil en ciertaa oc,asiones.

Utilizando un sistema Intranet mundial, esta situacién ha meJorado en gran medlda
al unificar el trabajo de mas de 60,000 empleados bajo una misma interfaz de trabajo.
La decisién de instalar este sistema provino del s1t10 Web de AT&T, el cual es
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utilizado para una gran cantidad de aplicaciones como informacién acerca de la
compafifa y comercio electrénico por medio del sistema AT&T Universal MasterCard.
Viendo las amplias posibilidades del comercio electrénico y del dinero virtual, AT&T
firmé un contrato con MasterCard, para que sus empleados utilicen dinero virtual
para hacer compras relacionadas con su trabajo y pagar 2 las diversas unidades de
trabajo en todo el mundo.

"Planeamos crear un sistema monetario universal, algo asi como el ECU de la Union
Europea, para promover el comercio entre las diversas unidades de negocios de

AT&T"
.-Rich Brandwein, Técnico del Grupo de Sistemas de Red en AT&T.

Las actividades y beneficios que obtiene AT&T de su sistema Intranet se pueden
resumir en los siguientes puntos:

« Un sistema que integre los diferentes sistemas de cobro de las diversas divisiones de la

empresa.
+ Una interfaz para servicios bibliograficos, investigaciones internas de los Laboratorios

AT&T Bell y conexiones externas de grupos de noticias Usenet.
« Distribucién de documentos, libros fiscales, fotocopias, bases de datos, manuales técnicos

entre otros.
+ Un sistema para requisiciones de cualquier tipo de material.
o Una interfaz de acceso a informacién de més de 300,000 empleados en todo el mundo.

“Fue obvio cuando nosotros vimos los inicios del World Wide Web el cual fue una
revolucion en la forma en que nosotros podriamos crear, accesar y distribuir
informacion [.] Cualquier compaiia en que piense ha puesto su informacién en el
Internet, pues ha mejorado nuestra habilidad de entender y responder a los cambios

en el mercado"™
--Rich Brandwein, Técnico del Grupo de Sistemas de Red en AT&T.

Debido a la descentralizacién de toda la compaiiia, el uso de un Intranet ha servido
para reforzar esta decision. El sistema Intranet permite mejorar la comunicacion de
los empleados de los diversos departamentos; ordenar suministros y servicios desde el
escritorio de la oficina y crear paginas personales de los empleados para ambos
sistemas de la red Intranet e Internet. Todo esto se hace sin necesitar de comprar
equipo especifico para una plataforma o programa. AT&T desea enfatizar su idea de
comercio electrénico a mediano plazo y ampliar el rango de aplicaciones que
actualmente ofrece a sus empleados -en e/ Intranet- ademas de sus clientes y socios en
el Internet.

*4Netscape Communications, AT&T uses netscape and the web to build a new infrastructure for
information access and communication. :
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4.3.2 BITAL

Figura 4.2 - BitalNet Intranet de BITAL

El Grupo Financiero BITAL, es uno de los grupos més importantes en México, con
mas de 1000 sucursales en todo pais, Nueva York y las Islas Caiman. Ofrece sus
servicios principalmente por medio del Banco Internacional, ahora renombrado Banco
BITAL. Para ahorrar costos, mejorar la productividad de sus empleados y proveer un
mejor servicio a sus clientes, BITAL decidié instalar un Intranet corporativo en todas
sus sucursales.

Usando la tecnologia Web, BITAL logrd realizar los siguientes objetivos:

s Proveer a todo el personal de un acceso rapide a la informacién corporativa interna, como
planes de seguros, directorios telefénicos, ademas de publicaciones dirigidas a los empleados
de la empresa,

» Reducir los costos en papel de oficina, impresién y envio de faxes.

o Mejorar la comunicacién intracorporativa por medio del correo electrénico y grupos de
noticias locales.

o Atender rapida y sencillamente a los clientes y potenciales clientes con una gran variedad de
informacién relativa al banco, incluyendo los reportes anuales del banco,

BITAL se decidié por instalar productos de Netscape Communicactions, pues ofrecen
una interfaz comin de usuario y soportan miltiples plataformas. En octubre de 1995,
BITAL inauguré su sitio Web en el Internet, con la idea de llegar a la mayor audiencia
posible para educarla acerca del banco y sus servicios. Desde el Internet el usuario
puede obtener informacién diversa como: Reportes anuales de actividades,
promociones, una revista en linea mensual y explicaciones de los diversos servicios
que ofrecen a sus clientes -desde como obtener una hipoteca hasta la forma de abrir
una cuenta-. Los servicios avanzados incluyen transacciones bancarias en tiempo real
y un nuevo catalogo para compras en linea.

"Bl éxito de www.bitalcom.mx es el catalizador para disefar nuestro Intranet
corporativo. Nuestro sitio Web en el Internet mejord el manejo de mucha de la
Informacion y comunicacion de nuestros oljetivos hacia los clientes, lo mismo que

nosotros querzamos establecer internamente para nuestros empleados”™
-Algjandro Rojas Ramirez (CIO BITAL)

" Netscape Communications,One
intranet. )
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Antes de crear su sistema Intranet, BITAL utilizaba faxes para mantener
comunicadas a sus sucursales, lo cual dificultaba enormemente la comunicacién
interna entre los empleados. Los servicios incluyen correo electrénico, grupos de
discusién, paginas Web y servidores Proxy para maximizar las comunicaciones del
sistema. Asi se pueden comunicar libremente bajo una sola interfaz comin en los
equipos de las plataformas Windows, 0S/2, Unix y Macintosh, sin necesidad de haber
comprado nuevo hardware.

BITAL desarrollé junto con DBZ, Sybase, Progress, e Informix/Illustra, una base de
datos relacional para administracién de sistemas en cuatro servidores Silicon
Graphics corriendo el sistema operativo Irix 6.2. Asi el Intranet ayuda a los empleados
accesar la informacién que necesitan siempre actualizada. Las aplicaciones que
actualmente soporta BitalNet son:

» Un plan de salud para los empleados, antes del Intranet BITAL gastaba muchos recursos en
imprimir y distribuir copias de este manual.

¢ Un directorio telefénico de todos los empleados de la compaiiia.
Una revista mensual en linea para empleados.
Grupos de discusiones y noticias, en que los empleados se comunican entre si, exponen sus
ideas y actividades relacionadas con el banco.

e Distribucién diaria de reportes, noticias e informacién diversa desde los menfis de las
cafeterias hasta los calendarios de actividades.

Se estima que el sistema Intranet ha mejorado enormemente la comunicacién entre
los empleados; ahorrado 6,000 délares diarios en impresion de documentos, directorios
telefénicos, memorindums y manuales. Los futuros planes de BITAL incluyen
manuales de entrenamiento, publicacién de manuales de procedimientos y politicas,
formas intercativas que reemplacen muchos trimites internos como peticiones de
vacaciones, prestamos, seguros de vida, seguros para auto, demés de la inclusién de
aplicaciones para manejar los horarios de trabajo personales y de grupo.

4.3.3 Federal Express
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Figura 4.3 - Sistema Intranet de Federal Express

Federal Express Corporation, es una compaiiia transnacional para envio y recepcion
de paquetes, cuenta con al menos 30,000 empleados alrrededor del mundo, los cuales
tienen acceso a computadoras Sun, HP, IBM-PC y Macintosh. Cada subsidiaria de
Federal Express empez6 a crear su propio sistema Intranet local, para manejar sus
paquetes a nivel nacional. Sin embargo, para evitar una anarquia, se decidid
estandarizar todos estos sistemas en un sitio Intranet mundial, asi la compaiiia
publica en él reportes de tecnologia, guias para el personal, formas de precios e




160 . ' Intranet

impuestos, evaluaciones de desempefio de los empleados y documentacién sobre
nuevos proyectos. Por el otro lado, con el complemento de un sitio Web dentro del
Internet, se provee ademas de ayuda a los usuarios sobre los servicios, tarifas y guias
para enviar paquetes en Federal Express.

El sistema Intranet de Federal Express incluye a méas de 60 sitios Web externos en
todo el mundo -desde Bruselas hasta Los Angeles-, creados principalmente por los
empleados de la compafia y los clientes finales de la misma. Incluyendo la innovadora
opcién de poder seguir el curso de un paquete alrededor del mundo, con sélo escribir el
ntmero de serie del paquete en una forma interactiva desde cualquier cliente Web
alrededor del mundo. Esta opcién ha dado por resultado un conteo de 1 millon de
vistas' por mes al final de 1995, ademas de muchos reconocimientos alrededor del
mundo por el ingenio para resolver el problema de comunicacion de la compaiiia,

Antes de implementar el sistema Intranet, Federal Express utilizaba una combinacion
de fax, documentos impresos, correo electronico y compartir archivos en servidores
WAN para distribuir sus documentos. Uno de los objetivos del Intranet, era la de
crear un ambiente libre del papeleo que inevitablemente es requerido en las
transacciones cotidianas de la compaifiia. En este caso uno de los problemas al que se
tuvo que enfrentar, era la variedad de los equipos instalados en las diversas oficinas
por todo el mundo, desafortunadamente muchas de las soluciones de empresas del
vramo -entre ellas Microsofi-, no ofrecian una solucién compatible para tantas
plataformas. Federal Express se decidié por servidores y clientes Netscape pues
cubren todos los equipos de su compania.

"Un Intranet es una plataforma ideal para dirigir la informacion y fomentar Ia
comunicacion a través de nuestra empresa [...] el Intranet nos proporciona un vehiculo
de publicacién y distribucién que necesitamos. Con un sistema Independiente de la
plataforma, nuestros profesionales en sistemas tienen un acceso ficil y consistente

para accesar los documentos sin importar su origen'
- Dennis H, Jones, Jefe de Ia Oficina de Informacion de Federal Express.

La compafiia obtuvo grandes beneficios con este sistema entre los que destacan:

Una mejora en la velocidad de la comunicacién interna de la empresa.
El ahorro sustancial de dinero al utilizar el equipo ya existente en los diversos
departamentos.

» Digminuir el consumo tanto como de papel como de tramites necesarios para el
funcionamiento de la compafiia.

) Seguridad con el uso de llavea y claves de proteccidn para que la informacién interna de la
compafiia sea sdlo accesada por sus empleados.
Una plataforma independiente del equipo para crear aplicaciones chente servidor.
Informacién actualizada y facil de accesar tanto para empleados como para los clientes, las
24 horas del dia sin interrupciones.

Ademas existen dos aplicaciones criticas de informacién que son administradas por el
Intranet de Federal Express: Publicar reportes tecnoldgicos internos (procedimientos,
planes, estrategias comerciales)y dar soporte interno a las actividades del personal,
por medio de sistemas de informaciéon especializados. Toda la documentacién esta
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indexada bajo campos llaves para una mejor localizacién en las bisquedas de
informacién y aplicaciones Web internas.

wg] Intranet nos permite publicar documentos técnicos para todos nuestros
profesionales en sistemas en todo el mundo en poco tiempo. [..] en un sistema ablerto
se tiene acceso consistente a la informacién sin importar la plataforma en que se
trabaje. Es imposible para nuestro personal de ayuda ser un experto en cada
situacién. Usando el Intranet nos permite enviar informacion especifica rdpidamente
para resolver los problemas en el minimo de tiempo." ¢

-Robert B. Carter, vicepresidente de desarrollo de
sistemas corporativos en Federal Express.

4.3.4 HBO
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Figura 4.4 - Sistema Intranet de HBO

Home Box Office (HBO) es una compaiiia dedicada a producir y vender peliculas asi
como programas de television para sus subscriptores bajo €l sistema de televisién por
cable alrededor del mundo. Tiene contactos con todos los estudios de television y
cinematograficos en los Estados Unidos y Europa. HBO utiliza un sistema Intranet
para accesar informacién crucial en las decisiones de programacién y provee
herramientas para que su departamento de ventas se auxilie en la venta de servicios
televisivos, por medio de reportes graficos.

Bajo el nuevo sistema basado en Intranet HBO logré los siguientes beneficios:

« Eliminar los costos de impresion, duplicacién y distribucién de videocasetes.
Reducir el tiempo necesario para encontrar una informacién determinada.
Permitir a su sistema de ventas conocer inmediatamente de las nuevas campahas de
mercadeo y obtener todo el material necesario.

¢ Tener un acceso centralizado a informacién interna como manuales, el ment de la cafeteria,
cuartos de conferencias (grupos de noticias e IRC), organigramas, memorandums ¥
publicaciones internas.

HBO emplea un servidor Silicon Graphics Challenge como el corazdn de su sistema
Intranet. Este equipo es necesario debido a las caracteristicas de la base de datos que
necesita la compafia para su trabajo habitual. Con el uso de una base de datos de
Oracle, se puede obtener informacién vital da cada pelicula incluyendo el reparto de
artistas y su historial profesional completo, el director, distribuidor, el equipo técnico
que trabajé en la realizacién, cudnto dinero ha recaudado desde su estreno, los

6Netscape Communications, Federal Express intranet delivers information enterprisewide.
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dgrechos de HBO sobre la producczon si.esta disponible para venta en videocasette y
\ 'su programacmn en televisidn para los préximos dos aiios,

| "Nuestra base de datos conmene Informacién de cada pelicula que hemos realizado o

| que se encuentra en proceso de realizacion. Esto incluye todas las peliculas mostradas

1 || " ! '
" |El acceso rapido y oportuno de esta informacion es critico para innumerables

en nuestro canal y por la competencia, con un historial de dos o tres afios para todas
las cadenas televisoras. [.] Queremos registrar el ciclo de vida de cada produccion,
-desde su estreno hasta la primera vez que es transmitida en la television. Podemos

-analizar cuando ¥ como ha sido transmitida.”
-- Bruce Probst, Director de Aplicaciones y Desarrollo Técnico de HBO,

empleados de HBO, incluyendo investigadores, programadores y ejecutivos de alto
‘nivel. Antes del uso de un sistema Intranet, no existia ningin mecanismo para hacer

. sencilla la blsqueda de tantos datos. Solo se podia realizar por medio de reportes

impresos, con sus desventajas implicitas. En el medio del especticulo, la
programacién de televisién es una actividad muy dindmica, pues esta sujeta al clima
politico, tendenmas, raiting y festividades. Al usar una herramienta dinédmica en vez
de una estdtica, se pueden hacer los aJustes ‘necesarios en caso de cualquier
eventualidad.

Una vez que la programacién ha sido determinada, el siguiente paso es vender los
programas a las compafiias de televisién por cable. Cada mes HBO ‘envyia a sus 300

. representantes de ventas la informacién y material para las camparfias de’ pubhcxdad

‘Bajo el viejo esquema, esto significaba enviar grandes paquetes por imensajeria
contemendo videocasetes VHS promocionales, posters, calcomama{s reportes, de
auc’uenma y mercadeo asi como ejemplos de arte para las campafias locales 'Con el
sxstema Intranet, se ahorra el costo de la mensajeria, pues los represemantes pueden

x ~obtener el todo el material desde su computadora personal -desde los ejemplos de arte

" hasta los videos promocionales en QuickTime-, todo el material publicitario es puesto
en lih'ea inmediatamente después de ser aprobado por el consejo de'la empresa.

' La producthdad de HBO ha aumentado considerablemente, mas alld de eliminar

costos, los empleados -pueden hacer su trabajo rdpidamente bajo una sola interfaz

| . qorporatwa, no 1mportando que trabaJen en una Macmtosh o una IBM- PC

'141101'3 no tenemos que pzeocupamos por perder memordndims y reportes, o cudl
| pmgrama “utilizar para accesar una Informacion en especifico. Con toda nuestra
" Informacién en una sola drea centralizada con una interfaz comiin de usuario, es

mucho més Venta;osa [que otros medios]. Usamos nuestro sitio Web interno para

' absqlutamente todo "7?
o . -- Bruce Probst, Director de Apb'caciane.s ¥ Desarrollo Técnico de HBO,
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4.3.5 McDonnell Douglas
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Figura 4.5 - Sistema Intranet de McDonnell Douglas

La divisién manufacturadora de aviones comerciales de la compaiiia McDonnell
Douglas, Douglas Aircraft, emplea actualmente su sitic Web en el Internet para
distribuir boletines de servicio a clientes en todo el mundo. Instalada en Long Beach,
California, es una empresa con 11,000 empleados la cual construye aviones para mas
de 200 aerolineas comerciales en el mundo. Los boletines de servicio indican la forma
en que los técnicos locales pueden dar mantenimiento y hacer modificaciones
especiales a los aviones.

Sin embargo la distribucién de documentos basada en este sistema tenia tres grandes
problemas:

Pt

La impresion de los boletines toma generalmente demasiado tiempo.

9 Una vez recibida la informacién, los clientes deben crear sus propios métodos para
personalizar el boletin a sus necesidades.

3. Los costos de almacenaje son elevados. Después de 20 afios, Douglas Aircraft obtuve un

edificio lleno de boletines técnicos en su archivo.

El boletin promedio es de unas 25 paginas, Douglas Aircraft distribuye entre 4 a &
boletines diarios, eso da un promedio de més de 4 millones de paginas de
documentacién al afio, para imprimirla se necesitaria talar un pequefio bosque para
producir el papel necesario. Con el uso del sistema Internet, el bosque puede respirar
tranquilo, pues elimina por completo la necesidad de imprimir toda esa
documentacion.

"Nosotros tenemos clientes y proveedores en todo el mundo. Buscdbamos eliminar la
impresién de la documentacion, por lo que nos preguntamos, ;Cudl seria la mejor
plataforma para distribuir Informacion a nuestros clientes y proveedores? Decidimos
que él era el World Wide Web. Esta disponible en todo momento, la gente lo entiende,

¥ puedes accesarlo desde cualquier parte del mundo”™®
--Pauline Nornholm, Administradora General del Departamento
de Sistemas de Douglas Aircraft,

El nuevo sistema de distribucién de documentos ha brindado multiples beneficios:

¢ Menos costoso. La distribucién electrénica de documentos es menos de la mitad de cara del
costo de enviar documentos por correo.

8Netscape Communications, McDonnell Douglas streamlines document distribution with Netscape.
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s Répido, Los clientes reciben los boletines inmediatamente en contra de una espera de entre
dos a tres semanas para clientes de algunos paises.

s Mids Flexible. Los clientes pueden integrar archivos SGML con sus notas técnicas personales
junto a los documentos oficiales.

» Seguro, Con los medios de validacién de usuarios derwados de la tecnologia Web solo las

personas autorizadas reciben la informacion.

McDonnell Douglas ya tenia un sitio Web en el Internet para proveer informacién
general sobre la compania y sus productos para todos los visitantes externos. Este fue
el lugar ideal para instalar el servicio de acceso a los boletines de servicio. Sin
embargo, la mayoria de las veces contienen informacién con derechos de autor, por
que los usuarios pasan por un registro antes de obtener los boletines. Para lograr una
transferencia segura, se emplean mecanismos de encripeién RSA con un servidor Unix
HP 9000 Modelo 800E, un servidor Netscape Commerce Server y una base de datos
Oracle 7.1.

Douglas Aircraft considera poner en linea todos los manuales de mantenimiento en su
sitio Web, como un experimento a mediano plazo. Cada manual consta de entre 45,000
a 50,000 paginas, lo cual ahorraria peso en Jos vuelos comerciales al ser reemplazados
por computadoras personales que pudieran accesar los manuales en linea. Debido al
éxito obtenido, Douglas Aircraft planea préximamente crear un sitio Intranet para

' compartir informacién entre todos sus departamentos 1nternos en los Estados Unidos

y el resto del mundo.

. 4.3.6 Molbil
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Figura 4.6 - Sistema Intranet de Mobil

A mediados de 1994 Mobil Corporatlon una empresa mundial dedicada a la creacién
de lubricantes para todo tipo de maquinas ademés gasolina y diesel para vehiculos
automotores, reconocié en la tecnologia Web 1 una nueva oportunidad para mejorar las
comunicaciones entre sus clientes, socios comerciales, publico en general y los
empleados ‘internos de la compafila, Por lo cual decidié crear un sitio Web en el

' Interngt y sistema Intranet corporativo. Para mantener su sitioc Web en el Internet,
+ Mobil emplea un servidor IBM AIX, mientras que los empleados trabajan con diversas

plataformas desde computadoras personalés con Windows 3.11 hasta estaciones de

‘trabajo Unix HP o SGI. El sitic Web dentro del Internet de Mobil ofrece los siguientes
" servicios:

' o [Informacién sobre la compaiiia, balances financieros y noticias.
« FEditoriales profesionales de la compafiia sobre temas politicos y financieros.
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o Un catilogo en linea sobre productos publicitarios de Mobil (gorras, tazas, chamarras,
Haveros, ete.).

« Cobertura completa de los eventos patrocinados por Mobil (carreras férmula Indy y Nascar).

e Formas en linea para obtener tarjetas de crédito financieras y propias de Mobil para
gasolina llamadas popularmente Go cards.

Futuros servicios incluiran servicios interactivos para clientes y distribuidores,
aplicaciones rudimentarias de comercio en el Internet, ademés de una guia en linea de
caminos en los Estados Unidos. Los socios comerciales de Mobil estan aprovechando
las primeras aplicaciones Web del sistema Intranet para accesar a informacién
reciente sobre las actividades de la compania.

“Hemos aprendido mucho: Lo més excitante sobre el Internet es que es un medio muy
Interactivo. Si se pone algo ahi, de inmediato se obtendrd una respuesta del publico.
Esto nos ensefia acerca de que guien es nuestro auditorio y en que estin interesados.
[..] Esto también nos ayuda a hacer los cambios necesarios en la forma en que

Proveemos nuestros serviclos y 1os com unicamos con nuestra audiencia”
.-Shelley Moore, Equipo de Relaciones Piblicas Corporativas en el Intarnet

El sitio Intranet de Mobil mejora la comunicacién de los empleados puesto que:

+ Permite compartir informacién interna de la compaiia.
e Permite a las diversas divisiones colaborar conjuntamente en proyectos con mas eficiencia.
» Mejora la distribucién de documentos (procedimientos, guias de trabajo, reportes).

El sistema Intranet provee a los empleados de tres tipos generales de informacién: El
primer tipo es de caricter interno como anuncios, material de referencia y noticias de
los diversos departamentos, divisiones y organizaciones. El segundo es de tipo téenico,
desde manuales de seguridad, normas de trabajo, guias de mercadotecnia hasta
formas para obtener software y servicios. Por altimo, el tercer tipo se refiere a
aplicaciones Web, grupos de noticias internos y colaboracién de los grupos de trabajo
alrededor del mundo.

“No necesitamos de una red propietaria o aplicacidn para hacer todo esto, los costos
han variado mucho. Colocar una aplicacién en HTML es muy sencillo -hacer todos
cambios necesarios es igual de ficil. Se puede crear una aplicacion Web compleja de
varios miles de ddlares en contra de otras propietarias de millones de délares, en sélo
una fraceién del tiempo. Se obtiene el mismo resultado. [.] Necesitamos ser méds
creativos y buscar nuevas formas hacer negocios en el Web, las companiias que no
quieran experimentar con el Web tendrdn una gran desventaja. Esto no es una moda
pasajera”’® ‘

-- Bill Fessler (portavoz de Mobil}

Netscape Communications,The web forges new links between Mobil and its customers, partners, and
emplovees.
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4.8.7 National Semiconductor Corporation
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Figura 4.7 - Sistema Intranet de National Semiconductor Corporation

. Los microcircuitos creados con semiconductores (microchips) se encuentran en todos
lados -computadoras, autos, juguetes-, cada dia aparecen nuevos usos para los
microchips siendo su mercado muy competitivo y agresivo. Poner un nuevo producto
on el mercado es una tarea que necesita el menor tiempo de disefio y pruebas posible.
En un esfuerzo por mejorar su colaboracién y eficiencia internas, National
Semiconductor Corporation disefié un sistema Intranet heterogéneo con sistemas
Unix, Macintosh e IBM-PC distribuidas en todo el mundo. Antes de mover su
estructura al sistema Intranet, se debian hacer varias versiones de una misma
aplicacién para uso interno, la cual funcionara en todas las plataformas empleadas y
sistemas operativos en que los usuarios trabajan. Para hacer una actualizacién se
debia hacer un gran esfuerzo en costear, desarrollar y distribuir el software ademas
de entrenar nuevamente al personal si era necesario.

Con el uso del Intranet, se elimina por completo la necesidad de distribuir software
para cada plataforma, Una misma aplicacién Java funciona en todos los sistemas no
importando su configuracién y sélo es necesario dar mantenimiento a una sola versién
del programa, obteniendo los resultados inmediatamente. Otro de los beneficios es que
se ha podido aumentar la eficiencia en los procesos de manufactura de microchips,
pues cada uno pasa por diversas plantas localizadas en varios paises antes de ser
terminados. Con un canal de comunicacién cualquier problema en el proceso de
. manufacturacién puede ser corregido en poco tiempo, ahorrando tiempo y dinero.

" Fl sistema ayuda a complementar las comunicaciones telefonicas por medio del correo
_ electrénico y las videoconferencias. La compafifa ha encontrado que el uso de su
.sistema Intranet también ayuda a mejorar la creatividad de los empleados.

"E] Web ayuda a eliminar las diferencias en cuanto al tiempo, se pude publicar un
trabajo pendiente y dejar gque alguien trabaje en él antes de irse a casa. Es mucho
mejor que hacer llamadas a medianoche [a los empleados]. Si le damos a nuestra
gente una forma efectiva de comunicacion, entonces nosotros podremos productos
mejores y més eficientes.[.] Cuando se trabaja con varios idiomas y personas de
distintos paises, la habilidad de poder comunicarse gréficamente es muy importante.
La habilidad de Web para incluir gréficas e hiperligas hacia otros documentos es muy
poderosa”.8® '

.-T¥m Stuart, Consultor de Servicios de Informacién para National Semiconductor.

8 Netscape Communications,Internal web is catalyst for innovation at National Semiconductor.
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Cuando un nuevo producto es lanzado al mercado, el sitio Web es una herramienta
rapida y eficiente para ensefar a los usuarios y potenciales clientes las caracteristicas
del producto. Para el lanzamiento de la estacién de trabajo Indigo 2 IMPACT, la
compania anuncié su producto simultAneamente en su sitio externo Web y por medio
de conferencias de prensa en todo el mundo. La compaifiia también tiene un sitio Web
externo -Silicon Surf el cual es utilizado para comunicar informacién acerca de los
productos de la compania y brinda soporte a los usuarios de 1a plataforma. El sitio
esta lleno de informacién sobre los productos: Descripciones, fotografias, fichas
técnicas y software. Del otro lado del Tirewall, dentro del Intranet, también circulan
guias de venta electronicas que capacitan al personal necesario para vender los
productos y las futuras mejoras, para responder claramente las preguntas de los

consumidores.

Como las listas de precios cambian constantemente y aparecen los nuevos productos
continuamente, Silicon Graphics también ha tenido una gran demanda de servicios
para vender sus productos dentro de su sitic Web. Para eso desarrollé junto con
Netscape formas seguras de negocios llamadas E-form, que reemplazan los
documentos de compra, licencias de productos, autorizaciones de venta, entre otros
asuntos. Para hacer las transacciones bancarias de forma segura dentro del Internet,
se utiliza un servidor Netscape Commerce que utiliza llaves SSL, para asegurar una
conexién confiable entre el servidor y el cliente Web.

w"la fnica forma en que nosotros podemos manejar nuestro crecimiento mientras
mantenemos un alto indice de productividad por empleado, es utilizando tecnologia
Web. Nuestra meta es la de cambiar la forma en que nosotros hacemos negocios y {o

automatizamos hasta donde es posible”. ®
. Frank Dietrich, Administrador Corporativo de Sistemas Web en Silicon Graphics.

De acuerdo con un estudio de IDC, Silicon Graphics ha lograde un gran éxito y
beneficio al haber invertido en un proyecto Intranet. Segtn cifras de Silicon Graphics,
Gilicon Junction maneja un trafico de 13GB al dia, ahorrando 100,000 délares en
costos por creacién, impresién y distribucién de documentos impresos.

;]

83 Netscape Communications, Silicon Graphics uses Netscape to help unify fast-growing company.
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Conclusiones

Muchas organizaciones piensan que el futuro del Internet e Intranet, serd una red que
comunicara a todas las personas del mundo (/nternet); a las personas que trabajan
internamente una compafifa (/nfranet); mantendra a los grupos de trabajo
organizados en fareas comunes (Groupware) o varios grupos de usuarios con intereses
afines en un conjunto de empresas (Extranet). Dentro de esta idea, cualquier usuario
conectado en red podra trabajar con elementos multimedia: texto, video, audio,
televisién, radio, graficos de alta calidad, hacer videoconferencias, hacer llamadas por
telefonia local e internacional, manipular mundos en realidad virtual, correr
aplicaciones independientemente de la plataforma en que trabaje, hacer transacciones
comerciales y legales, accesar a todo el conocimiento de nuestra civilizacién... todo bajo
un ambiente seguro y a bajo costo.

Sin embargo considero a titulo personal, que sélo algunas de esas promesas seran
cumplidas cabalmente a corto plazo. Uno de los mayores retos al que se enfrenta la
tecnologia Web, es la gran demanda de recursos que requieren. Las tecnologias que en
este momento son la mejor opcién, dentro de un aflo seran lo minimo indispensable
para seguir dentro de este juego. Estas teconologias se fundirin en nuevas, se
acuniaran otras o en el peor de los casos desapareceran. Como se recordari, el concepto
Extranet no existia antes de iniciar esta tesina (Diciembre '96) y al finalizarla (Junio
'97) es una. fuerte tendencia dentro del mundo empresarial en los Estados Unidos y se
esta difuminando en el resto del mundo.

Otro punto a considerar es el hecho de la polarizacién de los estandares, como sé vid
en el caso de la guerra de los browsers, dos programas: Netscape Communicator y
Microsoft Internet Explorer abarcan el 98% del mercado dejando pocas opciones para
que el usuario y el empresario tengan de ddnde elegir, En este caso uno de los
mayores problemas es elegir una tecnologia que pueda ser rentable a largo plazo, con
las consabidas restricciones en equipo existente, presupuesto y condiciones especiales
dentro de cada organizacién. '

AGn ante este problema, la tecnologia Web permite encontrar alternativas para
adaptarse a las circunstancias de un momento determinado. Sin el frenesi de estar
siempre a la vanguardia, casi cualquier equipo puede ser adaptado a las necesidades
de nuestros tiempos de crisis. Para ser realmente competentes dentro del Intranet,
por lo menos se necesita utilizar los servicios de World Wide Web, FTP, Gopher y
algin lenguaje de programacién de aplicaciones Web.

Como se hizo hincapié en el capitulo dos, un Intranet puede empezar a funcionar
incluso con un browser instalado en cada magquina de la red local, direccionado hacia
un modesto conjunto de paginas Web en un subdirectorio plblico. Si una empresa
tiene informacién gue compartir y una red de computadoras compatibles con TCP/IP,
se puede beneficiar de inmediato con la tecnologia Web.
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La seguridad de la informacién de la empresa es estimulada por esta tecnologia; como
se vio en el capitulo dos, existen muchas herramientas se ajustan a cualquier
presupuesto y condicién de una organizacion, pero lo mas importante es comprender
que no basta sélo con una opcién. Se debe instalar un esquema con al menos dos
mecanismos de seguridad para mayor proteccién. Estos no deben verse como un gasto,
sino como una inversién, pues ademas de alejar a los extrafios, permiten vigilar
internamente a los empleados y usuarios de las redes de la empresa.

Un tercer punto critico es que la “globalizacion” de la tecnologia Web no es uniforme
en todo el mundo; como en casi todos los aspectos tecnolégicos, los paises en vias de
desarrollo tienen un gran rezago con respecto a los industrializados. A pesar de que se
informa en lo medios de comunicacién v financieros, que para el periodo 1997-2000,
América Latina sera uno de los mercados de Internet e Intranet con mayor expansién,
esta no alcanzaré a toda la poblacién por igual, por ejemplo: Mientras quc los Estados
Unidos contemplan que todas sus escuelas y bibliotecas -desde Ja preprimara hasta el
posgrado- tengan un sitio Web propio y una conexién a Internet antes del afio 2000.
En Latinoamérica, el uso masivo del Internet no abarcard mas alld del nivel
universitario y de las grandes corporaciones.

E! impacto del Internet va mas alld de los medios de comunicacién, es una realidad
que esta aqui y ahora modificando nuestro campo profesional. El estudiante de la
Licenciatura en Matematicas Aplicadas y Computacién necesita tomar conciencia de
que la computacién estd tomade nuevos rumbos hacia la adopcién global de la
tecnologia Web. De nuevo esta sucediendo un profundo cambio tecnolégico similar al
que ocurrié a principios de la década de los ochenta, con la aparicién de la
computadora personal en el mercado empresarial y casero. El ignorar o dar poca
importancia a este campo, sera poco beneficioso para el estudiante a mediano plazo.

Las materias curriculares de la licenciatura en MatemaAticas Aplicadas y Computacién
que necesité para entender los topicos relacionados con el Intranet son: Teoria de
Sistemas, Estructuras Algebraicas, Sistemas de Informacién, Disefio e
Implementacién de Sistemas, Teorfa de Graficas, Programacion Avanzada;
Teleproceso, Sistemas Operativos, Administracién de Centros de Computo, Bases de
Datos, y Teoria de Computacién 1. Esto demuestra que es un campo de accibén donde el
estudiante aplicara los conocimientos adquiridos a lo largo de sus estudios
universitarios. '

En lo personal considero que es de suma importancia profundizar en el estudio de este
tipo de tecnologias. Al principio de elaborar el presente trabajo, yo tenia una idea muy
vaga de lo que significa el concepto Intranet, ademas desconocia cudles eran los
tépicos relacionados con el tema y qué impacto podria tener en mi desempefio
profesional. Ahora considero que la eleccién del tema me permitidé ampliar y
profundizar todos los conocimientos adquiridos a lo largo de mis estudios
universitarios. Me hizo tomar conciencia que nuestro pais necesita de profesionales
capaces de asumir compromisos con los nuevos cambios tecnolégicos y no seguir tan
atrasados en el campo. Este tipo de tecnologia ofrece muchas ventajas para que sea
desaprovechada o subaprovecahada en nuestro pais.
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En mi opinidn, esperd que este trabajo haya despertado la curiosidad del lector para
 investigar mas sobre el tema principal o sus temas afines, y sea una ayuda para que
dia con dia, se supere en su actividad profesional.

iy ‘ o Gerardo Jes(s Rubio Pérez

Diciembre 1997
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Glosario

ActiveX
Es un grupo de tecnologias introducidas por Microsoft para crear aplicaciones Windows

ejecutables en el World Wide Web. ActiveX reomplaza a los antiguos controles OLE de
Microsoft Windows 3.x.

Ancho de banda
£s la capacidad de transmitir datos a través de lineas de comunicacién de una red (cables

telefénicos, fibras opticas, etc,).

Anonymous FTP

Usa la funcién del gervicio FTP para accesar ol sistema de archivos de un servidor remoto, sin
usar un login ¥y password secretos. Es permitido comiunmente en servidores que ofrecen
archivos al pablico en general, que en otra forma no seria posible obtenerlos en forma gratuita.

API
Application Programming Interface, es una libreria de programas de goftware que permiten un

facil acceso a los programadares a ciertas caracteristicas de una aplicacion.

Applet
Miniprograma escrito en Java que corre en una pagina Web, puede ser transferido rapidamente
a la maquina local y ejecutado por un browser compatible con Java. Vedse Java.

Archie
Es un servicio de consulta de informacién general en distintas bases de datos de Internet,
proporciona nombres de maquinas servidores (hosts), en la que se localizan archivos que

pueden ser de interés particular para determinado grupo de usuarios y que pueden ser
transferidos por el servicio FTP.

ARP
Protocolo de resolucion de direcciones, convierte las direcciones 1P de 32 bite en direcciones
fisicas de red, por ejemplo, en direcciones Ethernet de 48 bits.

Backbone

Es el maximo nivel dentro de la jerarquia de redes de computadoras, resguarda y soporta a un
conjunto de redes que al estar conectadas al backbone, tienen garantizada 1a interconectividad
entre &i.

Backup
Es una copia de reserva de un archivo de datos, archivo de sistema, programa o cualquier otro
software de uso comun, en prevencion de dafios 0 pérdida del original.

Browser 6 Cliente Web

Es un programa que permite a los usuarios navegar a través del ciberespacio del World Wide
Web. Los dos mas importantes en la actualidad son Nestcape Communicator y Microsoft
Internet Explorer.
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Cliente/Servidor ' |

Es un tipo de computo distribuido en que el servidor atiende a los requerimientos del cliente, el
que a su vez no sélo emite los requerimientos sino tamhién ejecuta parte del proceso en forma
local. La ventaja fundamental de la arquitectura cliente/servidor es que se descarga parte del
trabajo al servidor y en consecuencia é] trafico de la red disminuye.

Common Gateway Interface (CGI) ' i

Es un sistema en el que los servidores Web pucden interactuar con otras aplicaciones como por
ejemplo, bases de datos. T

Dynamic Link Library (DLL)

Son librerias de Microsoft Windows en donde los usuarios almacenan funciones y datos que
pueden compartirse entre varios programas. Estos recursos pueden ser desde iconos hasta
programas en Visual Basic que hagan tareas comunes-come impresién de datos.

Carreo Electrdnico

Esta aplicacién se usa comunmente para comunicarse con otras personas envidndoles mensajes
0 “cartas" electrdnicamente y también para comunicarse e intercambiar ideas con grupos
Usenet de interés que existan en la red. Ademas de texto se puede incluir archivos binarios o de
texto con formato, bajo el método de encriptar los datos en un cédigo de texto, utilizAndose para
tal fin los estandares UUE y MIME,

DNS ‘

Es un programa que corre en una computadora conectada a una red TCP/IP, Este programa
convierte nombres alfabéticos en la direccién TCP/IP correspondiente de 32 bits, el nimero
divido en 4 partes, apunta a la direccién de una maguina en particular dentro de la red.

Estacién de Trabajo
Computadora que accede a los recursos compartldos en otras computadoras pero no comparte
sus recursos con las dema4s.

Ethernet

Es un estandar de red que uea el sistema CSMA/CD y una velocidad de transferencia de datos
de 10 Mbps. Suele llamarse también IEEE 802.3, Ethernet viaja sobre cableado coaxial grueso,
coaxial delgado y par trenzado sin blindaje,

Extranet

Es una red colaborativa que utiliza la tecnologia Web aplicada en una empresa (Infranet), para
" hacer enlaces entre miltiples empresas con sus socios, contratistas, proveedores, consumidores’
u otras empresas con las que comparte las mismas metas.

Firewall

Es una combinacién de hardware y software que protege a una red de drea local (LAN) de los
intrusos. Separa la red local en dos o mds partes y mantiene a los visitantes externos fuera de
las partes privadas en donde se guarda informacién confidencial.

File Transfer Protocol (FTP)

Es un protocolo basico de Internet para transferencias de archivos entre computadoras. Se
puede usar para transferir archivos de un servidor remoto a uno local (downloading) o
viceversa (uploading). Véase Anonymous FTP,

Firewall
Es un gateway entre dos redes de computadoras que selectivamente filtra la informacion que se
transmite entre ambos sistemas, Véase Gateway.
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Gateway
Es un servidor que conecta las comunicaciones de dos o mds redes que trabajan bajo diferentes

protocolos.

GIF

Graphics Interchange Format, es un formato de archive grafico creado originalmente por
Compuserve, usado cominmente en las paginas Web por sus caracteristicas de animaciones
ciclicas y fondos transparentes.

Gopher
Es una herramienta de bisqueda de informacién basada en menis jerrquicos de informacién,

que pueden contener textos, sonidos, imégenes y servicios remotos. Actualmente ha sido
desplazado por el World Wide Web.

Groupware
Software disefiado especificamente para ayudar a que los usuarios trabajen mejor juntos en un

ambiente de red.

HTML

Hypertext Markup Languaje, es el lenguaje basico que es empleado para crear documentos en
o] World Wide Web. Son archivos de texto ASCII pero cuando son interpretados por un browser
Web, pueden desplegar imdgenes, texto con formato, fuentes tipograficas, efectos especiales y
referencias de hipertexto hacia otros documentos o sitios Web de Internet. Vedse Hipertexto.

HTTP
Hypertext Transfer Protocol, es el protocolo oficial para transferir documentos de hipertetxo

HTML. Vedse HTML.

Hipertexto

Es un texto que contiene un enlace hacia otro texto oculto, como referencia o ayuda a términos
vy temas relacionados con tema principal del texto. Su mayor atributo dentro del uso que le da el
Internet, es la habilidad de hacer referencias a direcciones URL. Vedse URL.

IP )

Internet Protocol, es un protocolo de bajo nivel que renruta paquetes de datos a través de redes
separadas vinculadas por routers para formar Internet o una Intranet. La informacién viaja en
paquetes llamados paguetes IP. Vedse Paquete IP.

IRC
Internet Relay Chat, es una herramienta que permite a varios usuarios "platicar” por medio de
mensajes sobre cualquier tema posible dentro del Internet. Con la tecnologia actual, se pude
hacer uso de videoconferencia o audio ademads del texto, para establecer las charlas a tiempo
real.

Intercambio de paquetes entre redes (IPX)
Protocolo basado en el sistema de red Xerox, usando por Novell y que gobierna el intercambio
de paquetes de red entre redes.

Intercambio secuencial de paquetes (SPX)
El protocolo de Novell para permitir que dos estaciones de trabajo se comuniquen a través de
una red. Los datos son transferidos en secuencia y se revisa que lleguen a su destino indicado.
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Internet
Es una coleccién mundial de computadoras que se comunican por medio de un conjunto de
protocolos y sistemas abiertos.

Intranet
Es una red privada TCP/IP, cominmente implementada en corporaciones y protegida del
Internet por medio de firewalls. Vedse Firewall,

Java

Es un lenguaje onentado a objetos creado por Sun Microsystems. Permite a un programa de
software ejecutar en un tliente o browser Web. Es una derivacién del lenguaje C++ sin punteros
y administracién de memoria.

Java Beans ‘ -
Son elementos o pequeias aplicaciones Java listas para ser ensambladas como compontentes de
aplicaiones Java mas complejas.

JavaScript

Es un lenguaje de scripts creado por Sun Microsystems y Netscape Communications,
complementario a Java, permite la modificacién de las propiedades y actividades de los applets
de Java. Véase Java.

JPG, JPEG
Join Photographic Experts Group, es un estdndar para el manejo de imégenes fotograficas

" digitales a color o en tonos de grises, emplea un algoritmo de compresién especializado basado

en ecuaciones diferenciales, el cual es malo para cualquier otro tipo de imégenes, como
imégenes en blanco y negro. Es muy usado en las pagmas Web para ofrecer imAgenes de gran
calidad.

LAN ' .
Lacal Area Network, es una red que conecta cornputadoraa geogréﬁcamente cercanas como

. dentro de una oﬁcma o un edificio.

MIME .

Multipurpose Internet Mail Extensions, es un conJunto de funciones que ext1enden las
capacidades del correo electrémco al permitir env1ar archwos encriptados en forma de texto
mmple en el mensaje. ; ;

Médem w
Es un dispositivo electrénico el cual permité a una computadora comumcarse por una linea
analégica de teléfono Su nombre 8é derwa de la expresidn "MODulador dEModulador",

| Modelo de interconexidn de sistemas abxertos (0SI)

Modelo de siete capas definido por ISO para especificar la manera de lograr comunicaciones
.entre computadoras de una red. Los nombres de las siete capas son fisica, enlace de datos, red,
transporte, sesidn, presentacion y aplicacién, Vedse Orgamzaczdn Internacional de Estdndares

A1)

‘Modo de transferencla asincrona (ATM)

' Método de transmisién de datos que transmite paguetes de long1tud fija sobre una red de celdas

conmutadas, proporcionada por una compaiia telefénica. El ATM puede trasmitir voz, video y
datos a velocidades de hasta 2.2GBps, es considerada la mejor opcién para comunicaciones

. ,WAN de alta velocidad.
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Nodo
Computadora conectada a una red.

Nimero I[P

Es una direcciéon de Internet que consta de una serie de 4 bytes escritos en forma decimal y
separados por puntos. Por ejemplo 198.204.112.1. Cada computadora conectada a Internet tiene
una direccién unica IP y muchas emplean el sistema Doimain Name Service (DNS) para
sustituir ¢l nimero por un nombre mas descriptivo. Vedse DNS.

Organizacion Internacional de Estdndares (180)
Es el grupo encargado del establecimiento de estandares para las comunicaciones de datos
nacionales € internacionales. La ISO diseiid el modelo de red 0S1. Vedse Modelo de

interconexion de sistemas abiertos (OSI).

Pagina Web
Es un documento en el World Wide Web escrito en el lenguaje HTML. Vedse HTML.

Paquete IP

Unidad de informacién en una red que consiste de datos e informacién de control, y gue por lo
general incluye el destino pretendido del paquete. La transferencia de un archivo a través de la
red puede requerir la transferencia de cientos o miles de paquetes.

POP
Post Office Protocol, es un protocolo de correo electrénico que permite a un usuario leer y
transferir su correo electronico en su computadora local desde un servidor remoto.

Protocolo
Es una regla que estandariza las especificaciones de cémo deben comunicarse los diferentes

sistemas operativos y el hardware entre si. Un protocolo es aceptado por organizaciones
internacionales siendo observado en todo el mundo.

Proxy

Es un software que media entre un usuario y un servidor, toma la decisién de autentificar y
conectar al usuario a los servicios a los que tiene privilegios. También sirve como servidor
secundario para aligerar carga del servidor Web principal.

RARP
Protocolo de Resolucién de Direcciones en Reversa, Convierte direcciones fisicas de red en
direcciones IP. Véase también ARP.

Registro de entrada (login)
El proceso de establecimiento de una conexién légica con un servidor en una red para ejecutar
actividades administrativas o para acceder a recursos compartidos.

Router

Es una computadora que enruta paquetes de datos de una red a otra, como los paquetes P bajo
el protocolo TCP/IP, sin ninguna modificacién hacia su destino correspondiente. En condiciones
normales de operacién, los paquetes nunca Son guardados en algin dispositivo de
almacenamiento.

Servidor
Computadora que comparte Sus recursos con otros nodos de la red. Véase nodos.
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. Es un archivo. que: cont;ene comandos que se ejecutan en un shell dentro de un sistema

:I SlthWeb . ‘,g- : I:i-

g SLIPIPPP ‘1 ";.; E

- Spam

" SMTP |
Simple Mail Transfer Protocol, especifica el formato de los mensajes que un cliente de correo

T3 | '.
"Es una’ linea de Internet que mantiene un trafico de hasta 45 millones de bits por segundo
g (45Mbps) '
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operative. "¢ 1 1 0

[ A

o Esiuna: dueccmn de,una persoﬁa particular u organizacion dentro del Internet, en donde tienen
~ informacién referente* a U8 actxv:dades Vedse HTML

(N
Sena} Line Internet Protoco]/Pomt-to—Pomt Protocol, son las reglas basicas para que cualquier

. computgdora personql por ‘medio de un médem, se conecten directamente a servidores que
L provean ser\ncms de lnternet Vedse médem.

'| i ; A
Es pubhcdad masiva . (impresa o electrdnica) que nadie quiere, se aplica prmclpalmente a los
mensajes comerciales, colocados en los grupos de noticias o enviados por correo “electrénico,

cuando nunca 'han sido solicitados. Esta practica sobrecarga el trafico de datos en las lineas de

comunicacion del Internet.
Ragk

electrénico necesitsa para enviar y recibir mensajes sobre una red TCP/P.

T :
'Es una Hnea backbone de Internet que mantiene un tréfico de hasta 1.536 millones de bits por
| segundo (1 536Mbps)

Top't o
" Tkansfér C'onm'dl Pmtocol es un protocolo orientado a conexiones que transmite informacién en
. flujos ‘de byi;es La informacién se transmite en paguetes lamados segmentos TCP, que

contienen encabezados TCP y datos. TCP es un protocolo "confiable” ya que utiliza verificacién

de errores para. constatar la_integridad de la informacién y handshaking (inicio de
" com umcaczones) para asegurarse de que la informacién transmitida sea recibida intacta.

'I‘elnet :
Es un probocolo que permite conectar cualqmer computadora a un servidor remoto y permite
ejecutar programas como si fuera una sesién de trabajo local.

- Terminal
' Estacibén para conectar una o varias computadoras a un servidor.

Terminal Tonta
+ Es una terminal que no tiene capacidad de procesamiento y este es realizado en el servidor.

Token-Ring

Es una topologia de red en donde es pasado un token (sefial) entre computadoras que estdn
conectadas en anillo. Cuando una computadora estd en posesién del token, puede transmitir
datos por lg red. Cuando termina, el token es pasado a la siguiente computadora y proceso
eontinua. -
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UDP

User Datagram Protocol, es un protocolo libre de conexiones que transmite la informacién en
paquetes llamados datagramas UDP. Es un sistema "no confiable” ya que el transmisor no
recibe informacién que indique si un datagrama fue en realidad recibido.

UNIX
Es un sistema operativo creado a principios de la década de los setenta por los Laboratorios

Bell. Por ser altamente modular y flexible, ha sido usado para crear la mayoria de los protocolos
de Internet.

URL
Uniform Resource Locator, es el acceso principal a los servicios que provee el Internet, pues
indica a los programas cul es el protocolo que deben utilizar y hacia dénde deben de conectarse

para solicitar un servicio.

Usenet
Es el nombre comin de los grupos de noticias -son tableros de anuncios en formato jerarquico-,

en los que cualquier usuario del Internet puede leer y poner avisos. Incluye desde
organizaciones gubernamentales, empresas, universidades hasta usuarios particulares.

Veronica
Very Easy Rodent Oriented Net-wide Index for Computerized Archives, es un mecanismo de
biisqueda dentro de los sistemas basados en mends de Gopher.

Virus

Es un segmento de cédigo de programa autoreplicable. Pueden o no contener programas que
atacan &) sistema de la computadora huésped. Los ataques pueden ir desde un simple mensaje
hasta una seria falla en el hardware.

WAIS

Wide Area Information Servers, es un sistema de blsqueda basado en bases de datos
distribuidas, el cual devuelve los resultados en rangos basados en frecuencias de ocurrencias
del campo llave. Es creado y administrado por Apple Computer, Thinking Machines y Dow

Jones, Inc.

WAN
Wide Area Network, es una red que conecta computadoras dispersas geograficamente.

Worid Wide Web

Es un servicio de informacién distribuido Cliente-servidor basado en el Hypertext Transfer
Protocol (HTTP) el cual transfiere documentos de hipertexto a una gran variedad de
computadoras. Fue creado en 1991, por el CERN High-Energy Physics Laboratories en Suiza.
Vedse HTTP.
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UDP
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para solicitar un servicio. - :

Usenet

Es el nombre comtin de los grupos de noticias -son tableros de anuncios en formato jerarquico-,
en los que cualquier usuario del Internet puede leer y poner avisos. Incluye desde
organizaciones gubernamentales, empresas, universidades hasta usuarios particulares.

Veronica
Very Easy Rodent Oriented Net-wide Index far Computerized Archives, es un mecanismo de
bisqueda dentro de los sistemas basados en ments de Gopher.

Virus :
.Es un segmento de codigo de programa auwrephcable Pueden o no contener programas que
" atacan el sistema de la computadora huésped. Los ataquea pueden ir desde’ un' simple menasaje
hasta un4 seria falla en'el hardware

- WAIS
- Wide ' Area Informatzon Servers, es un sistema de busqueda basado en  bases de datos
‘distribuidas, el cual devuelve los’ resultados en rangos basados en frecuencias de ocurrencias
~ del campo llave. Es creado y adm1mstrado por Apple Computer, Thinking Machines y Dow
* Jones, Inc

. WAN ‘
. Wide Area Network, es una red que conecta computadoras dispersas geograficamente.

" World Wlde Web

Es un. servicio de mformaclon dlBtl‘lbuldO Clxente servidor. basado en el Hypertext Transfer
Protocol (HTTP) el cual transfiere documentos de’ hlpert;exto a una gran variedad de
computadoras. Fue creado en 1991, por el CERN High-Energy Physics Laboratories en Suiza,
Vedse HTTP
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