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INTRODUCCION

Interconectividad significa la comunicacion de una manera transparente entre
plataformas y ambientes operativos completamente distintos, liegando al concepto de
interoperabilidad, donde los servicios de red, se proporcionan no importando la
plataforma que realiza la peticion o el servicio.

€l presente trabajo tiene como objetivo mostrar como ciertos servicios del sistema
operativo UNIX, han trascendido a otras plataformas debido a la creciente explosién que
han tenido las redes de computadoras, especialmente la Internet.

UNIX ha estado muy ligado a la suite de Protocolos TCP/IP, y debido a que bajo
este uitimo esta basada la comunicacién en Internet, podemos observar que muchos de
los servicios de red implementados en UNIX, ha sido implementados en otras
plataformas, para Hlegar a formar servicios de red homdgeneos.

Asi, actualmente podemos ver que bajo el Sistema Operativo Windows, o bien bajo
Mac, si dichos Sistemas estan conectados en una Red que tiene acceso a la Internet, se
les tiene que configurar a dichos sistemas. el DNS por default el cual se encarga de la
traduccion de nombres a direcciones IP, las cuales representan el esquema
direccionamiento de Internet, los Sistemas DNS, por lo general se encuentran corriendo
en Servidores UNIX.

Otro de los Sistermas que ha transcendido, es la comparticion de archivos en red,
ya sea linea o mediante transferencia de 1os mismos, para el primero se emplea NFS, un
estandar abierto, desarrollado bajo un ambiente UNIX, y debido a que es un estandar,
NFS ha sido portado a otras plataformas, permitiendo el acceso y ejecucion de archivos
que se encuentran contenidos en diferentes plataformas, a diferencia por ejemplo de los
Grupos de Trabajo de Windows, los cuales requieren de dicha plataforma en especifico
para tener acceso a los recursos de dichas maquinas. Para el segundo caso, se pueden
transferir archivoes desde cualquier punto de una red, no importando en que plataforma
esten contenidos los archivos, para este caso empieamos FTP. Cabe mencionar que para
ambos casos no importando en gue plataforma se almacenen los archivos, estos siempre
conservaran el significadc para la plataforma en la cual fueron generados, asi una
maquina UNIX puede almacenar documentos realizados en Word, y estos documentos

Introduccion 1
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pueden ser accesados y modificados desde una maquina corriendo Windows ,via NFS
de una manera transparente.

La comunicacion entre los usuarios de la red, ha sido muy importante, asi UNIX desde
sus origenes UNIX ha implementado servicios de correo electrénico basado en SMTP, y
debido a que desde sus origenes la Internet estuvo conformada por plataformas UNIX,
las maquinas de plataformas distintas que se integraron posteriormente a la red de
redes, tuvieron que implementar sus servicios de correc basados en el estandar de
SMTP, asi, actualmente casi la mayoria de la comunicacién en Internet de correo
electrénico esta basado en SMTP, y la mayoria de los servidores de correo estan
corriendo en plataformas UNIX.

Uno de los servicios que ocasiono el creciente crecimiento de internet es el World
Wide Web (WWWW), dicho servicio de red, permite el acceso a grandes cantidades de

informacién, de una manera mas amigable e interactivas, mediante graficas, sonidos,

empleando hypertexto (palabras, que tienen ligas, a otros documentos WEB,

relacionados con dicha palabra), dicho servicio fue desarrollado sobre una maquina
corriendo NEXT, una variante de UNIX. Actualmente el 56% de los servidores WEB en
Internet, se encuentran corriendo en alguna plataforma UNIX.

Asi, en el presente trabajo, se comienza con los conceptos basicos de redes, que

san fundamentales para entender la filosofia de TCP/IP, después se hace una

descripcién mas detalla de Ethernet, la tecnologia de red predominante, sobre la cual,
ciertos conceptos de TCP/IP son entendibles mejor bajo el enfoque de dicha tecnologia.
Despueés se explica mas a detalle los conceptos de la suite de protocolos de TCP/IP, y
como han llegado a ser uno de los protocolos de red mas populares, debido a que
pueden ser implementados bajo cualquier tecnologia de red. Seguimos con una breve
descripcion de los conceptos fundamentales del Sistema Operativo UNIX, para después

pasar a ser una breve descripcidn de la administracion de los servicios de red de UNIX

que tienen una relacion especial con TCP/IP, no se entro mas a detalie con la

administracion de UNIX en general, ya que esto puede ametirar otro trabajo en particular,

debido a lo extenso del tema.
Se explican a continuacion los servicios de UNIX, que han sido portados a otra

plataformas, asi como su configuracion y puesta en funcionamiento, se trato de dar una

m Introduccion
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explicacién general para todas las plataformas UNIX, pero muchas de estas, estan
enfocadas al Sistema Operativo Solaris 2.x, que es una de las versiones de UNIX, lider
en el mercado. Dichos servicios de UNIX, son muy importantes para la comunicacion y
trasnsferencia de informacién a traves de Internet, sin los cuales dicha red no hubiera
cobrado la importancia que actualmente tiene.

Por ultimo se explican brevemente, las interfaces de programaciéon que hacen factible la
programacion de aplicaciones de red basadas en TCP/IP, los cuales se |les denomina,
programacion de sockets, que fueron proporcionadas por vez primera en la version 4.2
del UNIX BSD, dichas especificaciones de funciones de comunicacion en red, fueron
portadas a otros Sistema Operativos, claro, con sus pequenas variantes, pero todas
basadas en el estandar BSD, asi para escribir aplicaciones de red para TCP/IP en
Windows, uno puede emplear los Winsocks, aunque cabe mencionar que muchos
productos de programacion para Windows, han facilitado mucho la programacion de esta
clase de aplicaciones, asi vemos que muchas de los conceptos de las aplicaciones de
UNIX, han sido portadas a otras plataformas para poder realizar una comunicacion
transparente entre diferentes arquitecturas de red.

Introduccicn . i
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1. INTRODUCCION A REDES
1.1 CARACTERISTICAS DE UNA RED.

En nuestra sociedad, mas que ninguna otra sociedad anterior, estamos viviendo una
época en que la informacidn se ha convertido en algo de vital importancia. Toda nuestra
vida y lo que nos rodea depende de un modo u otro de ia informacion que podamos
obtener y procesar.

La cantidad de informacion a la que cada uno de nosotros estamos expuestos es
enorme, y aumenta dia a dia.

Las primeras redes comerciales se empezaron a instalar a finales de los afos
setenta (aunque de forma bastante restringida) y cada dia se estan haciendo mas
populares debido a las muchas ventajas que ofrecen, entre otras: el aumento de la
productividad, la economia en cuanto a recursos de hardware y software, la optimizacion
de los sistemas instalados, y sobre todo, la reduccién de los precios de los sistemas y a
la mejora de la facilidad de los mismos.

Al igual que todos los campos de la tecnologia , |a ciencia o las artes, se usa una
terminologia especifica, a continuacidon veremos algunos de los conceptos empleados.

Una red de computadoras, es un conjunto de sistemas conectados entre si, a
través de medios de comunicacién (lineas telefonicas, cable coaxial, fibra optica y
microondas) y sus objetivos fundamentales son:

1. Compartir informacion.
2. Compartir usuarios.
3. Tener flexibilidad en el manejo de la informacion.

Existe no obstante una definicion oficial, la del Comité IEEE 802, quien define una
red local de la siguiente manera: Una red local es un sisterma de comunicaciones que
permite que un numero de dispositivos independientes se comuniquen entre si.

Una definicién mas completa y actual seria: Un sistema de comunicaciones capaz
de facilitar el intercambio de datos de datos informativos, voz, facsimil, video,
conferencias, difusion de video, telemetria y cualquier otra forma de comunicacién
electronica.

Por el tipo de propietarios de la red se clasifican en :

1. Introduccion a Redes
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1. Redes privadas. Estas son las mas comunes y normalmente pertenecen a
Universidades, bancos, empresas publicas y privadas. Se caracterizan porque un solo
grupo reducido de personas tienen acceso a este tipo de red.
2. Redes Comerciales. Estas rentan sus servicios a personas interesadas a tener
acceso a la informacion de la red.
3. Redes Publicas. Estas son administradas generalmente por el gobierno en paises
subdesarrollados y por grandes consorcios en paises capitalistas. Utilizan la
infraestructura de la red telefonica y ofrecen sus servicios a cualquier organizacion que
se suscriba a la red y los servicios de transmision que ofrece son en extremo econdmicos
debido a que se comparte canales de comunicacion entre gran cantidad de usuarios.

Por su distribucion se dividen en:
1. Redes LAN (Local Area Network: Redes de Area Local). Estas redes estan confinadas
a un espacio fisico restringido y comparten gran cantidad de periféricos (impresoras,
graficadores, etc) . No existe un parametro que indique la longitud maxima de una LLAN
pero estan confinadas a un edificio 0 a un conjunto de edificios.
2. Redes MAN (Metropolitan Area Network: Redes de Area Metropolitana). Son redes
que estan confinadas desde un gran numero de edificios hasta abarcar una ciudad, y son
redes hibridas, de diferentes equipos y topologias, las cuales comparten recursos entre
sli.
3. Redes WAN (Wide Area Network: Redes de Area Amplia): Estas redes son aquellas en
la que es necesario conectar equipos de comunicacién remota para poder comunicar a
las redes que estan integradas, que pueden ser redes de diferentes equipos y
topologias. L.a extension geografica que abarca una red WAN, puede ir desde una
pequenia ciudad hasta cubrir en su totalidad el territorio de un apis o incluso continentes.

Cuatro caracteristicas han hecho importante la descripcion de la implementacion
de una arquitectura particular de red.

Esas caracteristicas se describiran a lo largo del capitulo y son:
® Medios de transmision.
o Tecnicas de transmision.

& Topologia de la red.

~

1. Introduccion a Redes
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¢ Meétodos de control de acceso.

1.2 MEDIOS DE TRANSMISION

Las caracteristicas fisicas de una red involucran la transmision de bits a través .de un
medio fisico. Esas caracteristicas fisicas pueden ser divididas en dos categorias
principales: e! medio fisico empleado para la transmision y la técnica de transmision
empleada para transmitir los datos sobre el medio fisico.

E! medio de transmisién es el camino o via por donde viajan las sefales en una
transmision.

Aunque muchos de los medios convencionales empleados en telecomunicaciones

puede ser empleado en la construccion de una red, tres medios, son frecuentemente
usados en la implementacion de una red: par trenzado, cable coaxial y fibra dptica.

1.2.1 Par Trenzado.

Este es, por mucho, el medio mas comdn de transmisidon, tanto para transmision de
datos analdgicos o digitales. Existen dos tipos bdasicos de par trenzado: el par trenzado
sin blindar (UTP: Unshielded Twisted Pair) y el blindado (TP: Twisted Pair). Ambos tipos
de par trenzado consisten en dos alambres de cobre, cada uno cubierto con un
aislamientz de PVC, en un arreglo de patron espiral. El cobre proporciona una buena
conductividad, en tanto que el acero se emplea para darle dureza. El trenzado de los
pares individuales minimiza la interferencia electromagnética entre los pares, conocida
como crosstalk, y ayuda a proteger contra la interferencia eléctrica exterior. Los alambres
en los pares tienen grosores promedio de 0.4064 mm (0.016 in) a 0.9144 mm (0.036 in),
o bien, tienen un grososr de entre 20 AWG (American Wire Gauge: Patron de medida
para los cables, a mayor numero corresponde un diametro menor en el cable, y
viceversa) y 26 AWG.

A diferencia de UTP, los pares trenzados en STP estan individualmente protegidos
con una capa de aluminio o una malla de alambre. Debido a que cada par en un cable
multipar tiene su propia cubierta, el crosstalk no es un problema en STP:

[
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Interconectividad com el Sistema Operativo UNIX

El estandar Ethernet que determina el cableado y la conectorizacién con par trenzado
es el 10BaseT donde, 10 indica 10 Mbps, Base, indica que ias sefiales que se estan
manejando en banda base (BaseBand), T, Par trenzado (Twisted Pair). E! par trenzado
tiene las siguientes caracteristicas:

1) Caracteristicas de Transmision. Par trenzado puede ser empieado para
transmitir sefiales anaiégicas o digitales y presenta una impedancia caracteristica de
entre 90 ohms y 110 ohms. Para sefiales analégicas, los amplificadores son requeridos
cada 5 6 6 kildmetros. Para seflales analégicas, los repetidores son requeridos cada 100
metros.

En banda base hay determinadas categoria en las que cambian sus caracteristicas de
transmision para senales digitales. Son cinco niveles de UTP:

Categoria1: Se emplea en transmision analdgica o digital de voz.

Categoria2: Se emplea en transmision de voz.

Categoria3: Se emplea en transmisién de voz y aplicaciones de transmision de datos a

velocidad intermedia (20 mbps).
Categoriad: Se emplea en LANs de alta velocidad.
Categoria5: Se usa en LANs de aita velocidad de hasta 100 Mbps.

2) Conectividad: El par trenzado puede ser empleado para aplicaciones punto a
punto o muitipunto.

3) Area Geografica: El par trenzado es empleado para redes locales dentro de
mismo edificio o edificios que se encuentren muy proximos, ya que la maxima distancia
es de 100 m. para UTP y 300 para STP.

4) Inmunidad al ruido: Eil medio es compietamente susceptible a la interferencia y
al ruido debido a que es f ciimente afectado por campos electromagnéticos. Sefales en
pares de cables adyacentes pueden interferir el uno con ei otro, fenébmeno conocido
como crosstalk.

§) Costo: El costo de par trenzado es mucho menor que el cable coaxiai o de fibra
Aptica en términos de costo por metro. Conociendo mas este medio, podemos hablar de

las siguientes ventajas y desventajas que presenta:
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6) Ventajas: Barato, accesorios y conectores relativamente econdmicos; facil
maniobrabilidad y tecnologia bien establecida para manejarlo.

7) Desventajas: limitaciones de distancia en lo que a transmision de datos se
refiere y mayor susceptibiidad a la interferencia magnética y al crosstalk que otros

medios.

1.2.2 Cable Coaxial

E! cable coaxial consiste en dos conductores, cuyas caracteristicas de
construccién les permiten operar en un rango amplio de frecuencias. Consiste en un
conductor hueco cilindrico en cuyo interior contiene otro conductor metalico; el cable
interior puede ser sdlido o retorcido y el conductor exterior puede ser sdlido o trenzado.
El conductor interior esta recubierto por un material sélido dialéctico, en tanto que el otro
conductor tiene una cubierta para proteccién. La malla protectora aisla de la
transferencia de informacién de interferencias electromagnéticas y del fenomeno llamado
crosstalk. Ademas de poseer un ancho de banda amplio permite su utilizacion para
distintas aplicaciones como enlaces de voz, datos o video.

Existen dos tipos principales de cable coaxial para aplicaciones de redes: el cable
de 75 ohms, usado para senalizacion analdgica con FDM (llamado banda ancha) y el
cable de 50 ohms empleado para senalizacion digital (lamado de banda base). Se
emplea el cable de 50 ohms que se presenta en dos diferentes estandares para Ethernet.
1. Segmento Ethernet de cable coaxial grueso( Cable 10Base5).

Se le denomina segmento Ethernet debido a que para redes Ethernet la topologia
usada en un principic fue la de bus, y fue el primer estandar que libero Ethernet. Este
medio presenta las siguientes caracteristicas:

El backbone utiliza cable coaxial grueso de 500 mts de largo como maxima longitud.
En cada extremo se conectan terminadores de 50 ohms para aterrizar las armdnicas.
Para distancias mayores de 500 m. se conecta un repetidor.

La distancia minima entre hosts es de 2.5 m.

Como maximo soporta 100 transceivers por segmento.

¢ & 4 0o o o

Se puede emplear el cable con especificacion AWG 12.
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¢ Se recomienda para dar red a un edificio.

. Cable Ethernet de coaxial delgado (10Base2).
Sus principales caracteristicas son:
El backbone soporta como un maximo 185 m. de extremo a extremo.
En cada extremo se conecta terminadores de 50 ohms.
Como maximo soporta 30 transceivers por segmento.
Se recomienda por su facil manejo para la instalaciéon de redes de computo

N

¢ ¢ 0o O

pequefias.
A Continuacién se ennumeran las caracteristicas mas importantes del cable
coaxial:
1.) Caracteristicas de trar isién: El cable de 50 chms es empleado exclusivamente

para transmision digital, empleando una codificacion Manchester en forma tipica.

2) Conectividad: Este tipo de cable se utiliza para configuraciones punto a punto o
mulitipunto.

3) Area Geogrdfica: La distancia maxima para un cable de banda base esta limitado a
unos cientos de metros. El cable de banda ancha puede ser empleado en redes de varios
kildmetros.

A)Inmunicad al ruido: La inmunidad al ruido del cabie coaxiai depende de la aplicacion y
la implemeantacion. Por lo general, esta es superior a la del par trenzado, para altas
frecuencias.

5) Costo: El costo de instalacion del cable coaxial se encuentra entre el costo del par

trenzado y de la fibra optica.
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FIBRA OPTICA

S~
Z

E Core o nucleo.

Cladding
Cubierta protectora

CABLE COAXIAL

Naicleo conductor.
insulation
Malla Conductora.
Cubienta Protectora.

Figura 1.1 Representacion esquematica de Cable coaxial y Fibra optica

1.2.3 Fibra Optica.

Un fibra éptica es un medio delgado (2 a 125 micras)capaz de conducir un rayo de
luz. Varios tipos de plastico y cristales pueden ser usados para la fabricacion de fibras.

Un cable de fibra optica tiene una forma cilindrica y consiste en tres secciones
concéntricas: el nucleo (core), el revestimiento (ctadding) y la cubierta exterior (jacket). La
parte central consiste en una o mas fibras muy delgadas. Cada fibra viene dentro de su
propio revestimiento de cristales o plastico cuyas propiedades opticas son diferentes a la
de ta parte centratl.
1) Caracteristicas de Transmisién: Las fibras opticas transmiten una senal codificada en
un rayo de luz por medio de una reflexion interna total. Esta reflexion puede ocurrir en un
medio transparente que tiene un mayor indice de reflexion que la cubierta. La fibra optica
actia como una guia de onda para frecuencias en el rango de 1014 a 1015 Hz en la
parte de! espectro electromagnético correspondiente a la luz visibie y parte a la zona de
rayos infrarrojos.

Existen tres modos de transmisién en las fibras opticas, donde entendemos por
modo, la variedad de angulos con que la luz es reflejada en las paredes de la cubierta,
donde la luz de la fuente entra al nucleo central y los rayos que tienen un angulo de

1. Introduccion a Redes 7



Interconectividad con el Sistema Operativo UNIX

incidencia adecuado se reflejan en las paredes de la cubierta y son propagados a lo largo
de la fibra, en tanto que los demas rayos son absorbidos por et material de la cubierta. La
segunda forma de propagacion se presenta cuando se reduce el radio de la parte central
de la fibra , hasta valores muy pequefios, con lo que solo un angulo sencillo o un modo
puede pasar, siendo este el rayo axial. Finaimente, el tercer tipo de transmisién se
presenta cuando en la parte central el indice de reflexibn se varia, conocido este tipo
como fibra mutimodo de indice gradual la que es un tipo intermedio entre las
caracteristicas de los tipos anteriores. El indice de reflexién variable tiene un efecto de
transmisién de los rayos en formas mas eficiente que el modo mulitimodo ordinario, pero
menor que el del modo sencillo.

Existen dos tipos diferentes de luz empleadas en sistemas de fibra dpticas: los
LED's (light-emmitting diode) y el diodo laser de inyeccién (ILD). EI LED es un dispositivo
de estado solido que emite luz cuando una corriente es aplicada. El ILD es un dispositivo
de estado solido que opera basado en el principio dei laser en el cual los efectos
cuanticos electronicos son estimulados para producir un rayo superradiante de un ancho
de banda muy reducido. El detector usado en la recepcion y para convertir la luz es el
fotodiodo. La técnica de ASK es la mas comunmente usada para transmitir datos

digitales a través de fibras épticas.
1) Conectividad. El empleo mas comun de las fibras oOpticas es para enlaces punto a

punto.

2) Area Geogrdfica: La tecnologia actual soporta transmision de datos en distancias de 6
a 8 kildmetros sin repetidores.

4) Inmunidad al ruido: lLa fibra Optica no se ve afectada por
electromagnética o ruido. Esta caracteristica permite altas velocidades de transmision a

la interferencia

largas distancias y proporciona una seguridad excelente.
5) Costo: Las fibras opticas son mas caras que el par trenzado y gue el cable coaxial en
cuanto al costo por metro y los componentes requeridos para el sistema (transmisores,

receptores y conectores).
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1.3 TECNICAS DE TRANSMISION.

Las técnicas de transmisidn determinan como el medio fisico es empleado para una
comunicacion de datos.

Dos técnicas pueden ser usadas para la transmision de sefiales sobre un medio
fisico de comunicacion: banda base y banda ancha. Las transmisiones en banda base
emplean sefalizaciéon digital, y transmisiones en banda ancha emplean sefalizacion
analégica. Los equipos pueden ser disefiados para transmitir ya sea sefiales digitales o
analdgicas sobre algun medio fisico de transmision empleado en las telecomunicaciones.
1.4 TRANSMISIONES EN BANDA BASE

Con las transmisiones en banda base, las sefales de datos son transportadas
sobre el medio fisico de comunicacion en forma de pulsos eléctricos discretos o bien ya
sea mediante luz. Con esta forma de transmision, un dispositivo emisor envia pulsos
directamente sobre el canal de comunicacion, y el dispositivo receptor los detecta.

Con la transmision en banda base, la capacidad entera del canal es empleada para
transmitir una sefnal simple de datos. Multiples dispositivos conectados a una red,
empleando transmision en banda base, comparten el canal de comunicacién empileando
Multiplexaje por division de tiempo(MDT). Con MTD los dispositivos toman turnos en la
transmision, y solamente un dispositivo transmite a la vez. Los datos de los diferentes
dispositivos estan intercalados sobre el canal de comunicacion, como se ilustra en la fig
1.2. Como solo una estacion puede transmitir a la vez, debe de haber una forma de
determinar cual estacidon esta permitida para transmitir. Las redes emplean una amplia
variedad de técnicas llamadas meétodos de control de acceso, para controlar ef acceso al

medio de transmision.
=3

@l | 1] 3]
A} (8p [8p ¢} [a}-[E}

Figura 1.2 Multiplexaje por division de Tiempo.
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1.5 TRANSMISION EN BANDA ANCHA.
Las transmisiones en banda ancha emplean tipicamente transmision analdgica

usando una amplio rango de frecuencias que las transmisiones en banda base. Con ias
transmisiones analégicas , las senales empleadas son continuas y no discretas. E! flujo
de sefales cruzan el medio de transmisién en la forma de ondas electromagnéticas.

Las ondas electromagnéticas tienen tres caracteristicas que son utiles en
telecomunicaciones: amplitud, frecuencia, y fase. En un cable eléctrico , una amplitud de
onda esta asociada con el nivel de voltaje transportado sobre el cable; en una fibra
Sptica, la amplitud de onda esta relacionada con el flujo de intensidad de luz. La
frecuencia de una onda esta relacionada con el numero de ciclos u oscilaciones que
hace por segundo. La unidad es el hertz es el nimero de ciclos que se realizan en un
segundo.

En general, ia mas alta frecuencia de una sefal portadora, es la maxima cantidad
de informacion que puede transportar. En telecomunicaciones, el término ancho de

banda es usado frecuentemente para referirse a la capacidad de un canal de

comunicacién. Ei ancho de banda de un canal es la diferencia entre la frecuencia mas
alta y la mas baja que es transportada sobre un canal. El ancho de banda de un canal
tiene una relacidon directa con el con su fiujo de datos, o el numero de bits por segundo

que pueden ser transportados sobre el.

1.6 TOPOLOGIA DE RED
Una configuracion de red se denomina topologia de red. Por tanto, la topologia

establece la forma (en cuanto a conectividad fisica) de la red.

La topologia de una red identifica la forma del cableado cuando es empleado para
interconectar los dispositivos de red, en otras palabras, la topologia de una red concierne
a la configuracion fisica de los dispositivos y al cable que los conecta. Tres principales
topologia son empleadas para las redes de area local: estrella, bus y anillo. La eleccion
de una topologia en particular tiene como objetivos: proporcionar la maxima fiabilidad a
la hora de establecer el trafico, encaminar el trafico utilizando la via de menor coste
entre los dispositivos y por uitimo proporcionar al usuario el rendimiento éptimo, y el

to
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tiempo de respuesta minimo. Examinaremos ahora las principales topologias que
podemos encontrar en las redes de area local.

1.6.1 Topologia de Estrella
Una configuracion de estrella ,mostrada en la figura 1.3, tiene un controlador

central, al cual todos los nodos estan directamente conectados. Todas las transmisiones
de una estacion a otra pasan a través del controlador central, ei cual es responsable de
ia administracion y control de todas las comunicaciones. Frecuentemente el controlador

central actua como un conmutador, cuando un nodo desea comunicarse con algun otro,
blece un circuito, o ruta

el controlador central, en este caso un conmutador (switch),
dedicada, entre los dos nodos que desean comunicarse. Esta topcologia ha sido muy

empleada en sistema telefénicos.

Figura 1.3 Topologia de estrella
1.6.2 Topologia de Bus
En i{a topologia de bus , mostrada en la figura 1.3, cada estacidon esta directamente
conectada a un canal de comunicacion. Las senales son transmitidas sobre el canal,
como cada mensaje pasa a lo largo del canal, cada estacion lo recibe. Cada estacion ,
basada sobre una direccion contenida en el mensaje, decide cuando lo acepta y procesa

o simplemente lo ignora.

1.6.3 Topologia de Anillo.
La topologia de anillo es ilustrada en la figura 1.4, aqui el cable forma un ciclo, con

las estaciones conectadas en intervalos alrededor del anillo. Las sefiales son
transmitidas a lo largo del anillo, los mensajes son recibidos por cada estacion en turnos.
Como en la topologia de bus, una estacion determina, sobre una direccion contenida en
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el mensaje, cuando lo acepta y procesa. Sin embargo , después de haber recibido un
mensaje, cada estacién actia como un repetidor, retransmitiendo el mensaje en su forma

2 8 [ F
=1

original.

Figura 1.4 Topologias de bus y anillo.

1.7 METODOS DE CONTROL DE ACCESO.
Una caracteristica comun de todas las redes de area local es que multiples
dispositivos , llamados tipicamente estaciones, deben compartir el acceso a un simple
medio fisico de transmisién. Varios métodos pueden ser empleados para controlar como
se comparte el acceso a un medio de transmision. Una caracteristica por las cuales las
redes locales pueden ser clasificadas es por el método de control de acceso empleado.
Los métodos de controi de acceso describen el método por el cual las estaciones
controlan su acceso al medio de transmisién. Los dispositivos sobre una red de area
local comparten el sistema de cableado que fos conecta, por lo que una red de area local
generalmente permite que solamente una estacion transmita a un tiempo. A continuacion
se explicaran los metodos de acceso para controlar cuando cada estacion puede usar el

medio de transmision.
Un método de control de acceso puede emplear las siguientes formas de control de

transmisién.

Control Aleatorio: Con el controla leatorio, cualquier estacién puede transmitir, y un
permiso especifico no es requerido. Una estaciéon puede checar al medio para ver si esta
libre antes de empezar a transmitir. Entre los que tenemos:

o CSMAJCD (Carrier sense muitiple access with collision detection).
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e Siotted ring.
e Insersion de registro.

e Control Distribuido.
Control Distnbuido: Con el control distribuido, solamente una estacién a la vez,

tiene el derecho de transmitir, y este derecho es pasado de estacion a estacion. De este
método de acceso tenemos:

e Token passing: token ring, token bus.

e CSMAJ/CA (Carrier Sense Multiple Access with Collision Avoidance).

Control Centralizado: Con el control centralizado, una estacidn controla a la
totalidad de la red, y las otras estaciones deben recibir permiso de la estacién de control
en orden para transmitir. De este método de acceso tenemos:

o Polling.
e Conmutaciéon de circuitos.
¢ Multiple acceso por division de tiempo (TDMA).

De esas técnicas, dos son de principal importancia , porque son las bases de los
estandares del IEEE para redes de area local:
CSMA/CD (Carrier Sense with Multiple Acess with Colision Detection: Acceso Multiple
con Detecciéon de Portadora y Deteccion de Colisiones). Este es el protocolo usado por

Ethernet.
e Token Ring. Esta es la base para la arquitectura predominare de IBM.

1.8 CSMA/CD (Carrier Sense Multiple Access with Collision Detection).

Bajo CSMA/CD, antes de que cada estacion transmita, primero “escucha"” en el
medio para determinar si una estacion esta transmitiendo. Si el medio de transmision
esta "quieto”, la estacion envia el mensaje. El término deteccion de portadora indica que
una estacion escucha antes de transmitir.

Cuando un mensaje es transmitido, este les llega a todas las estaciones sobre la

red. Cada estacion examina entonces la direccion contenida en el mensaje. Si la
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direccién aplica a la estacion , la estacion recibe y procesa el mensaje, en otro caso, es
destruido.

Con CSMA/CD, ocasionalmente sucede que dos (o0 mas) estaciones envian los
mensajes simultaneamente, resuitando en la distorsion de la transmisidon conocida como
colision. Todas las estaciones sobre la red, incluyendo a las estaciones transmisoras,
escuchan al medio de transmision y estan capacitadas para detectar una colision. Y en
las estaciones que estan transmitiendo se detienen

el caso de que ocurra una,
Después de la colisién, cada

inmediatamente después de que detectan la colision.
estacion espera por un periodo diferente para reintentar transmitir.
Un ventaja del método CSMA/CD es que el acceso al medio fisico es muy rapido

cuando el trafico no es pesado. Sin embargo, bajo cargas de trafico pesadas, el numero

de colisiones se incrementa, y el tiempo gastado debido a ilas colisiones y

retransmisiones puede causar deterioro en el desemperfio de la red.

1.9 TOKEN RING
Con redes que emplean una topologia de anillo, el método de acceso comunmente

usado es token passing.

Con token passing, un pequeno mensaje, llamado foken, circula constantemente
alrededor del anillo. Si el token esta marcado como libre, la estaciéon que lo recibe puede
transmitir un mensaje. Cuando transmite un mensaje , marca al token como ocupado, y
agrega el token al mensaje. El mensaje, junto con el token de ocupado, circula alrededor
del anilio, pasando de una estacion a otra. Cada estacion que lo recibe lo copia y le
coloca unos bits que indican si se ha recibido apropiadamente. Cuando el mensaje llega
de nuevo a la estacidén que originalmente lo envio, la estacion cambia de nuevo el token
a libre y remueve el mensaje. El token libre, entonces el token circula de nuevo
alrededor del anillo, hasta que otra estacion desee transmitir.

Una de las estaciones del anillo es designadoe como monitor y es responsable de
detectar tokens viejos en la red, otras estaciones son designadas como meonitores
pasivos. Estas son responsables de monitorear el estado del monitor activo, tomando su
actividad, si el monitor activo esta incapacitado para realizar su funcion.
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E! diseio de token ring tiene la ventaja de permitir mayor control sobre la
transmisién de las estaciones sobre el anillo. El método permite asignar diferentes
prioridades a las estaciones en el anillo, y estaciones con alta prioridad pueden tener la
oportunidad de transmitir antes que las estaciones con baja prioridad. A una estacion
puede permitirsele enviar multiples mensajes mientras tiene el token. En este caso, hay
un tiempo timite en la cual una estacién puede continuar transmitiendo mensajes. La

principal desventaja con ia técnica de token ring es !a complejidad involucrada en el los
procesamientos del token y del monitoreo.

1.10 ETHERNET

Ethernet es la tecnologia de red mas usada, se puede elegir entre topologia bus y
estrella y cableado coaxial, de par trenzado, o de fibra optica. .

Et método de acceso que emplea Ethernet es CSMAJ/CD (Carrier Sense Multiple
Acces with Collision Detection). Las dos posibles topologias para Ethernet son bus o
estrelia. La topologia bus es la mas sencilla y tradicional. Ethernet Estandar (10BASES) y
Thin Ethernet (10BASE2), ambas basadas en sistemas de cable coaxial.

En esta red, todas las estaciones de trabajo estan conectadas en serie (un
convenio "bus”) con un solo cable, Todas las transmisiones van a todas las estaciones de
trabajo conectadas. Cada estacion de trabajo selecciona después las transmisiones que
recibira, basa en la informacion de direccién contenida en la transmision.

En una topologia estrella, todas las estaciones de trabajo anexas son canalizadas
eléctricamente a una conexidn central, que establece, mantiene y corta conexiones entre
ellas. La desventaja es que si la conexién en el panel de conexiones no funciona todo el
sistema esta comprometido.

El Ethernet de par Trenzado (10BASET) basado en UTP, como Ethernet de Fibra
Optica (FOIRL y 10BASEFL), basado en cable de fibra 6ptica, usa la estrella.

1.11 ARQUITECTURAS DE RED

Parte del poder de las redes es su habilidad para soportar una amplia variedad de
dispositivos. E! soporte de varios dispositivos puede sin embargo presentar problemas de
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incompatibilidad. Para una amplia variedad de dispositivos a hacer enlazados juntos, el
hardware y software de esos dispositivos necesita ser compatible, o sino interfaces
complejas deben ser construidas para que una comunicacion se lleve a cabo. Para
facilitar esta compatibilidad, las arquitecturas de red estan siendo desarrolladas para
permitir que redes complejas sean construidas empieando una gran variedad de equipos.

Una arquitectura de red define protocolos, formatos de los mensajes, y estandares
en los cuales el software y las maquinas deben conformar para lograr los objetivos
dados. Cuando nuevos productos son creados dentro de la arquitectura, estos deberan
ser compatibles - es decir pueden ser empleados en redes e interconectarse con el
software y dispositivos existentes.

Debido a la importancia de las arquitecturas de red, varios tipos de organizaciones
han estado envueltas en el desarrollo de estandares, incluyendo organizaciones de
estandares, carriers (compafias telefénicas), y fabricantes de computadoras. Las
arquitecturas disefiadas por esas organizaciones tienen muchas caracteristicas en
comun. Todas ellas definen las reglas de una red y como los componentes de una red
pueden interactuar. Pero ademas son diferentes.

Entre las organizaciones de estandares tenemos a la CCITT (Comité Internacional
Consultivo sobre Telefonia y Telegrafia), la cual ha desarrollado estandares para
transmisiones telefénicas y de datos. El ISO (Organizacion Internacional de Estandares),
ha desarrollado un "modelo de referencia” para redes de computadoras llamado OSI
(Interconexidon de Sistemas abiertos). El IEEE (Instituto de Ingenieros Eléctricos y en
Electronica) ha desarrollado estandares para redes de area local mejor conocidos como
el proyecto IEEE 802.

Entre los carriers tenemos a AT&T, MCI, o Western Union. Mientras que del lado de
los fabricantes de computo tenemos a IBM (SNA) a DEC (DECnet) son muy importantes
sus desarrollos ya que son las bases de muchas redes corporativas.

Las arquitecturas de red que han sido desarrolladas comparten muchas
caracteristicas entre ellas. Una es que todas ellas tienen en comun un conjunto de

objetivos de alto nivel:
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e Conectividad. Permitir a diverso software y hardware ser conectadco para formar un
sistema unificado de red. ’

e Modularidad. Permite el uso de un pequefio conjunto de bloques de propdsito general
en una amplia variedad de dispositivos de red.

e Facil de tmplementar. Proveer una solucidon general a redes de comunicaciones gque
pueden ser faciimente instaladas en una variedad de configuraciones.

e Facil de Usar. Proveer Facilidades de comunicacion de red a los usuarios en una
forma que los libera del conocimiento de la estructura o implementacion de la red.

» Confiabilidad. Proveer facilidades de deteccidn y correccion de errores.

» Facil de Modificar. Permitir a |la red de ser facilmente modificable conforme las
necesidades de los usuarios cambien o que nuevas tecnologias sean disponibles.

Otra caracteristica que tienen en comun las diferentes arquitecturas es el uso de un
disefo estratificado. Una arquitectura de red comprende un amplio rango de funciones
que deben ser realizadas., Esas funciones son organizadas en grupos, los cuales son
acomodados en varias capas funcionales. Una capa es responsable de ejecutar un
conjunto especifico de funciones y proveer un conjunto especifico de servicios.

Una arquitectura de red puede ser definida entonces en términos de los servicios
provistos por cada capa y las interfaces entre dichas capas. Los protocolos definen los
servicios ofrecidos a través de la interface de una capa y las reglas que sigue en el
procesamiento ejecutado como parte de un servicio. Los formatos de los datos para los
datos intercambiados a través de una interface son ademas definidos como parte de la

arquitectura.

1.12 EL. MODEL.O OSt

Como se menciono anteriormente, 1ISO ha estado muy activo en el desarrollo de
un modelo generalizado de interconexion de sistemas, conocido como el Modelo de
Referencia de Interconexién de Sistemas Abiertos (mejor conocido como modelo de
referencia OSl). El modelo ha sido aceptado por otras organizaciones de estandares y es
usado para coordinar todos sus esfuerzos de estandares. El propdsito primario del
modelo OSI| es proveer las bases para el desarrollo coordinado de estandares
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relacionados para interconexion flexible de sistemas usandc las facilidades de las
comunicaciones de datos. En la terminologia OS1, un sistema esta definido como sigue:

Un conjunto de una 6 mas computadoras y el software asociado con ellas, asi como
periféricos, terminales, operadores, procesos fisicos, transferencias, etc. que forman un
todo auténomo capaz de ejecutar procesamiento de informacién y/o transferencia de
informacion.

E1 modelo OSI concierne con la interconexidén entre sistemas - la forma en que eflos
intercambian informaciéon - y no con las funciones internas que son realizadas por un
sistema dado. El modelo OS! provee una vista generalizada
estratificada.

de una arquitectura

El modelo OS!1 usa un disefio estratificado, donde un conjunto de funciones han
sido colocadas en diferentes capas. A continuacién se explican brevemente las siete
capas del modelo OSI:

Capa Fisica. La capa fisica es la responsable de |a transmisién del flujo de bits a
través de un medio particular de transmision. Es e! nivel mas basico e involucra un
conjunto de reglas que especifican las conexiones eléctricas y fisicas entre
dispositivos. Este nivel especifica

los
las conexiones del cableado y las reglas eléctricas
necesarias para transferir datos entre dispositivos.

Capa de Enlace de datos. La capa de enlace de datos es responsable de proveer
transmision de datos confiable de un nodo a otro y para separar a las capas superiores
de lago relacionado con el medio de transmision. Tiene que ver que la transmisiéon este
fibre de errores, en este nivel a la informacion se le denomina frames de datos.

En la arquitectura |EEE 802, la capa de enlace de datos es dividida en
siguientes subcapas:

las

Control Légico de Enlace (LLC). Esta subcapa es responsable de funciones de
enlace de datos independientes del medio. Esto permite a la capa superior de red
accesar los servicios de la red de area local sin preocuparse como
implementada.

la red este

Control de Acceso al Medio (MAC). Esta subcapa esta relacionada con el método

de control de acceso, que determina como es controlado el uso del medio de transmision.
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Capa de Red. La capa de red se encarga con el rutec o encaminamiento de los
datos entre una red a otra. Es responsable de establecer, mantener y terminar la
conexién de red entre dos usuarios y para la transferencia de datos a lo largo de esa
conexioén.

Capa de Transporte. La capa de transporte es responsable de proveer transporte
de datos entre dos usuarios con cierto nivel de calidad. Cuando una conexion es
establecida entre dos usuarios, la capa de transporte es responsable de seleccionar una
clase particular de servicio a ser usado, de monitorear transmisiones para asegurar que
la calidad del servicio sea mantenida, y para notificar a los usuarios si esto no es logrado.

Capa de Sesion. La capa de sesion se enfoca en proveer sarvicios de organizaciéon
y sincronizar el didlogo que toma lugar entre usuarios y para administrar el intercambio
de datos. Un tarea principal de la capa de sesién es controlar cuando los usuarios
puedan enviar y recibif, basado en cuando ellos pueden enviar y recibir
concurrentemente o alternadamente.

Capa de Presentacion. La capa de presentacién es responsable de la presentacion
de la informacidén en una forma que esta tenga significado a los aplicaciones de red. Esta
puede incluir traduccidn de cédigos, conversion de datos, o compresion y expansion de
datos.

Capa de Aplicacion. La capa de aplicacion provee un significado a los procesos de
las aplicaciones que accesan al sistema de interconexion para intercambiar informacion.
Esta capa incluye servicios para establecer y terminar las conexiones entre aplicaciones
y monitorear, administrar que los sistemas estan interconectados y los recursos que ellos
emplearan.

1.13 CONCLUSIONES.

En este capitulo se presento una breve explicacién de los conceptos mas
importantes que estan envueltos en una red, y que son importantes para comprender los
capitulos subsecuentes. Por lo que podemos concluir que las redes han cambiado la
computacion de escritorio, de una simple maquina a un rico ambiente , con una gran
cantidad de informacién y recursos que las personas pueden accesar, la necesidad de
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" comunicarse, para enviar mensajes, compartir datos, acessar a recursos de computo y
compartir dispositivos periféricos es lo que ha contribuido al rapido desarrolio y
crecimiento de las redes de computo.
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Il CARACTERISTICAS ETHERNET

2.1 INTRODUCCION

El desarrollo actual de Ethernet ocurrié en el Centro de Investigacion de Xerox en
Palo Alto, CA. Un equipo de desarrolio lidereado por el Dr. Robert Metcalfe conecto a
mas de 100 computadoras sobre un 1 KM. de cable. El sistema resultante, el cual
operaba a 2.94 Mbs usando el protocolo de acceso CSMAJ/CD, fue referido como
Ethernet en un memorandum publicado por Metcalfe.

De la Alianza con Digital Equipment Corporation e Inte! Corporation resuito en el
desarrollo de una red Ethernet de 10 Mbps.

2.2 ELEMENTOS DE ETHERNET
2.2.1 Transceivers

Los tranceivers se usan para conectar nodos a los distintos medios Ethernet. Los
tranceivers son también llamados MAUs (Media Attachment Unit) permiten la conexién al
cable Ethernet y proporcionan una Interface o conector AUl (Application User Interface)
para la computadora.

2.2.2 Repetidores

Los repetidores se usan para conectar 2 o mas segmentos Ethernet de cualquier
tipo de medio. A medida que los segmentos exceden su numero maximo de nodos o
longitud maxima, ia calidad de la sefal empieza a deteriorarse. Los repetidores ampilifican
la senal y realizan la temporizacién necesaria para conectar segmentos. La division de un
segmento en dos o mas segmentos con un repetidor permite que una red continbe
creciendo. Una conexidn con un repetidor cuenta con el limite total de nodos de cada
segmento.

Los repetidores también monitorean las caracteristicas basicas para Ethernet
pueda correr correctamente en todos los segmentos conectados. Cuando estas
condiciones no se satisfacen en un segmento en particular, por ejemplo, cuando ocurre
una ruptura en el bus, todos los segmentos podrian volverse inoperables. Los repetidores
limitan el efecto de estos problemas a la seccion del cable que tiene la falla,
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desconectando el segmento problema y permitiendo que los segmentos no afectados
funcionen correctamente.

De la misma manera como los diferentes medios Ethernet tienen limitaciones de
segmentos, las ampliaciones a las redes Ethernet que se crean con repetidores y
multiples segmentos también tienen restricciones. Estas restricciones generalmente
tienen que ver con limitaciones de sincronia. Aunque las senales eléctricas dentro del
medio Ethernet viajan a una velocidad cercana a la de |a luz, a una sefial le toma cierto
tiempo llegar de un extremo a otro de un segmento grande Ethernet. El estandar Ethernet
asume que a una senal no le tomara mas de una cierta cantidad de tiempo su
propagacion a los extremos de la red. Si la red es muy grande esta asuncion no se
cumplira y la red no funcionara correctamente. Cuando el estandar Ethernet es violado,
los paquetes se pierden, el desempeno de la red se decrementa y las aplicaciones se
vuelven lentas y pueden fallar. Las redes que violan las reglas podrian seguir siendo
funcionales, pero estan expuestas a fallas esporadicas o problemas frecuentes de
naturaleza indeterminada. Ademas el uso de repetidores simplemente extiende ef tamario
de la red y a medida que va creciendo , el ancho de banda de la red podria llegar a ser un
problema . En este caso, se pueden usar switches, bridges para partir una red grande en
muchos segmentos pequerios y mas eficientes.

2.2.3 Bridges

La funcidn de un bridge es conectar redes diferentes. La conexién se puede hacer
sobre un solo enlace remoto de datos soportado entre dos bridges o se puede realizar en
un solo bridge que una dos o mas redes; el objetivo es lograr que los usuarios de la red
no noten el uso de estos dos dispositivos. Los bridges mapean las direcciones Ethernet
de los nodos que residen en cada segmento de la red y entonces solo el trafico necesario
pasara a través de el. Cuando se recibe un paquete, el bridge determina los segmentos
fuente y destino. Si ambos segmentos son el mismo, el paquete es rechazado (“filtrado™);
si los segmentos son distintos, entonces el paquete se acepta y pasa al otro lado.
Ademas los bridges evitan la propagacién de un segmento a otro de paquetes errénecs y
también los filtra. Los bridges son lamados dispositivos de “almacenamiento y
aceptacion” porque exploran todo el frame Ethernet antes de tomar la decision de filtrado

o de aceptacion.

5
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2.4 DIRECCIONAMIENTO

Las comunicaciones entre usuarios a través de redes requieren varias formas de
direccionamiento. Tipicamente, dos o tres direccionamientos son requeridos: un
direccionamiento fisico, un direccionamiento de enlace de datos, y un direccionamiento
de red. Un disefic mas comun, es el uso de solamente del direccionamiento fisico y de
red. Practicamente hablando, otros direccionamientos son requeridos para
comunicaciones no ambiguas entre dos usuarios, tal como nombres en las capas

superiores y nimeros de puertos, que se veran en los capitulos posteriores.

2.5 DIRECCIONAMIENTO FisSico

Cada dispositivo (tal como una computadora o una estacion de trabajo) sobre un
enlace de comunicacion o red es identificado con una direccion fisica. Esta direccién es
frecuentemente ltamada direccién hardware 6 MAC. Muchos fabricantes colocan la
direccion fisica sobre una tarjeta l6gica dentro del dispositivo o en una unidad de interface
conectada directamente al dispositivo. Dos direcciones fisicas son empleadas en una
comunicacion : una direccidn que identifica al remitente(fuente) y ia otra que identifica al
destino(receptor). El tamafno de la direccion fisica varia: muchos sistemas usan 2
direcciones de 48 bits, pero también otros tamafos de direcciones son empleadas. La
estructura de 48 bits de direccionamiento es considerada demasiado grande por algunos
disefladores, pero los protocolos Ethernet y \EEE los usan, asi que es ampliamente
usado. Este direccionamiento es llamado direccién de Control de Acceso al Medio (MAC).

Desde el contexto del modelo de capas de las comunicaciones, la direccion fisica
es empleada en las capa fisica o de enlace de datos. El dispositivo receptor examina la
direccién destino de un unidad de datos (denominada frame ) que llega. Si la direccion
coincide con la direccion fisica del dispositivo, este es pasado a las capas superiores. Si
la direccidén no coincide, el frame es ignorado. Asi, la deteccidn de direcciones en las
capas inferiores previene que los datos que no van dirigidos a 1a maquina sean pasados
hasta las capas superiores y ocupen tiempo de procesamiento.

La IEEE asumid la tarea de la asignacion universal de las direcciones de capa
fisica y los identificadores de protocolo de las LANs. Previamente, este trabajo fue
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realizado por Xerox, quien administraba que fueran conocidos como identificadores de
bleque (bloque ID) para direccionamiento Ethernet. La oficina de Administracién Ethernet
de Xerox asignaba esos valores, los cuales fueron de tres octetos (24 bits) en tamano. La
organizacion gque recibia esta direccion podia emplear los 24 bits restantes de la
direccion Ethernet, en la forma que decidiera.

Asi la IEEE asumio la tarea de la asignacion de los identificadores
universales para todas las LANs, no solamente para las redes Ethernet. Asi cada
Identificador inico para una organizacién, provee una organizacién de espacio de 24 bits,
aunque reaimente el espacio verdadero de direcciones es de 22 bits porque los dos
primeros son empleados para propésito de control. Asi, el espacio de direcciones es 222

E! formato para el Identificador Unico de una Organizacion (IUO) es mostrado en la
Figura 2.2. El bit menos significativo del espacio de direcciones corresponde al bit de
direccién individual/grupal (/G).

El bit de direccion I/G, si es colocado a 0, significa que el campo de direccion
identifica una direccion individual. Si el valor es colocado a 1! el campo de direcciones
identifica un grupo de direcciones usado para identificar mas de una estacion conectada a
ia LAN. Si todo el Identificador Unico de la Organizacion (IUO) es colocado a 1,
significa una direccidn de broadcast, la cual identifica a todas las estaciones de la red.

PU— 24 -

A [wefun] D ]

L% Donde 0 = Asignacion Liniversal y 1=Asignacién Local
Donde O = Asignacién Individual y 1 = Direccién Grupal

24 24
12 »
:] I/GlU/L' D | Locamente Administrada |
24 . 24
D)
< VG'U/LI 1D I Locamente AdminisnadaJ

Figura 2.1 ids y Direccionamiento Universal (a) 1D de Organizacién unica (Bloque ID) (b)
Direccionamiento Universal MAC (C) ID de protoceolo.
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El segundo bit del espacio de direcciones es conocido como el bit local o universal
(U/L). Cuando es colocado a O tiene una asignacién universal de importancia. Por
ejemplo, del IEEE, si es colocado a 1, tiene una direccidon locaimente asignada. Este bit
debe estar siempre colocado en 0, si es administrado por el IEEE.

El 1UO es extendido para incluir una direccion LAN universal de 48 bits (designada
como la direccion MAC), mostrada en la figura 2.1. Los 24 bits del espacio de direcciones
son los mismos como los designados para el {UO por el IEEE. La segunda parte del
espacio de direcciones, consiste de un restante de 24 bits, éste es administrado
focalmente y puede ser colocado a algun valor que la organizacién escoga, este rango,
normalmente es normalmente asignado por los fabricantes de tarjetas de red.

Los 24 bits administrados localmente permiten a una organizacién asignar
aproximadamente 16 millones de direcciones unicas.. Si este espacio de direccciones es
terminado, el IEEE asigna un 1UO adicional, pero no se asigna un adicional 1UO hasta
que una organizacion emplee todos los valores en el espacio de 24 bits asignados. Se
tienen aprcximadamente 2% posibles valores, los cuales pueden identificar
aproximadamente 281.475 trillones de direcciones unicas, las cuales deberan ser
suficientes por un tiempo.

El proyecto IEEE 802 ademas administra un identificador de protocolo. Este valor
no es una direccion fisica, pero es discutida aqui, debido a su relacion con el esquema de
direccionamiento de! |IEEE. El formato para el identificador es mostrado en la figura 3.2c.
Los primeros 24 bits son para el IUO discutido previamente. Los 16 bits restantes son
administrados localmente por una organizacidén; sin embargo, en algunas instancias,
estos valores estan reservados para protocolos bien conocidos.

2.6 FUNCIONES CSMA/CD

El estandar define un modelo que comprende seis funciones, como se muestra en
la figura 2.2 .Tres de esas funciones estan asociadas con la transmisién de datos, y tres
funciones paralelas estan relacionadas con la recepcion de datos. La
encapusacion/desencapsulacién de datos y administracion de acceso al medio mostradas
son ejecutadas por la misma subcapa de control de accesco al medio; la funcién de
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codificacion/decodificacion de datos es realizada por la capa fisica, la cual opera debajo

de la subcapa MAC.

Control Logico de Enlace

ransmisién Datos Recepcion de datos
ncapsulados Encapsulados Control de
Acceso al
= o Medio
Transmitir Administrad F’ del i I
de Acceso al medio de Acceso al medio
T 4
Transmision de datos Recepcion de datos
codificados odificados
l l Fisico
Conexion fisica al Medio '

f Cable |
Figura 2.2 Funciones CSMA/CD

2.7 ENCAPSULACION/DESENCAPSULACION DE DATOS

La encapsulaciéon de datos aplica a una estacién emisora y agrega informacién al

comienzo y principio de la unidad de datos a ser transmitida, después la transmision de!
frame es recibida desde el control légico de enlace. Esta informacion es usado para

realizar las siguientes tareas:

Sincroniza a la estacion receptora con la senal.
Delimita el comienzo y final del frame.
Identifica el direccionamiento de las estaciones receptoras y emisoras.

Detecta la transmision de errores.
Cuando es recibido un frame , una funcién en la estacion receptora es responsable

de reconocer la direccion destino, determinado si coincide con la direccion de la estacién.
realizando chequeo de errores, y removiendo entonces la informacion de control que fue
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agregada por la funcion de encapsulacion de datos en la estacion emisora, antes de
pasar al frame a la subcapa de LLC.

2.8 ADMINISTRACION DE ACCESO AL MEDIO

En una estacion receptora , ia funcion de administracion de acceso al medio es
responsable de determinar cuando el medio de transmision esta disponible para su uso,
asi como para la inicializacion de la transmisién cuando se requiera. Esta funcion,
ademas determina las acciones que deberan ser tomadas cuando es detectada una
colisiéon y cuando debera darse una retransmision. En una estacidon receptora, la
administracion de acceso al medio ejecuta chequeos de validacion sobre los frames
recibidos antes de pasarios a la funcion de desencapsulacion de datos.

2.9 DECODIFICACION DE DATOS.

La decodificacion de datos ejecutados en la capa fisica, es responsable de la
transformacion de los bits que estan siendo transmitidos a senales eléctricas para ser
enviadas a través del medio de transmision. Para CSMA/CD, la codificacidn Manchester
es empleada para transladar el flujo de bits a sefales eléctricas. Cuando la senal es
recibida, 1a codificaciéon de datos lo transforma de sefales eléctricas al flujo de bits que
esas sefales representan. La funcién de codificacidon de datos es ademas responsable de
escuchar al medio de transmision y para notificar al administrador de acceso al medio
cuando el medio de transporte esta libre u ocupado y cuando una colisién ha sido
detectada.

Ademas de la cedificacion/decodificacidon de datos, la capa fisica incluye funciones
relacionadas a la estacion conectada a un medio particular de transmision. Esas
funciones son generalmente ejecutadas en un dispositivo fisico separado llamado Unidad
de Conexién al Medio ( Medium Attachment Unit, MAU) que es empleada para conectar
una estacion de red al cable fisico de transmision.
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2.10 FRAMES ETHERNET.

En esta seccidn , se centrara nuestra atencién sobre la composicion de los
diferentes tipos de frames Ethernet, los frames son las denominaciones a las unidades de
datos en la capa fisica del modelo OSI. En realidad solamente hay un frame Ethemet,
mientras que el formato de frame CSMA/CD estandarizado por el |EEE es técnicamente
referido como un frame 802.3. Una area donde Ethernet y el IEEE 802.3 difieren es en su
formato de frame.

2.11 COMPOSICION DEL FRAME

La figura ilustra la composicién general del frame Ethernet y del 802.3. Las
diferencias son minimas . Un frame Ethernet contienen un campo de
preambulo(preamble) de 8 bytes seguido por un campo de un byte de delimitador de
frame. Una segunda diferencia entre la composicién de los frames Ethernet y 802.3
concierne al campo de Ethernet de dos bytes type. Este campo es empleado por
Ethernet para especificar el protocolo transportado en el frame , habilitando a varios
protocolos a ser transportados independientemente de algun otro. Bajo el formato del
frame 802.3, el cual especifica el numero de bytes que siguen a ese campo como datos.

Las diferencias entre Ethernet y 802.3, los hace incompatibles uno del otro. Esto
significa que la red debe contener ya sea todas interfaces de red compatibles con
Ethernet o todas las NICs compatibles con el IEEE 802.3. Afortunadamente, el hecho que
el formato representa un estandar significa que muchos vendedores actualmente venden
hardware y software compatible con 802.3. A continuacion se presenta una explicacion de
los campos de Ethernety 802.3.
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2.12 FORMATOS DE LOS FRAMES .

El forrmato de los frames se muestra en la figura.

Preamble Direccion Direccion Campo] Campo Chequeo de
Destino Fuente de tipo} de datos secuencis frame
8 Byten 6 Bytes 6 Bytes 2 Bytes 46-1500 hytes 4 bytes

Pr I | Dl [ v kc de| Bytes Chequeo de
- L4
l Icom-nxo l Oestino l Fuen, l l.uoo l elena mmnm‘l

2-6$Bytes 206 Dwtes 2Bytes 6-n Byles 0.p Bytes 4SByes

7 Bytas 1 Byte

Figura 2.3 Formato del frame Ethernet y de! IEEE 802.3

Preamble o Preambulo. El campo de preamble consiste de ocho(Ethernet) o siete
bytes(IEEE 802.3) bytes alternado los bits en 1 y 0. El proposito de este campo es para
anunciar al frame y habilitar a todos los receptores sobre la red de sincronizarse por elios
mismos para recibir el frame. En adiciéon, este campo por si mismo( bajo Ethernet) o en
un conjuncién con el campo delimitador del comienzo de! frame(bajo el estandar I1EEE
802.3) asegura que hay un minimo espacio de 9.6 ms entre frames para detecciéon de
errores y recuperacion de operaciones. El preambulo es empleado para sincronizacion.

Delimitador de Comienzo del frame. Este campo solo es aplicable para ef estandar
IEEE 802.3 y puede ser visto como una continuacion del preamble,consiste de una
secuencia de bits de 10101011, E! delimitador de comienzo del frame indica el comienzo
de un frame de datos.

Campos de Direcciones. El frame incluye las direcciones fuentes y destino.
Ethernet especifica el uso de una direccion de 48 bits, IEEE 802.3 permite direcciones de
16 y 48 bits.

Longitud. El campo de longitud es un campo de 2 bytes que indica el tamario del

campo de datos que sigue. Este campo es empleado cuando un campo de relleno es
incluido en el frame.
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Campo de Tipo. Ethernet no soporta el empleo de un campo de longitud, los dos
bytes son empleados para contener un campo de tipo. El valor especificado en el campo
de tipo solo tiene significado para las capas de red superiores y no esta definido como
parte de la especificacion Ethernet. Para IP es 0800¢, , para ARP es 0806¢).

Campo de Inforrnacién. El campo de informacion contiene la unidad de protocolo

de datos que fue pasado desde la subcapa de control 16gico de enlace.
Ethernet define un tamano minimo de frame de 72 bytes y un maximo de 1526 bytes ,
inciuyendo el preambulo. Si los datos a ser enviados son mas grandes o pequefios que
esos tamafiios, es responsabilidad de las capas superiores rellenarlo o dividirio en
paquetes individuales.

Campo de relleno. Para detectar las colisiones apropiadamente, el frame que es
transmitido debe contener un nGmero minimo de bytes. Si un frame que esta siendo
ensamblado no conoce esta longitud minima, un campo de relieno es agregado para
llevario a esa longitud.

Chequeo de Secuencia del Frame. E! frame términa con un secuencia de chequeo
del frame. Cuando la estacion emisora ensambla un frame, ejecuta un calculo de cédigo
de redundancia ciclica (CRC) sobre los bits de ese frame. E] algoritmo especifico que es
empleado esta descrito en la documentacion del IEEE y siempre da como resultado un
vailor de 4 bytes. La estacién emisora almacena este valor en el campo de chequeo de
secuenciz del frame y entonces transmite el frame. Cuando la estacién receptora recibe
el frame, ejecuta el mismo CRC y compara el resultado con el valor contenido en ese
campo. Si los valores no coinciden, la estacidn receptora asume que un error de
transmisién ha ocurrido y entonces puede pedir que el frame sea retransmitido.

2.13 ADMINISTRACION DEL CONTROL DE ACCESO AL MEDIO CSMA/CD

Un funcién principal de 1a subcapa de control de acceso al medio es administrar la
compartisién del medio de transmison entre las diferentes estaciones de la red. En
CSMA/CD, esto es conocido como administrador de acceso al medio. La funcion de
administracion de acceso al medio, recibe un frame de la funcidn de encapsulacion de
datos, una vez que la informacion necesaria de control ha sido agregada. EI
administrador del Acceso al medio es responsable entonces por ver que los datos sean
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fisicamente transmitidos. El disefo usado por CSMA/CD involucra detecciéon de
portadora 6 escuchar por un medio de transmision libre, antes de transmitir.

El administrador de acceso al medio, determina a través de los servicios de la
capa fisica, cuando el medio de transmisién esta ocupado. Si no lo esta, se pasa al frame
a! administrador de acceso al medio para su transmision. Si la portadora esta ocupada,
el administradcr de acceso al medio continua monitoreando a la portadora hasta que
ninguna otra estacién esté transmitiendo. E! administrador de acceso al medio entonces
espera un tiempo especifico. para permitir a la red limpiar por sefales de ruido y
entonces comenzar la transmision.

2.14 DETECCION DE COLISIONES

El administrador de control de acceso al medio continua monitoreando a la
portadora después de que la transmision del frame empieza. Si dos estaciones habuieran
comenzado a transmitir al mismo tiempo, sus sefales debieron tener una colision.

La figura ilustra el peor caso de una deteccién de una colisién sobre una red de
banda base. Las estaciones A y B son dos estaciones sobre la red. La estacion A
comienza la transmisidn y en ese mismo instante el nodo B comienza la transmisiéon. La
colision ocurre cerca de la estacion B, causando una sefial que debe viajar en sentido
opuesto de la estacion A. El frame que la estacidn A esta transmitiendo deben ser largo
para asegurar que la estacion A esta alun transmitiendo cuando detecta la colisién con Ja
transmisidn de la estacion B.

m]

Transmisién » —— o¢——— Transmisién

Colisién desde B

Colisién detectada por A

COLISION EN BANDA BASE
Figura 2.4 Colisién en banda Base.

1. Caracreristicas de Ethernet 3



Interconectividad con el Sistema Operativo UNIX

€1 tiempo de propagacién, es la cantidad de tiempo que le toma a una sefal para
llegar al final de la red. Asi que el tiempo maximo que le toma detectar una colision es
dos veces el tiempo de propagacion de la estacidn A. Esto representa el tiempo que le
toma a la estacidn A alcanzar el final mas el tiempo que le toma a la sefnal de colision
viajar a través de la red hasta alcanzar a la estacion A,

2.18 BACKOFF DESPUES DE UNA COLISION

Cuando ocurre una colisién , todas las estaciones que estan transmitiendo dejan
de hacerlo, esperan una cierta cantidad de tiempo, y entonces, si la portadora esta libre,
empiezan la transmisién de nuevo. Si todas las estaciones esperaran la misma cantidad
de tiempo antes de checar a la portadora y comienzan la transmision de nuevo, otra
colision puede ocurrir. Para prevenir esto, cada estacion genera un namero aleatorio que
determina la cantidad de tiempo que la estacidon debe esperar antes de probar a la
portadora. Este periodo de tiempo es conocido como retardo backoff de la estaciéon. El
retardo backoff es calculado en términos de multiplos de ranuras de tiempo , el cual es e!
tiempo que le toma a una sefal viajar desde un extremo de la red al otro extremo, y
regresar de nuevo.

Cada estacion genera un numero aleatorio que cae dentro de un rango especifico
de valores . Entonces espera ese numero de espacios o ranuras de tiempo antes de
reintentar la transmisién. Cabe mencionar que si todas tienen el mismo rango de valores
es muy probable que en la retransmision, pueda ocurrir otra colisién.

Para balancear estas consideraciones, el estandar CSMA/CD usa un disefio
conocido como backoff binario exponencial. El rango de niumeros esta definido como O< r
<2", donde n refleja el numero de intentos de retransmisidon que la estacién ha hecho.
Para los primeros diez intentos, el rango de n va de 1a 10. Para subsecuentes intentos, n
continua teniendo un valor de 10. Esto significa que para el primer intento de
retransmisién, el rango es de 0-1; para el segundo intento, 0-3; para el tercero, 0-7, y asi
sucesivamente. Si repetidas colisiones ocurren, el rango continua creciendo hasta que la
estacion transmite exitosamente sin colisiones. Si una estacién no transmite después de
16 intentos, se reporta una condicién de error. Cuando el trafico es ligero , el backoff
exponencial binario resulta en un retardo antes de la retransmisién . Cuando el trafico es

w
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alto, colisiones repetidas deberan causar que el numero de rango se incremente. Por
supuesto, cuando el trafico es extremadamente alto, colisiones repetidas deberan

comenzar a generar condiciones de error.

2.16 FUNCIONES DE SENALIZACION FiSICA.

Las funciones primarias de ja subcapa de seftalizacion fisica son las siguientes:
Acepta un bit de la subcapa MAC, lo codifica, y lo transmite.

Recibe una senal de bit desde la unidad conectada al medio, lo decodifica, y lo pasa a la
subcapa de MAC.

Provee a la subcapa MAC de la informacién sobre el estado de la portadora ,
ocurrencia de colisiones, y el éxito & error de las transmisiones.

La codificacidén y decodificacién involucra la conversién entre el flujo de bits y las
sefales binarias. E! esquema de codificacion Manchester usado con CSMA/CD es
ilustrado en la figura .Para propdsitos eléctricos, es deseable en muchas redes de area
local implementaciones en las que las transiciones de positivo a negativo y viceversa

ocurran con una regularidad predicible. La codificacién Manchester produce el namero
local. Para una

la

deseado de transiciones y es usado en muchas redes de area
implementacion tipica de la codificacion Manchester, un voltaje negativo para la primera
mitad de tiempo de bit seguido por un voltaje positivo para la segunda mitad del tiempo
de bit representa el valor de 1; un volitaje positivo seguido por una transicidn a un voltaje
negativo, representa el valor de 0. Asi con la codificacion Manchester, una transiciéon de

negativo a positivo o viceversa ocurre en cada tiempo de bit.

33

I1. Caracteristicas de Etherner




Interconectividad con el Sistema Operativo UNIX

1 i 1 | l :

1 0 1 0 11 [ ‘

1 i 1 ' ' '

! ! ! 1 t !

t N [ N 1

1 ' 1 ' — 1 i

! 1 ]

1 ! 1 ! 1

; + - M | 1

+ 1 . T T N

o s ! I !

|l ! : { , t

[} + ! — —

] ‘1 ' ' 1 t

i [ 1 1 ) !

] ‘ ] * ! 1
CODIGO MANCHESTER

Figura 2.5 Codificacién Manchester

Con la codificacion Manchester, los tiempos de bit en los cuales la sefal es
cambiada de positivo a negativo y viceversa son empleadas para representar algo mas
que el valor de un bit, como por ejemplo, el comienzo o término de un bloque de
transmision . Este tipo de senalizacion permite a los datos y a las sefiales de reloj ser
combinadas dentro de una transmisién simple , desde la cual la estacion receptora puede
empiear el cambio de estado que ocurre durante cada tiempo de bit, para permanecer
sincronizada.

En resumen las funciones CSMA/CD incluyen encapsulacién/desencapsulacién de
datos, administracién de acceso al medio, y codificacion/descodificacién de datos. Un
frame CSMA/CD o Ethernet contiene los campos para que los datos puedan llegar a su
destino.. La administracion de acceso al medio esta basada en que las estaciones que
escuchan por una medio libre antes de transmitir. Si dos o mas estaciones comienzan a
transmitir al mismo tiempo, una colision ocurre. Las estaciones transmisoras detienen su
transmision, esperan un periodo de tiempo, y entonces intentan retransmitir de nuevo.

CSMA/CD emplea codificacion Manchester y soporta varias formas de transmison.
Las transmisiones en banda base pueden ser usadas en velocidades desde 1 Mbps hasta

100 Mbps.
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2.17 TECNOLOGIAS ETHERNET.

2.17.1 ETHERNET CONMUTADA.

En la busqueda de mejores velocidades de filtrado y de aceptacion, surgié la idea
de que el tiempo requerido para determinar si un paquete deberia ser filtrado o aceptado
("latencia") se podria reducir si solo se examinara la informacién de direcciones contenida
al inicio del frame Ethernet. Los dispositivos que empezaron a usar esta tecnologia fueron
ftamados originalmente switches "cut-through”. Actualimente el termino "Switch Ethernet"
(conmutador) se emplea para referirse a cualquier dispositivo de puertos muiltiples que
sea capaz de filtrar y aceptar paquetes a la misma velocidad de propagacién de Ethernet
sin importar la técnica empleada. El termino “"Bridge" se usa para referirse a los
dispositivos de dos puertos de técnica de almacenamiento y aceptacion.

La Ethernet conmutada es un nueva tecnologia que cuenta con interruptores de
entradas multiples centralizados para proveer un enlace fisico entre segmentos muitiples
de red. Dentro de cada interruptor inteligente, circuitos de alta velocidad soportan
conexiones virtuales entre todos los segmentos, para maxima asignacion de longitud de
banda a la demanda. La adicion de nuevos segmentos a un interruptor aumenta la
velocidad de la red, en tanto que disminuye la sobrecarga general, de manera que
Ethernet conmutado provee flexibilidad de configuracidn superior. También le da una
excelent> via de migracion de 10 a 100 Mbps Ethernet, puesto que ambos segmentos
pueden operar mediante el mismo interruptor.

2.17.2 FAST ETHERNET (100BASET ; |EEE 802.3u)

100BASET conserva la técnica familiar de acceso al servicio informatico CSMA/CD
usada en redes Ethernet de 10 Mbps. También soporta un amplio margen de opciones de
cableado: dos estandares para par trenzado , y uno para fibra. 100BASETX soporta
cable de categoria 5 de dos pares o Tipo 1 STP. 100BASET4 usa 4 pares de cable
categorias 3 o 4. Y 100BASEFX permite enlaces de fibra dptica mediante cable de fibra
mutimodo duplex.

11. Caracteristicas de Etherncet 3s



Interconectividad con el Sistema Operativo UNIX

2.18 CONCLUSIONES

Para finalizar, actualmente Ethernet es la tecnologia de LAN mas popular. Otros
tipos de LAN son Token Ring, FDDI (Fiber Distributed Data Interface) y L.ocalTalk. Cada
una tiene sus ventajas y desventajas. Ethernet ofrece un buen balance entre velocidad,
precio y facilidad de transmisién. Estos puntos fuertes, combinados con ia amplia
aceptacién en el mercado de computo y su habilidad para soportar virtuaimente todos los
protocolos populares de red hacen a Ethemet la tecnologia idea! para muchos usuarios
de computadoras actualmente. El estandar 802.3 de la |EEE define reglas para la
configuraciéon de Ethernet y especifica como los elementos de una red deben de
interactuar entre si. En los ultimos afios han ido surgiendo otros estandares a mayores

velocidades , uno de los mas importantes es Fast Ethernet o 100BaseT.: ta tabla muestra
la comparacién entre este estandary 10BaseT.

Ethernet 100aseT Ethernet 100BaseT |
Distancia Maxima entre 100 m. 5m,
Repetidores
Numero maximo de a* 2
repetidores en un
segmento
Distancia Total Maxima 500 m. 205 m.
entre dos estaciones
de trabajo
Tiempo maximo para Tiempo para transmutr | Tiempo para transmitic
detectar una colision 64 bits 46 bits.

* Aunque puede variar de acuerdo al fabricante del equipo
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1. PROTOCOLOS TCPAP

3.1 INTRODUCCION

En los primeros dias de la computacion las computadoras intercambiaban
informacién con los dispositivos que tenian directamente conectados a ellas, tal como
tarjetas e impresoras. El uso interactivo de las computadoras requirio primero conexiénes
locales y luego remotas, de terminales de usuarios. Cuando una organizacion adquiria
varias computadoras, frecuentemente habja la necesidad de transferir datos entre las
computadoras o permitir a los usuarios conectados a una computadora acessar a otra.

Los vendedores de computadoras respondieron a esos requerimientos desarroilando
hardware y sofware de comunicaciones. Desafortunadamente, este hardware y software:
e Fue propietario, es decir trabajaba solamente con el equipo de ios vendedores.
¢ Soportaba solamente un namero limitado de tipos de redes de area local y amplia.

e Algunas veces era extremadamente complejo, requiriendose de diferentes dialectos
en el software para cada dispositivo y para cada aplicacidon.

¢ Faitaba la flexibilidad que deberia habilitar a redes independientes a ser conectadas
entre ellas facilmente y con una baja inversion.

En los 90s la conectividad se ha hecho urgente. Las organizaciones necesitan
combinar computadoras de escritorio, servidores, dentro de comunidades de redes de
area local. Se desea conectar LANs a otras LANs y a redes de Area Amplia (WANSs).
También se desea tomar ventaja de redes de tecnologias nuevas y de costo apropiado
tan rapido como sea posible.

Esos requerimientos son similares a los de 1970, que se tenjan en los Estados
Unidos en el Agencia de investigacion de Proyectos Avnazados de la Defensa, o DARPA
(Defense Advanced Research Projects Agency). TCP/IP fue disefnado por esas
necesidades, y desarroliado bajo el patrocinio de DARPA.

11 Protocolos TCP/IP 37



Interconectividad con el Sistema Operativo UNIN

3.2 TERMINOLOGIA
3.2.1 Big Endians y Little Endians

Algunas computadoras almacenan datos con el primer byte significativo primero.
Esto es llamado estilo de representacion big endian. Algunas computadoras almacenan
los datos con el byte menos significativo primero, en un estilo Little Endian.

Similarmente, hay estandar de comunicaciones de datos Big Endian que representan a
ios datos transmitidos con el bit y byte mas significativos primero. Los estandares de
protocolos de internet son Big Endians.

3.2.2 Protocolos, Stacks y Suites.

Un protocolo es un conjunto de reglas gobernando la operacion de algunas
funciones de la comunicacion. Por ejemplo, IP consiste de un conjunto de regias para el
ruteo o encaminamiento de datos, y TCP incluye las reglas para la llegada confiable y en
secuencia de los datos.

Un stack de protocolos es un conjunto de protocolos estratificados que trabajan en
conjunto para proveer la comunicacion entre aplicaciones. Por ejempio, TCP, P y
Ethernet hacen un stack de protocolos.

Una suite de protocolos es una familia de protocolos que trabajan juntos de una
manera(estilo) consistente.La suite de protocolos TCP/IP envuelve un gran namero de
funciones, que van desde la obtencién dinamica de ia direccion fisica sobre una tarjeta de
red a un servicio de directorio que revela como el correo electréonico debera ser
encaminado.

3.2.3 Hosts, Routers y Gateways.

Un host es una computadora con uno o Mas usuarios. Un host que soporta TCP/IP
puede actuar como el punto final de una comunicacién.

Un router es un sistema que encal:'nina los datos a travez de la red.

Gateway es un sistema que realiza alguna clase de translacidonde protocolos.

Finalmente, elemento de red o nodo debera ser usado para referirse a una entidad
de comunicacion en la red, sin especificar si éste es un host, un router, o ailgun otro
dispositive, como un bridge.
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3.3 HISTORIA Y CONCEPTO DE TCP/IP
A los finales de los 60s la Agencia de Investigacion de Proyectos Avanzados de los

E.U. o ARPA(por sus siglas en ingles, posteriormente cambiado a DARPA) promobio una
asociacion con Universidades y otras organizaciones de investigacion para investigar
nuevas tecnologias de comunicacion de datos.

Juntos construyeron ia ARPANET, Ia primera red de conmutacién de paquetes. Una
versién experimental de cuatro nodos de ila ARPANET fue puesta en operacion en 1969.
Eil experimento fue un éxito, y después se extendié en los E.U. de costa a costa. En 1975,
la Agencia de Comunicacién de la Defensa(DCA) asumio la responsabilidad para operar
la red, la cual fue aun considerada una red de investigacion.

Los primeros protocolos de ARPANET fueron lentos y sujetos a frecuentes errores.
Por 1974, el disefio de un nuevo de nucleo de protocolos, fue propuesto, por Vynton G.
Cerf y Robert E. Kahn.

El disefio Cerf/Kahn sento las bases para el desarrollo subsecuente del Protocolo
internet(1P) y el Protoclo de Control de Transmisin(TCP). Tomo tres afos convertir los
hosts ARPANET a la nueva suite de protocolos.

En 1983, la ARPANET inciuia a mas de trescientas computadoras. En 1984, ia
ARPANET fue divida en dos partes. Una, llamada ARPANET, fue dedicada a ia
investigacién y desarrollo. La otra llamada MILNET, fue una red militar no clasificada. La
ARPANET original, fue finalmente disuelta en 1990.

La arquitectura TCP/IP aglutina racimos de redes, creando una gran red llamada
una internet. Para un usuario una Internet, simplemente aparece como una red simple ,
compuesta de todos los hosts conectados a alguna de las redes constituyentes.

El protocolo TCP/IP fue disennado para ser independiente del hardware y del
Sistema Operativo, asi como del medio de transmision y de las tecnologias de enlace de

datos.
En 1983, el Departamento de Defensa, adopto la suite de protocolos TCP/IP como

su estandar.
E! Departamento estimulo la disponibilidad de TCP/IP mediante la implementacion

de TCP/IP en UNIX por Bolt, Beranek y Newman (BBN) y asi como también a la
Universiad de California en Berkeley a incoporar el codigo BBN, dentro de su sistema
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operaitvo UNIX BSD (Berkeley Software Foundation) 4.2, Posteriormente, fue agregado al
UNIX System V de AT&T.

La familia de protocolos TCP/IP es usado ampliamente por su habilidad de aglutinar
redes de area amplia y local.

3.4 ARQUITECTURA DE PROTOCOLOS EN NIVELES.
Para lograr un intercambio confiable de datos entre computadoras, hay muchos
procedimientos separados que deben ser tomados en cuenta:
¢ Formatear los datos.
Empaquetar los datos.
Determinar la ruta que los datos debera seguir.

¢ ¢ O

Regular 1a cantidad de datos transferidos acorde a! ancho de banda disponible y la
capacidad del receptor de para procesar los datos.

Transmitir los datos sobre el medio fisico.

Ensamblar los datos para que esten en sequencia y no haya piezas pérdidas.

Checar los datos recibidos, por piezas duplicadas.

Notificar al remitente cuantos datos han sido recibidos correctamente.

Enviar los datos a la aplicacién correcta.

¢ ¢ ¢ & 0 o

Manejar errores o problemas.

El resultado es que la comunicacion es demasiado compleja. Una motivacién del uso
del protocolo por niveles es dar al software de comunicaciones una estructura que sea
racional, simple y facil de modificar.

&l servicio de internet mas fundamental consiste de un sistema de envio de
paquetes. Tecnicamente, el servicio esta definido como un servicio de envio de paquetes
connectionless, que no es confiable y que hace su mejor esfuerzo, analogo a un servicio
provisto por un hardware de red que opera bajo el paradigma del mejor esfuerzo. EI
servicio es llamado no confiable debido a que el envio no esta garantizado. El paquete
puede ser perdido, duplicado, retardado, o enviado en desorden, debido a que el servicio
no detecta tales condiciones, éste no lo informa al emisor y al receptor. El servicio es
Namado connectionless, porque cada paquete es tratado independientemente de todos
los otros. Una secuencia de paquetes enviados de una maquina a otra pueden viajar
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sobre rutas diferentes, o algunos pueden perderse, mientras otros son enviados.
Finalmente, se dice que el servicio realiza su mejor esfuerzo porque la internet no
descarta paquetes caprichosamente; es decir solamente cuando los recursos son
agotados o ias redes inferiores fallan.

TCP/IP es un modelo estratificado de 5 capas, a diferencia del modelo OS!. La
figura 3.1 muestra la unidad de informacion de cada capa; en la capa 1 es un bit, en la
capa 2 es un frame, en la capa 3 es un datagrama, en la capa 4 un segmento, y en la
capa 5 un mensaje.

Las capas 1 y 2 del modelo no estan definidas actualmente por TCP/IP, ya que
éste esta disenado para ser independiente del medio fisico.

En la capa 3 esta el Protocolo intemet (IP), ICMP, ARP y RARP. Esta capa
provee un servicio de datagramas basico, esto es, IP mueve datos realizando su mejor
esfuerzo pero no garantiza su recepcion. Un servicio flamado ICMP es normalmente
provisto en la transmisién de datagramas y permite a los sistemas, adaptarse a los
condiciones actuales de una red. Ademas, contenida dentro de la capa de IP, estan ARP
y RARP, estos son usados para el mapeo de! direccidnamiento IP al direccidnamiento
MAC.

En la capa 4 hay dos posibles opciones, UDP y TCP:

UDP extiende el servicio no orientado a conexidn de IP (connectionless) a las
aplicaciones que no requieren confiabilidad. Los datagramas UDP pueden ser enviados a
una red, sin un exceso de cabeceras (conocido como overhead) que son necesarios para
crear y mantener una conexién. En algunas situaciones, esto es mas confiable.

TCP provee un servicio confiable con correccion de errores y control de flujo. El
costo de proveer un servicio confiable es un exceso de overhead en el cierre y apertura
de una conexion, el poder de procesamiento para la correccion de errores y la
transmision de errores, pero algunas aplicaciones requieren de confiabilidad no

importando el costo.
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- Figura 3.1. El Modelo TCP/IP

3.5 INTERNET PROTOCOL (1P).

IP es la piedra angular de TCP/IP y esta especificado en el RFC (Request For
Comments: Un conjunto de documentos que contiene protocoios de la Internet y
discusiones de temas relacionados) 791 y MIL-STD 1777.

iP ofrece tres definiciones importantes: Primero, el protocolo IP define la unidad
basica de transferencia de datos usada a través de una Internet TCP/IP. Asi, especifica el
formato exacto de todos los datos, a medida que vayan pasando por la Internet TCP/IP.
Segundo, el software P realiza las funciones de enrutamiento, escogiendo una ruta sobre
la que seran enviados los datos. Técnicamente, et servicio se define como un sistema de
entrega de paquetes sin conexidon (connectionless), no confiable, que opera en base al
paradigma de entrega del mejor esfuerzo. El servicio se dice no confiable, porque no
grarantiza la entrega. Este servicio, se llama sin conexidn, porque cada paquete es
tratado de manera independiente de los demas. Una secuencia de paquetes enviada de
una maaquina a otra, podrian viajar por diferentes caminos, y algunos paquetes podrian
perderse por €l camino.

E! Protocolo Internet llama a su unidad basica de transferencia datagrama Internet,
o simplemente datagrama.

Una Internet, se define como un conjunto de redes conectadas por enrutadores. El
Protocolo Internet (IP) es un protoceolo de la capa de red, que encamina los datos a través
de una Internet. IP ofrece las siguientes caracteristicas:

* Implementar el uso de hosts construidos por diferentes vendedores.
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Implementar el uso de enrutadores construidos por diferentes vendedores.
£nglobar una creciente variedad de redes de diferentes tipos.

Ser adaptable para el creciemiento y modificacion de la redes.
interrelacionar viejas tecnologias con las nuevas.

Soporte para servicios orientados a conexién y connectionless.

* 0 0 0 0 0

Fragmentacién de fos datos. si es necesario.
3.8 DIRECCIONES IP

Las direccidénes en el nivel de capa de red, deben de contar con la caracteristica de
ser universales para la red o interfred sobre la que estan trabajando. Esto evitar que
existan ambiguedades en i{a eleccion del camino a seguir para las unidades de protocolo
que estan viajando debido al intercambio de informacién entre equipos. El esquema de
direccidbnamiento en una red como la Internet, es forzozamente jerarquico.

La primera jerarquia que podemos decir, esta establecida formalmente, es la que
divide a los tipos de direccidnes en cinco clases: Clase A.B,C.D y E. Todas las
direcciones IP estan conformadas por 32 bits o sea 4 bytes u octetos.

Las direcciones clase A se distinguen porque comienzan con un cero. En ellas los
primeros ocho bits especifican el niumero de red, y los siguientes, el numero de host
dentro de esa red. Las direccidnes clase B se distinguen porque comienzan con los bits
10, y en ellas, 16 bits identifican a la red, y 16 al host. Las direcciones clase C comienzan
con 110, y asignan 24 bits al numero de red, 10s restantes 8 son para el host.

Podemos encontrar un tipo especial de direccion, la clase D, que comienza con el
patrén 1110, que especifica direccidnes multicast. Todo esto lo podemos resumir en los
siguientes puntos:

e Las direccidnes de Clase A comienzan con un nuimero entre 0 y 127.

& Las direcciones de Clase B comienzan con un numero entre 128 y 191.

e Las direcciones de Clase C comienzan con un numero entre 192 y 223.

& Las direcciones de Clase D comienzan con un numero entre 224 y 239. Esta tipo de
direcciones es empleada para Multicasting.

Las direccidnes de Clase E comienzan con un numero entre 240 y 255, Este Clase
de direccidnes esta reservada para uso experimental.
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Las direccidnes no solamente permiten especificar hosts especificos, sino redes. Si por
ejemplo, hablamos de la direccion 132.248.0.0 estamos hablando de una direccion que
especifica una red. La direccion nula permite hacer referencia a la red o a la maquina
actual (0.0.0.0). La direccién donde todos los bits son iguales a 1 se utiliza para
direcciénar un mensaje a todas las maquinas de la red (broadcast), por ejemplo, la
direccion 132.248.255.255, serviria para enviar un mensaje a todos los host dentro de
esa red, esto se llama broadcast dirigido. Por otra parte la direccion 256.255.255.255 se
denomina broadcast limitado, y especifica un mensaje para todos los hosts dentro del
contexto de una red. Cuando una parte de la direccidn contiene Os, se da por supuesto
que se trata de "este", asl, si una computadora envia un mensaje a la direccién 0.0.57.5,
se enviara un mensaje al host 57.5 dentro de “esta” red.

La direccién 127 es una direccion especial, que sirve para probar el software de red
{127.0.0.1). Nunca deber existir trafico con esta direccion, ya que los paquetes jamas
salen del host que los envio. Esta direccion se denomina loopback.

o 78 31
0| Direccién l " _
| l e e Idertiticacién de la Méquina
CLASE A
o 15 18 31
1]o Direccion P M
| I | de Red dertiticacion de la Maguina
CLASE 8
1[4 I o I Direccion de Red l idertiticaciin l
Maquina
CLASE C

Fig. 3.2. Clases de Red comunmente utilizadas.
4Quién asigna las direcciones de las que estamos hablando? Existe una autoridad
central lamada Network Inforrmation Center(NIC), este es el que asigna las direcciones de
la clase indicada para cada entidad. Para el caso de México las asigna el NIC México.

3.7 SUBREDES.

Una organizacion que tiene una red de clase A o B es una red muy compleja
conformada de varias LANs y WANSs. De aqui que es necesario particionar el espacio de
direccidénes en una forma gue coincida la estructura de la red como una familia de
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subredes. Para hacer esto, la parte local de la direccidon es dividida en dos piezas en una
forma conveniente, como se muestra en la figura 3.3:

ldenticador ldentiticador para
para la subred la macpina

Idertiticador para la Red Idertificador para el Host
Figura 3.3. Subredes

El tamano de la parte de la subred de una direccidon y la asignacién de los numeros
a las subredes es responsabilidad de la organizacion propietaria de esa parte de
direcciénes.

El direccidnamiento de una subred es frecuentemente hecho en el limite de un byte.
Una organizacién con una direccién de Clase B tal como 132.248 puede ser usado su
tercer byte para identificar subredes. Por ejemplo:

132.248.1

132.248.2

132.248.3

Entonces el cuarto byte entonces puede ser usado para identificar hosts
individuales sobre una subred.

3.8 MASCARAS DE SUBREDES.

El trafico es encaminado a un host buscandoe en la parte de la red y de la subred de
su direccion IP. Es facil decir cual es parte de la red ya que esta estrictamente definida
como una direccién Clase A, B 6 C.

Las organizaciones escogen su propio tamano del campo de la subred, asi ¢ Como
pueden los hosts reconocer este campo?. La respuesta es, un parametro de
configuraciéon llamado la mdascara de la red. Esta es, un secuencia de 32 bits de 1s. Los
bits cubren la parte de la red y la subred de una direccion.

Por ejemplo, si el administrador de la red de Clase B 132.248 ha escogido usar el
tercer octeto de todas las direcciénes para identificar a las subredes, entonces la mascara
de la red es:

Una mascara para red de Clase B con Redes de 8 bits.

111111111 11111111 111111711 00000000

s
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Las mascaras de la subred, son expresadas en forma decimal, separados por
puntos. La mascara anterior puede ser escrita como 255.255.255.0.
La mascara puede ser escrita en notacion hexadecimal como:

bisiaifels]
Los ruteadores directamente conectados a una subred son configurados con la

mascara para la subred.

Para ver como trabaja la mascara, supongamos que nuestro host esta conectado a
una LAN y tiene una direccién IP 132.248.27.10 con mascara de red ffffff00. Si nosostros
deseamos enviar datos a un host con direccién IP 132.248.27.11, lo que se hace es que
a nivel de bits se realiza un AND ldgico con la direccién destino IP y la mascara de la red,
y el resultado de dicha operacidn se le compara con la parte de la red de la direccién, y si
son iguales, muestra que la maquina remitente y la destino estan conectadas a !a misma
subred -132.248, asi, que ellas, pueden intercambiar datos directamente a través de la
subred, en caso contrario los datos tienen que ser encaminados a través de los

ruteadores.

3.9 DATAGRAMA INTERNET.
A continuacion, se muestra el formato del datagrama IP.
Los campos en el header del protocolo son mostrados en la figura 3.4, los cuales

tiene el siguiente significado.
3.9.1 Namero de Version

Es un campo de 4-bits que contiene el nimero de versionde IP, la versionactual es
ia 4.
3.9.2 Longitud

Esta especifica la longitud de la cabecera del protocolo IP en palabras de 32 bits.
3.9.3 Tipo de servicio

Son entradas para

acuerdo a un conjunto de criterios.

los protocolos de dispositivos, para procesar el mensaje de

46
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Bits Si 0 si 1
0-2 Precedencia
3 Retardo Normal Bajo Retardo
4 Salida Normal Salida Rapida
5 Confiabilidad normal Confiabilidad Alta
6-7 Reservado
Los tres bi

ts de "precedencia” indican la urgencia del datagrama, con valores que van
de O (precedencia normal) a 7 (control de la red), permitiendo que las maquinas que

envian indiquen la importancia de cada datagrama. Los bits D, T y R especifican que tipo
de transporte que se desea.

4] 4 8 16 19 24 31
version | HLEN InpoaeServicb Longeud

Idertiticacion

Banderas | Desplazamiento del Fragmento
Tiempo de WA(TTL)I Protocolo Surha det control del Header

Dieccion P Fuente

Direccién P Destino
Opciones IP (Si hay aiguna)

Releno (padding)|

DATOS

Figura 3.4. Formato del datagrama [P,

111, Protocolos TCP/IP 47



Anterconectividad con el Sistema Operativo UNIX

3.9.4 Longitud del Paquete
Este campo contiene la longitud del paquete incluyendo el header del protocolo,
limitando el datagrama a 65,535 octetos.

3.9.5 Identificacién
Este es un identificador Gnico (por ejemplo, un contador) que es creado por el

host remitente. Este numero, es usado, para reensamblar los fragmentos de todas las
piezas de una cadena.

3.9.6 Banderas.
Antes de explicar los demas campos, se deben tener las siguientes

consideraciones, en la practica surgen limites, en cuanto al tamafno del datagrama, a
diferencia de los frames de la red fisica, los datagramas son manejados por software, asi
que estos, pueden de ser cualquier iongitud de hasta 65,535 octetos. Para hacer eficiente
la transportacién Internet, se desearia que cada datagrama viajara en un frame fisico (la
idea de llevar un datagrama en un frame de la red, se le llama encapsulamiento, como se

muestra en la figura 3.5).

Encabezado del Area de Detos del
Datagrama Datagrama
1

Encsbezado del l Area de Datos del Frame ]
Frame

Figura 3.5 Encapsulamiento de Datagramas.

En el mejor de los casos, el datagrama IP entero cabria en un frame fisico,
haciendo la transmisién a traves de la red eficiente, pero cada tecnologia de intercambio
de paquetes pone un limite en la cantidad de datos que se pueden transportar en un
frame fisico, a este limite se le llama MTU (Maximum Transfer Unit) de la red, para
Ethernet es de 1500 octetos. El limitar los datagramas, para que quepan en el MTU mas
pequeno de la Internet, haria las transferencias ineficientes, cuando esos datagramas
pasaran por redes que pudieran llevar frames de mayor tamano. Sin embargo, permitir
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que los datagramas sean mas grandes que el MTU minimo en una internet significa que
un datagrama no siempre cabria en un solo frame de la red.

La eleccion es obvia: el objetivo en el disefio, de la Intermnet es ocultar las
tecnologias de red subyacentes y hacer la comunicacion conveniente para el usuario. Asi,
en lugar de disefar datagramas que se adhieran a las restricciones de las redes fisicas;
el software de IP escoge un tamafio inicial de datagrama de tamafio conveniente y busca
la manera de dividir los datagramas mas grandes en piezas mas pequefas cuando el
datagrama necesite atravesar una red que tenga un MTU pequefo. Las pequenas piezas
en fas que se divide un datagrama se llaman fragmentos, y el proceso de dividir un
fragmento se conoce como fragmentacién.

Dos bits, DF(Dont Fragment) y MF(More Fragments) controlan el manejo de
paquetes en el caso de fragmentacion. Si el bit DF es colocado, el paquete IP no puede
ser fragmentado bajo ninguna circunstancia. Si el bit MF es colocado el pagquete IP es
seguido por mas subpaquetes.

3.9.7 Desplazamiento del Fragmento (offset)

Si MF es colocado, el fragment offset contiene la posicidn del submensaje
contenido en este paquete, relativo al comienzo del mensaje original. Es decir, especifica
el corrimiento de los datos, que se estan enviando en el fragmento, en unidades de 8
octetos. Para reensamblar el datagrama, el destino debe obtener todos los fragmentos,
comenzando, con el que tiene desplazamiento cero, hasta el que tenga el desplazamiento
mas alto.

3.9.8 Tiempo de Vida(Time to live)

En este campo se especifica el tiempo de vida del paquete, con el fin de evitar que
paquetes viejos sigan circutando por (a red, con lo que se podria evitar que existieran al
mismo tiempo dos paquetes diferentes con el mismo numero de secuencia. El RFC 791
especifica las unidades empleadas en este campo, en segundos, y dictamina que cada
nodo debe decrementar este numero en 1, aun cuando si el tiempo de procesamiento es
menor que 1. Si este paquete contiene 0, el paquete debera ser descartado por el actual
procesador. El TTL original por default es de 225 segundos.
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3.9.9 Protocolo de Transporte
Este contiene el ID del protocolo de transporte sobre el cual el paquete ha sido

enviado. Para TCP, el numero es 6, para UDP es 17 y para ICMP es el nimero 1.

3.9.10 Suma de Control de! Header
Este campo contiene, el ckecksum para los campos del header del protocoio. Este

control, previene a los nodos o hosts de trabajar con datos errdneos. Por eficiencia los
datos del usuario en el paquete IP no son checados; esto se lleva a cabo en la capa de
transporte. Este se lleva a cabo mediante el complemento a 1 de la suma de 16 bits de
todas las palabras de 16 bits de los datos a ser checados. Este algoritmo es simple y
rapido; el cual es un prerequisito para la operacién eficiente de los nodos.
3.9.11 Direccicnes Fuente y Destino.

Las direcciones Internet de 32 bits.

3.9.12 Opciones.
Es utilizado para tareas especiales (administracion de red, seguridad).

3.9.13. Relieno(Padding).
Representa bits en cero, que se pueden necesitar para asegurarse que la longitud
del datagrama sea un multiplo de 32 bits, cuando hay banderas activadas en el campo

de opciones.
3.10 ARP( Address Resolution Protocol)
Comoc sabemos la direccién de capa de enlace de datos es la que realmente sirve

para enviar informacidén entre una computadora y otra(si bien la ruta es determinada por
la capa de red ). ¢Como se lleva a cabo la transformacion entre estas dos direcciénes?

La direccién de capa de enlace de datos esta intrinsecamente ligada a la techologia
de red que se esté utilizando. Por ejempio, una direccion bajo ARCNET es diferente a
una de ETHERNET, de esta manera, no podriamos hablar de un algoritmo Unico que
permita llevar a cabo una transformacion entre una direccién Internet y cualquier tipo de
direccion sobre capa 2.

E! Protocolo de Resolucidon de Direccidnes(ARP) permite que un host encuentre una

direccion fisica para un host destino en la misma red fisica, si se conoce la direccién IP

de este host.
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Primero se envia un broadcast a todos los host dentro de la misma red fisica, este
broadcast contiene un codigo que especifica la pregunta ¢ De quién es esta direccién IP?
Solo el host con la direccién indicada contestar con un paquete que contendra su
direccion fisica.

Seria muy ineficiente tener que realizar este proceso cada vez que se quiere
entablar una comunicacién entre dos computadoras, para evitar esto, se tiene un cache,
que contiene pares Direccién internet - Direccion fisica. Asl cada vez que un host quiere
enviar un paquete, primero ve en su cache, por si esta direccion ya ha sido resuelta.

Ademas de lo anterior, cada paquete ARP contiene la correspondencia entre
direccion fisica y de Internet del host que lo envia, con esto se evitan muchos broadcast.

Un paquete ARP viene encapsulado dentro de un frame. El header del frame debe
de especificar en su campo de tipo un cédigo que indique que contiene un frame de ARP.
En el caso de Ethernet, el codigo es 0806 Heax.

L.a figura 3.6 muestra el formato de un mensaje ARP , cuyos campos se describen
a continuacion:

Hardwaere Protocolo

HLEN PLEN Operacién

Sender HA (octetos 0-3)

Sender HA (octetos(4-5) Sender LA (octetos (0-1)

Sender Ia (octetos 2-3) Target HA (octetos 0-1)

TargetHA (octetos 2-5)

Target IA (octetas (0-3)

Figura 3.6. Formato ARP

Hardware: indica el tipo de Hardware, Ethernet, Token Ring.
Protocolo: Especifica el protocolo que utiliza ARP, para IP es 0800.

LHA: Especifica l1a longitud de la direccion fisica, dada en octetos,en el caso de
Ethernet es 6.
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LPA: Especifica la longitud de la direccion IP, dada en octetos, para IP su valor es 4.

Codigo de Operacion: Especifiva si se trata de una solicitud (0001) o de una
respuesta (0002).

Direccién Fisica Fuente (Sender HA): Dada por el solicitante y copiada al mensaje
de respuesta.

Direcciéon IP fuente (Sender IA): Dada por el solicitante y copiada al mensaje de
respuesta.

Direccion Fisica Destino (Target HA): (Peticion= broadcast FFFFFFFFFFFF,
respuesta= Direcciéon Fisica del solicitante).

Direccion IP Destino (Target |A): Dada por el solicitante y copiada al mensaje de
respuesta.

3.11 RARP(Reverse Address Resolution Protocol)

Sabemos que las direcciones fisicas son dependientes del Hardware, ademas que
cada maquina que utiliza TCP/IP tiene una o mas direcciénes de 32 bits, independientes
de la direccidn fisica. Los programas de aplicacion siempre utilizan la direccién IP cuando
especifican un destino.

Las direciones de IP usualmente se mantienen en almacenamiento secundario,
entonces la maquina al iniciar puede encontrarias. Entonces surge la pregunta ;,Cémo
determina su direccion IP una maquina sin disco (diskless)?. La computadora sin disco
deber enviar una peticion a otra magquina, denominada servidor, y esperar hasta que
reciba una respuesta. La peticion deber identificar a la computadora que desea su
direccion de manera unica, de tal manera que el servidor pueda regresar la IP indicada.
Ya que la computadora que solicita su direccidén no sabe como localizar al servidor,
simplemente envia un broadcast.

El protocolo que permite todo este proceso se denomina RARP (Protocolo de
Resolucion de Direcciones Inversa). El valor del campo tipo es 8035 hex. para el caso de
un frame de Ethernet que contenga un paquete de RARP. Primerco la computadora que
necesita la direccion de IP envia un broadcast, entonces un servidor de RARP debera

contestarle.

"
W
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3.12 ICMP (Internet Control Message Protocol)

El protocolo ICMP (Protocolo Internet de Control de Mensajes) esta definido en et
RFC 792 y es una parte requerida por IP.

ICMP proporciona el mecanismo para la transferencia de informacién de control o
error en una red TCP/IP. ICMP permite a los enrutadores enviar mensajes de error o
control a otros ruteadores o hosts, es el medio de comunicacién entre el software de
TCP/IP en una computadora y otra. ICMP no define acciones correctivas a los errores,
solo permite la transmisién de informacién acerca de los mismos. ICMP solo puede
reportar errores al emisor de la informacién, ya que no hay forma de que conozca cuales
fueron los puntos intermedios a través de los cuales se enviod el datagrama.

Un paquete de ICMP viene dentro de un datagrama [P, ya que tendra que viajar por
la interred.

El software de IP no envia mensajes de ICMP a causa de errores en un paquete de
ICMP.

o 7 16 31
Tipo Cédigo Checksum

de Secuencia

Detos Opcionates

Informacion

Figura 3.7 Formato ICMP
El formato se muestra en la figura 3.7:
Tipo(B bits): Identifica el mensaje de ICMP.
Codigoe (8 bits): Usado para especificar parametros del mensaje.
Suma de Control (16 bits): Control de Suma del mensaje entero ICMP.
Parametro (32 bits): Parametros adicionales.

® ¢ 6 ¢ o

Informacion(Variable): Informacion adicional relacionada con el mensaje.
En los casos en los que el mensaje de ICMP se refiera a un datagrama particular, e!
campo de informacién incluye la cabecera de P, mas los 64 bits de informacion del

111. Protocolos TCP/IP 53



Interconectividad con el Sistema Operativo UNIX

campo de datos del datagrama original, en el cual, se origino el problema. Esto permite a
IP a verificar los mensajes provenientes de ICMP con el datagrama originat.

Nombre TTlpo Jcbdigo Interpretacioén
Echo Reply 10 10
Destino inalcanzable 3 [+] Red inalcanzable
1 Host Inalcanzable
2 Protocolo Inalcanzable
3 Puerto Inalcanzable
4 Fragmentacion Solicitada
5 Ruta Origen Fallida.
Source Quench 4 0
Redireccion 5 o Datagrama para red redirigido.
1 Datagrama para host redirigido
2 Datagrama para tipo de servicio y red
redirigido.
3 Datagrama para tipo de servicio y host
redirigido.
Echo request 8 5]
Timeout 11 [¢] Tiempo de vida excedido Tiempo de
reensamble de datagrama excedido
Problema de parametro 12 [s) El apuntador indica error
Timestamp request 13 [o] Peticion de la hora y fecha de una
maquina remota
Timestamp reply 14 [s] Respuesta a la peticion anterior. Se
. usan para la sincronizacion de routers
Solicitud de Informacién |15 [s] Este mensaje es usada para obtener
el numero de red de un host. Este
mecanismo puede ser usado en
sistemas de dial-up que usan SLIP.
Respuesta de|16 [¢]
Informacién
Solicitud de mascara de| 17 [¢] Permite a un nodo descubrir la
direccion mascara de la red en la cual esta
conectado
Respuesta de Mascaraji18 [s)
de Direccion

Cuando se emplea el comando ping, se envia un paquete de ICMP tipo Echo
Request, el cual deber ser contestado por el destino con un paquete echo reply.

Aun cuando ICMP emplea la capa de |P, se considera al mismo nivel de IP, ya que
no necesariamente provee algun servicio a las capas superiores.
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3.13 SISTEMA AUTONOMOS.

Un sistema Auténomo es una coleccién de LANs y WANSs interconectadas por
enruteadores, los cuales estan bajo el control de una autoridad administrativa para su
configuracion, direcciénamiento, asignacion de nombres y ruteo. Las decisiones hechas
dentro de una autoridad, no deberan estar visibles at resto de la Internet. Un ruteador, es
una computadora de propdsito especifico, que trabaja con el software de TCP/IP, para
proveer enrutamiento, a los datagramas que estan viajando en la red.

3.14 RUTEO DE DATAGRAMAS

Para entender el funcionamiento de IP en el contexto de enrutamiento. debemos
recordar que el objetivo de este protocolo es ofrecer una “red virtual" connectionless. Esta
red o mas bien esta "interred" puede implantarse sobre muchos tipos distintos de redes
fisicas. En el momento en que una aplicacion intenta comunicarse, el protocolo TCP/IP
eventualmente generar uno o mMmas datagramas de [P (con la estructura que ya se
analizd). El host debera de hacer una decisidon de enrutamiento, cuando decide hacia
donde enviar los datagramas. Aunque las decisiones de enrutamiento se encuentran a
cargo de los ruteadores.

Podemos decir que el envio de datagramas en una red se divide en dos tipos:

directo e indirecto. E) directo solo puede suceder cuando los hosts se encuentran en la
misma red fisica.

La transmisiéon de un datagrama |IP entre dos maquinas no siempre involucra
enrutamiento. El emisor encapsula el datagrama en un frame, resuelve la direccion fisica
del destino a partir de la direccién de 1P { a través de ARP por ejemplo ) y manda el frame
directamente a su destino.

A través de una comparacion entre las partes de red de el mismo y el destino, si son
iguales, evidentemente, los puntos de comunicacion estaran dentro de la misma red. El
envio directo de datagramas es el aspecto final, de la comunicacién entre datagramas.

€l envio indirecto de datagramas debera involucrar la decisién de la mejor
computadora que actuara como primer enrutador. Recordemos que todo camino
comienza con el primer paso. Esta es la primera decision que debe enfrentar un host
cuando envia un datagrama hacia un destino que no se encuentra en su misma red fisica.
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Entonces, éste enrutador, debera también tomar la decision de cual sera el siguiente
paso dentro del camino que llevara al datagrama a su destino.

Los enrutadores, generalmente, basan su decisidn en tablas de enrutamiento. Estas
tablas no deberan contener direccidones completas, sino mas bien, direccidnes de redes.
Las tablas consisten de pares (N,G), en donde N es la direccion de IP de la red destino, y
G es la direccion IP compieta del siguiente enrutador en €l camino hacia la red N. El
dominio G son todos los enrutadores que se conectan directamente al enrutador que
contiene la tabla, ya que el envio deber de ser directo.

A través de rutas por defauit se puede disminuir el tamafio de las tablas de
enrutamiento, ya que se pueden agrupar un numero de destinos en una sola entrada.

Aunque, por razones de seguridad y chequeo de errores, casi todo el software
TCP/IP permite especificar rutas por host, en lugar de por red.

Es importante recordar que el enrutamiento por IP no modifica el datagrama original,
en particular, no se modifican las direccidones fuente ni destino. Las direcciénes de cada
uno de los brincos deberan resolverse a direcciones fisicas, y que no se especifican
dentro del datagrama.

Una vez que un host ha recibido un datagrama, este debera checar si esta dirigido
hacia él. Un enrutador puede recibir muchos datagramas que aparentemente estan
dirigidos hacia él (debido a que tienen la direccidn de capa 2 indicada), pero que marcan
un destino IP diferente. Si se recibe un paquete, que no va dirigido hacia &l (en el nivel de
direccion fisica), éste debera descartarlo, ya que si no lo hace, puede causar resultados
anémalos, ademas de causar trafico innecesario en la red. Si un host, recibe un
datagrama de 1P no dirigido hacia él, no debera reenviarlo por cuatro razones principales:
Cuando el host recibe un datagrama gque debid ser para otro equipo, algo estuve mal con
el esquema de direccionamiento, enrutamiento o envio, ya que es mejor que ocurran
fallas para asi detectar el problema. Segundo, si reenvia se causaria trafico innecesario.
Tercero, pueden ocurrir errores insospechado, por ejemplo, si un host en una red envio
un datagrama hacia una computadora, y erroneamente lo envio en broadcast en capa 2,
la computadora destino se veria bombardeada por los renvios. En cuarto lugar, los
enrutadores hacen mas funciones que simplemente reenviar los paquetes, también tienen
mecanismos de intercambio de informacién de enrutamiento, reporte de errores, etc.
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Los protocolos de ruteo disponibles para los ruteadores TCP/IP y sistemas finales
son:
e RIP (Routing Information Protocol).
o OSPF ( Open Shortest Path First).
e IS-IS ( Integrated Intermediate System to Intermediate System).
& BGP (Border Gateway Protocol).
e IGRP (Interior Gateway Routing Protocol).
e Hello.
o EGP (Exterior Gateway Protocol).
o GGP (Gateway to Gateway Protocol).
3.15 TRASMISSION CONTROL PROTOCOL (TCP)

Etl Protocolo de Control de Transmision (TCP) es un protocolo de la capa de
transporte y por lo tanto esta encapsulado dentro de IP. Su tarea principal es la
transmision confiable de ios datos a travez de la red. TCP esta especificado en el RFC
793 y en el MIL-STD 1778. A travez de él se especifican los formatos de los datos y
acuses de recibos que las dos computadoras intercambiaran (transmisora y receptora)
con el fin de lograr una transferencia confiable, asi como los procedimientos a través de
los cuales las computadoras aseguraran que los datos llegan correctamente. Su direccién
de transporte en el header det protocolo IP, es 6. Los principales atributos de TCP son:

e Provee un circuito virtual de comunicacion bidirecciénal fult duplex.

e Visto por el usuario, los datos, son transmitidos como un flujo de datos( no en
bloques).

Transmision confiable de datos usando:

Asociacion de puertos con conexiones.

Establecimiento de conexiones.

Segmentacion de datos para la transmision.

Numeracion de los datos.

acuse de recibo positivo con retrasmisién.

Manejo de segmentos duplicados.

* ¢ 6 0 0 0 o

Calculo de checksums.
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Regulando el flujo de datos mediante ventanas.
Cerrando conexiénes de una manera apropiada.
Abortando conexiones.

Interactuando con las aplicaciones de las capas superiores.
Serfializacion de datos urgentes.

Chequeo de erfrores y reporte de errores.

Ajustandose al congestionamiento de ia red.

¢ ¢ 0 0 0 00

E! protocolo no incluye !a definicion de las interfaces exactas que las aplicaciones
utilizaran para solicitar los servicios de TCP, ya que esto depende de las caracteristicas

del equipo y SO sobre las que se implante. TCP no define tampo ninguna caracteristica
para el medio de transmision que utilizard, y por lo tanto, éste protocolo podra

implementarse de tal manera que utilice lineas telefonicas, enlaces de red de area local,

etc.
A continuacion se muestra la estructura de TCP en la figura 3.8:
31

o 18

Puerto Fuente Puerto Destino

NGmero de Secuencia
NUGme+o de acuse de Recibo (Akcnowiedgement)

Deata on:etJ Reservado | Cédigo Vertana
Ckecksum Puntero Urgente
Options Reileno (padding)

3.15.1 NiUumeros de Puerto Fuente y Destino.
Son dos campos de 16 bits los cuales denotan los puntos finales de un circuito

virtual. Los numeros de puerto son empleados para el direcciohamiento en la capa de

transporte. Como son campos de 16 bits, una computadora puede establecer

tedricamente hasta 65535(2416-1) conexidnes TCP diferentes concurrentemente.

I71. Protocolos TCI/IP



Interconectividad con el Sistema Operativo UNIX

Los puertos en el rango de 0 a 1023 son denominados puertos bien conocidos
empleados para accesar servicios estandarizados. Un sistema operativo puede ser
configurado con servicios adicionales, que pueden ser accesados en puertos reservados
dentro de algun rango superior a 1023.

Para definir el punto final de una comunicacion, TCP utiliza el concepto de puerto.
A cada puerto se le asigna un numero, que junto con la direccion IP de una computadora,
permiten definir el punto de acceso a una determinada aplicacién, por ejemplo se podria
decir que el servidor de ftp de la DCAA se encuentra en

(132.248.27.10,21). La combinacion de la direccion IP y el puerto usado para la
comunicacion es llamado socket address.

Podemos pensar gue TCP va colocando los segmentos en una cola a medida gque
van llegando, y que hay una cola para cada conexién. Una conexion esta definida por dos
puntos finales, por ejemplo si la computadora con direccién 132.248.10.1 se quiere
comunicar con el servidor ftp antes mencionado, tal vez utilizando el puerto 1038, existiria
una conexion definida por lo siguiente: (132.248.10.1,1038)(132.248.27.10,21) con su
cola correspondiente. Extendiendo mas éste concepto, si otro usuario quiere comunicarse
al mismo servidor a través de su computadora (132.248.67.3) y el niumero de puerto 988,
existiria otra conexidén definida por (132.248.67.3,988)(132.248.27.10,21), que también
tendria esta cola para que el software de TCP fuera colocando los segmentos que
llegaran.

Para poder tener el mecanismo de multiplexaje, cada aplicacion debera negociar
con el sistema operativo, para obtener un numero de puerto. Los datagramas que la
aplicacion envia a través de ese puerto, contendran su identificador en el campo puerno
fuente. En caso de que se envie un datagrama hacia un puerto destino no existente, el
software de TCP/IP en la maquina destino enviar un mensaje de ICMP Port
Unreachable.

Para saber en que puerto una aplicacion debera comunicarse con otra, en caso de
que la aplicacion sea de uso comun, por ejemplo whois, bootp, existen puertos bien

conocidos, asignados previamente.
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Como vemos entonces, la base de la estructura de comunicacién de TCP no se basa
en los puertos, sino en las conexiones, ya que pueden existir muchas aplicaciones
hablando hacia el mismo puerto remoto, sin que los segmentos de datos se mezclen.

Algunos ejemplos de “puertos bien conocidos" son listados a continuacién:

Numero de Puerto | Apli ién D ipciéon
Datos-FTP Puerto de transferencia de datos de la transferencia

de archivos.

21 FTP Puerto de didlogo de la transferencia de archivos.

23 TELNET Puerto de conexion remota telnet.

25 SMTP Simple Mai! Transfer Protocol.

110 POP Post Office Protocol:Usado para el servicio de correo
para PCs.

80 HTTP HyperText Transfer Protocol.

513 riogin remote login

514 rsh remote shell.

3.15.2 Nameros de Secuencia y Acuses de Recibo (Akcnowledgement)

Cada uno es una palabra de 32 bits, los cuales dan la posicién de los datos dentro
del flujo de datos intercambiado durante una conexion. El numero de secuencia se refiere
al remitente, y el numero de acuse de recibo (acknowledgement) aplica a los nimeros de
bytes recibidos del otro lado de ia conexién. Debe de quedar claro, que los acuses de
recibo(ack) no se refieren a los segmentos, si no a los bytes. Cada acknowledgement,
indica el siguiente octeto que se espera recibir. Cuando se inicia una conexidn cada
parte de una conexion TCP genera un ndmero inicial de secuencia cuya mas irnportanté
propiedad es que no debe de ser repetido durante el periodo en el cual un paquete
pueda permanecer en la red. Sobre la transferencia de datos, el nimero de secuencia es
incrementado por el remitente de acuerdo al numero de bytes enviados. El rango
numérico de 2232 provee suficiente proteccidn contra duplicacién y traslape, un
desbordamiento en la secuencia de numeros, se empieza otra vez desde cero.

3.15.3 Data Offset

Esta entrada contiene la longitud de la cabecera de TCP en palabras de 32 bits
para determinar el comienzo de los datos.
3.15.4 Banderas.

Estas son utilizadas para activar acciones en TCP. Si estas estan colocadas a 1

significa:
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URG Apuntador en el campo URGENT es valido.

Nomero de ack valido. El n"mero de acknowledgement es solo invalido en el
ACK | inicio de una conexion.

Los datos en el segmento deben de ser pasados directamente a |a aplicacion.

PSH

Reestablecimento de la conexion, o respuesta a un segmento invalido.
RST

Peticion de iniciar conexion, el segmento debe ser ack.
SYN

Conexion cerrada de un lado debido al fin del flujo de datos desde esa direccion,
FIN el segmento debe de ser ack.

3.15.8 Ventana

TCP usa un mecanismo especializado de ventana para resolver dos importantes
problemas: transmision eficiente y control de flujo, el cual se basa en acuses de recibo
positivo con retransmisiéon. La técnica requiere de un recipiente para comunicarse con la
fuente, mandando un mensaje de regreso llamado acuse de recibo o acknowledge a
medida que va recibiendo los datos. El que envia, manda un registro con cada paguete
que envia y espera el acuse de recibo. El que envia tambien activa un timer cuando envia
un paquete y lo retransmite si el timer expira antes de recibir el acuse de recibo. La figura
3.9 muestra como el protocolo mas simple con acuse de recibo transfiere los datos.

El concepto de "Ventanas Deslizantes", se asegura que la transmisiéon de
flujo(streams) sea eficiente. Tal como se muestra en la figura 3.9, los datos fluyen entre
las maquinas en sola direccién a la vez, aun cuando la red sea capaz de realizar
comunicaciones en ambos sentidos. La red estara totalmente inactiva durante unos
momentos en que las maquinas retarden sus respuestas. Si se imagina una red con
largos periodos en la transmisién, el problema es claro: "un protocolo con acuse de recibo
positivo desperdicia una parte sustancial del ancho de banda porque debe retrasar el
envio de un nuevo paquete hasta no recibir el acuse de recibo del paquete previo".
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Los protocolos de ventana deslizante usan mejor el ancho de banda de la red
porque le permiten al que envia transmitir muitiples paquetes antes de esperar un acuse
de recibo. La manera mas facil de conceptualizar la operacion de Ventanas Deslizantes,
es imaginandose la secuencia de paquetes a ser transmitidos como lo muestra la figura
3.10 . El protocolo pone una pequeia ventana en la secuencia y transmite todos los

paquetes que quepan dentro de ella.

Evertos en el Lado
del que Env-‘z Mensajes en la Red ;MR ac:;;'! el Lado
or

Se enviaseq 1
Reche seq=1

Envia ACK 2
Recibe ACK 2
Envia seq 2
Recibe Seq 2
Envia ACK 3

Figura 3.9

Técnicamente, el nimero de paquetes sin acuse de recibo que puede existir en un
momento dado esta limitado por el tamario de la ventana a un niamero pequeno y fijo. Por
ejemplo, en un protocolo de ventana deslizante con tamano de ventana 8, el que envia
tiene permitido transmitir 8 paquetes antes de recibir un acuse de recibo. Como se
muestra, una vez que el que envia recibe un acuse de recibo del primer pagquete dentro
de la ventana, la mueve longitudinalmente y envia el siguiente. En el lado del receptor, el
protccolo mantiene una ventana similar, aceptando y acusando de recibido los paquetes

como van ilegando.
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0 A

a) Vertana inicial

2la| 4|s|sl7lals 1n—|

-

b) La Vertana se Desiza
Figura 3.10 Ventanas Deslizantes

En base a lo anterior, este campo contiene el numero de bytes que el recipiente
esta capacitado para recibir en su buffer de datos para esa conexidn(ventana receptora).
E! TCP destino emplea esta entrada para contrclar el flujo de datos; una ventana de
tamafio 0 debera, por ejemplo, efectivamente parar al TCP fuente. El flujo de datos es
reinicializado gradualmente incrementando el tamano de la ventana. Cuando se escoge
un tamano maximo de segmento demasiado pequerio no se aprovecha al maximo la
capacidad de transmision de la red, si por otra parte, éste es demasiado grande, la
transmisién se vera afectada por el tiempo que consumira a !la capa de red la
segmentacion de estos paquetes, para que se ajusten al MTU(Unidad maxima de
transferencia para el enlace de red correspondiente). La determinaciéon éptima del tamano
de la ventana durante la transferencia de datos es uno de los algoritmos mas
complicados de una implementacion TCP. El tamafo maximo de la ventana es de
204bytes en BSD 4.2 y 4096 bytes en BSD 4.3.

TCP trabaja sobre el principio de |la ventana deslizante: cada parte de la conexion
puede enviar el niumero de bytes especificado en la ventana, sin tener que esperar por un
ack de la otra parte. Durante el proceso de transmision, los acknowledgements del
receptor de los datos pueden ser simultaneamente recibidos. Esto significa que el emisor
no tiene que esperar por el correspondiente acknowledgment después de cada

segmento.
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3.15.6 Checksum
E! checksum es aplicado a la cabecera de! protocolo, a los datos y a un pseudo

header. El algoritomo del checksum es e! mismo que para IP.

En el pseudo header es mostrado en la figura 3.11, un nimero de campos del
header del protocolo IP son liberados al protocolo de transporte junto con el segmento de
datos. Estos son incluidos en el calcuto del checksum de TCP para el segmento para
prevenir que los paquetes sean incorractamente enviados por IP.

] 31

Direccidén P Fuernte

Direccidn i Destino
Protocolo Longitud UDP &
TCP

Cero

Figura 3.11 Pseudo Header Generado por TCP

Sobre el lado del emisor, un pseudo header es generado en la creacién del

checksum de TCP y es incluido en el checksum. Los datos en el pseudo header sin

embargo, no son transferidos en el segmento.
E! campo de checsum es generado

complemento a 1 de la suma de todas las palabars de 16 bits en la cabecera y los datos.

por el complemento a 1 a 16 bits del

3.15.7 Puntero Urgente.
Junto con el numero de secuencia, este es un apuntador a un byte de datos. Este

byte de datos es el final de una seccién del mensaje, donde, los siguientes datos son
considerados importantes. Esta funcion es denominada “datos urgentes”.

3.15.8 Opciones.
TCP tiene ademas tres opciones: lista final de opcién, Nomero de operacién y

Maximo Tamano del Segmento, MSS(Maximun Segment Size), esta dltima es la mas
importante de todas, ya que define el tamafio maximo de segmento que las entidades

podran transmitir.
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3.15.9 Relleno (Padding).
Si el campo de Options es valido, el padding asegura que los datos comienzan
sobre un limite de 32 bits, asi que el desplazamiento de los datos puede apuntarlo

correctamente.

3.16 USER DATAGRAM PROTOCOLO(UDP)
UDP es un protocolo connectioniess de la capa de transporte.UDP esta especificado

en el RFC 768 y su direccién de transporte es 17. Sus principales caracteristicas son:
connectionless.

Direccidnamiento via el nimero de puerto.

checksum de los datos.

muy simple.

UDP no garantiza ningun tipo de servicio.

No ordena los mensajes.

No cuenta con mecanismos de control de flujo contra la duplicacion ni contra la

® ¢ ¢ 0 0 0 0

perdida de mensajes.

Simplemente, sirve para que las aplicaciones tengan puntos de entrada a un servicio
de transferencia de datos a travez de la red, ya que las capas inferiores no proporcionan
el esquemna de direcionamiento necesario para llevar esto a cabo.

Como sabemos una arquitectura de red esta conformada por un cierto nimero de
capas, algunas mas cercanas al hardware y otras mas cercanas a las aplicaciones. En
TCP/IP son dos los protocolos que dan la cara a las aplicaciones:TCP y UDP.UDP es un
protocolo que, como veremos simplemente provee el servicio de multiplexaje entre las
aplicaciones y el software de TCP/IP, para que muchas aplicaciones puedan tener las
capacidades de comunicacion simultanea. TCP ademas de este servicio, provee
capacidades de deteccién, correccion de errores, ordenamiento de paquetes, y muchas
otras que si bien son beneficiosas cuando una aplicacién va a mantener una conexion
para transmitir gran cantidad de informacién, son costosas en tiempo y eficiencia. Para
aquellas aplicaciones que van a transmitir poca informacion, y cuyo tiempo de ejecucion
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es critico, ademas de que van a comunicarse en el contexto de una red con pocos
errores(por ejemplo una red Ethernet), es mejor utilizar UDP.

UDP permite definir puertos, es decir, destinos virtuales dentro de una computadora
especifica. Cada puerto es definido a través de un numero entero. E! sistema operativo
de la computadora deber definir un mecanismo especifico para accesar a estos puertos.
En Unix este mecanismo es el de sockels, en Windows se logra a través de los
winsockets.

Debido a ta poca funcionalidad de UDP, las aplicaciones que lo utilicen deberan
tomar la responsabilidad de reparar cualquier error en los datos de transmision,
reordenarlos, etc.

El formato del paquete UDP se ve en la siguiente figura 3.12, esta estructura va
encapsulada en la estructura de IP.

o 18 N
Puerto Fuerte Puerto Dextino

Longitud Checksum

Datos=

Figura 3.12. Formato UDP

3.16.1 Numeros de Puerto Destino y Fuente.
Como en TCP, los nimeros de puerto son la referencia a los usuarios de la capa de
transporte, para los puntos de entrada de las aplicaciones en red.

3.16.2 Longitud.
Esta expresa la longitud completa de! datagrama, incluyendo e! header del
protocolo.
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3.16.3 Checksum
El checksum envuelve a los datos, el header del protocolo y el pseudo header. El
pseudo Header contiene los mismo campos que el pseudo header para TCP.

3.16.4 Datos.

Contiene los datos de las aplicaciones superiores, que hacen uso de TCP.

Sobre y encima del trabajo ejecutado por IP, UDP solamente provee un naémero de
puerto y un checksum de los datos. A diferencia de TCP, en este caso, no hay acuses de
recibo u otras medidas de confiabilidad; sin embargo, |a carencia de esas adiciones hace
a UDP particularmente eficiente y por lo tanto confiable para aplicaciones de ala
velocidad(por ejempio, sistemas de archivos distribuidos(NFS) o sistemas de directorios,
bases de datos y transacciones), las cuales, son solamente apropiadas sobre
instalaciones cuyo medio de transmision es rapido y confiable, como por ejemplo, en
Redes de area Local(LANs).

3.17 CONCLUSIONES

IP es el protocolo que le permite a TCP/IP operar eficientemente en ambientes de
redes de area local y amplia. A traves de IP y sus protocolos asociados, una interface
consisterite es provista a 10s protocolos de las capas superiores, la cual es independiente
del medio que se use y de la velocidad de dicho medio.

UDP y TCP proveen los servicios de la capa de transporte de TCP/IP. UDP provee
un servicio de datagramas agregando solamente el direccidnamiento de puerto necesario
para definir a cual aplicacion debera ser enviado. TCP, provee ademas del
direccidonamiento, provee un flujo confiable de los datos.

Y actualmente este conjunto de protocolos se ha convertido en un estandar para
todos los ambientes de red, dada la popularidad de internet, la cual hace factible la
comunicacién entre plataformas diversas, y el acceso a una ilimitada fuente de
informacién y servicios.
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IV SISTEMA OPERATIVO UNIX

4.1 INTRODUCCION
UNIX es un sistema operativo desarrollado en los Laboratorios Bell, en New

Jersey, Estados Unidos en 1969, los creadores fueron Ken Thompson y Dennis Ritchie,
cuyo propdsito fue el crear un sistema de tiempo compartido, pequerio y de propdsito
general.

Antes de la creacién de UNIX, los Laboratorios Bell participaron junto con la
companfiia General Electric en un proyecto de desarrollo de sistemas operativos. Ei
objetivo era disefar un gran sistema multiusuario de nombre Muitics, el proyecto no
culmind porque se trataba de un disefio muy amplio y complejo.

La primera versidn de UNIX fue escrita en ienguaje ensamblador de una
microcomputadora PDP-7, y al afo siguiente Ritchie la instalo en una maquina mas
moderna , una PDP-11, y se dedico también a escribir el compilador para el lenguaje de
programacion C, que acababan de disenar. En 1973, Thompson y Ritchie escribieron el
nicleo de UNIX en el lenguaje C, rompiendo asi con la tradicion de escribir sistemas
operativos en lenguaje ensamblador; con ello se logro que UNIX fuera mas portatil y facil
de modificar.

Un tiempo mas tarde se concedi¢ el permiso para que algunas instituciones no
lucrativas tuvieran acceso en la version de la PDP-11, que ya era muy popular en
universidades e institutos de investigaciéon, y eso marco el inicio de una rapida difusion
del sistemma en todo el mundo. En la actualidad UNIX se considera un estandar virtual
para computadoras mutiusuario y ha sido adoptado por una gran cantidad de
arquitecturas.

En la Universidad de California en Berkeley un grupo de investigadores entre ellos
Bill Joy y Chuck Haley desarrollaron la version Berkeley de UNIX en 1975, este es el
UNIX BSD (Berkeley Software Foundation).

El departamento de defensa de los Estados Unidos DARPA basaron su entorno de
computacion universal en el sistema UNIX adoptando la version BSD y fundando
posteriormente: 4.1 ESD, 4.2 BSD, 4.3 BSD (1978), etc.
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En 1983 AT&T introdujo el UNIX System V Release 1, con este sistema AT&T
prometio mantener la compatibilidad ascendente en sus futuras versiones del Sistema
UNIX, esto significa que los programas construidos sobre la versién 1 podian continuar
operando con versiones futuras del System V.

Esto implica para las diferentes plataformas de hardware que existan se puede
adoptar UNIX con la version BSD o System V. Como el cddigo fuente de UNIX esta
escrito en C puede transporte a distintas por lo tanto cada arquitectura adopta su sistema
UNIX, entre ellos: SunOs & Solaris de Sun Microsystems para maquinas SUN, Xenix de
Microsoft para microcomputadoras (Inte! 80x86), Irix para estaciones de trabajo Silicon
Graphics, UNICOS de Cray Research para Supercomputadoras, etc.

UNIX y la mayoria de los sistemas que se ejecutan en €| estan escritos en
lenguaje C, y han servido como demostracion de que un sistema operativo interactivo y
poderoso no necesariamente es grande y caro, ya sea en equipo o en cantidad de
codigo: puede utilizarse en minicomputadoras de costo reducido y se requirié menos de
dos afos hombre para el desarrollo inicial del sistema principal. En palabras de sus
creadores el objetivo es que, desde el punto de vista del usuario, sea simple y facil de

usar.

4.2 CARACTERISTICAS DEL SISTEMA OPERATIVO UNIX
Las caracteristicas que tiene UNIX hicieron que fuera tan famoso
y eficiente, estas son:
e Es un sisterna operativo multiusuario, con capacidades de multiprocesamiento vy

multiprogramacion.
El sistema esta escrito en un lenguaje de aito nivel (Lenguaje C), haciéndolo facil de

leer, entender, y cambiar aun en otras magquinas, a esta caracteristica se le llama
portabilidad.

Dispone de un lenguaje de control programable, llamado shell, csh o ksh.

Ofrece facilidades para la creacion de programas y sistemas, y un ambiente muy
propio para las tareas de interconexiéon de procesos.

e Permite comunicacidn entre procesos.
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Emplea un sistema jerarguico de archivos, con facilidades de proteccion de archives,
cuentas y procesos, permitiendo facil mantenimiento, facil localizacion de archivos y
eficiente implementacion de acceso.

Todos los archivos poseen el mismo formato de representacion (todo en una cadena
de bytes) dandole flexibilidad al acceso del contenido.

Tiene facilidades para redireccionamiento de entradas/salidas.

La interfaz para accesar los periféricos es consistente para todos, para UNIX todo es
archivo, las terminales, el disco, unidades de cinta, impresoras, etc.

Incluye mas de un centenar de subsistemas, y varios lenguajes de programacion.
Garantiza un alto grado de portabilidad.

Puede adaptarse a requerimientos de configuracién particulares; esto es, puede
reconfigurarse en cada instalacion.

Es un buen sistema operativo para programadores y actualmente también para la

ejecucion de aplicaciones de todo tipo.

UNIX permite que los programas sean independientes de los dispositivos

periféricos; la salida de cada programa o utileria del sistema puede ser dirigida a archivos
en disco, impresoras o terminales, y existe también la posibilidad de comunicacion entre
procesos para crear conjuntos arbitrarios y complejos de procesos concurrentes

cooperativos.

4.3 ESTRUCTURA DEL SISTEMA OPERATIVO UNIX

El sistema operativo UNIX se basa en un modelo que consta de los siguientes

elementos:

El nucleo o kernel de UNIX.

El sistema de archivos de UNIX.

El shell de UNIX (interprete de comandos).
Programas de usuario y aplicaciones

Esta estructura se muestra en la figura 4.1.
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4.4 PROGRAMAS DE USUARIO Y APLICACIONES

UNIX incluye multiples esquemas para crear, editar y procesar documentos.
Existen varios tipos de editores, formadores de texto, macroprocesadores para textos,
formadores de tablas, prepocesadores de expresiones matematicas, y un gran ndmero
de utilerias diversas.
Es posible que el programador cree aplicaciones mediante lenguajes como C, C++,
Pascal, Algol, etc. Existen un gran numero de bibliotecas (funciones optimas para realizar
ciertas tareas) que permiten reforzar las aplicaciones que el programador vaya creando, y
que solo necesita incluir en su programa. La gran ventaja es que todos los programas
que realice se podran transportar a otros sistemas y solo bastara compilar de nuevo y

ejecutar.

USUARIO
ntertaces
Programas
de de usuaric Aplicaciones
usuatio

Llamacias sl sistema (Funcicnes en C)

NUCLEO DEL SISTEMA OPERATIVO
{ Interrupciones ]

HARDWARE

Fig 4.1 Estructura del Sistema Operativo UNIX
En estos tipos de ambientes es facil de encontrar todo tipo de bases de datos que
operan bajo ambiente UNIX y que por su caracteristica, de sistema multiusuario, y la
facilidad de conectividad con otras maquinas, las hacen tan eficientes y faciles de usar.
También , se encuentran un gran numero de aplicaciones para la industria, para la
investigacion asi como también para la iniciativa privada.

4.5 EL SHELL
El shell es el programa que recibe los comandos y los transforma en un conjunto
de primitivos del sistema operativo. Es una interfaz entre el kernel del sistema operativo y
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el usuario, en el que se le han incluido un gran numero de funciones (comandos), que
pudieran considerarse la implementacion de los conceptos mas poderosos y elegantes
del sistema operativo UNIX,
Algunas de sus tarea son:
e Es interactivo con el usuario.
¢ Es un lenguaje de control.
e Es un lenguaje de programacion.
e Permite tener acceso a programas mas completos como editores de texto, hojas de
calculo y bases de datos.
Visto como lenguaje de programacion, incluye estas caracteristicas:
e Sustitucién de metacaracteres.
e Control del medio ambiente.
s Procesos sincronos.
e Redireccionamiento de la E/S de datos.
e Procesamiento de archivos de comandos.
e Variables.
e Estructuras de control: secuenciacion, iteracién condicional, seleccién, y otras mas.

e Paso de parametros.

4.6 INTERFACES DE USUARIO.

Existen diferentes tipos de interfaces con caracteristicas especiales, cada una de
eltas que permiten al usuario comunicarse con el
sistema. Algunos de estos son:

Bourne Shell: Localizado generaimente en /bin/sh; es la primera interface creada
para UNIX por Steve Bourne de los Labs Bell; esta interface es la que todos los sistemas
UNIX tienen por default.

C shell: Localizado generalmente en /bin/csh; esta version fue desarrollada por Bill
Joy en la Universidad de Berkeley. Su caracteristica principal es que ofrece un gran
numero de herramientas para mantener una historia de los comandos que se han
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ejecutado, mayor control de procesos, facilidad para renombrar comandos y su sintaxis
de su lenguaje es muy parecido al lenguaje C.

Korn Shell: Localizado generalimente en /bin/ksh; creado por David Korn de los
laboratorios Bell, ofrecen herramientas que aumentan las caracteristicas de! Bourne
Shell.

Los tres anteriores son los principales, aunque también tenemos a tcsh, bash, etc.,

entre otros, que estan basados en los anteriores pero con mucho mas caracteristicas.

4.7 RESPONSABILIDADES DEL SHELL.

« Ejecucién de programas.

e Sustitucidon de variables y nombres de archivos.
¢ Redireccionamiento de E/S.

e Comunicacion de procesos.

e Control de ambiente.

e Lenguaje de Programacion,

4.8 EJECUCION DE PROGRAMAS.

Es el responsable de analizar la linea de comandos para determinar la accién a
realizar. Para que el shell pueda ejecutar el comando debe identificarlo del conjunto de
caracteres introducidos por el usuario. Generalmente, en la linea de comandos se sigue

la siguiente sintaxis:
comando parametros

Una vez que se han identificado todas las partes en ia linea de comando el sheli
busca el comando con ayuda del PA TH ¢ ruta que tiene seleccionada.

4.9 SISTEMA DE ENTRADA/SALIDA Y REDIRECCIONAMIENTOS
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El sistema de entrada/salida se divide en dos sistemas complementarios: sistema
de E/S estructurado por bloques, y sistema de E/S por caracteres. El primero se maneja
para el manejo de discos y cintas magnéticas, y emplea bloques de tamafo fijo (512 o
1024 bytes) para leer o escribir. El segundo se emplea para la atencion a las terminales,
lineas de comunicacion e impresoras, y funciona byte por byte.

En general, UNIX emplea programas especiales (escritos en C) conocidos como
manejadores (drivers) para atender a cada familia de dispositivos de E/S. Los procesos
se comunican con los dispositivos mediante llamadas a su manejador. Ademas, desde el
punto de vista de los procesos, los manejadores aparecen como si fueran archivos en los
que se lee o se escribe, logrando con esto gran homogeneidad.

Cada dispositivo se estructura internamente mediante descriptores llamados

numeroc mayor, numerc menor y clase ( de bloque o de caracteres). Para cada clase hay
un conjunto de entradas, en una tabla, que apuntan a los manejadores de dispositivos. El
numero mayor se usa para asignar el manejador correspondiente a una familia de
dispositivos. El numero menor del dispositivo pasa al manejador como un argumento, y
este lo emplea para tener acceso a uno de varios dispositivos fisicos semejantes.

Las rutinas que el sistema emplea para ejecutar operaciones de E/S estan
disefiadas para eliminar las diferencias entre los dispositivos y los tipos de acceso. No
existe distincidn entre acceso aleatorio y secuencial, ni hay un tamano de registro Iégico
impuesto por el sistema. El tamafo de un archivo ordinario esta determinado por el
numero de bytes escritos en el; Nno es necesario predeterminar el tamarno de archivo.

El sisterma mantiene una lista de areas de almacenamiento temporal (buffers),
asignados a los dispositivos de bloques. El kernel usa estos buffers con el objeto de
reducir el trafico de E/S. Cuando un programa solicita una transferencia, se busca
primero en los buffers internos para ver si el bloque que se requiere ya se encuentra en
la memoria principal (como resultado de una operacion de lectura anterior). Si es asi,
entonces no sera necesario realizar la operacion fisica de E/S.

Debido a que los manejadores de los dispositivos son programas escritos en C, es
relativamente facil reconfigurar el sistema para ampliar o eliminar dispositivos de E/S en

la computadora, asi como incluir tipos nuevos.

74
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Las llamadas del sistema de mas bajo nivel hacen referencia a un flujo de entrada
y salida a través de un numero de identificacion llamado “descriptor de archivo" (file
descriptor o fd simplemente).

Cada proceso en UNIX tiene asignados, por convencioén, tres canales de entrada y
salida.

entrada estandar  fd=0

salida estandar fd=1

salida de error estandar fd=2

Estos tres canales estan normalmente asociados en forma directa con el teciado y
la pantalla del usuario.

El shell es el responsable de cambiar la entrada y salida estandar para los
procesos que genera. Se rastrea la linea de entrada, si se encuentran caracteres como <,
<<, > >> que indican redireccionamiento de entrada y salida respectivamente, entonces
el shell ejecuta el comando, pero cambia su salida o entrada estandar por la especificada
en la linea de comandos.

La entrada estandar que se tiene por default es el teclado y la salida estandar es la
pantalla.

4.10 PROCESOS

Un proceso es una instancia de un programa en ejecucion. Existen dos formas de
ejecutar los procesos en UNIX:

e foreground. Ejecucion sucesiva de procesos.
e background. Ejecucién asincrona de procesos.

Normalmente todos los comandos los ejecutamos en foreground, esto es, un
comando tras otro y el prompt no o va a liberar el sistema cuando haya terminado de
realizar el comando. Si una linea de ordenes termina con el caracter &, el shell no
espera a que se termine de ejecutar esa linea antes de pedir la siguiente. El control
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regresa al usuario inmediatamente y se le reporta el numero de identificacion de proceso
(PID Process |Dentification). Dicho proceso se ejecutara en un modo gue se conoce
como background en la terminologia de UNIX ( es decir, se ejecuta independientemente
de |la terminal desde la que se invoco).

En general los tipos de procesos que tenemos en UNIX son:
e Interactivos.
e Batch o en fote.
e Daemons

4.10.1. INTERACTIVOS
Son aquellos procesos que estan asociados a una terminal ya sea en background
o foreground.

4.10.2 BATCHO EN LOTES
Es un conjunto de trabajos que se van encolando. Es una cola de trabajo y que no
esta asociada a una terminal.

4.10.3 DAEMONS.
Son procesos en espera de ejecucién y van a estar corriendo en background.
Funcionan bajo un esquema cliente/servidor.

4.11 COMUNICACION DE PROCESOS.

De la misma forma que el shell busca caracteres de redireccionamiento, también
se buscan caracteres de conexion. Estos caracteres permiten la comunicacion entre
procesos, y es nuevamente el shell el responsable de enlazarlos. El caracter reconocido
para comunicacion o entubamiento es |.
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Cuando el shell encuentra un caracter de entubamiento redirecciona la salida del
comando identificado antes de! pipe hacia la entrada del comando identificado después
del pipe. Una vez que ha hecho eso ejecuta ambos procesos.

4.12 E>L SISTEMA DE ARCHIVOS

El sistema de archivos de UNIX esta basado en un modelo arborescente y
recursivo, en donde los nodos pueden ser tanto archivos como directorios, y estos
gltimos pueden contener a su vez directorios y archivos. Debido a esta filosofia, el
manejo del sistema es por muy pocas ordenes, que permiten una gran gama de
posibilidades. Todo archivo en UNIX esta controlado por multiples niveles de proteccion
que especifican los permisos de acceso al mismo.

La raiz del sistema de archivos (conocida como root) se denota con el simbolo /, y
de ahi se desprende un conjunto de directorios que contienen todos los archivos del
sistema. Cada directorio funciona a su vez como la subraiz de un nuevo arbol que
depende de el, y que también puede estar formado por directorios o subdirectorios y
archivos. Un archivo siempre ocupara el nivel mas bajo dentro del arbol, porque de un
archivo no pueden depender otros, es decir, los archivos son hojas del arbol.

Se define de manera univoca el nombre de todo archivo (o directorio) mediante lo
que se conoce como ruta (path name) o trayectoria: el conjunto completo de directorios ,
iniciando en root (/), por los que hay que pasar para poder llegar al directorio o archivo en
cuestidn.

Desde el punto de vista del usuario, el sistema de archivos es
arborescente con solo tres tipos de componentes:

4.12.1 ARCHIVOS ORDINARIOS
Un archivo ordinario se emplea para almacenar informacion, puede contener un
programa, el texto de un documento, o el registro de cualquier tipo de informacién que
una computadora pueda procesar.
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Existen varios tipos de archivos ordinarios: archivos de texto, archivos binarios,
etc. E! sistema no espera una estructura particular, solo los programas del usuario se

encargan de la estructura particular de cada archivo.

4.12.2 DIRECTORIOS.

Cada usuario tiene un directorio para sus propios archivos, y puede crear también
subdirectorios formando una estructura jerarquica. Ei sistema mantiene también varios
directorios para su uso propio, como por ejemplo:

/bin  Contiene programa ejecutables y utilerias.
/etc Contiene programas y archivos de datos para el sistema
administrador.
/dev Contiene archivos especiales.
/usr Contiene, los directorios de los usuarios, incluyendo
mail, bin y news,
Es importante mencionar que, debido a que UNIX es un sistema multiusuario, cada
uno de los usuarios inscritos al sistema deberan tener un espacio asignado dentro del
arbol. A este directorio se le conoce como directorio HOME.

4.12.3 ARCHIVOS ESPECIALES (M jadores de dispositivos periféricos)

Cada dispositivo de E/S esta asociado con al menos uno de estos archivos. Los
archivos especiales se leen y se escriben como un archivo ordinario de disco, pero las
solicitudes de lectura y escritura activan el dispositivo asociado. Los archivos especiales
no contienen informacién: son utilizados para proporcionar un canal conveniente para
accesar los mecanismos de E/S. Los nombres de los archivos especiales generalmente
indican el tipo de dispositivo al que estan asociados.

Hay una entrada para cada archivo especial que reside en el directorio /dev. Los
archivos especiales existen para cada linea de comunicacion, cada disco, cada unidad
de cinta, y para la memoria fisica. Por supuesto, los discos activos y el archivo de

memoria estan protegidos contra acceso indiscriminado.
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Los nombres de archivos y de dispositivos tienen la misma sintaxis y significado,
asi que un programa que espera un nombre de archivo como un parametro puede
darsele un nombre de dispositivo; esto permite por ejemplo, mandar una impresion como
si se estuviera copiando un archivo.
Finalmente, los archivos especiales estan sujetos al mismo mecanismo de
proteccion de los archivos regulares.

4.13 EL. KERNEL DE UNIX

El sistema se basa en un nacleo (conocido como kernel) que reside
permanentemente en la memoria, y que atiende todas las llamadas del sistema,
administra el acceso a los archivos y el inicio o la suspension de las tareas de los
usuarios.

El kernel es un programa escrito casi su totalidad en C con una excepcién de una
parte para el manejo de interrupciones, que esta escrita en el lenguaje ensamblador del
procesador en el que opera. Y tiene las siguientes funciones:

e Creacion de procesos, asignacion de tiempos de atencion y sincronizacion.
* Asignacion de la atencion del procesador a los procesos que lo requieren.
e Administracidon de espacio en el sistema de archivos, que incluye:
acceso, proteccion y administracion de usuarios;
comunicacién entre usuarios y entre procesocs, y
manipulacién de E/S y administracion de periféricos.
e Supervision de la transmision de datos entre la memoria principal y los dispositivos
periféricos.

El kernel reside siempre en la memoria central y tiene el control sobre la
computadora, por lo que ningudn otro proceso lo puede interrumpir, solo lo puede Hamar
para que proporcione algun servicio delos ya mencionados. Un proceso llama al kernel
mediante modulos especiales conocidos como llamadas al sistema.

El kernel consiste de dos partes principales:

1. Seccion de control de procesos.
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2. Seccion de contro! de dispositivos.

La primera asigna recursos, programa procesos y atiende sus requerimientos de
servicio, y la segunda supervisa la transferencia de datos entre la memoria principal y los
dispositivos periféricos.

Cuando se inicia la operacion de la computadora se debe cargar en memoria una
copia del nacleo, que reside en el disco ( esta operacion recibe el nombre de bootstrap ).

El kernel puede reconfigurarse facilmente y adaptarse a los requerimientos
particulares de hardware que se tenga.

4.14 CONCLUSIONES

En este capitulo se ha mostrado la estructura del sistema operativo UNIX, explicando
brevemente cada una de sus partes, mas adelante se explicara su importancia en el
mundo de las redes, ya que UNIX fue virtualmente el primer sistema operativo en forma,
Yy a sus 25 afios de su creacidn aun sigue vigente, dejando sentir su influencia sobre los
sistemas operativos actuales.
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V. ADMINISTRACION DE EQUIPOS UNIX.

5.1 INTRODUCCION

A principios de los ochenta, la red DARPA propuso ciertas modificaciones a la
universidad de California en Berkeley, o0 que ocasiond ciertas modificaciones al ya
existente y robusto sistema operativo UNIX. Uno de fos cambios fue el soportar los
protocolos de l1a red de la Defensa (TCP/IP). Esto se logrd con la version 4.2 del UNIX de
Berkeley (4.2). Posteriormente, la versién 4.3 de BSD incluyo el soporte para
comunicacién entre redes con el manejo de routers y dispositivos para comunicaciéon
WAN. Los cambios incluyeron rutinas para mensajes ICMP, algoritmos de retransmision,
parametros de tiempo de vida en los paquetes y otras cosas. Esto trajo consigo un mayor
interés en la comunidad de los negocios, incrementandose para mediados de los 80s el
namero de redes locales.

A continuacion se presentan los principales archivos y comandos en las que se basa la
implantacion en UNIX y la vision externa que los usuarios del sistema pueden tener de la
implantacion de fa familia de protocolos TCP/IP. Se trata de archivos de configuracion de
ia red, de los principales comandos de consulta ¢ administracion de TCP/1P.

5.2 LOS ARCHIVOS DE CONFIGURACION

5.2.1 €l archivo /etc/hosts.

UNIX originalmente usaba el archivo /efc/hosts para llevar el registro de las direccidnes
de red de cada host de la red local. Muchos sistemas siguen usando este metodo
actualmente. Este archivo contiene informacion relativa a las diferentes maquinas de red
local a la que pertenece el sistema. Tipicamente se administra de manera centralizada y
se distribuye a todos los hosts locales. El archivo /etc/hosts de un sistema contiene la
tabla de correspondencias entre las direccidénes IP y los nombres simbdlicos de estas
maquinas. A cada maquina de la red le corresponde una linea del archivo /efc/hosts de la

forma siguiente:
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132.248.27.10 tzetzal iimas # Host de la DCAA, UNAM

que indica para cada host:
e Ladireccion IP [132.248.27.10)

& el nombre del host [tzetzal]
e una lista de alias {iimas])
& uncomentario [# Host de 1a DCAA, UNAM]

El nombre del host es un nombre del sistema asociado a esta direccion IP.
No puede contener espacios, tabuladores, signos #, o caracteres fin de linea. Cada

nombre de host debe de ser dnico.
El alias es otro nombre para el mismo sistema. Tipicamente, es un nombre mas corto.

Un mismo host puede tener de uno a diez alias.
Cuando se transpasa el limite de la red local, los nombres simbdlicos se organizan

jerarquicamente como una serie de cadenas que designan conjuntos (dominios) cada vez
mas generales. De esta forma una maquina podra llamarse, siguiendo el ejemplo
anterior, si la maquina tzetzal se encontrara en el dominio dcaa que a su vez perteneciera
al dominio unam.mx (por estar en Mexico y en la UNAM), el nombre completo de esta

magquina seria tzetzal.dcaa.unam.mx y una linea del archivo Jefc/hosts para ella

seria:
132.2348.27.10
Asi, cuando el archivo /efc/hosts fue insuficiente para los miles ( o millones) de

maquinas conectadas a una red, este archivo se hizo casi imposible de ser mantenido.
Actualmente hay tres sistemas principales para traducir nombres de hosts en direcciones

tzetzal.dcaa.unam.mx iimas mailhost www

iP:

¢ Domain Name Service (DNS). La implantacién en Berkeley se llama bind , DNS se

expondra con mayor detalle en el siguiente capitulo.
* NIS (Sun Microsystems).

o Netinfo( Next, Inc.).
Aunque estos tres sistemas aparentemente ofrecen la misma funcionalidad, NIS y

Netinfo en realidad ofrecen acceso remoto a un archivo /efc/hosts (o0 en el caso de
Netinfo, a una base de datos de hosts). Tanto NIS como Netinfo deeben usar el servidor
de Dominios de Internet para resolver nombres de hosts fuera de la organizacion.
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Estos sistemas son conceptualmente similares a /efc/hosts en el sentido de que
soportan una lista de nombres de hosts y sus direcciones. Sin embargo , la base de datos
de hosts se distribuye sobre la red de tal manera que cada organizacion solo necesita

actualizar sus propias tablas cuando agrega una nueva computadora o cambia la
direccion de una existente.
8§.2.2 El archivo /etc/networks

Constituye !a base de datos de las redes conocidas que integran 1a red interna a fa que
se encuentra conectado e! sistema. Existen varias entradas en este archivo, cada una de
las cuales contiene:
e el nombre oficial de |a red.
& Su direccion IP.
& lista de alias (10 maximo).
& un comentario.

5.2.3 El archivo /etc/protocols

Este archivo contiene informacion acerca de los protocolos conocidos usados en la red
Internet. Cada linea proporciona informacion acerca de un protocolo. Una entrada no se
puede extender mas alla de una linea y debe tener el siguiente formato:

Ip [+] IrP # Protocolo Internet, numero de Pseudo Protocolo
Tcp 6 TCP # Transmission Control Protocol
Udp 17 UDP # User Datagram Protocol

que indica para cada protocoio:

o El nombre del protocolo de Internet (ip) asociado a un niumero de protocolo.

o El nimero de protocolo asignado dentro de la familia TCP/IP. E! alias es un nhombre
aiternativo del protocolo.

Nota: Todo lo que aparezca entre un signo # y el fin de linea sera interpretado como

comentario.
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Cuando un datagrama llega a su direccion destino, la capa de IP sabe gque el
datagrama debe entregarse a alguno de los protocolos de transporte de las capas
superiores. Para decidir que protocolo debera recibir el datagrama, 1P busca en el nimero
de protocolo del datagrama. asi, si el numero del protocolo del datagrama es 6, IP
entregara el datagrama a TCP. Si el namero de protocolo es 17, IP entregara el
datagrama aUDP. TCP y UDP son los dos servicios de la capa de transporte con los que
normalmente se trabaja, pero todos los protocolos mostrados en la tabal IP usan IP como
servicio de entrega de datagramas. la figura 5.1 muestra el proceso.

Direccion 13224827 10

Header del '

datagrama L] |

word 5 1322482710
| 23 Header del

[Tsergmerto word 1

Figura 5.1 Relacidn del archivo /etc/protocols con la entrega de datagramas

5.2.4 Numeros de Puerto.

Después de que |P pasa los datos entrantes al protocolo de transporte, este pasa los
datos al proceso correcto de la aplicacion. Los procesos de las aplicacidnes (tambien
llamados servicios de red)se identifican por los nimeros de puerto, los cuales son valores
de 16 bits. Como se recordara, el numero de puerto fuente que identifica al proceso que
envia los datos y el numero de puerto destino, que identifica al proceso que los va a
recibir, estan contenidos en la primera palabra del encabezado de cada segmento TCP y
paquete UDP.

En los sistemas UNIX, los numeros de puerto se definen en el archivo /etc/services.
Los numeros de puerto inferiores a 256 estan reservados para los servicios bien
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conocidos (como TELNET y FTP) y estan definidos en el RFC de Numeros Asignados.
Los puertos numerados entre el 256 y el 1024 se usan para servicios especificos de
UNIX, servicios tales comce rlogin que originalmente fueron desarrollados para sistemas
UNIX. Sin embargo, muchos de ellos ya no son especificos de UNIX,

Los nimeros de puerto no son Unicos entre los protocolos de |la capa de transporte; los
numeros son solo Unicos dentro dentro de un protocolo de transporte especifico. En otras
palabras, TCP y UDP pueden usar los mismos numeros de transporte. Es la combinacion
de protocolo y numero de puerto lo que identifica de manera unica al proceso especifico
al que se le entregaran los datos.

A continuacidn se muestra un archivo /etc/services parcial. El formato de este archivo
es muy similar al archivo /etc/protocols. Esta tabla, combinada con /etc/protocols
proporciona toda la informacién necesaria para entregar tos datos a la aplicacion
correcta. Un datagrama liega a su destino basandose en la direccién destino de la quinta
palabra del header del datagrama. IP usa el numero de protocolc de la tercera palabra del
header dei datagrama para entregar los datos al protocolo de transporte correcto. La
primera palabra de los datos entregados al protocoio de transporte contiene el niumero de
puerto, el cual le indica al protocolo de transporte la aplicacion especifica que recibira los
datos.

#*

# Network services, Internet style

#

topmux 1/tcp

echo 7/tcp

echo 7/udp

discard 9/tecp sink null
discard 9 /udp sink null
systat i1/ecp usexrs

chargen 19/tcp ttytst source
chargen 19/udp ttytst source
ftp-data 20/tcp

ftp 21/cecp

telnet 23/tcp

La figura 5.1 muestra el proceso de entrega.
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5.2.5 El archivo /etc/inetd.conf.
Casi todas las aplicaciones de los protocolos TCP/IP estan basados en el modelo

cliente/servidor. El diseio usual es correr un solo daemon que espera por todas las

conexiones de red. Cuando una conexién es establecida, este daemon (usualmente
llamado inetd) corre el programa apropiado y vuelve a esperar por conexiones.

El archivo /etc/inetd.conf es empleado para habilitar los servicios de |a capa de
aplicacion. Muestra el nombre comun de los servicios y los programas ejecutables de
aplicacion asociados a ellos, que son activados, para implementar esos servicios. Este
archivo debera ser modificado para deshabilitar servicios que no son requeridos. En caso
de que este servicio sea requerido en el futuro, es normal deshabilitar el servicio
agregando un caracter de comentario (#) en frente de la linea en la cual empieza, en

lugar de borrar la linea completamente y perder el formato correcto.

#

# Echo, discard, daytime, and chargen are used primarily for
testing.

#

echo stream tep nowait root internal

echo dgram udp wait root internal

5.2.6 El archivo /etc/services.
Este archivo contiene informacion acerca de los servicios conocidos usados en la red

IP. Cada entrada da informacién de un servicio y no puede extenderse mas alla de una

linea. El formato es el siguiente:

ftp-data 20/tcp

ftp 21/tecp

telnet 23/tcp

smtp 25/tecp mail

time 37/tecp timsexrver

time 37/udp timserver
que indica:

« El nombre del servicio (ftp).

36 V Administracion de Equipos UNIX -



Interconectividad con el Sistema Operativo UNIX

e numero de puerto/nombre del protocolo.

e lista de alias.

Los nombres de los servicios generalmente son los que se encuentran en [os niveles
de aplicacidn, presentacién o sesion, tales como FTP, SMTP y TELNET. El numero de
puerto corresponde al puerto IP usado por el servicio. El nombre del protocolo con el que
esta asociado el servicio. Generaimente se trata de un protocolo de la capa de transporte
o de red, tal como TCP o UDP. El alias es un nombre alternativo para el servicio.

5.2.7 E! archivo /etc/defaultrouter.
En este archivo, se le establece la direccién IP del router que usuara la maquina

para rutear los datos a través de la red. Este archivo se usa en UNIX System V, para
UNIX BSD, este parametro se especifica en el archivo /etc/hostsconfig.

5.3 LOS COMANDOS DE ADMINISTRACION

Un cierto niumero de comandos le permiten a un usuario cualquiera, obtener informacio
sobre el estado de |a red.
5.3.1 Los comados hostidy hostname.

Permite obtener las direccidnes Internet y el nombre del sisterma del sistema local
respectivamente.

5.3.2 El comando ping.
Permite probar si una maquina esta activa en este momento (utiliza el protocolo ICMP

y los datagramas de ECHO_REQUEST y ECHO_REPLY). Entre las diferentes opcidnes,

se muestra la opcion -s.
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5.3.3 E! comando arp.
Permite visualizar el contenido de la tabla del protocolo arp que da la correspondencia
entre las direcciénes Ethernet e |IP de las maquinas consultadas previamente. A

continuacion se muestran unos ejemplos.

Ejemplo:

Para desplegar la tabla entera , se usa el comando arp -a.
§ arp —a
Net to Media Table
Device IP Address Mask Flags Phys Addr
hmeo redpro 255.255.255.255 08:00:20:80:1c:c9
hmeo gw-reduno2.reduno.com.mx 255,255.255.25S 00:00:0c:0C:ef:43
hmeo redcat 255.255.255.255 08:00:20:81L:e8:a9
hmeo 151-114.redunoc.com.mx 255.255.255.255 08:00:20:7€:53:4f
hmeo reduno 255.255.255.255 SP 0B:00:20:7@:35:6a
hmeo BASE-ADDRESS .MCAST.NET 240.0.0.0 sm 01:00:5e:00:00:00

La opcion -df permite eliminar manualmente un host de la tabla de host de la tabla ARP
local mientras que la opcidn -s permite agregar un nuevo host a dicha tabla usando la
siguiente sintaxis.

arp -d hostname
arp -8 hostname

Cabe mencionar que todas las entradas recibidas a través del protocolo ARP son
temporales. Los valores se mantienen en la tabla un tiempo finito y se borran cuando su
tiempo de vida expira (20 min. en Solaris 2.x). Los nuevos valores se obtienen a través
del protocolo ARP. Asi, si alguna interface remota cambia, la tabla local se ajusta y
continua la comunicacion. Por otro lado, los valores que se agregan manualmente, son

permanentes.
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5.3.4 El comando netstat.

Como su nombre lo indica, permite obtener informacién acerca de la actividad de la red
del sistema. Suministra informacién sobre los diferentes socketes del sistema. Debe
recordarse que cada socket utilizado para comunicaciones en la red esta unido a un
puerto de uno de los protocolos TCP o UDP. Mediante la opcidn -i se obtienen las
estadisticas sobre las interfaces del sistema local (paquetes emitidos y recibidos, errores
y conexiones, red local y nombre del sistema).

Ejemplo

La opcion -r aporta informacién sobre las tablas de enrutamiento.

$ netstat -rn

Routing Table:

Destination Gateway Flaga Ref Use Interface
127.0.0.1 127.0.0.1 UH [+] 59716 lo0
192.100.183.176 192.,100.183.178 u 3 1710 hmeo
224.0.0.0 192.100.183.178 u 3 (=] hme 0
default 192.106.183.177 uG 0 339852

Ejemplo

Finalmente, la opcién -a proporciona informacién sobre los diferentes puertos TCP y

UDP (ademas de la informacion sobre los sockets).

$ netstat -a
uDP

Local Address

* . Bunrpc Idle
.- Unbound
*.32771 Idle
*.32772 Idle
+.name Idle
*.bilff Idle
*.locka Idle
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5.3.5 El comando ifconfig.

El comando ifconfig, es usado para asignar una direccion a una interface de red
yu/o para configurar los parametros de red de la interface. lfconfig debe de ser usada en
tiempo de inicializacion de la maquina para definir la direccién de red de cada interface de
red presente sobre la maquina; ademas puede ser usada posteriormente para redefinir la
direccién de una interface u otros parametros operativos. Empleado sin opciones, ifconfig
despliega la configuracion para una interface de red. Solamente el superusuario puede
modificar ia configuracién de una interface de red.

El parametro interface es una cadena de la forma nombre fisico-unidad, por
ejemplo /e0 o hmeO.

Ejemplo

Sifconfig -a
lo00: flags=B849<UP, LOOPBACK, RUNNING, MULTICAST> mtu 8232
inet 127.0.0.1 netmask f££000000
hme0: flags=863<UP, BROADCAST, NOTRAILERS, RUNNING, MULTICAST> mtu 1500
inet 200.33.150.20 netmask ffff££00 broadcast 200.33.150.25S

Para la configuracion manual de una interface de red, seria:
S$ifconfig le® 132.248.27.10 netmask 255.255.255.0

El sistema operativo Solaris permite multiples interfaces iogicas asociadas con una
interface de red fisica. Esto permite a una maquina tener multiples direccidnes IP, aun
cuando solo tenga una interface de red. Las interfaces de red tienen nombres de la forma
driver-nombre fisico-unidad-nimero, mientras que las interfaces légicas , tienen nombres
de la forma driver-nombre fisico-unidad-numero logico-unidad-numero. Una interface
fisica es configurada usando el subcomando plumb, el cual se encarga de habilitar la
interface de red, por ejemplo:

$ ifconfig lel0 plumb
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Una vez que una interface fisica ha sido activada,. interfaces locales adicionales
pueden ser configuradas simplemente nombrandolas en los subsecuentes usos del

comando ifconfig. Por ejemplo, el comando:
s ifconfig le0:1 132.248.27.11 netmask 255.255.255.0

debera activar la interface légica asociada con la interface fisica {e0. Esto puede ser util,
cuando se desea que una maquina tenga dos direcciones P, como sucedia en los casos
de los sitios Web, cuando empresas realizan e! hosteo de varios sitios, a cada uno se le
asigna una direccién IP diferente, pero en realidad estan haciendo referencia a la misma

maquina.

5.3.6 El comando route.

El comando route manipula manualmente las tablas de ruteo mantenidas
normaimente por el daemon del sistema routed, o a través de rutas por default y
mensajes de redireccion de los ruteadores. route permite al administrador del sistema
operar directamente para la red o host indicado por destination:

sintaxis:

route [ -fn ] add | delete [ host | net ] destination [ gateway [

mecric 1 ]

E! argumento gateway, si esta presente, indica el router de la red al cual los
paquetes deberan ser direccionados. El argumento metric indica el numero de "saltos"” o
el costo para llegar al destino (destination). Metric es requerido para la opcion add.
Ejemplo:
route add default 192.100.183.254 1
Para el ejemplo anterior, se definio el router por default, para el host actual.

o1
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5.4 CONCLUSIONES.

En este capitulo, se ha mostrado los principales comandos y archivos de
configuracion para la configuracion de los servicios de red a traves de TCP/IP.Cabe
mencionar, que solo se mencionaraon los archivos y comandos comunes para la
administracion de TCP/IP , tanto para BSD, como para System V.

Cabe mencionar, que la sintaxis puede cambiar dependiendo de ia variante de
UNIX que se emplee(System V o BSD), los archivos y comandos mostrados en este
capitulo se hicieron sobre el Sistema Operativo Solaris 2.x, el cual esta basado en la
variante de System V, se tomo dicho sistema operativo, ya que actualmente e! Sistema
Operativo Solaris de Sun, es uno de los lideres det mercado de UNIX.

Tambien se tomo de referencia el sistema operativo NEXT, el cual esta basado en
BSD.

No se mostraron otros comandos de administracion de TCP/IP bajo UNIX, debido
a que estos dependen de la plataforma en que se trabaje, solamente se presentaron
algunos de los archivos y comandos comunes, en las variantes de UNIX.
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VI. CONECTIVIDAD DE UNIX CON INTERNET

6.1 INTRODUCCION

En la arquitectura TCP/IP, la capa de aplicacion es la responsable de la interface entre
las aplicaciones del usuario final y los servicios de la capa de transporte.; el servicio de
aplicacién no es la aplicacion del usuario final, simplemente provee las interfaces a esa
aplicacion para fas comunicaciones en red. Hay varios servicios de la capa de aplicaciéon
para conjuntar los diferentes tipos de aplicaciones. Hay ademas utilerias de
administracion. Por ejemplo, teinet es un servicio para soportar servicios de terminales, el
Protocolo de Transferencia de Archivos(FTP)engloba las aplicaciones de transferencias
de archivos y el protocolo SMTP (Simple mail Transfer Protocol) se encarga de las
aplicaciones de correo. En este capitulo se mostraran los principales servicios disponibles
y una explicacion de su operacion.

6.2 MODELO CLIENTE SERVIDOR

Los servicios de aplicacion de TCP/IP se dice que tienen una relacidn de
cliente/servidor. Estos significa que un servicio de la capa de aplicacién consiste de dos
partes complementarias, una sobre cada uno de los nodos que estan intercambiando
informacion. El origen de una conexidn es llamado el cliente y e! receptor es llamado el
servidor.

Un servidor espera por conexiones entrantes o peticiones. Los clientes hacen
conexiones o peticiones a los servidores como sean requeridas. Una vez que la conexidon
es aceptada y abierta, los clientes hacen peticiones y los servidores dan respuestas o
replicas a esas peticiones. Los servidores no inician una transaccion. Los servidores no
puede comunicarse direcatmente con otro servidor y los clientes no pueden comunicarse
con otros cliente. Asl, para establecer conexiones y transferir informacién, el servidor y el
software deben operar en la capa de aplicacion.

El servidor es un programa que ofrace un servicio, este servicio puede accesarse a
través de la red. Los servidores aceptan peticiones, ejecutan un servicio, y regresan el
resultado al que lo solicito. Un cliente envia peticiones al servidor, y espera la respuesta.
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Un servidor comienza a ejecutarse antes que comience a interactuar con los clientes
y no termina después de que envia las respuestas a un cliente determinado. Un cliente es
un programa que hace una peticion y espera una respuesta, usualmente termina después
de hacer uso del servidor un numero finito de veces.

Un servidor espera las peticiones por un puerto bien conocido al cliente, el sistema
operativo le asigna al cliente un puerto arbitrario que no se encuentre en uso. En UNIX
los puertos para un determinado servicio se especifican en el archivo /etc/services y los
servidores que van a atender a los clientes por un determinado puerto se especifican en
el archivo /fetc/inetd.conf, los cuales son levantados por el daemon de inefd, el cual es un
servidor que recibe todas las peticiones de los clientes (todo esto, con el fin, de que no se
malgasten recursos, por el hecho de tener a todos los servidores activos) y se encarga de
levantar al servidor apropiado para que atienda al cliente.

En general la estructura de un servidor puede definirse como sigue:

Abrir un puerto: El maestro abre el puerto bien conocido.

.
¢ Esperar a un cliente: El maestro espera a que un cliente le envie una peticion.
Escoger un puerto: Si es necesario, el maestro asigna un nuevo puerto para esta
peticion y le avisa al cliente.
e Iniciar el esclavo: El maestro inicia un esclavo para manejar la peticién, que termina

cuando acaba de atender la peticion.
o Continuar: El maestro regresa al paso Esperar un cliente.

Debido a que los servidores son software, una computadora con un sistema
operativo que soporta multitarea (UNIX o Windows NT) pueden tener diferentes tipos de
clientes y servidores corriendo al mismo tiempo. Asli, dichas computadoras con multitarea
pueden administrar conexiones mulitiples dentro de sus servicios y realizar conexiones

externas a otras computadoras en los que externamente aparecen como conexiones
punto a punto, pero estan basadas en la arquitectura cliente servidor para cada
conversacion.

Asi dos piezas diferentes de software son
se esta usando una terminal Telnet, tanto la

requeridas para habilitar las

comunicacidénes. Por ejemplo, si
computadora local como la remota deberan requerir Telnet, pero la computadora iocal

requiere el cliente Telnet y el host o computadora remota requiere el servidor Telnet.
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Bajo UNIX los servidores son llamados daemons, asi el servidor Telnet es

comunmente llamado in.teinetd, quue significa el daemon Telnet, y asi por el estio. A
continuacion se muestran algunos de los daemons mas usuales en ia nomenclatura del

sistema operativo Solaris 2.x:

Servicio Servidor Puerto Descripcion
telnet in.teinetd 23 Servicios de acceso a terminal
FTP in.ftpd 20/21 Servicios de transferencia de archivo
SMTP | Sendmail 25 Servicios de correo electrénico
HTTP Httpd 80 Protocolo de Transferencia de hypertexto
POP3 Popper 110 Protocolo de Oficina Postal

6.3 PROTOCOLO TELNET
Antes de que las PCs fueran comunes los usuarios se deblan de conectar auna

computadora usando un terminal de caracteres. La terminal estaba provista de un teclado
y una pantalla para desplegar la salida de programas que cofrian sobre la computadora.
Las computadoras de redes de datos crecieron como los usuarios que deseaban accesar
a muchas computadoras. Telnet fue disefado para proveer este servicio, permitiendo a
los usuarios accesar a todas las computadoras que estubieran conectadas a la red. La
maquina local deberia aparecer como si estuviera directamente conectada al servidor
remoto. Ellos deberian emplear comandos estandar sobre sus maquinas locales para
accesar cualquier tipo de computadora.

Telnet es una interface de la capa de aplicacién para un acceso a terminal. Las
terminales pueden conectarse en dos formas:
¢ Terminales reales conectadas directamente a hosts corriendo TCP/IP.
¢ Computadoras corriendo emulacion de terminal y software TCP/IP.

El protocolo Telnet es un protocolo que permite a un usuario en una

computadora remota pueda establecer una conexién de TCP hacia otra, y que esta
computadora reciba lo que el usuario teclee en la primera. TELNET tambien lleva |a

salida de la maquina remota a la terminal del usuario
95
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6.3.1 EL. ROL DE TELNET.
Telnet ofrece tres servicios basicos, primero define una terminal virtual, que sirve para

presentar una interfaz comuin hacia sistemas remotos. De esta manera los programas

que utilizen esta manera de interactuar con sus usuarios, no tienen que conocer los

detalles de todos los sistemas remotos posibles. En segundo lugar, incluye un

mecanismo a través del cual el cliente y el servidor pueden negociar, opciones de
interaccion. Finalmente, Telnet trata a ambos extremos de la comunicacion de una
manera simétrica, es decir, cualquiera de ellos puede negociar las opciones que definiran

la manera de interaccion.

La principal funcionalidad que telnet clama es que provee una compatibilidad entre
los sistemas de computo asi que las aplicaciones del cliente final pueden tener acceso a
servidores remotos sin tener conocimiento previo de como soportar algun tipo particular
de terminal. El uso especifico es permitir a terminales remotas conectarse a una
aplicacion del servidor anfitrion, quizas a través de una computadora intermediaria, y que
aparecen como si estuvieran directamente conectadas a ese host.

El servicio que el usuario ve, es el servicio de terminal del host remoto. Una vez
conectado, ellos son validados por identificadores de usuario (UID) y contrasenas, asi,
puede entonces, tener acceso a aplicaciones autorizadas.

Telnet tiene que hacer parecer a la conexién cliente, como otra terminal de usuario a
su sistema operativo, activando todos los programas necesarios de validacién y creando
un ambiente para cada conexion logica que es hecha a el. Una vez que un usuario
termina la sesion de telnet sobre el servidor, este es responsable de terminar la conexion
I6gica que fue hecha a través de la red.

En la figura 6.1 todos los usuarios pueden accesar al host A
funcionalidad como si ellas estuvieran conectadas directamente a ese host, como por
ejemplo, la terminal A. Cada conexién debe aparecer a ese host como si fuera una
terminal directamente conectada a ella, asi un servicio de transporte, es requerido, asi,

con la misma

Telnet normaimente opera sobre TCP.
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6.3.2 EL AMBIENTE DE TELNET

Telnet fue disefiado para un ambiente de diferentes tipos de arquitecturas de
computadoras, sistemas operativos y terminales, es decir, un ambiente heterdgeneo.
Muchos tipos de terminales reales deben de ser soportadas. No deberan ser hechas
acepciones, acerca del tipo de terminal que se usara para comunicarse con algun tipo de
host. Aun cuando muchas terminales operan sobre el mismo conjunto béasico de
caracteres (ASCIl), sus caracteristicas avanzadas son incompatibles.

Emulacion de Terminal

Clierte Teinet
Host Host A
P reo S 0]
Teinet T Termunal A

Clierte Teinet
(Servidor de terminal)

Figura 6.1. Arquitectura de Telnet

Telnet intenta coincidir terminales y hosts. Cuando una terminal hace primero una
conexién, el protocolo comienza asumiendo que la terminal es del tipo mas basico
posible; Un terminal que tiene un teclado, que produce una salida linea por linea, usa
echo local y emplea el conjunto de caracteres ASCIH, asi como caracteres simples de
control, como salto de carro, inicio de linea, e inicio de forma. Esta es una definicion de la
antigua terminal TTY (Teletype). Esta definicion basica es referida como una Terminal de
Red Virtual(NVT: Network Virtua! Terminal). Sin tomar en cuenta que tan sofisticada sea
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la terminal real, en el inicio de la conexién esta no es mayor que una NVT. Como una
NVT, todas las terminales pueden comunicarse con muchos tipos de computadoras; este
es el nivel mas basico de compatibilidad entre muchas terminales y computadoras.

Lo gue el usuario teclee en la terminal sera transformado al estandar NVT, y una vez
que el programa que esta interactuando con el usuario genere una salida, este sera
transforrmado de NVT al formato propio de la terminal. El NVT comprende la secuencia de
caracteres para retorno de carro, interrumpir proceso, etc.

Comenzando con el nivel mas basico de comunicacién, Telnet provee un mecanismo
estandar para aceptar la funcionalidad de !la Terminal real y como es usada con su
aplicacion. Este proceso es referido como Negociacién telnet.

6.3.3 NEGOCIACION TELNET
Para tomar la ventaja de caracteristicas mas sofisticadas que las terminales reales

pueden tener disponibles y cuales el host puede estar habilitado para entender, Telnet
ejecuta una negociacidn, un proceso que establece las capacidades de la terminal
partiendo de la base de NVT. Asi, Telnet emplea un conjunto de comandos especiales
IAC,DO,IAC DON'T,IAC WILL, IAC WON'T, como una forma conversacional de negociar
las facilidades que terminales y hosts pueden soportar. Esta negociacién puede ser
compleja y ardua y puede tomar muchos segundos. Los comandos especiales
frecuentemente usados IAC, DO, TERMINAL TYPE donde alguna de las conexiones
sugiere el uso de algun tipo de terminal real, algunos de estos comandos se muestran en

la siguiente tabla:

"mgo Valor Decimal Expli ién
SE 240 Fin de la subnegociacién
NOP 241 No operacion
DM 242 Marca de datos
BRK 243 Break ]
244 Interrupcion de proceso; envia una'interrupcion al proceso
P remoto
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Codigo | Valor Decimal Expli ion
245 Abortar Salida; limpia todas las salidas pendientes hasta
AO la siguiente peticion de comando
AYT 2486 Estas alli (Are you There); peticion al lado remoto y
regresa alguna evidencia de que todavia esta aun alli
EC 247 caracter de boorado; borra caracteres a la izquierda
EL 248 Borra Linea; Borra la linea actual de datos
249 Adelante(Go ahead):; un modo de operacion half-duplex
GA requerido para las terminales que puede solamente
transmitir o recibir en un tiempo dado
sB 250 Comienza subnegociaciéon
wiLL 251 debera negociar comando
WONT {252 Negociacién de comando fallida
DO 253 Hacer Negociaciéon de comando
DONT 254 No hacer negociacion de comando
IAC 255 Interpretar como comando (el siguiente)

Si la negociacién falla, la terminal puede aun interactuar con el host remoto, pero
solamente usando las facilidades de NVT, la cual da solamente operacion de linea por
linea. La base de la negociacion es a través de peticiones al lado remoto para usar una

caracteristica, por ejemplo:

IAC, DO, ECHO
Esto es "Deseo un echo"(l want you to echo), para la cual la respuesta debera

ser,
IAC, WILL, ECHO

Esto es "Yo deber hacer echo” o,

IAC, WON'T ECHO

"No debere hacer echo".

capacitado para cambiar del modo local echo a modo eche remoto. Una vez que una

Si la peticidn es negativa el criginador no esta
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caracteristica ha sido rechazada, forzando al que envio tomar la responsabilidad, esta no
puede ser renegociada.

La otra forma de negociar puede ir esta con "Yo deseo hacer" algo o,

IAC,WILL, ECHO

Esto es indicando "Yo deso echo”. La respuesta deberia de ser

IAC, PO, ECHO

Esto es, "OK, adelante y echo” o

IAC,DON'T, ECHO

Esto es, "Echo no realizado”

A través de estos comandos de negociacidon, que son secuencias de caracteres
especiales colocadas en el flujo de datos, Telnet esta capacitado para negociar un nivel
de servicio, 0 quiza solamente controlar cuando realizar un echo o cuando alguna
caracteristica es activada o no. Hay otra caracteristicas para la cual Telnet tiene coédigos
de comandos reservados, 1os cuales no fueron mostrados en la tabla.

Algunas opciones requieren niveles rapidos de negociacion o subnegociacion.
Una Subnegociacién es requerida para una actividad particular cuando ciertos
parametros deben de ser aceptados, por ejemplo, cuando los tamarios de la pantalla
deben de ser aceptados.

Las negociaciones suceden principalmente al comienzo de una conexidn, y en
muchos casos es muy rapido, a través de IAC, DO, TERMINAL TYPE, aunque
subnegociones pueden ocurrir en algun tiempo a través de la vida de una conexiéon.
Aparte de manejar las negociaciones y esos caracteres especiales, Telnet envia los datos
del usuaric en ambas direcciones entre las estaciones de trabajo y los hosts. Estos datos
son pasados al ambiente normal del sistema operativo de la terminal.

El servidor de telnet en UNIX que acepta todas las conexiones entrantes de los
clientes de Telnet es levantada a través del daemon de inetd.

6.4 FTP (FILE TRANSFER PROTOCOL)

Existen muchos motivos para utilizar la red como una infreestructura que permita
accesar archivos depositados en una maquina remota, desde la disminucion de costos,
hasta la comparticion de datos en sistermas de negocios. Existen dos maneras de tener
acceso a archivos remotos: por acceso en linea y por copia de archivos completos.
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Primero veremos el protocolo que bajo TCP/IP se utiliza para la transferencia de
archivos:FTP.

El Protocolo de Transferencia de Archivos(FTP) se vale de TCP para el envio y
recepcion de datos. Aunque puede parecer trivial la labor de un programa de
transferencia de archivos una vez que se utiliza TCP, las dificultades que aparecen
debido a las diferencias en la forma de nombrar a los archivos, otorgar permisos, y
representar los datos, hacen que FTP sea un protocolo complejo. FTP ademas otorga las
siguientes facilidades:

o Interfaz interactiva.
¢ Especificacion del formato de transferencia.
e Control de autentificacion.

FTP controla y realiza la transferencia de datos en base a pares de procesos, como se
ilustra en la figura 6.2. En esta se muestra que el sistema cliente y el sistema servidor
tienen cada uno un par de procesos. Un proceso de cada lado se encarga de la "sesién
de control”, es decir, de la transferencia de informacién que determinara que archivos y
como se van a transmitir. Por otra parte, otro proceso de cada lado se encarga de la
transferencia en si.

La conexidn utilizada para el intercambio de informacién de control permanece activa
durante toda la “"sesion” de FTP, es decir de que el cliente proporciona su login y
password cl servidor, hasta que ese mismo cliente decida salir y terminar la conexion. Las
conexiones de datos se crean dinamicamente a medida que se van necesitando nuevas
transferencias.

En las computadoras personales, que generalmente no tienen capacidad real de
multitdrea, una sola aplicacion se encarga de las conexiones de control y de transferencia
de datos, sin embargo, estas siguen dependiendo de conexiones TCP independientes.

Cuando un cliente se conecta a un servidor, el cliente utiliza un numero de puerto
aleatorio, asignado localmente, pero contacta al servidor en un puerto bien conocido (21).
Cuando se necesita una asociaciéon de transferencia de datos, el cliente utiliza un nuevo
puerto local, que asocia a otro puerto bien conocido que FTP utiliza para la transferencia
de datos(20). Para evitar problemas de seguridad, el servidor solo aceptara que se abra
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una conexidn desde un puerto especifico dei cliente, el cual se notificara a traves de la

conexion de control, de cliente a servidor.

Proceso de Proceso de
Proceso ca Proceso de
Cortrol ,:rans'erencla I l Transterencia Control l
Sisterna Stefema
Operstivo Operative
Puerto 20 Puerto

D = )

Figura 6.2. Proceso de transferencia de ftp.

El formato que utiliza FTP para la transferencia de mensajes de control a través de la
conexidén que tiene este fin es Teinet.

Para poder proporcionar el servicio de transferencia publica de archivos, existe una
clave especial que generalmente es anocnymous.

La forma de configurar un sistema de FTP anénimo bajo Solaris 2.x es como sigue:

El usuario anonymous ¢ ftp deben tener una entrada en el archivo /etc/passwd y
letc/shadow, pero no deben tener un password valido( se debe usar en el campo de
password cifrado NP, en el archivo /etc/shadow) ni un shell definido, para que no se
realizen conexiones de Teinet hacia esas cuentas.

Para usuarios de ftp andénimo , el daemon de ftp, in.fipd. toma medidas especiales
para restringir los privilegios de los usuarios. El servidor ejecuta un comando de cambio
de raiz al home directory del usuario ftp. La estructura de directorios de la cuenta de ftp
debe de ser realizada en bése a las siguientes reglas:

o EI propietario del directorio de ftp debe de ser root y no debe de tener permisos de

escritura para ninguno.
Crear dentro del directorio de la cuenta de ftp, el directorio bin. Realizar una liga de
ese directorio al directorio, dentro de ftp, /usr/bin. El programa Is (lista archivo o

directorios) debe de estar presente en el directorio.
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la cuenta de ftp cuyo propietario sea el

e Crear el directorio usriib dentro de
Copiar las

superusuario y que ninguna persona tenga permisos de escritura.
siguientes librerias compartidas de /usr/sbin dentro de ese directorio:

Id.so*
libc.so”
libdl.so*
libintl. so*
libw.so*
libnsl.so*
libsocket.so*
nss_nis.so*
nss_nisplus.so*
nss_dns.so*
nss_files.so*
Straddr.so*®

e Crear e! directorio etc dentro de ftp, cuyo propietario sea root y que no tenga permisos
de escritura para nadie. Copias de los archivos passwd, group y nelconfig deben de
estar presentes para que el comando /s trabaje apropiadamente, cabe serialar que
dichos archivos deben tener solamente la cuenta de ftp, y el grupo al cual pertenece
ftp, las cuentas restantes del sistema no deben de estar definidas.

e Crear el directorio pub dentro de ftp cuyo propietario sea fip y con permisos de

escritura para todos. Los usuarios deberan colocar los archivos que deberan ser

accesibles via la cuenta anonymous .

Crear el directorio dev dentro del directorio de ftp, cuyo propietaric sea el superusuario

y que no tenga permisos de escritura para nadie. Crear los siguientes archivos
especiales dentro de ese directorio:

{ /dev/zero
/dev/icp
/dev/udp
/devticotsord
Colocar los permisos
permisos de acceso.

de escritura y lectura , de tal manera , que no se tengan
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® Crear el directorio usr/share/lib/zone/info con permisos de lectura y ejecucion, cuyo

propietario sea el superusuario. Copiar dentro de ¢l el contenido del directorio

Jusr/share/lib/zoneinfo. Esto permite a ls 6 dir desplegar 1a fecha y hora correcta de

los archivos.
Un ejemplo de una sesiodn ftp andénimo se muestra a continuacion:

S ftp ftp.super.unam.mx
Connected to mezcal.super.unam.mx.

220 mezcal FTP server (Version wu~-2.4(1) Sun Feb 26 13:23:05 CST
1995) ready.
Name (ftp.super.unam.mx:mrocha): anonymous
331 Guest login ok, send your complete e-mail address
Password:

230 Guest login ok,
frp> 1s

200 PORT command successful.

150 Opening ASCII mode data connection for file list.
lost+found

.login

bin

usr

dev

etc

pub

incoming

.ncrecent

info

226 Transfer complete.

72 bytes received in 0.016 seconds (4.5 Kbytes/s)

ftp>

as password.

access restrictions apply.

6.5 SMTP (Simple Mail Transfer Protocol)
El Protocolo de Transferencia Simple de Correo ofrece una maner rapida y comoda de

comunicacion. El correo electrénico utiliza una técnica denominada spooling. Cuando un
usuario envia un mensaje , el sistema coloca una copia de este mensaje en su area de
spool privada, junto con la identificacidon del usuario que envia, el que debera recibir, la
computadora destino y la hora en que fue depositado. E! sistema entonces comienza la

transferencia de esta informacién hacia la computadora remota como un proceso en

background.
El proceso que enviara el mensaje del usuario se convierte en un cliente que debera

mapear el nombre de la maquina destino a una direccién IP, y debera intentar realizar
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una conexién TCP hacia el servidor de correo en la computadora destino. Una vez que el
cliente y el servidor estan de acuerdo en que el mensaje ha llegado, e! cliente remueve [a
copia local. Si la conexion falla, o inclusive si no pudo realizarse, el proceso que
transfiere, registra la hora en que se intento el envio y termina. Este proceso volvera a
revisar el area de spool peridédicamente siempre que encuentre un mensaje por enviar, o
cuando un usuario deposite nueva correspondencia, se intentara de nuevo el envio. Si se
detecta que después de un tiempo (usualmente tres dias), el mensaje no pudo llegar a su
destino, €l mensaje regresara al que envia.

El estandar permite que los identificadores de usuario y de la maquina destino puedan
ser diferentes a la clave del usuario y a la direccién de la computadora de ese usuario.

Usualmente los sistemas de correo permiten la utilizacion de alias, es decir, nombres
que identifican a un usuario 6 grupo de usuarios, los alias pueden utilizarse para mapear
muchas claves de usuario en el buzon de uno solo.

Al utitizar SMTP se obtienen todas las ventajas que da TCP/IP, es decir, que los
mensajes pueden viajar a través de redes fisicas heterégeneas. Sin embargo, SMTP no
es el unico estandar para el intercambio de correo electrénico. Cuando se desee
intercambiar correo electrénico con sistemas diferentes a SMTP, se debera utilizar una
computadora gateway que haga la traduccion.

La desventaja de utilizar un gateway es que no se asegura el envio de la informacién,
ya que el ciente borrara su copia local del mensaje en cuanto el primer gateway [o reciba,
y no se verificara si lego a su destino final. Sin embargo., la gran importancia que tiene el
correo electronico para muchos personas en su trabajo diario, hace que se utilice este
sistema a pesar de sus desventajas. Equipos que no esten conectados directamente a
internet pueden intercambiar cofreo electrdonico con equipos que si lo esten, utilizando
uno de esos "gateways".

El estandar para el intercambio de correo electrébnico comprende dos partes. La
definicion del formato del mensaje, y la definicion del mecanismo para intercambiar estos
mensajes. De esta manera, un sistema de correo bropietario puede utilizar el formato de
mensaje de SMTP, aunque utilice mecanismos de envio distintos, esto facilita la labor de

un gateway.
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El estandar que define el forrmato, especifica que cada mensaje tenga un encabezado y
un cuerpo. El encabezado se encuentra en formato legible y se encuentra dividido en
limeas, cada una con una llave, seguida de dos puntos, y después un valor. Algunas
llaves son obligatorias, otras son opcionales. Por ejemplo, el encabezado debera contar
con una linea que especifique el destino, esto se indica con una linea que comienza con
To:. El remitente se indica con una linea que comienza con From:. Opcionalmente el
remitente puede especificar una direccion a la cual se deberan de enviar las respuestas,

esto se indica con una linea que comienza con Reply-to..

sistemna de correo electronico es la definicidn de

Un aspecto complicado del
direcciones. Si bien el mecanismo es sencillo cuando se habla de transporte de correo

entre computadoras que utilizan el estandar:
usuario@maquina

Cuando se deben de utilizar gateways, e! problema se complica, pudiendo resuitar
direcciones como la siguiente:

usuarioamdquina@gateway

La interpretacién de direccidén es que el mensaje debera enviarse al gateway y este
interpretara la parte restante (usuario%magquina). Sin embargo, si el gateway al cual llego
el mensaje no tiene el caracter % como separador entre usuario y maquina, puede existir
un problema.

En pocas palabras, el formato de direccion para aquellos mensajes que deberan
enviarse entre sisternas de correc no esta estandarizado.

Ahora veremos la parte del estandar de SMTP que corresponde a la manera de
intercambiar mensajes.

Para poder controlar el intercambio de mensajes, el cliente y el servidor intercambian
una serie de comandos, que estan en forma legible. En primer lugar, el cliente estable
una conexién confiable con el servidor, y espera que este le envie un mensaje: 220
READY FOR MATL. Cuando el cliente recibe este mensaje, envia al servidor el mensaje
HELO. El fin de la linea marca el fin del comando. El servidor responde con su
identificacion. Una vez que se ha establecido la comunicacidn, el transmisor puede enviar
uno o mas mensajes, terminar la conexién, o intercambiar papeles con el servidor, de tal
manera que el correo pueda fluir en sentido inverso. El receptor debe de dar acuse de
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recibo de cada mensaje, tambien puede abortar la conexién o abortar ia transferencia del
mensaje actual.

Las transaciones de cofreo comienzan con el comando MAIL FROM que da la
identificacion de donde se deberan de reportar los errores. El receptor prepara sus
estructuras de datos para recibir el correo y contestar al comando MAIL mandando la
respuesta 250 Ok, queriendo esto decir gue se atendera al correo que llegue.

Después de esto, el transmisor envia una serie de comandos RCPT para identificar que
usuarios deberan recibir un mensaje. El receptor debera de dar acuses de recibo a cada
RCPT mandando un 250 OK o mandando un mensaje de 550 No such user here.

Después de todos los comados RCPT, et transmisor envia el comando DATA. El
receptor responde con el mensaje 354 Start mail input, y especifica la secuencia
de caracteres que se utilizara para terminar el mensaje.

Una vez que un cliente termina el envio de un mensaje, el cliente puede enviar el
comando TURN para intercambiar papeles. Si lo hace, el receptor responde con el
comando 250 OK y asume ei control de ta linea. El lado que tiene el control de la sesion
puede terminar la asociacion a través del comando QUIT, el otro lado debera responder
con un comando 221. Ambos lados deberan terminar la conexion TCP.

Un ejemplo de como funciona SMTP se muestra a continuacion:

220 fw.redunc.com.mx Generic SMTP handler

=>> HELO reduno

250 fw.reduno.com.mx talking to reduno.reduno.com.mx ([192.100.183.2178])
»>> MAIL From:<mrocha@reduno.com.mx:>

250 <mrocha@reduno.com.mx>... Sender ok

»>»> RCPT To:<becmrp@tzetzal.dcaa.unam.mx>

250 <becmrp@tzetzal.dcaa.unam.mx>... Recipient ok
>>> DATA

354 Enter mail, end with ".” on a line by itself
> .

250 QAR29216 Message accepted for delivery

»>> QUIT
221 fw.reduno.com.mx closing connection
becmrp@®tzetzal.dcaa.unam.mx. .. Sent

{QAAR29216 Message accepted for delivery)

Cabe senalar que todo el proceso anterior es transparente para el usuario, los
programas de aplicacién proveen una interfaz intuitiva para el envio de correos a través
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de SMTP, ejemplos de clientes tenemos a mail, mailx, pine, bajc UNIX, y para PC - -

tenemos los clientes, como son Eudora, MS-Exchange, MailOnnet, entre otros.

La configuraciéon de un servidor de correo varia dependiendo del sistema operativo
UNIX que usemos, ya sea basado en BSD o System V, el archivo de configuraciéon bajo
Solaris 2.x se denomina sendmail.cf , y se encuentra bajo el directorio /etc/mail, et
daemon es conocido com sendmail.

6.6 NFS (Network File System)

El Sistema de Archivos de Red (NFS) es un sistema que provee conexiones
transparentes entre redes de computadoras, permitiendo a los directorios y archivos de
computadoras remotas parecer como si fueran locales. De todas las aplicaciones de
TCP/IP, su interface transparente, hace facil su uso, una vez configurado correctamente.

Al igual que TCP/IP, el término NFS engloba a una familia completa de productos,
aunque Sun Microsystems Inc., los desarrolladores de NFS, lo prefieren llamar Open
Network Computing (ONC). Sun Micraosystems libero las especificaciones de algunos
componentes de NFS al dominio publico, como RFCs y se han convertido en una parte
integral de la suite protocolos TCP/IP.

Un nimero de desarrolladores de software han producido versiones de NFS, los cuales
operan en sus sistemas, asi, que NFS esta ahora disponible sobre muchas arqguitecturas
de computadoras, desde PCs hasta grandes mainframes. En esencia, NFS provee
conexiones virtuales de discos entre computadoras. Un sistema de archivos remoto
puede aparecer como una extension al sistema de archivos local. Asi, muchas personas
pueden accesar el mismo archivo y compartir datos.

Asi, NFS provee un sistema de red compartido con caracteristicas similares a ias de
Novell Netware y Grupos de Trabajo de Microsoft.
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6.6.1 Arquitectura NFS
NFS esta usuaimente implementado sobre la suite de protocolos TCP/IP, pero no es
exclusivo de esta suite. La arquitectura es mostrada en la figura 6.3.

NFS

XDR

RPC

Lm]*rcn
P

Enlece

Fisica

Figura 6.3. Arquitectura de NFS.

Hay tres capas: RPC (Remote Procedure Calls), la cual define el formato de los
mensajes usados por las llamadas de procedimientos remotos; XDR (eXternal Data
Representation), la Representacion de Datos Externa es una representacion consistente
de datos entre maquinas de diferentes arquitecturas; y NFS, el Sistema de Archivos de
Red, es una interface de la capa de aplicacibn para el acceso, transferencia, y
administracion de archivos.

La operacion de NFS, esta basada en una relacion sin estado(stateless) entre un
cliente y un servidor. Un sistema sin estado (stateless) nunca declara que hay relacion fija
entre las dos entidades de comunicacion; ellas simplemente pasan transacciones entre
ellas. Un protoceolo de datagramas es apropiado para tal sistema, asi que NFS emplea
UDP en lugar de TCP, aunque la version actual de NFS, que es la 3, soportan también
TCP. Otros componentes dentro de la familia de NFS pueden usar TCP o UDP.

Siendo una conexidn sin estado, permite a los clientes manejar las fallas de los
servidores faciimente. Solamente el cliente necesita tener conocimiento de que esta
tratando de hacer y donde, en la secuencia de eventos que él ha disparado. Porgque no
hay conexiones que cerrar, el cliente simplemente reintenta las peticiones mientras
espera por una respuesta. Una vez que el servidor esta en operacion de nuevo, el cliente
llevara el servicio hasta donde ellos estaban, antes de caerse el servicio. En un sistema
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orientado al estado, si un servidor falla, las conexiones a él fallan, y tienen que ser
reestablecidas cuando los servidores se recuperan.

Como NFS, usa frecuentemente UDP y retrasmisiones fijas de tiempos fuera, permite
un mejor desmpeno sobre LANs con un bajo retardo y donde el nimero de datagramas
perdidos es bajo, asi NFS, puede no operar satisfactoriamente sobre rutas WAN,aunque

bajo TCP, este riesgo se disminuye.
6.6.2 Llamadas de Procedimientos Remotos (RPC).

La tecnologia de llamadas de procedimientos remotos(Rermote Procedure Calls; RCP)
es una forma de realizar computo distribuido, ya que permite que el poder de
procesamiento de todas las computadoras de una red sea incrementado.

Una buena practica de programacién requiere que un "buen" programa este
estructurado con funciones y procemientos propios; cada procedimientoc maneja una tarea
especifica, tal como "despliega este mensaje™; "obten algun dato"” o "calcula esta
ecuacion”. Frecuentemente tales procedimientos son comunes a muchos programas; si
estan compartidos sobre una red, pueden ser Utiles para aplicaciones diferentes.
Ademas, la maquina local puede no ser la mas apropiada para ejecutar ciertos
procedimientos. Puede haber otras maquinas sobre la red optimizadas para cierta tarea.
Los sistemas de computo distribuido permiten al mejor procesador ser identificado y

usado para cierta tarea.
Muchos procedimientos son mejor ejecutados por servidores en

ejecutarios sobre los clientes. El principio es: distribuir las funciones donde puedan ser
la

la red, que

ejecuatadas mas eficientemente y efectivamente. Usando la tecnologia de RPC,
operacion de la totalidad del sistema puede ser racionalizada; en lugar de pasar grandes
cantidades de datos alrededor de la red, solamente pasando el resultado requerido.

RPC define el formato de la cabecera usada para ejecutar procedimientos sobre un
servidor de computo, la cual esta definida en el formato XDR.
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6.6.3 Representacion de Datos Externa(XDR).

Unos de los problemas presentados para proveer acceso trasparente de red en un
ambiente de computo heterdgeneo, es el concerniente con la representacién de los datos.
Los diferentes Sistemas Operativos y Hardware tienen diferentes formas de representar
fa informacion, como son los valores numéricos, por ejemplo (Cémo son representados
los ndmeros positivos y negativos? , y ¢Cual bit es el mas significado?, el primero o el
aitimo? Un numero negativo puede ser representado con un bit de signo o en
complemento a dos. Una computadora que usa complemento a dos mal interpretara un
valor enviado desde otra computadora que emplea la representacion de bit de signo.
Cada tipo de valor numérico © de caracter necesita ser definido en una forma comun,
para asegurarse que cuando lleguen a la maquina remota, puedan ser pasados a la
aplicacion en una forma que retenga el significado original.

XDR define datos en muitiplos de cuatro bytes (32 bits). Si el valor a ser representado
no concuerda exactamente dentro de un mdailtiplo de cuatro bytes, el valor es rellenado
con ceros.

XDR es una definicién, de como los datos deberan ser formateados antes de ser
transportados sobre una red. Un cliente NFS formatea los datos basados en XDR asi que
un servidor NFS debera transladar los datos en una forma que el sistema operativo de la
computadora pueda entenderios.

6.6.4 Los Servicios de NFS.

NFS define |la capa superior de la arquitectura ONC, la cual es una interface de la
capa de aplicacion. NFS mapea los recursos de los sistemas de archivos remotos a
través de la red, asi, que ellos aparecen como un sistema de archivos local. Las
transacciones de red estan completamente ocultas a cualquier aplicacidn sobre esa
computadora.

Los servicios provistos por esta capa de aplicacion son acceso y administracién a los
sistemas de archivos , los cuales son mostrados en la siguiente tabla, como una
consecuencia de un sistema sin estado, NFS, no abre archivos; solamente realiza
lecturas y escrituras para accesar areas de un archivo:
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Procedimiento Namero de Descripcion
NFS Procedimiento

Null 0 No trabaja, solamente regresa una respuesta

Getattr 1 Obtiene atributos de archivos

Setattr 2 establece atributos de archivos

Getroot 3 Obsoleto

Loookup 4 Obtiene el manejador de archivo y atributos

Readlink 5 Lee de liga simbolica

Read [} Lee un numero definido de bytes de un archivo

Cache 7 escribe a cache

Write 8 Escribe un numero definido de bytes a un

archivo

Create 9 Crea un archivo

Delete 10 Borra un archivo

Rename 11 Renombra un archivo

Mkdir 14 Crea un procedimiento

Rmdir 15 Remueve un directorio

Readdir 16 Obtiene un listado del directorio

Statfsres 17 Obtiene los atributos del sistema de archivos

6.6.5 Portmapper
Cada programa sobre un servidor necesita un numero de puerto diferente UDP (o

TCP). ONC comprende de un conjunto de programas que requieren varios puertos
diferentes.

Los programas ONC emplean un proceso conocido como portmapper. Cuando se
inicia un proceso de RPC, obtiene un puerto libre, y lo registra con el proceso portmapper.
Cuando un programa desea accesar un procedimiento sobre otra computadora, emplea el
procedimiento de portmapper sobre esa maquina. Portmapper es un proceso RPC que
esta siempre sobre el puerto bien conocido 111. Empleando la llamada al procedimiento
portmapper, una aplicacion puede encontrar el puerto sobre el cual un nimero de
programa ha sido registrado. El portmapper responde al origen, dando el numero de

= V1. Concctividad de UNIX con Interner



Interconectividad con el Sistema Operativo UNIX

puerto, asi el cliente esta capacitado para enviar directamente al puerto de dicho
procedimiento. Esto puede ser comparado con el proceso de ARP, pero lo anterior esta
relacionado con numeros de puerto, en lugar de direcciones MAC.

6.6.6 Mountd

mountd es el daemon que permite "montar’c hacer disponibles sistemas de archivos
remotos sobre la computadora focal en UNIX. mountd es el progrma servidor para
peticiones remotas de montaje. Como NFS, estad disefado para proveer un servicio
transparente al usuario, el comando mount es usado para establecer conexiones con un
sistema remoto.

Como NFS es un sistema sin estado, no crea una conexion entre el cliente y el
servidor cuando monta un sistema de archivos. Para establecer una relacién entre el
cliente y una area particular del disco sobre el servidor, mount dete tener una referencia
para el directorio apropiado; esta referencia al directorio es usualmente provista por un
valor numérico conocido como manejador de archivo (file handler). Cuando un sistema
remoto es montado a través del comando mount, el cliente emplea una peticion RPC para
accesar un sistema de archivos particular, al cual el servidor (mountd) retorna un

apropiado manejador de archivo.
Aunque NFS emplea un conexiéon sin estado, mountd registra cuales cllientes han

hecho peticiones de montaje de sistemas de archivos. Esto ayuda a la administracion de
1a red, como por ejemplo, cuando hay una necesidad de cerrar el sistema o realizar
algunos cambios. Pero el registro de los clientes es complicado por la naturaleza sin
estado del sistema.

En la figura 6.4, el cliente emplea mount para accesar el sistema de archivos sobre el
host remoto. mountd retorna el manejador de archivo (92) para €l sistema de archivos
apropiado, asi NFS puede emplear ahora esa referencia para accesar ese disco o
directorio.

Bajo el sistema operativo Solaris 2.x, para otorgar permisos de acceso a través de
NFS a un sistema particular de archivos, es realizado a traves del comando share, un
ejemplo se muestra a continuacién, cabe mencionar que solo el superusuario del sistema

puede emplear este comando:
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# share &F nfs /opt

Cabe mencionar, que este comando incluye opciones, para definir las maquinas
cliente, los permisos de acceso a ese sistema de archivos (escritura, lectura ,etc), como
una medida de seguridad para el servidor de NFS. Sin opciones el comando share, nos
muestra , los sistemas de archivos que estamos compartiendo por NFS, ejemplo:
#share
- /Novell/conductor9s? rw "n
- /Novell/communication_A rw ae

- /Novell /vanguard rw "n
Si que quieren compartir los sistemas de archivos, cada vez que se inicialize la

maquina, se debe de editar el archivo /etc/dfs/dfstab, en el cual se le agregan las
entradas correspondientes, de los sistemmas de archivos que se desean compartir por
NFS, empleando el comando share. Para descompartir sistemas de archivos por NFS, se
emplea, el comando unshare.

}«égz:::ZB\k .
Mourt i— ( o

Usa el manejador
archivos 92 para accesar

Muestra los archivos
..obre e maneiador 92
NFS NFS

Figura 6.4. El proceso mount.

El comando showmount, nos muestra cuales son los clientes que estan usando
nuestros sistemas de archivos compartidos por NFS, ejemplo:

conbd¥% /usr/sbin/showmount
106-101.redunco.com.mx
106-219.reduno.com.mx
106-227.reduno.com.mx
152-52.redunc.com.mx
155-146.redunc.com.mx
155-148.reduno.com.mx
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{os daemons que deben estar corriendo en el servidor UNIX, para permitir e}

acceso a través de NFS son:

e lockd. El daemon /ockd registra el acceso a los archivos, previniendo de que
pudieran a ser modificados por varios usuarios simultaneamente.

e sScatd. El programa statd, es un monitor del estado de la red, e interactia con lockd
para realizar funciones de recuperacion de caidas de los servicios de lockd sobre NFS

e Nfsd. El programa nfsd, es el daemon que maneja las peticiones de sistemas de
archivos de los clientes, solamente el superusuario, puede correr este daemon.

® Mountd. Es un servidor de RCP que contesta todas las peticiones de montaje de
sistemas de archivos.

® rpc.pcnfsd. Es el servidor de RCP, que contesta todas las peticiones de NFS,
realizadas por usuarios de PCs.

Para accesar un sistema de archivos remoto, por un cliente, se emplea el comando

mount, el cual permite agregar en la estructura de directorios local, el sistema de archivos

remoto, ejempio:

#mount ¥F nfs 200.4.139.167:/Novell/publico /opt/Novell/publico

La primera parte de la instruccién, nos indica que vamos a montar un sistema de
archivos remoto, disponible a través de NFS, indicado por la bandera —F, después sigue
el nombre ¢ direccién IP de ta maquina que nos va a compartir el recurso, seguida por el
nombre de! recurso compartido, y por uitimo, la ruta en el sistema local, donde va a estar
disponible dicho recurso para nuestros usuarios locales,. Después de esto, el sistema de
archivos remotos es accesado de manera transparente, como cualquier otro directorio o
archivo del sistema local, a continuacién se muestra una maquina con varios sistemas de
archivos montados a través de NFS:

Filesystem kbyteas used avail capacity Mounted on
/dev/dsk/c0ot3d0s0 28669 11819 13990 46%
/dev/dsk/c0t3dos4 288391 188042 71519 73% /usr

/proc o o o o% /proc

£fa o o [o] o% /dev/£4
/dev/dsk/co0t3d0s3 76894 24682 44532 36% /var
/dev/dsk/c0ot3dos6 28669 10436 15373 41% /home
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Filesystem kbytes used avail capacity Mounted on

/dev/dsk/c0ot3d0ss 249937 205447 19500 92% /opt

swap 159376 56 159320 1% /emp
480912 400760 32056 93% /usr/local

conbd: /webs
apps:/usr/Users/sanborns/htdocs/WebObjects/media
514640 418368 44616 91% /opt/media

Asl, si nos quisieras cambiar al directorio /usr/local, en realidad estariamos
accesando al directorio Awvebs, de la maguina denominada conbd, y los accesos al
recurso /usr/local, los realizariamoes, con los comandos usuales del sistema local.

Para desmontar un recurso, se emplea el comando umount, cabe sefialar que para
desmontar un recurso, éste no tiene que estar siendo usado en el momento de llevar a

cabo la operacidn, ejemplo:
#umount /usr/local
6.6.7 PC-NFS

Empleando NFS en el ambiente de PCs tiene un problema particular: la validacion del
usuario. El usuario de una PC es raramente autentificado; cualquiera usando una PC
tiene acceso a todos los programas sobre ella. Si los programas en turno dan acceso a
servicios sobre hosts en red, entonces pueden comprometer la seguridad de esos hosts.

Los tizuarios sobre mini y mainframes son usualmente validados para el acceso a
esas computadoras. Se proporcionan paswords y quizas numeros de cuenta que
establecen sus derechos para accesar ciertas areas del sistema. los derechos son
manejados a través de un numero de identificacion de usuario (U/ID) y numero de
identificacion de grupo (G/D). Cuando los usuarios intentan usar un directorio o un
archivo, sus UlDs y GIDs son revisados para verificar que tienen derechos de acceso. Si
usuarios intentan accesar un sistema de archivos remoto, sus credenciales sobre el
sistema original, esto es el UID y GID, pueden ser vetados para accesar al otro.

Para usuarios de PC usando NFS, el servicio es provisto por un programa llamado
pcnfsd, el cual es un servicio basado en RPC. Este proceso corre sobre un servidor y
permite al sistema administrar y definir derechos de acceso para los usuarios de PC.Este
programa pregunta por una identificaciéon de usuario y un password a los usuarios de PCs
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para permitir el acceso a los recursos de red provistos por NFS. Cuando una PC realiza
una peticién de conexion, penfsd retorna un UID y GID para ese usuario, que debe usar
cuando hace una peticidn de acceso a sistemas de archivos remotos. Esto permite a un
usuario de una PC ser validado por un host como cualquier otro usuario.

Asi, el uso de pcnfsd es critico para |la operacion de PCs usando NFS, ya que valida
al usuario sobre esa PC y controla su acceso a los demas servidores dentro de una red.

Cabe mencionar que hay muchos programas basados en Windows, que nos

permiten el acceso a un recurso compartido por NFS, de una manera transparente, a
como estamos acostumbrados a trabajar en dicha plataforma.

6.7 ONS

Si bien el esquema de direccidnamiento de TCP/IP permite la identificacién tnica de
una computadora dentro de una red compuesta de muchas redes fisicas diferentes (como
por ejemplo, ia Internet), el ser humano maneja mas facilmente nombres que pueda
asociar con algo. Es mas facil recordar el nombre reduno.reduno.com.mx que la
direccion 192.100.183.178.

Ahora bien, si el software de TCP/IP debe de trabajar con direcciones, es evidente que
debera haber una transformacién entre el nombre y ta direccion en aigun momento. El
Domain Name Systern (Sistema de Nombres de Dominio) es un sistema que
analizaremos a continuacion:

Al comienzo de la Internet, es esquema de direcciones era plano, existia una
administracion central que se encargaba de determinar si el nombre era adecuado (es
decir que no causara conflictos con otros nombres ya asignados). Pronto esta estructura
no pudo mantenerse debido al inmenso crecimiento de la red. Entonces se decidid
adoptar un esquema jerarquico de direcciones. Entonces se decidio adoptar un esgquema
jerarquico de direcciones en el que se delega autoridad para la asignacién de nombres.
La administracion central de la Internet solo es responsable de especificar las partes de
“mas alto nivel" del! nombre, si por ejemplo, tenemos las siguientes direcciones:
pc4a7.ibm.com Yy spectrum.ieee.org. Aqui la administracién central fue la
encargada de asignar los nombres ibm.com y ieee.org Yy dentro de estas

V1. Conectividad de UNIX con Internet "z



Interconectividad con el Sistema Operativo UNIX

orgaqgnizaciones existe una administracion encargada de especificar la parte de mas "bajo

nivel” de la direccion.

Por ejemplo, en la UNAM existe una administracidén central que determina nombres
como:

dcaa.unam.mx

politicas.unam.mx

fciencias.unam.mx
Si embargo, dentro de cada una de estas entidades, existe una administracién de

nombres de tal manera que aseguren que son unicos dentro de su “"dominio”. Por
ejemplo:
tzetzal .dcaa.unam.mx

mitla.dcaa.unam.mx
Corresponden a direcciones de maquinas cuya parte del nombre de "bajo nivel” tuvo

que ser escogida de tal manera que fuera unica dentro del dominio "dcaa.unam.mx". Si
por ejemplo existiera una maquina lamada:
mitla.foiencias.unam.mx

no habria ningun problema.
Cabe notar aqui que la estructura que determina la forma del nombre de una

computadora no es la estructura fisica de la red, sino la estructura administrativa dentro
de la institucidon que sea duena de esta red. Por ejemplo, en el mismo segmento de red
fisico coexisten las computadoras de la DCAA y de la DGAE., sin embargo, las
computadoras de la DGAE tienen el dominio dgae.unam.mx, mientras que las de la
dcaa, dcaa.unam.mx.

Las partes de "alto nivel" son administrados por el NIC central de la Internet. Existen
dos tipos de asignacidon de nombres, por organizacidn y por area geografica. Las
computadoras pueden dividirse segun el tipo de organizacidn de acuerdo a los siguientes

tipos:
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Nombre de Dominio Explicacion
COM Organizaciones comerciales

T EDU Organizaciones educativas
GOV Organizaciones gubernamentales
ML Grupos militares

—NET Centros de acceso a red
ORG Otro tipo de organizaciones
INT Organismos Internacionales

La administracion central podra entonces definir nombres como ibm.com, y la
administracion interna en esas instituciones sera !a encargada de definir los nombres de
sus computadoras, o bien, de definir jerarquias internas como en el caso de ia UNAM.

Existe otro tipo de jerarquias, que divide los dominios en areas geograficas. En Ia
siguiente tabal se muestra un ejemplo de estructura gecgrafica de nombres:

Codigo Pais
AU Australia
BE Bélgica
ES Espafia
JP Japén
MX Meéxico
us Estados Unidos

Y asi cada pais puede definir la estructura interna que tendra su dominio, por ejemplo,
el dominio us también se divide en areas geograficas por estado, México ha escogido la
division por tipo de institucion, asi por ejemplo el dominio
(reduno.reduno.com.mx).

com.mx,

Se puede entender faciimente la forma en que la resolucion de nombres se lleva a
cabo, si pensamos que cada subdominio cuenta con un servidor encargado de la
traduccion de nombres a direcciones dentro de su area de influencia. Sin embargo, es
comun que los servidores de nombres solo tengan informacién sobre direcciones 1P, sino

VI. Conectividad de UNIX con Internct 19



Interconectividad con ¢l Sistema Operativo UN.,

que la estructura de DNS se utiliza también para la resolucién de por ejemplo direcciones
de correo. El cliente, entonces no solo debera mandar su peticion al servidor, sino que
también debera indicar de que tipo de infermacion es la que esta proporcionando y que
informacion espera a cambio, por ejemplo, mando nombres espero direcciones.

Como el DNS es una computadora mas dentro de la red la que ejecuta el software de
resoluciéon de nombres, obviamente también tiene una direccién que los clientes deberan
conocer para poder encontraria. No existe un estiandar para especificar la manera en que
los clientes conoceran una computadora que pueda resolver los nombres que requieran,
pero generalmente esta informacién se configura en algun archivo de red, para Solaris
2.x, se define ios servidores de nombres en et archivo /etc/resolv.conf, un ejemplo
de este archivo se muestra a continuacién:

domain reduno.com.mx
nameserver 192.100.183.178

En el cual se el especifica el dominio en e! cual se encuentra el cliente, asi como ia
direccién IP del servidor de DNS, al cual se le deberan enviar las peticiones cuando se
requiera conocer la direccion IP de una maquina a partir de su nombre.

El cliente tiene dos maneras de especificar al servidor el tipo de resolucién. En la
primera o recursiva, el servidor debera checar si la peticion puede ser resuelta por el
mismo, pero si no es asi., el servidor debera comunicarse con un servidor de mas alto
nivel que pueda conocer la respuesta, esperar la contestacion y enviarla al cliente. En la
segunda manera o iterativa, en caso de que el servidor no pueda resolver la peticion,
debera unicamente indicarle al cliente que servidor lo podra hacer.

Como se nota aqui la resolucién de nombres no es de "arriba hacia abajo" sino de
"abajo hacia arriba". Los servidores usuaimente mantienen un cache para mejorar los
resultados.

El Sistema de Nombres de Dominio (DNS) es una base de datos distribuida. Esto
permite el control de los segmentos de la totalidad de la base de datos, y asi cada
segmento esta disponible a través de la red a través de un esquema cliente/servidor.
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Figura 6.5. Estructura de la base de datos DNS.

Programas llamados servidores de nombres (name servers) comprenden la parte del
servidor en el mecanismao cliente/servidor del DNS. Los Servidores de Nombres contienen
informacién acerca de algunos segmentos de la base de datos y l1a hacen disponible a
los clientes llamados, resolvers. Los resolvers son frecuententemente solo rutinas que
crean peticiones y los envian a través de la red a un servidor de nombres.

L a estructura de una base de datos DNS, se muestra en la figura 6.5, es muy similar a
la estructura de un sistema de archivos UNIX. La totalidad de |la base de datos es
mostrada como un arbol invertido con la raiz, en la parte superior. El nombre de la raiz
del DNS tiene la etiqueta nula (""). Cada nodo en el arbol representa una particion de la
totalidad de |la base de datos o un dominio en el Sistema de Nombres de Dominio. Cada
dominio puede ser divido en particiones llamadas subdominios. como subdirectorios en
los sistemas de archivos. Los subdominios son dibujados como hijos de sus nodos
padres, como se muestra en {a figura 6.6.
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Figura 6.6. Subdominios en la base de datos DNS.
E! conjunto de dominios que un servidor de nombres controla es referido como una zona.
Una zona es un grupo de servidores de nombres conectados dentro de la jerarquia.
Hay cuatro tipos de servidores de nombres: primario, secundario, cache y esclavo.

e EIl servidor primario tiene la base de datos maestra de nombres y direcciones IP para
su dominio. El tiene autoridad sobre el mapeo en su base de datos. Este habilita la
base de datos cuando se inicia por vez primera.

¢ Un servidor Secundario tiene la misma base de datos que el servidor primario y actiaa
como un respaldo para el servidor primario.

e Un servidor de Cache no tiene una base de datos para el mapeo entre direcciones IP
y nombres. pero conoce los servidores primarios y secundarios que pueden hacerlo,
entonces puede suministrar tal informaciédn si es requerida. En grandes
organizaciones, este servidor es usado para tomar el sobre procesamiento de los
servidores primarios y secundarios.

¢ Un servidor esclavo opera en una forma similar al servidor de cache.

6.7.1 Configuracion de Servidores de Nombres.

Un servidor de nombres de dominio es una aplicacion scbre una computadora
corriende TCP/IP. El DNS no tiene que correr sobre una magquina dedicada, por ejemplo
el servidor de nombres de la organizacion reduno.com.mx, trabaja sobre una maquina,
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que a su vez es también servidor de correo. El procesamiento del DNS no es demasiado
alto, solamente en grandes organizaciones, como es el caso de la UNAM, en la cual se
requiere de servidores dedicados; un servidor de nombres de dominio puede operar como
una tarea en background sobre un sistema operativo multitarea como UNIX. El DNS es
suministrado con UNIX, con el daemon de nombre in.named (para Solaris 2.x) o
named sSobre sistemas trabajando en una impliementacion BSD .

Las decisiones hechas cuando es establecido un servicio de este tipo son mas
organizacionales que técnicas. Las decisiones mas importantes para este servicio son la
estructura organizacional apropiada y los nombres que deberan tener los hosts.

Diferentes implementaciones de DNS empiean diferentes archivos de configuracion
pero son similares a aquellos usados por el Servidor Internet de Nombres de Dominio de
Berkeley, comunmente conocido como BIND. BIND es distribuido con el UNIX BSD.
Generalmente, hay cinco archivos que deberan ser configurados:

El archivo de boot.

El archivo de base de datos de los hosts.
El archivo de cache.

El archivo de base de datos invertido.
El archivo de loopback.

® 06 06 0 0

6.7.1.1 El archivo de boot

Este archivo le indica al servidor donde encontrar y que hacer, con los diferentes
archivos de bases de datos que necesita para su operacion. Hay normalmente cuatro
archivos diferentes archivos de bases de datos que un servidor puede usar. En la figura
6.7, se muestra un ejemplo de un archivo bootl. Los comentarios se indican con ";", para
hacer el archivo mas entendible.
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Indica en d'onde est'an los zone file

i

B

directory /var/named

i

:; En este archivo est'an los servidores dAns ra'iz
:

cache . named.ca

i

;

Los siguientes scon los zone files, contienen los hosts que pertenecen a
dicho

; dominio.

primary cablevision.net.mx named.cable
Primary caliope.com.mx named.caliocpe
primarxy condumex . Com. e named . condumeix
primary euzkadi .com.mx named.ecuzkadi
primary generaltire.com.mx named.generaltire

H
; Los siguientes archivos contienen el dominio inverso

primary 177.23.200.in-addr.arpa named.rev200.23.177
pPrimaxy 146.33.200.in-addr.arpa named.rev200.33.146
primary 144.4.200.in-addr.arpa named.rev200.4.144
primary 152.4.200.in-addr.arpa named.rev200.4.152
primary 159.4.200.in-addr.arpa named.xrev200.4.159 -

Figura 6.7. Archivo /etc/named.boot bajo Solaris 2.x

6.7.1.2 Los archivos de base de datos.

El archivo principal es la base de datos de los hosts en el dominio sobre el cual este
servidor tiene autoridad. Este es el mapeo de nombres a direcciones IP de nodos dentro
del dominio de este servidor.

Este archivo contiene los siguientes campos:

e Name. El nombre de la maquina que esta contenida en este registro. Si este campo es
"@". es un abreviacién para el dominio actual para este servidor de nombres de
dominio.

e (t/ (time to Live). El tiempo, en segundos, después del cual la informacion debe de ser
actualizada para este registro si el registro fue copiado a otro DNS. No usado por este
DNS.

e address class. La clase de direccidon de esta entrada, /N. Un registro para una
magquina la cual es compatible con internet.
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entry type. Tipo de entrada, sus posibles valores son: A, NS, SOA, MX, HINFO, WKS,
CNAME. En este primer registro, |la entrada es de tipo SOA (Start Of Authority), la cual
indica que sigue una descripcion completa del conjunto de registros deli DNS en el
cual el DNS tiene auteridad.

server. El contenido depende del tipo de entrada (entry type). Esta puede ser una
direccion (P o un nombre de dominio.

El registo Start Of Authority contiene campos adicionales que describen ta validez de

la informacion del DNS. Dentro de ios parentésis hay valores describiendo la validez de ia
informacion:

*

serial. Un numero de 16 bits, el cual empieza en 1 e indica la version de la informacion
de |la base de datos.

refresh. Un niamero de 32 bits, el cual es el intervalo de tiempo en el cual todos
aquellos servidores que copiaron la base de datos de este servidor deberan
actualizaria.

retry. Un numero de 32 bits, indica el intervalo de tiempo en segundos en la cual
deberan reintentar actualizar su bases de datos, en caso de que haya fallado el primer
intento.

expire Un nomero de 32 bits, et cual es el limite superior en tiempo (segundos) en la
cual la zona no es !a mayor autoridad.

minimarn. El tiempo minimo de ttl.

En la siguiente parte del archivo esta la totalidad de la base de datos,

mostrando los nombres y las direcciones IP dentro de la autoridad. IN indica que la
direcciones es un direccion 1P .

Los siguientes son algunos valores validos para el campo de tipo de entrada:

® A. Un registro de direccion {P de un host. Lo que sigue es la direccion IP de ese host

nombrado en el campo name.
NS. Una entrada para un servidor de nombres.En un registro SOA es la repeticion del
nombre nombre de dominio inmediatamente después de SOA.

MX . Un registro de mail Exchanger. Indica que el host actua como un repartidor de
correo.
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& HINFO. Un registro de informacién de un hosts. Contiene informacién util acerca del
host como tipo de maquina, sistema operativo, y numero de serie.
& WKS. Registro de servicio bien conocido. Da la direccion, protocolo y servicios
provistos por una maquina, por ejemplo:
132.248.27.10 Telnet FTP
e CNAME. Un nombre candnico. Un alias para ese host.

Estos campos extra, proveen informaciéon adicional dtil para la administracién
de la base de datos. Todos esos detalles pueden ser obtenidos desde e! servidor de
nombres de dominio por un host remoto. Informacién Detallada de esos campos y como
configurarios dependen del programa que estemos usando en particular y de la
plataforma en que lo estemos implantando. A continuacién se muestra uno de estos

archivos de base de datos.

@ in soa dns.plazaemall.com.mx.
mrocha.reduno.reduno.com.mx.
4
970514001 ; yymm.dd[0-9] (0-%] serial
84000 ;refresh
3600 ;retry
€04800 ;expire
172800 ;minimum
)
in ns dns.plazaemall.com.mx.
localhost in a 127.0.0.1
apps in a 200.4.159.23
catbert in a 200.4.152.218
contenido cname webs.plazaemall.com.mx.
darkside in a 200.4.152.214
ratbert in a 200.4.152.216
dino in a 200.4.152.211
dns in a 200.4.159.19

Figura.6.8. Ejemplo de un archivo de Base de Datos

6.7.1.3 El archivo de cache

E! archivo de cache es cargado en memoria del servidor de nombres cuando este es
inicializado. Contiene informacién, la cual debe de estar disponible inmediatamente y
normalmente identifica a los servidores los cuales tienen autoridad sobre este servidor de
dominio. El, ademas indica las direcciones de los servidores de nombres raiz.
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El archivo de cache mostrado en la figura 6.9 muestra los servidores de nombres de
dominio para este dominio y la direccion de un servidor de nombres raiz, los cuales
deberan ser cargados en la base de datos de cache, asi, el servidor de nombres de

dominio puede llamarios sin tener que buscarlos.

; Prep the cache (hotwire the addresaes). Order does not matter.
A.ROOT-SERVERS.NET. 99999999 IN A 158.41.0.4
B.ROOT-SERVERS .NET. 9999595999 IN A 128.9.0.107
C.ROOT-SERVERS .NET. 99999999 IN A 182.33.4.12
D.ROOT-SERVERS.NET. 99995999 IN A 128.9.10.90
E.ROOT-SERVERS .NET. 99959999 IN A 192.203.230.10
F.ROOT-SERVERS.NET. 99999999 IN A 192.5.5.241

G .ROOT-SERVERS .NET . 99999999 IN A 192.112.36.4
H.ROOT-SERVERS.NET. 999959995 IN A 128.63.2.53
I.ROQT-SERVERS.NET. 99999999 IN A 192.36.148.17

Figura 6.7. Archivo /var/named/cache.ca, bajo Solaris 2.x.

6.7.1.4 Mapeo Inverso

El segundo archivo de base de datos es el de mapeo inverso. En ciertas
circustancias es beneficioso permitir ejecutar mapeos inversos, esto es, encontrar el
nombre de dominio de un host a partir de su direccion IP. Este tipo de mecanismo puede
ser usado para descubrir las direcciones 1P de gateway para una red en particular. Como
las direcciones IP no son geograficas en su estructura esto puede ser dificil. Para ayudar
a resolver este problema un dominio especial ha sido definido, IN-ADDR (INverse
ADDress). El dominio es tratado como la raiz de nombres que estan basados en las
direcciones IP de los hosts y redes, asi que un nombre puede ser formulado para
descubrir hosts sobre una red particular,una base de datos IN_ADDR.ARPA se muestra a
continuacion:

Como |la base de datos principal, este archivo contiene nombres y direcciones 1P,
pero su objetivo es permitir encontrar nombres de dominio a partir de direcciones [P.
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@ in soa dns.plazaemall.com.mx.
mrocha . reduno.reduno.com.mx.

970514001 ;serial

84000 ;refresh

3600 ;

604800 :

172800 ;minimum

)

in ns dns.plazaemall.com.mx.

i8 in ptr webs.plazaemall .com.mx.
19 in ptT dns.plazaemall.com.mx.
;21 in ptx www . reduno.com.mx.
22 in ptr wwiw . prodigy.com.mx.
23 in ptr apps.plazaemall ..com.mx.

Figura 6.8. Ejemplo de un archivo de mapeo inverso denominado
/var/named/named.rev200.4.159
6.7.1.S El Archivo de Loopback
El uitimo archivo es un archivo de loopback el cual guarda las direcciones de
loopback usadas por el host.

Normalmente para probar el DNS por default , o bien cualquier otro DNS, se
emplea el comando nslookup, o bien nstest, respectivamente, en el cual se le especifica
el nombre de una computadora, y el DNS, nos debe de regresar la direccion 1P, siempre y
cuando este nombre de la computadora haya sido registro en un DNS valido, también un
DNS, nos puede devolver informacion acerca de los servidores de correo de un
determinado dominio:
$ /usxr/sbin/nslookup

Default Server: uninet.uninet.com.mx
Address: 200.33.137.129

> Www.cisco.com
Server: uninet.uninet.com.mx
Address: 200.33.137.129

Name: cio-sys.Cisco.COM
Address: 192.31.7.130
Aliases: www.Cisco.COM
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6.8 WWW

El World Wide Web, ademas conocido WEB o W3, es una arquitectura de
informacién, este término aparecié en Marzo de 1989 cuande Tim Berners-Lee del
Laboratorio Europeo de Particulas Fisicas, conocido como CERN, inicio el proyecto para
la transmision de ideas de investigacion de la organizacion a través de la red.
A finales de 1990 fue introducida la primera pieza de software WEB sobre una maquina
NEXT. Este tuvo la capacidad de visualizar hypertexto sobre la pantalla, asi como
también transmitirlos a través de la Internet.
ElI Web permite visualizar texto, imagenes en movimiento,imagenes, sonido, con
algunas capacidades interactivas, asi como tambien ligas (las cuales son palabras que
nos llevan a otro documento), de tal manera que ia informacion es presentada de una
manera mas amigable at usuario pudiendo ir a otros documentos a través de ligas.
Las especificaciones son publicas y cualquiera puede seguirlas para construir un
cliente o servidor.
La forma en que se comunican los clientes y servidores esta especificada a través del
protocolo HTTPR (HyperText Transfer Protocol),introducido por primera vez en 1990.
La terminologia que se utiliza en el WEB es
e URL (Uniform Resources Locator), identifica al protocolo, servidor y nombre de
archivo de un documento web.

e HTTP (HyperText Transfer Protocol), el protocolo que permite a los clientes y
servidores comunicarse.

e HTML (HyperText Markup Language), Especifica al formato de la informacion de los
documentos web: texto, imagenes, sonidos, ligas.

e Servidor, es el que hace la informacion disponible al cliente.

o BROWSER. El cliente (Explorer, Netscape, etc) corriendo sobre la maquina local que
obtiene la informacién de los servidores.
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6.8.1 Configuracion de un Servidor WEB en UNIX.

Normalmente la configuracién de un servidor web, depende del producto, asi como

también de la plataforma que estemos usando, pero por lo general , todos traen los

siguientes archivos de configuracion:
& HMHttpd.conf. En este archivo, se configura las caracteristicas del web referentes al

numero de puerto, donde va a escuchar el servidor, normalmente es el 80, aunque se
le puede configurar cualquier otro siempre y cuando no este siendo usado, también se

le configuran el nombre del servidor, numero maximo de conexiones simultaneas,
archivos de registro de conexiones al servidor, asi como otras caracteristicas

operativas del servidor web.
Access.conf. En este archivo se le configuran las derechos de acceso a determinadas

paginas y directorios del servidor web.

Srm.conf. En en este archivo, se le especifican la ruta donde puede encontrar los
diferentes recursos del servidor web, como pueden ser: directorio de localizacién de
los paginas web en el servidor, directorio de programas CG! (Common Gateway
interface, son programas que permiten la interaccion a través de paginas en el Web),

el directorio de imagenes. de sonidos, etc.
Mime.types. En este archivo se le configuran los diferentes tipos de archivos que el

servidor puede manejar y la aplicacién soportada.
Normalmente en UNIX, un servidor web, puede trabajar como daemon, es decir, que

siempre este corriendo en espera de conexiones, © bien puede ser levantado a través del
programa /inetd, cada vez que llegue una peticion que tenga que ser atendida por el

servidor web.

de

Se recomienda que el servidor web trabaje como daemon, debido a la gran cantidad
peticiones, que se realizan a través de este servicio, asl como también a lo tardado

que puede ser el servicio al ser iniciado por inetd.
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6.9 CONCLUSIONES.

En esteb capitulo se han mostrado, algunos de los servicios de UNIX, que han
trascendidec y han sido implantadas en otras plataformas, por su gran utilidad en los
servicios de red. Muchas de estas aplicaciones estan revoluciando como en el caso del
Worl Wide Web, la forma de acceso y distribucién de la informacién en la Internet, por
ultimo cabe mencionar que bajo UNiIX, es donde se ha dado el mayor desarrollo de
aplicaciones para servicios en red, dado su estrecha relacion con la suite de Protocolos
TCP/IP, en los cuales esta basada la Intemet.
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VH. PROGRAMACION DE SOCKETS
7.1 INTRODUCCION )

Hasta ahora nos hemos concentrado en la discusion de los conceptos y principios
que envuelven a los protocolos TCP/IP, sin especificar la interface entre los programas de
aplicacion y el software del protocolo. En este capitulo se revisaran las interfaces entre
ios programas de aplicacion y el software del protocolo TCP/IP. Primero nosotros
debemos distinguir entre la interface y los protocolos TCP/IP, porque los estandares no
especifican exactamente como los programas de aplicacion interactuan con el software
de protocoios. Asi, la arquitectura de la interface no esta estandarizada; su disefio esta
fuera del aicance de la suite de protocolos. Segundo, en la practica, es inapropiado para
los protocolos estar ligado a una interface particular, ya que, una simple interface no
podra trabajar bien sobre todos los sistermas. En particular, debido a que el software de
protocolo reside en los sistemas operativos de las computadoras, los detalles de las
interfaces dependen de los sistemas operativos donde se implante.por ejemplo para el
UNIX basado en System V emplea la interface conocida como Transport Layer interface
(TLIl), mientras que para Windows, se emplean los denominados Winsocks, pero todos,
estan basados en los sockets desarrollados para el UNIX BSD .

7.2 EL PARADIGMA UNIX DE RED DE ENTRADA/SALIDA

Desarrollado a finales de los 60s y a principios de los 70s, UNIX fue originalmente
disefiado como un sistema de tiempo compartido para procesos simples. UNIX es un
sistema orientado a procesos en los cuales de aplicacidn se ejecutan como procesos de
nivel de usuario. Un programa de apiicacion interactua con el sistema operativo haciendo
llamadas al sisterma. Desde el punto de vista de los programadores, las llamadas al
sisterma se parecen y comportan exactamente como llamadas de procedimientos. Estas
toman los argumentos y regresan uno o rmas resultados. Los argumentos pueden ser
valores (por ejemplo, un contador de enteros) o punteros a objetos en el programa de
aplicacion (por ejemplo, un buffer factible de ser lenado por caracteres).

La primitivas de entrada y salida de UNIX (I/O), son derivadas de Multics y otros
siguiendo un paradigma algunas veces referido como apertura-lectura-

sistemas,
Antes de que un usuario pueda ejecutar

escritura-cierre (open-read-write-close).
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operaciones de VO, llama a open para especificar el archivo o dispostivo a ser usado y
obtener los permisos correspondientes. La llamada a open regresa un entero pequefo
denominado file descriptor ( El termino "file descriptor” se refiere en UNIX a que todos los
dispositivos son mapeados dentro del espacio de nombres del sistema de archivos. En
muchos casos, archivos, dispositivos y otras operaciones de /O son indistinguibles) que
el proceso emplea cuando se ejecutan operaciones de I/O sobre la aperura de un archivo
o dispositivo. Una vez que un objeto ha sido abierto, el proceso del usuario realiza una o
mas llamadas de apertura para leer, escribir 6 para transferir datos. Read transfiere
datos a los procesos del usuario; write transfiere datos, de los procesos de ios usuarios a
un archivo 6 dispositivo. Tanto read como write toman tres argumentos que especifican el
descriptor de archivo a usar, la direccién de un buffer, y el nimero de bytes a transferir.
Despueés de que todas las transferencias estan completas, el proceso del usuario lama a
close para informar al sistema operativo que ha terminado de usar el objeto( E! sistema
operative automaticamente cierra todos los objetos abiertos, si un proceso termina sin
liamar a close ).

7.3 AGREGANDO ENTRADA/SALIDA DE RED A UNIX

Originalmente, los disenadores de UN!IX englobaron todas las operaciones de E/S
en el paradigma open-read-write-close descrito anteriormente. El esquema incluia E/S
para dispositivos orientados a caracteres como terminales CRT y dispositivos orientados
a bloque como discos y archivos de datos. Las primeras implementaciones de TCP/IP
bajo UNIX ademas incluyeron el paradigma de open-read-write-close con un nombre de
archivo especial, /dev/tcp.

El grupo que agregod los protocolos al BSD UNIX decidi® que debido a que los
protocolos de red eran mas complejos que los dispositivos convencionales de E/S, la
interaccion entre los procesos de ios usuarios y los protocolos de red deberia de ser mas
compliejo que las interacciones entre ios procesos de ios usuarios y las convencionales
facilidades de E/S. En particular, la interface de protocolo debe permitir a los
programadores crear servidores que esperan conexiones pasivamente asi como también
clientes que formen conexiones activamente. Mas complejo, programas de aplicacion
enviando datagramas que deberian especificar la direccidon destino a lo largo de cada
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datagrama, en lugar de ligar destinos, en el tiempo que hacen una lilamada de open. Para
manejar todos esos casos, los disefdadores abandonaron el paradigma tradicional de
apertura-lectura-escritura-cierre y agregaron nuevas llamadas al sistema , asi como
también nuevas librerias de rutinas. Agregar protocolos de red a UNIX incremento la
substanciaimente la complejidad de l|a interfaces de E/S.

7.4 LA ABSTRACCION SOCKET

Las bases de E/S de red del Sistema BSD UNIX 4 , se centra en la abstraccion

conocida como socket. Nosostros pensamos en un socket como una generalizaciéon del
mecanismo de acceso de archivos UNIX, que provee un punto final para una
comunicacion. Como con los accesos a archivos, los programas de aplicacion, pide al
sistema operativo crear un socket cuando se necesita. El sistema regresa un entero que
el programa de aplicacién emplea para referirse al socket creado. La diferencia principal
entre los descriptores de archivos y tos descriptores de sockets es que el sistema
operativo figa un descriptor de archivo a un dispositivo o archivo especifico, cuando ta
aplicacion llama lama a open. pero puede crear sockets sin ligarlos a una direccion
destino especifica. La aplicacion puede escoger, ya sea suministar una direccién destino
cada vez que usa el socket (por ejemplo, cuando se envian datagramas), o puede
escoger ligar la direccidn destino al socket y evitar especificar el destino repetidamente
(por ejemplo, cuando se realiza una conexion TCP).

Siempre que lo deseen, los socketes se pueden comportar como archivos o dispositivos
tradicionales UNIX, asi que ellos pueden ser usados con operaciones tradicionales como
read y write. Por ejemplo, una vez que un programa de aplicacion crea un socket y crea
una conexion TCP del socket a un destino tejano, el programa puede usar write para
enviar un flujo de datos a traves de la conexion (el programa de aplicacion en la otra parte
puede usar read para recibirlos). para hacerlo posible emplea primitivas como read y write
con archivos y sockets, el sistema operativo coloca los descriptores de sockets y los
descriptores en el mismo conjunto de enteros y verifica que si un entero ha sido colocado
como un descriptor de archivo, no debera ser colocado como un descriptor de socket.
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7.8 CREACION DE UN SOCKET.
La llamada al sistema socket crea sockets en base a la demanda.

Toma tres
enteros de argumentos y regresa un entero como resuitado:
resultado=socket (af, tipo,protocolo)
El argumento af especifica la familia del protocolo usado por el socket. Esto es, especifica
como interpretar las direcciones cunado son suministradas. Las familias actuales incluyen
el protocolo TCP/IP, (AF_INET), PUP de Xerox (AF_PUP), Appletalk Network
(AF_APPLETALK), y sistemas de archivos UNIX (AF_UNIX), etc.

El argumento tipo especifica el tipo de comunicaciéon deseado. Posibles tipos incluyen
servicio de envio confiable de flujo (SOCK_STREAM) y servicio de envio de datagramas
no orientado a conexiéon (SOCK_DGRAM), asi como un tipo crudo (SOCK_RAW) que
permita a los programas privilegiados, accesar a los protocolos de bajo nivel o interfaces
de red.

Aungue el disefio general de separar los tipos y las familia de protocolos puede parecer
suficiente para manejar facilmente todos los casos, no es asi. Primero, puede ser que una
familia de protocolos no soporte uno o mas de los posibles tipos de servicios. Por
ejemplo, la familia UNIX tiene un mecanismo de comunicacion de interprocesos llamado
pipe que emplea un servicio de envio confiable, pero no tiene un mecanismo para envio
de paquetes secuenciados. Asi, no todas las combinaciones de tipos y familias de
protocoiss tiene sentido. Segundo, algunas familias de protocolos tienen muitiples
protocolos que soportan un tipo de servicio. Por ejemplo, puede ser que una simple
familia de protocolo tenga dos servicios de envio de datagramas no orientados a
conexidén. Para acomodar multiples protocolos dentro de una familia, la Hamada al socket
tiene un tercer argumento que puede ser usado para seleccionar un protocolo especifico.
Para emplear el tercer argumento, el programador debe entender la familia del protocolo

lo suficiente para conocer el tipo de servicio que cada protocolo suministra.

7.6 PROCESOS DE SOCKETS
UNIX emplea las llamadas al sistema exec y fork para comenzar un nuevo

programa de aplicacion. Es un procedimiento de dos pasos. En el primer paso, fork crea
una copia separada del programa de aplicacion ejecutandose. En el segundo paso, la
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nueva copia reemplaza por si misma por el programa de aplicacién deseado . Cuando un
programa llama a fork, la copia recien creada hereda el acceso a todos los sockets
abiertos asi como también hereda a todos los archivos abiertos. Cuando un programa
llama a exec, la nueva aplicacion retiene el acceso a todos los sockets abiertos.

Cuando un proceso finaliza, emplea una llamada al socket close. Close tiene la
forma:

close (socket)

Donde el argumento socket especifica el descriptor de un socket a cerrar.

A continuacion veremos las instrucciones de programacion de sockets mas
comunec:

Inicialmente, un socket es creado sin alguna asociacidn a alguna direccion locat o
remota. Una vez que un socket ha sido creado, el servidor emplea la llamada al sistema
bind para establecer una direccion local para él. Bind tiene la siguiente forma:

bind (socket, localaddr, addrlen)

El argumento socket es el entero descriptor del socket a ser ligado. El argumento
localaddr es una estructura que especifica la direccidn local en 1a cual el socket debera
ser ligado, el argumento addrlen es un entero que especifica la longitud de la direccion
medida en bytes.

Inicialmente, un socket es creado en un estado sin conexion, lo cual significa que el
socket no esta asociado con alguna direccién remota. El sistema llama a connect para
ligar un destino a un socket, poniendolo en conexidn. Un programa de aplicacion debe de
llamar a connect para establecer una conexién antes de que pueda transferir datos a
traves de un flujo socket confiable. La llamada al sistema connect tiene la forma:

connect (socket, destaddr, addrlen)

Donde los argumentos tienen el mismo significado que los anteriores.

Una vez que una aplicacion ha establecido un socket, puede usar el socket para
transmitir datos. Hay varias llamadas al sistema . entre las que tenemos: send,
sendto, sendmsg, write y writev. write toma tres argumentos

write (socket, buffer, tama&o)

El argumento socket contiene el descriptor, buffexr contiene la direccion de los

datos a ser enviados, el agumento tamano especifica el nimero de bytes aser enviados.
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La llamada al sistema send tiene la forma:

send (socket, message, lenght, flags)

Donde socket especifica el socket a usar, message especifica la direccion de los
datos a Oser enviados, lenght especifica el nOmero de bytes a ser enviados, y el
argumento £1lags controla la transmision.

Analogo a las diferentes operaciones de salida, UNIX ofrece llamadas que un

proceso puede usar para recibir datos a traves de un socket; read, readv, recv,

recvform, y recvmsg, las diferencias entre ellas son minimas. Read tiene la forma:

read(descriptor, buffer, length)
Donde el argumento descriptor, da el descriptor de un socket o un descriptor de

archivo, desde el cual se puede leer los datos, buffer especifica la direccion de
memoria en la cual se almcenaran los datos. y length especifica el nimero maximo de
bytes a leer.

7.7 ESPECIFICANDO UNA COLA PARA UN SERVIDOR
Una de las opciones que aplica a los sockets, es usada frecuentemente, un

llamada al sisterna separada ha sido dedicada para eso. Para entender como surge,
consideremos un servidor. El servidor crea un socket, lo liga a un puerto de protocolo bien
conocido, y espera por peticiones. Si el servidor emplea un envio de flujo confiable, o si
una respuesta toma una cantidad no trivial de tiempo, puede ser que una peticién llegue
antes de que el servidor termine de responder a una vieja peticon. Para evitar que los
protocolos rechazen o descarten las peticiones entrantes, un servidor le debe de decir al
protocolo de software subyacente, que desea tener tales peticiones encoladas, hasta que
tenga el tiempo para procesarlas.

La llamada al sistema socket, permite a los sockets preparar un socket para
conexiones entrantes. En términos de los protocolos subyacentes, listen pone el
socket en modo pasivo, listo para aceptar conexiones. Cuando el servidor invoca a listen,
informa ademas al sistema operativo, que el software de protocolo debera encolar
peticiones de conexién simultaneas muiltiples que llegan al socket. La forma es:

listen (socket, glength)
El argumento socket da el descriptor de un socket que debera estar preparado

para ser usado por un servidor, el argumento glength especifica la longitud de la cola para
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ese socket. Después de ia llamada, el sistema debera encolar las peticiones hacia
qglength. Sila cola se llena cuando una peticion llega, el sistema debera rechazar las
conexiones descartando la peticidn. Listen aplica solamente a los sockets que han
seleccionado e! servicio de envio de flujo confiable.

7.8 COMO UN SERVIDOR ACEPTA CONEXIONES

Como se ha visto, un servidor de procesos emplea las llamadas al sistema socket,
bind, y listen paraq crear un socket, ligario a un bien conccido puerto, y especificar una
cola de longitud para las peticiones de conexién. Hay que notar, que la llamada a bind,
asocia al socket con un puerto bien conocido de protocolo, pero el socket no esta
conectado a un destino remoto especifico. De hecho, el servidor debe de permitir al
socket recibir peticiones de conexidn desde un cliente arbitrario.

Una vez que el socket ha sido establecido, el servidor necesita esperar por una
conexién. Para hacer esto, el emplea la llamada a! sistema accept. Una llamada a
accept bloquea hasta que una conexion llega. Tiene la forma:

newsock= accept (socket, addr, addrlen)

El argumento socket especifica el descriptor de un socket, sobre e! cual se va a
esperar conexiones. El argumento addr es un puntero a una estructura del tipo
sockaddr, y addrlen es un puntero a un entero. Cuando una peticién llega, el sistema
llena el argumento addr con la direccion del cliente que ha originado la peticidn y coloca
addrlen a la longitud de la direccion. Finalmente, el sistema crea un nuevo socket que
tiene su destino conectado a la direccion del cliente y retorna el nuevo descriptor del
socket al que inicio la llamada. El socket original, aun tiene un destino remoto y aan
permanece abierto. Asi. el servidor maestro puede continuar aceptando conexiones
adicionales en el socket criginal.

Cuando una peticion arriba, 1a lamada a accept regresa, y el servidor puede, manejar
las peticiones iterativamente & concurrentemente. En e! acceso iterativo, el servidor
maneja la peticion por si mismo, cierra el nuevo socket, y entonces llama a acept para
obtener la siguiente peticion de conexion. En un acceso concurrente, después de la
llamada para aceptar, el servidor maestro crea un esclavo para manejar la peticién ( en
fa terminologia UNIX, el bifurca (forks) un proceso hijo para manejar la conexién). El
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proceso esclavo hereda un copia dei nuevo socket , asi que puede proceder a atender la
peticién. Cuando termina, el esclavo cierra la conexién y termina. E} servidor de procesos
original (maestro) cierra su copia del nuevo socket después de comenzar al esclavo.
Entonces llama a accept para obtener la siguiente peticion de conexion.

El diseno concurrente para servidores puede parecer confuso porque muiltiples
procesos deberan estar usando el mismo numero de puerto local de protocolo. La clave
para entender el mecanismo descansa en la forma en que los protocolos subyacentes
tratan a los puertos de protocolo. Recordando que en TCP un par de puntos finales define

na conexién. Asli, no importa cuantos procesos usan un puerto local de protocolo ni
como ellos se conecten a destinos diferentes. En el casc de un servidor concurrente, hay
un procesc por cliente y un proceso adicional que acepta conexiones. El socket que el
servidor maestro usa, tiene una carta para un destino, permitiendole conectarse con un
sitio arbitrario remoto. Cuando un segmento TCP llega, debera ser enviado al socket
conectado al segmento fuente. Si tal socket no existe , el segmento debera enviar al
socket con una carta de destino remoto que no tiene una conexidn abierta, y debera

aceptar solamente segmentos TCP que piden una nueva conexiéon.

7.9 EJEMPLO DE PROGRAMACION DE SOCKETS.

A continucacion veremos el ejemplo de un servidor y un cliente TCP, empleando
programaciin de sockets, los programas fueron realizados en el Sistema Operativo
Solaris 2.5.1, empleando el compilador de C, gcc de GNU, el listado y la explicacion se

muestran a continuacién:

#include *"sockhelp.h"
/* La sig. Funcién toma un nombre de servicio, y regresa un numero de

puerto. Si
el nombre del servicio no es encontrado, lo trata como un numero
decimal. El1
*/

numero regresado es ordenado por la red.

int atoport(service, proto)
char *service;
char *proto;
{
int port;
long int lport;
struct servent *serv;
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}

s
address

struct in_addr 'a:oaddr(address)
char +address;

{

char *errpos:

/* Primero lo trata de leer de /etc/services */
serv = getservbyname (service, proto):
if (serv != NULL)
port = serv->s_port‘.:
else { /* No esta en services, puede ser un numero*/
lport = sc:tol(servica,&errpos,o) -
if ( (errpos({0]) != 0) .|| (lporc < 1) Il (lport > 65535) )
return -1; /* Direccién de? pue:to invalida ~/
port = htons{lport);’

)]
return port;:

Converts ascii text to in addr s::uc: NULL is returned if the

can not be £ound. '/

struct hostent 'hos:.'
static struct in_addr saddsf;

/* First try it as aaa;bbb.ccc.ddd. ~/
saddr.s_addr = inet_addr (address):;
if (saddr.s_addr != -1) {
return &saddr;
}
host = gethostbyname (address);
if (host != NULL) {
return (struct in_addr *) *host->h_addr_list;
}
return NULL;

Esta funcién, escucha sobre un puerto, y regresa conexiones. Esta
funcién debera crear un nueve proceso para cada conexion entrante,
asi, al proceso que esta escuchando, el nunca debera regresar. Esto
significa que el codigp gue lo llama no debera realizar un ciclo.

Los parametros son como sigue:

Socket_type: SOCK_STREAM o SOCK_DGRAM (sockets TCP o UDP
Port: El puerto sobre el cual va a escuchar. Hay que recordar que

los
Puertos < 1024 estan reservados para root. Deben de ser pasados
en el
Orden de bytes de red.
Listener: Este es un apuntador a un variable gue almacenara el
descriptor

De archivo (file descriptor)d del socket gue esta siendo
usado para escuchar. Asi, se puede escribir un manaejador
de sesal, para cerrar el descriptor, en el evento de terminacion
del programa. Cabe mencionar que los UNIX modernos pueden cerrar
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los descriptores de archivos con exit, asi que esto puede no ser
requerido. */
int get_connection(socker_type, port, listener)
int socket_type;
u_short port:
int *listener;
{
struct sockaddr_in address:;
int listening_socket;
int connected_socket = -1;
int new_process;
int reuse_addr = 1;

/* Iniciar la informacion de la direccion internet
Esto es usado con la llamada bind{() */

memset((char *) saddress, 0, sizeof (address)):
address.sin_family = AF_INET:
address.sin_port = port:
address.sin_addr.s_addr = htonl (INADDR_ANY) ;

listening_socket = socket (AF_INET, socket_type, 0);
if (listening_socket < 0)

perror("socket");

exit{EXIT_FAILURE):;
}

if (listener != NULL)
*listener = listening_socket;

setsockopt(listening_socket, SOL_SOCKET, SO_REUSEADDR, &reuse_addr,
sizeof(reuse_addr));

if (bind(listening_socket, (struct sockaddr *) aaddress,
sizeof (address)) < 0)
perror(“bind”):
close(listening_socket);
exit(EXIT_FAILURE) ;7
}

if (socket_type == SOCK_STREAM) ({
listen(listening_socket, 5):; /* Encolando hasta cinco conexiones
antes que
tengar que ser automaticamente negadas
~/
while(connected_socket < 0) ( ol
connected_ socket = accept (listening_, socker_, NULL, NULL) ;
if (connected_socket < 0) {
/* Ya sea un error real, © el blogque fue interrumpido por
alguna razon. Solamente aborta. la conexidn si un error
ocurrio. */ T
if (errno != EINTR) {
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perror("accept");
close({listening_socket);
exit (EXIT_FAILURE);

} else {
continue;

} .

¥

new_process = fork();
" if (new_process < 0) (
perror{”fork");
close (connected_socket)
connected socket = -1;
.-}
_else { /' Se tiene un nuevo proceso... */
if (new_process == 0) {(
/* Este es un nuevo proceso. */
close(listening_socket}:; /= cierra 1a copia de este socket */
if (1i=:ener 1= NULL)
~listener = -1; /* Cerrado en este proceso. */
else { ’ .
/* Este el cicle principal Cierra la copia del socket
conectado, ¥y :
. continua el ciclo. */

close (connected_socket) ;
connected_socket = -1:;

H
}
return connected_socket;
}
else
revurn listening_socket:
1

/™ Esta es una funcién general para hacer una conexion a un
servidor/puerto
cualqgquiera.
Service es el puerto nombre/numero.
Type es SOC_STREAM o SOCK_DGRAM, vy
Netaddress es el nombre del host para conectarse.
Esta funcién retorna el socket, listeo para usarse, */
int make_connection{service, type, netaddress)
char *service;
int type:s
char *netaddress:

/* Primero se convierte el servicio de una cadena, a un numero... */
int port = =-1;
struct in_addr *addr;
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int sock, connected:;
struct sockaddr_in address:;

if (type == SOCK_STREAM)

port = atoport(service, "tcp"):;
if (type == SOCK_DGRAM)

port. = atoport(service, "udp");
if (port == -1) {

fprintf (stderr, "Haciendo conexion: Tipo de Socket Invalido.\n"):;

return -1:;

} A
addr = atoaddr (netaddress);
if (addr == NULL)
fprintf(stderr, "Haciendo conexion: Direccion de red Invalida.\n"):;
return -1;

}

memset ( (char *) &address, 0, sizeof{address)):
address.sin family = AF_INET;
address.sin_port = (port);
address.sin_addr.s_addr = addr->s_addr;

sock = socket (AF_INET, type, 0);

printf(“Conectandose a %s sobre puerto
%d.\n",inetc_ntoa(*addx), htons (port));

if (type == SOCK_STREAM) ({
connected = connect (sock, (struct sockaddr *) saddress,
sizeof (address) )
if (connected < 0) (
perror ("connect') ;
return -1;

return sock:;

}
/* En otro caso, debe de ser udp, asi que se debe ligar a la

direccion. */
if (bind{sock, (struct Ssockaddr *) &saddress, sizeof (address)) < 0) {
perror (“bind") ;
return -1:;
}
return sock:
}

/* Esto es como la llamada al sistema read(). */
int sock_read(sockfd, -buf, count)

int sockfd; L ‘

char *buf;

size_t count;

{ .
size_t bytes_read = 0;

143 VII. Programacion de Sockets



Interconectivad Con ¢l Sistema Operativo UNIX

int this_read:
while (bytes_read < count) {
do

this_read = read(sockfd, buf, count - bytes_read);
while (this_read < 0) && (errno == EINTR) );
if (this_read < 0)
return this_read;
else if (this_read == 0)
return bytes_read;
bytes_read +=.this :ead.
buf += this_read;

}
return count;

/* Esto es como la llamada al sistema write (), pero aplicade a sockets

-/

int sock wzi:e(socktd, buf,  count)
int sockfd; : .

char *buf;

size_t count:

}

7%

size_t bytes_sent = 0;
int this_write:

while (bytes_sent < count) {
do

this_write = write (sockfd, buf, ‘count - bytes_sent):
while ( (this_write < 0) &§& (errnc == EINTR). ):
if (this_write <= Q)
return this_write;
bytes_sent += this_write;
buf += this_writes |
}
recurn count;

Esta funcion lee de un socket, hasta que recibe una un caracter de

inicio de linea. El llena el buffer “str” hasta el tama&o
maximo “count”.

Esta funciom debera regresar ‘-1 si el socket es cerrado durante la

operacién

De lectura.
Cabe sesalar que si una linea excede la longitud de count, los datos

extras

Deberan ser descartados.*/

int sock_gets(sockfd, str, count)
int sockfd;

char *str;

size_t count:;

{

int bytes_read;
int total_count = 0;
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char *current_position:
char last_read = 0O;

current_ position = str;
while-(last_read. t= 10) {
bytes_read.= read(sockfd, &last_read, 1)
if (bytes_read <= 0) {
./* El otro-lado puede cerrar la conexion inesperadamente*/
return.-1;

¥ .
if (:'(total_count < count) && (last_read != 10) && (last_read !=13)

‘current_position([0] = last_read:
‘current_position++:
total_ count++;

)‘.

} MR :

if.  (count > 0)
current_position([0]) = 0;

return total_ count:

} et .

/* Esta. funcién escribe una cadena a un socket. Debera regresar -1
si‘la conexion es cerrada mientras -esta tratando de escribir.*/

int sock’ puts(sockfd, str) o

int ‘sockfd: i - .

char. *str;

{

return sbck_wtlté (sockfd, str, strlen(str)):

} .
/* Este funcion ignora la se&al SIGPIPE. SIGPIPE es enviada cuando se
trata’

de escribir a un socket desconectado.*/

void ignore_pipe(void)

{
struct sigaction sig:;
sig.sa_handler = SIG_IGN:
sig.sa_flags = 0O;

sigemptyset(ssig.sa_mask):
sigaction (SIGPIPE, &sig, NULL) ;

Cabe mencionar que el ejemplo anterior, €s una serie de funciones sencillas para
realizar una pequena aplicacién en red, mediante el empleo de sockets, no se trata aqui
de explicar en detalle la forma de implementacién usando sockets, ya que esto requeriria

el un trabajo particular, si no de explicar su importancia en el mundo de
comunicaciones de UNIX basadas en TCP/IP.

95 VIl Programacion de Sockets

i
;
;




Interconectivad Con ¢l Sistema Operativeo UNIX

El programa desarrollado, fue un pequeno servidor denominado tcpserver, ei cual
simplemente lo que hace es convertir en mayusculas, todas las cadenas que el programa
cliente, denominado tcpclient, le envie en minusculas, la forma de compilacacion de los
programas fue como sigue:

serunix¥gcc -c tcpserver.c
serunix%gcc -c tcocpclient.c
serunixtSgcec -o tcpelient teopcelient .o sockhelp.o -lsocket -1lnsl

La instruccion anterior, se encarga de generar el programa ejecutable, ligando las
librerias de sockets.

serunix¥gcc -o tepserver tcopserver.o sockhelp.o -lsocket -1lnsl
Para iniciar el programa, es como sigue:

serunix¥% tcpserver 1400&
Y para correr al cliente, se teclea:

serunix¥% tcpclient 192.100.183.40 1400

Conectandose a 192.100.183.40 sobre el puerto 1400.
Server: Bienvenido al servidor de letras mayusculas.
Client: hola

Server: HOLA

Client: <CLOSED>

Y bajo una sesion Windows, para conectarse al Servidor, seria de la siguiente
manera, como se muestra en la figura 7.1, y la salida de la conexion se muestra en la
figura 7.2:
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7.1 Conexion a la aplicacion tcpserver, a través de Windows.
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ctay . Bdic : A
Bienvenido al servidor de letras mayusculas.

fhola
HOLA

7.2 Salida de la conexién al puerto sobre el que corre ei servidor tcpserver
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7.10 CONCLUSIONES

Porque e! software de protocolo TCP/IP reside dentro del sistema operativo, la
interfaz exacta entre aigun programa de aplicacién y los protocolos TCP/IP depende
sobre los detalles del sistema operativo; esta interfaz no esta especificada en el estandar
del protocolo TCP/IP. Nosotros examinamos la interface socket usada en UNIX BSD, y
mostramos que ha sido adoptada dentro del paradigma de apertura-lectura-escritura-
cierre. Para usar TCP, un programa debe de crear un socket, ligarle una direccion,
aceptar conexiones entrantes, y entonces comunicarse usando las primitivas read o write.
Finalmente, Cuando finatlizamos de emplear un socket, el programa debe de cerrario. En
adicién a la abstraccion socket y a las llamadas al sistema que operan sobre los sockets,
UNIX BSD incluye librerias de rutinas que ayudan a los programadores a crear y
manipular direcciones IP.

La interface socket ha llegado a ser muy poputar y es ampliamente soportada por
muchos fabricantes. Los sistemas que no ofrecen las facilidades en su sistema operativo,
frecuentemente proveen una libreria de sockets que permite a los programadores escribir
aplicaciones usandoe llamadas a sockets aun cuando el sistema operativo subyacente use
un conjunto de llamadas diferentes de sistema.
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Actuaimente podemos ver que muchos de las aplicaciones que corrian
originalmente en sistemas UNIX han sido portadas a otras plataformas, asi vemos que
sistemas basados enWindows NT, contienen programas de DNS, servicios de correo
electrénico basados en SMTP, servidores WEB, asi como tambien servidores de FTP,etc.

Dichas plataformas son mucho mas economicas que sus contrapartes UNIX, y su
administracion y operacion es mucho facil que los programas basados en UNIX. Asi
podemos ver que en los proximos afos se espera un gran avance de Sisternas basados
en Windows NT, el cual se espera llegue a ocupar el primer lugar en Sistemas
Operativos en Red, quedando UNIX en un tercer lugar, atras de Novell.

Actualmente a pesar del gran avance que ha tenido Windows NT, las aplicaciones de
misién critica de las grandes empresas aun continuan trabajndo en Sistermas UNIX,
debido a ta gran confiabilidad que ha demostrado este Sistema Operativo a lo largo
de sus mas de 20 anos de existencia.

Aunque también dentro de las apliciones criticas se empezara un gran empuje de
Wwindows NT, que hoy por hoy, representa la plataforma operativa con mas crecimiento
en el mercado, debido al gran dominio de las aplicaciones desktop de Microsoft que
pueden ser llevadas a NT, sin ningun problema debido a que son totalmente
compatibles, y son mucho mas facil de usar debido a que emplean la misma interfaz.

Pero aunque UNIX, sea desplazado del mercado, se espera una agresiva
lucha por parte de los fabricantes de sistemas basados en UNIX, en lo que respecta a
reducciones de precios, facilidades de uso, y compatibilidad con sistemas PCs. Pero
donde aun podra seguir subsistiendo es dentro del ambito académico, ya que UNIX es
verdaderamente una plataforma de desarrollo para aplicaciones basadas en red, ya que
con un simple compilador de C, se pueden realizar aplicaciones de gran complejidad, a
diferencia de las PCs, que debido al gran numero de herramientas de desarrollo
existentes, acaban por confundir a los desarrolladores, y ha sido dentro del ambito
académico donde han surgido las aplicaciones, siempre primeramente basadas en UNIX,
que han revolucionado a la aplicaciones en red, y no aquellos estandares que han
impuesto las grandes compaiiias del computo, por lo que podemos decir, que a UNIX,

todavia le queda un gran camino por delante.
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