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OBJETIVOS

OBJETIVO GENERAL

Diagnosticar la importancia en la instrumentacién de una iIntranet con Ia
incorporacién de modulos en el Infoweb para |la optimizacion de funciones,
publicacién y administracion de informacion y mejora en fa comunicacion entre
areas.

OBJETIVOS ESPECIFICOS

e Diagnosticar los mddulos a incorporarse en el disefio de las paginas Web para
su publicacién en la intranet.

e Determinar las herramientas a utilizar en el desarrollo del Infoweb.
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INTRODUCCION

INTRODUCCION

Una Intranet puede definirse en términos de servicios. Estos servicios son

proporcionados por el ambiente de programas que soportan el funcionamiento de
la Intranet, los cuales al estar estandarizados a través de todas las plataformas de
computo y sistemas operativos, resultan en un ambiente comuUn de operaciéon. Los
servicios de la Intranet constituyen una capa ecualizadora operando por encima de
las diferencias e incopatibilidades de los equipos, protocolos y sistemas operativos
subyacentes. La Intranet de servicios proporciona a los usuarios capacidades

como localizacion de informacion, envio y recepcidon de correo electrénico, y
busqueda en directorios.

En este trabajo de Seminario se demuestra la utilidad de una Intranet en el
desarrollo de aplicaciones para la optimizacion de funciones, publicacién y

administracion de informacion y mejora en la comunicacion entre areas dentro de
una empresa.

E! primer capitulo describe las caracteristicas de Internet, Intranet vs extranet, la
infraestructura requerible para su instrumentacion, los beneficios y servicios (ftp, e-
mail, telnet, publicacion de informacion) en el desarrollo de una Intranet. Las
tendencias futuras en las organizaciones, asi como el origen, las perspectivas y
justificacion del proyecto a desarrollar en el presente trabajo de seminario.

El segundo capitulo describira, las plataformas para instalar un servidor Web y los
puntos a considerar en la construccion de paginas HTML, los navegadores:
entorno requerible para la visualizacion de la pagina principal y paginas Web, la
relaciébn del protocolo TCP/IP con las intranets, finaimente, se mencionaran
herramientas de seguridad, indispensable en la implantacion de cualquier sistema

o aplicacion para prevencion de hackers, modificacidn o perdida de la informacion.

LICENCIATURA EN INFORMATICA




INTRODUCCION

El tercer capitulo mencionara las caracteristicas del sistema UNIX, enfocandose
hacia algunas de las herramientas que maneja el sistema operativo solaris 2.5.1.,
Y en especifico al software de la administracién del sitio Web, la utilizacion e
importancia del lenguaje HTML, su interaccion con los editores y java, el software
requerido para visualizar las aplicaciones a desarrollar, por ultimo fundamentos de

CGI: una de las opciones de interface para establecer la comunicacién entre el

servidor web y ias bases de datos.

El cuarto capitulo describird un caso practico de la instrumentacion de una Intranet
en una empresa, partiendo de un estudio de viabilidad del proyecto. analisis y

determinaciéon de requerimientos, la topologia de la red en donde se creara el

servidor Web, el disefio del proyecto, el desarrolio por fases en la incorporacion
de los médulos a desarrollar. Finalmente, se mencionara la seguridad fisica y
iogica de la Intranet. Para efectos del presente trabajo de investigacion, debe
entenderse por proyecto, la incorporacion de cada mddulo (Recursos Humanos,
Adminis@racién de Proyectos, Mercadotecnia, Finanzas, ingenieria, Aimaceén), por

fase de implementacion. Para dicha investigacion son contemplados los dos

primeros.

La importancia del presente radica en dar a conocer al lector, cuales son las
caracteristicas y elementos para la construccion de una Intranet, asi como, su
importancia en el funcionamiento dentro de una empresa mediante el prototipo de!

Infoweb (Sistema de informacidn Organizacional).
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MARCO DE REFERENCIA
MARCO DE REFERENCIA

1.1 INTERNET, INTRANET VS EXTRANET
INTERNET

En 1981 la Fundacidn Nacional de Ciencias USA (NSF) crea la NFSNET, que
permite el acceso de los usuarios a seis superordenadores (John Von Neumann
Supercomputer Center; National Center for Supercornputing Applications, tllinois;
Cornell National Supercomputer Facility, Pittsburgh Supercomputer Center; vy
Scientific Computing Division, National Center for Atmospheric Research, Boulder,
Colorado). Esta red se hace rapidamente muy importante y, utilizando TCPAP,
comienza a reemplazar a ARPANET, que desaparece definitivamente en 1990.

A partir de los afios ochenta, se desarrolian redes en otros paises con el objetivo
de conectarse a

las ya existentes formando una gigantesca telarafia de
conexiones entre todas estas redes en internet.

Asl pues, se puede definir
Internet como una red mundial de redes de ordenadores. Decir que hoy Internet

es una red de redes que conecta ordenadores entre si, es correcto, pero no
expresa“toda la realidad.

Una realidad de miles de servicios y recursos, una
enorme biblioteca, una base de datos formidable, un océano de informacion
poblado por diversas comunidades, por personas de todas las razas, creencias y
religiones conectadas a |a red y dispuestas a contestar, a discutir, a escuchar, a
compartir con otros sus conocimientos. Londres, Paris, Roma, Nueva York, Tokio,

con Internet la multimedialidad no tiene limites: Se puede realizar una visita virtual
a un Mmuseo, consultar los

libros de una gran biblioteca, leer un periddico,
organizar unas vacaciones en El Caribe, comprar un ordenador por via telematica,

controlar el movimiento de la cuenta corriente, ver las cotizaciones de la bolsa, etc.
Treinta millones de usuarios en mas de 100 paises, conectados a mas de 3
millones de hosts (ordenadores que suministran servicios), nos permiten hacernos

una idea de las dimensiones de la red, que en los Gltimos afios ha experimentado
un crecimiento espectacular.
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€1 Sistema de Denominaciones

En Internet se habla de hosts, que son (os ordenadores que suministran servicios,
y de redes que representan infraestructuras de comunicaciones a las que son
conectados los hosts. Sobre una red se conectan varios hosts, y un host puede
ser conectado a mas de una red. Para poder intercambiar informacion, los hosts
reciben una direccién. Las direcciones en Internet son numeros de 32 bits (4 de 8
bits), representados desde 0.0.0.0. hasta 255.255.255.255 (el numero maximo de
hosts direccionables supera tedricamente los 4.000 millones).

El uso de direcciones numéricas para identificar a los hosts es conveniente para
los programas, pero no es adecuado para los usuarios, por ello, para ofrecer la
posibilidad a los usuarios de referirse a los hosts por nombres significativos,
Internet utiliza et DNS (Domain Name System), que convierte los nombres de los
hosts en direcciones numéricas, y viceversa. Los nombres contenidos en el DNS
son de tipo jerarquico, expresados como cadenas alfanumeéricas separadas por
puntos. Por ejemplo colon.uhu.es identifica el host colon de ila Universidad de
Hueiva (uhu), siendo "es”" el nombre del dominio del primer nivel destinado a

Espafia.

Los principales servicios que proporciona internet son:
e ftp (Servicio de Transferencia de archivos)
e E-mail (correo elctronico)
e Teinet (Conexién remota)

INTRANET

Cada vez mas empresas encuentran que el valor de la informacién se multiplica
muchas veces cuando esta fluye de forma efectiva entre las personas, grupos de
trabajo y organizaciones enteras pues es en cada uno de estos ciclos de creacion-
distribucion-consuita que los datos originales son combinados de muchas y
variadas formas. Asi pues, la relacién entre los datos conforman un cuerpo de
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informacion adicional que puede ser aportado en su mayor parte por los usuarios

dentro de una organizacion.

Las Intranets:
e Son el futuro de la comunicacion intraocrganizacional.

Usan tecnologia Internet a través de una red privada.

Son usadas para resolver casos de distribucion de datos en hojas de

calculo, excesivo control de documentos, soporte multiplataforma para

-
graficas complejas y texto.

Geograficamente diversos sitios pueden ser conectados a través de un Web
Intranet. Se dice, que las Intranets romperan las barreras de

basado en
las redes publicas de las privadas,

comunicacién que actualmente dividen
permitiendo la interaccién World Wide Web a bajo costo, creciendo todo lo posible

con tecnologia Intranet.

Por todo lo anterior se define a una Intranet como una red de computadoras
privadas basadas en la comunicacion de datos estandares del internet.

Internet vs. intranet

Internet es global y transmitido en canales de telecomunicaciones publicos, abierto
a cualquiera con acceso total al contenido. En contraste, una Intranet esta
estrictamente limitada. Esta debe conectarse a un grupo de trabajo, a un
departamento, a una organizacion, pero este servicio esta bien definido y limitado
a una comunidad de usuarios. Los paquetes de Intranets son tipicamente llevados
en redes privadas, (LAN o WAN). El trafico del contenido de la informacion se

limita a las necesidades del usuario, en funcién al departamento o grupo al que

pertenezca.
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Esquema representativo de una Intranet

EXTRANET

La idea de una extranet es un servidor Web que maneja el contenido confidencial
de una Intranet y comunicaciones que son accesibles en el Internet publico a
clientes y companeros de negocio. Extranets pueden proveer la mas logica e
inmediata gama de beneficios para negocios con su "natural markets”. Natural
markets consisten en grupos de personas o comparneros y alianzas que participan
en negocios comunes, escenarios tales como compradores-vendedores,
productos al mercado, clientes y servicios, y otros negocios relacionados, a través
de los cuales, extranets pueden alcanzar su desarrollo al incluir estructuras de
costos, economias de escala y otras para organizaciones del mismo ramo.
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1.2 BENEFICIOS Y SEVICIOS DE LAS INTRANETS
BENEFICIOS

En los negocios, la calidad de las decisiones determina que tan efectiva es la
organizacion. Pero la gente solo toma decisiones con informacion veraz y
oportuna. Los sistemas de informacion tienen su valor porque la efectividad
organizacional esta en funcion a la calidad de informacion y el acceso de la gente

a la misma.
La tecnologia Web brinda distintos beneficios para el acceso de informacion:

Una plataforma universal. Los Webs proveen una plataforma comuin para
encontrar, extraer, visualizar y actualizar una variedad de informacién, incluyendo
datos numeéricos en bases relacionales y documentos hechos de texto, imagenes,
objetos multimedia, tales como, audio e imagenes en movimiento.

Un vista unificada. Las Webs ayudan a organizar la informaciéon por diversas
presentaciones de tipos de datos y estandares de estilo.

Los Webs ofrecen una conveniente arquitectura para generar intra e inter
compartias, aplicaciones cliente/servidor. Las Intranets son usadas para varios
propodsitos. Por ejemplo, algunas compafias hacen politicas de mercado,
informacioén disponible para los empleados. Otras companiias usan Intranets para
colaboracidn de proyectos, y universidades las usan para hacer curricula y
horarios disponibles en sus campus.

Se pueden facilmente adherir campos a una base de datos y tener las graficas de
una estructura quimica, el dibujo de una molécula, no importa si estas usando
Mac, Pc, o Silicon Graphics.

LICENCIATURA EN INFORMATICA 5
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No existen limites. Muchas compafnias han desarrollado Intranets para abrir
comunicaciones geograficas entre sitios dispersos. Con el Internet o red privada
como backbone, la transmision de informacién a través de la ciudad o alrededor
del mundo se ha convertido en un menor costo y ha aumentado

considerablemente su utilizacion.
SERVICIOS

A continuaciéon se describiran los servicios que las Intranets pueden ofrecer a una

empresa:

Web basado en foros de discusion. Se basa en un estilo de discusion en grupo
donde los usuarios de Intranet pueden comunicarse con otros utilizando su
navegador como una herramienta poderosa para una organizacion. Esto permitira
la creacion de una serie de ideas y discusiones en varios topicos que afectan al

trabajo de la compafia y su gente.

On-line Pools. La mayoria de las organizaciones necesita enviar cuestionarios a
empleados, clientes y vendedores. Algunas veces esto ayuda a determinar como
se siente la gente ante determinadas circunstancias. La importancia en esto radica
en el nimero de personas que contestan los cuestionarios. On line pooling se
utiliza para actualizar instantaneamente estas respuestas y dar a conocer a los
empleados en pocos segundos los resultados, las ventajas de esto son obvias, no
existe la redundancia en la entrada de datos, reduccion de errores, menos tiempo
invertido por parte de los empleados, menos papel utilizado.

Formas de la compania. Las formas son la medula principal de la mayoria de los
procesos de negocio. Si una compafiia usa un numero de formas internas y
externas, el proceso de distribucién, llenado, y coleccion puede ser automatico. Si
se usa papel para realizar formas, mismas que son distribuidas manuaimente y los
datos incorporados posteriormente a una computadora, definitivamente el
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instrumentar formas de una solucion basada en la tecnologia Web es una de las
mejores alternativas.

Politicas y procedimientos de manuales. L.as normas y reglamentos, asi como, |
procedimientos correspondientes a las areas, podrian ser incluidos en el sitio Web.

Directorio telefénico de empleados. Extensiones de teléfono, datos personales y

laborales de las personas son basicos para encontrar una comunicacion eficiente
entre areas.

Carta organizacional.- El organigrama es un punto importante en donde se
plasman los niveles y jerarquias, pudiendo ser a través de mapas interactivos.

Cémo agregar ftp a su Intranet para distribuir software y datos

El protocolo de transferencia de archivos (ftp, file transfer protocol) de TCP/IP es
uno de los pilares de Internet. Quiza usted cuente con software u otros datos que
le gustaria poner a disposicion de sus clientes. La configuracion de un servidor ftp
en su Intranet simplifica esto. Si su servidor Web corre en un sistema UNIX, o si
usted cuenta con sistermas UNIX en su Intranet, ya tiene software servidor ftp que
puede utilizar. La mayoria de sus clientes tendra acceso a su servidor con el uso
de sus navegadores Web, asi que no necesitan aprender nada acerca de fip, o ni
siguiera saber que tienen acceso a un servidor ftp para bajar archivos.

Quiza la mejor manera de emplear el servidor ftp de su Intranet es como un punto
de distribucion para software relacionado con Web, incluido tanto software de
navegador como de servidor. No solo puede hacer que sus clientes obtengan la
copia mas reciente de NCSA Mosaic (o de Netscape, si cuenta con ia licencia) de
la manera mas facil y rapida, sino también puede aminorar una buena parte de la
carga de la conexidn de Internet de su compariia, bajando el software del exterior
una sola vez y luego tener copias locales de éste disponibles en su intranet.

LICENCIATURA EN INFORMATICA
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USENET

Es importante observar que el software del servidor de noticias USENET brinda lo
necesario para crear grupos de noticias locales. No se requiere formar parte del
sistema USENET de Internet para operar un servidor de noticias. Por lo contrario,
su servidor de noticias en red puede ser por completo local, donde sus articulos de
noticias no se envien a ninguna parte fuera de su organizacion. Todos sus clientes
pueden tener acceso a sus noticias locales USENET y usar sus navegadores Web
para leer y responder a articulos de noticias locales.

WAIS

WAIS es un sistema para indizar grandes cantidades de datos y poder buscarios
en una red TCP/IP, funciona tanto en una red local como en Internet. El software
de servidor WAIS indexar datos y responde a las solicitudes de busqueda de
indices que le hacen los clientes WAIS y da como resultado una lista de
documentos que coincidan con la busqueda. Basado en un estandar ANS! para
indizar materiales de biblioteca en sistemas de computacién, WALIS puede ser una
parte muy importante de su Intranet.

WAIS soporta no solo busquedas sencillas de palabra clave, sino también
consultas booleanas e incluso busquedas de texto comin. Ademas, WAIS realiza
blusquedas de relevancia; usted puede seleccionar una parte o todo el documento.
En otras palabras, WAIS buscara mas documentos similares al que encontré.

Ghoper

Ghoper fue el primer intento exitoso por unir varias tecnologias con conectividad
TCP/IP existentes en una sola interfaz facil de usar. La principal interfaz Gopher
es un menu de nivel superior y se avanza hacia abajo en la jerarquia de ments
anidados hasta encontrar el tema deseado. Una vez que se ha encontrado el

LICENCIATURA EN INFORMATICA 8
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tema, es factible visualizar archivos de texto sobre dicho tema en pantalia, y en
algunos casos transferir archivos desde Internet hasta su propia computadora.

La razén principal es que la mayor fortaleza de Ghoper son los archivos de texto
coman. Usted no tiene que aprender HTML y configurar un servidor Gopher es
mucho mas sencillo que configurar un servidor Web. De hecho, Gopher es el
favorito entre muchas agencias del gobierno de Estados Unidos sélo por estas
razones. Ei gobierno genera bastantes documentos de texto comun y es muy facil
arrojarios en un servidor Gopher. Con archivos de texto comun, la indexacién (con
WAIS u otras herramientas) es facil y Gopher puede buscar los indices que estas
herramientas crean. Si una buena parte de los datos que planea colocar en su
Intranet es informacién de texto coman. Gopher es para usted. Tal vez ni siquiera
necesite un servidor Web, ni todo el tiempo y la molestia de la conversion de
documentos. En realidad, no hay mucha razon para aprender HTML, ni como
convertir datos de imagenes si su informacion es sdio texto comun y no utiliza

imagenes.

Lista de distribucién de correo electrénico y servidores de listas en su Intranet

Si ha utilizado el correo electronico, tal vez sepa que puede crear listas de
distribucion de las direcciones de correo electrénico de sus SOCioOsS y amigos, y
luego enviar mensajes a las listas como si se tratara de direcciones individuales.
Quiza también esté enterado de que hay miles de listas de distribucidn de correo
electronico Internet de interés especial, que van desde las que analizan los
firewalis en Internet hasta las que hablan sobre el feminismo y/o derechos
humanos. Estas listas que utilizan para comunicacién, debate y colaboracién entre

personas con intereses similares de un tema determinado.
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1.3 EL FUTURO DE INTRANET

Simplemente colocar Intranets, permite a la corporacién utilizar TCP/IP basadas
en redes que llevan aplicaciones compatibles a Internet como el correo
electrénico. Desde que ellos estan basados en los estandares TCP/IP en Internet,
Intranets permiten conectarse a diferentes tipos de computadoras, incluyendo
wintel, servidores UNIX, Mac’s, Yy sistemas legados, tales como mainframes y
redes Novell.

El futuro de Intranets ofrece una mejor seguridad, redes virtuales, mayor
rendimiento del ambiente entre plataformas. Los siguientes puntos mencionados
son algunas de las expectativas:

Digital "drivers licences”. PermitirA a los empleados estar habilitados a publicar
contenido de la compafia rapidamente y faciimente, ayudando a que su trabajo
sea mas efectivo con sus clientes y vendedores.

Servidores Web reemplazando servidores de archivos. La mayoria de los
documentos seran puestos en el servidor Web como un tradicional servidor de
archivos hasta convertirse obsoleto.

Mejorar el desempenio de la interaccién Intranets y cliente/servidor. El World Wide
Web e intranets trabajan en modo MULTI-TIER cliente/servidor. Como se muestra
en la figura 1.3.1 un cliente Web (o browser) puede accesar a diversos recursos,
algunos de los cuales son localizados en el servidor Web, algunos de los cuales
pueden ser remotos.

LICENCIATURA EN INFORMATICA . 10
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Base de Daros

1
[]
H

TCPAP HTTP

Chante Web

(Browser)

Figura 1.3.1. El WWW es un servidor MULTI-TIER cliente/servidor.
Et servidor Web es el intermediario entre el cliente y los recursos.

La interoperabilidad entre diversos sistemas. Esto es dificil, pero posible, solo es
un problema técnico. La migracion de datos de un tipo a un lugar destino diferente
programas geneéricos

es el reto actual. intranets logran esto utilizando CGI,

(ODBC) y APIs.

incrementar el desempefio en intranets. Se refiere a la seguridad, monitoreo y

administracion de las aplicaciones Web.

Intranets vy ta promesa de tecnologia objetos. Una posibilidad significativa en el
desarrollo del Web es su uso en la programacion orientada a objetos. La
tecnologia de OOP es una construcciéon de objetos basicos para la construccidn
de bloques. Objetos son relacionados programando un codigo y datos juntos, el
tnico camino para accesar los datos es a través de una interface. La teoria es que
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uniendo el cadigo y datos juntos es mas facil su construccion, mantenimiento y

adaptacién a los sistemas.

1.4 INFRAESTRUCTURA PARA LA CONSTRUCCION DE UNA
INTRANET

Antes de que cualquiera de nosotros decidamos instrumentar una Intranet, es
necesario analizar ciertos elementos base para la construccion de la misma a fin
de elegir la mejor alternativa tanto en su creacion como en su diserio, desarrollo,

mantenimiento, control y administracion.

Uno de los conceptos clave mas importantes es la red en donde sera construida la
Intranet, en este sentido, debemos cuestionarnos acerca de:

LExiste una red en la organizacion donde deseamos construir una Intranet?

LCuales son sus caracteristicas?
¢Las caracteristicas definidas cubren las expectativas para crear la Intranet o se

requiere de una actualizacién de la red?
¢Cuales son los requerimientos minimos de hardware en los equipos a utilizar?

4Con una red LAN es suficiente o necesito una red WAN?
Otros aspectos a considerar son:

e Conectividad de TCP/IP y su papel escencial en el Web.

e Hardware de computacion adecuado para operar un servidor Web.

e Software de servidor Web para diversos sistemas de computacion.

e Herramientas de software para crear documentos HTML.

e Software de navegador Web para diversos sistemas de computacion.
e Paguetes comunes de software llamados aplicaciones auxiliares.

e La persona a cargo del disefto y standares del sitio Web

= La gente responsable para crear y publicar el contenido
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e Los desarrolladores quienes programaran y realizaran las conexiones a
bases de datos.

e El equipo de administradores, quienes daran mantenimiento al
navegador (browser), servidor y a la red.

e E| personal responsable de capacitar a los usuarios en la actualizacion
de herramientas y responder a la demanda de Hlamadas.

e Los puntos anteriormente mencionados parecen ser demasiado
brumosos, sin embargo, cabe mencionar que una sola persona puede
hacerse cargo de varios de ellos, todo dependera del alcance y
proyeccion de la intranet, asi como, del volumen de informacion migrada
© actualizada.

1.5 ORIGEN, PERSPECTIVAS Y JUSTIFICACION DEL PROYECTO

En la fiebre por entrar a Web, la mayoria de las organizaciones piensa en términos
de poner alguna informacion disponible para personas ajenas a la organizacion.
Muchas compadnias han instalado servidores Web los hacen accesibles a traves
de Internet, con la idea de poner informacion corporativa a disposicion de otros o
vender cosas en Web. Sin embargo, es interesante saber que el objetivo inicial de
los pioneros de Web en el CERN, en Ginebra, era crear un medio para que los
cientificos del CERN pudieran compartir informacion con mayor facilidad. De este
modo, la primera Web fue, de hecho, una Intranet, que se disefid con el objetivo
de distribuir informacion dentro de una organizacion, para su propio personal. Sin
restar importancia al probado valor para los negocios que tienen los servicios de
World Wide Web al poner la informacion a disposicion de compadiias y
organizaciones externas, este trabajo se concentra en la manera como Web y la
tecnologia relacionada pueden emplearse (exclusivamente dentro de una
organizacion) para profundizar con el propdsito por el cual existe la organizacidn.

E! origen del proyecto surge con la necesidad de crear una herramienta o proceso
para estructurar y optimizar funciones. mejorar la comunicacion entre las areas de
una organizacion. Controlar las actividades, sistematizar el acceso a la
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informacion, registrar los datos generados para la obtencién de reportes futuros, el
traspapeleo y duplicidad de documentos, dan lugar a una pregunta ¢(Como
solucionario?.

El trabajo realizado es una alternativa para solucionar el problema anteriormente
mencionado. La idea de instrumentar modulos por proyecto, se genera a partir de
desarrollar una intranet, la cual se enfocara al diseino de cada uno de ellos a fin de
mejorar y sistematizar las funciones entre areas, a través de la tecnologia Web.

De antemano, sabemos de la existencia de los llamados “groupware” o “paperless”
para trabajo en grupo, administracién de informacién, monitoreo, control de
actividades, que bien pudiera ser a través de cualquier software mediante este
concepto. Haciendo una analisis comparativo entre un groupware y la tecnologia
Web; en el primero se requiere comprar el software, asi como, las licencias
respectivas, desarrollar aplicaciones de diferentes tipos, mismas que resultan en
varias ocasiones dificil de interoperar, la instalacion del software en cada equipo,
ia capacitacion y actualizacion de informacidn. A diferencia de la tecnologia Web
en donde también se requiere adquirir software y licencias. pero una vez
construido el sitio Web (la infraestructura), solo se necesitara el desarrollar e
incorporar médulos con los mismos recursos, de una manera mas amigable, sin
necesidad de capacitacion (la mayoria de los usuarios navega en un Web), ni la
adquisicion de posteriores licencias para nuevos usuarios, a fin de satisfacer las
futuras necesidades generadas en la empresa.

Hoy por hoy, la instrumentacion de una Intranet favorece aspectos de: mejoria en
la comunicacién entre areas, optimizacion de funciones, decisiones oportunas
accesando a la informacion en cualguier momento, veracidad y confiabilidad en los
datos, actualizacion constante en los contenidos. Por todo lo anterior se considera
viable la construccion de una Intranet en una empresa.
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2. MARCO TEORICO
2.1 PLATAFORMAS PARA INSTALACION DE UN SERVIDOR WEB

Los servidores Web existen casi para cualquier plataforma computacional en uso,
hoy dia. Las plataformas mas populares son UNIX, Windows (NT en particular) y
Mac. Ninguna de estas plataformas es perfecta para Web; cada una tiene sus pros
y contras.

UNIX

Los primeros servidores Web se escribieron para las maquinas UNIX. Aun hoy,
quiza UNIX sea la plataforma mas popular para servidores Web. UNIX es singular
porque hay muchos servidores Web gratuitos y populares de gran calidad (como
es el caso de NCSA y CERN) disponibles para esta plataforma, que incluyen el
cédigo fuente. Los beneficios son que no soélo el servidor es gratis, sino que
también se puede hacer cambios personalizados si asi se requirieren. Ademas,
puede arreglar los errores del servidor por usted mismo sin necesidad de esperar
a que el distribuidor lance una nueva versién. En e! otro lado del espectro,
tenemos que los servidores comerciales Web caros y con buen soporte, como
Netscape Commerce Server y OpenMarker Secure Web, se encuentran
disponibles a la venta para las maquinas UNIX.

WINDOWS 3.1

Windows 3.1 es el ambiente operativo mas popular del mundo. Esto significa que
mucha gente sabe en detalle como opera, lo que resuita util al correr un servidor
Web si tiene problemas y busca algo de ayuda. Sin embargo, ésta es su mayor
ventaja.

Por el lado negativo, tiene muchas limitaciones dolorosas como servidor Web. En
primer lugar, el adquirir un pagquete TCP/IP (Winsock) y luego buscar un paquete
servidor Web. El problema es que algunos paquetes "Winsock tienen errores
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menores que pueden ser exorcizados por algunos servidores Web. Esto significa
que nunca estara seguro de si un servidor Web en particular funcionarad con su
Winsock particular si no io ha probado, a menos que estén hechos por el mismo
distribuidor.

Windows 3.1 es muy débil en el area de las multitareas. 1o que conlleva varios
efectos. Primero, si ejecuta un servidor Web e intenta usar la maquina como
estacion de trabajo por lo general no funciona. Segundo, bajo cargas pesadas, en
especial con scripts CGl, el servidor se desempefiara con deficiencias. Por uitimo,
los nombres de archivo son muy limitantes para la creacidbn de nombres
significativos para directorios y archivos. Con nombres de directorios y archivos
malos, los URLs pueden ser dificiles de recordar. porque muchas veces resultan
incompresibles.

WINDOWS 95

Las buenas noticias son que el soporte de conectividad para red en Windows 95
es muy superior al de Windows 3.1, y esta integrado. Asimismo, Windows 95 es
un sistema mucho mas robusto y falla con menor frecuencia. Windows 95 es un
sistema operativo bastante decente para correr un servidor Web. Unoc de sus
s mejores atributos es que es un tanto barato. Sin embargo, funciona mejor si lo

utiliza como servidor Web dedicado o si actualiza todas sus aplicaciones a 32 bits.

WINDOWS NT

1

NT es el siguiente escaldén arriba de Windows 95. Este es aun mas robusto, tiene

mas capacidad multitareas y, por supuesto, mas caro. Si el dinero no es una

objecién y desea tener un servidor Web, Windows NT es el sistema operativo a

elegir. Sin embargo, existen dos versiones de NT. Hay una versién estacion de

trabajo y una version servidor. Para el servicio en Web, la diferencia mas grande

es en realidad el precio (NT Workstation es mucho mas econdémico). La mayoria
- de los servidores Web NT corren en cualquiera de los dos.
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MACINTOSH

Macintosh es una plataforma Gnica para un servidor Web, ya que es la Unica sin
linea de comandos. Los servidores Web para Mac por lo general son faciles de
instalar. La Mac si es un servidor Web adecuado. Aunque en los Gltimos afos se
ha hablado mucho acerca de la inestabilidad de Apple, con seguridad estara en el
mercado al menos unos afnos mas. Si es usuario de Mac y operara un sitio Web
de bajo volumen en general, siga adelante y utilice su Mac.

2.2 EL PROTOCOLO DE COMUNICACION TCP/IP

Para instalar una Intranet, es preciso que opere TCP/IP en su red. Sin TCP/IP no
habria Internet ni World Wide Web, y si no lo tuviera en su LAN, no podria tener
una Intranet. Disefado en un principio para coirer en diferentes medios de
comunicacion. TCP/IP funciona en LAN’s de Ethernet y Token Ring; incluso opera
en lineas telefénicas ordinarios con el uso de médems, como usted sabe si cuenta
con un paquete casero de acceso a Internet.

A causa de que los aspectos especificos de la conectividad de TCP/IP (es decir,
las descripciones detalladas del propio protocolo de red) fueron definidos de
manera publica en documentos conocidos como Solicitudes de Comentarios
(Requests for Comments) de Internet, las compaiias de software y los individuos
tuvieron libertad para desarrollar y vender o regalar su propio software TCP/IP. Por
ejemplo, la primera implementacioén de TCP/IP para la PC de IBM; fue un proyecto
de tesis para una maestria y el software resultante se regald; los autores fundaron
FTP Software, Inc. Fabricante de uno de los principales paquetes de software
TCP/NP, OnNet (antes llamado PC/TCP), para PC's de IBM y compatibles.
Docenas de distribuidores venden software TCP/IP para PC, y el Windows 95 de
Microsoft lo incluye como una caracteristica estandar. Apple y otros distribuidores
venden software de red TCP/IP para la PC de Macintosh. Incluso las
macrocomputadoras, como las maquinas de IBM y DEC, tienen la capacidad de
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correr software TCP/IP ademas de, o a pesar de, los productos de red propietarios
del distribuidor, como DECNet o SNA.

2.3 NAVEGADORES Y EDITORES WEB
NAVEGADORES

Todos los navegadores Web funcionan, en esencia, de la misma manera, no
importa si son graficos o no. Observe o que sucede al hacer click en un
hipervinculo. Su navegador iee un documento escrito en HTML vy lo despliega para
usted; interpreta todos los cédigos de sefalizacion que estan en el documento.

Cuando se hace click sobre un hipervinculo dentro de ese documento, su
navegador utiliza el Protocolo de Transferencia de Hipertexto (HTTP, HiperText
Transfer Protocol) para enviar una solicitud de red a un servidor Web, a fin de
tener acceso al nuevo documento o servicio especificado por el hipervinculo.

También mediante el protocolo HTTP, el servidor Web responde a i1a solicitud con
el documento u otra informacion que usted haya solicitado. En seguida su software
de navegador lee e interpreta esa informacién y la presenta en el formato correcto.
Como puede ver, un simpie click es un hipervinculo que inicia una muy importante
serie de eventos donde participa no sdélo su software de navegador Web, sino
también un servidor Web en alguna parte de Internet. En la figura 2.3.1 se muestra
esta secuencia de eventos.
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2.3.1. Comunicacion de navegador Web por medio de HTTP.

Una vez que instale su navegador, podra desplazarse en el Web, hacer click aqui
y por alla, leer textos, escuchar sonidos. Bueno, tal vez sélo los procesos basicos
{lectura de documentos Web), pero para manejar procedimientos mas sofisticados
debera utilizar otros programas.

fL.os navegadores utilizan programas auxiliares llamados visores (también visores
externos o asistentes). Estos programas pueden desplegar y ejecutar archivos que
el navegador original no puede manejar; tal es el caso de sonidos, videos, graficas
especiales, etc.

Cada navegador es diferente, pero existen dos tipos basicos:

Navegadores basados en texto, que sdlo despliegan informacion tipo texto en los
documentos HTML, sin imagenes. .

Navegadores graficos, que despliegan textos e imagenes en linea de tipo GIF y
XBM.
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En el segundo grupo existen ciertas variaciones. Algunos visualizadores graficos

incluyen soporte para diferentes formatos. Interworks, por ejemplo, es compatible
con los siguientes formatos:

JPEG and JPG Archivos comprimidos que, por 1o general,
almacenan imagenes extensas v
fotografias a color.

:GIF Formato de imagenes utilizado con PC y
Mac.

XBM Formato de imagenes usado en UNIX.

.BMP Mapa de bits para Windows.

WAV Archivo de sonido para Windows.

AU Archivo de sonidos para UNIX.

En otras palabras, al transferir uno de estos archivos Web a internet Works, el
programa lo procesara sin dificultades.

La mayoria de los navegadores graficos recibe indicaciones de lo que debe
hacerse con los archivos que ellos no pueden procesar. En otras palabras, podra
hacer uso de un programa adicional para ejecutar sonidos, videos o utilizar otros
formatos e indicar al navegador donde se localiza este programa y el tipo de
archivos que debera enviar ahi,

EDITORES WEB

Existen editores y convertidores. Los primeros permiten crear archivos HTML a
partir de cero o modificar los datos existentes. Los convertidores toman material
en otro formato y lo traducen al formato HTML y viceversa.

Existen dos tipos basicos de editores: programas y plantillas.
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Los programas son: aplicaciones computarizadas que permiten crear documentos
HTML (Ilamelos editores aislados, pues los programas aislados crean los

documentos; No se necesita un procesador de palabras).

Las plantillas requieren un procesador de palabras. Una plantilla es un conjunto de
herramientas disefiadas para crear cierto tipo de documento por medio de un

procesador de palabras en particular.

Al usar una plantilla, debera manejar el procesador de palabras adecuada. Existen
distintas versiones de Word para Windows, WordPerfect para el DOS, etc.

Algunos editores son hibridos. Por ejemplo, SGML TagWizard funciona con Word
para Windows. Mas que ser una simple plantilla, actita como un asistente.

LCoébmo funcionan?

Algunos editores sélo permiten introducir las marcas; haga click en un botén y el
programa ubicara cada marca. La mayoria de los editores funcionan asi. No
obstante, los editores WYSIWYG son similares a los procesadores de palabras.
Sdlo se introduce el texto y se seleccionan los estilos necesarios. Por ejemplo,
esto permite crear la linea del encabezado, al seleccionar el estilo Heading 1. Ei
programa aplicara las marcas apropiadas; y el usuario no tiene que preocuparse
por ello. De hecho, ni siquiera las toca. Las plantillas funcionan en general de esta

forma.
2.4 SEGURIDAD EN UNA INTRANET

Antes de entrar en detalle acerca de la manera como puede utilizar la seguridad

para aumentar el valor de su Intranet, veamos de cerca cuales son las

caracteristicas de seguridad que estan disponibles para su uso. Estas se dividen
en tres categorias principales. Primero, seguir algunos pasos en su servidor Web
para configurar la seguridad. Segundo, seguir indicaciones para otros servicios de
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red TCP/IP que haya configurado en su Intranet con el fin de mejorar su
seguridad. Tercero, asegurar los navegadores Web de sus clientes para limitar lo
que pueden hacer con ellos.

Existe un amplio rango de caracteristicas de seguridad muy flexibles a implantar
en un servidor Web. Aqui se mencionan algunas de ellas:

+ Puede configurarse el acceso a los servidores Web, paginas Web
individuales y directorios completos para requerir un nombre de usuario y una
contrasefna.

e Puede limitarse el acceso a los servidores Web, paginas individuales y
directorios completos que contienen paginas a clientes de sistemas de
computacion especificos. (En otras palabras, el acceso se negara a menos
que el usuario se encuentre en su computadora usual o estacion de trabajo).

e Puede organizar a los individuos en grupos y brindar acceso a servidores
Web individuales, paginas y directorios completos que contengan paginas
Web, con base en membresias de grupo.

® Puede organizar a las computadoras en grupos y brindar acceso a servidores
Web individuales, paginas y directorios completos que contengan paginas
Web, con base en membresias de grupo.

e Los scrips CGI-bin en su servidor Web pueden emplear cualquiera de las
restricciones de acceso mencionadas, aunque debe tener cuidado al
escribirlas para asegurar que no se cometan errores en relaciéon con la
seguridad.

o Existe software de servidor httpd con capacidad para comunicarse con los
navegadores Web compatibles de una forma segura y encriptada, que vence
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incluso a los curiosos de las redes y asegura la transmision de datos
confidenciales en su Intranet.

Seguridad en otras aplicaciones

Ademas de los controles de acceso que puede configurar en sus servidores Web,
es factible implementar seguridad en algunos otros servicios de red. A
continuacion se mencionaran algunos de los pasos a seguir:

e Puede limitar de varias maneras importantes el acceso a su servidor FTP
andénimo, como a su servidor httpd, aunque permitiendo que clientes
autorizados suban archivos a dicho servidor.

e Puede limitar de una forma similar el acceso a sus servidor de noticias
USENET.

= Puede controlar con interfaces Web protegidas mediante contrasefia el
acceso a los indices de bisqueda y las bases de datos de su Intranet.

e Puede controlar, con base en direcciones de red TCP/IP, el acceso a los
servicios Gopher y establecer permisos separados para examinar, leer y
buscar en base por directorio.

Transacciones seguras y encriptadas

Usted puede mejorar aun mas la seguridad en su Intranet por medio de la
encriptacion de transacciones. Cuando utilice un medio de encriptacion, la
informacion remitida por los clientes que usen formularios Web (incluidos los
nombres de usuario, contrasefas y otra informaciéon confidencial) puede ser
transmitida de forma segura desde y hacia el servidor Web.
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Existe una amplia gama de soluciones de encriptacidon propuestas y/o
implementada para Web, entre los cuales se encuentran S-HTTP (Secure HTTP) y
SSL (Capa de Sockets Segura).

S-HTTP fue desarrollado por Enterprise Integration Tecnologies y RSA Data
Security, los estandares publicos de S-HTTP son ahora manejados por
CommerceNet, un consorcio no lucrativo que conduce el primer experimento de
mercado a gran escala de las tecnologia y procesos de negocios para soportar el
comercio electronico sobre Internet. S-HTTP es una versidon modificada del
protocolo HTTPD actual y soporta:

e Autentificacién del usuario y servidor Web utilizando Firmas Digitales y
Ciaves de Firmas mediante los algoritmos RSA y MDS.

e Privacidad de transacciones, mediante varios meétodos de encriptacion
distintos basados en claves.

e Generacion de certificados de clave para autentificacion del servidor.

4Su Intranet es accesible desde Internet?, si es asi, todos los problemas de
seguridad de Internet son ahora problemas de su Intranet también. A lo largo de la
presente investigacion hemos supuesto que su Intranet es privada en su
organizacion. Sin embargo, usted puede conectarse de forma segura a internet y
seguir protegiendo su intranet. Puede usar Internet como medio de permitir que
sitios mas remotos de su compafia accesen su Intranet.

Un firewall puede ser cualquier cosa, desde un conjunto de reglas de filtracion
configurado en la ruta entre usted e internet, hasta una aplicacion de gateway
elaborada consistente en una o mas computadoras configuradas en especial para
controlar el acceso. Los firewalls le permiten que los servicios deseados entrantes
desde el exterior, como el correo electronico de Internet, pasen. Ademas, la
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mayoria de los firewalls ahora permiten el acceso a World Wide Web desde dentro
de las redes protegidas. La idea es permitir que algunos servicios entren pero
negar otros. Por ejemplo, usted puede ser capaz de usar la utileria telnet para
cerrar la ruta de acceso de sus sistema a Internet, pero los usuarios en un sisterma
remoto no pueden emplearla para abrir otra vez la ruta de acceso a su sistema

iocal porque el firewall no lo permite.
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3 ANALISIS EN LA INSTRUMENTACION DEL INFOWEB
3.1 EVALUACION GENERAL DE HERRAMIENTAS

ta determinacioén, administracion y control de las herramientas seleccionadas es
uno de los aspectos fundamentales para el 6ptimo desemperfio y funcionamiento
de una Intranet.

El criterio de evaluacion para la eleccion de la plataforma en la cual seria instalado
el servidor Web, fueron las caracteristicas y el performance del Sistema Operativo
Unix: flexibilidad, potencia, multiusuario y multitarea, las facilidades y bajo costo de
adquisicion del equipo por ser proveedores de Sun Microsystems, aunado a que
estos elementos satisfacian las necesidades planteadas.

El software para el servidor Web (netra 3.1) se eligid por ser uno de los mas
poderosos en el mercado, ya que permite, crear contenido y publicidad de las
paginas Web, administracién de sitios Web, soporta JavaScript y Java Developers
Kit, posee un antivirus con actualizaciones constantes desde Internet, monitoreo
de intrusiones legales al servidor, experiencia minima en Unix, soporta conexiones
remotas y transferencias de datos, servidor DNS, entre otros.

El sistema solaris 2.5.1 es parte integral del software de netra 3.1, su
funcionalidad esta en dar mantenimiento preventivo del equipo para evitar caidas
del sistema, monitoreo de desempefio del sistema operativo (usos del disco,
filesystem, uso de la memoria RAM y SWAP), revisidn periddica de archivos y
respaldo de informacion.

Llevando la guerra de los visualizadores al siguiente nivel, Netscape
Communications Corp. no s6lo ha incrementado el conjunto de caracteristicas de
Netscape Navigator sino que también ha creado a través de una sola barra de
herramientas, a los usuarios que pueden tener acceso a cualquiera de las
capacidades de trabajar. con correo electrénico, componer documentos HTML,
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programar citas, y colaborar con colegas. La edicién profesional completa de
Communicator incluird Navigator para visualizacion del Web, Netscape Collabra
para colaboracion de groupware, Netscape Messenger para comunicacidon de
correo electronico, Netscape composer para autoria HTML, Netscape conference
para colaboracion por audio, Netscape Calendar para planeacion, Netscape 1BM
Host On-Demand para comunicacion de huésped

iBM 3270, y Netscape
AutoAdmin para administracion centralizada del cliente.
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Visualizadores Web: Caracteristicas
v Microsoft Netscape
st x NO Internet Communicator
Expilorer 4.0
s interfaz solo de tablero v
Hojas en cascada v
Hojas tipo dinamico v
Posicionamiento absoluto v
Marcadores de texto x
Conferencias audibles v
Modo de kiosco X
= Correo formateado con HTML -
Acceso a directorio LDAP ‘/
Correo IMAP v
Edicion HTML v
Grupos de discusion ‘/
Conferencias tipo pizarron v
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El HTML. es una herramienta de programacion para elaboracion de paginas Web
con la cual se pueden construir aplicaciones personalizadas dirigidas a datos. Es
el lenguaje en que se escriben los millones de documentos que hoy existen en el
World Wide Web. Cuando accedemos a uno de estos documentos, el cliente
{Netscape, \E, Mosaic, Lynx, Ibrowse) los interpreta y los despliega. Es muy
importante no olvidar cuando se disefa una pagina de Web lo siguiente, por una

lado el conocimiento técnico para crear codigo HTML, por otro lado el claro disefio
para presentar la informacion.

La justificacion de ia utilizacion de Java radica en el diseilo del médulo de
Adminstracion de proyectos en el cual se manejaran bases de datos y Java es

adecuado para accesar y manipular consuitas a bases por usuarios externos. Los

usuarios y los administradores accesan e! mismo cliente Java, pero tienen
diferentes niveles de consulta de acceso y privilegios de actualizaciéon.

Por todas las caracteristicas antes mencionadas,

mismas que cubren las
necesidades de informacion de la organizacion se confirma que las herramientas

contempladas en el presente trabajo de investigacion son las mas viables para el
desarrollo de esta Intranet.

3.2 ELPROTOCOLO HTTP

El protocolo original del World Wide Web es la eleccion mas adecuada para la
transferencia de documentos hacia el

servidor. Algunas

herramientas
especializadas para la creacion de materiales Web,

tal como el Netscape
Navigator Gold, incorporan ia facilidad para carga de documentos ya creados y

convenientemente ligados, hacia el servidor Web utilizando el mismo protocolo
con que los materiales son extraidos del servidor.

Oe igual forma, el Netscape Navigator soporta una extension especial del lenguaje
HTML (propuesta para incorporarse al estandar HTML 3.0) llamada “H7T7P File
Upload’. Mediante esta funcion se pueden programar dentro de los documentos,
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formas de llenado capaces de cargar otro documento hacia el servidor utilizando

HTTP. Con esto es posible crear interfaces para el cargado de paginas en el
servidor.

Desgraciadamente, las facilidades para publicar hacia el espacio Web aun estan
en sus primeras fases de desarrollo y no estan incluidas en la mayor parte de las

herramientas de edicion especializadas o de utilizaciéon general. Tanto el Microsoft

Office+internet assistant como el Adobe PageMill dejan el problema de la

publicacién de los materiales a los usuarios para ser resuelto por alguno de los
medios expuestos a continuacion,

El HTTP define un mecanismo simpie para recuperar e interactuar con objetos

hypermedia, si ellos son documentos HTML, GIF o imagenes JPEG, CGI scripts, o

alguna otra cilase de documento. Esto es independiente de HTML, HTTP

simplemente define el medio de transporte, no el medio de representacion de
informacion.

HTTP tiene la caracteristica de que mientras un cliente y un servidor interactian
varias veces, el servidor no trata de recordar cualquier cosa que el cliente ha
hecho en el pasado, en contraste con FTP, donde un cliente mantienen una
conexion por ia duracidn de una sesion FTP, y la informacidn como el actual
directorio de trabajo y el 1D del usuario son recordados entre ia transferencia de
archivos, una de las ventajas de HTTP es que la conexién no necesita ser
mantenida entre el cliente y el servidor por la duracidon de una sesion. El

inconveniente de esto, es que cada vez que el cliente quiere otro documento de un
servidor, una conexion debe ser reinicializada.
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3.3 UNIXY EL SISTEMA OPERATIVO SOLARIS 2.5.1.

UNIX

El sistema operativo UNIX ha evolucionado durante los pasados veinte afos
desde su invencién como un experimento hasta llegar a convertirse en uno de los
entornos informaticos mas populares e influyentes del mundo.
doscientos mil computadores cuyo
microcomputadores con

Hoy dia mas de
tamafno se extiende desde los
recursos limitados a los mayores

maxi y
supercomputadores, utilizan el sistema UNIX.

Este crecimiento se esta
acelerando cada vez mas conforme mas y mas usuarios sucumben a

ia
sorprendente flexibilidad, potencia y elegancia del sistema UNIX.

Estas son las caracteristicas uUnicas del sistema UNIX que han conducido a este
crecimiento:

Herramientas de software. El sistema UNIX introdujo una nueva idea en la
computacion: los problemas pueden ser resueltos y las aplicaciones creadas
mediante interconexion de unas cuantas piezas simples. Estas piezas son
generaimente componentes completos disefiados para realizar una unica tarea, y

hacerla bien. Grandes aplicaciones pueden construirse a partir de secuencias de
ardenes simples. Esta filosofia también se extiende al dominio del desarrollo,
donde subrutinas empaquetadas se combinan para formar nuevos programas
ejecutables. Este concepto basico de reutilizacion del software es una de las
razones principales por la que el sistema UNIX resulta ser un entorno muy
productivo para trabajar.

Potencia. E! sistema UNIX es uno de los sistemas operativos mas potentes

disponibles para cualquier computador. Su sintaxis de érdenes clara y concisa

permite a los usuarios hacer muchas cosas rapida y sencillamente, cosas que ni

siquiera son posibles con otros sistemas operativos. Los usuarios pueden

aprovechar los servicios y 6rdenes internos del sistema UNIX que serian afdadidos
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caros (st existieran en absoluto) en otros sistemas. Ningun sistema operativo es
mas rico en capacidades que el sistema UNIX,

Multiusuario y multitarea. Debido a que el sistema UNIX es un entorno multitarea
de tiempo compartido, puede hacer mas de una cosa a la vez facilmente. En un
sistema UNIX personal un usuario puede estar editando un fichero, imprimiendo
otro fichero sobre una impresora, enviando correo electronico a otra maquina y
utilizando una hoja de calculo electrénica, simultaneamente. El sistema UNIX esta
disefiado para manejar sin esfuerzo las necesidades miltiples y simultaneas de un
usuario. También es un entorno multiusuario, que soporta las actividades de mas
de una persona a la vez. No es infrecuente en versiones del sistema UNIX sobre
grandes unidades centrales soportar varios cientos de usuarios a la vez, y todos
estos usuarios tienen la misma vision “privada” del sistema que tiene un solo
usuario sobre un microcomputador.

SOLARIS 2.5.1

En So|5ris 2.x, desarrolladores y los administradores pueden escoger entre
tecnologias diferentes para la autenticacion. Solaris 2.x y las versiones mas
tempranas ofrecen DS de autenticacion, que se refiere a una combinacién de los
Datos Encryption de Norma y el Diffie-Helhnan (método de criptografia de llave
publica). Solaris 2.x también soporta el Kerberos servicio de MIT.

La Administracion de Red y Sistema

Dentro de Solaris la herramienta de administracion, admintool, provee
administracion distribuida de sistema con un interfase grafico de usuario.
Introducido en Solaris 2.x, admintool provee el conjunto siguiente de funciones
administrativas:
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El administrador de la base de datos.- Para bases de datos Solaris soporta tres
servicios de nombres: DNS, NIS, NIS+,
Administrador de impresién. Para establecer impresoras y servidores de
impresion.

Servidores.

Manejo de cuentas de usuario. Para establecer un sistema de usuario.

Manejo de Red: SunNet Manager

SunNet Manager es una red que permite manejar un sistema que provee el usoy
desarrollo de herramientas para administracion distribuida de grupos. Estas
herramientas automaticamente monitorean y analizan sistemas 'y redes,
notificando a !os usuarios cuando ellos necesitan ser involucrados. SunNet
Manager permite manejar muchos recursos en menos tiempo y operar en grandes
redes. SunNet Manager es usado para redes con mas de diez nodos o alguna red

con al menos un gateway.

Los recursos manejados por SunNet incluyen: protocolos de comunicacidon de
capas e interfaces. dispositivos de redes, aplicaciones, bases de datos y servicios

de red.
Soluciones de conectividad
PC-NFS

Con PC-NFS, los usuarios pueden accesar archivos en servidor NFS como si ellos
estuvieran en su PC local a través de un sistema MS_DOS. PC_NFS es una
implementacion cliente NFS que corre en MS-DOS y en Microsoft Windows.

a3
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~ NetWarre Sun Link

NetWare SunLink permite al sistema Solaris funcionar como el equivalente del
servidor Netware. Esto permite integracion de Pc’s a un ambiente de red basado
en UNIX. Permite a los usuarios utilizar servicios de acceso a archivos en el
sistema de archivos de Solaris.

La Gestion de Red: SunNet de Gerente

SunNet de Gerente es un sistema de gestidon de red que provee herramientas de
desarrollo y usuario para la administracién de grupos distribuidos de trabajo. Estas
herramientas automaticamente controlan y analizan sistemas y redes, notificando
a los usuarios cuando ellos necesitan accesar. SunNet de Gerente administra
mMas recursos en menos tiempo y opera en redes mas grandes. El control de red
se integra coherentemente al nivel de interfase de usuario. SunNet de Gerente es
util para redes con mas de diez de nodos.

- Plataforma de redes y Solaris

Los productos de SunLink SNA estas disponibles para conectarse con redes IBM
SNA, incluido en la conectividad IBM a través de la emulacion 3270. El producto
SunLink DNI permite a Solaris interoperar con DECnet.

Presente y Futuro Solaris de Direcciones

El servicio Tooltalk

El ToolTalk servicio de alto nivel Esta es una herramienta que permite la
realizacion de procesos de comunicacion de una forma transparente y esto esta
incluido en Solaris. Esto es realmente considerable para implementar algunas
aplicaciones distribuidas. TookTalk es especialmente apropiado para estructuras
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de aplicaciones integradas, donde lo importante es ser capaz de agregar nuevas
aplicaciones y donde las aplicaciones deben ser capaz de interoperar con un
minimo de dependencia _una de la otra. ToolTalk es también deseable para

movimientos hacia aplicaciones distribuidas orientadas a objetos.

La Estructura de Administracion de Sistema

Solaris 2.x avanzara en su administracion de red y sistema de dos maneras.
Primero, proveera poderosas nuevas herramientas de gestion de sistema
son faciles de usar. Segundo, mediante adelantos en la

que
hara componentes claves de! sistema personalizando en

automatizacion,
su administracion.

3.3.4 SOFTWARE NETRA 3.1

La Netra de Sun es un servidor que conecta pequefias o grandes

organizaciones de clientes heterogéneos directamente al Internet.

Con el Servidor de Internet Netra, PC, Macintosh y estaciones clientes de UNIX en
TCP/IP o Novell Netware basada en redes de area local (LAN's) pueden enviar y
recibir correo electronico, accesar al World Wide Web y usar otros servicios

disponibles sobre Internet. El servidor Netra puede ser usado en una configuracidon
La interface de usuario

de Intranet para proveer servicio para una red local.
configuracion y

grafica del servidor Netra tiene herramientas de instalacion,
administracion simple, aun para un usuario que no conoce muy bien UNIX.

Para conectar el servidor Netra a iInternet se requieren tres componentes de
Hardware: una linea de comunicacion, una interface de la linea de comunicaciéon

al servidor y el propio Servidor Netra.

35
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A continuacion se describen los elementos y caracteristicas del software Netra.

a) Solucion Netscape Integrada

Enterprise Server. Servidor de Web con funciones enriquecidas para Intranets
Corporativas.

Navigator Gold. Facil creacion de contenido y publicidad.

LiveWire. Administracion poderosa para sites de Web y desarrollo de contenido.

b) Netscape Navigator Gold
Facil y poderosa creacion del contenido Web. Utiliza “Drag-and-drop” de graficas
y ligas del Web, herramienta simple para creacion de paginas.

c) Netscape Enterprise Server

Servidor de Web lider en la industria.- Soporta el protocolo SSL para
autentificaciéon de clientes, flexible para manejar restriccion y autorizacion de
usuarios, control de revision de paginas de Web.

d) Netscape Livewire

Administracion poderosa para sitios Web.- Arma y administra el contenido del
Web, interface para manejo de varios sites, soporta JavaScript, provee la interfase
para administrar el servidor Netscape Enterprise.

e) Herramientas de Seguridad
FireWall-First. E! primer Firewall de la industria integrado en una solucion para
intranet.

Webstalker-First. Monitorea y toma acciones contra accesos/intrusiones ilegales al
servidor.

InterScan Anti-Virus. Explora el trafico del E-Mail, FTP y Web para encontrar
mas de 8,000 virus posiblies.
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f) Conectividad en la Red

Gateway IPX para el acceso transparente de clientes Novell.
PPP- soporte para conexién remota dial-up

Opcion para interface de Red WAN/LAN.

g) Servicios de Red

Servicios de nombres completos e Integrados con Internet.- Servidor DNS
primario, secundario, ruteo dinamico y estatico.

Servicios amplios de Correo Electrénico.- POP2/3, IMAP4, SMTP Sendmail
v8.

Conexiones remotas y transferencia de datos.- Telnet, ftp, ftp anonimo.

h) Administrador del Servidor

Administracion con interfase de browser - Experiencia minima en UNIX,
instalacion, configuracion y administracion Simple.

Provee soporte para: configuracion de la seguridad, instalacion de paquetes
de software, respaldos y “restores”, administacion de cuentas de usuarios,
soporte completo para la administracion de la Red.

i) Ambiente de desarrollo Java
Browser Netscape 2.0
JavaScript via LiveWire

Java Developers Kit
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3.5 EL LENGUAJE HTML, Y JAVA
EL LENGUAJE HTML

cQué esel HTML ?

El HTML (Hyper Text Markup Language) es un sistema para estructurar
documentos. Estos documentos pueden ser mostrados por los visores de paginas
Web en Internet, como Netscape, Mosaic o Microsoft Explorer. Por el momento no
existe un estandar de HTML ya que tanto Netscape como Microsoft se empenan
en incluir directivas que solo funcionan con sus respectivos navegadores. De
cualquier manera existen diferentes revisiones o niveles de estandarizacion, el 1.0,
el 20 y el 3.0, lo que produce que algunos visores no "comprendan” en su
totalidad el contenido de un documento. En este manual se ha utilizado la revision
3.0 de HTML. Esto quiere decir que algunas de las érdenes de HTML que aqui se
indican puede que no sean reconocidas por algunos visores de paginas Web.
Netscape 2.x y Microsoft Explorer 3.x reconocen practicamente todas las ordenes

HTML vistas en este manual.

Basicamente, el HTML consta de una serie de érdenes o directivas, que indican al
visor que estemos utilizando, la forma de representar los elementos (texto,
graficos, etc...) que contenga el documento.

Las directivas de HTML pueden ser de dos tipos, cerradas o abiertas. Las
directivas cerradas son aquellas que tienen una palabra clave que indica el
principio de la directiva y otra que indica el final. Entre la directiva inicial y la final
se pueden encontrar otras directivas. Las directivas abiertas constan de una sola
palabra clave. Para diferenciar las directivas del resto del texto del documento se
encierran entre los simbolos < y >. Las directivas cerradas incluyen el caracter /
antes de la palabra clave para indicar el final de la misma. Una directiva puede
contener "parametros”. Estos parametros se indican a continuacion de la palabra

clave de la directiva.
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Ejemplos :
Directiva cerrada
<CENTER> Mi pagina Web </CENTER>
Directiva abierta
<HR>
Directiva con parametros
<BODY bgcolor="#FFFFFF"> </BODY>

Los ficheros que contienen documentos HTML suelen tener la extension .html o
-htm,

Estructura basica de un documento HTML

Un documento escrito en HTML contendria basicamente las siguientes directivas :

<HTML> Indica el inicio del documento.
<HEAD> inicio de la cabecera.
<TITLE> Inicio del titulo del documento.
</TITLE> Final del titulo del documento.
</HEAD> Final de la cabecera del documento.
<BODY> Inicio del cuerpo del documento.
</BODY> Final del cuerpo del documento.
</HTML> Final del documento.

El documento se hallara situado en algun ordenador al que se pueda acceder a
través de Internet. Para indicar la situacion del documento en Internet se utiliza la
URL (Uniform Resource Locator). La URL es el camino que ha de seguir nuestro
visor a través de Internet para acceder a un determinado recurso, bien sea una
pagina Web, un fichero, un grupo de noticias, etc. Es decir, lo que el visor de
paginas Web hace es acceder a un fichero situado en un ordenador que esta
conectado a la red Internet. La estructura de una URL para una pagina Web suele
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ser del tipo http://dominio/directorio/fichero. El dominio indica el nombre del
ordenador al que accedemos, el directorio es el nombre del directorio de ese
ordenador y fichero el nombre del fichero que contiene la pagina Web escrita en
HTML. Por ejemplo :

http://ares.six.udc.es/cine/corunha2.htmi

Donde ....

http:// es el indicador de pagina Web
ares.six.udc.es es el Dominio (nombre) del ordenador
/cine/ es el Directorio dentro del ordenador
corunha2. htmi es el Fichero que contiene la pagina Web

JAVA, LA REVOLUCION EN LA RED

Hoy en dia es dificil encontrar un productor de software o de sistemas que no se
esfuerce' en conseguir compatibilidad con Java. El compromiso se mueve entre el
miedo a perder el tren de las nuevas tendencias y la esperanza inconfesada de
desbancar al omnipotente monopolio "Wintel” entre Microsoft e Intel.

Frente a todo el software de desarrolio, Java ofrece, la gran oportunidad de llevar
por primera vez la programacion a la WWW. Con elio se abre al software de
desarrollo un campo que hasta ahora permaneciera reservado casi
exclusivamente para Ilos administradores de Web's, técnicos graficos vy
disefadores de pantalla. Lo revolucionario en Java es la posibilidad de salvar a la
Word Wide Web de la visualizacidon puramente estatica ‘de informaciones e
imagenes, y de dotar a las paginas de una interactividad que sea posible definir
con libertad.
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Gracias a Java ya es posible, con un navegador adecuado como Netscape ©
Internet Explorer, transferir al usuario pequefias aplicaciones, los llamados applets
de Java. Estos programas forman parte integrante de la pagina Web y el usuario
puede ejecutarios por medio del navegador correspondiente.

Java es un lenguaje de programacion muy perfeccionado y con posibilidades
practicamente limitadas. El espectro de alternativas va desde formularios que
almacenan informacidn y la trasladan a un servidor remoto, pasando por
programas de ocio que imitan, por ejemplo, maquinas recreativas, hasta
programas de simulacién para clases de fisica con los que se pueden estructurar y
probar circuitos electréonicos interactivos. Java es también una buena eleccidén
para la programacion de agentes de Internet que recogen y almacenan
informaciones por la red de forma auténoma.

Java no depende necesariamente del PC, sino que ha sido definido como un
lenguaje independiente de la plataforma, por lo que, en teoria, los applets de Java
pueden ejecutarse en cualquier arquitectura de procesador. Ya existen
navegadores apropiados para sistemas UNIX y Mac y, en el futuro, también se
podran ejecutar los programas Java en los esperados Network Computer (NC). La
fascinacion que provoca Java se basa también en que esta en condiciones de
traspasar la frontera existente entre los diferentes sistemas y convertirse con ello

en el lenguaje estandar en Internet. Java, el lenguaje de programacion de Internet.

Los componentes de Java

Bajo el nombre de Java se esconden varios componentes y elementos que,
unicamente tomados en conjunto, pueden hacer realidad el concepto de un
lenguaje de programacion para la red, compatible con todas las plataformas.

Java es. en primer lugar, la definicidn de un seudocdadigo independiente del
procesador que se desplaza por las lineas como parte de una pagina Web en
forma de paquetes de codigo o (bytecodes). Se podria comparar este
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seudocddigo con el lenguaje maquina de un procesador, con la diferencia de que
los paquetes de codigo estan asentados un poco mas alto y, junto con el codigo,
contiene también informaciones sobre los elementos del programa.

Para dar vida a una aplicacidn o un applet de Java se debe interpretar y ejecutar
este pseudocddigo. Por eso, un navegador de red apropiado debe tener una
especie de motor de Java, la denominada maquina virtual que va procesando
comando a comando el applet recibido. El navegador no puede hacer nada con la
aplicacion si no posee la maquina virtual.

El segundo esfuerzo se dirige a los procesadores que entienden los paquetes de
coédigo de Java como su coédigo magquina nativo. Las aplicaciones podrian
ejecutarse directamente en el hardware, logrando por tanto mayor velocidad.
Estos procesadores estan concebidos para nuevas formas de dispositivos de
comunicaciones (incluido Internet), y podrian integrarse en el ordenador por medio
de una tarjeta. También corren rumores de que Intel tiene previsto dotar los
proximos procesadores con un "modo Java", de manera que se pueda ejecutar
paralelamente el cédigo x86 y el coddigo Java.

El Lenguaje Java

Aun cuando las aplicaciones Java se ejecutan a través de sus paquetes de cadigo,
los programadores no entran directamente en contacto con ellos. De la misma
forma que hoy en dia apenas se crean programas con lenguaje ensamblador,
también significaria mucho mas trabajo codificar manualmente las aplicaciones
Java como paquetes de codigos. Java posee un lenguaje de programacion de alto
nivel, desarrollado a partir de los lenguajes C y C++, de los que aprovecha su
tecnologia.

El que habla de Java se esta refiriendo realmente al lenguaje de programacion,
aunque este término se usa a menudo para hacer referencia al conjunto de toda la
tecnologia del entorno de Java.
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Para crear aplicaciones ejecutables de programas Java se necesita un entorno de
-desarrollo que disponga por lo menos de un compilador. Con un programa Java

se suministra al compilador el texto, a partir del cual se genera el cddigo que luego
se podra ejecutar en un navegador.

3.6 EL NAVEGADOR NETSCAPE
NETSCAPE NAVIGATOR

Acceso a netscape mediante ftp anonimo

Netscape Navigator es un browser para la recuperacion y visualizacion de
documentos VWWW compatible con Mosaic y de prestaciones y caracteristicas muy
similares. Netscape es un programa comercial distribuido por Netscape
Communications Corporation, si bien se puede obtener via ftp andonimo si se va a
destinar a uso académico o dentro de organizaciones sin animo de lucro © para

evaluario con vistas a una posible adquisicion posterior.
Netscape Navigator: Mosaic para las masas

El siguiente gran avance en el acceso hacia Internet se presenté en 1994, bajo el

nombre de Netscape Navigator (que la mayoria de la gente llama Netscape, para
abreviar).

Netscape retorna el proceso donde Mosaic finaliza. Su instalacion es sencilla,

cuenta con el apoyo de una compafia profesional de software (para reparar los
problemas y afnadir ciertas caracteristicas, en respuesta a la necesidad de los

clientes, en lugar de utilizar el método NCSA, cuyas actualizaciones soélo

respondian a los requerimientos académicos) y funciona bastante bien con las
conexiones convencionales de los modems. Pero lo mejor de todo es que puede
hacer uso de la mayoria de los servicios Internet.
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£n otras palabras, Netscape de verdad integra World Wide Web basado en
hipertexto con otros formatos Internet antiguos y convencionaies que aun no han
sido -y que nunca seran- convertidos at formato HTML del Web. Netscape sabe lo
que tenemos que esperar de ciertos servicios Internet en versiones antiguas y les
asigna enlaces de hipertexto en forma automatica; en muchos de los casos ni
siquiera se dara cuenta de que esta frente a otra pagina Web que se ha

. formateado de nueva cuenta.

Netscape también proporciona cierto nivel de seguridad para la informacion que
lee y que envia. De hecho, puede codificar y decodificar los paquetes Internet de
! tal forma que sodlo usted y el destinatario puedan utilizarlos, lo cual proporciona
: una manera segura de comprar y vender articulos por medio de la red con su

tarjeta de crédito.

Recuerde que cuando se trata de Mosaic, siempre existe la posibilidad de que
alguien, husmee en sus transacciones.

Otras caracteristicas mejoradas (para quienes gustan de los detalles técnicos)
incluyen:

s Alta calidad de ejecucion, incluso en los moédem 14.4, con carga
- simultanea de texto e imagenes, ademas de la capacidad de observar e

interactuar con la informacion recabada.

e Apoyo JPEG en linea.

e Una facil creacion de menus de tipo separador, con submenus y
capacidades de exportacién e importacion.

e Apoyo de los grupos de noticias UseNet dentro de la ventana misma de
Netscape.

e Una interfaz grafica que puede ser configurada y opciones para hacer un

. . mejor uso de los monitores grandes o pequefios.
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e Netscape también permite utilizar la mayor parte de los servicios Internet
con un menor grado de complejidad, lo cual convierte a Internet en un
recurso de gran utilidad.

Se encuentra disponible en versiones para Windows de Microsoft, para
ios equipos Macintosh y algunas variantes de UNIX, ademas de contar
con versiones futuras que pronto estaran en el mercado como PowerPC
de Macintosh, Windows NT y Windows 95.

3.7 FUNDAMENTOS IMPORTANTES DE CGI

Acceso a grandes paquetes de bases de datos

No importa qué paquete de base de datos UNIX utilice en su intranet (ni las
caracteristicas especificas que éste le brinde para desarrollar aplicaciones de
bases de datos, introducir consultas e informes), el acceso a la base de datos se

reduce a dos amplios procesos:

e Formular y remitir consulitas en Lenguaje de Consulta Estructurado (SQL)
o instrucciones de entrada de datos al motor de la base de datos.

e Recibir y procesar los resultados de la consulta.

Estos dos procesos son, desde luego, tradicionales para las bases de datos:
consultas e informes, entrada de datos. Ya sea que el usuario escriba a mano sus
consuitas SQL o llene un forma de consuita o de entrada de datos en pantalla, el
objetivo es el mismo: transferir la consulta nuevos al back-end de la base de
datos. De la misma manera, cuando |la base de datos proporciona resultados de
una consulta o entrada de datos, una aplicacion tiene que recibirlos y genera los
datos comprensibles para el usuario (en pantalla o en papel) o que la maquina

pueda leer en formato especifico.

a5
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; Acceso mediante Web a aplicaciones de bases de datos
El acceso a bases de datos implica exactamente los mismos dos procesos,
aunque algunas diferencias importantes:
e Sus usuarios realizan consultas y entradas de datos por medio de
formularios Web (creados con HTML), en los cuales introducen palabras

i clave de consulta u otros criterios de busqueda mediante selecciones de
i menu, al hacer click en botones, blogques de texto de forma libre o

Henando espacios.
Los scripts CGl-bin toman la informacién introducida en el formulario y la

integran en consultas SQL validas o actualizaciones de entradas de
datos. Después la transfieren al backend de la base de datos.

Los mismos scripts CGIl-bin reciben los resultados que regresan del
motor de la base de datos después de ser procesados. A continuacidn,
los scripts dan un formato HTML al informe y lo transfieren de vuelta al

navegador Web del cliente para desplegarlo.

T A i T mn
e —— e

Los formularios HTML toman el lugar de la interfaz grafica del distribuidor de la
base de datos, su interfaz grafica personalizada que le costé mucho trabajo
elaborar o sus formularios de entrada de datos basados en texto. De manera
similar, los scripts CGl-bin ocupan el lugar de la programacion personalizado que
usted ha realizado empleando las herramientas de desarrollo del distribuidor de Ia

base de datos, un lenguaje de programacién auténomo como el C u otras

herramientas personalizadas.

a6
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Fundamentos importantes de CGI

A continuacion se mencionan algunos fundamentos de CGl, todos son relevantes
para las interfaces de aplicacion de base de datos Web y tal vez quiera

recordarios antes de continuar con el resto de este capitulo.

e Cada porcion de datos que su cliente introduce en un formulario HTMLU
(palabras clave de consulta o nuevas entradas de datos) puede ser
pasada por su script CGl-bin, como la entrada de datos estandar de

UNIX, directamente al motor de su base de datos.

e Se puede incluir datos adicionales en la salida de datos del formulario por
medio del marcado HTML. Es posible codificar en forma fija esta
informaciéon dentro de sus formularios o configuraria de manera dinamica
con base en el comportamiento del usuario u otros factores que el cliente
no percibe pero que su script CGl-bin quiza necesite para procesar los

datos.

e Los scripts CGl-bin llevan consigo una gran cantidad de informacion
estandar en forma de variables de ambiente, las cuales incluyen no sélo
el tipo de navegador Web del cliente, sino también la direccion TCP/IP y
el nombre de host de la computadora del usuario, su identificacion de
usuario y la autentificacién de acceso (si el servidor esta configurado
para proveerla), asi como los tipos y subtipos MIME de datos soportados

por el navegador.
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DISENO Y DESARROLLO DEL INFOWEB

CAPITULO 4. DISENO Y DESARROLLO DEL INFOWEB
4.1 VIABILIDAD DEL PROYECTO

En este apartado se mencionaran cuales son las razones para proponer el
presente trabajo de investigacion:

Resolucién de un problema. Debido a que las actividades, procesos y funciones
de la empresa en la actualidad, no satisfacen los estandares de desemperio o las
expectativas y para lo cual es necesario emprender una accidon que resuelva
dichas dificultades.

Razones

Capacidad. Con la instalacion del servidor se permite el manejo de un volumen
creciente de transacciones, rapidez en la recuperacibn de la informacion,
monitoreo en el desempeno del sistema.

Control.  Toda la informacion disponible para el usuario puede ser limitada
mediante accesos, ios cuales estaran en funcion a las necesidades de los
modulos a incorporar y esto es posible gracias a las tablas de listas de acceso que
se pueden crear en el servidor en los archivos respectivos. Una intranet te permite
bloquear aplicaciones de red (Telnet, Ping, ftp, remote access...) y detectar virus.

Comunicacion. Existe un mejor flujo de informacion y mensajes entre localidades
remotas asi como dentro de oficinas. Se coordinan las actividades de la empresa
que se llevan a cabo en diferentes areas de una organizacion a través de la
publicacion de la informacion en la Intranet en una seccién denominada boletin
informativo. Se conocen todas las personas de la empresa a través del
organigrama que sera integrado en el submodulo de arquitectura organizacional.
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Costos. Se reducen, al minimizar la cantidad de papeleria y documentos
generados por cada proceso. que se llevara electronicamente. el tiempo de
entrega de la informacién es un factor muy valioso que se ve reflejado en muchas
ocasiones en la toma de decisiones y en la imagen de la empresa ante el cliente y

esto tiene un valor incalculabie, los envios por mensajeria serian minimizados.

Competitividad. Los sistermmas de informacion computacionales son un arma

estratégica que puede cambiar la forma en qQue la empresa compite en el
estos sistemas mejoran la

mercado. Como consecuencia de lo anterior,
En contraste, si los

organizacién y ia ayudan a ganar ventaja competitiva.
competidores de |a comparsiia tienen capacidades mas avanzadas para el
procesamiento de informacién, entonces los sistemas de informacion pueden
convertirse en una desventaja competitiva. Por tanto, las capacidades de los
sistemas de informacion son una consideracién importante al formular la estrategia

de la organizacion.

Ventajas en la instrumentacion de la intranet:
e Interfaz de usuario grafica e intuitiva.
« Requiere poco entrenamiento.
Un Gnico navegador para cualquier tipo de archivo (llama a aplicaciones

auxiliares si no puede interpretar el documento).
o Soporta graficos en color anidados.

« Soporta multimedia

Soporta ligas de hipertexto hacia documentos locales o remotos

Soporta botones y mapas “sensitivos” conteniendo ligas de hipertexto.
Soporta documentos compuestos e imagenes reutilizables (las imagenes
son en realidad otros documentos que son solicitados también a algun
servidor en el momento del despliegue, es decir, se anidan como un
URL).

Se puede conectar con servidores de bases de datos mediante formatos

para el despliegue y actualizacion de datos en linea.
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« El navegador puede desplegar los despliegues de otras aplicaciones.

s Se integra con el correo electronico.

e Soporta esquemas de autenticaciéon de usuarios y la encriptacién de
informacién.

e Es capaz de utilizar otros servidores tales como FTP y Gopher.

e Soporta una variedad de herramientas de basqueda de documentos.

* La informacién desplegada en el navegador puede ser “cortada y
pegada” hacia otras aplicaciones.

s Independiente de plataformas y sistemas operativos.

Al principio, la tecnologia del WW\W fue utilizada principalmente en la Internet para
crear una red mundial de documentos técnicos y empresariales. Sin embargo,
cada dia mas empresas estan encontrando formas de utilizar esta tecnologia en

sus redes privadas.

Estudio de Factibilidad

Técnicamente. El presente trabajo pretende aprovechar al maximo los recursos
que seran utilizados en la instrumentacion de la intranet, hoy por hoy ia tecnologia
Web es una de las mas importantes y con un gran auge, debido a los grandes
beneficios que puede proporcionar no sélo a una empresa sino a todo aquet
usuario con espiritu de accesar a la informacién via Web, por {o tanto existe una
gama impresionante de navegadores, editores, software para sitios Web,
aplicaciones, empresas desarrolladoras de paginas Web y soporte técnico.

Una de las grandes ventajas que se demostrara en el desarrollo de esta
investigaciéon, sera, la utilizacidon de la infraestructura de una Intranet una vez
generada, con el diserio de una aplicacion (Mdédulo para Administracién de
Proyectos) a través de la interaccion de Bases de Datos con la‘tecnologia Web.
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Econdmicamente. Su justificacién radica en la reduccion de costos de operacion
en las distintas areas de la empresa al sistematizar los procesos para la
realizacion de funciones por departamentos y al adicionar aplicaciones en base a
la demanda de los requerimientos de la organizacién sin necesidad de instalacion
y compra de licencias por software, capacitacion al personal.

Operacionalmente. Es factible debido a la gran facilidad de navegacion en la
informacion via Web, el acceso a la misma las 24 horas los 365 dias del afio y las
caracteristicas a desarrollarse en el nuevo sistema. Con la incorporacion del
modulo de Administracidon de Proyectos se contempla el objetivo principal de la
organizacion, la elaboracién de proyectos para los clientes.

4.2 ANALISIS Y DETERMINACION DE REQUERIMIENTOS
MODULO DE ADMINISTRACION DE PROYECTOS

A) Especificaciones del sistema

En la actualidad en la empresa no existe un sistema que controle los proyectos
desde su inicio hasta su culminacion. Simplemente, existe una base de datos en
Access 2.0 para la administracidon de la informacion generada por cada proyecto.
Los datos contemplados son: nombre y clave del proyecto, fecha de inicio y fin,
involucrados, cumplimiento de Ila fecha de entrega. causas, actividades
desarrolladas por cada involucrado, observaciones, nombre del cliente.

El objetivo de esta base de datos es la generacion de informes por proyecto
realizados para ser proporcionados al area de: Ventas, Ingenieria, Administraciéon
de Proyectos, para informar a cada area involucrada el status actual, la
continuidad, los avances de cada proyecto a fin de encontrar areas de
oportunidad, mejorarlas e incrementar el prondstico de ventas.

Dicho proceso tiene grandes desventajas, mismas que a continuacion se

mencionan:
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e No existe una herramienta de creaciéon de Proyectos.

e No existe un monitoreo.

e Solo el administrador de la base de datos puede accesar a la informacion
y posteriormente ser enviados tos informes a las areas correspondientes.

e No se contempilan campos en |a Base de Datos como: monto total,
condiciones de pago, equipos y/o maguinaria requerida.

Toda la informacién requerida para alimentar la Base de Datos se realiza en forma
manual, lo que ocasiona su duplicidad cuando es solicitada en mas de un area.
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B) Requerimientos del nuevo sistema

Con la finalidad de cubrir las necesidades de informacién de la empresa, se

considera viable la incorporacién de cuatro moédulos:

Creacion de proyectos. Este mddulo permitira dar de alta un proyecto en una base
de datos, la cual sera accesada solo por aquellos usuarios con permiso. Los
campos son: nombre y clave del proyecto, fecha de inicio y fin, responsable del
proyecto, personas involucradas, actividades a realizar, tiempo de entrega para

c/actividad, status.

Seguimiento del proyecto. Se monitoreara el status por actividad, utilizacion de los
foros de discusion, deteccidn de cuellos de botella, interaccién con el responsable

que esta deteniendo el avance del proyecto.

Administracién y Control. Se almacenara en la base de datos toda la informacién
relacionada al proyecto: vendido o perdido, causa, clasificacién del proyecto

aunado a los campos actuales.

Facturacidén. En este mddulo se tendran los datos necesarios para generar las
ordenes de compra, conocer el monto a facturar, las condiciones de pago, el costo

de la inversion.

MODULO DE RECURSOS HUMANOS

A) Especificaciones del sistema

En la actualidad en la empresa existen procedimientos de reclutamiento y
seleccion que soélo esta a disposicion del area de Recursos Humanos, politicas y
lineamientos para los cursos tanto internos como externos, si alguna persona de (a

empresa desea tomar alguno, debe comunicarse con el area de R.H para que le

sea enviado el procedimiento correspondiente, asi como, el calendario de cursos y
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los formatos respectivos, lo cual implica un tiempo de respuesta; lo mismo sucede

cuando se desea solicitar una beca.

Todas las curriculas se reciben personalmente, y esto repercute en el tiempo del

area de reclutamiento y seleccion del personal.

No existen boletines informativos para dar a conocer a los empleados, las noticias

mas relevantes en un periodo de tiempo. Al igual que el area de servicios

generales que maneja lo relacionado con la mensajeria, automoviles y

comunicacion; solo las personas que se encuentran en constante interaccién con
ellos conocen los procedimientos. Pero, ¢no crees que seria mas factible que
cualquier persona tuviera esa informacion electrénicamente y disponible todo el

tiempo?.

El organigrama de la empresa también se encuentra en Recursos Humanos y si
es requerible también hay que solicitarlo.

B) Requerimientos del nuevo sistema

Con la finalidad de cubrir las necesidades de informacién de la empresa, se

considera viable la incorporacion de seis maodulos:

Reciutamiento y seleccion. En este modulo seran incorporadas las requisiciones y
perfiles humanos del puesto, analisis y valuacion de puestos, los procedimientos

de seleccion del personal, un inventario de Recursos Humanos.

Capacitacion y desarrollo. Se tendra informacion referente a los cursos internos y
externos, su calendario, los formatos, al control y logistica de capacitacion y

desarrollo, solicitudes de becas para empleados.

Bolsa de trabajo. Se incorporara un formulario para ingresar un curriculum vitae a
la base de datos con todo y fotografia en caso que se desee enviaria. Los

56
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aspectos a contemplar son: datos personales, estudios cursados, conocimientos
de computacion, idiomas que domina, experiencia laboral.

Arquitectura organizacional. En esta parte seran incorporados todos los

empleados de la empresa; datos personales, ubicacion y fotografia, a fin de que
cuando se quiera establecer la comunicacion entre 2 integrantes de antemano se
conozcan y si se requiere contactar con alguien para solucionar un problema
inmediatamente se le pueda contactar.

Boletines informativos. Es un punto muy importante,

que permite la mejor
comunicacion entre las areas. Al

conocer rapidamente los acontecimientos
nuevos, mismos que pueden repercutir
organizacion.

en una o varias personas de la

43 TOPOLOGIA DE LA RED
Propuesta de Red WAN

Situacion Actual

Se cuenta con un edificio corporativo central y ocho oficinas regionales.
Conectividad de la red

La red es de voz y datos permite la comunicacion de 8 nodos en el interior de la
Republica Mexicana, y un nodo corporativo en e! D.F., con topologia del tipo

estrella. Los accesos basicamente son de tipo digital E1 Punto Multipunto y
canales EO's.

Para datos, se consideran enrutadores de pequefio tamano en los nodos remotos
y para el nodo central un enrutador mas robusto que soporta el trafico foraneo y
local. Las aplicaciones de datos tienen como principal punto de concentracion a

cinco servidores Unix, en donde corren aplicaciones de desarrollo y produccion de
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bases de datos y consultas a las mismas para el adecuado manejo de la

informacién a nivel nacional.

En el nodo central existe un firewall para encargarse de la parte de seguridad
contra atagques de intrusos en Internet. En el caso de los nodos remotos. éstos
poseen un segundo puerto para poder manejar la redundancia en caso de que el
enlace principal falle. A su vez, los enrutadores cumplen con las demandas de
manejo de trafico de datos que se necesitan, dadas sus avanzadas funciones y
caracteristicas de disefio que facilitan el transporte de la informacién.

En la parte de voz, existe un conmutador de voz en el nodo central de tamanio
suficiente para manejar las necesidades de comunicaciéon de voz local. Con ayuda
del Switch Frame Relay. y multiplexores, el conmutador de voz tiene comunicacién
con equipos multiineas remotos, manejando sefializacién E&M del lado del
conmutador. En los puntos remotos el enlace recibe un multiplexor que se encarga
de separar la voz y los datos. La voz con senalizacidn FXS, la direcciona a un
multilineas para manejo de varias lineas en la misma oficina y los datos los

direcciona hacia un enrutador.

En la parte de medios, para el nodo central se maneja un enlace E1 punto
multipunto, en el caso de los nodos remotos, se tienen EO0's (64Kbps) de ancho de
banda para voz y datos. En un futuro se podria reasignar ancho de banda a cada

uno de los enlaces remotos.
Justificacion Tecnoldgica

La estructura de la red se ve favorecida con las siguientes ventajas inherentes a

una red de Frame Relay:

A. Alta eficiencia, bajo retraso debido al uso de circuitos digitales (E1, DSO0s),
y a circuitos orientados a conexién en donde se sigue una trayectoria fija.
B. Permite el manejo dinamico del ancho de banda
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C. Protocolo Frame Relay basado totalmente en estandares.
D. Espectro amplio de velocidades que pueden ir desde 9.6 Kbps hasta 34

Mbps (en un enlace de troncal).
E. Aplicable a datos e interconectividad LAN.
F. Manejo estadistico de la informacidén de datos.
G. Permite el crecimiento en cuanto al nimero de nodos que se requieran

conectar.
H. Permite |la migracidon transparente hacia nuevas tecnologias y nuevos

servicios.
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Red Local del Edificio Corporativo

Situacion Actual

E! edificio corporativo tiene tres pisos divididos organizacional y geograficamente
de la siguiente forma: (Se incluye equipo involucrado por piso).

Centro de Planta baja: Primer Piso, Segundo Piso: | Segundo Piso:
Cdédmputo Rec. Humanos Lado 1 Lado 2, Merc. y Finanzas y

y Sistemas Publicidad Direccion

4 5 6 2 5
servidores | concentradores | concentradores | concentradores | concentradores
UNIX y un 56 PC's 60 PC's 46 PC’s 50 PC’'s
servidor 1 impresora 7 impresoras 1 impresora 2 impresoras
Novell

Conectividad de la red LAN:

El equipo central
principalmente de tres funciones: la distribucién de informacion proveniente de los

del esquema

lo constituye un enrutador,

que se encarga

nodos remotos; provee acceso a los usuarios remotos que deseen conectarse a la
red. via linea conmutada; y el establecimiento de redes VLAN a través de todo el

edificio.

El enrutador central se conecta via Fast Ethernet a un LAN Switch Central, el cual

constituye e! LAN Switch principal de acceso al Backbone y concentrador de

Servidores a 100 Mbps. De éste se utilizan casi todos sus puertos, sacandole por

tanto el mayor provecho. El Backbone a 100 Mbps proporciona un adecuado
manejo de la informacion interna que este corporativo necesita en su edificio

principal.

LICENCIATURA EN INFORMATICA

80




e B A 3 A5

DISENO Y DESARROLLO DEL INFOWEB

En Finanzas y Direccién, Mercadotenia y Publicidad, se tienen LAN Switches los
cuales cuentan con puertos 10Base T y dos puertos 100BaseTX. Uno de estos
dos ultimos puertos se conecta al backbone para mayor acceso al mismo y los
puertos de ethernet switchado serdan usados para conectar los concentradores
existentes y estaciones de trabajo directamente a los puertos restantes.

Todos los servidores de acceso y de servicio estan en el centro de computo en lo
que se le llama “granja de servidores” para su mejor administraciéon, monitoreo y
refrigeracion de los mismos.

Esquema de direccionamiento propuesto para la red Local del edificio corporativo.

El esquema de direccionamiento que se maneja, es uno entre muchas otras
opciones que se pueden elegir para su organizacién interna. Lo anterior es gracias
a que para accesar a Internet, se cuenta con un dispositivo que podra traducir
direcciones no homologadas a si homologadas por la asociacién NIC a nivel
mundial.

Se utiliza una red Clase B para toda la organizacion:
144.80.XX
y en base a sus dispositivos distribuirla de la siguiente manera:

Descripcion de Dispositivos Rango de direccionesa
Enrutadores 0.1 a0.127

Servidores SUN 17.0 a 23.255
Servidores HP 24.0 a 29.255
Servidores Windows NT 30.0 a 35.255
Impresoras 40.0 a 42.255
Reservado para hardware a futuro 46.0 a 70.255

Estaciones de trabajo 71.0 a 255.254
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Las mascaras y subredes se manejan de acuerdo con las necesidades del edificio
corporativo.

Otros edificios y localidades del grupo toman la misma distribucion escrita arriba
pero en la siguiente secuencia de direccion Clase B:

Sitio 1 144.81.X.X
Sitio 2 144.82.X.X

Sitio n 144,.80+n.X.X

Figura 4.3.1. Diagrama de configuracion de la red LAN y WAN donde se incorpora
el servidor Web.

4.4 DISENO DEL INFOWEB

En la figura 4.4.1 se visualiza la pagina principal del Infoweb (el Sistema de
Informacion Organizacional) de la empresa. Los iconos que se encuentran en esta
pagina seran cada uno de los mdodulos del proyecto a desarrollar, pero para
efectos del presente trabajo de investigacion se contemplaran: Recursos Humanos
y Administracion de Proyectos. Los demas modulos se desarrollarian bajo las
mismas técnicas y procedimientos que los dos anteriores.
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MODULO DE ADMINISTRACION DE PROYECTOS

£l diseno logico de este modulo asi como sus entradas, salidas, archivos y
sistema de base de datos se ejemplifica en la figura 4.4.2.

Una de las ventajas de la tecnologia Web. es que no solo despliega informacion a
los usuarios a traveés del browser, sino que también permite la utilizacion de
aplicaciones a programas o bases de datos utilizando CGI, ODBC o applets. En
este caso se eligid la ultima opcidon por su seguridad, adaptabilidad y rapidez.

Funcionamiento e interaccion entre los submodulos

Todos los submoddulos se encuentran relacionados debido a que el origen de su
funcionalidad se encuentra en una base de datcs, a la cual accesan todos los
submodulos para realizar las tareas o funciones para lo cual fueron creados.

En el submoédulo de creacidon del proyecto se daran de alta todos los campos de la
base de datos y sera el administrador de la Base de Datos quien migrara la
informacion. Los campos son: clave del proyecto, nombre del proyecto, cliente,
direccion, teiéfono, fecha de inicio y fin del proyecto, e-mail, actividades y fecha de
terminacion de cada una, status. En el submodulo de seguimiento del proyecto los
responsables cambiaran el status de cada actividad en funcidn a su avance y los
interesados podran consultario. Ademas, se crearan grupos de discusion a fin de
informar a los involucrados en el proyecto el motivo de retraso de su actividad. La
informacion a desplegarse sera tomada del submddulo anterior.

El submoddulo de Administracion, servira para seguir migrando los datos
relacionados a la continuidad del proyecto (Ganado o Perdido, motivo, monto,
fecha de cierre) y proporcionara reportes de los proyectos: por fecha, area. El
submodulo de facturacion, sera la base de datos de partida para dar comienzo y

continuidad a este proceso.
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MODULO DE RECURSOS HUMANOS

La elaboracidon del contenido de este mddulo sera por parte del area de Recursos
Humanos. Las entradas/salidas, la organizacion de submodulos y estructura de

. archivos (disefio légico), se esquematiza en la figura 4.4.3.

Funcionamiento e interaccion entre los submddulos

Los submodulos de Capacitaciéon y Desarrollo, Servicios Generales, Boletines
informativos y Arquitectura Organizacional son independientes. Unicamente los
moédulos de Bolsa de Trabajo y Reclutamiento se relacionan, ya que
posteriormente a la migracion de la informacidn por parte del interesado a la
Boisa de Trabajo, el area de Reclutamiento y seleccion consulta la base de datos.

La cual tiene una serie de permisos de acceso.

Para los mdaédulos independientes, las entradas son mediante documentos,
formatos, procedimientos que la generan las personas responsables de la
elaboracion de los contenidos, posteriormente los archivos origen son convertidos
a documentos HTML. al igual que las imagenes para que puedan ser desplegados
en el browser del usuario. Estas paginas se relacionan a través de ligas, su

secuencia logica se plasma en la figura 4.4.3.

LICENCIATURA EN INFORMATICA 68




c
1]
m
z
o
H
c Recursos
s Humanos
m
2
z
g
: l | l
2 Documentos,  Datos persondes,
g formatos Scaneode folografas caacs. De computacion
pvo(zdimimios‘ Datos de empleados idioma yexperienda
labora}
Entradas l Entradas Entrada
Reditamienlo Capacitagdn Servicios Boltines Amutectura Bolsa de
¥ seleccion y Desarrolo Generales Informativos Organizaional Trabajo
Salda Sl Sids Salds Saldas I
+ R «  Necestades Nocesaaoes < Weraamtia + Redasemana Bolsa ge
purit oesarcle GIIPIMB + Avomtdes * Hovgas Trabajo
+ Andis3 cepuesio « Logiacede apactactn y Logiscade apactaxtny + Comunceconts  + Documenns )
+ Prceiode wiezon de desaroto oraeslo lomatos (cubiouet
prewnal o Formatos d¢ aasos + Formalos s axacs 1emi)
+ inentanoce Recursos
Huanoy l Silds
< Awsgereciimentoy
secon
443, Disefto i6gico del médulo de recursos humanos
o
~

H3MOLN 130 OTTONNYS3A A ONISIO



DISENO ¥ DESARROLLO DEL INFOWEB

4.5 ADMINISTRACION DEL PROCESO DE DESARROLLO

El aspecto fundamentat para tener éxito en todo proyecto es el equipo de trabajo.
Para efectos de la presente propuesta estara conformado por:

® Un coordinador de proyecto

e Un analista

Un programador

Un disefiador grafico

‘ e Las personas responsables de elaborar los contenidos que seran
publicados.

Aunado al factor anterior, el tiempo es vital para el cumplimiento de cuaiquier
proyecto, motivo por el cual su administracion es importante. En una grafica de
Gantt se ejemplifica la duracién de cada actividad en el desarrollo de ambos
moduilos (Apéndice C).
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46 COSTOS Y BENEFICIOS

Los costos, para desarrollar ia intranet propuesta, se resumen en el apéndice A.
Los costos de desarrolio, seran aproximadamente de $ 38,000. Ademas sera
necesario comprar equipo con un valor de $ 82,000. Los costos totales de la
nueva Intranet se estiman en $ 137,500. Los costos de operacion del primer afo,
en lo que se refiere a mantenimiento, suministros y papeleria se estiman en $
22,000 contemplando un porcentaje de inflacion. El software para la
administracion del sitio Web se contempla dentro de la adquisicion del servidor.

Existen beneficios que se clasifican como intangibles. Aunque son muy
importantes es dificil otorgarles un valor monetario; se enumeran en el apéndice A,
pero no se utilizan en la comparaciéon costo beneficio.

ANALISIS DE COSTO/BENEFICIO PARA LA INTRANET PROPUESTA
(Apéndice A. M6dulos: Recursos Humanos y Administracion de Proyectos)

COSTOS DE ARRANQUE DEL SISTEMA
Desarrollo
® Analisis y determinacién de requerimientos $ 3,000
e Disefio del sistema 10.000
25.000
¢ Desarrollo y puesta en marcha
e Costos de personal
Compra de equipo
® Un servidor 75.000
® Una unidad de cinta magnética 3.000
2,000
® Cintas de 4 mn y 120 mits.
2,000
& Un mueble
Instajacion
® Cableado y no break 3,000
® Entrenamiento 2.500
Costos totales de arrangue $ 125,500
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Costos de operacion del sistema

e Suministros 15,000
& Mantenimiento del equipo 7.000
Beneficios

@ Ahorro sobre el personal adicional no necesitado 150.000

Beneficios intangibles

® Reduccion en el tiempo de entrega del proyecto al
cliente en un 50%.

@ Acceso en cualquier momento a la informacion,
fundamental para la toma de decisiones.
e Mejor informacidn de 1a facturacion

e Conocimiento de las causas por las que se pierden los
proyectos

» Deteccitn de puntos de oportunidad
Difusion y publicacion de aspectos relevantes
de la empresa en el Web

* Mejorar la comunicacion entre las areas

e Recepcion de curricula via electronica

e Conocimiento de los procedimientos de la organizacion.

Beneficios totales del sistema tangibles . $ 150,000

Como se puede observar en el apéndice anterior, los beneficios de un afo
comparado contra los costos son mayores, lo que significa que el pericdo de
recuperacion para la Intranet propuesta es menor a un ano. Los expertos de la
industria consideran que un sistema es una buena inversiéon si se paga dentro de
los primeros 30 meses, en este caso se demuestra la gran factibilidad del proyecto
en cuanto a su justificacion economica'. Ademas, no debemos clvidar todos los
beneficios intangibles que se proporcionarian y que finalmente repercuten en el
mejor desempeno de funciones y toma de decisiones del personal en la empresa.

' Kendali €. Kenneth y Kendall E. Julie, Analisis y Diseno de Sistemas de Inforrmacion, Edo de
México, Ed. Prentice Halt Hispanoamericana, 1994, pag. 210.
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A continuacidn se menciona una actividad, en la cual se visualiza la situacion

actual y la situacion a futuro (con la instrumentacién de la iIntranet) en la

realizacion de una tarea. Las demas actividades son basadas en los mismos

parametros.

Tarea: Reporte de Sistema Actual Sistema Propuesto
Proyectos por fecha

Tiempo 1 hora 10 minutos.

Costo $ 40 $12
Sistema Computarizado Computarizado (acceso a
(solo acceso de admon. los involucrados)
de la BD)

Recursos Humanos 2 personas 1 persona

Ventajas inf. disponibie , eficiencia

Los costos de la intranet, asi como, los estandares de la tabla anterior fueron
proporcionados por el grupo de investigaciones a nivel estratégico de la empresa,

el cual revisa estos estandares cada 6 meses.

Analisis de Costo/Beneficio

Vida del sistema por 5 afios

Ano Costos de 1a Beneficios de fa Diferencia neta
Intranet Intranet acumulada

1 $ 147,500 $150,000 2,500

2 13,000 100,000 89,500
3 15,000 105,000 179,500
4 16,500 115,000 278,000
5 18,000 130,000 390,000

$ 210,000 $ 600,000

72
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Analisis de valor presente (18% de interés)

! Afio Costos de la intranet Beneficios de 1a intranet

! 1 $ 147,500 x 0.847 =% 124,9325 | 150,000 x 0.847 = 127.050 |
2 13.000x 0.718 = 9334 100.000 x 0.718 = 71, 800

; 3 15,000 x 0.609 = 9135 705,000 x 0.609 = 63,945

; a 16,500 x 0.516 = 8514 115,000 x 0.516 = 59,340

i 5 18,000 x 0.437 = 7866 130,000 x 0.427 = 55,510

i $759.7875 $377.645

!

4.7 SEGURIDAD EN EI INFOWEB

Al hablar de seguridad nos podemos referir basicamente a dos términos:

seguridad fisica y logica. Para la instrumentacion de esta iIntranet se bhan

contempiado ambas.

t
i
i
i
i
i
1

Dentro de la estructura de red ( figura 4.2.1), donde sera incorporada la Intranet se
visualiza una arquitectura de seguridad, en donde se encuentran colocados los

demas servidores de la empresa; teniendo un firewall fisico con sus tres

-
respectivas conexiones, dos de las cuales son a routers: conexion a Internet y la
otra para conectarse hacia la red LAN y WAN y finaimente |a tercera conexion
hacia los servidores. De esta forma el firewall funciona sobre la capa 2 y 3 del

modeio OSI, permitiendo con ello un dificil acceso a personas no autorizadas. De
no haber colocado este firewall, el servidor se encontraria directamente conectado
al router y de ahi su comunicacion directa hacia la red LAN o mediante un Switch

a la red WAN.

Por otro lado, en cuanto a seguridad logica en la red, el software de administracién
del sitio Web (Netra 3.1) posee un sistema de seguridad denominado FireWail-

first, mismo que es descrito a continuacién.
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FireWall-first es un sistema de seguridad en una red que es muy comprensible,
flexible y distribuye un control de acceso sobre cada servicio y computadora en la
red. Esto es completamente transparente para todos los usuarios y aplicaciones, y
todos los servicios habilitados.

FireWall-first examina todos los paquetes enviados y recibidos a través de las
interfaces de red para aplicar las reglas de seguridad, entonces se decodifica si
pasa ia comunicacion al paquete o bloque. Este captura paquetes entre el
protocoio de 1a capa de red y la interface del hardware. Esto es instalada en et
gateway de las computadoras para proveer un perimetro de defensa y en los
servidores y estaciones de trabajo permitir una mayor seguridad. Este firewall es
manejado desde un browser que esta corriendo en el servidor Netra o en una
maquina de la misma red. FireWall-first debe ser configurado para permitir una
administracion remota.

La seguridad es muy importante, no solo para los servidores publicos, sino
también para las Intranets. Recientes estudios han demostrado que en la mayoria
de los casos es la propia gente de la organizacion quien jaquea la informacion, por
tal motivo el servidor Netra y la herramienta de FireWall-first permite estructurar
redes o grupos de redes para seguridad y manejo del trafico, de tal forma que los !
usuarios solo pueden accesar a ciertas paginas del sitio Web. Ejemplo, Finanzas !
solo consulta la informacion del moédulo de Finanzas, Mercadotecnia pudiera

consultar a parte de su modulo algunas paginas de Ingenieria.

Ventajas del FireWall-first

e Es uno de los primeros firewaiis utilizados para Intranets,
pequefos negocios y oficinas remotas.
e Posee una interface de usuario grafica y una serie de politicas de
seguridad facil de administrar.
o e Preinstalacion y facil para configurar.
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e Facilmente escalable, completamente interoperable con la entera
{inea de productos Solstice FireWall.

e Efectividad en el costo, debido a su bajo precio en el ambiente de

las intranets.

Cuatro servicios son integrados: FTP (File Transfer), TELNET, Web (HTTP), y un
cuarto servicio que el usuario selecciona de un simple mend. Los servicios
opcionates son: Internet phone, RealAudio, Lotus Notes, News, POP3, Ghoper,
WAIS y otros. La administracion de la seguridad puede habilitar o deshabilitar

alguno de estos servicios.

Resumen de las caracteristicas y beneficios

Caracteristicas

Beneficios

La seguridad del FireWall-first esta
incluido en el servidor.

Facilita 1a seguridad de las Intranets a
través del ambiente
Bajo en su costo

El servidor es invisible para usuarios
‘de la red LAN

Previene a los usuarios de interferencias
accidentales con el servidor.

La administracion via Netra esta
basada en una interface de usuario
grafico

Facil para configurar y manejar

Puede administrar el control de acceso al
servidor remotamente desde una estacion
cliente autorizada.

Es facilmente escalable para
conexiones simulitaneas y
compietamente interoperable para
actualizaciones.

Facilidad en la adaptacion de nuevas
versiones

Usa inspeccion en las multicapas,
incluyendo una preconfiguracion y las
politicas de seguridad.

Mejor control de los servicios que se
decidan implementar.
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Cabe sefalar que la principal diferencia entre el firewall fisico y el firewall del
software administrador del sistema Web es que, el primero funciona sobre las
capa 2 y 3; y el segundo sobre las capas 5, 6 y 7 del modelo OSI, lo cual implica
una gran diferencia respecto a una mayor seguridad.

Seguridad Fisica de la informacion

Uno de los aspectos fundamentales a contemplar son las condiciones ambientales
del equipo, en este caso como ya se habia mencionado se encontrara en la zona
de seguridad de la empresa, la cual cuenta con las medidas y estandares
requeridos para la instalacidn de un servidor, asi como, un sistema de circuito
cerrado y un sistema de codigo de barras de acceso al area.

Respecto al respaldo y recuperacion de archivos, se realizaran diariamente en
cintas y sera el administrador de la red el responsable de efectuarlo.

Seguridad logica

El concepto de seguridad logica se refiere a los controles dentro del software. Los
controles logicos son conocidos por la mayoria de los usuarios, como contrasefias
o codigos de autorizacion. Cuando se utilizan, permiten que el usuario entre al
sistema o a una seccion particular de la base de datos con la contrasefa correcta.
En este caso se pedira un password de autentificacion en la pagina principal,
posteriormente un password por cada modduio a accesar y finalmente otro
password para una aplicacion especifica dentro del mismo médulo. El password
puede ser el mismo o tres diferentes. En ambos casos se manejan a través de
listas de accesos y se van incorporando tanto los usuarios como las rutas a las
que tienen acceso.
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Estructura del Sistema de Seguridad

Otro aspecto importante son los permisos, para controlarlos se crean grupos de
usuarios y en base a ellos se conceden ciertos atributos, como se muestra en el

apéndice B.

Apéndice B.- Estructura de acceso a los moédulos

MODULOS PERSONAS PERMISOS
Administracion de Proyectos
* Creacién del proyecto El responsable del proyecto w, r, X
= Seguimiento del proyecto Areas involucradas r
* Administracion y Control Gerencia de Control de proyectos w, T,
Ventas, Ingenieria, Administracion
de Proyectos, Compras y
Cobranzas. (La escritura sera solo
en los campos concernientes):
Recursos Humanos
* Arquitectura organizacional | Toda la empresa r
*~ Bolsa de Trabajo Gente externa w, r
Toda la empresa r
* Servicios Generales " r
= Capacitacion y Desarrollo “ r
* Reciutamiento y seleccion “ r
* Boletines informativos - r
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CONCLUSIONES

La comparticién de informacion es uno de los problemas tipicos involucrados en la
creacién, procesamiento y distribucion de la misma dentro de grandes
organizaciones, debido a: formatos de archivo no compatibles, herramientas de
despliegue costosas, no intuitivas o inexistentes, actualizacion frecuente de
herramientas de creacion y despliegue, presupuestos elevados destinados a
impresion de documentos subutilizados, informacion obsoleta bloqueada en
sistemas, acceso dificil a informacién vital, redundancia y duplicacién de
informacion a través de ta red.

En una Intranet pueden confluir los servicios de- informacién con que cuente una
empresa tanto para importar o exportar informacion, como para su distribuciéon
interna. El elemento central de una Intranet es el Web, con el navegador como la
herramienta universal de acceso a todos los servicios sean estos documentos,
correo electronico, catalogos, directorios de personas y objetos, teleconferencia
con audio y/o video, foros de discusioén, herramientas para trabajo en grupo, bases
de datos, impresoras, acceso a aplicaciones especializadas, etc.

Las ventajas ofrecidas por ias Intranets son principaimente las siguientes:

Acceso global. Una Intranet disueive todas las fronteras departamentales y
geograficas, cualquier usuarid con una linea teleténica, una computadora portatil,
un médem y una palabra clave puede acceder a la intranet.

Poderoso manejo de datos. La extraccion, utilizacion y administracion de
informacion compleja y aplicaciones complicadas son ahora posibles gracias a la
habilidad del Web para comunicar mas personas y datos que cualquier otra red en
la historia.
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Facilidad de uso. Cualquier persona familiarizada con la utilizacion del navegador
para la Internet (Netscape Navegator, Microsoft Internet Explorer, NCSA Mosaic,
etc.) ya sabe lo necesario para utilizar los recursos de la Intranet.

Eficiencia de costos. Puesto que una Intranet utiliza los estdndares ya existentes
para el Wordl Wide Web, el costo de implantacién es mucho menor que el de
sistemas cerrados.

Intercambio Dinamico en Grupos de Trabajo. Una Intranet modifica la operacién
del Web de la solo lectura de contenidos hacia la creacién de espacios de trabajo
adecuados para el trabajo en colaboracidn a distancia.

La Intranet, con su paradigma central de encadenamiento entre objetos
informaticos es entonces el modelo ideal para potenciar una nueva forma de
trabajo donde la informacion es materia prima, herramienta de transformacion y
producto final.
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