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Introduccion

Hoy en dia estamos viviendo la era de la Informacién. Las empresas
necesitan estar bien informadas en el menor tiempo posible y las comunicaciones
juegan un papel importantisimo.

No sélo las empresas desean estar conectadas en red, también las
instituciones educativas, gubernamentales, estudiantes y profesionistas en
general necesitan integrarse al mundo de las comunicaciones.

Cada usuario tiene necesidades particulares. Algunos necesitan una red de
alta velocidad, otros requieren de otra red tal vez no tan rapida pero que una
puntos distantes, etc.

Cada una de estas necesidades pueden ser cubiertas por distintos
tabricantes, sin embargo cuando se requiere interconectar equipos de distintos
fabricantes, el usuario desear que se realice en forma transparente.

Para lograr que la interconexion de equipos de distintos fabricantes sea
transparente, se reunieron profesionales del area para crear estandares que
mantengan uniformidad en los productos de interconexion.

La tecnologia de Internet oculta los detalles de hardware y permite que las
computadoras se comuniquen independientemente de las conexiones fisicas de
red. Esto se logra gracias a los sisternas abiertos. Los sistemas abiertos fueron
disefiados para no depender de ningun fabricante en la implantacién de un
sistema de red. Cualquier fabricante que se apegue a los estandares propuestos
garantiza que su producto puede convivir con cualquier otro componente del
ambiente de red.

En el presente trabajo encontrara el desarrollo se presentan los temas que
necesarios para la Implantacién de TCP/IP en equipos personales, esto se aplica
a los equipos de la Facultad de Quimica. La tesis en general esta orientada a la
instalacion de TCP/IP en los equipos personales, sin embargo, la informacion aqui
presentada sirve como base para la implantacion de TCP/IP en cualquier equipo.
En el capitulo 1: “Introduccién a tas redes de Computadoras” se encontraran los
antecedentes, topologias y arquitecturas mas importantes para la interconexién de
redes. También se da una breve descripcién de las capas del Modelo OS! y del
protocolo TCP/IP.

El capituio 2, “Capa de Red (IP)", se hace un enfoque de los protocolos que
intervienen en el ruteo de datos, con todos los mecanismos que esto implica, sus
funciones, |a fragmentacion y los diversos algoritmos de ruteo que se utilizan.



El capitulo 3, “Capa de Transporte (TCP)", analiza los protocolos de
transporte mas importantes, tales como TCP y UDP, también se analizan los
aspectos de establecimiento de conexion y transmisién de paquetes, que hay que
tomar en cuenta. :

El capitulo 4, * Implantacion de TCP/IP en equipo personal”, describe los
procedimientos para poder realizar la interconexién de equipos personales con
cualquier sistema operativo.

El capitulo S, * La red de la Facultad de Quimica”, presenta los aspectos mas
impornantes de la configuracion de ias computadoras de dicha facultad, problemas
que se encontraron y las soluciones que se brindaron en cada caso. También se
presenta los mapas de la infraestructura de red.

E! capitulo 6: “Explotacién de los recursos de Red"”, en este capitulo se
mencionan las principales tecnologias que se apoyan en la red..

Al final de! este trabajo se encontrara las fuentes de informacién que han
sido utilizadas para la sustentacion que se presenta en esta tesis.

Espero que con este breve panorama de contenido del presente trabajo, que
conjunta tanto el aspecto tedrico como el practico, usted se motivo para leerlo y
poder obtener una utilidad en la consulta acerca del tema del protocolo TCP/IP.



Introduccion a las redes
de Computadoras




Inir iGN a las redes de computidoras

Lista de Figuras

Figura 1.1, Conexion tipo estrella
Figura 1.2. Conexidn tipo anillo.
Figura 1.3. Conexidn tipo bus. .. .
Figura 1.4. Conexion de Thick Ethernet. .. ... e v 7
Figura 1.5. Conexion de Thin Ethernet. ....
Figura 1.6. Cableado Ethernet 10-Base-T.

Figura 1.7. Estructura fisica y Iogica de una red tipo anillo

Figura 1.8. Modelo OS], L. ittt e s e s s e s s s s aaeenen 12
Figura 1.9. Clases de protocolos de transporte. ..........ccco.eee. TSR
Figura 1.10. Las cuatro capas de la suite de protocolos de TCP/IP
Figura 1.11. Dos hosts en una Red de Area Local ............... [P terenernrreaiees 19
Figura 1.12. Dos redes conectadas con un rut@ador. .......ceeceeeiiecriincesneronnnn, 20

Figura 1.13. Varios protocolos en las diferentes capas en las
B 31 7 | = O UPPIN .

Figura 1.14. Relacion detl modelo OSI con otros estandares.
Figura 1.15. Formato de direcciones IP. .....ccccvvviiviiiiininnen.




Introduccion a las redes de

1.1.Historia de las redes.

Las redes surgen de la necesidad de compartir recursos de alto costo entre
varias personas. En los inicios de las computadoras, los recursos eran de un costo
altisimo, el poder de computo era uno de los mas valiosos y mas costosos. En los
centros de investigacion se hacia necesario que todos los investigadores tuvieran
acceso a este tipo de recursos y que estos recursos fueran distribuidos en forma
tal que no se tuviese un desperdicio de tiempo de procesamiento.

Las primeras redes de computadoras que se crearon, eran del tipo
centralizado, es decir, un procesador central, el cual tenia el poder de computo y
las terminales que le enviaban las tareas a realizar al procesador. Estas redes
exigian que la conexién se realizara punto a punto.

El desarrollo de la tecnologia permitid tener redes que comunicaban
computadoras en sitios distantes, este avance obligo a crear protocolos de
comunicacién entre las computadoras. Estos protocolos eran propietarios de los
tabricantes de las maquinas. Aqui es donde se comienza a ver la necesidad de
crear de protocolos estandares para comunicar maquinas y redes de diferentes
fabricantes y de diferentes tipos.

En 1973, la Agencia de Investigaciones avanzadas de la Defensa de los
Estados Unidos (DARPA) inicio un programa para investigar las técnicas y las
tecnologias para la interconexién de redes de diversos tipos. El objetivo era
desarrollar protocolos de comunicacién los cuales pueden permitir a redes de
computadoras comunicarse en forma transparente a través de moltiples redes.
Este proyecto fue llamado Internetting project, y el sistema de redes que emergid
de estas investigaciones fue conocido como Internet.

El sistema de protocolos desarrollados en el transcurso de esta
investigacion, dio forma a lo que después se conoceria como la suite del protocolo
TCP/IP,

En 1986, la National Science Foundation (NSF) de E. U. inicio el desarrollo
de la NSFNET, la cual provee un servicio de comunicacion muy importante para la
Internet.

La NASA y el Departamento de Energia de los E.U. contribuyeron con otra
parte del canal principal de Internet con la NSINET y ESNET respectivamente. En
Europa también hay una gran parte del canal principal de internet, esta red es
conocida como NORDUNET.

Actualmente Internet enlaza computadoras de Universidades, Oficinas
Gubernamentales, Instituciones Publicas y Privadas, Centros de investigacién,
etc.
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Durante el curso de la evolucion de Internet, particularmente después de
1989, el sistema de Internet comenzo a integrar el soporte para otras suites de
protocolos en su estructura de red basica. Se puso énfasis en una red multi-
protocolo y en particular en la integracién de los protocolos de interconexion de
Sistemas Abiertos (OS1, Open System Interconnection) dentro de la arquitectura.

En la década de los 80 se crearon cerca de 100 aplicaciones publicas y
comerciales de protocolos de la suite TCP/IP. Durante los comienzos de 19890
también se crearon aplicaciones del protocolo OSI.

1.2.Topologias de Red.

Uno de los problemas principales de las redes de computadoras es la
organizaciéon de los nodos. De esta organizacion depende su rendimiento y
desempeno, ya que si la organizacion de ia red es deficiente, la transmision de
datos de un lugar a otro de la red se ve disminuida, ademas de que en caso de
que exista alguna falla, la localizacion del error se hace una tarea dificil.

1.2.1. Topologias basicas

Existen diferentes clasificaciones de las redes, una de ellas es la referente a
la disposicion fisica de los nodos. Con base en este criterio tenemos las siguientes
topologias:

1.2.1.1. Estrella.

En una red de tipo estrella, los nodos estar organizados alrededor de un
equipo central, todos los nodos estan conectados a este equipo. El equipo central
se encargara de atender a cada uno los nodos conectados a este. La ventaja de
este tipo de configuracion es que si uno de los nodos falla, todos los demas no se
veran afectados. sin embargo si el equipo central falia, ninguno de los nodos
podra conectarse con los demas.

Flgura 1.1. Conexion tipo estrelia.
En la topologia de estrella, si el servidor falla, toda 1a red falla.
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1.2.1.2. Anillo
En esta topoiogia la conexidon de los nodos se hace uno con otro, aqui Nno hay un
equipo central que dirija la comunicacién. Simplemente se hace uso de
instrumentos logicos para controlar el acceso al medio de comunicaciéon. La
desventaja de este tipo de topologias es que si alguno de los nodos falia, el anillo
completo no funciona, sin embargo en implantaciones recientes, este problema ya
esta resuelto.

Figura 1.2. Conexidén tipo anlllo.
En esta topologia, el punto deébil es el medio da comunicacion, si en algun punto, el anillo se abre, toda la red
falla.

1.2.1.3. Bus

Un bus es una linea continua. Para tener acceso al bus, los nodos deben
primero ver si el bus esta disponible para transmitir, es decir que ningin nodo este
transmitiendo. En esta topologia, si en alguno de los nodos © en alguna parte se
trunca el bus, 1a totalidad de los nodos no podran utitizar el bus.

En el contexto de las redes de computadoras, existen diferentes puntos en
donde se debe de tener cuidado, uno como he dicho, es la disposicion fisica de
los nodos que componen a la red. Sin embargo, no solo atecta como estan
conectados los nodos, sino también la forma en que tendran acceso al medio de
transmision.

Diversas organizaciones a lo largo del mundo han realizado esfuerzos para
establecer estandares que regulen la organizaciéon de redes de computadoras y el
acceso que tengan al medio de transmisién, entre ellas se encuentran la IEEE y la
CCITT. A continuacion se muestran algunos de los estandares mas utilizados en
el mercado de las redes.
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Figura 1.3. Conexién tipo bus.
Aqui, si en algun punto se rompe el bus, toda /a red falia.

1.2.2. Ethernet

Ethernet es una red con estructura de BUS. con una targa historia (en
términos de redes). La primera implementaciéon de redes ethernet fue hecha en
los comienzos de la década de los setenta. Esta topologia adquirié gran
popularidad, tuvo gran desarrollo y tiene actualmente instalados mas nodos que
cualquier otra tecnologia, abarcando implementaciones de mainframes,
minicomputadoras y PCs. Han habido varias consideraciones para su popularidad:
disponibilidad, independencia de un solo fabricante. precio bajo y simplicidad de
operacion e instalacion.

Ethernet esta basado en la recomendacion de ta IEEE 802.3. El acceso a la
red esta controlado por un mecanismo llamado Carrier Sense Multiple
Access/Collision Detection (CSMA/CD). Este mecanismo no es unico a Ethernet,
pero ethernet es la mejor implementacion conocida. La forma en que trabaja
Ethernet es la siguiente:

= La fase de deteccion de portadora (Carrier Sense) es la secuencia donde un
nodo checa si la red esta disponible para transmitir, el nodo “escucha” la red
para ver si hay trafico, si la red esta libre (esto es. no hay trafico) entonces el
nodo pone su mensaje en la red.

« Dado que este ejercicio lo estan haciendo muchos nodos al mismo tiempo, se
tiene un acceso multiple (Multiple Access).

e Obviamente, mas de un nodo puede detectar que la red esta libre al mismo
tiempo y se puede dar el caso de que mas de un nodo ponga un mensaje en la
red, lo cual provoca que los mensajes se encimen y pierdan signiticado, esto se
conoce como celision. Para monitorear esto, necesitamos [a deteccion de
colision (Collision Detection). Se implementa en el nodo, leyendo de nueva
cuenta el mensaje que acaba de ser enviado a la red, si el mensaje ha sido
corrompido o fragmentado, entonces ha ocurrido una colisién.

e Cuando ocurre una colision todo el mensaje que intentaba entrar la red es
invalido y los nodos transmisores deben de tener un receso e intentar de
transmitir de nueva cuenta. Para intentar transmitir de nueva cuenta, ios nodos
deben de esperar un tiempo aleatorio, esto es para evitar que se repita la
colisioén.
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La topologia de Ethernet tradicionalmente ha sido cableada con cable
coaxial; el cable Ethernet grueso (También Hamado Thick Ethernet de mas o
menos 20 mm de diametro) permite tener un segmento de hasta 500 metros (con
un maximo de 250 nodos a intervalos de 2 metros). Cuando se requiere de una
longitud mayor, se pueden usar repetidores para las extensiones, !a cantidad
maxima de segmentos permitidos es de 5, es decir, con Ethernet se pueden
alcanzar longitudes de hasta 2.5 Km

EETEEXTE  Cable Principal (BackBone)
= cable AUI

Transceiver

! Tarjeta de Interface de Red

Figura 1.4. Conexién de Thick Ethernet.
En este tipo de conexion, se utiliza un transceiver, al cual se le como ef de \piro, ya que
virtualmente muerde al cabie coaxial para hacer con los i i

El cable coaxial delgado (denominado Thin Ethernet y comuinmente
“Cheapernet”) usa un cable coaxial semejante al de television (mas 0 menos 6
mm de didmetro) y permite tener una longitud maxima de 185 metros, al igual que
con el cable coaxial grueso, se pueden utilizar extensiones hasta alcanzar un total
de 3 segmentos, aproximadamente 555 metros. Cada uno de los segmentos de
cable coaxial delgado puede tener un maximo de 30 nodos conectados.

Para la conexidén del cable con la tarjeta de red, en Thin Ethernet se utilizan
conectores tipo “T" y en Thck Ethernet se utilizan convertidores de cable coaxial
grueso a conector tipo AUl (Attachment Unit Interface) que es el conector
universal para tarjetas de red.
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Uno de los problemas mas grandes que tiene ethernet con cable coaxial es
que es comuUn que las uniones entre el cable y el conector fallen. Dado que es una
topologia de bus, si uno de los nodos falla, toda la red falla y para encontrar el
error en una red de grandes dimensiones, se torna en un trabajo dificil.

=

CETaETEER  Cable Principal (BackBone)
—— Cable AUI

e Tarjeta de Interface de Red

@ Conector BNC

;_] Concctor tipo T
|

Figura 1.8. Conexiéon de Thin Ethernet.
En este tipo de conexion, se requiere det! uso de conectores tipo T, los cuales permiten que la seflal pase a

través del cable coaxial y pase también a /a taneta de interfaz de red.

El desarrollo de la tecnologia ha dado como fruto concentradores ethernet
(hubs). Los concentradores utilizan cable UTP (Unshielded Twisted Pair) para
conectar los nodos al concentrador. Las caracteristicas de este tipo de cableado
ha sido definido por el estandar 10-Base-T de la IEEE y mantiene la velocidad de

10 Mbps.
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Con instalaciones de UTP cada nodo puede alcanzar un maximo de 100
metros desde el concentrador hasta la maquina. Fisicamente el bus se convierte
en una estrella con esta tecnologia.

—LIx ]

o 7 I 2L Jcd
Concentrador ( Hub ) 9@:}:}@

cmsemE  Cable Principal (BackBone)
C=————3 Cable AU

/\——— cCable UTP

! Tarjeta de Interface de Red

Figura 1.6. Cableado Ethernet 10-Base-T.
En aste tipo de cabisado, /a topologia légica es de tipo bus, pero la topologia fisica es de forma de estrella.

1.2.3. Token Ring.

El concepto de un sistema de control Token Ring para Redes de area local
tiene mas de 20 afnos de existencia, pero el producto no figuro en el mercado de
las redes de area local con PC's hasta que IBM comenzd a promover las redes
Token Ring en 1986. Para esas fechas, el mercado de las redes de area local ya
estaba establecido, y Ethernet junto con varios sistemas propietarios tenian una
gran parte del mismo.

Netware dominaba gran parte del mercado de las redes y los productos de
IBM tenian que competir con él, asi que cuando IBM introdujo Hardware Token
Ring, también promociono su propio software (el programa PC-LAN) basado en
MS-DOS. La falta de aceptacion del softtware tuvo un impacto también en la

9
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aceptacion del hardware Token Ring. Esto, ademas del costo adicional y la
complejidad de disefio e instalacion de redes de Aarea local Token Ring., y la
aparente velocidad inferior de Token Ring comparado con Ethernet (4 Mbps
contra 10 Mbps), significaron que Ethernet continuara siendo la topologia
dominante en el mercado de las redes de area local de PC's.

Las especificaciones de redes Token Ring estan definidas en los estandares
802.2 y 802.5 de la IEEE. Versiones posteriores han derivado en velocidades de
transmision de 16 Mbps, sin embargo, la implementacion mas utilizada es la de 4
Mbps debido a que los costos se incrementan ademas de que pueden existir
problemas con redes de gran tamarfo.

Token Ring opera en 4 Mbps o 16 Mbps; estas dos velocidades de
transmision no pueden ser mezcladas dentro de un mismo anillo. Una red Token
Ring solo puede tener un mensaje unido a la estafeta (token) en la red a un
tiempo.

Las redes Token Ring son consideradas léogicamente como un anillo, pero
son fisicamente construidas como una serie de redes estrella ligadas. Ver Figura
1.7. Cada nodo en la red esta conectado al anillo con uniones de entrada y de
salida cada uno. Si un nodo falla, entonces la union a un nodo puede ser cerrada
para mantener la integridad del anillo para otros usuarios.

Figura 1.7. Estructura fisica y logica de una red tipo anillo.
Fisicamente ol anillo puede estar constituido por un conjunto de redes tipo treila, sin wo.
sera tratado como un anillo.

Existen ademas de estos dos estandares, muchos otros para la disposicion
de nodos y acceso al medio de transmision. La IEEE es una de las organizaciones
mas importantes en el desarrollo de estandares de comunicacion de redes de

computadoras.
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Algunos de los sub-comites de la IEEE mas importantes para el desarrollo
de estandares son:
Sub-comite 802.1 Define la interfaz de mas alto nivel.
Sub-comite 802.2 Detine el control 16gico de enlace.
Sub-comite 802.3 Define redes CSMA/CD, tales como Ethernet.
Sub-comite 802.4 Define redes Token Bus.
Sub-comite 802.5 Define redes Token Ring
Sub-comite 802.6 Define redes de area metropolitana (MAN)
Sub-comite 802.7 Define redes de banda ancha.
Sub-comite 802.8 Define estandares de fibra éptica
Sub-comite 802.0 Define redes integradas de voz y datos.

VYVVVYVYY

Ya he hablado de los estandares de organizaciéon y acceso al medio mas
utilizados en el mundo de las redes, sin embargo ahora surge la dificultad de
conectar computadoras de diferentes plataformas y de distintos fabricantes,
ademas de estar conectadas con diferentes estandares.

Este problerma se ha podido solucionar gracias a los protocolos de alto nivel.

1.3. Pr los de C 7 ion de Alto Nivel.

La Organizacién Internacional para Estandarizacion (ISO) desarrollé un
modelo de referencia para la estandarizacion de los protocolos de red. El modelo
es conocido como el modelo de referencia para Interconexion de Sistemas
Abiertos, (OSI, Open System Interconection). OS! es un modelo de siete capas.

La forma en la cual dos partes de la red se comunican es llamada protocolo,
io cual asegura que cada una de las partes de la comunicacion entienda a la otra
sin ambigliedad. Un protocolo puede especificar la forma en que los datos son
codificados, como puede ser identificado el comienzo y el fin de un mensaje,
como tlas direcciones de los puntos origen y destino son mostradas, y las acciones
a tomar si se encuentran errores durante la transmision. Debe existir un protocolo
definido para conectar dos niveles adyacentes, pero la estructura completa de una
red puede consistir de muchas especificaciones diferentes.

Por ejemplo, la capa de red (Capa 3), tendra especificaciones de protocolo
para la capa de enlace de datos (capa 2) y para la capa de transporte (Capa 4).
Esto es, a la capa 3 no le interesan las especificaciones para la capa 1 o para la
capa 5, dado que esas capas no forman parte del area de interés de la capa. Esto
da como consecuencia una flexibilidad considerable cuando las especificaciones
son cambiadas o se agregan nuevas opciones.
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Figura 1.8. Modelo OSI.
Etl modeio OSI solo se ha podido i en
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[/ 7:1 debido al alto costo que

1.3.1. Detalles del modelo de las siete capas de OSI.

1.3.1.1. Capa Fisica.

Esta capa describe las especificaciones mecanicas y eléctricas para la
estructura del cableado. define como seran convertidos los bits en corriente
eléctrica, pulsos luminosos o cualquier otra forma fisica. Determina ef método por
el cual las rafagas de bits son enviadas a través de la red. Esta capa proporciona
los servicios de enlace que estan asociados con la adquisicién, mantenimiento y
desconexion de circuitos fisicos que conforman la ruta de conexion de la
comunicacion. Maneja tanto la interfaz como los requerimientos procedurales del
medio de conexién. La capa fisica es similar a la interfaz DCE-DTE. La capa fisica
esta encargada de la sincronizacién de fos bits y de la identificacion de un
elemento como un uno o un cero. La unidad de datos de este protocolo es el Bit.

Protocolos tipicos en la capa tisica incluyen la familia RS-232. la familia RS-
449, las interfaces CCITT X.25y X.21, otra serie de recomendaciones de la CCITT
(V y X). ¥ los aspectos tisicos de los protocolos de acceso al medio de la IEEE
802.X para redes de area local.

En los estandares de cableado de cobre en redes Ethernet existen dos
tendencias basicas: cableado coaxial y cable UTP (Unshielded Twisted Pair). El
cableado coaxial tiene basicamente dos variantes: el cable coaxial deigado y e!
cable coaxial grueso.

1.3.1.2. Capa de Enlace de datos.

Esta es la responsable de hacer que el enlace fisico sea confiable. Esta
encargada de comenzar y terminar los enlaces, ademas de detectar y controlar los
errores. El trabajo del comité IEEE 802.3 ha subdividido esta capa en dos
subcapas.

La capa que sirve como interfaz con la capa fisica es ilamada capa de
Control de Acceso al Medio (MAC) y la capa que sirve de interfaz con la capa de
transporte es llamada capa de Contro! Logico de Enlace.

12
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La capa de control légico de enlace es responsable de ensamblar y
particionar los frames, agregando direcciones origen y destino, tfacilidades para el
control y deteccion de errores en el receptor. Los Puentes (Bridges) funcionan en
esta capa.

LLC es la capa responsable de controlar el intercambio de datos entre
usuarios que se estan comunicando a través de la capa de Control de Acceso al
Medio.

Con excepcion de la capa fisica, los servicios y protocolos proporcionados
por la capa de enlace deben de ser familiares a aquellos que estan en la industria
de la comunicacion de datos. Los servicios de |la capa de enlace estan
relacionados con el intercambio confiable de datos a través de un enlace punto a
punto o multipunto que ha sido establecido en la capa fisica. Los protocolos de la
capa de enlace de datos manejan el establecimiento, control y terminacion de la
conexién légica.

Controla el flujo de datos del usuario, supervisa la recuperacion de errores y
condiciones anormales, mantiene la sincronizacién de los bloques o frames y
caracteres.

1.3.1.3. Capa de Red.

La capa de red provee aquellos servicios asociados con el traslado de los
datos de los usuarios a través de una red constituida por enlaces encadenados.
teniendo muchas rutas disponibles entre los puntos. Estos servicios incluyen
ruteo, switcheo, secuenciacién de datos, control de flujo y recuperacion de
errores. Funciones como control de flujo y recuperacion de errores aparecen
duplicados en el nivel de enlace, estos estan relacionados con conexiones a
través de multiples enlaces.

Esta capa es la responsable de establecer y monitorear las conexiones entre
redes de area local. Esta capa es independiente de la capa fisica, es decir, esta
capa puede estar sobre cualquier protocolo de capa 2.

En esta capa se realiza el control y seleccidn de las rutas légicas y
conexiones entre usuarios de puntos finales en una red. Un ejemplo seria un
circuito virtual en una red publica de datos.

Los capa de paquetes del CCITT X.25 es el mejor protocolo de capa de red
para redes de switcheo de paquetes. X.21 es usado para redes de switcheo de
circuitos. El Departamento de Defensa de E.U. ha desarrollado un protocolo de
internet conocido como IP. Otros ejemplos de protocolos de red incluyen el CCITT
Q.931 y el protocolo ISO 8473 no orientado a conexién, después veremos la
diferencia entre un servicio orientado a conexién y uno no orientado a conexion.
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1.3.1.4. Capa de Transporte.

La capa de transporte es la capa mas alta asociada con el movimiento de
datos a través de la red. Esta capa provee un mecanismo universal transparente
para ser usado por las capas mas altas que representa a los usuarios de los
servicios de comunicacién. De la capa de Transporte se espera la optimizacion del
uso de los recursos disponibles.

Los protocolos de transporte son responsables de la integridad del
intercambio de datos y deben de ser el puente conector entre los servicios
proporcionados por las capas inferiores y los requeridos por las capas superiores.
Se han desarrollado numerosas clases de protocolos de transporte desde algunas
muy simples hasta otras muy complejas. Las capas de transporte simples pueden
ser utilizadas cuando la red provee un servicio contiable y de calidad.

Clase Nombre Tipo de Red Caracieristicas

o Clase Simple Tasa aceptable de errores
residuales (no detectables).
Linea Dedicada contabie o
red de conmutacion de
paquetes conhable.

No multiplexa, No se Recupera de Errores reportados por
ia capa de red, no delecla ni se recupera de errores no
reportados por la capa de red.

1 Clase de | Tasa aceptable de errores No multiplexa, se recupera de errores reponados por Ia
recu as; capa de red,
basica de | de errores residuales(No reportados por Ia capa de red.
no
aceptable de errores
delectados. Red de
conmutacion de paqueles
no confiable.
2 Clas: de | Tasa acepiable de errores Multiplexa, no se recupera de errores reportados por la

il
Multiplexaje

resduales (no detectables)
Linea Dedicada conliable o
red de conmutacion de
paguetes confiable.

capa de red, no delecla ni se recupera de errores no
reportados por ta capa de red.

3 Clase de
M

Tasa aceptable de errores
. Tasa

recuperacion

aceplable de errores

Multiplexa, se recupera de errores reportados por a capa
de red, no detecta ni se recupera de errores no
reportados por la capa de red.

de errores residuales(No detectados),
tasa no aceptabie de
errores detectados. Red de
conmutacian de paquetes
no confiable.
4 Clase de | Tasas no de M divide la de te entre muchas
deteccion y | errores y no cor de red, permite el uso de redes no orientadas
on Red no a conexion, recuperacion de errores reportados por 1a
de errores. orientada a coneccion. capa de red, Y de e no

repeortados por la capa de 1ed

Figura 1.9. Clases de pr

de tr
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Un protocolo de transporte complejo es usado cuando los servicios de las
capa inferior es incapaz de proporcionar el nivel de servicio requerido. La
complejidad es necesaria debido a que esta capa duplica los mecanismos de
recuperacion que deben haber sido proporcionados por las capas inferiores.

La ISO ha promulgado el estandar internacional 8073 como un protocolo de
transporte. Este estandar define 5 clases de protocolos, desde el mas simple
(clase O) hasta el mas complejo (clase 4).

Un ejemplo de protocolo de transporte es TCP, desarrollado por el
Departamento de Defensa de los E.U y que forma parte de la suite de protocolos

de TCP/IP

1.3.1.5. Capa de Sesion.

Una sesion enlaza dos procesos de aplicacién en una relacion cooperativa
durante cierto tiempo. La capa de sesidon proporciona un servicio administrativo
que maneja el establecimiento y liberacion de una conexién entre dos entidades
de presentacion. Las sesiones son establecidas cuando un proceso de aplicacion
pide acceso a otro proceso de aplicacion.

Cuando una sesion es establecida, los servicios de control dialogan y
supervisan el intercambio de datos actual. E! propédsito de esta capa es
proporcionar el control sobre la comunicacion entre las aplicaciones. Esta asume
que 1a conexidn fisica es confiable y es controlada por las capas inferiores. Una
simple sesién puede mantener varias conexiones de transporte o muchas
sesiones consecutivas pueden ser mantenidas en una conexidn de transporte
unica. Actualmente los protocolos de sesion incluyen el ISO 8327, el CCITT X.25,
ECMA 75y el CCITT T.62 el cual esta orientado a servicios de Teletex.

1.3.1.6. Capa de Presentacion.

Esta capa permite a una aplicacion interpretar en forma adecuada ia
informacion transferida. Esta capa esta involucrada con la traduccion,
transformacion, formato y sintaxis de la informacion. Esas funciones son
requeridas para adaptar las caracteristicas de manejo de la informacién de un
proceso de aplicacion a otro. Algunos ejemplos de las acciones que se realizan en
esta capa, serian, la traduccién de codigos, estructuracion de los datos para el
despliegue en pantaila, control de formato y protocolos de terminales virtuales.

Esta capa es la responsable de presentar los datos a aplicaciones diferentes
en un formato que ambos puedan reconocer. También controla caracteristicas
tales como cifrado y compresiéon de datos. Un ejemplo de la funcion de esta capa
es la de convertir datos ASCII, usados por la mayoria de las PCs y el sistema de
codigos EBCDIC usado en las mainframes IBM.
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La ISO realizo una seleccion internacional de estandares de presentacion,
conocido como DIS 8823. La representacion sintactica de datos ha sido definida
en DIS 8824 y 8825. La CCITT ha descrito el protocolo de presentacion para
manejo de mensajes en X.409 y para Telex en X.61.

1.3.1.7. Capa de Aplicacién.

Incluye una parte de la administracién de la red y tareas de aplicacion
general, tales como transferencia de archivos. Aunque esta es la capa superior
de la arquitectura del modelo OSl, la capa de aplicacién no es la casa de las
aplicaciones. Esta es simplemente la ventana a través de la cual las aplicaciones

obtienen el acceso a los servicios proporcionados por la arquitectura de
comunicaciones.

Esta capa proporciona servicios de comunicacién que son mas directamente
comprensibles al usuario. Estas incluyen identificacién de procesos cooperativos,
autenticacion del comunicante, verificacidon de autoridad, determinacion de los
recursos disponibles y acuerdo de sintaxis.

La capa de aplicacién puede ser visualizada como una conexién de
elementos de usuario que son especitficos al proceso de aplicacion; un elemento
de aplicacion especifica tiene funciones como transferencia de archivos,
intercambio de datos de negocio. o operaciones de terminales virtuaies y un
elemento comun constituido de funciones generales.

Aunque el Modelo OSI no ha sido implantado en forma comercial y su uso no

sea mas que tedrico, lo tomaremos como referencia para ubicar las funciones de
TCP/AP.

1.4.TCP/IP

l.a suite de protocolos permite a computadoras de todos los tamanos, de
diferentes proveedores, corriendo sistemas operativos totalmente diferentes
comunicarse entre si. TCP/IP comenzd a finales de los 60's como un proyecto de
investigacion financiado por el gobierno de E. U.

TCP/IP es realmente un sistema abierto en el cual la definicion de la suite de
protocolos y muchas de sus implementaciones estan disponibles al publico con un

pequefio o nulo cargo. También le da torma a lo que se le Hama World Wide
Internet o 1a Internet.

Como ya hemos visto, los protocolos de red son desarrollados normalmente
en capas, cada capa es responsable de una faceta diferente de la comunicacion.
Una suite de protocolos como TCP/IP es la combinacion de diferentes protocolos
en varias capas. TCP/IP es normalmente considerado como un sistema de cuatro
capas, como se muestra en la Figura 1.10.
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Telnet, ftp, e-mail, etc.

Aplicacién

Transporte | TCP, UDP
P, ICMP, IGMP

Controlador del dispositivo y tarjeta

interfaz.

Figura 1.10. Las cuatro capas de la suite de protocoios de TCP/IP.
La suite de protocolos de TCFP/1P ha prabado ser muy eficaz al i
entre si, esto se dabe a su independerncia entre capas.

1.4.1. Capa de Enlace
Algunas veces es llamada también capa de enlace de datos o la capa de
interfaz de red. Normalmente incluye el controlador del dispositivo en el sistema
operativo y la correspondiente interfaz de red en la computadora. Juntos, manejan
todos los detalles de la interfaz fisica con el cable { o cualquiera que sea el tipo de

media que este siendo usado)

1.4.2. Capa de Red

También conocida como capa de internet, maneja el
paquetes a través de la red. Por ejemplo, el ruteo de paquetes es realizado aquil.
1P (Internet Protocol), ICMP ( Internet Contro!l Message Protocol) y IGMP (internet
Group Management Protocol) proporcionan la capa de red en la suite TCP/IP.

movimiento de

1.4.3. Capa de transporte
La capa de transporte proporciona un flujo de datos entre dos computadoras.
En la suite del protocolo TCPR/IP hay dos protocolos de transporte totalmente
diferentes: TCP (Transmission Control Protocol) y UDP (User Datagram Protocol).
TCP proporciona un flujo confiable de datos entre dos hosts. Esta
relacionado con cosas tales como la divisidon de datos de una aplicacién en trozos
de tamanfno apropiado a la capa de red adyacente, y proporciona mecanismos de
control para la recepcion y envio de paquetes, configura los tiempos de fin de vida
de un paquete, etc. Dado que este flujo de datos confiable, la capa de aplicacion

puede ignorar todos estos detalles.
UDP por otro lado, proporciona un servicio mucho mas simple a la capa de
aplicacion. Este solo manda paquetes de datos llamados datagramas desde un

host a otro, pero no hay garantia de que el datagrama llegue al otro host.
Cualquier implantacién de confiabilldad debe ser agregada por la capa de

aplicacion.
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Existe un uso para cada tipo de protocolo de transporte, el cual veremos
cuando veamos las diferentes aplicaciones que usan TCP y UDP.

1.4.4. Capa de Aplicacion.

Esta capa es la encargada de manejar los detalles de la aplicacion en
particular. Hay muchas aplicaciones comunes de TCP/IP que al menos cada
implementacion proporciona:

Telnet para sesiones remotas

FTP. Protocolo de Transferencia de Archivos. (File Transfer Protocol).
SMTP. Protocolo Simple de Transferencia de Correo (Simple Mail Tranfer
Protocol) para correo electranico.

SNMP, Protocolo de Administracion de Redes Simples. (Simple Network
Management Protocol).

v YvVyY

Por ejemplo, si tenemos dos hosts en una red de area local (LAN), tal como
ethernet, ambos corriendo FTP, la interaccién de protocolos se ve como en la
Figura 1.11. Aqui se nota que la capa de aplicacion solo se encarga de los
detalles propios de la aplicacién, no se encarga de ver los detalles de la
transmision.

Hay que notar que en la capa de aplicacion, un servicio de {tp es cliente y e!
otro es servidor. La mayoria de las aplicaciones de red estan disefadas de forma
que en uno de los extremos hay un cliente y en el otro el servidor. El servidor
proporciona algun tipo de servicio a los clientes, en este caso acceso a los
archivos en el servidor.

Cada capa tiene uno o mas protocolos para comunicarse con Su contraparte
en la misma capa. Un protocolo, por ejemplo, permite a dos capas de TCP
comunicarse y otro protocolo permite a dos capas de IP comunicarse.

Hay una diferencia critica entre la capa superior de la Figura 1.11 y las tres
capas inferiores. La capa de aplicacién esta interesada solo por los detalles de la
aplicacién y no con el movimiento de datos a través de la red. Las capas inferiores
no saben nada de la aplicacién pero manejan todos los detalles de la
comuhnicacion.
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Mancja
‘ detalles de
S hgy
. aplicacion

]
R

dctalles de la
comunicacion

P N Protocolo FTP
Aplicacion | Clicate @ mrm e e— e
g de FTP

Figura 1.41. Dos hosts on una Red de Area Local

Aunque la capa de transporte se conecta con la capa de red. iogicamente, cads capa se comunica con su
i en ol otro de la Z

Aunque en la Figura 1.11, solo aparece un protocolo por capa, la realidad es
que pueden existir varios protocolos para la misma capa. La principal razén que
dio origen a la creacion de este tipo de protocolos , fue la de interconectar
muchas redes entre si, sin que se perdiera el control sobre la comunicacion.

Estas redes podrian tener diferentes protocolos de bajo nivel, una con
ethernet, otra con token ring, etc. Para conectar estas redes y para distinguir el
tratico interno del que hay entre redes, existen dispositivos llamados ruteadores.
Un ruteador por definicion tiene dos o mas capas de interfaz de red.

Un esquema de funcionamiento de un ruteador se muestra en la figurat.12.
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. . Protocolo FTP
Aplicacion

Transporte TCP e Protocolo TCP
{ Protocole
............ IP
Red | ' TTTTTImrTTTTIITIRR) T pEoTTeTTTTTTEAA TR
Protocolo i Protocolo
Ethemet : ing
Enlace |Driverde| o . _ Token Ring Driver de
Token Ring
Ethemct ‘ Token Ring
Figura 1.12. Dos redes conunr
Ef ruteador debe distinguir entre el trafico de cada red, separa 10s g hacia Z de

una misma red y los enviados hacia entidades de /a otra red

En la suite de protocolo TCP/IP, la capa de red, |P, proporciona un servicio
poco confiable. Esto es, Hace su mejor trabajo moviendo datos desde el origen
hasta el destino, pero no hay garantias. Sin embargo. TCP, proporciona una capa
de transporte confiable usando e! servicio no confiable de IP. Para proporcionar
este servicio, TCP establece tiempos de espera y retransmisiones, envia y recibe
avisos de recepcidén de datagramas, etc.

UDP por otro lado, proporciona servicios en la capa de transporie que no son
orientados a conexion (connectionless). A través de UDP, la comunicaciéon ya no
solo se define en base a direcciones de computadoras, sino de aplicaciones
dentro de esas computadoras.

UDP no garantiza ningun nivel de servicio. no ordena los mensajes, no
cuenta con mecanismos de control de flujo, mecanismos contra la duplicacién ni
contra la perdida de mensajes. Simplemente sirve para que las aplicaciones
tengan puntos de entrada a un servicio de transferencia de datos a través de la
red, ya que las capas interiores no proporcionan el esquema de direccionamiento
necesario para llevar esto a cabo.

Como ya hemos dicho, existen muchos protocolos en la suite de TCP/IP. La
siguiente figura muestra algunos de los protocolos adicionales que son ocupados:




Introduccion a las redes de computadoras

1

P 5 Cs0s de 11
|Proeesosde . l rocesos de | Procesos de Procesos de Aplicacién

usuarios usuarios usuarios usuarios

Interfaz de
Hardware

Medio de Transmisién

Figura 1.13. Varios protocolos en las diferantes capas en Ia suite de protocolos de TCP/IP,
No existe un solo protocolo para cada una de las capas, como podamos ver, existen vanos protocolos que
tareas ias.

Ya hemos visto como se comunican las capas de la suite de protocolos de
TCP/IP, pero ahora veamos como esta relacionado el modelo OSI| con esta suite.
Aunque OS! es un estandar que no ha sido llevado a la practica, ha servido como
guia para ir llevando a las suites de protocolos hacia una estandarizacion
paulatina, en la figura 1.14, ademas de mostrar la relacion de OSI| con TCP/IP,
también mostraré su relacion con otros estandares de comunicacion.

La red Internet se caracteriza por comunicar sistemas tan distintos como los
que se ven en la figura anterior. Para que se puedan comunicar en Internet, cada
interfaz debe tener una direccion Internet unica (también llamada direcciéon IP),
Estas direcciones son numero de 32 bits. En lugar de tener un espacio de
direcciones plano como 1,2,3, etc., hay una estructura de direcciones IP.
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Capas Sistemas | Sistemas DEC 1BM SNA Redes Novel TCPIP Xerox
0Ss1 Apple Banyan DECNET Microsoft | Netware XNS
Apkcacan Programas o
aphcacon y
locolos para
1a ranslerencia
de archivos
Presentacon | Appie Tak Remote AOMwusIracon | Semicios de Server de
Fiing Protocol | Procedural de redes y wansacoén | Message nucleas de | Aphcacan procesos y
Cats cones de | Preseniacon | Block (SMB) | Netware | especiiica, control.
red de sarvcos
Seson Protocoio de Remota Seson Control ge NeiBos NetBos Tenet, FTP, Inigraccdn de
seson Apple | Proceaure Fiyo de SNMTP. ei1c. | pracesos y
Tam Cais Daros conuol
Transpona Protacoilc 0e | Comunaacon | Comunicacones | Conirol de NelBEU EZ3 TCP SSP
Transacoones | mierprocesos | inales. Transmson
Appile Tak VINES
(ATP)
AED Prolocolo oe Protocoio de Ruteo Control de NetBEUI 3 P 1DP
envo de imemet Rula
datagramas VINES
(DOP]
Enlace de Yavpus de Il’ller‘ az oe Red. Ethernet. Token-Ring. eic.
Datos de Taretas QDI NDIS eic
Fisca Meo-o o ransmision
Par tensado. Coaxal. Fbra opica, etc

Figura 1.14. Relacién del modelo OSi con otros estindares.

La Figura 1.15 Muestra las cinco diferentes clases de direcciones Internet y
el rango que abarcan.

Existe una autoridad que asigna los rangos de direcciones a nivel mundial,
esta autoridad es la internet Network information Center, conocida como InterNIC.

La mayor parte de los protocolos que se establecen primero deben pasar por
la prueba del mercado. ldealmente, este proceso es a la inversa, es decir, primero

se genera el estandar, después se generan los prototipos, se prueban y después
se lanzan al mercado.

La mayor parte de los estandares definidos se basan en implantaciones
existentes. Por ejemplo, TCP/IP nacié de los productos que fueron lanzados al
mercado por instituciones gubernamentales o institucionales. Pero aqui surge la

duda, ;Quién aprueba los nuevos estandares? ;Quién propone las bases para
los nuevos estandares?

T
9




Intr ion a jas redes de computaderas

7 Bits 24 Bits
Clasa A l 0 l icacion de red [ Identiticacion de host l
14 Bits, 16 Rits
Clase B, ] 1 I Q. I i deted | i i de host ]
21 Bits 8 Bits.
Clase C1 lll 1 IOl dered l ldenﬂﬁcam’ﬁn_dg_has]___]
28 Bits
Clase [} |||III[0] Di i I de anipo |
27 Bits
Clase £ I 1 I 1 I 1 l 1 I [s] I para tum usol I
Clase. Rango
A 0.0.00A 127 255 255 255
a 120.0.0.0 A 191 255255255
c 192000 A223 255255255 |
(n] 224.00.0 A 239 255 255 255
E 240.0.0.0 A 247 255 255 255

Figura 1.15. Formato de dirscciones [P.

Existen cuatro grupos responsables de la tecnologia de Internet:

>

%

La Internet Society (ISOC) es una asociacion profesional para facilitar,
dar soporte y promover la evolucion y crecimiento de Internet como una
infraestructura de investigacion global de comunicaciones.

La Internet Architecture Board (IAB) es el cuerpo de coordinacién y
revision técnica. Esta compuesta de aproximadamente 15 voluntarios
internacionales de varias disciplinas y funciona como la mesa final
editorial y de revision técnica para la calidad de los estindares de
Internet. La IAB esta bajo la ISOC.

La Internet Engineering Task Force (IETF) esta formada de areas
especificas (aplicaciones, ruteo y direccionamiento, seguridad, etc),
desarrolla las especificaciones que se cornvierten en estandares de
Internet.

La Internet Research Task Force (IRTF) desarrolla proyectos de
investigacion de largo alcance.

Tanto la IRTF como la IETF estan debajo de la 1AB.

23
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Todos los estandares en la comunidad de Internet son publicados como un
RFC (Request For Comment). Ademas en los RFC hay estandares no oficiales,
pero son publicados para propdsitos de informaciéon. El rango de tamarfios de los
RFC's varian de 1 hasta 200 paginas. Cada RFC es identificado con un ndmero,
tales como RFC1122.
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La capa de Red (IP)

2.1. ARP

Hasta este momento he descrito el esquema de direcciones de TCP/IP, en
este esquema, cada host tiene asignada una direccion de 32 bits, esto le permite a
1a red Internet comportarse como una red virtual.

También he mostrado algunas topologias fisicas de redes. Se debe notar que
un host en una red fisica dada, se pude comunicar con otro solo si conoce la
direccion fisica de la otra maquina, sin embargo, no hay una relacién directa entre
la direccion IP de 32 bits y la direccion fisica de red, ademas de que la direccién
fisica esta intrinsecamente ligada a la tecnologia de red. Existen diversos
mecanismos para realizar la conversion entre una direccion fisica y una direcciéon
IP. Estos mecanismos tienen por objetivo ocultar |la complejidad del mapeo entre
direcciones para permitir a las aplicaciones de mas alto nivel trabajar solamente
con direcciones IP. Sin embargo, se debe de tener en cuenta que en realidad toda
la comunicacién al nivel de hardware se tiene que realizar con direcciones fisicas.

ARP (Address Resolution Protocol) es un protocolo que permite conocer la
direccion fisica de una magquina correspondiente a una direccidon IP dentro de una
misma red fisica.

E! mecanismo con el que trabaja este protocolo es muy simple. Si alguna
estacion quiere saber la direccién fisica de otra estacion, envia un mensaje de tipo
broadcast a todos los hosts sobre una misma red fisica, con la direccién IP de la
maquina deseada, este mensaje de formato especial, realiza la pregunta ¢ Quien
tiene asignada esta direccion IP?. Entonces el duefio de la direccion IP envia un
mensaje con su direccion tisica.

Este mecanismo resuita de alto costo para la red, cada maquina mantiene un
cache de direcciones IP con sus correspondientes direcciones fisicas. Asi, cada
vez que se desee enviar un paquete por la red, la maquina debera consultar
primero el cache y veriticar si ya existe la direccion fisica de la maquina asociada
a una direccion IP.

ARP reside en la capa de interfaz de red. ARP enlaza direcciones de alto
nivel, como IP, y direcciones de bajo nivel, direcciones fisicas. El software de
enlace forma un limite entre las capas mas altas del software de protocolo los
cuales solo usan direcciones IP y las capas inferiores de controladores de
dispositivos, los cuales solo utilizan direcciones fisicas. ARP encapsula el mapeo
de tablas y maneja tanto el chequeo de las tablas como la actualizacion de las
mismas.

Conceptualmente ARP puede ser dividido en tres partes, una seccion de
salida, una de entrada y un administrador de cache. Cuando un datagrama es
enviado, el software de interfaz de red llama la seccién de salida para enlazar una
direcciéon de algun protocolo de alto nivel (por ejemplo IP) a su correspondiente
direcciéon de hardware.
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Los procedimientos de la seccidn de salida regresan el enlace, el cual es
usado por las rutinas de intertaz de red para encapsular y transmitir el paquete. La
seccion de entrada maneja los paquetes de ARP que llegan de la red. Los
procedimientos de la seccion de entrada actualizan el cache de ARP agregando
nuevos enlaces. El administrador del cache implanta las politicas de remplazo.

Examina las entradas en el cache y las retira cuando han cumplido un tiempo
determinado.

Al construir software de ARP se debe de tener cuidado en implantar todos los
aspectos de! protocolo, ya que algunas aplicaciones pueden dar enlaces
incorrectos debido a que eliminan el temporizador del cache con el fin de dar
mayor eficiencia. Algunos parametros que se deben de tener en cuenta cuando se
desarrofia un software de ARP son los siguientes:

Tamano del cache de ARP

Intervalo de tiempo que el cliente esperara una respuesta de ARP

Numero de veces que un cliente volvera a imMentar una peticién.
Intervalo de tiempo entre intentos.

Tiempo de vida de una entrada en el cache
Tamarno de la cola de retransmision de paquetes.

YYVYYYY

Los disefos tipicos usan constantes simbdlicas para parametros tales como
el cache, permitiendo al administrador del sistema cambiar la contiguracion para
instalaciones especificas. Para instalaciones en jas cuales los administradores
necesitan mas control, se pueden escribir programas de ulilerias que permitan al
administrador realizar cambios aun cuando la aplicaciéon este corriendo. Por
ejemplo, software que sea capaz de examinar el cache de ARP, borrar una
entrada o cambiar valores (por ejemplo el campo de tiempo de vida), etc., sin
embargo, algunos campos no pueden ser cambiados facilmente. Por ejemplo,

muchos programadores eligen tiempos de retransmisidén mixtos o exponenciales y
esto lo implantan directamente dentro del cédigo.

La abstraccion de la intertaz de red define la interfaz entre el software de
protocolo en el sistema operativo y el hardware que lo soporta. Esta ocuita los
detalles de hardware y permite al sotftware de protocolo interactuar con una amplia
variedad de hardware de red utilizando las mismas estructuras de datos.

2.2, Funciones de la capa de red.
La capa de red se encarga del ruteo, conmutacion e intercambio de
informacion entre redes, con el fin de proporcionar un camino entre los puntos

finales (de red) en una transmision de datos que sea uniforme,
independientemente de las redes fisicas que se utilicen para lievar esto a cabo.

La_capa logica de red opera sobre multiples redes fisicas, estas redes
pueden ser de tecnologia diferente (redes de area local, Redes X.25, ISDN, etc.).
En la terminologia OS), estas redes son llamadas subredes (subnetworks). Las
redes X.25 son en términos generales redes para acceso telefdnico.
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Las redes ISDN es una red formada por redes de varios tipos, redes de
datos, de voz, de video, etc.

IP es el protocolo por el cual las suite de protocolos de TCP/IP se mueve,
tanto TCP, UDP, ICMP e IGMP se transmiten como datagramas de IP. (Ver figura
1.13) Un hecho que sorprende a muchos recién iniciados en TCP/IP
especialmente aquellos que tienen antecedentes de uso en redes X.25 y SNA es
que IP proporciona un servicio de envio de datagramas no orientados a
conexiones poco confiable.

Por poco confiable se da a entender que no hay garantias para que un
datagrama alcance su destino. Sin embargo, proporciona ciertos mecanismos de
aviso de errores, cuando algo va mal, por ejemplo que algun ruteador tenga su
buffer lleno, IP elimina el datagrama y trata de enviar un mensaje de ICMP de
vuelta al origen de la transmision del datagrama. Cualquier tipo de mecanismo de
confiabilidad debera ser implementado por 1a capa superior, por ejemplo TCP.

Aunque IP proporciona servicios connectionless, en general la capa de red
puede proporcionar servicios de dos tipos: Los orientados a conexién y los no
orientados a conexion.

8i los servicios son no orientados a conexion (connectiontess) como es el
caso de IP, o sea, en base a datagramas. la capa de red transmite hacia la red
real un paquete de datos. que incluye la direccién a la que debera enviarse. La red
debera hacer su mayor esfuerzo para enviar los datos, pero hay probabilidades
que los datos se pierdan, se daften o sean duplicados.

Asi mismo, cada paquete tendra una ruta diferente, y la red no garantiza que
estos llegardan en orden a su destino. El modelo connectionless es similar al
servicio postal.

Si los servicios son orientados a conexion (en base a circuitos virtuales), se
tienen tres fases en la transmision de datos entre dos entidades de la capa de red,
en la primera se establece la conexion, después se pueden intercambiar datos, y
al final se libera la conexion.

Esto es similar al sistema telefonico. El sistema telefonico es informado por el
usuario del destino que desea alcanzar (discando el nimero), después de esto, se
establece un camino entre el usuario que llama y el teléfono que se disco,
generalmente reservando recursos de cierto tipo, que permaneceran asignados
por toda la duracion de la llamada, después de que la llamada es aceptada, se
puede conversar. Un servicio orientado a conexion tiene las siguientes
caracteristicas:

La red garantiza que todos los paquetes seran enviados en orden, sin

perdida o duplicacion, ocurre algo que no lo permita, la red desconectara a las
entidades en comunicacion.
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Se establece un camino Unico para el flujo de datos, y todos los datos fluyen
a través de él, si algo sucede que no permita seguir este camino, la red
desconecta a las entidades en comunicacion.

La red garantiza cierta capacidad de transmision (ancho de banda) para las
entidades que se comunican, si no la utilizan, el recurso se desperdicia.

Si la red se satura, se rechaza cualquier intento de establecer una conexién
{como en las compafias telefonicas).

Existen algunas discrepancias acerca de cual de los dos tipos de servicios es
mejor, si el de orientado a conexidén que el no orientado a conexién. Los que
defienden los servicios orientados a conexidon sefalan:

Las redes son utilizadas de manera primordial para transferir archivos y para
tener acceso a sistemas remotos a través de la emulacién de terminal. Estas
aplicaciones requieren que los paquetes permanezcan ordenados, y no toleran la
pérdida de paquetes. Esto es complejo, es mejor que este servicio se encuentre
en la red, lejos de los sistemas que desean comunicarse.

Los servicios orientados a conexién, permiten que los ruteadores sean mas
rapidos, ya que las decisiones complejas se realizan al inicio de fa comunicacion,
después bastara con que el ruteador busque en una tabla el camino que debera
seguir el paquete de datos.

Es mejor rechazar conexiones que afectar fa capacidad de transmision sobre
las que ya estan establecidas.

Es mejor para la capa de transporte, que la capa de red defina un camino
anico para toda la conexion, ya que asi la capa de transporte podra determinar el
tamano del segmento que sea mas eficiente. También serda mas sencillo
determinar el tamafo de segmento que sea mas eficiente, también sera mas
sencillo determinar los niveles de retransmision que deberan adoptarse por la
pérdida de acuse de recibo ya que se conocera el tiempo de viaje de cada
paquete.

Por otra parte, aquellos que defienden los servicios connectionless
argumentan:

La mayoria de las redes orientadas a conexién, estan construidas de tal
manera que si algo falla durante la transmision, el circuito se interrumpe
inmediatamente, tal vez, sin posibilidad de que se recuperen los paquetes que en
ese momento se encontraban en transito. Por lo tanto, en vez de evitar esfuerzos
para la capa de transporte, los duplica.

Muchas aplicaciones, no requieren que los paquetes sean enviados en
orden. En particular, la transmisiéon de voz, en donde un pequefo porcentaje de
paquetes perdidos no afecta la calidad del sonido.
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También la transferencia de archivos puede ser implantada sobre la base de
un protoceolo no secuencial, que seria mas adecuado para redes de alta velocidad.

El trafico en una red no es uniforme, es decir, hay momentos en los que se
transmiten datos de manera masiva, y hay otros en los que no existe nada. Es
mejor tener una division estadistica de los recursos que apartar para que se
desperdicien.

ISO nunca llego a algln acuerdo sobre que esquema utilizar, y se adoptaron
los dos, para los servicios orientados a conexion, generalmente se utiliza X.25 de
CCITT, y para los servicios sin conexién se utiliza CLNP I1SO 8473. Dentro de la
arquitectura de TCP/IP, IP es un protocolo conectioniess.

La implantacidon del servicio de red connectionless es mas complicado que el
orientado a circuitos virtuales. Como un ejemplo de esto podemos mencionar el
caso de la fragmentacion de paquetes (el tamafno maximo de un datagrama esta
en funcién al medio de transmision que este siendo utilizado). En el caso de X.25,
simplemente se marca cada paquete con un bit M el cual indicaba que seguian
mas paquetes. En cambio en un servicio orientado a datagramas, esto no es
suficiente, ya que los paguetes no se reciben en orden. También debera pensarse
en el mecanismo que la capa de red debera seguir para ensamblar estos
paquetes, lo cual es costoso en recursos de memoria y procesador.

Conceptualmente, una red TCP/IP proporciona tres conjuntos de servicios,
tal como lo muestra la figura 2.1, este arreglo nos sugiere algun tipo de
dependencia entre los servicios. En ei nivel inferior, un servicio de envios
orientado a conexion proporciona la base sobre la cual los otros servicios se
apoyan. En el siguiente nivel, una capa de transporte confiable proporciona una
plataforma de nivel mas alto de la cual la capa de aplicacion depende.

Servicios de Aplicacion ]

| Servicios de Transporte Confiable I

| Servicios de Envio de Paquetes No Orientados a Conexién ]

Figura 2.1. Las tres capas conceptuales de los servicios de Internet.
Ndtese que entre cada una de estas capas, existe una interdependancia notable.

El sistema mas fundamental de Internet es el sistema de envio de paquetes.
Técnicamente, el servicio es definido como un sistema de envio de paquetes poco
confiable y no orientado a conexion.

Los paquetes se pueden duplicar, perder, retrasar o ser enviados en
desorden, sin embargo, este sistema no detecta este tipo de problemas y no
informa a las partes en comunicacion de dichos eventos.
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Es servicio es llamado no orientado a conexién debido a que cada paquete
es tratado en forma individual, cada paquete puede viajar por distintas rutas o
perderse.

El protocolo que define los mecanismos poco confiables y no orientados a
conexidon es el {lamado protocolo de Internet (IP). IP proporciona tres importantes
definiciones. Primero, IP define las unidades basicas de transferencia de datos
usados a través de una Internet TCP/IP. Esto es, especifica el formato exacto de
todos los datos que pasan a través de la Internet TCP/IP. Segundo, el Software de
IP realiza una funcién de ruteo, escogiendo la ruta que seguirdn los datos.
Tercero, ademas de precisar las especificaciones formales de los formatos de
datos y el ruteo, IP incluye una serie de regias que engioban la idea de! envio de
paquetes poco confiable. Las reglas se caracterizan como los hosts y gateways
deben de procesar los paquetes, como y cuando se deben de generar los
mensajes de error y las condiciones para que un paquete sea descartado.

Se puede hacer una analogia entre una red fisica y una red TCP/IP. En una
red fisica, la unidad de transferencia es un frame, el cual contienen un
encabezado y datos, donde el encabezado da informacion tal como la direccion
fisica origen y destino.

Las redes TCP/IP llaman a su unidad basica de transferencia un datagrama
iP. Tal como en las redes fisicas, un datagrama se divide en un encabezado y un
area de datos. También en los datagramas se tiene una direccién origen y una
direccion destino, la cual va contenida dentro del encabezado. La diferencia radica
en que el frame contiene direcciones fisicas y el datagrama contiene direcciones

P

La figura 2.2 muestra el formato de un datagrama IP. En este datagrama, el
bit menos significativo es numerado como O a la izquierda, y el mas significativo de
los 32 bits es numerado como 31 en el lado derecho.

Los cuatro bytes son transmitidos en el siguiente orden: Primero los bits 0-7,
después del 8-15, 16-23 y al final del 24-31. Esto se llama ordenamiento de bytes
big endian, el cual es el orden requerido para todos los enteros binarios en los
encabezados de TCP/IP que son enviados y transpuestos para la red. Esto se
conoce como orden de bytes de red. Las maquinas que almacenan enteros
binarios en otros formatos, tales como el formato f/ittle endian, deben de convertir
los valores de los encabezados a un orden de byte de red antes de transmitir los

datos.
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2.3. For del Er b do de IP
o 15 18 3
Versitn, 4 bits Longitud det Tipo de servicio (TOS) | Longitud total dada en bytes. 16 bits
. Encabezado, 4 bits 8 bits
Identificacion, 16 bits Banderas, Opciones de
3 bits fragmentacién, 13 bits
Protocolo, 8 bits Chequeo de encabezado, 16 bits.

Tiempo de vida
8 bits

Direccion )P de ongen

Direccidn 1P de destino

Opciones (si hay) PADDING
Datos
Figura 2.2. F del de IP.
El datagrama es la unidad basica de ia en una TCPAP

Dado que el procesamiento del datagrama ocurre en el software, el contenido
y formato del mismo no es relacionado con ningun hardware. Por ejemplo, los
primeros 4 bits del datagrama contienen ta versién de protocolo IP que fue
utilizado para crear el datagrama. Se utiliza para verificar que tanto la maquina
que envia el datagrama, la que lo recibe y los gateways en medio de ellos estén
de acuerdo en el formato del datagrama. Cualquier software IP debe de checar
este campo antes de procesar el datagrama, para corroborar que el datagrama es
compatible con el formato que espera. Si la version es diferente, la maquina
rechazara el datagrama. Actualmente se utiliza IP versidn 4 (lpvd4) para la
transmision de datos. sin embargo, actualmente se realizan pruebas de la nueva
version de IP llamada Ipv6, el cual sera abordado mas adelante.

El campo de longitud del encabezado tienen una longitud de 4 bits y
proporciona el tamano del encabezado IP medido en palabras de 32 bits. EI
campo de longitud tota! nos proporciona el tamafo de todo el datagrama IP, esta
longitud se mide en bytes. Como el campo de longitud total es de sélo 186 bits, el
tamarno maximo que puede utilizarse es de 65535 octetos.

Por el momento, parece ser suficiente este tamano, sin embargo para redes
de mayor velocidad, el tamano de datagrama se vera limitado por esta
caracteristica.
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2.3.1. Ef campo de Tipo de Servicio

El tipo de servicio es usado para indicar la calidad de servicio deseado. El
tipo de servicio es un conjunto abstracto o generalizado de atributos, los cuales
caracterizan los servicios disponibles que proporcionan las redes que conforman
la Internet. Esta indicacién de tipo de servicio es usada por los gateways para
seleccionar los parametros actuales de transmisiéon de una red, la red a ser usada
en el siguiente salto o al siguiente gateway cuando se rutea un datagrama IP.

El campo de tipo de servicio tiene la siguiente estructura:

o 1 2 3 4 S 6 7
Precedencia [ D LT ‘ R ISin Uso

Vaiores de la i6n de Pr d i
111 = Control de Red

110 = Control de la Intemet

101 = CEITIC/ECP

100 = Flash Override

011 = Flash

010 = Inmediata

001 = Prioridad

000 = Rutina

Figura 2.3. Estructura del campo de Tipo de Servicio.

Los tres bits del campo de precedencia especifican, como su nombre lo
indica, la precedencia del datagrama, puede tener valores de 0O (precedencia
Normal) a 7 (control de red), permitiendo a las entidades en comunicacion indicar
la importancia de cada datagrama. Aunque la mayoria de los hosts y gateways
ignoran el tipo de servicio, es un concepto importante porque proporciona un
mecanismo que eventualmente permitird el contro! de informacién para tener
precedencia sobre i0s datos. Por ejemplo, si todos los hosts y gateways tuvieran el
precedencia maxima, es posible implementar algoritmos de control congestion que
no son afectados por la congestion que estan tratando de controlar.

Los bits D, T y R especifican el tipo de transporte que se desea para el
datagrama. Cuando se pone en 1 el bit D, se pide un retardo bajo, el bit T
especifica la maxima transterencia posible y el bit R realiza |a indicacion de aita
confiabilidad en la transmision. Sin embargo, puede ser posible que la red no
pueda proporcionar este tipo de servicio, sin embargo, esto no indica que el
datagrama se descarte, sino que se continua con la transmision. A continuacion
muestro una tabla en donde se pueden apreciar los valores mas comunes para
algunas de las aplicaciones utilizadas en Internet.
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Protocolo TOS Valor

TELNET 1000 Minimizar Retardo

FTP

Control 1000 Minimizar Retardo

Datos 0100 Maximizar tasa de
Translerencia

TFTP. 1000 Minimizar Retardo

SMTP

Fase de 1000 Minimizar Retardo

Comandos

Fase de datos 0100 Maximizar tasa de

Fransterencia

Domain Name

Service
Peticion UDP 1000 Minsmizar Retardo
Peticién TCP 0000
Zone Transter 0100 Maximizar tasa de
Translerencia
NNTP 0001 Minimizar costo
Monetario
CMP
Errores 0000
Peliciones 06000
Respuestas Igual que
peticiones
Cualguier IGP 0010 Maximizar
or
EGP 0000
SNMP 0010 Maximizar
Cor
BOOTP 0000

Figura 2.4. Valores comunes para el ruteo de datagramas de algunas aplicaciones esn
internet.

2.3.2. Fragmentacion de Datagramas

Antes de continuar con los siguientes campos del datagrama de IP, es
necesario considerar como los datagramas son enviados a la red fisica. El primer
punto a considerar es el maximo tamafo que puede alcanzar un datagrama. Los
datagramas son manejados por el software, sin embargo. los frames estan
intrinsecamente ligados al hardware. Los datagramas pueden ser del tamafio que
el disenador elija, sin embargo, para la version 4 de I|P, hemos visto que el tamafio
maximo de la longitud total del datagrama es de 65,535 octetos, pero este vaior
puede aumentarse para las nuevas versiones de iP.

La mayoria de las limitaciones en el tamafo del datagrama aparecen en la
practica. Sabemos que los datagramas se mueven de maquina a maquina
transportados por la capa fisica. Para hacer este transporte eficiente, deseamos
garantizar que cada datagrama viaja en un frame fisico distinto. Esto es,
deseamos que nuestra abstraccion de un paquete de red sea mapeado
directamente a un paquete real si es posible.
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La idea de llevar un datagrama en un frame de red es llamado
encapsulacion. Para las capas inferiores un datagrama 1P es como cualquier otro
mensaje enviado de una maquina a otra. El Hardware no reconoce el formato del
datagrama ni la direccién IP destino.

En el caso ideal, el datagrama IP encaja perfectamente bien a un frame
fisico, haciendo la transmisién a través de la red fisica eficiente. Para obtener tal
eficiencia. los disefiadores de IP podian haber seleccionado un tamanio maximo de
datagrama en donde tal datagrama podria siempre encajar en un frame. Sin
embargo el problema es el frame elegido para realizar esto, porque los
datagramas pueden pasar a través de diferentes tipos de redes fisicas cada una
de las cuales puede tener un tamano de frame distinto.

Para entender el problema. necesitamos tomar en cuenta un hecho acerca
del hardware de red: cada tecnologia de switcheo de paquetes tiene un limite
superior con respecto a la cantidad de datos que pueden ser transferidos en un
frame de capa tisica. Por ejemplo, el limite de transferencia de Ethernet es de
1500 octetos de datos. mientras que pro-NET permite 2044 octetos en un frame.
Estos valores son conocidos como MTU (Maximum Transfer Units, Unidades
Maximas de Transferencia). Los tamanfos de MTU pueden ser realmente
pequenos, algunas tecnologias limitan la transferencia a 128 octetos o menos.
Limitando a los datagramas a corresponder el MTU minimo posible en Internet
hace que la transferencia sea ineficiente cuando estos datagramas pasan a una
red que puede manejar frames de tamafo superior.

Como se ha de recordar, uno de los objetivos de esta capa es ocultar los
detalles de las capas inferiores y hacer la comunicacion conveniente para el
usuario. TCP/IP elige un tamafo de datagrama conveniente y proporciona
mecanismos para dividir datagramas grandes en piezas mas pequenas cuando los
datagramas tiene que pasar por redes con un MTU pequeno. Las piezas
pequeias en las cuales un datagrama es dividido es denominado fragmento y el
proceso para dividir un datagrama es llamado fragmentacion.

Cada uno de los fragmentos del datagrama debe tener un tamano cercano at
MTU, pero debe de conservarse el criterio de que el tamano debe ser un multiplo
de 8 octetos. Por esta razon, algunos de los fragmentos tendran tamarnos distintos.
Cada uno de los fragmentos tiene un formato similar al del datagrama original, ya
que casi toda la informacion se repite, a excepcion del campo de banderas, el cual
indica que el datagrama se ha fragmentado.

Sin embargo, aqui surge la duda si se debe de reensamblar el datagrama o
se deben de enviar cada una de las piezas al destino final. En TCP/IP, una vez
que un datagrama ha sido fragmentado, los fragmentos viajan como un datagrama
separado y es al final del recorrido cuando se reensamblan.
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Preservar los fragmentos hasta e! destino tiene dos desventajas: primero,
dado que los datagramas no son reensamblados inmediatamente, después de
pasar una red con un MTU pequefo, los fragmentos pequefos deben de ser
enviados desde el punto de fragmentacién hasta el destino final, esto trae consigo
algo de ineficiencia, debido a que, aunque se encuentren redes con un MTU
grande, no se podra aprovechar y pasaran soélo piezas pequefias de informacion.
Segundo, si alguno de los fragmentos se pierde, todo el datagrama sera inservible.

ta maquina receptora inicia un reloj de reensamble cuando llega el primer
fragmento. Si el reloj expira antes de que todos los fragmentos lleguen, la maquina
receptora descarta las piezas sin procesar el datagrama. Por lo tanto, la
probabilidad de pérdida de datagramas aumenta cuando se realiza fragmentacion.

Pasando por alto las desventajas, realizar el re-ensamblie de datagramas en
e! destino final trabaja bien. Permite a los fragmentos ser ruteados en forma

independiente y no requiere que ios ruteadores intermedios aimacenen o
reensamblen fragmentos.

Existen tres campos en el encabezado del datagrama que controlan la
fragmentacién y reensamble de los datagramas: el campo de identificacion, las
banderas y opciones de fragmentacion. El campo de identificacion contiene un
entero Unico que identifica al datagrama, cada fragmento del datagrama debe de
contener el mismo numero de datagrama en su encabezado. Su propdsito primario
es permitir al destino distinguir de que datagrama es el fragmento esta llegando.
Conforme llega cada fragmento, el destino utiliza el campo de identiticacion junto
con la direccidon origen del datagrama para identificario. Las computadoras que
envian los datagramas 1P deben generar un valor Gnico para el campo de
identificacion por cada datagrama. Hay una técnica utilizada por el software |IP que
establece un contador global en memoria, el cual se incrementa cada vez que se

crea un datagrama nuevo y asigna el resuitado al campo de identiticacion del
datagrama.

Hay que recordar que cada fragmento tiene exactamente el mismo formato
que un datagrama completo. Para un fragmento, el campo de opciones de
tragmentacion especifica el desplazamiento en el datagrama original de los datos
que se estan acarreando en el fragmento, medido en unidades de 8 octetos,
comenzando con un desplazamiento igual a cero. Para reensamblar el datagrama,
el destino debe obtener todos los fragmentos comenzando con el fragmento que
tiene asignado un desplazamiento igual a 0 hasta el fragmento con el
desplazamiento de mayor valor. Los fragmentos no necesariamente llegaran en
orden, ademas no hay comunicacion entre el ruteador que fragmentd el datagrama
y el destino que trata de reensamblario.

Los 2 bits de orden menor del campo de 3 bits de banderas, controlan la
fragmentacion. Por lo general, el software de aplicacion que utiliza TCP/IP no se
ocupa de la fragmentacion debido a que tanto la fragmentacion y el reensamble
son procedimientos automaticos que se dan a bajo nivel en el sistema operativo,
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invisible para el usuario final. Sin embargo, para probar el software de red o
depurar problemas operacionales, podria ser importante probar el tamafo de los
datagramas en los que se presenta la fragmentacion. El primer bit de control
ayuda a esta prueba especificando en que momento se debe fragmentar un
datagrama. Se le conoce como bit de no fragmentacién cuando esta puesto a 1
significa que el datagrama no debe fragmentarse. Una aplicacion podria no
permitir la fragmentacion cuando solo el datagrama completo es util.

Por ejemplo, consideremos la secuencia de iniciacién de una computadora,
en la que una maquina comienza a ejecutar un pequefo programa en ROM y
utiliza la red para solicitar una primera inicializacién, y otra maquina envia de
regreso una imagen de memoria. Si el software ha sido disefiado asi, necesitara la
imagen completa, pues de otra forma no le sera (til; por ello, el datagrama debe
tener activado el bit de no fragmentacién. Cada vez que un ruteador necesita
fragmentar un datagrama que tiene activado el bit de no fragmentacién, el ruteador
descartara el datagrama y devolvera un mensaje de error a la fuente.

El bit de orden inferior en el campo de FLAGS especifica si el fragmento
contienen datos intermedios del datagrama original o de {a pante final. Este campo
es conocido como more fragments (mas fragmentos). Para entender por que este
bit es necesario, consideremos et software IP en el destino final cuando trata de
reensamblar un datagrama. Este recibird los fragmentos ( es posible que en
desorden) y necesitara saber cuando ha recibido todos los fragmentos de un
datagrama. Cuando un fragmento llega, el campo de longitud total en el
encabezado indica el tamafo de! fragmento y no el tamano total del datagrama;
por esta razon e! destino no puede utilizar el campo de longitud total para
determinar si ha reunido todos los fragmentos. El bit de mas fragmentos resuelve
este problema con facilidad: cada vez que, en el destino se recibe un fragmento
con el bit mas fragmentos desactivado, se sabe que este fragmento acarrea datos
del extremo tinal del datagrama original. De los campos opciones de
fragmentacion y longitud total se puede calcular 1a longitud del datagrama original.

2.3.3. Tiempo de Vida deil datagrama.

El campo de tiempo de vida especifica 1a duracion, en segundos, del tiempo
que el datagrama tiene permitido permanecer en la red. La idea es sencilla e
imponrtante: cada vez que una maquina introduce un datagrama dentro de ia red,
se establece un tiempo maximo durante el cual el datagrama puede permanecer
ahi. Los ruteadores y hosts que procesan los datagramas deben decrementar el
campo de tiempo de vida cada vez que pasa un datagrama y eliminarlo de la red
cuando su tiempo ha concluido.

Es dificil determinar este parametro, ya que los ruteadores por lo general no
conocen el tiempo de transito por las redes tisicas. Unas pocas reglas simplifican
el procedimiento y hacen tacil el manejo de datagramas sin relojes sincronizados.
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En primer lugar, cada ruteador a lo largo de un trayecto, desde una fuente
hasta un destino, es configurado para decrementar en 1 el campo de tiempo de
vida cuando se procesa el encabezado del datagrama. Sin embargo, para manejar
casos de ruteadores sobrecargados que introducen retardos largos, cada ruteador
registra el tiempo local cuando llega un datagrama y decrementa el tiempo de vida

por el nimero de segundos que el datagrama permanece dentro del ruteador
esperando a que se le despache.

Una vez el campo de tiempo de vida alcanza el valor de cero, el ruteador
descarta el datagrama y envia un mensaje de error al origen . La idea de
establecer un temporizador para los datagramas es interesante, ya que garantiza
que los datagramas no viajaran por la red indefinidamente, aun cuando las tablas
de ruteo se corrompa y los ruteadores direccionen datagramas en un ciclo.

€1 campo de chequeo de encabezado asegura la integridad de los valores del
encabezado. Este procedimiento se lleva a cabo considerando al encabezado
como una secuencia de enteros de 16 bits (en el orden de los octetos de la red),
sumandolos juntos mediante el comptemento a uno, y después tomando el
complemento a uno del resultado. Para propodsitos de calculo del chequec de
encabezado se toma este campo como cero.

2.3.4. Las opciones del Datagrama

Las opciones proporcionan las funciones necesarias o usadas en algunos
casos pero innecesarias para comunicaciones comunes. L.as opciones se incluyen
en principio para pruebas de red o depuracion. Sin embargo el procesamiento de
las opciones es parte integral del protocoio 1P, por lo tanto, todos los estandares
de implementaciones se deben incluir.

La longitud del campo de opciones varia dependiendo de que opcién sea
seleccionada. Algunas opciones tienen una longitud de un solo octeto. Cuando las
opciones estan presentes en un datagrama apareces contiguas, sin separadores
especiales entre ellas. Cada opcidn consiste de un solo octeto de cédigo de
opcién que debe lievar a continuacién un solo octeto y un conjunto de octetos de
datos para cada opcion. El octeto de codigo de opcion se divide en tres campos
como se muestra en la siguiente figura:

o} 1 LZ 3 Ldi ) ( Gj 7

CorPY CLASE DE OPCION NUMERO DE OPCION

Figura 2.8 Division del oct de L1 de on tres

de 1,2y S bits.

El campo consiste de una bandera de 1 bit lamada COPY, un segmento de 2
bits lamado clase de opcion y un segmento de 5 bits lamado ndmero de opcion.
La bandera COPY controla la forma en que los ruteadores tratan las opciones
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durante la fragmentacion. Cuando el bit COPY esta puesto a 1, especifica que la
opcién se debe copiar en todos los fragmentos. Cuando esta puesto a cero el bit
COPY significa que la opcidn sdélo se debe copiar dentro det primer fragmento y no
en todos los fragmentos.

L os bits de clase de opcién y niUmero de opcion especifican la clase general
de opcién y establecen una opcion especifica en esta clase. La tabla de la figura
2.6 muestra como se asignan las clases.

La tabla de ia figura muestra las opciones posibles que pueden acompanar a
un datagrama IP y muestra los valores para las clases de opcién y nimero de

opcion.
Clase de| Numero |Longitud Descripcion
Opcion {de Opcién
o ] - Fin de la lista de opciones. Se utiliza si las opciones no terminan ajl
tinal del encabezado (ver también campo de relleno de encabezado)
[+] 1 - Sin operacion se utiliza para alinear octetos en una lista de opciones)
o 2 11 Seguridad y restricciones de manejo {para aplicaciones militares)
o 3 Variable |Ruteo no estriclo de origen. Se utiliza para rutear un datagrama a|
{través de una trayectoria especifica.
7 Variable |Registro de la ruta. Se utiliza para registrar el trayecto de una ruta.
8 4 Identiticador de tlujo. Se utiliza para transportar un identificador de
flujo SATNET (obsoleto)
o 9 Variable |Ruteo estricto de origen. Se utiliza para establecer la ruta de un
datagrama en un trayecto especifico.
2 4 Variable |Sello de tiempo Internet. Se usa para registrar sellos de hora a lo|
largo de una ruta.
Figura 2.6 . Op. del ama IP.

La mayor parte de 1as opciones se utliza con proposito de control.

2.3.5. P en el contexto de TCP/IP

1P no proporciona una herramienta de comunicacion confiable. No hay avisos
de llegadas. No hay control de error de datos, solo un chequec del encabezado.
No hay retransmisiones. No hay fiujo de control.

Los errores pueden ser reportados por medio del ICMP (Internet Control
Message Protocol) el cual es implementado en el modulo de IP.
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IP esta especificamente limitado a proporcionar las funciones necesarias
para enviar un datagrama de una fuente a un deslino sobre un sistema
interconectado de redes. No hay mecanismos para argumentar la confiabilidad de

transmisién entre los destinatarios, control de flujo, secuencia o otros servicios
cominmente encontrados en protocolos host-host.

P puede capitalizar ios
servicios de las redes que soporta para proporcionar varios tipos de calidad de
servicio.

Este protocolo es llamado por protocolos host-host en un ambiente internet.
Este pratocolo lama a su vez a otros protocolos de red para llevar los datagramas
al siguiente gateway o al host destino.

Por ejempio, un modulo TCP puede lamar un modulo de IP para tomar un
segmento TCP (incluyendo e! encabezado y los datos de usuario) como una
porciéon de un datagrama de JP. Ei modulo de TCP puede proporcionar {a direccién
y otros parametros en el encabezado de IP al modulo de 1P como argumento de {a

{tamada. E} modulo de internet puede entonces crear un datagrama P y flamar en
ta intertaz de red para transmitir el datagrama (P.

Encabezado de la Datos Capa de
Aplicacion Aplicacion
Er do de Er zado de Datos Capa de
TCP 1a Aplicacion Transporte
Er de Encab do de | Encabezado de Datos Capa de red
1134 TCP 1a Apilicacion
Encabezado de la | Er o de | Er ado de | Er 1o de Datos Capa de
capa de Enlace 124 cP 1a Aplicacién Enlace
Figura 2.7. E an el det de datos a través de las capas.
Cada capa del esquema de TCPAP agrega un

zado de controf al de datas que le envia
ia capa supenor para transmision. Cuando se recibe o paquete, cada capa elimina ei encabezado que agregé
y le pasa a la capa superior el paguete “limpic”
2.4

Modo de Operacion.

Para poder entender mas a fondo que caracteristicas y como son
proporcionados los servicios de la capa de red, deberemos analizar ta estructura
de direccionamiento y las caracteristicas que deben tener ias direcciones en este
nivel.

En la vida diaria, estamos acostumbrados a utilizar direcciones jerarquicas,
por ejemplo, cuando enviamos una carna, especificamos el pais, la ciudad, fa
coionia, la ciudad, fa calie y el nimero dentro de esa calle al cual la carta debera
ttegar, esto es una estructura jerarquica.
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La complejidad de un sistema de asignacién de nombres de calles que
garantizara un nombre Gnico a nivel mundial seria inmensa. Por lo anterior, al
especificar en que pais, ciudad y colonia se encuentra una calle, reducimos el
problerma a que el responsable de los nombres de calles dentro de una colonia
asigne nombres Unicos.

Con las redes de computadoras sucede algo similar. En primer lugar, las
direcciones deberan ser Unicas en (a region de influencia de la red, si hablamos de
Internet, esto es a nivel mundial. Por otra parte, el trabajo de un centro que
designara direcciones uUnicas seria enorme. Por eso se designan centros
regionales que tienen la capacidad de definir una parte de la direccién jerarquica.

Si definimos cuatro niveles en la estructura jerarquica, una direccion ejemplo
se veria como 100.140.53.200, en donde cada uno de los puntos representa una
jerarquia. Cabe mencionar por ejemplo, que las direcciones de la capa de enlace
Nno son jerdrquicas, ya que esta capa solo tienen por objeto suministrar
conectividad entre puntos contiguos, tipicamente estos puntos contiguos existen
dentro de la misma subred.

Conceptualmente cada direccion IP es un par (netid, hostid), en donde netid
identifica a la direccion de una red y hostid identifica una mauina dentro de la red.
Las direcciones IP fueron disenadas para distinguir rapidamente los campos nerid
y hostid. Los ruteadores que utilizan el campo netid de una direccion para decidir
a donde enviar un paquete, dependen de una extraccion eficiente para lograr una
velocidad alta. La codificacién de informacién de red en una direccion de Internet
tiene algunas desventajas. La desventaja mas obvia es que las direcciones se
refieren a las conexiones de red, no a la computadora en si, por lo tanto, si la
maquina se mueve de lugar, su direccion IP se debe cambiar.

La distribucion de las direcciones de red y de nodo pueden variar segun el
tipo de red de la que sea. Sin embargo, esto puede ajustarse mas a las
necesidades del administrador de la red a través del mecanismo de mascaras.
Una mascara ajustara dentro de la parte del host, que parte representara al host
realmente, y que parte representara las estructuras jerarquicas internas que esa
red pueda tener.

La aplicacion de la mascara se hace de la siguiente manera: se toma la
direccidon destino y se hace una operacion de AND légica para “ocultar” 1a parte de
la direccién del host, una vez que queda solamente la parte de 1a direccion de red,
se compara con las tablas de ruteo para encontrar asi el lugar por donde sera
enviado el paquete. La siguiente figura muestra como se realiza la operacién con
la mascara.
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La operacion de AND da como la ion de 1a dil it de red de la de host.

Existen nimeros con significado especial cuando se utilizan dentro de una
direccién, por ejemplo, el nimero O representa “este” y el nimero 1 "todos”. Por
ejemplo, la direccion 132.248.255.255 es un broadcast hacia la red 132.248, la
132.248.63.255 es un broadcast hacia la subred 132.248.63, la direccion 0.0.0.0
se utiliza cuando el host no conoce su direcciton y desea solicitarla. Otra direccién
especial es la 127.0.0.1 que representa un loopback.

Ademas existen las direcciones clase D o de multicast, es decir, especifican
la direccién de mas de una maquina, estas se distinguen porque comienzan con
1110.

Los modulos de IP usan campos en el encabezado para fragmentar y
ensambilar los datagramas [P cuando es necesario transmitirlos a través de redes
de paquetes pequefios.

El modelo de operacion es que un modulo IP reside en cada host checando
la comunicaciéon en cada ruteador que interconecta las redes. Esos mddulos
comparten reglas comunes para interpretar los campos de direccion y para
fragmentar y ensamblar datagramas IP. Ademas esos modulos (especialmente
en gateways) tienen procedimientos para hacer decisiones de ruteo y otras
funciones.

El protocolo IP maneja cada datagrama como una entidad independiente sin
relacion con cualquier otro datagrama. No hay conexiones o circuitos légicos.

En un sistema de conmutacién de paquetes, el ruteo es el proceso de
seleccién de un camino sobre el que se mandardan paquetes y el ruteador es la
computadora que hace la seleccion.
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El ruteo ocurre a muchos niveles. Por ejemplo, dentro de una red de area
amplia que tiene muchas conexiones fisicamente entre conmutadores de datos, la
red por si misma es responsable de rutear paquetes desde que llegan hasta que
salen. Dicho ruteo interno esta completamente contenido dentro de la re de area
amplia. Las maquinas en el exterior no pueden participar en las decisiones; sdélo
ven la red como una entidad que entrega paquetes.

Recordemos que el objetivo de IP es proporcionar una red virtual que
comprenda muchas redes fisicas, asi como ofrecer un servicio son conexiéon de
entrega de paquetes. De forma analoga al ruteo dentro de una red fisica, el ruteo
IP selecciona un camino por el que se debe enviar un datagrama. El algoritmo de
ruteo debe escoger como enviar un datagrama pasando por muchas redes fisicas.

El ruteo en una Internet puede ser dificil, en especial entre computadoras que
tienen muchas conexiones fisicas de red. De forma ideal, el software de ruteo
examina aspectos como la carga de la red, la longitud del datagrama o el tipo de
servicio que se especifica dentro del datagrama para seleccionar el mejor camino.
Sin embargo, la mayor parte del software de ruteo en Internet es mucho menos
sofisticado y selecciona rutas basandose en suposiciones sobre los caminos mas

cortos.
Existen varios tipos de direcciones: direcciones fisicas, de enlace de datos y
en la capa de red, sin embargo, estas direcciones son insuficientes para mover los
paquetes a su destino final en la maquina destino. Por ejemplo, un paquete puede
ser destinado a una aplicacion especifica, tal como al correo electronico o algun
sistema de transferencia de archivos. Dado que estas dos aplicaciones residen en
la misma capa superior ( la capa de aplicacién), se debe implementar un
mecanismo para que el paquete de datos llegue en forma correcta a la aplicacion

deseada.

Los nombres y direcciones de las capas superiores son identificados por una
amplia variedad de términos. Una convencién para Internet es usar los términos
de identificador de protocolo. puerto y sockel. La convenciéon del Modelo de
Referencias OSI! establece el término de service access point (SAP).
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La computadora quo onvia Ln computadara qua recibe,
cren jos nomires y ‘usa asox nombres y
draccionos. diecciones.
Nombres de

Nombxos do

usuano usuano

Puortos Pueros

ntificador isanuicador

e nwntaenin

Direcciones

Owecciones
sAPs SAPs.
Dicecxion Oweccion
son i a la computadora que recibe.

Direccion MAC OSAP Oireccion 1P | Identificador de | Puerto Destino Nombre de Datos de

Destino Destino Protocoio Usuario Destino Usuario
Direccion MAC ssAP Diraccion IP | Identiticador de | Puerto Origen Nombre de Datos de

Origen Origen Prolocolo Usuario Origen Usuaria
Figura 2.9 én de es y Dir en las capas de Internet

La figura anterior muestra la relaciéon de las direcciones entre las diferentes
capas dentro de Internet.

En la capa de Red se tienen direcciones IP, sin embargo, para conocer el
mejor camino que debe recorrer un paquete de datos es necesario contar con
algoritmos de descubrimientos de rutas eficientes, los cuales permitan tener una
vision mas clara de la red.

2.5, Algoritmos de Ruteo

Existen diferentes algoritmos para el descubrimiento de rutas, los dos mas
utilizados son el Beliman-Ford o Vector de distancias y el de Costo de Enlace.

2.5.1. Algoritmo de Vector de Distancia

A continuacién mostraré el algoritmo de vector de distancias utilizando una
analogia. Una persona se encuentra en un poblado que también es una
interseccién de caminos, su trabajo es colocar avisos en esta interseccién, estos
avisos deberan contener el nombre de cada poblado y la distancia que falta para
llegar a el. Puede comenzar colocando un letrero con el nombre de esta
interseccién indicando que faltan 0 Km. Entonces, puede continuar midiendo la
distancia que existe entre este poblado y sus vecinos inmediatos, anotando
ademas la informacién que se encuentra en los letreros de ese poblado. Después
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de un rato, y si en cada poblado habia una persona dedicada a la misma labor,
contard con un conjunto de letreros que indicaran las distancias a cada poblado, y
la direccidn en la que se encuentra (aquella en donde hayamos visto que suma la
distancia mas corta). Esto se ilustra en la siguiente figura:

Figura 2.10 Ejemplo de el Algoritmo de Vector de Distancias
El algoritmo para una red de computadoras va como sigue:

-

rd

v

v

Y

Cada ruteador es configurado con su propio D

Cada ruteador es configurado, de tal manera que a cada enlace le
corresponda un niumero, o costo de enlace.

Cada ruteador, comienza con un vector de distancias de valor 0 para el
mismo, y un valor de infinito para cualquier otro destino.

Cada ruteador transmite su vector de distancias a cada vecino, siempre
que la informacién cambie.

Cada ruteador salva el vector de distancias mas reciente que haya
recibido de cada uno de sus vecinos.

Cada ruteador calcula su propio vector de distancias, minimizando el
costo de cada destino, a través del examen del costo hacia ese destino
que haya sido reportado por cada vecino, agregandole el costo de enlace
hacia ese vecino.

Los siguientes eventos causan un recélculo del vector de distancias:

rd

Recibir de un vecino, un vector de distancias diferente.
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%> Descubrir que el enlace a un vecino se ha caido.

En este algoritmo, el ruteador establece una lista de todas las rutas
conocidas en una tabla. Cuando arranca, un ruteador inicia esta tabla de ruteo
para que contenga una entrada de informacidén por cada red conectada
directamente. Cada introduccion en la red identifica una red destino y establece
una distancia hacia la red, por lo general medida en saltos.

Atn cuando los algoritmos de vector de distancia son faciles de
implementar, tienen desventajas. En un ambiente completamente estatico, los
algoritmos de vector de distancia difunden rutas hacia todos los destinos. Cuando
ias rutas cambian rapidamente, sin embargo, los coémputos podrian no ser
estables. Cuando una ruta cambia ( por ejemplo si aparece una nueva conexion o
si una conexion vieja falla), la informacién se propaga lentamente de un ruteador a
otro. Esto significa que algunos ruteadores pueden tener informacién de ruteo

incorrecta.

2.5.2. Algoritmo de Estado de Enlaces

La principal desventaja de los algoritmos de vector de distancia es que no se
extienden bien. Junto con el problema de respuesta lenta a cambios en la
configuracion de la red, el algoritmo requiere de intercambio de mensajes largos.

Dado que la actualizacion de los mensajes de ruteo contienen una entrada
de informacidén para cada red posible, el tamafio de los mensajes es proporcional

al numero total de redes en una Internet.

Ademas, debido a que un protocolo de vector de distancias requiere de la
participacion de todos los ruteadores, el volumen de informacion a intercambiar

puede ser enorme.

La principal alternativa a los algoritmos de vector de distancia es una clase
de algoritmos conocidos como enlace-estado. Los algoritmos de este tipo
requieren que cada ruteador participante tenga informacién de la topologia
completa. La forma mas sencilla de pensar la informacion de la topologia es
imaginando que todos los ruteadores tienen un mapa que muestra a todos los
otros ruteadores y las redes a las que estan conectados. En términos abstractos,
los ruteadores corresponden a los nodos o vértices en un grafo y las redes que
conectan a los ruteadores corresponden a los arcos. Hay un arco entre dos nodos
si y solo si los correspondientes ruteadores pueden conectarse directamente.

En lugar de enviar un mensaje qu contenga una lista de destinos, un ruteador
que participa en un algoritrno de este tipo desempena dos tareas. En primer lugar,
prueba activamente el estado de todos los ruteadores vecinos. En términos de un
grafo, dos ruteadores son vecinos si comparten un enlace; en términos de una red,
dos vecinos estan conectados a una red comun. En segundo lugar, difunde
periodicamente la informacion del estado de enlace hacia los otros ruteadores.

Para probar el estado de un vecino conectado directamente, un ruteador
intercambia de manera periédica mensajes cortos que interrogan si el vecino esta
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conectado y aclivo. Si el vecino responde, se dice que el enlace esta levantado, de
otra forma se dice que el enlace esta caido.

2.5.3. Ruteo de Datagramas IP

E! algoritmo usual de ruteo IP emplea una tabla de ruteo Internet (a veces,
conocida como tabla de ruteo IP) en cada maquina que almacena informacion
sobre posibles destinos y sobre como alcanzarios. Debido a que tanto los
ruteadores como los hosts rutean datagramas, ambos tienen tablas de ruteo 1P.
Siempre que el software de ruteo IP en un host necesita transmitir un datagrama,
consulta la tabla de ruteo para decidir a donde enviario.

Surge ahora el cuestionamiento de la informacion que debera albergar la
tabla de ruteo. Si cada tabla de ruteo contuviera informacidén sobre cada posible
direccion de destino, seria imposible mantener actualizada las tablas. Ademas,
como el numero de destinos posibles es muy grande. las maquinas no tendrian
suficiente espacio para almacenar la informacion.

De manera conceptual, nos gustaria utilizar el principio de ocultacion de
informacion y permitir a 1as maquinas tomar decisiones de ruteo con informaciéon
minima. Por ejemplo, nos gustaria aislar 1a informacion sobre hosts especificos del
ambiente local en el que existen y hacer que las maquinas que estén lejos ruteen
paquetes hacia ellos sin saber dichos detalles. Por fortuna, el esquema de
direcciones IP nos ayuda a lograr este objetivo.

Hay que recordar que las direcciones IP se asignan de tal manera que todas
las maquinas conectadas a una red fisica comparten un prefijo en comun (la
porcidon de red en la direccion). Por esta razon las tablas de ruteo solo necesitan
contener prefijos de red y no direcciones |P completas.

2.5.3.1. Ruteo con salto al siguiente nodo

Por lo comun, una tabla de ruteo contiene pares (N,R), donde N es la
direccion P de una red destino y R es la direccién IP del siguiente ruteador en el
camino hacia la red N. El ruteador R es conocido como e! salto siguiente y la idea
de utilizar una tabla de ruteo para almacenar un salto siguiente para cada destino
es conocida como ruteo con salto al siguiente. Por lo tanto, la tabla de ruteo en el
ruteador R sélo especitica un paso a 1o largo del camino de R a su red siguiente.
Por lo tanto, la tabla de ruteo en el ruteador R sdlo especifica un paso a lo largo

del camino de R a su red destino — el ruteador no conoce el camino completo
hacia el destino.

Es importante entender que cada registro en una tabla de ruteo apunta hacia
un ruteador que se puede alcanzar a través de una sola red. Esto es, que todos
los ruteadores listados en la tabla de ruteo de !a maquina M deben residir en las
redes con las que M se conecta de manera directa. Cuando un datagrama esta
listo para dejar M, el sottware IP tocaliza la direccion 1P de destino y extrae la
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porcién de red. Luego, M utiliza la porciéon de red para tomar una decision de
ruteo, seleccionando un ruteador que se pueda alcanzar directamente.

E! la practica, también aplicamos el principio de ocultacion de informacion a
los anfitriones. Insistimos que, aunque los anfitriones tengan tablas de ruteo IP,
deben guardar informacién minima en ellas. La idea es obligar a los anfitriones a
que deleguen la mayor parte de sus funciones de ruteo a los ruteadores.

En la figura 2.11, se muestra un ejemplo concreto que nos ayuda a explicar
las tablas de ruteo. La red ejemplificada consiste en cuatro redes conectadas por
tres ruteadores. £n la figura la tabla de ruteo proporciona las rutas que utiliza el
ruteador R. Ya que R se conecta de manera directa a 20.0.0.0 y 30.0.0.0, puede
utilizar la entrega directa para llevar a cabo un envio a un host en cualquiera de
esas redes (posiblemente utilizando ARP para encontrar las direcciones fisicas).
Teniendo un datagrama destinado para un anfitrién en la red 40.0.0.0, R lo rutea a
la direccién 30.0.0.7 que es la direccién del ruteador S. Luego, S entregara el
datagrama en forma directa. R puede alcanzar la direccion 30.0.0.7 debido a que
tanto R como S se conectan de manera directa con la red 30.0.0.0.

20.0.0.5 30.0.0.6 40.0.0.7

Red
10.0.0.0

10.0.0.5 20.0.0.6 30.0.0.7

Para alcanzar los hosts Rutear a esta direccién

en lared

20.0.0.0 Entregar directamente
30.0.0.0 Entregar directamente
10.0.0.0 20.0.0.5
40.0.0.0 30.0.0.7

(b)
Figura 2.11 (a) Ejemplo de una red con 4 redes y 3 ruteadores, y (b) la tabla de ruteo de R
Como se muestra en la figura 2.11, el tamano de la tabla de ruteo depende
del numero de redes en la red; solamente crece cuando se agregan nuevas redes.

Sin embargo, el tamano y contenido de la tabla son independiente del nimero de
hosts individuales conectados a las redes.
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Escoger rutas basandose tan solo en el identificador de red destino tiene
muchas consecuencias. Primero, en la mayor parte de los desarrollos, significa
que todo el trafico destinado a una cierta red toma el mismo camino. Como
resultado, aun cuando existan muchos caminos, quizd no se utilicen
constantemente. De igual manera, todos los tipos de trafico siguen el mismo
camino sin importar el retraso o la generacién de salida de las redes fisicas.
Segundo, debido a que sdlo el ruteador del camino intenta comunicarse con el
host final, solamente el ruteador puede determinar si el host existe o esta en
operacion. Por lo tanto, necesitamos encontrar una forma para que envie reportes
sobre problemas de entrega, de vuelta a la fuente original. Tercero, debido a que
cada ruteador rutea el tratico en forma independiente, los datagramas que viajan
de un host A a B pueden seguir un camino totalmente distinto al que siguen los
datagramas que viajan del host 8 a A.

Necesitamos asegurarnos de que los ruteadores cooperen para garantizar
que siempre sea posible la comunicacion bidireccional.

2.5.3.2. Rutas asignadas por omision.

Otra técnica utilizada para ocultar informacion y mantener reducido el tamafno
de las tablas de ruteo, es asociar muchos registros a un ruteador asignado por
omision. La idea es hacer que el software de ruteoc IP busque primero ia tabla de
ruteo de la red destino. Si no aparece una ruta en la tabla, las rutinas de ruteo
envian el datagrama a un ruteador asignado por omision.

El ruteo asignado por omisidon es de gran ayuda cuando un sitio tiene pocas
direcciones locales y solo una conexion con el resto de internet. Por ejemplo, las
rutas asignadas por omision trabajan bien en hosts que se conectan a una sola
red fisica y alcanzan solo un ruteador, el cual es la ruta de acceso al resto de la
Internet. Toda la decisiéon de ruteo consiste en dos comprobaciones: una de la red
local, y un valor asignado por omision que apunta hacia el unico ruteador posible.
Inclusive si el sitio sélo contiene unas cuantas redes locales, el ruteo es sencillo ya
que consiste en pocas comprobaciones de las redes locales, mas un valor
asignado por omision para todos los demas destinos.

2.1.1.1. Rutas por host especifico

Aunque he dicho que todo el ruteo esta basado en redes y no en hosts
individuales, la mayor parte del ruteo IP permite que se especiliquen rutas por
hosts como caso especial. Tener rutas por host le da al administrador de red locatl
un mayor control sobre el uso de la red, le permite hacer comprobaciones y
también se puede utilizar para controlar el acceso por razones de seguridad.
Cuando se depuran conexiones de red o tablas de ruteo, ia capacidad para
especificar una ruta especial hacia una maquina individual resulta ser

especialmente util.
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2.1.1.2. Algornitmo de ruteo IP

Tomando en cuenta todo lo anteriormente dicho, e! algoritmo de ruteo 1P es
como sigue:
> Al llegar un datagrama, se extrae la direccién 1P destino y calcular el
prefijo de red.

> s'i el prefijo de la red corresponde a cualquier direccién de red
directamente conectada entregar el datagrama a! destino sobre esa red.
(Esto comprende la transformacién de D en una direccion ftisica,
encapsulando el datagrama y envio del frame).
En caso contrario, si la tabla contiene una ruta con host especifico,
enviar el datagrama al salto siguiente especificado en la tabla de ruteo.
De otra forma, si la tabla contiene una ruta para una red N, enviar el
datagrama al salto siguiente especificado en la tabla.
De otra forma, si la tabla contiene una ruta asignada por omision, enviar
el datagrama al ruteador asignado por omisién especiticado en la tabla
de ruteo.

> En caso contrario, enviar un error de ruteo.

v

v

Es importante entender que, a excepcién de la disminucién del tiempo de
vida y de volver a calcular el checksum, ruteo IP no altera e! datagrama original.
En particular, las direcciones de origen y destino del datagrama permanecen sin
alteracion; estas siempre especitican la direccion |IP fuente y destino original.
Cuando IP ejecuta el algoritmo de ruteo, selecciona una nueva direccién 1P, que
es la direccion IP de la maquina a la que a continuacion se tendra que enviar el
datagrama. La nueva direccién es parecida a la direccidon de un ruteador. Sin
embargo, si el datagrama se puede entregar directamente, la nueva direccion sera
la misma que la del uitimo destino.

2.6. ICMP

En el apantado anterior se mostré coémo el software de P proporciona un
servicio de entrega de datagramas, no confiabie y sin conexion, la hacer que cada
ruteador direccione datagramas. Un datagrama viaja de ruteador en ruteador
hasta que lilega a uno que lo puede entregar directamente a su destino final. Si un
ruteador no puede entregar o rutear un datagrama, o si el ruteador detecta una
condicion anormal que atecta su capacidad para direccionarlo (por ejemplo,
congestionamiento de red), necesita informar a la fuente original para que evite o
corrija el problema. Aqui se analizaran los mecanismos que utilizan los ruteadores
y hosts de Internet para comunicar ia informacion de control o error.

En el sistema no orientado a conexién que proporciona |IP, cada ruteador
opera de manera autdénoma, ruteando o entregando los datagramas que lliegan sin
coordinarse con el transmisor original. El sistema trabaja bien si todas las
maquinas funcionan de manera correcta y si estan de acuerdo respecto a las
rutas. Por desgracia, ninglin sistema funciona bien todo el tiempo.
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Ademas de las fallas en las lineas de comunicacion y en los procesadores, IP
tiene fallas en la entrega de datagramas cuando la maquina destino esta
desconectada temporal o permanentemente de la red, cuando el contador de
tiempo de vida expira, o cuando los ruteadores intermedios se congestionan tanto
que no pueden procesar el trafico entrante. La mas importante diferencia entre
tener una sola red implantada con hardware dedicado y tener una red implantada
con software es que, en el primer caso, el disehador puede anadir hardware
especial para informar a los hosts conectados cuando surge un problema.

En Internet no se tiene un mecanismo de hardware como el anterior, un
transmisor no puede indicar si ocurrid una falla en la entrega, originada por un mal
funcionamiento local o un o remoto. La depuracidén se vuelve muy dificil. EI
protocolo P, por lo mismo no contiene nada para ayudar al transmisor a
comprobar la conectividad ni para ayudarle a aprender sobre dichas fallas.

Para permitir que los ruteadores en una red reporten los errores o
proporcionen informacién sobre circunstancias inesperadas, los disefadores
agregaron a los protocolos TCP/IP un mecanismo de mensajes de propésito
especial.

El mecanismo conocido como ICMP (internet Control Message Protocol,
Protocolo de Mensajes de Control de Internet), se considera como parte
obligatoria de 1P y se debe incluir en todas las implantaciones IP.

Al igual que el resto del trafico, los mensajes de ICMP viajan a través de
Internet en la porcién de datos de 1P. Sin embargo, el destino final de un mensaje
de ICMP no es un programa de aplicacion ni un usuario en maquina destino, sino
el software de IP de dicha maquina. Esto es, cuando llega un mensaje de error
ICMP, el médulo de software ICMP lo maneja. Por su puesto, si el ICMP determina
que un protocolo de un nivel superior o un programa de aplicacién causaron
problemas, notiticara al moédulo apropiado.

Aunque ICMP fue disenado para permitir que los ruteadores reporten a los
hosts las causas de errores en la entrega, ICMP no se restringe sdlo a los
ruteadores. Aunque las reglas y normas limitan e! uso de algunos mensajes ICMP,
cualquier maquina puede enviar un mensaje ICMP a cualquier otra. Por lo tanto,
un host puede utilizar ICMP para comunicarse con un ruteador o con otro host. La
mayor ventaja de permitir que los host utilicen ICMP es que proporciona un solo
mecanismo que se utiliza para todos los mensajes de informacioén y control.

Técnicamente ICMP es un mecanismo de reporte de errores. Proporciona
una forma para que los ruteadores que encuentran un error lo reporten a la fuente
original. Aunque la especificacidn del protocolo subraya los usos deseables de
ICMP y sugiere acciones posibles para responder a los reportes de error, ICMP no
especifica del todo la accién que debe tomarse para cada posible error.
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La mayor parte de los errores provienen de la fuente origina, pero otros no.
Sin embargo, debido a que ICMP reporta los problemas a la fuente original, no se
puede utilizar para informar los problemas a los ruteadores intermedios.

tos mensajes de ICMP requieren dos niveles de encapsulacién, como se
muestra en la figura 2.12. Cada mensaje ICMP viaja a través de Internet en la
porcion de datos de IP, el cual viaja a través de cada red fisica en la porcién de
datos de un frame.

Encabezado ICMP Datos ICMP

Encabezado del Area de datos del Datagrama
Datagrama

[ Encabezado del Frame L Area de datos del Frame J
Flgun 2.12. Ni de de iCMP
ICMP so n un Ja] 1P que, a su vez se encapsula en un frame para s
tlansmlslorl Para identificar a ICMP el del g el valorde 1 (velor asignado
aiICMP).

Los datagramas que llevan mensajes ICMP se rutean exactamente como los
que llevan informacién de usuario; no existe ni una confiabilidad ni una prioridad
adicionales. Por lo tanto, los mensajes pueden perderse o descartarse. Ademas,
en una red congestionada, el mensaje de error puede congestionar aun mas la
red. Hay una excepcién en los procedimientos de manejo de errores si un
datagrama IP que lleva un mensaje ICMP causa un error. Esta excepcion esta
diseiiada para evitar el problema de tener mensajes de error sobre mensajes de
error, especifica que los mensajes ICMP no se generan por errores resultantes de
datagramas que llevan mensajes de error ICMP.

Es importante tener en mente que aunque los mensajes de ICMP se
encapsulan y envian mediante IP, ICMP no se considera como un protocolo de un
nivel mas alto sino como una parte obligatoria de IP. La razén de utilizar IP para
entregar mensajes de ICMP es que quiza necesiten viajar a través de muchas
redes tisicas para alcanzar su destino final. Por lo tanto no se pueden entregar
soélo por medio de transporte fisico.

2.6.1. Formato de los mensajes de ICMP

Aunque cada mensaje ICMP tiene su propio formato, todos comienzan con
los mismos tres campos; un campo de tipo de mensaje (8 bits y niumeros enteros)
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que identitica el mensaje; un campo de codigo (8 bits) que proporciona mas
informacion que proporciona mas informacion sobre el tipo de mensaje y un
campo de Checksum (16 bits) . Ademas, los mensajes ICMP que reportan errores

siempre incluyen el encabezado y los primeros 64 bits de datos del datagrama que
causo el problema.

ta razon de regresar mas que el encabezado del datagrama Unicamente es
para permitir que el receptor determine de manera mas precisa que protocolo(s) y
programa de aplicacién son responsables del datagrama. Como veremos mas
adelante, l0s protocolos de mas alto nivel de la suite de TCP/IP estan disefados
para codificar la informacion crucial en los primeros 64 bits.

El campo Tipo de ICMP define el significado del mensaje asi como su
formato. Los tipos incluyen:

Valor del Tipo del mensaje Valor del Tipo del mensaje
campo campo
[+] Respuesta de Eco 13 Solicitud de TimeStamp
3 Destino inaccesible 14 Respuesta de TimeStamp
4 Disminucion de origen 15 Solicitud de Informacioén
{obsoleto)
5 Redireccionar (cambiar una ruta)
. 16 Respuesta de Informacion
8 Solicitud de eco
. 17 Salicitud de mascara de
" Tiempo excedido para un direcclon
datagrama
18 Respuesta de wmascara de
12 Problema de parametros en un direccion
datagrama

Una de las herramientas de depuracion mas utilizadas incluye los mensajes
ICMP de peticidn y repuesta de eco. En muchos sistemas, el comando que llama
el usuario para enviar solicitudes de eco ICMP se conoce como ping. Las
versiones mas sofisticadas de ping envian una serie de solicitudes de eco ICMP,
capturan las respuestas y proporcionan estadisticas sobre la pérdida de
datagramas. Permiten que el usuario especifique 1a longitud de los datos que se
envian, asi como el intervalo entre solicitudes.
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En los capitulos anteriores he revisado los fundamentos de la arquitectura detl enlace
de redes, describi como los ruteadores y host transmiten datagramas en Iinternet y presenté
los mecanismos utilizados para asociar direcciones |IP a direcciones de la red fisica. También
describi como TCP/IP es capaz de transferir datagramas IP entre hosts, donde cada
datagrama es ruteado a través de la red, basandose en la direccién iP de destino.

En IP, una direccién destino identifica un host; no se hace ninguna distincién con
respecto a que usuario o que programa de aplicacion recibira el datagrama. £n este capitulo
se amplia el grupo de protocolos TCP/IP al agregar un mecanismo que distingue entre
muchos destinos dentro de un host, permitiendo que otros programas de aplicaciéon que se
ejecutan en una computadora envien y reciban datagramas forma independiente.

3.1.Esquema de protocolos por capas.

Los protocolos permiten especificar o entender una forma de comunicacidén sin conocer
los detalles de hardware de red de un vendedor en particular. Los sistemas complejos de
comunicacion de datos no utilizan un solo protocolo para manejar todas las tareas de
transmision, sino que requieren de un conjunto de protocolos cooperativos, a veces llamados
familia de protocolos o suite de protocolos. Para entender por qué, pensemos en los
problemas que se pueden presentar cuando las maquinas se comunican a través de una red
de datos:

>~ Fallas en el Hardware. Un host o ruteador puede fallar, ya sea porque el hardware
falle o porque el sistema operativo quede fuera de servicio. Un enlace de
transmision de red puede fallar o desconectarse accidentatimente. El software de
protocolo necesita detectar estas fallas y restablecer el funcionamiento.

~ Congestionamiento en la red. Aun cuando e! hardware y el software funcionen
correctamente, estos tienen una capacidad finita que puede ser excedida. EI
software de protocolo debe impiantar un arreglo en las vias de transmision para que
una maquina congestionada no entorpezca el trafico.

v

Paquetes retrasados o perdidos. Algunas veces, el envio de paquetes tiene retrasos
muy largos o éstos se pierden. El software de protocolo necesita aprender acerca
de las fallas o debe adaptarse a los retardos.

> Corrupcién de datos. La interferencia eléctrica, magneética o las fallas en el hardware
pueden ocasionar errores de transmision que alteran el contenido de los datos
transmitidos. El software de protocolo necesita detectar y repara estos errores.

> Errores en la secuencia de los datos o duplicacién de datos. Las redes que ofrecen
multiples rutas pueden entregar los datos fuera de secuencia o entregar paquetes
duplicados. El software de protocolo necesita reordenar los paquetes y suprimir los
duplicados.
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Si se consideran en conjunto, todos estos problemas parecen abrumadores. Es dificil
entender como se podria escribir un solo protocolo para manejar todos estos problemas. Por
ello, se utilizan diferentes protocolos, los cuales atacan cada uno problemas especificos. Sin
embargo, se debe considerar ciertos aspectos en el disefio de una estructura por capas.
Primero se debe realizar una estandarizacién de los formatos de mensajes que
intercambiaran los protocolos. Después se debe establecer la secuencia de operacion de
cada uno de estos protocolos.

Pensemos en los mdédulos de software de protocolo en una maquina como una pila
vertical constituida por capas, tal como se muestra en la siguiente figura:

Capa n Capan

Capa 2 Capa 2

Capa 1 Capa 1
Figura 3.1 0 del o de pr lo en capas

Conceptualmente, enviar un mensaje desde un programa de aplicacién en una
maquina hacia un programa de aplicacion en otra, significa transferir el mensaje hacia abajo,
por las capas sucesivas del software de protocolo en la maquina emisora, transferir el
mensaje a través de [a red, y luego transferir el mensaje hacia arriba, a través de las capas
sucesivas del software de protocoio en la maquina receptora.

En la practica, el software de protocolo es mucho mas complejo de lo que se muestra
en el modelo simplificado de [a tigura 3.1. Cada capa toma decisiones acerca de lo correcto
del mensaje y selecciona una accion apropiada con base en el tipo de mensaje a través de
la red y, selecciona una accidén apropiada con base en el tipo de mensaje o la direccion
destino. Por ejemplo, una capa en la maquina de recepcion debe decidir cuando tomar un
mensaje o enviarlo a otra maquina. Otra capa debe decidir que programa de aplicacion
debera recibir el mensaje.
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Para entender la diferencia entre la organizacién conceptual del software de protocolo y
los detalles de implantacion, consideremos la comparacion que se muestra en la figura 3.2.
€l diagrama conceptual en la figura 3.2a muestra una capa de Internet entre una capa de
protocolo de alto nivel y una capa de interfaz de red. Ei diagrama realista de la figura 3.2 b
muestra el hecho de que el software |IP puede comunicarse con varios moédulos de protocolo
de alto nivel y con varias interfaces de red.

Aun cuando un diagrama conceptual de la estratificacién por capas no muestra todos
los detalles, sirve como ayuda para explicar los conceptos generales.

Capas conceptuales Organizacion del software
Capa de protocolo de alto Protocolo 1 Pro lo 2 Pr 3
rotoe l ]| 11 |

Capa de protocolo Modulo 1P
internet

Capa de interfaz de
red

interfaz 1 [ Interfaz 2 ] r Interfaz 3 }
Figura 3.2 Una complnclén de (a) ollntlﬂcaclén por capas de p 1 ¥, (D) vislén
de 'a or qu varias interfaces de red entre IP y varios

protocolios,

Una vez que se ha tomado la decision de subdividir los problemas de comunicacién en
subproblemas y organizar el software de protocolos en maddulos, de manera que cada uno
maneje un subproblema, surge !a pregunta: * jqué funciones deberan implementarse en
cada mddulo?” La respuesta no es facil de responder por varias razones. En primer lugar, un
conjunto de objetivos y condiciones determinan un problema de comunicacién en particular,
es posible elegir una organizaciéon que optimice el software de protocolo para ese problema.
Segundo, incluso cuando se consideran los servicios generales en el ambito de red, como un
transporte contiable, es posible seleccionar entre distintas maneras de resolver el problema.
Tercero, el disefio de una arquitectura de red y la organizacién del software de protocolo
estan interrelacionados: no se puede disefiar a uno sin considerar al otro.

Existen dos ideas dominantes sobre la estratificacidn por capas de protocolos. La
primera, basada en el trabajo realizado por la ISO, conocido como modelo de referencia OSI,
y el conjunto de protocolos TCP/IP.

En términos generales, el software TCP/IP esta organizado en cuatro capas
conceptuales que se construyen sobre una quinta capa de hardware. La figura 3.3 muestra
las capas conceptuales asi como la forma en que los datos pasan entre ellas.

Independientemente del esquema de estratificacion por capas que se ulilice o de las
funciones de las capas, la operacion de los protocolos estratificados por capas se basa en
una idea fundamenta.
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La idea conocida como principio- de: estratificacion. por capas se basa en protocolos
disefiados de modo que una capa n en el receptor de destino reciba exactamente el mismo
objeto enviado por la correspondiente capa n de la fuente.

Capa Conceptual Paso de Objetos entre capas

Aplicacion Streams o mensajes

Transporte Paquetes de protocolo de
transporte

Internet

Datagramas IP

Interfaz de red Frames especificos de red

Hardware

Figura 3.3 Las capas del a TCP/IP y la forma en que los objetos pasan
antre ellas.

La capa con el nombre de interfaz de red se con con el de capa de enlace de datos.

El principio de estratificacién por capas explica por qué la estratiticacion por capas es
una idea poderosa. Esta permite que el disefiador de protocolos enfoque su atencién hacia
una capa a la vez, sin preocuparse acerca del desempefio de las capas inferiores.

La estratificacion por capas incluye dos fronteras que podrian no ser obvias; una
frontera de direccion de protocolo que separa los direccionamientos de alto nivel y de bajo
nivel, una frontera de sistema operativo que separa al sistema de los programas de
aplicacién. El principio de estratificacién podria resumirse con la siguiente figura:

Host A Host B
‘ Aplicaciéon l Software fuera del sisterna Operativo
‘ - A Y i -

Transporte Software dentro del Sistema O[;BI'BIIVO Transporte

-------------------- Paquete idéntico-------=--~-===----=g»

Interfaz de red

Solo se utilizan direcciones IP Internet

............ »>

Interfaz de red

D idé,
Se utilizan direcciones fisicas

Frame idéntico

Red Fisica

Figura 3.4. Pr ipio de o
Aqui se puede observar que el host B recibe exactamente lo que el host A ie envia en cada una de las capas.
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Ahora que conocemos el funcionamiento del modelo por capas, podemos profundizar
en conceptos tales como multiplexado y demultiplexado. Estos conceptos estan presentes
en los modelos de referencia, tales como OS! y el mismo TCP/IP.

3.2.La idea del multiplexado y demultiplexado

Los protocolos de comunicacion utilizan técnicas de multiplexado y demultiplexado a
través de la jerarquia de capas. Cuando envia un mensaje, la computadora fuente incluye
bits extras que codifican el tipo de mensaje, el programa de origen y los protocolos
utilizados. Finalmente, todos los mensajes son colocados dentro de frames de red para
transferirse y combinarse en streams de paquetes. En el extremo de recepcion, la maquina
destino se vale de la informacidn extra para guiar el proceso.

Consideremos el ejemplo de demultiplexado que se muestra en la figura 3.5
Méduta 1P I Médulo ARP ] [ Médulo RARP ]

el tipo de Frame

Llegada de trames

Figura 3.5. Demultiplexado de tramas entrantes basado en el campo de tipo Que se encuentra en
ol encabezado del frame.

[ Demultiplexado basado en

La figura muestra la forma en que el software utiliza en la capa de interfaz de red el tipo
de frame para seleccionar un procedimiento que permita manejar las tramas entrantes. Se
dice que la interfaz de red demultiplexa el frame en base a su tipo. Para hacer posible la
seleccidn, el software en la maquina origen debe establecer el campo del tipo de frame antes
de la transmision. Asi cada moddulo de software que envia frames emplea el campo de tipo
para especificar el contenido de! frame.

El multiplexado y demultiplexado se presentan en casi todas las capas de protocolo.
Por ejemplo, luego que la interfaz de red demultiplexa los frames y pasa los frames que
contienen datagramas IP hacia el mdduio IP, el software IP extrae el datagrama y lo
demultipiexa con base en el protocolo de transporte.

Para decidir como manejar un datagrama, el software de |P examina el encabezado de
un datagrama, y para su manejo, selecciona un protocolo con base en el tipo de datagrama.
Por ejemplo, puede ser ICMP, UDP o TCP entre otros.

Los sistemas operativos de la mayor parte de las computadoras aceptan la
multiprogramacion, esto significa permitir que varios programas de aplicacién se ejecuten al
mismo tiempo.
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unhzando la jerga de los sistemas operativos, nos referimos a cada programa en
ejecuc 5N como un proceso, tarea, programa de aplicacién o proceso en el ambito de
usuario; estos sistemas son conocidos como sistemas multitarea.

Puede parecer natural decir que un proceso es el destino final de un mensaje. Sin
embargo, especificar que un proceso en particular en una maquina en particular es el destino
final para un datagrama es un poco confuso. Primero, por que los procesos se crean y
destruyen de manera dinamica, los transmisores rara vez tienen suficiente informaciéon para
identificar un proceso en otra maquina. Segundo, seria deseable poder reemplazar los
procesos que reciben datagramas, sin tener que informar a todos los transmisores (por
ejemplo, reiniciar una maquina puede cambiar todos l0S procesos, pero los transmisores no
estan obligados a saber sobre los nuevos procesos). Tercero, necesitamos identificar Los
destinos de las funciones que imptantan sin conocer el proceso que implanta la funciéon (por
ejemplo, permitir que un transmisor contacte un servidor de archivos sin saber que, proceso
en la maquina de destino implanta la funcién de servidor de archivos). También es
importante saber que, en los sistemas que permiten que un solo proceso maneje dos o mas
funciones, es esencial que encontremos una forma para que un proceso decida exactamente
qué funcién desea el transmisor.

En vez de pensar en un proceso como destino final, imaginaremos que cada maquina
contiene un grupo de puntos abstractos de destino, llamados puertos de protocolo. Cada
puerto de protocolo se identifica por medio de un numero entero positivo. El sistema
operativo local proporciona un mecanismo de interfaz que los procesos utilizan para
especificar o accesar un puerto.

La mayor parte de los sistemas operativos proporciona un acceso sincrono a Los
puertos. Desde el punto de vista de un proceso en particular, el acceso sincrono significa
que las operaciones se detienen durante el acceso a puerto. Por ejempio, si un proceso
intenta extraer datos de un puerto antes de que llegue cualquier dato, el sistema operativo
detiene (bloquea) temporalmente el proceso hasta que lleguen datos. Una vez que esto
sucede, el sistema operativo pasa los datos al proceso y lo vuelve a iniciar. En general, Los
puertos tienen buffers, para que los datos que llegan antes de que un proceso esté listo para
aceptarlos no se pierdan. Para lograr la colocacion en buffers, el software de protocolo,
localizado dentro del sistema operativo, coloca los paquetes que llegan de un puerto de
protocoio en particular en una cola de espera (tinita) hasta que un proceso {os extraiga.

Para comunicarse con un puerto externo, un transmisor necesita saber tanto la
direccion P de la maquina de destino como el numero de puerto de protocolo del destino
dentro de la maquina. Cada mensaje debe llevar el namero del puerto de destino de la
maquina a la que se envia, asi como el numero de puerto de origen de la maquina fuente a
la que se deben direccionar las respuestas. Por lo tanto, es posible que cualquier proceso
que recibe un mensaje conteste al transmisor.
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3.3.UDP
En el grupo de protocolos TCP/IP, el Protocolo de Datagrama de usuario o UDP
proporciona el mecanismo primario que utilizan los programas de aplicacién para enviar
datagramas a otros programas de aplicacién. UDP proporciona puertos de protocelo que son
utilizados para distinguir entre muchos programas que se ejecutan en la misma maquina.
Esto es, ademas de los datos, cada mensaje UDP contiene tanto el nimero de puerto de
destino como el niumero de puerto de origen, haciendo posible que el software UDP en el

destino entregue el mensaje al receptor correcto y que este envie una respuesta.

UDP utiliza al Protocolo de Internet subyacente para transportar un mensaje de una
maquina a otra y proporciona la misma semantica de entrega de datagramas, sin conexion y
no confiable que IP. No emplea acuses de recibo para asegurarse de que llegan los
mensajes, no ordena los mensajes entrantes, ni proporciona retroalimentacion para controlar
la velocidad a la que fluye ia informacion entre las maquinas. Por lo tanto, Los mensajes
UDP se pueden perder, duplicar o Hegar en desorden, ademas, los paquetes pueden liegar
mas rapido de lo que el receptor puede procesarlos.

Un programa de aplicacion que utiliza UDP acepta toda la responsabilidad por el
manejo de problemas de confiabilidad, incluyendo la pérdida, duplicacion y retraso de los
mensajes, la entrega en desorden y la pérdida de conectividad. Por desgracia, los
programadores de aplicaciones a menudo olvidan estos problemas cuando disehan
software. Ademas, como los programadores a menudo prueban el software de red utilizando
redes de area local, altamente confiables y de baja demora, el procedimiento de pruebas
puede no evidenciar las falias potenciales. Por lo tanto, muchos programas de aplicacion que
confian en UDP trabajan bien en un ambiente local, pero fallan cuando se utilizan en una red

TCP/IP mas grande.

3.3.1. Formato del Mensaje UDP

Cada mensaje UDP se conoce como datagrama de usuario. Conceptualmente, un
datagrama de usuario consiste de dos partes: un encabezado y un area de datos. Como se
muestra en la figura 3.6, el encabezado se divide en cuatro campos de 16 bits, que
especifican el puerto desde el que se envid el mensaje, el puerto destino del mensaje, la

longitud del mensaje y un campo de checksum.

o} 16 31
Puerto UDP Origen Puerto UDP destina
Longitud del Mensaje Checksum
Datos
de un d -1 uoP

Figura 3.6 Formato de los

63




La capa de Transporte (TCP)

Los campos de puerto origen y puerto destino contienen los nimeros de puerto del
protocolo UDP utilizados para el demultiplexado de datagramas entre los procesos que los
esperan recibir. El campo de puerto origen es opcional. Cuando se utiliza, especifica la parte
a la que se deben enviar Las respuestas, de lo contrario, puede tener valor cero.

€l campo de longitud contiene el numero de octetos en el datagrama UDP incluyendo el
encabezado y los datos del usuario UDP. Por lo tanto. el valor minimo para este campo es
ocho, que es la longitud del encabezado.

El checksum de UDP es opcional y no es necesario utilizarlo; un valor de cero en el
campo de checksum significa que la suma no se computd. Los disefiadores decidieron hacer
opciona! la suma de verificacion con el fin de permitir que las implantaciones operen con
poco trabajo de cémputo cuando se utilice UDP en una red de area local altamente
confiable. Sin embargo, hay que recordar que IP no realiza el calculo del checksum de la
porcién de datos de un datagrama IP. Asi que, la suma de verificacion UDP proporciona la
anica manera de garantizar que los datos lleguen intactos, por lo que se debe utilizar.

Los principiantes, a menudo, se preguntan que sucede con los mensajes UDP en los
que el campo de checksum calculado es cero. Un valor calculado de cero es posible debido
a que UDP utiliza el mismo aigoritmo de checksum que 1P: divide los datos en cantidades de
16 bits y computa el complemento a uno de la suma del complemento a uno. De manera
sorprendente, el cero no es un problema debido a que la aritmética de los unos tiene dos
representaciones para el cero: todos los bits como cero o todos los bits como uno. Cuando la
suma de verificacion computada es igual a cero, UDP utiliza la representacidn con todos los
bits como uno.

3.3.2. El pseudo-encabezado de UDP

El campo de checksum de UDP abarca mas informacion de la que esta presente en el
datagrama UDP por si solo. Para computar la suma de verificaciéon, UDP afade un pseudo-
encabezado al datagrama UDP, adjunta un octeto de ceros para rellenar el datagrama y
alcanzar exactamente un multiplo de 16 bits, y computa la suma de verificacion sobre todo el
conjunto. El octeto utilizado como relleno y el pseudo-encabezado no se transmiten con el
datagrama UDP, ni se incluyen en su longitud. Para computar el checksum, el software
primero almacena un cero en el campo de checksum, luego, acumula una suma de
compiemento de 16 bits de todo el conjunto, incluyendo el pseudo-encabezado, el
encabezado UDP y los datos del usuario.

El propdsito de utilizar un pseudo-encabezado es para verificar que el datagrama UDP
flegd a su destino correcto. La clave para entender el uso del pseudo-encabezado reside en
darse cuenta de que el destino correcto consiste en una maquina especifica y en un puerto
de protocolo especifico dentro de dicha maquina. Por si mismo, e! encabezado UDP solo
especifica el nimero de puerto de protocolo. Por lo tanto, para verificar un destino, el UDP
de la maquina transmisora computa un checksum que cubre tanto la direccidén |P de destino
como el datagrama UDP. En el destino final, el software UDP revisa en checksum utilizando
la direccién IP destino, obtenida del encabezado del datagrama IP que transporté el mensaje
UDP. Si la suma concuerda, debe ser verdad que el datagrama llegé al host de destino
deseado, asi como al puerto de protocolo correcto dentro del host.
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El pseudo-encabezado utilizado en el calculo del checksum consiste de 12 octetos de
datos, distribuidos como se muestra en la figura 3.7. Los campos en el pseudo-encabezado
etiquetados como direccion IP origen y direccion IP destino contienen las direcciones IP que
se utilizaran cuando se envie el mensaje UDP.

€l campo protocolo contiene el cédigo del tipo de protocolo IP (17 para UDP) y ‘el

campo de longitud contiene la longitud de datagrama UDP (sin incluir el pseudo-
encabezado).

Para revisar el checksum, el receptor debe extraer estos campos del encabezado P,
ensamblarlos en el formato de pseudo-encabezado y volver a calcular la suma.

o] 8 16 31

Direccion IP origen

Direccién IP destino
Cero I Protocolo Longitud

Figura 3.7 Los 12 de un que se L
checksum de UDP.

el del

UDP proporciona el primer ejemplo de un protocolo de transporte. En el modelo de
estratificacién por capas, UDP reside sobre la capa del Protocolo Internet. Conceptualmente,
los programas de aplicacién accesan UDP, que utiliza a IP para enviar y recibir datagramas.

Estratificar por capes UDP por encima de IP significa que un mensaje UDP completo,
incluyendo el encabezado UDP y los datos, se encapsula en un datagrama |P mientras viaja
a través de Internet, tal como se muestra en la figura 3.8

[ Encavezado UDP | Area de datos de UDP |

l Encabezado IP l Area de datos 1P J

rEncabezado del Frame L Area de datos del Frame ]
Figura 3.8 Datagrama UDP slado en un ama IP para su transmisién a través de

internet.
Ei gatagrama se encapsuia en un frame cada vez que viaja a traveés de una red.
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Para los protocolos que hemos examinado, la encapsulacién significa que UDP agrega
un encabezado a los datos que un usuario envia y lo pasa a IP. La capa |P agrega a su vez
un encabezado a lo que recibe de UDP. Y por Oltimo, |a capa de interfaz de red introduce el
datagrama en un frame antes de enviario de una maquina a otra. El formato del frame

depende de la tecnologia subyacente de red. Por o general, los frames de red incluyen un
encabezado adicional.

En la entrada, un paquete llega a la capa mas baja de! software de red y comienza su
ascenso a través de las capas sucesivamente mas aitas. Cada capa quita un encabezado
antes de pasar el mensaje para que, en el momento en que el nivel mas alto pase los datos
al proceso receptor, todos los encabezados hayan sido removidos.

Por 1o tanto, el encabezado exterior corresponde a la capa mas baja de protocolo y el
encabezado interior a la mas alta de protocolo. Cuando se considera como se insertan y
remueven los encabezados, es importante tener en cuenta el principio de la estratificacion
por capas. En particular, se debe observar que este principio se aplica a UDP, asi que el
datagrama UDP que recibié el IP en la maquina de destino es idéntico al datagrama que
UDP pasé a IP en la maquina origen. También, los datos que UDP entrega a un proceso
usuario en la maquina receptora seran los mismos que un proceso usuario pase a UDP en la
maquina transmisora.

La divisién de funciones entre varias capes de protocolos es inflexible y clara:

La capa IP sdlo es responsable de transferir datos entre un par de hosts dentro de
Internet, mientras que la capa UDP solamente es responsable de diferenciar entre varias
fuentes o destinos dentro de un host.

Por 1o tanto, sdlo el encabezado IP identifica los hosts de origen y destino: solo la capa
UDP identifica los puertos de origen o destine dentro de un host.

Aparentemente hay una contradiccion entre las reglas de la estratificacion por capas y
el computo del checksum en UDP. Recordemos que el checksum incluye un pseudo-
encabezado que tiene campos para las direcciones |IP de origen y destino. Se puede
argumentar que el usuario debe conocer la direccién IP de destino cuando envia un
datagrama UDP y que este la debe pasar a la capa de UDP. Por lo tanto, la capa UDP
puede obtener la direccion IP de destino sin interactuar con ia capa IP. Sin embargo, la
direccién IP de origen depende de la ruta que el IP seleccione para el datagrama, debido a
que esta direccion identifica la interfaz de red sobre ta que se transmite el datagrama. Por lo

tanto, UDP no puede conocer una direccion |P de origen a menos que interactue con ia capa
IP.

Asumimos que el software UDP pide a la capa de [P que compute |la direccion 1P de
origen y (posiblemente) la de destino, las utiliza para construir un pseudo-encabezado,
computa la suma de verificacién, descarta el pseudo-encabezado y transfiere a la capa IP el
datagrama UDP para su transmision. Con un enfoque alternativo, que produce una mayor
eficiencia, se logra que la capa UDP encapsule el datagrama UDP en un datagrama IP,
obtenga de IP la direccion de origen, almacene las direcciones tanto de origen como de
destino en los campos apropiados de! encabezado de! datagrama, compute el checksum y
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pase el datagrama IP a la capa IP, que sélo necesita llenar los campos restantes del
encabezado IP.

¢La tuerte interaccion entre UDP e IP viola la premisa basica de que la estratificacion
por-capas refleja la separacion de funcionalidad? Si. UDP esta fuertemente integrado al

protocolo IP.

Es claramente una transigencia de la separacién pura, disefiado enteramente por
razones practicas. Deseamos pasar por aito la violacién de estratificacién por capas, ya que
es imposible identificar plenamente un programa de aplicacién de destino sin especificar la
maquina de destino y porque queremos realizar, de manera eficaz, la transformacion de
direcciones utilizadas por el UDP e IP.

3.3.3. Mecanismos de funcionamiento de UDP

Al principio del capitulo, vimos que el software a través de las capas de una jerarquia
de protocolos debe muitiplexar y demultiplexar muchos objetos en la capa siguiente. El
software WUDP proporciona otro ejemplo de multiplexado y demultiplexado. Acepta
datagramas UDP de muchos programas de aplicacion y los pasa a |IP para su transmisioén,
también acepta datagramas entrantes UDP de IP y los transfiere al programa de aplicacion
apropiado.

Conceptualmente, todo el multiplexado y el demultiplexado entre el software UDP y los
programas de aplicacion ocurre a través del mecanismo de puerto. En la practica, cada
programa de aplicacion debe negociar con el sistema operativo para obtener un puerto del
protocolo y un nimero de puerto asociado, antes de poder enviar un datagrama UDP. Una
vez que se asigna el puerto, cualquier datagrama que envie el programa de aplicacién a
través de el, tendra el numero de puerto en el campo correspondiente del paquete UDP.

Mientras procesa la entrada, UDP acepta datagramas entrantes del software IP y los
demultiplexa. basandose en el puento de destino UDP

La forma mas facil de pensar en un puerto UDP es en una cola de espera. En la mayor
parte de las implantaciones, cuando un programa de aplicacion negocia con el sistema
operativo la utilizacion de cierto puerto, el sistema operativo crea una cola de espera interna
que puede almacenar los mensajes que lleguen. A menudo, la aplicacién puede especificar o
modificar el tamano de la cola de espera. Cuando UDP recibe un datagrama, verifica si el
numero de puerto destino corresponde a uno de los puertos que estan en uso. Si no, envia
mensaje de error ICMP de puerto no accesible y descarta el datagrama. Si encuentra una
correspondencia, UDP pone en cola de espera el nuevo datagrama. en el puerto en que lo
pueda accesar un programa de aplicacion.

LComo se deben asignar los numeros de puerto de protocolo? El problema es
importante ya que dos computadoras necesitan estar de acuerdo en los numeros de puerto
antes de que puedan interoperar. Por ejemplo, cuando la computadora A quiere obtener un
archivo de la computadora B. necesita saber que puerto utiliza el programa de transferencia
de archivos en la computadora B. Existen dos enfoques fundamentales para la asignacion de
puertos. El primero se vale de una autoridad central. Todos se ponen de acuerdo en permitir
que una autoridad central asigne los numeros de puerto conforme se necesitan y que
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publique la lista de todas las asignaciones. Entonces, todo el software se disefia de acuerdo
con la lista. Este enfoque, a veces, se conoce como enfoque universal y las asignaciones de
puerto especificadas por la autoridad se conocen como asignaciones bien conocidas de
puerto.

El segundo enfoque para la asignacion de puertos emplea la transformacién dinamica.
En este enfoque, los puertos no se conocen de manera global. En vez de eso, siempre que
un programa necesita un puerto, el software de red le asigna uno. Para conocer la
asignacion actual! de puerto en otra computadora, es necesario enviar una solicitud que
pregunte algo asi como “;que puerto esta utilizando el servicio de transferencia de
archivos?" La maquina objetivo responde al proporcionar el nidmero de puerto correcio a
utilizar.

Los disefadores de TCP/IP adoptaron un enfoque hibrido que preasignar algunos
numeros de puerto, pero que deja muchos de ellos disponibles para los sitios locales o
programas de aplicacion. Los numeros de puerto asignados comienzan con valores bajos y
se extienden hacia arriba, dejando disponibles valores de nimeros enteros altos para la
asignacién dinamica. En la tabla de la figura 3.9, se listan algunos de los numeros de puerto
UDP actualmente asignados.

Daecimal Patabra Clave Palabra clave UNIX | Descripcion
o - - Reservado
7 ECHO Echo Eco
9 DISCARD Discard Descartar
11 USERS Systat Usuarios activas
13 DAYTIME Daytime Hora del dia
15 - Netstat Quien esta ahi o NETSTAT
17 QUOTE Qotd Cita del dia
19 CHARGEN Chargen Generador de caracteres
37 TIME Time Hora
42 NAMESERVER { Name Servidor de nombres de hosts
43 NICNAME Whois Peticion de identiticacion de usuario en NIS
53 DOMAIN Nameserver Servidor de nombres de dominios
67 BOOTPS Bootps Servidor del protocolo bootstrap
68 BOOTPC Bootpc Cliente del protocolo bootstrap
69 TETP Titp Transterencia trivial de archivos
111 SUNRPC Sunrpc RPC de Sun Microsystems
Figura 3.9 E].mplo ilustrativo de los puertos UDP t [1 que a la palabra
clave su te UNIX; la lista no eos En lo p le, otr de

os
transporte que o’recen Ios mismos servicios utilizan los mlsmos numeros de puerto que el UDP.
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3.4.TCP

Hasta e! momento, hemos visto solamente un protocolo de la capa de transporte no
orientado a conexién, el cual no permite una transmision confiable. En esta parte

estudiaremos el protocolo TCP (Transport Control Protocol), el cual proporciona servicios
orientados a conexion y confiables.

Aunque aqui se presenta a TCP como parte de la suite de protocolos de TCP/tP, es un
protocolo independiente de propdsitos generales que se puede adaptar para utilizarlo con
otros sistemas de entrega. Por ejemplo, debido a que el TCP asume muy poco sobre la red
subyacente, es posible utilizarlo tanto en una sola red como Ethernet, como en una internet
compleja. De hecho, TCP es tan popular, que uno de los protocolos para sistemas abiertos
de la Organizacion Internacional para la Estandarizacién, TP4, se derivo de el.

En el nivel mas bajo, las redes de comunicacion por computadora proporcionan una
entrega de paquetes no confiable. Los paquetes se pueden perder o destruir cuando los
errores de transmision interfieren con los datos, cuando falla el hardware de red o cuando las
redes se sobrecargan demasiado. Las redes rutean dinamicamente los paquetes pueden
entregarlos en desorden, con retraso o duplicados. Ademas, las tecnologias subyacentes de

red pueden dictar un tamano optimo de paquete o formular otras obligaciones necesarias
para lograr velocidades eficientes de transmisién.

En el nivel mas alto, los programas de aplicacion a menudo necesitan enviar grandes
volumenes de datos de una computadora a otra. Utilizar un sisterna de entrega no orientado
a conexidon y no confiable para las transferencias de grandes volumenes se vuelve tedioso,
molesto y requiere que los programadores incorporen, en cada programa de aplicacion, la
deteccion y solucion de errores. Debido a que es dificil disenar. entender o moditicar el
software que proporciona confiabilidad, muy pocos programadores de aplicaciones tienen los
antecedentes técnicos necesarios. Como consecuencia, una meta de la investigacion de
protocolos de red ha sido encontrar soluciones de propdsito general para el problema de
proporcionar una entrega de fiujo confiable, o que posibilita a los expertos a construir una
sola instancia de software de protocolos de flujo que utilicen todos los programas de
aplicacion. Tener un solo protocoio de propdsito general es Util para aislar los programas de
aplicacion de los detalles del trabajo con redes y permite la definicion de una interfaz
uniforme pare el servicio de transferencia de flujo.

3.4.1. Servicios confiables

La intertaz entre los programas de aplicacion y el servicio TCP/IP de entrega confiable
se puede caracterizar por cinco funciones principalmente:

» Orientacidn de streams. Cuando dos programas de aplicacion (procesos de usuario)
transfieren grandes volumenes de datos, pensamos en los datos como un flujo de
bits, divididos en octetos de 8 bits, que informalmente se conocen como bytes. El
servicio de entrega de fiujo en la maquina de destino pasa al receptor exactamente
la misma secuencia de octetos que le pasa el transmisor en la maquina de origen.
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Conexion de circuito virtual. La transferencia de flujo es analoga a realizar una
llamada telefonica. Antes de poder empezar la transferencia, los programas de
aplicacion, transmisor y receptor interactuan con sus respectivos sistemas
operativos, informandose de la necesidad de realizar una transferencia de flujo.
Conceptuaimente, una aplicacion realiza una "llamada” que l|la otra tiene que
aceptar. Los modulos de software de protocolo en los dos sistemas operativos se
comunican al enviarse mensajes a través de Internet, verificando que la
transferencia este autorizada y que los dos extremos estan listos. Una vez que se
establecen todos los detalles, los médulos de protocolo informan a los programas de
aplicacion que se establecio una conexion y que la transferencia puede comenzar.
Durante la transferencia, el software de protocolo en las dos maquinas continua
comunicandose para verificar que los datos se reciban correctamente. Si la
comunicacién no se logra por cualquier motivo (por ejemplo, debido a que falle el
hardware de red a lo largo del camino entre las maquinas), ambas maquinas
detectaran la falla y la reportaran a los programas apropiados de aplicacion.
Utilizamos el término circuito virtual pare describir dichas conexiones porque aunque
los programas de aplicacion visualizan la conexion como un circuito dedicado de
hardware, la confiabilidad que se proporciona depende del servicio de entrega de
flujo.

Transferencia con buffers. Los programas de aplicacion envian un flujo de datos a
través del circuito virtual pasando repetidamente octetos de datos al software de
protocolo. Cuando transfieren datos, cada aplicacion utiliza piezas del tamafio que
encuentre adecuado que puedan ser tan pequefias como un octeto. En el extremo
receptor, el software de protocolo entrega octetos del flujo de datos en el mismo
orden en que se enviaron, poniéndolos a disposicion del programa de aplicacion
receptor tan pronto como se reciben y verifican. El software de protocolo puede
dividir el flujo en paquetes, independientemente de las piezas que transfiera el
programa de aplicacion. Para hacer eficiente la transferencia y minimizar el trafico
de red, las implantaciones por lo general recolectan datos suficientes de un tlujo
para llenar un datagrama razonablemente largo antes de transmitirio a través de
una Internet. Por lo tanto, inclusive si el programa de aplicacion genera e! flujo un
octeto a la vez, la transferencia a través de la red puede ser sumamente eficiente.
De forma similar, si el programa de aplicacién genera bioques de datos muy largos,
el software de protocolo puede dividir cada blogque en partes mas pequenas pare su
transmision.

Para aplicaciones en las que los datos se deben entregar aunque no se llene un
buffer, el servicio de streams proporciona un mecanismo de push que las
aplicaciones utilizan para forzar una transferencia. En el extremo transmisor, un
push obliga ai software de protocolo a transferir todos los datos generados sin tener
que esperar a que se llene un butfer. Cuando llega al extremo receptor, el push
hace que TCP ponga los datos a disposicién de la aplicacion sin demora. Sin
embargo, se debe hacer notar que la funcidén de push solo garantiza que los datos
se transfieran; no proporciona fronteras de registro. Por lo tanto, aun cuando la
entrega es forzada, el software de protocolo puede dividir el flujo en formas
inesperadas.
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> Flujo no estructurado. Es importante entender que el servicio de streams de TCP/IP
no esta obligado a formar streams estructurados de datos. Por ejemplo, no existe
forma para que una aplicacién de némina haga que un servicio de streams marque
fronteras entre los registros de empleado o que identifique el contenido del stream
como datos de némina. Los programas de aplicaciéon que utilizan el servicio de
stream deben entender el contenido del stream y ponerse de acuerdo sobre su
formato antes de iniciar una conexion.

> Conexién Full Dupiex. Las conexiones proporcionadas por el servicio de streams de
TCP/IP permiten la transferencia concurrente en ambas direcciones. Dichas
conexiones se conocen como full duplex. Desde el punto de vista de un proceso de
aplicacién, una conexién full duplex consiste en dos flujos independientes Qque se
mueven en direcciones opuestas, sin ninguna interaccién aparente. £l servicio de
streams permite que un proceso de aplicacion termine el flujo en una direccion
mientras los datos contindian moviéndose en la otra direccidn, haciendo que la
conexién sea half duplex. La ventaja de una conexién full duplex es que el software
subyacente de protocolo puede enviar en datagramas informacion de control de flujo
al origen, llevando datos en la direcciéon opuesta. Este procedimiento de carga,
transporte y descarga reduce el trafico en la red.

Hemos dicho que el servicio de entrega de flujo confiable garantiza la entrega de los
datos enviados de una maquina a otra sin perdida o duplicacion. Surge la pregunta: "¢ Coémo
puede el software de protocolo proporcionar una transferencia confiable si el sistema
subyacente de comunicacion ofrece una entrega no contiable de paquetes?” La respuesta es
complicada, pero la mayor parte de los protocolos confiables utilizan una técnica
fundamental conocida como acuse de recibo positivo con retransmisidn. La técnica requiere
que un receptor se comunique con el origen y le envie un mensaje de acuse de recibo (ACK
de Acknowledge) conforme recibe los datos. El transmisor guarda un registro de cada
paquete que envia y espera un acuse de recibo antes de enviar el siguiente paquete. El
transmisor también arranca un temporizador cuando envia un paquete y lo retransmite si
dicho temporizador expira antes de que llegue un acuse de recibo.

En la tigura 3.10 se muestra cémo transfiere datos el protocolo mas sencillo de acuse
de recibo positivo.

Eventos en el lado del emisor Mensajes en la red Eventos en el lado del receptor
Envio del paquete 1
> del paque(e 1
Envlo del ACK
Recepcion del ACK 1 —
Envio del paquete 2
ion del paquete 2
Envuo det ACK 2
Recepcion del ACK 2 —
Figura 3.10 Un protocolo que se vale de der ) con retr é
En este protocolo, el emisor espera un acuse de recibo para cada i La ia vertical bajo la figura
la ion de de red.

representa el incremento en el tiempo y las lineas Que cruzan en
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En la figura, los eventos en el transmisor y receptor se muestran a la izquierda y
derecha, respectivamente. Cada linea diagonal que cruza por el centro muestra la
transferencia de un mensaje a través de la red.

En la figura 3.11 se utiliza el mismo diagrama de formato que en la figura 3.10 para
mostrar que sucede cuando se pierde o cofrompe un paquete. El transmisor arranca un

temporizador después de enviar el paquete. Cuando termina el tiempo, el transmisor asume
que el paquete se perdio y lo vuelve a enviar.

E1 problema final de confiabilidad surge cuando un sistema subyacente de entrega de
paquetes los duplica. Los duplicados también pueden surgir cuando las redes tienen grandes
retrasos que provocan la retransmisién prematura. La solucion de la duplicacion requiere
acciones cuidadosas ya que tanto los paquetes como los acuses de recibo se pueden
duplicar. Por lo general, los protocolos confiables detectan los paquetes duplicados al
asignar a cada uno un numero de secuencia y al obligar al receptor a recordar que numeros
de secuencia recibe. Para evitar ja contfusién causada por acuses de recibo retrasados o
duplicados, los protocolos de acuses de recibo positivos envian los numeros de secuencia

dentro de los acuses, pare que el receptor pueda asociar correctamente los acuses de recibo
con los paguetes.

Eventos en el lado del transmisor

Mensajes en ja red

Eventos en el lado del receptor
Envio del paquete 1 (arranca el
timer)

El paquete deberia llegar.
Se deberia enviar el ACK
El ACK normalmente llegaria en

este momento

Expira el timer
Retransmision del paquete 1
(Vuelve a iniciarse el timer)

Recepcién del paquete 1
Envio del ACK 1

Recepcidon del ACK 1 -t
Se cancela el timer l

Figura 3.11 T/ y re! i6n que ocurre cuando un paquets se pierde.
La linea punteada muestra el tiempo que podria para ia tra: ision de un
perdiera el paquete.

¥ Su acuse de recibo, si no se

3.4.2. Ventanas deslizables

Antes de examinar el servicio de streams de TCP, necesitamos explorar un concepto
adicional que sirve de base pare la transmision de streams. Este concepto, conocido como
ventana deslizable, hace que la transmision de streams sea eficiente. Para entender lo que

motiva a utilizar ventanas deslizables, hay que recordar 1a secuencia de eventos que se
muestran en la figura 3.10.
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A fin de lograr la confiabilidad, el transmisor envia un paquete y espera un acuse de
recibo antes de enviar otro. Como se muestra en la figura 3.10, los datos sélo fluyen entre
las maquinas en una direccion a la vez, inclusive si la red tiene capacidad para comunicacion
simultanea en ambas direcciones. La red estara del todo ociosa durante el tiempo que las
maquinas retrasen sus respuestas (por ejemplo, mientras las maquinas computan rutas o

sumas de verificacidén). Si nos imaginamos una red con altos retrasos en la transmision, el
problema es evidente:

Un protocolo simple de acuses de recibo positivos ocupa una cantidad sustancial de
ancho de banda de red debido a que debe retrasar el envio de un nuevo paquete hasta que
reciba un acuse de recibo del paquete anterior.

La técnica de ventana deslizable es una forma mas compleja de acuse de recibo
positivo y retransmisidon que el sencillo método mencionado antes. Los protocolos de
ventana deslizable utilizan el ancho de banda de red de mejor forma, ya que permiten que el
transmisor envie varios paquetes sin esperar un acuse de recibo. La manera mas facil de
visualizar la operaciéon de ventana deslizable es pensar en una secuencia de paquetes que

se transmitirdn como se muestra en la figura 3.12.
Ventana inicial
|
2 5 16 Js Ti0

(a)

Deslizamiento de la ventana ——————@»

)z 13 14 15 6 17 16 Is fio 1]

[
Figura 3.12. (a) Un p io de con ocho on la ¥ (b) La venta
deslizada.

LB ventana se dasliza hacia el paquete 9, este puede enviarse cuando se recibe un acuse de recibo del paquete 1.
se los sin acuse de recibo.

El protocolo coloca una ventana pequefna y de tamaio fijo en la secuencia, y transmite
todos 1os paquetes que residan en la ventana. Decimos que un paquete esta marcado como
sin acuse de recibo si se transmiti® pero no se recibid ningin acuse de recibo.
Técnicamente, el numero de paquetes sin acuse de recibo en un tiempo determinado
depende del tamano de la ventana y esta limitado a un nimero pequefo y fijo. Por ejemplo,

en un protocolo de ventana deslizable de 8, se permite al transmisor enviar 8 paquetes antes
de recibir un acuse de recibo.

Como se muestra en la figura 3.12, una vez que el transmisor recibe un acuse de
recibo para el primer paquete dentro de la ventana, "mueve” la misma y envia el siguiente
paquete. La ventana continuara moviéndose en tanto se reciban acuses de recibo. El
desempeno de los protocolos de ventana deslizable depende del tamano de la ventana y de
la velocidad con que la red acepta paquetes.
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En la figura 3.13 se muestra un ejemplo de la operacion de un protocolo de ventana
deslizable cuando se envian tres paquetes. Ndétese que el transmisor los envia antes de
recibir cualquier acuse de recibo. Con un tamarfio de ventana 1, un protocolo de ventana
deslizable seria idéntico a un protocolos simple de acuse de recibo positivo. Al aumentar el
tamafo de la ventana, es posible eliminar completamente el tiempo ocioso de la red. Esto
es, en una situacion estable, el transmisor puede enviar paquetes tan rapido como la red los
pueda transferir.

Eventos en el lado del emisor  Mensajes en la red Evenios en el lado det receptor
Envio del paguete 1
Envio del paquete 2 Recepcion del paquete 1
Envio del ACK 1
Envio del paguete 3 Recepcion del paquete 2
Envio del ACK 2
Recepciéon del ACK 1 Recepcidn del paquete 3

Envio del ACK 3
Recepcion del ACK 2
Recepcién del ACK 3

Figura 3.13 Ej plo de tres paq tr un p de
E1l concepto clave es que el emisor pueda itir todos los de la Sin esp un acuse de recibo.

Ya que comprendimos el principio de las ventanas deslizables, podemos examinar el
servicio de flujo confiable proporcionado por la suite de protocolos de TCP/IP. TCP es
complejo, e! protocolo especifica el formato de datos y los acuses de recibo que
intercambian dos computadoras para lograr una transferencia confiable, asi como los
procedimientos que ta computadora utiliza para asegurarse de que los datos lleguen de
manera correcta. También, especifica cémo e! software TCP distingue el correcto entre
muchos destinos en una misma magquina, y como las maquinas en comunicacion resuelven
errores como la pérdida o duplicacién de paquetes. El protocolo especifica también como
dos computadoras inician una transferencia de streams de TCP y como se ponen de
acuerdo cuando se completa.

Asimismo, es importante entender lo que el protocolo no incluye. Aunque la
especificacion TCP describe como utilizan a TCP los programas de aplicacion en términos
generales, no aclara los detalles de la interfaz entre un programa de aplicaciéon y TCP. Esto
es, la documentacion del protocolo sdélo anatiza las operaciones que TCP proporciona; no
especifica los procedimientos exactos que los programas de aplicaciéon invocan para tener
acceso a estas operaciones. La razon para no especificar la interfaz del programa de
aplicacion es la flexibilidad. En particular, debido a que los programadores por lo general
implantan TCP en el sistema operativo de una computadora, necesitan emplear la interfaz
que proporciona el sistema operativo, sea cual sea. Permitir que la implantacion tenga
flexibilidad hace posible tener una sola especificacion para que TCP pueda utilizarse para el
diseno de software en una gran variedad de maquinas.

Debido a que TCP asume muy poco sobre el sistema subyacente de comunicacion,
TCP se puede utilizar con una gran variedad de sistemas de entrega de paquetes,
incluyendo e! servicio de entrega de paquetes, incluyendo el servicio de entrega de
datagramas IP.
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Por ejemplo, TCP puede implantarse para utilizar lineas telefénicas, una red de area
local, una red de fibra éptica de alta velocidad o una red de largo recorrido y baja velocidad.
De hecho, la gran variedad de sistemas de entrega que puede utilizar TCP le ha dado gran
éxito.

Al igual que UDP, TCP reside sobre IP en el esquema de estratificacion por capas de
protocolos. TCP permite que varios programas de aplicacidon en una maquina se comuniquen
de manera concurrente y realiza el demultiplexado del trafico TCP entrante entre los
programas de aplicacién. Al igual que UDP, TCP utiliza ndmeros de puerto de protocolo para
identificar el destino final dentro de una maquina. Cada puerto tiene asignado un numero
entero pequefio utilizado para identificarlo.

Cuando hablamos de los puertos de UDP, dije que se podria pensar que cada puerto
es una cola de salida en la que el software de protocolo coloca los datagramas entrantes.
Sin embargo, los puertos de TCP son mas complejos, ya que un numero de puerto no
corresponde a un solo objeto. De hecho, TCP se disefio segun la abstracciéon de conexion,
en la que los objetos que se van a identificar son conexiones de circuito virtual, un puertos
individuales. Entender que TCP utiliza la nocidn de conexiones es de vital importancia. ya
que nos ayuda a explicar el significado y la utilizacion de los nimeros de puerto TCP.

Una conexién consiste de un circuito virtual entre dos programas de aplicacion, por esta
razén., puede ser natural asumir que un programa de aplicacidn sirve como el “"punto
extremo” de la conexion. Sin embargo, no es asi. TCO define que un punto extremo es un
par de numeros enteros (host, puerto) en donde el host se identifica por su direccion (P. Por
ejemplo, el punto extremo (132.248.63.20,21) se refiere al puerto TCP 21 en la maquina con
direccion 132.248.63.20.

Las conexiones se definen por sus puntos finales, por ejemplo, si tenemos una
conexién entre dos maquinas de la UNAM, esta se definiria por los siguientes puntos finales:

(132.248.56.124,40) @———» (132.248.72.10,1469)

Hasta el momento sélo se han utilizado direcciones de puerto Unicas para cada
conexidn, sin embargo se puede dar el caso de que dos conexiones utilicen el mismo
numero de puerto. En un principio podria parecer ambiguo, sin embargo, no existe tal
ambigbedad, ya que TCP se basa en conexiones y no sdlo en numeros de puerto. De otra
forma se tendria que generar numeros de puerto para cada conexion realizada.

A diferencia de UDP, TCP es un protocolo orientado a conexidon que requiere que
ambos extremos establezcan comunicacion. En TCP, los puntos extremos deben de
establecer una conexion antes de poder enviar cualquier dato. Para establecer una
conexién, el programa de aplicaciéon realiza una funcion de apertura pasiva al ponerse en
contacto con el sistema operativo e indicarle que aceptara una conexién entrante. En ese
momento, el sistema operativo asigna un nimero de puerto TCP a su extremo de la
conexion. El programa de aplicacion en el otro extremo debe contactar a su sistema
operativo mediante una solicitud de apertura activa para establecer una conexion. Los dos
modulos de TCP se comunican para establecer y llevar a cabo la comunicacion.
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TCP visualiza al flujo de datos como una secuencia de bytes que divide en segmentos
para realizar su transmision. Por lo general, cada segmento viaja por la red como un
datagrama IP.

TCP utiliza un mecanismo especializado de ventana deslizable para solucionar dos
problemas importantes: la transmision eficiente y el control de flujo. Al igual que el protocolo
de ventana deslizable antes descrito, el mecanismo de ventana de TCP hace posible enviar
varios segmentos antes de que llegue un ACK. Este mecanismo aumenta la generacién total
de salida ya que mantiene ocupada la red. El protocolo de ventanas de TCP también
soluciona el problema de control de flujo, de extremo a extremo, ya que permite al receptor
restringir la transmisién hasta que tenga espacio suficiente en buffer para incorporar mas
datos.

El mecanismo TCP de ventana deslizante opera a nivel de octetos, no a nivel de
segmento ni de paquete. Los octetos del flujo de datos se numeran de manera secuencial, y
el transmisor guarda tres apuntadores asociados a cada conexion. Los apuntadores definen
una ventana deslizante como la que se muestra en la figura 3.14. El primer apuntador marca
el extremo izquierdo de la ventana, separa los octetos que ya se enviaron y se recibié su
acuse de recibo de los que ya se enviaron y no se ha recibido un acuse de recibo. E!
segundo apuntador marca e! extremo derecho de la ventana deslizable y define el octeto
mas alto en la secuencia que se puede enviar antes de recibir mas acuses de recibo. El
tercer apuntador sefala la frontera dentro de la ventana que separa los octetos que ya se
enviaron de los que todavia no se envian. El software de protocolo envia sin retraso todos
los octetos dentro de la ventana, por lo general, la frontera dentro de la ventana se mueve
rapidamente de izquierda a derecha.

Vventana Activa

1 2 3 4 5 6 7 8 9 10
Y T '
Figura 3.14 de una 1te de TCP
Los octetos hasta de no. 2 se han enviado y se tiene su ACK, los octetos del 3 al 6 han sido pero no it
Ios octetos del 7 al 9 no se han enviado pero seran enviados sin retardo y los del 10 en no ser

enviados hasta que la ventans se mueva.

Se debe tener en cuenta que la ventana no so6lo se tiene en el transmisor, sino que
también se localiza en el receptor. Dado que la comunicaciéon en TCP es full duplex, se debe
tomar en cuenta que cada extremo de la conexion debe enviar y recibir informacién. Por esta
razdn, cada extremo tiene 2 ventanas de contro! de flujo.

Una diferencia entre el protocolo TCP de ventana deslizable y el protocolo simplificado
de ventana deslizable presentado anteriormente, es que TCP permite que el tamaiio de la
ventana varie.
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Cada acuse de recibo, informa cuantos octetos se recibieron y ademas contiene un
aviso de ventana que especifica cuantos octetos adicionales de datos esta preparado para
aceptar el receptor. Pensemos el aviso de ventana como la especificacion del tamario actual
del buffer del receptor. En respuesta a un aumento en el aviso de la ventana, el transmisor
aumenta el tamafo de ventana, el transmisor aumenta el tamarfio de su ventana deslizable y
procede al envio de octetos de los que todavia no se tiene un acuse de recibo. En respuesta
a una disminucién en el aviso de ventana, el transmisor disminuye el tamafo de su ventana
y deja de enviar los octetos que se encuentran mas alla de la frontera.

La ventaja de utilizar una ventana de tamano variable es que esta proporciona control
de flujo asi como una transferencia confiable. Si el buffer receptor se llena, no puede aceptar
mas paquetes, asi que envia un anuncio de ventana mas pequefo. En caso extremo, el
receptor anuncia una ventana de tamano cero para detener la transmision. Posteriormente
cuando se tiene espacio suficiente en el buffer, el receptor anuncia un tamano de ventana
distinto de cero.

Tener un mecanismo de control de flujo es de vital importancia en un ambiente como
Internet, ya que ias computadoras que se comunican tienen diferentes velocidades y
tamanos. Si no existieran mecanismos de control de flujo, al tratar de comunicar una
minicomputadora con una maiframe, la minicomputadora podria saturar sus buffers
demasiado rapido. TCP empiea el esquema de ventana deslizable para resolver el problema
de control de flujo en los puntos finales, sin embargo, no cuenta con un mecanismo explicito
para el control de congestionamientos.

3.4.3. Formato de! segmento de TCP

La unidad de transferencia entre el software TCP de dos maquina se conoce como
segmento. Los segmentos se intercambian para establecer conexiones, transferir datos,
enviar acuses de recibo, anunciar los tamanos de ventanas y para cerrar conexiones. Debido
a que TCP utiliza acuses de recibo incorporados, un acuse que viaja de la maquina A a la
maquina B puede viajar en el mismo segmento en el que viajan los datos de la maquina A a
la maquina B puede viajar en el mismo segmento en que viajan los datos de la maquina A a
la maquina B, aun cuando el acuse de recibo se refiera a datos enviados de B hacia A. En la
figura 3.15 se muestra el formato del segmento TCP.

Q 4 10 16 24 31
Puerto origen i Puerto destino
Numero de secuencia

Numero de acuse de recibo.

| HLEN | Reservado Code Bitg ] Ventana
CheckSum 1 Urgent Pginter
Opciones (si hay) Retleno
Datos.

Figura 3.15. Formato de un ssgmento TCP.
Los segmentos se uliizan para establecer conexiones, asf cormo para transportar datos y acuses de recibo. Obsérvese que
el segmento también tiene una zona de encabezado y olra de dalos.
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£l encabezado de TCP transponia la identificacién y la informacién de control. Los
campos de puerto origen y puerto destino contienen los nimeros de puerto TCP que
identitican a los programas de aplicacion en los extremos de la conexion. El campo de
namero de secuencia identifica la posicién de los datos del segmento en el flujo de datos en
el transmisor. El campo numero de acuse de recibo identifica el nimero de octetos que la

fuente espera recibir después. Obsérvese que el numero de secuencia se refiere al flujo que
va en la direccion opuesta al segmento.

El campo hlen contiene un nimero entero que especitica la longitud del encabezado det
segmento, medida en multiplos de 32 bits. Es necesario porque el campo de opciones varia

en su longitud, dependiendo de que opciones se seleccionen. El campo de 6 bits marcado
como reservado, esta pensado para su uso en un futuro.

Algunos segmentos so6lo llevan un acuse de recibo y otros solamente lievan datos.
Otros llevan solicitudes para establecer o cerrar una conexion. E! software TCP utiliza el
campo de 6 bits lamado code bits, para determinar el proposito y contendido del segmento.

Los seis bits indican como interpretar otros campos en el encabezado, de acuerdo con ia
tabla de la tigura 3.16.

Bit (de izquierda a derecha) Significado si el bit tiene valor de 1

URG €1 campo de Urgent Pointer es valido

ACK €l campo de acuse de recibo es valido
PSH Este segmento solicita una operacion Push
/ST Inicializacién de la conexién v

SYN Sincronizar los nimeros de secuencia
END

El emisor ha llegado al final de su flujo de octetos

Figura 3.16. Significado de los bits del campo CODE BITS en el encabszado de TCP

El software TCP informa sobre cuantos datos esta dispuesto a aceptar cada vez que
encia un segmento, al especificar su tamafo en buffer en el campo de ventana. El campo
contienen un numero entero sin signo de 16 bits en orden de octetos estandar de rd. Los
anuncios de ventana proporcionan otro ejemplo de acuse de recibo de carga, transporte y
descarga ya que acompanan a todos los segmentos, tanto a los Que llevan datos, como a los
que sdélo llevan un acuse de recibo.

3.4.3.1 Datos Urgentes

Aunque TCP es un protocolo orientado al flujo, algunas veces es importante que el
programa en un extremo de la conexion envie datos fuera de banda. sin esperar a que el
programa en el otro extremo de la conexién consuma los octetos que estan en flujo. Por
ejemplo, cuando se utiliza TCP para una sesion de acceso remoto, el usuario puede decidir
si envia una secuencia de teclado que interrumpa o aborte el programa en el otro extremo.

78




ESTA TESIS MO DEBE
SALIR DE LA BI3LIOTECA

La capa de T 1e (TCP)

Las sefales se deben enviar sin esperar a que el programa lea los octetos que ya estan
en el flujo TCP (o de lo contrario, podria ser imposible interrumpir programas que dejen de
leer ia entrada).

Para incorporar la sefalizacién fuera de banda, TCP permite que el transmisor
especifique los datos como urgentes, dando a entender que se debe notificar su llegada al
receptor tan pronto como sea posible, sin importar su posicién en el flujo. El protocolo
especifica que, cuando se encuentra con datos urgentes, la parte de TCP receptora debe
notificar al programa de aplicacién que esté asociado con la conexidon que inicie la modalidad
de “urgente”. Después de asimilar todos los datos urgentes, TCP indica al programa de
aplicacion que regrese a su operacion normal.

Los detalles exactos de cémo TCP informa al programa de aplicacién sobre datos
urgentes dependen del sistema operativo de la maquina. El mecanismo utitlizado para marcar
los datos urgentes cuando se transmiten en un segmento consiste en el bit de codigo URG y
en el campo urgent pointer. Cuando se activa el bit URD, el urgent pointer especifica la
posiciéon dentro det segmento en la que terminan los datos urgentes.

3.4.3.2 Tamafno maximo de segmento

No todos los segmentos que se envian a través de una conexidon seran del mismo
tamafo. Sin embargo, ambos extremos necesitan acordar el tamano maximo de los
segmentos que se transferiran. El software TCP utiliza el campo de opciones para negociar
con el software TCP del otro extremo de ta transmisién; una de las opciones permite que el
software TCP especifique el tamafio maximo de segmento que esta dispuesto a recibir. Por
ejemplo, cuando un sistema incorporado que solamente tiene unos cientos de octetos de
capacidad en buffers se conecta con una supercomputadora puede negociar un tamanio
maximo de segmentos a transferir que restrinja los segmentos para que quepan en el buffer.
Para las computadoras conectadas por redes de Aarea local de alta velocidad es
especialmente importante escoger un tamano maximo de segmento que lleno los paquetes o
no haran un buen uso del ancho de banda. Por lo tanto, si los dos puntos extremos residen
en la misma red fisica, TCP por lo general computara un tamanio maximo de segmento de tal
forma que los datagramas P resultantes corresponda con el valor del MTU. Si los dos
puntos no residen en la misma red fisica, pueden intentar descubrir la MTU minima a o largo
del camino entre ellos o pueden escoger un tamafno maximo de segmento de 536 (tamano
maximo asignado por default a un datagrama IP, 576 menos el tamano estandar de los
encabezados IP y TCP).

En un ambiente de Internet, escoger un tamano maximo de segmento apropiado puede
ser dificil, ya que el desempefo puede ser bajo tanto por tamanos de segmento demasiado
grandes, como por tamafios muy pequeios. Por una parte, cuando el tamano del segmento
es pequeno, la utilizacion de la red permanece baja. Para entender por qué, recuerde que
los segmentos TCP viajan encapsulados dentro de datagramas IP, que a su vez estan
encapsulados en frames. Por lo tanto, cada segmento tiene al menos 40 octetos de
encabezados TCP e IP, ademas de los datos. Los datagramas que solo llevan un octeto de
datos utiliza como maximo 1/41 del ancho de banda de la red subyacente para los datos de
usuario; en la practica, las brechas minimas entre paquetes y el hardware de rd que ponen
bits en frames hacen que el rango sea aun mas pequeno.
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Por otro lado, los tamanos de segmento muy grandes también pueden producir un bajo
desempefio. Los grandes segmentos resultan en grandes datagramas IP. Cuando dichos
datagramas viajan a través de la red con un MTU muy pequeiio, IP debe fragmentarios. A
diferencia de un segmento TCP. un fragmento no se puede confirmar o retransmitir en forma
independiente; todos los fragmentos deben liegar o de lo contrario, se tendra que transmitir
todo e! datagrama. Debido a que la probabilidad de perder un datagrama no es cero,
aumentar el tamarno del segmento por arriba del umbral de fragmentaciéon disminuye la
probabilidad de que lleguen los datagramas, lo cual disminuye la capacidad de salida. En
teoria, el tamafo optimo de segmento se logra cuando los datagramas 1P son tan grandes
como sea posible sin requerir fragmentacion.
3.4.3.3 Calculo del Checksum de TCP

El campo de checksum del encabezado de TCP contiene la suma de verificacién de
numeros enteros y 16 bits que se utiliza para verificar la integridad de los datos asi como dei
encabezado de TCP. Para realizar el calculo del checksum, TCP realiza un procedimiento
similar al de UDP de agregar un pseudo-encabezado. Al igual que UDP, los campos que se
agregan tampoco se transmiten.

El proposito de utilizar el pseudo-encabezado es exactamente el mismo que en UDP.
Permite al receptor verificar ta integridad del segmento. Al igual que en UDP, al generar el
pseudo-encabezado de TCP, se requiere hacer pasar la direccién [P origen y destino. El
formato del pseudo-encabezado se presenta en la siguiente figura:

[o] 8 16 k]

Direccién IP origen

Direccion IP destino

Cero "[ Protocolo l Longitud TCP

Figura 3.17 Formato ds! pseudo-encabezado de TCP.

Al momento de construirse el pseudo-encabezado, el transmisor asigna al campo de
protocolo el valor que utilizara la capa adyacente en el campo de tipo de protocolo. Para los
datagramas IP que transportan TCP, el valor es de 6. El campo longitud TCP especifica la
longitud total del segmento TCP, incluyendo el encabezado TCP. En e! extremo receptor, la
informacion utilizada en el pseudo-encabezado se extrae del datagrama IP que transporté el
segmento y se incluye en el calculo del checksum.

3.4.4. Retransmision de paquetes

Como TCP envia los datos en segmentos de longitud variable, y debido a que los
segmentos retransmitidos pueden incluir mas datos que los originales, los acuses de recibo
no pueden remitirse facilmente a los datagramas o segmentos. De hecho, se remiten a una
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posicidon en el flujo, utilizando los nimeros de secuencia de flujo. El receptor recolecta
octetos de datos de los segmentos entrantes y reconstruye una copia exacta del flujo que se
envia. Como los segmentos viajan en datagramas 1P, se pueden perder o llegar en
desorden; el receptor utiliza los niumeros de secuencia para reordenar los segmentos. En
cualquier momento, el receptor tendra cero o mas octetos reconstruidos contiguamente
desde el comienzo del flujo, pero puede tener piezas adicionales del flujo de datagramas que
hayan llegado en desorden. El receptor siempre acusa de recibido del prefijo contiguo mas
largo del fiujo que se recibid correctamente. Cada acuse de recibo especifica un calor de
secuencia mayor en la unidad, con respecto al octeto de la posicion mas alta en el prefijo
contiguo que recibi6é. Por lo tanto, el transmisor recibe una retroalimentaciéon continua del
receptor conforme progresa el flujo.

Al esquema de acuse de recibo de TCP se le llama acumulativo porque reporta cuanto
se ha acumulado del flujo. Los acuses de recibo tiene ventajas y desventajas. Una ventaja
es que los acuses de recibo son faciles de generar y no son ambiguos. Otra es que los
acuses de recibo perdidos no necesariamente forzaran la retransmisién. Una gran
desventaja es que el receptor no tiene informacion sobre todas las transmisiones exitosas,
sino unicamente sobre la posicidn en el flujo que se recibid.

Para entender por que la falta de informacidn sobre todas las transmisiones exitosas
hace que los acuses de recibo acumulativos sean menos eficientes, piense en una ventana
que abarca 5000 octetos comenzando en la posicién 101 en el flujo, y suponga que el
transmisor envié todos los datos en la ventana a! transmitir cinco segmentos. Suponga
también que se pierde el primer segmento y todos los demas lliegan intactos. Conforme llega
cada segmento. el receptor envia un acuse de recibo, pero todos los acuses especifican el
octeto 101, que es el octeto contiguo siguiente mas alto que espera recibir. No hay forma
para que el receptor indique a! transmisor que llegd la mayor parte de los datos para la
ventana actual.

Cuando ocurre el fin del tiempo en el extremo transmisor, éste debe escoger entre dos
esquemas potencialmente ineficaces. Puede transmitir un segmento o retransmitir los cinco.
En este caso, retransmitir los cinco segmentos no es eficaz. Cuando llega el primer
segmento, el receptor tendra todos los datos en la ventana y el acuse de recibo aparecera
5101. Si el transmisor sigue el estandar aceptado y retransmite solo el primer segmento para
el que no hay acuse, debe esperar a obtener el acuse de recibo antes de decidir qué y
cuantos enviar. Por lo tanto regresa a un protocolo simple de acuse de recibo paositivo y
puede perder las ventajas de una gran ventana.

3.4.5. Establecimiento de una conexion TCP.

Para establecer una conexién, TCP utiliza un hadshake de tres etapas. En el caso mas
sencillo, este intercambio procede como se muestra en la figura 3.18.

El primer segmento del handshake se puede identificar porque tiene activo el bit SYN
en el campo de code bits. El segundo mensaje tiene tanto el bit SYM como el bit ACK
activos, indicando tanto el acuse de recibo del primer segmento como el hecho de que se
continla con el intercambio. El mensaje final del hanshake es sélo un acuse de recibo y
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nada mas se utiliza para informar al desnno que ambos extremos estan de acuerdo en
establecer una conexién.

Eventos en el host 1 Mensa[e e‘n I_a 'a,d. " Eventos en el host 2
Envio de SYN No. de secuencia=x
Recepcion del segmento SYN
Envio de SYN No. secemy ACK x+1
Recepcién de SYN + segmento ACK
Envio de ACK y+1

Recepcién del segmento ACK

Figura 3.18. de del de tres [
En ia rep it el tiempo hacia la parte inferior; las Ilnens Q!
entre los hosts. Los SYN Dt sobre el de inicial.

Por lo general, software TCP en una maquina espera de forma pasiva el intercambio de
sefales y el software TCP en otra maquina lo inicia. Sin embargo, el handshake esta
cuidadosamente disefiado para funcionar adgn cuando ambas maquinas intenten iniciar una
conexion al mismo tiempo. Por lo tanto, se puede establecer una conexion desde cualquier
extremo o desde ambos ai mismo tiempo. Una vez que se establece la conexién, los datos
pueden fluir en ambas direcciones por igual. No existe un maestro ni un esclavo.

El handshake de tres etapas es necesario y suficiente para la sincronizacién correcta
entre los dos extremos de la conexion. Para entender por qué, se debe recordar que TCP
esta sobre un servicio de entrega no confiable de paquetes, asi que los mensajes pueden
perderse, retrasarse, duplicarse o entregarse fuera de orden. Por io tanto, el protocolo debe
utilizar un mecanismo de terminacién de tiempo y retransmitir las solicitudes perdidas.
Sucederan algunos problemas si las solicitudes originales y retransmitidas llegan mientras se
establece la conexién o si las solicitudes retransmitidas se retrasan hasta que se establezca,
utilice y termine la conexién. Un handshake de tres etapas ( mas la regla de que TCP ignore
las solicitudes adicionales de conexion después de que se establezca la misma) resuelve
estos problemas.

El hanshake de tres etapas realiza dos fucniones importantes. Garantiza que ambos
lados estén listos para transferir datos ( y que tengan conocimiento de que ambos estan
listos) y permite, a ambas partes, acordar un numero de secuencia inicial. Los numeros de
secuencia son enviados y reconocidos durante el handshake. Cada maquina debe
seleccionar un nimero de secuencia inicial en forma aleatoria que se utilizara para identificar
octetos en el tlujo que se esta enviando. Los numeros de secuencia no pueden empezar
siempre con el mismo valor. En particular, TCP no puede seleccionar una secuencia 1 cada
vez que crea una conexion. Por supuesto, es importante que ambas partes acuerden un
namero inicial, asi como el ndmero de octetos empleados en un acuse de recibo de acuerdo
a los utilizados en el segmento de datos.
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3.4.6. Fin de una conexién TCP

Dos programas que utilizan TCP para comunicarse pueden terminar la conversacion
cortésmente valiéndose de la operaciéon ciose. De manera mas interna, TCP utiliza una
modificacion del handshake de tres etapas para cerrar las conexiones. Recordemos que las
conexiones TCP son de tipo full duplex y que hemos visto que estas contienen dos
transferencias de fiujo independientes, una en cada direccion. Cuando un programa de
aplicacion informa a TCP que ya no tiene mas datos para enviar, este cerrara la conexion en
una direccion. Para cerrar la mitad de una conexién, el emisor TCP termina de transmitir los
datos restantes, espera la recepcién de un acuse de recibo y, entonces, envia un segmento
con el bit END activado. El receptor TCP reconoce el segmento END e informa al programa
de aplicacion en su extremo que no tiene mas datos disponibles (por ejemplo, mediante el
mecanismo de fin de archivo de sistema operativo).

Una vez que la conexién se ha cerrado en una direccion dada, TCP rechaza mas datos
en esta direccion. Mientras tanto, los datos pueden continuar fluyendo en la direccion
opuesta hasta que el emisor se cierra. Por su puesto, los acuses de recibo contingan
fluyendo hacia el emisor incluso después de que la conexiéon se ha cerrado. Cuando ambas
direcciones se han cerrado, el software TCP en cada punto extremo borra sus registros de la
conexién.

Los detalles del cierre de una conexion son mas sutiles de lo que se ha sugerido
anteriormente porque TCP utiliza un handshake de tres etapas modificado para cerrar una
conexion. La figura 3.19 ilustra el procedimiento.

Eventos en el host 1 Mensajes en la red Eventos en el host 2

{la aplicacion cierra ta conexién)

Envio de END No. de sec=x
Recepcion del segmento END

Envio del ACK x+1
{la aplicacion intorma)
Recepcién del segmento ACK
{la aplicacion cierra ia conexidn)
Envio de END no. sec=y ACK x+1
Recepciéon de END +segmento ACK

Envio del ACK y+1
Recepcion del segmento ACK

Figura 3.19. del de tres para cerrar conexiones.
E! host que rocibe el pnmer END io de i i y. lo ratarda antes de enviar ol segundo
segmento END.

La diferencia entre el hanshake de tres etapas empileado para establecer e interrumpir
conexiones se presenta luego de que la maquina recibe el segmento END inicial. En lugar de
genera un segundo segmento END inmediatamente, TCP envia un acuse de recibo y luego
informa a la aplicacién de la solicitud de interrupcion. Informar al programa de aplicacién de
la solicitud y obtener una respuesta, puede tomar un tiempo considerable (por ejemplo, si
comprende la interaccion humana).
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El acuse de recibo evita la retransmision del segmento inicial END durante ia espera.
Por ditimo, cuando el programa de aplicacién le envia la orden:a TCP que interrumpa la
conexién completamente, TCP envia el segundo segmento END y: Ia localidad original
responde con el ACK.

3.4.7. Maquina de estados de TCP
Como en la mayor parte de los protocolos, la operacion de TCP se puede explicar
mejor mediante una maquina de estados finitos. La figura 3.20  muestra la maquina de
estados finitos de TCP, en ella, los circulos representan estados'y las flechas representa
transiciones entre estos. TR
Nada/Reinicio :

Comienzo
Cerrado e

Apertura pasiva S s .
Apenura activa/SYN

SYN/SYN+ACK

} Reinicio Envio/SY Cerrado/
Recibo
de SYN
° SYN/SYN+ACK Timeouv
Rainicio

SYN+ACK/SY

Cerra{dolEND‘ Espera

de cierre

N N END/ACK
Cerrado/END
: Cerrado/EN
END/ACK
ACK, JEE PR . Tiempo excedido luego
del periodo de vida de 2
segmentos

Figura 3.20. ﬁtqulna de estados finitos.
Cada punto final comienza en el estado . Los de ias i 1 18 que ]
transicion seguida por la salida, sila hay.
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El nombre de cada transicion muestra que recibe TCP para generar la transiciéon y que
envia como respuesta. Por ejemplo, el software TCP en cada extremo comienza en un
estado cerrado. El programa de aplicacion debe emitir un comando de apertura pasiva para
iniciar la conexién. El comando de apertura de conexidn activa obliga a que se de una
transicion del estado cerrado al estado enviar SYN. Cuando TCP continua con la transicion,
emite un segmento SYN. Cuando el otro extremo devuelve que contiene un SYN, mas un
ACK, TCP cambia al estado establecido y comienza la transferencia de datos.

Una vez que hemos visto de manera sencilla en funcionamiento de TCP, cabe aclarar
que al igual que UDP, TCP también tiene un conjunto de nimeros de puerto reservados.
TCP a su vez, combina la asignacién dinamica y estatica de puertos mediante un conjunto
de puertos bien conocidos para programas llamados con frecuencia, pero la salida de 1a
mayor parte de los puertos disponibles para el sistema operativo se asigna conforme los
programas lo necesitan. Aun cuando el estandar original reservaba {os numeros de puerto
menores a 256 para asignarios como puertos bien conocidos, ahora se han asignado
numeros superiores a 1024. La figura 3.21 lista algunos de los puertos TCP asignados en la
actualidad. Habria que puntualizar que, aunque los numeros de puerto TCP y UDP son
independientes, los disehadores han decidido utilizar el mismo nlimero de puerto para
cualquier servicio accesible desde UCP y TCP.

Decimal | Clave UNIX Dascripcion
[+] - Reservado
TCPMUX - Multiplexor TCP
RJE - Peticidon de tuncion remota
7 ECHO echo Eco
DISCARD discard Descartar
USERS systat Usuarios Activos
3 DAYTIME daytime Fecha y hora
- netstat Programa de monitoreo de red
QUOTE qotd Citas
] CHARGEN chargen Generador de caracteres
20 FTP_DATA itp-data FTP de datos
21 FTP —{tip FTP de comandos,
23 TELNET telnet Sesion remota
| 25 SMTP smtp Protocolo de transporte de correo saencillo
37 TIME time Hora
42 NAMESERVER | name Servidor de Nombres de maquinas
43 NICNAME whais Servidor de Nombres de usuarios
53 DOMAIN nameserver | Servidor de dominios
79 FINGER tinger Finger

Figura 3.2t Ejemplos de niumeros de puertos TCP asignados actuaimente.
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3.5.Dependencias entre protocolos

TCP/IP se ha convertido en el protocolo de comunicacion de red mas importante.
Gracias a esto, ha sido posible el desarrolio de multiples aplicaciones basadas en este
protocolo. Todas estas aplicaciones han desarrollado su propio protocolo de aplicacion y
contian en TCP o UDP para el paso de la informacidon de una entidad a otra.

Aunque no es importante comprender los detalles de todos los protocolos, si lo es
saber que protocolos existen y como se pueden usar. Aqui se proporciona un breve resumen
de las relaciones entre los principales protocolos y se muestra cuales estan disponibles para
usarse en programas de aplicacion.

En la tigura 3.22 se muestra las dependencias entre los principales protocolos. Cada
recuadro corresponde a un protocolo y esta colocado directamente encima de los protocolos
que utiliza.

Usuarios

Programas de aplicaciéon

FTP SNMP NFS
sMTP | RPC| rlagin Telnet | DNS ASN.1 | TFP | BOOTPy | RPC XDR
y rsh DHCP
r TCP uDP

IP {(mas ICMP e IGMP)

ARP RARP

Controladores de dispositivos de hardware y protocolos de acceso al medio

Figura 3.22 Dep entre los pr pr de TCP/IP de mas alto nivel.

Uun p utiliza los p que dep de él. Los prog. de den utilizar todos los
que astén por encima de IP.

Para varias partes del diagrama se necesita una mayor explicacion. La capa inferior
representa todos los protocolos que proporciona el hardware. Este nivel comprende cada
uno de los protocolos de contro! de hardware, asi como los rangos de acceso a medios hacia
la ubicacion de enlace 16gico. En los capitulos anteriores he asumido que cualquier sistema
de transferencia de paquetes puede incluirse en esta capa en tanto que 1P pueda utilizarlo
para transterir datagramas. De ese modo. si un sistema se configura para mandar
datagramas a través de un tunel. la entrada al tinel se considera como una interfaz de
hardware, sin importar su implantacion de software.

La segunda capa esta integrada por las listas inferiores de ARP y RARP. Por supuesto,
no todas las maquinas o tecnologias de red lo utilizan. ARP es el mas utilizado en Ethernet;
RARP se emplea en raras ocasiones salvo en el caso de las maquinas sin disco. Puede
haber algunos otros protocolos de enlace de direcciones, pero ninguno tiene un uso amplio.
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La tercera capa de la parte inferior contiene a IP. Comprende el protocolo de mensajes
de error y control requerido (ICMP) y el protocolo de administracién de grupos opcionales de
multidifusion (IGMP). Hay que observar que IP es el unico protocolo que ocupa toda la capa.
Los protocolos de mas bajo nivel entregan informacion que llega de IP y los de mas alto nivel
deben utilizar IP para enviar datagramas. |IP se muestra con una dependencia directa de la
capa de hardware, ya que necesita utilizar el enlace de hardware o los protocolos de acceso
para transmitir datagramas después de utilizar ARP para direcciones enlazadas.

TCP y UDP componen la capa de transporte. y aunque se han propuesto nuevos
estandares para esta capa, ninguno ha sido aceptado por completo.

La capa de aplicacion ilustra las complejas dependencias entre los diversos protocolos
de aplicacion. FTP emplea las definiciones de 1a terminal virtual de red de Telnet para definir
la comunicacién en su conexién de control y a TCP para tormar conexiones de datos. Asi
pues, el diagrama muestra que FTP depende de telnel y de TCP. El sistema de nombres de
dominios (DNS) se vale de UDP y TCP para la comunicacion, de modo que el diagrama
muestra ambas dependencias.

La mayor parte de los sistemas restringe los programas de aplicacion de acceso a los
protocolos de nivel inferior. Por lo general, un programa de aplicacién puede emplear TCP o
UDP, o bien implantar protocolos de mas alto nivel que los utilicen (como FTO). Una
aplicacion puede necesitar un privilegio especial para abrir puertos especiticos, pero esto es
completamente diferente del acceso restringido. Algunos sistemas no tienen mecanismos
que permitan a un programa de aplicacién acceder a IP de manera directa; casi ninguno
permite que los programas de aplicacidn accedan a protocolos como ARP. A pesar de las
limitaciones usuales, el diagrama sugiere que las aplicaciones pueden acceder a IP.
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Ya hemos visto el funcionamiento de los protocolos de la suite TCP/IP, sin embargo,
TCP/P fue disefado y desarrollado primeramente en ambientes UNIX. Anteriormente, UNIX
era el sistema operativo por excelencia y ta mayoria de las computadoras en las que era
implantado eran mainframes 6 equipos de alto costo. Con el surgimiento de las

computadoras personales, se dio toda una revolucién en las computadoras y en la forma
misma de concebir a las computadoras.

Las PC's llegaron a todos los rincones del mundo, para estas se crearon sistemas
operativos, programas y un sin fin de accesorios y aplicaciones diversas. Con el surgimiento
de las redes, los investigadores idearon la forma de comunicar maquinas similares por medio
de enlaces punto a punto. La red crecid y pronto habia cientos de computadoras conectadas
entre si. Las PC's se comenzaron a unir a las redes, y para ellas se comenzaron a crear
distintos programas para poder tener acceso a los recursos que la red presentaba.

En este capitulo se presentaran los mecanismos mas importantes para la utilizacion de
computadoras personales en ambientes de red TCP/NP.

4.1. TCP/IP para DOS

Dos es probablemente el sistema operativo mas ampliamente usado en el mundo
entero. Aunque sus creadores, IBM y Microsoft han tratado de sustituirlo poniendo en el

mercado OS/2 y Windows NT, DOS sigue estando a la cabeza, aunque con la llegada de
Windows 95, la gran mayoria de las aplicaciones se estan orientando al nuevo sistema
operativo.

DOS fue disenado para el procesador 8088, es pequefio, rapido y hace buen uso de los
recursos. El buen uso de los recursos fue de vital importancia, debido a que en los principios
de las PC's, estos eran realmente limitados. No habian ciclos de CPU consumidos por
sobrecarga innecesaria del sistema operativo, asi que cualquier aplicacion corriendo en DOS

tenia todo el sistema a su disposicién. Sin embargo, DOS no es la panacea. DOS también
tiene sus limitaciones y fallas.

DOS no soporta multitarea o gran cantidad de memoria. En un principio, esto no era
tanto problema, pero en cuamno surgieron PC's mas poderosas, DOS comenzdé a verse
pequeno. IBM y Microsoft se unieron para desarrollar un sistema operativo que permitiera

realizar multitareas y soportar mayores cantidades de memoria. El resultado del desarrolio
fue OS/2.

OS/2 no tuvo éxito. Esto se debid principalmente a la falta de aplicaciones nativas para
este sistema operativo, dado que era de nueva creacidén, las aplicaciones necesitaban ser
creadas desde cero. Aunque este sistema operativo permitia la ejecucidn de programas
DOS, estos corrian mas lento que en DOS. Esto tiene cierta logica, dado que DOS es un
sistema operativo ligero y sin mayores complicaciones, mientras que los sistemas operativos

que surgieron después integraron nuevas caracteristicas que van haciendo al software mas
pesado para el procesador.

Otro factor que influyd en el éxito de DOS fue el bajo costo que implica. DOS corre en
sistemas PC bastante pequefios, mientras que los sistemas operativos multitarea requieren
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procesadores muy poderosos y gran cantidad de memoria, lo cual dispara los precios en
forma dramatica.

Hay muchas implantaciones de TCP/IP para DOS. Hay productos de Novell, FTP
software, Sunsoft, Beame & Whiteside, Wollongong y DEC.

4.1.1. Parametros comunes de la configuraciéon de TCP/IP en DOS

DOS fue disefado para correr una tarea a un mismo tiempo, pero en un ambiente de
red, no se puede esperar hasta que la tarea actual se complete. Hay ocasiones en que la red
necesita servicio inmediato: datos gue ilegan de la red o de la aplicacién de usuario y debe
ser procesada al instante. El software de red debe estar instalado y listo para procesar los
datos cuando sea necesario. La mayoria de los paquetes de TCP/IP para DOS cubren esta
necesidad por medio de dispositivos controladores manejados pPor interrupciones y
programas TSR.

La figura 4.1 muestra la posicidn que guarda TCP/IP dentro de la estructura de
PC/NFS.

Aplicaciones DOS y de TCP/IP
] PRT TSR l SNMP TSR
PCNFS.SYS TSR

DOs r Dispositivos controladores de red

Hardware

Figura 4,1 M6dulos de software de PC/NFS

La figura nos muestra como se ve TCP/IP instalado en un sistema DOS. Muestra los
modulos que son especificos a PC/NFS de Sunsoft. Sin embargo, la figura ilustra la
estructura de los dispositivos controladores y TSRs comunes a todas las implantaciones
deTCP/IP. Los nombres y funciones de cada moédulo varian de implantacién en implantacion,
pero los componentes usados para implantar TCP/IP se mantienen igual. Los tres
componentes de los que hablo son interrupciones, dispositivos controladores y programas
TSR.

4.1.1.1 Interrupciones

Las PC son controladas por interrupciones. Una interrupcion es una senal al CPU que
le pide suspender la tarea actual y cambiar a otra tarea. Las interrupciones le permiten al
hardware y software hacer peticiones inmediatas de servicio al CPU. Impresién, lectura y
escritura de archivos y cientos de funciones son posibles gracias a las interrupciones, sin
elias, DOS no podria funcionar.
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Las tarjetas de red utilizan interrupciones de hardware para indicar al sistema cuando
requieren de un servicio. L.as IRQ son sdélo el principio, ya que hay mas interrupciones que
IRQ , hay 256 interrupciones contra 15 IRQ en la mayoria de los sistemas.

Las interrupciones de software son llamadas con el comando de maquina INT. Las
interrupciones de hardware son senalizadas eléctricamente hacia el CPU por medio de pines
de salida. Los pines utilizados son:

NMI (Non-Maskable interrupt)

NMI es la interrupcion reservada para problemas catastréficos, tales como sobre carga
de voltaje. Como su nombre lo indica, esta interrupcidon no puede ser enmascarada. Las
interrupciones son enmascaradas para permitir que las piezas criticas de cédigo se
completen. Las interrupciones no enmascaradas toman precedencia sobre el cédigo critico y
es atendido sin importar que ta mascara este habilitada.

INTR

INTR es la interrupcion estandar de hardware. Esto es, la linea de interrupcion utilizada
por el controlador periférico de interfaces (PIC) 8259 para indicar al CPU que se requiere
procesar una peticion de IRQ

El CPU procesa las interrupciones tan rapido como le es posible y la pasa el control al
manejador especifico de ia interrupcion. El CPU guarda el contexio del sistema y entonces
salta al manejador de interrupciones apropiado usando el vector aimacenado en la tabla de
interrupciones. Se pasa un valor de 8 bits al PIC por medio del bus (en el caso de una
interrupcion de hardware) o pasa como argumento del comando INT (en el caso de una
interrupcién por software) para determinar cual vector es utilizado. El valor es usado como
un indice dentro de la tabla de interrupciones para obtener la direccién correcta del vector.

Hay tres valores comunmente encontrados en una tabla de interrupciones:

Vector de Interrupcion. Una entrada en la tabla que es usada como un vector de
interrupcioén contiene la direccion de un punto de entrada a una rutina manejadora de
interrupciones en la forma de un par registro de segmento/registro offset (S:0).

Vectores reservados. Algunos vectores son reservados para uso futuro.
Vector Nulo. Es un vector que contiene el valor de 0000:0000.
4.1.1.2 Programas TSR

Los programas TSR son programas que permanecen en memoria después de regresar
el control a DOS. Los programas TSR de TCP/IP son cargados normalmente en el sistema al
momento del arranque en el AUTOEXEC:BAT. Los TSR ejecutan una pequefa rutina de
inicializacion que configura sus vectores de interrupcidn, reserva la memoria que necesita y
regresa el control a DOS usando la funcidn especial 31h de la interrupcidn estandar 21h.
Esta funcion especial existe porque los TSR son parte del sistema DOS disefado para
proporcionar una limitada forma de procesamiento en fondo. El clasico ejemplo de un TSR
es el comando print de DOS, el cua!l permite la impresidén en fondo mientras DOS continua
procesando otros comandos de usuario.
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Una vez que el TSR esta residente en memoria, este es llamado via interrupciones.
También comparte interrupciones multiplexadas con otros TSRs, inicializa su propio vector
en la tabla de interrupciones, o intercepta interrupciones que podrian ser normalmente
procesadas por otros TSRs o DOS en si. Los TSR de red que interceptan peticiones a los
servicios de IO de DOS son llamados redirectores. El médulo PCNFS.SYS en la figura 4.1
trabaja exactamente de esta manera. Intercepta las peticiones de servicio de archivos y las
examina para determinar si las peticione deben de ser atendidas sobre la red utilizando NFS.

La gran ventaja de implantar TCP/IP como TSR es la velocidad. El software siempre
esta en memoria y esta disponible para atender los servicios en ttiempo real. La desventaja
es que el software de red utiliza memoria DOS valiosa. Por esta razéon es muy importante
utilizar un administrador de memoria.

4.1.1.3 Controladores de dispositivos

TCP/IP corre sobre una amplia variedad de redes debido a que esta disefado para ser
independiente de cualquier red fisica. Aunque no requiere una capa inferior de red
especifica. necesita alguna red fisica para mover los bits de un lugar a otro. Para correr
TCP/IP en un sistema DOS debemos instalar un dispositivo controlador para la interfaz de
red. Los dispositivos fisicos, tales como tarjetas de red, se comunican con DOS y con los
programas de aplicacion por medio de dispositivos controladores instalables. El hardware
fisico de red y su dispositivo controlador no es realmente parte del protocolo TCP/IP pero es
una parte indispensable de cualquier instalacién TCP/IP.

Los dispositivos controladores son una caracteristica poderosa de DOS que hace muy
tacil agregar nuevos dispositivos de hardware sin modificar el kernel del sistema operativo.
Simplemente se agrega la instruccion DEVICE con las opciones correctas dentro de!
config.sys y es todo. Por su puesto, el controlador tiene que seguir ciertas reglas para
comunicarse apropiadamente con DOS y debe saber los detalles del hardware para poder
controlarlo. Las reglas de DOS estan claramente definidas y el trabajo de escribir el
dispositivo controlador es manejado por el vendedor del hardware.

DOS define como los controladores interactian con el sistema operativo y como los
protocolos de las capas superiores se comunican con los controladores. Cada fabricante es
libre de definir su propio controlador dentro de estos lineamientos. En el mundo de ta PC
donde hay diterentes protocolos de red y cientos de fabricantes de tarjetas, por lo que podria
esperarse una gran cantidad de incompatibilidades entre los distintos controladores de
dispositivos. Por esta razdn dos de los desarrolladores de software de red mas impertantes,
Novell y Microsoft definieron interfaces estandar para adaptadores de red. Los fabricantes de
adaptadores que agregan estos estandares a sus productos, pueden asegurar que su
hardware puede trabajar con el software de red de esas compaaias.

El estandar definido por Microsoft es NDIS (Network Device Interface Specification) y el
estandar de Novell es ODI (Open Datalink Intertace). Estas especificaciones son diferentes e
incompatibles. La mayoria de las implantaciones de TCP/IP soportan controladores NDIS y
OD! y la mayoria de las tarjetas de red tienen ambos tipos de controladores. Ambas
interfaces permiten tener muitiples pilas de protocolos. Esto permite que TCP/IP pueda
compartir una sola interfaz de red con otros protocolos, tales como Netware.
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Aplicaciones TCP/IP Servicios Netware
Protocolos TCP/IP Shell de estacion de trabajo
Convertidor ODI Protocolos IPX

Capa de Enlace

Controlador interfaz de muttiples enlaces

Tarjeta de Interfaz de Red

Figura 4.2 Pila multiple de protocolos.

La figura 4.2 muestra la pila de protocolos compartiendo una sola interfaz de red con
los protocolos IPX usando un controlador de dispositivo ODI. La capacidad de correr mas de
un stack de protocolos sobre una sola interfaz de red es una propiedad importante.
Frecuentemente TCP/IP necesita coexistir con Netware o algun otro protocolo de red.

Para poder decidir cual de los estandares se deben utilizar en una instalacion, primero
se debe de tomar en cuenta el software que se ocupara en las capas superiores. Sin
embargo, hay opciones para poder tener ambas opciones juntas, ya sea teniendo como base
a NDIS y agregando un dispositivo intermedio para poder manejar ODI o bien a la inversa.

No todos los dispositivos controladores son instalados usando la sentencia DEVICE en
el config.sys. Hay dispositivos controladores residentes para dispositivos tales como consola
e impresora que son una parte permanente de DOS. Algunas redes tienen dispositivos
controladores en programas TSR iniciados en el autoexec.bat. por lo que no son necesarias
las modificaciones al config.sys. Los controladores ODI son instalados por medio de TSR, el
efecto es el mismo: un controlador para la interfaz de hardware es instalado en el momento
de arrancar y permanece residente en memoria.

4.1.2. Instalacién de TCP/IP para DOS

Instalar DOS en un sistema DOS se puede reducir a dos pasos basicos: copiar el
software dentro del disco duro y configurar el software para un sistema en especifico. Las
dos tareas son combinadas algunas veces por un programa especial de instalacion.

En algunas ocasiones, el programa de instalacion realiza los cambios necesarios en el
autoexec.bat y en el contig.sys, sine embargo, hay ocasiones en las que se tienen que hacer
manualmente.

Debido a que la configuracion de los parametros para cada uno de los dispositivos es
muy diversa, se deben de tener en cuenta los parametros especificos de cada uno de los
dispositivos.

Configurar TCP/IP en DOS es todo un reto. Al contrario de UNIX, que usa los mismos
comandos de configuracion de TCP/IP tanto para BSD como System-V, no hay consistencia
en los comandos de configuraciéon entre implantaciones de DOS. Solo mostraré algunos
ejemplos de configuracion de algunas implantaciones diferentes, pero la unica forma de
obtener informacidn completa es obtener la documentacion del fabricante.
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4.1.21 Configuracién basica

Ya he dicho que la mayoria de los programas de instalacion reatizan los cambios en
forma automatica en el autoexec.bat y en el config.sys. Sin embargo cada vez implantacion
de TCP/IP tiene su propio archivo de configuracidn y su propia sintaxis de comandos de
configuracion. La informaciéon requerida es la misma para cada implantaciéon, pero los
comandos usados para comunicar la informacién varia de sistema a sistema.

Para PC/TCP de FTP software, el archivo de configuracién es el PCTCP.INI, el cual se
muestra a continuacion:

(pctcp kernell

serial-number=1111-2222-3333

authentication-key=4444-5555-6666

interface=wd8003 0

[pctep wdB0OO3 0}

ip-address=132.248.60.158

broadcast -address=132.248.60.255

router=al32.248.60.254

subnet -mask=255.255.255.0

irg=3

ram-addr=0xD000

io-addr=0x300

El archivo PCTCP.INI puede ser creado manualmente o se puede hacer una copia del
archivo tempiate.ini, el cual vienen con el software PC/TCP. El ejemplo anterior muestra
claramente donde estan los datos estandar a todo el software de TCP/IP. El campo de ip-
address contiene la direccién IP de la maquina. El campo de broadcast-address es la
direccion de broadcast. El campo de subnet-mask especifica la mascara de red. Ei router
contiene la direccién del gateway por default. Como se ve es facil modificar los valores
dentro de este archivo, sin embargo, hay otros valores que son propios de PCTCP.

La linea (petcp kernel) indica que a continuacion estan los valores de configuracion
del kernel. Los paréntesis cuadrados indican encabezados de seccion.

Dentro de la seccidn del kernel, aparece una linea con serial-number, €l cual indica el
numero de serie del software y a continuacién esta la linea de authentication key que es
utilizada para validar la licencia de software. El nimero serial y 1a llave de autenticacion son
proporcionadas por el fabricante en la documentacion y floppies.

Después de los valores de la licencia esta ia linea interface. Esta linea indica la
interfaz de red que se utilizara. El primer campo identifica el tipo de intertaz de hardware, en
este caso es una tarjeta Western Digital WD8003- El segundo campo identifica el nimero de
interfaz. Las interfaces estan numeradas del O al 5.

(pctcp wdB003 0) indica que comienza la seccidon de configuracion de la tarjeta O, en
este caso es la wdB003. Si el nombre de la interfaz y el numero son iguales al que aparece
en la linea de interface, esta interfaz de red sera la que utilice el kernel.

96



de TCP/IP en

La linea irq indica el numero de IRQ que utilizara el adaptador de red. Este no es un
valor de configuracién para TCP/IP, sin embargo, si este valor no esta bien configurado, todo
el acceso a red se vera afectado. La linea ram-addr se utiliza para configurar la memoria
utilizada por el adaptador. La linea io-addr es el puerto de 17O utilizado por la tarjeta.

Un segundo ejemplo de configuracion de TCP/IP en DOS es Lan Work Place de Novell,
el archivo de configuracion NET.CFG se presenta a continuacién:

Link support

Buffers 8 1500
Mempool 40986
Link Driver NE2000
Int S
Port 320

Frame Ethernet_II
Protocol TCPIP

PATH TCP_CFG c: \TCP

Ip.address 132.248.60.158

Ip.roucer 132.248.60.254

Ip_netmask 255.255.255.0

Aqui son evidentes los campos de direccion IP, ruteador y mascara de red. Sin
embargo, al igual que en PCTCP, también hay valores que son especificos para Lan Work
Place.

Link support indica el inicio de la seccién de configuracion del driver LSL. El driver LSL
es un TSR que proporciona administraciéon de buffers para el TCP/IP de Noveil. Cabe
mencionar que cada una de las secciones de este archivo son paralelas a los drivers que
son cargados en el autoexec.bat. La linea de vutfers especifica el nimero y el tamano de
los buffers utilizados para recibir paquetes. El ejemplo define 8 buffers de 1500 bytes cada
uno, lo cual es suticiente para mantener 8 de los frames mas grandes de ethernet. Mempool
es el numero de bytes permitidos en el buffer de envio. El ejemplo muestra 4Kb para buffer
de paquetes esperando por acuse de recibo.

La seccion Link Driver contiene la configuracion del adaptador de red. Ei nombre
proporcionado en ia linea de comando es el nombre del dispositivo controlador instalado en
el autoexec.bat, en este caso es NE2000. 1ntc se refiere al nomero de interrupcion usado
por la interfaz, port define la direccion de 1/O usado por la interfaz.

La seccion de rrame define el tipo de frame que se utilizara. Esta configuracién en
especifico no tiene nada que ver con TCP/IP, pero tiene que ser configurada correctamente
para que la red trabaje. En el ejemplo, se especificé que se utilizaran frames tipo Ethernet_IIl
(DIX). La mayoria de las redes TCP/IP y en particular aquellas con sistemas UNIX, usan este
tipo de frame por default. Novell es una de las excepciones debido a que Netware de Novell
utiliza frames IEEE 802.3 y utilizan este mismo tipo de frame par TCP/IP por default

La seccién de protocol Tcrrp define la configuracion estandar para TCP/IP. La linea
de path TCP_cFG €s la ruta donde se encuentran los archivos de configuraciéon de Lan Work
Place. En esta ruta se encuentran los archivos hosts, resolv.cfg, networks protocols y
services.
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Ambos ejemplos son archivos minimos que solo cubren las cosas requeridas al iniciar
la configuracion de TCP/IP. Hay muchos comandos de configuracion que pueden agregarse
en el archivo net.cfg v en el PCTCP.INIL. Afortunadamente los valores por default son
usualmente los correctos. La mayoria de los problemas de instalaciéon se originan de valores
de configuraciéon incorrectos no de los valores proporcionados por el fabricante.

4.2. Windows en Red

Windows es una de las razones del continuo éxito de DOS. Windows no es un sistema
operativo (hasta la version 3.11), realmente es un GUI (graphical user interface) que corre
sobre DOS como una aplicacion. Para usar Windows, primero debe instalarse DOS. Los
programas de Windows proporcionan una interfaz de usuario mas consistente que las

aplicaciones de DOS. Casi cualquier persona que se sienta frente a una computadora con
Windows encontrara su interfaz facil de utilizar.

Windows extendid la vida de DOS a! cubrir las carencias de DOS. Windows
proporciona capacidad de manejo de hasta 16 Mbytes de memoria y soporta multitareas de
forma limitada. Windows usa un esquema conocido como mutitarea cooperativa que recae

en aplicaciones "bien portadas” para permitir al sisterna operativo compartir recursos entre
multiples programas.

Todas las implementaciones de TCP/IP para dos son construidas en base a TSRs pero
la configuracion y sintaxis de los comandos de implantaciones DOS es muy amplia. Para
windows es io opuesto. La interfaz de usuario consistente reduce las diferencias en la
configuracidon y uso de varias implantaciones, pero los desarrolladores de Windows tiene

varias opciones de como construir el software. La discusién de la implantaciéon de TCP/IP
comienza con esas opciones de implantacion.

Hay tres técnicas usadas para implantar TCP/IP sobre Windows: TSR, DLL o VXD.

» Implantacion con TSR. Dado que Windows corre encima de DOS., la misma
estructura de TSR utilizada para DOS se puede usar en Windows. Hay las mismas
ventajas y desventajas. Un TSR es rdpido, opera en tiempo real en respuesta a una
interrupcion. Sin embargo, usa memoria DOS preciosa, pero una de las razones de
usar Windows es eliminar el limite de memoria de DOS. Una ventaja especial para

Windows es que el TSR le puede dar servicio a todas las ventanas. incluso en la
ventana de DOS.

v

Dynamic Link Library (DLL). Un DLL es una libreria que puede ser lamada por un
programa sin haber sido ligada al programa en tiempo de compilacién. Cuando me
refiero a los programas, me refiero unicamente a programas Windows, ya que estos
programas no pueden correr desde DOS, necesitan el ambiente Windows. Los DLL
usan muy poca memoria y la que usan es la de Windows, no utilizan memoria DOS.

Las implantaciones de TCP/IP basadas en DLL dependen completamente de
Windows.

v

Virtual Device Driver (VXD). VXD es un nuevo desarrollo para implantar TCP/lp para
Windows. Un VxD es un dispositivo controlador creado dentro de la maquina virtual
de Windows. Como un dispositivo controlador de DOS, un VxD puede ser disefiado
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para responder a interrupciones en tiempo real. Un VxD no utiliza memoria DOS y
esta disponible para ventanas DOS, pero no para DOS cuando no esta Windows
corriendo.

Los sistemas basados en TSR corren tanto en DOS como en Windows. Un TSR es
deseable si lo importante es estandarizar el soporte a una implantacién TCP/IP que corre en
ambos ambientes.

Implantaciones basadas en DLL y VXD son nativas de sistemas Windows, los Vxd
proporcionan un mejor desempeno que los DLL, ya que los Vxd son manejados por
interrupciones. Muchos fabricantes han anunciado implantaciones VxD para la siguiente
generacion de software para Windows. La velocidad es lo importante para sistemas tales
como servidores que son altamente utilizados y una PC puede ser utilizada como servidor
cuando corre Windows 3.1. Sin embargo, la mayoria de las PC's no son muy sobrecargadas
y la mayoria de los administradores de red utilizan sistemas operativos robustos como UNIX
en los servidores.

No importando como sea implementado el software de TCP/IP, la cosa mas importante
cuando se escoge un paquete TCP/IP para Windows son las aplicaciones que el paquete
sopora y la calidad de esas aplicaciones. Hay muchos paquetes de TCP/IP para Windows
de donde escoger. La mayoria de los paquetes de TCP/IP para DOS también funcionan en
Windows. Ahora echemos un vistazo a los paquetes de TCP/IP para Windows mas
utilizados.

El paquete de Microsoft es un stack de protocolos TCP/IP sin muchas aplicaciones y el
paquete SPRY es un juego completo de aplicaciones sin un stack de protocolos. El paquete
SPRY puede ser combinado con un paquete que incluye un stack, tal como e! software de
Distinct o de Microsoft.

Al parecer, puede parecer tonto proporcionar un conjunto de aplicaciones sin un stack
de protocolos. Y como pueden cofrer estas aplicaciones en stacks de distintos
proveedores?. La respuesta esta en el estandar winsock.

Winsock es un API estandar definido para correr TCP/IP sobre windows. Winsock viene
de Windows Sockets, y es una implantacion al estilo de ios sockets TCP/IP de Berkeley para
Windows. Las aplicaciones y stack de protocolos que cumplen con el estandar winsock
deben ser capaces de interoperar.

Todos los paquetes antes mencionados cumplen con el estandar de winsock. Gracias a
esto, se puede escoger el stack y las aplicaciones por separado de diferentes fabricantes.

4.2.1. Instalacion de TCP/IP en Windows

Al igual que la instalacion de TCP/IP en DOS, la instalacion en Windows sigue dos
pasos: copiar el software y modificar los archivos de configuracién. La diterencia es que el
sistema de Windows siempre utiliza un programa de instalacion.

Es extremadamente importante tener toda la informacién de instalacion a mano antes
de comenzar con el programa de instalacién. Por lo regular, s6lo es cuestidon de llenar los
espacios en blanco en las cajas de dialogo que se van presentando.
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A continuacién presentaré un ejemplo de instalacion de SuperTCP de Frontier
Technologies:

El programa de configuracion comienza desplegando una caja de dialogo que pide la
informacion de la licencia. Después de esto, aparece una caja de dialogo en donde se puede
elegir el tipo de instalacion que se desea, personalizada o tipica.

Posteriormente, el programa instala las aplicaciones que se eligieron y avisa de las
modificaciones que se realizaran a los programas de arranque. Particularmente, este
programa modifica el Autoexec.bat, config.sys y algunos archivos de configuracién de
Windows.

La mayoria de las implantaciones de TCP/IP realizan una copia de los archivos de
inicio de DOS y de los archivos de configuracion de Windows, sin embargo es conveniente
realizar esta tarea antes de realizar cuaiquier instalaciéon.

Después de que ha instalado las aplicaciones, el programa trata de encontrar si hay
dispositivos controladores instalados. El adaptador de red debe ser instalado antes de
instatar el software. Si no encuentra ningun controlador, el software pregunta por tipo de
controlador que se desea instalar (NDIS, ODI, Packet, etc) y que tlipo de hardware se tiene.
El paquete incluye una seleccién de los controladores de adaptadores comunes; sin
embargo, puede no tener el controlador exacto que se necesita, en tal caso, se puede
seleccionar la opcidon de Other del menu de adaptador e introducir el controlador
proporcionado por el tabricante.

Una de las partes con mas trucos es la configuraciéon del controlador. Se deben de
saber los detalles de la instalacion de hardware para saber los parametros de configuracion
del adaptador. Por lo regular, todas tas tarjetas de red tienen software de configuracién
propia.

Una caja de configuracion minima aparece preguntando por la direccion IP, nombre de
la PC, nombre del dominio y las direcciones para e! servidor de nombres. Otras
implantaciones pueden requerir cosas diferentes.

Una vez que la configuracidon minima ha tinalizado, se llama a un programa desde el
cual se puede configurar la interfaz y algunas aplicaciones. No es necesario configurar todas
la aplicaciones durante instalacion inicial. Se recomienda no intentar configurar todas las
aplicaciones al mismo tiempo, ya que esto puede causar confusiones y conflictos entre las
mismas, también se recomienda terminar la instalacion justo después de la configuracion
minima. El tipo de informacién ingresada durante la contiguracién inicial es la misma de
sistema a sistema. Una vez finalizada la instalacion, en el administrador de programas
aparece un grupo de programas para PCTCP.

Para entender porque los programas de TCP/IP modifican la estructura de los archivos
de configuracion de Windows, primero debemos saber cual es la funcion de ellos.

£1 archivo system.ini almacena la informacion de la configuracion de hardware. E!
archivo Win.ini es un archivo que almacena una gran variedad de informacion de Windows.
Este archivo es usado por algunas aplicaciones para almacenar su configuracion.
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El archive Progman.ini tiene la informaciéon de configuraciéon de los grupos del
administrador de programas. Control.ini es el archivo que almacena los valores detinidos por
el usuario del panel de Control, tales como el esquema de color, el protector de pantalla

controladores instalados pro el usuario e informacion MIDI y multimedia. El archivo Mouse.ini
almacena informacion relacionada al mouse.

Los archivos mas importantes de la configuracion de Windows son el system.ini, win.ini
y progman.ini. Los archivos INI tienen una estructura y sintaxis de comandos estandar. Los
archivos estan divididos en secciones que comienzan con una etiqueta encerrada por
paréntesis cuadrados. Por ejemplo, 1a seccion de red dentro del archivo win.ini comienza con
la etiqueta {network]. Cada comando de configuracién esta escrito como una palabra clave,
un signo de igualdad y alguna variable, por ejemplo: network.drv=c:\drivers\multi400.drv.

Las aplicaciones de Windows también utilizan archivos IN! para retener su
configuracion. Como se habra notado, algunas aplicaciones almacenan intormacion en el
Win.ini, pero otras crean archivos INI privados.

Hasta el momento hemos visto sélo ejemplos de computadoras que utilizan solo una
interfaz de red, sin embargo, habra algunas que requieran mas de una, por ejemplo las
computadoras portatiles. Las computadoras portatiles estan conectadas a la red por medio

de una interfaz ethernet y desde cualgquier otra parte, se puede conectar por medio de un
puerto COM corriendo SLIP o PPP.

4.2.2. Configurando SLIP

Los detalles varian, pero la mayoria de las implantaciones de TCP/IP proporcionan una

técnica simple para configurar SLIP. El programa Chamaleon Custom demuestra que tan
facil es configurarlo.

| SR L ST U ASSCUe Wi - DX 3 \FCH TCEG S iR I RYR hdl (o
File |Intertace Setup Services Connect Help
Intettace: pp0 - COM2, 9600 baud
Dial: Listen lof connections
1P Addess: 194.21.42.50
Subnet Mask: 25%5.255.255. 0
Host Name: roma
Domain Name: c ambio. it

Yype [Lid D omaé
E thesnet 194.21.42.10 © auntyo. it
By 1 T ek LT A MY PR LIRS IR TR S A S RN

Figura 4.3 Pr [~ e C!

En el menu principal se debe seleccionar Interface / add. La figura 4.4 muestra la caja
de dialogo para agregar intertaces.
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Después se selecciona el tipo de interfaz de la lista. Hay varias opciones disponibles:
SLIP (Serial Liner IP), PPP (point to point protocol) y CSLIP (Compresed Serial Line IP),
todas ellas de tipo serial. SLIP es uno de los mas utilizados, CSLIP es una versién de SLIP

con compresidn de encabezado para mejorar el desempefio.

Figura 4.4. Agregando una interfaz de red en Chamaleon.

El sistema genera el nombre de la interfaz en base al tipo de interfaz, cada una se va

numerando desde 0.

Una vez instalada la interfaz, se necesita configurar.
asignados por default, pero algunos necesitan proporcionarse manualmente. Por ejemplo, se
debe configurar el puerto COM. En la figura 4.5 se muestra un ejemplo de la configuracion

Algunos parametros son

de los puertos.

Figura 4.5 parametros de configuracién del puerto de comunicaciones

Todos estos valores de configuracion deben coincidir con los valores del modem y
deben ser compatibles con SLIP. Los valores estandar par SLIP son 8 bits de datos sin
paridad. Nunca se debe utilizar control de flujo por software en una linea SLIP. Si se requiere
de control de flujo, se debe utilizar el control por hardware.
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La configuracion del modem define los comandos usados por el modem. La cadena de
comandos del modem se utilizan para inicializar, marcar el nimero y colgar la linea. Estos
comandos son claves para lograr una comunicacién. Chamaleon proporciona valores por
defauit para modems Hayes, Telebit y Multitech. Es importante conocer los comandos del

modem que ser requiere instalar,

ATS0=)
ATSO0=0
ATQOVIEDM1

Figura 4.6 Configuracién de los parametros del Modem

La opcién de login define el nombre de usuario y el password utilizado para tener
acceso al servidor de SLIP. También permite definir un comando de inicio.esto se utiliza para
servidores que soportan multiples protocolos y que requieren iniciar el tipo de protocolo a

utilizar.

Figura 4.7. Caja de dialogo de inicio de sesién.

Estos son todos los parametros comunmente utilizados para : configurar el
comportamiento de una sesion de SLIP.
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4.2.3. Configuracion de Windows para Trabajo en Grupos.

Windows para trabajo en grupos (WfW, Windows for WorkGroups) es una variante de
Windows 3.1 que reconoce su habilidad de actuar como un cliente o servidor de red. Desde
la perspectiva del usuario. WIW y Windows son identicos; WIW corre software de Windows y
si no se esta interesado en trabajo con redes, WIW puede tomar el lugar de Windows sin
tener que realizar ningun cambio.

Sin embargo, WfW es software para trabajo en grupo, esto significa trabajar con redes.
WIW tiene sus propias aplicaciones de red basadas en el protocolo NetBIOS. NetBIOS
puede correr sobre una red TCP/IP. WfW agrega el archivo Protocol.ini a la lista de archivos
de inicializaciéon. Este archivo contiene informacion de configuracién para la red de WIwW.
Describe los adaptadores de red, los protocolos de transporte, controladores y los enlaces
entre todos ellos.

Los fabricantes de software TCP/IP comercial tienen presentes los problemas de correr
multiples redes en un solo sistema y las dificultades de configurar correctamente el
Protocol.ini. La mayoria de los fabricantes proporcionan herramientas en el programa de
configuracion para instalar en forma adecuada TCP/IP en una sistema WfW. Por ejemplo,
NetManage proporciona un folleto llamado WorkGroup ChamaleonNFS con el software de
Windows. El folleto dice como instalar su producto en un ambiente WfW._ Basicamente, dice
que primero se debe configurar y probar fa red NetBIOS de WIW y posteriormente instalar el
software de Chamaleon como se hace en cualquier Windows. El programa de configuracion
detecta la presencia de WIW, instala los componentes necesarios y hace las modificaciones
necesarias para ser compatible con ét.

Otro punto que se debe tomar en cuenta es que se debe instalar el stack de TCP/IP
que es compatible con WfW y se basa en winsock para correr las aplicaciones que se
deseen. Este stack esta disponible via {tp andénimo en {tp.microsoft.com y esta localizado en
el directorio peropsys/windows/public/tcpip, el archivo que contiene el stack se Hama
wiwt32. exe. Este programa se debe copiar en un directorio y una vez ahi, se ejecuta. Este
programa es auto-descompactable. Una vez finalizada Jla ejecucién apareceran
aproximadamente 33 archivos.

WIW tiene un programa de configuracion llamado Network Setup que esta localizado en
el grupo de programas de red. Para instalar TCP/IP debe iniciarse el programa Configuracion
de red y seleccionar Controladores de la ventana que se despliega. En la ventana de
Controladores se presiona e! botén de agregar protocolo. Despues de presionar el boton
aparece una ventana que muestra los protocolos disponibles, por lo regular, el stach de
TCP/IP no aparece. Para agregarlo, se escoge la opcion de protocolo no listado y en la ruta
se escribe la ruta en la que se descompacté el programa wfwt32.exe. Cuando se presiona el
boton de aceptar, automaticamente se instala el software.

Una vez finalizada la instalacién, se procede a configurar el software. En la figura 4.8
se muestra la ventana de configuracién de TCP/IP. Al igual que con la mayoria del software
de configuracion, TCP/IP para WIW también necesita la direccion P, la mascara, el ruteador
por default, los servidores de nombres, el nombre de la computadora y el dominio al que
pertenece.
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ot VORI C onti

Enable Aut. tic DHCP Conhi N

P Addiess: 132.248. 63 .160
Delault Gateway: 132.248. 63 .254

Primary WINS Sesver:

|

Secondaiy WINS Setver:

contains the natwork: 8 on this cc

‘Select the network'adapter 1or. which you want to contigure. This list -

Figura 4.8 Configuracion del stack de TCP/IP para WfW

4.2.4. TCP/IP para Windows 95

La nueva generaciéon de Windows no es dependiente de DOS. Windows 95 es un
sistema operativo en si, ya no se ejecuta sobre DOS. Windows 95 es un sistema operativo
completamente integrado. La PC realiza el boot directamente sobre Windows 95,
proporciona todo el soporte de E/S para aplicaciones DOS que corren desde Windows 95.

Proporciona una nueva interfaz de usuario completamente nueva. Ya no existen mas el
administrador de programas ni e! administrador de archivos, todo esto ha sido reemplazado
por el explorador.

Windows 95 proporciona soporte para redes integrado. Incluye los protocolos TCp/IP,
Netware y NetBEUI. Tiene un uso extensivo de codigo de 32 bits. El kernel es codigo de 32
bits protegido, el cual proporciona gran confiabilidad. La mayor parte del sistema operativo
esta construido en base a codigo de 32 bits. Sélo el cédigo que requiere compatibilidad con
versiones anteriores de Windows usan codigo de 16 bits.

Otra de las caracteristicas importantes de Windows 95 es el soporte a multitareas real.
Las aplicaciones de 32 bits podran tomar ventaja de esta caracteristica, pero las
aplicaciones de 16 bits tendran todavia que utilizar multitareas cooperativas.
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- Piopredndss

Figura 4.9. de [+] de Red.

La administracion del sistema se ha mejorado ya que Windows 95 incluye nuevas
harramientas para el manejo del sistema y de los usuarios. Estas herramientas pueden ser
utilizadas en forma remota, por o que puede ser administrada en forma remota. Todos los
parametros de configuracion estan centralizados en una base de datos conocida como
reqgistro del sistema. El soporte Plug-And-Play esta interconstruido con el sistema operativo
para simplificar la configuracion del hardware.

Para configurar TCP/IP en una red de Windows 95, primero se debe entrar al Panel de
Control. Una vez ahi, se selecciona la opcion de red, tal y como se realizaba en Windows
3.1. La figura 4.9 muestra la ventana de configuraciéon de red.

En la pestafa de configuracion, el botén de compartir archivos e impresoras muestra
una caja de dialogo como la de la figura 4.10. El cuadro donde aparece primer inicio de
sesidon define que servidor debe de validar el acceso al sistema. Cuando se inicia Windows
95, el sistema pide un nombre de usuario y un password.
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Figura 4.10 Opciones de compantirimpresoras y archivos

El botén de Agregar abre una caja de dialoge en la que se debe de seleccionar lo que
se quiera agregar, las opciones disponibles son: Adaptador, protocolo, cliente y servicio. Los
adaptadores, como su nombre !o indica sirve para agregar un nuevo adaptador de red. La
opcion de protocoio agrega un nuevo protocolo, por ejemplo IPX/SPX, entre otros. La opcion
de clientes proporciona fa facilidad de que Windows 95 se convierta en un cliente de otras
redes, como por ejempio, cliente de Novell Netware. La opcion de agregar servicios, permite
agregar servicios como el de compartir archivos e impresoras para redes Novell o Microsoft.

La pestana de ldentificacion es usada para configurar el nombre de NetBIOS y el grupo
de trabajo que utilizara la maquina.

La pestafa de control de acceso es utilizada para seleccionar cuando debe utilizarse
control de acceso compartido como en WIW o control acceso por niveles como Windows NT.

Para instalar TCP/IP es necesario seleccionar el botén de agregar dentro de la pestana
de configuracién. Una vez ahi, se debe seleccionar protocolo. Una vez seleccionada la

opcién de protocolo y presionar el botén de agregar, aparece una caja de dialogo similar a la
de la figura 4.11.

Figura 4.11 Ventana de protocolos.
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En la ventana de seleccionar protocolo de red, se selecciona Microsoft dentro de las
opciones de fabricantes.

Una vez agregado TCP/IP, solo resta configurarlo. Para iniciar la configuracion, se tiene
que seleccionar en la pestafa de configuracidon y se piden sus propiedades. Al elegir
propiedades, aparece una ventana similar a la figura 4.12. Esta ventana contiene seis
pestafas, tres de estas afectan la configuracién de NetBIOS.

La pestana de avanzado se utiliza para especificar que el protocolo por default es
TCP/IP. LLa pestaia de enlaces se utiliza para identificar los componentes de red que se
comunican por medio de TCP/IP Si se utilizarA encapsulamiento de NetBIOS dentro de
TCP/IP se debe asegurar que todos los componentes de red de Microsoft listados en esta
pestafa estén seleccionados. La pestana de configuracion de WINS permite habilitar o
deshabilitar Wins. Wins es un servidor de nombres para nombre de NetBIOS. Generalmente
se deshabilita cuando se utiliza un DNS en una red TCP/IP.

Propiadades de TCPAP

A e

B PTi
132.248. 63 :

Figura 4.12 Propiedades de TCP/IP.
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Las otras tres pestanas, Direccion IP, Gateway y Configuracién DNS son criticas para
la configuracion de TCP/IP. La pestana de Direccién IP se muestra en.la figura 4. 12 Yy se .
utiliza para introducir la direccion IP de la maquina.

La pestana de Gateway se utiliza para agregar el gateway por default. La pestaia de
configuraciéon del DNS se utiliza para agregar los servidores de nombres disponibles. Aqui
también se define el nombre del host y el dominio al que pertenece.

4.2.5. Redes TCP/IP en Windows NT

Los servidores de red necesitan sistemas operativos confiables y robustos. DOS y
Windows 3.1 no son opciones. La mayoria de los administradores de redes de area local
toman la opcion de Netware y los administradores de redes TCP/IP toma a UNIX para crear
servidores de red confiables. Naturaimente Microsoft quiere cambiar esto por medio de
Windows NT.

Windows 4.0 usa la misma interfaz grafica de Windows 95, pero es mucho mas que un
GUI. NT es un sistema operativo multitareas, multi-usuario y multi-hilos. Windows NT viene
con versiones para un solo usuario para estaciones de trabajo de aito rendimiento y en
version de servidor de red con multiples usuarios.

NT esta disefado para ser un sistema operativo con capacidades de red. Desde las
primeras versiones, Windows NT incluye el software de TCP/IP y basa su red empresarial en
TCP/IP. Sin embargo, TCP/IP no es el unico protocolo que de red en un sistema NT.

La mayoria de las aplicaciones de red ligadas directamente con Windows NT estan
basadas en NetBIOS. Para entender como realiza el trabajo de red, incluyendo TCP/IP,
debemos entender primero NetBIOS.

NetBIOS y el protocolos asociado NetBEUI (NetBIOS Extended User Interface) tienen
amplias bases en la estrategia de trabajo de redes de Microsoft. Los productos Lan
Manager, Windows for WorkGroups, Windows 95 y Windows NT estan basados en estos
protocolos.

BIOS, el sistema basico de entrada y salida es la parte de DOS que define las llamadas
a la entrada y salida de los dispositivos., NetBIOS es una extension de esto. NetBIOS
controla las llamadas de entrada y salida relacionadas con la red. Originalmente NetBios se
implanto en una ROM dentro de la tarjeta de interfaz de red de Sytek. Este era un protocolo
monolitico, el cual tomaba los datos de la aplicacion y los enviaba directamente a la red. Hoy
en dia NetBIOS es un AP| que define como los programas de aplicacién deben de realizar
las peticiones de servicio de las redes subyacentes.

IBM y Microsoft han agregado funciones a la definicién basica de NetBIOS durante
afos para producir la version actual de NetBEUI. No hay que confundir NetBEUI con
NetBIOS, NetBEUI incluye el AP! de NetBIOS, el protocolo de servicio de bloques de
mensajes (SMB) y el protocolo de frames de NetBIOS (NBF). SMB como NetBIOS es un API
que define como las aplicaciones hacen peticiones para los servicios de red, pero NetBEUI
es mas que un APL. También incluye el protocolo NBF que construye frames de NetBIOS
para transmisién sobre la red.
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NetBIOS requiere un poco de memoria y corre en cualquier tipo de PC, es rapido, ligero
y esta disponible para redes LAN. Sin embargo, NetBIOS es solo para aplicaciones de redes
de area local. NetBIOS no puede ser utilizado para redes WAN o en redes de gran tamano
debido a que es un protocolo no ruteable y depende de el medio subyacente de broadcast.
El término de no ruteable se refiere a que el protocolo puede pasar a través de los
ruteadores. Los paquetes de NetBIOS solo pueden ser pasados en una red fisica. No tiene
protocolo de ruteo no tiene una estructura de direcciones independiente. Depende
completamente de las direcciones de capa fisica, lo cual lo limita a una sola red fisica. Se
dice que es dependiente del broadcast debido a que utiliza el broadcast fisico, y si la red no
puede proporcionarlo, simplemente el protocolo no funciona.

La forma en como se agrega un nuevo nodo dentro de una red de Windows para
trabajo en grupos es un buen ejemplo de la dependencia de NetBIOS con el broadcast fisico.
Cuando WfW comienza envia un broadcast con un paquete de peticion registro de nombre.
El paquete contiene el nombre de NetBIOS propuesto que identifica al sistema. Si otra
computadora en la red tiene el mismo nombre, esta responde al broadcast con un paquete
de respuesta negativa de registro de nombre. Si el nuevo nodo no recibe la respuesta
negativa a su broadcast, esta utiliza el nombre como su identificador.

El nombre es literalmente utilizado como la direccion del nodo. Los campos de origen y
destino de un frame NetBIOS son cada uno de 16 bytes de longitud. Los campos contienen
los nombres de origen y destino de las computadoras.

El esquema de nombres tiene la ventaja de ser intuitivo, ya que las personas prefieren
identificar las cosas por nombres que por numeros. Ademas, no se requiere que exista un
servidor central que realice la autentificacion.

Una de las desventajas de este esquema es que cada nombre debe ser enviado en
broadcast a cada nodo en la red, lo cual es una dificultad en redes de gran tamafno. En
algunas ocasiones, con redes muy grandes es posible que no se puedan mantener Unicos
los nombres y dado que no hay una autoridad centralizada que controle los nombres, no se
descarta la posibilidad de repeticion de nombres.

NetBIOS ha cambiado y ha pasado de ser un protocolo monolitico a un protocolo
estratificado. Este cambio provoca confusion en la forma en que el término “NetBIOS" es
usado, ya que algunas veces se refiere a todo el protocolo y alguna veces solo a la interfaz
de aplicacion. Sin embargo, el efecto real de este cambio es que en la forma actual de
interfaz de aplicaciones, NetBIOS no depende del protocolo subyacente NBF. NetBIOS
puede correr en una variedad de protocolos diferentes de red, incluyendo TCP/IP. Instalar
TCP/IP no elimina la disponibilidad de aplicaciones basadas en Net8IOS correr en redes
grandes que incluyen ruteadores. Se puede realizar esto encapsulando mensajes NetBIOS
dentro de datagramas de TCP/IP. El protocolo que hace esto posible es NetBIOS over
TCP/IP (NBT).

NetBIOS over TCP/IP es un protocolo estandar definido en el RFC 1001 y 1002. La
version de Microsoft para NBT se basa en estos estandares. El protocolo NBT de Microsoft
esta basado en la arquitectura de b-node definido en el RFC. Un b-node (broadcast node)
es un nodo final que utiliza mensajes de broadcast para registrar su nombre y para pedir los
nombres a otros sistemas en la red.
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Los mensajes de NetBIOS son encapsulados en mensajes de UDP y enviados
utilizando direcciones IP de broadcast. En efecto, IP actua como el medio de broadcast para
el protocolo NetBIOS.

l.a arquitectura de b-node no elimina el problema de la dependencia de broadcast, asi
que Microsoft utiliza una arquitectura b-node modificada. NBT de Microsoft carga un cache
con mapeos de nombres de NetBIOS a direcciones IP del archivo LMHOSTS. El cache
resuelve el problema de de!l uso de broadcast para la resolucion de nombres.

Windows NT esta disefiado para ser un sistema operativo orientado a redes. Durante la
instalacion de! sistema operativo, el programa de configuracion solicita la informacion del
adaptador de red. Una vez que se decide instalar Windows NT, se debe tener presente la
informacion de la tarjeta de interfaz de red, el software que se quiere utilizar, la informacioén
especifica para TCP/IP y la configuracion especifica de NetBIOS.

El procedimiento para configurar un adaptador de red es muy parecido al seguido para
Windows 95.

Primero se selecciona una tarjeta de red de la lista de adaptadores. Una vez
seleccionada, se procede a configurar los parametros que se han venido mencionado desde
el principio del capitulo, IRQ y direccién de puerto de E/S.

Una vez que se tiene el adaptador de red instalado, el siguiente paso es configurar el
software. Para agregar TCP/IP, se selecciona la opcion de agregar software y entonces se
selecciona la opciéon de Protocolo TCP/IP y componentes relacionados de la lista editable.
AL seleccionar TCP/IP, se muestran las opciones que aparecen en la figura 4.15.

Esta ventana lista todos los componentes disponibles en el sistema. La ventana de la
figura 4.15 es de un servidor NT, se muestra esta porque hay menos opciones de software
para las estaciones de trabajo. Por defauit el sistema instala trabajo con TCP/IP cuando se
presiona el botén de continuar. Esto proporciona el stack de protocolos TCP/IP
completamente funcional. Para instalar un sistema basico con herramientas tales como el
PING, Telnet y FTP, se debe elegir la opcién de utilerias de conectividad.

Una vez que se ha instalado el software, es preciso configurarlo. Toda la configuracién
de TCP/IP es muy parecida a la configuracion en Windows 95.

La configuracién de NBT combina algunos aspectos de la configuracién estandar de
NetBIOS con opciones propias de NBT. Los parametros tradicionales de NetBIOS, tales
como nombre del host y el grupo de trabajo son proporcionados al inicio de la instalacion,
cuando NT identifica que se ha instalado un adaptador de red automaticamente instala el
software NetBEUI.

El nombre de NETBIOS es simplemente un nombre de longitud menor a 15 caracteres.
El uso de mayusculas y minusculas es indistinto ya que los caracteres que se introducen son
interpretados automaticamente y convertidos a mayusculas. Se necesita que el nombre sea
anico entre el host NetBIOS y los sistemas con los que se comunicara. Me refiero a los host
con los que se comunicara para poner énfasis en que debe ser unico tanto para aquellos
host a los que pueda tener acceso directo de broadcast y aquellos con los que se puede
comunicar gracias al archivo Imhost.
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E! nombre de! grupo de trabajo no se ha explicado aun. Un grupo de trabajo es una
agrupacién jerarquica de hosts, parecida a la estructura de directorios. Los grupos de trabajo
organizan los recursos de red de la misma forma que los directorios organizan los recursos

de archivos. Esta agrupacion tiene la veniaja de que al agrupar en grupos, los usuarios
tienen mayor facilidad para la ubicacion de los recursos.

L.os grupos de trabajo no estan disefados para el manejo de seguridad. El grupo de
trabajo no limita a los hosts que no estan dentro del grupo de trabajo la comparticion de
recursos. La seguridad se refuerza utilizando autentiticacion de usuario con password

Cada sistema NetBIOS espera unirse a algun grupo, es decir, el sistema espera tener
configurado el nombre del grupo de trabajo. Este nombre de grupo de trabajo debe ser

asignado por el administrador de la red. Si no se proporciona el nombre del grupo, el sistema
automaticamente le asigna el de workgroup.

El nombre del grupo de trabajo puede ser modificado en la ventana de configuracién de

red. Para cambiarlo, simplemente se presiona e! boton de modificar y se cambia el nombre
de!l grupo de trabajo.

No hay que confundir un grupo de trabajo con un dominio. Un grupo de trabajo para NT
es exactamente lo mismo que para Windows 3.11, simplemente una forma de organizar la

variedad de sistemas dentro de una red NetBlOS Un dominio NT es un dominio NT
administrado por un servidor NT.

No se puede simpiemente unirse a un domino NT. EI sistema debe ser agregado al
dominio por el administrador del mismo.

Hasta el momento sélo he mencionado el archivo Imhost. Este archivo nos permite
realizar conexiones de NetBlOS con computadoras en otras redes.

Este archivo es muy parecido al archivo /etc/hosts de UNIX y funciona de manera
similar. La diferencia es que el archivo LMHOST realiza el mapeo entre nombres de NetBIOS

y direcciones IP. Un ejemplo de un archivo LMHOSTS muestra cuan parecidos pueden ser
estos archivos:

132.248.52.159 creta
132.248.56.200 quetzal
200.15.45.156 centra

Cada entrada en el archivo LMHOSTS contiene una direccién IP separada por espacios
en blanco del nombre de NetBIOS asociado con esa direccién. Una entrada no debe
exceder una linea y los comandos inician con el simbolo #.

El archivo LMHOSTS es almacenado en el directorio de Windows en los sistemas W{wW
y en el directorio Winnt\system32\drivers\etc de Windows NT.

Se puede utilizar el mismo archivo para WiW y Windows NT, sin embargo, el archivo

LMHOSTS de NT tiene algunas opciones que no son soportadas por W{W. Estas opciones
comienzan con un # por lo que WfW lo ve solo como comentarios. Estas opciones son:
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#PRE Esta opcién origina que la entrada se precargada en el cache y retenida
permanentemente ahi. Normalmente las entradas son solo enviadas al cache cuando son
utilizada para la resolucion de nombres y son retenida en el cache sélo unos minutos. Esta
opcidn puede ser utilizada para agilizar la resolucién de nombres comianmente utilizados.

#DOM:dominio Identifica los controladores del dominio NT. La variable dominio es el
nombre del dominio NT para el cual este sistema es un controlador.

#INCLUDE archivo. Especifica un archivo remoto que debe ser incorporado en el
archivo LMHOSTS local.

La configuracion de los servicios de TCP/IP para Windows NT es similar a la
configuracion en Windows 95. Sin embargo, Windows NT presenta mas opciones para la
configuracion de servicios. La figura 4.13 muestra las opciones de configuracién para redes
en Windows NT.

Figura 4.13 O de config de Windows NT

La figura 4.13 muestra a simple vista el nombre de la computadora y el dominio al que
pertenece. La pestana de servicios permite establecer la configuracién para cada uno de los
servicios disponibles. La figura 4.14 muestra los servicios disponibles.
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B8 FTF Sottware IntetDirve NT Servers

M| Miciosoll Intemet Information Server 3.0
M Microsoft TCPAP Printing

R NetBIDS Intertace

&% APC Conliguistion

Figura 4.14. Servicios para NT

Cada uno de los servicios tienen sus propias opciones. Por lo regular, las
configuraciones de cada uno de los servicios especifican la forma de arranque. Las opciones
son manual, automatica o deshabilitada.

Al igual que en Windows 95, la pestafia de protocolos incluye los protocolos basicos,
NetBEUI, NetBIOS y TCP/IP. La configuracion de TCP/IP presenta algunas opciones
adicionales, tales como la de ruteo. Esta opcidn le permite a la computadora actuar como un
ruteador. La pestana de DHP relay permite configurar los servicios de DHP para
computadoras sin disco que desean obtener su direccion IP, los servidores DHP también
pueden actuar como servidores de BOOTSTRAP. Ei protocolo BOOTSTRP sirve para
configurar la inicializacién remota, esto es especialmente funcional para maquinas sin disco
que requieren obtener todo el sistema operativo de algun servidor.
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Msiciosoft 1 UP /P Fopertes

132 . 248 . 63 . 140

255 255 .255. O

Figura 4.15 Configuracidon de TCP/IP en Windows NT

Por dltimo examinaré la configuracién de los servicios de red para Macintosh.
Maclintosh tiene acceso a la red por medio de un programa llamado MacTCP. Este programa
ya estd incluido en las nuevas versiones. La figura 4.16 muestra la primera pantalla, en esta
observamos dos opciones: Appletalk y FreePPP. LLa opcién de AppleTalk determina que la
computadora utilizara el protocolo Appletalk para enlazarse con otras computadoras. FreePP
indica que la conexién se hara en base a PPP. Hay otras opciones que se pueden agregar
dependiendo el tipo de enlace que se tenga.

Por ejemplo, si se tiene una interfaz de Ethernet, en esta pantalia apareceria ethernet
en lugar de freePPP.

La ventaja de los equipos Macintosh es que no hay necesidad de configurar valores
tales como IRQ, direccion de memoria base,etc. Automaticamente el sistema operativo
asigna los valores.
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2 SR MacTCP et
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‘ P Address:
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206
de de MacTCP

Figura 4.16. O

Para contigurar los valores de TCP/IP, aparece una ventana de dialogo como la de ia
figura 4.17. Los valores que se presentan aqul son bastante parecidos a los presentados en

los programas anteriores.

~—0btain Address; - - 1P Address
O Manually i | class:{"C) Radress: 192.0.0.0 i
@ server subnet Mask: 255.255.255.0
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Net | Subnet | Node

i
! i
Vi Bits: 24 o [} j
! i Net: Jiack
-Routing Information - ! Subnet: {‘o ; Qlack ’
Gateway Address: Node: ... Olack !
50 i i Domein Name Server Information )
H Damasin iP Address Default | |
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[ 1C 1 O i i
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Figura 4.17. Configuracion de ios servicios de TCP/IP en MacTCP :
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Historia de la Facultad de Quimica.

En enero de 1913, el Quimico Juan Salvador Agraz presenta la primera iniciativa para
preparar profesionales y maestros del area de la Quimica al presidente Madero. En 1914
realiza otro intento con José Vasconcelos, en aquel entonces Secretario de Instruccién
Publica y Bellas Artes

El primero de octubre de 1915 el Quimico Juan Salvador Agraz logra convencer a don
Félix E. Palavicini y el 21 de diciembre de 1915 es designado director fundador de la primera
Escuela de Quimica del pais, la cual no contaba en esos momentos con local, ni aparatos, ni
alumnos, ni maestros. Agraz era ya director de lo que aun tenia que hacerse.

Gracias a los esfuerzos del Quimico Agraz se abrieron las carreras de: Quimico
Industrial, Perito en industrias y Practico en industrias. El 3 de abril de 1916 iniciaron sus
estudios 40 alumnos y 30 alumnas sin ceremonia alguna, en el local asignado a la Escuela
en el pueblo de Tacuba. El 23 de septiembre de 1916 se hizo la solemne inauguracion.

El 31 de enero de 1917, en la Camara de Diputados se aprueba la supresién de la
Secretaria de Instruccion Publica y Bellas Artes, y la Escuela de Quimica para asi depender
temporalmente del Gobierno del Distrito Federal, mientras la Universidad lo haria del
Departamento Universitario, dependiente a su vez del Poder Ejecutivo Federal.

El S de febrero de 1917, la Escuela Nacional de Quimica Industrial fue incorporada a la
Universidad gracias al apoyo del rector Macias y a las gestiones de Agraz ante la Camara de
Diputados.

Para 1949 la Escuela Nacional de Ciencias Quimicas contaba con cuatro carreras:
Ingenieria Quimica, Quimico, Quimico Farmacéutico Bidlogo y Quimico Metalurgista.

En el ano de 1950, el 5 de junio se colocd la primera piedra de la que iba a ser Ciudad
Universitaria , y es asi como se inician los ultimos afos de la Escuela de Tacuba.

En la actualidad l1a Facultad de Quimica consta de 10 edificios, 4 de ellos ubicados a un
costado de la Facultad de Ingenieria y 2 Complejos ubicados cerca del metro Universidad.
Los dos complejos constan en conjunto de 6 edificios.

La red de la UNAM (RedUNAM)

La red de la UNAM al igual que las redes de otras universidades surge de la necesidad
de comunicar a los investigadores de distintas areas. En os inicios de los 70's se utilizan las
instalaciones telefénicas para conectar computadoras a una computadora central. Esta
técnica tiene gran aceptacion en los circulos informaticos y se difunde no sélo dentro de la
Universidad, sino que también comienza a difundirse a otras areas de paijs. Su utilizacion
primaria consistia de conexiones de terminales de caracteres, de graficaciéon e impresion y
conexion de estaciones de trabajo.

En 1987, la UNAM establece la primera conexion a la red BITNET haciendo uso de un
enlace telefénico desde Ciudad Universitaria hasta el Instituto Tecnoldgico de Estudios
Superiores de Monterrey y de ahi a San Antonio Texas.
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En el afic de 1989 se establecié un eniace satelital entre el instituto de Astronomia y la
red NSF de Estados Unidos. También en este ano se realiza una conexién entre el Instituto
de Astronomia y la Direccién General de Servicios de Cémputo Académico utilizando fibra
optica.

En ese momento se comenzdé a gestar lo que llegaria a ser la REDUNAM. Las
dependencias del subsistema de la investigacidon comenzaron con la adquisicidn masiva de
computadoras personales y la interconexién de las mismas. Esto permitié el desarrollo de
una infraestructura de comunicaciones con fibra dptica.

En forma paralela, se establecieron enlaces satelitales hacia Cuernavaca, Mor., y San
Pedro Marntir en Ensenada, Baja California Norte,. También se establecio el primer enlace de
microondas de alta velocidad entre la Torre il de Humanidades y la Direccion General de
Servicios de Computo Académico, DGSCA, sobre la Ciudad de México.

En 1990 !a UNAM se incorpora a la red Internet, con lo que se convierte en la primera
institucion en Latinoamérica en conectarse a esta red que enlaza a millones de maquinas en
todo el mundo.

Para 1991, se incorporan los servicios de Telnet, FTP, correo electréonico y listas de
correo, En 1992 se instaura el servicio de gopher y en 1993 bases de datos y revistas
electréonicas. Los servicios de videoconferencia, WWW y traduccion espanol-ingles se
pusieron en marcha en 1995.

Actualmente RedUNAM tiene una infraestructura instalada para mas de 170 redes
locales de computo. La Red enlaza a cerca de 8000 computadoras en la UNAM entre si y
alrededor de un millén de computadoras en el resto del mundo. Sin embargo, RedUNAM no
solo realiza transmisiones de datos, también realiza transmisiones de voz y datos.

Hoy en dia, alrededor del 90% de los miembros de nivel licenciatura, posgrado e
investigacion estan integrados a la red. El sistema es descentralizado redundante y esta
integrado por 31 Nodos de Cédmputo y Telecomunicaciones enlazados entre si por fibra
dptica.

La estructura principal de REDUNAM es un anillo de FDDI (una fibra éptica activa y una
de respaldo que pueden transportar informacion hasta 100 Mbps y que enlaza a S
ruteadores principales). La figura 5.1 muestra la estructura del BackBone principal de la

UNAM.
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Telecom 2

Telecom 1 Telecom 3

DGSCA 2

Astronomia

Figura 5.1 Backbone Principal de RedUNAM

Con respecto a los servicios de red, la Facultad de Quimica consta actualmente de 4
segmentos de red. Cada uno de estos segmentos es capaz de albergar tedricamente 255
maquinas, sin embargo, como ya hemos visto en los capitulos anteriores, hay direcciones 1P
reservadas, tales como la direcciéon de red, la de broadcast, la direccién del ruteador por
detault y otras relacionadas con la administracidon local de la red. En esta tesis soélo
contemplaré la implantacidon de los servicios de red en 3 de ellos, ya que el restante es de

nueva creacion y, hasta ta fecha de término de esta tesis, no se han implantado servicios en
forma en dicho segmento.

La Facultad de Quimica ha formado un patronato de Coémputo, el cual se encarga de

controlar las actividades de computo. El Centro de Informatica se encarga actualmente de
realizar la gestion de la red.

La Facultad de Quimica consta de varios edificios, 4 de ellos ubicados a un costado de
la Facultad de Ingenieria y 2 Complejos ubicados cerca del metro Universidad. Los dos
complejos constan en conjunto de 6 edificios.

Para darnos una idea del tamano de la red de la Facultad, reunamos todos los datos:
hay un total tedrico de 1000 direcciones 1P distribuidas en 10 edificios. La labor de dar
mantenimiento a toda esta infraestructura es una cuestion compleja, si se toma en cuenta la
poca disponibilidad de personal.
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La ubicacion de la red de la Facultad con respecto a RedUNAM se muestra en la figura

DGSCA 2

Astronomia

Posgrado de la Facultad de
Quimica Complejos E y D
(segmento 125)

Facultad de Quimica Posgrado de la
(segmento 131) Facultad de Quimica
{segmento 56)

Figura 5.2 Ubicacién de la red de |a Facultad de Quimica en la RedUNAM.

5.1. Implantacion en el segmento 1371

Una vez que he mostrado la ubicacion de la red de la Facultad de Quimica en el
contexto de RedUnam, toca ahora mostrar la estructura fisica de la red en cada uno de los
edificios. Todo el trabajo aqui descrito es sdlo un extracto, ya que los mapas originales
contienen informacion detallada de cada uno de los nodos de la red como son: numero de
serie, numero de inventario, modeio, tipo de procesador, direccion P, puerto del
concentrador ai que va conectado y responsable.

El mapa de la ubicacion de los edificios que se encuentran a un costado de la Facultad
de ingenieria se muestra en la figura 5.3. A primera vista, el mapa de la figura no muestra
gran informacion, sin embargo, analizandolo se puede descubrir que el paso de senal de un
edificio a otro no es tarea sencilia. Para realizar el enlace entre editicios se requirié de la
instalacion de Fibra optica. Esta eleccidon se debid principalmente a la gran cantidad de
equipo industrial que existe en el edificio de Ingenieria Quimica.

El cable coaxial no representaba una solucion viable, ya que la alta cantidad de ruido
eléctrico presente en el ambiente, hacian que la transmision de datos no fuera confiable ni
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rapida. La baja en las velocidades de transmisién dentro de un ambiente ruidoso se debe’

principalmente a la gran cantidad de paquetes perdidos que requieren ser transmitidos de
nueva cuenta.

Figura 5.3. de

5.1.1. Edificio C

En este segmento se implantaron cerca de 130 servicios de TCP/IP para equipos

personales. La mayor parte de las implantaciones se realizaron en el laboratorio de cémputo
del edificio C.

En el laboratoric de cémputo se implantdé TCP/IP en Windows para Trabajo en Grupo.
En el laboratorio se presentd una dificultad bastante coman en algunos centros de cémputo.

Cuando se hace la asignacion de la direccion de memoria, IRQ y direccidn de puerto de

entrada y salida en Windows 3.11, estos valores no son directamente actualizados en la
tarjeta de red.

Cuando WIW trata de inicializar la tarjeta adaptadora de red, los valores de la tarjeta y
los valores en el archivo PROTOCOL.INI no concuerdan. Windows informa que hay un error

en la configuracion, sin embargo, no informa claramente que hay un conflicto entre las
configuraciones.

Para resolver este tipo de problemas se requiere tener el disco del fabricante. En este
disco esta contenido un programa de configuracion. El programa de configuracién pide los

valores para cada una de las variables necesarias para la configuracién del adaptador de
red.

Los parametros son comunes a muchos dispositivos como hemos visto en el capituio
anterior. Los parametros IRQ, direccidon de memoria base, direccion de puerto de /O vy
acceso directo a memoria son utilizados en su mayoria por las tarjetas de red.
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Aunque en la actualidad la mayoria de las tarjetas de red tienen la propiedad de ser
Plug-and-Play, no todas lo tienen integrado. Es por esto que se requiere del disco de
fabricante para poder configurar todas las opciones.

L.a mayoria de los valores que se requieren deben de ser los correctos, ya que de otra
forma el adaptador de red no proporcionara el servicio. Para poder ajustar los valores
correctos existen aplicaciones que permiten ver el estado de! sistema y asi poder decidir en
que lugar de la memoria base o que interrupcion puede o no la tarjeta de red.

Uno de los programas que se utilizaron para e! diagnéstico de los valores disponibles
es el checkit. Este programa muestra el mapa de memoria, lo cual es de gran ayuda para
poder definir, en base al tamafo del programa controlador, la direccién de memoria base
mas adecuada. Por lo regular, se asignan direcciones de memaoria que van desde CC000
hasta DCFFF. Estos valores no son estandar, pero son los que mas se adecuan a las
necesidades de las tarjetas de red.

Las interrupciones mas frecuentemente usadas para las tarjetas dered sonla 7 y 5, sin
embargo, si la computadora en la que se quiere instalar 1a tarjeta cuenta con un equipo
multimedia, el valor debera cambiar debido a que seguramente estas interrupciones han sido
utilizadas para controlar los dispositivos multimedios.

Un valor que casi siempre es aceptado en la configuracion de las tarjetas de red en la
direccion de puerto de entrada/salida es el 280. Muy pocas veces se tienen problemas con
este tipo de valores, sin embargo hay que revisar el equipo antes para cerciorarse de que no
existiran problemas de conflictos entre puertos. El valor de acceso directo a memoria por lo
regular se cambia a 2 0 a 5, en este valor no hay tampoco mucho problema.

Otro programa para observar los valores internos de la computadora es el Microsoft
Diagnostic (MSD). Este programa también realiza el diagnéstico del sistema de manera
eficiente, sin embargo, el programa checkit realiza pruebas a la memoria, a los discos, etc.
Gracias a esta herramienta podemos determinar con mas claridad el origen del problema.
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Figura 5.4 Mapa de memaoria proporc-onnda por el programa MSD de Micorsoft
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El valor de este tipo de aplicaciones no se ve sino hasta que se tienen problemas de
conflictos de interrupciones o conflictos con las direcciones de memoria base.

Una vez que se tienen las herramientas necesarias para resolver problemas de
configuracidn, se procede a implantar las soluciones.

Retomando el caso del laboratorio de computo, una vez que se detecto que el
problema se debia a la incompatibilidad entre los parametros fisicos y los definidos por
software, el siguiente paso fue resolver esta incompatibilidad.

Las tarjetas que se utilizaron estaban acompafadas de un disco de configuracion,
gracias al cual, se lograron configurar todas las maquinas de este laboratorio.

En la figura 5.5 se muestra la ubicacién del laboratorio de computo dentro del edificio C.

Laboratorio de
l Coémputo
Aulas Centro de
l Informatica
l I Departamento
de
Matematicas

Figura 5.5. EdificioC =

Dentro de este mismo laboratorio se realizé Ia lmplantamén de TCP/IP en dos
maquinas con Windows 3.11. La peculiaridad de estas maquinas era que, todos los
parametros de configuracion de la tarjeta de red eran los lndlcados. sin, embargo. iniciar
Windows, la aplicacion se congelaba.
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Al realizar el chequeo de todos los parametros no se encontré ningun error. Se verifico
que el controlador de la tarjeta no tuviera conflictos de ningun tipo con los programas de
Windows, pero no se podria llegar a ninguna solucién que diera resultados.

AL utilizar la herramienta de checkit, especificamente ia parte de prueba de direcciones
de memoria e integridad de la misma, se pudo llegar a la conclusidn de que tisicamente
estaban danadas algunas zonas de la memoria. Al correr la prueba, la aplicacién daba
resultados indeseables tales como el reinicio inesperado de la computadora.

Al cambiar los SIMMS de memoria por otros en buenas condiciones, la computadora
fue capaz de iniciar los servicios de red sin problemas.

En el Edificio de Ingenieria Quimica se contiguraron al menos 4 servicios de red. Este
edificio presentaba problemas con ia red. Estos problemas se debian principalmente a la alta
cantidad de ruido, generado por {a gran cantidad de equipo industrial. En general, la red de

este edificio trabaja casi normalmente, ya que en ocasiones la red no soporta gran cantidad
de ruido y pierde gran cantidad de paquetes.

La figura 5.7 muestra ia forma en que estan distribuidos los puntos de red en el edificio

de Ingenieria Quimica. La simbologia utilizada en este mapa y en aquellos mapas detallados
se muestra en la figura 5.6.

- Nodo de Red
I Puerta
=2 Computadora

Concentradaor ) : .,

XXX XXX XXX XXX Concentrador con Direccion |P asignada
Oistribuidor de Fibra Distribuidor de F.O

Optica

FiguraS6 S

g en los P de red.

En el transcurso de este capitulo se utilizaran dos tipos de mapas: mapa detallado y
mapa genérico. El mapa geneérico tiene como funcion ubicar el departamento en cuestién en
el contexto del edificio o de una zona en especifico. El mapa detallado muestra la ubicacion
de los puntos de red y de las computadoras en alguno de los departamentos.
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Figura 5.7 Laboratorio de Ingenieria Quimica.
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El Centro de Informatica es el alma de la administracion de la red. En este
departamento se concentra el personal que atiende todas las solicitudes de servicio a la red.
Este departamento cuenta con la infraestructura necesaria para dar mantenimiento a los 4
segmentos de red. Sin embargo. su funcién no se detiene ahi, también se encargan de la
programacion y puesta en marcha del sistema de control de inscripciones.

El sistema de control de inscripciones anteriormente estaba implantado en un equipo
HP. En la actualidad se ha realizado la migracion de la base de datos a SYBASE en una
computadora Sun Sparc. El sistema en general consta de dos partes, una que es el servidor
de base de datos Sybase y otra que es el cliente Visual Basic.

Las computadoras cliente utilizan el software de Lan Work Place como soporte de red
al cliente Visual Basic. En la puesta en marcha del sistema de inscripciones se presentaron
algunas dificultades causadas por la alta demanda que se origind.

El problema que se presentaba era que, por lo regular se lograban establecer 5§
sesiones, pero al intentar establecer una nueva conexion, cualquier otra de las maquinas
perdia la conexién.

En un principio se pensd que el problema provenia del servidor. Se pensd que el
servidor Sybase no tenia la configuracion adecuada para dar soporte a mas de 15 procesos.
Sin embargo, al verificar la configuracion se comprobé que el servidor tenia mas capacidad
de la exigida.

Dado que e! proceso de inscripcidn es prioritario, Ia solucién que se implemento fue
desconectar temporalmente la mayor parte de los nodos del segmento. Esta soluciéon
aunque drastica permitié que el sistema de inscripciones funcionara correctamente. La
solucion podria haber causado conflictos con la mayor parte de los usuarios de la red, sin
embargo, dado que ef semestre alin no daba inicio y las labores bajaban su ritmo, la solucion
no causé demasiadas molestias entre los usuarios del segmento 131.

Las computadoras de desarrollo del sistema necesitan estar conectadas en red
necesariamente para poder realizar el enlace con la base de datos. El sistema de red de!
centro de informatica es bastante confiable. La red cuenta con un servidor de impresion, el
cual esta implantado sobre Windows 3.11. La versidn actual del sistema de inscripciones
solo corre en Windows 3.1. Esto se debe principalmente a que la version de Lan Work Place
requiere de esta versidon de Windows para poder funcionar. Sine embargo, Lan Work Place
puede ser implantado sobre sistemas Windows 3.11 agregando un parche al sistema.

Algunas de las maquinas tienen un sistema dual de Windows, es decir, tienen una
version 3.1 para el desarrollo de las aplicaciones del sistema de Inscripciones y una version
3.11 para el trabajo comun en red. Aunque se realizd la propuesta de realizar la uniticacion
de los dos servicios sobre el ambiente de Windows 3.11, el personal pretirié mantener el
esquema utilizado ya que esto permitia estabilidad y consistencia en las aplicaciones
desarrolladas.
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Aunque la red del Centro de Informatica es bastante confiable, algunas veces
presentaba problemas, especialmente con el servidor de impresidn. Las dificultades mas
frecuentes eran la falta de espacio en disco, aparentemente no debia de afectar el
funcionamiento del desempefio de las labores de impresién, sin embargo, dadas las
caracteristicas de Windows 3.11, antes de realizar 1a impresién del archivo, realiza un spool
en el disco duro local. Al no haber espacio suficiente en el disco, el servidor de impresion

enviaba un mensaje de error inesperado en la conexidon. Este problema era facil de
solucionar, sélo era necesario depurar el disco.

Otro de los departamentos en los que se brindaron varios servicios de conexién con
TCP/IP tue el departamento de Matematicas. En este departamento todas las computadoras
utilizan los servicios de Red de Windows for WorkGroups. Aungque utilizaban los servicios de
red de WfW, las computadoras no disponian de un recurso de impresion compartido. La

mayoria de los usuarios debian imprimir sus documentos en forma directa, conectando una
impresora al puerto de impresién.

Para dar de alta un servicio de impresion por red es indispensable tener los
controladores especificos para la impresora de que se trate. No importa si la computadora no

este conectada directamente a la impresora, aunque sea una impresora remota, es
necesario contar con los controiadores.

La red de este departamento presenta un buen desempefio, las ocasiones en que se
presentaron algunos problemas, se debid a la adicién de un nuevo concentrador que fuera
capaz de surtir 1os servicios de red para las aulas de clase y los auditorios.

La idea de agregar puertos de conexién en jas aulas es una buena idea, ya que en
cualquier momento que se requiera se puede tener acceso a la red.

Uno de los problemas que se enfrentaron en el departamento de matematicas fue el

hecho de que todas las computadoras tenian acceso a la red, pero sélo 1 no tenia el acceso
a lared.

Lo primeroc que se revisa es la configuracion de software. Se determina mediante
solicitudes Ping si todo el stack de protocolo esta listo para ser utilizado. El ping despliega la
informacion reterente al estado del enlace entre ta maquina local y la computadora destino,
muestra informacion del numero de paquetes recibidos y el tiempo que se tardo en esperar
los mensajes. Para obtener la informacion relevante al mismo host, se utiliza la direcciéon de
loopback, es decir la direccién 127.0.0.1. Si el comando de! ping devuelve los valores

diferentes a request time out, quiere decir que todo el software instalado es capas de
desempenar las funciones de red.

La tigura 5.9 muestra la configuracion fisica del departamento de matematicas. EI
servidor de impresidn se encuentra ubicado en el cubiculo de la secretaria. El servidor Sun
Sparc Station no se encuentra funcionando, esto se debe a la falta de personal que se
encargue de operar y de realizar la administracion de dicho servidor.
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En la Secretaria de Asuntos Escolares se realizd la instalacion de Lan Work Place junto
con los programas de aplicacion para el sistema de inscripciones. En este lugar es donde se
flevé a cabo toda la tarea de registro de alumnos en las diferentes materias. lLos problemas
de instalacion se debieron principalmente a la falta de recursos de computo.
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Los servicios brindados a otros departamentos de la Facultad son similares a los
expuestos anteriormente. En el departamento de Coordinacion de Carreras ser realizé una
ampliacion de! segmento de red. Se colocd un concentrador conectado por medio de cable
coaxial delgado. El concentrador realizaba su tarea perfectamente bien, sin embargo, no era
capaz de conectarse con el concentrador en el lado opuesto. Se comenzd a investigar ta
causa probable de falla y se detecto que el puerto coaxial del otro puerto estaba dafiado.
Después de remplazar el puerto coaxial, 1a conexién se realizé con éxito.

En la Coordinacion de Carreras se realizd la conectorizacion de todos los puntos.

En el area de Atencion a alumnos también se realizo 1a instalacién de un concentrador
de 8 puertos, sin embargo, este fue conectado por medio de un cable par trenzado.

En toda la Facultad de Quimica se utiliza el estandar de cableado par trenzado EIA/TIA
568b. Este establece el siguiente orden para la conectorizacién:

Cable Blanco/ Naranja/ | Blanco/ Verde/ Blanco/ Azul/ Blanco/ Caté/
Naranja Blanco Verde Blanco Azul Blanco. Café Blanco

Numero 1 2 3 6 4 5 7 8

de Pin

Establecer estandares de conectorizacién permite ubicar de manera mas rapida los
errores por falla en la conectorizacion. El Centro de Informatica cuenta con un dispositivo
cablerimetro que permite realizar pruebas en el cableado.

Para la realizacion de los mapas especificos de la red de ia Facultad, el apoyo de esta
herramienta fue muy valiosa, ya que permitié identificar la ubicacidén exacta de los puntos de
red. Uno de los aspectos mas importantes en que ayudo el cablerimetro fue la deteccién de
errores. Una de las cualidades del cablerimetro mas notables es el mapa de cables. El mapa
de cables permite ubicar la forma en que estan conectados los cables en ambos extremos.
En ocasiones es dificil distinguir en un cable ya conectorizado los colores, especialmente los
cables en donde predomina el color blanco.

Tener un esquema general de red estandar permite que la respuesta a posibles fallas
sea mas rapida y eficiente. Si se tiene una red de TCP/IP bien administrada pero el cableado
no tiene uniformidad, cualquier problema que surja podra afectar a todos los niveles.

De igual forma, si se tiene una red con mlltiples protocolos de forma desorganizada es
muy probable que sea dificil encontrar los problemas en forma rapida, y mas adn, encontrar
una solucion rapida que no repercuta en otras areas.

Una de las partes mas importantes de una red académica es la red de la biblioteca. En
el edificio A se encuentra una biblioteca, la cual cuenta con una infraestructura de red

bastante completa. Es a partir de ahi de donde se proporciona el servicio de red al area de
atencioén a alumnos y la direccion.
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Figura $.11. Red de la Biblioteca del Edificio A
La red de la biblioteca esta integrada por dos concentradores de 12 puertos cada uno,

tal como lo muestra la figura 5.11

134



La red de la Facultad de Quimica

En la red de la biblioteca, los servicios estan distribuidos por medio de un conector tipo
telco, este tipo de conectores permiten tener 12 servicios de red en un solo cable. Esto
permite centralizar aiun mas la administracién de la red. Sin embargo, como se podra notar,
se debe seguir un esquema para la separacion de cada uno de los servicios, esto se hace
por medio de un dispositivo conocido como regleta. La regleta esta formada por conectores
plasticos con cuchillas que permiten realizar la conexién fisica entre el cable que proviene
del conector telco y la salida a cada uno de los servicios individuales.

Hasta el momento sélo he descrito las actividades realizadas en el segmento 131. A
continuacidn continuaré con los sucesos Mas importantes en la instalacion de ios servicios
de red en el segmento 56, el cual esta fisicamente distribuido en todo el edificio B.

5.2 Implantacién del segmento 56.
El segmento 56 es uno de los mas complejos dentro de la estructura de red, ya que
aunque es solo un edificio, la arquitectura misma de este presenta serias dificultades para la
ubicaciéon de jos departamentos que lo integran.

El edificio consta de 5 pisos, un sétano, una azotea y un anexc de posgrado. La red en

T 1 1-

©-007 | NLi[1™O %8 ™ c.00s c-004 c-ooz |\ lc-oo4 I
. ]

= -

Tuberia al Primer piso

la planta baja esta integrada de la siguiente forma:
‘T-

Pasilla

Figura 5.12 Planta Baja del Edificio B

La planta baja de! edificio es una de las partes mas sencillas de la red de este edificio.
Consta sdolo de un concentrador de 12 puertos. Una de las particularidades de |a planta baja
es que cuentan con equipo macintosh, dada la poca frecuencia con que se utilizan estas
computadoras dentro de 'a UNAM, integrarlas al ambiente de red no es una tarea sencilla.
Sin embargo, una de las caracteristicas de! servicio de mantenimiento de !'a red que
proporciona el Centro de Informatica es resolver ios problemas sin importar el tiempo que se
deba invertir en ello.

Esta fue una de las primeras experiencias que tuve en la configuracion de los servicios
de red en ambientes macintosh. Esta computadora pertenece al cubiculo de Comunicacion
e Informacion de 1a Facultad. Su utilizacion es por lo regular para el disefio grafico.
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La mayoria de las implantaciones realizadas en los equipos del edificio B son comunes
a las que he presentado anteriormente para el segmento 131. Sin embargo, me gustaria
hacer mencién de una computadora ubicada en el sotano del edificio, especificamente en el

departamento de Rayos X.

La computadora de este departamento tiene una procesador 486 a 66 MHz, 8 Mb en
RAM y un disco de 450 Mb. En un principio, el personal del departamento pidié ayuda para
la instalaciéon de un disco duro de 1 Gb. El sistema operativo en el disco duro original es
Windows 95. Sin embargo, al intentar instalar el nuevo disco, el BIOS de la tarjeta madre no
permitia el acceso a discos mayores a 500 Mb. Por esta razén se tuvo que instalar un
programa que permitiera el acceso al disco. Desde el modo DOS el sistema operativo era
capaz de'reconocer el disco duro de 1 Gb, sin embargo, dentro del ambiente grafico de
Windows no era reconocido. Este problema persistio debido a que no se contaban con los
discos originales de Windows 95. Posteriormente el personal realizd la peticion de
instalacién del equipo muitimedia y de los servicios de red. Esta computadora también
cuenta con unidades de 5 Y y de 3 2. Si hacemos la cuenta de cuantos dispositivos tenia
que soponrtar la maquina nos daremos cuenta de que el nimero rebasaba el nimero de
conexiones para alimentaciéon de energia. Lo que se tuvo que hacer fue conectar los cables
del drive de 3 V2 y de 5 Y forma compartida.

Para instalar los servicios de red se tuvieron varias dificultades, la primera de ellas fue
ia faita de IRQ disponibles. Este problema se soluciondé haciendo combinaciones de
configuracién entre los dispositivos. Un vez solucionado este problema, se tuvo que
configurar el numero de puerto de entrada y salida. Este problema fue facil de solucionar
debido a que la computadora permite aproximadamente 256 numeros posibles. Pero el
problema que llevo mas tiempo corregir fue la direccién de memoria base.

El problema de asignacion de memoria base implicé e! uso de optimizadores de
memoria. El problema se acrecentd debido a que tenian un emulador de Pentium, el cual
tomaba una parte de la memoria para su funcionamiento. €l programa para identificacién del
disco duro ocupa de igual forma una seccién de la memoria. El controlador de la tarjeta de
sonido y el del CD-ROM también ocupan un espacio en memoria. Por todas estas razones
se tuvo que instalar el optimizador, ya que de otra forma habria sido una tarea titanica tratar
de acomodar cada uno de estos controladores y programas en un area de memoria tan
reducida.

También debido a que no se contaba con el software de Windows 95 original, la
instalacién de los servicios de red fue una tarea ardua. Se tuvieron que conseguir uno a uno
los controladores iddneos para la tarjeta de red, ya que esta no contaba con los
controladores para Windows 95.

Sin embargo, esta computadora fue una de las que mas conocimientos me aportaron,
ya que fue todo un reto hacer que todos los dispositivos funcionaran. Aunque se contaba con
una maquina mas poderosa. una Aptiva, esta estaba dedicada solamente a la administracion
y utilizacién de un analizador de espectros.
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ENTRADA

Figura 5.13 Red del departamento de Rayos X

Otro hecho que requiere especial mencion fue la instalaciéon de una torre de CD's, los
cuales son utilizados para la consuita de bases de datos y de informacion en general.

Las torres de CD's se instalaron en el ambiente Windows para trabajo en Grupo. Se
utilizé este ambiente porque es el que menor carga de trabajo tiene para la computadora y
por esto, el acceso a los datos puede hacerse en forma eficiente.

En general, estos son los problemas a los que me he enfrentado durante la instalacién
de los servicios de red en la Facultad de Quimica, a continuacion presentaré los mapas mas
relevantes dentro de la estructura de red de la Facultad.
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Explotacién de los recursos de red

En este capitulo hablaré de la forma en que se pueden explotar los recursos de red. Al
definir a TCP e IP, se estan dando las pautas para el posible desarrollo de nuevas
aplicaciones que realicen el trabajo de forma mas adecuada explotando todas las
capacidades de TCP/IP. En la actualidad hay diferentes formas de explotar en serio los
recursos de las redes de comunicaciones. Uno de esos esquemas es el modelo cliente-
servidor.

6.1, El modelo Cliente-Servidor

El termino servidor se aplica a cualquier programa que ofrece un servicio que se puede
obtener en una red. Un servidor acepta la peticion desde 1a red, realiza el servicio y devuelve
el resultado de la peticion. En el caso de los servicios sencillos, cada peticiéon llega en un
solo datagrama [P y el servidor devuelve una repuesta en otro datagrama. Un programa
ejecutable se convierte en un cliente cuando manda una peticién a un servidor y espera una
respuesta. Debido a que el modelo cliente-servidor es de extensién conveniente y natural en
la comunicacidon de interprocesc una misma maquina, es facil construir programas que
utiticen el modelo para interactuar.

Los servidores pueden ejecutar tareas simples o complejas. Tareas tan sencillas como
proporcionar el nombre de algun usuario o el nombre de la maquina. Los servidores se
suelen implantar como aplicaciones de programas. La ventaja de implantar los servidores
como programas de aplicacion es que pueden ejecutarse en cualquier sistema computaciona
que soporte la comunicacién TCP/IP. De este modo, el servidor de un servicio en particular
puede ejecutarse en un sistema de tiempo compartido junto con otros programas o en
particular pueden ejecutarse en la misma maquina o en multiples maquinas. De hecho, los
administradores comunmente duplican copias de un servidor dado en magqguinas fisicamente
independientes para incrementar la disponibilidad o mejorar la ejecucion.

lka manera mas simple de interaccion cliente-servidor se vale del envio de un
datagrama no confiable para transportar mensajes de un cliente a un servidor y de regreso.
Consideremos por ejemplo, el servidor de eco de UDP. En el lugar del servidor se inicia un
proceso servidor de eco UDP. Para poder llevar a cabo esto, el servidor debe negociar el
permiso para poder iniciar el servicio y obtener el puerto conocido . Una vez que se ha
obtenido el permiso, el servidor de eco se queda en espera de algun datagrama que solicite
sus servicios. Cuando llega un datagrama, primero se debe examinar el datagrama y
procesar el datagrama para extraer las direcciones de origen y destino. Al tener las
direcciones origen y destino, estas se invierten y el datagrama se envia de regreso al
originario del mensaje.

Del lado del cliente, primero se realiza la solicitud de eco hacia algun servidor y se
espera la respuesta. En este ejemplo se muestran detalles esenciales del modelo cliente-
servidor. El primero de ellos tiene que ver con los tiempos de vida de cada uno de los
participantes de la comunicacion.

Los servidores por lo regular tiene un tiempo de vida mas largo, ya que tienen que estar
atentos a todas las peticiones que realizan los clientes. Por el contrario, los clientes soélo se
mantienen ejecutando mientras realizan la peticién y esperan los datos.
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Otro aspecto que se presenta en este ejemplo s la asignacion de puertos. Como ya he
dicho antes, hay aplicaciones que tienen puertos bien conocidos, como teinet, ftp, etc. Los
servidores necesitan tener asignado un puerto al cual todos |0s clientes puedan realizar sus
peticiones. Podemos realizar una analogia con las tiendas. Las personas que quieren vender
sus productos o servicios anuncian su ubicacion y los clientes van al lugar a realizar las
compras. En el modelo cliente-servidor sucede algo similar, los servidores tienen un nimero
de puerto fijo y los clientes pueden tomar el que deseen.

El ejemplo anterior es bastante simple ya que las peticiones son secuenciales, es decir,
se procesa una peticion a la vez. Después de aceptar una peticion, el servidor forma una
respuesta y la manda antes de volver a ver si ha llegado otra peticion. El servidor asume que
el sistema operativo hara una cola de espera para los datagramas que lleguen antes de

poder procesarios.

En la practica los servidores suelen ser mas dificiles de construir que los clientes, ya
que necesitan acomodar varias peticiones concurrentes, aun cuando una sola peticiéon se
lleve una cantidad de tiempo para ser procesada. Por ejemplo, consideremos que un
servidor de transferencia de archivos es el responsable de copiar un archivo a otra maquina
bajo peticion. En general, los servidores tienen dos partes. Un programa maestro sencillo,
responsable de aceptar nuevas peticiones y un conjunto de esclavos, los responsables de
manejar las peticiones individuales. El servidor se encarga de abrir el puerto, esperar el
cliente, iniciar el esclavo que procese la tarea y volver al estado de espera.

Como el maestro inicia un esclavo para cada nueva peticién, el procesamiento procede
De este modo, las peticiones requieren poco tiempo para

de manera concurrente.
completarse se pueden terminar antes de que Jlas que toman mas tiempo

independientemente de la que se haya iniciado primero.

= = =
Enviar peticion
Procesar
respuesta
Enviar Respuesta
=2 - &=

Figura 6.1. Modelo de la tecnologia cliente-servidor

Ademds de la complejidad que resulta de que los servidores manejen peticiones
concurrentes, la complejidad también surge porque los servidores deben reforzar las reglas
de autorizacion y proteccion. Los programas servidor suelen requerir una ejecucion de alta
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prioridad pues tienen que leer archivos del sistema, mantenerse en linea y tener acceso a
datos protegidos. E! sistema operativo no restringira un programa servidor si intenta tener
acceso a los archivos del usuario. De este modo, ios servidores no pueden cumplir a ciegas
las peticiones de otras localidades. Por el contrario, cada servidor toma la responsabilidad
para retforzar el acceso al sistema y las politicas de proteccion.

Por udltimo, los servidores deben protegerse a si mismos contra las peticiones formadas
equivocadamente o contra las peticiones que causaran que el mismo programa servidor ser
aborte. A menudo es dificil prever los problemas potenciales.

En el contexto de los sistemas de informacién, el término cliente-servidor toma un
significado diferente en algunos aspectos. En los sistemas de informacion se tiene un
programa encargado de proporcionar una vista agradable a los datos y otro programa
encargado de enviar los datos que se van requiriendo, al primero se e conoce como cliente y
al segundo servidor, También se les conoce como front-end y back-end.

En un esquema de tipo cliente-servidor el servidor no realiza todo el procesamiento,
ahora el cliente sdlo va a requerir el envio de datos, quiza hasta un poco de procesamiento,
pero en general, el cliente realizara peticiones de datos en crudo. El cliente mismo se
encargara de realizar el procesamiento de los datos. La tarea del servidor consistira en
atender las peticiones de datos y enviarlas directamente al servidor. El cliente realizara las
operaciones necesarias para mostrar los datos de forma amigable y sencilla para el usuario.

El ejemplo mas sencillo de un ambiente cliente- servidor son los browsers para Internet,
tales como el Netscape Navigator, el Microsoft Intenet Explorer, Mosaic y otros. En este
caso, el servidor puede ser cualquier programa servidor de paginas, tales como Apache, http
de la NCSA y otros. En este ambiente cliente-servidor, el cliente hace las peticiones

necesarias para obtener las paginas en html. Una vez que ha recogido toda la informacion, la
procesa para poder realizar el despliegue de la pagina en si.

En el ejemplo anterior realmente se esta traduciendo codigo, ya que htmi define un
estandar para la comunicacion entre diterentes equipos. El definir estandares de htm! ha
permitido un gran auge de las tecnologias de informacion via internet.

6.2. Sistemas distribuidos.

£n un principio, los sistemas se conectaban por medio de cables a unidades centrales
de procesamiento, toda la programacion se realizaba por medio del intercambio de cables.
Posteriommente, esta labor fue realizada en tarietas perforadas, las cuales tenian el
inconveniente de si se llegaba a perder alguna de ellas, todo el programa se perdia.
Posteriorente aparecieron las primeras PC's, las cuales impulsaron en gran medida el
desarrollo de la computacion. La computadora dejo de ser un Mito para convertirse en una
herramienta mas en la oficina y el hogar. A partir de la aparicion de las primeras PC's,

comenzo a descentralizarse el poder de computo, utilizandose cada vez mas las redes de
area local.

La tecnologia siguio su paso ascendente y en cada nueva versidon de sistemas PC el
procesador se iba haciendo mas robusto. Esto permitié que las computadoras personales
alcanzaran niveles de procesamiento bastante altos. Por ejemplo. las computadoras

147



Explotacion de los recursos de red

personales hoy en dia pueden hacer las mismas tareas que las computadoras de hace 20
afos. Sin embargo, hay muy pocas aplicaciones realmente distribuidas. La mayor parte de
las aplicaciones que utilizamos hoy en dia son productos de hace bastantes anos, por
ejemplo telnet y ftp,

El desarrollo de los sistemas distribuidos puede ser visto en términos de las
arquitecturas utilizadas para describirlos. En 1985, Tanembaum describié tres diterentes
formas de arquitecturas de sistemas distribuidos:

1, Modelo de minicomputadora: En este modelo, hay un pequeiio numero de
minicomputadoras, cada uno con varios usuarios, que estan interconectadas por un medio
de un switch crossbar.

2 Modelo de pool de procesadores. En este modelo un procesador es asignado con
base a la necesidad de un pool que se encuentra en su lugar. No habia el concepto, de
propiedad de maquina uno carga al sistema y se le asignaba una maquina mientras el
usuario esta dentro del sistema. Solo un usuario podria estar dentro del de una maquina en
todo momento.

Modelo WS

Cada usuario tiene una WS que tiene un procesador poderoso. Existe acceso a
servidores de archivos e impresion de red. Los primeros dos modelos parecen ya pasados
de moda. Ha habido investigacion reciente respecto a lo que se conoce como red de
computadoras de escritorio, que consiste en un numero de elementos computacionales
conectados pero no por un bus sino por una red ATM. Esta red para opera obviamente
mediante un switch de ATM, haciendo ver a todo el sistema como el modelo
minicomputadora. Ademas, la segunda forma de sistema podria ser parecida a una serie de
terminales X que contengan un poco mas de poder de que es necesario para soportar la
interfaz grafica y que son actualmente estoy por comenzar una nueva vida en el area de
sistemas

Modelo integrado. El udltimo modelo, que parece el actual, esta en cierto modo alejado
de la direccion de la investicacion de sistemas distribuidos.

Sin embargo, hasta ahora he hablado de sistemas distribuidos, pero que son en
realidad los sistemas distribuios? La respuesta depende de quien se realice la pregunta. Sin
embargo, en el computo paralelo se pueden clasificar ciertas clases de maquinas paralelas
como distribuidas. Por ejemplo:

SIMD (Single Instruction Stream, Muiltiple Data Stream computers ) son aquellas que
tiene un numero de elemtentos de procesamiento queejcutan las mismas instrucciones por
pasos bloqueados, pero en diferentes bits de informacion. Son buenas para aplicaciones que
tienen un alto grado de regularidad y que por lo tanto se usaron para aplicaciones con
arreglos o vectores. Son extremadamente mas caras..

MIMD (Multiple Istruction stream Muiltiple Data strams computers) son la forma mas
comun de multiprocesadores y de memoria compartida. Tiene series de procesadores de
bajo costo cada uno con su propio cache, pero con acceso a memoria comun. Ejemplos el
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trasputer. El objetivo de estos sistemas es ganar desempefio paralelizando los calculo o
ganar confibailidad por el medio de repolicacion.

‘Al aumentar en nimero de procesadores (n) los costos de comunicacion se elevan a 2n
aproximandamente.

Construyendo sistemas SIMD o MIMD implica hechos que son de interes. No obstante,
los sistemas debilmete acoplados que son sistemas que estan formados por un namero de
nodos conectados por medio de una red, aun son las generales por el hecho de que hay
problemas que surgen en ellos y que no aparecen en la bitacora.

Se asumira lo sigueinte acerca de los sistemas debilmente acoplados y que vermos
mas tarde):

Los nodos tienen modo independiente de falla. Es posible que uno de los nodos en el
sistema falle nos va a des inafectar la operacion del resto.

Los enlaces ligas o uniones también tienen modos independientes de la falla. Es
posible que un enlace falle sin afectar la cormunicacion en otro lado o el procesamiento

Los nodos estan normalmente distribuidos en area geografica ( hace hasta poco esto
se referia a una red local, pero esto se ha convertido en redes de area amplia). Por lo que el
tiempo de espera en la transmision de datos entre ellos es algo si se compara el tiempo de
proceso de los nodos.

Debido a que las maquinas son tipicamente estaciones de trabajo independientes, es
razonable e! asumir que habra un numero diferente de usuarios que posiblemente
pertenezcan a organizaciones diferentes, que interactuan y posiblemente hostiles.

En general podemos asumir que hay una gran cantidad de heterogeneidad en e!
sistema: los procesadores pueden ser de diferentes tipos, pueden estar corriendo diferentes
paquetes de software y quieren interactuar, pueden haber diferentes sistemas operativos,
diferentes sistemas de archivos, convenciones de nombres, procesos administrativos, etc.

Hay un cambio constante dentro de un sistema de mayor escala: las maquinas siempre
estan siendo apagadas, movidas, reconfiguradas, actualizadas, etc.

No todos los sistemas debilmente acoplados obedecen todas estas reglas. Claramente,
es posible tener un sistema que consista solo de un numero similar de maquinas en un anillo
local, no conectadao a algo. Esto viola muchas de las cosas asumidas anteriormente: la falla
de cualquiera de los nodos de cualquier enlace no afecta a otros, y que el sistema es de gran
escala, heterogenero. Etc. Sin embargo, estas son los supuestos que podemaos hacer y claro
es que podemos hacer y es clarc que podamos tratar con ellos en casos generales,
Podemos al menos producir sistemas que funcuionen localmente.

6.2.1. Pros y contras de la Distribucion

Por lo regular, el tipo de problema determina la solucién. A continuacion se muestran
algunas ventajas de implantar sistemas distribuidos.
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>

Costo y extensibilidad. Hay un desembolso menor para un sistema distribuido con el
mismo poder de procesamiento que un mainframe centralizado; los sistemas
distribuidoras no necesitan plantas enfriadoras dedicadas, espacio dedicado, etc. Mas
aun, cuando uno compra un mainframe, uno debe comprar mas de lo que es inicialmente
requerido para e! futuro, debido a que el uso tiende a incrementarse con el tiempo.

Es facil confeccionar un sistema distribuido a las necesidades del moneto. Por mucho, el
extender el sistema distribuido es facil; uno solo enchufa una maquina mas a la red,
cambia algunas tablas y listo. Con un mainframe , uno debe dejar “bajar” la maquina que
todos los usuarios se salgan del sistema y efectuar la actualizacién en un tiempo no
breve.

Autonomia y usabilidad. Las mainframmes no fueron disefnadas par procesamiento
interactivo, son mucho mejore para procesamiento en batch. WS son mejores para
implantar el tipo de interfaces graficas altamente interactivas que los usuarios demandan
en estos dias. También son mds faciles de contfigurar para el personal de lo que puede
ser un mainframe. AGn mas, las estaciones de trabajo sin utilizar siguen siendo parte de
la base de computadoras aun cuando no se esta usando; sus ciclos pueden ser usados
para ejecutar procesos para otros usuarios. Uno puede desconectar parntes de un sistema
distribuido que después podra correr autonomamente. Un ejemplo podria ser la
preparacion de examenes finales a los cuales estos no tienen acceso por ninguna via.

Companticién de recursos. En contraste con el deseo de la autonomia, si sitios en un
sistema tienen diferentes capacidades, el computo distribuido permitira una mayor
utilizacién de los recursos disponibles. Por ejemplo, algunos nodos podrian tener
dispositivos de almacenamiento o impresoras conectados y, algunos de ellos podrian
tener hardware especializado como un arreglo de procesadores. Lo mismo puede ser
cierto para recursos computacionales; en algunas aplicaciones son mejor en
estructuradas como wuna serie de servicios especializados que pueden ser
proporcionados cada uno de ellos por un servidor dedicado.

Mayor vetocidad de computo, Muchas aplicaciones que pueden estar estructuradas como
una serie de sub-calculos. Si estas pueden ser ejecutadas en paralelo, posiblemente se
tenga una ganancia en la velocidad de procesamiento. Aun mas, puede ser posible
migrar procesos a otros cuando el nodo en el que se encuentran con que esta
sobrecargado para lograr mayor velocidad, Sin embargo, ninguno de estos hechos
impfica que podemos obtener beneficio total de este punto de vista,

En algunas aplicaciones demasiada comunicacion y problemas de planeacién del uso

del procesador disminuyen las ventajas ganadas por la distribucion. Es dificil para sistemas
que balancean la carga deteminar anticipadamente cual de los procesos que estan siendo
ejecutados en un nodo propiciaran mucha comunicacion en el futuro. Como resultado no es
generaimente posible hacer predicciones del efecto de mover un objeto.

>

Confiabilidad. Si un Nodo talla, es posible que el resto de los nodos siga funcionando,
aunque posiblemente exista una degradacion en et desempefio. Es muy poco probable
que un sistema de seguridad critico que toda la capacidad de procedimiento falle.
Claramente si el sistema esta construido con un uniprocesador, esto es dificil de
asegurar. Sin embargo, si la informacién relevada es replicada entre un grupo de nodos,
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entonces el fallo dei nodo probablemente no afecte el procesamiento y el sistema puede
continuar operando. Ademas, la replicacién permite mayor disponibilidad de servicios o
de informacién dando mayores ventajas en términos de velocidad de procesamiento.

Comunicacion. Existen aplicaciones que son inherentemente distribuidas y para las
cuales no existe razén de tenerlas en sistemas centralizados. Estas implican
comunicacion entre nodos y usuarios geograficamente separados. El ejemplo mas obvio
de esto es el correo electronico.

Las desventajas de los sistemas distribuidos son debidas al hecho de que estan
geograficamente distribuidas y por lo tanto la seguridad de la informacion de las
computadoras es mucho mas facil de controlar y son considerablemente mas complejos que
los sistemas centralizados, lo gque significa que son mas dificiles de administrar y menos
predecibles en términos de comportamiento.

Y

6.3. Servicios por el Web

El World Wide Web es una de las tecnologias mas importantes de nuestros dias. Esta
tecnologia ha reunido a miles de maquinas alrededor del mundo. Su servicio se basa en
htm!, un lenguaje de hipertexto. El hipertexto es muy similar a la ayuda que presenta
Windows, es decir, permite ir saltando entre los términos mas importantes. En los servicios
tradicionales de navegacion, todo era texto, casi no habian graficos.

Las primeras versiones de html ya pemitian utilizar graficos y texto. Sin embargo, los
navegadores comenzaron a madurar y derivaron el los browsers que hoy conocemos:
netscape, internet explorer y Mosaic.

Hoy en dia los sistemas de informacion han encontrado en el World Wide Web una

herramienta de desarrollo muy versatil. El WWW proporciona en forma nativa un cliente
universal, ya que la mayoria de las veces no importa que software se utilice para navegar.

Los CGl's (Common Gateway Interface) proporcionan una interfaz entre el usuario que
entra a una pagina y el servidor de http. Gracias a los CGl's podemos encontrar en la red
paginas que solicitan datos. Estos datos son atrapados por programitas escritos en C, perl,
shell o algun otro ejecutable. Estos programitas son los CGl's. Los CGl's permiten interactuar
con las paginas de Web. Por ejemplo, se puede tener una forma de inscripcion de alumnos
en donde cada alumno puede introducir sus datos, estos datos los atrapa el CG! y los envia
al servidor de Base de datos.

Los CGlI's funcionaron de maravilla hasta la aparicion de Java, este lenguaje
programacion esta revolucionando el mundo de las redes.
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Figura 6.2 Ejemplo de una pagina htm! con espacios para llenar datos.

Esta pagina himl es conocida como forma, los datos introducidos son atrapados por un CGl, el cual los procesa y si es
necesano, vacia los datos en una base de datos.

Java es un lenguaje que tiene caracteristicas muy especiales, ya que puede correr en
casi cualquier plataforma sin necesidad de volver a compilar. Java proporciona librerias de

conexién con TCP/IP. Con las librerias de TCP/IP podemos realizar la programacion de casi
cualquier cosa para la red.

Los applets son programas realizados en Java especiales para e! Web. Con ios applets
se pueden realizar menus activos, similares al de cualquier aplicacion, se pueden crear
animaciones, programas para hablar con otras personas (chat), etc.

En la figura 6.3 se muestra el ejemplo de un applet para la creacién de curvas por
cuatro métodos distintos.
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Figura 6.3. Ejemplo de un applet.

Otra de las opciones para la creacion de paginas interactivas son los componentes
Activex de Microsoft.

La desventaja de los Activex es que solo pueden ser visualizados con Internet Explorer,
Netscape (hasta la versién 4) no soporta este tipo de componentes. Sin embargo, los
componentes Activex son bastante buenos, con ellos se pueden lograr aplicaciones para el
Web similares a las que se podrian desarrotllar en Visual Basic o Delphi.
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Conclusiones

L os sistemas de informacién de la actualidad estan siendo orientados al uso
de la red como un recurso mas. TCP/IP es el protocolo ideal para el desarrollo de
fas nuevas tecnologias.

TCP/IP ha demostrado en la actualidad ser por mucho, la mejor opcién para
la interconexion de sistemas heterogéneos. En un principio TCP/IP sodlo se
utilizaba para sisternas de gran tamafo, en cambio hoy puede ser utilizado
conectar los sistemas mas sencillos hasta los mas complejos.

La Facultad de Quimica es un claro ejemplo de la diversidad que puede
haber en el campo de la computacion, ya que es posible encontrar equipos que
seria muy dificil de encontrar en otros lugares.

El desarrollo de estandares para la implantacion de TCP/IP en equipos
personales ha permitido un gran auge en el desarrollo de la tecnologia de redes
locales, las cuales han dado un gran impulso a la tecnologia de informacion
distribuida.

Internet se ha convertido en un gran gigante en donde conviven distintos
tipos de computadoras y software. TCP/IP es la base para que todas las
computadoras que integran Internet puedan comunicarse. Gracias a que es un
protocolo adoptado por 1a mayoria de los desarrolladores de software, se han
desarrollado aplicaciones que trabajan en diferentes sistemas operativos.

Gracias a protocolos como TCP/IP y lenguajes de programacion como JAVA
es que hoy podemos utilizar las mismas aplicaciones no importando el sistema
operativo ni la computadora que se utilice.

Hby en dia estamos viviendo la revolucién de la informacion, en donde
aquellos que tengan los medios de comunicacidn mas eficientes seran los que
destaquen y los que logren un desarrollo significativo. El México de hoy debe estar
consiente de que las tecnologias de infoarmacién distribuidas e permitiran alcanzar
un desarrollo consistente. Sin embargo, no es necesario empezar de cero, ya que
existen los medios necesarios para lograr un crecimiento informatico.

TCP/IP se presenta como la alternativa mas viable pz'\ra el desarrollo de
redes de alta confiabilidad y el desarrollo de aplicaciones que trabajen con la red
COMO uN recurso Mas.
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