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OBJETIVO

En el presente trabajo se describen los diferentes conceptos relacionados con
seguridad informatica en general con el abjetivo de enfatizar su importancia, asi como ia de
desarroliar e implementar en centros de procesamiento un Plan de Contingencia en Casos de
Desastre Informatico, el cual estd orientado a desarrollar medidas tanto preventivas como
correctivas para salvaguardar la integridad de [a informacion, del equipo de cdmputo y
asegurar la continuidad de las funciones informaticas prioritarias dentro de una empresa en
caso de que ocurra un desastre, asi como de volver a las condiciones operativas normales en

el minimo de tiempo posible.
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INTRODUCCION

Actualmente, en la mayoria de las empresas es indispensable la utilizacion de sistemas
informaticos para lograr un funcionamiento adecuado y competitivo, por lo que la informacion
y los procesos para manejarla cobran vital importancia: Es por eso que a la seguridad e
integridad de los datos, sistemas y equipo de computo debe darseles la importancia que
merecen.

El aumento de actividades efectuadas con sistemas informaticos es cada vez mas
comun en todas la areas de la vida cotidiana, sobre todo desde la aparicién en el mercado de
las computadoras personales. En el caso de las empresas, el que cada vez sean mas los
procesos controlados mediante sistemas informaticos, hace que se dependa en gran medida
del apoyo que el area de sistemas proporciona. Un contratiempo en sus sistemas de
informacién puede traer consecuencias graves y poner en riesgo la continuidad de las
operaciones de una empresa. La automatizacion en el manejo de informacién permite tomar
decisiones de alto nivel oportunamente, lo cual e da un valor inapreciable camo uno de los
activos principales de las empresas, de ahi la importancia de proteger lo mas posible la
informacion y los bienes que ésta representa.

Existen incontables riesgos que ponen en peligro tanto a la informacién como al equipo
informatico. La magnitud de las consecuencias de afrontar un desastre debido a estos riesgos
varia dependiendo de las causas y de la intensidad del mismo, por lo que las pérdidas tanto
de informacién como de equipo pueden ser parciales e incluso totales. Por ello, las medidas
de seguridad deben ser observadas por cualquier usuario de computadoras,
independientemente del tipo de equipo de computo o sistema que se emplee, ya que si bien
la pérdida puede no catalogarse como un desastre informatico, siempre resulta molesto sufrir
cualquier contratiempo.

Se debe tener presente que no todos los riesgos de desastre pueden ser eliminados por
completo, pero si es posible tomar medidas preventivas y correctivas enfocadas a evitarios o
a reducir lo mas posible su probabilidad de ocurrencia, asi como de minimizar los efectos de!
desastre en caso de que éste ocur-ra. Para lograrlo, es necesario estudiar y controlar en la
medida que sea posible las causas y efectos que se pudieran presentar.

Anteriormente, los esfuerzos encaminados a la seguridad informatica se enfocaban
primordialmente a prevenir y controlar contingencias en centros de computo, ya que en ellos
se encontraba concentrada la mayor parte de la informacién de procesamiento y el equipo de
computo de las empresas; pero la situacién a cambiado, si bien es cierto que los centros de
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‘_cémpulo siguen vigentes, la tendencia a la utilizacion de microcomputadoras y redes de éstas

es cada vez mayor. Pero independientemente de cual sea la infraestructura utilizada, es
iguaimente importante su seguridad, ya que el valor y la importancia tanto de la informacion
como del equipo informatico es indiscutible en cualquier caso.

Un desastre informatico puede ser causado por factores humanos, naturales o

accidentales: los primeros pueden ser provocados por descuidos © acciones mal
interwionadas (incendios, pérdida de datos, robo, etc.) ya sea por parte del personal de la
propia empresa o individuos externos; los segundos pueden ocurrir por dafios provocados
por fendmenos naturales (terremotos, inundaciones, huracanes, :tc.), mientras que los
accidentes pueden deberse a fallas en los equipos y/o instalaciones.

Las medidas de seguridad que deben tomarse varian dependiendo del tipo de
instalacion informatica con que se cuente. Por ello, en el presente trabajo se describen los

conceptos de seguridad en computadoras personales, en sistemas de redes y en generai en
cualquier centro de computo.

Hoy en dia, una de las principales causas de dafios a la informaciéon se debe a los
ftamados virus informaticos. Este tipo de riesgo presenta una situacién muy particular, ya que
se autoreproducen, y esto, aunado a la aparicién continia de nuevos tipos de virus y a ia falta
de precauciones por parte de los usuarios, a hecho que su proliferacion no pueda ser
eliminada. El daflo que provoca un virus informatico varia dependiendo del tipo del mismo,
puede ir desde lo chusco hasta dafios severos a la informacién e incluso en algunos casos
hasta al equipo de computo. Debido a lo anterior, se considero un capitulo del presente
trabajo para explicar con mas detalle sobre sus causas, efectos y medidas de seguridad.

En el caso de los centros de computo, las medidas y acciones que se tomen deben
formalizarse dentro de un Plan de Contingencias en caso de Desastre Informatico (PCDI),
enfocado a las necesidades especificas de cada empresa. La elaboracién de dicho plan debe
realizarse en forma responsable y consciente de su importancia, ya que en caso de que

ocurra un desastre puede ser el factor clave que permita la continuidad de las funciones de la
empresa en forma adecuada.
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1.1. INFORMACION Y RIESGOS INFORMATICOS

1.1.1. VALOR DE LA INFORMACION Y DATOS

La generacidn de grandes bloques de informacion se elevd rapidamente a partir de la
aparicién de la imprenta de lipos moéviles alrededor del afio 1500, lo cual propicic que la
informacidn fuese cobrando cada vez mayor importancia.

Al hacer su aparicién las computadoras digitales hacia el afo de 1950, su rapidez.
la produccién de informacion se elevara

flexibilidad y poder analitico hizo que
repentinamente, impulsando la era de ésta. Nos encontramos dentro de una Segunda

Revolucion industrial, causada por el impacto del acelerado avance tecnolégico de los ultimos
afos, en donde la economia se basa en la produccién, administracidn y utilizacién de ta
informacion.

Debido a la transcendencia que ha cobrado la informacién, debe ser considerada como
un recurso de igual importancia que el personal, las instalaciones o el capital de cualquier
empresa.

La informacién tiene varias caracteristicas: precisidén, importancia, forma, fuente,
completitud, oportunidad y VALOR. Cualquier alteracién en alguno de los atributos anteriores
afecta el valor de la informacion.

El valor economico que se asigna a la informacién es relativo, ya que depende de quien
lo obtiene o utiliza. Por lo general, el valor se da en funcién a la cantidad de conocimiento que
contiene, mas que a la cantidad de informacidn en si. En algunas ocasiones la informacién es

sindnimo de poder para quien la posee.

INFORMACION Y DATOS
Aunque la informacién y los datos estan intimamente relacionados, no significan lo
mismo. Para poder determinar cuales son las diferencias entre ambos, se presentan a

continuacién algunos conceptos al respecto:
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INFORMACION

Es un conjunto de datos con un valor real o percibido por el usuario. La informacién es
el resultado de efectuar procedimientos en base al conocimiento que se tiene de los
datos con el objeto de darles significado, propdsito y utilidad, proporcionando bases
para apoyar la toma de decisiones o resolver algun problema dentro de una

arganizacién.
La informacidén puede ser interna o externa, dependiendo si es criginada dentro o fuera

de la empresa.

DATOS

Los datos pueden ser nimeros, letras o simbolos. Su valor depende del uso que se les
de, ya que por si mismos no tienen ningun significado; cuando son procesados para
proporcionar algdn conocimiento Util (resultados, conocimientos, etc.), se transforman

. en informacion.
€l almacenamiento de datos es importante cuando son utiles para las actividades de

una empresa en un periodo de tiempo largo.

De los conceptos anteriores, podemos concluir que la diferencia basica entre datos e
informacion, es que mientras que ésta ultima siempre es relevante, los primeros pueden no

serlo en un momento dado.

También cabe hacer la observacidon que la conceptualizacién de la informacién es
relativamente subjetiva, ya que puede depender de criterios o puntos de vista especificos, y
en determinado momento lo que para alguien representa informacién, para otra pueden ser

sdlo datos.

1.1.2. SISTEMAS DE INFORMACION BASADOS EN COMPUTADORA

SISTEMA

Un sistema es un conjunto de elementos interrelacionados cuy© objetivo comun es
apoyar los requerimientos de una organizacion, incluyendo las operaciones rutinarias, la
comunicacién de los datos e informes, la administracidn de actividades y la toma de

decisiones.
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- Los elementos que conforman un sistema son: sus componentes, el medio ambiente
que lo rodea, sus fronteras y las entradas y salidas. Una empresa es en si un sistema, donde

la informacidn es vital para su existencia.

RECURSOS HUMANOS

PROCESOS DE INFORMACION

NEGOCIOS

{ SISTEMAS Y HERRAMIENTAS

INTERACCION DE LOS COMPONENTES DE UNA EMPRESA

Un sistema de informacién basado en computadora es un conjunto de elementos
organizados para realizar algun método, procedimiento o control mediante el procesamiento
de informacién. Un sistema de éste tipo se justifica cuando la capacidad de procesamiento de
una empresa mejora en relacidn al funcionamiento con el sistema convencional.

Los elementos que constituyen un sistema de informacién basado en computadora son:
software, hardware, personas, bases de datos, documentacién y procedimientos.




Procedimientos

Documantos Hardware

ENTRADA SALIDA
SISTEMA [

@ Datos Software i
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SOFTWARE
Programas, estructuras de datos y documentacion relacionada que se emplea para
desarrollar el método, procedimiento o control requerido.

HARDWARE

Dispositivos electrénicos (CPU, memoria, etc.) que dan la capacidad de cémputo y
dispositivos electromecanicos que proporcionan las funciones del exterior (sensores,
motores, etc.) .
BASES DE DATOS

Conjunto de informacion organizada, la cual se manipula mediante el software.

PERSONAS
Usuarios y operadores tanto del software como del hardware.

DOCUMENTACION
Manuales en donde se describe la operacion y/o uso del sistema.

PROCEDIMIENTOS
Definen el empleo especifico de cada elemento del sistema,
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1.1.3. RIESGOS INFORMATICOS

Desde un punto de vista informatico, un riesgo es cualesquiera circunstancia de
cualquier naturaleza u origen que representa una amenaza para la integridad de la
informacion o de las instalaciones. Existen diversos factores de riesgo, entre los que se

encuentran los siguientes:
UBICACION DEL AREA INFORMATICA,

El medio ambiente es un factor fundamental para determinar a los tipos de riesgo a que
puede estar expuesta un area informatica. Algunos de los factores a considerar son los

siguientes:

0 Si el darea en donde se encuentra el equipo de computo es visible a la calle, es mas
alto el riesgo de que sufra atentados de cualquier tipo.

¢ Si se encuentra ubicada en alguna zona en donde se manejen materiales
inflamables, corre el riesgo de que se pueda suscitar un incendio.

© Se tiene que determinar si es susceptible de atagques por bandas o maleantes.

Se debe saber si las instalaciones fueron diseftadas tomando en cuenta los factores
del medio ambiente que puedan causar dafos al equipo.

ACCESQ AL AREA INFORMATICA,

La Inversion empleada en bienes informaticos (tanto de software como de hardware)-
puede verse afectada si es dafada 'ya sea con o sin intencién. Por ello, el acceso de
personas tanto de la propia empresa como externo debe ser controlado. Entre los aspectos a

considerar en este punto estan:
0 Si hay vigilantes que lleven un control del acceso al area.

¢ Si el personal autorizado puede identificarse facilmente de los que no pertenecen al

area.

0 Conocer los métodos que se utilizan para restringir el acceso.

0 Establecer si s6lo gente autorizada tiene acceso al area.
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Conocer las medidas que se toman en caso de que alguien no autorizado entre al
area.

Si la vigilancia se realiza sélo en horas laborables o continuamente.
Si el personal de limpieza conoce lo delicado y costoso que es el equipo de cémputo.

Si a personas externas con autorizacidén se les pide corroborar su identidad Yy si se
lleva un control de sus entradas y salidas. También se debe saber cuales son las
restricciones que se les aplican a fin de evitar robo de informacion, sabotaje, etc.

BERSONAL AUTORIZADO,

¢ Verificar que el personal sea de absoluta confianza, y que las contrataciones no se
realicen sin conocer los antecedentes delictivos.
' 0 Asegurarse de que no existe aiguien del personal descontento, ya que esto podria
originar un dafo intencional a instalaciones o sistemas..
¢ Determinar si la empresa considera que existe un riesgo en este punto y si se toman
en cuenta estas medidas de seguridad.
-3

Si no se cuenta con un control de acceso de personas, se corre el riesgo de que
pueda ocurrir un sabotaje, robo de informacién y/o equipo, etc.

CAPACITACION AL PERSONAL.

¢ Conscientizar al personal de la importancia de mantener la seguridad fisica de! area
informatica y capacitarios para evitar dafos al equipo por descuido o mala operacion.

¢ Capacitar a los empleados para actuar en caso de emergencia. Si el personal
desconoce que hacer ante cualquier tipo de siniestro, pueden aumentar las pérdidas
tanto econdémicas como humanas.

o

Es importante que se lleven a cabo simulacros para casos de emergencia, ya que en
este tipo de situaciones la teoria no es suficiente.
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EMERGENCIA POR FALTA DE ENERGIA ELECTRIGCA,

¢ Cuando las actividades que se realizan en el equipo informatico son vitales paraia
operatividad de la empresa, es importante contar con un sistema de energia
eléctrica de emergencia. Para las PC's, se puede instalar fuentes de energia
ininterrumpida para respaldar en caso de falta de electricidad.

© Conocer si el servicio eléctrico de la red publica puede influir en la seguridad.

© Los tableros de control deben encontrarse en un lugar accesible en las salidas del
area.

¢ Los cables eléctricos deben encontrarse protegidos contra agua, para que no
resulten dafados en caso de encharcamiento o goteras.

AIRE ACONDICIONADO,
En caso de que las instalaciones cuenten con aire acondicionado, existen algunos
riesgos que deben ser tomados en cuenta:
¢ En caso de tener un centro de cdmputo, es conveniente que la sala de computo
tenga su sisterna de aire acondicionado independiente debido a que sus

requerimientos de temperatura y humedad son diferentes al resto del centro. Con lo
anterior se evita que un incendio se origine en los ductos del aire acondicionado.

E! aire acondicionado debe desconectarse cuando se interrumpa la energla eléctrica
en el tablero general, ya que éste podrfa avivar el fuego en caso de incendio. -

RIESGQS DE DANQS POR AGUA

Es importante saber en donde se localizan las tuberias de agua y si representan un
riesgo para las instalaciones.

Cuando se trata de un centro de cdmputo ubicado en el sétano, es necesario que se

tenga una bomba para poder desalojar en caso de encharcamientos o inundacién.

Si se tiens piso falso, el drenaje debe ser el adecuado, ya que de lo contrario podria

provocarse un corto circuito en el cableado.




ABUSO COMPUTACIONAL

Los usuarios son la amenaza mas grande a las organizaciones, ya que generalmente si
un usuario obra de mala fe, los dafos causados por éste pueden ser mayores a los de
un ataque externo. Segun el National Center for Computer Crime Data de los Angeles,
Cal., cerca del 70% de los casos repertados se deben a usuarios autorizados. El Bank
Administration Institute calculd, gque tan solo en 1986, los fraudes por computadora a
bancos en EU ascendieron a 1 billon de délares, con una tendencia a incrementarse
cada afo. El motivo de éste tipo de ataques varia desde obtencidon de un beneficio
personal, hasta una venganza.

QTROS RIESGOS

Desastres naturales: sismos o terremotos, lluvia e inundaciones, huracanes, etc.
Interrupcion de las comunicaciones.

Pérdida de informacion por errores humanos.

Incumplimiento de proveedores.

Contagio de virus informaticos.

Fallas en el software o hardware, etc.

©C 0 0 O OO

1.2. DESASTRES INFORMATICOS

1.2.1. DEFINICION DE DESASTRE INFORMATICO

Un desastre informatico es cualquier evento que interrumpe o afecta la operaciéon
normal de un sistema por un periodo de tiempo significativo, causando interrupcion en las
actividades de una empresa, pérdida de funcionalidad en los procedimientos, dafio a
instalaciones. datos y archivos. El alcance y la severidad de los posibles desastres varian
ampliamente y pueden calificarse en base a el tiempo de interrupcion y los factores afectados.
Las causas de un desastre informatico pueden ser por riesgos propios de la naturaleza,
accidente o factores humanos.
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1.2.2. CLASIFICACION DE LOS DESASTRES

Existen diferentes causas de desastres:

EACTORES HUMANQS:

.

Robos

Error de operacién
Vandatismo
Huelgas

Pérdida de personal
Infecciones de virus
Disturbios civiles
Guerras

Terrorismo
Incendios

EENOMENOS NATURALES:

Terremotos

Inundaciones

Huracanes

Tormentas o descargas eléctricas
Roedores e insectos

Incendios

Epidemias, plagas

Sequias

Temperaturas extremas

ACCIDENTALES:

.

Falta de energia eléctrica

Radiaciones

Defectos o fallas estructurales
Interrupcion de servicios

Fallas en el sistema de aire acondicionado
Cortos circuitos

Fallas en las comunicaciones

Medio ambiente
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EACTORES DE SQFTWARE/HARDWARE:

. Fallas en los sistemas operativos
. Errores de programacion

. Pérdida de las bases de datos

. etc.

Es posible jerarquizar los desastres en base a lo que afecten:

INDIVIDUO

l GRUPO O DEPARTAMENTO

PROCESO DE NEGOCIO |
I
MAS DE UN F’ROCESOJ

DE NEGOCIO

[ Topa LA OrRGANIZACION |

MAS DE UNA ORGANIZACION
(REGIONAL)

También, dependiendo del dafo o grado de destruccién gque provoquen, los desastres
se pueden agrupar en categorias, entre las mas comunes se encuentran las siguientes:

Destruccion masiva
Se tiene una destruccién total del area informatica. Los sistemas no pueden seguirse

procesando. Existen dafos tanto al software y al hardware como a las comunicaciones.
La causa puede ser temblor, incendio, inundacidn o por una explosién mayor por
bomba.

Dafios mayores
Existen imposibilidad para continuar con el procesamiento de la informacién, al grado

de requerirse un sitio alterno para recuperar y levantar la informacién.
Este grado de dafos puede deberse a tembilor, explosion, edificio colapsado,

inundacién parcial, fuego parcial, vandalismo o sabotaje.
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Daestruccion parcial y/o temporal

Se tiene una interrupcion en el procesamiento por pérdida de elementos clave, pero
no se tiene una destruccion fisica.

Las causas pueden ser huracanes, caminos de acceso blogueados, interrupciéon de
energia eléctrica, incendio menor, vandalismo, sabotaje, caida de enlaces durante la
transmisién de datos, interrupcion en los servicios de comunicaciones, fugas de gas,

huelgas, o puede deberse a alguna afectacién al edificio en donde se encuentran ias
instalaciones informaticas.

Dafto o interrupcién menor

En este caso el procesamiento de informaciéon se ve interrumpido temporaimente y
no se presenta destruccion de software o de hardware.

Puede deberse a fallas en el hardware, errores de operacion, dafo en ios archivos o
en bases de datlos, fallas en el sistema operativo, negligencia de usurarios, etc.

1.2.3. CASOS REALES DE DESASTRES INFORMATICOS

Entre algunos casos de desastres informaticos reales relevantes, se pueden mencionar
los siguientes:

En 1988 se incendio la central telefdnica Hinsdale Hinois, resultando afectados
alrededor de 500,000 usuarios. Esta misma compaiia se vio envuelta en otro desastre
en 1990, cuando fueron cortados sus cables de fibra 6ptica.

En 1985, durante los sismo de México, resultaron afectadas muchas empresas, ya que
extensas areas estuvieron incomunicadas, el servicio Lada estuvo interrumpido y varios

centros de computo completos y redes de comunicacién resultaron considerablemente:
dafiados.

Durante el sismo en San Francisco en 1989, la energia eléctrica estuvo interrumpida por
periodos prolongados y las centrales telefénicas resultaron seriamente afectadas.

En enero de 1991, empleados de AT&T cortaron accidentalmente un cable de fibra
éptica que daba servicio de larga distancia al 40% de la ciudad de Nueva York; como el
centro de operaciones de la empresa no habia sido notificado sobre dicho trabajo, las
computadoras no se habian programado para dar prioridad a la transmision de datos
para el control de trafico aéreo. Como consecuencia, hubo pérdida en los radares de

rango amplio de los tres aeropuertos principales de la ciudad durante mas de hora y
media.

"
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E! 26 de febrero de 1993, en el Word Trade Center de Nueva York ocurrié una expiosion
a consecuencia de un ataque terrorista. En el edificio se encontraban mas de 900
negocios, varios de ellos eran compafias con centros de procesamiento informatico.

Las instalaciones fueron reabiertas hasta abril de ese mismo afo; quienes contaban cén

un plan de recuperacion pudieron continuar operando en sitios alternos durante ese
tiempo.

1.3. RIESGOS A LA SALUD DE LOS USUARIOS

1.3.1. RIESGOS DE DANOS A LA SALUD ASOCIADOS AL USO DE
COMPUTADORAS

Existen diferentes riesgos que pueden ocasionar dafos a la salud de los usuarios de
computadoras. l.os problemas gque se presentan se asocian al empleo de monitores, al medio
ambiente de trabajo y a los habitos del usuario al utilizar el equipo.

Las personas que estan expuestas a tener aiteraciones a la salud asociadas al uso de
computadoras, son aquellas que trabajan con el equipo durante periodos de tiempo
prolongados (cuando menos 26 horas a la semana), y los riesgos que tienen son los
siguientes:

PROBLEMAS EN EL SISTEMA ESQUELETO-MUSCULAR
PROBLEMAS DE VISION

ESTRESS

RIESGOS PARA LA REPRODUCCION

los dafios y causas que pueden llegar a presentarse en cada una de ellas se describen a
continuacion:

PROBLEMAS EN EL SISTEMA ESQUELETO-MUSCULAR,

Es comun que los usuarios de computadora permanezcan largos periodos de tiempo en
posiciones inadecuadas; como consecuencia, se comienza con problemas en el sistema
Esqueleto-Muscular, tales como:
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Desordenes en musculos, tendones y ligamentos, especialmente en espalda,
cuello, hombros y regién lumbar.
Dolores de cabeza.

Tension e inflamacidén en mufecas, manos, cuello, espalda, brazos y piernas.

Los dafos ocasionados pueden variar desde leves molestias hasta problemas severos,
incluso incapacidad total. Las principales causas de que se presenten estos tipos dafios a la
salud son:

Permanecer sentados en posicidon incorrecta durante largos periodos de tiempo.
Utilizar muebles mal disefiados.

Movimientos repetidos constantemente en el teclado, mouse y dispositives.

PROBLEMAS DE VISION,

Al hacer uso de las computadoras, se tiene que trabajar muy cerca de los monitores de
éstas, lo que ocasiona problemas en el sistema ocular:

Tensién en los ojos
irritacion en los ojos
Fatiga visual y vision borrosa
Dolores de Cabeza

Los motivos de que se presenten este tipo de molestias estan relacionados al uso de
monitores y su efecto sobre los musculos de los ojos:

El observar objetos o figuras a corta distancia fatiga los musculos CILIARES, que
son los encargados de cambiar la forma del lente para que el ojo pueda enfocar.

Al ver objetos brillantes alternados con obscuros se tensionan los musculos del
IR!IS, cuya funcién es ajustar el tamanfo de la pupila dependiendo de la intensidad
de la luz.

E! constante movimiento de los ojos entre pantalla y documentos provoca que los
musculos OCULOMOTORES se fatiguen, ya que son los encargados de mover los
ojos hacia los lados, arriba o abajo.

13
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Las causas que pueden agudizarios son las siguientes:

e Mal disefio de monitores (caracteres o pantallas pequeiias).
e« Parpadeo en el monitor (por mal estado o ajuste erréneo).
e Mala iluminacion del area de trabajo (excesiva, reflejos, etc.).

ESTRESS.

El estress es un mecanismo de respuesta natural del organismo ante demandas
adicionales de energia para lapsos cortos de tiempo. Si se prolonga este estado durante
periodos largos o ininterrumpidos. se crean problemas de salud, incluso la muerte, ya que se
asocia el estress con paros cardiacos.

El estress en usuarios de computadoras es el mas alto segiun el NIOSH (National
institute of Ocuppational Safety Heaith), y tienen el doble de incidencia de paros cardiacos
que otros grupos de trabajadores. Los sintomas que se pueden presentar debido al estress

son:

« Irritabilidad.

s Depresion y debilidad.,

e Vulnerabilidad a las enfermedades.

= Insomnio.

e Presion arterial alta.

e Incapacidad de relajarse sin TV, alcohol o drogas.
= Sensacion de fatiga con facilidad.

e Dolores de cabeza.

e Falta de apetito. -
= Ulcera.

e Irregularidades menstruales en mujeres.

e Tensidn muscular.

Existen varias causas que provocan el estress:

« Trabajo repetitivo y bajo presion.

« Estaciones de trabajo mal disefladas (muebles y sillas mal disefiadas, mala
luminacion).

« Condiciones ambientales inadecuadas (ruido, mala ventilacion, etc.).

e« Fijar la vista al monitor durante mucho tiempo.

« Organizacion deficiente y desarrollo incorrecto del trabajo.

i
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Aunque todavia no se ha comprobado totalmente. se ha observado que existe una
relacién entre el uso de computadoras y problemas durante el embarazo, incluyendo abortos.

La incidencia de abortos y defectos de nacimiento es mayor entre mujeres que trabajan
mas de veinte horas a la semana con computadoras. Se han efectuado investigaciones que
sugieren que los factores que influyen en este tipo de problema son los monitores (debido a la
radiacion electromagnética), el estress, el ambiente y los habitos higiénicos en el trabajo.

Los monitores emiten diferentes tipos de radiacién electromagnética:

Luz visible.

Luz ultravioleta.

Radio frecuencia.

Radiacion de muy baja frecuencia.

Rayos X.

Son las radiaciones de muy baja frecuencia hacia donde se estan enfocando las
investigaciones. Anteriormente no se creia que la exposicién a este tipo de radiacién afectara
a los humanaos, pero actualmente se tienen pruebas de que la radiacién electromagnética vif y
elf producen efectos nocivos, aungue aun no se han determinado con claridad. Las
radiaciones de muy baja frecuencia estan asociadas a campos eléctricos y magnéticos y se
producen en un rango muy ampiio de frecuencia, desde frecuencias aitas (Rayos X) hasta
muy bajas (vif y elf). A frecuencias altas corresponden niveles altos de energia. Para los
diferentes tipos de radiacion, la aita frecuencia esta relacionada a un mayor potencial de

riesgo.

1.3.2. MEDIDAS PARA PREVENIR DANOS A LA SALUD DE USUARIOS

Una vez que se conocen los posibles daftos y las causas de estos para [0s usuarios, se
deben tener en cuenta las medidas preventivas adecuadas para minimizar los efectos nocivos
que puedan presentarse por utilizar computadoras. A continuacién se mencionan cuales

serlan las acciones a tomar para cada riesgo:
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SISTEMA ESQUELETO-MUSCULAR,

Las medidas a tomar estan orientadas e evitar problemas de salud en el sistema

Esqueleto-Muscuiar:

e Silla y Mesa ergondmicas.
La ergonomla significa adaptabilidad, es decir, que un mueble ergonémico es aquel

que puede ajustarse a !as necesidades de cada usuario. Es importante que la silla
este bien disefiada y qu-. a Mesa pueda ajustarse para el monitor que se utilice.
Soporte acojinado y desmontable para las muriiecas.

Soporte para documentos.

Teclado que se pueda acercar o alejar de la pantalla.

Espacio suficiente entre rodillas y mesa.

Suficiente espacio para todo el equipo.

Soporte de descanso para pies.

Blindaje contra el ruido de impresora.

Recesos durante la jornada.

Recesos por periodos de quince minutos por cada tres horas de trabajo en la
computadora, durante los cuales pueden realizarse actividades laborales que no

requieran el empleo de la misma.
Tomar un leve receso cada diez minutos para observar cobjetos distantes durante

algunos segundos.

Los monitores deben estar disefiados con las caracteristicas siguientes:
e Caracteres grandes y nitidos.

Control de contraste y brillo sin parpadeos.

e Pantalla con inclinacidon ajustable.

e Teclado independiente.

« Pantalla antirreflejante.
« lluminacién adecuada, evitando que la luz exterior incida sobre la pantalla o los ojos

del usuario. La luz ambiental debe ser la mitad de intensa que la que se requiere
para papel y de preferencia que el usuario pueda ajustaria.
s Emplear lentes especiales.

16
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e Ejercicios de relajacibn para los ojos. como moverlos hacia arriba y abajo, de
izquierda a derecha, en circulos y hacia los extremos inferiores y superiores; también
se puede colocar el dedo indice a unos cuantos centimetros e irlo alejando sin dejar
de enfocarlo y luego regresarlo lentamente, cerrar los ojos, descansar y relajarse por
unos cuantos minutos.

e Utilizar pantallas protectoras especiales para monitores de computadoras.

ESTRESS

El estress es un problema individual, por lo que requiere soluciones de tipo personal,
tales como caminar, hacer ejercicio, practicar técnicas de respiracidon y de relajacion, tomar
sesiones motivacionales, etc,

Dichas soluciones funcionan en forma parcial y termmporalmente, sin embargo, conforme
se adquiere conciencia del problema, se detecta que la mejor solucidn es adecuar el espacio
y las condiciones de trabajo.

RIESGQS PARA LA REPRQDUCCION

Adquisicion por parte de las empresas de la mejor tecnologia del mercado.

Empleo de filtros o dispositivos para aminorar la radiacion.

lluminacidn adecuada para evitar reflejos en la pantalla del monitor.

Empleo de lugares de trabajo ergondmicos.

Tomar recesos después de tres horas de trabajar con monitores o programar el

trabajo para que no se tenga que permanecer mas de cuatro horas diarias en ellos.

e Reubicar parcialmente a las mujeres embarazadas a areas donde no se requiera el
uso constante de la computadora.

e La radiacién electromagnética se puede disminuir empleando algun tipo de blindaje o
utilizando tecnologia avanzada que produzca menos cantidad de radiaciéon o en
menor intensidad.

e Tratar de disminuir el estress mediante el mejoramiento de las condiciones de

trabajo.

17
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1.4. MEDIDAS DE PREVENTIVAS

£l valor de los bienes informéaticos tanto hardware como software es alto, por lo que se
deben tomar medidas que saivaguarden su integridad. Ademas, un ambiente de seguridad
entre el personal y los clientes comunica una imagen de solidez y profesionalismo.

1.4.1. MEDIDAS PARA PREVENIR DESASTRES

Si bien es imposible evitar en su totalidad que ocurra algin desastre, si podemos
disminuir el riesgo de que se presente. Para ello, es conveniente tomar algunas medidas
preventivas, tal como las que se mencionan a continuacién.

« Medidas para evitar que se llegue a preducir un incendio.
Debe instalarse, de acuerdo con las necesidades y caracteristicas de la empresa,

equipos o sistemas contraincendio. Debe restringirse el fumar dentro del area.

Instalar unidades de respaldos, no breacks o fuentes emergentes de energfa, para
evitar perdida de informacidn debido a interrupcion de electricidad.

e Control de alasir iones de la empresa.
Debe implementarse un sistema de vigilancia de acuerdo a las necesidades y
caracteristicas de la empresa. El acceso al drea informatica debe ser restringido.

Medidas para la seguridad fisica de instalaciones y edificios.

Para lo cual los centros de datos o las instalaciones en donde se ubican las areas’
informaticas deben estar en apego a las normas de construccidn correspondientes
(de tal forma que puedan soportar terremotos, bombas, inundaciones y otros

elementos de la naturaleza)
Tomar medidas preventivas para que no se produzcan inundaciones dentro de las
instalaciones de la empresa, tal como evitar que el area informatica sea instalada en
sotanos.
e Medidas de seguridad contra ataques terroristas.

Debe instruirse al personal de la empresa a actuar en caso de que se detecte algun

acto terrorista:

18
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. Si una persona es testigo de que se estd cometiendo un atentado, debe
guardar la calma, procurando no involucrarse ni impedirlo y dando aviso con
toda discrecion al encargado de seguridad.

. Como medida preventiva, se debe reportar a cualquier persona sospechosa.
« Si se detecta algun objeto extraiio o inusual en su area de trabajo, no moverlo,
no tocarlo, no acercarse ni tratarlo de abrir (portafolios sin duefo, maletas
abandonadas, sobres muy abultados, vehiculos mal estacionados, etc.), y
reportario al personal de seguridad.
Ubicacién adecuada del centro de trabajo.
Las instalaciones deben encontrarse localizadas lejos de fuentes de amenazas a su
alrededor.
Ubicacién adecuada del area informatica.

Debe ubicarse en un lugar poco transitado dentro del centro de trabajo.

En planta baja de preferencia.

Evitar que sea instalarla cerca de fuentes de generacién magnética.
Acatar las politicas de respaldo de informacién establecidas, con informacién
actualizada y depurada. Los respaldos pueden ser en cintas, discos flexibles,

cartuchos, microfichas o discos opticos.

Efectuar auditorias periddicas a los respaldos a fin de asegurarse que la informacion
sea reciente, completa y confiable.

Para evitar errores humanos no intencionados, se debe capacitar a al personal y
proporcionar a los usuarios los procedimientos de arranque, respaldo y apagado del
equipo.

Capacitar al personal en la operaciones de emergencia y mantener todos los
manuales de operacién actualizados.
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Instalaciones de seguridad para almacenaje de registros y datos importantes,
archivos maestros y documentacion legal.

El almacenamiento se debe llevar a cabo en algun lugar remoto de acuerdo a las
normas de proteccion. También es conveniente contar con bévedas de seguridad.

Proporcionar mantenimiento a los sistemas, tanto de software como de hardware.
Evitar la pirateria del software para reducir la incidencia de virus informaticos.

Instalaciones adecuadas para equipo de cémputo.
Estas deben evitar vibracion, electricidad estatica, radiacién electromagnética, radar,
humo, polvo, sustancias contaminantes, humedad y temperatura inadecuadas, etc.

Implementar un programa continuo de limpieza y obediencia a las normas de
seguridad

Establecer reglas para evitar que el personal coma o fume dentro del area
informatica, manteniendo el orden y limpieza dentro de 1a misma. Se pueden efectuar
auditorias sorpresa para determinar si existen anomallas o violaciones a las normas
implantadas.

Instalacidon de escaleras de emergencia.

£n caso de edificios altos, es idéneo que las escaleras de emergencia cuenten con
las siguientes caracter{sticas: el cubo en donde se encuentren construido con
material incombustible resistente al fuego por lo menos durante el periode estimado
de desalojo, que cuente con iluminacién de emergencia y ventilacién al exterior; que
las puertas de acceso sean resistentes al fuego y los escalones deben ser de
material antiderrapante. También es conveniente que cuente con rociadores de agua.

Efectuar una revisién periédica en las lineas de comunicacion para evitar problemas
con la transmisién de datos.

Asegurar el equipo e infraestructura informatica y estar pendientes de que las primas
estén actualizadas. Es conveniente conocer los procedimientos para el cobro de las
mismas, contar con un inventario de toda la infraestructura instalada y tener toda la
documentacion vigente.
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Seguridad en las Telecomunicaciones

La intercepcion de informacién y los dafos fisicos son de las principales amenazas a
la seguridad en las redes de computo. Algunas mediadas de seguridad son el.
encriptamiento, enrutamiento diverso, marcado automatico (dial back), etc.

SISTEMAS DE VIGILANCIA

£l sistema de vigilancia implementado varia dependiendo de las caracteristicas de cada
empresa, tomandose en consideracion los siguientes puntos:

[

[

OO 0O O o

L4

El personal encargado de vigilancia debe reportar a sus superiores cualquier
anomalia detectada, de preferencia por escrito.

Revisar diariamente que los extintores se encuentren en su sitio y en buen estado.

.
Cualquier anomalia en los equipos o en los sistemas contraincendio debe ser

reportada.

E! personal de vigilancia debe exigir la identificacién de todo aquel que ingrese a las
instalaciones de la empresa.

Capacitar al personal de vigilancia, a los encargados en caso emergencia y a los
sustitutos de éstos en el uso del equipo contraincendio. De ser posible, ensefar a
todo el personal a utifizar los extintares.

Verificar diariamente que los accesos a escaleras y puertas de emergencia se
encuentren libres de obstrucciones.

La identificacién y ubicacion de los encargados debe ser conocida por todo el
personal.

Cortar el suministro de energia eléctrica cuando no haya personal laborando.

Si es posible, tener un teléfono exclusivo para emergencias.

Tener a la mano los numeros telefénicos de emergencia y su secuencia de llamadas.
Ademas del personal de vigilancia, contar con camaras de control de circuito cerrado,
sensores, etc., que no afecten la infraestructura del inmueble.

Instalacion de sistemas biométricos para acceso a areas de alta seguridad (tales

como patron de huellas digitales, geometria de la mano, “scaneo” retinal, verificacion
de voz y dinamica de firma)
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1.4.1.2. SISTEMAS CONTRAINCENDIO

SISTEMAS HIDRAULICOS

En caso de contar con sistemas fijjos contraincendio a base de agua (rociadores,

hidratantes, red contraincendio, valvulas, etc.), estos tienen que encontrarse en

condiciones de uso inmediato, para ello, deben efectuarse las siguientes verificaciones:

¢ Checar diariamente que por lo menos una de las bombas (en caso de contar con

mas) funcione adecuadamente.
¢ Comprobar los niveles de combustible, aceite, agua, y carga de baterla de los

motores que accionan las bombas de agua.
© Lievar a cabo mantenimiento preventivo a las bombas en base a un programa

establecido previamente.

Los sistermas contraincendio a base de agua, son boquillas obturadas por un fusible que
se rompe cuando se registran temperaturas de 68° permitiendo la salida de agua y

formando una cortina que combate el fuego.

SISTEMAS FLIOS DE 810XI00 DE CARBONO (CO2)

Este tipo de sistemas cuentan con detectores termoneumaticos, los cuales envian una
sefal al elevarse la temperatura, a su vez, ésta provoca la descarga de los cilindros de
biéxido de carbono por las espreas, mismas que deben encontrarse estratégicamente
colocadas.

Al escucharse la alarma de este

tipo de sistemas, el personal debe evacuar
inmediatamente el area, ya que éste agente extintor (CO2) puede provocar asfixia al

aspirario.

SISTEMAS FIJOS DE GAS HALON 1301

Los sistemas contraincendio en base a gas halén cuentan con detectores de ionizacion,
los cuales son sumamente sensibles; cuando d 1 humo envian una sefal que
provoca que sean descargados los tanques contenedores del gas, distribuyendo éste
por medio de boquillas instaladas en toda el drea a proteger.
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1.4,1.3. SISTEMAS ELECTRICOS

Se pueden tomar algunas medidas preventivas con el objeto de evitar problemas con el
sistema eléctrico, tales como:

[
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Probar mensualmente los circuitos de alimentacidon de emergencia, a fin de
garantizar el suministro de energia eléctrica.

Analizar las cargas eléctricas para evitar sobrecargar los circuitos.
Supervisar y efectuar mantenimiento a la red eléctrica cuando ésta asli lo requiera.
Restringir el acceso a los circuitos e interruptores eléctricos.

Mantener en condiciones éptimas tanto el alumbrado normal como el de emergencia.
Si se cuenta con planta eléctrica de emergencia, verificar que el nivel de combustible

de los motores de combustion que la alimentan sea adecuado, y checar sus
cargadores de baterias.

1.4.1.4. OTROS SISTEMAS DE PREVENCION

En ocasiones, las empresas cuentan con algin otro sistema adicional a los antes
mencionados, entre algunos de los cuales podemos mencionar los siguientes:

<©

©

Sistemas de deteccidn de humo. Se le debe revisar y efectuar mantenimiento
periddico.

En caso de contar con elevadores, mantenerlos en condiciones adecuadas de
operacion, realizando regularmente pruebas para garantizar su confiabilidad.
Elaborar procedimientos de emergencia adecuados a las condiciones particulares de
cada empresa.

Si existe sistema de aire acondicionado, calefaccién y ventlacion, estos deben
encontrarse en condiciones de operacién de acuerdo a los requerimientos y
necesidades del personal. Ademas, deben ser revisados, reparados y probados para
determinar su eficiencia y confiabilidad de acuerdo a las normas y/o procedimientos
establecidos.

Las telecomunicaciones representan hoy en dia un factor fundamental en el buen
funcionamiento de las areas informaticas, es por ello que deben tomarse medidas
para prevenir cualquier contingencia derivada de este tipo de sistemas, efectuandose
mantenimiento a todos los sistemas de comunicacion y orientando a los usuarios
sobre la correcta utilizaciéon de los equipos de comunicacién disponibles a fin de
garantizar su adecuado funcionamiento.
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1.4.2. MEDIDAS PREVENTIVAS PARA EL PERSONAL

Es necesario que el personal conozca y respete las medidas de seguridad
implementadas, tales como:

= No correr en pasillos y escaleras.

= No fumar en donde asi se especifique.

No tirar cigarros o cer.illos encendidos en los cestos de basura.
No utilizar parrillas eléctricas portatiles ni calefactores.

= Evitar el uso de extensiones eléctricas.

Evitar conectar demasiados aparatos a una sola toma de corriente para no
sobrecargar los circuitos eléctricos.

Desconectar los aparatos eléctricos cuando no se utilicen.

No utilizar ni almacenar liquidos inflamables; en donde su uso sea imprescindible,
deben almacenarse en lugares disenados exclusivamente para ello.

= Conocer el uso y ubicacion de los extintores.
= Informar cualquier anomalia en los equipos de extincién.

Reportar al encargado de seguridad si se detecta algun olor a gasolina, humo, etc.

1.4.3. IMPLEMENTACION DE MEDIDAS DE SEGURIDAD

El dinero que se invierta en medidas de seguridad debe ser proporcional al valor de los
sistemas que protejan. Como es légico. entre mayor seguridad se desee, mas elevado
resultard el costo. Implementar demasiadas medidas puede no justificarse, por ello, debe
buscarse el equiiibrio al resguardar los sistemas vitales tanto como resulte justificable. A
continuacién se muestra una grafica en donde puede cbservarse el equilibrio deseable entre
el costo que implica la implementacion de medidas de seguridad y ia pérdida econdmica que’™

se evita con las mismas:
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Costos totales*

Costo de la
seguridad

Costo total
minimo

COSTO
!

Pérdira Financiera
causada por

contingencias

10 20 a0 40 50 60 70 a0 280 100
PORCENTAJE DE NIVEL DE SEGURIDAD

* Medidas de seguridad mas pérdida financiera

Comportamiento del costo de medidas de seguridad en relacion
con el nivel de seguridad (pérdidas evitadas)

como puede observarse, un 100% de seguridad resulta demasiado costoso y por
consecuencia, de dificil justificacién. Debido a que las medidas de seguridad conllevan un
costo tangible y un beneficio generalmente intangible, la meta es lograr un equilibrio dptimo.
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CAPITULO 2

SEGURIDAD EN COMPUTADORAS PERSONALES
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2.1. ANTECEDENTES

El rapido avance tecnoldgico con que se han desarrollado las computadoras personales
inglés), su disponibilidad, la creciente

(tamadas comunmente PC's por sus siglas en
comunicacion a través de lineas telefonicas entre los distintos tipos existentes, la creacién de

grandes redes que las interconectan, asf como el desarrollc de software diverso para
practicamente todas las areas y a todos los niveles, ha provocado que el empleo de estas
valiosas herramientas de trabajo sea muy comun, tanto en las empresas como en escuelas y

hogares.

Las ventajas de trabajar en una computadora personal conileva ciertos riesgos, tanto
para el software como para el hardware de la misma. La informacién almacenada en los
discos duros de las computadoras personales se encuentra expuesta a ciertos riesgos en ios
que ésta puede resultar dafada, eliminada o aiterada, ya sea accidental o intencionalmente;
lo mismo puede ocurrir a informacién de los discos flexibles, solo que éstos, al no ser una
parte “fija” del equipo, tienen un manejo diferente, por lo que sus riesgos también difieren. En
cuanto a la integridad fisica de la computadora personal, también se encuentra expuesta a
ciertos riesgos, tales como robo o dafio de partes (disco duro, monitor, ete.) o de todo el

equipo.
La informacidon manejada en una computadora personal depende del tipo de usuario
que la utilice (empleado, investigador, estudiante, programador, etc.). pero
independientemente de quien la emplee. el valor de la informacién y del equipo es importante
para todos ellos, por lo que se deben tomar ciertas medidas de seguridad a fin de
salvaguardarios.

En el presente capitulo se describen algunas maneras de proteger a las computadoras
personales de las acciones llevadas a cabo con la intencidn de dafiar, sustraer o alterar la

informacién contenidas en ellas.

En términos de seguridad de los sistemas de computacidn (incluyendo su informacion
correspondiente) cabe destacar que no deben considerarse aquelios casos que tomados
como riesgos suelen preocuparnos sin poder hacer algo al respecto, tales como terremotos,

incendios, inundaciones, etc.
orientadas generalmente al uso “casero” han sido

Las computadoras personales,
consideradas para fines de seguridad de poco interés, sin embargo, debido a la proliferacion

de los medios para interconectar a éste tipo de equipos, se ha manifestado en el mundo de la
computacién la introduccion de los virus como un problema de seguridad para todos.
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Con el fin de entender ia problematica de la seguridad en una computadora personal, se
han dividido para su descripcion tres temas principales: tipos de riesgos, causas de pérdida
de informacion y proteccidon de la misma.

2.2. TIPOS DE RIESGOS

Aqui se consideran aquellas partes de interés que amenacen con provocar un serio
problema en la seguridad de la informacién, haciendo mencién de su efecto en los casos en
que los equipos se operen en grandes companlias, en empresas medianas o en el hogar.

Entre los riesgos a los cuales se encuentra expuesta la informacién contenida en
computadoras personales, se pueden mencionar los siguientes:

o DANO INTENCIONAL
El resultado de conservar informacion en una computadora, puede llegar a ser
desastroso cuando se le provoca dafio (que por lo general se realiza en pocos
segundos) a través de muchos de los medios que la misma computadora
proporciona. Un ejemplo de ello es cuando con intencidn se formatea el disco duro
de una PC, causando una pérdida irreversible de la informacion, la cual puede
representar el trabajo de muchos meses.

o DANO ACCIDENTAL
Este riesgo se corre sobre todo cuando son usuarios inexpertos los que manipulan
ta informacién, misma a la que pueden ocasionar dafios accidentaimente.

O INFECCIONES VIRALES
La aparicién de virus informaticos es también un problema que representa una seria
amenaza tanto para la informacién como para la integridad fisica de la PC. La
infeccion puede realizarse iptenclonalmeme © por descuido.

¢ ROBO MATERIAL
La substraccién de bienes tangibles empleando equipo de computacién se ha ido
incrementado debido a la adaptacién de la misma tecnologia de sistemas de
informacién para violar la informacion contenida como documentos de valor o
transacciones bancarias. Este tipo de amenazas suele aparecer en empresas
medianas o grandes en las que se interactua con transacciones de tipo bancario.
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O ROBO DE INFORMACION CONFIDENCIAL
El hecho de contar con informacién valiosa en computadoras personales, puede ser

una razén por la cual se substrae ésta con e! propdsito de malestar, amenazar,
chantajear o hasta robarla.

0 ESPIONAJE INDUSTRIAL
La busqueda de informaciéon a nivel de empresas y entre competidores, suele ser
una forma de pérdida de informacidn con el fin de lograr metas y perjuicios de tipo
industrial. Generalmente ocurre cuando personal substrae la informacion de las
computadoras personates de la empresa.

¢ ROBO DE SECRETOS DE GOBIERNO
La substraccidon de informacion de proyectos clasificados como “secretos” han sido
vulnerados cuando las computadoras personales estan como estaciones de trabajo y
conectadas a una gran red que permite la intercomunicacion.

Cabe mencionar que de los tipos de riesgos antes expuestos se aplican a diferentes
usuarios de computadoras personales. Su evaluacidn permitira observar a cual
potenciaimente estan mas expuestos y tomar las medidas preventivas apropiadas para cada
caso.

2.3. PERDIDA DE INFORMACION

Existen diversas formas en perder informacion; una vez que se ha identificado el tipo de
riesgo al que se encuentra expuesto, es necesario conocer también la forma en que pudiese
presentarse:

e ROBO DE MEDIOS

L.a forma mas facil de robar informacion es substrayendo discos, cintas o informacién
impresa. Por ello, es importante asegurarse de que los medios de conservacién de
informacion sean guardados en lugares seguros.
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COMPUTADORAS SIN SUPERVISION

St no se realiza la supervision de las computadoras en uso, es muy probable que la
pérdida de informacién o su alteracién sea un problema comun, dado que cualquier
persona tiene acceso a ella.

INSERTANDO UN DISCO

El uso de la unidad de discos para cargar informacién o programas puede inducir a la
infeccion de virus que pueden provocar dafios en el sistema.

También por éste medio pueden efectuarse copias no autorizadas de la informacién
contenida en el disco duro, o incluso de otras computadoras personales si se trata de
una red.

COMUNICACIONES POR MODEM

Las computadoras conectadas en forma permanente mediante modems pueden ser
atacadas desde el exterior. Se pueden infectar los equipos debido a la comunicacién
con terceros.

COMUNICACIONES EN REDES

El acceso al disco duro de la computadora personal es posible al estar conectado en
red, por lo que es posible que una persona sustraiga informacién desde otra
computadora. Igualmente, los virus pueden diseminarse con gran rapidez por las
redes.

La medida basica para tener seguridad para la informacion, es el de realizar un respaldo

de la misma. Un respaldo diario limita la pérdida del trabajo realizado a un solo dia. También,
en caso de presentarse dafio o pérdida de archivos, éstos pueden ser restaurados desde el
respaldo correspondiente. La siguiente medida a considerar es proteger la computadora
personal contra infecciones de virus informaticos (ver capitulo 4)
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2.4. MEDIDAS DE PROTECCION DE INFORMACION

Una forma preventiva de evitar problemas de pérdida y/o alteracion de la informacion,
se logra con el uso de varios disposilivos de hardware o software disefiados para proteger
computadoras personales.

Los controles de acceso al sistema se emplean para limitar el acceso a las
computadoras, entre dichos controles se pueden mencionar:

¥ La forma mas sencilla para proteger la informacién es evitar que personas no
autorizadas se acerquen a la computadora personal.

v A través de software, permitir el acceso solo a directorios o archivos especificos.
También puede restringirse el acceso para que uUnicamente pueda utilizarse

determinado drive sin tener acceso al disco duro del equipo. Los programas de,

seguridad actuales y que cumplen con su objetivo, son de bajo costo. Ejemplo de

ellos son: Acces Control Software, Security Guardian, Protec, Watchdog, etc.

v Otra forma de proteger la informacion es limitando el acceso a la computadora
personal mediante el uso de contrasefas (passwords) de entrada al sistema,
manteniéndolo en secreto; no escribirfo ni ponerio en la computadora o en el cajon
del escritorio. Este método es débil pero funcional en muchas situaciones, sin
embargo, es altamente vulnerable por gente experta.

v El control del acceso mediante hardware esta ganado adeptos y es la forma mas
segura de limitar el acceso. Va desde lo simple a lo mas complicado y costoso. La
forma mas sencilla de hardware de control de acceso son las cerraduras. Se utilizan
generalmente para bloquear o desactivar el teclado. Sin embargo, su uso ha sido
debilitado por la fabricacion de “clones” que desmerecieron la continuidad de su

utilizacion.

v También puede protegerse el equipo utiizando fichas de acceso para entrar al
equipo, las cuales son dispositivos para ser insertados en algun tipo de lector antes
de que el usuario pueda registrarse en una PC. Se combinan normalmente con
contrasenas, haciendo el sistema mas seguro. En muchas computadoras personales
se usan fichas en forma de llaves o de tarjeta de crédito.
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¥ Otra manera efectiva de controlar el acceso al equipo es utilizando candados
(pastillas), estos son dispositivos que se conectan al puerto paralelc de la
computadora, a partir del cual se verifica su existencia y el control de acceso. Su uso

! esta dirigido actualmente a la proteccion de software de alto costo debido a su venta

limitada. Ejemplo de ellos son: Glenco Enginnering, Protech, Rainbow Technologies,
etc.

Ademas de los controles de acceso, deben tomarse otras medidas para prevenir
dafios a la informacion, tales como las que a continuacién se mencionan:

Apagar el equipo cuando no se utilice, ya que de lo contrario puede ser accesado por
algun intruso que dafie o altere la informacion.

» Los discos e informacién impresa deben guardarse bajo llave

> Los respaldos de informacion vital deben guardarse en un lugar seguro lejos de los
originales y del area de trabajo.

» Tener siempre bien identificada la informacién aimacenada mediante etiquetas.

» No emplear ni hacer software ilegal.

> No comentar sobre informacién confidencial o delicada en sitios publicos como
elevadores, cafeterias o restaurantes.

v

Formatear los discos flexibles cuando se reciclen para prevenir el contagio de algun -
virus informatico.

Se sabe gue la seguridad de la informaciéon es un problema dificil y que el riesgo mas
grande no es el que proviene de los virus, o de espias industriales o equipos compartidos,
sino el que proviene de fallas en el equipo y excusas de parte del usuario. Un sistema ldgico
de respaldo de informacion y de almacenamiento protegen contra estos problemas.

Es importante, antes de preparar un plan de seguridad, estudiar con cuidado los
requerimientos de proteccién y contra qué o quien se va a proteger. En cuestion de virus,
basta con tomar precauciones basicas y algun software econémico. La mayoria de los
usuarios y las empresas no necesitan ir mas lejos.
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Finaimente, se debe recordar que ningun sistema es perfecto, en el fondo, cada sistema
depende de la buena voluntad de ios seres humanos. Por ello, aquella frase tan comun y tan
cierta: ‘no puede usted simplemente utilizar tecnologia en un problema de seguridad. La
seguridad es un problema humano'.

2.5. MEDIDAS PARA PREVENIR DANOS AL HARDWARE

Para evitar datos en el hardware de una computadora personal, es util tomar las
precauciones siguientes:

¥ Emplear cubiertas especiales para proteger el equipo (monitor, teclado, UCP o CPU,
impresora, etc. ).

v Mantener limpia el area de trabajo.

¥ No fumar, comer o beber cerca del equipo.

~ Dar mantenimiento preventivo aproximadamente cada seis meses.

v Los discos flexibles deben guardarse en lugares adecuados y seguros.

v No exponer los discos flexibles a fuentes magnéticas que puedan dadarios.

v Respetar las indicaciones del fabricante en el manejo del equipo y discos flexibles.

v Evitar el empleo de discos flexibles de dudosa procedencia o software ‘pirata’, ya que
podrian estar contaminados con algdn virus informatico que fuera capaz de danar el
hardware de la computadora.

+ Contar con software antivirus confiable y actualizado.

~ Verificar los discos flexibles propios antes y después de Lutilizarlos en otras
computadoras personales.
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Realizar con oportunidad el mantenimiento correctivo a los dispositivos que asl lo

requieran.

Emplear reguladores confiables para evitar variaciones en la corriente eléctrica que
pudieran daiiar el equipo.

Utilizar UPS (Uninterrupted Power System) cuando la importancia del equipo o de la
informacién lo ameriten.

Mantener alejados los aparatos eléctricos de [a computadora y de los medios de
almacenamiento (disco, cintas, etc.)

Evitar que personas inexpertas usen el equipo sin supervision. En el caso se tener un
programa de entrenamiento, debe realizarse en equipos cuya informacién en disco
duro no sea de vital importancia, o de preferencia en computadoras personales que
no tengan disco duro ni estén conectadas en red.

En el caso de las empresas:
e Evitar que personas ajenas tengan acceso a las computadoras personales de

la mismas.
e Para evitar infecciones por virus, debe prohibirse a los empleados la

introduccion de programas ajenos a la organizacion, incluyendo juegos.
Capacitar al personal en el uso adecuado del equipo.

Informar al personal sobre las normas de seguridad vigentes y mantenerios
actualizados al respecto.

Realizar respaldos en forma periddica de los archivos y sistemas de informacion
vitales. Debe tenerse en cuenta que en ocasiones la pérdida de informacién es
consecuencia del dafo en dispositivos de almacenamiento por desgaste de los
misMmos y No por accidentes o errores humanaos.

El usuario no debe tratar de arreglar ninguna falla en el hardware de! equipo, ya que
puede ocasionar un dafio mayor. Cualquier revisién, reparacién o mantenimiento
debe siempre llevarse a cabo por un técnico calificado.
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2.6. SOFTWARE AUXILIAR PARA COMPUTADORA PERSONALES

Con el objeto de evitar y/o aminorar la pérdida de informacién y dafios en computadoras
personales, existe en el mercado software enfocado a proporcionar seguridad; también ésta
aquel disefiado con el objeto de recuperar infermacién dafiada o borrada,. En los siguientes
puntos se proporcionan nombres y proveedores de este tipo de software,

2.8.1. SOFTWARE DE SEGURIDAD

Este tipo de software sirve para que los usuarios de computadoras personales cuenten
con un medio de proteccidn adicional a las medidas basicas de seguridad mencionadas en el

presente capituio. A continuacién se proporciona una relacion® del software de éste tipo
disponible en el mercado:

NOMBRE PROVEEDOR

Citadel Computer Security Corporation
Crypto Basic Data System :
Datasafe AZ-Tech Software
Encrypt Bourbaki, Inc.

MailSafe RSA Data Security :
Codename Password o

PC/Dacs Pyramid Development )

PC Security Systems Consulting, Inc.

Protec Sophco

Secure Winterhalter

Watchdog Fisher International

X-Lock Safe Data Info Safe Corporation

* Los datos fueron tomados del Apéndice Il del libro 'Seguridad de la informacién en sistemas
de Cémputo" de Luis A. Rodriguez
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2.6.2. SOFTWARE DE RECUPERACION DE INFORMACION

Cuando se llega a dafar o borrar informacién en la computadora personal, en ocasiones
es posible recuperarla utilizando software elaborado para tal fin. A continuacion se
proporciona una lista® con algunos programas de éste tipo:

NOMBRE BPROVEEDOR

Autoback Mectel International Inc.

Backpak California Software Products, Inc. '
Backup Software Integration, Inc. .
Bookmark Intellisoft International

Counterpart Technology Brokers International .
Mace Utilities Paul Mace Software Inc.

Norton Utilities Peter Norton Utilities

Sy-Stor System Corporation :
Take Two Manager United Software Security, Inc, .
Utilities Brown Bag Software

* Los datos fueron tomados del Apéndice I del libro ‘Seguridad de la informacion en sistemas
de Coémputo” de Luis A. Rodriguez
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SEGURIDAD EN RIDES

3.1. ANTECEDENTES

A raiz de la aparicion de las primeras redes de computa a principios de los 80°s, el tema
de la seguridad en éstas a sido muy controvertido, ya que una de las preocupaciones mas
grandes entre los usuarios es la confidencialidad de su informacion. Un obstaculo para el uso
de las redes era que no se consideraban lo suficientemente confiables, ya que la informacion
se encontraba en un medio al que tienen acceso muchos usuarios.

La preocupacién respectc a la seguridad de las redes aumentd conforme se dio el
crecimiento de éstas y de las facilidades para interconectarse hacia cualquier red del mundo.
ya que se hace cada vez mayor el nimero de personas que pueden acceder a la INTERRED
(red compuesta por un conjunto de redes menores), con {o que el temor a que la informacion
pueda ser vista, dahada o contaminada por virus se a incrementado. Debido a ello, los
fabricantes de sistemas operativos para redes y de software de administracidon de estas, han
desarrollado mecanismos que ofrezcan al usuario la seguridad que requieran, tales como el
software antivirus, las llaves de proteccion (llave publica y lave privada), derechos especificos

a cada usuario y los sistemas de respaldo.

La introduccidn de nuevas tecnologias acarrea la necesidad de adoptar nuevos
métodos de seguridad. El ambiente cliente/servidor y la inclinacion a usar el ciberespacio,
conllevan la creacién de medidas de seguridad nuevas que no eran necesarias en los
ambientes no distribuidos, ya que en ellos el acceso a la informacion es mas controlable. En
el caso de los sistemas distribuidos, la informacién se maneja a través de una red, lo que ia
hace susceptible a ser observada o incluso interceptada. Por ello, el reto ahora es tener un
aite grado de seguridad y proteccién con la mayor transparencia de estos mecanismos de

control para los usuarios autorizados.

3.2. CONCEPTOS DE REDES

3.2.1. DEFINICION DE RED

Una red es una interconexidon de sistemas de computadoras, canales y dispositivos de
comunicacién con el fin de compartir recursos e intercambiar informacién y servicios. Para
que esto sea posible, es necesario el empleo de software para coordinar el acceso a los
diferentes dispositivos ubicados en areas geograficas diversas.
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3.2.2. ELEMENTOS DE UNA RED

< ESTACIONES DE TRABAJO (work stations)

Las estaciones de trabajo son generalmente, sistemas inteligentes conectadas al
servidor a través de una tarjeta de conexidn de red y el cableado respectivo.
Para conectarse légicamente con el servidor, se emplean archivos especiales de
arranque de la red, los cuales se crean al momento de la instalacién dependiendo del
tipo de estacién de trabajo y de la tarjeta de red usada en cada una de ellas.
Las estaciones de trabajo se encargan de procesar sus propias tareas, a diferencia de
las terminales “tontas”, en donde ésta es efectuada por el servidor de la red.

< SERVIDOR

Un servidor de red es una computadora empleada para administrar el sistema de
archivos de la red: controla las comunicaciones y efectua otras funciones. Un servidor
puede ser dedicado (toda su capacidad se usa para efectuar los procesos de la red) o
no dedicado (sclamente parte de sus recursos son para la red y otra parte es para que
se emplee como estacién de trabajo)

< TARJETAS DE INTERFACE (NIC)

Permiten conectar ef cableado entre servidores y estaciones de trabajo. Existen
diversos tipos de tarjetas para soportar diferentes tipos de cables y topologias de red.

Las tarjetas contienen la circuiteria que suministran los protocolos e instrucciones
necesarios para cada tipo de red. También tienen varios interruptores y conmutadores
(jumpers) que permiten seleccionar distintas interrupciones de hardware, direcciones de
E/S y otras caracteristicas que permiten que las tarjetas sean compatibles con el equipo

en el que se instalan.
< CABLEADO O METODO DE ENLACE

Se utiliza para interconectar a los componentes de la red, una vez que se han colocado
el servidor, las estaciones de trabajo y las tarjetas de red. E! tipo de cable depende de
varios factores, pero debe asegurarse que éste y la tarjetas sean compatibles. Entre los
tipos de cable mas comunes se encuentran l0s siguientes:
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Par trenzado apantallado

Esta formado por dos hilos de cobre trenzados, aisiados de manera independiente y
trenzados entre si, cubiertos por una capa externa aislante. Entre sus ventajas
pueden mencionarse las siguientes:

v Tecnologia ampliamente estudiada.

v Instalacién facil y rapida que no requiere habilidades especiales.

« Emisién minima de sedfales al exterior.

+ Tiene cierta inmunidad contra interferencias, modulacién cruzada y corrosién.

Cable coaxial

Es un hilo conductor de cobre envuelto por una malla trenzada plana que hace las
funciones de tierra; tiene una capa gruesa de material aislante entre le hilo y la malla,
ademas, todo lo anterior esta protegido por una gruesa cubierta externa. Existen dos
espesores: el grueso para distancias largas y e! fino para puntos cercanos. Entre sus
ventajas se encuentran:

v Tecnologia ampliamente estudiada.

v Soporta comunicaciones en banda ancha y en banda base.

v Sirve para varias senales, incluyendo voz, video y datos.

v Su instalacion es sencilla.

Fibra 6ptica

El cable tiene dos nucleos épticos, uno interno y otro externo, los cuales refractan la
luz de manera diferente. La fibra estd encapsulada en un cable protector. Esta
tecnologia es cara pero permite transmisién de informacién a gran velocidad y sin
distorsion en las lineas. La sefal se transmite a través de luz, por lo que las
posibiiidades de interferencias eléctricas o emisidn de seial son muy pocas. Entre
sus ventajas se pueden mencionar las siguientes:

v Velocidad de transmisién alta.

« No emite sefales eléctricas o magnaéticas, o cual repercute en seguridad.

¢ Es inmune a interferencias y modulacion cruzada.

v En algunas instalaciones puede resultar mas econémica que el uso de cable
coaxial.

Soporta distancias largas.

Se usa en enlaces punto a punto.

+ Bajos requerimientos de energia.

P

Par trenzado telefénico o Twisted Pair

Es flexible y de bajo costo, facil de instalar. Es el mismo tipo que el cable de las
instalaciones telefénicas, por {o que en ocasiones los cables de las redes telefonicas
pueden aprovecharse para efectuar la conexién de la red.
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Este tipo de cableado tiene la desventaja de que su ancho de banda es estrecho y no
puede soportar velocidades de transmisién altas. No se recomienda su uso en
distancias de mas de 500 metros.

e Transmisién Inalambrica
En las redes pueden utilizarse medios de comunicacién inalambricos como

conexiones microondas o saltélite:

Microondas
Son ondas de radio concentradas a una frecuencia especifica.
Los sistemas estan limitados a linea vista, por 1o que la existencia de agua o vapor

provoca atenuacion.
VYia Satélite
Cubre gran parte de la superficie terrestre (un tercio, aproximadamente) y puede
accesarse en lugares remotos.
El costo de las transmisiones no depende de la distancia.
. Proporciona confiabilidad y disponibilidad elevadas.
.«  Suimplementacion es rapida.

Cada tipo de cableado o método de enlace tienen sus ventajas y desventajas. Algunos
son susceptibles a interferencias, mientras que otros no pueden ser utilizados por
razones de seguridad (como el radio, por ejemplo). La velocidad y la extensién del
tendido son otros factores a considerar.

< DISPOSITIVOS DE CONECTIVIDAD

. R es (R s)
Se emplean para enlazar las redes fisicamente. Reciben informacién a través de
un medio de comunicacion y transmiten por otro sin emplear ninglun buffer.

Son muy usados en las redes locales y en otros medios de comunicacién como
telefonia, fibra optica, microondas, etc. Tiene las caracteristicas siguientes:
+« Se emplean para extender la longitud del cableado.

. Las fallas son faciles de detectar.
Amplian y retransmiten todas las sefales, incluyendo las colisiones en las

redes locales.
. No contienen software, por lo que su costo es bajo.
« Solo pueden conectar a redes iguales.
No puede haber dos repetidores entre nodo y nodo.
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Puentes (Bridges)
Un puente (bridge) es un dispositivo que permite conecta una red a otra, o a otro

sistema a nivel enlace de datos. A partir de un bridge se forma una red nueva, en
donde el acceso a los recursos de los servidores de ambas redes es transparente
para el usuario. Entre sus caracteristicas se pueden mencionar:

Si falla la red, evita que se deshabiliten las comunicaciones.

Las redes homogéneas pueden conectarse por diferentes vias (teléfono.
satélite, etc.).

Son utiles para la administracién de la seguridad, ya que pueden reportar el
numero de veces que un usuario intento accesar informacién confidencial.

Compuertas (Gateways)
Una compuerna (gateway) es un enlace de comunicacion de una red local con

sistemas mayores, uniendo sistemas operativos diferentes.

Ruteadores (Routers)
Permiten el enlace de dos o mas redes con protocolos similares. Entre sus

caracteristicas estan las siguientes:

e Analizan la informacion para enviarla a otra red por la ruta mas adecuada.

Pueden encontrar rutas alternas en caso de fallas.

-
= Balancean las cargas de las redes cuando existen saturaciones.
e Procesan aproximadamente 2000 pps.

Puentes/Ruteadores (Brouters)
Son una combinacién de los puentes y los ruteadores con lo mejor de ambos.

< SISTEMA OPERATIVO LOCAL
< SISTEMA OPERATIVO DE RED

< APLICACIONES

< PROTOCOLO DE COMUNICACIONES
Establece las directrices que determinan.cémo y cuando una estacion de trabajo puede

accesar al cable y enviar informacién.
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3.2.3. TOPOLOGIAS

Una topologia de red es la forma de distribucién del cableado para la conexién del
servidor con cada una de las estaciones de trabajo. Existen varias posibles configuraciones,
la mejor ésta determinada por las necesidades propias de cada sistema. Entre las mas
comunes se encuentran las siguientes:

JTOPOLOGIA EN ESTRELLA

Se emplea un dispositivo como punto de conexién de todos los cables que salen de las
estaciones de trabajo. Dicho dispositivo puede ser uno especial de conexién o el propio

servidor.
Topologia de Estrella -
.
R
— Estacidn de Trabajo

=1
Estaciéon de Trabajo

e

SERVIDO

RECURSOS

=53

Estacion de Trabajo

=~

Estacién de Trabajo

v El diagndstico de los problemas en la red es facil debido a que las estaciones de
trabajo se comunican a través del equipo central.

Los fallos en los nodos se detectan facilmente.

La colision entre datos no es posible debido a que cada estacién de trabajo tiene su
propio cable.

v La ampliacién del sistema es sencilla.

AN
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Desventaijas:

=x En grandes instalaciones, la acumulacién de cables en la unidad central crean una
situacion susceptible a errores de gestién.
= Pueden necesitarse cantidades muy grandes de cable, io cual resulta muy costoso.

x Requieren un servidor dedicado.

TOPOLOGIA DE BUS LINEAL

El servidor y todas las estaciones de trabajo se conectan a un cable general central.
Todos los nodos comparten el cable y en los extremos de éste se rcquieren unos
acopladores (terminadores).

1

Jopologia en Bus

=]

Estacion de Trabajo Estacién de Trabajo

1
SERVIDOR

Estacion de Trabajo

RECURSOS

Ventajas:
v Utiliza poca cantidad de cable.
v Es facil de instalar el cableado.

Resventajas:
x Es dificil aislar los problemas de cableado y determinar en que estacion de trabajo o

segmento de cable esta el origen.
x lLa desconexién en alguna parte provoca la calda dei sistema.
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JTOPOLOGIA EN ANILLO

En este tipo de configuracidon las sefales viajan en una sola direcciéon a lo fargo del

cable, el cual forma un circulo. Los datos transmitidos tienen asignada una direccidn
especifica para cada estacién de trabajo.

Topologia de Anillo

. |
Estacion de Trabajo

T,

Estacién de Tabajo

t_TREand |
RECURSOS

- ==
M SN

=t Y

Estacion de Traba]c:\,_rg.r

Eslaclén de Trabajo

Ventajas:

v Pueden abarcarse distancias largas.
v El costo del cableado no es alto.

Desventajas:

E! cableado es complicado debido a que tiene que cerrarse sobre si mismo.

x Una rotura en alguna parte del cable provoca la caida del sistema.
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TOPOLOGIA COMBINADA ESTRELLA/BUS

En esta configuracion un muitiplexor de sefial ocupa el lugar del dispositivo central. €|
cableado puede tomar {a topologia de estrella o bus lineal, lo cual faciiita el cableado en
edificios que tienen grupos de trabajo separados por distancias considerables, Ofrece
gran flexibilidad para configurar la distribucion del cableado y adaptarla a cualquier
necesidad.

TORQLOGIA COMBINADA ESTRELLA/ANILLO

En esta topologia se pasa un “testigo” de comunicaciones alrededor de un conector
central. Las estaciones de trabajo se extienden a partir de dicho conector para aumentar
las distancias permitidas.

Estacian da Trabajo
a

Topologia Estrella-Anillo

o

Estacion de Trebajo

REPETIDOR

SERVIDOR
o

- - AN
Estacidn de Trabajo Estacion de Tmbajo

Estacion de Trabajo
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3.2.4. CLASIFICACION DE LAS REDES

Las redes se clasifican por su distribucién geografica en locales, de area metropolitana,
de area amplia y de area muy amplia:

REDES DE AREA LOCAL 6 LAN (Locail Area Network)

Este tipo de redes estan ubicadas en una area geografica restringida (de 0.1 a 25 Km.
aproximadamente) en donde las computadoras estan conectadas directamente a la red.
Generalmente manejan altas velocidades de transmisién sobre distancias cortas: Token-Ring
{4 6 16 Mbps), Ethernet (3 ¢ 10 Mbps), FDDI (100 Mbps).

Es comin que en éste tipo de redes se compartan los periféricos costosos, tales como
impresoras laser, graficadores, etc. Entre sus caracteristicas basicas se encuentran:

e Los equipos que la conforman deben estar enlazados por algun medio fisico,

generalimente cable.

e Debe asignarse por lo menos un equipo de la red para compartir recursos hacia los

demas equipos (servidor de la red).

« Los equipos que la conforman deben encontrarse cerca fisicamente.

Las redes LAN se pueden adaptar facilmente a cualquier necesidad; puede conectarse
cualquier numero de usuarios y correr cuaiquier tipo de aplicacion a un costo/beneficio.
excelente. Esto se debe a que las LAN's se ensamblan con componentes de bajo costo y
modulares (PC), ademas de que pueden seleccionarse individualmente o crecer conforme a
las necesidades de los usuarios. Otra ventaja es los estandares de software que hay para

este tipo de red.

tan Area N %)

REDES DE AREA METROPOLITANA & MAN (Metrc

Este tipo de redes se encuentra delimitada geograficamente por el tamaio de las

ciudades. Emplean una infraestructura basada en fibra dptica.
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Casi siempre se utilizan topologia bus y anillo. Entre los servicios que proporcionan las
MAN se encuentran los siguientes:

0 Interconexion entre redes locales (backbone)
¢ Transmision de imagenes, graficas y voz digitalizados
¢ Transmision de video comprimido

¢ Transmisidon masiva de datos

REDES DE AREA AMPLIA o WAN (Wide Area Network)

Este tipo de redes pueden ser muy grandes; frecuentemente las computadoras
requieren de equipos de conexidn remota como modems, redes telefénicas publicas, etc. Las
WAN pueden formarse por mainframes, minicomputadoras o microcomputadoras. Este tipo
de redes manejan generalmente velocidades de transmisién mas bajas que las LAN's, ya que
van de 10 a 64 Kbps hasta los 1.54 Mbps. Existen dos tipos de WAN's:

¢ REDES PUBLICAS (Public Networks)
Rentan algun servicio de comunicaciones o de cémputo (como por ejemplo

TELEPAC)
¢ REDES PRIVADAS (Private Networks)

Se crean por una empresa o corporativo para su uso interno (por ejemplo, PEMEX,
redes bancarias, etc.)

REDES DE AREA MUY AMPLIA (Very Large Area Network)

Son una extensiéon de las WAN y su cobertura puede llegar a abarcar varios palses utilizando
las comunicaciones por satélite.
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3.3. FUNDAMENTOS DE SEGURIDAD EN REDES

En una red, la integridad de los datos, del equipo y su funcionamiento es fundamentat,

lo que hace que la seguridad de la red tenga vital importancia. Los niveles de seguridad que
se pueden implementar van desde restricciones de hardware y de software, hasta de
personas o zonas.

En el area de redes informaticas, la seguridad esta basada en los cuatro requerimientos

siguientes:
D Confidencialidad
o Integridad
o Disponibilidad
o Uso legitimo

v CONFIDENCIALIDAD

v

La informacion no debe ser accesada por personas no autorizadas.

INTEGRIDAD
Los datos deben ser consistentes, por Io que se tienen que evitar creaciones, alteraciones

o eliminaciones no autorizadas.

DISPONIBILIDAD
La informacién debe poder ser empileada en cualquier momento que se le necesits.

USO LEGITIMO
El uso de los recursos debe ser por personas autorizadas y su empleo debe ser el
adecuado. Para ello, se requiere que el administrador de la red establezca politicas y

" medidas de seguridad.
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3.4. ANALISIS DE RIESGOS EN REDES

Existen muchos factores que pueden ser motivo de fallas en un sistema de red, por lo
que se debe llevar a cabo un andlisis de riesgos enfocado a las diferentes partes que io

integran y que pueden encontrarse susceptibles de un dafio:

Estaciones de Trabajo
Redes LAN, MAN y WAN
Sistemas operativos
Dispositivos de interconectividad
Manejadores de Bases de Datos
Bases de datos y archivos
Aplicaciones

Usuarios

En el andlisis se deben considerar tanto los riesgos particulares de cada elemento como

aquellos que pudieran ocasionar dafios masivos.

Es comun que las empresas que cuentan con una red no cuenten con politicas y
procedimientos de seguridad, de ahi que aproximadamente el 75% de las violaciones en
redes provienen del propio personal que utiliza diariamente los dispositivos de la misma. Lo
anterior conlleva grandes riesgos, tal como la proliferacién de virus, los cuales pueden llegar a

modificar los datos o alterar el funcionamiento del sistema.

Entre los riesgos mas comunes se pueden mencionar los siguientes:

*
L
.
*
*
*
*

Errores de los usuarios
Errores por parte de los operadores
Errores de administraciéon

Errores en los datos

Errores en el sistema

Errores de comunicacion
Infecciones virales

Una planeacion en la administracién de la red y un plan de seguridad puede evitar o

minimizar estos riesgos.
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3.5. FACTORES DE SEGURIDAD A CONSIDERAR

En los sistemas de redes, la seguridad es dificil debido al aumento de equipos que
interactuan actualmente, haciendo compleja la localizacion de los accesos, lo cual expone la
integridad de los datos, del equipo y su funcionamiento. Por ello, és conveniente tomar en

cuenta los siguientes factores:
v La seguridad debe ser un objetivo estralégico para la empresa.

v Debe involucrarse a todo el personal en las medidas de seguridad, concientizando a

los usuarios sobre la importancia las mismas.

v Es necesario contar con procedimientos de seguridad con un alto nivel de

confiabilidad.
¥ Los accesos al sistema deben ser restringidos y controlados.
Las claves de acceso no deben permanecer sin modificarse por periodos
prolongados.
v' Se debe dar seguimiento cuando ocurran violaciones de seguridad.
Los productos que sean vulnerables o que se puedan eliminar o ser sustituidos
deben ser evitados.

Se debe prohibir el acceso a la red a personal no investigado o a quienes hayan

reincidido en violaciones de seguridad.

3.5.1. NIVELES DE SEGURIDAD

Los niveles de seguridad se emplean para proteger los sistemas de administracidn de

redes:

SEGURIDAD FISICA
Se refiere a salvaguardar la integridad fisica de los servidores y dispositivos con informacién

importante en un lugar seguro.
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AUTENTICACION DE USUARIOS
Consiste en la implementacidn de medidas para controlar el acceso a los diferentes recursos

del sistema a través de claves de acceso. Existen ya algunas tecnologias avanzadas como el
empleo de tarjetas magnéticas o reconocimiento de voz.

PRIVILEGIOS
Se refiere a los limites de accesos y permisos de lectura, escritura y modificaciéon que deben

de tener asignados los usuarios o grupos de elios de acuerdo a sus actividades dentro de una
empresa. El Gnico que debe tener libre acceso a todo el sistema es el administrador del

mismo.

ENCRIPCION
Se emplea cuando se requiere que la informacién no pueda ser "manipulada” por algan

intruso durante su transmision. Para ello, se utiliza algun método de encripcidén (como el

software Mac PGP).

BITACORAS DE ACCESO
En las bitdcoras pueden ser registradas todas las actividades de un usuario, a fin de poder

detectar cuales archivos a utilizado y si existe algun intento de acceso no autorizado.

3.5.2. SERVICIOS DE SEGURIDAD
Existen cuatro tipos de servicios de seguridad:

. SERVICIOS DE AUTENTICACION
Este servicio se emplea para conocer la identidad del usuarioc por medio de ia

autenticacion, llevando un conteo de las violaciones de acceso al sistema; se aplica
cuando el usuario se identifica al momento de conectase. Todos los demas servicios

-

dependen de éste.

2. SERVICIOS DE CONTROL DE ACCESO
Este servicio esta enfocado a mantener los fundamentos de la seguridad (confidencialidad,

integridad, disponibilidad y uso legitimo). Para ello, impide el acceso a cualquier recurso

del sistema de usuarios no autorizados.
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3. SERVICIOS DE CONFIDENCIALIDAD

Este servicio se enfoca a impedir que la informacién sea expuesta a personas u
organizaciones no autorizadas. .

4. SERVICIOS PARA LA INTEGRIDAD DE LOS DATOS
Este tipo de servicios actian como protectores de la informacién ante las amenazas a que
pueda estar expuesta cuando es alterada inconsistentemente durante la adicion,
eliminacion, modificacion, etc.

3.5.3. PAREDES DE FUEGO O FIREWALLS

Las paredes de fuego o firewalls informaticas., son una herramienta para impedir el
acceso no autorizado en conexiones de redes privadas a Internet, mediante el fitrado de
paquetes, puertas de acceso por hardware (circuit gateway) y por software(application
gateways) que proporcionan mayor seguridad que la que se tieane mediante las contrasefas.
Las firewalls impiden que una persona externa pueda, por ejemplo, obtener archivos via FTP
(File Transfer Protocol).

Creadas en Jos 80's ante la necesidad de las empresas de contar con nuevas
herramientas para evitar accesos no autorizados, las modelos mas modernos bloquean el
trafico que trata de entrar a la red pero permite el libre trafico al exterior. Sin embargo, una
firewall no protege a la red contra virus, ya que hay miles de ellos y de formas muy variadas
como para poder filtrarios.

TIPOS DE PAREDES DE FUEGO

Las paredes de fuego o firewalls se clasifican dependiendo de sus componentes
principales, aunque en la practica se crean combinando los tres tipos:

1. BARRERAS INTERRED

Se emplean para dividir una red en grupos que no pueden ser accesados si no tienen los
derechos correspondientes.

Este tipo de barrera se forma colocando estratégicamente los ruteadores y gateways
dentro de los limites del area a proteger. Tienen la ventaja de ser baratas y poder controlar
el trafico, pero tienen la desventaja de que pueden ser penetradas con relativa facilidad.
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2. FIREWALLS BASADAS EN RUTEADORES

Se emplea un ruteador (generalmente asociado a un concentrador (host) especialmente
configurado) para aislar el punto de enlace entre el exterior y la red.

Se forman mediante la configuracién de dispositivos para direccionar datos de la red hacia
el exterior y permitir el ruteo solo de determinado tipo de datos hacia ella; ésta
comunicacion en ambas direcciones impide un alto nivel de seguridad, por lo que se le
agrega otro ruteador y un host especiatlmente configurado entre ambos, el cual funciona
como puerta de acceso, con lo que se tienen dos variaciones de éste tipo de firewalls:
configuracion de bastion y la de diodo.

Configuracidon de Bastion
Se forma con dos ruteadores con un concentrador (configurado para proteger a la
red) entre ambos:

CONGENTRADOR

INTERNET RED PRIVADA

PARED DE BASTION

Se forma por un concentrador y dos ruteadores entre [os que se permite el trafico
interno de la red y se impide el externo:

RUTEADOR RUTEADOR
EXTERNO INTERNO

RED PRIVADA

INTERNET [ comatutasnon
PASARELA

O—— GATEWAY

v
cancENTRADDR

PARED OE DIODO

La desventaja de este tipo de firewalls es que, como se necesita por lo menos un trafico
hacia dentro de |a red, se emplea el protocolo FTP, por lo cual los intrusos pueden copiar
archivos hacia la red protegida.
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3. FIREWALLS BASADAS EN SOFTWARE

Se basan en aplicaciones conocidas como servidores proxy (lamadas también de
aplicacion de pasarela), las cuales sirven de mediador entre Internet y la red a proteger.
Muchos proxies contienen autenticacion extra o dispositivos de acceso adicionales: como
dependen del protocolo empleado, pueden desarrollar mecanismos de seguridad
especificos para cada protocolo (por ejemplo, para que FTP permita recepciones pero
impida salidas).

El tipo de pared a elegir depende de las necesidades especificas y de las politicas de
seguridad de cada empresa. Algunas consideraciones al implementar firewalls son las
siguientes:

La proteccién tiene sus costos asociados, es decir, a mayor proteccion, mayor costo.
Los ruteadores deben programarse con los equipos desconectados y a través de una
terminal, nunca via teinet.

Los ruteadores y los gateways host deben ubicarse en areas con acceso controlado.
La configuracién de las firewalls debe ser de manera que no se indique su presencia
a los posibles intrusos.

« Es conveniente realizar pruebas para tratar de violar la seguridad de la red.

§ 8

§ 9

3.5.4. PROCEDIMIENTOS DE RESPALDO EN REDES

El respaldo de la informacién es de vital importancia, ya que para una empresa podria
llegar a ser catastrofico si su informacion llegara a perderse o dafarse.

La empresa norteamericana Cheyene Software, realizdé un estudio en el que se
determind que_cada 20 Mb de informacién dafada representaba una pérdida aproximada de
15 mil délares en el area de mercadotecnia, 20 mil délares en la financiera y 40 mil délares en
las de investigacidn y desarrollo. Estas cifras dan una idea de lo importante que es contar con
un respaldo de la informacion, ya que la pérdida de ésta puede llevar a una empresa incluso a
la quiebra.

Para saber cual informacién es la que debe respaldarse, deben considerarse los
siguientes puntos:
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~ |dentificar la informacion critica para la empresa, es decir, aquella que es vital para
su funcionamiento.

» Conocer cual informacion esta en red y cual es su ubicacién geografica.

#» ldentificar como esta distribuida "la informacién y sobre cuantos equipos se
encuentra.

» Determinar la cantidad de informaciéon que se tiene y la frecuencia con que debe ser
respaldada. Para eilo, debe tenerse en cuenta el dinamismo de la informacién y su
importancia.

El proceso de respaldo de redes debe especificar la configuracién minima de ia red que
se necesita para que las aplicaciones criticas puedan ser soportadas. Entre los puntos a
considerar se encuentran los siguientes:

w» Diagrama de la red

® Controladores de comunicaciones
< Tipo
@ Configuracion

@ Caracteristicas de la linea
+ Tipo
o Velocidad
- Dispositivos remotos
- Protocolos de comunicacion

a Modems
@ Tipo
@ Proveedores

Cuando se requiera la activacion del respaido de la red, se requieren los procedimientos
para la activacién de la red y los procedimientos de supervision que muestren que ésta es
operacional.
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CONSIDERACIONES SOBRE RESPALDOS

« Deben realizarse dos copias de seguridad en conjuntos de discos o cintas totalmente
independientes. Estos respaldos deben actualizarse alternadamente, de forma que si
uno de ellos se dafa, puede utilizarse el otro.

Debe tenerse presente que entre menor sea el intervalo de tiempo entre los
respaldos, menor sera |la cantidad de informacion que deba volverse a introducir para

que el sistema se restablezca a como se encontraba antes de producirse el
problema.

« Una copia del respaldo debe ser guardada en un sitio externo seguro, a fin de

salvaguardar la informacién en caso de gque ocurriese aigun dafio mayor en las
instalaciones en donde se encuentra instalada la red.

« Se debe realizar una copla de seguridad maestra con todo el sistema a intervalos
regulares.

« Si el sistema lo permite, se puede optimizar el tiempo de respaldo actualizando solo
fos archivos nuevos y los modificados.

& Asegurarse de respaldar también los archivos ocultos.

= Se tiene que poder identificar plenamente |la fecha exacta en la que se llevo a cabo el
respaldo.

« El emplec de cintas para respaldar es una opcién buena, ya que debido a la
capacidad del disco duro del servidor, se necesitarla una gran cantidad de discos
para realizar un respaldo adecuado.

« El uso de discos opticos es mas recomendable para volcados de informacion (un
volcado es el respaldo de archivos de datos que ya no se utilizan pero se deben
guardar), ya que la escritura en etlos es mas lenta que en cita pero tienen un periodo
de almacenamiento de varios afos.
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3.6. ADMINISTRACION DE LA SEGURIDAD

El objetivo de la administracién de la seguridad en una red, es implementar todas
medidas de proteccion posibles en forma ordenada y previamente analizada.

3.6.1. MECANISMOS DE SEGURIDAD

Entre los mecanismos de seguridad con que se cuentan para ello se pueden mencionar
los siguientes:

< IDENTIFICACION DE 1A RED

Es imprescindible contar con la identificacion de la red, es decir, 1a especificacion de
su configuracion:

e Diagrama de configuracion
Caracteristicas de los equipos de la red

e Caracteristicas de las lineas (tipo, velocidad, dispositivos remotos, protocolos,
etc.)

e Modems (tipo, proveedor)

2 _SOFTWARE ANTIVIRUS.

Los virus Informaticos son muy comunes en nuestros dias, y conforme aparecen
nuevos virus se desarrollan nuevos antivirus. Aunque todos ios antivirus tienen sus
pros y contras, aquelios que residen en memoria y pueden detectar el virus antes de
que ataque son los mas recomendables.

Existen varias versiones de software antivirus: para monousuarios, computadoras en
red, servidores, etc. Lo recomendable es contar con proteccion contra virus en todas
las computadoras de la empresa estén o no conectadas a la red, asi como checar
todos los discos flexibles que se utilicen en las mismas.
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2 CLAVES DE ACCESQ

A fin de contar con una proteccion para que solo usuarios autorizados puedan utitizar
una red, se establecen claves de acceso diversas para diferentes niveles de
proteccidn,

Inicialmente, el procedimiento que se tenia en los sistemas de red era el siguiente:
Cuando la red tenia varias estaciones de trabajo conectadas a un servidor central,
cada usuario tenia una cuenta de acceso, la cual era unica, y cuya funcién era la de
permitir al usuario el acceso al servidor; asociada a dicha cuenta existia un password
que solo era conocido por el usuario. Cuando el usuario proporcionaba su cuenta de
acceso y su password, el sistema verificaba que dicha cuenta existiera y que sl
password fuera correcto, en cuyo caso se permitia el acceso a la red. Este
procedimiento tiene la desventaja de que una vez que se ha autorizado el acceso a
la red, no se vuelven a verificar durante la sesion de trabajo las claves

proporcionadas.

Actualmente se valida constantemente la vigencia y autenticidad de la cuenta y dei
password de la siguiente manera: al proporcionar el usuario su cuenta de acceso y
su password, se aplica a estos dos valores un aigoritmo del cual se obtiene un dato
llamado “Have privada®, la cual se envia al servidor para su validacién; si es
correcta, el sistema combina el valor de la llave privada con un valor que el
proporciona, formandose asi una "lave unica®. Cuando el sistema permite el acceso
det usuario a la red, le envia esa llave Unica, misma que deberd acomparfiar cualquier
peticién del usuario, verificandose ésta por el servidor cada vez a fin de checar que
sea la misma que el usuario dio al inicio de la sesién de trabajo.

= DERECHOS ESPECIFICOS A CADA USUARIO.

Una vez gue el usuario accesa la red, tiene restricciones a determinados privilegios
(de lectura y/o escritura), los cuales se otorgan por cuenta y sobre archivos y

directorios.
Antes de instalar una red, en conjunto con el usuario el administrador debe disefiar

con detalle el esquema de seguridad a seguir, el cual debe considerar las normas de
seguridad establecidas.
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2 SISTEMAS DE RESPALDOQ

Es relativamente comun que un usuario autorizado y con los privilegios adecuados,
borre informacidn por equivacacién. Por ello, otra medida de seguridad es proteger
los datos para posteriormente poder recuperar ia mayor parte de la informacion.

Existen sistemas que permiten respaldar la informacion de todos los equipos desde
un solo punto; en otros se puede realizar el respaldo conforme a estadisticas, de tal
forma que la informacidn es resguardada solo cuando fue modificada después del
aitimo respaldo. Los mejores sistemas de respaldo son aquellos que permiten
respaldar tanto los datos como los esquemas de seguridad como son los privilegios
que cada usuario tiene asignados, de tal forma que si se llegara a dadar un servidor

se tenga algun medio para restablecerlo.

Para que la administracion de la seguridad de la red sea adecuada, los mecanismos de
seguridad previamente descritos deben implementarse ordenadamente y previo analisis de la

red. La secuencia que se recomienda es la siguiente:

. Identificacion de la informacién confidencial y de aquella que pueda compartirse.

2. Identificar los puntos desde los cuales se accesa a la red. Este punto es de la
estacion de trabajo al servidor en una red local, pero en una interred estos puntos se
incrementan debido a que los usuarios pueden tener acceso al servidor o al
mainframe o a ambos (usuarios que estén fisicamente dentro de la empresa) y
usuarios moviles que la accesan por medio de modems u otros medios de acceso

remoto.

Determinar que software y/o hardware sera instalado en cada punto de acceso a la

3.
red para garantizar éste solo a usuarios autorizados. También se debe establecer la
periodicidad de los respaldos, asi como que informacion contendran estos.

4. Es importante saber si las medidas de seguridad adoptadas cumplen su objetivo

correctamente, para ello, pueden elaborarse bitacoras en las que se registren la
frecuencia en que se presentan los accesos no autorizados y establecer mediante las

estadisticas que tan segura es la red.’
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3.8.2. SUPERVISOR DE SEGURIDAD

La seguridad de la red puede asignarse a una persona, la cual fungiria como supervisor
de seguridad, cuyas caracteristicas y actividades serian las siguientes:

Evaluar los riesgos y en base a ellos elaborar planes de seguridad.

Participacidn en las acciones a realizar cuando se presentan violaciones a las
medidas de seguridad.

Colaborar durante la planeacion de la administracién de la red.

Supervisar la compra de hardware y software.

Elaborar un plan de capacitacion para el personal que trabaje a su cargo.

Mantener contacto con otros supervisores de administracidon de redes y de
seguridad, consultores y proveedores.

Conocer bien la empresa y sus clientes.

Conocer el impacto de seguridad en la empresa.

Tener conocimientos sobre herramientas y técnicas de administracion de la
seguridad.

0600 830

380

El supervisor de seguridad debe ser apoyado en sus actividades por un grupo formado
por personal capacitado en el area de seguridad.

3.6.3. EJEMPLO DE ADMINISTRACION DE LA SEGURIDAD: SISTEMA
A1X/6000

» CUENTAS DE USUARIO

® A cada usuario le es asignado un nombre, una identificador (ID del usuario) y una
contrasefia Unicos, dependiendo de 1a prioridad © nivel que éste tenga en la empresa.

@ La propiedad de los archivos es dada por ! ID del usuario.

a El usuario que genera los archivos es normaimente el propistario, pero el propio usuario
o el administrador (superusuario) puede transferir dicha propiedad a otro usuario.

La seguridad del sistema se sustenta en las identificaciones unicas asignadas a cada
usuario; cuando éste entra al sistema por medio de un login, su (D de usuario se usa para
validar todos los requerimientos de acceso a los archivos.
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3.6.2. SUPERVISOR DE SEGURIDAD

La seguridad de la red puede asignarse a una persona, la cual fungiria como supervisor
de seguridad, cuyas caracteristicas y actividades serfan las siguientes:

= Evaluar los riesgos y en base a ellos elaborar planes de seguridad.

= Participacion en las acciones a realizar cuando se presentan violaciones a las

medidas de seguridad.
= Colabarar durante la planeacion de la administracién de la red.

= Supervisar la compra de hardware y software.
=> Elaborar un plan de capacitacién para el personal que trabaje a su cargo.
= Mantener contaclo con otros supervisores de administracion de redes y de
seguridad, consultores y proveedores.

<> Conocer bien la empresa y sus clientes.

<> Conocer el impacto de seguridad en ia empresa.
=

Tener conocimientos sobre herramientas y técnicas de administracién de la
seguridad.

E€! supervisor de seguridad debe ser apoyado en sus actividades por un grupo formado

por personal capacitado en el drea de seguridad.

3.6.3. EJEMPLO DE ADMINISTRACION DE LA SEGURIDAD: SISTEMA

AlX/6000

> CUENTAS DE USUARIO
® A cada usuario le es asignado un nombre, una identificador (ID del usuario) y una
contrasena unicos, dependiendo de la prioridad o nivel que éste tenga en la empresa.

La propiedad de los archivos es dada por el ID del usuario.
El usuario que genera los archivos es normalmente el propietario, pero el propio usuario

o el administrador (superusuario) puede transferir dicha propiedad a otro usuario.

La seguridad del sistema se sustenta en las identificaciones unicas asignadas a cada
usuario; cuando éste entra al sistema por medio de un login, su ID de usuafrio se usa para
validar todos los requerimientos de acceso a los archivos.
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> GRUPOS

Se crean grupos de usuarios para aquellos que requieran accesar los mismos

archivos. El identificador de grupo (ID de grupo) proporciona un nive! extra de propiedad
sobre los archivos, ya que el nombre del grupo y su ID son Unicos, ademas de que este
ultimo es asignado a un archivo cuando se crea.

Un usuario puede formar parte de uno o mas grupos. La creacion de grupos para

organizar y diferenciar usuarios en la red forma parte de la administracién del sistema.

Crear

demasiados grupos puede dificultar demasiado !a administracion. Se tienen

diferentes tipos de grupos:

» Grupos de administradores

Son usuarios de al red que tienen permisos para desarrollar algunas tareas no
permitidas a los usuarios ordinarios.

Grupos de usuarios comunes
Son usuarios que requieren compartir archivos sobre el sistema, como por
ejemplo, un grupo de un mismo proyecto.

Grupos extras

Este tipo de grupos son definidos con privilegios limitados y especificos de
administraciéon sobre el sistema; se udtilizan para controlar determinados
subsistemas. Par ejemplo, el grupo Security, cuya funcién es el manejo de
contrasenas y control de limites.

> CONTROL DE ACCESO

El acceso a logins privilegiados debe limitarse.

El administrador del sistema debe ser el Unico que pueda cambiar la.contrasena de root.
Deben asignarse contraseias diferentes de root para diferentes maquinas.

Los administradores del sistema deben accesar como usuarios comunes y luego
cambiarse al root en lugar de conectarse directamente.

La trayectoria (path) empleada por root debe ser revisada peridédicamente.

La contrasefia de root debe ser limitada, de preferencia a un solo administrador.

Debido a que los cambios a root pueden ser rastreados, debera llevarse un registro de
fos logins exitosos y los rechazados en el sistema.

60



' SEGURIDAD EN REDES

» REGISTROS DE SEGURIDAD

® Los intentos de entrada a root son registrados en un archivo de texto que puede ser
visto (archivo sulog). La informacidon que tiene es !a fecha, hora, nombre del sistema y
nombre del login, asi como si fué © no exitoso el acceso.

a Cada que un usuario se conecta exitosamente al sistema o realiza un intento y falla
{contrasefa incorrecta), el programa login lo registra.

» PERMISOS DE ACCESO A ARCHIVOS Y/O SUBDIRECTORIOS

e Archivos

Y e e

Acceso de solo lectura

Acceso para escritura y/o lectura

Ejecucion solo con el UID del propietario
Ejecucion solo con el GID del grupo propietario
Permiso para ejecuciéon del archivo

» Directorios

war

ar

o

@

Permiso para listar el contenido de! directorio
Permiso para crear y borrar archivos del directorio
Acceso al directorio

Eliminacién de un archivo sélo por el UID propietario o el GID propietario

» ARCHIVOS DE SEGURIDAD

La seguridad del sobre el sistema estad controlada por archivos,

los cuyales son

empleados para contener atributos de usuario y control de acceso:

Validacién de usuarios (1D, grupo primario, directorio hogar y shell de! login)
Validacién de grupos (ID de grupo, miembros)

Contrasefnas de usuarios (contraseiflas encriptadas e informacién de actualizacién
de usuarios)

Restricciones de las contrasefias (atributos extendidos para los usuarios)

Limites para los usuarios (limites de recursos para los procesos de los usuarios)
Valores de login (intentos de login, listas de programas validos de login (shells), etc.)
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> POLITICAS DE SEGURIDAD

Identificar los diferentes grupos de usuarios y los datos que requieren accesar.

Los grupos deben organizarse dependiendo del tipo de trabajo a realizar.

Se tiene que organizar la propiedad de los datos para que cumplan con la estructura
del grupo. .

3.7. MEDIDAS DE SEGURIDAD

Los sistemas y medidas de seguridad se deben adoptar de acuerdo al tamafo y
caracteristicas de la red, por 1o que es importante el analisis de ésta antes de cualquier
implementacién. También debe ser evaluada la compatibilidad entre las herramientas de
seguridad de los equipos, asi como su nivel de confiabilidad, la cual debe ser similar en todos

ellos.

3.7.1. MEDIDAS DE PROTECCION Y DE SEGURIDAD

MEDIDAS DE PROTECCION

Existen dos tipos de proteccién en redes: proteccion fisica y proteccién logica:

BEROTECCION FISICA

Seguridad del lugar fisico en donde se encuentra ubicada la red. Seguridad de! equipo,
las telecomunicaciones y los usuarios. Entre las medidas a tomarse se encuentran:

Control de los accesos de los usuarios al equipo

Evitar el uso de drives en las estaciones de trabajo para eliminar contagio de virus o
robo de informacion

Hacer firmar a los usuarios un documento comprometiéndolos a mantener las
medidas de seguridad estipuladas por la empresa.

Los servidores deben encontrarse en areas de acceso restringido.

El cableado y los sistemas de interconectividad deben estar protegidos.
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EROTECCION LOGICA

Esta debe efectuarse desde la planeacién y disefio de la red, incluyéndose:

« Claves de acceso

e Coddigos de acceso

e Definicidon cerrada de grupos de usuarios
Técnicas de encriptamiento

* etc.

MEDIDAS DE SEGURIDAD
Las medidas de seguridad se dividen principalmente en dos categorias:
Seguridad en las comunicaciones
Estan enfocadas a proteger la informacion durante la comunicacidn de un sistema a
otro.
s N .
infarmacién dentro de un sistema informatico,

Esta enfocada a salvaguardar la
incluyendo subcategorias de seguridad, como la del sisterna operativo, bases de datos,

etc.

3.7.2. METODOS DE SEGURIDAD

CRIPTOGRAFIA ESTANDAR O DES (Data Encryption Standard)
Este método se emplea para transferir informacion; esta limitado debido a que para

efectuarse emplea muchos recursos (para encriptar 64 bits de informacién necesita 64
bits de llave, 56 de los cuales son para encriptar y los demas para deteccion de
errores).

MARCAJE AUTOMATICO (Dial Back)
Este método es empleado en redes publicas conmutadas, por lo que se efectua a través

de una linea telefdnica. En el dial back el receptor se desconecta al recibir una sefal;
luego verifica la existencia y validacién de la contrasefa, y si es correcta, hace la

{lamada de regreso.
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PREVENCION DE ANALISIS DE FLUJO DE TRAFICO
Este método se usa para proteger la informacidn durante las transmisiones. Para ello,
se rellenan los espacios de tiempo entre transmisiones y se encriptan ambas
comunicaciones. Tiene ia desventaja de que ocasiona cuellos de botella porque el
sistema ocupa el tiempo cuando no se esta transmitiendo informacién, lo que lo hace
muy costoso.

3.7.3. MEDIDAS PREVENTIVAS EN REDES LAN

Entre las medidas preventivas en redes locales pueden sefalarse las siguientes:

v Evitar que exista un punto potencial de falla, como podria ser el centro de la
topologia estrella.

v Contar con !a cantidad adecuada de ruteadores, bridges y switches.

v Emplear ductos alternos.

v Redundancia en medios coaxial, fibra, inalambrica.

v Verificar que el cableado este dentro de las normas establecidas.

v Probar vias alternas.

3.7.4. MEDIDAS PREVENTIVAS EN REDES MAN Y WAN

v Caontar con el equipo adecuado de ruteadores, multiplexores, bridges y switches.
v Redundancia en nodos y rutas: mailla.

v Redundancia en medios: VSAT, fibra &ptica, microondas, RDI.

v Redundancia en carriers.
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VIRUS INFORMATICOS

4.1. ANTECEDENTES

Los virus informaticos son segmentos de céddigo que afectan a sistemas de aplicacion u
otros componentes del sistema.

Uno de los primeros casos sonados de una infeccidn informatica, ocurrid en noviembre
de 1988, cuando dos importantes redes norteamericanas fueron atacadas por un vilus que en
unas cuantas horas se extendid a cientos de computador.-, impidiendo por espacio de dos
dias a mas de 6000 usuarios el uso de las mismas, algunas de las cuales se encontraban en
universidades, instalaciones militares de la NASA y centros privados. Este suceso alarmo a
muchos usuarios, sobre todo aquellos de los sectores financiero y comercial, ya que puso de
manifiesto la vulnerabilidad de los sistemas informaticos.

Los virus pueden atacar los sectores de “"boot”, los companentes del sistema operativo,
los dispositivos de drive y cualquier apilicacion (procesadores de palabras, bases de datos,
etc.).

Los virus pueden transmitirse a través de redes locales, cuando se accesan tableros de
informacidn y por medio de conexiones remotas de computadora a computadora. En cuanto a
tas computadoras personales, lo mas comuJn es que las infecciones se lleven a cabo por la
comparticion de discos flexibles entre usuarios de las mismas.

Existen algunos factores que dificuitan la eliminacién de virus en los sistemas
informaticos: la mayoria de los virus no muestran sefiales de su presencia inmediatamente
después del contagio, ya que infectan al host de manera que las funciones de este no
cambian, por lo que un programa infectado puede seguir operando normalmente sin mostrar
sintomatologia o alguna anormalidad durante dias, semanas, meses e incluso afos; sin
embargo, durante ese tiempo el virus contamina a otros programas del sistema operativo y a
discos empleados en la computadora afectada. Una vez que el virus se activa, los efectos de
este pueden ser notados; estos pueden variar desde un simple mensaje inofensivo hasta
causar dafio parcial o total de la informacién almacenada, dependiendo del cédigo de cada
virus. La manifestacién de un virus puede depender de varios factores:

¢ Tiempo de permanencia del virus en el sistema.

¢ Cantidad de infecciones llevada a cabo.

¢ Las veces que se a ejecutado el programa host infectado.
¢ Un dia y hora especificos.
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Existen dos tipos de infeccién: los lamados Caballos de Troya y los Gusanos. Los
primeros son programas que parecen legitimos pero contienen coédigo que dafa a otros
programas o datos: por sus parte, los gusanos son programas que utilizan el software de una
red y de las instalacién de comunicaciones para reproducirse y pasar de sistema en sistema,
realizando actividades de procesamiento o colocan virus. La diferencia entre ambos es que
los virus afectan a otros programas y los gusanos no lo hacen, siendo éstos ultimos mas
dificiles de crear, y por lo tanto, menos comunes.

4.2. CARACTERISTICAS DE LOS VIRUS

Existen muchos tipos, cada uno de ellos con caracteristicas diversas, tales como la
forma en que se expanden y su alcance destructivo. Ademas, cada virus presenta diversas
variedades. Todo eilo hace que la proliferaciéon de los virus informaticos se encuentre
alrededor de todo el mundo.

4.2.1. CLASIFICACION DE LOS VIRUS.
VIRUS QUE INFECTAN EL BOOT.

Este tipo de virus atacan los sectores “boot” de los discos duros y de los discos
flexibles, tomando el control del sistema cuando estos son ejecutados al inicio de cada sesion
de trabajo, por lo que siempre toman el control. El virus actia de tal forma que mediante el
monitoreo del sistema se adueia del software, efectuando interrupciones en éste para
realizar copias de si mismo en discos insertados en los drives. Es por ello que cuando un
disco filexible se emplea en un equipo contaminado, el virus se transfiere al sector O e infecta
el siguiente sistema ejecutado desde dicho disco; por consiguiente, para que un disco
contaminado afecte a su vez a otro equipo, se requiere que se efectle una ejecucion desde el
disco flexible en el drive de dicho equipo.

Este tipo de virus son los primeros programas que se ejecutan durante cualquier sesién
de trabajo debido al lugar en donde se alojan. Como programas residentes pueden superar
arranques en caliente (Ctri+Alt+Del) y contaminar discos de arranque no infectados; también
es posible que alteren la lista de directorios mostrando los tamafios correctos de los archivos
cuando en realidad estos ya han sido modificados por el virus debido al codigo afadido.
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Existen dos maneras en que un virus ataca; una de ellas el alterando un segmento de
codigo y la otra es reemplazandolo totaimente. Algunos virus del sector “boot” reemplazan
completamente el sector por una copia de si mismos, convirtiéndose asi en el nuevo
programa “boot” del sistema, mientras que otros atacan un sistema existente. Esta ultima
contaminacion es menos grave que la primera porque los virus tienen que duplicar las
funciones del sistema que estén reemplazando.

VIRUS INEECTORES Al PROCESADOR DE QRDENES,

Este tipo de virus infectan shells de &rdenes centrales como el command.com.
Permanecen residentes durante toda la sesidn de trabajo y tienen la capacidad de supervisar
y controlar casi todas las interacciones entre usuarios y computadora, esto es, cuando se
ejecuta una orden primero buscan e infectan otros procesadores de érdenes y luego realizan
las funciones normales de la orden original.

VIRUS QUE HACEN INFECCIONES AL SISTEMA,

Este tipo de virus infecta al sistema operativo (atacando por Io menos a uno de sus
maodulos) o a un driver de! sistema. Toman el control después de que el sistema operativo
inicia y permanecen activados; cuando detectan que se insertd un disco flexible, el virus se
copia a si mismo dentro de los archivos del sisterna de éste.

VYIRUS DE PROPOSITO GENERAL,

Este tipo de virus es el que tiene mayor difusion, puede infectar cualquier programa de
aplicacion, ya que si bien generalmente no pueden infectar archivos de bajo nivel de sistemas
operativos, sl pueden infectar cualquier archivo ejecutable. Toman el control cuando se
accesa alguna aplicacion que se encuentra infectada; una vez con el control, buscan en el
sistema host adicionales en el disco duro o en los discos flexibles presentes para atacar a los
nuevos hosts. Después de gque realizan ja infeccion, tienen el control sobre el programa de
aplicaciéon.

VIRUS MULTIPROPOSITO,

Son virus disefiados de forma tal que combinan algunas o todas las caracteristicas de
los tipos de virus ya mencionados. Este tipo de virus es una combinacion muy potente,
adaptable y fatal de tecnologias, ya que puede causar estragos de todas las areas de los
sistemas de archivos del usuario.
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VIRUS QUE INFECTAN A ARCHIVOS ESPEGIFICOS.

Este tipo de virus estan disefiados para atacar solamente a un nimero fijioy a un tlpo
especifico de archivos.

YIRUS RESIDENTES EN MEMORIA,

Gran cantidad de virus tienen la caracteristica de que quedan residentes en memoria,
pero a diferencia de los archivos residentes cuyo objetivo es tener un acceso rdpido, estos
atacan inmediatamente y permanecen activos a lo largo de las sesiones de calculo.

4.2.2. METODOS DE INFECCION MAS COMUNES.

Los virus informaticos tienen varias formas de reproducirse. Los métodos de infeccion
mas comunes son los siguientes:

AGREGACION,

El virus se reproduce agregando su cédigo virico al extremo final de los archivos
ejecutables, los cuales son modificados para que al ser ejecutados el controi del
programa se pase primero al cédigo virico agregado.

INSERCION.

Este tipo de virus coloca su cddigo virico directamente en el codigo no utilizado y de
segmentos de programas ejecutables, esto es, que el codigo del virus se encuentra
dentro de los archivos ejecutables de destino en lugar de agregados al final.

SUSTITUCION,

En este caso, el virus ataca el sistema en que residen los archivos ejecutables y no a
estos en si. Para ello, se escribe sobre los archivos a infectar, borrando y sustituyendo
el codigo del programa por el cadigo virico.

REORIENTACION,

Este tipo de virus se ubican en una o mas posiciones fisicas de los discos: areas de
particién, sectores marcados como dafiados © como archivos ordinarios ocultos. Este
tipo de infeccion, en combinacion con la de sustitucion hacen que los virus con estas
caracteristicas puedan ser tan pequefos de tamano que sean faciles de ocultar dentro
de limitados espacios no usados de programas. La ventaja de una infeccidén de este
tipo, es que una vez detectada puede ser quitada con facilidad.
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4.2.3, SINTOMATOLOGIA

Cuando en la computadora se detecta algo anormal, puede tratarse de una infeccidn
por virus. Entre algunos de los sintomas que pueden presentarse se encuentran los
siguientes:

£l equipo no se inicializa normalmente.

El texto de algun archivo se encuentra aiterado.

Aparicion en la pantalla de desplegados, imagenes o graficas extranas.

Sonidos fuera de lo habitual.

El Tamaiio de los archivos cambia.

La computadora envia mensajes de error en software que no se habian presentado.
La memoria disponible disminuye.

Aparecen inexplicablemente nuevos archivos y/o directorios.

Se tienen problemas en las comunicaciones o al imprimir.

€l reloj del sistema tiene cambios inexplicables.

Se presentan sectores dafados en los discos flexibles o un numero extremadamente
elevado de sectores defectuosos en disco duro.

4.2.4. TECNICAS DE OCULTAMIENTO DE LOS VIRUS

Los creadores de virus informaticos han disefado varias formas de evitar su deteccion.
Entre las principales técnicas de ocuitamiento pueden mencionarse las siguientes:

e Creacion de virus de tamafo pequeno. Esta técnica consiste en gue el virus ocupe
poco espacio para que su deteccidn visual se dificulte.

e Encriptacién del cédigo, esto es, se lleva a cabo madificando el cédigo det virus de
acuerdo a cierta regla que cambia el significado de las instrucciones.

e Desarrollo de virus poliformaticos. E! cédigo del virus es alterado en su secuencia en
forma “limitada” una decena de veces.

e Creacidn de virus mutantes, desarrollando para ello gran variedad de estos para
impedir su deteccion.

» Alteracidon de rutinas del sistemna operativo y/o BIOS de la computadora.

e Generacién de cdédigo que detecte si existe algun antivirus en el sistema para
evadirlo o incluso dafarlo.

e Combinacion de las técnicas antes mencionadas.
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4.2.5. ALCANCE DE UNA INFECCION POR VIRUS

Habiendo tanta variedad de virus, es ldégico suponer que también hay gran cantidad de
resultados de un contagio. asi como la gravedad del mismo. A continuacién se mencionan

algunos de tipos mas conocidos:

[

Virus que bloquean algunos componentes del sistema, por lo regular los buffers, de
forma que se no permite la E/S de la informacién de los discos, lo cual puede llegar a
confundirse con una falla de hardware.

Existen virus que pueden dafar el equipo fisicamente. Se conocen hasta ahora dos
tipos de dafios ocasionados por virus: a monitores y a las cabezas de
lectura/escritura de los discos, provocando con esto ultimo el daio irreparable a los
discos que se lleguen a emplear.

Virus que en cuanto se efectua la infeccion proceden a borrar informacion, ya sea de
programas o de archivos de usuario, efectuando el dafo sin previo aviso. Tanto el
disco duro como cualquier medio magnético puede ser afectado.

Existen virus que son disefiados por los fabricantes de software para evitar la
pirateria. Este tipo de virus infecta Unicamente a copias obtenidas ilegaimente;
generalmente se manifiesta destruyendo los programas y archivos refacionados con
el sistema en cuestion,

Algunos virus marcan sectores como danados cada vez que se ejecuta el programa
infectado, siendo que en realidad dichos sectores se encuentran sin dafio alguno.
Este tipo de infeccién trae como consecuencia que se vaya disminuyendo la
capacidad de aimacenamiento en los discos,

Virus revisan la informacién contenida en el disco al que infectaron y no actuan hasta
que la capacidad de este de el 50%.

También existen virus que son disefiados por personal de una empresa con el fin de
sabotear a la misma. Generalmente se instalan de forma andnima y con fines de
venganza, por lo que su alcance de destruccion puede variar dependiendo de las
intenciones y habilidad de su creador.
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¢ Existen también algunos virus que luego de borrar la informacién envian un mensaje
al usuario, por lo que se les conoce como los burlones, o los descarados, cuando el
mensaje incluye los datos del autor.

¢ Algunos virus son controlados por la empresa, se disefian para efectuar una
supervisiéon de los empleados que realizan copias no autorizadas de software.

¢ Virus que provocan dafos al sistema operativo, ocasionando una caida total det
sistema. ’

©  Algunos virus son inofensivos, solo envia algun saludo, felicitacién o mensaje en el
monitor,

4.3. DESASTRES INFORMATICOS POR VIRUS
4.3.1. PROBLEMATICA

Segun John McAfee, presidente de Computer Virus Industry Asociation, una vez
activado, un virus puede extenderse de forma increible, ya que son tan persistentes como un
resfriado comin, expandiéndose rapidamente, lo que hace muy dificil su exterminacion. Un
ejemplo de ello es un virus que viajé desde Pakistan a EU infectando a cerca de 100,000
computadoras, causando dafios incalculables a la informacion en ellas almacenada.

La utilizacion de programas antivirales no siempre es efectiva, ya que puede ser que el
virus Nno sea detectado o no puede ser removido por el antivirus empleado debido ya sea a
que el programa antiviral no es una versidn reciente o a que el virus sea nuevo en el mercado
y atin no se haya desarrollado la vacuna correspondiente.

Desafortunadamente, en Méxi;:o no se ésta haciendo mucho respecto a tomar medidas
de seguridad para evitar infecciones por virus. Si bien es cierto que existen representantes
legales y exclusivos de las mas acreditadas firmas de software y hardware, sus funciones han
ido encaminadas al apoyo de sus ventas, pues se han aprovechado de la confusion al
respecto para -con justa razén-, efectuar campanas contra la piraterfa. Invierten en aulas y
capacitacion de su personal para disefar, vender e impartir asesorias y cursos, peroc no en
investigar acerca del virus computacional para proteger a sus clientes.
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encuentran preparadas para afrontar

Muchas de las organizaciones no se
Generalmente los programas de

adecuadamente las consecuencias de un ataque viral
seguridad de la informacidén son implementados solo hasta después de que ocurre un
desastre. En la mayoria de las empresas hay cada dia mas conclencia del problema, pero no
saben que hacer al respecto, ya que si bien se trata de un problema de tecnologia, también io

es de administracion.

4.3.2. DESASTRES POR VIRUS

Existen muchos casos importantes de desastres por virus, por ejemplo, en 1988 internet
fue infectada; en ese entonces la red contaba con alrededor de 85,000 computadoras entre

universidades, agencias de gobierno y centros de investigacion. El impacto de ésta’

contaminacion (que fue medido en cuanto a horas-hormbre pérdidas, tiempo de equipo y costo
por la eliminacién del virus) se estimd en casi 100 millones de délares.

Otro ejempio es el de USPAS&IRA Inc., una empresa de seguridad de Texas, en la cual,
en 1985 un operador detectd que la mitad de los registros correspondientes a las ventas
habian desaparecido; como consecuencia, alrededor de 400 ventas no podrfan ser pagadas.
Se procedit a recuperar los registros con los respaldos disponibles, pero al hacerio se detectd
que en el cdédigo se habian colocado “bombas de tiempo™ que infectaron por completo el
sistema de la computadora, ya que se reprodujeron a si mismas y destruyeron areas de
memoria. En [a investigacion se descubriod al responsable: un empleado que se desempefiaba
como programador y oficial de seguridad de computadoras, quien molesto porque recién
habia sido despedido colocd el virus en el sistema. La empresa llevd el caso a la corte y ésta,
tres afios después, declard culpable al ex-empieado de felonia en 3er. Grado, sentenciandolo
a 7 anos de prision y a pagar 11,800 dolares por dafos a la empresa. Después de lo
sucedido, la empresa tuvo que revisar y aumentar sus medidas de seguridad.

Ei ultimo ejemplo muestra la vulnerabilidad de las empresas si llegan a fallar sus
sistemas informaticos, los cuales a su vez son indispensables para las operaciones de las

mismas.
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4.3.3. PROBLEMAS ATRIBUIBLES A UNA INFECCION VIRAL

En ocasiones. pueden presentarse problemas en el equipo informatico que pueden ser
causados por virus, pero no siempre €s asi. A continuacion se mencionan algunas fallas de
este tipo, asi como su probable causa:

e La pantalla del monitor se pone en blanco a la mitad de un proceso.
El monitor puede tener alguna falla; también es probable que exista algun problema en los
cables o conexiones,

e Bloqueo del teclado.
Puede deberse a que el cable del teclado a la CPU no se encuentre bien conectado, a que
el conector este dafiado o un falso contacto en el cable o en la(s) tecla(s) presumiblemente
bloqueadag(s).

» Se despliega en pantalia el mensaje "Sector NOT found”.
Generalmente es porque se encuentra danado fisicamente algin sector o en la FAT del
disco que se esta tratando de accesar.

= No efectua una copia de archivos a un directorio especifico.
Puede deberse a un error u omisién del usuario en la especificacién de las trayectorias
destino.

e Se generan muitiples directorios con archivos iguales.
Esto puede presentarse cuando por equivocacién el usuaric crea directorios con
caracteres extrafios y luego, al no poder accesario crea otro con el nombre correcto.

« Eliminacion de archivos sin que el usuario lo haya especificado.
Puede ser que por el uso continuo que se hace del disco, los apuntadores a la FAT sean
borrados o medificados accidentalmente,

e Se presenta un error de paridad.
Ocurre cuando se produce una falla en la RAM.

e Errores en el controlador de disco, lee esporadicamente.
Este tipo de errores puede presentarse debido a una falla real en el controlador, o bien, si
se trata de discos flexibles, puede ser que el drive no se encuentra correctamente
alineado.
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e Modificaciones en algan archivo de trabajo.
Puede tratarse de algun que el usuario cometid al manejar el paquete. Por ejemplo, si se

selecciona por equivocacion o desconocimiento alguna opcién que afecte de alguna forma
la informacion.

e El sistema operativo no puede ser cargado.

Si se trata de una carga desde drive, puede deberse a que el disco flexible con el sistema
operativo se encuentra danado o hay dafio en el sector de boot del mismo.

e Aparicidn de algun texto extraio en la pantalla.
Puede deberse a fallas en el controlador de video.

e Fallas en la ejecucion de algun sistema. paquete o archivo.
No debe descartarse probables fallas de disefio en el programa, o bien a falta de
conocimiento del usuario en la operacidn del mismo.

4.4. MEDIDAS PREVENTIVAS Y CORRECTIVAS

4.4.1. MEDIDAS PARA PREVENIR INFECCIONES

Las medidas a tomar para evitar infecciones por virus en los equipos de una empresa,
depende de las caracteristicas de ésta y de sus necesidades particulares. Sin embargo,
existen ciertas medidas generales que deben ser observadas:

# Prohibir al personal el uso de copias no autorizadas, realizando auditorias sin previo
aviso a los usuarios para verificar el cumplimiento de esta norma, ademas de llevar
un control del software contenido en cada equipo

e Llevar un control del acceso de los bienes informaticos, es decir, que solo usuarios
autorizados puedan utilizarlos.

e Contar con programas antivirus instalados en todos los equipos y capacitar a todos
los usuarios en su utilizacion. De preferencia se recomienda que este tipo de
programas sean ejecutados al inicio y al final de cada sesidn de trabajo, a fin de
detectar con oportunidad cualquier infeccion.
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Mantener los discos originales de sistemas, lenguajes y paqueteria a buen resguardo
y utilizar una copia de seguridad.

Destinar un equipo sin informacidn vital y fuera de la red para la carga y prueba de
discos de sistermas de demostracidon, obsequiados en exposiciones, prestados, etc.

Proteger contra escritura aguellos discos flexibles cuyo contenido no debe ser
alterado, asi como asignarle atributos de Read Only (sdlo lectura) a los archivos en
disco duro que no se desee modificar o borrar accidentalmente.

Los programas desarrollados deben ser revisados y aprobados por personal
autorizado.

Estar atento a los mensajes enviados por el equipo al encenderlo, con el objeto de
verificar que el sistema operativo sea cargado correctamente.

Crear claves de acceso a los sistemas solo para usuarios autorizados. Dichas claves
no deben formarse con fechas de cumpleaios, nombres de esposas (os) e hijos o
con cualesquiera otro dato que sea facil de descubrir.

Contar con sistemas que impidan el acceso a gente no autorizada via modem
conocidos como “‘respaldo de llamada”. en los cuales !la computadora primero
llamaria a ellos, y si se trata de un numero de teléfono no autorizado, la computadora
no funciona.

Utilizacidn de controles logicos, los cuales van mas alla de prevenir la entrada a los
sistemas de gente no autorizada mediante claves de acceso; actian en el monitor
indicando gquien esta en el sistema y que esta haciendo. Este tipo de controles
normalmente requieren que el usuario indique que esta realizando y porqué, la
computadora graba toda la informacién e indica situaciones anormales, tal como el
acceso al sistema a las 4 a.m. De preferencia, se instalan sistemas que permitan a
los usuarios accesar sclamente la parte del sistema que requieran sus funciones.

Es conveniente nombrar un administrador de la seguridad, el cual debe ser una
persona responsable; su funcion seria la de administrar y asegurarse de que las
medidas de seguridad se estan llevando a cabo, asi como de que sean
implementados los controles de seguridad apropiados.
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4.4.2. PROGRAMAS ANTIVIRUS

Asi como existen gran cantidad de virus, se han desarrollado otro tanto de programas
antivirales, sin embargo, estos pueden dividirse en las siguientes tres categorias:

e Preventores de infecciones

Detectores de infecciones
identificadores de infecciones

ANTIVIRUS ORIENTADOS A PREVENIR INFECCIONES

Los programas antivirus de este tipo. tienen la caracteristica de detener la reproduccién
viral genérica y preservan los virus de infecciones iniciales en el sistema. Generalmente no
son disefiados para virus individuales, por 1o que pueden proteger contra casi toda clase de
virus, Estos programas residen en memoria y supervisan todas las actividades del sistema,
efectuando un analisis de las caracteristicas propias de una contaminacion por virus; también
flevan a cabo un monitoreo de todos los programas que han entrado o salido de 1a memoria y
revisan todos 10s aspectos del sistema operativo, sobre todo los comandos de servicio,

En general, todos los programas antivirus preventores de infecciones funcionan
basandose en la deteccidn de un intento de algun virus por introducirse al sistema, esto es,
cuando un virus esta tratando de comtaminar un archivo ejecutable (el boot, el sistema
operativo o un programa de aplicacion); cuando esto ocurre, el antivirus detiene el sistema

antes de que el virus se reproduzca y envia un mensaje de advertencia al usuario para que
éste proceda a eliminar el virus,

La manera en que el antivirus diferencia un acceso viral a alguno proveniente de una
aplicacidén o base de datos, es que en éste Gitimo nunca existe un intento de escribirse sobre
si mismo, a menos que se le reemplace por otra version. Sin embargo, existen funciones en
algunos sistemas que activan este tipo de antivirus produciéndose asi una “falsa alarma”; la

cantidad de falsas alarmas depende en gran medida de la calidad del programa antivirus que
se utilice.

Una desventaja de los antivirus preventores es que no protegen al sector de boot de
una infeccion. Esto es debido a que cuanto se lleva a cabo la contaminacion el sistema a sido
reinicializado, por lo que hasta ese momento el programa antivirus no ha sido cargado.
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También es importante mencionar que aunque diflciles y tardados de desarrollar, es
posible la creacidon de virus que pueden engafiar al antivirus usando mecanismos de infeccion
disefiados para evadir las detecciones, para ello, suscriben de manera directa el hardware
controlador de los mecanismos de almacenamiento o utilizando los llamados de E/S que
evitan la funcidn de chequeo antiviral.

ANTIVIRUS DISENADOS PARA 1L.A DETECCION DE INFECCIONES

Este tipo de programas antivirales trabajan bajo la consideracidn de que las infecciones
son detectadas inmediatamente después de que ocurren, mediante la localizacion de los
rastros que deja el virus, los cuales consisten en cambios en el sistema provocados por el
virus durante la infeccidn. Estos antivirus generalmente tienen la capacidad para identificar el
area especifica del sistema en que se produjo la infeccidn. Ademas, tienen como
caracteristica comun a los programas antivirus de prevencidn que detectan géneros de
infecciones antes que infecciones individuales, aunque estos son mas confiables y sirven para
atacar cualquier clase de virus.

Los antivirus detectores de infecciones tienen dos formas de actuar: por vacunacién o
por una técnica instantanea:

POR VACUNACION

En esta forma el antivirus trabaja modificando los programas para anadir un mecanismo
de prueba en cada programa, el cual es activado cada vez que el programa es
ejecutado. Dicho mecanismo de prueba utiliza alguna técnica matematica o algoritmica
para ver si se ha modificado la secuencia de instrucciones del programa en cuestién, en
cuyo caso envia un mensaje al usuario para advertirlo de la infeccion. - ) :
La desventaja de ia vacunacién es que existen programas criticos para la computadora
que dificiimente pueden ser vacunados. Tal es el caso del sector de boot, el cual es
d do en su tc d por el virus por lo que aunque sea vacunado no funciona
correctamente después de una infeccion, y en el caso de que funcionara, el mecanismo
de prueba no detectaria el virus debido a que ei virus mueve el segmento de boot pero
no lo modifica en otros aspectos. Otra desventaja de la vacunacién es que como se
efectua después de ocurrida la infeccién, el virus tiene |la oportunidad de activarse o
propagarse antes de que la vacuna actué.

A pesar de las desventajas antes mencionadas, los programas antivirales basados en la
vacunacion si proporcionan cierto grado de proteccién, que aunque parcial, siempre es
mejor contar con él a no contar con ninguna proteccién.
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POR PROGRAMAS INSTANTANEQS

Esta forma es mejor a la de vacunacidn. Los programas instantaneos actian

transportando toda la informacion del sistema al tiempo de instalacion inicial, ejecutando

luego en intervalos regulares una rutina cuy . funcion es verificar el estado normal del

sistema con el original instantaneo; en caso de que se detecte alguna infeccidn, se
identifica el area afectada y se envia un mensaje al usuario notificandoselo.

Una de las ventajas de los programas instantaneos es que pueden verificar todas las
partes del sistema, por lo que se pueden detectar infecciones en el sector de boot. en el
sistema operativo y virus genéricos. Otra ventaja de esta forma de trabajar de los
antivirus es que el archivo y el programa comparado pueden mantenerse en off-line, es
decir, fuera de la computadora, de tal forma que no pueden ser violados.

La desventaja de esta forma es el tiempo que emplea en realizar las verificaciones del
sistema interno, pero actualmente se estan disefando nuevas técnicas para acelerar
este proceso, sin embargo, aunque el riesgo de qQue ocufra es bajo, debe tomarse en
cuenta que un virus puede activarse o reproducirse entre un chequeo y otro si se
cumplen las condiciones para ello. -
Las rutinas para verificar si existe alguna infeccién pueden ejecutarse cuando el usuario

asi 10 desee, o en ia mayoria de los antivirus de este tipo, corridas automaticamente,
generalmente al encenderse la computadora.

ANTIVIRUS PARA IDENTIFICACION DE INFECCIONES

Este tipo de programas antivirales son empleados cuando la ya se presentd una
infeccidn e incluso el virus a presentado actividad. Generalmente tienen la capacidad de
eliminar el virus, de tal forma que el sistema recupere su operacion normal anterior a 1a
contaminacion. Su forma de trabajar se basa en la busqueda de rastros especificos de virus
en todo el sistema. monitoreandolo para localizar un segmento particular de cédigo viral o
alguno de sus rastros caracteristicos; al encontrarlo lo desactivan y eliminan.

Este lipo de programas antivirus tiene la desventaja de que para poder detectar y
eliminar un virus, los disefiadores deben conocer antes la forma en que éste funciona, por lo
que el proceso puede llevar varios meses desde el virus hace su aparicion hasta la obtencion
de un producto comercial final. Sin embargo, estos antivirus pueden limpiar gran cantidad de
discos infectados en forma automatica, lo que los hace mas efectivos y costeables que
cualquier método manual, sobre todo para empresas grandes.

Aungue los programas antivirus pueden ayudar en un momento dado, no existe ninguno que

sea absolutamente seguro, por lo que siempre es necesario tomar medidas de prevencion
como respaldar la informacién.
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" PLANES DE CONTINGENCIA CONTRA DESASTRES INFORMATICOS

Un Plan de contingencias es un medio en e! cual se identifican y asignan prioridades
en las aplicaciones criticas de una empresa, se disefan y llevan a cabo medidas de seguridad
para minimizar las pérdidas en el caso de que ocurra un desastre. También puede definirse
como un proceso continuo de planeacién, desarrollo, prueba e implementacion de
procedimientos que aseguran la adecuada disponibilidad de las funciones vitales de una
empresa.

La realizacidén de un plan de contingencias debe ser considerado como un proyecto
prioritario dentro de las empresas que basan actividades importantes dentro de las mismas en
sistemnas informéticos, ya que la pérdida de informacion y/o equipo puede resultar sumamente
costosa si no se cuentan con {as medidas preventivas y correctivas adecuadas.

En un PCDI se debe identificar y asignar prioridades a las aplicaciones informaticas
existentes, asi como detectar cuales de ellas son criticas, es decir, sefialar cuales son las
mas importantes o estratégicas para la operatividad de Ila empresa. También se tienen que
disefar y poner en practica las medidas de seguridad adecuadas para minimizar los costos
por pérdidas y el tiempo de recuperacion a la normaiidad de funciones en caso de desastre.

Para ello, debe asignarse la elaboracion de un PLAN DE CONTINGENCIA CONTRA
DESASTRES INFORMATICOS a una persona sumamente capaz y conocedora del manejo
del area informatica, ya que no es una tarea facil, pues la organizacion y definicion de la
planeacién es en si complicada. €l apoyo que los directivos brinden es de suma importancia,
ya que la persona encargada de la elaboracidn del plan debe disponer de un horario
adecuado para poder realizar procedimientos, inventarios y seleccién de personal capacitado
para efectuar las actividades requeridas para una pronta recuperacién en caso de desastre,
incluso ante la posibilidad de requerirse 1a movilizacidn hacia un sitio aiterno garantizado.

ESTA TESIS HE B3EBE
5.1. OBJETIVOS DEL PLAN SMIR OE 1A SIBLIGTECA

Un PCDI debe proporcionar los recursos y procedimientos para manejar situaciones de
emergencia, de operacién provisional, etapas de recuperacién y regreso a la normalidad en
caso de un desastre, especialmente en cuanto a infraestructura informatica se refiere. Sus
objetivos principales son:

= Minimizar el tiempo de caida.
= Permitir la continuidad de las operaciones de |a empresa io mas pronto posible a un
nivel costo-efectivo.
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« Reducir al minimo la posibilidad de que ocurra algin desastre que pueda interrumpir
© afiterar las actividades de 1a empresa.

* Minimizar el dafo en caso de que un desastre llegara a ocurrir.

e Contar con procedimientos para poder actuar de inmediato y en forma adecuada
ante la ocurrencia de un desastre.

= Recuperacion de los sistemnas y actividades criticas para la empresa en ios tiempos

especificados por la gerencia.

Evitar sanciones legales por incumplimiento.

Volver a las condiciones de operaciéon normales.

Prevenir la pérdida total de informacién de la empresa.

Proteger la vida humana.

Detectar riesgos de forma mas efectiva.

5.2. DESARROLLO DE UN PCDI
5.2.1. FACTORES A CONSIDERAR AL DESARROLLAR UN PCDI

El tiempo que se requiere para desarrollar un PDCI varia dependiendo del tamaiio del
centro de datos.

Al elaborar un Plan de contingencias, existen varios factores que deben ser tomados en
cuenta para que contemple la situacidn particular de cada empresa:

* DEPENDENCIA INFORMATICA DE LA EMPRESA.
Existen empresas que dependen en gran medida de sus sistemas informaticos, por
lo que fallas en los mismos podrian ocasionar grandes pérdidas.

- NUMERO DE EMPLEADOS.
Entre mas empleados se tenga, es mayor la inversién en bienes y recursos
necesarios para que estos realicen sus actividades, por lo que el control de los
mismos también debe incrementarse.

@ UBICACION DEL CENTRO DE COMPUTO.
Es importante considerar el Area en que se encuentra ubicado el Centro de Cémputo,
ya que e! medio ambiente que lo rodea es fundamental en ios riesges potenciales
que pueda tener (clima, accidentes geograficos, indices de vandalismo, si esta
cercano a industrias que laboren con materiales peligrosos, etc.)
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@ EXPERIENCIA INFORMATICA DE LA EMPRESA.
Se debe tomar en cuenta la experiencia de la empresa en el campo de la
computacién, ya que cuando una empresa recién inicia actividades en el area
informatica, normalmente se carecen de los conocimientos y la experiencia
necesarios para manejar el equipo y sistemas adecuadamente, lo que incrementa el
riesgo de que se presente alguna anomalia.

«~ DISPONIBILIDAD DE RECURSOS.
Se debe asegurar que se cuenta con todos los recursos necesarios para que el
equipo y sistemas funcionen correctamente.

@ CAPACITACION AL PERSONAL.
Debe determinarse si el personal cuenta con la capacitacién adecuada, ya que para
evitar fallas humanas por desconocimiento, el personal debe ser capacitado en la
utilizacién de los sistemas y del equipo.

. @ MANTENIMIENTO AL PLAN DE CONTINGENCIAS.
Dentro del desarrolio de un PCDI debe considerarse su mantenimiento, ya que las
medidas de seguridad tomadas pueden deteriorarse o volverse obsoletas por los
cambios que se efectien en la empresa.
- ALCANCES DE PROTECCION
« TIEMPO DESEADO DE RECUPERACION

« PRESUPUESTO

5.2.2. PREMISAS DE UN PCDI

El éxito de un PCDI depende ‘en gran medida de la difusién que se lleve a cabo, por lo

que no solo debe informarse a ejecutivos y usuarios de su existencia, sino también necesitan
conocer el significado especifico de una interrupcion y la serie de acciones que se derivaran
de ello.

Confusién y objetivos no definidos son las causas principales para que un PLAN DE

RECUPERACION DE DESASTRE no pueda llegar a ser concretado.
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Se sugiere desarrollar una lista con las premisas del plan como se muestra a
continuacion:

» El peor caso de interrupcion.
Disenar el PCDI para manejar una destruccién total de los datos. Esto deberia
también permitir la recuperacion en el peor punto de interrupcion.

e Interrupcién menor.
El plan, aunque disefiado para el peor caso debe ser suficientemente para soportar
recuperacion de interrupciones menores.

« Nivel de Detalle.
El plan debe prever los detalles suficientes para permitir que el personal capacitado
pueda recuperar los procesos de cémputo.

e Sitio o sitios alternativos.
Un caso extremo de interrupcion hace necesario contar con uno o Mas sitios remotos
para efectos de recuperacion.

« Danos al centro de datos solamente.
Aunque las funciones del usuario esta concentrada en un sclo centro de datos, un
plan debe asumir que posiblemente las funciones de los usuarios también se veran
afectadas por el impacto de una interrupcién. Restablecer las funciones de los
usuarios debera ser contemplado en planes separados.

« Almacenaje en un lugar alterno.
Guardar la informacion en un lugar remoto que contiene los recursos para efectuar la
recuperacion.
El propdsito es contar con un sitio, ya sea reconstruido o nuevo permanente para el
procesamiento de datos, el cual cumpla con las especificaciones requeridas para
correr sistemas criticos y no criticos al nivel que existia antes del desastre. El sitio
alterno puede ser un lugar de respaldo vaclo (cold-site) que cuente con las
instalaciones adecuadas de electricidad, aire acondicionado, sistermas
contraincendio, equipo de comunicaciones, etc. para recibir al equipo de respaido,
incluyendo al rehabilitado y transportado desde el sitio afectado.
Es importante contar con los croquis y diagramas de conexion, distribucién de
equipos, cableado de servicios, etc.
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5.2.3. ESTRATEGIAS DE RECUPERACION

Existen varias opciones para poder efectuar la recuperacion de la informacién:

o RECUPERACION EN UN SITO ALTERNO

Esta opcién requiere la duplicidad de ia infraestructura y cubrimiento redundante de
personal.

o RECUPERACION CORPORATIVA
Se utiliza el apoyo de otra empresa que cuente con una infraestructura informatica

compatible.

* DEGRADACION

En esta opcién la duplicidad es limitada, 1o cual

permite unicamente una
recuperacion degradada de la informacion.

e RECUPERACION COMERCIAL
Se contratan los servicios de una empresa especializada en recuperacion.

o RECUPERACION INTERNA
En este tipo de recuperacion se eliminan los procesos y servicios en la recuperacion.

o RECUPERACION COMBINADA
Esta opcién es una combinacion de las formas de recuperacion antes descritas.

5.2.4. ANALISIS DE INFORMACION

Para elaborar un PCDI es necesario efectuar un analisis adecuado de la informacién, ya

que ésta es la base del funcionamiento de cualquier empresa. Por ello deben considerarse los
siguientes puntos:

o Evaluar cuales sistemas son obligatorios y cuales r

ios o d
o Efectuar un analisis de las probabilidades de que ocurra cada tipo de desastre
Analizar aplicaciones y sitios contra tos objetivos del plan. Para ello, se deben

determinar los requerimientos por aplicacidn/recurso, asi como definir prioridades y
tiempos de recuperacion.
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o Efectuar un inventario de recursos y procesos:
» Elaborar una lista detallada del software, hardware, comunicacicnes,
proveedores, empleados, teléfonos y organizaciones.
Equipo de energla eléctrica y aire acondicionado, instalaciones, etc.
« Funciones y espacios necesarios.
« Servicios de emergencia.
+ Aplicaciones.
. Etc.

Para elaborar el analisis mencionado, se utilizan las metodologias que se describen en
los puntos siguientes.

5.2.4.1. ANALISIS DE RIESGOS

El andlisis de riesgos tiene como objetivo minimizar la probabilidad de que ocurra un
evento que ocasione dafios a los bienes informaticos, proporcionando medidas de seguridad
para que los costos se reduzcan en caso de que llegara a ocurrir un desastre

Al realizar un analisis de riesgos se pretende determinar los riesgos a los que se

encuentran expuestos los bienes informaticos, la pérdida econdmica en caso de que
ocurrieran y el costo de implantar medidas de seguridad; éste ultimo debe ser menor a las

posibles pérdidas para que se justifique su implantacion.
Un analisis de riesgos debe contempiar los siguientes aspectos:

= Efectuar un analisis del tiempo y 10sS recursos con que cuenta la empresa y de
aquelios que se requieren para enfrentar los riesgos de un desastre.
=> Analisis de

las consecuencias de no contar con un plan para enfrentar una
contingencia.

=> Evaluar las pérdidas probai:les y determinar los costos de reposicion y reparacién.

= Las areas de riesgo son fundamentalmente tres: las instalaciones donde se lleva a
cabo el procesamiento, l1a informacion y las comunicaciones. Es conveniente hacer
un inventario de sus activos.

= Efectuar un analisis de las amenazas potenciales, caiculando la probabilidad de que
Heguen a ocurrir.

=> ldentificar los puntos débiles y las amenazas y vulnerabilidad de los mismos.
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= Evaluar las medidas de seguridad ya existentes y determinar si es necesario
incrementarlas, considerando los costos y beneficios esperados.

=> Reconocer las prioridades de los servicios del area contra los beneficios de estos a la
empresa.

=> Realizar una estimacion de las pérdidas por cada tipo de evento.

En ocasiones es dificil determinar la probabilidad de gque ocurra un desastre, ya que
ésta depende del conocimiento que se tenga del fendmeno en particular. Cuando un evento
se produce con relativa frecuencia, se puede utilizar ésta para estimar la probabilidad de
ocurrencia, pero generalmente los desastres causados por fendmenos naturales no ocurren
frecuentemente.

Aunque casi siempre son los eventos con menor probabilidad de ocurrencia los que
producen dafios mas considerables, debe tomarse en cuenta el costo acumulado de aquellos
eventos de menor importancia pero mayor frecuencia. )

Al 1 IMPACT:

Consiste en efectuar un analisis de los riesgos existentes, a fin de determinar cuales
sSon aquellas amenazas que pueden Provocar consecuencias mas graves para la empresa.

Para poder analizar el impacto de los riesgos, se elabora un cuadro llamado “matriz de
amenazas”, en donde se enumeran y describen los posibles riesgos, dafos y frecuencia de
ocurrencia:

impacto por Evento Frecuencia
# Amenaza Descripcién Alto Medio Bajo Alta Media Baja

a continuacién, se elabora un cuadro frecuencia vs impacto:
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AREA DE|JALTO RIESGO
x x x x
\ x x x
x
Media \ x
Baja

Minimo Medio Alto

Alta

FRECUENCIA

IMPACTO POR EVENTO

Cuando para un evento ya se ha determinado su probabilidad de ocurrencia en un*
periodo especifico, debe calcularse la pérdida acumulada en ese periodo. Con ello puede
calcularse la pérdida estimada para el riesgo analizado:

PE = PO *PA
Donde:

PE = Pérdida estimada
PO = Probabilidad de ocurrencia
PA = Pérdida acumulada

Para estimar la pérdida involucrando varios riesgos, solamente se efectia la sumatoria
correspondiente:

n
PE, £ =PO,* Pa,
=1

Al efectuar los calculos anteriores, deben considerarse los siguientes aspectos:

Costos involucrados (reparacion, reemplazo, instalacion, servicio, etc.)
Pérdida de ganancias y oportunidades

Costo del tiempo laboral perdido a causa de |a intesrupcion del procesamiento
Deterioro de la imagen de la empresa.

o 00O
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El analisis de riesgos descrito es cuantitativo, ya que proporciona informacion precisa
de todas las pérdidas probables. También existen técnicas para efectuar un analisis

cualitativo, con las cuales se obtiene la pérdida probable debida a un evento en forma relativa
y sin llegar a la cuantificacion.

En el andlisis cuantitativo se identifican todas las &reas expuestas a riesgos, pero
pueden resultar caros y requerir de mucho tiempo y recursos, mientras que el cualitativo
involucra solamente un conjunto basico de controles en base a experiencias previas, con lo

que se ahorra tiempo y recursos pero pueden omitirse areas expuestas que no se consideren
como fuentes de posibles riesgos.

Ambos enfoques tienen ventajas y desventajas, por lo que el mas adecuado dependera
de las necesidades de cada empresa. En general, cuando se tienen pocas medidas de
proteccion, se puede optar por un analisis cualitativo, mientras que si la empresa cuenta con
medidas de seguridad y proteccion de informacion sofisticadas, requiere un analisis
cuantitativo en areas de riesgo.

5.2.4.2. ACTIVIDADES Y SISTEMAS CRITICOS

Para poder determinar las actividades y los sistemas criticos de una empresa, deben
considerarse ios siguientes aspectos:

<+ Realizar un inventario de los sistemas en operacién.

«» Determinar cuales actividades de la empresa son fundamentales para que ésta sea
rentable. Para ello, puede establecerse un esquema de clasificacion de los sistemas
en operacion, determinando si son criticos, necesarios, no tan criticos o de
importancia menor. Para definir la criticabilidad, se puede hacer una evaluacion de
riesgos considerando los siguientes factores:

= Dafos a la Base de datos

<> Penalizaciones gubernamentales

= |mplicaciones legales por requerimientos de accionistas o por acuerdos
contractuales

= Impacto en el personal

= Pérdida de servicios a clientes
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< Utilizar métodos de analisis de riesgos respaldados con informacion obtenida de
entrevistas con los altos mandos de la empresa y con los usuarios. Dicha
informacion sera empleada para determinar 1a estrategia de proteccién y también

para el diseio del programa de respaldo y restauracién.

Normalmente, un PCDI debe incluir unicamente a los sistemas criticos, pero si se

desea, puede incluirse en él alguna actividad no critica que interese su recuperacion
en caso de ocurrir de que se presente una contingencia.

Es necesario que se especifique cuales son los tipos de desastre contemplados en
el PCDJ y a qué nivel de destruccion es posible la proteccidn y recuperacion. Para
ello, se necesitan definir 10s escenarios criticos a considerar dentro del plan.

Es importante recalcar que para aquetlos escenarios y sistemas no considerados en el

plan, no se tienen ninguna seguridad de que puedan ser recuperados en caso de que llegara
a ocurrir un desastre.

5.2.4.3. VENTANA DE TIEMPO DE VULNERABILIDAD

La Ventana de Tiempo de Vulnerabilidad (VTV) es el lapso de tiempo maximo que debe
pasar para retornar a la normalidad de las operaciones de la empresa, de manera que el

estado de estas sea lo mas aproximado al existente antes de que ocurriera la contingencia y
antes de que este produzca perdidas significativas.

El concepto de la ventana de tiempo de vulnerabilidad es importante para el disefo de
un plan de contingencias.

La VTV debe ser determinada y clasificada para cada actividad o sistema critico. Para

estimar el tiempo se utilizan las entrevistas a los usuarios, considerando los rangos de
clasificaciéon de VTV siguientes:

TIEMPO DE INTERRUPCION CLASIFICACION DE VTV
(horas)
0 -1 Hipercritica
2-6 Muy critica
7-12 Critica
13 - 48 Criticalidad normal
Mas de 48 Menos critica
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IMPACTO DEL DESASTRE VTV

NIVEL DE tIMPACTO EN VTV EN CUADROS DE
OPERACIONES CRITICAS TIEMPO

1.
2.
3. mayor
4.
5.

7. No notable

Critica y mayor Recuperacion en minutos
Grave y mayor - Recuperacién en 4 a 6 horas

Recuperacion en 24 a 36 horas

Significativo Recuperacion en X dias
Limitado o menor Recuperaciéon en Y dias
6. Inconveniente Recuperaciéon en Y semanas

En un tiempo conveniente después
de la recuperacion

VTV PARA CADA SISTEMA:

ACTIVIDAD
CRITICA

SISTEMA QUE SOPORTA VTV USUARIO Y
LA ACTIVIDAD CRITICA (horas) COMENTARIOS
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5.2.4.4. ESCENARIOS DE DESASTRE

Un escenario es la representacién de probables eventos en un futuro, esto es, una
visualizacidn anticipada de determinadas situaciones que pueden llegar a ocurrir en base a
las condiciones actuales prevalecientes.

En los planes de contingencia, un escenario permite disponer de una medio para
evaluar el impacto fisico y financiero que puede ocurrir a las actividades vitales de una
empresa si éste llegase a presentarse. En este sentido, puede hacerse la diferenciacion los
objetivos de un escenario de desastre y los de un analisis de riesgos, ya que el primero es
una visualizacidn de un evento y el segundo se enfoca a las pérdidas potenciales que
pudieran ser el resultado de desastres visualizados en el desarrollo de un escenario, es decir,
que al desarrollar escenarios de desastre, se tiene otro recurso para realizar el analisis de
riesgo.

El desarrollio de un escenario de desastre permite tener una clave de la naturaleza y el
alcance de una contingencia y del plan de recuperacién. £n la siguiente tabla se mencionan
algunos escenarios, sus amenazas y algunas estrategias que pudieran implementarse para
disminuir el riesgo:

AMENAZA
2z | &
£g | 33
ESCENARIOS § [} 2 Sg S& ESTRATEGIAS
212 /8 |85 |52
Dastruccion totat del x x x * Ubicacion adecuada
centro de computo del centro de computo
* Tipo de construccion
Contingencia de x * Sistemas contraincendio

incendio * No fumar en ef area

x * Mantenimiento a las
instalaciones eléctricas
Mala operacion det x * Acceso restringido al
equipo ceantra de computo
Pérdida de informacion x * Procedimientos de
respaldo y bovedas
de seguridad
Daestruccion masiva * Equipos de energia
de la base de datos x x x x x lnlnlorrur:plda ;
* Plantas de energia
de
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Ejemplo del desarrollo de un escenario de contingencia

Area dafiada:
8vo. piso, edificio principal de ia oficinas generales de la empresa Productos
Universales, S.A., incluyendo la informacidn del departamento de sistemas.

"Durante la noche del sabado 22 de abril de 1997, un fuego masivo dio inicio en el 6to.
piso de las oficinas generales, propagandose cuatro pisos arriba en el edificio de un
total de 12 pisos localizado en el area del centro de la ciudad. Las alarmas se activaron
y se alertd al personal de seguridad, asi como al departamento de Bomberos, los cuales
se encontraban laborando en su totalidad en otro siniestro por lo que demoraron 25
minutos en arribar. Cuando el fuego fue controlado, se Hlevo a cabo el recuento de los
dafios, encontrandose la siguiente situacion:

1. Dasos masivos en los pisos 6 a 9.

2. Destruccion total de las oficinas administrativas y la central de servicios, lo que
incluye teléfonos, central de contactos, archivo, centro de almacenaje de datos,
microfilms, contratos, etc.

3. Destruccién grave del departamento de procesamiento de datos, el area de control
de datos y las unidades de entrada, sistemas de facturacién y servicio a clientes, los
cuales representaban el 50% del total de actividades de procesa_miemo de la
companlia.

4. El agua utilizada para extinguir el incendio causé inundacidén de dos pies de alto,
afectando los pisos y causando dafios a la informacién almacenada y al suministro
de servicios, incluyendo la energia eléctrica.

5. La seguridad del edificio y la reglas ambientales demandan una operacién de
seguridad y limpieza minuciosa, estimando que se tomara 2 semanas antes de que
los empleados puedan regresar.
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5.2.5. PROCEDIMIENTOS DE RESPALDO

El propésito de definir procedimientos de respaldo es el de salvaguardar la informacion

de las funciones vitales de la empresa. A continuacién se presenta el diagrama de flujo para
procedimientos de respaldo:

Desarrollar procedimientos de respaldo I
I
F Procedimientos de respaldo de Hardware |
I
I Sisternas de Respaldo de Software
I

L Respaldo de Aplicaciones y Datos T )

‘ Personal de Respaldo |

I Establecer equipos y sus responsabilidades I

= Procedimientos de r deh e

Se debe especificar cual es la configuracidn de hardware minima requerida para
procesar las aplicaciones criticas. La documentacidn de ésta informacién es de gran
utilidad cuando se necaesita reconstruir o reestructurar los procesos.

<> der ido de

El software debe ser respaldado basandose en la frecuencia de cambios realizados. Los
respaldos deben aimacenarse en un sitio remoto (off-site) y estar disponibles en todo
momento. Algunos ejemplos del software a considerar son:

. ® Sisternas operativos.
e Subsistemas.
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Bases de datos/comunicaciones.

Usuarios privilegiados y claves de acceso (passwords).
Data sets como procedimientos de arranque.
Procedimientos para restaurar el scitware.

Manuales.

* 0o 0 00

= Respaldo de aplicaciones/datos

L.a frecuencia de respaldo de las aplicaciones dependera de los ciclos del negocio y del
numero de modificaciones hechas a las mismas. Los respaldos deben ser guardados off-
site y estar siempre disponibles. Entre las aplicaciones que deben tomarse en cuenta
estan:

Bases de datos.

Modulos de carga y cadigos fuente.

Archivos batch,

Archivos y procedimientos para restaurar la informacién.
Documentacion.

identificaciones privilegiadas y claves de acceso (passwords).
Formas especiales de impresion.

® 6 60 0 00

Es importante que la informacién sea respaldada por duplicado y almacenada por
separado, para gue en caso de dafarse o si ocurre una contingencia pueda recurrirse al
duplicado y agilizar la restauracion.

= Personal de respaldo

Se debe tener personal que respalde a aquel que no se encuentre disponible. Para ello,
puede elaborarse una lista basada en la identificacion de:

e Actividades requeridas para ejecutar el plan de recuperacion.
o Conocimientos para realizar ciertas actividades.
e Personal de soporte primario y secundario.

= Establecer equipos y sus responsabilidades

Una vez definidas las actividades y el personal, se deben formar grupos de trabajo con
responsabilidades bien definidas para antes, durante y después de un desastre.
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5.2.6. ALCANCES DE UN PCDI

El PCD! incluye los procedimientos y acciones relativas al proceso de planeacién de
contingencias antes, durante y después del desastre, asi como a su documentacién formal
(manuales, instructivos, procedimientos, rutas de evacuacion, etc.).

También pretende establecer medidas de control para evitar pérdidas financieras y de
bienes o recursos a consecuencia de una contingencia, asi como definir mecanismos para
asegurar la recuperacion de la organizaciéon pronta y adecuadamente.

Dentro de un PCDI debe considerarse toda la infraestructura informatica, asi como
también a los usuarios y clientes. Los alcances del plan dependen de varios factores:

Tipos de desastre considerados

Areas a proteger

Aplicaciones criticas a recuperar prioritariamente
Magnitud del desastre

Coberturas de servicios contemplados

© O O ¢ O O

Tiempos de recuperacion clasificados :

® 24 hrs, servicios con prioridad A
e 7 dias, servicios con prioridad B
e 20 dlas, servicios con prioridad C

5.2.7. RESPONSABLES DEL PLAN

Es responsabilidad del gerente de sistemas el contar con un plan adecuado, asi como
de supervisar que una vez implementado sea cumplido por todas las personas involucradas.
La elaboracién de dicho plan puede ser asignada a otra persona, siempre y cuando cuente
con los conocimientos adecuados para ello, la cual fungird como coordinador del proyecto,
pero siempre bajo la supervisién del gerente, ya que éste sera el enlace entre directivos de la
empresa , PCDI y usuarios.
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Los ejecutivos del 4rea de sisternas son los adecuados para desarrollar los PLANES DE
DESASTRE, ya que generalmente tienen amplia experiencia con las funciones de servicio de
la empresa, y pueden determinar la prioridad de la aplicacion de una recuperacién en caso de
desastre con una exactitud aceptable. Sin embargo, debe considerarse al usuario como parte
esencial en la elaboracion del plan, ya que es quien conoce mejor el manejo de la informacion
y las pricridades de los servicios de (a computadora, por lo que puede identificar
adecuadamente cuales son las operaciones criticas (las mas importantes dentro del
funcionamiento de la empresa), asi como el tiempo para su recuperacion.

Ademas, el usuario debe revisar los procedimientos para los que se utiliza el procesador
central, a fin de que éste pueda ser relocalizado en un sitio alterno.

Un minucioso plan de recuperacion de desastres debe ser observado desde dos
perspectivas. Por un ilado, el gerente debe nombrar un responsable para desarrollo e
implementacion del PDCI y por otro uno para lo referente a mantenimiento (el cual debe ser
continuo). El responsable de desarroilo debe preferentemente tener experiencia con sistemas
de aplicacion grandes y de la mayoria de los sistemas existentes, ya que sera la conexién
entre los directivos y los usuarios: también tiene que conocer acerca del procesamiento de
datos, comunicaciones, operacion del software, hardware y aplicaciones de sistemas, a fin de
definir prioridades en las aplicaciones a recuperar. Un 75% de su tiempo dedicado al proyecto
del PCDI es adecuado. En cuanto al responsabile de mantenimiento, puede ser un analista o
programador con capacidad administrativa, ya que debe conocer a la perfeccién los
requerimientos administrativos del plan. Este responsable debe trabajar bajo la supervisiéon

del coordinador del proyecto.

5.3. PLAN DE TRABAJO PARA EL DESARROLLO DE UN PCDI

Los procedimientos generales del plan de trabajo para la elaboracién de un PCDI son

los siguientes:
1. Definir los objetivos del plan y las metas que se desean lograr con el mismo.

2. Elaborar una lista que contenga todas las funciones que involucrara el plan, tales como:
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e Asignacion del coordinador del plan

« Relacién del personal que debera ser entrevistado o consultado

» Determinar cual es la informacidn que se requiere y especificar en donde puede
obtenerse. )

« Determinar la funcion especifica de cada uno de las personas del grupo de trabajo.

« Definir cual es la prioridad en las actividades a realizar, asi como la secuencia en
que han de realizarse.

3. Para poder contar con un apoyo grafico de tiempos y actividades, se puede realizar un
diagrama de "Grant” o uno de "Pert” para mostrar la organizacion del plan.

Por un lado, el diagrama de “Grant" contempla actividades, secuencia de éstas y el tiempo
asignado para realizar cada una de ellas; mientras que el de "Pert” muestra ademas la
interdependencia existente entre las actividades, el tiempo critico minimo para realizarlas y
especifica aquellas tareas que pueden efectuarse paralelamente, por lo que éste tltimo
tipo de grafica es mas recomendable de utilizar en el plan.

4. Determinar los limites de tiempo para llevar a cabo cada actividad y lograr su meta.

5. Especificar cual documentacion se empleara para llevar un control de los acontecimientos,
asi como de los resultados del plan en cada etapa del mismo. La documentacion debe
contener los siguientes aspectos:

« Politicas de la empresa con respecto a la continuidad en las operaciones de la misma y
de recuperacién en caso de que ocurriera un desastre.

Objetivo del plan respecto a la continuidad de operaciones de la empresa.

Plantear los posibles escenarios de desastre y las premisas clave para cada uno de
ellos.

Especificar cuales seran los pltanteamientos con respecto a seguridad.

Definir cual es el perfodo critico de vuinerabilidad.

Especificar los escenarios de desastre aprobados por los altos mandos de la empresa.
Documentar los pasos a seguir en caso de gue se declare una contingencia, tales
como:
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- Procedimientos que se llevaran a cabo para analizar y declarar una contingencia.

« Definir como se efectia la clasificacion de las emergencias y desastres.

« Relacidn de funcionarios de la empresa que deben ser notificados en caso de
presentarse una contingencia.

- Forma en que se avisara al personal involucrado en el plan sobre la contingencia.

Procedimientos que deberan realizarse ante las entidades externas que brindan a la

empresa sus servicios (como proveedures).

- Lista de los servicios de emergencia, tales como policia, hospitales, bomberos, etc.

Especificacion de los sistemas y actividades criticas para la continuidad en las

actividades de la empresa.
Determinar cuales son los recursos disponibles para hacer frente a una contingencia y

para poder mantener operando los sistemas criticos para la empresa.

Relacion de los elementos que deben ser respaldados para que sea posible la

recuperacion y restablecimiento de las operaciones de la empresa.

Lista a detalle de la configuracion del hardware en que se llevan a cabo los respaldos.
Relaciéon detallada de programas a respaldar.

Relacion de los archivos y/o sistemas que deben ser respaldados off-site, es decir, en
un lugar remaoto a la empresa.

Lista de los manuales a respaldar.

Reilacion del equipo de oficina requerido para efectuar el respaido.

Especificaciones de las unidades de entrada de datos.

Relacién de las actividades de emergencia que se necesitan poner en operacion en
caso de presentarse una contingencia.

Procedimientos de seguridad durante la contingencia y ia evacuacién del personal.
Definir como se llevara a cabo la notificaciéon para que se efectue el respaldo “en
caliente” por el personal asignado para ello dentro dei plan.

Relacién para llevar un control del personal autorizado para recibir copias del Plan de
Contingencia (o alguna seccién). También debe contarse con una relacion de la
ubicacién de las copias para tener acceso a ellas en caso de contingencia.

Relacion del hardware y software con el que se cuenta en el lugar remoto de respaido.
Relacién de los elementos que deben encontrarse respaldados para que sea posibie la
recuperacion y restablecimiento de las operaciones de la empresa.
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- 5.4. IMPLANTACION Y MANTENIMIENTO DE UN PCDI

5.4.1. ESTRUCTURA DE ORGANIZACION PARA LA IMPLANTACION

A continuacion, se muestra un diagrama en el que se puede observar la estructura
general de organizacidén para un plan de contingencias:

FUNCIONARIO PRINCIPAL RESPONSABLE POR
PLANOS DE CONTINGENCIA Y RESTAURACION

CONSEJEROS

leORDINADOR DE CONTINGENCIAS

Y RESTAURACION

|
f [ ]

MIEMBRO MIEMBRO MIEMBRO

La estructura de organizacién del personal involucrado en el plan de recuperacion se
divide en dos grupos:

1. El grupo de control

2. Grupos especializados

GRUPO DE CONTROL

Entre las funciones de recuperacién, se debe instalar un centro de control para que

todas las actividades sean canalizadas por un area. Para ello, se forma un grupo de control,

: el cual es el encargado de llevar a cabo la coordinacién del plan durante la contingencia y la
! restauracion. El personal que lo integra debe ser, de preferencia, el siguiente:

98



PLANES DE CONTINGENCIA CONTRA DESASTRES INFORMATICOS 99

Ejecutivos con poder de decisidn.
Algunos lideres de grupo.
Personal de recursos humanos, seguridad, fianzas. .

Personal encargado seguros.

§ 38 0 38

Personal de servicios administrativos, relaciones publicas, transportes, auditoria.

El grupo de contro! debe contar con un Centro de Control, mismo que debe reunir las
siguientes caracteristicas:

< Facil de localizar.

<« Ubicacién estratégica.

" Que cuente con multiples vias de comunicacién: teléfonos, radios, celular, etc.
@ Contar con suficiente equipo, mobiliario y suministros.

@ Contar con copia actualizada del Plan, tanto en papel como en algin medio
magnético.

Ademas, el grupo de control debe tener un coordinador general, el cual es el
responsable de mantener la continuidad de las funciones informéaticas, asl como de la
organizacién de los grupos de trabajo (el coordinador tiene la obligacion de mantener
informados a los altos mandos de todos los inconvenientes y progresos de la aplicacion del
plan, para en caso de no tener los resultados esperados se tomen medidas de
redireccionamiento). Entre sus funciones se encuentran:

Encabezar las reuniones del grupo de control

Administrar y promover el plan

Probar y dar mantenimiento al plan para que se encuentre actualizado
Coordinarse con los llderes de grupo internos y externos

® 6 & 0 0 0

Ir personalmente a revisar el o los sitios alternos
Dar continuidad al plan ’
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GRUPOS ESPECIALIZADOS

Estos grupos deben estar formados por personal capacitado, ya que son los
responsables de realizar 1a restauracion de las operaciones. ’

€l numero de grupos, tanto en tamafo como en responsabilidades, varlan de acuerdo a
la complejidad de la instalacion y a la organizacion de la empresa. Una organizacién grande y
compleja puede requerir la asignacion de varios equipos, mientras que una pequeia puede
necesitar solo uno; el objetivo es que el o los grupos realicen las actividades asignadas. Entre
los grupos que pueden formarse se encuentran los siguientes:

Grupo de emergencia inmediatamente después de que ocurre un desastre.
Grupo de seguridad y auditoria interna.

Grupo encargado del centro de pre:esamiento de datos.

o 0 O ©

Grupo responsable de preparaci®n del nuevo sitio de operaciones (off-site o sitio
aiterno).

Grupo administrativo - logistico.

Grupo responsable de i1as telecomunicaciones.

Grupo encargado de salvaguardar las bases de datos.
Grupo encargado del software (sistemas y programas).

Grupos de sistemas que representen aplicaciones criticas.

Grupo encargado de la restauracion y reacondicionamiento del sitio afectado.
Grupo responsable de Relaciones publicas.

Grupo legal y de seguros.

|
f.

Grupo de mantenimiento (electricidad, aire acondicionado, etc.).
Grupo encargado de organizar a los usuarios de areas criticas.
Grupo de alianza y proveedores.

Grupo encargado del software de! sistema - sistemas operativos.
Grupo de control de cintoteca y captura de datos.

© 0 0 0 00 OO0 000 0o

Grupo de almacenaje remoto.

Por 1o tanto, la estructura organizacional para contingencias, considerando los grupos
especializados seria la siguiente:
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ALTO MANDO

R —“—[ EJECUTIVO CLAVE RESPONSABRLE ' -
L

AUDITOR INTERNO COORNDINADOR DEL PLAN Hksesonss —I
I

SOPORTE A USUARIOS SOPORTE TECNICO

SEGURIDAD

APLICACIONES CRITICAS CENTRO DE PROCESO J

[ CONTROL DE ACCESO
REPRESENTATIVAS

PROTECCION FISICA
DEL EDIFICIO
SEGURIDAD Y AUDITORIA
INTERNA

SOFTWARE DEL SISTEMA

- SISTEMA X
- SISTEMAY —t TELECOMUNICACIONES
~SISTEMA Z

CONTROL CINTOTECA ¥
CAPTURA DE DATOS

PROGRAMAS/SISTEMAS RELACIONES PUBLICAS
PREPARACION DEL SITIO REMOTO
BASE DE DATOS

_{ ADMINISTRATVO-LOGISTICA

ORGANIZACION DE
~ USUARIOS DE AR __I ACTIVACION DEL SITIO REMOTO

]
, |
- CRITICAS — LEGAL Y |
] avianzaveroveeoores |
J
|

_I ALMACENAJE REMOTO
—1 MANTENIMIENTO

A manera de ejemplo, entre las actividades que pudiesen asignarse a algunos de estos
grupos especializados se encuentran las siguientes:

G ) ; .
e Establecer la comunicacion de datos.
e Asegurar la existencia de lineas, terminales y modems.
e Efectuar pruebas en linea.

G v Lsi (oft-site)
Preparar las instalaciones para recibir equipo eléctrico, teléfonos, muebles, etc.
Supervisar instalaciones de hardware, lineas, teléfono, etc.

Desarrollar procedimientos de seguridad en el sitio alterno.

Proveer de |os servicios necesarios al sitio alterno.
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Grupo administrativo - logistico

Proveer transportacion tanto para el equipo como para el personal
Reconectar las lineas telefdnicas

Distribuir mapas y direccidén del sitio alterno

Encargarse de 1o referente a hospedaje, servicio médico, etc.
Contratar personal temporal

Administrar los gastos y pagos de eventos

Desarrollar métodos de contacto en caso de un desastre potencial

Grupo de restauracion. y reacondicionamiento del sitio afectado

Determinar ta seguridad fisica en el sitio dafnado
Coordinar y efectuar tramites con la policia, bombaeros, etc.
Dictaminar si el area afectada puede ser reutilizada
Recuperacion de equipo no dafiado

ang_d_e_s.c.ﬁuanej_ej_s_smma

Determinar el tipo de requerimientos del sistema operativo, como librerias y utilerias
Coordinar pruebas de software

Informar al equipo encargado de hardware sobre el software que depende de algin
dispositivo.

A continuacion, se muestra un formato que puede ser empleado para llevar un control
en cada grupo de sus requerimientos y responsabilidades:

Nombre del Grupo:
Lider del grupo:

Nombre del miembro:

Conocimientos requeridas:

RESPONSABILIDADES
ANTES del desastre

DURANTE el desastre

DESPUES del desastre
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También es conveniente contar con un registro de los miembros que conforman los
grupos especializados; para ello, pueden utilizarse los siguientes formatos de organizacién:

SUSTITUTO:

AME | TELEFONO
R DEPART, NTO . OFICINA HOGAR
1. Coordinador de Planeacion de
Contingenclas
2. Alto mando - Ejecutivo clave i
3. Grupo de Emergencia :
. 4. Grupo seg. y autditoria interma .
5. Grupo de Centro de procesa I
' 8. Gpo. responsalbie del sitio altemo
7. Grupo Admvo-logistico
8. Grupo de Telecomunicaciones
9. Grupo de Bases de Datos
10. Grupo de Sistemas/Programacion
11. Grupo de Aplicaciones criticas
12. Gpo. restauracidén y reacond.del '
sitio afectado
113. Grupo de relaciones publicas
{14. Gpo. Legal y de Seguros
15. Grupo de mantenimiaento
16. Gpo. de organizacion de area
criticas
17. Gpo. de alianza y proveadores
18. Gpo. de software de! sistemna
19. Gpo. control de cintoteca y
captura de datos
20. Grupo de almacenaje remoto

Nombre det Grupo: . : H
Lider del grupo:

Miembro
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5.4.2. RECUPERACION EN CASO DE DESASTRE INFORMATICO

El plan de recuperacion es un documento en el que se definen los recursos necesarios
y los pasos a seguir para permitir a la empresa la restauracién de sus procesos en un fapso
de tiempo razonable, minimizando el impacto y costo de un desastre.

Al declararse una emergencia, se deben tener presentes los objetivos primordiales de
los procedimiento implementados para ese momento:

+ Manejar la fase de emergencia de forma mas ordenada posible.
+ Minimizar el dafio a valores, recursas y personal.
« Proporcionar el medio ambiente para .. recuperacion.

Para ello, se deben llevar a cabo las medidas y procedimientos de emergencias
elaborados en el PCDI, hasta la declaracion de fin de la contingencia; si ésta no ameérita la
activacién de los procedimientos generales, puede considerarse:

+ Realizar cambios en el calendario de trabajo o ajustes al mismo.

+ Contratacion de servicios externos para que realicen las actividades que no pueden
ser demoradas o de clientes importantes.

5.4.2.1. MEDIDAS Y PROCEDIMIENTOS EN CASO DE CONTINGENCIA

Entre las medidas y procedimientos a desarrollar al declararse una emergencia se
encuentran:

. Clasificacién de emergencias.

- Natificacidon por parte del coordinador general a los altos mandos de la empresa.

. Procedimientos de notificacion internos y externos (grupos especializados, personal,
prensa, grupos de auxilio externos, etc.).

. Procedimientos de evacuacion del personal y retiro de archivos y otros elementos
criticos.

. Declaracidn del tipo de emergencia y puesta en marcha de los procedimientos
inmediatos.

. Clausura del sito afectado.

. Natificacidn a los grupos de recuperacion.
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- Puesta en marcha del programa de evaluacion de dafios y recuperacidn de equipos y
otros recursos reutilizables.

Notificacion y activacion del sito de procesamiento de respaido (Hot-site o Backup
site).

« Activacion de los procedimientos de recuperacién de respaldos.

. Restauracidn del sitio afectado o activacion del sitio de respaldo,

. Declaracion del fin de la emergencia.

. Elaboracién de un reporte de la emergencia, su cronologia y como se manejo.

CONTINGENCIA memnnv et tipa Emar ta alorta

da Desastre de desastre

Uzar da referancia at

Ge respaido. hot-site.
sanvcia, etc.

InGar imowaza y Recuporscon
de oparaciones en of kbo dafado

Mientras se restauran los servicios informaticos, si es posible, se busca un modo de
operacion alterno. Para ello, ios pasos a seguir deben desarrollarse de acuerdo a lo siguiente:

e Reorganizar los grupos de usuarios y procesamiento de datos para realizar las
actividades de los sistemas criticos prioritarios.
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e Si es posible que se opere manualmente, deben desarrollarse procedimientos para
asegurar que ésta forma de operar sea eficaz para la transicién del momento
temporal a la recuperacion del procesamiento informatico.

= Los servicios externos de asesoria y respaldo pueden utilizarse de otro centro de
trabajo siempre y cuando tenga las mismas caracteristicas del que se encuentra
interrumpido temporalmente. En éste caso se deben considerar los siguientes
puntos:

=> Tomar en cuenta las prioridades del centro alterno en cuanto a tiempos,
espacios y actividades que puedan afectar el personal que se envie a él.

= Considerar loas ajustes a las practicas de seguridad y las facilidades para el
procesamiento en condiciones dificiles.

= Tener presente las facilidades de transportacidon en la situacién momentanea.

EVALUACION DE DANOS

Al efectuar la evaluacion de los dafos, se deben considerar los siguientes aspectos:

- Personal afectado.

- Recursos de hardware.

- Archivos clave.

- Sistemas criticos mas afectados.

. Afectacion de los recursos que se trasladaran al sitio remoto (en caso de haberse
requerido).

- Servicios auxiliares disponibles (medio ambiente, aire, humedad, energia eléctrica,
etc.).

- Servicio de comunicaciones.

. Documentacién y manuales de instrucciones.

La elaboracion del reporte de dafios debe ser clara, directa y precisa e indicar la
prioridad en las aplicaciones criticas, considerando en &l aspectos como los siguientes:

. Los elementos dafados, especificando si es posible su reconstruccidn o si es
necesario reemplazarios.

. Evaluacion de las situaciones mas serias.

. Aspectos que requieren prioridad, con comentarios que permitan tomar decisiones
inmediatas.
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RESUMEN DE ACTIVIDARES Y SISTEMAS CRITICOS

Es de gran utilidad elaborar un resumen de medidas que permitan la continuidad de
operaciones en las actividades y sistemas criticos; el resumen debe contener las acciones a
flevar a cabo en base al tipo de desastre/escenario que se presente. Para ello, debe hacerse
una clasificacidn de escenarios de desastre para después relacionarlos con la accidn
especifica a efectuar; también debe especificarse la ubicacidn de las instrucciones para tomar
accion en e! manual de documentacidn del plan. Lo anterior puede hacerse en base al
siguiente formato - ejemplo:

TiPO DE DESASTRE/Escenario # ACCION REFERENCIA EN MANUAL

1.Pérdida total de la base de datos Plan de accion No. Seccion . pagina
2. Dano mayor an edificio y oficinas | Plan de accién Nao. Seccion . pagina

3. Pérdida del centro de computo

por:

a. Incendio (causa eléctrica) Plan de accion No. Seccién . pagina

b. Explosion o Bomba Plan de accién No. Seccion . pagina

¢. Inundacion Plan de accidn No. Seccion . pagina ____
4. Fallag de software Plan de accion No. ____ | Seccion ___ |, pagina ____
5. Etc.

5.4.2.2. PRUEBAS AL PLAN

El objetivo de probar el pltan de contingencias es el de verificar que los procedimientos a
seguir en caso de ocurrir un desastre funcionen de acuerdo a la planeado con los grupos de
trabajo responsable de la recuperacién. Los parametros de prueba, los objetivos y los criterios
de medicion deberan ser previamente establecidos.

Realizar simulacros ayuda a corregir detalles que no pueden apreciarse cuando se
desarrollan de manera rutinaria las actividades. Ademas, el entrenamiento que se proporciona

al personal permite que éste efectue con mas seguridad y presidon [as acciones

encomendadas.
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Entre algunas de las pruebas que se deben llevar a cabo se pueden mencionar la
siguientes:

Activacién de los grupos especializados

Checar la documentacién del plan

Verificar el levantamiento e los sistemas criticos fuera del centro de proceso

Simulacro de emergencia y evacuacion

Checar el traslado de informacion al sitio remoto :
Si se cuenta con planta de emergencia, verificar que funcione adecuadamente
4 Calendarizacion de las pruebas

Comparacién de 1os respaldos con los originales

4 Probar los respaldos

4 Procedimientos de recuperaciéon ‘

4 Restauracion de sistemas

Los problemas encontrados deben documentarse y el plan debe ser actualizado
conforme al resultado de las pruebas.

5.4.2.3. ACCIONES Y TIEMPO DE RECUPERACION

El tiempo es un factor fundamental durante la activacién de procesos de recuperacion,
por ello, las acciones a ejecutar deben llevarse a cabo en el minimo de tiempo requerido. A

continuacion, se presenta un ejemplo de las acciones a tomar después de que a ocurrido un
desastre:
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CONTINGENCI1IA
Tiempo transcurrido Acciones -
(horas)
1a6 e Evaluar daiios.

* Activar el centro de control.

e Notificacién a los altos mandos de la empresa.

e Aviso al sitio alterno .

e Tener disponible el respaldo.

# Activar los grupos especializados de recuperacién.

e Inicio del traslado de suministros al sitio alterno.
I .
i 6a12 e Notificacién a los usuarios involucrados en 1a recuperacién.
l » En caso de requerirse, establecer las necesidades de
hardware.
"— e Ordenar el equipo ¥y suministros necesarios.
i e Movilizacién hacia el sitio alterno de la documentacion y
i cintas.
{
i
i 12 a 24 e Transportacidn de todos los sistemas que se encontraban
i operando.
[ « Establecer 1a operatividad en el sitio alterno:
| e Levantar el sistema operativo.
‘ = Pruebas al nuevo equipo.
“{ e Restauracion del respaldo de archivos.
; e Restauracién de bases de datos.
{ e Pruebas para verificar la integridad de la informacion.
1
‘;
' 24 = Recuperacion del material y documentacidn reutilizable.
i e R jracion e ir idn de sistemas criticos.
% » Arranque de los sistemas criticos.
¢
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5.4.3. MANTENIMIENTO AL PCDI

Para que el plan sea efectivo al momento de requerirse, @s necesario que una vez
implementado se le de un mantenimiento continuo. Siempre que se incorpore un nuevo
elemento, ya sea de hardware o de software, se tiene que adecuar al plan, a la capacitacién y
a los procedimientos.

Para el mantenimiento debe asignarse un responsable, el sera supervisado por el
coordinador general del Grupo de Control (GC), el cual tiene las siguientes funciones:

= Estandarizar ta documentacion.
= Llevar el control de las versiones y distribucion de éstas.
= Mantener una seguridad elevada en el contenido del plan.

El plan debe poder ser revisado en cualquier momento, siendo conveniente elaborar un
calendario de revisiones y modificaciones al plan. Es importante que todos los resultados de

las revisiones sean documentados y emp s para al acte idn del plan. Entre aigunos

de los puntos que deben ser tomados en cuenta al efectuar la revisidbn se encuentran los
siguientes:

o Cambios de personal.

<« Cambios de prioridades.

«~ Modificaciones de hardware y software.

o~ Cambios en las organizaciones de los clientes.
@ Resultados de las pruebas al plan.

w Cambios legales.

= Nuevas aplicaciones criticas.

w Cambios relacionados a las aseguradoras.

<« Nuevos controles de seguridad.

@ Adquisicidn de equipo nuevo.

w Cambios en la empresa.

- Nuevos dispositivos de control para el medio ambiente.
@ Aumento en la complejidad de las aplicaciones.
W etc.

Todas las copias del plan deben actualizarse periddicamente y destruir las anteriores
versiones, incluidas las ubicadas en sitios externos.
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5.4.4. OBJECIONES AL PCDI

Existen diversas razones - y a diferentes niveles -, que impiden el desarroilo de un Pilan
de Contingencias contra Desastres Informaéaticos:

ALTOS MANDOS
8 No entienden el problema o su concepto les es confuso.
8 A pesar de la importancia de la informacion, ésta no se considera como un activo.
a La elaboracidn de un plan interfiere con las labores normales.

GERENCIA MEDIA N
8 No se quiere contraer un compromiso. '
8 No se desean mas controles.
8 El desarrolio del plan no produce ingresos, sino al contrario, requiere inversién de
recursos.

USUARIOS
8 No existe conciencia sobre ia situacion.
8 Existe resistencia al cambio.
8 EI! plan puede interferir con el trabajo cotidiano.
8 No saben cuales serian sus responsabilidades.

RECURSOS
a Se requiere de una persona de tiempo completo.
8 Es costoso para algo que puede no utilizarse.
8 Es dificit mantenerio actualizado.

CULTURA
8 Creer que nunca va a ocurrirnos a Nosotros.
8 No saber cual es la mejor solucién.
s En ocasiones se piensa que todo esta prevenido aunque no se cuente con
procedimientos de emergencia.

EL COORDINADOR DEL PLAN
8 En ocasiones se frustra debido a que no tiene experiencia en trabajos pollticos o no
sabe como moverse en la organizacion, ademas de gue en ocasiones puede ser que
no tenga autoridad.
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5.5. JUSTIFICACION DE UN PCDI

Se necesita interaccion entre el coordinador del proyecto y la comunidad de usuarios
porque los requerimientos de recuperacion de los usuarios debe ser justificada para que se
apruebe su financiamiento dentro de la estrategia de recuperacion. £l BIA (Business Impact
Analysis - Analisis de Impactos en Negocios) tiene rangos de aplicaciones de sistemas de
recuperacion por pérdida de evaluacion financiera e impactos operacionales, por 10 que se
debe contar con servicios de NO INTERRUPCION {(No Breaks). El rango de la red se justifica
al recobrar cuadros de tiempo. ajustando para cada aplicacién.

Los efectos que buscan reducirse mediante Ia implantacion de un Plan de Contingencia
son los siguientes:

Bérdida financiera.

Se reduce al tomar medidas para el control fisico de la informacion y del equipo

informatico.

Se deben adoptar medidas que reduzcan la posibiidad de perder informacién

estratégica por errores operacionales, asi como tomar las medidas necesarias para

afrontar una interrupcién en las operaciones.

Pérdida de Flexibilidad,

Se busca que las aplicaciones puedan ser adaptadas facilmente a los cambios

provocados por la dinamica de la empresa, para ello se requiere usar métodos

adecuados de desarrollo de aplicaciones y controles de las mismas.

Responsabilidad Legal.

Tomando las medidas de seguridad adecuadas, se disminuye la posibilidad de un

manejo inadecuado de la informacién de la empresa, sobre todo de aquella en la que

existe responsabilidad por parte de funcionarios de ia misma.

i Privacid

Se debe proteger la informacion confidencial y personal controlando el acceso a la

misma.

Se debe contar con procedimientos adecuados para afrontar interrupciones temporales
en aplicaciones o en el equipo de cémputo.
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5.5.1. CUADRO DE TIEMPO

El cuadro de tiempo de recuperacion representa la linea de tiempo critica desde el
punto de vista de una interrupcion contra el punto del sistema de apiicacion y tiene que estar
actualizado siempre. Se establecen los cuadros de tiempo de recuperacién en base de cada
proyecto. Ei equipo a cargo de desarroilar el PCDI debe entrevistar a los usuarios activos
para obtener una estimacién acerca del periodo de tiempo maximo posible de recuperacion.
Tipicamente, el cuadro de tiempo es un punto independiente de cualquier pérdida financiera e
impacto operacional que llega a ser inaceptable para la empresa, como un bien o un usuario
individual.

Mientras se lleva a cabo el BIA, el coordinador necesita estar consciente de los costos
que conlleva el mantenimiento del Plan de respaldo; necesita comprender una de las
tendencias basicas en la planeacidn: lo corto del cuadro de tiempo especificado en la
recuperacion de la aplicacion mas critica.

El mas alto costo es el de mantener un plan: reciprocamente, un tiempo prolongado de
recuperacion disminuye el costo. Mientras ésta tendencia no es absoluta, esto tiende a ser un
principio confiable, por lo que los entrevistadores del BIA deberian buscar el mas largo
periodo de tiempo para una posible recuperacion con cada usuario con conocimiento de los
costos de mantenimiento para que puedan ser reducidos. Una alternativa para lograr
prolongar el tiempo de recuperacion es el de explorar los procedimientos alternos para el
usuario.

5.5.2. IMPACTO ECONOMICO DE UN DESASTRE Y ASPECTOS LEGALES

El no contar con un PCDI que permita la continuidad en las operaciones de la empresa,
puede traer problemas legales, ya que es posible caer en faltas administrativas y de caracter
contractual por incumplimiento. Por ello, es importante que el plan pueda aplicarse en el
momento requerido y con margen de seguridad en su funcionamiento aceptable, de tal
manera que minimice la problematica y evite grandes repercusiones en las demas actividades
de la empresa.

En el caso de empresas publicas, los servidores de éstas estan obligados por ley a
salvaguardar los bienes que tienen a su cargo propiedad de la nacién; en caso de incurrir en
actividades u omisiones en el desempefo de sus funciones gue afecten a éstas, se hacen
acreedores a sanciones de acuerdo con el cédigo penal para el distrito federal (capitulo I,
articuto 214, parrafo V).
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CONCLUSIONES

Si bien los equipos mas complejos y el procesamiento de grandes volimenes de
informacidn se lleva a cabo en empresas o instituciones, el valor de la informacion y de los
bienes informaticos es importante para todos los usuarios, lndependlen!emenle si se trata de
un programador, un estudiante, un er do, un im >r o un profesionista
independiente; de ahi la importancia de adquirir una cultura en seguridad informatica a todos
los niveles, ya que desafortunadamente en México no existe una conciencia real de la
importancia de tomar medidas para proteger tanto la informacion como los equipos donde se
lleva a cabo el procesamiento. Es comun creer que tener respaldada la informacion es
suficiente proteccidn, sin embargo, si no se tiene donde procesarla en caso de que los
equipos fallen o se dafien, ésta no podra ser empleada.

La seguridad informatica es un factor fundamental de cualgquier empresa moderna,que
utilice equipo de cOmputo para procesar su informacion. Por ello, es importante que se
determinen politicas y se implementen mecanismos de seguridad por medio de los cuales se
garantice la integridad de los recursos informaticos, lo cual permitira a su vez la continuidad
en las operaciones de la empresa y lograr los objetivos de la misma.

Las medidas de seguridad varian dependiendo de !as necesidades particulares de cada
usuario y/o empresa, por o que éstas deben adecuarse e implantarse de forma légica de
acuerdo a las condiciones especificas. Asi, las medidas de seguridad en computadoras
personales varia si ésta se encuentra conectada a una red o no; en el caso de redes, las
medidas dependeran de las caracteristicas de ésta (si es local, que tipo de sistema operativo
emplea, etc.); para los centro de cémputo, deben emplearse procedimientos mas sofisticados,
tales como la elaboracién de un plan de contingencias elaborado en base a las caracteristicas
y necesidades del mismo.

La importancia de una administracion de una red con niveles de seguridad adecuados o
el implementar un PCDI es que con ello se asegura la permanencia de la empresa, pero es
necesario que ésta siempre cuente con el apoyo de los altos mandos. Todo proceso requiere
inversion de tiempo y dinero, pero vale |la pena no arriesgar la informacion, sobre todo cuando

de ésta depende en gran Ir ida una organi ion.
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GLOSAR!O DE TERMINOS

ACCIDENTE

Un suceso repentino que puede o no ser consecuencia de una emergencia y que provoca
lesiones al personal y/o dafios a las instalaciones; ademas interfiere o afecta el proceso de
una actividad productiva.

AMENAZA
Estar expuesto a un peligro.

DISPOSITIVOS DE ENTRADA/SALIDA
Los componentes que introducen datos o instrucciones a la CPU son dispositivos de entrada
(teclado, discos. etc.); mientras que aquellos que reciben los resultados son los de salida
(impresoras, discos, graficadores, etc.).

EMERGENCIA
Toda aquella situacidn Que puede ocasionar dafios al personal o afectar fisicamente las
instalaciones. Ejemplos: incendios, sismos, explosiones, actos terroristas, etc.

GATEWAY
Host que tiene muttiples tarjetas adaptadoras de red. Este puede ser una computadora
dedicada a proporcionar ia funcidn de ruteo de datos entre redes.

HARDWARE

Es el equipo FISICO en el que se lleva a cabo el procesamiento de datos de los sistemas
informaticos. La configuracidn de un equipo de computo esta formada por la Unidad Central
de Proceso (CPU por sus siglas en ingles) y los dispositivos de entrada y salida.

HOST
Computadora unida a una red que tiene una direccién TCP/IP. Cada Host tiene un nombre
unico (para los usuarios) y direccidn (para el software) para poder ser identificado en redes
interconectadas.

INFORMACION
Datos I6gicamente asociados, los cuales se requieren para el manejo u operacién de los
procesos de negocio.

115



GLOSARIO DE TERMINOS

INTERRED
Red informatica formada por un conjunto de redes menores.

MACROCOMPUTADORA
Sistema de cOmputo de tamafio grande, también conocidos como MAINFRAMES, Se

caracterizan por tener gran velocidad de procesamiento y capacidad de almacenamiento. Las
macrocomputadoras se emplean cuando se requiere manejar grandes volUmenes de
informacién © cuando se necesita gran velocidad de procesamiento.

MICROCOMPUTADORA

Sistema de computo de tamafio pequeiio,
Persona! o PC (Personal Computer), cuyo componente principal es el microprocesador, gue
es el que realiza los calculos. La tecnologia de las PC’s a avanzado rapidamente en los
ultimos afos, a tal grado, que actualmente tienen mayor capacidad de procesamiento que los

comunmente conocido como Computadora

sistemas grandes de hace poco tiempo.
Hoy en dia, ia tendencia en las empresas es a utilizar microcomputadoras y/o redes de éstas

combinadas con equipos mas grandes.

MINICOMPUTADORA.

Sistema de computo de tamafno mediano mas
almacenamiento gque una microcomputadora. Las
principalmente para control de procesos industriales. Su empleo va en decremento por que la
capacidad de las PC’s es cada vez mayor aunado a la baja de costos de equipos mayores.

rapido y con mayor capacidad de
minicomputadoras se utilizan

PROCEDIMIENTO O SUBRUTINA
Es un conjunto de instrucciones que
operaciones que debe llevar a cabo.

indica a la computadora los procedimientos u

PROGRAMA INFORMATICO
Es un conjunto de instrucciones u ordenes para manipular los datos con el objeto de obtener

resultados especificos.

PROTOCOLO
Conjunto de reglas que describen los mecanismos y estructuras de datos involucradas.

RIESGO
Peligro, que puede ¢ no suceder un dafo.
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SECTOR DE BOOT

Area del disco del sistema en donde se almacenan los programas de las Grdenes de
arranque.

SEGURIDAD
Conjunto de leyes, normas y procedimientos y de los entes que los aplican, que tiene por
objeto proteger contra determinados riesgos (accidentes, enfermedades, desastres, etc.)

SISMO

Un sismo o terremoto se produce por el sacudimiento repentino de la corteza terrestre en una
gran extension, lo cual produce movimientos en e! terreno, leves o bruscos, y en una o varias
direcciones. Este fendmeno se presenta por los desprendimientos o fracturas de grandes
masas de rocas, por accién volcanica o por desplome o hundimiento de cavidades
subterraneas. Existen dos escalas de medicion de la intensidad de los sismos: la Mercalli y
Richter.

SUBSISTEMA

Es un sistema, que a su vez, forma parte de un sistema mayor, pero que se encuentra
dedicado a una sola aplicacién.

UNIDAD CENTRAL DE PROCESO ( CPU)

Se divide en tres partes: la Unidad de Control (su funcién es examinar y ejecutar los
programas); la Unidad Aritmético-Légica (encargada de efectuar las operaciones de calculo
como sumas, restas, etc., y las comparaciones); y la memoria principal (en ella se
almacenan los datos procesados en la unidad aritmético-légica).
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