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INTROOUCCION 

TCP/IP se constituye corno un conjunto de protocolos que pcnnitcn conectar 
redes di fcrcntcs, sin ilnportar sus equipos o sistc1nas \.: integrar redes locales a lo red 
global lntcmcl, dando de cSta 111unern. acceso a acervos in1ncnsos de inforn1ación y 
permitiendo multiplicar el alcance de la organizncioncs en proporciones 
geométricas. Pero para hacer uso de estas bondades es necesario contar con los 
conocin1icntos necesarios no solamente de administración de rcdi:s sino tan1bién de 
la n1ancra en que funciona Internet, sus protocolos y configuración de sus servicios 
para acccsar a ellos. 

Hoy en día, la mayoría de los servidores de red desde su configuración hasta 
su adn1inistrnción y uso cotidiano ofrecen interfaces gráficas para dicho propósito; lo 
que .. permite un n1ancjo fácil e intuitivo de los misn1os ~ pero en algunas ocasiones 
no se cuenta con tales dispositivos gráficos o se requiere trabajar desde tern1inalcs no 
gráficas por ello es necesario realizar estas tareas de manera nlás directa nlcdiantc 
interfaces de modo texto .. ya sea por comandos y/o bien n1ediante la edición de 
archi~os. 

El presente trabajo de seminario pretende ser una guia para la correcta 
configuración de los servicios básicos de TCP/lP sobre un servidor con sisten1a 
operativo UNIX cspccifican1entc la versión Solaris 2.5.1 de SUN Microsystcms. 
Entendiendo por configuración de los servicios básicos de TCP/IP los pasos o 
paramentos indispensables purn que el servidor pueda integrarse a Internet y utilizar 
servicios con10 son: 

• Acceso a servidores remotos. 
•FTP 
• Servicios de tcrn1inal remota. 
•DNS 
• Fingcr. 

La investigación se divide en cuatro capítulos de la siguiente manera: 

El primer capitulo ofrece un panoran1a general de la evolución de Internet .. 
TCP/lP .. UNIX y Solaris~ así como los nombres y funciones de tos principales 
organisn1os dentro de Internet. 

El segundo capitulo está enfocado a los conceptos generales de redes y su 
clasificación. definición y tipos de protocolos de con1unicación. Jos métodos de 
conmutación de datos y el funcionamiento de manera general de TCP/IP. 

-
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Nuestro tercer capítulo conceptualiza más a detalle la transmisión de Jos datos 
en TCPllP._ la arquitectura de rutco de IP y Jos servicios de TCP/IP en Solaris. 

El capitulo final representa Ja parte práctica de con10 configurar Jos servicios 
de TCP/IP . 
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OB.JETIVOS 
General 
Describir los elementos fundamentales para la configuración de los servicios 

TCP/11' en Solaris 2.s.1~· 

Especifico 
Configurar los scrv1c1os de TCP/IP mediante la edición directa de los 

archivos correspondientes utilizando editores de n1odo texto y Jínca de con1andos. 

111 
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Capítulo 1. Generalidades 



Capítulo 1. Generalidades 

1.1 Desarrollo de TCP//P e Internet. 

Hoy en día las tclccontunicacioncs tienen un lugar fundamental en el 
desarrollo de la ciencia, tecnología y economía a nivel n1undial; es así, que la 
información constituye un recurso compartido a todo lo largo y ancho del globo 
mediante redes de computadoras. Un ejemplo claro es Internet. la mayor de todas las 
redes. también llamada la urcd de redes·· o hsupcrcarretcraH de Ja información. 

Internet se expandió de 6,000 computadoras a finales de 1986, llegando a 
integrar ntas de 600.000 equipos para 19911 manteniendo un crecimiento 
exponencial alcanzando varios millones de con1putadoras y nuis de 80 millones de 
usuarios actualmente. Este desarrollo se debe en gran parte a que Internet permite 
comunicar equipos con sistemas y características distintas; lo cual. es posible gracias 
a la existencia de ciertos estándares de comunicación. cspecifican1cnte TCP/IP ( 
Transmition Control Protocol / Internet Protocol)., el cual se conforma de una serie 
de normas de comunicación llamadas protocolos. 

Los primeros trabajos para llegar a lo que hoy en día es TCP/IP e Internet 
datan desde finales de los 60. época en la cual. se comenzaba a extender el uso de las 
redes de ordenadores. tendiéndose como principales limitaciones las siguientes: 

• El sofhvarc de comunicaciones era totalmente enfocado al hard\ivare. 
variando enormemente entre fabricante y fabricante. 

• El número de redes que se podían interconectar era n1uy limitado. 
• En muchos casos no era posible la conexión de equipos recientes con 

modelos anteriores. 
• La instalación. configuración y uso de los modelos de red existentes era 

sumamente compleja. 
• Equipos de diferentes fabricantes no eran compatibles entre si. 

A finales de Jos 6o·s. Ja agencia de proyectos avanzados del departamento de 
defensa de los Estados Unidos (DARPA)junto con universidades y otros grupos de 
investigación de dicho país comicn7..a a reali7..ar trabajos sobre las nuevas tecnologías 
de comunicación en busca de una solución a la problemática de conectividad. En 
1969 surge ARPANET con10 resultado del proyecto cornen7.ando sus operaciones 

1 RFC 1296, lntcmet Growth (1981~1991). M. Loltur, SRI lntcmctional. 
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con éxito con un total de cuatro nodos. eJ primero de clJos se instala en Ja UCLA 
(Universidad de Calif"omia en Los Angeles). A pesar de todos Jos esfuerzos Jos 
protocolos de ARPANET eran lentos y producían constantes colapsos al sistema. 

En J 974 dos miembros de la IEEE Vinton G. Ccrfy Robcrt E. Kahn publican 
un trabajo que propone un nuevo conjunto de protocolos HA protocol for Packet 
Nct\vork lnfOrmationº . Los trabajos de Ccrf y Kahn constituyen ltt base del actual 
TCP/JP. Desde ese afio se comienza a integrar TCP/IP en ARPANET. Para 1981 
surge la red BITNET "Bccausc Its Time NET\\'ork" • esta red proporciona correo 
electrónico y servidores de listas de discusión para el intercambio de información. 
En 1983 TCP/IP se establece como protocolo oficial de ARPANET, la cual, para ese 
entonces contaba con 300 hosts. entendiendo por host una computadora con uno o 
mas usuarios. Al ser TCP/IP protocolo oficial de la red gubernan1ental, particulares e 
instituciones de diversa índole que sostenían relaciones con el gobierno buscaron 
también apegarse a TCP/IP. 

Desde sus inicios TCP/IP f'ue enJOcado a satisf'accr las siguientes necesidades 
básicas: 

• Acceso de terminales a cualquier host. 
• Copia de archivos entre hosts. 
•Servicios de correo electrónico a Jo largo toda la red. 

Las políticas abiertas del ARPANET y las facilidades de TCP/IP permitieron 
que otras redes se integraran a ARPANET f'ormando en su conjunto lo que desde 
entonces se comenzó a llamar Internet .. apareciendo la primera definición de Internet 
como un uconjunto de computadoras interconectadas mediante TCP/Jpn en 1982. 
Durante la década de los so·s ARPANET fue la base central o backbone de Internet 
integrándose a ella redes militares~ académicas~ de investigación .. gubernamentales y 
comerciales de diversa índole. En 1983 se divide ARPANET en dos grandes ramas 
MILNET dedicada exclusivamente a la milicia y ARPANET enfOcada a la 
investigación y el desarrollo. Para finales de los 80's una nueva red backbonc se 
incorpora a Internet NSFNET (National Sciencie Foundation Nchvork) 
proporcionando canales de mayor velocidad y enlazando a Jos 5 principales centros 
de superco1nputo de los Estados Unidos(fig. J ). ARPANET deja formalmente de 
existir en 1990. 
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ANO.- ,, ·. ~~ ,: HOSTS"" 
1969 4 
1972 40 
1974 100 
1983 300 
1984 1,000 
1986 6,000 
1987 l0,000 
1989 100,000 
1991 600,000 -figura 1. Internet en Cifras 

El desarrollo actual de Internet taina din1cnsioncs inmensurables y el calculo 
del número de sus usuarios se realiza en base a estadísticas de los accesos a los 
principales hosts dentro de la red. 

Los siguientes datos fueron obtenidos por una compañía llamada Nct\vork 
Wizards. la cual realiza estadísticas semestrales a través de un rastreo en el sistema 
de servidores de nombres (Domain Name Systcn1. DNS) mediante un robot llamado 
ZONE~ este robot estima el núrncro de hosts en Internet, con base a los hosts 
registrados en el DNS( fig. 2 y 3 ). 

CRECIMIENTO DE INTERNET 
FECHA HOSTS DOMINIOS 
ENERO 1993 1,300.000 21,000 
JULIO 1993 1,800,000 26,000 
ENERO 1994 2,200,000 30,000 
JULIO 1994 3,200,000 46,000 
ENERO 1995 4,900,000 71,000 
JULIO 1995 6,600,000 120,000 
ENERO 1996 9.500,000 240.000 
JULIO 1996 12.881,000 488,000 
ENERO 1997 16.146,000 828,000 
JULIO 1997 19.540,000 1.301.000 

figura 2 Datos obtenidos por Nctwork Wizards.3 

: A partir de l 974 Jos datos son uproximados. 
1 hup://www.mit.edu:BOO l /pcoplelmkgrny/nct/inlcrnct-growth-ruw-duta.htntl. 1 0109/97 



~~11 6000000 
4JOOOOO 
2000000 

o 

t-tosts 

____ ..... 11111. 1 b~ 
figura 3. Crecimiento de Internet. 

Una de las características que dan una gran fuer¿a a Internet es el hecho de 
permitir conexiones desde computadoras personales por n1cdio de lineas telefónicas. 
lo cual extiende el número de usuarios actuales y potenciales. poniendo a Internet 
fuera del alcance de los posibles mecanismos de n1edición de su crecimiento. 

1.1.1 Internet en México 

En México a diferencia de los Estados Unidos. el desarrollo de Internet no fue 
impulsado por una mancuerna entre milicia y universidades. sino solamente por las 
instituciones educativas. entre las que destacan el Instituto de Tecnológico de 
Estudios Superiores Monterrey (ITESM) y la Universidad Nacional Autónoma de 
México (UNAM). 

Nuestro país se enlaza en 1986 al sisten1a BITNET. a través de una línea 
propiedad del ITESM. esta linea conectaba a In UTSA (Univesity of Texas in San 
Antonio) con el lTESM campus Monterrey. Para 1989. mediante esta misma linea 
se establece el primer contacto de México con lo que hoy en día conocemos corno 
Internet .. el canal utilizado fue una línea analógica privada de 4 hilos a 9600 bps. La 
con1putadora conectada en MCxico fue una Microvax-11 y su dirección IP numérica 
era la 131.178. 1 .1, dicho equipo se encuentra tUera de servicio desde septiembre de 
1993. 

También en 1989 se cstahlcció el segundo nodo de Internet en México en la 
Universidad Nacional Autúnon1a de México .. instalado en c1 Instituto de Astrononi.ia. 

4 



La conexión se realizó con el Centro Nacional de Investigación AtmostCrica de 
Boulder,. Colorado9 en los Estados Unidos (NC/\R) utilizando una transmisión 
digital vía saté1ite a una velocidad de 56 Kbps . 

Posteriorn1ente se unen al lTESM universidades con10 la Universidad de las 
Américas (UDLA) en Cholula,. Puebla y el Instituto Tecnológico de Estudios 
Superiores de Occidente (ITESO) en Guadalajara .. Jalisco; estas dos instituciones se 
unen a Internet mediante las lineas del lTESM. Aunque estas prin1crns conexiones 
eran de baja velocidad (9600 bps),. eran más que suficientes para proveer a las 
instituciones enlazadas servicios básicos como acceso rcn1oto,. transfCrencia de 
archivos y correo electrónico. 

Entre otras organizaciones que con1cnzaron a integrarse a Internet en aquel 
entonces tencn1os: 

Colegio de Postgraduados de la Universidad de Chapingo. Estado de 
M.;xico. (COLPOS) 

• Centro de Investigación en Química Aplicada. Saltillo. Coahuila. 
Laboratorio Nacional de lntbrmática Avanzada. Xalapa,. Vcracruz. 
Universidad de Guanajuato. Salamanca,. Guanajuato. 

• Instituto Tecnológico de Méxicali. Mexicali. Baja California. 

Para 1993 en México existían una serie de Redes ya establecidas entre ellas: 

McxNET 
RcdUNAM 
Red ITESM 
RUTyC 
BAJAN et 
Red Total CONACYT 

Internet fue abierto a nivel comercial hasta 1994. con la formación de la Red 
Tecnológica Nacional (RTN). integrada por MEXnct y CONACVT. esta nueva red 
proporciona un enlace a 2 Mbps (El) y se crea la primer red comercial PlXELnct. 

Durante 1994 y 1995 se consolidaron redes como RTN creando un backbonc 
nacional. agrupando un gran número de instituciones educativas y comerciales en 
toda la República. Se calcula que para abril de 1997 existían mas de 150 proveedores 
de acceso a l ntcrnct. 



1.2 Algunas organizaciones dentro de Internet 

Tanto TCP/IP como Internet se encuentran en un proceso de constante 
desarrollo en investigación bu5.cando to1nar la mayor ventaja posible de las nuevas 
tecnologías de transferencia de datos para ajustarse a las crecientes necesidades y 
volúmenes de información. así como el notable nún1cro de equipos y usuarios que se 
integran diariamente a la red . Para dicho propósito existen una serie de organismos 
dentro de Internet. estos organismos se integran por grupos de investigadores 
voluntarios de diversas áreas como son gobierno, universidades. empresas. etc. 
Entre las principales organizaciones encontramos: 

1.2.1 Internet Architecture Board (IAB) 

Conocida anteriormente como la ··tntcrnct Activitics Board'\ esta 
organización se origina en el año de 1983 con el propósito de vigilar el desarrollo dt: 
Internet~ aunque hoy en día sus funciones son el desarrollo de nuevos protocolos de 
TCP/IP., así con10 el mantenimiento de los actuales. 

La IAB divide sus funciones en el año de 1989 fonnándosc dos importantes 
organizaciones que son la Internet Rescarch Task Force (IRTF) y la Internet 
Enginccring Task Force (IETF).csta últin1a es coordinada por la Internet Stccring 
Group (IESG).figura 4 

IRTF se encarga de los proyectos de investigación de largo plazo. mientras 
que IETF se enfoca a los proyectos de necesidades inmediatas. Ambas utilizan una 
n1etodologia iterativa de disefto,. implementación. experimentación y revisión. 

.... ~ IRTF 

IAB······ 

·········· ... 

·.
4 IETF<t- IESG 

Supervisión 
Control 

figura 4: Diagrmna IAB 
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En 1991 la JAB es rcestructuruda y pasa u formnr parle ele lu recién fundada 
Sociedad Internet (ISOC). 

Entre las responsabilidades de la IAB tenernos las siguientes: 

Seleccionar a Jos n1iembros de IESG y IETF de una lista propuesta por el 
con1ité de nominación de IETF. 

Revisar y vigilar la arquitectura de Jos protocolos utilizados en Internet. 

• Una vez que un protocolo ha sido probado y puede ser iniplcmcntado. IAB 
se encarga de circular un dncunicnto llarnado RFC (Rcquest For 
Co1nments) .. copias del n1isn10 son colocadas en servidores de acceso 
público en todo el inundo. Su distribución y uso es totahncntc libre y 
gratuita. Los RFCs no solmncnte abordan información sobre protocolos. 
sino también. otros tópicos relacionados con Internet y la con1unidad que In 
integra. 

• Administrar los números asignados a Internet mediante un organisn10 
dependiente llamado IANA (Internet Assigned Nun1bcrs Authority). 

• Actuar como el representante de los intereses de Ja Sociedad Internet ante 
otras organizaciones en lo concerniente a estándares y otros asuntos 
técnicos y orgunizacionales referentes a Internet. 

• Asesorar y guiar a la Sociedad Internet y cuerpos locales en Jo concerniente 
a aspectos técnicos. estándares. arquitectura 'y procedimientos referentes a 
Internet y sus tecnologías. 

1.2.2 lnterNIC 

JntcrNJC fue establecida en enero de J993 corno un proyecto entre AT & T~ 
General Atomics y Nctwork SoJutions, Inc. con el apoyo de la Fundación Nacional 
de Ciencias de los Estados Unidos (NSF). General Atornics se scpura del proyecto 
en Febrero de 1995. 



.Los servicios ofrecidos por IntcrNIC se dividen en dos grandes rubros: 

• Servicios de bases de datos en linea (lnfo Scout). 
• La asignación de direcciones IP y registro de don1inios para las diferentes 

redes. Esta fUnción era rea liza da anteriormente por el Centro de 
Infon11ación de la Red perteneciente a la red del departamento de defensa 
de los Estados Unidos. (DDN NJC). 

1.2.3 Internet Society 

Su creación fue anunciada en una conferencia de intcrconcctividad en el año 
de 1991 en Copenhaguc. co1ncnzando sus operaciones formnln1cnte en enero de 
1992. La Sociedad Internet (Internet Socicty) es una organización internacional para 
la cooperación y la coordinación de Internet~ sus tecnologías y aplicaciones4. Está 
formada por miembros de la comunidad de Internet entre los que se encuentran 
individuos. corporaciones. organizaciones no lucrativas y agencias gubcrnan1entales. 

El propósito principal de ISOC ( Internet Socicty) es nlantener y extender el 
desarrollo así como la disponibilidad de Internet~ sus tecnologías y aplicaciones. 

Entre sus consignas se encuentran: 

• Desarrollo. mantenimiento. evolución y diseminación de estándares de 
Internet 9 sus tecnologías y aplicaciones. 

• Crecimiento y evolución de la arquitectura de Internet. 
Propuesta de procesos adn1inistrativos necesarios para la operación de 
Internet e Intranets. 

• Educación e investigadón relacionada a Internet e interconcctividad. 
• Recopilación y difusión de infonnación relacionada con Internet e 

intcrconectividad. 

La Sociedad Internet de México A.C. es el capitulo en México de la Internet 
Society (ISOC).La ISOCMex se funda en 1996 como una iniciativa de un grupo de 
personas interesadas (lniciahncntc en su nlayoria universitarios) en contar con un 
foro nacional sobre Internet donde los usuarios y todo tipo de proveedores de 
servicios o infraestructura del Internet puedan reunirse y expresar sus ideas respecto 

• http://www.isoc.orgtwlrntis/what-is-isoc.html 12'09/97 



al desarrollo. servicios. seguridad y alcance de esta red que ya alcanza todos Jos 
Estados de la República Mexicana.5 

'1.3 Reseña del desarrollo de UNIX. 

Un sisten1a operativo es un programa que rnancja los recursos de la 
computadora. brindando una interfaz entre las instrucciones 4uc pueden ser 
nw.ncjadas por el usuario y las que son entendidas por la computadora. pern1iticndo 
así controlar y dirigir la operación de la 111isma. 

El sistema operativo Unix e Internet comparten el 1nismo rnnn1cnto histórico. 
en nluchus ocusiones Jos 1nisn1os centros de desarrollo y hasta Jos 1nisn1os 
patrocinadores. Es un hecho conocido que el Dcpurta1ncnto de Defensa de los 
Estados Unidos proporcionú muchos de los fOndos necesarios no solanu:ntc para el 
desarrollo de Jntcmct (en aquel entonces ARPANET). sino también parJ la 
investigación en UNIX. Gran parte del desarrollo de Unix se llevo acabo en Ja 
Universidad de Califbmia. siendo esta Ja que tuvo el pritncr nodo de ARPANET en 
la UCLA. Tanto la primera versión de UNIX con10 ARPANET hacen su aparición 
en J 969 y ambas buscaban Ja intcrconcctividad. El hecho de que Jos servicios de 
TCP/IP estén implementados como parte natural de UNIX~ dan mucha fuerza tanto 
a UNIX como a Intcmet. 

Al igual que ARPANET Ja prin1cra versión de UNIX aparece en el año de 
1969. desarrollada por Kcn Thompson en Bcll Laboratories en Murray l-lill~ Ncw 
Jersey. La primera versión de UNIX llamada unics. se ejecutaba en una computadora 
Digital Equip1ncnt PDP-7. En 1970. junto con Denis Ritchie9 Thompson Jo 
transportó a una PllP- 1 l /20. Ritchic diseño y escribió ademas el primer compilador 
de C con el objeto de ofrecer un lenguaje que pudiera usarse par-.t escribir una 
versión transportable del sistema. 

En 1974 aparece una versión llarnada quinta edición y se entrega a las 
universidades con fines educativos ( punto clave para su di fusión). La sexta edición 
conocida como v6 fi.Jc lihcrada en 1976. En 1978 se libera la séptima edición Ja cual 
junto con la sexta dieron lugar a varios caminos en el desarrollo de UNIX. 

Las dos principales ramificaciones de UNIX son las versiones comerciales 
desarrolladas por AT & T conocidas como sistc1na V y los diversos sistemas BSD 
(13crkclcy Software Distribution ). El trabajo de BSD fue apoyado en gran parte por 

• llp://udgftp.ccncar.uJg.mx/pub!incom ing!ISOC l 2/09"J7 
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contribuciones de DARPA. En 1983 Di\RPA funda la. coinisión Boll. Bcnarck y 
Nc\\rn1an (BBN) para implementar TCP/IP en UNIX BSD,. con1cnzundo usí la unión 
UNIX-TCP/IP. 

TCP/lP se constituye como parte de UNIX a pnrtir de tus versiones 4.2 de 
BSD y del Sistema V de AT & T dándos(! este cambio en 1983. Lus versiones 
subsecuentes de llSD y Sistema V han tenido una gran inlluenciu n1utua u través de 
los años. (11g. 6) 

Descendencia Directa 
Influencia 6•edldón 

1975 

UDS 
(1977) 

.................................... ~ ........... . 

... 2 HSO 
(1984) 

XF.NIT 
(1979) 

OSF/I 
Cc.1992) 

figura 6. Evolución de UNIX 

.._ __ _ 
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Diversas compaiHas <le ha.-d\vare han desarrollado sus propias 
implcrnentacioncs de UNIX basündosc en BSD. Sisten1a V o an1bas. (fig. 7) 

• Definiciones de UNIX. 

o • Implementaciones de UNIX. 

figura 7. Implementaciones <le UNIX. 

La presente investigación se desarrolla sobre la implementación de UNIX 
Solaris. Solaris es una de las versiones de UNIX de SUN Microsystems empresa 
fundada en el año de 1982 por Dill Joy t creador del programa vi de UNIX DSD). 
Solaris está basudo principnln1cntc en el Sistcn1a V versión 4. 
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Capítulo 2. Redes, Protocolos y TCP/IP 

2.1 Nociones generales sobre redes. 

2.1.1 Definición 

hUna red de área local (LAN). es una co1nbinación de dos o n1ás 
computadoras que están física y lógicamente conectadas entre si. Las redes de área 
local pueden estar interconectadas con otras redes en alguna otra localización, esto 
se conoce como red de área amplia (WAN). y se realiza usualn1cnte a través de 
líneas públicasn .6 

2.1.2 Topologías 

A la fonna en que se interconectan los nodos de una red se le conoce con10 
topología lisien. y al modo en que intcractuan se le denomina topología lógica. Entre 
las principales topologías se encuentra: 

2.1.2.1 Topología de Bus 

En esta topología los equipos se conectan n1cdiantc un cable que actúa como 
camino de la información (bus). La principal ventaja de esta topología es su sencillez 
y bajo costo. La desventaja es que si ocurre una ruptura en el bus se inhabilita toda la 
red,. además de que las redes de bus son más propensas a colisiones. Una colisión se 
produce cuando 2 nodos tratan de transmitir al mismo tiempo,. dando como resultado 
que la inforn1ación se tenga que retransmitir. (fig. 8) 

"Norton. Pcter. Periféricos y accesorios para 111 IBM, PC,PS/2 y compatibles. México: Pr-cnticc Mall. 1994. 
p.:?08. 
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figura 8. Topología de Bus 

2.1.2.2 Topologi• de Anillo 

En la topología de anillo las estaciones de trabajo se interconectan entre si 
fonnandO un circulo~ es decir la última estación de la línea se conecta con la primera. 
Bajo esta topología cada nodo espera un turno para transmitir~ por lo tanto el riesgo 
de colisión es prácticamente nulo. Su desventaja es que en caso de que un nodo no 
funcionara correctamente o se rompiera la conexión~ toda la red quedaría 
inhabilitada. (fig. 9) 

figura 9. Topologia de Anillo. 
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2.1.2.3 Topologia de Estrella 

Todos los nodos en esta topología están conectados a un núcleo central que se 
encarga de distribuir la infonnación. En cuso de que se rompiera alguna de las lineas 
que conectan a un nodo con el núcleo. solamente se afectaría al nodo en cuestión. Su 
inconvenientes son el costo de Jos equipos centrales y que requiere mayor cantidad 
de cable. (lig. JO) 

figura 10. Topología de Estrella 

2.1.3 Componentes 

Los componentes que integran una red son: 

• Equipos o computadoras. 
• Medios lisicos de conexión 
•Tarjetas de red 
•Otros dispositivos 

2.1.3.1 Equipos o computadoras 

IS 



Estos equipos vnn desde supcrcornputadoras. minicomputadoras, equipos 
personales. hasta terminales sin capacidad de procesamiento llamadas tern1inales 
tontas. 

2.1.3.2 Modios fiaicos de conexión 
El medio fisico más con1ún lo constituyen los cables entre los que destacan: 

• Cable Ethernet Grueso ( 10Base5) 
Consiste en un cable coaxial de 0.4 pulgadas de grosor. Cada extrcn10 del 
cable termina con un conector tipo D. Su desventaja es su peso. volumen y 
la dificultad de doblado en las esquinas. Es capaz de transportar scii.alcs 
hasta· 500 n1ctros (2.500 pies). El alcance puede ser extendido añadiendo 
repetidores a lo largo del mismo. Maneja una resistencia de 50 ohn1s. 

• Cable Ethcmet Delgado ( 1013ase2) 
Tiene un grosor de 0.2 pulgadas. es más flexible y ligero que el Ethernet 
Grueso. En cada cxtren10 del cable tiene un conector BNC. Tiene un 
alcance de 185 metros por segmento. 

• Cable par trenzado ( 1 OBascT) 
Consiste de una serie de pares de cables trenzados entre sí (de 2 a 4) 
recubiertos por un forro. Es similar al cable telefónico. Existen 2 
variedades. el cable de par trenzado sin blindaje (UTP) y el cable de par 
trenzado con blindaje (STP). El más común es UTP y puede transn1itir en 
segmentos de hasta 100 metros. el cable STP llega a alcanzar distancias 
mayores. 

• Cable de fibras ópticas (FDDI) 
Este cable permite transferir información a velocidades de hasta 100 Mbps. 
A diferencia de los anteriores es inmune a interforcncias eléctricas y 
n1agnéticas. Permite segrncntos de hasta 2 Kn1. Sus desventajas son el alto 
costo. la dificultad para doblarse en las esquinas y Ja precisión requerida en 
los cortes. ya que es muy dificil realizar enlaces entre segn1cntos de cable. 

2.1.3.3 Tarjetas de red (nic: Network lnferface Cards) 
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Pcnnitcn la conexión al medio de transmisión de dalos._ exislcn varios tipos de 
acuerdo a di ícrcntes 1nedios y estándares como son: 

• Ethernet 
Maneja redes con topología fisicas de bus o cstrcl la y lógicas de bus. La 
velocidad de transmisión de datos es de 10 Mbps. 

Ethernet utiliza un n1étodo de transn1isió11 denominado CSM/\/CD (Carricr 
Scnse Multiplc /\cccs /Collision Detection). Mediante CSMA/CD cada 
nodo que requiere trans111itir datos verifica el medio fisico para dctern1inar 
si alguna infonnación está siendo transmitida. en caso de que la línea esté 
libre el nodo transn1itirá la inforn1ación. Cuando dos o más nodos intentan 
transmitir al n1isn10 ticrnpo se produce una colisión. y cada uno de los 
nodos esperará un tiempo aleatorio para reintentar la transn1isión. En el 
caso de colisiones recurrentes el 1ien1po de espera se aumenta al doble en 
cada intento. Entre nlás nodos tenga una red Ethernet. más propensa a 
colisiones se encontrará. 
Dentro de Ethernet existen 3 estándares: t OBaseS. 1 0Basc2 y t OBascT. 

• ARCNET 
Esltt topología IUnciona desde 1977. Trabaja en una topología lógica de 
bus y fisiea de cstrel1a; tiene una velocidad de transn1isión de 2.5 Mbps. 
Sus ventajas son su relativamente bajo precio y facilidad de instalación. 

• Token Ring 
Utilizada para redes IBM._ maneja una topología lógica de anillo y fiska de 
estrella; el envío de la información se basa en paquetes que son 
transmitidos de nodo a nodo a través del anillo. A estos paquetes se les 
llan1a fichas (tokens). Las velocidades de transferencia de datos son de 4 
Mbps y 16 Mbps. 

2.1.3.4 Otros dispositivos 

En una red pueden figurar uno. algunos o ninguno de los siguientes 
cotnponcntes. dependiendo de su tan1ai\o~ alcance y tipo: 

• Ruteadores (Routcrs). Dispositivos que operan en la capa de red._ permiten 
interconectar redes que utilizan el 111is1no protocolo de red (por ejemplo 
IP). aunque tengan topologfas distintas. Dirigen y encaminan la 
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información entre redes basúndosc en algoritn1os para encontrar rutas 
óptimas. 

• Co1npuertas (Gateways). Permiten conectar redes que mancjun protocolos 
distintos realizando conversiones entre protocolos. En algunos textos el 
termino gate\.vay y router se usa de rnanera indistinta. 

• Puentes (Bridges). Conectan dos redes que utilizan el rnismo protocolo de 
acceso al n1edio. Los puentes tienen con10 principal función disminuir el 
tráfico al examinar las direcciones fisicas hacia donde se envían Jos datos 
que llegan al puente, filtrando el paso a través de él. 

• Repetidores. Al ser enviada una señal por un n1edio fisico, esta se atenúa o 
se debilita confOrmc la distancia aumenta. Un repetidor es un dispositivo 
que toma una señal, elilnina el ruido, la an1plifica y Ja rctransn1itc. 

• Concentradores o hubs. Dispositivos utilizados par.i conectar varios nodos 
de una red vía una caja central o núcleo (topología de estrella). 

2.2 Protocolos, stacks y suites de protocolos. 

Un protocolo es un conjunto de norn1as que regulan una función de 
con1unicación. Podemos mencionar como ejemplos al protocolo IP, este consiste en 
una serie de reglas para dirigir Jos datos a través de Ja red; otro ejcn1plo es TCP que 
se encarga de que la transn1isión de datos se realice de manera confiable. 

Una pila o stack es un conjunto de protocolos individuales que trabajan juntos 
de n1anera estratificada. Por ejc1nplo TCP, JP y Ethernet constituyen una pila de 
protocolos. 

Un juego o suite de protocolos es la forn1a de agrupar o hacer referencia a un 
grupo de protocolos representándolos con10 uno solo. En el caso de TCP/IJ>, este 
non1bre se refiere a Ja serie de protocolos de comunicación dentro de Internet, TCP e 
JP son solo dos de estos protocolos. pero dan el nombre a Ja suite debido a su 
importancia. 

Para efCctos del presente trahajo se hani referencia a TCP/IP corno todo el 
conjunto de protocolos de lnternet y a TCP e JP scparadan1cnte conl.o protocolos 
individuales. 
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2.3 Arquitectura de TCP//P 

La .arquitectura de TCP/I P se encuentra dividida en cuatro capas. Ln 
cstrati licación se establece en hase a tu fr)nna en 4uc los datos originados por unu 
aplicación son procesados y enviados u través de la red. así con10 el proceso 
necesario para su recepción y recuperación. Al pasar los datos por cad~t capa esta 
agrega inthrnutción de control a los datos para asegurar su adecuada recepción. A Ja 
iníom1ación agregada se le llarna enc:ubc=ado. Con10 ya se n1enciono cada una de las 
capas agrega un encabezado a la inlbrmación que recibe de la capa inn1cdiata 
superior y la entrega a la capa inmediata intCrior. Al proceso de colocar encabezados 
se le llan1a encapsulamiento de los datos. Cuando los datos encapsulados llegan al 
equipo receptor se realiza el proceso inverso clin1inando encabezados y 
transmitiendo el remanente a la capa inmediata superior. 

Las capas que constituyen a TCP/IP son: 

CAPA DE APLICACIUN: 
Consiste de apl icacioncs y 
procesos que utiliza la red. 
CAPA DE TRANSORTE: 
Provee servicios de entrega de 
datos. 
CAPA DE INTERNET: 
Define datagramas y maneja el 
rutco de los datos. 
CAPA DE ACCESO A LA RED. 
Consiste de rutinas para acccsar los 
dispositivos fisicos de la red. 

Existen . dos formas de transferencia a Lravés de TCP/IP .. utilizando el 
protocolo TCP ó UDP en la capa de transporte. Mediante el uso de TCP se realiza 
una verificación de la integridad de los datos .. y con el segundo simplemente se 
envfan sin verificar su correcta recepción .. la ventaja de este último es mayor 
velocidad. 

Utilizando TCI> una aplicación simplcn1ente manda un flujo de datos (streaTn) 
u TCP. este se encarga de dividirlo en porciones y agregarle un encabezado dirigido 
a la capa de TCP de equipo receptor .. a cada una de las porciones de datos son llamas 
seg111entos; TCP transfiere cada uno de estos segrncntos a la capa de Internet. En esta 
fase se les coloca otro encabezado formando datagran1as, los datagramas son 
enviados a la capa de acceso a la red. Finallncntc se le agrega un encabezado más 
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furn1andoframes los cuales son transrnitidos por la red hasta la cornputadora destino 
realizando esta todo el proceso de numera inversa desde Ju capa de acceso u la red • 
concluyendo con In entrega de los datos ya revisados y en orden a la aplicach'm 
receptora. 

Mediante UDP el proceso es diferente en las dos capas n1ds altas. una 
aplicación inunda los datos en forma de secciones llatnadas 111ensajes a UDP. UDP le 
agrega un encabezado a cada mensaje forn1ando paquetes~ Jos paquetes se 
transfieren a la capa de Internet Ju cual le agrega un encabezado y forrna datagrcunas 
. estos se envían a la capa de acceso a Ja red. El proceso restante es igual al 
cn1plcado utilizando TCP. Cabe resaltar que mediante este n1étodo la 
responsabilidad de la integridad de los datos recae sobre las aplicaciones implicadas 
(capa de aplicación) y no sobre la capa de transportc(fig. 11 ). 

TCP UDP 
STREAM 

···················· --············ ........... . 
SEGMENTO 

!DATAGRAMA 1 

................... .¡ ............. . 
IFRAME 1 

figura 1 1. Capas de TCP/IP. 

A continuación se detalla cada una de las capas: 

2.3.1 Capa de acceso • la red. 

CAPA DE 
APLICACION 

CAPA DE 
INTERNET 

CAPA DE ACCESO 
A LA RED 

Los protocolos que integran esta cupa proveen los n1cdios para transmi~ir 
datos a otros dispositivos u otras redes interconectadas de manera directa o indirecta 
coñ Ja co111putadora origen. 
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A di fCrcncia de capas de nivel nlás alto9 la capa de acceso a la red tiene que 
tratar con aspectos fisicos de la red para poder realizar la transferencia u través del 
nlcdio fisico. Es así que cada vez que una nueva tccnologfa de hard'\varc de 
comunicaciones aparece es necesario desarrollar nuevos protocolos de acceso a la 
red para que redes con TCP/lP puedan utilizar estos nuevos dispositivos. 

Entre las funciones que se encuentran en este nivel están las de encapsulación 
de datagran1as en framcs y la conversión de direcciones lP en direcciones lisicas 
utilizadas por los dispositivos de la red. 

2.3.2 Capa de Internet 

El principal protocolo no solamente de la capa de Internet, sino de todo 
TCP/IP es IP. Todos los protocolos en las capas por debajo y arriba de IP. utilizan IP 
para enviar y recibir datos. es decir todos los datos que son enviados o recibidos 
tienen que pasar por IP. 

1 P es un protocolo no orientado u conexión. sin detección y recuperación de 
errores. La conexión y detección de errores son manejadas por otras capas de 
TCP/IP. 

Dentro de las funciones de JP tcnen1os las siguientes : 

2.3.2.1 Definición de datagramas 

Los protocolos de Internet fueron diseft.ados para trabajar sobre ARPANET. 
dicha red trabajaba por conn1utación de paquetes. IP funciona bajo este principio. es 
decir. la información para ser enviada se divide en paquctcs9 cada uno de ellos 
contiene información de su origen y su destino viajando de manera independiente a 
través de la red. 

El formato de paquetes definido en IP se llama datagran1u. Las primeras cinco 
o seis palabras (lomando como palabra 32 bits consecutivos) de un datagrama 
constituyen inforn1ación de control llmnada encabezado (headcr). Por on1isión un 
encabezado mide 5 palabras siendo la sexta palabra opcionul. Debido a esta 
característica el encabezado contiene un can1po llan1ado Internet Hender Lcngth 
(11-IL) que indica el tamaño del encabezado. El encabezado contiene la infonnación 
necesaria para la entrega del datagran1a. 
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2.3.2.2 Ruteo de Datagramas 

IP entrega el datagrama revisando la dirección destino en la quinta palabra del 
encabezado~ si la dirección es un host de la red local. lo entrega dircctan1cntc. 
Cuando un datagrama se envía fuera de la red local .. IP lo entrega al routcador local .. 
si el routeador local no tiene información sobre la red destino el datagra111a es 
enviado a otro rutcador y así hasta llegar a su destino. 

Cada routcador contiene una tabla de rutco donde se especifican los host que 
pertenecen a su red local .. así como otros rutcadorcs disponibles. En redes pequeñas 
In tabla se puede actualizar manualn1cntc .. pero en redes mayores los rutcadorcs 
pueden nctua~izHr sus tablas intcrcatnbiando d¡1tos entre ellos. 

2.3.2.3 Fragmentación de Datagramas 

Cuando se conectan redes heterogéneas algunas vcCes es necesario dividir un 
datagrama en piezas n1ás pequeñas. Un datagrama recibido de una red puede ser 
den1nsiado largo para ser retransmitido en otra. Cada tipo de red tiene una unidad 
n1áxima de transmisión (MTU)._ Ja cual indica el tamaño del paquete n1ás grande que 
puede ser transferido. Si un datagrama recibido es n1ayor que la MTU de la red 
receptora es necesario dividir el datagrama~ a e3te proceso se le llama 
fragmentación. El datagrama resultante contiene en su encabezado la información 
necesaria para ser ensamblado nuevamente. 

2.3.2.4 Paso de datagr•m•• • I• c•pa de tranaporte 

Cuando IP recibe un datagrama dirigido al host local<> debe pasar la porción de 
datos del datagran1a al protocolo correcto de la capa de transporte. Esto lo realiza en 
base al can1po número de protocolo de la palabra 3 del encabezado del datagrama. 

2.3.3 Capa de transporte 

Los dos principales protrn:olos dentro de este estrato son TCP (Transn1ission 
Control Protocol) y UDP (Uscr Datagrani. Protocol) . Ambos transfieren datos entre 
las capas de Aplicación e Internet. La entrega de datos a la aplicación correcta se 
realiza 1ncdiantc el nún1ero de puerto destino. Es decisión de los progran1udorcs de 
las aplicaciones decidir que utilizar UDP ó TCP. 
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2.3.3.1 UDP 

Este protocolo se encarga de la entrega de datagramas. en un modo sin 
conexión, control ni recuperación de errores. Es más sencillo que TCP y n1ás rápido. 
ya que Ja cantidad de datos u transn1ilir es menor debido a que cm.la paquete tiene un 
encabezado que mide solo 64 bits (2 palabras). 

En dicho encabezado solan1cntc se indican los puertos de origen y destino. la 
cantidad de dntos de el paquete y un campo de verificación. (fig. 12) 

Bits 

o l 16 31 

los datos comienzan aquí ... 
figura 12.Encabczado de UDP. 

Este protocolo es ideal pura aplicaciones de tipo prcgunta~rcspucsta ,. donde 
una pregunta o una respuesta se puede interpretar como una recepción correcta de 
datos. 

2.3.3.2TCP 

Es más complejo que UDP~ pro\'ce un scrv1c10 de entrega de datos con 
detección y corrección de errores. Se caracteriza por ser más confiable que UDP y 
por que a diferencia de este últin10 es un protocolo con conexión (tig. 13). 

1-0 -,4-,.--,;-1t-,~-,~--,;~1d 
o igen~.d;.;·ítJ;-\j.'1 Puerto Destino 

Número de secuencia 
J~,~-' _, ~;:· .. ;·~::.N6m•t<nte"JleconoCimienlO'ii._'Z,"""'\.,' -.:.: --:.. •.·.e:::/: 

Offset l¡;_~.ervadc;>_.'I Flags 1-·;,.'T':t-:·~-..:.::;t.:Window-·:·· ·-:.,<~:·~· · 

Opción h. Padding 
Los datos Comienzan aquí... 

figura 13. Encahczado de TCP. 
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La confiabilidad de TCP se logra nlc<liantc un n1ccrmismo 1Jan1ado 
reconocimiento positivo de re~transn1isión . Dicho n1ccanis1no consiste en que a 
través de TCP el host emisor reenviara un scgn1ento de datos previamente enviado a 
n1cnos que reciba una señal de recepción correcta por parte del host receptor. Cada 
segmento transn1itido. contiene un dato de verificación que el receptor utiliza pan1 
asegurarse de la integridad del scgn1cnto. En cuso de que el segmento sea recibido en 
buen estado. cJ host destino transinite un reconocimiento al en1isor. de Jo contrario el 
scgn1ento es desechado. DcspuCs de un periodo de ticrnpo preestablecido el c1nisor 
reenviará cualquier segn1cnto del cual no haya recibido un reconocin1icnto dr.: 
scgn1cnto. Es responsabilidad de TCP acomodar Jos segmentos de n1anera secuencial 
y dcscurtar los scgrncntos dañados o duplicados antes de que el flujo de datos sea 
entregado a la aplicación. 

La información contendida en el reconocin1iento de seg1nento (ACK). adcn1ás 
de permitir verificar Ja integridad, núrncro y orden de los segmentos pcrtnitc 
establecer el control de flujo. ya que en un ACK no solamente permite saber que 
infon11ación se ha recibido correctamente. sino que tamhién cuantos datos rnás 
pueden recibirse en el host destino. evitando con esto congcstionan1icntos. 

El que TCP sea un protocolo con conexión se refiere a que antes de comenzar 
a transn1itir scgn1cntos al destinatario. verifica Ja posibilidad de la conexión por 
medio del intercambio de inforn1ación de control con el host destino (hundshakc). El 
handshake realizado por TCP se denomina de tres vías ya que tres scgn1entos son 
intercambiados antes y al final de una transmisión de datos de la capa de aplicación 
de la siguiente manera: 

1. El host origen envia un segmento con datos de sincronización (SVN) al 
destino~ mediante Jos cuales le infom1a que requiere huccr una conexión 
para transferencia así como el número para el primer segmento de datos. 
cada paquete subsecuente contendrá un nún1cro secuencial que 
posteriorn1entc le pern1itc al host destino rccnsamblar Jos datos. 

2. El host destino responde al host origen con un segmento que contiene la 
aceptación y su!-' números de sincronización 

3. Finaln1entc el host origen envía un segn1cnto de reconocimiento de Ja 
transmisión del host destino y transfiere el primer segmento con datos de la 
capa de aplicación. 
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Después de este proceso, los datos son enviados, al concluir la transn1isión de 
datos se realiza nuevamente un handshakc de tres vfas con segmentos indicando que 
no hay nu\s datos por transmitir. cerrando así la transmisión. 

2.3.4 Capa de aplicación 

El la capa más alta de TCP/IP. Dentro de este estrato existen muchos 
protocolos. la mayoría de ellos proveen servicios al usuario. 

Entre los más comunes tenemos: 

Tclnct. Acceso remoto. 
FTP. Transferencia de archivos. 
SMTP. Correo electrónico. 
DNS. Conversión de direcciones IP por dominio a numéricas. 
RIP. Servicios de ruteo de información 
NFS. Uso con1partido de archivos. 

Algunos de estos protocolos se ejecutan a voluntad del usuario como es el 
caso de FTP y Tclnct~ pero otros como RIP se llevan acabo aun sin que el usuario 
conozca su existencia. 
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Capítulo 3. Transmisión de datos y servicios en TCP/IP 

3.1 Direcciones IP numéricas y por nombre. 

IP intcrcun1bia datos entre hosts en forma de: datagran1as. Cada datagrama es 
entregado a la dirección contenida en el carnpo de dirección destino del cncubczm.lo 
del datagran1a (palabra 5). La dirección di.:stino es una dirección IP csttlndar de 32 
bits, Ja cual tiene la infbrn1ación suficiente para identificar de nmncra única una red 
y un hnst dentro de la n1isnu1. 

Una dirección IP esta con1pucsta c..lc 2 partes~ la parte que indica lu red y la 
que hace mención al host dentro de esta red. El nún1cro de bits utilizados para 
identificar una red o un host varia dependiendo de la clase de la red. Las clases de 
red son A~ B y C. Exan1inando los primeros bits de una dirección IP se pude 
determinar su clase de red. Los criterios para Ja detern1inución de Ja clase son Jos 
siguientes: 

l~cdcs Clase A: El prifncr bit de estas direcciones es O. los siguientes 7 bits 
identifican a la red y los 24 restantes ~11 host. Esto nos da la posibilidad de 111enos de 
128 redes clase A en todo Internet. pero cada una de estus puede contener n1iJJones 
de hosts.· cj. 

01010101111001010111001001010100 

elle re/ host 

Redes Clase 11: Los primeros 2 bits de ese tipo de red son 1 O. Tcncn1os 
entonces que Jos prin1cros 2 bits identifican la clase de la red. los siguientes catorce 
bits pertenecen u la red y los 16 restantes idcntificun al host. Pueden existir miles de 
redes clase B conteniendo n1ilcs de hosts. ej. 

100 0101010010100010100101010010 

n:d host 

Redes Clase C: Los pri1neros 3 bits de las direcciones de esta clasificación 
son 1 1 O. Con10 se observa los prin1eros 3 hits determinan el tipo de red, los 
siguientes 21 Ju red y Jos 8 restantes idcnti fican el host. Pueden existir n1illoncs de 
redes clase C pero cada una de csu1s tiene rncnos de 254 host. 
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11010101010010100010100101010010 

T 
clase red host 

Direcciones Clase Ll: Los primeros 3 bits de estas direcciones son 1 1 } 9 dichas 
direcciones no son utilizadas para referir a redes especificas yu que son direcciones 
reservadas. Las direcciones asignadas dentro de esta clusilicación son utilizadas 
como direcciones n1ulticast y para usos cxpcrin1cntalcs. Lus direcciones 111ulticust 
son usadas para direccionar grupos de computadoras al n1isn10 ticn1po e idcnti ti can a 
un grupo de con1putadoras que comparten un protocolo común~ pero que no se 
encuentran dentro de la 111isn1a red. 

1111o1o1o1ºº1o10001OI001o1o1ºº1 o 

clase 

El n1ancjo de las direcciones n1cdiantc números binarios es muy con1plicndo y 
se da solo a nivel de máquina. Gcncraln1cntc las direcciones IP se representan con 
cuatro números deCin1alcs separados por puntos. Cuda uno de los cuatro nún1cros se 
encuentra dentro de un rango de O a 255 ( los valores dccin1alcs posibles para un 
byte). Tomando esta notación podemos identificar a las direcciones de la siguiente 
n1anera: 

Direcciones clase A. El primer nú1nero es 1ncnor de 128 e indica el nún1cro de 
la red. los 3 nú1ncros siguientes hacen referencia al host. 

Direcciones clase B. El prin1cr nún1en.1 estu en un rango de 128 a 191. Los 
prin1cros dos nún1eros indican tu red y los <los restantes el host. 

Direcciones clase C. El prin1cr nú1ncro esta en un rango de 192 a 223. Los 
primeros tres nún1cros indican ln red y el restante el host. 

Direcciones clase D. El pri111cr níunero es n1ayor a 223. como ya se 1ncnciono 
estas son direcciones reservadas. 
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La siguiente figuru muestra la notación dccin1nl. 
Clase A 

104 110 19 

8 bits de red 24 bits de host 

OEl Clase B 

12 

16 bits de red ~ 16 bits de host 

Clase O 

225 
1 

32 bits 

figura 14. Notación Dc.:cin1al 

Aun de esta n1ancra es complicado n1nnejar las direcciones de rorrna 
nun1érica. Por tal rnotivo se i111plen1ento la representación de las direcciones por 
nombre~ los nombres son rnñs fáciles de recordar. 

Una dirección IP por notnbrc esta integrada por un no1nhrc de host 1nüs una 
serie de ca1npos alfanuméricos llamados don1inios. separados entre sí por puntos. La 
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dirección IP de un host refleja la cstruclUra jcr1irquica de la organización a la que 
pertenece. Los don1inios de una dirección van de lo general a lo particular de 
derecha a izquierda. 

En la nlayoria <le los casos Jos nombres y las direcciones nun1éricas pueden 
ser utilizadas indistintmncntc por cjen1plo: 

La dirección IP 13::?..248.10.1 tiene asignada la dirección por no1nbrc 
rcdvax l .dgsca.unarn.mx. en caso de querer utilizar el servicio tclnct con este host se 
puede hacer de dos n1ancras. 

tclncl 132.248.10.1 

tclnct rcdvax l .dgsca.unam.n1x 

Una dirección por non1hre puede contener desde 2 hasta 5 campos. cada uno 
con hasta 63 caracteres. teniendo como restricción que la dirección completa no debe 
exceder de 255 caracteres. 

Se pueden tener por ejemplo las siguientes direcciones: 

ofticc.n1icrosoll.com 
bcllcore.corn 
rcdvax l .tlgsca.unam.mx 
autos.produccion.nissan.com.111x 
dgb 1.cuautitlan2.unan1.mx 

La responsabilidad de asibnar nombres de host o subdominios dentro de un 
dominio es delegada a una organización designada como administrador de dominio. 
El administrador de un dominio puede crear subdominos y delegar autoridad a 
algun11 organización más dentro de cada dominio. y asi sucesivamente. (fig. 15) 
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edu 

microsoft bellcore 
stanford 

office 
cuaut111an2 pangea 

dgb1 

ligura I 5. Delegación de Dominios. 

Los dominios de m<.is alto nivel son adn1inistr..1dos por IntcrNIC. Entre estos 
dominios encontramos: 

Dominio Designado para: 
COM Organizaciones con1crcial 
EDU lnstitt:ciones educativas 
GOV Cuerpos gubcn1amcntalcs. 
MIL Organisrnos Militares 
ORG Organizaciones no lucrativas. 
INT Grupos Internacionales. 

Existen también dominios por paises: 

Dominio Designado para : 
aq Antártida 
ar Argentina 
al Austria 
au Austr.ilia 
be Bélgica 
bg Bulgaria 
ca Canadá 
ch Suiza (Cantones Helvéticos) 
el Chile 
en China 
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es 
de 
dk 
ce 
ce 
cg 
es 
fi 
fr 
gb 
gr 
hk 
hr 
hu 
ie 
il 
in 
is 
it 
jp 
kr 
kw 
li 
lt 
lu 
lv 
mx 
my 
ni 
no 
nz 
pi 
pr 
pl 
re 
se 
sg 
si 
su 

República Checa y Eslovaca 
Alernnniu (Dcutschland) 
Dinamarca (I:>cnmark) 
Ecuador 
Estonia 
Egipto 
Espana 
Finlandia 
Francia 
Gran 13rctaila 
Grecia 
Hong Kong 
Croacia 
Hungría 
República de Irlanda 
Israel 
India 
Islandia 
Italia 
Japón 
Corea del Sur 
Ku'\.vnit 
Liechtenstein 
Lituania 
Luxemburgo 
Latvia 
México 
Malasia (Malaysia) 
Holanda (Nclhcrlands) 
Noruega 
Nuevu. Zelanda 
Polonia 
Puerto Rico 
Por:t.ugal 
Reunión 
Suecia 
Singapur 
Eslovenia (Slovcnia) 
Unión Soviética(?) 
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th Tailandia (Thailand) 
tn Túnez 
tw Tai,van 
uk Reino Unido (United Kingdon1) 
us Estados Unidos (Unitcd Stalcs) 
ve Venezuela 
yu Yugoslavia 
za Sudáfrica 

3.1.1 Máscaras de subred 

Los tipos de redes definidos anteriormente (A. B y C). albergan a un gran 
número de hosts. Generalmente las redes clase A y B • están iOrnl.adas a su vez por 
subredcs. 

Entre las razones para establecer subrcdcs se encuentran: 

• Interconexión de redes con topología fisica distinta n1cdiantc rutcadorcs IP. 
Por cjctnplo redes Ethernet. Token Ring. FDDI. 

• Disn1inución de tráfico. ya que el trafico local permanece en la subrcd. 

• Simplificación de la administración de la red, delegando funciones 
administrativas a diferentes organizaciones o individuos por cada subrcd o 
grupo de las rnismas. · 

• Aislamiento y control de acceso, permitiendo el uso de ciertos recursos 
internos de la subred solan1cntc a los hosts conectados directamente a ella. 

• Aislamiento de problemas. detectando deficiencias a nivel de subrcd. 

Para poder rutear los datos entre redes y subrcdcs, se extiende la parte de red 
de una dirección lP. asignando un parte para identificar a la subrcd tomándola de la 
parte del host. (fig. 16) 

bits de red bits de subrcd bits de host 

figura 16. Dirección IP de un host dentro de una subrcd 
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Por ejcn1plo si se tiene Ja siguiente dirección clase A. 

26.104.10.19 

La organización que tiene asignada la red a la que pertenece este host tendrá 
la posibilidad de establecer aproximadamente 16 millones de hosts. Este es un 
núrncro 111uy grande para una sola red~ y se decide lon1ar el segundo byte para definir 
un número de subrcd. De esta manera~ se puede seccionar a la red clase A en cerca 
de 256 subrcdcs, conteniendo unos 65 mil hosts en cada una de ellas. 

Cada organización elige subdividir ó no su red, y el núrncro de bits utilizados 
para tal efecto. Para subdividir una red, se utiliza el valor de configuración 
denominado 111áscara de subred, el cual consiste en una secuencia de 32 bits. Los 
bits de la nutscara que corresponden a la parte de red y subrcd de la dirección 1 P 
tendrán un valor de uno. 

Reton1ando el ejemplo anterior de una red clase A con 8 bits de subrcd. Ja 
mascara aplicada seria: 

11111111111111110000000000000000 

De igual forma que las direcciones IP._ las nláscaras se manejan nlediante 
cuatro valores decimales separados por un punto, por Jo tanto, la representación de la 
máscara anterior es: 

255.255.0.0 

Los rutcadorcs conectados a una red, deberán también ser configurados con Ja 
máscara de subred. 

3.1.2 Direcciones especiales 

3.1.2.1 ldetific•ción de redes y direcciones de difusión 

La identificación de las redes y subrcdcs. se hace mediante una dirección IP~ 
en la cual se coloca el número de la red. Ja parte de Ja subrcd y se deja en ceros Ja 
parte del host. 
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Por ejc111plo si se tiene a una red clase B con 8 bits de subred, su 
representación se hace colocando los valores de red en los prilncros 2 octetos. el 
valor de subrcd en el tercero y el cuarto octeto st.: deja en cero. 

132.248.0.0 
132.248. lo.o 

Representación de la red clase B. 
Representación de la subred 1 O dentro de 132.248.0.0 

De manera si1nilar para representar a todos los hosts de una red o subred. los 
bits de host de una dirección se fijan en uno. A estas direcciones se h:s dcnmnina 
direcciones de difusión (broadeasts) y se utilizan para enviar mensajes a todos los 
hosts de una red o subrcd. Retomando el ejemplo anterior las direcciones de difusión 
correspondientes son: 

132.248.255.255 
132.248.10.255 

Todos los hosts de la red 132.248.0.0 
Todos los hosts de la subrcd 132.248. l O.O 

Por ende los valores O y 255 no son pcrrnitidos en ningún octeto de la 
dirección 1 P de un host. reduciendo el número de direcciones posibles. 

3.1.2.2 Dirección loopback 

Todas la-; ..iin'":..:cioncs que comiencen con el valor 127 en el prin1er octeto. 
son direcciones reservadas y se utilizan para realizar pruebas en el sothvarc de red. 
La dirección /oopback designada para pruebas internas dentro de un host es: 

127.0.0.I 

Esta n1cdia descarta 2 24 direcciones que pudieran ser asignadas a hosts 

3.2 Arquitectura de ruteo IP 

Existen dos modelos básicos para la arquitectura de rutco de Internet: 

• El modelo jerárquico. 
• El 111odclo de dominios de rutco. 

35 



3.2.1 Modelo jerárquico 

En sus prin1cros ai'\os de runcionan1icnto, la arquitectura de rutco de Internet 
estaba basudu en un sistcn1a jerárquico de rutcadorcs. En los inicios ARPANET era 
el huck.bonc de la red~ constituyendo el sistcn1a central llainado core (núcleo) y los 
rutcadorcs pertenecientes a /\RPANET eran dcnon1inados core gatcways. 

Dentro de este sistcn1a jerárquico toda la inforn1ución de rutco d..: las redes era 
pasada a través de los corc galc,vays 9 los cuales la proccsabun e intcrcurnbiaban 
entre ellos n1cdiantc un protocolo llan1ado Gatcway to Gateway Protocol (GGP). 
Fuera del núcleo de Internet (ARPANET)~ existían grupos de redes llamados 
sistemas autónomos (AS). Un sistcn1a autónon"lo es una colección de redes y 
rutcadorcs con sus propios n1ccanisn1os internos de ruteo. En los SA la infonnación 
de ruleo se pasaba de unos a otros n1ediantc el uso 1.h: un protocolo denominado 
Exterior Gah:,vay Protocol (EG P). La principal desventaja del n1odelo jerárquico es 
que toda la inforn1ación tiene que fluir de un sistcn1a autónon10 a otro pasando por el 
core (fig. 17). 

Este modelo continua empleándose en las redes del departan1cnto de defensa 
de los Estados Unidos (DON)~ los cuales constituyen una porción de Internet. 
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~ Gatcway de Corc 

-•••• - Gatcway externo 

figura 17. Modelo Jerárquico. 

3.2.2 Modelo de dominios de ruteo 

El crccin1icnto exponencial de Internet hizo inoperable el funcionam.icnto de 
la red mediante el empleo del n1odclo de rutco jerárquico9 razón por la que surge el 
modelo de don1inios dc nuco (routing domains). 

El nuevo modelo está basado en colecciones de sistemas autóno111os de igual 
jcrarquin llamados don1inios de rutco. Los dominios de ruteo intcrcmnbian 
inlbrn1adón con otros do1ninios utilizando los protocolos Bordcr Gatc,vay Protocol 
(BGP) ó Exterior Gatc\vay Protocol (EGP). Cada don1inio de rutco procesa 
inforn1ación que recibe de otros dominios. La figura 18 representa csti.:: modelo con 
tres círculos intcrscctados. Cada circulo constituye un don1inio dt.! rutco. Las árcus 
sombreadas es donde se intercanlhia la inforn1ación. An1bos n1odclos funcionan 
n1ediantc tablas de rutco. 

• Arcas en donde \os datos Je Rutco son intercambiados 

ti gura 18. Modelo de dominios de rutcu 
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3.2.3 Tablas de Ruteo 

No solan1cntc los rutcadorcs l P tienen que ton1ar decisiones de ruten. sino 
que todos tus dispositivos de la red incluyendo los rutcadorcs y los hosts dchcn 
rcnli7..ar tales decisiones. 

En la 111ayoría de los hosts las dcch;ioncs de ruten se dan de la siguiente 
n1ancra. 

• Si el hosl destino se encuentra en la red local se entrega la inlbnnacilln 
dircctan1cntc. 

• Si el host destino esta en una red rcn1ota. los datos son entregados al 
rutcador 11> local. 

En IP las decisiones de rutco se basan en la parte de red de una dirección. lP 
analiza los primeros bits de la dirección~ determinando así la clase de la red y la 
porción de la dirccciún que idcnti ti ca la red destino. Si la red destino es la red local. 
entonces se aplica la mascara de subrcd local p~\ra dctern1inar la porción de subred y 
la parte que corresponde al hosl. 

1-:.espués de detern1inar la red y en su caso la subred destino. IP busca en la 
labia local de rulco. La infom1ación es entregada según lo dispuesto de dicha tabla. 
Un tahla de ruteo puede ser construida por un administrador de redes (lahlas 
estáticas) o bien de n1ancra dinámica por un protocolo de rutco (tablas dinámicas). 

Las labias de rutco estáticas se n1ancjan en sisten1as con un solo rutcador local 
o cuando el nún1cro de rutcadores es reducido. Las tab1as de rutcu dinámicas son 
utilizadas en sistemas tnultirutendores. son esenciales cuando nuis de un rutcador 
puede ser utiliz .. 1do para entregar datos a un n1ismo destino. 

En una tabla de ruten se tiene la inforrnaciún de n1cdiantc que hosls o 
rutcadorcs se puede acccsar a una red destino. ade1nás de una entrada por ornisión 
que indique hacia dom.le se dirigirán tudas las transn1isiones para redes destino no 
en listadas en la labia. La siguiente es una tabla tlc rutco: 
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Dcstination Gatcway Flags Rcf Use Interface 
-------------------- --------------------
127.0.0.1 127.0.0.1 Ull o 192 loO 
132.248. 102.0 132.248.102.95 lJ 3 132 lcO 
224.0.0.0 132.248. 102.95 u 3 o leo. 
dcthult 132.248.102.254 UG o 90 

Una tabla de ruteo no contiene listas de enlaces punto a punto .. sino que una 
ruta únicamente apunta hacia el siguiente ruteador (ncxt hop). En el caso de redes 
remotas el host origen confia en el ruteador local para que entregue los datos,. y este 
últin10 confin en otros ruteadurcs. Los datagrarnas serán enviados de un rutcador a 
otro. hasta que finalmente lleguen a un ruteador conectado directamente a la red 
destino. Este últin10 ruteador será el encargado de entregar Jos datos al host destino. 

3.3 Sockets, Puertos y Daemons 

Una vez que Jos datos han sido entregados al host destino, estos deben llegar 
al usuario o proceso correcto . Confonnc los datos se nlucvcn de una capa a otra de 
TCP/I P es necesario que sean cntregadns a los protocolos correctos en cada capa, 
para tal cfocto 1 P utiliza 11ú111cros de protocolos para identificar Jos protocolos en la 
capa de transporte ~1 los cuales deberá cutrcgar Jos datos (TCP.UDP); los protocolos 
en la capa de transporte utilizan 11ú111eros de puerto. para de igual n1anera identificar 
los protoi::olos o aplicaciones de la capa de aplicación a Jos cuales deberán transfCrir 
los datos. 

A la cornbinación de un número de protocolo y uno de puerto se le denomina 
... ;ervicio. Algunas comhinuciones de nún1eros de protocolos y puertos son reservadas 
para servicios predetenninados como son tclnet y FTP. En Unix Jos servicios 
prcdeterrninados se especifican en el archivo /ctc/services. Dentro de Unix una 
aplicación se puede ejecutar al mismo tien1po desde diversos equipos .. para 
diferenciar los datos de un usuario~aplicación y otro se establecen números de puerto 
dimírnicos. La generación de tales nún1eros pernlitc que dos procesos sirnultoineos no 
tengan asignados los 1nisn1os nún1eros de puerto. En el caso de servicios 
predctcrn1inados el puerto destino se asigna tomando el valor precstublecido y el 
puL!rto origen se asigna dinü111icm11ente asegurándose que no sea un 11ún1cro de 
puerto origen en uso. 

Para el correcto funcionmnicnto de los servicios de TCI>/( P es necesario lu 
carga de ciertos progran1as llan1ados dae111011s. Un duemon es un progrmnu que se 
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ejecuta en segundo plano y sirve para proveer dircct0111cntc de serv1e1os o pura 
111ancjar tablas que son utilizadas por otros programas dentro de la red. 
Generaln1cntc Jos daen1011s son cargados en el proceso de arranque del host. Entre 
Jos principales daen1ons tenemos Jos siguientes: 

Nombre 
inetd 

named 
routed y gated 
ti~cd 

Función 
Es el responsable de la n1ayoria de las operaciones de red TCP/IP 
en la capa de aplicación. 
Realiza operaciones de traducción de direcciones. 
Generación de tablas de ruteo dinámicas. 
Sincronización de relojes de los diferentes sistemas de la red. 

El número de protocolo es un byte en la tercera palabra del encabezado de un 
datagrama. Los nún1eros de protocolo en Unix se encuentran asentados en el archivo 
/etc/protocols. Este archivo contiene una tabla con el non1brc del protocolo y su 
número asociado. Cuando un datagrama llega al host~ IP decide a que protocolo en In 
capa de transporte entregarlo comparando el número de protocolo contenido en el 
encabezado del datagrama contra los datos en la tabla. 

Una vez que los datos pasan a la capa de transpone. esta últin1u los entrega a 
la aplicación o proceso correcto con base a Jos nún1cros de puerto contenidos al 
inicio del encabezado del segmento TCP ó paquete UDP. El número de puerto 
origen indica el proceso o aplicación que envía los datos y el 11ú1nero de puerto 
destino especifica el proc'cso o aplicación al cual se tiene que entregar los mismos. 

A la combinación de una dirección IP y el pueno destino se conoce como 
socket. 

3.4 Servicios de TCPllP en Solaris 2.X 
Desde su fundación en 1982~ la arquitectura del sistema de red de los equipos 

SUN esta basada en TCP/IP. (fig. 19) 
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FTP SMTP 

i ••7• -- -· 
figura 19.lntemcl y Sun. 

Entre los principales servicios aportados por SUN Microsystcn1s a TCP/IP se 
encuentran: 

• NSF (Nctwork File Systcm).- Permite que sistemas de archivos que 
fisicamcntc residen en una computadora sean utilizados por otros equipos 
en la red .. dando la impresión a los usuarios que el sistema rcn1oto de 
archivos es parte de su sistema de archivos local. 

• NIS (Nct,vork Information Systcm).- Servicio de bases de datos 
distribuidas que permiten mantener la configuración y administración de 
una red con1plcta de manera centralizada mediante un solo conjunto de 
archivos de configuración. Es de utilidad en el caso de administradores de 
red que manejan múltiples servidores. Cabe destacar que NIS file diseñado 
para ambientes de red abiertos. donde el acceso libre entre los host del 
sistema es deseado. En el caso de redes conectadas a Internet por 
cuestiones de seguridad no es rccon1cndablc el uso de NIS. 

• RPC (Rcn1ote Proccdurc Call).- Este servicio permite la ejecución de 
procedimientos en servidores rcn1otos de manera transparente dando la 
in1presión de que se ejecutan en el sistema local. igual que NIS tiene 
implicaciones de seguridad. 

Solaris soporta tan1bién los protocolos estándar de Internet como son: 

• FTP (File Transtcr Protocol).- Pern1itc copiar archivos entre computadoras9 
independientemente de su tipo y formato. 

• Tclnct.- Acceso n1cdiantc tcrn1inalcs rcrnotas. 
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• SMTP (Simple Mail Transport ProtocoJ).- Munejn el intercarnbio de correo 
electrónico. 

• DNS (Domain Namc Systc111).- Convierte direcciones IP de nombre a 
direcciones numéricas. 

• TFTP (Trivial File Transfcr Protocol).- Protocolo residente en memoria de 
solo lectura (ROM}. es utilizado para inicializar terminales sin unidades de 
disco. 

• ICMP (Internet Control Mcssagc Protocol).- Genera paquetes conteniendo 
mensajes de cITor. 

• ARP (Addrcs Rcsolution Protocol).- Convierte direcciones 1 P a direcciones 
.Ethernet. 

Entre las características agregadas en Solaris 2.X al TCP/IP estándar se 
encuentran las siguientes: 

• Algoritmos para el establecimiento de unidades máximas de transmisión 
(MTU) de una ruta, lo que pern1ite transportar datagramas de un nlodo 
más eficiente evitando su fragn1entación al pasar por enlaces de red con 
MTUs dif"crentcs. 

IP multicasting que permite utilizar más eficientemente los scrv1c1os de 
ancho de banda mediante la transmisión de un solo datagra111a multicast a 
diferentes sitios predeterminados en lugar de enviar un datagratna por cada 
sitio. Esta mejora es de especial utilidad en los serv1c1os de 
vídeoconrcrcncia o cualquier otro uso que requiera de conexiones entre 
aplicaciones o usuarios uno a varios ó varios a varios. 

El funcionamiento de n1ulticasting se representa en el siguiente diagrama 
(fig. 20): 
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Receptor 

Con IP multcast1ng, los datagramas son 
r..-:eados solamente el grupo de ho~s 
identificados por unei única dirección IP. 

figura 20. Dircccionan1icnto Multicasting. 

• Mecanismos de descubrimiento de ruteadorcs que permiten configurar los 
servicios de ruteo de IP de manera dinámica. permitiendo establecer rutas 
alternativas para la entrega de datagramas. 
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de·TCP/IP en Solaris 2.5.1 



Capitulo 4. Caso práctico: Configuración de TCP/IP 
en Solaris 2.5.1 

4.1 Preparativos 

Antes de comenzar la configuración de los servicios de TCP/IP en Solaris~ 
será necesario que previamente se tenga lo siguiente: 

• Equipo SUN instalado., con todos sus dispositivos funcionando y conectado 
a la red. 

• Sistema operativo Solaris 2.S. I cargado y funcionando. 
• Clave de acceso al sistema como superusuario (root). 

La configuración se TCP/IP se realizará mediante la edición directa de 
archivos del sistema y el uso de comandos. La estructura básica de archivos de 
Solaris es Ja siguiente: 

/bin y /etc 

/kernel 

/var 

/opt 

/proc 
/tmp 
/cxport 
/usr 

/dcv 

Tipo de archivos contenidos 
Es Ja base del sistema de archivos~ todos 
los archivos y directorios sin imponar su 
ubicación fisica~ están contenidos de 
forma lógica en esta directorio llamado 
raíz o root. 
Contienen los archivos de configuración 
y archivos ejecutables del sistema. 
Núcleo de Unix y sus manejadores 
relacionados. 
Archivos y directorios de administración 
del sistema y Jos correos electrónicos. 
Aplicaciones de sotlware. 
Lista de procesos activos del sistema. 
Memoria Temporal. 
Sistema de archivos compartidos. 
Generalmente maneja las cuentas de 
usuarios. 
Referencia hacia dispositivos. 

Los archivos a trabajar se encuentran en el directorio /etc. 
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Una vez instalado el equipo y con el sistema operativo funcionando será 
necesaria la siguiente información: 

Dirección IP del rutcador local por omisión. 
• Dirección IP de los servidores de nombres. 
• Dirección IP que se asignará al equipo a configurar. 
• Nombre de host. 
• Nombre de dominio. 
• Mascara de subrcd. 
• Dirección Broadcast. 

4.1.1 Dirección IP del ruteador local por omisión. 

Dcbe1nos conocer de ante1nano la dirección IP del ruteador que utilice la red 
local a la que este conectada el servidor a configurar. En el caso de existir más de un 
ruteador local9 adicionalmente Se deberá conocer el protocolo de ruteo utilizado en la 
red. Si solamente se cuenta con un rutcador no será necesario ejecutar ningún 
protocolo de ruteo9 ya que se utilizarán tablas de ruteo estáticas. 

La dirección IP del rutcador debe ser proporcionada por el administrador de la 
red local.º proveedor de conexión. 

4.1.2 Dirección IP de loa servidores de nombres (NS) 

Estas direcciones especifican los host que se encargarán de realizar el servicio 
de traducción de direcciones por nombre a direcciones IP numéricas. Existen 
muchas direcciones de servidores de nombres distribuidos por toda lntemet9 se 
recomienda tomar más de una dirección de servidores de nombrcs9 incluyendo 
algunos que se encuentren geográficamente cerca o pertenezcan a la red local. 

Los valores de NS deben ser proporcionados por el administrador de red a la 
que se esté conectado o en su defecto por el proveedor de la conexión a Internet. 
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4.1.3 Dirección IP que ae asignará al equipo a configurar. 

En el caso de que el equipo sea un nodo n1ás de una red .Yª existente cslc 
número será proporcionado por el adnlinistrndor de la 1nisma. en caso de que esté 
montando una nueva red y esta no sea subrcd de alguna existente. se deberá recurrir 
a la división pertinente de lntcrNIC, para solicitar el rango de direcciones IP u 
utilizar en Ja nueva red. La dirección IP permitirá identificar el host de rnancra única 
dentro de lnlcmct. 

4.1.4 Selección de un nombre de host. 

Para el mas fiíciJ manejo de las direcciones IP, estas se asocian con un 
nombre. Se rccon1icnda que el nombre del host sea relacionado con la función o 
ubicación del host al cual será asignada. Una vez que el nombre del host ha sido 
establecido se anexa al dominio que le corresponde y se registrJ ante el 
administrador de dominio correspondiente. El proceso de registro ante lnterNIC 
puede ser reali;,_ado directamente por el administrador del host o de 1.a red local. 

4.1.5 Nombre de dominio 

Constituye la parte final de una dirección IP por nombre y corresponde a la 
parle de red. El nombre de don1inio es proporcionado por la división correspondiente 
de lntcrNlC en el caso de una nueva red~ lratándosc subrcdes o Ja instalación de un 
nuevo hosl a una red local~ los valores son proporcionados por el administrador de Ja 
red local. El non1brc de don1inio permite el acceso a servidores dentro del mismo 
dominio con solamente proporcionar el nombre del host. 

4.1.& Máscara de aubred 

La máscara de subrcd es aplicada en Jos casos en que una red se tiene que 
dividir en subredcs. La n1áscara de subred permite extender Ja parte de red de una 
dirección IP. 

4.1.7 Dirección Broadcast 

La dirección Broadcasl por omisión es una dirección en la que todos los bits 
de la parte de host tiene cJ valor de uno. Por ejemplo. si tenemos Ja subrcd 
132.248. I 02.0 la dirección broadcnst correspondiente scni J 32.248.102.254. Ja 
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dirección broadcast se puede modificar pero se recomienda que se utilice la 
convcncionul9 a menos de que el servidor se instale en una red o subrcd con número 
de broudcasl diferente al convencional. 

Los datos del host que será utilizado en et presente trabajo son los siguientes: 

Dirección IP del rutcador local por omisión. 
Dirección IP de los servidores de nombres 

Dirección IP : 
Nombre de host. 
Nombre de dominio. 
Mascara de subred. 
Dirección Broadcast. 

Cabe destacar también lo siguiente: 

132.248.102.254 
132.248.10.2 
132.248.1.3 
132.248.102.95 
dgbl 
Cuautitlan2.unam.rnx 
255.255.255.0 
132.248.102.254 

• Forma parte de una subrcd que depende de una red de clase B. 
• La interfaz que se utiliza es una tarjeta Elhcrnct. 
• Utiliza un solo ruteador local por lo que aplica tablas de rutco estáticas. 

4.1.8 Recomendeciones 

Durante del proceso de instalación se rccon1icnda lo siguiente: 

1. Respaldar el sistema completo por Jo menos antes y al terminar la 
configuración. 

2. Procurar realizar los cambios en la configuración de tnanera progresiva .. 
de ser posible realizar pruebas entre un cambio y otro. 

3. Evitar apagar Ja máquina sin ejecutar antes el proccdin1icnto de cierre del 
sistema (shutdown). Algunas de las maneras seguras de hacerlo son 
tecleando lo siguiente: 

shutdo\vn now 

o bien 
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sync 
init O 

4. Llevar cuenta de los cambios realizados procurando tomar nota de 
configuraciones originales y nuevas. 

5. Antes de modificar un archivo de configuración. realizar una copia del 
mismo. si por ejemplo. se procediera a n1odificar el archivo /etc/hosts la 
copia se realizaría de la siguiente manera: 

cp /ctc/hosts /etc/hosts.rcspaldo 

En este caso se decidió utilizar la extensión .respaldo para identificar a la 
copia del archivo. pero se podría utilizar cualquier otro non1bre. 

De tener la necesidad de restaurar el archivo /ctc/hosts a su condición 
original simplemente se ejecutaría: 

cp /ctc/hosts.respaldo /ctc/hosts 

6. Tomar nota de los mensajes de error. desde el primer momento en que 
aparecen. 

7. Mantener la clave de root de manera confidencial. procurando cambiarla dC 
manera periódica. cualquier persona con la clave de root no solamente 
puede desconfigurar los servicios de TCP/IP. sino que también puede 
eliminar o dar un mal uso a toda la información del sistcn1a. aun sin utilizar 
la consola del servidor. 

Estas rcco1nendaciones no son indispensables para la configuración de los 
servicios de TCP/lP. pero en caso de presentarse algún problen1a podrían ahorrar 
horas o días de trabajo innecesario y la pérdida parcial o total de información. 

4.1.9 Carga de lnetd 

El prin1er paso en la configuración de TCP/IP es la carga de inetd. Este 
daemon es el soporte principal para los servicios de Internet. por lo que debe ser 
incluido en los archivos de arranque dd host. Por on1isión se encuentra especificado 
en el archivo /ctc/init.d/inctsvc. 
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· Cuando es inicializado9 inetd toma los valores de configuración del archivo 
/ctc/inctd.conf . Este archivo contiene los non1brcs de los servicios que inetd 
inicializa. Los servicios se pueden deshabilitur o agregar realizando can1bios en el 
archivo inctd.conf. 

En inetd.conf se especifica un servicio por entrada. El carácter # sirve con10 
marcador de comentario. Un ejemplo de entrada de inctd.conf es la siguiente línea: 

ftp strcam tcp no,vait root /usr/etc/in.ftpd in.ftpd 

Los campos contenidos en una entrada de intctd.con C de izquierda a derecha 
son los siguientes: 

Campo 
Non1brc 

Tipo 

Protocolo 

Wait-status 

uid 

Des~ripción 

indica el nombre del servicio~ debe coincidir con el 
nombre agregado en el archivo /etc/serviccs. El valor 
del ejemplo es t\p. 
Tipo de tlujo de datos utilizado. Los tipos n1ás 
comunes ;:;on: 

strcam 

dgran1 

Servicio de entrega de llujo 
de datos. Es proveido por TCP. 
Servicio de entrega de datagran1as. Es 
proveido por UDP. 
Servicio de entrega de datagratnas 
directamente a 1 P sin pasar por TCP o 
UDP. 

Nombre del protocolo. debe coincidir con alguno de los 
valores contenidos en el archivo /etc/protocols 
Los valores posibles son ... ,vaiC~ ó •·nowait., •. 
Generalmente los servicios de datagrmnas requieren un 
valor H'vaiC" y los servicios de ""'strean1'" requieren un 
valor ºnº'''aiC"' 
Nombre de usuario bajo el cual se ejecutará el servicio. 
Se puede utilizar cualquier non1hrc de usu~uio válidO. 
gcnerahnentc root. En el caso del servicio fingcr por 
razones de seguridad frccucntcmcntc se cstahlccc el 
usuario nobody 6 daemon. 
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Servicio 

Argumentos 

Ruta completa del progrmna que ejecuta el servicio. En 
el caso de servicios propios de inetd se coloca el valor 
hintcmal" en lugnr <le una ruta. 
A'f"gun1cntos que .se requiera pasar al programa que 
ejecuta el servicio. 

Por lo regular no es necesario modificar el archivo que viene con la 
instalación de Solaris, salvo en los casos que por razones de seguridad se decida 
agregar o deshabilitar un servicio. 

Para deshabilitar un servicio se antepone un signo # a su entrada. Para 
recstablcccr el servicio bastará con borrar el carácter agregado. 

El archivo /ctc/inetd.conf del servidor de la investigación contiene las 
siguientes entradas: 

ftp strcam tcp nnwait root /usr/sbin/in.flpd in.ftpd 
tc1nct strcnm tcp nownit ront /usr/sbin/in.tclnctd in.tclnctd 
uamc dgram udp wait root /usr/sbin/in.tnamcd in.tnamcd 
shcll strcmn tcp nt.nvnit rnot /usrlsbin/in.rshd in.rshd 
login strca1n tcp nowait root /usr/sbin/in.rlogind in.r1ogind 

strcain tcp nowait root /usr/sbin/in.rcxccd in.rcxl.!'cd 
comsat dgran1 udp wait root /usr/sbin/in.comsat in.comsat 
talk dgram udp 'l.vait root /usr/sbin/in.ta1kd in.talkd 
uucp strcnm tcp nownit root /usr/sbin/in.uucpd in.uucpd 
#tftp dgram udp ""''ait root /usr/sbin/in.tftpd in.H\pd -s /tfipboot 
tingcr strcam tcp nowait nobody /usr/sbin/in.fingcrd in.fingcrd 
#systnt strcam tcp nowait root /usr/bin/ps ps -cf 
#nctstatstrcam tcp nowait root /usr/bin/nctstat nctstat -f inct 
time strcnn1 tcp nowait root intcmal 
time dgram udp wait root intcrnal 
echo strcam tcp nowait root intcrnnl 
echo dgrain udp wait root intcrnal 
discard strcam tcp nowait root intcrnal 
discard dgram udp wait root intcmal 
daythnc strcnm tcp nowait root intcrnal 
daytimc dgram udp wait root interna! 
chargcnstrct1m tcp nowait root interna\ 
charg.cndgram udp wait root intcrna1 
fs strcam tcp w<1it nobody /usr/opcnwin/1ib/fs.auto fs 
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4.2 Configuración de Interfaces. 

El siguiente paso en la configuración de TCP/IJ> es la configuración de In 
intcrthcc .. los principales valores que se darán de ultu son los siguientes: 

• Dirección IP del host. 
• Miiscara de subrcd. 
• Dirección Broadcast 

La configuración de interfaces dentro de Solaris se realiza n1cdiantc el 
comando ifcontig (interface configure) . El comando ifcontig permite establecer y 
verificar los valores asignados a las interfaces de red. 

La configuración de la interface puede efectuarse de dos modos: 

4.2.1 Modo centralizado 

En el modo centralizado se utiliza el comando ifconfig. el cual~ se carga en 
uno de los archivos de inicialización de Solaris. Aplicando este n1odo simplcrncntc 
se introduce la linea en archivo de arranque /etc/rcs.d/s30rootusr.sh. En d caso del 
servidor de la investigación. la forma de declararlo es tecleando lo siguiente: 

ifconfig loO J 27.0.0.1 
ifconfig lcO 132.248.102.95 nctmask 255.255.255.0 broadcast 132.:?48.102.255 

Los argumentos utilizados en esta instrucción son los siguientes: 

Argumento 
Interface 

Dirección 

Máscara de red 

Función 
Nombre de la interface de red. El nombre de lu interlhcc de 
red Ethernet en Solaris es leO. Otra interface que se crea por 
omisión es loO la cual representa a la dirección loopback. 
Es la dirección IP asignada a la intethce. Se puede utilizar la 
dirección en forma nu1nérica o por no1nbre~ pero se 
recomiendu la forma numérica. Al usar una dirección por 
nombre~ esta debe de todas fonnas ser traducida por el host 
en una numérica para su asignación. 
En el caso de no utilizar subrcdes se puede omitir este 
campo. El valor asignado en el caso de investigación es 
255.255.255.0 ya que el host se encuentra dentro de una red 
clase B subdividida con 8 bits de subrcd. 
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Dirección broadcast Especifica Ja dirección broadcust emplcadn por Ju red o 
subrcd. 

La ventaja de este tipo de carga en el archivo de arranque .. es que toda Ja 
inforn1ación de cada interface se encuentra en una Jinca9 y se modifica solan1cntc un 
archivo. El inconveniente es que si al modificar un archivo de urranquc se realiza un 
cambio indebido9 el equipo podría bloquearse al encendido. 

4.2.2 Modo diatribuldo 
Los archivos de arranque contenidos en Solaris 2.5. l. vienen prcconfigurados., 

para tomar los valores de ifconfig de los siguientes archivos. 

/ctc/nctmasks 
/etc/hosts 
/ctc/nctworks 

Retomando el nlismo cjcn1plo los archivos quedan de la siguiente manera: 
/etc/nctmasks 
132.248.0.0 255.255.255.0 

/etc/hosts 
127.0.0.1 localhost 
132.248.102.95 DGBI loghost 

/ctc/nct\vorks 
loopback 127 
# 
# 1 nternct ncl\vorks 
# 
arpanet 10 arpa # l 1 istorical 

La ventaja de este modo es que no es necesario modificar archivos de 
arranque., ya que por ontisión la instrucción ifcontig viene en estos. El inconveniente 
es que de haber algún problema sería necesaria Ja revisión de varios archivos~ 
incluyendo los de arranque. 
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Una vez configurada Ja interface se pueden verificar sus paró.metros tecleando 
lu siguiente instrucción: 

iJConfig -a 

El argumento -a le especifica a ifconfig que muestre la conliguración de todas 
las interfaces. El sistema dará el siguiente resultado: 

loO: llags=849<UP,LOOPBACK.RUNNING.MUL TICAST> mtu 8232 
inct 127 .0.0.1 nctrnask rroooooo 

lcO: Oags=863<UP,BROADCAST,NOTRAILERS,RUNNING,MULTICAST> mtu 1500 
inct 132.248.102.95 nctmask ffffftUO broadcust 13:?.248.102.255 
cthcr 8:0:20:72:fU:98 

En este caso la interfaz loO se refiere a la dirección loopback. lcO es el non1brc 
de dispositivo utilizado por Solaris para designar a In tarjeta Ethernet. 

4.3 Servicios de Ruteo 

Er rutco permite comunicar equipos dentro y fuera de la .red. El rutco consiste 
en cí envío de los datagramas basándose en la información contenida en las tablas de 
rutco. Los protocolos de ruteo son progran1as que intercambian inforn1ación para 
construir tablas de ruteo de manera dinámica. 

La configuración de ruteo no siempre implica el uso de protocolos de ruteo. 
en los casos en que se utiliza un solo ruteador o se configura una red aislada de otras 
redes~ el uso de protocolos de rutco no es necesario. 

Las tres configuraciones de rutco son las siguientes: 

Configuración 
Configuración de ruteo mínima 

Uso 
En el caso de redes aisladas y que no 
contienen subredcs. La tabla de rutco que 
se utiliza es generada en el 111on1ento de 
ejecutar el comando ifconfi~. 
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Configuración de rutco estática Se implementa en redes con un solo 
rutcador o un número lin1itado de los 
1nismos. Las tablas de rutco estáticas son 
construidas n1cdiante el uso del comando 
ro u te. 

Configuración de ruteo dinámica Utili7..ada en redes con n1últiph:s 
rutcadores. Manejan ulgoritn1os paru 
utilización de rutas óptinu1s y actualizan 
los datos de las tablas dinán1ican1ente con 
base a cambios en la red. 

En el caso del servidor a configurar en lu investigación. se cuenta con un solo 
rutcador .. por lo que se aplicará una configuración de ruteo estática. 

La configuración de rutco estática se basa en la configuración de ruteo 
rninima. Al ejecutar el comando ifconfig. este crea la tabla de ruteo mínima 
habilitando así la dirección loopback y la connmicación con otros hosts dentro de la 
misma red ó subrcd en el caso de manejo de subrcdcs. 

Para poder accesar otros hosts en otras redes ó subredes. será necesario 
agregar la entrada de los rutcadores a utilizar manualmente. El comando route 
permite agregar o eliminar entradas de la tabla de ruteo. 

La sintaxis para agregar el ruteador al servidor del presente trabajo es la 
siguiente: 

routc -n udd dcfault 132.248.102.254 

A lo cual es sistema deberá responder: 

add net default:gatcway 132.248.102.254 

Los argumentos utilizados son los siguientes: 

Argumento Función 
Opciones La opción -n previene al comando route de tratar de utilizar 

servicios de conversión de nombres que podrían no estar instalados 
o aun no hayan sido inicializados. 

Acción add - 1 ngresa una entrada a la tabla de ruteo. 
delete - Elimina una entrada de la tabla de rutco. 

55 



Destino 

Ruteador 

Especifica la red a la cual se quiere accesar, el valor defau/t indica 
que la entrada a utilizar en todos los casos no declarados en la tabla. 
Indica el rutcador o host utilizado para comunicarse con la red 
especificada en can1po destino de la misn1a entrada. 

Las tablas de ruteo se almacenan en la men1oria de la computadora~ por lo que 
es necesario asignarlas cada vez que se enciende el equipo. 

Para asignar la rula estática desde el arranque será necesario incluir la 
dirección IP del ruteador por omisión en el archivo /etc/defaultroutcr (en caso de no 
existir crearlo). El contenido de dicho archivo en este caso será: 

132.248. I 02.254 

Al reiniciar el equipo ifconfig configurado anteriormente cargará Ja tabla de 
rutco mínima y el archivo de arranque /ctc/init.d/inetinit buscará el archivo 
dcfaultroutcr. de existir ton1ará su contenido y Jo asignará corno ruteador por 
omisión, completando con esto la tabla de ruteo estática de nuestro ejemplo. 

Una vez reiniciado el equipo la tabla de rutco se puede verificar con el 
comando netstat de esta manera: 

nctstat -nr 

Donde los argumentos -nr indican : 

-n 
-r 

Muestra las direcciones IP en forma numérica. 
Despliega la tabla de rutco. 

El resultado es : 
Routing Table: 
Destination Gatc\vay Flags Ref Use Interface 

-------------------- --------------------
127.0.0.I 127.0.0.1 UH o 192 loo 
132.248.102.0 132.248.102.95 u 3 132 leo 
224.0.0.0 132.248. 102.95 u 3 o leo 
default 132.248. 102.254 UG o 90 
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El comando ping permite verificar la con1unicación con otros hosts. La Jbrn1a 
de utilizar ping para tal efecto es tecleando el comando ping seguido de una 
dirección lP conocida: 

ping 132.248.102.36 

Las posibles respuestas son: 
º 132.248.102.36 is alivc~~ ó bien ... no ans'\ver from 132.248.102.36n 

En el caso de Ja primer respuesta la comunicación se ha establecido con éxito. 
La segunda respuesta implica imposibilidad en la con1unicación la cual puede estar 
dada por alguna de las siguientes causas. 

• La dirección IP se tecleo incorrectamente. 
• La dirección IP solicitada no corresponde a un host existente. 
• El equipo remoto está apagado o no se encuentra disponible. 
• La red a la que pertenece el equipo remolo no esta disponible. 
• La tabla de rutco de nuestro servidor está n1al configurada. 
• El ruteador utilizado no funciona correclan1enle 

Se sugiere que se utilicen direcciones conocidas. tanto de la misma red como 
externas. 

4.4 Servicios de DNS. 

DNS (Don1ain Nan1c Systcm) consiste en un sistema de bases de datos 
distribuidas~ con el objeto principal de detcrn1inar direcciones IP a partir de non1bres 
de hosts. A este proceso se le llama resolución (rcsolving). DNS es implementado 
mediante un sistema cliente/servidor. A la parte del cliente que es la que solicita la 
resolución de nombres se le llun1a agente de resolución (resolver). La parte de DNS 
que responde a solicitudes de resolución se le denon1ina servidor de nombres y 
funciona n1cdiante la carga de el daen1on named. 

Al arrancar el sistcn1a. el archivo /ctc/init.d/inetsvc busca la existencia del 
archivo /etc/nan1ed.boot (principal archivo de configuración de named)~ de 
encontrarlo carga el daemon. 
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En el caso de la inveslig"ación, cJ hosl utilizará un servidor de nombres 
externo, por lo que el servicio de DNS se configurar{1 solan1cntc corno agente de 
resolución, por tanto, la carga de numed no será necesaria. 

La configuración del agente de resolución. está basada en e.Jos archivos de 
configuración: 

/ctc/nss,vitch.conf 
/etc/rcsolv.conf 

El archivo /etc/nss\vitch.conf determina los servicios a utilizar por el agente 
de resolución y el orden de los misn1os. mediante la entrada: 

hosts: 

Los valores posibles para esta entrada son: 

Valor e 

files 

Dns 

nis 

Función 
Al solicitar una aplicación el servicio de 
resolución, se buscará Ja dirección IP 
correspondiente en el archivo /ctc,11osts. 
Se utilizarán servidores de nmnbrcs 
designados en el archivo /etc/resolv.cont: 
El sistema de intOrmución de red (NIS). 
se empicara para las resoluciones. 

Las opciones pueden ser utilizadas de rnancra cornbinada, pero no es 
recomendable usar dns y nis simultáneamente, ya que se pueden producir algunos 
conOictos. Cada opción se separa de la siguiente por un espacio en hlanco. El 
archivo /etc/nss,vitch.conf de la investigación quedará de Ja siguiente rnancra: 

pass,vd: files 
group: files 
hosts: files dns 
nct,vorks: files 
protocols: Jilcs 
rpc: files 
ethers: files 
nctmasks: files 
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bootparams: liles 
publickcy: files 
# At prescnt there isn't a 'files' backend for netgroup; the systcm "vill 
# figure it out prett} quickly, and won't use nctgroups at ali. 
netgroup: files 
auton1ount: files 
aliases: files 
scrviccs: files 
scndmailvars: files 

En este caso se cmplcará!'l las opciones files y dns. Esto implica que las 
búsquedas se harán primero de manera local y de no ser resueltas. se recurrirá. a un 
servidor de nombres. 

Cada entrada del archivo /etc/hosts asocia una dirección IP a su respectivo 
nombre de host y un alias o nombre alternativo, separados entre si por espacios en 
blanco. 

El contenido del archivo /ctc/hosts del host del presente trabajo será: 

127.0.0.1 
132.248. 102.95 

localhost 
DGBI 

132.248.10.1 scrvidor.unam.rnx 
132.248.10.3 condor.dgsca.unarn.mx 

loghost 
servidor 
condor 

La prin1era entrada del archivo establece la dirección loopback con el nombre 
de localhost. La segunda entrada hace referencia a la dirección del host, asignándole 
el alias loghost. Las últimas entradas especifican otros servidores fuera de la red 
local. 

El uso del archivo /etc/hosts. permite ahorrar tiempo y conexiones al 
establecer en Cl los nombres de hosts de uso más frecuente. 

El archivo /etc/resolv.conf controla la forma en que el resolver utiliza DNS. 
Los datos contenidos en este archivo especifican los servidores de nombres y el 
dominio por omisión a utilizar. El archivo /ctc/rcsolv.conf en este caso es: 

E.'.\r~ rtsis i~a urn:::. so 
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# Dominio locul 
domain cuautitlan2.unan1.n1x 
nuincscrvcr 132.248.10.2 
namcscrvcr 132.248.1.3 

Lns entradas nan1cserver especifican las direcciones IJ> de los servidores de 
nombres a utilizar. Los servidores son consultados en el orden en que se establecen 
en el archivo. En caso de que el archivo /ctc/rcsolv .conf no existiera o no tuviera 
datos. todas las peticiones de resolución serian enviadas al host t11isn10. 

La entrada domain define el don1inio por omisión. esto itnplica que a 
cualquier petición de resolución de nombre de host que no contenga un punto. el 
agente de resolución ugrcgarú el punto y el dominio por on1isión declarado. antes de 
realizar la petición de resolución. 

Una vez configurado DNS puede ser verificado su correcto funcionamiento 
mediante el con1ando nslookup. si se introduce sin argutnenlos. este deberá devolver 
el nombre y la dirección 1 P del pritncr servidor de nombres disponible de acuerdo a 
Ja lista proporcionada /etc/resolv.conf. Ejemplo: 

# nslookup 
Server: ns.dgsca.unam.n1x 
/\ddrcss: 128.66.12.2 

>· 

Al aparecer el símbolo mayor que (>). podemos introducir otros nombres de 
hosts. y nslookup dcvolvcni su dirección IP. Ejemplo: 

>servidor.unarn.n1x 
Namc: scrvidor.unam.mx 
/\ddrcss: 132.248. I 0.4 

Para tcrn1inar la ejecución de nslookup. se introduce la palabra exit en el 
prompt (>). 

>exit 

Habiendo confirn1ado el funcionamiento de nslookup~ se procede a ejecutar 
una aplicación utilizando una dirección por nombre que no este asignada en el 
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archivo /etc/hosts9 finalizando con esto Ja verificación de los servicios de DNS. Por 
ejemplo: 

# teJnet asteroide.acatlan.unan1.mx. 

A Jo que el sistema deberá responder con Ja solicitud de non1brc de usuario y 
contraseila del host asteroide.acatlan.unam.mx 

4.4 Con,iguración de los servicios básicos 

Los servicios de Internet suministrados por Solaris funcionan mediante 
programas llamados servidores (servcrs). Para que un servidor f'uncione necesita 
tener asignado un protocolo (generalmente TCP ó UDP). un número de puerto y que 
el programa que Jo activa sea cargado en memoria .. La carga de Jos servidores se 
realiza mediante daemons; siendo el principal inefd. 

Los servicios se encuentran declarados en el archivo /ctc/serviccs~ donde cada 
línea de este archivo consta dcJ nombre del servicio. un número de puerto; un 
nombre de protocolo y una Hsta de alias para el servicio. El archivo /ctc/serviccs es 
copiado al disco duro del equipo al instalar Solaris. Los servicios comunes de 
Internet, incluso algunos servicios de poco uso se encuentran ya habilitados en este 
archivo. 

Para agregar un scrv1c10 será necesario anexar su cntn1da a /etc/scrviccs y 
cargar su daernon correspondiente. En caso de requerir deshabilitar un servicio 
bastará con borrar su entrada ó anteponer a esta el sin1b0Jo # en /etc/scrviccs • en el 
archivo que invoca a su dacmon y reinicializar el equipo. 

En el caso de Jos servicios inicializados por el daemon inefd ~ los datos del 
nombre de servicio y protocolo del archivo /ctc/scrviccs deberán coincidir con Jos de 
entrada correspondiente de /ctc/inctd.conf. Por ejemplo si se tiene Ja entrada en 
/ctc/inctd.conf": 

telnet strcam tcp no\vait root /usr/ctc/in.tclnetd in.tclnctd 
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La entrada correspondiente en /etc/scrviccs será: 

telnet 23/tcp 

Por razones de seguridad o necesidades específicas de los usuarios de la red 
será necesario deshabilitar o agregar servicios. 

Entre los principales servicios de TCP/IP en Solaris tenemos Jos siguientes: 

4.4.1 Systat (TCP puerto 11) 

Diseñado para proveer inforn1ación del estado del host a otros equipos. Un 
ejcn1plo claro del uso de este servicio es mediante el ejecución del comando who de 
manera remota. Se puede verificar si dicho servicio se encuentra activo mediante la 
instrucción desde otra computadora de la red: 

tclnct 132.248. J 02.63 11 

Los argumentos utilizados en telnet son: 

• La dirección IP del equipo a verificar. 
• ºEl número de puerto. específicamente el 11. 

En caso de obtener una respuesta de rechazo de conexión significa que el 
servicio no está activo. 

4.4.2 (FTP) File Transfer Protocol (TCP puertos 20 y 21) 

FTP pcrn1ite la transferencia de archivos entre sistcn1as. El puerto 21 es 
utilizado para la transferencia de con1andos y el puerto 20 ocasionalmente se emplea 
para transmitir datos. aunque es más común que el cliente y el servidor negocien el 
nún1ero de puerto a utilizar tomando por lo general una valor mayor a 1024. 

Cuando un usuario contacta a una computndora rc1nota n1cdiantc FTP 
requiere un non1brc de usuario (login) y contraseña. Al ingresar una clave de 
solicitud de FTP. esta es enviada a través de la red sin ser encriptuJa. por esta razón 
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se recomienda no utilizar la clave de root para ncccsar FTP al servidor desde una 
terminal. 

Una manera de limitar el acceso a FTP es mediante la configuración del 
archivo /etc/ftpuscrs. Este archivo contiene una lista de cuentas a las que no les es 
pcnnitido utilizar FTP. El archivo /ctc/ftpuscrs deberá contener por lo menos las 
cuentas que no estén asignadas a usuarios reales,. un ejemplo del contenido de 
/etc/ftpusers es el siguiente: 

root 
uucp 
OC\VS 

bin 
in gres 
nobody 
daemon 

Donde cada línea representa un usuario previamente establecido en el archivo 
/etc/passwd. 

4.4.2.1 Establecimiento de un FTP anónimo 

Un servicio de FTP anónimo es aquel al que se tiene acceso con un nombre de 
usuario y clave de acceso de dominio público. Por convención se ha establecido en 
FTP anónimo la palabra anonymous como nombre de usuario y una dirección 
electrónica como clave de acceso. 

La creación de un FTP anónimo es una cuestión de seguridad muy delicada,. 
ya que permite el acceso a toda la crnnunidad de Internet al host. Un FTP anónimo 
se debe configurar asegurándose que los usuarios puedan obtener información de 
ciertos directorios._ pero no colocar información o modificar la estructura del sistema 
de archivos. 

Los pasos para el establecimiento de un FTP anónimo son los siguientes: 

1. Ingrese desde la consola con el usuario root. 
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2. Agregar el usuario ftp al archivo /etc/pass,vd, y una nueva entrada al 
archivo /ctc/group para el grupo de usuarios de fip anónimo. 

3. Crear un directorio ftp en el directorio designado para el establccin1icnto 
del flp anónimo (ej. /export), darle la propiedad del nlisn10 al usuario flp y 
que no pueda ser utilizado para escritura por ningún otro usuario. 

4. Agregar un directorio hin con propiedad de root dentro del directorio ftp. 
que no tenga atributos de escritura para ningún otro usuario. 

S. Colocar el programa Is en este directorio con atributos solo de ejecución. 

6. Elaborar el directorio etc en el directorio llp, el directorio etc recién creado 
debe ser propiedad de root, y ningún otro usuario tendrá derecho de 
escritura sobre él. 

7. Crear los archivos pass,vd y group en ftp/etc, el archivo passwd contendrá 
la entrada adicionada a /etc/pass"'d; el archivo group tendrá la entrada 
adicionada al archivo /etc/group. Después de su creación~ copiar los 
archivos /etc/nss,vitch.conf, /etc/nctconfig a el dircctiorio flp/ctc y canlliiar 
los cuatro archivos a modo de sólo lectura. 

8. Establecer un directorio pub en el directorio tlp cuya propiedad sea del 
.usuario fip. Si se desea que los usuarios de ftp puedan colocar archivos 
establecer un modo de lectura, escritura, y ejecución (no recon1endable). Si 
se desea que los usuarios de ftp anónimo solamente puedan obtener 
archivos, pero no colocar .. establezca el modo de sólo lectura para este 
directorio. 

9. Dentro de Solaris se requiere de la copia de ciertos archivos contenidos en 
el directorio /usr/lib hacia el subdirectorio /usr/lib que debe crearse en el 
directorio donde se establezca el ftp anónimo. Estos archivos son 
necesarios para el funcionamiento del servicio de f'l.p anónin10. 

1 O. Crear el directorio /dcv dentro del directorio creado para n1ontar el 
servicio de ftp anónimo, el cual contendrá el dispositivo zero creado 
mediante la instrucción mknod. 

11. Colocar los archivos a disposición en el directorio /ctc/llp/pub. Para 
prevenir que estos archivos puedan ser sobre escritos se <lcbc establecer el 
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n1oclo 644 a todos los archivos del directorio y can1binr la propiedad de Jos 
111is111os a otro usuario distinto a ll.p. 

Para ejecutar todo el proceso anterior se puede ejecutar el siguiente scrlpt. 
donde el único dato que opcionalmente puede ser rnoditicado es el valor de la 
entrada ftphon1c que indica el non1brc del directorio donde se instulurú Hp anónimo. 
Las entradas que inician con # son comentarios y pueden ser 0111itidas. 

11!/bin/sh 
ftphome="/cxport/ftp" 
echo Fixing ${ftphome} for SunOS 5.x 

grep '"'ftp:' /ctc/passwd >/dcv/null 
if[ $? !="O" ] ; thcn 

echo adding user ftp 
echo flp:x:30000:30000:Anonymous FTP:$fiphomc:/nosuchshell >> 

/etc/passwd 
echo ft.p:NP:6445:::: >> /ctc/shado'v 

11 

mkdir $flphomc 

mkdir $flphornc/pub 
mkdir $ftphon1c/bin 
mkdir $ftphomc/dev 
mkdir $ftphomc/ctc 
mkdir $ftphome/usr 

mkdir $ftphomc/usr/Jib 

cp /usr/bin/ls ${flphomc)/bin 
chmod 111 ${flphomc}/bin/ls 

#Thc fol lo,ving are nccded for basic opcration 
cp /usr/lib/ld.so• $ { ftphomc )/usr/lib 
cp /usr/lib/libc.so. I /usr/lib/libdl.so. I ${flphomc}/usr/lib 
cp /usr/lib/libintl.so. l /usr/lib/libw.so. l $ { fiphomc}/usr/lib 
cp /etc/passwd /ctc/group /ctc/nctconfig $ { ftphon1c }/etc 
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echo "Vou might not "vant thc currcnt fuJJ copy of your /ctc/pass,vd lile in 
$ ( fiphomc }/etc" 

#Thc follo\.ving are nccdcd for 'Is' to resol ve NIS nan1cs 
cp /usr/lib/nss* .so. I ${ ftphome}/usr/Jib 
cp /usr/Jib/JibnsJ.so. 1 $ ( llphomc}/usr/Jib 
cp /usr/Jib/straddr.so $ ( flphomc }/usrllib 
cp /ctc/nss,vitch.conf $ { ftphomc }/etc 

chmod 555 ${fiphomc}/usr/lib/* 
chmod 444 ${tlphon1c}/ctc/* 

# make dcvice nodcs. ticotsord and udp are nccessary for 
#'Is' to resolve NIS namcs. 
prefix="/deviceslpseudo/mm@O:" 

f"or dcvicc in zero 
do 

done 

linc="ls -1 $(prcfix)${dcviccJ 1 sed -e 'si,//'" 
major='ccho $1inc / awk '{print $5}'' 
minor='ccho $Jinc 1 ª""k '{print $6}" 
rm -f${fiphomc]/dcv/${devicc} 
mknod ${flphomc}/dcv/${dcvicc} e $(major} ${minor} 

prefix="/dcvices/pseudo/tl@O:" 

for devicc in ticotsord 
do 

done 

line='ls -1 ${prcfix}${dcvicc} 1 sed -e 'si,//" 
major='echo $fine/ a'\vk '{print $5 }'' 
minor='echo $1inc J awk '{print $6}'' 
rm -f${flphome}/dcv/${dcvicc} 
mknod ${fiphomc}/dcv/${dcvicc} e ${major} ${minor} 

prcfix="/deviccs/pseudo/clonc@O:" 

for dcvicc in tcp udp 
do 

linc='ls -1 ${prcl1x}${dcvicc} /sed -e 'si.Ir' 
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done 

mnjor=·ccho $linc 1 awk '{print $5}'. 
minoR·ccho $1inc 1 uwk '{print $6}'. 
rm -f$1 tl.phon1c}/dcv/$ {dcvicc} 
n1knod s:nphon1c}/dcv/$(dcvicc} e $(tnnjor} ${1ninod 

chmod 666 ${ftphon1c:tdcv/• 

#pul chmod's at cnd 
chmod 555 $1lphomc/usr/lib 
chrnod 555 $tlphome/usr 
chmod 555 $1lphomc/bin 
chmod 555 $1lphomc/dcv 
chmod 555 $1lphomc/etc 

#chmod 777 $1\phomc/pub 
chmod 755 $tlphomc/pub 
chmod 555 $1\phomc 

# in case sorne ofthe files cxisted bcforc and \Vcre not owned by root 
cho"'" -R root $tlphomc 

#slb cxit tOr no'\.V 
cxit 

# This is for thc \vuarchive fip scrvcr 
echo Sctting up '\.Vuarchivc FTP servcr 
cp -r /usr/local/ctc/msgs $ { flphomc} /etc 
chrnod -R a+r $ { tlphomc }/etc/msgs 
chmod a+x ${ftphomc}/ctc/msgs 

cp -r /usr/local/ctc/msgs /etc 
chmod -R a+r /ctc/msgs 
chmod a+x /ctc/msgs 

if[ ! -f/usr/sbin/in.tlpd.orig ]; thcn 
mv /usr/sbin/in.ftpd /usr/sbin/in.ftpd.orig 

ti 
cp /cxport/local/ctc/Hpd /usr/sbin/in. fipd 
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Este código puede ser introducido en un archivo de texto ó bien se puede 
obtener en la siguiente dirección. 

llp ://llp.math. fsu.cdu/pub/solaris/l\p.anon 

Una vez que se tenga el archivo en el servidor. deben colocarse los atributos 
para ejecución del mismo mediante la instrucción. 

chmod u+x ftp.anon 

Habiendo cambiado el archivo a modo de ejecución, únican1ente será 
necesario teclear su nombre y oprimir En ter. 

llp.anon 

Después de la ejecución del script se procede a colocar los archivos a 
disposición de los usuarios del servicio en el directorio pub, verificando que la 
propiedad de los mismos sea del usuario root. 

Es muy importante que se pruebe el servicio de ftp y se verifique su 
seguridad. antes de darlo a conocer. 

4.-4.3 Trivial File Transfer Protocol (TFTP) (UDP puerto 69) 

TFTP es un programa de transferencia de archivos basado en UDP .. el cual no 
provee seguridad. Exististe una serie de archivos que TFTP puede transmitir desde la 
computadora, lo único que TFTP necesita para transmitirlos es que le sean 
requeridos. El uso principal de ,-FTP es el de inicializar terminales que no cuentan 
con unidades de disco. Se recomienda que de no tener terminales sin unidades de 
disco no se habilite este servicio. 

Para deshabilitarlo bastará con colocar un carácter # al inicio de su entrada en 
el archivo in..:td.conf de la siguiente fonna~ y reiniciar el servidor. 

#tf\p dgram udp wait root /usr/sbin/in.tf\pd in.tftpd -s /tftpboot 
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4.4.4 Finger (TCP puerto 79) 

El servicio finger tiene un doble propósito: 

• Si se ejecuta finger sin argumentos .. el progran1a despliega el nombre de 
usuario. nombre completo~ localización y hora de entrada de cada usuario 
conectado actualmente al servidor (Parte de la información es obtenida del 
archivo /ctc/passwd) 

• Si se cjcuta linc.er con un nombre como argumento. el programa busca en 
el archivo /ctc/passwd e imprime la información de los usuarios que 
coincidan con el argurncnto en el no1nbrc de usuario. o nombre con1plcto. 

Generalmente finger se ejecuta en el sistema local. pero puede ser utilizado 
también para buscar usuarios en sistemas remotos. Por ejemplo si se descara saber 
los usuarios conectados al sistema pangca.stanford.edu se teclearía los siguiente: 

fingcr@pangca.stanford.edu 

O bien para buscar a un usuario específico llamado edgarr; 

finger cdgarr@pangea.stanford.edu 

Como se puede observar finger ofrece muchas facilidades para obtener 
infonnación9 lo cual constituye un grave problema de seguridad. De esta forma 
cualquier persona podría obtener una lista de los usuarios del sistema9 llenando los 
sistemas de correo electrónico de información publicitaria. o tal vez intentar irrun1pir 
mediante los nombres de usuarios encontrados. 

Es decisión del administrador de In red deshabilitar este servicio. Existen dos 
formas de realizarlo que son: 

• Colocar un símbolo de con1entario (# ) al inicio de su entrada en el archivo 
inctd.conf o eliminarla. Este cambio producirá que el cualquier persona 
que intente pedir una conexión finger desde otro sistema obtenga un 
mensaje de hConncction refuscd errorH. Esta forn1a produce un aislamiento 
total. pero efectivo. 
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• Remplazar el programa fingcr con un script que imprin"la un mensaje con 
instrucciones9 para que los interesados puedan contactar al administrador 
del sistema o a la institución. Un ejemplo de script a utilizar es el siguiente: 

# !/bin/sh 
# 
/bin/cat << ·xx" 

Bienvenido a la Universidad Nacional Autónmna de MCxico 
Facultad de Estudios Superiores Cuautitlán 
Unidad de Servicios Médicos 
Para contactar a alguno de los usuarios favor de llamar al 
858-969-874 en México., D.F. ó enviar un correo dectrónico a 
administrador@scrvidor.unam.mx 

Guardar el script en un archivo 9 por ejemplo /usr/sbin/informa. Y colocarle 
atributos de ejecución. 

chmod u+x /usr/sbin/informa 

Remplazar la entrada in.fingerd del archivo /ctc/inetd.confcon el non"lbrc del archivo 
ejecutable. 

finger strea1n tcp nowait nobody /usr/sbin/informn informa 

Después de realizar los cambios será necesario reinicializar el servidor. 

4.4.5 Telnet (TCP puerto 23) 

El servicio Tclnct permite la conexión de terminales remotas~ también 
llamadas .. terminales virtuales"\ ya que aunque físicamente no se encuentran 
conectadas a la red local 9 pueden trabajar como si lo estuvieran. Para configurar el 
servicio de telnet bastará con que sus entradas correspondientes sean establecidas en 
los archivos /ctc/inctd.confy /ctc/scrvices. (Establecidas por on"lisión al mon1cnto de 
instalar Solaris). 

La entrada de /ctc/inctd.confscrá: 

telnct strcam tcp nowait root /usr/sbin/in.tclnctd in.tclnctd 
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La correspondiente en /etc/services es: 

telnet 23/tcp 

Algunas implicaciones de seguridad de tclnet son: 

• En redes como Ethernet. los paquetes en una transm1s1on son enviados 
hacia todos los nodos. siendo el nodo indicado el que los toma. Mediante el 
uso de programas llamados interceptores (sniffcrs). se pueden interceptar 
los paquetes destinados a cierta dirección. pudiendo descifrar el nombre del 
usuario y su clave de acceso en una transmisión. por tal motivo se 
recomienda no utilizar la clave de supervisor de manera remota. 

• Si se tiene clave de acceso o administración en más de un equipo. se deberá 
utilizar claves de acceso distintas. las cuales deberán ser cambiadas 
constantemente para minimizar los riesgos. 

Para establecer una sesión de tclncl desde Solaris. simplemente se necesita 
teclear telnct y Ja dirección del equipo remoto. Al ingresar el sistema solicitara el 
nombre del usuario o login. así como la clave de acceso. Ejemplo (tig. 21 ): 

telnct 132.250.102.6 
Trying ... 
Conccted to 132.250.102.6 
Escape carácter is ~ '''']' 

4.3 BSDUNIX 

login: loto 
passwd: 

figura 21. Tclnet 

Por razones de seguridad al teclear el password. el texto no es visible. 
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4.4.6 Talk (UDP puerto 517) 

El servicio talk permite establecer una comunicación bidireccional entre dos 
Usuarios de la red. 

Su entrada en /etc/inted.conf es: 
talk dgram udp wait root /usr"/sbin/in.talkd in.talkd 

La correspondiente entrada en /ctc/scrvices queda de la siguiente manera: 

talk 51 7 /udp 

Una vez instalado el servicio talk se ejecuta simplemente tecleando la palabra 
talk y la dirección electrónica del usuario a contactar (nombre del 
usuario@dirccción IP). El usuario destino recibirá un mcnsujc con la dirección 
electrónica del emisor~ solicitando establezca la conexión~ a lo cual deberá responder 
de igual manera con el comando talk seguido de la dirección electrónica del usuario 
que solicita la conexión 

Una vez establecida la comunicación. la pantalla de cada uno de los usuarios 
se divide en dos secciones mostrando en cada una de ellas los mensajes de cada 
usuario. (fig. 22) 

Pantalla del pd1ncr usuario. 

[Conection Established] 
¿ Cual es la cotización del dólar el 

d¡a de hoy? 

7.85 pc:sos por dólar. 

figura 22. Comunicación con talk. 

Pantalla del segundo usuario 

[Conection Establishcd] 
7 .8!§ peso• por dólar. 

¿ Cual es la cotización del dólar el 
dia de hoy? 



La niancra en que un usuario puede desactivar la recepción de solicitudes de 
con1unicución, es n1cdiantc el comando mesg n. Esta instrucción puede ser activada 
desde el teclado o introducida directamente en el archivo .login del usuario. Para 
restablecer Ja recepción de mensajes se utiliza el comando mcsg y. La instrucción 
mesg n no tiene efecto cuando quien envía un mensaje o solicitud de con1unicación 
es el superusuario. 

4.5 Recomendaciones 'ina/es 

Hasta aquí se han dado los pasos necesarios para el establecimiento de Jos 
servicios de TCP/IP. A partir de este punto. se sugiere se ton1cn las siguientes 
consideraciones: 

l. Si se monta un servidor con infonnación con un grado alto de confidencialidad. 
evitar establecer servicios públicos en él. 

2. Monitorcar regularmente el sistema para determinar los usuarios y procesos 
activos (comandos who y ps). 

3. Procurar no instalar software de fuentes no confiables o desconocidas en el 
servidor. de ser posible probarlo previamente en alguna terminal. equipo local, o 
bien respaldar el sistema antes de su instalación. 

4. No utilizar claves de acceso de superusuario desde una terminal. es decir limitar 
su uso a la consola del servidor. 

5. En el caso que se creen cuentas para usuarios, establecer los límites de espacio 
para las mismas (quotas). 

6. Bloquear el acceso con una cuenta de usuario desde varios puntos al mismo 
tiempo. 

7. Evitar el acceso a la consola a usuarios no autorizados, estableciendo políticas 
para su uso. 

8. En el caso de los servidores de FTP anónimo. no colocar sofi\vare que no sea de 
dominio público o sin consentimiento del los propietarios y/o autores, así como 
vigilar las posibles violaciones a derechos de autor. 
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9. Elaborar y ejecutar programas de 1nantenimicnto para la verificación de la 
sCguridad y rendimiento del sistema, cu1nplicndo por lo menos con los siguientes 
requeri111icntos: 

• Cambio de contraseña de root. 
• Revisión del espacio utilizado por los usuarios (con1ando du). 
• Eli1ninación de colas de i1nprcsión perdidas. 
• Depuración de los archivos de mensajes y accesos contenidos en el 

directorio /var/adm. Estos archivos son de texto y contienen n1cnsajcs del 
sistcn1a. 

• Verificación de la bitácora de accesos (comando last). 
• Respaldo del sistema. 
• Borrado de archivos y aplicaciones innecesarias. 
• Revisión de lu alin1cntación de corriente eléctrica y los can1bios en Ja 

instalación. 

Estas recomendaciones son dirigidas a evitar: 

• Caídas del sistema. 
• Disminución en el rendin1iento del equipo. 
• Desperdicio de recursos. 
• Acceso a usuarios no autorizados. 
• Problemas de tipo legal. 
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Conclusiones 

Es innegable el crecimiento exponencial de Jos scrv1c1os de red v su 
importancia en la sociedad actual. Dentro de la también creciente comunida~d de 
Internet~ se manifiesta un cambio necesario donde cada vez son más los usuarios 
que pasan de una rase de meramente consumidores a productores de servicios de red. 
Merced de este cambio. lntcmct se vislumbra como un n1cdio más de comunicación. 
un espacio abierto donde consumidores y productores se conjugan en el mismo 
ambiente. 

Como se puede observar en el presente trabajo la configuración de un 
servidor tiene mayores complicaciones que la de un equipo personal. Es en este 
punto donde resalta la fUnción de un administrador de red. ya que el trabajo no 
concluye con la carga de los servicios. se requiere de un proceso adicional de 
revisión y control por parte de la administración. 

Si bien la conexión a red proporciona muchas facilidades abre también 
múltiples accesos a la comunidad hacia nuestra información constituyendo un asunto 
de seguridad que se debe tener en consideración. 

La información presentada en la presente investigación muestra la 
configuración de servicios básicos y conexión dentro de Solaris> al ser este una 
implementación de UNIX. el proceso en otros sistemas (Linux. HP-UX._ JRJX.etc.) 
es similar y mucho de lo aquí expuesto se puede aplicar por analogía en ellos. 

Adicionalmente será necesario que antes de montar un servicio hacia Jntemct9 

se realice un análisis de los servicios a cargar y la información que contendrán> lo 
cual permitirá un mejor aprovechamiento de los recursos y contribuirá a la 
integración de una red global más robusta y útil. 
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