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SEGURIDAD Y REGLAS DE INTEGRIDAD EN BASES DE DATOS RELACIONALES 

OBJETIVO 

Esta tesis tiene como objetivo el ser un apoyo que sirva como guía 

para la torna de decisiones a cerca del nivel de seguridad que deberá tener 

una base de datos al momento de hacer su análisis,. diseño e 

implementación, ya que esta dará un funcionamiento adecuado a la 

organización y no será blanco fácil de los constantes ataques a las que se 

ven envueltas. 
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INTRODUCCIÓN 

El avance de Ja tecnología aunado al no tener una adecuada seguridad ha 
originado que cada vez sea mayor el número de universidades y empresas públicas y 
privadas que hayan sufrido algún tipo de ::itaquc a sus bases de datos. y es por eso que 
hoy día es n1ayor el nUmcro de organismos que cst<i.n implementando sistemas de 
seguridad para proteger uno de sus principales recursos con que cuentan. su 
información. 

La iníorn1ación que se aln1accna en una base de datos debe protegerse contra el 
acceso no autorizado. Ja destrucción o alteración con fines indebidos y la introducción 
accidental de inconsistencias. Actualmente no es posible proteger de manera absoluta la 
base de datos contra abusos ilicitos. pero. r·,qué puede hacerse para dificultar el ;;1cccso 
sin autorización a la base de datos?_ 

Este documento propone la in1pl0U1tación de polit1cas. tCcnicas y herran11cntas de 
seguridad sobre bases de datos. al igual que expone las ventajas que nacra consigo la 
utilización de estas para frenar Jos ataques y Ja salvaguarda de los datos. 

Adicionalmente en varios de los capitulos aqui expuestos. se n1ucstra la 
implantación de un sistcn1a de scgurida(.~ .. desde la creación de la ba..<>c de datos hasta los 
mecanismos de seguridad para proteger los datos de ser hhmco fácil de posibles ataques. 

El capítulo l se menciona una introducción de las bases de datos. sus orígenes y 
su modo de operar. 

El capítulo lI habla del modelo relacional y como empezar crear has.es de datos 
relacionales identificando las partes esenciales del modelo relacional 

El capítulo III cxplicu !.1 imp<.H1;inciJ d:..· l•is rcgl.;1 .... de 1ntei;ridad y como 
establecer relaciones. 

En el cztpitulo IV se habla de Jos que es la segundad de la infomrnción y de los 
diCerentes tipos de controles que se pueden cstabkccr en ur.a base: de datos. 

El capítulo V trata de los diferentes mcc¡misn1os de los que nos podemos ayudar 
para tener un mejor control de Ja infonnación. 

El capítulo VJ se analiza el estudio de un caso en donde se ve plasmado lo que 
se ha mencionado en los puntos anteriores. 
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CAPÍTULO! 

ANTECEDENTES 
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l. GENERALIDADES SOBRE LAS BASES DE DATOS 

t.J Historia de las Bases de Datos 

so·s Procesam.icnto de datos 
60"s Surge COBOL 

Unidad de datos {archivo) 
Restricciones de archivos 

Acceso secuencial 
Acceso directo 

Surge el conncepto DMS (Data Management Systcm) 
Evolución de apuntadores 
Evolucionan Jos lenguajes de prograntación 
Evolucionan los modelos jerárquicos y de red 

70 · s Se crean cst:indarcs par.3 bases de datos en red 
La tecnología de DBMS se empieza a comercializar 
Se establecen las Reglas de Codd 

80's DBMS basados en el modelo relacional de Codd 
Utilización del modelo relacional en PC's y mainfrarncs 
Proceso distribuido de datos 

90's Programación orientada a objcros 
Bases de datos orientadas a objetos 

En un principio se hacia uso de los <.1. travCs de archivos planos (flat file) corno Jo 
hacen varios manejadores de datos y como también Jo hace COBOL; en seguida se 
explicará lo que es un archivo plano 

Archivo P/(11:0: Es aquel el cual no tiene forrn~to all_,"UOO esta escrito ele fom1a 
continua y sirve para el intercambio de infonnación, utiliza sólo el juego de caracteres 
ASCII (American Standar Codc). En seguida se presenta un ejemplo del procesamiento 
de un archivo plano de alun1nos que se inscribi.:n vía telefónica ¡1 la Facultad de Derecho 
dela UNAM. 

8905396811906697:?893624891196449726593,1783276328438439439237 
324388959547437545498549090328439549054043583273427743895954 
3274385496549065065945843S43905·l5485495-'9065005·14~7348548564 

En este cjcn1plo vcn1os que Jos prirncr·os S dígitos son el nllmcro de cuenta de 
algún alumno de la universidad. 

89053968 
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Los siguiente 4 caracteres pertenecen a la materia a la cual se encuentra inscrito. 

1190 

Los siguientes 2 caracteres pertenecen al grupo en el cual se encuentra el ahunno 

66 

Y finahnente los últin1os tres pertenecen al sen1cstre en el que esta inscrito 

972 

Por Jo regular estos archivos planos no poseen retomas de carro (enter#s) al final 
de cada línea por lo que para poder trabajar con ellos es necesario utilizar un lenguaje 
de programación para poder darle formato alguno. 

Actualmente se utilizan otras metodologías para el manejo de datos (como poJ"" 
ejemplo la más usada y conocida actuahncntc es el Modelo Relacional) actualmente 
casi se ha eliminado en su totalidad el uso de archivos planos. 

1.2 Necesidad de las Bases de Datos. 

Tradicionatn1c=ntc los sistc1nas de información no se planean o diseña. sino que 
evolucionan como sistemas indcpcndicntc:s que resuelven problemas aislados de una 
organización. El problema con este cnfOquc c:s que los pl'"occdin1ícntos requeridos 
cambiará.o de acuerdo a los can1hios en el .:unbicntc de la organización. 

Al principio se tenian gr..indcs volúmenes dt: archivos que formaban una gran 
Base de Datos. esta era manejada de 1nancra manual de archivero en archivero hasta 
encontrar la información requerida. Esto funcionaba de manera ineficiente ya que para 
requerir un d~to C'r3 una gr¡1n perdida de l1c:n1po y Cúll.':iUITIÍa gJ""anl.lcs volúmenes de 
espacio. 

El reto es discr1ar bases de datos cstablcs que <:;can relativamente ind<."J>cndicntcs 
de las aplicaciones que se construyan sobre ellu. Para obtener mayor beneficio de este 
enfoque se debe analizar la información de Ja organización y planear su Base de Datos 
cuidadosamente. Si se trata de tomar este enfoque sin esta planc.ación. los resultados 
muy bien podrían ser desastroso:::. En estos n1on1cntos ya no aplica el dicho de que el 
que tiene la infonnación tiene el control. actuahncntc lo irnportantc cs. el que tiene la 
información y al monH.·nto es quien tiene el control 
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1.3. CONCEPTOS DE BASfcS DE DATOS 

1.3. t DcOnición de Bases de Datos 

Dato: 

Hechos, ideas o conceptos que pueden ser reunidos y representados 
electrónicamente en fom1a digital. 

Cantidad mínima de información. hechos sin C\:aluar. valor sin significado. 

biformación: 

Conjunto de datos interrelacionados entre si. que tienen un significado del cuál 
podemos obtener conocimientos pa.r.i una futura torna de de:cisión. 

Base de Daros 

Conjunto de datos intcrrelactonados con indcpcndcncaa tisica y lógica, consistentes, 
íntegros y con redundancia controlada. 

Una Base de Datos es una colección de datos intcrrclac1onados, almacenados mas o 
menos permanentemente es una con1putadora tal que: a) los datos son compartidos por 
diferentes usuarios y proh~amas de aplicación, pero existe un mecanismo común para 
insenar. actualizar, borrar y consulta de los datos, b) tanto los usuarios finales como Jos 
programas de aplicación no necesitan conocer los detalles de las estructuras de 
almacenamiento. 

Página 10 
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t.3 .. 2 Conceptos asociados a Bases de Datos 

Redundancia. Repetición de los n1ismos datos o elementos a través de diferentes 
r-egistros o archivos. 

Integridad. Asegura que la información contenida en la Base de Datos sea correcta. 
que los datos sean exacto!'. y de validez universal. La integridad implica en asegurar que lo 
que se trata de hacer es correcto. 

Seguridad. Implica asegurar que los usuarios están autorizados para IJcvar acabo lo 
que tratan de hacer. 

Seguridad de Objetos. Se refiere a los permisos a los diferentes usuarios para 
poder hacer uso de las tahlas. procedimientos almacenados. triggcrs. etc. 

Seguridad de operaciones. Aquí se manejan permisos para poder O"lodificar 
(insertar. borrar. actualiza) la Base de Datos. 

Independencia Lógica de los Datos. Un sistema ofrece Independencia Lógica de 
Jos datos si los usuarios y sus programas son asimismo independientes de Ja estructura 
lógica de la Base de Datos. esto cs. el progran1a dt: aplicación puede cambiar sin aíectar a 
los datos aln1accnados. 

Independencia Física de los Datos. Los usuarios y sus programas no dependen de 
la estructura fisica de la Base de Datos almacenada. Las aplicaciones permanecen 
inalteradas cualquiera que sean los cambios efectuados en el aJn1accnanlicnto o en los 
métodos de acceso. 

Pigina 11 
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1.3.3 Importancia de las Bases de Datos 

• Son compacras. 
No hacen falta archivos de papeles que pudieran ocupar mucho espacio. 

• Son rápidas. 
La máquina puede obtener y modificar datos con n1ucha mayor velocidad que un ser 

humano. así. es posible satisfacer con rapidez consultas de casos particulares. sin 
necesidad de búsquedas visuales o manuales que requieren mucho tiempo 

• Son n1enos laboriosas. 
Se elimina gran parte del trabajo de m~tcncr archivos a mano. Las ta.reas mecánicas 

siempre serán n1ejor realizadas por las máquinas. 

• Son actuales. 
Se dispone en cualquier mon1cnto de información precisa y al día. 

• Capacidad 
El poder ni.anejar una gran volumt:n de datos. 

• Tsempo de Rcsput::!sla 
Se realizan transacciones <le manera mas r3pida y eficiente. Por ejemplo: 
Ordenar un millón de registros l 00 Mb. 

- 1986. 
- 1990. 
- 1992. 
- 1994. 

3600 segundos. 
980 segundos. 
58 segundos. 
8 segundos. 

• Disponibilidad 
Se garantiza el buen funcionamiento de la Base de Datos en el momento en que un usuario 

requiere un dato de la misma. 

Página 12 
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1.4. DEFINICIÓN DE SISTEMA MANEJADOR DE BASES DE DATOS (DBMS) 

Entre la Base de Datos fisica (es decir, los datos tal y como están almacenados 
en la realidad) y los usuarios del sistema existe un nivel de progrrunas. manejador de 
bases de daros (AIBD} o, en la mayoría de los casos, el sistema administrador de bases 
de datos DBMS (Data Base Managemen1 Systcrn). EJ DBMS maneja todas las 
solicitudes de acceso a las Bases de Datos formuladas por los usuarios. par.1 la adición y 
eliminación de archivos (tablas), la obtención y puesta al día de los datos de esos 
archivos o tablas. cte .• cstan todas incluidas en el DBMS. Así. Wla de las funciones 
generales del DBMS es distanciar a los usuarios de la Base de Datos de detalles al nivel 
del equipo (de manera muy similar a la forma con10 los sistemas de lenguajes de 
programación evitan a los programadores de aplicaciones la necesidad de ocuparse de 
detalles al nivel de la n1áquina). y hace posible sus operaciones (como por ejemplo las 
operaciones de SQL• 1

). 

A un DBMS también se le conoce corno el sofiwarc que provee el mecanismo para 
definir. actualizar y acceder a Jos datos en una Base de Datos. Provee indL-pendencia de 
datos para programas y mantiene el control de redundrutcia. 

Cuando un usuario pide una solicitud a la base de datos conceptualn1cntc lo que 
sucede es lo siguiente: 

a) un usuario solicita acceso. empleando algún sublenguajc de datos determinado 
(por ejemplo SQL) 

b) el BDMS interpreta esa solicitud y la analiza 

c) El DBMS ejecuta las operaciones necesarias sobre Ja Base de Datos almacenada 

1SQL (Sttucturc Query Language) lenguaje de consulta estructura.da. 
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En resumen diremos que algunas de las Iunciones principales que tiene un 
DBMS es: 

• Disponibilidad de uso. El sistema dchcrá dar respuesta inmediata a cualquier 
petición hecha por el usuario en condiciones normales. 

•Seguridad. No cualquier usuario podr:i acceder a los datos almacenados. esto 
dependerá de los privilegios que el DBA (administrador de las Base de Datos) le dé al 
usuario de acuerdo a su jerarquía. 

• Integridad. La informac1Ui1 .:.vuio...llida dentro de la Base de Datos deberá ser 
confiable y de valor universal. 

• Redundancia controlada. Se deber:i tratar de controlar al máximo la 
duplicidad de Jos datos. 

• Recuperación de datos. Son mecanismos de eliminación de fallas y de la 
restauración de Ja Base de Datos. a nivel soflware. 

J.4.1 Definición del Administrador de Ja Base de Datos 

DBA (Data Base Administration) 

Persona que tiene el control centralizado sobre el sistema de Base de Datos y que 
controla tanto los datos como los programa.<> que tienen acceso a ellos. 

Funciones: 

• Decide el contenido de la Base de Datos 

• Crea Ja estrnctura d<.- almacenamiento y los métodos de acceso 

• Modifica la Base de Datos o la descripción de Ja organización fisica 

• Otorga pcnnisos de acceso y prioridades a Jos diferentes usuarios 

• Especifica las limitaciones de intc&'Tidad 

• Es el enlace con los usuarios 

• Define estrategias para respaldo y recuperación 

• Establece la seguridad necesaria para el manejo de la Base de Datos 

• Define el nivel de acceso que tendrá un usuario sobre Jos datos de acuerdo a su 
jerarquía 

Pligin.a 14 
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1.4.2 Los enfoques en los DBJ'\-15 

1.4.2.1 El enfoque Jerárquico 

El modelo jer<irqutco utiliza una estructura jer<irquica de árbol, que se construye de 
nodos y ramaso un nodo es una colección <le atributos de datos que describen a Ja entidad de 
ese nodo. El nodo más alto de Ja estructura jerárquica de árbol se reconoce como raíz. Los 
nodos dependientes se encuentran en niveles más bajos del árbol. Los nodos hijos sólo 
pueden acceder por medio de sus padres. 

Ventajas 
• Relativa simplicidad y facilidad de uso 
• Familiaridad de los usuarios 

Desventajas: 
• No modela de manea sencilla las relaciones uno a n1uchos 
• Anomalías de inserción. borrado, actualización y consulta. 

RAÍZ 

PADRE 

HUO 
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1.4.2.2 El enfoque de Red. 

Está dividido en áreas. los registros se encuentran en las diferentes áreas. un mismo 
registro puede estar en varias áreas. las cuales se enlazan con ligas 

Ventajas: 
• La relación muchos a muchos se puede implantar fácilmente 
• Esté modelo está respaldado por el Grupo de Tareas de Bases de Datos (dbtg) de 
CODASYL 

~-----------------------·------

A 

Problemas en el uso de estos tipos de Manejadores 

• Redundancia de datos innecesaria 
• Inconsistencia (dada por redundancia no controlada) 
• Falta de integridad en los datos (también por la redundancia) 
• Falta de independencia lógica(aplicacioncs) y fisica (equipo) 
• Seguridad deficiente 

P6.gina J6 
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CAPÍTULOII 

SISTEMAS 

RELACIONALES 
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CAPÍTULO 11 

SISTEMAS RELACIONALES 

El siguiente capitulo entrará de lleno a lo que es el modelo 

Relacional y para hacerlo n1ás claro de entender nos basaremos en un 

esquema propuesto y realizado de una Base de Datos de la Oficina de la 

Abogado General de la Rectoría de Ciudad Universitaria~ la Base de Datos 

tiene por nombre CONVENIOS y su objetivo es que se encontrará la 

información en un DBMS relacional y que desde cualquier punto en donde 

una máquina tuviera red se pueda conectar a la Base de Datos y poder 

visualizar los datos y manipularlos. Se podrán conectar a ella todos 

aquellas máquinas y personas que tengan privilegios para poder acceder a 

los datos. La Base de Datos se constituye básicamente de tres tablas 

(relaciones) y con las cuales se trabajara el resto de la tesis en los siguientes 

capítulos. 
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2.1 Introducción a los DB!\tS Rel:icionalcs 

En 1968 en e1 lBM Rcscnrch Lahoratory en San JosC. California. con un modelo 
abstracto de infom1ación se inicio el trabajo que dio como resultado el modelo de datos 
relacional. El objetivo del trah~ljo i:ra encontrar un fundamento tcórico de los diferente~ 
aspectos de un DBI\.1S completamente.:: ajeno de los aspectos de un proceso fisico dentro 
'1e una máquina o CPU en panicular. Este modelo es el que actualn1i:nte se conoce 
corno Modelo Relacional o Estructura de Datos Rclac1onales. Una de las partes más 
importantes de este modelo es la introducción del concepto de tener en la estructura 
misma operadores lógicos. Edgar F .Codd matemático por carrera se dio cuenta que las 
matemáticas podían servir para introducir algunos principios sólidos y fue el <ilgcbra 
relacional que ayudaba a operar estas cstructura..o;;. Estos operadores son lvs 4uc s~ 
utili:--an para tod;.i la 111;.i11ipulac1ón Uc d.ltos en una cstrucllira relacional 

El pnmcr nombre que recibió el lenguaje manejador de datos fue ALPHA y 
posteriormente cambió a SQL (Structurc<l Qucry Languagc). El trah~Jº en referencia 
originó que se empc7..a.rá a disef\ar y desarrollar sistemas basados en la teoría del 1nodclo 
relacional. 

Para cstanda.nzar esto. el Instituto ... '\.rncncano Nacional de Normas (American 
National Standards lnstitute. ANSI) y la Organización lntcn1acional para la Est;:indarización 
(Internalional Organization for Standard1zation. ISO) han concedido adoptar el dialecto de 
SQL como inteñaz oficial para sistemas relacionales. 

SQL es una herramienta para organizar. gestiona y recuperar datos almacenados 
en una base de datos. usa una combinación de construcciones del 3.lgebra relacional y 
del c;ilculo relacional. Ahora numerosos productos soportan el lenguaje SQL. aunque 
las versiones del producto de SQL difieren en varios detalles de los 1cnguajcs. las 
diferencias son, para la mayoria sin i1nportanc1a. 

La potc11cia/idad de SQL 

SQL es tan poderoso en c:xprc5ivi<lad como el álgebra relacional. SQL incluye 
las operaciones fundarrlentalcs del ;ilgcbra relacional. por ejemplo el producto 
cartesiano se expresa por medio de la cláusula from de SQL. La proyección se expresa a 
través de la cláusula select. Los predicados de selección del álgebra se expresan a través 
de la cláusula whcrc. SQL incluye también la unión y la diferencia. algo muy 
importante es que el resultJdo de cada una de tas operaciones es otra relación y 
podemos trabajar sobre este resultado obteniendo otra rel;;1ción. 
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¿Qué es una Base de Datos relacional':' 

Una Base de Duros rc·lac1unul es aquella cuyos usuarios la perciben como un 
conjunto de rubias()' nudu mus). En el siguiente ejemplo 2.1 veremos como los usuarios 
ven de manera abstracta una Base de Datos. 

Catalogo_dc_Dependcnc1as 

PK 
! IDeptnde 

O t , AUDITORIA. INTERNA. -02 - l~:· ~: ~T~-:o~:~~~Tl:~ .... ~~~;~~~~S 
01 je. E. LENCiÜAS EXTH.AN.JERAS 
02 ,C. E. SOBRE LA UNIVERSIDAD 
09 

Convenios 

PK PK PK 
j AAD ! 1D!Ml?*'Pcta·f Npd!ODc¡ld 

1996 721 7.1/0030 
___ 1995¡._3~_1_ 7.1/0034 -
. 1995!211 -7~1/0035 

1995:s12 ;7.110030 
1995 1211 7.110030 
1995 311 :7.110039 
1995 013 

Ejemplo ~. I f:,·srrr~ct"r,1 dt' datos relacional 
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2.2 Elementos de uo DBI\tS Relacional: 

Lenguaje de Definición de Datos (DDL) 
Lenguaje de ri..1anipulación de Datos (DML) 
Diccionario de Datos ( DD) 

DDL (Data Di."fi11itio11 Le11guage). Lenguaje de definición de datos, con el cual 
es posible definir o d.cclarar los objetos de la base (tablas, tipos de datos, índices,, reglas. 
defaults, vistas, triggcrs, procedimientos alnrnccnados). 

Desde el punto de vista del usuario. las principales proposiciones del DDL son: 

CREATE TABLE CREA TE VIEW CREATE INDEX 
AL TER TABLE CREA TE VIEW 
DROP TABLE DROP VIEW DROPINDEX 

Se explicara. hn:vc1nentc a que hace referencia cada una de las proposiciones 
antes mencionadas: 

CREATE TABLE: Sirve para crear una ='tabla base, su formato es el siguiente: 

CREATE TABLE Catalogo_dc_Dcpendencias 
(!DEPENDENCIA CHAR{2J NOT NULL. 

SUBDEPENDENCIA CHAR(2) NULL. 
DEPENDENCIA CHAR(::'O) NULL. 

PRIMARYKEY (!DEPENDENCIA)); 

El resultado de esto es crear una nueva tabla ba...c,c llainada Catalogo_de_D<..-pendencias. 

ALTER TABLE.- Con altar table podernos alterar una tabla base ya existente 
agregando una columna nueva a la derecha su sintaxis es la siguiente: 

ALTER TABLE ADD UBICACION CHAR (20); 

El resultado aqui es el que se añade una colum.na nueva llamada ubicación que 
es de tipo char de 20 caracteres. Con este comando alterarnos una tabla hase . 

.::una tnbla base es aquella con e:oo;1stenc1a fi~ica, de tal tnanera que los rcgh.tros se encuentran altnacenados 
flsicamente. 
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DROP TABLE.- Con este comando es posibJc eliminar una tabla base existente. 

DROPTABLE Catalogo_ de_ Dependencias; 

Las siguientes sentencias sirven tanto para crear un índice (CREATE INDEX 
indice)como para borrar un indice (DROP lNDEX índice) a continuación veremos un 
ejemplo de cada uno: 

CREATE INDEX XJD on Catalogo_ de_ Dependencias {ldependencia); 

EJ resultado de este comando es que crea un índice IJain.ado XID en la tabla 
Catalogo_dc_Dcpcndcncias en el can1po ldepcndcncia. 

Para borrar un índice Ja sentencia es Ja siguiente: 

DROP JNDEX XID 

El resultado de este comando es que se borra el indice 

Las siguientes sentencias sirven para crear vistas; Una vista se especifica como 
una tabla virtual 3 que por lo regular son un conjunto de tablas algunas de ellas vistas L~ 
el sentido SQL y otras tablas base. para crear una vista se define de la siguiente manera: 

CREA TE VJEW Convenios 
AS SELECT, Oepcndenci~ Ai'l:o, NodeRegistro. V.s Parte 

FROM CataJogo_dc_Dcpcndcncias, Datos -
Wl-IEREDcpendencia =-"'Auditoria Interna 

En este ejemplo crearnos una vista que contiene Jos catnpos. Dependencia.. Ailo, 
NodcRegistro, Vs_Partc. 

La cual es obtenida de las siguientes tablas: Catalogo __ de_Dcpcnclencias, Datos. con Ja 
condición de que Dependencia sea igual a Auditoria Inten1a. 

'Una tabla virtual es aquella que no esta almacenada fisicamente aunque Jos usullrios la ven COIDO si fucta una 
tabla reales. 
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Para borrar un vista se ejecuta lo siguiente: 

DROP VIEW Convenios; 

DML (Dala Managen•ent Lenguage): Todo el software que se puede utilizar para 
hacer uso de los datos (manipularlos). 

Un ejemplo es SQL .. los siguientes comandos son propios del SQL y estos nos 
ayudan a poder hacer uso de los datos. 

select (seleccionar) 
update (actualizar) 
inscrt (insertar) 
dclete (borrar) 

No es intención ofrecer una descripción completa del lenguaje de manipulación 
de datos (DA-IL). sólo se pretende ilustrar sus ca.racteristícas principales. 

SELECT; funciona para hacer selecciones de los datos los cuales desearnos ver .. 
a continuación veremos una consulta sencilla: 

SELECT Convenios.NodeRcgistro. Convcnios.NodeOficio 
FROM Convenios 
WHERE ((Convenios.Cvc0ep="l 12")); 

y el resultado que esta consulta arroja es la siguiente: 

4230-068-27·11· 7.110387 
4247-105·7·111·95 7.1/0428 
4264-122-15·111· 7. 110484 
4273-131·28·111· 7.1/0571 
4281-139-30·111· 7.1/0860 

~~-~~~t~~~~- 7.1/0877 

En este ejemplo se rnuestra la fom"la rn.:i..'i comlln de hacer una consulta 
(SELECT) de SQL: SELECT selecciona los campos especificados. FROM (de) la tabla 
especificad~ WI-11:.RE (donde) para que cumpla con una. condición especificada. Lo 
importante a resaltar es que el resultado de la consulta es otra tabla. 
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UPDATE (actualizar); Sirve para actuaHzar o modificar una tabllly por ejemplo 
la sintaxis para este ejemplo seria: 

lJPDATE Convenios SET Convenios. Vigcncia="dos anos"• 
Convenios.Ingresos="s" 

WHERE ((Convcnios.NodcRegistro="4143-001 -5-1-95 .. )); 

El resultado de está. actualización es: 

DEL.ET.E (ELIMINAR) Sirve para eliminar todos los registros de una tabla 
especificada que cumplan con la condición dada,. su sintaxis es Ja siguiente: 

DELETE NodcRegistro 
FROM Convenios 
WHERE NodeOficio = 7.1tO:JB7 

El resultado de está sentencia es que borra todos aquellos registros del campo 
NodcRegistro de la tabla convenios que cumplan con la condición de que NodeOficio se 
igual a 7.1ro3e7. 

Hay que tener especial cuidado a Ja hora de clirninar registros por que puede 
llegar a provocar una violación de la integridad reíer-cncia. (El punto de Reglas de 
Integridad Reíerencia lo trataremos con especial cuidado en el capítulo III ). 

NOTA 

Hay destacar quc DELETE no e~ lo m1sn10 que DROP~ ya que: con el primero 
borranlOS los Tcgistros de una tabla y con el st..-gundo horramos la tabla tisicamcntc. por 
ejemplo: 

DELETE 
FROM 
WHERE 

En este ejemplo Jo que estan1os haciendo es borrar todos Jos registros que 
cumplen con una condición dada. pero no borrarnos Ia tabla. 
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DROP TABLE Convenios 

En este otro ejemplo se- está horrando la tahJa Convenios. 

11\'SERT (urscrtarJ Esta instrucción sirve para añadir un registro nuevo a una o 
varias tablas de pendiendo de la condición que se de por ejemplo: 

!NSET 
INTO 
VALUES 

Hay que tener especial cuidado a la hora de insetar por que puede llegar a 
provocar una violación de la integridad rcfcrcncia1. (El punto de Reglas de Integridad 
Referencial lo trataremos con especial cuidado en un capitulo n1ás adelante). 

DD (Data Dic:ctio,.ary) 

Va a tener Ja información de todos los objetos de Ja Base de Datos. esto en 
ocaciones se denon1ina mctadatos. Sus principales funciones son las siguientes: 

• Describe todos Jos elementos en el sistema (flujo de datos. aln1accncs de 
datos. procesos)-

• Los elementos se centr311 en los datos y en Ja forma en que cst.;in 
cstnlcturados. 

• Comunica los mismos sif:,'Tlificados para todos Jos elementos del sistema. 
• Documenta las características del sistema. 
• Facilita el análisis de los detalles para cvalu;u- las caractcristícas y dctcnninar 

como deben realizarse los cambios. 
• Localiza errores y omisiones en el sistema 

En esencia el DO (diccionario de datos). sirve para 4uc la Base de Datos este 
documentada para saber exactamente en donde hay que hacer· una modificación o 
simplemente para conocer el uso y naturaleza de los datos 

El diccionario de datos almacena inforrnactón accrc<i de la estructura de la Base 
de Datos. y la información de auloriL..ación. como las n:striccioncs dt: la clave. 

En un sistema de bases de datos relacional se necesita saber infOnnación acerca 
de los datos y sus relaciones. Esta información se almacena en cf clzcczonario de datos, o 
catálogo de sistema. Entre los tipos de información que el sistema debe contener: 

Los nombres de las relaciones. 

Los non1brcs de los atributos c:k c,;.1da rdJ.Clón. 
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Los dominios de los atributos. 

Los nombres de las vistas definidas en la Base de Datos y la definición de esas 
vistas. 

Las restricciones de integridad de cada relación (por ejemplo. las restricciones 
de clave). 

A demas de esto. es recomendable que en la mayoria de los sistemas se 
conserven los siguientes datos: 

Nombre de los usuarios autorizados. 

lnfonnación contable acerca de los usuarios. 

En los sistcn1as que utili7.an estructuras altamente sofisticadas para almacenar 
relaciones. pueden conservarse datos estadísticos y descriptivos acerca de las relaciones: 

Nún1ero de tuplas di.: cada relación. 

Mc!todo de almacenamiento utilizado para cada relación (por ejemplo. 
agrupado o sin agn..ipar). 

Es importante almacenar la infom1ación de los índices de cada una de las 
relaciones: 

Nombre del indice. 

Nombre de la relación que se indexa. 

Atributos sobre los que está el índice. 

Tipo de indice. 

Toda esta información constituye. de hecho, una Base de Datos en miniatura. 
Generalmente es preferible almacenar los datos acerca de la Base de Datos en la misma 
Base de Datos. ya que ocasionalmente en otros sistemas se almacena esta información 
en otro lado. 
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La elección prcc1s<.1 de cómo ~e van a n:prcscntar lo.s Jatos por n1cdio de 
relaciones debe hacerla el disci'lador del sistema. Una posible representación podriu ser: 

Esqucnta-cutá/o¡:o-s1stcn1a ~ (non1f>rc-rclación, 11rí1nero-dc-arnburos) 

Esqucnra-atributo = (nomhrc-arributo. 11omhrc-relac1rj11, tipo-dom11110, posición) 

Esquenra-u.•;uurio ,... (11on1hrt_•-us1u1r10. c/a\'e-codificudu. grupo) 

Esque111u-í11chce =(1tonrhrc-i1:d1,·e 11on1bre-rclllc1ón. 11po-ind1cc. utnbutos-índtce) 

Esquema-vista = (nombrc-'lr·1sta, dt.?/i11rc1ón). 
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2.3. Estructura Relacional 

Tabla 

Dentro del enfoque relacional una tabla es conocida como una Relación. Una 
relación es una tabla de dos dimensiones con las siguientes propiedades: 

• Cada columna contiene valores relativos al nl.iSnl.O atributo. y cada valor de 
una columna de la tabla debe ser atómico (un solo valor ). 

• Cada columna tiene un nombre distinto (non1brc del atributo). y el orden de 
las colu1nnas no es importante (únicalllentc nos sirve para identificar al dato 
que contiene esa columna). 

• Cada renglón es distinto. esto es. un renglón no puede duplicarse en otro para 
un grupo de columnas seleccionadas como IJavc 

• Cada atributo no llave debe depender sólo de la llave de la relación no de 
ningUn otro campo no liavc. 

Tupla. Conjunto de valo1es que cotnponcn un renglón de la relación 

Grudo de una tupla. Núrncro de atributos que tiene una tupla (n de unan-tupla) 

Cardinalidad. Número <l<..: tuplas de una relación 

Dontinio. Conjunto de todos los valores posibles para un .:Jtributo 

23~2 Llaves P.-imarias y LlavC"s Foráne11.s 

Llave primaria (PK). El atrihuto que identifica de nrnncra única a un registro. 

Lla'\'C extranjera o foránea (FK). Llave primaria que es la llave primaria en otra 
relación. 

Es tus tén111nos se cxpl 1earan con n1.1yor precisión en la parte de reglas de 
integridad. 
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ESTRUCTURA DE DATOS RELACIONAL 

TABLA CATALOGO_DE_DEPENDENCIAS 

relación 

llave pnnlolrut 

PK t 
721 
_3~_1 ___ _ 

3,, 
613 

dom1n10 

01 AUDITORIA INTERNA 
-·02---- --------- --------c:-c: ATMOSFE'fi:A" ~ 

-g~· c:c~·:y: g_·:~~~:;..~Y~~~~~~~~~- upla 
C. E. SOBRE LA UNIVERSIDAD 

C. ECOLOGIA 
C. ENSENANZA PARA EXTRANJEROS 

grado ~ 

TERMINO RELACIONAL EQUIVALENTES 
Relación Tabla 
Tupla Fila o registro 
Cardinalidad Número de filas 
Atributo Co1umna o campo 
Grado Número de columnas 
Llave Primaria [dcntificador ünico 
Dominio Fondos de valores legales 

Se ha estado haciendo mención del Modelo Relacional para el manejo de los 
datos, pero: ¿Cuándo se dice que una Base de Datos es Relacional?. Para responder a 
esta interrogativa nos ba.sa:nos en las reglas de Edgar F. Codd. en la que menciona que 
cualquier Base de Datos que pretenda ser Relacional tendrá que cumplir con estas 
reglas. 
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2~3.3 Reglas de Codd 

O. Cualquier BDl\.JS que proclame ser relacaonal. dcbcn.i manejar. completamente. las 
bases de datos por medio de sus capacidades rclac1onales. 

l. Regla de Jnformación. Toda la infom1ación dentro de una Base de Datos relacional se 
representa de manera explícita a nivel lógico y cx:actan1cntc de una sola manera. como 
valores en una tabla. 

2. Regla del acceso garanrizado. Se garanti?a que todns y cad.t uno de l\.>S d.11os (valor 
atón11co) en una Base de Do1tos rcl.anonal pueden ser leidos rccurncnúo a una 
combinación dd nombre de Ja tahla. v..tlor de la llave prin1ana y non1hrc de la columna. 

3. El manejo sistemático de los valores nulos. En un BDl\.1S totalmente n:lacional se 
soportan Jos valores nulos (que son distintos de una cadena de caracteres vacías o de 
una cadena con caracteres en blanco o de cero o cuaJquicr otro número), para 
representar infonnación faltante o no aplicahfc de una fon11a cons1srcrHc:. 
independientemente del tipo de dato. 

4. CatAlogo dinámico en línea basado en uu modelo relacioo.al. La descripción de la 
Base de Datos se representa en el nn:el lógico de Ja misn1a fom1a que Jos datos 
ordinarios, de tal suene que Jos usuarios autorizados puedan aplicar el mismo lenguaje 
relacional para consultarla, que aquel que emplean para con sus datos habituales. 

5. Regla del sublenguaje de dato completo. Contempla definición de datos, definición 
de vistas, manipulación de datos, restricciones de integridad, autori:.r...acíón. inicio y fin 
de una tr.:ll\sacción. 

6. Regla de actualización de vista.o;;. Todas Ja.s vistas qut: tr:Onc•.uncntc .sca11 Jctualizablcs 
deberán ser actualizadas por mi:dio del sistema. 

7. Inserción~ actualización y díminacíón de alto aível. La posibilidad dc manejar una 
relación base o una relación derivada con10 un sólo operador se aplica a la lectura. 
inserción, modificación y eliminación de datos. 

8. Independencia fisica de Jos datos. Los progran1as de aplicación y la actividad en 
terminales no deber.::in ser afcct.'.ldos por camhio~ en el alnrncenaniicnro fisico dt~ los 
datos o en eJ rnCtodo de acceso. 

9. Independencia lógica de los daros. Los prograrna<; de aplic.-1ciún y la acrivídaJ en 
terminales no dcbr..~ran sc:r afectados pur cambios de cualquier tipo que preserven Ja 
infonnación y que tcóncarncnrc pemutan Ja ll\.) afectación en las tahla.s base. 

10.lndcpend("ncia de 1~1 integridad. L..1s 1<.;"stncc1oncs de 1ntcgndad de una Base de J:>atos 
deberán poder definirse en el núsmo sublcnguajc de d¡110::. relacional y deberán 
almacenarse en el cat.::!logo. no en Jos progran1as aplicativos. 
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1 ! .Independencia de Ja distribución. Un DB!\.1S relacional tiene independencia de 
distribución. 

12.Regla de la no subversión. Si un sistema relacional tiene un lenguaje de b~jo nivel (un 
sólo registro cada vez). ese bajo nivel no puede ser utili7.ado para suprimir las reglas de 
integridad y las restricciones expresadas en le lenguaje relacional de nivel superior 
(múltiples registros a la vez) 
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2 .. 3 .. 4 Ventajas del uso de Jas Bases De Datos Relacionales 

El uso de las Bases de Datos Relacionales tiene ventajas incomparables con 
respecto al funcionamiento de otras metodológicas en Bases de Datos~ Así tanibién 
cuenta con ciertas desventajas las cuales se mencionaran. 

Ventajas .. 

• Acceso eficiente de datos 
• Evita la redundancia 
• Portabilidad 
• Facilita el uso compartido de los datos 
• Facilita y reduce el tiempo de desarrollo de las aplicaciones 
• Acceso en línea y/o en batch (por lotes) 
• Confiabilidad de Jos datos. 
• Todos Jos datos en una Base de Datos Relacional se representan de una y sólo una 

manera. 
• Combina tablas de manera general y elegante. 

2.4 Modelo Entidad-Relación 

El modelo entidad-relación (ER) se utiliza como una hcrratnicnta de 
comunicación entre los analistas y disci\adores de sistemas y Jos usuarios finales 
durante las fases de an:ilisis de requerimientos y de diseño conceptual debido a que es 
simple y fácil de entender. Con esto se quiere decir que los diaKramas ER son una 
técnica para representar gr..íficamente la estructura lógica de una Base de Datos. Como 
tal. ofrecen una forma sencilla y ntuy comprensible de comunicar el diseño de cualquier 
Base de Datos. 

Este modelo fue introducido por Chen en 1976 y obviamente a nuesi.ros días a 
cambiado la diagranmción en parte. pero el concepto <le la idea es la misma. representar 
en fonna gráfica como se dará el manejo de los datos y quien interactuará con ellos. 
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2.4.1. Conceptos Básicos del 1\-lodelo Entidad-Relación 

El modelo de datos entidad-relación se basa en una percepción. abstracción de 
un mundo real que consiste en un conjunto de objetos básicos llamados entidades. 
propiedades y relaciones. 

Entidad. Es el objeto principal del cual se tiene que almacenar inionnación. 
normalmente denotando una person~ lugar. cosa o evento. En un diagnuna entidad-relación 
(ER) las entidades se representan con un rectángulo; un sustantivo en csparl.ol corresponde 
al nombre de Ja entidad en el DER. 

Convenios 

Relación. Asocia una entidad de U."l conjunto a una o varias cntidadc..-s de otro. Las 
relaciones se representan con W1 rombo con líneas conectando las entidades relacionadas; 
nonnalmentc un verbo transitivo corresponde a la relación. 

¡---- -­
L_-=~-nveni~ 

,.,,..-----~-,, 

--~t~ __ ,,.-';;---

Propiedad. Las entidades tienen propiedades y esas son conocidas como sus 
atributos. Por ejemplo las propiedades de la relación Catalogo_dc_Dependencias serian: 

Indepcndcnci.=i 
Subdcpc 
Dependencia 

Grado de una relación. Es c1 número de entidades asociadas en la relación. Una 
relación n-aria es de grado n. Las relaciones unarias~ binarias (incJuyendo las 
recursivas) y ternarias son casos especiales donde el grnd.o es de I~ 2 y 3 
respectivamente. 

P&gina 33 



SEGURIDAD Y REGLAS DE INTEGRIDAD EN BASES DE DATOS RELACIONALES 

Binaria 

~-co_"_""_"_'°_:------<~~----~[dependencla 1 

~-co_"""_'°_~\5<;> 
Temerla 

conveniO dependencia 

encargao 
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2.4.2 Asociaciones 

La conectividad de una relación especifica el tipo de asoc1ac1on de las 
ocwrcncias de las entidades de la relación. Los tipos básicos de conectividad son Jos 
siguientes: uno a uno. uno a muchos y muchos a muchos. la más común y usada es Ja 
asociación de uno a muchos. 

EJEMPLO: 

El siguiente DER se pueden ver conceptualmente como lo muestran las siguientes 
figuras: 

Viendo Ja relación PRQ):'ECTO a la entidad E1\.i1PLEADO. la pregunta que se hace 
es ¿cuántos empleados trabajan en un solo proyecto? 

El proyecto uno y el proyecto seis tienen más de un empicado trabajando en ellos. 
Por lo tanto. la cardinalidad es de uno .::i muchos. 

Para cada convenio sólo hay una dependencia (relación uno a uno). 

convenio L~---<'/~"'-~enden~~ 
~----~J '--~~_.. 1 L.~----=--J 

Otro caso es que una dependencia puede tener muchos convenios. 
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Por último. se tiene que dependencias tengan muchos convenios y viceversa 

M 

con"8nio dependencia 
M 

2.4.3 Conversión del l\.lodelo Entfdad-Reiacfón al l\lodelo Relacional 

De una manera muy simple se puede decir que las entidades del modelo ER 
con-csponden a las tablas del modelo relacional y que las relaciones del modelo ER. si 
tienen campos, también corresponden a tablas del modelo relacional. 

Para realizar un buen disci'io es necesario tomar en cuenta consideraciones con10 
la cardinalid;ld y el tipo de relación. A continuación se describen Jos pasos y 
consideraciones a seguir. 

Relacjón de ·~uno a muchr.<;." 

En este caso el identificador de la entidad correspondiente a la cardinalidad 
·~oº para a ser la llave foránea de la tabla correspondiente a la entidad con 
cardinalidad •muchas··_ 

Con\l'enios CatOops 

Ano JOepon NoOfi,NoReg ~sparte JOepen SubDep Oepend --·-

---;-----

1 
1 

_l __ 

Los atributos de la relación, en caso de que Jos tuviera.,. pasarían a ser cmnpos do 
la tabla con la Uave f"oránea. 
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Relacjón de •:muchos a muchosn 

En estos casos es necesario incluir una tabla que corresponda a la relación.. Esta 
tabla contendrá los identificadores de las dos entidades asociadas y los campos propios 
de la relación. 

Convenio& CatDeps 

Ano IOepen NoOfi NoReg Vaparte IDepen SubDop Depend ... 

ConvOeps 

NodeRe' IOopon CveSubparte 
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Relacjones .. n.arjas"'. 

Cuando se llega a tener una relación de grado 3, 4, .. la relación se identifica con Jos 
identificadores de cada una de las entidades asociadas. Es por esto que cada entidad 
corresponde a una tabla, lo n1is1no que la relación, junlo con sus campos. 

Productos\ 

Proyetos 

PROVEEDORES PROYECTO 

PRODUCTOS ppp 

Este últimos ejemplos que se ut1lizó fue fhcilítar el entendimiento de lo que en 
esencia es el diagrama entidad relación DE/R. 

A continuación se mostrara el diagrama ER del sistema de Convenios. En este 
diagrama de ER contan1os con tres t.•ntidadcs las cuales son: 

ENTIDADESº 

CONVENIO.- Esta entidad es b que contiene toda Ja infom1ación de los 
convenios que la UNA!'vf ha firmado con d1fcrcntcs organismos. (No fue posible poner 
todos los campos de la que i.:sta fonna<lo debido a espacio). 

CAT/\.LOGO DE DEPENDEr-.;'.Cl.·\.S Conlicnc las Dc::pcndcnc1as que L.1 UNAtv1 
tiene. 
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DIAGRAMA ENTIDAD RELACIÓN (ER) 

c~o 

NodeRlltQISlrO V9'"Cher(30) NOT NLA...L 

Anoo 1nt NOT Nl.A.L 
NodeOftc•o Y'Zllf"C"P\811 t5) NLl..L 
Y-..Perta varcnert 171) NOT M.JLL 
v1a•"C:•a van:"-1.20) Nl.A.L 
Foched9F1rma en..wt8) 1'A.JLL 
lngr8'M>$ ch.ar( 1) MA..L 
Tipo YOrehar( 1101 NOT Nl.A..L 
Otit9to varcl'lar(25') NOT MJLL 

CYWOep cn..v-C3l NOT NLLL 
CveSuO cn..v-(2) NOT f\Ut..L 

~le vorehur(4'51 NOT Nl.L.L 

NodaR.tgoWO vorcner(30l NOT NULL 
C"60..0 charl 3 J NOT NU...t 
C"6Si..b ctl.Mi2l NOT Nl.A,.L 

Ejemplo del diagrama de Entidad Relación (ER) de Convenios. 
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CAPÍTULO III 

REGLAS DE INTEGRIDAD 

REFERENCIAL 
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CAPÍTULO III 

REGLAS DE INTEGRIDAD REFERENCIAL 

En este capítulo se menciona lo que son las reglas de integridad. la 

gran importancia que estás tienen para las Bases de Datos Relacionales ya 

que estás se encargan de validar datos del n1undo real .. es por tal motivo 

que las reglas de Integridad Referencial nos ayudan a controlar el buen 

funcionamiento de la Base de Datos. 

Asimismo se explicará con más exactitud lo que son las llaves 

primarias. candidatas y las llaves foráneas, de estos puntos se desprenden 

las restricciones de integridad que son impuestas ;i las Bases de Datos. 
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3.1 REGLAS DE INTEGRIDAD REFERENCIAL 

Reglas de Integridad 

El propósito de las reglas de integridad es il!formar al DBMS de ciertas 
restricciones en el mundo real para que pueda evitarse valores in1posibles derttro de 
una tupla. 

La integridad relacional previene la creación de .. registros solitariosº que no 
tengan ninguna conexión con la tabla principal. Un ejemplo de registro solitario es que 
en la tabla Convenio contenga un valor nulo' en el campo Ai\o de firma siendo que se 
tienen convenios a pan ir del ai'lo 1995. No existe ninguna referencia al valor nulo. 

Cómo se mantiene la Integridad Relacional 

La integridad relacional previene la diminación o modificación de un registro 
principal del que dependen otros registros relacionados, por cjcn1plo: 

Si se intentará clin1inar un dato de una tabla relacional. pril11cran1cnte el DBMS 
desplegará un ttl.ensajc en el que tnostrará un aviso que se dcbera de clim.inar el campo 
de la tabla base y posteriormente todos los registros relacionados con el registro de la 
tabla principal. 

Las reglas de intcgrit.lad se va a 111antcncr la Base de Datos con V.:!lorcs reales. 
relacionando con el cjcn1plo qllc se h;i "cnido siguiendo t:.:ndria.n1os que: 

• NodeRegistro de hasta rn.i.xín.10 30 caractcrc~. 
• Los valore!> de FcchadcFinn01 tendrían que si: UH.·nor u l.:i techa actual. 
• Las claves de las dcpcn<lcncia..s tcndr::í.n que venir de una lista 
• La vigencia tendrá que se mayor de O. 
•La persona que hace uso de la información se identifique :idecuadarnentc. 

Estos son algunos de los puntos que con el uso adecuado de las reglas de 
integridad nos ayuda a mantener Ja Base de Datos consistente. 

1 En el capitulo 2.3.3 Reglas de Codd se hizo un estudio de Jo que son valores nulos. 
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LLAVE 

Llave. Puede ser una columna o conjunto de columnas, usado para identificar 
una tupla (registro). 

Llave sencilla~ Una llave que es un sola columna. 

Llave compuesta~ Una llave que es un conjunto de columnas. 

Hay que tener especial cuu.lado al no confundir una llave con un indice, 

L/u\·e.- Es una cstructuru lóg1cu. nrc uicnt~/ica una tupla (registro). 

Indice: Es una cstructurufis1ca, rnc sin·c para huscar registros 

3.1.2 LLAVES PRll\1ARlAS 

La llave primaria de una relación ttambién se le conoce corno clave primaria) es 
un identificador único para esa relación. Por ejemplo. las llaves prirnarias de la Base de 
Datos de Convenías de la UNAJ\r1 son: de Convenios es NodcRcgistro, de 
Dependencias: CvcDcp CvcSub y de ConvDcps: NodeRcgistro CvcDcp CvcSub. Hay 
que tomar en cuenta que una llave prin1aria puede sc-r con1pucsta. esto quu.:rc dcci-.:- que 
la 11ave primaria este fom1ada de dos o mas atributos con10 es el caso de las rdacioncs 
Dependencias y de ConvDcps. 

Para poder obtener o ~ch.·ccionar la llave pnmarla de una tdac1on se tienen 
llaves candidatas. estas son: un conjunto de campos t.lc las cuales nosotros 
seleccionarnos una o un conjunto de llaves candidata::. par.a h.11.,·erla....<> llavt:s primanas. 
Las llaves candidatas deben de reunir las siguientes propic:dacks 

l. l.Jnicidad: En cualquier mon1cnto dado, no cx1stL"n dos tupla!'. en R con el 
mismo valor de Y. siendo que Y es un atnbuto (posíhlcnH:nt..:- cnrnpuc~to) de la rcl.:::ición 
R. 

2. fl.finim1cidad: Si Y es compuesto. no scr;i. ¡hisib!c t:lttn1n.:ir ningún con1poncntc 
de Y sin destruir la propiedad de unicidad. 

Como se mencionó en párrafos ;_intcnorcs del conjunto de llaves candidatas se 
elige una y sólo una como llave priman.J. de esa rcbciún. y 1.~s dcn1ás s1 existen. se 
tlanlarán lla\·csforánct.Js . . ·\.si una ll:.i"c ror:mc..! es un.1 clav<..· c.1nd1data qu1.: 110 es la 11: .. nt: 
primaria, por cjcn1plo en la relación Dependencias C-~·~·Dcr y CvcSuh :~on las l\o.n es 
primarias y Dependencia .scrú la lb" e foránea. c~in rela..:1ún a ..:si~") surgen lo s1gu1cntcs 
puntos: 
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• Toda relación tiene por lo menos una clave candidata.. por lo tanto toda 
relación tendrá. por fuerza una clave primaria. 

• El razonamiento para elegir la llave pnmaria. en los casos en donde hay varias 
llaves candidatas. queda fuera del alean.ce del modelo relacional. en la pTáctica suele ser 
sencilla Ja elección. en ocasiones depende en gran medida de la experiencia que tenga el 
disci\ador de la Base de Datos. 

• En la práctica la llave primaria es la que tiene verdadera importancia ; las 
llaves candidatas y foráneas son sólo conceptos surgidos por fuer.ca durante el proceso 
de definir el concepto mas importante. c1 de la .. llave primari.:.i ... 

Para rcsunlir la 1n1portanc1a de: las IL:ivcs prunarias dirc111os que con.u1111yl:!n un 
n1cca111sn10 de dtr<-•cciunanurnto a 11i\·e/ de tuplas bii.slcv en un sistt.~nu1 rt .. "'Íac1onal. Es 
decir. el único nl.odo garantizado por d sistema. de localizar alguna tupla específica es 
por su valor de llave prima na. Estas deben ser: 

Única: No puede haber dos registros al nlismo tiempo con el mismo valor de 
llave primaria. Afinimo: Todas las columnas dependen de ese valor. el valor debe de ser 
atómico. No nullos: En las claves principales no se aceptan valores nulos. 

~f~~~f~fb .. u-~~j . ----T-- -· . -. 
~~=[~~N1>.:ü] 

l._ --·---------- ~.J 

fig3.1 
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3. t .3 Lla'\·es F'oráneas. 

El problema de garantizar quc la base de datos no contenga valores no válidos de 
una llave foránea se conoce como el problema de lntegndacJ relacional. La restricción 
en la cual los valores de la llave foránea debe de concordar con los valores de la llave 
primaria correspondiente se conoce con10 restricción referencial. de manera formal los 
explicarnos de la siguiente manera: 

Existe una relación base R 1 con llave primaria A tal que cada valor no nulo de B 
es idéntico al valor de A en alguna tupla de R 1. como Jo tnucstra el cjcmplo3. l. 

Con esto surgen los siguientes puntos: 

Una 1lavc foninca es una columna que hace referencia a una llave primaria en 
otra tabla. 

Una llave foránea y la llave primaria correspondiente deben definirse sobre el 
misnto dominio. 

Cualquier atributo (en una relación base) puede ser una 11avc foránea. 

Rc2ta de integridad de las relaciones 

Dentro de estas reglas de integridad de las relaciones se desprenden dos 
principalmente. En la primera de ellas menciona: 

Ningún componen1e de la llave primaria de una relación ba.."'e puede aceptar 
nulos. 

Con ... nulos .. (valores nulos) se hace referencia a información faltnntc. y no a 
valores extrai'\os o blancos. la justificación de esta r!.!gla de integridad es la siguiente: 

Las tuplas dentro de las rdacioncs base corresponden a t:..~tidades en el mundo 
real. 

A las entidades dentro del mundo real se les pucdi: u..lcnuficar de alguna manera. 

Las llaves print;:u-las rcalt.1.an la función dL: 1<lcnti ficación Unic<.1 en el modelo 
relacivnal. 

Con esto decimos que en [,'na hase de Da1us Rclac1onui, nunca reRisirarcmos 
información acerca de algo que no podamos 1dcnlljicar. 

La segunda regla de intcgridaJ. del modelo relacional: Las b(ues tJ,_. Ja.los no 
deben contener valorc.s de 1/aves foril11~·•L> sin ro11corda11cu.z 

La regla de integridad relacional dice que si B h.acc referencia a A. <..-ntonccs A· 
debe existir. 
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CAPÍTULO IV 

SEGURIDAD 
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CAPÍTULO IV 

SEGURIDAD EN LA INFORMACIÓN 

El desarrollo de Jos sistemas electrónicos de infonnación con el paso 
de los años se ha ido difundiendo y se ha hecho rnuy cotidiano. es así que 
en nuestros días. grandes corporaciones como Jo son bancos. 
universidades. industrias de servicio. hospitales, organizaciones 
gubernamentales y privadas. manejan su inforn1ación a través de los 
medios electrónicos con los que contan1os actualmente. 

La cvolucióno c:n el desarrollo de tecnologías tanto dt! hard\varc 
como de soft'-"'arc ha incrcrnt:ntado la partH.::ipación proft.!"sional en el 
manejo de Ja infonnación esto rcquicn: de hcrran11cntas capaces de poder 
ayudar al hombre en el rnancjo de la inforn1ac1ón y e~ por eso que se ha 
difundido el uso de los scr.:icios de la co1nputac1ón. Esto signific::i un 
mejor aprovechamiento de lo.s dato~ aln1accnados en ~randes volú1ncncs. 
lo cual no sería posible sin el u~c de las con1putadoras, en donde toda la 
información almacenada o C(Jncurrcntc la po<lc1nos n1anejar fácilmente a 
través de lo DBf\.1S rclacion<.ilcs. 

La complejidad <lcl diseño e in1plen1cntac!ón d~ s1stcn1as de 
información seguros. depende en gran medida de varios factores que se 
deben de tomar en cuenta tales con10 la heterogeneidad de los usuarios que 
hacen uso de los datos, la extensión de los sistemas de información. lo 
incontrolable e impn:dcciblc en pérdida de infonn;ición debido a diferentes 
factores como pueden ser: ten1blorcs, inundaciones, incendios. desastres 
naturales. etc. 
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''Los datos son el con1ponentc nlás valioso de w1 sistc1na de cómputo. "Para mi, 
los datos de los usuarios son de importancia inigualada. Cualquier otra cosa es 
¡!.cnera/1111 .. •ntc recn1pla::.ab/e. Se pueden comprar más di.seos, nuis computadoras, más 
energía eléctrica. Pero si se pierden los dutos, por un incidt•nt<.' de Seb"Uridad o por 
cualqu1cr otra co.-.a, se van paru siempre." Russcll Brand 

4.1 ¿Qué es seguridad cu Cómputo? 

Términos como "seguridad". "protección". "privacidad". pueden tener más de un 
significado. dependiendo de quiCn lo aplica. y en que ámbitos. Incluso los profesionales 
que trabajan en el arca de seguridad no siempre coinciden en lo que estos términos 
significan. Una definición bastante practica de seguridad es: 

'Vn sistema. es seguro si se puede confiar en él y su software se comporta como 
los usuarios esperan que lo haga. 

4.1.2 Seguridad En Uascs De Dato!!.. 

La segundad de: la infon11ación en las Bases de Datos incluye tres principales 
aspectos: seguridad. integridad y disponibilidad. 

Seguridad Sib'Tiiíica el prevenir y/o dcte.ctar la difwnación de in.formación. En 
general seguridad se refiere a la protección de los datos en diferentes ambientes. tanto 
en wnbientes militares corno en an1bicntcs comerciales. Otro termino importante en el 
estudio de la seguridad de la información es el de la privacidad de los datos que se 
refiere a la información individual de cada individuo. gn.ipo o institución para 
detenninar cuando o que información le concit..-rn.c para su propio propósilo. y estii a su 
vez puede ser almacenada o liberada para otras personas o entidades. Privacidad se 
refiere a los datos de Jas personas que están protegidos por las leyes o reglas 
dependiendo del país donde se encuentre. Por ejemplo las coordenadas de un blanco de 
un misil no deberian •cvclarsc in1propiarncnte. o en el ejemplo que hemos venido 
siguiendo de CONVENIOS DE LA UNAr\1. no sería conveniente que el sindicato sé de 
cuenta del presupuesto que la l r~A!\.-1 asigna a determinadas facultatlc!->. dirccc1oncs, 
investigaciones. o que si un convenio finnado con X cntitlad va a generar ingresos o no 
En los ambientes corncrcialcs se encuentra información secreta cstrictUlTlcntc. 
acompar1.ada por sistemas de seguridad (llarnados poltcías dc segundad) que asegura .. ~ 
que la información denominada como critica por Ja org:::inización tendrá una alta 
seguridad en donde lo~; empleados no tcndrá.n acceso a infOrmación que no les 
corresponde. por ejemplo un crnplcado no tendrá accc-so a sahc-r de cuanto es el salario 
de los gerentes. Estos son sólo algunos cjcn1plos en donde poncnH.lS en claro que un.a 
Bases de Datos <.kbcrá tener c1cr1os ni,·cics de seguridad. 

Integridad tic la infnrmaCión; ~ignifica el prevenir y 10 dct<..o.ctar n1odificacioncs 
impropias de la inforn1ación, pcir ejemplo en un an1bientc militar las coordenadas de un 
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blanco de un misil no deben ser modificadas impropiamente. en el caso de nuestro 
ejemplo de convenios no podemos pcrnütir que modifiquen un convenio que tiene la 
UNAM con X empresa de duración de 5 años de mantenimiento de PC's que lo 
modifiquen y lo n;:du.-.:can a 3 ai'\os. en el ambiente comercial no se puede permitir que 
los trahnjadorcs n1odifiqucn su salario. 

D1Sponlhzhdad dd -'ústcnw ~ s1gn1 fica la prevención y/o detección del mal 
funcionamiento al acceso de los servicios que el sistcrna brinda. por ejemplo en el 
ambiente militar. cuando se haga la petición de disparar el misil. el misil deberá ser 
disparado. en el caso de los convenios de la UNA!\.1 cuando hagamos Ja petición de un 
convenio este estará dispuesto a darnos la petición que le solicilanlos. 

En muchos an1hicntes ncccsitan1os de estos tres aspectos que deben de manejar 
las Bases de Datos (Seguridad. Integridad de la Infonnación y Disponibilidad del 
Sistema) tanto en ambientes de hosp11alcs, aerolíneas. compai"'\ias de crédito, etc .• estos 
aspectos son esenciales, un nial dato podria causarnos grandes problemas como pérdidas 
financieras y hasta pérdidas de vidas. 

4.2 PROBLE!\-tAS DE SEGURIDAD EN LAS U.ASES DI;: DATOS 

En los ambientes de bases de datos. las difcrl!ntcs aplicaciones y usuarios de una 
organización acceden a los datos a través del DB?\.1S. Una de los principales problemas 
a los que se enfrenta un DBMS y debe rcsolvt.~r a través de una buena administración es 
el controlar que no halla datos duplicado~>. im.:onsistcncia de los datos, y el manejo de 
amenazas de posibles usuarios no autorizados al acceso de los datos. 

Una a1ncna;:a contra ios <latos l.1 p1.)dcrnos definir de la siguiente n):.utcra: con10 
una persona Postil que de n1ancra casual o usando alguna técnica especial (usualn1cnte 
denominan1os como fuerza brutaJ, hace uso de tCcnieas especiales par.l poder acceder a 
los datos), para difamar o modificar los <latos rr1ancjados por un sistema. 

Las violaciones a la segundad de las B=i.scs de Datos consisten en~ la lectura de 
datos y difamación de esos datos, rnodificacioncs de los datos, y borrado de los datos, 
por personas no autorizadas. Las consecuencias de las v1olacionL""S de los datos cst:in 
agrupadas dentro de 3 categorías: 

=Se le denomina fuerza bn.ita al uso de ,.·a.na!> con1putadora.-. ó estaciones de truha10 muy potentes con vanos 
p;occsadorcs trabajando en paralelo y en tiempo real para poder romper un.... llave de acceso \passwor-d] y asi 
poder entrar a un sistetna y acceder los datos), 
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Difamación de los datos: Esto es causado por lectura de datos de mane¡-a 
intcncionalmcnlc así como casualmente por usuarios no autorizados. 
incluyendo en esta categoría las violaciones de claves secretas de datos 
autorizados Unicamentc a ciertas persona...<>. 

/Tnpropia modificae1ón dt• los duros· Esto en vuelve todas las violaciones a la 
integridad de los datos a travCs del manejo impropio de los datos o 
modificaciones de los n11srnos 

1'..Jal func1v11anu.._•nro ele/ serv1c10. Envuelve todas aquellas acciones que 
niegan el servicio a los usuarios al acceso de los datos o usn de los recursos. 

Las amenazas contra la seguridad de los datos están clastficadas dentro de.: los 
siguientes factores en los que puede ocurrir de manera accidental o intencional: 

Desastres naturales o accidentales. tales como temblores, inundaciones o 
fuego. Estos accidentes pueden dailar los sistemas de hardvvarc como los de 
almacenamiento de los datos, estos accidentes siempre causan violaciones de 
integridad y negación del servicio. 

Errores o problemas en hardware v software: E~to puede pcrnutir la 
incorrecta aplicación de policías de seguridad y por consiguiente el acceso 
fácil para la lectura de datos no autorizados y madi ficac1ón de los mismos o 
la negación del servicios u las persona!> autorizadas al u.so y manejo de los 
datos. 

Errores hunianos. violac1oncs al acceso d:.:l s1stc111.t 11l~ 1nlenc1onad;.1s corno 
al dar una clave de acc1..·so incorrecta o un r11al us1.1 de la:, aplicac1onc:. !;:10-
consecuencias son las n1ismas a las :.u1tcriorcs causando prohlcn1as en el 
sistema o falta de intcb'Tidad de los c.bto!>. 

Factores intencionales denotan explicita y <lctcrrninada111cntc frauLlc que causa 
problemas en los accesos de los <latos, las v1obc1oncs a los sish..:rn..is envuelven do!-. tipo~ 
de usuarios Jos cuales son: 

l. Usuarios au1or1=adas: Aquello~;; quienes ahus.1n d~ sus privilegios y 
autorizaciones para hacer (le:.· los dnh1s lo que a ellos rncjor le convenga. 
como es el vender ir,forn1ación dar acceso~ a ciertos <latos o eliminar 
in fonnación. 

Página- 50 -



SEGURIDAD Y REGLAS DE INTEGRIDAD EN BASES DE DATOS RELACIONALES 

2. Agentes hoslilcs: Este tipo de personas realizan acciones de vandalisnio 
hacia el software y/o hardware. leyendo. modificando datos privados. En 
ambos casos ••Jcgal" o "ilegal ... el uso que estas p<.."T"Sonas Je dan a los datos 
puede ser para sus propósitos fraudulentos. Usualmente las personas hostiles 
(denominadas también hackers) sueJcn usar cierto tipos de técnicas para 
hacerse de inJonnación tales como: virus. caballos de troya y tratnpas de 
puena, estás son algunas de las técnic~L"> que Ja.e:;. personas hostiles usan para 
hacerse de la infonnación. 

ATAQUES A SISTEMAS 

55% 

1 O o/o 

Tipos d(' "'io/aczone.s a los sisternas 

Página- SI -



SEGURIDAD Y REGLAS DE INTEGRIDAD EN BASES DE DATOS RELACIONALES 

4.2. l Requcrinticntos de Protección de una Base de Datos 

Proteger una base de datos de posibles runcnaz.as significa proteger sus recursos 
particularmente los datos ahnaccnados. La protección de la Base de Datos se refiere a 
accidentes así como de accesos no autorizados para la lcctur-a y/o modificación de los 
datos. 

Protecc1ón Je a<·cest1_,,. nu a14tor1=ad,,s 

Esto consiste en gar:.intu.ar el acceso a la base de datos sólo a usuarios 
autorizados. El acceso a la base de datos debe ser revisado por el DBMS dependiendo 
de los recursos y aplicaciones que el usuario va a ejecutar. Los controles de acceso son 
un punto muy complejo para las Bases de Datos debido a los archivos que son 
manejados por el sistema operativo. El cargado de dar los privilegios necesarios para 
que los usuarios puedan tener acceso a los recursos de Base de Datos es el DBA de 
acuerdo a los siguientes aspectos: 

Lo necesario que necesite el usuario para llevar acabo sus actividades y 

De acuerdo a las políticas que se manejen dentro de la organización. 

lntcgrlliud de Ju Elusc de Lhicns 

Este requerimiento con1pctc a la protccciUn de la base <le datos de accesos no 
autorizados que pueden modificar el contenido de la hase. tanto de virus~ sabotajes, o 
fallas en el sistema que pueden da.f\ar los datos almacenados. Este tipo de protección es 
atendido por el DBMS a través de controles adecuados del sisten1a, y de tener respaldos. 
y procedimientos automáticos de recuperación <le datos.~ 

Los respaldos y los procedimientos de recuperación <le datos son procesos que 
constantcn1cnte se están cstudiru1do para in1plc:n1cntar un mejor funcion::unicnto en el 
desarrollo de los DBMS. Para pcrs·~vera.r la consistencia de los datos se requiere que 
cada transacción sea atómica. 

l (eran: es el nombre que se le da en UN1X a un conjunto de instrucciones para 
que ejecuten una actividad cuando se presenta algún íactor que lo origin~ en este caso 
este cron podría ejecutar un procedimiento de recuperación.) 
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Las transacciones atón11cas '>C rcticn:n a 

El tCm1ino l.k una transacc1on correcta. modificando el acceso Oc los datos. 

El tCnnino de una transacción no exitosa, sin rnoditicar los datos al hacer el 
acceso a csto.s. 

DespuCs 4uc se ha realizado una transacción corrcct;;uncntc los datos n1o<liticados 
son de manera pcm1ancntc, hasta que otro proceso los vucl\.c a n1od1ficar. 

El s1sr...-ma de rccuperaciVn de Jatos usa un log diana, nonnalmentc es un 
archivo que contiene toda la secuencia de las operaciones rcalizudas sobre los registros 
dentro de una tabla (relación) de almacenamiento. Por cada transacción rcahzada. el log 
diario graha las operaciones que se han ejecutado sobre los datos, ya sea para lectura. 
'-""scritura, in.serciones y horrado, con10 también las op~"Tac1orn:s de control con10 son las 
de: bcg111 transacuon. con1mit, ahon. todas aquellas operac1on.:s que se ejecutaron sobre 
los datos y no tuvieron éxito 

Estos puntos consisten en la posibilidad de recobrar y ven ficar todos los accesos 
hechos a los datos en operaciones de lectura y escritura. Tanto Ja audiloria como la 
contabilidad son herramientas ütilcs para llevar un control de la integridad fisica de los 
datos así como tan1hiCn el analisis <le acceso a la base de datos. En ocasiones puede ser 
que el elevado nümcro de accesos a la base de datos haga que la revisión de los registros 
almacenados de todas las entrada...<; sea impráctica desde el punto de vista de tiempo y 
dinero. pero es tarea del administrador <le la base de datos tener el control pleno del 
sistema. 

LJ.<;o de autentzficación 

Este requerimiento dctcmlina la necesidad de identificar únicarncnte la hase de 
datos del usuano y al usuario con la hase de datos. La idcn11ficación del usuano debe ser 
pedida por mecanismos del propio sistema. cada vez que el usuario intente hacer uso de 
los datos. los usuarios tendrán pcnnitido el acceso a los datos y con ciertos privilegios 
que el achninistrador les dé. siempre y cuando se identifiquen con el si~tcma 

Protección de .\fullln1\.·cl 

La protección de mult1nivcl significa d1frn:ntc.s nivdcs hacia los datos 
dependiendo de su importancia <le los r111~n1os. c0n10 se m1..·11nono antcnnnncntc habrá 
datos de dominio público y otros más que di..' uso cxclus1vo, es por eso la ncccsid3d de 
clasificar los datos dependiendo de su importancia. Por cjcmpl0 en un an1hicntc militar 
los datos que se tengan será de uso cxclusi\.1...., del ejercito, en un ambiente comercial. 
tendrán datos públicos y también tcm.ir::ín datos privados, es por L'sn que acudimos ;1 los 
diferentes niveles de si:guridad. 
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A continuación se muestran dos diferentes tipos de clasificación que bien 
empleadas ofrecen un eficaz sistema de seguridad. una clasificación es según el libro 
naranja. y la segunda es el modelo Be/1-La Padu/a: 

EL LIBRO NARANJA 

Llamado oficialmente "Dcpartrncnt of Dcfensc Trustcd Computcr Systcm 
Evaluation Criteria. Este documento establece los requerimientos que debe cumplir un 
sistema para poder ser calificado forn1ahncntc como confiable. El concepto central del 
libro Naranja es que es posible medir la confianza que se pone en un sistema. El libro 
Naranja define cuatro divisiones jerárquicas de seguridad. y cada una de ellas se divide 
en clases: 

División 1 Clase Descripción 

D Protección minima 

e Protección l..hscrccional 

CI Protección de acceso controlado 

B Protección obligatoria 

"t 
82 Protección estructurada 

83 Dominios de seguridad 

A Protección vcri ficada 

Al Diseño verificado 

El modelo Bcll-La ?adula de sc>;:urufad 

La información se clasifica de manera 1cr;:ll-qu1ca. 
Cada usuario tiene prioridades de acceso bien definidas 
Ningún usuario puede obtener información en una clasificación más alta de la que él 
tiene. (llrunada ••no rcad up") 
Ningún usuario puede reclasificar información e~ decir, escribirla en una clasificación 
menor (llamada "no ·writc do..,vn") 
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4.3 Policias de Seguridad en la Base De Datos 

Los policías de seguridad son sistemas de alto nivel en la cual su filosofia es 
principal es el diseño y manejo de sistemas de autorización de Jos datos. Generalmente 
las organizaciones escogen sus datos húsicos que van hacer puestos a disposición de los 
poltcías de seguridad. La definición de policias de seguridad permite la explicita 
fonnulación de estrategias de seguridad. con esto se n1cnciona que los Policías de 
Seguridad definen que datos scr:in utitir..ados o denegados. Las reglas de autori7ación 
son expresadas a través de los policias de seguridad. ellos dctcnninan la conducta y 
administran los datos a la hora de la corrida de los rnisn1os (inserciones y 
modificaciones). Ahora surge una pregunta que tanta infom1ación le corresponde :..i un 
sujeto. la respuesta a esto esta rclacionat.Io con la li1nitación de acceso. y para esto 
existen dos tipos de policias bii.sicos· 

Prn·ilcg10 mínimo. Tan1b1én conocido como ··necd-to-kno"'··· (el necesario para 
saber). Acordando con este policia de seguridad. el sujeto sólo tcndr<l accr.::so necesario a 
una mínima cantidad <le infonnación para rcali;:ar su trabajo. 

Prn:i/c~10 mci.x11110. Basada en el pnncipio de m<ixima dis.ponibilidud en la basC" 
de datos. este tipo de policías es adccuadu en an1bientcs tales corno universidades y 
centro!> de investigación. donde no es necesaria una estricta protección 

4.3.1. Sistemas cerrados y Sisten1as abierlos 

En sistemas cerrados sólo explicitas <Jutonz.acioncs de acceso son permitidas .. 
Un policía en un sistema abierto se cncuenlra en un estado que por cada individuo hay 
una autorización estas autorizaciones trabajan sobre reglas (rule-.:::) especifica..<> acerca de 
los privilegios de acceso que cada individuo tiene sohrr.:: los datos. Las reglas dan 
derechos de acceso a los usuarios a través de rncc;inistflOS de control. 

En sisremas ubicrro et acceso no es prohibido Un policia en s15tcn1a ,;ib1eno a 
diferencia del anterior cncucnira en un estado que por ca.da sujeto. existe una regla (rule) 
de autorización acerca de los privilegios que el sujeto no tiene ~obre los datos. En este 
caso los derechos del sujeto que van a ser dcnct~ndos por n1ccanisn1os de control 
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•• 

--¡ 
i6n de ¡ 
_::___J 

1 
¿existe alguna regla de 
autolrzaclón dt..1 acceso? 

-------[ Acceso pennltldo J 
Control de acceso de un sisletna cerrado 

00 

Petición de 
acceso 

l 
,-------~·----, 

¿existo alguna regla de i 
negación do acceso? 

--------~~·----

-------
Conrro/ de acceso en un s1stcn1a abierto 

Rules: 
autolz.aclon de 

Rules: 
autOlzacion de 

accoso 

·-------

En un sistema de seguridad quien es el encargado de dar Jos permisos de acceso 
(grant) o las limitaciones (no accesos ··revoke'") es el administrador de Ja base de datos. 
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4.4 Dis,.•tio dt! la ~e¡.:uridad ~·11 u11a Ba.•;._• de Datos Relacior1aL 

El nivel lógico l.k la base de datos aborda el problema de la segundad (seguridad 
e integridad) a través Je un conjunto de reglas 4uc establecen la autorización de acceso 
a la infom1ación de la hase de datos y a sus recursos. Estas reglas tienen que ser 
propian1cntc definidas y aplicadas bás1catncntc a los rcqucriniicntos de seguridad. 
evitando inconsistencias y crron!s que podrían exponer al sistema de posibles ataques. 
La seguridad lógica tiene que ser parte integral <le la seguridad global del sistema de la 
organización. 

El diseño lógico del sistema seguridad significa diseñar el software de seguridad, 
las reglas de seguridad. El sofb.varc de seguridad comprende la seguridad de los 
paquetes. con10 la seguridad operativa del sistema~ la seguridad del DBMS. 

Las reglas de seguridad tienen que ser definidas correctamente y 
consistcntcn1cnte. tomando en cuenta los diferentes requerimientos de seguridad de los 
usuarios y tratando de b3lanccar los aspectos de integridad y seguridad del sistema. 

Discrlo de Ju segundad Jd DBAIS 

La seguridad de una base de datos es llevada acabo a través de un conjunto de 
mecanismos en donde involucra al SO (sistema operativo) y al DB~1S. 

La i1nplcn1entación de los niveles de seguridad y de las funciont."S de seguridad 
es impuesta por el nivel del SO que puede ser explotado por el DBMS. En particular c1 
manejo de funciones de 1/0 (de entrada y salida) y el manejo compartido de los recursos 
que proveen utilidad para el manejo de la seguridad por el DBMS c..-s compartida por el 
SO. Por lo tanto las funciones de seguridad del DBMS no deben considerarse una 
simple extensión de las funciones del SO. Hasta hoy la segundad entre el SO y DBMS 
tienen un manejo diferente que puede ser listado de la siguiente n1ancr..i: 

Segundad de v!ijt'/o: El nivel de seguridad de objeto en el SO es a nivel de 
archivo, mientras que la segundad de objeto en un DBMS es refinado (por cjctnplo. 
renglones, columnas. campos. con esto decimos que es n1ú~ clcg,antc el uso d..: los 
datos)_ La refinada seguridad para co1npartir datos es algo rcqu<.~ndo por lo~ nin:k..-s del 
DBMS Relacional. 

Correlación senuínrzca en/re claros: En un:.i ha.:.~c ci..: datos los datos tienen 
semántica y a su vez esta es relacionada con otros datos. Consecuentemente, diferentes 
tipos de controles de acceso tienen que ser impuestos, dcpcndicndo del contenido del 
objeto y contexto, esto en orden para asegurar la correcta Íl11plc1ncnt.ación de los 
requerimientos de seguridad. y por consiguiente evitar las violaciones de seguridad 
relacionando con las correlaciones scrn:'mtica entre los dato!;. 
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,\ferudatos· En los DB!\.1S existen Jos mctadatos, los rnctadatos proveen 
información acerca de la estructura de los datos en la base de datos. Los n1ctadatos son 
usualmente almacenados en el diccionario de datos separado de los datos. Por ejemplo, 
en las Bases de Datos rclaciona1cs, los mctadatos describen atributos, dominios de 
atributos relaciones entre atributos, y particiones locales de la base de datos. Los 
metadatos requieren protección tanto con10 los datos mismos la requieren. De hecho los 
mctadatos pueden proveer de infonnac1ón acerca del contenido de la base de datos 
(tipos de datos y relaciones) y puede ser usado corno mCtodo para controlar accesos para 
ocultar datos (por ejenlplo, en SQL lo.1 creación d..: una "vista .. para proteger datos que no 
se desea quc los usuanos vean) Por el contrano no i:x1s1i.: ningún nivel de n1ctada10 en 
so. 

ObJClos fis1cos J.' lóx1cos: Los objetos en el SO son objetos fisicos (por ejemplo 
archivos memoria. peri fCricos. p1occsador). Los objetos en el DBMS son ohjctos 
lógicos (por ejemplo relaciones vistas). Los objelos lógicos en el DB!'v1S son 
independientes de los objetos t1s1cos, y estos requieren mecanismos <le seguridad 
especifican1cntc orientados a la p1otccción de las ha..'>cS de datos. 

Alúlriple tipo de datos: Las Bases de Datos son caracterizadas por una variedad 
de tipos de datos para cualquier modo de acceso que sea requerido (por ejemplo para un 
modo estadístico o un modo administrativo). En el nivel fisico de acceso al SO sólo 
puede ser para lecturJ.., escritura y operaciones de ejecución. 

Objetos estáticos y dmcimicos: Los objetos manejados por el SO son cstúticos y 
corresponden a objetos actuales. En Bases de Datos los objetos son creados de manera 
dinámica (por ejemplo. el resultado de una consulta). En Bases de Datos rcl.acionales las 
vistas son creadas de manera din3.mica. como relaciones virtuales dcnvada de relaciones 
base almacenadas en ta base de datos. 

Transacciones de multinivel: En los DBMS es a menudo necesario perfeccionar 
las transacciones que envuelven datos de diferentes niveles de seguridad. El DBMS 
debe asegurar que las transacciones multinivel son ejecutadas de una rnanera segura. En 
los niveles del SO sólo cuenta con las operaciones básicas (por ejemplo leer, escribir y 
ejecución) sobre los datos con el mismo nive;::I de seguridad. 
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4.S El modelo de autorización del sistema R 

Para ilustrar lo que se ha mencionado con anterioridad se demostrará como se 
dise¡-¡a la seguridad en los sistemas DBMS relacionales. este modelo fue desarrollado en 
los laboratorios de lBM en San Jose California. ([BM Rcscarch Laboratory). 

La autorización del sistema R considera: la protección de objetos. en esencia las 
tablas de la base de datos. Estas pueden ser tablas base o vistas. y estas se tienen que 
proteger contra los usuarios quienes tienen acceso a las bases. Los privilegios 
considerados por el modelo son aplicables a las tablas de la hase de datos. En particular. 
siguiendo los modos de acceso se considera: 

Read : Lectura de tuplas (registros) de una tabla. La autori7...ación para la lectura 

perteneciente a un usuario es algo definido en la vista de una tabla. 

Insert: Agregar tuplas a una tabla. 

Dcletc: Borra tuplas de una tabla. 

Updatc: l\.1odifica tuplas c:-.istcntc.s en un.a tahla 

Drop: Borra una tabla completa del sistcn.1.i. 

Este modelo acepta una ad.tninistración dc:;;ccntralizada de autoriz.ación. En 
particular cualquier base de datos un usuario puede ser autoriz..ac.Jo para crear una nueva 
tabla. Cuando un usuario crea una tabla el es Unico y completamente autorizado parJ 
ejecutar privilegios en la tabla. Como dueño. el usuario es el único titular en borrar una 
tabla o vista. El dueño puede autorizar a otros usuarios privilegios en la tabl.u.. Cuando 
los dueños dan privilegios a otros usuarios en una tabla. un conjWlto de autorizaciones 
son insertadas en el sisten1a. Los privilegios pueden ser otorgados con el comando 
grant, que signific~ el nhJeto flrne permisos para rt.?a!i:=ar ciertas actividades sobre 
otros usuarios 

Por ejemplo 
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Control de accC."io a conu~nt!os 

creutc du.tuhu.><·~ 
creatc dt•fau/t 
creare proccdurl' 

gran crea/e table 
crcatcmlc ! 

Ejemplo: 

crea/e v1ctt' 
dun1p datahsc 
dump lr<111sacc1on 
ali 

grant all cofrcd. Sigmficu que frcd tiene todos los derechos sobre la base. 

grant creutc.· prucedure to public , Significa que cualquier usuario tiene derecho 
para crear un proccdin1icnto, sic111prc y cuando el usuario pertenezca a la base de datos. 

Es ünportantc resaltar que: 

Todos los usuarios pueden crear tablas temporales y 

Sólo el administrador del sistema puede conceder permisos (grant) o quitar (rcvoke) 
para la creación de Bases de Datos. 

Control de accesos a ob_jeros 

sc/cct 
inscrt 
de/etc 

gra updatc 

ejemplo: 

execurc 
al/ 

user 
f.user/ 

grant update on tit/es (tit/e_id) to frcd, rnary. Aquí estamos dando permisos a 
fred y a mary para que puedan actualizar el campo title_id de la tabla titles. 
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Rei·ocación de Autori::aczoncs 

Revocación de autorizaciones significa quitar, clirninar ciertos privilegios de ver 
o modificar dalos no disponibles para un usuario x, en otras palabras más formales 
diríamos; revocar el privilegio p en t del usuario x dado por y En el modelo R la 
revocación trabaja de nlancra recursiva <le la siguiente n1ancra: 

Revokc en ucccso a contandos 

J create database} creare default 
creare procedure 
creare rule 

revo crea/e table 
create viel·v 
dump databse ldu1np transaccion 
ali 

ejemplo: 

Revoke crea/e vicw. creare tablefrom mary.John en este cjClllplo explica que no 
hay permisos para crear una vista de mary. o john. 

Revolee en accesos a objetos 

select 
insert 
de/etc 

revo update 

ejemplo: 

execute 
ali 

user 
{.u.ser] 

revoke se/ecr on con\.'cnio from c/erk. no hay permisos para que cterk: seleccione 
convenios. 

Página- 61 -



SEGURIDAD Y REGLAS DE INTEGRIDAD EN BASES DE DATOS RELACIONALES 

Flg.1 

Flg.2 

El algoritmo para revocar trabaja de la siguiente manera: 

Cada nodo nos muestra un usuario, el figura 1 se ve claramente que tanto B 
como C tienen acceso a D y este u su vez.. tiene acceso a E y F y sólo E puede ejecutar o 
tener acceso a G. 

Mientras que en la figura 2, únicamente C tiene acceso a D y por consiguiente 
podrá ejecutar o tener acceso a G. 
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4.6 Vistas (Views) 

Las vistas son una palabra reservada del SQL (y en general de todos Jos sistemas 
relacionales) y se refiere a una tabla virtual derivada, con nombre propio. y en si, una 
vista es un conglomerado de varios atributos de una o varias relaciones (tablas) en la 
tabla virtual, está es creada en el nivel interno por el DDL. La finalidad principal es 
poder juntar varios atributos de vari<.is relaciones para poder observar únicamente los 
datos que sean utilizados frecuentemente o para proteger datos que no queremos que 
sean del donünio público. por ejem.ple el sueldo de un trabajador no seria conveniente 
que lo viera y lo comparara con el de su superior, ya que podría causar serios problemas. 

A continuación mostnunos la relación EMPLEADOS, 

EMPLEADOS 

Ocaa12 Huoo Alonso 606-8808 ont.,graclón C 
·Dcaa13 S1lvin 781-9900 Nornintt A 
0.::aa14 LUl!I' Antonio fit>7-8934 Contab1hd11d 0 
Ocaa 15 Ht)ctot 

Y tar11b1t.:-n t<.:ncmos la relación sueldos que esta conformada de la siguiente 

SUELDOS 

@•AAAAii·' lJliWí$de~if1ñií@tl 
A $2,000.00 
B S2.500.00 

s'J,ooo.oc 

A continuación, veremos la utilidad de manejar vistas, cuando surge la necesidad 
de tener información permanente para ton1as de decisiones y por supuesto esconder 
in.formación importante. todo esto es hecho por el DBA. Supongamos que queremos ver 
infonnación referente a los empicados, en donde nos interesa únicaincntc et ID de 
empicado, nombre y a que ID categoría pertenece, el resultado de ta creación de una 
vista seria: 
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A B 

~ 
De manera general esto es Jo que sucede cuando crcan1os una vista. el resultado de Ja 
creación de la vista aplicando Ja lntcrrogativa anterior es: 

Emplea_catego 

• Hugo Alonso A 
S1l1,11a 

Se puede ver que únicamente tenemos la ID_dc_cmplcado, nombre,. ID_de_categoria. La 
forma sintactica de crear Ja vista c.s: 

create vicw Emp!ca_catcKo 
as 
sclect ID_de_cmplcado, -'Vombrc. ID _dc_carcgoria 
from EJIIPLEADOS, SUELDOS. 

Y posteriormente se crean los pcm1isos o restricciones para uso de esta vista: 

rc\•oke sclccr º" En1plca_catcgo ro p:,hlic 

La creación de vistas es de gran utilidad ya que nos brindan un mayor control sobre la 
seguridad de los datos que se tiene almacenado en la Base de Datos. ya que de esta 
manera se restringen datos que no son de dominio público. 
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Diseño de la seguridad en una Base de Datos Relaciona/. 

usuario• .. 
ala tema 

autenUficación I~ archivo de 
log 

DBMS 

~-.. 1 ª~~~:~~:~~º 
____.. -----------

~-... ~ t 
Esquemas de la 
base de dato:s 

-VlaUa 
- Eaqu•rn• 

16glco 
·Eaquema 

tia leo 
1 

Manojo do -:-..--1 
Oato5 J 

....____ 
reglas de 

autorización 

.-------~ 

Manojo de 
transacciones 

.---------...,/ 

]J ~
n>gramado' 
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CAPÍTULO V 

OTROS MECANISMOS 
DE SEGURIDAD 

XPICTTOrPA<lllA XI<:DP Aó.O D.E D.A TOL: 
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5.1. CRJPTOGRA.FiA 

c:Quc es criptografiia"-' 

La palabra criptografia proviene de la palabra griega X.P1.1t"CO: secreto y ypacJucx.: 
escritura. Es una palabra vieja, en donde criptografia se refiere al arte de escribir en 
secreto. Usuahncnte. se piensa que criptografia es el arte de manejar la información de 
manera inclcgiblc y teniendo un método secreto que pcnnite descifrar el código secreto. 
El objetivo básico de la criptografia es la habilidad de tnandar información entre dos 
personas sobre un n1cdio donde los dcrnois no lo puedan leer. La criptografia provee 
servicios tales conl.o: 

•Chequeo de integridad: válida que el mensaje no haya sido alterado desde la 
última vez que se genero el código fuente. 

•Autentificación: verifica la identidad de la persona. 

Pero regresando a la tradicional criptografia ¿Cómo se usa esta?. El mensaje 
original es Harnado con10 texto plano o texto en claro. Luego se le aplica la 
cncriptaci0n y el resultado de esta infonn'1ción es conocida con"IO ciphcrtcxto. El 
proceso de trahajar el ciphcrtcxto para obtenerlo en claro se llan"la dcsincriptación. 

encriptación 
texto en claro -----+ 

descifrar 
c1phertcxto _____ _. texto ~n claro 

Mientras los criptografos inventan claves para generar códigos secretos. los 
criptoa.nalistas se encargan de romper estos códigos. Estas dos disciplinas van 
trabajando paralelamente por llevar la cabeza. 

Cabe mencionar un punto rc1cv¡ulle a este término. en nuestra lengua española la 
palabra "encriptar,. no existe, los conceptos que SI.! han dado provienen del inglés, pero 
por tal motivo en VC7. de usar la palabra criptografia. utilizaremos la palabra ""cifr..u-'". de 
aquí en adelante utilizaremos 13. palabra "cifrar". Por lo anterior surge una pregunta: 
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¿Que} es el c~fraclo? 

Al igual que el concepto de criptografia. consiste en convcrttr un mensaje 
(llamado texto en claro) en otro {llamado texto cifr;ido). mediante la utilización de 
algoritmos matemáticos dctcnninados y una llave de cifrado secreta. esta Ultima la llave 
de cifrado determina el resultado de la función. 

Dcscifr::u es el proceso inverso, convertir el texto cifrado en el texto claro 

Noml'-tlrncntc se ncccslta la n11stna llave que se ulili?o para el cifrado. 

Fortalc=a del qfrado. 

Es una medida de seguridad úcl mensaje cifrado. depende de: 

Que tan secreta sea la llave 

La dificultad de probar todas las 11._lvcs posibles 

La dificultad de invertir el algoritmo sin conocer la llave 

La existencia o no de puerta.o.;; "traseras" 

La facilidad de descifrar un mensaje si se conoce una parte de él en su forma 
original 

Las propiedades del mensaje original y si el atacante las conoce o no 

5.2 Tipos de sistemas de cifrado 

De l/a\•e privada: Son los que utilizan la misnu llave para cifrar y descifrar el 
mensaje. Para este tipo de llave se utih7..a el algoritmo "cript". que esta basado en el 
Estándar de Encriptacion de Datos (DES). 

CRIPT 

El algoriuno cript utiliza un:.t variante del algoritmo Enigma. que fue utilizado 
durante la Segunda Guerra ~v1undial por los alcn1ancs 

cript funciona de la siguiente manera: 
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cript kcy <nomina > fuente 

El comando anterior lec el archivo nomina, cifra el archivo mediante la clave de 
contrasei\a (kcy)y guarda el texto cifrado resultante en el archivo fuente. Los archivos 
cifrados pueden verse o descifrar mediante una linea de comando similar. como se 
muestra a continuación: 

crypt kcy < fuente >nomina 

El texto cifrado de nomina se descifra mediante key y se guarda en el archivo 
nomina. 

El algoritmo utilizado por cript es sumanicnte fücil de romper. e incluso existe 
un prograrria llarnado Crypt Breakcrs's Workbench, que descifra autom:i.ticamcnte los 
mensajes con cript. 

Estándar de Encriptacwn de Datos (DES) 

Durante mucho tiempo DES fue considerado pr3cticatnentc "irrompible". 
Actualmente. se esta comenzando a cuestionar su fortaleza. sobre todo debido a que es 
posible construir chips que implementen el algoritmo en hardware, y que puedan probar 
millones de llaves por segundo, para realizar un ataque de "fuerza bruta". DES fue 
establecido por el Instituto de Estándares y Tecnologia (NITS) de estados Unidos. En la 
operación regular, de acuerdo con el estándar DES. se usa una clave de 56 bits, por 
ejemplo ocho caracteres de siete bits para cifrar el texto original, al que se le Barna 
comúnmente texto en claro. El texto cifrado resultante no puede dc~cifrarsc fúcilmcnte 
si no se tiene la clave original. 

Sistemas de llave pública: utilizan un:::i llave para cifrar el mensaje y otra para 
descifrarlo. Un ejemplo de estos, algoritmos Rivcst-Shamir-i\.dkman (RSA). 

Una de las llaves, llamadas llave pubhca. Puede divulgarse pühlicruncnte sin 
comprometer la seguridad del algoritmo. 

La otra llave, llrunada l1avc privada, debe de ser del conocimiento únicamente 
para el dueño de la llave. 
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Fortaleza de RSA 

Se basa en la dificultad de factorizar un número muy grande (más de 200 
dígitos). que es la base del algoritmo. Es posible variar la longitud de la llave, con la 
cual se puede incrcn1entar su seguridad. aunque también se hace mas lento. Se estima 
que para factorizar un número de 200 dígitos decimales se necesitarían 
aproximadamente 380 267 aftas de cómputo. trabajando a razón de 10 a la décima 
potencia de operaciones por segundo. 

Si se encuentran mejores algoritm.os de factorización. la seguridad de RSA se 
vería gravemente coni.promctida. 

Privacidad Bastante Huenu (PGP) 

La Privacidad Bastante Buena (PGP. Pretty Good Privacy). fue elaborado por 
Phit Zimmcnnan. es un sistema de don1inio público que utiliza una combinación de 
sistemas de llave pública y privada para proporcionar privacidad y autentificación de 
mensajes. PGP constituye una forma sólida de protección de cifrado de datos de la que 
antes no se disponía y que se utiliza para proteger correo electrónico. archivos y 
documentos con firmas digitales; está disponible en forma comercial y no comercial. 

La clave de cifrado utilizada es el factor lirnitantc para determinar el grado de 
esfuerzo para descifrar los datos. Mientras rn<is grande sea la contrascñ~ más complejo 
es el patrón de cifrado. y más tiempo se requiere para tr.<msfonnar la clave. 

En consecuencia. como cualquier otro sistc1na de seguridad. la contraseña usada 
para cifrar datos es el componl!ntc dcc1s1vo. 
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5.3 FIREWALLS 

Literalmente la palabra fircwall significa muralla de fuego. Antiguamente se le 
denominaba a sí a las murallas que construían los imperios para protegerse y 
salvaguardarse de los ataques hostiles de los vándalos. estas murallas detenían las 
flechas candcsccntcs y los ataques. 

Actualn1cntc en el mundo de Ja computación la palabra fircwall sirve para 
proteger una red de otra. deteniendo los ataques de intrusos y controlando muy 
estrechamente el paso de usuarios e información hacia y desde la red. 

fircwall red global 

firc\.vall 

Los fircwa11 operan en las capas superiores del modelo OSI. tienen iníonnación 
completa sobre las funciones de la aplicación en la que basan sus decisiones. En 
general. un fircwall se coloca cntl"c Ja ¡-ec.J interna confiable y la l"Cd externa no confiable. 
El firewall actúa como un punto de cierre que monito¡-ea y ¡-echa.za el tráfico de Ted a 
nivel de aplicación. Los fi¡-ewull también pueden opcl"ar en las capas de Tcd y transporte. 
en cuyo caso cxruninan los encabezados de IP y de TCP de paquetes entrantes y 
salientes. y rechazan o pasan paquetes con base en ¡-cglas de filtración de paquetes 
pTogramadas. 

Fil"cwall 

Transporte 

Red 

Enlace de Datos Internet 

Física 

OperaciOn de un fil"ewalL 

Página - 71 



SEGURIDAD Y REGLAS DE INTEGRIDAD EN BASES DE DATOS RELACIONALES 

Hay dos tipos de firc'-"ª11• u1ternos y cxff•n10.\· 

Fire~w1/I u1ter11os Consiste en hacer las suhrc<lcs internas lo n1o.is independiente 
posible. haciendo que se con1uniqucn entre ellas a travCs de rutcadorcs. 

Fircw,11/ '-'.t:/erno. Son rnilquinas que aíslan la red local <lcl exterior. toda la 
comunicación tiene que pasar a través del fircwall. y este puede ser configurado. 

Rccor11endac1011es para la creuciOn de firewall 

•Ninguna n1áquina debe confiar en una máquin;;1 que c~nt: fuera de su red. 

•Usuarios con cuentas en n1as de una subrctl deben usar diferentes password. 

•Los rutcadorcs deben tener maximo nivel de login, y la seguridad más eficiente. 

•De ser posible no debe haber cuentas en los rutca<lurcs. 

•No montar sistcn1as de archivos de NFS cnlrc una subrcd y otra. 

Partes de unfircwu/Í. 

Compuerta (gate). Pasa infonnación entre las dos redes (cxtcrn¡l e inlcma). Es 
un sistema Unix que recibe toda la información proveniente del exterior. así como del 
interior de la red. Su función es aseb"""urar la validez de los datos, autentificar a los 
usuarios, y dejar pasar hacia su destino final solamente Jos paquetes autorizados. La 
compuerta es el único sistema al que se tiene acceso desde el exterior de la red .. por eso 
debe tener activados todos los mecanismos de seguridad pertinentes. no debe tener 
cuentas de usuarios. y debe ser el servidor de todos lo:. servicios que se otorguen hacia 
el exterior (con10 fip anónimo) 

Rtlff...'udor. Bloquea todos los paquetes que no vayan o vengan de la compuerta 
como destino o como origen. TainbiCn si.: puede configurar par-a que solamente <lcJc 
pasar los paquetes correspondientes a ciertos servicios. Por t:jcmplo. se puede dejar 
pasar a los paquetes de correo electrónico. pero no a los de .. tclnct" o .. rlogin ... El 
rutcador puede ser un dispositivo especial. o una múquina Unix que tenga dos interfaces 
de red. 
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5.4 POLITICAS DE SEGURJDAD 

Las políticas de seguridad, es un documento que describe los intereses Je 
seguridad de los datos en una organización. 

Una política de seguridad adecuada puede ser tan importante en Ja protección del 
sistema como todos los mecanismos de protección. Vale la pena implementar una 
política de seguridad si los recursos y la información '1uc la organización tiene en sus 
redes merecen protección. La mayoria de las organizaciones tienen en sus redes 
infom1ación delicada y secretos importantes, esto debe protegerse del vandalismo, del 
mismo modo que se protegen bienes valiosos, como una propiedad o las oficinas de un 
cd1flcio. 

Una política de seguridad es un código de conducta para la utilización del 
sistema. Especifica que actividades no son permitidas. los pasos a seguir para lograr la 
protección adecuada. los pasos a seguir en caso de un incidente de seguridad, establece 
responsabilidades y derechos, etc. Es importante rccaJcar que no es suficiente escribir 
una política de seguridad "genérica". es necesario hacer un cuidados análisis de: 

El tipo de trabajo que se realiza 

El tipo de usuario que se tiene. 

El tipo de información que se utiliza. 

Las políticas de la organización en otros aspectos. 

La Base de Datos que se va a utilizar. 

Las tablas que se van ocupar. 

Los gn.ipos y privilegios que se tiene sobre esos grupos. 

En el punto pasado se hizo referencia al uso del sistema,. de las tablas. 
aplicaciones, etc., pero antes d'! esto debe de haber políticas de- acceso al sistema. tales 
como: 

Quiénes son los usuarios de cada sistema. 

Quién está autorizado a proporcionar el acceso. 

Mccanisrnos de creación de cuentas. 

Mecanismos para la elinlinación de cucnt.::ts. 

Sanciones por no atenerse a los mecanismos establecidos. 
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De igual manera es in1portantc hacerle tomar conciencia al usuario de que en 
gran parte. el que funcione correclruncnte el sistema y la seguridad de sus datos 
dependerá de Cl. esto es, que haga un buen uso de su clave secreta de acceso al sistema 
y a la base de datos. que no comparta su clave secreta. 

Rccon1cndacioncs para elegir pass ... vords seguros: 

No usar nornhrcs propios. ni d de su fecha <le nacinlicnto, ni el <le su equipo 
favorito ni el número de can1iscta de su estrella de fU.tbol. tan1poco usar la fecha de su 
nacimiento, ni el nonlbrc de su novia. ni. el de su rnascota. ya que estos son blancos 
íáciles para un hackcl" y este se podrá adueñar de Ja clave y de todos sus datos. por 
ejemplo poner passwords como el siguiente: GaflloRarc69, o a.si por el estilo, combinar 
números, rnayUsculas. minúsculas. signos especiales, cte. Es muy importante no dejar 
apuntado el password en un papel. 

Establecer clanunentc el car<icter secreto de los passwords. 

No de el password a nadie. ni compartirlo. 

Cambiar el pass'\"-'ord periódicamente, pero sin llegar a confundirse. 

Se calcula que el 80o/o de todos los problemas de seguridad en introducción a la 
base de datos o a ta red son creados por contraseñas inseguras. 

5.4.1. Derechos y responsabilidades de los administradores. 

Es importante que los adnlinistradorcs tengan alto grado de responsabilidad 
hacia el sistema y hacia los usuarios. entre los derechos y responsabilidades éticas que 
debe reunir un administrador son: 

Respetar la privacidad de los usuarios, esto quiere decir que el administrador 
no deberá estar de viendo los archivos de los usuarios sin previa justificación 
que lo aJTieritc. 

Derecho de monitorear a Jos usuarios si la ~ituación lo an"lcrita. 

Comportamiento adecuado de los supcrusu:Jr.oc,. 

Exhortar el uso apropiado del sistema. 

Explicar los puntos del comportamiento éticamente: correcto. 

Reglas de "etiqueta .. ~ esto se refiere a etiquetar todos los respaldos e 
información que se tenga en dispositivos externos. 
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Para llevar un control adecuado de los recursos del sistema y de red se 
recomienda llenar una hoja de trabajo similar a la que se presenta a continuación. que 
dará infonnación acerca del usuario y de la red con la que se esta trabajando: 

RECURSOS DE LA 

1 

USUARIO PROYE=O TIPO DE PERMISOS DEL SISTEMA 
RED ACCESO OPERATIVO 

UNTX:RWX 
Nümero Nombre 

Para llevar un control adecuado de la base de datos y de Ja red se llena wm hoja 
de trabajo. que me dará infomtación acerca del usuario, la base de datos que ocupa. 
permisos o restricciones que se tiene el tarnai\o d~ la base de datos. de su lag de 
transacciones. la red con la que se esta trabajando: 

RECURSOS DE LA TA_r...t.ANO LOG DUENO PERJ\.1.JSOS YIO 
RED 

IUSUAR!O 
RESTRICCIONES EN 
LA BASE DE DATOS 

Número Nombre 
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Es in1portantc que el administrador cstablc.-:ca dentro de sus políticas: 

Qué actividades son permitidas y cuales no. 

Los diferentes tipos de sanciones que se aplicarán a los usuarios que violen 
las políticas de seguridad establecidas por la organización. 
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CAPÍTULO VI 

ESTUDIO DE CASO 
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CAPÍTULO VI 

ESTUDIO DE CASO 

En este capítulo se estudiará el sistema del que se ha 

mencionado, se analizará el sistema a partir del surgimiento del 

problema, su solución y la liberación del mismo. El sistema del 

que se hará mención es el de Sistema de Convenios de la Oficina 

del abogado General de la UNAM a través de la red. 

Los principales puntos que se enrocará al: análisis del 

sistema, diseño de las tablas, reglas de validación, y seguridad del 

mismo. 
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PrcscntuciOn del prohh•"u.1: 

El departamento de infonniitica de la Oficina del Abogado General de la UNAM 
desea procesar de manera eficiente los convenios que se celebran en la UNAM con 
universidades o dependencia externas a ella. Se requiere el tener información en línea 
en cualquier parte del mundo qu..: se tenga acceso al red. en <lonJc se encuentre. con 
sólo una PC conectada a la red y un visualizador de Nctscapc. con esto se podrá obtener 
un convenio deseado. 

Otro punto a resolver en la creación <le este nuevo sistema~ es clinünar 
discrepancias entre dos entidades. por ejemplo, usualn1cnte se tienen reuniones de 
trabajos con otras universidades o Ucpcndcncias para la revisión de los puntos que 
antcrionncnte se hablan trabajado sobre algún convenio entre ambas universidades, y 
resultaba que gente de la UNAM o la gente cxtcn1a contaba con un contrato diferente al 
que tenia la contra parte, y por consigujcntc no se llegaba a ningún acuerdo. Los datos 
se encontraban en Utla .. PC" de escritorio, por eso surge la necesidad de contar con un 
sistema en línea a travCs de la red y tener disponible en cualquier n1on1cnto los 
convenios que se han firrnado con la Oficina <lcl Abogado General de la UNAJ\.1. 

Puntos r1..•h•t-·antcs para la crctJc1ó11 d1..•I nuevo sistema. 

La solicitud de la creación del Sistcn1a de Convenios par..i la Oficina del 
Abogado General de la UNAT\.1 fue hecha a la Dirección de Computo para la 
Administración Académica (DCAA) a travCs de la Dirección General de Servicios 
Cómputo Académico (DGSCA). El sistcm.:i tcndria que reunir los puntos anteriormente 
sci\alados a través de la red. p1..·ro detr.Js de esto. d sistema debe reunir Ju siguientes: 

El sistc1na furn.:::ionar;J. en una plat-1fonna a mvcl ruultiusuario y estar:. disponible en la 

red 

El sistema sólo soportara de cinco a siete usu.:irios (dependencias pt..-rtcnccicntcs a la 

UNAM, por ejemplo: Difusión Cultural. CONACYT. Intercambio Académico, y otras 

más)~ que únicamente tendran derecho de ver la infonnación más no de modificarla 

Los únicos que tendrán permisos para realizar los cambios, será el departamento de 

Informática de la Oficina del Abogado General de la UN./\.1\1 

Por tales 1notivos es 1ndispcns.able que se cuente con un nivel alto en seguridad, tanto 

a nivel base dc datos. como de acceso .al sistema 
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Situación en la que se cnrcintruha el do..'p<1rta1ne11to de t11}f,r1nút1co de il.1 ()_{icinu 
del Aho~ado General 

La información <le los convenio~ se encontraba a1n1accn;u..la en una hase <le datos 
relacional para an1hicntt! \V1n<lov.·s como lo es !\.hcrosuf\ Accc~~ 2.U. corriendo en dos 
PC 486 SX, de manera ccnlrall.':adn. 

Propuesta para la crcaculn del s1stcn1~1 del nzu·vo szS/t_'nia 

l/ardware. Para la creación del sistema se rccorncndó la compra de una estación 
de trabajo, ya que estas dchido a su arquitcclura (RISC) que pcm1itc gran robustez en la 
creación de aplicaciones de cn11sión critica, alta confiabilidad y seguridad en la 
ejecución de progranrns. Ut1hzará el back~honc de la UNAr-.1 que es de FDDI a 
lOOmbps. 

Software. El equipo trabajará bajo un sistema operativo nlulttusuario como lo es 
Unix, ya que proporciona mayor estabilidad y seguridad. Como manejador de base de 
datos (DBMS) se tendrá a Sybasc que es una base de datos relacional. y el visualizador 
sera Nctscapc, debido a la seguridad que maneja, ya que cifra infonnac1ón con llave de 
40 bits. (lo pennitido por las políticas Americanas) 

Recursos humanos Se requiere la capacitación de personal para la 
administración del servidor, y para la administración de la Base de Datos. Este es un 
punto que le corresponde a la gente de la Oficina del Abogado General de la UNAM, y 
que la Dirección de Cómputo para la Administración Académica (DCAA) los apoyará 
con la capacitación de su personal en el momento en que ellos lo decidan. 

Descripción del sistema 

El Sistema de Consultas de Convenios de la UNAM a través de la RED es un 
sistema basado en una arquitectura cliente/servidor por medio del cual se puede 
compartir información de una manera fácil, sencilla y eficaz. 

Tal Sistema de Consultas de Convenios de la UNAJ\.1 a través de la RED utiliza 
como Servidor al Manejador de Datos (DBMS) SYBASE Systcm XI y como cliente al 
visualizador Nctscape Versión 3.0. 

¿Qué es el Sistema de Cnn.-;ultas de Conw:.•ruos de la Ul\lAftf a tra\"é.-. d<" la RED? 

El Sistema de Consultas de Convenios de la UNAM a travCs de la RED es una 
aplicación que muestra los extractos más importantes de los convenios que la UNAl\1. a 
firmado con diversas instituciones. este trabajo ha sido rcaliZ!ldo por la subdirección de 
Sistemas de la DGSCA-DCAA para la oficina de la Abogado General de Rectoría de 
Ciudad Universitaria. 
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El Sistema de Consultas de Convenios de la UNA.r-.1 a través de Ja RED va a 
pennilir el manejo en línea de consultas sobre determinados convenios requeridos. así 
mismo se podrán actualizar. e insertar nuevos convenios. solicitados por los 
administradores del equipo. Cabe destacar que Jos únicos que tienen permisos para 
modificar la Base de Datos de los Convenios de la UNAJ\..1 será la gente que trabaje en 
Ja oficina del Abogado General, las demás dependencias tendrán permiso 
cxcJusiva.rncn.tc para consultar infonnación. 

El Sistema de Consultas de Convenios de la UNAM a través de la RED surge 
como una herramienta de apoyo para incoq:>orarsc a los sistcn1as auton1atizados de la 
Rectoría de la UNAl\.-1 al sistema cliente/servidor. pcr lo que dicho sistema trabaja bajo 
esta arquitectura. AJ ser una arquitectura abierta. et manejo. control.. seguridad y 
distribución de la información se vuelve más: eficiente. 

Cualquier sistema desarrollado bajo el esquema clicnlc/scrvidor consta de dos 
panes: un cJiente y un programa servidor. En este caso el Sistema de Consultas de 
Convenios de la UNAM a través de la RED que fue desarrollado bajo un ambiente 
UNIX con una intcrf'az gráfica como lo es al progrrunar cgi"s con un visualizador 
Netscapc, y el !\1ancjador de Bases de Datos Sybasc versión Systcm X conforman el 
servidor. 

Los cJientes lo confom1an las distintas dependencias de la UNA1v1 que le 
solicitan un sf.!rvicio a la Oficina del abogado Gencr.J.I que e~ donde ~e encuentra el 
servidor. 

Objetivo del S1slL"ma de Consultas de Con~·en1os JL· la UNAAf a tran~ de la RED. 

El objetivo del Sistema de Consultas de Convenios de la UNAM a través de la 
RED es poder consultar los convenios que la Univcrsicbd ha firmado con cualquier otra 
institución perteneciente al sector público, privado y/o extrdOjero. e..c:;tas consultas 
pueden ser hechas ya sea tocu.lmcnte o rcm.otarncntc desde cualquier punto en donde la 
máquina tenga acceso a Internet y esté dada de alta (por seguridad misn1a de Jos datos.). 

Página - 81 -



SEGURIDAD Y REGLAS DE INTEGRIDAD FN BASES DE DATOS REI .~'\C"JONALES 

Antecedentes del Desarrollo. 

A partir del objetivo antes mencionado y con idea de obtener los requerimientos 
de la Oficina del Abogado General de Rcctoria de la UNAf\.1 se realizaron diforentcs 
sesiones de trabajo con la gente encargada del departamento de informática. 
obteniéndose lo siguiente· 

Su infonn.lción se cncucntr.1 .tln1accnada en el r"\.1ancjador r..h: B.l~cs de Datos Acccss. 
la cual se desea migrar a una plataforn1a cliente/servidor corno lo es SYBASE. 

Selección de los datos requeridos para el Sisterna de Consultas de Convenios de la 
UNAM a través de la RED. 

Discllo y creación de las bases <.k datos del Sistcm.a dt: Consultas de Convenios de la 
UNAr--..1 a travCs de la REO en SYBASE. 

Migración de los datos requeridos para las actualizaciones y/o consultas. 

Esto permitió dcta1lar los requerinlien.tos del nuevo sistema. 

Ambiente de rrabajo del ~istcnta 

El Sistema de Consultas de Convenios de la UNA!\r1 a travCs de la RED trabaja 
bajo ambiente Windows 3.x. Ademas de Windows se necesita tener el visualizador 
Netscape para poder acceder a las hojas correspondientes, y las Nct - Library de Sybase 
correspondientes. (Éstas librcrias la..<> suminü>tra la misma compat1ia de Syba.se y son 
independientes del DBMS). Por otra parte es necesario mstalar y configurar el OOBC. 

Interacción con el sistema n través de la red 

Para manejar et Sistema de Consultas de Convenios de la lJNAJ\.1 a travCs de la 
RED. se presentan dos modos de acceso. con h::i..:;c en los pcrntisos que un usuario tenga 
para ejecutar ciertos pr-ocesos del sistcrna, c~to t..•s. con hase en 1.1 relación sistcma­
suario: 

SupertL'iUar10 

Si el usuario tiene una clave de acceso ;:il sistema tal que le permita llevar a cabo 
cualquier proceso, desde una consulta h<L">ta modificaciones en la base de datos (altas~ 
bajas o ca.nibios propiruncntc dichos). 

Usuario norn:al 
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Si los privilegios con los que cuenta el usuario le permiten efectuar consultas al 
sisten1a sobre los registros ya existentes, de tal manera que no tcndra acceso al proceso 
de n1odificacioncs a la hase de datos. 

En cuanto al acccso al s1stcm~1. siendo un sistcn1a cuya uncrfa/ es la Rl:D. es 
necesario indicar a un na'-·egat!or (por l:'Jcn1plu /\.1.:tscape) la Llirccción correspondiente al 
proceso específico que si..~ rcqu1c:ra e_¡c:cut.:.u en el sistcn1a L~1 ra.?.ón por L..i cu.il se 
cuentan con diferentes dirccc1oncs tuna dirección asociaLla a un proceso). e~ la que se ha 
establecido anteriormente puesto que no todos los osuanos del s1st<.:n1a podr;in ejecutar 
todos los procesos . 

.-lcc1.:.\u Rcslru1guiu .il .'úst1•n1<1 

El ::icccs.o rc::.tring1<lo, con10 se habia establccu.in. 1n1pl!ca qw: .. • se podrá tener 
acceso al sistema con sólo introducir Ja claYe \.k Usuario y su corn:spondicntc 
Pass"\''ord~ cabe aclarar que la 1T13.quina de donde se quiera conectar deberá estar dada 
de alta. si no es de esta manera. no se podr~·l tener acceso al sisten1a 

Por motivos de seguridad l;:i dirección corrcsponJi..:ntc a proceso~ de ;..iltas, bajas 
y cambios. cuenta con acceso restnngido por lo qui.'.' prc"·1an1cntc al ingresar al 
contenido de la p3gina corrcspondic1itc al p1occso di.'! altas, bajas y cambios, será 
necesario introducir datos <le usuario solicitados. nllsmos que S(.'rin rcquen<los mediante 
la ventana que se n1ucstra enseguida. 

En ella~ el primer campo, ..:n el que si..· .'-.ltúa el cursor de ni.ancra automática, 
corresponde a nombre del usuario o login, en t::into que d segundo campo corresponde a 
In clave de acceso o pass•t.•ord respectivo que lo acredita como super usuario. En tanto 
no introduzca correctamente taks datos, no podrá. acceder a la página ya mencionada. 
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Una \e? Ljllc .-.e tll~< • .'rto co1Tcctar11cntc i.:l J.,_)~1n y el pa_<;sword de u11.1 n1áqui11.1 

rcconoc1d;.i por 1..·l s1<;tcr11.1;. 11\>~. n1o~trar~·1 la s1gu1cntc pantall~1. 

A part11 de esta pant.tlla podernos h:.u:cr l<-i sclccc1ón <lc~cada. ya s.c par.i dar de 
alta un nuevo n:g1sth). un.i ba_1:.i. o un can1h10. 
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Para tener disponible esta página. se tuvo que crear primeramente un diseño 
relacional para establecer las relaciones de las entidades. y esto queda ilustrado en el 
Diagrama Entidad Relación. 

Diagrama Entidad Relación de Convenios 

C~o 

NodeR90-Wo varctwirl30) NOT NLl.L 

Ano. 1rtNOTNULL 
Node01\c10 v.-enarc 15) NLLL 
VsParte ~171)NOTN.JLL 
Vlgencaa Y81'Cha'(20) N..l.L 
F~1nne char(e) N..t-L 
lf'lQl"9SOS· cnerc1JN....l..L 
1iPO _.ehert 110) NOT N..l.L 
oc,atD verena..(254) NOT N..JLL 

e"°""' 
0..0-P c...-(3) NOT Nl..LL 
C-Sub cher12J NOT NLLL 

J NodeR8Qlst'"Q "9"<:har{30) NOT NULL 1 
C-o.tp_ cher(3) NOT NULL 

'---- C-S<.b cher(2) NOT NU...L 

1 1 
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TABLAS 

La creación de las tablas se hizo siguiendo el diagrama Entidad-Relación~ 
resultando como se muestra a continuación: 

CatDcps 

PK 
1 . Q«itAlií . ...i m@iéi' ,,. í··,,· •:. Q!tl!fndépp!!I.·. ,;. · .. .J 

1 
--~~--¡· 

j 

ConvDeps 

PK PK PK 

Convenios 

PK PK PK 
1 Alp i ílMjP!iííiñí# .1 NOífáOftblqil-iííOjfíí'Riiííitib2J :v.~~i!"i l~VtBii@fi•FECHAfíRMi·I !NGRESOS'f':ftPO 1 
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Permisos y Restricciones 

La creación de Jos permisos y restricciones se hizo sobre Ja base de las 
peticiones de la Oficina del Abogado General en donde ellos controlaran y darán 
administración al equipo de manera centralizada. 

¡•········································· 
Objetivo: 

Proporcionar Jos pcnnisos necesarios a cada uno de los 
Usuarios de Ja Base de D:.itos CONVENIOS. 

Todos Jos Usuarios de Convenios que pertenecen aJ Grupo llamado: abcaJnbios 
podrán únicamente hacer Carribios y los de abconsultas solo harán consultas. 

········································•••¡ 
¡• 
1) Grupo grpcambios: 

Usuario: 
abcarnbios 

2) Grupo grpconsultas: 
Usuario: 
abconsuttas 

CREATE PROCEDURE spPermisos 
AS 

/*Permisos para los Usuarios de las Tablas de CONVENIOS*/ 

!• grpcarnbios: •/ 

grant e:<ccutc on spVaciaLog to g:rpcambios 
grant insert, dclctc, updatc on Convenio to grpcarnbios 
grant insert~ dclctc, updatr.: on ConvDcps to grpcarnbios 
grant insert, dcletc, updntc on CatDcps to grpcambios 

grant select on Convenio to grpcambios 
grant se)cct on ConvDeps to grpcatn.bios 
grant sclcct on CatDcps to grpcambios 
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¡•••Permisos Los Usuarios de las Tablas de CONVENIOS*••/ 

1• grpconsultas: •¡ 

revoke cxccute on spVaciaLog to grpconsultas 
rcvokc inscrt. dclctc, updatc on Convenio to grpconsultas 
rcvokc insert, delctc, updatc on ConvDcps to grpconsultas 
revoke inscrt. dclctc, update on CatDeps to grpconsuhas 

grant sclcct on Convenio to grpconsuJtas 
grant select on ConvDeps to grpconsultas 
grant seJect on CatDeps to grpconsultas 

Return 

La dirección con Ja cual se puede ejecutar la consulta nonnal es Ja siguiente: 

http:// I 32.248.27 .106.92/cgi-bin/oag/Excs/fquery 
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CONCLUSIONES 

La seguridad en las Bases de Datos representa un punto crucial y de gran 
relevancia para los administradores de Bases de datos. pues de su correcto trabajo 
depende en gran medida el buen funcionainicnto de un ente social. Desde el principio 
las Bases de Datos se han visto anlcnazadas por personas que buscan. el hacernc de los 
datos para sus difcn:ntcs fines personales. 

En este sentido el control requerido por el Adtninistrador de la Bases de Datos 
plantea la necesidad de establecer rigurosas políticas y sistemas de seguridad para 
garantizar que los datos que están alojados en la Base de Datos. son vcridicos y de gran 
relevancia para la organización. No es posible proteger de n1ancra absoluta la Base de 
Datos contra un manejo indebido. pero puede hacerse que el costo para el criminal sea 
tan alto que frene prácticamente todos los intentos de lograr el acceso a la Base de 
Datos sin la autori~ción debida~ por lo tan.to. podernos decir: El térnlino seguridad de 
la bases de datos, 11ornu1lnicnte se refiere a la protección contra el acceso mal 
intencionado. 

Para proteger a la Base de Datos es necesario adoptar medidas de seguridad en 
varios niveles: 

Físico: La localidad en donde se encuentran el DBMS. 

Humano: Hay que tener especial cuidado en conceder privilegios y 
restricciones a los usuarios. 

Sistema Operativo. Tener sistemas de autentificación para reducir la 
probabilidad de ataques. 

DBMS. Las restricciones necesarias que ntc permita el DBMS para tener el 
control centralizado de los datos. 

Es importante contar con seguridad e integridad en un sisten1a de Base de Datos, 
distinguiremos los dos términos de la siguiente manera; Scgurid:J.d: Significn proteger la 
Base de Datos contra usuarios no nutoriz,.;,idn~. Integridad: Significa protegerla de 
usuarios autori7ados. 

Tanto Ja seguridad corno Ja integridad implica: La J..:finicit.in de restricciones 
apropiadas, políticas que se han de tornar si se violan esas rcstr:iccionc:s y Una 
supervisión por parte del DDMS de las operaciones d..: los usuario!>. 

Imponer un sisten1a dt! seguridad sobre una Ba.sc <le Datos dcpcndcr3. de la 
importancia del valor de los datos. la tarea n1;is dificil del DBA scrú el identificar los 
mejores medios para salvaguardar la mtcgnd.ad de los. datos. /\qui entrara el juicio del 
administrador al implantar un sistema de seguridad st!gún sea el valor de sus datos. 
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La dificultad para interarctuar con la información que se tiene en una base de 
datos (esto cs. consultar información o actua/i:ar). es directamente proporcional a su 
seguridad. ver figur1..1_ Esto cs. entre mayor seguridad: se vuelve más complejo es el 
desarro11o de aplicaciones. se incrementan costos se requiere gente más capacitada en el 
área para la correcta utilización y administración de la Base de Datos. pero de un punto 
podrá estar seguro. se tendrá una Base de Datos: estafile y coeflahle 

Fig. grado de complejidad de uso, implementando diferentes niveles de 
.seguridad. 
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APÉNDICE 

SEGURIDAD DE SYBASE 

El servidor SQL de seguridad de sybasc (SYSSS) es un servidor para bases de 
datos en ambientes de red. Sybasc es un DBMS comercial el cual ofrece las siguientes 
funciones a nivel de seguridad: 

Identificación y autentificación del usuario 

Control de acceso 

Una Bitoicora de eventos, relacionado con la seguridad 

Hace una diferencia de responsabilidad de usuarios, y maneja los diferentes 
roles que puede tener un usuario en la Base de Datos como son: el oficial de 
seguridad, el adrninistrador de la Base de Datos, dud'\o de la base, y el resto 
de los usuarios. 

La interfaz que tiene para usuarios confiables es: 

Sisten1a de admimstrac1ón, que pcnnitc a los usuarios ahnaccnar operaciones 
en un dispositivo. 

Para dueí'ios de la base les pc1TI1itc <lcfimr y modificar la estructura de la 
base, para grupos de usuarios les pem1itc definir y actualizar las tablas. a si 
también pennitc h;ibilitar n dcslrnbilitar el acceso .:! J3. B::isc de Datos de 
usuario. !'orzando de esta manera un registro de control en la bitácora de la 
Base de Datos. 

Los dueños de las tablas pueden definir autonzac1ont:s de acces~1 a sus tablas 
y permitirles el uso de operaciones sobre ellas. 

En el siguiente cuadro se muestra las características que tienen diferentes 
RDBMS comerciales para el control de la seguridad de su producto ver tabla API 
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GLOSARIO DE TÉRMINOS 

ANSJ (American Nation~J Standards lnstitutc) 

Instituto Nacional Estadounidense dr.: cstoindarcs. Es una organización que define 
los estándares para diíerenlcs industrias de información. ANSI participó en la definición 
estándar de protocolos de red. 

API (Aplicación Program jnrerfacc) 

lntcrraz de Programa de Aplicación API define una manera eslándar en donde 
Jos programas son más sencillos de usar debido ~1 que son aplic¡¡cioncs gráficas que 
funcionan con menús, cuadros de diálogo y ventanas. lvficrosoft. Windows. OS/2 son 
ejemplos de aplicaciones APJ. 

ATl'\.f (Asynchronos Tra.nslcr ~fodc) 

l\fodo de Transferencia Asincrona 

ARPA (Advanccd Rcscarch Projccts Agcncy) 

Agencia del departamento de los Estados Unidos de Anlérica en cargado del 
desarroUo de nuevas tccnoJogfas para uso militar. Anteriormente llamada DA.RPA por 
(Defensa}. patrocinó eJ proyecto que se conoció como ARPANET. 

ARPANET 

Fue la red pionera en proporcionar conectividad a través de ancho de banda. 
proporcionaba a Jos usuarios fa capacid.:r.d de rransfcrir correo electrónico y archivos de 
un sitio a otro. 

CABALLOS DE TROYA 

Son pro.,srnn1as que introducen a una co1nputadora de manera oculta y que tienen 
como propósito el hi.icCr cosa rnal a un sistema 

c .. ~SE (Computcd-Aided Soft'wan: Enginccnng) 

Ingenieria de Soflwarc Asisrida por Computadora. TCcnica que es usada para 
ayudarse en un o más etapas en las del ciclo de vida de lo.'i sistemas. incluye: análisis. 
disefio. implementación y mantenimiento de los .sistemas. 

CLIENTE/SER\'IIJOR 

Es un modelo de interacción entre sisfcmas distribuidos en donde un programa 
en un sirio pide unu pregunta. y otro programa en otro sitio responde a esa respuesta. El 
que pregunta es U.:unado cliente. y el que satisface la respuesta es Jiamado servidor. Este 
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modelo in\.·oJucra tres personajes 1 )servidor. 2) cliente 3) d medio de comunicación 
entre los dos primeros. 

CRON (Clock dacmon) 

Si:;:c:nu automático de administración. Un eran ejecuta un comando a una fecha 
y hora especifica. Esto se encuentra en el sistema UNIX. /usr/ctc/cron 

FDDI (Fibcr Distribution Data Interface) 

Es un cstilndar para tecnologías de redes basada.s en fibra óptica que estableció 
el American NationaJ Standan.Js lnstitutc (ANSI). FDDI trasmite datos a 100 mbps. 

FLAT-FILE (Archivos pJanos) 

Archivos planos sin formato alguno, que se utilif,Jil para aln1accnar información. 

INTERNET 

Colección de redes concctada...'i entre si a travCs del protocolo TCP/IP. cuyo 
objetivo es compartir recursos. Internet provee conectividad universal. en donde sus 
usuarios pueden utilizar sus servicios como son: correo elL~trónico. copiar archivos. 
transf"erencia de datos. etc. Internet actualmente se encuentra en: universidades. 
gobierno. laboratorios de investigación. instalaciones militares y en una gran mayoría de 
países. 

INTEROPERABILIDAD 

La habi1ídad del soft\vare y hard'"·arc para comunicarse correctamente en 
múltiples máquinas y de mUHiplcs venc..ledorcs. 

IP dirección 

Se utiliza para configurJ.T las interfaces de red. Las direcciones son asignadas de 
32-bits para cada hosts baJo el protocolo de TCP/IP. Estas direcciones de red son 
únicas. 

LOGIN 

Sirve para iniciar identificar a un usuario al inicio de una sesión. 

Es una arbitraria cadena de caracteres escogida por el usuario o que se la da el 
administrador del sistema y le sirve al usuario para identificarse parn el sistema. 
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PROCEDll\llENTO ALr\'lACENADO 

Es una colección de instrucc1oncs en SQL aln"laccnadas en la Base de Datos que 
pueden ser ejecutadas 11runadas por su nombre. 

PROCESO EN PARALELO 

El uso de una o más con.i.put.adoras trabajando simultáncanlente para resolver un 
problema. 

REGLAS 

Lista de valores. rango o un patrón. Las reglas definen a un más las 
características que deben. tener los datos en una tabla. 

TCP/IP (Transfcr Control Protocol/lntcnlet Protocol) 

Transferencia del protocolo de control Je intcrnct. El protocolo estándar de 
Ethernet incorporado a Unix. TCPílP fue dcsaITollado por DARPA para trabajo en red. 
realizando la comunicación entre protocolos de la capa de red y la de transporte. TCP 
(Transfer Control Protocol) se aplica sobre lP (Intcn1ct Protocol) para ofrecer Wl.a 
comunicación confiable entre terminales intcrncL 

TRANSACCIÓN 

Unidad lógica de tr;.ibaJO. 

TRIGGERS 

Tipo especial de procedimiento almacenado el cual se encuentra ligado a una 
tabla. Los triggcrs son activados autornáticanlente por el servidor SQL cuando en una 
tabla se inserta y/o modifica datos. (inscrt, updatc. dcktc). 

RJSC {Rcduccd ln:;truct1on Set Computcr) 

Es un procesador cuyo d1so;:i'lo es basado t:n la rápida ejecución de simple 
instrucciones n1ás que en ofrecer instrucciones co1nplcjas. 

SPARC (Scalablc Processor ARChítccturc) 

La arquitectura del procesador escalable de 32 bits de Sun. SPAR.C basada en 
estaciones de trabajo qui:: trabajan en Unix. 
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UNIX 

Sistema operativo multitarea desarrollado por Ken Thompson en los laboratorios 
Bell después de que Bcll abandonó el proyecto (Multics). Dennis Ritchie creador de C. 
es considerado como coautor del sistema. Un sistema operativo es el prograJlla de 
control que administra los recursos del hardware y software. Una de las principales 
ventajas de Unix es su portabilidad (Habilidad para correr aplicaciones Unix. en una 
variedad de plataformas de hardware). Unix nos permite la multitarea. la cual nos 
permite llevar acabo tareas en un mismo tiempo. y multiusuario que nos pennitc a 
tender a varios usuarios simultáneamente. 
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