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OBJETIVO

Esta tesis tiene como objetivo el ser un apoyo que sirva como guia
para la toma de decisiones a cerca del nivel de seguridad que debera tener
una base de datos al momento de hacer su analisis, diseilo e
implementacidén, ya que esta dara un funcionamiento adecuado a la
organizacidon y no sera blanco facil de los constantes ataques a las que se

ven envueltas.
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INTRODUCCION

El avance de la tecnologia aunado al no tener una adecuada seguridad ha
originado que cada vez sea mayor ¢l numero de universidades y empresas publicas y
privadas que hayan sufrido algun tipo de atague a sus bascs de datos, y €s por €50 que
hoy dia es mayor el namcro de organismos que estan implementando sistemas de
seguridad para proteger uno de sus principales recursos con que cuentan, su
informacion.

La informacién quc se almacena en una base de datos debe protegerse contra el
acceso no autorizado, Ia destruccidon o alteracidon con fines indebidos y la introduccion
accidental de inconsistencias. Actualmente no es posible proteger de manera absoluta fa
basc de datos contra abusos ilicitos, pero. ¢qué pucde hacerse para dificultar ¢! acceso
sin autorizacién a la base de datos?.

Este documento propone la implantacion de politicas, técnicas y herramientas de
seguridad sobre bases de datos, al igual que expone las ventajas que tracra consige la
utilizacién de cstas para frenar los ataques y la salvaguarda de los datos.

Adicionalmente en varios de los capitulos aqui expuestos, se muestra la
implantacién de un sistema de seguridad, desde la creacion de la base de datos hasta los
mecanismos de seguridad para proteger los datos de ser blanco facil de posibles ataques.

El capitulo I sc menciona una introduccion de las bases de datos, sus origenes y
su modo de¢ operar.

El capitulo II habla de! modeclo relacional y como empezar crear basces de datos
relacionales identificando las partes esenciales del modelo relacional.

El capitulo III explica la impoftancia de Jas reglas de intepridad vy como
establecer relaciones.

En el capitulo IV se habla de los que es la seguridad de la informacion y de los
diferentes tipos de controles quc se pucden cstablecer ¢n una base de datos.

El capitulo V trata de los diferentes mecanismos de los que nos podemos ayudar
para tener un mejor control de la informacidn.

El capitulo VI se analiza cl estudio de un caso en donde se ve plasmado lo que
se ha mencionado cn los puntos anteriores.
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CAPITULO I

ANTECEDENTES

Pigina- 7 -
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1. GENERALIDADES SOBRE LLAS BASES DE DATOS

1.1 Historia de las Bases de Datos

50's
60°'s

70°s

80's

90°'s

Procesamicnto de datos
Surge COBOL
Unidad de datos (archivo)
Restricciones de archivos

Acceso secuencial

Acceso directo
Surge cl conncepto DMS (Data Management System)
Evolucién de apuntadores
Evolucionan los lenguajes de programacion
Evolucionan los modclos jerarquicos y de red
Se crean estandarcs para bases de datos cn red
La tecnologia de DBMS se cmpicza a comercializar
Se establecen las Reglas de Codd
DBMS basados en ¢l modelo relacional de Codd
Utilizacién de! modclo relacional en PC's y mainframes
Proceso distribuido dc datos
Programacién orientada a objctos
Bases dc datos orientadas a objetos

En un principio s¢ hacia uso de¢ los a través de archivos planos (flat file) como lo

hacen varios mancjadores de datos ¥y como también lo hace COBOL; en scguida sc
explicara lo que es un archivo plano

Archivo Plarno: Es aquel ¢l cual no tiene formato alguno esta escrito de forma

continua y sirve para el intercambio de informacion, utiliza sélo el juego de caractercs
ASCIH (American Standar Codc). En seguida se¢ presenta un cjemplo del procesamiento
de un archivo plano de 2lumnos que se inscriben via telefonica a la Facultad de Derecho
de la UNAM.

B90539681190669728936248911964397265934783276328438439439237
3243889595474375454985490903284395349054043583273427743895954
32743854965490650659458438439205454585495-390650054137348548564

En este gjemplo vemos que los primeros § digitos son el namero de cuenta de

algtin alumno de la universidad.

89053968
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Los siguiente 4 caracteres pertenecen a la materia a la cual se encuentra inscrito.
1190
Los siguicntes 2 caracteres pertenecen al grupo en el cual se encuentra cl alumno
66
Y finalmente los ultimos tres pertenceen al semestre en el que esta inscrito
972

Por lo regular estos archivos planos no poseen retomos de carro (enter’s) al final
de cada linea por lo que para poder trabajar con ellos es necesario utilizar un lenguaje
de programacion para poder darle formato alguno.

Actualmente se utilizan otras metodologias para el mancjo de datos (como por
ejemplo la mas usada y conocida actualmente es el Modelo Relacional) actualmente
casi s¢ ha eliminado en su totalidad ¢l uso de archivos planos.

1.2 Necesidad de las Bases de Datos.

Tradicionalmente los sistemas de informacién no sc plancan o disefia, sino que
evolucionan como sistemas independientes que resuclven problemas aislados de una
organizacién. El problema con este enfoque cs que los procedimicentos requeridos
cambiaran de acuerdo a los cambios en el ambiente de la organizacion.

Al principio se tenian grandes volamencs de archivos que formaban una gran
Base de Datos, esta era mancjada de munera manual de archivero en archivero hasta
encontrar la informacién requerida. to funcionaba de manera ineficicnte ya que para
requerir un dato cra una gran perdida de tiempo y consumia grandes volimenes de

espacio.

El reto ¢s diseflar bases de datos estables que scan relativamente independientes
de las aplicaciones quc se construyan sobre clla. Para obtener mayor beneficio de este
enfoque sc debe analizar la informaciéon de la organizacion y plancar su Base de Datos
cuidadosamente. Si se trata de tomar cste enfoque sin esta plancacién, los resultados
muy bien podrian ser desastrosos. En cstos momentos ya no aplica ¢t dicho de quc el
que ticne la informacion ticne ¢l control, actualmente lo importante cs, cl que tiene la
informacion y al momento es quien tiene el control

Pagina - 9 -
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1.3. CONCEPTOS DE BASES DE DATOS

1.3.1 Definicién de Bases de Datos

Dato:

Hcchos, idcas o conceptos que pucden ser reunidos y representados
clectréonicamente en forma digital.

Cantidad minima de informacion, hechos sin cvaluar, valor sin significado.

Informacion.

Conjunto de datos interrelacionadas entre si. quc ticnen un significado del cual
podemos obtener conocimicntos para una futura toma de decision.

Base dc Daros
Conjunto de datos interrelacionados con independencia fisica y [ogica, consistentes,
integros y con redundancia controlada.

Una Base de Datos ¢s una colecciéon de datos interrclacionados, almacenados mas o
menos permanentemente s una computadora tal que: a) los datos son compartidos por
diferentes usuarios y programas de aplicacion, pero existe un mecanismo comuin para
insentar, actualizar, borrar y consulta de los datos, b) tanto los usuarios finales como los
programas de aplicacién no necesitan conocer los detalles de las  estructuras de
almacenamiento.
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1.3.2 Conceptos asociados a Bases de Datos

Redundancia. Repeticion de los mismos datos o elementos a través de diferentes
registros o archivos.

Integridad. Ascgura quc la informaciéon contenida en la Base de Datos sea correcta,
que los datos scan exactos ¥y de validez universal. La integridad implica en asegurar quc lo
que se trata de hacer es correcto.

Seguridad. Implica ascgurar que los usuarios estan autorizados para llevar acabo lo

que tratan de hacer.
Seguridad de Objetos. Se refiere a los permisos a los diferentes usuarios para

poder hacer uso de las tablas, procedimientos almacenados, triggers, ctc.
Seguridad de operaciones. Aqui s¢ mancjan permisos para poder modificar

(insertar, borrar, actualiza) la Base de Datos.

Independencia Loégica de los Datos. Un sistema ofrece Independencia Légica de
los datos si los usuarios y sus programas son asimismo independientes de la estructura
1égica de la Basc de Datos, osto es, el programa de aplicacién puede cambiar sin afectar a
los datos almacenudos.

Independencia Fisica de los Datos. Los usuarios y sus programas no dependen de
Ia estructura fisica de la Base dc Datos almacenada. Las aplicaciones permanecen
inalteradas cualquiera que sean los cambios efectuados en ¢l almacenamiento o en los
métodos de acceso.
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1.3.3 Importancia de las Bases de Datos

® Son compactas.
No hacen falta archivos de papeles que pudieran ocupar mucho espacio.

® Son rdpidas.

La maquina pucde obtener y modificar datos con mucha mayor velocidad que un ser
humano, asi, cs posible satisfacer con rapidez consultas dc casos particulares, sin
necesidad de busquedas visuales o manuales que requieren mucho tiempo

e Son menos laboriosas.
Sc elimina gran parte del trabajo de mantener archives a mano, Las tareas mecanicas
siempre seran mejor realizadas por las maquinas.

e Son acruales.
Se disponc en cualquier momento de informacion precisa y al dia.

® Capacidad
El poder mancjar una gran volumen de datos.

o Tiempo de Respuesta
Se realizan transacciones de manera mas rapida y eficiente. Por gjemplo:
Ordenar un millén de registros 100 Mb.

- 1986. 3600 segundos.
- 1990. 980 scgundos.
- 1992, 58 segundos.

- 1994, 8 segundos.

o Disponibilidad
Sc garantiza ¢l buen funcionamiento de la Base de Datos en ¢l momento en que un usuario
requiere un dato de la misma.

Pagina 12
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1.4. DEFINICION DE SISTEMA MANEJADOR DE BASES DE DATOS (DBMS)

Entre la Base de Datos fisica (es decir, los datos tal y como estan almacecnados
en la realidad) y los usuarios del sistema existe un nivel de programas, manejador de
bases de datos (MBD) o, en la mayoria de los casos, ¢l sistema administrador de bases
de datos DBMS (Data Base Management System). E] DBMS maneja todas las
solicitudes de acceso a Jas Bases de Datos formuladas por los usuarios, para la adicién y
eliminaciéon de archivos (tablas), la obtencidn y puesta al dia dc los datos de esos
archivos o tablas, ctc., estan todas incluidas en el DBMS. Asi, una de las funciones
generales del DBMS es distanciar a los usuarios de la Base de Datos de detalles al nivel
del equipo (de manecra muy similar a jJa forma como los sistemas de lenguajes de
programacién evitan a los programadores de aplicaciones la necesidad de ocuparse de
detalles al nivel de la maquina), y hace posible sus opceraciones (como por ejemplo las
operaciones de SQL*').

A un DBMS también se le conoce como el software que provec ¢l mecanismo para
definir, actualizar y acceder a los datos en una Basc de Datos. Provee independencia de
datos para programas y mantiene el control de redundancia.

Cuando un usuario pide una solicitud a la base de datos conceptualmente lo que
sucede es lo siguiente:

a) un usuario solicita acceso, empleando algiin sublenguaje de datos determinado
(por cjemplo SQL)

b) el BDMS interpreta esa solicitud y la analiza

c) El DBMS cjecuta las operaciones necesarias sobre la Base de Datos almacenada

Usuarios
Finales

Aplicaciones

Interfaz de
programacion
DBMS i

Base de Datos

'SQL (¢ Query L. 1 je de &

Pagina 13
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En resumen diremos que algunas de las funciones principales que tiene un
DBMS es:

e Disponibilidad de uso. El sistcma debera dar respuesta inmediata a cualquier
peticiéon hecha por el usuario en condiciones normales.

sSeguridad. No cualquier usuario podra acceder a los datos almacenados, esto
dependera de los privilegios que ¢l DBA (administrador de las Base de Datos) le dé al

usuario de acuerdo a su jerarquia.
» Integridad. La informacidii couicaida dentro de la Base de Datos debera ser
confiable y de valor universal.

e Redundancia controlada. Sc debera tratar de controlar al maximo la

duplicidad de los datos.

= Recuperacién de dates. Son mccanismos de climinacién de fallas y de la
restauracién de la Base de Datos, a nivel software.

1.4.1 Definicion del Administrador de Ia Base de Datos

DBA (Data Base Administration)

Persona quc tiene el control centralizado sobre el sistema de Base de Datos y que
controla tanto los datos como los programas que tienen acceso a ellos.

Funciones:
®» Decide ¢l contenido de la Base de Datos

e Crea la estructura de almacenamiento y los métodos de acceso
* Modifica la Base de Datos o Ia descripcién de ia organizacion fisica
Otorga permisos de acceso y prioridades a los diferentes usuarios

Especifica las limitaciones de integridad

Es cl enlace con los usuarios
« Define estrategias para respaldo y recuperacién
s Establece la seguridad nccesaria para el manegjo de la Basc de Datos

Define el nivel de acceso que tendra un usuario sobre los datos de acuerdo a su
jerarquia
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1.4.2 Los enfoques en los DEMS

1.4.2.1 Ei enfoque Jerdrquico

Ei modeclo jerarquico utiliza una estructura jerarquica de arbol, que se construye de
nodos y ramas; un nodo e¢s una coleccion de atributos de datos que describen a la entidad de
ese nodo. El nodo mas alto de la estructura jerarquica de arbol se reconoce como raiz. Los
nodos dependientes se cncuentran cn niveles mas bajos del arbol. Los nodos hijos sélo

pueden acceder por medio de sus padres.

Ventajas
* Relativa simplicidad y facilidad de uso
e Familiaridad de los usuarios

Desventajas:
& No modela de manea sencilla las relaciones uno a muchos

® Anomalias de insercion, borrado, actualizacién y consulta.

RAIZ
1

PADRE

L

HIJO
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1.4.2.2 El enfoque dec Red.

Esta dividido en areas, los registros se encuentran cn las diferentes arcas, un mismo
registro puede estar en varias arcas, las cuales se enlazan con ligas

Ventajas:
e Larelacién muchos a muchos sc¢ pucde implantar facilmente

« Esté modelo esta respaldado por el Grupo de Tareas de Bases de Datos (dbtg) de
CODASYL

A

Problemas cn el uso de estos tipos de Manejadores

Redundancia de datos inneccesaria

Inconsistencia (dada por redundancia no controlada)

Falta de integridad en los datos (también por la redundancia)
Falta de independencia logica(aplicaciones) y fisica (equipo)
Seguridad deficicente
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CAPITULO II

SISTEMAS

RELACIONALES
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CAPITULO 11

SISTEMAS RELACIONALES

El siguiente capitulo entrarda de lleno a lo que es el modelo
Relacional y para hacerlo mas claro de entender nos basaremos en un
esquema propuesto y realizado de una Basce de Datos de la Oficina de la
Abogado General de la Rectoria de Ciudad Universitaria, la Base de Datos
tiene por nombre CONVENIOS y su objetivo es que se encontrara la
informacién en un DBMS relacional y que desde cualquier punto en donde
una maquina tuviera red se pueda conectar a la Base de Datos y poder
visualizar los datos y manipularlos. Se podran conectar a ella todos
aquellas méiquinas y personas que tengan privilegios para poder acceder a
los datos. LLa Base de Datos se constituye basicamente de tres tablas
(relaciones) y con las cuales se trabajara el resto de 1a tesis en los siguientes

capitulos.
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El. ENFOQUE RELACIONAL

2.1 Introduccioén a los DBMS Relacionales

En 1968 en el IBM Research Laboratory en San José, California, con un modelo
abstracto de informacién se inicio el trabajo que dio como resultado ¢! modelo de datos
relacional. E) objetivo del trabajo era encontrar un fundamento tedrico de los diferentes
aspectos de un DBMS comipletamente ajeno de los aspectos de un proceso fisico dentro
de una maquina o CPU en particular. Este modelo es el que actualmente se conoce
como Modelo Relacional o Estructura de Datos Relacionales. Una de las partes mas
|mponanles de estc modelo es Ia introduccidn del concepto de tener en la estructura
misma operadores légicos. Edgar F.Codd matemaitico por carrera se dio cuenta que las
matemiticas podian servir para introducir algunos principios solidos y fuc ¢l algebra
relacional que ayudaba a opcrar cstas estructuras. Estos operadores son los que se
utitizan para toda la manipulaciéon de datos en una cstructura relacional.

E! primer nombre que recibio el lenguaje mancjador de datos fue ALPHA ¥
posteriommente cambio a SQL (Structured Query Language). Bl trabajo en referencia

ortgind que sc empezara a disefiar y desarrollar sistemas basados en la teoria del modelo
rclacional.

Para estandarizar esto, el Instituto Amencano Nacional de Normas (American
National Standards Institute, ANSID) y la Organizacion Internacional para la Estandarizacién
(International Organization for Standardization. ISO) han concedido adoptar el dialecto de
SQL. como interfaz oficial para sistemas relacionales.

SQL es una herramicnta para organizar, gestiona y recuperar datos almacenados
en una base de datos, usa una combinacién de construcciones del algebra relacional y
del caleulo relacional. Ahora numeraosos productas soportan ¢l lenguaje SQL., aunque
las versiones del producto de SQL dificren ¢n varios detalles de los lenguajes, las
diferencias son, para la mayoria sin importancia.

La potencialidad de SQL

SQL es tan poderoso en expresividad como ¢l algebra relacional. SQL incluye
las operaciones fundamentales del algebra relacional, por cjemplo ¢l producto
cartesiano sc¢ expresa por medio de la cliusula from de SQL, La proyeccion se expresa a
través de la clausula select. Los predicados de seleccion del dlgebra se expresan a través
de la cldusula where. SQL incluye también la unién y la diferencia, algo muy
importante ¢s que ¢l resultado de cada una de las operaciones es otra relacion y
podemos trabajar sobre este resultado obteniendo otra relacion.
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¢Qué es una Base de Datos relacional?

Una Base de Daros relacional es aquella cuyos usuarios la perciben como un
conjunto de tablas (v nada mas). En el siguiente cjemplo 2.1 veremos como los usuarios
ven de manera abstracta una Base de Datos.

Catalogo_dc_Dependencias

3ty o2 1<: c. ATMOSFERA -
1211 o5 C.c.¥ D.DEE. LATINOAMERICANOS o
612 o1 |C. E. LENGUAS EXTRANJERA
211 oz iC. E. SOBRE LA UNIVERSIDAD
an o9 C. ECOLOGIA

Convenios
PK PK PK

4\43-00\-

EQUIPOS FARA YEATROS

R T TN
_PROPORCION

_7.1/0034 144-00; NACIONAL. N OTORGAR A
_ T4145.003" cowsno NACIONAL PARAEL [UN ARG 6/01/86 S OPTIMIZAR
L7.1/0036 __  [41468-004- SONIA VARGAS LEON TUNANO | 1 /0¥ms N OTORGAR EN
i .7.1/0038 4147:005- LA ASOCIACION DE TUN ARO 26/12/94 S RECIPROCID
.7.1/0039 ;4148-006- SOCIEDAD MEXICANA DE UN ARO  30/01/8% S RECIPROCID
1995 813 7.1/0050 4143.007. LA ASOCIACION MEXICANA DE |UN ANO  30/01/m% 5 HECHROCID

Ejemplo 2.1

structura de datos relacional
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2.2 Elementos de un DBMS Relacional:

Lenguaje de Definiciéon de Datos (DDL)
Lenguaje de Manipulacién de Datos (DML)
Diccionario de Datos (DD)

DDL (Data Definition Lenguage). Lenguaje de definicién de datos, con ¢l cual
es posible definir o declarar los objctos de la base (tablas, tipos de datos, indices, reglas,
defaults, vistas, triggers, procedimientos almacenados).

Desde el punto de vista del usuario, las principales proposiciones del DDL son:

CREATE TABLE CREATE VIEW CREATE INDEX
ALTER TABLE CREATE VIEW
DROP TABLE DROP VIEW DROP INDEX

Se explicard brevemente a quc hace referencia cada una de las proposiciones
antes mencionadas:

CREATE TABLE: Sirve para crear una “tabla basc, su formato es el siguiente:
CREATE TABLE Catalogo_dc_Dependencias

( IDEPENDENCIA CHAR(2) NOT NULL.,
SUBDEPENDENCIA CHAR(2) NULL,
DEPENDENCIA CHAR(20) NULL,

PRIMARY KEY {(IDEPENDENCIA)):

El resultado de esto ¢s crear una nueva tabla base llamada Catalogo_de_Dependencias.

ALTER TABLE - Con altar table podernos alterar una tabla basc ya existente
agregando una columna nucva a la derecha su sintaxis es la siguiente:

ALTER TABLE ADD UBICACION CHAR (20);

El resultade aqui es ¢l que sc aftade una columna nueva llamada ubicacién que
es de tipo char de 20 caracteres. Con este comando alteramos una tabla base.

?Una tabla base es aquella con existencia fisica, de tal manera que 10s registros sc encucntran almacenados
fisicamente.
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DROP TABLE.- Con este comando es posible eliminar una tabla base existente.

DROP TABLE Catalogo_de_Dependencias;

Las siguientes sentencias sirven tanto para crear un indice (CREATE INDEX
indice)como para borrar un indice (DROP INDEX indice) a continuacién veremos un
ejemplo de cada uno:

CREATE INDEX XI1D on Catalogo_de_Dependencias (Idependencia);

El resultado de este comando ¢s que crea un indice Hamado XID en la tabla
Catalogo_de_Dependencias en ¢l campo Idependencia.

Para borrar un indice la sentencia es la siguiente:
DROP INDEX XI1D

El resultado de este comando es que s¢ borra ¢l indice

Las siguientes sentencias sirven para crear vistas; Una vista se cspecifica como
una tabla virtual® que por lo regular son un conjunto de tablas algunas de ellas vistas en
el sentido SQL y otras tablas base, para crear una vista se define de la siguiente manera:

CREATE VIEW Convenios

AS SELECT, Dependencia, Afo, NodeRegistro, Vs_Parte
FROM Catalogo_de¢_Dependencias, Datos
WHERE Dependencia = Auditoria Interna

En este cjemplo creamos una vista que contienc los campos, Dependencia, Ailo,

NodeRegistro, Vs_Partc.
La cual es obtenida de las siguientes tablas: Catalogo_de_Dependencias, Datos, con la

condicién de que Dependencia sca igual a Auditoria Interna.

3Una tabla virtual es aquelia que no csta aimacenada fisicamente aunque los usuarios Ia ven como si fucra una

tabla reales.
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Para borrar un vista se gjecuta lo siguiente:

DROP VIEW Convenios;

DML (Darta M L r): Todo el software que se puede utilizar para
hacer uso de los datos (manipularlos).

Un cjemplo es SQL, los siguicntes comandos son propios del SQL y estos nos
ayudan a poder hacer uso de los datos.

scelect  (seleccionar)
update (actualizar)
insert (insertar)
delete (borrar)

No ¢s intencién ofrecer una descripcion completa del lenguaje de manipulacion
de datos (DML), sélo se pretende ilustrar sus caracteristicas principales.

SELECT; funciona para hacer selecciones de los datos los cuales deseamos ver,
a continuacién veremos una consulta sencilla:

SELECT Convenios.NodeRegistro, Convenios.NodeOficio
FROM Convenios
WHERE ((Convenios.CveDep="112"));

y ¢l resultado que esta consulta arroja es la siguiente:

4230-068-27-1i-  7.1/0387
4247-105-7-11-95 7.1/0428
4264-122-15-W1-  7.1/04B4
4273-131-28-1- 7.1/0571
7.1/0860 :
7.4 i
7.1/0877

En este cjemplo se muestra la forma mas comuin de  hacer una consulta
(SELECT) de SQL.: SELECT sclecciona los campos especificados, FROM (de) la tabla
especificada, WHERE (donde) para que cumpla con una condicién especificada. Lo
importante a resaltar es que ¢l resultado de la consulta es otra tabla.
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UPDATE (actualizar); Sirve para actualizar o modificar una tabla, por ¢jemplo
la sintaxis para este cjemplo seria:
UPDATE Convenios SET Convenios. Vigencia="dos anos"”,

Convenios.Ingresos="s"
WHERE ((Convenios.NodcRegistro="4143-001-5-1-95"));

El resuitado de estd actualizacidn es:

dos anas s

DELETE (ELIMINAR) Sirve para eliminar todos los registros de una tabla
especificada que cumplan con la condicién dada, su sintaxis cs la siguiente:

DELETE NodeRegistro

FROM Convenios

WHERE NodeOficio = 7.1/0387

El resultado de estd sentencia es que borra todos aquellos registros del campo
NodeRegistro de la tabla convenios que cumplan con la condicion de que NodeOficio se
igual a 7.1/0387.

Hay que tener especial cuidado a la hora de eliminar registros por que puede
llegar a provocar una violacién de la integridad referencia. (El punto de Reglas de
Integridad Referencia lo trataremos con especial cuidado en el capitulo 111 ).

NOTA

Hay destacar que DELETE no es lo mismoe que DROP, ya que con ¢l primero
borramos los registros de una tabla y con el segundo borrameos la tabla fisicamente, por
cjemplo:

DELETE

FROM

WHERE

En este gjemplo lo que estamos haciendo es borrar todos los registros que
cumplen con una condicién dada, pero no borramos la tabla.
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DROP TABLE Convcnios

En este otro ¢jemplo se esta borrando la tabla Convenios.

INSERT (insertar) Esta instruccion sirve para anadir un registro nuevo a una o
varias tablas de pendiendo de la condicion que se de por gjemplo:

INSET

INTO

VALUES

Hay que tener especial cuidado a la hora de insetar por que puede llegar a
provocar una violacion de la integridad reterencial. (El punto de Reglas de Integridad
Referencial lo tratarcmos con especial cuidado cn un capitulo mas adelante).

DD (Dara Dicctionary)

Va a tener la informacion de todos los objetos de la Base de Datos, e¢sto en
ocaciones se denomina meradatos. Sus principales funcioncs son las siguientes:

« Describe todos los elementos en el sistema (flujo de datos, almacenes de
datos, procesos).

= Los clementos sc¢ centran en los datos y en la forma ¢n quc estan

estructurados.

Comunica los mismos significados para todos los clementos del sistema.

® Documenta las caracteristicas del sistema,

» Facilita el analisis de los detalles para evaluar las caracteristicas y determinar
como deben realizarse los cambios.

e localiza errores y omisiones ¢n cl sistemna

L]

En esencia el DD (diccionario de datos), sirve para que la Base de Datos este
documentada para saber exactamente en donde hay gue hacer una modificacion o
simplemente para conocer ¢l uso y naturaleza de los datos

El diccionario de datos almacena informacion acerca de la estructura de la Base
de Datos, y la informacion de autorizacidon. como las restricciones de la clave.

En un sistema de bases de datos relacional se necesita saber informacion acerca
de los datos y sus relaciones. Esta informacion sec almacena en ¢l diccionario de datos, o
cardlogo de sistema. Entre los tipos de informacion que ¢l sistema debe contener:

e Los nombres de las relaciones.

» Los nombres de los atributos de cada retacian.
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e« Los dominios de los atributos.

Los nombres de las vistas definidas en la Base de Datos y la definicién de csas
vistas.

Las restricciones de integridad de cada relacion (por cjemplo, las restricciones
de clave).

A demas de esto, es recomendable que en la mayoria de los sistemas se¢
ven los sigui datos:

e Nombre de los usuarios autorizados.

e Informacién contable acerca de los usuarios.

En los sistemas que utilizan estructuras altamente sofisticadas para almacenar
relaciones, pueden conservarse datos estadisticos y descriptivos acerca de las relaciones:

e Numero de tuplas de cada relacidn,

* Meétodo de almacenamiento utilizado para cada relacién (por ecjemplo,
agrupado o sin agrupar).

Es importante almacenar la informacién de los indices de cada una de las
relaciones:

e Nombre del indice.

e Nombre de la relacion que se indexa.

e Atributos sobre los que esta el indice.

e Tipo de indice.

Toda esta informacién constituye, de hecho, una Base de Datos en miniatura.
Generalmente es preferible almacenar los datos acerca de la Base de Datos en la mxsma

Base de Datos, ya que ocasionalmente en otros sistemas se alm csta infor 1
en otro lado.
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La eleccidn precisa de como se van a representar los datos por micdio de
relaciones debe hacerla el disetador del sistema. Una posible representacion podria ser:

Esquema-catdlogo-sistema = (nombre-relacion, nimero-de-atributos)
Esquema-arributo = (nombre-atributo, nombre-relacion, ripa-dominio, posicion)
Esquema-usuario = (nombre-usuario, clave-codificada, grupo)

Esquema-indice =(nombre-indice nombre-relucion. npo-indice. atributos-indice)

Esquema-vista = (nombre-vista, defimicicon).
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2.3. Estructura Relacional

Tabla
Dentro del enfoque relacional una tabla es conocida como una Relacion. Una
relacién es una tabla de dos dimensiones con las siguientes propicdades:

e Cada columna contienc valores relativos al mismo atributo, y cada valor de

una columna de la tabla debe ser atémico (un solo valor ).
Cada columna tiene un nombre distinto (nombre del atributo), y el orden de

las columnas no es importante (Unicamente nos sirve para identificar al dato
que contiene esa columna).

Cada renglén es distinto, esto es, un renglén no puede duplicarse en otro para
un grupo de columnas seleccionadas como llave

Cada atributo no llave debe depender solo de la llave de la relacidon no de
ningin otro campo no lave.

Tupla. Conjunto de valores que componen un renglén de la relaciéon
Grado de una tupla. Numero de atributos que ticne una tupla (n de una n-tupla)
Cardinalidad. Namero de tuplas de una relacién

Dominio. Conjunto de todos los valores posibles para un atributo

2.3.2 Llaves Primarias y Liaves Fordneas
Lilave primaria (PK). El atributo que identifica de manera tnica a un registro.

Llave extranjera o foranea (FK). Llave primaria que es la llave primaria en otra
relacion.

Estos términos sc explicaran con mayor prec
integridad.

i6n ¢n la parte de reglas de
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ESTRUCTURA DE DATOS RELACIONAL
TABLA CATALOGO_DE_DEPENDENCIAS

 — relacion .~

flave primana

damenio
PK /]\
Cardinalidad
_AUDITORIA
. . - ATMOSFERA
O. DE E. LATINCGAMERICANOS =, )
C. E. LENGUAS EXTRANJERAS
C. E. SOBRE LA UNIVERSIDAD
C. ECOLOGIA
613 a1 C. ENSENANZA PARA EXTRANJEROS
\ atributos
grado =
TERMINO RELACIONAL EQUIVALENTES
Relacién Tabla
Tupla Fila o registro
Cardinalidad Nimero de filas
Atributo Columna o campo
Grado Nuamero de columnas
Llave Primaria Identificador Gnico
Dominio Fondos de valores legales
Se ha estado haciendo mencién del Modcelo Relaci ] para ¢l sjo de los
datos, pero: ;Cuindo se dice que una Basc de Datos e¢s Relaci 1?. Para r der a

esta interrogativa nos basamos en las reglas de Edgar F. Codd, cn la que menciona que
cualquier Base de Datos que pretenda ser Rclacional tendra que cumplir con estas
reglas.
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2.3.3 Reglas de Codd

Cualquicr BDMS que proclame ser relacional, deberd mancjar, completamente, las

0.
bases de datos por medio de sus capacidades relacionales,

Regla de informacion. Toda Ia informacion dentro de una Base de Datos relacional se

1.
representa de mancra cxplicita a nivel 16gico y exactamente de una sola mancra, como

valores en una tabla.

Regla del acceso garantizado. Sc garantiza que todos y cada une de los datos (valor
atdmico} en una Basce de Datos relacional pueden scr leidos recurniendo a una
combinacién del nombre de [a tabla, valor de fa Have primana y nombre de la columna.

i8]

El manejo sistematico de los valores nulos. En un BDMS totalmente relacional se

soportan los valores nulos (que son distintos de una cadena de caracteres vacias o de
blanco o de cero o cualquier otro nimero), para

una cadena con caracteres en
aphicable de una  forma  consistente,

representar  informacion  faltante o no

independientemente del tipo de dato.

Catdlogo dinimico en linea basado en un modelo relacional. La descripcion de la

Base de Datos se rcpresenta en ¢l nivel logico de la misma forma que los datos

ordinarios, de tal suerte que los usuarios autorizados puedan aplicar ¢! mismo lenguaje

relacional para consultarla, que aquel que emplean para con sus datos habitaales.

. Regla del sublenguaje de dato completo. Contempla definicion de datos, definicién
de vistas, manipulacion de datos, restricciones de integridad, autorizacién. inicio y fin

de una transaccidn.

Regla de actualizacién de vistas. Todas las vistas que tedricaumente sean actualizables

deberin ser actualizadas por medio del sisterna.

Imsercién, actualizacion y climinacién de alto nivel. .a posibilidad de manejar una

relacion base ¢ una relacion derivada como un sélo operador sc aplica a la lectura,

insercién, modificacion y eliminacién de datos.

Independencia fisica de los datos. Los programas de aplicacién y la actividad en

terminales no deberin ser afectados por cambios en ¢l almacenamiento fisico de los

datos o en el método de acceso.

Independencia légica de los datos. [Los programas de aplicacion y la actividad en

terminalcs no deberan ser afectados por cambios de cualquier tipo que preserven la

informacion y que tedricamente permitan la no afectacidn en las tablas base.

10.Independencia de la integridad. Las restricciones de integrnidad de una Basce de Datos
deberan poder definirse ¢n el mismo sublenguije de datos relacional y deberan
almacenarse en el catzlogo, no en los programas aplicativos.
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11.1lndependencia de la distribucion. Un DBMS relacional tienc independencia de
distribucion.

12.Regla de la no subversién. Si un sistema relacional tiene un lenguaje de bajo nivel (un
solo registro cada vez), ese bajo nivel no pucde ser utilizado para suprimir las reglas de
integridad y las restricciones expresadas en le lenguaje relacional de nivel superior
(multiples registros a la vez).
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2.3.4 Ventajas del uso de ias Bases De Datos Relacionales

El uso de las Bascs de Datos Relacionales tienc ventajas incomparables con
respecto al funcionamiento de otras metodoldgicas en Bases de Datos, Asi también
cuenta con ciertas desventajas las cuales se mencionaran.

Ventajas.

Acceso eficiente de datos

Evita la redundancia

Portabilidad

Facilita el uso compartido de los datos

Facilita y reduce ¢l ticmpo de desarrollo de las aplicaciones

Acceso en linea y/o en batch (por lotes)

Confiabilidad de los datos.

Todos los datos en una Base de Datos Relacional se representan de una y sélo una
manera,

Combina tablas de manera general y clegante.

2.4 Modelo Entidad-Relacion

El modelo entidad-relaciéon (ER) se  utiliza como una herramicnta de
comunicaciéon entre los analistas y disciadores de sistemas y los usuarios finales
durante las fases de analisis de requerimicntos y de diseflo conceptual debido a que es
simple y facil de entender. Con esto se quiere decir que los diagramas ER son una
técnica para representar graficamente la estructura légica de una Base de Datos. Como
tal, ofrecen una forma sencitlla y muy comprensible de comunicar ¢l disefio de cualquier
Base de Datos.

Este modelo fuc introducido por Chen cn 1976 y obviamente a nuesiros dias a
cambiado la diagramacién en parte, pero el concepto de la idea es la misma, representar
en forma grafica como se dara el manejo de los datos ¥ quicn interactuard con cllos.
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2.4.1. Conceptos Basicos del Modelo Entidad-Relacién

El modclo de datos entidad-relacién se basa en una pereepeién, abstraccién de
un mundo real que consiste en un conjunto dc objetos basicos llamados entidades,

propiedades y relaciones.

Entidad. Es ¢l objeto principal del cual se tiene que almacenar informacion,
normalmente denotando una persona, lugar, cosa o evento. En un diagrama eatidad-relacion
(ER) las entidades sc representan con un rectingulo; un sustantivo en espafiol corresponde
al nombre de la entidad en el DER.

Conveni

Relacién. Asocia una entidad de un conjunto a una o varias entidades de otro. Las
relaciones se represcntan con un rombo con lineas conectando las entidades relacionadas;
normalmente un verbo transitivo corresponde a la relacion.

[——

~--—{ dependencia

|

i i

L convenlo -y T
§

Propiedad. Las entidades tienen propiedades y esas son conocidas como sus
atributos. Por ¢jermnplo las propiedades de la relacién Catalogo_de_Dependencias serian:

Independencia
Subdepe
Dependencia

Grado de una relacién. Es ¢l nimero de entidades asociadas en la relacién. Una
relacién n-aria es de grado n. Las relaciones unarias, binarias (incluyendo las
recursivas) y ternarias son casos cspeciales donde el grado es de 1, 2 y 3
respectivamente.
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Binaria

dependencia

Recursiva

tiene

Temaria

encargao
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2.4.2 Asociaciones

La conectividad de una relacién especifica ¢l tipo de asociacién de las
ocurr ias de las idades de la relacién. Los tipos béasicos de conectividad son los

siguientes: uno a uno, uno a muchos y muchos a muchos, la mis comun y usada es la
asociacién de uno a muchos.

EJEMPLO:
El siguiente DER se pueden ver conceptualmente como lo muestran las siguientes
figuras:

Viendo la relacién PROYECTO a la entidad EMPLEADO, la pregunta que se hace
es jcud pleados trabajan en un solo proyecto?

El proyecto uno y el proyecto scis ticnen mds de un empleado trabajando en ellos.
Por lo tanto, la cardinalidad ¢s de uno a muchos.

Para cada convenio sélo hay una dependencia (relacién uno a uno).

t e ' '
\\fﬁene ———'— dependencia

M e -
s \\
convenio ) > dependencia
. tiene .~ 1
\//

Otro caso es que una dependencia puede tener muchos convenios.
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Por ultimo, se tiene quc dependencias tengan muchos convenios y viceversa

M

convenio "
tiene M

deper

2.4.3 Conversién del Modelo Entidad-Relacién al Modelo Relacional

De una mancra muy simple se puede decir que las entidades del modelo ER
corresponden a las tablas del modelo relacional y que las relaciones del modelo ER, si
tienen campos, también corresponden a tablas del modelo relacional.

Para realizar un buen discilo es necesario tomar en cuenta consideraciones como
la cardinalidad y el tpo de relacidn. A continuacién se describen los pasos y

consideraciones a seguir.

s i 1chos™,

En este caso cl identificador de la entidad correspondiente a la cardinalidad
*“uno™ para a ser la llave forinca de la tabla correspondicnte a la entidad con

cardinalidad “muchos™.

‘*_‘“‘7‘-7"" M ,/»\\
convenio | — tione S~ | dependencia
e \\,/ M

Convenios Catbeps

Afno| IDepon [NoQfi |NoReg ‘Vsparte Depen [SubDep|Depend| ....
| .

1]

Los atributos de la relacién, en caso de que los tuviera, pasarfan a ser campos de

1a tabla con la llave foranea.
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En estos casos es necesario incluir una tabla que corresponda a la relacién. Esta
tabla contendrai los identificadores de las dos entidades asociadas y los campos propios

de 1a relacién.

Convenics

CatDe

1
dependencia
M
psS

Afio] IDepen [NoOfijNoReg [Vaparte

iDepen [SubDep| Dependj ....

ConvDeps

NodeReg (Dapen

CweSubparte
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Cuando sc llega a tener una relacion de grado 3, 4,... la relacidn se identifica con los
identificadores de cada una de las entidades asociadas. Es por esto que cada entidad
corresponde a una tabla, lo mismo que la refacion, junto con sus campos.

Proyetos

PROVEEDORES PROYECTO

CProy Direc - CProy |Nombrq
PRODUCTOS PPP

CPar Peso | Color PR CProyCproy| CPar} .

Este ultimo s ejemplos que se utilizo fue tacilitar el entendimiento de lo que en
esencia es ¢l diagrama entidad relacidon DE/R.

A continuacién se mostrara el diagrama ER del sistema de Convenios. En este
diagrama de ER contamos con tres entidades las cuales son:

ENTIDADES

CONVENIO.- Esta entidad es la que contienc toda la informacién de los
convenios que la UNAM ha firmado con diferentes organismos. (No fue posible poner
todos los campos de la que csta formado debido a espacio).

CATALOGO DE DE

INDENCIAS Contiene las Dependencias que lu UNAM
tiene.
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DIAGRAMA ENTIDAD RELACION (ER)

Conveno

CatDeps
CweDep char(3) NOT NOLL
CveSup char(2) NOT ML

| Dependencia. varcher(as) NOT NOLL |

NodeRegisiro” verchar(30) NOT NURL

Arwo It NOT NULL

thsos char 1) NUL
Tiba vorchar(110) NOT NUALL
QOgota. varchar(254) NOT ML

CormvDeps

NodeReoriiTo varchar30) ! NOT NOLL
CwvsDap char(3) NO!
CveSub char{2) NoT Nu.L

J

Ejemplo del diagrama de Entidad Relacién (ER) de Convenios.
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CAPITULO 11X

REGLAS DE INTEGRIDAD

REFERENCIAL
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CAPITULO 111

REGLAS DE INTEGRIDAD REFERENCIAL

En este capitulo se menciona lo que son las reglas de integridad, la
gran importancia que estas tienen para las Bases de Datos Relacionales ya
que estds se encargan de validar datos del mundo real, es por tal motivo
que las reglas de Integridad Referencial nos ayudan a controlar ¢l buen

funcionamiento de la Base de Datos.

Asimismo se¢ explicard con mas exactitud lo que son las llaves
primarias, candidatas y las llaves forineas, de estos puntos se desprenden

las restricciones de integridad que son impuestas a las Bases de Datos.
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3.1 REGLAS DE INTEGRIDAD REFERENCIAL
Reglas de Integridad

El proposito de las reglas de integridad es informar al DBMS de ciertas
restricciones en el mundo real para que pueda evitarse valores imposibles dentro de
una tupla.

La integridad relacional previene la creacion de “‘registros solitarios™ que no
tengan ninguna conexién con la tabla principal. Un cjemplo de registro solitario es que
en la tabla Convenio contenga un valor nulo’ en el campo Afo de firma siendo que se
tienen convenios a partir del aito 1995, No existe ninguna referencia al valor nulo.

Cémo se mantiene la Integridad Relacional

La integridad relacional previene la climinaciéon o modificacién de un registro
principal del que dependen otros registros relacionados, por cjemplo:

Si sc intentard eliminar un dato de una tabla relacional, primeramente ¢l DBMS
desplegara un mensaje en el gue mostrard un aviso que sc debera de climinar ¢l campo
de la tabla base y postcriormente todos los registros relacionados con el registro de la
tabla principal.

Las reglas de integridad se va a mantener Ia Base de Datos con valores reales,
relacionando con ¢l cjemplo que s¢ ha venido siguiendo tendriamos que:

@ NodeRegistro de hasta maximo 30 caracteres.

» Los valores de FechadeFirma tendrian que se menor u la fecha actual.

® Las claves de las dependencias tendran que venir de una lista

« La vigencia tendrd que se mayor de 0.

» La persona que hace uso de la informacion se identifique adecuadamente.

Estos son algunos de los puntos que con ¢l uso adecuado de las reglas de
integridad nos ayuda a mantener la Base de Datos consistente.

' En cl capitulo 2.3.3 Reglas de Codd se hizo un estudio de Jo que son valores nulos.
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LLAVE

Llave, Pucdc ser una columna o conjunto de columnas, usado para identificar
una tupla (registro).

Llave sencilla, Una llave quc ¢s un sola columna.

Llave compuesta, Una llave que es un conjunto de columnas.

Hay que tencr especial cuidado al no confundir una llave con un indice,
Liave: £s una estructura 1ogica, me identifica una tupla (registro).

Indice: Es una estructura fisica, me sirve para buscar regisiros

3.1.2 LLAVES PRIMARIAS

La llavc primaria de una relacién (también sc le conoce como clave primaria) es
un identificador tnico para esa relacion. Por gjemplo, las llaves pnimarias de la Base de
Datos de Convenios dc la UNAM son: de Convenios es NodeRegistro, de
Dependencias: CveDep CveSub v de ConvDeps: NodeRegistro CveDep CveSub. Hay
que tomar ¢n cuenta que una llave primaria pucede scr compucsta, esto quicre decir que
la llave primaria este formada de dos o mas atributos como es ¢l caso de las relaciones
Dependencias y de ConvDeps.

Para poder obtencr o seleccionar la lave primaria de una relacion se tienen
lNaves candidatas, estas son: un conjunto de campos dc  las cuales nosotros
seleccionamos una o un conjunto de llaves candidatas para hacerlas llaves primarnias.
Las llaves candidatas deben de reunir las siguientes propiedades-

1. Unicidad: En cualquier momento dado, no existen dos tuplas en R con el
mismo valor de Y. sicndo gue¢ Y es un atributo (posiblemente compuesto) de la relacién
R.

2. Minimicidad: Si Y cs compuesto. no seri posible eliminar ningun componente
de Y sin destruir ia propiedad de unicidad.

Como se¢ menciond en parrafos anteriores del conjunto de llaves candidatas se
elige una y solo una como lHave primaria de esa relacion, v las demais st existen, s
lamaran Haves fordneas. Asi una llave foranee es una clave candidata que 1o es 1a Have
primaria, por gjiemplo ¢n la relacion Dependencias CvelRep v CveSub zon las llaves
primarias y Dependencia sera la Have forinea. Con relacion a esto surgen lo siguientes
puntos:

o
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e Toda relacién tienc por lo menos una clave candidata, por lo tanto toda
relacion tendrd por fucrza una clave primaria.

e El razonamiento para elegir la llave primaria, en los casos en donde hay varias
llaves candidatas, queda fucra del alcance del modelo relacional, en la prictica suele ser
sencilla la eleccidn, en ocasiones depende en gran medida de la experiencia que tenga el
diseitador de 1a Basc de Datos.

e En la practica la llave primaria es la que tiene verdadera importancia ; las
ilaves candidatas y forancas son sélo conceptos surE,idos por, fucr&l durante cl proceso
de definir el concepto mas importante, el de la “lave primaria”™

Para resumir lu importancia de las Haves primarias diremos que consiuuyen un
mecarmsmo de direccionamiento a nivel de ruplas bdsico  en un sistema relacional. Es
decir, el dnico modo garantizado por ¢l sistema, de localizar alguna tupla cspecifica es
por su valor de llave primaria. Estas deben ser:

Unicu: No puede haber dos registros al mismo tiempo con el mismo valor de
llave primaria. Minimo: Todas las columnas dependen de ese valor, el valor debe de ser
atémico. No nullos: En las claves principales no se aceptan valores nulos.

Somas v Trart 3903 MY ey

fig 3.1
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3.1.3 Llaves Foraneas.

El problema de garantizar que la base de datos no contenga valores no vilidos de
una llave foranea se conoce como el problema de Integridad relacional. La restriceion
en la cual los valores de la llave foranea debe de concordar con los valores de la llave

primaria corrcspondiente se conoce como restriccion referencial, de manera formal los
explicamos de la siguiente mancra:

Existe una relacion base R1 con llave primaria A tal que cada valor no nulo de B
es idéntico al valor de A en alguna wpla de R1, como jo muestra el cjcmplo3.1.

Con esto surgen los siguientes punios:

Una Have forianea es una columna que hace referencia a una llave primaria en
otra tabla.

Una llave foranea y la llave primaria correspondiente deben definirse sobre el
mismo dominio.

Cualquier atributo (en una relacion base) puede ser una llave foraneca.
Regila de integridad de las relaciones

Dentro de estas reglas de integridad de las relaciones se desprenden dos
principalmente, En la primera de cllas menciona:

Ningin componente de la llave primaria de una relacion base puede aceptar
nulos.

Con *“nulos’™ (valores nulos) se hace referencia a informacion faltante, ¥ no a
valores extraios o blancos, 1a justificacion de esta regla de integridad es la siguiente:

Las tuplas dentro de las relaciones base corresponden a entidades en el mundo
real.

A las entidades dentro del mundo real sc les puede identificar de alguna manera.

Las llaves primarias realizan ta funcién de identificacion anica en ¢l modcelo
relacivnal.

Con esto decimos que en Una base de Daros Relacionai, nunca registrarermos
informacion acerca dv algo que no podamos identificuar.

La segunda regla de integridud del modelo relacional: Las bases de datos no
deben contener valores de tlaves fordneas sin concordancia,

La regla dc integridad relacional dice que si B hace referencia a A, entonces A
debe existir.
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CAPITULO IV

SEGURIDAD
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CAPITULO IV
SEGURIDAD EN LA INFORMACION

El desarrollo de los sistemas electronicos de informacion con el paso
de los anos se ha ido difundiendo y se ha hecho muy cotidiano, es asi que
en nuestros dias, grandes corporaciones como lo son bancos,
universidades, industrias de  servicio, hospitales, organizaciones
gubernamentales y privadas, mancjan su informacion a través de los
medios electrénicos con los que contamos actualmente.

La evoluciéno en el desarrollo de tecnologias tanto de hardware
como de software ha incrementado la parucipaciéon profesional en el
manejo de ]a informacidn esto requiere de herramientas capaces de poder
ayudar al hombre en el mancjo de la informacion ¥y ¢s por eso que se ha
difundido el uso de los servicios de la computacion. Esto significa un
mejor aprovechamiento de los datos almacenados en grandes volumenes.
lo cual no seria posible sin ¢! use de las computadoras, en donde toda la
informacion almacenada o concurrente la podemos manejar facilmente a
través de lo DBMS relacionales.

La complejidad del diserio ¢ implementacion de  sistemas  de
informacién seguros, depende en gran medida de varios factores que sc
deben de tomar en cuenta tales como Ia hetwerogeneidad de los usuarios que
hacen uso de los datos, la extension de los sistemas de informacioén, lo
incontrolable ¢ impredecibie en pérdida de informacidn debido a diferentes
factores como pueden ser: temblores, inundaciones, incendios, desastres
naturales, etc.
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“T.os datos son ¢} componente mas valioso de un sistema de cémputo. "Para mi,
los datos de los usuarios son de importancia inigualada. Cualquier otra cosa es
generalmente recmplazable. Se pueden comprar mdas discos, mds computadoras, mds
energia eléctrica. Pero si se pierden los dutos, por un incidente de seguridad o por
cualquier otra cosa, s¢ van para siempre.” Russecll Brand

4.1 ;Qué es seguridad en Cémputo?

Términos como "seguridad”, "proteccién”, "privacidad”, pueden tener mas de un
significado, dependiendo de quién lo aplica, y en que ambitos. Incluso los profesionales
que trabajan en el arca de seguridad no siempre coinciden en 16 que cstos términos
significan. Una definicién bastante practica de seguridad es:

"Un sistema, €s seguro si s¢ puede confiar en ¢l y su software se comporta como
los usuarios esperan que lo haga.

4.1.2 Seguridad En Bases De Datos.

La seguridad de la informacion en las Bases de Datos incluye tres principales
aspectos: seguridad, integridad y disponibilidad.

Seguridad significa ¢l prevenir y/o detectar la difamacidn de informacién. En
general scguridad se reficre a la proteccidn de los datos cn diferentes ambientes, tanto
en ambientes militares como en ambicntes comerciales. Otro termino importante en el
estudio de la seguridad de la informacién es el de la privacidad de los datos que se
refiere a la informaciéon individual de cada individuo, grupo o institucién para
determinar cuando o que informacidn le concicme para su propio proposito, y esti a su
vez puede scr almacenada o liberada para otras personas o entidades. Privacidad se
refiere a los datos de las personas que estan protegidos por las leycs o reglas
dependiendo del pais donde se encuentre. Por ejemplo las coordenadas de un blanco de
un misil no deberian revelarse impropiamente, o en ¢l ejemplo que hemos venido
siguiendo de CONVENIOS DE LA UNAM, no scria conveniente que <l sindicato sé de
cuenta de! presupucsto que fa UINAM asigna a determinadas facultades, dirceciones,
investigaciones, o que st un convenio fimmado con X cntidad va i generar ingresos © no
En los umbientes comerciales sc encuentra  informacién sccreta  estrictumente.
acompaifiada por sistemas de scguridad (llamados policias de scguridad) que ascguran
que la informacién denominada como critica por la organizacién tendrd uwna alta
scguridad cn donde los cmpleados no tendrin acceso a informacién que no les
corresponde, por ¢jemplo un empleado no tendri acceso a saber de cuanto es el salario
de los gercntes. Estos son solo algunoes ejemplos en donde ponemos en claro que una
Bases de Datos debera tener ciertos niveles de seguridad.

Integridad de le informacion; significa ¢l prevenir y/o detectar modificaciones
impropias de la informacidn, por cjemplo en un ambiente militar las coordenadas de un
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blanco de un misil no deben ser modificadas impropiamente, en ¢l caso de nuestro
cjemplo de convenios no podemos permitir que modifiquen un convenio que tienc la
UNAM con X empresa de duracién de 5 afios de mantenimiento de PC’s que lo
modifiquen y lo reduzcan a 3 aflos, en ¢} ambiente comercial no s¢ puede permitir que
los trabajadores modifiquen su salario.

Dispormibilidad  del Sistema;, significa Ja prevencion y/o deteccion del mal
funcionamiento al acceso de los scrvicios quc el sistema brinda, por c¢jemplo en ct
ambiente militar, cuando se¢ haga la pecticion de disparar ¢l misil, el misil debera ser
disparado, en ¢l caso de los convenios de la UNAM cuando hagamos la peticion de un
convenio este estara dispuesto a darnos la peticion que le solicitamos.

En muchos ambientes necesitamos de estos tres aspectos que deben de manegjar
fas Bases de Datos (Seguridad, Integridad de la Informacion y Disponibilidad del
Sistema) tanto en ambicntes de hospitales, aerolineas. companias de crédito, etc., cstos
aspectos son esenciales, un mal dato podria causarmnos grandes problemas como pérdidas
financieras y hasta pérdidas de vidas.

4.2 PROBLEDMAS DE SEGURIDAD EN 1LAS BASES DE DATOS

En fos ambientes de bases de datos, las diferentes aplicaciones y usuarios de una
organizacién acceden a los datos a traviés del DBMS. Una de los principales problemas
a los que sc¢ enfrenta un DBMS y debe resolver a través de una buena administracion es
el controlar que no halla datos duplicados, inconsistencia de los datos, v ¢l mancjo dec
amenazas de posibles usuarios no autorizados al acceso de los datos.

Una amenaza contra ios datos la podemos definir de la siguiente manera: como
una persona bostil que de rancra casual o usande alguna técnica especial (usualmente
denominamos como fucrza bruta’, hace uso de técnicas especiales para poder acceder a
los datos), para difamar o modlﬁc.xr los datos manecjados por un sistema.

Las violaciones a la scguridad de las Bases de Datos consisten en, la lectura de
datos y difamacidén de esos datos, modificaciones de los datos, vy borrado de los datos,
por personas no autorizadas. Las consccucncias de las violaciones de los datos estan
agrupadas dentro de 3 categorias:

*Sele denomma fucm bruta al use de vartas computadoras & estaciones de trabajo muy potentes con varias

enp ¥ en tiempo real para poder romper una llave de acceso [password] y asi
podcr entrar a un sistema y acceder los datos),
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e  Difamacion dec los dutos: Esto cs causado por lectura de datos dc manera
intencionalmente asi como casualmente por usuarios no autorizados,
incluyendo en esta categoria las violaciones de claves sccretas de datos
autorizados unicamente a ciertas personas.

e Impropia modificacién de los datos: Esto en vuclve todas las violaciones a fa
integridad de los datos a través del manejo impropio de los datos o
modificaciones de los mismos

e  AMal funcionamiento del semicios Envuclve todas aquellas acciones que
nicgan ¢l servicio a los usuarios al acceso de los datos a uso de los recursos.

Las amenazas contra la seguridad de los datos estan clasificadas dentro de los
siguicntes factores en los que pucde ocurrir de manera accidental o intencional:

e Desastres naturales o accidentales.: tales como temblores, inundaciones o
fuego. Estos accidentes pucden dafiar los sistemas de hardware como los de
almacenamiento de los datos, estos accidentes siempre causan violaciones de
integridad y negacion del servicio.

® Errores o problemas cn hardware o software; Esto puede permitir la
incotrecta aplicacién de policias de seguridad y por consiguicnte ¢l acceso
facil para la lectura de datos no autorizados y modificucién de los mismos o
la negacién del servicios a las personas autorizadas &l uso y mancjo de los
datos.

®  Errores humanos: violaciones al acceso del sistema no intencionadas como
al dar una clave de acceso incorrecta o un mal uso de aplicaciones las
consecuencias son las mismas a las anteriores cuusando problemuas en ¢l
sistema o falta de integridad de los datos.

Factores intencionales denotan explicita ¥ determinadamente fraude que causa
problemas en los accesos de los datos, las violaciones a los sistemas envuclven dos tipos
de usuarios los cuales son:

1. Usuarios awtorizados: Aquelios quienes abusun de sus privilegios y
autorizaciones para hacer de los datos lo que a ellos mejor le convenga,
como es el vender informacién dar accesos a ciertos datos o eliminar
informacién.
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Agentes hostiles: Este tipo de personas realizan acciones de vandalismo
hacia el software y/o hardware, leyendo, modificando datos privados. En
ambos casos “legal” o “ilcgal™, el uso quc estas personas le dan a los datos
puede ser para sus propdsitos fraudulentos. Usualmente las personas hostiles
(denominadas también hackers) suelen usar cicrto tipos dc 1écnicas para
hacerse de informacién talcs como: virus, caballos de troya y trampas de
puerta, estds son algunas de las técnicas que las personas hostiles usan para

hacerse de la informacion.
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4.2.1 Requerimientos de Proteccion de una Base de Datos

Proteger una base de datos de posibles amenazas significa proteger sus recursos
particularmente los datos almacenados. La proteccion de la Base de Datos se refiere a

accidentes asi como de accesos no autorizados para la lectura y/o modificacion de los
datos.

Proteccion de accesos no autorizados.

Esto consiste en garantizar el acceso a la base de datos solo a usuarios
autorizados. El acceso a la base de datos debe ser revisado por el DBMS dependiendo
de los recursos y aplicaciones que el usuario va a gjecutar. Los controles de acceso son
un punto muy complejo para las Bases de Datos debido a los archivos que son
manejados por el sistema operativo. El cargado de dar los privilegios necesarios para
que los usuarios puedan tencr acceso a los recursos de Base de Datos cs el DBA de
acuerdo a los siguicntes aspectos:

Lo necesario que necesite ¢l usuario para llevar acabo sus actividades y

De acuerdo a las politicas que se mancjen dentro de la organizacion.

Integridad de la Base de Datos

Este requerimicnto compete a la proteccion de la base de datos de accesos no
autorizados quc pueden modificar el contenido de la base, tanto de virus, sabotajes, o
fallas en el sistema que pucden dafiar los datos almacenados. Este tipo de proteccion es
atendido por el DBMS a través de controles adecuados del sistema, y de tener respaldos,
y procedimientos automaiticos de recuperacion de datos.”

Los respaldos y los procedimicntos de recuperacion de datos son procesos que
constantcmente sc estan cstudiando para implementar un mcjor funcionamicnto en el
desarrollo de los DBMS. Para perseverar Ia consistencia de los datos se requiere que
cada transaccion sca atémica.

> (cron: es el nombre quc sc le da en UNIX a un conjunto de instrucciones para

que ejecuten una actividad cuando se presenta algan factor que lo origina, en este caso
cstec cron podria gjecutar un procedimiento de recuperacion.)
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Las transacciones atomicas se retieren a

e El término de una transaccion correcta, moditicando el accesao de los datos.

= El término de una transacciéon no exitosa, sin moditicar los datos al hacer el
acceso a estos.

Después que se ha realizado una transaccion correctamente los datos moditficados
son dc mancra permanentc, hasta que otro proceso los vuelve a modificar.

El sistema de recupcracion de daros usa un log dianio, normalmentic es un
archivo que contiene toda la secucncia de las operaciones realizadas sobre los registros
dentro de una tabla (relacién) de almacenamiento. Por cada transaccion realizada. el log
diario graba las operaciones que se han cjecutado sobre los datos, ya sea para lectura,
escritura, inscrciones y borrado, como también las operaciones du control como son las
de: begin transaction, commit, abort, todas aquellas operaciones que s¢ ejecutaron sobre
los datos v no tuvicron éxito

Auditoria y Contabilidad del sistema

Estos puntos consisten en fa posibilidad de recobrar y verificar todos fos accesos
hechos a los datos en operaciones de lectura y escritura. Tanto la auditoria como la
contabilidad son herramientas utiles para llevar un control de la integridad fisica de los
datos asi como también el analisis de acceso a la base de datos. En ocasiones pucde ser
que ¢t clevado namero de accesos a 1a base de datos haga que la revisidn de los registros
almacenados de todas las entradas sca impractica desde el punto de vista de tiempo y
dinero, pero es tarca del administrador de la base de datos tener el control pleno del
sistcma.

Uso de autentificacion

Este requerimicnto determina la necesidad de identificar unicamente la base de
datos del usuario y al usuario con Ia base de datos. La identificacion del usuario debe ser
pedida por mecanismos del propio sistema, cada vez que ¢l usuario intente hacer uso de
los datos, los usuarios tendrin penmitido ¢l acceso a los datos y con ciertos privilegios
que el administrador les dé, siempre v cuando sc identifiquen con el sistema

Proteccion de Multinivel

La proteccion de multinivel significa diferentes niveles hacia los  datos
dependiendo de su importancia de los mismos, comao se menciono anteriormente habra
datos de dominio publico y otros mas que de uso exclusivo, €s por ¢so la necesidad de
clasificar Tos datos dependiendo de su importancia. Por ejemplo en un ambicnte militar
los datos que se tengan sera de uso exclusivo del gjercito, en un ambiente comercial,
tendran datos publicos y también tendran datos privados, es por vso que acudimos a los
diferentes niveles de seguridad.
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A continuacién se¢ muestran dos diferentes tipos dc clasificacién gue bien
empleadas ofrecen un cficaz sistema de seguridad. una clasificacién es segin el libro
naranja, y la segunda ¢s ¢l modelo Bell-La Padula:

EL LIBRO NARANJIA

Llamado oficialmentc “Department of Defense Trusted Computer System
Evaluation Criteria. Este documento establece los requerimientos que debe cumplir un
sistema para poder ser calificado formalmente como confiable. El concepto central del
libro Naranja ¢s que es posible medir la confianza que se¢ pone en un sisterna. El libro
Naranja define cuatro divisiones jerarquicas de seguridad, y cada una de ellas se divide
en clases:

Division I Clase Descripcion
D Proteccidn minima
C Proteccion discrecional
4' C1 Proteccidn de_accesa controtado
B Proteccion obligatoria
Bl Protecgidn por ctignetas
B2 Proteccién estructurada
B3 Dominios dc seguridad
A Proteccién verificada
Al Disciio verificado

El modelo Bell-La FPadula dv seguridad

La informacién se clasifica de mancra jerarquica.

= Cada usuario tiene prioridades de acceso bien definidas

e Ningin usuario puede obtener informacion cn una clasificacidn mas alta de la que él
tiene. (llamada *'no read up”)

= Ningun usuario puede reclasificar informacidn es decir, escribirla en una clasificacién

menor (Hamada "no write down")
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4.3 Policias de Seguridad en la Base D¢ Datos

Los policias de seguridad son sistemas de alto nivel en la cual su filosofia es
principal es ¢l diseflo y mancjo de sistemas de autorizacidn de los datos. Generalmente
fas organizaciones escogen sus datos basicos que van hacer pucstos a disposicion de los
policias de¢ seguridad. La definicion de policias de seguridad permite la explicita
formulacién de estrategias de scguridad, con esto sc menciona gue los Policias de
Scguridad definen que datos seran utilizados o dencegados. Las reglas de autorizacion
son expresadas a través de los policias de seguridad, ellos determinan la conducta y
administran los datos a la hora de la corrida de los mismos (inserciones y
modificaciones). Ahora surge una pregunta que tanta informacion le corresponde a un
sujeto, la respuesta a esto esta relacionado con la limitacion de acceso, y para esto
cxisten dos tipos de policias basicos:

Privilegio minimo. También conocido como “‘need-to-know™ (el necesario para
saber). Acordando con este policia de seguridad, el sujeto sélo tendra scceso necesario a
una minima cantidad de informacién para realizar su trabajo.

Privilegio maximo. Basada en ¢! principio de maxima disponibilidad en Ia base
de datos. este tipo de policias ¢s adecuado en ambicntes tales como universidades v
centros de investigacion, donde no ¢s necesaria una estricta proteccion

4.3.1. Sistemas cerrados y Sistemas abiertos

En sistemas cerrados solo explicitas autonzaciones de acceso son permitidas..
Un policia en un sistema abicrto se encuentra en un estado que por cada individuo hay
una autorizacion estas autorizaciones trabajan sobre reglas (rules) especitficas acerca de
los privilegios de acceso que cada individuo ticne sobre los datos. Las reglas dan
derechos de acceso a los usuarios a través de mecanismos de control.

En sistemas abierto ¢l acceso no s prohibido Un policia en sistema abierto a
diferencia del antcrior encuenira en un estado que por cada sujeto, existe una regla (rule)
de autorizacidn acerca dc los privilegios que ¢l sujeto no tiene sobre los datos. En este
caso los derechos del sujeto que van a ser dencgados por mecanismos de control.
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Peticion de l
acceso {

v

Jexiste alguna regla de
autoirzacién de acceso?

A

Acceso permitido

I
1/

Acceso denegado

Control de acceso de un sistema cerrado

Peticion de

acceaso

- [ P
l Acceso permmitido } Acceso denegado

Jexiste aiguna regla de
negacion de acceso?
no

Control de acceso en un sistema abierto

En un sistema de scguridad quien cs el encargado de dar los permisos de acceso
(grant) o las limitaciones (no accesos “‘revoke’™) s el administrador de la base de datos.
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4.4 Diserio de la seguridad en una Base de Datos Relacional.

El nivel 16gico de la base de dalos aborda ¢l problema de la seguridad (scguridad
¢ integridad) a través de un conjunto de reglas que establecen la autorizacion de acceso
a la informaciéon de la base de datos y a sus recursos. Estas reglas tienen que ser
propiamente definidas y aplicadas basicamente a los requerimientos de scguridad,
evitando inconsistencias ¥ errores que podrian exponer al sistema de posibles ataques.

La seguridad logica tiene que ser parte integral de la seguridad global det sistema de la
organizacion.

El diseno logico del sistema sepuridad significa disedar el software de segundad,
las reglas de seguridad. El software de seguridad comprende la seguridad de los
paquetes, como la seguridad operativa del sistema, la seguridad del DBMS.

Las reglas dec  seguridad ticnen que  scr  definidas  correctamente  y
consistentemente, tomando cn cuenta los diferentes requerimientos de seguridad de los
usuarios v tratando de balancear los aspectos de integridad y scguridad del sistema.

Duscrio de la seguridad del DBAMS

La seguridad de una base de datos es llevada acabo a través de un conjunto de
mecanismos en donde involucra al SO (sistema operativo) ¥ al DBMS.

La implementacion de los niveles de seguridad y de las funciones de seguridad
es impuesta por ¢l nivel del SO que puede ser explotado por ¢l DBMS. En particular ¢!
manejo de funciones de IO (de entrada y salida) y €l mancjo compartido de los recursos
que proveen utilidad para ¢l manejo de la seguridad por ¢l DBMS es compartida por cl
S0O. Por lo tanto las funciones de seguridad del DBMS no dcben considerarse una
simple extensién de las funciones del SO. Hasta hoy la segunidad entre €1 SO v DBMS
tiencn un manejo diferente que pucde scr listado de la siguiente manera:

Scguridad de ohjero: El nivel de seguridad de objeto en ¢l SO ©s a nivel de
archivo, mientras que la seguridad de objeto en un DBMS es refinado (por cjemplo,
renglones, columnas, campos, con esto decimos que os mas clegante ¢l uso de los

datos). La refinada seguridud para compartir datos ¢s algo requerido por los niveles de
DBMS Relacional.

Correlacion semdntica entre datos: En una base de datos Jos datos tiencn
semantica y a su vez csta ¢s relacionada con otros datos. Consccuentemente, diferentes
tipos de controles de acceso tienen que ser impucstos, dependiendo del contenido del
objeto y contexto, esto en orden para ascgurar la correcta implementacién de los
requerimientos de seguridad, y por consiguicnte evitar las violaciones de seguridad
relacionando con las correlaciones scmantica entre los datos.
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Metadaros: En los DBMS existen los metadatos, los metadatos proveen
informacion acerca de la estructura de los datos cn Ia basc de datos. Los metadatos son
usualmente almacenados en cl diccionario de datos separado de los datos. Por ¢jemplo,
en las Bascs de Datos relacionales, los metadatos describen atributos, dominios de
atributos relaciones entre atributos, y particiones locales de la base de datos. lLos
metadatos requieren proteccion tanto como los datos mismos la requicren. De hecho los
mectadatos pucden proveer de informacion acerca del contenido de la base de datos
(tipos dec datos y relaciones) y puede ser usado como método para controlar accesos para
ocultar datos (por ejemplo, ¢n SQL la creacion de una “vista™ para proteger datos que no
se desea que los usuarios vean). Por el contrano no existe ningun nivel de metadato en

Objeros fisicos v ldgicos: Los objetos en ¢l SO son objetos fisicos (por cjemplo
archivos memoria, periféricos, procesador). Los objetos en ¢l DBMS son objctos
l6gicos (por cjemplo relaciones vistas). lLos objetos logicos ecn ¢! DBMS son
independicntes de los objetos fisicos, y estos requicren mecanismos de scguridad
especificamente orientados a la proteccion de las bases de datos.

Atultiple tipo de datos: Las Bases de Datos son caracterizadas por una variedad
de tipos de datos para cualquier modo de acceso que sca requeride (por ejemplo para un
modo estadistico © un modo administrativo). En el nivel fisico de acceso al SO sdlo
puedc ser para lectura, escritura y operacionces de ¢jecucion.

Objetos costaticos y dindmicos: 1.os objetos manejados por ¢l SO son cstiticos y
corresponden a objetos actuales. En Bases de Datos los objetos son creados de manera
dinamica (por e¢jemplo, cl resultado de una consulta). En Bases de Datos relacionales las
vistas son creadas de mancra dinamica, como relaciones virtuales denivada de relaciones
base almacenadas ¢n la base dc datos.

Transacciones de multinivel: En los DBMS es a menudo necesario perfeccionar
las transacciones que envuclven datos de diferentes niveles de seguridad. El DBMS
debe asegurar que las transacciones multinivel son ejecutadas de una rnanera segura. En
los niveles del SO sélo cuenta con las operacionces bésicas (por ejemplo leer, escribir ¥
ejecucién) sobre los datos con el mismo nivel de seguridad.
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4.5 El delo de autori i6n del si R

Para ilustrar lo que se ha mencionado con anterioridad se demostrard como se
diseta la scguridad cn los sistemas DBMS relacionales, este modelo fue desarrollado en
los laboratorios de 1BM en San Jose California. (IBM Rescarch Laboratory).

La autorizacién del sistema R considera: la proteccidn de objetos, en esencia las
tablas de la base de datos. Estas pueden ser tablas basc o vistas, y estas se tienen que
proteger contra los usuarios quiencs tienen acceso a las bases. Los privilegios
considerados por ¢l modelo son aplicables a las tablas de la base de datos. En particular,
siguicndo los modos de acceso sc considera:

Read : Lectura de tuplas (registros) de una tabla. La autorizacion para la lectura
perteneciente a un usuario es algo definido en la vista de una tabla.

Insert: Agregar tuplas a una tabla.

Delete: Borra tuplas de una tabla.

Update: Modifica tuplas existentes cn vna tabla.

Drop: Borra una tabla completa del sistema.

Este modcelo acepta una administracién descentralizada de autorizacién. En
particular cualquier basc de datos un usuario puede ser autorizado para crear una nucva
tabla. Cuando un usuario crea una tabla el es unico y completamente autorizado para
ejecutar privilegios en la tabla. Como dueifio, el usuario cs el anico titular en borrar una
tabla o vista. El duefio pucdc autorizar a otros usuarios privilegios en Ia tabla. Cuando
los dueftos dan privilcgios a otros usuarios ¢n una tabla, un conjunto de autorizaciones
son insertadas en ¢! sistema. Los privilegios pueden ser otorgados con ¢l comando
grant, que significa o/ objero ticne permisos para realizar ciertas actividades sobre
QIros USuarios.

Por ejemplo:
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Conirol de acceso a comandos

create database
creare default
create procedure
create rule

grant create table
creare view
dump darabse
dump transaccion
all

10
Jrom | user [, user]

Ejemplo:
grant all to fred . Significa que fred tiene todos los derechos sobre 1a base.

grant create procedure to public . Significa que cualquier usuario tiene derccho
para crear un procedimiento, siempre y cuando el usuario pertenezca a la base de datos.

Es importante resaltar que:
e Todos los usuarios pueden crear tablas temporales y

Solo el administrador del sistema puede conceder permisos (grant) o quitar (revoke)
para la creacién de Bases de Datos.

Control de accesos a objetos

select
insert
delete

gra, update
execute
all

ro

on object [(column)}] user
~from [.user]

ejemplo:

grant update on titles (title_id) to fred, mary ., Aqui estamos dando permisos a
fred y a mary para que puedan actualizar el campo title_id de la tabla titles.
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Revocacion de Autorizaciones.

Revocacion de autorizaciones significa quitar, climinar ciertos privilegios de ver
o modificar dalos no disponibles para un usuario X, cn otras palabras mas formales
diriamos; revocar el privilegio p» en ¢ del usuario x dado por y En el modelo R la
revocacion trabaja de manera recursiva de la siguiente manera:

Revoke en ucceso a comandos

create database
create defaulr

create procedure
create rule 10

revoke create table Srom | user [, user]
create view

dump databse
dump transaccion
all

ejemplo:

Revoke create view . create table from mary, john en este cjemplo explica que no
hay permisos para crear una vista de mary, o john.

Revoke en accesos a objetos

select
insert
delete to

revoke update on object [(column)}] user
execute rom luser]
all

ejemplo:

revoke select on convenio from clerk, no hay permisos para que clerk seleccione
convenios.
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SN

Fig.1

Fig.2

El algoritmo para revocar trabaja de la siguiente manera:

Cada nodo nos muestra un usuario, el figura 1 se ve claramente que tanto B
como C tienen acceso a D y estc a su vez tiene acceso a E y F y s6lo E puede ¢jecutar o
tener acceso a G.

Mientras que en la figura 2, Ganicamente C tiene acceso 2 D y por consiguiente
podra ejecutar o tener acceso a G.
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4.6 Vistas (Views)

Las vistas son una palabra reservada det SQL (y en general de todos los sistemas
relacionales) y se refiere a una tabla virtual derivada, con nombre propio, ¥ en si, una
vista es un conglomerado de varios atributos de una o varias relaciones (tablas) en la
tabla virtual, estid es creada cn el nivel interno por el DDL. La finalidad principal es
poder juntar varios atributos de varias relaciones para poder observar unicamente los
datos que sean utilizados frecuentemente o para proteger datos gue no qucremos que
sean del dominio publico, por ejemplo ¢l sucldo de un trabajador no seria conveniente
que lo viera y lo comparara con ¢l de su superior, ya que podria causar serios problemas.

A continuacién mostramos la relacién EMPLEADOS,
EMPLEADOS

{[iode 1. Gty RV FRRAZE T T

Decaal2 Hugo Alonso _ 606-8808 intagracion [
‘Dcaa13 Silvia 781-9900 Nomins A
Dcaal4d Luis Antomie 657.8934 Contabilidacd a
Dcaals Hoctor 762.9327 Anatista c

Y tambidn tencmos la relacion sueldos que esta conformada de la siguiente
manera:

SUELDOS

g
$2,000.00
$2,500.00
$3,000.006

A continuacién, veremos la utilidad de mancjar vistas, cuando surge la necesidad
de tener informacién permanente para tomas de decisiones y por supucsto esconder
informacién importante, todo esto es hecho por el DBA. Supongamos que queremos ver
informacién referente a los empleados, en donde nos interesa tnicamente el ID de

emplcado, nombre ¥ a que ID categoria pertenece, cl resultado de ia creacidn de una
vista seria:
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A B

i
0000000 | 0000000

0000000 Zrz7777

Dc manera general esto s lo que sucede cuando creamos una vista, el resultado de la
creacién de la vista aplicando 1a interrogativa anterior cs:

Emplea_carego

Hugo Alonso

de. Silvia
dcas1a Luws Antamo
dcaals Hactor

Se¢ puede ver que Gnicamente tenemos la [D_de_empleado, nombre, 1D_de_categoria. La
forma sintactica de crear 1a vista es:

create view Emplea_catego

as

select ID_de_empleado, Nombre, 1D_de_caregoria
Jrom EMPLEADOS, SUELDOS,

Y posteriormente sc crean los permisos o restricciones para uso de esta vista:
revoke select on Emplea_catego 1o public

La creacién de vistas es de gran utilidad y2 que nos brindan un mayor control sobre 1a
seguridad de los datos que se tiene almaccnado en la Base de Datos, ya que de esta
manera sc¢ restringen datos que no son de dominio publico.

Pagina- 64 -



SEGURIDAD Y REGLAS DE INTEGRIDAD EN BASES DE DATOS RELACIONALES

Diserio de la seguridad en una Base de Datos Relacional.
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CAPITULO V

OTROS MECANISMOS
DE SEGURIDAD

XPITITOI'PADIA XIDPAAO AE AATOXZ
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5.1. CRIPTOGRAFIA
cQue es criptografiia?

La palabra criptografia proviene de la palabra griega xpinto: secreto y ypada:
cscritura. Es una palabra vigja, en donde criptografia se refiere al arte de escribir en
sccreto. Usuahmente, se piensa que criptografia es cl arte de nr jar Ia infor ién de
manera inclegible y teniendo un método secreto que permite descifrar €l cédigo secreto.
El objetivo basico de la criptografia es la habilidad de mandar informacién entre dos

personas sobre un medio donde los demas no lo puedan leer. La criptografia provee
servicios tales como:

«Chequeo de integridad: valida que el mensaje no haya sido alterado desde la
ultima vez que se gencro el codigo fuente.

»Autentificacion: verifica la identidad de la persona.

Pcro regresando a la tradicional criptografia ,Cémo sc usa esta?. El mensaje
original ¢s llamado como texto plano o texto en claro. Luepgo se le aplica la
encriptacidn y el resultado de esta informacién es conocida como ciphertexto. El
proceso dc trabajar ¢l ciphertexto para obtenerlo en claro sc llama desincriptacién.

cncriptacion descifrar

texto en claro ciphertexto

texto ~n claro
—_—y —_———

Mientras los criptogratos inventan claves para gencrar codigos secrctos, los
criptoanalistas se ecncargan de romper estos cddigos. Estas dos disciplinas van
trabajando paralelamente por licvar Ia cabeza.

Cabe mencionar un punto relevante a cste término, en nucstra lengua espaiiola la
palabra “encriptar” no existe, los conceptos que se han dado provienen del inglés, pero
por tal motivo en ver de usar la palabra criptografia, utilizaremos la palabra “cifrar”, de
aqui en adelante utilizaremos la palabra “cifrar”. Por lo anterior surge una pregunta:

Pagina - 67



SEGURIDAD Y REGLAS DE INTEGRIDAD EN BASES DE DATOS RELACIONALES

cQué es el cifrado?

Al igual que el concepto de criptografia, consiste en convertir un mensaje
(llamado texto en claro) en otro (llamado texto cifrado), mediante fa utilizacion de
algoritmos matematicos determinados v una llave de cifrado sccreta, esta Gltima la Ulave
de cifrado determina cl resultado de la funcion.

Descifrar es ¢l proceso inverso, convertir el textao cifrado en el texto claro.

Normmalmente se necesita la misma llave que se utilizo para ¢l cifrado.

Fortaleza del cifrado.

Es una medida de seguridad del mensaje cifrado, depende de:
e Que tan secreta sca la lave

= La dificultad de probar todas las llaves posibles

e La dificultad de invertir el algoritmo sin conocer la llave
« La existencia o no de¢ pucrtas “traseras”

* La facilidad de descifrar un mensaje si se conoce una parte de ¢! cn su forma
original

e Las propicdades del mensaje original y si ¢l atacante las conoce o no

5.2 Tipos de sistemas de cifrudo
De lave privada: Son los que utilizan lu misma lave para cifrar y descifrar ¢l

mensaje. Para este tipo de ilave sc utiliza el algoritmo “cript”, que esta basado cn el
Estandar de Encriptacion de Datos (DES).

CRIPT

El algoritmo cript utiliza una vuariante del algoritmo Enigma. que fue utilizado
durante la Segunda Guerra Mundial por los alemanes.

cript funciona de la siguiente manera:
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cript key < nomina > fucnte

El comando anterior lec el archivo nomina, cifra e} archivo mediante la clave de
contrasefia (key)y guarda el texto cifrado resultante en el archivo fuente. Los archivos

cifrados pucden verse o descifrar mediante una linea de comando similar, como se
muestra a continuacion:

crypt key < fuente > nomina

El texto cifrado dc nomina s¢ descifra mediante key y se guarda en ¢l archivo
nomina.

El algoritmo utilizado por cript es sumamente ficil de romper, ¢ incluso existe

un programa llamado Crypt Breakers's Workbench, que descifra automaticamente los
mensajes con cript.

Estandar de Encriptacion de Datos (DES)
Durante mucho ticmpo DES fue considerado practicamente "irrompible”.
Actualmente, s¢ esta comenzando a cuestionar su fortaleza, sobre todo debido a que es
posible construir chips que implementen el algoritmo en hardware, ¥ que puedan probar
millones de llaves por segundo, para realizar un ataque de "fuerza bruta”. DES fue
establecido por el Instituto de Estandares y Tecnologia (NITS) de estados Unidos. En la
operacion regular, de acuerdo con el estiandar DES, se usa una clave de 56 bits, por
ejemplo ocho caracteres de sicte bits para cifrar el texto original, al que se lc llama

comiunmente texto cn claro. El texto cifrado resultante no puede descifrarse facilmente
si no se tiene la clave original.

Sistemas de llave publica: utilizan una Have para citrar ¢l mensaje y otra para
descifrarlo. Un ejemplo de estos, algoritmos Rivest-Shamir-Adleman (RSA).

Una de las llaves, llamadas llave publica. Puedc divulgarse publicamente sin
comprometer la seguridad del algoritmo.

La otra llave, llamada llave privada, debe de ser del conocimicnto iinicamente
para el duefio de la llave.
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Fortaleza de RSA

Se basa en la dificultad de factorizar un nimero muy grande (mas de 200
digitos), que ¢s la base del algoritmo. Es posible variar la longitud de la llave, con la
cual se puede incrementar su scguridad, aunque también se hace mas lento. Sc estima
que para factorizar un nimero de 200 digitos decimales se neccsitarian

aproximadamente 380 267 afos de cédmputo, trabajando a razén de 10 a la décima
potencia de operaciones por segundo.

Si se encuentran mejores algoritmos de factorizacién, la seguridad de RSA se
veria gravemente comprometida.

Privacidad Bastante Buena (PGFP)

La Privacidad Bastante Buena (PGP, Pretty Good Privacy), fue elaborado por
Phil Zimmerman, ¢s un sistema de dominio pablico que utiliza una combinacién de
sistemas de llave publica y privada para proporcionar privacidad y autentificacién de
mensajes. PGP constituye una forma solida de proteccidn de cifrado de datos de la que
antes no sc disponia y que sc utiliza para proteger correo clectrénico, archivos y
documentos con firmas digitales; csta disponible cn forma comercial y no comercial,

La clave de cifrado utilizada es el factor limitante para determinar el grado de
esfuerzo para descifrar los datos. Micntras mas grande sea la contrasefia, mas complcjo
es ¢l patrédn de cifrado, y mas tiempo se requicre para transformar la clave.

En consecuencia, como cualquier otro sistemna de seguridad, 1a contraseia usada
para cifrar datos es el componente decisivo.
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5.3 FIREWALLS

Litcralmente la palabra firewall significa muralla de fuego. Antiguamente sc le
denominaba a si a las murallas que construian los impecrios para protegersc y
salvaguardarse de los ataques hostiles de los vandalos, estas murallas detenian las
flechas candescentes y los ataques.

Actualmente en el mundo de la computacion la palabra firewall sirve para
proteger una red de otra, deteniendo los ataques de intrusos y controlando muy
estrechamente el paso de usuarios ¢ informacién hacia y desde la red.

su red red global

firewall

Los firewall operan en las capas supceriores del modelo OSI, ticnen informacién
completa sobre las funciones de la aplicacién en la que basan sus decisiones. En
gencral, un firewall sc coloca entre la red interma confiable y la red externa no confiable.
El firewall actia como un punto de cierre que monitorea y rechaza el trifico de red a
nivel de aplicacién. Los firewall también pueden opcrar en las capas de red y transporte,
en cuyo caso cxaminan los encabezados de TP y de TCP de paquetes entrantes y
salientes, ¥ rechazan o pasan paquetes con basc en reglas de filtracién de paquetes
programadas.

Firewall

Aplicacién

Presentacion

Transporte

Red

Enlace de Datos @

Fisica

Operacion de un firewall.
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Hay dos tipos de firewall, inrernos v externos.

Firewall internos. Consiste en hacer las subredes internas lo mas independientce
posible, haciendo que se comuniquen entre ellas a través de ruteadares.

Firewall externo. Son maquinas que aislan la red local del exterior, toda la
comunicacion tiene que pasar a través del firewall, y este puede ser configurado.

Recomenduciones para la creacion de firewall

eNinguna maquina debe confiar en una maquina que es.e fuera de su red.
=Usuarios con cucntas cn mis de una subred deben usar diferentes password.

el os rutcadores deben tener maximo nivel de login, y la seguridad mas eficiente.
«De ser posible no debe haber cuentas en los rutcadores.

eNo montar sistemas de archivos de NFS entre una subred y otra.

Partes de un firewall.

Compucrta (gare). Pasa informacion entre las dos redes (externa ¢ interna). Es
un sistema Unix que recibe toda la informacion proveniente del exterior, asi como del
interior de la red. Su funcién es asegurar la validez de los datos, autentificar a los
usuarios, y dcjar pasar hacia su destino final solamente los paquetes autorizados. La
compuerta es €l nico sistema al que se tiene acceso desde ¢l exterior de la red, por eso
debe tener activados todos los mecanismos de seguridad pertincntes, no debe tener
cuentas de usuarios. y debe ser el servidor de todos los servicios que s¢ otorguen hacia
el exterior (como fip andnimo).

Rutcador. Bloquea todos los paquetes que no vayan o vengan de la compucerta
como destino o como origen. También se¢ puede configurar parn que solamente deje
pasar los paquetes correspondientes a cierntos scrvicios. Por gjemplo, se puede dcjar
pasar a los paquetes de correo clectrénico, pero no a los de *telnet” o “rlogin®™. El
rutcador puedc ser un dispositive especial, o una maquina Unix que tenga dos interfaces
de red.
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5.4 POLITICAS DE SEGURIDAD

Las politicas de seguridad, ¢s un documento que describe los intereses de
seguridad de los datos en una organizacion.

Una politica de seguridad adecuada puede ser tan importante en la proteccién del
sistema como todos los mecanismos de proteccién. Vale la pena implementar una
politica de seguridad si los recursos y la informacion que la organizacién tiene en sus
redes merccen proteccion. La mayoria de las organizaciones tienen en sus redes
informacién delicada y secretos importantes, esto debe protegerse del vandalismeo, del
mismo modo que se¢ protegen bienes valiosos, comoe una propiedad o las oficinas de un
edificio.

Una politica de scguridad ¢s un cédige de conducta para la utilizacion del
sisterna. Especifica que actividades no son permitidas, los pasos a seguir para lograr la
proteccion adecuada, los pasos a seguir en caso de un incidente de seguridad, establece
responsabilidades y derechos, ctc. Es importante recalcar que no es suficiente escribir
una politica de seguridad "gcnérica”, es necesario hacer un cuidados andlisis de:

« El tipo de trabajo que sc realiza

= Eltipo de usuario que se ticne.

» Eltipo de informacién que sc utiliza.

e Las politicas de la organizacién en otros aspectos.

» La Basc de Datos que se va a utilizar.

» Las tablas que se van ocupar.

e Los grupos y privilegios que se tiene sobre esos grupos.

En el punto pasado sc hizo referencia al uso del sistema, de las tablas,
aplicaciones, ctc., pcro antes de esto debe de haber politicas de acceso al sistema, tales
como:

@ Quiénes son los usuarios de cada sistema.

® Quién esta autorizado a proporcionar ¢l acceso.

® Meccanismos de creacion de cuentas.

e Mecanismos para la eliminacion de cuentas.

e Sanciones por no atencrse a los mecanismos establecidos.
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De igual mancra es importante hacerle tomar conciencia al usuario de que en
gran parte, el que funcionc correctamente el sistema y la seguridad de sus datos
dependera de €1, esto ¢s, que haga un buen uso de su clave scereta de acceso al sistema
¥y a la base de datos. que no comparta su clave sccreta.

Recomendaciones para elegir passwords seguros:

No usar nombres propios, ni ¢l de su fecha de nacimiento, ni el de su equipo
favorito ni el numero de camiseta de su estrella de fiitbol, tampoco usar la fecha de su
nacimiento, ni el nombre de su novia, ni, ¢l de su mascota, ya quec estos son blancos
faciles para un hacker y este s¢ podra aduefiar de la clave y dc todos sus datos, por
ejemplo poner passwords como el siguiente: Ga#oRate69, o asi por el estilo, combinar
numeros, mayusculas, minusculas, signos especiales, cte. Es muy importante no dejar
apuntado cl password en un papel.

s Establecer claramente el caracter secreto de los passwords.

® No de el password a nadie, ni compartirlo.

= Cambiar el password peridgdicamente, pero sin llegar a confundirse.

Se calcula que ef 80% de todos los problemas de seguridad en introduccién a la
basc de datos o a la red son creados por contrasefas inseguras.

5.4.1. Derechos vy respoasabilidades de los administradores.

Es importante que los administradores tengan alto grado de responsabilidad
hacia el sistema y hacia los usuarios, cntre los derechos y responsabilidades éticas que
debe reunir un administrador son:

e Respetar la privacidad de los usuarios, csto quicre decir que ¢! administrador
no debera estar de viendo los archivos de los usuarios sin previa justificacién
que lo amerite.

» Derecho de monitorear a los usuarios si la situacion lo amerita.

e Comportamiento adecuado de los superusuarios.

« Exhortar el uso apropiado del sistema.

« Explicar los puntos del comportamicnto éticamentc correcto.

e Reglas de “etiqueta”™. esto se reficre a etiquetar todos los respaldos e
informacién que s¢ tenga en dispositivos externos.
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Para llevar un control adecuado de los recursos del sistema y de red sc
recomienda lienar una hoja de trabajo similar a la que sc presenta a continuacién, quec
dara informacion acerca del usuario y de la red con la gue sc esta trabajando:

RECURSOS DE LA
RED

USUARIO

PROYECTO

TIPO DE
ACCESO

PERMISOS DEL SISTEMA
OPERATIVO
UNIX: RWX

Numero Nombre

Para Hevar un control adecuado de la base de datos y de Ja red se llena una hoja
de trabajo, quc me dard informacién acerca del usuario, la base de datos quc ocupa,
permisos o restricciones que se tienc ¢l tamafio de la base de datos, de su log de
transaccioncs, la red con la que se esta trabajando:

RECURSOS DE LA
RED

USUARIO

TAMANO

LOG DUENO PERMISOS Y/O

RESTRICCIONES EN
LA BASE DE DATOS

Numero Nombre
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Es importante que el administrador estableszca dentro de sus politicas:

@ Qué actividades son permitidas y cuales no.

» Los diferentes tipos de sanciones que sc aplicaran a los usuarios que violen

las politicas de seguridad establecidas por la organizacion.
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CAPITULO VI

ESTUDIO DE CASO
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CAPITULO VI

ESTUDIO DE CASO

En este capitulo se estudiara el sistema del que se ha
mencionado, se analizara el sistema a partir del surgimiento del
problema, su solucién y la liberacion del mismo. El sistema del
que se hara mencién es ¢l de Sistema de Convenios de la Oficina

del abogado General de la UNAM a través de la red.

Los principales puntos que se enfocara al: analisis del
sistema, disefio de las tablas, reglas de validacién, y seguridad del

mismo.
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Presentacion del problema:

El departaumento de informatica de la Oficina del Abogado General de la UNAM
desea procesar de mancra eficiente los convenios que se celebran en la UNAM con
universidades o dependencia extemnas a clla. Se requiere ¢l tener infonmacién en linea
en cualquier parte del mundo que sc tenga acceso al red, en donde se encuentre, con
sélo una PC conectada a la red y un visualizador de Netscape, con esto sc podri obtener
un convenio deseado.

Otro punto a resolver en la creacion de estc nuevo sistema, cs ecliminar
discrepancias entre dos entidades, por cjemplo, usualmente se tienen reuniones de
trabajos con otras universidades o dependencias para la revision de los punios que
anterionuente sc habian trabajudo sobre algun convenio entre ambas universidades, y
resultaba que gente de In UNAM o la gente externa contaba con un contrato diferente al
que tenia la contra parte, y por consiguiente no sc liegaba a ningan acuerdo. Los datos
se encontraban en una *PC™ de escritorio, por ¢so surge la necesidad de contar con un
sistema en linea a través de la red y tener disponible en cualquicr momento los
convenios que sc han firmado con la Oficina del Abogado General de la UNAM,

Puntos relevantes para la creacion del nuevo sistema.

La solicitud de la creacidén del Sistema de Convenios para la Oficina del
Abogado General de la UNAM fue hecha a la Direccién de Computo para la
Administracion Académica (DCAA) a través de la Direccidn General de Servicios
Computo Académico (DGSCA). El sistema tendria que reunir los puntos anteriormente
sefalados a través de la red. pero detris de esto, ¢l sistema debe reunir 1o siguientes:

e El sistema funcionari cn una plataforma a nivel multiusuario y estara disponible en la

red

& El sistema soélo soportara de cinco a sicte usuarios (dependencias pertenccientes a la
UNAM, por gjemplo: Difusiéon Cultural, CONACYT, Intercambio Académico, y otras

mas), que unicamente tendran derecho de ver la informacién mas no de modificarla

e Los Unicos que tendrin permisos para realizar los cambios, sera ¢l departamento de
Informatica de la Oficina del Abogado General de Ia UNAM

# Por tales motivos ¢s indispensable que se cuente con un nivel alto en seguridad, tanto
a nivel base de datos, como de acceso al sistema m‘g TESSQ ﬁ% Bm
H o
SALIR BE L4 BIBLIBTECK
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Sitwacion en la que se encontraba el departamento de informatica de la Oficina
del Abogado General.

La informacién de los convenios se encontraba almacenada en una base de datos
relacional para ambiente Windows camo lo es Microsoft Access 2.0, corriendo en dos
PC 486 SX, de mancra centrulizado.

Propuesta para la creacion del sistema Jdel nueveo sistema.

Hardware. Para la creacién del sistema se recomendd 1a compra de una estacion
de trabajo, ya que estas debido a su arquitectura (RI1SC) gue permite gran robustez en la
creacidon de aplicaciones de emision critica, alta confiabilidad y seguridad en la
cjecucion de programas. Utilizard ¢! back-bone de la UNAM que es de FDDI a
100mbps.

Saftware. El equipo trabajara bajo un sistema operativo multiusuario como lo es
Unix, ya que proporciona mayor estabilidad y seguridad. Como manejador de base de
datos (DBMS) sc tendrid a Sybase que es una basce de datos relacional, y el visualizador
serd Netscape, debido a la seguridad que maneja, ya quc cifra informacién con Hlave dec
40 bits, (lo permitido por las politicas Americanas)

Recursos  humanos.  Se  requiere  la capacitacion  de  personal para  la
administracién del servidor, y para i{a administracién de la Base de Datos. Este ¢s un
punto que le corresponde a la gente de 1la Oficina del Abogado Gencral de ta UNAM, vy
que la Dircccidn de Cédmputo para la Administraciéon Académica (DCAA) los apoyara
con la capacitacion de su personal en el momento ¢n que ellos lo decidan.

Descripcion del sistema

El Sistema de Consultas de Convenios de la UNAM a través de la RED ¢s un
sisterna basado en una arquitectura cliente/servidor por medio del cual se puede
compartir informacidn de una manera ficil, sencilla y eficaz.

Tal Sistema de Consultas de Convenios de la UNAM a través de ta RED utiliza
como Servidor al Manejador de Datos (DBMS) SYBASE System X1 y como cliente al
visualizador Netscape Versién 3.0,

cQué es el Sistema de Consultas de Convenios de la UNAM a traves de la RED?

El Sistema de Consultas de Convenios de la UNAM a través de la RED s una
aplicacién que mucstra los extractos mas importantes de 10s convenios que la UNAM a
firmado con diversas instituciones, este trabajo ha sido realizado por la subdireccion de

Sisternas de la DGSCA-DCAA para la oficina de la Abogado General de Rectoria de
Ciudad Universitaria.
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El Sistema de Consuitas de Convenios de la UNAM a través de ia RED va a
permitir el mancjo en linca de consultas sobre determinados convenias requeridos, asi
mismo se podran actualizar, ¢ insertar nuevos convenios, solicitados por los
administradores del equipo. Cabe destacar que los nicos que tienen permisos para
meodificar la Base de Datos de los Convenios de la UNAM sera la gente que trabaje en
la oficina del Abogado General, las demas dependencias tendran permiso
exclusivamente para consultar informacion.

El Sistema de Consultas de Convenios de la UNAM a través de la RED surge
como una herramienta de apoyo para incorporarsc a los sistecmas automatizados de la
Rectoria de la UNAM al sistema cliente/servidor, por lo que dicho sistema trabaja bajo
esta arquitectura. Al scr una arquitectura abierta, ¢l manejo, control, seguridad y
distribucion de la informacién se vuclve mas cficiente,

Cualquier sistema desarrollado bajo el esquema cliente/servidor consta de dos
partes: un cliente y un programa servidor. En este caso cl Sistema de Consultas de
Convenios de la UNAM a través de la RED que fue desarrollado bajo un ambiente
UNIX con una interfaz grafica como lo e¢s al programar cgi’s con un visualizador
Netscape, ¥ el Manegjador de Bases de Datos Sybase version System X conforman el
servidor.

Los clientes lo conforman las distintas dependencias de la UNAM que le
solicitan un servicio a la Oficina del abogado General que cs donde se encuentra cl

servidor.

Objetivo del Sistema de Consultas de Convenios de la UNAM a traves de la RED.

El objetivo del Sistema de Consultas de Convenios de la UNAM a través de la
RED es poder consultar los convenios que la Universidad ha firmado con cualquier otra
institucién perteneciente al sector pablico, privado y/o extranjero, estas consultas
pueden ser hechas ya sea localmente o remotamente desde cualquier punto en donde la
magquina tenga acceso a Intemet y esté dada de alta (por seguridad misma de jos datos.).
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Antecedentes del Desarrollo.

A partir del objetivo antes mencionado v con idea de obtener los requerimientos
de 1a Oficina del Abogado General de Rectoria de la UNAM sc rcalizaron diferentes
sesiones dec trabajo con la gente cncargada del departamento  de

informatica,
obteniéndose to siguicente:

Su informacion se encuentra almacenada en el Mancjador de Bases de Datos Access,
la cual se desea migrar a una plataforma cliente/servidor como lo es SYBASE.

Scleccion de los datos requeridos para ¢l Sisterna de Consultas de Convenios de la
UNAM a través de la RED.

Disciio y creacién de las bases de datos del Sistema de Consultas de Convenios de la
UNAM a través de 1a RED en SYBASE.

Migracion de los datos requeridos para las actualizaciones y/o consultas.

Esto permitid detallar los requerimicentos del nuevo sistema.

Ambiente de trabajo del sistema

El Sistema de Consultas de Convenios de la UNAM a través de la RED trabaja
bajo ambiente Windows 3.x. Ademas d¢ Windows sc necesita tener ¢l visualizador
Netscape para poder acceder a las hojas correspondientes, y las Net - Library de Sybase
correspondientes. (Estas librerias las suministra la misma compania de Sybase y son
independientes del DBMS). Por otra parte ¢s necesario instalar y configurar el ODBC.

Interaccién con el sistema a través de Ia red

Para manejar el Sistema de Consultas de Convenios de la UNAM a través de la
RED, se presentan dos modos de acceso, con base en los permisos que un usuario tenga

para ejecutar ciertos procesos del sistema, csto es, con base en la relacién sistema-
suario:

. Superusuario

Si el usuario tiene una clave de acceso al sistema tal que le permita llevar a cabo
cualquier proceso, desde una consulta hasta modificaciones en la base de datos (altas,
bajas o cambios propiamente dichos).

- Usuario normal
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Si los privilegios con los que cuenta ¢l usuario le permiten cfectuar consultas al
sistema sobre los registros ya existentes, de tal manera que no tendrd acceso al proceso
de modificaciones a la basc de datos.

En cuanto al acceso al sistema. siendo un sistema cuya interfaz ¢s la RED, es
necesario indicar a un navegador (por cjemplo Netscape) la direecion correspondiente al
proceso especifico que se requicra gjecutar en ¢l sistemia. La razon por la cual se
cuentan con diferentes dirceciones (una direceion asociada a un proceso). os la que sc ha
establecido anteriormentc puesto que no todos los usuartos del sistema podran cjecutar
todos los procesos.

Acceso R

strimgrdo al Sistema

El acceso restringido, como se habia establecido, implica que se podra tener
acceso al sistema con sélo introducir la clave de uario ¥ su correspondicnte

Password, cabe aclarar que fa maquina de donde s¢ quicra conectar debera cestar dada
de alta, si no e¢s de csta mancra. no sc podri tener acceso al sistema.

Por motivos de seyguridad la direccion correspondicnte a procesos de altas, bajus
¥y cambios, cuenta con acceso restringido por 1o que previamente al ingresar al
contenido de la pagina correspondiente al proceso de altas, bajas y cambios, sera
necesario introducir datos de usuario solicitados, mismos que seran requeridos mediante
la ventana que se muestra cnseguida.

En clla, et primer campo, en ¢l que sc situa ¢l cursor de manera automatica,
corresponde a nombre del usuario o {ogin, ¢n tanto que ¢l segundo campo corresponde a
1a clave de acceso o password respectivo que lo acredita como super usuario. En tanto
no introduzca correctamente tales datos, no podra acceder a la pagina ya mencionada.
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Una ver que se mserto correctamente el login y ¢l password de una maguina
reconocida por €] sisten y fos mostrarad la siguiente pantasila,

e ser Cornvernues )

A partir de esta pantalla podemos hucer o scleccidn deseada, ya sc para dar de
alta un nuevo registro. una baja, o un cambio,
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Para tener disponible esta pagina, se tuvo que crear primeramente un discfio
1 1 b,
para est

las rclaciones de las entidades, y esto queda ilustrado en el
Diagrama Entidad Relacion.

Diagrama Entidad Relacién de Convenios

CatDeos

CueDep. char(3) NOT NULL
CveSub. cher(2) NOT NMUAL

Depancdencia varcher(45) NOT MAL |

Corweno

NoowRegstro_verchar(30} NOT FLL.

YT ComDeos

NodeOficio varchar 15) NMR.L NOodeRe@ISTG varchar(30) NOT NULL

ViParte: varcher(171) NOT NULL CveDup. char(3) NOT RULL

Vigencia_vercher(20) AL CveSub chart2) NOT NLAL
‘schadeFinma; char(8) NUAL

ingresos: 1) UL

254) NOT NULL
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TABLAS

La creacién de las tablas se hizo siguiendo el diagrama Entidad-Relacién,
resultando como se muestra a continuacion:

CatDeps

ConvDeps

PK PK PK

Convenios
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Permisos y Restricciones

La creacién de los permisos ¥y restricciones se hizo sobre la base de las
peticiones de la Oficina del Abogado General en donde cllos controlaran y daran
administracioén al equipo de mancra centralizada.

P L L L L T L T T T T T r I
Objetivo:
Proporcionar los permisos necesarios a cada uno de los
Usuarios de 1a Basc de Datos CONVENIOS.
Todos los Usuarios de Convenios que per al Grupo 11 d b bios
podrin inicamente hacer Cambios y los de abconsultas solo haran consultas.

CE L L L L P L e TR e L P L T

/-
1) Grupo grpcambios:
Usuario:
abcambios

2) Grupo grpconsultas:
Usuario:
abconsultas

-/
CREATE PROCEDURE spPennisos

AS
/*Permisos para los Usuarios de las Tablas de CONVENIOS*/

/% grpcambios: */

grant exccute on spVacialog to grpcambios

grant insert, delete, update on Convenio to grpcambios
grant insert, delete, update on ConvDeps to grpcambios
grant insert, delete, update on CutDeps to grpcambios

grant select on Convenio to grpcambios
grant select on ConvDeps to grpcambios
grant select on CatDeps to grpcambios
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/***Permisos Los Usuarios de las Tablas de CONVENIOS***/

/* grpconsultas: */

revoke cxecute on spVacial.og to grpconsultas

revoke insert, delete, update on Convenio to grpconsultas
revoke insert, delete, update on ConvDeps 10 grpconsulias
revoke inscrt, delete, update on CatDeps to grpconsultas
grant sclect on Convenio to grpconsultas

grant select on ConvDeps to grpconsultas

grant select on CatDeps to grpconsultas

Retum

La direccién con la cual se puede gjecutar la consulta normal es la siguiente:

http://132.248.27.106.92/cgi-bin/oag/Exes/fquery
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CONCLUSIONES
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CONCLUSIONES

La seguridad en las Bascs de Datos representa un punto crucial y de gran
relevancia para los administradores de Bases de datos, pues de su correcto trabajo
depende cn gran medida ¢l buen funcionamiento de un ente social. Desde el principio
las Bases de Datos sc han visto amcnazadas por personas que buscan el hacerse de los
datos para sus diferentes fines personales.

En este sentido ¢l control requerido por ¢l Administrador de la Bases de Datos
plantea la necesidad de establecer rigurosas politicas y sistemas de seguridad para
garantizar que los datos que estan alojados en la Base de Datos, son veridicos y de gran
relevancia para la organizacién. No es posible proteger de mancra absoluta la Base de
Datos contra un manejo indebido, pero puede hacerse que ¢l costo para ¢l criminal sca
tan aito que frene practicamente todos los intentos de lograr el acceso a la Base de
Datos sin la autorizacion debida, por lo tanto, podemos decir: El término seguridad de
la bases de datos, normalmente se refiere a la proteccion contra el acceso mal
intencionado.

Para proteger a la Base de Datos es necesario adoptar medidas de seguridad en
varios niveles:

+ Fisico: La localidad en dondc se encucntran ¢l DBMS.

s Humano: Hay que tener especinl cuidado ¢n conceder privilegios y
restricciones a los usuarios.

* Sistema Operativo. Tener sistermas de autentificaciéon para reducir la
probabilidad de ataques.

e DBMS. Las restricciones nccesarias que me penmita ¢l DBMS para tener el
control centralizado de los datos.

Es importante contar con seguridad e integridad en un sistema de Base de Datos,
distinguiremos los dos términos de la siguiente mancra: Scguridad: Significa proteger la
Base de Datos contra usugrios no autorizados. Integridad: Significa protegerla de
usuarios autorizados.

Tanto la seguridad como la integridad implica: La definicion de restricciones
apropiadas, politicas que s¢ han de tomar si se vielan esas restricciones y Una
supervisién por parte del DBMS de las operaciones Je los usuarios.,

Imponer un sistema de scguridad sobre una Base de Datos dependera de Ia
importancia del valor de los datos, la tarca mas dificil del DBA sera el identificar los
mejores medios para salvaguardar la integnidad de los datos. Aqui entrara ¢l juicio del
administrador al implantar un sistema de scguridad segun sea cl valor de sus datos.
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La dificultad para interarctuar con la informacion que se tiene en una base de
datos (esto es. consultar informacion o actualizar). es directamente proporcional a su
seguridad. ver figuru. Esto ¢s, entre mayor scguridad: se vuelve mis complejo es el
desarrollo de aplicaciones, se incrementan costos se requicre gente mis capacitada en el
area para la correcta utilizacién y administracién de la Base dc Datos, pero de un punto
podra estar seguro, se tendra una Base de Datos: estable y confiable

Cifrado de agatos l

Autantificacion base dalos ‘

—
Login de 1a basa de aatos l

Passwd de entraca af sistema

Login do entrada al sistema J

Firowatl

L Seguridad Fisica l

Fig. grado de complejidad dec uso, implementando diferentes niveles de

seguridad.
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APENDICE

SEGURIDAD DE SYBASE

El servidor SQL de seguridad de sybase (SYSSS) ¢s un servidor para bases de
datos en ambicntes de red. Sybase es un DBMS comercial ¢l cual ofrece las siguientes
funciones a nivel de seguridad:

e Identificacién y autentificacion del usuario
» Control dec accecso
* Una Bitacora de eventos, relacionado con la seguridad

e Hace una diferencia de responsabilidad de usuarios, y maneja los diferentes
roles que puede tener un usuario en la Base de Datos como son: cf oficial de
scguridad, ¢l administrador de la Base de Datos, duefio de la base, y el resto
de los usuarios.

La interfaz quec ticne para usuarios confiables es:

e Sistema de administracion, que permite a los usuarios almaccenar aperaciones
en un dispositivo.

e Para duefios dec la base les permite definir y modificar la estructura de la
base, para grupos de usuarios les permite definir y actualizar las tablas, a si
también penmite habilitar o deshabilitar ¢l acceso =z Ia Base dec Datos de
usuario, forzando de esta maneri un registro de control en Ia bitacora de la
Base de Datos.

e Los dueios de lus tablas pueden definir autonizaciones de acceso a sus tablas
¥y permitirles ¢l uso de operaciones sobre ellas.

En el siguicnte cuadro se rmuestra las caracteristicas que tienen diferentes
RDBMS comerciales para ¢l control de 1a seguridad de su producto ver tabla API
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TIMs Adtemheacton Awicefiooci@s Ureanos crtan Cootolpor  SLECT  ALTER Referencus  Noctde  Erccuctn Opcion Opodn  Diferencia Rales Auddoria

snTr ot pasend por0S  wposdeobjctos Superusuae  INSERT  INDEX Controt de franl Admon  entre gnupos
CREATE UPDATL Tolumna
ALTER.DROP DELETE  ubhs
tblas y vistas
Urdee g " 0 g
Ingres . . . .
Onacle . . . ' ' . ¢ Sotlplue  * . . 0 0
Refer
Syhase N ' ‘ Sclect, Update * ¢
Informex ¢ ’ * M Sclect, Update ¢ .
Refer
QL . . ’ . Update

AP Dferenies wiveles de seguridad en RDBMS comerciales
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GLOSARIO DE TERMINOS

ANSIJ (American National Standards Institute)

Instituto Nacional Estadounidcnse de cstandares. Es una organizacién que define
los estindares para diferentes industrias de informacion. ANSI participé en la definicion
estidndar de protocolos de red.

API (Aplicacién Program interface)

Interfaz de Programa de Aplicacion API define una manera estandar en donde
los programas son mas sencillos de usar debido it que son aplicaciones grificas que
funcionan con memis, cuadros de didloge y ventanas. Microsoft, Windows, OS/2 son
ejemplos de aplicaciones API.

ATM (Asynchronos Transfer Mode)
Modo de Transferencia Asincrona

ARPA (Advanced Rescarch Projects Agency)

Agencia del departamento de los Estados Unidos de América en cargado del
desarrollo de nuevas tecnologias para uso militar. Anteriormente llamada DARPA por

(Defensa), patrocind el proycecto que se conocié como ARPANET.

ARPANET
Fue la red pionera cn proporcionar conectividad a través de ancho de banda,
proporcionaba a los usuarios la capacidad de transferir correo clectrénico y archivos de

un sitio a otro.

CABALLOS DE TROYA

Son programas que introducen 2 una computadora de manera oculta y que tienen
como propoésito el hacer cosa mal a un sistema.

CASE (Computed-Aided Software Engincering)

Ingenicria de Softwarc Asistida por Computadora. Técnica que es usada para
ayudarse en un 0 mas ctapas en las del ciclo de vida de los sistemas, incluye: analisis,
disefio, implementacién y mantenimiento de los sistemas.

CLIENTE/SERVIDOR

Es un modeclo de interaccion entre sistemas distribuidos en donde un programa

en un sitio pide una pregunta, y otro programa cn otro sitio responde a esa respuesta. EI
que pregunta cs Ilamado cliente, y ¢l que satisface la respucsta es Illamado servidor. Este

Pagina- 99 -



SEGURIDAD Y REGLAS DE INTEGRIDAD EN BASES DE DATOS RELACIONALES

modelo involucra tres personajes 1)servidor, 2) cliente 3) ¢l medio de comunicacién
entre los dos primeros.

CRON (Clock dacmon)

ma automatico de administracion. Un cron ejecuta un comando a una fecha
¥y hora especifica. Esto se encuentra en ¢l sistema UNIX. /usr/etc/cron

FDDI (Fiber Distribution Data Interface)

Es un estandar para tecnologias de redes basadas en fibra optica que establecid
el American National Standards Institute (ANSE. FDDI trasmite datos a 100 mbps.

FLAT-FILE (Archivos planos)
Archivos planos sin formato alguno, que s¢ utilizan para almacenar informacion.
INTERNET

Coleccién de redes concctadas entre sioa través del protocolo TCP/IP, cuyo
objetivo es compartir recursos. Intemet provee conectividad universal, en donde sus
usuarios pueden utilizar sus scrvicios como son: correo clectrénico, copiar archivos,
transferencia de datos, ctc. Internet actualmente se¢ encuentra en: universidades,
gobierno, laboratorios de investigacion, instalaciones militares y en una gran mayoria de

paises.

INTEROPERABILIDAD

La habilidad dcl software y hardware para comunicarse correctamente en
maltiples maquinas y de maltiples vendedores.

IP direccion

Se utiliza para configurar las interfaces de red. Las direcciones son asignadas de
32-bits para cada hosts bajo ¢l protocolo de TCP/IP. Estas direcciones de red son

tinicas.
LOGIN
Sirve para iniciar identificar a un usuario al inicio de una sesién.
PASSWORD

Es una arbitraria cadena de caracteres escogida por ¢l usuario o que sc la da el
administrador del sistema y le sirve al usuario para identificarse para el sisterna.
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PROCEDIMIENTO ALMACENADO

Es una coleccién de instrucciones en SQL almacenadas en la Base de Datos que
pueden ser cjecutadas llamadas por su nombre.

PROCESO EN PARALELO

El uso de una o mis computadoras trabajando simultineamente para resolver un
problema.

REGLAS

Lista de valores, rango o un patréon. Las reglas definen a un mas las
caracteristicas que deben tener los datos en una tabla,

YTCP/IP (Transfer Control Protocol/Internet Protocol)

Transferencia del protocolo de control de internect. El protocolo estandar de
Ethernet incorporado a Unix. TCP/IP fue desarrollado por DARPA para trabajo en red,
realizando la comunicacion entre protocolos de la capa de red y la de transporte. TCP
(Transfer Control Protocol) sc aplica sobre IP (Intemet Protocol) para ofrecer una
comunicacion confiable entre terminales internet.

TRANSACCION

Unidad 1égica de trabajo.

TRIGGERS

Tipo especial de procedimiento almacenado ¢l cual se encuentra ligado a una
tabla., Los triggers son activados automéaticamente por el servidor SQL cuando en una
tabla se inserta y/o modifica datos. (insert, update, delete).

RISC (Reduced Instruction Sct Computer)

Es un procesador cuyo diseiio es basade en la rapida ejecuciéon de simple
instrucciones mas que en ofrecer instrucciones complcjas.

SPARC (Scalable Processor ARChitecture)

La arquitectura del procesador escalable de 32 bits de Sun. SPARC basada en
estaciones de trabajo que trabajan en Unix.
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UNIX

Sistema operativo multitarea desarroliado por Ken Thompson en los laboratorios
Bell después de que Bell abandond cl proyecto (Multics), Dennis Ritchie creador de C,
es considerado como coautor del sistema. Un sistema operativo cs ¢l programa de
control que administra los recursos del hardware y software. Una de las principales
ventajas de Unix es su portabilidad (Habilidad para correr aplicaciones Unix en una
variedad de plataformas de hardware). Unix nos permite la multitarea, la cual nos
permite llevar acabo tarcas en un mismo tiempo, y multiusuario quec nos permite a
tender a varios usuarios simultaneamente.
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