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INTRODUGCION

INTRODUCCION

Debido a la importancia que tiene en la actuahidad ia coitecta toma de decisiones en ias
empresas, el manejo de s informacion ha caplado un cnomme interés por parte de los difectivos.
quienes buscan contar con la informacién suficiente y oportuna que les auxilic a determinar los
cursos de accldn mas convenientes para lograr sus objetivos

Lo amnterior es solamente uno de los mMotivus qQue ha causado el
tecnologico de las herramientas para el tratammento de

elevado desarrotlo
fa intarmacien,
computadoras.

concretamente de 1as

E! volumen de datos quie se procesan actualmente en las organizaciones s muy diversa v
puede variar por cjemplo. desde la modificacion de los expedigntes de 10s pacientes de un
consultorio médico. hasta 1a actuahzacion de fas grandes bases de datus de un banco o una casa
de bolsa. Asi Mismo, 1a lecnologia del presente permute que dichas actualizaciones se realicen
inclusive desde tugarcs distantes y a velocidades de tiempo real

Por lo anterior. y para vigilar ¢! grodo de cumplimiento de politicas y procedimentos
orientados al aseguramienmo y uso de 10s recursos informaticos y de la Seguridad, integridad y
oponunidad de 1a informacién de 1a empresa, ha surgido la Auditofia en Informatica, tema central
de nuestra investigacion

Los motivos que nos lievaron a la

cleccdn de esle tema san 3 principalimente
importante que juega

el pape! tan
la auditoria en mformatica denio de las organizaciones. lo conocedor y
completo que puede llegar & ser un audilor en informatica y. poncipaiments. 1a falta de divuigacion
que, desde nuestro parhicular punio de vista, existe de este fema

Por tanto la presente tesis pretende ser un instrumento gque sirva, pancipalmente,  al
profesional inexperto (auditor IMterno 0 exteino), COMo Uuna guia para &1 desarroilo d4e una auditona
en informatica y. como lectura complementana, al estudiante interesado eo e tema

La hemos dividido en Smeo capdulos, durante
computo o area de informatica.

los cuates menconumss al
proceso electranico de 1os datos

centro de
refriendonos at lugaf en donds se

centratiza o adrmuustia el

£l pnmer capilulo trata sobre los conceptos genaerales Gque Considefamos CumMmo Nacesanos
para fa mejor comprension de nuestra nvestgdacidn, tates coma: auditoria. informanca. centro de
compute y seguridad. En el  segundo capitulo nos adeniramos a 10 que es ia audilaria en
informatica, sus antecedentes, sus diferentes concepCiones, objelivos, tecmcas, periles, software
de apoyo y problematica. £) tercer capitulo trata sobre las posibles arcas de revision dentro de {a
empresa: administracion de informatica, direccion y niveles ejecutivos, usuarios de informatica.
controt interno, ciclo de desarroilu e ymplantaciéon de sistemas, sistemas  de  informacion,
manteaimiento, redes locales y telecomunicaciones, hardware, software. seguridad, planeaciéon de
informatica e investigacion tecnotogica En el capitulnp cuaro tratamos la metodolegia de la
auditoria en informatica y exphcamos sus diferentes etapas. El capitulo quinto lo reservamos para
fa etapa de desarrollo dande exponemos los programas de lrabajo por cada area susceptible de
revision.




OBJETIVO vi

OBJETIVO

Esta tesis tiene como objetivo e implementar una guia
que sirva como herramienta. al auditor en informatica. en la
revision de los controles internos establecidos en e! Area de
Informatica.
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CAPITULO 1. CONCEPTOS GENERALES. Auddoria

1.1. AUDITORIA
1.1.1. ANTECEDENTES

Adgn cuando los objetivos y conceptos que rigen & la auditoria en nuestros dias eran
totalmente desconocidos en la antigdedad, estas han sido realizadas durante el transcurso de ia
historia con fines muy especificos, pnncipalmente en asuntos de gobiernc y comercio. Los
historiadores creen que los registros contables tuvieron su origen alrededor del afio 4000 a.C.,
cuando las antiguas civilizaciones del Cercano Oriente cormenzaron a establecer gobiernos y
comercios organizados Desde el principio 1os gobiernos se preocuparon por llevar cuenta de las
entradas y salidas de dinero y el cobro de impuestos

£€n la Gran Bretaia. considerada como la cuna de la auditofia. 1as primeras auditorias eran
de dos tipos. Las de 1as ciudades y poblaciones eran realizadas publicamente ante los funcionarios
del gobiemo y ios ciudadanas y consistian en que Ios auditores oyeran la tectura de las cuentas
hechas por ei tesorero. Hacia finales del siglo XVi, los auditores de las cudades marcaban las
cuentas con frases tales como “nida por los auditores finnantes”™. E) segundo tipo de auditoria
implicaba un examen detallado de las cuentas que llevaban ios funcionanos de finanzas de los
grandes sefiorios seguido por una deciaracion de auditoria, es decwr, un mforme verbal ante el
Sefor del lugar y el Consejo Estas auditorias na tenian por objeto probar la caudad de las cuentas,
salvo que se detectara algun lpo de fraude

A partir de 1a Edad Media. y a traves de la Revolucion Industnal, las auddorias fueron
practicadas con e! objeto de determinar si las personas que teman alguna responsabidad fiscal en
el gobierno y en el comercio. estaban acluando y proporcionando informes honestamente. A
medida que las industnas crecian durante la Revolucion Industrial, jos propietanos de dichas
industrias se vieron en la necesidad de contratar @ personas qQue ocuparan puestos con un alto
grado de responsabilidad y, por consiguiente. tueron acudiendo, con frecuencia cada vez Mayor, a
105 auditores para protegerse del peligro de fravde 0 robo por parte de funcionarios o empleados

La auditoria comenzo a evolucionar desde Un Proceso auditivo hasia el exarmen nguroso de
10s registros escritos y 1a prueba de la ewvidencia de apoyo. A finales del siglo XVIi se promulgo la
primera ley {en Escocia) que prohibia que crenos tuncionanos actudran como auditores de una
ciudad, con o que se introduso el concepto de independencia del audior

E! crecimiento de 1as empresas durante la Revolucion Industrial y despues de ¢lla, estaba
acompafiada por un avance en Jos sistemas de contabilida Las sociedades anénimas se
conviftieron en la forina predominanle de  organizacion, los adrunistradores profesionales
sustituyeron a3 los propietanos individuales, los sistemas de contabilidad fueron mejorados y

de las compadtias tomaron conciencia de una adecuada proteccton

estandanzados y s accionsta
de sus intereses a traveés de una auditona mdependiente Des esta manera, fue reconccrda la
necesidad de un sistema de contabildad sistematico y un programa  de auditoria razonablemente

e infermacion fhinanciera

completo, que auxiliaran en la prevencdn de traudes y la obtencion

digna de confianza
Pese al progreso en la practica de la auditoria. no fue w1 no hasta el siglo XIX | que trajo
consigo la construccién de ferrocarnles y el crecimienta de las compadias de seguros. los bancos y

otras empresas a base de ucciones. cuando el auditor profesional se convirlid en parte impotante
del escenario empresarial

1.1.2. CONCEPTO

En Cuba, durante el evento internacional “Informitica 967 ¢n la conterencia “Teécnicas de la
Microcomputacién en la Auditoria®, se define que “La auditoria constituye una de las formas
fundamentales de control de ia gestion administrativa y consiste en el examen de las operaciones
contables y financieras y de fa aplicacién de [as disposiciones adminstrativas y legales que
comespandan, can la finalidad de mejorar el control y grado de eficiencia en ia ublizacion de {os
recursos, prevenir el uso indebido de €stos, fortalecer la disciplina de las entidades y coadyuvar al




CAPITULO 1 CONCEPTOS GENERALES Audioria 8

1.1. AUDITORIA

1.1.1. ANTECEDENTES

Aun cuando ios objetivos y conceplos Qque ngen a ita auditoria en nuestros dias eran
totalmente desconocidos en la antigiiedad, éstas han sido realizadas durante el transcurso de la
historia con fines muy especificos, principalmente en asuntos de gobiemo y comercio. Los
historiadores creen que |0s registros contabies tuvieron su ongen alrededor del affio 4000 a C.,
cuando las antiguas civilizactones del Cercano Onente comenzaron a establecer gobiernos y
comercios organizados. Desde el principio 105 gobiernus se preocuparan por llevar cuenta de las
entradas y salidas de dinero y ! cobro de impuastos.

n la Gran Bretada, considerada como ta cuna de la auditoria, las primeras auditorias eran
de dos tipos. Las de las ciudades y poblaciones eran realizadas publicamente ante los funcionanos
del gobiernc y los ciudadanos y consistian en que 105 auditores oyeran la lectura de las cuentas
hechas por el tesarero Hacia finales de!l siglo XVI. los auditores de las ciudades marcaban las
cuentas con frases tales como “oida por los auditores Hirmantes™ ElI segundo tipo de auditoria
implicaba un examen detallado de las cuentas que llevaban los tuncionarios de finanzas de ios
grandes seflorios seguido por una declaracion de auditonia. es decir, un informe verbal ante el
Sefor del lugar y el Consejo. Estas auditorias No tenian por objeto probar ta cahdad de las cuentas,
salvo que se detectara algun hpo de fraude

A partir de la Edad Media. y a traves de |a Revolucion industnal. las auditorias fueron
practicadas con el objeto de determinar 51 las personas gque tenian aiguna responsabiidnd tiscal en
el gobierno y en el comercio, estaban actuando y proporcionando informes honestamente. A
medida qQue las industrias crecian durante ia Revolucion Industrial, los propietancs de dichas
industrias se vieron en la necesidad de contralar a personas que ocuparan  puestos con un alto
grado de responsabilidad y, por consiguiente, fueron acudiendo, con frecuencia cada vez Mayor, a
los auditores para protegerse del peligro de fraude o 7obo por pare de funcionanos o empleados

La auditoria comenzo a evolucignar desde un proceso auditivo hasta el examen nguroso de
105 registros escritos y la prueba de la evidencia de apoyo. A hnales del siglo XV se promulgo ia
pruncra ley (en Escocia) que prohibia que ciertos funcionarios actuaran como auditores de una
ciudad, con lo que se introdujo ef concepto de independencia del auditor

E) crecimiento de las empresas durante ta Revolucion Industrial y despues de cila. estaba
acompafiada por un avance e0 los sistemias de contabihdad. Las sociedades anoemimas se
convirtieron en la tfarma predominante de organizacion, los  admimstradores profesionale
sustituyeron a los propietanos individuales, 1os sistemas de contatihdad fueron mejorados y
estandarizados y i0s accionistas de las campatias tornaron concienc)d de una adecuada proteccion
de sus intereses a traves de una auditoria independientes Do esta manera. fue reconowida la
necesidad de un Sistema de contabiidad sisteMahco y un prograina  de auditona razonablemente

completo, que auxillaran en la prevencion de traudes y la obtencitn  de infornacion hinanciera
digna de confianza

Pese al progreso en la practica de la auditoria, no fue s no hasta el sigho XX
consigo la construccién de ferrocarmes y el crecumiento de fas compaflias de sequros 1os bancos y
cuando el auditor profesional se convirtid en paite importante

que trajo

otras empresas a base de acoones
del escenario empresanal

1.1.2. CONCEPTO

En Cuba. durante el evento intemacional “Informatica 96° e ta conterencia “Tecnicas de la
Microcomputacion en I# Auditoria™. se define que: "La auditoria constituye una de ias formas
fundamentales de control de la gestign administrativa y consiste en el examen de 1as operaciones
contables y financieras y de la aplicacién de las disposiciones admunistrativas y legales que
correspandan, con la finahdad de mejorar ¢l contral y grado de eficiencia en la utihzacion de los
recursos, prevenir el uso indebico de estos, foitalecer la disciphna de las entidades y coadyuvar al



CAPITULO 1 CONCEPTOS GENERALES. Audroria

manlenlmlenta de la honestidad administrativa y a la preservacion de la integndad moral de los
trabajadores-’

Et cumlte especial del Instituto Americano de Contadores determina gue auditoria “es el
examen da los libros de contabilidad, comprobantes y demads registros de un organismo publico,
institucidn, corporacion. tyma o persona, o de alguna o algunas personas situadas en destino de
confianza con el objeto de averiguar la correccidn © incorreccion de los n:-gnsirus Y expresar opinién
sobre los documentos suministrados, comunmente en forma de un certificado

Andrés Montero sefala Qque auditoria “es el examen metddico y ordenado de la contabilidad
de una empresa, mediante la comprobacion de las operaciones registradas y la investigacion de
todos aqguellos hechos que puedan tener relacién con las mismas, a lin de determinar su
correccion™

Montgomery dice que la auditona “es un examen sislematico de [0S hb1os y registros de un
negocio u otra organizacion con ef tin de detenminar o venficar los hechos relativos a las
operaciones financieras y los resultados de éstas para informar sobre l0s mismoes™

Victor Manuel Mendivil E. seftala que ~auditoria es la actividad por la cual se venfica la
correccién contable de las cifras de los estadas financieros: es 1a revision misma de 1os registros y
fuentes de contabilidad para deterrmunar la razonatnlidad de las cifras que muestran 1os estados
financieros emanados de ellos™

De tas definiciones expuestas tomarmos 1os elementos mas importantes para conformar el
siguiente concepto que tomMamaos cormo referencia para et desarrollo Jde la presente mvestigacion

auditoria es el examen detallado de las operaciones contables-financieras y de la
practica de las politicas, normas, procedrmientos y feyes que en su case se den. logrando asi
mejorar el control y grado de eficiencra en la aplicacidn y adimimstracicn de /oS recursos,

1.1.3. CLASIFICACION DE LA AUDITOR!A

El campo de accion de! auditor puede ser muy amplio ¢ restringido a detenminados hines,
segun instrucciones recibidas dz sus chentes o mandantes. Esto Ja ongen a disunlos tipos de

auditoria. La auditoria se puede ctasdicar tomando ¢n consideracion
« Elalcance de ta aguditoria
« La época o periodo que abara e
= Lapersona que la realiza
= La finalidad gel trabajo Que sera auditado

El alcance y la finalidad de! trabajo a desarroltar

Auyditoria de balance o de estados inancieros

Es aquella gue se realiza a8 basc de pruebas sefectivas y trata de determinar,

exclusivamente 12 correccian de 105 saldos

Auditoria detallada 0 dg (BOVIMIENI0Ss

Es aquella que se lleva a cabo mediante la revision de todos y cada uno de los
movimientos operados en Ja contabihdad en un ejercicio & hin de establecer su correccdn o
incomeccion, pero sin llegar a determinar saldos, unicaments tarevision de 10s movimientos

Esta clasc de auditoria o513 en Jesuso. ya que 4 pocas personas les interesa conocer los

movimientos sin deternnnar saldoes, sicndo ademas, rnuy tardado y costosa

Evento infernacional “informatica 7 La Habena Cua Conferoncia T ecricas de s Microcomputacidn en ta Audtorla®

B
¥ Defese, Philip L, Augitornia Montgomury Capituio 3
3 Sanchas Alarcon, Fco Javer. Piogramas de Auctada Capituio 2

? Deftese. Prup L Awitoria Moritgomery Capliula 3

® Mendivi Esc alants. Victor Munuel, Elementos de Auditosia Capituio 2
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Auditoria exhaustiva

Es una combinacion de las dos anternores y consiste en la revision de todos y cada uno de
los movimientos operados en ia contabilidad y en ia determinacion de 1os saldos.

Auditoria especial

Se etectta a una cuenta o a un grupo de cuentas en paricular. Este upo de auditoria se
puede efectuar a base de prusbas selectivas o en forma detallada. Algunos autores suelen llamaria
concretamente con el nombre de la cuenta que se esld auditando (audiloria de inventario, auditoria
de caja, auditoria de compras. etc.)

La época o el periodo que abarca,

Auditoria continua 0 permanente

Se realiza constante o continuamente, pudiendo efectuarse antes o después de registrar 1as
operaciones en los hbros. Es continua, porgue normalmente en las empresas que ia realizan, se
cuenta con un audilor interno que revisa las operaciones ames o despues de que sean registradas
en {os libros

Auditoria esporadica o eventual

Se efectua en forma ocasional, de acuerdo con las necesidades de los diectivos de ta
empresa. por 10 gue no Liene un periodo definido.

Auditoria periddica

Se efecta
cada ado, etc)

en periodos claramente definidos o detenminados (cada mes, cada seis meses,

La persona que la realiza
La efectua una persona que depende drectameante de 1a empresa

Auditoria Extery

Es la que feabzi un contador pablhico como profesional independiente, teniendo la libertad
de poder emitir su OpINIGN SIN INGUN tipo de influencia

La finalidad del trabajo que sera auditado.

Auvdnona Administrativa

La audritoria puede estar enfocada a la gestiéon de 1os negocios de la empresa, tanto en o
referente a su actividad esencial (agiicota, industrial, comercial, etc.) como at manejo mismo de
dicha actividad. Si tal es el caso, el audittor debera comtar con 108 conocimientos y con la
experiencia suficientes para juzgar acerca de la eficiencia de los administradores al rmanejana. Por
ta! motivo, con frecuencia. !a auditoria administrativa se encomienda a técnicos especializados o
firmas de consullores gue cuenien con especialistas cuya opinion pueda ser atil para la mejor
conduccion de 1os negocios de la empresa
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A

Auditoria Operativa

Esta enfocada a la revision de la administracion de los procedimientos de la empresa. es
a la forma en que las operaciones se realizan y acerca de las cuales se informa a la
administracién. Esto implica tener conocimientos de organizacion para el mejor apsovechamiento
de los elomentos materiales y humanos con que cuente la empresa y evilar asi que unos y otros se

desperdicien, todo con la finalidad de mejorar su rendimiento operacional, haciendo que la empresa
sea mas eficiente.

decir,

Auditotia Financiera

Esta orientada hacia la fiscalizacion de 105 tecursos monetanos de la empresa y su
adecuado manejo. Por el caracter de estas actividades. el auditor comienza por examinar el
contenido de los estados financiefos y profundiza su investigacion al estudio del sistema de control

intermo como un medio para fiscalizar las operaciones practicadas gurante el ejercicio sujeto a la
revision.

Auditoria en Informatica

Es la veriticacion de los controles y procedimientos que se levan a cabo en el area de
informatica a fin de saber si se estan cumpliendo con 1as politicas y objetivos de la empresa
respeclo a esa area, asi coimo aspectos de la informacién como segundad, confiabilidad,
integracion, veracidad y oporumdad
1.1.4. NORMAS

La Contaduria Publica organizada, a traves del Instituto Mexicano de Contadores Publicos,
decidia establecer 10s requistos minmos. de orden general que deben observarse para el
desempefo de un trabajo de auditoria de calilad protesional A esios pnncpies basicos det trabajo

de auditoria se les llama “Normas de audioria® y. por naturaleza. deben ser de aceptacion general
para la profesion.

Concepto

*Las normas de addtoria son los requisaos minurmos de
del auditor. al trabajo que desc

cslidad refatives o la personahdad
Dpefia y o fa intonmacion Que nnde Somo resultado de éste teabajo™”

Clasificacion
1. Normas personales
A) Entrenamiento tecmico y capacidind profesionat
B) Cuidado y dihgencia profesionales
C) Independencia mental
2. Normas de ejecucion del trabajo
A} Planeacion y supenision
B) Estudio y evaluacion del control mlerno.
©) Obtencion de evidencia suticiente y competente
3. Normas de informacion
A} Relacion con 105 estados financieros y responsabilidad.

© MCP, Comision e Mofmas y Procafimientos or Auttoria. Buletin C
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B) Aplicacion de principios de contabihdad generalmente aceptados
C) Consistencia en la aplicacion de los principios de contabilidad
D) Suficiencia de las declaraciones informativas

Normas personales

El entrenarmiento técnico es el medio indispensable para desarrollar la habilidad practica
necesaria para el ejercicio de una profesién y junto con el estudio y la investigacion integran el
fundamento de ta capacidad prufesional

La actividad profesiona! como todas las actividades humanas. esta sujeta a la apreciacion
y al error. El p i debe arse por reducir @ un MiItMo ese grado de error mediante un
trabajo con cuidado y difigencra profesionales

La independencia ments!l es consecuenca de Ja calidad de juez o arbitro que en cierto
modo tiene la actividad dei auditor

Nomnas de ejecucion del trabajo

Mediante la gplaneacion del trabajo que se desarnollara, se establece una situacién que
garantiza razonablemente Ia atencidn de los puntos mas mportantes asi como la aphcacion de los
procedimientos mMiniMmos para la oblencion de elementos de juicio suficientes y competentes para la
opinién del auditor

El Auditor se auxilia de ayuduantes para ejecutar el trabajo. esto implica delegacién de
funciones, msma que no lo deleya de su responsabilidad total. ésta circunstancia hace necesaria ta
supervision del trabajo para estar seguio de Que su ejecucian cumple con los objetivos
proporcionando informacion completa y adecuada

Al formular el programa de trabajo e! auditor debe establecer los procedimientos, su
alcance y su oporntunidad, 1o cual depende mucho del tipo de empresa y de sus particulandades
operativas: etlo hace necesario el estudio y evaiuacien del control interno existente para que basado
en el resultado obtenido, se determinen ciaramente dichos procedunientos. su alcance y su
oportunidad

L0S resullados que oblenga ¢f audinor deben ser SufiCrentes y competentes, €s dec. que
den “a certeza moral de que Io5 heches Que se eSEIN ratando de probar, o 10S Griternios cuyd
COIreccion se esta Juzgando. han quedado satisfactonamente comprobados y se relieran a aque/los
NECHaS, CHCUNSIANCIAS @ CHENCS GUE [ealitIeHte Letlen uhiportaficid e relacian con lo exomunado™

Normmas de informa

on

COMO CONseCUENtia Ue st rabajd ¢l auditor cnvte und opiGn en 1a Gue expresa el trabajo
desarroilado y fas conclusiones a las que ha llegado Al documento donde plasma dicha opinion se
le Hama dictamen y, por {a imponancia gque este tience, se han establecido las normas de
nformacién que son las normas que regulan su cahdad de desarroilo

1.1.5. PROCEDIMIENTOS

La  combInacion en la practica de Gos © fmas OCMCas de audioria da origen a los
denominados Procecinuentos de Auddoria  La conjugacion ¢n la practica de dos o mas
procedimientos de auditona denva en programas ds Auditona

Concepto

En materia de procedimicntos de audioria, el Boiletin F-01 de Normmas y Procedimientos de
Auditaria elaborado por la Comisidn de Normmas y Procedimientos de Auditoria del instituto
Mexicano de Contadores Publicos. establece 1o siguiente

T IMCP, Comusson da Normas v Procecimuentos ¢e Audrons Boietin C
?IMCP, Comision de Normas y c 3 e Auditona . tlums 3y £-O3
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“Los procedimientos de auditoria son el conjunto de tecnicas de investigacion aplicables a
una partida © a un grupo de hechos y circunstancias relativas a los estados financieros sujetos a
examen mediante los cuales el contador publico obliene |as bases para fundamentar su apinidn™

Debido a que generalmente el auditor no puede obtener el conocimiento que necesita para
fundar su opinidn en una sola prueba, es necesario examnar cida panida o conjunto de hechos

mediante varias técnicas de aplicacion simultanea o sucesiva
1.1.6. TECNICAS

Concepto
“Las técnicas de auditaria son los meétodos practicos d2 nvestigacion y prueba que el
Contador Pubiico utiiza pars lograr la nlormacion y comprobacidn necesanas para poder emutir su

opinién profesional™’”

La Comisién de MNormas y Procedimientos de Auditoria del Instituto Mexicano de
Contadores Publicos. €n su boletin F-01, ha propuestpo la siguiente clasificacion.

Estudio Generat!
Analisis

Inspeccion

Confirmacion

investigacion

Declaraciones o cemiticaciones
Observacion y

Calculo

LI B N

Estudio General
Es la apreciacion y juicie de {as caracteristicas generales de ta empresa, [as cuentas o las
operaciones, a traves de sus elernentas mas significativos para canclurr st se ha de protundizar en

sSu estudio y la forma en que ha de hacerse
Analisis

Es el estugio de 1os componentes de un 10do para conclur con base en aquellos
de este Esta técmca se aphca concretamente al #studio de 1as cuentas o rubros genéncos de los

respecto

estados financieros

Inspeccion
e tradujeran tas operaciones Se
(efectivos,

en que

I
una representacion matedat

s la venficacion Gisica de las cosas mate
aplica al estudio de las CuUSALHs Cuyos Saldds
mercancias, bienes, etc)

nen

Confirmacion
por purte de una petsona ajena a la empresa, de la autenticidad de un
que participé y pof la cual esta en condiciones de informar

Es la ratificacio:
saldo. hecho u operacion. en
vahdamente sobre ella

2 IMC P, Comision de Normas y Procedimenton de Audtora Bowtin F-01
T iMCP. Commisn de Normas y Frocednmientss ae Augtcns Bentin €01
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Investigacion

Es la recopifacion de informacion mediante platicas con los funcionarios y empleados de {a
empresa. Generalmente se aplica al estudio del conirol interne en su fase inicial y de las
operaciones que no aparecen muy claras en los registros.

o] y certifi es

Es la formalizacion de la técnica antenor, cuando. por su #nportancia, resulta conveniente
que las afirmaciones recibidas deban quedar escrtas (declaraciones) y en algunas ocasiones
certificadas por una auloridad (certificaciones)

Observacion
Es una manera de inspec<ion, menos formal, y se aplica generalmente a operaciones para
wverificar como se realiza en la practica (como se paga la normna. coma se efectua el recuento de

los inventarios, etc.)

Calculo

Es la verificacion de la correccién aritmélica de aquellas cuentas u 0Operaciones que se
determinan fundamentalmente por calculos sobre bases precisas. (Intereses pagados o cobrados,
depreciaciones, etc).

1.1.7. PAPELES DE TRABAJO

En el curso de  su trabajo. el auditor necesitard examinar tos bbros y los documentos que
amparan tas operaciones registradas y debera conservar constancia de la extension en gue practico

ese examen
Los extractos, analisis, notas y demas constancias que el auditor utitiza para plasmar su
trabajo. se conocen como cédutas y €n sy conjunto. debidarnente ciasificados y ardenadas, forman

los papeles de trabajo
Ademas de que los papeles de trabajo constituyen ta prusba matenat ael trabajo realizado
por el auditor, en ellos se deja canstancia de ia profundidad de las pruebas y de la suficiencta de los

elomentos en que se apoyod la opinion
Concepto

“Los papeles de trabajo son los documentos en que et auditor registra los datos e
informaciones oblenidas en su examen y (0s resultados de las pruebas realizadas™'’

Los papeles de trabajo son propiedad del auditor, ya gue €l los prepard y son 1a prueba de
su trabajo. sin embargo. ésta propiedad no es “irrestricta” debido a qua como contienen datos
confidencialos, el auditor estd obhgado a mantener una discrecion absoluta respecto a la
informacion que contienen

Clasificacion

La clasificacion de los papeles de trabajo puede ser, como lo menciona Mendivil Escalante,
desde dos puntos de vista

Por su uso:

a) Papeles de uso continuo;
b) Papeles de uso temporal;

3 IMCP. Comusién de Narmas y Procedimuenton de Audioria. Boetin B
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Los papeles de trabajo pueden contener informacion GUtil para varios ejercicios (acta
constitutiva, cuadros de organizacion, catalogos de cuentas, etc). Por tener un uso continuo o
les conserva en un expediente particular.

perrmanente, a éste tipo de papeles de trabajo se
especialmente cuando el trabajo del auditor es requerido por valios ejercicios contables

También los papeles de trabajo pueden contener infarrnacién dGtil para un ejercicio
a una fecha dada, contratos a plazo fijo menor de un aio. etc.)

{confirmacion
Dichos papeles se agrupan en un legajo para integrar un expediente de ia auditoria det ejercicio que

se trate.

Paor su contenido
a) Hoja de trabajo. es la cedula Que Muestra 10$ grupos o rubras que integran los
estados financieros
b) Cédutas sumarias o de resumen; muestran las cuentas de AMayor que forman un
rubro
¢} Cédulas de detalle o denscriplivas, relacionan las partidas que camponern una
cuenta de Mayor o un saldo cualquiera
d) Cédulas analiicas o de comprobacion; conuenen el trabajo efectuado para
venficar la correccién de una partda u operacion

les de trabajo

de los pay

De acuertdo al uso que se les vaya a dar, fos papeles de trabajo pueden ser muy vanados

en su disedo y contenido, pero por [0 general ciasi siempre conhienen los siguientes elernentos que

los auxilian para que sean claros y concrsos respecto de ias operacicnes a que se refieran, del
trabajo que se esta desarroilando y de las conclusiones a las que se Hlega

Nombre de la empresa a que se retieren

e Fecha del cierre det ejercicio Rxaminado
« Titulo 0 descripcion brove de su contemdo
« Fecha en que 5¢ preparo
= Fuente de donde 56 Obluvi2ron ics .itos
«  Descripaion concisa del rabago #1estuado
= Conclusion
indices
Estas marcas

Los papeles de traba)o e marcan con un ingice para facihtar su focatzacion
son indices que indican clarament: 1o secoien del expediente donde deben ser arctivadaos y donde

podran ser localizados posteriormente

indices cruzados

En ocasiones. existen aiertas cédulas en 1as que es necesario hacer referencia respecto de
fas cifras que aparecen en olra u otras cédulas, relacionando asi. los dos aspectos de alguna
operaciéon A éstas referencias, hechas reciprocamente en dos o mas cedulas, se les lama /indices

crurados.
La finalidad que se persigue con los indices cruzados, es la de lograr el mayor nuarmero
posible de confirmaciones. “siquiendo ia pista® de cienas cifras dentro de los papeles de trabajo

Marcas en los papelos de trabajo
Para facihtar ta transcripcion e interprotacion del trabajo realizado en la auditoria, se
acostumbra usar marcas que penmiten transcribir de manera practica y de facil lectura algunos

trabajos repetitivos.



CAPITULO 1 CONCEPTOS GENERALES Auditoria 16

La utihzacion de rnarcas de trabajo tacilita la transcnpcién de) trabajo que realiza el avanar
y la interpretacion de dicho trabajo por parte del supervisor que revisa

En ocasiones sc puede llegar a definir ciertos trabajos repetiivos y. para 1os cuales se suele
establecer una rmarca estandar que signifigue 10 mismo aun cuando se ulikice en Mmuy distintos
papeles de trabajo. Lo antenor, acetera grandemente el proceso de ejecucion del trabajo y la
supervisiéon del mismo.

Algunos de los trabajos repetitivos mas comunes y que pueden ser estandarizados a traves
de una marca estandar son los sigutentes

Sumas. multiplicaciones y demas calculos antmeticos v
correctos.

Cifra encontrada contra el auxiliar y encontrada correcta

Cifra cotejada conira el libro Mayor y encontrada correcta
Verificacion fisica reahkzada con resultados satisfactarios.
Documento original venficado y encontrado correcto y con requisitos fiscales
Operacién o documento encontrado con la autorizacion adecuada.

ficados y encontrados

ta forma de las marcas debe ser disuintiva y de 1o mas sencitla pasible de manera que no
pueda existir confusion con las demas marcas, asi misma, para lograr Ia distincion o 'dentificacion
inmediata de las marcas, es recomendable uliizar color rojo o azul

1.1.8. CONTROL INTERNO
Concepto

-Et control intermo de uh negocio es ¢l sislema de su organizacion. 10s procedimientos que
tiene implantados y ei personal con que cuenta. estructuradus en un todo para lograr tres objetivos
fundamentales: a) la obtenciwin de informacion hnanciera veraz, confiable y oportuna b) la
prolecmcn de 1os activos de la ompresd, y <) la promocion de 1a eticiencia en la operacion de
negocio”

O(ra definicion de control intemo “el conjunto de politcas, procedimientos, nonmas, ete.
que establece la direccion de una empresa coi el tin de llevar a cabo sus aclividades de manera
ordenada y eficiente. salvaguardando los activos y asegurando fa completitud y fiabilidad de sus
registros”

En el Ambio infornatico. el sistema de: control interno pretende asegurar "la adecuacion de
ta gestdn de !us activos informaticos y la fiabilidad Jde las actividades de tos sistemas de
informacion”, MENKUS (1990)

Objetivos de contioi interno

Debe garantizar la obtepcicn de infornacion financiera correcta y segura ya que la
informacion esn un elemento fundamemat en th maicha de las emps2sas pues con base en ella se
toman las decisiones y se formulan 105 prograinas de accion.

Debe garantizar la proteccién de los activus, ya que €stos son los que penrmiten desarsollar
1a actividad principal de 1a entidad

Debe promover la eficiencia de operacion complementanda las labores Jde los individuos sin
duplicaras y haciendo expeditos de los tramites y el servicio.

Lograr que en la gjecucion de las operaciones se cumplan (as polibcas establecidas por 10s
administradores.

2 imce, de Hormas v de Audtoria. Boletin E-02
1 Evmnto fnfernacional “infarmatica 967, La Habana Cuba. Conferencia ~T4cncas de 18 MICTOCOMPUtacion en ks AUMona”
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Evaluacion del control interno

Antes de iniciar cuaiquier frabajo de auditoria es necesaria evaluar ia eficacia del sistema

de control intemo existente y comprabar que dicho Sistema. siendo eficaz, se aplique sin
afteraciones. La evaluacién del control interna consta de dos fases: la investigacion con ios
funcienarnos y empieados y el estudio reat de 1a operacion para ver si efectivamente responde a lo
marcado con la investigacion anterior. Por o antenor, el auditor puede realizar sus investigaciones
{os procedimientos usados en cada depanamento

redactando memoranda descriptiva de 5
formulando graficas o elaborando cuestionanos. siendo &s{os los métodos para efectuar el estudio

el controf intemo de la empresa

o
Método gescapltive

Consiste en la explicacion
distintas operaciones o aspectas especificos del control sntemo, es decir

por escrto, de las rutinas establecidas para la ejecucidn de fas
£5 ja formulacion de
memoranda donde se transcnbe en forma fluida los distintos pasos de un aspecto operatvo

focras, archvos

Metogo grafico
Tiene como base Ia esguematizacion de ias pperaciones medinte el empieo de dibujos
{flechas, cuadros, figuras geormetncas. eic.) que represantan a 1os departarnentas

etc. y por medio &e elios se mndican y explican et tujo de 35 operdaciones

Método de cuestionarios
negatva  adviena
as ampliias

En éste método se elabora previamente una relacion de preguntas sabre oS aspectos
basicos de la operacidn a investgar y a continuacion se procede 3 oblener 1as respuestas a dichas
suerte que

Estas pregumas se formulan de tat una respuesta
debilidades an e} controf interno y cuando es necesaria. deben incluirse explicaciones ma

preguntas.
jas r
Resulta mas conveniente ¢l empleco mixto de 1os res metodos Fa que de este modo Se

que enr
logran resullados Mas completos y L& soportan mejor 1as conclustones

contados

Concepto
{a mayoria de
[=1]

1.1.8. DICTAMEN
ingependiente @ que se forme LnNa opimon acerca de (o razonable de 1os estados financieros de la

las auddorias, poswsitar at

Siendo el proposito prumordial de
empresa por la cuai fue contralado, es ndispensable plasmar pofr esarito Sicha  opiien
documento que Se ubliza para 1al motivo g5 el Dictamen de Auditona

Se ha establecido un lenguage uniforme para el gictamen del audifor sobire (75 resultados de
una audiloria practicada con gl fin de determunar el grado en que los estados inancieros s 3justan
a jos principios de contabilidad generatmente aceplados. A confinuacion s¢ presenta un Dictamen

del Auditor que es un gjempio del estandar
- o 7

Al ConsEo O BITINSIICION Y 7 108 ACTIONAL
= Inc

Brands, /m. o lubsklmna; at 11 de mcierene ge
y de

Qe ta Amencan Branc:
Hemos &l batance ae

1985 y de 1984, asi COMO- KOS CUTESEON Eiles €313d03 O
cambros en la BRLACKN finanNciera Por K0S ANAS qUE (erMLeAon &l It o tmine Ge 1963, bo 1564 5 e 1983
Nuestios axAmenes se fevaron 4 catws Of 3Cuctdo CON as NONNAS da audiloria generalimenie scaptadas
INCluyneon Por tanta tas pruebas de ioa y otran proc O ALt Que consiiernmas

sepun kas

nuestta opInon, Ios estados L ante: peezentan o a mituacwn

e § 3 Subadoiran o 3% de Grmmone Ge 1905 y de 1994 o

En
fnanciers consoixada ge Amencan Arands
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Evaluacion del control interno

Antes de iniciar cualquier trabajo de auditoria es necesario evaluar la eficacia del sistema
de control intermo existente y comprobar que dicho sistema, siendo eficaz, se apliQque sin
alteraciones. La evaluacion de! control interno consta de dos fases: la investigacidn con los
funcionarios y empleados y el estudio real de 1a operacion para ver si efectivamente responde a lo
marcado con la investigaciéon anterior. Por lo amterior. el auditor puede realizar sus investigaciones
redactando memoranda descriptiva de Ios procedimientos usados en cada departamento,
formulando graficas o elaborando cuestionarios. siendo #stos los meétodos para efectuar el estudio
det control intemo de la empresa:

Método descriptivo
Consiste en la explicacion. por escnto. de las rutinas establecidas para la ejecucion de las

distintas operaciones © aspectos especificos del control internoc, es decy, &s la tformulaciéon de
memoranda donde se transcnbe en forma fiuda tos distintos Pasos Ge un aspecto operativo.

Médtodo grafico

Tiene como base la esquematizacion de las operaciones medante el empleo de dibujos
(fiechas, cuadros, figuras geometncas. €tc ) que representan a los depantamentos, formas, archivos
etc. y por medio de €llos se indican y explican el flujo de las operaciones.

Método de cuestionarios

En éste método se elabora previamente una relacion de preguntas sobre Jos aspeclos
basicas de ia operacidn a invesugar y a conlinuacidén se procede a obtener las respuesias a dichas
preguntas. Estas preguntas se formulan de tal suerte que una fespuesta negativa adviena
debilidades en el control interno y cuando es necesarno, deben incluirse explicaciones mas amplias
Que ennguezcan las respuestas

Resuita mas conveniente el empleo Mixto ds 10s tres Melodos ya que de ésie Mmodo se
logran resultadas mas completas y se soportan mejor las conclusiones

1.1.9. DICTAMEN
Concepto

Siendo el propossto prumorcdial de la mayoria de las auditorias, posibilitar al contador
independienie a que sc forme una opiINIon acerca de io razonable de los estados financieros de la
empresa por la cual fue contratado. es indispensable plasmar por escrito dicha opinion. El
documento que se utifiza para tal motivo es et Dictamen de Auditona

Se ha establecido un lenguaje uruforme para cl dictamen del auditor sobre [os resultados de
una auditoria practicada con el fin de determinar el grado en que los estados financieros se ajustan
a los principios de contabiidad generalmente aceptados. A continuacian se presenta un Dictamen
del Auditor que es un ejemplo del estandar:

-0 de s

Al Conseio de admunisitacion y & Lo acCionmta
de ta Amencan Brands. Inc

ol basnce de Drands. inc v eus subsdianas =i 31 o diciemire an
1985y ga 1904, auf Como- 108 estagdan ae y Oe
Cambios en s SRUACION financiera por 103 A0S Que termmaron o 31 de dicembre de mas de 1884 vy de 1983
Nueslios exbnenes se lievaron a cabo 08 scuerdo con las nNormas de auddorls generaimente aceptudss e
(NCRIYSron por TAMO 188 Pruebas de [0S (EYIBIOS CONtabes y OLFOS PYDCEdiMenton da auditorty que Conskiers:
un las

En nuesua opinion, los esta antes s snuacion

Francions GonEoNEads G American Brantn, e ¥ Sus submdiarat a1 31 G herembre Ge 1865 y de 1964, asi
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como ios ds sua ¥ o3 cambios en su stuacion financiera pof low 8Acs que
torminaron al 31 de Gremmbre de 1905 de 1064y ae 1983, con los
generaimente aceptados apicados de manera undorma

Coapers and Lybrand
Avends dia las Amencas 1251
Nueva York, Nueva Yok 10020
3 de tenrero de 1986

Titulo

Con frecuencia se utihza el titulo “Opinién del Auditor”, pero resulta Menos preciso. ya que
idn es solo una de las partes que conforman el dictamen. En ocasiones también es empleada

ta opi
la frase "Certificado del Auditor”. que es empleada errénaamente, debido a que el auditor extermna
sus conclusiones como una opinién, No como una afinnacién de hechos. En todo caso. son (os
contadores publicos profesionales o la firma de contadores publicos profesionaies, y no los estados
financieros, ios que estan certificados o legalizados para poder realizar auditorias

Parrafo del alcance

E! primer parrato del dictamen, conocido como parrafo del alcance, se refiere a 1o que se
ha hecho y a la forma como se tuzo. Este parrato comumica el mensaje de que se jzalzé una
auditoria y Que se tlevo a cabo ge acuerdo con las nonmas de auditoria generaiments aceptagas
aplicando las pruebas y procedimientos que el audnor cansiderd necesarias. Ef parrafo del alcance
describe los estados examinados y las fechas y periodos abarcados

Parrato de la opinion

El segundo parrafo, conocido como parrato de ls opudn del auditor cxpone 1an
conclusiones a que el auditor Hegt durame el desarrollo de {a auditoria,

a conclusion a que llega el auditor en la mayoria de las auditonas de esiados hinancieros
es que los estados “presentan razcnablemente .. de conformndad con los pancipios de corlabibdad
generalmente aceptados aphcados de manery unlfoﬂ"r‘

El parrafo de la opinién presentado coma ejemplo. recibe ¢l nombre técnico de "opimén sin
salvedades®, es decir, que NO presenta excepciones ni inceridumbres. Existen otros tipos de
opiniones como son: opinién con salvedades, opinion negativa y ta negacién de 1a opinindn, siendo
la opinitn sin salvedades, la que normalmente se espera de una auditoria

tas palabras “presentan razonablemente™ no se deben interpretar separadamente de ta
frase “de conformidad con los pnncipios de contabilidad generalmente aceptados®, ya que la
opinién positiva del auditar acerca de la presentaciGn razonable de conformidad con los parncipios
de contabilidad genvralmente aceptados implica la creencia de que les estados financieros poseen
ciertas cualidades

La referencia a la unilformidad la exigen jas normas de auditofla gencraimente aceptadas
Cuando el informe incluye solo el periodo actual, 1a referencia a ia uniformidad se debs cxpresar
como “en torma consistente al afio antenor”

El dictamen de auditor esta dingido a la persona o0 personas que 1o contrataron y aan
cuando el audilor percibe =us honoranos de su citente y dinge el gictamen al consejo de
administracion, el dictamen sera utilizado fundamentalmente por personas ajenas 8 la empresa.
tales camo bancos, inversionisias y acreedores

4 Defhese. Phiip L.. Audraria Montgomery Ejampio de Dictamen ca Auditorla Caphtulo 1
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1.2. INFORMATICA
1.2.1. ANTECEDENTES

Desde hace mucho tiempo el hombre ha tratado de tiberarse de los trabajos manuales y
repetitivos, entre los que estan las es de y 1 de informes.
a palabra calculo tiene sus origenes en el término l1atino calculus. Se utilizaba hace mites

de afios para denominar a unas pequenas piedras que por medio de unas ranuras efectuadas en e!
suelo se usaban para contar.

A panir de este elemento de cdlculo, aparecieron en diversos lugares otros elementos
similares, denominados comunmente como &baco. el cual se constiluyd en el primer dispositivo
manual de calculo y Que servia para representar numeros en el sistema decimal y realizar
operaciones con ellos
Las técrucas de calculo se siguieron desarollando a traves de los siglos. En 1642 8lus
Pascal, matematico y filosofo francés, desarrolld ta pnmera maquing calculadora mecamca En
1672 e matematico aleman Gottfried Von Leibmz mejoro el invento de Pascal,
calculadora universal que podia sumar, restar, muluplicar, dividir y extraec raices.

Ya en el siglo XtX, en el afio 1801, Joseph Mane Jackuard construyd un telar automatico
con entrada de datos por taretas perforadas para controlar la confeccién de 10S tledos y sus
dibujos.

En el aflo de 1822, Charles Babbage. matematico inglés, d.sedd ta maguina de diferencias
con fundamentos mecanicos, basados en ruedas dentadas, para la resolucién de funciones y
obtencion de tablas de dichas tunciones En 1833 Babbage dizefid ta maquina analitica, similar a 1a
computadora actual. pues disponia de programa, memona, unidad de controt, pentéricos de
entrada y pernifércos de salidd. La idea de su construccidn surgié de ta necesidad de realizar
automaticamente tablas de logarimos y funciones trigonomeétncas. Debido a esle disefio. Babbage
es considerado el padre de la Informatica

Sobre el ado 1835 Herman Mollerith, funcionanc de la oficina de cense de los Estados
Unidos. vio como se tardaban diez afios en reakzar el censo anual de su pais y observd que ia
mayoria de las preguntas del censo tenian como respuesta si 0 no, lo que le hizo idear en 1886 una
tarjeta pertorada para contener la informacion de 1as personas censadas y una MAQUIna capaz de
leer y tabular dicha informacidn En 1896, Hollenth funds la empresa Tabulating Machines
Company la cua! se tusiono Con otras empresas en 1924 para constituir la aclual International
Business Machines (IBM)

obteniendo la

En 1936 Alan M Tunng. matematco ingles, desarrolé ta teona de una Maquina capaz de
resolver tcdo tipo de problemas, Hegando a ia construccion tednca de 1as maquinas de Tunng. Con
los estudios de Tunng. se nicio 13 Teoria Matematca de la computacion, en la que se detine un
algoritmo como 1a represerntacion tomiatl y Sistematca de un proceso

En 1937, Howard M. Aken de la Universitad de Harvard, desarrolia la idea de Babbage
junto con cientiticos de su departamento e ingenierns de 1IBM. Como resultado de este desarollo
construyeron la pnmera computadora  electromecanca  basada en relés. ruedas demadas.
embragues olectromecinitos, &t  denominada Calcutadora Automatica de Secuencia Controlada.
¥ que se llarmo MARK -t

La MARK-l s& terrmino de construir ¢n 1944 y tenia elementos de ertrada, memoria
principal, unidad antmética. unidad de control y efementos de salida. Unlizaba como entrada
tarjetas perforadas y cinta perforada

En 1940, John W Mauchly y J. Presper Eckert, junlo con cientiticos de la Universsdad de
Pennsylvania consttuyernn en fa escuela Moore de Ingeniena Eléctnca, 1a primera computadora
electronica, denominadga ENIAC, que entrd en funcionamiento an 1945, Fue un proyecto del ejército
d tos Estados Unidcs para el calculo de la trayectona de proyectles por medio de tablas

£n 1944 el doctor John Von Neumann, ingeniero y matamatico hungaro nacionalizado
norteamericano, desarrcita 1a dea de programa interno y descobe el tupdamento tedrico de
construccidn de una computadora elecironica denominada Modelo de Von Neumann. La idea de
Von Neumann era 1a cocxistencia en ¢l tiempo de datos ¢ instrucciones en 1a computadora y 1a
posibilidad de ser programados. no estando las ordenss cableadas.
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En 1951, Mauchly construye |la primera computadora de sene puesta a la venta, ésta fue la
UNIVAC-I (Computadora Automatica Universal), utihzando antas ymagnéticas.
Desde que en 1951 surgiera la UNIVAC-1 como fa pnimera computadora comercial. hasta
nuestros dias existen multitud de Mmodelos cada vez Mas potentes, baratos y pequeios
asi todas las transformaciones han sido causadas por descubnmientos o avances en el
campo de ia fisica y 1a clectronica

« En 1904 elinglés Fleming inventé la valvula de vacio
En los afios 50 y con el descubnmiento de tos semiconductores aparecieron e diodo y el
transistor.
= Basandose en el transistor. se construyeron circuitos capaces de reatizar funciones logicas,
con lo que surgieton 1as puenas 10gicas y sus circuitos derivados.
Afos después. comenza la muniaturizacion con ta construccidn de los circuitos integrados
que consishian en tratamientos tisico-guinucos sobie una pelicula de silicio, qua permiten
configurar diferentes circuitos de puertas iogicas
« En 1971 aparecit el microprocesador. en el que se consiguld implementar tods fa UCP de
una computadora en un soto elemento integrado

1.2.2. CONCEPTO

Etimoiégicamente 1a palabra nformatica se deriva de la patabra francesa inforratique que
a su vez se compone de 13 contracacn de 105 vocablos finformation”™ (iNformacidn) y “automatique™
(automatica) que significa Informacion Autoratica

Una de las definiciones mas comunmentie aceptadas cn ta actuahdad es la creada por la
Academia Francesa en 1962 que dice que la informdtica es "La ciencia del tratanuento sistematico
y eficaz, reahzado especiaimente mediante magquinas sutomatizadas, de la intormacion y de la
comusnicacion en 10s ambitos técnico. econdmico y sociat

Durante el transcurso del ttempo, se ha tratado de afinar este conceptn 5y en 1973 se
publica en México una de 1as prmeras obras de habla hispana que pretende pfesentar una
concepcitn de la informatica. En dicha obra se plantea a |la informatica coma "ol estucis que define
ias relaciones entre medios (equipo). datos y 13 iAtOrMacion Necesana en la toma do Jocisiones.,
desde el punto de vista de un mistema integrado™

Posteriormente otros autores presentaron definiciones propias como lan que s& menclonan
a continuaciéon

£l Diccionarnio de 1a Lengua Francesa detine a la Informatca como et "conpunto de tecnicas
de la coleccion, clasitic atmacenamiento. transmision y utilizaciGn de la informacion tratada
automaticamente con a ayuda do programas a traves de compuiadora

Enzo Molina define a la Intormatica como “la cwencia de les sistemas inteligentes de
mformaciéon. €5 la cienaia relativa al estudio de las necesidades de intormacién de los sistemas.
MecAnisSMOos e iNSuUMos Necesanns para producina y aplicarta™

Como se puede observar, tas detiniciones antefiores muestran dos elemenios comunes que
les da aierta coherencia a pesar de tratarse de difetentcs puntos de vista Estos elemoentos son la
nformacion y el tratanento aulomatico de ta misma. los cuales se pueden resumnir en una
definicion. 1a cual sorvira de base para ¢! desamollo de la presente invesugacion Informatica es la
crencta Que estudid ef ratarnento autematco y raciondal de [ nformacidn.

1.2.3. AREAS DE DESARROLLO

La INfoMMatca ha podido desarrollarse en aiferentes areas, y cada una ge ellas podria ser
un tema interesanie para el desarroilo de un seminario de Investigacion, sin embargo, en este
apanado, se trataran de una mManera general aquelas que por su desarrolic han sido de gran

" Moina favettn, Enz:
S Lambarn Valenca | Awjandro, Cofio o€ Auwdzoria Informatica g D0
3 pett Robert, Diccronano de it Lengus Francesas ©ag 100

“ Molina Ravetto, Enza

NIOTMANCA Una Nuey s Ciencla Pug 18
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utilidad para el desarrolio de otras areas de la ciencia. Las areas en las que ha tenido mayor
desarrollo la informatica son:

* Teleinformatica
e Inteligencia Adtificial
« Desarrollo de Sistemas

Telsinformatica

La Informatica ha penmilido el manejo y proceso de la informacion, pero en la actualidad
dicha informiacién se requiere procesar en un lugar distinto de donde es producida. Ante este
problema, de 1a distancia entre el lugar donde se produce ia informacion y donde se requiere para
ser procesada, es como surge la Teleinformatica, que utliza y une la (nformatica y las
Telecomunicaciones.

Mediante esta técnica se pueden interconectar a cortas y/o grandes distancias
computadoras. {grminales y otros ¢quipos, usando para ello algun modo de comunicacion como {as
lineas telefénicas, cebles coaxiales, microondas, etc

La Teleinformatica se puede definir como "1a técnica que trata de |1a comunicacion de datos
entre equipos informaticos distantes’

Inteligencia Artificial

La Intehgencia Artificial “es 1a rama de las ciencias de las computadoras que se ocupa de
que éstas se comporten en forMma que se parezcan al comportamento humano mteligente™

La investigacion en este campo tienc tres objetivos principales: saber mas acerca de
cerebro humano, ensenar a la computadora comeo comprender el lenguaje natural y ampliar [a
gama de la utilidad de ta computadora en fa solucion de problemas

La mayor parte de la Investigacion en Inteligencia Anificial se dedica ol desarcoilo de
técnicas de solucion de problernas que supera la gama de metodos algoritmicos normales que usan
las computadoras Tates tecrucas 1esultan importantes en la construccion de sisternas experos
prograrmas que pueden resolver ptoblemas a panta de uaa base especifica de conacimiento

La investigacion en Inteligencia Artificial tambeen se ocupa de mejorar I3 capacidad de la
computadora para reconocer patrones recurrentes de todos UpOs, ya que asta capacdad constuluye
un iMmporante elemento en la planeasidn y la prediccion,

Desarrollo de Sistemas

Un sistema intorr IO Consiste e un conjunto de programas, junto con el equipo fisico
necesano, que cperan sobire unos datos de entrada para produc la salda deseada

Su drsamotlo se compone Jde estudio y analisis del sistema, disefio, programacion, prueba,
implantacion. evaiuacion y mantemimento

La explotacién u operacién de un sistema nformatico consiste en la utiizacién y
aprovechamiento del sistema informatico desarrollado  Consta de prevision de fechas de
realizacion de trabajos. operacion general del sistema, control y manejo de sopertes, segundad del
sistema y supsnvision de trabajos

E! sopone tecnico. 'anto para 1os usuanos como para el propio sistema, se ocupa de
selaccionar y generar el sistema operativo adecundo y su mantemmiento, disefio de {a estructura de
ta pase de catos. estudio y evaluacién de 13s necesidades y rendimientos del sistema y ayuda
directa a usuinos

Entre las aphcac
citar las siguientes

os donde la informatica ha sido una herramienta imporante se pueden

o Empresanales

2 Alcaide Lanchato Eduardo v otros autores. informatica Basia Pag 176
® Radiow. Sames cr e fageras en la Pag 187
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Industdales
Técnico/Cientiticas
Meadicas

Militares
Educativas
Domasticas
Entretenimiento

Aplicaciones Empresariales

Uno de los mayocres impaclos de la informatica. ha side el que ha atectado a los trabajos
administrativos de la otcina. Algunas de (as tareas administrativas que se pueden reahlizar por
medio de 1as computadoras son 1a admuustracion del personal. el procesamiento de la ndmina, el
control de inventanos, la administracion del almacén, tacturacion contabiligad, etc

Dentro de ias aplicaciones empresarnales cabe destacar el desarrollo de sistemas de

informacion, cuyo objetivo pninaipal es ayudar en la toma de decisiones 4 partir del analisis de los
datos relacionados con dicho sisterna

Pl i tnd

1aje

En 105 procesos ce tabncacion ta computadora Na sido una smpantante hefraimenta. siendo
Sus prncipales usos el control de proacesas indusinalas (a robotica mdustnsl
computadora, etc

¢l Biseno asisudo por

Aplicaciones Técnico/Cientiticas

En cualquier campo de ta nvestigacion, la nformatica se ha constitndo en una hecramienta
imprescindible Algunas de las aplicaciones tecnco/aientificas son la prediccion meleoroiogica, ¢!
control ambiental. control de trafico, comtrol de

camunicaciones,
espaciales. programas de simulacinn ete

cortrol de satéltes e ingenios

Aptlicaciones Medicas

Las aplicaciones de ia computadora «n ia medicina van desde !
pacientes hasta la invesugacidon de auevos meétodas de

conrod  clinico de
aplicaciones son el diagnodstcy ciitntg

tratamiento de enfermedades  Otras
manteaumizo de histonales cmdados ntensi/os. et
Aplicaciones Militares

Desgraciadamente el uso de la computadara en aplicaciones mlitares. ha <o prmordiat
frente a las demas aplicaciones Sin embargo. cabe destacar que es esia la pnnapal razon del gran
desarrolio de la informatica Como ejemplo de las aphcaciones militares estan los sistemas
computarnizados de radar. conduccion automatizada de rmusides, espionmpe muldar  por salélite
artificial, sistemas de seguridad y defensa etc

Aplicaciones Educativas

Las aphicaciones en ia educacidn se enfocan pnncipalmente a la ensefanza asishiida por
computadora y tutonales. Enta actualidad. mas qQue en las aplicaciones educativas. se debe dingir
nuestra atencidn a 1a necesidad inmuneme de estudiar las herramientas computacicnales que en
cada area de estudio sOn @senciales para poder desarrollarse y sobresalir.
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Gracias a |la reduccion de costos la computadora personal se ha popularizado llegando a ia
mayoria de las medianas y pequefas empresas, introduciéndosa finalmente en muititud de
hogares.

La utilizacién de 1a computadora personal dentro del ambito domeéstico proporciona grandes
posibilidades. utilizandose para muy diversas tareas como son la contabihidad casera, la
planificacion de menas y dietas, 10s sistemas de control de luz, calefaccion. electrodomesticos. los
sistemas de segundad. entretenimiento. e€tc. Ademas. mediante la conexién a una red.  se
incorporan otras aplicaciones coino el correo electrinico, acceso & base de datos de infarmacion
general por via internet reattizacidn de operaciones financieras, cursos de enseianza a distancia,
etc.
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1.3. CENTRO DE COMPUTO

1.3.1. ANTECEDENTES

Al principio de la Revolucion Industrial, fos disefadores de centros de computo jos
ubicaban de manera que fueran visibles a los 0jos de cualquiera, ya que estos eran tomados como
simbolo de prosperidad y de estatus ante la competencia y del mundo de 10S negocios ¢n general

Sin embargo, fueron muchos los cemntros de computo que se vieron afectados por actos
voluntarios o involuntanos gue destruyescn parte de sus mstalaciones Esto provocd que se
reubicaran. Lo que queda claro es que desde su inicio fueron tomando mucha impaortancia para las
empresas que se orientaron a la utilizacidn en grandes proporciones de equipo de computo

No tue sino hasta hnes de la decada de los 60's que se iniciaron las construcciones
especificamente diseladas para centros de cOmputo sin prever que [0s avances de la tecnologia
dejarian obsoletas muchas de las medidas entonces pensadas. como solucion a los problemas de

segundad
18BM Canada fue la primera empresa en gesairoliar centros de computo como una forma de
muches negocios Se hicieron

ativiar ta acumulacidn de proyectos atrasados gue expenmentan
varos intenlos por establecer sistemas de informacion en Estados Unidos, pero nu fue sing hasia
principios de la decada de los 80's cuando el concepto de centro de computo arrage finalmente en
las empresas nonteamencanas En ese momenta, con ta creacien de programas de hoja de calculo
y muchos otros paquetes de aphicacion, se aseguro el exite del centro de computo

Las compadias estadounidenses promo modJicaron el concepto oniginal a hin de satisfacer
sus propias necesidades. La mayor parte de las empresas grandes ya tienen 2igun tipo de centru de
informacion en  funcionarruento. siNo o5 que varios, No existe un centro de  mtormacién
representativo: cada uno se ha desarrollado en [a fonna que mejor se adapta a los requennuenntos
de sy compantia. No obstante. el objetivo principal de lodos los centros de compulo sigue siendo el
misma: proporcionar adiestramuento y servicio para !as necesidades de computo de «us 4suarios

La utilidad de los centros ge COmMputo no termuna una ves que los usualtos adquiernsa
conocimientos basicos de computacton. Los ambientes de computo de las organizdc,ones cambian
constantemente y es responsabitidad del personal del centro de cOMputo mantenerse ar 1anto e los
avances en computacion, de maneta que puedan ayudar a 103 Gtuanos a dominar lon nuevos
productos electronicos y de programacian. La mejor manera on que los centros de cormnputo pueden
Servir a sus companiias es estando conscientes de las necesidades Cambiantes de s LN Aaros

En décadas pasadas la nformacion se protegia. de alguna manera. ol protegse ef centro de
computo, en la actuahdad con la descentrakzacian. trasportatylidad y uso de sistemas de
tefecomunicaciones se ha hecho mas vulnerable nfarmacion < amportass Gue o cowmpo que la
procesa se encuenlie bien profegria Hoy =n dia e dets: IomaEr on cuentad que wadta ternunat
conectada al equipo principal es una extension por cual e pueden madificar arstoong e ar
procesos. generar actuatizacianes y destiur archivos anportantes

1.3.2. CONCEPTO

Segun un diccionanoe d¢ computacidn ¢l cantto de  cdimputoe se detine como CEt
departamento que alberga (0% SIStemas de computacion y el equipo relacionado La biblioteca de
datos es pane del centro de computn. y fos depanamentos de entrinda de datos y programacian de
sistemas pueden coer tumbien bayo su junsdicciton. Usualmente esta provisio de una seccion dée
control quée acepta trabso v distiibuye 1as sala1as a las diferentes depanamentos usuanos™

Esla es una dehincion coita de un ¢+ntio gde cOmputo. ya aue no indica ol por que de su
existencia y mucho menos menoiona e la mponanca que tene Proponemos otra definicion mas
orientada a ta importancia de este “Un centro de computo represcenta una enhdad dentro de 1a
organizacion, la cual tiene como obj cer fas necesidages de informacion de ta empresa,

de manera veraz y oportuna’’

ve satinfa

I Froeman. Alan, Diccionaro 3@ Somputscian  FPag 18%
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La ventaja competitiva que da tener 1a informacion, clara. veraz y en ef momento critico,
con la cual se logre |la mejor toma de de en una or 1. &5 una de las razones por las
que existe un centro de to. Ahora diver i en su forma de operar. es una pieza
fundamental en la estructura arganizacional de toeda entidad.

E! centro de cOmpulo es responsable de centratizar, custodiar y procesar ia mayoria de los
datos con los que opera una compafnia. Su funcion pnmordial es apoyar la labor administrativa
para hacerla mas segura. fluida, y simplificada’ el centro de computo es uno de los engranes vitales
dentro de una maguinaria organizacional que provoca que muchos otros engranes se detengan o
funcionen sistematicamente.

£t lugar donde reside la camputadora, y a donde van a trabajar los usuanos. recibe
tradicionatmente el nombse de “centro de cdmputo”. Decimos “tradicionalmente” porque con Ia
aparicién de las microcomputadoras. por un lado, y de nuevas técnicas de coOmpulo
(telecomunicaciones, bases de datos distribuidas), por el otro, ya no es estnctamente necesario que
ambos, usuarnos y computadora, esten en el mismo lugar. Actualmente al centro de computo
también se le conpoce como centro de procesamienta de datos. area de informatica. area de
sistemas. departamento de sistemas y departamento de infoimatca

tas grandes computadoras de antes, con enoames gabmnetes y delicados parametros de
ambientacion, provocaban que el centro de cémputo pareciera un cuarno aislado de todo acceso
humano ail que sélo los Muy expernos podian ingresar. Este misticismo y mslamiento de las salas de
computo se volvid tradicional y actualimente se piensa que sin esto no hay centro de computo

La verdad es que eslo No €5 CI1eM0 ya Que el centio de comMputo debe verse coma el lugar
fisico en donde se realzan las funcianes de procesamuento de nforrmacién mas importanies y
fundamentales de una entidad Actualmente {as telecomuniciciones hacen que este conceplo
centralista se vuelva obsoleto pero aun no poedemos negar que siempre habra un lugar en donde las
bases de datos se aimacenen y se manipulen para obtener intorrnacidn decisiva o € lugar donde se
establezcan los servidores pnncipales de una organizacion Que contengan 105 programas. Jdalos y
aplicaciones vitales para la operacion del negocio. Si logrames entender esla nueva concepcion de
un cenira de cOmMputo podremos adecuar las técnicas de auddona a un tipo de auditoria mas
productiva.

Un centro de computo tipico esta dividitto en areas iunconales. que suelen estar agrupadas
en das tamilias: operativas. y de 3pOyO adMiniStrativo. Las plimeras Incluyen, entie otras. las satus
de maquinas, 1a sata de impresoras y 1a sala de termunales (o de perforadoras, s1 €s que todavia Se
usan)

El lugar donde reside 13 UCHE y las uniaades de disCGs y Citas Magneticas es de acceso
restringido y controlado estrictamente. y €5 supervisado y maneado por 1os operadores de
computadora Entre sus funciones iMpontantes tencmos das de realizac respaldos penaodicos de
todos los archivos del sistemia o cintas o canuchos magnaticos, asi como resolver 105 pedidos
especiales que jos usuanos hacen

Cuando la sesion ha termunado. el usuano se dinge | la ZoNa Je smpresoras pata recoger
sus resultados impr 5 (s1 25 Que 105 produio) Abi lo atenderan otros gperadores, que se dedican
a recoger ios hslados qgue las 1mpresoras producen. para separarlos y acomodarios en casilleros
especiales, destinados a los ysuanos del sistema de computo

Las areas de apoyo admurustrative de un centro de cormputo, por otro lado ancluyen la
direccién, la subdireccion, una oticina de consultas y asesorias (donde 1os interesados pueden
consultar manuales y resolver dudas) y oficanas especializadas de (igemnena y sistemas

Toda Magna requiere atencion y mante nimiento penodicos, por lo que 10s Centios grundes
de computo tienen uno 0 vanos Ngeneros reniadentes para estas funcones tna seccién dge esie
departamento se dedica a mantener al dia los inventarios de papei para impresion,. que
llegar a ser de tamano considerabie

Igualmente se requiere apoyo de¢ ingeneros de soltware y de sistema operativo, que
vigilan Constamtemente gque las mstemas e programacion de ja computadora  funcionen
adecuadamente y con eficiencia

Es todo este grupo de personas ol que provee el apoyo y la coordinacidn para que ef
usuario pueda llevar a cabo su trabajo en la computadora, para hacer, corregir. probar o correr
programas; explotar bancos de mformacion, o usana de casl cualquier Manera qQue su expenencia o
imaginacion dicten

pueden
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Toda esta atencién y control es necesario manteneros con (0os demas usuarios,
preservando la privacia de cada uno de elos, y evi o €n todo m la sobrecarga del equipo
y baja en la eficiencia de atencién

1.3.3. AREAS OPERATIVAS

onsultando algunos autores descubrimos que tas principales areas que encontramos en un
Centro de Coérmputo son de manera general:

Desarroiic de sistemas
Operacion

Soparte Técnico
Administracion

Un sistema mnformanico consiste en un conjunto de programas, junto con et equipo fisico
necesario. que operan scbre unos datos de entrada para producir ia salida deseada en cualquier

problema empresarial
Su desarrollo se compone de estudio y analisis del sistema. disefio. programacidn. prueba,

implantacién, evaluacion y mantenimiento
a operacion del sistema informatico consiste en fa utiizacidn y aprovechamienlo del
sisterna desarrolado Consta de prevision de fechas de realizacion de trabajos. operacion general
del sistema, control y manejo de soportes. seguridad del sisteima y supervision de trabajos
soporte fécnico, tantoe para los usuarnos como para el propio sistema. se ocupa de
seleccionar, generar y mantener el sistema aperativo adecuado. diseno de la estructura de la base
de datos. geston de lcs equipos de teleprocesos. estudio y evaluacon de las necesidades y
rendimienios dei sistema y ayuda directa a usuahos
Por Gltimo, las funciones de gestion y admnistracron de un Centro de Compulo englaban
operaciones de supervisiones. planificacién y controf de proyectas, seguridad general, geston
financiera y de personal
No existe un modelo Unico de aorganizacion del Centro Este se estructura de muy diversas
maneras. segun su tamano. su ubicacion funcional y cf tipo de aphcaciones que desarroile
Un entoque sobre la organizacion del area de sinfonmauca es la cguiente. s cual se basa en

la descripcion de puestus gue ta contoriman

Gerente de sistemas

Es ia cabeza técnica y administrativa de todas las actividades del procesamsentn de datos
de ta empresa. Es responsable del desarrollo de todo el procesamiento de datos que se¢ fleva a
cabo dentro de |a empresa, incluyendo seleccion de equipos. analisis de sistemas, programacién y
operaciones. Praporciona @nlacs con tos usuanos autonzados de los servicios de procesarmiento Je
datos y desarrolla técnicas y metodos mejorados para ayudar a todas las actividades cooperativas.

Sus principales funciones son
= Propaorcionar estimado de costos

Recomendar nuevos usos para el equipo de computa o el abandono de usos actuales

que no sean de utilidad

Mantener y desarroliar sistemas de computadora

Revisar ¢l desempeno del personal v el equipo

Evaluar la apiicabilidad 3= nuevos desarrollos técmico:

Reportar ala gerencia sobre ¢l desempefio de las funciones del sistema de computo y el

progreso de los pianes de desarrolio del procesamiento de datos

Gerente de programacion

Proporciona direcaidn administrativa y tecmica para el desarrolio de nuevos programas y el
mantenimiento de los programas en operacon. E! gerente de pregramacién esta en contacto directo
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con e} personal de sistemas, el personal de operaciones y 105 responsables de 10s departamentos
usuarios. Sus principales funciones son:

Revisar y aceplar la especificaciéon de sistemas y seleccionar la configuracion adecuada
del equipo

« Organizar los proyectos de programacion y asignar personal a las tareas.

= Desarrollar estimados de costos y tempo de programacion

= Preparar calendarios de proyectos

= Rewvisar el desempeiio de los programadaores

= Revisar el diseito de programas con los programadores

« Evaluar el desempeio operacional de los programas.

» Reportar al gerente de procesamiento de informacion la actividad, progreso y
desempefio £n el drea de programacion

Programador

Participa en el anausis. diseilo de programas. codificacion y otras tareas de programacion
requeridas para producir

feportes o coamputos matematicos o pata mantener archivos de

informacién. Ayuda en 1a solucion de diicultages de operacion encontradas en 1a ejecucion de los
programas. Sus principales funciones san

« Proporcionar operaciones

Preparar todos {05 elementos de documentacion del programa

Preparar datos de prucba y orgamniza el calendano de pruebas de programa
Analizar el desempeno del programa durante 1a prueba
Disefiar 10s procedimientos de conversion

Preparar material de entrenamiento y entrenar a

105 operador2s y  usuarnos del
programa

Almacenista de documentaciéon

Atmacena y circula la documentacion de los programas  5Sus pnncipates funciones somn:

programas e instrucaiones de operacion de conformidad con
ei catendano

e Almacenar los matviolen y dotumentacian de les programas en forma organizada y
accesible

Asegurar que 1a Inormacion cste campleta

Gercnte de sistemas y procedimientos

Proporciona asistencla Znalitica y lécaica en ta waentificacion y -olucion de 10s probiemas

de sistemas de |la empresa Sus pnnoapales funciones san

en
programacion que le s«

su

EEEER

Definir el atcance y ias tareas de estudio de sistemas

Programar las 1areas y asignar personal al sistema.

Revisar la documentacidn preparada por el personal do sistamas
Revisar el progreso de ios proyectos

Presentar recomendacianes schire 10s sistemas a la gerencia de sistemas
Revisar ¢l desemperc ¥ ¢ingur 'a accion correcuva

Jefe de proyectos

Es asignado & pioyectos U programacicn para preporcionac direccion y control. Padticipa

organizacidn y planeacion Tiene responsatilidad  dei

proyecto y del personal de
et

nade Sus principales tunciones son
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Organizar y dirigir ia ejecucion de las tareas de programacion llevadas a cabo por 1os
programadores

Disear |la légica para programas individuales o sistemas de programas.
Seleccionar el lenguaje de programacion y subrutinas estandar.

Determinar 1a configuracion optima del equipo

Definir el calendario de pruebas y 10s requenmienios para datos de prueba.
Organizar y preparar la documentacion del programa

Dingir las actividades de la bibhioleca de programas v cintas

Controlar el inventano de accesorios y matenales de procesamiento doe dalos
Desarrollar un sistema para €l controi y coordinacion de datos

Proporcionar estandares de desempeio y meétodos aoperativos

Especiticar procedimientos para el reqistro de ticmpu de personal y maquinas
Revisar continsamernie el cumplimiento de pracedimientos y estandares
Proporcionar servic:os admimistrativos al deparlamento de sistemas

Grupo de control de sistemas

Sus principales funciones san

.

Estandanzar y optimizar las operaciones del centro de cOmpuio e identificar. aisefar y
documentar procedimientos intemos de trabajo.
Proporcionar servicio y asesoria leécmica a usuanos
intormacion

Etlaborai y estabiecer procedunientos de segundad para la misma. asi como para el
accesc al equipo y al centro de compute

en la utilizacion del equipo de

Supervisor de operacion del equipo

Supervisa la operacion del
desamrolla tecricas para mejorar e
proyecta su efecto wobre la operacion del equipo para evaluacion de la gerencia
funciones son:

computador Revisa el desempeno del equpo y do. persinal v
desempedo  Revisa nuevas aplicaciones y programas y
Sus prncipales

Mantener registros exactos scbre 1a ubhizacion dei equpo

Cumplir 105 requenmientos programadas de procesamiento

Proporctonar asesoria tecnica en 1a evaluacion, seleccion e nstalaciorn del equipo
Evaluar el desempeno del personal para efectos de administracién de  sueldos
entrenamiento y promocion

Cintotecario

Sus principates tunciones son

Controlar ei use de Loy carretes e Gnta o paquetes de discos
Retirar del s¢rvicio. Conforme se requiern, careles de cinta o paguetes de iSCos
Registrar a circuiacson del Matrnat reqistcada en la bibioteca

Gerante de apoyo técnico

Su principal funcion as

Administrar 10s recursos técnicos, humunes y matenales del area de informatica o det
area de sistemas con el objeta de garantizar el suministro de informacion.
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Sus principates funclones son:

Revisar y trabajar con el software de ta computadora para establecer un ambiente de
procesamiento confiable
= Documentar cada programa que desarroflan

Analistas de seguridad

Su principal funcién es:

« Desarrollar medidas de proleccion para fa computadora para evitar que personas no
autonzadas tengan acceso a la informacién de los archivos

Administrador de la base de datos

Coordinar generalmente a los programadores analistas y técnicos que mantienen y
supervisan las operaciones con las bases de datos Sus principales funciones son

Disefar y coordinar las medidas de seguridad de |13 informacion para restningir ¢t acceso
no autonizado

Disefar los archivos de la base de datos y supervisar su smplementacion

Preparar y mantener un diccionano de datos y/o un manual del usuario que indique ios
procedimientos estandanzadoes para consultar la base de datos

= Controtar toda 1o documentacion de base de datos

= Supervisar todas las actividades con las bases de datos
rapida del sisterna, el apoyo sahsfactaorio al usuanc v 1a segundad de b

para garantizar 1a respuesta
informacion’

1.3.4. EQUIPO DE COMPUTO

Actualmente ios centros de computo dejaron de ser el lugar para alogar a la gran mamframe
o el cuarto donde séio macrocomputadoras y umidades de cinla magnética se resquardaban. Los
adelantos de hardware, que siempre se hannchnado a la disrmmucion gdel velumen de 1os equitpos y
el incremento en el uso de siIstemas en red basados en sarvidores poderosos y de grandes
capacidades de abmacenamiento Que ya nNu sSon tan enoimes y delicados como  las viepas
macrocomputadoras. hacen gue ¢l centro de cOmMputo tadicional se haya converudo en lugares
mas pequefios pero no menos anpenantes Poero 1o que para nosctios es umpoitante hacer notar, es
que actualmente 10s auditores en informatica. al Hegar 4 un centro de Procesamiento de datos. se
van a encontrar con una ampha varedad de tipos de eGuipos. los cuales hardn que su plan de
auditoria se adapte a 1a arquitectura de cada Lpo de computagora

“Todos 105 sistemils de computacitn se parecen ©n que Contenen componeites (e
hamdware de entraga, de procesamicento central y de sakda Todos estos ejgcutan operaciones
basicas de maquina Bajo 1 direccion de programas alfniacenados. 1os cuales pueden ser cambiados
rapidamente para pernutir ¢l procesanmuento de diferenles apiicaciones. Por supuesto. cuando ias
aplicaciones difieren completamente se necesitan diferentes recursss para procesarios. En otras
palabras, la computadora personat usada en la casa para jugar a fos invasores del espacio.
diticimente puede ser usada en «l Centio de Contral de Misiones de [a NASA para wvigilar el
lanzamiento de una nave cLpacial

Generalimente, entie mas grande  es vl sistema. mayecres son su velocidad de
procesamiento. su capacidad de almacenamiento y su costo™. Estas difeérencias sen notables en
servidores de bases de datos y computadoras personales, mientras que los primeros entre mas
transacciones deban soportir mas caros sen, 1as seqgundas entre mas implementos de: muitimedia y

3 Apuntes el curss de AUAItoria 1 IRfOINAUCE IMEAMIA £or La M #n
“ Sanders. Donsid by intarmatics Presel sa?

PAanna Toee Sarars
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comunicacién tengan mas altos son sus precios. No debemos perder de vista que actualmente en
muchos centros de coOmputo medianos y sobre todo chicos. Nno existe un presupuesto Que apoye la
compra de servidores y so6lo se acoplan maquinas PC con suficiente memoria en disco duro como

servidores de archivos y aplicaciones
AqQui presentamos una division de equipos de computo de acuerdo al tamaflo. perc
hacemos notar que las variantes de uso en nuestros dias para los equipos deben lomarse en
cuenta Podemos encontrarnos con  pequefios centros  de computo  con  redes de
microcomputadoras. una de ellas servidor. que procesa informacién muy importante ja cual debe
ser protegida con una seguridad fisica consistente del equipa
£ escala de tamafos son Namaqos

“Los sistemas en el limite mas bajo de esta
microcomputadoras y minicomputadoras. Las rmmicrocomputadoras son los sistemas mas pequefos
para usos generales. Pero eéstas pueden ejecutar las mismias operaciones y usar {as instrucciones
de programa que muchas computadoras grandes Las minicomputadoras son también sistemas
para usos generales., pero estas suelen ser mas poderosas y fMmas caras Qque 1as
microcomputadoras. En tamado fisice (as minicomputadoras pueden vanar de un rnodelo de
escntorio, hasta ei tamafio de un archivero pequefo

En la escala de tamafo, las macrocomputadoras son sistemas que pueden ofrecer mMas
rapidez de procesamiento y mas capacidad de almacenamiento que una Mminicomputadoura comun
Puede haber algo en comun entre el costo, la velocidad y la capacidad de aimacenamionto de ias
minicomputadoras mas grandes y las mas pequefas macrocomputadaras

Finalmente, las supcrcomputadoras, planeadas para procesar complejas aphcaciones
cientificas, son las Mas grandes. rapidas y caras computadoras del mundo™’

Esta division es la mas difundida y aceptada en el medio informatico y sigue sienda valida
para los equipos modernos. con todo y sus adelantcs lecnologicos: 4 continuacion amphiamaos las

caracteristicas de cada tipo de computadora

Microcomputadoras
mas pequeno de propasito gencral Que puede
a caboe una amplia varnedada de tareas. Un
que se encuentran en

“Una mucrocomputadora es et sistema

ejecutar instrucciones de un programia para llevar
sistema de microcomputadora tiene todos jos elementos funcicnales
cualquier sistema grande. Esto es. esta orgoanizado para llevar a cabo el almacenamiento, 1a legica

matematica, el contro! y las funciones de salida.

La mayoria de las microcomputadoras son unidades compactas y tan ligeras que pueden
ser trasladadas con facilidad. Estan disefladas para ser utiizadas por una sola persona. Ademas de
ta CPU. la microcomputadora comuan tene un tablero para que el operador introduzcea la
intormacion, grabadoras de cinta magnética y/o lectoras de disco flexible que se utihzan para
introducir datos y programas y para recibir ia salida procesada. Se utilizan cintas magnéticas y
discos flexibles para el almacenamiento secundarno fuera de linea. Una pantalla de despliegue
visual y/o una impresora de caracteres se utilizan para preparar {a sahida on una forma legible para

el humano™
Los microprocesadores fueron diseiados por tres campanias’ ¢l Z-80 de Zilog. ei 6809 de
Motorola y el 8088 de Intel, aunque ¢l avance en este cCaMpo continua mes con mes
son dc¢ marcas tan

Las microcemputadoras basadas en eslos y otros procesadores.
diversas como Apple. Caneon. Cromemeco. Mewlell Packard. IBM, IMS, NEC, Radio Shack y Xerox,
entre otras. Actualmente se habta de las mucrocomputadoras “computadoras de uso personal”, que
son o suficientemente baratas y accesibles para ser empleadas por pequefias organizaciones y
negocios, donde se destinan a tareas cComo contro! de namina, contabddidad e inventarios. También
comienzan a ser de uso Mas extendido en aplicaciones “crealivas® en computacion y como

pasatiempo.
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Historia
Desde antes de 19688 un ingeniero electronico al servicio de Datapoint Corporation. Victor

Poor. habia estado trabajando en el disefo de computadoras de propdsito especial Cada vez que
se necesitaba un dispositivo especial. Poor y otras ingenieros comenzaban el disefio en una hoja de
papel limpio. Poor pensé que s en vez de realizar un disefio para cada procesador se pudiera
producir uno con una sola pastilla de silicio, en el cual se colocaran los elementos basicos de
cualquier procesador, este se podria producir en forrma masiva con la capacidad de ser programada
en diversas formas para realizar las tareas especificas a que fuera designado £n 1969 Poor y
Harry Pyle desarrollaron un modelo con estas caracteristicas y 16 presentaron a Texas Instruments
y a Intel Corporation, y aun cuando en ese momento ninguna companitia comenzo algun proyecta,
un affo después se fabricaria el primer microprocesador

intel fabrica en 1970 el primer procesador destinado a una calculadora Cubria las
caracteristicas de estar monlado cn una sola pastlla y ser programable para redlizar varias
funciones. Fue llamado Intel 4004 y manejaba. al mismo tiempo. datos en palabras de 4 bils

E! avance de la microelectronica prosigue a una velocidad impresionante. y ya por 1os aias
ge 1972-1973 surge en ¢l mercado una nueva familia de circuntos integrados de alta densidad. que
reciben el nombre de "microprocesadores” Las “microcomputadoras” que se disedan can base en
estas circuitos son extremadamente pequefas y baratas, por o que su uso se extiende al mercado
de consumo industrial. Actuaimente hay mucroprocesadores en muchos aparatos de uso comun.
como relojes, televisores, homos, juguetes. etc,

on el surgimiento de los nucroprocesadores de 8 bils comenza la era de comercializacién

de este tipo de maquiNnas para usoc personal. La pnmera computadora de este tipo fue la ALTAIR
8800 olfrecida en menos de 400 ddlares y en 1975 se nstale ia primera tenda de
microcomputadoras en Santa Monica. Calffornia

Minicomputadoras

"Es una pequea maquina de propositn general. Puede varar en tamano desde un modeio
instalable sobre el escritorio, hasta uUna unidad con MAas ¢ Menos ol tamano de un archivero de
cuatro gavetas. Parod ser Mas precisos, existen puntos en comun uilies  10S SIStermass micros mas
poderosos y el mivel ‘nienor de ias rminicomputadoras. En termunos de costo y capacidad de
proceso. los sistemas runi tipicos sobrepasaran o una nuycrocomputadora en capacidad de
almacenamiento. veiocidad de operaciones antmeticas y cApacidad para soports: gran vanedad de
dispositivos penfericos de rapida nperacion A diferencia de un sistema micro que ostd onentado s
atender a un Sélo usuano, los sistzmas Gums pueden Ser dLEARLNS DAY OMLr ¢0 forma
simultanea las necesrdades de pro: O de Yaras usuarion”’

5 afos 70's Las pnmecas
pacy aphcacion
muy

e dio desae el e |
clones especiatizadas y muy POcas
5 ora 13 creaclon de sistem

o de tas minicomputadar
municomputacoras fueron creadas para aph
general. En los afos 60's. 1a tendenuia del mercsdo de eauipo
grandes y con enormmes cepacidades de procesaltuento que lograran sostener todo el trabajo de una
empiesa importante. Para muchas qiganizaciones ests rosnlvia sus problemas de procesamento
de volumenes grandes de nfonmacio:. en combin a olrdas les ocasionaba confliclos en costo,
tamafio y procesamianto de aplicacionss especificac e una madguina grandds no podia ejecutar de
manera 6ptima.

Con la necesidad de Maquinas podtrosas. pero de bad Cos1o, tue que surgieran fabrcantes
de minicomputadoras cotna Digital Equipment Corpocation, 1B3M, Hewlett Packard. Tandem vy
Honeyweh En un plincipis o mercado do estas nuevits maguinas estuvo donunado por la sene
PDP-8 ge DEC (Digital Equipment Corporation), actualments on desuso

Qtras minicomputiadoras popuiares v 'a sene PDR-11. jos modelos “Nova™ v "Echipse”™ de
Data General, las nuevas maquinas “VAXT (Vintual Address Extendaed) de DEC. ta sene 3000 ce

2a
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Hewtett Packard y los modelos 24, 38 y 38 de IBM. Actualmente son muchos los fabricantes de
equipos tanto grandes como medianos. Entre otros, podemos menciohar a Wang, Honeywell
{modelos 200 y pnivel 6), Amdahi (ecompetidora inglesa). Onyx, Genera! Electric. Siemens
(alemana). etc.
ia union Soviética son de amplio uso las computadoras de la sene SU (“Sistema

Unificado”. Ryad). que tambien han pasado por varias "generaciones”. La pnmera de ellas era una
duplicacién de Ja arquitectura de (a serie 360 de IBM, con los modelus £S 1060 A fines de la
década de los 70's surgi6 Ryad-2 cuya anquitectura sigue a la de 1a serie 370

Los paises socialistas han desarrollado una serie de computadoras dedicadas al control
industrial, ademas de las maquinas de la serie "Minsk™ y “BESM”. Estos equipos fueron utiizados
para procesar aplicaciones especificas, hoy en dia algunas de estas maquinas procesan a la
misma velocidad que sistemas mas grandes

Macrocomputadoras

“Una computadora, generalmente mas poderosa que una micrecomputadora comun o0 una
minicomputadora. es a menudo Hamada macrocomputadora

Hasta que aparecieron las minicomputadoras y las mMicrocomputadoras, practicamente todo
o que se computaba s¢ hacia con macrocomputadoras Ademas de proporcionar en un lugar
central todo el poder de proceso requerido para toda una organizacion, una macrocomeputadoara se
comunica con y ejerce control sobre procesadores mas pequenos™

Supercomputadoras

Las supercomputadoras son las computadoras mas grandes, rapidas y caras gue se han
fabrnicado. Dadeo gque estas se planean normalmente para piocesar aphcaciones cientificas
complejas, la velocidad de cOmputo del sisterma es io mas importante. lo cual significa que puede
sumar cientos de millones de nOmeros en un segundo debtide al tamano de su memana puncipal,
Qque a menudo pucde contener 10 o 20 millones Qe palabras, y a su aun mMas grande M= aaa
secundaria, que por lo comun es 20 veces el tamano de su memona pancipal

Las supercompuladoras ocupan por complete un salon grande y cuestan muiones de
ddlares. Las capacidades de las supercomputagoras son uliles para efectuar calculos cizntiiii.os y
de ingenieria muy campiejos. y en particular para intercalar, dasinicar y anatizar grandes cantidades

de datos.
Par ejemplo. los satélites que analizan 1as masas continentales y {05 oceanos de 3 Tiema,

proporcionan 2 los  clentificos miles de millanes de datos. por 16 que e necesitan
supercomputadoras para clasticar aquellos gque tenen interes paiicuiar y amentan a3lancion
cientifica. ya QUe aun un Urdn e e CEeRHHES PO JNOQHrsH Coi 1A' s dates

Histona

A las supercomputace a menuda 5 ies denomina “devoradoras de Numeros® ponue son
computadoras especiahzadas para trabajar con numeres, aqueila mputadora que tenga mayor
capacidad para devorar nwmeros en cualquier momento dado. es la supercemputadora del
momenta Las Supercornutsdoras N son 10 nusmo gque 163 computagoras de quinta generacion,
que tienen la inahuad de ser uNa nueva clase de maquinas para resolver problemas 5in embargo,
€stas van siendo empujacas hacia su proepia metamorfosis de quinta generacice, junto con da
circuiteria integrada y Ios medios de almacenamieato

Los fondos para mvestgacion y desarrolio de suporcomputadoras provienen en pane dol
gobiemo de Estados Unidos. gue s su principal cliente. Un censo de supercomputadoras que se
realizo en 1983 mostrd que existian veintianes en Estados Unidos, de las cusies la mitad
penenecian al gobierno ¢ Porf qQué hay tan prcas? por una razon: muy pocas industrias o Negocios
necesitan mMaquinas tan poderosas gue puedan gjecular una operacion basica en 12.9 mil
millonésima de segundo. Y por ofra  ¢stas Mmagquinas $on 1an costosas como poderosas. El precio

2 Sanders, Donakd H | Informatics Presente y Futuro Pag 257 a 296
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de 1a Cray |, fabricada por Cray Research (uno de los tres fabricantes de estas computadoras) tiene
un precio inicial de 8 millones de ddélares. En un afio, |la compafiia vendid seis maquinas, en un total
de S50 millones de délares. Desde el punto de vista del comprador. esto es mucho dinero, desde et
del vendedor, no ofrece mucho incentivo, ya que e! fabncante de una microcomputadora que
capture la atancion del publico. y su bolsillo, puede lograr estas ganancias en unas semanas, por
ejemplo el dia que aparecié la Macintosh en el mercado. Apple recibié ardenes con wvalor de 3.5
millones de doétares.

L.as supercomputadoras propicdad del gobierno de los Estados Unidos reahzan una
vanedad de importanies tareas Algunas se emplean para realizar cdiculos de alto secrelo en
investigaciones de armamento cn laboratonos ubicados en Nuevo Méxice y Cabtomia Otras
trabajan en problemas de prondstico meteorologico en varnas locahzaciones en Eslados Unidos y en
el extranjerp, asi COmMo en investigacion relacionada con (a atmosfera de la Tierra. En estas altimas
aplicaciones. 1a informacidn acerca del chima se obtiene a partu de todo el mundo por medio de
aeraplanos, estaciones terrestres y satéltes espaciales, y se almacena en ta computadora, que
después analiza los datos y produce 10s pronostcos

Para mejorar el pronostica Meteoroldgico, entre clras cosas. el gubiemo federal de Estados
Unidos esta presionando para Que 5e produzcan Supercomputadoras aun mas veloces que las que
anora posee Ya que en 1983 una Cray | podia afectuar 100 mullones de caloulos por Segundo, este
parece ser un desea frivolc Pero el pronostico rmetearoldgico actual esta lejos de ser por completo
exaclo, porque 1as supercoamputadoras actuales no pueden evaluar con rapwdez las innumerables
vanables que constituyen un prondstica Cen {a tecnoiecgia actual, sucede que la tommenta que ayer
se anuncid para maNana cae hoy. encontrando a 1as personas desprevendas

Se espera que la nueva generacion ce supercomputadoras trabaje 100 veces mas rapido
que la mas veloz supercomputadora Que hoy se emplea, lo cual significa que pronto existiran
compuladoras capaces de etectuar 10 mil mittones de calculos por segundo
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1.4. SEGURIDAD EN INFORMATICA
1.4.1. ANTECEDENTES

En Estados Unidos se firmé una ley de seguridad en computo ¢l 8 de enero de 1988 por el
presidente Ronald Reagan Este fue uno de los primeros pasos para mejorar la seguridad y
privacidad de la informacion contenida en los sistemas federales de computacion.

En dicho documento se establece una autoridad central para el desarrolio de pautas para la
proteccion de informacion no reservada, paro sensible, almacenada en las computadoras del
gobiemo. También se promueve que cada agencia de gobiemo formule un plan de seguridad en
computacién a la medida de sus propias cifcunstancias y basado en ias pautas establecidas
ademas obliga a cada agencia a entrenar a su personal formatico acerca de las armmenazas y
wvulnerabilidad de sus sistemas de computacion.

Durante muchos anos, la computadora ha sido un buen pretexto para reahzar publicidad
sensacionalista acerca de las expenencias divertidas o escatofnantes respecio a uso de las
mismas, una consecuencia inMmediata es la existencia de gran cantidad de articulos y bibliografia
sobre el tema. La \nvestgacton patrocinada pur el gobierno para dar segundad g ios sistemas de
cémputo se incremento en Estados Unidos y en Europa. lo cual propicio 1a publicacion de muchos
libros y articulos acerca dei abuso y 'a segutidad sobre estas. Esta es una de las razones per las
que las empresas especialzadas en Servicios de ASEsOfid Para 1a sequndad en computiacion han
proliferado En mas de un ciso. tales empresas son dniidas en la actuabidad por indwiduos qu
poseen antecedentes dehctivas y han comehbdo robo o fraude oo giandes s nstalaciones  de
computaciéon.

Si se analiza el asunto cen atencion. resulta claro que e ha desarrollado un drea nueva de
preocupacion gerencial. el abuso ¢n el manejo de 1as computadoras o ¢l desastre 4 causa de robo,
fraude, sabotaje o inlerrupcidon en ias actividades de cOmputo. La segundad de las computadoras
no es todavia un tema que se considere en forrmna aproprada. Muy pocos de los hbros gue se han
escrito proporcionan 1n marco general lo suficientemente ampbo para abordar este compheio
problema Por tanto, se destacan de manerd aspecifica tas areas tradicionales como i Seguricad
fisica y contra incendios Entonces muchas instituciones que han cubierto estas areas viven en s
situacion ficticia de segundad. mientras en realidad el mivel de segundad de las computadora:. -
encuentra por debajo del estand.a: aceptable y el mvel du Compiomisc de (A Qeiencia con ia
efectividad real ¢s bajo

La conciencia sobre el problema puede surgi ternporalmente en caso oo desastre o de
abuso en los recurs: Jde computacion, pero la electividad como futina es. cuando mucho,
esporadica. Las actitudes mas frecusntes o "eslamos sALsfechos con la segundad en nuestra
computadora” y “no ¢s probable que eso suceda agqui”

£n contraste con los antecedenies sobre la segundad on computacién, Que generabments
es superficial. existen ciertos factores gue han moditicado ¢l contexts dentro det cual se usan las
computadoras y han aumentado ef nivel de segundad que se requiere

Concentracién del procedimicnto de aplicaciones rmas grandes y de  mayor
complejidad

La principal causa del incrementa en 105 nesgos de cormputacion probablemente sea ol
aumento en la cantidad de aphcaciones que se da a las computadoras y la consecuente
concentracion de Informacion y procesamiento. Ademas. la tendencia creciente hacia 1a
incorporacidén de sistemmas mayores y mas complejos que ncluyen procesamento en linea y en
tiempo real, asi como el uso frecuente de bases de dates O arahives sofisticados constiiuye un
problema adicional

Et uso de los sistemas de bases de Jatos  estd cada ver (nas ditundido y gran cantidad de
informacion confidencial se almacena de este modo. Comao consecuencia de ello, cuaiquier
organizacion puede sufnr “ammnesia corporativa™ debido a algun desastre en las computadoras, y de
que venga una suspens:ion prolangada del procesamiento
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Dependencia en el pursonal clave

Ademas del peligro de algun desastre, existen otras situaciones potencialmente riesgosas
de las cuales la mas importante es depender de ma-vnduos ctave. S) bien es cierto que la situacian
existe en todas las fur de una ¥, la relativa novedaa de ta experiencia con
computadoras y la brecha respecio a la comuni i entre ios expertos y ta gerencia,
crea problemas especificos. Las programas de coimputadora generaimente se vuelven cada vez
més complejos. por 10 que una sola persona provista det conocimiento técnico de la programacion
y/o del equipo. se encuentra en una posicion de control unica Este tipa de covocimiento ha
conducido a situaciones donde las empresas se han vislo expuestas al chantaje o 1a extorsion

Desaparicidn de tos controles tradicionales

La brecha en la comunicacion entre el personal tecnico. 10s gerentes de linea y el parsonal
de auditoria, suete causar dificultades para formular las implicaciones practicas de este desarrolio
en los términos comerciales convencionales Muchas de las nuevas aplicaciones del computo
omiten las auditorias trachcionales y los controles unpresos por razones de volumen. Las
aplicaciones contienen venficadores automaticos que aseguran {a integndad de ta informacidn gue
se procesa. Este gran cambio en ef criteno sobre el control de los empleadas y las brechas respecto
a la comunicacion. crean situaciones de segundad totalmente diterentes.

Huelgas, terrorismo e nestabilidad social

Ei nivel actual g2 rnresgo ©n camputacion se debe revisar tambien dentro del contexto de
inestabilidad y terronsmo urbanos en muchas pates del mundo Ha habido atagques fisizos a
instalaciones donde se trata del personat interno de la compania y no de agitadores. Estos ataques
internos pueden tomar |a forma de una huelga, esta. aunque no vicienta puedoe ser tan perjudiciat
como el atagque fisico

Mayor conciencia de los proveedores

La investigacion y e! apoy0 por parte de 10s proveedoras se ha incrementado en el ares de
ta seguridad. Hasta hace pocos afos este tema no constituia Mouvo de gran preocupacién para 1os
proveedores, pero ia Concierniia dterca de @ exposicion & tos nesgos 1os ha obligado a destina
presupuestos consdderables para la mvestigscion sobre segund.ad en computo. Como resuitado ban
surgide manuales con megar eatdad para 'os us0anos, 1o que PEIMe procurnd Mayor segundad a
tas computadoras

1.4.2. COMNCEPTO
En seguada proponaemo. vatias definicionss de segunaadd para tratar de comprender rmejor
todo 1o que cngloba est2 copcepta

“La seguridad 5 (3 canditidn de estar "seljura’ y 50 siginfica estar ibre, oxenta de resgos,
de dafos o de males™

La defimicidn antensr no quedana clara st no detinimos 10 Que es Hesgo

El nesgo e 13 "posib:hidas presentle de la ocuirencia de un hecho infausto™

Los autores lerome § Millar y Robert Rieqel clasifican ol nesgo como puro y como
aspaeculativo. Los fes)os cupeEculalivas no son propiarsente Nesgos aunque se tes de tal nombre,
ya que solamente signific o ta pasitihdad de A vcurrencia de un hecho Que pueda ser adverso o
favarable

Por otra pane, 2! ¢
tendrd consecuencias adve

200 pUIo sIempro significara conexidn con sucesos infaustos y por ende
. Como ejemplos de efio tenemos el incendio, la nundacion. ef

T Aguitre Mavtines, Edusrdu. Segundad Integial en las Organizaciones  Pag 9
? Agnrew Martinez, Edunrdo, Segundad Integral on tsa Organcaciones. Fag 9
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terremoto, el robo la perdida de ia vida o de la salud. etc La segundad en las empresas tratard
siempre de los nesgos puros.

En la platica de conceptos basicos de segundad. ofrecida el 10. de Diciembre de 1984 en el
Dia internaclonal de la Seguridad en Cdmputo por Diego Zambon. se trataron temas relacionados
con iqué es segundad”?. y se pueden rescatar las siguientes conclusiones:

2Qué as Seguridad en Camputo?

L 0s 1érminos como “segundad”, “protecciéon” y “privacidad” pueden tener mas de un
significado. dependiendo de quien lo aplica. y en qué ambio se aphca. esto se puede notar en el
hecho de que incluso los profesionales que trabajan en el area de segundad no siempre conciden
en lo que estos terminas significan

Una defimicion tastante practica de segundad s “Un sistema es seguro si sc puede confiar
en que &l y su software se comporten como 10S usuaros esperan que lo hagan™ La palabra clave
en esta definicion es ta confianza, cualquier cosa que no sea confiable no es segura De gual
manera si algo no tene privacidad no se puede deck Que es seguro. La privacidad consiste en
proteger la informacion contra ser leida par alguwen Que no tenga aulonzacion explicta para
hacero. esto nciuye no sOlo proteger la mnformacion en su totalidad  sino tamsen las piezas
individuales de informacion que puedan ser utilizadas para inferir otros elementos de informacion
confidencial La confidencialidad de la inforrmacion surge de la importancia de ¢sta y del riesgo que
se corre en que sea usada por personas ajenas a lo planeado. Esta es 5010 una de las razones que
dan importancia a fa segundad fisica aphcada de manera adecuada a un centro de computo  solo
con ésta se fogra que 1a confidencialidad de 1a informacion perdure

Otra razon gque forza a guardar una segundad en cualquier centro ge computo es la
integridad de los Jdatos. podemos entender esto como proteger la inforrnacion contra ser modificada
sin el perruso de su dueno. Esta informacion incluye no solo la Qque esta almacenada dueclamente
en los sisternas de cémputo, sino elementos Menas Obvios. como respaldos, documentacion.
registros de contabihidad del sistema. etc. Muchas veces no nvolucramos dentro de nuestros
controtes, i0s dedicados Al resguardo correcto de (05 respaldos de siStermas, definiciones y
contermdo de bases de datos, programas fuente y de la documentacion generada por las areas ¢e
desarrolio y planeacion de sistemas en un ¢aso de desastre s¢ puvde perder trabage de tarngl
tiempo de planeacién y desarrallo

La dispomntihdad de 105 Servicios de un area de cOMputo. ya Seain en sistemas G en
disponibilidad de (nformMacion. €5 de sumda IMPORAaNncia en cualguiel empresas con ges2os de
mantenerse compehtiva en el mercado o en su negecra Proteger 105 servicios oe computa da
manera que no se degraden o dejen de estar disponibles 4 tos usuanos Jde (orma no aulonzasdaqa, es
parte de la defimoon de segundad en computo

Podemos decir quet 1 conustencra (Asegurar Que el sistemas s1empre e comporte G la
forma esperadga). ©s funcinn de un spponta técnico © de un mantenimenio Preventivo y corfectivo
adecuados, pera s 165 factares que atectan of tunccnamento de un siIstema No Son INteinos 0 pare
del mismo, sinc gue son agentes extemos ComMo sumimnstro de corriente, ataques de personas
extrafias al negocio, sabotaje o complot, etc , no queda mas que inverlir en mejorar 105 caniroiss
intlernos en materia de segundad en computo, un ejemplo de estos controles es la regulacion de
acceso. que consiste en controlar Quién uhilza el sIstema o cualquiera de 105 Servicios olrecidos en
un area de computo

Dentro de la delinicidén de segundad, hay que destacar la vulnerabilidad. es decir, los
puntos en 10s cuaies un sistema €5 susceptible de ser atacado, ya Que si NO exisuera un sistema o
centro de computo vulnerable, nunca encontranamaos como implementar un concepto de segundad
en camputo en la empresa. La vulnerabibdad se pueden detectar an las areas

- Fisicas

« Naturates

« Hardware y Software

« Medias de almacenamignto

3 frego Zambon, Dia Intemacional e La Hegunasd en Computn, 15 de Diciembre ce 1994
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= Comunicaciones
 Humanas

Las principales amenazas a la que esta expuesto son de tipo

« Naturales y fisicas
« No intencionales
« intencionales,

Para que podamos defliny nuestras politicas de segundad e :mplementar los controies,
necesitamos hacer una evaluacion de riesgos Aungue todos los tipos de seguridad son
importantes. sus pnoridades varian de una organizacion a otra Diferentes ambientes tienen
diferentes preocupaciones de segundad. y por lo lanto deben estabiecer sus politicas y mecanismos
de acuerdo a elios. El admnistrador del sistema necesita entender perfectamente las necesidades
del ambiente en el que trabaja. para definir los procedinentos adecuadamente

La pregunta que se ha mantendo desde que las cornpuladoras recibieron su primer
atentado es ,podemos eliminar completamente !os nesgos?. Segun Spatford “el unica sistema
totalmente seguro es aque! que estd apagado, desconectado. guardado oh una caja fuerlc de
titanio, encerrado en un bunker de concreto, rodeads por gas venencso y cuidado por guardias
armados muy bien pagados. Aun asi, No apostaria mi vida por el’

Ei primer paso para poder lograr una segundad total en
siguientes preguntas

computo es responder a las

24Qué se gqurere proteger?

cContra qué se quiere proleger?

<Cuanto tempo. dinero y estuerzo se eats AIzpuEsto a nvertis para protegerto?

Para llevar a cabo estos lerNINos, €5 NeCesano un entoque ampho de que es la seguridad,
para lograrto se involucran ¢n su defimcion aspectas divididus <n dos areas,

Aspectos administrativos

Politicas defininas sotre segundad en computacion
Orgamzacion y division de las responsabilidades
Segundad fisica y conlra ncendios

Politicas hacia el persunal

Seqguros

e

Aspectos técnicos y de procedimmento

»  Segundad ae los ooy
e Segurdad en las tedes

. Segundad en el equipo

= Segundad ge las aphcaciones. datos y archivos

= Estandares de programacion y operacion de sistermas
e Funcion de fa auditeria inteMma y extema

* Planes de conlingenon

Realmente ningur. “rea por 41 sola es la as impontame, si falta alguna se pierde ila
concepcion de una segunard total y por tanto ef drea de informatica se convertira en vuinerable.



CAPITULO 1 CONCEPTOS GENERALES. Segundad en informatca 38

1.4.3. CLASIFICACION

Existen multiples tipos de seguridad en cdmputo. Como usuanos y como adnunistradores
es necesario canocer al menos los Upos basicos. para decidir cuales son 1os mas importantes para

nosotros
Proponemos la siguiente clasificacion de seguridad de acuerdo a las actividades de un

area de informatica

Seguridad logica

“En la situacion actual ge criminologia. |os delitos de “cuelio blanco” han inclurdo la
modalidad de los delitos hechos mediante la computadcra o tos sistemas de informacion de 105
cuales ef 95% de los detectados han sido descubienos por acaidentes y la gran mayoria no han sido
divulgados para evitar dar ideas a personas mal intencionadas. Es asi como {a camputadora ha
modificado tas circunstancias tradicionaies del crumen. muestra de cllo son las ftraudes
falsificaciones y venta de informacion hechos a 1as computadoras o por inedio de computadoras

En 1a actualidad se ha dado otio factar que hay que considerar el lamado “virus® de ias
computadoras, el cual aungue tene diferentes ntenciones  se encuentra prncipalmente pira
paquetes que son copiados siN autonNzacien (‘PHatas’) y borra tada li INformacion gue se tene oo
un disco.
Se trata de pegueiias subrutinas escondidas en I0s programas que se activan cuando
cumptle alguna condicion, por ejpermplo. haber oblenido una copia en forma degal, v o owcde
ejecutarse en una fecha o situacion predeterrmimada. €1 virus normalmente o ponen los diseNadores
de algun tipo de programa para "castigar” a quienes o roban o 10 coptan sin aulorizacien o bien por
alguna actitud de venganza en contra de |a orgamizacion

Ef crecimiento de lus traudes por computadora ha hecho patente que la potencialhidad de lc
cfimenes crece en forma mMas rapida que en 10s sistemas de segundad Los molivos de los deltos

por computadora nommalmente son por

Beneficto personal

Beneficios para la argamizacion

Sindrome de Robin Hood

Jugando o jugar

Eil departamento ¢s destionesto

©dia ala ergamzacsion

E1individuo hene problemas Inanceros

La computadora no tiene sentimientns m delata
Egquivocacién de ego

Mentaliddad turbada

R A A A Y

Se considera que hay cualro factores que han permitido el incremento en 195 crimenes por
computadora. Estos tactores son

El aumento del numero ¢ personas qQue se encuentran estudiando computacion
E) aumenio dul numerc de empleados que tienen acceso a los eqguipos

La facilidad en el uso de 105 equinos de computo

Erfmmcremento en fa concentracion del numero de aplicaciones y, consecuentiemente. de
la mformacian”

suns

Seguridad fisica

El objetive de la segundad fisica es estabiecer politicas. procedimientos y practicas para
evitar las terrupciones prolongadas dei servicio de  procesamiento de datos debido a

Echenique Garcly. José Artona, Audtona en infematica Pag 102 a 108
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contingencias como incendio. nundacion. huelgas disturbios. sabotaje. etc. y contmuar en un
medio de emergencia hasta que sea restaurado el servicio completo

En este tipo de sequnidad <e toma en cuenta desde el tipo de aire acondicionado que se usa
en ei centro de computo. €l piso taiso, las alarmas y medidas de cantrol de incendio (detectares y
extinguidores), ductos de desague y calefaccion. sabhdas de emergencia, ventanas y las referentes
al rmaterial y construccién del edificio del centro de computo ya que existen maternales que son
altamente inflamables. que despiden humos sumamente toxicos o bien paredes que no gquedan
perfeciamente selladas y despiden polvo.

También en lo posibie se deben tormar precaucrones en cuanio a la orientacion del centro
de coémputo y se deben evitar en lo posible los grandes ventanales, los cuales ademas de que
permiten la entrada del sol pueden ser arnesgados para la seguridad del centro de cémpulo

Una parte inportante de la segundad fisica del centro de computo son los seguros y tos
planes de contingencia para caso de desastres, sin ellos seria muy complicado salif adetante
después de cualquier suceso foruito

Seguridad en el personal

“Un buen centro de cémputo depende en gran medida, de la mtegndad. estabifidad y
lealtad det personal por lo Que al momento de rechitario es conveniente hacerie examenes
psicologicos. Meédicos y tener muy ¢n cuenta sus antecedentes de trabajo

Se debe considerar 10s valares socrales y. en general u estabildad ya que normatmeonte
son personas que trabajan haras extras, cOfl gran presion y que no haya una adecuada politica de
vacaciones debido a la dependencia que se hiene con aigunas personas. 1o cual va haciendo que se
crean Cingispeasatiles” Se debe verificar que exislan adecuadas paliicas de vacaclones y de
reempitazo

Tamb se deben tener politicas de rotacion de personal que dismunuyan ia posibiidad de
fraude, ya que un empleado puede estar haciendo otra actividad i un mMes y seria muy amnesgado
cometer un fraude. sabiendo que la persena yue esté en su luga: puede deteclanio tacilmente

Se debera también evaluar ta mohvacion dei personal. ya que un empleado motivado
normalmente hiene un alto grado de lealtad y disnunuira 1@ posibridad o ataques intenaivnados a la
arganizacion™®

Seguridad cn telecomunicaciones

Este tipa de segundad se aphica a 195 sistemas de comunicacion y 1os programas de manejo
asociados a éstos. El mayor nesgo eside en el acceso no autonzado & una red. con el preposito de
obtener intonmactdn confidencial o de hacer usc indebwoe e los datos almacenados en el senidos
por gjemnplo. ehnunartos o Moverios de directeno U caso real que tue ditundido, vo relacon a este
tpo de debtas, fue ol e la empresa Pacdic Telephone,  donde  un especualista en
telecomunicaciones oQra tenar acceso a un manual de operacion da redes y. medianie of empleo
de este y usando su ternunal. manejo recursos de la companta para cometes fraude contia la
misma

E{ aspecto del accese a ntormacion contidencidl on motitucionss de afta scegundad, se
convierte en un problema Sumamente grave y de consecuencias catastroticas Actualmente se ha
logrado rastrear una linea de transmision telefonica. pero aun es camplicado rastrear el otigen de
una seiiat proveniente de un equipo de cémputo gque puede estar €n cualquier parnte del mundo, con
una direccién electrénica robada o colgado a una red por medio de un nNodo provisional. Por esta
razén, hoy en dia la medida mas segura de fransanty informacion por una red. sin que s
maniputada pof terceros, consiste en usar un cOotigo para encoptamiento © criptografia

S Echenue Garcia. Jome Antonio, Audtoria en informatics Pag 109
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2.1. ANTECEDENTES

tas computadoras son hoy en gia los Mas fieles y seguros servidores de¢l hombre en los
campos de la ciencia y la técnica. Sin embargo

tanto su fideildad como ta segundad que ellos
brindan responde unica y exclusivamente a la aplicacion de una tecnologia que el hombre ha

materializado mediante su trabajo en estos equipos Es decir, las computadoras han sido. son y
seran un producto del trabajo det hombre y como tal estan subordinadas a éste. Je sirven de medio
auxiliar para realizar tareas que llevarian gran cantdad de tiempo y que ademas tendrian poca
precision.

En las condiciones del mundo aclual, las técnicas asociadas a la computacion electtéomca
han tomado un auge tal. que ya no es absurdo pronosticar que estos equipo son decisivos en el
desarrolla economico de un pais Las compuladoras son fundamentales en 1a plarificacion, el
desarrollo de la ciencia, el procesamienio de las informaciones imprescindibles para la direccion de
un pais, de una rama. de una empresa o de una fabrica

A partir de la segunda Tutad de 1a década de 105 40's se ha visto surgir y desarrcliar cuatro
generaciones de compuladoras. En estos aflos se han fabricado decenas de miles de maquinas de
todos tipos y tamados: grandes. medianas y pequefas. incluyendo tas ya ftamosas mimis y
microcomputadoras. Se han inventado nuevos equipos para la entrada y salida de datos. se fian
perfeccicnado las memonas auxihates de cintas discas y targetas magnéticas tHan  tdo
incorporadas redes especiales de comumcacion para ¢l trabajo a distancia

Junto a 10do 1o antenorn. tamien ha e desanollandose todo un compteio de tecnicas para
facilitar el analisis, 1a programacion y la explotacion Decenas de lenguajes de progiamacion,
nuevos Metodos mMatemaucos y sistemas de operacion meticulasamente etaborados se aphcan hoy
en dia en las instalaciones de calcuto

La computadora actuat es de 300 a 1000 veces mas potente que las primeras  sus
memoras inmensamente Mayores y a la vez son mucho mas facles de programar y utihlzar

Hasta tiempos recientes. el costo fundamental de ios recursos ascciadoc a la informatica
venia determinado por ¢l Costo de 10§ recursos lisicos Desde el mismo imomento en gue busco un
mayor aprovechamiento y efectividad de ias técrucas y tecnotogias desurroiadas o i campo det
hardware, el software fue cambiando la relacion de valores, hasta llegar a nuesiios s 0 que el
costo de los recursos lI0gicos y humanos sobrepasan la mitad de la mversion total
Derivado de todo el desarrollo que han tenido 1as técnicas asociadas i 1a Lormpulacion
teniendo en cuenta que dichas tecnicas no estan al alcance ni son el donuni doe ia mayoria, los
trabajos que entrafia la automanzacion de cualquier tarea SoOnN vistos como st fus

“n tealzados por
una “caja negra®. Es decir, se tene nocion de que es necesano, para que el computador trabaje
mtroducirie determunada mfornmacen y con elia obtener 1as tabivs de salida descadas Sin embargo.
el sistema que mueve y enlaza los Rechos Gue a dans se 1eahZan en b ‘Caju’ ho o
comprender. 0 Mas precisaments NO se Canoo s 51 N0 Se tene o Preparacion weon:cg detada

El desconocimienta por parte de (os auditares de 1as lecimeas con ias cuales se trabdaja ung
computadora. en PrNCIpBIo lmitd la comprobacion de cuentas en &

5 AISPOLIIVGS Que prestan tos
servicios de tratamiento de ta mtormacion en tonna automatca. Postenonmente, este 1Habayn Lo tuc
introduciendo por un procesn de aproxiMaciones sucesivas, de lorma tal, que dentro e e auditona
en infortnatica pueden situarse cuatto Momenios, que son

facd di

a) La auditornia alrededor de la computadara aqui se reabzaban los procedimentos clasicos

de evaluacian de cuentas considerando los resultados que se oblenian a partir de la
informacion e entrada

SIN Ver funicy comao se hacian 1as cosan en ia computadora

D) L3 audilond sin 1la computadra en esté caso se llegaba. ademdis, a comprobar la

existencia o carencia di: normas de documentacidn y. de existir, si ¢stas se cumplian
NO se analizaban los procedirtuenico:n y los infosmaticos se reservaban algo asi como et
“derecho de autor”

c) La auditoria dentro de 1a cormputadorad. agqui hay un conocimiento satisfactono de las
técnicas asociadas a la computacion y 0s auditores son capaces de comprobar coOmo s&
hacen las cosas en ia computadora Es decir, no s6lo comprueban 10s resuttados a pantir
de las ontradas y venfican las exmstencias de delenminadas nommas, sino que ademas
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analizan cémo se comportan estos factores dentro de la maquina y qué beneficios o
grado de satisfaccion se logra a pantir de los procedimientos concebidos

d) La auditoria con la computadora en este caso e auditor alcanzd el plena domunio de las
téecnicas correspondientes y es capaz no sélo de auditar los sisternas informaticos. sino
que aaeimas utiliza fa computacian como una herramienta propia para desarrotiar 1os
procedimientos de comprobacién en general que se consideren necesarios. Es decir
que aqui se utiliza ta computadora como un medio para poder hacer yso de tecnicas
como el muestreo. u oiras del campo de las matematicas aplicadas que !e sirvan para
evaluar el comportamiento de 'a gestion empresanal en general.

El objetivo de la auditoria clasica es el de comprobar y analizar 10s “libros de contatnidad™ y
documentos de cualquier lipo de organizacion. empleando meétodos propios con el in de exponer

y ecos: zas y financeras. £n la auditoria en nfoamatica este objetivo no
queda exciuido sino mas bien amplado Dado que los valores de las cuentas contables y fa
informacion generaf de 1a empresa se encuentran registrados e Sopartes Magnélicos. Se requiere

a) Andlisis de todo el proceso de explotacion y su realzacion con l0s sSupuestos

establecidos en el diseiio

b} Anpalisis de la eficiencia conque trabaa el centro de procesamicnto de datos

€) Analisis de la ulilidad que t:ene para la empresa las oforimaciones qQue se  estan
obteniendo en 10s diIstiNtos Procesamientos y su relacion con (0% CosS1os MISMOoS

La auditoria. para poder cumphr sus objetivos, requiere a! menos de |a realizacion de dos

funciones especificas basicas: el comrao! y el analisis
a audtoria como elemento de contiol NOsS va a servir para descubrir cuales son las cous.

que ocasionan detenminadas desviaciones con respecto  a (0s planes y normas establecidos para ol
funcionamiente de! centro Un centro de compuls no debe exastir sin una detenminada organizacion
que garantice 1a mejor forma de combinar 1aNto 10S recursos Mmalenales como humanos y las
relaciones que entre elos se producen y con el mundo extennr en un HeMmpo y espacs
determinado Esn este sentido. la orgarvzacion de un centro de computo debe estar explicitarme:
definida a fin de garantizar los planes y Normas necesanos para ef buen funconamiento dei centio

Considerando ios planes y normas establecidos, y cumphendo con el pnincipio de difeccian
sobre la unidad entre 'a adminstracion y ta nformacion, 1a direccion general de la empresa y del
centro de computo conocerdan, por informes pertodicos. 13 marcha del centro y del cumphinuento de
tos presupuesios estableccados. Obv:amente, por esta mMsmMa via conoceran de 105 prncipales
factores que estan conspirando contra «f buan funcionamiento del centro

Conocida la situacion sobre e funcicnamiento de! area de formatica y tumag
decisiones consecuentes contra 1as desviaciones encontradas, 1a direccion de ta ompresa o o Jel
centro de computo pueden sohicitar una auditona que INvestigue Sobre las causas que Gcasionan tus
desviaciones determine con clandad fas responsabiidade: y proponga 13s medidis necesianas que
permutan subsanar 103 cfectos negalivos y eviten su repelicién

La auditoria. como €lemerito de anabus, debe defiride o 1o direccidn de ia empresa cuat ¢
la posicion de la musma con respecto a un mivel de desarrofio de 1a stormatca En este caso i
auditoria debe evaluar el grado de aplicacian de !a técmca on el sistemis nformativa. sus
cualidades. deficiencias, ¢ic  Adcemas 65 necesano saber e estado de lus €quipos conque se
trabaja, los procedimientos tecnices que se 1ealtran y 1as perLonas que ntenaanen Esta tuncion S
licva a cabo basicamente cuamio Se van a nrodUcu par pramera ves fos itatientos automat.co.
de informaciones, o cuando se requierse alguhy modificacion en la contigurac:dn de maquing
existente.
Hemas enunciade estas dos funciones de la auditonia por separado po:ngue responde
originalmente a obetivos diferenciado: Sin embargo. €310 No Quitd Que e@n ba praclca uny o otra
puedan presentar mlerscociones, €5 decir. en una auditond, como elemento de control, pueden
detectarse situaciones gue ajecten el funconamicnto det centro ds computo, producio det miveal de

s

s ofas

desarrollo que se tenga o viceversa
£n cualquier case, ! por Qué de la auditona en un centio de computa viene dady por la

necesidad de obtener 1 dingnastico de 1a Situacion existente gue sirva de punte de parida para un
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proceso de toma de decisiones que modifique la inea de accion y trace una trayectorna para crerto

tiempo.

ti i6n una cronologia que puede servir de referencia sobie et

mos a c

Pr
surgirmiento de ta auditoria en informatica:

1958
1961
1963

1968
1970
1971

1972
1973
1977

Frank S. Howell. Uso el computador en la concihacidon de las cuentas de |nvenlarla
Feélix Kaufiman escribié el libro "El Camputador Electromco y la Auditori:.
Carol Wiss dio un curso de una Semana sobre Audioria y Procesamiento Electronico de
Datos

Hanskins y Seils desarrollan un software llamado “Auditape*

El Instituto Canadiense de Contadores publica tas “Guias del Control del Computador”.

E! internal Revenue Service emite 1a regla 71-20 que oficializa las regulaciones de
procusamiento de datos

Frofiferan 10s grupos de auditona de procesanniento de datos

La AICPA emite el “Statements on Audit Standars”

Se crea el estandar de encriptacion de datos (DES) por la Oficina Nacional de Estandares
en los Estados Unidos de Norteamerica'

! Apuntes del ourss de Aucitur!a Informitics de ta M. en C.C. Manna Torz Garcia
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CAPITULO 2. AUDITORIA EN INFORMATICA Concepto

2.2. CONCEPTO

Pasa et MA José Antonio Echenique Garcia 1a Auditoria en informatica es “ia revision y

evatluacion de los controles. sistermas, procedimientos de infermatica. de 105 equipos de cémputo,

su utilizacion, eficiencia y segundad. de la arganizacion que participan en el procesamiento de la

informacidn, a fin de que por medio del sefialamiento de cursos aiternalivos se logre una uhlnzaclfxn
mas eficiente y segura de la informacién que servira para una adecuada toma de decisiones”

En ta obra de! LI Enngue Hemandez Hernandez.

ico®, se presentan otras definiciones:

"Auditofia en intormatica, un enfoque

“Un proceso farmal ejecutado por especialistas dey area de auditoria y de informatica. se
ornenta a la verificacion y aseguramiento de que las ntos estab

Y pr para el
aseguramiento y uso adecuado de la tecnologia de informauca en fa organizacion se lieven a cabo
de una manera oportuna y eficiente’

“Las actividades ejecutadas por los profesignales del area de intonmatica y de auditoria
encaminadas a evaluar el grado de cumplimiento de politicas, controles y procedimienios
corespondientes al uso de los recursos de informatica por el personal de la empresa {(usuanos,
informatica, alta direccion. etc ). Dicha evaluacion deberd ser 1a pauta para ta entrega del informe
de auditoria en inforrmatica, el cual ha de contener las observaciones, recomendaciunes y areas de
cpor(umdad para el mejoramiento y optirnizacion permanente de 1a tecnologia de ifurmat a en el
negocio™

'EI conjunto de acciones que realiza el personal especializado en {as areas de auditona y
de informatica para el asegurarmuento continuo de que todas los recursos do nformatica operen en
un ambiente de segundad y control eficientes, con la finalidad de proporcionar a la alta direccidn o
niveles ejecutivos ta certeza de Que la informacion que pasa por el drea Se maneja con los
conceplos basicos de integridad. lotairdad, exacttud, confiabihdad, etc.™*

“Proceso melodologice que tene el proposito pnncipal de evaluar todas
(humanos. materiales, tnancieros. lecnolégicos. elc) retacionados con funcion de informatica
para garantizar al negocio que dicho conjunto OPera con un Crterno de integracion y desempefio de
niveles altamente saustactonus para Qque  apoyen {a  productivkiad y remabilidad de la
organizacion™.

Otra definician =5 ta siguiente. “Es la venficacion de 105 controles y procedurn.anlos que se
llevan a cabo en e} area de informnatica a tin de saber $i se estan cumpliendo con 1as politicas y
objetivos de la empresa respecto a esa area y a la informacion en general en asp:ctos 1ales como:
seguridad, confiabilidad integndad, veracidad y oportunidad entse otros™

De las defimciones antenores, se tomatun los aspecios mas sigmificativos
nuestra definiCion de Audiiona vo formatic ¢on ta Qque so trabajara gqurante el
presento trabajo

De esla manera tenemoes que ia Auditona en infunmatca
ejeculado por profesionales del area de informdtca y de auditorfa, que tienye por abpetivas vernficar y
evaluar el grado de cumplimiento de politicas, controles y procedimientos comespondientes al
aseguramiento y uso eficicnte de 1os recursos informaticos y garantzar la sequndad. integridad, y
oportunidad en ef Manejo de [ INfOrMmacion v i Orgamzacion

lo recursos

para integrar
desarrolto del

es un procesw mefodoiogico
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2.3. OBJETIVO

En los Ultunos afos se ha incrementado aceleradamente 1a instalacion de las computadoras
en las arganizaciones. Dicho incremento tiene como objetivo el mejoramiento constante en la
maniputacién de la informacion y trae consige una fuerte inversién. con la cua! Se busca la
conformacién de una infraestruclura compuesta no solo por los equipos de computacién, sino
también por e! software. el personal. el tiempo de capacitacion |a papeleria. los consumibles. entre
otros, para cumplir con e! objetivo principal de obtener la intormacion necesana y opoftuna para
administrar adecuadamente tas operaciones propias de 1a actividad empresanal

Durante afos se ha considerado a 1a informacion, junte con todos agquelios elementas que
la afectan directamentie. como un activo digno de salvaguardarse. Lo Aamerior coing consecuencia
del interés de disponer de ella y det costo que esto puede ocasionar

La evolucién de 105 conocittientas y de la tecnoliogia en el manejo de 13 informacion. han
ocasionado que 1a  auditona tladhciondl evolucione  y sunta un Upo de auditona unentada a la
deteccion y disminucion de nesyos y efruies en ¢l manejo de 1a informacion Este tp. de avditona,
denarminada Audiloria en Informatica. tiene camo objetivo puncipal venficar y evaluar el grado de
cumplimiento de politicas, conlicies y procedimienios correspondientes al aseguramienio y uso
eficiente de ios recursos mfcrmaucos y garantizar la segundad. integndad, y oporturndad en o'
manejo de 1a informacién en la organizacion

Aun cuando la Auditoria en Informatica tiene un opbjeuvoy general. exsten objehvos
especificos que cotresponden a cada una de 1as areas susceptibles de revision en el centro do

O 10y que se r 'aran poslenormente

El determinar para que €s necesaria una audioria en un centro de computs es un aspecto
de tremenda impontancia. £n el

POI Que eNconlramos ol objetivo o Movi! Que Nos lleva a una
auditoria. pero en el para qué debemos delumital cuales son las situaciones concretas Que Nos
pueden dar ta misma. Estas situaciones tienen que ser evaluagas por el diagnostico. por que
ademas el MmismMo tiene que proponer determmmadas recomendaciones que pennitar, unad accion
consecuente con los problemas detectados en la investgacicn. Entre los tactores Que pueden ser
enjuictados en una audlona hay algunos que pueden responder a las caracteristicas paicnlares de
ja empresa en cuestion y otros que tienen un caracter mas general. Dentro del oltamio g: i, 1o
mas relevantes nos deben pernmitir conocer

a) La relzcion costo-beneticio Este vs un elemento que trata de medir 10 que Nos cuesta ia
automatizacian y su relacion con 1os beneticios que de clla se logran. Los costos se
pueden  cuantihcar  facimente.  pero 10s  beneliciun de  contar con delerminada
intormacion en un tempo. cahkdad y precision dada resulta mas <hfic) Los beneficios
habria que cuantificitios sIquiendo deternminados Crtencs. como pueden 50 jesultngns
en la produccion a partir de la introduccion de la mformatica, costu der SIStema segui
procedumuentos amaenores. Costo e procesamienta en un centio de uso colectivu  costo
de no tener la Infoimacion deseada. etc
La eficiencia de 1a produccion infermatica La ontencion de 105 resultados en el tiempo
previsto es esencial en el trabajo del centro y en el grado de satsfaccion de 105 usuanus
Sin este elemento 1a toma de decisiones no tendria el efecto y eficacis deseada La
regulandad en e! cumpluniento de o3 plazos previstos €s un elemenio necesano para
conocer la uthdad de! sistema intormaztivo Como apoyo al sistema de direccion
c) La situacion del personal. Eil diagnostico deberd eval.ar también la planuila dei centro
de computo, la cahficacion del personal, 1a cantidad ca relacion con el tamanoc del
centro, el grado de desarrolie de las tarens, las caractensticas de 1a actividac

fundamental, etc. El grado de satisfaccion del personol en 1a aphcacion de o técnica e
particutar y perspectiva de desarrolio son ouons factores que requieren un andlisis
determinado

b)

d) La posicion del centro de coOmputo dentro de la estructura de 1a empresa En este punto
se debe evaluar cual

fueron 105 Critenos para ubicas el centro en 1a estructura orgamca
de la empresa. £stos cnlenos pudieron haber sido’ situar 1a responsabilidad al drea que
se define como mayor usuano: establecer un CeENro COMO MAayo! usuario. establecer un
centro para cada usuario amportante, o siluario al

nive!l mas allo de ia estructura
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jerarquica, cada uno con sus pro y sus contra. iguaimente se debe analizar 1a division

interna del centro. aunque para eslo no hay formulas unicas, si debe guardar

detenninada relacién con la posicion del centro dentro de la empresa. €l tamafo det

iento y P del software. carga de trabajo y potencial existente,

concepcion metodologica del procesoe informatico, etc. Lo justo o lo adecuado de cada
uno de estos elemeMos deben ser evaluados por la auditoria
La calidad de tas sistemas. No menos importancia tiene el enjuiciar la calidad de los
sistemas desde un punto de vista funcional. En cada sisterna debe analizarse las salidas
qQue se produce y su ulilidad. cantidad y calidad, las entradas que se requieren y ef
proceso de captacién que necesitan: los ficheros con fos cuales trabaja y si Sus
organizaciones son las precisas; y por uitimo, el encadenamiento de los procedimiemos
que se requieren para obtener los resultados deseados.

1) E) grado de actualizacidén de la metodologia de trabajo establecida. La metodologia
concebida para los trabajos de analisis. programacion y explotacion debe sergualmente
analizada para medir su incidencia dentro de 13 organizacion del proceso infarmatico
Ademas, este es un factor que debe ser analizado de forma de poder evaluardo en
rejacién con el nivel de desarrollo alcanzado en un momento dado en las distintas

e

das a los temas automatizados

g) El nivel de integracion de informatica En este sentido es Necesano Conocer 1os crtenios
que se utilizan para itroducir 12s gistias aplicaciones dentio de la emperesa camo un
sistema, como Juegan Cstos crnternos con i exisienca de un plan general de tratamisnto
de la informacion y su ntegracion con 1as tunciones paticulares de cada uneiad Jde b
empresa.

h) Las caracteristicas del hardware y del sottware. Este punto debe considerar 1a vahidez de
las decisiones que sc tomaron al detinr la configuracion de la maquina y su

correspondiente software. Igualmente gebe dar elementos sobre la proyeccion que el
equipamiento presenta. o tas necesdades de ampliar el parque, modificaris o ir a una
solucion distribuida de los tratamientos, et

i} El nivel de segundad de ICs recursos Fisicos ¢ nformalives del contio. En este sentico
diagnoéstico debe estudiar las reglas de control establecidas y 105 dispositivos con que e
cuenta para evitar que el sisterna acepte datos incorrectos. que 10s datos aliacenado
sufran algan tipo de dano o alteracion, que la informacién de sahda sea exacta y so
ofrezca un el momento adecuado, todo o cual penmutwa reducir al rmaximo {os
principales riesgos que tienen que enfrentar 1os sistemas de procesamiento de dalos.
etc. Es necesario evaluar no solo la existencia del dispositivo o regla de segundad que
en particular se requiere. SIND ademMAas. si1 el MSMO se carresponde con o Costo de 1o
que se quiere controlas

Es evidente gque al determinar hacer una audtora pars conocer (odos o algunos de los,
aspectos aqui enunciados, el diagnostico no puede quedar en una declaracion de princsucs, sio
que ademas cada ospecto debe lener soluciones alternalivas que  penntan  un  mejor
funcionamiente del servicio que se presta Por tanto para cada uno de los puntos anterionmente
tratados deben existir determinadas recomendaciones que garanticen una utlizacion mas racionat
de los recursos con gue cuenta para ta funcidn de automatizacion de os sistemas infonmnaticos.
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2.4. TECNICAS DE AUDITORIA EN INFORMATICA

Unao de los laclores primordiales para ¢l auditor en informatica en el desempeio eticiente
de su trabajo, es el conocimiento y aplicacién de los métodos, técnicas y herramientas comunmente
aceptados para el area de informatica en las organizaciones

En la medida en que el auditor en informatica posea experiencia y conocimientos
actualizados sobre los diterentes aspectos que evaluara, tendrd buenos o malos resultados en el
desarrollo de su trabajo

Como se menciond en ¢l capitulo primero. las técnicas de auditaria son los métodos
practicos de investigacion y prueba que el audior uliliza para lograr 1a informacion y comprobacion
necesarias para poder emitir su opinion profesional

En el caso del Auditor en Informatica, las técnicas que utiliza para el buen desempeiio de
sus funciones, generalmente son las mismas que 1as ulilizacdas en 1a auditoria tradicional y que
fueron tratadas en el capitulo primeso :

Declaraciones o cernficaciones
Observacion, y
Calculo

« Estudio General
= Analisis

« Inspeccion

« Confirmacion

= Investigacidon

.

El audilor en intonmitica debe adecuar o modificar tas lécnicas antes mencionadas, de
manera que le sean ulles para efectuar ta revision al depantamento de informatica en sus
diferentes areas de (rabajo (administracion, direccion, control interno. desasrollo de sistemas, redes
telecomunicaciones, segundad, planeacion, investigacion. untre ctras)

1 auditor en intormatica debe conocer las diferentes técnicas de auditoria que se utilizan
mediante la computadora y elaborar 1a docurmnentacion que debe gencrarse come evidenars del
trabajo reahzada. garantia de sy futura operacion y mantemmento

£1 uso de 1a computadera con todas sus posibitldades comao una herranienta de auuiornia,
tanto externa como Aterna, @5 cada vez mas frecuente y necesana, ya que ncrementa
sensiblemente [a ehicacia y eficencia en asta disciphna, l¢ proporciona mejores alternativas al
auditor, y €n rmuchos casos sesulla la Gnica manera de analizar y evaluar los procesos
automatizados. es decir. desamollar auditaria en nformatica sin usar la computadora. es
improcedente

El atilizar 13 cormrtadora come una herramienta para Hewvar acabo el proceso de auditoria
es conocida comiinitict. come “Tecmcan de Auditoria Asishidas por la Computadora™ (CAAT
Computer Asisiend Audit Techmgue)

Algunas de cstas  fartnicas nen Sonceplos desarmollados especiicamente para apoyar i
objetivos de auditoria er infanmatica; olras tecmcas han sido desarrolisdas aprovechando las
Taoilidades naturales de 4o computadoras. de 105 sistemas operativos vy del software de base

Algunas consideraciones que s Jelen tener para ol uso de tecnicas de auditoria asistidas
por la computadora son

Personal allaments capacitado

Falta de pistas e auditnria en repodes ¢ pantalias de consnita

Mayor alcanc n presencia e control iIntermao débi

Basqueda ¢o ~Sxlupcionas, errores o irregulandades

Margen de lolerancia para excépciones o difererncias

Manejo del volumen o cantidad de registros a imprimur a detaile

Cuando sea posibie, cuantincncion det efecto total de 1a excepcion, error o iregularidad
detectado

Documentacidn de pruebas de  auditoria con la computadora
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L i ion de paq de i ia comerciales

Paqguete ge auditoria es el término emplaado para un conjunto de programas que tienen la
capacidad de procesar uno o varios archivos de datos en medios magnéticos, funcionando bajo et
control de parametros definidos y aplicados por el auditor.

Esta es una técnica ampliamenie usada por lo auditores en informatica. ya que permite al
auditor analizar una o mas archives del sistema computarizado

Este tipo se software de auditoria, normalmente es capaz de producir totales. dar sumas
cruzadas. seleccionar una muestra estadistica, seleccionar transacciones, comparar totales y
ejecutar caiculos sobre diversos elementos contenidos en uno o vanos archivos. Esta técnica de
auditoria esta onentada a probar datos pero ayuda poco a probar 1a 1égica de los programas de

cémputo
Desarroilo de programas de auditoria a ia medida de las necesidades

Esta tecnica esta mas difundida en empres. O mshituciones gue no estan en posibitidades
de adquinr un paquete de auditoria. o se trata de entidades cuyas actividades son unicas en el pais
y no esta disporuble un paguete comercial que satsfaga las necesidades especificas de auditoria

Et empleo de esta técnica exige que se dispunga Ue especialistas por pade del equipo de
auditoria y puede resultar costoso, ya que imvaolucra la elaboracion, prueba, ejecucs
documentaciéon de oS programas de Juditoria, aunque Bon m Hexibles qQue 0S paquetes de
auditoria.

Z.4.1. TECNICAS DE APOYO A LA ADMINISTRACION
Existen tecnicas especificas onentadas al apoyo de la admumstracion de la tunciéon de
auditoria que han sido claramente identificadas, sin embrage las posibilidades que SC tiene en este
aspecto son practicamente ilimitadas en las diferentes etapas del proceso administrative. Como por
ejemplo en la planeacion, superision y control de los trabajos de auditorta

Seleccioa del area a auditar

cuyad aphcacion esta tundamentalmente onentada a

Esta €5 una techica computanzad,
ayugando al auditor en (a selecaon de cuales

organizaciones que operan en locahdades multiples

de ellas auditar
El objetivo de usta tecnica es el ophnuzdr « uso de los (ecurnos  hautados de auaditoria,

sefalando 1as areas con imayotes probleme potencrales y dpecaonando su atencion oias e
mayor relevancia £sta técnica consiste en el gesanolio de ung matnz del perld de localdades,
proporcionando infoimacion clave de cada locahdid

Los indicadores fundamentales pueden ser hnancielos o aspuecios de control que puedan
ser usados para evaluar la situacion de |3 focahdad y su mvel de desempeno

Scorning

Esta es una tecrica de planeacién Gue ayuda al audior en nformatica a scleccionar
sistematicamente el sistema de informaciéon coinputanzado a sef auditado y, estid onemada a
maximizar la eficiencta de auditoria L2 téanica identifica 1as caracteristicas cuantificables en et
sistema automatizado en pancular, que son significativas desde el punto d¢ vista de analisis de
riesgos. Dichas caracteristicas son ponderadas y combinadas para oblener la calificacién de un
sistema. Varnos sistemas automatizados pueden sor cabificados en ésta forma y. entonces puede
ser comparado el beneficio potencial al revisar un sistema u olro. Algunos factores que pueden ser
considerados al apticar esta teécnica pueden ser

»  Elsistema lene impacto tinanciero o no
= Lacantidnd de archivo. que Maneia o controla
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Et! nuimero de moéduios y programas por madulo

La tecnologia usada. recursos que utiliza, empleo de comunicaciores o no

El numero de reporntes que genera

El niimero e importancia de usuarios involucrados

tLa expenencia de personal de infermatica

E! grado de invoiucracion del usuario y el auditor en el ciclo de vda de desarrcio del

sistema

¢t e 0

Multisite Audit Software

Esta técnica de auditoria puede ser usada por orgatnzaciones ¢n que la operacién de
sistamas automatizados se lleve a cabo en centros de computo regionales y el desarrolio del
sistema sea centraiizado

La aplicacion de éste tecnica considera ol desarrollo de programas de computo para
auditoria Que seran usados para probar aglicaciones automatizadas en operaciones en multiples
localidades. Para un efecltivo emplec de esta lecnica es necesano que 10s equipos computarizados
sean similares

Esta técrica abate costos, aumentando [0S beneticios en cuanto o (a eficiencia. reduccion
de entrenamiento, «ncremento en controi y estandarizacion de los programas de cémputo utihzados
en auditoria. Las etapas para desarroliar ésta tecnica se enuncian a continuacion

Idenuticar las areas a auditar

Definir los objetivos de auditoria

Analizar el sistema auditado

Definir procedimientas de auditona

Desarrollar los programas de computo para pruebas de auditor:a
Probar tos programas de coOmputo para pruebas de auditoria
Preparar ta documentacién técnica y de operacion

Distnbuir el software

Soticitar 1a retroatimentacion del personal de campo y

Evaluar los resultados de la prueba y sacar conclusiones

D A A R S R

Centro de competencia

Un centro de competencia es un centro de cHmMputo do en una i central
que es responsable de la ejecucion de los programas de computo para pruebas de auditoria. E!
centro de competencia recibe archivos de datos de otras focalidades, ejecuta los programas de
computo. y distribuye los resullados a los diversos auditeres

Las responsabilidades que generalmicnte se reconocCen enN un centro de competencia son
las sigwientes:
Desarroilar el software de auditona para requerimicntos especificos que no puedan ser
satisfechos por paguetes comerciales
Instalar y ejecutar el snftware de audhtona y distribuir [os resuilados
Custodiar Ia biblioteca de respaidos de archivos de datos y software de auditoria
Mantener procedimientos de recuperacion
Dar asistencia técnica en gjecucion del software de audiona
Establecer y mantener actualizados procedimientos de  recepcion. transSmision,
almacenamicnto, destruccién y seguridad de archivos de datos y programas
Obtener et hardware y software para cumplir con Llas responsabilidades anteriores

2.4.2. TECNICAS PARA AUDITAR SISTEMAS COMPUTARIZADOS

La auditoii de  sistemas  computaiizados ©s  una de las  areas de  panicipacién
fundamentales de la auditoria en informatica y esta arientada a la venticac:on de los controjes en ia
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etapa de entrada, proceso y satida de datos, para promover que ios resutltados del sistema soan
confiables y de calidad.

En esta drea de participacion es en donde se han desarrollado mas tecnicas de audiloria cn
informatica. ya que aquj se venfica el procesamiento de 10s sistemas en operacion. El abjelivo
principal de estas técrmicas es vernficar que jos procesos y Ios controles inCorporados en |os
sistemas computarizados, los hagan co y no gue ios [+] a riesgos
significativos.

En esta area también se verifica que el sistema e
requerimientos del usuano y a la notmatividad externa e interna

ste funcionando de acuerdo a los

Lote de datos de prueba

La utiizacion de esla tecnica consisie en la preparacion de Juegos de datos de entrada al
sistema que fe presenta un repertorno de transacciones reales y fICticias, para que sean procesados
por el programa usado en la operacion nommal de I0s procesns. con el objeto de deatificar
resultados predetenminados. verificacion de la efectividad del rechazo de mnformacion erfanaa y no
autorizada en sisternas en hinea donde 1os archivos se actualizan en o momente en el que se
realizan las transacciones. La prueba de audituiia no se realiza at mismo tiempo que 1a produccion
normal, sine posteriormente

stas pruebas son norMmalmente almacenadas e€n  archivos temporales paca  evilar
interferencia con la operacion normat y real

El auditor debera tener cuidado en todas las ramificdciones de 10s sistemas para no alterar
informacion reat, asi como considerar todas las condiciones vanables incarporadas en los
prograras ejemplos:

= Rutinas de valdacion de transaccrones d« entrada on linea

e Calculos de nomina. {acturas. wmpuestos, descuenlos. sumanzaciones, anhiguedad de
saldos. etc

«  Valuacién de inventanos fisicos, explosion de ma

ete

des, clasthoaciomnes

Esta técnica tiene la caractetistica de que puede ser utlizada par personal con poca
experiencia €n procesanenio de Jdatos, requinendo pocd aSisienons técruca

Simulacion paraleta

Esta técnica cansiste en el desarrollo por 21 2uditor de 5U PrOPIo Programa A través de
especialistas, para realizar ¢l mMIsmMo Proceso gque etectla ¢l prograima de produccion del sistema
auditado, utilizando la msma informacwon fuente, “archivos de datas vivos®™  para feeqQo comparar
tos resultados de ambos El propésito de esta 1e écnica es comprobar 1 iogica de los programas en
operacién. Su uso es canveniente en sistemas gque manejan grandas volumenes de dateos

Datos de prueba integrados (Integrated test facility)

En este caso se estobiece una entdad thicticia dentro del proceso (divisida, subsidiaria,
sucursal, etc.) en donde se almacenaran los datos del auditor. pero con la pecuhandad de que
SEran procesados al mismo tiempo y 12s transacciones reales se rogistran, temendo comaoe marca de
referencia el ciclo de operacién normal de los sistermas de informacién

Con esta técnica se tene la razonable certeza de que ias transacciones reales y las
pruebas del auditor son procesasdas &l mMsmo hempo, con ef mismo programa ¥y sujetas a los
mismos controles

Esta técnica es muy util en sistemas complejos y con un grado jo de transfor
de la informacion, sin dejar hueila visible como en ¢l caso de sistemas en linea.

Al aplicar esta técnica debera cuidarse 1a debida autonzacidn de ta gerencia y Ia correcta y
oportuna coordinacion con Ios diversos departamentos nvolucrados, pues  se  introducird
informacién falsa en ¢l tiujo normal y deberd eliminarse posteriormente de los arctuvos reales,
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Mddul de di ia integ (Embedded audit modutes)

Esta técnica consiste en incorporar modulos, programas o rutinas ¢n los programas de la
produccion normal del sistema de informacion computanizado auditado y ejecutarlos en el
momento de cperacidn

Estos maédulos como programas o rutinas del auditor son insertados en {os puntos de los
programas determinados por el auditar. sefalandgo los criternos de seleccién de transacciones
Funcionan permanentemente en [os sistemas conforme estos operan realmente de manera que
operaciones no usuales 0 fuera de ciertos limites son detectadas y registradas inmediatamente en
archivos para uso de auditoria y utilizar métodos manuales o automatizades para analizartos

Esta técnica requiere 13 participacién del auditor en las especificaciones para el desarrolio y
mantenimiento de tos sistemas de informacién computanzados

Se requiere pard el empleo de esta técnica de amplios conocimentos de computacian e
integracion con los diversos depanamentos que estan involucrados

Registros extendidos

La tecnica de registros extendidos redne los datos para propesics de analisis y evaluacion
de auditoria a ser incorporados e 10s archivos o bases de datos de ia produccon normal det
sistemna de informacidn a auditarse

AnaAlisis de la jogica de los programas
Consiste en sobctar el programa fuents cortespondiente a programas de paroduccon,
estando plenamente seguro de ello y estudiarto para determinar su confiatilidad

Esta técnica es ulil en sisternas sencillos. pero en sistemas complejos puede resultar muy
riesgoso. ademas de la asistencia técnica que se requiers

gen del contenido de ia

Tanto a los auditores como al personal del centro de computo. frecuentemente encuentran
aificit (a reconstruccion de la toma de decisiones de 10s programas de computo

La causa es una posible deficiencia en tener juntos todos 1os elementos involucrados en el
proceso de datos. Esta técnica constste ©n imprimir cierla parte de ia memoria. como son los
valores que tienen crertas wvanables en el momenio de la toma de decisiones y analizar {a
informacion

En estos casos se requiere de una ldgica especifica a ser programada en el sistema y hace
necesancs amphos conocumientos téchicos para leer la seccion extraida

Esta técnica ayuda at auditor a responder preguntas de porque un sistema automatizado
s abmentan ciertos datos de entrada

genera resuftados cuestionables
2.4.3. TECNICAS PARA LA REVISION DE CONTROLES GENERALES

Existen algunas técnicas ue se han desarrollado para el apoyo Ie {a auditoria. aunque en
ésle Caso su orientacion No es 560i0 a una aphcacion espeaal. sino a la venficacion de controles
generales. Algunas de ellas pudieran ser interpietadas y utlizadas comeo tecnicas para la revision
de sistemas de informacioOn computanzados, sin embargo para estos efec: so les ha considerado
en su pomble aplicacion genénca

Seguimiento o sastreo {Tracing)
Esta técnica consiste en listar los pasos de {a l6gica de los programas de computo. es decir,
el flujo que sigue una trar 1 en &l proc 1Mo electrénico de elta, permitiéndole al auditor

verificar el cumplimiento de politicas y procedimientos establecidos por la organizacion.
L8 técnica de rastreo musastra las instrucciones ejecutadas en un programa y su secuencia.
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Generaimente el “tracing”™ no es una lécnica desarroliada por el auditor pero puede
aplicaria en su trabajo. Normalmente “tracing™ san rutinas opcionales proporfcionadas por et

proveedor.

Mapeo (Mapping)

E! mapeo es una técnica gue puede utilizarse para identificar la logica que no ha sido
probada de un programa especifico. Esta técmca tambidan identitica la cantidad de tiempo de cpu
consumida por cada segimento de un programa de computa

El intento original del mapping fue el ayudar a las programadores a asegurar la calidad de

sus programas. Sin embargo, los auditores pueden ulilizar Iz técnica del mapping para focalizar
codigos (instrucciones) no ejecutados. El analsis denvado del empleo de ésta tecmica, puede
proporcionar al auditor una imagen de 1a eficiencia en 13 operacion de (0s Programas de computo. y
pueden revelar segmenltos de un programa no autonzado INCiudos con fines dicitos

Este software monitored la ejccucion de un programa de computo cantando el namero
rambien midiends o tiempo de

exacto de veces que cadia INSIruccion del programa 25 epecutada
cpu consumido por cada una Je vilay
El resultado de éste hpo de software incluye alguna o todi a infonmacion siguiente

stable

Una iista doe cudlquier segmento g2l programa na e

e  Una lista de los pasos gue consurmeron mas hemipo

Una lista del programa tuente mosteando el pumerd total de veces que Gada mnsliuccion
fue ejecutada

Bitacora (Job accounting data analysis)

E! analists de la mformacién refativa al uso de la computagora,

programas ejecutades, tiempo maquina empleado. interrupciones, registros procesades, cambios

de programas, etc., podra darfe al auditor excelentes pistas de auditoria
ta bitacora puede resultar dificil para el persaonal con pocos

archivos utilizados,

La interpretacion de
conocimientos de computacion
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2.5. PERFIL DEL AUDITOR EN INFORMATICA

La eleccibn de quién debe hacer la auditoria puede estar enimarcada en alguna de las
afternativas siguientes. tnterna, externa o unid combinacion de ambas

La auditoria interna 1a puede realizar una empresa que por su volumen de actividad y grado
de complejidad puede tener una cantidad de especialistas tal que le permita seleccionar el mas
adecuado para hacer un analisis desde “dentro”. Este caso es el menos frecuente,

La auditoria externa puede ser la mas indicada, ya que reoquiere un
competencia wnparciahdad y objetividad Los problemas se identifican mas tacilmente desde fuera

La actividad combinada es otra allernativa que no se excluye poique siempre |a auditornia
interma tiene determinadas limitaciones qgue puaeden ser supikdas o complementadas con una
auditoria extema

Detinido et tipo de auditoria, es de vital importancia la eleccion del audilor En el piano
técnico, este profesional debe conocer los tundamentos de [as computadoras, tener nociones de
analisis y programacion. asi como de operacidn y organizacion del trabajo informatico. €n el plano
personal. debe poseer una gran capacidad de analisis y sintesis, y competencia profesional que le
facilite el gidlogo con especialistas Debe reunir, adermnmas, buenas condiciones para et trato bumano
y tener conocimientos de contabilidad. anahsts ¢conomMICcos, orgamzacion, y de bas caractensucas y
objetivos de la empresa

Con estes conocimientos 10s avditoies deben estar en condiciones de solicitar, de manera
precisa, de los especialistas gque formen pare de equipo auditor, los pregramas y trabajos
necesanos. y tamién deben saber interpretar y valorar sus resultados

El conjunta de conocimientos que debera tener el auditor en infarmatica dependeran de las
caracteristicas de ia empresa. tecnologia. centralizacion y descentrahzacion de
informatica. Sin embargo. en ¢l desempeno de 1a auditona de nformanca deben formarse equipos
multidiscipbinarios, aprender a rabajar unlos y Complementarse ¢n cuarto o CONuCuTIentos y
expenencias. El auditor en intormatica. aligual que cualiquier auditor, debe estar tamitanzado con
la organizacion y las funciones de cada una de 1as areas de Lo empresa, asi Como 1as operaciones
que se reaiizan. Exislen dos grandes areas de participacion de (s auditoria en

mayor nivel de

las tunciones de

tormanca

1 La Audituria de los Contruies Especiticos, 1o cudl abarca el cicla de vida det desamollo
de un sistema de nformaecion. en of que sl audidor debe revisar que exista una
metodologia y que ¢5l0 a su ves, sed adecuada al entormno tecnolomco de la entidad.
ademads de supervisar gu: se curmpla en e caso de un sistema de intormacién. Y ta
auddoria de sistemas de intormacién en aperacion

2 La Auditoria de Jos Controies Generales, ta cual abarea 1A revision de tos aspectos cuyas
debilidades afectan 4 CUAlGUIST FEGUISO IMOIMANCo en general, como fo os

La admimstinge.n de ba 1onaon de aitoanan
AdQUISICIone . ¢t Bienes mionm
La segundad feans y togica
Sistema operative

nos

Los conocimientas can 1os quét debs rontar of Auditut en Intormatca son, entre otros los
siguientes.

e Conocimentos dol dinef - conceptual de t
« Descripcion y otgainracion de 1os datos

aplicacicr

Del ambient,r ¢n qu. - oneran
Conocimicnto . uxpoaencia protunda en tabures de auditona

1ApuUntes del Cursa de AUGROMLA =N INformialicn e ta 1A on C G Maran 1onr Garcla
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2.6. SOFTWARE DE AUDITORIA EN INFORMATICA

Como se menciond anteriormente, un paquete de auditoria es et termino empleado para un
conjunto de programas que tienen la capacidad de procesar uno o varios archives de datos en
medios magnéticos, funcionando bajo et contral de parametros detinidos y aplicados por el auditor.

Estos programas han sido desarrollados por diferentes proveedores y por firmas de
contadores o consultores, y pueden ser adquiridos. con el propdsito de que de una manera rapida y
sencilla e! auditor, despues de un breve entrenamiento, pueda obtener la evidencia suficiente y
competente que reguiera e¢i caso, siendo su empleo sencilic y menos costose qQue programas
desarrollados a la medida

Este tipo de software de auditoria normalmente es capaz de producir totales, dar sumas
cruzadas. seleccionar una muestra estadistica, seleccionar transacciones, comparar totales y
ejecutar calculos sobre diversos eiementos contemdos €n Uho A vanos arcnivos

Histoncamente este tipo de software ha operado en modo batch, pero actualmenle permiten
la ejecucién en linea. Los archivos de datos pueden estar en diferentes dispositivos magneélicas,
tales como cintas o discns. y en diferente organizacion, por ejemplio secuencial o de acceso directo
Los parametros de entrada aphcados por el auditor especifican el bpo de archivo que Se esle
procesando. el proceso logico a ser aplicado a 10s archives y el tipo de salida requendo (por
ejemplo el tpo de reporte). Asi. ef auditor puede ulilizar los paquetes de avdioria comerciales para
probar un sistema computanzado en diferentes partes y de diversas tommas. Las funciones mas
comunes de !0s paquetes de audttoria son

Sumarizacion

Surnas cruzadas

Seleccion de datos y presentacien detattada

Diversos calculos matemaucos

Formateo de reportes

Comparacidn de 2 generaciones del mismo archivo de diferentes fechas, o dus archivos
diferentes a la misma fecha

Ciasificacion

Empleo de muestieo estadistico

Comparacion de diterentes archivos

Algunos beneficios de utihizar paguetes de suddora comerciales son (oS siguientes

« De racil uso para ! auditor
- El paquete puede procesarse en hardware independiente
« Analisis independiente de archuvos, sin depender del personal det centro de computo

Uso efective y eficiente del compitader sin necesidad de entrenamiento intensivo y
compiejo

- Modificacion de 105 procedimientos de
operativos con astuerzos reducidos

s Un paquete de auditoria puede utilizarse en o revision de
informacién

suditoria para adaptarios a fos cambios

varios sistemas de

Pasos para utihzar los paquetes de auditoria:

Definur 105 objetivos de suditotia

Preparar las especiticaciones de ta entrada de datos

Preparar las especificaciones gel procesamiento

Preparar las especificaciongs de |las salidas (reportes y pantalias de consulta)
Procesar los archivos de datos ejecutando ei paQquete de auditoria

.
.
« Revisary evaluar los resultados de la prueba



CAPITULO 2 AUDITORIA EN INFORMATICA Software de audftorid en informatica

Funciones de un paquete de auditoria

tos paquetes de audiloria mas conocidos actualmente son para realizar una revision de 10s
registros almacenados en 1as bases de datos o se aphcan en el reconocimienio del grado de
seguridad en redes de una plataforma determinada. No descanamos olros como los dedicados a la
seguridad fisica. a 105 accesos al equipo de Computo. etc

pero 10s mencionados ameriormente son
los que mas han proliterado

fas pr funciones con las que debe comtar un paquete de
a la consi y cor i de una base de datos:

n
auditoria que permita una

Lectura de archivos y creacion de archivos de trabajo
Facilidades para introducir dalos y crear archivos propios de auditoria
Seleccion de registros basada en determminados parametras (Criterio del Auditor)

Muestreo estadistico
« Secleccion de registros
= Al azar
-  Aanervalos
= Secuenaales
= Regulares
- Todos
Distribucion de Frecuencia
= Perfd de la poblacion
Operaciones armmaticas
Totales y subtotales
Edad de los registros
Comparacion de archivos
Generacion de mformes
= Formato Patron
» Formato libre
Sandas para programas del usuano
Posibihidades de prueba de programas

Podemos nolar que aparecen funciones que sirven para generar repores y papeles de
trabajo de auditona. En capitulos anteriores se explicd 12 importancia de contar con un respaldo de
cada una de las revisiones que hacemos como auddores. para que si son madera de una
observacidn s2 cuente con et scpnne necesana para somelerse a revision de 1a compafiia auditada.

Algunns padquetes de auditona
Encontramos algunosy paguetes dedicadon a dvers:
108 INAS IMPANANLESs y CON0GIAOS 5€ encuentran

AUDIT

s actividades de apoyo al auditor, entre

un enfoque que consiste en revisar 105 procedimientos de suditoria empleados en forma
rmanual y determinar su aplicacion i través del computador

AUDITAPE

INclusidn de cutinian  especiales de coémputo en los procesas normales de operacion, como
puede ser 1a revision de egresos de caja
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AUDITRONI

Para auditoria de inventarios. en estas pruebas se pueden efectuar comparacion de
registros de inventarios contra archivos que contengan las compras efectuadas :il respecto

iDEA (Interactive Data Extraction and Analysis)

IDEA es un sistema disenado para soportar las decisiones que se toman sobre datos
importantes para la empresa basadas en un analisis por medio de la camputadora. La creacion de
IDEA se baso en ia resolucion de dos problemas el pnmero fue desarrollar una entrada para
distintos tipos de bases de datos con el in de construir un cornjunto Tefevante de indicadores o
factores E! segundo fue f(a tormalizacidn de metodos y reglas que soporten una correcta
interpretacion de estadisticas calculadas sobre bases de datos y de esta manera se logre 1la mejor
toma de decisiones

Actualmente IDEA ha resuelto estos problemas; £s un sistema intehgente de extraccion de
datos con et cual es posible presentar y calcular importantes grupos de estadisticas ¢uecificas

Para un futuro e¢f analisis e interpretacion de estos indicadores serd basadc en una
tecnologia de sistemas expertos. actuvalmente se esta disefando y desarroitando sobre esto

gente que produce estadisticas, a menudo combina cantdades almacenadas en
diferentes sistemas y alojadas en disitntas jugares Ests tarea requiere hibrar algunas dificultades
desde tener diferentes mane;adores de bases ge datos con distintos procedimiaentos do acceso a los
reqistros hasta contas con vanas bases de dalos que tengan mulliples formatos y codificaciones
IDEA esta tratando de formalizar |a interaccién entre 1a logica de obtener los datos, los cuales son
usados en et proceso de toma de decisiones, y 1a organizacion fisica de la bases

SIDEA es una herramuenta que puede incrementar facimente la productividad de un auditor
contador o gerente Jde finanzas gue necesite despleyar. analizar, manipular o extraer datos de algun
sistema. Este software brinda su inayor funcionatidad cuando 10 utilizan huditores de procesamiento
electronico de datos y espeamahstas en sistemas

Existe una version para windows que ulliza Jas intertaces estandar y hace mas tacit las
consultas en archivos de datos, el calculo ge totales o promedios, la deteccion de transacciones
fuera de criterios estabiecidos o con datos extranos o Nusuales Ventajas del software

e Funciones de anaiisis sencillas

Consultas, extracciones, estratificacones y suranzaciones de archivos de datos

Se penmuten agregar columnas calcutadas para venhcar ia exactitud de tas operaciones

Deteccidn de dalos dupiicados y faltantes

Indexacion, ordenamiento y repanes oo v

impresiGn preliminar

«  Editor gratico amigable para CONSHUCCIAN de EXIEsI0Nes

= Planeacion. exirsccion y evaluacién

e Gran umportacion y exportacién de datos mciuyendo soperte de ODBC. ASCI, EBCDIC
¥ otros tipos complejos de datos encontrados en sislermnas basados en mainframe, mini y
microcomputadora. Caon o ODBC se pucde mpeortar archyvan de Actess, Excel,
Paradox. Oracle Sybas= y MUChos olios”

0non niveles de contral e totales y vista de

ACL

Su tuncion es apoyar G los usuanos en el manee vy apahsis de anformacidon para
incrementar sy produchwvidad vy 13 eapacktadt de fespuesta on A generacidén de  resultados
interactivos y de repostes

Se cred cOMo un progfaMa Nteractive para  enscenar auditona por medio de ia
computadora y ahora ha extendido su aplicacion al ares de finanzas. contabilidad, compras y

¥ Apuntes det curso de AudRenia en Informatica de ta M en G C Marina Tons Garcin
2 IDEA on the WWeb. ftp . wwas G163 catden:
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ventas. Come en ambientes de PC's. Macintosh, mainframes y redes Noveil y préximamente saldra
1a versién para Windows NT

Esta arientado a cualquier persona que lleve a caba analisis exhaustivos de informacién y
se aplica en todas las areas de informacion ejecutivas para el procesanuento de informacion en
campos de texto, numericos y de fechas

Este paquete es desarrollade por la compafia canadiense ACL Service Limited. Permite
crear campos calculados, delenmnar anhguedad de transacciones comparadas a una {echa de

>as de Campos numeEricos y automatiza tareas repetitivas

Puede producir graficas. crear resumenes, conteos de registros, ordenar @ indexar archivos y ver
datos en un formato de hoja de calcuto’

AUDITORIA FINANCIERA/DICTAMEN

Para autornatizacion de papeles de trabajo de audiioria. Et mas reciente y muy completo de
una empresa denominada Sistemas Estratégicos S.A de C.V.
Otros paquetes de auditoria san: Aditrack, Applaud, Cars y Panaudit.

El Norte. de Lunes 22 de abrt de 1996,
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2.7. PROBLEMATICA ACTUAL DE LA AUDITORIA EN INFORMATICA

Desde que las computadoras surgieron, su desarollo como herramienta de trabajo ha sido
incr m veloz y i ble. Contamos ahora con posibilidades de agilizar ia elaboracién de
documentos, papeles de registro financiero y contable, planos aruitecténicos, disefios industriales,
creaciones artisticas y desarrollos tecnologicos y cientificos con el apoyo de recursos
computacionales cada dia mejor elaborados. También tenemos la posibilidad de contar con
informacién localizada en otro lugar fisico. como owro edificio, otra cuidad u otro pais. Las
telecornunicaciones han logrado que los datos ya no estén necesanamente en el mismo lugar
donde se actuatizan

A estas dos grandes posibiidades de la computacion se podrian agregar los avances en
multimedia, que cada dia parecen sefr mas una parte integral de toda computadora, (0s avances en
servidores de aita velocidad, los desarrollos en {a inteligencia antificial y la educacién a distancia,
que en general hacen del desarrolio computacional un fendmeno revoiucionara e incontrolable en
cuanto a su aplicacion.

Como vimos en el pnmer capitulo, hacia tinales del sigio XVI ya existian auditores en
Inglaterra, por supuesto que distintos a los actuales, y i0S prilneros registros de una comtabilidad se
pueden apuntar hacia la época de la Revolucién Industnial. Las auditorias aun mas formales se dan
a finales del sigio XVii, siendo de caracter fiscal y contabie

Por otra parte la primera computadora fue desarrollada en 1940 (ENIAC), y sus
caracteristicas se alejan enormemente de las que ahora localizamos en una computadara
comerclal. EI primer microprocesador se desarrolla a finales de |a década de los 60's y su
comarcializacion se da por 1875,

La Intencibn de este comparativo es para hacer notar como la auditoria en matena
contable-financiera ha temido un tiempo muchisimo mas amplio para su desarroilo que ta auditoria
en informatica. €1 corto iempo en el que la informatica ha evolucionado provocd que el desarrollo
de cantrofes en el manejo de |os bienes retacionades a esta area, sea casi inexistente hasta hace
ailgunos aftos. Actualmente el surguniento de dichos costiol se da mas por necesidad que por
estandar y ios problemas que solucionan séle son de manera cofrectiva Actualmente ya existen
organizamos encargados de la regilamentacion y estandanzacion del manenp de bienes infarmaticos
en otros paises

En México son pocos 1os lugares donde la auditoria en informatica se ha tomado en cuenta
para su estudio y especializacidn y no es facil encontrar mstitutos que brnden estandares en
informatica y muchisimo menes ampresas que cuentan con una area definigda para tal efecto Hoy,
s0lo los grandes despachos contables dan el servicio de auailoria en informatica y fo cnentan a
empresas también Mmuy grandes que por sus ImCursus €CONOMICos putden verlis e esto. La
problematica que ha generado et vertigineso avance de |a actualizac:on en cdmputo contra la falta
de sevisiones a las Inversione: administracion, control, registro y manipulacion de bienes
informaticos. se proyecia en dos caminos: 1a compra desmedida e injustificada de equipo y su mal
uso, Que provocard al final obsolescencia, improductividad y atentados contra la segundad de la
informacién

La auditoria en inforrnalici atraviesa por algunos problemas. no se toma en cuenma. se trata
comgo parte de una auditoria contable financiera y no se encueatran bases para llevana acabo y en

su caso respatdaria
Para muchas empresas el usO y adyguisicion de equipo e /mplementas de computo, hene

solo que ver con un especalista técnico en soluciones y el proveedor Las mas de las veces el
requerimiento de equipo y sus caracteristicas surgen de la moda, de el "no quedarse atras™, de la
modemizacion y d¢ razones que nunca han tenido que ver con un andlisis de necesidades y de
infraestructura corporativa Cuando el equipo ya esta comprado, ca guién le imponty como se use?,
siempre y cuando los reportes se vean muy bonitos. Es por esto que decimos que {a auditoria en
informética no se toma en cuenta y nadie piensa que sea nhecesaria, unNocs por temor a ser
cuestionados en el uso que le dan, otros por egoismo cultural Que no ies perrnite aceptar qQue
alguien les diga como hacer aigo quue supuestamente s6io eilos hacen y, otros mas, por pensar que
la computacion es una solucién espontanea. es decir que solo con poner una computadora en un

escritorio tode se solucionara.
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Tampoco podemos descartar los intentos de empresas que preparan gente en matena
técnlco—in'orménca para simular una auditoria. So6lo revisan registros contables del equipo,

6N en adquis . desarrollo. objetives,. politicas y procedimientos en el
area de mlormanca Como quedara claro en este trabajo, esto no es una verdadera auditoria en
la rewvisidn de muchos controies relacionados a olras areas y no solo a (os

informatica, falta
reqistros en papei

Por fin, cuando una empresa preocupada por la aplicacion de sus bienes infarmaticos y {a
rentabilidad que estos le dan, corre el nesgo de iniciar una revision formal de sus controles, y de
encontrarse con que no exisie nada escandalizado (el por que de ia falta de estandares no es
cuestion de este trabajo). y ia bibliografia sobre el terma es escasa Es entonces cuando se basa en
los principios de una auditoria comun y trata de partir de cero para establecer su propio sistema de
revision. Esto puede llegar a provocar desviaciones en el enfoque de la auditoria y, en 1a mayoria
de los casos. que se de ef “aprender a hacer haciendo”

ta reaheacion de una auditoria en infarmatica na es facil ge llevar, la dwersidad de areas
que abarca ia compulacion y aun mas, la proliferacion de versiones, tipos, modelos y marcas de los
componentes de hardware v software, hacen de este tipo de revision un reto para cualquier
especialista en computo La infencion de este trabajo de investigacion. es proporcionar una guia
que penmita conduci 10sS CamiNos de una empresa que Ince una auditoria en informatca y se

encuentre con la falta ge una metodologia para su aphcacion
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3.1. ELEMENTOS PARA EVALUAR UN AREA

La importancta de conocer con exaclitud cuaies areas, relacionadas ditecta o
indirectamente con informatica requieren una auditoria, radica en que Sus recursos suelen ser altos
e importantes para el negocio Una mala interpretacion de las pricndades y necesidades de
evaluacién de cada una. podria tener un alto costo para el area de InforMAlica. sus usuarios y fa
alta direccidon.

Es muy unportante aclarar que en ningun momento se ha afirmado que las areas
mencionadas sean todas las extstentes en cualquier negocio, ni que seran ias unicas que se podran
encontrar en las empresas 10s proxmmos ados. Se han utihzado como referencia pues son las mas
comunes y homogéneas en empresas grandes, medianas y pequeflas. tanto de la iniciativa pnvada

como del gobrerna
Componentes que se evaluaran por area de revision

Los componentes de las areas de revision son aguelos qus: caractenzan a cada ura de las
areas que seran auditadas La intwrmacion mimma que ha de buscar el auditor en mnformatica en

cada componente comprende

« Grado de formalizacion en el negocio
= Forma en que se :mplantd el componenta en vi Negonio
= Defimicion de pohiticas y procedimientus (elaboracion. auwoenzacion. difusion,
entendimiento)
« Grado de cumphmiento
* Segun politicas y procedimicntos
« Manera de llevario a cabo (formal e informal)
« Periodicidad de aplicacidn tdiana. csporadica
» Responsabilidades (quienes deben y quienes lo ejecutan)
= Grado de actualizacion
= Adecuacion a requerimientos actuates
« Autonzacion de los cambics
= Responsables de 1os cambios (quienes debuen y guwénes lo hacen)
e Grado de acercamiento a estandares
Comparacion con estandares nacionales « mmternacilonales
Debilidad o mnexistencia de estandares. politicas y procedimientos
Recomendacion de estindares requerndos
Adaptacion a caracteristicas del negocio

nuncay

El auditor en inforrnatica hene que venficar cada wiu de los puntcs mencionados en cada
componente de las areas seleccionadas en la etapa de planeacion Esto es con el fin de contar con
un panarama concreto y veraz del grado de satsfaccion y cumphiiento que se da a la seguridad y
control de informatica en {a orgamzacion

En el momento de evaluar i0s companente
se van detectando !as areas de nportundad emanadgas prncipaln
o incumplimienta de  politicas, procedimientias, metodos y  tecnicas
embargo. los objettvos principales gei auditor son

S mediante entrevistas, visitas y cuestionaros,
1te de las debilidades. carencias
entre otros puntos. Sin

« Detectar dichas detnlidades y carencias
* Encontrar las soluciones de cada una
Consoehdar en soluctones mtegrales y de valar agregado

por drea de revision

Politicas y pr
Las potiticas y procedimientos de intormatica son los elementos o dispositivos que, al se
ejecutados forrmal y oportunamente, garantizan que las funciones y servicios relacionados con
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informatica, se Heven a cabo con eficiencia para e apoyo estratégico, lactico y operativo que

requiere el negoCIO

Dicho en otras palabras' a medida que la funcién de nformalica establezca politicas de
seguridad y contro! para cada elemento de su funcion dentro de ia organizacion y asegure su
cumplimiento, mayor cenneza y confianza tendra en bnndar continuidad a ia operacion de los
recursos de inforrnatica. para ei manejo penmanente de la informacion requernida poi los diferentes

nivefes del negocro

Métodos y técnicas
El auditor debe especificar los métodos y técnicas requendos para evaluar. e fmanera

completa y eficiente. ias areas de nformatica seleccionadas.
Para efectos de una viSion giobul de 1a revisidn que debe nacer el auditar en intormatica de

cada una de las areas, se han uniticado as diversas teciicas, matodos y heimamientas, que puedern
usarse, en doce conceptos. Cada uno encierra una vanedad de formas Jde revisar, valdar, probar y
ibles a a4 auditcria

venficar que el funcionamiente de cada area sea el correcto
En capitulos antenores se han depado claro 1as diversas técmeas apl
desde distintos puntos de vista. en esta parte se unifican y se agregan técnicas de otras disciplinas
como los son ia metodologia de mveshgacion, Jos costos, el benchmarking y las propias de
informatica Los doce comuntos de tecnicas nerrarmientas y iNetdodos que proponemas sof

Hacion de sintemas

M a de gesarrolo e ympi.

La metodologia de desarrolio de mistermas. es 10 que buada ia ingenena Jde software al
auditor pard realizar sus revisiones, con ellas se debe evaludr lo aeiacrmade a fa utlizacion ded
software de una orgarizacion, la planeacion que se hace def desarrotio Je sisternas (a adquisicion
de paqueterna o de Listemas externos hechus a la medida y Jd= ta sequrnidad y satefacoon que dan
a los usuarnos los sistermnas instalados en fa compaia

Metodologia de pt

L cunlguier Reframiena o [BCmca Gue Permia evaluar, w en cada afed Se ha
aphcacizn, instalacion o desarrolio

Aqui reunimes
hecho una buena plane2cion, tanto @n su desiuroilo, creacion
Podemos encontrar filocotias como planeacion por objetivos, planeacion como pafte del proceso
admimistrativo, planeacién de negocios. 1a ausma planeaccn de un sistema intormatico y las
tecrucas de plancacion  de  red su nsiatacon y su crecimiento. Es un conumnlo  donde
encontrames No so6lo las prmeras tases de una rnetodologea e desarrolia de sistemas, sinoe 1

cravadad quit repernute en ol area de mformatica de una compafua

ptaneaciin de cuaiGuer

Cuestict

1o sHenNAnos

Esla es una de las tecnicasn Gue SC 10ma de [ metodaiongia Lo Lo ainvestgacion y que se
aplica al desarrollo de trabaj0s de Mvestigacion social, histonca, cconomica y de atras En reahdad
es una herramenta muy sMpPenn1e para el sudtor Comi 1o veremes vo o capituto 5 del presente
trabajo. en el cual, enlie SIS PUNLDS. NCRITCMAOS 107 CUSSLONINO, DOF dres d¢ jevision gue

rOpRONEMOS Para su aphCacion en una auditona en Infeamatca

Un cuestonanc £s un conjunto de preguntas erentadas al rescate de infenmaasn que tat
vez un usLano NO diria N WK EEIPeVISIE AdemMads o LGN MECan NG G iyl cobertina en cuanto
2 sy aphicacion y pernute ieutad ol contestsdor oo foicerfo fo mas coamaodamente posible para el
Pgcra notarse en [0S Cuadios respectivos que 'od % 1as areas necositan de la aplicucion de esta
técnica de nvestgacion of Tipo de cuestionaro, con preguntas abieitas. cerradas o de opcion
multiple, es consideracion duel auditor de acuerdo al tamal. del area 2 fevisar, el numero de
usuarios. jefes y directivos, las caracieristican de In emprona y Ly tecurso humano y de la
profundidad con 14 cuid se guiera indaQar la infort woion En o apanado de este mismo punio de

desarrollo Se retoma [ 1 ronancia de esta tecnica
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Entravistas

Esta heramienta es muy imporntante para la evaluacion de areas intimamente retacionadas
con los usuarios. Pemite ademas contar con parametros de medicién para una evaluacién mas
profunda e identificada con la empresa. El auditor al revisar ios cuestionarios aplicados. las pryebas
de rendimiento y las pruebas de seguridad y v. 1, logra los i da
con las fallas del personal, desarrolladores o directores. Pero el ¢porqué se dan estas fallas?, que
ilevarian a una opinion mas profunda del estado de una compapia, sélo se conoceria si logran
aplicar encuestas bien preparadas a su persanal clave.

Tal vez la mayor ventaja de la entrevista, es la sincendad con ia que e! entrevistado
contesta frente a frente con el auditor; en el cuestionario. se pueden desviar las respuestas y hasta
suplantarse por las de cualquier otra persona, en la entrevista se cantesta en el instante y con los
recursos con los que cuente en ese momento el personal. Esta técnica también permite dar
confianza al personal de la empresa y modificar la idea clasica que se tene del auditor como

alguien déspola y enermgo

La entrevista se aplica para todas ias areas y permite obtener, de muanera muy fiable, la
informacién necesana para opindr sobre procedimientos, planeacion y aceptacion del servicio de
informatica que se da a los usuanos

Observacion
Es una técnica muy utilizada por los investigadores ya que les permite llevar una bhitacora
de sucesos relevantes, que ellos mismos seleccionan de su entomo. También se le llarna
observacién directa y es aplicada a tadas las areas susceptibles de revision. Es claro que con esta
tecnica se pueden verificar cuestionarios, entrevistas y, sobre todo, procedimientos

Analisis v disefio

Aqui encontrarmos todas 1as herramientas de disefio y analisis para o estudo, interpretacion
y representacion. Al igual que en otros, este corjuitto no excluye 1as herramientas que aportarn otrus
disciplinas, a parte de la informatica En analisis se englobaion todas aqueltas técnicas y
herramientas que permiten hacer una descomposicidén de algun proceso o problema refacionado
con el area de inforrmatica Tal ver el auditor decida siempre ubthzar ¢! proceso de analisis ge
alguna metodologia de sistemas. esto es vabdo al igual que si decide tomar cualguier oo tipo de
analisis, como el analisis de costos, ef analisis financiero, el analisis de nesgos. etc

Por lo que respecta al diseflo, podemos encontrar aqui la aplicacidn del disedo oftentado a
objetos, el disefo propio del desarrolio de sistemas, donde se cncuentra el disenNo modular, disefio
de diagramas como los diagramas de flujo de datos, diagramas entidad relacion, diagramas cliente-
proveedor y otros que se adapten a las necesidades del auditor.

Se podra notar como sélo cuutro areas no utihzan el analisis y disefo, el rnantenuniento por

y por que es un procedimiento claro y casi obvio. La

que generaimente se da por externos
investigacion lecnoidgica por que depende dernasiado de los intereses de fa caompama y o tendria

objeto analizar o disefar algo que sélo consiste en realizar estudios y estar enterado de [0 nuevo en
mformatica por que e! auditor no puedce diseflar como se

tecnologio EI area de usuarios de

comportaran éstos ante el desarrollo de ta funcidn infonnatca, solo estudia su grado de satisfaccion
y No como realizan sus tunciones. Por ulimo el cantrol interno no involucra el analisis y diseo por
que se implanta como Mmedida preventiva ante cualquier problema que se desarrolie en algtn
servicio deo informatica. £! controt intemo, por el mismo, e¢s ya una srea que engioba el resultado
del funcionamiento de las otras

Yrabajo en equipo

En esta parte resaltamos {a imporntancia que tiene el trabajo en cquipo pura 1a oblencion de
informacién impoitante. Con técnicas de trabajo en comunto como las mesas de discusion,
tormenta de deas y cualquier ofra dinamica, se logran conciusiones relevantas y muchas veces
mas sustentadas. En 13 aplicacidén de estas técnicas en las areas susceptibles de revision, sélo
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gescasrtamos aquelias donde la funcion que realizan es hecha por terceros 0. €N Su mayoria, el area
quee cuenta con factores donde intervienen agentes extemos

Andlisis €osto beneficio

Por la importancia que tienen Ias inversiones en coHMpulo, en SU Mayoria cuantiosas y
pebgrosas, separamos esta lécnica de la de analisis y diseno, explicada parrafos atras. Un area de
ssma WMportancia para una organizacion es ta de su gasto y presupuesto. hasta las organizaciones
gubemarmentales siempre buscan reducir costos o por lo menos cudarios, el auditor en informatica
es ei indicado para opinar sobre las inversiones en tecnologia, detinir st son redituables o w1 seran
nwessiones muenas a largo plazo

Este apanado nos permite cuidar que exista una justificacon para cualquier cambio en el
area de informatica. £} sopore de las decisiones y acciones de los directivos sobse el futuro de 1a
platatonna de computo de una empresa no puede ser tomado con palabiras al are, siempre se debe
contar con algo que respalde y asegure que se hraeron las acaones mMas adecuadas segun el
mamento en que se dicron. De igual manera se cuida Que en caso de desastre, por una u otra
Camrsa. Se cuernte con 1o necesario pard restablecer un senacio y hacer 1as adaptaciones perinentes.
Es general se trata de cuidar, en todas las areas, que se cuenle con respatdo documental de sa
areacon, modrhcacion. actuslizacian v procednmento de hahmo

Aqul toma importancia lo que se expuso en el capituio 2. en la pane cuatro, sobee las
wcrwcas de auditoria en informatica. Le queda at auditor la responsabdidad de escoger que tecnicas
apiicara a cada situacién, en general las prucbas de auditoria son una gran fuente para los papeles
Ge rabaio Je 10S cuates surgen las observaciones de un informe

Comro! de proyectos

Se retiere a do odminsliacion Jde rabagDs y Proyectos que 1as areas de nrommnatica
desarroilan para fos usuanos En les cuadros se podia Notar Como unicamente se mdican con esta
herrarmrenta todas las areas que involucrarian el desarrolio de proyectos para la reahizacén de sus

Inckees e producmion (bencnmaskingy

Un beracbenarxarig es Uha piucha e rendimuento Gue Se aphca a uhia coniputadura, usando
wnedades de medicia estandar so ruede defing s un CQuIRo esta rabagando de 13 Mejor Maners. i
y@ es obsuieto 0 st debe ser reparado Bl uso de indices de produeccon s extiendse a los sistemas,
donde tmimbién encontramns medidas para conocer su productividad. Actuaimente con el simpulso
e txs telecomunicaciones, las redes se unen a este enfoque que permite medir su rendimiento,
eetenminando su velocidad de transmision, peticiones simultaneas de usuarios, et

En el cuadio 3.1, se Muestran algunas técnicas y hemramientas por cada area susceptiblie
e revison. Estas tecnicas y heramientas na sof iMitatiwas y ¢ auditor ©n mformatica debe
cowvsederur aquelias que e sean de uliidad de acuerdn a la auchicria que se este reahzando

Cuestionarias por componentes

Los cuestionancs <20 una ayuda muy vahosa para el auditor en informatica durante el
desastolio del proyecto. y. qQue son matenal elaborado. revisakio adaptado y documentado de
manera previa



Cuadro 1.1, Téencas y hertamientas para evabiar by weas de tnformilica

Ne'odologla de desarrollo ¢ implantacién de %
anlemas S Ho S Ho I
c

Metodlogia de paneaciba st si s t 5
@

Cuestionaris Si 5 Si si 3
n

Enteenshas st st s 9 &
[’

Gbservacon sl st s Si ‘(:rq
m

Anissiseto st st to ta 3
. @

Teabajo enequpo st st st sl &
Andhsis costahenehcn st S st o 7
2

Dosumentaciin sl ] ] s 2
. . ?

Prucbas fe audtoria to Yo o s g
m

Conkial de grayectos st ] St No g
a

Indces de produccisn (benchvmarking) S N Ne No ?a'
!
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i

13

5

€

3

s

H

59



Cuadro 1.1, Técncas y herramentas para evaluar las areas de informblica

Melodologfa de desarrota e implantacion de

sistemas S 5f St No
Metodologia de planeacitn sl s Si Si
Cuestionanos St St S Si
Entiavistas sl St Si Si
Observacién sl St Si 8
Andisisidisetn st st §t
Trabejo en equipo S sl o
Andisis costobenelicio sl si st Ho
Documentaciin st sl s sl
Pruepas de aadsoria st st sl
Corlrol de proyectos st sl No
Bms de produccin (benchmaniing) st No ‘ Si

(Cantinda)
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Cuadro 3.1, Técncas y henatmentas para evaluar as aeas Ge infosmdlica

Melodologla de desarrcta & implantacicn de

sislemas Mo 5] Si Si
Metodologia de planeaciin ] 8i Si i
Cueshonatos St St Si Si
Entrevistas Si s Si Si
Observackin sl si Si Si
Andlsis'dsedo st si sl Si
Trabajo en equipo i H] Si Si
Andusis costobeneficio sl sl sl si
Documentacitn sl st s st
Pruebas de audtorla sl sl sl st
Cordrol de proyectos sl sl St Si
indices de procuccin (benchmarking) Sl s Si S
(Continda)
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Cuadro 3.1, Téchicas y henamienias para evaluar (a5 areas de sformalica

Melodolog!a de desaolo # umplaniacién de

sistemas Mo

Metodologla de planeaciin st si
Cukslionatios S Si
Enirenstas § st
Observacn b1 5
Andtsisipseno Si No
Trabajo en equpe S o
Andlsis costadenglico 8 §
Decurnentacion 8 s
Pruetas de audioria S s
Conlral de prayectos § No
[rices de produccidn fbanchimationg) 8 Ho

Nidvd

1L4IDSNS SvINv € o4

S378!
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CAPITULO 3 AREAS SUSCEPTIBLES DE REVISION Elementos para ovaluar un kea

Algunas ventajas son

Qbjetivos y aicanzes predefinidos
Faciles de aplicar. entender y contestar

Orientados a que 1as respuestas sean faciles de entender y analizar
Preguntas adecuadas al perfil del personal que contestara
Revisados y aprobados por el ider del proyecto

Apegados a las poliicas y procedimientos del negocio
Relacionados con estandares recomendados por cada area

Con objetivos predefinidos y una secuencia logica en su aplicacidn

SV se e,

Los cuestionarios sugeriqdos para el desarrolio de la auditoria en informatica son preguntas
la ftuncién de

encaminadas a detectar cf grado de cumplimiento y formaidad que se da a
informatica en tos negocios, de acuerdo con las politicas y procedimientos establecidos en éste, asi

como de Jos estdndares recormendados en el medio informatica

Se recomienda tomar en cuenta las siguientes consideraciones acerca de los cuestionanos

 Son un punto de referencia que se complementad con entrevistas  Vi1SMas para

observacion directa. juntas. etc

Deben ser evaluados. depurados y actualizados CONtonmie 3 Caracienisticas de las areas

con el fin de contemplar todos los aspectos de control y segundad
mnformatca

de informatica,
requendos justo en el momento de la auditoria ev
Las preguntas pueden ltevarse ¢n ¢l orden que aparecen 0 bien en i) secuencia y forma
que el auditor en intormatica considere conveniente para el aseguramiento de 1os
objetivos buscados.
For la importancia que tienen estos cuestionanos hemos decidido proponer una sene de
ellos que se detallaran en el capituio 5. dedicado a {a elapa de desarrollo de !a auditoria En ese
capitulo se podrdn encontrar tas preguntas que se aplicaran en cada area susceptible de revision
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3.2. ADMINISTRACION DE INFORMATICA

Encontramos en esta area de revision ia parte admunistrativa del area de intermatica, se
evaluaran los planes y politicas, su difusion y documentacion. Es muy imporante el compromiso y
apoyo que exista de la alta direccion de la compariia hacia la funcion de informatica

Esta area es |la encargada de medir ¢l desempedio de 1as demas funciones de infonmatica y
debe persegulr el logro de los objetivos y metas del negocio. La admunistracion de 10s recursos
infor n su 1 es una de (as labores mMas unportartes en un centro de computo

Es un drea pequefia pero de gran culdado para su revision ya que no faltan directivos que
malinterpreten, de buena o0 mala fe, 1as venficaciones que hace el audilor. Ademas se debe dar un

nfoque mas administrative que cperativo a la revision y buscar i manera de indagar que tamo
Aapoyo y cofaboracion hay entre 1a alta dreccion de 1a empresa y e drea de computo

Objetivos de esta revision
Veriticar que exista un uso eficiente de (08 recurses de informatica (personal. tiempo.
tecnologia y dinero)
« Asegurar que la funcién de informatice cubra los mayote:
existentes en ¢l medio informatico
« Asegurar Que los recursos de ntormatica (hardware, soltware. lelecomunicaciones.,
servicios. personal. etc) estén orentados hacid los objetivos y estrategias del negocio
= Confirnar que exssta:
» Elaboracion y formalizacidn de jos planes de informatica
= Organizacién y control formal sobre 105 recursos de informatca
« Direccidén, coordinacion y controi de 1os proyectos de informatica
« Comprobar la existencia de servicios de mfaormatica donumentados y ditundidos en el
negocio
=  Asegurar que existan parametos ge medicien para
funciones de mntormatica
Venlicar que se eve a cabo de manera formal la evaluacion del desempeno
Asegurar ia existencia de un comite de nfoimatca, alta direccion y usuanos clave
Confirmar 1a presencia de un apoyo foimat a mitormatica de pane de la alla direccion
Asegurar que informatica elabore, formalice, difunda y aphgue sus polincas y
procedimientos de manera permanente
«  Verificar que existan metodologias. tecnicas y herramientas para cada funcion
= Comprobar que haya un proceso formal de capacitacion y actualizacion del persanal
e Detectar el grado de contianza  satslaccion y respaldo que banda al negocio la funcian
de infermatica
Contymiar que los pianes y politicas de informatica sean diundidos y conocidos por ta
alta direccion
« Ewvaluar el grado de comproimiso de ia alta direccion
el apoyo que Ie brinda es ef adecuado

nesgos y exposiciones

el desempeno de cada una de las

con mformatica para establecer si

Principales actividades para audilar esta area

n de auddoria
va g entrevistar
ia convemenacia e actualizacon segun

1. Comparar proyectos con fa planeas

2. Concertar citas con el personat que

3. Revisar el formuiano cofrespondiente y ver
necesidades especificas del negocio

4. Ratificar y formalizar las fechas de entrevistas y visitas

5. Efectuar las enlrevistas y visitas necesanas para cubnr los puntes de éste modulo

6 Elaborar un borsador con las pnncipales conclusiones y recamendaciones

7. Revisario con el encargado de ia funcion de auditoris e ntormatica.

8. Claslficar y almacenar la ntornmacidn de soporte on dispositivos de almacenamiento

seguros.
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9. Revisar el borrador con ei responsable del proyecto por parte de !as areas evaluadas
10. Elaborar y documentar formaimente las conciusiones y recomendaciones finales de

esta revision.
11. Anexar esta informaciéon al documento que definira el informe final

Requerimientos para e} éxito de la revisién

1. Formalizar el apoyo de |3 aita direccion al auditor en informatica con el fin de brindarte
las facilidades necesarias para la ejecucion satisfactoria de sus actividades Algunas

acciones de apoyo serian

La alta direccién hace del conocimiento de jas areas por auditar, que algunas de
sus funciones serdan revisadas y 5 requiere sy apoyo

« Proporcionar la informacion requerida per el auditor en informatica

= Externar comentarios y sugerencias al auditor

2. Conocimiento del auditor acerca de l0s aspectos que se evaluaran en este modaula: esto
basicamente se lograr mediante una capacitaciéon teonco-practica en jos temas que se
relacionan con la auditoria en informatica

En el cuadro 3 2. se mencionan algunas paliticas y procedinuentos sugendos que deben
existir como minimo en el area de administracion de informatica
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Cuadro 3.2. Politicas y de control cor area
- ADMINISTRACION DE INFORMATICA RECOMENDADA (R) FUNCION RESPONSABLE
L CONCEPTO COBLIGATORIA {O) DEL SEQUIMIENTO -
Cifunair la misisn. objetivos y planes de informatca en todo el =} b
negecio
Debe exislir un organigrama y una descnpeion de puestos o '
Oebe haber un manual de politicas de [» func:on de mformatica o 1
Capacitacidn permanenie del personal da (a funcion de informdtica R r
de catidad y por puesto, funcidn y servicio ® |
Uso de metodoiogias. tecrucas y herramientas estandares a nivel R t
de funcion
Staborar un Que tenge los 5 de por o 1
funcién
Evaluar permanentemente <ada puesto de acuerdo con lcw (=] 1
parametros de medicion
Informatica ha de pamicipar en e grocesdo de planeacion el (=] ADU
negocio
Invalucrar a la on en la pf o +
miormatica
Elaborar un analisis costobenelcio  pel ©3da provecto de o i
informatica
informatica dede #iadbotar un informe de avance a l aita dreccion (=1 i
Tiene que exstr un comité formal de nformatica. alta direccien y o ADU
usuanos

| = informatca
U = Usuano
AD = Atta Direccion

€ = Externo (Auditoria Externa, Compafias ge Servicios, etc )




3.3. DIRECCION Y NIVELES EJECUTIVOS

Como se explicé en el capitulo I, toda area de informatica debe contar con una
i i i donde tos niveles ejeculivos y de direccion sean 1os encargados de
establecer la misién, los objetivos y los planes del area y, por otro lado, participar en los de la
organizacion. La revision que se haga de esta area. tendra forzosamente gque cuestionar estos
temas, verificar la existencia de un comité en informatica y requenr la documentacion referenle a
los objetivos y metas, aunado todo esto al seguimiento de su divuigacion.
Otra parte importante de ia actividad de la direccian de informatica es la elabaracion y
i iti nientos que cuiden el optimo funcionamiento de 10s servicios

1o de y
informaticos para todos 10s usuanos.
Hasta aqui tenemos sélo una parte de |a revision ya que también se debe abarcar el nivel
directivo de la organizacion, no solo el de el drea de informatica. La alta direccion debera revisarse
con el debido cuidado y confidencialidad. se abarcaran aspectos como los ya mencionados: mision,
objetivos y metas gicbales de la empresa u organtzacion

Objetivos de esta revision

» Detectar el grado de contianza sabsfaccion y iespalde nue pnnda 12 tupcion de
informatica ai negocio

= Verificar que las bondades y mitaciones de
sean percibidos conceplualmente por la alta direccion y que
congruente con la realidad

= Confirmar que exista una clasificacion y entendirmiento de los servicios de informatica
para la alta direccion

« Comprobar que la tecnologia de informatica (hardware, sottware, comunmcaciones, elc.)
se encuentre al alcance de 10s niveles directivos de una manera amigable y productiva

= Asegurar que la alta direccion tenga los sistemas de informacion, los servicios y la

tecnologia de informatica qgue requiere para la toma de decisiones, et mejoramiento de

las actividudes Jde sus funciones, ta obtencion de un valor agregado por el uso de

informatica. etc

Verificar qun exista un analicis costo/benchicio de la tuncion de intormatica dentro del

negocio

« Comprobar gue los planes y politicas de informatica s
alta direccion

» Evaluar el grado de compromisoe de (a alta dreccidn con HHoimat
apoyo que e brinda es el adecuado o es limitado

da uho de jos sisternas de miormacion
ste entendimiento sea

1 ditundidas y conocidos por fa

para estabiecer si el

Esto se comprueba con la alta areccidn, las pnnaipales gerentes usuanos y el responsable
de la tuncion de infornmatica (directar, gerente, jefe o coordinador)

Principal activi para ditar esta area

Comprobar proyectos con ia planeacion de auditoria

Concenar citas con el personal que se va a entrevistar.

Revisar ¢l formulano correspondiente y ver la conventencia de actualizano segun

necesidades especificas del negocio

Ratificar y formalizar fechas de entrevistas y visitas

Efectuar 1as entrevistas y visitas necesanas para cubrnr 105 puntos de este moduto,

Elaborar un borrador con las principales conciusiones y recomendaciones.

Revisarlo con el encargado de la funcion de audnoria en informatica

Clasificar y almacenar la informacion de soporte c¢n dispasitivos de atmacenamiento

seguros.

Revisar el borrador con el responsable del proyecto por cada una de 1as areas avaluadas.

0. Elaborar y documentar formatmente las conclusiones y rennmendaciones finales de esta
revisidn.

20 aNpMs wna
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11. Anexar esta informacion ai docurmnento que definira el informe final.

Requerimientos para el éxito de la revisién

1. Formalizar el apoyo por parte de la alta direccion al auditor en informatica con ei fin de
brindarie las facilidades necesarias para la ejecucion satisfactona de sus actividades.
Algunas acciones de apoyo serian:

La alta direccién hace del conocimiento de fas areas por auditar que algunas de sus

funciones seran revisadas y se& requiere su apoyo
Proporcionar la informacion requenda por el auditor en informatica

e Externar comentanos y sugerencias al auditor

2. Conocimiento del audrtor acerca de los aspectos gque se evaluaran en este modulo; esto
se lograr v una acion teonco-practica en los temas que se
relacionan con la audnoria en informatica
En el cuadro 3.3, se mencionan atgunas politicas y procedimientos sugeridos que deben
area de direccidn y niveles ejecutivos

existir come minimo en el
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Cuadro 3.3. Politicas y de control req; por area
" DIRECCION ¥ NIVELES EJECUTIVOS . RECOMENDADA (R) FUNGION RESPONSABLE
1 3 CONCEPTO 2 2 OBLIGATORIA (O) ;- DEL SEGUIMIENTO
Mision, objetivos y planes formales del negoco o AD
Oitusidn y entendimients de los orgamigranias y funciones del =] AD/U
negocio
Ubicacion de 1a funcicn informatica en un nivel estrategico R AG
Involucramiento de la direccion en ¢l proceso de planeacidn ae o] ADit U
intarmatic
Politicas y s de 1a ara para la funcien ae R ADA
informatica
Comae formal de informatca y aita ieccion R AD
Calendano formal de reunones del Comité y resultados esperados < ADII
Parfmetros de medicion de la funcion de Informatica o AD/E
Pomicion formal de fa funcion de informatica en 1a organzacién ] ADIE
Funciones y alcances formales de las areas de informatica o VE
Metas, y planes ae o HAD
Drvuigacién y aprobaciin de los planes de informatica por 1a afta R ADMU
direccion
Evaiuacion pancdica Gel trabayo hecho Por la funcion de informatica R AD/L

I = tnformatica
U = Usuano
AD = Alta Direccisn

E = Extemo (Audttoria Externa, Compafias de Servicios, etc ;
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3.4. USUARIOS DE INFORMATICA

Encontramos en ésta una de las areas mas impactantes en la opinion tinal sobire el area de
informatica de la organizacion Se mide con ella el grado de satisfaccion de los clientes de
informatica, es decir de los usuarios De voz de los mismos operadores de los sislemas. captunstas
y personal en general involucrado en el drea. conoce/mas s se logran o No Ias metas y objetivos
para i0os que esta destinada el area de servicio informatico

Tomar en cuenta la mayoria de tas otras areas en ésta, revisando el nivel en el que se
involucra a los usuarios en desarrollo de sistemas. mantenimiento. planeacion, evaluacion de
paquetes y eQuUIpo, sistemas en operacivn y proyectos de actualizacion y capacitacion

un caso optimo el auditor en intormauca lograria no so0lo conocer que Servicios
informaticos estan perdiendo su calidad, sino que también puede descubrir 1as areas de oportunidad
en las cuales 10s usuarios padrian aprovechar la informatica para agiizar su trabajo.

Hay que especificar bien los limites del alcance de esta drea para no perder el camino de
una buena revision.

Objetivos de esta revision

« Detectar el grado de confianza. sabis
de la funcion de informatica

« Detectar el soporte real que bninda la tuncion de informatica a 10s diterentes depantamentos
usuarios del negocio

« Verificar que tas bondades y limitaciones de cada uno de tos sistermas de inforrnacion sean
percibidos claramente por 10s usuanos y que este entendimientc sea congruente con a
realidad

e Ei auditor ha de definir la calidad. oportunidad y confiabilidad real de cada sistema de
informacién, mismas que vahdaran los responsables de informatica y 10s usuarios

s Estudiar el grado de invoilucramiento de (0s USuanos en proyectos especilicos como
desarroflo de sistemas, evaluacién y adquisicion de paquetes que seran utilizades por 1os
mismos usuarios, etc.

» Confirmar si existen procedimientos tormales para el seguirmiento de la comunicacion entre
tos usuarios e informatica

« Comprobar si se cuenta con un comité formal integrado por representantes de INfONMANLCA y
de los departamentos usuanos

« Detectar areas de oportumdad donde @l uvsuano requiera ¢l apoyo de I3 tuncion de
informatica Dicho apoye puede ser por ejemplo 1a antumatizacion de funciones manuales,
implantacion de una red, mejoras e el ambiente de telecomunicaciones, autormatizacion de
procesos. entre otros La evaluamdn de 1a factibilidad de impilantar esas areas de
oporturacad corfespunde @ nfonpalca y usuanos. el auditor s$oOlo participara en  la
venficacian del cumplinuento de las politicas relativas a este proceso de evaluacion

«  Confumun la presencia de un analists costo/beneficio de 10s diferentes productas y servicios
que brinda informAatica a (05 uSuUanos

« Constatar que los planes y politicas de informatica sean difundidas y conooidos por las
area< usuarias

» Evaluar cl grado de compromiso de 1as areas usuanas hacia el comile de usuarnos e
informatica (s1 exuste)

ceion y respaldo que perciben los usuarios de parte

El personal por enlievislar y vISHAr en ¢sta 1evision sera gerentacs  etes y auxiiares de tas
areas usuanas que seran Audnadas

Principales actividades para auditar esta area

1. Comprobar proyectos con la planeacion de auditoria

2, Concertar citas con el personal Que se va a entrevistar.

3. Revisar el formulario correspondiente y ver la conveniencia de actuahlizardo segun
necesidades especificas del negocio
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4. Ratificar y formalizar fechas de entrevistas y visitas

5. Efectuar las entrevistas y visitas necesarias para cubrir ios puntos de este modulo.

6. Elaborar un borrador con las principales conclusiones y recomendaciones

7. Raevisario con el encargado de ta funcién de auditoria en informatica

8. Clasificar y almacenar la informacion de soporte en dispositivos de almacenamiento
seguros.

9. Revisar el borrador con el responsable del proyecto por pane de las areas evaluadas.

10. Eiaborar y documentar tormalmente las conclusiones y recomendaciones finales de
esta revisian

11. Anexar esta informacion at docurnento que detinira el informe finat

Requerimiento para el éxito de la revision

ar el apoyo de la alta dueccien 3t auditor en informatica con el fin de bnndarie
las tacilidades necesarias para 1a ejecucion de su trabajo Algunas acciones de apoyo
serian:

1.

= La alta direccicn hace del conocmiento de 1as areds por auditar, Gue algunas de
sus funciones seran revisadas y se reQuiere su apoyo

« Proporcionar {a informacion requerida por el auditor en informatica

= Externar comentarios y sugerencias ai auditor

2. Conocimientos de! auditor acerca de los aspectos que se evaluaran en este moduio;
esto basicamenle se togra mediante una capacitacién teorico-practica en los temas que
se relacienan con la auditoria en informatica
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3.5. CONTROL INTERNO

En el capituio | del presente trabajo se explicd que significa el control interno y su
importancia. En esta parte no podemos hablar de contreles especificos conjuntados en un area de
revision, hablaremos de todos los controles que deben existir en un area de servicio de informatica.

Esta adrea es clave para la lista de observaciones de auditoria ya que es el conjunto de
medidas que se toman para admunistrar as funciones de todas ias areas. ademas se deben revisar
las politicas y procedimientos que garanticen el buen funcionamiento de las dernas areas

O de esta r ién

e Detectar el grado de estandarizacien y seguimiento formal que existe en el medio
informitico
« Evaluar la existencta de politicas y procedimientos requendos para el desempefio
eficiente de cada una de las funciones de informatica
« Administracién de la funcion de informatica
Telecomunicacitones

= Planeacion de informatica

» Soporte a usuanas (capacitacion, asesoria en hardware. software, aplicaciones,
ete.)

= Desarmotio e implantacion de sistemas de informacion

» Manteninuento de sistemas de informacion

« Operacion de sistemas de informacton

= Investigacion de tecnologia relacionada con informatica

= Automatizacion de oficinas

s Segundad

« Auditoria en intonmatca

* Aseguramiento ge calidad

= Otras especificaciones del negocio
e Verificar y asegurar el cumplimiento oportuno y tormal de las politicas y procedimientos
relacionados con Ja funcion de informatica
e Confirmar la existenzia de controles y procedinientos formale
los datos y recursos tecnoldgicos de informatica

para el uso adecuado de

» Comprobar y asegurar ei cumplimiento opartuno  y lormal de las  politicas y
procedimienios relacionados con el manaejo de los datos del negocio a traves de
sistemas de informacion y gde recursos de ta tuncion de intornatca como ejuipos de

computo y telccomumcacones
implantar y dar las recomendaciones necesarias pard que se etuninen las debihdades y
faita de controles detectados durante esta revision

Asegurar que dichos controles y procedimientos cumpian con 10s objetivos. propositos y
sugerencias conocidos generaimente a traves de institutos y asociaciones profesionales
a nivel nacionat e internacional

Esta revision se aphca a todos los mvolucrados en la adimimistracion y desarrotio de las
funciones del area de informatica

Principales actividades para auditar esta area

Comparar proyettos con la planeacién de auditoria.

Concertar citas con ef personal que se va a entrevistar.

Revisar el formulario commespandiente y ver [a convenencia de actualizarto segun
necesidades especiticas del negocio

Ratificar y formalizar techas de entrevistas y visitas.

Efectuar las entrevistas y visitas necesarias para cubnr los puntos de este moédulo.
Etaborar un borrador con las principales conclusiones y recomendaciones

ous wno
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7. Revisarlo con el encargado de la funcién de auditoria en infoermatica
8. Clasificar y almacenar la informacién de soporte en de
seguros.
9. Revisar el borrador con el responsable del proyecto por parte de las areas evaluadas.
10. Elaborar y documentar formaimente las conciusiones y recomendaciones finales de
esta revision.
11. Anexar esta informacién al documento que definird el informe finai.

Requerimientos para el éxito de esta revision

1. Formalizar el apoyo de la alta direccion al suditor en informatica con el fin de brindarle
las facilidades necesarias para I3 gjecucion de su trabajo. Algunas acciones de apoyo
serian:

= La alla direccion hace del conocimiento de las areas por auditar que algunas de
sus funciones Seran revisadas y se fequiere su apoyo

=« Proporcionar la informacidn requenda por el auditor en informatica

= Externar comentarios y sugerencias al auditor

2. Conocimientos del auditor acerca de 10s aspeclos que s€ evaluaran cn esle modulo;
esto basicamente se logra mediante una capacitacion tedrico-practica en los temas que
se relacionan con la auditoria en informatica.

En el cuadro 3.4, se mencionan algunas peoliticas y procedimientos sugendos que deben
existir como minimo en el area de controi intemo
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Cuadro 1.4. asy

de cantrol requendos por ared

80

CONTROL INTERNO . REGOMENDADA (R} FUNCION RESPONSABLE
.0 CONCEPYQ OBLIBATORIA {O) DEL SEGUIMIENTO

para el da informacidn o Ve
Funcrenes definidas formaimente para el drea de informatca y los I} LUE
usuanos
Procedimientos formales de  supenision  permanents  de la o e
eypcucion de funciones
Procedimientos formales que aseguren i@ totalidad de ta fs] e
informacion
Proceaimientos formales que aseguren  fa  exacltud de ia <} vE
informacion

que 1a de ia (=] VE

informacidn
Procedimientos formales que aseguren el mantenimients de (o o vE
informacion
Procecimientos formales que aseguren 13 actuswzacién de la o VE
nformacian
Procecimientes formales para ei uso sdecuadc de harCware, <] Ve
saftwars y apiicacionas
Politicas y procedimientos que reguien el USJ de FECUISDS externcs o LUAD
» ia compasia
Poliicas vy pi para la deo 1 o VE
informacion
Procecqimientos formales de evaiuackn y seguimiento de las c wu
tuncicnes definidas
Procedimientos formales de evaluacidn del harcware, software y o VE
aplicacones

| = Informatica
U = Usuaro
AD = Alta Direccion

E = Externo (Auditoris Externa, Companiss de Servicios, etc.)
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_infarmacion

3.6. CICLO DE DESARROLLO E IMPLANTACION DE SISTEMAS DE
INFORMACION

bacion de auditoria en el desarrolio de sistemas se refiere al control sobre la
i Ny r Y de ma informatica de la empresa. Por ello, es importante que
el auditor este invojucrado desde ia gestacién del ptan maestro de sistemas.

Los sistemas de informacién se deben desarroliar para senir al usuarno, proporcionandole
capacidades para el proceso de datos y reportes. Cada sisterma de informacion tiene cuatro
principales areas o fases sujetas a contra! durante el proceso de!l ciclo de vida de! desarrollo de

“La particij

sistemas:

« Analisis y disedo
= Requisicion de servicios
Estudio de factibiiidad
Disedo
Diseno general del sistema
Disefio detallado del sistema
« Desarrotio
« Programacioén
« Prueba modular y prueba del sistema integral
= Desarrollo de manuales
- Entrenarmento
- Implantacion
« Conversion
= Revision de la post-implantacion
« Mantenimiento
= Correctivo
* Preventivo

El reconocer que hay un ciclo de vida para el desarrollo de un sistema es el primer paso
para su control El hecho de agividir el desarrollo en fases permite predecir el proyecto integro,
analizar y evaluar cada parte con mayor concentracidon y monitorear continuamente la calidad y
avance def trabajo.

La revision del ciclo de vida det desartollo de sistemas de informacién tiene el propésito de
asegurar que 13 organizacién tenga y ost¢ usando la metodologia adecuada de desarrollo
Adicionaimente el auditor de sistemas de informacién debe asegurar que el proceso de desarrolio
se adhiera a los estandares establecidos por la metodologia.

a meta es venficar que se desarrollen sistemas dtiles, sequros. auditables, mantenibles y
controlabies, lo cual produzca resultados consistentes para satisfacer los requenmientos del
usuario

La conciencra de la calidad. segundad y control debe iniciarse en las areas de desarrollo,
contempiando un balance adecuado con la productividad de los sistemas”

Ademas se tiene que continnar la estandarizacion que sc lleva en )05 distntos procesos de
desarrollo del sistema y la decumentacion reterente a estos. Son muy imponantes 105 cantroles
implantados en cada etapa de crecimiento del sisterna. de manera que ¢l auditor pueda conocer en

situacion y avance de cada etapa -Los cbjetivos de cantrol det proceso de

cualquier momento la
planeacion de sistemas son el asegurar que’

Los proyectos de desarrollo de sistemas de informacién sean planeados can la suficiente

anticipacion
Las necesidades y objetivos sean definidas adecuadamente

oletin dol INSUULD MexiCaNo de Auditores INternos, “ALJRora de Informatca”. C.F. Gar jsabel Ayala Roddes. Mayo y Junia de
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* Se evaluen mente  y ici erte las  d tajas. los
economicos, . h y de operacion
« Los sistemas sean planteados de acuerdo a estandares

Los objetivos de controlar el proceso del diseo de sistemas son el asegurar que el sistema
satisfaga los requerimientos del usuario y jos objetivos de control, asi como que el disefo esté de

acuerdo a los estandares Los objetivos de control de! procesc de desarrolio de sistemas son
asegurar Que:

Los programas sean construidos de acuerdo con las especificaciones aprobadas por el
usuario en la etapa de disefio del sistema

Los programas sean desarroilados en base a especificaciones detalladas por programas.
Los sistermas sean verdaderamente probados y documentados

Los usuanos sean adecuadamente entrenados

E) sistema esté de acuerdo a estdndares

La participacién del auditor de sistemas de infarmacion en el proceso de desarrollo se basa
en la siguiente afirmacién

“La deteccidn y correccion de controles inadecuados o incompletos durante la fase de
disefio ahorrara tiempo y dinero cuando el sistema esté operando™

Objetivos de esta revision

Asegurar que exista un procesc metodoelogico para ejecutar el ciclo de vida de desarrolio

e implantacion de sistemas de informacion formal y estandarizado en la organizacion

Verificar y asegurar que se utilice una metodologia de desarrallo en cada proyecto de

implantacién de sistemas de informacién

< Confirmar que ¢l personal de desarrollo de sistemas de informacién conozca dicha
metodotogia. con el fin de que s¢ asegure la calidad y productividad durante el

desarrollo de estos

Evaluar el nivel de estandarizacion que conuiene dicha metodaologia con respecto  a ias

comunmente aceptadas en el mercado

« Exponer las recomendaciones pertinentes para que dicha metogologia satistaga las
necesidades de desarrollo € implantacidn de sistemas de informacion

= Comprobar que exista un proceso formal de capacitacion para el entendimiento y
manejo satisfactono de la metodologia por tedo el personal responsable de los

proyectos de desarrollo e implantacion de sistermas de informacion

Veriticar que exista un curso de orientacion basica enfocado al personal involucrado en

oS proyectos que no pertenecen al area de desarrolle y que, sin embargo, desempedan

una funcidén impaortante en este lipo de prayectes

Esta evaluacién ha de aplicarse ai responsable de informatica o a tos respansables de!
desarrollo e implantacion de sistemas

Principales actividades para auditar esta area

Comparafr proyectos con 1a planeacion de auditoria

Concentar citas con el personal qQue se va a entrevistar.

Revisar el formulario correspondiente y ver la convenlencia de actualizario segun
necesidades especificas del negocio.

Ratificar y formalizar fechas de entrevistas y visitas

Efectuar fas entrevistas y visitas necesarnas para cubrir los puntos de este modulo.
Elaborar un borrador con las principales conclusiones y recomendaciones.

ownk LN

2 Bolatin del Insttuto Maxcana de Audiores intermos, "AGIAOra Ge Informatca™, G P Sars asbel Ayats Rodies Mayo y Juno de
1994,



CAPITULO 3. AREAS SUSCEPTIBLES DE REVISION Ciclo de -

8. Clasificar y almacenar la informacién de soporte en dispositivos de almacenamiento
seguros.

9. Revisar el borrador con el responsable del proyecto por parte de fas areas evaluadas,

10. Elaborar y documentar formalmente las conciusiones y recomendaciones finales de
esta revision.

11. Anexar esta inforrnacion al documento gue definira el infarme final

Requerimientos para el éxito de esta revisién

1. Formalizar el apoyo de la aita direccion al auditor en informatica con et fin de brindarie
las facitidades necesanas para la ejecucion de su trabajo. Algunas acciones de apoyo
serian:

= La alta direccién hace deil conocimiento de las areas por auditar, que algunas de
sus funciones seran revisadas y se requiere su apoyo

= Proporcionar ta informacion requerida por el auditor en informmatica

» Externar comentarios y sugerencias al auditor

2. Conocimientos del auditor acerca de los aspectos que se evaluyaran en este moédulo;
esto basicamente se logra mediante una capacitacion tedrico-practica en los temas que
se relacionan con la auditoria en informatica.

En el cuadro 3.5, se mencionan algunas politicas y procedimientos sugendos que deben
existir como minimo en el area de ciclo de desarrollo e implantacion de sistemas de informacion
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de
informacion

Cuadro 3.5. Poiiticas y

de control dos por drea

eicto ARROLLO E IMPLANTAGION OE SISTEMAS.
DE HNEORMACION . © * -
GONCERTO | ;

| RECOMENDADA (R},
OBLIGATORIA (O}

1 FUNCION RESPONSABLE

DEL SEGUIMIENTO

Metodologia formal para el de de (= LE
Tecnicas formales para el desarrouo de sistemas da Informacian o Ve
Herr para el o ge ] vE
infarmacisn
Definicion formal de tas etapas det desarrolie emanadas de la =3 VE
metodologia
Tareasy aets o Ve
Y 9 de ia o vE
metodoiogia
Py 2 " da la o e
Productos de revision y de 105 p: o vE
por etapa
para Ja en el uso de la R '
metodotogia
Capacrtar formalmente al Dersonal invoiucrado an e desarofio de R 1
sistemnas
que aseg: ta hgs entre y o VE
€ p de las ae R vE
Actualizacién tormal y oportuna de ta metodclogia de Cesarrollo R vE

§ = informatica
U = Usuano
AD = Anra Diweccion

E = Externc (Auaitaria Externa, Companias de Servicios. etc.}
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3.7. SISTEMAS DE INFORMACION

“L.a auditoria de sisternas de informacion. que se encuentran en operacién, es de suma
importancia pues no siempre el auditor participd durante las diferentes fases del desamrrollo del
mismo y ademas los controles tienden a convertirse en erraticos al paso del liempo, por tanto no se
cumplen. El objetivo principal de esta area de oportunidad de fa auditoria en informatica es que la
informacién gue producen los sistemas sea confiable, util y oportuna cuando un sistema se
encuentra en aperacion.

tUn sistema de informacion o aplicacién se define como un conjunto de procedimientos
manuales y computanzados, interrelacionados y Qque constituyen un sistema que produce
informacion reiacionada con cierto hpo de operaciones o activigdades

E! auditor de sistemas de informacién necesita conocer y evaluar el control interno de ios
sisternas de informacion computanzados para determinar el aicance. la naturalera y ia oportunidad

de sus procedimientos de auditorfa
También. debe conocer las diferentes técnicas de auditoria usando la computadora Yy
elaborar ta documentacién gue debe generarse corma evidencia del trabajo reahizado™

Objetivos de esta revision

Planeacion y desarroilo

Venficar que los sistemas de informacion desarrollades e implantagdos se denven del

proceso formal de planeacidn de sistemas

= Asegurar que fos sistemas de informacién por desarrollar cueiten con et involucrarniento

y aprobacidn de la alta direccion y las areas usuarnas correspondientes

« Comprobar que existan y se lleven a cabo las funciones, estandares y procedimientos
requeridos durante el desarrollo de un sistema de mnformacron

Verificar y asegurar que se ulilice una rmetodologia de desarrollo en cada proyecto de

implantacion de sistemas de mfomrnacion

« Confirmar que el personal de desarrolio de sistemas de informacidn ejecute de manera
total la metodologia. con ¢! hn de que se asegure calidad y productividad durante el
desarrollo de estos

e Evaluar el nivel de estandarizacion que se ubhza en el desarrolio de sistemas con

rrollo. 51 no se cuenta con ella, comprobar ¢! apego a

respecto a la metodoiogia de de

los estandares aceplados
e Hacer tas recomendaciones pertinentes paria

necesidades de l0s requaerimientos planteados «n la planeacién inicial del proyecto
Verificar que el gdesarrollo de sistemas do anformacidn se elabore en condiciones de alla

que dicho desarroflo satisfaga las

calidad y productividad

Operacién

Verificar la existencia de pohticas y proceaineentas formales relativos a la aperacion de
1os sistermas de informacion
Comprobar que la liberacién de los sisternas en operacidn haya sido aprobada por los

usuarios de manera formal
Obtener el siguiente conucimiento de ios sistemas de formacidn en operacion
» Procedimientos y controles relativos a la operacion
Datos y procesos (manuales y automatizados respectivamente)

= Interfaces
= Tecnologia de saporte

" Boetin del inatittte Mexcano de Audfores Interncs. "AudRaria de Informance’, C P. Sars (sabst Ayals Rooses Mayo y Junio de



CAPITULO 3 AREAS SUSCEPTIBLES DE REVISION Ststemas de informacion 86

= Seguridad

- Asequrar que existan los controles y procedimientos requeridos para:
Entendimiento y uso eficiente de los sistemas de infarmacién en operacion

= Documentacion
Capacitacion previa a la operacién inicial y capacitacion a personal de nuevo
ingreso que estara involucrado en |a operacion de los sistemas
Satisfaccton de 10s requerimientos de usuaros
Procedimientos que aseguren la continuidad de |a operaciéon
Seguridad en la operacién de los sistemas
Totalidad. mantenimiento. actualizacidén, autonzacién. exachtud y registro de

datos

Soluciones de mercado

« As_gurar que los sistemas de inforrnacion que se adquiceran de terceros contemplen el
proceso metodoldgico de desarrollo de sistemas en la medida Que o requiera el
proyecto
Estudiar si en este tipo de proyectos se han evaluadn diferentes productos y
proveedores para asegurar [a adquisicion de saluciones de vanguardia que se onenten
al cumplimiento de los objetivos del negocio y aporten como valor agregado una ventaja

competitiva

Pr 1 ividad para di esta area

1. Comparar prayectos con 1a plancacion de auditoris

2. Concenrtar citas con el personal que se va a entrevistar

3. Revisar el formulano correspondiente y ver la conveniencia de actualizarlo seguan
necesidades espectficas dei negocio

4. Ratificar y formahzar fechas de entrevistas y visitas

5. Efectuar las entrevistas y visitas necesanas para cubru jos puntos de este médulo

6. Elaborar un borrador con las principales conclusiones y recomendaciones

7. Revisario con el encargado de la tuncion de auditoria en informatica

8. Ciasificar y almacenar la informacidn de soporte en dispositivos de almacenamiento
seguros

9. Reavisar el borradoer con el respansabie det proyecto por parte de las areas evaluadas

10, Eiaborar y docurbentar formalments: tas conciysiones y recomendaciecnes tinales de
esta revision

11. Anexar estd informacion al documento que detimird el infarme final

Requerimientos para el éxito de esta revision

1. Formalizar el apoyo de {3 alta direccién al auditor en informauca con el fin de brindarte
las facilidades necesarias para 1a 2jecucion de su trabajo Algunas acciones de apoyo

serian

« La alta gweccion hace del conocimiento ae las areas par auditar que algunas de
sus funciones serdn revisadas y se requiere su apadyo

= Proparcionar lanformacion requenda por el auditor en informatica

s Extemar comentarios y sugerencias al audifor

2. Conocimientos del auditor acerca de los aspectos que se evaluaran en este modulo;
esto basicamente se logra mediante una capacitacion tedrico-practica en los temas que
se relacionan con fa auditoria en informatica

En el cuadro 3.6, se mencionan algunas paliticas y procedimientas sugendos Que deben
existir como minimo en el area de sistemas de nformacion
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Cuadro 3.6. Paliticas y

de control Hos por area

RECOMENBADA (1)

FUNCION RESPONSABLE

Procadimientos Je evaluacion y compra de sistemas Hachos
externaments

SISTEMAS DE INFORMACION . *
% £ CONCEPT. : OBUGATORIA {O) OfL SEGUIMIENTO
Uso formai del desarrolio de sisternas con una matogologia o VE
astandar
Lo formal del de caon tecrucas andar o VE
Uso formal del de con estandares o LVE
formal gara rzar ol de cada sistemna o 1}
Proceditmiento Que asegure QJue cada desarroila tuve  una R 1
planeacion
v
Técnicas de analisis y disefio estructurado R E
T
Técnicas de programacidn esiructurada para la construccion de R JE
ustema
Técnicas y pa.aia ae
Técnicas y herramuentas para la prueba de sistemas R VE
Procedimrento formal de aceptacion de usuancs del s.utemas a wJ
cdesarrollado
Procedimienta fammst para 1a rewision postanor a la nistaiacion del R WE
siatema
Formalizar al US? de Manuaies tecNiCos. Ge SPeracion y del unuaro o u
Procedimientos  de  captura vasdacion,  actuanzacién  y R VE
manterumiento de catos
R VE

) = Informitica
U = Usuano
AD = Alta Direccion

E = Externo (Auditoria Externa. Companias de Servicios, etc )
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3.8. MANTENIMIENTO

Un servicio muy importante que debe m con
informatica es el de mantenimiento. Se debe revisar la existencia de pomu:as y procedimientos
formales para la ejecucién del mantenimiento, tanto corectivo comao preventivo

Es muy impontante revisar que exista documentacion de estos procescs que se pueden
realizar en software y hardware, un programa de mantenimiento bien planeado y una bitdcora que
contemple que equipo o sistema se reviso, fecha y responsable.

Se debe tener mucho cuidado para el caso de un mantenimiento contratado con externos
Se debe conocer bien quien los contacta y cual es el procedimiento para realizar su labor. Podemos
encomMrarnos con un gran peligro para la organizacién si no se venfica el temmino de contrato con
las personas de mantemmiento. Supongamos que en una compania el contralo expiré y se
presantan a realizar una verficacion de algun equpo clertas personis que precisan ser de

ta, por niento se les permite el acceso y roban infamacion confidencial

También importante es !la venficacién del adecuado mantenimiento a los sistemas. no
podemos vivir en un mundo de mantenimiento y “parches”. El mantenimiento, al :gual que los
controles de segundad no deben rebasar ios costos de la compafiia de manera que sea mas barato

sistemas, que estar manteniéndolos “vivos®

el area de

adquirir otros equipos o hacer otros

Objetivos de esta revision

y procedunientos tormales relatvos  al

« Compiobar ta  existencia de poliicas
mantenimiento prevenlivo y correctivo del hardware, software, sistemas de informacidn
y red de telecomunicaciones dentro de fa arganizacion
= Ver que el mantenimiento efectuado a los elementos mencionados garantice la
continuidad de las operaciones principales det negocio
manterymiento  para los

« Verificar que exista un proceso de planeacion formal del

diferentes elementos sentatadgos
Asegurar que el mantenimiento sei Prevenivo, Mas que correchvo

Confirmar que las areas de informatica y usuarnas sean informadas con oportunidad de
los calendarics de mantenimiento; si se trata de mantenimiento correctivo, proveer a las
areas afectadas de los elementos necesanos que les garantice |a continuidad en el
manejo de equipo, sistemas y software

e Verificar que existan funciones asignadas de manera formai para tas tareas de
Formulacion y difusion de! plan de mantenimiento preventivo

Difusion del plan de mantemimiento preventivo

Medidas que garanticen ia continuidad de las operaciones durdante ¢sie proceso
Desarrollo de las actividades de mantenimiento preventivo

Registro de las actividades realizadas, pendientes y problemas ongiados durante
el mantenimiento preventivo

Asegurar que se tengan funciones asignadas fonnalmente para las tareas de
Formulacion y documentacién de acaiones de mantenimiento comectiva

Dtfusion de las accrones correctivas a las areas atectadas por este proceso
Medidas que garanticen ia continuidad de las operaciones durante este proceso
Desarrollo de tas aclividades de mantemmiento corrective

Registro de las actividades realizadas, pendientes y problemas onginados durante

el mantenimiento comectivo

-

DRI

Principales actividades para auditar esta drea

Comparar proyectos can la planeacion de auditoria.
Concentar citas con ¢! personal gue se va a entrevistar

Revisar el formulario comespondiente y ver la conveniencia de actualizarto segan
necesidades especificas del negocio.

Ratificar y fornmalizar fechas de entrevistas y visitas

A LNa
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5. Efectuar las entrevistas y visitas necesarias para cubrir 1os puntos de este modulo.

6. Elaborar un bomador con las prir es y recomer

7. Revisario con el encargadao de la funcion de auditoria en mlormanca

8. Clasificar y almacenar la informacion de soporte en di de alr niento
seguros.

9. Revisar el borrador con ei responsable del proyecto por parte de las areas evaluadas

10. Elaborar y documentar formalmente {as conclusiones y recomendaciones finales de

esta revision
11. Anexar esta informacion al documento que definira el informe final

Requerimientos para el éxito de esta revision

Formalizar el apoyo de la alta direccion al auditor en infarmatica con el tin de brindarle

1. >
las facilidades necesarias para la ejecucdn de su rabajo Algunas acciones de apoyo
serian:

« La alta direccidon hace del conocimiento de 1as areas por auditar, que algunas de
sus funciones seran revisadas y se requiere su apoyo
= Proporcionar la infornmacién requerida por el auditor en informatica
« Externar comentarios y sugerencias al auditor
2. Conocimientos del auditor acerca de los aspectos gque se evaluaran en este mdodulo,

esto basicamenle se logra mediante una capacitacion tecrico-practica en los temas que
se relacionan con la auditoria en informatica

En el cuadro 3.7, se mencionan algunas politicas y procedimientos sugendos que deben
existir como minimo en el &rea de mantenimiento
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Cuadro 3.7. Palitcas y

de control

MANTENIAIENTD - 20007 2 T RecOMENDADA TR |
< CONCEPTO: - . i OBLIGATORIA {O)

FUNCION RESPONSABLE
OEL SEGUIMIENTO

Registro de todo saftware, h

\

e e ; ! )
' \
|

Funcidn

det control det de 1 -l

de para 1o recursos de
informatica

Biscoras de mantenimiento corfective para hardware, software, (=)
sistemnas, wtc.

Politicas y procedimientos relaves al mantentmients de 1a red
instatada

Pracedimientos  que

indiquen a los usuarioz e€dmo  Jar o
mantenumiento preventvo formal

Evaluacibn del costo de un mantenumiento preventivo para su
justificacién ante lox usuarics

Estadisticas de 105 coslos o das por tatta de R 1
preventivo
Estadisticas gue muestren 103 elementas que requieien mas " '
mantenimienta correciiva
Desiindar responsables directos para el seguimients opartuno del o !
mantenimiento

[ ———————

mantenumients

Hacer que I05 Coslas de MmanteniTIeNto COTectvo sean bas y
poridicos.

\me negoctaciones con provesdores para ave speren en \
- {

1 = intormatica

U = Usuaro

AD = Ana Dweccxdn
£ = Extamo (Audftoria Externa, Companias de Sericios, eic.)
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3.9. REDES LOCALES Y TELECOMUNICACIONES

La comunicaciéon de datos se refiere a ios medios y métodos para transferir datos entre
lugares de procesamiento. Las (elecomunicaciones no son algo novedoso. ios teléfonos han
existido durante mas de 100 afics, pero lo que si es relativamente reciente es la fusién de las

ias de comp! on y comunicaciones,

lo referente a las redes de area local, su

En esta area de revision encontramos todo
planeacién, disefio. instatacion, mantenimiento y actualizacitn Ademas su conexidn con redes

MAN. WAN y GAN, como el caso de intemet.
Por otro lado debemos tocar los temas de administracion de la red, implementando pruebas

sobre cualquier servidor existente en ia compa#fia (servidores de respaldo, de web, de cuentas, de
aplicaciones y, sumamente importante, el de bases de datos). Tenemos que revisar su control de
cuentas, politicas de creacidn. permisos de usuarios y seguridad en la transnusion de informacion.

La comunicacién por cualquier medio tamtien esta comprendida en esta area, de manera
que tendremos que revisar la comunicacion via médem. microondas, satélite o radiofrecuencia.

Objetivos de esta revision

Redes locales

Asegurar que exista una funcicén formal de administracién de la red local
Asegurar la existencia de procedimientos y controles que onenten a la satisfaccidén de:
« La administracion de las redes locales

= Lainstalacion de tas redes locales
La operacion y seguridad de las redes tocal
« El mantenimiento de ias redes locales
Detectar ei grado de confianza, satisfaccién y desempedo que brindan al negocio las
redes locales existentes
Confirmar gque existan parametros de medicidn del desempeio de las redes
Evaluar el grado de sopone que se bnnda a los usuanos de la red en el uso de sistemnas

y software al que tienen acceso en la misma
Determinar si existen los suticientes controles y procedimientos de seguridad para la red

.

5

de ia empresa
Evaluar las acciones que se llevan a cabo para actuahzad 105 diversos componentas de

las redes locales

Asegurar que s0lo se encuentre instalado software jegalizado ¢n Jds redes locales

« Comprobar si se cuenta con algun soltware que apoye el monitoreo y la auditoria de los
diferentes elementos que componen una red locsl

Telecomunicaciones
Asegurar que exista una funcién formal de administracidon de la red de comunicaciones
Asegurar ia existencia de procedimientos y controles que orientan a la satisfaccion de
La administracion de Ia red de telecomunicaciones

La instalacién de la red de telecomunicaciones

La operacion y segundad de ia red de telecomunicaciones

= EiI mantenimiento de la red de telecomunicaciones

Detectar el gradgo de confianza, satisfaccion y desempefio que brinda at negocio la red
de comunicaciones existente

Verificar que existan parametros de medicion del desempefio de la red de

comunicaciones
Evaluar et grado de soporte que se brinda a los usuanos de la red de comunicaciones en

el uso de sistemas y software al que tienen acceso en la misma
Determinar si existen 10s suficientes controles y procedirmientos de seguridad para fa red

de comunicaciones de !a empresa
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Evaluar las acciones que se llevan a cabo para actualizar los diversos componentes de

ia red de comunicaciones

e Asegurar que sdélo se encuentre instalado software legahzado en la red de
comunicaciones

= Vaerificar si se cuenta con algun software que apoye el monitoreo y la auditoria de los

diferentes elementos que componen la red de comunicaciones

Principales actividades para auditar esta area

1. Comparar proyectos con la planeacién de auditoria

2. Concertar citas con el personal que se va a entrevistar.

3. Revisar el formulario correspondiente y ver la conveniencia de actualizaro segun
necesidades especificas del negaocio

4. Ratificar y formalizar fechas de entrevistas y vistay

5. Efectuar ias entrevistas y visitas necesarias para cubrir los puntos de este modulo

6. Elaborar un borrador con las principales conclusiones y recamengaciones

7. Revisario con ¢l encargado de la funcion de auditoria en informatica

8. Clasificar y almacenar la informacion de soporte en dispositivos de almacenamiento
seguros

9. Revisar el borradaor con ¢l responsabie del proyecto por parte de las areas evaluadas.

10. Elaborar y documentar formatmente las conclusiones y recomendaciones finaies de

esta revision
11. Anexar esta informacion al documento que definura el informe final.

Requerimientos para et éxito de esta revisian

1. Formalizar el apoyo de |a alta direccion al audior en nformatica con el fin de bnndarle
tas facilidades necesanas para la gjecucion de su trabajo  Algunas acciones de apoyo
serian

+ La alla direccidon hace del conoamiento de las areas por auditar, que algunas de
Sus fUNCIONES Serdn revisadas y s¢ requiere su apoyo

= Proporcionar ta informacion requenda por el auditor en infarmatica

« Externar comemanos y sugerencias al auditor

2. Conocimientos del audior acerca de 10s aspectos que se evaluaran en este modulo;
esto basicamente se logra mediante una capacitacion tedrico-practica en los lemas que
se relacionan con la auditorfa en informatica

En et cuadro 3 8, se mencionan algunas politicas y procedimentos sugendos que deben
existir como minimo en el area de redes locales y telecomumcaciones
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Cuadro 3.8. Politicas y procedimientos de control requeridos por drea

REDES LOCALES ¥ -rz:.e'é:diaumc}é:b«é's, U RECOMENDADAR) T | FUNGION RESPONSABLE
 conceEPTo SRR . OBLIGATORIA {0} ;| .~ DEL SEGUIMIENTO

Justificucion formal de 13 INstalacion de una red o 1]
Planeacksn formal de 1as etapas de /mplantac:én de la red a 1
Documento que indique comMo administrar y cperar |a red [«] t

de un directo de la on de la red (=] 1

aa que jusnf o y aue o |
habra en la red
Instalacion exclusiva de software oniginal en la red o '
:‘:beﬁ una definicion formal de usuanos que tendran acceso a \a (=) t
Procedimientos que no permtan acceso a fa red a personas no ) '
avtonzadas
Procedimientos de respakdo da 1a Informacion Manejada en ta red o 1
Procecifmento de tespaido del baraware qe la rea [=3 1
Politicas que imiten &l uss Je ta Tra Pof el perlil de UsuanNos [l 1
Procedimienios de usc de ta rec o (18]

oe at s rse CON oiras redes fl 1
IZ;b- haber datos que jusUfiquen la inlegracion de un equIGH 3 fa o I
b
Se integearan a la red solo eGUIBSS 3ULONZIA0S por ef admiristradar < | i
Polibcas de segundad para los datos Manejacos en 1a red E) | LE
}

Politicas que apoysn el mantemmienta y reemciazo de ta r ! o ‘[ vE J

1 = informatca
U » Usuaric

AD = Ana Diraccion
£

= Exerno (Aucitoria Externa, Compadian de Servicios, etc.)
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3.10. HARDWARE

Al igual que el area de revision en software, en este apartado se debe poner dedicacion en
evaluar los controles para adquisicién. instalacion, uso y agministracién del hardware existente en
una organizacién Se debe revisar la existencia de politicas y procedimientos relacionados a la
operacién de los equipos, desde ias PC’s aisladas del centro de procesamiento hasta las
computadoras que contienen las apiicaciones de alto riesgo de ta empresa.

Se debe contar con una clara documentacitn sobre el proceso de adquisicién del aquipo y
de su instalacion y manejo. Tan simple seria que por no contar con documentacion para el yso de
un Primary Domain Caontroler de Windows NT, se perdieran las bases de datos de cuéentas para
todo un dominio. trayendo a consecuencia la caida del servicio por algunas horas

Muy importante seria contar con un inventario de toda la platatorina mstalada de equipo,

desde PC's y Mainframes hasta impresoras.

Objeti de esta
Asegurar que exista una funcion formal de agministracién del hargware

Asegurar |13 presencia de procedimientos y controles para

La admunistracion del hardware

La instalacion del hardware

« La operacion y seguridad del hardware

« El mantenimiento del hardware

Detectar el grado de confianza. satisfaccion y desempefic que brinda al negocio el

hardware existente
* Comprobar que existan parametros de medicion del desempeno del equipo
« Evaluar el grado de soperfe que se brinda a los usuanos del equipo on el uso de
sistemas y software al que tienen acceso

Determinar si existen Ios suficientes controles y procedimientos de segundad para el

hardware de I3 empresa
Evaluar las acciones que se llevan a cabo para actualizar los diversos componentes del

hardware
* Asegurar que solo se encuentre instalado software legalizado
= Verificar si se cuenta con algun software que apoye el monitoreo y audroria de los

diferentes elementos que componen el hardware del negocio
e Evaluar e grade de  cempatibilidad ¢ antegndad entre  rmicrocomputadoras,
minicomputadoras. mamnframes y supercomputadoras de ta empresa
adnumstradores del hardware O usuanos (esponsables del

Esta revision se aplica a los
mismo.

Principal actividad: para esta area

1. Comparar proyeclos con la planeacion de auditoria

2. Concertar citas con el personal Que se va 4 entrevistar.

3. Revisar el formulano correspondiente y ver la conveniencia de actualizario segun
necesidades especificas det negocio

4. Ratificar y formalizar fechas de entrevistas y visitas

5. Efectuar las entrevistas y visitas necesarias para cubrir Ios punlos de este modulo

6. Elaborar un borractor con ias pnncipales conciusiones y recomendaciones.

7. Revisaro con el encargado de ia funcion de auditoria en informatica.

8. Clasificar y almacenar la informaciéon de soporte en di i de abr ento
seguros.

9. Revisar el borrador con el responsable del proyecto por parne de [as areas evaluadas.

10. Eilaborar y documentar formatmente las conclusiones y recomendaciones finales de

esta revision.
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11. Anexar esta infortnacion al documento que definira el informe final

Requerimientos para el éxito de esta revision

1. Formalizar ei apoyo de la alta direccion al auditor en informatica con el fin de brnindarie
las facilidades necesanas para la ejecucion de su trabajo. Algunas acciones de apoyo
serian:

La aita direccidn hace de!l conocimiento de las areas por auditar, que algunas de

sus funciones seran revisadas y se requiere sy apoya
Proporcionar la informacion requerida por el auditor en informaltica

Extemnar cornentarios y sugerencias at auditor

-
2. Conocimienios del auditor acerca de los aspectos que se evaluaran en este modulo;
esto basicamente se logra mediante una capacitacion tedrico-practica en los temas que
se relacionan con {a audioria en informatica
En el cuadro 3.9.. se mencionan algunas politicas y procedimientos sugerndos que deben
existir como minimo en el area de hardware
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Cuadro 3.9. Poliicas y procedimientos de control requendas poc area

. RECOMENDADA (R) " Funcncu RESPONSABLE
- og;ngﬁngtQ}(?} L¥), . DEL SEGUIMIENTO
Plan de evatuacion, compra ¢ ae =3 1
Andlisis costo/beneficio det hardware antes de Su compra o (59
formal de 1a del hardwaro [=] ADMJ
Contrato legal de la compra de harcware (=] 1
Inventanac formai de todo et hardware R 1
UR registro del mantenimiento praventivo y Corective R '
Orlentacién del hardware compraco para ntegrackdn con otra R [
tecnologi
Potiticas y ce de equipo Justt aQ Wy
Poliicas y pfocedimienios e sequndad relacionados con el (=] t
hardware
Capacitacién y actualzacon del personal en el Uso del hacgware [~} [1%]
Funcion responsabie de ta admimstracion del harawaie o '
Registro de UruANos responsadies del hardwarey =) y
Registro de ubicacwn del hardware y ios Camsios del mrsmo AL R 3

) = informatica

U = vsuano

AD = Alta Ciweccion

E = Externo (Audtoria Externa. Compoafias de Servicios, etc.)
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3.11. SOFTWARE

Cuando una organizacién crece en su plataforrna informatica, de manera que por cualquier
lugar enconlramos equipos deslinados a dar servicios a usuarios con diversas necesidades, el
audnor tendra que abocarse a la revisiecn del contiol que se ejarce sobre el software Se deben
revisar aspectos como:

Admnistracion en el uso Jde software

Instalacion

Seguridad que brnindan las aphcaciones instaladas para la tormma de decisiones
Actualizacion que se hace del software existente

D

Todos estos aspectos son para conocer el grado de satisfacodn de 105 usuanos de
nformatica y cuidar la continuidad en el servicio prestado por el area

Un aspecto que tiene alencion aparte, por su gran importancia, es la legalizacion de todo
software adquirido para uso de la empresa. La pirateria no es sélo un tema controversial motive de
piatica. cuando Jas empresas lanzan demandas a otras por robo o traude en aspectos de
desarroilos de paquetes y sistemas comerciales, se convierte en un verdaderu gasto para la
compafiia el mantener esta situacion. Aunque en Nuestro pais la cultura mformatica de !a mayoria
esta desviada en su entendimiento y muy atrasada para nuestros dias. es necesano luchar por que
lo referente al! uso ilega! de software se enttenda coma un dafio al derecho de aulor de ias
empresas desarrolladoras. Ligado a esto tenemos el proceso de adquisicion de nuevo software. su
evajuacién, prueba y costo; todo con su respectiva documentacion comprobatona

La ultima parte a evaluar en esta area es (o reterente a 1a capacitacion sobre el software
actualizado de la organizacion. ¢omn se planea ests process y 5105 soUsfactiono pard los usuarios

Objetivos de esta revision

= Asegurar que exista una tuncion formal de adimimstracion det sottware
- Asegumr la presencia de procedimientos y contioles para
La administracion del sottware
< Lanstalacién del sottware
e Laoperaciony segunidad de! soltware
e  El mantenumiento del sottware
= Detectar el grado d» contianza  satsfaccion y desempeno que bhnda al negocia

2
software existente

- investigar si hay politcas que aseguren un procesa tormal de
» Evaluacidn y seleccion det suftware por comprar
« Contratos que aseqguren la legalizacion, mstalacion, capactacién y actualizacion

oportuna del software adquirido por la empresa
* Seguimento atas normas de utilizacion del sontware legal, no de copias
»  Ewvaluacion permaaente detf sceitware exastente en el mercado
Evaluacion permanente de nuevos requenmuentos e software en el negocio
- Evnluar el grado de soparte que se binda a los usuanos en el uso det software al que
nenen acceso en los equipos de la empresa
« Determinar si existen las suficientes controles y procedimi
software de la empresa
« Evaluar las acciones que se llevan a cabo para actualizar 1os diversos componentes del
software
« Asegurar que S6i0 se encuentre instalado software legahizado
e Verificar si se cuenta con algun sistema o paquete computacional que apoye el
monitoreo y auditoria de los diferentes elementos que componen ¢l software instalado
en !0s equipos del negocio
« Evaluar et grado de compatibilidad e integridad entre los diferentes tipos de sottware
instatlado en las computadoras del negocio

wos de seguridad para
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Esta revisién se aplica a los administradores del software y a {os usuarios responsables det

para i esta area

1. Comparar proyectos con 1a planeacion de auditoria

2. Concertar citas con ef personal que se va a entrevistar

3. Revisar el inventario correspondientc y ver
necesidades especificas Jde! negocic

4. Ratfficar y formalizar fechas de entrevistas y visias

5. Efectuar {as enlrevislas y visitas necesanas para cubnr 105 puntos de este moduio.

6. Elaborar un borrador con las principales conclusiones y recomendaciones

7. Revisaro con el encargado de la funcion

8. Clasificar y almacenar 1a
seguros

8. Revisar el borrador con el respansable del pruyecto par pane de 1as areas evaiuadas.,

310. Elaborar y documentar formatmuente 1as conclusiones y recomendaciones finales de
esta revision

11. Anexar esta informacion al documento que detimra el informe final

la conveniencia de actualizarlo segun

de auditonia eninformanca
mfarmacion de sopoe en disposiivos de almacenamiento

Requearimientos para el éxito de esta revision
1. Formalizar el apoyo de la atta direccion at audior ennformatica con €l fin de brindarle

las facilidades necesarnas para 13 ejecucivn Jde sy trabajo Algunas scciones de apaye
serian

La alta direccion hace d2) conocimento de las areas por auditar. que algunas de
SUS fUNCIONES SEFAN TeviIsadas y Se requiere su apoyo

Proporcionar ia infontiacion requenda por el auditer en informatica

«  Externar comentanos y sugerencias al audaor

2. Conocimientas del auditos acerca de 105 aspeclos que se evaluaran en este maodulo;
esto basicaments se logra mediante una capacnlacion tedrico-practica en 105 temas que
se relacionan con ta auditoria en infarmatica

£n el cuadro 3.10.. se mencionan aigunas politicas y procedimientos sugendos que deben

existir como minimo en el 4rea de software
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(SOFTWARE ... RECOMENDADA (R) FUNCION RESPONSABLE
N ':QNCEPTD QBLISGATORIA {©) DEL SEGUIMIENTO

Plan de evaluacién, comprn e instalacién del softwace f=] t
Andlisis costobeneficio del software antes de 3uU comprs. o vo
A fermai de fa adquisicion del software ° ABIU
Contrato tegal de la compra del softwace o 1
Inventario formal de todo el software R 1
Procedimiento de actualzacidon dal software y su registro R 1]
o del ' para g Y con otra ] 1
tecnslogia

v ae de software (1 ) o u
Politicas y procedimientos de seguridad refacionadcs con el o '
saffware
Capacitacion y actualizacion de! personal en ef use ael software o re)
Politicas que verfiquen la onginairdad del soltware Instalada o 1
Funcion responsatie de la administracion del softwarne o U
Ciasmificacién cel softwars y 3u USO en el Negoco R '

| = informatca
U = Usuano
AD = Ana Dyeccion

€~ Extemo (Auditoria Externa, Compafias de Servicios, stc.)
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3.12. SEGURIDAD

En este trabajo de ir completo en el capituio I, a la
segundad en informdtica. Ahora podemns agregar qua es{a area susceptible de rewvision es una de
las mas importantes en el desarrollo de la funcion de informatica, sin un cuidado contundente de
elia se puede interrumpir el servicio a los usuarios, desde unas horas hasta por algunos meses,
aspecto que imputaria demasiado en costos a la empresa y cosios de recuperacion al estado
original de fa informacion

El auditor debe revisar aspectos retacionados a respaldos de informacion, sistemas y
aplicaciones de alto riesgo. Ademas, planes de contingencia en caso de pérdidas materiales de
equipos y sistemas de informacion. su difusien y simulacro.

Esta area abarca también 13 existencia y aprobacién de un plan de seguridad tolal para 1os
recursas informaticos. 1a evaluacidon pecidodica del nivel de seguridad con que se cuenla y las
respectivas politicas y procedimientos para asegurar la efectividad de las medidas de seguridad
impiantadas.

Por dltimo, al evaluar esta area. ¢l auditoer no debe perder de vista gque (0S cCOSlOos por
implantar y mantener un dptimo mvel de segundad en informatica. no serdn supenores al de los

recursos protegidos

Objetivos de esta ravision

« Verificar que existan los planes, politcas y procedumnientos relativos a ia segundad
dentro de ia organizacion

Confirmar que exista un analisis costo/beneticio de jos controies y procedinientos de
seguridad antes de ser implantados

Cormnprobar que ios planes y politicas de seguridad y de recuperacion sean difundidos y
conacidos por la alta direccion
Evaluar ef grado de compromiso por parte de la alta direccion, |os departamentos
usuarios y el personal de intormatica con el cumplimiento satistactorio de los planes,
politicas y procedimientos retatives a la segundad

Asegurar la disponibilidad y continuidad del eguipe de compulo el ttermpo que requieran
ios usuanos para el procesamiento oportuno de sus aphcaciones
Asegurar que las politicas y procedirnientos brinden confidenciatidad a ia informaciéon
manejada en el medio de desarrolio, implantacion, operacién y mantenmmiento

Verificar que exista la seguridad requenda para el asegurarmiento de fa integndad de la
infonmacion procesada en cuanto a totalidad y exactitud

Constatar que se bnnde la seguridad necesaria a los diferentes equipos de computo que
existen en ia organizacién

« Comprobar gue existan 105 contratos de segurta neces

de ia empresa
Confirmar la presencia de una funcién responsatie de la admimstracién de la seguridad

anos para el hardware y software

en:
e Recursos humanos, matenales y hnancieros relaconados con la tecnclogia de
informatica
= Recursos tecnologicos de informatica
Esto debe verificarse con 10s responsables de la seguridad de informatica del centro de
cOmputo, de comunicaciones y usuarics gue el auditer considere perinentes

Principales actividades para auditar esta area

Comparar proyectos con la planeacién de auditori
Concertar citas con €l personal que so va a entrevistar
Revisar el formulario correspondiente y ver la conveniencia de actualizaro segun

necasidades especificas del nogocio.

2
3
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4. Ratifilcar y formalizar fechas de entrevistas y visitas

5. ist y visitas r jas para cubrir los puntos de este modulo
8. Elaborar un borrador con las prir 1 conclusiones y r daciones.

7. Revisario con el encargado de 1a funcidn de auditoria en informatica.
8.
9.

Clasificar y almacenar la informaciéon de soporte en dispositivos de almacenamiento
seguros.
Revisar el borrador con el responsable del proyecto por parte de jas areas evaluadas

10. Elaborar y documentar formalmente las conclusiones y recomendaciones finales de
esta revision

11. Anexar esta informacion al documento que definica el informe tinal

Requerimientos para el éxito de esta revision
1. Formal

las fa
serian:

ar el apoyo de la alta direccion al auditor en intormatica con el fin de brindarie
lidades necesarias para la ejecucion de su trabajo. Algunas acciones de apoyo

» La alhta direccion hace ael conocimiento de las areas por auditar, que algunas de
sus funciones seran revisadas y s reqQuiere Su apoyo

« Proporcionar la nformacion requernda por el auditor en informatica

e Externar comentanios y sugerencias al auditor

2. Conocimientos del auditor acerca de los aspectos que se evaluardn en este modulo;
esto basicamente se logra mediante una capacitacion tedrico-practica en jos temas que
se relacionan con la auditoria en informatica

En el cuadro 3 11., se mencionan algunas politicas y procedimientos sugendos que deben
existir como minimo en el area de segundad



CAPITULO 3. AREAS SUSCEPTIBLES DE REVISION. Segundad 4102

Cuadra 3.11. Foliticas y procedimiantos de control requendos por area

~RECOMENDADA (R)’ FUNCION RESPONSABLE
OBLIGATORIA (O) . . DEL SEGUIMIENTO

Plan de saguridad totai relativo a intormatica (=] 1
E! plan ha de ser aprobado por la 3fta direcc:én, usuancs e © vADU
nformatica
Debe un plan de o ¥ un plan de reinicio de o 1
opersciones
£1 plan de contingencias sera difundido formaimenta [} "
Los aspectos de segundad e Jdeben onentar a lodos los recursos =} '

ce ta alta 50 que [ o AD
Debe involucrar a todo el negocic en la impiantacion de la o VADIU
segundad
Se ha ge proteger la segundad de datas. equipo, fecnologia y o '
usuanocs
Las politicas y sa de manera opor o '
c par de i de mphcar Ia R tADIU
segunaad
Svaiuacion perodica del nivel Sa cumphmients de segundad o 23
El costo de la segundad no sers supenor al de l0S recursos R 1
protegicos
Apoyarse en astindares de segurngad nacionales e Nternacionales. R VE

| = Informatca
U = Vsuanc
AD = Ana Dweccidn

E = Externo (Auditoria Externa, Compafiias de Senncios, stc.)
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3.13. PLANEACION DE INFORMATICA

Esta area esta dedicada al desarrollo formal de planes, procedimientos y estrategias para el
desarrolio de la infraestructura irnfformatica de la organizacion. Se evaiua en ella la adopcion de
métodos, técnicas y herramientas de planeacién y el procedimiento que se sigue en ta formulacién

y aceptaciéon de proyectos, asi comao su respectiva documentacion
Un apartado de esta revision esta dedicado al comité de usuarios de informatica. en caso

de gue exista., y si no a su propuesta. Ef buen funcionamiento de esta planeacion impacta en
demasia en el logro de lus objetivos planteados para el area de intormatica. como cualquier
direccidon o gerencia en una empresa. Sin una buena planeacion no se puede llegar a 13 satisfaccion

de los objetivos del negocio

Objetivos de la revision

s Detectar la existencia, formalizacion y conocimiento de la planeacion de nformatica en

ftas areas claves del negocio
» Verificar que la planeacion de informatica haya sido evaluada y aprobada por la aita
direccion
« Comprobar que la planeacion de informatica se enfoque al soposte de los objetivos,
planes, politicas y estrategias de la empresa
con informatica para

Evaluar el grado de compromiso por pare de Ia alta direccion
determinar si el apoyo que brinda a la planeacion de infarmética es el adecuado
Contirmar la existencia de una metodelogia en mformatica

Investigar s: existen fecnicas y herramientas de produchividad para el desarrolio del plan

general de informatica
= Comprobar que exista un procesa formal entendimiento y
manejo satisfactorio de la metodologia de planeacion en mnformatca
Evaluar ei grado de cumplirmiento de la metodologia, tecnicas y herramientas en el
proceso de planeacion de informatica
« Comprobar si la alta direccién, los responsabies de las areas usuarias y Jos responsables
de informatica, se han involucrado en e! proceso de planeacion de intormatice
Verificar si se da cumplimiento a 10s proyectos surgidos det glan de informatica

de capacitacion para et

-

= Evaluar el grado de dosmunio que tiene of personal ce mformatica sobre la metodoiogia,
técnicas y herramientas de productiviaad que ctilzan para eb desarrefio del plan de
informatica

= Valorar el mivel de estandanzacion gue tene la metodologia de planeacion  de
informatica con respecto a las aceptadas comunment: =n ef Mmercado

Principales actividades para auditar ¢sta area

1. Comparar proyectos con la planeacion de auditoria

2. Concertar citas con el persona' que Se va a entrevistar

3. Revisar el formulario correspondiente y ver la canvensncia de actualizado segun
necesidades especificas del negocio

4. Ratificar y formalizar fechas de entrevistas y visitas

5. Efectuar las entrevistas y visitas necesanas para cubrir 1os puntos de este inédulo

6. Elaborar un borrador con las principates conclusiones y recomendaciones

7. Revisarlo con el encargado de la funcién de auditoria en informatica

8. Clasificar y almacenar !a informacién de soporte en dispositivos de alfmacenamiento

Seguros.
9 Revisar el borrador con el responsable del pioyecto por parte de las areas evaluadas.
10. Elaborar y documentar formaimente las conclusiones y recomendaciones finales de

esta revision.
11. Anexar esta informacién al documento qua definira el informe final
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Raquerimientos para el éxito de esta revision

1. Formalizar el apoyo de la alta direccion al auditar en informatica con el fln de brindarle
las facilidades necesarias para la ejecucion de su trabajo. Algunas acciones de apoyo
serian:

= La alta direccién hace del conocimiento de las areas por audilar. que algunas de
sus funciones seran revisadas y se requiere su apoyo

= Proporcionar la informacién requerida por el auditor en informatica

= Externar comentarios y sugerencias al auditor

2. Conocimientos del auditor acerca de los aspectos que se evaluaran en este moédulo;
esto basicamente se logra mediante una capacitacion teérico-practica en los temas que
se relacionan con ta auditoria en informatica

£0n el cuadro 3.12., se mencionan algunas politicas y procedimientos sugeridos que deben
axistir como minimo en e} 4rea de planeacion de informatica
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Cuadro 3.12. Politicas y p de control por area
.  RECOMENDADA (R) -’ | FUNCION RESPONSABLE
> OBLIGATORIA {O) . DEL SEGUIMIENTO

Comité formal de UsURNOS e INformatica L3 wu
Proceso formal de planeacion del negocio o wWE

formal de p ae mf 2 o vE
Process formal de Qe nf o uuie
Anilars costobeneficioc de cada proyecto emanado de ta =] LE
planescion
Aceptacién formal de cada proyecta por area involucrada o u
Técrucas y herramientas tormales para sl Procoso de planeacién [} Ve
Documentacidn formal get plan de informatica o vE
Difusisn formal ael plan de informatica aentro el negocio R '
Acminsiracion y contiol formai de los proyectos del plan de =3 '
informatca
Procedimientas que aseguren la actualizacion de fos proyectos R '

tormal y per del comite en loa procesos de o 1y

planeacion

I = Infarmatica
U = Usuano
AD = Aita Direccion

E = Externa {(Auditcria Externa, Compafias de Senicios, etc )
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3.14. INVESTIGACION TECNOLOGICA

Esta area se basa pnncipalmente en la adopcion de proyectos que permitan dar
actualizacion al area de informatica en hardware. software. redes. telecomunicaciones y seguridad.
Se debe revisar el seguimiento que se da a los proyectos, su aprobacion, justificacién y
documentacion. Se daran muchos casos en los que no exista un area dedicada a esto en la
arganizacién y por tanto el auditor tendra que proponer s: se debe o no adoptar esta actividad

Por Gitimo se revisard que tanto impacto a tenido 1a investigacidn tecnoldgica para la
organizacién y el logro de sus objetivos.

Objativas de la revision:

« Verificar s existe una funcion tormal de nmvestigacton tecnologica dentro del area de
informatica

= Detectar el grado de confianza, satisfaccion y respaldo que brinda al negocio 1a tuncién
de investigacion tecnoldgica

« Veriticar que exista una clasificacton y entendimhento de l0s servicios y productos que
proporciona al negocio ia funcion de investigacion tecnologica

« Determinar las acciones emprendidas por la funcion de investigacion tecnoldgica para
que 1a tecnologia de informatica se encuentre al alcance de las diferentes areas de la
empresa que asi lo requieran

» Comprobar que exista un analisis costo/benelicio de los proyectos propuestos por la
funcidn de investigacion tecnoldgica que justifiquen su aprobacién antes de ser
implantadas

« Constatar que los proyectos de mveshgacion tecnologica sean resultado del pan de
informatica

e Evaluar el grado de comprormiso de {a alta direccion con los proyectos de investigacion
que informatica considera estratégicos para ef negocio

Principales actividades para auditar esta area

Comparar proyectos con la planeacion de auditoria

Concertar citiss con el personal que se va a entrevistar

Revisar el formulanc correspondiente y ver ta convenencia de actualizacdo segun

necesidadas aspecificas del Negocio

Ratificar y (ormakzar fechas de entrevistas y visitas

Efectuar las entrevistas y visitas necesanas para cubir ies puntos de este modulo

Eiaborar un bamrador con [as principales conclustones y recomendacicnes

Revisario con el encargado de la tuncion de auditona en nformauca

Clasificar y almacenar ta mformacidn de soposte en Jispositivos de almacenanuents

seguros.

9. Revisar el borrador con el responsabie del proyecto por parte de 1as arcas ey aluadas.

10. Elaborar y documenmar formalmente las canclusitones y recemendaciones finales de
esta revision

11. Anexar esta informacton al documento gue detinira et intorme hinal

BNOVE WNA

Requerimientos para el éxito de esta revision

1. Formaiizar ¢l apoyo de la alta direccion al auditor en anformatica con el tin de brindare
las tacilidades necesarias para la ejecucion de su trabajo Algunas acciones de apoyo
serian’

= La aita direccion hace det conacimiento de 1as areas por auditar, Que algunas de
sus funcicnes sefdn revisadas y se requiere su apoyo

« Proporcionar la informmacidn requerida por el auditor on infarmatica

= Externar comentarios y sugerencias al suditor
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2. Conocimientos del auditor acerca de los aspectos que se evaluaran en este maoduto;
esto ba: se logra urt ién tedrico-préctica en los temas que

a
se relacionan con la auditoria en inforrnatica.
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4.1 ANTECEDENTES

Al iguat que otras funciones de las empresas. {a auditoria en informatica se debe efectuar
mediante un proceso metodolégico, ya que no se debe fomentar la dependencia de la auditoria en
informatica solo en ia expenencia, habilidad. citerios y conocimientas del auditor.

El desarrollo de 1as actividades de 1a funcion de auditoria en informatica debe estar basado
en un meétodo de trabajo formal que sea entendido por todos los auditores en nformatica y
complementado con lécnicas y herramientas propias de la funcion

Cabe sefialar que el uso de 1a metodologia o garantiza por si sola el éxito de los proyectos
de auditoria en informatica. ademas se requiere un amplio dorminio y uso constante de los
siguientes aspectos:

= Técnicas

« Herramientas de productividag

+ Habilidades personates

= Conocimientos técnicos y administrauvos

« Expenencia en los campos de auditoria e informatica

= Conocimiento de los factores del negocio y det! medio externo al mismo

- Actualizacién permanente

= Involucramiento y comunicacién constante con  asociaciones  Nacionales e
intemacionales relacionadas con el campo

« Otras’

AdemaAas. el no cumplir con 1as sigutentes condiciones, puede lievar a la funcidn de auditoria
en informatica a que sus proyectos no cumplan coi lus lempos, costos o resullados esperados.

Aprobacion de 1a metodologia por la aita direccion

Adecuacion de la metodologia a los requenmientos especificos de la orgamizacion

Documentacion o actualizacion de la metodoiogia

Capactacién formal en el uso de la metodologia (de acuerdo con el perfit y nivel de

participacién de cada individuo por capacitar)

Elaboracion de los planes de auditoria en intormatca segun la metedologia

Verificacion del uso formal de ta metodologia en cada proyecto

» Capacitacién formal para el persanal de nuevo ingreso © cuando  se
actuatizaciones relevantes a la metodologia

e Otros observados por 1as MISIMas eMpresas en sus proyectos”

s e

hagan

Debido a la dticultad para encontrar intarmacidn acerca de la metodologia da auditoria en
informatca y para poder proponer nuestra prepia metodolegia. tomamos como referencias ta
metodolegia utiizada para resbizar UnN Baba o de vestgacion documental expuesta por ta Dra
Guillerruna Baena Paz, ta metodoiogia de investigacion en orgamzacion y meétodos de la
Secretaria de la Presidencia, la metodologia generat del desarrollo ¢ implantacion de un sisterna de
procesamiento de datos y la informacion sobre la auditoria en :nformatica expuesta en 13s obras dei
L1. Enfigue Hemandez Hemandez y ¢l M A Juse Antonio Echenique Garcia. ademas de nuestros
conocimientos adquindos como auditores cn informatica en Auditoria Intema e Ja UMNAM

£n el cuadro 4.1, se Muestran de manera general, las metodologias propuestas por cada
autor y la utifizada en Auditoria inteina de !a UNAM Como se puede observar en el cuadro 4.1
tanto ta propuesta del M A Jos¢ Antonio Echenique Garcia y ia metodologia utiizada en Auditoria
Intema de la UNAM, presentan como etapas, & ias areas susceptibles de revision, como par
ejemplo: evaluacion de la funcidon de infoimatica. evaluacién de los sistemas en operacidn,
evaluacién del desarrollo de sistemas. evaluacién de la segundad, tevision de controles generales.
etc. Desde nuestro punto de vista, el concepto de las etapas de una metodologia (en este caso

! Hermandez Hernkndez. Ennaue Audtoris en . un ertoque pag 73
“ Hernandez Hermandez Enraue ALIROMNS en INforMalica. un enluaue MEAODUIAGICO. pAg T




- Metodatogfa de auditoria ep informatiea

- Auditarfa (nterna de faliNAM . 22
o Etapa v Especilicaclones -
Dugms!m del negocio Ivestigacion preliminar Revisin de A0quisicin de Lieres informéticos
Uiagnbslics de informatica Pessonal patcpante conkeotes generes” Sigterra aperativ
Sequndad fiskca
ustficackn Matriz de Reesges Ruditoria de la Informacién eqanizacienal Sequidad lagica
Plan ge audtania en fancron de Evauzun estiuctus oginca ian te conbngencias
Inforindtica infondiica Evaluacibn recursas humanes
Entienstas g parsonal de Reasdadela Prevsidn
Adectidcnn Plany metodciogia de informatca admiristracion de Planeacin
acuerdo con el chente Stuacn presupuestal y T huncidn de Organzacion
Pian detafiado financita nformilca integracén
Daeceitn
Formaizacitn  Planaptobado Evaluarén de Evaluaciin de sisternas Contral
Compromusa ejecutve s sistemas Evaluacibn de) andisis
Tvahsacin dat disedo bogka Psocompadinas
Oesartola Aurddar dreas seleccionadss Erahsacidn ¢l desariolo independientes
Infurime de audaria en Control de proyeclos
wlotmatxa Conlrol da disefla de sisternas Desarrot de Planeacidn
Insirucives de operacin sistemas Andsis y diseho
{implantacidn Recomendaciones y accianes Forma de implantacion Desamola
terminadas Equpa y factidades de programacein implantackn
Agiebacion final Enlrevictas 2 usuaros
Sistemas de Antecedentes
Evatuatita det Contictes Informactin en Conaririento de s procedinentos
procesndedalon Cedan en el centro de cmputa epecacin manstles
ydelosequipos  Evaluacion dela configuracin Conociniento de los procedimienios
de computo cel sistema de compuo compulanizadas
Productadad Evaluacitn ded ambrente de contral
Regisira e debédades de controt
Evaackndela  Sequridad iogica y confidercialidad Programas ¢ pruebias de
gty Segundad en el parsonal cumphmianto
Seguridad fisea Pruebas de audiola
Seguros Informe e sudioria
Segundad en ef usa del equipo
Procedimentos en caso de desastie
{ Seporte 3 chras msituciones

Cuadra 4.1, Metodokoglas tanadas coma relecerca para la 2ishoracion de ur propuests
para ia elaborackin de una melodutoglade audtorla en informatica

{Continta)
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Plan d2 1raban Pianficaciin del estudio Planeacion
Recopdacrin daf materal Recoptatdn de datos Ardlis
Anatsis y ovdenaciin de tas dalos. Andisis de fos dalos Disefia
Exposicdn g dos datos Formulackia de recomendaciones Desatrole
implantacin Implartazién
Evakaatidn

Cuadro 4.1, Metcdologias Iomadas coma referencia para ia elabaracion de una propuesla
para 4 elaboracidn g2 ura metodologiade auddortd en informatics
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de la metodologia de aummna en informatica) es mas general y corresponden a periodos o fases
donde se r cierlo tipo de actividades que pueden a no, hacer referencia a una o
vanas de las areas susceptibles de revision expuestas en el capituio 3

En nuestra melodologla pProponemos etapas que se asemejan “tedricamente” a las etapas
de una r tigacion documental, de una metodologia de investigacidn en
organizaciéon y melodos o de una metodologia general para el desarrollc e imptantacion de un
sistema de procesamiento de datos De esta manera, tomames los elementos mas imponantes de
las propuestas de cada uno de los autores mencionados antennrmente y, junto con nuestras
aportaciones, proponemos una metodologia aun mas completa. a la cual te adadimos vy quitamos
los aspectos que asi consideramos pertinentes

En el cuadio 4.2 se muestra d¢ omanera prachica la propuesti que hacemos sobre la
metodoiogia de auditoria en intormatica y, en seguida, se explican cada una de las etapas por las
que estad compuesta nuestra metedoiogia, describiendo cada una de las actividades del auditor en

informatica y los documentos que se vayan generando durante el proyecto



RAI = respensatia del Uea de audtivla eamtainidlica, CAI® cocednador de auddoria en nformalica, A1 = audfor en mformdtica
Cuadro 4.2, Enfoque prictico del process metodoldgice de a Auddoria en Informétca

Preliminar 1. Sobcdud 11 Soscud de elaboracrsn de ta auddona en infmalica AD A0
2 thaborar un conlsaty 31 Corlrata de awddotia en ifoerdtica Rl AD
Diagndslico 1 Hacer un dragndstico de la empvesa 11 Kbsein, obyelrios y organacisn de lanstluoicn CAIRAL AD
Qmsttuen 12 Grado de apoyo 2 la msttucidn CAIRAI ADPY
2 Hacer un dagnisiiza dof drea 21 Organiackn y cbietnos del drea da wifrmata CAIRAI R
de rformilca 22 Cortrol CALRAI RiPI
23Produclos y senicios CALRA! R
3 Octectar positles draas de cpoturndad 1 Areas de oportundad para mejoras niedatas CAiRA AD.PURE
Planeacion 1 Hacer la matnz de tiesgos 11 Malrg de nesgos CALAT RAI
2 Hacer un plan genetal de audiced en 21 Plan general de auddoria en nformdica CAl RAvAl
nfoiméhica
3 Aprobacion del plan 31 Plan aprobado cAl RAUADRIPY
4 Defing olyetros def provecto 41 Otyelivos y alcances del proyecto CAl RAl
S Attualiza ¢l plan genetal 51 Plan a.lualizado AURAI A1
& Hacer un plan detolledo de audioniz €1 Elapas ylareas AURAI RY
enlonmalica 6 2 Responsables ¢ invohacrados A cal
€3 Productos temmnados A CAl
€ 4 Resiones (fomales & nformales} N CAl
7 Definc hos eiementos por ausitar por 71 Aspectos 0 elementos 8 evakiar por cada dira ] CAl
cada droy de redsién derensin
8 Eslablece: lcricas y hertamaentas 81 Técricas N CAl
por £33 dre3 de reisi 82 Sofvaare A CAl
B3 Equipo de coimputa A CAl
B40uos A CAl
9 Defiscdn o actuaizacon de poiitizas §1Pdiilicas o procedamientos por venficar de acuerdo Al CAl
por drea da reasion con cada drea que serd audtads
§ 2 Politicas complementarias Al CAl
10 Elborazdn o actuaiizacién do 10 1 Cuestonarios por cada drea que serd audiada Al car
CULLAA0S FY €3 0 tevisKa 102 Coestiorarios adcianales A A
Formalizacide 1 Venfear pradidades y curses oe 11 Fooridades clasicadas tA RA
& 1 2 Areas por gudter verifiadas AULCAE RA
7 Venfzarpany 2t 21 Etepas yoreas Al A
3 Preserta: fuinanerte el proyecta 31 Proguecls de senicios RAI AD
12 Pan delatado feat Al CAl
33 Proyecta revisady de la auddonia e mloimatica RAY ADPUR
Homenclaluis AD = afa direccein, PU = persond usuario, R = tesponsable del area de nformatica, Pl = personal de nlormatica, {Contindia)
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F mmalluuon 4 Apmbacm formal del pruyecta de 41 Apmbac'én del pm-,ecto ADPURI RALCA!
audionia en infarmatca 472 Compromiso gjecutive A RAIRLPY
43 Addencumn det conlraty de audttis en irfrmatica AD RA
& 41 formal del projeclo Cal ADPUPI
§ Comploniso de s areas v horadas S 1 Entendimients d! ployecto R CAvat
52 Aceplacdn def proyecto . PPy CALAL
53 Compromiso de cada una de las dreas mylucradas PPy ChLA
6 Detrur las re3s por wisa: 61 Fechas de entiewistas. cal PLPY
6 2 Fechas davistas CAl PLPY
63 Fechas para aplicaciin de Cuestionanos CAt PLPY
Desariofio 1 Concertar ceas 11 Fectas aprobadas 0 achatwadas Al PPY
2. Venficar tareas, svoharages, elc 21 Tareas, lovokucrades, elc. sevisados A PLPU
3. Clasificar Yecnicas, cuestionasios y 31 Técnicas, cuestonarics y hetrameendas clasificadas Al CAt
hetramientas por usar
4 Efectuar ectrevistas 41 Enrevistas rea'oadis Al PiPY
4 2Erirenstas documenladas A A
43 Andtsis de enlrevslas Caual RA
S Apicar cuestionarios 51 Cuestonarios aplicados M PLPY
52 Cuestionanos documentarlos Al A
53 Andlsis de custionatios CAUM RAl
6 Electuar wstas de venficacsn €1 Vishas reakzadas Al RUPIPU
§2 Carrentarios documentados Al A
673 Andksis de documenlos CAVAL RAl
7. Elaborar informe preiminas aceica de 71 Observaciones (acerca de debifdades o carencia Al cA
las dreas auditadas de ctatroles)
72 Areas d opoturndad A A
7.3 ARetnatvas por cada drea de opodunsdad delectada Al cAl
7 4 Recomendaciones {accores especificas) por altematva A cat
75 Responsatles de grecutar cada acién Al cAl
76 Plazos de ejecucion por asedn A cA
17 Areas audiadas chasficadas A CAl
7 8 Informe ocumentado, aimacenado y tlasifcado Al L
8 Revisat el nlomme preiannaf por 163 81 Bovnador de puddoria en informatica revsado Cal RALAI
§ Autorzar el bomador del informa 91 Infotroe pretmmar rewisado CAl PUPUAL
prehminar 42 Infoime prefinunar corredo Al CAl
Homenclatura AD = t2 dreceion, P # personal usiang, Ri = responsable det rea de infrmdlica, P = personal de informdlica) {Continia)

RA| = responsable del iea de audicr1a en plormaica, CAL = coosdnador ge audtoria en informélica; Al = auddor en informiica
Cuadra 4.2, Enfoque practic ael process metodeldgico de fa Auddoria an [nformitica
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93 nforme prelmaat enlregace
$ 4 Informe pretrninar autozade

ADPEPY

ADPLPU

10 Efeclon entre astas, cueshonanios 1531 Errenstas, coesbonancs y wslas perdeentes tea'eads CALAY PPy
¥ vistas complemertanys 10 2intarme actushads con chsenacsngs, aLiknes, ee A CAl
11 Elsbwral infarme foat i1 1 Informe fnal 1ensada con infxmacion de 1203s 1as Al oA
areas aitads
112 Infurte con wsto buene del responsabia de b fncido "Rt ChUM
e auttonaen informalkd
1.3 informe final imas enao en midis magelcos {tespado) Al A
114 Docurmentacitn del nforme para l ata duecoidn CAIAL RA
115 Documentacatn Cel edorme para fesponsatizs de os Al €A
usuanos y del pessonal del drea de informafica
12 Elaboras un pian de plantacion 121 Acciones tlasiheadas pof plazos suendos CRUAI RA
general de accoones sugendas 122 Costabeneficn del plan CALAI RAl
13 Aprobay informe y plan de 131 Informee de auddotia en infrmdtca y plan apvobadcs. ADRIPY RAVCAI
nplantacion
14_ Presentacion 0el informe de audturia 141 tnfarre finaly plan presentados ata diecown RAl ADRUCA
en informatica y det plart de knplantacén 142 Infceme final y plan presentados 2 personal usuano y CALA 3"
derformética
15 Aprobar nforme fina] 15 1 Ression de mloime da auddor’a en mfoimilca ADRIPY RALCALPI
152 Aprobacein def informe de audtoila en informdfica ADRI RAYCALPY
153 Compromisy efecutive ADR RALPU
¥ 1 Debarreqy pafa el bty det 1 1 Recursos requendos para #f éxto de la implantacidn RIPU A
{Sequimiento ‘plan de mpfartacicn sugerida por audterfa en informdtica
12 Recursos aprabades AD RUPUICAL
1 3 Equypo de trabao park la implantacion RiPY CAl
4 Equipo de trabayo aprobado AD RIPUCAI
1§ Funcrones y fesponsabidaces RiPY CAl
16 Fechas ¢z revsién RLPU Cal
17 Prodiclos termnagos |UPY Cat
19 Costodermiici revisade RIPY Cat
18 Costobeneficn aprobads AD RUPUICAI
1.0 b3 e a wnpland s RIPY CAl
2 Desanoby el phan de imglantaciin 2 1Flan de implantacion 1evisado segin ks tesubados de Ripy CALML
detalado o primera wea
(Contindaj

Namencialura AD = a%a dreccin, PU = personal usuano, Rl = respansable det drea de inlormdica, M) & personal de nformitics,
RA = responsable de! drea de audtoria en nkormatica, CAY= conrdinador de audroria en informatica, Al = auddtor en nlsanilica

Cuadro 4.2 En'oqim prictico ¢ process melodoidges de 1a Audiora en Informatica
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implantacién y 2 2 Plan de mnpilantaciin corregia y actuaizado Pl AEPU
{Sequeiento 23 Documentar plan nat R AP
24 Pian trad apietado A0 PLPUCA!
3 Efectuat emphantactn siger s pur 31 ks el proyecta (it Ri
autoria enntumaloa 32 Tareas terminadss P R
33 Pedientes slfcades PPy ADRI
34 Pendentes irplartados Py Ri
35 Fresentaciin de implantaciin RE ADRAICAI
36 tmpiementazion spiobada ADPLPU RLRALCAY
4 Segumeentd a la IMiEantacen del plan 41 Aeuines de seQuimiento cAl RALA)
ecomendato por 2 wixbona 42 Segurmienio de y mplantacdn cal H)
43 Rensknes rlormaksy CAl Al
44 Reasioees formales CAl RAl
45 Asegutamiento da calklad cAl RAl
46 Pendentes revtsados Ccal RAl
47 Penderdes aprotiados cal RAH
4B Seguimitnlo de pendentes Al RAl
49 Implantaciin exdosa final A RAH
410 impiantazion 8 probada RAl RAl
Homenclalura' AD = ata duacoin P # pessonst ususvio, Ri = tbie del &se2 de informética; P = persorial de inform (Continia)
RAS = responsable def dtea da audtor lormdiics, CAL = coordmador de auddork ; Al = suddor en informtic
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Etapa Pretmunac

4.2. ETAPA PRELIMINAR

Como se menciond en la introduccion, nuestra propuesta pretende servir de gufa tanto para
auditores en informatica intemos como para auditores en informatica externos. De ésta manera, las
fases de esta primera etapa dependen de!l tipo de auditoria en inforrnatica que se realice. ya sea
interma o extema, ya que ia solicitud y el contrato de auditoria en informatica dependen en gran
medida de ésta circunstancia

Solicitud

Dependiendo del tipo de auditoria que se realice. ja sohcitud puede ser de ddos formas; para
la auditoria en informatica interna, ta solicitud debe ser por escrito de parte del jefe del area de
informatica al jefe del area de auditoria interna Un ejemplo del contenido general de los aspectos
que debe contener dicha sohicitud 1o podemos ver en |a ligura 4 1., para la auditoria en informatica
externa, la solicitud puede ser por escrilo, por via telefdmca o por medio de una entrevisia
Nota: Cabe destacar que hacemos referencia a los jefes de las areas de informatica y de auditoria
interna con esa denominacién. sin embargo. dichos titulos pueden varnar de acuerdo al organismo
que se esté auditando

Contrato

€1 contrato de auditoria en informatica se divide on dos panes. La primera pade consta de
ias etapas de diagnostico, planeacion y formalizacion. La segunda paite, G¢st& contemplada en un
addendum que puede 0 no llegar & formar parte del contrato y contiene 1as etapas de desarrollo,
implantacién y segumiento. LO anteror se debe a que en ocasiones, el cliente no esta conforme
con lo que se estd desarrollando y da por terminado el contrato, dando como resultado grandes
pérdidas de tiempo y dinero y muy probablemente una difusion de informacién sin fundamentos,
que desprestigia a nuestra compafia de auditoria en informatica. De ésta manera. con la primera
parnte se realiza un diagnostico de la empresa u organsmo, se detectan ias areas de inayor nesgo,
se elabora un ptan de accién detallado y se presenta una propuesta de servicios. Si ésta es
aceptada por el chente, se continua con la segunda parte, en caso conlrano, se da por temninado et
contrato sin tener problemas por i0s honorarios o por la presentacion de resuftados, ya que asi
quedo formalmente establecido

Enta figura 4 2, se muestra un fonmato donde se pueden observar (05 elementos que debe
contener el contrato de auditoria en nformatica y la parte complementana, se presenta en la etapa
de foamalizacion
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INIVERSIDAD NACIONAL AUTONGMA DE MEXICO
DIRECCION GENERAL DE SERVICIOS DE COMPUTO ACADEMICO

C.P. MARCELA FERNANDEZ IZAGUIRRE
AUDSITOR INTERNO DE LA UNAM

PRESENTE

Por medio Oe 1a presente, COMUNIKG a USTed Qe Jebid A (0s (EQUENMIENIOY del area y Pars ProOPorCONAr ol
Sanino 3 lo% USUATIOS, €5 INdISPensable realizar UNA BLAIOMS en ifoMatica en (o dependencia a It cargo

Sin maz por &l MomMento y &N espera de Su respuesia ie 8Ny LN Sordat Kaludo

ATENTAMENTE
“Por mi raza habiara et espititu”
Ciudad Universriaria, 3 de mayo de 1997,

L.). CECILIA CALDERON ORTEGA
DIRECTOR GENERAL DE SERVICIOS DE COMPUTO AGCADEMICT

Figura 4.1. Ejempio de ackctud de SUTKOria 8N informitics dentro del MISMG OrGaNISMO.
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CONTRATO DE AUDITORIA EN INFORMATICA
ae Horia w0 Que ceiebran par una parte

Contrato de prestacion de sarvicion

por’ -n sy
<cardctar de ¥ que an o sucesno se denominard el
clente, por otra parte

por 3 quien
Y « atoror, de con las v

DECLARACIONES

El cliente daciara

a) Que £s una
b) Que exta represeniada para esle acto Por

¥ Qe hene Como 3u domICHio

Z) Gue requiere obienal sorvicion de audiora en informalica. por 1o que Ma Gectdxio Contratar Ios seracios del
audrtor.

) Dectara = audttor
#) Qua o5 una sociedad sndmima. Constituida y existente de BCUErda con 138 leyes y QUe JBNMFC de SUS Cbjelvos
primordiales estd ef du prestar audrtoria en

57 Que o#ta conatiluida legeimente 3agun eRcHtura NUMers
ce fecha ante si notanc
publico numero el

Lie

€) Qe sefala cOMO BU GoMIKIG

I Dectaran ambas partes
o oi presents contrato

a) Que habiendo flegado a un acLerdo rotre io antes :
Que se contiene an tas siguientes

CLAUSULAS
PRIMERA. OBJETO

El auditor 8e obihga 4 Erastar a ef cinnte 103 suniCios do audiofia en nformatica para lievar a cabo las etapas de
en ol area de det chent

Aiagnesco. paneacion y
SEGUNDA. ALCANCE DEL TRABAJO
€1 aicance de o8 AL3I0S que fievara a cabo el audnor dentro de eate Contrala son
a} Etapa 06 Diagnostico
1 Hecer un IBYNASLCD de 4 &MDresa O INLUTUTION
T I Mion obyetivos y organizacion de Is nsitucion
2 Grado de apoyo a 13 institucin
2 anu un disgnosiico e area de informatica
Organizacion y objetivos del area ge informatca
22 Contren
23 Productos y serviccs
3 Detectar posibles areas de oportunidad para meoras mmedistas
) Etapa e Praneac.an
Hacer la matrz de tesgos
2 bmcar in plan general de suditoria en informdtica
3 Definw objetivos y aicances dei proyecto
4 Hacer un pla & audrorie en
41 Etapas yl'lvsas
4 2 Responsables e mvolucrados

Figura 4.2. E;empio de contrato de auditorla an informitica (Continda)
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4 3 Productos terminados.
Revisiones (fomaies & informaies)
s D.w m slementos por auditar por cads dras de revisisn
Establacor técnicas y herramientas por cada srea de fevisrn
6.1 Técrucas
82 Software
u 3 Equipo de computo
4 Otrow
7. D-nnncm de pollhc.-l © procedimientos por cada Arsa qua serk audtada

LY ce por draa de revision
avcmmmmmmwmm

13 Proyecto S eeraade de ta sudroria en nformatica
TERCERA. PROGRAMA DE TRABAJD

€l clente y el suditor convienen en desanoliar en fom.

un prograraa de trabsjo €0 @l que se
8 tealZAt DOC CACS UNA do las partes, jos responsables do Hlevarias a

con .
cabo y las fochas de realzackn

CUARTA. SUPERVISION

€1 chente o Guien designa lendrd aerecho » superizar 103 trabajos que lo han encomendada al sudor deniro de
wute contrato y & dar por escifo las Gue estime

QUINTA. COORDINACION DE LOS TRABAJOS
E1 chante Senynars por parte de 1a SIGANLIAEIN 3 LN COOTNSGOT el PIOYRSID quien Lafd sl resEoNBALL

o de
que solcAe €] BUINOr y dR Gue las raumbones y entravatas
m-:u.cm- o & programa it trabaj se lleven a Cabo en las fochas extablecidas

SEXTA. HORARIO DE TRABAJO

€1 parsonat del audftor dedicara el lempo para cumptr te con ox trabajos matena de

ia Celebraciin de aste contrato, de scuerdo al programa de trabaro cemmcc por ambas paites y gozard de

uDorTad fuers del tempo at cump ias f 1o Quies NG BEtarAN SUEtos & Merands v
as determnadas

SEPTIMA. PERSONAL ASIGNADSO

€1 suditor designard pars el densriolla e (o3 Uabas GLreta So eate CONIAL & socwa Sel desfach quenes
CUBNGO CONMGRI NACARANG NCAPOTBIAN DrrAoNAl 10CHICD CIPACHITD de que dmpane In Lrma en o nomers
qQue se foquieran de acuerdo a ios lrataies 3 realzar

OCTAVA. RELACION LABORAL

Ef personal del sucitor na tendra mnguna feiacisn laboral con ol chante y Gurdd ErEESAMents ealbulado que
#ste Contrato s SUSCNDO e AtENCICN & Que &f auditcs en NINgun sa conswiera Gel clents
(eapecto sl personal que ocupe para dar cumphmienta de las OHIGACNES Que be Jervan de ias relaciones
sntre &1 y su parsonal, y exime al chents de cuaiquier responsabilaad que 3 este respecto existiers

NOVEMNA . PLAZO DE TRABAJO

Ei muddor se obhga o terminar 1os ttabaos sefalsdon en Ia cldusuls Segunda de este contrato Bn dias
habrtes después de 1a fwcha en que se fiome «l Contrato y &e ha coblada & ARNCIPO Cortespondiente 1 bempo
#31mado para 1 1OTMINACKN de 108 TaLAIOS #5614 ¢n (EI2CION & 13 DPOTUNKIST en Guo i Cliente entrague kon
FoCUMentos requendas pOr Bl ALATOT ¥ por ef cuMplimento de las fechas extioutadas on el programa de Yabao

Por 13 partes, por k3 que CLAIGUIET Te1rasa OCARIONAdD POr parte del fersonal del cliente o de Usuacos
Saion siatemas # en el plazo . & cuat Geberd 6 acUSrdo B las Nuw/As focha:
esmDiecidas en ¢ Programa de Labajo, S Prejiicio AGUNG Pare sl audror

DECIMA. HONORARIOS
EI cliente pagara a! suditor por toe rabajos obyeto del [resent COMratn, honorancs por le cantidad de

Figura 4.2 £2mpio e contrato de auddaria en Informatica (Continua)
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més @ mpueato ai  valor

POregado correspandrente La fona U6 pego sers la aguents

e frma det contra
m Sine hiDies despues o Iniclados fos trabajos.
P> Pa— ss 2 1a tefmmacion de kos traba;

DECIMOPRIMERA. ALCANCE DE LOS HONORARIOS

| importe seAalado en (a ClAusuia JECHHA COMPENnsard al audior POr BuEKIoS. hONOIANOS, TIpaNIZacoN y
direccion tcnica Propia de 103 ServICios e audiionia prestaciones sociales y laborales da su persanal

JNDA TQ DE HONORARIOS
En caso de * qus ae tenga un relum detido aie faitn ye entrega do inf . demora o de tas
cau chente, este contrato sa en forma al

s
retraec y se T eaalars ol merementa da comun acuerde
DECIMOTERCERA. PARTE COMPLEMENTARIA
€l cliente conviene con ol audrtor que de ser aceptada A propuesta de servicios y ef plan datallsdo final. se
continuara con la parte complementana e est= CoMrato. MiIsma Que Sera definida pol acuerdo entre smbas
partes
DECIMOCUARTA. TRABAJOS ADICIONALES
De ser necesana wguna adicion a las akances O Productos del presente contrato, las partes Celebrarsn por
A addendum que formara Bare iNtegrante de et MSTUMeAIa y e fOMA CONMA Be 3cordars of
nuevo conto
DECIMOQUINTA_ VIATICOS Y PASAJES
E1 importe e los vialicos ¢ pasajes o0 que MCUEA ¢l SUAAD! en e rasiado. hoapedaje y aimentacion que
coma

requieran durante su PETmAnencia en ia Cudad d
Conmecuencia de 105 rabajos Objeto Je eSte Contrato, sera POr CusNid del Chente

DECIMOSEXTA. GASTOS GENERALES

Los gastos ce folocopiade ¥ Gibuo QUE Be SrOCUZCAN CON MOotve Ua este Contrato Correran por cuenta ded
crente

DECIMOSEPTIMA. CAUSAS DE RESGISION

Seran causas da 1EACISION Ol PrRSENts CONIato L3 vialacian © 1 de oe lan ae
este contrato

DECIMOCTAVA. JURISDICCION

Todo 1o NG prawists en este Contrato ne regra por 13a diLposICIones roativas, cenluma-)s en et codigo civit get

en casO de controvers.a para
SURTSTpelaci Y CUMphmsnto 1as paNes s somlen u (b Ufsd/cEion 08 los Wibumates federales remunsiant
al fuerD QuE les PUSAA COFFEAPCRAer & 120N de a0 JOMICHS prosents 0 hturo

Enteradas fas £anes del contenan y alcance jegial de esle CoRtrato, 1o UbNCAN y Arman de conformioad en
originat y tres copras. en 1a Ciudad de el gia

EL CLIENTE €L AUDITOR

Flgura 4.2, Ejempic de contrato de auditoria en Informatics
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4.3. ETAPA DE DIAGNOSTICO
Diagnostico de la Empresa o Institucion

Esta etapa es el primer paso practico del auditor en informatica dentro de las empresas o
instituciones al efectuar un proyecto de auditoria en informatica. Se busca la opinion de la alta
direccién para estimar el grado de satisfaccidn y confianza gue tiene sobre 10s productos y Servicios
que bnnda el drea de informatica. asi como sus acieros y debilidades.

Un punto imponante que debe quedar plasmadao en esta etapa son las areas de opontunidad
que tiene infarmética para hacer mas competitiva y rentable a la empresa.

A esta etapa no se debe considerar como un conjunto de tareas que requiere muchos
recursos o un tlempo considerable, es simpiemente un aspecto necesario y generalizado para
conocer |la empresa o institucion  y 1os puntos débiles y fuertes de [a funcion de informatica desde
et punto de vista de |os usuarios clave y la alta direccion

Los aspectos por evaluar en esta etapa se mencionan a continuacion. Ahora bien, si e}
auditor considera que la compiejidad del negocio, 12 fusién o compra de la empresa, la informaiidad
evidente en el area de informatica o alguna consideracion especifica para el coordinador de 1a
auditoria en informatica o a peticidon de ta alta direccion. requieren mis puntos por considerar y un
tiempo mas prolongado, conviene que los integre en esta fase ya que aqur S¢ detectan los
primeros sintomas de informatica que, postenormente, pueden ser las mas mportantes

Misién, objetivas y arganizacion de la instiluc

E) auditor en mformatica debe conocer el upo de orgamizacion. ta mis:dn, estrateglas,
planes. nrgamnizacidn, el nivel jerarquico de la funcion de informatica. 10S procesos basicos de (a
empresa, asi como las enhdades externas que se relacionan con cada area de ta empresa

Los elementos relevanies que ha de solicitar el auditor cn (ntormatica para su analisis
preliminar son os manuales de orgamizacion y procedimientos donde conoce

Mision de la empresa
Objetivos de la empresa

Organizacion de la empresa

Relacion existente entre las diversas areas o depanamentos
Relacién de la empresa con entidades externas

Politicas y normas de ta empresa

Procedimientos de la empresa

Otros de interés para el auditor en informatica

Grado de apoyqg # la institucion

El auditor en informdtica debe obtener una ides global det grado de apoyo y satisfaccion
que existe en la empresa de i0s senvicios de informatica y estimar hacia donde se orientan

«  Apoyo aia alta girecctén
« Apoyo aias gerencias
e Apoyo a los niveles operativos

Debe conocer de manera generat los siguientes aspectos

= Participacion de la funcion de informatica en 10s proyectos clave de la empresa

» Difusion de las politicas y piances de informatica en los niveles estratégico. tactico y
operativo

« imagen de informatica ante la alla direccion y los responsables de cada area det negocio

« Grado de satisfaccion que existe por cada servicio prestada por la funcion de informatica

» Expectativas que tiene la empresa referentes a intarmatica
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« Fortalezas y debilidades de informéatica

« Areas de oportunidad propuestas por !a alta direccion, usuarios, personal de informatica
= Oftros de interés para e! auditor en ntormatica

Diagnéstico de! area de informatica

En esta parte, el auditor en informatica se coordina directamente con el responsabie del
Area de informatica.

Omar i Y Objetivos del area de informatica

El auditor conocera:

Objetivos del area de informatica

Qrganizacion del area de informatica

Relacién del area de informatica con 1as otras areas de la empresa

Politicas y normas det drea de intormatica

Procedimientos del area de informatica

Planes de! area de informatica

Estrategias del area de intormatica

La tecnologia de software y hargware: con la que cuenta el area de informatica

Se busca también la informacion relacionada con algunos aspectos indagados entre los
usuanos ¥ la alta direccien con ebjeto de encontrar ta cengruencia o discrepancia enatre una opinién
y la otra.

Las entrevistas deben cfeCtuarse coh i recponsable del area de nformatica vy
ocasionalmente con fos encargadaos directos de las funciones clave de esta area. Es indispensabie
haceries entender la impartancia de su apoyo e este Upo de proyectos y brindarles la seguridad de
que al final todo sera para beneficio de todas

Controt

Otra actividad de la elapa del diagnostica 3 evaluar el grado de 1ormalidad y cumphimiento
que se da a potiticas, controles y procedimientos relativos a cada area de informatca

Una manera de obtener dichad informacion es a través de la entrevista que
responsable de informatica al hider del proyecto, pero el camino mas tirecto es entrevastar al
encargado de cada area que conforma la funcitn de nformatica. evitando caer en el detalie y
ocupar mucho Llempo en las entrevistas

concedes ¢l

Algunos aspectos que se deben considerar san 1os siguientes
Potiticas y procedimientos de organizacion de la tuncion Je informatica
Descnpcion de puestos y funciones

Evaluacion de desemipeno

Politicas y procedumientas para el desarrollo e anmplantacion e sistemas
Politicas y procedimientos de evaliacion de hardware v software
Politicas y procedimientos de sequridad

Politicas y procedimientas de mantonamiienta (feventivo y cormectivo)
Plan de contingencias

Otros de interés para el auditor en ntormatica

Productos y servicios
Un aspecto clave que se tiens Que considerar en la etopa cde diagnostico es la evaluacidn
general de l0s servicios Que presta el drea de informatica a las otras areas de la empresa.
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El auditor en informatica ya puede formarse un juicio inictal de !a cangruencia entre tas
areas usuarias y el responsable de informatica; aqui se detecta por io general qué servicios ya son
aceptados en la empresa y cuales sdlo s0n operativos o necesarios para flevar a cabo tareas que
no producen valor agregado.

€I responsable del area de informadtica no debe ser su propio juez, pero ai menos puede
brindar su opinidén personal de 1o que considera Que es su grado de apoyo a la empresa y
comprobario o manifestario medianie minutas, memorandos, reconocimientos, etc., de los usuarios
y de la alta direccion

E1 objetivo de conocer su opinién al respecto, 8s encontrar la congruencia entre su funcion
y o que dice la alta direccidon que debe ser. No se busca crear controversias ni encontrar fallas
personales.

El auditor en informatica tiene la responsabilidad moral de dar un sentido critico y practico a
todas las areas de la empresa para encontrar un mejor modo de hacer !1as cosas desde el punto de
vista profesional en ¢! campo de informatica y. de ser posibie, en las areas de la empresa
involucradas en este tipo de proyectos. LOs servicios que brinda gencraimente informatica son:

= Implantacidn de soluciones de informacion
+« Desarrolio de sistemas de informacion
= Compra y adecuacion de aplicaciones hechas por expernos
« Bases de gatos
= Evaluacién, adquisicién instatacion y reemplazo de
« Eguipo de computo
« Paquetes de software
« Equipos de telecamunicaciones
= Lenguajes de programacion
= Mantenimiento
e Sistemas de formacon
» Bases de datos
« Equipos de computa
« Equipo de telecomunicacianes
= Redes locales
= Soporie a usuanos
- <CapacHacion
*  Asesarii
= Investigacion
» Tecnoldgica (equipos de computo, comunicaciones, CASE, etc.)
« Aplicaciones on el mercads
Planeacién de mfonnatica
Auditoria en informaticn
Soporte ala alta direccion
Otros de acuerdo con el tipo de empresa

Los servicios pueden ser gjecutados por extemos y coordinados por el area de informatica
El auditor en informatica ha de encontrar las causas o los etectos que esto causa en la empresa.

s muy recomendable gue en esta tarea el auditor en informatica documente todas las
observaciones relevantes expuestas por el responsable del area de informatica en relacidn con los
Servicios que proporciona. con la finalldad de cruzarlas con ias hechas por la alta direccion y 10s
principates usuanos de la orgamzacion

Areas de oportunidad
Aqui se detectan fodas las circunstancias que facilitaran 1la puesty en marcha de sotuciones

brinctadas por infermatica y que tendran un impacto relevante en alguna funciédn o gerencia de la
empresa; de igual manera, cabe proponer acciones inmediatas o a oo piazo que redunden en
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beneficios directos para la alta direccion, dichas acciones pueden encaminarse a aprovechar por
ejemplo a alguna de {as siguientes areas de oportumdad

Capacitacién o actualizacién profesional del personat de informatica

-

« Creaciéon y difusion de nuevos servicios de nformatica en la empresa

« Reubicacion de la funcidn del area de informatica en la estructura organizacional

« Capacitacidn a los niveles ejecutivos 5 3 los usuanos clave acerca de las aplicaciones
instaladas

= Actuahkzacion tecnolégica

« Sistematizacion de algunas areas de la empresa

= Creacion de algun comité de informatica

« Formalizacién y divulgacion de politicas y planes de informatica en ia empresa

drueccion. de 1os usuarnoes, del

Las areas de oportunidad pueden emanar de la atta
todas las

responsable det area de informatica o del mismo auditor en anformatica, sin embargo
propuestas deben ser anahzadas y documentad#s antes de ponerias en practica
xi1sten muchas razoncs para que €l daudiior en intormatica tome en cuenta las areas de

oportumnidad expresadas por la alta direccion, 10s usuarios clave y ol responsable de informatica. La
principal es que todas esas personas viven y dedican gran pane de su tiempo a la empresa. por lo
que conocen mejor Gue nadie sus fortalezas. debihidades y tipo de soluciones

No significa que el auditor en wnformatica se comprormeta a efectuar todas lus tareas y
actividades sugeridas por ellios. La deduccion y otjetrvidad empiezan a ser un factor clave en este
momento: se revisaran o auditaran s6l0 las funciones o areas relacionadas con informatica que se
enfoquen en la misién det auditor en informantca. esto €s. nada Mas se pondran en el plan tareas
orientadas a dar un valor agregado a 1a empresa < incumban directamente a la funcion de auditoria
en informatica (seguridad. calidad y control)

Algunas proyectos enfocados al aprovecharmiento y logio de areas de oportunidad,
requieren que |0s responsables directos de su planeacion desarra e implantacion pertenezran al
personal det drea de  informatica o de auditoria financiera u operativa, no ai equipo del auditor en
informatca. En este caso, se debe tener cuidado de encauzar las areas de oportuntdad a guienes
correspondan y ofrecer el apoyn de auditoria en inforrmabica soin en el caso €n que e noecesite

El cnteno de un auditor en informatica pueds mocremantar o reducy el glcance de la etapa
de diagnostico dependiendo de !as caracterisuicas de la empresa, asi como de tas restncciones o
tacilidades en factores criticos del proyecto (Como tempo, gresupuaste o 10s obetivos buscados
por {a alta direccion o ei responsabie de la auditoria en INformatica)

Con base en lc antesior es recomendabie acompafar Jos aspectos complementanos con
cuestionarncs o preguntas especificas pasa tal fin

A continuacion se proporcignan los cuestionarnss detallados que apoyaran al auditor en
informatica para obtener la informacicn mencionada esto es. las dragndsticos de ta empresa y del
area de informatica (tabtas 4.1 & 4 11). El cumplimiento total y secuencial de ios Cuestionanos s
recomendable. sin embargo. ot critene del coontinador de auddoris en ntormatca y oS
circunstancias panicutares del proyecto pueden vanar el grado de uso del mMisma
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Tabla 4.1.C de O de1a O
Aspectos generaies

Empresa: Fecha de elaboracion
Lider de proyecto:

DESCRIPCION ™ 11 T e COMENTARIOS -

Giro y mimién de la organizacen (sohcdar
organigrama)
Areas de la organizacion

s la org:
Objetivos de ia organzacidn
Politicas referentes a la funcion de informatica
Areas de oportunidad que se dervan de
nformatica

Tabla4.2.C de Diag den O n
Soluciones de informanca

Empresa: Fecha de elapocacidn:

Cider de proyecto

Em ~DE LAS SIGUIENTES SOLUCIONE? “LE HAN:
MATECA 2 COMO

IDO PROPORC!
LﬁCALIFu?
«  Soluciones de consultorla
~  Asesorla y soparte en la definicion. evaluacdn y ) [ ) {1
de para ta de
solucicnes de negocio
. de de
—  Instaiacion g6 sistemas requendos en el aesarroic ce ) ) ) )
sus fu tacticas y estratégicas
= Schcionen de desarrolio ecnoiogico
- ¥ de ia de [ ) ) (3
Gcﬂmcmn de NUAVOS BNIICES CON Olfas eMmpresas via
n _de oficinas, etc

T Servicios tecnices

_ inatalacion  de  equpe  de  compue O [ ) (]
telecomunicaciones
) )
- 5n a fallas ce y apt I (> ¢

- Atencidn a fajas en  equipo
comumicagiones

as  camputo

- en et uso aela gia | [ [
i
1

E= Excetente B= Buena R» Regular D= Deficients
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Tabla 4.3. Cuestionanc de Diagnésico de ia Organizacion
del area de
Empresa Fecha de 2iaboracion.
Lider de proyecto:
VCONCEPTO J DESCRIPQ!éN N COMENTAﬁIOS

Misién del area de informanca  (sohicaar
organgrama)

Funciones del area de Informatica

Macroproyectos del area ce informatica

Objetivos de ta funcion del area de informanca

Pollticas referentes a cada funciGn del drea de
nformatca

de informatca

LArIn de oportunwdad que se derivan del drea
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Tabla 4.4. Cuestionaro de Diagnéstico del Area de Informatica
aquetes de software instatados

Fecha de elaboracion

ANO),
o) ;

NUMERO DE ©
INSTALACIONES

Interfose grafica

! Sislerna Operativo de Red
f Procesador de palabras

S MU S N N

Lengunes de programacicn

rMane,aucrts de bases de gatos

Cocteo electronico

Lpnrn servicios ce internet

Muitimedia

a aruficiat

CASEy de intetige

.

!
!
|
|
l
|
|
==

— o 1
Lo |

! |

Il [

Utilerias y otras
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Tabia 4.5. C de Diag! ael Area de inf
de

Fecha de elaboracion

x S 1 ' S NG
ae ) [
Sisternas tacticos da informacién 1) (o)
de ) (S
* Los sistemas estratégicns de informacion apcyan dir s 1a aita en la toma Jde d =
* Los sistemas taclcos apoyan al nivel g al en el de sus N ¥ che toma de decision
“tos peratr o

apoyan las dianas de la organzacion
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Tabla 4.6. C

del Area de

Capacitacion y actualizacion en software

Fecha de elabaracian

Sistema Operstivo

Sisterna Operativo de Redt

Interfase grafica

Procesadar de palabras

Hojas de caiculo

Graficadores

Lenguajes de programacion

Manejadores de bases de datos

Correo alectronico

Para servicios de Internet

De conectrvidad

Multimedia

aruficial

casEy

Utilerlas y otros

E= Excelente
Ba Buena

R= Reguiar
D= Deficiente
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Tabla 4.7. Cuestionana de Diagnostico del Area de Informatica

Utlizacion del saftware

Fecha de elaboracian

5

B (=3 o

Sistema Opuerativo

Sistema Operativo ce Red

Interfase grafica

Procesador de patabras

Hejas de calcuic

Gaficadores

Lenguajes de programacn

Manejadores de bases de datos.

Correo electrénica

Para senncios de intemnet

De conectividad

Multimedia

Harramientas CASE y software de intsligencia artificial

Ullerias y otros

A = Usado por la direccicn

B = Usado per las gerencias

C = Usado por las jefaturas

D = Usado por ei nivet aperativo
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Tabla 4.8. Cuesticnario de Diagnéstico del Area de Informatica
Utihizacion det hardware
Facha de staboracion

. NOMBRES A a8 <. o

Microcomputadoras. O (@] ) )

i8] [ [} @]

Computadoras portatiles.

Minicomputadoras

Mainframes

Supercomputadoras

Redes locates

Redes de drea amplia. metropoiitanas y globales

Transmision pot saléite

Tranamusidn por microondas

Transmuaiba telefdruca

Maquinas impresoras

Hardware de muftimedia

Vanios (scanners, plotiers)

(

)

) )

o)

Tabla 4.9. Cues
c.

gNGsU

det Area ce v a

&0 los

Fecha de eisboracion

‘A"= Usado por la dueccicn 8 = Usado por (as gerencias C = Usada por fas Jefaturas D = Usado por et nivel aperative

de

Sistemax tacticos de informac:on

de nt

8

~ Los sistemas €5Ualegicos ae iNfOTmacion Jpoyan difectament® a la aita dif €CCian €N 13 oma de Gecisiones

* tos Sistemas tacticos apoyan ai nivel gerancial en ¢! desempenc de sus fuNCioNes agmmiatratias y de toma ¢e decison

chiamas de 1a

" Los

apayan ias




Tabla d.10, Cuestionaria de Diagnéstico del Area de Informtica
Inventaria de manuales y documentos

INVENTARIO DE MANUALES ¥ DOCUMENTOS

Fecha:
Hojfa 1/

Uliterias

Procesadores de Teato

Aditamentos para Hardwate

Monitores

Vimpzesoras

Redes

Equipos

Aplicaciones

Ststeinas Operativos

Multimedia

L enquejes de programaciin

Bases de dalos

Drivers y Ottos

Grificos

Hojas de Cafculo
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Empresa:

Tabla 4.11, Cuestonario de Disgnéshico del Area de Informalica
Inventario de sofware

INVENTARIO DE SOFTWARE

Fecha:
Hoja 1f

%

Elaborado por la dependencia

Basts de Dafos

Ditvers y Otros

Graficos

Hojas de Calculo

Lenguajes de programacion

Redes

Sistemas Operativos

Uliterias

Aplicaciones

YOILLYWHOINI NI vj8OLI0NY ¥ 20 OTIONN¥YEIAG 12 YHvYd VIOOI0GOL3N v OINLIDYD
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4.4. ETAPA DE PLANEACION

Una vez que se ha concluido la etapa de diagnostico. se procede a continuar con la etapa
de planeacitn. la cual se explica a continuacién.

Cuando se han analizado. evaluado y determinado las areas de oportunidad especificas de
audltoria en informética. deben traducirse en e! plan de auditoria en informatica. en tareas y
productos terminados. Las tareas y actividades que se reflejan en este momento se contemplaran
con la matriz de riesgos.

Matriz de riesgos. Justificacion por area de revisién

La sigulente tarea del audilor en informatica es elaborar ia matnz de nesgos. cuyo objetive
principal es detectar las areas de mayor riesgo en relacion con el area de informatica y que
requieren una revision formal y opottuna. En el cuadro 4 3. se rmuestra @l contenido final que debe
tener la matriz de riesgos. Algunas consideraciones que se deben tener al elaborar la matnz de
riesgos son:

« Esimportante identificar el nivel de rnesgo de cada uno de los elementos Que integran la
funcién de informatica en la empresa a traves del diagnostico de la situacion actual det
4area de informatica

= Las areas que seran diagnosticadas pueden vanar segun €l tamano y eshuctura de la
empresa. ofnginando e ocasiones que el auditor en informatica tengs que evaluar
productos y servicios de mlormatica con un enfoque centralizado o descentrahizado
seguin sea ¢l caso

« El auditor debe utihizar todos los pardmetras Jde medicidn y evaluacion posibles sin caer
en un analisis detallado. ya que solo se trata de detectar {a problematca principal de
cada area (puede apoyarse on especalistas de nformatica audlona tinancera,
asesores o consulores exterm

« Si emanan ancmahas Jde considerable mpourtancia de algun elemento evatluado. se
deben tomar opciones nmediatas onentadas o elemnarias o minnmizaas {(en ef plan de
auditoria en informatica se ptantearan como accrones mmediatas)

« Determinar el mivel de fensgo Que wxiste on cada dres de ja tunccn de informanca  cada
area. Producto 0 Sernvicio 4e INfGHMateg 5 SunCeRBDie de evaluaton y contiol para
asegurar que se desarrolle de acucico con 105 CStandarts  POHNGAS ¥ RIocedimientos
especiicos que le han 5130 ASgnados G acuerds von funcaon

e LOS paramelros pata rnedn €1 mivel de nesgos pueden vanar de acuerdo con tactores
como la expenencia y ¢onogimientn ta Audionia v de lan Areas gue csalorman
informatica o el grade de protundidatl y anatisis que desec dale ef auditorn eninfornmatca

« Algunos hechos pueden INGICar firectamente .t auditor onontoimatca 1 exastencia de
nesgos relevantes

e  Rewvisar Ia matnz e (esgos Can ot responsable o auditonia ciomtormatics

« Asegurarse de tener el

LOPGHe Gque Fequeeran (as detsfidades o snomalias detectadas
(entrevistas, visitas y curshonanns anabzados, revisados y dacumentados)

-« Clasificar cada ares y sus componrales por ntvel de 0esgo. 1o que  pusde ser
deterrrynado por €l coordinador de ta gudraria en mtarmatca. 1es usuano: clave o el
responsable de mnformatica

o Dar priondades a cada ared de (ovisitn de acuido con el nivel de nesgo ¢ nor té
especiticos mencionados por 1a aila dusccion 9 g respansable doentormaticn

« Justificar cada una de las areas seteccionacdas pars auditar La jusbificacion debe
basarse en ¢l nivel ge nesgo au representa, de  acuerge  con las  pnorddades
establecidas por 16S iNvolucrado « Se ald mvet o solctud capress de 1t alta aireccion o
del respon<abie de nfnmatics

atey




Cuadro 4.3. Malrz de resgos

Empresa.
Represeniante del area de informdlica.

Fecha de elaboracin

Admanistracion de nfunidtca 1 Msiday obietvos % 3 Hurieto sugendo para audtar cada
2 Organzacén % campanenle y :ea segin el nivel de
3 Serwios % Tlesqo eshmado
4 Patimetros de mediiin %
Dueceidn ¥ niveles ejecuines 1 Seguiiento ala furcidn de % % hidmero sugerido para audtar cada
iaformatica por 1a dyreccién companentey drea segin elnwel e
2 Comuncanidn e mtegracion % resgo eshimado
3 Apoyo atoma de decisiones %
Usuangs de fcrmitca 1 Canunicacdn e nlegrackn % % Hamero sugerdo para audtar cada
2 Proyectos conjuntos % componente y drea sequn el rvel e
3 Adminstracidn de recursos de % Tigsgo estinada
ntormdica
4 Grado de satisfaccion %
Conbrol inferna 1 Polticas y procediniientos % % Himero sugerido para awdtar cada
componeney drea segin el nvet de
Tiesga estimado
Ciclo e desarrofo e implantycidn de sistemas 1 Metodologia % % Himero sugerida para audtar cada componerte y
de informacién drea seqgin el vl de
2 Técruas % fiesga estmado
3 Hermramienias %
4. Capactacin/achuzizaciin %
Sustemas de nfamazion 1 Pianeacisn % % Himero sugenda para auddar cada
2 Desaroll % componenle y drea segin ¢ nivel de
3 Operacén % fiesgo estimado
4 Souciones de mercade %
Manfenmmuento 1 Hydware 3 % Numero sugerido para audtar cada
2 Sofware % companenle y dea sequn el ravel de
3 Sslemas de infrmacion % rigsga esbmado
4 Red de comimicacnes %
Redes kcales 1. Administraciéy % % Himeto sugerida para audtar cada
2 Insisiacién % companente y dres segin el nivel de
3 Operacibn/sequridad % 1iesgo estimado
Telecomunicaciones 1 Administracién % % Kimeto sugerido para audtar cada
2 Instalcidn % companents y dea segin ¢l nivel de
3 Operackiniseguridad % fiesge estimade
Hardwate 1. Administrackin % % Nimero sugendo para auddar cada
2 Istalacin % companente y d1ea segin el nivel de
3. Opesacn'sequndad nesgo eslimado
%
(Continua)

e
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Cuadro 4.3, Matriz de riesgos

Facha de elaboracie.

Empresa
Representacte def drea de Informdiica
N ;,' IR
TOTALOEL - NUMERDDE AREASEGUH
RESGOPOR : LASIFICACION. ©

. ARER
Sellwire 1 Admunstrackin % % Hiietg sugetido pata audtar cada
2 Legateacka % wemponente 3 e segin el rovel de
3 Operacionse rudad % 350 extinady
4 Capacdacdn %
Seguocad 1. Hatdware % % Hdmero sugendo para audar cad
2 Sohwareaphcacionts % companente ¢ dred segln el nvel de
3 Plande conbingncis 4 % riesgo estimade §
ecuperacion ”
Planeacisn de riomdica 1 Metodologla % * Nimero sugenda para audiar cada g
3 Pande confu yencias y g2 % componerds y drea segun el nived de resga g;
tecuperacion estrada >
7 Tétneas % 2
3 Heramientas % 2
4 Capactasibvachuaioacn % 5
$avestigackin becnoligics 1 Consideracianes generales % % Nikmera sugendo pare audtar cadi g
camponente y drea segin el nivel de mn
flesga estimada g
»
&
g
3
o]
-4
¥

e
UsineeuRty Bp vday
N 3
YOLLYNBO 3N iy
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Plan g de la audi ia en infor

Una vez elaboradas, revisadas y documentadas la matriz de riesgos y ias areas de
oportunidad, se procede a la formufacién deol pian general de informatica el cual consiste
basicamente en plantear las tareas mas importantes que se ejecutaran durante cierto periodo ai
efectuar la auditoria en informatica. £l cuadro 4. 4. puede servir de guia para ta elaboracién del plan
general.

Los principales aspectos a considerar sobre el plan general de auditoria en informaéatica son:

= Tomar como referencia los datos recomendados en el proceso metodologico para
encontrar responsables ¢ involucrados en esta tarca
= El plan general de auditoria en informatica se deriva de los siguientes elementos
« Areas de opontunidad
» Matriz de riesqgos
» Prioridades de la alta diueccion, de auditoria. de informatica o de 1a misma funcién de
auditoria en infanmatica
= Ef ptan elaborado en esta etapa es general. ya que so0lo busca plantear 1os datos basicos
para que la alta direccion los analice y apiuebe
» Ei plan detallado se leva a cabo posteriormente
* Es muy mportante la relroalimentacion constante antre of lider del proyecto y los demas
mnvolucrados

Las actividades prncipales del auditor en intarmatica o del lider del proyecto para la
elaboracion del plan general son al menos las siquientes

= Estunar el empo necesano para auditar cada ares determinada en la matiz de nesgos
y en 1as tareas de apayo a fin de lograr as areas de oportunidad planteadas

e Analizar y definir 1os aspectos 0 componentes Mas reievantes que se evaluaran.
tomando como reterenaia tas caracteristicas propias de la empresa

« De ser neceasano verificara la impnAancia y validez de 10s puntos anlenores con 16s
Involucrados sin consumir Mucho tempo ni aplicar teenicismos en las entrevistas (puede
ser via teletonica, fax o persanatmente)

«  Asignar prnondades A cada area POr evalial O revisarlat con 0s prnapales nvalucrados
en el proyecto

= Detinir
componente

« Establecer fechas de jevision tormales (WiMas, aprobaciones) € Informales (avances)

= Detinir responsables e nvolucrados adirectos por etapas del proyecto

« Otras de interes para el auditor en informatica segun lay caracteristicas dei proyecto y 1a
empresa

nadas e micin y e Hmnamen por ama de rmevisicn 0o poer

Aprobacion del plan de auditoria en informatica

El objetrvo prinwpal de esta parte es oblener 2! visto buene (aprobacion) imcial de parte de
la anta direccion, usuarios clave y del responsable dei area de intormatica pard continuar con el
proyecto de auditoria en nformatica

Los aspectos fundamentates para tograr ¢l comproiso ejecutivo a hin de conhinuar con el
proyecto de auditoria en infermatica son los siguientes

e Presemacion del plan con toda la informacién de soporte requenda bien documentada y
validada con los pnncipales involucrados
» Resumen del Qiagnostico actual

+ Areas de oponturidad



Cuadro 4.4. Plan Genetal de fa Auddorla

Empresa Gerencia Fecha de elatoraciin
Repeesentante usuano. Representanle de infomdlica Lider de proyecto
- CLABIFICACION DL, ;ecnm FECHADE
; RIESGOPORAREA LM!CKJ FN
Tl " R
Area selectiongda Canponentes seleccy nados del drea Hurherd asynado % ddinmas dammmian
Pred sckccionada Componenies selece: aados def dea Hikmero asignada % diimwaa tamrvaa
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« Matriz de riesgos
« Prioridades
= Otros comentarios de apoyo
e Se debe ser objetivo y clara al exponer el plan general
« Justificar cada una de las areas por auditar con datos concretos y bien documentados
» Lograr que la alta direccién tome conciencia del compromiso requeride de su parte para la
culminacién exitosa del proyecto
« Recibir una aprobacitn formal dei plan general (firma)
= El coordinador de auditoria en informatica debe indicar fechas de inicio y terminacion
estimadas

Las pnncipales actividades del auditor en informatica o del coordinador de auditoria en
informatica para la etaboracidn del plan general son al menos tas siguientes

Revisar et plan general

Considerar fecha posible de recuntdn con los involucrados en esta tarea
Documentar y resumisr el diagndstico actual

Verificar y documentar areas de oportunidad y matnz de nesgos

Justificar cada area de revision con la informacian obtenda anteriormente
Recomendar o negociar fecha de revision y aprebacion del plan con los involucrados
Electuar reunion

Exponer y justificar €! plan de auditoria en nfommatica

Obtener aprabacion formal del pian general

Establecer fechas de imcio del proyecto

Obtener el compromiso ejeculive en todo el transcurso del proyecto

Otros que el auditor enintormahca cansidere perinentes

R N A A A A A ]

he lon clementos generales que se deben
]

stra un formate gque contie
0 tormat del pian gen

En la hgura 4.3 s¢ mue
considerar al obtencr 1o aproba

Definicion de objetivos del proyecto de auditornia en infonnatica por area de revisiéon

Los objetivos de cada etapa y tareas deben ovlaburados entre el coordmador de
auditoria en mnformanca y los audiores en nfonmatica. vaidandolos con el respensatile de la
funcion de informatica en {a empresa

Cada areda de revision debe contemplor de manera clara, pira ol auditor en nfanmatica. sus
abjetivos (cuantitativos o cualbtalivos) para poder medit 5 5¢ han ogrado con ¢ paso del tempo o
no.

LOs objelivos de cada ea  ule Se1a dudiudd, Sse especificaron en et capitulo 3 junta con
ios aspeclos por evaluar (componente cirvmentos), pebticas y procedimientos recomendados y
técnicas y herramientas requendas

Actualizacién del plan general

priondades. requenmientcs,
¢ el ptan general de auditoriz en

Conforme se avanza en el proyecto surgen cancela
expectativas. nuevos involucrados, «1¢ | que obhgan a actuah
informaunca

Dicha actualizacion debe jusiiticarse. debido a que s hizo un compromiso incial acerca de
las areas que serian auditadas, techas, prnoridad et

Se debe evitar caer en el ciclo de actualizacion-ternunacion-actualizacion: se recomienda
poner en practica todas los ¢ambios pertinentes para proseguir con la elaboracion del plan detallado
de auvditoria en informatica
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Etapa de Planeacion

Conviene llevar una bitadcora de cambios al plan general que contemple:
Cambio

Motivo de cambio

Responsable de solicitar el cambio

Tareas o fechas que afecta

Areas por evaluar afectadas por el cambio

Responsable de aprobar el cambio

Feacha del cambio

Plan acluatizado

Otros que el auditor en informatica considere Necesanos

Plan detallado de la auditoria en informatica

Es una de las tareas mas importantes de ia elapa de planeacion, ya que en ella se define
todo el detalle de los elementos del proyecto, se especifican tafeas, productos terminados,
responsables, fechas, etc.. Que seran validados y aprobados en ia etapa de formalizacion para
arrancar el proyecto

e pueden realizar dos planes en uho se da seguimiento imernc a las tareas y
responsabilidades de 10s auditores en informatica y en el otro se especifica el detalle emanado del

plan general de auditoria en informatica, mMiSIMo que involucra a la aita direccidn, usuarios e
ntormatica. En1os cuadros 4.5 y 4.6 se muestran 10s aspectos generales que deben contenef 10s
planes intermo y detallado A continuacion se exphcan brevemente

Plan interno

Le conesponde al coordinador de 1a audiona ¢n Informatica y su proposto prncipal es
venficar el cumplimiento del proceso metodoligico por pate de tos auditores en nformatuca a lo
largo del proyccto Algunas razones importantes de contar con un plan de este Lpo »an
Eilaborar cOmMpromisos con base en tareas, productos terminados y 10s responsables
» Asignar funciones y responsabiidades a ins ysuanos onoanformatica involucrados en el
proyecio

Eil coordinador de la audiloria ensnformatica di seguinnhento a 10s suditoras on ntfarmauca
conh base en dicho plan

Utitizar el grado de cumphmiento del plan €n futuras
Plan detaliado de

atunciones del personal

Detalla la informacion relaciana

a con
e Eldesanotlo de i auinoiia eaRtonmatica que
1a matnz de hesgos

COITESPONAE a las areas seieccionadas en
e Documentacidon, fevimon y Aprodacian det informe de audtona ennformatica
= implatacion de las acciones recomendadas

Los datos mencionagos en el plan d

allado de inturmdatica se enfocan en ser la guia del
proyectao de audioria en mformaticn desde el punto de vista del chiente, ya que descnben tareas,
productos terminados, responsables

mvolucrades. techas ge revisian, etc
Aspedlos relevantes det ptan detaliagdo de auditona enaantormauca

« Especifica iesponsables e invotucrados en cada arai por auditar
« Es el detalle final del plan

-

Ya fue adaptado y actuahzado seyun caracteristicas especificas del proyeclo
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« Con base en dicho plan se dara seguimiento por parte de la alta direccidn, los
responsables de |os usuarios de informatica, del personal del area de informatica y de

auditoria en informatica

Con el plan detaliado 1erminado y aprobado en la etapa de formalizaciéon. puede darse

inicio a la auditoria en informatica (evaluacidn de las areas de informatica
seleccionadas)

Aspectos por evaluar en cada area de revision

Estos aspectos o componentes fueron mencionados en la matnz de nesgos. 1o que procede
es confirmar si son las requeridas y si los objetivos de cada area son validos y compietos

Es recomendable que las areas susceptibles de auditar y los componentes de cada area
que sean agregados por el auditor en informatica en et momento en qQue un proyecto o requiera.
cuenten con ios cuestionarios correspondientes, y de ser posible. con el formato y secuencia de
tareas para no perder cominuidad

Definicion de técnicas y herramientas por area de revision

Aqui se especifican las técnicas y herranuentas recomen
satisfacloriamente el auditor en informatica para la revision de
detatlada,

a experiencia profesional que se haya obtenido en cada una de 1as areas susceplibles de
revision, hace mas viable tanto 1a auditoria comao la definicidn eticiente de soluciones

No es un punto negativo no haber trabajado en las areas que se auditaran, sumplemente el
grado de investigacién y actuahzacion en 1os temas o aspectos que se evaluaran debe ser mas
profunda. .

Es casi imposible que todos los auditores en informatica dominen todas 1as areas de
informatica que se pueden auditar, sin embargo, ¢l especialista en ¢l campo ha de actualizarse en
la medida de lo posible en las areas Gue considere criticas © en los requenmuentos gue wvan
surgiendo a io {argo del trabajo

En el capitulo 3 se mencionaron las tecnicas y herramientas que ha de utilizar ¢l audtor en
informatica

das que debe conocer amplia y
s areas conlempladas en el plan

Definicion o actualizacion de estandares, politicas y procedimientos por area de
revisién

Todas las acciones operativas y admimstrativas de las organizaciones se deben onentar
con base en lineamientos, politicas y procedimientos. con ¢ objetuvo prncipat de que las individuos
que en ella laboran, 1o hagan en forma metddica (S entender esto como un rabajo mecadnico y
robotizado), Con estandares O Con NoNMas de idad y productividad comunmente aceptadss en
negocios similares al giro de la empresa

tas narmas y habilidades personates no seran afectadas por politicas rigidas y obsoletas de
algunas empresas. debera haber compaltibidad y congruencia entre lo que determmuna ta empresa
como freglas de trabajo y las aspiraciones y habilidades del personal

En 1o que se refiere a estandares, polilicas y procedimientes, se aclara que las acuividades
y elementos que se relacionan con informatica suelen operar bajo estdndares aceptados en e
medio de dicho campo

Las funciones de¢ desarrollo e implantacién de sistemas de inforrmacién. al igual que las de
planeacidon de informatica © Ge leiccomunicaciones e investigacidn, s¢ encuentran ¢n un mMarco
nacional e intemacionas! donde existen estangares, metodologias, técnicas y herramientas de
trabajo recomendadas pard un desempeio cficiente de cada una de las actividades inherentes a
sus tareas

Al iguat que para las tunciones de planeacidn, telecomunicaciones, investigacion, etc, en et
campo de ta auditoria en informética, existen asociaciones integradas por profesionales de gran
experiencia y conocimiento en ¢l campo. Estas asociaciones se enfocan en establecer. formalizar,
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Fecha de dabiracién:

Cuadro 4.5, Plan Intemo de la Audioria
{Para uso exclusivo ded fidet de proyecto}

Etapa de Planeacion 1

acidn

Justificacion
Adecuackin
Formatzacdn
Desuniolk




Cuadro 48. Plan Detafado de la Auddotia

Empresa.
Lider de proyecta

Fecha de elaboraoiin

Vetifcaun a 1 Ressardatisel 1 Pooidadesyrratiz de
daloy P, leLgas Frebads

2 Goeumetar
Euacidndzlas 1 Corcentarclas o Comprs g tamal

dreas pof auear
2 Peyuzatentrevstss o Dalss
Documerius Je stporte
Onus
3 Elacluanistes o Dals
Documentos de supoie
4 Fparcussionanes o Dales
Documerdos ¢ sopuite

5 Arabisde v Obsenvatenes 3
womackén o+ Conclusiones incidies
o Beeines recomendadas
6 Elaboracka gl a) Antecedenles
infeme pretmdnar - b) Stuacidn actual.
» Fodalezas
«  Debilidades {observaciches)
o Areas de opodtunidid
¢) Shuacidn propuesta
«  Acciones de mejera
v Flazos
+  Responsables
T Chsficary s Daws
documentar dinfume o Documentcs de soporte
peiimingg
8  Revsiondetinforme v Informe preiminar levsace
prelmnar o Pendentes

9 Epaderpenteiles o Pendendes temnados
10 Actuahzarelilorme o informe preiminar
prekmnar aclualzado
11, Revisat el informe Inforre prebmnat
prelrminat actualzado actualzado reasaduy
aprobada

Ledet de proyecto
Audtares enfomiicg

+5 &N Informica

ALdiores en ifarrmdtica

Aud tores en nformdtica

Audtores en mformitica

Fudiores enmnfarmilea

{ider de proyecto
Audlores en informalica

Audfores &n inforralica

Auditores en informatica
Audlores en informalica
Audtores en informatica

Lidzr de proyecto

Abg drezon
Lisuarics
Inlomdica

Usuarics

Informatca

Resporsables de las dreas
por vistar

Usuanos
Informdtca
Usuarios
Informética
Usuanos
informalica

Usuarios
Informélica

Usuatios
Informdtica

Usuanos
informatica
Usuanos
Informatica
Usuarios
Informética
Usuanos
tnformitica

(Continua)
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Cuadro 4.6, Plan Delallado de la Auddoria

informe final del
proecto

Revisin ded
wiorme inal de le
duddoria

Elaborar el informe de
la aha deeccidn

Elaborar el informe
detalado

Presentar fos
informes ¢s la ata
dreccién
atlalzados,
redisados y delalados
Aprobaciin de ks
Infuames

Compromiso ejeculiy

Infome ce la aka dreccidn

Infoime detatado {para
usuanios ¢ informatica)
Informes revisados
Informes aprobades
farmaimecte

Coinptomsso egautiva para
reaizar las accmnes
sugendas

Lider de ptoyects

Audttores en nlormdlica

Responsabia de la fureién de
audlodia

Lider de proyecte

Informitica

Alta duecciin
Usuaios clave

Responsabie e fa ncidn
de informdlica
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CAPITULO 4 METODOLOGIA PARA EL DESARROLLO DE LA AUDITORIA EN INFORMATICA.
Etapa de Flaneacion

ditungir y recomendar ia aplicacion de los estandares, politicas y procedimientos mas convenientes
a las necesidades actuales y futuras del area de auditaria en informatica

Los estandares. politicas y procedimientos de informatica referentes a técnicas de analisis y
disefio de sistemas de informa. n. tos diferentes tipos de base de datos, las tipologias y protocelos
en comunicaciones, y los lineamientos de control intermo emanan de dichas asociaciones. sin
embargo, tas empresas pueden crear, formalizar y difundir sus proplias politicas y procedimientos
aunque su alcance y cumplimiento sera interno y, en ocasiones. con sus clientes o proveedores

Los estandares o normas no son dogma de empresa alguna. sin embargo, se orientan a (o
que su nombre se refiere: a uniformar meétodos de trabajo. tecnologias, parametros de desempefo
costos, cualidades, facilidades, etc. En esto reside la ventaja de seguir 1o que dictan ios estandares
de mercado propuestos por las asociacionos profesionales e independientes, al menos sobre
trabajos de investigacién
Ahora bien, el audncr en informitica no dependera de 1o que dictan a mivel naconal o
inter los es; éstos sélo son puntos de referencia. Su Crilerio y expenencia
profesional. aunadoes a las caracteristicas de la empresa donde ejerce. le dictardn {a necesidad de

actualizar estandares, politicas y procedimientos contorme den a 1a empresa las sotuciones
requeridas

Hay que estar atento a lo Que los especialistas propongan como estandares, politicas y
procedimientos (incluyendo la auditoria en informatica) a través de Suscrnpciones a revis
especializadas, bases de datas via telecomunicaciones, iNnsCripciones a asociaciones, asistencia a
seminarios, actualizacion profesional como maestrias o cursos de posgrado. estudio constante de 13
empresa. entre oros.

Es conveniente atender 10s estandares propuestos por tos especialistas independientes del
campo. llamense consultores o asoclaciones, reconocidos a nivel ocal. nacional o internacional, los
cuates se pueden enriquecer s intervienen provesdores hderes en el mercado des camps de ta
informatica que se encuentre en estudio

Las aseciaciones No san las umcas que pueden establecer  estandares, politicas y
procedimientos de auditaria en mformatica ain cuando estas agrupan el mayor numero de
personas expertas en la auditoria e informatica dedicadas a estudiar y sugénr 10s elementos
tecnoiégicos © aaministrativos relacionados con informatca (incluyendo auditona) gue se
encuentran en el mercado o que Se pueden iNtroducl al Mismo y que brninden soluciones a tas
empresas de una manera mas eficiente y segura

En ocasiones (sucede continuamente con los equipos de cOMputo o el sottware) las ventas
que logra un proveedor a nivel mundial, establecen un nuevo estandar o a! conlruano, 1a caida
estrepitosa o los problemas legales afectan a tal grado la imagen de algun proveedor lidec en el
mercado, que sus productos tecnolégicos definidos como estandares. salen det
convertirse en obstaculos o sindémmos de obsolencia en las empresas,

Cabe sefalar que existen consuflores independienles y bajo nomina tanto en empresas
privadas como gubernamentales que pueden estabiecer estandares, politicas y procedimientas

internos. Las caracterisucas que han de cumplr para tomasse como tales en 1as &ampresas son {as
siguientes

mercado para

« Referir exigencias externas reiativas ol controb y b seguritad

= Justificar 1a necesidad de su existencia ante la empresa

- Probados, ditundidos y autorifados por 2l responsable directe dende
flevaran a ba practica

= Elaborados y descritos tormatmente £n documeantos (hoya.

« Aprobados por la alta direccidn

= Difundidos amplia y formaimente por |

« Cumphrios farmaimente

= Actualizarios con oportunidad (evitar su obsolescencip)

rceran o

archive

. ete)

mvolucrados ¢n su cumplinuents

Hay que recalcar que 1as asociacicnes profesionales tienen un reconocimiento oficial que
no poseen los paradigmas establecidos por 1os consultores mdependientes o 21 personai intemo de
una empresa (3 menos que el liderazgo O iMPacto de ellas trascienda a las demAs emMpresas y se
conviena en estandar de mercado)
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Las de las iones r

e intemacionales al respecto son:

Los estandares recomendados son reconocidos a nivel nacional e internacional
= Agrupan personaj de gran expsriencia en el campo
Existen programas de actualizacion e iniciacion en [a auditoria en informatica para
apoyar a las empresas con oportunidad y eficiencia en aspectos de segundad y control
= Cursos y seminarios continuos
Se pueden intercambiar experiencias con miembros de diferentes empresas y paises

En el capitulo 3 se mencionaron las politicas y procedimientos que se deben seguir en las
diferentes areas del depantamento de informatica.

Elaboracién o t i ion de c1 i0S por area de revision

Cada entrevista. visita o venficaciéon de la etapa de desarrollo de la auditoria en
informatica, serd apoyada con preguntas especiticas y defimdas con anterioridad

tL.os cueslhionarios que corresponden a cada area que serd auditada tendran caracter formal
y estaran orientados a detectar las debilidades o inexistencias relativas al control y seguridad de
informatica Que competen a cada area.

Los cuestionarios pueden aplicarse en una entrevista personal con los involucrados en el
proyecto (usuarios o personal de informéatica), por medio de visitas de verificacion fisica
(evaluacion de equipos y materiales do informatica de interés para el proyecto) o mediante listas de
wverificacion (listado de preguntas breves y concretas) onentadas al personal que requiere de una
atencidn breve por sus miltiples aplicaciones o simpiemente porque 19 que se busca de él es una
participaciéon minima en el trabajo del proyecto

Las caracteristicas basicas de los cuestionarios son actualizacion.
aspectos evaluados, sintélicos, técnicos si se requiere y basados en
intemacionales.

En el capitulo 5 se mencionaran 10s cuestionanos minumos sugendos para cada uno de los
componentes de las areas susceptibles de auditarse, mismos que deben ser actualizados y
validagos cada vez que las caracteristicas de tas areas de revision sufran modificaciones
relevantes par efecto del medio tecnolégico o de la empresa musma

onentados a 0%
estandares nacionates ¢



4.5. ETAPA DE FORMALIZACION

Las fases anteriores fueron de introduccién e investigacion de la empresa y sus diversas
funciones: en ellas se detectaron las debilidades y fortalezas mas relevantes, se definié la
planeacion y proye:cién de las areas Qque requieren ser auditadas, y se documentaron las
adect requeridas. En la presente etapa (formalizacidn) corresponde a la alta
direccion dar su aprobacién y apoyo formal para el desarrolio del proyecto de auditoria presentado
por el coordinador de auditoria en informalica y el responsable de la funciéon de auditoria en

agr

informatica.

La participacion real de la alla direccion es basica lo mismo gque la del responsable de la
funcion de informatica en la empresa. Los usuarios clave tambien deben estar presentes durante el
proceso de formalizacion del proyecto

El objetivo primario de esta etapa es claro: justificar ¢! desarioilo del proyecto con base en
todos los argumentos y detalles encontrados, analizados y clasificados en las bases anteriores.

La duracion de la etapa no debe ser muy prolongada, ya gque se obtuva el visto bueno de
los usuanos clave y del personal de informatica en la etapa de plancacion

Verificacion de prioridades, restricciones y alcances del proyecto

La verificacian, validacion, clasiticacion y documentacion de fas priondades, restncciones y
alcances detl proyecto son de aito valor para el audhitor en informatica, ya que mediante su
realizacién se clarifica el rumbo, limites y coberura que tendra el proyecto

tas actividades requendas en la presente tarea s0r una sene de pequefas entrevisias
personales o reuniones de varios invelucrados con un enfoque Mmuy objetivo y practico

Se recomienda que €| auditor en snformatica (o0 el coosrdinador de auditoria en intormatica )
documenten 1o expuesto €N {as reuniones o eéntrewvistas gue e etectiuen mediante una Minuta o
resurmnen (tablas, graficas, narratva, etc). donde se mencionen o3 puntos tratados y 1as
conclusiones Lo antenor tiene mas validez si aparecen 1as fumas de confornmmdad de cada
panticipante

Prioridades Son fas accaones gue deben ilevarse a cabo antes que las demdas sugendas
para el proyecto. Esto se justifica al menos por las siguientes crcunstanciag

e Urgencia de mejorar algoun necho que pedudica en alto grado 4 la empresa
- Un requenmiento especitico de la alta direccisn

- tmplantacion de algun proceso previamente Justificado

- Otros

Restricciones. Son ios hechos o crocunstancias denlificables que estan ccurnendo o que
pueden Gcourmir en el transcurso de 1a auditon@ y que wan a ateclar directa o indirectamente al
proyecto. Por o generdl son impaciones @ carencias que no se podran resoiver de inmediato a to
largo del proyecto. por ejemplo

* Falta de experencht de los auditaras en atoom
e HBajo presupuesto para asignar recuraus af proye

Esceptlicisima de
Otros

ja alta direccidn 0 de tos usuanos tespecto de 2ste Upo de proyeclos

Alcance. Aqui se aefine 1a cobenusa especifics Gue topdra of proyacto, se aclara que se
hara en éste (tareas y etapas) y 1os resultados (producios terminados)

Lo que no se meaciane aqul (excepto que se justfique [ otmisidn) No se obtendr& durante

el proyecto. Es rmuy smportante valorar estos aspectos al menos una vez antes de que arrangue el

proyecto: después seria ir en contra del proceso metodologico y de tos recursos y tiempos
dodlcados hasta este punto
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tuali i

Ver 1y 1 del plan de auditoria en informatica

Se ha hablado de cémo actualizar un plan; 10 importante en este Momento €S asegurarse
de que los pocos (pero signiticativos) cambios que se hayan suscitado después de realizar 1a 1area
anterior, se reflejen en el plan detallado de audiloria en informatica que se presentara a ta alta
direccioén para su aprobacion final y formal

Presentacion formal del proyecto de auditoria en informatica

La presente tarea es la mas importante para €l coordinador de auditoria en mnformatica y el
responsable de la auditoria en informalica. ya que en ésta se justificarad la continuacidn det
proyecto. Las actividades pomordiales del responsable de esta tarea son

Asegurarse de contar con toda la informacian en un formato de presentacion resumida e
inteligible, ya que su principal audiencia sera 1a alta direccion. {os usuarios clave y el
responsable de informatica

Revisarta y verificaria con este ultima

Concentar ta cita en una fecha y lugar apropiados

Ser fluido, claio y contundente en la presentacidon de la intormacion

Asegurar el entendimiento de 1a audiencia de 10s datos presentados

{.as consideraciones clave son

Contar con todo el soporte documentado de io que seca presentado

No asistir a la junta sin aclarar las dudas o pendientes de tareas anlenores

Lograr que ia alta direccion tome conciencia de la imponanc!a de su apoyo al proyecto
Hacer gue todos 10s presentes comprendan que forman un equipo de trabajo

Apoyarse en los usuanos clave o en el responsable de informatica, de ser necesano

Dentro de ésta tarea se presentan dos documentes a la alta direcaién: la propuesta de
servicios de auditoria en informatca y el plan detallade finai; la alta direccién junto con un
representante del personal usuaric ¥y €| responsable del area de infonmdtica. evaluaradn dichos
documentos y en ese momento se decidird si se continua ef proyecto o no

La propuesta de servicios contiene los antecedentes, objetivo, alcances. tiempos y costos
del proyecto de la auditoria en informatica. Un ejemplo del contenido general de fos aspectos que
debe contener la propuesta de servicios de auditoria en infosTnatica lo podemos ver en la figura 4.4

El plan detaltado final incluye tas tareas, actividades, productos terminados, responsables,
involucrados, fechas de inicio y termino y las fechas de revision del proyecto de auditoria en
informatica. Un ejemplo del contenido general de os aspectos que debe contener el ptan detallado
final lo pudimos ver en el cuadro 4.6 de la etapa de planeacién
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PROPUESTA DE SERVICIOS DE AUDITORIA EN INFORMATICA.
I. ANTECEDENTES
Anotar 1os antecedentes especificos del proyecto de auditoria
11. OBJETIVO DE LA AUDITORIA EN INFORMATICA
Anaotar el objetivo de la audioria
1. ALCANCES DEL PROYECTO

E! aicance del proyecto comprende
1 dela 1 de informatica en 10 qua corresponde a
* Misién y funciones de la mformatica
e Organwzacitn
» Servicios
« Parametros de medicion
2. Evaluacién de ia direccion y niveles ejecutivos en 1o Que corresponde a
Seguimiento a la tuncidn de informatica por la direccidn
= Comunicacion a integracion
« Apoyo atoma de decisiones
3. Evaluacion de los usuarios de informatica en lo que corresponde a
e Comunicacidn e Integracion
e Proyectos comuntos
* Admirustracién de recursos de informatica
Grado de satisfaccion

4. Evaluacion del control interno en 10 Gue corresponds a
- Pollticas y procedimientas
5. Evaluacién del cicio de desarrollo © im de de i6n en lo

que corresponde a
« Metodologia
» Tacnicas
* Herramientas
Capacitaziénsact acesn
6 Evaluacion de sistemas desnfarmac.on en o que carfesponde a
«  Planescion
= Desarrollo
e Operacion
* Sotuciones de rmercado
7. Evaluacién del mantentmiento en Jo que corresponde a
= Hardware
» Software
+ Sisternas de informacion
Red de comun:caciores
B Evaluacién de redes Iocales an 1o Que corfesponde a
*  Admunistracion
« iInstalacion
Operacion/segurdad
9 Evaluacion de telecomunicaciones en lo que corfesponds a
= Administracisn
« instalacien
+ Operacion/segundad
10 Evaluacién det e en io que Tesp a
*  Adnurustracion
* Instalacion

N

Figura 4.4. Elempio de propuersta 0o sericios de auditoria en informéatica (Continia)
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Operacton/segundad
. tenguajes de pragramacion
P a

-
11. Evaluacion el sofware (paquetes de uso general
de uso ) en io que

« Administracion
= Legaliracion
= Operacion/segundad
« Capacitacion
12. Evaluacién de la seguridad en .nformatica en lo que corresponde 3
- Haraware
= Software/aphcaciones
= Plan de contingencias y ae recuperacion
13 Evaluacion de |a planeacten ge mtarmatica en 10 que CoOMMesponds &
*  Metodologia
Tecnicas
Herramientas
Capacitacion/actuaizacion
de n “a (CASE. EDI. Multimedia, etc.) en io que

14. Eval

corresponde a
- Consideraciones generaies

15. Otros de interés especifico para el auditor en nformatica.

V. TIEMPO Y COSTO
i el

Poner el tiempo en que se ilevara a cabo et
tiempo da cada una de las etapas. costo del proyocto ¥ forma de pago.

Figura 4.4. Ejsmpic de propuwsta de servicros de auditoris en informatics
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Etape de Formaizacion

Aprobacién formal del proyecto de auditoria en informatica

Se puede decir que es |a tarea mas breve y una de las mas imponantes, ya que de ella
surge la aprobacion formal del proyecto. Una vez logrado el visto bueno de todos los involucrados,
la responsabitidad de la funcidn de auditoria en informatica es mas clara y evidenle: terminar con
éxito el proyecto, pues uno de los dilemas a que se enfrentan muchos proyectos ha sido superado,
el obstaculo de continuar con la etapa siguiente (en gran numero de empresas muchos proyectos
viven entre lo que llaman comunmente proyectos en proceso de justificacion. en espera o
cancelados). Aqui ha pasado a la autonzacién para su desarrolfo y terminacién. segun el plan de
auditoria en informatica. Consideraciones clave que aseguran la terminacion satisfactoria de esta
tarea:

« Presentar un resumen de la matnz de fiesgos. ateas de oportumdad pian detallado de
auditoria en informatca. pnondades, restricciones, etlc. (en términos claras)
Entendimiento del proyecto (la informacién tiene el mismo significado para todos)

No surgen adecuaciones al proyecto (nuevas prioridades, areas por revisar, elc )

Se aprueba formaimente el proyecto (fimma de conformidad de 1os involucrados)

Se autonzan las fechas de inicio del proyecto

La alta direccion no siempre autonza todo lo planeado. en ocasiones, (a talta de una buena
venta de! proyecto en la presentacion o la falta de comprumiso por alguno de los involucrados
puede retrasar su aprobacidn formal. sin embargo. el coordinador de la auditoria en informatica o et
responsable de auditoria en informatica tienen que continuar justificando y documentando el
proyecto hasta lograr la aprobacion de 1odos

En ta figura 4 5 se muestra un formato que contiene !os elementos generales que se deben
considerar al obtener la aprobacion formal del proyecto de auditoria en informatica y, en la figura
4.6. se muestra et addendum del contrato de auditoria on informatica expuesto en la etapa
preliminar.

Compromiso de las areas involucradas

El siguiente paso e©s5 lograr que la ahlta direccion. los usuanos clave, el responsable en
informatica y el responsabie de la auditoria en informatica se comprometan a {o largo del proyecio,
desde ese momento hasta 1o que es el desarrolio e implantacion de: tas acciones recomendadas por
auditoria en informatica en su informe final E) apoyo requendo por Ins involucrados se traduce en
los siguientes aspectos

e Difusién de los objetivos y alcance del proyecto con 19S usuanos y personal de
informética que seran entrevistados y visitados por los auditores en informatica
« Proporcionar la informacion requenda par auditoria en informatica
* Asignacidn de recursos como:
= Equipo de cdémputo. espacio {iSICO para trabajar si se requiere estar por tiempo
prolongado en las areas de informatica o usuarias y tiempo
=« Cumplimiento de su funcion gentro del proyecto de manera oponuna
= Revision y aprobacion del intorme (el cual debe ser justificado)
* Ilmplamacién de las acciones recomendacdtas al tina! de! proyecto

La funcion de auditoria se compromete a

LAilizar un proceso metodologico y adecuado a la empresa

Trabajar con ética y profesionalismo

Dar soluciones factibles y de valor agregado

ApOyar 8 mfOMMANCs y areas usuanias en fa implantacion de soluciones recomendadas
en of proyecto

Guardar de manera confidencial fa informacion manejada en el proyecto
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Etaps de Formaiizacion

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
DE OE COMPUTO ACADEMICO

APROBACION FORMAL DEL PROYECTO DE
AUDITORIA EN INFORMATICA

Wiéxico, D.F., a 28 da mayo de 1997,

POR MEDIO DE LA PRESENTE, SE DA VALIDEZ AL SEGUIMIENTO DEL PROYECTO DE AUDITORIA EN
INFORMATICA EN LA DIRECCION GENERAL DE SERVICIOS DE COMPUTO AGADEMICO, FIRMANDO
DE COMUN ACUERDO LAS PERSONAS QUE A CONTINUACION SE ENUNCIAN

Lt CECILIA CALDERON ORTEGA LA EMILIANG RICO NIETO
DIRECTOR GENERAL JEFE DE UNIDAD ADMINISTRATIVA
L.LALEJANDRO ORTEGA ZARATE L1 MIRIAM PRECIADO VIDALS
USUARIO CLAVE RESPONSABLE DEL AREA DE INFORMATICA
LC DEYANIRA FLORES FLORES L1 MIGUEL GARCIA URBANC
RESPONSABLE DE AUDITORIA EN INFORMATICA COORD. DE AUDITORIA EN INFORMATICA
Figura 4.8. Formato que contiens ioa enta formai cal proyecio de

suditona sn infarmatica.
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Etupa ge Formaizacion

ADDENDUM RELATIVO AL CONTRATO DE AUDITORIA EN INFORMATICA

Addendum relativo al contrato de de servicios ge auditoria en informatica. que tiene
por en su cardcter
de . @ QuiIen AR jo SUCESIVO s& denominara el :I»nta ¥ por ia otra
pane,

por L caracter de .
2 QUIER on 16 SUCEBNO 56 danominard el ALGHor 8l tenor da Ia: Y caveun

OECLARACIONES

| Dectacan tas partes

#) Que el ais e 19 __ celedraton un contrato de prestacion de
tcios profesionas o SO S ToTmatEa

b) Que en relacion al leVunda INBIrUMento WMICO Que se Mencicna en (3 declaracion antenor. (as partes
pactaron en la cléus . que de ser ta prop de servicros y e plan detallado
final. e contmuaria con ta Pane compiementaris Ol MSirumMEnto JUNCILS Mencionady on fa dectaracion
anterior, Ia cual seria definkia Por ACUSIGo entre AMbas Partes, HOF 10 Gue #5 Malena de este Instiumento la

de a parte del contrato e ae servicios de suddorls en
nformatica
©) Que con & cbieto oe wdecUsr el contralc de b0 de senicis ae -udnnl\a en
informatica celebrade entra las partes. y stentc a las necewidades y poubilidudes de las musma:

MANIHEStAN BU CONOrMUdad 08 Coiebiar ol pratente AdGendum dn ACUEIdo CON fan sigulentes.

CLAUSULAS

PRIMERA

Convienen 183 partes de comun acLerco madilicar ef taxto de fa Clausula PMmera del contraio que &8 menciona

& 18 dectarackdn [ do esle JOCUMENtO. 30 ALUEISS 8 108 SIPURNtOS LMoY

£1 audtor se obiga > p(emu a el chmnte o servicios de SXHIONa en nTOTMANCa Fara Bevar a cabo as stapas do
Aenartolic. NEINISLION y SegUITENto en e e nformitica cel

chante
SEGUNDA

Acusroan xw partes dajar 1o efecto io safaiado en i Cléusuin pomerd dol Contrato de praxtacion de serdcion

Protessonakes de suditoria en i onl presente addenaum, Tespecta a las

stapas de te auditoris en mtormatca
TERCERA

Convienen las Danes e comun acuei 3o modifiicar o texio da la clausuia segunda dal cortrato que se menciona
- 1 CeCLarBcon | 3o aste SOCLIMetD, de acue!So a 108 RiguUentes térrmINTs.
£l sicance de loa rabaios que Devara # Cabo wt audior dortTo de exte CONMTELo $GN

D) Emp- de Dhm
UN AEGNGBUCO Do 1A BMPIESS 0 NFLGIGN

O T o, ObpeEtivos ¥ OFDANIZACHN G4 ta WIETILCIN
1.2 Grado de apoye a la nstitucion

2 Hacer un Ggnostco del diea de Informanca
21 org-nu.c.dn ¥ objntivoa del area de (nformatica
2.2 Contr
23 Pmcuao. y sennc:

3 Detectar posibles areas do womm.aau para memoras inmadutan

b) Ec-c- de Planeacion
Hacer Ia matnz do nesgos
2 Hacer un pian genecal de auditorla en informatca
3 Defirwr otrelivos ¥ alcancos del peoyecto
4 Hacer un PIan detaliado de AUAROrIS en mformatica

Figura 4.6. Erempto de addendum del CONato da Auditona en Informética (Contium)
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ormalizacisn

4.1 Etapas y tarsas.
4.2 Responsabiet = invalucrados
4.3 Productos termunado:
(vumm-- @ intarmates)
S. Definif low slomentos por auditar por cada area de revis:
§ Eatablacer thomcan y naramieniss por cade aren de fevion

6.3 Equipo de compuio

6 4 Otros.
7. D de politicas o por cada area que sera sudtada
a ° ae por #rea ge revtsion

81 Cuestionanos por cada sres que serd auditada
8 2 Cuestionanoa adicionales

c) Etapa de Formalizacion

1 Presentar formaiments el proyecto
1.1 Propuesta de seccios
1 2 Plan detaitaco finat
1.3 Proyacto revisado de [a sudioria er nformatica
2.- Obtener ta aprobacion formal dei proyecto de suditoria en ntarmatica
2 1 Aprobacion del proyecta
2 2 Compromimo secutivo
2.3 Inicwo formal det proyecto
3 Obtanr e compromiso de i3 areas involucradss
3.1 Entencumiento ded proyec
32 Acaptacion ael proyecto
3 Compramiso de cada Una de las are3s involucradas
4. Detiny tas areas por viatar
1 Fechas de entrevistas
52 Fachas do wses
4 3 Fachas pars aplicacon de cuestionarios

o) Etapa de Decaroio

Concertar crtu
Venficar IvOluCaanos., Blc
Claniticar toerion. cueshomnus y herramiantas por usar
Efectuar entrevistas
41 Envarmias rrakzacas
4 2 Ertrewistas doua:mnlldu:
-3 Annm de entrevista:
Aphcar cuestiona:
= Cuestionancs aphcados
5.2 Cuestionancs documentados
5.3 Aniliss de cuesbonarios.
€ Etectusr vistas de ven’

ruN~-

»

o
4 Ehborv nforme prewrinar acerca de as areas sudtaca

(scerca de > carancia oe
unedad

72 Araan e oport
7.3 ARemativas por Caca drea de oportunidad detectada
73 pot

7 5 Responaables de ejecutar Cada accion
7.6 Plazos de ejecucion par sccidn
7.7 Ateas pudiadas Clasificadas
7 8 Informe. ¥
8 Pevioar e informe preminar por ares
& 1 Botracdo de auditona en informaty

©
»
£
i
N
§
Bl
S
g
3
®
%
3
3

9.2 Informe preirminar comegudo
9.3 Informe preliminar entregado
9 4 Informa pummm sutonzado
10. Efectuar y vistas

Figura 4.8, Ejempio de addendum del Contrato da audRoria &n informabica {Continiza)
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Etspa de Formalzazion

10.1 Entrevizias CUSE'ONANOS y Viaras pendientes
con i etc

11 1 informa final revisado com informacion Ge todas las areas auddada:
11.2 informe con visto bueno del '-svonume da la funcion de auddona en INforMmatica

11.3 Infarme final en madiof

11 4 Documentacién del infofme para 'a ana Srace

11 S Documentacion del infOrme pura responsabies da ks USUANOS + Jel Personal del Aron de

nte
12 El-nor-r LN plan de MMPIaNtscIon genoras de BCCIONES Sugendas
21 Acciones CINSIfICudas pof MAZTs SURETIAOS
12 2 Costabanaten der pan
13 Aprobar informe y plan de IMolantacisn
31 informe de auditona en nformatrca ¥ plan apr
14 Brwsontacion del informa e audtorna a mformatea y del plan de Imaisntacion
14 1 Informe final y pian Dresentados 4 ia dIreccion
14 2 Informa final y Dian presontados & pef3onat USuanG y de tarmatica
1S Apcobar informre final
15 1 Revrsion gal nforme e 3uddor i en nfoimabica
15 2 Aprobacion del informe de audiona en Informatca
15 3 Compromisa eecutiv iy

) Impiantacion y Seguimients

1 Detna requenmientos para el exnio dei pian de Mplantacion
11 Recursos requendcs para ef exta Ge 1 #nplantacion sugerida HOr BLARANS €n INfOnetica
1 2 Recursas aprobados
1 3 EQuepo de trabago Para e impisntacion
obado

1 9 Coat, apcotaca
1.10 1MMCr e 13 reiartacion
2. D o plan de
Pian de implantacion revisaco segun K0s resURacos de 1a primers tarea
Plan de implantacion cormegxto v actuaizado

21
2 3 Documentar puan final
24

3 6 implantacion aprobada
at St por i ayarnoria

4 2 SeguRTWErRO Gr 1 IMIPANTAC KN

CUARTA
Acuerdsn las partes dejar sn efects lo setalsdo en is cumuu segunda cm CONtrato de prestacidn de sarvicios
prafenonales de audiona en presente addendum. respecto al
aicance de la audforia en mlovm

QuINTA
Cormenen las partes te Cemun aCuerdn Molicar el axio e La clsusuia Novena el CoNtralo Que se MaNcona

Flgura 4.6, Ejempio Ge Jdendinm del CONUBIO dm FUATANS n MIIMatca (Continua)
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Pa de Formaiizacion

an la declaracisn | de este docurnento. da acuerdo 3 108 Siguientes 1eMMINOs

1 auditor se obliga a terminar los rabajos sefatados en la Clausuia segunda ge eate contrata en o
despuss e la fecna en que ce firme el conirato y 38 ha Cobrado of anticipo correspondients ¢ E1 tempo

eatimado para (a terminacidn de los rabajos esli en reiacitn a (4 OpOMuUNIdad 8N que i Ciiente entregue 10%
Gocumentos requendos por ef audtor y Por € cumphmiento e (as fechas sstpulsdas an el programa de trabajo
aprobado por ias partes, por Ia qUe CLAIGUIET retraso OCasionado Por Parte del personal del cliente o de Usuanos
cusl debera inCromentarse de acuerda a las nuevas fechas

ce los el plazo
establecidas en of programa Ge rabaj. sin Prejuicio alguno para el auditar

SEXTA
Acuerdan las partea dejar ain efecto 10 saflalado en k8 CIAUSUIA NOVANa del CONtralo de Drestacion de senvicOs
profesionales de audtorla on enia i sddendum, respecto af
plazo de trabajo

SERTIMA
Comaenen las partes ae comun acuerds modificar of festo de (2 CaUsUa dmima det Contralo que sa Menciona
on ta declaracion { de aste dOCUMents de SCUNTIG 3 105 SIGUIEnRTes TErMinos.

Ef cliente pagara st audior por tox trabaws Oy el presents cortrato. honoranos por  cantidad de
man e at valor

Correspondiente La forma de pago sera 13 seguenie
a} 9% a !a Nra Gel contrato

5) % ates Qlap habues CA3DULS Je MUCIIGOS K0S tADAKS
<€) % a la termenacidn Oe los trabnjos

OCTAVA
Acuardan las partex dejar win sfects io safaiado an i3 © cuusuk sdcuna aet contista ds preatacion de senvicros
{ presents rddondum, respecto a los.

profesionaies de aucHoria
honarsrios por los senicics profrsonaies de oo o mrnvmaoc.:

NOVENA
Las partes contratantes manifiesian que el prevente
on et INstruMento Juridica descrto en la 1 ce este
clbusitas primera. tarcers, guints v septima det presente sddendum

las partes del y aicance legal de ette contrata, kb rubncan y firmman de conforridad en
snginal y tres coplas, en fa Cuudad de . ol dia

wiguna a
. saho fo on ”!ncln en las

no

EL AUDITOR

EL CUENTE

Ejemnpio de addendum del contrwta de mudiions en informatica
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Etapa de Desarroiio

4.6. ETAPA DE DESARROLLO

Por la importancia que tiene esta etapa y por ser ¢l tema central de nuestra inveshigacion,
se decidid tratarta en el capitulo siguiente. En dicho capitulo se explicaran cada una de las tareas
de ésta etapa. se mencionaran las actividades mas importantes que llevara a cabo el auditor en
informatica y los productos terminados minimos Gue se deben obtener al finalizar cada una de ellas
y Se incluiran los programas de trabajo por cada area susceptibie de revision
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En Implantacion y seguimiento

4.7. ETAPA DE IMPLANTACION Y SEGUIMIENTO

Esta fase abarca:

Definicién de requeriimientos para el éxito de |la etapa de implantacién

1
2. Desarrollo del pian de implantacién

3. Implantacion de las acciones sugeridas por la auditoria en informatica
4. Seguimiento de la nnplantacién

La presente stapa es la mas wnportante para todos los involucrados en el proyecto de
auditoria en informatica que. por decirfo de alguna manera. termina para los auditores y empieza
para los responsables de las areas usuarias y de informatica, ya que elios ejecutaran las acciones
recomendadas en los informes de ia alta direccion y detallado aprobados en la etapa anterior La
funciodn del auditor en informatica pasa a ser de seguimiento y apoyo.

Cada tarea de la etapa de implantacion se explicara a continuacién de una manera
uniforme para hacertas mas praciicas, asimismo. e mencionaran [as actividades mas wnportantes
Que llevara a cabo el auditor en informatica y 10s productos termmados minimaos que se deben

obtener al finalizar cada una

Definicién de roquerimientos para el exito de la etapa de implantacién y desarrolio
del plan de implantacion

Estas tareas son ejecutadas por el responsable do informatica; de ser necesano involucra a
los usuarios y auditores en informatica

Actividades principales:

Analizar que recursos humanos (asesores internos o extemos), maleriales (lecnoiogia),
financieros (inversiones), elc., se necesitan para ejecutar las acciones recomendadas en
los plazos detenminados por auditoria en informatica
» Documentar dichas requenmientos y, de ser necesano, pedir la aprobaciéon de la alta
direccion
= Verificar gue se cuente con los recursos estimados en ia tarea anterior
« Consullar Jos informes para venficar acciones y iempos de terminacion
= Elaborar un plan de implantacion que tenga al menos
- Tareas
Productos terminados
Responsables
Involucrados
Fechas de inicio y término
Fechas de revision

Productos terminados:

« Requerimientos de impiantacion documentados
= Regquernmientos aprobadoes por la aita direccion
= Plan de implantacién documentado

En 1a cuadro 4.7 se muestra un formato del plan de impiantacion, mismo que puede ser
modificado segun las necesidades del auditor y de 1a empresa que se esté auditando.
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Cuadro 4.7. Plan detaliado de mmplantacion

FECHA OE FECHAS DE

 PRODUGTOS . | RESPONSABLES | INVOLUCRADOS | FECHAS OE
. - INICIO TERMING REVISION

- TERMINADOS |

|

En la figura 4.7 se imuastra un formato que contiene los elementos genérales que se deben

considerar al obtener la aprobacion formal del plan de implantacion sugerido por auditoria en
informatica.

implantacién de las acciones sugeridas por la auditoria en informatica

auditores en informatica.

t.a lleva a cabo el responsable de informatica, aungque puede involucrar a los usSuarios y

Actividades principales:

« Venficar tareas, productos tenminades, etc., ael plan de implantacion

Ejecutar cada una de las tareas de acuerdo con ¢! plan de implantacion

Productos terminados:
= Pian de implamntacidn ejecutado
Seguimiento de la impiantacion

Esta tarea corresponde al audder en informatica

Actividades principales:

e Sclicitar el glan de implantacidn para revisar su cengruencia con los informes de la

auditoria en intormatica

= Comprobar el cumplimiento formail de 1as tareas en (05 tiempos y formas que considere

convenientes para asegurar los resultados esperados por €1 y la alta direccion

Documentar debilidades y anormanas reievantes en fa implantaciéon

= Sugerir acciones para el cumplimiento de ia
pertinente

implantacion al nivel que considers
Productos terminadas:

« Seguimiento del pian de implantacion

« Anomalias y debilidades de implantacian registradas y comentadas con e! responsable
de informatica o la alta direccion

Implantacion de las acciones recomendadas por ja funcidn de auditoria en informatica
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Etaps de implantacion y seguimento

UNIVERSIDAD NAGIONAL AUTOMOMA DE MEXICO
oE S DE COMPUTO ACADEMICO

APROBACION DEL PLAN DE IMPLANTACION SUGERIDO
POR AUDITORIA EN INFORMATICA

Meéxico, D.F., a 15 de junic de 1997,

POR MEDIO DEL PRESENTE DOCUMENTO S€ HACE CONSTAR DUE €N REUNION PACTADA EL DIA 15
QUE POSTERIORMENTE SE

DE JUNIO DE 1997 A LA CUAL ASISTIERDON LAS PERSONA
ENUNCIARAN. SE DECICIO QUE ES FACTIBLE ¥ CONVENIENTE PARA LA DIRECCION GENERAL DE
SERVICIOS DE COMPUTO ACADEMICO, LA APROBACION DEL PLAN DE IMPLANTACION SUGERIDO

POR AUDITORIA EN INFORMATICA

L1 CECHIA CALDERON ORTEGA LA EMILIANO RICO NIETO
DIRECTOR GEMERAL JEFE DE UNIDAD ADMINIS TRATIVA
L1 ALEJANDRO ORTEGA ZARATE Lt SIRIAM PRECIADO VIDALS
USUARIO CLAVE RESPONSABLE DEL AREA OE INFORMATICA
L.C DEYANIRA FLORES FLORES Lt MISUEL GARCIA URBANO
RESPONSABLE DE AUDITORIA EN INFORMATIZA CODRD DF AUDITORIA EN INFORMATICA
Figura 4.7, Farmato Qus contiene i la formal det plan de

mpum-cmn BupeHds Por ALAMOria en nformatica
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1 del ¥ 3 de informatica es mas dwecta. pues tendra la
rasponsabilidad de coordinar a su personal, a los usuarios y quizids a los asesores extermos para
una implantaciéon exitosa. Sus objetivos principales seran

= Asegurar que las recomendaciones y plazos de terminacién surgidos de los informes de
auditoria en informatica y aprobados por i3 alta direccién se lleven a cabo de manera
formal y oportuna

« \Hilizar los recursos necesarios para lograr una implantacion exitosa

« Respetar y cumplir las politcas y procedimientos de seguridad y control emanados de
1os informes de auditoria =n informatica

= Otros que el respansable de informatica considere oponunNos y convenientes para una
implantacion eficiente

El auditor en informatica tendra una participacion mas discreta e indirecta en la etapa de
implantacion; sin embargo, es fundamental, ya qQue debe garantizar que se pongan en practica las
acciones de mejoramiento que ha sugerido y en ios plazos definidos
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5.1. ETAPA DE DESARROLLO DE LA AUDITORIA EN INFORMATICA

£s la etapa mas importante para el auditor en informatica porque ejerce su funcidn de
manera practica y empieza a ejecutar las tareas de su trabajo de acuerdo con el plan aprobado en
la etapa de formalizacion

Esta fase comprende

a) Concertacion de fechas de entrevistas. visitas y aplicacion de cuestionanos
b) Veriticacion de tareas, mivolucrados y productos terminados

c) Clasificacion de técnicas. herramientas, cuestionarios y entrevistas

d) Aplicaciéon de entrevistas y cuestionanos

e) Visitas de verificacion

1) Etaboracion delnforme preliminar correspondiente a los componentes por area auditada
Q) Revision del informe pretiminar

h) Clasificacién y docurnentacién det informe preiiminar

i) Finalizacidn de tareas o productos terminados pendientes

J) Elaboracién del informe final de 1a auditoria en informatica

k) Presentac:on a la alta direccién y participantes clave

) Aprobacién del proyecto y cCompromisa ejecutivo

s impaortante seflalar que a partir de ta primera tarea Que carresponde a la presente etapa,

E
el auditor en informatica debe conjuntar todo lo recomendado en (os capitulos antenores:
« Protesionalismo
« Etica personal
= Virudes y habilidades personales
* Metodologia de trabajo
« Tecnicas
« Herramientas de productividad

= Microcomputadoras portatiles, procesadores de palabras, graficadores, bases de
datos, software de auditoria, entre otros

Experiencia profesional
Otras propias de cualquier auditor en informatica

La asimiacion y puesta en practica de los aspectos anteriores tiene tos siguientes objetivos
en los proyectos.

Proyectar segundad y conflanza en todos los involucrados dei proyecto

Verificar y dar seguimvento a las funciones de cada involucrada

Detectar las areas de oportumidad no visualizadas con anterioridad

Verificar debilidades e inexistencias reiativas al control y seguridad

Impulsar la rmotivacién y cumplimiento de politicas y procedimientos relativos al contro!
y seguridad en informatica de manera permanente

« Oftros oniginados por ¢l desarrollo profesional de la auditoria en infonnatica

Las actividades mas importantes del audrnor en informatica en la etapa de desarrollo son jas
siguientes

= Ejecutar las tareas de acuerdo con la secuencia estsblecida eon ¢l plan detallado de
auditoria en informatica

« Respetar el proceso metodolbgico

» Coordinar los recursos humanos con eficiencia para el cumplimiento oportuno del

proyecto



CAPITULO 5 ETAPA DE DESARROLLD DE LA AUDITORIA EN INFORMATICA  qgg
P8 de Desamolio de ia Audiorta_ en Informauca

Orientar 10s recursos humanos, tecnoiogicos y financieros hacia resuitados que brinden

soluciones factibles y de valor agregado

= Oftros considerados por el coordinador de audiloria en
caracienﬁucas de 1a empresa y la tuncion de informatica

- los datos i1 de cada entrewista, visita o cuestionario relativos a
dubmdades o falta de politicas y procedimientos de control y seguridad inherentes a

cada area de revisidn y sus componentes

Elaborar informes de afta calidad con ia documentacion requerida

Otros que crea pertinentes 1a funcidén de auditoria en informatca de acuerdo con la

empresa y las caracteristicas propias de informatica

informatica conforme las

A fin de tener un producto final de calidad y beneficios langibles para la empresa al finat de
la etapa de desarrollo. al momentlo de revisar fas areas requendas el auditor en informatica debera
realizar las siguientes acciones

« Basarse en el plan de auditoria en ainformauca elaborado y aprobado en tlas etapas
anteriores para 1a secuencia y duracion de su trabajo en la presente etapa

No interrumipir 1a continundad de las operaciones de la empresa

Utilizar técnicas y heframentas segun fo dermande cada tarea de a etapa actual

Apoyar su trabajo con politicas y estandares comunmente aceplados

Involucrar a los usuanos y personal de informatica segun lo amente cada tarea

Usar los cuestionarios para cada area auditada

Hacer entrevistas de manera profesionat y agecuartas al perfil de cada entrevistado

Cuando se visiten 1os centros de codmputo y areas de trabajo de los usuarios, se debe ser

respetuoso de las politicas que imperan en ese medio

« Analizar con objetividad 105 escenarnos emanados de ia
entrevistas y visitas realizados

R

aplicacion de cusshonarios,

Eflaborac informes preliminares con 1a siguiente informacion

Areas de oportunmidad para mejorar de mmmediato

nformatca

Observacianes (debibdades, carencias) de 105 aspectos de informdtics audtados

Recomendaciones preliminares para cada una de las observaciones encoitradas

Responsables

Actuahizacion del plan de auditoria ennfuanatica

Revision detallada de los aspectos que tengan un anpaclo conwderable en la operacion

del negocto o Que seporten alguna estralegia de la empresas

Comunicacian abierta con 10s usuarnoes y el personal de inforrmatica invotucrados

= Presentar un plan de implantacion de auditoris on informatica fa,
contemple los siguientes eltementos

PIOCSUS de Negocio apoyados en

uple y reaksta que

a) Debniidades o carencias de control, su probiematica y causas que 1a onginan

b} Acciones inmediatas de comto y mediano plazo

¢©) Responsables e involucrados en la implantacion de estandares, politicas y
procedimientos en cada componente de informatica que asi lo requiera

d) Costo/beneticio del proyecto de implantacion

e) Aprobacion tormal de 16s direcivos usuanos y det responsable de informatica

Durante ta etapa de desarrollo el auditor revisard areas tipicas de informatica en algunos
casos y en otras tendra que enfreniarse a componentes Mas complejos ¥y NUeVos en el negocio; sin
embargo, el seguimiento de ta metodoiogia, et uso de buenas técnicas, ¢l respeto a los estandares
comunmente aceptados y et apoyo de la empresa lo llevaran al éxito
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Existen funciones o areas de informatica tradicionaimente auditadas, debido al tiempo y
arraigo que tienen en las empresas. Algunas de las areas mas comunes san:

Sisternas de informacion
Planeacion

Desarrotio

Operacidn o mantemmiento

Metodologia de desarrollo e nmiplantacion de sistemas de informacion
Teécnicas

Herramientas

Seguridad

Planes de contingencia

Planes de recuperacion e¢n casos de desastre
Administracién de la tuncidn de informatica
Planeacion de informatica

Organizacién de informatica

Poiiticas y procedimientos de mnformatica

Cada una de las tareas de la etapa de desarrolio se explica de manera uniforme para
hacerla mas practica e inteligible en el cuadro 5.1.; se mencionan las act mas i
del auditor en informatca y 10s productos terminados minimos que se deben obtener al finalizar

cada una de ellas.
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Cundro 5.1. Etapa ge Desarrolic

168

ACTIVIDADES PRINCIPALES

PRODUCTOS TERMINADOS

Conceriar Techan (anio ds enirevistes Y
visitas  © de  aplicacién  de
cuestionarios

Sonctal 1 esponaabie
intormatica una lista con tedon
nomores. puestos y depanamentos

ae

Lista del personal de mformatica y de
usuanos

cuestionanos, eirevatas y otros

y herramientas sugendas por
Qque sera auditacda

Venficar cuestionarios sugendos a fin
de asegurar que sean o3 requerdos
para cada area que se auditara
Actusfizar  cuestionanos, de
necesano

Qocumentar los cambios
Elaborar entrevisias con Dase en la
expanencia. Cusstionanos N
necesidades del proyects
Clasificar y documentar
proyecto

area

ser

segus ol

- ecna y hora formal de cada
Qel personal de informatica y de as entrevista
Nota. las visitas se hacen con el objetivo areas usuanas Ivolucradas en el
de validar e uso de politicas vy proyecto
procedimientos de segunidad y control{« Hatlar personal o teleféricamente
como e registra de acceso a centros de con los INVoIUCrades para Concertar
computo y areas  donde  existe citas
e o og P t
ta  empresa.  ewsiencia  oc
extinguidores, detectares ue humo, etc |
de
equipos en  buen e‘s!ada. svimes  de
et
Venlicar tareas, IMvolucrados y productos | = Venficar si la tarea antenor aftero &f | »  Cambios jusificados
terminados orzen da las tareas mencionadas en|s Camoios documentadas
el plan detailado
+  Asegurar que los cambios  sean
mirumos y de bajo impacto en el plan
«  Documentar 108 Cambits Necesancs
y
ClasiGicar tecn herramientas. | «  Venficar la ksta de metodos. tecricas | »  LIsta  de  melodos,  tecnicas

herrainientas clasificadas por Area ao
revision

Cuestionanos actualizagos ¥
cocumentaaos de cada area
Entrevistas documentadas al personal
de infonmatica y usuanos

de

Erect

Efectyar caga una 2o us enirevistas
en las fechas y hoias planesdas
Aplicar cada una de 105 CuUBSIONANDS
en las fechas planeadass

Documentar  las  entrenstas  y
cuestionarncs

Gttener el apoyo requendo (repdrtes.
copias, documentos fuente.  entre
ctros)

Registrar sntrevistas ¢ cusstionancs
pendientes

revistas aplicadas y ascomentadas,
Cuestionanos

rplicazos v
2ocumentados
Cancelacicnes y causas
documentadas

Documentacion  de tancs de
apeyn relevantss para et proyecto

fectuar visitas de verificacion

Validar objetivos
buacada en cada vista
Efectuar !as wisitas a centros  de
computo o a los p

nfermacion

isitas  de
efectuadas
Cocumentacicn de

ievimion y | venficacron

jos  datos

usuanos o de Informatca
Nouficar ls visita a los responsables

mas
sopone
requendo (hnacolaa por eempio)
Registrar pendientes

con
control

debiicades o faka de
segundad

Registro  de
cancetadas
Fechas de  wsias  pendientes
aprobadas pof 10s usUANGa y Deesonal
de nformatca responsaties los
lugares por viadar

causss  de  uiatas

(Continua)
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Etapa de Desarrollo de la Auditoria en informatica

Cuadro $.1. Etapa de Desarrolia

| ACTIVIDADES PRINCIPALES

| PRODUCTES TERMINADOS

Etaborar mrorrna pnlunm‘r

Ananzar 3 «  Hojas oa - e sy
se ongino de las de 1a aucitona
wisitas y .« Obs conclusiones  y
Etaborar observaciones v recomandacrones por

conciusiones de cada uno de los CDMDO nte
ntes y areas audrtadas - Are

com
Lienar ta  hom de

resumen  de
de

50 y
la audftoria en formatea

Revizion del mforme preliminas

Verificar cada una  Oa  las

- y .

por componente y Area

Regnslr:r sugerencias pars et mejor
st y

Fecomenaacones
Asegurarse Ge tener pof €sarmo oo
el soporte requendo para hacer valida

cada una qe las observaciones
{coplas de reportes  bdacaras,
documentas fuente. minutas.

memorandos, et )
Concertar caas con et responsabie
de nformatca y de ios Usuanos para
dar un avance oel proyecto y sus
prncipales conclusiones M
recomendsciones

+  Coservaciones
recomendaciones
depuradas
Reunion informal de nclficacion de
avance del proyecic con el
responssbie de inicematics y el

conclusiones  y
venficadas

Terrmunacion

wISias © APICACIGN de Cuestionancs

Clasdficacion y documentacion del nforme
prefiminar

Regx:!rar o manera formal cada
ervacion, concius.en ¥

recamencnc»en sugeﬂu: revisaca y

aprobada

Ciasificar  la  nformacion  gor

componente y area auataga

+  Obtseracones.  conciusiones v
recomendaciones  ciasdicadas  y
documeriadas por
- Componente
- Ares

Finaitzar tareas 0 productos pendientes

Veriticar hsta de entraws.as o
cuestionarics pendiente:

as Y

Anauzar 1a nformacion emanarta de
WISita y cumshonano

observaciones

recornendaciones cofresponcientes
ctuaizar, N . Stani o

informe de la auadona en informatica

< Entrevistas
termunacos

VStau  y  CLESLOnancs

S E v
clasificadas y documentadas en el
informe de Audilofia en mtormatics
per

- Componente

- Ares

Etaborar el forme final ae la auditoria en
informatics

Elaporar un informe crientadc a 'a ata
areceon

Redactar un informe detaiado gars «
responsabie  ge ntormatic:
usuanos clave

venficar que er informe cortenga as
mencs

PR

antececentes

i

responsabies y Lampos por
area audtaca

- Informe para 1 aRa Gireccion
+  informe de taltaco para
- Hesponsaple e informatica y
wouAnes o

(Continua)
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Cuadro 6.1. Etapa de Desarrollo

mabe;eﬁmwuzs
Venficar qua 0w  Ini: seah | -
involseradon ctave claros, ¥ congrue entre { - finales
- informes  presentados a Ja  ana
direccién & nvolucrados clave det

. Campvobar qQue se tenga e moporte
e lo Mmencionads en tos Informes. proyecto (responsable ge infarmatea

Formahzar fecha de ia presentacion Y responsabie de 1on UsUanas)

oe informes . REnuta de la reunion

« Presentar los informes de i3 aita

direccion
- Eiaborar una munuts

aet Y I = Obtener 13 apiobacwon  fsanar e ApiSbacion (ormal Go 18 afa dweccion
sjecutvo (documento) de fa terminacion del | de ia termunacion Gel proyecto de ia

proyecto Ge Ja auditoria en mformantca auaitoria en informatica
- Obtener e compromiso formal | = cmnpmm.su efcutiva para bandar el
(gocumento) de fa atta direccion para requende en la e!xpa de
la implantacion ge ios cursos de |mpl.|nlac)on t las
accién recomendados por fa audiaria reccmendacmne—a ccn.empladus en

en informabica en los dos informes los iform.

de

- Delegar en informatica v las areas | « c»mcrnm:sa del  responsable
usuanaa la  imptantacion  de las nformatica y de tas arsas usuarias
aces Para ejecutar Ly etapa de implantactsn
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5.2, PROGRAMAS DE TRABAJO DE AUDITORIA EN INFORMATICA

En esta secciéon presentamos los programas de trabajo que serviran de guia al auditor en
informatica para realizar su trabajo. Estos programas de trabajo estan disefados para la revision de

las siguientes areas:

Administracion de informatica

Planeacion de nformatica
Investigacion tecnotdgica

-
» Direccién y niveles ejecutivos

= Usuarios de informatica

« Control intermo

« Ciclo de desarrolto e implantacion de sistemas de infarmacion
= Sistemas de informacién

« Mantentmiento

= Redes locales

« Telecomunicaciones

= Hardware

« Software

+ Segundad

-

Cabe sefalar que estas areas no son las Unicas que se pueden revisar, sino Que son una
propuesta y pueden variar de acuerdo al criterio cel auditor 0 a las necesidades de la empresa.

La presentacion de 10s programas de trabajo la realizamos a manera de cuadros (5.2 al
5.14) para faciitar su entendimiento y utilizacion.

En Qichos cuadros incluimos un aparstado de identificacion que contiene al  auditor que
desarroilld et programa de trabajo, quien lo superviso y la empresa donde se aplico: un titulo para
identificar cada programa de trabajo de acuerde al area de revision: un objetivo general por cada
area de revision. objetivos particutares por area de revisién y los cuestionanos necesarios para su
curnplimiento; apanades para comentarios, cédulas de referencia e involucrados.

Los cuestionanos incluides en tos programas de trabajo pueden variar de acuerco al criterio

de!l augitor 0 a las necesidades de la empresa



Cuadro5.2. Programa de trabejo del rea de Adminislrazion de Informatica

FECHA- - 3

ELABORO

REVISO

EMPRESA

ADMINISTRACION DE INFORMATICA o

* prganzacidn, sesvicios y payamerms da medisidn daf frea,

cax d nfvel de admmzstraaéndb los recursos m!crméhcos deta ovganizad&n a vaves dela levis»(mdela misﬁbn, f\mones. )

CUESHONMW
ONEINOS DE COMENTARIOS DE 1 INVOLUCRADOS
EVALUACION REF. )

1 Ve'x‘u! que exista un uso eficierte de los recursos
de ifomdtca tpessondl, bempo, tecnciagia y
drreio)

2 Aseguar que la fuserin de informdica Gaa ks
Mayores nesgas y expesiciones existentzs en el
mecha infwmatco

3 Aseqwar que les recursos de oo
(hardware,  softeare,  felscemund
senicks, persondl, ele ) esién cnentadn
1o clietves y estialegas et hegoon

4 Corfirmar que eisla

o Elaborackn y fomaizanon de ks planes de
informalica

o Organizacién y corteed formal sebre bos recrsas
dekfumaiica

« Duectidn, cowdinacion y contiol de los
proyectos de infumdtca

§ Comprobar la enstencia da servcees de infumdica
documentados y ¢ifundidos en e negoc

Mision y funciones de fa informética

1 ¢Eoste un docurnents Lol que descrta chramerie s siguenles

puesto enslente en el

rcenes ¥ acividsdes por cada puesta ewstente en o
organigiama
o Polibeas g piccesim entss de wluimalia
o Clras
11 Sinoatay taf dogurnento,  Cudl ha sido fa causa o mativo para no
hacerlo formaimenta (en documento)?
2.En caso de que ens'a dicho regista, fu= comentads con las dreas
intemas de mlormatea, dreas usuanas y fa ata direccdn?
Sies asl, ¢ Gué procecimients se uhizA?
« Jontag
» \Via memorandos, Circuiares, elcetera
» Paticado en una rewnion informal
+ Induccin al momento de que of personal de informatica ingresa al
Regen
» Glros

Px)

Continga)
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cussnomo
: EVALUACIéN

COMENTARIS -

B Asegurar que existen pardmetios de nediciin para
el desempetio de cada uno de fas furviones de
wnformdlea

T Vaificar que se fieve a cabo de n2nena fmai la
evanutn ¢ef desenmijndio

8 Asegurat 13 exilencia de G Cotile e L xidts o,
a3 e LR y Ustiatius Chave

9 Confrmar 18 presenciy de un ey famal @
iformdtea de parte de la ata dreccon

10 Aseyurar gque infuimdiia elatare, lumalo
GRnda y aphqoe las poliicas y procedim
relat g g nformibca de ranera put et

1 Venficar que exislan metodt
Penatrentas para c.ads tunci

12 Comjrobar quv haja o9 procesd ki &
capactacn y actugirackn del 1

13 Oetectar ol grads de conhangs, sallalecescn y
respaido que Liireds at negocis L fuesn e
#lwmdhca

14, Confitnar que los planes y peik as de infmalica
sean diundids y Conuckdos pf 14 alta diectrin

4 ;Fue aprobado pot 4s alta drecein?

§ Estd consciente ef persond! de mlumatica de fa wnportanca de
orenlgl los eshierzas ol cumpterents tormal y cpeduno de 13 msidn,
otjelves, estralegas, pofitess § procedmientos de ks fncidn de
infumica

6 g Se encuenlisn b estatlecidas y entenddas las furcones de
wfiematic g e 13 ofganizacin?

61 ¢ Cudles son desde un puntd de vista obgelivo y prdchice?
T (L as hutones ejercadas e la actidhdad son las requendas por
el negcin?
£3 En taso de que s¢ deban actudluar o complementar,  Comolas
desenbitia patd un apago mds skniicalivo at negocio?
T (Easheun ornit ge inforndtica?
11 Queres b ntegran?
72 ¢Cutles san los objelrios ¥ Lincwnes prncipales ded comaé?

Orgenizacian

§ (Hay una estruckua Lo ge infumatca (manual, documento, etc)
qQue conlempe al meris 19 skuante?
o Ciganijrana
o scerpsin de objeliics, funciones, responsatiidades, y métados
2 1rabao par Cada puesl exstente &n ef oigankyrama
« Frues de mumacin entre bos diferentes paeles y areas de
lormabta
v (ros aspctos ixganizacioniles
11, S ewste deho masual ¢ documento, indque cudles fueron Jos
cfenos o procedimientos uiizados paa su
o Defimcan y elatoraciin

(Continua)

¥1 30 ONOVUYSIO A V4V ‘s 0INLIdYD

Ee21PUII0jUI Ua RLIOUPNY 9P Oleqrl ) 8p SRWRIBoId
YOLLYWHOINI N3 VINO LIany

€L




Cuadro §.2. Progiam dis b del érea de Admirustrackin en Informitica

¥

) CUESTIONARIG
Lo LR
EVALUACKIY

Cougmarics |

b e ; - R
15 Evatiar of grado de compeomiso de 2 22
dxecodn  con informatica para estatiecer s: et
poyo Que le binda es el adecuado

+ Difusién y as:miacién por el perscnal de formisbes
o Avlonzacidn por pate del responsatie de informatica
12 (Que prcedmenta uiza pard asequrarse de qua todos los
tiemenlos seda'ados endicho  documento sean actualzados ¥y
autotgades fumal y cpiniunamente de asuerdo con las
necesidades def negacio?
LEN €l Um0 afo s han presertats cambos a fivel organtracional
GQue aleclen de Marera sigufcatia o desanroto elicente de las
actredades e la funcsin de formatca?
1. Sies a5t ) Qué aspectos de Ly lunesin han sulindo of impacto de
dichs canmbics?
LB tesponsatle de infonmatza o la ata drecoin benen planeado
#4907 cambi sigticalon en fa estuctura de nformatica para les
promancs doce meses?
31 Stesasi (Qué elemeritos de §y organizaciin de infoxmdtica se
verda afectados?
{Qué piocedimientss se fiesan a cabo para miumzar ¢ riesy de
Gensar bechos neqaios de ia funckn de informdlica derivados de
Cambios oigarizacnakes o fLsiones con olras empyesas?
41, 4Culles d ks siguiertes factues fegelrias se precentan en la
fancién dz informiica?
o Improductividag
« Fata de molracén
o Areas de nformatica desinlegradas
o Indtedoos fescties y FA0dCIn S
+ Fatade plareacen eshatirea en inormitica

S

P

=

* Bajos suedss
+ Imagen negatna en el regocio
s Otros
42 (Culles consedera que sean g caysas de cada uro ¥ cbmo
prensa salucenaos?

5 sl un proceso fonmal d2 (o icacin keia enfe ef personal de
niormitca?

51 4 Cudles el sistema?
ales on las bairsras chaticuios Frincipales de comunicacin
enliebsdlerentes tvelesy  funcnes de f funcin de
infrmitica ycoma prensa sehacronarks?
& ¢ Quétpo de estructura existe ferdrquica, tneal ode red?
61 (Por que se deckdid que ra la mis adecuada?
62 jNo se crean cuus de bolets b2 la toma de decisiones
detado ala estruciura actuar?

—————

[Continiia}
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Cuadio§.2. Frograma ge tiaba el drea de Admnislracedd en informdtca

CUESTIONARID-
[ -

FALAON

€3 (Considera que o estructusa actual hmda ba wicialria, crealmdad
¥ superackn plofesional de cada uno de lon ilegrantes de it
ncin? | PoAgE?
64 gErslen ajunas CIMBSIBLLNES CON esbuctutas de empresas
es 8 el Lco! nacknal o infernacional para la defimcitn y
acluskzanin de ganizacan? (Pof que?
LEn 1 eganzacon hag areas Lsuenas que dasempeten furciones
uttespcnaties 218 unaidn e nfumateat
71 Stes asi, ¢ Cudles Son y Que 2cciones se loman al tespecto?
& Ane b factoles BRses pard e 1o de und adminztiasiin
efciente de fa fncien d2 formites
81 (Qué accanes ewota pars fevds a buen téimino cada o de
esgs lacties?
(Qué astiadades tedhze (073 asequiar cada U de los siguentes
aspectos adminusitatiics?
« Organuzacién
+ Faneacin
o Duectiin
+ Contid
§ 1 Cudles 590 gacctaos g manera informal? LPoqué?  Come
prensa plananar esd < dad y en cudnto tiempo?

=3

Serviciug

1 (Envie un catdiogo de servicius de informdtica?

11 (Es congruente oon les dreas de s funcidn de intormatca?

12 Siro eutsls, ¢ Clao se enderan fos usuarios y 1a a%a dieccion de
s servcios dsponitles?

2 {Que procediuento se Pevd a cabo para laborario?

21 Quidnes fueton los fesponisaties?

71 (Esla documentado?

23 438 describen tus objetros. aicances, productos lerminados,
responsates y benefioos e Cada uno de los senvicios que
piapoiciona fmdiea?

3 ¢ Septesents ala ata duescion para su apiobacibn?

31 ¢Fue apobade fomaimente?

32 ¢Cémo se diunden los servcias 0 funciones de infomatica
traves g 1 organizacion?

{Continia)
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Cuadro 5.2. Programa de trabia del érea de Administracite en informatica

cussmmo
Evuuacm

COMENTARIOS

4 ¢Cual s &l pracedmiento para [a schedud de servicios de mum\ahcﬂ
41 4 Cémo se asegura el cumphmiento opoituna de los senicios

sonclades?

§ (Cusi €5 ¢ procedimerta para la tecuperaciin de costos emanados

de cada seivicn?

S 1. Cuarido ks Serviis sen ejecul 245 por lefCeras {asesores), tEs
el TSt

§2 Srnues asi, (Como se Lz.a a catola recuperacion de costos?

§3 ¢la furnn de lumalca €5 vista en 1 oiganzacin como un
dre3 gue debe productt Garancias 0 €5 stlo una prestadura de
SE7¥ICiGS QU F8UpEra Costos ongnadus of Cada semicio?

54 Cuends ko3 Qaslos sun otgnadus pof aclvidades intermas
{tapactacitn, equpus de compulo, adquisiodn de metodologlas,
ez } ¢ Coma setecuperan os aismos?

G ¢Easte wn proceditenty Celndo fornaiente para ks punlos
syuentes?

o Actuatzazdn del calding

o Eiinacrin de algin serviio

o Agregar un nusi0 Serice

o Modiicar chietivas, acances, productos lerminados, coslos,

elcelera

» Docurmertacion de los ¢

o Rensién de bos cambeos

o Aidicrizacen de los canidics

+ Ditasién del catibag de satvicas de wilbrmaica en el negoc.

7. Cuands easten senvicies de infarmhca proporcicnados por leceios
o un altance penddica y esliglegico en el negocn {planeaciin de
informata, desaedd de sistemas. asesuia @t personal usuario, ata
dneccén o mlamilica, elc ), o Se integran al catalogo de servicios?
71 Sres ash, ¢ Se retejan los datos que contienen los olres services

el catslogo pruparcnatos g €l perscna) de mfomilica del

regreh?

25 2! catihgo

{Contina}
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Paramelias Je medicion

1

F

Cuadro %

2. Prugtama de lrsbajo del ea de Adminsliacn & Informdlea

mieclo al desempeho Y

| Setene un procedventy Totrral de 9eg

rendrvents det peronal e wrfoimatica?
d 20 2 merics Cooterpia os sipentes

o Faritretrs de med 200 pf puests

o Paigmeiin Go madien pard cada 1na
ki s prTOIGSles de cada puestd

o Cypibves y alances de cada pueclo

o Resutadus s} eads oo cada puesto

o Terpos esperadis (33 1 geouoin foa de cada funcia ©

acsadad lundamectal

e de COnIEh y segueviento requeridas para 6232 funci
5 {xmaies e frifotmas venticacidn del cumphiento de
stirdyes, dsegaranio O ca¥ad, elcélers)

o Reesparnabies de daf seguimiento de caca pues'd

+ Ericuzstas dusuanas 8l final a2 cada proyto

17 e drenid b namente dcta procedimanto?

13 Custes sen ks responsatles de elabord, atorzal Glund ¥
1 g ho docaments?
do azhul 2 AP
3

de las funciones ©

gihaa il
14 £ pecedy
funcen de it
15 Sinoes asl Cemased
actusrauen Lonforme necesk
SRV
<has preciclidas 3 a picacién de los pardmetios de
e, 0 estus e BAken duiarde ol desanuio decada proyeciol
21 ¢ Se apoyan en asescies edeinos parala elaboracidn y aptcacin
g2 s paramelros de Medicen Lo} desempelo de 1

tanion de wlsanalcal
22, (5o dan 3 coroced 3l personat de lamitica los fesutades de

135 evahuacones G2 desempeho, a5l coma tos pardmelios con
que e e sU funerin?
(Pirqué?
(Las funciones de conlralar y e
Cuandd los servicos de wofoima:
eituino, ¢ Se sormaten 3 105 primelios
primea preguala?
41.e o st a5,

Lado por el responsalie defa

suqura 91 enlendiierko, cumpleriento ¥
dades especificas del negacio Y del

ar estin dhididas?
ca son ejecuiados por personat
de mechcadn defiridos en 13

, Por qué no se nide su Gesenpeoy cabdad de

trabap?

L rd

{Conlini
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Cuadro 5.2, Frograma de trabapo del drea de Adminislyacin en Informatica

T CUESTONRD
B D
EVALLAC

5 (Exiale pitvacrdad en ks resutados otdenidos de cada evaluackin de

desernpeiic?

(&) prrsonat de inforrmalid parlipa drectamente en el proceso de

evaiiaidn de su deserpeto o st se fo nothcan los resutados de

by edalyaesn?

61 Cuands na ensle un process fomal de edaliackn da
doseinpet ( COmo se pslfica a los empleados rl
auTienty Ue Suekos, aSCensCs. © ¢n b Casy Contrang, su
desprdo o la empresy o la fsfa de mcremento saanel pr
perids faros?

¢ procesdinento actial de evaluiacdn y sequrnienlo que se da

desernpeds de las funciones es apropiada?

11 Sinaoes, ¢ Dond2 radican ks principales debidades?

+ Enhs parametros de mediiin

« En el cumphiiects ¢ boy objelies. alcances. estindures, elc e

Cadd puesto
 Enl2 supervisiin y soqumients de cada puesta ¢n ef transcurso de
s preyectus b jececedn de ks senvicios de mlfamatica

o Enl4 ealuackn inal especifica para cada funcién

» Olros

T2 (Gué eccimes pisnsa pener en prdctica para eliminar las

dubrddades enconlradas?

Euste un arilss costobensicn (anad) de fa lunckén de
rlormitia?

81 Stlhay, ¢ Queén o datara y guién bo resisa?

2 1Como se han comportato s estinacines de inversién ¥
gastas enfes imos aflos?

¢La drecciin consiiia que of 2poys ¢4 wiomilica es pobre LPat

qué?

10 pExisten polilicas lornales en la aMa dvecadn felathas a fa

adminislracidn ¥ organizacian Ge la kencidn de informatica?

101 Sies ast, ¢ Quidn los formuid?

102 Garénias apruba?

102 ¢ Cun las aprobd?

103 ¢Cuenias conock enla organzxion?

104 4Como se detun a coancer?

105 | Las curwee ¢f encaigada de irformitica?

106 ¢Las acepla tods ¢l personal de itormatica?

107 ¢ Se sctualzan lumaimente cuando es necesario?

108 ¢ 5¢ nplantan con éxto?

3

=

P

{Conlina}
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Cuadro §.2, Progyama de rabejo de! drea de Admisusiracin en lnformdtica

CUESTIONARID

DEE
L S eALATION -
11 glas policas esldn defiwlss para cade #ea o fucka de
nloimilica?
12 4 Delen la pauta en el manejo de prayectos?
o Evaluacitn y adqusicin de hurdware y soffwace
» Renta de equyn
+ Telcomunicauiones
« Redutamientn y Capactsciin
« Desatiofio de wstemas
» Gtros
13 Bsten tepordes de tesempedo que apoyen b medickn de las
funclones?
133, (Estén crientados 2 obdener bs sigwenles parimelios de
medicin?
+» Produchddad y calalad e los proyectos
» Reslados
b Avaices de ki projectos
» Ateas susceptitles de conlral y seguimienty
» Seguimierto indiidusl y de grupo
18 Elaborar cédula de observscones con fas siguentes columnas;

¥ v 3g OY1oNYYSsIQ 3 YdYLI 'S GWnLjdvn

+ Refutgnc

» Obiservacn é”

» Consetvenciy 1

« Sugerancia §

o Cormentads con .

8

4
HOTA: Todas tay cédulas Jeberdn conlpnes: encabezado, Indice, sigrificads de marcas, cuces con céduas analficas, programa de rabajo y céchi de obsenvaciones, objetvo, concusin 2;' c
yobsarvaciin en casb que proceda. 3g
8o
i
4
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Cuadro 6.). Programa de trabajo del drea de Dueccidn y Niveles Efecutivos

ELABORO

REVISO

EMPRESA

"DIRECCION Y NVELES EJECUTIVOS

i;
%&‘? e

1. Delectar ol rado de confanza, salislacedn y
tespaida que brinda la funcidn de mforma'ica al
fegoco

2 Verificar que las bondades y braciones de carls
uno B¢ los sistemas de nlomacdn sean
pefcibides conceptuatmente por a ata dieciay
Gue este entendimiento sea congruerts con b
12y

3 Confumar gue 813 una Casifizackn y
entendinuento de los sefacios Ce ! xnialcs pwra
la aa dieccidn

4 Comprotiar que b tecnulsgia de informatia
(nardware, suftware, ComMUTKACKNES, ElC ) ve
encuentre af alcance e los hiveles Cirectis Ue
e maneta anwgable y producting

$ Asegurar que la ata dreccxn fenga los sistermas de
iformacion, s servickos y 1 tecnaingia de
informatica que tequiere para fa toma de
decisiories, el meyoramierda ¢ las aciraades de
sus furcaones, la cbiencidn de un valor agregaso
pox ¢l uso de informdlica, elcélera

Sequimiento a la funcidn de infonndtica

1 ¢ De qué drecciin 0 getencia depends fa funcida de ih'ormatea?
2 ¢ Exsten purametios ¢e medoion de ks funcidn de informatca (costos

Zuencd e alicsuidn de esos pardimetivs es por proyesto
{etminasa ¢ pot petidos?

23 ¢ Se apuyan bs asesses extencs paa la elaboracion y aphcaciin
de s paamedres de medicion del desempefio de 1 furcidn de
wlarmiical

24 Se dana comxer &l resparisatie de nlormdtica los resullados de
Les evatuaciones de desempedo, asi como los pardmelsos con
Gue se e su funciin?  Pof qué?

3 ¢laestnrdura crganzacional conlempla de manera formal 2 poskién
e rfuimdhea dentra de la empiesa, negocio u rganizaciin?

4 ¢ Conbase en Gué crrencs se Lbico a infrmdtica an es¥ posicitn?

9. ¢ Son sufiects o necesatias para 1a dieccidn las funciones
axslentes?

5 4 Las funcines de conliol y eecucion estdn dradidas?

7 ¢Exste una descrpodn de puestas?

8 ¢Las funcion=s son congruentes con la estructra oiganlzacional?

YOILYWHOINI N3 YIHOLIGNY v1 30 O110NHVYSIC 2A vd¥l3 $§ OINLdvYD
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Cuadro §.3. Programa de tralapy del drea de Dueccion y Hineles Efecidtos

6 Venficar que exista un andiisis coslnmﬁcb dela
funciln de Informdtica deniro del negocio

T Comprobar que kos planes y politicas de inforndiica
$24n dfundidas y conockdus ol 18 a%a dueccén

8 Evahsat el grado de comproisn de 1a M3 dreutin
on informdlica para esiablece si ¢l apoyn qaz ke
rinda s of 2decuado 0 € Latady

9  Cemoseevalia e! desempetio de esas Mres”

91 1Lus ctpetivos, funcongs y activdades de ta funcion de
frifeamndtica son tealistay ¥ conlas des dela
crgarackn?

92 ¢ Los salatios conesponden a ks funciones del personal de
intsmiica (lomando come referencia ta Tesponsabilidad y
dicance dud puesto, suekios de ks iveles sumdares enla
wganeacon, suekdos promedo del mercado en funciones y
alzances siilares)?

10 ¢La dencesdn apeba los planes y avances de s proyeclos de
nfstmatia?

i1 Mercione stel personal de infotrmdbica participa en fodos los
pupectos telacionados con

» Evduocidn y adqusioon de hardviare, scftware y aphcaciones

v Defiescsdn de estrategias tecnoiigicas

v Conlratackie) g asesores exfernos

12 (Eeste prvacidad erdve ks acuerdus de 13 ata dieccidne
uitiinalica?

121 L3 comuncacitn entre £5s es formad (untes, memorandos,
te Jr

122 ¢\ alta grecckdn conswdera &' encargado de nformatica en s
forna de decisiones?

13 ¢ Es compliuedo adnistial y supenasat la uncisn d2 nformatica?

14 Exste un andlisis costa! beneficic (anval) de fa funcion de
infrmitca?

15 ¢ Quid ko elabata y quan ks revse?

16 ¢ Cdno se han comportno 135 eshimacines de mersidn y gasios en
los Lltenos afos?

A7, (L2 deecciin considera que &l spoyu de mfctmdiica es pobre?

18 ¢ Existen politcas lrrrales €013 alla dreccién relatvas 3 la
administracion y organzaciin e 1a funcidn de infernuitica?

181 Stes ash, p quiénta forenukd?

182 Quign bas sprab?

183 Quidn las conoce enta organzaziin?

184, Cémo se dieron a coneeer?

185 ; Las coruce &l enca-gadu de mloimelica?

186 ¢ Las avejta hodo el pessanal de mlormatiza?

187 Se ackiaizan formalinents Cuando es necesato?

138 Se fievan ata priclca con eata?

19 ¢ Las peliticas se defien pars cads rea 9 furciin da miormalica?

(Confinia)
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Cuadro §.3. Programa de trabajo del area de Daeccion y Hiveles Ejecutrvos

OUESmmmo
D : OF PR
: ; svgguncm .

20 ¢ Establecen la padta en ef rane;s da proyectos s siquientes
fuinitos?
o Evalascidny adgusicin de hardeare
+ Renta de equpo
o Teleeoinuniacnes
« Rech ¥ eapachation
« Desarrofio de sistemas
« Otgs

Comuatcacién e Integracién

1 ¢laatta dieccion ¥ los naveles ejecutrvos conocen la misidn de
nfwmatica enla empresa?

2. g Estd allardo d las huncrones de nformdlica en fa empresa?

3 Lt drea de iformalica nohiticd formalmente kos conceplos anteriores &
1a akta direccion?

31 ¢ Esldn pot escrito?

32 Came los han ditundrdo (reunines enire la aha drecin e
wformdteca, entre alyos)?

33 Fueron aprobiadus formalimente?

4 ¢ Existe un comprutniso formal por parte de ks aha dveccion para
brundar el apoys necesario a b funcion de informdlica en ef
cumphienta opurtuno y sasfactono de sus responsabiidades?

41 Stes ash, ; €n que foima se Ca este compromiso?

42 ¢Ewsle un comid mtegrada pox a direceion @ infrmdtica?
43 ¢S tednen penddea y formaimente?

444 Cules son s funciones de dicho comile?

$ Seno hay conté, ¢ quien se responsabiiza de la luncidn de informibica

poi parte de 12 ala dieceion?

6 LU nwved del ercargada de 1a funceén de informdlica le proporciona
sufiviente auuridad y proseccin en la organwzacitn? ¢ Lo reconocen
103 usuatios?

7. (Estdn formakaadss estos aspectus?

8 (taatadreccn conoce has lunciones y responsabiidades de los
puestas clave (qerencias, jelaluras) del personal de informatica?

9 ¢ Cdmo difunde 1a alta dveccion la hunciones y responsabilidades de
Infurmdiea a hiavés de b o ganzadn?

10 ¢ Fuisten sugesencias que consuere la ata direccién que puedan
apoyar los objelvos, estrategias, lunciones y responsabilidades de b
tuncidn e informatica?

{Confinisa)
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Cuadro §.3. Progiama de t:abajo det drea de Dvecein y liveles Erecutivos

CUESTIGHATID
EVALUAOION -

11 ¢ Existen sugerencias para la aka deeccidn que puedan apoyat fos.
obielives, esliategias, funcunes ¥ responsabildades de la
GUYIBTZCN i Mied) de lus servcios de miormatica?

12 (Coma conswdera e el de cotunicacion ente dieccitn
nlomatica actualmente? ¢ Pur qué?

13 (De 1anerd 58 3segura gue bos Compromises, planes,
aprobaciones o cancelacknes de proyectus requieren el visto bueno
gela s drecon?

14 Céma se aseguran de que tanto 2poyo y seq
aprotiacion de 13 ata dreccion a ks proyectos de informdtica sean
uportunos y lormiales 7

15 ¢ Se cuenta con la planescién estralégica de informtica?

15 1 Siesasi

o ¢Quién la elabord {participd ef usuario)?
+ ¢ Qwién la evaiud y aprobd?
« ¢Esados, lres, cualro e cinca alos?

16 ¢ El pian estratégico se &fundid a lados Jos niveles ejecutims de fa
organzacion?

17. ¢La ata dreccéin foma en cuenta la planeacidn?

18 ¢ Se entienden kes obielncs y alcances del plan?

18 glaata drecodn sabe en qué elapa de avance se encuentra esta
planescin?

Apoyo ala toma de decisiones

1 ¢ Setiene conciencia en loda 12 ofganwaciin de que 1a funcion de
mlormatica es p P un servkio estratégico a
{35 dieas de b erpresa?

2 Se definieran fos producios y senviuios con base en ks pricridades
de la empresa 0 en las prondades de una de las dreas de
empresa?

3 ¢Queénes partiiparen en ha dehinicidn, foxmazacion, aprobacidn y
istrbuciin de fos products ¥ sevcios de a funcidn de informatica
deniro de ta empresal

4 ¢L agha direccion considera que ks productos y servickos de
infermatca son estiatégees?

41 pnformalca ha brindado beneficies paipables a lz empresa (en
vertas, produccion, admnistracidn efc J?

(Cantinia}
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Cuadro 5.3, Programa de Irabajo def drea de Direccin y hrveles Epecutives

T CURSTIONAR.
< DB
" EVALUACION

4258 pueden cuantficar los costos/ beneficios de nformalica {por
ejempko de los (rimas tres atos)?
s Coslosen
+ Tecnalogla (hardware, comunicacianes, ED), ertre olros)
+ Softwae {coma pagueles administialies, sistemas operalivos)
* Sistemas e mlormaciin
+ Personal
o Asescriz ederna
» Oles
« Beneficios en
« Sisternas de nreel ejecutho
o Sistemas iegrales
o Aumerdo en ventas {sistema cumercial)
+ Automalizacidn de procesos
o Adminslraciin de personalinémina y sistemas
oganizacionales)
+ Productvidad y calidad
» Disminucidn de costos
o Qros
5 ¢Laa%a dieccidn considera gue informatica s apoya las hunclones
Opetativas?
$1 ¢ Es una funcion gue rabigja para las jefaturas?
§2¢Banda apoyo a la toma de decrsianes?
8 ¢ dustfica el costo {soliitar anatsis costobeneficnj?
7 {4 qué plazos se proyectaron bs produclos y servicios de informlica
(conto, mediano y kargo plaze)?
8 QUtzan produictos 0 sefvicios Ge asescres enemmos?
9 ¢ Apeyan éslos Las esyalegias de ls empresa?
10 (Los eprobd b aha dreccion?
1 g Justifican e cesto [soicitar analiss costoYeneficio)?
12 ¢Lafuncin de informatica g 1a orgaizacion no puede proporcionar
sl prodactos y sencios?
13 4 Cuién morzcaea fos servcios exteines de sistemas?
14 ¢los sistemas de informackin son fos apropados para ta empresa?
141 ¢ Son eportuncs?
142 Thenen ks controles adectadss en cuanlo
o Privacidad, actustzacie, adtaackn, tolaldad y
martenmiaty

{Continga)
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Cuadro$.3. Progiama de Yaliajo del drea de Duecerin y Niveles Ejscuivos

143 4 Exste un grada acegdable e avtomatizacidn en los procesos
de la organizaciin?

144 Qué tipa de proceso (manual o adtomalizado) maneja mayores
volimenes?

145 ¢ Cudl es l2 causa prncal de GQue fos procesos masuales no se
hayan atomatzads?

146 ¢ Se han persado adomaliza: ks OCESOS manudies en i
Tututo pidwma?
+ Sinaes sl ppor que?

147 ¢ Se ha sotctado la automatzacen formaimente?

15 ¢ Setenen protlemas ecunémicos, orgarizacioraies y de olio tipn
por e uso actual de nformatica?

18 Se ha pensado prescind de este senich en menot mediday
AT 25 s Seracios externos?

17 Siel setvicao s bueno, {se ha pensado en exender 0 ampliar ios
SenCis en toda 3 organizaciin?

18 Desce su purla de vsta, ¢hay descotents en la empresa por bos
5e1¥C103 que brnda mtarmalca?

19 Cudtha sida el a2 0 seporte Quebrndala ala dreccion a
nfomatcal

20 (Semiviactalaata drecciin en saiuciones que requiere implantar
nfamatca?

21 yLa eimpresa ha bindado las facéidades scondmicas Ylecnoldgeas
Que Fequiie inforinalca?

20 Enlre s estrateges de la epresa Lestdinchado of soporte a la
funcin de iformitvay

23, Coma se evalua los produrtos ¥ senvicios de la funcién
wlonrélica? Como se van a evaluar en ef fturo?

24. ¢ Tienen tna propuesta fumal e productos ¥ Senvicios pana kos
prbaimos afos por pate de informitica?

2 Los sistenas de rfomacitn apuan eslratépaments ks
principases [focess de la empresa {praduceion, vanas,
Administracién, olrus)?

26 Desde su puta de vista, Jos s:alemas son fiexbles yse sdaplana
les cambics que requieee la empiesa? ¢ Su Lempo de adaplacion es.
lento?

27 1Que ritveies de anahsis Wikzan para identfcar ks procesos y flus
de informiacein reievartes de la organizacién?

28 ¢ Se hwo un andlsis cesiatenelicn del plan?

{Continisa)
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Cuadia §.). Programa oe Jrabako del rea de Dueccidn y Nivedes Ejeculves

29 ¢Eola satisfecha ks drecoidn con bos resulados de 1a ejecucion det
plan?
30 ¢ Hay requenientos o priotidaces defiudos en ol plan como
wgentes que na haya salislecho la funcion de informatica?
31 Sres asi, gesta ha alectadu las estralegras de ha organzzaciin?
32 ¢ Quidn defirsd las prioridades y fequerimientos de los usuarios?
33 ¢ Owién establecsd las praridades para la secuencts de los proyecios.
derdio del plan?
34 L El proceso de planeazicn tue un proceso dndmico y benfico desde
5 punto de vista? ¢ Por qué?
» ¢ Oué sugerencias biene al respecio?
35 Elsborar cédua de chiservacines Conlas sijuientes cotmas
o Referencia
o Gbservacidn
+ Consecuencia
+ Sugerencia
o Comentada cn

NOTA: Todas izs cédutas deberdn contener” encabezsdo, indice, siynificads 0 marcas, cruces con cédulzs snaliticas, programa do frabajo y cédula da cbservacknes, objetive, conchusion
Y obsarvacidn en caso que proceda
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Cuadro 8.4, Programa de tiabajo del 4rea de Usuarios de Infomdtica

FiRMA o FECHA
ELABORG
PEVISOH
EMPRESA

-, USUARIOS DE INFORMATICA

TUEGTONARR) -
D, e
EVALUACION

[cguimﬂm;.

1 Detectar el grada de confianza, salisfacoidny
respakio que pesciben ks us Separtedela
funcidn g2 wionmatca

2 Delectar &f sopeite feal que benda 13 func
tnformadtica a los dilerentes departanenics
usuanes del negoco

3 Venfear que las bondades y niacknes de codd
uno de ks silemas de nlarmacisn sean
percibidos clatanente pot os USUANGS ¥ Gue evle
entendemienty sed Congfuerle Cin 1a reaidd

4 Eiaudtor ha de defink b catidad epostrndady
confatdad real de cada sistema de infuimaciin,
mismas que vabdardn ks fesponsaties de
wlumdbo y ks usuaios

5 Estudiar &l grado de mvolramienta de ks useanos
e pioyeclos especitices Come desammollo &2
sislemas, evaluacion y adquision de paquetis
que $e3n uitzados par ks MISMOs LSuanos,
elcélera

6 Asegurar que exslen parimetios de teedicion para
o desenpeto de cada una de las furcines de
wnfatmdica

Cormunicacidn ¢ integracion

o3 de nfomahca ef 1 ey resa? ’
matcd en la e

1 ¢ L35 &reas Gau'ies CONOLEN A
2 Sanen cudivs son s funcines e

i
1 e I
rtoporeting mfurmdtca?
2 ¢ Ehared d= 'uimalica ha hundis ios Conceptos antenores ge ‘
maresd hosderdre las dreds usuanas?
31 4 Estin -t escata?
32 Cona b ha difanctuda, [y epeiny
usuans?
33 (Fuerun aprotades formaimente?
4 ¢ May un comprotniso furnal por parte de s dreas usuanas para
Coopefat en ko necesario con la funcidn de informatica en el
cumpherto cpottuno y satistactond de las responsabeidades de
esta Gtima?
41 Siesasi, yenqué fuma se da este compromisa?
42 ¢ Exste un comvté integrada par ko5 usuarios & informatica 7
42 (Se redne penddica y fumalmente?
44  Cudits son las funciones de dicho comité?
S Sinohay comté, ¢ Quidn se responsabiliza de la funcidn de
informalica por parte de las éreas usuarias?
6 L El nivel del encargada de fa lurcién de infoirndtica e proparaona
sutisente auloridad y poyeccion en la organzacion? Lo recanacen
fos usuanos?

L0nies Con les dreds

{Continga)
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Cuadro 5.4. Programa de trabajo del dtea de Usuanios de Informatica

CUESTIORARI
RN 3
: EvaLuACIOy

7. Confimar si exssten procedimicnlos fumales para ef
seguimiento de |1 comunicaz on enlse ks usuanes
elfomitics

8 Comprobar st se cuenta con un comdé farmal
Iniegrada por representardes de utiindlcay de
Tos departamertos usuaius

9 Detectar dreas de opcrtunidad donde ei usuarg
requiesa el apoys de 'a funcen da vaimatica

10 Confimar ia presencia de un aniisis
ceslabenelicia de fos dilerentes predundos y
sevvicios Gue Landa informidtica a fis wsunos

11, Conslatar que kis planes y gliicas gz infomatica
sean dlundidus y conocdus [f 135 dreas
usuanas

12 Evaluar el grado de compsonisa de s reas
USLIAMAS hacia el Comé e usuames e wlamdtca
{si eviste}

7 ¢ Estin lormatizadcs estos aspectas?

8 ¢las dreas usuanias corceen tas funcines y fesponsablidades de ks
puestos claie {gerencas petaluras) det perscrial de mfumatica?

9 ¢ Céino se infortna a las dreas usuanas acerca de las funciones y
responsabitdades de miarmatica en i organgacdn?

10 ¢L3s aeas usuxias esternan uerencias que puedan 3poyat ks
j2lus, eslrate nas, hinctanes y resyonsabidades de fa funcdn de
wfimaica?

101 Indiqua cmo se han exputsts hus's alara las sugerencaas para
el reoramientd e 2 cunur 23060 e frtegracion con fa funcisn
g informdtiza?
o Purt
o Enteuniones fomaies
o {tros (especifique)

1 Les usuaras han hecho sugerercias que puedan apoyar los
Sbietoy estralegas, furdiones y respensatilidades de fa
128380 o medio de los senncios de b informdlica?
$11 tencine ¢omo se han expuests hasta ahoea fas sugerencias

para ¢ mepramiento de fa cormuricacion e irfegrackin conla
Finzién de nformitica?

« Poeleiélono.

o Enreantres famaes

+ Qlius (especifique)

12 ¢ Cmo cansidera ef rvas! de coniunicacion que exste entre ustedes e
wlormiied aclusimenta?

13 ( De que manera se aseguran de Gue Jos compromisas, planes,
aprobaciones o cancelzennes de preyectos requieran f visto busno
delas dreas ustaras?

14 Cdma se asegquran de que fos compromisos de apoyo, seguiniento
y afdobacién a proyectus de in‘matica para las dreas usuarias se
Heven 2 cabo oportuna y formatmenta?

15 ¢ Se cusnta con la planeacion estratégica de informitica?

16 ¢ Se ifundid ef plan estratigien entre todas las 4reas usuaras de
organaciin?

17. (Las dress usuarias cuenlan con 'a documentacidn de ha planeacién?

18 ¢ Se entrenden ks objethes y alcances del plan?

e

{Contintia)
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Cuadro §.4. Programa de trataio del drea de Usuanos de Informatica

CUESTIORMO .
BT P
EVALUACI

19 ;Las dreas usuatias cuentan con fa documentacin de la planeacion

{a menas de fcs proyectos en gue se involucra coma usiam)?

13 1. {Conoce cudles s9n los projectes a coto, meskano y largu
1lazs dords el us.aatk debia Invoiuciarse?

152 gInformatica ha exphicad los conceptos antenores d s
usuanes?

194 (Cémo lo ha hecha?

195 (Futron apsutadiy en léminos formales?

Proyectos cunjuntos

1 ¢Ensten progectcs en su drea relacuaados dvecta o indisctamente

conla funcin de infumitca /
11 Sresast, menckine Q2 Epo de proyectos serdn o estin siendo
desanoladus en conpunto con infermatica
« Capataciin (equipas de Computo, soltware, apicaciones, entre
aos}
o Implsntaciin de sistemas de informacion
o Cesyroto a famedida (customized)
 Compra de un sistema desatroliado por extemo
o tegrslactn del software
» bstandarizaciin de tecnologia
o Elaberscian de pofilas y procedimientos
« Obis {especique)

o ¢Los usuaros y el personal de informatica tesponsatie de las tareas
de dehes preyectas ks planeaon a ruvel formal?

3 jLos proyectos mencinsdos enfa pregunta 1.1 cancuerdan conla
planeacon de ntrmatcd y ks panes ds batap de las dreas
usuarlas?

4 Mencone st exsle una furcdn respansatie de los planes conunlos de
usiaros e wformalcd fara las siguientes tareas
» Elaberacon, ditusion, sieand, documentacion y sequimsenio

¢ proyectos conjurtes
41 Sres sty Qut
taea sefialadas?
42 ¢ Quieny de qué furma da seguimients al cumpiimienla cpartuna
¥ fotmal de taies tareas y octdades?
43 Seregistran las anainalias delectadas en diche segumiento?

5 bidsicas redlza para coda una defas

{Continda)
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Cuadro §.4. Programa de liabajo del avea de Usuarios de Informitiea

cussr&wxo
EVALUACIGN

§ 1l proceso de planeactin de proyectos conuntos se efectud por
meeda de los compiomiscs emanados del corrté de Elaminca?
51 Singhay un comdé de usuarios e slormitics, indique como sa
aiaryd a ks eqapos detrabajo para
* Definicidn ge requenmisntes
o Deleccin de dreas d2 epotundad
» O 108 abiehias y a'ances de proyectas corpunios
o Entimacion de lateas, respansabies ylemips de a2 proyecto
o Adlists coslobenelion
o Otes aspectos relaconadss con el r0ces) de planeacidn
6 E£ncasode e no exivtan planes formaies para s progectos
conjuntos de usuars e mfuimatca, mndque culies son los medics
uitzades para
+ Comuricacn de reqeimentos de has dreas SuRrias
o Prajectos propuesics para of ncremento de Iy Productividad en fas
dreas usuarias pex parte te fa funckin de nformitea
« Acciones especificas de 2p0r0 8 a5 diferentes funciones y niveles
delas dreas csuanias del negacry
* Glios aspectos e tdearsdn de proyectes de los usuancs o
Wfamihca
7. ¢En s itimos Yres afios ha §rlrpada fonmatmeste en aigunos de
os proyectos de informasca mencionadas 2 continxcion?
¢ Cesanch de la pianeacién de nformitica
« Defincidn de cbistioos fequermacilos y estrategias def
Regcio
» Definicidn de la stuacion tecnedigica actual
» Defirscion e Ja tecrviogia propuesta
« Deficisn ¢ I paneacisn fel de informitica
s urcko, Compia 0 adecuacion de algin sistema co informacién
o Defincidn del akance dl proyecto
o hndisss y especticaciin de requerintos
o Doty
+ Genenacitn de c&1305 y prebas modulares del sistema
o Proekas de aceplacin 0e! sistema
¢ Liberaciin ded sistema
+ Revsiia de posmplartacién
o Preyectos de capactasion en ¢l 150 ¥ &provechamiento de log
tecursos de infrmdfica

D,

{Continta)
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Cuadro §.4. Frograma de fraba). Jel area de Usuatios de Informatca

" CUESTIONARIC -
e
L EVALUAION

» Proyettos de miesligacion
o Evaluacon y adyuisiodn de hardware y sultware
+ Detincién ge tequenmentos
« Evahuacion de fas propuestas de los provesdores
o Seleccion y aprobacidn de la plopeesta aproprada
» Pruebas
o Aprobecidn de 3 mplantacén
» Desarrelio de plants de contiv)encsa y tecuperacin
» Dehnicidn,
o Aprobacin
o Difusion
+ Simuldcros para prbarkos.
« Aclualzackn
o Audtonas en informatca
» Olios proyectos (especifique)
71 Mencione qué aspecics relevanies emanaran de esos voyectos
enlytelatvo a
v Caidadesperada
+ Productividad esperada
o Costos esperados
o Beneficios esperadss
o Otrs
72 Srpaiticpan en alguno de s proyectos antenores, sefiale que
cpmia e o sijiente
u participasion ¢ Fus oportuna y suficiente?
o Tndique 51 s especilicaron elaramente los Siquientes puntos:
o Cbjelnos y alance del proyeclos
+ Chyetwos y alcance de su participacidn durante of proyecto
+ Flapas de! misma.
« Sus lunciunes y resporsabisdades en cada elapa
« tos productas terminados de cada proyecto
« Especificaciones para fa Tevisidn y aptobacitn de cada
proyecto
o ¢ Qué benefiios obturo 5u dre3 al 1éming de ks proyectos?
« Sino participd formaimente en estos proyeclos, (A que cree
que se debid?
73 ;Qué podrla comentat para ef mejoramiento de! desarfollo de
dichos proyectos desde su inicio hasta la termmnacidn?

{Continisa}
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Cuadro 5.4. Programa de liabaio del drea de Usuanos de Informatica

T CUESTIONARIO
: e
EVALUACKCY

Administracion de fos rectrsos de informatica

1 ¢Hay procedimeerdos refativos a fa adminvstrackén de kos recursos de
KAGIMALTd QU S8 encuenttan N 135 dress usuanas?
2 Indque cual de los siguiertes 1e0irs0 de mformalica tenen en su
degartamento drea v o'k
Moraomputakieas
rIOTeS pa'3 redes hedles
o Impresoras
o Laset
* Dediotpo
+ Equipos para telecomunicasiones (médems, controfadares, ¢lc )
« Manuaies Ce sislemas de nformacion, de paqueles de sofware.
o Disquetes de
« Procesamiento de palabras
« Hojas electrénicas
» Gratificadores
* Presentadares
v Dagnmadores
« Gros de uso especific
+ Dispostrios de aimacenavento
* Distas
o Crolas
« Olios
o Papelena
+ Olics.
3 Indique st hay una responsabindad drecta de pare de cada uno delos
usuanos enta que sefefiere a
o Lusificacion fela tecnokgis ve informatica que requiera (equipo,
suftware, €lc )
+ Venficaciin de yue ¢f scfiware mstafado en su equipo sea legal.
o Aptobacion el hardware 0 scftware que se ristale en s
depatamento, dres v ofemna
o Achualzaconde s paguies de Softwate gue maneia
+ Actughzackin lecnoidgiea daf hardware
+ Depuracién de los ¢iscos duros 0 espack en un disco
* Respaldo de ibformacein
+ Olros {especitique cudles y com ejecuta dicha fesponsabiidad)

{Coninisa)
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Cuatiro 5.4, Programa de irabajo ded drea de Usuanos de (nformdtica

VESTIONARK).
[
EVALUACION

5 ¢ Tiene aigunos comentanos o sugerencias respeclo ata
auminusttacin de Yos recursos de infurmatica locakzados en su
tepatamento, dea u clicina?

Grado de satistaccion

1 ¢Latuncrn de informdt 3 ha dfundvda ies produclos y sericios Que
frale a ks USEATKIS?

2 Stesasi, Comokes dunderon en su drea?

3 (Uiza achnairents algunc de esos procuctos o servcios?

4 Qi opana 02 les roductcs 0 Serviekas que isa?

S ¢ Aigun tequenienty de su departamenta no s apoyado por ks

prod 2los y senicis de L furcn de mformitica?

Sies a3l ¢ Se ha sohctads 3 mfumatea que satisfaga estas

ey dalas?

61 ¢Ha skla formal esta peesn memorando, solicdd de senicio,
By

B2 Segunsucy £.S€ d3 atencin opottuna y fommal a las
sobttugdes de sencros que ende?

53 ¢ Cuiles melios aduce el encargado de iformatica cuando el
SEIACA N0 25 0portung?

4 ¢ Exste una dspenticidad azeplatae pot parte de informdtica para
la i dantscien de sulaicnes requerdas y jushficadas por ef

o

Fpeabiemaled de la funcidn de informatica en

lo exslent para la recepeidn de solictudes
esta enla planeacén, implantacidny

desanylo de s
 Capacdad profesional pot parte del parsonal ¢e nformatica
o Gios
7 Responda ala siguente tabia con base en #f servico y Tacidades que
se han brindads 3 U departamient en les dimas tres ados
8 gintormaica ke brinda curszs d2 capactackn?
B 1. Suaformales, s deve, cuznlan con ealendario y matetial de
curso, equpys de cormputa, talleres?
82 pSeefectia a sohotud expresa del usuatio, Como bna propuesta
de infymdlica o anibes?
83 ¢ Son congruentes con bas reursos ¥ necesidades da su
depaitaento?

{Continda)
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Cuadro 4. Programa da Uabaya del drea de Usuanvs de Informdica

D EV) <
84 2 Seprograman y nofifican a usted con anterioridad?
£5 ¢ Tiene 3iguna sugerencia a este fespacta?
9 Elabaryr céduta de chservaziones con bas sigentes colmas
 Referenca
» Ghservacrin
« Consacuznca
o Sugerenca
+ Cumentatacen

NOTA: Todas fas cédulas deberdn contenct” encabezada, indie, sxgrifeado de marcas, Cruces con cédulas analiticas, rograma de trabajo y cédula de observaciones, obyeln, conchuskin
¥ Gbservacién en case Que proceda

1! ap olequesy sp
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Cuadro §.5. Programa de trabajo del dtea de Control Inferna

ELABORO
REVISO

EMPRESA |

FIRMA:

. : CONTROLINTERNO

fiear ¢l el de conuof intemo g se llené o inlormitis, 3 uéée: deleFaison dlg o u'};as ygsﬁ“ dares e aplican i’

o

fuemal que exsle en €l medio infarmitice

Evaluat da enstenciz de padias y froceds
requetidus para et desernperio el

1S
e de Cady

¢

ura de s furciones de nfomitny

Adminislacin de (4 funcsn de s
Telecuimunicasenes

Planeadn de mnforindica
Scputte 3 ustiaris {capactiacén, aseseit en
hardvare, seltware, gplicaciones, #odes)
Desartoly & ivplgtackin de silemas da
nilamacen

Harterimiento de yrstenas de inlormacir
Operacin de sisternas de infermacion
Inveshigacién Ce tecnchg’a relacknefa con
informétca

Automalizaciin de ofzinas

Sequridad

Audtorty en nlnmdlea

Aseguramiento de calutad

Ctras especificacionies Szt negocss

1

Politicas y peocedimientos

1 Eaislen pocas y potedinientos forrmales (appobadis por el
fesponidtee de nfermdtc, 1 ata deeccidn 0 de la auddotia en
infermdtea telalnyds 2 la admvshacida de cada una de fas furdiones
dentndical?

11 51 es asi, menciinelas explanda brevemente an qué consisle
cadd Und y las arcunes uue ejecida para aseguras que se
tundan, se enliendan, se cumplan y se fes dé seguiruento
fannal y epaitunamente

172 Qe acciones o actiadages se levaron 3 cabo para asegurar que

pilitcas como procedimienies cumplan ks propdsitos

especificos Cel regoon, asi como ks estdndares, politcas y
prXedimentos sugendos por las asociaciones e {nshtutos
prolesionales pata cada una de 135 dreas de nformdtica?

2 ¢ Existe und funcidn denlro de L erganizacion 0 aigung funcidn extesna
encaigada de evaluar ¢l grado e cumpimiento de las pofiticas y
procedinientas establecidos por el conbol inferno {0 funciones
sitiaes)?

21 Sres ash, goudles son las tareas y aclvdades que Meva & cabo?
¢En qué penofos efectia deha evaluacidn? (Qué tipo de
Inforres presenta y a quines los enlrega? ;Como se da
SeguIMierio a sus recomendaciones?

LEL v
s CUEGTIONARID 2 BT e T CRDUA Y
OBJETNVOS | GO DR COMENTARIOS | .DE "} INVOLUCRADOS
. LT © EVALUACION - v REF.
1 Defectar el grado de estandarizackin j sepsmients

{Continiia)
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Cuadro 6.5 Programa de trabajo del drea det Control intetne

T
EVALUACION -

" GOMENTARIS "

Verficar y asequiar ¢t cumphmienia oportune ¥
famal de ks polilicas ¥ proceitirentos
telacionados conta funciin de miGmaty.d

-

Confrmat l easlencia de  conlioles
¥
proceditirics famales paa el usn 3lecustd e

L3 dalas y lecurses tecnoligicos de a3

=

Compeatar y aseguil o CumgirDiel Cpiins

foimal e Ms qolficas y  pACEdIRenRts
relacnados con el manep 02 ks dros Ol
Legocio 2 1aues Gt sistemas de wformacion § de
rectirgs de la funadn de infermales coma
equpes de COm{ada y lebeC numiaciunes

JATIONES AEESINAS
des y 1s13 de

=S

Implautat y dar 35 fecom
pata que s eminen Wy el
cenroles detectadns wante eut3 (enson

Asegurat Gua Okhos cordiziey y prSedTientss
cmplan o ks OhEles. fropésics ¥
suurencias Ledas geneealiveste @ lcavés de
instutos y asaciaciones profe naws 4 dive!
nacionate wemacionsl

1

5

22 (Dcha tuncidn conpruebs el grado de
acluazacin que requeeren es2s poliieas ¥
prucedrenerios para satistacet ks objetrios d2
condrol requerdos e el tegoue?

(Gué accoes de corliel se tealzan cuandy

alunas e las siguierles funciones 12 cuenten con

foileas | pocedinnentcs qu askJuren at negocy

que I implantacein, operatian de te'es SBIVLES Y

productos 7o aeten 1o wilegndad, seracdad o

conficerciaidad requends en ¢ caneo de B3

infamacin del negici?

Enste una adecuads segregannn de funciones

pera ¢l desainehy de cada une de ks conceplus

nencnafn?

Elaborar Cécdta s chiervaciones Con fas suientes

colymnzs.

o Releaviia

o Gtseracdn

o CLrseugntia

» Sugeient

« Comertadocen

e

HOTA: Todas tas cédulas deLeran contener encabezady, indice, Shyri

¥ oLseNvackin e C250 Gue proceda

ficada de marcas, cruces ton céduias anali

fcas, programa de trabsjo y cédula de obsenvaciones, objelivo, conchusidn

w2l
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Cuadio §.8. Programa de lrabajo del drea de Ciclo de Desatrollo @ Implantacibn de Sislemas de Informacion {Sulucones de Hegacia)

ELABORO
REVISO
EMPRESA

FIRMA

FECHA /5:

01CLO DE DESARROLLO € IMPLANTACION DE SISTEMAS DE NFORMACIEN .

cussggmo T
- EVALUACKN

1. Asegurar que exsia un preceso metodolégio para
eecufar el oo de widd ce desarrato e
inplanfacén de sisfemas ce lmazon founal y
estandaizady 61113 g 4725 100

Ventiary aseg o que se b
1ch) de wda en Cadd pr
sistemas i i

0 de sialemas
G informacicn €orsdia duha melodok gia con e
fa de que s2 a caidad ¥ productiadad
dudtite el dessitods ge eulas

4 Evaloar el pivel ce esty
dcha melodubia con res) a ls
cominente sceplaidse en ¢ mettak pard el
desamof de sislemay

o

Expotiet 1as recoineniy nles para Que
dicha metuduicgia sa'iolaga las necesidudes de
desatollo e Implaiacan de sisteinds  de
nfurmacin

Metodologia
1 ¢Eriste en su a fa fiamial de desarroto de sistemas’
11 ¢Oxha inetduboy ¢ o que hacer, quén debe hacels y
Cuini se debe hacer duerte fos proyecls de Gesdndio €
ryplartankin de Sstenay?
2 bres ash  Cobae los aats y beaaenls cejuenidos para a siguesle
clasficacion de proyectss?
3) Plareacion de sislemay de wlormacién a desarrollr e wmglantas
bj Desarolo de siolemas
¢) Comgea de aplcaciones de mercads
d) Adeptacin d aphicaciores adguinsdas a extancs
) Redseio ds sistemas easslentes
gihseguramaenty de calidad
3 ¢Esta docuTientada furmaimente dicha metodologia
31 Stes ash (La documentacidn contenpla 8l menos cada uno de
L5 siguentes puntos 7
« Unpanorama general de la melodologia
» Fquipcs de babsjo sugendes de acuerdo con el tpo de proyeclo
» Elapas de lanetodobogia

*NGULc;UI U RICHPNY Bp DleqRs) Ob TEWeIGo),

{Continda)
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Cuadio 6.6, Progiama de raha del drea de Cxlo de Desarcloe

Implardacin de Sistemas de informackin (Sokuciones de Negocia)

CuESTONARO
EYALUACIN

* COMENTARIOS ) DE 1,

6 Comprobar que eista un proceso formal de
capactacin para ¢l entendimienlo y manp
salisfaclorio de ka meloddlogia por 1oy e pessanal
responsable  de os pieyectos de desaimito ¢
implantacian de sistemas de tafumacion

Verficar que exsta un urso de cnentatdn bsia
enfocado al peisondl invuucrada en ks proyectss
que 10 perlenceen 3l drea de desantio y que, sia
embargo, desempenan una funciin krpoitanle en
este tpo de proyectos

» Tareas ge cadaelapa
o Secyenta delas efapas ytareas
+ Responsatles e nvolucrados en cada elapaylaea
o Productos leminados por cada etapa o tarea
» Reg ios tecnies y para ¢l cumpl
decadatored
« Revsiones lofmales & informales de cada elapa
in eslimiafa de cada elapa
» Cong 185 Pard OfECtos especiaes
g que ¢ 2udtor considere
32 (Coms asegura un COMpIMmso fm, un desaroly ¥
soquimierdo etuients, asl como 13 aprobacidn final de los
nibyectos &t 1o e Cuenla ol una metodologla formal que
contenga o mencionado e las pregartes 23,y 31 7
4 En caso de ccntar con una metadelogla de desamolio ¢ implantacién
¢ snlemas, pla misma foe desaiciads por el personal de
fumaica da 1 empesy, fue compvada 0 fa fentan cuandd se
Tequiete
§ (5% ceparty al persund: de desatioty en et mane;0 y uso praclico de
la misma?
51 gla capactackn fug mpari<td Ce marea fomal?
» Porgrupnes Cetiabep
o Indidual
o Concases prackons
+ Oligs aspeclos
52 Sinose capacdd al peisonaten etuso de melogologia ¢ Como
se asequta Su enlendimiento y uso eficiente durante ks
proyectcs?
§ (fiesde cuindo 1a eidn usanda?
7. ¢5e capacta ol persanal de desanclo de BN ingreso en el
ntendimients y use de a metodeiogial
8 ¢ Se actualiza 'a metodubogia cuando es necesaria?
B ;Qué acindades g2 investigacon © consula se realzan para
fovmular cambios o adaplaciones en 12 metodalegia 7
§ ¢ Se documentan farmaiments estos cambyos?
10 ¢ Qusén los apruebal
11 (Capacian formalmente & personal requerido en fa actuahzacion de
fa melodoiogia?
12 ¢ Ewste Lna congruencia de la metodologia de desamolly con s
mlodologias recomendydas come estandar en el mescado?

{Conlinda)
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Cuadro 6.6. Programa de ata del dtea de Cicdo de Desarrolia ¢ Ipplantacidn de Sistemas de Informacion {Soluciones de Negoc)

" CUESTIONARIQ
3
EVALUACION

COMENTARIGS | 1

13 Coina se 358gura que las metodologias de desarnaio & implantacién
Compradas o rerladas 0 enemes salistagan bos requesimientzs del
fie yk?

14 Comprotar, Que ks elapas lareds productus teiminados ¥
respnsables Ge 'a meladologia de (rsancio Ce sistemas s
encuatten descilss 1ara todo ipo de preyectss relstas @l dusarrglio
e prtantacdn g2 sistermas d2 ehennaciin

Tecreas

1 (Bl personal g irloralea CLnoce Cud'es S0 las tecricss Tequendas
para ¢ desanioly | sequimsento y docurmectatin Tormal de las elapas
el desartofio antes niencionadas?

2 (Existen dichas técricas pars el cesartola de sistemas formal en
empresa?

3 (Se capacita & personal de desarrclia de sislemas tecién contratado
en el mangp de estas técnicas?

4 (Qub procedmiento se Wiza paa la capacdacion del persondl de
desatota en ¢l uso de metodoioaias y téenicas?

5, Quibnes y £amo deleimearon Cudies efan B3 tdcricas requendas
para ¢ desarrclo ¢ implanlacen de sistemas de mfxmacitn en of
negocal
51, 1 5u uso 5 general en a empresa? (Coma aseguran dé que se

Bpique?

Herramientas.

1. ¢Exse una casfcetin de ws herramientas de productrvidad
wizadas en ¢ desamito ¢ implardacidn da sictemas ce irfarmacién
de taempresa?

{Contintia)
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Cusatio §.5. Frogrania de habge del reade Cuclode Desartcho e Imprantacen de Sistemas de Infgrmacion {Sohucones de Hegocio)

e
: TUESTONAD i "TEEMA ]
: S . CONENTARIOS | 'D... | BVOLUERADGS

: DE L
: EVALUACION ) o mER

e
7 Sres a5h, (Podia mdcar cuiles e Tos siguerles s Wizan €913

emprese?

+ Procesadoies e palalies
Hujas £
o Gralicadores

» Diayramadotes
o+ Presentadores
.

(Genziadaes U BECIANES
Gereradores de bases de Lk
ingeniefia de scltware
o indices de referencia (LenhTarks)
o Oos fespecifique)
3, Suus estd generatzado en
que se apkpr?

I3 empresa? {Como se aseguiad de

Capatitaciony actualizacion.

fumates para capxcar &
o infatmacdn {0 puestos

1, Investique i easlen focedime
personal de desatoiv de sislemas
equivaknles) en
o Erdendimiento y apkcacin de

+ Metodologla de desarrulo de Sislemas
o Técricas para electuat las elapas el ciclo de vida de Sislemas
o Hetramertas de prodictindad teq eridas e ¢l desarofio

2 i Exste ura doturpeniacien foxrual de dihos procedimentos?

3 ¢ Se cuenta con un tespunsatie dreclo de elaboral. actualzar,
documarddt y defit dichos procedimentos de capactacin?

4 (Comose asegura el L s cpartuno de s procedimienlos?

5 Srenstenlos piogedimintas, (Al mesos contemplan o suiente?

o Calerdanios de ks cul
o Responsables de wrpady fos cutscs {petsonal ederno 0 miefna)
« Puesios o furicionss Que fequitlent Jichos cursos

o Coutas estimads de los CUrS0S

+ Berelicios esperados Je cadacuse

o Paimelros de Mrediidn para asistentes y expastones

o Kateiial requendo para cada Lu'so

» Respansables O la cigarzacion de s Quisos
{Continua}

—
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Cuadio 5.6. Programa de lrabajo del drea de Ciclo de Desarrclio ¢ Implartacién de Sistemas de Inforimackin {Solucknes de Negacia)

7 “-r+ CUESTIONARID, ; ] CEDRA L.
§ Tl DR ; COMENTARIGS - | .0E " | IWOLUCRADOS
~_Evaruscify - IR | RER {0

€ St ecsle U process foimal de capactaodn, LCémo se da
enly al erderdmaento, usa y actualzackin oportunos de @
w8 €cnicas ¥ herramuentas de productivdad requeridas por
531 del personal dwante ef desariolls de sistamas?
(Ebrespursat'e de informatica estd consciente de la impodancia que
leren I3 actualizacn y mejofumienlo cortinuos det  parsonal de
desanaiy de sislemas de informacidn para la implantacén de
saluziones en ef pegociy?
Cuardo se myviucran fercesus (personal exemo} en proyactos da
desamolly ¢ urplantacien de sstamas Ce wiormacitn, ¢ Cmo se
aseguran de que su Meloduingla, 6CrKas ¥ herramenias de
roductiidad cormesaondan £ lo mencs ton of estdndar o noima de
\a empresa? (0w s& hace o la empresa no Lens definidos dichos
estindaces?
9 Elaborar cédta de obsarvacicrios Con iz siquitnites columnas

+ Relwrencia

+ Obseriacién

+ Consecusncaa

* Suparencla

+ Comenade con

=

NOTA: Todas las cédulas deberhin contenes: encaberado, indice, significado de mascas, cruces con cédufas anallicas, programa de iabajo y céduia de observaciones, objetie, conchusidn

¥ observacion en caso que proceda.
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Cuadro §.7. Prograna de lrabajo del area de Ststemas de Informacin

ELABORG,

REVISO
EMPRESA

s FECHA

'SISTEMAS DE INFORMACION

pfme“ rmer\lo de adquiudbn zﬁe los mismos.

CUESTIONARIO “CEDULE
0% COMENTARIOS O | INVOLLCRADOS
: N " EVALUACION } _REF,
1 \mnfry que ks silemas de informaién

richedys e imphnlads se demen dil
protese frmal e planeacion da s:slsinas

2. Aseguiar que los swlemas e mfwmackn patl 2 6

desarrofiar cuenlen con of mhkramerty y
apFobacidn de la 8% direccén ylas dreas tsuiras
euntespondentes

3 Comprobar Gue exstan y se heven 3 cabo s
funciones,  eslindares  y  procedimeentos
iequeridos durante el desarioia de un ystema de
nlomacka

4 Verificar y asegqurat que 5 Uice la melodoingia del
CDISI en cada proyecty de implantatién de
sislemas de informaciin

§ Confirmar que ef personal de desarioto de sisternas
de informackdn ejecute de manens lotal la
metodoogia de CDISY, con o fin de que s¢
asequre cabdad y productiadad duraniz
desarrcto de estos

Planeacian y desarrolio

e proyjectus functonss
ealindiges y proc
desaircila de ststemas?
ayAutied eninformdicg

[0 T &

€} Co {especthque)

21 Sir0 $& IVUUCIaN funcinnes €2 aseguiamien'o de calrdad, ¢ Qué
procedmentes y qué persnal de infumitca garantza e
currphmignto g8 ks prejecias y compromisos hachos e 1a etapa
e planeacibn de sistemas de infurmaciin por desym'lar’l

3 ¢ Cud sistemas se encunntian en des'1st0?

31 Tales sistemas sun Fhaneaciin de sislemas?

32 Sroes asi. 105 Y agumentos putficaren sy
dasarrofa?

33 (los sislemas que empiezan 3 desamolar se miegran 3 la
docymentacion de 12 planeacicn de stslemas de imformacion en
€350 da que no e hayan regisiado en esa efapa?

34 ¢ Quén aulonze #f desaradio da sistemas de infumaciis cusnds

&stos ra fuercn planeados fomakmente?

Lo Wriiadis en e el

{Continisa)
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Cuadro 8.7, Programa ce trabap dei érea de Sistemas de Informacicn

T CURSTIONARIG - T
OE . .
EVALUACION. -t e

CONENTARIOS

CEBILA
D€
" REF.

© Evaluar ef nivel d9 estandarizaciin que se uidza en
o desamufo de smlemas con respeclo 3 R
metodologia de desarroto da sistamas: sino te cuenla
con era compichar ¢ apego & Ds eslindares
ectadis en e CO!

7 Hacer los reaume .
dehe desartohd s3tufaga b

ricesiiades de o8
Teguenimienlcs planteates ep 12 panescids incal det
Froycio

8 Vel que o desanoho de sisteras e
188 #'8xse e Coflinnes e e ralifad y
radad

icar la enstencia de palhicas y procedimentcs
relahios 3 13 eperania e los siotainas e

10 Compreby que bs hbsrasidn de Ios sistemas €n
cperacin haja w90 epinbida por s usuancs de
margs3 fwmal

9 de los sistermds

1 €] 53Rt o
(€03

I

o Procednventos y conlrcles relstnes 3 R

operaciéa
oDals  y  petests  imaals Y
computacinales)

« Inteifases
o Tecnologha de soporta
« Seguridad

35 gEs una aftorizacin famal?  Existen fegistios de todas estas
aterzacenes?

36 {Qué actividades se Favan a cabo cuando se cancelan proyectos
de desamolo de sislemas 09 informacicn  planesdcs
farmaimante?

47, ¢ Quin 2utoriza Ya canzelansin de eslos proyectos? JQuE suvede
ton esfes proyectus?

38 ¢ Gud acivdades e 123.221 cuanda no s cumplan las fachay
dz prayectes de Cesanuhd c2 wstemas de lomackn paneados
terrgments?

4 ¢Oue poyects e desancta de siemas de infommaciin hay

actuaimerte?

§ (Ewsten aigunas dfcutades ¢ conlreliempos que afecten de manera
significativa aigunos prayectos de desaicfo? Si es asl, (Cuzles son
o8 sisten:as de desartidly alectados?

§ 2. Mancione las causas prncipdies da diche problemitea

52 g Tianen aiqunas sujerencias Gue conviertan esa prottemdixca en
un conjundo de &eos de opcituradad? Sioes sl (Puede
Enunciariars?

6 Dunarte el desantie de si'emas se bene alguia funcin que
venfique y Feve @ cabo el cenltol en 105 puntos siguienites?

o Elusg toiral, adecuada y coaturo de la mietodologla de CDISH
Come?
o £l deserpefo eficknle de fos 1

L06m?

o Covrdmacicn ee usiancs e wformaiica ¢ Camo?

» Costginacion enite infmitca y los asesores ewtenss durant e

jr3des e el desans™a de los

o Pregramacsn de rensces [arg asegual fa caidyd en kos
preduclus termnados que 58 oblisnen @ bo largo del COISI
¢ Coma?

» Oligs qu2 orienten @ des:
eficientes y oportuncs ¢ Tér

Tty de silemas de wlormackn

{Continda)
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Cuadro 5.7. Picytama de Wabajo del drea de Sutemas de Infrmacion

~CUESTIONGRIO
R
EVALUACKIN

12, Asegurat que  esslan los  contives y
procedumentos tequendos para

Erdenaaniento y uso eficiente 92 fiss solends
e infonrdCon et operacn

Docurrentacin

Capactaodn presd a ly eparecsdo mol y
capaAdn a petssnat de nuevo ngress que
eulard invohkiado en W operavin de dos
sislemas

Satislaccin de hoa tequenmientos de usuars
Procedimenlcs que asaguren l curlentad ¢o
13 opesucion

« Sequiddad enla cperauide de s sislemys

o Totdidad,  martersmeento,  actualzaisin,
auterzacen, exacltud y fegisito de datos

13 Asegurar que bs wstemas de mformackon que s
sdprean de terzeres comlempen o prices
ftigleduidgeo COISE en la et que b requen &
proyecty

14 Estudar st en eale bpo de fropelus se han
widldfo Cletenles prouctos y proveedwes parg
asegital i adguisern de scluciones d2 vanguands
qus se crienten af cumpkniento de ws clystiss g8l
negecid y apoiten coma vk agejado una verti
compeling

7.4 5e tienen proceduniertus lormales para garantizar que las acuerdss
0 COIMpamSos que e ipnen en las reuriones 0 juntas dutante las
fases de desanuko sean electuades oporumaiente?

71 Sies asi espealique culles son esos procedmientos {pasos,
responsables el sequinienta de ks acusrdus, eloétera)

R Casd? hay problerras 1610555 U 01105 hechos que cbstacuicen ef
desempefios el esatiahy de sistemas, ¢ S analzan bos sgwentes
aspectos para detesnunat Ja Schuctin de dichas bmiaates?

» Sequnmenty de planes y estindares
ipervsitn del projecty
o Brperanca y comcmenty ticnco de tos involucrados en o
preyectn
o Comunkacdn erite 25 tleyrantes def mismo
o tvoluctamiento y cutnunicacién Lon ks depatamentos usuanos
» Cargas de babajn
» Entendimiento redi de la melodologia, fécnicas y herramientas
o Conocunento y edendimaants redl de ks tequenimientos cel
usuino
o Asnecion de eapansiiatiia fes
o+ Admnistracdn ¢! pupeclo
o Qs
§ ¢ Con qué peodaidad se resan los resufadas del proyecto, quines
o reaizan y L6mo docusentan dos restfatzs?

10 ¢Ernle uss blasoz que mueslie los cambics a ks planes, con

fespectc @ Io planeads wupneimente

11 Hay dcumeriaziin que nestie dichios cambles, mathos o

causas ¢ ks mismos y s respechias aufonzacienes (verhear st es
la rsma beacoraf?

12 ¢ Quiénes autorizan dichos camixos?

13 ;0 las espetificaciones def sistema propuesto qué precesos son

bésicos y configenciales para los usuaros ¥ e negocio en particular?

14 (Como se asagura que fermanezca dicha conficenciabitidad & b

taigo del proyecto de desarroBy y después se implante dicho sistema?

15 gLa fincin de aseguramierto de calidad (o funcédn simiar) en el

desatrcliy del sistema ceatengla os siguientes aspeclos Ge 1a elapa
del andlisis?
o Puntos de tevisidn del andis s

+ Alkarce confirada del preyecto

=

{Continua)
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Cuadro 5.7, Programa de tiasa el vea de Sistemas de Infarmacin

-CUESTIONARIO -~ ™
Qg
EVALUAGIN -

* GOMENTARIOS

s Pefiy sesponsabdida fes cel equpn del fropcta de acuerds
con sus funciores ylwess
o Diagramas de proceses |
o Modelzs de qates
«  Requeiimentas
- Sequiidad
- Procedmiencs
- Tecncligicos
~ Qugs.
Evaluyidn del sistema actuyl
Alemnataas (ecnolégoas, de pocesos, de dalos, da
organizackn, ecoidmeas, elceleral
» Sislema sugerida de Informacidn (sohucion propuesta)
- Diagramas de procesos
- Modelcs de dalos
~ interfaces {manules y automafizadas, wtemas y con otms
sislemas)
- Estrucluras de catos
- Vylimenes d2 nfxmacisn
- Seginidad
~ Procedmientos
- Tecrohogias
- Conversign
- Evaluién costoenclcio de! sistema prepuesto
- Giros.
o Aprobacitn de la saivokn del lider del Pioyecio por parte de las
ssguienies areas def negecia;
- Ala drecedn (ndispensable)
- Ustains responsables del sihema de informacitn
{iralispensable)
= Pudiorla (recomendabie)
- Audtoria en informilica esamentatle)

wdles y autimatizadas)

BOLUGRADOS

(Continlia)
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Cualro 5.7. Programa de lrabayo del drea de Srslemas de Infmacion

T CUESTIONARID |
DR ERLI el
- EVALUACION - :

conpimpios *|.*

Punlos de revtsion en la consiruceion o programackin del sistem
+  Compatiidad y conruencia con e disefio
o Elabaackn, venficacion y documentac:6n de
- Disefiy de base de datos
- Drsetbo e reportes
- Cisefo de programas
- Disedio de procedsmeentas y conlroles.
- Drefio de interfases (gréficas, namativas,elc )
- Qlos aspctos
o Apiohacion del diseho
Puntes de restsion en la construcion o progiamacion del sistema
» Compalibihdad y congruencia con el dhsefio.
«  Elaboracion, venficacidn y documentacion de
- Coastruccibn o programacion de base de datos
Constiuceién o pugramacitn de repores.
Construceidn o programacion de programas.
Construccon o programaciin de procedimientos y controles
- Construzzion o programacin de  intetfases  (grdficas,
naatrias, elc )
Otigs aspeclas
o Aprobacin del disefto
Punlos de revisién o6 las prusbas dal sistema (incluye pruebas en
¢ ambene real}
Planes de priebus y capactiaciin
Progranias y procedimientes {undarios)
Subsistemas
et sistema
Decurnertean (mandal 1écnico, usuaro y de operacidn del
sslema)
Aceptacitn formal gui usuasio y del lider de! proyecto
Puntus de re1sién en fa produscitn 0 ibesacidn del sistema
Conversiin de dalos y Lberacin del sistema
Ananque y fomazandas deb uso iicial del sislema de
informaciin
Mejoras o aduptacones posteriores al sistema de informacidn
{ustificadas)

{Continda)
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Cuadro §.7. Programa ce tralajo def drea Ce Sistemas de Informacion

EVALUACIGN S

16 5 @ persceal de desancty da recén ingreso partkipa en el
desannolo de aigin sitema, ¢ §e fe capacta en el uso de metodokygia

45y hertanentan?

Y un procedinienty bymal que asegure ¢ cumphmenty

ong d2 s evlandares, lécricas y hesramentas de
isenal?

5 ¥ heiramentas e preductidad se empiean

1303 et desstr o de salemas

Operacidn

1 (Cudes sistetmas do nformacidn requcre paia € soporte de las
hincriies y ctradades de su getencia, diea o depertaments?

2 (Cudles estan en cpracon o produccisn lomal?

3 (El personal da su diea se bvdlaur§ de m manera actva y permanente
et v desaincidron eslos sistemas?

4 ¢les usuams esldn delidamenle capactados en el uso de s
sistemas que operan en 4 actuaidad?

5 gMaaejan de manera tamal y sabstaciora?
o Lenads da dcumenics
» Caplura dé ransacciones
o Proceso de lansacciones
o Usay distribacidn de reprtes
o Maneyo de los manuales de usiaia
» Procedimentos y cntroles del sistema

6 Calfique en un nive! de 12 10 ks siguientes puntos

Cportundad (}
Cabdad 0

(3

0
Confialsiad 0
Adecuaciones 0 nuevos requenientos ()
Qlres (especifique) 8]

7 Qué procedimeentos se siguen en fa a'encsin y stiucidn de ks

ruevos requerirmientos de su drea?
8 (Léma se definieron, atonzaron y dunderon estos procedanientos?
G Existe una funcdn encaigada de dar segumento opartung a dichas
procesmientos, ya sea de su drea 0 de informitica?

(Continisa)
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Cuadro §.7. Programa de Viabao del dreade Sistemas e infurmaceén

ST
: ' EVANSON

CONENTARYS

=

10 (Todos ks usatos gz operan os sistemas toracen tichos
procedamentos?
tPorqus?
0t Consdens que bis Procedmiertas  mencionadss son
suficuntes?
11 Exslen procedmuentes para el mane da errcres o Cabos en los
sistenas astudles?
111 Los cambios y adicrnes a los nyeves sslemas $on aprctagos
formalmente pot los usiang 7
¢ ¢ Sebene una decumentaciin fmal de los sistemas en operackin?
121 5tl2 respuesta es afmalivg verfique Si exste at mencs fa
siguierte docurmentacicn
o Muigks de ugtianos
» Manuales de ¢
o Manuales fecnices
o Procedimients: COMBGINCIS ¥ 16Cuperacitn

o Delos de teferercia de! persunal ge nfurmélica responsable de fos
Sisleinas de sy 2rea

+ Fechas en ue ks sisterras Lt fumamente terados

* Respomaties dsf drea usuano y cd drez de miomitics que
AUCZar0n dha terasdn

v Precedinantos paa ef Mot del equpg en el st donde operan
fos uisletas

* Hrocedmanics ge seguriag Qe gxanicen la continudad de g
opRration de bs sstemiy

v Lista 02 w53y respunsit/cs de cada si
furcicees

o Persunal de olomyigs reapnsable de cada silesng

+ Qe

13 gEaste tn conoeomienty e

slema y sus principales

I, o patte de ks wsiarkos, de ks
@l yimtacknes de cada sitema e Cperaciin? ¢ Por qué?
14 ¢ Se conxan ce manera sal'stactona bs siguentes punlos?
8) El procedimiento €2 fenado y captua de ducumentos fuerte para
AUTENI G305 3138 Sixlemas LPor qug?
b Elmengo de crgrss ¥ teatmentacisn da galog Faia asegurar qua
sexnvalidus y cenecics LPorigee?
¢) Eduso de s reportes que generan s wisternas Por qué?
ajLadisimckn y periodes de Cichos ieportes Por qué?
€] Procedimientzs Pt € 1730013 e papelria, Teportes rechazadcs,
documentzs fusnte ale % et ¢ Por que? !

——

IVOLUCRADS

(Continda)
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Cuadro 8.7, Programa d tratao d4) drea da Sisterras de Informacn

TUESTORAO
OV

EVALUACKN - F
) {1 aimacenamiento y destrucern de pepeletia na (td al negocio
LPor qui?
hy ey

G 310 13 Cpeta o S i ST de mfarmacn ensten

lus pate
o Verificar tiales
o Documerdnsys feparies
o Cileas g antrod de! compufads: v tida'es alinentados
« Clios (especiligue)
o Comprobar Gue 10 58 OTERY maimientas.
o Confrmar que las contescines sean audorzadas, correstes ¥
regislradss en ks dchnos corespondentes opordunaments
Venfcar que 3 nfamactén confidencial mo sea conotida pox
perssnal a0 4010330
o s procedimientos de venficaén denteo de tos sislemas en
tperaciin que ebminen
+ Poshiidads de errer en el mangis de la nformacitn
+ Tieimpos de fevisidn ¥ capra
o Accesoa informacin corlsJencia’
o Informazdén dupheads
» Okos
» Registios G2
» Usuafios Gt Operaion ias § stemas
o Tiempo de epaacein
o Accesos fechatados s mduhas de sistema
o Dalos aimentades 8 ios sistemas
« Datos aceplados como viidos
o Dalss techazadas
o Dales cottegdcs y fealmentados
o QoS
o Para asgrazin borrady Y combo cporkeg y lormal de
contrasehas 0 Claees d8 35£es0 3 kS LsLAKS.
o Capactacsn formy, y cpaciuna de la operacion de los sislemas.
+ Usoadecuado de uilerias de los sislemas
Acceso 3 11 documentacén de los sislem3s pof personal

autorizade
Evtar accesos no autozados 3 ks eichhas de datos de bos

sisleinds

e

{Continiia)
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Cuadro 6.7. Programa de Irabajo el drea de Sislemas e Informacion

DEs
EVALUAGIOH -

¢ i de a de la de o
sistemmas con ko g.se exste en ks sistemas de speracion

o Olos

cien de bt Sislemas €n produccitn? St es ast
venfique gite eursta af menos
o Manuai de usuang
» Marual corputacisnz! o tecnicd del ststema
+ Marwal de oeraciin
161 (Eutus manuzes eslan donde Jes conespongde?
162 ¢ Se capactd ol persanal en el uso de estos manuales?
¢ 5e attualza L docommentackin cuands hay caimbios?
164 ¢ Ensle 2130 sislema a junlo de kbetarse)
17 (Aiguna sugetencia para meprar ks sistemas en operacin?

Snfuciones de mescada

Luslen proyecios telatves 2 12 evaluaciin, compra € instalacion de
s G2 macado (sutemas de wlarmazcn hechos fuera de fa
£7pe3d) pard ¢l regecio?
11 ¢Son projectss erranad s de la s
12 Sinwes asl  Como se justifican?
2 (L3 gecvoin y sdministrencn da este tpo de proyectos se basan en
ie metodohygia get CLISI
&1 Sinoes asl (Como se defren, planean. evalian seleccionan,
Aprseban y compian 1y Scluciores de mercads antes de
instalaras en el nagoc?

in de sistemas?

22 (Con que procedmientas ¥ conlrokes de de
caldad se cuerla piva las acthidades menconadss en la
prequnta 217

3 Mencone IS producles teimnades 1aieas ¥ tesponsables de s
elapas de esle ipo de proyectcs epcutados en l empresa
31 Menciore a5 léenias y herramienlas de productrdad que uiiza
o cada elapa

{Continia)
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Cuadro 3.7, Programs ée bavajo dal dtea ce Siatemas Je informacisn

= N S ¢!
COMENTARIOS

4 L Qut etapas y tareas adcionz'es 1eahza Cuando TLOMPrE Una sohution
de mercada ¥ lene que w r'e 0 tadficare ciedes mddules o

tems da miomactin salslage ios

de Jos Usaanes?

Gin Fary 2vahidr 129 dletertes anematives

.43 €0 12297 £ON ALkTAcINes b Sislemas

ol CRGUCI prdjectes de ele

|

1EEITRNS BSpAL
§ 1 Qud actwadades sz
o

bp?
(Ouwénlas fevaacate?
£ Esborer cdduln e thaaramones €20 188 S gaionies Tolumas,

* Referercia

» Obmenation

o Cenpecienc

+ Sugerenca

» Comentagacon

§

NOTA: Todas las cédhias deberdn contaner. encatezado, lndice, sigrficada de marcas cruces con chdvias analificas, programa de tratajo y cédida de obsenvaciones, objelivo, conclusidn
¥ obsavecion en €as0 Que proceda
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Cuadio 5.8, Programa de rabajo del rea de Mantenimienlo

ELABOROG
REVISO
EMPRESA

iU FECHA -

FIRMA 27

- MANTEMIMIENTO

* OBJETIVO; Corocer y verificat e pan deypa;;lé'd'rnldto o

ta emptesa, las pﬁlnicas y procediientos para su elecucién y s m:usiénvqi:e e del mismo

1 Comprobar La exislenca de politicasy
p foemales telatvos af
preientivo y coifectng el hardwete, schware
sistemas de informaciin ¥ red de
{elecemuricaciones denlto de la organcaciin

2 Verque el manlenimentd efecluade a los elementss
merciongdos garartice  continualad Ge bas
CEEIACKNRS HINCRI'eS Gl NegLCio

3 Veniar que ensts un proceso de pan furmel
del mantenimientc para ks dlerentes elementos
sedalados

4 Asequrar Gue elmantefimienita sea preven
que cottectivo

§ Confumar que las dreas de informéuca y usuatiss
sean informadas con opoitunidad de les calendarios
de manjenimuento

6. St s¢ trata de manteninienlo comectto, proveer a
las dreas afsctadas de Jos elementos necesanos gue
fes garantice la continuidad en el manejo da equiK.
sistemasy software

1. ¢Evste una hatz de Randwace enisterd2 en el regucn (departarn
de wfxmaica y & as)?

11 Coma se levantd & nventano del hardvia'e {nver
por scftwate, cun base en compras, efc j7 (El audies en
inforenatea debe valdar esta iformazidn )

2 Esd wderdificano e ugar fisico el harchware y 15 tespansables de su
usay custadia?

3 3 Secuenta con maruales ¢ procedimientss para el manejo del
£qupo?

4 ¢ Dchos manusies o procedimientos estdn aclualzados?

§ Exste un frocedmiento formal para dar mantenimianto al hatdware?

51 Dicha procedimiento conterrpla lo siguiente?

+ Furmulackia y difusién del plan de mantenimizni
peenthicottectve
+ Défusion det plan de mantenimiento preventvolcormectivo
o Wedidas que garaniicen 1a continuidad de fas operaciones
durante este process
o Desaoiy de tas ackidades de mantenmignlo
prvealaalcciecine
» Iderdificazin del Lo de manienimienta (preveniivo o
carechi) y las causas o razones de su realzacin
« Idenhficacsdn de 1os recursos de hatdware que jacbirdn
mantzimienty

a1ks figicos,

LA CUESTIONARID CEQULA i
- ORJETVOS - COMENTARIGS 0E [ INVOLUCRADOS
§ s . EVALUACION REF.
Hardware

{Continda)
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Cuadto 5.8, Prograina da rabiapo Cel drea de Mantenimento

EVALUACION

" CoMentanios

REF,:

7

- Verifar que exstan funciones asnadas e

manera fma: para das tareas de

o Formulanin y difusisn del plan de masdensn.
prevenivo

¢ Didustan eel plan de mantenimiento preventng

o Medilas Gue garanticesi fa continu dad ge bay

cqeraLicnes durante este process
» Desarrolto de las actisde Ses de mactennsents
preertvy

13 autradades feseadas, pers
TS wrnades durerte e mante:

Avegutar Gui o lengan funciones asi3nadss
fmnalmerts para s lareas da

maC o y documentsuiin de a
mantenmrento correcliva

o Dtfusian ¢ 15 acgrnes comedioas alus ness

<Cladss pof esta procesy

» Raddas Gue garantcen 1a cortavedad de las
opetacicnes durante esle proceso

* Desnciiy e las actrdades d2 mante
Loites!

o Reshio de bas actidades restedidys, pescentey
¥ ftohiken s ctiginados datante ef practensrer !
prevetils

+ Olres

feyte

ant)

1y

+ Regsto de bas actlades realzadas, pendienles y protlemas
113nados duran'e ef manterimiento preventio/cotrectio
bles de 13 ggmackin, Sequanienta y avtonzacin cel
fmanterameentn (personal exesno, perscral de mformatca del

usuariss, entre clrus)
o Elaboracidny andis’s de estadiseas para fotalecer ef
mytermaentd preventng
2 sef'e sreste proedimiee! s vt para
o Marccomputadoras
« Mocomputadoras
« Mainhames
» Equipo pertéiico
« Otio equpo
Exsslen aeownes complementarias que apoyen el manlenimiento y
3¢ reqlien glqunos datos relacianados con ¢l mismo?

fegus

£y

Raersmients
Registea del costa Griginado por of mantenimiento prevertvo ¥y
€ causado i ef mecleruniento conectivo para los $iguientes
tlementon
1 Merwompotadias
3 Mezampd suras
3 tAsinfiames
4 Equip penfénca
S Gtro equips
Toda mankenenents debera Sef atorzado por ef responsatle
el eguipo
Procedmientes e seguirad (egreso e ngreso del equipc)
+ Elaborer estadisteas que ayuden 3 identificar las dress del
Fegotio y ks corpunentis Cel equipo qua “viven en
s deninty carechvg”
«+ Clos

7 {Se acluahza 13 nfoxmacidn Ge ios manuaies de alguna de bos

€tterdos del hardsiare coardo se lbera una hueva version?

1.1 ¢ Se capacita s ks usuarios cuando esto sucede?
& ¢Eusten conlroles para que inicamente personal autonzado dé

man'enirierdo 3k equpos de Cémputo y penféricos?

81 Siesasl, ¢ Cutles son esos conlroles?

TContinia)
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Cuiadro 5.8, Programa de Irabayn det drea Ce Mantenimienta

CUESTIONARIS ;
o

" comENTaRos

9 ¢ Se implantan controles y procedmentos 3 Tes equipos y pentéricos
que recihen manenimiento con chizlo de garantuzar que fa integndad
e ta nformaciin que Guardan 523 integra y carcecta antes, durarle y
despuds de dihoproces?

91 Sres s, §qué conlroles y procecdimientas se tenen
contempla o0s?
924 Qudn es o responsabie e dar seguimienta a dichos conltoies?

19 ¢ Estd consciente ol parsanal de intormitica de que un buen equpoy
s procedimizntos de usa y cusdido del mismo deben eatal en gran
medida los problemas Mccs del maverimiento radiional?
 Aftos costss
« Cargas de trabap
+ Caidas de bos equipos
o+ Dificutad en € manes el
« Medsdas de sequiidad incumyd
o Insatrstascidn dul usuano
o Otros
101 ¢Est conscierte el usuan ¢ a importanca de sequit de

manera formal y cportuna ks 4 ocedimientos de usa y buen
cuidada del equipo para evtar en gran reedida los problemas
mencionadss &n ka pregunts 107 ¢ Pol qué?
14, ¢ Lz ctuatizacion oportuna el hartware es origiadd por
sugerencias de! proveedsr o uited fa scicta?
114 ¢ Cudis de 1as siguertes son'as principales razones de &
actualizacién del har

j de procesarniento,

« Capacidadis de mumon y amaceramento insalisfactoras

o Leyd en ot peribdies las boriZades y lanbdades del nueve
modeka

o bigln cunocrdo fe recoim.enda adguny I nueva veisin

o Elgerente o dyector denimétca s ha izado enlas
empresas dande ha tratiiaco y te ha funcionado de “masait'a”

» La presion e ks Usuanos para instalay equipes modernos

o Obedece a l3s huevas estralegias de 12 empresa

o Se lo presid un proeedor y prefisé compraits Gue volve 3 usas
€l equipo v

« Otios de cardcted fécntco, estraiége o senlmentales

{Continta)
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Cuadro § 8. Programa derato del drea de Mantenimianiy

2 Sedals o enste algln sicteta comptarizade que apoye la

dIISHACICN de] Mardeninierts en aspectss Como.
+ Colendanzacion del manteramzenta (Correcive ¥ preventivo)
o Hutles de setvci
o Costos da! mantenimients
+ Ceusds y sucion=s del martenanento
« Taress, S ¥ 185piv.sdbies def mantenimisnla
Qg

Software

1 ¢Hayunatala det software enstente enla organizacién

{Gepanameta de nformatica y dreas usuarias)?

#1,Coma se hizo el invertatio del software (inventarios a ks
dterenles equinos per meado de algin software, con base en
compras, elc )7 (£l audter en informdlica debe vaidar esta
inforrackn )

2 ¢Esti dentficado el eaupo dande se encuentra ol softwaze ylos
tesponsables de sy uso y custoda?

3 (58 cuenta conmanugies ¢ procedrmientos para o manejo del
software?

& cbstinactiaizadie?

5 ¢ Exsle un procedaniento formal para car mantersmiento

{aclaalzaciin) al soltware?

51 Irckyue 51 dicha proced:mento con'empla lo siginente.

o Fomudsciony dhuskin det pin e mantenimiento
(ackialzacion) preventiva‘cciectivy
» Modidas que garanieen L contnuidad de las operaciones
durdan'e esle procesn
o Desartclo de ies achwidades de martenimiento {actuaizacidn)
preening o col ezt
+ tdertficacién del ipo de mantenumvents 0 actualizaciin
{preveniive o Comects o) y 1as causas © fazohes da sy
realzackin
Identficaciin def saftware que recibrd mantenimiento o
tequiere actualzacion
Regsstro de las actmies rea'zadas, pendientes y problermas
ongmadas duranle el ranleniiento (actualeaciin] preventng
ocoirectig

(Continita)
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Cuadro 5.8, Projrama dw lrzbaja del drea de Manternimiento

WALUAC!ON

+ Respansabies de la ejecucién, Segumiento y autorizacién det
manlerumiento (personal ederna, personal de informitica,
usuaries, otrog)

o Elaboractiay analisis de estadisticas para lotalecer el
manteninzento {actualizacién) pre.entrio

52 ¢Este procedimento es vikdo para?

« Pagueles Ce softwse {procesadores de paiairas, hojas
elecliénicas, etc )

o Lenguaes de programacian {lefcera, cuarta generacion, CASE,
de)

» Bases de datos

o Sislemas oyt

» Qo soltaare

6 ¢ Estd entiicady el vctware oregnal y los copas?

7 ¢Buste un eusmo pracednventy para dir manlencriento
(actuahzackin af saftware instatade en mers, minis y mainframes?
71 Sinoes asl, gexste el sirente procedimiento?

) Defincign de ks responsablies de da mantenimiento o

actuahizacion del software

b) Razones o caussas que ushfiguen &f proceso de manlenimiento
o 3ctuahzaciin

) (derificazion del o de mantenminto o actugizaciin
{preventivo o corectiva)

d) Calendang de programacdd {fectas, Lsuarias afectaros, elc )

e) ldenbficar tas partes def suftware que serdn afectadas por
Gicho marderarmientd 0 dtudacsn

) Regislio ! seftware quz recitird maslenimiento o serd
aclualzads

0) El saltviare alectads por el mantenimiento debe ser dojada en
¢l siquents orden
o« Areace pruety
+ Preade instascdn del prodieds

hj Todo cambio ha de ser probads y autonizads pot un
fesponsable defnido con anteniondad

¥} Sequikdad {acceso para cambos y adaptacones)

1) idenbficar productos gel softviare que *viven en mantenimierto
cotrectng’

) Otros

8 ¢Lamfoimacién de los mamaes def producto se 3ctualiza cuando se
Coloca una nuev3 versicn?

=iz, soflware de comunicaciones

{Continia)
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Cuadro 8. Programa de rabso dit 412 de Mantenimient

COMENTARES,

T CUESTIONARIO
i P PR
- EVALUACION : 4
g ¢ Exislen conlivles para gue U amente personal autorizade dé

marlenimuento alos GOdRiCs Gel scivate Que S €s1a operandy?

G} Sres asi, | LuZies Son s conliles?

10 ¢ Senrplartan conliales ¥ pocadinntas inherenies 3 ks prodikios
g software Gue eciken rmanlen Tenic (o cbjeto de garanizar 13
integnded de 14 mformaciin que se rezciona con estos proguctos?
101 Stesasi (cuzs san esce COROIES ¥ procedimientcs?

11, ¢ Esth constiente RS formitea e que un bizen producly
eata en gran medds ks rabiamas tgicos del trarteninario
tradicronal?

+ Cargas detraban

» Efminat méiztulos que na LuT
da nlormaticd

o Dificutad en ¢ manejd gt sofieare

o Meddss oo sequrdad reompltas

» Otes

12 L actushzanion cooitung il syviare €5 orginada pur sugerenciad

deiploveedor o usted a sl poryie?

« Mo cumpte s [equistos lecnicas exgidos pot informalca

o Kosanstace fos ‘equenentos de los USLBIGS

» Ledenelpariiicotas Dondades y factidades del nueso modelo

« Rigincenocido 2 ez crsenda 3dqurs (2 nueva versién

o Elgereniag drector de ufermatca lo ha ubizado en as empresas
tarvle ha rtazday e ha funcionado de ‘marawda”

o La presidin e s usuaius pard nstatat equipos modemas

o Ghedce a ias nuevas estialeias G la emigest

» Seloprestoun proseednny plefnd Cormprario Que volver 8 Usal e
e3uipo e

+ Giros da carctar técrico, estralégion b sent rentales

13 Indiue 5 cuentacon algin Sislera Omearzaso Gue 3pdye el
conyed ded mant 1o ¢ aspecias como
o Calendanacsin del manenunients (€ et 0y prevetine)

» Nneles de senco

o Coslos el mant

v C2usas y Sons
Tateas, fechas y respil

1 lotaidad de s tequetimiertos

e
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Cuadro 5.8, Programa de rabapo ol asea de Matilenmiento

Sistemas de informacién

1 ¢Erste una tsta de s istemas de m'onnacion en operacidn?
2 ¢ Dichos sistemas fuefon apaladas formalmente 3t 105 usuarics?
3 ¢ Se cuerda con manudtes €2 usuatins, técnicos y de cpurackin paa
Caadd uro Ge fos Sisternas de Informacdn en producain?
4 ¢ Db manuges estdn actualdados?
5 ¢Hayun procedmento furinal para el fnanlenmiento ce los sisternas
de nformacion?
51 Dichi procedimeenta cortemyda ko siguente?
+ Formuzciny dus€n del plan 62 manlensnty
{actualeacinipresertiioiconective
+ Medidas que gara:deen b conisuidad de 13y operaciones
durante esle prucess
o Desanulo de las actndades de mantenanverto (aclualacion)
presentiaiconectivo
« tentficacién del tpo de man‘enimiento (preventro o
corectva) y s Causes 01azones de su fedilacibn
+ Idenitficackin de kos stemas de infatmacion que recitwén
mantenamiento o serén actuzizados
» Regisiro de las actwidades realzadss, pendienles y problemas
orignadss durante el mantenimienta o actualzackn
« Respunsatles g2 la ejecuciin, seguinienty y aulorizacion det
manteniminte {persenal ex'ermo, perssnal de rtamatica de s
empresa, usuancs, enti clios)
o Elabarackin y andliss de estadisticas para butaiecer
manienmienty 0 actuiTIcdn preventio
§ 2ndue st este proced:miento s véldo para
» Sislernas da infurmacion desarroliades con paguetes de
software (prozesadores de palabitas, hopas elechibnices, eltas)
« Sistemas ce informaciin desarmotados con lenguajes de
programacién tercara cuata geneiatin, bases de datos,
CASE, etc}
o Sistemas Ge ixformasedn Comipradus 3 eaternics (soluciones de
mercade)
6 ¢ Estin dentificados ks sistemes ds wlarmacin comprados
exernos?

(Continiia)
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Cuadro 6.9, Programa de trabaio del drea de Mantenimiento

T ¢ Se cuenta con el misma proced niento formal para dar
manlenimisnto o ackuatzar los sistemas de informacksn instalados en

actuahzar o 5:5'aimas Ce nformacidn
b Razones 0 Causas que fustiauen ¢ proceso ce mantesimienty
0 acluaizacion
160 tel TpG 22 1 3enirento 0 actualzaciin
V0 © CtteCtve)

& Catendlario i fectas, usuaries aleclades, elc )

&) dentificar o3 idules ¢ componentes de ko8 srstemas de
informacion atectados per dicho mantenimeento o actuakzackén

1) Regretio de los s'stermas de mioimacidn que recibicd
mantenirrients o serdr a:tuaizades

) Los sistemas ge wormacion afectados por el mantenimiento
debe ser aloado 0 f sigucnte orden
» Areade desan. g irue s midulos) y prueba (durante la

actuabizaciing
» Avea de producoitn ity acan o2 cambios 0 adaptaciones
apyebadas)

) Todo cambia ba e ser 1. bada y awterizado por un
Tespansatie d2fin<do pata esle ctjetivo

¥} Seguindad (acceso para cambws ¥ adaplaziones)

1) identficar kes s: 5 ormac:dn Gue “vwven en
manterfun'y Correct:

b} Clros

72 ¢ Se actuabza f3 intuamecion de 1os Mianuales de usuarios,

téenicos y o eperaciin cuaedd asi comesponda? {Venficat bos

GHinKs Canits)

& Siel mantenimienta ingica by mserodn de unméduly, g se capactaa
1os ustanos?

9 ¢ Ensten conlroles para gue Grucarnenle personal aclualizado dé
manteninierla a fos sisteinas 4z informacién en cperacion?

91 Shes asl, joudles sun esos conlroies?

10 ¢ Sewmplardan conlroies y proceinierios en los sislemas de
farmacién que tecbien mantenmienta con obieto de garantzar la
wrlegndad de la infurmacon?

101 Sres asi, con qué rontrales y procedinientos se cuenta?

(Continiia)
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Cuadro § 8. Programa de rabajo del drea de Manteniniento

T CHESTIONRR,
oA Of - .
e EVALUACK

COMENTARIOS

11 Esta consciente ¢ personal de informética de que un buen producto

evia en gran medida bos protlemas bpiccs del mantenimenly
Iradicional?
o Cargas deabap
o Elmnacidn de sistemas Qe no cumplen la tolalidsd d2 bs
tequerlientcs del usuary
o Sistemas Que 0o COMBMELN CONTzles y procedimigriis Gue
garanixcen canhialdidad oportunidad y catdad
o Medydss de sequiidad mcompletas
tistacodn Ga 1 ata treccidn pot los bajos tesuades de los
sistem3s
o Fala e estandanzacsn en gl uso de
1 Metodvlogia para el Uzsareolio
2 Técnras fanahsis, Giseto, el )
3 Tareas
4 Productos terminados
£ Funciones y responsabiidades
& Otos
o Sistemas gue 1 scn fexbles (10 52 adaplan 3 bos cambics dels
empresa)
» Olics
12 Sefate s hay aigin sistema cumputarizads que apoye & contol del
mantenimierto en aspectos como
« Calendarzacion def mantenimienio preventvo
+ Segumiento el manentrienta (correcto y preventivo}
o Hrgias de servicn Costos del mantenimiento
+ Causas y sotucxones g2l mantenmienty
o {trgs

Red de telecomunicaciones

1 (Hag unalista de ks componertes ¢ 12 red exsiente en el negoc,
a5i Comn Una iustractdn grafica de ta dstnbucén y cantidad de los
mismos?

114 Cémose neantaid a fed da telecomynicaciones (mventanos
fisicos, prv Scftware, o bas en las compras, efc.J7 {E auddar
enmisrmatea debe vaidar esta informacion )

2 (st wentficad effogar fisice de a red y los fesponsabies e su
usoy custadia?

3 Exsten manuaies o pioce drmientcs para el manejo de 3 1ed?

{Continda)
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Cuadro §.8. Prograrna e trabap Uel drea do Mantersiento

CUESTIONARIQ
DB

 COMENIARIS -

EVALUACION - )
4 4Drrios manuzias o procedimientos estdn acluakzados?
& rEacte un procediments forn.a! para ¢l manlenizientd de la 1ed?
51 Este pronedimenlo contempis lo siguente?
o Formutacion y dusién def p'an de mantentmiento
preventnatuerectia

v Meddas qoa garantcen la conlmacad de las operacicnes
durante este proceso
Cesansio de las acthadades ¢ marderimierlo
preentivaeanestiio
ldanficasién ¢l t pode marterumisnto (prevenlvo o
cofrecirio) y 1a3 causes o razones de su reakzacén
ientficackin s b recursos de la red que reckurdn
Frantenimienty
Regisbio de brs acl'iades reahzadas, pencientes ¥ prokiemas
ongnadcs durarte el inarileumiento preventiva/comtectin
Frespansaties e la siacixain, sequimients y autorizacitn del
manlefimient (personal estern, personal de mformatica de la
EMNESa VSLANCS, enire clray)
Claboracan y andisis e estaislicas para Ivtaleces ef
fianlenimients preventyn

52 y Esie procegurmento #s viida para?

o Componenies de log eniazes por satélle

+ Gumponentes para kos enfaces lerrestres

o Componentss para ios enlazes Inernos en lals) emgresals)

s Dtoequre
6 L Enire las acciares compiementanas Con que apoyan ¢ procesa de
¥ Que f2g; inos ¢3'0s reiacionadss con el
Mo tenien atzund;s) ¢ @y siguertes?
o Regstiode bis componentes de fa red de telecomunicaciones que

tiyfazerdn af eup que recilird man'

» Registro ¢l eostn criginada per e manterimento preventivo 0

o Cormponeriles de s enlates pat &3

» Compunentes para s enlaces terresties

+ Componetles para ks enlates wlerres en laje) enpesals)

» Otro equpo

o Tod2 marde
QU

0 °cletd SY A.1enzala por ef responsatie det

{Continda)
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Cuadro§8. Programa de trabajo del diea de Mantenimiento

_ EVALUAC

« Procedumientos de sequnidad (egreso e ngreso del equipo}
+ Eiaborar estadislcas que ajuden 8 denbicat bas dieas dela
empresay s comporentes e £quipo Guk “itven en mantenimientd
conectve”
« Olics

3 ¢ 5eantuanza
eiementss e 3 je
Prva versiin tecnotogcal
&1 ¢ Se capacta 35 usuics te B red 02 lelecomuncaciones

cuamio sucede bo antenar?

9 (Ersten conlicies p21d que incamente personal autorzado 66
manfenumienta 2 s equpos de compuloy pentéricus?

§{ Stes asi, (cudles 6on eses contives?

10 ¢ Se prplantan ¢ ¥ Procedmiestus en ks Campoiientes deta
sed de telecomunicaciunes Qe reciben manlenimiento con objeto ¢¢
gararduar que b4 ifasmazicn alcjada en eslos componentes
peimanezca correcta antes. duranle y después de este
proceso?

10,5 Stes ash, g Cuaes son es0s Contriies ¥ plocedmizntos?
102 (Quin ks el resgsnsabie de 2t si-gu‘rmen!oa' dichos
cortroles?

11 (Estd conscrele ¢ parsonal de inforrndca de que un buen equpoy

15 aplicacton de las potias  procedinientss de usty cuidado det

s kan €1 g:an e ks problemas Vipeas del mantenTTield

tradiconal?

o Alos costus

+ Cargas de st g bempos Cé tespuesta bacs

o Caidtas di b lnea & nleitupaidn de CORUNCALIONES

o Dificutad en of masep de fa ted

o Medicas d2 s=gurdad ncomipelas

o Insatstaciion del usuywnlAmalica

311 de bos ranuaies de algno de ks
CeTUNICACANES Cuando se Wbera und

« Ctios
119 (Estacony & usuarid dé 14 umpaniancd de segut de
manera formah y cpaetunamente las pokiticas y procedeientos de

CfA
usa y buen cdaty del egcspo pard evtar en giah meddaos
problemas mercanddss en'ls plegunld 117 {Por qué?
12 (lagtuchzadn epotena de ted €5 Olignada por sugerencias
del proveadat o usted Lz 5ok

W—
{Contindia)
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Cuadro 6.8, Programa de Irabajo det drea de Manlemmienlo

CUESTIGNERD .~ PR STy R
P DE- i COMENTARIOS. | = DE.. | PVOLUCRADAS
" EVALUACION REF. |

12+ fadigue cudles 5oi 1as pranzipales razones de la actudtzaciin de
Jed de tiecomuncationes
+ Elequpo beng imal desempeno {vefocidad de ranstusion, !
eehfio)
» Capacidades de g nsidn madecuadas
E te 0 dieclor de v fomatica o ha hlzado enfag
enpresas denls natiatyadoy i na furconado de ‘marznly’
 longs esllalegas ce la et jresa
Q133 de caricler tiene o estralégico
e a'gin sistema compuarizad Qe apoje 13 adnistrackn del
werinento en les s:ginles aspectos?
« Calendargandn def nanterumisnto preventivo
+ St 1o det mant {0y preventva
o Hrvefes de sevicn
o Coslos del manterimenty
» Causasy schueiones gt maniemmienty
o Tareas, fechas y responsaties def manteumento
» Ques
14 Elaborar céduty de cbservaciones con ks siguienles columnas’
* Relerencia
o Chservactin
o Consecuencia
« Sugerencia
+ Comantada son

NOTA: Todas fas cédulas deberdn contener: encatwzadlo, Indice sigriicads Ge marcas, truces con cédulas analilicas, programa de trabajo y cédula de obsenacienes, obietri, conciusién

yobservacitn en cas0 que proceda.
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Cuadro 5.9. Programa de trabiao det ares ae Redes Locaks y Telecomunicaciones

ELABORC

REWSO |

EMPRESK |

REDES LOCALES Y TELECOMUNICACIONES

mstalaadn ope(aabn man!enxruen!oysegd, idad 42 fas mismas.

il )' vehﬁnaw el de Eficlencip de las yem lccaxes ¥ lis tederomynicaceanes, 8 Yraves fesa !esds»ﬂn de fp planeacid, disefa,

T Aseguir Que exsta 1w funien Ll
admirsliaen de fased lotel

2 Asgqurar 4 eestancia e prace brentus y oo
Qe olienten a ls sabslaccin d-

pive (pagueles, 1ongulgs,
cperstvos, bases de Cans, el
5o ka5 veiamnes cortaspendentes?
1 ‘t Po tene una 18d kxal (con cuxdes mucios, perténos,
paiuetes, elc cuen'a?
3 Delectyr o grado de confianza, sahstainiin y 14 ¢Boste un2 admmnishaciin fumal dela red?
15 En case de o tener una admeushacion tormal de la;s) sedres) 6

o L3 admanstiaciin g Jas 1o ka3s
o L2 stalacidn de Las redes kca'es

* Lacperacdny sagunasd de fas redes &
« Elmantenimienta de lss tedes kcales

desemperio que osdsn 2 regac fas redes kicaies
eosfentes e tas micraompataaas o canectsdas € red d2 13 empresa
406D S& Ca Segumianid 3 x5 siguentes aspecing?
4 Conliraar que eqstan pasdmetis &2 medicin de) » Puneacidn de nuead tencogia de mlomacicn fharduare,
desemsefio de los redas software, s pacalaced {
+ Mordores da bas actdedes de i aperacion y manlenimisnla
§ Evalvar ef grado de soporte que se biinda @ ios delared
+ Procedinentos ¢ ol y sagurdad de la red

wsuancy de la red en ¢l uso de Sislemas y seftare
al que tienen accesa enla misa

it instaiado Capactacidn j sepzste

o Aspettos tegates do] e
BUSIARS
+ Qs

- . CUESTIONARIO : CfDUU‘
3 COMENTARIDS DE IWOLICRADOS
EVALUACIGH £,
{Redes focates: | Redes focales Y’ [
i de limﬁn.umxacmn { 1

I
!
|
|
|
|

-
/

{Contintta)
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Cuadro §.9. Programa de trabajo del dre3 de Redes Locales y Telecomuncactones

6 Determinar ¢ exsten los suficientes conlrdles y
procedimientos de sequridad para la red de la
empresa

7 Evalua fas acciones que se Hevan 4 cabo pam
&luagar ks dnersos componeates de s redes
foca'es

8 Ascgurar que solo se encuentre inatelada scltware
legatzado €nias redes locaies

9 Cargrobar &1 58 Cuenla con algin sofwace gt
3poge ef mondoteo y la audtoria de los diferentes
elemanls que camgonen 1na fed loct

Telecomunucacionas:

1 Asegurat que exsia und funcin lumal de
2anislratiin de la red Ce comunicationes

T Aseguar 9 exslenca e procedimentss y
conlrades Que whentan ala salistaceidn de

+ La admirslracion ds 12 red de telecomun. etiones

o Lainstalacen de la rad de lefecomuniaciones

ola cpuackn y sequidad do la red ds
tilecamunicaciones

« Et mantenimento de la red dé lslecomunicaciorss

3 Deleclar & gado de confanza, azlilacada y
desempeto Qua brinda N regack B red de
COMUNKIONES erisleriss

4 Veificar quo enslan pyrdmelros de madcitn cet
desempefio dz |a red de comunicaziones

. EVALIACION
16 Si la empresa tiene una administracin
metocompuiadids no conectadas e red, culles de las
funciones tistadas a continuacién reaiza, con qué tareas efectia
cada funcion y cbmo ks dan seguiments Sus codinadores o
Jeles wmedutos?
Planeacn
» Defivw t:a phan atmal que cortempe
o Evakuacadn del hargviare actual
- Andlsis y enakuacidn de b red locat actual {s1 edste)
- Andasis ¥ cagnéstico del mimero de microcomptadoras,
<aracterislcds, ustams, €l
- Fndlisis y degndstico da penténcos

Olizs

. 32000 del oMware actuat
Andists y dagnéstico del software instalado en b ried o
computadoras asladas graf 3 , hojas

electiénuas, olics
5 0% [Oqraniackin, gisteinas operatos, elc.
i ibad 0 buencias, Lopuas pirata, versiones, nimera de

- Suftware put legahzat
- Cures
o Estus de pusthiciun 42 insteiacsn o reemplazo de la red
e
- Hardware tequendo computadaras. penténcos, olres
- Con'yg: delated dsinbucnin fisica, interfase, otc
- Sohwwe requenda. aspeclos legres, paqueles da
Tt kerigua s de programacn, sistemas operalives,
chias
fi3cn costobenelicin
- Prcecimienics de capycfacion, sagundad, opefacin
ntenimenty monteres, et

 Elatoracion de poitcay ¥ ocedinanios para
« Laeva'sacion de hardware, Software, elc dela ted
» Adquscibn ¢ mstaiaciin de hardware o software
+ Asgnaciin y b2 de usuarios
o hdmingsirackn 08 la red

{Continia)
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Cuadro §.. Programa de Irabajo del drea da Redes Locales y Telecomunicaciones

usuatios de 1a red de comuncaciones en ¢ Usa de
sistemas y software al gqua benen BCCeso en fa
misma

6. Delerminar st exslen los auficerdes conlides y
pocedientos de sequidad para B red e
CuntavCaciones Ge la empresa

7 Evaluar s accknes que 8 fevan 3 cabo fan
achualzar s duerscs conponentes 6¢ 1 1ed de
Commuricaciones

8 Eoequiet que sbic se encusnlie Insilads seltware
Iegatizady entd rad de comuncacines

9 Venlicar s se cuenta con algin sufware que apoys
o monioeo y & auddoria de ks Clerentes
elernentas que Lompenen A fed de Comurracines

5 Evaluar el grado de sn?xl: qus s brinda 8 1

» Nrvel de serdcios para usuarios de la red
- Desempetio
- Tiempos g Tespuesta
- Pricess
- Rencdn e fatas
- Otos
- Capacitaciin, soporte, manlenimento
- Hadvare
- Sotware
- Apicaciones
- Operacin de
- Eguipo
- Solware
- Aplicaciorys
- Seguildad
- Dalos
- Sofware
- Apfcaciones
- Accesonos

2 L higin persoral exderno il en ias lunckones de

tnanconadas?
214 Sues ash, gen qus funciones pasticipa y por qué?

3 LExiste la documentac:on formal que especifique qué hacer y cbmo
efectuar caca huncidn adminisirativa de 1 red?

31 Siesasi (Las luncones desancladas en la reaidad concuerdan
cen las epecificadas en la documentacién?

4 En caso de que ro ensla esta documentacidn, {como se indica al
perscnal responsabie y 2 los usuanos ko referente 3 los puntos
mencianas enla pregunta 17

5 ¢ Exste un plan vacationa!y de leemplaza de parsonal que asegure e
servici cantiug & los usuanos?

6 ¢ C4mo se cana'zan tas dudas, sugerencias y compromisos enlie log
wsuanos y los fesponsables de 12 red?

7. 10ué guranlza que se estd wiizando 1a tecoogia de redes mds
adecuads parzla empresa?

B gHay andisis costubenefcio de fas dlerentes estialegus de redes
imprantadas? ¢ Se han 3prehado de manera foimal?

{Continda)
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Cuadto 8.3, Prograima de trabapo del drea de Redes Leczles y Teiecomunicaciones

B CUESTIONARIO
BE
EVALUACKN

COMBUTARIOS

REF,

Irstalacién

1 eEnden proceditrentos que asequen l opetuna ¥ adeCuada
instalscin de fos diferentes componeales te 1 red conforme se
hoyartealzadolos ¢ f Cumpras forthiales de 5 mismos?
Mencrone Lis actartsdes g sé fealoan duwane e ploceso de
instalactin de s crmputentes de 1a ted heal (hardware, software,
procedimeentes, elc )

¢Las compras de los dlerertes eiementus de la red, as! como su

mstalacin, se dervan de Un prrceso ce planeacidn ¥ evaluacin

forrral 7 ¢ Cémo se aseguran de Gue esto se cumpla?

4 En caso de que las compras e nstalacién de componentes de la ted
{sea hardware, software 1 otios) ro se hayan pianeado formalmente,
LC8mo se justitca esto arte ks responsables de informética y de tas
reas usuanas?

§.En cuarto 3 13 inslalaciin de software, ¢como se aseqea la compra

legal? ¢ Cino aseguran que 1o sea Mslaado en olros equipos de la

empresa sin lcencia de 1:s07 ¢ Qué hacen cuands delectan anomatias
ded sftvrare?

51 (Quén es ¢ responsabiz de las actvdades de sequidad y
conlio para garandzar el usd adecado y la proteccidn el
software?

Cuando son lereres (parscnal externw) los encargados de fa

welelasion paicial o lotal de cuaigrera de los elermentos que

comparien 1 12d, £ c3m se asegura la empresa de que esto se haga

3 sus politcas y bnesmentcs de sevico, cportadad y

cun’denctaliided?

LTecen ayunaisy suprencialst que agoyen & proceso de

instaacdn?

<

o

=)

Operacion y sequridad

£5€ cuenla con maruges de cperacien de fa red? ¢ Contemplan

aspectos de sequridad?

1.1 Sies asi, ¢ &l persona! resporsat'e de administrarly y opetatta fug
£apactaco y preparads para el maneo de la misma? yle da
sequiniento 31a segundad?

12 ¢ Qué sucece cuando aiguncs de estos responsables calen de
vagacines, 8¢ 1n2apacitan o dejan de laborar enta empresa?

{Continta)

VOILYWHOANI N3 VjHOLIONY ¥ 30 OTONNYSIO 30 va¥.ld S ONL)dvD

eonFLLIolU; UB BIOUPNY 8P oleaRs) op SEWEBoIY

Lze



Cuadio 5.9, Frograma de trabaja de! drea de Redes Locales y Telecumuricaciones

T CUESTIOUARD
s TR
' EVALUACION

 COMENTARIOS -~

DE
REF.

2 Indique st exsien estindates relaivos 312 cperauiin y admastiacia

de fa red como

o Estaredwres de gesempetio

o Tiempes de respuesla
o Tratico fekimenes de mformacién, vetonidad)
o In‘errupeines
o Tiermpo ce recuperacion de 14 1ed
 Equipes ¢ feminales interconectados
+ Clios
o Estandares de matenimienlo
» Calendanes (fechas, honoranes, elc )
+ Responsables
« Gty

21 Sievslen, ¢ s0n ap'caros formalienle por s responsables de la
red?

22 ¢ iy 52 da seguitruenta al cumpbmient de bos mismes?

23 Ura vez gue se ajican esios estandares, ¢qué datos se emvian
otrss dress (usuais, audtorta en mlcrmatica)?

24 gtos costos por ¢l uso de fa red se deternan con estos
pararelics o son costos urfarmes y fos que se distnbuyen en
sumas Kiéniicas enlre odos tos usuanos?

25 (Exste ciro procedmiento para esteblecer bos coslos derfvados
ot 6150 de la red? Sies asl, geudl?

26 ¢ Elusuano aprueta lormaimente este procedimento de pago?

1S Cesanchy 0 adquuKd algin cusstionan estindyr gue pefmila

Saber ek g de sencias Qe brinda la red?

31 Sres as, gcon qud peradoudad se distitane eule cueshonato 3
s usuanos ¢ encargados de lared?

32 (Qué wdcadoes 0 pardmelios irpertantes syen de estos
curshona’ics que sean wizadas por ks fespansables de b
gerencia o geectitn de i bt

tHay procedmizctos que

Lical 3 clrafs)?

41 Siseteren, jeudies san?

42 ¢ Se cuenta con un fesponsable o un saftware de comunicaciongs
qus ¥ %6 G los datos sean bansmitidss
con Yoo estindares C2 cpotundod toledad, eaxttud y
adtorzacin denared aclrasn?

43 gExsten tegistras con wformackin relevanle para el 2dmimistradar
delared o ef audicf o0 wtumdica?

n s dalos transmdidos de una red

-

{Continda)
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Cuadro 5.3, Pragrama ce Vabajo el area g Redes Lucalesy Tefeconunkaciones

. CUESTIONARID ~ -1 -

EVALUACION

COMENTARIOS -

44 51es as!, sefala sl éslos Cotiienen informaciin relatra 3
Usuatics que accesaron a ld red
Cperaciones (ea'gadas en 13 red {envio, teceponn)
1pos de conexdn
inferrupciones en el transcurso del uss Ce lated
Causas
Tietrg patd cada ilerrugion
Termnales o eqnpos conectadvs
Accesos inva'ilados v fa red
Tenangles donde se feaaron 3 cabe estos axcesos ro
aderzades
o Qlies
45 Estes fegistios sen Gener2das ot algun scftware de la red o por
Yos tesponsaties ae f2 msma?

5 Seda'e 5i 5t bene Kenbficada foimalmente la sguiente informacién
o Usuanos da fa red
o 1egistros y hiveies de acceso
o Temminaies conectadas ata red
» Responsables delared
» Procediientos de ol ugen.id
o Softean
o Penlérices conectadas
o Sofwaeongnaly nsizlado
» Software de las micros coneclades 3 1y red (duphekdad ¢ carencia

de salware enlared)
+ Tigos de unidades Cenrales de procesamiento (CPU)
o Capacidad de ¢:32Cs 0 espace L' por servdol y micros
o Olies
51 ¢ Eslos reqstios son generaddos por aigln sotwase de & red o os

slabaran per separado ks responsables de la misma?
¢May una linea Istefinica disponitie fas veticuatro besas df dia para
2encisn de queias y dadas da ios usuanis delared?
LEuste un procedmenta fainal pera dat sericio oporune y eficerte
alos tequent. entos de 1os usbare's?
7.4 (Lo cunocen fus usuanes?
(L@ rad Lene conlroles de 3CCESO & fesanas Mo Fdwzadas (scceso
aequpo, dalos y softwae)?
81 En casa de cunlar con esos contrcles, festan disefados pasa
prevenr, detectar 0 coiteg #i accesa 1 atorzado?

=

3

(Continia}

onEaLoiUl U BIIONPAY B OleaRs 1 SP SeWeIBoIg

¥DILYWHOSNI N Vi80LIONY v 30 011088 vS3a 30 vdvid 'S 0101|dvd

6ze



Cuadro 8.9, Prograina de trabaja del drea de Redes Locales y Tebscomunicaciones

T cusmmao
- mwm:m

COMENTARIOS *

BiOLIkRADOS

B" Stes asi goudles san eclos con
ségueniento?
83 Venticar que bos contrcles contempien al nenos
+ Preteccsin de archu,os
o Preleceiin 3 progromas fusrte de fas aplicaciones e rad
« Pictecciin a 0o setware abjada ea la red
o Mitodos para prevens el mondoreo no atonzads de la red
+ Detecucn inmediata y automatizada de accesos ho autorzados
+ Contraseias que auloncen el acceso a fa red, s pemityr 13
enilfada a archives no autorizades
« Olios
§ ¢Ecsten conlickes relatiios a la segundad fisica de fos dnersos
componentas ¢e a red tarpetas, ferminales, manudles, sufware,
documentacicn, elg )7
91 En caso de contar con esos Conlioies, gctino s aseguran ks
Tesponsables de darles Seguinuenlo?
92 Venficar que estus controles cuenten con
o Prolecciin advcuats de los compeneries de 1 red (Cables.
tarjelas, terminales, seradores, elc )
¢ Guargas o pursonal que igle el acceso al cenbo de
Telecomunicacicres
+ B1ac0ras de acceso alas areas conectadas a la red
o Mélods de conlrol de access como pases, fattas de
idesibficaion, puertas de candados, mondores, efc.
* Listado de personal atoneado con aceess a las fermunales ¥
cuttrcladares de la red
« Ciss
10 ¢ Se lerie un seguro que prife ef schware ¥ el equipo dakared?
H.¢Se cuenta con stematvas que apoyen 4 la eMmpresa en caso de
wna faka generalzada y proiorgada o4 las) edjes)?
12 ¢ Estos convernos estdn tormatizadss?
13 (Se P lomads en omnla #gunas  onsiderationes
Compi=iertarias que epuden of An oraTienly Contnuo de fafs) tedies)
Kxalies} dela empresa cuma tes siguenies?
o Evvacon paridics de W ied hadwwe, sohware grado de
shacein, grady de uizacen, elo
o 0005021 fed 4 nie/os Lvuwns Miseed ge dcceso por petfi de
uSuann, asignacines de solwae o dalos Far2 utihzer, consullar,
fnwcicar borrar, ete

s y quénes f2 dan

{Continita)
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Cuadro 5.8. Piograma ok liabeje del drea da Redes Locales y Telecomunicaciones

AR 1 R
: L EvAtuackN v

COMENTARKS f"

o Aspeclis admimistialivos administiador u eperadores {fareas,
s 1408, capactacn, vacacicnes, eemplazos, otios)

o Coazdacdn, planeacitn, eecuidny aclualzacion

o Utevmento e ta red penfbnco, memora, usuancs, soitware,
aplicaLtnes

» Kespaldo datis equp, penténces, saflware, aplcaciones, €l

» Segundad contreles, procedmientos, software de audicria, niv
da 2:ces0, pranes de curlngencld, plan de rencizacion y
recupErackin, el

» Qlos que se Consideren pedinentes

Telecomunicaciones
Administracién

1 ¢Laempresa cuenta con una RC?
11 5ies ash, que tipo de entaces tiene (sateldates, tenestres)?
12 (Qué softwae de comunicaciones Wi2a ara el manejo de fa
RC7 ¢ Cuidles son las versionss corespondentes 7
13 §i o tiene una RC, gpensa integrar una 3 la empresa?
¢Cuinda?
1 4 ¢ Existe una arminishecién trmal de b RCY
15 En caso 62 03 fener una admmisirackin formal de ta RC, indque
€8ma se da sequinierity 5 s siguienies aspeclos
o Planescén de nosa lecnclogia de imlormacion (hatdware,
scftware. ¢z ) para 3 RC
« Mondores e 135 aclvidades de a operaudia y manlenimiento
dzlaRC
o Procadnvetas de contioly segunided
» Acpeclo! whviare nstalide
o Capactatiin y sopoite a usuxics, operadutes y técnicos de fa

» (trgs

16 Sth empresa lere admaistraciin de 1a RC, ycudles de las
funciones Mmencionsdas 3 conlmuanan 12al2a; con gué lareas
elecia cada funcdn ¥ como ks dan segumenie Sus
cootdnadares o jefes nmedatos?
Pia

i un pan forma! que conles
o Evatuacn de la fed de comunicaciones (s existe)

(Confinga)
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Cuadio 5.9, Proramide tabied de area da Redes Local

EVALUACKY

les y Telecomunicacines

CUESTIONARIO

COMENTARIOS: |
.

EEd

RNOLUGRADGS

mencinada? .
21 S1es asi, mencione Cuily put g
L“__“____- —— &1 NS a5, &

- Andhsis y eiduacién de Ja ted Ce comn knes disefio,
Usa, cuslabenefiig
- Andlas f QA0S de mixderms, conticladives cabies
meds de fransmisién, elg
- Ofigs
o Exiduanin dof suttware actual e b red de Comunicaciones
~ Aahsts ¥ Gagnestcn del saftware wstalads Pdra ¢l usn de
lated de comuracines
- Sutware de montues
- Cartidad de trencias, COPs (123, Yersknes, ndmera de
usuxKs
- Softwite pot begatzar
- Otios
o Estuchy de prstihcaticn de mstatacn 9 eimpiaza de la reg
e comuniaziones local
~ Hardwate tequenda modems, fufigdercres, artenas, elc
~ Corlpuracin de fa red de cemunicaciones distribuekn
lisica, intertaces, el
- Schware requends operackn_ sequndad, monfixneo, el
- Evaliacion costobeneficn
- Procedmentas de Capachacidn, segudad, operain
manteniments, trontored el
Orgamzacién
» Elaborachon de poiteas y procedimiantas para
+ 13 eatuacin de hardware, soware, et de ha red de
comunicaciones
¢ Rdqusicn o mnsiatackin de ha
comunicationes.
o Asignacién y baja de usuarios &1 1a red de comunicaciones
+ Adminisiracién de la red de comunicaciones
» Nvel de sericios para usiiarios dala sed cs comunicaciones.

- Desempeo en bunprs da fespuesta, procese, alercdn 3
{allas, olros

dware o soltware de la ted da

- Capactackin, soarte, manteramiento cel hardware,
software y ughcaciones
+ Oparacion de equpo, software ¥ aphicacines
o Segundatde dalss sofy . Iphcaciones y actesonos
2 ¢Rigin personal exteina interane € s adminislracn de 1y RC

e S

{Continia]
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Cuadro 5.3, Programa de tralisjo ¢l drea de Redes Locales y Telecomunicackones

CUESTIONARIO
EVALUARMN

. COMENTARIS:

~ Andlsis y evalusciin 02 12 ted de comuniaceenes disefio,
uso, (estabeneficio
- Andiisls y diagnostico de medercs, contrcladores, cablis,
Medics de tTansinis 3, elo
- s
» Evalaacin del software actual G 14 ted de cuminicaciones
- Analsis y dagndstno def schare mstalado pars ¢ usa de
L red de Comuni acines
- Scttware da mondueo
~ Canindad e toencias, copias pwala, versines, nizTeio de
usuanos
- Suftware put kegatzer
- Otgs
o Estutio de juskfacion g instazon o resmpiazs de la red
de comuncaicnes kcdl
-~ Hardware reegustido. médems, mubiplesores, antenas, ele
- Corfgurackn de 13 red de comunicacones distrbucibn
fiskza, interfaces, e
~ Suftware tequerdo operackin. segurided, mendores, e
- Evatuacidn costobenelicio
-~ Procedmenlos de capactacion, seguikdad, operaciin
mantenimiento, mondxes, el
» Elaboracion de peideas y procedinientos para
o La eidaodn de batviae, schwate, o de 1a red de
ComuKacines
o Adgussicn o mstaizsn de hardware o software de la fed de
Comumvacknes
+ Asigneeiin y Laja de usuaios en fa red de comunicaciones
+ Admisusiracion de fa red de comunicaciones
o Nevel de serdcios para usiarios de La ted de comuaicaciones
- Desempefo en burmsos de respuesta, proceso, atercion a
fafss olag
- Capadozin swiite mactenimients ¢ol hadware,
softwre y aglcaciones
« Operaugn de equio, schtware y aphcaciones
» Seguridad de dutos sathare. npicaciones y actesorion
2 {Aigin persoral sz iMterene e W adfnisttackn de la RC
mencinadad
2% Sies asi, mencizne eudly pot s

¥
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Cuiadto 5.9, iograma de trabao et drea da Redzs Locales y Telecomunizaciones

CUESTIONARIO -
EVALUACIN .

COMENTARIOS

CEBULA
%

REF,

RVOLUCRADOS

3y cumentackin o i Gue espiifique qué hacer y como tealizer |

3 de s funciones d2 admristracion dela RC?

3 asi, g has funcines desarioladas en 12 reedad concuerdan
heaiss en  dotymentasion?

sable ta la ROy 8 ko8 ustanos o referente 3 s

o s menclnadas en  pregaia 17

£ ¢ 5e tuerta con wa plan vazasiral y de tempiazo de personal que

E? el sernos Cortinge 3 108 utuanos?

12 Coeo se canalzan las dudés, sugerencias y COmprumisos enlre les

S usidres yhos fesponsat e de @ RCY

(7 gud grantaa que se estd uli2andd fa tecnologia de RC miés

alecuada parg e emyresy?

L
i

ey es'ralegas e a RC
eneta lamel?

Instalacion

1 Eralen pricedmantos Gue eseguen W cpotuna y adecusda
astzlacicn de ks dlerenles cempgrentss de la RC confoime se
hijan tea'2asates conlealss y compras lormales de los mesmas?

2 Mencione 138 actiddies qub se realzan dwan'e el proceso de
instlaion de ks componentes de la BC (hardware  sultwate,
procedenaentus €lo )

3 ;L3 compras de ky Glerent

acin, sé deinan a8 L g

ey elamentcs de la RC, asi como su
nslaac 0 02 planeackn y ealiacion
forrmai? ¢ Como se asegizan de que esto 56 cumpta?

4 Encasode que kas compras & mshiaobn de conponentes delated -
se3 hardware, sohwee U tlios no se hayan planeado formaimente,
coana s justita st ante 13 tespansabies de inhumlicd y de las
dreas usuarias en ehuso de dicha RC?

5 En cuanto ¢ 2 nataacin de saftwire, 4cding e asequra fa compra
legaf? (COTO Ruegutati .2 1o 63 instalado en otros equipes de
eimpresa st hoencia e 1597 ¢ Qué hacen cusnda deleclan anomalias
det suMware?

51 1 Quén es ef 10nf
cunlrl para garar
sofviare?

f de s elardades de segundad y
at el use adecusdo ¥l pretecedn de)

{Continda}
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Cuadro §.9. Programa de trabap del drea de Redes Locales y Telecomunicaciones

EVALUACIGR,

§ Cuando s0q lerceros {personal estevno) ks encargados de la
instalacion parcal o futal de cualquena de o elementos que
componan la RC, g cimo se asegura la empresa de que esto se haga
a sus poilcas y tneamwrfos de seracio, opoduridad y
confidenziabidad?

¢Tienen digunals) sugerercials) que apoyen e proceso ge
melalazién?

Operacidn y sequridad

1@ cuenla con

aspectos de segundad?

11 Sres ash, 4ol personal tespensatie de admirustrar y operar s RC
fue capacdady y prepatado para ef manep de la misma? gLe da
segumiento ala segunidad?

12 ¢Qué sucede cuando apanos de estos responsables salen do
vacacunes, se icapacten p deqan de laborar en la empresa?
Ensten estindares relafius 2 L Gperacidn y administracion?, por

eempl

o Estirdares de deserrpetiy

+ Tiemipos de fespuesta
o Trilko (chumeres de mtormacdn, velocidad)
v Inleircpciones
o Tiempo te fecuparaceon
o Equipos 0 temnales interconectas
o Olros
o Estandates de marieruvento
o+ Colendancs {fechas hororanos €l )
« Responsabies
o Chios

21 St exsten, gk resonssties Ce la RC los aplican de manera

tatmal?

5 Ue cperactn de la RC? ¢ Contemplan

~

n estos estndares, {qué dalos se envian g
otras 28 (Usuaas, 3udboria en informalia)?

24 gLos cesivs por ¢ 133 de e RC se delerminan ton estos
pardmetros o sea ‘oimes y Fies que se drstnbuyen en
sumas kdnleas enlit 1y s usuus?

25 ¢ Bxste olro pracetimaenty para estabiecer fos coslos Gerivados
e etuso dela RC? Sy es asl, joual es?

{Continiza)
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Cuadru §.9. Programa de Irabejo del area de Redes Locales y Tetecomunicacones

CUESTRNARIO
DBE
EVALUACIOH

COMENTARIOS

CEOIA ]
bE

REF.

26 ¢ Ei usuaio aprueba formabneste este procedimiento de paga?
258 dusamd 0 sdgund atjs ciestondi estindar que feimita
Wy que brinda la RC?

g prrvationd 1
b USHISHCS O encatgaday te bt RC?

32 3 Qué welgataes o pe 5 umpdanles salen de estos
cueslionanes que s, vs ot 135 tespunseties de la
Cefeniia 0 dreegn da nfumatica?

LS e pocedinientos que £rategan fos dalos hanseitidos de una

0 propa local a olials)?

41 Sise lienen, joudkes so0?

47 ¢ Exste un resporsal's o un sulhyare de cumuniaciones que
tevise de mangra Fermanenle que los dutos sean transmiides
con los estindares de oporunidad, tolatdad, evacttud y
autonzacicn de una RC a otrafs)?

43 gBwsten registes  con wfomandn relevanle para e
adnurestiador defa RC o el audtor en informdtica?

44 Sies asi, sefiale si cordiénen 12 siguiente nlomacin
« Usuatios que acceseton afa RC
+ Operachaies reaivadas en ia RC (envia, fecepoion)

o Treirpos Ce conendn
* Intertupaiones en el ranscurst dil uso e R RC
» Causas
o Tingo para reinicaar cadd inteaturadn
ales b equipes conciarios
aldadas alaRC
minzks dande se bivdcn @ cabo esls acceses ho
autuizadss
« Otes

45 ¢ Eslus reglbics sua generad
elsboran de marena
admavstracdn de 13 msma?

52 5 8 beng identficada fumainente b siquiente informacion

« Usuarios d2 33 KC

o fegsbos y hrekes dz acvese

o Termingles coneclades ala RC

+ Responsables

« Procedimuentos de contgencia

o Suftware

o Penféncos conecledas

* bt el il de

S Giesaat, ot e el CaLuliiano 3

¥ algim scfware de fa RC o ks
odente fs responsadles de la

{Continua)
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Cuadro 5.9. Programa de abaio del atea ¢2 Redes Locales y Telecomunicaciones

CUESTIONARIO [
DE COMENTARIQS DE - | NVOLUCRADOS
EVALUACION .- REF, v

« Camrpanentes
« Olios
51 (Eslos registios son gererasus RO aiin scflvaare de la RC o per
us tesponsabies de su adrinisiacon?
€ ;Ensle una hnea teistinca dspitie tas venticuato teras del dia
para alenciin de quejas ¥ dudas de ks usuanies de la RCY
7 ¢Hay un precedmients furmal pata dar senize cpirtuno y eficente
los requerimientas de bos ustarics?
71 ¢Locenocen los éstas?
9§ 402 RC tene corraies de dcCest a personds nd afarizadas (3ccesd
aequyo, datos y sultvaaie)?
814 En caso de conlar con esos corlrcles, gestan diseAados pard
preseri, deleclar o conegi el acceso no autwrrado 1 RCY
82 S es ash, peudies son eskas controles ¥ quitnes son ks
responsaties de darkes Seguimienio?
83 Verificar que fos conliaies contemplen al menos
o Proteccion a dales lransmitidcs a través de 1a RC
» Proleccion a los compenesfes de la RC
o Métodos para preverit el mondores ho autorizado de la RC
o Deteccon inmediald y aulomatizaia de accescs na autorzedos
alaRC
« Contrasefas que autoncen ef acceso a la RC y eviten la
&lr3da 3 archivus no autorzas::
o Qs
9 (Ensten conliales telatics @ 12 sequndad fisca de los duversos
commponendes de la RC (faretas, lenninales, monuges, soffware,
documientaciin, elt }?
91 £n rasd de corlar con €535 conlroles, (como s€ aseguran ks
tesponsables de darkas sequimienio?
92 Venficar que ectos cotdices cuenlen con
« Pioteccion adecuada de hs componentes de 2 RC (cables,
farjedas, tenmmates. seradores i)
o Guatdis o perscott que wigle ¢ access af cento de
telecomunicaciones
o Btazores de acceso 8 4 dreas conectadas a2 RC
o Mélodos de connof de acceso como pases, fajels de
identfeacibn puertas de canda-$o3, mantares, entre olis
« Listado de porsoral 22000339 con accesd & las lenivates y
corircladres d2 s RC
» Oltes

{Contintia)
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Cuadio 5.9. Programa ¢ liatapa del atea de Kedes Lotales y Telcomuricaciones

CUESTIONARIO
SR
EVALUACKSN

COMENTARIS

10 ] St e e sequro Gae pratee ! safinare f el equips de la RCP

11 Moy alunatvas gue wiSyen 3 13 emplesa en caso de una fela
enelaliada y prowngada enta RG

12 Eslis cumenes estin fumaizasos?

14 ¢S hay t

nas Lonsideraniines
contimua de fa KC de fa

2 gradste
» AUtesd 311 RC Muecs LSudlios, Dves fe 3ciesg por peth de
sz, dsgraciohes e satia'e ¢ dalus para wtizar, consuts,

44

1

Aspectos adminslial sustrader U opetadores {tareas,
suekdos, Capantasicn \amaciines, reemplazos, crds)
Capacianian, paneicen, epeciainy achudzacitn
Crecumaento de 13 RC mullickexcres, enlaces, usuanos, modems y
medics de lansmisién
» Respaidy dalos, eqpo medos e Fansmusidn, software, por
mencicar aigunos
» Sequndad conlicies, procedss entos, S0fwdte de auddoria, nhefes
d2 arcese, planes de contingencia, pan de reiniciatzackin y
ECUPRISLID, et
» Olies que s considaren pitinerles
14 Elsborat cédulal po de cliaer 5 200135 siguientes cokmaas
« Relerencia
« Observacnin
o Consecuenta
o+ Sugerencid
« Cementado con

NOTA: Todas las cédulas deberin Conlenar encabezado, ndce, s:gnficado de marcas, cruces con Cédulas analiticas, programa de frabajo y cédula de obsenvaciones, abjetvo, conchusin

§ observaciin en casd que proceda
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Cuadro 5.10. Programa de trabajp dl &rea de Hardware

ELABORO
REVISO
EMPARESA

FIRMA

FECHA -

HARDWARE

OBJETNO‘ Coﬂwerywinw d nlvd‘de 50 dal hardwara de |a emptess, & wavds de 1 revtsion de fa adquisicien, instalaclds, operacién, asminstracién,

manteninuento ysequndqd def nismo,

CEQULA

T CUESTIONARIO
opJE'nvas. e CUMENTARIOS | DE | IVOLUCRADOS
- EVALUACKN REF,

T Asequiat que exists wna fuin fumal de
edirusiiaiion def hads

2 Asdgurarla pre:
]

e prated, 15 y Luhirils

» Laadmnstracn del hardware
« Larsialackn del hardware
Ny Sequridod gl hatdivsie

3 Defectar ¢l grado de conbanza, sausfaccien
desempefo que tenda al regockr e haudware
eustenfe

4 Comprobas que edstan pardmelres de medaion de!
decempefo del equips

S Evaluat & grado de soporte que se brinda 3 ks
usu3itss del equipo en el Lso U sislemas y soltware
& e tienien acceso

6 Oeterminar si existen ks suficientes cantroles y
procecumientos de segundad para ¢l haidware de fa
empesd

Adrinistracion

(ld enpresa Genta won mIGCIRLU 30es
mantiames?
11 5t es asi (o
Cardtteniotras Ly b3 de sl |
12 (Qué saflwate {paqueles, lenguzs, sslemas de 1
s tases de dalos, efc
s Cratespondentes?
n formal de equpe?
e und adminstacidn lemal de equpo de
tuerta fa empresa, eslo €5, témd se da

14 En case dL nu lefs
COMA, 4
SeJumiento a ks Sigu
o Pianeackin dz rueda leraogfe de infomacitn {hardware

soltware, o j
o Monloes de fas acf
dul equpy
« Procedimient.s e conticl y sequndad del eg:
o Agpeclss kgaies del sulinare nstala
» Cipachaseny soporte a s,
» Olics

des de la cpaacidn y manlenmiento

P

0%

{Contindia}
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Cutadro 8.10. Programa de Irabajo del drea de Hardware

e P

7. Evaluar las acciones que se fevan a cato pata
ozt s drersos componentes del harduare

N0 Gle 500 se encuentie (ns!a'ada safitare
l3t 23t

4 eolvar s ve cuenta con

0 SINRAN e apoye
o ks dlerentes €'smentos

0 Bt el grad de compelitidad e infegnisd
eclie  UEIOCOMpAadNGS,  FuOmpulatings,
maaltanes y supercomputators da 4 enresa
Dsletmisiar si ensten los Subcientes controles y
proceduricntas de segundad para 1 red de ls
erpresa

3]

i no se cuenta con edimastracin del hardware, s cudles de lag

funciones @ culluackin mencionddas realza, con qué lateas
ehaitis cafa fancin y ebmo les 03 segumente sus
COUdadores 0 fehs timed alog 7

L E

aliss ¥ evalision del equipo
- Andlsls y dagnéteo del nimeto de equipos (por hpol,
cxacteistios, usuarcs elc
- Aniksis y dagnistion de penténcos
- Gires
o Evaluscdn def sofvare actua)
- Andhsis y dagndilic del softwae instalado e los equipes
e cdmputs coma Grateadores, pracesadores, stc
- tenguzjes ¢2 programackin, sistemas cperalives, elc.
- Cartedad de eesicuas, copias prata, versiones, németo de

uslatiss
~ Suftware por legalzar
~ Otros
» Estud de fur 20 de inst2216n 0 teeapiaza del equipo
da cémptts

- Hatgsare requends ke, perféncas, stc
- Configwacn del equipe’ distedeion fiskca, inferfase, efc
~ Seftvare fequendo  aspectys legales, lenguaies de
HOgramaciin, sistemis cparalrios, el
- Evaluatitn costetenelicg
- Prcedmicelos de capactacidn. sequndad, operacén
mantendrients, mofdices, elc
Ciganzacién
o Elaboracdn de peliicas y proceamierdss par
» Laevdluackn de bardaare, soltvive, e'c. ¢l equpe
» Adqusiodn o mstalacdn de hardware o solware
o Asignacen y baia de usudngs del hacdrare
o Administracion del eqt

{Conlinta)
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Cuadra 5.99. Progiama e frabajo del drea de Hardware

CUESTIONARID -
vyt
EVALUACKN

COMBNTARIS

;.

« Hivel de senicios para usianos del equipo
- Desemptho en Lempos e respuesta, proceso, atenciin a
1alas y elics
Capactaziin, sepoile, mantenmienta del hardware,
soltaare y dplacknes
- Cpretecit d2 e3uip0, suftware y aplicaiones
« Segurided Je datos schware, harbware, aphcackines y
SIS
2 ¢ A0g0n personial externc elervere i @ sdmuristractin g equipo?
21 Siesast ggueny por qué?
Enste ta documentacin barmal g8 especifique qué hacer y cémo
hacer cada una d las furciones de administrackin del equipe?
31 Sies asi las hunchoes dey dad concuerdan
con las especticadss en R documentacion?
En caso de que bo eus'a exla documentacion, jeéma se indica al
prrsonal resporsatle ¢ 4 les usanos o teferente 3 los purdos
mencionadas en s pegunta 17
5 Easle un plan vacecinal y de
servcia contig a ks usuars?
LCome se cartz i s € efas, slejereviiis Y COmpOmS0s enlre ks
usuans y ks respansal'ss del equyn’t
7 2 Qué garantza gue s esta utizand> 13 techoingia del hardware mas
adeCuads pura 13 empresa?
8. g Hay analisis costodenelicic de las dierentes estralegras de hardware
implantadas? ; Son aprubados de maneta fumal?

=

=

plaze de personal que asequre el

=

(Continiia)
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Cuadro § 10. Programid de trat:3jo o< aree de Hardware

CUESTIONARIO
" Do DR
LT T eyMuAcKN

COMENTARKS

Instalacion

1 (Exslen procedmientcs que asequren la cpoihing y adezuada
2lacv de los dferentes Componentes ddl equipo confeime se
feaen his Cordratos y compras fatgtua'es de loa fusmies?
Mescictie bas achadades que se jeaian duanle f proceso de
fista'achn de fus componentes de t2 tesnolugia adgqunda (hardvare,
soRea’e, procedinientos, ele )
428 compras du Ios dierenles eirenios del equipo, asi Como su
30, 58 derhan & U procesa Ce planeackn y evauackn
futmai ¥ Chmo se aueguren e qoe esto se cumpla?
Encase de qus fas compas ¢ instalacidn de componentes el equpo
{sean microcornpataderas, Minicomputadaras, software elc) no
Lajan plareades famamente, gcoma ce puslfican anle los
responsabies de iformdbica y de las dreas usuarias involucradas en
el use de deha tcnologial
En cuantd a fa inslaleckn de saftware, (COma se asegura que haya
sido corprado legaimenle? § Como aseguran que no sea instalado ¢n
olros equepos de la empresa sin fenes boencia de uso? L Qué hacen
cuanda delectan anomaiias 3l respecte?
5t (Quén es & responsable de s actidades de segundad y
control para garantzar ¢ uso adecua y 1 prdecodn de dicho
saltware?
6 Cuands 12 wslaiatiin parc'd! o tolai de cuolquiera de lus elementos
e compuen € equpo Ce o es redlada por parsonal
edetro, gCdina se aseqa fa exresa de que esla se haga conforine
a sus poitices y tue s de seric, opotunidad y
confidenciabiitad?
LTienen aly
nstdlazion?

~

<

=

o

=

sgetercials) a2 apoyen € proceso de

Operaciin y sequtidad

1. ¢Se cuenta con manuakes de ojeracon del equps?  Contempian
aspectos de segundad?
11 51 es asi, el personal resgonsable ce admnistrana y operas of
€quipa fue Capactado y Preparado 3 ¢ anepo de la nismo?
D seguimiento ala sequidad?
12 (Qub sucede cuando alguros de eslcs lesponsatles salen de
YacaCiones, 52 ircapactan o dejan d2 faborar enla empresa?

(Continta)
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Cuadio §,10. Programa ce trabayo del drea de Hardwra

CUESTIONARIO
T DR

. S EVALUACHN !

B vy T

2 lodque i esisken estandaves reiatos a g cperacidn y adinslracién |

camo !

|

Sares de dasempei

s de Fespuesty i

» Trdfics (vcharenes de infumazen velcidag) |

+ Interrupciones.

+ Tsempo de recuperarion del equpy
£qurpes © termnates inlerconectadss

» Olies
+ Estindures ¢ mantenimeenty
+ Calendarios (fechas, henoraras, etc )
* Responsatles
* Ofres
21 St exigten, g son apica,

§os formatente pos los fesponsables det
equpo?

22Céma se da sequimierto 2} Cunplimiento de log mismos?

23 Ungvez que 52 apiican eslos estandares, 4 qué datos se envian
otras dreas (usuarios, audioria en informatica)?

24 ¢los costos por e uso el €qupo se deferminan con eslos
pardmesos 0 550 costos untormes ¥ firs que se distrbrayen en
sumas Kénlcas ent todos bos usuanes?

25 Existe o procedimenty para definit los costos derivados por el
50 del equpo? Sies asl,  cudl es?

26 2Ehusuario aprueba formatienta este procedilent de pago?

¢Se desaiicld o asquns #gin cueslionario estindar que permta

eslablecer «l novel de sentcus que brindan las miciocomputadoras,
minicompigadinas ¢ matranies?

3 Stes esi, ¢ con qué penodicidad se distraye esle cuestionano a
fos utizanies o encaigadas de! equipo?

32 jQué ndicadores ¢ Fadmelros mpottantes saken de estos

Cueshonarios e e ibades po¢ bos tesponsables de iy

Gerencu 0 deccdia ds wloims ca?

4 ¢ Se lieven proceconentcs que

U pOU2 CAMELo 2 ditefs)?

«

P s dalos fransmidas de ¢n

41 51 setieren, ;cutes son?
42 My i resnsabie 0 un sufare de tomunizac
8 marerd permanents o
estindyes de o

2 105 a3 Sean frinsmaidis con big
ded flatdas, enacliug ¥ adoccanéa de

S, 'S OINLILYD
VOLLYWHO 4! NI VJHOLIGNY ¥ 30 OTIOUNYSIT 30 vdvid S O

AR US elIONPNY BB Oleaes] BP sRLRIBaIY

macitn reeante paa o
ennfomilca?

BEmmist odar de equipo « of e

b

cve

——— L]
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Cuadto §.10. Prograna de rabajo del Area de Hardware

ARG
EvALLACH

" COMENTARDS * |+

44515 251, ¢ contienen informacsn refatva 3 bos purtes siguientes?
+ Usuaos e accesaron fos uerertas eqipos de cmputo
o Cperaconss teatzass en el 6o (envo, esepcion)
o Tiempos de conexidn
o Infermiprines durante el uso Cel equipe
» Cau
o Twripa Lara renicar cada infermupeidn
o Tenrngies o equipos Cuniestadas
» Accesys invalidados a ks dilerentes eqrpos
s Termindes donde se feaon 2 cabo estos accesos no
adxzados
o Gtros
45 1 Eutos registios son generac -~ por 2igln software o les producen
e nanerd Independente ks tesponsables de la misma?
§. ¢ Se tene ientificads lomalmente L siguiente informacidn?
o Ustitiss del equipo
« fegisitus y niveles de acceso
o Tenmunales conecladas en los diierentes equipos
o Responsabies def equips
o Pracedmienlos de cantngenca
o Suftware del equpo
« Puntéticos conectados & kg equipos
o Saltwate Gignal y pa'd instalad: en Yos equipos
v Seltwae duphoado d2 s micies
o Doz da CPY
+ Capa.dad de disces o espacio ke por serddor y mictos
o Ots
S1 ¢Esles regishios 5o generados por akgin software ¢ por ks
tespinsables de la adnivstiacion misma?
6 ¢ Exsle una tnea leletdnica disporubde las veinbcualro horas del dis
pata atancid de que;as y dudss de fos Gsuarios del equipe?
7. ;Se tene u) prozedenierfo fuimal pra dar un Servicio oportuno ¥
eloren'e alos requermientus de fos Usuarias del equipe?
71 Lo conecen los usuanos?
8§ ¢Les equipos poseen controles de 3CEs0 3 personas fo autorzadas
(equipo, datos y softviare)?
&1 En caso de canlat con esos Cortuies, gestin disehados pata
prevenur, delectar o conegir el atcess no avtorizady a s
equipes?

{Continda)
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Cuadro 5.10. Pregrama de rabajo del drea de Hardware

g
EVALUACION ~ -

B2 $i es asi, Jcudles son eslos controles y quiénes son ks
tesponsalins de darles segrmento?
83 Vertear gue bs controles cantemplen al menos
o Prifeccizn de archinos
o Prodecodn a plogramas fuerte ce las apicacionos que estin
o
« Proteccin a chio s

e 3;ad0 en ks equpds

o Métodas para preves 20 1o autorzads de fa red
o Diteccron e ta y automaiza Ja de accesos fo autozadas
3 ks equipos

» Cin'tastAds @ aulncen el accesa a kos equipds, $in permain
3133 a°Chnes 1O 8.Sadss

o Clres
9 gEristen contictes telalios @ l2 seguindad fisica de los drersos
s del equipo {larjelss, letminzles, manudes, suftware,

91 En caso de contar cun eses cankioies, LcOma se aseguran 1os

fespansat 25 de daries sequimiento?

92 Venirar quz estos canlicies cuznlen con

o+ Prolecerin @deciiada U2 fos comporentes Ot equipo {latjetas,
teiminales, A An enlre olros)
» Guarfies o persodl que wyle o acceso ol cenlio de

ATHCIES

» Beicoras de acceso 3 s dreas corectadas al eguipo

o Melodos de cortiod de acteso como fases, latjelaa ¢
wetficacedn, pusrtas de candadis, montes, €lc

o Listeds d2 panzea Con 200ess A las teminales y
conyolades det eQipo

o Gires

10 ¢S cuenta un 5606 G.2¢ protja el software y of equipo?

11 e tenen atamal ;as ue apa,#n 3 12 empresa en case de una fela
gererdzada y prcioyada en 2igunas de ks equpos? Tieren
conveniss 2on chias empresss?

12 Bt Lonaenies eslin o 2adogd

13 Indiqe sise b Lmado e cyenia algunds consideraLiies
tompier 2ntanas gue ayuden 8 Mmeferiento contnuo de! Rardwue
w1stalado £n i3 empesd L0 ws tigaenles
o Bugeidon paoddeg &1 o hudeae, sotwate gade de

c0n gate de v o

o Accesd @ oS equipcs de fu Lsuanos nheles de dCcesa pr
peifi de wsuano, asignac s e scltwate  datos pata Lz,
consulr, Irodficar, Lotte! €l

(Continda)
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Cuadro £.10. Programa de trabajo de!l drea de Hardware

CUESTIONARA
EVALUACM

o Aspecios adminstidsios adminstrador u cperadores, laeds
steldos, capa: tazka, vazaciones, feemplazos, entre olros
Capactackin, planeacsi, gecuckiny actuaizackn

Creomignts del equpt peifineo, memena, usuanos schware y
aphC3ctanes

» Fespalde Catos, el fenféncos. Suftware, aplicacicnes, entre
s

Segudad contrcles (io.BUR
de BeLesd, planes de conling
recupe: L EC

« Otios qu se consideren petinentes

fs, suftwire de awditonia, reeles
sa, plan de remcidvacin y

14 Elaborar cédula tpo de tsenvacionss con las sgwentes columanas

« Referencia

« Obsénvackn

o Constcuerkia
« Sugerencia

o Comertado con

J

NOTA: Tods tas cédidas deberdn contener. encabezadd, indice, significadn de marcas, truces con cédulas analiicas, programa de Irabajo y céduia de observacianes, objetivo, conclusin

¥ ebsetvacion en cass Que proceda
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Cuadro 5.1, Programa de babajo del drea de Sofivare

FECHA™

ei sohwe ] la ENpESA, B |ravés‘d' 4a fevisidn de fa adqwslcsdn, Iega!lzadén msulwén, op‘radén
aton, Admiiatacty, manremml 630y Sequrldad del mismo, .- 5

2T pg
EVALUACION

'coummos :

DE
REF,

BNOLUCRADOS

{ Asequrar que exista wa funckén fumal de
adnisisirazion det sofware

2 Ay
paa

 Laagoumslrackin el sotwaie

» Laimnstalzckin gel ssfaare

o Lacperaodny segundad del softaare
« Bl manteniaserto ded sultwae

3 Delectar el gradu de confianza, sabsfaccen y
desentpei que bz Al eyl d sohnae
enslente

4 Investgar 9 haj poriteas que aseguren un procesy
famal de

« Evaluacion y selecciin del software por comprar

s Contrals que aseguren b legaizacdn,
mslalacida, capaciacidn y achiatzacdn cporuna
del saterare adquindo pox L2 emmpeesa

» Segquineenld 3 las noimas de wbhzacén del
software legal, no de copias

« Evaluscian permanerds del software exslente en
¢ mercado

Administracién

b oL einpress cusrld LOn WECIEH Pld gy fhme
atidan.es
1 Fask un ducuniento que nesie 19 dotiog:

0 Rl ey
su8 1suanis?
12 ¢ Que software (paqueles, kenguyes, sistamas de i
sistermas operahies, beses ce dalts, elc) bay m,,un;w
1 Cudles son jas versigies cotespondientes?
13 Bxste una admirvsteacdn forrsal del sefviare? ¢ Juien s ¢
respansabie?
14 En caso de no tener una admmistracin formal, indique como se
&3 sequniientd a ks siguientes aspectos
« Pancackn de noeva lecnokgla de mlormacisn (rardware,
softviare, eic.)
o Montoreo de las actidades de manio y aclualizacién del
soffware
» Procedimientos de canliol y segurdad
o Aspeclos legules del scftware inslalsda
+ Oiros

{Contintia}
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S , R Y
C A i - EVALUACHY
+ Evaluackin permanente de ruevos fequenmientos | 1551 se tiere fal adminishrackn, g cudles de las funcones listatas a
¢ softwaze en el negocio

S Evaluar ol grado de sopuite que se Linda a los
stiztios en el usa def sofware af Que bisnen 2ccess
€03 equipes de la empiess

€ [ S ensten 15 Sulnintes ecniroles y
osedimiertos ge ®dad Lara e sctivve de fy
#mpresa

7. Evaluar fas a:uones que se Fuan a cato para
actuaizar ks doerses componentas del software

8 Asegurar qus s se encuerire nstaiedo schiware
fegaizaty

9 Venficar si 5 cuents con algin wslema o Dauele
computacional Que afarge ef mgatuiey ¥ aud
fos dferenles elementos que conponen el u
istal o enlos equipas del naguri

i e
shiware

10 Evaluat el grado de compatibiided e integrida
enlre ks dereries bpos da Seftucace nstd'ado en las
compyladuras del negscio

Cuadro §.11, Procyama de Uabajo ded drea de Sofvare

Cenlinuacin eaiza, con que taseas efectia €ada funcign y como
e ¢an sequinienty sus conrdinadores o Jefes inmedaios?
Plarescén
o Qefrir un pan tormat e contemp's.
* Evalcacion del software actual
- ANt ¥ dugrastico ddl safteare mstatyda € ks equ:
de compudo (graficadotes, pocesadares, ele )
- Lenguaes de programacién, sistemas Cperaivos, ete
- Cantidad ds feericias, copias piala, versiones, nimero de
ustanos
- Grado de satisfaccisn de fos usuarics
- Requenmientos nd satisfachos
~ Costbeneficio gel sofware actual
- Sufteare po legalizar
- Qligs
« Ezluarion del hardware actua)
- Dsibuckn y uhicacssn del equipe donde estd mstatadg &f
schadie (micracompuladoras, ced, s, Mainframes)
- Caracleristicas (memung, RAM, elz

o Bt de justfkacn de mstalackn o reemplazo det
b 13

Tos

Sofwde fequends  {aspactos legdes, paquetes de
MG, lenguas e programackin, sistemas cperatives,

€}
- Hardware requends {mictos perilténcos eic }
- Evaluaciin costabereicin
- Froc

€nlos de capactacion, sequridaa, opefaciin
0, MeAvionen, €.c

+ Etaboracin de pofiticas ¥ precedmientos para
+ Laesauacidn del sclaare
* Adquiskién o Insta'ac.in
+ Autorizaciie de usso
+ Adminstracién ded software
» Soparte ausuarios cagactackn, soperde ¥ actugizacin
* Maneio da seftviare
+ Segundad access af scfhvare, modficacin o destriciin

DTS
COMENTARIDS
L

{Continda}
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Cuadio §.11. Programa de trabap de! area de Software

oo
 EVALUACION

- COMBNTARIOS

O M3y persunal edlerno que intervenyr en fas funciones de

adminstraciin ineiionadas?

21 Stes asi, mencone sy especigzesion y pof qué partipa

¢Ewiste la documentacian furmal que especihique qué hacer y cdma

B2 a C3h0 cade una de has funciones de administacion del

suftiare?

31 Sres ash ¢ Las lurwnes desarraiadas en la reaidad concuerdan

con s especificadas en la documentacién?

€0 Case de que fo exsla esta ducumentacidn, g cémo se indiza al

personal responsabie y a fos usuanos lo referente a ks punlos

mencichados enla pregunta 17

(Exsle un pan vacacional y de resmplazo de personal que aseg.re of

Sricio Luntinug a ks usharis?

& ¢ Com se canalizan las dudas, Sugerencias y Comproimisos entre kos
usuanos y fos responsables de 4 admmistracién det soflwase?

T (Qules guantva que se estd ultizands ef software iddneo?

§ ¢Ersten andisrs costodenelivio de las dierentes eslrategas de

scftware mylantadas? ¢ Se han aprobada lormalmente?

w

o

{Continga)
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Cuadra 5.11. Programa de irabajo del drea de Software

" CUESTIONARID
i
EYALUACION

COMENTARIOS

Legatizacion e instalacion

1

k|

a

s

P

(hoten procedimientes que asequren ] cportunia y adecuada
Irslatenion det cunforme se hayan reatzado Jos contralos y
cunpas furmdles del miimos?

Mencsne Was actidades que se feawzan durante el proceso de

msalacen de la leonciogia atquda (hardware,  sofware,

protedimentes et)

Las comgas def solfta e, asi

froceso da paneacdn y evatiac

que est s cumpla?

E£n caso de que fas compras & inst'acién del software no hayan sida

ganeados formatmente, Lmo s justife esta ante kos regponsabies

e intimitca y de las dreas usuanas?

En cuanfo 3 fa mstatackin de software, (rémo se aseguran de que

este hayz sido Comprado legaimente? (Como previenen que no sea

rstalado en olros equens de la empresa sin bcencia de uso? L Qué
hacen cuznda Cetectan b nalias al fespecto?

51 (Quen es ol tespue dble de las achiadades de sequidad y
corbol pra garaiticat o vsy adecuddd y b profeccén dicho
saftwiae?

Cuardo ton fen [petsct

instatacin dai sehtwate, o

haga cunfeime & sus peilicas y bisa

ycontdencia

JTienen a

mstalacion?

> su instaiacdn, se dertvan de un
Lrmal 7 {Chimo se asegutan de

! edem) les ecargados de la
# asequra M empresa de que eslo se
venlas de servicw, cportunidad

petenoals) G apoyen e [roceso Ce

Opetacion y senuridatd

1

12 opetacign ¢ Centemplan aspectos de

sequidad?
11 Sres sl o fisonal responsatle Je admsotiar o manefar &
softwae fue capactada y preparad para o manejo del mvsmo?

1 Sedase
12 Cué sucets cudnds alguncs da eslos responsables salen de
Viazunes sk Incapactin o et de laborar en la empresal

{Continia}
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Cuadro 8,41 Programa de trabayo del drea de Software

CUESTIONARI

EVALUACION.

COMENTARRS,

Legalizacidn e instalacién

o poehneiks que sseqien B g ¥ ot
@ oo del softiare cont hajan realiags ks coniratts ¥
compsas formaies del imhnes?

Mencone las acttadades que se rexumn duanie e proceso e

sankin de i fecrologfe adguedr (ardae, suftware,

pocedimerntcs, et )

oLas compras Gel saftvie, ash Coms s @staiacién, se defivan de un

procesd de planeacin y eaduacn fvmal 7 Cona se asedwran de

que usty se cumpla?

4 En cass de que fas compras & mstaacin dul soware 1o hayan ssd

Pl adas Inmakmertz, €0 s2 usthia esto anle bos Tesponsables

de InamACA Y de ha§ dreds usuanis?

En cuanto a la nstalacion de sollware, (Lo Se asequran de que

éste haya sidd camprado legalmente? LCémo previenen Gue o €3

instaada en olros equpos dz la empresa en tenc de uso? | Qué
hacen cuardo detectan ave vafias ol respecto?

51 Ouin es €l Tespor bz de a5 actiadades de sequridad y
Conlict para guiatea ol uso #lecuado y b prutectiln Ccho
sulvige

Cuzndo 00 leseeios

mslataciin del saRware, pComia Se ase)s

hagd confume a sus a5 y I

¥ confdunciaihidad?

(Tenen ayunas) sugerencixs) Gue poyen o poceso de

wsta'aticn?

bk

S

ta,

s3] edetrn) s ecargados de
14 empresa de que esto 83
de servoo, opodunidad

=)

Qperacién y seguridud

1 ¢S cuerta con manuges de cpiranicn? (Conteptin aspectos de
sequndad?

11 S1es ad, el persenal tesponsable de agninskar 0 mankar e
softvare lue capacitado y preparas para el masep del misno?
15e da seguimeento a 12 seguridad?

12 (Qué sucede Cudndd dlgunos d2 €slos responsabies saten de
Vacasknes, s¢ Incapactan o dejan de labocar enld empresal

{Continda)
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Cuadro 5.11. Programa de tizbajo del drea de Schivsre

’ T PE e shict | COMENTARIOS

2 Indique si ensten estindares refatrios & fa operacsin y administrackin

comd

« Propamas e capactacién

+ Calenndang de cursos
« Coslode los cursas
« Material empicado en las cursas
o Lugares donde sempartiudn ks cLesos
« Eveluacion g ks cursas
s Otros
» Estindares de actuzizacion
» Calendars {lechas, honcrates, elc )

« Softare por actua'zat ¢ reemplazar

» Responsatles

* Olros

21 Suensten estos estandares, g son aphcadys fomalmente por los
responsaties del software?

22, C6mo s2 da segusmeento al cumpliiento de kos mismos?

23 Una vez que se apucan &sios estindares, 4 qué dalos relativos a
les resttados de las mismos se envian 3 olras dreas (usuarios,
audtoria en tnformatica, enlee colros)?

24 glos costos pos ¢l wso del software se determinan con estos
PR"3TRLUS 0 50 casios umormes ¥ fios que se distibuyen en
sumas idénticas entre todus los usuarios?

25 ¢ Existe clro procedimiento para establecer Jos costos detvades
ot ¢ uso del software? Stes asl, gcudl es?

26 (Blusuano aptueba formaimente este procedimiento de page?

¢5¢ desarclth ¢ adguund algin cuestonario estindar que permia

saker ¢ grado de wiizacn o satsfaceidn refativos al sofware?

31 Sres asi, gton qué pencdieided se drstubiye este cueslonario &
los usuaios o encargads del suhwace?

32 (Cué ndcadores o pardmetros imporiantes salen de estos
cuestionanss gue sean Whzados por ks responsables de 1
gerencia o drescidn ce nfamalical

4 ¢ Se tieren procedimienics g.e preteian los delcs ansmidos de un

equipo o2 computo a ¢iiais) generados por el uso del software?

41 Sisetenen  cudles san?

42 ¢Hay un respor.sable o ur soltwate de conunicaciones gue revise
permaneniemente que ks deles sean tansmdkas con ks
estindates de oportun-dad, Sotalidd, exactiud y storacdn de
W eQuip a Lirdis)?

43 Ersten registros con firmacién eevarte pa'a el admurustragor
el equipo 0 # aus3ter en ofarndtica?

P

(Continta)
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Cuadro §.11. Progran.a de trabay de! drea de Software

4451 es asl, sefa'e st contienen miotmacion telativa a
« Usuanios que atcesaran 2 los dderentes tipos de! software
{usuanes, proyamadares, olres)
» Operaciones realizadas en fa red {envio, recepide)
o Iifetrupeines en el uso del equipd donde estd instaladu ¢f
softvate
» Causias
o Tiempe pata resvoiar cada infestuponn
o Accesos imvalntadus a ks diferentes tpos de schware
o Terminales donde sa fevarcn a cabo esles accesos o
autonzadas
o Utuarics qua intertaron esios a0Cesos
» Otres
45 ¢Eslos regstics son generados por algun software o por 1bs
respansabies dz 12 msma?
5 informe o1 se tere Identificada lormalmente 13 siguiente infamaciin
o Usuanos
 Registros y niveles de acceso
« Equipos dands se encuertza inslalado cind2 po d2 scftvare

« Software wiginaly prata nstalsdoy en ks equipos
» Ques
S ¢Estos jegstios son genefedos por aipin sofware o k3
responsables 6l misimos?
6 (Se cuenta con una linea teieiinica cisporitie las veinticualro horas
el dia paca slznciin de ugjes y dudas de fos usuanios
7 ¢ Existe un pracedimients formal para daf servicis oportuno y eficiente
ks requerimntas de ks usuarivs?
71 ttoconocen ks usuats?
4 (Los equipas benen cottrofes G2 2cceso a persanas no aviorizadas
{equipo, dates y softvare)?
81 En caso de conlar con esos controles, (estdn disefiados para
prevenr, deleclar o coitegi ei acceso o autoizado a ks
diferentes tpcs de soltware?

{Continua}
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Cuadro B.11. Progiama de rabajo cel drea de Sofware

"CUESTIONARID
TR
EVALUACHSY -

B2 Si es asl, gcuiles son eslos contioles y quenes Je dan
seqniento?
B3 Verificar que kos cortivies con'emplen 3t menos
» Proteccidn d2 archnos
» Predecc:dn a proframas luenle 6e los apbcaciones yue estan
€k equios
o Prodeccidn a oo softeare 2lojado en oS 84upos
« Hetodos para preven el mondored no alkonzado del equipd
o Getecoion nmediata y automatizadd de accesos no addorzados
aksequpcs
o Contrasedlas que aulticen acceso & Jos equypos y edfen of
70es0 & AIChINGS 1o AUtOZaks
o (tres
8 4 Venficas 7 esl3s conlroles cugnlen con
+ Bidcoras de atcesn @ las areas dande se encuanire el equipe y
el sellwaie
« Métodos de corirol de accesa como pases, lxjetas de
identificacitn, puertas con candados, manfiures, ele
« Listado de pefsonal con acceso 3utonzado a las tesminales y
corfroladores def equipa
« Qtros

9 ¢ Se lizne m sequi Gue pYtea of soltwae y el equipa?

10 ¢Se tenen alermalvas que apoyen a la empresa en caso de wna
falla generalizada y proiongsda en aiguncs de ks equipos? ¢ Cuenta
con comenios Con olras esnpresas?

12 {Eslos comenios estan fumatzadas?

13 Indique of se han lunado en cuenta alqunds considerackones

complementaras que ajuden & mejraméenta continuo del software

instalack en la empresa cuino las siguienies
o Evaiuacidn pendcica del software Y ¢ equipo donde estd instaisdo
hardware, softwae, 0ado de salistaceitn, grado de utiizacidn, efc.
o Aocese ks equipos fievos usuarios, niveles de acceso pof perfl
de usuario, asignactones de soffware o datos por uilzar, consuMtar,
. bomat, enire olros

{Contina)
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Cuadro §,11. Programa de Urabajo det drea de Scfware

(e

ERERY cussggrm,
0l EVALUACION

o kspectus adminisirativos  adrowustrador U opefadores (lareas,
ueldos, Capactathin, yacaries, teemplazes, oot
Capachacién planeaceic. ejecucion y zcluaizaciéin
Crecimuenta del equipo penifencos, memona, Lsuanos, scftwi.e y
2phracnnes
Respaldo daloe equips. redws de transimisién, softwate, pox
mencionar aljurs
Segundad contivies frocedumie
de 3Cceso, plares de conl
TecupiTecin ¢lc
Clrus Gus se consideren patoeries
14 Elatorar cédula tipo de obsen 3uiories con las sigientes columay
+ Beleréncia
+ Observacion
+ Consecuenca
« Sugetencia
« Cemertada con

5, sofware da audioria, Aveles
i phn de feiniclaizacion y

e

5 OINLIdVD

NOTA: Todas las cédufas deberdn contener encabezado, indice. sigrificado de marcas, cruces oo cédulas analiticas, programa de traba y cédula de observacionies, objelivo, conclusiin

¥ observaciin en €asa qus proceda
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Cuadro §.17. Programa de trabajo tel drea dg Seguridad

ELABORO
REVISO
EMPRESA

C FRMA:

SEGUR[DAD

vl dy segundao da ios Teairgod mfcnnéﬁws dela empress, a uavés itz (gvls:an dq fea

aferemax 8 mpeldos de lnformnclén, a\stmm plan tle conting

. poblicas y procedi

cuesmnmo ; T TCRA ¥
COMENTARIOS - . DE | IWOLUCRADOS
evuuncxéu REF,

1 Verficar que axstan los plnes, politcas y
procedimiantos relativos 3 la sequndad dentro de la
oganzanin

sty usto.benelk
05 de seguidy

2 Conlamar qué exsta un &
fos condrales y procedurier
< sef implanfades

3 Coanpenbar que los planes y pdilas de $8utad ¢
du recuperacan sean GRS o y convaides i b
aha dsecckin

4 Evaluar # graco de Compnsa por pate de 1 a%a
drecaln, ks departamentas usuatkis y el per
dg informética con ef Cumplimiento salisfactore 4
ket pianes, polilicas y procedmientas relalives 2 a
sequdad

§ Asegurar ta disponbeindad y continuidad del equqn
de cbpudo ol tierpo que Tequieren ks Lsus
pard ¢ procesamientn Cportuna de sUs apheaciriuy

Hardware

es:s!eﬁ, mdque & estdn fun
sijuietles aspectss e seguidad

. f«drwa'vac 9n del hardvia'e

NS ¥ supeicer pdadaras (n

de Comunicaciones, fe

o Destripaiin def hardware
» Distnbucidn del hardware
* Areas de informitics depariamentos Uscanos y areas lcales
¥ temclas
* Regisio def hardaars stiaky
Fquisicin,
o Uso del hardwace desrolly, cperacién, manlenuments,
montuec, foma de decsiones
o Funcuiieg fesponsables detc:
+ Cos
v Frocedimanlos y ccolivies de sequrdad para la €/auacion,
seleceiin y aiqusicda e ha:
« Pllicas enfocadas a ¢
e fos sigurentes urtns

, dad0 de baja, en proceso de

del hardaare

e o software adquinde

{Confinia)
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Cuadro §.12. Prog 2ma de lrabao de! tea de Segurdad

DE T
EVALUACISH

COMENTARIOS

CEDULA

CREF.

6 Asegurat que las poslicas y plocedimientes tinden
cenfidencisindad a fy ifumactn manejada cn el
medo ge desamudly, wplarlacon, operackn y
nantenmenta

i
T Verdiar que exista ly segundad fequenda pard el
aseguramiznlo de fa inegdad de l ieformandn
<5331 60 Cuand 3 it y enachid

8 Constiar que se Lot L2 segurda ! necesand a
Loy dilerenies equipss Ue Compeda que 2ustenen 3

organzaciin

§ Comprobar que exslan ks colals e Segud
nesesarics pora ef hadware y softuare & 1y

37 13 prezencid 2 una fun
delaadrinstracdn de la sejunisien
£

* Recursts humanss
refacionados conla tecnuig'a de nlamaticd
o Recursos lecnokdgices o= iforinab.a

mattasles § o Mnangeiss

5

3

4

5

o Middos de sequndad access al hardware (laves de
senidad). usa gt hardwareilacldades de ondosear fa
OgRtgEKin) ¥ T 3eunas de ush el Marduae (én, cusrdy,
perague, srbe s puntos)

= L3aclidizace det hatdeace
« Poiticas enartadas A confumar gue e hardiare azlusiade
cubia lis wguetes partos

o Autorzavin de! banfuane por medn de la puticacitn de
acfuaizackin
o Impdity de 1 enpantackn el hardware en of medio de
mlurmaica aptc dsiones. soltviare y coslos
o Inplicatiores de conitl en la implantaciin y uso del
hardwere ackiaizaty
« Reemplaza dei hardware
o Politcas para venfcar que el hadware reemplazado cutaa s
s:guentes punlis
o Adonzzedn por medss de la jusitficactin del reemplazo
o Inpacts de lo mplartacion en ¢l medo e informética
& hcaciones, hardwate ¥ cosles
+ linphcacones de corrol en i3 implantaciin y uso det
harduare hueso
£ cuanty & equipa ds 5:perte 5 han du tenet los sipentes datos”
ananidn de
ordcunids
a Equpo Ho-Break
» Equipes contranceniios
o Clros
L wbicaaain fad gl equpe d2 cirpta en el edfice es fa mds
adecuadd pensanda ¥ Ls drielss Jesasties 0 Contingenias que se
pueden presenty (nendeslationes 0 huelgas, inundaciones,
nCErdos, dros;
Hay prcedmientas g2 getaricen ta coninudad y disponitabilad det
£qUpo de COmpty £n €353 de desstres 0 cortingencias?
Indvpse 5@ cuerta con canlecles y procedimentos para
+ Clasficaiin y fushficacion del perscnal con acceso a los centros
de compulo de! reguco ¥ a las oficras donde se encuentra
papeleria o 3:Ce5105 IFALIGRAG0S CON nlgmdtica
o Restrogr ¢ acces) a los cenlros de compula st o personal
autorzady
» Definkin y clusién de fas huras de 8cceso 3! centre de ciaputo,

{Continda}
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Cuadro §.12. Programa de trabajo del dte3 de Sequiddad

« Usoy control de bitd:oras de accesn a ks cenlros de computo
o Definir la aceptacin de 1a entrada  vistantes
« Manap de btaconas especiaies para s visdantes a los cenlros de
chmputy
6 (Enste parsonal de seguidad encargada ce 13 sabuguarda de tos
Exqutpas de compua d2 1 empiesa?
61 ¢Fue capactado e parsonal para este rabap?
£ 2 8110 se cuenta corn taf personal ¢ A Gue drea o furdién pertenecen
los tespinsables de profeger isicamente o equipo?
7 Mencone st exslen porticas relocnddas con e ngresd y salda del
handwaie Que aserqurer al mercs lo siguiente -
o Gue la enlrads y sada del hardaare sea
» Reasada
o Juslficada
o Apiobiada s et g sbie e eloi
« Regstrada

e va a tecibirly

+ Devuetta

« Devuetia en las mismas condiciones de entrada

o Devoloeidn sdorzsda poomedo de un responsable de
nfurmatica

=3

Exinte akund ferein de investigackn, 2uddorla o seguridad que se

dedque 3 la eidkaobn pamanerie de softwaie, mélodas,

procedimacnitys, ele | swpeados en el mecadd para la implantacidn de

ruevas gLOGnes felalivas a la segurikdad gue bunden conlinuidad enta

cperacion y cudada de Ios resursos relsciona dos con informatica?

61 Sres asi g Cus'es sonles ackidsdes principales que se asygnan a
eslalrea?

8 2Encaso de Gue Jo aiteiid na ocuera { Cud acciones garantizan fa
adecuacidn de ks 5 y proced migntos de segurdad en el
moments de ImplaTtar maevds legnciogias?

Aplicaciones del sofware,

1 56 benen pottcas y procedimentos [eialvos & uso y proteccin del
scftware exstenta?
14 §i edslen, ndque w
siguisnles aspectes de s
o Admanistraziin del softare
« Slslernas operatnos, wiletias. paguetes, ¢lc ele
« Cuanificaciin del saftware

fomamente identificados fos

(Continaa)
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Cuadro 5.42. Programa de \rabaja del drea de Sequndad

N
" EVALUACISY

‘coNeN

s

» Desciipesdn dei software {por onginal)
» Distotacion del software {en que equypos o d:sposiivos de
dlmacenamienta seouridano se enctrenta,
« €0 que ket fisico se locatizan)
o Regstio del sotiviane mstalado, dado de baa, en proceso de
adgueicdn, elc
+ Usd el sativare tipe de uso, responsables de su Uso, entre
olros punlus
o Procedimenlos y cortivies de segurdad pyra i3 edaliaciin,
selecciin y adquisin de sofivate
» Politcas enlcadas a comprebar que ¢ soflvare adqude
cubra s siguertes puntos
» Mbduos de seyundad acceso al sofware), uso def software
y bidcords de uso del software (quién, cudndo, para qué,
enlre olros puntes)
o L3 sctualeacin del sotvre
o« Psitcas onenladas @ confamar cue el sohtware actuzizado
cubra los siguentes pune
o Autorgackin cel seftviare por media de la ustiicandn de I3
actalracén
o Impacto e fa mplantaciée del sofiware en el medo de
nfamil=a agficacicnes, hardnare y costos
« imphcaciores g contiei an la mplantacién y uso del software
actuatzado
» Reemplazo cel schiwate aztual fox oo
o Pulbcas para asequrat que ef sotware eemglazads cubrz Lon
s 5.uentes punlos
» Autorizacion pix me o de la justihcaciin e reemplazo.
o lpazta de la implnticon en ¢l wid g¢ informitica
aplcacines, hardware y Costos
o Impheaciones de conirol en a mplaniaciin y uso del softwara
Duesd
2 Diga st poseen puiitcas felaconadss para € ingreso y satda det
software Gua 3segren 8) menos 1o siguientes
o Que el solware que salga de la empresa se3
o Revisady (cerdendo, cantidad, desting)
o Esldieg'strads formaimente €n |a empresa
o Justficada
+ Aprobado po¥ 6l responsabls de iformatica que va a recitido
+ Regisi-ado (quién y a qué hora o sacd)

{Continua}
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Cuadro .12, Proyiama de trabajo def drea de Segunidad

pEE
EVALUACION

« Devueto {comparat con fecha estimada de devolucidn)

o Devuelto enlas mismas condiiones en que sahi

o E persunal esté comprometido formalmenle a no hacer mal uso
el mssmo (copiario, dafario, modificario, elc )

¢ sultwate que ingrese a b empresa se2

Pevsadu (contenda, canidad, desting)

st ada ferdliacion, prueba o respalda de s aplcaciones d

g}

Hptctade por = responsatie de informatica

Regsiads (quény agqué hoa lo meld)

Dearts (comparar con fecha estirada de devolucidn).

o Devuety €n s fusmas condciones €1 que sai0
o £ personal st comprumetido formamente a no hacer mal uso
el mnma (uopethy, Gaterlo, modificaro, el )

3 En cuaiin & s apmatoiies (sistemas g2 informacin) que se
desarrcian en 'a empresa, ¢ se benen los contreles y procedmientos
necesngs |,31a garaniar 'a segurad mininid fequetida?

31 En cas b Gue ewstan Al meros contemplan lo siguiente?
» Precedimientus de len.ido de documentos fuerte
« Procedntertos g2 uso de ka computadana
« Encendido & miatzacen Cel equipo

4 equipo en (as0 02 falas

zomas de uso de la computadora

gndores de s Ce Ta computadora

o Hroeles de accesod ks middlus de

» Caplura

o Adualzacin

+ Consulfa

o Genaraciin de reportes
» Respekios

o Qlos

« Procedimenlos de usa de los madulos Ce.

o+ Captura

» Actuaizaciin

« Consuta

« Generackin de reportes
« Respaldos

+ Qlros

{Continita)
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Cuadro §.42. Programa de lrabao del drea de Sequnded

" CUESTIONARIO ; ;
. ; TR
; (EVALUACKN - ;

COMENTARIDS

4

o

(Exsien procedimientos que venfiquen que l2 construceidn
(ogramaciin), piueba e implaniacdn de los conlroles ¥
procedinuertus de Sequadid sean fumalmente aprobiadus anles de
que se wie ¢ satema?

(Patepan furkiones de contiol o evatuactin de sistemas, coms
adilcres © consulies, en 13 apolaccn de s controles de
sequridad Ge fos sisternas anles de que sean lumaimente aprobados
por los usuanas?

Sencune st lcs contioles asequran que ¢l sistema contemple bs

ocedmienios necesands para gue fa isformacian mangjada en e

sealatal exacty, autorzada, ranterida y achuaizada

&1 Ewslen procedimientss para comprobar que o lolakes de dos
Jepotes de validacidn del usuark concuerden con los lolales de
vaidecion del sisterma compuanzada?

62 ;los dxcumentos fuente por caplurar ledan preimpresos scb
rumerts conseculfs o se fos asigna el usuano? Si ecune b
Glimo, (hay siquna de kis conlrales menciradss a continuackin
¢antro Gal ststeird que vahde 1 no repelickn o exchision de akgin
Rmero concecutiva?

o Cenliol de disquetes, ctas, papeieria, €1

« Conlrol de 1405 kos movimentos 0 fransaccrones rechazadas
pot e sislema {comprobar Gue by dalos erneos par e
sistema  sean  regiskades.  comegidis,  atmentados
cotrectamente y actus'zadis)

» Ertendimento y Luen uso de los mensajes def sistema, Como
mango de enmures

o Uso de bidcoras pur pate de usuarios y personal de
Infermdtid Coma pustas para auditsna

53 ¢ Cémo se aseguran que duranle la operazion del sislema se den
Ios contrales mencionados en el punts 67

64 (Cémo se an que @ estyr 6 sislema €n operatitn se
cumplan fosmal y oporlusamerde fos procedmiertcs de seguridad
contemplados en e desairolio del misnio?

2} Conwna adteria de sistemas
by Cen tevisiones de consuflores extarras
©) Con redsiones del personal de inforindtica

65 Como se aseguran de que 1os manuzes de usuand, 1éenicos ¥
de operacke cutriplan cen kis estandares e 13 melodulogia de
CVDSy de que sean completos?

66 (Chino se aseguran de que e persanal Gue va a utkzar esles
manudles se encueniie caractada en e uso de Jos msmos?

{Cantinia)
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Cuadro §.12. Programa de trabajo del dtea de Sequidad

CUESTIONRRID -

COMENTARIGS

cm'

ocraos

67 1 Se documentan todas las debildades defivadas oe la revision del
cumpkventa de controles y procedimientos de seguidad durante
laeperaciin de los sistemas?

64 5ies asl, indique silos clasifican en
» Debdledades enlos proced miertos d erdrada, proceso 0 salida
+ Entendumierto 0 maneo del equpo donds sk encuentran bos
sislemas
+ Deficutades en la cemunicackn usuancs-nformdtica pasa ef
manie}) de nigvos tequenmientos 6 cambios 3 ks sistemas
+ Ctros
7. En cuanly af mantenimiento de sistemas sehle &2 s& cuenta Con un
procedmventy formal fara asequrar que los cambios efectuados en
ks sislermas seun
o Jushicades (epeyo a bus requenmmnios de usuanos)
o Descntos {shietios, funckn, et )
» Protiados en el area Ce desarrolio artes de st trasladados af drea
de produccién
» Resisados par furcenes de contral (axdtorfa e sistemas,
consuileris ertre clies)
o Aprobados per s fespansabies correspondienies
o Regiclrados en brdcoras de cambiss
v Achuahizadas en fa documentacion conespondiente, cormo mantales
de usuario, Yecricas y de opefacion
o Implartados los corlicies de segundad de dichos cambios
8 ¢ Hay un protedmientn forinal para asegurar que ks requeriienios
e los departamertos usuatios sean tegistiados, pstficados,
Frogramadas, robades e wplantades de aciierda con kos esténdares
dela metodubog 3 del CVDS?

9. Cérno se da segurmient & Y5 canboos de ks sistémas sugendos

par fa huncidn de informdtica?

10 ¢Exsten pocedimientss que permian identficar con claridad las
fesporsabidaes en cuanio al uso del sistema y equipo de
edmpido dorede ser pmpiantado y cperada?

th. ¢ Qué procedurue:tlo se uhiiza para herar formatinerte el sistema?
119 Indque st se regslian todss s sistemas berades ¥

apiclads fonmainente por lus usuarws, auddores, furcidn
demfumilca, censultores, ele

12 Una vez que e sisterna estd en operackin, ¢ Qub fusciones verfican

Gue bos controles y crocedimientos relabvos 3 i3 sequridad se curpian
de manera salisfactona?

{Contintta)
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Cuadio 5.12. Prograia de rabajo del drea de Segundad

[T w :
EALUACHN

13 {Los responsables de modificar los programas fuente det sisterra en
operacitn estdn taen definides?

131 Sies asl, 4 cdmo se aseguran de gue stha ellos tengan acceso
2 dichas programas?

132 (Como se aseguran que sdo se moddiquen progiamas
sorzados en témunos formales y Gue se docummenten en ks
manyales cortespondientes?

133 Como se aseguran fos fesponsables de estos camtwcs de
inclus kos cantrcles 48 sequnda?

14 (Hay un regslio de ks archies axnclentes en cada sistenia en
operackin (maestros y de movimientss)?

$41 51es asl,  ewste un procedumvento que asegure que sdlo sean
accesadss pof personal autnzada?

142 4Se bene aigin procedimienta para espeulficar cudles
funciones  s&  acluakzardn,  consubardn o ehminardn
formacién da ks archivos dé bus wistemas en operacidn?

143 (Eslin closficasos los procedimientos para aclua'zar
archos en linea o lote?

15 ¢St cuenta con procedurientos G respaldo Ce ks progamas fuente,
da 2 documentaciéa ¥ de s archivus en opsracion’

16 ¢ Etrespaldo de lanformacion se encuenira en & mismo edfici?

17 ¢ Suceds lo nusma con ef equipe da chmputo?

{Conlinaa)
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Cuadio 6.12, Progiama dé trabaio de! drea de Sequridad

1B ¢Se lienen conlfoles para que soio of personal aulorzedo tengs

acceso a drehos respaides?

Plant de conlingencia y de recuperacion.

1 ¢Consdera gue lanto 13 812 d

2

jrecaibn, usuarios como ¢ personal de

Wtarmdtica estan conscenes de qua lados los recursus relaciunados.

£on '8 mformatiza 500 actvos del negocio Y deben protegaise de una

maneta larmaly pertosnerte? Pof qui?

14 (Cudles de los sijuente recuisos iculados cun infornalicd son
nds importanizs paa la organzecn ¥ cudles heten més ¥
mepies mélodos de plalecodn paa segw operandd ¥
spofando los objetivos del negot €0 condiciones optanas?

» Humanes

« Menales

o+ Financeetos

o Tecooidgicos
« Damfoimacion

12 (Esten planes de corbigerd y de (Rcupesacin o¢

cperaiongs Paa cascs de Lonlinencd 0 desasties?

13 lidique si &chos planes conlemplan s siguientes aspecios:

+ Red de cumunicacknes (RC)

» Hadwiaie

o Software, aphcaciores, dalas

+ Recureos Humanos

+ Lugares fisicos dunde se kc@zan log 1ecurscs anlerores
» Qtios

14 % e asi, (lueon dlunddos fumaiments en toda R

ogan2acint

15 (Fueron elaboradus por leiceros. parsonal de formatics,

Usurios o 3¢ tralo de un pruyecty Cofds intenvinieton vanas dreas

i negocis?
£n el procesd d planeazion Ce conlingencias ¥ fecuperatitn y de SU
arplatacidn en la empiesd, ndque cudles fsron las fareas
1eagadas, cuiles estin pendantes, cudles en Gesarnofo y quines
son sus fresponsaties

24 ¢ Se an presentado conlegencias que hayan sida enfientadds

con ¢ plan de conlingencias ¥ Ce tesuperacién disefado para
empresd?, (0N Qe wsutados?

L

{Continta)
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Cuadio 5.12. Programa de rabajo del &rea de Segunidad

‘owgTvos

CUESTIONARIO
DE i,
EVALUACION

" COMENTARIS | DE

22 51 1o benen este plan, Lqué acciones han fomado para enlrentar
\aes evertualidades y quaignes han sido ks responsables de
eecutarls?

B Sefale u pusesn ura funcion tesponsabie Ce seguricad que venfique ¥

de sequimients alos sigrentes punls

« Adlualzacin formal de 1os phanes

o Capacescin @ bos usuas y personal de snformadtica en cuanto 8 a

aplicaciin de los procecumientos contemyiados en s planes

» Super,30n y Drienfacion en la ejecucion de simutactos.

v i de bog responsables de Ja ejecunién de ks acliadades
adas en los planes paa

ngin de coningencias

» Ape,s 13 empresa en casos de desasties 0 de conligencids
catt & i da feduice en fo postble las pérdidas humanas, equipos,
caloy, ele

o Recztg inmedio © en ¢ lempo minmo posible de las
OpE aZiones U8 1a empresa.

4 glas lunciones imiclacradas en diches panes ks han probado?

S Contemplan fodas tas coningencias o desasires prebables e la
locaida donde tienen instalaziones la organzaciin (huelgas, diuvias,

tobos, mcendios, olros)?

6 ¢Los plares cublen 15 procedimentos fecesanos para prevent s
elementos causaes o restautar los primordates?

7. 4Se chsfean of widen en que seincid operacin de cady
aphoacidn de acverdo con ks prondades y estrategas del negocio?

8 ¢ Ensten acuerdos con empiesas o proveedores que tengan la misma
fecnodogia 0 g e <€ patitie?

9 Bencone s se cupds Con coplials legas que aseguren ks
squentes Ekmertos de 14 funckin de Dlaméka y de ks
departaments USuaNos
o Peisandd [d¢ ilomdlea y usus), equipos de computo,

schware,  apicaciones,  lelecomunicaciones, edfcios o

istalaciones, enlie (oS

10 (Existe aigin procedmienta (ormal para efectuar todo ¢l proceso de
piaaacon, seecoin ¥ contralactn de los sequos? (Cudles son
diches proc 0s?

101 ¢ Quiéns fevaron 6 estan Tevando a cabo 4 negociacion de bs
seguios?

102 ¢En esle piocesa intervenen expertas en evaluaciin de

tiesgos (admmsiiados, fesponsables de sequidad, audiores

en informatica_especialistas o experlos fnancreros)?

(Continiia)
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Cuadro 6.12. Progtama de trabajo del drea de Segundad

103 Qué plazos de cobertura marcan estos sequros?

104 456 tenen previstas acciones legales para picvend posibles

incurnplimienlos por parte de las compatias aseguradoras?

11 ¢Exste una clasificacdn de ks elementos prordatics para que fa
cperacin de los sistemas bisicos Ho se Lerump3 pot un desaste o
contrgencla?

1 Indque 512 clasificacdn contempla ko3 siguertes elemenlos
equpo Ce compulo, archios, programas luentes, lenguajes de
desdrmalio. sislemas operatrvos, documentacion, personal, erdre
alres

12 Elaborar cédula tipo Us cbservacines con las suerdes columnzs

o Referenca

» OLservagien

o Consenuencis
o Sugetencid
o Cumentada cun

NOTA: Todas las cddulas deberdn conlener. encabezado, indice, significado de inaicas, cruces con céduias znafiticas, programa de rabajo y cédida de observaciones, abjetivo, conchusion
¥y observaciin en caso que proceda

v 9P olvqes | ep seweBoig
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Cuadro 5.13, Programa de Yrabajo def area de Planeacién

ELABORO
REVISO
EMPRESA

FIRMA

“FECHA" %

...+ . PLANEACION

misibnaermétm 35, tenieas y h de pl 6n y aceplacitn da proyectos,
B CUESTIONARI) CEBUA
- DBJETIVOS BE COMENTAROS | DE | BWOLUCRADOS
EVALUACION REF,

1 Delectar ta exstencis, formalizacién y conacmients
€2 13 phangacian de pormited en fas drexs dlaves
delnaym

2 Venficar que a pianeacion ica haya sy
evahsad s y aprobiada s 13 alta dheecrin

3 Cormprobar gue la plnesuen de 1f
enfoque en ¢l soporte Ue b ohyethes
phiicas y estrileg as de fd erifresd

4 Evaluar e grade de compyenazo por pole de 2 2t
diecoon  £on mfomdiica pata detetminar s el
&payo que brind3 a la planesticn ds Infarmalics es ¢
adecuady

5 Confirnyt b exstencia de Lna melodolegia en
fomatica

6 Inveslgar si exsten técricas y henamwntas de
produclindad pard o desancio def plan

7. Comprobar que exsta un procesd fomal de
capaziackn para e ertendrmiento y manep
salisfaclorio g la molodologia d2 planeacin en
informalica

Metodoloygia

Ade el ma
+ Cebie ac
de plarescn de

(Exste s dres ung ety e paa '

11 gba'a metudologia cantempla gue b
cua. fo debe hacerse durante %3 proy
[ECAYEY

12 St es ash, indique si Lambien ahaca los pasas y

neTIeRas

1eguinidas para la sguente clas, 160 ge piGyecles
. Puncacu‘)n de silemas o informackin por desarciar ¢
rlaniar {coto, mediang yt o plazes)

. Dzsan o e imprentacin i - rstemnas de les Cilerentes dreas
def negocky

« Compta ¢ implantacién de aphcaciones de mercado

« Adaplackn de apicaciones adyueidas a exleincs

« Proyectes de felecomunieaciones

+ Pioyectos de nweshgaciin tecnologica

o Propectos de evaluacién y seleccisn de provesdores de
pA0duclos y servicius.

s Proyectos de desanchy e implantackn de sistemas
esiratégos deinformaciin para foma de decisiones

+ Proyeclus de audtoria y evaiuacion de mformiatea

o Propectos e desairolo € smplanlackn de planes de
cuntingenca y fecuperdeion

+ Proyectos de capacdacisn o aclualzacion ejecitva, tenka y
de UstNos

{Continisaj
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Cuadra §.13. Prog:ama de lrabayo del drea de Planeatiin

cpss‘rgmo .
EVALUACKON -

COMERTARIOS

TEDULA

pE-
REF,

PVOLUCRADOS:

8 Evaluar ef grado de cumpbmiento de fa metodologia,
técnicas y harramientas €n & proceso de planeacion
de informdtica

9 Comprobar sila alta dreccin, los Tesponsabies de
las dreas usuarias y Yos tesponcatles de infarmalica
se han invoiucrady en el procese de planeanion de
nfmatea

10 Ventcar st ve ¢ cumplimiento a ks proyectos
surdos del plan de ntormdtica

11 Evaluar e grado de dumani Gue bene ef personal
de informdtica sclve la melodelogla |, fécnicas y
henamentas de productdad que whaan pua ¢
desarraibo del plan ¢e infotmdlica

12 Vaiorar et nvel de estandarizacion que tene la
meldufoya de plineacién de wfumitea con
tespeclo @ s acepladas comunments en
mercado

+ Redisedo e sistemas enslentes
« Desarrelo e implantacion de sistemas integrales en e negxn
+ Eseguramento de cabdad
o Ouros relacionados con la funcién de infarmatica
13 ¢ Es'adocumentada formalmente dicha metodologia?
1.4 Sies asi ndique s cubie cada una de bas iguientes puntos
o Un panoraima geseral de [ meladsiogia
» Equipas de abuy sugendos segln el tipo de proyects
o Elapas de la mededologia
o Tareas de cataelapa
+ Cecuencia defas elapas ylateas
» Respansables e nvolucrados en cada elapa y larea
» Froductus terminados por cada efapa o farea
. para el

T técnices y
decadatrea
» Reasiones formales e nformales sugendas para cada elapa
«+ Duraciones estimadas de cada elapa del proyecio
o Censrderacionss para proyeclos especales

2 (Como se gseguran tn compromiso formal, un desamalo y
seguimento eficientes, asi como ba aprobaciin final de fos proyectos
st na se cuenta con una metodologia que contenga ko mencionado en
taspreguntas 13,14, y157?

3 Encaso dz contar con una metodologia de planeacion de informatca,
LEstd fue desartollata por personal de informatica e la empresa, se
comprd 0 se renta cuando se requiere?

319 4 Se capactd al personal d desarrolo en e entendimiento y usa
préciico de [a misma?

32 Indique i {3 capaudaciin fue impaitida de manera formal por
grupas de babap o indadualmente y con casos practicos o
progectos plsto

33 Se evalud e grado de asimdacin de la melodologia? ¢ Cémo?

34 51na se capactd al petsonal en e usc de la metodobogla, ;coma
se asegura su enfendimiento y uso eficienle durante los
preyectos?

35 ¢ Desde cudndo estdn usanda dicha metodologia?

36 4 Se capacda al personal de desarrollo de recienle ingreso a la
empresa en el enfendiento y s de la metodologla? ¢ Se
contemplzn Jos puntos mencionados en la pregunta 327

37 4 Se actualza L metodalogla cuands es necesano?

{Continda)
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Cuadro 5.13, Programa de Uabajo del drea de Planeacién

. e
: o EVALUACHN

oS -

38 (Que actindades de invesligacion o consulta se resizan para

formutar cambeas o adaptaciones en 1a metodologia?

79 ¢ Se documentan formalmente estos cambios?

310 ¢ Quren aptuctia ks cambios a'a melodelogla?

311 yCapactan formaimente al persanal en ki relurente 2

attualizactn de W melodalugia?
¢Exste w2 congr = 1a melodoiogia de planeacidn de
nformatica con las meladolagies recomendadas camo estindates en
dmecad !

LC(AW o eseguian g2 e las meldubglas de planeackin de

[ compradas o fesladss a edemos sdlislagan los

tequersa us ded neguio?

§ Menione Lises scn Yes elapas, lereds, productcs y bos responsables
del proces.. 2 planeacion de Ifformdiica, que se Beva en 1 einpresa
€1 Las elapas mencionadas deben cubrie o menos ks siguentes

gty
o Esludiu de g stuscicn actual ¢ tendencias dz los aspectos

i ales, LECTHACGICOs ¥ £C0NGMIcss, enlte cltos

o hnitits de la compelencia fortaiezes, debildades. imagen,

tos Angncrns, elo

o Expiclalivas y grado de sabisfaczidn de ks chenles productos,
semnchs, espactalivas, oporunidades

o Evgtieidn de fa stuzcion actual del negacio aspeclos

cudarales,  fecnolgees ¥ econinius,  sisteras e

wnformacion, fartalezas y debhidades

Andlisis o8 ks planes duf regouio metas, olielios, planes

Tichcus y estratégicus, elc

Fvaivaciin de cada una de las dreas del negocio en aspeclos

selainos @ sistemas de informaciin, lecnclogia, proyeclos

estratégcos, endre otrus

Elaboracion y formutaciin de! plan de rmidtica

Pioyectos Lickes y esltategees gue cubran fos siguientes

punlos

» Slemas de wlomacion, admmstacion de fa funcidn,

equipds ce CoMpUto, lekcomuncacenes, audiloda de
infoerndtica, evaluaciin y adquisicidn de productos y senvicios,
piogectos conjuntos aka dvecuen -mfondtca, proyectos
conjuntos enre ysuanas e infarmatica, elc.

Y

(Continga)
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Cuadio 5,13, Programa de trabao de rea de Planeacion

Técnlcas

1. 4E! personal de mlonmdica sabe cudles son las tcnicas fequendas
pra ¢ desarrol sequimento y documentacion de las etapas de
planeacibn de uformaty:a?

11 gEnslen dehas tienicas para la planeacién de informateca en
emprasa?

1.2 ¢ Se capacta toma'nente al personal de desartcla de sistemas
endlusy y aphcacson da eslas hicnicas?

13 ¢S capacta al personai recién ceniratade en el manejo da las
Mmismas?

14 ¢Qué procedimiento wlizan para la capactacitn del perseral de
desarroia en el uso de metdcloglas y tcnicas?

2 Expligse cudles de las técnicas siquisnles san usades en el desartollo
de sislemas por su empresa
+ Listas de venicacdn
» Enirenslas
o Lislas ds venficaciin de aseguramento de caldad
+ Conlrol de preyectos
« Andlisis of garzaciondl {sts
+ Andliss custo/ bereficio
o Dcumentacon
+ Dugramacin
+ Madelacién de datos y procasos
o Iiestgaodn
* Maneso de equipos de babiap
o Qs {especifique}

3 ¢Quitnes y céma deteinaron cudles eran s ticnicas Tequeridas

12 ¢f desarrolo e implantacin ge sistemas de informacn det
fnegacio?
3140 usa esla generaiiezdo en la empresa? C6ma se asequran
de que 58 aplgle?

Herramientas

I (Ecile wia clsfeacon de las henamientas de productividad
Mandware. scltware, manuaes) uiades por su empresa en la
pleneacion de mfcimitica?

1.1 8i &5 asi, ¢ Pudria indicar zudles ds ks siquientes utiizan en su
emg- 2527

{Continuia}
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Cuadro8.13, Programa gy Wrebajo el drea o Planesciiny

CUESTIONARIG

-1 A» . : . DE o
. EVALuncidy
Prixesadues o pilatras

19 Eletirbnicay

* Gralcadotes

+ Dagramadges

* Presertaduces

+ Generadues ge Aptcacones

* Generadoves gp DIt de datos

12 de sofware

e ploducinidag {benchimar 8

Spetifigue)

1350 50 esta generaloady ety
g e aphque?

o Iy
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Cuadro 8.13. Programa de trabizja del drea de Planeacidr.

R _CUESTIONARIO
o [ _:DE :
EVALUACKS

COMENTARIOS

« Procesadoces de palatras

o Hjas erettibnias

o Gralcadores

o Diagramadares
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» Generadues de Apicaciones

o Generodores de bases de dsies

o Inger ria de sobware

o I de productnidad {benchmas <)

o Ot ospecifique)

13 ¢Su w50 est genera'zado en Lo npresa? LCom) se asegran
ey ¢ seaplaue?

Capacitacton actualizacién

slen procedunierdos formales para capackar al
persona de planacidn de Infumidica (o puestos equivalentes) en
« Enle 1o y apcacin de nelodoiogla de planeacidn de

o Teétricas para efectuar 1as efapas de la planeacidn de informétca
« Hemamentas de producthidad tequendss en la planeacidn de
infornaled
12 ¢ Se documenian dichos precedmentas?
13 ¢ Hay un tesponsalle drecto de elaborar, actuailzar, documentar
y dehrut estes peocedimeniss de capackacidn
14 ,Como se asegura ¢ cumptmiento cportuno de tales
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15 Siexslen (Al menos cnlempian b siguente?
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+ Parimelros de medicion para asistertes y exposiores
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2 Sino se tenen un proceso formal de capactacién ¢ Como se da
segumenlo al enterdimiento, us3 y actualzaciin opottuna de B
ia, lecnicas y de dad requeridas por
parte del personat durente L pianeacion de mfumatica?
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Cuadro §.13. Programa ce rabap del drea de Planeacion
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Cuadro 5,14, Programa de trabyo ¢l drea de tnvestgacin
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Cuadro 6.14. Programa de trahajo del drea de lnvesligacitn
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CONCLUSIONES

Como resultado de nuestra investigacién, nos dimos cuenta de que una parte muy
importante en la labor de un informaético. es la de cuidar el uso de 10S recursos de computo de una
organizacién. Actualmente esta funcién ha tomado mucha importancia, ya que dia con dia salen
modelos nuevos de equipos y la competencia en computo entre las empresas de software.
manejadores de bases de datos, equipo portatil, equipo propietario. servidores., etc.. se hace
globalmente mas fuerte. Asimismo podemos hablar de que el fendmeno de penetracion de ias
computadoras en las empresas. dado pnncipalmente por 1a automatizacion de procesos y el
surgimiento de las computadoras persanaies, cormenzé hace poco mas de 20 aftos, de una manera
aceferada y vertiginosa. provocando en muchos de los casos que las orgamzaciones obtuvieran
buenos equipos. pero no buenas soluciones

Estas mismas empresas oloMaron su coihianza a personal que por su expenencia vy
desarrollo profesional, conocian. en ese preciso mormento, como uthzar una computadora La
experiencia (Muchas veces empinca) de estas personas. les daba la capacidad de ofrecer a sus
organizaciones. opciones de desarroito practcas, pero incompietas oQué queremos decir con
"incompletas™?, pues bien, la falla de una formacion adminisirativa, en o que se refiere al manejo
de los recursos informaticos. hacia que los objetivos del negocio se lograran con practica y errores,
mas que con una planeacion y metodologia formal

Pero aun con esto, el fenomeno do automatizacion de empresas ha continuado hasta llegar
a nuestros dias en 10s cuales sigue siendo factor determinante el conocer Qué soluciones implantar
y como evatuar su utilidad final. Lo que sucede. es que en realidad sOn Muchos ios aspectos gque se
deben cuidar para dar verdaderas soluciones de negocio a las empresas. recursos maleriales,
equipos, adininistracion de proyectos, estandares. platatorma, procedimientos internos. solo son
algunos ejemplos: en la reahdad es enorme la labor de un encaryaco da sistermas

Es por esto que el informatico debe apoyarse amphaments en la auditoria en informatca.
ya que le pernmitira darse cuenta de qué emmores se cometen en la admmnistracion de recursos
humanos. matenales y financieros dentro de ia orgamizacan Todo es 1an simple como pensar ¢ gueé
deseo COMoO empresano?. iun area de informatica que tenga ¢l rnejor equipo de computo. pero que
haga los procuesos mas tardados a que si fucran manuales?. (gue cause igual o mas cestos que Ja
misma area de produccion y en Ia cual No pueda prescindi del personal de informatica porque se
han convertido en “Gurus® de los sistemas de la empresa y st 5C van ellos, rnueren 1as
aplicaciones?, o sprefiero un area con organizacion y procedimientos bien definidos, un uso formal
de estandares, difusién en tas labores y servicios del area. planeacion de soluciones a corto y largo
plazo y sobre todo que los recursos humanos, matenales y financieros se usen para lograr los
objetivos de i organizacion de manera controlada y orgamzada para convertic el area de
informatica en un area de apoyo pleno a la toma de decsionss y generadora de verdaderas
soluciones de negocio?.

Pero la /mportancia de {a auditoria en informatica no recae solo en esto, tambien el uso
incomecto de los recursos s algo que nos brinda un area de oportunidad para que, como gente de
informatica, logremos hacer comprender s las empresas que la computacién es una herramienta
que necesita planeacién y organizacion y no es anicamente, la magias del scnide. los modeios
futunstas, tas impresionantes imagenes folograficas y 12 comumcacion virtual

En los uftimos afios la evolucidn que ha sufrido todo lo relacionado a cédmpulo ha
provocado dos fendmenos Por un lado los fabncantes de hardware han logrado disminuir los
costos de equipos, se han especializando en desarrollo de microcomputadoras y piezas de
hardware cada vezr mas pequeflas logrando que las industnas, comercios. organizaciones y
entidades publicas se inunden de pequefios equipos Hamados PC”
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Estos proveedores proponen en el mercado soluciones corporativas basadas en redes LAN
con servidores y muchas PC's conectadas a ellos. Los servidores son capaces de trabajar como
servidores de Web al mismo tiempo que alojan las bases de datos y los sistemas mas grandes de
1a compafia. Las soluciones ahora estan encaminadas a tener plataformas pequefias y consistentes
que permitan a casi cualquier compafiia mediana contar con |la suya.

£| segundo fendmeno, ligado en muchos aspectos al primero, consiste en los desarrollos
cada vez mas variados y polimorfos. de hardware, software y aditamentos de multimedia. Los
juegos, la realidad vintual, el software educativo. las aplicaciones disponibles en intemet, las
videoconferencias, 8l software de disefo profesional y arquitecténico y el software para desarrollo
artistico, provocan que se vea al cOmputo como la herramienta mas versatil, lujosa y atractiva de
nuestros dias.

En ningun momento tratamas como exagerados estos avances gque indiscutiblemente son
Gatiles y penmiten que cada dia mas gente desarmolle de mejor manera su actividad profesional. Pero
veamos gque ha provocado este desarrolto

Por expenencia propia, N0s hemos dado cuenla gue usuarios faltos de una wvision
informatica, aseguran cien por ciento que= Siermpre es mejor una comeputadora multimedia a una que
no to es, Lpor Que?, solo por los soNidos, 10s movimientos al ingresar a los sisternas. lus colores,
etc. Ademas ,mejor en que?, la gente do desarrollo por ejemplo, sabe gue los somidas y adomas
que agrega a un sistema son so6lo eso. impactos a la vista de un usuano incauto que preferird ese
sistema a uno gque tal vez oplimise mejor o5 recursos perc no sea tan visteso. Por ejemplo, no es
la misma utilidad la que se le da a una unidad lectora de CD-ROM en un servidor donde se
necesitan sistemas imposibles de instatar con disquetes, a la de una PC que !0 usa para cargar
juegos y tocar CD de musica y video para 1a recreacion tarmihiar

El fenomeno se puede dentficar me;or de ia siguiente manera, |05 proveedores de
soluciones agregan a sus equipos las mayores posibilidades de recursos multimedia para haceros
doblemente atractivos al mercado y crear un impacto a la gente en cuanlo a lujosidad y
exclusividad. en equipos que reaimente deben ser vistos como herramientas de trabajo. Ahora junta
al estéreo, a la tek én y la video a, se tier.2 una PC para acompietar la diversion

Una problematica real se ongina cuando esto es vISto asi no en una casa, SN0 en una
empraesa. la cual invierte millones de pesos para adquirir equipos que poOdran tocar 4 CD y
presentar videos e imagenes excelenternente nilidas, pero que se usan para hacer documentos
simples en Word tan sdlo de @ de la mafana a 3 de 1a tamie. .Qué paso con 1a inversidn?, ¢Se
justifica?, ¢Es mejor una maguina multimedia que una que no lo es, tan sdlo para hacer un
documento?

Si no se hacen estudios de castos. de factibiidad, de recuperacion de (Nversidn y no se
entiende que debe existir una regiamentacion de adquisiciones de cdmpute, sera facil que las
empresas se preocupan mas por tener o "Ultimo™ | que por tener lo mas utit

De aqui surge la verdadera eponunidad gue Vimos on proponer una metodologia de trabajo
que permnita al informatico venficar el verdadero cumplimiento de objetivos del negocio por medio
de la adecuada aplicacion de jos recursos informaticos. Por {o anterior, nuestio trabajo es una
propuesta formal del trabajo que se debe seguir en la revisién de una unidad de informéatica de
cualquier empresa, sin intentar decir Que esta propuesta sea universal y para 10dos 105 casos, es
realmente una metlodologia moldeabile a las caracteristicas de:

El medio infortnatico en el que se desarrolie la auditoria

Las innovaciones tecnoiégicas de la ampresa

El tamafio de la empresa

Los alcances det contiato de prestacién de servicios y el addendum
El giro de la empresa

e e
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Una aportacion del presente trabajo que, a consideracion nuestra, resulta relevante
destacar, es el manejo que proponemos dei desarrollo de una auditoria en informatica. No se puede
negar el origen conlable de la auditoria en informnatica. igualmente es inegable la liga que se tiene
entre fos procedlmlemos melados y objetivos de la auditoria tradicional y ésta. Pero 2a qué grado

las dos ?, creemos que esto puede ser tema de todo un tratado en
informatica, pero en este trabajo de investigacidon proponemos aspectos importantes al respecto
Para nosotros. que contamos ya coft una formacion profesional y conocemos el trabajo que
generalmente desarrolla un informatico, nos es factible proponer una metodologia para el desarrolio
de la auditoria en informatica

En nuestra propuesta de una melodologia de desarrollo de la auditoria en informatica,
logramos, una metodologia de desarrgllo de una auditoria en formatica que tiens sus bases en
dos partes. la metodologia de ivestigacion y la metodologia de desarrolto de sistemas. Para
nosotros, fundamentar nuestra metodologia en estos dos aspectos. fundamentales en la formacion
de un informatico. unido a [os ya existentes procedirmientos para reaiizar auditonas tomados de
algunos organismos. hacen que el objetivo de nuestro trabajo sea cumphdo perfeciamente

Es tambi¢n importante destacar que el manejo de areas de opontunidad, que Proponemas
en nuestra nvesligacidn es el que encontramos mas adecuado al ambito de desamollc de un
informatico en una organismo de talla comercial, productora. bancaria y de fines sociales. Con esto
no afirmamos Qque sean las unicas y que siempre seran igual de adaptables a los formatos
propuestos y a los conceptos evaluados por nosolros, acentuamos Gnicamente que el informatico
no debe perder su panorama administrativo-contable y 1écnico, no podemos decir que un
informatico deba conocer la estructura intema de un sistema operativo, pero si su uso, planeacién
de su adquisicion, ventajas que aponta al negocio y admunistracion de los usuarios que uti an sus
recursos, en conclusion, no debemos tomar al informatico como el técnico. ni cormo el desarroltador
y mucho mengos como el experto en aplicaciones de oficina. El informatico es la persona ideal para
Ia administracion de 1os recursos y proyectos, que de manera automdtica con e! uso del
computador, bnnde a las compafiias que lo contraten, soluciones de negocio a coro, mediano y
largo plazo.
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