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CONSIDERACIONES PARA LA
INSTALACION DE UN SISTEMA DE
CONTROL DE ACCESO A UN
EDIFICI0.

Objetivo:

Definir los requerimientos, procedimientos y normas
que se deben de tener en cuenta durante la planeacién
y posterior implementacion de un sistema de control

de acceso a un edificio.
p



INTRODUCCION

INTRODUCCCION

til ripido avance de las comunicaciones; hardware v software en los dltimos afos,

nos_ brinda la oportunidad de aplicar ales desarrollos en dreas tan diversas como

la imaginacion nos lo permita, un caso especifico ha sido la implementacion de
esta tecnologia a la madernizacion  de los edificios, con lo cual se les ha brindado
de cierta autonomia ¢ inteligencia en su funcionamicnto, por esta razon se les ha

denominado “EIDIFICIOS INTELIGENTES”. Algunas de las ventajs

7

Que usto
implica, ¢s brindar- un mayor nimero de servicios a los usuarios, reducir los
costos de mantenimiento del inmuceble y ofrecer un alto grado de seguridad en

. cuanto a sinicstros y accesos a los mismos.

En «l prv.sgnn. tr'lb:\)o 'se muestra_un panorama de los sistemas de control 'de

% pm"\ un uJ ('cm.

de la

cumo 1lguno> COnCLptos b’lblco\ p1r1 una mayor

ln ol c’:ipl'tulnkunu duscnb:.n br«.\’u*ncntc los I‘und:\muntos ¥y norma

tnnsmis on d;. d'\ro\, asi’

: cornprt.n. ién de 1os C'\pumlos posunoua.

3

Kl capitulo dos hlnnq}.\ l:lfprqblcm:hién stente en cuanto al control de aceeso,
se introduce :\l‘conc‘uhr‘q de cilificio inteligente y se muestran algunos de los
servicios que estas conticnen,. Asi mismo se describen una seric de dispositivos
los cuales pueden sér interconcetados a un disefio especifico, para desarrollar una

red de control de'accesos.

Lin ol capitulo tres, se plantean las consideraciones a tomar en cuenta para la

cma  de  control de’
]

implementacion’ de - un

dispositivos




INTRODUCCION.

biomdiricos, interconcetindolos a una red de control existente en un edificio. Se

mencionan tambicn las caracreristicas téenicas que deben cumplir cada uno de los

dispositivos Que se vayan a scleccionar, ya que deben satisfacere las necesidades

del diseino de Ia red en cuanto a hardware, software y canales de transmision.

lin ol cuarto capitulo s¢ describen las caracteristicas de los dispositivos v ol

software  seleccionados, junto con los - requerimicntos |y procedimientos  de

instalacion,’ _tmbién. son  moen, las  prucbas  preliminares. para ¢l

funcionamicnto de la red.




CAPITULO I. SISTEMAS DE
COMUNICACION DE DATOS.

Obijetivo:

Describir 1os fundamentos y normas de la transmisiéon

de datos en los sistemas de comunicacion.



CAPITULO I

CAPITULO 1. SISTEMAS DE COMUNICACION DE DATOS.

lin_ ¢l presente eapitulo se plantean los concepros fundamentales  sobre los

sistemas de comunicacion de datos. Se conocerin cada uno de sus componentes

on, se definind lo que es una red de

y los factores que influyen en la ransmi
transmision de datos, a la vez que se menciona ¢l modelo de referencia OS1y Ia
relacion que existe con ostas redes, ‘También se habla de los organismos y
comités mds importantes en cuanto a la emisidén de estandares de comunicacion.
D¢ igual forma se describen los diferentes medios de transmision y se tratan” los’
distintos  tipos  de  topologias. Por  altimo  se comentarin  algunas - de’ las

aplicaciones y venrajas de las redes, asi como sus tendencias a futuro.

1.1. TRANSMISION DE DATOS.

s ¢l sistema de comunicacion que interconecta a un conjunto de equipos
clectronicos, que  ticnen  como  propdsito procesar  y  almacenar grandes
volimenes. Fste estd constituido por equipos terminales de datos y un medio de
comunicacion cléctrico u oprico compatible a dichos cquipos, que permite la

transferencia de informacion en (orma codificada, como se ve en la fig, 1.1

TRANSMISOR MEDIO RECEPTOR

Fig. 1.1 Si: bisico de trar ision de di puede ser alimbrico o

inaldimbrico en una red de datos.




CAPITULO |

D¢ acuerdo a lo anterior, -un medio conduce seiales cléetricas u opricas, las

primeras reproesentan informacian en relacion a niveles de voltaje, v las scfales

dad luminosa de un haz

On de acucrdo a la intens

Spticas reficren la informac
I

cual es aquel que utiliza un conductor de cobre y Oprico, para transmitir sciales

™

as seiales requicren de un medio de transmision que pucde ser alimbrico, of

cléctricas u dpticas respectivamente. Y un medio inalimbrico se define como el

que utiliza la aimdsfera v ol espacio libre para la ransmisién de informacion.

se ticnen ol par trenzado, el cable coaxial, la

Como ejemplos de las aldmbricas
fibra’ &prica, cte., y en los inalambricos renemos las microondas, los sistemas

satdlites, vt

stema de transm

De acuerdo a lo anterior, un s on de daros” se divide ‘en

subsistemas. - Un subsistema de transmision de datos es?aquel que tdene como

objetivo ¢l procesamicnro de seiiales analdgicas v digitales, las cuales comprénden

una seric de operaciones como son:

¢l proceso por ¢l cual una propicdad o un-pardmetro de una

l\lu;_lul‘nm n.

scfial ' se’ varia - proporcionalmente a “una | segunda Csefial. UEn el Ccasol del la

modulacién ¢n fase y pulsos. Al equipo que realiza este proceso se le denomina

MODIEM (l\;qdul:;dar-l)cn_lnnlinhdor). . S APt

‘el proceso por ¢l que lalinformacién proveniente de varios

Multiplexaje.- s

canales, comparten.




CAPITULO S,

1.2. REDES DE TRANSMISION DE DATOS.

La finalidad de una red de transmision de datos es la necesidad de compartir -

recursos  fisicos  y  logicos  entre usuarios  he

ciendo  uso de las técnicas de

TrANSMIsion o

stentes. Las formas geomdtricas que adquicren las conexion
una red se denominan opologias.  Lixisten diversas  topologias - las cuales - 's¢

deseriben a continuacion:

trella- La topologia estrella establece conesiones punto a punto entre un nodo
central y todos los demds nodos de la red. 1iste nodo’ central especial, actia como
controlador dc la red canalizando In-. datos hacia ¢l d;_sxm'u'\no tal como lo haria

la operadora de un conmutador n.h_fumcu.

Algunas de las ventajas de es

a topologia ¢s' que ¢l nodo aisla a una estcion de
trabajo ‘de otrm, resultando una red fiable frente aaverias en la estacion de trabajo
(a averia de una estacion de trabajo no afecta ¢l funcionamiento de la red). En
cuanto a la flexibilidad, permite incrementar o disminuir con sencillez el natmero
de nodos, dado que las modificaciones son sencillas, ya que todas se localizan en
¢l nodo central. Las desvenajas son que no permite cursar grandes flujos de
trifico por congestionar ¢l nodo central. Asi también ¢l costo por concepto de
cableado o instalacion es clevado, ademis no es adecuada para redes con gran

cobertura geogrifica.




CAPITULO !

Fig. 1.2, Topologia de anillo.

Bus.- En esta xupnlogi’\ tados l«)#cill(\ipn s Su

C("l\LC[’\n aun canal C()lnun, USTO 8,
tictie un xnn.-.ho de cotnumcncnun. Sk} thcu qut_ cum.cm aun nodn de ta red en
un cable trcmcnl se dn. omm'\ dgn

ci('m.‘ L.n L-lg upo d:., red el medio “de

transmision es. pas “interfac

1a: quu prou_a.n l.l acceso del
nodo hacia'la téd; : :

red,sademis . presenta
rcnrdo dc propqgm:u)n‘dg_ mfon“nuun Cs ¢ uductdo.

en su instalacion y el

También _ticne un costo

3




CAPITULO L.

ad de retransmision en caso Jde Ia deteceion de

Orea desventaja es la nec
posibles colisiones de informacion en ol bus, 1o anterior se soluciona mediante

un procedimicnto que corrija esta situacion. La i 1.3, ilustra ol bus lincal.

Figr. 1.3. Topologia de bus.

Nota: Requicre impedancia de teominacion de linea a fin de equilibrac la

impedancia total, esto es, cuando ¢l cable es coaxial.

Malla.- En este tipo de - topologia, cada 'nodo estd concctado a todos (red
complera) o a varios (red incompleta) nodos, formando una estructurn que pucede
ser regular (simétrica) o irregular (asimétrica). I.as conexiones son punto a punto

¢ implican conexiones redundantes entre nodos.

Las ventajas son: Gran fiabilidad frenee o fallas y posibilidades de reconfiguracién
ademis maneja trifico de daros devado con retardos aceptables.. Las desventajas
son: I3 costo en medios de comunicacion ¢ instalacidon es clevado, tiene poca

bilidad para la incorporacion de nucvas estaciones de trabajo, asi mismo no




CAPITULO 1.

es recomendable para grandes dispersiones geogrificas debido a su clevado costo

y varicdad de medios de comunicacion. ba i L4, ilustra esta wopologia.

Ty
MR
Biehy

Fig. 1.4. Topologia de rmalla,

Los procedimientos de comunicacion de redes estan soportados por 1la topologia
de las mismas. s

tos  procedimicatos  definen su arquitectura, la cual csta
sustentada en ¢l nodo de referencia OS], que promucyve la 15O (Intemational

Standard Organization), que se deseribe a continuacion.

IZn un esfucrzo por crear una normalizacion internacional de. varios protocolos,
la’ organizacion intemacional de normas (ISO), crea un modelo de referencia
basado ¢n capas A este modelo’ se e conoce. como modelo de referencia OSI,
por (ue pr'ccis:\rng}n.lc sc refiere a'la conexion de sistemas heterogéneos, es decir

sistemas dispucstos a ' establecer comunicacion con otros distintos.




CAPITULO |

13 modelo O8] esta constituido por siete capas. Los principios aplicados para ¢l

cstablecimiento de estas capas fucron las

Una capa

creard en siruaciones ‘en donde se necesita un nivel diferente de

- abstraccion.

también dc.bcm ser’ Io suf'cuntgmt_nw pgqu(.,na p1rn quc. su’ z\rqum.cturn no

Nlegue a

T derll ‘de’ man |'\r. :

A continuacion se explicarin las capas mostradas enla fig. 1.5,




CAPITULO 1.

TIPQ DE
UNIDAD

CAPA

7 Protoculos de aplicacion -\PDU
o Protocalos de presentiacion "’DU
s Pratocalos de scsion "DU
+ Protocolos de transpone I'PDU

Limite de comunicacion de la subred

3 l RED 1 l RED l L RED l [ RED J’uquclc
2 L ENLACE l L ENLACE j [ ENLACE l [ ENLACE lrmmu
1 1 FISICA | l FISICA J [ FISICA j I FISICA Jm
Mp NP
Figr. 1.5. Arquitectura de la red (& lu en el delo O.

Nivel fisico.- l.as funciones incluidas® dentro de este estrato se encargan de
activar, mantener 'y desactivar un circuito fisico entre un EXTID y un 13CI. Dentro
de este nivel se encucneran - caracteristicas comao  son: mecianicas.  [Eléctricas,

Spticas, asi como los medios de transmisién y ¢l ancho de banda.

Nivel de enlace.- s el responsable de la mmansferencia de datos’ por el canal.
]’rop()rcidnn a los datos la sincronizacion necesaria para delimitar ¢l flujo de bits
det nivel fisico. Asi mismo, warantiza la identidad de los birs encargindose de que
los - datos’ leguen: sin cerrores al 171D receptor. Livim que un transmisor muy

ripido sature con datos a un receptor lento.

Nivel de red.- Define la interfase entre ol 12117 de usuario y la red de

e de un IZTID con otro a través de

conmutaciéon de paquetes, ademas de la interfs
10




CAPITULO I

esta red. Hincamina paquetes origen-destino. Sclecciona las rutas de transmision.

listablece la interconexion con redes heterogéne

Nivel de transposte.- Proporciona Ia interfase éntre la red 'de. comunicacion de

datos ¥ los res niveles superiores. J\CLPIJ d"lln\ de'lalcapa de sesion y los divide

si-cs nu:cnno rnm pasarlos’ a’” la’ c1p1 de red y

LUAT (Jue Ilu.;,tu.n curu.cnmgn teal otro ekirema.”

cn unidades mads pu.]uu N

Al

Nivel de sesion.- Punciona como interfase  del usuario con el nivel de transporte.

Ofrece un mecanismo organizado de infereambio de datos entre usuarios puede

seleccionar ¢l tipo Jde control y de sincronizacion que desea de la red, por

ciemplo:

1.- Didlogo bidireccional aliermado o bidireecional simultinco.

2.- Puntos de sincronizacion para comprobaciones intermedias v recuperaciones
durante la transferencia de archivos.
3.- Abortos y arranques.

4.- Flujo de datos normal y acelerado.

Nivel de presentacion.- Aﬁgna una sintaxis a los datos, s decir, determina la
forma de presentacién ‘de l()s datos segin este modelo, que con los codug()s
(ASCLI, EBCDIC; ce) pugdcn l‘Lpﬂ.sLnt'll‘ caracteres alfanuméricos. Una de las
funciones que efectiia es la compresion de datos, para reducir el nimero de bits a

transmitir.

Nivel de aplicacion.— Se encarga de atender ¢l proceso de aplicacion del usuario

final. “A diferencin del nivel. de presentacion, este nivel “ticne en cuenta la

1




CAPITULO L.
semdntica de los datos. e

Fiene funcinnes de operacion de edicion, transterencia Jde
archivos, carreo clectrOnico, cte.

1.3. ESTANDARES DE COMUNICACIONES.

EL T1EEL (Institute of Baganeer Lileciric and  Eleetronic) - es un organismo de

estandarizacion gque esmablece las nonmas’ bajo las cuales se ri!,_cr; las téenicas de
comunicacion, cquipos y control de ealidad. 1a 1ZEKE ha producido varias
normas para las redes tipo LLAN (red de drea local). A las’ cuales se les conoce
como 1111 802, en las que se incluye la CSMA/CD. las normas 11 : 802 han
sido adapradas por ¢l ANSL (Amcerican . Nacional Standars) como una norma

gubermnamental y por la 180 ‘como una norma internacional (conocida como SO
4802).

15l comite 802 div n.k su L\[LIL‘IO en el sq.:muuc grupo de normas. Cada una de
cllas es publicada en un m'\nu-\l sgp'\r.\do, :\ connnu'lcu)n se cnuncinn:

802.1 Gestidén y niveles superiores (I L l)

802.2 Control logico de enlace (l

802.3 CSMA/CLD

O

802.4 ‘Token Passing Bus (p’ho de usnl,,o cn bus)

802.5 "l'oken Passing ring (paso du testigo en anillo)

802.6 Redes metropolitanas MAN

11 CCITT (Comité Consultive Intemacional de ‘Pelegrafia y “I'elefonia) tiene la
tarea Je promover las recomendaciones téenicas sobre aspectos telefonicos. De

12




CAPITULO 1.
este comité una de las normas mds importantes es la 8023

que por. tener
aplicacidn en este proyecto se expliea a continuacion.

1.3.1. CSMA/CD.

liste moddlo se basa en un nivel 'y un subnivel, los cuales se mencionan en los
siguicntes piareafos. 3

Nivel fisico.- Viste nivel dependerd del medio. Su funcidn es introducir las

ciiales
cléctricas en- ¢l canal 'y, proporcionaries ¢l sincronismo’ adecuado, asi como

codificar. y decodificarlas. /131 nivel” fisico esta conformado por’ dos entidades
principales. a enddad de codificacién/decodificacion’ de datos y la’entidad de
acceso al canal en recepeion y transmision. Tl canal al cualse hace referencia

puede sércable coaxial, par trenzado y fibra Sptica (en el punto 1.4.4 se define el
canal para CSMA/CLD).

Subnivel de acceso al medio. Se encarga de transmitic:la trama al nivel - fisico,
ademds de almacenarda en buffers o memorias intermedi
evitar  coli

s. Asi mismo intenta

iones  en ¢l canal dJde comunicacion y g

tiona - los. medios  para
detectarlas.

En la fig. 1.6. sc ilustra ¢l modelo de este protocolo. ‘A continuacion se describe
¢l procedimiento de acceso al medio. ’ )




CAPITULO .

ALTO NIVEL

CSMA/CD

SICO

Fig. 1.6. Modclo de referencia CSMA/CD.

1.3.2. NORMA 802.3 CSMA/CD.

Parm ¢l control de una red de drea local con topologia en bus o procedimiento
mis probado es ¢l que se clasifica como un sistema sin prioridad y con deteccion
de portadora (colision). 1.a ver

>n mas extendida es Lithemet, la cual ticne su
histornia basada en ol sistema ALOMHA. De

rrollado por Abramson en |lawaii.
Fue XEROX Corporation quicn investigo el tema del CSMA/CID y que puso en
¢l mercado ¢l primer producta comercial.

Ll protocolo CSMA/CL, se refiere a una estacion que desea  transmitir, est
escucha lainformacion que fluye a wavés del cable. Sioel cable se encuentra
ocupado, la estacion espera hasta que oste ¢en estado inactivo, en caso cr;intx;n}ip
transmite de inmediato. Si dos o mds estaciones en forma simultinea tr;m:;‘rn‘itcn
a través de un cable inactivo generarin una colision. Por lo” cual cspuﬁtﬂn

entonces un tiempo alcatorio ¢ infentarin transmitir nuevamente.

Los espacios o periodos de ticmpo (tiempo de escucha entre intcntus,’t‘:[c.) se
determinan segun estudios de simulacion, en donde se grifica ol rendimicnto del
sistema en funcion de la velocidad de fransmisidn. Algunos valores usados son:
18, 24,32 v 51 microsegs.

[




CAPITULO§.

l.a velocidad de transmisian de oste protocolo es de 10 Mbps para un canal

metilico.
FUNCIONES DE CSMA/CD ETHERNET.

- Transmision y recepeion en formato de paquetes.

Decodificacion de paquetes y supervision de direeciones antes 'de pasar a las
capas supceriores de soltware. ‘
- Deteccion de errores dentro de los paquetes de datos o en la red.
CGeneralmenie lilhurncl funciona mejor pnr-‘.l redes con pocos nodos, pLro esto
dependerd de |’L\ t'\r]gns dL. comunlsacu)ngs Que INEAUMOoS N NUESIIos CYUipos.

s¢ dv.b..n de tomar en cucnta cicrtas

Al clegir una rarjeta dc. comumcncmn

consideracionces, que tarnn Ll’l Cﬂpltu‘()'i posteriores.,

Por su’rtipo dc'nccc ((f}mm/cb), a pesar de la velocidad de transmision, la

curva de degradacién ¢s muy pronunciada cuando la carga de trabajo en la red es

muy fuerte.

Iithernet ticne como ventaja la. compatibilidad con . cualquier - otro tipo . de
protocolo y ticne como tendencia a futuro aumentar ¢l ancho de banda a fin de
asegurar la compatibilidad con protocolos de alta velocidad de transmision como

son ATM y SONIZ




CAPITULO L.

1.4. TOPOLOGIA DE UNA RED ETHERNET.

Una red Ethemer pucede estar construida por dos topologias que son: estrella y
bus, para escoger alguno en especial, es necesario saber Ias necesidades que. debe
cubrir Ia red a disciar, asi como las cualidades que ofrece cada topologia.

I.a topologia de estrella para una 1LAN. estd_conformada en nuestros dias por un

servidor central concctado a n.pu_udur«.s o cuncgnlraduru m dc los

cuales son . concctadas las - estaciones de” teabajo a tr'w nqL a ‘de

comunicaciones ithernet.

cable puede ser par u't..n/adn, cc'lxnl o l'bra aptica.

EEn una red con topologn de bus las an también

s estaciones de tr'lbniu' (l;lod'()q)
conectadas por medio dé una tarjetn dc cumunnc'u::nnu Llhu’nut ‘a un cable
coaxial, eén el chal a su vez se conccm Ll,.scr\u.l()r ¥ ‘In.s csraciones. 1in esta
topologia ¢l cable debe estar terminado en sus éxtrémos por medio de conectores

terminadores que cquilibmn la linca.

sten algunas consideraciones para la ﬁdquusncxon de tarjctas Lthermet. Como

son, escoger adecuadamente ol tipo dei conector que se va a utilizar; esto
dependerd del medio de transmisidn. que vayamos' a utilizar en nuestra red. 12l

tipo de bus (ISA, EISA, MCI, cte), yh que tEto estara determinado por los slots

stan en nuestro equipo de computo.

CONEXIONES ENTRE NODOS.

lLos tipos de conexion que existe entre nodos son punto a punto, multipunto

R

n s desc:
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punto a multipunto. A continua en cada uno de ellos.
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l.a conexion punto a punro cs una Conesion Jue nos pcnnilc tener una gran

facilidad de upur’\ci(‘)n debido a que solo’ intervienen dos 1.qu|pr)s terminales de

datos vy un sélo canal dJe comunicacion, esto permitird que la comunicacion sea

bidircccional y ademas quc'nu s¢ permiea ol ACCESO a Otro UsSUArio.

Hn la cone nn‘:_ multipunto s¢ nos  poermitid quesen un ssolo canal de
cumunic:&cidn cstian conectados una o varos equipos terminales de datos, sin que
esto rcpn;sunw un: problema de cuumumci(‘)h, esto s l«')'grzlr:i'utilir rdo un
sofrware de comunicacion que ayude a la anulaciéon de interferencias entre los

cquipos terminales de datos.,

la conexiéon punto a mubipunio nos permire tener un . solo canal  de
comunicacion, ¢l cual serd compartido por varios equipos terminales de datos,
esto implicard tener un equipo  terminal de datos que tengala funcién - de

controlar la transmisidn on este anico canal.
TRAMA DE LA NORMA 8§02.3.

l.a trama para ¢l estdindar de comunicacion 802.3 comu,nz'l con un pru\mbulu de
7 octetos cada uno con un patrén de bits 10101010, La codificacion Manchester
para cstc patrén genera una onda cuadrada de 10 MU , que dura 5.6s, para .
permitir qua. el reloj del recepror se sincronice con ¢l transmisor.” A contmu-nc:un
un. octeto de inicio de trama quc contiene «l p'\tron l()l()l(ﬂl p'\r'l dgn()nr ol

inicio dc los’ mismo.

la trama conticne dos direcciones, una s para’cl destinatario y la otra para la

fucnte. La norma permite tener ¢l campo de 2 6 6 octetos, pero los pardimetros

17
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definidos para la norma correspondicnte a la banda base de 10 NMbps, por ser este
21 bit de

orden ‘mayor en: la direccion  Jdel destinatario, corresponde . asun 1, en las

un protocolo orcntado a byte solamente atilizan dirccciones de octetos.

3 urdm.lna 3

a xnuluplus estaciones para escuchar en una sola direccion.

dircccionc

grupu aul()n

; youn 1 para las dirceciones de grupo. las dirccciones de

£l c1mpn Lll. lu g:rud uldlc’\ cuantos octetas estiin presentes’ en el campo de

datos d-.sdg un ‘minimo de 0 hasta un maximo de 1500, Aunque un campo de

datos d
vilidas

: ) f)Cl’Ll’()\

-ﬁ'rlcg'\l origina un problema para distunguir las tramas que son

y l:\s t.|uc no lo son. il 802.3 cstablece que las tramas vilidas deberan
u.n-..r por'] Iu menos una longitud de 64 octetos, desde 1a direccion destinataria
hasta el codlgo de redundancia. Si la parte de datos correspondicnte a una trama
es menor de 46 octetos, o campo de relleno se urilizari para completar la trama

al ramafio minimo requerido.

Il campo final correspondiente al codigo de redundancia que es un codigo de 32
bits, que representa ¢l conjunto de datos. Sialgunos bits de datos se recibirin
crréneamente (debido al ruido del cable),e s casi seguro que ¢l codigo de
redundancia serd incorrecto v por lo tanto, ¢l error serd detectado. Hn la fig 1.12

se ilustra la trama descrita.

Octeto
7 1 2 o6 206 2 1-150H) 0-46 <4
Ir I Di o Datos Relieno Codigo de
l ldcl destino del origen redundunci

Fig. 1.10. Forrnaro de la trama para el 802.3
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1.4.1. CABLEADO PARA ETHERNET.

D¢ acucrdo a las especificaciones de la 111D eada tipo de cable tene una

longirud maxima permisible y un ndmero miximo de dispositivos que putdun 3
ligados a cada seggmento. Asi ¢l ndmero misimo de dispositivos y nodos en una
red Lithernet simple no debe exceder 1024, operando a 10 NMbps sin lrnporrnr cl

tipo de cableado que se este utilizando.

Etherner es ¢l mas popular método de aceeso en redes en ol mercado mundial.
los productos Lithernet y los dischos de red son estandarizados de acuerdo a la
regla 1121213 BU2.3 con la implementacion de esiindares para coaxial delgado
(LOBASLEL2), coaxial grucso (’ll.lB/\SliS),vpnm trenzado sin blindar (1OBASLEET) y

cable de fibra Gptica (JOBASIEIFL). Lo anterior se mucestra en la figg 1.7,

INSTITUTO DE INGENIEROS
ELECTRICOS Y ELECTRONICOS

COMITE LAN
SUB-COMITE CSMA/CD
TRANSMISION A 10 Mbivscg.
T DANDA BASE
IEEE 802 3 10 BASE
ETHERNET GRUESO (500N s

ETHERNET DELGADO (185M) 2
PAR TRENZADO SIN BLINDAR (100M) T

Fig.1.7. Norma IEEE 802.3

A continuacion se describen los tipos de cableado para esta red.
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Cable coaxial. Iis ¢l mds atilizado en 1a cransmision de datos. Bs ideal para redes,
s¢ caracteriza por su capacidad para ¢l mancjo de trifico pesado a altas
velocidades, su bajainterferencia y ¢l poder acarrear datos a largas distancias en
comb:\mci()n con ¢l par. trenzado. Lixisten dos tipos. de.eable: coaxial delgado 'y
cnn\nl gruc.s(n, lus cu.llus se “deseribirin a continuacién. La fig. 1.8, ilustra’ ¢l cable

cu1\nl

CUBIERTA PLASTICA - MATERIAL ASISLANTE

NUCLEO DE COBRE

e

CONDUCTOR EXTERIOR TRENZADPO

Figr. 1.8. Cable coaxial.

Coaxial grueso (10BASES). 145 un cable fucru.rnunc blmd'\du |nﬂg\1blc (/2" de
didmetro). El cable coaxial de cobre RG-8 50 Ohm\, tiéne buena pruuccnon alas
interferencias clectromagndéticas, peroes relativamente caro y ¢s dificil de instalar
con un radio de curva de 25.4 cm y requicre tmn.sccpton..\, y un cable puu.hcnu,
(drop cable) para concctar los dispositivos a’la red. Por cst:ls' razones ¢l cable
coaxial grueso es mas utilizado como columﬁn vertebral (backbone) de una red.

Coaxial delgado (IOBAS)I2). EHste cable ¢s mis delgado y mas flexible en su

blindaje (1/4° de didmetro). 1 eable coaxial RG-58 presenta una impedancin de
50 Ohms, es estremadamente usado para redes pequefias o grupos de trabajos

locales. liste cable tiene baja proteceion a la interferencia clectromagndtica que el
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coaxial grueso. Ademis de que es miis feil su instalacion, s mis versitl y es

MCNOL SU CONLOL

1%ar trenzado (lnls;\bl"l) Ll cable de par trenzado puede ser blindado (817 pos
sus sij.,l.ls en inglés) o sin blindar (U11?) a pesar de ser ¢l mas barato de los cables
de comunicacion para Hthernet no es ol 6ptimo, ya que no tiene inmunidad a
interferencias como ol cable coaxial o la fibra Gptica, v no soporta fas grandes

distancias de conexion de estos dos medios. 1 cable de par trenzado es ideal
clectromagndtica

para redes que trabajan en Jugares aislados a las interferenci:
La linca de par rrenzado recomendado para enlazar segmentos os la linea

blindada 24 AWG de 11 Ohms o sin blindar 26 ANG de 1560 Ohms.

Cable de fibra Sprica (10BASIIFL). Posiblemente ol propdsito mids comian ded
cable de fibra optica ¢en una LAN, es aumentar las distancias que normalmente se

ancjan con cable coaxial. El cable de fibra éptica transmite datos via pulsos de
luz infrarroja. I3s inmune a la interferencia  eléctrica, haciéndolo - un . medio
confiable para la tmansmision de datos, ‘liene un gran ancho de banda y pugdc

transmitir datos a distancias extremadamente grandes. Ademids como. no emite

imposible interferir una transmisi

scfiales eléctricas es ©

los precios para red " de - fibra (‘)pﬁC'l hnn ~\'r:m'do' bainndo‘

Recientemente
drasticamente, haciendo a ' la Fbm opm:n una opcmn mis accv.’ ible. La fibra

Optica puede ser utilizada en g.nlace' punto a punto.en tnpologr\ Lstrdla. Un

cable de fibm Sptica, es moslmdo enla f@_, 1.9,

21
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CUBIERTA PROTECTOR A ENTERIOR

&=

CUBIERTA INTERIOR

Figr. 1.9. Cable de fibra optica.

1.4.2. APLICACIONES Y SERVICIOS DE ETHERNET.
ADMINISTRACION.

1in ¢l darea adminisirativa las redes de drea local han tenido un gran auge, por su
relativa facilidad de instalacion, sus bajos costos de instalacion y operacion, y por
las grandes ventajas (ue brindan a sus usuarios en el intercambio de informacion
a grandes velocidades. Gracias a estas se observa una gran tendencia hacia la
automatizacion en las oficinas, por lo que los trimites administrativas dentro de
estas se han agilizado en gran medida. BErhernet soporea cantidades clevadas de
reafico orbginado por las bases de datos, esto, por su alta velocidad de
comunicacion, ademais de contar en la actualidad con microprocesadores, con
velocidades de procesos muy clevadas, asi mismo la tecnologia de 32 y G4 bits en
las tarjetas de comunicacion permiten un ripido intercambio de informacion

entre terminales en una red.

o
%]
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SECTOR EDUCATIVO.
Fin'el drea u.lucwcmna.l, apoya a las téenicas de gnsgnnnr\. en c.l ACCEso a grandc.s .
volimenes de |nfurm1c-on para grupos de’ estudio, en ¢l mt;mo momc.nto, por lo

que -Ia consultn a b'\m_s de. dmus en’ hxpu-(u.to dc bnblnutu:-la ‘o cr..ntros de

mﬁ)nnncmn s muy cumun en nuestros dia:

o

de

sten  también . programa: institutos

Dcn(ro du.l ar«_a bursanl seria, casi imposible imaginarse una sala bancaria,

rt.ah/nndo lns comph.yo: tramites actuales de un usuario sin las redes intemas, ya

que' estos put.dgn llq;.lr a cientos diariamente en cada sucursal, esto permite

mantgnuf al instante actualizadas las bases de datos de los bancos. Asi también

estas rcdg implifican indescriptiblemente ¢l trabajo en las ajetreadas casas de
bolsa, en donde ¢l mancjo de informacién exacto y en ¢l momento preciso, es
‘determinante en la negociacion de las acciones. Para esta aplicacion Fthemert

ofrece tempos de respuesta minimos, alta capacidad de canal y confiabilidad de

la transmision.
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EDIFICIOS INTELIGENTES.

Una aplicacion que se’les' ha dado en' 16s Gltimos aios  las rédes de drea local, es

la de controlar y monitorear los sistemas'de comumc’\cnun y confort dunto de un
edificio, asi como brindar servicios adicionales a 1os usuarios del mismo. BEste

tipo de sistema puede controlar y monitorear los siguicntes sistemas:

- Sistema de aire acondicionado
- Sistema de iluminacion

- Suministro de energia cléctrica
- Plantas de energia cléctrica

- IEixtractores

- Sistemas hidriulicos

- Sistemas de seguridad  (proteceion Ccontra incendio, control de  accesos,
proteccion contra intrusos, circuito cormado. de television, cte.), los cuales se

centralizan en una red de drea local.

intre las ventajas que se ticnen al contiar con un sistermna de control centralizado

podemos citar:

a) Ahorros de energia cléetrica que pueden ir desde ¢l 15 hasta el 40 Y.

b) Incremento en ¢l confort y en consecuencia en l'\ producn\'ld'td del p:..rsnnal
en ¢l caso de ser un edificio de oficirias.

€) Reduccion considerable en los gatos de operacion dul edificio, asi como en la

remaodelacion del interior del mismo..

24
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Al brindar todas estas ventajas en la operacion de un adificio por medio del
sistema de control centralizado, se les otorga cierta inteligencia al mismo, por lo

ue se le denomina “LEDIFICIO INTLREILIGENTTES”.

Il objetivo de un edificio inteligente es, ser confortable, flexible, ccondmico en

su operacion y controlable.

La red Lithemner pucde ser la base para lograr este objetivo, ya ue es altamente
compatible con una diversidad de equipos de control, asi también pucede mancjar
un gran nimero de usuarios y puede extenderse a través de todo un edificio por

medio de equipos que garantizan la calidad  Jde la transmisian.,

1.5. TENDENCIAS DE LAS REDES DE DATOS.

Durante los dltimos afos en nuestro pais se ha destacado la Hamada “ficbre” de
la conccrividad la cual ha provocado que la importancia de las redes de

microcomputadoras en México cobra cada dia mayor fucrza.

Con ¢l surgimicnto de los sistemas operativos de- red que integran a las redes
corporativas (como Novell Netware) se inicié un proceso de avance gigantesco,

ya que sin impormar ¢l profocolo que la tareta Jde red trabaje,” podrd existir

conectividad hacia otros ambientes de computo con‘lyJiF rentes arquitecruras.

Lo anterior establece que puede ‘existir una con n entresredes de distini .o

igual estandar, lo cual implica- amplias posibilidades’ de’interconectividad entre

redes de cualquier cobertura,

25




CAPITULO L.

- Con ¢l sdurgimicnto y  comercializacion  Jde protocolos  gue  proporcionan

concctividad entre redes locales con microcomputadoras o mainframes, ¢l futuro
de las LLAN s¢ aclara cada dia mds; no s coincidencia que muchos de los
* fabricantes de pruducms de comunicaciones estén invirtiendo grandes cantidades -

de’ dmcru n ol desarrollo de utilerias para red y perfeccionando los ey

tentes
para Incu-lo s mds competitivos en ¢l mereado internacional.

Un1 ch I.ls tund(.ncns mis impormantes os la integracion de servicios \'()C'\lLs [ n/)
y no voc1lcs lo"cual s posible obtener con una red LAN, que al thrcum.ctarsc

con dlsnnt()s ambicntes logra ser un s

ema de transmision u\n:gml Que permita

migrar hacin las teenologias RIDS1 y RIDSI-13.

(_on ol hurg:mu._n(u del estandar "1'CP/1P, ¢} campo de 1phcncmn de n.dus locales

se :\mplm ain: mis debido a2 gue la conexidn a otros ’ImblLl"llcﬁ luu.roy.mcus

(d]snnt:ls topolugms, prntocolu-.. cte)) se realiza en forma trnnspnruuc para ¢l
usuano p&,nrutn_ndo ala red Lt‘\N incorporar sus servicios a otros cnmpur'u_lun_ﬁ
) nl mlsrnc tiempo hacer uso de los servicios prupoﬂ:n()nnd()s p()r los’ demas

Computndous concctados.

Debemos esperar muchos cambios durante los

‘guiunlc* afios; incluyendo’ desde’

lucgo un. mejor rendimiento del hardware con’? procu.'\dor

liov dosos. ]

un entre coxnput"ldut’n

proc&.:arrugn(() p1r1]q.lo con equipos duales de lr'\nsml

20 veces mads rapidas que |'\\ actuales, nuevos l‘nLduh du transmision’ basados en

fibras upnC’h ete,

131 futuro inmediato de la teenologia de as. microcomputadoras es predecible:

seran mads ripidas, mds funcionales 'y mds interactivas. Muchos otros avances se

26
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realizaran en éste GItimo coneepto que involucran a los servicios por medio de

sofisticacion del software y sobre todo, del soporte integrado a los sistemas.




CAPITULO I SISTEMAS DE
CONTROL DE ACCESOS.

Objetivo:

Enumerar la diversidad de sistemas de control de

acceso existentes, asi como las ventajas que estos

representan.



CAPITULO 1.

CAPITULO IL SISTEMAS DE CONTROL DE ACCESO

IIxisten . diversas  téenicas Uautomatizadas’ de-control “de “aceeso.- -Los -sistemas
automiiticos controlan ¢l acceso a un edificio sin la ayuda de un wuardia; pueden
permitir ¢l acceso basandose en ol rcconocimicntb de iin b&digu e memaoria, el
reconocimiento de hucllas digitales, ¢l reconocimicnto dc un patrén de voz, erc.

que se da por medio de equipo dugctor o lector.
1 r 1y

Un nimero imporante de factores

son considerados al seleccionar un sistema de

control de acceso. il méds importante s la resisten a la falsifiecacion. L3 grado
de resistencia requerido estd en funcidn de la impornancia y Jde que tan critica es
¢l drea que se esta conrrolando. 1a resistencia a la falsificacion es una medida de
la dificultad para duplicar ¢l cédigo de acceso. los sistemas de reconocimiento

del habia, 1a retina v 1a firma son considerados Jos mas resistentes debido a la

interaccion dinamica nece:

aria para la identificacion personal.

Los sistemas de reconocimivnto de geometria de la mano y huella digitales se

consideran como de medios a alto, micntras que cu'mdn ¢l aceeso es dado. por

tarjetas, cudlgus en m(_morn 1y thl'\do ol'r‘.cu N b'l]’l resistencia a la falsificacion.
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2.1. SISTEMAS CONTROILADORES DE ACCESO.

Fixisten diferentes dispositivos par controlar ¢f acceso a un drea, Ia scleceion de

este dispositivo estid en funcion del nivel de seguridad deseado y del costo. A

continuacion  se deseriben algunos de los sistemas mis comunes,!

2.1.1. TECLADO Y CODIGO EN MEMORIA. '

En ¢llos se debe dar un eddigo que se encuentra en memoria con la secuencia
adecuada usando un teclado. Cuando ol cédigo es correcto” se otorga ol acceso

activando inmediatamente la cerradura que abre la pucerta.

2z que se ha abicrto

Un punto vulnerable que presenta este sistema, es que, una v
la pucrta, mis de una persona puede entrar pudiendo ser alguna no autorizada.
Algunas, ofrecen. seguridad (adicional, ‘activando una alarma cuando la pucera

permanece demasiado ticmpo abicrta.

1

darleuna aplicacion  adecuada

Los sistemas con'teclado vy €6digo en memaoria. proveen relativamente un niv

bajo - de- seguridad Spor 1o quic- s importante

dependiendo de Ia n‘cccsidnd‘_qué‘ o n.;qui:.jra cﬁbi‘ir.
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2.1.2. TARJETAS CODIFICADAS.

L.a mayoria Jde los sistemas de control de acceso usan tarjetas codificadas con_sus
respectivas lectoras. Para lograr. ¢l acceso la persona - introduce o presenta su

tarjeta a la lectora,

Licha tarjeta en tamafio y apariencia se parece a una tareta de erédito. Aunque

las técnicas de grabacion’ del cédigo varian en cada fabricante, s

pucde
almacenar millones de combinaciones. la codificacion pucde ser magnética’ o

clectronicamente con los datos necesarios para la completa identifieacion de la

puersona. Algunos, proporcionan una fotografia y las caracteristieas propias Jdel

porador para’una posible revisién complementaria.

Su aplicacion requicre tener un procesador central con lus datos de eada usuario,
conectando a ‘este, las lectoras de mrjeras remotas. Puede controlar ¢l acceso y la
salida de cientos de usuarios usando lectoras en varios lugares. Cuando una
tarjeta se presenta a la lectora, esta censa la informacion codificada y la transmite
al procesador, ¢l cual recibe la informacion y la compara con los datos en
memoria y en unos milisegundos decide si negar o acceder la entrada. Cuando el
acceso s concebido ¢l controlador manda una sefial que abre inmediatamente la

pucrta.

La unidad central de control permite al operador realizar muchas funciones, una
de las cuales es cancelar tarjetas  perdidas o robada. 135 necesario que la

cancelaciéon de tarjetas sea tan mipido ¥ ficil como sea posible.
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Una de las funciones adi

ionales en algunos

Stemas s que no se permite el uso
de latarjdéta para entrar hasta que ¢sta haya sido usada para salie del drea de
control. Con lo qu‘c se evita que 1a tarjeta pase de una persona que se encuentra
adentro a otra que cjuicrc eatrar.

las Iu:tor-w de’ tarjeta td«.nuﬁc’m a h tarjeta - no al purt'u.lor. La valnerabilidad

mais comun os’la. p'_uhd.\ ¥ que su ptoplunno nao se percard. Una combinacion

weclado y codigo en nv.rnun’x robusu.cc al \nturn

las tarjetas puu.h.n ser. dnrcm.h para dnr ml'orn acion 'uhcxun'xl por c,|u~nplo

¢l puesto del uxuano cuando

quc. hnra csta p._rmllu.lu ¢l acceso.

A continuacion se describe

“algunas: formas mis populares de control de acceso
por tarjeras codificadas: i1 ‘

a) Tarera deideatificacion por foto. Liste tipo puede ser la credencial de

empleado con la fotografia del propictario, Ia cual puede ser inspeccionada por
un guardia.

dificil cuantificar la cfectividad de este tipo Jde control de
acceso, debido a que entra en juego ¢l eriterio del guardia cuando examina la
credencial. Otro factor ¢ue interviene s ¢l nimero de personas que estén
entrando al mismo tiempo, ademis de que 1a eredencial es ficil de falsificar.

b) Tarjetas con eadigo magndtico. Las arjetas con cddipo magnético ticne una
hoja flexible de material magnético, entre dos hojas de maierial plistco, en la

que graba un arreglo de mares

s magnetizadas permanentemente. 121 cédigo cs
determinado por la polaridad de las marcas.

il
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Las desventajas que presentan estas tarjetas es que el cdédigo se puede borrar si es

expuesta a una_fuenie campo magndtico. I<s omblc f'\l\ll'c.xrh; ero en genceral
)| b {2t 3 P 22

O Presentu pro ;blu-n.\s.

€) ‘larjetas con tira magndtica.. Una - marjeta de este tipo presenta una 'lim‘
nngnétic'x a lo largo de uno de sus lados: La cual se _cadifica con ' los datos Jded

pnrmdor. Algunos sistemas utilizan codll-c'\mon n.lf'\nurngnc'\ pg.rrmlmndo <l
nombre ¥ datos adicionales.

lLos

SIEMas (ue usan frgetas con tira rn'lg,ﬂt.nca tlcﬂcn 'lCt\.l.’lllnLn(c un :\mph()

uso; pueden ser falsificadas y también exiswe ol ng.sgu d un b()rr’\du R

ccidénial.

&) ladetas de codigo de barra. 1istas mricms‘ :

son  codificadas  por-un arreglo

geomdrrico grabado en cintas, los u.p:u:u)‘ rc‘rsrc‘ér'\t-m dos codificados. ‘1.a

ventana de cstos codl;,oa ¢

qut, no quulLu_ un lnctor s()ﬁsncadu. Puede ser

infrarrojai;

€) Tarjutas e : hroki}nnd:\d. “las tarjetas de - proximidad - se - codifican
clécrric':.uﬁcnté.}un'chmﬁo clectromagnético ¢s transmitido  por una unidad
cstacionaria de interrogaciéon ubicada junto a la entrada de acceso. Cuando la
inﬁcm i.-svtnvc'xpucs a al campo clectromagnético :se induce un voltaje en la

tarjeta que activa un circuito eléetrico pr

vo, entonces la unidad interrogadora
censa la informacion y la envia a la unidad Jde control, si ¢l dato es vilido se

“
R
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abre la puerta. La veniana de estos sistemas os que no’es necesario inserear la

tarjeta en ba lectora,
2.1.3. COMPARACION POR VIDEO.

En la comparacion por video, se utiliza un circuito cerrado de relevision v en
combinaciion con ¢l personal de seguridad se realiza ol ‘control de acceso. Dicho
control ¢s manual, cllo implica que sea mas: lento 'y ademids depende de Ia

dedicacion y concentracion del operador para ¢l buen desempeiio del sistema.

Las dreas srema c()ntrnhdur Jde acceso,

que rgquu:rcn e ale” s-.gund'td cl
verifica la. 1du\ud1d dgl snhcu:xnu. a traves dcl reconocimicnto  de hucllas

digitales, gnornurm d:. I m'mo, pa(ron de voi. ¥ '\Igunu otras caracteristicas que

hacen tnica '\ unn pLI‘\O“’I.

Para esto, sc rcquicrc.diginlizu prcvhmunru los daros que identifican al usuario.
Es muy comdn, que I:\ persona que dc\L’l d acceso se xd'.nul'qw. con una tnquta
codnﬁcm.h, posteriormente, para confrun:ar sus datos se procgdg ala \'gnﬁcncnon.

La verificacidon de entrada os digiealizada ¥y comp-nrm.h . alm vcl()cidnd con los

datos de referencia para que en pocos sugundo\ LI acceso puu.h ser concebido

dependicndo de el resultado de la comparacion.

Desafortunadameaente, las carmctesisricas fisicas de la gente cnmbhn en ticmpos

relativamente cortos. 1Por cjemplo, las hucllas diggitales pugdgn verse afectadas por
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una herida, por o desgaste y pos estar en contacto con superficies abrasivas

depend

mdo de la actividad que ¢l usuario realice. 12 patrdon de voz  y la firma

pucden ser afecrados por stress la fatig;

. Por estas razones el sistema debe’
tolerar un porcentaje de errores.

A continuacion  s¢ describen  algunos de los  sistemas mids comunes  de

verificacion.

2.1.4. RECONOCIMIENTO DE HUELLA DIGITAL.

Fin estos

istemas, la huella (ue se desea reconocer se encuentra entintada en una
supcrficie determinada. Bl drea de 1a huedla digital es explorada por métodos
Spticos, digitalizada vy transmitida a la unidad de conrrol, 1la cual guarda esta

informacion junto con los datos de la persona que posteniormente solicitard ¢l
acceso.

La identificacion se lleva a cabo por comparacion, es decir, 1a unidad de control
compara la huella leida con el patrdn guardado en memorda. Se comparan con
los* datos  de las pequeins interrupciones, la terminacion de  arcugas y
ramificaciones de un ndmero de aprosimadamente cien marcas impreésas ¢n una
huclia.

La terminal de este sistema cuenta con un “display”, un teclado o lecror de
tarjeta, un' - dispositive sobre ¢l cual se pone ¢l dedo del solicitante y - un
explorador 6ptico (seaner) para obtener la informacion de la imagen de la huclla

digital. Ll teclado o la lectora de tarjeta, son utilizade

para identificar a . la

RES
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asignado |

su  tateta o teclee un namero

poersona,  yl 1 que . introduz

previamente. 1in ol display se indican los pasos a seguir para lograr ¢l acceso.

¢l sistema guarde informacion de mis de un dedo, debido a

s muy comun, qu
que pueden producirse heridas o danos Gue causarian un ecror en it comparacidn

de hucllas, si esto ocurre se ticne 1a opeion de cambio de dedo.

2.1.5. RECONOCIMIENTO DE LA FIRMA.

1) sistema de reconocimiento de la firma, se basa en la comparacion de las

s dindmicas del firmante.  Listas  caracteristicas son la precision

caracteristica
ejercida al ejecutar Ia firma y la velocidad con que se realiza. 1os son las téenicas
utilizadas para identificar la firma. Una usa un censor de presion especial puesto
sobre ¢l escritorio, ¢l cual censa la fuerza aplicada al escritorio por firmanre. Con

dsra técnica no se requicre de una especial. La segunda téeniea,” utiliza una pluma:

Gn aplicada por ¢l

1 ol movimiento de Ia punta y adems

especial que cens Ia pre
P

firmante.

ion y movimicnio de la’ pluma son diferentes en cada firmante

El patrén de pre

lo que da un alto grado de certidumbre sobre! la’ autenticidad de:la firma. La

falsificacion de la firma original cs"lny_\ﬂdi‘ﬁ;:il,'; dcrbndo,:\ que: la _\'cldcidnd de

eseritum y la presion no estin dircetamente relacionadas con la apariencia.

w
rd
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2.1.6. RECONOCIMIENTO DE LA GEOMETRIA DE LA
MANO.

Debido a que desde ¢l momento en que se nace hasta que se mucere, las manos

cambian y aun asi permanccen caracteristicas en cllas comao son: las dimensiones

comparativas, la forma de los dedos, 1a posicion exacta de las articulaciones, en
fin, innumerables cianotipos complejos que hacen de la mano un clemento anico

para garantizar uaa identificacion infalible.

Il sistema cuenta con una cimara clectednica dightal integrada, la cual toma una
foro en tercera. dimension de la mano v un microprocesador extrae ¢l patron

Gnico de idenridad de la persona en cuestion.

2.1.7. RECONOCIMIENTO DEL PATRON DE VOZ.

La persona que desea ¢l acceso al drea controlada, entra primero a una cabina
para prucba de voz, en donde se identifica a través de un teclado o tarjera
cadificada. Debe previamente recordar ol mensaje individual que debe repetr
frente a un micréfono, dicho mensaje generalmente estd formado por cuatro

tas frases tiene una

palabras de dieciséis monosilabos aproximadamente.
duracién de alrededor de dos segundos. La repeticidn de la frase en ¢l mieréfone
es procesada y comparada con los datos en memoria. 12 sistema. compara la

amplitud de Ia onda de voz, ademais de la frecuencia y el 'ticmpo.




CAPITULO L.

2.1.

. RECONOCIMIENTO DE LA RETINA.

Para un control individual Jde acceso, en estos

stemas, se analiza ol patrén
arterial de la retina del ojo. 1 ojo es expuesto a una cimara que explora ¢l drea
circular de la retina con un haz de luz infrarrojo  Jde cxtrcl’n:\dmncmcv;bain
intensidad. La luz reflejada por el fondo del ojo, ¢s enfocada a un fotosensor que
mide la rﬁné;nirud de la luz en varos puntos distintos  a lo largo de 420¢ 131

resultado describe una forma por los datos de los puntos.

En la siguiente tabla se describen los equipos de control de accesos.

LQUIPOS DI CONTROL. DI ACCESO
EQUIPQ DESCRIPCION | COH TABILT] VELOCIDAD PUERTOS TASAN DI PRIZCIO
12AD (2154 (B3 FERRORES
COMUNIT- PERMISI
1
TARJETAS FOTCY BALA ALY BAJO
CODIFICADAS
COLIGO MEDEA ALTA Ei} MEDIA MUEDIO
CODIFHZADAS AAGN Wy
TARNIY, CODIGOY 1L MDA ALTA sl MIIDIA MEDIO
CODIFICALDAS HARRAS
TARIEEAS I8 MDA MDA NO ALTA AMEEDIKD
CODIFICALIAS PRONIMIDAL
CODIGO BARA MEEDIA E]} ALTA BAJO
MEMOREN
COMPARA- CIRCUT IO MEDIA BAIA £l ALTA ALTO,
CION 1313 CERRADDO DY .
VIDBEO SISION
RECONOKI- PN HCACCT MEDIA MDA Sl MEDIA . ALTO
MIENTO CON D FIRMA i - g
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RICONOCT DATRON DI EXTHEIAN MDA S A0
MIENTO VO
MOMETRIGO T DR TITTC A, RYIKY RN 5] MUS BAIA AT
CION D
[TTREERY
DACTILAR
TIONIETRICO | TR T CA ATTA NTA B ESTRITEYEY ATO
CION DI LA
ALANGY 3
O TR | TN VT EVE W ALTA TRIOY BATN oy
CION DE LA ' S

ALTO
REFINA ALTA )

TABLA 1. DISPOSITIVOS DE CONTROL DE ACCESOS

e acucerdo a esta mabla observamos que las opciones mias convenicntes  y

recomendables para ¢l control de acceso son los cequipos de identificacion
biomdtrica.

2.2. SISTEMAS DE CABLEADO PARA REDES.

Para plantear la red soporte de este tipo de sistema se ticne como alternadva para
¢l cableado las

puicntes opciones: Par trenzado, cable coaxial delgado, cable
coaxial grucso y fibra Optica. Como ya s¢ ha mencionado en ol capitulo 1-las
ventajas de cada una de cllos.

En la rabla 2 sc resumen las caracteristicas de cableado propuesto paca la

instalaciéon de 1a red.
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SISTENMNA D CABLES PARA REZLD

CARACTERIN | COANIAL | COANTAL TR AR [BIEY FIBRA
TICAS PR GADCO URENZADG [ TRIWNZAI0) [ L R (DAY OPFICA
PUEHARND SN BLINIDIADO
BLINDAR
HOZ3 M2 3 HO2 3 N/A ORI H12.3
TOBRASED TOBARED LUDIRCS N TORASEE,
NUMIZROG Jexe I 2 2 2 2
MANIMO DI
NODIOS POR
SEGUNDO
MANIMA SO0 AMUTTROIS RS METROS P 100 MUSTROS [ 150 MLIETROS | L0060 MISTROS XY
LONGITUD AITIROS
D1 CABLLE : :
POR
SHEGMENTO ) : oL
NANIMA 28 NITROS |05 MUETROS | 03 MITTROS | 0 045 T2 MITTROS | 35 MIETROS
LONGITUD MITUROS :
DI CABLE B
ENTRE
NODOS
TR DDE ALY (D13 15) 13N R)-45 (ISO RI-45 (ISO THPO-5T 11 Tro-st i
CONLCTOR | N-SERHIS BR77) ’877) SOBRE SOBR
BAYONETA o | BAYONETA
TIPA-SMA OPIPA-SMA
SOBRIZ SOBRI
TORNILLOS | TORNILLOS
CABLE CONI TONES R) 35 100 OHM AMG 24 DIW PAR TRENZADO SIN BLINDARC
150 N AWG 20 THW PAR TRENZAIX @ NDAIXY
CONEXJIONES BNC: 50 OHAL (R S8 OPCIONAL TS ONHN (R 59 0 93 OHM tRG 62) COAXEAL
CONEXIONES AUL ESTANDAR 15 ALAMBRE AU PRANSRECEFTOR CABLE FARA CONUNION A
TOBASES
CONEXION ST Y SMA 50 125 FIHRA 6257125 i FIBKRAS #5125 M FIBRAS, ¥V 18- 149 5 FIBRA

TABIA 2. ESPECIFICACIONES DFE CABLEADO PARA
TRANSAMISION DE DATOS.
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2.

SISTEMA DE COMPUTO.

fin 1a red de control de accesos debe de existir un equipo que realice Ia funcion
de controlador de equipos lectores o detectores. 1in ¢l ‘cual se: almacenan y
proge:

ran los registros y la informacion proveniente de los utluipus de cuntrol
de 1ccu. |

iste equipo bien pucde ser una cut’nput'\dor’l erson'\l (@C). lLas
~cumpumdnns pueden procesar y almacenar grandes voldmenes de informacion
provenientes de sus distintos medios, por cllo es'que estos juegan un’ papel muy

importante en ol sisterma de control de accesos.

dste una gran variedad de computadoras personales por Jo que la’seleccidén

para- este-proyecto requicre Jde una vistas general de las caractéristicas “de 1os
microprocesadores  mis comdreiales  en que se¢ basan’ dichos. equipos. A
continuacién se muestea cn la tabla 3 una comparacion dce estos. e la misma
tabla observamos que debido a sus caracteristicas de memoria y velocidad, la
compumdom que realizard la funcion de conwolador es
procesador PLNTTUN.

la que utiliza ol

HQUIPOS DI COMPUTO
MICROPROC | FABRICAN VELOCIDAD | BITS/PALABRAS | MEMORIA | CACHIE (Kb)
ESADOR (M) RAN (\1y)
BOZRG INTIL 16 To 216 [
EIETS a2 2.32 256
WIIRG 32 464 512
PENTIUN =] 128 1ML

TABILA 3. EQUIPOS DE COMPUTO
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2.4. SISTEMAS CONTROLADORES.

tixisten en ¢l mercado una s

mplia gama de cquipos controladores disefiados para
resolver de una mancera ficil y confiable rodas 1as necesidades de un edificio. Tuas
controladores se dedican a la supervision ¥ control de los  equipos que

suministran  servicios  troncales  al  edificio,  utilizando  secuencias  1Ogicas

preprogramadas, enfocadas basicamente al ahorro de energis

Tambidén son de

gran ayuda para disminuir ol desgaste de los - cquipos, al  scecuenciar su
funcionamivnto exclusivamente cuando éste se requicre. Los  controladores
dentro de sus funciones ticnen la de conwrolar ol acceso  utilizando  equipos
lectores o detectores conectados al mismo, lo cual nos permite incrementar la
seguridad 'y el control del cedificio. in la tabla 4 sc describen algunos de los
cquipos controladores existentes en ol mercado. e esta tabla obruvimos que la

mejor opcidén por sus caracteristicas es ¢l MITUASYS TACX-6HH),

CONTROLADORES
EQUIrO MARCA MODELO JCONFIGU | EXPANSION | COMPATIBILIDAD | PRECIO
RACION CONOTROS
SISTEMAS
CONTROLA | METASYS FAC-ot0 AMOHSULAR Ell 81 ALTO
DOR
CONTROLA | INFINITY ACX-Tm) MODVLAR S £l ALTO
DOR
CONTROILA | JONNSON NIODULAKR st St ALTO
DOR

TABLA 4. EQUIPOS CONTROLADORES.
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MODEMS

Los " equipos © MODEMS  (Moduladors-1Demodulador) - son - utilizados - para

transmitr informacion por medios alaimbricos o inaldmbricos a distancias tales,

que las nommas de comunicaciones entre equipos de cdmputo, detectores, ¢te. no

nos permiticia, como s ¢l caso de la R8-232 (V.22). Hin la wabla 5 observamos

que de acuerdo a sus atributos y mcjoras, Ia mejor opcion es ol FTAYIES
ACCURA 24 '

MODEMS
MARCN MODELO ADCIAD TIPO 114 MNORMA D [SINCRONO/
INFORMACION | COMENICACION | ASINCRONO
TIAN ACCURAZS 2an 5 NIV N A
BIS
TIAYES ACCURN Deany D VI vz v A
24B1C + A nis
TLIAYES COPTINA 24 Oeany [$) V2 Vvaa v B
BIs
TTANYS OWTINIA 24 TN [EXER SONVED EYR)
BI5, V.32
BOCK OV 241 o 130 VIR A
1S, Vg, a2
BOCN FDVITN Dot [PXIAY Vanvaz: A
BIS, V20, Va2
BOCA S570any DNS V.21 V22.V.22 £
BIS, V.29, V.42,
D= DATOS

TABILA 5. EQUIPOS MODUILADORES-DEMODUILADORLES.
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TARJETAS DE COMUNICACIONES.

l.a rareta Jde red pgm‘mc que una cnrnpur.\dnm se cun\umquc con ¢l \a..rwdor ) i
las demis counpundons a través de la red general del edificio. Eso p(.rnnx J quc la
administracion de:la” red lnguu al nivel de-eada cnmpundnm por L]ulnplu, <l

administrador. poded monitorear y actualizar ¢l contenido del disco duro de cada

computadora sin nece

ad de trabajarc directamente con ella,
in 1a tabla 6 s¢ mucstra un comparativo de arjetas de red, de la cual advertimos
que la opeidn miis viable es a 3CON Jitherhink 1T 3C50983-CONBQO, 1a cual nos

permite utilizar diferentes medios de transmision.

TARJETAS DE COMUNICACION

TARJIETA DI | BURIER | CONICTOR | CONMPA | 1HGrs SOIFTWARTE AN, | SLOT
COMUNICA IR
C1ON AD
Al 200 1L 10k RI45 st e 2050012 NITIWARLE
BN 286/ 380
AN MANAGER
171D PP C
ELTTIL 16 Tl AT RIS N A T KIS
13BN N, AT 115
16 16N R|15 TN PO 204070 1L ] 1DON8,ON/2 SMU
ALl N, AT 1115 UININ. NENIX
16 16K RYA5 3N P20 9, 700, EXYTH
COMBO BNC NtLNE 11,95
AV
LXUHIERLINK 16N - ALTE 3.0 050 7. 90 NEINWARE IO 15A
111 3CH:H BN 286G/ 3KG ht]
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LAN MANAMGER

TUTIERVANK TGN ACE AL A 5007, 90 1 NIV ARSE IO [EX5Y
UL ASIZ00-TP RI45 NI, AT 12,15 2HO/ ARG Ay

LAN ALANAC
FEUTIERLINK 16 AL IBANT Pl NETWARL IO EISA
U 3CAT BN NI, A 266/ WG M

LAN MANANGER
"I‘ll‘ REINK 16K AULIRES TN 1 |3, 5. 7. o0 | NETCNRIE 3G EAERN
LI 3CR70-1P N, A 12,15 280/ 380 M

LAN MANAGEHR
FEPHERLINK LI ALt NS ) 3080 7, 9l WARIE 3CO

m ACH0 K45 NTOAT 12,15 2806/ 380 N
CONMBO 1N LAN AANAG

TABLA 6. TARJETAS DE COMUNICACION ETHERNET.
CONVERTIDORES DE SENAL.

l.a necesidad de intercomunicaciéon de los sistemas de control de acceso, se logra
a través de este tipo de equipos, i los fcuales cambian el protocolo de

comunicaciones. Hsto con el fin de mantcndr la éon—iuni:ncir‘m entre los equipos

s como son Io. contrnhdur:.~ y los equipos de control de

con diferentes medi

c1r’|ctl.nsuc:n_s de estos equipos, y

accesos. 1in la tabla 7 podumo comp'lr'lr Iy

asi discemir de 1cul:rdo a nuu;tm: n&cc;xdadcs cual serd el cquipo que nos brinde

mayores venrajas, en su utx]lanIon.
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CONVER

DOR DE S

CONVERTIDOR DIL
CONVIERTI- EXITH) SENCROS [ ASIN- NATIN A GOSN TODAS
DOR 1 NA CRONA | VELOCE [ OR 1A
SHRAL DAL BRA RS- | DAaTOs
232
PUERTO
[PIIEE
RS-332
A . TIK- S0 Gd Khps | SI sl
RS-485/ RS- 1CWTAL
422
RS-333
A 11K- s1 i Khps | st st
RS.485/ RS- TS
422
RS-332
A K- st s1 63 Kbps | S1 s)
R5-445 [eELERY
R2
RS-232
A HK- Bl s1 o4 Kbps | 1 s1
RS-ABS LUABSC-RD
RS.233 TTi-
A 1CA56AL- =1 s1 ot Khps | 51 s1
RS-422 R
RS232
A HK- =1 £l o Kbps | st s1
RS5.422 TCA50L0-R2

TABLA 7. DISPOSITIVOS CONVERTIDORES DE INTERFAZ
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TRANSRECEPTORES (TRANSEIVERS).

La interconexion ontre “diferentes canales de comunicacion como son cable

coaxial, fibra Gptica, ¢te. s¢ logra a travds de estos cquipos, ¥ estos son muy

utilizados en” la comunicacién entre los sistemas de datos en un edificio por

medio de una columna vertebral de comunicaciones (backbone). 1in Ia tabla 8 se

muestran algunos de estos equipos.

TRANSRECEPTORES
TRARSRIL | MODEIO O CONTUCTORIES INDICADORES KUNIIR | HSTANIDAR
CEPTOR GO G
PR
O ALl
COANTAL | ETTTERN TIR- 1) VAMPIRO 35 PODIIR 1 [
GRUESO w/ALy 10403 OLISION 1 FPHERNET
MONFTOR (DAL 15-PIN M TRANS. RECEL?
CON RIS TIR- (1) VANIPIRO TA0s: PODIK
GRUESO @ o 4{LEOSOA {2 AULISPIN AL | SQIL COLISION tdinso | ITHERNET
PUBERTOS) | HIKN- G AU ISPIN AL | TRANS, RIBCI? ViR
1052
COANIAL | BNCG w/7AUl | 11RC 0 BN THED3s PODIEE T s023
DELGADO | MONITOR | Ll | () AU 150N M S COLISION FTHERNET
COANIAL [ BRC @ o 4| 1ik- 1) BNC
DELGADO | PUERTOS) [ LEOSIA {2 AUTISPIN A | SO COLISION
[ ) AU 15-PIN AL TRANS, RECE
1LHOS3A
PAR W BASITT TiKS (1) AUCTI5DPIN N | LDs TRANS
MICRO LY [ LE21t0A { () RI45 11 RIZCED,

MLASION,
Al
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PAR PAR Tik- () NCEISTINRT [ .60 PODITR, Tt szl
TRENZA- | TRIINZA- LA () REAS T S COLISON, 10 BASEL T
DO DO TRANS,  RECEP,
CON ]
TIBRA FIBRA TR ) AL 15PN AT 1O 1BASIE 112
orrca OPEICA LAO30A- (S
L1l 1
HK-
Laio30A-
SMaA
FIBRA FIGRA TIR: SAUT 151N M TFDs: PODIR, TO BAS
orrica OPTICA Qo | LE023A- | (HAUT15.PIN M ML COLISION, | 20.0023
4 PUERTOS) | ST/8MA TRANS,  REU A)
@) HKL CONIINION 4024
o2 A)
8175
AA

TABLA 8. DISPOSITIVOS TRANSRECEPTORES (TRANSCEIVERS)
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CAPITULO I11. CONSIDERACIONES
PARA EL DISENO DE UNA RED DE
CONTROL DE ACCESO.

Objetivo:

Mencionar las principales consideraciones que se
deben tomar en cuenta para ¢l disefio e

implementacién de un sistema de control de acceso a

un edificio.
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CAPITULO 1II. CONSIDERACIONES PARA EL DISENO
DE UNA RED DE CONTROL DE ACCESO.

Dentro del diseno de Ia red, deberin contemplar todos los aspectos de
instalacion, mantenimicnio, operacion, administracion, cte,, para que en algin
instante de Ia vida de nuestro edificio, sc nos vaya a presentar un imprevisto que

no hayva sido contemplado en ol diseno del mismo, por 1o que se dividird este

disefio en diferentes planos, los cuales se explicaran a continuacion.

3.1. CONSIDERACIONES PARA UNA RED DE CONTROL
DE ACCESOS.

PPlan de instalacion: para la instalacion de la red de control de accesos, se deberan
de tomar en cucnta cicrtas consideraciones para una Gptima instalacion y una

efectiva confiabilidad del sistema.

La proteccion que ofrece un sistema de seguridad, depende de la forma en que se

instala, y de la confiabilidad del »

La proteccidon que ofrece un sistema de seguridad, depende de la forma en ue se

instala, y de la confiabilidad dJde sus componentes; si estos s¢e conectan con

alambres ficilmente ace

ssibles para los intrusos y las interconexiones s¢ realizan
con empalmes de alambres descubicrtos, el nivel de seguridad - seri bajo. - Un
clemento que se ha diseiado para funcionar en un local, no es seguro si se utiliza .

en ¢l exterior. Al instalar un sistema, se puede cacr en el error de comprar

4%
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componentes bararos, lo que puede llegar a ener problemas de falsas alaomas y

mis

costos elevados de mantenimicnto. As mo, se deben considerar los Jugares

ideales donde estarin situados los cables de conexion, esto es, la canalizacion

debe localizarse en un lugar donde sea susceptible a movimienros bruscos, a su
vez debe ser osencillo su mancjo en caso de mantenimicnto.  Los  equipos

controladores  estarin situados  en dreas  restringidas,  dentro Jdel  edificio

inteligente, esto para brndarde una mayor confiabilidad al sistema. T'odos estos

aspectos, deben ser tomados en cuenta por el arquitecto y ¢l ingenicro encargado

del diseiio ¢ instalacion de todos los sistemas de control del edificio.

Plan de operacion: Dentro de este pl:ln dgbgm tomarse en cucnia que cada
controlador deberd ser capn/ e L'Ll‘CLl’ contral ¥y monitorear sus  vanables
independicntemenre de otro conlrnhdor dn’ I‘l red, v deberd contar con un

procesador de control dlglt'\l con cunl.ldor de uunpo real, p'\r’l asi ejecutar lazos

de control (I« )ups)

Para ol sistcm'l de -accesos de

contrul dr. nccu(m ‘sL.. dcfmt'\n 5 mvd‘,s dc
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2) Nivel de servicio (personal capacitado para rrabajo en dreas criticas dentro el
edificio). .

3) Nivel de mantenimiento (personal de mantenimicento o equipos, personal de

4) Nivel cjecutiva (p

limpi

sonal cjecutivo).
5) Nivel de control y de- seguridad (personal de seguridad y monitoreo del
edificio). !,

Asi, ¢l personal que labora en el nivel 1, solo tendrd acceso al nivel 2 u superior,
por medio de un permiso ¢l cual serd habilitado en ¢l nivel 5, ya que estos son los
encargados de monitorear 1a red de control de accesos. Liste permiso, se brindari,

si_existe alguna persona como responsable del acceso’ al direa en cuestion. 1Esta

metodologia se realizard cada vez que personal Jde cierio nivel, quiera acceder a
otro superior” No teniendo que efectuar estos pasos si’se requicre acceder a

niveles inferiores al que se tiene.

Plan_de administracion; Iin este plan se deberin se basar los otros planes, ademds

s tomarin en cuenta aspectos relacionados’ con la supervision y control de las

instalaciones 'y equipos que integren los servicios bisicos del edificio, los cuales
Nevaran' acabo’ por medio de un. centro de control, cuya localizacidon  se

dererminard de acuerdo al disciio del edificio.

En ¢l cuarto de control central se instalarin los tableros del sistema de alarma,
deteceidén, voceo y proteccion contra incendio, ademais de concectividad entre la

computadora central con ¢l sistema de control de aceesos y controles del sistema

de circuito cerrado  de  television,  debiendo  de  existir una  comunicacion

bidireccional enere estos y la computadora central. Para ¢l registro de eventos, ¢l
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apoyo  en  acciones de emergencia y  la correccidn | de  situaciones de

funcionamiento anormales.

Ja curnputndur'l central dLer‘l C()nl'lt con pr()gr'u'rn: suficientes para Nevar a

cabo .ll.ll()l"l'l’l[lc’l!’l‘lkn[l.‘ las l'un:mnu de con(rnl l'(.\p'lld() de informacién, registro

de Ll’ll()\ y notlfc’u:lon nnprc '\ y visual de eventos al operador, a

en las bas
quu.n rambién l¢ deberdi pt.munr gl ’lccl.\o ‘en nt.mpo real al conocimiento de

r.k. opcnclon por medio” de grificos du.plq;'\dos en

estado’ de los p1r1mctro~ :
Mo, dubgrm mclmrsc_ programas para llevar a cabo protocolos

pantalla.”Asi mis

‘tu’nas dg sc.gundnd y emergencia,

de pruu.b.l\ du los s

Plan dL m'munmuunn. Se dcmrroll:ur‘in grificos pam ¢l desplegado  de

mﬁlrurnc:on y» p-u—u h ‘interaccion del operador por p1nmll.:, el nivel de deralle

‘que. 1o ‘exija cada instalacion, pcmuncndo ubicar ficilmente donde sucedid ¢l

evento.

Bl software conrendri como minimo las siguientes caracteristicas:
- Algoritmos Jde control. -

- Horarios para’el funcionamiento de los cquipos.

- Proteceion de los equipos’ de control en caso de falla de energia.

lodos Io:~. programaa d(.beran ser efectuados astomdticamente sin necesidad de la
ser ﬂx.mb]cs : p'ir:i pcl‘miﬁr hacer

al'lm{:u., estas

in Ier\' nc:on
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Istente on

a la computadora de control de aceesos, sin importar la topologia o

nuestra red.

¢ configurard en una topologin que permita la total conectividad a

La red g;-nciixl E

posibilitando una coneetividad de mixima

lo I’arg,uv, de i;;d&i cl edificio, ya su v
flexibilidad 1y -

ficacia  con’ otros - cedificios o dreas colindantes  si cllo fuese

necesarios

IZ1 “papel que desempeiara nuestrasred en’ un edificio es brindar sceguridad y
restringidas, como a las que no lo

control en ¢l acceso de personal ranto a dre
son. BEn la fig. 3.1 s¢ muestra una_ distribucion simple de una red de control de

accesos.,

DETECTOR O DETECTOR O
LECTOR LECTOR

Fig. 3.1 Diseribucion de un:a red de conerol de accesos simple.

propone, para ¢l diseno de una

EEn la figura 3.2 se muestra la distribucion que s
red de control de aceesos. 1l controlador general del edificio se refiere al CPU
Lqquee servird de. controlador (administrador) de todos los servicios automatizados
que tenga el iﬁmucblc. Il controlador de la subred de control de accesos, serda un
equipo. CPU de menor potencia y velocidad que ¢l controlador general, esto con
Ia finalidad de’evitar ¢l desperdicio de recursos. Y los equipos detectores podrin
ser Cu:llquicr:i de los mencionados en ¢l capitulo anterior, ¢l cual se decidira de
acuerdo a las necesidades especificas del edificio.
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CONTROLADOR
G 2

CONTROLADOR \
I
i
}

DETECTOR O DETECTOR O
LECTOR LECTOR

Fig. 3.2 Red de conerol de accesos.

A continuacion s¢ mencionarin caracteristicas y consideraciones que deben de
tomarse ¢n cuenta para la realizacion de un sistema de’ control de accesos,
tomando en cuenta los avances teenoldgicos en ¢l mercado en cuanto a hardware

y software.

3.1.1. RED.

131 disefio de una red de control de accesos, ¢s brindar la mayor seguridad posible
en cuanto al mancjo del rdfico de personal en dreas restringidas, también ol
obtener un control instantineo de la hora de entrada de usuarios en ciertas zonas.
Liste sistema puede utilizarse como reloj verificador localiziandolo en las zonas de
entrada del inmucble. Gon esto se ahorran costos a mediano plazo, ya que al
implementar un equipo de deteccion biométrica se excluye ¢l uso de consumibles

como en ¢l easo de los lectores de tanjera; en los cuales despuds de determinado
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ticmpo s necesario reemplazar lis tarjetas por el desgaste que sufren por ol uso

continuo, asi mismo cuando se picrde esta por descuido.

Al implementar un detector de parimetros biométricos se inhibe Ia posibilidad de

falsificacién del medio. de acceso, ya que las cnr:\cli::istic:\s fisiolagmicas de ‘cada
individuo son’ unicas ¥ opurmanecen constantes, como es ¢l easo dc l:l huclia
digital, ¢l iris del ojo y la forma y dimensiones de la mano. Por lo quc l.\ deteccion

s¢ basard -en dl\p()\l[l\()\ bl()lel‘lC()s capaces de reconocer, la forma y.

dimensiones de la ‘palma de la mano.

La red que sup()rmr:'\ ¢l servicio de_control de aceesos, mancjard un trifico bajo,

debido a quv.. Ia |nfnrnmcmn transmitida por los duu:mn.s no. \.v_n constante,

ademds el t'lm'lno dela p:\labr:\ ©s pequeio, por lo que no l\L;L.
de lmnda. 1is

m un gr'\n ancho

(2 red debe . tener una alta confiabilidad en cuanto a li calidad de

inforfh-lci()n, con lo que la pres

ncin de errores se reducirda ’{un ni\'cl c1~'.i nulrj.

“también | existitin procedimicntos  pam cevaluar - la c:xhd'u.l de tmnsmlmon en

cuanto a la deteccion de errores, debido a ello ol snu.m'\ dL transmision se basari

en la transmision asincrona.

El

fio de nuestra red s

dividird en tres dreas, las cuales’ se explican a
continuacién.

1) Deteccion de personas que acceden a cierta drea. 1ista scecidn involucra a los
dispositivos  de  deteecion  que cumplen con la funcion  Jde accesar la

informacion al s

temia, la cual serd comparada y procesada para obtener o no
¢l acceso a cierta drea. La conexion de estos con o (las) computador(as)

hard por medio de equipos NODLEM cuando

i lo requicra, osto serd; st

EX)
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3)

sobrepase 1a distancia recomendada por la norma de transmision que este

siendo utilizada, a su vez estos equipos MOLDENM asi como los detectores se

conectarin a través

deun canal, que podri ser alimbrico o inalimbrico, usto
dependerd de los cquipos que se vayan a implementar, asi como de los
recursos con los gque se cuenten para la implementacion del sistemas, ya que
los. equipos con transmision inaldmbrica son mis costosos ¢n su mayoria que
los alambricos. Debido a que la informacion transmitida es escasa y aleatoria,

un cableado Je par trenzado sal

facerd ampliamente nuestros requerimientos

de ancho de banda, velocidad y costo, ya que este tipo de cableado ticac un

rango-de velocidades de hasta 10Mbps y con una atenuacion aceptable, ‘esta

daren se muestea en la fig 3.2,

Compumador(@s) de control: Son los cquipos gque controlan - todos  los
dispositivos de deteccion gue al conectarse a un CIPU (computadora personal)
lo hacen a través de sus pucertos o tarjetas  multipuertos,  logrando una
topologia individual para cada computador en estrella;  estas computadoras
compartirin informacion y recursos  entre si, por lo que al interconectarse

logran una topologia de bus a trav

s de un cable . coaxial delgado con

velocidad de transmision de 10 a 100 Mbps. Como s¢ mucestra en la fig, 3.2
Debido a que el trifico en esta drea es mis abundante que en la primera, os
por lo cual se penso en este medio de transmision. |

Backbone. lista scccidn ticnc cl objetivo de concctar las redes locales ubicadas

en los dlrL!'L“(L\ pxsos, con lo cu’ll establece un sn:n..rrm dé transmision comin

rgducn.ndu cuﬂos por cunc&.p(o de interconexién como son los pucntces.
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Este sistema de transmision logra una topologia en bus de alta velocidad, los

requerimientos  del  cableado  son baja fasa de errores,” alta inmunidad . a
interferencias electromagnéticas, tramos con longitudes clevadas sin la utilizacion
de repetidores, un rango de velocidades de TOOMDbps en adelante, un gran ancho

de banda y una alta inmunidad al robo o interferencia de las scedales.

3.1.2. TELECOMUNICACIONES.

12 edificio intcligente debe contar con infracstructura necesaria para  brindar
servicios de telecomunicaciones, esto con o fin de que ¢l control general del
cdificio puceda ser monitoreado desde ¢l mismo inmueble o de orro que se
encuentre a cientos de Kilometros de forma confiable, para ¢ste caso es necesario

l1a utilizacién de lincas de comunicacion que pueden ser:

- Lincas telefénicas.
- Enlaces de microondas. .

- IEnlaces satélitales.

Esto nos brinda cficiencia en cuanto a los servicios que se cjercen en ol edificio
inteligente. IZn ol caso de la red de control de accesos existira una interconexion
sta interconectividad nos permitind

con ¢l controlador general del cedificia.
realizar envios de mensajes o correo clectronico entre rerminales de supervision

de Ia red.
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Para la interconexion de la red de control de accesos con ol controlador general
del edificio, se llevari a cabo un proceso de conversion de protocolos, debido a

(ue una red rransmire en forma asincrona y 1a otra forma sincrona.

3.1.3. SERVICIOS DE ADMINISTRACION.

14 control de esta red serd distribuido con ¢l fin de no saturar o bloguear los
procesos que se llevin a eabo en ¢l controlador de la red, brindindole con esto
autonomia a cada uno de los puntos de deteccion, pudiendo realizar procesos -
especificos en cada uno de dlos. Hsto nos permitird que en caso de que falle el
controlador de la red, no se afectarin los puntos de deteecion, ya que estos
trabajarin independicntemente.

Se asignaran claves por grupos o individuales pam tener acceso a ciereas dreas:

S¢ tomarin en cuenta parimetros para futuras expansiones de- lared, con la
implementacion de concentradores, repetidores, convertidores, muldplexores y
tarjetas multipuertos de acuerdo a las necesidades requeridas, también se podrin

realizar cambios en los medios de transmisidon pam mejomr los anchos de banda’

y la velocidad de transmis

3.1.4. MANTENIMIENTO Y OPERACION.

l.os dispositivos de la red de control de aceesos serin supervisados por medio de

sofftware ¢l cual monitorea coastantemente con ¢l fin de reghstrar los eambios de
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estado (que se presenten llevando un registro continuo de la operacion del

sistema, con lo que se ticne  la posibilidad de ideatificar fallas o intentos fallidos

de acceso, por 1o que deberi de contener rutinas  para diagndstico, para

correccion de errores, asi comao envios de parametros de control,

Iis necosario tener un registro estadistico de los cambios de:los dispositivos de Ia”

red para detectar los horarios en lus: gque son nﬁ\' necesarios dispositivos

lectores, ya que la p()\lbtlldnd de pr(_\gnr'\rsL una l'1l|1 on estos

en.

S MAYOr (u

un equipo que no ngru.n un uso muy fn.cuuu«.

Il desarrollo de este software se “obrendri - directamente dd - la- compaiiia
fabricante de los equipos detectores o en’ su defecto serd realizado  por’ un

ingenicro de sistemas,

A continuacion se mencionarin los requerimicntos de transmision por partes de

1a red de conrrol de accesos propuesta.

3.1.5. REQUERIMIENTOS DE TRANSMISION.

Para la implementacion de un

stema de transmision en la red de control de

accesos deben de tomarse en cucenta Ciertos aspectos para un funcionamicnto

i no

aptimo, ya que iste un cableado que sea flexible para ser utilizado ¢n
cualquicr  tipo  de  transmision  (voz, datos  y  video) demeritarden’ ol
funcionamiento a futuro de la misma, ya que es posible que en detenminado
ticmpo se cambicn los equipos que se uatilizan en esta red por otros con una

teenologia superior a la actual.
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Debido a esto, ¢s necesario utilizar ¢l concepro de cableado estructurado, ¢l cual
s¢’ fuorma por medio de transmision y puntos de conexidn, que pucden ser
utilizados indistintamente por redes de transmision de datos, voz y video, que
funcionen con equipos de distintos proveedores, e esta forma se pueden tener
tos cnblcﬁdus para una red adn sin conocer ¢l tipo de red o teenologia a utilizar.

La deseripcion de estos ‘requenmicntos se hard por partes para brindac: una

informacion mis detallada.
La i:nm.; i6n entre los’ equipos - detectores y el equipo “controlavdor, como
mencionamos aﬁfcrionncntc, se realizard por medio de par trcnz:;d(). Para: c¢sto,
nuestro y.-quiho detector contari con un puerto serial de comunicaciones RS-232.
Asi mismo nucstro equipo  controlador  conari - con - una o mds - tarjetas
mul»ﬁpucn(').{ en lads) que se conectanin los detectores. Dependiendo de ' la
distancia - entre estos, se considerarda la utilizacidon de cqﬁipns MODIEM. La

transmisién en Cste punto serd

asincrona por lo cual la velocidad de transmision
es baja y no sobrepasard los 96000bps. La deteccidn y correceién de errores en

esta parte de nuestra red s

: dard por medio del cédige Hamming., Debido a que
¢n la transmisiéon asincrona no existe protocolo se utiliza dnicamente ¢l medio

Starr-Stop.

La conexion entre los equipos controladores de la subred (en el caso de existic
mis de uno) , como con ¢l controlador general del edificio, se hard por medio de
tagjetas de  comunicaciones , que funcionarin bajo ¢l protocolo  de
comunicaciones Hthemuet (CSMA/CLD) vy el medio de transmision serd cable
coaxial delgado’ con concctores BNC. la  velocidad de transmisién en csta

seccion rondard los 10Mbps, brindando con esto un perfecto intercambio de
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s de datos, ademas de ofrecer informacion en tiecmpo

informacion entre las bas.
real del estado de todos los equipos de nuestra red de conirol de accesos. La

correccion y deteccion de errores en esta seccion de 1a red se hard por medio dad
codigo  Manchesrer.

Ll controlador general del edificio podri conectarse al backbone por medio de
otra tarjeta de comunicaciones, esta dependerd del protocolo de comunicaciones

sistema operativo) bajo ol que este funcionando. i medio. de  conexion

(¢

dependerd del diseno dod Backbone. I3 decir del ripo de medio que se este
al grueso o fibra Gptica), teniendo que utilizarse

utilizando como tal (cable coa

UnN trAnsceiver para esto.,

3.2. ALTERNATIVAS TECNOLOGICAS.

3.2.1. HARDWARE.

Algunos dispositivos que se pueden implementar en el diseiio deé 1a red, son

listados a continuacion:

IEguipos detectores o lectores para control de accesos.

I'arjetas codificadas con fotografia.

- ‘T'arjetas codificadas con codigo magnénco.
- ‘I'arjetas codificadas con eadigo de barras.
- Tagetas codificadas de proximidad.

- T'eclado con cddigo en memaoria.
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- Comparacion de video.

- Reconocimiento de firma,

- Reconocimicnto de patron de vor.

- Reconocimiento biomdérrico de huella dactilar,
- Reconocimicnto biométrico de fa retina.

- Reconocimicenio biométrico de la mano.
Cableado

- Par trenzado.

- Par trenzado blindado!
- Cable coaxial delgado.
- Cable coaxial grucso.

- Fibra épica.
Liquipos de computo

- Con microprocesador 80486

- Con n]icrnbrnccsndor ]’l"-lN'l‘l UDM.
- BOCA FDDV241. )

- BOCA IFDV2413,

- BOCA SE14-H0.
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3.2.2. SOFTWARE DE PROPOSITO GENERAL.

A continuacion se mencionarin los sistemas operativos bajo los cuales poded
trabajar la red de control de acceesos, asi comao ¢l software con ol que puede ser
monitoreada la misma.

SISTEMAS OPERATIVOS PARA REDES.

£l sistema operativo de una red, es ¢l conjunto” de program:

7

Gue rq_,ulan y
distribuyen ¢l funcionamicnto ' de | la ‘misma,  proporciona | dganln\ para
establecer Ia interfase con ¢l usuario,” controla y define los grup()s y ﬂl\'Llc' de

se gund"u.l

es el «..nc1rg‘ldu de: la |n(q, dnd ) ,lnﬂ)rn'nc Gn

\Lgund;\d dc» fa:

a -operativo, - para - satisfacer. las

recursos de las rede

- lnlu‘pruc dc C(nn'ind()\.

- Utilerias >

0
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NOVELL NETWARE.
Ll Advanced Nefwars” es ‘un sis stema Vopu_-r'ui\'n Tde. red independiénte del
h:\rd\\':\rc por lo cual puu.lc correr en una gran \"\nuhd de redes. §la estado en ¢l

mercado d:.sdc7l‘)83 y €5 ¢l sistema op;ratnvu mi

'lmplmn-lu'm. usado en redes
de drea local. :

Novell desarrollé originalmente ¢l NIZIWARIE como ¢l sistema aperativo para ¢l
equipo. NOVEHELL-S NI Una red que utiliza una opologia esteella y un
servidor propictario basadao en ¢l microprocesador MOTOROLA 68000, Debido

a que este microprocesador 1o tenia ningGn sistema operativo  estandar

NOVIZLL. decidid desarrollar ¢l suyo partiendo de cero y lo optimizd para redes,
disciando de paso todas sus caracteristicas alrededor de la funcionalidad de 1a
red.

Cuando’ comenzd ol éxito de las PC (computadoras’ personales), los autoﬂ.s de
NITIWARLL vieron que, cste \ufl\\"\rc oSt escrito . en Iu\gu'\]c, C podnn
ficilmente convertirse a la arquitectura de la familia INTEL 8088 y que podria!

soportar virtualmente cualquicre red en el mereado.

Debido a que ef ROM BIOS de la IBM PC X1 fue disedado para un si tema
operativo (1208) de un solo usuario, y como NITTWARIE es particularmente
multiusuario, los programadores de NETWARE decidicron jgnorar ¢ ROM
BIOS y asi comunicarse dircctamente con ol hardware, para  climinar
efectivamente cualquicer limitacion, lLograron con ello, peomitic a NIZTIWARIE
procesar requerimientos de otra estacion de trabajo. La dnica desventaja de esta

forma de operar, es la imposibilidad de utilizar las interfaces @drivers) del DOS
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para disco duro. NOVLEILL surte estas interfaces para discos compatibles con

drivers para NISTWARIL

1BM y muchos fabricantes susten sus propio
A continuacion se pn.-suyxtd un‘:\'lism resumidade las principales carcreristicas del
NOVILLL NIFTWARIL

desventajas.

el cual =se s resaltan ssus'- principales | ventajas y .

VENTAJAS.:

se utilizan de 20°a 100 nodos.

B) FFacilidade 55 “de - conectividad para t.st'\bl;_cc,r comunlcncu)n h'uﬁn otras”

anlblunt(_s ya sea remotos o locales rm.dmntc I’Ul N L) | S o) RU r l,z‘\l)ORl«

4 prchnﬁci()n n.cmc1 pnr p-nrtc"'dc los " usuarios,

srvisoc de I'\ redy: 1o cual ll‘npllc'\ conoc-mu_nms de

contn)l'\don. dc dhcu, prumcolox dc comumcncmn d|r¢.ccmncs de nodos,

cte.

Q) lastalacién tardada, ya gue una adecuada instalacion y configuracién requicre

- deé vanas horas, esto dependiendo de la eapacidad del servidor, tiempo en ¢l
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cual NITIWARL solo esta verificando partes del disco duro; este problema es
posible aminorarlo, ya que el NETTWARILL solicita al usuario ol intervalo de
chequeo de pistas del disco duro, lo cual permite calcular ¢l tiempo de
formateo.

1D) Ll costo de NITIWARL os clevado, 1o cual se justifiea si la red os grande y/o
se requiere alta seguridad en la informacion contenida. 1ista desventaja la

climina NITIWARL con su version BELS disciada para redes de 4 a 8 nodos.
UNIX.

UNIX, s un

tema operativo que ha evolucionado durante los Gltimos v
afios hasta convertirse en un entorno ¢ influyente en ¢l mundo. * lintre sus

caracteristicas fundamentales se pueden enumerar ques

- LZs una poderosa herramicnea de software. UNIX introdujo una nueva idea en

la computacion; la creacion de programas de aplicacién y 1a resolucién de

problemas concemientes 'a  comunicacion, progmrnnci(’)n‘,‘ ctc.'pucdcn ser
resucltos mediante la interconexién de programas y- procesos slrnpl cs. . Fstos
programas _son disefindos para- realizar’ bien una dnica. t'\rc'\ con lo cunl

dc ordun

pueden contribuirse grandes aplicaciones a ! partic 'de secuencia
simples, debido a esto, resulea ser muy ptoducnvo al o.laborar 1pl|c1cmm..=

complicadas con programas simples.

- Facilidad de ser transportado  a otras  compuradoras. UNIX: ha "sido
transportado a casi cualquicr computadora construida, de trama; o moderado

o grande. Solo unos cuantos cambios o adaptaciones  minimas  han’ sido

necesarios para hacer a UNIX udlizable sobre nuevas computadoras.
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- Las versiones modernas de UNIX es

an organizadas para funcionar en un

ambicnte de red. Las herramicnas de comunicacion internas del sistema, a

ficil aceptacion de rutinas de  dispositivos  adicionale

bajo nivel y la
organizacion flexible del sistema de archivos, son naturales para ¢l entorno de
red. Usar computadoras en grupos de’ trabajo es posible  gracias a las

capacidades de conexion a recursos dispucstos en red que ofrece UNITX.

UNIX ofrece productos para construir redes y  las  caracteristicas son las

siguientes:

- Permite la vjecucion de programas en forma asincrona.
- Bis porable por estar escrito en lenguaje de alto nivel.
- 15

modular.” S¢ compone de un conjunto de herramientas bisicas que
intc;,-r:idns forman estructuras complujas.

-~ Permite el procesamiento por lotes.

-  Presentan una estructura de archivos jerarquia, que ha sido fundamento de

muchos

lu’nn~ operativos, incluyendo 1DOS y O8/2.

-~ Permite la comunicacién  cntre procesos, tienen entrada y salida Companblgs,
todos los dispositivos y archivos son vistos como archivos.

-+ Tiene un conjunto-de utilerias, entre cllas las gue pcrrnitcci crear, modificar,

escribir y dus'\rrulhr programas y archivos de testo. S

Todas estas rzones ayudan a la populaddad que UNIX ha gozado ‘en’ }:ﬁos

recientes, sus bondades estin ligads

estrechamente a las del lenguaje C, por

haber sido desarrollado con este.
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3.2.3. SOFTWARE PARA CONTROL DE ACCESOS.

wn diversas campan

dedicadas a la fabricacion y a la implementacion de
dispositivos para ¢l control de accesos, los cuales a su vez desarrollan el software
necesario para ¢l funcionamiento de los mismos. Como los que a continuacion se

mencionan.

3.2.3.1. HAND NET

liste software es utiizado para ¢l control de los  lectores biométricos, fue
realizado en lenguaje C, sin embargo oste se ofrece al clicnte bajo la caracteristica

de programa cjecutable, ya que es un software de explotacion y uso general. Las

fuentes  de este sistema, son propicdad de Recognition Systems, por lo cual

podri ser modificada la informacion contenida en los archivos de transacciones.
Algunas de sus caracteristicas son:

- Sopora una red local de hasta 31 dispositivos biométricos lectores de la
mano, basado en un sistema’ de. control - de ‘ncccsos con base de datos
distribuidos. ' ' '

- Capacidad para enrolar usuarios.

- Definicion de la clave de usuarios (hasta 10 digito:

- 62 tiempos de trabajo diferentes Oxornﬁés). .
- 64 niveles de acceso (por tempo y lug:fr).
- Definicion de dias festivos.

- Monitoreo de la red.
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- Conrtrol de toda Ia red desde ¢l concentrador (controlador) para actuar sobre
indicaciones especificas (bloquear lectores, accionar puertas, alarmas, etc.).

- 1Imisién de reportes por:

- Usu:nrip

® lecha

s llom

® l.ector

e  General

LI Y combn‘ncu)ng~ de los anteriores
e | lurnnos

® Dias fesrivos

Niveles de acceso.

-. l-q:u- h ﬁ.ch'\ y la hom den areanque de cada lector.

- C‘anmc: n dg. 1rchwo~ con la linformacién de’ todas las transacciones en

codxgo Aﬁ("ll. Lsto hacc que los '\rchwos bc_ncmdos por el software sean

IUU“A- tnnxpormhl;s Y cu-xlquu.r suu.m'\ p'u"x su (_\plot'\cmn.

Ademis ol software HANID, NIZT br;'nd‘{\ ]i\ nltcmnkiwi_ de 'mancjarlo por medio

de meniis, los cuales despliegan la siguiente informacion:

Actividad: Despliega en pantalla todas las transacciones o situaciones del sistema

en tiecmpo real.
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Log: ldentificacion y clave de acceso del operador.

Override: Operacion remota de los dispositivos controlados por los handkey:

Reportes: Iimision de reporres de rransacciones, generacion de u-chn'os tipo

ASClIL y lisr uJu d; los 1rch|\'ns de trabajo.

Uso: Nantenimiento al archivo de usuarios (altas, bajas’y cambio,

Configuracion:  Mantenimivnto a los archivos  de programacion, horados,

niveles de acceso y dias festivos.

Download: invio de parimerros de control de informacién de usuarios a los
HANDKIIY'S de la red (selectivo o general).

3.2.3.2. SISTEMA DSX-1030

Bl software DSX-1030 de DSX Access System, Inc;es ln'dur} muﬁdinl en el

control de accesos, basado en una computadora personal.’ Este software cucenta

icas:

con las siguicntes caracter

Debido a su gran flexibilidad, es posible controlar diferentes tecnologias, como

lectoras de tarjetas, lectores biométricos, asi coma combinaciones de estos. 12l

sisterna IDSX-1030 ¢s eficiente ya que cuenta con un sistema lector Gnico simple.

la transicion de un sistema lector dnico simple a uno con muchas locaciones a

través de cientos de kilémetros y conteniendo cientos de lectores de tarjeras, estd
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logrando con ol mismo software y adadiendo mads modclos del mismo hardware.

12 hSX-1030 no glgp«.ndc LIL] hardware, no hay madulos adicionates al sofoware.

in 1§

- 1030 los reportes ¢

stan disciiados para apuntar a la dircccion exacia

que . usted - de

L oS¢ Tpudden especificar los  mngos - por: fechas, - tiempos
C()ﬂ‘lbll‘l-‘lCI()nL\ Llc'puc.rl'h, du division o de compaiiias, posesion individual de
tarjeta © por tipo de evento- o combinaciones de ambas. DSX también tiene la

utileria de base de datos que permmite 16 campaos definidos por ¢l usuario Jde hasea

50 caracteres cada uno por tarjeta. Los ttulos de cada campo pucden estar por
departamentos, antecedentes escolares, género, tipo de sangre, color de pelo,
modelo de carro, o cualquicr aotro campo definido por el usuario. La basqueda

pucde ser gencerada no solamente en cualquier campo definido pur ul u~.u1uu,

sino por la combinacion de uno a 16 campos.

por un meni. il operador cucnta también .con una“ :wud:l du contesto

lLa tecla 171 de cualquicer lu:lndo de datos presenta’ un‘\ nyud'\ en p'mhlh, con

informacion especifica para ese punto en concrcto._L:\ sl.gund'\d dc_l sis Lrna s

brindada por una contrasciia tnica por cada npcmdur, cada upcmdor pucdc tener

acceso a la porcion del programa que osta autorizado tnicamente.

Bl s

ema DDSX-1030 provee 100 diferentes niveles de acceso, cada  nivel
deseribe un grupo separado de pucrtos, que con la arjeta pueden eatrar. Los
niveles de acceso de pucrtas pucden también programarse con la hora y la fecha

del dia o dias festivos. lste admero de nivel de acceso e permite al sistema

mujorar a Ia

nec

dades que se requicren.
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Eiste sistema pucde monitorear hasta 30,000 puntos separados, eada punto puede

tener un Mmensaje tnico de definicion y de

accidn. Los puntos de alarma pucden
ser programados, anmados y desarmados por cllos mismos en planes individuales
que pueden variar con la horm, los dias de la semana y dias festivos. Si la alacma es
activada, ¢l operador es avisado con una alerta audible. Una deseripeién del
punto- de alarma 'y un mensaje de alerta se desplicga, mediante of teclado el
operador obtiene ol lugar exacto de alarma en la pantalla, asi como un alejamiento
o acercamicnto de ella. Sobre la decision de la alarma, ol operador mediante el
teclado especifica Ia accion tomada y cualquicer otro comentario que pueda aclarae
¢l evento. L) 1SN acomoda hasea 10,000 pantallas graficas individuales, ambos
controles de alarma de entrada y salida son exhibidos en ¢l momento mismo que

se requicren, son monitoreados automiticamente tanto local como remota.

Ademis este sistema cuenta con control de clevadores, para casos locales y de

control con madem. :

3.2.3.3. SLM.

SL.M es ¢l primer programa  de administmci(in de “tiempo y asistencia,
desarrollando ¢n ambiente Windows ' para las  necesidades  de  las ' empresas
mexicanas. 13l sistermna le permite al ‘usuario interactuar con su némina, realizar un
andlisis de las causas cue provochn las . horas no tmbajadas y claborar la

prendémina de manera automdtica.
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SLM le permite identificar de mancra inmediata, en un ambicnte de venjas y en
forma amigable, Ias excepciones que se presentaron en cada dia de trabajo o por

un periodo de tiempo especifico.

SL.M hace interfase  con su programa’ de: némina y: pricticamente con_cualquicr

equipo de control de accesos, lo qué le'da a’las empresas un nivel superior ‘de

administracion Je. personal 'y evi

Asi

2 el tradicional  verificador de  tarjets

mismo, permite fuera de linea, ‘'obtencr estadisticas sobre 1a informacion de las

" transacciones | generadas ¢ porslosdispositives  de control - de. acéesos. ) Los

principales reportes sonr s S L

Nuamero de eventos por dia (por tipo de evento o general).
- Ndamero de eventos por persona.
- Ndmero de eventos por fecha.

- Reporte de ausentismos.

- Integrador de horas trabajadas.

- Niamero de alarmas por tipo.

- lorax extras autorizadas.

- Penmisos, comisiones u otros.

- Vacaciones y/o incapacidades.

121 SILM incorpora catilogos de personal que hacen inlerfase con la némina, de
esta forma no es necesario acrualizar dos bases  de datos para la administracién

del sistema.

Gracias a la flexibilidad del si

stema y su facilidad de mancjo, ¢s posible disehar

reportes de acuerdo a las necesidades especificas de cada empresa, estos pueden
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ser, reportes diarios de la stencia del personal, o del sango de fuchas solicitado

por ¢l usuario. 12¢ la misma manera se pueden claborar reportes por cada una de
las excepciones gue sepresentaran en ¢l periodo de ticempo que seleecione el
usuario. lLos reportes son tabulares o grificos y puceden ser presentados en

pantalla o impresos,




CAPITULO 1V, REQUERIMIENTOS
PARA LA IMPLEMENTACION DE UNA
RED DE CONTROL DE ACCESO.

Objetivo:

Enumerar los requerimientos Y
procedimientos para ,ldiiijhblerhenfccién de

una red de control de acceso a un edificio.
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CAPITULO Iv. REQUERIMIENTOS PARA LA
IMPLEMENTACION DE UNA RED DE CONTROL DE
ACCESO.

lin ¢l presente capitulo se plantearin los requerimicntos para la instalacion y
pucsta en marcha de los detectores biométricos, con los cuales se supervise y se

controle ¢l trifico de personas; asi como los procesos involucrados con la

sepuridad de los usuarios del inmuceble, ¢l maacjo de esm informacion seed por

medio de la red de control de accesos.

Basicamente los detectores biomdtricos penmiticin implementar un s
“Seguridad”, Control de accesos y Alarmas” ademas registrarin los codigos de las

personas que quicran pasar de una darea de nivel inferior a'una superior. 1icho

codigo serd corncjado con la infommacion en la memoria del sistema, para
verificar ¢l horario, nivel de acceso y secuencia de lectura del mismo. Hn caso de

gque estos pardimetros sean positivos, ¢l detector desactivard los sistemas . de

bloqueo para permitir ¢l paso.

Durante ¢l desarrollo de este capitulo, se observarin: carcreristica

- cunlquice”

tomarse en cuenta para la implemencacion  Gptrima d

son los requermientos  del’ sistema, procud»irniuntu’s de
preliminares. Ya que toda esta informacion e

buen resultado del disefio propu

La proteceion que ofrece un’ sistema: de’seguridad,: en’ control | J¢ - aceesos,

depende de la forma en que se insx:nl:'lry dé ln co'nﬁn'bilidzldkd‘c sus componentes.
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Al instalar una red o sistema, s¢ puede cacr en ¢l error de adquiric componentes

bLaratos, lo. que pucde dlevar a- tener, problemas  y  costos  clevados  de
mantenimicnto, por esta razon os indispensable ol saber elegir adecuadamente los
cquipos quese vayan a utlizar en ol diseio de cualquicr sistema o red.

Los elementos que-se requicren para disedar la red de control de accesos, son los

siguientes:

4.1. HARDWARE.
1in cuanto a THHARIDWARILL es necesario:

-~ Hquipos de identificacion biomdrrica (11D31D HANDKIZY) sin exceder la
cantidad de 31, junto con sus accesorios,

- Un equipo de computo PC o compatible con sus periféricos.

- Tareta de comunicacion Ethernet 3 CONM 3C509,

- Impresora.
HANDKEY.

Como Se ha mencionado, anteriormente, este dispositivo os un equipo lector

biomdétrico, cuyos requerimientos de instalacion son:

- Voluije de operacion: 12-14 V- L1, curriente de operacion: (L5 A m; mao,
potencia maxima: |7 Watts, todos  estos serdn swministrados por una fuente

regrulada, que cumpla con las camcteristicas requeridas por el equipo.
s




CAPITULQO LV.

Temperatura de operacion: 32 a 110" 12 (0 a 70° C), para la mcjor respuesta Jde

los equipos lectores,

itar 1a’ formacion de

Iumedad- de operacion:” 95%% no_ condensado, para ¢

de agua dentro del équipo.

I\CCL‘\'()ri()s‘ p'\n' fijar ¢l handkey en pared. Lste ’\cccs’on’o nos brinda la ventaja

de tener el k,clor HANDKIEY tol'\lxnu.ntc fijo en 1Igun'\ p'\rgd con'lo cual se
evimran problemas de’ falsos contactos debidos al movimiento’ de los
dispositivos ocasionados al introducir la mano.” e R e )

Teclado numérico de salida: I3 cual - servird para inxruduﬁr el kc[)drigo
numérico, con ¢l cual ¢l software HANDNET podri buscar en la base de
datos ¢l registro solicitado para ser comparado con ol ruglstrn de la persona

que quiera accesar a determinada area en ese precizo momc.nto.
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Semaloro de control (Rojo-Verde), Nos servira para saber &

1a comparacién
del patrén de nuesten mano con. el registro elecruado inicéialmente ha sido
correcto, obtenicndo de o

a forma la apertura 0 no'de una puerea.

donde se anu«.nlrc, d Lqulp() I |1\Nl) Y,

Chapa |'n:\gn|.l|c1 dL c()ntrol dL trifico.; Bste

“ardis

dlspn |n\'o sirv p’\r\ 1hnr o

ancia, y se conrrul'\ por n\u.hu d'_ una su-nl “léctrica.

COrrar una PULI"I

Moniror dc ~~st1du d 1qut1. Colno su. nornbrc 1o (JICL‘ moult()n.'\ In

pn cion

en l.l cu'\l st Lm:uu'ur\ fa pl.lLl‘t’l, I cu'xl puu.l;, ser nb:u’n o cc.rr'\dn. -

-Otro punto que d b

ser tunndo en cuenta a la hnn\ de dthar un sistema de

\Lgund’u.l cumo Lesteses la canalizacién por la cual \'amo:g a interconectar
nuestros equipos, ya que debe de localizarse ‘en’ zonas que sean inmunes a ser
violadas  por algtin transgresor. - Asi mismo deben de encontmrse fijas para
evitar movimicntos que vayan a ocasionar dafio a los conductores, v de esta

forma asegurar que no existan falsos contctos ni cortos circuitos.
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EQUIPO DE COMPUTO.

liste equipo de compuro, realizard la funcion de controlador central de todos los
cquipos HTANDKIY, de tl manera que trabajard como servidor de los q.qu-pns

de conrrol de accesos,
Los requenimicntos para este Squipo son:

- Una unidad de potencia en caso de falta de energia, para ascgurar ue no se
picrda la informacion.

- 16 Mben Rz\l\l; con lo cual se (;p_linu" a ol sqft\\'arc.

gw.m.r:\l det cdificio; “la’ cu'd EL logrnra por ,mu_hu de una - tasjeta de

comunicacioncs, que llcccsnnnqncnlc requicre un” bus de expansiéon para su

instalacién,
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TAR)ETA DE COMUNICACIONES ETHERNET 3COM 3C509.

Pista ane

a nos permitird enlazar la red de CO!‘ll‘rul de acee con la red general

del edificio, ¢s compatible con 1BM,-PC, \l' v /\l utili

&) kconccturcs AUl y
BNC. BT AP Bt S : il

- L requerimicnio indi\‘pu

\‘:Iblt.. pam

‘t:l‘u\rict’\ s unt bus Jde expansion ISA

o IE1SA p.ln la instalacion u.Ig l:\ v'n s en el u.|u|pu cnntn)ladnr.‘

- Que exista un \ canal dc conxunu:’lcunus, para interconectar las. dos redes

ante norrm.ntc d;scntns. .

- Tempertura de operacion de O a 707 C. Asi como humedad de 10 a 90%% no

condensada, para un Gptimo funcionamicnto.

IMPRESORA.

Al tener este dispositivo conLCtado .'ll t.qulpo dc cornputu, nos permitiri obtener

reportes impresos de todo:

Ios L\'gl’l(() transacciones Yy alarmas que se regiseran

en ¢l sistema, por lo le. dch umpl-r con las siguientes earacteristicas:

- Dl tipo de m)u:cu)n d

tmn, con \'._lnc:d-nd de impresion de 243 caracteres

por .\Lgund(). 2 p:lgln:!. p()r l'rnnuto.

- Direecion de impresion bidircccional en modo texto y unidireccional paea ¢l

maodo imdgenes,

ESTR TESIS U UERE
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- Resolucidn hasea 720 x 720 ppp. Para la perfecta impresion de los grificos.

a color, para una mejor presenacion y definicion

- Cartuchos de tinta, mualtiples

de los reportes y graficos.
4.2. SOFTWARE.
13 SOITIWARLS indispensable, es:
- Sistema opernitivo para redes (UNIX).
- Sistema para control de accesos HANIDNIETT,

- Sistema de tiempo y asistencia (SLND.
din conformados

Asi mismo existinin dos medios de comunicacion, los cuales es

por

- Cableado de par trenzado y coaxial delgado.
- Convertidor de interfase RS-232/RS-485.

- Un mransrecepror.
SISTEMA OPERATIVO UNIX.

Como hemos mencionado en ¢l capitulo anterior existen algunas ventajas que
nos brinda UNIX para ¢l controt del edificio, ya que tanto las aplicaciones como
los programas de comunicaciones estin entrelazadas al sistema operativo, 1o cual

redunda en una conexion dgil y abicrta entre sus aplicaciones ¥ sus comandos.
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Ademis de estar perfectamente documentado y de existir una amplia bibliografia

Tem. -

sobre of

Al ser un sistema multiusuarios y multitaréas ofrece un potencial amplio para

realizar diversas funcionces al mismo tiempo, con lo cual se vuelve mis versétil el

ficio.”

control del sistema, en este caso ol e

HANDNET. © .

‘Todos Io oftware necesitan determinadas caracteristicas en cuanto

s paquetes d
o software, pam poder cjiecurirse de una forma Gprima, para ¢l

a hardware ¢ inclus
HANDNIET, en Cspcc:ﬁéc), requerimos:
cuanto a: [ fardware; una computadora personal o 10U wcompatible con

dor 486 o superior, 4Mb en RAM minimo, 30Mb ¢n

- 5
TBBM, con'’ microproce:

disco duro como minimo para cargar ¢l paquete junto con sus libreri:

un

pucrto” paralelo - para. improesora. Asi como un puerto scerial | para
interconcectarse con los lectores HANDKIEYS vy un ratén (mouse) para ol

mejor mancjo del software.

Los requerdmicntos en cuanto ' a software para que el HANDNIZT pueda
istema operativo MS-1DOS 6.0 o superior y

trabajar sin ningdin problema son:

Windows 3.1 o superior.
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Los requerimicntos indispensables para la instalacion de este software de tiempo
¥ asistencia son:

Iiquipo de computo PC o compatible con microprocesador 486 o supcn’or,#
Mb en RAM, 40 Mb en disco duro y un raton

Iin cuanto a software ¢s necesario que ¢l cquipo tenga un sistema operativo

MS-12085 6.0 o superior y la interfaz grifica windows 3.1 o superior.

4.3. SISTEMAS DE COMUNICACION.

En este punto describiremos  las  caracteristicas de los  dos  sistemas  de

comunicacion existentes en este diseiio.
CABLEADO.

Para la comunicacion entre los equipos HHANDKIEYS, se utﬂu.am c.\blc de par
trenzado (cable telefénica), al menos dos pares calibre 2006 22 AWC Se, sugiere

utilizar par trenzado blmdado para protu:cu)n dd ruido ngcrnco ‘ambicntal.’

L.a interconexién entre Iared de control d ,'
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CONVERTIDOR DE INTERFASE RS-232 A RS-485.

Ll convertidor HKTO7AL de Black Box, nos permite conectar  uno de los
equipos HIANDKEY al cquipo controlador (PCY, teniendo una velocidad de
transmision de G4KDbps, una potencia dL 8 Wartts y 230 VAC a 50-600 iz, liste

tipo de convertidor opera de - forma’ bidireccional,; transmite y recibe sefiales de

datos.

\Lt un slut ISAo 12 IS/\

caso dc cs.ta dubc

AI lnsnhr la nnun s preciso tener cuidado en' su manqo, ya que esta pucede
sufrir, dafio debido a corriente estdtica, por estid razén es necesario climinar esta

s muetdlico de la

corriente. de nucstro cucrpo, esto se consigue tocando ¢l chas
cnm})ut:\dnm con nuestra mano. A continuacion de esto podemos agarrar ©
insertar’ la tarjera en el slor designado, tendiendo cuidado de que esta quede
perfectamente insertada, entonces pademos  fijarla’ por medio . de tomillos al

chasis, de esta manera esta lista . para iniciar su configuracion la cual consiste en

los siguicntes paso!

- Cargar los manejadores de la tarjeta en ¢ disco duro de ta con‘\pul.\dom.

- (4()nl'gur1r por n\u.hu del software del fabricante,
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4.4. PROCEDIMIENTOS DE INSTALACION.

INSTALACION DEL HANDKEY.

FELIIANDKIEY os un equipo cecerdnico ¢l cual conticene dispositivos de lectura

de datos para ¢l control de accesos como son: ¢l teclado y ¢l dispositivo

biomdirico (lecrura geométrica de Ja mano). ste equipo tiene 1a tarea de activar o

desactivar un acceso de acuerdo a la informacion que recibe de los dispositivos
lectores, 13s por esta razén que los HIANDKILYS se instalarin cerca de los

dispositivos de acceso ¥y no podran estar expucstos a fendmenos metceoroldgicos

ni a rayos solares. Se instalarin sobre una base, o empormados en la pared,

dependiendo del lugar donde se vayan a localizar.

La instalacion sobre una base, se levard a cabo con un pedestal, ¢l cual deberd
estar anclado al piso. Se recomienda que se renga un metro Jde altura con respecto
al piso; Asi como usar las bases de goma del lector para proporcionar mayor
adherencia a’ la superficie. Para fijar ¢l lector se recomienda realizare cuatro
perforaciones Y47 en la superficic de montaje. Usar abrazaderas 6-32 de 3/8” de
largo, para sujetar ¢ HANDKIEY en la superficie, asi como usar arandelas planas

en cada una de las abrazaderas.,

lLas conexiones clécrricas pueden reali

arse a teavés de agujeros de 7/8” que se

encucentran en la parte trasera del pancl, las cuales permiten un conducto de V2™

apropiado para ¢l cableado del lector, cabe mencionar que cuando se usa cable

blindado ¢l conducto mais apropiado es ¢l de V2™
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Para una instalacion  my

ficil v scgur del cableado externo se recomienda
destapar la parte trasera  Jdel lector. Para destaparlo, os necesario seguir las
instrucciones (ue seindican ‘en el instructivo. Una vez que se ha realizado las

conexiones necesanias tapar ol lector nucvamente.

Para fijacion en la pared o clnputrndu, scousara un :\cccsuriu especial, ¢l cual
deberid localizarse a 1,005 mir. bubrc ‘el nivel det suclo. Cuando ¢l monrmje es de

este tipo la pucrta trasera no.se uuh a, Ia qu'npl:rcncu)n de esta’ fijacion se
muestra en la fig. 4.1,

\"

1.05 mts

\

Figr. 4.1 Fijacién del Flandkey en la pared.

\

Cuando el montaje del lector sea empotrado en la pared, se “sugiere que
aproximadamente 3.5 del lector queden dentro de la misma, sobresaliendo solo
s ¢l teclado del HHANDKIZY. Las cone:

pucden estar dentro del montaje en la pared usando ¢l conducto localizado en la

la parre del display

iones cléctricas

parte trasera hasta una terminal de conexidn. s ampliamente recomendable que

Ia instalacion cuente con tierea fisica.
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Lin la tabla 9 se enlistun las terminales de conexion del equipo THANDKIE

como una breve descripeion de las mismas.

[ FIAANCD POWHR
3 REERTHE IR
k) RN
g GROUNID CIIf ®s 232
B TN
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= Y RSS22/485
D) - N7
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7 REN SWTTCT
] T FRINVOLTS O
o DO/BATA CARDY
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Tubla 9. Terminales del lector Handkey:

Las conexiones de potencia son las siguientes:

- Voltaje de entrada: 12-14 VCD
- Voltaje de carga fluctuante: 13.5-13.8 VCD
- Corriente de entrada: 0.5°A

- - Potencin de enteada: 7 Wartes




CAPITULO 1V,

S¢ recomienda usar la fuente de pader 18-400 de Recopmition Systems, 1a cual

proporciona tales requerimiento

“La fuente de potencia’ debe ser conectada
dircctamente a las lernmalu. de rnm.ncm +13.8° VO (1) ¥

Ia ticrra (2). la
Jdistancia del lector de nr\hn a

Ja, fuente de poder o la Bateria debe ser

razomablemente corta Se recommicidd ¢ u Gide eable minimo del calibre 16.

cr cunc.c('u.l.\ a tierra. 2 conexion
es en la fuentd de poder: no en’el lecto d:. I"\ll-\ pua.d > ser que la tierra

lLa cumdum de

puc.rtn r'\mbu.n s cnntrolad'\ por d ILC(()r LIANDKILY, este

dth. scr pn)grmrndo p:lr'\ una ~nl|d1 Iock/'\u\ y se “debe desactivar jumper \¥/4
dcl vluc'tqt e ) ) )

J C'Ibl(.'\d() parm circuito de conrrol auxiliar puede ser usado para un control local

de luct_\ y alarmas, o scfiales remoras para dispositivos de monitoreo de alarma.

sta salida- proporciona 15 VCID 'a 0.1 A miximo. La carga debe conectarse
directamente a:las terminales No. 10 (aux.

ou)” y No. 1 (+13.8 VCD) sc
recomicnda usar cable del ndmero 18.
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CAPITULO V.

CONEXION ENTRE HANDKEYS,

Fos - FIANDKIEYS  son interconcectados  en’ forma “de - rved” (1LAN)  para
proporcionar una mayor cliciencia, Cuando. se usa este tipo de confliguracion los
HIANDKEYS

s¢ interconectan a través del puerto de comunicacion serial RS-
485,

lLa topologia de la red, es de tipo bus, debido a que presenta simplicidad en su
instalacion v flexibilidad para inerementar ¢l nimero de FIANDRKIOYS, ol niimero

miximo de equipos en red sera de 31 199G, 420

TS

Fig. 4.2 Conexion entre HANDKEY'S.

14 medio de transmisién y conexion que se usara para los HHANDKIEYS es cable

welefénico, o sea” par trenzado del tipo blindado, 22 AWG.

1791 blindaje debe
romperse para Ia conexion de los  lectores, se debe conectar un lado del blindaje

ala terminal No. 4 de tierm del lector y ¢l otro lado la siguiente lector. in caso de
no tener tierra entre dos lectores, estos deben ser interconectados por ¢l blindaje.

No se debe olvidar que la distancia entre TIANDKEYS no debe exceder los
1,200 mits.
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CAPITULO IV,

Conectar un par trenzado a las terminales (7) -+ RU v (6) ~ R dod ector Jde
mano. Todos los lectores deben tener activado o jumper W5, Se recomicenda
respetar o] cddign de colores en ol sistema (ver seccion réenica del apéndice A),
tal que todas las terminales + R y =R sean concetadas correctamente unas con

remos  finales del par trenzado deben estar

otras. lLos lectores de los ¢
interconectados a la rarjeta OFL y ¢l jumper W7 activado.

CONEXION ENTRE HANDKEY Y EL CONTROLADOR DE LA
RED.

Al rener interconectados los handkeys en red, o8 necesario tener un equipo
controlador central para ¢l registro y control de eventos, para nuestro €aso en;

particular, serd una computadora personal, la cual registrard todos los eventos

que se realicen en la red ¥ a su vez permitisd In comunicacion con la red del
edificio. 1F1GL 4.3,

impresora

Conv RS-232 i

Figr. 4.3 Conexion enere #HANDKEYS y el controlador de fa red.

Ry



CAPITULO V.

La conexion enire ¢l controlador (12€) y los handkeys, se realizara por medio del
) ys, P L

pucrta de comunicaciones R8-232 de la PC y ¢l RS-485 de los equipos hadkeys,

por lo cual ¢s necesario implementar un convertidor de interfase RS-232 — RS-

485. Ya gue 1a transmision s baja y ¢l volumen de datos reducido, se utili

trenzado blindado como medio de transmisian.

red,

cual
permitind obtener reportes impresos de los eventos; tear s que

se regastren en el sistema en dempo real

CONEXION ENTRE LA RED DE CONTROL DE ACCESOS \’ AL
RED GENERAL DEL EDIFICL1O.

Para la conexiion entre la PC y ¢l backbone del edificio, se hard uso de una tarjeta
de comunicaciones 3COM IZPHTERLINK 3C509, un  transreceptor y  cable

cos

~xial delgado. la tareta de comunicaciones nos permitird  establecer  Ia
comunicacion entre la red general del edificio y 1a red de control de accesos, ya
que eada una de las redes tienen earacteristicas diferentes, en cuanto a velocidad,
tipo y canal de teansmision; esta interconexién se hard al nivel de la eapa fisica del

modclo de referencia OSL.

La red de control de accesos tiene una velocidad de rransmisi

Gn de 9600 Kbps, la
transmision es asincrona sin un gran ancho de banda, ¢l canal ¢s cable de par
trenzado. Lin cambio en la red general del edificio la velocidad de transmision es

de 10 Mbps, la transmision s sincrona con un ancho de banda mavor, debido a

9




CALITULO V.

que los volimenes de informacion que se transmiten son mayores y el medio de

transmisidn es un cable coaxial delgmdo.

til pr()CLdllT\lLﬂt() gluc s dubc Heévar a cabo para hacer esta interconexion, se

describea u-nunw\cmn. e L

- Inu:nlmn.ntc [ ard o s¢ dari de

Al l.\ arjea de cuxnunlc'\cium.s (\I esta
ya c\nsn.), ara lo cunl tgndrc.rmw quc n1()\'¢..l‘ Ia Cublgrl'\ de la comput-\dor\ ¥

L\C()bLfLmO\ un slot de cx]‘mn\n)n k]lll.'

¢ cncuentre Ilbr 'pnn uwul'\rh. p1r1 :

el caso de esta dLbL:‘:\ ser un slor L\t‘\.

Ya habicndo: conectado y dado de alta tarjeta, conectaremos esta” con
transreceptor. 131 Gltimo paso en cuanto a  hardware, serd concctar el
transreceptor con ¢ | backbone del edificio.

4.5. PRUEBAS PRELIMINARES DE OPERACION.
PRUEBAS INICIALES A LOS EQUIPOS HANDKEYS.
Las pruchas que se pueden cfectuar, se realizarin por medio del software

landnet, y estas consisten en comprobar que todos los nodos de la red estén

activos y que pucda efectuars

la comunicacion entre cllos.

Antes Je realizar estas prucbas os necesario revisar que ¢} canal serial cero este
seleccionado para operar como un enlace de datos RS-422 o RS-485. PPara operar
como R$-422 ol jumper W5 debe ser desactivado y ¢l W7 estar activo.,
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CAPITULO IV,

Para aplicaciones de red estindar, ¢l canal cero debe operar como RS$-485. Hin
este caso, ol jumper W5 debe estar activado en todos los lectores de red y e W7
activado sélo en ol lector de cada extremo final del p:\r trenzado RS-485. l.os

lectores por defecto tienen el jumper W5 activado y desactivado ol W7.

Lin eada’ prucba del lector se debe” verificar que “opere’ como’ seé deseribe en’la
seecion . de - operacion. Cm.l’l uno de los- lectores tiene. s'\lld-\s dc, chc_quc.o,

individual, para cllos sc-debe coneerar la unidad rug-l\tndor'\ Incn la red p.xr:l 5

completar las conexiones de 1

s werminales 6 y 7 de cada lu_:lr:r. Seldebe n‘q;uvr:\r

de que ol lector este configurado como lector de reghistrol::

Iintonces se-debe de entrar al Modo Comando Yy .LILCCl()n’Il‘ NLt\vorL Stntus
(13stado de Red). Lin' el display de b unidad de fcgislyru :

de la red asi como que 10s lectores estén en linea.

dg,be obsc_r\ ar el Lstado

cumunlc.n:mnv.s de tc_d l.:('lblt.ClL‘n\i cntre la umd—u.l deregistro y los Iucmn.s de

control dt, acecesos.
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CAPITULO V.

Una v

que todos los lectores estén conec

ados, probar Ia red registrando
patrones individuales usando ¢l leclor de registro y verificar que estén registrados
sobre las estaciones de control de acceso. Fin seguida checar completamente las
salidas del sistema v familiarizarse con su operacion para probar todos  los

comandos del sistema.

PRUEBAS PRELIMINARES A LLA TAR)ETA DE COl\iUNICACIONES
3COM ETHERLINK 3C509.

Iis necesario ostar sepuro de que los manciadores  (devers) de cred o

administradores de memoria han sido ins|

ados antes de correr ol programa de
configuracion y diagméstico.

Fxisten diferentes tipos de prucbas para dingndsticos de la tarjeta como son, a los

componentes fisicos y a la configuracion de la misma.

Si alguna de Jest

pruq.b1\ F’:ll'\ esto no guicre decir necesariamente que - el
'\dapndor este dgﬁ..cruuxn.. 121 problema puede ser 1a cleccion incorrecta de los
p'lr’lmuu'os, TUSTO, Ls quu Lxhr'\n conflictos entre los p'\r'.ungtr(». del 'uJ.lpt.ldur y

los de otras tarjel

15, 0 e una instalacién impropia.
IPara asegurar una buena instalacion es necesario seguir los siguientes pasos:
a) Aseglrese de que la tarjeta esti bien conectada en ¢l shot de expansion.

b) Inspeccione todos los cables y conesiones.
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CAPITULO 1V,

) Ascgirese de que su computador haya armancado bajo ol sistema operativo

Lando los controladores.

correcro para el cual se estin insw

) Siose esta corriendo ol grupo de prucbas para los adaptadores 3509 coax.,
3579 coax. o 3CS509-COMBO coax.

(oopback) este perfecmente conectado al ’uJ:\pt’\dof, o que cl adaptador este

. asegurese de que ¢l conector-de ciclo

concctado 2 un cableado conveniente y 1a red este inactiva.

¢} Aseglirese de que los pardmetros. para ¢l adaprador no son los mismos usando

en otra tarjeta instalada en la computadora.’

4.6. RECOMENDACIONES. :
Una vez que los lectores soﬁfinsyinladurs y“vVCVOrIL'»Ct:IdOS como sce describe, la

potencia puede ser aplicada y la'instalacion p}'obndn.

o] \olt;\[c de'l :\ fucnte de poder sea

Antes de aplicar potencia, se dub:.. nscgun qu 2

como la pulandnd d(... Iu conn"\no podna causarsé dafos al equipo.

¢l correcto g

Cuando -se iniciix' h opur’\c:on cdel lcC(c')r,"la cimara. de  exposicion

'lulornauc:\rnv._nu. se -u:tn"l antes de cu'\lquu.r opx_ncu)n s¢ debe asegurar que la

p11c1 y los Lquo\ estén impios y libres dc obstrucciones.
PROCEDIMIENTO PARA VERIFICACION DE IDENTIDAD.

1. Si se lleva un anillo girelo hasta que la piedra este cara arriba.

o3




CAPITULO IV,

2. Introducic ol 1D a través dal tectado.

3. Deslizar la mano firmemente con la membrana entre los pins,

4. Cerrar los dedos enire los pins hasta que las Juces sobre ¢l pancl salgan.

5. . Manrener los dedos y la palma de la mano contra la plataforma.’

6. Rl.rno\'u' 11 mano cuando en ol display so mv.lu.luv. “remove hand” (Quitar la

rn.lno) o “ll) \';rlf'gd" (u.hnnd‘ld \'L.nl’c.nd.l)

’ sugurg cmnbmrlo por. uno nucvo.

©) Pucderusarse h mano izquicrda con “la.palma”hacia arriba. Si se usa este

n-n.todu. el ugh(ro debe ser con la palma hacia arriba.




CONCLUSIONES.

CONCLUSIONES

Uno de los resubtados muis  fascinantes y notables obtenidos a partir de los

avances tecnoldgicos, en el darea de seguridad son los apartados de identificacion

biomdétrica; los cuales brindan un alro grado de inmunidad a falsificaciones, ya

Jue esta techologia se basa en ¢l reconocimiento de un rasgo corporal tinico, por
lo quu reconoce a las personas ¥ no a objetos. La llegada de estos dispositivos al
mercado clectronico, permite integrardos en disefios que brinden un alto grado de

erni el disedo

seguridad. Debido a esto, se decidié implementar estas dispositive

de una red de control de aceesos.

La implementacion de estos dispositivos biomdétricos en este tipo de red no solo
nos permite ¢l control de la seguridad en cuanto aceesos, sino que también sirve

para llevar un registro de puntualidad y asistencia al software SLNLC

Gracias a la ventaja que nos brinda ¢l utilizar a una computadora personal como
controlador de la red, tenemos comunicacién con la red gﬁncml del edificio
intcligente por medio de una tarjeta de comunicacién Ethernet.: I3sto nos da la
opcidn de accesar a la informacién de la red desde cualquicr terminal autorizada
en el edificio, para obtener informacion estadistica, reportes en pantalla y escritos

por medio de una impresora, lo cual facilita Ia administracion de la red.

Al trabajar de esta forma, los costos de administracidn del inmueble se reducen y

le brindan mayor funcionalidad y sceguridad, ademas

de obtener un mejor control

del personal que aceesa a zonas restringidas.




GILOSARLIO.

GLOSARIO
Ancho de Rango de frecuencias asignadas a un canal ol sistema. L.a
banda. diferenci en llertz entre las frecuencias mas

alta y miis baja.

Archivo de Conjunto de registros relacionados organizados de una

datos. forma especifica . Lin sistemas grandes, los archivos de
datos estin siendo remplazados gradualmente por bases
de datos a fin de limitar la redundancia y mejorar 1a
confiabilidad y la puncualidad.

ASCIx (American Narional Standar Code  for  Information
Inrerchange, X-.4-1986). 1is un cadigo de paridad de 7
bLits  establecido por ¢l American National Standars
Insdrute para lograr  compatibilidad  entre daros  y
consta  de Y6 caracteres maytsculos  y mindisculos
visibles en la pantalla y 32 caracteres de control no
visibles.

Base de datos. Conjunto no redundante de clementos de dartos
interrelacionados procesables por  una o mas
aplicaciones. Jucgo de archivos con conexién logica
cntre st tene un acceso coman.

Backbone. Red de distribucion Vertical.
Bit. 135 un Jdigito binario.
Bps (bit  por scepgundo). Unidad  basica para medic la

velacidad  de comunicacion de  datos. Unidad  de
velocidad  de  transmision igual  al ndamero . de
condiciones discretas o eventos de sefales por segundo.

Bus. O rganizacion de vias de acceso cléetricas en un circuito.

Byte. Un grupo de bits al que se le conoce como cardcrer,
pucde ser de 8,16,32 o 64 dependiendo Ia teenologia
que SC use.
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GLOSARIO.

Canal de
comunicacion

CCITT.

Codificacion
Manchester,

Colis

on.

Computadora
personal (PC).

Comunicacio
ncs, .

Comunicacié
n de datos.

Concctividad.

Conector
BNC.

Conexion.

Sinénimo de linea o enlace. 'rayectoria para
comunicacion de datos.,
Comité Consultivo  Internacional  para “I'elefonia y

telegrafia, Organizacion establecida por estados unidos
para desarrollar esuindares mundiales de reenologia de
camunicacion

Medio a través del cual se pueden combinar seiales de
datos vy reloj independicnies en un caudal de datos
autosineronizable, adecuado para la transmision en un
canal serial.

transniisiones en ol

Maliples concurrenies cable,

poenerando datos desorganizados,

Nombre altemativo de microcompuradora, que suggicre
que I computadora serd utilizada para realizar trabajo
personmal ¢ individual o para mantenimicnto.

Transmision de inweligencia entre puntos de origen y
recepcion sin alteracion de la secuencia o estructura del
contenido de Ia informacion. .

Transmision  y  recepeion
incluyendo operaciones
decodificacion y validacion.

de  datos, a menudo
comao codilicacién,

lin una LAN, posibilidad de cualquier dispb itivo
concctado al sistema de distribucion de estableder ‘una
sesion con cualquicr otro dispositivo.

Concctor de eable coaxial de la seric BNC de 50 Ohms
de 50 del tipo que se encuentra cominmente en equipo
RIS [ T

Punto de acceso, con un conector . adecuado, . a un
medio de comunicacion., E

us




GLOSARIO.

Confiabilidad. |in comunicaciones de datos o equipo de computacion,
es ol grado en cd gue o] hardware o ¢l sottware opera en
forma reeeptible, a menudo caracterizado (en ol easo ded
hardware) como un tiecmpo medio entre fallas (NTBIY)
bajo.

Controlador

s una computadora personal (PC) que se encarga de
r las funciones centralizadas bisicas, para las que
se diseio Ia red.

de la red.

Control de

(MAC). Porcion de la eseacion de datos 802 del 1HILL
acceso al

que contraola y media ¢l acceso al medio.

medio.

CrPuU. (Central - Processing Unit). . Unidad Central de
procesamicnto. *Coerebro” de ln computadora de uso
general que controla la interpretacion y  ejecucion de
instruccionds. La CPU no incluye interfaces, memoria
principal o penféricos.,

CSMA/CD (Carrier  Sense Muluple Access with Collision
Detection). Acceso mudlriple con  seasibilidad  de
portadora, con deteccion  de colisiones. Maétodo  de
acceso a redes para mancjar colisiones de paguetes de
dato

DB-25. Desppmacion de un juego de clavija ¥ enchufe

normalizado que se utiliza en ¢l alambrado RS$-232C;
ticne un conector de 25 espigas (pin

Deteccion de

Schal generada por la capa fisica para la subcapa de
la portadora.

acceso con ol fin de indicar que una © mds estaciones
transmiten en ese momento en ¢l cable troneal.

DOS. (Disk Operating System o Sistema operativo de disco).
Termino general empleado para definic el sistema
operativo que se utiliza en computadoras con unidades
de disco.

Enlaces dc Montaje de dos o mas

instalaciones de  terminales ¢
datos.

interconexion de canales de comunicaciones que operan
de acuerdo con un mdétodo particular que permite ¢l

DY)




GLOSARIO.

Estacié

Estacién de’
trabajo.
Estacion de
wrabajo del
administrador

ETD.
ETCD.

Ethernet.

Hand key.

1D,

1EEE

Interfase.

Interfase de la
unidad de
enlace (AUI).

intercambio Jde informacion.
Dispositivo fisico que se puede aleanzar con una LAN
con medio compartido con o fin de transmitir y fLCIbIl’

informacion en ese medio compartido.

ida en ¢l cual trabaja ¢} operador.

Hquipo de entrada/sq

Microcompuradora (ue contiene un paquete integrado
de software diseinado para ¢levar la productividad de los
cjecutivos o administradores. Lin general, aunque no
exclusivamente, una estacion de  trabajo  incluira un
procesador  de  palabras, una hoja de cileulo, un
programa de comunicacioncs ¥ un mancjador de datos.

Hguipo terminal de datos.
Equipo cerminal de circuito de datos.
1LAN y su protocolo asaciado producido por (pero no

Limirado) Xerox, Digital Hquipemenr Corporation e
Intel. Zthernet es un sistema de banda base.

lector de geometria de la mano registrado por System
Recognition Ine.

Identificacion de identidad.

(rhe Institute of Electrical and lilectronics inginners,
Inc.) Instituto de Ingenicros Cléctricos y clectranicos.

Frontern compartida  entre clementos  del  sistemag
definida por interconexiones fisicas comunes, seifales y
significados de seiales intercambiadas.

13l cable, concctores y circuitos de transmision que se
utilizan para interconcectar ¢l subeapa de sciializacidon
fisica y la MAU.
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GLOSARIO.

1SO/0s1 (International Standards Ohygmanization Open Systems
Fntertase] Ohrgranizacion lntemacional para
Normalizacion. A este cucerpo de normalizacion

mtemacional se le conoee mejor en el am
comunicacion de datos por o d
red de sicte capa

irrollo del modclo de
con reconocimiento inwemacional,
que se denomina Y“modeloe de referencia para
interconesidn de sistemas abicrios™ (OS] en inglés).

Jumper. Pucnte de conexion.

MAU Unidad de conexion al medio.

Microprocesa CIPU de una computadora que contiene los clementos

dor. : 16gicos  para manipular datos y  realizar operacione:
ariimdticas o Iogicas con cllos. 1is un C que
usualmente realiza todas las funciones de unidad central
de proceso de una computadora.

Moédem (MODulador/DEModulador). Dispositivo que modula
v demaodula (o desmodula) sehales transmitidas a través
dJde  instalaciones  de comunicacion. A menudo, un
madem se conoce como conjunto Jde datos.,

Netbios. Sistema bisico de entrada-salida para red.

Nodo. Cualguicra estacion  rerminal, computadora u  otro
dispositivo en una red de computadoras.

Octeto. Lidemento odentado a bits que consta de ocho  bits
binarios contiguos.,

Ordenador. Computadora.

Password. Palabra de pase o palabra clave.

PIN Personal Identification  Number). Nimero  de

identificacion  personal. 1 cual  permite asignar un
conjunto de ndmeros, los cuales tienen la funcion de
operar como  clave para obiener  acceso

en  algin

m




Gl.OSARIO.

Periférico.

Procesamicen
o de :
ransacciones.

Programa.
Protocolo.

Pucntc.

RAM

Red
centralizada.

Red de area
local (LAN).

Red de
computadoras

Red de
comunicacion

dispositivo de seguridad.

Liquipo de computo externo a la CPU que realiza

“diversas funciones de entrada y salida.

ilo de procesamicnio de datos en el que se actualizan
archivos y se generan resultados de inmediato como’
consecuencia de la enrada de datos.

Conjunto de instrucciones escritas en un lenguaje de
programacion que se utiliza para definie una operacion
© conjunto de operaciones para una computadora.

Conjunto formal de convecciones que rigen ¢l formato
y la sincronizacion relariva de intercambio de mensajes
en una red de comunicaciones.

Dispositivo de concctividad que trabaja en la capa de
enlace (2) del modelo de referencia O8I

(Random  Acces NMemory). Memoria  de  acceso
alcatorio. Dispositivos de memoria semiconductora que
se utilizan en la construccion de computadoras. 13l
tiempo  que  se requicte para obrener  dato:
independiente de la ubicacion.

es

Red de computadoras con un nodo de procesamicnto
central  a  través  del cual  circulan - los L datos -y
comunicaciones. : T

Red de computadoras y comunicaciones que cubre una
drea peogrifica limitada, que permite que odos los
nodos se comunique con todos los otros nodos, y no
requicre un nodo o procesador central.

Un o mas compurtadoras enlazadas con usuarios o entre
si via una red de comunicaciones.

Red toeal de disposi
(radics,

ros y medios de transmision
cables, cte) neeesarios pam transmitir 3 recibir

[[t>3 N




GLOSARIO.

es. inteligencia.

para extender la longitud,
alli

Repetidor. Dispositivo que se utiliz
topologin o interconectividad del medio fisico o
de las especificaciones impuestis por un solo scgmento,
hasia la maxima Jonggrud  aceprable “de Ia linea  de
transmision troncail en una sesion de comunicacion.

Nemory).  Memoria  solo de  lectura,
que se utliza en computadoras
Jo durinre ¢l uso normal de la
dispositivo

ROM (Read  Only
Dispositivo de moemori
v que no pucde ser alte
computadora. Normalmente  os un
semiconductor.

tindar de comunicacion publicada por la Hlectronic
Industries  Asociation (121A), que corresponde a la
tercera version revisada de b norma onginal RS-232.
Compatible con la recomendacion V.24 de la CCEITL
{is la nterfse localizada enrre ol ordenador, o terminal,
y ol madem es un cjiemplo de protocolo de Ta capa
, en el que debe especificarse en forma detallada
mecdnicao, cléctrico, funcional v procedual

RS-232C. 1ix

fis
los aspectos
de dicha interfase .

RS-422, Norma que se uatiliza en conjunto con la RS-449 para
especificar  Ias  caractenisticas  cléctricas de  circuitos
balanceados.

RS-199. Norma de la llectronic Industries  Association  para
concctar ¢l equipo terminal de datos ¥y el equipo de
circuito  con  mayores  velocidad, de  rransm n,
Tongitades  de cable mas  grand y dicz funcionces
adicionales, Se han afadido vardos circuitos gue no

esraban presentes en Ta RS-232¢C

Norma de la @lectronic Industrics Association, sucesora
de RS-232C vy RS-449.  interfase entre equipos
terminales de datos ¥y equipos de conrrol de acceso o
segunidad.

RS-485.
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Ructcador, - Dispositivo de concctividad que trabaja en la capa de
red (3) del modelo de referencia OS1.
Scaal o Simbolo de autoridad que se transmite entre estaciones
(codificada). mediante ¢l uso de un mérodo de acceso de sehales para
A " indicare qué estacion ticne ¢ control del medio en un
momenta dado.

Sistema de . Sistema que  proporciona los  procedimicntos |y
“mancjo'de 0 programas  necesarios para colectar, organizar  y
datos. 3 conservar archivos de datos o base de datos.

Sistema . - Programa quce mancja ¢l entomo dJde ardware de un
operativo. . sistema de compulacion.

Software. 7 7.0 TPérmino que se utiliza para diferenciar programas de
S computadora de tas “ficrros” o hardware de un sistema
" de compuracion.

Terminal. - Dispositivo que hace posible la entrada y la salida de
e datos de una computadora. 1Zl término sc utiliza con
mayor frecuencia asociado con un dispositive que ticene
un teclado para entrada de datos y una impresora o un
monitor de video para presentar datos.

Topologia. Desceripeion del arreglo geométrico fisico de los nodos

y enlaces que forman una red, conforme a st conexion
fisica.
Transmisién Modo de transmision de comunicaciones de datos en la
asincronica. que  los  intervalos  de  tempo  entre  caracteres

transmitidos  pucden  ser de  longirud  desigual. Ta
transmision ¢s controlada por clementos de inicio
suspension al inicio al final de cada caricier de agui que
se of llame transmision de inicio y suspension.

Transmisién ‘I'é¢enica de evasion de colisiones en la que se escudrifia
de sefales a cada estacion y debe pasar ¢l resultado de esea revi

(codificadas). por lin
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Via de acceso.  lardware y software necesarios para hacer que dos

redes tecnoldgcamente diferentes se comuniquen entre
3 una via de acceso ofrece conversion de protocolo de
una arquitectura de red a orra y pucde, por lo anto,
utilizar las sicte capas de referencia OSIL

Wicgand. tindar de transmision de datos.,

s
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