
UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO 

CAMPUS 
A RAGÓN 

.. ALTERNATIVAS DE SEG.URIDAD DE LA 

INFORMACIÓN EN REDES. " 

J~l-
ENEP ARAGON 

TES I·S CON 
FALLA DE ORIGEN 

r-1-;ic::!-:C! 
- ..._J l..,... - J...-

QUE PARA OBTENER EL TITULO DE 

INGENIERO EN COMPUT"CIÓN 

PRESENTA 

ENRIQUE HERNANDEZ SORCIA. 

MEXICO, D.F. 1997. 



 

UNAM – Dirección General de Bibliotecas 

Tesis Digitales 

Restricciones de uso 
  

DERECHOS RESERVADOS © 

PROHIBIDA SU REPRODUCCIÓN TOTAL O PARCIAL 
  

Todo el material contenido en esta tesis esta protegido por la Ley Federal 
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México). 

El uso de imágenes, fragmentos de videos, y demás material que sea 
objeto de protección de los derechos de autor, será exclusivamente para 
fines educativos e informativos y deberá citar la fuente donde la obtuvo 
mencionando el autor o autores. Cualquier uso distinto como el lucro, 
reproducción, edición o modificación, será perseguido y sancionado por el 
respectivo titular de los Derechos de Autor. 

 

  

 



ALTERi~ATIVAS DE SEGURIDAD DE LA INFORMACIÓN EN 
REDES 

ll'iDICE. 

Pág. 

INTRODUCCIÓN. 

CAPITULO l. SISTEMAS DE SEGURIDAD DE li"OFORMACIÓN. 2 

l. l. SISTEMAS DE SEGURIDAD. 6 

1.1.1. SISTEMAS DE SEGURIDAD DE INFORMACIÓN. 8 

1.1.2. ELEMENTOS EN EL NIVEL DE SEGURIDAD DE LA RED. 9 

·1.1.3. COMO PROTEGER LAS CONEXIONES EN LA RED. 16 

1.2. MODELOS DE SEGURIDAD. 17 

1.3. MODELOS DISCRETOS DE SEGURIDAD. 21 

1.4. MODELOS DE SISTEMAS DE SEGURIDAD. 24 

1.4.1. DAC. 27 

1.4.2. MAC. 29 

1.4.3. AMAC. 31 

1.4.4. SISTEMAS PARECIDOS. 33 

1.4.5. SELECCIÓN DE LOS PROTOCOLOS. 34 



CAPITULO 2. SEGURIDAD EN UNA RED DE DATOS. 

2.1. ADMINISTRACIÓN EN REDES UNIX. 

2.1.1. ROLES DE SEGURIDAD. 

2. t.2. CONTROL DE ACCESO. 

2.1.3. ADMINISTRADORES DE IP. 

2.t.4. NEGACION DE SERVICIOS. 

2.2. TCP/lP. 

2.3. ETICA EN LA RED. 

2.3.1. POLITICA DE SEGURIDAD. 

2.4. SEGURlDAD Y PRIV ACIA. 

2.4.1. FTP ANONIMO. 

2.4.2. PROTOCOLO Z39.50 

2.4.3. RESTRICCIONES EN ARCHIVOS. 

2.4.4. VIRUS. 

2.4.5. VIOLACIÓN EN LA RED. 

CAPITULO 3. SEGURIDAD EN 

INTER!"IET. 

LOS SERVICIOS DE 

3.1. SEGURIDAD EN EL WORLD WIDE WEB 

3.2.JAVA. 

36 

38 

41 

43 

47 

50 

54 

60 

63 

70 

72 

75 

79 

80 

82 

87 

90 

94 



CAPITULO~. METODOS PARA LA SEGURIDAD DE LA 

INFORMACIÓN. 

4.1. AUTENTIFICACIÓN CON EL SISTEMA KERBEROS. 

4.2. AUTENTICACIÓN DEL ORIGEN. 

4.2.1. USO DE LOS SISTEMAS DE AUTENTICACIÓN. 

4.2.2. EMPLEO DE TARJETAS INTELIGENTES. 

4.3. SERVICIOS DE SEGURIDAD EN EL 

ELECTRÓNICO. 

4.3.1. CORREO ELECTRONICO. 

4.3.2. SEGURIDAD EN EL CORREO ELECTRONICO. 

4.4. METODOS PARA LA SEGURIDAD. 

4.S. FIREWALL (BARREAS DE PROTECCION): 

CONCLUSIONES 

BIBLIOGRAFIA 

CORREO 

102 

102 

104 

106 

107 

107 

109 

111 

113 

116 

125 

·130 



ALTERNATIVAS DE SEGURIDAD DE LA 

INFORMACIÓN EN REDES. 

Objetivo: 

PRESENTAR DE UNA MANERA BREVE Y CLARA UNA 
PANORAMICA DE LOS DISTINTOS MÉTODOS QUE SE PUEDEN 
UTILIZAR EN LAS REDES DE INFORMACIÓN PARA LA 
PROTECCIÓN DE ESTA. 



INTRODUCCIÓN 

INTRODUCCION 

Siempre. con el desarrollo de tecnologías. el mismo hombre ha buscado 

generar alternativas que le permitan desar:rollar más fácil- y rápidamente sus 

actividades. Con la invención de la máquina qüe le penniio ·~esari-ollar operaciones 

matemáticas sencillas (como la adición y la sustraccÍón).:se comenzó a dar inicio a 

lo que en nuestros tiempos se le llamó calculadora; donde' claro está .. tuvieron que 

pasar muchos ai'ios para que se logrará producir· dicha máquina .. así con el 

desarrollo en la electrónica se lo&.rró crear dispositivOs de pequeñas di1nensiones 

que contenían una b"'Tlln cantidad de dispositivos básicos como lo son el diodo .. 

transistor.. capacitar.. resistor; los cuales permitieron formar los hoy llamados 

circuitos integrados .. que son las bases de los microprocesadores. 

Con la evolución de los microprocesadores y de otros dispositivos 

electrónicos se lot,.YJ"ó desarrollar una máquina que era capaz de realizar operaciones 

matemáticas .. más complejas y con una b'Tan precisión y rapidez .. además de poder 

realizar otras funciones que le permitían al usuario de las mis1nas realizar diversas 

tareas. Así se llega a crear la primer computadora personal que solamente podía ser 

utilizada por grandes compañias; pero con el constante desarrollo de las 1nis1nas se 

pudieron fabricar dichas 1náquinas a un precio 111ucho menos elevado donde la 

gente ya podía tener una computadora en su propia casa. Sin embargo no siempre 

la tecnología esta a favor del ho1nbre ya que con el adveni1niento de la era moderna. 

la computadora se comenzó a hacer un elemento primordial en la vida del ser 

humano y es entonces donde surgen los llmnados .... virus informáticos"'"' o solamente 

llamados virus. 



CAPÍTULO 1. SISTEMAS DE SEGURIDAD 

DE INFORMACIÓN. 

Objetivo: 

ENUMERAR LOS DISTINTOS TIPOS DE SISTEMAS DE SEGURIDAD 
UTILIZADOS EN REDES DE INFORMACIÓN. 



CAPITULO 1 

CAPITULO l. SISTEMAS DE SEGURIDAD DE 

l~FORMACIÓN. 

En enero de 1986 aparece el virus ""Brain"", originado en Paquistán, el cual es 

considerado el primer virus con siste1na operativo MS-DOS. En diciembre .de 

1986. Ra(l BurMer distribuye en la conferencia del Cimas Computer Club su 

programa VIRDEM: el cual era una demostración de la idea de un pro&.JTama que se 

copiaba a si mismo agregándose a otros programas de tipo COM.. en 1987 

aparecerá el virus LEHIGH en la universidad del mismo nombre en. Bethlehem. 

Pa. Aunque este virus prácticamente no salió de Ja universidad EL 1 l de diciembre 

de 1987 un estudiante de la entonces Alemania del Oe::;te enViÓ ú~,ª tai-jeta 

navideña electrónka a sus amistades en una red local. indicando a la vez que se 

enviara una copia del 1nensaje a cada una de las personas en la lisia de ·correo del 

destinatario., el 1nensaje se reprodujo exponencialmente en una· red de miles de 

mainframes de JBM saturándolos y dejando inoperativa la red por horas. Se le 

llamó el Christmas Exec l\lail '\Vorm. El año de 1988 fue de muchos incidentes; 

eO 1narzo aparece el entonces famoso virus de la '""pelotita"' ( pingpong o italiano) . 

Este virus desapareció pues solo funcionaba en computadoras 8088 u 8086. 

El viernes 13 de mayo de 1988 el virus Jerusalén o Friday 13'• se activaria; 

también es en este rulo cuando aparece el Stoned. Otra fecha histórica es el 19 de 

septiembre de 1988 ya que t::>ona/d Gene Bur/eson es la primera persona convicta 

por destruir registros de computadora por 1nedio de ün ""vin1s·"'., así que fue 

sentenciado a 7 años y a pagar S 12,000 dólares a la compañia en la que trabajaba. 

Otro incidente 1nás de ese m1o ocurrió el 2 de noviembre donde Roben T.. ,;\forris 
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Jr.. hijo de un experto en seguridad Unix, aprovecha unos ••agujeros" en la 

seguridad para afectar a 6,000 computadoras Vax y Sun de universidades, de 

militares y de corporaciones por más de 36- horas. -

~- -- - -, -·- - ,- - - -- . 

En 1989 aparece el virus Dark '.!-;,".'!~~r programado por el /1acker del 

tnismo nombre, uno de tos primeros de Jos· ffiuchos virus hechos en Bulgaria, y uno 

de los más infecciosos y destructivo~.: Eri- l~_--'r<!cha 6 de marzo de 1992 el virus 

~llicllelangelo atacó por primera ve~ el -Cu3.l es el virus que ha recibido más 

publicidad y gracias a ello se tuvo :más ·conciencia de los virus. durante el aflo 

1994, el virus 1Vatas (que leido al revés dice Satán) inició una epidemia por todo 

México (por lo que se cree que es de origen mexicano). Por último. lo 1nas 

importante del año 1995 fue el rutnor falso de un virus.en Internet por.correO 

electrónico (New Times Hoa...:)y el primer virus multiplataforma exitoso; un virus 

del lenguaje de macros del procesador- de palabras Word (que -,_afectó tanto a 

computadoras PC como a Macintosh). 

Con el desarrollo de las técnicaS dC colii<Ü~ié~ci.ón se hán venido ·registrando 

cada vez más. bases de datos que c'~-~ti'e·~e;i~ ·~~~--.:b.Y.a~- cantidad de información. 

Entre las que más dest~can, en e~~~s~.~-~~ri~nt6~, ~son e~ correo electrónico e 

Internet; estos medios de comunicación se· han desarrollado enorme1nentc en todo 

el·.1nundo ya que permite acceder·.a:_~na gra~-yariedad de información. tal cotno 

recetas de cocina, todo tip!" de letras de canciones, chistes, reseñas de peliculas, las 

not~cias más.imp_~rtantes __ a_ni'-•el 1nundial y nacional, avances tecnológicos, etc.; 

con esto se púede_dar __ , c·uenta que cualquier persona, ya sea un niño, adolescente o 

persona· mayor,, enclientra la. infonnación que más le interesa. Otro punto ,nuy 

importante es que para poder acceder a estas herramientas solarnente es necesario 
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contar con una PC con las características básicas, un tnódem, una línea telefónica y 

la suscripción a Internet; es por esto que la 1nayoria de las empresas en estos 

tiempos ya se encuentran conectadas a Internet adetnás de utilizar correo 

electrónico. 

Es necesario comentar ciertos altercados que han sufrido algunas grandes 

empresas en sus bases de datos ya sea por algún virus informático o bien por algún 

intruso. Es por eso que el desarrollo de sistemas de seguridad se 1mn venido 

co1npletando desde hace mucho tiempo pero cotno dichos ataques habían sido 1nuy 

escasos, el problema de plantear sistemas de seguridad se fue olvidando. No fue 

tomado en cuenta este tema hasta que ciertos intrusos trataron de acceder a 

información confidencial de la armada de los Estados Unidos. lo cual no pudieron 

lograr ya que fueron detectados, más sin embargo el peligro que representaba el 

acceso de intrusos a ciertas bases de datos se hacia más latente, sumándose 

además la nueva era de virus informáticos. que viajan a través de Internet. 

En estos tiempos el ataque de piratas ·o gente mal inteni::ionada a ciertas 

bases de datos ya no es solo. ét fin dehac!'r una pequeña broma·ci.para demostrar.a 

la gente que trabaja en alguna red q~e sus sistema de seguridad e
0

stá mal ·.diseñado. 

ahora los ata.que·s ·son p·~iricipalmente para destruir toda la .i.nfOrniación que 

contenga el us~~-·en s·u Pe. o .en un servidor de red. C~1no se dijo anteriormente 
. ':· ... ·,.·'.. ·:.··,:- :· 

no es· necesario tener -un equipo muy sofisticado para poder tener conexión a 

Internet~ ~S ·pó·r·eso que las personas que se dedican a buscar fallas en sistemas de 

seguridad ~~ encuentran trabajando desde su propia casa además de que nadie sabe 

como es en -realidad la persona. Es por eso que en los paises desarrollados se están 

comenzando a elaborar ciertos progra1nas que siguen siendo 1nás fuertes .. así que se 
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están comenzando a desarro\tar asociaciones especiali~das en la seguridad en 

redes cuyo fin es estandarizar todo el sofuvare que se emplee pará 'prot~S,er. a 

cualquier tipo de red de todos los ataques que no tengan código de acc;:es?. 

Hoy en nuestro país el desarrol\o de redes esta ~omenzando atorr;;,;'un>a~g~ 
considerable. pero se han olvidado de la importancia de un sistem~'~k ~e~.'..~id~d 
que resguarde a nuestra red. Existen Produ'?tos de soft~are que se>in~i~1a~·--~~o!no 
cualquier otro paquete solamente que su función básica es la de prOteger a ta red 

de cualquier posible intruso. Es 'o"é'?eSario meri~ionar que.~~-~-- ~S~?bt~~er· un 

sistema de seguridad bastante confiable se deberán de conocer bscar~ctéristicas 
del software de protección para saber de antemano si dicho producto es el indicado 

para la red de mi negocio que solamente consta de 5 PCs o bien de mi industria que 

contiene 30 PCs con infonnación de todas las ·operaciones financieras que se estén 

realizando o bien de ta clave de mi cuenta bancaria. 

En noviembre de 1983 el Dr. Frcd Cohen, presenta por primera vez. la idea 

de los virus de computadoras; a partir de ese momento la cantidad de virus se ha 

duplicado casi cada 8 meses. para fines de 1996. se contó con cerca de. 10,000 

vi rus reportados. 

A principios de 1995. se comenzaba a reportar un incidente mensual 

considerable por cada 500. Lo que significa que una empresa o departamento con _ 

al menos 100 computadoras reportará hasta 2 incidencias co~siderables en et ai\o, 

Datos de la NCSA e lBM reporta en sus investigaciones que han ocurrido pérdidas 

monetarias por más de 1 bil\ón de dólares durante 1995 por vinis. 
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Las diversas investigaciones realizadas por la empresa n1underByte México 

r.eportan que el crecimiento del desarrollo de virus 1nexicanos está en aumento con 

variedades' que comPiten a nivel internacional al extre1no de epidemias con blancos 

especific~ .. ~a 'óegaÚva· tecnológica de los desarrolladores de virus ya está en suelo 

mexicano. y-:áI ·:a1~;.nce de cualquiera ofreciendo posibilidades limitadas de 

penetraciÓD e~· un ln~di'o 'ta~ poco resguardado. 

' . : 
En verano de .. 1994, el 100% de las empresas de México. ya habian estado 

infectadas o estaban en proceso de ser infectadas o habían pagado el precio del 

virus JVatas. 

Con lo mencionado anterionnente se puede observar que tan importante es 

tener un sistema que no pennita el acceso a gente que no tenga autorización y que 

busque hacer daño en la base de datos de cualquier organización o bien en una PC 

Común y corriente; por lo que en este capítulo se mencionarán aquellos sistemas de 

seguridad que más se etnplean así como la evaluación de los 1nis1nos. 

1.1. SISTEMAS DE SEGURIDAD. 

Cuando se desarrolla un sistetna de seguridad primeramente sewpiensa en 

protegerse de los llamados llackers. El término /1acker (destri.ctor) ,no siempre 

tuvo una connotación negativa .. en cambio era un térmÍno:qÜ~· d~~·~t~b·á ·~·~lguien 
que era persistente., que trabajaba en romper y aVerigU'~· _c·ó~-~··.·fu~c·i·~~ab~n las 

cosas. Como resultado de esta reputación., y dC~Íd.o ~··.-q~~~ ~1~~~~!?3yori~ de la gente 
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que hacia destrozos eran sabios de la ·Ciencia dé la Computación~ el término hacker 

desarrolló una conn~tac~~~ ~~gai'iYa·(~_án-d~º1~S). 

un·' Vá~·da·1o:·de'~~~(i~b;;.~~~/'~-.. ~-~-:_.~¡·~terfia· por u;_.a u otra razón. Algunas_ de 

esas razone~ :·Pu~d~i~-· .. i~·c1·i¡!;_- !~·::-~¡-~'~.i~iite·=···.·~~:,...,, 
:J:.: : ~;·~~,.}· ~:::·:.~ ·, =~r~:'_t 

sóto ¡;oí- C!;\i<;í-5;<>n: ;; : ·· 
Sólq:·pan;~ rTii;ilr>.!~'.t- ,::'.~· 
Para ~ob;,; r¿c~rsos de cÓrnpuÍo como Íiempo de CPU. 

- ·.~~ci ;¿,i:;~;s~~f~t~s d~í .-~ri~i~ <~·oh-a':i~f~rr,;ación pr~pietUria. . \ ' . -. ~ ': ,·---· - '... . ·-' - , . ·-" .> 

Como··~uede ob~e~arsC-~n la 1i~la'.~~t,;·ri~r ~o t~~:f~s _los· ~~aques son dañinos 

al sistema~ pero Dún así d~ben de:- ser tr~-~~-d~S(.~'6n· cie"..;a precaución. Sin irnponar 

las razones que ·hay detrás del ataQu~~-.Í~;~¡~~"d~:-i'hro~ación más codiciada por 

un vándalo es el archivo·/etc/passwd-. La fuente primaria de protección es utilizar 

/etc/shadow o la base de datos de _contrásei'la protegida* ya que estos archivos o 

directorios requieren de acce'so raíz 'para" pOder ser observados. Esto dificulta a~ 

vándalo obtener la infonnación de la contrasei'\a encriptada* más no significa que 

la contraseña ya está segura. Un buscador de contraset"'\as* es un programa que 

utiliza el vándalo que intenta '""adivinar~" las contraseíl.as en el archivo /etc/passwd 

rnediante Ja comparación de éstas con las palabras de un diccionario y el hecho de 

que el usuario tenga una copia de /etc/passwd. 
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1.1.1. SISTEMAS DE SEGURIDAD DE INFORMACIÓN. 

En un sistema de seguridad se deben de cmnplir Ciertos requerimientos 

identificación. autentificación y audición. Cada vez que un usuario tiene acceso a 

un sisterna prirneramente se autoidentifica con la computadora del sistema; este es 

un camino para tener un acceso prolongando. siendo el método· más utilizado son 

los lla1nados password. 

Autorización (control de acceso); con este rnétodo se busca establecer el 

tipo de acceso para el tipo de infonnación. 

Integridad. consistencia.- Esto se refiere a la inte,b'Tación bien estructurada 

ya que en ciertas ocasiones el mismo usuario ·puede cometer cienos errores 

(accidentales) que dar1an la información; o bien en. cieftas ocaSiones dichos errores 

son encubiertos para dejar vulnerable al siste~na. 

La seguridad dependerá del tipo de infonnación. así como de los usuarios 

que la utilizan~ además se tiene que considerar que existen varias formas de tener 

acceso a una base de datos. El control de '_acceso a un sistema debe de tener un 

especial cuidado en tres aspectos. 

1 .- Usuario sin autorización." 

2.- Pérdida o destrucción de archivos. 

3.- Uso no autorizado o 1nodificación de archivos. 
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1.1.2. ELEMENTOS EN EL NIVEL DE SEGURIDAD DE LA 

RED. 

Lo deseado en la seguridad basada en un rol es simplemente utilizar algo 

dificil de desviar ya que las barreras de protección están integradas dentro del 

sistetna operativo asi como en Jos archivos que los rodean. en los sockets y en las 

facilidades que ofrece el sistema. El modelo de seguridad basado en el rol consiste 

de lo siguiente: 

Rotes y privilegios: 

Trayectoria de accesos .. -

Transparencia. ,_. .. _ 

Control de acceso ,of:>ligatori,o.' 

-.-.. - .. _,,·.-·:'· 

Cada uno de ·estoS e·1-~'in~~i:6s. ·es ··c~ci31 para la creación de un mecanisrno 

con un buen _ni~e1 de ~~~u-rÍ~~d e~: 1~·~ed' ~ás sencilla. 

De a(;uerdo ~On_.·ios ~s'úifld_áres·de seguridad en co1nputadoras desarrollado 

por el Departamentc'.. '<l~· D~f~ns~ de Estados Unidos. en el criterio estándar para la 

evaluación ·dé :~a ·-d~~~~ta~Or~·-~onfiable se usan varios niveles de SCJ:..7tiridad para 

proteger. de ~n :··_~tacl'~~:_~I Ílrird\vllre. sofhvare y a la infonnación guardada. Los 

siguientes nivel~~ d~sc~iben.diferentes tipos de seguridad. 
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NIVEL 01. 

El nivel DI es la forma más elemental de seguridad disponible. Este estándar 

parte de la base que asegura que todo el sistema no es confiable debido a que no 

hay protección disponible para e1-·_1~ard,Va~e;---·e1 sistema operativo se compro1nete 

con facilidad .. y no hay autenticación c<;>n respecto a los usuarios y sus derechos 

para tener acceso a la información-que se encuentra en la co1nputadora. Este nivel 

de seguridad se refiere por lo g_eneral a los sistemas operativos como :\-·IS-DOS. 

~IS 'Vindows y System 7.x de Apple Macintosh. 

Estos sistetnas operativos no distinguen entre usuario y carecen de un 

sistema definido para detenninar quién trabaja en el teclado. Tampoco tienen 

control sobre la información que puede introducirse en los discos duros. 

NIVEL Cl. 

El nivel C tiene dos subniveles de seguridad: CI y C2. El sistema CI. o 

sistema de protección de seguridad discrecional. describe la seguridad 

disponible en un sistema típico Unix. Los usuarios deberán identificarse a si 

mis1nos con el sistema por inedia de un notnbre de registro del usuario y una 

contraseña. Esta combinación se utiliza para detenninar que derechos de acceso a 

los probrramas e información tiene cada usuario. 

Estos derechos de acct::so son permisos para archivos y directorios. Estos 

controles de acceso discrecional habilitan al dueño del archivo o directorio .. o al 

administrador del siste1ria~ a evitar que algunas personas tengan acceso a los 

'" 
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programas e infonnación de otras personas. Sin - embargo, la cuenta -de la. 

administración de.t si~tema .. no -~stá ·re¿h-1n.gida·'·.:á ~~·~li~: cil~~lq~ier· a'CtiVid~d._ En 

consecuencia, un -~d~i~islf~d~·r de .. s.iSt·;:ma S-i~ ~~cri.-~'~~~-s p~~de-'éor:nprO·~-etC~ con 

facilidad la seguridad del sistema Si~ q~e- nadie~~e -~~~Cr¿~;-~~~,-~~~::_ :-~~7"--
;.'. - ,~:~·, .:~~-.:·> ~. _¡.~:·_· -,. . 

Ade1nás, varias de las tareas cotidianas de ~~~¡'~j·~t~-~Íó'n- del· sistema sólo 

pueden realizarse al registrarse el usuario éomO. r~íi~·:C~~--:'1~--;~~nt~Úzación de los 

sistemas de computadoras no es raro encontrar a u~a ?-~~;i~~i~n ~- encont~ a 

dos o tres personas que saben la contraseila raíz. 

NIVEL C2. 

El segundo subnivel, C2, fue diseñado para ayudar a solucionar tales hechos. 

Junto con las características de Cl, _el nivel C2 incluye características de se&,TUridad 

aOicional que crean un medio de acceso.controlado. Este medio tiene la capacidad 

de re-forzar las restricciones a los usuarios en su ejecución de algunos cornandos o 

el acceso a algunos· archivos· basados no sólo en permisos .. sino en niveles de 
' . -. - . 

autorización. Adeni~,-Cste nivet'de_segitridad requiere a11ditorias del sistema. Esto 

incluy~- la. crea~i~n·_:de ~~ -~~SiS.tro de auditoria para cada-evento que ocurre en el 

siste1na. 

Con el uso d~ autorizacioneS adicion3.les~ es posible que los usuarios de un 
. _, . "' ·. 

sistema C2 tengan-_ la -áutOridad. para· realizar. tareas· de manejo de siste1na sin 
• ..,: ' • o 

necesidad de una ·cóntraseñá raíz. Está. ITtejcira-·el .r3streo de las tareas relativas a la 

administ:ración,_ "puesto que cáda· .t¡sü~rÍ~:·:·re:iÚ~ el trabajo en lugar del 

adininistrador del sisten1a. 

11 
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NIVEL DI. 

El nivel de seguridad tiene tres niveles. El nivel B 1. o ~p,otecdón de 

seguridad etiq11etada, es el prirner nivel que soporta segurid_ad.de multiÍliveJ .. corno 

la secreta y la ultrasecreta. Este nivel parte del principio de que un objeto bajo 

control de acceso obligatorio no puede aceptar cambios en los permisos hechos pbr 

el dueño del archivo. 

El nivel B2 .. conocido corno protección estr11c111rada, requiere que se 

etiquete cada objeto. Los dispositivos como discos duros .. cintas o terminales 

podráit tener asi&'llado un nivel sencillo o múltiple de seguridad. Este es el primer 

nivel que ernpieza a referirse al problema de un objeto a un nivel más elevado de 

seguridad en co1nunicación con otro objeto a un nivel inferior. 

El nivel 83 .. o 11it.•e/ de don1i11io de seg11ridad. refuerza a los dominios con la 

instalación de hard"\vare. Este nivel requiere que la tenninal del usuario se conecte 

al sistema por medio de una ruta de acceso segura. 

Nivel A. 

El nivel A.. o 11i1-•el de dise11o \•erijicado, es hasta el moíriento. ·er nivel más 

elevado de seguridad validado por el libro naranja. Incluye un proce~o exhaustivo 

de diset1o .. control y verificación. Para lograr este nivel de seguridad .. todos los 

con1ponentes de los niveles inferiores deben incluirse; el diserlo requiere ser 

verificado en forma 1natemática. 
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ROLES Y PRIVILEGIOS. 

En la mayoría de los sistemas de seguridad los privilegios están grabados 

como bits en una "lista de privilegiosn (un bit vectorial para todos los privilegios). 

L~ mayoría- de los privilegios giran alrededor de la ad1ninistración de las funciones 

del siste1na, la cual comprende la manipulación o adición de nuevos recursos cotno 

el refonnateo de disco, cambio del acceso, protección o característica ·de un 

Mchivo, etc. Como .la. mayoría de los siste~a~· e~~dn',:~ejorando para tener más 

privilegios por lo .Cu~· ·quizás Sea necesario. ere~' ~~i~ilégÍ6s. que··e;,cist~n dualrnente 

con otros privilegio~ qtle habÚiten grupos para pode~ofi.e;;er un trato especial. 

En .ª1g.unos puntos la administración o co.ntroÍ. ·de .. ~Stas P,ri~ilegios. vie~e 
dadá por ~á gran'-actividad realizada por ella misma (el 386BSD ctlenta con más 

de 50 priVile,gios). La lista de los modelos privilegiados puede ser reemplazada por 

el model.;- del rol. Un rol es parecido al carácter asignado a 'un actor, donde la 

diferenciá_ de los sistemas tradicionales UNIX (en el cual se han asignado 

últimamente privilegios 1la1nados s11per11s11arios o ruta de la cuenta)~ es que 

utiliZ..n la seguridad basado en un rol para la identificación de los privilegios del 

usuario dentro del núcleo o en la base. 

Los roles condensan la noción del privilegios; si los nuevos privilegios o 

derechos de acceso a archivos son adicionales al sistema estos son incrementados 

de acuerdo a las necesidades de los roles. 

Es dificil encontrar una co1npa~ia que tenga· un sistema de seguri.dad 

aceptable, donde la excepción es Clle"'º" Corp. en Concord California; aquí Jos 
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administradores están en departamentos y tas cotnpailias qtié- .~s!án a cargo· de la. 

seguridad de Chevron tienen la última palabra para el ;,_cceso a Internet. El 

administrador en jefe es más i1nportante que ciertOs ~-dmini~!i~dÓ~e'~~-:"iO:clUSo si 

existen algunas injusticias por parte de un grupo de usµ3n,o~~ha¿iá~ot~~-:grupo de 

usuarios. así por ejemplo los administradores qúe se -ericuC:fltran .. investigando en el 

_laboratorio tienen mayor libertad que los administradores._de' una refinería de 

petróleo. El grupo de administradores de la W AN son los principales en la red de 

Chevron ya que los administradores encargados de la LAN se encargan de los 

ruteadores que conectan varios segmentos de la intranet. 

Para· Chevron los servidores de una intranet se pueden clasificar de 

dif"erentes maneras. donde para ellos el servidor principal es el Webmaster. el cual 

se ·encarga· 'de al· administración del servidor de software. hardware. seguridad, 

pri~lé~o~ '.': .. d-e :--~~cesoS y documentos maestros (generalmente datos de los 

.~d~inish;d">res-~- en la mayoría datos técnicos). este servidor planea y establece 

los 'sitÍC>s··. ÍVeh además de los propietarios de los documentos (la mayoría 

enlp.1e~dos);c~eados y ahnacenados en sitios contenidos en el Web. Chevron revisa 

:· per:ÍÓdi~~~eni:e las conexiones del servidor de i-Veb y si llega a encontrar un acceso 

inaP~~piado.se realiza una fuerte investigación del usuario: adetnás la co1npailía no 

1nonitorea las visitas de los usuarios a la intranet o a Internet. lo que realiza es una 

prueba de sus políticas de acceso; esto es. cuando un usuario realiza e] acceso a 

Internet y a la intranet de la compañia se genera una hoja que explica la política de 

la compañía y ofrece sus consentitniento para una soportar las reglas establecidas. 

El desarrollo de estas politicns se basan en que solmnente se utiliza la red para 

negocios y los usuarios no pueden introducir 1naterial o acceder a sitios que no 

estén relacionados con su actividad. 
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En el sistema de servidor de Chevron se han diseñado tres filas; 

TJER J es la parte·. principal __ o . nivel ini¡:ial: de los servicios de la 

comparlia además ,d,e ~er._la :guia_ pará la<_ope~ació~. y .rn8_Íltenimient0 de los 

recursos-del ihgeitio;---~·-

.·.TrER2es el·s~;icioq~~ofréce un·grupo de trabajo.que provee los 

servicios, bas~~~g·~~r:a -1_~: f~~-ciO~~·a_li~~d ·:~bi si~tema. 
" .::.:.~ •' 

TIER 3 es·¡:i..¡:a· los :~~..Vicios personales donde los. empleados publican 

inf'ormació~ perti~ent~ ·á JOS blT.tipos de trabajo de la cornparlía e incluso pennite 

realizar ·negocios· Que te~i3n r~lación con sitios Web o en la intranet de la 

empresa. 

Otro ejemplo de una buena administración en una red es Ja empleada en 

Electronic Data Systems Corp. en Texas. en donde el peri metro de seguridad de la 

comparlia se aserneja a la e1npleada por los militares. ya que el acceso a la intranet 

de Ja comparlía se encuentra sin ninguna restricción. El método que emplean es un 

sistema que guia al usuario según la operación que desee realizar~ ade1nás cuentan 

con políticas que realizan las clasificaciones de los contenidos de los datos pero 

bajo una gran cantidad de capas para la se&JUridad. Cuando se rnaneja infonnación 

pri1nera1nente se clasifica con10 inten1a~ general o departamental para que así el 

usuario tenga acceso a la infor•'!lación de acuerdo a Ja clasificación que tenga. 

Debido a que Jos usuarios y clientes de EDS gozan de libertad en Ja intranet 

no se incluye cierta intbnnación confidencial~ ahora que para ciertos lugares que 
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contienen información de [:..'Tan relevancia se implementa Ja seguridad a través de 

claves de acceso y otros rnedios que al empresa no revela. 

1.1.3. COMO PROTEGER LAS CONEXIONES EN LA RED. 

Ya que es probable que el ataque de un intn1so se origine por medio de una 

· red externa como Internet.. usted deseará proteger sus conexiones de esa red 

externa. 

Un dispositivo de barreras de protección puede utilizarse para contar con un 

punto de resistencia a· .. 1a entrada de los intrusos en Ja red. Además de las barreras 

de protección pue.der:i··~tiii.za'i~~···eruUtadores de sele'cción. 

_' ;' ... ,·.:':·. . 

Alguno~ sif~~S .~e· ~·~ganizaciones necesitan conectarse con otros sitios en la 

1nisma organi:Z3cÍó'ri\f:~:é. les ·prohibe conectarse '~º" redes externas. Estas redes son 

rnenos susceplibJes-~ '1~ amenazas desde las redes de organizaciones externas. Las 

intrusione~· i~~~·peradas podrán· todavía ocurrir por inedia de módems telefónicos 

en las esÍáciori~S ·dé trabajo del usuario. 

Una organización podrá requerir conexiones con otros sitios mediante redes 

más grandes como Internet. Si los protocolos que utilizan son di:ferentes de los 

protocolos de Internet,. puede ernplearse una técnica llamada túneles IP. Estos sitios 

son susceptibles a las a1nenazas externas. 

"' 
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Muchas organizaciones requieren de conexiones con Internet por. los 

servicios que ofrece. Los riesgos de seguridad por conectarse con redes externas 

deben evaluarse contra los beneficios. Debería litnitar el número de ·puntos de 

acceso a la red. Aún más., es imperativo conectarse con redes externa~ p~r ~edio 

de anfitriones que no guarden material delicado. Tales anfitriones también deberátl 

retirar las herramientas de desarrollo de sofh.vare y otras herratnientas,PrivÚegi:adas 
- -.-. -

o una barrera de protección entre su red y aquella externa .. Los serVicios 

importantes necesarios para la organización pueden ma~te~erse._-.-_detrás del 

segmento de red que ha sido aislado. 

Debe Considerar.con seriedad la restricción del acceso ·de·-una'-red externa 
' ' . 

mediante, un 5010: sisteina .. ·Si todo -el acceso a. una., re"d -:ex.rema·.; se.: realiza por 

conducto de Un-. solO anfitrión.,· este 
. ' -' - .· •,, . _-

anfitrión ·actuará. cOrrio ·:Una·_. ha.riera .de 

protección e1_1tre µsted y Ja red externa . Es necesario controlar estrictamerite el 

sistema de barreras de protección y protegerse tnediante una contrá.seila .Los 

usuarios externos que necesiten tener acceso a su red interna deberáO atravesar.la 

barrera de protección. 

1.2. MODELOS DE SEGURIDAD. 

TCP-'\\!RAPPER. 

El principio de funciona1nicnto de TCP-Wrappers es 1nuy sencillo. Una vez 

instalado, se configura inetd~ para que., en vez de ejecutar directatnente el dernonio 

17 
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del servicio solicitado efectúe al tcpd. el ejecutable del TCP-Wrappers. Est17 revisa 

que servicio esta siendo solicitado y desde donde. y con base a reglas de control de 

acceso establecidas por el administrador otorga el acceso atrancado finalmente el 

demonio apropiado o lo niega cortando la conexión con el cliente. Cualquiera que . . 
sea la acci~n-tomada .. TC~ registra el intento de ª'7ceso en una bitácora. 

La distribución-.de. TCP-Wrappers.incluye otros programas que penniten 

probar I~ r~-~-i~~ de co~ú~Oi' d,~: ac~~-~o./ag(¿~~O: una ".'ersión del co1nando finger 

que eS inmune a respuestaS· .... poc~:~ig~·~]¿~;~'~o~·.p~e del servidor (como por 

ejemplo enviar una salida infinita)."' 

Definitivamente TCP-iVrappers es .'una l~erramienta indispensable en todo 

sistema Unix .. Aunque se itnpida el acceso a nadie. el solo hecho de contar con un 

registro detallado de los servicios solicitados es invaluable y puede ayudar a 

rastrear problemas de todo tipo. tales cotno errores de configui-ación en el servidor 

de nombres. errores en la tabla de hosts de la máquina. 

SATAN. 

Escrita por Dan Fanner y Wietse Vene1na.- Esta a sido una de las 

herramientas de seguridad tnás controversiales de todos los tie1npos. empezando 

por su nombre (significa Security Administrador Too) far Auditing Networks ) 

pero sobre todo lo que hace a _trayé~ de su interfaz gráfica 1nuy fácil de utilizar le 

permite a su usuario revisar re111otmnente la seguridad de otras 1naquinas .. buscando 

y reportando ta existencia de huecos específicos de seguridad. Presenta. sus 

'" 
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reportes en forma de hipertexto. haciendo múy fácil el análisis de la,infonnación 

obtenida. 

Aunque; los proble~as q'úe r~visa~SATÁN,~nos .son nuevos. nunca había 

existido .un~ h~:rr~~·¡e~l·~l.~~:~:.~- ·~iéi~~:·:··i~_:_,:rác:~-i:·.~·~~-~-t~~~f -~de t:ll~.on~arlos. Por esta 
razón. es impo,:;~n·i~ q~~,·¡¡;d~~á,d~ihi'str~d~; ~·t'iü~(; SATAN para revisar sus 

maquinas antes ·ét~·~ue'aigun;, ot¡:.;,- pe~so~á lo h;,ga. Sobre todo. es importante que 

se corri};,n lo~ ~i-bi>t~,:;,as ~~poi-t~dos po~ SA TAN. 

SATAN esta escrito principalmente en peri 5 por lo que este tiene que estar 

instalado previamente para presentación de resultados hace uso de un visualizador 

de WWW (como l\losaic., Netscape., Lynx .. Omni,Veb., Explorer., etc.).. de 

1nanera·que también se tiene que contar con uno. 

ISS. 

Significa lnternc__t Security Scanner. y es un producto si1nilar a SA T ~ en · 

sus objetivos: revisar remotamente la seguridad de sistemas Unix. en la búsqueda 

de problemas bien conocidos. 

!SS ha estado en el mercado mucho 1Tiás tiempo que SATAN. Sin embargo. 

su problema reside en que es un producto comercial. Existe una versión que puede 

ser utilizada sin costo. pero es 1nucho menos poderosa que la versión completa .. la 

cual cuesta dinero. que no sie1npre es Un recurso abundante cuando se trata de 

seguridad en Jos equipos de cómputo. 

,., 



CAPITULO 1 

Courtney. 

Con la liberación de herramientas como SATAN, cualquier .persona puede 

comenzar a realizar pn1ebas en otras máquinas ... · tratando de encontrar huecos de 

seguridad que ·puedan aprovecharse para obtener acceso no autorizado. Por tanto .. 

se ha desarrollado herramientas para detectar ataques de SA TAN al momento en 

que suceden. Esto se háce'. basándose ~n. el h~cho_ de que SAT AN, para hacer la 

revisión establece,: co~~xi~~es · -~' dt~erso-s P~~rt~S de t rrláquina remota,. en orden 

específicos .y· dentro ·de ra·ngos ·de·.,_.tiempo.:-pequ.ei\os. Si se 1nonitorean las 
• • ,. < 

conexiones de red de una máquina Y. se. encueritran los patrones de conexiones que 

realiza SATAN,. puede suponerse que Ja máquina"está. siendo atacada. 

Courtney también está escrito en peri s .. y utiliza un programa adicional 

llamado tcpdump para realizar el monitoreo de los puenos de red. 

Es importante mencionar que Courtney no elimina la necesidad de' CorregiT 

los problemas de seguridad en los sistemas .. y debe ser tomado solamente como lo 

que es: una herramienta que ayuda a detectar posibles ataques. 

::w 
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1.3. MODELOS DISCRETOS DE SEGURIDAD. 

:\IODELOS DISCRETOS DE SEGURIDAD SOPORTADOS POR 

CONTROLES DE ACCESO (DAC). 

Funciona en base al control de accesos matricial. donde los renglones de la 

rnatriz representan a los sujetos o temas: y las columnas son los objetos. la 

intersección de un renglón y una columna contiene el tipo de acceso que el sujeto 

autorizado ha realizado con respecto al objeto. 

MODELOS DE SEGURIDAD OBLIGATORIOS. 

Este tipo de rnodelos requiere que los sujetos y los objetos se encuentren 

c
0

lasificados en un tipo de seguridad que deberá de ser representada por 1nedio de 

una etiqueta. La etiqueta del objeto se deno1nina ... clasificación"'• y la etiqueta del 

sujeto se denomina clearance. 

Las etiquetas de seguridad tienen dos co1nponentes: uno indica que tan 

clasificada es la información~ por ejemplo top_secret> secret>e/asijicado>sil1 

clasülcacion y otro indica los tipos de objetos que se van a tnanejar en un cierto 

conjunto. Los controles de accesos obligatorios (MAC) requieren estar 

formalizados por dos reglas: La primera es proteger la información de accesos de 

los datos por accesos no autorizados. 

01 
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ADAPTACION DE UN MODELO DE SEGURIDAD OBLIGATORIO 

(Al'\IAC). 

En este modelo se establece la importancia del papel del usuario. ya que se 

toma en_cuenta._que_ ~an imp()rtante es el usuario en el desarrollo de la base de datos 

y las operacion~s que realiza en la 1nisma. AAIAC tiene distintas fases en las que se 

clasifican los siste1nas de infonnación 1nas itnportantes. 

1.- DISEiil'O CONCEPTUAL Y REQUEIUA.l/ENTO DE ANALISIS.- Los 

requerfrnient~s Ae ~.~tos y de seguridad se encuentran descritas por los esque1nas 

individuales· del. ER (Modelo de Relación de Entidad) asi como también de la 

fonna en como. observa el grupo de usuarios los datos de la empresa .• -LHAC 

utiliza técnicas de integración para poder acceder a los sistemas de información. 

2.- DISEl:;¡O LOGICO.- Para implementar el esquema conceptual dentro de 

un sistema de base de datos se deberá de realizar un cambio en el esquema ER 

dentro del mo,.léto de datos que tendrá que estar soportado por el DB!VIS: ·AMAG 

tiene reglas generales para la traslación del esquema ER dentro. del .'modelo· de 

resultado de la aplicación que esta soportada por el DAC. 

3.- OBJETO DE SEGUIUDAD AA4AC.· Es necesario :establecer. 

primeramente. el objeto y el sujeto de seguridad. En AÑ/AC ~u'. ·obj~.t~ de seguridad 

es un frágmento de la base de datos y un sujeto es una inspe~CiÓn .. Lb~'·fr~Smentos 
se derivan del uso estn1cturado de ta desco1nposicion de la base de datos y la 

inspeccion se deriva de la co1nbinación de los frag1nentos resultantes. Un 
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fragmento es una área· muy.• grande . en la base de datos en donde dos o más 

inspecciones acceden co1nún1nente. 

4.-, SOPORTEi"EN EL ETIQUETAJ./JENTO AUTOMAT!CO DE LA 

SÉGUíÚDAD::· E.(;¿:{;{u~·t~mierito automático se basa en que se tiene acceso a un 

rragme~10· ... ¿~··:P3"ti~·~1~r~Por. medio de un número de inspección. mientras que e1 

nivel. de·.~1~~¡fi·~~~ÍÓ~:(1c/:~'1-ovee eÍ fragmento~ esto ocasiona que al acceder a un 

fr~gm~.:i~~ ~~:~~j~~~~f~~~.4~~\}n~~ección que no contenga infonnación sensible y en 

cambio. _eii:·,·~:~.~¿~~·;;~~·.'tragffientado a través de algunas inspecciones se puede 

realizar Una ~ta5Ífi~~~Íón aitatnente sensible. 

S.-· INSPECCION DE LA SEGURIDAD.- Los sistemas deberán de contener 

ciertos di~paradore~. que activen ciertas defensas. En AJ.IAC el selector del 

disparador se ernplCa para cuandokse pregunta por cierto fragmento; ta inserción de 

disparadores es respOnsable de deshacer y de insertar fragmentos .. la actualización 

se encarga de proteger la ·infonnación restringida de algunas modificaciones no 

actualizadas cuando se transfiere alguna inf'onnación. 

Un buen sistema de seguaridad deberá de estar protegido tanto de las 

personas que no tienen autotización así co1no de las que tienen acceso .. tmnbién se 

debe de estar seguro sin es una acción ilegal deliberada o bien es un ataque de un 

caballo de Troya. 

23 
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t . .&. MODELOS DE SISTEMAS DE SEGURIDAD. 

Para evaluar los siste1nas de seguridad se deben de asumir varios criterios a 

realizar para la clasificación según el nivel de sensibilidad. 

CIUTERIO J. RESTRICCIONES SECRETAS.- El término clasificación se 

basa de acuerdo al nivel o la sensibilidad de la información. 

, ',. 

(Cla) RESTRICCIONES SIMPLES.- Este punto realiza la clasifiéación de 

acuerdo a la importancia y a la susceptibilidad de la información. Por ejemplo la 

clasificación de los empleados según su salario. 

(C/b) ~ESTJUCCIONES BASADAS EN EL CONTENIDO.- La función de 

esta clasificaéión se· basa en el .valor de los objetos. Por ejemplo clasificar a un 

empleado que tenga 10 veces .el.salario mínimo. 
.. . . 

(Clc/RESTRICCIONÉS.COMPLEJAS.- Aquí la seguridad se basa en la 

importancia ·de fos·:abjetós. Por e.lernplo clasificar una clave de seguridad para un 
. ,.·, ··.·. 

empl.eado y para.poder ver su salario. 

(Cid) RESTRICCIONES BASADOS EN UN NIVEL.- La clasificación se 

puede realizar en niveles de seguridad. donde cada nivel contendrá información de 

diferente i1nportanCia. 
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(Cle) RESTRICCIONES BASADAS EN LA SOCIEDAD.- En ciertos lugares . . . 

la infonnación_ está r~s~n~da cuando se combinan otras claves"que 'i.dentifican a 

cada objeto de seguridad. 

(CIJ)·AGREGAR RESTRICCIONES.- En este punto es i.;.portante (;iasificar 

el nl~m~nt~ en ;~ 'Cúat e~, i~Í>~rt~'ni~-la i~form3ciÓ0n. es- deC¡.¡.~-5~, .. -~~ti~d~~'."iab:~~~~-u~ · 
do hay que restringir el contenido de la información obse.'.v~d~ .. ;·, .. ,.... ··~:· .· ·. ''"' 

;,~-~ -· ';·'·- > -.;·-.:;.\ 

;.:/.'· . ·- - .. -····") 

(C/g) ENCUBRIMIENTO DE HISTO/UALES Y'POL!NSTALACfON.-.En· 

algunas ocasiones ~~ es -~uficiente ocultar la información tTiás iín~~~~~-t~_: ~i,e~d~·· 1a _ 

única solución la polin.~talación de ciertos' datos y se deben "de. cübri~ •ci.;;rtos. 

historiales. 

, .. 
CRITERIO 2; REQUERIMIENTOS ESTRUCTURALES.- En .el criterlo 1 · 

se hace referencia al'·~-~~tenido de los sistemas de infonnación; en el "~rit~~i~:/2 se 

considera el. desempei\O de las técnicas de seguridad. ", -! ~-

(C2a) ESTADO DE DESARROI.I.0.- Esto es una técnica. qJe·p~~it~ fij~r:Ja 
etapa de desarrollo de una red o bien es un sistema de se.gúricÍ.;,d~;_;e ·s~··p;'.."cie 
efectuar. 

(C2b) OBJETO .DE SEGUIUDAD.- Se tiene que tener bieri establecido el 

objeto que se.tiene,que resgúardar .. este puede ser un archivo .. una tabla de datos o 

datos personales. 
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(C2c) DISERO DEL SOPORTE DE UNA BASE DE DATOS.~ La seguridad 
es un factor importante en la>infonn3~ió-~:.y~-·-·q~~· ri1-;'r-e3-ii~ñ~~,;:·-~~-~·-¡~~~m~· de 

seguridad se debe de ~onsiderar ia sé~l.lTid;d 'cÍ,;~nte la i~rij)1rinti~ióri 'cié ¡,¡" b~s~ de 

datos según sea la info~a~iÓ~coii'I~ Qll~ ~~:Cl~erite:<' ',,;·~: •:el ce'. : . 

(C2d) .·~ úiohzJ';;/}f;, 'CE;fRÁLliAbÁ>bliscENTRÁÚZÁ~A.- En .. ·- ~- . . . . . 

:~::;'.::::~·:~~~~t~a~i~i{i~r~t~~:~·""o.d m. 
(C2e) A UTOIUZA(:~Ot':'°,l"jk\d/CA.'-'~~te pú'nto estable40e·. qué es .• necésario 

::.:::::.~~"f~"·1't.:~~·~~~;~~s;;~;ri~-: ~··- ~ 
\C2~ ·, ÁCCESps>,;J~ VILEGIADOS} Y BAl?RERAS; Cl~~AS.'-r En. un 

siste~ri de s~~~rÍd~'d ~oct~Í6 ~~ .d~b~~ de sop~rta; <Úr~i¿~t~·{~¡;~~ ·~~·ª~~¡,sos q;;e 

estén corriPl-ohádós-para· tener Un' acceso. exitOsó 'a· tos .-datos:'.,·:.· ,._ .. ·.:,· .. :~:?_:· -:~ :!::-.;~~··:'· 

(C2iJ cbim~: • DH FLWO DE INFO/UvfACION.- Efl·~it'icac~~nef que 

reQuieren -~e-un a1to--DiVe1 d~ seguridad no sietnpre es neces~i·~·:_c?.~t~ :~o~-. Si~te.nas 
de·seguridad"muy~omplejos. el único control que se'deb~ d~Tre;;J'i~,¿:'.{~s:,iaber 
quien tiene acceso a la infonnación antes de poder tener acceso .. ~/:!-'·, 

•,.·,:;~ o\·.·~'.~{ .. \«,~~ 
(C2h) CONTROL DE INTERFERENCIA.- En un sister~·~ di. se~urldad se 

debe de estar seguro que no está interferiendo su ~an~l ·<:Ie·'.·i·~·~o.~i~~~i'Ó~~ ·esto se 

puede hacer combinando la infonnación con claves de protec~ió~~· ... ;'' 



CAPITULO 1 

(C2i) CONTROi, DE INTEGIUDAD.- Para contar con este tipo_ de control se 

debe de estar seguro que el modelo de los datos esté bien estructurado, ya que de 

no ser así la capacidad del nivel de seguridad no seria el más aceptable. · 

1.4.1. DAC. 

En este sistema de seguridad los requisitos para mantener sus secretos se 

basan en las consideraciones del DDL y del DB!v/S. En las bases de datos se tienen 

dos sistemas básicos en ta arquitectura para la visualización protegida: la pregunta 

de 1nodificación y la relación de visualización. La autorización del usuario con las 

relaciones de base solo se podrán observar por medio de las relaciones de las 

observaciones. 

La pregunta para realizar una 1nodificación se implementa sobre un sistema 

de ingreso._ el cual consiste en originar un sistema de seguridad adicional el cual 

permite la 1nodificación cu'ando sea calificado co1no óptimo al usuario. Las 

relaciones de las observaciones son cosas inmateriales. no son visibles. donde ésta 

se encuentra definida por una barrera de las relaciones de la base fisica. La 

autorización para que el usuario pueda utilizar las relaciones de base se obtiene po~ 

el acceso a la visión virtual de las relaciones~ donde esta visión virtual se encuentra 

protegida por los mecanis1nos basados en las bases de datos del siste1na (p.ej .. Jos 

productos SQL/DS, Oracle, OB:!). Los lenguajes utilizados en las bases de datos 

no son lo suficiente1nente poderosos para poder proteger las aplicaciones en las 

bases de datos. así que será ncct!sario introducir restricciones. ya sea solmnente una 

27 
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(Cla). basado en el contenido (Clh). complejo (Clc) y algunas restricciones para 

agregar (C /./) ·donde todas p~eden expresar~e . en _bases de· _datos discretas 

protegidas. 

La implementación.> de·~·. requefi1TiieOtos secretos corresponden a- la 

visualización vertic~I (~~-~·~·~~iori~·s-·s-~nCill~~}:-·visualización horizontal (bas3do en 

el contenido, restricciones :co~pl~j~~). Los ténninos basados en el niver (Cid). 

asociación (C/e) y la mayorl~ de, I,;:s'restricciones a¡,.>regadas (C2.f) no pueden ser 

expresadas por Ia5 deflnl;;·io'¡;és t,de ·los datos ·facilitados por 'DBA//S. El 

encubrimiento de historiasy,l~pClli,.;:~;alai:ión (C/g) no son soportables por.laque 

es necesario establecer aplicri.ciones de programas muy caros. 

La protección discreta (C2a) se puede implementar con rá mayoria de ·los 

productos de DBA-IS. los cuales se encuentran estandarizados. ·particulánnente· por 

Iós estándarés ISO'ANSI SQL. Usando el concepto de visualización .se pueden ir 

generando gradualmente los objetos de seguridad (C2b) que tal· vez se vayan a 

representar. La protección basada en el DAC comúnmente diseila métodos y 

herramientas (C2c) que_ no están incluidos en los principios de seguridad del DAC 

ya que este se basa en el concepto de posesión de información. Los sistemas del 

DAC asignan la posesión de información al creador de los datos de los artículos así 

como también al sujeto creador para que este conceda el acceso a otros usuarios 

(C2d). Esto es una desventaja ya que para tener mayor control será necesario que la 

persona que concede el acceso pertenezca a una empresa e:<tema. pero existe el 

problema de que se generen varios sujetos que permitan el acceso; así p.ej .. si se 

infiltra un caballo de Troya quizás un segundo sujeto de seguridad le permita el 
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acceso sin que el primer sujeto de segu~idad se entere de la exi".tenda del caballo 

de Troya. 

Et tnodeto de:_:.s~-~úri'd~d discieto co~--~op~rte en-.-~ autoriz3~~~~<di-n~ÍCa 
(C2e) especifica dir~~e~Í~s formas de adces'a(C~I). El c;,ntrol de fluj;, y control de 

interfere~cla (C2~ .cii;) n"o puede ser ~op~rtados y es por eso que será n~cesario 
- -·· ._.,:- ' . 

itnplemelltar programas de aplicaciOneS~ ta protección basada en ta visualización Se 

fonna en ·_b3Se ·a tas preguntas que no se encuentran explícitam.ente en t3. 
representación lisica de datos; esto es una ventaja ya que hace muy flexible el 

soporte de varioS sujetos con diferentes vistas y automáticamente se .van· filtrando 

los sujetos ·que no tienen acceso~ otra desventaja es que no todos los datos pueden 

ser actualizados con ciertas vistas (C2.I), los cual se debe a que las razones de 

integridad pueden ser violadas en datos que no se encuentran en)a visllatización de 
. . 

los datos actuales. Es importante tnencionar que en los tn~delos ·de ·se'guridad 

tnodemos la integración de los estados de control no se encuentran 

especificatnente en un estado por lo que se deberá de especific~r ·mediante ·los 

modelos de datos construidos. 

1.4.2. MAC. 

El AIAC es más poderoso que el DAC . Las etiquetas de seguridad pueden 

ser vistas con10 una i111plementación fisica de caracteres secretos introducidos por 

las restricciones secretas de los datos y los resultados de tas preguntas 

(L~ Ja ..... C J J.!) que pueden ser expresadas por siste1nas de protección obligatorios. 
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Las políticas del AfAC se implementan (C2a) en varios sistemas de 

prototipos académicos y la 1nayoria de los siste1nas comerciales.. representan 

productos listos para ser co1nercia1izados (corno l11gres, Oracle, Sybase, Tr11data). 

La mayoría de lso sistemas se encuentran apoyados por componentes sothvare que 

soportan al A!AC; esto es una ventaja ya que los módulos ~del software se pueden 

usar para aumentar las funciones de seguridad en un siste1na.. lo cual no es 

pennitido en los sistemas obligatorios por sí solos. 

En este sistema se utiliza el equitamiento de los datos (C2h) lo que 

proporciona diferentes rangos para la protección de bases de datos.. archivos .. 

relaciones .. atributos e inclusive ciertos valores de atributos. El equitamiento es 

necesario ya que de no desarrollarse correctatnente produce una inconsistencia o 

una asib7"flación de etiquetas inco1npleta; la asignación de etiquetas en el proceso de 

diseño de una base de datos (C2c) tiene como objetivo crear proyectos de 

investigación. 

Una gran ventaja del A/AC en .comparación con la protección discreta es que 

no son muy grandes las concesiones o tranSferencias.de autorizaciones (C2cl) de un 

sqjeto hacia el usuario, lo cu.:i1 limita los efectos de los caballos de Troya. El 

avance tardío ·que se presenta se debé a que los sLÜetos no pueden acceder a 

diferentes datos que se encuentren en ·otro nivel,, por ejemplo si un sujeto con una 

clasificación alta no puede acceder a infonnación .que esté clasificada con un nivel 

inferior y viceversa (C2g); esto pennite un control eficiente en el flujo de datos. 

También debe de tomarse en cuenta que se necesitan objetos que presten el papel 

de ayuda para dar infonnación que indique el ca1nino correcto de acceso a la 

JU 
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información (es.to se puede IOb'l"ar por medio de las clasificaciones apropiadas y 

control del tnific~ de datos). 

En· los contrnles in.tegrales (C2.f) no se puede realizar ·'ª especificación ya 

que un. usuario .autorizado puede realizar una actualización; aunque los tnodelos 

,\,IAC tienen mayores restricciones que los DAC ya que se requiere unñ mayor 

extensión paro poder desarrollarse eficiente1nente .. siendo esto una desventaja para 

el sistema AIAC para cuando se manejan un gran número de personas. También 

existe la limitación de que es un modelo muy estático (C2e.C2.f) debido a que los 

niveles de seb'l.lridad deben de desarrollarse constantetnente .. lo Cual no.resulta muy 

necesario en la mayoría de las empresas que solamente requierén una cuantas 

preguntas de control para que accedan únicamente dos o más personas .. es decir .. 

que para el sistema AIAC et acceso para escritura debe ser et mismo para todos los 

usuarios lo cual no es indicado para algunas aplicaciones en los negocios. 

1.4.3. AMAC. 

Los sistemas AÑIAC son:Sirnitares:. a::ias cllracteristicaS·· mostradas. en los 

sistetnas MAC .. pero present~Íl c,i~-~~~: ~a~~iérl.~iic~~: ~~;.a'. ·pode~ :te.ner bue~as bases 

So~orta'.1.od3~· t"a:~: .. f3~~s·~e.a~-?JiSiS: mOde~aCión y disei\o de un sistema 

de infonnación (C2c)'.'.' 

" 
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Incluye el concepto de rol (C2e). En los sistemas lvtAC no se 

diferencian las variedades de las estructuras sociales en Ja organizaCión. 

Etiquetamiento uniforme para el uso de los fragmentos con el posible 

granulamienio (C2b) de los objet.;s de seguridad.:Sin ~mbargo la política de 

sopone para derivar una simple fragmentacióñ-· pa·~~Ja·-·~· ~iV~l'ad; S-~ encuentra 

proporcionada por el multinivel de objetos. El etiquetamiento·. automático que 

permite el etiquetamiento de seguridad puede·', sef r~aÜZ'ado _por un 

administrador de seguridad humano .. si fuese nec~sario~:-donde se e'stablecen las 

limitaciones del etiquetamiento de datos antes de qu~-~stoS nO eStén disponibles 

(C2c). 

Para el uso correcto de las acciones de seguridad se debe de estar 

seguro de Jos requerirnientos de sebFUridad en donde se desee utilizar ya que en 

ciertas aplicaciones se pueden soportar objetos mientras . que en otras 

aplicaciones no se manejan muchas (C2.f). 

Una de las mayores limitaciones del Alv/AC es la potencia' expresada en los 

requerimientos secretos; AAIAC usa ·el álgebra relacional para describir la 

restricción secreta y entonces poder realizar una simple expresión (Cía) .. contenido 

-base (Clb), complejo (Clc) y algunas de las restricciones de seguridad ab'Tegadas 

(Cid). Ahora si se desea. por medio de algunas técnicas, aumentar los 

requerimientos de seguridad puede que lo logre pero ocasionaría una mayor 

actividad a desarrollar. Las tc.!cnicas utilizadas están formadas de una trama de 

trabajo formal la cual es implementada parcialemente (C2a). El modelo no es 

completatnente soportado por Ja autorización dináinica ,(C2e) ya que bajo ciertas 
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circunstancias la instalación en la operación del sistema. El flujo de infonnación 

(C2>:), inferencia (C2h) y control de inte¡,.oridad (C,Z/) pueden ser refinados 

basándose en los requeri1nientos de la aplicación de la base de datos utilizada. 

1.4.4. SISTEMAS PARECIDOS. 

En sistemas personales con controles de accesos-discreto,S-los_.datc:>s '.están 

propensos a los ataques de los caballos de Troya .. La técnica de.·seguridad· se 

implementa en base al prototipo DBMS y ._el.:;objeto;.,de,_seguridád, es· el. 

conocimiento personal del objeto y depende de:·la· fomili;,nzáciÓn ·y:áutoridad de 

los componentes. El control de flujo de_ la inforíÜ:,;.;iÓ~ l~)e',;í;'."' el ~rcipiet~iÓ del 

objeto que conoce los datos, por lo q~~ él ~ol~¡j¡.;~i~ -~~;h~~~ ,1-. ..,~Pg~sible d~, 1.i. 
i,:,tegridad de los mismos. ·'" .:.· •·\": ·· · · '···::_·):>· :"··· 

> ~"·<_·.- ; - .. 
Con respecto al control de flujo. de la p()lld~a de' la· ~Üralla china, esta 

resulta ser una áltérnativa para mejora/·'~1 )CtAC.:. ·;·::-~~¡g·¡n~1~~~tf;' su~ .autores no 

consideraron los requerimientos de los sistemas d.;~arrC>i1,;~~s 'p~r BELL y La 

Paduka (BLP) donde el paradigma se puede expresar en su propio modelo. Asi 

pues la razón de los requerimientos secretos en la política· de la muralla china se 

pueden considerar cOmo buenos. 

No ioda la información .concerniente a la potencia de los requerimientos 

estructurales se conocen, esto es, el estado de desarrollo no está claro (C2a); la 

granularidad de los objetos de seguridad (C2b) es dinámica y depende del dise11o 
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del conflicto de los tipos de intereses. En estos días aún no se sabe de alguna 

herramienta que soporte un, administrador de seguridad que depende del 

conocimie~to exiicto de nive~es de seguridad. Las autorizaciones se realizan por 

una autorizació"n central (C2cl). una nueva autorización no interrumpe la operación 

de un sistema (C2e) y la política de la muralla china incluye el control del flujo 

(C2g); además los contrOles de inteñerencia e inte,b'"Tidad no se encuentran 

incluidos (C2h.C2.f). 

1.4.5. SELECCIÓN DE LOS PROTOCOLOS. 

Para que un sisterna de red funcione correctamente debe de especificar el 

protocolo a utilizar ya que uno de los problemas tnás comunes es la 

incompatibilidad entre redes que utilizan protocolos diferentes. 

La selección de un protocolo se debe de hacer muy detenidamente.'d;;bicÍo:a 

que es un punto .eta~~ .. en,-.et ~s~ab~eci1niento de un siste~a ~e ~·~~~~ri~~.~:~~~idO·-:a 
que éste establee~ la~'bas'esdel sis;ema en donde se implante; ~i ¡;,¿i~;~~"¡~~íi-:~··r~ll~ · 

en la arq.uit~Ciuni\~~:~·Pr:~~o_Cc;i_t.O se ,PLI:ed~n generar hu~cos··.~~~'-\,~·-¡~a~'ke;::;puede 
Utilizar~_: .,-~)·<-~:~;-.-~~'~."·:,·:·/-;' ·;;,-'·:~- : , ... ·. :; .... , .-, 

- -- - ;~ -.~ '-''". '! ·.:-. 

un raCtor q·u~~d~tennina ta utilización de cierto protocolo es su co~to ya que 

según .su· V~r~ióri ~ef~{capaz de desarrollar las funciones necesarias en ta·· red~ esto 

es cada dntagr.inm de IP debe ser transfonnado a HTTP para que la terminación de 

la conexión del transmisor sea rctransfonnada al protocolo inicial para que la 
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recepción sea completa. _Esto es necesario ya que el S-HTTP y el SSL operan en el 

nivel de aplicación ·del stack del IP. 

Otro de los modelos potentes (incluyendo los utilizados por las barreras de 

protección de los \,.;~d.;-~_ort:s--~~m()_ Raptor Systems lnc. y Check Point Software 

Technologies ~né:.) : .. q.~~>s.e~~~~.~~a.:.;c.~-n. ina~or frecuencia es el que hace uso de 

varias técnicas de <:Íicribta:é_iÓi~;.;~;;:,.;I SiWAN (desarrollado por RS"A y T1111estep 

Corp). ·e( cual .es~á"~.i~~~·adO."'.:c-~~'c,- uÍl ·espectro que interopere con estándares de 

seguridad para· 1;; · biu-;.;;~;; ·~~' pr~te~ción. y los productos TCP/IP basados en la 

encriptación,RC5_ d¿-~j--• 

-. . . . . . . ' ' . 

Oira á:Jtemativa para la~ encriptación es la propuesta por Sun Afic:rosy.we111 

/ne.. la ·~uat es ·et ·:~3.1nbi~· de·, lla~es en el SKIP; estos intentan ser transparentes 

para Ja cap,; de· transporti. de· IP. que reduce considerablemente el desarrollo del 

protocolo. p<,~o _se genera el problema de que choca debido a la imposición de las 

sóluciones de I~ capa de aplicación. 

SKIP ·1.0 está incorporado en el muro de fuego del servidor que se 

encuentra incluido en la Sun.'lc:reen de Sun y el SK/P 2.0 está comenzando a ser 

considerado por el IETF como un factor estandar en Internet para su seguridad. En 

el ambiente de Unix la autenticación de los Kerberos utiliza la tecnología utilizada 

en la DES que es ampliamente utilizada en redes locales. Aunque los kerberos 

gobiernan a través de la autenticación de otros usuarios .. estos no son muy seguros 

debido a que Jos kerberos son considerados co1no ineficientes en el ambiente de la 

WAN . 

... _.~--·-•-'•- ...• , -·-' _,,._. --·"····'---·-·---.,----·--· __ _,__ ,_, -



CAPÍTULO 2. SEGURIDAD EN UNA RED DE 

DATOS. 

Objetivo: 

DESCRIBIR LOS DIFERENTES NIVELES DE SEGURIDAD EN UNA 
RED DE DATOS. 
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CAPITULO 2. SEGURIDAD EN UNA RED DE DATOS. 

En estos tiempos Jos hackers son personajes que presentan un severo 

problema de segw.'.ridad en las redes .. ya que aparentan ser rnuy insibrnificativos pero 

en realidad son _rnuy peligrosos. No hay que olvidar al super hacker Kevin 

Mintnick. en el cual se ha_n inspirado una b.,-an cantidad de libros y película. que ha 

inspirado a hackers que se infiltran en bases de datos sola1nente para causar daño .. 

pero también existen otros .. como el ubicado en Seattle .. que administraba y tenia 

acceso a archivos del Condado del Rey. a sistemas comp;_.tarizados de bibliotecas 

públicas y se dedicaba a la venta de software pirata. Cuando la biblioteca cambio la 

clave de_ ac::ceso · el. hacker se dio cuenta y como venganza re~e~ó _ para· borrar 

archivos.y'déstiabilitar 39 secciones de chequeo externo del 'sistema;. lo _cual 

originó u;ia ~é~did~ ~ la biblioteca por unos $240.000 dólares. 

suelen E:e~fü~füteo:;;:~o;~~=u:s:1:i::c::r~a s~:d s~:;:~~: P,i~~~~~~:lq~: 
~~==:::::l~~O.:::~;;:t~~:::::::;::~d~ de su LAN_ qu~ p~~t¿ri~.'.tri-~ri;;; l~s, 

··:·-~ ... -,~{-:f}~~-:~~t!S.~;-.-_ ~:_ '.J:.~-: :-./ _ . . -- .- : _.-: . , 
La ma)rorí3 de los ataques de los hackers publicados mencionan -el acéeso a 
'.-· ·'" 'i· ,_ , ... · . . .... 

la ·red ·por~_~ediO· dC: los .agujeros en los sistemas de seguridad en. Unix .. ·cmn~- et . 

progra~',i ¡j~''~.;~~~- de ,Unix. en redes Novell y en el MS de. Windows NT. donde, 

el· últiri1(;_ --~S}·e(~á~-_.-dificil de quebrar. Los ataques a Internet cotnienza'.n pói-. lo 

regut~' -en· .. '1ós : .. ~erVidores de;: red ya que la mayoría de las redes se encüentran 

corriendo'. ~.cin''el protocolo IPX y ni por el acceso de datos IP; pero en ciertas 
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compañías. donde no se utilizan anti.triones Unix. utilizan y realizan el ruteo a 

través de filtros de paquetes y barreras_ de Protección que representan recursos para 

la buena seguridad de una red.-Los fiÚro·~:'.de paquetes pueden proteger a una red 

pero sola1nente si se encuentra :_bien -diseñada. además de saber si realmente el 

filtraje es capaz de soportar la segUl-Í~~d;--c~n respecto a las barreras de protección 

estos son paquetes que son la ap·a;'i~n·~-fa fin3.l de los GUI que permiten administrar 

de mejor manera a los filtros. 

Aunque existe una gran confrontación entre los expenos que consideran 

efectivos o no a los filtros de paquetes y tas barreras de protección algunos 

expertos sugieren pri1neramente correr en sistemas seguros (como FTP y Email); 

además de asegurarse de que las máquinas externas puedan resistir los servicios 

que sean capaces de soportar tos ataques. Según algunos expertos los filtros de 

paquetes son buenos pero no son la solución de todo~ pero se pueden utilizar para 

hacer más complejo el filtraje (a través del servicio y de las 1náquinas); los que 

están en contra de los filtros de paquetes dicen que solamente son un derroche ya 

que son mecanismos de control activos y si el administrador de red no desea 

controlar las actividades de los usuarios por que itnplantar un sistema que cause 

molestias durante su fhncionamiento. 

Existen distribuidores de sofhvare (entre los más famosos se encuentran 

Quarerdeck Corp. y Firefox Com1nunications lnc.) ofrecen productos que permiten 

accesar a las estaciones de trabajo de la LAN por medio de protocolos que no son 

de Internet, como el IPX o NetBEUl, donde todo el proceso se realiza a través de 

una simple máquina que tenga puerta de acceso corriendo con IP~ siendo esta una 

gran alternativa para los servidores en red. Los expertos mencionan que en los 
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sistemas Unix es más dificil violar su seguridad que en los sistemas que no lo son 

ya que Net\Vare y Windo\.vs NT han estado realizando constante1nente c~mbios ~n 
su softWare debido a que los ataques hacia ellos han tenido grandes éxitos que los 

impulsa~ .a s-e~uirse desarrollando para elitninar todos sus puntos déb-ile·~;~-:-~ 

LOs 1nétodos de ataque por lo general se realizan remotamente ;-~.Íod-Os Son 

conocidos como una gran amenaza .. tales como ciertos hackers.que;se-encueÍl~an 

en Internet a través de un servidor Netware.: otros utilizan p3quete~ pára ·poder 

obtener el password del supervisor para el servidor de NetWare 3;¡ ¡~así el fotruso 

puede accesar al servidor por medio de la cuenta del supervisor se basaba en notas 

de Lotus en el ambiente de NetWare. asi el OS/2 puede colocarse en el setup y 

accesar a Telnet por el comando del prompt para capturar una trama del Telnet a 

través del OS/2 para así poder tener acceso al sistetna. 

2.1. ADMINISTRACION DE REDES UNIX. 

El conjunto de utilerías en Unix es muy amplio además de también contener 

una variedad de problemas de seguridad donde la mayoria son bien conocidos por 

usuarios veteranos .. pero pocos administradores (y tnenos usuarios sin experiencia} 

saben de ta existencia de los tnismos. Toma t_ietnp~ enc_o~trar todos los agujeros y 

taparlos: aunque para tapar cada agujero .toma. l'¡~¡~~o .. :·. _siempre resulta que los 

agujeros mas frecuentes son los qite se tapan .t~ás ~ápi~~mente. 
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La utileria jlnger es un agujero ya. que. permite obtener el nombre del 

usuario~ la ubicación. el ·tie1npo de cone~dón'_.Y,·C1 núine·;c, telefónicó (asumiendo 

que la infonnación está· en .el ru;chi~? 1&;rc/pas~~d) 'de cada usuario conectado 

corTiúnmeñte al· Siste-ma:. Puede- tanlb'Íén:-!eJCCufifr~·e~',c·o~·-·un--arguménto para mostrar 

la· infonnación acer~a d~I us~ari~i .-~·u~q~-~.~,~~_\l!~ei\a·d~-~ara us.arse en una máquina 

local, finger trabaja a través de red~s ·~ari. "'e~~ecificar el nombre de la máquina 

remota, originando que alguien qtlie~~'uS~~-e(~~mbre de la 1náquina para obtener 

información personal acerca de usted y sus usúarios. Un 1nodo de darle la vuelta al 

problema es borrando la información persónal del archivo /etc/passwd. no 

obstante, algunas veces resulta de gran ayuda ya que puede ser usado por otro 

usuario que desee enviarle correo; es por eso que resulta mejor método el 

deshabilitar el demoniofinger fi11gered. Para deshabilitar alfingered simplemente 

elimine o co1nente la salida del do1ninio del comando que se encuentre en 1narcha 

en el archivo /etc/inetd.conf y para conservar el demonio finger activo revise la 

fecha de la versión del fi11gered que se encuentra ejecutando en su máquina:. si fue 

escrito antes del S de noviembre de 1988 reemplácela por una versión nueva. 

Otro punto de acceso común es el demonio se11d-111ai/ que actúa tanto en el 

cliente como en el servidor y manipular las rutinas de e-111ai/ y distribución de la 

liga con el protocolo de transferencia de correo simple (SMTP). debido a que su 

paÍ:>el c~mo ~n demonio; se11d-1nail es ejecutado con penniso del supen1suario. el 

cual caúsa, problemas de seguridad que existe con se11d-111ai/ son pocos pero las 

primeras -versiones estaban llenos de agujeros. por eje1nplo. algunos pennitieron 

co~eo parll ser enviado a cualquier archivo en un sistetna (incluyendo archivos de 

configuración como /etc/passwd). 

39 
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Algunas versiones de send-mail penniten una palabra mágica a un usuario 

en un sistema rem6to que utiliza una clave de acceso para 101:..YTar el acceso sin ir a 

través del proceso de login. La palabra clave es conservada en un archivo de 

configuración accesible: en versiones comunes de send-mail se ofrece un modo de 

depuración el Cual también puede ser usado para obtener acceso a sisternas no 

restringidos. 

Cuando se realiza una conexión te/net /ocalhost smtp se realizan los 

siguientes comandos: we:. deb11g y kili~ si usted no consigue respuesta o bien si 

aparece un mensaje de comando no reconocido para cada entrada se tendrá un gran 

problema. El mensaje mostrado en se11d-1nail sopona el comando que varia un 

poco .. pero debug generahnente responde con deh11g. Los comandos wi: y kili 

responden con un mensaje como .. p/ease pass mig/1.fj• wi:ardº o bien "so11 are no 

wi:.ard" ó "Can~, kiliº~ esencialmente si usted obtiene un mensaje debido a un 

comando no reconocido se tendrá un proble1na ya que deberá de conseguir una 

versión posterior de send-1nuil. Primeramente revise el archivo send 1nailcfpara 

una clave de acceso tnágica (si existe.. la 1nayoria de las versiones de correo 

suministradas por seo no usan este archivo .. pero algunas terceras panes de los 

productos de correo lo hacen).. si entra~ la clave de acceso se encuentra 

deshabilitada. La clave de acceso wi:ard (1núgica) es especificada en una linea con 

las letras ºOW"; si el modo tnágico no es restringido alguien podrá adivinar la 

palabra clave mágica para lograr un acceso no restringido. 

Finalmente para tapar el problema de seguridad borre cualquier alias al 

progra1na º1111decode" y revise el nínnero de ligas que unen las utilerias 

"1111decode" (generalrnente en /usr/bin/uudecode).además busque un alias 

... 
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incluyendo al ºdecode" y elirnine todas las ligas u los alias. Se debe de realizar 

tod? lo anterior ya que los alias pueden ser usados para enviar correo directamente 

a "11udecode" con lo que puede ser explotado para obtener acceso, al r~alizar este 

proceso re,.;se todos los alias y ligas para .el progra1na se11d-mall y sus utilerias 

asociadas. 

2.1.1. ROLES DE SEGURIDAD. 

Con la inundación de pc·s corriendo con TCP/IP. el número de anfitriones 

en Internet - 3.8 millones en 1996 - se incrementará dramáticamente con la 

protección de 100 millones de anfitriones para 1999. Para la mayoriá de las pc·s 

que están en el ambiente se requiere de una persona en particular (frecuentemente 

el usuario) que administre el sistema ya que no siempre se encuentra seguro de la 

actividad que está realizando o no tiene algún experto que le asesore Para 

implementar y mantener correctamente las medidas de seguridad. 

Los roles basados en la seguridad es un 1necanismo ortogonal para la 

autentificación familiar,. encriptación y mecanismos de detección de alguna 

amenaza. Este es un acceso de control mínimo obligatorio (MAC) donde la política 

restringe el acceso por medio de mecanismos abstractos de bajo nivel~ los cuales 

son dificiles (pero no irnposibles) de desviar. donde estos requieren de pequeños 

conocimientos de 1nantenimiento por parte del usuario. El nombre de rol basado en 

la seguridad deriva del concepto de rol utilizado para- Ja simplificación de accesos 

característicos del usuario anfitrión. el cual se acopla con el concepto del ca1nino 

.. , 
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de acceso; los roles proveen de ciertos ¡,..-ados a la clasificación geográfica {en 

donde se localiza físicamente el usuario) par detenninar el 'rol - especifico. . - . -
Consecuentemente los roles determinan· el campo de accesos al . CuitL e1 :.·~¡·~:U-~io 
puede acceder. a archivos y a_~P~-~':l!=i~~es ;~rÍ'."ilegÍadás·.·. ;:,:~ 

.. -·. 
i'..:~-"'.~ 

La palabra clave ·se 

~:i::: :i:::;e1::1::~~:::s;ªª:~:u:i:ti;:~'1ii~-~n3i~WJ~~~f ri:~Íc:~1;~;;~:zj:~';: 
iitformación en un texto limpio. los cii~ie~ _': ~~h: ·-~..¡y· .. ~ fá~Í!~~ :~d~_:::'i'ri't~,~~~~¡~~­
Desafortunadamente estas soluciones iequiere-~ i.t~~-~·ad~Í~-iSfhició·~ ·adÍc·¡¡;;.¡~(:';~"'. · 
que hasta ahora las diferencias se han manteriido; además io.S· a'~mentos -·~·~r· -~-~Ciri-t-~ 
de los modelos y mecanismos de seguridad han in;entado _ alca~~ai;_~i¿h~s · 
objetivos. donde el fracaso de la atención de los sistemas de administraciÓ~--se debe 

a los requerimientos que se deben de cumplir en los sistemas actuales·~'_~:u'iri~_-:al:~ 
compromiso de integración de sistemas co1npletos._ con lo cual se pretende gan;;ir 

prilneramente el propósito de estas facilidades. 
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2.1.2. CONTROL DE ACCESO. 

Otros requisitos para los sistemas de seguridad es que deben de proveer de 

1necanis1nos que garanticen que ciertos archivos sensibles solamente puedan 

acceder aquellos por medio de ciertos caracteres que interpreten ciertos roles del 

MAC es utilizada para mantener la integridad de la información ·con lo que 

permitirá mantener seguros a los archivos que quizás contengan elementos· de la 

información que se desee bTUardar con algún acceso restringido para el archivo 

original. Consecuentemente el sistema es obligatorio para cada comput3dora y no 

para cada usuario ya que se mantienen las restricciones en todos lo cas~s para que 

el usuario. que quizás no desea conocer o que no le da tanta imponanci~ ~o-~·~cer. la 

vulnerabilidad en su programa no pueda dar a conocer dicha infor1!1~~fÓ~:.~ue···no 
siempre resulta inadvertida. 

Con un rol basado en la seguridad .. los archivos pueden ser. seftatados para 

que"'? puedan ser extraído.s de una zona geográfic~ especificada (gen~ralme:nte.·los 

anfitriones .. redes . locales y redes externas); así que si un archivo marcado es 

solicitad_~. por una clÍenta privilegiada la información no podrá obtenerla:· ya que 

está en:iP1e'~do' archivos con restricciones adetnás de quedar restringidos para 

evitar ._la· mue.stÍ'a de información fuera de la zona especificada. Estos procesos se 

realizan separadamente del ambiente del prob>rama utilizado y de las normas 

industriales existentes (cotno el POSIX); donde las li1nitaciones se pueden 

adi~ionar o quitar desde un siste1na que se encuentre fuera de los probrramas 

existentes O bien que se encuentren en otro núcleo. 
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El MAC es completamente del control de Acceso Discreto (DAC) debido a 

que en el sistema Unix el penniso correspondiente a los atrib.Utos dé··.escfitura que 

el sistema de escritura /lectura/ejecucion de tnétodos de. acCeso;·:_~e:.·r"ealizan a 

través de el usuario, grupo de usuarios o del sistema. La virtud del MAC. es que 

esi:é se administra automáticamente {por lo que el usu~~~. ·.·~·~-ó_.- ~-Ccesita - estar 

informado acerca de esto) ya que en la 1nayoria de los S_istemas Unix se están 

abarcando aspectos sencillos debido a que el usuario no establece las prÓpiedades 

del permiso de acceso para que otro usuario no pueda_· leer_ o escribir en los 

archivos. Con el MAC, la operación de la automatización del sistema se establece a 

través de las restricciones. 

Para la reducción de la administración de archivos con restricción se realiza 

una simple operación que es realizada más adelante por un sistema automático 

donde el usuario Ob.tiene los b.eneficios del ambiente de seguridad ya que este tiene 

el control .de la mayoria. :de Jos· detalles. Por medio de los mecanismos se 

implementan los. bajos. niveles· de 'abstra.cción en el sistema. lo cual es casi 

imposible de subvertir de inmediato~. 

Un usuario puede·aCceder a la infonnación o a los servicios a través de su 

computadora utilizando _el: acceso al camino. Este acceso se puede realizar por 

medio de accesos fisicos desde su computadora por medio del enlace en linea serial 

o por comunicación en red. 

El acceso de una computadora debe de estar bien resguardado debido a que 

este define a los roles~ prueba de esto es que el catnino de acceso a la infonnación 

es diferente dependiendo del destino de la infonnación. Desde que los mecanismos 
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detenninan el camino adecuado estos se encuentr8.n en· un nivel extremadamente 

bajo. 

Con un rol básrido en·· el 1TIOde10, -·el - acceso.: está - limitado 

(independientemente del in~remento ,de la adriiinistración 'del sistema)._ además se 

debe_--de eYit~- ~-~néjfil -~iiia:Cuent'a ~on- él_:in<?do Cte··maOtenimientO. por ejemplo 

·p.ára_ teñei ~ui __ ~ccCso P~~or~ial'arBi1~i-1?i~~r~d~(~~ ~t~~~io'nes (a travéS de la cual 

Ja_ ma:iioria -de las -computadÓras- esta: subvertida) 1.1sted no solamente deberá de 

co~~·cel-. 1~~ "claves. si~~ t~mbién, ot~ás. C~saS~ Est3·. detenninación geográfica se 

reatiiarpa~~ ~Úe se Íe .dificult~ maS a .ltn i~Íru~O c~n-oc~r t~d~s las claves necesarias 

p~ cO.noc'er tOdas · las c·aracteristicas; del servidor; en otras palabras el acceso al 

camino permite al ~suario crear ciertos priVilegios para la restricción de privilegios 

y· archi_yos que· se encuentren -en la·. misma trayectoria-9 con lo que la contraseña 

sÓlamente_e~'utili:Zada para autentificar al usuario. 

"~~-- 1~-~y'OrÍ~ de_- las'. investigaciones están improvisando siste1nas 

operativOs ··de- ségurid3d que afecten tanto al sistema operativo y al anfitrión en el 

cU:al ~~-- ~~~-~~~;~<i~~~a·1~~º.< E~ la mayoría de los casos es imposible modificar los 

tneca~i"itii~s ·~e:-s~g~ri-c:hid .cÍebido a que están entretejidos dentro del siste1na .. lo 

cual n<?·~s -~~i:;~~~~ádO. 

C~h\u-i}it(~~~sadO en uit modelo .. es necesario un alto grado de transparencia 

por lo' q~1~ ~;,,~¡~~cesaría considerar lo que el empleado utiliza. La demanda de 

transP~f~ncia."af¿~i·a al rol de todas las áreas basadas en el disei\o de la seguridad. 

es-por to· {¡ue· se·· 1nuestran a continuación las características primordiales de dicho 

rol. 
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. . 

~El rol.basado en 1.i:.itnpie;,:.~n.tac,ic:m'de la.;seguridad se localiza en el núcleo 

del programa (a excepclónde L1nsiliíp1<t_Prog~ama de utilidad). requiriendo que no 

~;-~ :::;;~~ii~4i~i~~~~o:::::::::'., 0 d;ri~• > 
no crea confliétOS~CO-n·tos-eStánd3i-.es-;ii1':1U'Stti81eS'C:xisleittes U oficiales. 

··· .... · "'~.:: ~E?'~W~ :1~1'1~'.:~!?~~'.i~j,\~:f~:~'. ':·:~ ···. • 
Este es· 'enteramente;independiente· de··. c'ada una. de las facilidades de 

seg~d3d (f:ncri~;~é·iÓ~ ... -~~tciri~·icaciÓn"~·-deteccióÍl de :intrusos). 

Se requiere de un conocimiento mínimo para administrar y no ca1nbiar el 

sistema operativo ... ad1ninistrador de red u otros procesos. 

VENTAJAS V DESVENTAJAS DE UN ROL SENCILLO BASADO 

EN UN MODELO. 

Un rol basado en la seguridad puede ser ampliado por 1nedio de arreglos 1nas 

elaborados. esta opción representa una ventaja ya que es realmente sencillo hacerse 

en cualquier sistema operativo existente además de ser muy fácil de entender y 

administrar. Esto se aprovecha para evitar la posibilidad del incremento en la 

co1nplejidad del sistema, la afinación quizás se realice en el ultimo;.momento ~ara 

in1pedir esta característica rnencionada 

Otra ventaja de este sencillo arreglo es que usted debe_ .. dc;;_· esta(, físicamente 

presente para instalar un siste1na operativo en cualqui~~-:;lugi;J~:"pii~:·.·~·e~·itir 
incorporar seguridad en puntos externos que requiera.O ·de b3.rreras~ ~d.~itiiSlrativas 

•• 
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adicionales para la mejoría del acceso de procedimientos, directos: La comodidad 

de tornar la decisión en la instalación_de u~.:si~te_n::i~._de·,Seg~~~-i.~~~-- j)es_a_pára el 

usuario durante la instalación de un método Segu~O_y;i·-·q.:i~:_'e1.·l1SU'ánO·debe de estar 

. consciente de que tan seguro es el productC(~qU_~~-:·~a\,;i;:¡~~·ía]~~~ p;n:-~·- ~j~mplo si el 

usuario quiere proteger sus archiv~~·----~-~ _\.~~~-~:i:>§_i,i_~~~L~~-i~-~~~~~~~~~~~~--_·l_?s-_.~ismos 
solamente necesita marcar el directório· pri1icipiÍl_;· de·~-su'tc··ueiit3:-Para._que .no sea 

accesibie en una área muy- amp.Ü8 ·cÍ~-~-·1a"/¡.~·ci~:\16~·d-~º·~-J'~--"·p;:iJpia computadora 

reconoce automáticamente la sensibiIÍd~ci~:~sÍ como t~.S~~i~-~~~as·-~fines. 

La gran fuerza de estos métodos se aprovecha para saber que tan vulnerable 

son los sistemas de seguridad; debido a que estos mecanismos se encuentran en el 

nivel mas bajo (ya que es 1nuy dificil desviarlo) incluso cuando el usuario quiera 

leer un archivo privilegiado a través de la red. Del mismo modo la administración 

de un sistema remoto esta itnpedido. 

2.1.3. ADMINISTRADORES DE IP. 

El adicionar. mover~ y cambiar los IP de una red requiere de la aplicación de 

una gran cantidad de recursos debido a que cada dirección lP debe de ser Única en 

un nodo y en una subred~ incluso en ciertas ocasiones un sencillo cambio de 

ubicación de la PC puede originar una ¡,.'l"an cantidad de cambios en la estructura de 

la red. 
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Con los tradicionales IP de.redes. los administradores de la LAN tienen una 

h~an confianza'· p'er~ r~~~ltan - s~~ un poco lentos para el tnanejo de uita · .b~an 

aplic3ci~n~~·:::~de·:~~~~~-:-~,.: i~>-r·ri:·;·~~~.tfda~ de_ redes que pueden encOfttrarSe en u.na 

compañia. ~cir·l~'.~;;'e,'.~~::·h~;~ d~sarroU~do sistemas que permiten realizar más 

operaciones ;;i:,;;'ri;;.'~<5's'':~;;~;¡~c.;cj~i;~~ ;.¡ RARP. BOOTP y DHCP. 
-·/~C-~:.;~,:::~;z -)f~: -::~ .:-:··:~· -

De las tres ~~iÜcio'it~g';¡dmi~istratÍvas. RARP ha sido una de las más 

empleadas. Cu~'ció~;ra~Íioa~ir1a'capa de dirección en MAC .RARP regresa los. IP 

asignados al -nod·c::,:, ·s·i~~~-~it;·bai~~·:~P no es ruteable y no es necesario proveer 

toda la infonn3~i6:~-.4~~~~'.-1ih·-¡:·~~d:'.'q~1e necesitan ·Jos clientes para completar la 
,·._ --'':,.··-··- - "· 

configuración; ... uria-v_e_~t~j~:~ci4'~:'.P·r~Senta es qu~ no son necesarios muchos discos 

para instalarlo en la'S'~~~~~iÓ·~ id~· t..,;bajo debido a que la configuración de la 
:: ., ; . ,- ': ¡· ' ., ~"'·' -~; ... ;:· -.< '· _, _, .. --

información y e(os Csjáfa'"Cari??dos en la· báse del sistema . 
. --. ·, .:-· :; ~~·- ·: . .-:· :·· 

En ciertaS :·'~~~~¡-~-~'e;~:- ~·¡·-:~s~í-aÍ-io necesita coriocer ·el ·rP de su maquina. la 

mascara d~ I~ ·~ubred · ;;· ~I: bNS. por lo que .él. BOOTP proporciona dicha 

información ade;.,ás de te~·er la 'propiedad de que es mteable. Sin embargo el 

RARP y BOO~P: nCce~ita~' una preconfiguración manual~ por lo que los 

administradore.s .'de• rc!d serán· neceSariOs para la preasignación de los IP y para 

realizar un listado de l<:>s mis~os para evitar repetirlos. En pocas palabras el RARP 

y BOOTP ayudan a eliminar la necesidad de configurar 1nanualmente cada una de 

las estaciones de trabajo~ 

El JETF establecen el'DHCWG para hacer mas flexible la administración de 

los IP además de ser una buena herratnienta para la configuración. -Aunque e1 
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DHCP es relativamente nuevo (los productos DHCP han estado disponibles por 

cerca de· dos ai\os) es clarmnente el ·proto~olo -~e···pref61-enCia·-ya que ciertas 

implementaciones se obtienen gratis en Internet y 1~~ y~rsi~rie~ Comerciales pueden 

obtenerse a través de una gran cantidad de _vend~dores·. 

La mayor desventaja del DHC.P . es. que necesita .que los administradores 

asignen el IP a los nuevo~ nodos, pero pu~d.e ~Op~rtar tres ·métodos de asignación 

de direcciones (manual, automática y ~itlámica). En la asignación manual su 

función es equivale_nte al BOOTP d~bido a que un administrador preconfigura los 

IP en una tabla de direcciones del MAC; con la asibrnación automática el servidor 

DHCP distribuye las_ direcciones desde un conjunto de direcciones requeridas que 
. . 

se encuentran especificadas por el administrador de red. es por eso que el IP es 

asociado pennaneritementC Con ,t~ni(dirección del MAC hasta que se realice una 

intervención lllanu~I, El último: 1nétodo de asignación (dinámico) el servidor 

DHCP distribuye. desde un conjunto· ·de direcciones. la longitud del tiempo 

conocido como periodo de arre~dm!'iento; al finalizar dicho tie.mpo si un cliente ha 

renovado el IP que le correspondía este regresa al conjunto de servidores. 

La inicialización del proceso de un cliente DHCP es simple,. cuando una 

estación de trabajo se activa esta genera un requerimiento DHCPDISCOVER el 

cual esta contenido en. una dirección del MAC. El servidor DHCP busca estas 

tablas para la asignación de la estación de trabajo9 si encuentra alguna de estas 

tablas se genera una respuesta DHCPOFFER que contiene las direcciones,. periodo 

de arrendamiento,. mascara de la subred y 1a localización de la ruta. Si la 

asignación no se encontró et servidor responde con una dirección disponible (una 

mejor respuesta que la dada por el scn.ridor DHCP)9 entonces el cliente responde 
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con un DHCPREQUE y el servidor almacena los registros de las direcciones_ para 

responder.con un DHCPACK; si el servidor no reconoce fo solicitado utiliza un 

DHCPNAK y ~f cliente. vuelve a comenzar el proceso. 

·' . ·_.·· 

Co~~ ~n fa mayoría de fas aplicaciones se presentan prob1imat'i:1 [:)·J-Ic?:'no . . - - ' - - ~~- ~- -- ·-~ -·. . -
es ·1a excej)ción,~ya -Que no permite que los servidores .interaCtuen·;·-en·:.1a_~·tOirr18''de 

. :_ . .. ----· ·. . . , -._.•::;-.,.;::··· .. :-·•'-',' _,,, .. _.-
servidor_a servidor,._además es necesario que los administradores ·realicen "en-fol-ma 

manua1·~-~. a¿·t~~á_ti~á Cr:io dinámica) tas asignaciones -de 1as. ,úr6·~~i~~~~ ·para_ 1os 

disPosiliY~~·;/ 1~~ sef.vidares que proveen de ios servicios a· º~ºs nodos de 1a red, º 
. '·' .. 

bie": se puc:de'.i_rltroducir manualmente el DNS cada yez que uno de· estoS nodos 

ini~ia. La ·respuesta a estas fallas es el DDNS ya que un servidor DHCP 

autÓmáÚca~ente·- actualiza al DNS Cada vez que la estación de trabajo se activa 

incl!-'so si l~S·rP están cambiando periódicamente. Otro problema que padecen los 

DHCP, y qúe involucra fa confianza y seguridad de la red, es el hecho de que para 

actualizar al servidor se pueden interceptar los requeri1nientos establecidos por el 

cliente or~ginando una configuración incorrecta de la infonnación o la duplicación 

de los IP (causando problemas en la red). 

2.1.4. NEGACION DE SERVICIOS. 

Al realizar un análisis de riesgo, deben de identificarse todos los recursos 

cuya seguridad está en riesgo de ser quebrantada: ES ~mpOrtante identificar todos 

los recursos que podrían ser afectados por Llll problema de seguridad. 
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El RFC 1244 lista los siguientes recursos de red que deben de ser 

considerados al estimai- las mnenazas a la segu~idad general:. 

l. HARDWAR;E: procesadores/tarjetas,~eclÍidos,_te~inalé~~ e~t~~i~nes de 
trabajo,, cornp~~t~dQ;~s.·. ·P~rs·~~al~~·:~· .j~~~~·~o~~~\-~'. ~rl·i~.d~~t:d~~~: dÍ~6c;,,:·' · Ún.eas de 

comunic.~ción~· -~~~id"~·;~s·:;~~;tii~i~'~r~~-,~ii~ta'd~~~~::::{~··:' · '"' .. ·:,~ :.': -... ., .. 
. . --·~--, ,,.;t,'.-~ti.i~~;,¿~,;~,-"':~';;·:x · ... ~·".;.'.:;;·~ _,_.;. ;:b}:r;;,, ... -·.~. _-.· 

2. SOFTW ARE:,(probrriimas' fuente;•· progrilmas;·objeto, utilerias, prol,'Tamas 

de diano~tic~,'~isi~0~~':t~~f;.1~~s(~r~~~:a2~•~-t~~±~:u'~~~~t~in: · · 

J. DATOS:'düriinte'Já'éjecución;al01acenados en linea.archivados fuera de 

~=::"::4t;~;~~1~~i!:~E~r'"::~i~,;¡,~··o ~-= mod;~ do 

4. GENTE:üsúarios;._persónas.?ar~'operarsistemáS; 

o~odf~~~i~~E~l~i!lj\,,~f;¡~;' hwdw"~· 
e_,:'-'• • :: .: :: ; \ ;:.'º· ~·~·::.'•:~ .;';• 

6. ACCESÓ~b§: ~~J~'iS'~~~~~}-~i~;as.· información grabada. 

sisternas, 

El a~~i;,is:~d~; ~: ;~·:;e~'.·
1

:a1nbién •puede ·valerse de los usuarios para 

determinar Ió~. s.e~~ciO's: <:J'u~ 1Tlñ:S li'tilizany p~r 10 que el usuario deberá determinar 

cuales. se~c'io·s·,5c;n :d~( iOda··-eseñCiales,, ·Y establecer para cada uno de estos 

servicios el efecto "de"la Perdida de ese serviCio. Deberá también tener políticas de 

contingencia pa.:.a· ~~cuP~.~rse de dicha contingencia. 
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El método para identificar a quien .se le permite utilizar los.recurso de la red 

lista de los usuarios que requieren ~n.&,..-re~a~ a los recu~sos de la r~d. No es necesario 

to1nar en cuenta a cada usuari~ de la red. La' 1nayoria de los usuarios de la red se 

divide en grupos como-hsuario~ d~·· cu-enta .. -'-~i~;ogados corporativos,. ingenieros .. etc. 

También deberá de' incluir un~·-;clase,de.u~U~io.S lla.mada usuarios externos. Estos 

son los usuarios que pueden·~~ri~I-'a~-~es~·a:·1a ~ed desde cualquier parte,. como las 
' .'-. 

estaciones individuales de trab3jo u 'Otrás redes. Estos usuarios externos pueden ser 

aquelJos que no son emPleados .. - !=>-quienes son etnpleados e inbrresan a la red desde 

sus hogares o de-sde un Punto "renloto. 

Después de detenninar a cuales usuarios les permite ingresar a los recursos 

de la red. deberá proveer guias para el uso aceptable de estos recursos. Las bYllias 

dependerán de la clase de usuario. como desarrolladores de software. estudiantes,. 

programadores. usuarios externos .. etc .• donde además las guías deberán de ser 

d.iferentes según la clase de usuario. La política debe establecer que tipos de uso de 

red es aceptable e inaceptable y que tipo de uso será restringido; esta política se 

llamara política de uso aceptable (AUP) para la red. Si el acceso a un recurso de 

red se restringe. deberá de considerar el nivel de acceso que tendrán las diferentes 

clases de usuarios. 

La AUP deberá decir con claridad que los usuarios individuales son 

responsables de sus acciones. La responsabilidad de cada usuario exiSte además de 

los mecanismos de seguridad implantados. No tiene sentido cons~rnii tTíecanistnos 

de seguridad de barreras de protección costosas si un usuario puede.divulgar !a 

información mediante la copia de archivos en disco duro o . cinta y haciendo 

disponibles los datos para individuos no autorizados 
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La política de seguridad de la red deberá identifica~ quien e~ia autori~ado 
para otorgar. el acceso a los servicios. Deberá tamb-ién ·. de~~·r~i.n3:r)Que . tiP~ -de' 

acceso _PO~~~n otorgar estas personas. Si no .se -~_ue~~.- ~~ri~.~'a-~a~~·~q~~e~.~ ~~~-~~~ -_~1 

:::::::~:::::.:·:~::::?~~~~~.i~~~i~~i;Et 
causa. de las lagunas de seguridad como re~~°Ítacl·.; ;~~l %~~~~g"{J~[~rl~il~gios 
brindados a Jos usuarios. ~- : : :/ ~:E ~i :~,. 

Si la organización es grande y descent~lizada. es posi~Lt~~er?SiL p~ntos 
centrales. uno pára cada departamento. que es responsable.pc;~'·Íá.s~gurid~d de la 

red departamental. En e~te cas.; deberá tener guias gl~bale~,;de, qu~ tipo de 

servicios se pennite,n:P~- cada clase de usuario~ É~- ~c;~e~~'l~ .. -mi~-~~as 1nas' 

centralizada es l'a admi~istraciÓn de la red,. más fácil es ina~t'e~l~'/1a se~~idad. PÓr 

otro lado •. las admÍnistracÍones centralizadas pueden geneÍ'ar- ~To.bl~m~s- c~ando los 

departam~ntos de7iean un m~yor· control .sobre sus. ré~fil~<?~ d~ -r-~d~ 
' ' ' 

El reto de balancear el 3cceso·reStringido-~on privÚ~-~ios especiales es para 

hacer a la red mas segura. ~;;t~ ~_S,. darl~·;,~c~~so __ ·~.1~· .. gente que necesita estos 

privilegios para llevar a .. ~-cab~--.'. s~·í~'_tra~~j~~ .. : -É:-~· 'gé:nera( deberá otorgar solo el 

privilegio necesari~ para d~se~~~-i\-~~ l~S--t~~~s· ne~~~arias. 
'". . ·- - . 

Las personas que t~~gan· P~i~il(:gios ·especiales deberán ser responsables. 

además de tener cierta personalidad legal de la autoridad identificada dentro de la 

política de seguridad. ·Algunos sist!=tnas podrán tener mecanismos de auditorias que 

puedan utilizarse para que los usuarios privilegiados no abusen de esa confianza. 

:U 



CAPITULOl 

Al crear Cuentas de usuarios se' deberá de ·tener cuidado en no dejar 

ninguna 1aguna de sc.'~1rid~d. si e1 'si~t~ma operativo es instalado por ios medios de 

distribución. se·"·¡..eQ~ii~·~'.e,~-e~~~i·~~r.;· ~] ar~h-ivo de .contraseña para las cuentas 

privilegiad~:- q~~··~o- ~e~~-~i't'c:;_~>·- : . 
. -· ... - .. ":'" - ::,:~···· , ... ··.' . 

. --~-o--:~,~/""';...-.,_--~~::~. -. ~.- ,-

. t~S:~~~~,t~s'.::·Si_~--~·~~-ri~-~i~r\a:.-~;6~._:P~1~fp-osas. incluso si carecen de interprete de 

comando. c:ofri·ci: l~~l~·~e·~~~-S~:~q~;~· :~~Í_St~-~ solo para observar quien esta registrado en 

e1 sisléma: S1 ~~~as' :-~~~~~a~ no s'e Pre~aran. bien. 1a seguridad de1 siste•na puede 

verse c~in~~~~~i·id-~~--p~~- eJ~mPtO·~- Si 13 cuenta del usuario anónimo utilizada por 

FTP. no se establece de manera Caí-recta. p0dria permitir que cualquier usuario 

entre al sistema y retire archivos. Si se cometieran errores al establecer esta cuenta 

y el acceso de escritura al sistema de archivos se otorgara en fonna inadvertida. un 

intruso podría cambiar el archivo de contraseña o destruir el sistema. 

2.2. TCP/IP. 

El brote de Internet hace que tnucha gente les interese la seguridad en su red. 

Algunos problemas de se~'l.1ridad provienen de los propios empleados y los datos 

son causados maliciosamente~ de cualquier manera esto es una indicación de que 

las claves de acceso no son valoradas co1no tales ya que los usuarios no siempre las 

recuerdan y la mayoría de sus co1npañeros de trabajo las conocen otro indicador es 

que existe una pobre ad1ninistración de usuarios en plataforma Unix. Para el 

sistema seo el mecanistno con1únn1ente utilizado es el 1nétodo de acceso ilegal. el 

cual es externo. a travCs de redes que utilizan el protocolo TCP I IP 
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Puesto .que' muchos sistemas son enlazadOs a otras redes (tales. como 

Internet). TCP/IP proporciona un método que se encúé~tré listo p,.;a realizar el 

brinco -de las ~.aquinas hacia otro puntO 'en la rec_l. 

Bloquerir el acceso casual a través de TCPtrP'no:e~'<i;fiC:il ~ero~se' pres~ntan 
problemas comúnmente con . las utilerias- estándáres·-.:-d~-~ U~ix:· .. ~o-mo · se.nd-mail., 

finger, o acceso de confianza; donde todos se atienen, a(TCP/IP para poder accesar. 

Aún cerrando por completo los huecos en el sistema• el TCP/IP ':'º asegura que el 

sistema sea completamente seguro. Existe un 1nétodo que consiste en el bloqueo de 

determinados accesos donde se intenta reconocer a los hackers., este método resulta 

i~posible de realizar ya que se cortarían la· mayoría de los servicios que los 

usuarios disfrutan; afortunada1nente solamente unos pocos hackers caen en la 

catégoría de temerarios. Los hackers roban el archivo /etc/passwd., otros realizan el 

monitoreo del trafico de la red. Aunque muchos h3ckers son benignos (es _decir 

ellos solamente quieren robar tietnpo de CPU y ver el funcionamiento de un 

sistema)., unos pocos quieren dañar el sistema de archivos. Usted puede aislar sus 

maquinas tanto como sea posible balanceando los requerimientos de sus usuarios 

Contra ta~ necesidades de seguridad. 

El TCP/IP es el protocolo fundamental de red en Unix. Este proporciona 

ta seguri~d de ta transmisión en a1nbos sentidos entre aplicaciOnes de diferentes 

1ná_qúinas (la seguridad en este contexto SÍ!:-'11Ífica que tos datos sean transferidos 

íntegros o de lo contrario un error es reportado). TCP/IP fue creado en 1974. para 

reemplazar al ARPAnet que era el protocolo ·de transporte. y en 1982 fue 

implementado en Internet. Desafortunadamente fue disei\ado solamente con rutinas 

de .seguridad características como parte de la estructura: aunque algunos cmnbios 
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han sido añadidos durante la ultima década para hacer valer mejor a la protección, 

observando que el TCP/IP no fue diseñado con acceso de seguridad y protección __ _ 

firme. Los cambios realizados incluyen frecuentemente ta utilización de bloquéoS 

de SUID (ajustar el ID del usuario) y otros procedimientos de acceso a raíz.· 

La capacidad de transferencia de archivos restringe aquellas utiterías"_qL~e-,Oo 

se requieren. además reStringe el acceso hacia directorios de siStenla~·:cif;.'M~í1iVO~.: 
cua~do . se . accesa .•remotamente. TCP/IP es diseñado a . la par. : deI{-~l:>éieI~. 
client~/Serv'idO~; una riplicación actlia como un servidor .. ·ace~Ían~¿,·;~c,1i~'j~·t1·de~:_·de .·­

otra maqui~~~ Primeramente los clientes inician la conexión 'cbh'~i:'~~~icl;;?c,1 ~~iaI ·. 

espera- uria soll.~itud de un cliente, cada una de la~ co~~~¡"~~~~/d~l~;:rcÉ>/IP 
establecida~; entre 1:1rl cliente y un servidor es distint~·y:·:·.i~~~-?-:-:p~f~[~i;~-:.-1.~~-~i.t~d d~ 
número. dé:~ec'~s que existen las conexiones. · .~::>~ ;.,~\~,',;. 

'<:.\·:.-~.:' :·::->· ':.," . . . ·-·.:;;_:'.;-.:,:-::'.,\:'· ·:·.·.'., ·'-

p~.;d~- ·¡1~ber.-muchas conexiones concurrentes con et ·;:TC'};[íp~_.~J~ en un 

servidor úriic6; po,:que en el uso de los puertos siempre exist~ (,~: pÚ~rto en cáda 

extremo d~ la··~onexión. Cada puerto esta definido con· u;. ·n;{;,.,e~o.;de 16 b.its 

llaínad(; ~(;;'n~rci'dé pueno; para ejecutar el TCPnP'en la .rríá~ui:na, él n'úmero de 

puert;:, "l~~{6.bi{s y la·dirección !P de 16 bits. son combinadas paraproceder con 

uña id.entifi(;~Cióli "úniCa llamada socket. Cada extremo tiene un numero de socket 

que· ideritlflca0.Ííni.;am~nte la conexión (es posible .multiplexar los puertos de tal 

manera· q..i~ un puerto del servidor puede manipular.múltiples sockets de clientes y 
' .,,_ . 

viceversa;·"de.citalquier modo los detalles de multiplexaje no vienen al tema de la 

seguridad). 
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Los puertos poseen un problema de seguridad ya que algunos son asignados 

para aplicaciones especificas en Unix. Esto lo hace fácil para un servidor para 

asignar número de puertos de entrada (Telnet. FTP) o solicitudes de login, por 

ejemplo el problema surge cuando una maquina accesa a un servidor a través de un 

puerto preasignado y se disfraza como la aplicación propia para accesar al.servidor. 

Una vez hecho el acceso la aplicación puede llevar a· cabo alguna otra función que 

el intruso ·desee. Unix ofrece un bloqueo básico con la idea de un "puerto de 

confianza; lo cual se representa corno un rango de puerto.s que solame~te .el 

superusuario puede ejecutar en a1nbas direcciones del cliente/servidor.·: -Dé 

cualquier manera los puertos confiables son únicos para Unix y no para· TCP/IP en· 

general. Por consiguiente. otra maquina que no trabaje con Unix (t.~I ~c:;m6~. ~1.·~·~· P.C·· 

ejecutando Windows el TCP/lP son un montón de puertos confiables) pÚed;,;.ser 
. . . . . . " ~ 

usada como una puerta de acceso confiable dentr~'de 1~ "red; ~iendo e.sié' uÍ{~~t(:>dc?··' 
empleado para en¡,-añar a la red. 

Los protocolos relativos al TCP·: coino el (UDP) utiliza un· método· sin 

conexión para translnilir. i;.fo~·3~j~~·~:.·e1~ ijoP es mucho mas dificil de eng~flar qUe · 

el TCP. además el uDP\iene .la habili~ad de difundirse en todas las maquinas de la 

red lo cual puede ser empleado.para obtener alguna información. pero· UDP. no es 

del todo un a~ceso:"ito·'de~6ado:.i.r~~do el co1nando ºnetstat" para monitorear·-er 

TCP y el UDP que sirv~n·· p~~ ~~ber el comportamiento de una máquina, e_n·· Ciertos 

intervalos. para la revisión de cone;"(.iones que no existieran. Para la .m3.yo~ .. P~e c;le, 
las aplicaciones~de TCP/IP son diseñadas específicamente para emplear,}a·sea .' 

TCP o UDP pero no ambos; si se observa un FTP o un Telnet se estarla üsando. 

TCP mientras que TFTP varia utilizando un UDP; así la lista de todos los servidos 

proporcionados por TCP/IP es guardada en el archivo /etc/service. 
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RESGUARDO DE ARCHIVOS TCP. 

Varios archivos están coni'pro;~eÍidos.con el protocolo .TCP/lP. de los c~ales 
todos tienen configüraciÓn ~6r·~1~i~iÓn·,~~~~6rci~·nadO p~r el ~-iste.nia, operh~-ivo.' Un 

primer paso en segürid~d c1;;·:su::~j~f~~ni!'de aCceSo n·o:dCseadO_es:as¿Í:,'1.l~ár que los 

archivo_s de __ C?o~Íig~r~~~-~? ~(~P ~-sté·~ bier:a heChos. 

. -··_.,:·' 

Un 'á.rifitiióii. confiable es uno de los tnedios 1nas fáciles de acceso en un 

siste.~a · 1!.niX;: lin. ñnfitrión confiable es una máquina remota con Una completa 

confianza d~l 'ambiente local. Todos los usuarios de la maquina remota confiable 

pretenden ser también confiables por el anfitrión local el cual no necesita clave de 

acceso para lobrrar accesar a otra 1naquina que también es confiable. Esto resulta 

excelente para pequeñas redes donde el acceso a otra maquina se desea que se 

encuentre listo para realizar la co1nunicación; pero si alguien logra accesar a alguna 

maquina que sea única en toda la red. puede ser utilizada no con sola1nente unos 

anfitriones confiables que sacan.ventaja; muchos vin1s y gusanos usan anfitriones 

confiables para sus propósitos tal como el gusano Robert Momia de Internet que 

utiliza esta técnica como un método para lograr el acceso a 1naquinas en Internet. 

Los anfitriones confiables son controlados a través del archivo 

/etc/hosts.equiv. el cual lista todas las 1naquinas con acceso confiable. Cada línea 

en el archivo contiene el no1nbre de un anfitrión confiable. donde en algunas 

versiones de Unix penniten a una red completa ser confiable~ esto se puede 

observar al aparecer un signo de mas (+) y (&) antes del nombre. Otras \·ersiones 

de Unix permiten que todas las 1naquinas conectadas a la red formen un sistema 

confiable por el si111ple hecho de tener un signo de tnas en el archivo 
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/etc/hosts.equiv. Para asegurar que este archivo tome medidas drásticas y elimine 

cualquier nombre del anfitrión que sea ~ácil!nente alcanzable -por el inundo e~teriOr,: 

asegúrese de quitar el no1nbre del anfitrión· de cualquier 1naqL~i_na _ q_ue: __ no ·se 

encuentre fisicamente en el mis1no edificio para -tener una 1nayor Seguridad; aun 

m~jor no confie en ninguna _maqtiÚ-ía -y -elimine el archivo /~tc/~osts.equiv--· 
totalmente además de obligar a todos Jos-.usu~ios a· entrar con.una cJ~~~··.de acc~so 
cuando se conecten; así con esto se elimina una posible abertura en el sistema de 

seguridad. Si usted debe conservar e~ acceso confiable asegürese ·_que· no existan 

metacaracteres tales como el signo mas (+). o no1nbres del dominio general. 

Algunas aplicaciones modifican el archivO /etC/hosts/equ''iv cuando son instalados, 

por lo que asegúrese de revisar los archivos después de añadir un nuevo sothvare o 

bien sea solamente configurado o rnodifiéado; en resumen, hágase el hábito de 

revisar el archivo con guión regularmente para ver si algún cambio no autorizado 

ha sido realizado. 

Otro punto de acceso cornún es el archivo .hosts ya que contiene unn lista de 

usuarios remotos o máquinas que no necesitan clave de acceso para realizar Ja 

conexión de un usuario especifico. Generalmente el archivo .hosts reside en el 

directorio base del usuario, por lo que si alguien realiza la conexión de usuario se 

puede continuar el acceso al sistema. Un 1nétodo de acceso común es lo~JTar 

accesar a un login y entonces aft:adir nornbres al archivo del usuario .hosts 

haciendo accesos futuros mas fáciles (aun si eJ usuario cambia de clave de acceso). 

Por esta simple razón el archivo .hosts seria prohibido: cuando se utiliza un guión 

se rastrean automáticmnente todos los directorios base, por ejemplo cuando se 

borra aJgútl_ directorio se le co1nunica al administrador del siste1na de la 

identificación del usuario ofendido (al que se le 1nodificaron los directorios): cabe 
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serl.alar que el guión es un si1nple comando final que !,.'Taba a la salida de un archivo 

que es puesto en correo al administrador del sisterna. 

2.3. ETICA EN LA RED. 

Cuando ya se haya seleccionado el tipo principal de producto que se. va a 

implantar en la red se deberá de considerar el diseño de la ·seguridad .. en'Ja r.;d, el 

diseño de operación de la misma. la confianza existente y la .escafabiHdad: 

Con lo que respecta al diseño de la red el tipo de conector. que. mas se . 
.. : .. · ,'·'· .· ' 

emplea es el tipo 3. el cual solamente acepta solamente So 6 pú.ntos de.conexión. 

por lo que·deberá ~e considerar el numero de puntos· a conectar e~·tr_e su:·.~o~npai\ia 

y la linea .. También se debe de considerar la velocidad a la cual trabajan los puntos 

de cotlexión. 

La confianza de un ISP de red es otro punto muy importante debido.a que la 

mayoría, de los vendedores disei\an a las redes cotno si fueran· Lmicas9 lo Cual 

acarrea. un problema de incompatibilidad entre las .redes. que por lo. general se 

produce~ olvidáDdoSe de que las compañías siempre desean· encontrar un prove~dor 

extenl~ q~~ ofrez'?a· todos los servicios ciue la red n.ecesita para JOgrar pe~nanecer 
el 1nayor tie~npo pOsibl~ para poder tener buenos 1nétodoS pa~ la seguridad y así 

lograr el _desempei\o qtie-·se planteo al diseñár la ·red9 pero nO con esto ~e· qüiere 

establecer.que aquel1a red con un nive1 en 1a seguridad"º muy comPlejo es 1nejar 

úl) 
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que otra con niVeles de seguridad y de desempeño 1nuy elevados, ya que al 

disminuir estos valores el soporte quizás disminuya. 

Cuando' se seleccione un lSP deben de considerarse los factores que se 

tnenci~n·a~·~n S~Sui_da; 

:::~~~]if.~rw~~i~~~~¡\~~~sg:~T~;: 
Conexiones dentro deL Backbone.~'';En · · · áyo.ria· de· .. : las empresas es 

ª::~~f~J:~:t~i?&l~i~t~~~:~3~i~ 
backbone. ,'c:/r:,·,:~;~.f v::'.fi{':·;·:·'.; f_;,_·-:: 

P=•= 'º ••mo •'°reo ,gA~~~~~~t-~:>i·~~ú+,~~~j~~ '° 
los diferentes lSP de los usuarios puedén . .'ser;un.•gran'.obstáculó.la.búsqueda'de un 

ISP es interrumpido por los NA·~~ :-~~?:~Ü~~:;.;J.~6-~{;:~. Ej,j~~Yl~·~::~~j~;~~Í~~~'~.>clí-~~C:t~~-
bilaterales hacia otros ISP. : ::,~::;;~1:,:J~,J···::····.¡.~\t,j'.;~~.~ }~i,;;i•i;:]~;< )3~;; " 

-e·._~~ . --- - :- _,_'.·r:n:;~~-'·,,. -:»\:· '..:-:.~:. ,;·~~f:. ' .. :: '<~:-- · 

Confianza.- Este punto es d~ b~~~:·:¡~·~.~rt:~~~~·~: ~~'· ~·~-~~- C,!~rt~~~:pr~~~edOres 
cuentan con equipos supertllios. en los C~ntroS -~mas:·-:_i_nill?~3:~~e·~( y_· ·sus 'baékbOnes 

61 
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son redundantes9 ·.esto·:(~e debe.· a. que ~en.:.los _centros. de operación de la red 

seguramente estii'soponada 'por:ún l.JPS.< 
. ; :: ,. . ·:., ~- ... '' .. 

DisponiJ¡f¡d1¡¡·~e~p~1~rtoSlcuadiantes en línea:- Obtener una sei!al ocupada 

es· L~n3:_:_~e,~-i~~:·S~:a;;?f~~~~:~-~~j~s-~~e -~~·s_~~c_Ü~.n~e~~ P_o~ t'.so a~egú~~se'._~e _qUe'_tos -~SP 
tengan val~~~~dé t.~-~ i\, :fo a t.• . · 

: ".:; '> 

Punto· de: ·presenda (POP).- Asegúrese que el POP. por' el cual se esta 

conectancÍo·s.O~:'toc~I •. de o~ro modo deberá .'de pagar cargos .de larga distancia o 

deberá de '.;ambiar .miles de líneas dedicadas; · 

. . .. : ·. 

Escalabilidad.- Encontrar. un ISP que ofrezca un rango de velocidad que uno 

desee o bien .seJecCio:rl~-1os~·cie· rangos· grandes.:. U!" ~U:e~:-Proveedor puede ofrecer 

desde una velocidad d.; 14.4Kbps (pa'ra el T-1) hasta)O~Mbps (para el T-1) hasta 

iO Mbps (para el T-J):)_ .:I : · ".'fo:::~f'. 
. ': ,;::·_~-- -~::-~·:.:·,·;~.; ···/\~ . '/-~·->J,{;";::,:·._.(~-<,.;;:::,:;~{f.j·.'.:::.: .. ,: _, 

Soporte.- Este punto·-~.~- ~~~~s~·~º-~ºª~-~-º-· .. se._.~~~~~~~ .~~;~ur.So ~onfiable ~ara 

;~:::::0d;o:ell:~;4e~z:~~e~;~s~:~l:1~J~1~,f:~~y~~~~¿~t~~é •debe de tener un 

Estabilidad de la c~~~ailla.~ Siem~i.;'i~st;ita\'mas:coJfi·~t,f~:~e~~r. trato. con 

proveedores que te.;g.U,. a~t~~e~,~~~~s ff i._;~l;~Y€¡[:;~ñI~:~!~~~t~'i~~}t~~,not~kia ··de 
Internet y que estén fue~etnente es~ablecidos.'~n .. lugares conocid~sl.'.~:. · ._~::~-.;. 

,· :'· . . , <·-.~~.;~:~: -::-'" .'>fi.;!''-':;:-::~:\'.-': --.:~~·f~~'.'. ~·:¡ ~¡.:·~· . ·.:;: . 

Cost.;:- Lo . ma~ i~portante. de Id~°" d~t~:·;;~~~~}~;~ e~~~ ~eiitlr,'., de que la 

infonnacióri se . encut!ntré.>. S'egúra y-.:: CotriPlet°a~:;::··· pero >.~erl _;·Ciertos .-aspectos la 
,, - ·. .' . . , . ' ; ' ~. '' -~·, - . .·:· .. . - .. 
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transmisión a grandes velocidades no siempre cuesta mas; por ejemplo el ISDN 

entrega datos a 64 Kbps y cuesta alrededor de S 20 US a S 100 US por mes y por 

usuario, claro esta. que también dependerá el precio del tie1npo de .acceso a 

Internet; una linea dedicada de 56 Kbps cuesta $500 US por mes pa_ra un numero _ 

ilimitado de usuarios.: Así que si la empresa tiene 1nas de seis L!SLia~ios. que 

frecuentetnente. tienen 3cceso a Internet el administrador de red deberá de' sugerir 

cual de lo~/se~Ícios e~ CI .~·as conveniente. 

,-,. 
Segu;id~d-.~ _'A.1 '~rnplear un ISP se debe de estar seguro que este provee- de. 

una btlena"· seguridad "a . la red. ya sea en forma d.; baiTer~s de 
0

pr~iecció~. 
encriptaci"~~,"a~~eri.ti~3~Ú~n o una co1TibinaciÓO de todos.~ Et Nati~·~aLISP.es· \Íno· de 

los mas e'xperi1Tl~~Í3d0·~ :en "esta· áréa. 

. -· 

ConsultatserVicio.'- Si se desea tener una presencia agresi":'a en_ el wwy~(se 
debe seleccionar un ISP que pueda proporcionar servicios adicÍonal~s t~lés.como 
un sitio que dará el diseilo de Webs y la integración de bases de datos. 

2.3.J. POLITICAS DE SEGURIDAD. 

Un aspecto imponante de la política de sebTttridad de red es asegurar qÚe 

todos saben cual es su responsabilidad para mantener la seguridad, Es dificil para 

una política de seguridad de red anticipar todas las mnenazas posibles. La política 

puede garantizar que cada tipo de probletna tiene alguien que pueda 1nanejarlo de 

1nanera responsable. Así 1nis1no .. pueden existir varios niveles de responsabilidad 
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asociados con una política de seguridad de red. Cada usuario· de la red deberá ser 

responsable. de guaí-dar. su contrasella. Un usuario que ponC'-.·en- riesg~. ~~:cuenta 
aumenta la probabiÚdad de.comprometer otras cuentas y rect~~C:;;;,· _Por-;;tro lado los 

admini~tradores .de. red y de sistema son responsables de . mantC:..,,er la ~eguridad . ·--·- - .· 
general _de ¡;, rec1. 

·,. ···' 

~ -At crear ·"una política de red es i1nportarite entender ·que :·i~'- razón para 

crear una::PoÜ.ti~a·~s9 en primer lugar9 asegurar que los ~~·fu~rz~s inverticÍos·en la 

segurid~d- ~~O: -~o~fe~bles. Esto significa que se debe enten'der cuales recursos de la 

r~~ V~·1e_' ~~~"pe~~ ~roteger9 y que algunos recursos son mas importantes que otros. 

También se deberá identificar la fuente de amenaza de la que se protege a los 

re~urs:os~·-·A pesar.de la cantidad de. publicidad sobre intn1sos en una red9 varias 

encueSfaS:indiCan.que para la mayoría_ de las organizaciones9 la perdida real que 

prov.iene -éte· 1os "miembros internos" es mucho mayor. 

El análisis.de riesgos implica determinar lo siguiente: 

QuC necesita protéger. 

De quien dC:.be pr~tegerlo: 
Com;,, pr;;tegerlo:· 

Los riesgos"~e:clasfo~an por.el nivel de importancia y por la severidad de la . . 

perdida. No.se debe' de llegar a una situación donde.se gasta 1nas por proteger 

aquello que es'.menos valiOso. 
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Otros factores que se deben de considerar para el análisis de un recurso de 

red son su disponibilidad, su inteJ:,'Tidad y su carácter confidencial. La 

disponibilidad de un recurso es la medida de que tan importante es tenerlo 

disponible todo el tiempo. La integridad de un recurso es la medida de que tan 

i1nportante es que este o los datos del mismo sean consistentes. Esto es de 

particular trascendencia para los recursos de bases de datos. El hecho de ser 

confidenciales se aplica a los recursos corno archivos de datos, a los cuales se 

desea restringir el acceso. 

INTERPRETACION Y PUBLICACION DE LA POLITICA DE 

SEGURIDAD. 

Es importante identificar a los Individuos que interpretaran la política. No es 

buena idea contar con un solo individuo .. pues podría darse el caso de que esa 

persona este ausente en un 1no1nento de crisis. Se puede identificar a un comité. 

pero ta1npoco es una buena idea tener de1nasiados 1nie1nbros en dicho cotnité. 

Una vez escrita y acordada la política de seguridad del sitio, deberá 

asegurarse que la, declaración de la política ha sido diseminada y discutida con 

atnplitud. La nueva política tatnbién puede ser observada rnediante educación 

interna como ~eminarios de entrenamiento. juntas ~7Tupales, talleres, platicas con 

adrninistradorés de persona a persona .. todo esto de acuerdo al tatnaño de Ja 

institución y las necesidades del 1no1nento. 

hnpJantar una política de seguridad efectiva es un esfuerzo colectivo. Por lo 

tanto, se debe pennitir a los usuarios de la red co1nentar la política durante cierto 
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tiernpo. Tal vez desee mantener reuniones para recabar comentarios y asegurarse 

de que la política ha sido entendida de 1nanera correcta. 

Este- punto resulta prepond-er~rúe- al tratar de establecer normas que permitan 

manejar toda la "información que ttánsita- por la red, ya que un numero cada vez 

1nayor de empresas está utilizando ·almacenes de información que están dispersos 

geográficamente hablando. Además existen usuarios que no saben clasificar 

correctamente la infonnación que ma_nejan aunada al crecimiento acelerado de 

servicios como Gophers .. Wais .. WWW y el surgilniento de plataforrnas de bases de 

datos distribuidas como Lotus Notes permite a estas organizaciones colectar y 

organizar grandes conjuntos de documentos heterogéneos (memorándutns, correo 

electrónico,. reportes .. propuestas, bases de datos .. archivos multimedia, etc.). 

Sin embargo .. y confonne el· tariiai\O aumenta .. las técnicas tradicionales para 

identificar y manejar JoS docU~enlOs. se·. hacen obsoletas. I1naginese a un 

ad1ninistrador ·que fi~n¿;- que-:. leer· ~as--de 100 mensajes de correo electrónico,. 

revi~ar lo_s· ~úpo'S·._d~-~-~6~:i-~i~~---d_~'-~-u ~~:Íc!~és y. leer las -actualizaciones a varias bases 

de datos distrib..;ici~~;'~ ¡¿¡' Í~¡g~ de toda la coinp~ilia todos los días. 
. ~ .. '~~~-- ;·_:~~. ·:-:·.-::_-j: . 

Es'a~~id~Ü~~,~~~~s~aparidón el filt~do'. cuyo antecedente mas inmediato 

se tién.i en,1,;;·s ¡¡~.-.;~~·'cie r~cuperaé:iÓnde ¡.;formación antes que nada, hay que 

defini~ ~ue··~e· ~ntiende p,;~ filtrado._ de, infor-m~ción (lnfomnation filtering and 

filterin'.g tec~~~;Ogi,;s). ·Aunque~- Co.::0.o:co~ t~n-tos_conceptos en esta industria, aun 

no -g~ ti¿li~'\1n~-~ detit~ic.ión precisa .. se puede 'de~ir _que se trata de todas aquellas . .~ . . . . . 

técni_cas ·y Procedi~nientoS .. dedicadOs ~ bt.iscar en grandes volíunenes. de 
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información lós:~documentos que cumplen con Jos requerirnientos de infonnación 

de un usua~o .e·~.; p~·~i~L~lar.': 

Ah.;rii' b,i.;n,-: este tipo de tecnologias. han estado presentes desde muchos 

ru1os .. · ~Íe'n~o,.·1·~~ /frad¡'cionales- servicios noticiosos especializados una buena 

rnuestl-~,. de :eno:_ ·generalmente se dedican ·a monitorear periódicos .. revistas .. 

bÍ>letines· de prensa y conferencias de algún tema en particular para presentar a sus 
. ' . 

clientes un resumen al respecto. Sin ~_embargo .. gracias a los procesos de 

glObalización y sistematización en el rnu.ndo moderno,. cada vez se tiene acceso a 

mas datos .. siendo muy dificil en ocasiones log~ar distinguir la in~onnación poco 

relevante de la importante. Si ·a· lo anterior se a&,"Tega el uso cada vez. más 

generalizado de sistemas de corre<?: ~·~e~~~!?·"~~-~- grupos de noticias_ Us~~et,.J bases 

de dátos distribuidas .. gro~~p\var~:y~_ba·ncc;~"de··i~fonnación. es ·rácil·ver:P~r_q~t'e los 

sistemas de filtrado será~ -C~d~tv~i·~,'~áS: .-~.rr;po_~~itteS~ en· el'.-aiu~liiÍs".<~( tOma de 

decisiones. .'oL,;- {:r::<i~:;'.f::'.~~:Ú~~~~~(>-~- ·": /~~ · · :c:_::;,.;"_.-.j;: :>?~,_.-.t~:·.· -. ~·-· 
·:-..;• . .; ~.',;~··_¿ }'. ·:~:-· '.?'.-'.-'·'' 

. , -· ,;.{¿;;;:t~~:~~~~~~~~.:~:~:.~;)?(~ ::;;,. ,,:: · :·~·:; :.- -: ·Zv,:: ::_;· .-,:, -;<'.;;:..,· ~,'.:':~~::.~ ,'-/·:, {'.. <''.::·,, ·:.':.;, 
Un punto que se debe,de· considerar, al :'utilizar los, sistemas de.·recuperación 

::~;::=:~:§~i~iii.~;\S ~~i~~zi~~,~~~~%i'.""~~~ '""" 
- En la re~-~~~~~·-?_"·-~~: •a:if~~~~to~ -!~~-,~~-~~e~n:i-~~nt~~ del ~.suarto pueden ir 

ca1nbiando a lo.-~,]~~~~~~~;~~F~g~~:\~i;~~~:~-~~~Íó~-··-d~·~-~bS:j~ ,.,~i~ntr3s c)ue Jos datos 

permanecen mas_o rneOOS~Siil_'~~áinbios, estO es:·sOn estáticos. 

- Por su parte, en' el filtrad.o de información los intereses del usuario no 

cambian mucho y las fuerltes Pueden ser muy variables o incluso desconocidas. 

'" 
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Este es el caso típico de un corredor de bolsa especializado que necesita estar al 

tanto de .. por decir :·algo~ todas las noticias relacionadas con el 1nercado de los 

1netales preciosos Sin il!lport~ si la fuente es un periódico. un_ servicio de notici~~~ 

etc. 

Los ¡irinCipales retos. a vencer en el filtrado de infonnación. 8d-e1nás de la 

velocidad. s~n: . 
J',-, 

- El ~i1g~;d~l\VWW:y otras herramfon~as multim.,éiia' exigen 'el filtrado de 
inf'ormaCión de d~C~;~~:~t~~cq~1e·iñ~~t~Yen.;~~~·~Ó1~·:i~XÍ~ Si~éi-,ta;.ribié·~·a¡1dio. vídeo e 

i nfonnaclón'.~;:c~f,~;~i ~~'.e~ '.?~~:·1K •:;~;;}·l~Íi.;{ñt'G~i{/ ,::',:: .• ';'"'·' . '•' •• . 
- Cuando ¡se; establece l.el;• patrón, de.; filtrado;:: el usuario puede introducir 

::~:~·1:J.• ~=:~i:~J ;j~E~]¡~f iftY]~r~fºfit~:~:;e:::~st::e:rt:i:::;:~ ":: 

"inteligenci3.11.-p~·á·p~~ei;é!ñCOittra~·S01UcionCs aceptables que disCrimirien el n1ido . 
. ?,'.-~---· ·-~-~ .'.~', ·-·-':'•:~. :>.: _ _,.,,_ ·'.;"·:·,,;-

~. La'barr¡;¡.,¡:>d~i l~.n~~a}e es un ¡,,'Tave problema hoy en día, de nada sirve a 
. , ; _, .. -.- ' . 

una persona te'ner acceSó._a cientos de paginas de inionnación eñ un idioma··que no -
- . . . . , 

conoce._. ES' Por :ello que- se requiere de siste1nas multile.nguaje ;que: puedan 

selecci.onitr .doCumentos aun en idio1nas diferentes del original; dOé~~érit~~ que 

puedan ser ~di.:.·~idos por un tercero una vez que se tengan a la man'6~·: ·' 

- Conforme las fuentes de datos crecen hasta llegar a base_s de--da_tos_con 

cientos o miles de 1 1 gigabytes.. se hace prácticamente' imprescindible el 

establecimiento de nuevos nlgoritmos y sistemas de indexación automática. De lo 

Í•X 
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contrario los sistemas de filtrado y recuperación tardaran demasiado ·tiempo en 

llegar a los datos. réquerido.s. 

- 7 - ~s neC.es~r.io '.'Cr~~ .. ~-~ge~te~·-in·t~ÍÍge~_tes· qu4?. P':l~da~::-·aar~-~-: ~~~ri:t~~:s.~~~e. la -· 

~archa. ··de· las." Pferere·nCi3S. Y; co-nstrUYan : su~~ 'patrOnes·:~de·'._b"ü.S(illéd3. ;:ºCOO '_ tJas·e en 

ello .. ·De esta. ri'í~;,;~ ;'~.6 · ¡()g,.~ d',,s ~bJ~Íiv6~i '1\be~~\ ~¡;; ,;~J;.;;;6 ' ctO: .. los 

corloCií~ientOS' dei. ti~i:rlpO ,.requ~rido "para cOnstrtiir'.·SL1S fi~·tr·os--.·c.e· frl.fo-m:.a~ión. 
-.. . :.: 
-:"J'-f_·, 

- ·ca iaciliJ~d :ele uso es una de las área O:on ma;or ~~ten~Íal de desarrollo. 

De 'nada ··sii-ve ·una herrá.mienta si no es· -fácil de emplear y esto se puede ver 

claramente en· sistemas como Yahoo y Lycos de Internet; aunque existen 

1necanismos : para hacer búsquedaS refinadas. los operadores y sintaxis 

involucrados no son tan sencillos para una gran cantidad de los usuarios no 

técnicos. por lo que suelen hacer caso omiso de estas búsquedas avanzadas y 

prefieren hacerlas a mano. 

Ahora bien,. tal ~orno se 1_nencionaba al principio,. ya existen usuarios de este 

tipo de_ sistemas desde·hace tie1npo~ incluso en sistemas de computo. Sin embargo 

hasta ahora casi, ~ie1npre se ha tratado de siste1nas de paga especializados en algún 

nicho .'del. m'E;r~~do, Qu~,.· como es obvio,. no desean quedarse a la zaga de sus 

co1np~tid-oreS\·Y."~~lén · buScando nuevas maneras de llevar la información a sus 

clientes._ .. JnCiüso :Sistemas de infonnación en linea co1no Co1npuServe, con su 

servicio ~jecUtivo ~e noticias~ están participando en este tipo c:ie experiencias. Por 

otra parte,,.ya existe sofuvare para filtrar información del WWW y de los b'Tllpos ·de 

n~ticias Úsenet,. _a~i co1no robots que penniten monitorear paginas Web. 
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En resumen .. se puede decir que. por el mornento. este tipo de herramientas 

sigue básicmnente ligado a 1nercados especializados de alto poder adquisitivo que 

pueden pagar por los costos asociados. Sin ernbargo el creci1niento explosivo de 

las co1nputadoras personales y, para variar .. de Internet .. esta e1npezando a llevar 

este tipo de sofl"\vare a cualquiera. 

2.4. SEGURIDAD\' PRIMACÍA. 

La solución rnás adecuada para la seguridad depende de 3 actores: El 

método por el cual se realizan las conexiones el ,&.rrado de seguridad requerido y la 

conexión de los servicios de Internet que se pueden soportar. 

La mayoría de los productos de seguridad se rompen en dos piezas: La 

seguridad d~ Internet ~asada en el cornercio y la seguridad de Internet basado en 

u"na WAN las· el.Jales son consideradas como YPN donde cada una de estas todavia 

no pr~senta grandes soluciones pero su poder basado en .mecanismos es cornltn 

para Jos dos: Para las operaciones co1nerciales basadas en Internet Jos 

administradores de red deben de rnantener confidencialmente Ja conexión entre los 

servicios comerciales ·y el usuario o cliente. 

En estos tiempos Ja tnayoria del cornercio se realiza a través del WWW y los 

bro\vser mas po¡)ulares de red .. así como Ja mayori3 de Jos servidores de red que se 

encuentran en el mercado soportan el S-HTTP o el SSL. Con estos protocolos se 

provee d~ un alto ,&.'Tado de seguridad para el nivel de las transacciones de los 

7U 
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consumidores pero quizás no incluyan tnecanismos obligatorios para la 

autenticación de los pOseedcÍreS dé tarjetaS de crédito. 

Un~ a.1nenaZa_ d~_~j:~~(i~~-~~en.:.;.Pc:?~C?~ct~.: p~a _cualquier red conectada con 

Internet es _ei I~ .SPO:O-ff~g:~~·e·~~~~-a~·~re~>~··n·:.3nfit~ión le pennite a otros anfitriones 

"confiables" · c01!J~i·J.l~:cW:~.~:{~9~~i~·~~~~~.·~;5¡~: .re~Ú1erir autenticación. Esto se logra al 

establecer ·1os. ~-cl~í,:V~~ /:~~·~~~-s·;~y·_.: ~-~rós~·, CÚalquiCr co1nunicación proveniente de 

fuentes difererite~-~}'i/{i¡~~~.¡~~: .. ~:d,efinidas co1no confiables deberán· rnostrar 

autenticación -~~~~·~(~~--~~~~~~:~~-;¿~·~~rini~~ establecer enlaces de comunicación. 
-.:-~ ;·..::-:o· '.:~~:---.::·:·~· 

:·.·-··,·':" .-·" ·_;. · . ., 
CoS:. ... ~·~ :I~:-~-~Oo·_~lt~1{~n.-·-.~~-fi~ióri·'no conectado con la red-se conecta .y se 

comporta"c6~6'..;~i~.f~-e~¡i:···Unci·~d~;Oquc;;llos de la red. En esencia~ el·anfitrión·intruso 

suplanta 1;, ctif~.;~j{ii:¡\: 1'?\i~\;~: ~ist<:rna local y engaña a otros ~nfitriones para que 
no. ~oÜ~it~~.-~¿;~-~·ti'"~~~j'¿~,~·~/J:;· . - .. ~ .. -

.-... ,;_-:1;-:-'.j''~·~t;:f.~:.:~:1'.-:) -·~ .·,'·!~ 

Las' ~~~¡~~~~.~~)'~E,~;l~~i~ad para' evitar ser golpeado por el IP Spooflng 

incluyen ~vi-i:3.r ·~1i~I~ui~i 'riut:entic~ciÓn basada en la dirección IP ;- p;u.a:··~~Úar esto el 

admiriis~d~r-.-·debe d-~ requerir cont;aseñas de tocÍas las _f~rma~. posibles e 

implántar la autenticación basada en encriptación. Muchas barreras de protección 

son también capaces de detectar la dirección de la· fuente IP contra la situación 

física del origen y establecer si los datos vienen de un anfitrión real o no. 
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2.4.1. FTP ANONIMO. 

Este es el servicio mas utilizado para la distribución .de archivos de todo tipo 

de Internet. Los principales proble1nas que puede ocasionar un seividor· de FTP con 

errores o mal configurado son: 

- Posibilidad de rnodificar los archivos existentes en el área de acceso 

anónimo. Con esto se abren posibilidades de acceso iterativo al sistema., así como 

de reemplazar los archivos ya existentes por copias modificadas. 

- Distribución de programas o material ilegal. 

- Ataques de "negación de acceso" al consumir todos los recursos 

disponibles. 

- Posibilidad de ejecutar cornandos arbitrarios en el servidor. 

Los principales consejos para la correcta configuración de un servidor de 

FTP anónimo son: 

- Utilizar alguna versión modificada del demonio, de·, _ftp; , 'que tenga 

Características añadidas de seguridad. 

- Configurar correctame~te .los pennisos:de. lo·s.:~~~IÍÍ~oS· en ·.et~~:úr·~ctOdo del 
. ' .. ;;: .; ::.-.··' .~,,.:_._, ~ ;,'.;'..:_;·.: .. ~_:·:C: ·, ·¡· .. :, ....... · . ·::,:-_;: •· :.·-,'.-'. .. ·.,.· ' . . 

FTP anónimo. En particular. asegurarse de ·que .la' cuenta,!';~ no -puede _-modificar 

nada~ pues todos los usuarios del Ffp an·¿·~úri~)Í~·n'eñ -,~~' __ -~ri;tú~~~~-·aSÍgnad~s a 

ella. 
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- Utilizar archivos -ftp/etc/passwd y -ftp/etc/group completamente diferente 

de los reales, y que contengan Sola1nente- J3s, ·cuentas -.nece~arÍ~S ~-para_,- el 

funciona1niento del FTP anóni1no. 

- En caso de que sea necesaria ·.:¡~a ~fre3:.de éscritura pubJic~ .. ~~ J~s;_u~u3rios 
anóni1nos, 1nantener un estricto contfol sob'r~ lo--qUe s~_-_de.pOSiÍ~;,~ahÍ~~·--- ·-~,--o-,o_~-~--

' ,~ :. 
FTP utiliza el demonio llamado /etc/flpd ··y . el. pr~gra{na' clie;,te. ftp . para 

transferir archivos~ puesto· q~1e FTP requiere login e~ t~~a la red:-"eS~~··~-ued~· ser una 

fuente para obtener fácilmente una palabra clave por alguien.qui'~·r, · monitorea el 

trafico de la red. Se puede deshabilitar el FTP pero no es. viable; por lo que deberá 

de tener especial cuidado con el 1nanejo del protocolo así ,que revise su versión de 

FTP ya que si es posterior a diciembre de 1988 se podrán· tener problemas de 

seguridad (¡ue la 1nayoria de las personas, conocedoras del asunto, Conocen. 

El FTP anónimo es un 1nétodo común p3ra .Jograi e.1"3Cceso a una maquina y 

seria deseable a· 1~enos que usted realmente necesi~e Sopo~arlo:· aun entonces 

intente aislar la 1nac}uina, con el FTP anónilno, del .resto de .la red para mayo.r 

seguridad .. · ahora que si ·usted soporta un FTP anónimo asegúrese que los permisos 

en . el ~directorio' de login sean li111itados. No use ligas sirnbólicas dentro del 

director.i~ F!"_P ... _por~ue ellos pueden venir con proble1nas de su propia seguridad 

así que. ~seS:úrese de configurar el FTP anóni1no en In conexión de otra maquina 

para inientID- ,divulgar la estructura del directorio FTP anónimo: por ejernplo. 

intente con el comando get/etc/pass\vd. si el co1nando trabaja usted tendrá 1nayores 

proble1nas. 

"' 
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El TFTP También tiene problemas puesto que no molesta a los auténticos 

mensajes ·~·.· maQUi-~~s;·- el· TFTP -~s- üsádo a .. : rneñudo ·para e1 arranque remoto· y 
• e ,' • • 

trans-ferencia -~e -~rChivoS en ·_un·.seg~ndo Plano'9 es por .eso que si rio ne~~si.ta el 

TFTP desh~blli·;·~·1~ 0 c~mentarido ei comando d.; pue~ta en n.;archa del den;ionio en 

/e.tc/lne1d;c6nr)Í~e1:.-; á: iniCiar. 

ExiStCn~OtroS .. archivos que sOn de GUI y qúe p'reséntafi·gra·ndes agujeros en 

la s~gu~id.a~~·est~s son el X.y el tnotif(estos archivos-·son.-_~e-~SO:~omún con Open 

S~rver y Ó~en Desktop). donde el método de acceso pnm~~io ·para X ó motif" es 

p~~·medio del archivo xhost ya que pennite a otras'rnaquiná:~ conectarse-y tener 

acceso a la .. red. Cuando se teclea el comando xhost se.muestra cual maquina tiene 

acceso al servidor X\.Vindows'9 siendo el error más común por muchos usuarios X 

permitir el acceso a alguien a través del xhost , con lo cual se deshabilitan todas las 

protecciones de acceso. Cuando a una maquina se le pennite accesar lo que se debe 

de_ realizar es colocar ta orden xhost y el nombre de una 1naquina remota'9 por lo 

que siempre se deberá de revisar y quizás recordar para pievenir que la lista de 

usuarios que entran a la red se haga muy extensa. 

La utileria·xhOst puede· ser utilizad"a para lograr acceso a un login simple y 

po.der·a~·Í-ir'.ún~··.,~~~ian=:t·-~~ otra maquina q~e permita el acceso'9 este proceso lo 

apr~vecAh~n~·YJ~~~/h~~k~r~-'-.-;a::que-' ocultar ciertos programas· que les permiten 

intrOd¡i~-ir·c'6-~-~d6f~h-\:;~a 1~~quina y con solo ~pritnir una teclas se activan~ claro 

esta···que.·todd:~¿i'i;;:g~·d~~~rrolla en X\vindo\VS. 

Los problemas con los protocolos TCP/IP son bien conocidos además de que 

sus utilerias son -fáciles de guardar pennitiendo al usuario ocuparlas cuando las 
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necesite; adé"más re':'Íse ·1.as indi~·a.~i~~es· .. ~·ad~s ·por IOs ª~'?.h.i~?~ .~~--a~c~~~·): teng3: 

cuidado en Ja eS.pecifié~'?_iórl_ de Jo.s··an·fiirÍont!s .y JOS usuaricis (si ·es·:q·ue· Iiá)-). Puesto 

que el acce~O a TCP/IP .. ~s·ia .n:i~ P~i;~arl~· ~~r~_'.:Cuar;do ~o-~;· d;~~e~'.:~Oti~· en-~.· 
__'~;~,. ·;'.•" ·-.: ".~~· '. 

siste1na Unix. 

Realizar todos los procesos mencionados solatnente ·t~~~n·;~1:~·t~f{6~';.~:j~~~tos." 
ade1nás le pennitirán hacer segura su red contra los a~e~J~~~\;_d~.~j.6~:.·:·)~·.ri·c~·~rs 
externos; así con tan poco tie1npo usted podrá ahorrar 1nucha· ho~a~·-~'6-st~~·io1r~s -~¡··~e 
genera un ataque a los agujeros del TCP/IP que pude tapar fácilrr;~rit.;·:~~--poder 
prevenir al no muy famoso gusano de Internet. 

2.4.2. EL PROTOCOLO Z39.50. 

El protocolo Z39.50 estuvo en el 1nercado hace algunos ai'los .. donde su retiro 

se debió a sus errores contenidos en su lenguaje de programación; ahora el Z39.50 

ha mejorado sus características por lo que se considera un protocolo con un a1nplio 

uso en proyectos actuales. El Z39.50 es un estándar de US .. el cual es un standard 

paralelo en el ISO I0ló2/3 abreviado como SR; en la acnialidad el 239.SO incluye 

al SR. 

En el 1nodelo del cliente servidor .. un pro&,-rrama (el servidor o tarjeta en 

tenninología Z39.50) hace los servicios que se iequieren .. pero este no· in.iCia · 1a 

co1nunicación. Otro prOf:.TTatna (el cliente u origen en terminología Z39.~0) c~Otacta 
al servidor y al ·servicio requerido: la parte de la interacción· y el correcto 
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intercatnbi~ de metlsajes se define por los protocolos de aplicación. Generalmente 

la aplicació~ del :~ISL~~.rio interactua con el programa del cliente. el cual se encuentra 

respaldado ·por uná · gran complejidad de los procesos de comunicación. Los 

usuarios de···-IrÍtemet Gopher o WWW deben de estar familiarizados con este 

pro¿eso. ~a~ :~-ue' ~un : u~Uario que. utiliza el cliente Gopher puede necesitar varios 

Se..Vi~-i~S'd·~-~.-9:~~-11~¡;·-d~~ servidor, lo cual perrnitirá poder husmear por los servicios 

distribuidoS ~in 'ningún costo a t~vés del empleo de un si1nple menú basado en una 

interfase·. 

En la mayoría de los casos los servicios de Internet operan a lo largo de la 

linea del ·cliente.:..servidor. en la cual el sofh.vare de comunicación se co1nbina con 

las aplicaciones de soporte. por ejemplo un usuario puede transferir archivos 

cuando los archivos transferidos por el cliente utilicen el protocolo FTP para la 

comunicación entre las lnaquinas. 

L~ cc;.:Ouílicación entre la aplicación del usuario y el cliente se realiza por 

1nedio -de la interfase del programa del usuario. la cual presenta los servicios 

directamente al usuario hutnano final; esto en algunas ocasiones no es necesario ya 

que el usuario final puede ser un progratna o una aplicación. En el caso del Z39.SO 

los programas del servidor hacen una base de datos en la aplicación disponible ya 

que el cliente formula las preguntas y dirige el proceso de búsqueda además de 

presentar los resultados de la búsqueda. En las instrucciones del cliente. el sen.ridor . 

deja pasar las preguntas a la aplicación de la base de datos y los resultados regresan 

al cliente: Ja comunicación de los clientes y los servidores utiliza el protocolo 

Z39.509 el cual es un recurso inferior en los servicios de redes,. el cual define los 

1necanis1nos de interacción y los aparatos para la expresión de las sintaxis y de las 
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preguntas semánticas~ también presenta los fonnatos para el cambio de datos. así 

por este método la interfase _del. usuario y_ los ·servici~s de.·búSq~~·d_3._se_ pueden 

disertar independientemente úrio dC otro (la salida· de ·c3da u~~·.~~ co;.¡~ierte de 
. - . . 

acuerdo a los f"ormatos del protocolo de transmisión). 

~ ~ ,:; 

Los· arreglo:S mencionados ·tienen una gran cantidad-.d~·:.:Ve_nt3jas. entre las 

cuales figuran 'qu'e, las ·~pHcaciones de las bases de datos pL;eden ·.;star ·disponibles a 
' . - ._ .. ;- .. 

través de. las itlteí-face·s estándares del servidor las cuales pU.e~en acceder P<?r 

diversas aplicacioileS del usuario .. y en viceversa la aplicacióri.del _usuario puede 

comunicarse c~n Varios servidores .. no obstante el cliente y el sCrvidor cambian la 

estntctura de los datos a gran distancia del proceso Es por esó que los usuarios 

finales no pueden ocasionar la proliferación de diferentes irlterfaces utilizadas .. por 

lo que el Z39.50 no busca estandarizar un uso o una ,.inteñase de dialogo .. sino 

ofrecer un camino para una interfase particular para comunicarse con el servidor; 

asi la interfase se puede implementar con un cliente como por ejemplo el VTLS o 

también se Puede implementar asociándolo con una· interfase ·existente. tal es el 

caso de las presentaciones de emergencia del OPAC. Por': este método un simple 

usuario puede tener acceso a diferentes aplicaciones de .bases de. datos a través de 

una interfase sencilla.. por ejemplo cuando u~ usuario-'.Í:ie~c.'('aCce~o.:a.-~i~:_cat~l~-go 
local este· podrá observar una gran cantidad de base;·. de' datos con ~u. localidad 

especificada~ 

Lá. localización 'de las bases de datoS se pu~~e. ~ealÍ~-; t~~·~i;i~.~~:~ · una· serie 

de recursos 'a través· de cierta_ inl~rfase loca~ •. ·p·~r,~l~··.-qu~·,~¡~:·;<:!iS:Jib:ü(~"jóri'::f~t~~a. de 

sistemas de inforffi~ción bibtio~átÍca reqti~~ri~~·.'~~·~¡.-~~:."fo~~~·:~~-'~i~~~;TI~~- Pa~ 
la comunicación d~ programa~;·eje,1nplos_dc(eS:Í~ .scm:·ios .. e~Í~~e~ .. -entl-e .. la un~ón de 
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catálogos y la circulació~ de siste1naS locales que fueron Particularmente 

requeridos. o también entre una tabl~ de Se~icios contenidos y u.o~ l~?ta de entrega 

de bienes para deterlninar cuando un· 8.rticulo es selecCionado por una· librería en 

particular. Los requerimientos ,del u~uario pueden servir para la distribución de 

aplicaciones con un enlace de búsqueda de herramientas como BIDS. Servicios 

A&I. tabla de servicios. con localización de herramientas (catálogos. archivos 

DSC) y la solicitud de herramientas; esto produce un camino por el cual el usuario 

se presenta como la unificación de interfaces., ya que no actúa separada1nente a 

través de di~erentes canales. Cabe señal~r que esta aplicación no es muy común y· 

en carnbio se están utilizando técnicas muy costosas., aunque es necesario aclarar 

que no es necesario que en el futuro se coopere en el servicio de actividades de la 

información. 

El Z39~50 es un estándar de emergencia el cual especifica la mayoría de los 

requerimiento~ de las interfaces debido a que es un gran soporte; el Z39.50 puede 

tran~portar mecanis1nos para datos bibliográficos y para otros datos resulta 1nuy 

eficiente ... esto resulta muy importante no solarnente para la repartición de datos 

estn1cturados. como los desarrollados para catalogar o para cuando los datos son 

i1nportados dentro de sisteinas bibliobrráficos personales donde también es 

necesario un procedimiento o una 1nanipulación. por eje1nplo puede imaginarse 

una aplicación en la formulación de transtbnnación de una serie de archivos que se 

encuentren definido~· por el conter:iido de una estn1ctura donde se b'Taben las 

búsquedas en una tabla de serv~cios contenidos. 

Los recurs'?s d~· la libI-éria P.~r lo regular se encuentran integrados dentro de 

un siste1na descubridor de -.:ecursos para una ernergenCia. por eje1nplo para 
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conectarse al catalogo de una librería. el Gopher o las aplicaciones básicas del 

wyvw que se localizan dentro de una sección del telnet construye una puerta de 

acceso entre estos servicios y los sistemas de librerías. Co1núnmente la 1nayoría de 

I~s sistemas biblioh"Táficos penniten un acceso tenninal (e1 cual no es una 

aplicación de la red} .. donde los servicios de librería y bibliografia necesitan ser 

integrados a una emergencia 1nundial de los servicios de información de redes y la 

distribución de 1as aplicaciones que se pueden construir para el usuario con el fin 

de unificar los servicios de interfase y hasta los rangos de Jos servicios. Este 

proceso se puede real izar por 1nedio de la aplicación de infraestructura de 

protocolos que contendrán el nu1nero de la interfase a la cual se va a escribir. 

2.4.3. RESTRICCIONES EN ARCHIVOS. 

La eliminación de las restricciones en un archivo en particular es muy útil ya 

que es necesario pennitir al usuario .. con el rol apropiado., quitar las restricciones 

Esto es de gran utilidad .. no obstante se requiere de la autorización directa de la 

consola a través del conocimiento del camino seguro; si la autorización no es 

suministrada, 1a restricción no es retirada, por ejemplo supóngase que un tipo con 

1nalas intensiones quiere hacerse pasar por un rol privilegiado para ejecutar ciertas 

·aplicaciones; eri este caso 1a consola lo reconoce co1no un requerimiento de 

autorización inesperado .. · así el intento de.ataque deja una huella por lo que el tipo 

malo puede ser revelado y la inteh'Tidad no queda fuera . ($'(/( .. 
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El rol basado en la seguridad tiene otros mecanismos de seguridad que no 

son sencillos de manejar. sin e1nbargo los roles proveen el alcarice del acceso a tos 

privilegios y archiv.os restringidos ya que están gobernados · sOtanleilte. 'por.· e1 
cmnino de acceso. Claro esta que para saber si el camino co1riprOmete·:al SiSt~;Tia'.en 

tener un acceso Fácil es 1nejor verificar primeratnente el ca.n:ii~~~:P.o~~l.¡;·,~qu~· ·~l ~rÓt 
basado en la seguridad no debe distribuirse intencionalménte::e·~··~1·-·ca~irÍO·.:para 

evitar tos proble1nas 1n~ncionados. esto impÚca que ~J ~Cceso.fi~Í~~·-~ 1a:~1n~quÍ~a 
debe de ser probada y el acceso inmediato de la LAN se debe ·µ~~b,~r·d~~~ro de sus 

limites. 

2.4.4. VIRUS. 

Aun en la supercarretera de información que rePresenta.·lnternei no existe 

factor que pueda detener la propagación de los vints. Un hecho puso el dedo en la 

llaga; primero llegaron varios 1nails de alerta en Internet por la ·aparición de un 

nuevo virus que. de manera practica. tronaría los discos duros de las 1naquinas que 

estuvieran infectadas el 22 de agosto y septiembre de 1996. Tal atrocidad fue 

detectada en junio; su nombre es Hare.7610 (Hare Ksna). 

Lo curioso es que una se1nana antes de su pri1nera activación fonnal (22 de 

agosto). varias co1npaf\ias desarrolladoras de antivirus se dieron a la tarea de avisar 

a sus clientes~ prensa especializada y publico en general. sobre el peli!,.."'TO inminente 

que amenaza los discos duros de Inglaterra. Suiza. Rusia., Francia. Estados Unidos. 

Canadá y México: países que hasta el 111ornento han reportado su existencia. 
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Aunque seguramente se podrían agregar a I~ lista varios rnas. ya que el virus es 

altamente destnactivo. reside en 111emori~. es polimórfico. y _Jo rnas irnportante. 

posee capacidad de ocultamiento; lo cual q~fore decir.que· es muy dificil d.;tectarlo. 

Lo q.ue mas llama la ·atención es. que ~.f11C:,s boleÚnes informativos. se 

subraya el. hecho ·de que tal virus· p'uede. tene~.•efecto~·:d'e~b;.stadores ya· que se 

transmite a través de rflternet. ;.dem~s d_; lo~ y.;;ti-acÚcioll~i~~ di.icos flexibles. Un 

hecho real es que Internet es un r,n~ciio que .;,'i.1iiplica milc;s de v;;i:es la posibilidad 

de interaCtuar con Ínthr:má-Ción·: _·qu_e :~Í(úi~',. f~~~~-:;d~·:;~--~~estra c_l!laq~ri~~; y tal 

infbrmación puede eStar-_irire_Ct8?3. :"';·- <-.-·;. ·: ~~~~:~_:- . 

. ·.,·'.·. 

Una vez que se dispara el vin1s se muestni el .-·:~-~s~j~ HDEuthanasia by 

Demon Emperor: Hare · Krsna; hare. hare ...•. y ·~i.stitúye tÓda la inrÓrmación del 

disco duro con basura. causando la perdicÍ;. cÍe 1a• iriro'r'tii,í;,_iÓn. El Hare. 761 o es un 

virus multipartita con capacidades de Ócultami;;nto·'y polimórfico (Stealth and 

Slow polymorphic),. y es un vin1s residente· en rnenoria q·ue infecta ·1os archivos 

.COM y .EXE cuando se ejecutan. El virus También ataca el sector de partición 

(Master Boot Record) del disco duro y el sector de arranque (Boot Sector) de los 

discos flexibles. Un archivo infectado crece entre 4.630 y 7.800 bytes 

aproximadaniente. 

El vin.is sobreeScribe la tabla de partición en el sector de partición. y 

contierie rutinas antidebugg¡ng. que nO penniten que sea desensamblado. El vin1s 

encripta tant~ ~1 · :ar~hi~~ .co~n-o en. el boot sector. Cuando se intenta encender ta 

maqi.ina. ci:m .yri .. c;ti~c':',de·: encendid~ limpio. no se puede accesar el disco duro a 

nivel_de oo·s. Solo se-·puede accesar el disco duro cuando se enciende en fonna 

"' 
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nonnal desde el disco duro. El virus tiene un disparador (trigger) que se activo en 

dos fechas: el ;22 de ag~sto y el 22 d~ septiembre de 1996. Quizá el lugar en donde 
.· -· . . ' .· ,· ' 

se· ha encontrado ·~as el .. virus· Hare •. és el· archivo. pkzip3,00.exe· del newsgroup 

alt.comp.Share~Varé~ 

:, A' Pe~~.< de/ ~¡_.s n~.~~as e interesantes técnicas~ ~1 '· Har~. 76-Í o~ tiene algunos 

:¡::.:::~~t~it::i::;~j::u~::::p~:a:::::~l;n:i~:~'~~t~d~~:~1:¡:~::?~:ct:: 
cf'e P~iciÓn,_ .;casionando que la computadora se bt~q~·,_~~ ,~-~:.'..~~-~-]·ti~)--]~~·-,rii~.Í~~ d·~, 
destn1cción también falla. Pero esto no quiere decir q·u~· ~~·---~~f~-~~::~~~~~~~-Ítad_o: 
vacunas para atacar a dicho virus~ ya que tanto Solomon's Céi~,~~'.c;:)_~-e~.~'fi~~~-~fiec_e·n 
programas que detectan este peligroso programa. En Solomon's··es -el_-Ffi1Viru.exe~ 

edición especial y en Cheyenne es el Inoculan. 

2.4.5. VIOLACIONES EN LA RED. 

·::. ·."-. : ' 

No es necesario convencer a nadie de las maravpla~ q1_1e _sC?.:,pueden -~1acer con 

Internet. Pero existen tres factores que involucran niVCles de. Seg·u~idad dentro de 

Internet y que además se están convirtiendo_ e~ el ·pr~~·s:i~al,'3t~;;;~úv'o de·- la red de 

redes: 

1. La publicidad en la red al hacer mercadotecnia.··· 

· 2. Las co1TI~~ic~cio_n7s _e1~..::~~rii~as ·~·bm~-.~l u~·o· ~~I co~eo electrónico. 
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3. Come'rci~. e.lectró~i~'o,'\in ·~onceptO '.que esta siendo Ínuy utilizado es el 

nuevo negoCio a ·tr~~é~~~,~·áJ;lic~~·ioh~S ·de·. cóll~ú~~idor/anünciitnte. 
, . ' '. ''. 

Los ~'esiL qie'~¡as I~ ~i~~éüpari'aJ usuario prÓvienen de Jos serviéiós a Jos 

que rec~~~.ri· i~~~/t~~~;;'~.~;~.- ·~!~ . .i.~\'..~1 ··.¿~~eO' ·~'ÍébtrÓ~~~c;·~ I~· trnnsfe~e~cia ·de archivos -
y el usó.del l~i~;;n~~io:' ' . . . . . . . 

'/;\: 

Al ;e~~e~to existe un modelo estánd~r. ~~e: 
seguridad:. constituido por el triángulo. en~: Confidendali,ddd:; J~té?~.W~d: y. 
Habilidad. al cual ·se puede agregar un' cuarto' c~1n'pori~_itie .~iíe ~s(e~, a~cesó: no 

autorizado a los sistemas. objetivo finál ·C!e(problema'•de' Já CÓnfidenciálidad q·u.;· 

'enfrenta los siguientes riesgos: 

· .. La divulgación de infonnacióri:. Dond~ ~;en~~ perso~~s ~clquiere,:; acceso 

a información a la que no tienen derech0;<;· 

. Falta de integridad. Cuando'~o ~~: ~ •• ~ctci <:ietenninar si el mensaje que se 

esta recibiendo es el mis1no inens~j·e.:qll~ fi.u{eOvÍadO. 

· La negación. del serviciO. ·un·a dé los asPectos que probablemente resulta 

mas dificil de proteger. porque·~ !~terne~· ~sta dise11ada ·como un entorno abieno 

para aceptar mllcho.trafico ·~l.~e· ·ií~~ no puede fecoóocer. 

En cuanto a la divulgación de infonnación .. existen básicamente tres fonnas 

en que las personas consideran que puede darse: 

1. Husmear y escuchar lo indebido. En los protocolos de Internet se tiene 

una tecnología de difusión. por r.:jc1nplo. si usted quiere mandarle un tnensaje a 

"' 
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alguien que este al final de un salón. todos los presentes también podrán escuchar 

el 1nensaje. Lo mis1no sucede con Internet. si usted envía un paquete de 

información o un correo electrónico de una 1naquina a ·~tra. ese_ anensaje o ese 

paquete se podrá accesar por todas las 1naquinas que estén en esa red. Esto puede 

traspasar inch;so la seguridad de las redes de área amplia. a los ruteadores. a las 

barreras de protección y a los proveedores de servicios. 

2. Monitoreo de contraseilas. Existe. por ejemplo. la posibilidad de que 

alguien husmee las contrasei'\as y decida tnonitorear todo el trafico que pase en una 

1naquina determinada y no nada 1nás el tráfico dirigido a esa 1nis1na máquina. Esto 

gerieratmente conduce a que las contrasei\as de los empleados se divulguen~ lo cual 

da lugar' a un acceso no autorizado y por ende a divulgación de infonnación 

delicada. 

3. -oivu~ga~i~n por: accidente. Otro aspecto que las l?e~s~n3:5 ,no'· co.n_temp_l"an 

es la divulgacióri-Por: acCideÍ.te. cuando alguien por error_ teclC:úí o-:~éte~Ci~ri~-,e.:Í' su 

correo_ electrórli~O .1a··op~Íón "Post" e~· lugar de "sendí' ·y .ei1~i;'"_~~~~~.~~-~~je/. ~~~é:te 
el 'error. de -qlie'· t'ocio. el ·::rn1irlí:lo' se de . cuenta de:: cua1es',": son:;Jo~--,-p1aiies ._'..para-: ·un._ 
producto o p~3 _li1··~~ira~~g~-~-:'dC ·llna-~omPai\i~- ~, ~-~tó1;1c~~lta~",~·c_ci·~·ne:~·.:.en·-fa~~r; de.· 
la seguridad p~ede;; tocar r~i:ido. . · ' . . - . . - .-

Se dice que ~ntre;l1n~ª i~o ·~or ci~nto cÍe todos los. inciden~es de ~eguridad 
ocurren desde dentro de"t~-·~lTIJ)feS~;-ES_'dCi:Ci·r~ P~.r ~mpteados que están tnolestos 

por ta forma eft" qu~··-~'.~:·._1~_S:'Yia·:~·ti-at3~o :-en la -~tnpresa o que ·tienen algún_-1notivo 

financiero. Otro a~P~ct~·, ~l ·~i1e· nO ·se·:.p.resta 1tiucha atención se da cuando alguien 

viola nuestra. red.-e_.i~ffi~e~~n.·~li.a ~tpartir de la mi~1na red. A este nivel interviene 
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un problema de responsabilidad. punto al. que no se ha dado la importancia 

necesaria. 

Estos: casos·- cie·~~pefdid~; d~·:_·i-~t~grid~d halt -- surgido. mucho- .n~as ",con~ e1 uso_·, __ 

co1nerciat.de 1nte·roe·t"'-SOb-re t0d0 ·c-~arldó-= se· í-eaÜzan trafú;acCió'neS ·fiítancienl~> 
-·-,·---1· ·:::,>: :'.~ .. -~::. -: '· ···'·'i;, ·. '.,:::'/(-:· -

::E4~t~~if~~~~~~~fi~~!~ll~~ ·· 
desviars~ ·y ~~~·11d~ad~s-~ l~Sares i1ldebido~~ ·:- -.-· ::,::{;;r"~~~~.(}~~:;,~,V;~~~~C,\~·;~-· 

~-E::•.:~:::;:•~ .::y.::::~:::.\~~i;~if ~~bi:r~~~. 
puede ocultar el hecho de que ha habido un espiá husmearidó:las'..contraseilas. ya 

=~:b::.::se::.:··:~:::i:;::::d~:: ·:::i::0:0~=·- ,:::i~[d:~~:~~~~~~~f [f ª?.·t~ 
co;n~ mu~hos' c;;c,s: > : ' , ';'i'.\i]{2:Ni.~_fJ\/.~:~-~-~~~~-:;~'.~ 

-.··:,, - .. _, 

. " '~-/~ 

Gerie;:,;l~e;,te ·lo~ problemas de seguridad. que preocúpan "con' mas ·detalle 
son lo~·, ·-e~~.¿--~ ~_;tá,n ~:-_· ~Ct~~i~~~do~ ·. cot~ -una-: falta ·~e · 'a~1-l~~~~~-~~¡~~~\-,-i'r1ii~'.r~~t"~ ·- a los 

protocoÍosTCPflP.:ciue es algo que tienen en común todas l~s r~d~s:· . 

Algunas
1

.de las herratnientas que más utilizan las personas que se dedican a 
• -:•-·. • e - '. 

violar .la ·seg!-l~dád .S.«?n l~s de recabación de infor1nación9 hay que averiguar todo lo 

que se :PuCda ·acerca de la red: tipo de tnaquinas .. los servicios que tiene en 
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operación y "~ donde me p~dria yo a.dc.~:nt~~~~,~ ~ J:;sto.: ~e· pue.de hacer en cuestión de 

horas. 

•• 



. CAPÍTULO 3. SEGURIDAD EN LOS 

SERVICIOS DE INTERNET. 

Objetivo: 

ENUMERAR LOS RIESGOS DE SEGURIDAD QUE SE DEBEN TENER 
EN CUENTA AL CONECTAR UN EQUIPO A INTERNET. 
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INTERNET. 

SEGURIDAD EN LOS 

CAPITULO~. 

SERVICIOS DE 

Algunas redes conectadas a Internet corren el riesgo de una intro1nisión, la 

cuaJ puede ser o no intencional. Los 1nétodos 1nas comunes para restringir Ja 

intromisión es por medio de la identificación por medio del CERT; donde los 

intrusos tienen un IP falso por.Jo que se comportan como un nodo con un IP que es 

conocido y además li.us~ea~:·icis ~a'~l:i-~tes-para saber,a que uSuario invádfr.~ara 
extraer los. nombr~s de la.s __ >cu~~-~~s~::~~~~- ·:'eSlán. ~aÚda~,.;.·~~e-~.á~> .. ~a~-~~~· Jos 

passwordsy~aquetesencripiados:·; - ':;\.: ':·;,... ;-:~'.!.,;'• :;·,, • .;(· .:: 

~ • .m~:; ~;. ·: .. ::::::::.::;::.~~:'.'.:ii:~fa:i"ff ~;;f~~~J:,.~; 
obligaría la heterogeneidad de los sistemas a través.de Ía'red:'Q&i'if6~'~~s·-~1'us'o 

~:;:~~er: ype:q~:;:::::se:::r;:es~: ·r:::.:::: 1::~:-~:~~::~·~~f ~~,~~-1j)-~\e?6i~; 
.¡. ;·,· ,.··, ;.•;.,, z:t-~ 

Otro colaborador silencioso son la practicas de se~l~·j~d'~~~~ki~~cl~'qt;e · 
existen por lo regular en la mayoría. de las corpora~ioa:i.~S · ~:~:~·':d1ci~*~1'18·~~~ie.~i~~ y· 

los administradores de LAN, los cuales no cu~ntan co~ :e'f 6~~·~~,ii~l~~~6~;;f~~c;~te ~ 
la seguridad en Ja red ya sea Internet e Intranet. Un ejen:i;lo ~Í~s~:s'o~}~~,~e;ones · 

recibidos por el equipo de ernergencias en. compU~aci~~··"-~e\1~;_i_~l!ri~'~E:~s~·dad-.dé 
Carnegie Mellon que han respondido a 1n~s de ~ .. 40~Y Vi~:..~~~i~J;e~<~.r:i:~:~i~ié_ri'ias dC 

seguridad en los Estados Unidos .. involucr.and~ .. 3. '1n~~~·d~\J2,~:ioo.·,_.·lugares en 

87 
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Internet. aclarando , que solamente se reportan los incidentes de grandes 

1nagnitudes« 

E·¡·, métoéf¡,. q~C. comúOmente utilizan los intrusos es el 1nétodo conocido 
,.·,' . . . . .- . . . . 

Como ~1.el:i~B:~niC:ro s~'?i~~:~ qllierÍ._püede· fingir una interferencia, y por instancia una 

corpor~ció:~ /.¡,'Jüedé .. ré~elar el\>~ssw~rd y el nombre de la cuenta ya que lo 

conside..;. ~n e¡¡;ple~él~';confiable; Debldo a la gran variedad de métodos que 

utili~an:·¡~~ i~·~~s~· I~~ ad~Íni~~d~~es de·· ahora están tratando de encontrar el 

m~jor camino par3: ¡;onectar la"re~ de ·~U empresa a Internet. 

Para la mayoría de las co1npañías las épocas de amor hacia la lntranet han 

venido siendo una triste novela .. ya que la continua muestra externa de los 

esquemas que se han desarrollado a través de las aplicaciones y de los equipos 

vinuales que buscan mostrar libremente la información y desarrollo de una gran 

Viiríedad de proyectos se ha visto atacada por personas o bien han descubierto que 

sus practicas administrativas no se pueden aplicar en el ciberespacio. Las barreras 

de protección son los vigilantes entre los departamentos, trabajadores 

confidenciales o solamente representan cosas inútiles además de ser aplicaciones 

que hacen más dificil el empleo de la red. 

Entre los problemas mas populares se pueden destacar los ocurridos en la 

empresa Geffen Record Inc. la cual permitía el acceso sin restricciones de sus 

empleados a las paginas .Web internas y externas lo cual provoco la perdida de una 

gran cantidad de información. Otro de los factores por el cual las intranets se 

degeneran es ta mala planeación de las organizaciones, tal es el caso del Big Three 

que se autoforinó en Detroit: los ad1ninistradores recientemente realizaron el 
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bloqueo en e1 acceso sin restricción a Internet después de que un trabajador tuvo 

acceso a sitios de grupos de consu1nidores en el W~VJ .. dicho sitio básicamente 

era el tiradero de ind.ustrias además de ser el centro de· aciiyidades sospechosas; por 

lo que la compañía opto porque todos los usuarios', fuesen controlados por la 

restricción al acceso. Aunque el acceso sin r~_st:ñcc~ón ~~I usuario puede resultar un 

gran peligro en la seguridad este incre1nenta el trafico de la red y aumente la 

destitución de las aplicaciones. 

La ía.ceta 1nas difi~.il. d~ .~~~gt~_ar~a~:·:~~.-.·~-~-·.P/e.~~-~~~a,:~~.l.~~~-º~-~~~i~~ ~-·.tr~vés-'de 

:n::::t1r~:i:::a:eod;::p7:~~~~e:l~;l7fITiJt~¿t~~j~~d~h;I:~~~:tf;~~ºrl;J:;i:t:~ 
de la seguridad en la cone~ión de_ u~a ·r~~ e~·;~~dt;~. -.ri~_:[n·t~~~s Y. p·aia .i~pedir -la perdidadedátosdegranimportancia.< :. :··. <: ~- . ', .... ;,. 

' 

Inte~et e"s·_~in du~a el fenó1nC~~ t~~~~Jógi·C~·de:.-~3s e.i~~~g3dura de.finales 

del siglo XX: Desde .su i~Ício co1no un·a·,·~ed ··de )nvestigac.~Ón_ y __ dé. uso ni_iii~a'r .. · ·ha 

pasado a cOnvertirse ·e·n la autentiC3 p~ectú-SOra .'de la inf~rrnación pÓr donde;; "s~ 

transmiten itnágenes en mOVirriientó. dil?.ujóS. sonidos. voz y -por -Si~puesto_, una 

cantidad tal de datos que en. breve ·tie1npo Superara el trafic:o telef~OiCo existent~. 

•.. ' ' -~ 

Esta red no es propiedad de nadie, y ni.siquie"ra es alSo ho~og,éneO, ~ino que 

es sitnplemente un conjunto de redes .·iÍltercónectadas que Pueden, sér' .. públicas, 
' . ·' . .,' ' 

privadas. internacionales .. dédica~.aS .ª la inve:stig:ación o al entretenitnié"nto; etc. __ 

El primer concepto que_ hay :_que aclarar es la diferencia ent~e- intem~t. e 
- ·, , ·. 

Internet (con 1nayúscula y m~núsculas respectivamente).Con respecto al int~rnet se 

.. , 
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hace referencia a los mecanismos necesarios para la interconexión de redes locales 

y para Internet se refiere al fenómeno de la Internet que trasci.ende lo tecnológico 

para enfrar: de lleno en el campo de los sociológico. -_.Con tninúsculas hacemos 

refere~~i3 ª·los_ mecani~mos de internet\.vorking, es decir, de interconexión de red 

es ·en ge11:eral:: · 

iritem.;Í:es para Howard L. Funk de la lntern,~i.~ociety "tina red de redes de 

or~e~~d~-~e~·,:, c~p~ces de ~~munic~~se:_~º-~-~a_r:e;~,t~~e·~-~.~ -:il~~. ~~~ otro ·u~almente 
vía ei:prCltOc~l~ Í.~~emet". [nternet B.;tualrrte..;te;irité~é~n~~tantáS• de 35,000 redes y 

el n~rne~o d~ho.its conectados a l..;te~~t'e~ ;;..;¡,;;; de 1995 era~ de un.os 4,800,000. 

··EL único -d~to fiable parece el d~ las red'? .... ·loc~les.:.;one~iadas o mas 

exac~amente el de los dominios existentes, puesto que tod'~~ eÚ~~ "d~t;en de estar 

registrados para evitar duplicidad. En todo caso se daba por cierto qiie a finales de 

1994 el numero de usuarios de Internet rondaba entre los 3 y los 30 millones a 

nivel 1nundial. 

3.1. SEGURIDAD EN EL '\VORLD 'VIDE WEB. 

Este es .. actualmente .. el sen.ticio mas utilizado y el que le ha dado a esta red 

un crecimiento explosivo que no podía haber sido previsto hace algunos anos. 

La gran mayoria de los docmnentos en WWW están escritos en HTML .. y 

son enviados a través de la red utilizando un protocolo conocido como HTTP. Por 

lJO 
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lo tanto, todo servidor de WWW debe estar corriendo ~algún tip0 de servidor de 

HTTP. Es en las distintas ~i~pÍementaciones de est,;s se~idores donde puede haber 
. - ; .. ' . ' '. 

errores Y problema~ q~e ~e~itan ac~eso no. aUtOriZiido '~ tOs·.·~eCUrsos . 

.. ,:: ·: 

Las.prinCipaleS _me-~Ícf.as ~ue se deben to1nar para incrementar Ja seguridad 

de Un servid0r de WWW Se .. pU'eden res_.umir e~ las siguientes: 

-·Evitar usar el servidor con probJe1nas conocidos. Muchos de los servidores 

de HTTP ampliamente utilizados han conten'ido errores que dan lugar a problemas 

de seguridad. 

.,, 
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En Ja gran mayoría de Jos casos. estos errores han sido corregidos en.cuanto 

fueron detectados .. y las correcciones incorporadas en versiones posteriores del 

servidor., ~in embargo. muchos sitios siguen utilizando versiones viejas •. con .e~ 

consiguiente riesgo·de explotación de los huecos de seguridad. 

- Poner bien los permisos en los archivos del servidor._Ta~t~'. ~·~~·-.~~~1i~o~ .del 

servidor (el ejecutabt.e. archivos de configuración. etc ... C?~º.·-:1?S·;~~~~l1:i:n.erilos 
ahnacenados en el ·déb~n tener permisos de acceso '?uida".1'!~~-~~~tC{e~t8b1é~i'!~s~: 
para impedir que alguna persona no autorizada. ya se'1>~~;,i~~~t~!itt';;~~e o 

intencionahnente. 11a.ga modificaciones que pudieran causar .P~b-bi~~ª~~~E.ri··¡énniOos 
generales se recom_i.end~. · 

- Crear.un. Ús.uaÍiÓ y/o grupo 'dedicado al se..vidor de HTTP posiblemente 

llamado WWW ;h~A;isci s¿;..¿ja~te. 
' -.. •, . ;~{~. "- :~.~· ~; ,. 

- E!.progri.n;i, ·del .¿;;;vid~·,: de HTTP. debe ser ejecutable solamente por el 

usuario au·i~~i~dJ}{·:.· :/:· 
e/.:::¡. "·\3~:-,;·::;:,"/> ."!..-·· 

.: .. ;:·' ,"· .. ' : .::·::.·-:. ·. ~ - . 

- LO~' ~~hiY~~:·~:"~-~·<:~·Ür;f¡'guraciÓn 
solamente. P0~.·~1:·~;~~·i~\uii6~1~·dó~ · 

del servidor deben de ser modificables 

.· .-_- );', :/ ,.':;.·., 

- · ¿~s ·~~~~~e~i0s~~~~en ·ser. 1riodificables solamente por el usuario y/o . 
- ; 

grupos autori::mdoj > -
'··,- ::;: ·<-·,- - _, 

- R~~is~ el~,~ s~a poS:iblt: ~uilizar ligas simbólicas para dar acceso a archivos 

que están füera del.árb_ol de doctúncntos'del servidor. 

92 
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- Reducir a1 mínimo las cuentas de usuarios existentes en la maquina que 

funciona como servidor. 

- Controlar lo que los usuarios" pi;~eri<~n ·slis pagÍrl~s p~rs6.~·aÍ'es Y ·ed~carlos . , _, '··- .- . ' .; 

para que sepan lo que hacen. 

~ De sef.po~i~i~~-~(;~~1:Jeic'{:~id6r;en ,;n mn~i~~t:~eiroo~·(con ac~eso 

~~~~lillilir~~=~~~=.:~:~~~~.:º: 
., ;. ·"·¿ ;,.,;' - ,. ,•;, -~e 

:7,ºii~~~i~l~~i:f[;I~·;:::F:E:=:;?:: 
cuida~os~t:iS\i~~i~!E~~¡¿~~:d~ ~r~~amasCGI salvo en casos necesarios Y 

- R~vis~\;~id~d~Saritente los prOb-YT31TI3S cor que se utilicen para que no se 

eject.1:ten cO.ó iiiiig':lna cl3se· de privilegios~ no 1nodifiquen nada en el servidor y no 

utilicen· ni,nguna clase de infonnación proporcionada por el usuario sin antes 

revisarla muy detalladamente. 
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También es importante tener cuidado del lado del cliente. Si el visualizador 

que se: esta utilizando esta configurado para ejecutar .. ciegamente" cualquier 

docmnento de tipo .aplicación que se encuentre .. es posible ejecutar comandos 

arbitrarios en la maquina en ta que se esta ejecutando dicho visualizador. 

3.2 • .IAVA. 

Con el constante desarrollo de sistemas que permitan 1nanejar mayor 

cantidad de infonnación ha surgido una compa1iia que ha crecido en popularidad 

en lo que respecta a un lenguaje en et ambiente de las redes; dicha compañía es 

Sun Microsystem Inc. cuyo lenguaje desarrollado es el Java. Esta platafonna fue 

desarrollada basándose en lenguajes que son cargados con valores característicos y 

ciertas funciones especialCs; Novell lnc... MS Corp. y otras empresas han 

anunciado planes para la integración de Java en computadoras y en redes con OS. 

El padre de este compacto lenb'llaje de programación se llama James Gosling 

y en·un inici~. lo bautizo como Oak. El objetivo original de Oak era emplearse en 

los chips de aparatos electrodo1nésticos co1no televisores .. hornos de 1nicroondas .. 

videocaseteras o teléfonos celulares .. pero durante algún tiempo no encontró 

acomodo en ninguno de estos nichos. En esa búsqueda sufrió varios cainbios .. 

inclusive de no1nbre. Una vez que se decidió no llamarlo Oak .. porque cotno tal no 

podía ser protegido como 1narca registrada .. se le denomino Java .. co1no un café 

muy popular entre los prob-7t"a1nadores. 
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Las primeras muestras de la difusión que ha alcanzado este leniuaje son las 

applets. unas pequeñas aplicaciones en Java que pueden descargarse de la red y 

ejecutarse localmente. Los applets han dado movitniento a cientos.de figuras en las 

paginas del WWW. que corran cintillos por las paginas con la hora. la fecha o 

nO'ticias en tiempo real~ ejemplo-de esto son los diversos juegos como Pac-Man o 

Misile Co1nmand. 

Los beneficios de Java son· tan ·amplios que se antojan dificiles de creer. Sin 

e1nbargo,. Alexis Langabrne, ge~eOte_ de Mercadotecnia de_ Sun de México. as~Sura. 
que varios de ellos n'o son nuevos, sino que "hasta ahora· se dan . de . 1n3nera 

simultánea en un ambiente de progratnación. Las características más de-staCadas de 

Java son: portabilidad, dinamismo, apertura. sencillez y seguridad. 

La portabilidad permite que las aplicaciones creadas con Java·· ~Orran·-_'ta,~tO ,, ,' :·· · .. · ., 
en redes como en co1nputadoras personales. independientemente.de.iS.llrci.uiteCt~ra-

,._; - •••••• > 

o el sistema operativo. En cuanto al dinamismo, una -de laS/vfrtUdéS··::.fnaS 

revolucionarias de Java es que permite utilizar sólo la·· pOrciió;.·}d~i '{~~fu~~r'e 
- - - " '. - ... ,,_ .. '~.-,-<;- ·._. ~'-

necesaria y esta viaja a través de la red cuando es reque~d~"./~O~· .. ~-¡)plé~S:·~o~··~?I:<? 
contienen información, sino también el trozo . de ... ' ~_Ofu;;~r~'J.~'.n~-~~~·~~i~ <-~~~a·' 
1nanipularla, de esta manera no es necesario tener tod0'~_1 ·~~~ii~~l~·~:~ldt~~¿~ri~d-~ en, 

la cotnputadora. 

Con respecto a la apertura está representa 'uno de los argu.1nentos niás 

poderosos de Sun. ya que quien esta interesado en· este lenguaje· de_ prObYTamación 

solo debe bajarlo del Web y e1npezar a utilizarlo. sin pagar ni un centavo. Sin 

e111bargo .. quienes deseen utilizar 1nas a fondo sus aplicaciones deberán de pagar 

•J!i 



CAPITULO J. 

S 125,00 dólares por la licencia. La sencillez de Java se refiere a que es un lenguaje 

de programación que puedeO usar fácihnente aún aquellos que no son expertos ya 

que. de acuerdo con Sun. ""omite muchas de las características raramente usadas. 

pobres, dificiles de entender y confusas de C++~"; su sencillez también deriva de su 

tiuTiailo. L3s.aplicaciones desarrolladas en Java ocupan un espacio menor a1 de Jas 

tradicionales; prueba de ello es que el interprete básico y el soporte de clase 

requieren alrededor de 40 KB. 

En Ja que se refiere a la seguridad. sí las aplicaciones hechas en Java se 

ubicarari en Internet. ambientes distribuidos y redes~ es seguro que deberán ser to 

suficientemente fuertes para resistir et ataque de legiones de curiosos y piratas 

infonnáÚcos (hackers y crackers)~ así como de nu1nerosos vi~s. Langagne asegura 

que tienen la certeza de que no habrá problemas con los virus ya que su manejo de 

apuntadores de memoria (la 1neta predilecta de los virus). es totalmente diferente aJ 

que emplean los demás len-guajes. 

Otra de las annas de Java para brindar seguridad. es un poderoso sistema de 

encriptación que antes de ejecutar cualquier línea de código determina si es o no 

legal. No obstante, en el mes de abril de 1996 se dio a conocer el resultado de 

diversas pruebas realizadas· en ia Universldad· de Princenton en donde quedó ·de 

manifiesto. que·_1aYa n~ .. e~·~¡~~~~~-,b~ab:1·e· y_ puede v101arse su verificadoi: de código. 

con lo cual ·Se_: tendría·-'· ~c~eSo: :·~ itlfontiación ·ai..an sin la autorización de . su 

propietarip. 

Java b·ásica1nCnte es L_in 1TÍodo ~peracional donde. fos ctiCOies cOrren en el 

wWw progra1nas ·o 'aplicaciones· de. Java ql¡e ·son carg3:d.os de manera inferior 
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desde el servidor. Un peligro fundamental es que el usuario no.sabe lo que' esta 

realizando cuando carga una pagina Web, es po.r ~s~ q~e. la .-.•~~r~.~~~ ~:de ~as 
corporaciones de intranets y de las LAN utilizan barreras.·'de-¡;rotbcciÓ,:, -~ara 
protegerse de usuarios maliciosos. Sun ha :_direccio~~d~,:~·"'·;,g~~il~'/~de eStas 

características por medio de Java para construir medid~s de ~i,;gliridad:ac~ptables, 
por ejemplo permite cargar archivos superfl~iales d~ :I-~t~~-~t"b:(;'~~'.·'~c, --~e~inil:e" leer 

o escribir en archivos de clientes. a m~nos ·que ·eJ TniS.iTI·~.-"CÚen~~ ~~nnita·· e(acceso 

(los clientes de sofhvare ~e Java que utilizan '1a con:i~it\íca'~i~~ -~¡,~;.el Netscape de 

la corporación a través del· navegador Netscape Ver.2.0 no penriite el acceso a 

ningún archivo dél siste1na del cliente). 

Las applets tampoco permiten el acceso a otros p~O,b'Tllmas ni crear 

librerías o acceder al nivel inferior del código de Java. en donde están corriendo las 

aplicaciones de sus clientes., además prohibe la conexión a otras maquinas. Java es 

muy accesible en estos momentos debido a su gran seguridad, pero con el paso del 

tiempo se puede volver ineficaz~ es por eso que Sun provee una lista de defectos y 

FAQs en aplicaciones de seguridad del Web en la dirección. 

http://java.sun.corn/sfaq. 

Unos de los más recientes defectos fue descubierto en Ja 'Universidad e 
- . . . ,. . .. 

Priceton., en donde Jos recurso~ de Java podían ser leidos., borrri~os ~-e~· i~ch:iSo 

iitfectar archivos 'por medio del navegador situado en un disco_ durO; estas applets 

pueden c;jecutarse ·~rbitrariarnentc en código 1náquina pOr lo:_quc;· .. I<?·~ .. rec~irs~s ~e 
seguri.dad ·d~. Java_ ha~ Sido burlados. Los usuarios pued~n · ejec:utar . y ~~rgaT_, e~ 

fonna inferior. una applet por medio del almacena1niento -de ·u~~ -.páSiTia 'Ye~. ·que 

contenga una applet; 



CAPJTUL03. 

La diferencia de los macro virus de MS Word y otros virus es que estos 

pueden ser transmitidos por Internet, pero existen herramientas comerciales que 

checá'n el· código de. Java al instante antes de qüe entre un cliente con su estación 

de trabajo. es decir. que se requerirán recursos que son muy dificiles de utilizar 

para ·c11c;;Car á 'Java; el cual puede ser lento y angusiioso. Debido a que los 

problenuis (le-s-ég;.¡:idad son loéalizados, por lo que los expertos dicen que es mejor 

deshabilit;¡r.· cie~~~:.re~·ursos de Java (los recursos afectados son el navegador Ver. 
·.· _, :, . '. . . ·.: 

2.0_ y_,_ el Sún's :-Hot '.Java)._ Esto se realiza seleccionando ciertas preferencias de 

seguricfad•en' el 'men'ü _de opciones y se deberá de deshabilitar al Java y al Java 

Script box~~- >' 

: Java es ·un concepto fascinante que p~nnite correr un progrmna que hace 

exactamente lo. deseado en la máquina de la personá 'que visita una página de Web . 
. . . - . . .... '. -~ ' 

No obstarite:t esto implica que el usuario da PennisO .de ejecutar código escrito por 

uñ total desconocido en su máquina., En>-i-~31.idad,:n·o se sabe exactamente qué 

quiere.hacer, si el código tiene errores, si'd~·forma maliciosa inCiuYe algún virus o 

si busca robar infonnación i1nportante de I~_ma{¡uina, sin que nadie lo sepa. 

En primer lugar hay que recordar que es imposible proteger un sistema de 

forma absoluta. Siempre habrá de una u otra forma una puerta trasera por donde se_ 

podrá colar alguien con el conocitniento adecuado. Pero es cierto también que el 

ta1na1lo de la puerta cada vez se hace más y 1nás pequeño con los años. 

No obstante~ la seguridad incluida en Java es pane importante de su 

arquitectura. En fonna de un applet es imposible llamar a código de la máquina 

cliente, abrir, borrar o ca1nbiar cualquier archivo en ella f'onna· dir"ecta. Todo uso de 
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archivos . temporales que se requieran se debe realizar en la máquina servidora 

original del applet (vía Internet), En caso de internarse una actividad sospechosa. 

se genera una excepción y se interrmnpe el programa de inmediato. El conjunto de 

cosas que le es pennitidó sabe_r a un applet acerca de su 1náquina _cliente es 

reducido y perfectamente delimitado; la propia estructura del lenguaje hace muy 

cÚficil escribir código: m~li~i-Os~ - que trate de explotar·~ algúñº:-· error- en la 

i1nplementación por donde podría entrar un hacker experi1nentado. 

Esta seguridad no dis1ninuye la generalidad de Java, de hecho ~1- lerlguaje 

cuenta con un r:ico·conjunto de clases para manipular archivos, ri~ceSo_seé.~~encial y 

manejo de redes (no necesariamente TCPllP. pero éste tiene.un.soporte especial). 

Sin embargo. un applet ejecutado desde un explorador con capacidad para Java 

li1nita el rango de acción sólo al servidor que proporcionó .el archivo de forma 

original. Estas_ 1n~didas de seguridad se verifican tanto a niVel de bytecocie, como 

verificación nonnal al tie1npo de co1npilación, así que aún si se trata de escribir 

código 1natisioso a nivel ·"·1náquina"'" o probrramado en un lenguaje diferente a Java 

que luego se co1npilara a bytecode, el siste1na se protege. 

Más allá de esto, las medidas de seguridad no son estáticas, existe un grupo 

de gente en Internet que expresa1nente busca e~contrar defectos en la seguridad de 

todas las implementaciones para que cualquier eITor sea corregido lo 1nás pronto 

posible. De hecho, est~s esfuerzos ya han .. recultado en dos correcciones a la 

seguridad de Netscape, antes que fueran potencialn~ente pelib-'l'Oso·s. 

Los usuarios deben de estar consientes de los-problemas que representa Java 

para las instrucciones de acceso deben de co1nprobar los do1nini~s. de las· sitios 
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Web provenientes de computadoras externas o de corporaciones. Un punto que se 

debe de considerar es que las fallas en la seguridad de Java se están haciendo de 

monstruosas proporciones, por lo que los ataque.s a Java_ en laS ;- LANs _de 

corporaciones han sido reportadas constantemente lo que_ s~g·iére '·que los 

ad
0

1ninistradores de la red deben de estar seguros de la gran a»merlaz~~~-~i~~·~~,t~·:: 

Si bien es ciertO que no todos los sistemas de ség~da=ci\~~tá'ü~'.~:~~:~~~:s de 
problemas en su creación y. __ menos_el Java. ~a que_.·'.~e.;l~~~}·d,~~~:~b·~~6{,~.e~Í.~~. 
probletnas en alg~nos métodos empleados por el 1nism~·p~~·~~~~~~i~"~:;·;~~~~~~'l_~s 
datos de los usuarios,. act~áOdo ._que dichos pi-obt~rTI~~ ~~~~h~'·.f1~~id'~,(~¿;~-gie~,d~ 

:,5:~;~ - }\~..;; 
. :': ;-.<.'.:.'.;J.~~.,·~:-.:~,-~ º,;:::!:';· .. 

:'.';-y.-: 
poco a poco. 

>"<]' :~:~- -~:-~.·~ 

Los principales riesgos que se deben de c0'1Side'rar'?~é)fí:~~detdOs·(ClaseS: La 

tnolestia y las brechas en la seguridad. Una molestia plle~i~~ ~á{ e·J '.)~JÍ~iO de un 

ataque que pennitirá al usuario tomar las acCione~ co~e~~6h::-cfr~~·t~'.s~ -~:~;· poder 

proteger su trabajo. Las brechas. en la seguridad. son~_tnás" sé~as:--Sus· archivos 

pueden ser borrados,. sus datos privados pueden ser leídos •. e i~C.luso un virus podrá 

infectar a su máquina. Por lo que si los datos que ~-anejá su· ~·mpresá se encuentran 

en una computadora que utiliza para navegar' en Internet eS ·posible que dichos 

datos sean capturados por personas ajenas a la empresa. 

La duda más co1nún es pensar como _se ·puede contaminar una cot11pu~adora· 

que se encuentre navegando en Internet a través del Nets.cape Navigator y 

Microsoft Internet Explorer: la respuesta seri3. ·que 'al correr ·J3V3 hal?ilita. el 

browser residente en la 1náquina que se encuetre navegando .y ~1 · .• ~·0mento -de 

entrar a la página Web de la persona que no conoce.se activa~ la~·,apptets_ho~ti~és. 

llH) 
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Co1no se mencionó ariterionnente el 1nodelo de seguridad no es perfecto. Un 

mal desarrollo en la-cre~ción de_pá~na~. Web con prOb'Tamas del Java da Origen a 

lo conocido- como ápP_l~ts -hostiles que hacen á una Web sumamente dificil de 

1nanejar. i..a'-buená/~CltiCiB~ e"s= 'q·Ue_: ,el ~software de. Java renueva el tnodelo de 

se~uridád en sus -P~~du~tO~:l'i,ás .. -~~-~-~i~~~e~-~-
. ,._:', -· · . . '~ 

Las applets·h~~tii.,~' ~{di-~~de~:ei dos grupos: applets de ataque, las cuales 

son las principales causas' de ia 'rórmáción de grandes brechas en la seguridad; y las 

apptet's maliciosas. las cuale~-~,;~-~I~~·~ ser.moÍestas antes de causar serios dai'ios a la 

información. Aunque la pérdida· suele ser dañina. las applets maliciosas son una de 

las principales causas que originan ta· perdida de la infonnación ya que solamente 

basta con cargarla en su computádora cuando se encuentre navegando en una 

página Web, 

El tietnpo actual en donde se encuentra desarrollando Java presenta ciertas 

litnitaciones en cuanto a las clases de applets que se desean desarro~lar; por 

ejemplo las applets no pueden leer o escribir en un disco duro de la computadora 

que se encuentre navegando. tatnbién puede revelar datos confidenciales a terceras 

personas. infectar a la computadora con virus. o instalar una ventana en su propia 

co1nputadora para poder ser monitoreado por gente mal intencionada: estos pasos 

son los que siempre realiza un cracker para poder tener control cotnpleto sobre una 

tnáquina. 

IOI 



CAPÍTULO 4. MÉTODOS PARA LA 

SEGURIDAD DE LA INFORMACIÓN. 

Objetivo: 

ENUMERAR Y DESCRIBIR LOS DISTINTOS MÉTODOS Y 
PROCEDIMIENTOS QUER SE PUEDEN UTILIZAR PARA GUARDAR 
LA SEGURIDAD DE LA INFORMACIÓN. 
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CAPITULO 4. METODOS PARA LA SEGURIDAD DE LA 

INFORMACIÓN. 

4.1. AUTENTIFICACIÓN CON EL SISTEMA KERBEROS. 

El sistema de autenticación Kerberos fue desarrollado por el proyecto 

Athena del Instituto Tecnológico de Massachusetts. Desde entonces .. Kerberos ha 

sido adoptado por otras organizaciones para sus propias necesidades. 

Muchos sisternas pueden ser modificados para que utilicen el mecanismo de 

autenticación Kerberos.. no1nbre del perro que en. la mitología . griega s~ dice 

guardaba las puertas del Hades .. es una conexión de softw8.re que.se emplea· en una 

rcod grande para establecer la identidad declarada de un usuario. Utiliza una 

combinación de encriptación y bases de datos distribuidas d~ ta.I · fonna que un 

usuario en el campus universitario pueda registrarse y empezar uria sesi.ón ·desde 

cualquier computadora localizada en ese campus. 

Kerberos es un sistema de autenticación. En otras pala_bras .. es Llll sistema 

que valida la identidad de un principal. Un prin~ipal puede ser. un usuario o ltn 

servicio. En cualquier caso.. el principal se define por cua~quiem de Jos 

componentes siguientes: 

No1nbre pri111ario. 

Instancia. 

Reino. 
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En la terminología Kerberos. a esto se le llama un trio y se ilustra en 

seguida: 

DO~d~·~ nomb:~,; ::~~¡~·~rio. en el caso de una persona genuina es el 

iden.tifiéad·~~-. d~··:~~e~i~~~~--· La instancia es nula o contiene información particular 

resp~cto -~¡-.~~~.:~~Í-0'~·-Pa~a.·ian:s¿rvicio, el nombre printario es et nombre del servicio 

y eÍ no~b-re~ d~.-Í~·~áqui.ita se utiliza co1no la instancia. En cualquier caso,. el reino 
.· -,, '"". -· 

se emplea pará distinguir entre diferentes dominios de autentificación. Por medio 

del Teino.· eS "posible tener un servidor Kerberos distinto para cada unidad pequeña 

dentro .d.e una· orga~ización en lugar de una grande. Esta situación seria un objetivo 

fácil para 10s in_trusos. porqUe tendria que ser confiable de 1nanera universal a toda 

ta·organiza~~ó.1.-_EÍt con~ec_uenc:ia._ ésta no es la mejor opción para configurar. 

Los=, Principales Kerberos: obtienen boletos para servicios de un servidor 

especilll é~~oc.i~Ó--~~~~O_,:~e..Yi<!~/desp.achador de boletos. Cada boleto consiste en. 

infonriacióO:·.· diverS~"-~que :, idelltiÍica. al princiPal que esta encriptado en la clave 

privada·pani ~~~~ -~~~f~Í~.--~-~~esi:~ ·que .sólo Kerberos y el servicio conocen esta 

clave, se :co~side-~:'aut~·,.;Íi~a:.·:EI boleto otorgado para el servidor despachador de 
' ·,·,· ... ··-" .-·. . " 

boletos>conÚen~:U:n~\;~"eV3 Cla~e-de-sesión privada que también conoce el cliente. 

Esta. clave:·~~_:.-~~ª:-~ ¿¿~~:_.·fr~c~~ncÍa ·para ·encriptar las transacciones que ocurren 

durante ·la s~si~~: · 
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La principal ventaja con el sist~m'1 · Ker_beros es que: ca~a boleto tiene un 

tiempo de vida especifico. Désp~-és ~e q;,,; di~ho.tie.:r;po 0termi.na. debe solicitarse 

un nuevo boleto _el cual s~rá ¿mitido por et servido~ des~acÍmdor de boletos. 

·-·· - - • •••• ,-. < 

La de~ve~'~aja"·,d,e-~ ~erb_ero~·-·~S Que'. fi1~<~Üse1l~do Para autenticar al usuario 

final (EÍ ·usu~ri;, qt1e est~ ante el t~clado) para ·determi~ados servidores. Kerberos 

no es_ un _sistema de igual a igual,. tampoco fue pensado para que los demonios del 

sistema de una co'mputadora establezcan contacto con otra computadora; También 

se tiene el problema de como maneja Kerberos las claves en las computadoras de 

multiusuarios ya que las claves en la memoria pueden ser obtenidas por otro 

usuario registrado en el sistema. En un medio de estación de trabajo de usuario 

único,. sólo el usuario actual tienen acceso al recurso del sistema,. así que no hay 

necesidad de habilitar el acceso remoto a la estación de trabajo. Sin embargo,. si la 

estación de trabajo sopona a varios usuarios,. entonces es posible para otro usuario 

del sistema obtener las claves. 

4.2. AUTENTICACIÓN DEL ORIGEN. 

Cuando se recibe correo electrónico .. el encabezado indica quien envió el 

1nensaje. La mayoría de los usuarios de correo Internet da por hecho que el 

encabezado del mensaje de correo electrónico en verdad indica al emisor del 

1nensaje. Es posible,. para alguien sagaz~ falsificar el encabezado para que aparezca 

un mensaje enviado desde otra dirección. A esto se le llmna suplantación de 
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dirección de correo electrónico .. Para evitar este tipo de ,fai"s~ficación ~~e utiÍiza una 

técnica llamada autenticación del.origen. 

La autenticación del origen brind~\o~ medio~ paraev'1Iuatc¡ue el autor del 

m~nsaje es quien dice ser.··~~ ·~~~~~·!~(~-.;,~gi-~~~."~:;í~. ~.{;·~~·~t{~~C:-i·Ó~ -~de·¡ '?riSe~ como 

un servicio de notaria eleé'l~óiüCc;~;:pa~é·¿¡do ._:,~ :\;~· ~c;'r'~riOFPübtiC~· :· J~~;ma:no qtÍien 

verifica las finnas en·.· los ~doi:J~~i.tÜs Jegale~~:L~ auté;,tic~ción del origen es 

implantada por lo gene,.;.l pbi~~·¿;¡~tcis'i;iem;. d~ ~lave pública. 
· .. c.:·:~·;: -. "' ;-- . '·' ' 

\.·¡.,··,:: 

Un criptosistema ~ u·;¡·i'¡i~·-.:~~s··,·~Ía~es •. -donde estas· son independientes en el 

sentido de que un.a.'~~ ~~~~~:~~e_í:"Í~r"se de ~a ~tra mediante cualquier procedilniento 

1natemático o algorú_iTiico.:_tjtla::de )3s_. claves es una clave pública. lo que significa 

que puede se~ )iall,;:dil:'c~¡:¡ .. · faCilidad· por· cualquiera que no se ha intentado 

esconder);. .. L;.·C,1r~··:::1ave ~e.llama clave privada. esto es. que la conoce sólo el 

grupo que ta posee~ l.;. .:1;.~é pri,,;ada debe gUardarse muy bien. 

En u~· cripto~is.tema de clave pública.; el originador utiliza una clave privada 

para encriptar el mensaje.: EJ.· receptor emplea una clave pública que obtiene de 

quién origino el m.ens3je para desenCriptar dicho mensaje._ La clave pública se usa 

para autenticar qÚe: sólo él·. originador podría. haber. usado su clave privada. Hay 

varios criptosistemas··p¿~licos <:fi~Ponibles. 

La implantacióii · .. m3:s·:·; generaÚzada de un criptosistema de clave . pública 

conocido es el RSA. el cual ~e empl~a como el standard de Internet.para el correo 

con capacidad mejOrada~ 
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4.2.1. USO DE LOS SISTEMAS DE AUTENTICACIÓN. 

En la mayoría de los siste1nas .. el usuario debe especificar una contraseña en 

su cuenta de ustiario antes de que se le pennita registrarse. El propósito de esta 

contraseña es verificar que el usuario es quién dice ser .. en otras palabras, la 

contraseña actúa co1no un 1necanis1no que autentica al usuario .. sin e1nbargo .. las 

contraseñas pueden ser robadas. y alguien más puede suplantar al usuario. Puesto 

que las 1nedidas adecuadas no se toman con la frecuencia necesaria .. las contraseñas 

robadas son la caus'a de un b"l"an número de brechas de seguridad en Internet: 

Los sistemas de au_teniicacÍón son una co1nbinació.n de ~ofh.Y3r~."y~h.ard\V~c:: 
y mecanismos de procedi1:nientos que .. permiten· al __ usuaiio ténc::r-'.::aCCe~o .... _3·)os· 

recursos de la computadora. La política de la red deberá ci.; est,;bJei:~r;'~~;;°~ipos de; 

mecanismos deberá adoptar. Si loS ~suari~s Se·v~ a:-... ~~i~tra~·"~-~,:~~~~-~-~~~~i~~-~Ci~~de, . 
. . , .··- '·,. ,, ... -· ,, 

un sitio externo .. deberán utilizar mecaniSlnos ·de _autenticació~ .. má~· p·~~~r~S.?s '"qUe 

las· contraseñas. 

Los mecanismos de autenticación pueden incrementarse 1nediante · 

mecanistnos de reto-respuesta .. los cuales le piden al usuario que entregue alguna 

pieza de información compartida por la computadora y el usuario. 
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4.2.2. EMPLEO DE TARJETAS INTELIGENTES. 

Una tarjeta inteligente es una HHP que tiene un microprocesador .. puei:tos 

de entrada-salida. y algunos kilobytes de memoria no volátil. El usuario debe 

poseer uno de estos dispositivos para poder registrarse en el sistema.· Esta 

autenticación se basa en .... algo que usted sabe··. La cotnputadora anfitrión le indica 

al usuario que muestre un valor obteni.do de una tarjeta inteligente cuando. la· 

computadora te pide una contrasei'la·:·a veces .. la máq~1ina anfitrión le da al usuario 

alguna información que el usuario deberá introducir en la tarjeta inteligente; esta 

tarjeta despliega entonces una respuesta que, deberá introducirse en la 

computadora. Si la respuesta es acertada .. se establecerá la sesión. Algunas tarjetas 

despliegan un ní1mero que cambia con el tiempo .. pero que está sincronizado con el 

software de autenticación de la computadora. 

4.3. SERVICIOS 

ELECTRÓNICO. 

DE SEGURIDAD EN EL CORREO 

Los faxes fallan cerca de un 4o/o. y la carta enviada por el correo tradicional 

llega a la persona correcta en rnás de un 99% de las ocasiones. 

Para entender como el correo electrónico puede perderse.. usted necesita 

entender la rnanera en que es transmitido. Cuando usted envía un mensaje de 

correo electrónico.. este pasa de un siste1na computacional en sistema 
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computacional hasta que finaltnente llega a su destino. Alguna~ veces estos 

sisteinas esperan hasta que se hacen· de u~t ,b.'l"~n paquete de cor:reo y luego Jo 

mandan al _siguiente :;istema. 

Usted:. ya·sabe·que'las computadoras·no son confiables. así que algunas 

veces la esta~ión. :intei~~dÍ~ :(Úamaéta un servidor de correo) no funciona bien por 

i,o q~le la ·Co~p~Í~~ora ~~i~~ra· esP·e~ una hora rnas o me~os e intenta enviar de 

nl.1evo el rnensaje. _es· posibl~··que ~lgunos de estos servidores de correo que están 

en el. ~amirio entre el emisor y el receptor tenga algún problema. 

Cuando las cosas funcionan sin falla alguna .. su 1nensaje es entregado en 

unos segundos; en otras ocasiones, puede tomar horas o incluso hasta un día. Muy 

raras ocasiones .. ni siquiera _llega a entregarse .. ahora ._que si se tiene suerte se 

obtendrá una notificación de que el mensaje no paso la última vez que utilizo su 

programa de correo electrónico .. Pero no hay razón ·para· pensar que el correo 

electrónico no sirve .. sin e1nbarg6 .. es necesario que 'sepa .. que no está libre de fallas. 

Cuando envíe mer:.'saJ~·~.pid~ ~n·~· ré~pue~·t.ri·iri-i:n~diata de acuse de recibo, el 

cual lo tienen a.lgun~s·s~~Í~i~s-\fe iri,forritaciÓ~ efl' li:Oe~ (Co1TIPuserve es uno de 

ellos) .. estos ofrecen;~ un .:recibo. autoritatizado .. pero muchOs. de los:' sistemas de 

~~~úie~~~'~d~.:~-~·e--:e·1 1nensaje tenga la dirección correcta .. y si un 1nensaje 

rebota. no· as~·m,a'-.,~t.iÚ~~áticarnente que la dirección está equiVo_c.ada. En algunas 
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ocasiones el servidor de correo esta tetnporalmente caído; espere un poco e 

inténtelo de nuevo. 

4.3.t. CORREO ELECTRÓNICO. 

El correo electrónico es el 111edio de comunicación por excelenci3. en 

Internet. Permite enviar mensajes a cualquier lugar de la red,. inclÍiye.nd,O~:kiti~s 
donde se manejen otros protocolos de red, otros tipos de máci1;1inas. y_'o~o-~,sis-te.ma~ 
operativos, diferentes de los de la máquina de origen. 

Sin embargo esta flexibilidad ha llevado a que send-maÚ;· ~{;J'~;iiC:nil'.> :que 

recibe y envía correo electrónico en prácticamente todas las;ve~Sf~~.~,~~\i~":~i;!OLX~---.s.;a­
un programa altamente>complejo, con muchísimas opc.ion~S--~~,i;1,F~-~~;fi~~~~-¡ó·ri y 

que, de manera i":dividual, .ha sido pc:>siblement~ el pr<;~.;~~~~~~~\-;/i~á~~-~~~:~~-~.~as 
de seguridad a lo largo de la historia de Unix. ,/::,'.~?::H.;~~;;.; '., : .. · 

En sus primeras versiones, send-1nait tenia.h~,;~~~;~.- ;~~~~~'ii~Ct~s··--~~,m-~·>J;ara 
pennitir a cualquier persona ejecutar co1nandci~ .c~i:a _P·~~.ii~~~~~~\~i~'.'.?~;O-i?d'e)'onna 
remota. Con el paso del tiempo, la iran 1nayorÍa de.los h.iieC.~-~:~~~-n-~Sid.O.~_Orre:gidos, 

pero inlcuso actualmente~ casi todos los ·ailos sé encuentra-· un- hú~éo)~npc:irtante de 

seguridad en send-mail. 
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Lo malo es que es un programa prácticatnente indispensable en una máquina 

Unix y que es tan cotnplejo,. que es dificil encontrar a una persona que pueda 

analizar completa1nente su configuración para detertninar si existe algún problerna. 

Programas cotno SATAN e- ISS reVisan los huecos 1nás conocidos de send­

mail,. por 1~ que se recotnienda a1nplia1nente utilizarlos. También es posible revisar 

1nanuallnente algunos de estos huecos: 

- Asegurese de que la. V~rsión ·de sencÍ--tnail ~ue se está utilizando no soporta 

los comandos debug, wiz o kiH. El coinando telnet_ localhosts • smpt abre una 

conexión de telnet al puerto del send-mail. · de manera que podemos ••1tablar .. 

directamente con el send-m.ail de 13 _máqllina. Si -~respOn-de a cualquiera de los 

comandos con algo diferente· a ._-~omiriarlCÍ: unrecogoiZed~ hay_ éiue reeemplazar la 

versión de send-mail inmedia~mnC~te. 

-. Borrar el alias decode o tindecode del archivo de alias de send-mail 

(normalmente /etc/alias~s), y' ~-Íe~as .~e~sÍo~es. de Unix, su existencia puede ser un 

grave huécO de seguridad .. en··gen~~ai··~O ·e~ u{Uy buena idea tener ~lias que apunten 

a archivos o prcih~~~s~ 'a 1ne»~~~_-qüe s·e~ ···~uid~dosam·ente probados. 

- Deshabilitar la contraseña de. ••mago.. (wizzard) en el archivo de 

configuración de send-mail (nonnalmente /etc/send1nail.cf), pues pennite~ a quien 

la conozca .. estab,lecer una. ~esión interactiva a través de send-mail. Si existe~ e·sta 

linea puede tener un aspecto corno el siguiente: 

O'\Vdky94cnvse'\VDF 
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y es importante deshabiliratla cambiánd':'la a.lo siguiente: 

Ow"' 

Se recornienda, generalmente, que la rnejor rnanera de elitninar los 

problernas de seguridad conocidos en send-mai1 es utilizar siempre la última 

versión. 

4.3.2. SEGURIDAD EN EL CORREO ELECTRÓNICO. 

Un aspecto de ,b.'Tan itnportancia al realizar una red es saber para que la va a 

utilizar asi como el tipo de usuario, es decir, no siempre los hackers son· los qLle 

producen daño sino también usuarios que son muy observadores. A c~ntinuación . 

se listan los puntos que se deben de considerar al aplicar el sistema de. Corfeo 

electrónico.· 

- . LEGITÍMACION DEL USUARIO. y ENVIO DE INFORMACIÓN.­

Todos los sisÍemas de seguridad en el mundo son i~capaces d~·-¡~p-eci-i~·'-J~i,¡~~~qJ~s : . . . . ' ~ ·. . .. 
si lós usuarios envían información (inconscientemente o Oo) 113cia_tú~fes·-~-XteritoS 

que son hostiles. Ahora brracias a Jos re~L;rsos que ofrecen~·a1g~ri~~:he~·~¡(;~tas, 
como Yahoo! De Yahoo! lnc. y la de Digital Equipment Corp;d~~Alt~ Vlsta; los 

hackers no podrán accesar al USEN ET donde se encuentra la··.'¡firól-m:~ci<?n · 1náS 

valiosa. La legitimación del usuario puede originar daños en. s~tjilfo~~CiÓ~-·tanto 
en Internet como en el WWW ya que los navegadores pueden traer ViruS. Y c3.ballos 
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de Troya e.n los programas. Navegar en el Web_ puede obstruir el desempeño de la 

red y agotar los recursos de una comput~dora. 

- HUSMEANDO LOS PAQUETES .. -, Los.hac,kers pueden enterarse de la 

cantidad de inforn1ación que maneja .s~·~~d--~~.~-:,s.~)-~~·ente~·ob;e¡;,ar y analizar el 

tráfico de la LAN. La linea principal' dé d.;-fens~ e'si\~ ~iÍ:,,pl~mentación de una 

barrera de protección sólida~ ci-;;rtos eS¡:)CCi31i~ta:S_,Sugiere·n-e('~:tnpleo dé protocolos 

analizadores para poder uhusmear77 si ~u!/~:~N-·~:6~ibi;~,.;~~~~~~~Íá ·Siendo atacada ci 
bien para organizar toda actividad áno~ri~: >.-:_->·-;:)·; ~'.:~~ .¡:'.·\~ ;. -

... ·.·~.,: . . :-.i'·~-:, '.¡~· ~ .. .-·{/;"· 
~ - ·'->. 

- ERRORES HUMANOS.- Debido ·a.• la:; con~g~raclól1 del servidor. este 

muestra mayor cantidad de información c~and.;·;~stá ~egu~o· J.;;\~ identidad del 

usuario 1ocalizado dentro de 1a red que'cUa;ictX~~-·~ii'l1~l1.ino .;~i:ern~: si<ind~ es~<> 
un factor que los hackers aprovechán ~~r~·~_¿d~~:~~h~~- u~ ~Íst,az~ a la ínfó~ación 
además de aprovecharse de los ··errore~ .. ··;~~li~.d~~' comúnménte. por .tos 

administradores de la LAN. 
. . '· . . . 

. ! ~ 

- FALTA DE DUREZA PkALA IDENTIFICACIÓN DEL USUARIO.­

Casi a la 1nayoria de los usuarios que tienen una clave de acceso para su. má'1uína 

se le llega a olvidar. por lo que es recomendable utilizar cierto tipo de hardware y 

soft\vare para realizar el control del tráfico 1nás fácil. Los servicios de seguri~ad se 

deben de correr cuando los usuarios menos lo esperen, ya que en los ambientes de 

sistemas operativos se tienen porciones de archivos _que no se dan cuenta que los 

intrusos puedan accedei- fácihnente y desconfigurar las estaciones de trabajo. 
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- FE CIEGA EN LAS BARRERAS DE PROTECCIÓN.- Otro gran 

problerna que la mayoría de los ad1ninistradores de red tienen. es que piensan que 

el software que adql.lirieron para la protección de su red siempre es el mejor que 

existe en el 1nercado. lo cual no siempre es verdad; en ciertas redes quizás no 

tlmciorles dichas barreras de protección pero en otras será necesario colocar una 

capa en el sistema entre las barreras de protección para proteger la red en caso de 

que la bárrera de protección principal de Internet fuese atacada. 

- DEFECTOS EN EL SOFTWARE COMERCIAL.- Debido a que Ja 

1nayoria de tas LANs están conectadas a Internet y están corriendo en la forma de 

servidor de sofrware el defecto del sofhvare en uno de los paquetes empleados 

pueden abrirles las puenas a los hackers. 

4.4. METODOS PARA LA SEGURIDAD. 

Co1no se han visto en los capítulos anteriores sie~pre se desea tener una 

barrera .. que no es fisica. entre la red de una comparl.ia o la PC de un usuario y la 

Internet; por lo que b71'andes co1npañias han desarrollad_o sofh".are 'que pennite 

realizar esta -función. Dicho soft\.vare se conoce en estos tiempos cómo barrera de 

protección donde su objetivo principal es proteger a la·red en Ja C?Ual se encuentra. 

instalada; la mayoría de las barreras de protección desarrollan un buen. trabajo. 

pero o su configuración tiene un error este puede originar un agujero en su sistema 

de defensa. 
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, , 

Con el crecientC -interés en Inte~et las barreras de pr~teci:iÓ~ ·l~añ' sid~ _una 
. ' : _: . . . - - - -. - ' - . . - ---~ -'" . ._. : -. _. 

sensación ·ya·_-qlle 13.- _m8YOria de l~s- co1npaf\ias hacen eOlace_, dirci.Cto ~~ntj-e sU- .. ~ed 

p_rivad~. e· .. I ~~~~,~~~:·:· á.sí ~~-~- .. r·~-~-- _interna está abierta a-: ~ual_~~-í°~~-:- ~---~ip_~ ·:_~:t'~·-· at·a~.¡;~~ ·_en 
cualquier Iúgar/ p~~''cuáiqui~r persona y en cualquier mome~to, I.~' j¡i;<;'~'~ri~cÍpal, 

::~i~~~~;?.~:::::~::o:::::::,:o;.::: ~~~~~t::· 
.- . ' . , : ·~:.\·¿ ... -~ :: , '. ·_ .»~::~·~- .·· 

Otro gran número de compailias han busc;'iido ;~,:~_yt'~~:,~.~·ci~r,ta'.s tecnologías 

para realizar el monitoreo de su red así c'?mo el-_ d~~~~lj'~·:~·~: ~e~lnientaS para el 

control de acceso del usuario y esp~ciah·~·ú~tlte ·, ~~-' ·e~~árl ·darí_do a la tarea de 

desarrollar una cultura corporativa así c~~o-:df::'·-:-~'~,:~~-tÍJ"~ ~d~~inistrativo propio para 

poder tener un estricto control en el tráfi~:;- d.~'' (~·~~~~iÓ~ de su red. 

Es necesario remarcar que_ ciertas compañías se están ab'Tllpando para 

generar sus propias barreras dentro de su red ya que en la mayoría de las ocasiones 

en donde un administrador selecciona cierto software para la protección de la red 

se tiene cierto temor en tomar Jos nuevos riesgos que ilnplica introducir cierta 

tecnología, pues puede ocurrir que su facilidad de tnanejo haga a la red un medio 

inoperable para la empresa. Para la mayoría de los ad1ninistradores la red debe de 

representar un medio agradable para el usuario sin dejar de ser vulnerable al 1nismo 

uso de los usuarios,. por Jo que sie1npre se desea tener una red amigable pero a la 

vez muy agresiva para el desetnpei)o de su seguridad. Pero no todas las 

organizaciones pueden estar probando e innovando métodos para la seguridad de la 

red sin considerar la implementación de reglas antes de colocar dichos métodos; 

por ejemplo,. algunas cotnpailías han colocado al frente ciertas utilidades de la 
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intranet para asegurar a la información de ciertos manejos o .aplicaciones 

sospechosas que puedan generar problernas con la ley y q~e·qi¡i~ás nunca se entere 

la empresa. pero a cambio se pueden controlar los enla_Ce~ :i,_~.te~os·,P~r los u.suarios 

además de saber el tipo de infonnación que han publicado·,"·. 

Otras co1npai'Has le temen a las re~resali~:.i~i1~:~~~e- ~~e~~~ tomar ·en contra 

suya cuando se restrinja información. ya ·qJ~ .. '1~s ~~-~-q~~~' ~:~ h~Cen con mayor 

fuerza. por Jo que ni pueden implantar el sistema que les permita d~sarrollar de Ja 

1nejor manera las aplicaciones qué se manejan en su red; por lo tanto estas son las 

organizaciones que desarrollan pn1ebas en la seguridad para poder encontrar un 

lugar en donde se encuentren seguras sus bases de datos e información muy 

delicada. Así que no importando el tipo de compañía ni el tipo de datos que se 

tnanejen dentro de una red se tiene un factor en común para todas ellas: no saben lo 

que realmente están realizando para rnantener segura su red. 

El crecimiento rápido de las intranets en todo el mundo ha originado un gran 

problema en cuanto al desarrollo de sistemas que permitan crear barreras que sean 

tan fáciles de esquivar. Las compañías que visualizan su intranet como una zona de 

colaboración que ofrece e1npleos con una &'Tan potencialidad para la interacción y 

el acceso rápido a la información que se encuentra en su red son las que 

principalménte se aseguran en colocar urla barrera de protección para controlar el 

acceso a los recursos internos y custodiar a los visitantes provenientes de Internet. 

Cuando una empresa desea tener una persona que adrninistre su red no 

solamente debe de realizar la tarea de ver los recursos con los que cuenta la red 

sino que debe de ser una persona con un mnptio conocimiento de los sistemas que 
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s~ manej.an ei:.i la· red y saber el por qué o para qué se están empleando, es por eso 

que se ha generado·. una cornunidad que pennite la interacción de opiniones y 

experiencias referentes ala seguridad; esto pennite crear una fuente de infonnación 

muy importante ya que el adtninistrador de red sabrá distribuir de la mejor 1nanera 

Jos procedimientos en la seguridad de Ja red. 

4.5. FIRE,VALL (BARRERAS DE PROTECCION). 

Una barrera de protección es un dispositivo o grupo de dispositivos 

colocados entre una red segura (su red inten1a) y una red no segura (Internet). Las 

diversas tareas de la barrera de protección incluyen autentificación de 

usuarios,. limitar el tráfico entrante y saliente,. registrar la información de 

tráfico,. producir reportes de tr=.ifico y pre\.·enir el acceso no deseado a sus 

servicios. Por lo general .. una barrera de protección se pone en un ruteador o 

en una máquina anfitriona L'.nix. 

Los dos tipos principales de barreras de protección son filtros de 

paquetes y compuertas a nh·el aplicación. Un tercer tipo~ la cornpuena a nivel 

circuito~ a menudo no es vista corno un protocolo aislado y un cuarto tipo~ la 

inspección de estado, es en1plcada en la actualidad sólo por el CheckPoint. 

Fire\vall-1. Un cje1nplo d~ un filtro de paquetes es un ruteador._ corno el de 

Cisco. Un ruteador es un portal de la LAN que filtra el tráfico indeseado 

basado en las direcciones tic origen y destino del paquete y en el número de 
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puerto contenido en el encabezado del paquete IP. Los ruteadores son la 

solución más barata ¡>ara las compañías que sólo quieren servicios como 

correo electrónico o FTP. 

Los administradores de red con conexiones LAN/WAN tienden a entender a 

los ruteadores co1no dispositivos de aislamiento populares y confiables. Sin 

embargo .. los ruteadores tienen des\·entajas: proporcionan pocas capacidades 

de registro-. a '-'eces son difíciles de configurar. no proporcionan los esquemas 

fuertes de autentificación de usuario que se encuentran en las compuertas a 

nivel aplicación y son susceptibles al engaño. 

Las computadoras a nivel aplicación aquello que se conoce como 

apodera1niento para autentificar y filtrar transacciones entre usuarios y anfitriones. 

Un agente apoderado reside en una barrera de protección y es ejecutado cada vez 

qÜe un usuario solicita acceso fuera de la misma. la computadora cliente interactúa 

con el apoderado puede ser transparente ~l ~~'suID;o fin?]• o el administrador puede 

solicitar alguna autentificación del usuariO fina] antes de conceder acceso a un 

servidor panicular. ·:·, ·'., :/;~\· .. ' .. 
: _, -,~ . , •' ... 
·'. ~:-.- ·, -~~~:~'.'. ~···:~- -· 

Algunas de las desventajas'der;:°i~o ·de· p.roxies son que no están disponibles 

para todos los servicios y que ~ecj·U.Í~·~~fl:·h{~~~l~~·-.~iención del administrador de la red 

cuando se ponen en la lfnea·:d~-,~~g;f·~,Í~·;·~}~~~~¿~t~<-, 
:<~? .'~t:¿:.·~··'.·.·~~-:; ·:.; .. :.'.,. ~ . ' 

··~; ,,:,.:. ·;·: ·-; ·~·< .. ;. 
La colocació1_1 d~ un.~:_~·~ri~¡.~··~.~,.'~"'r_Ó~~~ci~O dei)eride de los anfitriones que se 

quieran asegurar y .det __ ~i~e;'.~-:~~~ 1J'.?~~·.:7~~~'.·.1Q g~nera~ un ruteador se _coloca entre 

la Internet y Ja .red_p~~i?ie(~~l¡~::·:·r~·;·~~nrySuraciÓn·.máS co1nún hoy usada. Aquí~ la 

117 



CAPJTUL04. 

tnampara anfitriona tiene dos adaptadores: uno conectado a la red interna segura y 

el otro conectadc;t a la red peritn,etral in~~gura. Mientras el tráfico que se origina en 

ta red segura p.uede gas'~r ~·)nttimet o at anfitrión bastión., el tráfico que ingresa de 

la Internet puede' aC~.~~~ ~·Ót·?· ~t'ánfitrión bastión y sus servicios. 

La b'11Ter~.d~ p;~ie..;2i6ri'dei anfitrión bloquea el acceso.de la lnteri.ét y la 

~32?ig~;,¿~~aFE'.:S::~::~S~;l1!~1;~ti&1: 
. com~~6~~~?~··;:r:;;·:' ~~~~> ·:f ~~--.~· ~.:~·~:···:.~ .. , ~:"' ·qf.~::~Ír~:~~v~;::~g:·)~tt:·"" ~~·: 

,. . .';< :·:~ ... : :.{.-'· "'''fr ... f,:·.(· 

beb·~:fá~-~~··1i:~~er~~: c~St~uUbre· re~lizar un res~~i~if~b·~~·:-~·~~·:d·~,~~~-~Üf~"·aSí 

~::::-~~~ ·:~:;:"~.:~7:~::2f :i~~i~~.m~~:: =: 
riionitoreadas~ También se puede limitar el acceso at' 3ófiltióO"'b3Slióri a1 u·~ar reglas 

~if~rentes para que las características de s~guridad P1:1~.d~'~'.-S~~ 'jj~~ri~d~s~ 

Con respecto a la seguridad si es necesario et acéeSO a trav~S de la barrera de 

p·rotección para los usuarios remotos o para sitios en Internet, por ejemplo, se 

puede usar la autentificación a fin de verificar la identidad del usuario. Los 

siStemas de autentificación usan algún tipo de protección por contraseña., ya sean 

contraseñas de una sota vez. contraseñas basadas en tiempo o un esque1na de reo­

respuesta para revisar si un usuario está autorizado para accesar servicios en el lado 

protegido de la barrera de protección. Cuando los usuarios se registran por tnedio 

de 13 Internet dejan, por si mis1nos. abierta la posibilidad de que sus contraset1as 
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puedan se interceptadas y luego usadas en contra de ellos. Estos· esquemas de 

contrasella usan contraset1as diferentes no reutilizableS- ca-da :~e~-;~~~"·-~ri ·.usuario 

autentifica su identidad. Cada sistema de barrera.de. pro~~~~\4~-,r~'\;.¡S~;dc; soporta· 
uno o tnás de estos esquemas de auten.tificación. ·:,;~_,e,·;,-:·.~ ::_:":-:>:,'.: 

§~~J~~~ib'.if ~~[~~~~¡lf 111?. 
Allí. los datos son entregados y desclfrados. ~or 1() (¡Ü~ 'i~' ~iie:<l~·t>án~i:tr ~ue 1.;. 

barrera de protección es un buen método para la ~rote~·~iÓ~ ·d~iír.?. re~i ~e;.o si su 

configuración tiene un e;;~r e~te ~uede origina~ ti~_~küj·~r~:~·ri.~~;':_d6f~~i~> , 
''):/ -'":.~.' 

Con el creciente interés en Internet .. las barr~i-aS-·de::·p~~é'~CiÓri- han sido una. 

sensación que ha pasado desapercibida ya que en I~-, ~d~¿-;¡~~:d~·-las veces las 
. .. ' - ·. ', 

comparlfas hacen el enlace directo entre su red privada e lnte~et .. así su red interna 

se encontrará vulnerable a cualquier tipo de ataque en cualquier lugar.. por 

cualquier persona y en cualquier motnento. La linea más común empleada por las 

compañías para defensa de su red son las barreras de protección (principalmente 

cuando se tiene una computadora conectada tanto a la red de la corporación cotno a 

Internet). 

La novedad de los productos de las barreras de protección en el 111ercado han 

creado una amplia industria que se dedica exclusiva1nente a generar barreras de 

protección efectivas y sencillas. lo cual ha generado un t.-rran problema en lo 
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Concerniente a la estandarización de todos._ Jos· productos ya· que ni ·los- propios ,,, - -
distribuidores de barreras de protección conocen la gran diversidad . <le· dichos 

productos. ·, r - .· . 

. -. - '~:-''":•,';;-_:_ :-~·-~-~~.,~~.-~~ ~;;i~,---~:--~·-~; ·,; ~-·~;·~2· ;_,. 
Es i_tnportante_ mencionar,.:oque·_,_ lii~);~;;;~~'a'.;/d~~::prote~~ÍÓ~ ·tienen un error 

~::;~=:~:=:~::~;,~~J!~it~:IJ#~Yt.t:~:: 
constantemente para . desc~~~ii'j1~~'.~El;';[~~~~i~~~;~~:,~~~i~~!icó·; im~ ·alarma de 
ataque .. por ejemplo algunos·productos"de· las·.barreras:de·protección requieren ser 

adrninistrados manualm_;·n~-~ :~."·t~~é~~;a~\;tá'ít'i~i~~~s;¡~:~ti:6~':~~\ir~l1ÍVos. 
_ _. ¡-~::_~:¡~ .;:~:~}1 -_ /\~M~\f·;1>~~~-:·:.~~:,~J< .~t~-~1~r ·. --~~~-: ~ 

Otro obstáculo en Ja impi~1rii;níi:éi~ti''él~;;1.;:~:b~era5 de protección, que 

generalmente se encuentran en t3..pl~~3for!ria\µ'ri.i~_ ·y.-'"Ét1le~_et~--es 1.a intertase de la 

LAN ya que algunos productos trab.;:j;;_;;·'soh~e u~a V"~rsiÓn especifica de Unix. Si 

su plataforrna en MicrosoftWindows NT\~:de6~ran'cle .. t~ner Jos productos de las 

barreras de protección de Raptor Syste;,;s lnc.;;ll~· obstante las versiones NT de 

Digital Equipment Corp. y Check Pcii~t·,· Softw~re .. Technologies Inc, son los 

antecesores de los anteriores. Tambié~ dert~~· produ~ÍOs no. Soportan un token ring 

pero este problema puede ser resueltó"··aun.<iue.:_su·-.-·solución es muy costosa y 

co1nplicada: se debe de interpor:ier Un rluevo segmento de Ethen1et y un ruteador 
. - ' . . -

token ring para la Ethernet incorpor3.do e~tre .la red Y. la ~~er,a de protección. 

Existen S áreas críticñs para la ilnpleme1~t.acióh e~itos~ de las- barreras de 

protección: arquitectura .. adtninistración' de: la.·c<?n.figi.irll'Ción-~ 3dministr3Ción de 

alertay autentificación y encriptación. 
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La arquitectura de una barrera de protección incluye una capacidad especial 

en algunos mecanistnos para 1nejorar la sei:."ttridad .. por lo tanto este es el· área de 

los productos que los hace más fuertes en la seguridad. Una barrera de protección 

debe de implementarse sobre el OS y se debe de proveer de la tecnologia para 

permitir el .tráficO a ciertos datos a través de la barrera de protección; irónicamente 

la mayoria- de los protocolos y servicios de las barreras de protección se soportan 

por lo que la gran oportunidad de poder crear los agujeros en la seguridad es muy 

si.mple _debido a la existencia de 1nás catninos por los que el intn1so puede tener 

acceso. 

La mayoría de las barreras de protecció1~ soportan a los populares servicios 

del IP (incluyendo al ftp;- telnet.- HTTP y SMTP) pero existe una variación con 

respecto a como se " deben ·. de ift:iptc::~i:rltar~ · Lcis principales tipos de 

itnplementación se_ aplic~~· ~~-"_tas ~u~Ít~s. de a~ceso .. ~··nivel de circ.uito y en los 

paquetes de filtros. En la "aplicación del módelo de la puerta de acceso la barrera de 

protección provee de·ÚÍl n'iv~l-cot~pletO de aplica~iÓn para la información de las . - . -
actividades por medio.-. ~e: la actu.3.tizaCión de las_ aplicaciones y ejecutañdo un 

programa de interés p3.ra··et usuario. es decir, una bari-era .de protección puede 

distinguirse entre las ordenés·que se establecen para el uso exclusivo del usuario. 

Las aplicaciones de _las puertas de acceso son consideradas como las barreras 

de protección más seguras .. particulannente debido a que los mistnos se están 

co1nprobando constantemente para evitar alguna falla en su sistema de protección, 

aunque estos son los 111ás dificiles de itnpletnentar y son considerados 

generalmente cotno lentos c:n si d..:se111pe11o. Esto resulta ser una desventaja ya que 

Ja mayoría de los progrmnas para la ndministración de Ja red se trata de hacer lo 
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más agradable el medio en el que se desarrollan las actividades de la red. Aunque 

sietnpre ·es más impcirt~nl~ I~ seguriClad. 
··::· .. '. , .. :: , 

La mayori~ d~ l~~>~~d~~~r~~.impl~1~en~a~ volúmenes de soporte a nivel 

circuito · p~~a---·~~~-i.ri~~tr~i- ~· 1_3s ·,<p~rt~~. ~:'.~~e1 _ _,_sistema apoderado que son muy 

signifi~ativas al ree;npla;,... el d¡¿¡,~~¡¡;~~O:.iento de la información del IP y el TCP. 

Estas ~Uert~s de._ acceso, también ~~;f~~~-e'~: ~n soport~ para los servicios de IP que no 

están incluidos en la aplicación de un·á·p.~ert3: de acceso. 

En lo referente a la adtninistración :de Ja configuración ésta compromete las 

acciones generadas por el usuario, (ocluyendo la habil.itación y deshabilitación de 

protocolos. restringiendo los serviCios a ~avés dei usuariO y de las direcéiones para 

verificar todos los parátnetros ·de, '.co~figll:ración. J~e~l~e~te una barrera de 

protección presenta una administriició~ d.e red con Una sel~cción de cada protocolo 

yº provee un método rápido para· la :observ'aci
0

6Ó ''de la. configuración actual; si la 

administración no puede determinar fá~ilmenf~. q'ue ·Pr~tO~~los están activos puede 

ocurrir que los· agujeros en la configuración . de_ la· b3rrera de protección pasen 

inadvertidos. La capacidad de la adminiStración de-su cOnfiguración varia en todos 

los productos, auÍlque estos son particulai-mente deficientes en su uso y 

fhncionalidad debido principalmente a su herencia Unix. 

El ANS de Interlock, por ejemplo no ofrece un GUI además de ser dificil de 

configurar9 el Gauntlet de Infortnation Systetns Inc. ofrece un GUI pero esta 

solamente se puede activar a través de la conexión a red y para los objetivos de la 

seguridad 1os vendedores ofrecen los administradores por inedia de un 1nenú 
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basado Cn la interfase -de lri 'cOnsola; incluso Jos productos con una interfase 

ef"ecthia alglinas veces ll_ega'n a fallar. 

La iiueífa~e:digit,;I d~ ¡~· ¡;;rr~ra de ~rot~cción basada en el browser del 

Nets~a·P-~,· N~.v~S.~~?,~(dé_·.~c.:tS~~-pé:-:·~a~TI1n~11lic~·iÍo~-~ C~rJ,,:;~~~s~ra los servicios que 

han sÍ_dO-:-i~i~·a_b~Út~d~~-- ~~~iuso cua~dO- lu~yan _s_i_d~:- a~~t~.-i~a~~s ~a través de Ja barrera 

de protecc{óll.•.EI GlH de Sidewinde~ también es ·conf"usá:. La.:habilit~ción de los 

se~ici~~'·é~:-~ojÓ.-y:fós p_roductos n~ ~ibFUen J8s-reglas estánd~es.de:Conversión para 

la desi~~a~iÓri del ~Íreccionarniento de la st;bred: Las barreras de p~otección de 

C1teck ·.P?in~~- en ·.Parti~ular, utiliza objetos orientados a· J~ ,te~nologia para proveer 

un lata"·niver'de fle"ibilidad. pero 1.os productos requieren de' una buena cantidad de 

·conOé::imient_Os P.ara su configuración. 

OtrO punto itnportante que es necesario serlalar es Ja :fonna en córno la 

barrera de pi-ot~cción adrninistra la alerta de' un Posible ataque, errores pasados, 

posib_les . i.nten~?S de, ataques y alarmas de seguridad afines. Un buen sistema 

administrador de alerta debe ser capaz de notificar una condición seria en_ el mismo 

inStan~e en q~1e ocurre; la barrera de protección también deberá de se capaz de 

desplegar tÍn historial cornprensible de eventos relevantes y mostrar que eventos 

potencialmente J:>eli.brrosos que ocurren afuera incluso ~resentan más infonnación 

acerca de dichos peligros. 

Todas la barreras de protección realizan pruebas básicas en el métodos de 

alertar en er E~111aiJ, pero incluso en la 1nejor situación el rnensaje de E~mail puede 

perderse u ocultarse y cuando oCurre un ataque e inedia noche pasarán varias horas· 

antes de que el rnensaje sea leido por el administrador de la red. 
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En Jo ref"e.rente al .soporte en las páginas Web este se realiza por medio de. un 

administrador de'alena en eJ.mismo'ambiente en donde se encuentra· Ja.página, 

pero en realidad' ~olá·,:,:,ente t'res ~roductos realizan dicho proceso (Checj¿· Pciint. 

Raptor .Y Se~ure?~'ahora c¡,;e si _se desea el soporte de escritura· de página~ en Unix 

se deberán Ck cé>~sid~h.rotros factores. ··,. ,· · 

.·· .• Un~ ~=: ~:~,~ ;:t ·iCmi,;istraclor~s de red son modificad~~· de u~;~t~q~~ Ja 

obtención deÚ illh>rma~Íón riiás básica sobre diclia actividad ~;;ed.'i ~~r Íabo~iC.sa 
ya ~iie ningün'prcictu~tri~s 
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CONCLUSIONES • 

C~1ando se desee establecer t~n sistetn~.-d~·~eg~~~idaci-se-debeñ d~·exa!"~-~~ las_á~e~s 
que el usuario y el ad1ninistrador dci:~ ._.sis!etna_. deben· -de.-. tene~ .. - p~é:Sentes ·para 

proteger el siste1na. Es de vital ir~~O~anc .. i~ ·qu~· __ t~doS'. 1.~s '~~~~~~~--.:~~~--ü~~:·.~~:ui~a~ 
entiendan que Ja seguridad de Ja máq.uinÍ.: no depend~ ~ÓI~ d~I'.at:l.:;.;;.;Í~trad.;,r·d~J> 
sistema sino tatnbién de IOs us~ariOs.~\: ·.. "~·;.>~t.;\.:.' .· ¡ ';.~, . ·-~~:,?'.'.;~~y: tfit:-:i~'~/~.-·· :~·:;~~-~::· ':., . .-. 

·.'-~_... .-. ·<·-: ._;>.:>_-'.~.; '· _:.,__~~· ··.;·'..~-:~,' -¡!,~:<:.·;,.;. ;·.·: 
,":·"" :,-· (· .. ., -.... -;. ~ .• :... -_s·=,~::;:' :·;;--·' ··,.}..:;·- . 

~ª~~::i~~~fil~fl~¡~t~li~~f~~~E:E 
i·' .» .:.7.·:;·: -.'~·// J::,::·: .·;/~y ·.'".;'_·· ··:;·:~¡~: ,- •:;'t~;-.'.' 

Examen ~"r~'ódi~~·cl~i si~~~m~··P~~ ~~;;bl~fu~~ ~~.;,Üries. ¿ este punto trata de 

· estabte~~r.:~~~·.'J{:,~·~d;n·¡~¡~~dor d~-la 'red:·~erÍfiq~~ co~stantemente el sistema 

~~~·-~6~:~~:'.d~~;~~'.i~:_,~R~ r¿úª~·~~t~~,de.;que·se gen~ren agujerosº filtraciones de 

p-er~oria~:·~· -~f~~e:~¿~>~ ·· . .' 
Uso dé una· heriamie'fita de sonda de seguridad. Esto se refiere al e1npleo de 

he~mi~n-~~· '~-ue p~~-iten reahnente sondear_ la seguridad de la red. ya que se 

ha visto que ciertas herramientas no realizan correcta1nente su función a pesar 

de tener un elevado costo econótnico. 
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Educación de los usuarios del siste1n~ p~ que·: caci"a Uno ritantenga una llave en 

ta puerta frontal del sistetna. ESte punt~·-res·~lta ser ¡~uY" im~ortante ya que si no 

existe ninguna ·comprensión 'de los usuariós.~·-h~~Ía · la. itnp.ortancia de la 

seguridad de toda su red j~1~ás ~e Podiá te~·c;~·:·i~~:/h'üen, Sistema de seguridad 

debido a que e1 objetivo de Una red se .. forma a t~~é~ d~ los mismo usuarios. 

Si los usuarios persiven que la política. reduce su productividad'" se debe pennitir 

que participen. Si fuera necesario'" podrían añadirse recursos adicionales a la red 

para asegurar que los usuarios pueden continuar haciendo su trabajo sin pérdidas 

en la productividad.· Para crear una política de red efectiva., es necesario encontrar 

un balance entre la protección y la productividad. 

Un punto que se debe de considerar al seleccionar el software es la complejidad del 

tnismo ya que los siste1nas operativos 1nodemos y el sofuvare asociado se hari 

vuelto tan complejos que entender como trabaja el sistema es una tarea de. tiempo 

completo, pero además requiere un conocimiento -especializado:ta1nbién los 

proveedores pueden ser responsables por tos sistemas mal configurados. Muchos 

vendedores enbarcan sus sistemas con seguridad ab.ierta. La;'.conti"aseñas para 

cuentas criticas quizá no estén establecidas,., o .. utili~~~: ~c;'~bres de registro y 

combinaciones de contraseña faciles de adivinM.·" 
. : :· . ·; ··~-- ' . 

Todos los recursos de red críticos como estruc·~~r~s, de· 3poyo~ enlaces de" 

comunicación., anfitriones., servidores i~npo~antes. 1náquinas clave deberán 

colocarse en áreas con seguridnd fisica.· Et mecanismo de autenticación Kerberos., 

por eje1nplo,. requiere que el servidor Kerberos- esté seguro fisicamente. Seguro 
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fisicamente si1=.7Tlifica que ·la máquina esté encerrada en un cu~o o ubicada de tal 

1nanera que restrinj~ el acceso fisico a los datos de la máquina. 

Otro. factor adicional ·que debe de considerar un ad.minis.trador ··de red es el 

establecer ~nteS I~-- investigación de las barreras de prot~cción, ya que estas 

incluyen al hardware. ·los requerimientos del OS, las limitaciones individuales de 

los productos, él soporte para los adaptadores de red y·su configuración. En lo 

referente a· la configuración de los paquetes es que esta resulta ser generalmente 

co1npleja, por lo que Jos administradores deberán de contar con un soporte en 

cuanto a la consulta de Servicios por parte de Jos vendedores, donde se dc:::berá de 

conocer. I~S ·isntrllc~iones más importantes de las barreras de protección asi corno la 

fbrma de reali:Za:r el soporte en la red. 

Cuando -s~- -.'sabe·-· manejar correctamente las barreras de protección son muy 

pfo~ech·~~~~-~~\.:¡~~-;'~'on ~plicaciones tnuy pequeñas al iniciarse el ruteo al utilizar 

Internet; lo cu~I res.;IÍa de gran utilidad debido a la cantidad de memoria que pueda 

requerir la aplicaciÓn utilizada. El punto que se debe de recalcar es el referente al 

serVicio de consulta qu'e pueda ofrecer el vendedOr de la barrera de protección ya 

que es uno de los elementos cla~e p~ra ·Ja i~ple1nentación exitosa_ de la barrera. 

Los administradores de red deben·. de . considerar la . disponibilidad del soporte 

técnico, especialmente porque los ataques'máS serios-Ocurren después del horario 

de trabajo, y ciertos consejos de los .. ,;~·ridedo;~S puecÍ~~ prÓvee_r:una gran ayuda en 

los momentos donde resulte cr~tico ~~f'~.taq";le ~- la._r~d .. · · 

Uno de los factores que genera granciés probl~.:.;'~s.~11 la segurldad\:is el. hecho de 

crear agujeros en el siste1na. má~ .no. ~i..iÍei~ decir que -~~~-·~d~,iri .. Ís~riíd?r ·del .. ~istema .. 
1~7 
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no lleve a· cabo s~· lt3bajo9 sino .porque· a. pesar de" Iris rnejores intencioneS9-· los 

usuarios dej~~·.;·.~ e~-~· ... tiP:6 _de .i~·l.i~~~s :dónde sea. . Ta1~biéÍl, .· d~be ,;,,·ina~t~~er} i~ 
perspectiva de''que':~in~imp6rtar~c;1án elaborada sea.Ja so1ac'ió~;,i~t~·.;ntrase~.:." . 

débil que •:i;, ~i~~/~~,~~·~Í:f~~:~·;~.~~rom.;t.;; al sistema. ; ~ <':{ ;~,;;. ;;; :: 
Algunos .iC!mi~i~ti.;;~re} ~.; l;~~.;;i.,~s toman el. camino· rá~i¡t; ~~igrian ·.más 

privil~~}~':,ef;,léÍ~~.~;~f~~cesita el usuario. para que d.~·~~~j;;.f~;;i~;;i~~'~,5ci~·>ó~ra 
vez: También 'eliadministrador del ·sistema· quizá no entienda:cori propiedad, Jos 

punt~s· fin¿,{'d~;~i~,.;: seguridad y que equivoque· al asi~;,,,¡¡_'01ás' ~rl~le~ios. ·El 

ent~~Íl~~·¡~~tb: ~·:~~duCación podrá ayudar a evitar este tÍpO·. d~ ~ Pr~·bJ~~a~: ~ , . 
' . . . . . . . 

Cua~d~·Se ~·~leCciOne una contraseña inic.ial ilo de~e de-~e~'·~b~i3. 

C~t~Odo s~ ·.establezca 'ª· politica se deberá d~ inclüfr JO~. p:r6c~cú~·i~ntos para 

1naritener la pista de quienes tienen cuentas de· .;lisu8¡:¡o.:,privil.egiado;.·~ .. S~ la 

contrasella es desc~bierta de manera inad~ertid~9:.e1 tiS·~~fi~~·P~.~d_e~:~~gi~~~~·~ ~~n 
sus propias Cuentas personales y , usurp~r PnVi_l~gi~~~~:.~f~.i~?:. ~ri.~~~~~s ··,~i~ber~ 
implantar una política que fuerce el carnbio de· c~-~fra~é~D~.'·pa~a '.b~~~Í~~.··d~· us~~~io 

' ' !'-;·';~::>{:·:·::oc.'." • - . • 
privilegiado en intervalos periódicos. :/ . .1;·_ 

Al plantear el desarrollo de una red se recomienda establécer)C>·SiS:líi~Ílte: 

Seguridad. Se debe de establecer todo lo concerniente al c.ont.rol ·d.; acceso. bajo 

la supervisión del adrninistrador de archivos con .el o~jedVo. de· p~eservar y 

proteger la infonnación que se encuentre en la red. 

l:!H 
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Control interno. La cultura de la corporación es lo que es más importante. El 

servidor Web deb~rá de estar listo para soponar nuevas herramientas qúe sean 

capaces de tnanejar más información. cotno lo gráficos y textos. audio y video; 

por lo que también se deberá de seleccionar la política adecuada para establecer 

un control sobre las aplicaciones así como el crecitniento de la mistna red. 

Herramientas y adiestramiento. Se deben de establecer las aplicaciones 

estándares para evitar el empleo de software que pueda originar fallas én el 

sistema de seguridad. por lo que el adiestrruni~nto es n~c,e~~~·p~·.e1 ':º~ecto 

uso de las herratnientas. ·y{~\:~;::.\./ 

. . . . . . : ; >'·~:;~~~N.t~!;rr:'.'·:</' . 
Adm1n1strac1on. Para tener un buen control de._una.red,·es;necesanorconocer a , 

los distribuidores de las herramientas ern~l".ª~,~~:~t$,~~~~~~:t~~~{I*~:{~~J~~~,cii>~es· 
que la conforman. su mantenimiento y et tipó·~~·.'.cO~~trole~(qu~.'sé.:C'.mple.an_. 

~::;: :::.:;'°~: ,;:: ::::: '..°;.·z~frk~~lii)f?.;,~1,:"~~~~h.:: 
mayoría de los casos et ..;,odo:·d~·proceder .. ."arite;·1os~·ataé¡uCsfresulta···ser muy 

ambiguo. )·,·· .·.~··~,~i{(·I,:¡~()~?';~(:'1!\':tc'á''~';ó{~~:;~·~;.··. 
Infraestructura básica. de. la. red. E:I (objetivo: principal;:dél :desarrollo/de ,una · 

~:r::::c;:::ss :::~:::~::1:~~r:~;~:fa~1~:&~i:~~t~~~:~~~Wls~~~t~::1:r: 
el protocolo de transmisión es ;el causante ·éfé fali3S-~éri 1a-·-..-:ed9'·10-.-cú-a(Ó.i-igina ·ciue 

los usuarios vean a la r~d con10 al~o i~.ii~¿·~~ari~ ~·~··:í~·e.~p~~'Sa~··-
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