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ALTERNATIVAS DE SEGURIDAD DE LA
INFORMACION EN REDES.

Objetivo:

PRESENTAR DE UNA MANERA BREVE Y CLARA UNA
PANORAMICA DE LOS DISTINTOS METODOS QUE SE PUEDEN
UTILIZAR EN LAS REDES DE INFORMACION PARA LA
PROTECCION DE ESTA.




INTRODUCCION

INTRODUCCION

Siempre, con el desarrollo de tecnologias, el mismo hombre ha buscado

generar alternativas que le permitan desarrollar - mas facil. y rapidamente sus

actividades. Con la invencién de la maquina que le permtlo desarrollar operaciones
matematicas sencillas (como la adicién y la sustract:lén) se comenzoé a dar inicio a
lo que en nuestros tiempos se le llamoé calculadora. donde claro esta, tuvieron que

pasar muchos afios para que se lograra producnrtdlcha maquina, asi con el

‘desarrollo en la electrénica se logrd crear dispositivos de pequefnas dimensiones
que contenian una gran cantidad de dispositivos basicos como lo son el diodo,
transistor, capacitor, resistor; los cuales permitieron formar los hoy llamados

circuitos integrados, que son las bases de los microprocesadores.

Con la evolucion de los microprocesadores y de otros dispositivos
electronicos se logré desarroliar una maquina que era capaz de realizar operaciones
matematicas, mas complejas y con una gran precision y rapidez, ademas de poder
realizar otras funciones que le permitian al usuario de las mismas realizar diversas
tareas. Asi se llega a crear la primer computadora personal que solamente podia ser
utilizada por grandes compaiiias: pero con el constante desarrollo de las mismas se
pudieron fabricar dichas maquinas a un precio mucho menos elevado donde la
gente ya podia tener una computadora en su propia casa. Sin embargo no siempre
la tecnologia esta a favor del hombre ya que con el advenimiento de la era modema.
la computadora se comenzé a hacer un elemento primordial en la vida del ser
humano y es entonces donde surgen los llamados “*virus informaticos™ o solamente

llamados virus.




CAPITULO 1. SISTEMAS DE SEGURIDAD
DE INFORMACION.

Objetivo:

ENUMERAR LOS DISTINTOS TIPOS DE SISTEMAS DE SEGURIDAD
UTILIZADOS EN REDES DE INFORMACION.




CAPITULO

CAPITULO L SISTEMAS DE SEGURIDAD DE
INFORMACION.

En enero de 1986 aparece el virus **Brain™, originado en Paquistan, el cual es
considerado el primer virus con sistema operativo MS-DOS. En diciembre de
1986, Ralf Burger distribuye en la conferencia del Chaos Computer Club su
programa VIRDEM:; el cual era una demostracion de la idea de un programa que se
copiaba a si mismo agregandose a otros. programas de tipo COM., en 1987
aparecera el virus LEHIGH en la universidad del mismo nombre en Bethlehem,
Pa. Aunque este virus pricticamente no salié de ia umverstdad, El l 1 de dlclembre
de 1987 un estudiante de la entonces Alemania del Oeste enwo una tarjeta
nawdel’la elecrromca a sus amistades en una red local, mdlcando a Ia vez que se’
enviara una copla del mensaje a cada una de las personas en la llsta de’'correo del
destinatario, el mensaje se reprodujo exponencialmente en una red de miles de
mainframes de IBM saturandolos y dejando inoperativa la red por horas. Se le
llamé el Christmas Exec Mail Worm. El ano de 1988 fue de muchos incidentes;
ei—;'maxzo aparece el entonces famoso virus de la “pelotita™ ( pingpong o italiano) .

Este virus desaparecié pues solo funcionaba en computadoras 8088 u 8086.

El viernes 13 de mayo de 1988 el virus Jerusalén o Friday 13" se activaria,
‘ta‘mbién es en este ano cuando aparece el Sroned. Otra fecha historica es el 19 de
sepﬁembre de 1988 ya que Donald Gene Burleson es la primera persona convicta
por destruir registros de computadora por medio de un “virus”, asi que fue
sentenciado a 7 afios v a pagar S12,000 dolares a la compaﬁia en la que trabajaba.

Otro incidente mas de ese aio ocurrio el 2 de noviembre donde Robert 1. Morris

>
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Jr., hijo de un experto en segundad Unix,* aprovecha unos “agujeros” en la
seguridad para afectar a 6,000 computadoras Va'< v. Sun de universidades, de

militares y de corporaciones por mas de 36 homs. T

En 1989 aparece el vths'Dq;'k venger programado por el hacker del

mismo nombre, uno de los primeros de lo: uchos virus hechos en Bulgaria, y uno

En‘ia ‘fecha 6 de marzo de 1992 el virus

de los mas infecciosos y destructwo

Michelangelo atacé por primera vez. el cual es el virus que ha recibido mas
publicidad y gracias a ello se tuvo'mas conmencna de los virus, durante el afio
1994, el virus Natas (que leido al revés dlce Satan) inicié una epidemia por todo
Meéxico (por lo que se cree que es de . ongen mexicano). Por ultimo, lo mas

importante del afio 1995 fue el rumor falso de un virus en Internet por. correo

electréonico (New Times Hoax)y el prlmer virus mulnplataforma e‘utoscr un vnrus o

del lenguaje de macros del procesador de palabras Word (que afecto tanto ‘a
computadoras PC como a Macmtosh) e

Con el desarrollo de las técnic;is de comunijcacién se han ‘venido registrando -

ina’ gran cantidad de informacion.

cada vez mas, bases de datos que c 'n’tle‘ er

Entre las que mas destacan, en. estos momentos. “son el correo electronico e

. Internet; estos medios de comumcac n se han desarroilado enormemente en todo

el ‘mundo ya que permite accgder-a }Vma g-ran Evarledad de informacion, tal como
recetas de édcina, todo tipo de letras de canciones, chistes, reseitas de peliculas, las
notlcms mas. lmportantes a mvel ‘mundial y nacional, avances tecnolégicos, etc.;
con esto se puede dar cuenta que cualquier persona, ya sea un nifio, adolescente o
) persona- mayor, encuentra ‘la.informaciéon que mas le interesa. Otro punto muy

importante es que para poder acceder a estas herramientas solamente es necesario
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_contar con una PC con las caracteristicas basicas, un médem, una linea telefonica y
la suscripcion a Internet; es por esto ‘que la mayoria de las empresas en estos

tiempos ya se encuentran conectadas a Internet ademads . de utilizar correo
electrdnico.

Es necesario comentar ciertos altercados que han sufrido algunas grandes
empresas en sus bases de datos ya sea por algun virus informatico o bien por algun
intruso. Es por eso que el desarrollo de sistemas de‘_seguridad se ‘han venido
completando desde hace mucho tiempo pero como dichos ataques habian sido muy
escasos, el problema de plantear sistemas de seguridad se fue olvidando. No fue
tomado en cuenta este tema hasta que ciertos intrusos trataron de acceder a
informacion confidencial de la armada de los Estados Unidos, lo cual no pudieron
lograr ya que fueron detectados, mas sin embargo el peligro  que representaba el
acceso de intrusos a ciertas bases de datos sg’,haéi‘a mas latente, sumandose

ademas la nueva era de virus informaticos que viajan a través de Internet.

En estos nempos el ‘ataque de p:ratas o gente mal mtencmnada a- cxenasv'
bases de datos ya no es solo el fin de hacer una pequeha broma o para demostrar a .
la gente que trabaja en alguna red que sus sxstema de segundad esta mal dnseﬁado.
ahora los ataques son prmcupalmeme para destruir toda la mformacxon que

contenga el ‘usuario en’su PC.o en un servidor de red. Como se dijo anteriormente

no-es heeesario tériei' un - equipo muy sofisticado para poder tener conexién a

Internet, es por eso que las personas que se dedican a buscar fallas en sistemas de
. segundad se encuentran trabajando desde su propia casa ademas de que nadie sabe
como es en realndad la persona. Es por eso que en los paises desarrollados se estan

comenzz\ndo a elaborar ciertos programas que siguen siendo mas fuertes, asi que se

3
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estan comenzando a desarrollar asociaciones especializadas en'la seg,undad en

redes cuyo fin es estandarizar todo el software que se emplee para proteger Va

cualquier tipo de red de todos los ataques que no tengan cédigo de acceso.

Hoy en nuestro pais el desarrollo de redes esta comenmndé a tdmar un auge

considerable, pero se han olwdado de la importancia de un s:stema de egundad
que resguarde a nuestra red. Exlsten productos de software que se mstalan omo

cualquier otro paquete solamente que su fUHCIOn basica es la de pro(eg 2

a la red
de cualquier posible intruso. Es necesano mencnonar que para establecer un

sistema de seguridad bastante confiable se deberén de conocer las caractensncas

del software de proteccién para saber de antemano si dlcho producto es el indicado
para la red de mi negocio que solamente consta de 5 PCs ° bien de mi mdustna que

contiene 30 PCs con informacién de todas las operaciones ﬁnanc:eras que se estén
realizando o bien de la clave de mi cuenta bancaria.

En noviembre de 1983 el Dr. Fred Cohen, presenta por primera vez, la idea
de los virus de computadoras: a partir de ese momento la cantidad de virus se ha

duplicado casi cada 8 meses, para fines de 1996, se contd con cerca de. 10,000
virus reportados.

A principios de 1995, se comenzaba a reportar un incidemé mensual

considerable por cada 500. Lo que significa que una empresa o departamento con _
al menos 100 computadoras reportara hasta 2 incidencias considerables en el aito.
Datos de la NCSA e IBM reporta en sus investigaciones que han ocumdo pérdidas
monetarias por mas de 1 billon de dolares durante 1995 por virus,
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Las diversas investigaciones realizadas por la empresa 7ThunderByre México
reportan que el crecxm|emo del desarrollo de virus mexicanos esta en aumento con
variedades que complten a nivel internacional al extremo de epidemias con blancos
especlfco La neg,atxva tecnologlca de los desarrolladores de virus ya esta en suelo

mexicano . y' al alcance de cualquiera ofreciendo posibilidades limitadas de

penetracton en un 'edlo tan poco resguardado.
'En verano de 1994 el 100% de Ias empresas de México, ya habian estado
infectadas o estaban en proceso de ser mfectadas o habian pagado el precio del

virus /Vatas.

Con lo mencionado anteriormente se puede observar que tan importante es
tener un sistema que no permita el acceso a gente que no tenga autorizacién y que
busque hacer dailo en la base de datos de cualquier organizaciéon o bien en una PC
comun y corriente; por lo que en este capitulo se mencionaran aquellos sistemas de

seguridad que mas se emplean asi como la evaluacion de los mismos.

1.1. SISTEMAS DE SEGURIDAD.

Cuando se desarrolla un sistema de seguridad pnmerameme se pxensa en
protegerse de los llamados /ltackers. El témmino hacker. (de tru or) no slempre
Anotaba a alz,ulen .

tuvo una connotacion negativa, en cambio era un (ermm ql

que era persistente, que trabajaba en romper v avenguar comorﬁmcnonaban las

a nayona‘ de.la gente

cosas. Como resultado de esta reputacion,. y del_:ldvo
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que hacia destrozos erzm sablos de la ctencxa de la computacxén el termmo hacker

desarrollo una connotacuon ne;,auva (vandalos)

Como puede observarse en la Ilsta anterior no todos los ataques son daﬂmos

al snstema pero aun asi deben de ser tra d 1erta precaucion. Sin. importar
las razones que hay detras de] ataque,’la’ pleza de: mformacmn mas codiciada por -
un vanda]o es el archivo’ /etc/passwd. La fuente pnmana de proteccion es utilizar’

" /etc/shadow o la base de datos de contraseﬂa protegida, ya que estos archivos o
directorios requieren de acceso raiz para poder ser observados. Esto dificulta al
vandalo obtener la informacién de la contrasefia encriptada, mas - no significa que
la contraseita ya esta segura. Un buscador de contraseilas, €s un programa que
utiliza el vandalo que intenta “‘adivinar’™ las contrasefas en el archivo /etec/passwd
mediante la comparacion de éstas con las palabras de un diccionario y el hecho de

que el usuario tenga una copia de /etc/passwd.
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1.1.1. SISTEMAS DE SEGURIDAD DE INFORMACION.

En un sistema de seguridad se deben de cumplir ciertos requerimientos
identificacion, autentificaciéon y audiciéon. Cada vez que un usuario tiene acceso a
un sistema primeramente se autoidentifica con la computadora del sistema; este es

un camino para tener un acceso prolongando, siendo el método mas utilizado son

los llamados password.

Autorizacion (control de acceso); con este método se busca establecer el

tipo de acceso para el tipo de informacion.

Integridad, consistencia.- Esto se refiere a la integraciéon bien estructurada

ya que en ciertas ocasiones el mismo usuario 'puede cometer ciertos errores
(accidentales) que danan la informacion; o blen en ctertas ocasiones dichos errores

son encubiertos para dejar vulnerable al sxstema.

La seguridad dependera del tipo de infbrm'acién, asi como de los usuarios
que la utilizan: ademas se tiene que consxderar que existen varias formas de tener
acceso a una base de datos. El control de acceso a un snstema debe de tener un

especial cuidado en tres aspectos.

1.- Usuario sin autonzac:on.
- Pérdida o destruccion de archlvos.
3.- Uso no autorizado o modificacidon de archivos.’
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1.1.2. ELEMENTOS EN EL NIVEL DE SEGURIDAD DE LA
RED.

Lo deseado en la seguridad basada en un rol es simplemente utilizar algo
dificil de desviar ya que las barreras de proteccion estan integradas dentro del
sistema operativo asi como en los archivos que los rodean, en Ios sockets y en las
facilidades que ofrece el sistema. El modelo de segundad basado en el rol consiste

de lo siguiente:

- Rolesy privilegios:

- Trayectoria de accesos.
- Transparencna. :
- Conlrol de acceso obllgato

evaluac:on de una computadora conFable se usan varios niveles de seguridad para

proteger. de’ un ataqu al; hardware, software y a la informacion guardada. Los

siguientes nivele: describen diferentes tipos de seguridad.
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NIVEL D1.

Elnivel D1 es la forma'mz'\s elemental de seguridad disponible. Este estandar

parte de la base que asegura que todo el ‘sistema no es‘conﬁable débido a que no
hay proteccion disponible para el

_ardware. ‘el snstema operatwo se compromete
con facilidad, y no hay autentlcacubn con. respecto a los usuarios y sus derechos
para tener acceso a la mfonnacxon que se encuentra en la computadora. Este nivel
de seguridad se refiere por lo general a los. sistemas. operativos como MS-DOS.
MS Windows y System 7.x de Apbié Macintosh.

Estos sistemas operativos no distinguen entre usuario vy carecen de un
sistema definido para determinar quién trabaja en el teclado. Tampoco tienen

control sobre la informacion que puede introducirse en los discos duros.

NIVEL C1.

El nivel C tiene dos subniveles de seguridad: Cl y C2. El sistema Cl, o

sistema de proteccion de seguridad discrecional,r describe la seguridad

disponible en un sistema tipico Unix. Los usuarios deberan identificarse a si
mismos con el sistema por medio de un nombre de registro del usuario y una
contraseiia. Esta combinacion se utiliza para determinar que derechos de acceso a
los programas e informacion tiene cada usuario.

Estos derechos de acceso son permisos para archivos y directorios. Estos

controles de acceso discrecional habilitan al dueiio del archivo o directorio, o al

administrador del sistema. a evitar que algunas personas tengan acceso a los

10
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programas e mformacnon de ot‘ras personas Sln embargo Ia cuenta de a‘

‘n del sistema sélo

pueden realizarse al registrarse el usuario como ralz Con‘la centrallzacxon de los :

sistemas de computadoras no es raro encontrar a una’ korgam‘za s on y, encontrar a

dos o tres personas que saben la contrasefa raiz. -
NIVEL C2.

El segundo subnivel, C2, fue disefiado para ayudar a solucionar tales hechos.
Junto con las caracteristicas de C1, el riivel c2 incluye caracteristicas de seguridad
adicional que crean un medlo de acceso controlado. Este medio tiene la capacidad
de reforzar las resmccxones a Tos usuanos en su ejecucion de algunos comandos o

el acceso’'a al;,unos arcluvos basados ‘no solo en permisos, sino en niveles de

autorizacion. Ademas, este mvel de segu.ndad requiere auditorias del sisterna. Esto
incluye la creacwn de un reglstro de audnona para cada-evento que ocurre en el

SlStelTlﬂ

Con el uso de autonzacnones adlcmnales. es pos:ble que los usuarios de un

snstema C" tengan ‘la autondad para reallzar tareas: de manejo de sistema sin

necesidad de una contraseﬁa raiz, Esto meJora e rastreo de las tareas relativas a la

admmlstracnén puesto que: cada fusi}é}riq",realiza el ,traba_jo en . lugar, del

admmlstrador del ststema.
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NIVEL B1l1.

El nivel de seguridad tiene tres. niveles. El .nivel Bl, o pratecc:én de

seguridad etiguerada, es ¢l primer nivel que soporta seguridad ‘de multinivel, como
la secreta y la ultrasecreta. Este nivel parte del principio de que un objeto bajo

control de acceso obligatorio no puede aceptar cambios en los permisos hechos por

el dueno del archivo.

El nivel B2, conocido como proteccion estructurada, requiere que se

etiquete cada objeto. Los dispositivos como discos duros, cintas o terminales
podrin tener asignado un nivel sencillo o multiple de seguridad. Este es el primer
nivel que empleza a referirse al problema de un objeto a un nivel mas elevado de

segundad en comunicacion con otro objeto a un nivel inferior.

El nivel B3, o nivel de dominio de seguridad, refuerza a los dominios con la

instalacion de hardware. Este nivel requiere que la terminal del usuano se’ conecte :

al sistema por medio de una ruta de acceso segura.

Nivel A.

El nivel A, o mivel de disefio verificado, es hasta el momento el mvel mas

elevado de seguridad validado por el libro naranja. Incluye un proceso ev(hausnvo
de diseiio, control y verificacion. Para lograr este nivel de segundad' todos los'
componentes de los niveles inferiores deben incluirse: el diseiio requlere ser.

verificado en forma matematica.




CAPITULO 1

ROLES Y PRIVILEGIOS.

En la mayoria de los sistemas de seguridad los privilegios estan grabados
como bits en una “lista de privilegios™ (un bit vectorial para todos los privilegios).
La mayoria de los privilegios giran alrededor de la administracién de las funciones
del sistema, la cual comprende la manipulacién o adiciéh de nuevos recursos como
el reformateo de dlSCO, cambio del acceso proteccmn ‘0. caracteristica de un
archlvo, etc. Como. la mayona de los sis i

as‘e tz‘m meJorando para tener mas
privilegios por lo cual qulzas sea necesarlo crear pn

/ Ieg,los que ex:stan dualmente
con otros pl’lVlleglOS que hablll(en grupos para poder oﬁ'ecer un trato espec:al

En albunos pumos la admlmstracxon o control de estos pnvllep,los viene

dada por una gran actividad realizada por ella misma (el 386BSD cuenta con mis

de 50 pnwleglos) La lista de los modelos privilegiados puede ser reemplazada por
el modelo del rol Un rol es parecldo al caracter asignado a un actor; donde la
dlferenma de lcs sistemas . tradicionales UNIX (en el cual -se han asignado
ulnmamente ‘privilegios llamados superusuarios o ruta de la cuenta), es que
utnllzan la seguridad basado en un rol para la identificacién de los privilegios del
usuario dentro del nuicleo o en la base.

Los roles condensan la nocién del privilegios; si los nuevos privilegios o
derechos de acceso a archivos son adicionales al sistema estos son incrementados
de acuerdo a las necesidades de los roles.

Es dificil ‘encontrar una compailia que ‘tenga‘ un-'sistema de seguridad

aceptable, donde la excepcioén es Cllevroqy Corp."en Cdncord.Califomia: aqui los




CAPITULO 1

administradores estan en departamentos y las compaﬁias que‘,'estén“é éz{réo' de:la’

seguridad de Chevron tienen la altima palabra  para ‘el acceso ‘a’ Imemet. El‘

administrador en jefe es mas importante que cxertos admlmstradores

existen algunas injusticias por parte de un g.rupo de usuanos hacna otro‘grupo de
usuarios, asi por ejemplo los administradores que se encuentran mvestlEando en el
laboralorlo tienen mayor libertad que los admlmstradores de una’ refineria de
petroleo. El grupo de administradores de la. WAN 'son los pnnt:lpales en la red de

Chevron ya que los administradores encargados de la LAN se encargan de los

ruteadores que conectan varios segmentos de la intranet.

Para’ Chevron. los' servidores de ‘una intranet se pueden clasificar de
dlferentes maneras, donde para eilos el semdor principal es el Webmaster, el cual

se encarga ‘de a\ admnmstracxén del. servidor de software, hardware, seguridad,

de accesos y documentos maestros (generalmente datos de los

K admlmstradores o‘en la mayoria datos técnicos), este servidor planea y establece

168" sitios -, Web ademas de los propietarios de los documentos (la mayoria

empleados) creados vy almacenados en sitios contenidos en el Web. Chevron revisa
: perlodlcamente las conexiones del servidor de Web y sx llega a encontrar un acceso
; 'maproplado se realiza una fuerte investigacion del usuario: ademas la compaiia no
monitorea las visitas de los usuarios a la intranet o a Internet, lo que realiza es una
prueba de sus politicas de acceso; esto es, cuando un usuario realiza el acceso a
Internet y a la intranet de la compafiia se genera una hoja que explica la politica de
la compaiiia y ofrece sus consentimiento para una soportar las reglas establecidas.
El desarrollo de estas politicas se basan en que solamente se utiliza la red para
negocios y los usuarios no pueden introducir material o acceder a sitios que no
estén relacionados con su actividad.
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Enel sistema de servidor de Chevion se han diseiado tres filas:

- I'II'R l:es la pane prmcnpal ‘o nlvel mlclal de los servncnos de la

compaﬂia ademas de er la g,ula para Ia operacmn y manten mlento de los

recursos del mbemo

cio que oﬁ-ece un: grupo de trabaJo que provee los

serv1c105 basncos para la funcxonahdad del srstema.

TTER 3 es para los servlcxos personales donde los empleados pubhcan

mformaclén pernn me a los grupos de trabajo de la compaiiia e incluso permite

reallur negocnos que tengan relncxon con sitios Web o'en la intranet de la

empresa.

Otro gjemplo de una buena administraciéon en una red es la empleada en
Electronic Dara Systems Corp. en Texas, en donde el perimetro de seguridad de la
compaitia se asemeja a la empleada por los militares, ya que el acceso a la intranet
de la compaiiia se encuentra sin ninguna restriccion. El método que emplean es un
sistema que guia al usuario segun la operacién que desee realizar, ademas cuentan
con politicas que realizan las clasificaciones de los contenidos de los datos pero
bajo una gran cantidad de capas para la seguridad. Cuando se maneja infonna‘cién
primeramente se clasifica como interna, general o departamental para que asi el
usuario tenga acceso a la informacion de acuerdo a la clasificacién que tenga.

Debido a que los usuarios ¥ clientes de EDS gozan de libertad en la intranet

no se incluye cierta informacion contidencial, ahora que para ciertos lugares que

T s
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contienen informacion de gran relevancia se implementa la seguridad a través de

claves de acceso y otros medios que al empresa no revela.
1.1.3. COMO PROTEGER LAS CONEXIONES EN LA RED.

Ya que es probable que el ataque de un intruso se origine por medio de una

‘red exterma como Internet, usted deseara proteger sus conexiones de esa red

externa.

Un dispositivo de barreras de proteccxon puede unhzarse para contar con un
punto de resustencna ala entrada de los intrusos en la red Ademas de las barreras

de proteccxon pueden utlhzarse enrutadores de seleccxon.

Algunos sitios de orgamzacnones necesxtan conectarse con otros sitios en la
misma organizacion y se, les prohxbe conectarse con redes externas. Estas redes son
menos susceptlbles a las amenazas desde las redes de organizaciones externas. Las
mtrus:ones mesperadas podran todavia ocurrir por medio de médems telefénicos

en las estacxones de trabajo del usuario.

Una organizacion podra requerir conexiones con otros sitios mediante redes

mas grandes como Internet. Si los protocolos que utilizan son diferentes de los-

protocolos de Internet, puede emplearse una técnica llamada tuneles IP. Estos sitios

son susceptibles a las amenazas externas.
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Muchas organizaciones requieren de conexiones. con Internet: por..los’
servicios que ofrece. Los riesgos de seguridad por conectarse con reéles externas
deben ‘evaluarse contra los beneficios. Deberia limitar el nimero de puntos de
acceso a la red. Aun mads, es imperativo conectarse con redes externas por medio
de anfitriones que no guarden material delicado. Tales anfitriones tamblen deberan
retirar las herramientas de desarrollo de software v otras herramlemas pnvulegxadas .
o una barrera de proteccion entre su red y aquella externa. Los serwcxos
lmportantes necesarios ‘para. la: organizacién pueden mantenerse t detras del

seg'mento de red que ha sudo aislado.

Debe con5|derar .con seriedad la restricecion del acceso de una' red externa

1stema.A Si todo:el acceso a: una [ d [ tema se; reallza ‘por '

conducto "de - un, solo anftnon. este  anfitrion actuara como Vuna barrera» dev
proteccion entre usted vy la red externa . Es necesario ! comrolar esmctamente el'» ’
sistema de barreras de proteccion y protegerse . mediante una conrraseﬁa Los
usuarios externos que necesiten tener acceso a su red interna deberan atravesar.la

barrera de proteccion.
1.2. MODELOS DE SEGURIDAD.
TCP-WRAPPER.

El principio de funcionamiento de TCP-Wrappers es muy sencnllo. Una vez

instalado, se contigura inetd, para que, en vez de ejecutar dlrectarnente el demonio

17
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del servicio solicitado éfectp‘;e al repd.- el ejeculéble del TCP-Wrappers. Este revisa
que servicio esta siendo'solicitado y desde donde, y con base a reglas de control de
acceso establectdas por el admmlstrador otorga el acceso atrancado finalmente el
demomo aproplado o lo niega cortando la conexion con el cliente. Cualquiera que
seala accion tomada, TCP registra el mtgnto de acceso en una biticora.

3 cluyeotros programas que permiten
probar. las reglas de control de acces omo’ uria version del comando finger
que es inmune a respuestas'“poco am1gables por pane del servidor (como por

ejemplo enviar una salida mﬁmta) 3

Definitivamente TCP-Wrappérs fes v't’ma lier;‘amienta indispensable en todo
sistema Unix. Aunque se impida el acceso a nadie, el solo hecho de contar con un
registro detallado de los servicios solicitados ‘es invaluable y puede ayudar a
rastrear problemas de todo tipo, tales como errores de configuracién en el servidor
de nombres, errores en la tabla de hosts de la maquina.

SATAN.

Escrita por Dan Farmer y Wietse. Venema. Esta' a sido una -de las
herramientas de seguridad mas controversiales de todos los tiempos, empezando
por su nombre (significa Security Administrador Tool for Auditing Networks )
pero sobre todo lo que hace a través de su interfaz grifica muy facil de utilizar le
permite a su usuario revisar remotamente la seguridad de otras maquinas, buscando

y reportando la existencia de huecos especificos de seguridad. Presenta. sus
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reportes en forma de hlpertexto, hacnendo muy faml el anahs:s de la: mformacxon
oblemda :

ATAN nos.son nuevos, nunca habia
“tarea’de encontrarlos. Por esta
dor - utlllce SATAN para ‘revisar sus

maqumas antes de que Iguna otra persona lo haga. Sobre todo, es importante que

se com an los problemas reportados por SATAN.

SATAN esta escﬁtq principalmente en perl 5 por lo que este tiene que estar
instalado previamente para presentacién de resultados hace uso de un visualizador
de " WWW' (como x\losaié. Netscape, Lynx, OmniWeb, Explorer, ctc.), de

manera que también se tiene que contar con uno.
ISS.

Significa Internet Security Scanner, y es un producto similar a SATAN en ’
sus objetivos: revisar remotamente la seguridad de sistemas Unix, en la biusqueda

de problemas bien conocidos.

ISS ha estado en el mercado mucho mas tiempo que SATAN. Sin embargo,
su problema reside en que es un producto comercial. Existe una version que puede
ser utilizada sin costo, pero es mucho menos poderosa que la versién completa, la
cual cuesta dinero, que no snempre es un recurso abundante cuando se trata de

seguridad en los equipos de computo.
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Courtney.

Con la liberacion de herramientas como SATAN, cualquier‘persona puede
comenzar a realizar pruebas en otras maqmnas. tratando de encontrar huecos de
seguridad que puedan aprovecharse para oblener acceso no autorizado. Por tanto,
se ha desarrollado herralmentas ‘para detectar ataques de SATAN al momento en
que suceden. Esto se hace basandose en el hecho de que SATAN, para hacer la

rev:s:én establece conexlones a dlversos puertos de 1 maquma remota, en orden

especnfcos y dentro ‘de ra gos “i°d tlempo eq efos. Si se monitorean las

ccnexmnes de red de una maquma y.se encuentran los patrones de conexiones que

reahza SATAN, puede suponerse que la maquxna "esta snendo atacada.

Courtney también esta escrito en perl 5, y' utiliza un programa adicional -

Illamado tcpdump para realizar el monitoreo de los puertos de red.

Es importante mencionar que Courtney no elimina la neceSIdad de CO!TCE,H'
los problemas de seguridad en los sistemas, y debe ser tomado solamente como lo

que es: una herramienta que ayuda a detectar posibles ataques.

20
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1.3. MODELOS DISCRETOS DE SEGURIDAD.

MODELOS DISCRETOS DE SEGURIDAD SOPORTADOS POR
CONTROLES DE ACCESO (DAC).

Funciona en base al control de accesos matricial, donde los renglones de la
matriz representan a los sujetos o temas; y las columnas son los objetos, la
interseccion de un renglén y una columna contiene el tipo de acceso que el sujeto

autorizado ha realizado con respecto al objeto.
MODELOS DE SEGURIDAD OBLIGATORIOS.

Este tipo de modelos requiere que los sujetos y los objetos se encuentren
clasificados en un tipo de seguridad que debera de ser representada por medio de
una etiqueta. La etiqueta del objeto se denomina ““clasificacion™ y la etiqueta del

sujeto se denomina clearance.

Las etiquetas de seguridad tienen dos componentes: uno indica que tan |
clasificada es la informacion, por ejemplo top secret> secret>clasificado>sin
clasificacion y otro indica los tipos de objetos que se van a manejar en un cierto
conjunto. Los controles de accesos obligatorios (MAC) requieren estar
formalizados por dos reglas: La primera es proteger la informacion de accesos de

los datos por accesos no autorizados.
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ADAPTACION DE UN MODELO DE SEGURIDAD OBLIGATORIO
(AMAC).

En este modelo se establece la importancia del papel del usuario, ya que se

toma en cuenta que tan importante es el usuario en el desarrollo de la base de datos

¥y las operacmnes que realiza en la misma. AAAC tiene distintas fases en las que se

clas:f can los SIStemas de lnfonnacxon mas importantes.

l- DI'?ENO CO/\CFPTUAL Y REQUERIMIENTO DE ANALISIS.- Los .
requenmlentos de datos y de se&.urldad se encuentran descritas por los esquemas !

'mdwxduales del ER’ (Modelo de Relacién de Entidad) asi como también de la

forma en como’ observa el grupo de usuarios los datos de la empresa. AMAC

utiliza técnicas de integracién para poder acceder a los sistemas de informacion.

2.- DI?ENO LOGICO.- Para implementar el esquema conceptual dentro de
un snstema ‘de base de datos se debera de realizar un cambio en el esquema ER"

dentro del modelo de datos que tendra que estar soportado por el’ DBA/IS AMAC K ;
tiene, reglas generales para la traslacion del esquema ER dentro del’ modelo de;

resultado de la apllcaclon que esta soportada por el DAC

3.- OBJETO DIE SEGURIDAD AMAC.- Es- necesano esiabiecef,
prlmerameme el objeto y el sujeto de seguridad. En AA/IAC un objeto de sez._,undad

es un fragmento de la base de datos y un sujeto es una mspecmon Los fragmemc.m

se derivan del uso estructurado de la descomposxcnon de la: base de datos vy la

inspeccion se deriva de la combinacion de los ﬁagmentos resultantes. Un
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fragmento es’ una’ a.rea muy grande en la base de datos en donde dos o mas
mspecc\ones acceden comunment

EN. EL ETIOUETAA/IIFNI‘O AUTOMATICO  DE LA
] nlento automatico se basa en que se tiene acceso a un
med\o de un numero de inspeccidn, mientras que el
provee el fragmento; esto ocasiona que al acceder a un
fragmento se ejecute una mspecclon que no contenga informacién sensible y en

cambio, en’ ,un:zacceso. fragmemado a -través de algunas inspecciones se puede
reahzar una clasxﬁca n altamente sensible.

5.- INSPECCION DE LA SEGURIDAD.- Los sistemas deberan de contener

ciertos dlsparadores que activen - ciertas defensas. En AMAC el selector del

dlsparador se emplea para cuando se pregunta por cierto fragmento; la insercion de
disparadores es responsable - de deshacer y de insertar fragmentos, la actualizacién
se encarga de proteger la inforinacidén restringida de algunas modificaciones no
actualizadas cuando se transfiere alguna informacién.

Un buen sistema de sepuaridad debera de estar protegido tanto de las
personas que no tienen autotizacion asi como de las que tienen acceso. también se

debe de estar seguro sin es una accion ilegal deliberada o bien es un .ataquc de un
caballo de Troya.
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1.4. MODELOS DE SISTEMAS DE SEGURIDAD.
Para evaluar los sistemas de seguridad se deben de asumir varios criterios a
realizar para la clasificacién segin el nivel de sensibilidad

CRITERIO 1. RESTRICCIONES SECRETAS.- El (érmino clasificacion se
basa de acuerdo al nivel o la sensibilidad de la informacién.

(C!a) RL'?I‘RICCIONES SIIVIPLCQ Este punto reahza la clasnfcac:on de

acuerdo a la 1mponancm yala suscepnbllldad de la mformac\on Por ejemplo la
ClaSlﬁCaClén de los empleados segun su salano

(Clb) RESTRICCIONL'? BA?ADAS CN EL CONTENIDO.- La. funcién de

esta clasxﬁcaclon se basa en el valor de los objetos Por ejemplo clasificar a

un
empleado que tenga 10 veces el salano minimo.

(CIc) RE‘ TRICC[ONES COA/IP[EJAQ Aqui la seguridad se basa en
importancia de los :

_]etos Por ejemplo clasificar una clave de seguridad para

un
empleado y para pode ver su salano

(bm) RESTRICC/CNES BASADOS EN UN. NIVEL.- La clasificacion

puede realizar en mveles de segurldad donde cada nivel contendra informacion de
diferente 1mponanma

se
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(Clr_) RE?TRICCIONL'? BA SADAS EN IA SOCIEDAD .- En cnertos lugares .
la lnfonnacxon esta resmngxda cuando se combman otras claves que ldenufcan a
cada ob_peto de segundad :

. (Cl_ﬂ AGREGAR RI‘STRICCIONL‘S‘ En este punto es imj

el momento en el cual es lmponante la mformac:on es de

do hay que restrmg*lr el contemdo de ia mformacmn observada

(Clg) L‘NCUBR}M/ENTO’ DE HISTORIALES ¥ "POL]N
algunas ocasiones no es suficiente ocultar la mformacmn més 1m

nunica solucién la polmstalaclén de ciertos datos y se deben de
historiales.

cons:dera el desempeﬁo de Ias técnicas de seguridad.

(C2a) ES?_‘ADO DE DESARROLLO.- Esto es una técnica que per_mite,rﬁjar,‘l‘a e
ctapa de desarrollo ‘de una red o bien es un sistema de segurid

quese puede -
efectuar. R

(C2b) OBJETO DL«SL'GURIDAD Se tiene que tener b:en establecndo el

objeto que se tlene que resguardar este puede ser un archivo, una tnbla de datos o
datos personales :

N
»
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(c2c) Dlero DEL. ’s‘OPORI‘F DE UNA BAS DE DATV S:-'La Seguridad

kcza)' AUTC
Clenas Ocaslones l ‘

requleren d un alto mvel de se;_,undad no siempre es necesarlo

de’ se;,undad muy COITI]JIBJOS. el unico control que se debe

qulen tiene acceso a la informacion antes de poder tener acceso

(C2h) CONI‘ROL DE INTERFERENCIA.- En un snstem S
debe de estar seguro que no esta interferiendo su canal de informacion: esto se -

e egundad

puede hacer combinando la informacién con claves de protec on

26
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(C2i) CONTROL DIFE INII'GRIDAD Para contar con este tlpo de control se
debe de estar seguro que el modelo de los datos esté bien estructurado “ya que de
no ser asi la capacidad del nivel de seguridad no seria el mas aceptable. -

1.4.1. DAC.

En este sistema de seguridad los requisitos para mantener sus secretos se
basan en las consideraciones del DL y del DBAMS. En las bases de datos se tienen
dos sistemas basicos en la arquitectura para la visualizacion protegida: la pregunta
de modificacion y la relacion de visualizacion. La autorizacidon del usuario con las

relaciones de base solo se podran observar por medio de las relaciones de las
observaciones.

La pregunta para realizar una modificacion se implementa sobre un sistema -
de ingreso, el cual'consis_te"én originar un sistema de seguridad adicional el cual
permite la modificacién cuando sea calificado como 6ptimo al usuvario. Las
relaciones de las observaciones son cosas inmateriales, no son visibles, donde ésta
se encdentravdeﬁnida por una barrera de las relaciones de la base fisica. La
autorizacion para que el usuario pueda utilizar las relaciones de base se obtiene por
el acceso a la vision virtual de las relaciones: donde esta vision virtual se encuentra
protegida por los mecanismos basados en las bases de datos del sistema (p.ej..los
productos SQL/DS, Oracle, DBZ2). Los lenguajes utilizados en las bases de datos
no son lo suficientemente poderosos para poder proteger las aplicaciones en las

bases de datos, asi que serd necesario introducir restricciones, ya sea solamente una
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(Cla), basado en el comemdo (Clh). comple_;o (Clc) y algunas restricciones para
agregar - (CIj) donde todas pueden e\presarse -en bases de- datos discretas'

protegidas. . '~ R

La: impleml:nmci . secretos .corresponden:.a-.la

visualizacion vertical (restri llas), wsuallzaclon horizontal (basado en

el contenido, restricciones .complejas) os termmos basados en el nlvel (Cld),'

asociacién (Cle) y la iﬁé&bna de las resmcmones agregadas (C2/) no pueden ser -
iones dé los  datos - facilitados . por DBA/IS El
encubrimiento de lustorxas yila polmstalac:én (ClIg) no son soportables por I

expresadas por las def n

' que

es necesario establecer aplxcacnones de programas muy caros.

La proteccién dlscreta (C2a) se puede lmplememar con la mayona ‘de’los
productos de DBAIS los cuales 'se éncuentran estandanzados, pamcularmente por
16s estandares ISO ZANSI SOL. Usando el concepto de vlsuallzacmn 'se pueden ir
generando gradualmente los. objetos de seguridad (C7b) que tal ‘vez se vayan a
representar. La proteccnén basada en el DAC comunmente dxsena métodos vy
herramientas’ (C2c¢) que no estan incluidos en los principios de seguridad del DAC
ya que este se basa en el concepto de posesion de informacion. Los sistemas del
DAC asignan la posesion de informacion al creador de los datos de los articulos asi.
como témbién al sujeto creador para que este conceda el acceso a otros usuarios
(C2d). Esto es una desventaja ya que para tener mayor control sera necesario que la
persona  que concede el ‘acceso pertenezca a una empresa externa, pero existe el

problema de que se generen varios sujetos que permitan el acceso; asi p.€j.. si se

infiltra un caballo de Troya quizis un segundo sujeto de seguridad le permita e
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acceso sin que el pnmer su_\eto de segundad se entere de la e*ustencla del caballo :
de Trova. ) ’

El modelo d se;,undad dlscreto on soporte en la autonzaclon dmamlca'

(CZe) especxt‘ca dlferemes forrnas de acceso (C’/) El control de ﬂu_|o y control de'
mterferencla (CZg C2h Yy no puede ser soportados VY es por eso que sera necesano

. lmplementar progra as de aphcacxoneS' la proteccion basada en la vtsuahzacxon se

forma“en" base a las’ preguntas que no se encuentran exphcuamente en la
representac:én f’ isica de datos. esto es una ventaja ya que hace muy flexible el
soporte de varios su_jetos con diferentes vistas y automaticamente se .yan ﬁltrando
10s 'sujetos que no tienen acceso; otra desventaja es que no todos los datos puéden
ser actuahzados con ciertas vistas (C2f), los cual se debe a que las razones de
mtegndad pueden ser violadas en datos que no se encuentran en la v1suahzac10n de
los datos actuales. Es importante mencionar que en los modg:losde;segundad

modernos la integracion de los estados de control “no ‘se encuentran

especificamente en un estado por lo que se deberd de espemf'car med\ame los’
modelos de datos construidos.

1.4.2. MAC,

El MAC es mads poderoso que el DAC . Las etiquetas de seguridad pueden
ser vistas como una implementacion fisica de caracteres secretos introducidos por
las restricciones secretas de

los datos y los resultados de las preguntas
(Cla.....

C 1) que pueden ser expresadas por sistemas de proteccion obligatorios.
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Las 'poll'ticas’ del. A7TAC se implementan (C'2a) en wvarios sistemas de
prototipos académicos y la mayoria de los sistemas comerciales, ‘representan
productos listos para ser comercializados (como fugres, Oracle, Sybase, Trudata).
La mayoria de Iso sistemas se encuentran apoyados por componentes software que
sobortan al MAC; esto es una ventaja ya que los mc‘)dulbs del software se pueden
usar para aumentar las funciones de seguridad en un sistema, lo cual no es

permitido en los sistemas obligatorios por si solos.

En este sistema se utiliza el equi;an’iiento de los datos (C2b4) lo . que
proporciona diferentes rangos para la proteccion ‘de bases de datos, archivos,
relaciones, atributos e inclusive ciertos valores de atributos. E! equitamiento es
necesario ya que de no desarrollarse cbrrectamente produce una inconsistencia o
una asignacion de etiquetas mcompleta‘ la asngnacnon de ethuetas en el proceso de
disefio de una base de datos (C2r:) tlene como obJetnvo crear proyectos de

lnveslq,acmn

Una gran ventaja del A/AC: en comparacién con la prdteccic’m discreta es que
no son muy grandes las concesiones o transférencias de autorizaciones (C2¢) de un
sujeto’ hacia el usuario, lo cual limita los efectos de’ los caballos de Troya. El
avance tardio ‘que se presenta se debe a que’ los quetos no. pueden acceder a
dlferentes datos que se encuentren en otro mvel por ejemplo si un sujeto con una
cIas:Fcacuén alta no puede acceder a informacién que esté clasificada con un nivel
inferior y viceversa (C2g); esto permite un control eficiente en el flujo de datos.
También debe de tomarse en cuenta que se necesitan objetos que presten el papel
de ayuda para dar informacién que indiqixe el camino correcto de acceso a la
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informacion (esto-se puede lograr por medio de las clasnfcactones apropladas y
control del traFco de datos).

En'los comroles integrales (C2f) no se puede realizar la especiﬁcacién ya
que un usuario . autonzado puede realizar . una actualizacién; aunque los modelos
AIAC nenen mayores restnccxones que los DAC ya que se requlere una“ mayor
extensnon pam poder desarrollarse eficientemente, siendo esto una desventa_m para
el sistema MAC para cuando se mane_lan un gran numero de personas Tamblen
- existe la limitacién de que es un ‘modelo muy estatico (C2e.C2/) debido a que los
niveles de seguridad ‘deben de desarrollarse constantemente, lo cual no resulta muy'
necesario . en la mayoria de las empresas que solamente requierén una cuantas
preguntas de control para que accedan unicamente dos o mas personas, es decir,
que para el sistema MAC el acceso para escritura debe ser el mismo para todos los

usuarios lo cual no es indicado para algunas aplicaciones en los negocios.

1.4.3. AMAC.

Los sistemas AMAC so' sumlar s’ a las caracterlstlcas mostradas en Ios

sistemas AMAC , pero presentan ciertas caracteristicas para poder tener buenas bases

de infonnac{éﬁ (C_’c)

3
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- lncluye el concepto de rol (C2¢). En_los. slstemas A/iAC no se

diferencian las varledades de las estructuras sociales en la’ orgamzacnon..

Ethuetamlento umforme para el uso de lo fragmentos con el posnble
la polmca de

granulamlemo (C2b) de los obJetos de seg,undad Sm embarg
soporte para derivar una simple fragmentacnori pareja o mvelada se encuentra

proporcionada por el multinivel de objetos. El enquelamxento automanco que
: reallzado por un

permite el etiquetamiento de seguridad puede k se
administrador de seguridad humano, si fuese necesano, donde se establecen las
limitaciones del etiquetamiento de datos antes de que estos no estén dxspombles

(C2c).

Para el uso correcto de las acciones de seguridad se debe de estar

seguro de los requerimientos de seguridad en donde se desee utilizar ya que en
ciertas aplicaciones  se pueden - soportar - objetos - mientras | que en otras

aplicaciones no se manejan muchas (C2/)."

Una de las mayores‘ limiiaciones del AA/LAC esla potencia expresada en los
requerimientos' ] sééretos:, AMAC ilsa’ ‘el algebra relacional p;lra describir la
restriccion secreta 'y entonces péder realizar una si_niple expresion (Cla), contenido
—~base (C756), complejo (C/c) y zﬂgunas de laé restricciones de seguridad agregadas
te‘cm’caé, aumentar los

(Cid). Ahora si se desea, por medio de -algunas
una mayor

requerimientos de seguridad puede Que lo logre pero ocasionaria
actividad a desarrollar. Las técnicas utilizadas estin formadas de una trama de
trabajo formal la cual es implementada parcialemente (C2a). El modelo no es
completamente soportado por la autorizacién dinamica (C2¢) ya que bajo ciertas
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circunstancias la instalacion en la operacion del sistema. El flujo de informacion
(C2x), inferencia (C2h) y control de integridad (C2f) pueden ser refinados K
basandose en los requerimientos de la aplicacion de la base de datos utilizada.

1.4.4. SISTEMAS PARECIDOS.

En sistemas personales con controles de accesos: dlscretos Ios datos estan

propensos a los ataques de los caballos de Troya . La:t cnlca de segundad se

implementa en base al prototipo DBAS:.

resulta ser una altemanva para me_jorar'al
conSIderaron los requenmu:ntos de los SIslemas desarrollados por BELL v La
Paduka (BLP) donde el paradlgma se puede expresar en_su propio modelo. Asi
pues Ia razén de los requenmlemos secretos en la polmca de la muralla china se

pueden consxderar como buenos.

No toda la"informacién concerniente a la potencia de los requerimientos
estructurales se conocen, esto es, el estado de desarrolio no esta claro (C2u): la
granularidad de los objetos de seguridad (C25) es dinamica v depende del diseno
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del conflicto de los tipos del intereses.” En estos dias ain no se sabe de alguna
herramienta “que “soporte ‘un’ administrador de seguridad que depende ‘del
conoqimierjto éxz‘:cto‘de niveles de séguridad. Las autorizaciones se realizan por
una autorizacié'ri central (C2d) Qna nueva autorizacién no interrumpe la operacién
de un sistema (C2¢) y la polmca de la muralla china incluye el control del flujo
(C2g); ademas los controles. de interferencia e integridad no se encuentran,
inctuidos (C2h,C2/).

1.4.5. SELECCION DE LOS PROTOCOLOS.

Para que un sistema de red funcione correctamente debe de especificar el
protocolo a utilizar ya que uno de los problemas mas comunes “es -la

incompatibilidad entre redes que utilizan protocolos diferentes.

La seleccién de‘un protocolo se debe de hacer muy detenidainente debido a

segun su 2 ‘sera’ capaz de desarrollar las funciones necesarias en la red esto °

es cada dntaéré_ma de IP debe ser transformado a HTTP para que la termnnaqnon de

la conexion del transmisor sea retransformada al protocolo inicial para que-la
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recepcion sea completa. Esto es necesano va que el S-HTTP y el SSL operan en el

nivel de aphcacnon ‘del stack del IP.

Otro de los modelos potentes (mcluyendo los utilizados por las barreras de
'proteccxon de los‘vendedores como Raptor Systems Inc. y Check Point Software
lea con mayor frecuencia es el que hace uso de
o el : S“WAN (desarrollado por RSA y Timestep

mo un espectro que interopere con estandares de

Technologles Inc.

varias tecmcas de

segundad para ,a i

arrera d proteccnon ¥ los productos TCP/IP basados en la
encnptacmn RCJ de RSA kS

Otra altematlva para la encriptacién es la propuesta por Sun Alicrosyvsrent
Inc.; la cual es‘ el camblo de llaves en’el SKIP; estos intentan ser transparentes
ansporte de IP, que reduce consxderablemente el desarrollo del

‘pa.m la capa de
protocolo, pero se genera el problema de que choca debido a la |mposlc10n de las

solumones de la capa de aphcacxén.

) esta’ mcorporado en el muro de fuego del serwdor que se
encuentra mcluldo en'la Szmvcreen de Sun y el SK/P 2.0 esta comenzando a ser
considerado por el JETF como un factor estandar en Internet para su seguridad. En
el ambiente de'Unix la autenticacion de los Kerberos utiliza la tecnologia utilizada
en la DES que es ampliamente utilizada en redes locales. Aunque los kerberos
gobiernan a través de la autenticacién de otros usuarios, estos o son muy seguros
debido a que los kerberos son considerados como ineficientes en el ambiente de la

WAN.
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Objetivo:

DESCRIBIR LOS DIFERENTES NIVELES DE SEGURIDAD EN UNA
RED DE DATOS.
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CAPITULO 2. SEGURIDAD EN UNA RED DE DATOS.

En estos tiempos los hackers son personajes que presentan un severo
problema de segl'lridad en las redes, ya que aparentan ser muy insignificativos pero
en realidad son muy peligrosos. No hay que olvidar al super hacker Kevin
Mintnick, en el cual se han inspirado una gran cantidad de libros y pelicula,'que ha
inspirado a hackers que se infiltran en bases de datos solamente para causar daiio,
pero tambié€n existen otros, como el ubicado en Seattle, que admmlstraba y tenia
acceso a a.rchwos del Condado del Rey, a sistemas compuxarxzados de blbllotecas
pubhcas y se dedxcaba a la venta de software pirata. Cuando la blblloteca cambio 1a "
clave de acceso el hacker se dio cuenta y como venganza regreso para’ borrar -
a.rchxvos iy deshablhtar 39 secciones de chequeo externo del snstema'
la b|bhoteca por unos $240,000 délares.

1o cual;,

ongmo,unAa

Es importante mencnonar que los hackers son sumamente peligrosos.ya que_

sue]en permanecer, cuhos los usuarios de la red suelen,
. oy -

ellos, crear a ros en el sistema de proteccion de su LAN que ‘posteriorm los’.

hackers uti ara p 'derse introducir a la red.

os ataques de los hackers pubhcados mencxona el acceso a

la red po medlo de los -agujeros en los sistemas de segundad en Unm, como el
programa de correo de Un|\. en redes Novell y en el MS de Windows' NT donde‘

el’ ultnmo' ‘es

regular en: lo ervxdores de red ya que la mayoria de las redes se encuemran

elimas dlf'cxl de quebrar. Los ataques a Internet comienzan por lo'__

comendo con el protocolo IPX » ni por el acceso de datos IP; pero: en cnenasyf i

36



CAPITULO 2

compaiias, donde no se utilizan anfitriones  Unix, utilizan y realizan el ruteo a

través de filtros de paquetes y barreras de proteccidn que representan recursos para

la buena seguridad de una red.- Los f'ltros ‘de paquetes pueden proteger a una red

pero solamente si se encuentra ien dlseﬁada. ademas de saber si realmente el

filtraje es capaz de soportar la" seg ndad ‘con respecto a las barreras de proteccién

estos son paquetes que son 1a apanencla fnal de los GUI que permiten administrar

de mejor manera a los filtros.

Aunque existe una gran confrontacion entre los expertos que consideran
efectivos o no a los filtros de paquetes y las barreras de protecciéon algunos
expertos sugieren primeramente correr en sistemas seguros (como FTP y Email),
ademas de asegurarse de que las maquinas externas puedan resistir los servicios
que sean capaces de soportar los ataques. Segin algunos expertos los filtros de
paquetes son buenos pero no son la solucidon de todo: pero se pueden utilizar para
hacer mas complejo el filtraje (a través del servicio y de las maquinas); los que
estan en contra de los filtros de paquetes dicen que solamente son un derroche ya
que son mecanismos de control activos y si el administrador de red no desea
controlar las actividades de los usuarios por que implantar un sistema que cause : "

molestias durante su funcionamiento.

Existen distribuidores de software (entre los mas famosos se encuentran
Quarerdeck Corp. y Firefox Communications Inc.) ofrecen productos que pérmiten
agcvesar:a las estaciones de trabajo de la LAN por medio de protocolos que no son
de Iﬁterﬁet, é:omo el IPX o NetBEUI, donde todo el proceso se realiza a través de
una sjmﬁle maquina que tenga puerta de acceso corriendo con IP; siendo esta una

gran alternativa para los servidores en red. Los expertos mencionan que en los
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sistermas Um\c es mas dificil violar su seguridad que en los snstemas que no lo son
ya que Net\vare y Windows NT han estado realizando constamemente camblos en
su soﬁ:ware debldo a que los ataques hacia ellos han tenido grandes éxitos que los

lmpulsan a segulrse desarrollando para eliminar todos sus puntos deblles

Los metodos de ataque por lo general se realizan remotamente y. todos son
COI’IOCldOS como una gran amenaza, tales como ciertos hackers que se encuentran
“en lntemet a través de un servidor Netware; otros utilizan paquetes para poder,
obtener el password del supervisor para el servidor de NetWare 3.11, asi el intruso
puede accesar al servidor por medio de la cuenta del supervisor se basaba en notas
de Lotus en el ambiente de NetWare, asi el OS/2 puede colocarse en el setup y -
accesar a Telnet por el comando del prompt para capturar una trama del Telnet’ a
través del OS/2 para asi poder tener acceso al sistema.

2.1. ADMINISTRACION DE REDES UNIX.

El conjunto de utilerias en Unix es muy amplio ademas de también contener
una variedad de problemas de seguridad donde la mayorm son bien conocidos por
usuarios veteranos, pero pocos administradores (y menos usuarios sin experiencia)

saben de la existencia de los mismos. Toma nempo encontrar todos los agujeros y

taparlos: aunque para tapar cada auu_]ero toma’ t po snempre resulta que los

agujeros mas frecuentes son los quie se tapan mas apxd 'mente.
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La utileria finger 'es un agu_jero ya que permne obtener el nombre del

usuario, la ublcamon, el nempo de conexid yi el numero telefénico (asumiendo

que la mfonnacnon ‘esta en el archwo /etc/passwd) de: cada usuario conectado

) comunmen!e al’ SlStEma. Puede tam eJecutarse o] un argumento para mostrar

“la mformacaén acerca del usuano' aunque_ fu dlseﬂado para usarse en una maquina

local, finger trabaja a través de’ re es p» ra ’pemf'car el nombre de la maquina

‘remota, originando que alguien qulera usar el nombre de la maquina para obtener
informacién personal acerca de usted y sus usuarlos. Un modo de darle la vuelta al
problema es borrando la informacién personal del archivo /etc/passwd, no
obstante, algunas veces resulta de gran ayuda ya que puede ser usado por otro
usuario que desee enviarle correo; es por' eso que resulta mejor método el
deshabilitar el demonio finger fingered. Para deshabilitar al fingered simplemente
elimine o comente la salida del dominio del comando que se encuentre en marcha
en el archivo /etc/inetd.conf y para conservar el demonio finger activo revise la
fecha de la version del fingered que se encuentra ejecutando en su maquina: si fue

escrito antes del 5 de noviembre de 1988 reemplacela por una version nueva.

Otro punto de acceso comun es el demonio send-mail que actaa tanto en el
cliente como en el servidor ¥ manipular las rutinas de e-mail y distribucién de la
liga con e! protocolo de transferencia de correo simple (SMTP), debido a que su

) pdpel cdmo Lm demonio; send-mail es ejecutado con permiso del superusuario, el
cual causa problemas de seguridad que existe con send-mail son pocos pero las
pnmeras versuones estaban llenos de agujeros, por ejemplo, algunos permitieron
_correo para ser. envxado a cualquler archivo en un sistema (incluyendo archivos de

conf guracnon como Jerc/passwd).
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Algunas versmnes de seml—mall permiten una palabra mdgica a un usuario

en un sistema remoto que utiliza una clave de acceso para lograr el acceso sin ir a
través del proceso de log,m. La palabra clave es conservada en un archivo de’
configuracion accesibleﬁ en versiones comunes de send-mail se ofrece un modo de
" depuracion el cual también puede ser usado para obtener acceso a sistemas no

restringidos.

Cuando se realiza una conexion telnet localhost smip se realizan los
siguientes comandos: wez, debug y kill, si usted no consigue respuesta o bien si
aparece un mensaje de comando no reconocido para cada entrada se tendra un gran
problema. El mensaje mostrado en send-mail soporta el comando que varia un
poco, pero debug generalmente responde con debug. Los comandos wis y Kill
responden con un mensaje como “‘please pass mighfy wizard” o bien “you are no
wizard” 6 “Can’t kill"", esencialmente si usted obtiene un mensaje debido a un
comando no reconocido se tendra un problema ya que debera de conseguir una
version posterior de send-mail. Primeramente revise el archivo send mail.cf para
una clave de acceso magica (si existe, la mayoria de las versiones de correo
suministradas por SCO no usan este archivo, pero algunas terceras partes de los
productos de correo lo hacen), si entra, la clave de acceso se encuentra
deshabilitada. La clave de acceso wizard (imagica) es especificada en una linea con
las letras “OW™”; si el modo magico no es restringido alguien podra adivinar la

palabra clave magica para lograr un acceso no restringido.

Finalmente para tapar el problema de seguridad borre cualquier alias al
programa ‘“uudecode” v revise el ntmero de ligas que unen las utilerias

“undecode” {(generalmente en /usr/bin/uudecodej).ademas busque un alias
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incluyvendo al “decode” y elimine todas las ligas u los alias. Se debe de realizar
fodp lo anterior ya que los alias pueden ser usados para enviar correo directamente
a “undecode’ con lo que puede ser explotado para obtener acceso, al realizar este
proceso revise todos los alias y ligas para. el programa send-mail y sus utilerias

asociadas.
2.1.1. ROLES DE SEGURIDAD.

Con la inundacién de PC’s corriendo con TCP/IP, el nimero de anf'triones
en Internet — 3.8 millones en 1996 — se incrementara dramatlcameme con 1a
proteccion de 100 millones de anfitriones para 1999. Para la mayona de las PC’ s
que estan en el ambiente se requiere de una persona en particular (ﬁ-ecuentement:
el usuario) que administre el sistema ya que no siempre se encuentra seguro de la®
actividad que estd realizando o no tiene algin experto que le asesore para’

implementar y mantener correctamente las medidas de seguridad.

Los roles basados en la seguridad es un mecanismo ortogonal - para la -
autentificacion familiar, encriptaciéon y mecanismos de deteccion de alguna
amenaza. Este es un acceso de control minimo obligatorio (MAC) donde la poli’tica
restringe el acceso por medio de mecanismos abstractos de bajo nivel, los cuales .
son dificiles (pero no imposibles) de desviar, donde estos requieren de pequeiios
conocimientos de mantenimiento por parte del usuario. El nombre de rol basado en
la seguridad deriva del concepto de rol utilizado parala snmphficaclon de accesos

caracteristicos del usuario anfitrion, el cual se acopla con el concepto del camino
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de acceso; los roles proveen de ciertos grados a la clasificacion- geograf'ca (en
donde se localiza Fs:camente ‘el usuano) par. detenmnar el rol especifico

Consecuentemente los roles: determman el campo de accesos ‘al cual ‘el ‘usuario -

puede acceder a archivos y a operacxones pnvnleuada

Slempre resulta dlt'ml equilibrar la necestdad de desarrollar ia segurldad con
la comodldad y acce5|b1hd d pa.ra 1 -

Desafortunadamente estas soluciones requleren una admxmstramén ad:cnonal ya’
que hasta ahora las diferencias se han mantemdo‘ ademas los aumemo po €

de los modelos y mecanismos de seguridad han intentado alcanzar dichos

objetivos, donde el fracaso de la atencidn de los sistemas de admlmstracnon e debe
a los requerimientos que se deben de cumplir en los sistemas actuales‘y{ qulzés al;
compromiso de integracion de sistemas completos, con lo cual se pretende ganar» :

primeramente el propdsito de estas facilidades.
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2.1.2. CONTROL DE ACCESO.

Otros requisitos para los sistemas de seguridad es que deben de proveer de
mecanismos que garanticen que ciertos archivos sensibles so]amente puedan.
acceder aquellos por medio de ciertos caracteres que interpreten ciertos roles del
MAC es utilizada para mantener la integridad de la informacién con lo que
permitirda mantener seguros a los archivos que quizas contengan elementos de la
informaciéon que. se desee guardar con algun acceso restringido para'eliarchivo
original. Consecuentemente el sistema es obligatorio para cada computadora y no.
para cada usuario ya que se mantienen las restricciones en todos lo casos para que

el usuario, que quizas no desea conocer o que no le da tanta |mponancla conocer Ia'

vulnerabilidad en su programa no pueda dar a conocer dicha mformac n que no

siempre resulta inadvertida.

Con un rol basado en la seguridad, los archivos pueden ser seﬁalados para
que no puedan ser extraidos dc una zona geografica especnf'cada (generalmente los :

ant"mones, redes’ Iocales v redes externas); asi que si un archlvo marcado es”

i solncntad ) por una cuenta privilegiada la informaciéon no podra obtenerla ya que
esta’ empleando archivos con restricciones ademas de quedar resmngldos para
evitar. la muestra de informacién fuera de la zona especificada. Estos procesos se
reahzan separadameme del ambiente del programa utilizado y de:las normas
mdusmales existentes (come el POSIX); donde las limitaciones se pueden
adlglonar o quitar desde un sistema que se encuentre fuera de . los programas »

existentes o bien que se encuentren en otro niicleo.
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El MAC es completamente del control de Acceso Dnscreto (DAC) debldo a
que en el sistema Unix el permiso correspondiente a los atrlbutos de escntura que
el sistema de escritura flectura/ejecucion de métodos de; acceso, se reahzan a
través de el usuario, grupo de usuarios o del sistema. La vlrtud del MAC es que
esté ‘se ‘administra automaiticamente {(por lo que el usuano nor necesnta estar
informado acerca de esto) ya que en la mayoria de Ios svlsrtemas ‘Umx se estan
abarcando aspectos sencillos debido a que el usuario no establece las propiedades
del permiso de acceso para que otro usuario no pued_a;leer,d escribir en los
archivos. Con el MAC, la operacién de la automatizacion del sistema se establece a

través de las restricciones.

Para la reducgién de la administracién de archivos con restriccion se realiza
una simple operacién que es realizada mds adelamé por un_sistema automatico
donde el usuario obnene los benefc:os del ambleme de segurldad ya que este tiene
el control de-la mayona de los ‘detalles. Por. medio dé los mecanismos se
implementan los: ba_jos mveles de abstraccxon en el sistema, lo cual es casi

imposible de subvemr de |nmed|ato.

Un usuario puede acceder a'la informacién o a los servicios a través de su
computadora utilizando el acceso al camino. Este acceso se puede realizar por
medio de accesos fisicos desde su computadora por medio del enlace en linea serial

o por comunicacion en red.

El acceso de una computadora debe de estar bien resguardado debido a que
este define a los roles, prueba de esto es que el camino de acceso a la informacidon

es diferente dependiendo del destino de la informacion. Desde que los mecanismos
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determinan el cammo adecuado estos se encuentran en un mve\ extremadamente
bajo. :

Con un g rql

."el‘ ‘fa'cc'eso :‘—éstz’l - limitado
(mdependlentememe del it

T s stema), ademas se
debe de evttar manejar una: cuema con el modo de mantemmlemo, por e_]emplo
‘para tener un acceso pnmordlal al admlmstrado

e funcxones (a traves de 1a cual
Jla® mayona de las computadoras esta’ subvertlda) usted no solameme debera de

conocer las‘claves, smo tamblen otras cosas. Es(a determmacxon geografica se

: reahza para que se \e difi culte mas a un mtruso conocer todas las claves necesarias
,para conocer todas las caractensncas del ‘servidor; en otras palabras el acceso al
] cammo permlte al usuano crea.r ciertos anlleg,lOS para la restriccion de privilegios

y ﬂrchwos que ‘se’ encuemren ‘en la ‘misma trayectoria, con lo que la contraseila
solamente es utlhzada para autennﬁcar al usuario.

La mayorla 4de las: investigaciones estan improvisando

sistemas
voperatwos de S¢ = dad que afecten tanto al sistema operativo y al anfitrion en el

cual se encuentra mstalado En la mayoria de los casos es imposible modificar los
mecan_lsmos segundad debldo a que estan entretejidos dentro del sistema, lo

por lo que seré necesarlo considerar lo que el empleado utiliza. La demanda de

transparenma afecta al rol de todas las dreas basadas en el disefio de la seguridad,

_es‘por lo/quie se muestran a continuacién las caracteristicas primordiales de dicho
rol. " k
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< EI rol basado en la |mplememac n de la sel,undad se localiza en el nicleo

no crea conflictos co

‘Este es _enteramente ndependlente de cada’ una. de las facxlldades de
segundad (encnptac n; aut

cacufm deteccmn de’ intrusos).

Se requiere de un conocimiento minimo para administrar y no cambiar el
sistema operativo, administrador de red u otros procesos.

VENTAJAS Y DESVENTAJAS DE UN ROL SENCILLO BASADO
EN UN MODELO.

Un rol basado en la seguridad puede ser ampliado por medio de arreglos mas
elaborados, esta opcion representa una ventaja ya que es realmente sencillo hacerse
en cualquier sistema operativo existente ademas de ser muy facil de entender y
administrar. Esto se aprovecha para evitar la posibilidad del incremento en la
complejidad del sistema, la afinacion quizas se realice en el ulximohmomehto para -
impedir esta caracteristica mencionada : :

Otra ventaja de este sencillo arreglo es que usted debe d

presente para instalar un sistema operativo en cualqmer lugar para permmr

incorporar seguridad en puntos externos que requleran de barreras admlmstranvas
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adicionales para la mejoria del acceso de procedlmlentos dlrectos. La comodldad

de tomar la decisién en la instalacion .de u istema’de ' segurldad pesa para el

usuario durante la instalacion de un metodo seguro y qu ario debe de estar

P a,que ﬂO sea

accesible en una drea muy ampha de a red, donde :la - propia computadora

si como los sistemas af'nes.

reconoce automaticamente la sensnblhdad,

La gran fuerza de estos métodos se abrovecha para saber que tan vulnerable
son los sistemas de seguridad; debido a que estos mecanismos se encuentran en el
nivel mas bajo (ya que es muy dificil desviario) incluso cuando el usuario quiera
leer un archivo privilegiado a través de la red. Del mismo modo la administracion

de un sistema remoto esta impedido.
2.1.3. ADMINISTRADORES DE IP.

El adicionar. mover, y cambiar los [P de una red requiere de la aplicacién de
una gran cantidad de recursos debido a que cada direccion 1P debe de ser Unica en
un nodo y en una subred, incluso en ciertas ocasiones un sencillo cambio. de
ubicacién de la PC puede originar una gran cantidad de cambios en la estructura de

la red.
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Con los tradlc:onales lP de redes, los admmlstradores de la LAN tienen una '

un_ poco lentos para el maneJo de una gran

asignados al nodo,
“necesitan los clientes para completar la

toda la mfonnacxo
cont‘;,uraclon' una Ve

pres nta es que no son necesarios muchos discos

rabaJo debido .a que la confguracnon de la

para mstalarlo en:la‘estacion.:d

informacién y-el OS ‘esta gados en la base del snstema.
En cxenas ocas nes el suano necesna conocer ‘el IP de su maquina, la

mascara de a subred y-el; DNS " por lo que el BOOTP proporciona dicha
mformacmn ademas de tener la propledad de que.es ruteable. Sin embargo el

RARP y BOOTP necesntan una preconf'guraclon manual, por lo. que los
admlmstradores ‘des red seran necesanos para la. preasignacion de los IP y para
reallzar un hstado de los mismos para evitar repetirlos. En pocas palabras el RARP
y BOOTP ayudan a ellmmar la necesndad de configurar imanualmente cada una de -

las estaciones de traba_;o. .

El IETF establecen el DHCWG para hacer mas flexible la admmxstraclon de
los .IP ademas. de ser una buena ‘herramienta para la conﬁ__uracton Aunque el
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DHCP es relauvamente nuevo (los productos DHCP hzm estado dlspombles por
cerca de dos aflos) es claramente el protocolo de preferencm ya que “ciertas
) implementaciones se obtienen gratls en [nternet Y las verSIOnes comermales pueden
obtenerse a traves de una gr:m cantldad de vendedores

La mayor desventaja del DHCP es que necesna que ‘los administradores
asngnen &l IP a'los nuevos nodos pero puede soponar tres metodcs de asignacién
de du‘eccxones (manual automatlcn Y dl amlca) En’ Ia asignaciéon manual su

func:on es equlvalente a\ BOOTP debido a que un administrador preconfigura los
_IP en una tabla de dn’eccxones del MAC; con la asignacion automatica el servidor
DHCP d|smbuye las dlrecclones desde un con_lunto de direcciones requeridas que
se encuentran espectfcadas por el admlnlstrador de red, es por eso que el IP es
asomado permanentemente con un"» dlreccmn del MAC hasta que se realice una

lntervenmon manual El ultlmo metodo de asu_znacton (dinamico) el servidor

‘DHCP dlsmbuye, desde un conjunto cle dlreccmnes, la longitud  del- tiempo ~
conocido como penodo de arrenclmmento‘ al finalizar dicho tiempo si un cliente ha

renovado el IP que le correspondla este regresa al conjunto de servidores.

La inicializacion del proceso de un cliente DHCP es simple, cuando una
estacion de trabajo se activa esta genera un requerimiento DHCPDISCOVER el
cual esta contenido en. una direccion del MAC. El servidor DHCP busca estas
tablas para la asignacidon de la estacion de trabajo, si encuentra alguna de estas
tablas se genera una respuesta DHCPOFFER que contiene las direcciones, periodo

de arrendamiento, mascara de la subred ¥ la localizacion de la ruta. Si la

asignacion no se encontro el servidor responde con una direccion disponible (una

mejor respuesta que la dada por el servidor DHCP), entonces el cliente responde

e
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con un DHCPREQUE yel servidor almacena los registros de las dxreccwnes para .
responder” con Lll"l DHCPACK' si el servidor no reconoce lo sohcltado utxllza un,

DHCPNAK y el cheme vuelve a comenzar ¢! proceso.

dnsposmvos y los serwdores que proveen de los servicios a otros nodos de'la red ]

bien se puede |ntroducu' manualmente el DNS cada vez que uno de estos nodos

La respuesta a estas fallas es el DDNS ya que un servidor DHCP

automatlcamente actuahza al DNS cada vez que la estacién de trabajo se activa
mcluso sn los P estan ‘cambiando periodicamente. Otro problema que padecen los

) DHCP, Y que’ mvolucra la confianza y seguridad de la red, es el hecho de que para
.actualizar al servidor se pueden interceptar los requerimientos establecidos por el
cliente originando una configuracion incorrecta de la informacién o la duplicaciéon

de los IP (causando problemas en la red).
2.1.4. NEGACION DE SERVICIOS.

Al realizar un analisis de riesgo, deben de identiﬁgarsc todos : los recursos
cuya seguridad esta en riesgo de ser quebrantada. Es fmpbftante identificar todos

los recursos que podrian ser afectados por un problema de segun'rdad.
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El -RFC 1244 hsta los st;,ulentes recursos ' de red que deben “de ser‘

considerados al estxmar las amenazas a la sebundad g.eneral

hardware, sistemas,

procedimientos administrativos locales:

.- 6. ACCESORibS papel, formas; cintas, informacion grabada.

dela red t nblen puede valerse de los usuarios para .

determmar ]os servncnos que mas utilizan, por lo que el usuario debera determinar

cuales: serv:mos son vdel lodo esenclales, v establecer para cada uno de estos
servicios el efecto de 1a perdnda de ese servicio. Debera también tener politicas’ de

contmgencna para recuperarxe de dicha contingencia.
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El metodo para |dent1ﬁcar a qulen se Ie perrmte ut:hzar los recurso de 1a red
lista de los usuarios que requleren lngresar a Ios recursos de lared. No es necesario
tomar en cuenta a cada usuano de. la red. La mayoria de los usuarios de la red se

divide en grupos como usuanos de cuenta, abogados corporativos, mgemeros etc.
k lase de; usuarlos llamada usuarios externos. Estos

También debera de incluir una
son los usuarios que pueden tener acceso a ‘la red desde cualquier parte, como las
estaciones individuales de traba_jo u otras redes. Estos usuarios externos pueden ser
o quxenes son empleados e ingresan a la red desde

aquellos que no son empleados.

sus hogares o desde un punto remoto.

Después de determinar a cuales usuarios les permite ingresar a los recursos
de la red, debera proveer guias para el uso aceptable de estos recursos. Las guias
dependeran de la clase de usuario, como desarrolladores de software, estudiantes,
programadores, usuarios externos, etc., donde ademads las guias deberan de ser
diferentes seguin la clase de usuario. La politica debe establecer que tipos de uso de
red es aceptable e inaceptable y que tipo de uso sera restringido; esta politica se
llamara politica de uso aceptable (AUP) para la red. Si el acceso a un recurso de
red se restringe, debera de considerar el nivel de acceso que tendran las diferentes

clases de usuarios.

La AUP debera decir con claridad que los usuarios individuales son
responsables de sus acciones. La responsabilidad de cada usuario ewste ademas de
los mecanismos de seguridad implantados. No tiene sentido constnur mecanismos
de seguridad de barreras de proteccion costosas si un usuario puede.dwulg_ar a
informacién mediante la copia de archivos en disco duro o cinta y haciendo

disponibles los datos para individuos no autorizados
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La polmca de segundad de la red debera ldemlt’car qu en es aéﬁbrf?édo

red departamental En este caso debera tener gulas

- servicios se pennxten para‘ cada clase de: usuarlo. En general, mtentras mas

EI reto de balancezu' el acceso restrmgldo con pnvnleglos espec:ales es para
hacer a la red mas se[,ur

; esto es,; darle acceso a la geme que necesita estos

u tra ajo E g,eneral

debera otorgar solo el

Las personas que tenga prlvl eblos especmles deberan ser responsables,
ademas de tener cierta personahdad legal de la autoridad identificada dentro de la
politica de seguridad. Algunos snstgmas podran tener mecanismos de auditorias que

puedan utilizarse para que los usuarios privilegiados no abusen de esa conftianza.

»
w
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Al crear cuentas de: usuanos se debera de tener cuidado en no dejar
mnguna laguna de segu dad S el siste rna operanvo es |nstalado por los medios de

el sxstema. Sl estas:cuentas: no se. preparan bien, la seguridad del sistema puede
verse co prom uda. Por eJempIo sn la cuenta del usuario anénimo utilizada por

FTP. no se establece de manera correcta, podna permitir que cualquier usuario

entre al sistema y retire archivos. Si se cometieran errores al establecer esta cuenta
vy el acceso de escritura al sistema de archivos se otorgara en forma inadvertida, un

intruso podria cambiar el archivo de contraseiia o destruir el sistema.
2.2. TCP/IP.

El brote de Internet hace que mucha gente les interese la seguridad en su red.
Algunos problemas de seguridad provienen de los propios empleados y los datos
son causados maliciosamente: de cualquier manera esto es una indicacion de que
las claves de acceso no son valoradas como tales ya que los usuarios no siempre las
recuerdan y la mayoria de sus compaiieros de trabajo las conocen otro indicador es
que existe una pobre administracion de usuarios en plataforma Unix. Para el
sistema SCO el mecanismo comiinmente utilizado es el método de acceso ilegal. el

cual es externo, a través de redes que utilizan el protocolo TCP / IP
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Puesto que muchos 5|stemas son enlazados ‘a orras redes (tales como

Internet), TC‘P/IP propormona un método que ‘se encuentre sto para reahzar el

brlnco de las maqumas hama otro punto en Ia red

Bloquear eI acceso casual a traves de TCP/IP ne ificil pero se presentan

problemas ‘comtinmente con las utllenas estand e Um*{‘ como ' send-mail,

‘aner o acceso de confianza; donde todos se atlenen a CP/IP para poder accesar.

Aun cerrando por completo los huecos en el sxstema eI TCP/IP no ‘asegura que el
sistema sea completamente seguro. E\(lste un metodo que consnste en el bloqueo de
-determinados accesos donde se intenta reconocer a los hackers, este método resulta
- imposible de realizar ya que se cortarian la: mayoria de los servicios que los
usuarios disfrutan; afortunadamente solamente unos pocos hackers caen en la
categoria de temerarios. Los hackers roban el archivo /etc/passwd, otros realizan el
monitoreo . del trafico de la red. Aunque muchos hackers son benignos (es decir
ellos : solamente quieren robar tiempo de CPU v ver el funcionamiento de un
siétgma),‘ unos pocos quieren dafiar el sistema de archivos. Usted puede aislar sus’
maquihas tanto como sea posible balanceando los requerimientos de sus usuarios
.contra las necesidades de seguridad. : :

El TCP/IP es el protocolo fundamental de red en Unm Este proporciona
la segundad de la transmisidn en ambos sentidos entre aphcacnones de diferentes
maqumas (la segundad en este contexto sngmf'ca que los datos sean transferidos
integros o de lo contrario un error es reportado). TCP/IP. fue creado en 1974, para
reen'iplazér al ARPAnet que era. el protocolo "de transporte, y en 1982 fue
implenientado en Internet. Desafortunadamente fue disenado solamente con rutinas

de seguridad caracteristicas como parte de la estructura: aunque algunos cambios
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han sido afiadidos durante la ultima década para hacer valer mejor a la proteccion,
observando que el TCP/IP no fue diseilado con acceso de seguridad y proteccion .
Frme. Los cambxos realizados incluyen frecuentemente la utilizacién de bloqueos :

de SUID (aJustar el ID del usuario) y otros procedimientos de acceso a raiz.

cuando se accesa remotamente. TCP/IP es disefiado - a 3

espera una solxcntud ‘de un chente cada una de las conexiones’: del

orque en el uso de 10s puenos swmpre
onevén. Cada pueno esta det‘mdo co'

. que ldentlﬁca umcamente ‘la conexion (es posxble multlplexar los puertos de tal

-manera que un’ puerto del servidor puede mampular miitiples sockets de clientes y ',
vu:eversa"de cualquxer modo los detalles de multiplexaje no vienen al tema de la
B segundad)
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Los buertos poseen un problema de seguridad ya que algunos son asignados
para aplicaciones especificas en Unix. Esto lo hace facil para un servidor para
asignar niimero de puertos de entrada (Telnet, FTP) o solicitudes de login, por .
ejemplo el problema surge cuando una maquina accesa a un servidor a través de un
puerto preasignado y se disfraza como la aplicacion propia para accesar al servidor.
Una vez hecho el acceso la aplicacion puede llevar a’'cabo alguna otra funcion ‘que
el intruso-desee. Unix ofrece un bloqueo basico con la idea de un "puerto de
confianza; lo cual se representa como un rango de puertos que solamente el

superusuario puede ejecutar en ambas direcciones del cliente/servidor.:- De:
cualquier manera los puenos confiables son unicos para Unix y no para TCP/IP en.’

empleado para engaiiar a la red.

Los protocolos rel:mvo al TCP como el: (UDP) utlhza un: metodo sm"v :
1 UDP es mucho mas dlt‘cﬂ de engaﬂar queii
ad de difundirse en todas las maqumas de la

conexion para transmmr mfo
el TCP, ademas el UDP tlene la hab|]

red lo cual puede ser empleado 'ara obtener alguna informacién, pero UDP no es” ey

del todo un accesd no' desead Usando el comando “netstat” para momtorear el =

TCP v el UDP que snrven para saber el componamlento de una maquma, en clertos .
intervalos, para la revision de conexiones que no existieran. Para la mayor parte de o
las_aplicaciones:de TCP/IP son disenadas especificamente para, emplear a 'sea s
TCP o . UDP pero no ambos; si 'se observa un FTP o un Telnet se estaria usando‘f
TCP mientras que TFTP varia utilizando un UDP; asi la lista de todos Ios SerVICIOS

proporcionados por TCP/IP es guardada en el archivo /etc/service.*

57




CAPITULO 2

. 5|stema Un x5

RESGUARDO DE ,\RCHIVO‘S,TCP.

Varios archivos’ estan compromeudos con el protocolo TCP/[P' de los cuales

todos tienen cont‘;,urac ! romision proporcxonado por el snstema operatlvo. Un

pnmer paso en segl ndad de su sistem: de acceso no eseado es, asegurar que los

archlvos de confguramon TCP esten blen hechos.

Un a f'mo confiable es uno de los medlos mas facnles de acceso en un

un. “anfitrién confiable es una maquina remota con una completa

confianza del ambleme local. Todos los usuarios de la maquina remotaconfiable
preten‘den ser también confiables por el anfitrién local el cual no necesita clave de
acceso para lograr accesar a otra maquina que también es confiable. Esto resulta
excelente para pequeilas redes donde el acceso a otra maquina se desea que se
encuentre listo para realizar la comunicacién; pero si alguien logra accesar a alguna
maquina que sea tinica en toda la red, puede ser utilizada no con solamente unos
anfitriones confiables que sacan.ventaja; muchos virus y gusanos usan anfitriones g

confiables para sus propositos tal como el gusano Robert Momia de Internet que’

_utiliza esta técnica como un método para lograr el acceso a maquinas en Internet.

Los ~ anfitriones confiables  son controlados a través del ~archivo V
/etc/liosts.’equiv,‘ el cual lista todas las maquinas ‘con acceso confiable. Cada linea
en el ‘:u'chivo contiene el nombre de un anfitrion confiable, donde en algunaé
versiones de Unix permiten 'a una red completa ser confiable; esto se puede
observar al aparecer un signo de mas (+) v (&) antes del nombre. Otras versiones
de Unix permiten que todas las maquinas conectadas a la red formen un sistema

confiable por. el simple hecho de tener un signo de mas en . el archivo
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/etc/hosts.equiv. Para asegurar que este archivo tdme medidas drasticas y elimine
cualquler nombre del anfitrion que sea facnlmente ‘alcanzable ] por el mundo ev(tenor,f
asegurese de’ qunar el nombre del anftnon de cualquxer maquma que no’ se X

encuentre fisicamente en el mismo edlt’cxo para tener ‘una mayor segundad aun
archivo /etc/hosts equlv"'

meJor no confie en. ninguna maquma y ellmme el
totalmente ademas de obligar a todos los’ usuarlos a entrar con una clave de acceso
cuando se conecten; asi con esto se elimina una p05|ble abertura en‘el s:stema de

‘ksegundad Si usted debe conservar: el acceso conf‘able asegurese que no existan
metacaracteres tales como el signo mas (+) o nombres del. dominio general.
Algunas aplicaciones modifican el archivo /etc/hos(s/eqmv cuando son instalados,
por lo que asegiirese de revisar los archivos después de anadir un nuevo sofhware o
bien sea solamente configurado o mddiﬁéado; en'resumen, hagase el habito de
revisar el archivo con guion regularmente péra ver si algtin cambio no autorizado

ha sido realizado.

Otro punto de acceso comiin es el archivo .hosts ya que contiene una lista de
usuarios remotos o maquinas que no necesitan clave de acceso para realizar la
conexién de un usuario especifico. Generalmente el archivo .hosts reside en el
directorio base del usuario, por lo que si alguien realiza la conexion de usuario se
puede continuar el acceso al sistema. Un método de acceso comun es lograr
accesar a un:login y entonces ailadir nombres al archivo del usuario .hosts
haciendo accesos ﬁnurds mas faciles (aun si el usuario cambia de clave de acceso).
Por esta snmp]e razon e] archivo .hosts seria prohibido; cuando se utiliza un guién
se rastrean automatlcamente todos los directorios base, por ejemplo cuando se
le comunica al administrador del sistema de la

borra algun dlrectono se
identificacién’ de! usuario ofendido (al que se le modificaron los directorios); cabe
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sefialar que el guidén es un simple comando final que graba a la salida de un archivo

que es puesto en correo al administrador del sistema.
2.3. ETICA EN LA RED.

Cuando ya se haya seleccionado el tipo pnncnpal de producto que se va'a -
implantar en la red se debera de considerar el dlseﬂo de la segu dad en' la red el -

disefio de operacién de la misma, la confianza existente y la escalab dad

Con lo que respecta al disefio de la red el txpo de conecto que mas se.

emplea es el tipo 3, el cual solameme acepta solamente 5 o 6 pu tos de cone"lon,v :
porlo’ que’ debera’ de considerar el numero de puntos a conectar entre su compan’ha .
amblen se debe de considerar la velocidad a la cual traba_lan los puntos

de conemon.

La conf'anza de un ISP de red es otro punto muy lmponante debldo a que la
mayona de los vendedores disenan a las redes como si fueran umcas, o cual
acarrea_un problema de |ncompat|bllldad entre las redes, que’ por. lo general se
produce' olwdandose de que las compaiiias snempre desean enconrrar un proveedor
extemo que. oﬁ'ezca todos los serwcms que la red necesna para lograr perm’mecer
el mayor tlel po poslble para poder tener buenos metodos para ia se;,undad v asi
lograr el desempeﬂo qu se plameo al dlseﬂar la’red, pero no con esto se qmere;
establecer que aquella red con un nivel en la segundad no muy comple_jo es mejor
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que otra con mveles de seguridad y de desempeiio muy elevados ya que al
dlsmmulr estos valores el ;opone quizas disminuya.

Cuando se seleccnone un ISP deben de consnderarse los factores que se

mencnonan en segulda' e

los diferentes ISP de los usuanos ] ;
ISP es interrumpido por Ios NAPs vasque’ provee ‘de ;las:conexiones dlrectas
bilaterales hacia otros ISP. S

Confianza.- Este punto es de gran 1mportancxa ya'que:ciertos pro eedores

cuentan con equipos superfluos, en Ios centros mas mp rta' tes yisus. aékbdnes
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son redundantes, esto se: debe a que

seguramente esta oportada por.t

P rtos/cua rantes en Imea.

Sopone. Este punto

n,nlos “centros - de operak:io’n de la red

Obténér' ur'lé seﬂal ocupada

ﬂOS aspectos

la

[
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transmisién a grandes velocidades no siempre cuesta mas; por egjemplo e] ISDN -
entrega datos a 64 Kbps y cuesta alrededor de $ 20 US a S 100 US por rﬁes y. por
usuario, claro esta.que también dependerd el precio del. tiempo de acceso a
Internet; una lmea dedlcada de 56 Kbps cuesta $500 US por mes para un numero :
ilimitado de usuarlos._ Asx que si la empresa tiene mas de Sels usuanos quew
frecuentemente nenen acceso a Internet e! administrador de red debera de su;,enr :
cual de los servicios es el mas convememe ] :

AL emplear un ISP se debe de estar seg,uro q "e este provee de .

una buena segurldad a la red ‘ya. sea en forma de barreras de protecclén,‘

encriptacion, autentlcac n o una combmacxon de todos El Nancnal ISP es uno’ de :

los mas expenmemados en esta area.

Consulta/servncro Sl se.desea tener una presencxa agreslva en el WWW se
debe seleccionar un ISP que pueda proporcionar servicios adicionales tales como

un sitio que dara el disefio de Webs v la integracion de bases de datos.
2.3.1. POLITICAS DE SEGURIDAD.

Un aspecto importante de la politica de seguridad de red es asegurar que
todos saben cual es su responsabilidad para mantener la seguridad, Es dificil para
una politica de seguridad de red anticipar todas las amenazas posibles. La politica
puede garantizar que cada tipo de problema tiene alguien que pueda manejario de

manera responsable. Asi mismo, pueden existir varios niveles de responsabilidad
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asomados con una politica de seguridad de red. Cada usuarlo de 1a red debe 4 ser

responsable de guardar su contrasefia. Un usuario que pone en; nesso su cuenta'

aumenta la probablhdad de comprometer otras cuentas y recursos; Por otro lado los'

admlmstradores de red y de sistema son responsables ‘de
beneral de a red i

ear una politica de red es unportante entender que la razén para

crear na politlca es, en primer lugar, asegurar que. los esfuelzos mvemdos en la

segundad son costeables. Esto significa que se debe emender cuales recursos de la
red vale la pena proteg,er y que algunos recursos son mas importantes que otros.
: Tamblen se. debera identificar la fuente de amenaza de la que se protege a los
recursos. A pesar de la cantndad de publicidad sobre intrusos en una red, varias
encuesta ndxcan que para la mayona de las organizaciones, la perdida real que
prowene de los mlembros internos” es mucho mayor.

El z‘m'z'xlis‘is_"de riesgos implica determinar lo siguiente:

- Que necesna ro(eger

- -. De qulen debe protegerlo. :

- Como prote;,erlo

Los nesgos\se clas:f‘can por el nivel de importancia y por la sevendad de la
perdida. No 'se debe de lleg_ar a una snuamon donde. se gasta mas por proteger
aquello que es menos vaho;o.
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Otros factores que se deben de considerar para el andlisis de un recurso de
red “son su” disp'onibili‘dad.' su integridad 'y su - caracter confidencial. ' La
disponibilidad de un recurso es:la medida de que tan importante es tenerlo -
disponible todo el tiékhpé. La integridad de un recurso es la medida de que tan
importante es: que este 0" los datos ‘del mismo sean consistentes. Esto es de
particular trascendencia para los recursos de bases de datos. El hecho de ser
confidenciales se aplica a los recursos como archivos de datos, a los cuales se

desea restringir el acceso.

INTERPRETACION Y PUBLICACION DE LA POLITICA DE
SEGURIDAD.

Es importante identificar a los Individuos que interpretaran la politica. No es
buena idea contar con un solo individuo, pues podria darse el caso de que esa
persona este ausente en un momento de crisis. Se puede identificar a un comité.

pero tampoco es una buena idea tener demasiados miembros en dicho comité.

Una vez escrita y acordada la politica de seguridad del sitio, deberi
asegurarse que la, declaracién de la politica ha sido diseminada y discutida con
amplitud. La nueva politica también puede ser observada mediante educacion
interna como seminarios de entrenamiento, juntas grupales, talléres,‘ pléticaé con -
administradores  de persona a persona, todo esto de acuerdo al tainaﬂo de Ia

institucién y las necesidades del momento.

DIimplantar una politica de seguridad efectiva es un esfuerzo colectivo. Por lo
tanto, se debe permitir a los usuarios de la red comentar la politica durante cierto
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tiempo. Tal vez desee mantener reuniones para recabar comentarios y asegurarse
de que la politica ha sido entendida de manera correcta.

Este punto resuita prepondéran'teiél tratar de establecer normas que permitan

manejar toda 1a informacion que transita por:la red, ya que un numero cada vez
mayor de empresas esta utilizando ‘almacenes de informacion que estan dispersos
geograficamente hablando. Ademas existen “usuarios que no saben clasificar
correctamente la informacion que ma;n‘ejan aunada al crecimiento acelerado de
servicios como Gophers, Wais, WWWy el surgimiento de plataformas de bases de
datos distribuidas como Lotus Notes permite a estas organizaciones colectar y
organizar grandes conjuntos de documentos heterogéneos (memorandums, correo

electronico, reportes, propuestas, bases de datos, archivos multimedia, etc.).

Sin embargo, ¥y conforme el tamaﬂo aumenta, las técnicas tradicionales para

identificar y mane_)ar los documemos se’ hacen obsoletas Imaginese a un

iene que eer mas de lOO mensajes de correo electrénico,
ias d su mteres y leer las ‘actualizaciones a varias bases

admmlstrndor que

revisar los grupo
de datos dxsmbuldas a lo lar;,o de toda Ia compama todos los dias.

'Es aqu donde hace:su aparicion el f'ltrado cuyo antecedente mas inmediato

se tlene n: lo: s:stemas de recuperac n de mformacxon antes que nada, hay que
ennende por Fltmdo‘ de nfonnaclon (Infomnation Fltenm, and

deﬁhir, que’
ﬁltenng technologles) Aunque como'con tantos ‘conceptos en esta industria, aun

no se tlene ul a.def'mclon precisa. se puede decnr que se trata de todas aquellas
dm.dlcados a buscar en grandes \olumenes de

tecmcas y procedlmlento:
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lnformacxon los documentos que cumplen con los requerimientos de informacién

de un usuano en panlcular

este tlpo de tecnologlas han estado presentes desde muchos

Ahora’ bien
tradxcnonales sewnc:os noticiosos ~especializados una buena

" muestra” _de 7"e|lo- -generalmente se’ dedlcan ‘a” monitorear periodicos, revistas,
boletines deé prensa'y conferencias de algin tema en particular para presentar a sus
chemes ‘un . resumen al respecto. Sin embargo gracias a los procesos de
.globallzaclon _y sistematizacién en el mundo modemo, cada vez se tiene acceso a
mas datos, siendo muy dxf’c:l en ocasnones log,ra.r distinguir la mformac:én poc0»
relevante de la lmportante Si. a lo anteno 'se agrega el uso cada vez mas
grupos de noticias Usenet bases -

generalizado de slstemas de correo’ electromc
de datos distribuidas, groupware
sistemas de filtrado' seran- cada

formacién. es féci

r;po que los:

‘Vez:mas 1mponames en“el “analisis v toma de

decisiones.

de,tra ajo. mlentras que los datos

permanecen mas o menos sin cambios, esto es, son estaticos.

- Por su parte; enel filtrado de informacion los intereses del usuario no
cambian mucho 'y las fuentes pueden ser muy variables o incluso desconocidas.
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Este es el caso nplco de un corredor de bolsa especializado que necesita estar al
tanto de, por dec:r ‘algo, todas las noticias relacionadas con el mercado de los
metales preciosos sin importar si la fuente es un periédico, un servicio de noticiqs;,

etc.

: Los p mc sales retos a vencer en el fltrado de |nformac10n ademas de 1a

velocndad son

una persona tener acceso a cnentos de paginas de informacién en un 1dxoma que no -

conoce._ Es por ‘ello. ‘que: se requiere de sistemas mulnlenrzua_]e que puedan
selecclonar documentos aun en idiomas diferentes del orlgmal documemos que

puedan ser tradumdos POr un tercero una vez que se tenl,an a Ia mano.

- Conforme las fuentes de datos crecen hasta’llegar. a' bases de datos con
cientos o miles de 11 gigabytes, se hace practicamente’ imprescindible el
establecimiento de nuevos algoritmos y sistemas de indexacion automatica. De lo -
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contrario los s1stemas de fltrado y recuperacxon tardaran demasnado tlempo en’

llegar a los datos requendos.

La facnlldad de uso es’ una de las area’ con mayor potenc:al de desarrollo.
De nada su-ve ‘una herramxema si no“es” facil de emplear esto se puede ver
claramente en- sxsxemas como Yahoo y Lycos de: Internet; aunque existen
mecanismos’ ».para hacer buasquedas refinadas,  los operadores y sintaxis
involucrados 'no son tan sencillos para ‘una. gran cantidad de los usuarios no
técnicos, por lo que suelen hacer caso omiso de estas busquedas avanzadas y

prefieren hacerlas a mano.

A.hora blen tal como se mencionaba al principio, ya existen usuarios de este *
tipo de S|stemas desde hace nempo. incluso en sistemas de computo. Sin embarbo

hasta ahora casi s:empre se ha tratado de sistemas de paga especializados en algin

mcho'del mercado ‘que,’ como . es obvio, no desean quedarse a la zaga de sus

compendores v esten ‘buscando nuevas maneras de llevar la informacién a sus

clientes. 'Incluso sxstemas de informacién en linea como CompuServe, con su

servicio ejecutxvo de noticias, estan participando en este tipo de experiencias. Por
otra pane, ya exn_ste software para filtrar informacion del WWW y de los grupos de

noticias Usenet, asi como robots que permiten monitorear paginas Web.
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En resumen, se puede decir que, por el momento, este tipo de herramientas
sigue bdsicamente ligado a mercados especializados de alto poder adquisitivo que
pueden pagar por los costos asociados. Sin embargo el crecimiento explosivo de
las computadoras personales y, para variar, de Internet, esta empezando a llevar

este tipo de software a cualquiera.

2.4. SEGURIDAD Y PRIMACIA.

La solucion mas adecuada para la seguridad depende de 3 actores: El

meétodo por el cual se realizan las conexiones el grado de seguridad requendo yla

conexion de los servicios de Internet que se pueden soportar.

La mayoria de los productos de seguridad se rompen en Vdos'piezas: La
seguridad dé Internet basada en el comercio y la seguridad de Internet basado en
una. WAN las cuales son consideradas como VPN donde cada una de estas todavia
no presema grandes soluciones pero su poder basado en. mecanismos es comiin

Internet los

para © los “dos. Para. las operaciones comerciales basadas en

administradores de red deben de mantener confdencxalmeme Ia conexién entre los

semcxos comerciales y el usuario o cliente.

En estos tiempos la mayoria del comercio se realiza a través del WWW v los
browser mas poﬁularés de red, asi como la mayoria de los servidores de red que se
encuentran en el mercado soportan e! S-HTTP o.el SSL. Con estos protocolos se

provee de un alto grado de seguridad para el nivel de las transacciones de los
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consumidores - pero qutzas “no - mclu)an mecanismos _ obligatorios - para  la
autentlc'acu:m de los poseedores de tarJetas de credlto. :

‘confiables" 'comumcarse « sin’ requenr autenncac:on. Esto se logra al
eslablecer Ios ar t : : ktros Cualqmer comumcacnon proveniente de

fuentes dlferemes 'conf' ables deberan

nquellas defmdas como mostrar

autentncacx ‘n antes

no SOllelle

Las medlda ‘de seg idad 'para evntar ser golpeado .por: el IP Spoot'ng

mcluyen e tar cualquler autenncac:on basada en la d|recc1on IP. Para evntar esto el

admmlstrador debe de requenr comraseﬂas de todas’ las férmas posﬂ:les e

1mplantar la autenticacién basada en’ encrxptac:on Muchas barreras de protecc:én :
.son también capaces de detectar la direccion de la’ fuente P contra la sxtuaclon

fisica del origen y establecer si los datos vienen de un anfmon real o no.
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2.4.1. FTP ANONIMO.

Este es el servicio mas utilizado para la distribucién de archivos de todo tipo
de Internet. Los principales problemas que puede ocasionar un servidor de FTP con -

errores o mal configurado son:

- Posibilidad de modificar los archivos existentes en el area de acceso
anénimo. Con esto se abren posibilidades de acceso iterativo al sistema, asi como’
‘de reemplazar los archivos ya existentes por copias modificadas.

- Distribucion de programas o material ilegal.

- Ataques de "negacion de acceso” al consumir todos los recursos
disponibles.

- Posibilidad de ejecutar comandos arbitrarios en el servidor.

Los principales consejos para la correcta configuracién de un servidor de

FTP anonimo son:

- Utilizar alguna version modificada del denio}rvlio';“de'ﬁp,

caracteristicas anadidas de seguridad. . : R
- Configurar correctamente ‘los'permisos de’los archivos en'el directb_'rio del:

FTP anénimo. En particular, asegur;irSe
nada, pues todos los usuarios del FI‘P anoni

ella.

~
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- Utilizar archivos -ﬂp/etc/passwd v -ﬁp/etc/;,roup completameme dufereme

de 'los reales, y que comengan ‘Solamente’ las cuentas necesarlas para lel

funcionamiento del FTP anémmo.

- En caso de que sea necesarm ina’ area de escntura publ ca para Ios isuarios

andénimos, mantener un estrlcto control sobre lo que se deposxta ahl

FTP utiliza el demomo llamado /etc/flpd y el programa
transferir archivos; puesto que FTP requiere login en toda la red ‘esta puede ser una
fuente para obtener facllmeme una palabra clave por algulen qulen 'monltorea el
trafico de la red. Se puede deshabilitar el FTP pero no es’ vxab]e, pdr IQ que "debera
de tener especial cuidado con el manejo del protocolo asi Que‘ revis'é su’version de
FTP ya que si es posterior a diciembre de 1988 se podran tener problemas de

seguridad que la mayona de las personas, conocedoras del asunto conocen.

» El FTP '\nommo es un método coman para lograr el acceso a una maquina y
.seria’ deseable a menos que usted realmente necesne soportarlo aun entonces
mtente alslar Ia maquma, con el FTP andnimo, del. resto de.la red para mayor
se;.undad ahora que si ‘usted soporta un FTP anommo ase[,urese que los permisos
en el dlrectono de: login_ sean limitados. 'No ‘use Iu,as simbélicas dentro del
dlrectorlo FTP porque ellos pueden venir con problema; de su propia seguridad

asi que asegurese de configurar el FTP anénimo en la conexidon de otra maquina

para mtenta.r dlvulgar la estructura del directorio FTP andénimo: por ejemplo,
intente con el comando get/etc/passwd. si el comando trabaja usted tendra mayores

problemas.

73



CAPITULO 2

El TFTP Tamblen tiene problemas puesto que no molesta a los autenucos
mensa_yes y ma;:;umas“el‘TFTP es” usado a’ “menudo’ para el arranque remoto- v
transt‘erenc:a de archlvo en un segundo plano, es por, eso que si no necesnta el’
TFTP desl ablhtelo come ando ‘el comando de puesta en marcha del demomo en

/etc/lnetd confy. vuelva a mlcmr

Evusten otros archlvos que son de GUlLy que presentan grandes agujeros en
. la segurldad~ estos ‘son el X.yel monf(estos arclnvos son de uso comun con Open
Server y Open Desktop), donde el método de acceso pnméno para X:6 motif es
por medlo del archivo xhost ya que permite a otras’ maqumas conectarse’ y tener

acceso a la. red Cuando se teclea el comando xhost se. muestra cual maquina tiene
acceso al servidor xwindows, siendo el error mas comin por muchos usuarios X
permitir el acceso a alguien a través del xhost , con lo cual se deshabilitan todas las
- protecciones de acceso. Cuando a una maquina se le permite accesar lo que se debe
de reah‘mr es colocar la orden xhost y el nombre de una maquina remoté por . lo
que snempre se debera de revisar y qluzas recordar para prevenir que la lista de

usuanos que entran a la red se haga muy extensa.

La utllena xhost puede ser utlllzada para lograr acceso a un login sxmp]e v
poder’ abrir,| una ventana en otra rnaquma que permita el acceso, este proceso lo
1acke; £ ya que ocullar ciertos programas que les permiten

aprovechan los
lnt]‘OdllCll' comandos enuna maquma y con solo oprimir una teclas se activan, claro

esta que todo se desarrclla en xwindows.

Los prdblernés con los protocolos TCP/IP son bien conocidos ademas de que

sus utilerias son faciles de guardar permitiendo al usuario ocuparlas cuando las

7+
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genera un ataque a los agujeros del TCP/IP que pude tapar facnlmente para poder' :

prevenir al no muy famoso gusano de Internet.
2.4.2. EL PROTOCOLO Z39.50.

El protocolo Z39.50 estuvo en el mercado hace algunos anos, donde su retiro
se debio a sus errores contenidos en su lenguaje de programacion; ahora el Z39.50
ha mejorado sus caracteristicas por lo que se considera un protocolo con un amplio
uso en proyectos actuales. El Z39.50 es un estandar de US, el cual es un standard
paralelo en el ISO 10162/3 abreviado como SR; en la actualidad el Z39.50 incluye . )
al SR. ST

En el modelo del cliente servidor, un programa (el serVIdor o tar_]eta en

terminologia Z39.50) hace los servicios que se requleren. pero este n

comunicacion. Otro programa (el cliente u origen en termlnologla 239 50) contacta'
al servidor _v al ‘servicio requerido: la parte de la mteraccuon v ‘el “correcto
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intercambio 'de meﬁsajes se define por los protocolos de aplicacion. Generalmente
la apllcaclon del usuano mtenctua con el programa del cliente, el cual se encuentra
respaldado por una gran complejldad de 'los procesos de comunicaciéon. Los
usuarlos de Intemet Gopher o WWW deben de estar familiarizados con este

proceso va; que'un usuario que utiliza el cliente Gopher puede necesitar varios

servncnos del Gopher del servndor, lo cual permmra poder husmear por los serv:cnos
. dnstnbmdos sin nmgun costo a traves dei empleo de un simple mena basado en una
. mterfase.

En la mayorm de Ios casos los servicios de Internet operan a lo largo de la

linea del cllente—serwdor, en la cual el software de comunicacién se combina con
las aphcacmnes de sopone por eJemp]o un usuario puede transferir archivos
cuando los archlvos transfendos por el cliente utilicen el protocolo FTP para la

comumcac:on ntre Ias maqumas.

La comunicacién entre la aplicacién del usuario y el cliente se realiza por
medlo de l1a interfase ‘del programa del usuario, la cual presenta los servicios
dlrectameme al usuario humano final; esto en algunas ocasiones no es necesario va
que el usuario final puede ser un programa o una aplicacion. En el caso del Z239.50

; los programas del servidor hacen una base de datos en la aplicaciodn disponible yva
que el cliente formula las preguntas y dirige el proceso de busqueda ademas de
presentar los resultados de la biisqueda. En las instrucciones del cliente, el servidor .
deja pasar las preguntas a Ia aplicacion de la base de datos v los resultados regresan
al cliente; la comunicacion de los clientes y los servidores utiliza el protocolo
Z39.50, el cual es un recurso inferior en los servicios de redes, el cual define los

mecanismos de interaccion v los aparatos para la expresion de las sintaxis y de las
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preguntas semanticas:; también presenta los formatos para el cambio dé datos, asi

por este método la interfase del usuano y los" serwcxos de busqueda se. pueden

disertar mdependlentemente uno de otro (la sallda de cada uno se convnene de
acuerdo a los formatos del protocolo de transmls:on)

Los an'eglos menmonados nenen una gran canndad de venta_yas, entre las

cuales f;,uran que Ias aphcac:ones de las bases de datos pueden estar dlspombles a

traveés de las mterfaces estandares del servidorlas cuales. pu den acceder por
dwersas aphcacxones del usuario, ¥ en viceversa la aphcacwn del usuano puede
comunicarse con varios servidores, no obstante el cliente Yy el serwdor cambian la
estructura de los datos a gran distancia del proceso Es por ‘eso que los usuarios
finales no pueden ocasionar la proliferacion de diferentes interfaces utilizadas, por
lo que el Z39.50 no busca estandarizar un uso o una "intgrfase de dialogo, sino
ofrecer un camino para una interfase particular para comﬁniéafse con el servidor;
asi la interfase se puede implementar con un cliente como por e_]emplo el VTLS o
también se puede implementar asoc:andolo con una interfase exnstente tal es el
caso de las presemacxones de emergencna del OPAC.: Por este metodo un snmple
usuario puede tener acceso a diferentes apllcacnones de bases de datos a traves de

una interfase sencnlla, por e;emplo cuando un usuano tlene acceso a un catalog._,o

local este: podra observar una gran cantldad de bases de datos con su localidad
especxt' cada:
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catdlogos - y la‘ circulacion  de:: sistemas ‘lbcales'que fueron banicularmeme

requeridos, o también entre una tabla de servicios comemdos y_una lista_ de entrega’ ’

de bienes para determmar cuando un’ amculo es seleccionado’ por una Ilbrerla en
pamcular. Los requenmnentos del usuano pueden servir para la dlstnbucnon de
aphcacwnes con ‘un. en]ace de busqueda de herramientas como BlDS Servicios
A&l, tabla de servnclos, con - localizaciéon de. herramientas (catalogos. archivos
DSC) ¥ la solicitud de herramientas; esto produce un camino por el cual el usuario
se présenta como Iiunif'cacién de interfaces, ya que no actua separadamente a
través de dlferentes canales. Cabe seﬂalar que esta aplicaciéon no es muy comun y-
en cambio se estan utilizando técnicas muy costosas, aunque es necesario aclarar
que no es necesario que en el futuro se coopere en el servicio de actividades de la

informacién.

El ZS?:SO es un estandar de emergencia el cual especifica la mayoria de los
'requerimiento‘é de las interfaces debido a que es un gran soporte; €l Z239.50 puede
'transponaf mecanismos para datos bibliograficos y para otros datos resulta muy
eficiente, esto resulta muy importante no solamente para la reparticion de datos
estnicturados, como los desarrollados para catalogar o para cuando los datos son
importados . dentro  de sistemas bibliograficos personales donde también es
necesario un procedimiento o una manipulacién, por gjemplo puede imaginarse
una aplicacion en la formulacion de transformacion de una serie de archivos que se
encuentren definidos por el contenido de una estructura donde se graben las
busquedas en una tabla de servicios contenidos.

Los recursos de la hbrena por lo re&ular se encuentran integrados dentro de

un sistema descubndor de recursos para una emergencia, por ejemplo para
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conectarse al catalogo de una libreria, el Gopher o las aplicaciones basicas del
WWW que se localizan dentro de una secciéon del telnet construye una puerta de
acceso entre estos servicios y los sistemas de librerias. Comtanmente la mayoria de
lqs sistemas bibliograficos permiten un acceso terminal (el cual no es una
4aplivca‘ci6n de la red), donde los servicios de libreria y. bibliografia necesitan ser
integrados a una emergencia mundial de los servicios de informacién deredes y la
distribucion de las aplicaciones que se pueden construir para el usuario con el fin
de unificar Ios servicios de interfase y hasta los rangos de los servicios. Este
proceso se puede realizar por medio de la aplicaciéon de infraestructura de

protocolos que contendran el numero de la interfase a la cual se va a escribir.
2.4.3. RESTRICCIONES EN ARCHIVOS.

La eliminacion de las restricciones en un archivo en particular es muy ttil ya
que es necesario permitir al usuario, con el rol apropiado, quitar las restricciones
Esto es de gran utilidad, no obstante se requiere de la autorizacidn directa de la
consola a través del conocimiento del camino seguro; si la autorizacion no es
suministrada, la restriccion no es renrada, por ejemplo supdngase que un tipo con
malas intensiones qulere hacerse pasar por un rol privilegiado para ejecutar ciertas
‘aplicaciones; ‘en este caso la consola lo reconoce como un requerimiento de

autorizacion inesperado;' asi el intento kde»ataque deja una huella por lo que el tipo
malo puede ser revelado vy la integridad no queda fuera. ig’fﬂ WE"S ng BE?L'_.
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El rol basado en la seguridad tnene otros mecanismos de’ se[,undad que no
son sencillos de manejar, sin embargo los roles proveen el alcance del acceso alos

privilegios y archivos restringidos ya que estan bobernados solamente por el :

camino de acceso. Claro esta que para saber si el camino compromet

tener un acceso Facil es mejor verificar primeramente el camino; por lo que el rol;

basado en la seumdad no debe distribuirse mtencnonalmenteken el ‘camino: para

evitar los problemas mencionados, esto implica que el acceso fisico:a 1a maqmna

debe de ser probada y el acceso mmedlato de la LAN se debe probar dentro de sus
limites.

2.4.4. VIRUS. R L

Aun en la supercarretera de ihfbrmacién quekre‘presenta'rlmemet' no existe
factor que pueda detener la propagacion de los virus. Un hecho pusb ‘el dedo en la
llaga; primero llegaron varios mails de alerta en Internet por la"aﬁaribién de un
nuevo virus que, de manera practica, tronaria los discos duros de las maquinas que
estuvieran infectadas el 22 de agosto y septiembre de 1996. Tal atrocidad fue
detectada enrjunip; su nombre es Hare.7610 (Hare Ksna).

Lo curioso es que una semana antes de su primera activacion formal (22 de
agosto). varias compailias desarrolladoras de antivirus se dieron a la tarea de avisar
a sus clientes, prensa especializada v publico en general, sobre el peligro inminente
que amenaza los discos duros de Inglaterra, Suiza, Rusia, Francia, Estados Unidos,

Canada y México: paises que hasta el momento han reportado su existencia.
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Aunque seguramente se podrian agregar a la lista vanos mas, ya que el virus es
altamente destructivo. reside en memcrm 'es pohmorf‘co. y lo mas xmponante,
posee capac:dad de ocultamlentcr io cual qulere decnr que es muy dlf‘cﬂ detectarlo.

Lo q.ue mas’ llama la atenc n"es que ‘en’ los boletmes nformanvos. se

e nuestra maqulna'

- de “interactuar - con. mformacxon ‘que - ‘viene fuera yi tal

informacién puede est‘arbmfe‘ctada‘.‘

Una vez que se dlspara el v:nls se muestra el’ mensaje HDEuthanasla by'
: yeJtoda la’ informacién del

Demon Emperor: Hare: Krsna. hare, hare.
Ia mformaclon "El Hare.7610 es un

disco duro con basura. causando Ia perdxda d
virus multipartita con capacxdades de ocultamnento Yy pollmorfco (Stealth and

Slow polymorphic), ¥y es un virus resndente ‘en menona que infecta los archivos
.COM y .EXE cuando se gjecutan. El virus También ataca el sector de particién
(Master Boot Record) del disco duro y el sector de arranque (Boot Sector) de los

discos flexibles.” Un archivo infectado crece - entre 4,630 y 7.800  bytes

aproxi madameme.

El vnrus sobreescnbe ‘la_tabla’ de particion en el sector de particion, y
. conuene rutmas anndebu;.;,mb. que né permiten que sea desensamblado. El virus

encnpta tanto el rchlvo como en el boot sector. ‘Cuando se intenta encender la

maquma con n isco devencendldo limpio, no se puede accesar el c_hsco,duro a

nlvelrrde DOS’ Sold e puede accesar el disco duro cuando se enciende en forma ..
— - N1
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normal desde el dlsco duro. El vnrus tlene un dlsparador (tngger) que se activo en
dos fechas‘ el 2’ de ag.osto y el 2 de sepnembre de’ 1996 Qunza el Iugar en donde
se ha encontrado

as el V|rus Hare, es el archlvo pk2|p300 e'(e del newsgroup
alt.comp.shareware. L

destruccu)n tamblen falla. Pero esto no quiere decir- que n

vacunas para atacar a dicho virus, ya que tanto Solomons como Cheyenne ofrecen

programas que detectan este peligroso programa. En Solomons es el Fmvxm e‘(e,

edicidn especial y en Cheyvenne es el [noculan.

4.5. VIOLACIO

No es necesario convencer a nadie de las maravnllas que pueden hacer con

Internet. Pero existen tres factores que involucran mveles de segundad dentro de

Internet y que ademas se estan convirtiendo en el prmclpal atracnvo de Ia red de
redes: )

1. La pubhc:dad en la red al hacer mercadotecm

=2, Las comumcaclones electromcas como eI uso del correo electromco




CAPITULO 2

3. Comercm electrémco, un’ concepto que esta smndo muy unlxzado es el

segurldad consntmdo por el tnangulo ClH Confdencnahdad

autonzado a los sistemas. ob_]en\o f’nal del problema de a C f'de malldad que' L

enfrema Ios s:gulentes nesg05'

«La dlvulL_acxon de mfcnnacmn Donde cnertas per: onas quieren  acceso

- a informacion a la que no tienen derecho.

- Falta de integridad. Cuando‘no se puede determinar si el mensaje que se

esta recibiendo es el mxsmo mensa_)e e fue enwado. :

+La nef,ac:on del servxc1 Uno de Ics aspectos que probablemente resulta

mas dificil de’ proteger borque lntemet esta disefiada-como un entorno  abierto

" para aceptar mucho traf'co 1€ tino no puede reconocer.

En cuanto a la divulg';icién de informacién, existen basicamente tres formas

en que las personas consideran que puede darse:

1. Husmear y escucharlo indebido. En los protocolos de Internet se tiene

una tecnologia de difusion, por cjemplo, si usted quiere mandarle un mensaje a
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alguien que este al final de un salén, todos los presentes ta‘ml)»iénA podran escuchar
el mensaje. Lo mismo sucede con Internet, si usted . envia Lunc péquete de
informacidén o un correo electréonico de una maquina.a 'qtra; e€se_mensaje o ese
paquete se podra accesar por todas las maquinas que estén en esa red. Esto puede
traspasar incluso la seguridad de las redes de area ampha, a los ruteadores, a las

barreras de proteccton vy a los proveedores de servrcnos.

2. Monitoreo de contrasefas. Existe, pbr 'ejemplb. la posibilidad de que
alguien husmee las contrasefias y decida monitorear todo el trafico que pase en una
magquina determinada y no nada mas el trafico dirigido a esa misma maquina. Esto
geﬁera)rﬁénte conduce a que las contrasefias de los empleados se divulguen, lo cual
da ‘lugar a hn acceso no autorizado y por énde a divulgacién de. informacion
delicada. -

“3. Dwulgacmn por ‘accidente. Otro aspecto que las personas no’ contemplan

‘es la dwulgacxon por accxdente. cuando alguxen por error. teclea o .seélecciona’en su

viola nuestra red e nrrumpe An ella a parnr de la misma red. A este nivel interviene

N3
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un problema de”’ responsabllldad pumo al que no se ha dado “la nnponancm
necesarn. y

K como muchos

Im. nte los problemas de segurldad que preocu ‘'con tas defaﬂe

son Ios que estén relaclonados con una’- falta de autenncaclon inherent

protocolos TCP/IP que es algo que tienen en coman todas Ias redes

Alglmas de las herramlentas que mas unllzan las personas que se dedlcan
vtolar la seeu dad son las de recabacién de informacion, hay que aven&.uar todo lo

que 'se ‘pueda ‘acerca de la red: tipo de maquinas, los servicios que ‘tiene en
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horas.

operacion y "a donde me podria yo adentrar®.: Esto-se puede_hacer en ‘cuestion de

Basicamente, si alguie;"\ fuese a violar.nuestra'red tendria quie averiguar todo
lo que pueda. acerca de  est de it g para ‘encontrar las

n muchas. ™ -




. CAPITULO 3. SEGURIDAD EN LOS
SERVICIOS DE INTERNET.

Objetivo:

ENUMERAR LOS RIESGOS DE SEGURIDAD QUE SE DEBEN TENER
EN CUENTA AL CONECTAR UN EQUIPO A INTERNET.
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CAPITULO 3. SEGURIDAD EN LOS SERVICIOS DE
INTERNET. ’

Algunas redes conectadas a Internet corren el riesgo de una intromision, la
cual puede ser o no  intencional. Los métodos mas comunes para restringir la

intromisién es por medio de la ldentlf’cacmn por medio del CERT; donde los

intrusos tlenen un IP falso por loq
conocido y ademas husmean’los paqu para saber a que usuano mvad'r para

vahdas,

se componan como un nodo con un IP que es

seguridad en los Estados Unidos: mvolucr}andoi a . mas’ d
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Internet,” aclarando | que’ solamente se reportan los incidentes -de grandes

magnitudes:

E método que: comunmente utlhzan los mtrusos es el método conocido

- como el i geniero social qulen puede fngir una mterferencm ¥y por instancia una

corporacién le. puede revelar el password y.el'nombre de la cuenta ya que lo
r ) p : 'Debldo a-la gran variedad de métodos que

utlllzan los mtrusos, los admmlstradores de ahora estan tratando de encontrar el

'meJor cammo para conectar la red de su'empresa a Internet.

Para la mayoria de las compaiiias las épocas de amor hacia la Intranet han
venido siendo una triste novela, ya que. la continua muestra externa de los
eéquémas que se han desarrollado a través de las aplicaciones y de los equipos
virtuales que buscan mostrar libremente la informacion y desarrollo de una gran
variedad de proyectos se ha visto atacada por personas o bien han descubierto que
sus practicas administrativas no se pueden aplicar en el ciberespacio. Las barreras
de proteccion son los vigilantes entre los departamentos, trabajadores
confidenciales o solamente representan cosas intitiles ademas de ser aplicaciones

que hacen mas dificil el empleo de la red.

Entre los problemas mas populares se pueden destacar los ocurridos en la
empresa Geffen Record In'cb.’.la cual permitia el acceso sin restricciones de sus
empleados a las paginas Web internas y externas lo cual provoco la perdida de una
gran cantidad de informacion. Otro de los factores por el cual las intranets se
degeneran es la mala planeacion de las organizaciones, tal es el caso del Big Three

que se autoformdé en Detroit: los administradores recientemente realizaron: el
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" bloqueo en el acceso sin restriccién a Internet después de que un trabajador tuvo
acceso a sitios de grupos de consumidores en él‘WWW dicho sitio basicamente
-era el turadero de industrias ademas de ser el cemro de acuwdades sospechosas; por

lo que. la compahm opto porque - todos " los usuanos .fuesen' controlados por la

restriccion al acceso. Aunque el aceeso sm resmcc' n del usuario puede resultar un

gran peligro en la seguridad este mcrementa el traf"co de la red y aumente la
‘destitucion de las aplicaciones. -’ .

pasado a convenlrse ‘en la autennca precursora de Ia mformacxon por donde se E
rransmlten imagenes en movxmlemo. dlbll_]OS. somdos, voz.'y por supuesto una‘ K

canudad tal de dams que en breve’ nempo superara el trafco telefomco exlstente.

Esta red no es propiedad de nadie vni. anulera es algo homobeneo, smo ‘que

es sxmplememe un con_;umo de redes mterconectadas que pueden ser pubhcas,

privadas, mtemacxonales, dedxcadas a ]a mvesn&amén o al entretennmento, etc.

El primer concepto que hay -‘que aclarar es ‘la d\ferencxa entre’ mternet e

Internet (con mayuscu]a y mmusculas respectnamente) Con respecto al mtemet se.
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hace referencna a Ios mecanismos necesarios para la mlerconemon de redes locales
v para Intemet se refiere al fenémeno de la’ Internet que trasc:ende lo tecnolégico
para entrar de. lleno en el campo de los socnologcn. Con mmusculas hacemos

referencla a Ios mecamsmos de mtemetworkmg, es decir, de mterconemon de red
es'en ;,enera.l

v'_El unico dato fiable parece el de las redes loca]es c

exactamente el de los dominios exlstentes, puesto que todo .el 0s deben de estar
’regxstrados para evitar duplicidad. En todo caso se daba por cierto que a finales de

1994 el numero de usuarios de Internet rondaba entre los 3 v los 30 millones a
nivel mundial.

3.1. SEGURIDAD EN EL WORLD WIDE WEB.
Este es, actualmente, el servicio mas utilizado v €l que le ha dado a esta red
un crecimiento explosivo que no podia haber sido previsto hace algunos anos.

La gran mayoria de los documentos en WWW estian escritos en HTML, v

son enviados a través de la red utilizando un protocolo conocido como HTTP. Por
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lo tanto, rodo serwdor de WWW debe estar cornendo algun tlpo de:servidor de

HTTP. Es’ en las’ dlstmtas |mplememaclones de estos servxdores donde puede haber
! Ios recursos.

errores v problemas que permntan acceso no auton do

- ejecucion de comandos arb'infarios en el servidor.

Las pnnc:pales medldas que se deben tomar para incrementar la seguridad

de un servidor de WWW se pueden resumnr en las siguientes:

- Evitar usar el servidor con problemas conocidos. Muchos de los servidores

de HTTP ampliamente utilizados han contenido errores que dan lugar a problemas
de seguridad. : i
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En la gran mayoria de los casos, estos errores han sido corregidos en cuanto

fueron “detectados, y las correcciones incorporadas en versiones postériéres del

‘ semdor. Sm embargo, muchos sitios siguen utilizando versiones we_jas con el.

consuguleme nesgo de explotacnén de los huecos de seguridad.

- Poner blen los permxsos en los archivos del servidor.: Tanto lo arcluvos del' ;

- Rev:sar que sea pomblc uullz:\r ligas simbdlicas para dar acceso a archwos

que estan fuera del arbol de documentos del servidor.




CAPITULO 3,

- Reducir al minimo las cuentas de usuarlos exlslentes en la maqulna que

funciona como servidor.

- Controlar lo que los usuanos ponen ‘en ‘sus paynas personales y educarlos‘

para que sepan lo que hacen

-un ambiente:de root:(con acceso -

.. para’que ‘sélo tenga acceso a los

Bitécéfas:ide'l x.syef\lridm"’ Vpara‘ detectar

' = Revisar cuidadosamente los programas CGI que se utilicen para que no se

ejecuten con ninguna clase de privilegios, no modifiquen nada en el servidor y no
utilicen ninguna’clase de informacién proporcionada por el usuario sin antes

revisarla muy detalladamente.




CAPITULO 3.

También es importante tener cuidado del lado del cliente. Si el visualizador
que se esta utilizando “esta configurado para ejecutar “ciegamente" cualquier
documento. de tipo .aplicacién que se- encuentre, es posible ejecutar comandos
arbitrarios en la maquina en la que se esta ejecutando dicho visualizador.

3.2. JAVA.

Con el constante desarrollo de sistemas que permitan manejar mayor
cantidad de informacion ha surgido una compaiia que ha crecido en popularidad
en lo que respecta a un lenguaje en el ambiente de las redes; dicha compaiia es
Sun Microsystem Inc. cuyo lenguaje desarrollado es el Java. Esta plataforma fue
desarrollada baséﬁdc;e en lenguajes que son cargados con valores caracteristicos y
ciertas ﬁ‘mcibneé.i espécialés; Novell Inc.,, MS Corp. y owras empresas han

anunciado planes para la integracion de Java en computadoras y en redes con OS.

.El'éadré de este compacto lenguaje de programacion se llama James Gosling

Y en-un inic'_i_c:‘ld bautizo como Qak. El objetivo original de Qak era emplearse en

los chips 'de aparatos electrodomeésticos como televisores, homos de microondas,

“videocaseteras o teléfonos celulares, pero durante algun ktiempo no encontrd
acomodo en ninguno de estos nichos. En esa busqueda sufrid varios cambios,

inclusive de nombre. Una vez que se decidié no llamarlo Oak, porque como tal no

podia ser protegido como marca registrada, se le denomino Java, como un café
muy popular entre los programadores.

94




CAPITULO 3.

Las primeras muestras de la difusién que ba alcanzado este lenguaje son las

applets, unas pequefas aplicaciones en Java que pueden descargarse de la red y

ejecutarse localmente. Los applets han dado movimiento a cientos de figuras en las’

paginas del WWW, que corran cintillos por las paginas con la hora, la fecha o

noticias en tiempo real: ejemplo’ de esto ‘'son Ios diversos Jllegos como Pac-Man o
Misile Command.

Los beneficios de Java son tan ampllos que se anto_]an dificiles de creer. Sin -
embargo, Alexis Langagne, ;,erente de ‘Mercadotecnia de Sun de Mé¢; 1co, ase!,ura_

que varios de ellos no son nuevos, ‘sino que "hasta ahora- se . dan’ de manera
simultianea en un amblente de programacnon Las caracteristicas mas destacadas de
Java son: ponnb:hdad dmamlsmo, apertura, sencillez y segundad >

o el s:stemn operativo. En cuanto al dinamismo, una-de. las

contienen informacion,

sino también el

la computadora.

Con respecto a la apertura esta represema ‘uno de los arg.umentos mas
poderosos de Sun, va que quien esta interesado en este lenguaje’ de programacion
solo debe bajarlo del Web y» empezar a utilizarlo, sin* pagar ni un centavo.:Sin

embargo, quienes deseen utilizar mas a fondo sus aplicaciones deberian.de pagar

La portabilidad permite que las aphcacnones creadas con Java corran tanto :

trozo *'de-  software i n€cesario : para
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$125,00 dolares por la licencia. La sencillez de Java se refiere a que es un lenguaje
de programacién que puedeh usar facilmente aun aquellos que no son expertos ya
que, de acuerdo con Sun, “omite muchas de las caracteristicas raramente usadas,
pobres, dificiles de entender y confusas de C++""; su sencillez también deriva de su
tamafo. Las.aphcaclones desarrolladas en Java ocupan un espacio menor al de las
rradlcxonales‘ pmeba de ello es que el interprete bdsico y el soporte de clase
requieren alrededor de 40 KB.

“En’la ‘qt'xe se refiere a la seguridad, si las aplicaciones hechas en Java se
ubxcaran en Internet, ambientes distribuidos y redes, es seguro que deberin ser lo
sut'cnentemente fuertes para resistir el ataque de legiones de curiosos y piratas
informaticos (hackers y crackers), asi como de numerosos virus. Langagne asegura
que tienen la certeza de que no habra problemas con los virus ya que su manejo de
apuntadores de memoria (la meta predilecta de los virus), es totalmente diferente al
que emplean los demas lenguajes.

Otra de las armas de Java para brindar seguridad, es un poderoso sistema de
encriptacién que antes de ejecutar cualquier liﬁea de cddigo determina si es 0 no
legal. No obstante; en el mes de ‘abril de 1996 se. dio a conocer el resultado de
diversas pruebas reahzadas en Ia Umversxdad de Princenton en donde quedo -de

mamﬁesto que Ja_a n es ine pugnable y puede v1olarse su venf‘cador de codlgo,
con Io cual ‘se tendna acceso a

mfonnac:oh aun sin’ la autonzamon de :'su .

.Iava basmameme es un modo operacxonal donde Ios chentes corren en ‘el

‘WWW programas o aphcacnones de Java que son. carg.ados de manera mferxor
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desde el servidor. Un peligro ﬂmdamemal es que el usuano no sabe lo que estar,
mavona de las

realizando cuando carga una pagina Web, es por eso que la

ha d:reccnonado

Sun

protegerse de usuarios. maliciosos.
caracteristicas por medio de Java para constnur medldas de segundad aceptables
ero no permnte leer

por ejemplo permite cargar archivos superf'cxales de [ntem t
o escribir en archivos de chemes. a menos que ‘el mlsmo cheme permxta el acceso N
(los clientes de soﬂ\vare de Java que utilizan Ia comumcacn n con el Netscape de
la corporaclon a través del’ navegador Netscape Ver.._ 0 no penmte ‘el acdceso a

ningin archivo del sistema del cliente).

Las applets tampoco permiten el acceso a:otros '.p'rogramas ni i:rear
' hbrenas o acceder al nivel inferior del cédigo de Java, en donde estin corriendo las
aphcacxones ‘de sus clientes, ademis prohibe la conexién a otras’ maqumas Java es
muy accesible en estos momentos debido a su gran segundad pero con el paso del
nempo se puede volver ineficaz, es por eso que Sun provee una lista de defectos 'y .
FAQs - ‘en = aplicaciones de seguridad . del Web. 'en.  la direccion’
htipd/java.sun.com/sfaq. ' ‘ e

Unos de los mds recientes defectos fue descubierto ‘en  la Umversxdad e
) mcluso

Pnceton en donde los recursos de Java podian ser leldos borrados
mfecta.r archlvos por medio del nav egador situado en un. dISCO duro, estas applets

pueden ejecutarse arbnranamemc en coédigo maquma por lo que los recursos dev
segundad de Java hzm sido burlados. Los usuarios pueden e_;ecutar y cargar en
forma mfenor una appler por medio del almacenamiento de una pagma Web que

contenga una applet:
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La’ diferencia de los macro virus de MS Word y otros virus es que estos

pueden ser transml dos por lntemet pero e\lsten herramientas comerciales que

checan el’ cédlg,o de Java al mstame antes de que entre un cliente con su estacion

de trabaJo, es dectr, que se requeriran recursos que son muy dificiles de utilizar

'para ‘checar a Java' el cual puede ser lento y angustloso‘ Debido a que los

'problemas de segundad son locahzados, por lo que los expertos dicen que es mejor

deshabllltar clertos recursos de Java (los recursos afectados son el navegador Ver."
2.0y

"segundad en_el ‘menu de opc:ones vy se debera de deshabilitar al Java v al Java

eI Sun s‘Hot Java) Esto-se realiza seleccionando ciertas preferencias de

Java es un concepto fascinante .que permlte correr un programa que hace

,exactamente lo deseado en la maquma de la persona que vxsna una pagina de Web.

No obstame, esto |mphca que el usuario da penmso de eJecutar codigo escrito por

un total desconocida en su maqmna. En realldadrno se sabe exactamente qué

quiere ‘hacer, si el cédigo tiene errores, s: de forma mahcuosa incluye algiin virus o

si busca robar informacién importante de Ia maquma, sin que nadie lo sepa.

En primer lugar hay que recordar que es imposible proteger un sistema de
forma absoluta. Siempre habra de una u ofra forma una puerta trasera por donde se
podra colar alguien con el conocimiento adecuado. Pero es cierto también que el

tamaiio de la puerta cada vez se hace mas y mas pequeiio con los aﬁos

No obstante, la seguridad incluida’ en Java es parte impoﬁanté de su
arquitectura. En forma de un applet es imposible llamar a codigo dé‘la'méduina‘

cliente, abrir, borrar o cambiar cualquier archivo en ella forma directa; Todo uso de
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archivos_temporales que se requieran . se debe realizar en la maquina servidora
original del applet (vla Imemet) En caso de internarse una acuvndad sospechosa,
se genera una excepcxon vy se mterrumpe el programa de mmedmto. El comumo de
cosas que le es permitido saber a un applet acerca de su maquma cllente es

reducido y pertectameme dellmltado‘ la propia estructura del lenguaje hace muy

dificil escribir codxbo‘mahcxoso que trate de explotar al;,un

implementacién por donde podria entrar un hacker experu’nentado.” s

Esta seburldad no dlsmmuye la generalidad de Java, de hecho el len&,uaje
cuenta con un rico’ conjunto de clases para manipular archlvos acceso secuenclal Yy
manejo de redes (no necesanamente TCP/IP, pero . éste nene un soporte espemal)
Sin embargo, un applet ejecutado desde un explorador con capamdad para Java
limita el rango de accidn soélo al servidor que proporciond el archwo de forma
original. Estas. medldas de seguridad se verifican tanto a mvel de bytecode, como
verificaciéon nommal al tiempo de Compllacxon, asi que aun si se trata de escnblr
codigo malisioso a nivel “maquina” o programado en un leﬁguaje diferente a Java
que luego se compilara a bytecode, el sistema se protege. '

Mas alla de esto, las medidas de seguridad no son ' estiticas, existe un grupo
de gente en Internet qile expresamente busca enconirar defectos en la seguridad de
todas las implemehtaciones para que cualquier error sea corregido lo mas pronto
posible. De hecho, estos esfuerzos ya han recultado en dos correcciones a la

seguridad de Netscape, antes que fueran potencialineme peligrosos.

Los usuarios deben de estar consientes de los problemas que representa Java

para las instrucciones de acceso deben de. comprobar; los dominios_de los’ sitios
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Web provenientes de computadoras externas o de corporaciones. Un punto que se
debe de considerar es que las fallas en la seguridad de Java se _estan haciendo de

monstruosas . proporciones, por lo que los ataques a Java en las,jLANs ~de

corporaciones - han sido reportadas constantemente lo que'

los
administradores de la red deben de estar seguros de la gran amenaza'exlsteme.v o

Si bien . es cxerto que no, todos Ios sxstemas de se;,undad estan.exentos’ de{

datos de los usuarios, aclarando que dlchos prcblemas se:han hxdo omglendo

poco a poco.

N . - : : SRR 3 i W
Los principales riesgos que se deben de conSIderar‘so de:do: La

molestia y las brechas en la seguridad: Una molesna puede ser_ el ndxc:o de un

ataque que permitira al usuario tomar las accxones correspondlentes para poder )

proteger su trabajo. Las brechas. en la segundad son mas senaS' sus a.rchlvos

pueden ser borrados, sus datos privados pueden ser leldos, e mcluso un virus podra :

infectar a su maquina. Por lo que si los datos que mane_]a su empresa se encuentran

en una computadora que utiliza para navegar en [nternet es pOSlble que dichos

datos sean capturados por personas ajenas a la empresa.

La duda mas comun es pensar como se puede contammar una computadora'
que se encuentre navegando en Internet-a . traveés del Netscape Navigator .y
Microsoft Internet Explorer: la respuesta seria ‘que al correr ; Java hablllta el
browser residente en la maquina que se encuetre na\ebando v al momemo de‘

entrar a la pagina Web de la persona que no conoce se acnvan las applets hostlles. o

. . g R RE - lon
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Como se menciond antenorrneme el modelo de seguridad no es perfecto. Un

mal desarro]lo en la creac

n de pagmas Web con programas del Java da origen a

lo conoctdo como ap le s host les que hacen ‘a ‘'una Web sumamente dificil de
manejar. La buena noticia

S: que el soﬁware de.Java renueva el modelo de

segundad en sus produc o rec entes.

Las app]ets hostlles se’'dividen en dos grupos. applets de ataque, las cuales~

son las pnnmpales causas de la f

cmn de grandes brechas en la seguridad; y las
applets maliciosas, las cuales resultan ser molestas antes de causar serios dafos a la
informacioén. Aunque la perdlda suele ser dafiina, las applets maliciosas son una de
las principales causas que ongman la perdida de la informacién ya que solamente
basta con cargarla en su computadora cuando se encuentre navegando en una
pagina Web.

El tiempo actual en donde se encuentra desarrollando Java presenta ciertas
limitaciones en cuanto a las clases de applets que se desean desarrollar; por
ejemplo las applets no pueden leer o escribir en un disco duro de la computadora
que se encuentre navegando, también puede revelar datos confidenciales a terceras
personas, infectar a la computadora con virus, o instalar una ventana en su propia
computadora para poder ser monitoreado pdr gente mal intencionada; estos pasos
son los que siempre realiza un cracker para poder tener control completo sobre una
maquina.
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CAPITULO 4. METODOS PARA LA
SEGURIDAD DE LA INFORMACION.

Objetivo:

ENUMERAR Y DESCRIBIR LOS DISTINTOS METODOS Y
PROCEDIMIENTOS QUER SE PUEDEN UTILIZAR PARA GUARDAR
LA SEGURIDAD DE LA INFORMACION.
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CAPITULO 4. METODOS PARA LA SEGURIDAD DE LA

INFORMACION.

4.1. AUTENTIFICACION CON EL SISTEMA KERBEROS.

El sistema de autenticacion Kerberos fue desarrollado por el proyecto
Athena del Instituto Tecnolégico de Massachusetts. Desde entonces, Kerberos ha

sido adoptado por otras organizaciones para sus propias necesidades.

Muchos sistemas pueden ser modificados para que utilicen el mecanismo de
autenticacion Kerberos, nombre del perro que en la mlrologla griega :se dice
guardaba las puertas del Hades, es una conexion de soﬂware que’ se emplea en ‘una

red grande para establecer la identidad declarada de un usuario. - Utiliza .unav

combinacién de encriptacion y bases de datos distribuidas de tal .forma que - un
usuario en el campus universitario pueda registrarse y empezar una seswn desde

cualquier computadora localizada en ese campus.

Kerberos es un sistema de autenticacion. En otras palabras, es un sistema

que valida la identidad de un principal. Un prmcxpal puede ser. un, usuario o un
servicio. En cualquier caso, el principal se det’ne, por czla!qmera .de . los

componentes siguientes:

- Nombre primario.
- Instancia.

- Reino. . : - .
o2
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En. la: terminologia’ Kerberos, a esto se le llama un trio 'y se.ilustra en

seguida:

< nombreprimario, instancia, reino>:

N mbre prlmano. en. el . caso de una persona genuma es el

v el nombre de la maquma se utiliza como la instancia. En cualquier caso, el reino

‘se emplea para dxstmgulr entre diferentes dominios de autentificacién. Por medio
del reino, es posnble tener un servidor Kerberos distinto para cada unidad pequeiia
dentro de una organlzamon en lugar de una grande. Esta situacién seria un objetivo

facil para Ios lntrusos, porque tendria que ser confiable de manera universal a toda

“la’ org,amzacno 'VEn consecgencxa, ésta no es la mejor opcion para configurar.

Lo rpnnmpales Kerberosfobnenen boletos para servicios de un servidor

especml conocndo com ervndor despachador de boletos. Cada boleto consiste en

lnformacnon di ent t'ca al pnnmpal que. esta encriptado en la clave

'pnvada para este servu:lo. Puesto que sélo Kerberos y el servicio conocen esta

clave,‘se consndera autentxca El boleto otorgado para el servidor despachador de

boletos contu-.n na nueva clave de ses:on pnvada que también conoce el cliente.
Esta; clave'se :usa’con ~ﬁ'ecuencna para encnptar las transacciones que ocurren

durame la sesron
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La pnncxpal vemaJa con elsxstema Kerber" es: que cada boleto tiene un
nempo de vida especnf'co/ Despues de: que dlcho tlempo termma debe solicitarse

un nuevo boleto el cual sera emitido por el serwdor despachador de boletos.

La desventa_)a d Kerberos es que’ fue dlseﬂado para autentlcar al usuario
t‘nal (El usuano que esta ante’'el teclado) para determmados servidores. Kerberos
"no es un s:stema de lgual a igual, tampoco ﬁne pensado para que los demonios del

;SIstema de una computadora establezcan contacto con otra computadora. También
se tiene el problema de como maneja Kerberos las claves en las computadoras de
multiusuarios ya que las claves en la memoria pueden ser obtenidas por otro
usuario registrado en el sistema. En un medio de estacién de trabajo de usuario
anico, solo el usuario actual tienen acceso al recurso del sistema, asi que no hay
necesidad de habilitar el acceso remoto a la estacién de trabajo. Sin embargo, si la
estacion de trabajo soporta a varios usuarios, entonces es posible para otro usuario

del sistema obtener las claves.

4.2. AUTENTICACION DEL ORIGEN.

Cuando se recibe correo electronico, el encabezado indica quien envid el
mensaje. La mayoria de los usuarios de correo Internet da por hecho que el
encabezado del mensaje de correo electréonico en verdad indica al emisor del
mensaje. Es posible, para alguien sagaz, falsificar el encabezado para que aparezca
un mensaje enviado desde otra direccion. A esto se le llama suplantacion de
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grupo que la posee. La clave bnvada debe ‘guardarse muy bien.

. En un cnpto stema de clave pubhca, el originador utiliza una clave privada
para encnptar el mensa_]e. El’ receptor emplea una clave. pablica que obtiene de
quién origino el mensa_je para desencnptar dicho mensaje. La clave publica se usa
para autenticar qu ‘s6lo el ongmador podna haber usado su clave prlvada. Hay
varios cnptos:stemas pubhcos d sponlbles o

La implamac n"rha venerahzada de un; cnptosmtema de clave publlca‘
conocido es'el’ RSA el cual se emplea como el standard de Internet. para el correo
con capacidad meJorada
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4.2.1. USO DE LOS SISTEMAS DE AUTENTICACION.

En la mayoria de los sistemas, el usuario debe especificar una contrasena en
su cuenta de usuario antes de que se le permita registrarse. El proposito de esta
contrasefla es verificar que el usuario es quién dice ser, en otras palabras, la
contrasefia actila como un mecanismo que autentica al usuario, sin embargo, las
contraseflas pueden ser robadas, y alguien mas puede suplantar al usuario. Puesto
que las medidas adecuadas no se toman con la frecuencia necesaria, las contrasefas’

robadas son la causa de un gran nimero de brechas de seguridad en Intemnet:

Los sistemas de autenncac:on son una combmacxon de soﬁware y hardwa.re

un sitio externo, deberan utilizar mecanismos de au!entlcacxon ‘mas’ poderosos que

las contraseiias.

Los mecanismos de autenticaciéon - pueden  incrementarse’ mediante*
mecanismos de reto-respuesta, los cuales le piden al usuario que entregue alguna
pieza de informacién compartida por la computadora y el usuario. ‘
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4.2.2. EMPLEO DE TARJETAS INTELIGENTES.

Una tarjeta inteligente es una HHP que tiene un microp;rocesador, puertos
‘ de entrada-salida, y algunos kilobytes de memoria no volatil. El usuarlo debe
poseer uno de estos dispositivos para poder registrarse en el : snstema._ Esta 5
autenticacion se basa en “‘algo que usted sabe™. La computadora anfitrién le indica

al usuario que muestre un valor obtemdo de una tarjem inteligente " cuando.la .

computadora le pide una contrasefa: a veces, la maquina anfitrién le da al usuario
alguna informacién que el usuario debera introducir en la tarjeta inteligente; esta
tarjeta despliega entonces una respuesta que, debera introducirse en la
computadora. Si la respuesta es acertada, se establecera la sesidon. Algunas tarjetas
despliegan un niimero que cambia con el tiempo, pero que esta sincronizado con el

software de autenticacion de la computadora.

4.3. SERVICIOS DE SEGURIDAD EN EL CORREO
ELECTRONICO.

Los faxes fallan cerca de un 4%, y la carta enviada por el correo tradicional

llega a la persona correcta en mas de un 99% de las ocasiones.

Para entender como el correo electronico puede perderse, usted necesita
entender la manera en que es transmitido. Cuando usted envia un mensaje de

correo electrénico, este pasa de un sistema computacional en sistema
‘ m7
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mandan al su,mente slstema

.+ Usted ’ya'sabe qlié lasﬁ cdm‘putadoras'no son confiables. asi que ‘algunas

‘veces la estac:én mtermedna (Ilamada un servidor de correo) no funciona bien por

»lo que la computadora em|sora espera una hora mas o menos € intenta enviar de
"nuevo el mensa_]e. Es posnble que algunos de estos servidores de correo que estan
en el cammo entre el emisor y el receptor tenga algin problema.

Cuando las cosas funcionan sin falla alguna, su mensaje es entregado en
unos segundos; en otras ocasiones, puede tomar horas o incluso hasta un dia. Muy
raras ocasiones, ni-siquiera lega a entregarse, ahora que si: se tiene suerte se
obtendra una notificacion de que el mensaje no paso la ultlma vez que utilizo su
programa de correo electromco. Pero no hay razon para pensar que el correo
electrénico no snrve, sin embargo, es necesarlo que sepa que no-esta libre de fallas.

Cuando envie mensajes plda una respuesta nmedxata de dcuse de recibo, el

cual lo tienen algunos servucxos de mfonnacnon en lmea (Compuserve es uno de

ellos), estos - ofrecen"un recnbo automatlzado, pero muchos de Ios S|stemas de

correo en Inteme

10 ofrecen estos servncms, mcluso cuando lo hacen ‘no es

completamente conFable

Asegu ese; de que el mensaje tenga la d:reccxon correcta, y si un mensaje

rebota. no; asuma automatlcamente que la direccidén esta equlvocada. En algunas

og



CAPITULO 4.

ocasiones el servidor de correo esta temporalmente caido; espere un poco e.
inténtelo de nuevo.

4.3.1. CORREO ELECTRONICO.

El correo electronico es el medio de comunlcacxon por ewcelencta en

Internet. Permite enviar mensajes a cualquier lugar:de la red mcluvendo ios

donde se manejen otros protocolos de red, otros tipos de maquma 3 y otros snstemas

operativos, diferentes de los de la maquina de origen.

remota. Con el paso del tiempo, la gran mayona de los huecos han s:do correg|dos,

pero inlcuso actualmente, casi todos los aﬁos se encuentra n m O nportante de

seguridad en send-mail.

. (D)



CAPITULO 4.

Lo malo es que es un programa practicamente indispensable en una maquina
Unix y que es tan complejo, que es dificil encontrar a una persona que pueda

analizar completamente su configuraciéon para determinar si existe algiun problema.

Programas como SATAN e ISS revisan los huecos mas conocidos de send-
mail, por lo que se recomienda ampliamente utilizarlos. También es posible revisar

manualmente algunos de estos huecos:

- Asegurese de que la ersion de send-mall que se esta umlzando no soporta
los comandos debug wiz o lull El comando telnet Iocalhosts smpt.: abre una

conexion de telnet al pueno del send-mall de .manera que podemos “*hablar’

directamente con.el, send-mall de la maquma Sl responde a cualqulera de los

comandos con algo dlferenle a- command unrecogmzed hay que reeemplazar la

version de send-mail |nmedlaxameme

. Borrar el alias decode o undecode del archlvo de - alias de send-mail

) (normalmente /etc/alxases), y c1ertas verstones de Unix, su existencia puede ser un

grave hueco de segundad En 5,eneral no' es muy biiena idea tener alias que apunten

a arclnvos o programas, a men S que sean cundadosa.mente probados

- Deshabilitar : la contraseﬁa de “mago™ (wizzard) en el archivo de
confguracuon de send-mzul (nonnalmente fetc/sendmail.cf), pues permite, a quien
la conozca, establecer una sesrcn interactiva a través de send-mail. Si existe, esta

linea puede tener un aspecto como el siguiente:

OWdky94cnvseWDF
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v es importante deshabiliratla cambidndola a lo siguiente:

Se recomienda,  generalmente, que la mejor manera de eliminar los
problemas de. seguridad conocidos en send-mail es utilizar siempre la altima

version.
4.3.2. SEGURIDAD EN EL CORREO ELECTRONICO.

Un aspecto de gran importancia al realizar una red es saber para que la va a

utilizar asi como el tipo de usuario, es decir, no siempre los hackers son.los quAe‘

producen daifio sino también tsuarios que son muy observadores. A contmuac:on S

se listan los puntos que se deben de considerar al aplicar el sistema.de’ coneo 5

electromco. LA

LEGITIMACION DEL USUARIO Y ENVIO DE INFORMACION

hackers no podran accesar al USENET donde se encuentra la nformac on: mas‘ i

valiosa. La legitimacion del usuario puede originar daﬁqs en,su; form: cxon tamo

en Internet como en el WWW ya que los navegadores pueden traer virus' caballos
""“’ = ! 1
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de Troya en los programas. Navegar en el Web puede obstruxr el desempeho de la
red y agotar los recursos de una computadora

- HUSMEANDO LOS PAQUETES - Los hackers pueden enterarse de la
cantidad de informacién que maneja su red -con.solamente; bservar y analizar el

trafico de la LAN. La linea pnnclpa' de defensa [

nplementacxon de una
barrera de proteccion soélida; ciertos especlahstas sugieren el empleo de protocolos

bien para organizar toda actividad anorma

- ERRORES HUMANOS.- Debido
muestra mayor cantidad de informacion
usuario localizado dentro de la red que
un factor que los hackers aprovech"ih’p
ademas de aprovecharse de:’ 1o :

hzadoé comunmente por \os
administradores de la LAN. =

- FALTA DE DUREZA" AR _IDENTIF[CACION DEL USUARIO- 5
Casi a la mayoria de los usuanos queknenen una clave de acceso para su maquma
se le llega a olvidar, por lo que es recomendable utilizar cierto tipo de hardware y
software para realizar el control del trafico mas facil. Los servicios de se‘gu{idad‘ se
deben de correr cuando los usuarios menos lo esperen, ya que en los ambientes de :
sistemas operativos se tienen porciones de archivos que no se dan cuenta q{le los

intrusos puedan acceder facilimente y desconfigurar las estaciones de trabajo
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- FE CIEGA EN LAS BARRERAS DE PROTECCION.- Otro gran
problema que la mayoria de los administradores de red tienen, es que piensan que
el software que adquirieron para la proteccidén de su red siempre es el mejor que
existe en el mercado, lo cual no siempre es verdad; en ciertas redes quizds no
“funciones dichas barreras de proteccion pero en otras sera necesario colocar una
capa en el sistema entre las barreras de proteccion para proteger la red en caso de

‘que la barrera de proteccion principal de Internet fuese atacada.

- DEFECTOS EN EL SOFTWARE COMERCIAL.- Debido a que la
mayoria de las LANSs estan conectadas a Internet y estan corriendo en la forma de
servidor de software el defecto del software en uno de los paquetes empleados

pueden abrirles las puertas a los hackers.

4. METODOS PARA LA SEGURIDAD.

Como se han visto en los capitulos anteriores siempre se desea tener.una
barrera, que no es fisica, entre la red de una compaiia o.la PC de un usuario y la
Internet; por lo que grandes compaiiias han desarrollado soﬂ\\;are ‘que permite .
realizar esta funcion. Dicho software se conoce en estos tlempos como barrera ‘de
proteccion donde su objetivo principal es proteger a la-red en la cua] se encuemm
instalada; la mayoria de las barreras de proteccion desarrollan un buen rrabajo,

peroc o su conf'guramon tiene un error este puede orlgmar un aguJero en su SIStEma

de defensa.
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Con el crec:ente mteres en [nternet Ias barreras de proteccxon han S|do una

desarrollar una cultura corporativa asi como d o admmlstranvo propio para

poder tener un estricto control en el trafico de informacion de sured.

Es necesario remarcar que. ciertas compaiias se estian agrupando para
generar sus propias barreras dentro de su'red va que en la mayoria de las ocasiones
en donde un administrador selecciona cierto software para la proteccién de la red
se tiene cierto temor en tomar los nuevos riesgos que implica introducir cierta
tecnologia, pues puede ocurrir que su facilidad de manejo haga a la red un medio
inoperable para la empresa. Para la mayoria de los administradores la red debe de
representar un medio agradable para el usuario sin dejar de ser vulnerable al mismo
uso de los usuarios, por lo que siempre se desea tener una red amigable pero a la
vez muy agresiva para el desempeio de su seguridad. Pero no todas las
organizaciones pueden estar probando e innovando métados para la seguridad de la
red sin considerar la implementacion de reglas antes de colocar dichos métodos;

por ejemplo, algunas companias han colocado al frente ciertas utilidades de la
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intranet. para asegurar a la informacion de cxenos mane_los o apllcacxones

sospechosas que puedan generar problemas con la ley y qu > qulzas nunca se entere

la empresa, pero a cambio se pueden controlar Ios enlace temos por los usuarios

ademas de saber el tipo de informacién que han publicado;

Oftras compaidtias le temen a Ias represahas que se puedan tomar ‘en’ contra

suya cuando se restrinja mformacnon ya ‘que los ataques se hacen con mayor
fuerza. por lo que ni pueden’ xmplantar, el slstema que les pgrmxta desarrollar de la
mejor manera las aplicéciones que se manejan en su red; por lo tanto estas son las
organizaciones que‘desarrollan pruebas en'la seguridad para poder encontrar un
lugar en donde se encuentren seguras sus bases de datos e,inforrhacién muy
delicada. Asi que no imponémdo el tipo de compax’h’é ni el tipo de datos que se
_manejen dentro de una red se tiene un factor en comin para todas ellas: no saben lo

que realmente estan realizando para mantener segura su red.

El crecimiento rapido de las intranets en todo el mundo ha originado un gran
problemé en cuanto al desarrollo de sistemas que permitan crear barreras que sean
tan faciles de esquivar. Las compaiiias que visualizan su intranet como una zona de
colaboracién que ofrece empleos con una gran potencialicfad para la interaccién y
el acceso rapldo a. la informacion que se encuentra en su red son las que
prmcxpalmente se aseguran en colocar una barrera de proteccién para controlar el

acceso a los recursos internos y custodiar a los visitantes provenientes de Internet.

‘Cuando una empresa desea tener una persona que administre su red no
solamente debe de realizar la tarea de ver los recursos con los que cuenta la red

sino que debe de ser una persona con un amplio conocimiento de los sistemas que
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se mane_]an en la red ¥ saber el por qué o para qué se estan empleando, es por eso
que se ha s_enerado una comunidad que permite la interaccion de opiniones y
experlencgqs ‘referentes ala seguridad; esto permite crear una fuente de informacién
muy importahte ya q-;:é el administrador de red sabra distribuir de la mejor manera

los procedimientos en la seguridad de la red.

4.5. FIREWALL (BARRERAS DE PROTECCION).

Una barrera de proteccion es un dispositivo o grupo de dispositivos
colocados entre una red segura (su red interna) y una red no segura (Internet). Las
diversas tareas de Ja barrera de proteccién incluyea autentificaciéon de
usuarios, limitar el trifico entrante y saliente, registrar la informacién de

trifico, producir reportes de trifico v prevenir el acceso no deseado a sus

servicios. Por lo general, una barrera de protecciéon se pone en un ruteador o

en una muiquina anfitriona Unix.

Los des tipos principales de barreras de proteccion son filtros de
paquetes y compuertas a nivel aplicacién. Un tercer tipo, la compuerta a nivel
circuito, a menudo no es vista como un protocolo aislado y un cuarto tipo, la

inspeccion de estado, es empleada en la actualidad solo por el CheckPoint.

Firewall-1. Un ¢jemplo de un filiro de paquetes es un ruteador, como el de
Cisco. Un ruteador es un portal de la LAN que filtra el trifico indeseado

basado en las direcciones de origen y destino del paquete y en el niimero de

e



CAPITULO 4.

puerto contenido en el encabezado del paquete IP. Los ruteadores son la

soluciéon mis barata para las compafiias que sélo quieren servicios como

correo electréonico o FTP,

Los administradores de red con conexiones LAN/WAN tienden a entender a
los ruteadores como dispositivos de aislamiento populares y confiables. Sin
embargo, los ruteadores tienen desventajas: proporcionan pocas capacidades
de registro, a veces son dificiles de configurar, no proporcionan los esquemas
fuertes de autentificacion de usuario que se encuentran en las compuertas a
nivel aplicacién y son susceptibles al engaiio.

Las computadoras a nivel aplicacién aquello que se conoce como
apoderamiento para autentificar v filtrar transacciones entre usuarios y anfitriones.
Un agente apoderado reside en una barrera de _proteccion y es ejecutado cada vez
que un usuario solicita acceso fuera de la mlsma, Ia computadora cliente interactiia
con el apoderado puede ser transparente al usuano final, o el administrador puede
solicitar alguna autentificacién del usuan f'nal antes de conceder acceso a un

servidor particular.

Algunas de las desventa_jas‘del uso ‘de promes son que no estin disponibles

cion- mas comun hov usada. Aqui, la

la Internet y la redjpe’;ime
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mampara ant'tnona tiene dos adapladores uno conectado a la red interna segura y
el ‘otro conectado alared penmerral mse&ura Mientras el trafico que se ongma en
la red sel_ura puede(pasar a Intemet o al anfitrion bastion, el trafico que ingresa de

‘1a Internet puede’accesar s al anFtrlén bastion y sus servicios.

: La ﬁarrefa d

dlferentes para que las caracteristicas de segundad puedan ser llamadas.

Con respecto a la seguridad si es necesario el acceso a tiévi_és de la barrera de
p}oteccién para los usuarios remotos o para sitios en Internet, por ejemplo, se
puede usar la autentificacién a fin de verificar la identidad del usuario. Los

- siétemas de autentificacion usan algun tipo de proteccidn por contrasefia, ya sean
contraseias de una sola vez, contraseias basadas en tiempo o un esquema de reo-
respuesta para revisar si un usuario esta autorizado para accesar servicios en el lado
protegido de la barrera de proteccion. Cuando los usuarios se registran por medio

de’la Internet dejan, por si mismos, abierta la posibilidad de que sus contrasefias

(R E.9



Con el creciente interés en lmemet las barreras‘de protecclon han sido una.

sensacién que ha pasado desapercibida ya que en” la mayona de ‘las veces las’

compaiiias hacen el enlace directo entre su red pnvada,e lntemgt, asi su red interna
se encontrara vulnerable a cualquier tipo de ataque. en’ cr:wualquier lugar, por
cualquier persona y en cualquier momento. La linea mas comuin empleada por las
compaiiias para defensa de su red son las barreras de proteccion (principalmente
cuando se tiene una computadora conectada tanto a la red de la corporacion como a
Internet).

L.a novedad de los productos de las barreras de proteccién en el mercado han
creado una amplia industria que se dedica exclusivamente a generar barreras de

proteccion efectivas y sencillas, lo cual ha generado un gran problema en lo
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concerniente a la estandarlzacuén de ‘todos’: los productcs ya que m lo : prop:os*

distribuidores de barreras de protecclon conocen la gran dlversndad de dlchos

productos.

as: barreras’ de : proteccion, que

generalmente se encuentran en la’ platafonna Uni Ethernet ‘es la interfase de la

LAN ya que algunos productos traba_;an sobre.una- vers n especlf'ca de Unix. Si

su plataforma en Microsoft Wmdows NT se debe de tener los productos de las

no obstante las versiones NT de

barreras de proteccion de Rap(or Systems lnc
Digital Equipment Corp. y Check" Po nt’ Soﬁware _Technolo;,les Inc, son los

antecesores de los anteriores. Tamblen c:enos productos no soportan un token ring

pero este problema puede. ser resuelto aunque ;su solucton es muy costosa y
complicada: se debe de interponer un nuevo segmento de Ethemet y un ruteador
token ring para la Ethernet mcorporado entre la red y la barrera de proteccnon

Existen 5-areas criticas para la iinplementacion e“tdsa de lasrbarreras de

proteccidn: arquitectura, administracion’:deila’ ont‘;,uramon, admmlstracxon de

alerta, autentificacién y encriptacion.”
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La arquitectura de una barrera de proteccién incluye una capacidad especial
en algunos mecanismos para mejorar la seguridad, por lo tanto este es el area de
los productos que los hace mas fuertes en la seguridad. Una barrera de proteccion
debe de implementarse sobre el OS y se debe de proveer de la tecnologia para
perinitir el trifico a ciertos datos a través de la barrera de proteccién; irénicamente
la mayona “de los protocolos y servicios de las barreras de proteccion se soportan
por lo que la gran oportunidad de poder crear los agujeros en la seguridad es muy
sx}mplerdebldo a la existencia de mads caminos por los que el intruso puede tener.

acceso.

La mayoria de las barreras de proteccion soportan a los populares servicios

del' [P (incluyendo al ﬁp : télne HTTP y SMTP) . pero e'uste una varlacmn con

respecto - a como - se. deben de

mplementa_r ‘Los prmctpales tlpos de

implementacién. se. apllcan en: las puertas de acceso a mvel de cnrculto BY en los

paquetes de filtros. En la aphcacxon del rnodelo de la’ puena de acceso la barrera de
proteccion provee de. un mvel completo de aphcac:on para la informacion de las

actividades por med:o.de la actuahzacxon de las: aphcacuones y ejecutando un

programa de mteres para el usuarlo, es. decnr una barrera de proteccnon puede

distinguirse entre las ordenes que se establecen para el uso exclusivo del usuario.

Las aplicacioneé dje(las 'puenas de acceso son consideradas como las barreras
de proteccion mas seguraé. particularmente debido a que los mismos se estan
comprobando constantemente para evitar alguna falla en su sistema de proteccion,
aunque estos son los mas dificiles de implementar y son considerados
generalmente como lentos en si desempeno. Esto resulta ser una desventaja yva que

la mayoria de los programas para la administracion de la red se trata de hacer lo
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mas agradable el medlo en eI que se desarrollan las actividades de la red. Aunque‘

S|empre es mas lmportante la se&,undad

La mavona’

s:gmf'canvas al reemplazar el dlreccmnamlento de la informacion del IP y el TCP.

Estas puertas de acceso tamblen ot’re en un soporte para los servicios de IP que no

estan incluidos en la aphcacxén de una puena de acceso.

En lo referente a la adminisiracic‘)ﬁ"de'la configuracion ésta compromete las
acciones generadas por el usuano, mc]uyendo la habilitacion y deshabllltacmn de
protocolos, restringiendo los servu:los a traves del usuano v de las dlrecc:ones para
verificar todos los parametros de conf guraclon. Idealmente una barrera de
proteccion presenta una admlmstracxon de red con una selecc:én de cada protocolo
vy provee un método rapido para la. observamén de la conﬁguracnon actual; si la
administraciéon no puede determmar fac:lmente que protocolos estan activos puede
ocurrir que los agujeros en’la cont'guracxon_deﬁ la:barrera de proteccién pasen
inadvertidos. La capacidad de la administracién de su configuracién varia en todos
los productos, aunque " estos  son . paniéula.imente deficientes en su uso v
funcionalidad debido principalmente a su herencia Unix.

El ANS de Interlock, por ejemplo no ofrece un GUI ademas de ser dificil de
configurar, el Gauntlet de Information Systems Inc. ofrece un GUI . pero esta
solamente se puede activar a través de la conexién a red y para los objetivos de la

seguridad los vendedores ofrecen los administradores por medio de un menua

e e S e 1 £ T ittt B




CAPITULO 4.

basado en.la mterfase de la consola ‘incluso los productos con .una interfase

cfectna algunas veces Ilegan a fallar

la desxgnacnon 'del dlrecclonamnento de la’ subred Las barreras de proteccnon de
Check Pomt en pnrtlcular utiliza objetos orlentados a’ la tecnologla para proveer
lvel de ﬂe‘(lbxhdad pero los productos reqmeren de una buena cantidad de

-un lato
Conoclmlentos para su conf'guracmn.

‘Otro pumo lmponame que. es necesario seﬂalar es la forma en como la

’ barrera de pro(ecclon admlmstra la alerta de un pos:ble ataque, errores pasados
pos:bles lmentos de ataques v alarmas de seguridad afines. Un buen sistema
admmlstrador de alena debe ser capaz de notlfcar una condlcxon seria en. el mismo
mstame en que ocurre; la barrera de prmecclon también deberd de se capaz de
desplegar un' lnstonal comprensxble de eventos relevantes y mostrar que eventos

potenclalmente peligrosos que ocurren afitera incluso presentan mds informacion

acerca de dichos peligros.

Todas la barreras de proteccion realizan pruebas basicas en el métodos de
alertar en el E-mail, pero incluso en la mejor situacién el mensaje de E<mail puede
perderse u ocultarse y cuando ocurre un ataque e media noche pasaran varias horas

antes de que el mensaje sea leido por el administrador de la red.
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En lo referente al soporte en las pag,mas Web este se realiza por. medlo de un -
: en el mlsmo ‘ambiente en donde se encuentra la:péagi }

admlmstrador de al
pero en realldad i olameme tres'productos realizan dicho proceso (Check Pomtf

ue’si se desea ‘el soporte de escritura de pagmas en - Uni

Raptor y Secure)' 'ahora
se deberan de considerar otros factores

ya ‘que nmgun producto ANS
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CONCLUSIONES .

- Uso de una erramlema de sonda de seguridad. Esto se refiere al empleo de
N herramlentas que permxten realmente sondear la seguridad de la red, ya que se

ha VlStO que cnertas herramlemas no realizan correctamente su funmon a pesar

de tener un elevado costo econdmico.




CONCLUSIONES.

- Educacién de los usuarios del ststema pam que cada uno mantenga una llave en

la puerta frontal del sistema. Este punto resulta ser muy lmportante ya que si no

existe . ninguna - comprensnon de Ios usua S hacm la [importancia de la

seguridad de toda su red Jamas se podra tener un bucn ‘sistema de seguridad

debido a que el obJenvo de una red se forma a traves de los mismo usuarios,

Si los usuarios persiven que la politica r'ed‘uc‘e ét:’brod\ictividad. se debe permitir
que participen. Si fuera necesario, podrian a'ﬁadirse' recursos adicionales a la red
para asegurar que los usuarios pueden‘éontinua?haéiéndo su trabajo sin pérdidas
en la productividad. Para crear una politica de red efectiva. es necesario encontrar
un balance entre la proteccion v la productividad.

Un punto que se debe de considerar al seleccionar el software es la complejidad del -
mismo ya que los sistemas operativos modernos y el software asociado sé' han
vuelto tan complejos que entender como trabaja el sistema es llha tarea de tieri;po
completo, pero ademas requiere un conommlento espectahzado también los:
proveedores pueden ser responsables por los ststemas ‘mal cont' gurados. Muchos
vendedores enbarcan sus sistemas con se;,undad 'blerta Las contraseﬂas para
cuentas criticas quiza no estén establecidas,.o utlhzan nombres ‘de’ reglstro y'
combinaciones de contraseila faciles de adxvmar .

Todos los recursos de red criticos ‘como. estructuras de apoyo, enlaces de
comunicacion, anftnones, servidores lgnpor;antes, maqumas clave deberan
colocarse en dreas con seguridad fisica.: El mecanismo_de autenticacion Kerberos,

por ejemplo, requiere que ‘el servidor Kerberos- esté: seguro fisicamente. Seguro
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fisicamente significa que la maquina esté encerrada en un cuarto o ubicada de tal

manera que restrinja el acceso fisico a los datos de la mdquina.

Otro . factor adiéibnai;é{ue debe -de considerar. un adminis;radért’de red es el
establecer ame's la” investigacion de las barreras de protéécikﬁn, ya. que estas
incluyen- al hardware, los requerlmlentos del OS, las llmltacmnes individuales de
los produc!os, el soporte para los adaptadores de red y-su conf;,uraclon. En lo
referente a Ia conf‘guraclon de los paquetes es que esta resulta ser generalmente

comple_]a, por lo que los administradores deberan de contar con un soporte en

cuanto a la consulta de servicios por parte de los vendedores, donde se debera de
conocer las lsntmccxones mas importantes de las barreras de proteccion asi como la

forma de realizar el sopqrte enla red.

Cuando‘sé‘ sabe manejar correctamente las barreras de proteccién son muy

provechosas ya'que son aphcaclones muy pequeilas al iniciarse el ruteo al utilizar
Internet; lo cual resulta de uran ‘utilidad debido a la cantidad de memoria que pueda

’requerlr la aphcac:én utlhzada El punto que se debe de recalcar es el referente al

servrcm de consulta que pueda ofrecer el vendedor de la barrera de proteccion ya
que es uno de los elementos clave para la 1mp|emenncxon exxtosa de la barrera.:
Los administradores de red deben de consnderar la dlspomblhdad del soporte

técnico, especialmente porque Ios ataques mas senos ocurren despues del horano

de trabajo, y ciertos consejos de los vendedor S pueden proveer una gran ayuda en:

los momentos donde resulte crlnco el ataque a la red

Uno de los factores que genera gran es probl mas en Ia,seg ndad s el hecho de

crear agujeros en el snsxema, mas no qmere declr que elv admlmstrador del sxstema.
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no lleve a: cabo su traba_)o, sino porque a pesar de las meJores mtencnones, los
lecos donde sea. Tamblen debe ;-1

'mantener la  pista  de quienes tienen cuentas de

contrasefia es descubierta de manera madvertxda el 4

- sus proplas cuentas personales v usurpar prIVIIeglos

-  Seguridad. Se debe de establecer todo lo concermeme al control de. acce;o baJo
la supervision del administrador de archivos con . e obJenvo de preservar v

proteger la informacién que se encuentre en la red.
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Control interno. La cultura de la corporacidon es lo que es mas importante. El
servidor Web debera de estar listo para soportar nuevas herramientas que sean
capaces de manejar mas informacion, como lo grificos y textos, audio y video:
por lo que también se debera de seleccionar la politica adecuada para establecer

un contrel sobre las aplicaciones asi como el crecimiento de la misma red.

Herramientas y. adiestramiento. Se deben de establecer  las. aplicaciones
estandares para evitar el empleo de software que pueda orlgmar fallas en el
snstema de seguridad, por lo que el adlestramlento es necesario’ para el correcto

uso de las herramientas.

S:necesario; conocer: a

Administracién. Para tener un buen’conrrol de_una’re
los distribuidores de las herramlentas empl !

Sopone legal. En este pumo se: de'

los usuarios vean a la red como alLo |nnecesano en la empresa
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