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De entre los escombros que ha dejado 1a crisis deb “industrialismo™, han surgido nuevos sectores productivos,

nto que las i viven un sory de i Hasta hace poco tiempo
se creyd que la riqueza de las economias se busaba en o p ion y i

il era que el se orientarn en otra direccion: sin emburgo, y unque
“tade cmpesd por proteger aspectos tangibles, las cosas han luci lo hacia’ fogic mas
sofisticadas de f ion de i coma es lu inf ion™, ' : '

Ahora la informatica juegn un papel cuda vez mids imponante ¢cn nplicxlclollﬁs que se lkunan estrategias, las

Antes pura

aplicaciones que le dan la razdén de ser a las or

ncluso para

8 se ull

nominas, inventarios y demads; ashora, ya la informa izn para dar servicios a los clientes,
apoyar los servicios que dan mzén de scr a organizaciones como los bancos,

En este la i i equ i una importancia decisiva; adquicre “un valor ul igual que puede

wener cunlquier otro activo dentro de lus organizaciones™, sin embargo, es dificil darle vator monctario a una

pieza de infor il pero se i que en un una picza de

fonnacion puede ser la

difercncin entre un buen o un mal negocio, entre el éxito y el frucaso.
Es jmportante advertir, pura ubicar en sus justas dimensiones la importancin del tema, que analistas y hasta

cual es

empresarios ascguran que ¢l mundo se encuentrn en Ia clapa de la ion de o i

fomentada en gran medida por el desarrollo y In penetracion de la industria de la computacion y las

comul los y en cini wdos los mercados,

uciones en las plantas de pi

ivi i d e ¥ los servicios ¢

c surgen

Zsto e ha dado un fuerte alas con la i

alrededor de la misma.

Méxica misma, pese a la crisis y como efecto directo de la apentura comercial, ha sido alterado de un modo

el i ) de b i logre una impresionante

presionante en ¢l campo

les de 1989 a 1994 pasd de 971 millones de dolares a

expansion del 300%6 en sélo afios, segan datos ofi

4.067 millones de dSlares.
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Lo anterior nos sirve para ubicar lo importancin del valor de la informagion que, si

Gnbargo. a estas uliurus

“todavia no existe un criterio generalizado parn ssignarle un valar™. Todo munde reconace g

tiene wn valor

y de muy peso co. Por estn razon “hay que proteger la informacion. yu que

puede estar sujela s ricsgos, Estn proteccion vie mas allia de proteger los medios intormiticos en Jos cuales se

hay qQue | tos Nujos de infe

hay que T per el que no exista access

REIUSP

a la informacion y, sobre todo, también hay que conmtar con planes de contingencia p

1 aguetlos casos o

los servicios informaticos dejen de opuerar por cualyuier razdy

To-
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JPorqué proteger la informacion?

La informacion es un bien al que se le asocin un valor y que comparte, con alros bicnes, ©l estar sujeta al

riesgo. En la actualidad el valor de la informacion no solo esta il de Jus
decisiones que s¢ loman con base en ella y ol costo de obtenerla y 1t sin i 1

en 1o gue
esa informucion representa.

Iaf ¢s ¢l caso, por ciemplo, de los sistemas bancarios y de cusas de bolsa cn os que, incidentemente, el valor

monerrio de ly informacion i

por ellos rep varios fenes de itud en monte de la
inversion conjunt eh equipo de de yend e si « ica)
Es por esto que la preocupacion por proteger esa informacion ha recibid en los

altimos ticmpos, sin embargo, ni el valor de la informacion ni la necesidad de scguridad son osuntos nuevos.

[BF trabajo esta fo al

genern! de los elementos, piczns y controles de seguridad
que se deben contemplur dentro de Jus orgunizaciones en donde sus flujos ¥ procesos. de dutos estén

con glas de i i

es decir,

y dol para el 1o de si Esut

de h imanera siguiente:
CAPITULO 1l- ANTECEDENTES.- En este capitulo se presenta uny breve Wistoria' de 1n segutidad

ca by informacion y se describe a grandes rasgos el camino que se lut recorrido hasta conocer el conceplo de

Scguridad Intormatica.

CAPITULO 1il.- CONCEPTOS GENERALLS: El objetivo de este c

Y qQue a lo lurgo este trabajo se manejurdn, es ded el mismo
idioma™,

CAPITULO 1V.- ESTRUCTURA DE SEGURIDAD.- Se propone 5 de cobértura de n

funcion de Seguridad ica en los di bi lach

de la
informacion.

o de de .

izar los
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CAPITULO V.- CONTROLES BASICOS DE SEGURIDAD: £n este capitulo se proporciona una

guia genérica de los principios o de i que del lomar en cuenta las organizac|
sus procesos automatizados y en ol nmuneje de informacion itiva, La iy ion e estas
wstard en ]‘un:ién de 1a tecnologin y cada uno de cllos estan e ser ¥ refarados
para su mejora,
CAPITULO VI1- ANALISIS DE RIESGOS: El en este il ey i un

wlormacion dentro de uni

panornma global de como se deben evaluar los niveles du. sepuridad en |

organizacidn por medio de i o i

y que pueden ser sustituidas con ln

dquisicien de { ki PUra estos lines,

et e i st oA 138 e A A

i
1
H
i
1
1
i
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Adn antes de In revolucidn industrial, In informacion ha sido on bien valiose. Desde gue hay investigacion

sobre moquinarin, ammas sccretas, formulas quimicos, scecretos industrinles y estrilegins corporativas de

. 500 ¢n esos 1 1a gente que ier que ciut

tenia un

monopolio atil 'y por tanto estaba en posicion de poder (venta

competitiva) sabre los que no el

informacion.
[H} i de las y la teb i ion no i Juci neeves sino ha
transformado 1a de los ya Hlist6ri el papel ¥ los preci

estuvicron respuardados en cajos fuertes y bovedas de acern y concreto; huy I mayor parte del dinero se

en forma dentro de si de que son las nuevas Gitjis fucrtes ¥ bavedas de
guridad. Por tanto, c! enfoque actual es hacer los s informaticos s s s Pari proteger, por
jemplo, ¢l dinero dnico y I i i it zuciones ¥y a fos individuos,

n un principio, al ini " fencion de lus el ucceso solo er permitido o un
ducid, (s de iali en el drea, Sin embargo, en la actualidad @l aumentr de maners
o el de si de la i ion directa con lus computadoras y sus datos se
volvid algo rutinario para un gran noamero de usuarios, hasta parn los casuales, Hste mnbiente abicrto,
ha o la diticultad para mantencr b scguridad. Por otro lado, el hecho de que

cada vez mas personas cuentun con los i ici |'-mn|.. - ¥ i
sistemas de computo y que ademas 1a infc i il ©n eslos si pucda tener un valor suticicite

como paru tentar a algunas personas a intentar tener acceso a clla, ha originado una mayor preocupacion,

tunto de proveedores como de usuarios, para lograr un 3§

el satisMctorio de seguridiad en los sistemas de

Estos f han originado que se normas, i U ini ¥

en jos de

Actualinente cientos de miles de computadoras, con gran varicdad de

en

fubricas, bancos, ticndas y hogares debido a ta gran importancia que han

adyuirido los si: de en fedad 1 se ha creado la necesidad de garantizar 1a

. Ttoo
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uniento, Y que el uso cada vez

seguridad de la informacion, programas y del equipo necesurio pura su proc

i los riesgos de sufrir abusos en ¢l mangjo de lus

£ fido de los si: de

o bien d a causa de robo, fraude, sabotaje o interrupeion en las actividides de computo,

ta funcion de Seguridad Infonmitica debera encargarse de la proteccion de los dal

o mal i de estos; asi camo también, de Iy protecei

manejo

aplicociones de computo, con ¢l fin de disminuir el Lo de ser dufados o destruidos,

Durinte los altimos ados los fubricantes de i s peciali en el tema, usuarios 'y

publico en general, han ¥ tomado

) aun 4 ino. En México este tipo de scguridad

informatica, que anteri habia sido

es una ialidad nucva que a darse @ conucer ¥ que tiene un fuluro muy promeiedor. Algunas

temas Je computo lo

pruchas de la gran preocupacion existente por mejorar la seguridad de fos

incremento en ¢l namero de articulos, reportajes y editoriales que hacen alusion ul tema, publicados no

san
s0lo cn revistas y periodicos especializados, sino hasta en los perisdicos de circulacion con mercado hucia
toda 1u socicdad, Otro indi s el gran no de pr o de re como de

i en ol {] ¥ que ha

cspecinlizudos en seguridad  informatica que han

i i N en estos rubros, es

i su al ional. Un indi mas de la

¢l revuelo que causo en todos los medios de Ia sociedad la activacion del virus informitico llamado "Miguel

Angel®, durante ¢l mes de marzo de 1992,
tud de reaslizie n estudio gque irare ¢l

nes como s antes expuestas ¢s que surge 1a ingu

Con base en situa

nal, en ¢l ©

lidad o

n de Seguridad Informatica dentro del contexio de nuestra re:

tema de la Fun

i i o las or i en Méxic

propunen esquenas de seguridad i

Con los conceptos vertidos en ¢l presente trabajo, los niveles i de la or

ncion de Scguridad Informdtica, la cual

deberdn womar la iniciativa para definir la dirctrices y establecer la

delos y de seguridad en |

usuvez 4, defini ¥ difundirs los

de [a importancia que debe e darse a la seguridad
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La figura anterior represcnta los riesgos y clectos

los cuisles Ly organizacion esta expiiestis de nu

directa o indirecia ante la pérdida de sepuridad en b informacion.

Cuando nos referimos a la mision de una cipresa, departamento, funcion, ctc., hablamos de la tilosolia o

razén de ser de la misma; ta mision de ta funcion de Seguridad Inturnudtica es b de preservar % fntegridad,

C inlidad y Disponibilidad de 1 inft ci tra s Divadgucion, Moditicacion, Destruccion y Mal
Uso por medio de la ¢ i 1 i 1 ion para una reduccion de pérdidis o ricspos de
pérdidus,

En otras palabras, 1a mision_ es mantener un afto nivel de seguridad en los atributos de L informagcion
aplicando tecnologin y desarrollando ¢ instr ins y wcei i a ini Tos
riesgos (asumicndo, tronsfiriendo. minimizandos o elimi derivados  del  disedo.  operacion y

ini de los principales p automatizados y mad de ta Organizucion.
TiEC
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El objetivo de la Funcion de Seguridad Informatica es ¢l establu, nas Proactivos que

ol es

Organizacion para salvaguardar los
activos ¢n nu

tormacion.

Un ambi positive de de seguridad proac

as sent necesal

» para ¢l uso, a nivel stall, de
seguridad en Ja infor

icion en cuanto a la detinicion de roles, ayuda a los slepartitnentos usuarios pars

npoyar sus necesidades de seguridad y definicion de modelos y estrategias pari protec furmacion.

Los recursos de informum

n incluyen la informuacion por si misma en todos sus nwedios, el hardware y

. cquipos de icaci yh accion de de infracsiructura relacionados (por
ejemplo, electricidad y i ilaci Y aire ici ). En todos lox ambicnies de
r ol infor: ciGn, ol recurso mis importante es ba geote.

Bajo este contexto, es importante notar que tos programas de proteccion o L intormacion deberin ser

dirigidos hacia la i de ivid; i y de la misna gente, Los  componentes
inistrativos de lus prog de | ion, son mas i ¥ mas dificiles de
apl. que fos el i Los no deben ser desanullados an wente desde ¢l

punio de visin éen|

o, b T i de la Alta Di ion es el tactor critico de éxito yu que sin su

ibilizacion, apoye y directrices, dificilmente se lograran 1os objetivos de Lo Funcion Jde Seguridad
lutormatica.

st
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La funcidn y los de i informatica ser de caricter general para toda la organizacion
y derd a todo el ¢ 1, un en el cual ¢l mancio de L informacion sci seguro.

Se proponen 10s responsables de mancra gendrica sepan su competenci
Al Direccion

Departamento de Seguridad Informdti

Areas du Si y Tel icaci

Depar de Admini de Seguridad
Departamento de Auditoria Informaticas
Gerencias

Personal en General,

Tia-
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s y autarizr lus estrategins

ireecio inistrativiy.~ 18 Ia entidad cuyo propésito es estublecer tis directri
15 de seguridad informatica y cuyas funciones son

que permitan fortalecer en o Organizocion, fas medi

Istablecer directrices sobre esta materin de seguridad informatica.

.
. Autorizar icas y pr de accidn en este aspecta. .
e Revisar los de fos di ¥ de nccidn imp)

e Dar selucion a los problemas de seguridad informitica.

i ica.- Tiene a su cargo definicion de ividad, idus de

Depar de Sepuridad

suridad y dar apoyo en este aspecto o todas ly arcas de la Organizacion, adi

se
i en materin de seguridad de 1o informacion y

e Define y T y
continvidad de servicio en conjunto con las dreas correspondivntes.
¥ normas generides en materia de seguridad informaiti

. ! y las
e Realiza cvaluaciones y dingnésticos de riesgos purs identificar vulnerabitidades v seflalir acciones de

solucion, )
ion en tadus sus medios y formas en

de in para s ion de

i con las dreas i

e Propone, define y fija mecanismos y medis

para fortalecer la seguridad en ta informacion,
por lus dreas de sistentas, responsables
ini neccsurios de

®  Certifica que las her i yp
del diseio e i ion de medi i con los

seguridad informadtica,

I i en materia de seguridad informaitica cuando asi

e Darapoyo u los de s
lo soliciten. . K

. en In Organizacion de lentizacion y itacion en nuneria e seguridad
informatica.

Arcas de Si ¥ Tel icagi = id: faci con el mancjo, proceso y manipulacion de

zando tecnologia para tales fines.

nfonnacion ut

ridad informaitica

i y 5

que se encuentren dentro de su dmbito de responsabilidad.
e | ¥y de seguridad  informatien en I arquitecturs

I . 3y apli i de u ks

el Departamemo de Seguridad Informadtica y

*  Ascguran que se cumplan las normas, los

conceptual de

lini ¥ normas definidas por

i de Jos de fa

fos reyueri

Informacion.
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® Desarrolian e de infi ety esti icos de seguridad

a tos bi i idos por ¢t Depar de Seguridad Informiti
. G In ion y lit ian de los esquenias y herrantientas de seguridad informat

o Dan mantenitiento y soporte a esquemass y herrimicntas requeridas v sustestadis en lis norns y

politicas institucjonales de seguridad informitica,

de seguridad informatica con apege a los requerimicnt

- gan y evaliun her

del Departamento de Seguridod Informat

Repar e A i de Seguridad,-

platormas g asi como I adminisieacion de redes lucales.

ne sy curgo la administracion de usuarios vo ol acceso

) en tas

y sus

ios ¥ atribulos en ¢l medio

e  Controlan la asignacion de los accesos y oturgamiento de facultades o Jlos usua
bicnie aplicativo y téenico, si correspande.

e Dan y los para ¥

pur tos de uceese ¥
tucultades, ;
ilon . comtinuidad, - recuperacion y

fente de sepuridad, establecen y v

® Como custodio del am!

actualizacion oportuna de los usuarios y recursos,

e Dan imi a si i de ion en act ades relacionadas a la seguridad, repontando éstas a
sus niveles de D ony ul D de Seguridad Inly i

e T Yy i refe a la seguridad de la intormacion.

L de Auditorta tnforn ica

®  Audita el y sufici i de las g i ¥ nonmas de seguridad informadtica, informando

sobre el upego a las mismas por parte de los involucrados.
n e Jos

® Revisa y evalaa los controles de seguridad y los esfuerzos ¢n desarrollo para fa implement.

mismaos.
Guerencias,- Los gerentes de las dreas, depar o unid or izaci para tines de o proteceion
de o inf ion, son los r ole da misma, i lo gue i ion se detallay
- ir e i los lidas i de sepuridad infirmatica denteo de su

ambito de responsabilidad y en fa normatividid y procedimicntos que realicen para apay ar su funcion.

a informatica.

s 3 normas de segar

- lar y supervisar el cumplimicnio de las polit
= Apoyar y dar informacion para la realizacion de di rs e riesgus y minimizacion de los
e Atlender y dar segaimiento a los riesgos por el Depar de Sepuridind Informatica y en su

caso s #suna o neepte, deberi CONsar por SErite en un docuiento avalide con su i,
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o Realizar prucbas que certifiguen el esquemn de seg

idad  bajo ef cual wrabiajun  sus- sistemas
automatizados.

e Promover la difusion de las medida y mecanismos de seguridud para consolidur la confianzn con el

i o i g idn de loas activos i de 1 Organizacia

® En base u los instr de) Depar de Seguridad Informdtica, mediunte un estudio especifico,
lomar i de seguridad i @ lapr ion de los activos de informacion.

e Delegar i ional para tu g i6n de los activos de informacion. .

e  Considerar en ln evaluucidn de su personal of cumplimiento a las politicas de seguridad en o'

formacion,

definidas en lu normatividad vigente. o N
- . y dar i a los § de i de seguridad inforindtics que se
! pars i el uso de Ins para tal fin,

®  Detectar y plantear problemas sobre seguridad de informacién ul Departamento de S puridad Intormatica.

Personal en Generals Por una ion dtica y p i 1odo el i i e de su
funcién y ji debe i y p Ia seguridad en Ia institucidn en todas y cudn una de sus’
actividades y acatar todas lus i ol lus i y legales por
no cumplirlas; dentro de estas di las

« Conocer y acatar la normatividad aplicable en materia de seguridad informatica.

- gar ni gi inf sin sutorizucion exy de con tas
us, no pennitir a otra persona ¢l acceso o Ly misma.
* Couy en fa izacion de C de C iemi ién que en materia de seguridad informatica se

cen la Or i i prop i Jo inform

ion Gue se le solicite y con actitud positiva,

e Emprender todas las medidas de scguridad informatica aplicables a su funcidn y gque de maner

mas no limiutiva se

Utilizar con seguridad y responsabilidad sus claves de neceso,

Respetar el acceso a los lugares de computo.
. i (o) los e su infor ion.

[*])
Utilizar ¢l equipo sélo de con lus

izar el software autorizado sin hacer copias ilegales,

Apegarse a ln normatividad establecila para mancjar de manera segum Ia infonmacion en todos

medios y formas.

' e Dur imi alas i y i de sepuridad infuonnatica,

®  Reportar irregularidades. en las i de trubajo ul supervisor de area o jelc inmediato y

; atender fas i de seguridad i ica

i <17
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- la p de la Or i i sobre todos Jos productos, aplicaciones ¢ infurmacion

por los
e Aplicar el codigo de dtica existente en la Grganizacion.
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CAPITULO 17T

CONCEPTOS
GENERALES
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En este capituto se definen los érminos y Que se S
finulidud de hacer de ficil acceso y i las eapresi -
RIESGO.- Es fa ilidad que una anienaza particular se convicra cn una valnerahilidad pars o sisteons.

e producie diito

© como una ocurrencin potencial o un evento ne descido que

AMENAZA.:- S¢ do

tanto a un sistema como a Ia or

En otras § . tas son diferentes actos o eventos que
T organizacion desea prevenir, Definitivamente se guicre prevenie amenazas como perdida de datos, roba,

| SEC ORI TON

i crrores y omisi livulgacion no autorizada, sccess ilegs

dispemnibitidad o

Es un evento o método que i pricde ¥ I inte
de inforanci

ALGUNAN AMENAZAS
S0 DO autoriziade o

tema de

MUESNTRAS DE
PERDIDA DE PRIVACIDAL. Acc
confidenciales.

confidencialidad en un

cion a J

ren durante |1 proparacion

ERROREN Y OMISIONEN.- Lrrores que  ou

o de infornuion

Accese noautorizado i bises de dotos, rede
ivos, cte.

n o ditos de ke arganizacio

4 ved de b

ProOCEsamicMo o generac
ACCESO ILEGAL AL SINTEAMA
; o 4
FRAUDE O ROB( .- Robo de
activos como son: o el Biis, uso de
organizicion

PERDIDA () CORRUPCION DE MENSAJES.- Mensajes equivocados o nal
dirigidos, pérdida, no procesamiento o retrase de los mismos, que pudiers
ocurrir de maneea manual, durante proceso electronico o par media de la red.

FURPNTIY

DESASTRES (3 INTERRUPCHINES - Desantres lisicas  incluyend Tegn,
inundacion, fallas cléctricas, torment. maos, aevadis, cte.
do como una parte especifica de un sistema; por cj cuande se

COMPONENTES,: Es def

algin los de un sistema hacen ¢ universo del mismo, Analogamente,  los

il son las Hlant, L shircccion, cl moator, L carrocerfa, vic. Los compunentes de

de un

unic

. cargos ¥ ahonos, circuitos de oo n,

stema de cuentas por pagar deber incluir chequers
En otras palibras, fos pruicdan s vistoy

ul

terminales, programas, y la gente que opera el

como los elementos sobre los cuales se desca mantener control,
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44. (,L'A‘\(l\‘ € ll‘ll'll\l. NT
REPORTES .-

MICROCOMI‘UIAI)OI{AS Y
mainirame o red.
MAINFRAME 3 AfINIC ()\II‘UTADUR/I
cintas, ¥y otros periféricos fisic
OPERADORES DE  TERMINALES.- Op 3

proveedores y todo tipo de personal que tenga acceso o las terminales de b
organizacion.

CIRCUITOS DE COMUNICACIONES..
canectun a ks organizacion a WANs (Wide Are
Networks).
BASES DE

e,
- Equipe concetwdo @ un

RMINALL!

- EE centro de computo, ddiscos y

cuitos de  comunicacion  gue
Networks) o LANs (Local Area

IJII() - Datos or i en i

o medios 1!

y pr plicati para inti ¥y

nln.rm.ulllpllludnr.n

MULNERABILIDAR.- s una debilidad en

los  procedimiontos de  seguridad,  di
1

o de sistenas,
¥ que pueden reflejarse en la violacion de tas politicus de seguridud,
INFORMACION SENSITIVA,: s 1

informacion que deberd ser prategida debido u que su divulgacion no

awtorizdi, alteracion, pérdida o destruccion puede causar un dido sustancial o la Organigacion.
ENCRIPCION,- Us la transtformacion de datos por medio de i cri 1 parit prod; texto
indescifrabte.

CONTROL

S, ¥ o
prados de exposicion de activos.

medida para la proteccion y reduccion de

CONTROLES DE SEGURIDAD.: Es una politica, método. practica, dispositivo o un  mecanismo
programado § evitar o T ir o d mitigar, . recuperar o corregir
perdida de informacion ademas de incluir icas y fos parn 1os usuarios

autorizados puedan accesas el sistema de COMPUIL y & toJdos SUS reCursos,

CONTROLES BASICON.- Cada uno de los controles o medidas de seguridad qm. detwen udnpl‘lr\u como

minimo en aquetla Organizacion que requicra prateger su i ion de 3
POLITICA DE SEGURIDAD.- Es una seric de leyes, re;

s y practicas para regular como uhis arganizacion
debe adiministrar, prateger y distribuir informacion sensitiva,
Las politi

s y nonmas se pueden definir como directrices Jde

en tas situaei que se

presenten en el drea de informdtica, para la wma de isi Pars dif ar estos ol

hay que
iderar los

POLITICAS,: Crite

penmiten ¢l uso de criterio y permi

principios y directrices las cuales son gendricas, flesibles, pe

en L iniciativa,

0l interpretacion,
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o estrictas, existen e

i, son especificas, rigid;

NOKMAS.- Reglas de de
pur su no aplicucion, evitun la inicintivi, no se puede aplicar el criterio, asl como existe poca posibitidid de
interpretacion.

uridad Bevado a Ly cotegorin de regla

NORMA DE SEGURIDAD INFORMATICA,: Control hisice de st

de earidcter obligatorio, que no indica de inancra detallada la forma de Hevarse it pric

ica. y per o g, es

~ a8l que se debe aplicar.

wéricu para las plaatormas teenologic

&
ESTANDARES.- son unidades de medida que sirve

actividades tendientes al logro de ohjetivos. Los estindares en caso de by informatica. puede

realizar Jus

come modelo o guin a complic pa

ser e wes tipos:

o ifs idiad: son agueltos que tienen comoe propisito tacilitar la I N
o vl

o bilidad y de distor indirecta b

< Asi como en

Mroduccion de personal.

que deben

it son Jos que permiten establecer ¢ srivet de eliciencin 3 o

D¢ rendimi o produst

ditnientos del area de intorn

tener Tus personis, equipos y pre

ENTANDARES DE SEGURIDAL.: Control de s

i en particular, Sise requicre una serie de actividades pars

suridind que indica fa forma especifica de llevarse a la

isfacerl,

pravtica para un inmbiente o plat

1t de sepuridad infornitica.

se le denamina procedimi

PROCEIDMMIENTON,- son el conjunto de

ico para el fogro de un objctiva

tab o

w0 adtividades  previomente o idos que serin

ciccutados en un orden espe

ESQUEMA DE SEGURIDAD INFORMATICA: Sisten

de sepuridiad informaticis que intermctian pari preservac os

1 de vontroles tornundo por nurmas, politic

e pr imi y her st

atributos de Ja informacion que protegen.

HERRAMIENTAS DE SEGURIDAR_INFORMATICA,: Compunenie de hardware o software que sirve

para ctectuar una funcion (o parte de clla) de segoridad informatica. Bjemple de esto san ¢l soltware

. sistemas para el control y ad

tincas teletoni

Males el

ncriptores de

antivirs,

wte,
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ATRIBUTOS DE LA INFORMACION

1iemos hublndo en ¢l transcurso de este trabajo en i i de 1y inf sidn, pero, Zqueé es in
g ion?, La acian se define como el conocimivnio que s¢ tiene de algo, e la averiguncion que se

tiene de un hecho o una causa, en es el ido de los j itidos por dift

medios., : i’ S Ry : ;

La inf ion en i tiene un i i de carncteristicas y cunlidudes coma son

i veracidad, la claridod de los mensajes, los fuentes de i In i Uy vig .. su

importancia y retevancia, ete., etc,

Para fines dul estableci

ento de la funcién de Seguridud Informatics s¢ considerarin los siguicntes alributos

basicos que deberan ser preservados asi como Jus i que deberin ser y
idas para 1a de la i
/ 7
A -
" CONFIDENCIALIDAD u N
o o :
I 4
N T B
1 A H
T INTEGRIDAD e !
!
© [N
R 1
E D
o DISPONIBILIDAD A
b D
[ ADMINISTRACION DE LA SEGURIDAD ] N
] ‘

EL MODELO ANTERIOR ESQt
BASICAS DE SEGURIDAD QUE

TATIZA LOS ATRIBUTOS ¥ FUNCIONES
PDEBERA PRESERVAR LA INFORMACHON
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ATHTIUTO N SO S (AR

CONFIDENCIALIDAD

A) Es la caracteristica que asegurn ¢l acceso a jos recursos infopmadticos, aplicaciones ¥ datos o

entes de con sus funci y itidacdes, | fendo de esta :

forma la informacion contra consulta y divilgncion no sworizuds.

13) Caracteristica que garantiza la privacia de informacion sensitiva,
ELEMENTOS 4 CONSIDERAR

®  Clasificacion de la i

—  Allamente restringida
—  Confidencinl
-  Publica

e Control de nccesa a la informacion y sus vistas
- 1dentificacion
—  Auteatificacion
- Autorizacion
*  Mancjo de b de fo con et pertil de L responsabilidad y ks tuncion
-  Altas
- Uajas
- Cuambios
-~ Consultas
-

Mancjo de identificadores de usuario y claves de acceso (Uisers 1D & Passwards).
-~ Asignacion
- Cambio
~  Blogueo/desbloqueo
— Cancelucion
- Distribucion de informacion
—  Clectrdnica
- Medios u:moviblcs
- Impress
Control de mecanismos de encripeion y autemtiticacion-
- Transmision

~  Almaccnamiento

T2,
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INTEGRIDAD
A) BEs in istica que que la i i s i ! ¥ oexnct, i s
¥ idn de la i ion cantra la i i6n no autorizada y/o accidental,
13) C istica que iza que la inf on y § son modificados solumente de manera

especifica y autorizada.

ELEMENTOS A CONSIDERAR

hd e Cansistencia
—  Elementos propios del proceso
= lnteriases B
~  Esquemas de estructurm
—  Control de versiones
- B jeacion de
=  Correspondenciu R
—  Entre resultados de la salida contra resultados esperados
-  Di i i de i entre
—  Ruteo de mensajes entre dispositivos
- Informacién complets en:
> —  Elementos
— Cuntenido
~ Pracesamiento
*  Validacién
h ~ IProcesos
‘= Datos
N - ‘Transacciones
= Ruteo de mensajes
~ Cifras control
e Control de replicus en:
— Aplicuciones
- Sofiware
~ Dmos
v
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DISPONIBILIDAD
A) s la caracteristica que asegurn la inunidad y en el aor
i de la Organi: ast como su la opericion interna.
B) ¥ i que que Jos haj }]

usuarios autorizados.

ELEMENTOS A CONSIDERAR

® - Puntos de rei

0 y recuperacion

& Planes de contingencin

de servicios

) ¥ que el servicio no sea negado o

— . Definicion de las funciones criticas del negocio

« Procedimicntos

A i de de

— Administracion de recursos
e  Auto-respaldo
— Aplicaciones
~  Plataformas tecnologicas
— Comunicaciones
e Funcionalidad de operacion
- Hardware
— Sofiware

— Comunicaciones

AUDITABILIDAD

A) Es la capacidad funcional que permite mstrear y registrar los ¢

seguridad sobre

s de datos

¥ Ui

usuarios,

ventos vcurridos

ELEMENTOS
» Pistas de auditorla

—  Operacion de procesos criticos

¥

en materin de

“20-
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— Rastreo subre los compenentes de los procesos

®  Registro de eventos
—  Camblos de los atributos o pardmetros de seguridud
~  Alectacion de ln seguridad de los procesos

® Reporte de excepciones -
— Intentos de violaciones
~. Cambios de Jos atributos o pardmetros de seguridad
- Afectacion de In seguridad de los procesos
® Revisiony i de
= Validucion y apego a normas establecidas

- D ion de no Jidus para su i

T.os no son

funciones que deberan realizane por In figura del Administrudor de s Seguridad con

Departamento de Seguridad en Informatica,

udos como atributos de In informacion, son mejor dicho,

yo det

MONITOREOQ
A) s la del tro en linea de ignificati de 4 ocurridos fuera de los
purametros permitidos con el fin de facilitar su ion y solucién i i, ©
FUNCIONES
1. D i t incipal i i icacionis,’ platatonmas . lecnoldgicas y

en seguridad,
e L

2. Dutectar y registrar de manera ¥ en linca ala
seguridad.

3. Reportar y ! de manera il di guridnd ol drea
responsable comespondiente. 3

4. Awender y dar soluci a las i i puridod gencerdas -
como 5 iy de eventos i E < .

5. Actuali los pard de seguridad - de actierdo - las” necesidades de

L
proteceion v

27~
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ADMINISTRACION DE LA SEGURIDAD

A) Se arienta n jur y tar los recursos y o atributos de sepuridiad con el fin de asegurar 1a

¥ ion de 1o informacion, st cumo la administeacion de las | i

cada plataforma tecnoldgica.

FUNCIONES

1. - Comtrolar altas, bajas y cambios de archivos de sepuridad
® . Usuarios -
® - Cluves de acceso
. ® . “Tablas de facultndes

2.  Generar indil i pary i ¥y evaliar el compor de los
atributos de seguridad. - B
3.0 izary ta vigenciu de los i i de sepuridad.
4.-G 1a i i tiberuci ? 4

herramientas de seguridad,

- Dar de io
l‘uncmn de Seguridad lnl‘umn\llcn.

6.- D i \ Scni
Funcidén de Sc‘,urldnd Informatica.

7.- Concientizacion y difusion de In sugundnd snlm.
platalorma tecnolégica. S

de los

de seguridad parn

Y

veles de direccion y o la

ictivos “informadticos. al personal de su

T
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CLASIFICACION DE LA INFORMACION.

(Porque se i ificur o infi job

La informaucion cada vez mas ha sido desarroltada y wtilizada para funciones criticns de ln Al Direc

on. 21

imi el na de y el de i day de datos por parte de e Alta Direccion

ha contribuido g la prolify 1on de datos ] ala i de un major
control de acceso a es furmacian., !

Esta dependencin de infonuucion idn ha ucido a i n de en tiempo
renl y accesos en lnea o los dutos. El Intcrcambio Llectrénico de Datos (ED) y lu expunsion de ta
globalizacion de redes de i i reflcjan us i en b o 5 de L conectividad de

recursos, Asi es como 14 conectividad a creeidu de ma

ponencinl y por ende lu vubierabilidad en el
control de acceso no autorizado a b informacion.

Reconociendo esos 1

csgos, I Alta Direccitn deberd incrementar los niveles de proteccion  la intormacion;
¢l costo de los contrules para proteger infurmacion itiva debera ser di i en buse a los recursos
de ls empresa y 8 un plan de recuperacion de ante uni i i La Alla Di pucde ser

apoyada en ol mancjo y administracion de la informacion en recursus y controles, a través de un buen
estuerzo parn levar a cubo un |

m de i i de i i el cual esté pertectamente

ducumentido y aceptado.

Toda s i

formacion mantenida por una corporacion ticne valor ible < i

coma aquetla que ha
sido desarrollada dentro de fa compaiia o comprada. La compaia debera decidir

restriccion al ycceso
dicha jnformacion si detesm

na que el acceso No autorizado pudiern dismiinuir el valor de §;

intormacion,
proporcianar ventaja a la

legales  del

o la divilgaw por cjempla,

analisis de mereado, proyeceiones de ventas, ¢ i igacion y lo de de
Niveles doe Sensitividad.,
N has or i i cuatro categorfas para identificar y agrupar Ly infor iovn cn base o su

grado de sensitividad, estas categorias son listadus en orden ascendente de sensitividad:
* {nformacion Publica
® Informucién Sen:

iva
= Informacion Restringida

= Infonmacion Sccreta,

29
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INFORA
PURLICA SENSITINVA CRIT
Tpicomente alguna Tormacion deheed | 1iste Hpo de mionmacion RIS
informacion de la sponible f debert sor limitdo o an debe estar
organizacion cs meme los J de 1 Un ey
i ind de ™ tido por e aumero oo
para su divalgacion al [ compatia n

s na para el propiviario de |
publico en weral o | piblico  en peneral. i

travds  de  noticins, © plo de esto son Lo
H documentos publicos, [ plines  gener: e un
. Par  medio  de  esta | producto especifico
formacion pucde estar | una base de datos que
. 1 cluve del éxito de L {compadin ha
wrganizacion o un | demasiados.
Proyecio. para su  desarrallo,
perdida de
informacion

s ditos, Jausiaios. 10

avceso @
o de intormac
g aer conl
wlo hitacoras

Investigacion

noan
Pariametzos
sepuridad  dean
soltware o claves de
access para an eguipe de
computo, son cjiemplos
ale :

<
vustringiad
proporcionar v duscubring
: competencia oltipe g formiacion
desconcertar a la § pueden cesultar e una

compadia si es reve
i en una o
! apropiada

ado | sariedad de o

Aos. desde
e
combidencialisind  de un

B cliente hasta el saholije

! <l planies esirategi

{ ETJEMPLON TTACIA QUIEN ENTA DIRIGID N LA INFORMACION

: = Clicnies y[* Cmpileados  de s Girpos de tral . de
i I'roveedares compaitia o Tarcas espec

} -

{

i
i
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Esten otrus clasitl

de infe ion desde punos de vista de sus atributos,

CLASIFICACION POR DISPONIBILIDAD

O DE CATEGORIA PERDIDA

lNI'()Kh!ACM’)N POTENCHAL
= Sistemns de apoyo -
o Registros de Clientes -
e Procesamiento en Vil -

lnen ALTA
. is -
®  Base de da I

Corporativa . -
o Archivos Jegales Importante Pérdida de ingresos
. l'ruyuclua de . Servicios o Clientes -

pacion D\:CIslonﬂ. de la Al
o Controt de procesos Direccion -
Costo de uccion

e Mucrial de referencia Confidencialidad de -
e Informucion histéricn A Cligntes

(de 1 2 3 anos) Uso conwin 1 -
e Currespondencia . N

departamental BAJA -
» Informacion historica No Esencial -

(mayor a 3 ubos)




et N bsbms by

R R VYRR I

CLASIFICACION POR INT

TIFO DE CATEGORIA

INFORMACION
®  Registros Financicros .
. i Awentili

mensijes

- ALTA Dahte Aprobacion
®  Sistemas de T

Procesamiento
e Proyectos de r mudg

Investigacion S (B2
e Base Corporativa de Decisiones d.. A

Dinos L n
®  Registros del Personal Regi: ] AN i el

control de camibios

o Custodia de registros idencialidad de
- ectrices Clientes

departamentales Valiosa
* Procedimicntos

Corporativos

BAIA
pias de dderechos
itue

e Directorio telefonico No Critica troles ard

de la del negacio

CLASTFICACION POR CONFIDENCIALIDAD
TIPO DE CATEGORIA PERDIDA

INFORMACION POTENCIAL
)
.
- Registro Confidencial ALTA

Investigacion
*  Datos Corporativos
e Perfiles de Seguridad

en ul Acceso . |)LC siones de In Al Acucrdus de no
e R C 3 Direccion divulgacion
- I’rupicdud de istros incorrectos % oo Audisor

Software Wencinfidad de i
® Directrice . Clientes

M S idad «Ic Conveer

. Uni ' Usa Interno Apropiids
- S - BAJA ctique
*  Manuales y revistas Publica Contrales ordi

del negocio
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FLUJO PARA LA CLASIFICACION DE INFORMACION
Gl i

un \

de manera gencral, de como se podrla Blegar ot clasiticacion
de I informacion desde ¢l punto de vistu de Canfidencinlidod y ademis se
urrajados por la clusi

que tos ad
cacion, se mantengan en una base de datos gue indigue b informacion o aplicacion, su

tipo de chsificucion, desde que punto de vista se calificn, quien es la awtoridud parn Giculur ef accese y
cuanda se clasificd.

Debido o yue el valor de la informaucion no cambia continuamente, 1 clisificacion debera ser revisada
peritdicaniente, por cjiemplo cada sfo, y ust d inar si se requi nuevos i, €l
st clasificacion indicard también un cambio en las medidas de proweecion a la

hio en

ormaidn,

TETERMINE
Y
Lastricacwond

Existen varios benelicios derivados del proceso de clasificacion de ta intormacion. ¥ primiero es que un
programa de clasificacion puede ayudar al

de icas de por parte de los cmpleados y
efes ademdis de que se P cn el uso i dJe la int ion, La reaccion de los lead:
es favorable cuando ta Admini i6n Corp 1 Vid y diteccian, sin embargo, f rarca de
.
EEERS
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clasificar la informacion y sus niveles de proteccion deberd ser parte de o cultura de ha organizacicn.

Adicionalmente, la’ cateporizacion debera ibilizar a tos eind en cosidad e

[} ger a

formacién confidencinl y respetar ¢l derecho de privacin de sus companeros.

I
del negocio y podra ayudar a motivar ¢l de un clectivo plan de i i Adici i
1 u

ntornacion esen

Un ficio es que este prog: identificirs

ul paea la oper

identifieacion de informucion que es sensitiva a maditicaciones, prepari

rollador del

ario final y al des

sistema, pars seleccionur un apropiado control
Un de ion de i i
existentes y determinar cuales estan adecua.

arse de ln intey d de esi informacion.

mente protegidas,

PET
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. SEGURIDAD INFORMATICA VS, AUDITORIA EN INF()RI\IK'I'ICA"

Seguridud  informdtica es una funcién de reporte directo a la D@rccclév_l'( vel stuf!), . responsable de

, evaluar e de seguridad, micntras qué la puditorin interba es una funcion de

munitoreo independien

Ambos entes deberin irabajar de manern cercana

e Un auditor deberd estr incluido en un comité de seguridud.

e Los revisar las p

de seguiridnd qﬁles de si im};lcm‘cmdcim'.
e Un micmbro del staff de seguridad deber apoyar 4 los auditores durante fas wilitorins en sepuridad
¥ participar con sus puntos de vista cn cuanio a este rubro. )
Las medidos de seguridad dentro de una organizacién pueden ser vistas como componentes dentro de su
estructura de control interno y una efectiva funcién de auditoria interna como unkpnlcnlc monitoreador y

anulizador de Ja etectividad y apego a a seguridad.

Debido a que Ju seguridad en la informacion ¢s una drea de allo riesgo en cuunto a responsabil

[{ ido por 7 n EUA, pel certificady, direccion cjeemiva de cor 1 y

ti i y ) N EY ion Jde seguridad es generalmente una labor de

vesligucion por parte

de Jos auditores. El administrador de s seguridad debera estar involucrado con las téenicas de auditorin EDP

(B ic Data Pr ing)y a los requerimi que inc) ul ambi de comp

Tipicamente, los auditores EDP revisan los controles gendricos que integran la seguridad en los. datos

corporativas (por ejemplo, control de claves de aceesa, controles de seguridad de usuarios finales, seguridad

tisica subre criticos, y la habilitaci de de seguridad en los archiivos), Un auditor EDP

no siempre detecta fraudes o discrepancins o direcciona tados los asuntes de seguridad; sin embargo,

auditorlia EDI? deberd renlizar sus revisiones y prucbas en las dreas importantes p: mscgurarse que el -

departiunento de sepuridad en i ica estd fi

~35-




CAPITULO IV

ESTRUCTU.
DE

SEGURIDAD




drnt Nbduns s

£ BN AU et e

presente capitulo explica las piczas de seguridad » enoun general de sist 1 J

de manera adicional I estandarizacion de las medidas de seguridad que se deben incluir en dichio maodelo.

los

niveles de i que se deberin ¢ en cualgui

urganizacion que incluyn 1a Funcion de Seguridad Informitica; el primer nivet se refiere a la funcion o
depar i 1a cual Irik su esteucturn 0 arguitecturs bivn detinida en cuanto a procesos,
Nujos de interfases., y validuci ete.; el fo nivel L i ion de ls
funcion o departamento de Seguridad Informatica representado por los atributos que fi v el
tercer nivel se identitican 1as piczas o clementos de segurididd que deber contemp LYy det

<

! se tomard como punto de partida de este capitulo. B cuarto nivel es la ivel (piezas
L0l ) o herr i 0 ivos, cle,

Estos niveles deberin estar soportaduos ¥ sustentados por nomumtividad, politicas, st

dares, controles y

procedimisntos.

| Ve, Nived i - 3er. Nived
. .

20. Nivel |

ik otmatica

T37-
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PIEZAS GENERALES DE SEGURIDAD INFORMATICA

Las piczos de s Funcién de Seguridod Informatica permiten, bujo un »
considernr los atributos de seguridad y aplicarfos Jde mancers precisa y angible al modelo o estruciues de
o and, Jas necesidades de

i i las en herrami © operativos, cubr
f: ion de in inf i6n y de tos i A S i dentra de b Organizacion.
En gencral, las piczas son o que dek incorpararse a kv arquiteciars Jde

Ia proteccidn de ln informacion.

© QUICTE Tepreseitise que todas

5 con o
ionadas entre si. Cabe mencionar gue fa

Este tercer nivel estd rep como un romy

piczas o clementos de seguridad estdn estrechamente sy re

integracién de estas piczas estara en luncion de B platatorma eenologica en donde se esle desarrollando y
i los

que no todas las piczas fendrin g

corriendo las con esto s¢ y
de seguridad y que iwmpoco deberan levar un onden estr

conforme a los resultados que arroje un undlisis o diagnastico Je riesgos (del cual se hablari en cf capitulo

determinada

cto en su implantacion. of orden s

v
EJ obj:
las funciones de cada picza.

ivo y funciones de cada una de las piceas se ien tas

¥R
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See. Nivel

SEGURIDAD DE ACCESO, FACULTADES ¥ SERVICION

OBIETIVO DE LAY

Controlar ¢l acceso u los recursos informiticas y o 1a
per

ormac

de tal maners que anicimente se

a el uso y afectacion de 1a informuacion u los cates autorizndos.

FUNCIONES

= Distinguir al solicitunte como
un ente previamente
autorizado.

e

rar que ¢l solicitante
uctivadoe es ¢l legitimo.

" |:... > :. D ]
e Autorizar el uso a los ToRizaCION

i scacumae)

recursos informaticos y os

a los usuarios fucultados de [ CATALOGOS DE SECLURITAL '] nantsoe
acucrdo con su | T ey I [.w..»um.,ml
responsabilidad.

®  Registrar los eventos
reslizndos y dar seguin
a tas sitvaciones de
excepeion,

e Apoyar a la administracian
de los catillogos, recursos y
atributos de ln picza de
seguridad,

131 cuarto nive) de seguridud estard apoyado con soflware para ¢l control de usuarios en donde permit

especificar o limitar los acceso a las aplicaciones. bases de datos, recursos, di iti ¥ i par medio

de identiticadores de usuario (users-id) y sus claves Jde acceso (password).

39~
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INTEGRIDAD DE PROGRAMAS

OBJETIVO DE LA ¥

Cy la izacion y i ion de (sl de infei wetur Yy g

) u fin de su i in, integridad y disponibitidad.

FUNCIONES

Ma

e C Ins i de
cambio a codigo tuenie y
objeto.

CONTROL DE PETICIONES I

S

e TProteger s versiones de
produccion y permitir
cambios ¢n las versiones Jde
prucba.

nm-4zmgT

®  Garantizar la consistencis ¢cn
¢l mancjo de versiones.

ACTUALIZACION ¥ REGISTRO
DE CAMBIOS
e Documentar las
actualizaciones hecl

&
software.

DOCUMENTACION
" OE CAMBIOS
e Verificar que las

e ¥

©w0-EZPN MmO rOoA<4200

¥mz0-0wZmM< Mg rOX-200
nwo-mew0

ar
correspondun con las
versiones autorizadas.

El cuarto nivel de seguridad estara

con imi © una ber i iz

que permita mantener un control y

acion de bi de [ y de versiones de software asi

comuw e progrumas fuentes y objetos.

BT
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e
n_ff LADACION DE DTt

Validar que ¢n ¢ ambicnte de pruchus y produccion previe n su proceso los datos cumpln con Tas

i} cuarto nivel deberd estar

una fu

fsticas | idas en In
FUNCIONES

Verificar que ¢l contenido de

fos cor u a los
rungos definidos para cadu
tipo de dato.

Validar la corre:
de lus carncteristi
de los registros y ¢
(longitud y tipo).

a aplicacion

hurzar y notificar los

Stros (ue no cumplan con
tas caracieristicas
predetinidas.

Manejar estadisticas de
informacion propia de la
piczs poarn su analisis.

O raomMCIT

Z0-00C0037

ESQUEMA

VALIDAR FUNCION DE
REGISTROS Y
CAMPOS

VALIDAR
CARACTERISTICAS
FISICAS DE REGISTROS
Y CAMPOS

NOTIFICAR
EVENTOS
ERRONEOS

por

s por parte de fos desarrolladores 3 por paste de

dela A

idn de Prucbus y A
de

¥ iGn que se

de realizar todas tas validaciones pertinentes,

de Desarrolla previo a ta liberacion o un

EETI
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Ser. Nivel

ENCRIPCION

OBJETIVO DE LA PIEZA:

tos

Gurantizar que la informucién que viaje a través de la red de ivaci ¥ aguélla ¢ «

de tal pse

medios do jenno se contidencial ¢ ey +aue silo predi

ser accesada por aquellos entes (usuarios, aplicaciones o depurtamenios) solorizidos.

FUNCIONES ESQUEMA

ALGOMITMO DE l,
l ENCRIBCION >

GENEHACION ¥
ACTIVACION DE LLAVES.
DE ENCRIPCION

- Generacion de Haves de
encripcion a truvés de
algoritmos aleatorios,

¥ autenticidad de los
mensajes y dutos que viajon
a traveés de la red de
comunicaciones y/o se
almacenan en diversos
positivos.

i
i e  DProteger la confidencinlidad
'

O~4ZM=-Z>ZMO>EF>

1
i
|

20-p-Tuz>R-

PROTE
LLA

»  Administrar Ia asignacion,
custodia y distribucion de
las laves de encripcion con
Tos entes fucultados.

e Mantener respaldos de las
Haves de encripeion dentro
de mecanismos seguros.

e  Borrar y actualizar laves de
encripcion en caso de
violacion.

- Proteger ¢l ruteo de
mensajes o través do'la red,

de softwire yio hordware de

El cuarto nivel de scguridad podrd cstar por

n de datos.

i
i
i
i
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OBJETIVO DE LA PIEZA

Asegurar que lns solicitudes de servicio que viajen a teavés de I red de

sean auténticos,

FUNCIONES

nerar contriseiis y
as de proteceion ¢
icncion de mensujes.

e Controlar contruscitas y
cliguetas.

= Verificar la validez de
usiarios y servidores
autorizados.

car ¢l ciclo de envio y
isn de mensaj

cecion de
afectacion de mensujes.

ENTIFICACION DE MEN,

- 3 0

zZm o

1 cuarto nivel puede ser cubierto con

Aee, Nivel

JES

jones de L O,

ESQUEMA

GENERACION ¥
MANEJO DE
CONTRASENAS ¥
ETIQUETAS

L

AUTENTIFICACION DE
LAS SOLICITUDES DE
SERVICIO DE LA RED

<

ENTREGA BE
SOLICITUDES DE
SERVICIO

Y
foz--0no]

Fil ® que su obj es el de

3 vt Gilasario N
P ver Glusario

usuarios y servidores.

e come son el Kerber

B
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PREVENCION CONTRA SOF

TARE NOCH O

OBIETIVO DE LA P

EZ.A:

A que las Yy

no sean

yir akcud
usi como evitar fg ejecucion no autorizm

por codigo 1t storizingo,

de rutinas de aho ricspo que afecten 1 integridad de T
informacivn y los procesos,

FUNCIONES ESQUEMA
= Validar que ln informacion y
los progrimas quc se
introducen en el sistema no E> MECANISMOS [
contengan cédigo no T DE DETECCION R’
autorizado, A o
N G
. . 8o R
*  Validar comportamicnto de L A
los programas. A A MECANISMOS DE M
S u ':> RESTRICCION A
®  Detectar y en su caso T s
notificar existencia de codigo o >
no autorizudo. R
c é :> MECANISMOS DE
e Aislar y eliminar cddigo no o A ERRADICACION
uwutorizado, D
1
o
B e H (=]
= Evitar 1a gjecucion fi.e ° MECANISMOS DE
programas no autorizados. l':,> RECUPERACION
& Reparor y dejar informacion . J
¥ progrumas ¢n estado valido. «

* Aciualizar tablasg de
validacion de cédigo no
autorizado,

L.as vacunas, software anti-virus y progea

pas de deteccion de rutinas o camandos de sl Fiesge son Tus

mecanismos que aplicarfan para el cuano nivel en b segaridad.

EEER
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Aor, Nivel

SEGURIDAD EN LA CONFIGURACION ¥
R FUNCIO/VVAI'.IDA D DEL HARDWARE

ORI
Asegurar I funcionalidad y ¢ itidad del ilizado para b operacion de pr
FUNCIONES ESQUE
® - Avisa del estado del deterioro
de los sicos. R
e Restringir los ucceso a los 1 AUTOCHEQUEO DE .
parfimetros y/o elementos N FUNCIONAMIENTO
fisicos de contiguracion del R F
hardware. - &
CR
e Verificar de manera umMm
sutomidtica ¢l correcto '; '1’: CONTROL DE LA
funcionamiento de las piczas o1 CONFIGURACION
de hardware,
s cC
o
o Lievar una bitdcora de fllas 2 b
¥ problemas propios det
hardware. REGISTRO ¥
NOTIFICACION DE
* Balanceo y distribucion . FALLAS
automdtico de curgas de L
operacion.
Una herrami izada jumo con imi anuales det

apoyar Ly implantacion de esta
piczn representada como €1 cuarto nivel en ia seguridad. BEste conjunte deberia cumplir co

fas tunciones y en
general con lo especificado en el esquena,

i
'
H
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PLAN DE CONTINGENCL.

OBJETIVO DE LA 1

A ta continuidad y di flidud de tox servicios., infurmaticos y de iones
i por ¢l y chi de T Or ke b g i de eventos imprevisibles.
FUNCIONES ESQUEMA
®  Delinicion de prioridades de
atencion. [ DETECCION I <] PROCEDIMIENTOS I
e  Control de respaldos,
* Docume

0 de {}
procedimientos de planes de
contingencias.

AcT -
e Control de los recursos para CTIVACION RECUREOS
planes de conti it
e Desarrallo de pruchus y 0 G
simulacros.
*  Gvaluacion del impacia de las RECUPERACION RESPALDOS
contingencias ocurridas.
. e G ion de icus de
eventos. f ADMINISTRACION |}
®  Restablecimiento de la
operacion normal.

Bl cuano pivel de sepuridad puede ser implantade con ayuda de paguetes comerciales apoyados de

procedimientos operstivos y una bucna detinicion de roles 3 responsabitidades para il uno de fos

¥ i cuando se una conti i

PETIM
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REQUERIMIENTOS MINIMOS OE PIOEESAMIENVQ\

APLICACION
T szuu]un.n raura
Urnemag)  (UaTEws \ -l
==
o |
Losico ]

arivs para la recuperacion del seeyicio

—

\

/

anterior muestra los clementos nece:

mo son los P

una contingencia, Por un lado los aspectos fogives ©

mas de seguridad ¥ Jo mis te son los

as utilerias, el sistema opermtivo, los esc

Tuentes y objetos,
si no existen datos o

in ¢stos no servird de nada el Jevantar un ambicnte de emergenc:

datos ya que s

Mo hunimo y el

intormacion a procesar. Por otro lado se encuentran los aspectos fisicos coma son eb cleme

cquipe donde se procesari.

<7~
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RASTREADOR DE EVENTOS SIGNIFIC
DESEGURIDAD

OWIETIVO DE LA PIEZA: :
i
Indagar, marcary Nevar registro Je asp 1 s predetinidos que pueden ifectar b seguvidil. R
1
FUNCIONES ESQUEMA |
e ldentificar y activar
parametros de seguridad en 3
. ACTIVACION DE
los puntos criticos de los PARAMETIROS DE
procesos a dar seguimiento. RASTREO DE PUNTOS
CRITICOS

e  Rastrear y rej rur el
comportamicnto en puntos G

criticos scleccionados.

®  Gencrar reportes de eventos

significativos y de excepcion RASTREO ¥ REGISTRO Q
pura su andlisis y toma de DE PUNTOS CRITICOS
decisiones,
®  Actualizar purdgmetros segin @
prioridadus y

compuortamiento historico.

mAPSATON

GENERACION DE
ESTADISTICAS DE
EVENTOS DE SEGURIDAD
RASTREADOS

[PLATAFORMA TECNOLOGICA]

smentos 0 herrumientas que pueden considerarse ei ¢l cuarta nivel son las bikicoras o fops de seeuridad,

pistas de auditoria y e software de seguridad que @ e alzume

L b sistema aperative,

TaR-
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DETECTOR, NOTIFICADOR ¥ ACTIVADOR
DE ALERTAS DESEGURIDAD

ORIETIVO DE I;A

IEZA

Detectar 'y registrar eventos de seguridad que esién fuera de los 08 les previ

estubleciduos, usl como notificar Ia sil ion o las
FUNCIONES ESQUEMA

e Duicccian y registro de

excepciones de seg ued e
acuerdo con los parsmeiros PARAME TROS D&
¥ limites establecidos. COMPORTAMIENTO A
MONITOREAR
p T PREDEFINIDOS
d E
L S
A C DETECCION ¥ REGISTRO o
TN e
P EXCEPCIONALLS F
° 'Y B! N
L >
€
o © NOTIFICAGION ¥ w
S PERMANENCIA DE A
R ALARMA
e Registro de soluciones a las M ! e ———— R
evertos ocurridos. A C E
A RESTABLECIMILNTO DE
R N LA OPERACION ¥
- Veriticacion de limites y HEGISTRO DE
izaci ica de SOLUCIONE S
N A ——
pardametros Jde sepuridad si

se requicre.

- Generucidn de e
de eventos ocurridos.

111 cuarto nivel de seguridad podra ser cubicrto por el software de seguridad de cadi una de Las pla

en su caso, de desarollos a la medida que cumplan con fas funciones de 1a picza.

EETRS




b e

7 Fhavs SISO NI N eI R N e Ay

CONTRIBUCION DE
PROTECCION DE LOS ATRIBU

=

DI LA SE uuun,\l)]"'

£1 sombreado de la matriz nos indica con que pie: A

£V |

cubrir oy e tos difi atributos de b

informacion desde la perspectiva de sepurid

wuditorin, ¢l i de y lnad

cion de 1 seguridad.

FUNCION

DE SEGURIDAD
INFORMATICA

I ]

SEGURIDAD EN EL.

en

SEGURIDAD
RS || SERRe. | | o commiiomman || RSB
- EN AMBIENTE AUTOMATIZADA

Este diagruma propone que la Funcién de Seguridad nfoems

aantegre o su ves, citieo actividades o

proceses de tos cunles se explicara ¢l proposite de coda uno Jde cllos asi como fos puntos o indicidores de

seguridad que

dentra de la srganizagis

matriz esti returzada con la cobertura de lis funciones de

EETR
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SEGURIDAD EN EL CICLO DE VIDA DE LAS APLICACIONES

PROPOSITO:

Incarporar ni

les do scpuridiad en el ciclo de vida de las aplicaciones, asi como en los procesos y

her

.
. A
-
- "y Combios
»  Liberacion o Produccion
o e Solicitud de cambios,
- ¥
e Programacion
5] e Prucbusy Abinacion
s Liberucion a Produccion
.
.
o Pruchas y Afioucion en
desarrollo ccon e proveedor
. Tlware

Los procesos de seguridud que deberdn considerarse en la ctupa del desarrollo de aplicaciones eswran
dispersus dentro de sus tres etapas:

En 1a primver etapa que es e o ion die fa Aplic n se en cucnta como la
sepuridad cn datos que, aislados o ol integrar Ja infor ci puedan ser idd dos como iti V5
decir, de alto Fiesgo para ls organizicion; se d an o inar sus i de vitid, ¥ las reglas

para establecer vistas de @

eso i los mismos pars 1os usunrios facultados, usi como fas medidus Jde proteccion
det esquema de bise de ditos correspondicnte.

Estos ditos deberiin analizarse desde su forma de ali ion o las aplicaci yir sean por i en

linca, en batch via cintas, disquetes, de manera verba

. ele., ¥y es aqui donde participa c'ro aspecio de

seguridindg en ncceso y fucultades ¢l cunl debera delinir los criterios pars determinar que dreas y usuarios

P
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podran lener acceso a |

aplicacion asi como Ceiones que podean realizar (quien entrn y (ue puede

hacer); se deberd i el hecho de pr Jimi parra T iticacion en las

sensitivas que ast lo requicran.

Una vez que se analizan cntradas

§y provesos, wca ahwora intraducic Ja parte Jde seganridad en b informaei

"

nu automatizada, es decie, aquella intormacion que gencra b

plicacion en diferentes medios (papel. voez,

ter i cre) y de s cual hablaré nuis adelanie.

En la sigu

cnte ctupa de asedo v Coanstruccion los

R spectos de sepuridid o lomar o cucnti estan
relacionados con bt seguridad cn el slisefo téenive y prog rcinn de en donde se debersi
determinar lus medidns de seguridad @ contemplar en eb diseno de icaci on sus las.

y salidas; se¢ fecci tambicn las rutinas de programacion o algoritmos de seguridad que
permitan la proteccion y <l anilisis de los prog de las aplicaci asi come la determinacion de los

puntos de validicion intermedios en o

¥ de pr RO A pistas de aunditori

También se deberan determ

F das tipos de prachas de ese

sriv para asegurr que fos procesas o

integridad en ¢l mancjo de los datos © infurmacion, asi como ¢l i ¥ cer

de dichas prucbis.

Dentro del control de librerins de programss y ratinas de seguridud se deberin detenminar aqueltas
rutinas de sepurldad que se incorporican i los progrunas, se deberin especificar fas reglas para s validacion
de datos, generucion de ciftas de contral, ¢l comrol de aceeso y tacultades y fa validacion de rutinas de ulto

riesgo. Asl mismo de defininin las mudid

s de proteccion y distribucion de copi

de librevias 3 piczas de
soflware.

En la toreern ctapa que €8 1a de Prachas 3 Afimaciin sves de liberar a produccion. la seguridad eo fa pracha

de aplicucioncs debel

incluie lus replas para Sus pruchas de las aplicaciones detiniendo lus dutos pruchus

(pura y e los

de su ! 1), T s de ¥ funci i tot

criterios’ para fa documentacion del de

arrollo » resultados de las prucbas y  detenminir Lunbicn los

procedi

entos para validar ks pistas de anditoria y centificar T realizacion de las pracbas.

Lu parte de seguridad en el uso de heremmivotns ¥ control de pruchass debe

comener fas politicas y
whice i tid

medidas de seguridad pars separar o e de prucha del de ion, las de

pr i de la i ialidad de los

de las apli - En caso de ser

os utilizados en Lis pruch:

acion

ar L implantac

necesario se debert seleccionar y coord on de medidas de segoridad para La proteceion de

herrumientas y recunsos de pruchas

'
|
i
t
1
|
i
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n se dhebe

CATIINIAN I 8 NINUY 1R I SHURIDAL,
sy i proteccion contrs emision no

W definie los esquemas para el controb de ver:

de copias de Tas apliciaciones no propictarias,

cite diagzrinma ilustra foanterior,

i
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Cuando sen necesario ggue una aplicaci desarrollada por personal extemo a la organizac

I etapa
de Ldomtificacion v Seleecion dhe a Aplicacion Requerida se i

tos con

1 sepuridad en el ¢

en donde se deberan determinar las
dad o contemplar en el diseto de las i i en sus d

medidis de segu

r Yy
[goritmos de sepuridicd que peemitan

salidas: se deberan seleccionar tambicn lus cutin

s de programacion o

o los programas de las

asi como ki determinacion de fos puntos de

I proteceion y el aniti
i en el de y ion y el desarrollo de

tius e auditoria

‘Fambidn se deberian d

winar fos 1ipos de prucbas de escritorio pa

«a asegurar que los procesos ofrecen

tegridad en el man,

v e los datos ¢ il i, asi comao ¢l imi ¥ certil

de dichas pruchs

Dentro del control de librerias de programas y ru

us de se

wridad s deberan determinae aquelias
rutinas de segur

1d que se

neorporaran # tos progra

15, se deberan especiticar fas reglas para la validacion

de datos, g

cion de cifras de con

rol, ¢l control de acceso » facultades y i vulidacion de rutinas de alto
riesgao. Asi misma de detini

s medidas de proteccion y dist

ucion de copias de librerias y picas de
software.

la tercern clapa que e b de Pruchas v dfinacion de la Aplicacion cn ambicnte de Desarrollo con
participacicn dol Proveedor, 1a seguridad on by pracha de aplicaciones deberd incluir las seglas para las
prucbas de de su condi iali ) prucbas de

¥ 1 se 3 tos criterios para la docum
resultados Jde las prucbas 3 detern

1 aplicaciones def

ado los Jditos pruchas (para

"

ion del desarrollo y

ar también los proced:

ntos parn vatidas Tus p

as de sudit

certificar a realizacion de las pruetuas. R
La pante de seguridad en ¢l use de herrumicntas y control de prochas deberd contener lus politicas y

medidas de seguridad parn separar ¢l ambi

e de proctya del i de 1 0 las i Je

) i de ta contid ial de los datos utilizados en lus pruchas de las aplicaciones. En caso de ser

rio se debera i ¥ inar la imy ion de fidas de seguridad para it proteceion de
herramientas y recursos de prucbas.

También s¢ debwrd definie los esquemas para el control Jde i ylar [l contra isi no

auloriziy

a de copins de lus aplicaciones no propictarias.

En la ultin

uridad en tos convenios con terceros

ctapa dolguisicion de la Aplicacion se deberd incluic s se

en donde se definian los criterivs para que las nuevas adyguisici P con las de

* Ve Glusario
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canfidenciali s iales v i de seguridid internas; se deberan determinar los
T i pue certiticar que las nuesios ad con las politicas y regl de
seguridad pars 1 y i e apli asi comia ineluir en tos convendos caon terceros,

disposiciones que garanticen la propicd:

o y confidene

2 infurmcion,
Lau sigaiente figurs esquentatiza lo ante

or:

i
i
i
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CAPSTUTON ESIRUCTURA LS SRR

SEGURIDAD EN EL CICLO DE VIDA DE LAS APLICACIONES

« Adguisiciin

DETERMINACION DEL PERFILDE  IDENTIFICACION Y §|

LAAPLICACION REQUERIDA

NCESDADISDELS ajens
ACUBRIR

ARSI
PARY
AN
ADAPTACKINY

AVBILNTE DE PRIMCOHN
ENQUECORRERA

MANTRAMES
RUANKAL
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i
A lJUllll\ REQU H("Il

rroveeponrs
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wmicn R
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» Validaciom dt‘!wmmlul-ll 3 comswm de resknan
- Fanles de temgio
- Securniia de, pnn nm
~ Controles de au
= Imerfases con. mﬂ qplummn

 Validagion ymf:m de wsuarios de informouin de
salide  consicerands  contenado, - presentiusin,
freturnco, siamenns secueni, destno, el de
‘onfidensiabidad. miel de opartunidad. evacudsd,
cxfras de contra, et

 Validacwin por parte de uswanoy de Loy Damy
requendes. comsderonds forma de capiura,
volummes. horarios. e,

® Afintcsin por parte de Areas de de Sistemas

ABQUISICION DE 1A
APLICACION

PROVELOR

V
1
I
i
'
!
i
1
|
i
i
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o

APAS DE CAMBIOS ¥ OPFTIMIZACIONES

Cuando se i modificaci

ENE

plicacion o on b e

apa o programacnin Jde cambios,

¥

anes. deberi panticipar segogidid en cambios
especilicur los criterios par

Tus aplicaciones cn la cunl se debera

porar los puntas de control de sepuridad en los
determinar controles de sceest y pistas de

mbios realizidos,

@ proteger los arcl

vos 3 las librerias de programas,

ast como de 1a 3 uso de controles para 1 verificacion de de codige
fuente contra Ta de codigo ohjeto.
Lo sepuridad co ol discefo 1 s propriana v e i i COmo anteri el

deberd determinar las medidas de seporidad o comemplar on ol diseio de fas aplics
procesos, consul

OIS LB sUs entradas,

s Yy s

st se deberi

1 seleccionar tambidn s rutinas de progr
seguridad que peomitan fa proteccion » ot

nacion o algoritmos de

livis de los programas de fas aplicaciones asé como
acion de tos puntos de validacion intermedios en o) proceso de programacion y o des:
de auditoria,

determ

ralla de pis

s

mbidn se debe

an determinar los 1ipos de proeh

s de eseritorio para asegurar que los provesos ofreeen
integridad en el mangio de os datos ¢ i

Tonnacion

ani comu el seguimiento y certificacion de la seatizacion

de dichas prucbas.

Dentro del controb de tibrerin

de progrumas § rutines de seguridad se debe

0 determinar aguellis
rutines de seguridad gue se

COrporarin

fos proges

s, s debu

5 espe

s reglits pura L validacion

de datos, generncion de citras de contral,

comtrol de accesn y facultades 3 b vi

Licion Je rutinas de alto

de

riesgo, Asi mismo de defini

b ks medidins de proseccion y disteibucion de copias de Tibreris

Sy picen
softwiare.

En la parte de pruchas v afimacion de ke aplicaviin e amb

it e desarrolio, Ta seguridad en B prochi ge
uplicaciones deberd incluir las reglis para s pruchus de

as apticaciones definicade los datos prucbas (para
pr ion de su contidencialid prucbas de 5 funcionalid

1wt se s ! los
criterios para kv documentac

del desarrolio 3 resultados de fas pruchas y determinar tanbidn los

procedimientos para validar

uditoria ¥ cent

lizacion de L

prucha

La parte de seguridad en el

u de berramic

Y Contr

de prochns debera contener fas politi

et

redidas de seguridad pars separd

proteccion de fa con

nbicnte de prucha Jdet bi de il

s

Tdencintidad de

Tos datos wtitizados en las prucbas de las aplicaciones. o caso de ser
necesario se deberit seleg

cionar y coordi

Implantacion de medidas de seguridad pars b proteceion de

herramicntas y recursos de prochas,

Tumbidn se deberi definie tos esguensas p

«

Blrol de versiones y L prote

HOR contr emision no
autorizada de copias e

an aplicaciones no propictaci. La g siguicote b ilusim

K-
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. i A ] SEGURIDAD EN MAIN

ridadd en Lo custadia, procesanticnto y distribucion de s

or los niveles de sew

. aplicacic positiz 05 magadticos,

1, dni SO0 en tos Pros
RESPONSABILIDADES DEL PROCESO:

miral de

Nyl

ptrames asi como o los disposi mapnticos,

S0 it o euquipos m

e Establecer un ¢

weiris

o Seguridad en s configuracion 3 pa ion del soltn are propio del equipo de chmpute,

e Administracion de cambios, pructas y liberacion e aplicaciones.

ad en la uperacion y ejection de procesos.

e Monitoreo y ilidad en b oy ion det cquipo de computa.

ante casos de desistre.

e Planes de contingens

e Control de medios y dispositivos magndticos.

ACCESO

parte doe

isucion. deberi i o
1 or plir con

L iMETI, 0 externas a

acceso remoto de otras redes yi

oS cunfiables de

trol,

control de ucceso y facubtades n fus aplicsciones la cuab deberd establecer e

identificacion y autentilicacion de use i como veril ion de controles de accesa y tacubtades (quicn
entra y B que) en i i y J Jde intr uctur de redes locales.,
Toda Ia parte de datos de produccion que vorran bajo infy bera un control
de ucceso a sistemas centrales 2 Jos recursos de fos cal | un control de acceso
¥ aulorizacion en el uso de recursos de computo y bhases de datos, de il ¥ s imi u
i de ion de de sepuridad ¢ i 4 ion de hos di
o
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Attt T CAPITION ESIRICTU D SR

SEGURIDAD EN MAIN FRAMES

- Aeceso ACCESO REMOTO
VIAOTRAS REDES NO
ACCESORENOTO ¥
ORIZAD1S { HACKERS
(EROREMS AUTORIZADAS (HACKERS)
LOCALES
(ISEARIOS)
i -
4
i
!
' AMBIENTE DE PRODUCCION
; ‘ N VISPOSITIVOS MAGNETICOS
DISRARSTRUCTURADE |1 coupimapoR cENTRAL
| coMusicaciones E | I . bisco . DISKETTE
w J | - oo ! haN NI - CARTLCHO
| ‘ - REBDIGITAL i
| INTEGRAL ; P 3
- REDWAN ey | - |
’ - SATELITE ™ g r - -
k - MICROONDA ] ‘
[ . RaDIO I
\ N >
]

ACCESOLOCAL VIA
A LTILERIASDE
OPERACION
(OPERADORES )
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OPERACION

En la ctaps de manmscmimiento a sistemas de infracseri s, se deberi meluic seguridad en la e

nfiguraci
¥ sctivacitn det hurdware y software

et cquips e donde se determinaran lus medidas de

«f medio amt un de control que perm

f W pars la conty)

CRIT

ar Jus comandos
acion de i del

de alte riesgo del software de inftaestructura asi ©

parn T uct

st utiderii

software propio del cquipo de comput 5. Sisteimni ope

tive, software de sepuridad, vte,
Se deberian diseiar bicn los

fas bases de ditos en donde re

ide L configuracion de los
rametros dge se

sridad del equipe,

s e uso y distribucion de copias de sollware, y pars of
nes

aniento de licencias.

£n ta parte de

clabora

o A prloan de prosdicecin se debe i I vjee

resas Jde o s

en la cual se determinarin los criterios ¥

r FCPrOcesos, moniloreo Yy

seguimivnio de fallas; se debe

¢ durante ¢l establecimi de los que se¢ cumpla con ks

orma definida asi como 1 e o
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SEGURIDAD EN MAIN FRAMES
« Operacion

USUARIOS

3
<Z>_ .

n/

CLIENTES

B -

P N
g

/
’ S
I
j
: 7/
. A i ' - .
VI, ) | AMBIENTE DE PRODUCCION i
r i y '
{INFRAESTRUCTCRADE | | COMPUTADORCENTRAL DISPOSITIVOS MAGNETICOS :
COMUMCACIONES i L pIsco - DISKETTE :
- ’ N -carmicio |
g - REDDIGITAL ; T
INTEGRAL : o> o
- REDWAY | i
- SATELITE | ‘
- MICROONDY |
- RADIO
i
[
CENTROUE ENTREGA DE PRUBUCTOS ;
[ i i
| ‘ ! ;
[ SANIMMIENTO | ) N RECUPERACION
I ASSTEMAS DE | PLANDE |oEacs i ©OTERMCION N
INFRALSTRICURA l PRODLCCION PN cntswin | DESASTRE
1 s Sgshon § ' ]
AL
{r;@"ﬂ:u
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PRUEBA, LIBERACION ¥ ADMON. DBE APLICACIONES LN PRODUCCION

Las pruchas de calidad cn la constraccion

- e puncronatidad ol segridad total @ carge de

arens de
sistemas, deberdn incorporar ln cervificaci

en pruchay Integrales 2 tus apli las cuales det

certificar la validez y funcion

o du b pist

s de anditoria pacs el monitores Jde
fallus y crrores, deberd tambien incorporar las técnicas que garunticen . contidencinlidad, inte
P y suditubilidad de a aplicacion a liberar en produceion y i ei

aplicacion en o

an si
sepuridid parg 1o proteccion de hierrimicy

1n ¥ Fecurson de pruch.

La purte del comrol de aplivaciones a lihorar o producensn a carga de la funcion de administrcion de
cambios y prucbas.

debera incluir sagneid

$ e el contral de ap

oy
de incomporar medidas de seguridad cn ¢l control de acceso al codigo

probadas y que i su vee debera

ecttahle pars evitur ¢l uso de codigo
no autorizade, establechiento de medidas de sepuridad pars

fucnte y cjecutable y dubera

alto riesgo wil

garntizsar e correspondencian

tre codigo

Las inedidas de s

ciad para evitar ol uso de wilerd
mas vn clambiviie de producei

adas en fa pruchis de pro
Ot funcion de 14 ado

INTracion de

vy Pruchas es W diirbicnin de aplicaciones o prodiccion,
cuat deberd incluir o) control de versiones en aplicac

politicus y medidas de seuridiad par

s en praduce

an Y que deberd contener eriterion,

F el une de
ucceso y almacenamicnto del codigo objcto de fas aplic

de versiones.

validas en pr

el control det

Winnes 3 ¢l control y ad

3 BN

Aduemis deberdn dictarse

s medidies 3 mecanisiios para activine el uso de versiones de respaldo en caso de

ctiaizacio

necesidad asi como centificar gue ),

v del sollware soorealize de e centrdizadia o traves Jde
sistemas de distribuc

1 aataratizados,

Tod -

i
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CAPTI RIS IRES LU 1 ALY

ALY pCs
RVIDOR

SURIDAD EN REDE:
Y ANMB IE CLIEN

PROPOSITO:

Proporci fos i de g ion en la i i
través de tecnologin clicate-se
RESPONSABILIDADES

® Estblecer mecy

dor. redes locates y PC™s.

DEL PROCIIS0O):

ismos para la segur

d en el desarralio, isici ini: ion y i ion de
software y aplicaciones para redus focates distribuidas.

e Instrumentar ¢l Contral de acee: s et redes fon

- des Jocales.,

- saftware nociva,

- ir e Implantar proteccion fisica en la operacion de redes locales y estuciones de trubajo. X

- funci de i . awditoria ¥ revisiones de seguridad en i operacion de redes locnles.

® Definir, implantar y probar los Planes de contingen en redes locales.

ETAPAS DE D
DE A

ARROLELO
1CACION

@ Concepcian o un

i~ dde b

« Disclo téenico y construcci

% ETAPAS DE CAMUBIOS
CORRECCIONES V'
OPTIMIZACIO

o Cambios solicitados por

wsuarios
o Programacion de cx
ETAPAS DE ADQUISICION correcc ¥ opti
= Determinacion del perfit de ta & o Pruchus y a ha de la
N aplicacion en gmbicnte de
aplicacion requerid i
desarcollo

o ldentificacian y

« Adquisicion de la aplicaci

Ton -

i
i
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SR AN et

APAS DE ACCESO

ETAPA D
Llllh ACION ¥ AI)MUN DE
8. EN PRODUCCION

Acceso locil o remato v
(usuarios)

redes

Mantenmmicato o rede
(Hardwire y Software

Proch ac catidnd T
construccivn y de funcivnalidod
Total

Accesn Remolo vit redes no
Auto! das

Trocedimmienton o e itar carg
de soliware nocive

Control de_aplicaciones o Therw
u produccion

Acceso Jocul  viin utilerias  de
operacion (Administrndores de |
red)

Ashministracion de redes locales

Ti AT TR o
produceion

Los

e s det:

u

ambicntes de PC, redes locales y cliente sepvidpr deberian estar consideradas en Tas siguicntes ctap

En ta ctapa deb anilises o concapeion de la aplicacion se recomienda implementar parte de i se

datos dentro de la cuat se debersn

datos a los usuarios facuk

dos, o

privilegiados asé como ls

n detinie lo:

s tipos de datos o

en la parte det d

no podran ser e

ssarrolle de apli

aciones

pura

wridnd

mecanismos de validacion de datos, las vistas de aceeso a los

hinados por fos niveles de usuarios

Tambidn es recomendable deli

©

. establecer los eritcrios p

informucion, también aquellos criterios que sievan para identificar

¥ realizar ¢b analis

¥ de ion i los

dete

minar lis drens y use

seguridad en ¢l diseio de acceso y fucultad
rios que tendran ¢l derecho o accesar |

as transacciones a uf

de dutos ¥ basces de datos.

to

s ptea

cdes locales, o

ziw por los usuarios

de datos s ivos para tos | i de ificacion de
transicciones sensitiv -
En osta ¢ se deberit id o que ¥ al disefia de sepuridad en s informacion, en donde
se detenming Ios mecanismos de proteccion y conteal en los dispositivos icos ¢ infi ion
a usi como clasiticar Ja inforn

ceso y uso en estos medios, lambidn es importante

y on de nquclla informacion generada en cintas,

s, npresiones, cte. Se

de la infonnacion.

En I segunda etapa Diseilo ficimico )

el primero es la sepuridad en ol
deberid con

ener |

programa
para |

m de tos algoritmos de segu

ienda definir de

construccion de la aplicacion, se womaran dos elementos de s,

Jos de tos desti s autoriendos

uridad,

liseio técnice y de

dad y validacion detectados en el andili;

en redes locales la cual

nto

sarlickiv:

¥ se

tos puntos de reinicio ¢n caso

S67-

]
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de fallus por SW y HW ¥y programar o

Jos registra

para las pistas de auditoris

. Es importunte
los tipos de pruchas de esel

de lus datos ¢ infonnacior

segurar que los

sos ofrecen imegrivad en ¢ muncio

El segundo clementa de es

a e

api es ¢l control de librerins de proges
locales en donde st deberin scleccio

s 3 Futings e sepuridad ca redes

- s rutinas o librerias de seguridad que ofvece e proveedor de equipo
o software y en cuso de ser necesirio, de

arcollir las

terliases gu

e corresponds

Se deberid mante

er un
contro] de estas rutinas y librerias de

cido medidas de prote

ny distribucion de copins de estus picsis

de software.

La tercera etaps para ¢l desarrollo de aplic
aplicac

ciones en redes locales sol

tas prowchas v afinavcion de la
G en ambicnte de dosarrollo en donde se debe considerar L seguridad en prochis gue i

cluye b
sa0 de prcbis como son ditos prucha, funcionatidad toti

criterios pary

determinacion de las reglas de seguridad en el proc

pruebas de escritorio, e se debenim

stiablecer b

ducumentar el des

rrolla y resubtndos e las
prucbas usi como su certificacion y por altimo los procedimicnios pars gencrar 3 recuperar ks pi
uuditoria.

as de

La siguiente £

urs esquematiza las ol

sy los puntos de seguridad ames descritos.

SeN -

H
H
i
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SEGURIDAD EN REDES LOCALES
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Los puntos y ¢lamentos de seguridind gque se debeein considerar oy

parte do i

cion de apl

pura redes locales, PC's, y ambivme olieaneserviduc eatiar i las sigui Ctipits:

idades de un desarrollo esterno, se toma en cucnta el

wonec

Lu primera ¢tapa en donde se identific

presupuesto, se nbicnle

alican a tos proseedares s sus condiciones de soparte asi come la definicion del @

en donde debera carrer |

aplicucion. no se contempla algin punts de s,

este se sugiere sea husta

o v scleverin e ha aplicacion requerida en donde dibe

ctapa de /e

ero es

elementos de seguridad, ¢l pr sepuridud ca el diseto 1 neion de uplicn,

co y progrs

redes locades B cunl deberd contencer la progr i e fos

feoritmos de seguridad y vatidacion dete

en al analisis tanto para las entradis, salidis, procesos 3 consuttas; se deberin ambicén desarrotla

rlos puntos

de rei

ricio en caso de fallas por SW y TIW y progrniar o activare Jos registros para s pistas de auditor,

impornante determinar los tipos de pruch

e eseritorio que Jos proc frecen integridid en

el mancjo de los datos ¢ infornac

s b e

o ) en redes

LI sepundo elemento de esia nrol de librerias de programas y cutings de se

tucales en donde se deberin seleceiomar s rutinas o dibreeias de seguridad que afrece o proveedor de cquipa

o e ser necesanio, desartollar L

o software y en terfiases que correspoadan. Se deberia mantener un

control de esta sy librerias definiend, e

T y distribucion de copias de cstas piczas

de software.

La tercera ctapa para Ja adyvisicion de aplicaciones en redes locales son ks prachas v afiocion de ke

aplicacion cn ambicne de desarrolle con L porticipacton del proveedor en donde se debe considerar Ja

scepuridad o

1 el proceso de pruchas como

pruchss que incluy el determinacion de s eeglas de seguridad

son datas prucba, foncionalidisd ol pruchas de eseritorio, e1e.: se deberdn establecer lus eriteri

para

documentar ¢l desarrollo y  resultados de Jas pracbas asi como su certificacion y  por ultimo  los

procedimicntos para gencrar y recaperar s pistis de auditori

tus y recarsos de prischn redes

En esta ¢tapa se debe considerar a sepuridad en el use de herrami

ncutes en donde debe ubicnte de prucba del ambiente de produccion,

rcluir las medidas part separar o

dos para fines de las prucbas,

de.

pawa g ta confideacialidid g los dutos utili

ad para |

pruteceio

seleccionar y en su caso inar ion de idas de segur

herramientus y recursos de prucba. S deberan incluir esqguenias de control de versiones y (inalmente lus

s de las aplicaciones propictarias,

0o autorizida de cop

para prateger Ly

lus conv

i

2r deberd conte

er Seguridad

La ultima ctapa Audqusicein de la aplio on tereeros que

incluyen los criterios para que Eis nuesas ad i con las de confidencialidad
J 1] pantri il 1 {1 PUCHE ey dial de scpuridad intenitas; tambicn se - deberdn
determinar los procedil OUITENH certi rogue L nuesas adguisiciones cumiplan con | normas y

ntenmuento de 1

reglamentos de scguridad paris ¢l desarrollo y m, plicacion.

0~
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La siguiente figura cjemplifica lo anterior:
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idad que se deberin cansider

r en

4 pante de catibios, cor i imizuci

¥ op
ubicwte ofiente seevidpe deberin estar consideradas en lus

redes tocales, PCs. y

En ka ctapa de

bios se debe considerar b se

i

en el usa de herend

lentas y recursos de prucha en
redes tocales vn donde debe incluir lay medidas para separar el ambiente de prucha del smbiente de

Tucci it fd,
f i1

contid ialid:

J de los datos utiliawlos para fines de las

pruchas, seleccinnar ¥ €n s caso I i ae id

de seguridad para In proteccion de
N incluir esquemas de control de ve

herrmicntas Y recurses de et 3

e debu

ones y finnbmente las
medidas par profeper la emision ne autarizada de copias de las aplicaciones propietarias. ’
Tambicn se debe incluic sepuritdad en cambios o sdicion a L aplicacion en donde se deberin especificar los
criterios para incorporar pumtos de control de seguridad en fos i i ol uso de
contrales para registrar todos los tiziados y

para veriticar a consistencia del
au codigo objeto, determinar los controles de acceso y pistas de auditoria pare proteger los
archivos y las libeerias de programas

codigo fuente ca

La seruridad en ol diselo téenico y programacion de aplicaciones e redes lacales, ¢l control de librerias

de programas y rutivas de sepuridad oo redes locales, la seguridad

de herramientas 3 vecursus de pruchs que se han idh

prucbus y ks seguridud en el uso

anteri b ser el

erar en 1as etipas qus

e expres

n grificamente e

1 figura siguiente:

73~
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Dentro de la parte de acceso y op e cinco puara contribuir & que la
seguridad sea incrementada. Las tres etapas de acceso local o remoto via redes pura usuarios de aplicaciones,
el acceso remate vin ates redes (aquetios que posean Imerenet, o redes WAN) y el acceso local via utilerins de
operacion Grdminiss

adores de seguridad); deberan ser veriticados por ¢l Contral de Acceso y Facultades en

redes Locales cuyos principales objetivas son los de implantar un modelo se seguridad acorde a tas

caracteristicas de conesion

del

¥ autentiticacion de usunrios

iniendo ¢!

wnte los niveles de 1 tino en i como e

¢l e i uctura.

La etapn de mantenimiento i Redes Locales

G en seltware como hurdw,

stro, Jeberd contener

fware

dentro de la Confignracion y Activach del Hurdware y ropie del e

pos las inedidas de
proteceion en b conligaracion del medio ambicate, un esquesia de contral que deberan tener Tos comandos y

controd de versiones del sot re doe inf s il los que

aplicarse a las bases de datos donde reside

cion de seguridad del cquipo tcomo direcciones de

enlaces, clwves deacceso, e,

uei

La ctapa de ope 0 de procedimicntos que o carga en la red local de software nocivo deberdn ser

consideradas Ju s ideniiti

s medidas par

oy control de sol nocivo, ts validacion de gins para

Iy prevencion y combate de dicha software, controb de nuevas versiones y actualizaciones y definir

procedimientos para repurtar incidentes y corregic las “infecciones®.

En etapa Je la Seguridad en la Administracion de redes Loca

es es recomendable determinar las medidas de

seguridad en los de ¥ medios : v ibles en cunnto i su asignacion, custodia,

uso y distribucion. Tambitn se debe

incluir ki medidas para las cedes privitegindas asé como ©f monitoreo

en el cumplimento de s politicas de uso de redes locales.

El plan maestro de contingencias para redes locales, ta identific:

ign de procesos criticas en las mismas, la
centificacion de la i ion y pructa de fas planes de i i i

de las y

vy la deter

procedimicnios de respaldo de datos y proteccion fuera del site (centro de computo). son funciones y

que debera la lanes de Conti

encin cn redes Locales,

pa de

La siguiente figura esquematiza tos puntos de seguridad gue deberan ser incluidos en e acceso y operacion de

128 redes locales:

B

i
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PRUEBA, LIBERACION ¥ ADMON. DI APLICACIONES

PRODUCCION

Las prachas de colidad on la construceson y oo funcionaidad de la seguridad toral @ cargo de las dreas de
temas, deberdn incorp

certificar la v
fall

Go en prucbas integrales u

tus cunles

ides y uncion,

nto de bas pistas de auditoria para ¢l monitoreo de

aplicacion en cuanto o
corporar lus

L contiden

y errores. debers tambien

nicas que garan

y anditabilidad de fa
seguridind para T proteccio

a0 liberar en pr ion y i el

de hertamicntas y recursos de prucba.

L parte del control de aplicaciones a liberar o produccion u cargo de % fu
cimbios ¥ pruacbas, deber
de

v de administracién de
trol de aplicaciones aprobudas y que o su vez deberd

1 en et control de acceso al codigo cj

incluir seguridad en of
corporar medidins de seguri

uthle pars evitar e uso Jde <o
1

no autorizado, establecinticimo de

medidas de sepuridad para
fuente y cjecutable y debera también determi
alte

entre codigo
ar tfus medidas de seguridad parg evitar ¢l uso de utilerins de
en el i dey i

sgo utilizadas en ks pructa de p

Oura tuncion de la administra

on de cambios y pruc

s s la distribucion de aplicaciones a produccion, 1a
rctuir ¢ contral de versiones en aplicaciones en progducci
politicas y medidas de seguridad para

cual debera

¥ sque deberda comencer criterios,
el uso Jde

validas en ion. ¢! control del
acceso y almacenamiento ded codigo objeto de las splicaciones y el control y registro de las actualizaciones
de versiones.

Adenmias deberdn dictarse

s medidas y mecanismos pars activar ¢l uso de version
necesidad asi comao ceniticar que la actualizacion del sofiware se real
sistemas de distribucion nutomatizados,

s e res|

1o en cuso de
de manera centralizada a trovés de

77 -
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SEGURIDAD EN COMUNICACION

PROVOSETO:

Impl

medidis de seguridad en lus dispositivas de ) i de sofiware y mensajes

red de comunica

enviados o través de
RESPONSARBILIDADE

ones.

e Scguridad ¢n ta conliguracion y parsmetrizacion del de

suridad en la admi

acion y operacion del servicio de T y

! e Encripeion de informucion sensitiva que vinje a través de 1a red de teleproceso.

i

1 . . .

: El module o ctupa de Seguridad €n nuevos si ¥ de i deberi Ia
H 1 ion de los de acceso  logico parn § los di itivos de
i i s i de i ion ¢ integridad en los nuevos § de icaci

% desarrolludos, y en esta etapa it se inur lus medidas de seguridad de evemos y
i i a por los si ¥y de i

i ruc y ueti det sofiware de con wciones debera
% plar lns medi ad que deberian considersrse al configurar ¢l software de comunicacionces,
i debard contener un esqueni de control pars el uso restringido de los comandos de configuracion  y uso del
‘: de icuei asi como lus f imi para contar con les de ios de soff Y
> su d Se deberin tambien determinar las medidas de sepuridad para acotar la cobertura de
i acceso y adminisircion de la red de icaci los indi de itoren y analizar, interpretar y
§ reportar las estadisti 1 del i en imicnta a las medid icas y ¢ i

i de seguridad establecidos.

Para la ciapa de Seguridad en T operucion de ta red de se inar:

{ Estrategias de encripeion a usarse en fa red de comunicaciones.

j Necani YF imi para In inistracion de tus Haves de encripcion.

MMedidas de seguridad para fos enlaces de comunicaciones con prapios y terceros.

Clausulas de scpuridad informitica que o cn los de servicio con

Tumbién s deberd identi y

de encripcion por enlace ¥ servicios a
Jar i A il [ de 5

y durante fa ion de tos de

EETN

My e b s o
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comunicaciones, asepurtr que [ asignacion de los enloces 3 ustarios [l Ju o b i

¥ regueri inici bleci

in 1a cunrta ctapu de Plan de il on I se d a bl del plan

de icack se debeein identiticar Jus nodos, enlaces y proc

de

SOpOrtar en Caso de una continpend,

s criticos 4

bose deberi spoyar a ki del plan de

de comunicacianes.

wihacron Hevimdo un control de das  pruchas,

Es imporumte establecer un progrinea de si
y i imp ion det pl

e esquema

) & de il tus de i

2t Jor aanterion:

R~
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SEGURIDAD EN INFORMACION NO AUTVOMATIZADA

PROPOSITO:

Proteger ©f uso Jde i

TOTMMIACion no oy,

izandin ducante sus ctapas de registra, taw

crencia, operacion,
distribucion y custodia. )

La cion Na A atizada es Ta i

¥ (4 ada por medios como son

medios

RESPONSABILIDAD

papel, vors, i

=  Seguridad en e registro,

¥ 1 de inl ion no it
e Seguridad en b distribucion y ti W
o Seguimicnto y control del uso de b i
*  Desarrollo de e

ion cu ls mineria,

ETAPA

PARA LA S

SURIDAD EN LA

RODUCCION

¥
RIBUCION ¥ DESTRUCCION DE
INFORMACION

Seguridad ¢n Taintormacion de cnininda i procesos Scguridad en ki reprodal
automatizados

destraceion de fa infon

cciom, custodia, distribucion y

Seguridad en Ly inlonmacion de salida de procesos

automatizados.

ETAEPAS PARA LA _PRUEBS, LIBERACION Y_ADMINISTRACION DE_APLICACIONES EN
PRODUCCION

tin la primera ctapa de Scpuridad ¢

Ve entrnida o e

cesos automatizndos se deberan
determinar tos controles pasa l recepcion Jde intormacion, agquetlos par cenificar que ta informacion recibida
por los usuarios sea completa, veraz ¥ esactia

i coma los les para
introdugido a toy § S izad
politicas y procedimicimos pari rest

. inr y Jdestruir la
Tumbién s¢ deberan definir
gir ¢l accesa o ta intermacion cn papel y disposi

informacion una ves que se hay

vos magnd

a facultad:

La determinacion de controles ar G distribuciun de imformac
de infurmacion no requerid

¥
ntegridad de

de d

camroles de serd

nfarmacion obtenida

de T izados y el

son que se d

i
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clapa de Seguridsd en la Informae

considerar y definir en 1a segun

de sulida de
autumutizados,

-1

oS procesos

explica
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¥ destruecid

debera

1 identiticucion de n S para la

contener los controles para

distribucion y i de intore ion de al tipo de de la miismi, tmbién se deberd

determtinar los mecanisimos de proteceion y control en fos dispositivos de reproduccion de infi

Es necesario determinar Jos procedimivnios y politicas para b destruccion de informacion de acuerdo al tipo

icacion de la y y determinar fu vigencia de las

de seguridad setuir o) i a situaciones de excepcion en
viotuciones de segau d de la infornvacion.

Estos bivin ypr HITH Teb ura siguiente lo representa, tanto en Jas

dreas operativas y de apuyo comao en Jas dreas de custodia de infurmacion:

e
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ntre el nivel de acceso y la sepuri

did s debe establecer un compraisg, ¢s decir, estos dos e
una balunzy, £l sistema s seguro ex el que compaste nadis, eb ouis vulnerable o
a quidn; nsi se guicre dar ue

estiin en

aquel que da tode sin saber

S0 tacil i wdo, pe

v teniendo cong,

sobre toda,

El probl de lus 1 s redes que bis unen y L sepuridad de Jos datos que guardan lus
d s Wl prubl e lus bl » Vids e comun 1on Yy las barreras o comroles que
se para la ion de tos puct Sine

3 nadie externo pucde Begar al

pueblo, ¢s seguro gue nadic NOS Jtacirid pero esta Ho nos peaniticia o) istercambio, qu

€% uni g

fuente de
ideas ¥ recursos,

Por ello, para establecer una politica de seguridied se recomivndin construir carrele

rhfico pero con verificacion de los el

sy permitic un libre
ane desean entrar en el pueblo, es decir, oo se cier

n dis

carreteris para verificar qu

circulbin se punen comtroles ol momenmo de acce
del pueblo se ponen controles e

pucblo.

o al pueblo y después dentro

neursdlgicas o vitates par

trictos

tros y actividude

<l desarrotlo del

Es decir, no se trata de asuciar un polici

e, sino Jde establecer una biticom cn cada punto vital

¥ que se esle i dor pasrir et
posi

Por giemplo, ¢

Los puntos gue estan siendo atscados © con grandes

ades de que o sean.

los hancos las bita son bas e il i !

fas s de movimicnio y paso de

objctos por medio de rayos infrarroios en conas vi

es, Cie,

s decir, no se mpide el aceeso al ban

o a los

clientes que quicren hi

r operaciones buncarias,

ine se supervisan,
Un problema con los

poectos de sep

dind e rse o los extremos en su

lisin, asl, 0} minimizar los posibles
trae como i una

danos o exagerar que todo puede esir bajo ame

en el desempeno de las uctivi

o lentitud

norme

resulia mas ciaro o r

cdio que ks enfermedad.

ANALISIS DE LAS AMENAZAS YV PELIGROS

Lntre las v peli o5 s fi s
®  Acceso al sistema por ustarios 16 sutorizados. ) T
e Pérdida del acceso a b informacion,
e Accesa negado a b infosmacion.
s Comportamignto trmnlulemo de userios permitidos.
“Todos los peligros ¥y amenazas sicmpre deben en el ng de usuarios que pueden ser

alectados y cn

informacion que esti «

POT CSLO (JUE SUrEE NUesE pregunta:
LEs conveniente &

tur los centros v

en?

TRK -
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Lav disyuntiva en la se;

ridiad es: Saislar los centros vitales o poner guard

nes ol entrada?, ca

da una de lus

s e

tiene

1 aislar un centro vitnl del resto del mundo (trabajae con maquinas sin conex

n con ¢l exterior) ¢s una
solucion extremi, ¢

Taciliv s segaridid pero impide un funcionamicnto sdecuado de tos servicios, Con

uni Mayuing aislada y evitndo todo contacto exterior por medio de red o entrada remo

s menos factible

tener problen

s con b segridid.

n de prictic

De todas es conocide que liv seguridad os uni cues . sentido comiin y flexibilidad pora el

cam . una polit de scguridad debe instrumentarse capido, estar en constante revision y ser acorde s

tuncionanm

Lo cotidiana de o que se guiere supervi

r. Si quicro supervisar algo gue 1ado es color negro, no

se debe tener al supervisar de color blanco, sine tambida negro. En la tiendin de auteservicio of supervisor

debe ser igual a un cliente y no tener una caricteristi

FLEXIBILIDAD PARA . CAMBIO.

1 cpue lo distinga.

Un gran problema con $a sepuridad e que se desea una solucion gue se instrumente uns sola vez y se

prewnde can esta solucion “técni perfecta® i nunca mas 1

er probie

0s; esto no es asi
seneralmente, L segnrndadd inicia en alyisin montento y punca se terming Jde instranestar.

i i ¥ ud 2 ¥¥
no awtorizado evolucionan. El problema de la intrusion al sistema operative por los famosas virus y sus

Todo ¢l tiempo s "

yi qque los

de acceso

vacunss ¢s un bucn cjemplo, siempre se requicre actualizar un pueva vac

i Aqui nos surge 1a pregunta

Lquidn obticne ¢l mayor Beneficio de b existencia de los viru

. es Nt coma imaginar que los astomdviles

no requerivin nunca mantenimicnto, ni cambio de refacei no sulririn di e, 1 el hecho

de oxistir una gueni entre vacunas y virus refleja la necesitud de coexistir, si no hubicra vieus nadie tendrin

Que invertic en | compra de una vacuna y por lo tanto este mercado no existiria. $e puede llegar a by reflexion

que ¢b mismo que desarrolla dos virus tiene ¢ antivirus y asl sus fas on lu venta de estos
ultimos. .

A i ion se g an los principios para hacer funci 3 e i el o de
1os niveles y avances en la seguridad infc i éstos los [ hasicos de uridad™

¥ estaran divididos en:
A) POLITICAS DI LA ORGANIZACION
B) SEGURIDAD FISICA
C) SEGURIDAD EN COMUNICACIONES
D) SEGURIDAD LOGICA

TH <
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A) POLITICAS DE LA QRGANIZACION

LZn esta seccian se listan lus politicas g

o

Tes de sezunidad que deberan suegie desde los niveles mas altas de

la orgunizncion ¥ fas caales debein ser lus directrices paes un i

N C

mpleto de seguricad informatics

Ll siguiente cuadro muestra los aspecios a consideria pasa La detinicion de lis pads

de L org;

POLITICAS DE 1A ORGANIZACION
icus s estaod, v

Franizaci
formacion.

en de sepueidad.
S Seguridid ¢ t
-5.6 Comite de sepuridad infu
sin.
o0 de seguridad informatic.

nenerdos [

© sistemans.
dos on el desaeralla,

AT7.2 Amb

v de pe

A continuacion se uice

de

glose de n

1 s detalindis de s dircctrices y orientaciones que se debe
contemplar i un progrnna de scguridad -
rouLi CAS Y E ANDARENS D LGURIDAL.
Desarrollar ¥ i potiicas de Segeridid Tlanmaticn par 1003 11 arganizac ion.
wrrallar y icar ostandares y i i aue soporten fas poditicaes de Seguridad

Inforniti

Implementar y promover ina pulitica de confidene

lidad, basadit en 1 "necesidad de conocer™ o

“necesidad de conserval

oy tas politi 3 sy li sobre bases lres y de loalos

princi que

ablecer una poli

Lo o
1 de escritorios limpios® en ar

Se equiene con 1as sl Puesonat
etc., guardados hitie Save son b fiostidad do
etanas,

tener fonda da
" e

T

i
i
i
i
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CONCIENTIZACION'

Desarrallar e i ! [; Jde i i i ¥y [ i hacia toda s empress con

infermaciaon uctuslizadi de seguridad en computo y comunicacion.

.22 Compartir la iti de lus prog de de seguridad informatica con los
ad tradores locales de seguridad
A3 | Adoptar un cadigo dtico de conducts que incluya la preservacion de la propiedad de la infonmacion,
2.4 | Requerir revisiones periodicas y compromiso con el codige de ética de todo ¢l personal de ln
organizacion.
A3 APOVO GERENCIAL
A3 | Motivar y cducar @ altn_gerencia sobre Scpunidad  Informatica parn  poder . obIener . si
recanncimicmo. apoyo ¢ inteeds de lo g i6n de uctivos infor
A3.2 | Obtener apoyn de todus fos nivetes gerenciales para ¢ programa de Seguridad Informatics.
A4 CAPACITACION :
A4 | Desarrollar ¢ Trog: de on en Scguridad Informatica para 10dos 108
ternos y que i aon con los si de i ion de laor ion
A2 {Asepurar que los nuevos emplendos asistan o una sesion de cupucitucion sobre Seguridad
Informatica. cee
A3 i de izacion sobre Seguridad (nformatica  a los gerentes ¥ .o todos los”
empleados. ) e
A.44 | C di i de itaci con los topicos de Sceguridad Infonmatica " en progmnm{
mativacionates. i
ALS | C i a todo ¢l de informacién sensitiva para n.alsur Y. erurmr pniulcns

tales como de hackers® y virus dc cnmpuludorus.

® Ver Gilosario

<Ol ~
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rnct At # s
A.S ROLES ¥V RESPONSARILIDADES TIRO DE LA ORGA ACI

AS FUNCION DE SEGURIDAD | LA INFORMACION

AS VLT | Establccer tna Tuncion Ue Seaer bl Infurmiaticd v onda K cinpiea,

As0.2 | Asig y conndinar ros Bitidadens 3 obligaciones a todos los inicmbros de L

Orgunizacion para apuyar Ly Funcion de S
v oen fa

Desarroltar y maniener « disd Inform

empresa y con otr

ORMACION

L MIAN

RESPONSABHIDAD SORRE &

Establecer Gna poliiicn digda @ T responeablos (G Tws activos i formaticos, que

oy e i fonnacion

aciones de pr 1. costendia 3

1w los niveles de proteccion requeridos.

Establecer un esguentinde chesiticacnn adeciada. que as

SIro de

1 apoyar vl re

Desarvollor estandares, ginas M procedimenias operatines doe seguridad, p

Activos info

responsabilidades sobre fos
De
procedimicnios aperacionales.
Otorgar premios y reconacinuentos por desempenos de seguridad en Ly intormacio

sanciaous por L

rir y publica

.5.2.8

A.8.3 ADMI] RADORES ¥ COORDINADORES D TGURIDALD,

AS30 |Designar T Tmwdores 3 administadores de Segieridad - ion o
izidan,

organizaciones descentr
Courdinar y
funcion de Seguricied I

s o traves de la

cia e activadudes de segoridad descentraliza

IRTTCT

AS4 AUTORIDAD LINIT.

AST | Limitar ol namero de privilegios de actorikinl ] de IR ilidad de
trabajo.

A.5.4.2 | Deslindar responsabilidides o requ acciones duales de quicaes tienen auloridad @ sistenus ©

b delictivi)

F de contubeio (asociac

transacciones privitegiaodas o 1 Jde gue pudierian reqge

ar la seguridad.

i
i
!
!
f
!
|
!
t
|
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ASS SEGURIDAD EN LA DESCRIFPCION DE PUESTOS.
ASS.0 | Incluir responsabilidades de Seguridmd Informaticacn la deseripcion de pucsios de 1os empleudos.
2 i en salario, d ¥ revisi por ¢l upegoe a politicas y
cguridad Informatica.
funciones de comrol de entradas y salidas para la ion de prod y i

de informacion.

ASSD [ A ta de ubl
funci de ¥y
ASG6 CON E DE SEGURIDAD INFORMATICA.

A%5.6.1 | Establecer un comite g Tde Seguridad Inf 7 de Ta emision de estrategins

pars toda G empresa incluyendo funciones Jde Seguridad lnformaticn centralicuda.
A87 AUDITORIA EN EMAS,

ALST.1 | Establecer T tuncun de anditoria de sistemas de infornsicion come parte de fn aaditoria inlerna de
I organizacion.

A2 | Establecer un maplio campo e responsabilidades de aditoriy que estén en ol la empresa y
cubran actividides i i les cemralicadas o lizadas.

A57.3 | Courdinar actividides de anditoria en Jos siste formacion con la tuncion de churidnd

I ¥ detinir r iti de separada. .
ALY PERSONAL DE LA FUNCION DE SEGURIDAD INFORMATICA.

ASRT [Alentar ta panticipacion del personal de Seguridad tnformatica ¢n actividades profesionales tutes
como oblener centificados de  ISSA7, ALAPSI®, etc. (asociaciones que certifican ' los
profesionales en seguridad informa )

A.5.8.2

Suscribirse a las mejores publicaciones ¢ instalar una bibliotecn de libros, reportajes’'y diarios de

Seguridad Intormat

Entrenar al  personal Informatica  y hacerlus responsables. de  proteger la

u el

cnvinlid

seguridad.

Sy Meens Secoriy
1 P e 1

93 -
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A6

AUTORL

LACIONENS, ACUERDOS ¥ CONTRATOS

CONTRATON,

T conTornidad Con oS Provecdores e SeTvicios sohre s

¥ normas y i s e segovidad de L O
3 i i » pracedi ormidad con el snbre
aspectos de seguridid en praductos y s s adguicidos,
Incluir cld, s sobre propicdial. confidencialidid ¥ no di ion de infi ion en
de serv
A6, AUTORIZACION DI USO
A6.2.1 | Obligar o todos los u s e mntor n o i feer s ti sobre
@ de conducta y responsabilidades,
A6.2.2 Mogicos Tuera de ciones.
A.6.3 SEGUROS,
A.6.3.1 { Incluir seguros para todos los activos intamuticos come parte de un progranma de proteccion.
A.6.3.2 | Ascgurar que los activos de ini i logicn sean i por planes de scpuros o de

3.3

prevencion de riesgos.
Asegurar que tudos los empleados de confianza sepin que seran vetdos de acuerdo a i ey de

pricticas industriales.

AT

DESARROLLO Y ADQUIEISICION DE 5 FEMAS

RESFPONSABILIDAD

N EL DESARROLLO

A7.0.2

Incluir consider

Ciones v segnndad on ol diseie y adquisicion de toda 14 teenologia de

informacion y conratos de outsour

Cumplir con fas leyes 3 regulaciones en ¢l desarrollo 3 imi de aplicaci ion y

sistemas de comunicacion.

e concept g
fa veganizucion par fa g

1 e oo sy oios o GIIETENtes Proncodorss i Tisir die eocs Iimcsenes ot o
s sers icios

-

s it
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CARESEO 1 CON N LY AN YRS T3 00T
ATA3 | Desarrollar estindares de seguridind para el diselo de sistemas, que cubrmn todas las formas de
tecnolugia de informacion fas, 1 . salidus, validaci w5, ),
AT 4.4 | Ascgurar que los usuarios, des s, seguridad i y auditoria interna participen en
@ claboracion de estindares de seguridad para ol desierollo de sistemas.
A8 | Esablecer una maetodologia formal de desarrollo de ciclo de vida de sistemas con procedimvientos
estandar
A7.0.0 | stablecer separsdamente lus librerias y archivos de end 10 de 10 de i
A.7.0.7 | Usar comtrades de accesa ¥ bitdeoras de auditoria para los de
tibrerins y archivos. -
A7.0.8 | Eswblecer procedimientos pars verificur la i i de de y cﬁdigq fucinte y
cjecutable, B '
. Mantener un sistema foe paru ¢l control de que i Yue ¢l y
!‘ servicios moditicid osten autorizados y d Y que ‘ las
:: controles de seguridad sean preservikdos., : N
i A.7.1.10 | Almacenar los registros Jde ¢l control de y de rey de prob 4 e 1a vida
! complet det hardwire y software.
% AT LTI Yy formal para 1odas las y si de
; Que eap tos e sepuridad.
i i
‘1; AT2 AMBIENTE DE PRUEBAS. Doy i
i ATZH [N fos v oy de 1os de prucha.
! A7.2.2 | Minimizar ¢l uso de datos reales para prucbas.
A7.2.3 | Proteger ln confidencialidad de los datos usadas en prucbas de sistemas de aplicacion.
A.7.2.4 | Eswblecer un grupo independiente de control de calidad para pruchas y revisiones | de .
comunicucione:

. suftware del sistema y aplicaciones criticas' .

i

|

i

H

i N

i La: caciones T P e eMar e petigr ta
i existencia de 1a orga v

»

<
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Los an ser

por o ad

Informatica de . manera conjunta con lius arcas involucrndis, Auditoria informaticn y con apoyo de a

T ncion de Segur

Direceion de l organizacion.

Lu siguicnte Tabla muestrn fos 10picos & considerar en la definicion de politicas de seguridad fsica, dstos
ntrol b y ser revisados i para evaluar su vigencia i seni ¥
tecnolégicos.”.
. : SEGURIDAD EiSICA
- TR Loculizncion
- B2 Controt de acees fisico ¥ cerraduras.
8.3 Dispositi
B4 Tecnalogin porttil.
8.5 Construcciones.
8 Wl necesn fisico,
estro de agandda ol
st tos ¢ Jes it e ar par i ta scguridad fisics
LOCALIZACION DE EQUIrQ.
Shuar T INFOrMacion que ¢ procest 3 o cquipo de icacion, &n i 3 Constr

qQue proporcionen proteccion contra date, aceeso y uso no autorizado,

e sepuridad pacs companentes criticos como cuartos 3 gabineies

Proporci un nivel i
" | cerrados.
Asegi Areas sensiti i prriodos no atendidos. (par cjemplo: areas de manejo de efectivo,
equipo de computo, luboriutorios experimentales, eice.)
B.1.4 | Asegurar lineas y equipo de con
B.1.5 | Colocar las las de las loras que d 1 informacion iti fuern de fa 1 de

personas no autorizadas,

mplo, cruz roj

B.1.6 | Identificar las instiluciones (ue pueden ausiliar ¢n caso de emergencia, por ej;
pol
Separar la ins

i3, agencias civ ntras de camputo alterno, cte.

©

tes tipos de equipo de compuio en

ion de vquipo de comunicaciones y difere

en cuwita los unbi

Hies ¥ accesos requeridos.

o -

1
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L ACCESO FISICO ¥ CERRADURAS,
Usar cerraduras fisicas y/o d Tvos ho on sy de i
incluyendo servidores, i de trabajo y portatiles.

tnchuir harreris tisicas apropiadas en localidades clave pars el acceso @ tal camo

fones,

entradis de con Cion

« PURLOS sensilivos de drcas Jde ac

SOy Cu

108 CON Lguipo de cdmputo.

Incluir procedinientas controlados donde los puintos de acceso scan criticos, fal como vigilancia,

recepeion ¥ control de entridis,

1IVOS REMOVIBLE

Desarrollir guiay para el uso y control de dispositivas  removibles cummdo estén tuera
corpuracion.
As los di i L i que informacion critica © sensitivs cuando no estén

e uso, wili

du por

nplo, cajas fuesrie o gabinetes cerrados.
fisicas y i de i pora

¥ otros . . usi camo pars el stock de farmas negociables.

Proporcionar

TECNOLOGIA FORTATIL.,

1342

8B.4.3
344

Muantener uw

ventario de todas Tas computadoras portitiles y otros dispositives” de ieenologia

poaail,

Aplicar marcas indefebles a activos penanentes, computadoras portd

s y wiras dispositivos de

tecnologia port

Ejecutar inventario: iwos de todoe el wquipo periddicamente.

> 0 colore:

Aplicar marcas ani odos Jos di iti de al i ¥ ibles,

Hn.Ss

CONSTRUCCIONES,

.51

A

ntener ¢aracteristicas discretas de diseno pura e i donde se g

i de ca 5 i por ¢ evitar de

de las i de fa ey en donde se alaja cquipe de computo

cuales requicran niveles mas altus de se

wridad y contral

Prohibie fumar y comer en centros de ditos, dreas con proceso de inform On sehisitiva y equipo de

o7 -
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comunicaciones,

AUTORIZACION AL ACCE:!

v FISICO.

862
R.63

1n64
B.0.5

H.6.6

Identilicar y documentar as

= Con procese de

criticy, sili ¥ ivi de
camunicaciones.
Estublec

or y poner en practics potiticas de

ceesor Jintitado e irens con acti

dades sensitivas.

Restringir las rutas de trafice habitoad p

que Estits B intertieran con el equipe de comunica

¥y con el procesiyniento de

Solicitur a todos tos el wao de vredenciales en s controlidis,

Salicitar o todas ks personss gue po scn de b organ como visitantes y contratistas, que
usen distintivos de identificacion on sreas controadas.

Establecer  requerimicntos e identificacion  part respuestt v especificando

¥ > res Biliddades b dusbes,

SWITCH MAESTRO DE APAGADO ELECTRICO.

B.7.3

B.7.4

Proporcionar tm swich macstne de apagado s <

e Cnergs

Tn Tugares donde haya

equipo clectro

ico, por giemplu pucetas de salidi cione

con equipe de compute.

Establecer servicios de informacion critica en edificios quie estén en localidades seguras con ba

indice de cri

Fico himtado y probabilidiad minine de incendios, inundaciones, vientos

fuertes u otros eventos naturales exer

Proveer a tados los de wa con

cantra variaciones, fallas de

potencia, y otras anamalias ¢lécteicas,

Proporcionar un cantral de suspensivn de

clécirica y controles de recuperacion, tal como

f de il

idas de emergencia y fuentes de potencia

alternativa

para sistenas de

Gmpe criticos

{
|
1]
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1 de fos controles que e i sean impl dos por I

de distribui redes, tel i ete.

it seccion se propo

v junto con fas i

Fun n de Seguridisd lnfu

s caso, deberin ser

1 su nivel de absolecen

los cuales i leberin ser val

s nuevas teenologlas,

complementados con ayudia de ka

La siguiente tabli muestea de mancra global los topice b

ser en la icion de

que

uridinl en la parte de comunicaciones.

liti y les pura

Tulciu !'L‘ usHBrios,

C.4 Cript |.nnl‘lu o eneri

C.5 Curreo clectrinic

C.6 Nepuridad en
C.6.1 Red de wres hoenl (han).
C.6.2 Aplicuciones dis

C.6.3 Seguridad en e server
C.0.4 A i) i vidor,

pridid en sistemas de vor.
Ty idn en de targa i

[0 7.2 I'roteccion de buzdn de voe,
itoreo de Hamadas.
wciones de trubujo,
de infor 110 Sens .
oy
ueion de (Iam N

A i ion se o iderar:
(=% ° GURIDAD £N REDES
C.i.1 Proteger el ¥ medios de i contra inter de neceso
C.1.2 ¢ | Usar controles de acceso togicos para proteger di itivos de red p
C.1.3 Limitar ¢l uso de her i de tal (como los utili para ¢l di ico de red)
al I i, lo de ilidades de trabajo y almacenar

1do no sean utili

5 herramicntas ci i
on a base de lineas dedicadas para estaciones de wrabajo que tengan

de forma sepury

Usar enlaces de camuni

fes o necesu o datos sensitivos en un ambicnte host.
i de redes ¥y los dios refacionados con

privilegios espec

Limitar ¢l accesa de toda la inf acion de
ivi i i it de red (IP-addiess), rutas ahie

s, ete.

seguridad tales coma ni pr
moris(dumps), prucbas o

ceso no autorizado Jos datas tales como vaciadas de m

c.a.6 | rrowger de

T
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vestigios de rutas o actividid (races) y tos archisos de distos de dingnosticos de red.
Mantener un control de s her i nira ql 1 ke ivos (E=-Mail, File Transter,
cte.).

unicacion para ascpurarse de yue no hay

Verificar periddicamente cables ¥ v

<o

conexiones de equipo no mior

2 CACION DE USUARION,

C.2.1 Utilizar sistemas Jde autent OO UL PUAITHLIN U Seguro ) tico exguienns G SO Hestio a
multiples sistemas,

C.2.2 | Aplicar encripeion a mivel de sesion para sastentilicar conesiones peer-to-peer y clicnteservidor

C.2.3 | Usur técni de lo encriptade & fus vn fecha /2 hora y aimeros e secuel

prevenir by intercepcion y repetician de mensajes sensitivos.

el como identilicacion y

s e el madem o el

Usar lus identil

~ el red. snado esten disponibles.

complementaria de usy

Desplegar mensajes de enuid de monitoreo ¥ propicdad de la informacion en las panta

iniciales 0 de enmrad;

rdan al wsuario antes de e autentilicacion, como no

Minimizr ta informac Proporeic
proporcinnar informacion de a org. acion, sistema o red il Que se conectarnd, ele,
Usar “firewalls™!! | segmentacion y conesles de roteo para protegerse de coneaiones de red no

autorizid

ar el aceeso de

Usar imenis, asdministradoes de sesinn 3 otros controles de ruteo de red para i

1. las que ellos han sido autorizados.

lus usuarios

i3/ dos los ¥ de rud spue no sean

necesarios.

SO R

TOTO (AHAL-UIY).

A

C.3.2

plementara_usando

P e seguridad  cor

Tos Gstarios Ve drl-up con una o

on de tohens o sistemas

o callback, autentific

Ta red WAN, como nameros astoniticos de

rivs (CLIG) p

civn gue cubrim tod,

Usar mccanismos de autenmili

Joup

los us

idemificacion (ANI1) o grups cercndus de ust

antes de su entrada (log-on). .

 Ver Glusario
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C.3.3 Mumener un sistetna form

de autorizacion y registros para la

pur modems y magquings de fas que seran pucs

cin de liness commutadas

05 dentro de las i

aluciones de

urgunizacion
C.3.4° | Usar pools'. de servidores. | de icuci i

Iugar de de wrabajo individuales

con puernos de acceso dink-up.

C.4 CRIPTOGRAFIA O ENCRIFCION ;

C4 Aplicar cncripcion, codigos de asutentificacion de y firmas digi parn 44
comunicaciones sensitis

c.4.2 Proteger ini e mi y i con eneripeion Jde enface

C.43 | Estublecer sisten

s e admi

stracion de 1

de faves de encripcion.

s e garumticen una disiribucion segura y a ticmpo

CORREQ ELECTRONICO.

Cy s

wnoater

de uso y privacidad Ol co
¥ un ad idu de ad ins de tus il

LN Y

co clectronico,

sa e Jus tsuarios de corren clectronico ol envie y recepeion de mensijes de correo
icamente dentro de

as aplicuciones de red gque e ataden,

menos que Jus usiiirios hayan sido
especiticamente storizidos para usar otras aplicaciones.

SEGURIDAD EN

EMAS DISTRIBUIDOS'

RED DE AREA LOCAL (LAN).

Gtilizar tnjetas adaptudoras LAN que no pecnntan o use, desde fas ¢

Jc trabajo, d¢
soltware que pueda i

plar § de jus y datos en ta red.
Evitar ¢l uso de s

operativos de LANs punto a punto en redes de gran amatto y/o
aplicaciones sensitivas,

Usar encripcion para proteger mensajes sobre todas las LANs con tecnologin de radiofonis

hinacion de ¢

tencos

s de computacion distiibuida a aquellos gue wilizan sedes de
o un ceniral y Gque on exte Vipo de nedes,

s s el i este P de shutcatis so pude
\" “ lln allllulnl\.s o

it
dor y las v e dbotirs disttbarido. stk Bae Saridmes y

BRI




ROLLIAY

U S S it w0
infrareajs (tecnologiin e recicnte usoy.
C.6,1.4 | Utilizar cable bling

1o 1o targo de ¥

SCRUFS i

ainteris ¥ i

no
autorizado de redes de comunic:

APLICACIONES DU

RIBLIDAS.H

Construir servi

on de segunidad dentre 98 Tas aplicacioncs distribuidas asando hes ssandares de
Intertuses de Programas de Aplicacion (AP

Usar moltiples detiniciones de

interta

de seguri

verificadores de integridad y

contidencialidud, e¢n el mi

) punto de e

a6 P evi

toveas repatitivas de chegueo de ln
seguridad.

. . R N
Aplicar controles e obtener transaicciones “hien fonmadas™

integridad cn los dnos antes y despues del proceso.
C.6.2.4 | Protey

er todos los recursos distribuidos sensitivos - con listas de control de acceso (ACLS™,
tocalizados dentra del mismo noda

€.6.2.5 | Limitr ¢l ncee:

o directo a las i

tertases entre aplicaci ¥y otros iMerg s privilegiados de
icaci 1 W UMIFION 3 Procesos atorizndos, -
€.6.2.6 | Aplicar cncripeion pura proteger tos datos que se transticren entre ¢l clionte y el servidor,
bastndese en

sensitividad Je las apli

cianes.

+ ¥ para veriticar L autenticidud o

€ tipo de aplicac tamn
natdare. det sixtems exinticidn cntee cllis na selacion g
rocesns reamotos (RIC/Remwte Procedurs Catl)
* 1y ! egras y
1 st LACL sb. et retiscioncs €n d

o Loiws

Pl s Encicninn dispees @ i
plementadon i

wn de e ol
< Itasmadin o

-
** Access Con
sistema.

e~ eapenil

38 e g B petimise

cewsoe tendti a diferentes reonrsos del
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C.6.3 SEGURIDAD EN EL SERVER.
C.6.3.1 tas redes y apli i distribuidas en difcrentes nodos con servidores de dos.,
C.6.3.2 | Usar servidores separado

parn cinda servicio o funcion principal, 1l como seguridad, servicios de
tiempao distribuid

servidores de archivos, y administracion de redes

C.6.3.3 | Usar servidores de seguridad en lugar de almacenar informacion sobre cada estacion de trabajo.

C.6.3.4 { Instalar mattiples servidores de seguridad, en aplicaciones de gran tamado o aplicaciones multi-
nodus.

C.6.3.5 | Usar muliples seevidores con servicios de ticmpao distribuidos (D 1S), timando en cuenta o}
tumano de fa red. para aseguear e tiempo de sincronizacion.

C.6.3.6 | Proporciouar seguridad a i base de ditos o trisveés de servicios de disteibucion y actuali,
aplicac s con miltiples servidores de sepuridad.

C.6.3.7 | Limitar ¢ accesa fisice 4 todos s servidores y proporcionar profeccion contra fucgo, spus,
alteraciones de corriente y fallias mecinicas

C.6.3.8 | Aplicur cantrofes de accesa logico para limitar ¢l acceso o los servidores.

C.6.4 TIFICACION CLIENTE/SERVEIDOR,

C.o.4.1 | E 3 i [ de auatentilicacion imter-nodos que scan - verilicados y

don por cada administrador Je scguridad det nodo. .

Proporcionar verificacion en ambos fos para que ta ificicion del cliente y del

C.6.4.3

C.6.4.4

C.6.4.5

C.6.4.6

servidos san magiunente reconocidas.

Minimi. L re-autentify

cion de usuarios asi tickets 1

cncripts toles
. - v
camo los que usa el sistema Kerberos?” .

Lapsas de vida del ticket'™ 3 frecuencia de re-autenti

acion, basados on kv sensitividad de

rres afectadas.

Aplicar Haves de BN como un sustituto seguro de Haves sceretas coando un usoario /
cliente se comunica con cada servidor.

Detinir i i para la i i de de g H remoto
(RICS s en la sen: 1d de fas apl ones afectadas.

)
"7 ver Gitosario

Ver Kurbe

v on ol plosario

¥ Renwte Procedure Calls

BTN
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RIDAD EN SINTEMAN DE VOZ

CION EN COMUNICACK

DE LARGA DISTANCIA

CTLT [ Limitar ol 0cceso i servicion de Lrga distancin & ussn ios aulorizados y esticiones eiclio

€.7.0.2 | Usar tarjetas de crédito com servicios de farga distuncia como una alterisiva al asa ded ninero 800
que tiene ucceso dial-in, dial-out. pari evitar la obser On por parte Jde terceros en Jugares
publicos, de lus claves de itwces.

L3 | Proteger todas las lincis de sistemas de acceso directos hacia el interior, 1o maxima
i de pas J penmitidi por el sisteima

C.7.0.4 | Usar isticas de bl e I fas para prevenir fas no descadus de localidad
prohibidas (codigos de arcas. clnves ldad y apagar durante periodos espec

C.7.1.8 | Aplicar procedimientos adecuados de maneio sutamitico de errores para todos los conmutadores y
sus componentes de soparie, como atencion de thonadas para presenis tallas Vi e decesos o
largas distan

C.7.2 PROTECCION DE BUZON DE VOZ.

C.7.2.1 | Usar passwords bicn clegnlos con controles administ Para B
buzones
Desactivar todos fos buzones de v o2 Do asides.

c.7.3 MONIFTOREO DE LLAMADAS.

<730 7 Teporte

€.7.3.2 | Monitorear regularmente 1 fas de targn

C.7.3.3 | Deshabilitar todas las funciones de administracion semota a través de las teckas del teléfono de fos
conmutisdor:

€.7.3.4 | Adherir controles de acceso fisico para lus de de tos

sistemas de commut
Desactivar el modem o usar passwords basados en (wohens parg proteger ¢ acceso dial-up a Jos

pucrios del conmutador.
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c.s SEGURIDAD EN E: S DE TRABAJO
C.8. AISLAMIENTO DE INFORMACION SENSITIVA
CR.I.1 [ Usar mcdios remoyibles para nfe H Tucra de linea, on logar de usar

control de acceso para ditos per en discos duros.

Propurc r un estricto control fisico, camo  gubincet cerrados 0 cajos fuertes, parn datos
sensitive macenados sobre medios removibles,
ar servidores de ivos y otros sist S sopl i " en lugor de estaciones de

cion sensitiva y/o critica.

trat

o pura almacenar infurms

C.R.2

CONTROL DE ACCESO.

C.8.2.1

C.8.2.2

C.8.2.3

C.8.2.4

C.8.2.8

Usar hardware contra robo y ataques junto con otias medidas de seguridad fisicas pura proteger

critoriv y portatifes contra robo e intrusion.

estuciones de trabajo de o
e

Usar firmnwarne

y/0 coracteristicas de contrul de acceso 1ogico y fisico para prevenir ¢l uso no
amarizudo de estaciones de irabajo.

Usar caracteristicas de control de acceso al software, tal comeo listas de control de acceso y

so u informacion sen:

va,

encripeion, para restringir selectivaimente ¢l ac

Usar firmware y/o carctesisticas de control de acceso al software parn prevenir el acceso no

atorizado a datos de L estacion de trabajo a través de puertos de entrsdassatida,

rware y/o caracteristicas de control de acceso al solware cuando sca factible crear

Usar

R i de trabajo dishle para § ir la nu autorizads y entradas de software

¥ datos a traves de la estacion de trabajo.

Monitorcar y actualizar los niveles de p iGn pora las aplicaci de i de teubajo
controladas centralmente.
Lliminar o limitar el uso y asi ion de i de trabajo pr i

1
B Micimprograma
2 tiatuciones de tabag s

h cableada, evdeor. de chips o Pt
ddad de Happy 3 disce duro.

Sins
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C.n.3.1

LIMINACION DE DATOSN,

Borrar electromagnéticmmente Jos medios de al

C.H32

3.3

usindo B de el
completas, 1l come cuero

binurios o ditos alcatorios,

ntes e aln

e y /o wransteric fn castodia
de estaciones de ira

nlomucion sensitiva.

1y eryidores (e vontengan

Proporcionar y usar dispositivos de efiminacion (neutralizacion del cumpa magnético) para medios
1hagncticos.

Practicar I destruccion compietia de medi

w de almascena

ento cunndo este o su contenido ya no
sean utifizados.

4

e e R R ST
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Los presentes contrale:

sont los mas importantes desde it perspective de . seguri
deben ser J

cun los

en las

anteriores (politicus, seguridad fisicn y

seguridad en i s Disicas deberian ser implementados con ¢l esfuerzo de todis

). bstos

las dre

de T oy acion que

i se

r

ticip:

sus tiveles de segaridicd ¥ es muy importante o
ion y apuyo de b alta diteccion en ¢l otorgamiento de recursos ( ¥ pu icion de
neva [ izacion y ditusion, etc.).

m ode lainforma

Parn asegurir i correctia protece

Aon Y una administracion etectiv,

deben disefiur
per tados los requeri

ndares de seguridad para §

mpartantes, es decir, chen tomar en

s por intrt ®  Autorizacion de acceso i datos
de usuarios
o Controles en b antoridad Jde ®  Controles en b integridad y = Biticorns e
privilegios autenticidad de suflware seguridad/uuditoria
- cripeion o Admini ion y con o L i
de Ju sepuridad

nte bl mwenciona los controle:

v considerar para ¢l incrementy d

0.1 Administes
1.2 Proteceian de dutos y sistel
D.3 Anditorias y revisiones,
D4 Andbisis de riesgos y reportes de pérdidas.
1.5 Contral y destruccion de docu
1.6 Operaciin en cond s de cmergencii,
0.7 i on y de usuarios
1.7.1 Ad istracion de identificndores de usuario.
n.7.2 Ad istracion de cluves de aecesne,
12.7.3 Betencion de intrusos,
D.7.4 R de
1.7.5 Tokens para antestificacién.
0.7.6 Bi icus y firmas
1.7.6.4 I*r de "
D.K Bitdcoras de seguridad y mositorco
LN Monitures de ey
DA
1.9 Proteccinn

y

tos relacionados comn segur
e del sist y i s de seguridid,

liticas y procedimicatos,
venio

DAX
[PX X ]
D10 R

L}

respaldo y camergencii,
de sultware

puldos y recuperacion
0.0 Plsnes de recoperesciion del aeg

RITTERY
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et Ay #mors
0.50.2 Sin
[INTEY

B a0 R [ lrer
n jo.
oL n stingenciis. .
. 5 de niveles de ¢
. de softwire v es.
1Eri copiane.
LA i ion se

SURIDAD,

ADMINISTRACION DE LA SE

ad parie cada platiforma (bosts, redes, ¢ le/servidor),

Asignar admmistradones d¢ seEo)

ndividuos gue son responsables del soporte

Proporcionar ta sepiracian de responsabitidades eatre

tdenico y Ju administracion de separidad.

e ' ion i de ¢

Usar software de control e acceso pas

informucion, ¢l software debe wenee s

cucrd con los eriterivs aceptidas por

listias et wstos rubros,

OFgInismos internacionales espec

re de control de ac

Usar la cacacteristicit de administracion de psuarios del sonw;

ceso, purn’ reducic

del sistema,

oy sobrecar

Uministra

errores y N
Das | i itacion a los administradores de seguridind en el uso apropiado

software y

mecanismos de seguridad.

ades

D16 | Asignar responsab, a los propictarios, cusodios y usuarios de activos informticos como

parte de las politicas. .

dores de usmarios de 2 cuando finalicen sus

identi

swords o des

vos de seguridad tomandoe en cucnta las

Proteger ¢l sottware del sistumia ) OIros. recursos sens

iicaciones y r i del prosvecdor.

amero  limitado "de” usuarios y  progrum

dos  salamente o un

D19 Asignar atributos  privile;

autorizados,
itar ¢l uso de utilerins poderosas de soflware

Wiitizar procedimivitos de control de acceso

y h i de di: Gstico 1l pors de soparte capacitado, . €] uso de utilerias debe ser
i con sus res| ilidk de trabajo,
Hacer una W itable Je i de sepuridad disponibles e ol para el

al del equipo.

administrador del misoo, durate |

mplo € Federal Crite

BT
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E

cutive periddicamente prucbas de inlegridad de 1 it

de neceso (vig: y vali

y de las
carncteristicas de dingnos

o pars el sofware del sistena,

n2 35 V SISTEMA:

T.2.1 | Usar Wistas de comtral de acecso para & AcT sistema, Tas aplicach Tos datas y
alguna utra infarmacion valiosa de os recursos del sistemi,

n2a

n.2.s

n.2.6

2.7
nas
n29

Estublecer i aceeso por de

il col

privilegios de solo lectura para @) caso de no exiblir esquemas
de asign,

ion de privilegios.

Limitar ¢l namero, re

Usar I

stro hista

0y posesion de capias de inform:

1 SN

iva,

para Ly onayor purte de fas aplicaciones s

ccion.

sitivas, cuando
mmenizas potenciales justitiquen esta

Restringir ¢l acceso de los usuaric

it los datos de las aplicaciones sensitivas, 4 través de progrimas
Yo transaccitnes especitivas,

Prevenir jobs calendariziados y d i it o oblener mds privilegios de acceso que os ya
detinidas y auterizindos.

shlecer restricciones subre los privilegios de informacion desplegados,

] deacceso de datas por tunciones de trabsjo.

Detinir responsabilidades para of control de programas de aplicacion
Aplicar caracte

isticas del software de control de aceess gque limiten 1 bora del dia, ¢l dia de la

semana y L localidad de i red para si itivos y/o i
1 | Apticar s de eliminacio A les die reuso de objetos) par medios de
i i @ informacion iti
10.212 | Evitar ctiguetas externas descriptivas sobre medios de almacenamicnto removibles
D.2.13 | Usar “candados™ micotras utiliza accesos simultiseos a bases de datos.
D-2.14 JUsar {t de de tr cciones “bien formadas™ y separucion de responsabilidades,
camo fos que s¢ presentan en ¢l Modelo de htegridad de Clark-Wilson™
D.2.1s plear controles de acceso para de trabajo maviles como una base pars limitar el
S0 a8 as y/u aplicaci ivas.
n2te |c ol uso de de trabajo can programas que permitan s carga y descargn de
infe del host a prog, ¥ usuarios especificos.
I hon “demensT s procesos que conen bach ' ) e el aml
[{

mandos @ procesos e
el model

muhi e de
M e que ~e S ot ¥17es prscenn o ol misni Inskante.

¥ datos ™ no pucden acr mani par ¢l tsuario

eground
e =i dar G

e Clak Witsant las

s

forma aubitearia,
L Wi > Jor €h gresgo de perdida o SoMmupcion Jde datos.

BTN
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AUDITORIAN ¥V REVISIONES,

jecutar peri

es de segaridid informatica , usando listas de verificocion

{checklist), escalas do v

parac

N uoteas medidas,
D.3.2 Licvar a cabo regulirmente i
D33

pecei de Jos sistemas de §

Llevar a caba inspecciones sorpresivas de seguridind en sistemas de infurmacion. - tiles” conte

en horas inhalsil

0.3.4 | Ejecutar auditorius de siste
©.3.5 | Clasiticar y ¢

Jeinforn

¥ conduc por auditores

METTIOS O eaternos,

" tos repurtes de auditoris y seguridad. i

D.3.6 | Reportar o los niveles ay i di T sy ek de segurid, d dentitiguen va {
las revisionss o auditord |

».3.7 A s de Por periodos ini en de i ¥
almacemmmicnio de infy winterna.

0.3.8 | Realizar revisiones periodicis por especiafistas de sepuridad informatics de la infunmac }
intensiva de ki organizacion. ;

.4 ANA

DE

D.AT | Solicitar reportes de todos s ek
042

a Ta aeguridad §
Mantener unn base Jde ditos de incidentes internos 3 esternos de segueidiad intforma
periodo con

ica por un

derable.

> n.s CONTROL ¥ DESTRUCCION DE IXICUMENTOS, |
D51 | Establocer procetdimiciios (¢ contanmicion para 19ciir Queimenios importmics.
.52 | Est ¥ i Ao climinacion de ditos i v A
D.53 | Destruir documentos cuando me sean requeridos por razones legales 3 de aperacion,

i D54 | Establecer procedimientos de mangjo de desperdicios.

t D.8.5 | Establecer procedimienton para contred de documentos ¢ impresion

’; D56 | Marcar © iy con una clasifs pinds

{ n.s.7 peccionar ¢l n Gue catra y male de

% no6 OPERACION ¥ DICIONES DE EMERGENCIA,

i Dot |E G Ton ¢ or Sial para ST Control de aplicaciones cn condiciones de

emergenc

oy 2 s
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st Aariions FAuvy
ibh cuando lus operaciones

D.6.2 lmcumumr un

de medios

tema para

incluyan un uso mportanie de los mismos.

NTIFICACION DE USUAIRIOS

DENTIFICACION Y AU

»n7 [

D.7.0 ADMINISTRACION DE IDENTIFICADORES DE USUARIO.

Proporeionar identificadores de usuario imicos para cada usuario y/0 proceso automatizado.
ar fa identidad de cada usuario a través de un buen mdtodo de aurentificucion, tal como un

0N.7.1.1
0.7.0.2 | Veril

proy de passwords secretos.

Propuorcionar procedimivitos para delegar identi

ios que permitan mantener
on de otros, (tal

ores de us

12.7.4.3
O para actuar en representl

dividuiles, cuiando un usuario sea autor
actul en repro de
ificacion adicionat p.

registros
 gerente

a veriticar la identidad de los usoarios antes de

como un
D.7.8.3 [ Usar il
cambiar su password.
Proporcionitr un imétodo seguro para el inicio de sesion y imi de toda b i

de
de

1D.7.1.8

identificacion y aule .
al usuario de su clave de

Guruntizar un procesa de registro

acceso inicial y la verificacion Je identidad del usuario.

0D.7.0.7 | Minimizar y eliminar, al maximo positde, cf uso de cuentas de usuarios huéspoed (guest).

D708 | Limitur Ju distribucion de documentacion en ligea o impresa Yy manugles concernientes a
procedimicntos de acceso.

ibitidad Ju i al sisteina por el mismo identificador

seguro, incliyendo of envio o entry

D.7.8.6

timi ta
de trabujo.

n parn Jos administridores de seg

10.7.0.9 { Alininti o

de usuurio desude dered o

ridad,

ion y autarizae)

auten

D.7.1.00 { Establecer una estricl
administradores del sistema y otros usuarios privilegiados.
con control de ucceso y encripeion.

0.7.1.1) | Proteger los que los §

.7.0.02 | Proteger los i de contra ucceso directo y copiado, usundo archivos
sombru (shadows).

D.7.1.13 § Proteger la de ios p imi de icceso con encripeidn.

<t -
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ADNMININY

RACIO

D CLAY

DE ACCESO,
Co

2.2

Tos fequoTs X SIS Pafa Raar G IONHZAE Gue T Osirios

{118

NpAEan st
sincla de sus identificadores de usuarios.
v i recuer e det e id

claves de aceeso y divalguen

del o longitud y i
de cambio,

C DV7.2.3 I Solicitar o Tos ustarios cismbiar sus pruesss ords sobire bases periadicias titicacion.
0,7.2.4 | Desplegar ln ahima focha 3 hora de aceeso despues due un scceso vilidao.
D.7.3 DETECCION DE INTRUSOS.
D.7.3.4 | Forzar la desconexian de sesion o inhobilitar 1o cotrada de un dispositive despues de un periodo
ecitico de inactividod.
D.7.3.2 | Limitar el nimero y frecnencia de intontos de sceeso no validos,
0.7.3.3 | No prog i ink

a los la

nes tomadias sobre intentas de

NO eXitosos,

REAUTENTY

TOACHIN DE TRANSACCHINES S

NSITIVAS,

Proporcionar restricciones de awccesa a aphicaciones seusitivis por hova Jdel dis, dice de Ta semana,

tenminales especiti

a8y ot ndici

nes selecvionaudas.,
R

r el wusuario cada ver gque uaa altiimente sensitivi s

a regueridis,

D.7.8
0.7.5.1

IKENST PARA AU

0n.7.8.2
$.7.5.3

n.7.5.4
N.7.8.5

Usar TORens que BERGTen G micsa Condigo de stentifics

o0 Hlcatorio © password on Culd s,

Restringir ¢l uso y posesion de cihe tohen a un solo asuario.

fmente an

mero de identificacion personal seereta o wi e

I usar con

word p

Mantener an inventario’sepuro de 1

on de di itivos token.

Requerir ¢l regreso de tokens @l enninacion del cmples o reasignacio

de funciones que no
requicren el uso de hos mismos,

2s N
Un then o ficha, e squel Shments o dispes:

11000 e /b (493 PEpreIAE G 300 o] SupeTior de s
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D.7.6 BIOMETRICAS ¥V FIRMAS DIGITALF

1.7.6.1 | Usar bi was™ para auteniilacion de nsuarios Jonde sea apropiado.

1.7.6.2 { Establecer limites de tulss aceptacion y falso rechsszo en b autentificacion por medio de
biometrica.

D.7.6.3 | Prateger transacciones seisitivas y diatos con firmas digitales,

0D.7.6.4 PROCEDIMIENTOS DE EMERGENCIA V EXCEPCION
Estublecer un plan” de contingencias en caso de que ¢b mecanismo de autentificacion o el
subsisteni de autori, ion talle.

DN ACORAS DE S IRIDAD Y MONITOREO
X R MONITOREQ BE EVENTOS RELACIONADOS CON SEGURIDAD,

ORI [ Uuipar o 10dos Tos sistemas multi-usuarios con las caracteristicas completas de lis bitacoras de
seguridad definidas por s auaridades competentes.

D.8.1.2 | Activar las caracteristicas de seguridad de bitdcoras para registrar todos los eventos imponanics
de seguridiad, incluy endo fos intentos de aceeso: fullidos y exitosos.

D83 | Ejecutar revisic de los : i en los
reportes de bus bitacoras de s

D.8.1.4 | Guardir los registros de liss bitdcoras de seguridad durnnte los periodos requeridos por la autoridad
compeente. X

D.K.1.5 sar - utilerias de deteccion  sutomatizadas  en ticmpo  real parm mosnitorear  desviaciones
signiticativas con respecto a la actividad normal y alentar a Jos administradores de scpuridad en
apl iones e alto riesgo.

D.R.L6 | Proveer control de acceso y pistas de audito: 1 que sc « pase por
encima de 1a segaridad implantada.

D.8.0.7 | Recompensar bucnas practicas de seguridad y tomar acciones ivas para vi

il coomes squed elemicnto quc varis en cada see b

plo, hsclas digitales, contornoe

BIERS
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8.2 MONITOREO DEL SIS

A Y LA APLICACION DY

SURIDAD,

tlies e s

0% INACtives ¢Bun por|

DH2.1 | Revisar, desuctivar y remos er © o de tiemp.

D.8.2.2 ik i 1 los ad i Jores de s

uridad de termii ion de I idd

y transterencias de emplesdos, contr

istaus y/0 provecdores y oiras usuarios de aplicaci

nes,

Coordinar revisiones periodicas de privilegios de

eso por Jos administradores de segaridad y tos

propictarios de la i

D.K.2.4 | Revisar y remover todos fos datos 3 seltware inactise perioud

D9 PROTECCION CONTRA SOFTWARE DANINO

».9.1 POLITICAS V FROCEDIMIEN

D2.1.1 | Cmitiv poliliciis y procedenicnios para (4 profeccin v T W contra 1A macion de

sultware nocivo.
0,

Publicar politi

y procedinticntos acer

a4 det oy medidus de seguridad contra software de
dudoss contiabifidad.

D92 CONVENION,

12.9.2.1 | Probar tudo el sobiwiire obienido de tuentes ovie

T par feegaTar su coni:

ad y outenticidad,

y para iden

ificar cadigo defectuone o nocive,

0.9.2.3 | Asegurar que todo ol software que vaa ser usado este soportado y acomps

ado de su codigo fuente

cor i y s

12.9.2.3 | Usar software de ver

b Fespectivi

cion de integridad tica (CRC, Chech ) parn preservar la

integ

id el sofl ¥ para detey oS yor 5 No autorizados.

0.9,

SO

TWARE ANTI-VIRUS,

15.5.3.1 | Usar SORWATE ainti-virts pars duiectar 1t posible presencia g¢ vitis en foda of seliware, disketies, y

Jde [ adguiridos, sin importar Ia fuente.

1.9.3.2 | Usar cuarenidna junto con sofisa

¢ anti-viruy para verificar la presencia de soflware nocivo en

soflware y dishettes,

tos de control due ¢

D.9.3.3 | Usar soltware de contral de awdeso v procedin whios ad termente al

softwiare anti-virus pars presenir ki introdoe

de sofiware no sutorizindo.

ETE

|
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DA PROCEDIMIENTOS DE RESPALDO V EMERGENCIA.

U1 ] Mamener ana copia origmal Oc Tn version aciunl de soltware, adomas de Tos respaldos regularcs
catendarizados.

D9.4.2 | Definic pocedimivnios de respuestt ante emergencic

. inclusendo un equipe e respucsta @

emergencias, para proceder ea i de s 1

REPORTE DE INCIDENCIAS DE SOFTWARE CONTAMINADO.

DS

Reportar imdos los incidentes de sottware comaminido al soposte té

iico 3 @ tas organizaciones de

seguridal adecuadas.

D9S2 fantener arch S e inc de soflware i para usar en andlisis, en programas de

nao PALDOS ¥ RECUIFERACION

n.ioa PLANES DE RECUPERACION PEL NEGOCIO.

DLHL L ] Desarvollar » documentar plines de continaidud del 10 de cancier 7

10,02 | Desarroblar y o planes de inuidad del io para apli criticas.

XTRIT planes de rec on de desastres par centros de computo.

10.10.0.4 | Asignar responsabitidades individuaates pars comtinuidad del negocio.

naez SIMULACROS DE RECUPERACION DEL NEGOCIO.

01020 | Probar regularmente todos Jos planes de ¥ ion du desas y do inuitad del

D022 | incluir o los usuarios ad \! del i i intermnos y statl de seguridad informatica
como parte del equipo de prucbas de planes de continuidad del negocio.

n.aoe3 TOLERANCIA A FALLAS,

D30 | Ase ar b inui de la g de i criticas putiadoras con
olerancia a tallas o diseno inctuyendo i discos eapeios,
bitdcurms Je transacciones de s0 y reguladores de vollaj

12.10.3.2 | Usar rutas al e i ion paras la i ibilidad de las

EEYERY
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[VALIR ) ALDOS ¥ ALMACENAMIENTO ALTERNO,

D.10.3.1 | Contar con un réspatda fuera del conio (e compiite (aite) de a1 menos 2 Copins 0 Beocraciomes de
tados los ditos,

0.10.4.2 | Establecer una calendarizacion reguln passs respatduos.

D.10.4.3 | Proteger los medios e los que se encuentran bos respaldas en transito, asi comao en el lugar donde

seneran.

D044 | E sites de jento de aldus que 0o sean susceptiblies a los mismos desastres
Que Jos que el centro de compano prinirio pueda experimentar.,

0.10.8 RESPALDOS D TRABAJO,

D.10.5]1 | Cicctuar

DA0S52
N.10.S3

01059

S Tde Tos p T dende =0 Tacion nicial y dar semiimicite @
cualquicr cambio en seevidores. estaciones de tral

Eje

tio s medi

s removibles.

tar respaldas periodicos ¢

LR RPRENt]

ovibl

e de trabajo y medios

Utilizar procedimicntos de respaldo. por ciemplo, cespatdir los d;

s de la estacion de trabajo en ¢l
servidor.

Desarrollar planes de proparacion contr cine

encias para todas Las instaticiones del negocio,

‘nI06

SERVICIOS ¥ 12QU

O PARA RECUL RACION EN CONTING

NCIAN,

nav.ea

0.6.2
D.10.6.3

n.ao.

Desarrollie alternativas de sunnmisira de energie pi

W ediTieios 6 matilaciones, P

"

patles centros

de datos y sistentas distribuidos erisicos

Ot

er el compron

s de los proseedores p

reempligar ¥ proporcionar sguipe durante

de conti Sespues de wna perdid

Adquirir y prabar periddicamente el equipo de comuni

movil par; e situ

vnes de

emergencia,

COontratar preventivamuoente sery

s de 0N externos o

tes de soporte mutuo.

D107

. CONTINGENCIA FINANCIERA.

D.10.7.1

uentes ad as oo f » vomo parie del plim de contingen
para ¢l negocio.
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nat ADMINISTRACION ¥V CONFIGURACION DFE SOFTWARE
DALL, IMRECTRICES Al NISTRATIVAS,
DAL | Emitir y cjeciar politicas quc pronil ST a0 mad de i s do Y
reservados, :
D112 [ Obligar ¢l uso de | andares de y s como buse principal para
fguisici de de i
[} Incluir 1a cobertura del softw;

¢ con derechus reservados y emitie licencias como parte de los

programas de con .

on de segur

naL2

REVISION DE NIVELES DE CUMPLIMIENTO.

0z

D22

D

izl

Asignmar los departamentos de gestion como puatos de control para asegurse el ipego con las

puliticas de seguridad refacionadas con 1 ady

CULIT  InVentarios  per icos de actives wenoldgicas, tal comu estaciones de trabnjo  de
escritorio, laptops ¥ sottware téenico.

Natiticar o las awtoridades apropimdas y verifi

ar las i i i al y

soltware estrviado.

011,24 | Unilizar auditorias o sofd de i de 5, ion purn i el npcg(; con las
| ¥y los estind de la erganizacio con reservados y

licencias.

D.AL3 LICENCIAS DE SOFTWARE Y CONTROL DE VERSIONES.

DAL [ Mantener pruchas de compra de todas las copias de software comercial utilizwdo por Ty empresa.

0.10.3.2 | Optimi ¢l uso de i i pora reducir ly probabilidad de copius de sollware no
autorizadas.

DAL33 | C lar y k. las bi el - .

DAL3S A cl de aplicacion en si distribuidos automaticamente desde un sistema de

coOmpute centradizado.

7 -




T

Utilizar istichy de sol

b i en el sat

e control e acceso para prevenic copias
no autorizadas de soltware propiciario.

SVIN -

H
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CAPITULO VI

ANALISIS
DE
RIESGOS
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Cusndo i [}

pris y de uny

que badancear vl costo
del producto contra ¢l

£o de trabajie sin dstel Algunas organizaci I fan este ' y o

denominan Anali de Riesgos. 31 Andlisis de Ri

os es un procedimiento wilizwlo pi

estimar lus

pérdidas potencin shte

que pueden resultur de un sistema vulnerable y para cuantificar ¢f duno goe

ciertns amenazas se miter|

izan. La dltinw et del ani

de riesgos es la de ayu u seleccionar en bise o

un’ costo-benceflicio, medidas Jde seguridad que reducinin 108 ricsgos a un pivel veeplubl,

hadsicamente, el

andlisis de riesgos es una oumera de valomsy que tan importinte es un determinado

ey cpue tan kjos o
no se esta (en W

nos de equipo, 1 ]

de

£l andlisi

sos los e

como s

wquipo de y

demas equipamicnto: y visualiza como estan protegidos. Debido o que en canhyuier Organizacion el

mils importante despuds del personal, es L

informacion procesada por las

no las

por si i s identiticar b mejor maneia de proteger dicha informacion.

Cunndo se estan evaluindo Tos actives de int

acion de L organiza

n considerando cimde ¥ como

protegerlia. surgen ul

interrogantes que responder:

o (Qud informacicn se tene

i Bt importante ox?

Como se explicéd en Capitwlo 11! con respuecto o la clasili

o de 1a informacion, sabemos que existen

tipos de i

intormacion de la Defensa Nacional ko cuirl deseribiria recursos,

ticas y

T ivas nérdidas y estrutegias de mercad

registros

pursonales desc

stiones acuddmicas ¢ histol

ichde enter estados 1 i | laboral, cte.

~valorar™ que tan impon

S POF WAL Gque Necesitas e y en donde se locatize dicha infarmacion. La

informacion cu

un valor i Jmabl, b U or i ion puede Wwner un pegueie

B0 valor para ot

organizucion.

o QN tan vilnerable es ke informacion”

Alguna informacion puede ser muy

npornte Pard alguicn ¥ pucde carecer de inerés para algoicn mas

(por cjemplo una novela de un eseritor). Otea

sormacion puede ser de gran interds pero pucde ser tan
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que

ad no se justifican (i

formaciaon litar clasificada que

st encriptada y lu en una i com sdlo

usuirio sutorizado y

sin conexiones de red, es en ejemplo de esto). B SRR e T

Cuadit une debuerd g por fisicas (por j

“un'ine io o un apugon) ¥

por o de los leados, Detrds de estos peligros ob.

tendrd que evaluar de manera re

ta cuunos intentas se han

zcho, o podrinn scr, parn accesnr ¢f sistema

de mamern ilegal 0 cunl serfa el impacto de gque esto sucedicra en el fuluro.. Si st s el respunsable de la

formacion de fn Defun:

se debera de los s de igencin 'de poises

estronjeros.. 8i - se esta protegiendo los datos del negocio, se deberd estar preocupado por que. sus

competidores no integren espias dentro de la organizacion o sobomwen u propios empleados a cambio de

intormacion, Se deber: que las ala se el

¥ mas con alas ili del sistemn y de i

de tas vulnerabitidides scan mas baratas y facile
£Cwiit o5 ot costo der ba pirdidi o al comprometer s informacion?

Como

sten muchos

ipos diferentes de costos de seguridad en la infurmacion, umbidn hay variedad en

tas consecuencias. Si hablamos acerca Je la pérdida de informacion vital de la Defensa Nacional, ¢l costo
pudicra ser un cataclismo. $i un esperimento médico es divulgado o los regi de un i son

i o i bt fa gente pucde morir, Si g seguridad de un Cijero Autonitico es violada,
el banco puede perder mucho dinero y, cuando fa notici sen divalguda por los noticiarios, ¢ banca puede
sufrie pérdida de conlianza de sus clientes y posi 7 tegales en contra de los nccionistas.
&Y que hay acerea de inft estratégica cory iva?, JInfc ion de salud o financicra?, cada una
de ellas tivne su propio riesgo, costos ¥ ias wanto ibles como i

cCudil os el costa de profeger la informacion?

Es cierto que se debera i

currir ¢n costos basicos: S

e deberdn respaldar lus datos. No importa que tipo de
violacién de seguridad ocurra, un desastre natureal, un error de usuario o una interupceion; si se ticne un

respatdo ree

nie de los datus se podra con

uar con el servi
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Hay una gran variedad de costos adicionides. ;s necesario comprar iy nueve equipa?, |,

2 del equipo asi comuo su nivel de rendimiento

e

ridacd

producto de sy

2, Llos de sepuridad dasin fa impre: de ser trbimites burocrdticos o un sistema

{per

o ficil de uso®.

Jue s¢ Promocioi o

bi it tos

i s tipos de costos dentro de la organizacion ¥ evaluar ¢f

Aqul se
impacto del costo de ta seguridad en relacion o lus beneticios esperados de s

ncicro Yy administrativo para

suridad. Una regln’ es que ef

coder ¢l costo i

casto de lu seguridad la informacion ne deberi o

ion de esa infi o (a ciertos “tipos de informacion,” coma aquella de i Deténsa

n es diffcil cuantiticar el dalo realizaido

Nacional no necesarinmente deberid

idad y por 'ty pérdida’ de confumen dé fos clientes. Los controles que son nrs caros qu

por publ

soluta se logr s un costo ilimitda, |

i ion que T 2EN NO SON

En base u los respuesta de dstus pregun

s de pérdidis ¥ los costos i y de'yp ger dichy

activos de infonu:néiénz contra los ric
s prioridades y que tipos de seguridad (Osica,

informacion, Enfonces se tendnil que decidie cuales so

biométricas, ete.) protegen de la

sistemas opcrativos, lincas de comunicaciones, cripeion, dispa
mejor manera la informacion y ¢l g a adenis minimizan oy ricsgos.
! B totogias cualitativas y cuantital podrian ser aplicadas

n este i se
on e riesgos si Negar al

is y adiministri

para ion de un

dentro de la Or
cquilibrio entre valor de lis medidis de seguridiad y ol valor del activo informdatico a proteger.
spos que en gencral debersd

A continuacion se explicara el madelo del procese para e Adminisiracion de Ri

i il fas de conocer cuales son fus activos mas valiosos, en términos de

ser utilizado por las or
ad sobre los mismos,

aluar sus piveles de sepur

que T e

. e deberd tontar wia determinacion,” balancear ef valor, de los
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PROCESO DE ADMINISTRACION DI RHISGOS
(Risk Management)

Definimos ta administracion de ricsgos como un proceso sisteniitico de analisis Jdel medio mohbiente (activos,
idades y y para ayudar o la gerencia en ¢l proceso de control de

leadan en el g de

riesgos,

% de ricsgos to detinimos como

perdidus. ang
i,

de riesgos para producie una medicion del riesgo o de b pérdida espe
on de rivsgos (risk management) es utitizvdo para describic of

a0 el wrmine admi

Owra definic

emplean para controlar el ricsga,

) y téenicus que

J de ideas,
o de los riesgos:

rol y administra

En términos gencrales existen cuatro afternativas para el ca

e EVITAR EL RIESGO:

i i de la sil ion o s . 8§ una

La evasion del riesgo eliming ¢l evento
involucra un alto riesgo con un valor a la or se deberi i b {! del
misino. Cuanduo se Y T y i £ i1 iscr i que incluy

2 b Por gj uny impl faes de semana para sus

un alto griado de riesgs
cmpleados en diversos ciumpamentos como parie de su programa de convivencin pero la companfa

a los debido a que no secontaban con plancs de seguros de

sey 2 no pudo
que eliminar los os para evitar l0s riesgos asocindos.

asd que se

2um TRANSFERENCLA DEL RIESGO:

ds, - usualmente

ga a" alguicn 1

cion coman de “udministracion ‘del riesgo™ es transferir el 'ri

Unn deti
ivas para que ef riesgo sea

yolras © son vtras

1 du seguro. Los

obrenicndo una poti

trunsterido de una pirie a otra,

e ACEPTACION DEL RIESGO:

s del riespo sig
heuni Srdidas pueden’ p s ricsgos’ no” evitadds o tainsferidos’ se

de que @
' pero algunas

sumen. La aceplacion del riesgo e gencrulmente considerado’ como
to, si un grupo de

i Por

situnciones y actividades no pueden ser o

123~

» utn asi acepta la




e e e e

Aeret A dorns s

V2L AN IS T st

Jovenes de

e acimpar i las erillas de

cindind, ienda el pe 1

se astme ¢f riesgo, 121 aalo-
seguro *scil-

insurunce™ cue dentro de

ey

ris i deeplieio

del viesgo.

4.- REDUCCION DEL RIESGC

Lo reduccion del riesgo debe ser ¢ objetivo de un de ini ion de riesgos. La redaceion del
riesgo signi reduccion de pordidas, De una o ot maners fa reduceion dél resga se da Tormitandu
cuidadosamente un grupo de potiticas y i para b i ion. ask como los estandares para
qgue et jorami 1 p;ncdu ser tider y 1neis do. .

0 de rivsgos, lo gue el cileulo ul inge

ro. Un subiministradar de

riesgos u

1 resalver problen

. e esta manery, ¢l oanalisis de

Spos U vislo
coma el cdleulo de la admin

de v,

L siguiente figurn representa ol

nodelo gque describe al proceso de administracid

du riesgos: se trata de un

ciclo de retroali ion con cinca

Lass dos de T izquier

son clemuntas de entrada, esto ©

deben identificarse los activas

asi

prdncies un vidor; 1as amenazs deben sedalars

COmlo estimar su

probabilidud de ocurrencia ¢ impacto. Dadas esta

5 et L procede 1a valuacion de v

agos  traves de fa

de b pr ili de que los uctivos esién sujeios &

anmenazs Esta i I\ i

material crudo par;

1a toma de decision

sobre riesgos. |

w restillados de estas decisiones, con el tiempe,

proporcionan experiencia en riesgos. La experienc

se puede ablener mbicn de oteas ofganizaciones, Los

reportes de pérdidas  restmen esta experien

v orerr mentas pari peeteeci

e la estimacion de

€ de LN

wdemi cion 3 valoracion Jde

clivos. Asic el madedo se convierte

en iterative. El proceso debe reputiese ¢

do osté disponible nueva informacion o ciando cambic ¢t medio

ambicote.

PP
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e [ de {
engos naminatmeon rresuas. astadistcas.
[ e nesgos raportes de peroidus
Frovatidad I .

Umpacio de
amenazas

E

trudus:

o Jdemtificacion v valoraciin de aenvoss Comoe prilier paso, debe esiudiarse ¢l medio ambiente para

wentificar fos recursos (unid, de g i central, id. de cinta, i de disco, ctc.), los

recursos dependicates (el buen nombre de la Organieacion, b idnd de g plicaci 7

¢1c) ¥y los recursos Cint ion). L i se debe asignar un valor pars cada activo; la
aria. Utilizar como punto de partida * ists™ basados en i ios de

equipo, archives, prog ¥ otros activos impartantes. Preguntar al grupe apropiado de gerentes (provistos

mas

de activos. La valorucion en ocasiones s

chlists” ¢ inventarios) g ablener una relacion complet;

mas compteja. b valor de s di del tiempo, ¢l de otros cambiard. Por cjemplo,

tas péedidas pucden variar significativamente dependiendo de si lu corriente eléctrica no esta disponibte por 1,

ado, come cn el cierre de tin de ubo.

8. 24 & 348 horus, o si falia en un momento detern

ibles recuicren de mayor reflexion y de un anali

_os eleme mis cui Pary valuar ¢l nivel

tas o tan

concerniente & un detito de o y o i gativa, por cjiemple, un gerente puede contestar o la

pregunta, *;Prefericin tener una pérdida de 10,000 u.s. © ser nombrado por un delito de compiso de 3,000 u.s.

on el Wall Street Journal?”. Los uctivos no tangibles por lo general pueden ser valuados estimande cudnto

custuria I a si o la dicion previn a la pérdida o estimando el valor del activo para un
competidor.
« Probabilidad ¢ e Signifi

determinar con qué frecuencia ocurrird una pérdida y qué

efecto tendrd ea la Organizacion. Por lo generud, es dificil u este
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pucde bastar un esti dov i

. o et mungjo de sngos de valares (Cla probabilidid de que ocurra

! evento esta entre (L.25 y 0.60™) o ta comp;

tee diferentes eventos (*la trecuenci

del evento A serd
dos veces la-del evento B%). La precision » signiticado de ambos tipos de informacion pucde variar

considerablemente, En el mundo real, o intormacion prec antil

ibic por lo general no existe. En extos
casos 1o anico que puede intentarse ¢s mcjorar ¥ atilizar cuid

dasamente intformacion cruda,

£l ciclo de retronlimentucion mostrido en ¢! modelo es una forma excelente de mujorar la calidad de fa

nformacion. Los reportes de control de pérdidas pucden vesultar invaluables,
Otra 1écnica muy il ¢s recurtir i los propictarios de los sctivos pars ilar o desavrollar i io
Los proy ios den de In precision y o ibilidad e I infanmacion y de las aplicaciones y tichen
que vivie con decisi basadis on Ly informaci

Otro medio para mejorar la cabidad en la intorn

cion de entriada os emplear un equipo para investigacion y
acopio. Bl ndivi de di

les puede dar un balunce muy positivo, dmplia

experiencia y control de cali

® Valuacion de rie:

gas (Risk Assessmenty: L val

cion de ri

ssgos es b parte medular del proceso de

administracion de riesgos. Combina la in

wrmacion de ceotrada sobre activos y wmenazas y produce una
medicion del riesgo o de la pérdida esperi

s feido para tomar decisi de Fiesgos.
La informa

n de entrada puede ser combil

3 y denci
en 1a obtencion de ks informacion, ha sido ir de i muy i intuitivos y itativos n
i 1 { Tes y itativos, Algunos

en fa materia creen que ia

direccion ahora es en ¢l sentido opuesto, por las rzones Los i

tienden a
ser relativamente ripidos pero propensos a errores y parcialidad.

el anal

, por lo general, se pasan por
alto activos y y b Licidy 4

no puede ser defend

4 o utilizada por otros. lin el otro

det ey ™ W una aproximacis

muy  stractiva  -puri

mat

mdticamente correctin, simple en ¥ un itativo. Las dos (!

representadas como:

B
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A = monto () de Ja pérdida resultante de L ocurrencin de o amenazai

#* = provubilidid (por s} de 1 ocurrencia del evento de pérdida

El producto de mnbis entrudins, L= 1P x A, es igunl o la pérdida espernda (pérdida por cada active), Esto es, la

© en cuestian de L ($) en un aito dado,

Orgunizacion puede esperur, en proiiedio, sulrir uni perdida del ac

i 1a un ion. Lo logico ¢s caleular ln pérdida total esperada (). 1o suma de todas Jas
pérdidas subre los ¢ activos y m amenazas:
" m n
v b . ) =X - T
% pd (I Aj) = X 1= T
- i~ je1 i=

ra la pérdida total ) puede ser

medidi (ya sea parn un par active/amenazs o p

E

con informacion derivida separadamente sobre ef costo de los controles y del grado en gae éstos reducen ts

probabilidad de pérdida. para tomar decisiones de seguridad y control. i un contral cuesta menos que ta

I: de o contrario, busca otro,

reduccion det monto de ln pérdidin esperid compra ¢l
En restmen, otea forma de visvalizar 1o que es la valuacion cuantitmtiva de ricsgos es la siguicnte;

Los dos factores principales en el analisis de ris

SEON SON:

1. Impacto (qué tan adverso serfa el efecto de una dificuliad si ésta se presentara)

3, Probabitidad de que esa diticultad se presente en un perfodo especitica de tiempr.

Existe una s a valaar el i y lap con mas i que fa requerida en

realidad. Esto contribuye materinbiente al tiempo reguerido para Nevar a cabo fa valuacion de riesgos, sin

ablener e o correspondiente en el vator del producto.

ncre

Es mcjor hacer Iy valuacion de riesgos a través de amplios estimados, tanto del mpacto -.como " de la

rios. si se i que se 1

¥ Posteri puede f en refinar

mayor precision pars tomar una decision. Por esta rzén, se propone una herrmisnta pa ducir al equipo

de anadlisis de riesgos o ser lo suticientemiente inesactos. o menos en a pasada inicial, para completar el
trabujo en un tiempo rzonable,

Problemas pricticos:
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En teoria, esta apro:

NCION IMaematica s nuy sieple ¥ directa: sin embargo, en la prictica no os asi,

ero, no

mpre s posible conseguir b inlio

3

1 de enteada en rasinos monctinios ($) y Jde eventos

por ato. Segundo, el irar con tados los actises y

s Las e un probl

4 i grande. Se requivre unu relacion de cada picsa de hardware y cada conjunte de informacion para
oblencer una imagen verdaders del 101l de fa pérdida L. esto resulta i costonn, NMas atm, el
resultado obtenido no es N preciso como se requiere. La calidad de tos ! I Se di de
fa calidad de las. entradas. mente, W informmacion de it par M. esta b

informacion incomplet, por 1o que los valores son inesxaclos o "suaves

. L3} problema final es

mayoria de Iy gente tiene al basar decisi i de seguridad ¥ control, on i

funmacion y
probabilidades incompltas.

alos prdcel

Aun cuando ls valuacion toamal de riespos tiene muchos problemas, puede ser de ut

idad. A continu,

1. No tratar de incluir todo; dimensionar el aleanc

4w

mane jable y de ciencia, Lt

los mayores elementos de control de pérdid;

. tal vez unos cuimtos sl mismo ticmpo con diferentes estucrzos.

2. Asegururse Jde que lJos propictarios proporcionen ko informa

cion de entradi: cllos tienen |

mejor

formacion y tienen gue ir con los resultados

3. Ultilizar un equipo para y i. b inli acion. Bl p

de anali

de riesgos requicre

s

que el simple acopio de 4 i o ung i

La informacion debe de:

rrallurse y
refinarse: entre Mas experiencia y profundi s U este eal

ULl se

formacion.

4. Recordar que ¢ procesa de andlisis por si mismo os tan importante -o tal ves mids- que los resuhtado:

5. Incluir algan amlisis sensitivo: esto s, ©

nsiderar cuan critica s la entrada para la sulida,

Si un ligero
cambio en ¢l valor de

ntrada origing un ¢

io dedstico en L salida, podemos encontriimos cn lerreno
peligroso. .

6. Durante fa fise de entrada, registrar panjue 3 como fucron detenminados fos valores. Tales fotas son itiles

para 1 i i dibilidad y para sy

L VN va a tomar la deci

o, u interpretar o

EEE
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salida, Adenuis de la

+ obtener informacion

arrativas de soporte, si es posible. Roegistrar

los

ctures clive para la determinacion de valores pirs $a perdidi de sctivas y la probabilidad de los eventos,

Poner las notas en

0 tormaie y tumaros wman decisiones.

o de riesgos debe mostriaese e una fonma fici iliznble por qui

5 toman s

minos de que pucd

ser compa

da contra ot costo de Tos controles

El fosmato ideal es Iy

bane svaltizacd

ion de ent

Debido a que a inform da carcee e precision y

retlejn v

probabitidades, vs

po

it}

te incluir n sohre

1 sensit

Jad de fos

resul

dos. Tumbicn debe adiontirse ke intormacion imermedia y de soporte empleada pasea obtener fos

resuliados i

ety

s vrganizaciones han establecido moecanismaos formik i tacilit fa retroalimentacio
& n

No existe coordinacion en fus esfuerzos para id

Mificar, monitarcar y reportar la infarmacion. lo que da con

o

resultado que solo en algunas ocasiones dicha informaci

on Hlegue u ks gente adecuidi, tn s

istema Jde reporte

de pérdidas proporciona un excelente de i ion. Deben definise hien lus tipos de

" v "

los

el reporte peridico y  escepeional de  incidentes.

rewroalimentacion deberia venir no sélo de las tunciones normales de comrol como seguridad, auditoria,

administracion de ricsgos, scegi . Sino bidn de lus depar de usuarios ¥ del personal de control

de calidad. Los factores importantes son: quién os el primero cn enterarse de las pérdidas, quicn es ¢l afectado

i¢n es el le de gir las situaci

por las pérdidas y q

de pérdida.

<i3u.

i

I
i
i
i
;
i
i
i
{
&
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Hasta este punto se ha deserito ¢l proceso de sul

pos de manera gendrica, se recomicnda,

COMO ANLETIONNENTE 8¢ MENCionG, gue pac r

s de 1

gos de manars cuantitativie se debera

contar con npoyo de software especilico par wles efectos y u

i tuerte base de informacion estadistica.

por autore:

A ion sey un serie de i

. para utilizarlos

como apoyo pars la recopilucion de infornacion asi como pars I idem

cucion ¥y viloracion de uctivos

informiticos. -
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TUDIO DE SEGURIDAD

PANORAMA GENERAL PARA LA EVALUACION DE PERDIDAS POR APLICACIONES

Ely itor det i o es el de ienti del i
no contar con clla.
INSTRUCCIONE

o perdida ial de su aplicacion a)

2 Invicrta no mds de e hora para responder este cuestionario, Responda tnicamente

aquellas preguntas de las coales tiene ol conocimiento directo o pueda aprovimar razonablemenie su

el del e i que ticne el mayor conocimicmto acerea del valur, beneficios y
controfes de la aplicacion. . . )
NONMIRE APELLIDO DEPARTAMENTO TELEFONO/! ENSION
wierre en un circulo la frecuencia con que se corren los jobs de la aplicacion:
#) No tiene jobs b)Y Diari, €} & dy )
Anualmente
£) A solicitud b En linea, Sola lectura tinca POws
3.+ LCuil es namero aproximado de tr ¥ por cich?
A= LCuM s el costo mensual del equipo apraximado para la aplicaci
5.- JCuil s el na de modulos de la ion? y lio de lincas e codipgo por
moduy S
6.- {Cual es el nimero de personal que di b aplicacion?
7.+ &Cual es el nimera de gente gue le de b aplicacion?
K. plan de on o de [ cluye todos los ¢l parn ta ¥ sus
desde un ab i esterno (inel ¥ datos, utilerias)? 81 ______ NO
Ultimo diu probado _
En el caso de que no, he el costo misimo de de los ch

necesarios pura que la
del centro de computo se destruyeron. Dolares

que todis las cop

« Dias en recuperar -
9.- Si 1a aplicacion no ticne un conrol de estime ¢! i <osto i con 1
¥ jon de los de b aplicacion (5 ¥ i ICL s, e, i 1o que

1oda ka lista de software fue destruidia del centro de computo (€osto y tiempo par rempfazar ¢l sistema a un
estatus operativo).

Dolases . Dias en Tecuperar

- 13-
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10 Dependencia de  atilerias,  Bden

itique fas utitorins requeridas par que b aplicacion  procese
correctamente.
Utilerias det Sist

Utilerins de Datos:
.- b.-

. . f-
B~ ¥ e e -
11~ Dependencia de Hardware. Tndigu requerimi de i correcto de tn
aplicacion. ldentitique CPU's, tdores de i lispusitivos de i lineas
icas y veloci termi plotters, ¥ olros Gindigue proveedor, madelo y cantidad).
- [ Gl e e- fi-
h.- N . M-
12.- iLa aplicucion requivre de funmas | Presin let estar di para que b aplica

procese adecuad,

Sk NO Numvrs

nente?!

e

dJe

que cubre ¢l almacén _

13.- Liste por orden de importancia, los nombres de s progranias que deberan ser gjieeutados paea que [a
. se proces -
Nombre de prograimas Superiores Nombre de progriumas Interiores

cion B cual pueda o su causar

14.- LExiste alguni per

en et oy de ta i existe, ostime ¢l numero de dias que
tomarad orientar ¢l de ili ¥ habili para ¢l i de la uplicacion. $1
NO Nuinero de dias _______ Nivel de Conocimicntos

15.~ Consideracion de acceso pablico a ditos sl

a. Lo aplicacion penanite nceeso o praduce pablico en
i Pr
s! NO :

b. S

1a respuesta es afirmativa:
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e, JSon los ditos de b aplicacion e

pessonal como si

ente sensitive

pucial

L1} NO

16.- Lo aplicacion propurcions infy

aplicacion incluye informacion de cuen e
s1 NO LCual? :

Tax any TS .

uctivos que
17 &

niveles de serv

b Hora
2 1

“ Horas

s

8 Horas
16 Horus
I Dia

2 Dias

i la aplicac

W ser completam

al acioso, Muje de

Acumulado

$_ e S_ 4 s
s _ s 8 Dias
16 Dias
I NMes
s 2 Mese

3 Meses

JEORUT

0 de salud. registros personales, cucntas de i

1operable, cual se

para hacer nuld aso de

_ S la respuesta es afinmaiv

$
$

o

7 onown

tas por cohrar, chicques, Bujo de ¢

1 atras palabras, ¢

It

¢l mmpacto en dolks

ja de cuentas por pagar ¥ por cohrr, penaliz

ne informacion que es

1. equipos, e

LCal es el vakor de los

wn? Considere

jones

Acumuladoe

[
| ——
. S S
- 5
e S
— 3,
$

133~




st Abubaas s Lot e s
STUHDIO © GURIDAD
INVENTARIO DE APLICACION
Administendor de | s ) _Fechas
¥ le de ln Apli I .
de A -
1 status del deswrrollo de I e de la i 0N en J 0 At

2.~ Mencione a tos usuarios que tienen ¢l mayor conacimiento

ceren del valor, benclicios y controles de b

aplicacion

NOMURE PATLERNO DEPARTAMENTO LEFONO
3.- Encierre en uan circulo la 1 i de o o de 1
) No tiene jobs 1) Diari ©) S LIRS ) Fed 0
Anualmente
B) A solicitud  h) En linea, S61o lectura 1) En finea nows ___
4.- (Cudl es na proximado de i v fus por cicla?

5.- (Cudl es el costo mensunl aproximadoe reportado como Reportes de wiilizacian de cyuipe (Machine

Wilization Repors MUR)?

6.- Indique cunl sistema es utilizado en su aplicacian:

Dun Emiry Main Progessor Remute Job Entry

13M
CASE
He
UNISYS
Burroghs
Tandem
Otro

7.~ iCusl e5 el pu de fulos de la

n ion? LCuil es el promedio de
lineas de codigo?

BN
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K- JCudl es el ¥ e de s que  prop i I

9. ;Cuab es el ni ¥ de errores de § ion?

10.= (Cuil es ¢l promedio de tiempo de correccion de progrim

11 LiE plan de a0 o de i incluye todos los el la aplicacion y
sus desde un al i terno (i y T dutos, wilerlas)? 81 NO
o Ultimo dia probisdo _ .

time el cosmu muinimo de s ion de los necesarios purn que la

Ln el caso de gue no, e

que tadas las copias del centro de compito se¢ desireyeron.  Dalares

. Dias en recuperar

12.- Si la aplicacion no ticne un conrol de cambio

s, estime ¢l minimo costo wsocindo con la completa

de los de la aplicacion ¢ ¥ ICL"s, ete.), considerando que

tuckis 1oy lista de software fue destruick el cel

tro de camputo {(costo y ticmpo para remplagir el sistema a un
estalus aperative).
DOlares $__

13.- Depe

Diss e secuperar _

utiler

Identitique

para que aplicucion  procese
correctEunente.

Utilerins del Siswema:

A b.- d- X
8- h- yoe K.~ 1-
Utilerias de Datos:
.- b~ €. d.- .-
8- h.- yo- i~ k-
(X} inde Indigue os requerimi de hardware para el procesamienio correcto de L
i i fentini CiLy's, de i i it oe al i lineas
letoni: ¥ i termi plotters, ¥ otros (indique proveedor, modelo y cantidad).
e b.- .- d.~ (X -
h.- yo- j k.- L-
i quicre de formas preimyg s yue A li ibles para que s aplicacion
procese adecuadiment
81 NO Namero de tormas iales o preimg
BIFERY
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16.- Liste el nombre de los programas nec.

arios pari gue i ion se procesc smisluctol

Nambre de program

17.- ¢Existe alguna persona crucial pa

clientes, agencias, provecdores, el

s1 NGO
b. Sila s ull wal on el na de personus que ticnen acceso?
<. (Son los dates de Ly aplicacion especi sensitivos? En otras g rus, {Conti

ne informac

Persanal como sit

acion de satud, o)
s1 NO

O

wles, cuentas de inversion, vic?

19.- (la aplicacion proporciong informacion ides

} para )

acer mal uso de la mise

a? Lin otras pa
F ion incluye i

NO
aclivos que it
20.-

de cucntas por

i, cuentus por cobrar, cheques, Nujo de caja
3

T re st es

Por cada tipo o clasiticacion de ditos, marque con
almacenar 1a informacion,

aquet muedio de alo

PR . i i
Plg: gigiglgl | iat8s)
\v-w.‘:.“g;‘«’:g Hizia Ed
[Eleie 23R 55181878 4|
B8 g BaiE'sin 3
~alEgE F N Bl Eal
=} Ittt Bt R Sy
AT ! [ rane
- ; M N N N N M 'MICRGFILM'FICNK
s ooty H ¢ K
s g oot N . |v PNASI: DiSK™
7 T : ;
st [ A T 4 nnwvnnsx
HE R I | +aSERDEK T
1wl [ S M ! rmcnnlsx
;

caguipos, e,

L aplicacion la cual pueda o su depa cuusar
i en el i o ion de tis apli 2 S existe, estime @ mimero de dias que
tomard orientar ¢l B de § ilidades v ili para ¢l it de la i ion. 84
NO S . Nivelde C imi studios
18.- Consideracion de acceso publico a datos sensitivos:
a. JLa aplicacion permite acceso o produce diatos dirigidos ol pablice, por cjemplo; poblico en gencral,

N yue es

bras, o

. LCual es ¢l valor de los

namicnte requerido parn
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El siguiente cucstionario jumio ¢on

un marco de

T 50 e i e contra atagues de virus, El cuestionario

estd disenado para valuar b

niveles de vulnerabilidad del si contra view

¢ 1o 18) y para

el grado de

¥ que esta pudicra tener en ly compaiia (preguntas 19 o 29),

1 cuestionario deberi

tado por tres o seis empleindos con nivel de subgerencin o ger

ncial, Jde

cuatro a ocho de s ¥ ab S USLG

ios de los si i ol azar. Las

en las

ser can los |

para e Gni un set de slas Seu sujety al

ailisis oo el estuerzo de valorizacion.

Cada §

42 conforme & su importancia en Ja detceminacion del nivel de

preg ien ticnen un pese, ol valor de 1 representa ¢l

niveld imds bajo de riesgo y el 4 el nuis alto nivel. Algunas de las pregentas podran parccer subije

vas y por lo

tanto no afl el fu, estins pregy han sido para proporci muyar infi ion si
s necesario.

Enre n

ds alo el moarcador. mas alto serd ¢l grado de vulnerabilidad;

mpacio, fa abla | puede ser utilizadi

oo una guin para determinar by posician aproximada del grado de exposicion del

steniu de computo.

toe SSu sisten de computa o

en un ambiente cermado o puede

:r accesudo remotamente X $)

A. Cerrado on 3. Accesiddo ramolimente “H
2.- SIS ©stit e red Con aras computadoras?(§)
() B. No oy
3.- 080 i 2 fue S s s computidoras parte de su organizacian?(1)

(Y} 5. No____ ()
equipu pucde ser Lque i de acceso se ailiza?($)
AL Dial-in Qnarcado) “H 1. Conexion directa (eased line point-to-paint) (&3]

Pueden mcdios de almacen

nicnto (disquetes, cinus) de fuentes externas, ser introducidas o su

A Si____ (N 1. No o)
tringido cf acces tuemacion contidencinl™(4)
—_—t) B.No___h
es afimuiiva, explique como se resteinge ¢l nccesor

- LQue st

¥ sl

(SR dora?

e desarrolla en casa(5)

SLa orgamizacion utiliza sattware desarrollado por atgan prove
A. Desirrotlos de proveedor -

B, Desarrollus on casa [Ba)

C. Ambe o)

~137-
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el software es alquirido de diferentos prosvedores, (oniste
iddad para la deteceon e viras?c )
A.Si [t} 14, No “h
o de el gue asigne identi

I2un progrimas implementado de

cacdares de usi;

o (users-id) y que

A. Si____ (1

= LELsistema registen wdos Jus password
.S w

12 L sistenu registra todas s 1
[ )

ene algon produc

)

o £ ) )

e— )
marse (log on)?(4y

N de virus?(5)

Td.e sHa sido alguno de Tos sisteniis contiuninado con virus anteriormente
LSi___h M. Nu T

15.~ Si la respues nerior os W HEmpo pernnme

tado?(S)

M)

b el

us antes de que fuera

AL Un dia o menos
3, (B3}
C. Entre uni semanis » un mes (%))

D. Mas de un me
16.- LComo Jdetecto el vin

T7.- cCual Tue &1 valor monetario del dane pradecide por o s i3y

A Menos de $S1000 [
13. Entre S1000 y $5000 (02}
C. Entre $5000 y S1OO00 [k])
0. Mas de 10000 “h
18.- Con las debntivirus fanlor, SCHA de esits estuvicron prescoles caatldo cf virus
vadic el sistema?
pligue:
TCuanto dincro, st aplica. s¢ desting del Tora on e i i o1 acerva de L noevas

s de los virgs computic
At
B. 10% 3)
C. 20246 (R3]
0. Mas de 20%
20.- (Cudl es ¢l

Bpacto en i
20.- JCudl es el impacto de una Caidit de sistenns oty
AL Desiastroso, 1 existe v

N5
1e de respaldo.

B. Se requicre de una mayar vision externa (3
C. Caru. los procesos primordisles pueden conservarse con algén costo extei y con reducidos »
fidad (&3]
. Minimo, existen pr 1 fus de respaldo o

s ded

22 Cuil es €] porcentaje del ©
organizacion(s)
AL Mas del 100 3)
1 Del 2%6 al 1O <)

a de Seguridad Inton con respecto al costo total de la
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W
23.- Na
[E}]
=13
(NOY
tinea ad . S ;
24.- F 1 de Y ion despues de una Falli de seis borms:(5) DT
A.De 3 ad dins [E}) . .
B, De 12 a 24 horas .
C.de 1

.- Car
35.- Recupericion despuds de n
A Tiempo de

3)

@
apiddes, dano bien controlada M
26.- Factibilidad de copiindo manual:($)
~ Impesible (&3
B Algunas s posibles =1
nente senvilloe )
imi inles de

contra duilo por virus o conten daito

Urridu Por otras iterferencias o interrpeiones?(4
A .- No (&3]

i enplicue

criup del sisten, ¢

e STO00 us m

sunm ¥ S3000 .

wal e la perdida asucinda por una hora de Interrapeion(5)

2)

3
e}
ne el monto oy fo de o perdid
50 Jde interrupeion d;l sistema. JCual es la rmrdn.u asacindn por un dia de Inlc.rrupuu\n"(S)
As Menos de SHHRus (SR}

are S1000 y $SO00 u

es 1D, proy i ~l monto ap

in caso de interrupeion del siste sl es bu pérdida asocinda por una scina
atre SLO00 y S5000 4

de interrupeion®(5)

C.= Entre $10 000 y $30 000 u.
12.- Mas de $30 V00 s, ()

Si ka respuesta es 1, proporcione ¢l monto aproximado de la g

BN

;
{
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TAHBLAL:
CALIFICACION DEL CUESTIONARIO VULNERABILIDADIMPACTO
VARIABLE RANGO DE PUNTUACION
Vulnerubiliad 140 0 menos Bajo
rabilidiy E41-20000 Medio
Vulnerubilidad 241-325 Alto
tmpacto XS o menos
mpadio X0-120 Medio
tinpacto 121208 Ao

Come se comentd anteriormente, el nivel de vulperabilidind de nuestro sistema conten comaminacidan de virus

serd estimado sumando los valores de fas tespuestas o ks preguntas | a 18] entre mas alto sea ol namero

rio incrententar Jas muedidis de control. e la miisma manera af respander s preguntas

obtenido, serd neces
arse N sisienng Jde chmputo seai mayor si o suma Jde pumas @ las respuestas

19 a 29, el impacto al cont
es un mayar; esto bigd 1 analizar los poatos en donde sean requeridas o incremento de

edidas de seguridud.

ST -




Aroct A Adas J-

VI 2% oI D0 HIEM N

Otra forma de muenerse actualizado y conci

nte de

proble

wdtica de seguridad que dia a din nos aquein,

v de invasligar continuamente en revistas, articulos,

crinl, crc. espu

rados tapicos de referencia en

1 continuacian se presenti una lista de 25

s para proteger una LAN que se consideran necesarios

25

IS PARA PROTEGER SU LAN

1. Cada individuo qu

desea accesar la red deberd proporcionar un nombre de usuario vilido (user-id) y una

cluve de acceso (pass 1) para poder ler ol nceesa.

2. Adici al user-idey 1. se debwe impl un nivel de control extra cuando sca un acceso
dial-up i la LAN.

guridad del sisiema operativo de b LAN debe ser i ¥ utiki !

o de lus  aplicac
organi, do e si T i de la red.

5. El Plan de Recuperacion en caso de Desastre {Disaster Recovery Plan DRP) para redes departamentales y

nes que corren en redes

. Se deben contemplar controles  de seguridid

La columnn vertchral de la organizacion (si aplica

debe ser desarrollado y probade en conjunto con otros

mentos del DRE completo.

6. Ningunia LAN debe estar concctnda a

columaa veriebral de Ia organizacion o n oea red sin la

autorizacion de un grupo de control centra

7. Bajo dici 1 solo

| | operative se le permite operar lus maintrames y solo a los

adni

trindores de b red estanin autorizados pars operar los servidores de ks red,

8. Los servidores de o red duben estar protegidos e

rens on donde na exista aceeso a cualquicr personal.

9. La operstividad Jdel equipo de gene on de energia eléctrica y baterbas de respalde, debe ser verificuda

perisdicamente para todo tipo de computadoras y equipo de comunicaciones.

10, Cada scrvidor o

concetado a un supresor de picos o algon otro positivo

para este tin, p; CTSe CONTL Cilrg: ciricas fuera de los rangos.
11, Debe existir un departamento de adguisiciones a traves del cual se debe asesorar en [ compra de
componentes de red por medio del departamento de compras,

12, Lus practicas de m civnes de trabajo, no deben

et

imiento en Lis dreus donde est el seever y las

incrementar ¢ fuctor de ricsgo,

EIETRY
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13. Debe existie un procedimiento escrito furmal

A tepartar incsmplimientos Jde seguridind o incidentes

saspechosos y para lus acciones de sepuin

14. Debe existir un procedimicnto formd para rev

ar

pigones cléctricos ¢ investigar su

ncidencia,

15. Debe existir un procedinticmo forml pi

el control de cambios que incluya pru

chas de seguridad el cual
debera ser utilizado para adiministrae todas s modificaci \ i

en I

que corm en

produccion en cualquicer platatorn

16. Debe existir una icacia

para Tn adminisiracion de gropos de trisbajo que permit

el neceso

ios
need-to-know™ y definicion de privilegios proparcionando el scceso necesario pari realizr
SUrabuajo, no mas.

i7.Los hi de

con buse en

¥ no usa

s parit prochas.
18, Los respaldos de sistemas bi

sicoy de LAN, deberin g

(s perio
dentro del site y otra fueria y ade

una copin

deberm ser probados.

19. Las splicaciones deben ser re

adits & actualicadias regularmente eo funcitn de

nuevas tecnologias,
4 LANS y uteas plataformas downsized®” |

del negocio y migncia

e
20. Se debe considerar dentro del B

an de Recuperacion ante Desastres (DRP), los tiempos de respuest

conseguir lncas de icacion, eyuipo. o itivos especi

pura
es, fucntes de poder isinterramplibles

(UPS), etc., ademas de la construc

wy contiguracion de i LAN,

21, Aquel personal que tlenga su propis compitadors en

4y que realice a

idades de su trabajo, debe
scanear sus disquetes pars detectar viens antes de introducitlos €n las redes de produccion.
22. Los j

it

s a fos sistemas en finea, LANes y Mails scriados, y
de uso de si Seberin ser Fegistrad

e ¥ respatdadis para fitaras suditorias.

23. Los usuarios recién contristaduos de lia red, deben

tie a sesiones de seguridad seguidos de recordatorios
periddicos.

24. Remover los identificadores de us

s obsoletos,

25, El personal de seguridad, de desarrollo y de Ya red deben trabajar } para di ir ba it
del uso de identificadores por medio de L si ficaci de 1} inimi
requeridos, i bios de pass ds, et
7 Jista sucede cunnds las nigrin de “ i LAN idory.
—iaz-.

i

§
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Lus canclusiones # las que he Hlegado ol elaborar ¢l presente

* Las organiznciones preocupidas por L informmacion que manejan Ikimese pr servicios, estr .

industriates, ctc,, deberan establecer una

en lag ion de I

funcion dentro de sus or iznci que e pue de detectir

i blecer parit wia ol clasificacion de L i ¥ definir los roles y

ili del g b de L orgamizac o e b orise definir las medidas de

seguridad y controles parn proteccion de S inormacion en sos diferentes medios de espresion, y

T y sesi de ientizacion y difusion de normas, ex y
* Es clura que ¢l campromiso deberi ins olucrar de mancra inicial Ly alta Dircecion de .y
que sin este, cuslquicr esfueran wealizado no leg que dificil e Megard @ una

de la falta de disponibitidad,

disminucién de posibles pérdidas 3 de imagen o conse

dencilidal de L intonmacion.

pérdida de integridad y con.

® La responsabilidad de da sepuridind dentro e ung organizacion debera ser compartids

s difi

yue

dar resultados sin la ayuda del personal que di

gnicamente L funcion de Scguridod Infarmatic,

to con ¢l

son e B mionmagion de pnuenera ol cada 0 manual j

los

con diu clabors erentes

apoye y supervision de s niveles adecuadas dentro de la Organizacion.

& La manera de evaluar el compramise de fa Ditcccion de s organizaciones, vs observando ¢t apoyo tanto

¥ demas gue se i a

a nivel de recursos hun

nos asignados come al pivel de

con demasiado persanal, estara ¢n funcion

ser une

0 no quicre decin que deberd r

isacion.

del tipo de informacion manciada, su clasificicion y del tamano de la Org

icial debera proparci sus politicas y

cra

* La Di ion de las organizaciones de ana

mlormacion. siendo estas, las gulas que lleven por el camine

directrices en materia Jde segorididd en I

natici.

adecuado la tuncion de Sepuridad Into

1 tecnolog

NUEVOs procesos y

ento de procesas gue no ticacn fin

b grado de obsol i o i it de la

e La seguridad ¢s un

wenicas serd necesario rev

establecidos.

A deberd ser vishie oo una herramicnta para evitar pirdidas po como una

o Lu seguridad inform:

v reto al

arrolle ¥ proc i de ta informacion; us uqui b g

hermrmmicnta para poser trabas en el des
cidn o burocracia.

r un equilibirio entre b seguridad ¥ Ja compli

que se deberd legar: log

ser conformada ta funcion de I

b alzunas ideas de fa manera en que debers

En este trabajo de tesis se aport

s de la organi N que intesvienen

oteractaar con las diferentes G

Seguridad Ihformatica, como debe

formacion.

directa ¢ indi con el

B ETe
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Twmnbién se proporcionan clementos como son los controles basicos de seguridad, gulas y 1o que deberd ser

un onilisis de riesgos pa didi

as 1

vilorar, verificar y definir

de seguridid actuales y cuales podrian scer

i para i tos niveles de seguridad de los activos informdticos de la organi on.

e Con lo teri e luye gue ¢l § trabajo de le proporciona los clementos
basicos para establecer una funcion de Seguri i Atica p por la p ion de lus bienes
infi i de 1 or; icnci

elicio para la Escu de I i fesi plantel Arngin y en especial o lus profesores
Hes de la rorn de ieria en Cy ion es crear i i parn que actoen dentro de sus
Tabures dinrias, como son t d ¥ profesional, con sepuridad: no dnicamenie en aspectos

fisicos,

o considerar lus aspectos de seguridad en ta infonmy

acion, en su mancio, clasificacion, implantacion

de esquemas de verificae

> apego o b seguridad, e, Considera que os necesario gque los profesores

ada uni

. inclayan wopicos de seguri de Tas materias que ast lo ieran para g alos

con un mayor pivel de competitividad y imicnto en el dmbito profesion

s -
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Arn t Sdiions b has

— cremannt

Adnumistrucion de la seguriding

ol de los recursos y atn
n de b intore

Butos de segtvidad con ol 1

Algor

oS Sneripe

on.

it e reglas inatemat
hle por medio de una 1

car informacion de

Algoriime DIES

meryption Standard (F sx.xml.nr de e ipeion e l)mus:. s un
estandar basado en series e or y
muttiplicacion de muncros prmuos - de tos bits que componen

tlave sinica
ne pucde ser

pormacion
aducivi i su signific iginal.

correspondicane

Altmente re

teingidi

THIOMIACIon que Fequiere del nias alto grado e scguridad y de modidis
especiales |v;u'.l su_prleceion.

ATT CAppIcation Frogram
Intertace)

. interfuses des,
m..mu de aplivaciones. 14
Por uni gran variedad de AP s,
Noun conjunia de Ham

uso combn dentro de
ndow s esti dearrolada

Tollowhis pars
plo. W

tornuales que  pueden ser
ceesar 1os servicios de b red.

wilizado por wna aplicacion para comunicarne con €l
> systenit comn ¢l DEMS (DataBase Managenent
System). Las APy son implementidas  escribiendo funciones  “call™
dentin de los programas bas cuales prosecn da liga o ums subrating

Aplicacion

expecitica pati su cjgcucion,
C e programas desan

part PHOpOICi

soporie Y

respuestas automatizadas o las arcas de L lnstitucion

Arquitecturn Descripeion tec v e 4 E
e e sts componentes, lupciones e ime

Aribuie Conjinlo de clementos y rubros de sepurnlad consilerados ara Ta

prote widn.

Aunditubilidad Gunbuia)

Propicdad (ue tiene un sistesna i, 1o autimatizado para Gastrcar,
regisirar 3 generar inlormacion de eventos signdicatisvos

Autentiticacion

Consiste en dar validez o legimmidad & wn_ cote
wiic prog 1 el )

Clave de Ac

o

wnudind del usuario o

Clave contidencial que validar la M
plicacion portador de la misoi (s ocds.

Tadiga no autorizinde

Codigo residente en i equipa y que e coenta con it st

bucno del nivel superior correspotdient

aci

n o visto

i tidens

Caracteristicn e Ja_informacion de sermmanciada con discrecion.
abslcnidndose  de proporcionarks a4 personas  que oo tengan s
responsabilidad y facultad para hacer use de clla dentro o fuera del

Contidencialidad (nributo)

CGrupo. y evitandu su aceesw i los cepisieos o archivos.
Atribilo _de fa proteccion  de Infanmacion  gque como principal
caracteristica limita ¢l acceso v divubacion de_informacio

S147 <
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Consistencia

Caractersncis gue
de sepuridad.

L Colereneis y permancncin de los atribntos,

Contingenc

T ane o Gase de presciterse pusde catsar | pondidas | de
nformacion: o degradacion o interupeion del seevicio.

Continuidad

Capacitad v Tis procewr part OTOFEAT Sers icios 3 o
manera ininterngid

hles de

far dhnpan

Camespondencia

Capacidind que portite establecer (que entre onigen v Jdestiona, st ool
entre resuliados iniciles s oales de L informicion . esis
Citlad v revip ]

' congruencia,

ver

an

Criptografi

1 CNCRIPCIOn

Im.nn 1 e acultanienta da o

¢

TN, (e Comy Tt candizon e hies

s iferibles

istodi

T un whie GIeParbimeniv. arca o persena ) srtonzada pars 1 pmesion ¢
o informiacion el cual tiene derecha a aantence 3 utilizar
contiales de s de L mtormacion i ui aonbienic operativa.

Moy

Cucnia TTav e de AICHTETCICion anigiinde o USUarion 3 apledeimnos Par dicee 3
una ale recaiesos intvrmaticos s e datos.
Ditos Una sepresentavion de fa imbaimacion. ¢ . hoechos, o “

ne

mes gque pueden o
c.-.mum © process

prepatados de m Formal para ser
los dutors pueden
ncluy enda pera no linitande, se
0 U opton. Lets perlorisdas o
Computidora

. oliiace
\m-.uum.uc‘.l racehan clettes dhe 1 nienri e |

DISA (L) et Inwand System
Acces

T Gna Cotacteeimtic Tic quo on
USRI el margue direcctimente al sistensa eletonice 3 accese todis
s carictenisticas 3 acilidides det imismo. DISA es uiitizado tpicamente
para reatizar hanadas de Liga distancia desde of hogar utdizando los
telitanos de b companue debido a gue son n atas Las Hamadis de
ese tipo. Lanbien son atibzadas tbar un dictade pasa que o
mecang ¢l poal secrctarmal, Con ay udi del DISA se pucden marcar
inies win Becesicad de G ay ida (o impedimento) de uni

S algun sistcata telctonica que ot

s b

Disponibilidad (atribuio)

Aot e profeccion 4o mionnacion que asegata o) ancionanienio de

teenologiin y el otorzmmivnio de sers 1cio de manera continii s oporiuni.

nento de seguridad

A establccids Pt Proteger o fos dilos & Tos fecurson,

nlrnsatacos.

Encripeion

T ¢l anctod D18 seEura (ard I pranecc ron ¢ fa mformacion: ~e iz
fornnul mateniatics paca mese woahmacenados en archivos,
para eer L inlormnscion ol usinio debw dagitar el codigo secreto (lave de
encripeson). L Have de enceipeion habilita al provese pars desmezclar
tlesencriptan L mformacion aciendola leible, Sin Lt llave de encripeion
Luintormacion permanece meselada ¢ inconprensibie

Lncripcion “al vucto™

dos en el disco
N

Taon “al snclo” sighilica que Tos datos almace:
son desencriptados solamente en la memoria de Le computade
porransdeo ast. bempe s asezurande b eudad dde s daie

ipoion

e

Entes

1lit 0 OFICHI Y USEION

Facultad

Than -
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stexvamns

irewalls

g e ] entre dos redes con las
ientes propicdades.
Foda e tratico debera pasar a través del “firewall™ (pared de fuego)
desde aluern ha
Sotumente ¢l trafico autorizado, detinido por Lis pelditi
tacarles., podra pasar,
21 firewall por si mismo, es inmune a fa ,mm acion.
El uso de estos firewaslis, se

que
e conexion a
o a partes de una

par

en su red privada y requ
redes publicas y para aquellas que deseen limitare el acews
redd bajo TCP/IE via Internet,

Dentro de las ventajas del uso de tirewalls se tiene la Jde proporcionar
seguridad en ta conectividad para Inteenet contra espias industrinles,
hackers, etc. Propurciona también seguridad interna a Jos  dontinios.
i de i en ticpo reat de og-in, pistas de
suditoria ¥ deteccion de intrusos.,

Firmware

MiCroprogramucion cableada.
Es una categoria de chips en memori
manera cléctrica en tleenologias RORSs, PRORS,
Firmware lega o ser el “hard solware™ cuando se¢ conser
de imaner.
Software contenido en muemoria semipermanente.
mente con hardware y sofware comparticndo las ¢
de ambos.

que manticnen su contenido de
PROMs y EEPROMs.
un programa

innware se utiliza
racteristicas

Funcion

Lmuumu de actividudes asienadus 3 una perstiig o conjunio Jde personas.

Hacker

en ¢l itn como de cuctio blunco, es

nqm:l miembro de s orgsnizacion que isiciabnene era descrito como
cuilguier persona gue invierte macho ticmpo explorando s capacidades
de una computadara; aciualmente se u conuce como a la persona que
e ese lo ¢ 1es de ataque a |

ur‘, nizacion comu por ¢
violar barreras tec mmgu

Reconocer que Jos usuarias o recursos stonmaticos son tguales a los
originalmente descritos.

Implementacion

e Ny

Tplantacion

Poner en marcha

Principal car

Aributo de fa proteccion de infonnmeion oy :
wwegurando que

completo y exacto de T inforniacion
o sufrido alicracion.

Kerberos

" esquema y sivvina de seguridad pars citente seevidor desarrollade
en e MIT Yue autentifica usua No_propurcions wutorizici
servicios de las bascs de datos, by i

sntrada (Jogon) a fo largo de toda la sesion de trabajo.

te contacty al “server Jde
ICCLSAF @ WY SEPVEE Cspecitico
B) £ “server de autentificacion™ responde encriptando la lave
©) Esa llave consiste en:

Lln tichet para el scever

Una Ity e de ivn temporal (Dave de sesidon)

BETR




Avset S badiinr bl

wit

n it

4y Bb chente transmie ol tchet (el ¢
Wit copia e S e de se
hacia e server.
ey L Have due sesiin ahora co
wtilizada para autentiticar af ol
autentificar al sersidos
Lstd tecnica o fambien  adizada
LOMMICACIoNES cntre dos nodos.
ArneiToe gque
protecy
Medida de seguridad ST

b conticne b denndad del cliente y
encriptadas en la llave del server)

v, aunt

partidis por el cliente y ol servidor, e
ey opcionatinente puede ser usadi pa

"

woencriptar lo referente @
Liave de encripeion

v conjunte con el

W e informacion dura
acy e

3 procedimientos con el 1 de s

iblicdad v la

parnma de cncnpeian peniten L
M i L) ini
i hatdware, soltw BRI

urar e cantidencialidid. intepridad y

DT on

Modelo MU dE W Ssloma particular on una fonme logica, en
Auiide Se TEPTCSCI Sis COMPORSIEs ¢ interre lacianes.

Monitoreo Dotccvion. fegistio y  nonlicadon  directt G wventos de segerniad :
ocurridos Tuera de los paranietios, estible,

Nora NModels: Repla de conducta

Norma de alcance ROl Manckitos capltaon aeorea de alzo que ha de haceree !

Orgunizacional.

Tepocio
Huren oriciten
mwzacional. EIENMEPLO:
CEL Comned de Dincccn s ol e que picds autorizar he plaa de
S8 sms prosblos modifica oo

sittacianes coneretas, Seincliyen solo aguetlas gue

~
ar precision a e polit de saleance or

Norma especiic

Al 0 1ancta Chala 3 PIecia 3 sehabin by deciston 3 b aceon
sepuir ante v sitagon dacsminada, 1hifund

LIENPLGE " Procevs do Scleceton. o
NI CNOTIN

3
Htes e
oy anguictlon coondidatos
hoss campad s st ton amente dos requisitos establocidos :
e el procese do selecc it e pnerseacad
T un sistema teletones

alcanves y
BLITRINTY]

PRX (Privane Branch eXchange)

e gque ot

WCLE CNtennIones i

otri lacienda unag espeeic de ted telctonica (eonmutador). Poede o)
Tuncinnes cone costear Las latadis exterias, © las. canferene
s wargos por hamasdas onerias

‘= Los PIN modernos wtilizan wdos tos 1

H manciar 1 1 (I 1 enlazar ek

i Ticzn de seguridad Toquema concepiual que deline las funciones § clementos de scguridad

4 de an eubro de sepuridid en parnicular.

H Pistas de auditoria Comunio de regisin

S (Ue e anern apripade provecn e evidencis
ducuimentales o

Mot de sepurndad,

Volitica Arie e comducie un asunio parit pzar un tin.
Politicas de alcance Son eriterios de caracter general formuali
Organ

dov pars muiar ol pensamivnio
Lo toma de decisiviies. Tradicionalmente s¢ prescatan de
manera reswnidi, precisa 3 adired VAEMPLO: TES politica e a
cmpresa cespandor wrctl crmmi o de s Focursos mas veltosos
vent Lo gt cucatta puares ol umpdimacnto oo los obpetiveos do fa s .
Son duvcttices plempmene detinday, que orientan cada e de
sctividades hacia el logro de his abjetivos pacticuliares de bas

estratéen ¢

of i pers,

Politicas especiticas

nodades de
Ly cinpresa en el desemy de sus FIENPLO: £y polinea
Aol depurtaniento de reclutanente de porsanal de b cmprosa, whentificar
y ¥ outracr doncoamente al porsanal Cava wdeologs
i

vadores v caractoristivas
Irorsonmdes espocificas e alonen a los porfiles de prestos, prowipios.
carltura, obgetnvos v plincs de L cmpres

TN
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cirenanier

Propietario

<l director, gere ac «

rador de (o informacion) ¢l cusl os responsablte de realianr y
fui n numhu de la organizacion con el
acion y prolece

IFablica (Intor

Informacion distribuidia y otrecidan dentre y tuera de Ja Institucion a los
clientes de |,

Recursas Intorma

CTamponem TSoTtwae Y mcdios de
promiten ¢l procesamicnto y atmacenamicnty de apli

Redundi

ncia

d que permite duplicar ©
tos y recursos informaticos.

sobre ev

Reporte de

bitdcorits de fos sistemas para su_anilisis y sepainsicuto.

Respaldo Trovisiones realizadas para Tt on e daton, y
servivios despuds de ocurrir una tafla o un desistre

Ricsgo Probabilidad de Gue ocurma alpin evento, cuyos clecon sayen o contra

1 0 sus Intereses
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