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CAPITULOI 

INTRODUCCIÓN 

"' 



De- untru lus uscon1hros que hu dejado la crisis del ''industrlulbmo'". han sur¡,;iJu nuc1;ns :.uclurcs pruJuc1ivos. 

1un1u <1ue las estructuras económicas vi1;en un toorpr•.mdenh: proceso Je mu111ciun.:s. 1111~1<1 luu:c puco ticmpu 

se creyó que la riquczn dc hts economfus se busabu en lu producción y corncn:ialir...ación Je pruJuctos 

tangibles. era Impensable suponer que el dC"surrollo se oricntum en 01n1 dirección: sin cmbur¡,;o, y uunquc 

·"'!fl·"''""''"-"" d~ prol~cciú11 Je intangih/c.s, co11uJ es Ju itifr111'1t1ucidn ", 

Ahorn In lnfonndlica juC"ga un pupel cuda vez 111ds importante C'll uplicuclones t¡uc so: ll•unnn C':>lntlC"gins, las 

nplicuciones que le dan la razón de ser a las organizncioncs. Antes tenlumos nplicm:ioncs 1n1m curnuhllidud, 

nóminas, inventarios y demás; ahora. )·a la infonnlilica se utiliza pum dur servicios u los dientes, incluso pum 

upoyur los servicios que dun nt;t:Ón de ser a organiznciones como los bancos. 

En este conlc,.;to la infom1ación adquiere unu impurtaru:ln decisiva; adquiere ·•un vulur ul iguul ,1uc: p11eJc: 

1c:nc:r cunlquier otro activo dc=nlro de: hts orgunizuciones"-. sin embargo, c:s t.lillcil Jarlc: Vulor moneiario n una 

l'iezn de infom1nció11, pero se considera que en un momenio adecuado. una plezu Je: infonmu:Mn ¡uaeJc: ~cr la 

Jif.:nmcln enlrc un buen o un mnl negocio, entre el éxilo y el fracaso. 

Es hnpommte ndvcrtir. pura ubicar en sus justas dimensiones lu impurtuncin t.1CI tC"nui, que 1111alb1ns )' hru.1n 

en1prcs11rius aseguran que el mundo se encuentra en In etapa da la "revolución de lu lnfonnm:ión ... la cual es 

fo111cn111d11 en gran medie.Ja por el t.le!mrrollo y lu penelmción de: lu industria Je lil com¡m111ci<~n y lns 

con1unicaciones en las planuis Je producción, los tnovhnicnlos económicos y en cu:.i 1uJuio lus 111c:n.::ut.los. 

Es10 le ha dado un fuerte impulso u lns uctiviJ¡¡J\.."S rc:lucil.'HlDdus con In infonnliticu )' lus i..:rvh.:ios t111e surgen 

ulret.ledor de la misma. 

~téxico misn10, pese u In crisis y como cfoclu Jin:ctu de la ap.:nur-J comc:rcinl. hu sido nltC"r.ulo de un rnodo 

i1npresiunmuc en el campo cconón1ico: el mercado nacional de IH lnfurnuUicn logró una impresionnnle 

expansión dC'l JOO'~ cm sólo unos, segun dalos ufü:inles de 1989 a J9•J4 pasó e.Je ')71 millun.:s t.I.: dl~larcs u 

4.0b7 millonei. de dólares. 



Lo anlcrior no11 sirve pnru uhicur lu i1npor1mu:iu Uel v11lur de In infurnmciún lJUe. i.in cmh11rgu. u e:.tas ~1hurus 

.. lodnvln no exislc un crllcrio gem:rulizm.lu p11rn usig1111rlc un vnlur··. ToJ,, 111111ulo recunuce t¡uc tiene m1 vulur 

cs1ratégico y de muy hnportuntc peso ccunl't1nico. l•ur ci.111 rn'.t'm º'huy que proteger In inli.1r11111citl11. )'11 'IUC 

puclle estar imjcta u rh:sgo!I. Estu pruh:ccil'tu \'U tnái. ulla lle prutcgcr lus mcdiu!> inll"lnnllticu:. "'º lo!> cualc!> i.c 

cncucntru, huy que pro11:gcr los llujos de infornu1ch'n. hil)' t¡ue p1utcg..:r el 'lllC 1111 ..:si!>tll uccc:.o no 11uh1ri1:;adu 

n In lnfomu1ción y, sobre tollo, tnmbién huy t¡uc cuntur cun piunes di.: contingcnciu p11n1 m1ucllu .. cu .. us en '1111.! 

los servicios lnfom1átlcos Jejcn de operur pur cunlt¡uicr ru1.ón ... 

.. 
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¿Porqué protegur lu infonnnción? 

l.n infunnucit'm es un bien ul t1uc si: le mmciu un vnlor y 'IUC' cmnpnne. con 01roo;. hienc!i. el cstnr sujctu ni 

riesgo. l!n \n uctunliJud el \'olor de la infonnncit\n no sólo esli\ usuci11Jo ul impnctu ccum'11nico Je lus 

Jcci!iiones que se 10111n.n i;::on hose en ella y ul co!i.to Je obtenerla y manh:ncrlil i.inn ¡':.u nulcnticitlml en lu 'lllC 

e~ infonnm:iL\n represento. 

Tul es el cuso, por ejemplo, de los sistemas bm1c¡¡rios y Je cusus de ht"llsa en los tiuc, incillt:nh:mcnh:, el vulur 

1nu11eu1rio de lu infonnución numcjudn por ello!> rcprl.lsenm vurios urJene5 Je nmgniluJ en 11101110 Lle la 

invcr.oión cunjuntu e11 equipo de cómputo. de telecumunicucioncs y en desarrollo Uc si!olenms (lclc1nUticu). 

E!> ¡1L1r 1.."?ilt"l tiue h1 prcucupaclón por proteger esa infonnnción hn recibido consiJcr..blc otencit\n en los 

Uhimos tien1pos. sin embargo, ni el vulur Je la infommción ni In 111..-ccsiJaJ de sci;uriJuLI sun ui-untus nuevos. 

El preM!llle trubnjo esté enfuc11Ju ni conocimh.mto general de .los elementos. piezus y Ctmtrull.l's Je sc:y.uridnd 

LIUl.l' :.oc Jcbcn .::unh:mplur dentro Je h1s orgunimdon\..-S en donde sus tlujus y rru1o:ci.os de Jutos estén 

estrechamente rclucionuüus 1..-011 tecnolo&lus W: infom\ución, es decir, equipos Je cómputo, infr11cstruc1um de 

teh.-comunicuciones )' mctodulogla pura el Jcsurrullo de sislumus. Está orguniz11Jo Jc 1111n11nen1_sig~ientc:' 

CAPITULO 11.- ANTl!Cl!DENTES.- En este capitulo se prcsentn una brc:vc his1orln Je la scguriJod 

en 111 infumun:ión y se describe a gmnJes rasgos d cnmlno ·que se lu~ recurrido hu. .. ta conocer el ,co1~c~pla ck: 

Se8ur1Jud lnfonn41ica. 
' ' 

CAPITULO 111.- CONCEPTOS GENEKALl!S: El obj~tivo de este' eupitulo cs. el esmndurizur los ...... ,.· ·. 
cu11ccptos, Jcfiniciones y enfoques que a lo largo este trabajo se m11nejnrán, es decir. rm:u ººhuhl;1r. el mismo 

idion1u••. 

CAPITULO IV.- ESTRUCTURA DI! SEGURIDAD.- Se proponen lns muJcluS Jc cuhcnum Jc 111 

función de Seguridad lnfonnt\ticn en los diferentes umbicntcs rcladunnJus con el ¡uuce,.umicnlo de In 

inli.1nnución • 



CAPITULO V.- CONTROLES BÁSICOS 1.>E SEGUIUOAI>: En 1..'l>h!' cupilulu se prupurciu1111 mm 

guln genérico de los principios o elementos de in?opccci,\n 'IUC dt:l'lCran lonmr un cuentu lns urguni:tncione"' en 

:ms procesos nutomntizndos y en el nuancjo de inlhnnuci,\n sensitivo. l~u hnrhmluciún Uc C!>lu'i cmurulcs 

cs1ura en íunción de In u:cnolo&hl y c11J;i uno Je cllos csu\n susct:ptiblcs ,le~.- cumplcnu:ntaUu"' y r..:f,,r,Julus 

pura su mejora, 

CAPITULO VI.· ANÁLISIS DE Hll::SGOS: El uhjctivo en cMc cupitulu cs prt•llnrcionur 1111 

panormna global de como ·se Jeb.:n evuluur lus niveles d..: scgurh.lad cn ht infurnmclon J..:mro dc mm 

organización por medio de 111elodulogh1s cuulitativm. u cunntiU11ivns y lJUe pueden ser M1sliluM:1!> con lu 

udquh.ieión de sol\wur'e cspeciull:t.udo pura estos lim.-s. 
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ANTECEDENTES 



Aün untes de lu revolución Industrial, lu infornmcilln h;1 "'iJ•• un l•icn vuliu!>u. l.>c,..JI." 'IUI." huy in\·c .. 1igucilin 

sobre 1noquinnrin, nnnns secretas, fónnulus t¡uhnicu,... !<tccn:lo'> inJu!<ttriulci. y e!<tlr;Ucgi11" cur¡1unaliV01:. Ji: 

n1cra1deo, uUn t:O esos tlen1pos. In gcnh: recunudu 'lue cu¡\IL¡Uicn1 'lue cuntrol11ru cicna i11fu1·nmdún 1cni¡1 un 

monopolio lnil y por tunto cstabn en poslciím Je poJcr (v1mt1li11 competitiva) i.uhre lo!<t 1.¡ue nu teni:m i::.;1 

lnfom10clón. 

UI advenhnic=1110 de lus computuJorus y In h:lcc(lmunieuci,·m no lm i111ruJ11dJu nuc\.'us u!<t11ec1u" !<tinu hu 

trnnsformuJo la nnturalczn dc los yu existentes, l lbtóricumc111c. el r1111cl mnnedn y lns 111e1ale:. prccinsus 

C!otuvicron resguardados en cajas fuertes y bóvedas Je nceru y concri:lo; huy h1 1m1)·ur pnrle Llcl Jineru !oC 

alnuu:cna en funnn elcctrónlcu dentro de i.iMenu1s de cón1pu1u, t¡ue !>Un lai. nucvus Cil.ius fu.:rt.:" y hiw.:Lln" de 

s.:guridm.1. Por tonto, el cnfo,1uc nctuul .:i. hm:.:r lus sislcnms infonn1ilicus nu\s se~uroi. puna proteger. ¡l11r 

cjcmrlo, el dinero clci:trónico y la infunnnci1~n !i.Cn!i.ihlc rchnivu n lns urguni ... .uciune" )' 11 los iruliviLluu'>. 

En un principio, ul inici11rsc lu cont.:rclali,..i1ci,~11 d.: lus cumpulmlur.ts. el ucc1...,_u !>ulu .:n1 pennitiJo u un 

reducido numero de espc!!cialislas en el 1ir.:u. Sin c111b11rgo, en la m.:1mdiJm.I ul umnent;1r de numi:ri.1 

c"'trnordinuria el numero de sistemas de cómputo. la inlcrucciún ,liri:cla con lm;; cu111pumd11r.1s )' ..i1s Ju1us se 

volvió algo rutinario pam un gran mimi:ru Je U!i.uarius. hu!io1:1 paru lus cu!i.1mk!i.. E!<tle mnhicmc oibi.:r1u. 

cunsccuentemcn1c, ha aumentado la dilicultaJ pura 111a111.:11.:r l.1 i.eguriJuJ. Pnr otro l;1Ju, el h.:chu Jc t¡uc 

cudn vez nuH personas cucnhm con los cunuci1ni.:ntu" sulici.:nles pnru. prugrmnur, p.:nc1n1r y n1unipular 

sbtcmas de cómputo y tJUe udenu\s la infonnación mnncj•nln i:n C!otus si!i.temas pucJ;1 tener un valor !i.1111..::i.:me 

como pnru tentar a nlgun11.S personas u int.:ntotr 1.:ncr uc..::ci.u a ellu. hu urigínuJu unu nu1yur 11r.:o.:upu.:iún, 

tunto de proveedores como de usuarios, para logrnr un niv.:I sntisfüctorio de scguridnJ en los sbten1us Je 

cómputo. Estos factores han origlnuJu que !ooc estoableJ:cm1 norma!>, politlcus, 1..-:.timJurc!>, pruccJimicntus )' 

controh:s en los sistemas de cómputo. 

Actuahnentc cientos de miles de co•nputadun1"', con gran vnrl.:JaJ Je cnructcrlsticu!>, se em:u.:ntrm1 ln:<ot:1hul11s 

en oficinas. cscuclus, fubricns, hospitales. buucus, 1i.:nd11s )' hngures Jebidu n In ~nm impurtanciu 1.111e han 

nd,¡uirido Jos sistemas de cómputo en In :<ouci.:dilJ mo .. lcrna. !>e lm cr.:m.lu la necei.iJad de garunti ... ar la 



,-

~cgurklm.J rJe la inlhrmnción. progrumus y rJd equipo occcsurio pura su proccsmnic111u. Vil ,¡uc el uso curJ11 vez 

nrns e~tcnJlrJo Je los sislenuis de co111pu10 incremen111 los ries.1:1,os Je i.ufrir uhui.us en d 11111111.:ju de lus 

cumpuiuJorus u hicn desuMres a CUUSll Je roho, JhmJc, subuu\je o inlcn-upeilln .:n las uclivldmlcs rJc el\mpuao. 

In funci,\n Je S.:guriJud lnfonm\licu dcbcn'I encuru11rsc de lu prolecciún Je lus llmoi. ¡1h1u1ci:111lllos cu111n1 el 

munc:ju ucciJcntnl o mul inlcncionndo de csaus~ ui.i como amnhién, de In rrutccciún n!>ien del e'Juipu y 

nplieuciuncs de cómputo, con el On de dismi11uir c:I ricsi;o Je ser d;.1nudui. u Ji:MruiJus. 

llununc los l1ltimos 111,os los fobricnntcs de pruJuclus ínfunmilicos. e5[11.!dulis111s en -el 1cn_m, usuurios y 

publico en gencnal. lum rc:JlcxionnJu y 10111adu cnncicncia de fu impununciu ljllc Jebe de d111-se u Ju scguriJud 

inlhnmUicu, lJUe unh:riurmenle hubiu sido rclci,;uda a un :;;egunJu 1énninu. En Mé~ico esle lipo Je seguridad 

es u1111 i:s~ciuliJad nueva que empieza a darse a conocer y que 1iene un li1luru 1nuy prornc:h:dur. Al¡;unas 

pruehus de lu ymn prcocupución exi!>len1e pur mejorar la seguriJ11J Je lus sislemns Je ei1111p1Uo Jo 

son el incren1cn10 en el numero Je unfculus, rcpur1i\jes y ediluriules que hacen nlusión ul lcmu. publicuJos no 

i.ulo en revis1as y perióJicos cspcciuli.Llldos, sinu hui.in en los periúrJicos di: circulacit'ln con mercudo hucin 

toJu lu socieJnJ. Otro indicador cs el gran número Je pr0Juc1os. lnnlo de hnn.lwnrc l:llltlU de soHwure, 

espcciuli.Llldus en se¡;uriduJ infomtálica que hnn prolifcrudo en el mcrcuJo i111enmciu1111I y que hu 

incremenlndo su introducción ul mercado nacional. Un indicador mós Je la rreoeup11ch·1n en e!>IUS n1bros. es 

el revuelo que causo en lodos los medios de Ju socicduJ lu ucliv11ción del vin1s infurmf\lieo llmnndo "t..-1igucl 

Ángd", llunmte el mes de marzo de 1992. 

Con base en situaciones corno lns untes expuestas es que surge la lnquill.!lud Je rculi,.ur un cl'oluJio 'IUC: truu: el 

temu de Ja Función Je Seguridad lnfunnálica demro del conlcx10 de nuesln1 renlidml m1cium1I. en el eunl se 

proponen csqucmWi de scguriduJ infonnélicu uplicublcs u los or¡:ani,...aciones en J\lé.,ico. 

Con los cuneep1os venidos en el prcscnle tmbajo, Jos niveles dircc1ivos rc:i.pu11ll>l.1hles Je I¡¡ urguni.,.-Ución, 

d~bcnin tomar lu iniciutivu para dcOnir lu. directrices y establecer la Función d~ Segurid•1d lnfonmilica, In cual 

u su vez n:visurá., definirá, ueluuliz.urá y '1ifündir4 los modelos y cslrnlcglus di: !oeg11ric.J¡1J l."11 h1 inlhnnuci,'in. 
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!\11Sl(lN IU.: l.A ... llNCIÚN 

La fi¡;uru nnh::rior repruscnta los riesgos y cfoclu!. ¡1 los c11;1li!s la orgunil'..ólciún C!'ll¡1 c'p111:!.hl de 1n;mt:n1 

directo o indirecta anlc lu pérdlJa d1.1 scguriJitJ en 101 infurmilción. 

Cuando nos referimos o la misión de una cmprc~u. Jcp11rmmcnh1, Hmdón, cte., lmblmnu!> 1lc J;1 tilu!.uflu u 

ralZón J.: ser Je la misma; la misión J.: la fum::i1'm Jo..• So.!'gllrid.:uJ lnfunm.\tica es lil 1lc prc!.Cr'\·;1r lil ln1cgriJ¡1J, 

ConfidcnciatidnJ y Dh1ponibitiduJ Ju hi inli.1rm.u:i1'm cuntra lil Divulg11ción, M0Jilicm::i1'111. l"lc!.lrm:ción '' l\ihll 

Uso por n1cdio de la Pn:vención. Detección y H.ccupcradón pun1 m1.t rcJucdún 1lc p.!:nJid:t!> u ric .. ¡;u» Je 

pérdidus. 

l!n otras palabrus, la misiOn. es mi.mtcncr un ¡1hn nh,·cl dc !>cguriJ111..I en los i\trihulo!> de I¡¡ inli.•rmm..:illn 

uplicando h:cnologla y Jcs.nrrolhmdo e i11Mru1ncn1a11Jo .:Mra1cgim. y ucdom:s lcndi .. •nacs u ¡1dmini~trur lu" 

riesgos (asun1lendo, arunsliricndu, minimi ... ando o climirmndo) do.:rivado!i Jcl Ji~c1)u, ''f'lcn1cilln y 

udtninl!>lmción Je los principales procc~us ;mlonrnli ... aJos y 11Miu1nh:s de la Or¡;m1i .. ucilin . 
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011.IETIVO 

El t-•b.ictivo de h1 Fmu:iún Je ScgurjJ¡1J lnfunnúlicil C!> el ci.t;ahlcdmk•nln d..- p1ugra111ai. 11rutu.:thrus LIUC 

in,oolucrcn cs1r11h:gi<1s y un1uih:cturm. 11 .. ·cnológk¡1s nplicabl..-, en 1uJ¡1 li1 <>rg.a11i ... 1dun p;11.1 ,,1ho1gu11rdar los 

m.:tivos en 111;1tcria Je inti.1n11uciL'tn. 

Un n111bio.mtc pui.itivu de prugrurnas Je i.cguridaJ rruacti\·¡1, i.crá ncccs.niu ¡Mr.1 d 1i-.u. 01 niv~·I i.tult: de 

i.cguridnJ en lu infurnu1ción en c;;uanto n la d.:tinición Ji: rulci., 11) uda a 'º"' 1kp.1rtan1 .. ·n1t1 .. Ul'>llilrius puru 

npoyur sus ncccsiJuJcs Je i.cguridm.1 y dclinición Je mudclu-. y C!!.lfah.•gini. ru1n1 pmh:cciún tic 1.1 infurnmción. 

Lus n.-cur-soi. Je: infonnución incluyen la inlbnnación por si miM1u1 en tudui. "''" 1ncdiu,., el hard\.\11rc y 

i.oflwurc. equipos de co1nunicucioncs. y la cunstn1cción .. le clcnu:ntu!. de inlh1c!>lrt1ctur;i rel;1ciunudos (por 

cjc111plu. clc:ctricidud y sohrc:culcntarnic:nto. \l~ntilación y aire acondicionudoJ. f;n 10Jo., '"·' ""thi .. ·111.:.~ J.: 

¡Jr<l>l-"&:.,uml.:1110 .Ju /liform1l(.:iún. el rc,:ur.vu ,,,,;s impur/'1111~ es /11 >Wt1lc. 

Bajo csh: conh:,.to, c:s i1nportantc: notar que los prugru111a!> de pruh:eciún 11 li1 infi.>rmm:iun Jcbcr.i.n !i.er 

dirigidos hacia la udminbtrución de ncti\lidades técnicas y Je 1;1 1nbmn gcnt.:. l.u!> curnprnumtes 

ud111inistrativos Je los progmn1us de pruteccil'Jn, son gencrnlnu:nte más impurt.mh:s }" lllil!> difh::fü:s de 

h11ple111cn1ur 4uc los cletncntos técnicos. Los prognunas no deben ser dcsunoll.1.tu~ 1mico11111:11t.: <.h:sdc el 

¡n1111u de \lb.la técnico, la completa purticipacióu Je la Altn Dirección es el fi1ctor i:rlli..:u Je c'ilu }U <.¡uc !.in su 

M.:n~ibiliz..ución, apoyo y directrices, diOciln1e111c i.c luyr.1.nin los ohjcti"u!> do: l.1 F1111cit111 lle ~guridad 

l11fhnnó.ticu . 
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Lu función y los com::cplos de seguridad inli.)rmú1i..:u 1.h.:hcnin Sf..•r de can'u::tcr gcncnll pun1 1udu 1.1 urgnniJ".uch'in 

y corn:spondcrñ n 1oJo c:I personal, promu\lcr un 1.1n1bicn1c en el cu:1l el 1nancjo de 1.1 i11fi.lrnu1ciún !>CU !>c:guro. 

Se proponen los responsables de manera gcn~ricu !>'-'gún !>ti cumpctc1u:h1: 

Allu Dirección 

Departamento de Scgurid•1d Informática 

Áreas de Sistcmns y Tclo:comunic¡u::iuncs 

I:>cpunamcnto Je Administrudures de ScguridmJ 

Departamento de Auditoria lnformáticu 

Gercndas 

Pcn.onal en Gcncrnl. 



Hf.'Sl"ONS&llll IOAnt·s 

llirecdún w!mj11js1rn1jyn.- Es fa entidad cuyo propt~'iilo es eM11hlcccr lus direclrkes y m11uri .. .-1r lus c:.inucgh1s 

11111: permil.111 10.•rtulecer en lu Orguniz.ución, las medid¡¡s de i.egurid;1d i11IUr1mUicu y CU)'US flHh.:iunes :.on: 

• Es111~1leccr Jircclrices sobre csla rnateri11 de seguridad iníormtllicu. 

• Au1ori, .. 11r cs1rllh:gi11s. pull1icas y progrmnas de acción en es1e ai.pcclu. 

• H.evisur h•s resulluJus de fui. Jiícrentcs progrum11s de iu.::ción i111pl11n1udus. 

• Dur soluciUn u lus llfohlenuis de seguridad inrurm;Uicu. 

lk!):inmncn10 d·• Ss:1•11rjtl·ul lr1li1nrd1jca.- Tiene a :.11 curgo de1i11ici1~11 de rolllicus, 11unn111ivid11J. medidits de 

i.cguriJ¡1d )' dnr 11poyu en e1otc USJll!CIU u todas lu arcas de la Orguni:l' ... 11clón, ademas: 

• L>elinc y es1ablcce es1ra1egius, mudclus y urq11i1ec1ura en muh:riu de sci;uridud de In i11fnnnuci1~n y 

continuidad de ti.erviciu en conjunto t:on las árcu:. corre:.pu11dic111cs. 

• l.:'.st11hlecc y mantiene las pullticus y normas genemles en num:riu de scgurid;ill infonmilicu. 

• RcnliLU evaluaciones y diugnósticos de riesgos puru iJen1ific11r vulneruhilldudes y i.enul11r uccione.s Je 

suluci1~n. 

• lnvei.tigu tecnolugln de vanguurdia pura Ju pru1ección de la lníunn11ción en lodos i.us 1nedins. y· fonnns en 

conjunlo con las á~as invulm:radas. 

• l'ropt.llle. Ji:lin°" y lija mecanismos y medidi1s pura funuli:cer In seguridad en In inli:irnmdón. 

• Ccnilicn que las herrumientas tecnológicas utili¿.uJas y propues111s por las Ureus de sistc1nus. responsables 

del di.serlo c implantm;:ión de medidas cspcclticus. cuenten con los elememos mlnimos necesarios de 

seguriJud infornuiticu. 

• Dar apo)'o a los gerent°"s de las unidades orgnnizaclnnales en nmlerla de seguridad infunnáticu cuunJo us( 

lo i.olicilcn. 

• Promueve en lu Orgunimción progrnmus de conclentización y cupuci1ucit\11 en nuueriu ~le scgurid11d 

infonmi1icu. 

Árvns ds: Sjstemn:; y Trkcnm1111jc·winrws - EntiJudes relacionadas con cl nmnejo, pnH.:eso y 11tauip11b1ción de 

la infurnu1ciún utiliando tecnolugla puru tales lini:s. 

• Ascgurun que se cumplan las nunnas. los proceJimien1os y esl4ndures vlgenles en 5eguridul.I iníurnui1ica 

que se encuc111ren dcntru de i.u .dmbilo de responsuhilidnd. 

• fm,1n1111enu.1n eM111emas y hcrramicnlas de seguridad inli.Jnnñlicn en la un1ui1cct11n1 cont:ephml de 

fuirdwure, :.nllwarc y nplic11cio11es Je comunicaciones, upcgá11dosc u l;.1" p11lUlcm• y nnnuus dclinidus JlUr 

el J:>o:p11namcnto de Seguridad lnfonmi1ici1 )' :.alisfücicndo los rcquerimienlus de lo!> H..::.pun!>i1hles de Ju 

lníonn¡1t:it~n. 
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• Desurrullun e lmplemenum soOw11ri: Lle inlh1c!>1nu:1un1 ) c'>t.inJ;ucs tCcnicus ... h: ~cguri.l;1d i11ti.1rni;í1icn 

confonne u los lincumienlos c:.tuhlcciJus pt1r el l>cpar1m11"'111t11.h: Scguri•lml lnli.1nní11ic¡i. 

• Guruntlzan lu corrcclD lnslnlución )' lihcr;tciún de los cM111c11rn-. y lu:rr11111h:nu1 .. de !>cgurhl,u.J informuth.:n. 

• Dan n1nn1enimicnto y sopur1c: u csqm:nms y lu:n·a111icnla!o r .... 1.¡tu:ri1.fos )' MH•h:ntm.lm. L"ll h1s ru11·1m1!'> y 

polllicus institucionnh:s de scgurid11J informi11k11. 

• Jnvcstlgun y cvullmn hermmic111ns h:cnul1.'lgicm. de i.cguridmJ inlhnnñ1icn con ul'cgo u ful'> n.'•llh:rimicntus 

cJcl Dcpunumcnlo de Seguridad lnformU1icu 

J>cp¡1rtnrnrn1n de A1!mjqis1raclqp-s de S1.•1.•urjdmJ - Ticnc u MI cur~o h1 m.lminis1ruciún de UMlltriu .. L'll el ucCCM> 

y sus facultades en las aplicni;:ioncs, pln1nfurrm.1s h:cnulúgicus. ui.i cumo la ndmi11is1n1ciún dc rcdc" lvc•1lcs. 

• Cun1rulnn la nsignación de los uccci.os y ulorgarnic111u c.h: foct1ll•1Jcs u los UMun·io!> y ntrihulu!> cn d nu:Jio 

u1nbic:nlc aplicalivu y lécnico, Ji>i curn..•!>punJc. 

• l)nn 11mn1cnimicn10 y nc1u111izun los pur.i11u:1rus y c:11otlngos u1ilb:m.lus 11ur lth c-1ucm¡1o.; J..: ucc ... •Ml )' 

Ou:ulladcs. 

• Como cui.ludio del mnbic111c d..: i.,,..gurid;iJ, ..... u.hlcccn y vigi11111 hl cu111i11uid11J, n:c:111>cniciú11 y 

ac1uuli;r.ución oportuna de los usuarios)' n:cursus. 

• Dun scgUimicnlo a siluaciunci. de c:o.cepciún cn uctividuJ,..s rclm:iunadas a Ju i..:guridud, rc11urlandu Csws a 

sus nivclcs de Dirección y al Dcp•1r1amcn1u de Scgul'iduJ lnlhrnulticn. 

• Plnnh:nn y dclCClan problemas rcforenles 11 la i.cguriJad de la infonnnc::k\n. 

lkm1n11mL•nh) dt: A1ulj!nrh lr1fnrr114¡jcn • 

• Audim el cumplimiento y suficiencia Je los poUticns y nurmns Je scguril.111d 11114.>rnu\lh::a, i11l4.1rnmnJu 

!>obre el apego a las mismas por panr: de los in\lulucmdus. 

• Revisa y cvnlüa los conlroh:s de scguridaJ y los e!>ÍUcr.7.us en IJL."S<lrrullu p;im la implcmcnlaciún dc los 

ntbmos. 

~Los gerentes de las árC"ns, l.lepunmncnlos u uniJal.les ,1rgnnizacionalcs pura fines de In pnuccdt'ln 

de la infum1ación. son los re!>ponsablcs de la mi .. mu. cu111plicnJL1 lo c.¡m: a c::untinm1cii'ut ~c Jc1i.1llo1: 

• Introducir e invulucrnr los conccplus, 111cJiJ;1!io > 1111:c1111i!.U10~ Jc- !.eguriddLI in1i.1nnática 1k1111·n JL.· su 

ámbilo de rcsponi.abiliJad y en In 11onnilti\.'iJ;1J )' proccJimicnln!. tJUc re;iliccn p.arn llflU) ••r '!otl li.mciún. 

• Vigilar y supervisar el cumplilnicnln Jc liis pulllicil!. > nor111;1 .. Je !.CguriJaJ inli.1r1110Uic11. 

• Apo)·ar y dar infonnación pur11 Ja rc.;11i,J.1ciú11 ,lc Ji;1g11t't!.licn, Je rie!>gus y minimi.1..;1..::iún de lu!. mismos. 

• AlcnJcr y Jar seguimiento a Jus ric!.gu!. JL"IL.0c1;i,ht!> por el l>cpo1n•11ncn1u Je s ... ·i;uriJ.1.t lnli11·111;uici1 )'en MI 

caso !.C mou1na o 11ccp1c. Jchcni cUll!.lilr pur c .. crih• en un Llucunh."llh• ;l\;11l;1<Ju cun !>U litnHt. 



... 

• Reuliz;.1r pruebas '1UC ccniliqucn el CSLllU:nlll de seguridud hujo el cu¡1J 1n1h1lhm sus si:.temus 

uu1omn1izudos. 

• Promover lu difusión de lus mcdidu y mecanismos de scgurldud pum consulidur h1 cunli1111zu cun el 

pcmmm1I, clientes y pruvecdore! mediante 111 protección de luus 11ctivos prupied11d de 111 Or¡,;nni.tncii111. 

• En bnsc u lus Instrucciones del Ocpunumento de SeguriduJ lnformóllcu, medlunlu un C!ttudlo cspc:cllico, 

1omur di:cisium:s de seguridad reh11iv11s u lu protección de los activos de: inforrnnción. 

• Delegar rcspommbilid11d opc:mclonul pnru lu protección de los activos de información. 

• Considerar en In evuluución de su personal el cumplimien10 u las pollticas de sc:gurlllnd en tu infurmución, 

delinicfas en lu nom1Ulividud vlgenh:. 

• Implantar y dur :.eguimiento u los programas de ..:uncicntlmclón de segurldml infor-Ínt'llicu que se 

e!tlablc...:cun pura guruntizur el mm de lus hcrmmicnms pum 1ul lin. 

• Dctc:clar y ph1111c11r prohlemus i.ubrc scgurldnd de int0nnach'm ni Depanunu:iuo Je SeguriLlad lnfi.1nnátlca. 

l'i"DºP''' ,.o q,·nerol • Por uno posición ética y profesional, 1odo el rcrsonul. independic111cnu:nlc de su 

función y jcrurqula, dehc impulsar )' promo\•cr la seguridad en la instilucU111 en lodus )' cudu unu de sus 

actividades y acular 10&.lus las disposiciones ul rcspec10. uccplundo lus consc..::ucncius luhumlcs )' legales por 

no cumplirlos: dcnlro de cslus disposiciones dc!>lacan las :.iguientes: 

• Conocer y ucutur In nammtivid¡1d aplicable en mu1eriu de !tcguridud informálicn. 

• Ni divulgar ni moJilicur infi.1nnución conlidcnciul :.in uu1orizución c-,.preMi de ucucnlu cun las fucuhudes 

Clmfcridus, no pcnnilir a otra pcn.onn el acceso u la n1b.11111. 

• Coopcrnr en la reuliJ:Ución de Cm11pun<1s e.le Cuncienti;r.ación 'lue en m;11eriu de :.c¡;urid;1d informólica se 

realicen en la Organización, propurcionundo infonnudón '¡uc: se le solicilc )'con nclhud Jtusililo'u. 

• Emprenller 1mfas las medidas de seguriJ.id infonniiticu UJtlicuhlcs u MI funcit\n y 'lue dc tnaneru 

enuncl111ivu más no limiu11ivn se cnlistun: 

Utilizar con seguridad y rcspnnsuhilidad sus cl11ves de ucceso, 

H.espetur el ucceso u los lugares de cómputo. 

H.culizur cnclcnlementc los respaldos de su infom1ución. 

U1ilizar el sollwurc auloriz.ado sin hacer copia:. ilegales. 

Utili;air el equipo sólo de ucucrdo con las facullades usigm1das. 

AJ1':'garse u In nommlivldnd eslnblcciala pura munejar de nmnem se¡;um la infurm11cil~ll en lodos sus 

medios y fonnus, 

• Dur si:guimieruo a lus medidas y mccunismus de seguridad infunnó1ica. 

• Rcpon11r irrcgularit.lad.:s dctcc111das c:n lns inslalaciones de trubajn ni !>UflCl"Visor Je i1rcu u jé'IC Inmediato)' 

uh:ndcr lns indicaciones i:s1ablecidas en l1111unna1iviJ.1d di: segurid;1J infonni'llica . 
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• Reconocer la propiedad de la Orgnni;1.ucilin i.ohn: 1ul.J11s lus rrocJuc1os, uplicm.:iunc!> e inlitnnucit'ln 

desarrollada por los empicados. 

• Aplicar el código de ética existente en la Org1111izucil'tn. 



J CAPITULO III j 

CONCEPTOS 
GENERALES 
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En ~le capitulo .tte dcfimm los ténninus y com.:cptus 'IUC ... e m•111<:jotn111 en el lnmi.cur ... u tic dicho 1n1h1üu con la 

linulidud de hacer de íécil uccesu )' cnh:ndi1nicnln lm. c)l.¡lrc ... ium:s ··1.:c11ic11s·· u1ili.r.mh1 .... 

~Es la probubilidud que mm amem''" poartn.::11li1r ... e con\!icrrn en mm vulncrahiliJu1.l ¡mn1 el .o.istcnrn. 

AMt"NAZA • Se define co1nn Ullil ocurrcncin pntcncli1l u un 1:vc111u no dc .. e11J11 11uc llUe1J...• pruJucir 1.hulu 

tunlo a un si111cn1u con10 u la org1111i,ació11. En u1na.. p•tluhn1 .... l.1 ... u11c1111.1.u ... Mn1 1lil~n.:11h: ... acto .. u C\'c11111i. 11uc 

tu urganiz.ación descn prevenir. Dctiniti,o'anh!llh: ... e t¡uiere pre\1.•11ir mm:mu..<1!. cu1111• pénlidu .lc 11;1111 ... ruh11. 

desastres e inlcmipcioncs, errores) nn1i11iunc•._ di\·ulg;u:iún no 11111uri,mla. 111.:ec .. u ilc~itl. ele .• ele. 

Es un evento o 1né1odo que pntcncialmcnle fHlc1.IL- i::um¡uumch.•r lu i11legri1l.11I. di~p.,11ihili1l.11I u 

cuntidcncialidm..1 en un si11lcmu de pnl..:c:-.u111ienlu de inll11111m.:i1m. 

,\ll 1J-:..-.·rN.·t,\" /JI:: ..tL<il'.V t.\' .·t,\//:"S.17.. IS 
/'ÉRnlDA DE I'Hll· .. u "//J.-1/'.· Ae~e:-.u nu .1111uru.adu <i inl0.1n11.1c1un u d.11u .. 
cnntidl:ncialcs. 
f;RHtJR/-.:...\· J" tJ.\l/SUJ.V/-:.....,·.- l 1rurc" lJllC uc111rc11 Jur,uuc l,1 pro.·p.1n11:iu11. 
rnlCc~mnicntn u i;cm.•n1ciún Je inh>1111m.lllll 
Ac_•c_•¡.;slJ Jl./-:Ci.-1/. Al. SISTl:.',\f.-1.· Aci:: .. · .. u nu ;1111uri,.<1Jo il h;1:-.c .. de 1l,11u ... rcdei.. 
rrngn1n1us Je có1nru1u. J1•c11111cn11,.. .. e11 .. i1i,11-. . ..-t•:. 
FRAUDE tJ RtJ/Jf}.- H.uhu 1.lc inlO.•n11;1c1u11 u d.110 .. de l;1 111g;anin11:1un u .. u .. 
uclivus cu1nu son: 1u;111u;1h::-. u 1.·,.1r.11cg1.1 ... h;11:1e111lu 11 .. u 1.lc la 1·c1I de la 
urganización 
l'l-':RDIDA tJ c_·c>H.H.U/•c_·¡(i,V /)¡.; ,\IE.\'.<.,"..r.11:.S.- !\1cn:-.ajcs CL¡uh·uc.ulm. u 111.11 
t.JirigiJus. pi.\rJida. nn prueC!-..llllicnlu n rcir;a.,u Jc lm. 111i...a11u ... qm.• puJicrn 
ocurrir de manera 1m111m1I. Jun1111e rruc.::-.u dei::tnlnicu o llur 111cJio de lil red. 
DE..~ASTRES ,-, /,\'TERRUl'<'UJ.l\·¡.;s.- ll..-,.,1,.1re:-. Jhicu!> hu.:ht)Clhlu fu.:i;•t, 
inundación, li1llas eh:..:tri..:ns. 1unnenu1 ... !.i .. 1111l ... 111..•,·;1<l.1s. ele. 

Cfll\lpONENTES - Es Jctinidu cumu una p;inc c"pccilic¡1 lle un 11i!>le1m1; l'ºr ejemplo. cum1Jo ~e cn,.mnhln 

ulgi.111 1nccanisn10, lus cumpuncnlc!> de un .. i!>tc11u1 hm:en el uni,er!>u del mi'>lnn. Amilugmncntc. los 

cumpuncntes Je un uuto1nóvil. :.un las lla111a:-., l;:1 dircce1l111. el 111u1ur, l.1 carroccrlu, cte. Lo" co111pu1u:11tes lle 

un sbtcntu Je cucnh111 ¡¡or pni,:.11r Jehcnt in..:luir cho:qucn.-.. c11rgu!> }' 11hunu!>, circuilu:-. 1lc con111nicució11, 

1cr111in11lcs, prograrnas, y lu gente quc up.:r<1 el !>ii.tcrna. En u1n1!> puli1hr.1s. /u.~ .._ . .,,,,,.,,,, ... ,,,._ .. ,. />11L"J .. •11 .~ .... ,. \'Ütu.\' 

c.·um1• /u.\' c/1.•111.:11tU.'f .'fubr1.• hMi c.·uul~·s .h! ,¡ ... _,.._.,_, ,,,.,,,, ... ,,._.r l'o111rol. 
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,"1Vl-.:.\"'l'll.·t.\" IJI~ .•tl.<iVNtJ.\' COMl't.JS/;l\'TI~.\' 
HEl'ORTE..'i.- Kcpol'1cs y ürchivu:. 111;mmllcs. Jucumcutu!>, hiu'u:ur,,,., ele. 
MICKOCOMl'UTAl>OltAS Y Tl:ltMINALUS.- fa¡ui¡m c1111ccti1du 
1nainfrnmc o rcJ. 
lt.IAINFRAAIE o At/NICO,\ll'U1''.·IDOR .. 1s.- ·~· ci:mro Je CÚl1'JllllU, lli!>fo:O!> ) 

cinta .... y otros rcrilerico!i. llsicus. 
Ol'F.R.ADOHE.S l.JE Tf:R.\llNAl.t;.o.;.. OpcrnJurc.!>, cmplcuJo!> lcm¡mn1lcs. 
proveedores y todo 1ipu Je pcrsunul 11uc tenga ncccsn n ln!t h:r1ni11uh:!> Jc lot 
nrganll'..ación. 
CIRCUITOS DE CCJ,\/UNJ(_'.-ICIONI-.:.'··- Cin.:11i1os 1..h: cu11nmh:ucii'111 llUC 

Clu1cc11u1 a la urg,anil'.ncit~n o W /\Ns (\Vide Aren Nctwurt..s) 11 t.ANs {L11c11I Aren 
Nctworl..s). 
llASt.:.o.,· J)¡.; /JATOS.- Dutus oq;imil' .. m..lus en nrchhms o mc11ios nrn~nélicus, 

cinlotcca )' !oilcs Je n.-sr<1ldo. 
l'ROlill.·J,\/.·IS.• Sullwurc y rrugrmnas 11rlicu1ivos raru muinfnun.:s y 
111h.:rrn.:ump11ll.u.1nras. 

Xi.!.LM.EkAlllLllJAD • Es un¡1 JebiliJmJ en lus rroccJimlc1no." e.fo seguriJ.ad, Jbei\n Je :ioi!olemns. 

imrlementaciún y eun1ruh:s in1en1os 11ue rucJen rellcjarse en la viuluch'm Je las rulilicu" de seguriJuc.J. 

tNt•OHl\1 ACIÓN st·Nsn·1v A • 1::s la informución que c.Jebcn\ !ocr rnuegiJn JcbiJo 11 qm: MI tlivuli;ución no 

m11nriJ . .ad;1. altcn1cmn, p~nliJa u dei.trucción rueJe causur un d11nu sU!oUmciul u h1 Org1ml.t.i1dún. 

EIS.CRJ.OClÚM..: E" J;1 1n111sfurnmcil'tn de dutos rnr medio de lécnicu" criptugn\ticm. puna ¡1r0Jucir 1cxto 

i11JC!oCilh1hle. 

c.:u.JSIJl.U.Lt:ti...: Acciunes. 1Ccnic;1'>. rroceJimicn1os o c11ah1uicr mcJida r1m.1 la ¡1rutcccil't11 )' rcd11cd1'm Je 

gn1dns di..• C'l1º"'ici1111 ~le UCll\IU!o. 

ClllSIROI t•s 1u· :st"GI 1Klllr\IJ • E" um1 rnlllica, mélmlu. rn\cticu. Ji"llº"ili,·u u un mecunii.mo 

p1ug.rm1rndo p.1ru c\lil:lr u J..:111..·g11r. rrcv ... ·nir u dch:ctur, 1nhigar. i.11m:iunur. 1n1ni.fcrir. ri:c11¡1erur o correg,ir 

penhda de infunnacil'tn adc1nils .ti: incluir técnicas y 1nCh"1u!o rara usegur11r"c 4uc únic;.uncntc los U!oUHrlos 

;1111uri.1.adn!. puedan ;.1..:ccs;1r el !oh.1cnm Je có1nputu y a todos sus recursos. 

C!!lSI!lll.L.E.:S....l~ Cad;1 uno Je los controles o medidas Je M:guriJud 'Jui: Jcl-..:n uJnphu"".: cumu 

mlnimu en ¡u¡uclh1 Org;aniL.i1ción 'lue ri:quicru pro1cgcr su infunnación Je cunlch.!f !oCU!oÍlivu. 

~\..llt· St"(;tJHIDAD. Es una scrii: Ji: leyes. reglas y rracticus p11rJ regull1r c~11nn una urg;nnimción 

J.:hc aJmini~1nar, pn•1cgcr y Jislrihuir infunnuci1\n sensitivo. 

l.a .. pl•hti.::a~) n11nnai. !oc pui:dcn Jelinir con10 Jin:ctri..:cs JI.! uchmción u¡1lico.1hlcio en h1s !oilllnciunci. que !oe 

ph!'!oCllh.'n en i:I •'lrca de infunni),1icn, para lu 1011m de decisiones. Punt Jifercncj¡1r i:!olu,. i:lcmcntu!o lmy que 

cu11i.id..:n1r los !oig;uk·ntcs ll!op..:i..·tus; 

l'Ol iTIC&s • Crih:rios. rrincipiu!o y directrices lu!> cuales son genéricas, llc,ibles. rcrmitcn l•1 inici;:1tiva. 

pcnniten el uso Je cri1criu y pcm1iten la inh:rpn:tm:ión. 
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~Reglas Je cunductu Je cun .. ctcr uhli¡,!11luriu. ~un C!>pcclli.:u!'>, rigiJ;1s u C!>lrktm •• c.,istcn !'.i11u:i1111.:s 

pur !l.ll no uplicución. cvi1u11 Ju inichui""· nn :..: pm:o.h: uplicnr el crih:riu, n~I i.:umu 1.:'islc 11ucu pu!oihilidad Je 

inrcrprcuu:ión. 

NOHMA ., •• St'GllHIDAI) INt"OHl\IÁ'U.C.A..: Cunt.-ul h;i<.icn c.h: seguridml llcvmln il 1., CUIC~Ulf¡I J ... rcglu 

o.le cnn\ch:r ubligllluriu. 'lllC nu i111..lk;1 Je 1m111cr;1 dcf¡1JluJ;1 J¡1 lilnn•I de llevar"&: u h1 pr<icti...:;1.) pur lo 1111110, es 

gcm!ricu 11urn 1i1s pl111alhnn11s 1ccnoh\gic,i1~ ¡¡ 1.1 'JUi." !loe Jchc nplicur. 

t'STÁNIJ&Ht'S - !>Ull unidmh:s Je mcdiJil o.1m: !>incn como 111uJ1:lu u gufo u cumplir pana n.-;ili,.tir 111" 

m:ti\lidades 11.mdicnh:s ni h1gru de uhjc1i11.·us. l.11" c,f¡~n .. forl."" en i:;nst.1 Je Ju infurmf1licu. pucJ.:n ,.._.1·tJ.: 1n.:!lo tipos: 

(>._. 1mifi.1r111j1lí1J: !i.Ull m¡u.:llu!> qu.: 1i1.m.:11 c.:1111111 prt•(lÚ!i.ilu fiic.:ililnr 111 c.:umpmihiliJ11LI, c11111:c.:1ivid11J. 

tn111,.pur1;1biJiJuJ y c.:ump11rac.:h'111 Je d¡aluo¡. A!>i L'Ulllll en fur111;1 i11Jir.:ct11 l¡1 ac111nlir .. 11ciil11 u n1m11c11i111ic11lu y J¡1 

introJucción J.: pL"r!i.onal. 

llL• rL·111!jmjp11tJ o nu..KJ.w~.t.iriúa.J. M111 Ju .. 'l"._. permih:n c,.1,.hlct:.:r el nivel Je clidcudit ) dicaciii 1.111c 1lehc11 

tener l;1s f'CC!>llll•I"· ..-.. ¡uipns )' pruccJimio:111u ... 1.lo:! :1ro:;1 de i11furmmic.1. 

t"STÁNDAHt·s nt· sfGllRl.J.!AI!...:. (\mlrul d.: wguri,l•ul •fllL" inJica In furnm c:spccUicll ,1c llL-\ilf!oC" J¡¡ 

pn1..-tu.:a p.1ra un .1111h1cntc u pJ;11l1fi1rr11.1 L'll 11o1111c11l.1r. Si !>C rc1.¡11icrc unu !>cric di: aclh. iJuJ._." llill'i! ,.,,1i .. Jiu;:crl;1 

!oc IL- Jc11n111in;1 procedimiento Je !>cgurid;1J 111ltu111.1l1L·a. 

Plu><•t"IHl\llt"NTOS - Mlll ... , Ct>ll/1111111 J .. • I'·'""' .. <1..-1iviJ011 .. h.•!1o prc\'i111111:111c.· C!>lahl..-citfu .... ,uc !>cr..in 

cjc..-111,11.lt•" en 1111 urden c!>pccili..-11 J'>.lfil L•l l1•1!l'l' tic un 11h.,1L·ti\11 . 

.t:::ifJL!..l::lMA....lt:....!:i.EliUK.ll!All.....J!'ltIDKlH,\..TICA~ Si .. 1cmi1 Ji: cunlrulc!> fürnm.Ju pnr uurm¡¡ ... pulilicus, 

C!>liÍlhl;1n: ... pru.:cJimicnlu!> ) h.:ri-.11111e111.1" .Je ..,L·gurid.1J i11Ji.1i-n¡¡11ic;i 'IUC intcn.1.:tuun 11;1ru lllCM.:l"\'ilr lns 

mrihulo!> .Je J;1 infunm1ció11 que prulc!;t:ll. 

J.JE.HH&l\.llt'NTAS nt· St'<pl1HJ.llAILlNE!.1.llM.Á.IJ.CA..:; Cumpu1~c111c Jt: lmrJ\\ilrc o "olh\urc 1.111..: ,.jrvc 

p.ii-a t:fcctuólr un¡¡ limci1ln (t• p;1r1i: dc .:JJ.1) tic "C!,'.11riJ.1J inli.1r111;i1ic11. EjL•n1pli1 Ji: ._.,,,, ,..un ..:1 !>tlll\\•1rc 

m1li\-·ir11!!.. cru:riplurc!lo Ji: st:1l.1lcs i:n linL·us lclcfunk"ai., i.i!oh!llUI'> pura el cu111rol y 11J111inistrilcii"l11 di: tl"tmrios. 
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ATRIDU..-os llE LA IN1';0Rl\1ACIÚN 

1 h:mos huhhu.lu en el transcul'"So Je es1c truhuju en innunu:n1hlcs oc11siunes de fo inlltrnmciún. rn,,ru. ;.,1ué es ha 

inll1rnu1cil'111'l. Lu infonnnclón se define corno el cunocimictUu 'IUC se 1ienc Je ul¡;.n. el'> la U\·crl¡;.uncil'ln que :.e 

1icnc Je un hecho o unn cnusn. en infonnállca. es el contcniJo Je los mcusaji..-s tn111smi1iJos por t.lifcrcmes 

medios. 

Lu inlUm111ción en h!nnlnos generales, titme un consiJerablc 11í1111cro de cnructcrlslicus y cm1llJ11dcs cuma son 

111 vemciJ11d. la clurlJud de los mcnsujcs, hui fuentes Je i11funm1clón, 111 u1lurtunidm.J )' viscnclu. su 

impurtunciu y reh:vunclu, etc •• ele. 

p¡1rn fines di:I cs1ubli:ci111iento de In función de SeguriJuJ lnfonná1icu se consiJenin\n los si¡;ufontcs utributus 

básicos que deberán ser preservados usl como lus funciones elementuli:s que Jebcnin !>i:r implantadus y 

rcconucidns para lo sulvaguarJu de la infonnución. 
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EL l\10l>tU~O ANTEKIOK t:SQll•:MATIZA LOS ATIUUllTOS \' HlNCIO:"lilES 
llÁSICAS DE SEGUKll>ADQLJE l>t:llERÁ l"tU:SEKVAK LA 1:...t:c>H!\IAC'lfJN 
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CONFIDENCIALIDAD 

A) Es lu cornctcrfsllco que U:>c:gUnt el ncccsu 11 lu" rccur!'lon!> inlUnmíticus. uplicncionc!. y dmos u 

oqucllos enli::s nutorlzudos de ucucri.Jn con !>llS funcium!!. y rc!.pon?>ubilidm.lc", pn11cgic11Ju Je C!>IU 

íonna lo iníormnción contra con?>uha )' llh.-ulg11ch'111no11111ul'i4'.4llhl. 

B) Cnrnctcrlstlca que gurantizu la prlvucln Je infunnm.:iún !ioen"ili\·11. 

ELEMENTOS A CONSIDF..RAH 

Clnsilicnción de la lnfonnnción 

Altamcnh~ restringida 

Conl"idcnclnl 

PUblicn 

Control de: acceso o lo intbnnach'm )' SU!!. \'iM¡1" 

ldemificoclón 

- Autentificación 

Autorización 

"'-1nm:jo Je fücuhnJcs de acuerdo eun el pernl de l;1 re!.pun!»ilhili1l;1J )' 1.1 li.mciún 

Altas 

najas 

Cambios 

Con!>ultns 

Manejo de: idc::nlilicudorcs de UM1;.1rio )' cln\"c!> de ¡1ccc!>u (lhcn. ID .. ~ PuS!>\\ordsJ. 

Asignación 

Cambio 

nloqucoldc:..bluquco 

- Canccl11ción 

Oi?>tribución de iníonn11ci1'm 

Elcctrónicn 

Medios rc;movibks 

hnprcsa 

Cuntrol de 1nccnnismos de cncripcit'tn y nutcntilicuchln· 

- Transmisión 

Almacc:na1nicnto 



INTEGNIOAD 

A) Es In cnmclt:rlsticn <111e nscgum que: lu infomrncil'm es genuina. <:mnplelu y cx1u.:tn, gunuui~mdo tu 

p~otección dt: lu infonnnción contra In modificu<:ión no nu1orizmlll y/u iu.:ddcnt11l. 

U) Cun1<:h:rlsticn que gnr.inliza qm: lu inlhnnución y proi:;ramus son mm.lili<:udos sulmm.:rui: di: muncrn 

es('K:cllicu )' 11utorizud11. 

l':LEMEN7VS .-1 C<JN.'UDER..IR 

Consistencia 

Elementos prupios del proceso 

ln1erfü~es 

Esquen1ns de eslructum 

Conlrol de vc,.,.lonc:s 

Es11m1.foriznció11 de cumponen1i:s 

Correspo11Jenci11 

Entre resuhudlls de In salida contra n:sultndos esperados 

Dircccionumienlo de tnmsncciones entre nplicnclom::s 

ltuten de ntc::nsajcs entre disposillvos 

lnlürmución complcm en: 

- Elementos 

- CorneniJo 

- Proccsnmicnto 

• Vulithlción 

- Procesos 

- Dalos 

- Trnnsuccioncs 

- Ru1eo de mi:nsujes 

- Cifras control 

• Control de n:plicus en: 

- Aplicucioncs 

- Software 

- D111t1s 



IJISPONIBILIDAll 

A) l!s la cnrnctcrJsticn que nscgurn h1 continuidad ) upu1umidud en el uturgmnicnto lle ~crvicíus 

nutuntutizuJos de lu Organi;;r.ui:ión u~I cuino ~u Ju upcn1cil'ln intcrnu. 

0) PropicJud que gamnti.at que los !>blc11til!> lrilh•ijcn illlccmad,uncnh: )' 'lºc el ~crviciu nu ~cu ncy¡ulu u 

usuarios uutorizndos. 

ELEMENTOS A CONSIDERAR 

• Puntos de Niniciu y rccurcrnción 

• Piunes de conaingencin 

- Definición de las funciom:s cri1icus Jd negocio 

- Procedimientos 

- Mecanismos Je rcspalJo de software y b;1~cs Je d;1tus 

- Administración de rccun,m¡ 

• Auto-rcspulJo 

- Aplicaciones 

- Plntafonnus tecnulóyicus 

- Comunicaciones 

• F'uncionaliJad de operación 

- llurJwarc 

- Software 

- Comunicaciones 

AUDITABILIDAD 

A> Es Ju cnpncidad funcional lJUC rcm1ite rnstrcur y rcglstn1r los cvc111us ucurriJos en 1nuh:ri11 de 

seguridad sobre di~positivos. nplh:ncioncs. usuarios. olii:inus. l1'Unsuccioncs )' mcns¡~jci.. 

ELEAIENTOS 

• Pistas de auditoria 

- Operación de procesos crlticus 
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- Rnslrcu sobre los componcn1cs de los proceso!. 

• Ri.."gislru de eventos 

- Cumbias Je los nlrlbutos o pnrdmetros de scguriJuJ 

- A fcclnción de In scguridud de los pmccso5 

• l\epone de cxcc~loncs 

- lnh:nlos de viuluciones 

- Cumbias de los atributos o pnn\mctros de seguridmJ 

- Afcclm:lón de la seguridad dli.! los procesos 

• Revisión y seguimiento de bitácoras 

- VuliJncil'm y npegu u nonnas e!ttublccidus 

- Dch:cción de desviaciones lto atendidas pura MI currccción 

l..c1i. !iilguh:ntc" elen1enlo5 110 !IOH cunslderudus cun1u 111rlhu1os de IH lní11rn1uchin, i.1111 1nejor dlcllu, 

rundunes <1ue dehL"rM11 reuliLU.nc por 111 Ou,uru dt:I Adminb11rMdnr dt: la Sc¡;11rhhnl con n1u•yo del 

l>t:purtumcntu de Sl•uurldud en lnfornuUicu. 

MONno1u:o 

A) Es li1 dch:cci~'m y registro en Unen de c\'entus signilicutivos de seguriJuJ ucurridus fm:m Je los 

pur.'t.me1rus pern1ilidos con el linde facilitar su utención y solución innu:dima. 

FUNC/fJNES 

1. Dclcrminur los principales procesos. disposi1ivos, nplicuciom:s,' platulbnm1s 1ecnuh.\glcus y 
medios de comunicaciones n vigilur en cuanlo u su compo~!11h:~t~ ~n .scgurlduJ • 

. ''· ""·'·"··\• "" 
2. Dch:clur y registrar de muncm uutomática y en linea slluaci~~c~·~.lgnlílcutivus_dc ufc:ctución u lu 

seguridad. ' · - . _,- · 

3. Rcportur )' cunullznr de manera inmediata_ la· ~h_uació_~· ~-~¡~;~¡~~~iiv~.,, _Je: ~cguriJ1nl ul 1ircu 
rcspon!tublc corrcspondicn1e. ··' · ·· ,_ ' 

4. A1cnJcr )' Jar solución a lus situaciones slu,nlncnli~~'-~e n~~~.~~h~;, ,;--~~' sc~u~iJ~1J gi:m:n1dus 
cumo consccucnciu de eventos conlingentcs. ··- · º · 

5. Actuuliznr pc:riódicumente los pnráme1ros de seguridad de ncuc:rdn - n la1t ncccslJaJli.!s de 
prutccción vigentes. 

·27· 



Al>MINISTKACIÓN DE LA SEGUH.ll>AI> 

A) Se uricntu u munejur y contrul11r lus n:eursrn. y u1rih111us ,1.: !>e¡;urllJ¡lll cun d lin J.: &1M:gun1r In 

proh:cción de lu lníomrnción. ll!>I cun1u lu uJ1uinb1ruciú11 d.: lil!> lu:rrun1ic11Ul!o J.: scgurlllllll pnn1 

cudn plutnfonnu tecnológico. 

FUNCJON~~ 

1. Cuntrolnr ultus. bajas y curnblos de un:hl\'os Jt.: i.cguriduJ 
Usunrius 
Clu\'cS de acceso 
Tablas de fücuhudcs 

-· Generar indicadores cstadlsticus pura uc1uuli.l' . .ur )" cvuluur c:I cumpurtmnicmu "dc lns cvenhl!o y 
atributos de 5cguridnd. 

3. Pnramctrizury uscgurur la vigc11ci11 de lus lincumicntos t..lc SC!gurit..lud •. 

4.• Ouruntiznr tu corn:cla instnlm:itln. libcmch.ln. nmntenimientu y· suporte dc los csl1ucma!> y 
herrnm icntBS de seguridad. 

S.• Dnr scguimlen10 n situncluncs dc excepción. n:port1mJu l!s1n's n ·sus. niveles de Jirccción y u la 
Función de Seguridad lníomu~tlcn. 

6.• 0C"surrollnr e implantar cs14ndurcs h~cnicos de :.cguriJnd jc_ncucrdu n lu!> lill'-"1.lmietnus t..lc lu 
Función de Seguridad Informático. · · 

7.· Cuncicntiznclón y difusión ti.: In scguriiJui.J sobre·. ·_nc1i~us infonno\1icos ni pl.l'rsunnl ""' !>U 
platalbnnn tecnológica. 



CLASl•"ICACIÓN DE LA IN•'OKMACIÚN. 

¿ l'ori1uc ·'"'-' "'-'""'-'·'°''"' c/~ijki1r '" ü!fi.•rmu.,•ü'm? 

Lu ínfurnmcillU cuJa vez 1111\s lm sidu dc!>Ul'TolhaJu y utili.t.i.ad11 puru funciun.:s 1-:rhicus de lu Altn Uircccitln. El 

crcci1ni.:nlo del nUmcro de cumru1udurus y el incremenlo Je Jcnumda de dalui. rur p•1nc de la Allu Dirección 

lm contrihuido u la prulifcnu::ión de da1os scnsi1ivus y cuni.ecucn1c111en1e, u lu m:cci.i,lad de numhm<?r un 1nejur 

con1rol de ucccsu u esa inli.in1u1ción. 

Esta dependencia Je inll1nnución 1mnbi~n hu cunJuciJo a incremcntnr 111 JcuumJu de inli.trnmdlin en tit.m1po 

reul y accesos en lineo u lus Jatos. El lntercmnbiu Electrónico de Dutus {EDI) )' lu e:o..punsi,\n Je In 

gluhalizacilln Je redes de conmnicucioncs. rellejun un crecimicn10 en lu JepcnJenciu lh: ha cunectividud dc 

recun.os. Asl es cun1u la cuncctivid;1J u crecido Je nmneru exponenciul y por cnJo: lu \•ulnernhiliduJ en el 

control Je ucceso no uuturi.u1dn u In inll1m11.1ción. 

ltecunucienJo ei.us riesgos, la Aha Dirt:ccil\n dt.:bcn't. incr.:menmr los ni\'cles de protección u In intbnnnci,l:n: 

el costo Je los con1rules para ¡uoteger inti.1nn11cillll sen!>itiv11 dchen'i ser Jhnensiunndo en h11se n los recursos 

de lu empresa y a un plan de recup ... -ración Je Jcsru.tres a111e unu cunlingencia. La Ahu llircccilln pucdt: ~r 

apo)-nJu en el nHutcju y uJminb1r.1ció11 Je lit infunnación en rccursus y co111rulcs, •• 1n1vCi. de un huen 

e!'>fucr:l'u paru llevar a cabt.1 un programa Je clasific11ción Jc inform1teión el cu;1l e .. 1..; perl'ectumente 

Jucumcn111Ju y aceptado. 

I" i11t(inrwc11j11 couw 1m m·Un> d.• /u OCJ.'llUi-•IL"i«Ítr 

Tuda la infon1rnción man1e11id¡1 pur um1 Clu·pornción thme valor umgible e: int:mgiblc. como ut1ucllu que hu 

!>ido JcsurrullaJu Je111ru Je la compui\la u cornpruJa. La co1npai\lu dt:ben\ Jt:t:iJir lit restricch'm al ucccso u 

Jichu inti.innación si Jelcmiina que el acceso no uuturi:r.aJo puJicnt Llii.n1inuir el vulur lle l<1 infunnución. 

proporcionar vcnt¡\ja u la competencia o violar obligaciones leJ&,ules JebiJu u ha llivnl~aciltn: pur cjempll1, 

unalisls Je mcrcudo, proyecciones Je ventas. e investigación y desarrollo Je 1ecnulu¡;.la Je '\'Ullymtrdiu. 

/l.'i1·1..d1.• . .,¡ d1.• S1.•1t..;ilividi1d. 

!\.hachas nrgnnimcioncs encuentran cuutro cutcgorlus purn ldcnlilicur y ugrup11r h1 inl''urnwci,'tn en bn!'>e u su 

gruJo Je scnsitiviJuJ, estos ca1egnrla.s son listadas en orden ascendcnlc Je !>CnsiliviJuJ: 

• lnfunnnción PUblicu 

• lnfom1aci6n Sensitiva 

• lnfonnaclón Rcslringlda 

• lnfonnación Secrctu. 



::-, 

Tlricmmmte 
infurmociL'llt 
orgunimción 

ulguno E~lD infunnm::il'tn o..h:ho:r;'I E:.h: 1ipo do: i11f11nnm.:iún 
de lu csu1r Ji:.punihlo: d1..·ho..•ra ....... r limilmlu .a un 

considerada orrnriudu 
rmru !.U Jivuli.;uclón ul 
rúhlico en gencml u 
trnv~s Je notici11s, o 
o..loeumcnlus lll1hlicos. 
l"ur nu.!o..liu de cstn 

i1nicmncnte ("lilrn In:. 11umc1u limíti1Ju Lle 
en1ph:m.h1s de 1;1 l'o:r-.1111o1l dclini.!u pnr d 
cu111pnOiil 1110\!> nu p.1n1 .... 1 1wopiL°l.1nu 11L- 1 .... d,1111 ... 
público en g_L•no:ro1I. 11, .. ...-... 1ig,u.:1.'.•11 y 
Ejc111rln o..11: O:!>lu !>llll '"" d...- ... 11111111• 110: 4l,11u~ 
flhlllCS go:l1Cróll4°S de Ull a .. u~¡;i¡\.,., l,:Ull \111 pJ,111 

prodm.:to o..•:.pcc11icn o o..· .. 11·.114';.!ku. p.ir.1111..:lrn .. 
infunnoción pucllt: cslur unn base o.le J;.1t11!> 1111<.• l.1 .t~· .... ·:,·11nd.1<l do: un 
In cluve del é"'ilo de 111 con1pm,iu h;1 iu .. · .. ·rtid" -.uth1mo..· " cl.1"c" 1lc 
1•r¡;11nizm:ión 
proycc10. 

dcn1asi;ul11!> 1..:~111:.u:. .10..·..:<.'"" ll•ll"•l llll cqu1¡1 .. tic 
('lllrn su dc:.;11 rullu. l .01 <.'11111p111u. -.011 <.'IClllplu-. 
('l<.!-rJjd¡¡ d<.' 110: lllfUllllilO..:ÍUll 

inti.1nnilci1'>11 pudio..:ra ro..::.tring.ul.1. 1 .• 1 0..:111.-.:g.1 1• 

proporciunm· "·cnt;ij;i a li.1 o.lo..::.c11hnmic1110 .i.: o..:!olC 
co111pch .. ·ncia u t1111• <k i11f1•nn;10..:iú11 
dcsconccrt;1r a 1.1 p1n.•d1.:n 10: .. ull.1r cu 1111.1 

COnlpUi'lla !>i e:. n:vcl;1J11 ... 1ri.:4'.1d 1k .t.u"\11 ... <k!o•I.: 
en una 11.:rdnla 1k 
uprupiaJ¡¡, <.unlido..:11..: i;1li.lad de un 

..:lknt.: ti.1 .. 1.1 <.'I ... 1h .. 1,1jo..: 
di: plouw ... •'"lfill<'i.:io..:u ... 

.\.H<'H/,·1'.·I 
l·.:.lc tipo lle mfnnno1ciú11 
..... 1an1cnh: llo..:hl.' c:.1.ir 
1lbp11nihlo: rm"1 1111 111u) 

limila•lu 11•• 
11-.11i11i'"· 1.1 ;11.:co..· ... u a 
c:.h: 1i¡1u 1lc i11fur11mo..:ii">11 
dL•hc1ú :.c1· o..1111lrulo11l11 
Ulili,.1111111 hit;1C1•1"l1:. 1k 
lillllol' -.11pl.'l"\.Í:.;1d;1 ... 
!!<.'ncr;ih11.:11h:. por ._.¡ 
pr .. 1u ... ·1.1ri1• d.: h1 
infun11a..:iu11. 

• Clic:nles y • Enlplcud11!> J.: la • <irup1,...1h: 1111ha,1u • f\1io:n1hn•.. Je 
l'rovcedori..'S con1p;ii\i11 • To11· ... -.1 .. c:.1-..:do1lo..::. Dir.:cciún 

• Vio..:o..:pr<.'~hh:11d;1 d.: 
111<.•ro..:;ulo )' i1rc:1 ~l¡¡fl' 

i11111c1lh11.1. 



' .. 

Existen utnis clusilicnciones de inl"ummción di:sJc puntus de vb1a d\! sus 11trihu1us. 

TIP«.> ot: 
INt'OllMACIÓN 

• Sistcmns de npuyo 
• Registros d..: Clientes 
• Prucesmn icnto en 

lfneu 

• H.cgistrus Ju Clientes 
• U11!oC t..!\! Jutus 

Curpurntivu 
• Archivos kguh:s 
• Proyectos de 

irwcstigación 
• Control de pruc;c:sus 

c1 .... 1s1,.·1c.ACllJN J•tJN IJISPO.,'IHILJIJ,.11> 
CATKGOH.IA .. t:Ml>llJA l\ll·:UllJA!"JUt: 

1•1un·1.:cc1óN 

Vilnl 

lmpurtnmc 

.. oT•:NCIAL 

ALTA 

rerdidn de ingresos 

• Aclhmr l lul Sih.: 
e l{C!>Jlilldu!> 
• Pt.111 Je cnn1ini;cnch1!> 

(pn1hm.lu 
cu1111"i1nc,.1r11IJ 

• Sitc' ulh!'n1us pura 
pruccM.llUiento 

• Ahn;1ce11;1111icnlu 
li.1crn Jd :.ilc 

Servicios n Clientes • Actu;lli.1'-<tdunes 
Ducisiones Ju In Allu di;1d11!-. )' !'.c1111111;1les 

Din:cclón • 1'1;111 tic ct1111ini;c1u:ius 
Casio de RccPnstruccit'm (J11t•h;iJ11 nnm1IJ 

1-.-~~,~ .. ~,c~,,~ .. ,~d~c-,-c~IC-<c-·n-c1~· .. -+-----------l ConlidcnciuliJ.iJ Jt: l-.--'cei-.'it1,""·,'i,.,C".,.;c"':::,.;;cd:;:c'"---l 

• ~~~o~:;e~n0=;l!>tóricu Uso comün Cli1"1cs 

• Curn:sponJcncin 
dc1mrtan1c111ul 

• lnfurmucitin hisllirica 
(nrn)·ur u 3 uno!ol 

Ul\JA 

No Esencial 

rc1cud•'U1 
• Ccrro1Jul';1s en luc ... ..:rs, 

c .. c1·i1uriu~ )' ulicinns 
• C'untrulcs tlsicos y dt: 

ml!diu u1nbicnti: 
• l"n:ca11cio11es 

nurmal.:!i 

: _______________ _ 

i. 
1 



TIPO DE 
INt.OMMACIÓN 

• Regi:.lros Finum:h::rus 
• Mini~h::riu de 

lnvcsligución 
• Sistemu de 

reservm:iuncs de 
Acrullncus 

• Sii.1e111as de 
1•rocesa111ien10 

• Pruycctus de • 
lnvcsligución 

• Ua~e Curpurnlivn de 
Dutos 

• Registros del Pcr:.onnl 

• Cusludiu de registros 
• Directrices 

dcp11r1an1enlalcs 
• Proccdi111 icntos 

Corporntlvos 

• Dirc::clorio telefónico 
de la cumnanfa 

TIPO DE 
INFOltMA.CIÓN 

• Piunes Eslratcgicos 
• Secretos del Negocio 
• E~trulcgias de 

lnvcstignción 

• Datos Corporutivoli 
• Pcrlih:li de SeguriJ1uJ 

en el Accc~o 
• Regbtros Personales 
• Propiedad de 

Sonwnrc 

• Directrices 
Corporutivus 

• Orgunigrumas 
• Manuales de 

Procedimientos 
• Manuuh!s y rcvislus 

CLAS//.'/CAC.'/l)l\' lºIJH J.'\'T/:º<iHllJ.·llJ 

CATl::.l;OKIA 1°1-:Hl>IUA 

Cri1icn 

Sensitivo 

Valius11 

No Critica 

l"(>TENCIAI .. 

Al.TA 

Frnudc 
l~:...pusici,l11 Fi111111cicr;.1 
Dccisinth:i. de h1 Alm 

llircccilln 
f(egiMrU!i. incurrcclus 

Cunlidcncialidm.I de 
Clientes 

l 
UAJA 

CLISl,..Jc,•CJtJ!\' 1•0R co.v1•J/)/~·J\'ChlLll,AI' 
CATEl;OH.IA 

Registro Confidencial 

Cun lit.lcncial 

Únic:nmcn1e· UsO lniemu 

Publica 

l"t:Hl>ll>A 
POTENCIAL 

ALTA 

T 
Fraude 

Expusición Financiera 
l>ecislunes de 111 Alta 

Dirección 
ltegisltus incorn:clus 
Cunlit.lcnclulidad Je 

Clientes 

! 
• UAJA 

l\1f·:Ull>A!-o UE 
lºIU>TEC'CºIÚN 

• l·.ncripciun 
• Au1en1ilic11ciún de 

IUCl1Mlje .. 
• l.>uhlc 1\pr .. h11ciü11 

• 1 .. 1.:11111ico1du1 .. · .. 
indhitl11;1lc .. 

• Scgrcgac1ú11 .. k 
f{e~pt111 .. ,1hÍlltl.1liL .. , 

• v .. ·rili..:aciun ~ 

/\lt111i1111 .. ••• 
• f>n1gr;1m.1 .. po1r<1 el 

c1•t1lrul llc .,;;1111hi11 .. 

• Ac1.:c .. u gcncr;il 
h<1 .. 01tl11 en ··11c..:e!i.id;a..J 

111.:lui11i1';1ciu11 ~ 
1,:;1111hi11 .. 

• Principio" .. ¡._. •lcn:chu" 
dc;1111ur 

• L'urllrul .. ·" ou.Jim1riu" 
d.:l 11e¡:.1u:1n 

l\lt:Ull>A!-o UE 
l"IU >Tt:CC'IÚN 

• Encripc1iln 
• Asigm1ciú11 i1Hlh, iJual 
• Ah.l;.11nie11ln ,1..­

Cl•lt1p111mh•1il"· 
~¡,.1..-m.1 .. y r..-..i ... .,, 

• A111t•ri1"•1cu111 
l11divi .. 1tml 

• Acucul11 .. ,¡._. no 
di"ulg.t\:Ít>ll 

• Pi.,,loi.. .le Audilurm 
• E!-.critt11 ¡,..,,, g.1hi11 .. •1c"' 

~· ••li\:i11i1., ccrra.i.1~. 
• Accc"n l11tc1110 
• Necc,.1 .. 1.1d ti.: l.'onuc ... r 

• L'untrul ... .,, t1l'•li1101r1n" 
lh.:'111 .. 'l!Ociu 
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Fl~UJO 1•.-1R.·l l..;I CWISll_.IC1ICl<ÍN 06 INFCJll.\l.·ICU)N 

El "'isuienh: diugr1mm esquemutlz.u un ejemplo. de munenl aen-:rul, de cuino se po1..lrln lh!g,nr u In clnsilicución 

d.: In lnfonnución Llesdc el punto de vistu de: Contidenciulidud y udcmá!> !>C rccumicndu L¡uc "'·'"' 1·u!>uhudus 

urrojudo11o pur la clnsitic;1ción, se numlcng,nn en mm bu11oe Je Jutus 1..¡uc indique hl infurnmdt'tn u uplicuciün. !>U 

tipo de: clu~ilic11ci6n. Jcsdc que punio de vista se caliticu, quien es lu HUloridud pnrn fü1.:uhur el n1.:c1..-so y 

cuando !oc clusilicó. 

Debido u L¡u.: cl vulor Je In inlbrmm:ión nu cu1nblu cllntinuuntentc, lu d11!>iticncio11 Lh:h..:rU ¡.¡cr rcvismla 

rcrill~.~icanh:nh:, por cjc:n\('llo cudn uno, y usl detcnnl11ar si se requieren nuevo!> cumhio!>. ( "11"l•11liL'r 01mf>io eu 

·'" L''''-'f/1L·~1r..·iú11il1d11..•c1r.J1umhi.Jn un cumhiu e11 I'" mr.!diJc111; dv protc.•'-•r..•iliu u lo i•!f .. 1·111t1L·üí11. 

¡:;,.,¡!>len vurius bc:neticius di::rlvndos dd procc!>O Jc clusiticuciún de h1 inlO.•nnou:1ún. 1 1 l'111ncr11 ..:~ '1LU: Hn 

prosnm1u Je clasiticución puede ayudur ul dcsurrullo de polllka!> Lle pru1c~'dt•I\ pur 11.11-ic tic lo.; cntpl.:;.1Jus y 

susjc.ifc:s Ulle1nñs Je que m: compro1netun en el uso apropiado de lil inlhnna .. ·i•m. l..1 rc.1c1.:u•11 Lle lu"' e1npleuJus 

es favoruble cuando ht Adntinislrución Corporu1i""u Jcmucs1n1 lidcru,.gu )" •li1c..:i.:1un. "in c111h;aryu. t.11,1rcd Je 
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1.·la.dfh:ar '" ilf/ill"n1acicl11 y sus 11/v,•I.:.\· J.: 1•rot1..•,·,·ifi11 ,¡..¡,L.,..; .h:1· l'•'rl•! ,/&! ¡,, ,·11/111ra ,¡,. /u ,,,.~,,,,,:.,,.;,;,,. 

AJicionnlmen1e. la cUlegorlznción lh:hcrá l'tcn .. ihilL.mr .1 lu .. cnlflkmlu~ en In 11c&:cl'>id¡1J dc pruh:gcr li1 

informución confidencial y rcsrctnr el Jcrcchu Je 11riv;1i:i11 Lle MI" i:umpm"'lcrus. 

Un segundo beneficio es 4ue este progrnnu1 clnrmncntc iJcntilicuni li1 infurnrni:ilin c:.cncial 11nn1 l;1 u11cr;n::itin 

del negocio y poJra uyuJur a motlvur el Jcsurrulln Je un cfcc1i\·u plun tic cu111i11gcnci;1.,.. Adiciu1wlnu:nh:, la 

IJcntllicnción de infonnución qui! es s..:-nsi1iv1111 mut.lilii:11dunc:-.. prcpuru ;1l 11sm1rio lim1I y ni Jc,.mTull;ulur Jcl 

slshmtu, poru selcccionur un opropiudo cmurnl i111cr11u ¡inra ¡¡.,cgurar~c J.: In i111cgrilll11J de cMI inli1r11mdt'111. 

Un IJC'Ogruma de cluslticución de Información lumbién ¡1rupnrl.!iun11 las hn:-.cs purn el mu'llil'>il'> Je In nplicm:iuncs 

cxls1en1es y dctenninur cuales están adccuudmncnto: pn11cgiJa~. 



SEGUNIOAD INFOMMÁ'l"ICA VS. AUDITORIA EN INFOHl\IÁºl'ICA 

Sc:gurid~1d lnfunná1ica es uno función de rcrurte din:clo u la D~n:ccló'.' (nivel slufl). _ resrunsuble Je 

n:cumendar~ 1wulunr e hnplcmcnlnr medidas de scgurldud, micntn111 <¡ue ht u11Ji1ori11 in1i:nm es uam !Unción de 

munltL1reo inJepenJic01e, 

Ambos tmlc:s dc:bcnin lrubqjur de munc:ra cc:rcu.110 compurthmdo informución de h1 slguh:nh: munern: -

• Un auditor debe.mi estar incluido en un comité de seguridad. 

• Los am.litores dcbcrlin n:visnr los procedimientos de seguridi1d un1es de su implenumtUci1l11. 

• Un miembro del sluff de seguridad deberá upoy11r u los uut..lilon.'"S duran le las mnlhurius en !tt:gurldud 

y participar con sus puntos di: "'isla c:n cuanto a es1e rubro. 

Las medidos de i.t:guridad dentro de una urganimclón pueden ser '-'ÍSlns comu componcntes Ji;:ruro Je su 

c:slructura de conlrol ínlemo )' una efectiva limción de uuditoria interna como un Jlnlcnh: n1011i1orcudur )' 

1111111imdor de la eli..."ClivhJmJ y apego u In scguridaJ. 

Oc:hido u qui: la segurid1uJ en Ja infonnación es una Orca de alto riesgo c:o cmmlo n resronsabilidud 

(reconocido por regulm.lorc:s fedc:rnlc:s en EUA, per:.unul ceniticnJu. dirc:ccil\n c:jc:cuthrn de curpurucloncs )' 

uuJltores inh:mos )'externos>. la funcit.'>n Je seguridad es gcncrulnwnte unn Juhor de invc:o.ligución pur parte 

Je Jos nuJitores. El ndminislrudor de la scguri~ad deber.U estar ín"'olucrudo con las lécnicns dc nudimriu EDP 

(Elcc1ronic 01ua Prucessing) y anticiparse a los re4ueri111k111us que incluyan ul mnhie111e de cúmpulo. 

Tiric111nen1c, los nudilorc:s EDP rcvisan los corurolcs gi:néricos que inlc:grun In :o.egurid¡uJ en lus da1os 

cnrpon1tivus <rur eje1nplo, control de claves de accc::.o, controles Je scguridmJ de usu;1rius li1mlc:s, seguridad 

thicu suhre recur:.os crflicos, )' la habililnción de parámetros de sc:guri1h1d c:n lu:o. urchivu?1o), Un umli1ur EDP 

nu siempre dctcctn ti"uuJcs o discrepancias o direcciona todos los U!tllllhtS de :.eguridm.1; !till embargo, 

um.Jilorfu EDP di:bcrá realizar sus rc"'isiones )' pruebas en lus Oreas importmues llllnl u:o.cgurm·:o.c llUe el 

di:pnrtamenlo Je: ~egurídud cn infum11\licu está funcio111111do ndecuudouncnlc. 

-Js-



j CAPITULO IV 1 

-------·-

ESTRUCTURA 
DE 

SEGURIDAD 



El presente capitulo explica las pic:.rus Je seguriJ;nl u con1emplur en un ei.t¡uenm gcm:rnl de i.i!>temus lugnmJo 

Je numcru udlciunul In est1111J41ri.1.ución dc l11s n1ctfüfos Je i.eguriJ;1i.J que !>e deben incluir en dicho 1nudclu. 

El siguie1ue di11grmn11 cs,1uenmti:l'..n los dili:rcnlcs nivclei. de segurid11J t¡uc !>C Jcbcrim 111o..·!>Clll•1r en o,amlquicr 

urgnni:.1 .. ución l¡ue induyu lu Función de Segurid;.1J lnlt1rm;i1ic11; o:I primer nh-el !>C rclicrc u la función o 

Jep<1nmnentu Je ~iste1nus h1 cual contcnJru su c!>lnu.:1ur11 u 11rt1ui11.:c1un1 hi ... ·n dclinida '""'" ... ·11;11111.1 a prucesos, 

llujus Je infi1n11ución, intcrfüi.cs. controles y vuliJm::ium:s. ch.:.; el !>cgm1tln nivel mm: .. 1rn l;1 imcgrm.:iún Je h• 

función u Jellilnnmcnto Je Scgurid11J Informática reprcsemudn pur lus utrihulu!-> t111c furm;m MI 111ii.i1in; en el 

lerccr nivel i.c idcn1itic1111 las piectas o elementos de i.cguridmJ t¡uc dcbcr.i cunh:1nplar l.1 fum:iún tic S.l.1 y del 

cual se loniurá cuino punto Ju punida de csle cupilulu. El cuuno nivd es In 1nnlu..:citln llcl 1cr..:c1· nivd (pic:.1...;.1s 

.n cle111c111us) n hcrrmnicnllls, pat111c1cs, cst1ucnu1s uperulivus. cte. 

Eslus ni\lclcs deberán csmr supurtadus )' sus1cn1aJos por nnrmu1hillnJ. pul11ic;1,., C!ohinJ;irc,. • ..:l1ntrulcs y 

pru..:clli1nio:111us. 

) lrr. Niu.•I ¡ Jcr. Nht..•I 
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PIEZAS GENERAl~ES l>E SEGUJUl>AU IN,..ORMÁTICA 

Las pic;uas de lu Función de Seguridud lnfi."'lr11u\lic11 pcnnitl."11. lu~u 1111 1."Sl(U1."1m1 11."cnuliigicu ~, fluu:iu1111I. 

considen1r los utl"ibutos de scguridml )' 11plic;1rlos 1.h.· mum:r.1 prccisn )' lungihlc ni lllollclu n c~1ruc1un1 Je 

sls1e111us 1ruduclendolns en hcrnunil."nlu!>. cs11~nd11rcs u c!>1.111c111m. 1t¡1cn1ti\·n~. c11hri.:11J1.1 a!lol. lm. 11ccc¡,,ido1Jes de 

proh:cción de lu inlbnnución y de los rccurst1s tccnulúgic:us rmrn i.11 pruc:cM1111ic111u d ... ·nlln tll." l;i Orgm1i;'.01cil111. 

En general. las piezas son elcn1cntos o secciones 1.¡ue 1.khen'in iru:urpun:1rs1." u f¡1 ~1n¡ui1ccu1r•1 Je "'b.1c111m. para 

Ju protección de Ju infom1nción. 

Eslc 1crc:cr nivel cs1A n:prcsentado comn un rurnpccub1.";'-11s cun In cuul si." t1u1 ... ·rc n:prc!<tcllll1r t111c 111dn"' fo!> 

piczus o ch:mcnlos de seguridad cstdin cslr..:'clmmcnll." lig¡ulm. y rclm.:iu1u1J;1!> cntn: 'i. Cnhe menciunur 11ui: fu 

integración de eslas piezas csluni en !Unción de fil l>lawfunnoi 1ccnulúgic;1 en Jundc !>l." C!>IC' tli:!>arruJl;mdo )' 

corriendo los oplicucioncs, con esto s..: concluye ..¡uc: nu tudas b1!> f'íe;,u.s h:ndr;in p;1r1icipm;iú11 ..... In!<> c-.11u .. ·nms 

de scguridud y que 111mpuco deberán Jlevur un unkn 1."Sltictu ..-u !<>11 implmnaciún • .:1 1irtkn !<tena lk-1...-r1ni1md11 

confonnc u los rcsulludos que urroje un umili:.is o diagnó .. 1icu Ji: ri...-!>gn!<t (ll...-1 cunl .. l." lu1hli1ni ..-u el cupih•ln 

VI). 

El objetivo y funciones de ctu.Ju una d..- las pic;'.01s se C:\plicur1i en la!> sigui...-n11:s pági1m~: el C!<ttlUcnm r.:pn:!>entn 

lus funciones de clk.lu pieza.-



.'\"l~GlJR/IJ,tlJ r>E .,.,tCCESO, 1-;.tClJLT.,.,llJI~~· t' Sl:."RF/CUJS 

01&.1•:TIVO IU! LA PIEZA 

Cun1rolur d m:c ... -so u los recursos iníonn1\lkos )' u lu iufunnucilin, Lh: t¡1I 1nmu:r¡1 \Jlle lmicmnenlc M~ 

permito el uso y uíectución de In i11íom1ución u los enles 1111luri.a1Jo:.. 

•"UNCIONES 

• l>islinguir ul soliciumte como 
un ente rueviamcntc 
uuturizuJu. 

• A~e~un1r tJUC el sulici1n111e 
uclivmlo es el legitimo. 

• Auluri7.ur el uso u los 
rccur.oos iníonnáticus y dntos 
u los u:.uarios fucultuJos de 
ucuerdu cun su 
rcsponsabilid1u..I. 

• l(c:gb1rar los eventos 
n:ull.a1dus )' dur scgunnienlu 
u tus situnciunes de 
excepción, 

• Apoyur u tu uJminis1rución 
de los cut;\logo:., recursos y 
ntribulus de la pie.za de 
seguridad. 

t:~QUEMA 

El cuunu nivel de seguridad estura apoyado con sonware para el cunlrol de usuarios en dnndc pcrmitu 

espccilicur u limilur los acceso n las uplicncioncs. bases Je úntos, recursos, úi>1pusilh•us y C\tui1'Jl1s pur 1neJiu 

de ii.h:ntilicudures de U!iiUBrio (users-id) y sus clnves Je ucces1.1 <rni.sword). 
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/NTEGltlDAI> l>I:.~ 1•1tOGN.-l.\l.·IS 

OU.IETIV<> DE LA l"IEZA: 

Controlur la uctunlización y modificnción Je sul\ware tsufl\\.'Ure Je infrm.l'!otrm:1um y pru~r.nnw• lk 

uplicndón) u fin de muntcner su consbh.mciu, imc~rlJwJ )' .Jl"'llunihilillilll. 

FUNCIONES 

Contrulur h1s sesiones de 
cambio u código liu:nte y 
uh jeto. 

l'rutegcr hls vcrsiom:s de 
producción y pcnnilir 
cambios en las versiones de 
pruehu. 

Garantizar la consistencia en 
d numcju de versiones. 

• Docunu:ntnr lus 
actualizaciones hechas al 
soO:wurc. 

• Verificur que las 
uctuulizaciones de pro¡;rumus 
libcmJos u producción 
corrcspundun con las 
versiones uulorizudas. 

o 
E 

e 
A 
M 
B 

' o 
s 

E!">Ql1El\1A 

CONTROL DE PETICIONES 

ACTUALIZACION Y REGISTRO 
DE CAMBIOS 

DOCUMENTACION 
DE CAMBIOS 

e 
O F 

~ ~ 
o 
L 

El cuuno nivel de ~gurid¡1d estará apuym.Ju 1.:uu pro~cdimicntu!o 111mna.1lc:. u llllil hcrr;uni.:111oa ¡1u1u111¡¡1i.-:mJ11 

que pcm1itu 1nuntcncr un control y u1.hninb1r;1ci.'111 de 1.:umhiu"'· Je pc1idu11c!> )'lle \.Cf!>it111c"' ll.: "'nlh\un: ni.i 

como de programas fuenlcs y objetos. 



... 
.r.11.IJJ.-lt;/d.'Y /JE U.·l 1V.\º _.:. .··· 
··-r. , 

OILl•:TIVO DE l .. A PIEZA: 

VuliJ11r .qlh: en el mnbiente de pruchus y prudm::ción previo u su prucc!>o lu!> llillus c11111plm1 cun has 

curnch:rfsticus prcdclini~ns en In uplicución • 

.. ~UNCION•:s 

• Vcrilicur que el cuntenido de 
los ciunpos corrcspondu a los 
rungus delinidos pum cud1l 
tipo de dalo. 

• Vulkhlr la corrccm aplicación 
de las cumclcrislicus llsicus 
de los rcgistrus y campos 
(lnngitm..I y 1ipo). 

• Kcchuur y notilic:ur los 
registros que no cun1plan con 
lns cun1clcrfs1lcus 
prcJc:liniú11s. 

• 1\.-hml!'jur estadf?>llcns Je 
infunnución propia de In 
pieza para su unálisis. 

VALIDAR FUNCION DE 
REGISTROS Y 

CAMPOS 

VALIDAR 
CARACTERISTICAS 

FISICAS DE REGISTROS 
Y CAMPOS 

NOTIFICAR 
EVENTOS 

ERRONEOS 

El cu11no nivel dc:bcnl estar upoyudo por csqucnms opcrati"us por parle lk h•!> dc.,an•1ll.1d••r.: .. ~ p••r pilrh: Jc 

una función de Pnn:bus y Alinución de la Aplicm:iun en J\mhicnh: dc Dc11...rrull11 111c\. iu a l.1 lihcraciún u un 

m!1bicntc Je producción 'lue: se encurgaran Je rcalin.ir toJ;as las vnlidilciunc .. pcrti11c111ci.. 



ENCNll'<-"lljl\' 

OILIETIVO DE LA. .. IEZA: 

Gurantlzur que lu lníom1ución que vi,yc:: n trnvC!i. de lil reJ Je comunicm:ium.:i. )" m1udl.1 -.·111111.:ni.101 en lu ... 

Jifcrenh:s n1edios du uhnucenu1niento i.c numh:ng11 cuntiJcnci;.11 e i111egn1. 1Jc 1;.1l 111;mcra 11110,.: ...,-,,., p111.·d.1 

!Iocr m:cesaJu pur º'luellos entes (usuarios, uplic<1cioncs u d1.•pou-1;imo,.:nl1li.) m1111ri~o1d11i.. 

Generación de llaves de 
c::ncripción u través de 
ulgorillnos ulcutorios. 

Proteger Ju confidenciulidud 
y autenticidad de Jos 
memmjcs y Julos 4uc viujnn 
n tmvés Je 111 red de 
comunicuciones y/o !>e 
uln1acenun en Jiversos 
dispositivos. 

Administrar la usignm::i1'm, 
cus1rnJia y db1ribución de 
lns llaves de encrirción con 
los cnles fücullm.los. 

f\.1arucner rei.paldos Je:: las 
lluves de c::ncripción dentro 
de nu:ca11isn1os scguru~. 

Horror y m:1uuli.u1r llaves Je 
encripción en caso de 
vio lución. 

Pro1egcr el ru1eo de 
111ensajes u través Je.la red. 

ES(}llEl\IA 

("',f..,..ff.IACUlNY 
ACTIVAC!ON DE LLAVLS 

OF. fN(:f<tPClON 

l' .... Ofl'CCIOIJOE. 
lLAVl:SOl: 

l•w .. 11•<:1nN 

El cuarto nivel de:: seguridad pudra estar n:prcscntmJo por hcrnu11icnu1s J..- i.ulh11imrc ytu hnnlw¡1n: Je 

cncripción de da1us. 

------·--·--------------------------·-····-·--·-·--·----·-- ···--·- --------····-·· 



011.lt:TIVO l>E LA ••n:zA 

Asc¡;urar llUC: lns !tolicilut.h:s Je servicio que viujen n 1ruvés de lu red de i.:um1111h:.u;iv11c1'> Lk la< )rg,1ni.mción 

seun nu1C111icos. 

l"UNCU)NF.S 

• ( ienen1r cuntrusct,<1s y 
ctiLIUclai. Je pruti.:cciun e 
iJcnlilicm:ión Je nu:n!>ujes. 

• C:unlrulur COIUnl!>Cl,US y 
ctilJlll.."UIS. 

• Vcrifo:ur la v111idc:L de: 
Utitmriu!'> y servidores 
uu1ori.;r.aJus. 

• Certilicnr d ciclo Je envio y 
n:ccpción d.: mensuj.:s. 

• Ke¡;islru Je e'l.entus pura 
detección Je sitm1ci1.>11es de 
ufoc1ución de mcn!loujcs. 

o 

R 

G 
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t:SQlJl:MA 

GFNl.::RACION V 
MANEJO DE 

CONTRA.::>EÑAS V 
ETIQUETAS 

AUTENTIFICACION OE 
LAS SOLICITUDES OE 
SERVICIO DE LA HE[) 

ENTHEGAOE 
SOUCITUDES DE 

SERVICIO 

o 

E 

s 

T 

N 

Qº 

El cl1ano nivel puede: ser cubierto con hcrramkntus de i.ufiwarc )'''º lmnh'l.m'c cnnu• "ºº d 1'crhcrusJ y tus 

Fircwulls' quc su ubjc1ivu c:s el Je: uutentilicur nu:nsajc!!I, usuuriu!> y scr'l.'i .. lun:1'>. 

1 Vcrliluwuln 
•v ... rlil•.....,iu 



PM~VENCIÓN CONTRA sorn•:·•H1~· ·''OCll '() 

OU. .. :TIVO DE LA PH:Z.A.: 

Ai.egurnr que los prosru1nns y urchivos nu !'enn cu1n.unimului. y/o nli..'1..·11ulnJ» ror ..:úJigu nu u111uri,.HJu. 

""' como evitar In ejecución no uutoriLm.lu de rutiuus Je nito rk•!>gu 'l"e ufcch.:n h1 i11tcg.rill;1J J..- 1;1 

infommción y los procesos. 

FUNCIONES 

• Vulidur que lo infummt:ión y 
los prognnnus l1UC se 
i1uroducen en el sistenu1 lll'll 

cuntcngun código no 
uutorimJo. 

• ValiJur componnmiento Je 
los progranms. 

• IJetcctar y en su cuso 
11utifü:nr existencia de cóJigo 
110 ou1uri;¿uJo. 

• Aislar y eliminar c6Jigo no 
i\Utorizndo. 

• L:vhnr In ejecución de 
prugrnn10s no nutorizndos. 

• Reparar y dejar infom10ción 
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ESQlll·:MA 

MECANISMOS 
DE OETECCION 

MECANISMOS DE 
RESTRICCIÓN 

MECANISMOS DE 
ERRADICACION 

MECANISMOS DE 
RECUPERACION 

y prog.rumus en estado valido.•'-----------------' 

• Actunli;r.ar tablas de 
validación dc código no 
nutori;r.ado. 

mecanismos que uplicnrhm pum el cunrto nh·1,:I ~·n la ... ...-guri~l.1~1. 



-"-'EGURJD,,-tD EN L.A CONl··IGLIR.·ICIÓN )' 
FUNCIONAl.JD .. tD o .. :L 11 .. tR1'm-1111:.-

on.n-:T1vo ut: LA. P1t:zA; 

Ascl;umr In funcionnlidnd y confinbiliJud del hurdwurc utiliJ.aJo pura lu u11crm:ilin 41L' pru..:c~u'>. 

t•UNCIONES 

• Avis1..1 del estado del deterioro 
Je k1s componentes tlsicos. 

• ltcslrlnsir los acceso n los 
puri\1nclros y/o clcnn.•nlos 
nsicos Je contia.urución Jd 
hurJwnre. 

• Vcrificnr de nutncm 
uulmnA1ic11 el corrcclo 
Ílll1CiOl1Ul1liel1tO r.fo las piCL.l.IS 
Je hurJwnre. 

• Llevar unn hitácum de rallas 
y prohll!mns propios del 
hnrdwurc. 

• Dulanccu )' Jistrihución 
nulomñtico di: curgus Je 
opcrución. 
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t:SQlJt:l\IA 

Una henn1nicnta uulomali.1.aJn junto con pruccJi1nicntu~ 1n•muulc~ Jcbcr;111 "ll")•lr la imph1ntm.:iún Jc csla 

picLD rcprc~entadn CPnto el cunno nivel en In ~cguriJaJ. E!>tc cn11.1m11u Jch.:ro\ c111n¡ilir cun '""' funcium.:s y en 

general con lo e~pecificudu .:n el c..quctnu. 
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PLAN /JE CO/\"rlS<il~f'to'Cl.-1.\" 

OILIE'rlVO DE LA. PIEZA. 

Ai.cgumr la continuidud y dispunlbiliJ11J Jc lus ~crvicios. n:cursns infurnrnlicui. y Je cumunicm:iu1v.:,. 

utili.utdos por el pc."t"sonnl y cfomtcs de la Orgnni:;r.aciún. unte l;i prc~nciil Je cvcn1u .. im¡1h:"' i,.,ihk• ... 

FUNCIONES 

• Oclinición de ¡irioridudcs di: 
nh:::nción. 

• Cunlrol de rcspalJoi.. 

• Documcnrnción de 
pruccJilnicntos de phuu:,. Je 
contins'-'nd•1s. 

• Cuntrul dc los recursos puru 
piunes de 1:ontingcm:in. 

• 01.'.'sUrrollu d<: pruebas y 
simulucrus. 

• Evuluación del hurm:lo Je lil!> 
contingencias ocurridas. 

• Gcni:rnción de csU&dlMicus de 

ltcstablcciinicntu Je h1 
up<;:mción norinal. 

pruccdilnicntos orn:r.itivos y um1 hm.·nu .. kfinicilln lh.' rule,. ~ r..:,.puni.:ihiliLlouk·,.. 11.1r;1 i:il•lil u11u d.: lu!> 

p;uticipantcs uplicublcs cuamJo se pr..:scnh! un;.1 ~unting..:11cio1. 

-----------·-------------------



fU!QUl!lltllilteNTOS lllMlllOS DE PlltOCESAMLENTO 

• 
--@-=~ .. L .. 

!'.,~;: - ~ 1, ~---' . --·· -:-::.~::· 
l.a liguni nnlcriur 1nm:s1rn lo:. dcn1c111us nccc:.nriu:. p;.tn1 h1 rCl:Upcrm.:itUI Jd :.o.:r\ idu llUh•Hlilli4"..i1du en ca!>O de 

unn cuntingeru.:in. Pur un l;u.lu lo:. ui.pc.,;los h'>gi.,;,1!> cun1u !>Un lu!'i. 1110111uilh:-. y 111·ul: .. ·di1ni .. ·1Uu:.. lo!> prugrmnns 

fuc111cs y uPjo.:los. l;.1s utilcrias. el sii.1c111a upcrllli""'º• lu!> c.,,1m.:111as &.le :.i:gurh.htJ )' lo nl11!> impun;.uuc son los 

llatus ya que :.in ~!>IU!> nu i.cr\lirá Jo.: nao.In el Jcvanlur un ;unhienh: Je c1ncrgenci:1 !'l.i nn c"'blcJ1 datos o 

inl'O.lnnm.:ilin n pru.,;csar. Pur utru lnJu !>e encue111r11n Ju:. u:.pi:ctos lisicu!> co1nn sun el clc11h:nh1 huntoino )"el 

• equipo l11111Jc i.c procci.ará. 
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llA.'iTll,.-:ADO#. DE EJ'l~NTOs.•,;1c;,,·1flC..·t'l"IS·o.\' 
01:.~ ~·1:.·cu1111>.·• ,, 

011.IETIVO DE LA PIEZA: 

lnJagnr. murcur y llevur registro Ji: ui.pectos rdcvnntcs prc,h:tinid11i. 'I",.. ptu:.1..-n 111i:~li11· 1.1 .. cguri~lad. 

FUNCIONES 

• ldcntilicur y uctivur 
l>urámctros de :.eguridud en 
los puntos crlllcos de los 
proc1...,¡os u dur sci;.uitniento. 

• RuMrc:ur y registrar el 
comportmniclllo el\ pu1uos 
crlticos seleci;ionudos. 

• Generar reportes de eventos 
signilicntivos y de cxci:pción 
p11rn su nn61isis y tomu de 
decisiones. 

• Actunliz.ur pun\metros según 
prioridades y 
comportumiento histórico. 

ESQlll'-MA 

ACTIVACION DE 
PARAMEn~os DE 

RASl REO DE PUNTOS 
CRITICOS 

RASTREO Y REGISTRO 
DE PUNTOS CRI T ICOS 

GENERACION DE 
ESTADIS r ICAS DE 

EVENTOS DE SEGURIDAD 
f~ASTREADOS 

Q 

•PLATAFORMA TECNOLÓGICA 
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IJETECTOlt. /'tt'OTIFICAIJOll t• ACTIV.-•IJOlt 
IJE Al.Ell7';U" DI:: SEGUlllUAIJ 

OILIETIVO DE LA PIEZA 

E~ ,._~= ·-,,_-::• 
·== ·-· -01 i:s::J == 

IJcteclilr y registrar evcntus dc ~guridad que estén fuero de los p11r.ámctru.-. 11urm.1lc.-. 111c\ i11111en1c 

cstuhlcciJus. usl cumu no1il1cnr la siluución n lus cntidiu.h:s respun.-.able.-.. 

1-"UNCIONES 

Dch:cción y rcgbtru Je 
ex.::cpciunes de scguridud de 
ucucrJu con lus parámetros 
y lhniles c.-.rnblccido:;. 

ltel;islru de intentos de 
ucceso tunto ex itusos conlo 
follidus. 

Nutificucitín inmedi¡1tu Je 
eventos ocurrillo.-. a h1s 
enliJude.-. rcspu11.-..1blc.-.. 

Ke~blru de .-.uh11.:ionc.-. u lu.-. 
e\'entus ucurriJus. 

Vcriticm::ión Je llmilcs y 
uctu;din1ción 1m1um¡~tica i.le 
puriunctros lk :;cgurii.lmJ .-.i 
se rcl¡uicre. 

Gcncrución de cst¡1Jb.ticus 
i.lc e\·cntu.-. ocurridos. 
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PARAME"lROS OL: 
COMPORTAMIENTO A 

MONITOREAH 
PREDEFINIDOS 

OE:.TECCION Y REGISTRO 
DE EVEN"lOS 

l.:JO;Cl:.PCIONAI LS 

NOlll ICACION Y 
Pl:.HMANENCIA DE 

ALARMA 

Rl:.SlAUl.ECIMILNlO DE 
LA OPEHACION Y 

HEGISTRO OE 
SO~UCIONlS 

s 
o 

e> T 

A 

R 

E 

El cuunu nivel Je .-..:guridad pu.Jrñ .-.cr cubieno pur el ~unware t.h: scguridi1d Je c11l1;1 un;a Je l.1~ pl.1lnli.•nnas o. 

en su cuso. de i.lesarullus 11 la rncJiJa que cumplan con las limdunes Je la pieL.i. 
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CONTIURUCIÓN t>t: l.AS lºU:ZA!'. llt·: M·'.<olllUllA.0 t:N 1.A 
PltOTECCIÚN Ut: LO!-. A.TIUUl!TO!'. UE l.A INt'OIU\IAC"IÚN. 

El so1nbrcaJo dc lu nuuriJ:. nos indicu cun ltuc pic.t.n!I pudrcn1u!I cubrir u protcgcr '""' LlilCrcntc!> .1trihutu!> d .. • lu 

infnr1nación dcsJc lu pcrspcctivu de i.cguriJ¡1J; ci.tl1 1niltri' C!>ti1 rcfur,~1J,1 cnn h1 cuhcrh1r;i ._te h1!> li.111cin1h.:s lle 

nuJilori11. el monitorco Je evenlu!> y 111 ndminbtrndlln de l¡t i.cguriLlall. 

SEGURIDAD EN EL 
CICLO DE VIDA DE 

APLICACIONES 

SEGURIDAD 
E.N llllAINFRAMES 

FUNCION 
DE SEGURIDAD 
INFORMATICA 

SEGURIDAD 
CLIENTE·SERVIDOR 

EN AMBIENTE 

SEG~':.IDAO 

COMUNICACIONES 

SEGURIDAD EN 
INFORMACION 

NO 
AUTOMATIZADA 

i.eguridad que deberán considcn1nic en h1s JilCrcntt."i. úrea..., h:coulú¡;k;is Jcntru .le lil .. .-i;¡111i-'iu,:iu11. 



(~11:- 1 --' ~¡;,l_¡~~ú:~- b st:GUIUUAI> t:N t:L CICLO DF. VtnA UF. LAS APLICACIONES 

l'ROPÓSl"IO: 

tncorpurur nh·.:-lc!o du i.ei,;.11riJ:1d en d delo de 'Yidu Je tus nplicncioncs. nsf como en los procesos y 

tu::rrmnicn1ai. 11tili.a1Ja'" Junune: 

Kl"APAS Ut: Ut:SANlU•LLO 

• A1111lii.i"' u Cu11ccrción Je lu 
Arlh:m,:iún 
()j!oell'\u 

• Cuni.trucdi111 
• Prueh¡¡s. Alinudón y C"umbius 
• Liherm;:iún u l'ruducci•ln 

ó 

t:TAPAS UE ADQUISICIÓN 

• Pcrtil di.! u¡llicach\n rclJuCridn 
• Mentilie;u:h'on )'Selección 
• l'ruehu!o y Alinu.:i•\n en 

Je!!.i1rrullo ccun el pro\1ecJor 
• Ad•llli!oidun del sol'\wur.: 

FTAJIAS J)F !WS,J\IU!OI 1 O 

V."l"APAS l>E CAl\IUIOS '\' 
OP"lºIMl:t~ACIONES 

• Solicitud de cumbios, 
curr1..oeciunc» y or1i1uizuclonc!> 

• l'ro"ru11u1ción 
• Pruebas y A linucibn 
• Libt:nu.:ión u t•ruJucch\n 

Los procesos Je s.:guriduJ que Jcb.:r.in consid.:rnrse en la c!upn dd dc!surrnllu Je uplic01clo1u:s cstun\n 

dispcl'SUS dcntru de Mis trei. e1¡1pas: 

En lu primer ct¡1¡1¡1 que es el .·lnU/i.11fa1 u C. •um.·..-¡ociú11 J~ /<1 Aplic:m:/,}11 se to1m1mn en cuenta uspectus como tu 

"~"t:uridud 1:11 th1111i. l.llle, aish1Jus o ni integr.sr la inlUnuación, ruedan ser con!>idc-rodus cumu scnsili'Yt1s, es 

Jedr, Je allo riesgo rarJ la urgunil'.m:it'tn; i.c Jebc-nin JclC'mlinar sU5 mecanls1nu'i de 'Y11lid.1cit'tn y lus reglas 

p11n1 c:.101blcccr 'Yist;1:. de ;1cccsu n lus mismos pura los usu11rios focul!ados, ll!>I como lo.is mediJas •le protección 

J..:I esqucn111 de bu!>c Je J;itus C(lfTcsrnnJicnh:. 

l..:Mos dutos Jehcnin unulinsn.c desde su l'hrnm de ulimentación n las upllcuciunes yu i.com por tran!klccioncs en 

linea. en b111ch vla cint11s. dis•1uete!lo, Je 1uancr.1 'Verbal. cte., y es uqul JunJe partici11a ;.::• .. u aspecto Je 

11ocii11rid1ul 1:11 pcCc!oO )' r11cuU1uh.•i. cl cual deberá Jelinir los criterios puru Jetcnninar que ñre1b y usuarios 



podrán tcm:r uc:ccso u lit uplicm:iun u,.1 cumu 1;.,,. tn111s.u:ciu11c .. 1.1uc pnJn111 rculi.f.ur 1111111:11 c1111·11 }' 1¡11e puede 

hucer); se deben\ considerar ... 1 ht."chu <.lt: t."li1hun1r prnct:Ji1nic111u,. pilrn rcaUlt."nlificaciún en lus trnns;.acciones 

sensitivas que usl lo re11uier.111. 

Una vez t)UC se 1111ali.f.nn t."lltnul;1s) prucc"'º'• h1c;1 ;ahuroi intn .. lucir In pmte J'-' "'ci:.urldud en lu l11fur111ueii111 

nu •UIUlllMlizudM, es dt."cir. t11¡11t."lln infnr11111dú11 11uc gcncr.1 lu ¡1pl11:nciún en 1..hlC~n1 .. •s 111cdin"' (11011~1. vu.f~ 

termlnulcs, dispositivos in11gn.!-1icui.. etc.) y 1.le J.1 cm1l lmhlitri! m;i,. oaJchmtc. 

En In siguicnt\.' t."tapa Je Dt.\c1l11 y e_·.,,,.,,,.,,,.,.,¡",,, 11.1,. ;1s11cclo"' .. 1.: :.ci=,uri1.l;ul n 1unH1r en cue11u1 estm1 

relucionudos con ht ~cguridud en &.·I di,cfiu 11!1•nh.-u ). 11ru¡:.r1111111d1"111 de 1111tkucin111:"' en donJc "''-' i.l.:her.ín 

dch:nninur lus medidas Je !>eguri1.h1J a cu111c111plólr cn cl Ji-.cOu dc 1""' nplicm.:iunc"' cn su1io en1r.1Jl1'., prucei.us, 

consultas y s.¡¡ljJ¡1s; ,. ... deht:nh1 i.clecciun;ir 1.unhii.!:11 (a,. nuinti.._dc prug1mn;1citin u ulguriuno"' 1.lc i.eyurid.1J 1¡11c 

pcnnitan la prulcccii.'tn y el um'1lbb J.: 111"' pn1gr;1m;i.. de '"' ;111lici1ci1.111t."i. ilSÍ cumu J;1 Jclcnuinm.:lún JC" lus 

puntl.'l!r. de \."UliJ¡¡ción inlenueJius en el prtlCe"'u Jc 11r1.1gnunm.:iu11 y el i.lcs;:1rrullu dt: pi,.tm. d.: ¡111Ji1urj¡1, 

Tuntbién si: dd'k.'n\n deter111im1r lus tipos di..• pru.:h.t,. dt: C!>cri1uriu (liJra ª"'ci=,ur.1r 1¡uc lus ¡1ruco:"'º"' ofrecen 

in1egriJad en el mnncju de lui. 1l;:iltH• 1..• i111i1nu.ac11.111. ¡,,.¡ i.:1.111111 i."I 1ioeguin1ie111u y cctlific¡¡cil>111lc 1.1 rcilh.f.ución 

di: dichos prueh;as. 

Denlro del conlrul de lihr ... ril1' ale pro¡:.ru11111"' ) rulinu' 1k "'L'J.!Urhlud ,. ... dchcnin Jetenninar m¡uellas 

ru1inus Je :r.cgurh.laJ 1¡ue s.: incurpon1ran u Ju,. rru~r.umi.., !>'-' Jr.:l\er.'111 e"'pecilicar l;11io regh1s Jlilril fo vuliJ;.1ción 

d..: Julos, scncn1ci1.'m de cifru1io Je cun1rul. el cunlrul de ¡1ccei.u) foculladc!I y h1 valiJación Je n11im1s de ullo 

ric:r.¡;o. Asl n1ismo &.le Jelininln lil!I mediJ;1i. JC" prmeccilln ) Jbtribución dt." cupi•1s Je lilncriai. y 1iie:l'.ns de 

sotlwarc. 

En la tercera cuipu 1¡m: es la Je f'r111.•I>"·' .1· ~11;,,.,,.,,¡,, ¡mle"' t.h: liho:n1r a pruduc:cit'tn. l.1 i. ... u,uridud l'n 111 11ru ... hn 

dr 1111Ucuciunc• deben\ incluir In,. re¡;l;1i. ¡t;m.1 1.1 .. 11ruch;1"' Jc li1s nplicnciones Jcliniendu lu"' J.uus pr11eh•1s 

(pura prolec:ci<.\n Je ~u conliJ.:nciuliJ¡1J). pruch;1i. JC" \·uhnnen )' funciunillidml lnl;ll; i.e Jcbcnh1 c .. 1;1hlccer lus 

crilcrios pun1 ID. duc:111nen1nciún Jet dci.;1rrulln y resul1.;1Joi. L.le lili. pruebas ). dctennim1r 1;u11hi.:11 lus 

proc:cJirnicnlos ponu \li1lidl1r 1i1-. pi"''ª' Je illl\liluri;1)'ccr1ilic;1r1.1 rco.11i.f.;.1ciú11 Jc l.as pruch.111o. 

Lu pune de ~l'p,urillud l'll ._.¡ u!'lou de hL'rrnmi .. ·nh" ) cnnlrol de 11r11t.•hu!'lo llcheni c:unten.:r 1:1-. puhticas )' 

medidas de scguridaJ p;.1r11 i.er;1rilr el mnhicnle llc pruch.1 1.lcl mnl1ic111c dc prutlu~ciún. 1a,. 111c1.lidi1'!> de 

pro1ccció11 de la ct1111id1.:nci;1litlilJ Uc lt1., 1la1u .. 11111i.fo1.lu .. en l.i.. rnu:h;:i,. Je la"' ¡¡¡1lic.;1ciunt:,.. 1.n cn-.o dc ser 

necesario se d~ber.\ i.elec..:ium1r y cunrd111.;1r l.1 im(llilnliu:iun tk 111l·1.liJ;1,. Je "'L'gu1iJ.1J í""" l.1 pru11..•cciu11 Jc 

hcrrumien1as }' recur..u., do: prueh;1s. 



Tumbién ""~ do:h~r;1 tkli111r lo .. t:l'llJUo:ni;a:. p•1n1 o:J cun1rul de vcrMnlll.:!11 ) la pullccciún cuntru c111isión nu 

uuturj,_.,,1;¡ de CUJ'ti,1 .. Je la11o ;1plicucit111c11o nu prup1clilria:.. 

El !lliguicnh: dio1grm1111 illl'•lnl 111 mll~rh1r. 

-------------------------------------·------~-~~------· 
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FTAl'J\:$ DF A(ll l!SICION 

Cumulo s\.!n ne.:\.!'i11r1u o.1uc 111111 11111ic¡u:it'm se¡1 de .. 01rr11lli1Ji1 ("U•· per!>unal e"te1110 u l;.1 org11nil'.m.:il1n. i:n h1 etupu 

de /J._•11t!/k""_.iri11 .1·."'4•/o.•o.·•:ioi11 .1 .. 1., A¡•/I~·.,.._.,,;,, R4•111wrhl•1 !>C 1..h:hcn'111 cnnsio.lernr In,. nspectui. rel11ciunuJus .:on 

h1 !>c¡:,11rhhuJ "°u ""' di'"cllu ti:.-cnku )' 11rugr11111ncii111 de 1tplk1u:iunc'" en Jundc !>C dchcrUn dctcnnim1r las 

1ncdiJ¡¡,. de se¡;uri.h1d a cun1c1n11lur l."11 el Jbcf\u J.: h1s aplicaciones en sus entnulns. rn1ccM1!>. cunsuluu. )' 

,.ali.Ja!>; !>C dchernn .o.l."lccciumir t111nhi.!11 lll!> ru1i11us de prugrnnuu:.iún u ¡1lguritn1u!> de M:gurio.lml 1.IU\.! pi:nnilun 

h1 prutecciún y el 11milbi,.. .le lu .. rrugrmnns de h1!!. uplic;1cioncs mil cumu 1.1 dc1er111i11;1cit111 Je lus ¡iunlns 1..h:: 

vnlio.luclo.'in intl."rm.:Jiu-. en el 11rucc:,.u de: prugn111u1ciun) el Jc!!.i1rrullu de 11i:.llt'- de 11uditurii1~. 

Tmnhi<.\'n !'>e Jc:henin de1en11im1r lu"" 1i¡1us de pn11.:ha,.. 1.J.: C:!'>&.:rilutiu pill'il n!>cgun1r 1.111c los pruce,.us ofreci:n 

intcgriJnJ cn cl mimejo Je lns Ja1u .. e mfurm;u.:iún, 11:.I cun10 d !>eguimil."nlo y &.:1."rlilkm.:iún de lil ri.mli.o.1ción 

Je dichas prueh;1s, 

l.lentru del control de lihn•rín .. de 1•rour11m1111o y r111inu"' de '"""l:Urid11d !>e deherml o.11."tenninur 111.111dlns 

rutin;.1s de ,..eg11rid•ul 1..111c: ~ incurpun1nm u lu .. 1"1rogn1111;1-.. '-O: dchcrnn e'pedticar h1-. regl.1'" p.1ru lu vnliJución 

de lh11u-.. gcnl.!'rach\n de i.:ifrlll> lle conuul. el c111nrul o.le acccsu > facnllo1Jc:s )' h1 \uli,lm;illn de ru1in;.1s de 11110 

riesg''· Ai.I 1nbmn Jc Jeflnir;in his ml.!'d1dm. de 11rul\.!cc.:i1.111 y di!>lrihuciün Ji: cupia!> Je lihrcrl;.i"' )' pie.rus de 

softwmc. 

En lu 1erccr11 ClilJta que e!> h1 de /'ru1.-•h,u· y . .J/iu<1c1ú11 J._• /<1 Aplkuo.·iá11 1..•n um/li1.-•1110.• ,¡.._. Do.•.\'1rrulln ,.,,,, 

purtki/•e1,·iú11 d1.-•I l'ro1·0.•o.•¿/or, li1 "'eJ.!11ridud '"" In 1•r11chu tic 11111ic11ciu11e!lo Jl.!'bl.!'r(i incluir l;.1s rc¡;las para las 

pruebas Je hl!> uplic11i.:iu11e"' delinic:nJu lus o.hltus pr11eh11s (par.1 prulcccit\n Ji: su cunliJenci;.1liJ,1J}. pruchus de:: 

volumen )' funcirnmliJ<iJ 1ut¡1I: !loe Jeherün e!>t¡ible.:er lu!> criterios pam la ducumc11ló1cii.l11 Jel desarrullu y 

resultados de In,. pnu:hu:. > Jl.!'h:nni1mr 111mhi.!11 lus prucedimic:nto'i p;ira valiJ¡1r h1'" pish1"' 1.le audituria y 

certilic•1r h1 n:¡1linu:iún di." lo1s J•l'llcha'". 

La pi1rte Je 11ocg11rhhul ,.,. cl "'"º dc hcrrumicntu"' )' conlrol de pr1u·h11 .. deberá conlener has pull1ic;is y 

1neJiJi1!> de !>cgutiJ;.1J p.m1 "'CP•1r.1r el m11bi1."1t1&:: de pruebu Jel ambiente Je rroJucción. li1s tncdiJas Je 

protección dv li1 cunliJ1."11ci¡11id,1J Jc lu:. di1lus utiliaiJos en lu~ pruchils Je lus aplicao.:iune:.. En ca!>u Je sc:r 

necesario M! Jebcró. !!.elecciunar >. coordinar la imrlanu1ció11 Je mcJiJas Je sc¡;uriJud pnr.1 lil pru1ccci1.\n de 

hcrruinientas y rccur!>U!> de prul."has. 

También !>C Jehl."rn definir lu!> eM¡11c1U11!> parn. el co111rul de \'ersiunci. )' la prulccción cu111ra c:1nisit\n no 

au1oriL•1da dv cupio1-. de li1s 11111ic11cit111e!> nu propivmrius. 

En la uhi111a et;1¡iil ,-f¿/q11010.·iú11 ,¡._. ¡., ...lp/14·uo.·1ú11 !>e Jeben\ incluir la ,. ... ~uriJud en lo" cnll\'cnius con lercerus 

en JunJ\.! ,..e Jclini1Un lu!-1 eri1eriu"' Jlara 1.1uc 1.1"' nuc:"•as ¡1Jqui,.ic.:iunes cumplan con lils cláusulas de 

•vo:rt.1 ......... . 



cunliJenciuliJaLI, dcn:i;hu" J'liUrununiillc' y mcdi•lm. Llc .. ..:guri.!.1J inh:nm ... ; _..e ddu:nln dch:rmhmr los 

proc::edi1nicuto50 11un1 ccnilic::;ir LlllC In' 11110.: .. ;1' i1J•1ubil.'l•llh."' u1mrkn con lm1 ruli1ic::us y reglmnenlus Je 

scguriJud rura el dcsnrrullo y numtcni111io.:11h1 llc <111lic:1c1unc~ ;1~i 1:111nn incluir en lus co1u1cnios con tcrccros, 

dispo:.icioncs 'IUC garnnlic::cn h1 propio.:J;nl > cu111iL.lc11ci<11iJ;.ul Jo.: li1 inl"ormuciún. 

Ln siguicnlc figuru ..::.•111cn1111i1'11 lu u1110.:ri11r: 



~
 

~
 

----------



ETAPAS DE CAMBIOS.._. Ol'Tl~ll/.AL "I< >Nl:S 

Cuundo st! n:quierun t110Ji1ic.1du111..•,.. 11 h1 aplicw.::iion u prug,rilni.i ...... n h.1 cta("I•• ,/,.• f'Y111':rum.1~·1,in ,¡.... ,·,m1h11u, 

C•Jrr~ccioti~Ji y ••f'limi:uc1u11<.'.\. Jchcr;i p¡111ki1mr "'~"1:!'111 iJall en cillnhil'l'i a h1s uplic;1cio1u:s en h• cuul "'e J.,hcrí• 

t!S('Ccilicur loi. c;:rilcrius purn incurpnr;1r lo,.. puntu"' lh: cnntrol lle !<-eg.uriJ.¡J en lns c.unhiu!<- realin1Ju ... 

Jetcnninnr cuntrnlc!<t Je uccci.u ) 111.,_rn .. lle .111Jitu1 ii1 p;1r;i rr.n..:gcr tu .. nn::hivui. ) t.1"' lihrcrlas de p1ugrmn;is. 

nsl co1no uscgurun.c de la e:o.i .. 1.:111..:i.1 ) uo.;u .i. .. • '"·untrulc,.. 1t.1rn l;1 ""erilieuciún Jc 1;1 cun .. i!o.IClh.:i;.1 lit: cliJig.u 

fucnh: conlrn la Ji: códig.u uhjc10. 

l~u ~.:-~uridud en el 1.li"'f."fto t~enko) pr11i.:.n111uu.•iú11 de i1plic;1ciu11 ...... cn111u un1criurn1cnh.' !oc hil 111cnciu11;hlu. 

Jch.:nl Jctcrmím1r l.1~ 111.:JiJ.1 .. J.: .. cg111·i.!;1J ;1 c11111cmplm· en '-"I Ji .. ei\u Je li1.. .. arlic••ciunc"' l'll .. u .. cn1raJ.1 ... 

procesos. cunsulrn"' )' saliJ¡1i.: .. i: Ji:hcn"n1 .. clcccionilr tmnhi~n 111'" rutinas Je rrug;rmn;1ciún u uli:;urit11u1,.. lle 

~i;uridaJ i.¡uc (l'Crlllitan 1;1 1'lroh:cci.>11 ~ d ;u1oili.,¡,.. ... i..: lu,.. prui;ran1a .. di: 1;1,.. ;1plici1e1un ... ·~ ;1 .. 1 cu1110 h1 

dctcnninacit'm Je lu~ punlui. Ji: \."Uli•l.1ci,m 1111<:rn1i:lliit:. en el rntC\.'!>u d ... • prugnllllilciún) el Jc .. ;n·rullu di: 111 .. 1;1 .. 

de uuJiturlu. 

Tmnhi~n se Jcher;ín tletermi1u1r lu,.. llpu .. •le ¡wuch¡¡s Je e .. cnturiu fMra ot,..cgur;.ir que lu,.. ¡Hucc .. u-.. ur1 ... ·ccn 

intei;riJaJ en el 11101ncj•l di: lu,.. J•1h1 .. e inli.orm;i1.·uin. ;.a..i 4·n111u '"'' !'!.Cguilnicntu > ccnifkaciun dc lil re,1\il"¡¡ciun 

d~ Jiduss prm:has. 

Denno del cuntrul di: lihreriHl'> di: 11rus.:n111111 .. y rutiuu .. de '"l.'Anrhhul ,....: Jchen:m Ji:ti:nn111•1r Oll)Uclh1s 

rutinus dc scguriJ;1J ... ,ui: se incurpur.1r.111 ;1 lu!> prug.nunu!>, :...: Jeb .. ·rün ... ,..rccitic11r ha:. rei;la .. pana lit •11uliJaciún 

de Jatus. gcm:rm::ión de cifn1s Je cunhul. cl cuntrol Jc ilcc..:-:.o ) l°;1cultoiJi:s > la ";11i•l11c1u11 Jc r11ti11;1s Ji: uho 

riesgo. Asl mii.1110 de d<.?tinin·111 1:1 .. medula .. Je prulccciun > di .. tl"ihm.::1ún J ... Cl•¡liil"' de lihrcrüts )' pii:,,ms Je 

!>Dftwan:. 

En la parte Je ¡•rll~~"-' y 11finu,·11i11 ,¡._. ¡,, •l/•fl .. ·,1 .. ·uin ... ,, ,,,,,,.,..,,, •. ,¡._. d ... ·.••Jrrul/u, la ,.. ... gurid1ul .:-n hl pru..,h11 lle 

Mpllcuclnneos Jcl'H.!rá induir li1"' reg.h1 .. 11.1r<1 i.1,.. ¡,rucha ... th: la,.. ,1¡,hcuciu1u:!> Jelinie1ulu lus J,llU!> pnu::hils (p11r11 

prmección de su cunliJi:nci;ihJiiJI. 1,nu:h;1,.. llc u•humm ) foni:iuu,1liJ.1J tulal; "'"" lkhcrún C!>l:1hlccer los 

criterio~ p;ua la ducun1cntaeion lid d ... · .. •1nullu ) ri: ... 11h.1•luo.; Je lu-. pn1chas )" Jctcrrninar tmnhi~n lus 

pruccJi1nk11111s par.1 v;.1lill.1r l;1 .. rii.1.1:. Je ;n¡J11ur1i\) ,,;c11iticilr l;i rc;11i1".ació11 ,te las prui:ha ... 

La parte de ~..-~urid1nl en el 11M1 de ht.·rrn1nit.·111<1 .. y 1..•untrol lll.' ¡1rueb11 .. J..·bcro1 contener lai. 11oliticas y 

1ncJiJas Je Sl"i;uriJoiJ ¡1o1ra !o&:pilrar el mnhicntc Je l'ruch.1 1.kl mnhicnle Je proJucción. ht!> 1110.:JiJm• Je 

protección Je l.1 cunliJi:1u·h1hJml •lc 1 ..... 1.11.,., ut1h.toi.l.1 .. cn la .. lll"U&:hils Je luo;; uplicuciunes. En cusu Ji: ~cr 

ncccsuriu se Ji:hcri1 !>clccciun¡u- ) cuu1 .tin;ir l.1 illllll,m1.1ciún .te 111cJidili. Je .. eyuriJ.uJ (lilru la prutccch'.1n Je 

herrmni'"·n111s y rccur_...,_.. lle l'ruch.1,... 

Tmnhi~n i;.c J ... ber;.·, Jelin1r lu"' .,~•11wni.1-. ll,1r;1 el cunll"ul ll&: \.Cr ... iuni:s )· (¡1 1nutccciún C\lltlra cmbilln nu 

uutori.r..aJu de cu¡1i¡i.. Ji: h1~ i1plic;1ciu11c .. nu pn•l'h.:'l•lrm ... l.;1 lig11n1 _..1guii:n1 ... lu ilu .. ua. 
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1-=~11- ·-,1~L1,~1~1 ~E<OlllUUAU t:N MAINFl.t.Al\lt:S 

PROPÓSITO: 

E:!>l;1bh:.:er )' ll1nn1t:i:: .. ·r lu:!> 111\ clc' •k ,._.gurid,1.I cu 1;1 c1i..hu.Ji;1. prut:'-'"'illllil.'lllu Jh1rihw.:iú11 de l<1 

infor1nui::i1'in. U!>i c1.1111u en'º"' pn1cc"''"· upl1..:;1c11•11 ... , y 1lb¡i1 ... i11 .. 1.1"' m.1gn~1ii::u!>, 

KESPONSAlllLll>ADl::S DEI. l"IHK'l:~t l: 

• Eslotbh:ccr un ... unirul Je <1..:..:c"'u ;1 In,. .:11uipu .. nminthun._. .. ,,,¡ curnu u lu"' Jispu!ooili\•os 1n;1g11~1ii::u,.. 

• Sc¡;uTiJad en l.1 confi¡,;11r.1ciún) parm11 ... 1ri1';1i::ilin del M1lt\\;1rc 1nupiu Jcl Cl¡uipu J._. cú1nputu. 

• Adrninisuaciún Je cmnhh•"'· prudm"' !> lih .. ·r:idún 1k uplkm.:iun ... s. 

• Seguridad en l<1 upernciún y cjc..:u .. ·1u11 tic p1u..:c"'º'· 

• l\1unitorco y m1Jil11hiliJaJ en la upcrucion 1lcl 1."'fUipo 1.h: c1.l111putn. 

• l'lancs Je euntingcncia mue Cil'-US J .. • dc,;.1,..1r .... 

• Control Jc mcdiu"' y lfü•po!tili"'º"' m;1g11~1icu,., 

ACCESO 

El acceso rcn101u Je ulrus rcJc-s ) •• ,...-,111 in1cr11.1 .. u C:\.lcfllil't n lu ury:1nil'ucili11 •• t ... hcro\n c11111plir con la p¡¡nc Jc 

cuntrul dll." ucc .. ·!lou )' ruculeuJc!lo 11 ht" uplic.1u.·huu.• .. li1 cu;al dchcr¡'1 c!i.l;1hlccer controlcs cunfio1blcs dc 

iJcn1ilic11ción )' nutcnlilicm.:iun Jt.• 11,..¡1;u·i1.1 ... ;1,.i ..:umu '>clilii::•n:iún dc cu111rulcs d ... uccc""n y 1l.1i::uh:1de'" t•1uic11 

entra y p qucJ en uplic¡1i::ioncs y .!>1.1lhH1r ... dt: infro1cMructun1 Jc n·.i...s local ... ~. 

Toda la panc de Ja1os tic produccilln tiuc eurr;m hiljo mnh1cnt1.•s 111ainfnuncs. dchcrán n111111cncr un control 

de uccc•n a slstcntus ccutrulc!lo u lu!lo n· .. ·11r..i1" de l'U1111111tu lm .... u.1lc'" dcbcnln 111¡1111cncr un control de accc-su 

y auluri.uicil'm en el U!i.n de r ... cursu"' tic co111p1110 )' hoi-.c'" Je di110,.. CMJUcmas Jc tnunilurco y scguin1ic111u u 

siluacioncs dc c"'ccpdón tic cvcnln!> dc ~cguriJ;iJ c implanlilciun .i ... lo!> cuntrnlcs currcspu11Jicn1cs. 



a ' • 



OPERACIÓN 

En la clapu Je ,,,u,,10..•1111111L'"'" ,, ,,,,..,,,.,,,J.- 111fl·••<'H•·11~ '"'"''· "C Lh:hcr.1 uu.:luir '"'-'~urhhnl 11.•n lu 1..•unfi~ur1u:it111 

y aiacliv•dón del hurd"'·urc )" ,..,n,u1rc 1•r1111i11 d1..•I '-''luipu en llonJe !>C <leh:rr11in11nm l11s 111edidns Je 

pru1ccch'm para la cunl1guradún el 111cJiu ;1111h1i.!"111e. 1111 l.'"4111..:111,1 •lc cunlrul 11.¡uc pennilil limilOlr lus curnanJus 

de uhu riesgo <lcl ,.u1iv.¡1rc Jc i11lh1..:,.1rucluri1 ""' cu1nu CL1111111lcs pi1n1 la ucumli.t.m.:iún de vcrsiurn:s dd 

suthvarc prnpiu Jd 1.:1..¡uipo Je cúmpu1u 1..·u111u "ºº u1ilc1·1ó1 ... ""'tcnm uper;11ivu, "ºfl,,·11rc Lle !>l.'lf.Uri<l.1LI, ct1.:. 

Se Jcbcrim di!>l.'l,ilr li1mhiL!11 lu" cun11ui..•.., paril 1;,, h;....,1..•,. J .. · ll.11u" l.'11 JunJ1.: rc .. iJc la conli¡,:11r.1dón Je lu!> 

pnn\nu:tru!> Lle !>l.'g_11ridi1J Llcl equipo. c ... 1;1bl1.:ccr rcglil!. Lle U!.u )" Ji,1rihudún dc curia" Je i.ul\wure,y puru el 

ncatmnicntu Lle liccncii1!>. 

En lu rmr1c Je l;.1 cl;ihun11.:iú11 Jo:l J'/.,,, Jl· ,,,.,,,¡,n ,·ui11 ... .: Jcl>o:r.1 111cl11ir "'-'l!Urhlull en ht cjccuch'u1 de ¡1rocc"'o" 

en J¡1 cual !>C Ji:tcrini11¡1ni11 lo!!. crih:riu ... ) 11u1111;1,. J.: "..:guri1h1J p.1n1 r..:nliJmr r..:raruccsus, 1nuni1urcu y 

!>e¡,;ui111ientu Je füll;is; !>C Jd~ni c..:111ti1..01r durunlc d C!!.lnhlcdnti..-ntu de los cu111rulc!> 11.1ue se 1.:u111rln con la 

nunnu J..-liniJa U'-i cumu l;.1 i111plnnrnci1•11 1l..- 1,,., c1111t11tlc' c1•1Trc"l'o1hlk111 .. .,.. 





~~!ili 
~J 

l'ltUt::llA. u mm.ACIÓN y ADMON. llE Al'LICACIONl'.S l:N 1•1u.n>UCCIÓN 

Lns prui:ha.• di: i:ulldud '-"" la 1.·011.<,;lr11c.Tici11 .r d .. • .Jm1c.·1u1"1/ü/,1d do.• /u .\1.•gunclwl 1utul u cnq,\u Je li1s án .. •ns de 

sbtcnu1s. dchcn'an incurpurnr In ccrtinc11clii11 '"'" 1•r11chm1 lnh.-¡:ruk•:o. u h1" 11¡11ic11cluucs lm. cuulcs dchcn'm 

ccnilicnr tu \IUliJc¿ y lbnciunumii.:nlu J\.· lui. pii.to1i. Jc mi.lituria ll,1rn el 1nunitorcu r .. h: li.1 uplicu..::illn en cuimtu u 

follus y errores. dcbcrü tmnbi~n incurpurnr IO\!i t..:..:nic;.1!> 1.¡m.• ¡;.ir;.mtic.:11 lu conti1.lcnciulidaJ. intc~ri1.huJ, 

oponunidm.1 y umJitubiliJmJ Uc h1 upfü:uciún ¡1 lihcr••r en pruJucciún y sch:ccinm1n111 e i111rlm1tnn111 1ncdiJ;1i. Je 

i.cguriJnd pnru lu pro1cccil'111 d'-' hcrrmni ... 111'1-o ) rccur .. ui. J.: (lrm.-h;1. 

La purt.: del c:u111ru/ 1/&J "l'liL·"LºI""•'' '' l1h,·1<1r '' ,.,.,,.,,,,.,.,,;,, 11 1.:<argu Je l.1 función Je •1•hninistn11.:iún Je 

cmnbios y prucbus. Jchcr.i in..:luir .... -¡.:urhhul l'll l'I c11111rul de 11111icnchnu.•s 111•rnh1uhu. y 1.¡uc u l'oU .,,..u. JcherU 

de incorpurur n1ci..lidas Je ?>cgunJ.1J en el cuntrul de m.:ce .. u al cúJigu cj.:cut;1hlc pi1n1 .:\·itur el U!>u dc cúJigü 

nu nutorizndu. estnhk..:llnienlo de n1c•ll•l.i.. .lc l'ocgudJ.1.I p;.1ra garo111tib1r 1.1 corrcl'opunJcnci;.1 cutre ..:1lJigü 

fuente y cjcculó1blc )' d.:herQ 1;unh1c11 •lch:1111111;1r l.11'> 11h:•h•l.1., •h: .. ci,,:.1wi.t.1J p;1r;.1 c" it.ar ._.¡ U!>O J ... • utih:ril1.-. Je 

nito ricsgo utilizm.h1s en lil pnu:h;i d .. • prug.r.un.1 .. en .... 1.1111h1...-111 ... · t.lc pruJucdón. 

()tru funcitlll Je l;.1 admi11i .. tr¡1cion ,¡._. c,11nhn1 ... ~ p1ul.'h.i.. .,. • .., l.1 .lnlr•b1,.·1ú11 ,¡.. ••1•/i,·,1,·11111,•.,; "/Wflolll•"L"IÚll, h1 

cuul Jcbcrú in..:luir el control 1h: \cr,iunL· .. L•n 111•li.-ut.·i11nc .. l'll 11rod11cL'lt'i11 y que Jehc1á cuntencr crill:riu!>, 

pulhicas y 111cJiJn?> Je !>ci,r.urit.laJ p.1r.1 .1 .. e¡!ur.ir el u"'" Je 'er~iu11c.., v11\iJ.1.., &:n pru.tm.:~iún. el ..:umrul Jcl 

uccc?>n y nhuucenmni.:n1u Jd ~•'nligu 1•h1l.'1u ._¡... 1.1 .. ;.iplu:.1.:iunc .. ) cl cun1rul y rt..•¡;il'>lrt1 ti.: la!> m.:tu;1\i,1m.:iunc~ 

Je vcr..iunc?>. 

Ad.::nui11 dc:bcr.ln Llh.:lilrM.: l.;;1s 111.:t.lltla ... ) 111..:c;111i ... n1u' 11.1n1 ;1cll'-<ff cl u .. u de \"&.:r .. iune!> Je rc:~Jl;1IJu ..:11 cm.u d.: 

n.:ccsiJnd U?>I co1nu certilicur L\lll.! J.1 •h.:Omli.tilcilln •lcl ~ulh,,1re ...... 11.:.1li.tll tic 111;.111.:n.1 c..:ntr,1li.f"<1J<1 il trm;\!l'o J., 

~i?>t.:mus Je diMrilluciún uu1u1nuti.1.11lti... . 

.. ~.-·~··~·~·-·---------------
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M~<allUUAI> EN HEl>t:S l~OCALt;;.s. l"C"S 
\' AMUIENTI-: CLIENTI-: Sl::.ltVll>Cllt 

PROPÓSITO: 

l'roporciunur 'º"' nu:~;111h1111os di: prntccciun i:n la cu.,1udj¡1. 111·occsmnic1uu y Jistribucil\n Je inll,nnm:h'm u 

lnt\l~s Je tccnuluyht clicn1c-!!.cl"\·iJur. rcJ<:!-. lu1:¡1h:s y l•C"!-.. 

RESPONSABILIDADES DEL l'ltOC"ESC>: 

• Estublcccr n1ec1111b11u.~!> para la .. eg.uri.JmJ i:n d J.: .. arrullu. uJ,¡uisici,'m. udminblrncil'm y conlii;urm:il'in Jc 

sofiwu~ y opli1:m:iunci. pura n:di:i- lm:¡llc .. ,1i .. 1ribuiJas. 

• lnstru1ncn1or el Cuinrol de acce .. u y fm.:1111.1,i..-!> i:n re.Je .. 101.:uk!!.. 

• Estublcccr Scyurida.J en Ju m..llninb11·¡i..:1ú11 Je 1·i:Ji:!!. h.cale!!.. 

• Definir e i1nplanló1r pru1e1:ci1ln cun11¡1 "'º''''llre IU•L"i\-u. 

• Definir e hnplmuar pr,•tecdún f¡..i1:.1 1."U 1.1 l•pcró1cit111 de r1.",k~ lucuks y cstuciom:s de trub1iju. 

• Esu1bh:ccr fUnciom:s de numilurcu. ¡111.J11uri;:1yrc'l.·bione!>1le !!.ci;uriJud en h1 urer.1ci1'ln Je rede!!. lucnlcs. 

• Definir. hnplanlllr )' proh¡1r lui- l'lm1e"' ah: cu111i11yencio1 i:n redi:s locales. 

•:·1·APAS DE 1n:sAH.H.01.1.o 
1n: Al•l.IC'A<.ºl<>~•·:s 

.concc:pcialn o 1111i1li!!.i .. ,i..: 1.1 
uplic .. ci1ln 
e l:>ise1'0 1c:cni1:u )' cun .. 1ru1:.:in11 
de: fa "plicucicin 
•Pruelm!> )' uli11111:iún 1lc l.1 
aplh:i1ción en uml•icnlc Je 
de:.¡¡rrullu 

1-:TAl"AS OE AllQlll~l<"IÚ:"'rii 

eOc1c:r111inudún Jet pcrlil 11.: h1 
aplic111:i,'Jn re,11u:riJa 
• hJ.:ntilicu..:ión )" i-c:t.:.:..:iún Jc: l.1 
upfümción rc,111eriJn 
•Pruebas y alim1ci1'ln d.: l.1 
aplicuci1\n en mnbientc: 1le 
de1mrroll,1 con la pur1idr;11:i,'>n Jc:I 
rru\·c,:eJor 
eAd1JUi!>icici11 .ti: la 01plh.·aciún 

1-:TAl'AS UI-: CAl\IUIOS 
COH.H.1-.:cc10N1-;s .... 
OPTI 1\1IZ.ACION1-:s 

• Cuinbiu5 sulh::ita1lu!> por 
UMmrios 
.1'rognn11aci1\11 d.: c11111bio!>. 
1.:urr..,ccione!!. y upli1ni.l'uciu1u.!!> 
• l'ruehus )" alina1:i•~ll dt: la 
11pli..::11ci1'>11 en un1hie111.: de 
d!:!Hlrrollo 



Accc!ou lucul u re111u1u \11i1 IClh.-1'> 
(usu11rit•'O) 

Ai:cci.u l{cnintu \ 1.1 n.:de!> nu 
11utori¿;1J¡1s 
Accc!>u lucul viil ulilcrm!> 1le 
upcmci1~n (Ad111i11b1mJure!> Je li1 
r..-JJ 

ETAPAS UI·: OPt:HACIÚN 

l\lmm.:1111n1cn1u il rLalc!> ll•Cale!> 
(llurd\\itre) Su1iw11rc nrnc!>lro) 

Prm.:cdunu:nto!> ¡i¡1r11 e\ 11;1r Cilri;,11 
Lle !>nlh\i1n: nuci1.·u 
AdminiMrm:1ún Jc redes lucitl..:s 

H.LºCUJlenicu1n 
JeMl!>ll"C 

Je 

• FrApAS llF lll'Sr\(UUll 1 t} Pr Apt \('AClONl'S 

ETAPA IH~ PRU•:HA. 
LIUt:KACIÚN \' AU!\IUN. l>E 

APl-'O. EN l"IUJUUCCIÓN 

l"rm:ho1s de culu.fad en la 
cun!olruccH'>n )' de funciunalidm.l 
lulal 
Cunln•I dc u¡llic11ciunei. u hbcnlr 
11 llruJucciún 
Lihcrac1l111 lh: uplicm:iuncs u 
pru1hu:ci••n 

Lu" clcmcnlo!> y mcc1111iMnu .. 11uc .. ._. Jchcrnn cun!>idcn1r cn la p.1nc del Jcsuriull.1 lk ¡1plicm:iunes paru 

mnbic111cs de l'C. rcdcl'> lucnle!io )' 1.·/b•u1c• ''ºTl'hh•r dch..:nin C!>lar 1.:un!>iden1Jm. en h1!o !oigui..:nl<.:1'> cutpas: 

En la clllltil Ji.:I u11.il1H .. ., ,.,.,,,.,'/,._.,,;,, ,¡,.. /,, .1¡•/11·u1·1ú11 !>C recnmicruJ;i i111plcnu:nt.1r p;1rh: Je h1 i.cguridud e11 

dulu!lo dernru Je la cuul !>L" Jeherún J..:linir lui. 111..:c•miMnos Je v¡11id;1cilÍ11 Je J¡1tos. h&!> \ Í!>lil!> JL· 11ccesu u los 

J;11us a los usu;1riu .. foc11h;,1J11<;;. los tipu!> de limos .. 111..: no pudrún l'>i.:r elimumJ,ii. l"'r lu!o ni,,.cl.:1'> de usuarios 

pri\tilcgiil .. IU!> ll!>Í cumulo!> L"!>lJllCl1Hl1'> y 111..-cuni!omo" Je pru1ecclún n lus ;1rchh,ui. i.fo Jalo'i y hilSC!> 11.: J;11us. 

T111nhi~n .:!> r.:cunu.•n1h1hl.: Jelinir h1 i.t:gurh.lud t:U t:l lli!>elf\u dt: u1:c .. ~u y ru .. ·ulf¡ull•.i. 1mrn rcJci. lncules, cslu 

es, c .. 111hlL"ccr lus cn1cnus pi1n1 J..:1crmim1r hl!> ilrcus y u'01mrius que 1endnm el derecho u ncccsnr la 

infonnuciún, 1mnhiL'n aquello!> criterio!> que "irv1m pura i1h:ntilic11r las lrun!>:acci .. incs a utili.,.<1r pur los usm1rio5 

y ri.:ali.'.;;1r el a1111lbi!> de tlah•l'> 1'>Clhilivus pura L"slahlcccr lns pruceJimicntus Je rc-1mh:nlilicnciun tfo 

1n111!><1Cciunes !>cnsili\·as. 

En C!olil etapa !oC d..:heril cu11!>iJcn1r In 'l"L" currc!>pnnde al dl11>enu de !ot•gurhlud en lu lníunnnción. en JonJc 

l'>iC Jc1crn1inun111 lu!> 1nccm1iMnni. de prol.:cciun )' cuntrul en los Jispo!>ili\·o!> 11u1gne1icos e infunnución 

imprel'>il 11 .. i cu111u cht!>il'ic>1r 1.1 infurnmciún ¡1nn1 !>ll accir.:su y U!>u en C!>lns n1cdius, 1m11biC11 es imponantc: 

Jctinir los pn'CL"tlimienlu'O de 1liMrib11cil'U1, cu'Oludiu y de!>lrucciún de iu¡uclla infi.lrnu1cilln ¡;L"nL·rndoi en cintas, 

canuchu!>, hnpre~it111e ... i.:1e. Se rceu1niL"nJ¡1 dclinir C!.lti111J11rcs Je c1ique1adn!> JL" lu!> Je!'olimlli1rit1s imloriaiJus 

de l.1 inli.1nn0Jc1011. 

1:11 111 ~c¡,umJ.1 c1;111" l.hH·1lo 1.:.,.,,,,.0 y "º".\l""·'·iún di: l<-1 upli'""·1út1. i..: lurnilrnn dol'o dcn1entus J..: !>L"guridad, 

el 11rh11cru C!o la !>t:guritlucJ cn el dli. .. ·nu cl!o .. ·nlcu y 11rugrun111ch\11 ..te uplh.•11cl1111t-,,; cu n:d~-:o. lucuh.-!i 111 cual 

del1cn'I conlencr l;i prugrmn<1cil111 J.: lo<;; ul~urilmus Je sci;uridall )' validación Je1ec1;1Ju" en el 11mUisis tunto 

par.1 (¡¡s cntrilJ.;1!>, !o.1lidas. pruc..:sos y consultas; !>C JcbL"rUn turnbién de!>artolhir lo!> puntos Je: rdnicio L"n cuso 

. -~~ ............. ...,~.--, .... -~~--~~ ...... -~-------------·--------·-··---~-----



de fullu!i rur SW y 11W )' rn1gr;1111;1r '' m.:t1\';1r h1 .. 1cg.i .. tn•l> paTil lo.1 .. ¡li .. 1m. Je ;111Jituri;1. 1: .. i111purtu111e 

detcnninur los tÍ(lO!> de ¡nuehu"" de Cl>CI ituriu 1~•1n1 i1 ...... gun1r 1¡11c lulo. prm.:e,.us ulh,:ccn i1t1egTi1h1J cn el 1n;.mcju 

de lu!i dutos e infonnución. 

El sc&&undu clcmentu de cstu cli.lflil c .. el cnutrnl 111: lihrcriu .. de 11roa:,r11u1n"" )' rutimts di: ""''l!llrithul en rcdi:"" 

h1c .. 1cs en donJc se Ji.:bcnin ,.1.•lo..-.:dunar l;1 .. n11ina ... u lihr1.·rii1s ale M:g11Ti1.l;1J que olicce el pru,,ci:duT Je e1.¡ui(ln 

o sol\wuri:: )' en cuM1 1.h: !>el" ncci: .... 1riu. Jc .. ;1null.1T la!> int..:1 r.i .. c .. 1.¡111.: cnru.""11º11d;m. Si: d.:hcTii num1cncr un 

control de cstus ru1in11!> )' llhrcrim. dclini .. ·ni.lu m..:1.liJ,1!> de prutcc..,·ión y Jb1rilmci1~n Jc cu¡iin" Je C!>tu" pic1.>1s 

de sofiwnTc. 

l.<t tercera claflll paru el 1.li::: .. a1n1lln 1.lc .1phc;11.:iunc" cn rcJc .. luc;1lc!t !>llll la .. !"'"''''""'' y u/i11.u·11i11 ,¡,. /" 
upliL·u,·ültr c:11 uml>1t.•n11.• ,¡._. ,, .. ._,,,,.,.,.11., en 1.huuli: .. i: i.lchc cu11 .. i1.h:n1T l,1 ""'l!Urhhul '-'" 11ruch11 .. 1.¡ut: ilu:luyc lu 

dch:nninacilln Je h1s rcylus dc ~cytuiJm.I e11 el ¡nucc!>n 1.lc 11rud1.i.,. Cllll1U s•1n d;uo .. prui:ha, fu11cluno1liJ;1J tuli1I, 

pnu:has Je c~cri1uriu. t..•lc.~ i.i: dch ... ·nm t..•:-.t;1hki:cT lui. cTit ... ·riu ... ¡1.1n1 Ju¡;u111c11111r ..-1 dcsurn.1lln ) rei.ul11nlo., Jc las 

pruebas usl cuntu !>U cer111i...:;.iciú11 ) 1,.,,. ultimo lo!> prnccJimic111u"' llUru yencn1r )" n:curerur l;1i. pislil!o Je 

uuJituria. 

La siguic:nlc: lisurn Cs•1ucnrntiLi1 lit!> em¡l;1") lm. punlu!o J.: si:yurid;1J mnes &.Jc,.crilu!io. 
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ETApAs IJF ADOI J!SICIÓN pF A!•! ll ·\l '14 INl·'S 

Los puntos )' clcnu:n10!> de i.cgurill.ul •111e -.e •l ... ·h ... ·1;111 curP.iJer.1r en la purtc Ji: m.h¡ui!tici,ln Je ilplicuciunes 

pura redes locnlcs, l'C'i., )" u111hie111._• 1·1i'-'UfC-)t.:.fl';4(1~c: dd•er,111 ..... 1,1r l"Un .. iJcnulil"' cn l.1"' i.iguit.!'lllC'> CW(lil!t: 

Lu prinu:rn clnpu .. •n •lum.le i...- i•h:nlific;m l,1., ncce!tiJ;uJ..-.. d..- un de-.arrullu c\ll.'rnu. ,.._. 1umn en cucntn el 

rresupucs10. sc unali,.¡111 ¡t lu"' ¡lru' cc.!t1rc-. :- '"" ··un<..lkionc .. dc "'upurh: u .. l cumu la dclinidún ,1.:1 ;11nhicn1c 

en c.lunJc dcbcni currcr h1 i111l1cuciun. 11u .. e cu111c111pl;1 ill~ún pun1u Je "'ei:;uridml: C!th: .. e "'uyicu: '-CU lmsrn l;i 

scgunJa clupa lle JJ ... ·111~1¡ •. ,,,.,.;,, y .h·/ •. ,.,.,,¡,, .A· /., ,,,,¡,..,,..,ú,, r.·1¡11 ... ·nJu en Jundc "lo.:hcrim c•di.1ir llus 

t.:letncntos de scguril.li&J. cl primero co, 1;1 ...... a:,urithul en el di .. ellu 1l\l·nh:u )" 1>rua:,r1111111 ... ·iún de 11plic11clcuu:!' cu 

n.·dc!i h1c1tlc!ii lu cunl ll ... ·l•cn~ cuntcnc1 l.1 p1 ugnmrndu11 ,Jc lu"' illguriunus lle "''-'l,;111 ill>1•I y 'l.·ulilli1ciu11 dctccuu.Jos 

en ul muUisii. 1itl11u pm·¡1 lil!> c111n1ll;1 ....... 11.1.1 ... prnc1.."'º"' y cu11!-.ult•1"'; o,c •lchcr.in 1.1111hk·11 Je .. ;1rrullilr los ¡1u111os 

Je reinicio c:n cn .. u de l;1ll;1"' 1•ur ~\V)' 11\\' y 111ugrm11o1r u 111..·ti'l.'Hr ltt!t rcgi .. 1ru .. 11•1n1 l;1i. pi!>las de 1111lli1uriu. Es 

i1nponan1e Jc:1crini1mr lu'" 1i11u!> dc pruch.a.. •le c .. c1 ihu iu 11.1n1 U!>egurnr 'lue Ju"' flfVCt.!'!>&1"' ofn:ccn i111egrid;1ll t.!'11 

el 1nanejo de: lui. limos c infonnuciún. 

El :!>cgum.Jo ele1ne11tu llc c .. 1a c1npu ...- .. d 1..·11111r11l dc lihrcria'> de 1•r11a:,rn1uu"' ~· r111hu1 ... de .. ca:,nrhhul ...... rcdl·~ 

luc1tlc:!i c:n Jonlle "'e Jchcnin "'elt.!'cciunm 1.1 .. nnin;1., u hhrcri¡" 1..h: .. cgurill¡uJ t1nc 11fi"ccc cl pru\ .. •eJur lle ..-quipo 

u sunwurc )' en cnMl d..- i.cr 11ece!>.1n11 • .i,.· ... 1null,U" 'ª" in1crl~1-.e"' t111e currc,.,pu1ufon. Se Jchcn1 1m11ue11er un 

cuntrul Je cstus nuinus ,.. lihreri;1!> dcli11ic1Hln mc.!i•lil' d\!' prut\!'cci•lll )' Jii.trihm:iun de cu1lii1s d..- l.'!tU1:. pie7.ai. 

de:mflwun:. 

Ln tercera CtilJlil pun1 )¡1 nJqubit..:iun de .1¡1li ... H:l&1llC!> ... 11 r .. ·.1...-.. luc;1lcs !>l>ll lil" pr11 .. ·1>,,.,. y ufi11.1.·1ú11 ,¡~ Ju 

uplü:uC"irín ... ,, u111bi .. •11t..• ,/,• ,¡,.,,,,.,..,//., •. .,,, /,1 /'•"·11.·1/'u•·1ú11 ok•I l""º''•'<..'1/01· en dunJc i.e dchc cu1l!>ic.Jcro1r la 

i.c:i.=urhlud cn 11ruehu .. •1uc i1u.:h1)l.' lil 1..lct .. ·n11in.1c11111 .1..- J¡¡,. r .. ·¡;1.a,. 1..!c '-C¡;uf'illud cu cl proceso dc prucb;.1"' co1nu 

sun <lutos rrucb.1, fu11ciun.11i•l<1J h•l.11. pn1c1>.1 .. d..- t.!' .. Cnh•rio. ele.: '-C Jcher.\n C!tlilhlccer lu"" critcrius pur.1 

Jocu1ncn1ar el lli:!ku-rullu ) reM1h.1d.1"' dc !.1"' prucb.t"' ª"'í cum~ ,.u cer1ilici1dón y ¡1or ulti1no los 

procedi1nicnlus para gcnen1r :- rccu¡-.cnu· l.1 .. '""''ª" llc onhli1uria. 

En esta e111pi1 ,. ... c.lche cun!>i1..lcr;1r ha """p,11rhlnd l"ll el u"'º '"" herr11111knl11!ro )' rcl'ur!rou' th.• 11ruel111 en redes 

h1cull'S en JonJc Jehc induir I¡¡,., 1ncJ1d,1 .. p.ua "'Pilr.ir el :unhic111e ale prucb;1 Jel mnbie111e de pnnJucción. 

aquellas 1ncJiJ.1 ... p¡1nt prutc¡;cr 1.1 ... ·un1iJ .. ·111.:i.1lid;1J .1 ... 1 ...... 1.11us 111ili1'01Ju .. r••f"il fine,. de la"' rrucbus. 

sclccdunur y en .. u cnM> ct•nrJinar la i111pl.111t;1cion llc 1nc1lid;1i. Je "'csuriJou.I p;1ra 1;1 pruh:ccitln de. 

hernunienlus y rccur!!>u .. Je pruch.1. ~ .... .r ... ·h ... ·r.111 inch11r c"'•JUc111o1 .. 1h: co11tn1I J..: \<..::n.ioncs )' lim1hncnh: lus 

1111.:Ji<las punt protcgcr lil cm1 .. iú11 no .1u1tu1 .... a.1.1 de cup1.1"' .!c I," .1plk11l'itn1c"' pru11ictario1s. 

L.t ultilnu ctapu .-l,/q111.\11·11¡,, .J,• la 11¡•/1.·,,,.,,¡,, 1lch ... ra cuntcncr Scp,11rlth111J en lu!t cun\·cniu!t con 1crccros que 

incluyen loi. cruerius llitra quc l.1 .. 1111c' '"' a<l•¡111-.1ciu11c .. c111nph111 con las cl;1u"'uJ;1!i de cnnlid..:ncialiJaJ. 

derechos p111riltH•nio1h.·!>. clam.ulil!> llc 11ro¡1ic.!.1tl ) mc.ti.l;1"' Je i.cguriJ.1J i11t .. ·n1us; lmnbi\!n ""..: deberán 

Jctenninar lui. pruccJi1nicn1os ¡li1r;1 ccr1i1km •111c l.1 .. 1111..:"ª" ml<..¡ui .. iciunc"' ctunplan con las nonnus )' 

rcglanu:ntui. Je "'~gurill;aJ p.1rn ..-1 dc.,;1rrullu) m.m1cn11111 .. ·11tu JC" 101 ol(lliCiu:iiln. 



Lu sl¡,;uicnlC' li¡,;urn cjcmplilii:u In anterior: 
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rTJ\l•AS DFCt\!\tulnS ('OBBH'Cf()Nt :s )' f)J•!lbJl/·'CH)NJl!:i 

Lus eh:nu.:111us de .. cg.unJ.11.I 'JUC ,, .... h:hc1ün cu11 .. 1Jc1.11 o.•n h1 11m1.: d ... • ... ·muhin!io. curro.•cciuncs y up1i111izuclnncs 

de 11rlic<1du11.:!io ¡1.1ro1 1·cdc-. lucill .... ,,. Pe·,,. )· •1mhh:u1c dlcuJ1!-~JXJ:.iJl.tU: t.h:ho.:nln ..:Mur consiJerm.los en las 

!ioiguicntes clill'''": 

En lil etapil de couuhiu-. -.e J.:he cu11-.1•lc1ilr la M.·i.:.urhhul cu el mm d.., 11 ... rrnml'-'nlus y r'-'ellrsu"' dc llru ... hu en 

rt.-de"' locHk"' ._.11 du11J ... 1.ld~c i11cl11ir l;i .. 111cJid¡1,, p;1n1 "'c11m·or el mnhic111c d<!' pru.:bu del mnhicntc de 

1nu1.h11,;1;itl11. 11qucll.1-. 111e.ll1.l.1-. p;1ra pn•lc~er h1 cuuliJcni.:ialiJuJ Je tu,. J;uos uti1i.¿¡1Jus paru lincs de lus 

flfUCha ... M:h:cciuU.11 ~ ell "11 C.1 .. 11 1,;uurJÍll•lf 111 ÍlllJ1l•ll111U.:i1.'i1l dC 11h:diJas JI! !'>eguriJ;.ul flilfU 111 flfOICCCiÓO de 

hcrnnnu.:111;1,, y 11.•1.:ur-.. ... ._i .... ¡1111d,.1. Se 1.lch.:rl1n incluir eS(tUcm¡1s Je cuntrul 1.h: "Yc1·,,iuncs y l11mln1cntc las 

mcJi1.lo1" J'lilnl pru1cg.c1 1.1 ._..,11,,1un nu ;iu1un,;1J¡1 de cu¡1i<1" dc fos uplicucioncs prupic1uri11s. 

Tmnh1én se 1.l..:bc 1m.:h11r .. ci.:,uJ"idud o.•11 c111nhlu" o udichín H lu upllcndún en dunJe ... c dchenin c:spccilicur los 

cri11.•riu" p.1r.i incurpurilr 111111111'" de cuntrul de '"ei.;uriJud c:n los c11mhiu!i. reuli1.;iJu"'• u:.cs,urur et uso Je 

cu111rolc" ¡,¡1n1 rcg1 .. 1r,1r tu1.lus lu"' cmohm!i. n:-;11i1.4ulu!i. )· at.¡uc:llus contrulc:s pura verilicur la consistencia dc:I 

co1.li¡;.u fu..,111.: cun .. u cúdigu uh.10.:1u. Jctcnninur los cuntrulcs de 11cccM> y fli!ttU!> d.: 11uditurin rmn1 11ro1eger los 

nrchh. º" ~ lit'> lihrcrins dc prugnunas. 

La i.cgurithul en el Llii.cl\o 1Ccuicu ). 1,rograuuucUm Je uplicuclun-.-s en rc11L'!i locnlcs. d cuntrol llc Uhrcrlas 

lle (lrogru11u1 .. )" rutiuu"' lle ,.t.>gurldud 1,m rt.-llcs lncuh:-~. la 11ci:.11ridud en 11ruchm1 y la .. cguridull en el uso 

de h-.·rr11111hm1u ... y rccur.oorn1 de 11ruchM 1.¡ue se hun t.h:tiniJu nntcrium1cntc d..:hcrnn !>C:r clenu:ntos a 

cunsidcrnr en las cuipu~ t¡uc "e: cxrrc!>un gnilicumcntc en la figura siguicn1c: 

------~--------
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rrA pAS nt~ t\CCl~SO ,. OPFKACIÓN 

Denlru de 101 p11rle de m;t:ei.u )' 011er11cill11 i.e Jeherán cunsiderur cinco uspec1us pum cunlrihuir u 'IUC la 

!icguridud M:u i11cre11u:nl¡1J¡1. l.¡1s tres emp¡1s de acce!>n lucul u re111010 vlu redes pura usuario"> de nplicucinnes, 

el ucccs~., remu1u vlu utnl!o redes (¡u¡udlus lJUe l'""cun ln1crnc1, o redes "'AN) y d uccesu locul vlu utilcrius de 

uperotción (11dminb1rmlurci. Je i.egurJc.J¡ul); deher¡in !>CI'" "·erilic¡uJus pur 4.'l Control dl• Accc!>U y ..-ucuUudcti en 

red4."5 Locnll:'i. Cll)'us ¡u·inci¡1.1h:s ul"t,jeti\'uio i.un los lh: impluntnr un mudclu i.e i.cgurid¡ul ucurdc u lns 

cnr.1clcristicm. lle cun..:,inn cM11hl..:i:ic11Ju cuntrulei. c,1111iahh:s lh: iJ..:111ilicm.::iún y ;1u1en1ilic;icilm de usuurios 

delinicm.Jo ch1rmnenle lui. ni\•cl..:s dc l~u.:11lli11.lcs 1¡11110 en nplicaciuncs cuniu en d !>ullwur..: Je infn1estruc1uru. 

Ln ctur111 d..- 111111111 . .-11imic:111u n l«:,h:s Luc;.d..:" toulln en i.ulhH1n.: t.:umu hurc..1 .... ·m·e nuu:stru, Jeb..:rú conh:ner 

Ji:ntru Ji: lit Cuntl~urnclúu )' Al'lh·udltu d .. ·I JtnrdnHn.' ) S11íln1trc propio tkl et111i11u, l.b un:diJus J.: 

prl1lccció11 en 111 t.:onligur.1dún ,1c11n..:Jin m11hi..:n1c. un C'!>lJU..:1na d.: t.:untrul 'l"C dcherotn tener los cun1u1uJos )' 

cu111rol Je v..:n.iunc!> J..:I .. ulluure Je infn1..:s1n1c1ur.1. i.e J..:h..:nm dc1cnni11ar 1m11hiC11 los corurol.:s lJUC' deberán 

uplicurse a lm. bu~..-!> Je c.J¡uu:. d,111~1c rc!>idc l¡1 cunligurncilln J.: "cguriJ¡1J Jcl cltuipo (como direcciones de 

eulm;:ci.. cl¡t\'\.'!o ,1c ;u.:cc!>11. ctc.J. 

l.u c1arm Je upcrm:i&'ln Ji: prucc,li111ic11tu:. lJllC' '"'"·itun la t.:arga en h1 red lucnl Ji: sul\wur.: nocivo deberán s.cr 

cun!>iderudu" h1s mc~liJm, 11,1r;1 l.1 iJc111itic;1ciún y control Je !>ufl\ .. ·arc nucivu, lu \'llfüh1ción de cs1n.a1cgias pum 

In prcvcndón )' cu1nh;i1c Lle Jit.:hu "ulhu1re. cu111rul l.li: nuevas \'crsiunt:!> y ;1c1m1li.,.uciunc:s y definir 

proccdinti..:nlo!<o pm·;1 r..:pur1;1r i11dd1."111cs )' curr..:¡;ir l;1s '"infecciones ... 

En ctupu Je lu S..:guridilLI en l.1 Adn1i11i .. 1n1cill11 de redo:"> l.uc¡Jlcs ..:s recumendnhle l.letenninur lus nn:didus Je 

scgurid¡1J en lu:. rci:ur""" Jc ct'tmpulu y 1ncJin., 11111¡;11C1ku!> rcniuviblc!> en cu1111111 u su U!>ignución, cuslodiu, 

U!>o y Jbtrihudún. Tumhii:n :.e Jchcrn incluir l¡1 mt:JiJ;.1s ruru lui. rcJcs privili:giuJ;1i. U!>I cumo el munitorco 

en el cmnplirncntu J..: la:. pulilico1s d..- U!>U Ji: red.:-. lu..:ulcs. 

El ph1n lllilCstru dc cuntingi:ncius llill'il r..:J..-s locales. la iJcntilicacit~n J.: proccsus t.:rHicus en lus 1nis1nus, la 

ccnificución Je J¡, impl;1111;1ciún y pruch;1 de lus piunes l.le co11ti11genci¡1 y la Je1crmim1ció11 de las c:stnu.:gius y 

prrn:cdimienlu!> Jc l'C!<tllillllu Je c.J¡aloi. y pru1ccdün fuera del sih: (centro di: cómpu10); son funciones y 

nc1ividadc!> 'IUC deben\ cunii:ner lu c1;1pa Je l"h1nc" de Co11tl11i,te11du en rl."dt.."!11 Lnt"ulci.. 

L11 ~iguicntc ligurn i:sq11c111at1J'.a lo!> 11untus Ji: seguridad que Jcbcrtm sl!'r incluiJns en el ucccso y operación de 

las reJci. ll>eulcs: 
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PIUJEHA. l~IUEH.ACHlN Y ADl\.1UN. llE Al'l.ICACIONES EN l'H.ODUCCIÓN 

Lu!> 1•r11<!hu.,· d~ , .. .,¡,.¡.,.¡ ,.,, t.1 n111.,tr11n·1ri,, .1· ,¡ ... /11111.·11111u/i..t".t ..¡ ... /u .u·~11r1J.1,11 .. 1<ll u cargo de las ñreus de 

si!i1e111as. Jebi:r.\n incur¡lur;,r l.1 11.· ... r1 ifi11.•u11.·itin 11.•11 pru"•hu" h11ci,:rulc10 u lm-. u1llicul"i1111c!> hl!> cuulcs Jchcrllln 

ccnificur h1 valiJt:' y ruru.:iunmnicnto lle i.1,. phrn .. d .. amJi1urh1 (HlfU d muni1urcu Jt: h1 ¡1plic1u::i1'm en cuun1u n 

follas )' errures. dchern t.unhh:n inc11rpur;1r l;1!> h:cnica~ lJm: gununiccn h1 cunli1lc11ci¡1lidull, inte¡,;;riJud, 

u¡1unui1iJi1ll y uudituhifül.1d 1.k 101 i1plu.:;1ciún 11 hhcn1r en pruJuc;:cit.in y ~elccciunurun e i1npluntunm mcJillus Jc 

scguriJn1.I r•1rn In pn•h:cciún lk hcnmni.:ntn"' y rccunou!> Je prucbu. 

l.11 ¡111nc Jcl , . .,,,,,.,,¡ ,¡ ... ••/'h..-.n·1""''·' u 11/1,•rur '' ,.,..,,/11cc.·i<i11 11 .:ar~,, Je lu funciún Je u1.h11inistrución Je 

c111nbios )'prueba"'. d.:hcrn incluir ,. ... ~url1lu1I cu ... 1 control de u1ilicu.:inucs n11rohuJn<~ )' 1¡uc u su vez dehem 

de incurpunir nllalidil .. de ,,egnriJml en t:I cuntrul Je 11cce"'u al cllJigo ejccut11hle pura c\'it¡1r el u!>u Je código 

no 1111t11ri,11J11. c,.1.1hlc..:i111ic111u 1lc mcJiJa!t Je ,.cguridnll par.• gi1runti.t.11r lu currc!opundcncia entre cóJiy.u 

fuentc y ejecutnhlc ~ dchcra 1;11nhil!n Jctc1111in;1r lus mcJiJ;1s Je !>o:guriJuJ paru cvi1ar el ni.o Je utilcrins de 

nhu rics¡,;o 111ili,n1h1!> en l.1prueha1lc prugnunas en el mnhicnic Je prndm:dón. 

01r.i ti.Jncilin Je li1 ndmi11ü.traci1l11 1lc c•.unhin!> )' pru"•b.1s 1..'!> l<l .1;.,1ribw.:iún ,¡._. "l'lü.·u1.·iones a prod11cciú11. la 

cual dehcr.i incluir el t.•uutrul de \cr<-.inncs en upllcMciones en pruducd{111 )' 11uc deber.\ cun1cncr criterios. 

pull1icas y 1ncdi1.h1s Je "'cguridad p;1ra U!i.Cgur.ir el uso Je \'i:rsiunei. 'mlidil!t en rroJucciün. 1.!I control del 

acceso )º 11lmacl.!11umie111u del calJigu objeto Je 1;110 uplicaciuncs )' el conlrul )' regi!>lru Jc las actunlizucioncs 

Je \'Cr..iunes. 

Además Jcbcrán Ji¡;;tnr!i.e lus mcdiJ111> y mccuni .. mos pnru 111:1iv11r el ui.u Je \'ersiuncs de rcsp•1IJ0 en cuso de 

ncccsiJm.l asl cunu> ccrtilicur t.¡uc h1 nctuali.t:m::it.'tn l.Jcl 1>01\wnre se rculi.w Je 1nancr.i ccntralizuJu a lrD\'és de 

sis1cmas Je Jii.tribucialn nutonuui.,.fülus . 
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l"H.CJl'ÓSJ'IO: 

!-.t:GUIUUAD EN COl\IUNJCACIONES 

hn1-.lm11;.1r mcJii.lil!o Je i.1...-~undaJ en lus Ji!>f'U'>iti•n1s <li: h11rJwan:. hcrrnn1icnla!t cJc !tuftw;;1n: y mcnsnjcs 

cnvinJus u trm.-i.!o; lh: J;1 n:J d.., 1,;un1unicm:iu11i:s. 

l{l~SJºONSAllll.11>,-\l>ES: 

• Sci,;uriJ¡1J cn 1;1 cunligurm.:ilin )' r;1nuuctri;,r.nciún dcl l>Ullwarc Je tclcpruccsu y cu1uunicm:ioncs. 

• SIÍgurid;uJ '""" J.1 .u.hninbtnu;i,\n )'operación del scrviciu cJc h:lc¡1nH.:cso y co11tunicucio111:s, 

• Em:rirciñn 1.h: infurnmciún sc11J>ifrv11 1¡111: vi11jc a través tic In r.:J lk h:lcproccsu. 

E.1 nll\dulu o c11111a lh: S&....:urhhuJ en nuc,·oit !l.i:io1.:-111u!ll y r•rtH.luclos de cun1u11lcucium.~ dchcni contcm:r la 

n:ghunc111ación de los con1rolc:r. Je m::ccsu lógico pnni rroh:ycr los di!>posi1h.·us pn•grunmbh:s de 

co1nunicaciuncs, lu"' nh:cm1b1nus Je u11tcn1ilicm:i1~n e inh:griJ¡¡¡J c:n los 1111c:vt1s produc1us de cun1unicuciones 

desnrrolluJus, y en e!>la e1<1pa 1:unhii.!11 se dcherán de1ennin11r lu!> 111cdiJ¡1s de seguridad de evcrnus y 

11u.111ilorco u co111cmpl:1r p(1r lu"' "'is1cnu1"' y productos Je co1nunicmdu11c!>. 

La Sci:nric.hul 1.•11 h1 1uh11ini!1olr11cil111, cunn.:urucicin y ac1h·ució11 del !lo11í1"11rc de co1n11nil.:11clunc..-s deben\ 

cunte1nplar bis nu:,lidil"' Je !>eguridmJ c.¡uc: Jc:hc:nln cun1oiJcmr.oc al cunlii;umr el !ionftwurc: de cumunicucioncs, 

Jchan\ cu111cncr un eM1uc11m ,fe cuntrul parn el º"'º n::.tringidu dc lo:. cunmndus de conliguraciún y uso del 

solh"ure de cumunic:uciunc!> u:.i cu1nu lus prncc:di1nien1us para cunli.lr con cunlrules J.: cmnhios de soltwnrc y 

su Jucurnentm,::iún. Se Jcl1cn111 rnmhic:n dc:tenninar h1s mcdidus Je seguridad p¡1rn m:o1nr In cobcnuru de 

uccc:.u y nd1ni11i .. 1r.1ciún Je lu rcl-I Je crnnunicacioncs. los indicadores de 1nuni1nrcu y illhlli.1'.l.lr, intcrpre1ar )' 

n:ponar lns esl¡1JIMica..., rc .... u1t.1111es del m1.111i1oren. en curnplimicn10 a las medida-.. polllicns y prtlccdimicnlos 

lle i.cguriJnd e.'ol.1hlcci~lo:.. 

P<1n1 la ernpa de ~t.·.:11rhl11d '"" lu npcrucló11 de lu rcll e.Je ctnnuuicuciuuci. se dchertm dclcrminar: 

E!>tn&h:gia!> de cm:rip·cil>n n U!>1iri.c en la red de cu1nunicacioncs. 

l\.1ccm1brnu' )' pn•ct..•dimieruu"' para la adminis1rución de las llaves Je encripcit..'m. 

l\.lcd1Jo1!> ,1c seg11riJ;.1J pan1 In'> enlaces Je comunicaciunc:s con propios y terceros. 

Cláu:.ulil!t Je !ti:¡:.uridad i11funnli1ica que dchcn\11 contemphlrse en los conlratos Je servicio con 

1cn .. ·crus en 11u111:1·iil de cu111unic11ciones. 

Turnbi.:n :.e Jebcni ide111i1icar )' !>elccciom1r los mejores esquemas dc: encripcil'm por cnlnce y servicios a 

proteger. J;1r seguimiemu il siluacinncs Je e"cepci,\n y durame la conflgunu:ión Je los produclos de 



con1unicacionc,.. ui.cgurui- 4111c 111 m•iJ,!11.u.:iun d .. • lt•" .. ·nl.u.:c") ll'U••l"ioi. lilcuhm.J1•s curr<:!-.lll111J11 n fo cuuccpciün 

)' n:4ucrimic11141s inicinlci. .:!-.lnhka.:it111i.. 

En lu cui1nu c1up11 dc Plun d.: c1111tingc11cto1,.. cn cu1111111i..';ic1t1m:' '-C JcJ1cn'111 cMuhlcccr J¡1s cs1n1h:giu!'. dd ph1n 

nuu:s1ru e.Je cantiul,,!cncins de con1unicm.:iunc ... 'e d<.•hcrm1 ilh:lll11i.:ar 111'• nucJo-.. c111<1cc!> )' prucc:.111o crhicus n 

soponni- en cuso de una cu111ingc..•1u;ia, M: Llcl1c1·ii ¡111ny;ii- u la i1npli111111ciü11 Jcl plun 11u1c:.ii-o Jc cun1ingcncin!i 

Je comunknciuncs. 

Es i111ponu111c ci.111blcC\:'I" 1111 pi-ui:,nuna Jc i.imuf.u.:roi. llc,·anJo un ct1111n1J dc h1!1o pn11:has, ;1j11s1cs y 

rc,¡ucdmicnlo!i y l1nuhncn1c. ccrlilil.:;u· fo in1plm11:1ciú11 Jd plm1 11111\:''-ltu dt: cu111ingc11ciu.s de cu1111111ic<1ciunc!lo. 

La 5jy,ui1m1c Jigun1 CMIUC111111i ... ...11 h• Ullh.'l'lt•t: 
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SEl;lJH.ll>AU EN INFOllMAClliN NO AUTOMATIZADA 

l•llOPÓSITO: 

l•rutc~cr el uso Jc 111 infunnm;:ión no ;mtu111;1ti"~"lu Junuuc ~us ct:1(las de rcgblro. tnmsfcrcncin. apcruciún. 

distribución)' cU!'ltrnlii1. 

l.11 lnfum1ución Nu Auloinati.f.udoi C!<o h1 ;lln1.1ccnad¡1. rcprc~..._·111;1J¡¡ u in\'olucr0td;1 por 111cJios cun1u snn 

curtuchos, 1ncdius 111ui:;.n1Hicus. pu¡-.cl. "º"- 1nicrulichm>, "idcn~. cte. 

KESl"ONSAUILllJAIJES: 

• ScguriJ¡¡J en el rcgis1ro.1ran!<>li.:1c11ch1. •1pe1;1ciiin) 1crn.nl11ccilln d.: inlhrmncíón 110 1111tumoiti.f . .aJ.;1. 

• Sc1,Juridad cn h1 db.trihuci1'in )' .:u!.tu~lm J.: h1 in1;.u111;u:iún 1n• 1111lun1;11i.f.<1d11. 

• Scguhnicntn )' .:untrul del UM.l dc lil in1;.1r11mcin11. 

• D.:sarrullo de cainra1,il!'I do: cu1u:ic11ti.fm:hin ) cup¡1..,·itilciü11 .. ·11 la 11111h:ri11. 

ET Al' AS l'AKA LA l"HUEUA. l.IUl·-.HAC:Ul~ '\" 
ADMINIS"1"KACION UE APLICAC:U>NE,._ l~N 

l'KOUUCCION 

ScguridaJ .:n lil infnnnacinn J..- en1n111i1 ., ¡uucc'"u" 
uutu1n¡11i1."Jo!>. 
S.:guriJud cn h1 inlonnm::inn J..- ... 1hLla d.: pruc..-.. u!. 
au101nnti.f.<1Jus. 

l·:TAl"AS l•AllA l4A ~E<OUIUDAU l:;N LA 
lll-:J"IUH>UCCIÓN. C:US"H>l>IA. 

UISTIUUUCIÚN "• Dt:STKllCCIÚN Dt:: 
INt"<>KMACIÓN 

!'>cg.u1 i.t•1d L.'ll la TL.'J'ruduccion. CU!<ollldiu. 1li..,trihul:i1\n )' 
Je .. 1rucci1111 Je l.1 i11t••rnu1ciú11. 

t'"l"Al•AS l"Akr\ 1 A l"IU!J:ll.A......J..11Jl::.MU~l!.M1.:s..c:rrl~l.J:.&.Cl<>Nl:s t":S 

'""º'" 1cc·1ci.M 

En la pri1nern c1<1r•1 Je Sei:,uridud en lu l11í11r11u1r.:iún de cn1nulu 11 1irur.:c!'ous 1111ttun11ti1.l11ht!I> !>C Jcbcr¡"¡n 

J..-1crn1inar lo!> \:ll111Jules pan• 1.1 1cc..-pl:iu11 J.: mfurnmciún. 011.1uellu!<> pun1 c .. ·rtitic<1r que la infunnm:ión rccibiJ;.1 

rur los U!ouario'" ~1,.·;1 crnnph:la. '-'CrilL )' c'.'-•11:1.1 .• ,,¡ l:umu ln!o cuntrulL.-s 1101rn 11huaccn11r, cn!otudiilr y Je!olrUir la 

infonnación un;1 "el. 11uc ~e lrnya inl1 uduciJu il h•'" l'h'CC!oU!t uu1u1n;11i1..;1Jos. Tumhién se J..::hcn\n J..::linir 

pullticas )" pro1:::cdimicntus pi1n1 re .. trin~ir L.'I ;1L.'\.:L."!<>U ,a h• infu1 milciún en rmpcl )' Ji~rnsiti'\·os 1n¡1.,;n~ticus 

únicnnu:nte ul per..um1l li.1cuh.1tlu. 

La Jc1ernlin01d1'm Je cuntrol .. ~ l'IHnl h1 1.li!tltihuciun J.: i11ru11u;1ciO.n. 1'ulitil:1I!. y rruccdiinicnlus Ji: dc!otrucciún 

de infunn11dó11 no r..-qucriJa. euntrulc' 1.lc '\Ctitico.1d.:.n Jli1n1 i1!<>ei:tur¡1r lil i111 ... griJ1nJ de la inli.1rn111i:iún ubtcnh.la 

Jc pruc .... '!>os uu1u11111liJ".aJu'" y d !oC¡;uuui.:nlu a !.il11<1l:iuni:s th: c!tt.l:~·rl:iún; son ... 11:111cnto!I 1¡uc !IC 1lchenin 



• 

considcrur y definir en In "egunJ¡1 .:::1upa de::: s .. i,:urithu.I en In lnínrmHdiln 1h: 1-lllhlH lle lus procuu11 

n11tu111n1i...uduit. 

Se explica "n\ticmm:ntc en el dh1¡,;nuna siguieroc: 
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ETAl'AS l'A!{A 1 A SHllJ!U()AD FN 1 A KFl'HO!)llCC!ÚN ClJSTODIA D!STK!BIJC!ÓN y 
!)FST!{! ICCIÓN llF JNFOH.MAl~IQN 

l.n c1;1pu de Sci.:,11rid1ul c!'fl h1 r .. ·11r11cJuccith1. CU!ofucJiu, di!olribu .. ·iún )' ch:!l.lrucditn 1.h: Ju iníornmclúu, deberá 

..:un1ener los cu111rulcs l'"nl I•• idc111ilicucil\11 e.Je cunh:nidus en Uisposili\'ns mugnCticos, cunlrl1lcs pura lu 

Ubtrihucil~ll y CU!>tnJi;1 de inli•rnrncio'on de ucuen.Jn al tipo de cJusilicnción de Ja mh.mu. tumbil!n i;.c debc:rd 

Jelerntinur los nu:cunbmo!'. Je prutecciúu )' cu111rul en lll!ii di!>Jlt»sitiVu!> de n:proJuccil'on de inlhnm1ción. 

Es ncccsurio Jc1t:nt1im1r lu!o pruc.:dhnie111us )' pulni.:us par.1 In dcs1r111.:dú11 de infurinución de acuerdo .o.I tiro 

y ch1silicuciü11 dc la mis111¡1. ) m¡ucllu!> prm.:cdimie111vs rara 111oni1urcur y dc1crmhmr la vi1:1cnciu lle las 

1ncJida!o lle scguriJ:iJ e!olllhh.•ci;J;1!> e incluir dcnu:rllu!> r:m1 el !l.eguimicnru u si1uaciun.:s de c11.ccpción en 

viulu..:¡unc!l. Je !l.cguridud Je Ju infunnou:itin. 

[;!!.los con1rult:!I.. puliticu" )' prrn.:cJimicntos 1.1.:herUn i.!plicar comu '" ligura !>ig11ic111e Ju reprc!>Cllla. 1un10 ~n las 

áreas open.uivns y de 111u•yo corno en lns ¡ircns de cui.toJiu de i11Ji.tr111uci,in: 

-xs-





CAPITULO V 1 

CONTROLES 
BÁSICOS DE 
SEGURIDAD 
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E.nin: el nivel J.., ucccso y lu ~cyurith1J "'c tl.:hc e,.t¡¡hlcr.::cr un r.::nmp1u1nbu, C!o decir. e!olu~ do!> tenm!> eMi1n cn 

unu bu.lun.t.11. El 5is11:111u tnlis !!>Cguru e .. ..,1,11u: ..:u111p;u·1c niltl.1. el ni;i" \·11l11cn1blc '-'s ill(ll'-'1 'llle t.101 tuJu ;in sahl..·r 

u quii!n; usl se quiere Jur m.:ceso fúcil 11 tutlu, pcru 1cnie1ul11 ,.;on1rul !>ubre tut.lu. 

El problcmu J._. lus cu111puto1tlnra!'I. 1.1 .. n:J ... ,. t.JllC lil"' un .. ·11 !>' lil .. cgurid¡¡,I tic lu1'. ,1.110 .. 1111c g1mrJm1 llls 

computudorui. es mu\log11 111 prublenm <.le 1., .. puchlu ... h1"' "i;i.. tic cu11111uicm.:iún y 1;.,. h;:1rr .... rm. u ..:11111rulcs '111'-' 

se estublccen p11rn 111 rrut .... ccit'ln de lu .. puchlu ... Si no tcncn1u .. c.1nctet.1!o 3' nuJi.: c'tcrnu pucilc llcpnr ¡1l 

pueblo, ..:s seguro c.¡uc n11Jie llU!o ut111;m·i1 pero C!>lu 1111 11u!> pl.'r111ilil"ia cl 1111crc¡unhiu, c.¡uc es 111111 gnm f11.:1nc Je 

iJ.:us y rccunms. 

P'1r cllu. pum C!!ol;.1hlcccr una puluicn ..te !> .. 'g11ritl,1d !>C rcr.::un1icndo1 r.::uu!>ttuir cm1 .. ·1 .. ·rm. y p .. ·rn1i1ir 1111 libre 

1n'llicu pero r.::un vcrilie11cii'tn dc lus clc1ncn1u, t¡uc t.l.:!>em1 cntrur en .:1 puchln, C!> t.lceir. nu !oe r.::iern1n lil'i 

currctcrus p11r;1 \'1.:ril1e11r lJui.:n cirr.::11111. !>e 11"111.:11 c11111n1lcs ul 11111111.:11111 de uce'-'"'º ;:11 puchlu )' Je!>llll.!!o Jcnlro 

Jel puchlu !>C punen eumrule!> O:!oldeh1!> en lo' ,.;cnttll!> y ;:1eti\·ilh1t.le!> ncurollgkil!> u \.'il;:ilcs par;1 el Je~arrullu Jel 

pueblo. 

E!. decir, no !te tr11111 Je ll!>11ci11r un rulid.1 ;1 cu.(;1 \'i .. il:mtc. !>inu Je eo¡t¡1hlccer un;.1 hi1;1cur.1 en e;1J;i punto vital 

y lJUC: cu11st<mh:111cntc '-'-' e!olC •111ali,,111Ju p.1r;1 .. 1c1cct¡¡r 1.1 .. p1111h1"' tJUO: c .. t;:in McnJu ut.u;:aJu!> o con gnm..tcs 

pu!>ihili..taJC!> Jl.' l)llC lu "'Cllll. 

l'or cj.:1111llU, en 101' himC11!o h1s hil•ie11n1, '"" l.t-. emu;:u-.1 .. Je lilnmdún. hi.. tlctcctt.ne!> t.le 111u1;imic111u ). poso Je 

uhjctos por 1ncJiu Je fil) U!> infnarn~¡u,. .:n "ull;i!> \·1t¡1le;. ch;. E!> t.kdr. no !>e in1(1iJ.: .:1 11,.;ecM1 :11 h1111r.::o n los 

cli.:ntcs t.(uc lJUiercn lmccr opcr11ci1111el> hmu;;iflil,, sino .. \!' .. u¡lcrvisan. 

Un prublcm11 .:un lo!> aspectos Je !oCJ;.Uritliltl e .. ir!>C •• In .. ..,,1r .... 111u!> en su un•di!!ob, usl. 111 1nini111i,.l.1r los pu!>iblcs 

dar.os o cxugerur lJUC todn pucJ.: C!iol<lr h.1ju •nncn;!-'¡1, tn1e r.::01110 cunscr.::11enci;1 unu purülisis u lentitud enonne 

en el Jcsempcno J.: lilS uctivid;:id.:s; cs dcch·. rc .. ulla mas cmu d n.·meJiu t.¡uc la cnferrncduJ. 

ANÁLISIS DE l.AS AMENAZAS Y l'l .. l.IGH.OS 

Lu ~ei,:urfduJ es unn pro1ccciún Je illi;.u e11n11¡1 ¡alguien u ;;llgu. Entre h1s mncnaza~ y peligros más frecucn1es !.C 

liene: 

• A.:ccsu ul tol!iole1na por UMiariu .. nu 11111urÍ.l'.i1tlu!>. 

• Pérdida del 11cceM.l a h1 inf11rnu1ei1111. 

• ACCC!>U nc¡indo a l¡1 infurnmciún. 

• Co1npona111iFntu lhnhlnlcnlu dc u..i1ariu.,, pcnniliW.J!o. 

Todos los peligros y mne1U1J:OI!> siempre Ji!hen ;im1h,.01r:.c pensmuln en i:I núm.:ru Je usunrius c.1tu: pueJcn ~cr 

uli:ctados y c11 l;1 hnpunandu de h1 inli.ornmdon t)ue .:~t.i cn jucSu: e!> por .: ... 10 c.¡ue Mltgc nucslru prc¡;untn: 

¿Us convcnicntc ni!>lur lus ccnlro!> \'il11lc!>":' 



La tJis)'unli\.'a en 101 i.cguriLl>•LI L'i.: .-.uii.liu- lns ce111ru!> vimles o puner g1111rtJi1mc .. u hl L'l1ln1tJ;1'.', caJa 111111 Lle lus 

11nlucit111L's tiL'nL' sus VL'nloijas e incunvL'nicnlL'S. 

El ali.lar un cenlrn \'ilul LIL'I n:!tlu Jd munJu (lrnh.1j¡1r cun máquim1s i.in cunc,i<"1n cun el L'ML'riur) es una 

sulucilln C!\trcnm. ei.iu fucililil lu seguriJ11J pero im¡JiJe un funcionamiento 11Jecmnlo Je lu!o scr\lkius, cun 

111111 nti!quinu uisl11J.1 )' cviumJn luLlu cu111uc10 c:r..tcrior por mctJiu tJe reJ u cn1mJ11 retnulit, C!o nu:nus fm.:tiblc: 

tener prohlernus cun l;i !<>L'g11riJ¡1J. 

De hKlrn• es cunuciJu L¡ue l,1 i.eguriLl.1J es mm CU1."itli1'm de rnklicn. senlhlo cumún y llexihiliJaJ p11rn el 

cmnhio, 111111 llnlUk;1 tJc i.cgurid;uJ Licite ini.1ru1ne111.1rse riiriJu, ci.rnr en cunsuuuc revisl1ln )' wr 1u:urJc ul 

fi.1nciunn1nie111u cu1iJianu Lle lo •JUc i.c 1111ierc i.upervisur. Si t¡uicrn supervisar ulgu que toJu ei. color nL'gro, no 

!oC J.:~lC tener ni Ml~r\ ii.ur 1lc color hl,111cu. i.mu lmnbi~n negro. En la tic11J;1 Je uu1ui.er\•iciu el :rnpcrvi11or 

tJchc ser igual a un dienle y 1111 1c11.:r mm camc1erf!>1k;1 11u..: lo tJbtingu. 

FLEXIUILIL>J\I> PAl{A U. CAMUl<l. 

Un grmt pruhl..:nm cun la !>e¡;uriJ .. J ..:s 'tuc !oc Je!oCU unu sulucitln 1111c !>C inslnnu..:nlc unu !>ola vez y se 

prc1cnJe cun 1.'!tlU i.uluciun .. h!c11ic;1111enh: pcrfec1a" i1ti.lulatJ11, nuncn más 1cncr pruhlc,mms; esto nu es asf 

gencruhncn1c, J.1 .h',:_111·1J.,.J 111i<'ll' ,.,, .1!,:,1i11 "'"""·'"'"y,,,,,,, . .., ...... 1 ... r111111u J.: üu11·11m1•111ur. 

TuJ,, el tiem1,.u !>t: n.:,111ic1·c11 11li1mciu11L'i. y 11J..:cuoh.:iu11t:!>, )'U LJlli: 1011 pcli¡;rus. umemt,a!o y 1nuble111as tJe ncceso 

nu uu1uri,.;1Ju c:\·uluc1unan. IJ pruhk1m.t J..: h1 imru!>ión al sis1en1a 0¡1en11ivu rur loi. fiunu!>ns virus y sus 

vucu1ui .. ..: .. un hucn 1:jc1nplo. i.ic1nprc i.c rel¡ui..:re m:1uuli,,;;1r un nue\la vu.:mm. AtJUI nus i.urgc In pregunu1 

¿quiCn uh1icne cl llm)ur hcnclicin tJe h1 ..:.,ii.1c11ci;1 Je 1011 \·irus'.', es 1111ttn cunh1 imayi1mr 'IUC los uulumóvilcs 

no r.:L1t11.:rir1\11 1n1111.:¡1 111;111h:nin1ic11tu, ni cmnhin de reliu::ciunes, no 11ufrirán de.!>gn!>le. etc., linaln1..:111c el hcchn 

Je cxislir una b'1.1erm 1.:111rc: \·;1cmm11 )' \·irus rcll..:j;i la necc!oitmJ tk cuc,.ii.lir, si nu hubieroi \·irui. 1mdie tcndrlu 

tiue invenir en 1;1 compra de um• vucuna )' pur lo rnntu c!tlt: ntcn.:mJo nu exb1iri11. Se ptu:llc lley11r •• la rullexión 

L¡uc el tnh.1110 t1uc J1.:sarrull;1 ¡.,., \·irus tiene el nruivirus )' ¡1sl incrcmcruur sus g¡umnciil .. en l.1 \cnla J..: estos 

l1l1in1us. 

A cuntinuaciUn i.e prcsenl.iln'm lns rrincipius p.ira hacer funciunar. cu111prubnr..: ill!>Jlccciun;1r el Je!>empel\u de 

los ni\lel..:s y uv1111ccs ..:n la i.l!'guriLlilll informi.\1ica; é!olus lu!o tJcnu1ni1111rcmns "cunlrules h;1!>kui. Lle seguridad·• 

y L'SUlnin JiviJiJU!o l."11: 

A) l'ULITICAS DE JA\ OIU .. 1ANIZACIÓN 

11) SEGUKll>AD l;ISICA 

C) SEt1llltllJAU EN COMUNICACIONES 

Dl SEGUIUDAD L(JGICA 



En c!>lu sccci.~n se u .. 1;111 h1!t pul11i1:w. ~ ... ·11c1.1t .. · .. .¡._. -. .. ·"°1111d.1d •\UC d.;hct.m Mn~ir tlcMlc h•!t nhdc!t 11111-. ;iltu~ •lo: 

In org.uni¡uu:itln )' li1s cu¡1h:s Llchcran ,._., l.1 ... du cL"111 ....... I"" a un ¡uu~1;1m.1 .. ·u111plc1u .t..: -.1.•gurid.1d in li.1rnt.-'1tic<1. 

El sig.uicntc cundru mue!tln1 h11"> il'pc.:1., .. ,, <.•111 .. 1tlc1;11 p.11.1 l.1.kll111 .. 1tu1dc1.1!> p1•l1tku!t t.h: 1.1 ut¡;m1i.r.;1ción. 

l'OLÍTIC \~ UI; •.. \ OIUi,\"IZ \C•iJN 
A.I l"uli1h.-11"} e-.üuul;ire"' 1h.· -.ei:u1·ithul. 
A.2 Chnt-•h.•nti,nciún. 
A..3 AIUJ}O !:•'l"l-'llt-'illl. 
A.4Cup11..-it;n-iú11. 
A.~ Role!>} l"e!tpun .. nhilitllult-• .. dt-•nlru de In 11ri:1u1i1.uelú11. 

A.~.I t-"nnt-•iúu de u•i:11ri1hul t-'11 111 infuriuneh'in. 
A.~.2 n,._ ... 1uui-.Hl1ilid:ul tic lu lnfunn11eii111. 
A.5.3 Ad111i11i-.trud11r._ ... ) c1111nli111uhu·e .. dc !tc¡.:urldud. 
A.5.4 Aulnridutl limit111l11. 
A.~.~ sei:111·ith11I ..... 1 •• dC!1>'-"l'"ilH:ii1n de 11114'!.IU ... 
A.5.(1 CumilL• d•• :o.ei:urhhul infornuili•·n. 
A.5.7 Amli1uri11 L'll .. i .. 1enu1-.. 
A.~.H 1• ... r .. 011111de111 fnn..-iún de .... ·i:,11ri1h1d lnfurnu\lku. 

A.t. A11tori,ud111u.·"· 1t••1wnl11:0. ~ cu111r111u ... 
A.(1.I c·u111ru1u ... 
A.6.2 Auluri,;n·lun d._. ""º· 
A.t• • .J!'tea:,uni-.. 

A.7 Uc,.urrullu} 11th111i .. i1.·ilt11 dc !l>Í .. lt-•mn ... 
A.7.1 H.'-'"lll•n"11hilldi1dt-•-. 1.·11 cl d1.• .. nr1·olh1. 
A.7.2 Amhknl•· d•· 11r11 ... hu". 

A conllnuuch'm :oc lrncc un 1.lcl>J:,\lll!t'-" ..le 111•m1.·r;1 11m:o. tlc1<1lla.1.1 J.: lil:o. •lir..-ctrkcs y uricnlm::i1'111cs •111c "e d.:hcr•\ll 

co111c1nrlar \!'11 un progrmnu Je !oC},!UI nl.1.1 

A.I 1'01.ITIC"AS \" a-::-.·r,iNUAIU·:s 1n: Sl~GlllUl>AU. 

A.1.1 lJc!oUrroll;1r y difun.tir pull1t1:;1-. 1.I.: Sq,!m ¡ .. 1.1 .. 1 lnt"11rn1i11k,1 (l•1ru UH.fa J;1 uryani.r.m.:iún. 

A.1.2 D..-sarntll;1r )" puhlil::;1r c-.1,111tl;arc"' y linc11111i.:111n .. lJlle l>llpnrtc11 l,i.. 11uli1ii,:¡1-. J..- S..-gurid¡¡J 

lnfurm•itic¡1, 

A.1.3 hnrlcn11:111ar y prumu\·er 1111.1 puluk.1 .te cunli1knci;ilnlaJ. hl.l!oillh1 1.111 l;1 "n1.1c1:!oi1fad de conocer .. u 

.. nccc:.iJaJ t-h: c1.n1"crv11r"'. 

A..1.4 Act11alú.;1r y ¡1po)·;,1r l.i.. 1iulnk.1-., ..--.1;m•li1l't::o.) li11..-;un1c11tu:. suhre bn!oCS rcsulurc"' y Jc ¡1cu..-rJu a los 

cmnbius prin..:ipnle" 1.1m: ucurr.111. 

A.l.!li C!tt¡1bh:ccr un¡1 pulilh:::1 de c .. t.:1i1t1riu-. l11np1us' cn ár.:ils 1¡11<? 111¡1m:jan infu1·nu1ci1.\11 i..:nsili\.'a. 

) ~.: 111~111.:r.: "''""''"'""',.' .,¡ 1"''"'"""1 "'" 111 ,..,.._ ....... 1.1.t .J.: 111,1111.:u•:r h•d.1 l.• ;.,,.,,..,,..,,.,11 imr1.: ... 1. "'" 1u.:oli"~ 111111111.:11 ....... ~1J.:o.:i111 ..... 
1111: • .,i11111J.od•.., tuoju U.u.: "'"" '" 1i11df,.¡,,.¡ ,¡., "" ..-.. luhn 1uh•llU"'-'"11 J.: .. 11 .. 11.:.,I,!••) •111<' ,..,,. 111ili1.1Jd '-"" .ot.111 J.: J.,h, l'"t l"'llc J.: 
c..c1 .. n.1 .. 
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A.2 CONCIENTIZA.Clt'>N 

A.2.1 Dcsurrollur e im11lcn11,mtar prusrmnui. de cuncicnli4".acinn ). mutivm::ión hucin tu<..111 111 e1nprcsu con 

infonnucilin uc1111di¿·llln de :.egurid;11..t en cúmputu )' cumunh:ución. 

A.2.2 Cumpm1ir 111 rc:.punsubitil.fod de lui. prugrmnas th: cum.:ic111i;r.ución 1..h .. • scguridm.J infornu\tlcu con los 

udministn1dun:s luculcs de scgurhlmJ 

A.2 • .l Aduptur un Clhligu ~1icn dc cumJuctil 1..¡uc im.:luya la prcscrvm::illn de la prupic1..lm..I t..h: la inlbrmación. 

A.2.4 Rcl)llCrir n:vbiunc~ pcrio'u.Ji..:us )' cumprumisu cun el .::1..'u..ligu de Cticu de ludo 1:1 pcrsunul de lu 

urgnninu:h'tn. 

A.3 Al"Ol°O G•:RENCIAL 

A.J.I l\1utivnr ) cdm::nr il loi ahu ¡;cn:ncia suhrc Seguridad lntbnnátit.:a paru pm.h:r obt\lncr 

rccunncimii.:ntu. ••l""->)u c inh.:rO:!> <.lo! lu pru1ccción de uclivos infornuhicus. 

A.3.2 Ohh:ncr u~•) U de ludo'> In!. ni"eh:s gerem::iuh:s pura el prugranm de Seguridad lnfurnuhic11. 

A.4 CAPACITACIÓN 

A.-1.I l:>esnrrullnr e imple1ncnlur un prugrnnm de cnpm:ilm:ión cn Seguridud lnl0n11i11icu puru todos los 

cmplcmJns inh:rnns y e1nph:m.Jos Lllle in1erJcllmn con los sislcnms de infornmción de In orguniil".ución. 

A.-1.2 AsegurJr '-lllC los nui:vos cmpli.mdos usislan u una sesión de cupuci1ución _sobre· Seguridad 

lnformdlicu. 

A.-1.J Pre:.entur !>Csione~ de m;:luuli...-..ación sohre Seguridad lnfonn6ticu u los gercnles y u. l~os. los 

cmpleudus. 

A.4.4 Coordinar ~csioncs de cupuciaución con los lópicos Je Seguridad lnfunnálicu - en programas 

1nolivuciL1nules. 

A.-1.5 Cupm::ilur u lodo el personal rt.~ponsublc de lnfommclón sensitiva puru n::.islir y rcpunur prácticas 

cngullosas. 1ulcs con10 aclividadcs sospc:chosus de huckcrs"' y virus de compu1ud~ru:11 • 

.. Vcrl.1h~1n 



A.S ltc>l.ES l' H.1·:!-tl"C>l'iSAUll.ll>Al>I· ... ULN.l IU> l>t: l • ..\ CUU;ANIZACIÚN 

A.S.1.1 E~lubh:ccr 1uu1 1\1111.:ii'ln de s .. ·g.1111<1.1.J 111/111111.111 ... 1 .. ·n 1 ... 1.1 /;1 .. ·111111 .. • ... 1. 

A.S.1.2 Asignar cllirmncnlc )' cuu11l111.1r r1· .. pu11 ... 1hilid.1dr.: .. )o uhl1~.1..:iu11c'> il lodu .. J,1,. 111ic111hrus de hl 

OrM,nni¿¡u::iún llill"U ilP">·ll" 1.1 l U1h:IHll •k s .. ·~1111.1 ... 1 l111t•n11.11ic;1. 

A.!'C.l • .l Dcsurrullur y 11u1111 .. ·11r.:1· 1111.1 1 .. ·1.1..:11111 ...,,.,p .. ·1.111\,1 ..:1111 ..:1 11Lºl'>••ll·ll 1lc s..-gurid.1d lnfvr1mitki1 en tu 

cn1rrc~u y cun ull"ól,. 1•tgo111u·.1..:u11n: .. 

A.S.2 H•:sl'C>NSAIUl.11>.\.I> ~c>UHE El. ,'\1.-\~E.J(> l>E LA. INFCUtl\IAClc'>N 

A.S.2.1 Cslablcccr un•1 pul111..:¡1 1lu1_:!1d.1 .1 i. ... , ... ,P"""·'''''"' d.: lu .. ou.:civu, infurmmku,.. que ith::lu~¡¡ 

usignucionc,. lle pr.111ictl,ul ... ,, .. 1 ... 11,1 )o u ... , .J.: l.1 111f111111,1 .. ·i•111. 

A.!lt.2.2 13.Mublcccr un C'>llll•'lllól .t .. · l l.1 .. 1n ... 111u11 .1<kn1.1d.1. 1¡111· .1 .. 1gnc lu,. nh .. ·l .. ·s 1Jc pru1ec..:io"111 r.:qu .. ·riduo;. 

A.S.2,.l Dcsurn1llilr cM.uu.l.uc ... ~111.i-. )o ¡1111 .... ·,fi1111 .. ·111 .... up,•r.111'"" ,J... "cg11n1l.1<1. Jl•ff•I u11u)·o1r ... 1 r1.•gi .. 11·u de 

n:,_r .. 111,..1hili•l·•Jes !'ouhrc "" .11:1"''" 1111<11·111.111..:u., 

A.S.2 • .a Dclinir y puhlicm· :.;m..:iun ... , f'•'' 1.1 1:,11.1 dr.: 1.·11111pli11111:nh• cun c,.1.111J.1r ...... liu ... ·muicntos y 

proccJi111i ... n10,. opcrm:i11n,1I..· .. . 

A.!'t.2.S Ocoryur pr ... 1niu,. )" r.:1.·011 .... 11111 .. ·111 .. ,. P"" 1h: ... ..:111111·1l"" •lc .... ·¡;urul,1.I en J¡1 iuli1nn;u:ill11. 

A.5.3 Al>l\11Nl~TH.Al>OHI·:~ \" COOH.Ul:'l.Al>OltES UE SEGlJIUUAI>. 

A.5.3.1 J:>csigrmr y caro1c1101r •• ...:1n•111i11.1.J,11e .. ) .1J1111ni-.1r.1tlu1c:. Je Scgm·i,fod lnli.1r11Hi1i1:ot 

orguni.l' . ..1.u:iun..::. llt::.cc11t1;1li,,.•1Ll,1 ... 

A.!'t • .l.2 Cuur .. linar y c:.101l1k,·cr ...:1111-. ... 1 .. ·11.:1.1 1h: ;11;11 ... 1.l.1t1 .. • .. •lc '>cgunJ,1J .. 1e:...: .. ·111r¡¡fj"''"'"'" ¡¡ 1n1\0:!> Je J¡1 

funcil•n di..' Scg111'id.1d luli11111.111 .. ·,1. 

A.!i',4 Al/TOIUl>AI> 1.1.\llTAUA. 

A.5.4.1 Li111i1ar el nluncro de 1•n\ 1kg1u .. ,¡ .... ;1111undo11I ;1.,.g11.11Ju ... Je ;1r.:11cnJu con :.u rc!>pun-.nbilido1J Je 

1ruhujo. 

A.$.4.2 Dcslirufor rc:.pun:.ahilid.1J ..... u 1 .. ·,111c111 .1r.:1.·1un..-.. 1lu.1i..•, J..- qujcn.._., licnL'll uu1uri1l.1d a sblcnias '"' 

lruh!IWCCiOllCS (lfiVilL•giml,1:. ól lill tic tfllLº flll<liL•l".111 ll."tlUL'l"il" de l.'.UIHUhcnliU (U ... )1"""i¡1,;ll111 JL"fiCli\•11) 

pun.1 \. iul•1r la :.cg11ri1l;u..I. 



i , 

A.!i.!i St:.:;UKIDAD EN LA l>t:SCH.ll"CIÚN Dt: PUF.S"J'OS. 

A.5.5.1 Incluir n:i.1<tu11s11h1lid;1d1."S lll." Sl."a;uridml ln!Urma1ic11 l."n Ju descripción Je pucs1us Je lu!!o cmph:uJus. 

A.!i.!i • .? Incluir inccmivui. en !>nl;1rio, Jc.i.e11111cf\v y revisiones c<1111mc1uules pur t.:J 11111:gd u pulfticus y 

pnr1ici11ucillll cun la Sci,;uridaJ lnli.mnd1icu. 

A.5.5.3 Incluir funciunl."!lo Je cururul de e1urmlns y .i.aliLlm. pi1r.1 la upemción de proJ11cch'm )' prnccsmnicmo 

Je inli.Jr1nuchin. 

,,.5.5 • .a Ai.ca;ur.tr lil !locr ... r.u::iún di." uhlig;u:iunc!o y la chm1 1kfinició11 1h: r1."sponi.;1hilhl;1dci. rn1r11 rodas lmi 

funcium:s Jt.: c1•11lunic.;1cilm) prucl."!>U Je inlhrrnucil'm. 

A.5.r1 C()l\11TE DE st:<;tJH.IOAI> INFt:Hll\IÁTICA. 

A.!i.b.I Es1ablc..:i:r un c11111111! gcrcm:lód Je ScgurrJ.1J lnfurm111ica n:!>poni.uhle Jc f;1 emi!.iún Je cslrulcgms 

l'tnru ruJu h1 c:mprc!o;i im.:lu~cnJu funci11111:~ Je Sl."gUriJaJ lnli.irmáticu Cl."ntmli.uiJ.1. 

A.5.7.1 E!1ol;:1blcc-1.:r h1 fu111:1un di." muluuraa di: !1oi!olc1nu!lo Jt.: inli.•rr11;u:i1ln cumu parle de- lu uudnurlu inh::mn de 

la ori.;u11i.-<1cia~11. 

A.~.7.:? E!>Whlecl."r un ;llllflliu cumpu Je rc.,pu1111o;1hiliduJc" de umlil(Jriu 1.1m: C!>h:n i:n 1rn.J¡1 Ju empresa y 

cubnm acli\. hl,1Jcs ct1111pumcio1u1J1..•!lo ce111r;1li.-.<1Ja!lo 11 Jescc-ruruliLiuh1s. 

A.5.7.J CourJirwr uc1h i1li1Jes tic ;111Ji1orf;1 en Ju., !loi!>le111¡1!o de inlhnuución ..::un lu li.uu:iún de Seguridad 

lnform.Uio.:u y Jl."linir r1.:!.puns;1bilidml1."s di! tnaner.i !oep;iruJ1.1. 

A.!i.H.I Alentar l;i 1uu1icipución Jcl pcr!l.om1I Je Sl."guriJaJ lnli.•nnUticu en uctiviJ¡¡des 11rot\.?sio1111les tules 

como 1.1h1encr cenilicudu!> Je ISSA 1 , ALAl'Sl1 • etc. (u!ouci;1ciuncs t¡m: cenitican u los 

pruli.:!>iom1lc!> i:n !>CguriJ;iJ inli.1rmil1ici1). 

A.!i.H.:? Su!locrihir!<>e u 1.1i. mejore!> puhlicucionei. e ini.t;:llar una bibliotecu de lihros. repurtujc-s y diarios de 

Sc-guriJ¡uJ l11li.1nnd1icu. 

A.!i.H • .l Entr.:1mr .;11 l1L"r!>u11<1I Je Sc-guriJ11d lnfonni'uicu y hacerlos responsuhk-,; de- proteger la 

conliJe11.:i11liLl•1J di." l•1 inll.nm;u;i<'m de- I•• !>l!J;.UriJ.iJ. 

7
1nli>1111.iuu11 ~, .. 10:011 .. '"~'""} -'""'"'''11"'"· .:nlul.iJ m>1t.:o1nt.:fl~•""' .,...~.:hali .. 111 .:11 ...:g:uriJ...J irnunnliti~ 

1 
"'"''l<!llM.lt'>n 1 .• 11m .. .imo:1i~o111,1 <lo: l''"'""'""''I""' .:11 !">.:¡iur1J<1J lnlnnnAll.:•. 

·---······--------------------
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A.6 J\UTOIUZAC:IONE~. AC"lJEIU>O!-- \º CONTH.ATOS 

A.6.1 C(•NTH.ATC•~. 

A..6.1.I E!ilUhlcccr cstipulm:iuncs C•J1lln1t:IUi1h:,. en i.:•H1l••n11nlo1•l ct1n lus pru\'t:cJur..:i. 1,h: scrvk:i•1s .. uhrc l;t!io 

pulllicns, nonnus )' c .. tillhJmc .. ,h,o .. cgul'i•l·••I d1: l,1 < lf!:?-illlÚ•n:iún. 

A.6.1.2 Estnhlcc.:r cMipulm:ionc .. cuntrm:111alci. ) pnu:o.:Jin1il.'111tn. J'-" cunf'urmiJilJ i:un el "·cnJcJur suhrc 

nspc:ctu!I de seguridad en pnuJm.:111,. y .. cr\ idui. ;i..h11111·iJ11 ... 

A.6.l.3 Incluir ch\usulus !>ubre fln•Jlh,.·•li1•l. ct1111idc11cio1l1d.1.I) m• di\ulgm::iún th: inft1nn¡¡ciún ..:11 cu111n1hl!> 

de !iCrvicius. 

A.6.2 AUTOHIZAC'IUN OE IJSO 

A.6.::?.I Oblignr u tu.Ju,. lu,. U!>U.1nu .. tic 1nlurn1.11.:1un h .. ·cnulu¡;u.:.1 il h:cr > ro:cunoccr i.1,. puli1u;¡1,. ,.uhr..: 

scguriJmJ infun11li1ic01. el i.;,·,.tigu .i...- 1,;u11J11i.;1;1 !o 1 .. · ... ¡it11i-.al>iliJ.1.lcs. 

A.6.2.2 Sulici1<1r ¡1u1ori1 .. 1du11 c-.cnl<i p.1r.1 cl 11-.u d.: ,1i.;11" u-. h:cnul .. g1cui. fucr.1 Jc l;u. ini.t¡1l,1donc!lo. 

A.6 • .J.1 Incluir !>cguros pur11 h••l•i-. In.., 11i.;1i"·•" 111lt11111.1t1cui. cu11111p;1rlc1.h.! u11 programa de pruh:cci1.l11. 

A.6.J.2 Ascsun1r •JUC lus uctiu1i. tll." mli1n11;1ciUn tccnolúgicu i.cm1 cuhicrtus pnr planes tic !>Cguros a de 

prevencit'm e.Je riesyn!>. 

A.6 • .3.3 Ascyurar •IUC tudus los cmpll."i.u.lui. d.: cunlfon1~1 .. cpan que scriin \CtnJos Je m:ucrJo u lu le)· dc 

prácticas indU!>triillC!>. 

A.7 ut:SAH.HOLLO ,. AU(}lllSICl«'>N nt: SISTt:MAS 

A.7.1 Ht:Slºt)NSAlllLIUAUES F.N EL UF.SAHIUH ... 1.0 

A.7.1.1 Incluir considcrm.:iunei. de !>c¡;urulad cn cl Ji..c1)u y uJt¡uisicinn d.: lotla J,1 1cc11olo¡;i;1 dc 

lnfurinnción ~· co111rn10"' Jc uubuurcmg.." 

A.7.1.2 Cumplir cun la"' lcyci.) n:guli1cinnc"' en d Jc¡,,;1rrollu )" lllilllh:nimicntu dc 111,licilcium.·"'· op..:ro1<.:iú11 Y 

sls1c1111.1!o c.Jc cumunic;1ciún. 

"(.'o>111u .:u11.:cr1u ~.:11•·u1I. "" 1 .. .:uu11.11.1..:1o111 •k 1 .. .., ""'' ''"'"" •h: 1hl.:1.:111., .. f""'""J"'"' .:n lu;:.u ,i., ••"""' ""'~'"'"'" "''"""'""·' ... 1.:1110• J., 
la•"ll""i11t.:1n11,..11>1lo1~"'""'"'"'in11d..:d1..:h"'-...""'""" 



A.7.1.3 Des;1rrollar esliinJ¡1res 1..h: M.:'1.llriJ.iJ ¡Mn1 1..."I Ji!tcl\n J.: !ob,1enu1s. ttue cuhn•.n tod.ss las funnus de 

tccnulu~ln ,1.: inr,1rn1•11::ión (entn1d.i~. 1uuce1ous, !><i.llidns. vulidaciones, consullHli. ele.). 

A.7.t • .& A1tcyurur que los u!tm1riu!i. lksarruU.1Jun:s. !>egurhlaJ infonnñticu y nudituriu interna purtici~n en 

la clahor.1dlon Jc csl1l1ul11rcs dc !oeguriJ11d pura el Jt..•s.i1rrnlln 1lc si-;tcmus. 

A.7.1.~ E!>Uthlcccr unu ntclu•lolugh1 li.irnml .le Jcsnrrullu de ciclo d.: vidn de si1otc11111s cun prm:cdimh:n1os 

cstñndur 

A.7.1.tt l~st¡1hkccr sc1u1ruJm11cn1c lus librcrla11o y urchivu!i. Je prui:;rumus en dcsurrullo Je lrn~ de producción. 

A.7.1.7 UMtr conlruh:!o de 11c.,;:.:su ) hit¡\curns J.: uuditurla dclullud11s pum prut.:gcr los progrnn1us de 

libr.:rill!i )' un::hivus. 

A.7.1.N EMuhlcc.:r pruccJimi.:nlos Jlilnl v.:rilkur la consi1oh.·ncia ~ vc.-siuncs de sol\wur.: y .:_ódii;.u rucauc y 

cjccut•ahl.:. 

A.7.1.11 l\.tm1tcner un 1ti .. 1c111¡¡ li.1rnml pan1 el cuntnll de cu1nbios ~uc u&.:gure "IUC el hardw1m:. sofiwurc y 

serviciu1o 111udific¡1llus. c!tlcn ndccuada1ncntc nuturi7 .. ados y ducunu:ntudus y t¡uc udcmAs los 

cun1r,1lc1o Je seguridad 1ocun prc'°crvmJus. 

A.7.1.IO Ahnucenur lns rc¡.ti'°tros Je d cuntrul de cambios y du rcponi..-s de problcmni. durnntc la vida 

cumplctn Jd lmrdw11r~ y Mll\\\·urc. 

A. 7.1.11 Oesltrrulh1r )' 111untcncr ducuml!ntnción funnul para 1odas lus uplicudoncs y sl1otcmns de sonwllrc 

4¡uc c"pllci1mncn1e idcntili1¡ue lus cnnlroks de i.egurh.lad. 

A.7.2 Al\IUlt:N·rE DE PKUEUAS. 

A. 7.2. 1 f',,tantcm:r !oCJ1ilrDJUs los 11111h1enlCs )' sislel11m• e11 ('troducción de los de pruebo. 

A.7.2.2 l\.linhuizar el uso de di1hn re11les pum pruebas. 

A.7.2.3 Pruleycr la cunliJenciali11ó1J de los Julo!> usadus en pruebas de sislcmns de nplicucilln. 

A. 7.2 • .a l:~tubh:ccr un ¡;rupu i111..h:pe11Jicn1e de cornrul de calidad pum pruebas y rcvisiónes Je . 

cu111unicucioncs. software Jel sistc1na y aplicm:iuncs crlticus11'. 

ltl '-"'" url1.:uo.;i"I""" o.;1111 ...... ,, .. 11 .,,,,..,u .... "''~ 11wn..,¡_.n illfornua.;i•\11 M:1tsillvu )' U"lll"'ll"" "'""' .. i11.:1 ...:r,.l.:iu. rm:J.: "'"'ªr ..:11 p.:li¡: .. 11 .. 
.,,; .. 1.,11.:io1o.klo1,.r¡¡.uni,.i..·1"n 

' "·-·~--~------------"~----------



• .,.,,, f',,, •"""""11.•IU\l<U•lll- 'l"l'Nlllfl> 

Bl SEGURIDAD FjSICA 

Los sigulenh:s conlroles dehcrtm !>cr i111pl.:11i. .. •11111J11 .. pur Ju .. 1espnni.ahles Je loi Funcilin Je S.:yuriJ;uJ 

lnfumuUicu d~ numen.. conjun1u cun h1i. ;1rc.1 .. i11,oh11,;r;1t.l,1i.. J\11Ji1uri•1 lnfunnñlicu y cun upo)"U Je In 

Dirección de Ju orgunizacit'tn. 

Lu 1tiguicnh: lublu 11111cMn1 lus h~pk:n .. ;1 cull!oHkr.1r en 1.1 Jcriuidún Je 11ulftic;1s Je sc~urlduJ llsicu, t!stns 

Cllitlrol~~-dc~n'lln ~~ rcvhmdm;. cu111inmu11c111c (l•ll"•• C\illu.ir i.u 'igcnciu cuni.idcmndu uspcc1011 1t!c11icos y 

lecnológicos. 

::ili!.i.l.!.IU lli\ l..LE.i.hl.C..\ 
11.1 LocnliL11Ciiln tic e11ui1m. 
11.2 Cunlrul de t11:ee .. 11 n .. i1.•u ~- Cl"rrutluru ... 
U.3 Uii.1tui.lth·ui. l"CIUU\"ihlei.. 
U.4 Tccnului:,iu pur11\lll. 
U.S Ccnu•tr11c1.•i111u.-... 
11.6 A11lorl..:iil'h0111 ul 111.•ce'l.u fi,ico. 
11.7 Suill'h nu11.• .. 1ru .Jc :111ua:,11do 1.•li-l·l1·i1.•u. 
U.7 l"olcnl'in t.•h'.·1.•lrku. 

A continuación !>C dc!>crihcn u nt;b 1.kt.111.: ''" cumrulc!. u cu11?ooiJlin1r ¡1;1n1 incre111c1m.1r la M:~urili•1d l1i.ic¡1: 

11.1 1.0CAl.IZA<.'IÚN UI~ ECJllll'O. 

0.1.I Situar In iníunuucil'in lJUC ...... procc!.il) el ... -.¡mpu t..lc co1111111icación, en luc¡1lit..lallcs y cunMrucciunes 

que proporciunen pnuccciún cunlra Jmlu. 01ccesu y U'l>u 11u muuri,.nJn. 

U.1.2 Prororcionar un nivel ;1diciunal tic ?oo.:~mrid;uJ p;ira cornpuncnle!> crilh:os cuino cm1rtus y "11hinc1cs 

cem1do:.. 

11.1.3 Ascgurnr 1\rcus !ocnsilivu .. durmuc po,.•riuJo .. nt• al.:nJit..lu!>. (por cjc1nplu: i1rcns de nmn~ju de cfeclivu. 

equipo Je cómpu1u, li1~1r¡11uriui. c:\.p1.•rimc111alc!o, .:1c.) 

U.I... Ascgur..ir Uneus y equipo Je cumu11ic;1ciú11. 

11.J.S Colocar l11s pmuullai. Je l•I' c11111p111;1Jurn' t¡uc Jc,plícgnn i11furnu1ciún !>cni.i1h·a fm:ni 41e la vism Je 

pcn:onas nn nutori7 . ..-id;1.:.. 

11.l.6 ldcnlificar las inMUuciunci. llllC puctl .. ·n ;m,ilinr en ro:nsu Je emergencia, pur ejemplo, cruz ruja, 

policfo. ugcnci11:. civilei., ccnlru .. Je cúm11u10 nll.:rnn. ch:. 

U.1.7 Sepurur la ini.wlacil'in de c'¡ui¡10 Je cnmunicuciunc:. )" t.lilC:rcnh:s lipus Je ClJUÍpo de cúmru1u en 

Jifi:rcn1ci. huhituciunc!> 10111.mdn en Clh.'lllil lu:. mnhicnles y m::ccsos r~'1uerii.Jo.s. 



11.2 C"ONTKOI .. 1u: ,.\.(_"CESO fo"Í!'.ICO \' c•:9'KAULll.C.AS. 

H.2.1 Usur cerroidurm. flsi..:01s y/u •.h!oJlU!oiliVu!> 111111-ruhu crl cu111pu1i1Jorm. ) 'ªIUlfH•'> Je c,ununicución 

incluyc1ulu scr\•idore!>. c!>li1ciune!> de 1n1h<1j11 y cu111pu1<1durn'" pnt1nt1le!>. 

H.2.2 Incluir h.1ncr.1!> lhi .. ·¡1'" 11prup1mfa .. en luc¡1lill>1Je'" ch"·e p¡1ra el 01c1.:c!oU ¡1 has in!>llllilciun..:s. lul ccunn 

en1n1~1it!o lle cuni.trm.:dune!t, fllllllo't !tcll!oiliv.1!> de áre..a!t Je 111.:ce!ou )º Cllilllll!o cun el¡uipu dc cómpmu. 

11.2.3 Incluir pro1.:eJi111ie111u-. cu111rul01Jt1!> Ju1uJe los pun1os Je u.:1.:t:!oo !>1.:1111 crilii.:n!>, lul i.:011111 vigilancia. 

recc¡1ci1111 y cunuul ,i.: cnu·oidw •. 

H • ..J l>ISl"<>Sl'l'IVOS HEl\H>\'IULES. 

H • ..l.I l>.:'"¡1rn1llar guh1" p¡1ru el ""º ) con1n1I J.: Jii!opu!oilÍ\lus rcmu\lihks c.:uumlu es1.:11 fu.:rn Je la 

cnq1ur.1cion. 

H • ..l.2 A!ocgur.1r lu!>. Jbpo!>ili\·u!o rcnlu\lihh:s 'IUC cunll:ngom infurmm::h~n crhicn u s.:nsi1h·n cuando nu .:slén 

en"'"º• u1íli.l'.0111Ju pur cj,m1plu. cajas fucne o guhin.:h:i. cerrado!>.. 

HJ.3 11rupurciunoir cunlrulc.. fi!>.icus ¡1J.:cumJus y ahnm::cm1111ien1u Je n:gii.irus rnra tlocu1ncn1os 

negticiabh:!t y ulru .. duc11111cnt11!o i.cnsilivus. ¡¡i.i c11n10 pant el toluck dc lhnnus ncgoci.1bh:s. 

U • .a TECNOLOGiA POH.TÁTIL. 

u • .a.1 f\.hmlencr un in\·c11111riu Je: 10Ji1s las cu111pu1mJorJs purtill1les y 111rus Jispui.ili\·os J..: tecnologia 

pnná1il. 

H.4.2 Aplicar nmrca'" in1lclchlcs u ;1c1ivus pi:nm111en1cs. cu111pmaJuras pun;Uilcs y utrus Jli.posllivos d..: 

lecnolu¡;fo purt;'uil. 

11.4 • .l Ejccu1ar in\·cnlarius lhicos Je 1uJu el uquipo periü,licmnenh:. 

IJ • .a • .a Aplicar nmrcn"' imic;ll> u colores ;1 lodos los Jisposi1ivo!i de nlmnccnmnh:ntu rcmovibles. 

H.5 CONSTRllCCION•:s. 

H.~.I f\.1m1h:ner i.:nr¡¡ch:rli.licns Ji!>.Crclas de: d1sello pura cuns1ruccionc::. e ini.1111<1ciunes Jum.li: !iC: guurJan 

s.ii.1.:11111'" 1,h: cúmpulu) cu1nunicm::ioncs. pnr cje111plu cvho1r gnmJcs i.hnl1ulos di.' iJenlilico1ci1~n. 

H.~.2 Elin1im1t ¡,1c111ilic;1J11rcs de la,. inl>h1h1ciuncs de fo e1nprcsa en donde se uluju e1¡11ipo d.: cómpulo 

cri1ic11. 

H.~.3 f\.hmlener 1111 pcrhnctro :.cguru ulrcdl.'Jur Je 10J..a!> lm. in .. mlaciun.:s. iúcn1ilic,111du in!ot;llacioncs 

criticui. foi. i..:uolles 1c1¡11icn1n 111\clc!> 111ob ahus dc M.'guriJ;.1J y cuntrul. 

11 .. !'.4 l'ruluhir f111nar) crnucr en c .. ·ntrus Je Jllln!o. ,1.rcas con pn1cci.11 dc infurnu1ciún i.eni.ili\·u y equipo dc 



comunicm.:inne!>. 

H.6 AllT<>tll:l.ACIÚN AL ACC'l-:S<> t"iSIC~O. 

11.6.1 hJe111ilicur y ducu1111.:nu11 •ne.1"' cun prm:eMi •le inlt1rni•1dú11 cri1icu, M~nsi1ivu y m;1ivid<1des de 

cornunicucilHlcs. 

11.6.2 Estublcccr y poner en pr.il.::ti1:¡1 ru1IUi1:.1., d..- ;u;1.:c"'" 1111111,.Jn cn ;ircu:. con m::th-'id;1d...-.. !'len!ioili\!il!io. 

H.6.3 Restringir las ru1us de 1nili1.:u h.1h11m1I p.11;1 •111.: é'>lil,. nu i1111:rliera11 1:011 el Cl¡uipu de 1.:u1111mii:adu11cs 

)' cun el pnlCcsmnicntu de inli.11111a1.:ulll .,c11 .. iti\,1. 

H.6,-1 Solicitur a h.Mlo!io los cm¡llc•i.lu .. cl u,.,u •lc l:ll'•lcm..:1.1lc,. i:n ;in .. ·01s cun1rul;1,h1!'1. 

H.t..5 Sulicitur u ludus 1;,,., pcr"'º'"'" •111e nu ,.,c,111 .IL· lil urg.111í,i1cil'ln. lill cu111u \ ¡,.,¡1un1c,. )" cun1n11b1ns. •1ui: 

usen di!.tinli'-'ui. d.: idc111ili1.:;i1:1un en .u..-.1 .. ,·unlrul,nl.1 .. 

H.fi.6 Estahlcc.:r re•1u.:rimie111u .. •le 1.km1lhitdun p.1r.1 1c.,puc,.,li1 u .:111erg.:nd¡1... ..-... p..-cilicm1du 

pruccdin1ientuo¡) re,.¡11111-..1h1l1d.1de .. 111.J1~ 1.!11;11..-... 

U.7 S\\.'IT<"ll MAl·:!'t"I Hf> UE Al'A(;AUO ELt:c:-nuc:o. 

11.7.1 Propon.:ium1r un !>\\11.:h 1n.u .. ·"'tr" •le .1p.1g.1du ) .. eoali,,u.:iún i.Ji: t..•nu::rg.i:neia en lug;1r..::"' dnni.Jc hnya 

equipo clectnlnicl1, pt1r t..•j..:111pt.1 ¡1u ... ·11 .... d.: .. ala.lil c11 in .. 1alo1ci•H1c!> con et.111ip1l lle cúmp11h1. 

U.7.2 Establcccr !>Crvicins i.Je inli.11·111;11:11111 .:1l1it.:.1 t..•n ..-Jil1ciu!> •1uc e"t.!n en luc¡llid.u..lcs scgun.1:. con b;ijo 

lni.Jice de .:rimi11¡1liJ.1J. 11·;.11i.:11 1111111.1.t.1) pn1l1o1bilid.1d 111iní111;i Je incenJios. inum.fociunc,.,, vientos 

fucries u t.Urus C'-'cmui. 11.11ur.11..-,.. .... ,uc11111!o. 

11.7.3 l'nl'-'CCr a 1uJu,. lus t..'llll'I"'"" 1k 1.:ú111p111u t..·un rru1..-ct.:iún _d.!ctric¡1 cunln1 varim::iuncs, H11lots de 

polcnciu, )' ulrus ¡:¡nunlilllil!o cl..-.:1n..-.1,... 

U.7... l"roporcionar un cuntrul dc !>t1.;pc11,..iu11 de encrgiil cl..!t.:trica )" cunlrul..:" de rccuper41ci,\11, tal corno 

in1crrup101cs 111m.!"Mrus <.le ..:11ce11di1lu c11l11cmlu1o ccrt.:11 dc !o¡1liJ11 .. de c1ni:rgcndu y fth.'IUCs di: potencia 

ullcrm11i"'ns par.1 !'lbtc11til!'I d .. · cl1111pulu 1.:r11i.:11 .. 



C:I SEGLJBWAD EN COMUNICACIONE.S_ 

En cslu i.ccci1.'ln :o.e 1nup1u·ci111u1 u11;1 gul;1 Je 1 .. ,., cumrulc"' t¡uc ,.,e r..·cu1nicn1.liln !'>can i111pkn1c111mJus por ht 

Funci1.'ln Lh: Sc¡;uritlild lnli.11111;i1ic;1j11111t1 ctm l¡1:. iin.:;i,., 1.lc ,.,,,.,h.:11i.1,., Ji,.,lrihuidu,.,. rc.:Jcs, 1cl\.'cu11111nicm;:loncs. etc. 

los cuuh:s 1;imhiCn 1.lchcrim !>Cr vuli.Jm.111,., p;ir;.1 c,.,1,1hlcccr su 111\'cl de oh,.,ulc1.:cm:i<1 y en su cuso, dcbcrñn ser 

CU11lf'h:tpC11UUJOs Cllll ll)"llJll ¡Je lo.IS llllC\ 11!'. h:cnulugj¡1,.. 

Ln siguicnlc U1hh1 111uc,.,1ru di: nrnncra ¡;luh11I lus i.1pko-. 1.¡uc- dcln:nm !Iocr cunsi .. h:rudni. en lu Jclinici1.'m de 

polhicus y c1.1ntn1h:s puru c,.,tilhh:c1.:r ni\'ch::. ;iccr1<1hlcs J.:: s.:guriJuJ en h1 pune de cmnunicudom,!S. 

St:Gi!HJUAI) t'N C0!\11 INICACU>Nt'S 

C. I Scgurhhul c11 r'-"dt.•s. 
C.2 A11lc111ifi1.:11ciií11 de U!l.llHriu11o, 
C • .1 Accci.11 remolo (diHl-u11J. 
C • .a Cri1U11i:ruílu 11 L'Ul."ripci1"111. 
C.~ Cnrr"u ,.h.•clrúnicu. 
C.(1 !'t\."1!Urid111I '-"" 11oii.lc111111o tli .. trlhuldoi.. 

C.fo.I ltcd de urc11 lucul (han). 
C.ti.2 Aplic11cluncii. diii.lrihnhhtii;. 
C.fo..1 Sci:uridHd en el i.cn·cr. 
C.f1.-I Aul\.•nlificuciún clic111c/11ocrvi1Jur. 

C.7 Sci:urhh1d en 11oi .. 1cnu11o de''º'-
C.7.1 l"n11c .. ·ci1\11 .._. .. cu1111111ic11clon dc lur¡:u dh.tundu. 
(~.7.2 lºrnll.'L"Ch'HI de hUJ:Óll d ..... ·u¿. 
C.7 • .J l\1onilurco ,lc llummlus. 

C.H s .. ·i:uridnd , ... 1."!olUciOllCS dc truhujo. 
C.H.I Ai .. lumlcnto de inínrn111ch"111 i.cni.i1h·u. 
C.H.2 Control d\.• n1.•c ... 11o11. 
C.H.3 Elimhrncili11 d ... duloi.. 

A conlinum.:ión se dct11llm1 lo!> conlrul.:!> u cuni-id.:r¡ir; 

c.1 st:GlJltll>AD 1::.N 1tt:1n:s 

C.1.1 Prutci.;cr el hurdwnn: y 1nediui. d.: curnunic11ció11 cu111m intcrve"nciones u11oandu cnruroh:s de ncceso 

Osico. 

C.1.2 Uwsr conlrules Je 11c..:c!>n h'lgicns para r11·uh.-gcr disJkl!>ili\IUS de red prugnunablcs 

C.1..1 Limilur el uso 1.h: hcrr.amicntas de soll.ware especial (como los utiliz.'ldos puru d dfognóslico de rcJ) 

ul pcrsnnul esps:cllicmnenle Jesignado Je ¡1cu,•rJn n MIS rei.punsuhilillnJe11o Je 1rnbnju y almacenar 

e.le furnu1 scyuru ei.lil!> hcrnunicntas .,;u.111Ju nu i.c,111 utili.t;11J11s. 

C.1.-1 Usoir enlaces de cumunk;ición a hui.e de IJ11c¡1s dcdicaJ;1i. pura esluciuncs de lrnhajo que lcngan 

l'ri"ilegil111o cspcci;llc!> o 11ci.:e11ou a c.lah111o scn11oili\lu1o en un mnhicrue hu!>t. 

C.1.5 Limitur el uccc11ou Jc tud.1 h1 inll1rn1'1citl11 de cunliguracit'ln de rccJes y lus Jmus rcl;1..:iunacJo=> con 

i.cgurld.all lule!> cumu nim1 .. ·ros prh·il.:giou.loi.. direcciune11o e.le recJ tll'-aJdu:"'11o). rut;is i1hc1·nu11o, etc. 

C.1.6 l•ruteger de accei.o no uUluri.tadu lu .. J.itus 1al.:!> cu111u \'11ciadu!> de 111.:n1uriu(Juinp!>). pruebas o 



~-P~¡' s!t< . . J 

\'Csli~io=> Je rulil!ro u ncth-id¡1ll l1nu..:1."i.J )' lu"' an.;:h1\u,. d.: Ja111" dc Jing110 .. 1icu11o de n:d. 

C.1.7 Mantcncr un ctuurul de l;1!o l1i..•rnunic111¡1,. 11ar.1 la ll"i111 .. t<:r ... 11 .. ·i;1 de 11rchi .. ·u!> (10-~foil. 1·¡1c Truni.lt:r. 

cte.). 

C.J.8 Vcdflc11r pcrióJicumcnh: c;1hh:"' y i..•nl¡¡1,:c .. Ji..• cumunicm.:itin p;1ru n,.cgurm·,..: di." ,1111.: 11u hu) 

cuncsiuncs Je ct¡uipn nu m1111ri,o.ulu. 

C.2 AllTENTIFIC'ACºIÚN l)E llSUAHU>S. 

C.2,( lJlili1..ur !>i!>h:IUllS Je ¡lllh.!IUÍlkm;Ulll llll<: J'li:rlllli<lll 1111 "cguru) Úllh:U l.":-OllllCIUil th: ill.'.C ..... U 111;10..""111> a 

mUltiplcs i.islcmas, 

C.~.2 Aplicar cncrip.:iún n ni\'l."f de ,, ... ,,iun p.11.1 ;n110..·111iJic;11 o..'ull"''i"""'" pccr-10-p...-...-r y cllo..·111.:'"cnd.Jur 

C.2.3 Usur técnieus Je c!>l•unr.nlu .. ·1u:ript;1du h.1• .. nta .. L'll lc1.:ha I hurJ y nlu11 .. ·1·u" .1...- ,, ... cu...-1u::fos po1ra 

pn:vcnir la in1...-rc...-pcili11) 1c1,c1n:il•n •le 1110..·11,,i_ic,, '.::11<oiti,·••'>. 

C.2... U!ttir lu!> iJentilic¡¡Jurc" tic lo..·lcti11i. .... 11111dc111 u 1cr111i11,1I .::1111111 idcntilicuciún ) \'Cl"ifi.::¡u:il•n 

cnn1plemc11t<1rii1 d...- U!>llill iu' ti...- l.1 ro..·•I. c11.111o.lu .,•.,,t..:On di .. ¡11.u1ihlo.'!>. 

C.2.5 Dc!>pleg11r nu:11",1jc" de ouf\1..·ncnc1.1 tic mu11iturc11 ~ p1upi...-tlad de In inlhr111m.:iú11 en h1s p11llli1lliis 

iniciales u de cmr.1J;1 •• 101 1cd. 

C.2.6 Mini111i.a1r la inf.1r1n,1c1ú11 p1up111du11;i,la ill ll'>t1ariu ollllo.'!> tic lól uu1c1Hilic11ciú11. cumu nu 

rrupurci1111ar infunnw.:iun .k l.1 ur~;111i,;1c1un. ,,b,1cm,111 rc•l a lil 1111..: se cuncc1arñ, 1..•1c, 

C.2.7 U!>nr "liro.'\\ull!!." 11 • M:g.111cnt.1c1t"•11 > ..:0111rvJ.::,, de nncu ¡1;,1r.1 11ruh:gcrM.~ tli.: cu11i.:~ii111cs Je rcJ no 

UUlllri_,..41tlil". 

C.2.K 

C.2.9 

C..l 

Usar 1ncmis. Ullmini,.lr;aJun.'' llc !'...::"i"n ) ""º' cuntrnl..,,. d..: nm:n lli: n.:J p¡1r.1 li1ni1.1r el nccc1ou de 

lu"' usuarius !ioOlmn..:1111.• 01 .m11u:llil'- ;.1plic.1cit11h:!> JI." r•:ll par.1 1;¡,. qm: ello!> h:m siJu <IUluri.t;ufns. 

l"li:i.concctnr lli.k¡1111cn1c h•Ju"' lu!o 1:1111i1"'" d.: cumunicuciún )" scg111c111os Je rcJ llUC nu :.cun 

tu:cc!i.Uriu'i. 

ACCT:".C) lf.l·::\tc>TC> (l>IAL-UI"). 

C.3.1 Au1cntificur los U!olli1rit1" \·i;1 tli.il-11¡1 i:un 1111i1 c.ap.1 Lle sc¡,;uriJ;1tl co111plc11h.•n1uriu us1111Ju 

rnecnni!'.mus de prntccciún .1 pu ... ·rtu ... lillc" i.:tunu Ci1llh:1cl ... m1tcn1ilicm:it't11 de tul..cn!lo u !>i,,1cnms 

simil:1rc!lo. 

C.3.2 lJ!i.<1r 1uccuni"n10!> de m11t."11111icnc1ún •111c cuhr.111 1t•J,1 l.1 red \\',\N, cu111u nl1n1cro!> 11111u111d11'.:us di.: 

ido.'llliticaciún 'ANI} u gru¡1u"' ..:cn-o••l•h d.: 11M1;1rio'i (CI J('iJ p:1r;1 \· .. ·rilknr il lus us11ari11s \j;i Ji11l•up 

untes de MI c111rnd11 (lt•g-t•n). 

11 Vo:r(ilu~111iu 



C.J.3 PY11mtcm:r un !.i!.leltm thnn;ll Je muori.t:aciún )' regisuus puru 111 11sigm1cil'ln Je lineus cnnmutuJus 

p11n1 1nu1.h:::1ns y nm1.111inm. de fu:-.. qu.::: ,.en1n l'UC!oln,. Jcntru J.::: b!<> instulm.:iunc,. Je lil uri;1tni.1.udó1t 

C • .J... Usnr p1.'kllsu Je scnliJure!>lmuJcmi. lle cu1111micación cn lugur Je .:::Muciuncs de 1ruh¡1ju inJividuules 

c1.111 pucnus !.h: ui.:ce!>u Jh1l-up. 

C... CH.W"l'OGMAFiA U t:NCH.U"CIÓN 

C .... I A111icar cni.:npciún, c1.i1.ligu,. Je 1111h:n1ilicadnn Je 1111:::nsnj..:::?1 y lirnms i.ligili1lcs pan1 pruteger 

c111nunic;.1ciunc!> ,.1111 .. 111\ ;1!>. 

c .... 2 Pruh..•g\.'r trn11Mni:o.i1111.::: ... Je 1nh:nu11i.li1 ... y s;1l11li1alcs cun encripcitln Je enluce 

c .... 3 E!>tuhlcc.:r ,.¡,.1.:nrn,. 1.li: ;iJntini .. trnción Je lhivc-. 1.¡ue g11rnntic1111 mm Jis1rih11c1l'tn !>esuru y n 1iempo 

Je lhn.·c' Je .:111.:ri1,cil•n. 

c.5í co1uu:u t:1~1-:cnu'>N1co. 
C.5í. l C.'u111un1cur 101 ... pulnic.:1 ... J11 h1 urg.1111~.:1ciun cn 11101l.:ri;1 .te ll!oo y priv11c1d;aJ del cun.:u clcc1rónico. 

munitur ... n) un uJecumJo cunl.:nidu J.: aJvcn ... ncin,. de lil'> vulnen1hili1.l;a1h:!>. 

C.5í.2 l.ilnit;ir .:1 ;1cc.:,.u 1.k lu,. UMHtrius Je corren ci ... ctrónicu 111 c1udu ). r ... c ... 11dún Lle n1cn .. iljc:o. de curr.:o 

imicmn.:nt.::: llcnlru d ... loa:o. ;1plic11cin11e~ Jc n:::d 'lu.::: l.::: ;1u11"l<.'l1. ¡1 1111,mu,. t¡u..::: los u .. uarius lm)·1m siJo 

... s¡wcilic11111._.111c 0111tuti.-;uJu~ pur.1u,.11r1.11n1s uplic;;1ciu11 ... !>. 

C.6 !-tl-:GUIUl>All 1-:N NISTl-:MAS l>ISTIUHUll)()Su 

C.t •• 1 ltt:I> n1;: AIU;:A LOCAL {LAN). 

C.b.1.1 Utilizar 1ur.1cu1~ aJ<1ptuJura~ LAN ttuc nu pern1itn11 ... 1 U!>o. J..:::,.Jc lili. ci.rnciunes e 1rahaju, de 

solh\lare t¡ne pueda intcrccpt;ir puquct.:s de nu.msaj.:s )' dutus en h1 red. 

C.6.1.2 Evitar d uso J.::: sistcnms upcr.uivos de LANs p11n1u n punto en r.:Jcs Je gr.m tmnnl\u y/o 

uplic;icioncs !ocn,.i1ivas. 

C.6.1.3 lJ!>ar cncripción r•1ru proteger mensajes sobre tuda,; las LJ\Ns cun l.:cnnluglu Je rudiofmtla 

u lirurt• u ""'"hlnm:i"" 1k ¡>.:111t:r ... u .. 
11

1-,.,no111i11o11110 .. " 1 .. ,. -.i-.1.:nM .. J.: ..:u111p111...:u•n .il'llihui.i .. a "'1110:11•"' .. 11.: ulih111n n:.i ... .,. Jo: "'""'"'''"J.,, .... .:n ª"" •111.: 1111.a o niils 
'"'"l"Ínil"' ..., .,n.:u.:nn11n ""º"'"'.oJ.,~ " un f'll•.:e..a•l"r .:.:111ull ) 1¡1u: .:n ""'.: lll>n tk r.:J.:-.. h>ol•"' ª"" I'""'"""'"' ) J,,,.,,. ,...,, ..:.tr¡tildnll a p11r1lr 
11.:I 1•10.:c-....i111 ....... .:ulllrul11 111 1.:J. "'""'' "" .:1~·1111••·· Jo:""'"" IÍf>O d.: .. i~ICHUI-....: p1..:.ti: 111.:11.:1 ... uH ••• 1i:1k .. 1 ,,N 1• .. r "lt" lmlu, l11111hio!11 
c11.,:1>1llUllU•" 10:.i.: .. 11.:1w1.tho.:ul.: J.: 1''"1'"'~'""" .. umd1u '"")"'"" 11 IWi unt.:ri"n:" en la <I"" 1 ..... f'""'" .. ,..,. J,1¡.,,. u o11•h..:...._,., .... ..,. 10: .. iok:n 
.:n J1lcU.,OllL ... l"'"'""""l"n ... tl 'l'll".,J, .o 111-. •111"' .;.,,J;a 111 .... tllHól ru.:J.: "i:.:cJcr) f'ltl.:C .. <lf l.o inl .. 111111.:1,\11<1u~·1., ... 1Jo1 ~"ll ""''" l11¡tolf, 
1 "" .. p11.:u.:i"""~ u ... .,,..,,,.., .. ,1o .. 1.,1>utJ .. -.. lu 1.:~nul&1¡¡111 .:hi:11l.:·..:o iJu1 ) '"" h"""'" Je Jo11<.., dhllhmJ.,,. ..,,,, l<>oh1 .. 111 .. ""i11111.: .. )' 
~""'l"'"cnli:,.J.: u11 .... o .. 1i:111.1.i1 .. 1nl111hlu-



infrarroju Uecnulugli\ lh: u:cicnh: Ul'>t>). 

C.6.l.4 Utilizar cuhle hlim.h1Ju u lo hirg.u d..: 1urn .. 1'.cgur.11'> plim 1ninhni.1 .. nr lil interfcr •• mcia y monit11n:u no 

autori7 .. ndu Je n:dcs de cn111uni.:•1ci1"111 

C.6.2 Al"l.IC..ACll>Nl·:S IUSTHllUllUAS.1" 

C.6.2.1 Construir scrvicius lh: -.cgundilJ 1.kntro dc 1.1 .. aplicHci1111e .. 1,.li!olrlhuiJm. usundo kiit "~tándun:s Je 

lntcrl'a!i.c:S Je t•n1grunms de A¡lliciu:11."•n (./\l'I) 

C.6.:?..2 Usnr múltiples Jeliuicione' 1.le i1ucrf.l'>C1'> de 1'>..:gurhl;.1J como ''eriticm.lur"~ de integridm.I y 

conlidcnciuliJuJ. cn ..:1 mbmu punlu d..: '\1.'1·i1icrn:iú11 pura c\'it¡ir tur..:us repcthi'\'us Jc clu.:1,1m:u Je lu 

M:guri1.luJ. 

C.6.:?...3 Aplicur cunirol.:s ¡-.¡lr;1 uhtcm:r tr¡m..;.u.:cium:s .. bien li.1r111nJ;11'>·· 1". )' p;ira vcrilicar lll uutentich.lud e 

C.6.2 • .a Proteger tnJu!I los r.:cur..m• 1.lbuihuiJo,. !>Cll .. ithu!o cnn lisias dc conlrul Je ticcc~u (ACLi.ltr•. 

lucali7A1Jns d\.llllro Jt:I nli .. mu nodu. 

C.6.2.!i Limiuir d ucccso Jirt:cto '' 1.1 .. i111c1·fo1 .. 1.: .. t:ntr.: uplic;1ci11111.:s y utros intc.-rnx:c?>us pri .... ih:y.l;.1Jus Je 

connmicuciunes. sulmuc1u1.: u u .. uuriu .. ~ ¡lrucc .. u!I 11u101·i¿¡¡Jus. 

C.6.::Z.6 Aplicar 1.•ncrip1;ión puru p.-011.-gt:r lu!> Ll,110!>. 1.¡uc !>C lnm~tit:rcn entre el clicnlc )' el servidor. 

bo?>flndo~c en la sc11 .. ith·iJ01J Je hll'> •1rlic¡1ci1.11tC!>. 

1" l:n nllil Up.1 J.: arli.::11.;lun .. -, u .. 1..a.:mu .. Ji .. u•l><n•I" .. '"'"ª" 1 .... •I·""' L"ll'" loh oi1•1t .. · .... ¡,.,k.""\..., cn.:11.:111ru11 Ji"I"''"ª" u ""'""'J., loJu .,1 
h.uJ ... arc .Jc:I •i•l"'m" .: ... i .. 1i.::11J" 1:1111.: "'º'"' un.i 1,:l,, .. , .. 11 J., i111.:1Jq>.:ml.,m:• .. ) 1 .... "'";ak" M•ll '"•l•km.,nt,.J,,., 111.,Ji.inl,; 11.imaJ;~ u 
fnlCCMK tcnto.•hK (kl"C"Jk,;11tu1.: l'1u ... aluw l º.ill I 

'Tra11....,o;:lu1M:1>.:.m .. 1 .. 1,;n1 ...... 1111.,1uu .. , "''""''""'·'" 
th A.:cc,.. Cunu .. 11 .. i..1 (Al:1.· .. 1. w111 rda..1•na.: .. "" ,,.,.,,1,; ... ,, "'l"'~'n .. a •I"" 111"' J.: ¡>.:tnu ... • ".i.:..:"'"'' 1.:11J1o1 a •hl.:r..:nh.,.., ,.,.,,,.,....,,. Jd 



C.6.3 St:GUIUl>Al> F.N t:L St:ltVt:H. 

C.t1 • .3.I Sc¡&me111ur h1s rcJv!> y uplicm::iuncs LJi!>lrihuidas en c.lil'crcnlcs nudus cun !>Cr\·iJures dedicados. 

C.ó:J.:! Usar scr\'iJon:s i.1:parmJu.- p;1ru cULlu !>er'"iciu u función prim::ipul. tnl cu1nu !>eguriLlad. servicios de 

tic1npn distrihuiLlu, !>ervh.lurcs dc urchi\'ns. y aJminis1mciL'U1 dc rede:. 

C.C1.3.J Usar i.cr\ iLlurcs LI.: !>egurhh1J en lugar de alnmccnur infonnución !>ubre c;1Ja cMaciún de trubuju. 

C.6.3.4 lnsl¡ilnr 1nl1ltipl ... ·s scrvidurc_.. Je seguridad. cn 11¡.,lic11cio11es de gr.m 1u11mnu u uplicnciunc:. multi· 

nodos. 

C.6.3.S ll!k1r 1nl1hiph: ... "'1.1r\idure"' cun s1.1r\idu ... Je ticmpn di!>tribuiJus tlll"S), lu1namJu c:n cuenta el 

tmnm)n de h1 r1.1d. paril n'cgurnr el lie1n¡ul de i.incrunil'ación. 

C.(1.3.11 l'rnp11rcium1r ... cguriJ;ul .1 101 ho!"c de Jatm• u tr.1\·~s Je :.er\·icius de di...irihuciún y uclu•1lizució11 para 

nplkuci,111.: ... cun 1nl1ltiplc!!o ... crvidurcs Je ... csuriJad. 

C.6.3.7 Lianit~1r el ou:ce .. u n ... u.:u n tudu!> In:. ... cr\·iJnn.:!!o y prupurciunar pru1t:cciL'in cunirn fuego, aguo, 

11hen1cinnei. J..- cuirkntc) fi.11101:. 111.:cimicas. 

C.6 • .J.H Aplicur i.:untrolcs lh.• ilCCC'u lógico p;u il li1nii.1r d ilCCC~O u lu .. !!.Cf\'idur\.'s. 

c.1 •• 4 Atr1· .. :NTll-"ICACU'>N Cl.lt:NTt:/st:ltVll>C>H.. 

C.ti.4.1 lc'.!!olllhlc..:...-r p1L1ccJi1111cnhi.. lu111u1~cn...-.1s Je ¡mtentilícm:ión intc:r-noJui. que s..-un vcrillcuJos y 

ilc...-ptillh1,. pt•r cml,1 ;i .. hnini .. tnu.lur Je !!.cg_ur1d;1J d\.'I nudo. 

C.C1.4.:! l1ruputcin11.1.- v..:riJk¡aciún ..:n onnho!!o "cnt1Jus p<iru o!!ocgurnr que la uutc1uilicución del clicn1c y del 

!>\:'rvidur .... n 1n11111;unenh: rcc•1nucillo!:.. 

C.(1.4.J l\lini111il'l1r 101 rc-auh:ntilici1ci•'u1 Je u .. uariu!> U!!oii:;nando licl.;cls c~1i.cclalnum1c: ..-ncrip1udos. tnlc:s 

como lu ... •JUC "'°" cl ... ii.oll·ni:1 Kerl"1Cn1s"'. 

C.11.4.4 Dclinir 10111!!.u.,; Lle villa Jcl 1icl..et1• ) fn:cucnci<1 de n:-uu1cnlilicacit'in, hasudo,. en la ~n ... iliviJaJ de 

uplicaciunc!<> ;ifectuJ;.1!>. 

C.<1.4.5 Aplicur lli1\·c:" Ji: cun\cr ... ¡1ción cn1nu un su~titutu seguro de: lluvcs ~ccrelils cuanJu un usuario / 

l'.'lienh! !!oc connmica cun caJ<i :.crviJor. 

C.6.4.6 lletinlr frecucnci;1!> uc.:pll1ble-. pura li1 rc-nutentilicm.:ilm Je llmn11J.1s dc pruccdhnicnto n.:moto 

UU'C'!'>1" ). hil"md;l!o en la 'Clll'>iti\1iJ¡¡d d..- h1s uplico1ciuncs afectadas. 
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C.7 SE<OlJIUl>AU l·:N :-.ISTEi\IA!'I Ut: \'OZ 

C.7.1 lºHOTt:c<:IÚN EN C(>!\ll!l"lilCACU>N UE l.AHGA l>ISTANC-IA 

C.7.1.1 Lilni1nr el m:el.!'su 11 i;cn11cu1" de l;irga d1 .. 1m1ei.1 ;1 u .. u;ui1•" mnuriJ".¡uJu.!> y cMm:ii1nes lelel1l11ii:m. 

C.7.1.2 U.sur lnrjclns Je crCJitu i;un !o<."I'\ ii:i11 .. .t.: l.iq;;1 .i. .. 1mu:i¡1 i:umu un•• uhcrmllhól •ll ""º J.:l nluucru HUO 

que tiene llCCCSU llinl-in, 111,11-111/I. pm·¡¡ e\il<lr l;I uh,,Cr\ill:iún l'hlr p.1ne tic ICll:Crtl' 0:11 J11g;arc" 

pUhlkos, llc la!> ..:l;.1\C!> J.: ;u.:..: ........ 

C.7.1.3 Proteger l1t<la!> las llneil' de "i'h:nm' de ¡11:..:c .. u Juci:1u" h.1i:ia el inlcriur. ll'>mul11 l¡1 1nfr ... 1111.1 

lungituLI Je pa!>!'>'\\urJ pcn11iti1l.1 pur el ,¡,11:111;1. 

C.7.1... Us11r curai:h:ri!>lii:m. J.: l•l111¡111:u 11.: ll.u11;11fo" p.1n1 p11:\.:nir llunlildil!> nu dc .. c¡1.J,1" Je lu.,:;1liJ; .. 11:, 

pruhihiJils (c1'lLlig.ui- 11.: ¡\r.:;1 ... i;l;1\c' hi.l,1),. .1p.1g.1r durnntc p.:riuJu" .: .. pcdlicu!'>. 

C.7.1.S Aplicar pruccJhuicn111" ;111.:..:11.1.iu .. 1lc 111•u11.•j11.1u1umútii;n1le i:'ílUn:s pin;i hu.tu .. lu" cu1111111111Jur.:") 

sus curnpuncn1es Je M•(l••l'le. l'.1•11u1 011.,.•1u:i.111 .. 1.: ll.11n.1d.1' p;1ra pri:''i.t:n11· folli1'> 01 11·;a\i!" t.lc ;1ci;e'º"' a 

lurg11sJi!ot¡mci;1!'>. 

C.7.2 l'IU>TEC'CIÚ:"I l>E Ul/ZÚN l>E \.'UZ. 

C.7.2.1 U111ar pu:.swurds bien eleJ,!hl .. , cun cn111rule!> ;1Jmi111 ... 1n1ll\'u!i. e!>lilltd<.ir p11r.1 rru1ei;1.·r ló1 vu1. Je 

bu1.unes 

C.7.2.2 Des.ai:1ivar lo•lus Jos h11J'11ne" Je'"" 111111 ... 1.i ...... 

C.7..l !\IONITOJU:U l>E Ll.A!\1Al>AS. 

C. 7.3.1 l111plc1ncn111r repone"' Je1;1ll.i..h•!> .. i...- 11;11110111.1!>. 

C.7.3.2 Munitorenr re¡,;uh1rmc111e l.1 <1cl1\ ¡,1.1d t.k• lfornad.1' ,, cu11111111aJ•lres di: h1rg11 lli .. tancin. 

C.7.3.3 l>eslmbilit;1r 1uJ11!'> 1.1" fundun.,.·s •k ihl111i11h1n1!'.ill11 r ... ·11u1ta il lri1\'Cs Ji: IH!> 1ecl;1s J1.•I lekfnnu Je los 

con111utadurcs. 

C.7..3.-1 AJh..:rir- cururules 111: ill:l:CM• lúg.icu ) lhicu ¡li1n1 pn11cgcr Jos compunentcs de con1f'uln de In'> 

sbtemns J<.! cu111nu1m.:iú11. 

C.7.3.5 Dc"1.1Ctiv11r el 1nude1n u ll"•lr 1111'"\H•nb b.a!ollLlu" en h•~l:ll!o par11 prul<.!ger d 01ci:c'>u di.11-up <.1 ln'i 

pucnns del co111t1ut.1•l••r. 



C.H SEC;UHll>AU EN •:STACIONES DE TH.AllA.10 

C.H.I AISLA.MIENTO UE IN•ºOH.l\IA.CIÓN s•:NSITl\'A. 

C.H.1.1 llM1r mcd1u:. rlo:'lllU\ihlcs 11,1rn almacenar infonUilCÍl'>n scn!'oilivu fucn1 Je linea. en lugar de usar 

cu111rul de m.:ceso para thllu!> alnuu..:enuJos permunenlemcnic en di:.cos duros. 

C,H.1.2 l"rupurcium1r 1111 e .. 1ric1u cuntrul llsicu, como guhinch:s cern1Jus u cajns li.u:r1cs, para dnlos 

scnsili\·us ulnmccnm.Jus :.uhrc 1neJius ro:1nuvihh:s. 

C.H.l.J Ui.;1r !'>crvi,h1res de ¡1rchi\·11s y 111rus :.i:.le111us M..•gurus '\:e111rulil' . .m.Jus"' en lugur de e:!i.IUciuncs dc 

1n1h;1jo p11n1 nln111cenur inform;1dún :!i.em.itiva y/u critica. 

C.H.2 CONTHOL DE ACCESO. 

C.H • .2.1 U:.ar hard\\ure t:Ufllra ruhu )' ulaques jumo con 01n1s meJidas de scguridm.1 lhicus pura proteger 

cstuciunes Je lri1h11ju Je e!locrituriu y purtátih:s contra robo e in1rusió11. 

C.8.2.2 Usar lin1t\\·11re!t• ).'o ·c11rm.:1erb1icns Je cunlrul Je uci;cso lógko y fisico para prevenir el uso nu 

auturi.au.Ju Je e,.mciune:. Jc truhaju. 

C.H.2,J l.Jsur can1c1cri:.1ic;1:. Je cuntrul Je acccMl al sull'"'ªrc• tul cun1u li:.las Je t:ontrul de ncceso y 

en.:ripcil'>n. (Mr.1 re:.tl"ingir M:h:.:tivamc111e el ac-ccso u infurmución scnsiliYu, 

C.H.2 • .a U:.11r lirmw¡1rc y/o carm:lcrh.1h:11s Je cu111rol de a.:ccso al sulhu1n: pum prevenir c:I ncceso no 

uuturi.1'.m.Ju u d;uus de l.1 c:.rnci,~n Je lrnh;1jo a lraYés de puertos Je cnlrnJilfsulida, 

C.H.2.5 Usur lir111w¡1re )'fu .,;nrm:lcrl:.tica:. Jc cu111rul Je ucccsu ul sulhvurc cumu.lo scu fac1ibh: crear 

"C:!>lou:iuiu:!-. Je trahaju Ji:.l..l .. •!>s!I •• fl'Ur.1 prevenir h1 cli1nim1dón nu nuturi.1'.uJa ). entn1das Je software 

)'dalo:!> a lnl\'i:s Je la e:.1;.1ció11 dc trubaju. 

C.H.2.6 l\1uniturear y ;.1ct11;1li.l'..ar lu:. nhcle:. Je pru1ección pur.1 las uplic.:uciuncs Je estm;iunes de lruhnjo 

cun1rulad11:. centrulmenlc. 

C.H.2.7 Elimim.11· o limilitr d uM1 )' il!>ig1rnción Je ci.lólciuncs de 11-.1b;1Jo prlvilegi11J11s. 

:0J "-lh;1 .. r1 .. 1'fJmoh;l"U .: .. hk.iJ ... ""' J.: ... r. r1 .. ¡;1.am.tLli'n J" O:IUJ"' .. IU~mori .... p ..... IUUO:Ío.>IM..,. ~~f1'L"CIÍIO:Ol"'• 
~· 1· .. 1a.:1uu ..... t.k '"'""'" .................. 1.: n .. rr~ ) .......... Juru. 



C.IL3 El.IMINACIÚN UE l>ATOS. 

C.M.3.1 Uurn1r ch.:clrmnngn.:1ii.:11n1c1uc In .. 1ncJiu?t 1lc ah1mc1.."1Mmicnlu UM1nJu 1<!-cnic11!-. Jc climin"ción 

co11t1llc1ils. u1I cn1nn c.:rus hin;iriu!oo u J.uu!o ¡1lc.11"ri11!'>. ames 1lc almilccnur >''º 1run .. fcrir In i;uMudiu 

c..k c?ttuduncs J.: 1rnh•1.in) ,,,.., "i•lurc?t lJU1..• ,.·unt.:11g.111 i111'ur111.1i.:iú11 i.cn:.itivu. 

C.t&.3.Z Prururciunur) ll~mr Ui .. ¡111.,111"0 .. ,1c ..,1i111111;h.:iú11 tu1..•u1ra\in11.:iú11 dd c11111¡1u 1n;ignO:ticu) 1111n1 1ncdius 

111ugné1ii::os. 

C.N.3.3 Pructk11r In J1..•,.1rucciú11 cu111plc1;1 do: 11i.:1liu .. Je ilhnai.:cnmnicnln cumutu ~?ti<: n MI cunh:ni,lu )•a no 

M .. "nn utili,_udus. 
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OJ SEGURIQAD LÓGICA 

Los presentes c::onlrute .. ""n lo,. nHls hnpun;.mlc?> <.lcsdc 1;1 p1:rspcc:1i1011 de h1 ,.cguriW1d t..•n loi inlUr111ución )' 

Jebcn ser cum1ile1ncnmJus cun los 111enciu11ullu,. en 1¡,,. '-CC::dune,. nnlerinrcs (pulilicus, ,.cgurid<iJ llsicn y 

scguriJuJ en c::umunk:nc::iunc!>}. E,.h,,. c::nntruh:?> h;\,.icus dcherUn ser implcnu:n111Jus con el c .. IU.:r.-:u de 1oJus 

las áreas Ji: h1 urg;mi.l'.udún que re<.Jllh.~1·;in !>er mcn.:ntero¡ulu,. MI .. ni\eh:s Je ,.cgurid¡ul )' c!> nu1y i1npurtarHc lu 

parlidpaciim )' .ipu)o Je lot ;illil .. 1i1cc::..:it'u1 cn el u1urg11111icnln de ri:cursus (prc!>up1u:s1us pm•• i.id<.Juisición de 

n111.:111u tt......:nului,;loi, pc1· .. u11;1I, cun..,1c11til'_.1ciu11 )' dih1 .. i1'111. etc.). 

l•¡¡rn u,.cgurur l•1 currec::lu 1iruh:r.:ciiln de l.1 infur111;1r.:iún y utHI n<.l111ini!>lr111:i1'm efeCll\·¡1, se dcben Jiscftur 

e,.l;indm·es <.le !>egurid;i<.I p11r.1 1iru1t ... •¡;. .... r 1udu!> lus rr.:queri1nicn1us 1111purtmu1:s, C!> dedr, !>C deben 1un1ur en 

• ldentilicildún y Autcntilicncil>n • llíMm!>i\·us p<.ir inlrusión 
de usuuriu:. 

• Controles en h1 m1turia..l;1a..I de • Clmtrules en la inh:griW1J) 
uuh.:nticidad de .. uf1w;.1re 

• Auturil';ici<.~n de ¡¡i;;cesu u datos 

• l\itúcums de 

• Adminis1rucill11 y cunligurución • llucumcntución 
de lu !>eguriJ;id 

Lu siguiente t11hlu ntenciom1 lu!oo. cunlruh:s :1 cu11!oo.ill .. ·n1r p;.1n1 el incremento lle h1 se •uridu~l ló •icu: 

::tt::Gl.!.lllll..:\.ll..LÓ!il.CA 
n.1 Ad111inbtr11ció11 dc ht !oo.Ci.turid11d. 
().:? l'rutcl."ciún de d111os )' ,.¡..,1c111u1>. 
U • .3 A11diturh1'0 y rc\·biu1u .. .,.. 
U.4 A1u\u,.¡,. de rh:!llR,U!ll y r ... portcs dc pérdhht .... 
u.5 Cuntrul y lle!olrUCl'iÚn de dut..'Ulllcutu•i. 
U.6 01u:ruch\11 cu cnndici1111cl!O de cmeri.tcnclu. 
1),7 ldc111ific11dt"111 )º uutcntific1u.:h'rn dt: U!llUurius 

ll.7,1 Ad111inl1>trución dc hkntificmlnre!ll de U!llUllriu. 
ll.7.2 A<.hnlnl1>truci1í11 de chn·c!li dc ucci:iut. 
n .. 7 • .3 llctcncltin dc lnlrll!llll!li. 
ll.7.4 llt:Hntentificllciún de tn1nsuccl1111cs sc111>i1h·us. 
t>.7.5 Tot..eu,. 1•ur11 uutentific11ción. 
l>.7.á Uinm~triC'M!o )" Ormu"i dlR,hMIC'l. 
ll.7.6.4 Prnl0 etlhnil.'11tus dt..• c111er¡:c11rh1 y cxre11ción. 

U.H lli1Ucur111> de 1>cuurldud y munlt11rcu 
n.H. l l\luuilurt..'iJ de e\·l.'1tlu11o rt..'bu:lnuu...ao,. con !ot..'R,llridud. 
D.M.:? l\lunitnren dt..'1 ,.¡,.temu y lu u11Ucuc:ltiu de ,. ... ¡.:urld111I. 

n.•J lºrutccchíu euntru 1u1r1"11rc duftinu 
l>.•J. I lºulUkus y 11rnct..•dhnlt..'11tu!1i. 
U.•J.2 Cu11\·c11h1!1i. 
U.'-J • .3 Sort"11rc unli-\·iru,., 
1).9.4 l"rot..'L'llhnlt..'11111,. de re,1u1hlu )º en1cr¡.:enein. 
ll.•J.~ llc1111rlt: de lucideneiu!> de M•rt"nrc cuntn111huuln. 

l>.IU H.e!>1mhht .. )' rL'\:"lll'"'rucli111 
1>.IU.I Ph111e,. d1: rt..'c11111:rnclú11 dL•l nLi.:ut..•lu. 

• IU7 • 
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u.10.:?. Si11111lucr11 .. de rL•C11¡1eruL'ÍÍlll del 1u.·1:nL•i11, 
U.10 • .l Tulcruneiu u fullu"'. 
1>.10.4 l<tl." .. llHldo .. )' 11l11111L''-"IU1n1knlu ulll."rm1, 
l>.10.~ f<t'-""'lmld11i. 1h.• .. ""r"'·idur"" .. ) c .. 1ueiu11c .. de tr11l1uj11, 
l>.10.6 !-.11..•r\ ieh1 .. y L'11ui1•1• fmrn rL'L'UIJL•rnehín en cn111iui,:cneh1,., 
(),10.7 Cunlill1''-"UL'in nn1111L'i1..•ru. 

U.11 Ad111i11ii.truch\11 ,. cu111'i1!11n1L'ilt11 tlL• .. oíl\\HrL' 
n.11.1 1Jircc1rh-ci. ud111i11i .. 1r111h·11 ... 
D.11.::? 1<111..0 \i .. Mn de 11h·1..·k .. 11L' 1·11mpli111iL'nln. 
U. t t • .J l.k1·11L0 i11 .. de .. 11fhu1r1..• ,. cuull'ol de \'eri.innc,., 
n.11.4 1•r11IL'L'L'ii'l11 L'Ulllf"ll L'llJlin ... 

. A con1inu11ción se dclallan los c11111ruh:!-! n 11u.:h11r. 

l>,1.1 Asi¡;nur udmi11i!>ln1J11rc:. tic "'1:g111 .. 1,1LI p.1ro1 ~.1.i.1 l"l;11.1li.•n1w (llU!-!ls. rede!-!, cli.:uh:/"'cr\lhJur). 

ll.1.2 1'roporcium1r hi !'.CJl;&r;11:iu11 ,..,. IL'"l1"""º''"'id.1t1L• ..... ·11l1L· unli\iLluu"' LlllC Mlll rc"'po11s11hles Jcl "'opune 

hknicu y la m.hnini .. 1n1ciu11 .i .. · .. L"!-!111 ul;1Ll 

ll.l • .l Usar suH\\olre J.: L'1lllll1•I .i.... .1t::LL'"'' p.u,1 111••1•••ft::i1u1,1r ¡1n1tcccil'ln a sislenms Je suf1,\11ri: e 

lnfhr1nacii111, d -.ufl\\,1u: .khL' IL"llL'f -. .. ·¡;111idi1LI lle olL:llL'fJu con lus crilcriui. m;::epliltlus pur 

urgunii.111,1o;; i111 .. ·r11¡1cion.1IL"' ..... ,,._ . ._ ,,,11-.1.1-. en ..... 111 .. n1h1u".~~ 

IJ.l • .f tJ!mr la caractcris1ic;1 J .. · i1d1111ni,.11·ilt::1ún de u .. u.1riu-. d..-1 "'nlhn1rc d..: cmurul Je ucccso, puru rci.111.::ir 

.:rrurcs y rmrn minilnil'ilr 1.1 01dmi11i .. 1r.1t::ilin )' !>uh1ec01r¡,!¡1 del !>bh:nn1. 

D,l.S Prupon:iun¡1r cupad1 .. dú11 ¡1 In,. atlmini-.trmJnn: .. J.: "'eguritliiJ en el usu uprupi¡1du Jcl sufh\'urc y 

mccnnisrno!> de "'cgudJml. 

l>.1.6 Asignar respun'-•1biliJ:1dcs :a li1" pn•1,ic1m·i1•"'· cu"'hnJio!> )' us1mri1ts lle uctivus infornu\ticuo;; c111110 

parle Je h1s rulilicmo. 

l>.1.7 Cumbi;1r p¡1'is\\urJ,. u de-..1ct1\'m· ide111ilit::¡1Jurc .. de llM1;1rht!> Je provccJurc"'~ cuundo 1i1u1licc11 sus 

ohli¡;aciuncs. 

n.l.H rrutcger el i.ullwurc Ji:I .. bai.:11101 )' ltln1"' r1..·cur"''':. ~e1bili\us dc !>C~uriJuJ lurnunJo en cucnln lni. 

ci.pccilicacioncs )' n:c111nenJ.1dL111c"' llcl ¡1ru\ ecdur. 

l>.1.9 Asig1mr alrihulns prh ilegi.1llu"' !-!ul.1me111c n un nlnncru li111i1uJo Jr: usuarios )' pro¡,;rmm1s 

au1uri.l'..nJus. 

ll.1.10 Uliliznr pruccJlmicntu"' de t::11111rol do: ncc.:i.1• p;11·¡1 Jl111il¡1r el uso Je utilcrlns pudcn1sas ,Je snllwarc 

)' tu:rrmnicn1as de dh1g1111.,1icu ¡11 per..umtl lle sopull.: cu¡mcilado. el uso J.: utilerla"' ~l.:bc ser 

consistente con !>Us rcspull!-!ilhili1fodc"' J.: trub;iju, 

ll.1.11 llnci:r una sclccci1'm nuJilahlc Je upcit•nci. Je s1.•gurid;1J disponibli:s en el "'b1cm¡1. fl•lri.I el 

ndminbernJur 1ti:l 111b1110. Jurouu.: 1.1 curga inici.11 Jcl c1111ipo. 



IJ.l.l? Ejccuu1r reru'1Jieumente pruebas Je integridad J..: cuntrul..:s J.: ucc.::m (vig..:nciu y vullJéz) y d.: las 

cur111:1erb1il:m1 de JiugrHl!ttico p¡¡ra .:1 !tul\wurc Jel !'>blc111a. 

U.2 l'IU>Tt:CCU.'>N llt: UATOS \' SISTl~l\IAS. 

l>.2.1 U~tr li!>li\S J.: cun1n1l Je m::cc!>u para ¡1ru1.:ger el !>Uh\"ilrc del sil'>le1na. lots ;1plicuciun.:!t, los Julos y 

ulg111111 u1ru inli.u·nmciún \'illio!>U Je h1!t recursos Jd ttil'>h:Htil. 

l>.2.2 Es111blccer un acc.:!>u l'ur Jcfm1h con ¡1rivil.:giu!> Je !tólu lec1un1 puru d Cil!t•l Je no t:""btir eM.Ju.:mas 

Je U!!iignm:iún Je 11ri' ih:p.1us. 

U.2.3 Lhnit11r .:1 ntimeru, r.:gbtru l1i ... 1•lri\.'.u )' pu!>.:sión •l.:cupins J.: inthrnmci•ln M.."ll!>itivu. 

U.2.4 UM1r cnm¡iurn.Juras 1U!tl;1Jai.'•lcJicaJ.1., Jlnrn t.1 11111yur pune d.: li1s upJic¡1ci11nes M!ll!titi.,·as, cuando 

u111enil"'-US pulenc1;il.:!t jll'•lili.¡uen C!>lil m:ciún. 

U.2,!o> lto:s1rin¡,:ir .:1 m::ce!>n d.: lu .... llMmrio!> il 111!> Ji11us J,,. lil'i aplicaciones !>l!l1!>ilh·ns. u 1n1v.!s di." llrogruma5 

)-fu lr.lll!>i1CCi1111c.., e.,pcdli1.:ó1!>. 

l>.2.6 l'rcv.:nir juh!> c<.1lc1nl.1ri.1:;1.to ... y •lcmuniu!>!'. p•1r11 nu uhtencr nu\5 (lrivilcgiu!t Je ucce!>U •1uc lo!t )'D 

JefinhJu.., )" ;m1u111:il~tu .... 

n.2.7 Estahlcccr re ... 1ricciu1U:!> !tUhrc lo!t pri\ 1lcgj,,... J.: inli.1nnm::iú11 J.:!>11lcgaJus. 

t>.:::!.H E:.tahleccr cu111rulc!t de .,1,;i;:e!>u il an.:hl\n.,. Je Jutus por funciuncs de tn1h.1ju. 

ll.2.'J Ucl"inir rc,pun,.•1hiliJ;aJc!t p<1n1 d cuntrul Je pru¡,munm. Je ;1¡1licaci1l11 

U.?.10 Aplicnr carnclcri!tlÍCll!> .lcl ,.oftwo.1r.: •le cunlt'•'I Je :1CCC!oU 41uc limiten la hura Jcl diil, el dla de lu 

s.:mmm y l;.1 luculiJ;iJ Je 1;1 rcJ para !>i!>lcnu1!t !tl!ll!>itivui. y/u nplicacioncs. 

ll.2.11 Aplicilr c11ruc1crí,.1ic.1!t •le elín1im1ciún 1.:umplela (cunlruli:!t de reuso Je ohji:lo!>) p11n1 medios de 

ul11111cem1111ic111u pühlicu!'> •1uc cunh .. •ng11n inlhnnación scnsi1iva. 

l>.2.12 Evi1ur e1i4¡ucl•1!t '-""lcr0i1!> Jc!>criplivus .. uhrc nu:Jin!t de uhnncemunien1u rcmovihlcs 

l>.:::!.13 Ui.nr "c;.mJmlu..," micntrn., u1ili.1,a aci.:c;us simulti\ucos u ba!>es Je J¡1lus. 

ll.2.1.. Usar rcgbtrn!> Je cnntruks de truns;acciun.:5 "'bien fonnudas .. )' sep11rnci1'm de rcs¡1onsubiliduJes. 

como lu!> e.JU<.!' !ti! ¡1re!>e11um en .:1 l\trn.tdo Je lntegrll111J Je Clurk·\\'ilson'"' 

lJ.2.IS E111plc"r contrul.:!t Je acceso par.i C!tlaciuncs de 1rabajo móvilei. cumu una base punt li1nitnr el 

111;ceso ¡¡ !>blC11Hl!t )''º .1plicaciunes SCll!titi"'ªS. 

ll.:::!.16 Conlrnlur el ui.u Je e!tlaciunes Je lnihajo con progrnmai. qiu: per1ni1un la curyn )' descnrgn de 

i11fur111aciún del IUt!>I i1 rrugrarnas )' ll!>UiU'i05 Cl<>pccilicus. 

l\ l.••• -Jcn\ull.,- "''" ('rn._.,.,.,., 1¡11.: """"" .:u hdcl.(l.f<llh1J ICll umh1cnlC 111ulhldlO:U). (>Cflllllli:ndo <111<: i:I ounbi.:nlo: J., llHO:UfUUllJ 
'"'"n1111J,.,." ru1<.:o:M ... '"' ¡.,..,.,¡ """'"""' .. 111 J • ., ....... u.:llldJ.: "I"",..., .,,.111..: .. nic11J11 nlru f'""'""'• en o:I mi•ll1u l11 .. 1an10: 
1

"' IOn el ninJclu d.: t:l.ul. \\ 11 ..... 11.a .. 11,11,..,,,~._.,.,,c,.) ""'"•'"\u:ll·l""""J- '"' pu.:J.:n ,...,r 111.anirul...iu .. ¡1 .. r .:111 .. u.irlu .:n li.•nn¡i¡ iuhi1ru.rla. 
..:""""'vunJ" u .. 1 ... u iuh:¡:.1111 ... 1) ,.,Ju,,;11:11J•• ..:1 '"'"'t!" J.: l'<'rJiJd •• <.:Ulllll"'h~n Jc Ju1,.,. 

-----~---------------- -------------- - ----------·---------~- ---



D.3 AlJl>ITOIUAS Y HE\'ISIONES. 

D..3.1 Ejecu1ur peril'IJ1cunu:ruc uuh•-.:\•11l11;11:i•1n.:s •l.: !>l"g11r1dml infunnuticu. ll!>Hltdu lisu1s Jc vcrilic11ció11 

(chcct..lilil). esculus •h .. • t:u1np11rudú11 u 01n1 .. 111\.•Ji.J.1.,, 

D.3.2 Lh:lro'ur a c11ho rcgulunncnh.! in!>pecciune!o .1..- lu., !.Í!>ti:11H1'> dl." infunnución. 

D..J..l Lh:vnr a cnhu in!opccciun.:!o l'olll!•ll:M\ll?<o 1.h: !.C:gul"iJ;a1.I i:n !oish:nms Je i11fi,1rmucll'm. tul.:s cuino 

csplurnciunes en h•1rus inluU1ilc:s. 

l)..J,4 Ejcc11u1r 1111Jilorlus J.: s.b1.:1n;1i. Je infunnm:iun \:u11J1u::iJiis pur u11Ji1urcs internos o .::o..h:rnu,.. 

D.3.S Clnsilic11r )'proteger mlccum.l;unc111e tu .. 1epurlc"I 1.I<.! uuditurlil y seguriJ;1J. 

t>.3.6 Rcpurtnr u los nivcle!o ;1prupii1Juo,;. di.,cr..-p;md;1?<o y 1.ll.!lici.:11ci;1s Je !>eguriJ;iJ 4JUC 1ó<: idcnlit1lJUCO en 

las revisiuni:s u uuditurias. 

D.3.7 Mnntcner n:giMro!o de ;mui11011i;1., pur ¡1i:l"iu1.lui. d..:linidus en h1s flulilicns de re1enclún )' 

uhnm,:cmunicruu de inf,•rnmci••n 1111.:111.1 

l').3.K Rc:uli;.;..ur rcvisiullC!o p.:nu•lic:1 .. por ...... p ... ·ci.tli'>ta?<o ... le '>.:1:n1rid;1J infurnu\ticu Je la in1i1r11u1cil111 Je UM> 

intensivu de l.1 uri;ani"'•u.:i••ll. 

0.4 ANÁl.IMS UE. IUl·:Moos \" HElºOHTES l>t: ... ::H.l>lllAS. 

1) ... ,1 Sulicitilr n:purtcs Jc tu.tu .. tu .. mcu.leulc:?<o 1i:l.1ciu1rndu ... 1 101 !o1.•guriJ¡1d inll.1r1ni\tu:11. 

l').4.2 Muntcm:r um1 hilSC d.: 1lollu?<o •le i11.:i1.l.:nl•·" i111 ... ·r11u" !t .:".:rnu-. J..: M.:gurid;11.I infun11.11ic•1 ¡1ur m1 

periodo co11?<oi1lcr;1hlc. 

U.5 CC>NTU.<>l. \" l>l-:!'-.TH.lJ<·c1c'>N llE UUClll\l•:NTO~. 

ll.5,1 E.!oUlblcccr pn1ce1.l11111.:nh1'> .. 1.: c1111li1111.11.:i•lll 11an1 1..-.:1h1r <.111.:u111c111u" imp•1rt;111te!o. 

l').5.2 Eslnbli:ccr prucc:Jin1icnh•!o de eli1nin;icia'11t .. t..- doUU?<o i111.:1unpl.:tos y uh!ouk:lus. 

IJ.S..J Destruir Jucun10.:111us \:11,111.Ju "" ".:.m ri:.¡uc:ridu., ¡1u1· r;".un ... ·!o l.:i,;1111.'!o )'de opc1i1ciú11. 

l>.5.-1 E.stahkt:.:r rroc.:di111ii:111u .. J.: 11t.1111.·.1u d.: Jo.:.,rcrdiciu .. 

l>.5.S E'.?<otahlcccr proco.:di1ni...,111t1!o p.u·.1 .:unll••I de J11c11111e11l1b e i11111rc!.iu11.:s. 

l>.5.6 l'\;1art.:nr Jucmncnlus.: i111pro.:!>11111.:?<o .:un Ullil dil!olfh;¡u;iún ;1prupiud;1. 

l>.5.7 lnspct.:du1111r .:111101h:riill 1.111c c:111r.1 !t ?<o.11.: d..- m·c;1,, ?<oClhiLÍ\'ll'i. 

U.6 C>t•EH.ACIÚN l·:N ('(lNUICIC.>i":'róES l>I·: El\IE.KGl::NCIA. 

ll.6.1 E.!>lableccr rruc.:dunic:ntul'o J.: upen1.:1un e!>J>e.:1al 11.ir,1 .:1 cuntrul de ;iplicuciunes en cumJicium .. --s IJ<.! 

en1er~cnci.1. 



i 

1 
{ . 

U.6.2 lm:orpurur un sish:mu llilru h1 w .. hnini!>lrnción 1.k meJiull rcn1t1vihlci. c1mmld las upcruclones 

i11cluy11n un usu hnpunu111c Je lus 111ii.n1u ... 

J>.7 11n.:NTlfo"ICACIÓN V AUTF.:NTlf."ICACIÓN n..: USUAIUOS 

D.7.1 Al>MINISl"RACIÓN IJE UJENTIFIC"AllORF.:S IH: USUAIUO. 

IJ.7.1.1 

JJ.7.f.2 

1•rupun:iu1111r idenriJ1caJon:i. Je usuario Unicu!io pura cudil ui.u,1riu y1,1prucc:.u1nuu111111i~Jo. 

Vcrilicilr la iJenliJad de cuda ll!oUUrio 11 lnl\ICs de un hucn mC1uJu Je 11u1cr11iJicuciún. lal cutnu un 

e!!.,llU.·11n1 •111n•piaJ,1 Je Pll'•!>Wurds :>C'-'"rcrui... 

IJ.7.1..3 1•rupurciu1mr pn•cc<Ji1nic11111!> parn de/eg11r iJcnrilicaJurcs Je usmu·io!> que pcr111i11111 n1u111c:ner 

rc,g:i!'>fros i11Ji\·id1mle:., cu.uulu un usuuri,1sea111111•ri ... •1dl) p•iru .icltmr en rl."pre:.c.•111,1ci1i11 Je 01rus. (Ull 

corno un l."111plcuJo aclUiU11lc1 en rcprc"cnl<icil'ui Je su gcrc111e 

U.7.1.4 

D.7.1.~ 

l>.7.1.6 

f).7.1.7 

l>.7.J.8 

JJ.7.1.9 

IJ.7.1.JO 

D.7.1.IJ 

l>.7.1.12 

J>.7.1.1.J 

Usur inli.Jnnucilln Je our11 .. ·n1ilicm.:iú11 udicion¡¡J p<1n1 \'crilicur la iJcnlidmJ de lus us1111rius lUllCS de 

cu1nhi¡1r su p1111osword. 

Pn•rc,irci1J1mr un 111érud1• 11oc..'guru pura C'I inicio e.Je Sc..'11oi1\n .)' 11u1111c:uimie11lu Je 1u1.fo In infurnmción de 

idcn1ifü:¡¡ci011 .)' i1UIC111ilico11.:iti11. 

Gurunli•mr un prucc11ou de rc..'gblru seguro, inchr.)cndn el envio o crurc:ga uf usuuriu de su cluvc de 

uccci.o iniciul .)' la vcritil.:ucilin c.Jc iJcruiJi:1c.J dd uimurio. 

l\finimi.t';ir y cliinitmr, ill 1mhimu Jll:•!>ihlc, el U!>U e.Je cucnlus e.Je ttlltmrlos huéspc<J (J;UCM). 

Lhnirnr 111 dis1rih1u:ión e.Je docurncnrucidn cu lh1e;1 o irnprcsa y 11u1111u11t:s conccrnienlcs u 

prucc.•di111icn1u!'> de 11ccc!o11 . 

~lini1ui.e.ir 11 eliminar la p11!1oihilidi1J Je c111n1dus !'>inrnlláncas nJ sb1c11Ht por el 1ui:.111n idenlificaJur 

de usuurio desde dili:renh:s dircccion&!'s de red u c:i;ladun1."S de 1rabuju. 

Estuhlcccr urw e11olriclil 11u1cr11ilic;1ció11 y 11u1uri.a1ció11 para los ndminislrmlores de seguridad. 

uc.Jminis1rm.Jurci. del sisrernu )' 111ros usu¡irios privilcyiados. 

Pro1c,g:er lus archivos que: contienen los p;tssworc.Js con conrrol dc ucccso y cncripción. 

Prurcgcr lcJs archivos de pll:io!'>wonh cotllra rcrn11ción, ucccso dirccro )" copiado. us;.mdo archivos 

sombra {!lohilc..lows). 

Pn11cger la ctm11mici:1ci,\11 t..lc los proccdiruit!nlus de ucccso con cncripció11. 



0.7.2.l Cun1uni..:1U' lus r ... -qm:ri1111...-111u'> :- !'t.:llh.:1u11.: .. p.1r.1 1r.11<1r .. i..- 1111nitniJ'J.1r •111e ¡.,,, u .. u;1r1., .. t.'111n11artu11 Mis 

cluvcs lle 11cccsn )' '1i,111lgue11 i11h•11n;11.:1ún 111• ••llh•11.-.1d.i •le'"º'" ¡.,.1cn1ili.,;;;1 .. h•n..· .. Je u .. m1rios. 

D.7.2.2 li!!>h1hlc1:cr y c.iccutnr ICllll'-'l'iini.:11h•'> 11,.·~111,1 .. i.u .. · .... 1...i ..:unlcniJu del ,,;,.,,.,,uul, lun~ilud y lh:l.'uencia 

Je! cuinhiu. 

l>.7.2.3 Sulkilar u lus u .. mtl'iu'> t.:mnluoar '>11'> l'•''""''"Ht.. .... bu: h;"'c" pcriú.til.'il .. t.:un n..:·;ta1h.:nti1il.'al.'iún. 

l'l,7.Z.4 Dcsplcgur h1 ühi1na l~~hil !'o hun1 d .. ·,,.,..,;.,. ... ., .. i...- .. puC'> 1k 1111 ,1..:cc .. u vlali.Ju. 

D.7..J UETEC'C'IÚ:"ll IH·: INTH.ll:-.os. 

U.7..l.l l:or;,.nr lil Jc!!>CUllC,,.lun 1lc .. c .. u111 " i11h.1l>1ht.11 h1 c111rm.1.1 J.,.• 1111 Ji .. po .. iti\10 Jcs1n1ci. Je 1111 pcl"iullu 

CS(ICC"ilil::u J.: Íllil.,;;ti\. jJ¡¡J 

0.7..3,:? Lhnih1r el 11lm1cnl ~· f1.:.:1i.:1u.:1.1 .t..- 1ni..·111u., de ,11..:..-..-.... m• 'l.aliJui.. 

D.7.3.3 Nu pru1"'1rci111rnr i11f111111.11,.1t•ll 11,.•!1,.•1._•111..- •t 1,, .. l11111h: .. ) .1.:cu111.:., tu1n;1Ja,. "••hrc i111c11hl'o .t..- ;n.:c.:"o 

no .... ,..ilUMlS. 

ll.7.4.1 1•rupt.trCH•1H1r n:i.tric.,;;um.:,. .t..- ;1c..._.,...,,, ,, .1pl1..:;1c1u11..-.. ,..,..,,,,lll'l.il!> pur hur.1 J.:I Ulil, Ji.1 J..- li1 !>c1nunu. 

1cnnim111.'!!. C!>pcclli.:il") 011·,1-. .:u1i.ll..:1un.:,. .... ·k..:du11;1J.1 ... 

l'l.7.4.2 H.'-'-UUlentitic;ir el u .. m1riu c.111.1, . ..:.-1¡11.: un.1 11·;111._i1 ... ..:1un Olllam.:ntl.' .. .:n!>lli'l.OI !>l.'¡1 rci111cri•la. 

0.7,5 T(>Kl·:N~·./' l'AH.A AllTENTll.-1<."ACH.>N. 

l>.7.5.1 Usar 101..cni. 11ue ¡;cn.:r.:n un 11110.'H• 1,.·11.J1~0 J..- •1111 ... 11111"i.:;1.,;;1un 1111.'011oriu u llª""''H1rJ .:n cmla U!>U. 

n.7.5.2 Rc!'tringir el ui.o )' po._c,.1011 ll ... ..:,Hl.1 h•~ ... 11 .1 1111 -.ulu u .. 11.11 iu. 

l>.7.5..J Ai.i¡;nar uJiciu11;1l111.:nte un 1111111.:h• lk •~knt11i .. ·.1..:1u11 pcr .. um1I !>._.t.:re10 u Ull l"""""ºr.J r•ira usoir con 

101..cns. 

l"l.7.5.4 tlllantcno:r un invcn1;1riu" .. .,..guru lk .:unuui... .. p.u·a l.1 ;1 ... ignaciún Jc Jbro,.iti'l.·os 101..cn. 

n.7.5.5 ltc,111..-rir d rci;.rc!>o ll..- h•l...:n .. " 1.1 t1,.·nnin.11:iun ll..-1 .. ·1url.:u o rca,.igm1ci1ln J.: funciunc!> 1¡uc no 

riequicrcn el ni.u Jc "'" 1111..anu!>. 

Z~ llu 1u .. o:n o tio.:h11 • .:~ "o.tud cl.:0110:1110" .i ... , ..... mu• ul•h'·"'" I'·" .. l''"I'"' .. '""'" 1111 u1~vl ""f'C'"'' J., uu1cnudJ.oJ. 



ll.7.t• HIOl\1f:TRICAS \' t"IKMAS UIGITAl.t:S. 

l>.7.6.1 Usur hi1lmc1ric111o·' p.1n1 uutcnlilk11c1un J.: ui.unnus JunJc sea upru111mtu. 

U.7.ti.~ E!ol11hlccc..•r limile!o Je ful .. ;.1 m;cp1uci1l11 ) foli.u n:ch1110 en la amcn1itic;.1cil.'111 11ur 1nc:dio de: 

hirnne1nca. 

U.7.(1 • .l Proteger ln111 .. acciu1h:1o 1o<:111oiti\'U1o y J.uus con linnui. Jiyili1lc1o. 

U.7.6.-' l"HOC"t:l>IMlt:N ... OS O .. : t:l\lt:RGENCIA \• EXCt:l"CIÓN. 

E!olublcccr un 11la11 lle co111111ycm:ii1s en cui.u de que cl 111ccanbmu lh: ¡nncntificución u c:I 

suh!>i1o1cnu1 de a111ori1.i1cion folk. 

U.H UITÁCOHAS UE !'-EGUIUUAI> Y !\IONITOl<F.O 

U.H.I !\IONITOREO UE EVENTOS H.El.ACIONAl>OS CON St:GUIUUAI>. 

U.H.1.1 l~ttuip•1r ;1 1u1lu .. 1 .... !>i .. 1cm•1'i 111ult1·U!>Uo.1r1us cun las can1c1crí1o1ic<1s t.:um11lctas de 111,. hum:uras de: 

1ocguriJ;1J ..tcli11i1l,1s 11ur 1.1 .. om111riJi1llc!> c1.111111.:1cntcs. 

l>.H.1.2 Activar 1.1 .. c.1r11Ch:n .. 11c.;1 .. Je !>c¡;uriJ.1J Je h1!> hitácun1!> 11;1n1 rcgi!>lr.u· h1llU!> lui. c\·cnto:. i111purtmUcs 

dc !>cgurill;nl. im:hl)L'UJu In!> inlenlu .. .,.h,: .iCCC!>u: filllidu:. y cxilO!>US. 

l>.H.1.3 Ejecul¡ir rc .. ·i .. 1utiL· .. 11cnúJic¡1., y J,1r !>eguimicn10 Je lus eventos c,.cc11ciu111.1lcs se1laludos en los 

re11unc!> Je h1!> hitik1•n11o lk scyunJuJ. 

U.H.1.4 G11;1rJur In .. r..-¡,:i .. 1ru!> Je l¡¡o;; hitácorns Je i.eyurid1td Junuuc los perioJos n:'1ueriJoi.11ur In aulorlJad 

cumpc1c111c. 

n.H.1.5 lJs¡1r utilcr"i;I!> ~1e Jctci.:citln aulunmtimdmo en tiempo rcul p11n1 moni1orcar Jcsviucloncs 

:.i1:nilicoiti\·;.1!o cun rei.pcctu u la acth iJ;1J nnnnal )' ulcrtar n los administrmJnrcs Je seguridad en 

uplicnciuncs \lc ¡11!0 rh$¡;.u. 

1>.H.l.C1 Pro\ecr ..-unlrul J.: ¡1..-Ce!>o )' 11ii.U1!i. Je uudiluria u cualquier 11roccso que :.e hu11on¡;u <111e puse por 

cm:una \le In :.cguriJ,1J implantmla. 

D.N. l. 7 Ki:ctHUJlCn~••r buena!!. pru..:tkai. Je 5\!guriJmJ )' 1unu1r ucciunes correctivas para violucinncs. 

2
11> 1 tn ht.•11..:ui.:11 - "'""',..;..: '"' M>'ll""'""" ., .. m .. okJ~I clo:n1e1un qu.: \11,111 en o:a.111 ....,, loun1•no. J"'' o:jo:mrln. hu.:1111 .. J1¡¡11u10:,., cu111urnu 

Jo:lu.,.un.ni ... J.:l••l"·"'"·"''o: 



D.8.2 MONITo•u:n Ut-:L !-.l .... ·1·1-:MA \' LA Al"l.IC.·\CU'>N llE SE<OUIUUAU. 

0,K.2.1 K.c\liiour. J.:!>m::ti\lur )'' rcmu"cr cue11t;1:. th: u-.m111u-. ÍllilCll""!> en un pcr1udu 1..h: tiempo. 

D.11.2.2 Notilii::ur inmcJiutmncnh: u I••,. ¡uhn1nj,.tn1J•1rc-. 1.h: i.e¡;urid.ul Je ti:r111in;1ciún Ji: c1111trnh•s. Jc,.pidus 

y trnnsfi:rcncins de cmplcuJu-.. c1111tr;11j,.1,1s )IU rru\ccJure!>) ulrui. ui.11;1ri11s Je nplii::uciunc!>. 

l>.8.2.3 Cuurdinnr rc\liioiune!> llcrilldicu,. de pn\ ilcg1u-. de ;1i::c.:i.11 1nw lus ad1ni11istr;1durc .. de SL0guri1.l;id y lus 

prupicturius de lu inli1nn;n;i1m. 

D.H.2.4 K.c\'isur y n:movcr 1uJu!> lu,.1.l.110-.) !>Ufl\,11re i11;1cll\u pcril>1hc;1111e11ti:. 

0.9 l'HOTt:<."CIÚN COl'iTHA !-.Ol·-1"\\'AIU·: HAr'i.11'0 

D.9.1 l"<H.ÍTICA!'. \' lºIU)CEUl~lll':NTOS. 

D.9.1.1 ~mitir puliticu,. )' pru1.:e1.h11uc111t1,. l"·ff•• l,1 p1u1eu:11111 ) r.:cuper;1cill11 culllr<I lil cunlmninw.:ilin Je 

sulh1i•nn! nuciV1.l. 

D.9.1.2 Publicur puli1ic;1s ) ¡uuce1.lm1ienh•-. a..:e1co1 Je! u-.u ) 11u:J1d;1-. Je !>eguriduJ cunlru :.ullwnrc Je 

Judosu cunli;.1hiliJ,ul. 

D.9.2.1 Probar luJu el sulh\·;ue uhh:111~10 .. s.: hn:111e-. c:"cr11.1 .. para ¡i-.egurar "" couliahifoJmJ )' uu1cn1ic1d;;1J, 

y puru iJentilicnr cl'>J1gu deli.:ctuu-.u '' noci,.u. 

l>.9.2.2 Asegun.r qui: tuJu d !>of1w11re tiu.: \,1 ¡1 .. cr u-.,1du C!>tc !oupnrtaJo )' nco111pai\¡1Ja Je su cl•diy,u fuenlc 

currcspundie111c y su rc!.¡le.:11,. ,1 duc111nc11m.:il111 

IJ.9,2..3 UMir i.oflw11rc d.: \crilic;.1ciú11 Je i11tcg1 id,1J m11u111.11ic<1 (CH.C, Clu:d .. ,.um) pum prescrvur la 

in1egrido1J del ,.unwurc) p;1r.1 1.klcct.ir cmnhiu .. ,./11 r.:c111pl;1.1us no uu1uri.111du!.. 

D.9.3 Sl>Fl'\\'AH.E AN'lºl-\'lltUS. 

U.9..3.1 Usar suliwarc unli·\'iruo.; l'•llil .. 1 .. ·1ec1;1r 1.1 pu-.1hle pl'c,c11cio1 Je vi1·us en 101.lu el sulh•n1rc. J1i.l.cncs, y 

i.is1e1nns Je có1npu1u 1"l!r.:ie1111.•11i.-11te .nlqu111du,., ~in in1¡,u11.01r la fucnle. 

U.9.3.2 Usar cuarcnt.!11.a junh1 c•111 M1ll\\011 .. • 0111ti·,.llt1!o p;1n1 vcriliC'11r la prcse111;hl Je !i.otl"arc noc;:l\lu en 

sutlwurc )' di!>l.clle!o. 

D.9.3.3 Usar ,.unw11rc Jo: cun1rul .. te 011.:ce .. u ~· lll11ceJi1nie1;h,,. 11.: cu111n.,J th: cmnhios ¡1Jicio1mlenu:ntc ul 

snl~wurc un1i-vin1,. p;1101 prc\,•111r 101 i111ruJ11cci1·111 .. 1c ,.,,ft,\;1rc no 111uuril'.011.lu. 



n.•J.4 1•1toc:1::u1Mlt:NTOS nt: Ht:Sl'ALIJ() y 1::Mt:ll<at:NC:IA. 

n. 11 • .a.1 !\-lunh:ner u1ut cnpiil nrig111;1I Je 1;1 "'C'r"iun ;n.:llml de o;ull\\¡lfe, ;ulc1mi!> de lu., rei.p;1IJu" regul¡¡n:s 

Ci1lc1uhirin1th•i.. 

n.•J.-&.2 Definir r11u.:etli1nic11h•., ole re"l'IU·""la mue c1111:rg1.•11cm ... indu~emlu un c1¡11ipo 1lc n:"llllei.ta u 

1.•1ne1·g1.•11c1;1<;., p.1r.1 ¡1rucc1lcr cu inc1d1.•11le!o do: snlhu1re cnnlmnim1Jt>. 

n.•J.5 Ht:l'<UtTt: l>t: INCIUl·:NCIAS u1:: SOl.,"\\'Allt: CONTA!\llNAIU). 

U.•J.5.1 l{CJll>llilr IUtllh l••l> UICÍdcnle .. do.• Mlll\\Uf"C 1.:l>nlmninuJn UI !<UJ"IUMC IC:i.:nicu ~· 11 lu .. u1·gu11i ... -Ueiunes de 

,.. ... ·gu1111 ... 1 :1.l..-i.:11.11!.1 ... 

U.•J.5.2 :'1.1.uuencr ;1rchi1.us 1lc ini.:i.tenh:'" Je i.ul\\\arc cunuunim1do p¡1m 11i.;1r en unáli"i"• en pru¡;r~nnus de: 

c1111cie111i,..11.·1ú11 y c;1pm:11m:i1111. 

l>.IU HESPAl.IHJS \' llt:ClJl't:ltACIÚN 

U.10.1 l'LANES Dt: Ht:CllPl-:llACIÓN Ut:L NEGOCIO. 

l,.10.1.1 l>c".arrulhir )' thu.:umcn1<1r pllmci. de i.:ont11111itl11J Jel ncgodu de curilclcr c:ur¡lon1t1\u. 

1,.111.l.:l lle!>ilrr.>11.u· y dt•cmnent;.r plunci. de cu111i1111id.ad del ncguciu p;1n1 urlicnci•lll1.'" c:rl1k·11s. 

l>.IU.1.3 IJ11cu1ncn1i.1r plane,. de rei:upen1culn Je Jei.¡1stres f.litn1 ce111rui. Je i.:l'lmputu. 

l>.10.1 • .- Asignar rc!>pn1t!>¡1hilid.nle" im.li\'idualcs p<1n1 C••111i1111iJ.1J Jcl neg••ciu. 

U.10.2 Sll\IULACH.OS Ut: Kt:ClJPt:KACIÚN Dt:L NEGOCIO. 

ll.IU.2.1 Probnr rcgulunneme todui. lt1!. ¡'llanc1o de recuperación lle Jci.U!>lrc!>) Je cu111i1111iJ;1J del negocio. 

U.I0.:!.2 Incluir a lus t1!>11;1ri1•!> mlcc11•1Ju~ Jel 11.:gui.:iu. m1dih1rc~ internos y i.tóllf de 1ocguriJ.1J infonnñtica 

cu1nu parle Jcl e•Jllipu .le p111cbi1i. Je plimes Je i:ontinuhlml Jcl ncguciu. 

IJ.IU..J TOt.t:llANCIA A FALLAS. 

U.tn.3.1 1\1ocgun1r In cunti11ui<..l.1J de lu upcraciun Je apl1c:¡1cit111t!i. crnicm. U!>omd•• cumpulo.iduras con 

1ulcrunciil u li.1ll;1i. u dii. .. ·1lo rcJunJunlc. incluyen.Jo pruccsadun:s du¡llii:;ulus. discos t::.pcjos. 

hiu\curw .. Jr: 1rnn!>11cciunr:i. de 01c.:cso )' r.:gulaJurc:. Je ... oltajc (lll'S). 

U.lo.3.2 Us¡1r rums alternas <le cu1111111icación p11ra ;.1i.cgurar lu Jii.punibilit.laJ lle lils cunnmic;.1cionc1o. 



D.IU.-1 Hl-'.!".l'Al.IU.t!'. \ Al.!\1AC'l:N.-\Mll:NTC> Al~TEHNlt. 

D.111.-1.1 Conlnr cun un n..0 !>p111Ju lm:r.1 d..-1 1.:4·111111 ._i.: o.:urnpuht tMh.ºI •h: ni mc1h•!> ! c .. piu"' u g..:m:n1dum:!!o J.: 

tudos los J¡:llul'>. 

U.10.-1 • .2 Establcc"•r unn c<1h .. ·1ul.;1ri,.,1c1.-.11 rcg11t.111li1r;1 r4"'ll.1ld••'· 

D.10.-1.3 Pru1c¡;cr lu!o n1cJiu" en l•i.. qu.: !'>.: .:11Cth:n1n111 l•i.. rc-.p.1ldu!o i:n lriln">ilu. m•i cu1nu Cll i:I lug¡ir dunde 

ll>.: J,;Cllerllll. 

U.10.-1 • .a Establecer silcl'> Je 11h11;1co.:n;11ni..:111u •k r..:l'>¡li1ldui. •JUi: nn i.i:illl Ml!!.Ccptihles n los misn10!'> J..:!!oll!!olrcs 

que los •111..: el ccntrn d..: o.:1'11111iutu primilriu 11111:J<1 <.:'l"··rmu:nlnr. 

U.I0.5 kt:Sl'ALl>OS UE M·:lt\'IUUltl-:!". \'ESTACIONES llE TH.AUA.Hl. 

U.I0.5.1 EICctuar n:!!oJl<1IJus Je ''" -.1,.1e1n;a, cu111ph:1u dc,.J..: MI U\!>li1h1ciú11 inu.:ioll y dar seguunicnlu a 

cualquier cmnbin ..:n !!.en id1•ri: ... ..:-.1;u.:11•ni:-. •k tral>ai•• ~ 1ni:tli1•i. rcmu ... ihli:s. 

IJ.10.!i.2. Ej1.:..:ul;1r fe!'!!opulJui. ¡-...:riúd1cu' p.1r;1 "'4'1\t•hllo.:,. ....... 1,1c1un..: .. Je lruhiljo y U11.:'4lius r..:111u,·il•h:!>. 

ll.I0.5...3 lllili.mr pruccJunicnh•i. di: r4''lt,1ld••. pur ckn1plu. r..: .. ¡MIJ.1r tu .. Jouus Ji: 1 .. c,.t;u.:iún J..: tn1h¡1ju 1:n el 

:.crviJnr. 

D.I0.5.-1 l)cs.irrulló!r pl;111ci. de Jll4'IMl.u::1•>11 ... ,>11t1a 4•111.:rg ... ·1u:1 .... 1t.1r.1 h•Jil!!o lm, in!!ol.il;1cit•n<.:i. d..:I nei,;u<.:hl. 

n.10.6 St:l.f.VICIOS" 1-:v1111•0 l'AltA HEC'lll'l:ltACIÚN t:N CONTINGENCIAS. 

l>.111.(1.1 lk~rrollnr nlh:rllilll\lai. L14• .. 111111111-.1111 •le ..:110.•rg1.1 p;1ril o.:•l1lkit1!> e ini.u1l.1c1a111..::., pri110.:1potlc., Co.:llll"us 

Je J;;11us )" !!oiM..:11111:. JiMnhui'-1•" L.Tll1..:u., 

0.10.6.2. Oh1cncr d cum¡tru111i:.u d..: lu .. Jllu\co.:,1 .. 1 .. ·., p.ir.1 r.: ... ·1npl;1""r) 1iru1turciu1mr c1¡uipo Jurmn..: 110;1 

rccupcn1ción de cun1ingo.:11ci;1 dc-.¡1110.: .. •le u11o1 p1:nlul.1 

l>.I0.6.3 Adquirir) pruhar p..:ni'l•hc.1111e111e ..-1 o.·•1111¡ll1 ali: ct111111111c.,du11..:s nuh·il Jlilfil 11sur cn si1uo1cioncs <l..: 

cn1cri;.cnc:ia. 

1>.10.6.-I Cunlrulur pn:vc111i ... ;u11..:111i: -...:r .. ic1•" ,¡... ri:cuper-ilcilin e .. i..•rn11s u c!!olilhl..:ccr l'>ilcs de "'JlUl1c 111u1uu. 

D.10.7 C'CJNTINGENCIA FINANCIEl.f.A. 

O.I0.7.1 t.:.slubkc:cr fucnt ... -s ¡i4f..:cm1J;1 .. o.le ti11.111cm111i..:11tu y cfec11\·u cun1u pune J..:I plm1 de cunting.cncim• 

pum el negocio. 

.-------··----·---- ----·-·-·--- --··--------------·-­-----------·------·---~ 



ll.11 AllMINIS"1'1lACIÚN \-' CONFIGLlllACIÚN l>t: so1--1·'-vAH.t: 

ll.11.1. l>IKECTIUCl-:S Alll\llNISTHAºl'IVAS, 

U.11.1,I E1ni11r )' ejcCUl11r ruliticm. l!UC pruhih:m el U!>U in;.,JecuuJu de liccm::ins de !>Ul°l\Ulru )' derechos 

rcser\'illlus. 

n.11.1.2 Ohliy11r el m;.u de pruduc1us c!>l¡in.!.l!'es de lmrJwurc )' sol\w¡1re cun1u hu!>C principnl pura 

mJ,1ui!>ilciunes Je aecnolui;iu Je infumrnción. 

ll.11.1.3 Incluir In cober1un1 Jel l'>nflwurc cun Jcrcchus rcscrvmJus y emilir liccncfos r.::01110 pi1rtc Je los 

prusnunm. Je cuncien1i.-oad1111 lle l'>Cp.11riJ¡1J. 

ll.11.2 HE\'ISIÚ:"ll IH:: Nl\'t:l.t:S ni:: CUMl01411\111::NTO. 

ll.11.2.1 .t'\.si~nur lu"' llcp.i11:11ne1111•!io Je ~c!iol1un i.:umu pun1us dl.I' control p;irn us¡.,i.;un1r el Ulli:¡,;u con lus 

rulitica!>. Je .. cguriJ.1J rcl.1dun..s..h1 .. cnn la i1J11t1il'>ición. 

ll.11.2 • .:! Ej .. ·cmar invc111.1riu,. ¡1 .. ·riú11icos lle m::1ivos h:cnol1lgicos. u1l cumu csuu:ium:s de 1rubujo de 

escritorio. lilptups )' sufluure h!cnku. 

ll.11.2.3 Notilicnr u i.,,. oiutoriJ;1dc!> ;1pUlphlll11!>) verificar las invcstiguciones concernientes ul lmnlwnrc y 

!>Uft\\·ure e'truvi<1J1•. 

U.11.~.4 U1ili1<1r uuditurla!> ll !>Ul\wnrc de 11J111ini!>.lrucló11 de conlisumción pilru monitoreur el npcgo con las 

pulitkas y lus C!•MmJurc~ Je lil nr¡;uni.-.uclón, incluy1...~Ju sol\wurc con Jerechus rcservuJos y 

liccnciu!I.. 

ll.11.3 t..ICt:NCIAS ot: SOFTWAIU: y CONTROL nt: Vt:llSION1::s. 

l>, 11.3. t f\.11uucncr llruehots de c-omprn de todas lus copia!!. de sotiwurc comcrcinl utili.1 .. ·ulu pur it empresa. 

l>.11,3.:? Optimizar el UMl de lkencias corporutivus pura reducir lu prohubllldud dc cupius de ~otlwurc no 

nuturizaJas. 

ll.11.3.3 Conlrulur )' uctunli.1.nr las hiu\coms dd sol\wurc existente. 

ll.11.3.-1 Ac1uali.1.ar el :r.ul\wnrc dc uplicución en :r.istcmas JlstrihuiJus nu1omá1icnn11.mtc ~csdc un sblcnm de 

c1~mpulu ce11truli.u1do. 



¡ 
l 

0.11.4 1•u.o-.-1:cc·1úN C'O:"liiTH.A C:OlºIAS. 

IJ.11.4.1 U1iliLnr c11n1c1crb.1km. de Mth•·1.".tci.:1u;it111 en el !.1111\\un: 1h: .::unlrol 1..h: aecc:.u pan1 prevenir c11pins 

no uu1orizui.Jm. Lle :.ullwarc propi .. ·1¡11 io. 

----------------·---- -



CAPITULO VI 1 

ANALISIS 
DE 

RIESGOS 



Cuundo cunsit..lcnunos lu cumpn1 ) li1 utili, .. ucit'JU Ji: un pruduc1u Je sci;urit..lut..1. se tii:ni: 1.¡uc bulmu:i:ur i:I Cllstu 

del proJuclo conlna el rii:sgo Je 1nab¡1j¡¡r sin C:.li:. /\li;unu:. orguni;r.ucioncs funn11li,..i.m c:.lc J1ruci::.u )"' lo 

denominan AnAlisis 1.h: IUcsi;ns. El A1u\lhi" de 1-lii:s¡;u:. i::. un proccdimii:ntu utili4'..41du puna i:slimur h1s 

pérdidas po1i:m:i11li:s 1.111i: J1UCJcn n:sullur de un :.btemu \'uln..:rublc y pnrn cunntilicur d J;u)o 1.1u.: rcsulle :.i 

cienos unu:nuz .. us !!oc mnleri;ili.am. Ln ilhinm melu 1.ld n11<'11isis Je rii:sgus et. lu Je U)'Udotr u :.eleecium.1r en bm;c n 

un costo~bem:licio. medidai. Jc :.cguridud 1.¡ue n:t..lucinin los ricsgus u un ni\'cl m.:cp111ble; h•h.icmucnh:. i:I 

nmUisls de rh:si;us es mm numera de \!lllurnr 1.1uc hlll imJ1uMmne e"' un Jc1cnninadu sis1c11111 y 1.111"' tun 1'-jus u 

no se esta (en tCnninus de equipo. pt.!n.om1I y 1"1n:M1p111.· .. 10) de pru1..-gcrlu. 

l!I mu\lisis de riesgos esl¡inJur ht\•olucn1 lu-. 11cli\·us umgihk!>. cumu sun. cdilidn"'• c1..¡uipu de c1..'m1putu. )" 

denu'ts i:quip11tnient1..1; )' \'buuli4'l1 q11nu c..~l•ill ll1u1e¡;..iJu:.. 1> .... hi1..h1 u ~1ue en c1111h¡uii:r Ori:,a11i.r.111.it"111 el uc1ivu 

Cunndo se eMi\n evulua11du lus ucli\'u .. d.._. inf1..1rnmciun d.: l¡1 urguni.r.ución cun:.ii.l.:rundn cuun.lo ~: cu1nu 

• ¿Q,,J;,!fur111u1..·itit1.\t:ll.:111..' .. l'•/li.."I••" '"'l"""'''"'•'o.'-'·~ 

Con10 se e:-..plieó en Cu!'litulu 111 cun rc!oo(lCclo n h1 ..:lu:.ilicaciún Je lói infurnmción. s.1hi:nu1!> 1.¡ue c'b1i:n 

diícn:ntcs 1l~1s de lnl"'urnmci1..'m: infurmm:illn Je l;.1 Dcf...-n"'¡' N•u;ium.11 la cuul 1..lt.!"'crihiri;:1 rccur!>os. tilct1ca .. ) 

dcsplici;ues 111ilit11res; registrus cu1·1'1llfitli\·u:. mu,.1rundu p._lrdi1..hls )' c:.lml ... i;ia:. d..- n1erci1J11: regi.,tru., 

pcrsonal'--s dc..-si.:rihicnJu enfcnm:1.h1Jc!>. e .. 1;1.tus titumcierus, CU'-'!>liuncs uc11JC1nicui. e 111.,h•riill l¡1hural. etc .. 

Es rur tnnu1 1.¡ue ne~e!>itun1u,. .. \!01lurJr•· 1.¡uc 1.111 ÍlllJ1'urrnntc )" en donde i.e lucali'·'' dich.a infí.•rm;a.;1ún .. l.¡1 

int:onnución cun un \!alur incsti1nahlc p11n1 unn uri;.1111i, ... 1cfl'o11 pu.:dc IC"ncr un p1.-..¡u1.•llu 11 nu \"Hlur p¡1n1 utr;.1 

urgnnizm:iún. 

Alguna infonnnción ruede !ooCr ntll)' i1111'111rtm1tl." 1'1<1ra .lli;l1icn >. llUC1.I.: curccer Jo.! intcrCs paro1 nll!-uicn nms 

(por ejemplo una no\!ela de 1111 c.,..:rilor). Otr.1 infi.1n1rncit:111 1111.:dc :.cr de gr;m inl.:r~s peru pu1..•Jc !>l..'r t.an 



! , 

inaccesible. que cururules 11dicionales de scgu.-id1ul nu se juslificnn (infor111ución millmr clnsillcada que 

eso\ encripludu )' 11lnun.:enmlu en u1111 cumpu1mlun1 umpli11me111c: rcsgu11rd11du c;:un sólo Utimtdo nutorl;,.ndo y 

sin conexiones de n:J. es en ejemplo de cslo). .. . 
Cudu unu dellt:n\ llre•.u:u¡mrse entunccs pur umenuzas llslcus (por ejemplU ·un incc1\diu u un upugón) y 

uccidcnlcs c;:uusudus pur descuido u negligenciu de los cmplcadus. Detn\s de estos peligros ubvios se 

lcndrU t¡ue cvuluur dc 1n1111cm n:11lis111 c;:uunllls inh:nlus i.c hun hecho, u podrfun ser, pum ucces.nr el sb1cn1u 

de nmncru ilegul u c1rnl :.crl11 el impuctu Je lJUe ei.10 sucediera en el futuro: SI se es el n:spunsublc de lu 

inform11cit'in <ll!' li1 Dcl""cn:.•1 Nuciunul se llchcrfl prcucupur de los dcp11rtumcntus. 'd~ hncli~encin de pulses 

c"'tnmj .. nus •. si :.e ci.u\ 11rutegicndu lus dmus del m:goclu, se dchcrú cs111r prcocupudo rur <JUe sus 

cu111pe1iJurcs uu integren cspias dentro de la urg•mización o suhunh:n· 11 propios empicados u c111nhio de 

infornmcitln. SI.! dcbeni 1·ccurJ;.1r mmhii.!n t.¡m: lus 11111cna;1.ns u Ju lnformución !ro\! increnu:lllun confonne el 

personal ;1¡uende mU.:. cun respeclu 11 las vulnerabilidades del :.btc11111 y uquellos nu!1odus de explotución 

de las vulnerahifülilJe:. se1m nul:. b•1mto1s )' nu::ilcs. 

Cuino e:iii;istcn muchos ripos dili.-rcntcs de cu:.tuio de seguridad en In infummción, tu1nhii.!11 huy variedad en 

lus c;:onst.•cuem;:i;1s. Si lmhlumus m:en.::11 de la pCrdiJa de infommcil'in vital de la llcfi:nsa Nacional, el costo 

pudicrn sc-r un cutm.::lismo. Si un e"perimenlu médico es divulgado o lus rcgislrus de un paeicnh: son 

e"'truviudus o cu1111nu111etlJui.. la gente pued\! morir. Si ha scguriJud Je un Cnjcru Aulunuitico es viuluda. 

el banco puede perder rnucho dinero y. cuando la noticia sea divulg11di1 por los nuticiurius. el himcu puede 

sufrir pérdidn Je cunli11117.u de su:. clh:ntes )' pu11oihlc111ente problemas l.:gulei. en cuntra de lus 11cciunbtus. 

¿Y que huy m::ercn de información cslrnlégicn corpun1tiv11?, ¿lnfonm1ción de i.ulud u limmciera'!. cudu unn 

de ellas tiene su rrupiu riesgo. costos y cuns.:cucncias 1a1110 tangibles cumo inlim~ihles. 

Es cieno 4uc se deberá incurrir en costos hi\sicos: Se dchcrán respuldilr lus d11tus. Nu importa t¡uc tipo de 

violación di: sca;uriduJ ocurru. un dl!'s.astrc muur11l. un error de usuario o mm im ... rrupdón; ~¡ se tiene un 

respaldll rccien1e dc los dutu~ M: pudr.1 continuar cun el servicio. 



l luy unn gmn v11rir.:dm.J Je coMus 1nliciunulr.:, . .-.i-: .. nr.:cci.11no cumpnar un nlu:v11 eLfUipo'!. ¡,lil ui.u Je un 

(pcrfonnuncc)"!. ¿J.us cuulrul.:s dc !'teguridi1d ,1ar;i11 lii in1prc!'tiú11 de '-CI'" tnimitcs hurocr.hicus u un si1>1cmu 

que lit: prumuciUllil Cl•IUU ÍliCil ÚC USuº.'. 

Aqul tmnhién se dehcrñn co11~idcn1r Id!> difcn:rucs li¡ios Je CU!olll!'i. Jcnlru de h1 11rg1111i,..11ci1\11 y c.vuhuir d 

imJ>llClo del coslu t.lc lu sl'guriJ;1J en rclncitin ti lu1o hcnclicim1 c!i.pcnu.Jus de scgurlJ¡1J. Unu rCgfo es 1.1ue el 

cos10 de lu ¡;¡egurido1d en la i11íurim1cit.~11 no dchcr;i c:\.ccdcr el CO!olO limmcic:ru y 11Jrninb1m!ivo pum 111 

rccup:mción t.Jc esa int'ununciún {mmt.111c ciertos lipos dc infur11111ci1\
0

11, · coml1 · m¡u~lh1. ~"e f¡¡ Ói:JCnsu 

Nacional.no neces11riumenlc dchcr1i incunir en cslu ri:gl;1), TmnbiC:n es Jillcil cuu;1lilicur el Juno rc.mlizudu . . '; .. 

por puhliciJuJ y por h1 rérJidu Je: ct.1ntiu11 .... .i1 di: los clic111cs. Los cunlrules 1.111e Sl111 111ds curus 1.111e· fo 

infommción que pro1egcn nn sun efccfr"•us: la s1..•g.11riJ;iJ uhi.ulurn se lugm u llll co!olo ili111i111du .. 

En husc u las n:spuc.lotn t.lc é:i.lus preg.u11101!o. :.e Jchl.."n"1 luntur una detcnnimu:il\~. hulanceur el vulur de los 

uctivos de i~fonnaCión conlrJ lus riesgos Je pCrdidil:i. y lo~ cu!olns linancicrus y hunmnus de prvlegcr Uichu 

lnfumuición. lin1unces se 1enJr1\ 'fUe JcdJir cu;.1fc, Mlll lus príuriLlaJcs y ljUC lipus Je scguriJtuJ ( llsicu. 

sis1c111ns OJlCruli\IDS. llncus di: cumunicndune~. encripciúrt. Ji!'l.¡ll1si1i\.•t1s blumtlricus, ele.) prolcgcn dc 111 

rncjor nuincnt la inlhmmci1\11 y d prc~u¡iuc!>lu a ndcmús 111ini111i.1~111 lu:- riesgos. 

En csle cupirulo se prcsenllmln nlg111rn' n1c1rnJnlughls ctmliu11ivm• )' cun111im1ivus 'lue puUr.\11 :.cr uplicudns 

demro de 111 Org1mi¿¡¡ción r11m1 IH elo1huniciti11 Je: un umdi!oi'i y 11Lhnh1islniciún de ricsgu!ii )' usf llegar al 

A continuación se cxplicurá el muJ.::lo d.:I prucci.u p11r.1 li1 ,\d111ini,1rnd1'111 Je ltiesgos que i:n gr.:ncr.il dchcn\. 

ser utili¿uJu ror 1i1s orgm1fZ<11:i1111es inler1..•.,.mfa:. Je c111111ccrcuali:s !llUU lus ucti\lus 111ás vuliu:i.os, c111Crminos di: 

intOnnución, que dehc:n\11 proteger)' en 1..•\·,al11;1r :.11!'!. ni\·clc:.1h: :.t:'guriJ;iJ suhrc lus mismos, 



MOllELO JlEI. Pl<UCE!"O f>E Al>J\.llNIS"ll<ACIÓN UE f<IESCIOS 
(l(j.,J.. J\.l.11hlJ,;ClllC:IJI) 

Dcli11i111os Ja mJ111inislrm.:ü:111 de rh: .. g11i. cumu uu proo:sn i.i!>ICnHilico de illl•ilbii. Ud medio 11111hilm1c (uclivos, 

urnc11u.1:us, riei.gus. vuhu .. ·n1hilidaJe~ )' cu111r,iki.) pan1 U}'Utfor 11 lu gi:rencia en c:I prnccsu di: cunlrol JI! 

~rUiJus. El umllbis Ji: riC:!oJ.:US lu tll!li11i111u!> cumo mm hcrnunic11111 e111plc;1du en 11!1 proceso Je mJ111i11is1mcMn 

de riesgos pnr.i pnlllucir 11m1 mt.?dicitJn dd riL•s,gu u de In pCrJitfo e!>pcr¡1d11. 

Olru dclinich'1n del 1Cn11i111.1 ¡uJi11inb1rm:itin Je riesgos (rii.J.. mmuigcmcnl) c:s u1ili7..;1Uo puro dc.scrihir el 

cunju111n de ideus. 11111Jclu ... ¡1hstn1ccinncs. nu.!tullus y técn icus 'flll.! sc crnpli:un puru conlrnlur el rksgn. 

En lénninos gi:ncnalcs e'blen cm11ru ¡1J1cr1w1ivm. puru el cumrul y ¡iJ111i11b.1n11:it\n de los rii:sgu!o: 

Lu cvasiún dd ril."i.go elimirm d e\'eflhl d1."sl111ciC11Jusc de la .!i.ilm1cil'in o uclivid¡¡d peligrosa. Si unu simución 

involucn1 un uhu nc.•!>go con 1111 minimu Vi•lur u In drMUlliQiciUn. se <lcl'li."ní cuusi<lcrur h1 eliruinucit\n <lcl 

111i1'1nu. Cm11ul11 1'1." 1."V01hk11 prugnmuis y 11c1ivi<l11dcs. considércnsc lhcnc:tr11."l1l1." las uctividmlc:s 1¡uc incluyc:n 

un uho grmJo Ue ril."s¡;u 11 fo 11rg11ni.1:11ción. Pur l."jC:mplo. unu cu1~1p111Uu hnph::rnc:ruó nncs <le i.i:rnanu pura :ous 

c111pleuUus 1.·11 dh·c:rsus cmnpormc1uus comu ·pune de su pro11n11nu de convivenciu pero Ju c;un1panfu 

usc:gurallura 1111 puJn U!<>egnntr u lus c1npl1."ullos dcbiJo u ,¡uc 11~ fiC co111nha11 cnn piunes de sc¡;uros de: 

CllUIJllllllcllll>, u!<>f t¡u._. ~e 111vieru11 1¡uc elirninur lt1s cmnpmne~los ~rn ~v.i~ur lus rlci1o11os usodudos. 

~ •• TN..1.,~\ºJ-"/;"NE.YCl.·I />/;·/. N//~\'<iO: 

Unu dcfluicit;n c111111in dc ••mfrni11is1mción .Íul riesgo .. cs.lmnsÍ~~ir ~.·.ri~~g¡.·'u ulgÚicn inús~ ui.unlmcnlc 
. ' ¡ . . .. 

obumicud11 111111 púli.-:1 de i.1.•¡;11ro. Lus convenios. Y.:i:i•r~~,C-?nim_a~s ~~n ul~s, ~r.rr:~1·~1iV~S pu~-~¡Úc e( riusgo sen 

1rani.1erido de una pttrlc ¡1 01ni • 

..l •• ACEPT.-tC/Ó,'' /)/;"/. Nll::SGO: 

1.11 01c1."plucitill dcl riC!>G,ll significa 1¡11c: In orgu11i¿¡1cióu'~~:;_;~c·:·~~ ~mu~ti~nc. ~.' ~ic~~~-~nl~~1'1~ ~'. uUn usl uccplU In 

re!>ponsubilidud d._. ~111e algum1!> 1~rJiJas pu ... den· .pr~~iitiirse'.. LÜs riesg_;s: "·'; -~vi1~dllS. ',I l_n111Sforidos se 

¡1sumen. Lu uci:plm:itlu Ucl ries~u es generulmcn;e _cur~~id~~do como .~-viJa_ fWl~gn>:-.u". pero nlgunus 

si11111ciune!'ió .)' ucli\·ill.1d1.?:-. no pueden i.cr c:lin1in11Uus o cu01c:rcirlh11.1."nle 11i;;egun1J11s. P~1r o.tiemplo, !iói un grupo de 
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jóvenes decide uclu11pur u lns urill;.1!o de l;1 ciud.1~1. cunudenJu d ¡1cligru poh:nciul. ~e u ... unu: d rie~u. 1.::11m1u-

!ll!U,UTD º'self-insunuu:c .. cue lJcnlTo de l;t Cilh:gurln J.: ;1ccplm.:iú11 dd ri.:!oJ:l.º· 

.... REDUCCIÓN o•:L Rll~!o.GC>: 

Lu reducción del ricsJ:l,n debe M:r el ohielivu de uu pruyrmnu Lle mlminis1nición Oc rll!SJ:l.U!o. l.u re,lucch'u1 dd 

Ticsgo signincu rcduccil'm de rén.liLl<I!>, ll!! mui u u1ra numeru 1;1 rcJm:ciOn Jcl ricsi;u se d;i fun11uln11Ju 

cuidu~snnumlc un !:;Tlll'Hl de l"ulhicu!> y ¡uu..:cLlimh:ntu!> paru h1 UfJ:l.uni<f.ucilm. usl 1;;01110 lo!> e!>l1í11JuTcs flill<I 

que el n1cjonunicn1n puedu !ICT 111cJido y m.:jornJu, 

El unóli!>is de riCSJ:l.US es u 111 uJ111i11il>tn1..:illn ale tiC!>J:tu!>. lu 1.¡uc d cl1lculn ul ingcni.:ru. Un ¡llhnini!>ll'ouluT de 

riesgos utiliza el am'alisis J.: rics¡,;us Jlilri\ re .. oh:"'r pn1hk1nns, de '-'M•t nrnneru, el :mlllbi!> Ji.: riesg_ul'> C!> "'i!>lu 

i;;omo el cálculo de la m.Jminbtn1dú11 de ne .. gu ... 

cklu de rc1Toulitnent;1ció11 con c1ncu .... 1emc111u ... 1.11-. Lh1!> Je 1.1 i.tt¡uh:nla !>111\ ch:nu.:11111 .. 1.lc c111r.1Ll.1 ......... ,e~. 

d..:bcn idenliticllrsc los m:tivns y usig.n.1rM:le!> un vulor; lus ¡1111e11.1a1s Jd...:n ~ei'lilhirse. •1!>i cumu ..,.,1i11101r su 

esthnación Uc la prububiliJ;id Uc L¡uc h1!> uctiv1•s c!>l&:n suictu., ¡1 la-. mnena.1..:.1!>. l:!>lil v¡¡l1i.1ci••l1 1'111p111ci11n;a 

mutcriul CTUdo para la 1011111 dc dt:cbiun..:~ M•hre ri..: .. gu ... l.u .. re!>Uh;ado!<o 1k '-'!>l<I .. dcd .. 1u11.:'o, con el 1i ... •111pu. 

propoTCionun experiencia en rie!>g11!>. 1 .• 1 C'll"'ri ... ·nci;.a !>U rn1e,i...- 11hh:11.:r 1mnhi..:11 di.: u1r;i .. 111g.mi1ou.:11111c ... l.u'-

reportes de pérJid;1s re!>l1n1cn t:!>llt c'l'"'ricnci;1 y rc1n1ali111.-111.111 p;1ra pcrf.,"-.:iu11.1r fa '-'M1111.1ciun Je 

probabilidad e in1rH1c1u de mnenu.-.ll!> ~· 1;1 11le111ilic;1ción ~ "'•1lur;u:1un Je ucti,.·u!>. 1\ .. i . .-1 mu.lelo !>C cunvi.-rtc 

en ilcru1;vu. El pn1ce!>O Je~ rcpctir .. e cumulu c!>IO: Jhl"lliihli.: mn!"'1..1 infunnac1u11 u cu.tn~lu cmnhic el n1eJiu 

11111bicntc. 
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idcntilicur lus n:1.:ur .. 11?"> cuniJ.u.t...· .. de prt•cc .. 111nic111t1 central. uniJudcs de ci11tu. uniJmh:s Je Jii.co, etc.), los 

..-ccur .. us J.:¡~ndi.:ni.: .. Cd hm:n nuruhrc 1.k ta Urganiau:i1.'ln. la capuciduJ de proccsur uplic11cioncs. prugrnn1us, 

cte.) y lo,. n:cur .. 11s c1.11un1l;11.i.1,. (infonn¡u.:iún}. E11'>cguiJil. si: r.h:bc U!loignar un valor llllfu caJu uc1ivo; la 

nu:Jida cM:mdar C'S li1 mu1u:l<1ri•1. U1ilúar cmnu runlo Je paniJu .. .::lu:cl.list!lo" hui.mio!'> en invcmurios de 

equipo, nrchi"·us. rrogrnnms )' 111ros ;u.:th·u,. i111¡1unimh: ... Prcgunt•1r ul grupo uprupimJo de gcrcnh:s (provistos 

cun ".:hccl...lbt1o" c in\c111Uriu"') 11.ara 11hh:ncr una rdm..:itln cun1plc1¡1 Je 11CIÍ\'OS. 1.a vulorm:iún en ucusiones es 

1ni\i. cu1nplcju. El vulor de otlgunn .. clcui.:nh.>!> ci. im.h:p..-nJicnlc Jcl 1i..-111po. 1:1 Je 01rns ca111bi&1n'i. l•ur cjetnpln. 

lus pérJiJus pucJc11 vuri;ir i.i¡;nilkuli\·111nenh: dcpc1ulicnJn Je si 111 corricnlc di:ctricu nu c!ll:i dii.pnnihl~ por I, 

H. 24 t\-IH hurns. u i.i follu l.'n un mumcnlo dl."h:rminaJn. cumn en cl cicrr..: Je linde uflu. 

1:0!> dc1ncntus nu hms,ihlcs rcqukrcn Je muyur rcllc,.ión y de un unálisis mb cuiJudoi.o. J>.1ru v<1IUi1r d nh1cl 

concernieme a un Jdilo de cll111puto y !>11 puhliciJ,ul ncgilliva. por ejcmplu, un gcrcmc puede conlc:!>tar 11 In 

pn:¡;unta. "¿Pn:fcrirlu tener una pi.!rdiJ11 Jc 10,00U u.i.. o :!>cr numbr.iJu pur un ú1.:l11u ,f .. • t:rimp111u Je J,OOIJ u .. '!:. 

en el Wall Strccl Jounml'!". Los maiuis no tuni;iblcs por lo general pucJcn scr ve1l11aJus C:!>limando cuánto 

costurlu n:lllluhlcccr la &ituución a la condición pn:\•lu u la pCrJidu o s::otimunJu el vulor Jcl ¡1ctivu pum un 

competidor. 

• Pruhuhi/iúi1J e""'"'""'" d..: um11111i:u.t: Siy.nilica Jc1cm1inar con 4ué frecuencia ocurrirá una pénlida y qué 

dCclo h:nJ.n'i en la Orcuni7.ación. Por lu gcncnd. c!i dificil conseguir inl'f.lrnmción cmnplcta n c~tc respecto; 



-- . - 1 

e:~~J 
puede bustur entonces un estinutJo imuitivu. u el nmm:ju dc r;mgu., lle \'ulun:s ('"la pruhahiliJml di: llUC ocurra 

el evento estó entre O.lS )' 0.60"1 u h1 cu111pi1n1ciun cntn: dilcro.:011..• .. cvcnlu!> ("In lh:cuc1u::io1 dd t:lill:'ntu /\ 1>en\ 

considcrublcnu:nh:. En el 1nundu rcnl. In inli•1·m11L·iú11 pn:c1.-..1 )' ..:11.mulic;ahh: pur lo gcncrul no csbtc. En ci.1os 

cuso!I lo ímico que puede inh:nt11Nc es 1th:jun1r y utili..:ur cUilliuh1"'11mi:1uc infor1nuciún cruda. 

E.1 ciclo Je rctroulimcntución mostnnlu en d mulh:lu es um1 lhnnu cxcdcntc de 111cjon1r 111 c111idw.J de la 

infnnnnción. Los repones Je cunu·ul di!' ¡1CrdiJas ¡nu:J.:n n:!>uh11r in\illluublcs. 

Otm tCcnlca muy íllil cs rccurrir u los Jltl'picuirius th: lus uc1ivus rilm rccltpilar u llcsurrolhar In infurmución. 

que vivir con decisiuncs bus,11.J11i. en La i11funnm.:iún. 

ucopio. El cmplcnr imJivh.hms di.! ,1in~r..o1 .. ;í.1'1.!il~ tUnciunah .. -s puc~ dar un buhu1c\! muy fl"li.ith.·1.1. m1lpliu 

c:,.pericnciu y control de cnlidm.I. 

uJ111inistmclón de riesg,1s .. Cumhitm la inf,•rnuu:i,'m de elllnuJ:i MJbrc nctivu!o y umcnn,.us y rn~ucc una 

medición del riesu,u o de lu p..~did.:1 es1~n1J;a. El rcsul1.u.h1 es cmpl1.mJo pnro tum11r decisiones de rie!>gos. 

Lu lnfonnución de entrada puede ser cumhi1mJa ..:n JiveN.us 1i.1nnas, cmmtilutivns y clmlituth·ns. Lil tendencia 

en la obtención de lu inti.1rnu1cUm. hu !>ido ir 'h: 1u::ercmnh:ntos muy infommlcs. intuitivos y cualiuillvos u 

acercun1ientos altamente Cl>tructurudus. for1nalcs )' cu11nli1nth1ms. Algunos c:iqwnus en la nmleriu creen que In 

dirección ahora es en el sentido opm:!>to. pur la!> r11.1.u11es siguientes. Los uccrcumicnlus cualitl.11i\IU!> ti1.."0dcn u 

ser rcl111ivumcntc n\pidus pero prup:11!>'1!> a errores y pun::h1liJnd. En el análisis, por lo generul. se p;.1sun por 

alto activos y mnc:naas )' h1 medidl''U rcsuhanh: nu puede ~er dt.!l'"cndid:1 o utiliz.uJa pur utros. l:::n ul utru 

ex1re1no Jet espectro ~ ~·m::ucntn1 u1u1 upruJ1.hnació11 conc:ep1ual 1nuy atractiva -purn, li1nph1, 

1nuten1átican1en1e co1Tectn. ~implu en cunc~-p10 ). prunu.:te un n.:suhado cu11ntilutivo. L¡¡s Jos c:11tr.1J;.1s ~on 

repn:sentadas como: 
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.-t ... nuuun (S) de Ju pC:rJida r"i:!>Uhanle Je 111 ucurrcnci11 d..: lu <imena..,;u 

f• - rrnh11biliJuJ (pur ui\o} Je lu ucurrcnc.:i11 del cvenlu de rC:rdidu 

El pruduclu dc mnbus cmnulus, l. - l' ~ A. es iguul u In pérJidu csrcrnda (11CrJid¡1 por cuda nc1ivuJ. E!>IO es, lu 

Ol'gunizución pucJc C!>pen1r. en rrom.:dio. sufrir mm pérdidlt dd uctivu en cueMilm d.: l. ($) en mi mlo dudo, 

teniendo la mnemu.n en cues1ili11. Lo lúgico es culcular In pértlida 1u1ul c!orcrnJa C.T). lu MlllUI Je tudas las 

¡1érdidas suhre Ju!> 11 m::tivus )' m 11111e1m.1,;.1s: 

" ( P,¡ X /\;) .. ~l.¡ ... T 
;- 1 ;- 1 ;- 1 

E.!1ola medida ()·u !>CH rara un par 11c1hou/mnena.1,;.1 u r•1r11 la rérdh.111101111 e!.peradnJ pm:de en1011ces ser 111ili7.uJa 

cun infunnilci1'tn d..:rhmda !1.e(lafullnnu:ntc !>obre c:I cu,.10 Je los 1;;untrules )' del gradu en llllC éMos n:ducen lu 

pruhuhilidud de pérdida. puru 1um¡1r decisiones Je !.egudJad y control. Si un cuntrul cue!!.lil nu:nus '¡ue la 

reJucci1~11 del monto de In pérdilhl C!lo(lerndo1. cnlonce,; cumpr.a el contrul; de lu cu111rariu. hmoCil ulrn. 

l. lmpui.·11, htué tan aJver!l.n !>crf¡1 el efecto de mm dilicuhad si é!ola se presc:ntarn) 

:?. 1•ruh,1hi/1,/uJ de c.111c esu JilkuhuJ !loC 11reM:ruc: en un periodo e!opecllico de tiem110. 

Edste una nmrcuda lendenciu 11 vuhmr el impucto y la prububilidud con más exac1i111J 'llll! la requerida en 

realidad. Esto cuntrihn)'C rna1crial111en1e al tiempo requerido parn llevar n cabo la vuluución de riesgos, sin 

obtener el incn:menlu currespumJientc en el v11lur Jet producto. 

Es mejur hacer 101 valuución e.le rie!ogns n 1ruvés de mnplius estimudo!!., lamo -c.lel hnpucto como e.le lu 

pruhahilidud. l'o!oleriurmente puc:d.: trnbajnn.c en relinur cienui> aspectos, si se Jetcrmi1m que se requiere 

mayor precish.ln pura tu11111r unn deci!.ilm. Pur C:!ola nu:ón, se prupnne 111111 hemunientu pun1 inducir ni elJUipu 

de nm\lisi.:. Je riesgos n !>Cr lu !oulicientemcnte lnexuclus. ul menos en la pnM1Ja inicial. purJ completar el 

lruh11jo c:n un lie1npu n1zunable. 



pur º"º· St:a;unJu. d 1n11ur cun hnh1!<> tu .. .a1:tn.u .. ~ 1udi1 .. 1.1 .. an11:1m/.as e!> lrccuc111cmc111e un pruhlcm;1 

resultado obtenlJu no es lun preciso \:111t1u .. c u:quicrc. Lo culiJud Jo: lus rcsuhuJus J.:pcm.lc direc1;.uncnlc Jo: 

la culiJud de lus .:ntn1J;:u •. Fi1mlme1111 .. ·• lu inlhnnm.:ilin J.._• prul>o1hiliLli1J, por n111urale,.<1. e!<>lií bi1!>:1d;1 en 

lnfunnnción incu111plc111. pur lu LJUC In .. \·ulurc .. !'.Ull ine'll.;1c1m. u "Mm\·cs". El pruhlc1na litml c .. ht11no1n11: lu 

nmyurlu di: lu g.:nh: lit:ni: prublcmll!<> ul h;1 .. ur dcci"'i1111o.·!<> impurt11nh:!<> Je sc~uriJad y \:n111rol. t:n infunnacilin y 

probabilidades incu111pk."1as. 

Aún cuando la vuhmción tltnnul de rie!<>J:U!<> li+:nc nrnchus pruhlcmn!>, pueJt: !>cr Je utilidad. ,\ cu1ui1111.1cil\11 !>e 

sugicrcn algunos lim:mnicnlus: 

1. No trulur de incluir ludo: dimcnsinn¡u· el uJ.:uncc ¡¡un l:unm'u 1111111cjnblc )'de co!olu-ctidcnch1. EnfucurM.." cn 

los mayores denu:n1us Je co1urul Je ~nlid;1s.1ul \le/. 11110!> cumuus lll miMno tie1npo con a.liferenti.:s C!<>fucr,us. 

2. As.:gunarsc Je que lus prupiet11rin"' prupurciunen la infurnmdón Je c111r.1dn: ellus 1icnen l;.1 mejor 

infonnación y tienen que \livir c1..111 lus rcM1ll;ia.lus. 

J. Ulili.t.ar un equipo p;1m rccukcrnr )' 111mli,.<1r la infurnlileiún. El pruccsu Je mu'lli!<>i!> a.le ri..:i.gus rc1..¡uicre nui!o 

que el shnple ucopiu a.Ir: lnfunnuciún y su 11cunll'Llo en mm cc1mciú11. Ln infurnmción dehe Je!Klrrull1m.c y 

4. RccorJar que el prucesu de nn¡\lbis por !>l 111b1nu e!> tiln hnruT1;111h: ·u 1111\li:L.1nas- 1..¡uc lo"' re!<>11hua.lus. 

5. Incluir ulgún nmilii.is !<>CO!oili\lu: ei.1u cs. cun!>itkr.1r cuán critica C!> la cntrnJ•\ ruru la 5Ulia.la. Si un ligero 

can1bio en el vulur a.le c111r.1Ji\ uri¡:hm 1111 c.unbio tlr•\ .. 1icu en lu s•11iJu. poJc1nus encuntrnmus en terreno 

peligroso. 

6. Durante 111 ti.1M: Je cnlrada. re¡;islroir puhJu.! y cúmu fueron dl!tcrminaJus los vnlorcs. Tules nulas sun i11ilcs 

paru mantener la cu1t!>i!oh:nci11, credihilid;td )' p11rn <1)'UJ;1r. a quicn \'U n tomar lu JL!cisión. u i111e1·pn:lar lu 



snliJa. Ad.:111Us J.: lu infur1nució11 "cnufo". oht.:11c:r inlhnnuciú11 narroativu d.: suporte, i.i .:s posiblc. Rcgis1r;1r 

los lin;lures cluvc puru In dc1cnnimu:i'111 Je valun:!lo lli1ru h1 pérdid;1 dl!' m:ti\.U!> )' lu pruhnhifülllJ Je lui. cvcntns. 

Poner lm .. llUUIS en 1111 lhrinaiu y 1urm1rhl!io ¡¡ 'lllicm:s 11111HUI u .... cbiun .... !>. 

Salid u: 

Lu s11liJ11 di.' In \'11J11.;1ciún ll,... ri .... sgul> Llch .... mui.lrnri. .... ,...11 una 11.uma lfü.:ilmenh: utili,mbJ,... pur llUi,...n .... s 1u1nan l11s 

d,...ci!>iuncs, en 11.!nninui. Lle 'lllC llucJ;1 !>Cí cun1p.ir;1Ja cuntnl .-1 cu!.\u de lu!> cu111rolt:!>. El fun1mlu illcul es 111 

uniLluJ n1um.·1nria .:11 una h.1 .. c ;11111.1li,...uh1. l>d1iJ11 u que 111 mfurm;1ción de cnlr;1Ja curcce Je prcci!>iún )' 

rcllcju \.'ilrim:iún en l.1!> pruh<1h1lld,1d.:!>, e-. impur1;i111,... im:luir infunnilciún !'>llhrc lil M:n-.ilh iLhid d.: lus 

r .... sulrndu!>. T11111hÍL'll .lchL" .1d1unm1"L' l.1 inf••1111.1don i111..-rnh:1 .. h,1 ) Je: M•pun .... ,...1111•k11Ll.1 pm.1 nhh:n,...r los 

r,...i.ull:ulu!> 1i11;1lc!>. 

1Cctrunli111,·1111u:iún: 

La rr.'lru.;1limcn1;1c11l11 .:n el pn1cc .. u dt..• \,1hmcnln d.,.. ric .. gus ,..., cnlicil p.ar.1 111.:jurar l.1 11rcd .. ill11 )' utiliduJ dc h1 

inli.1rnmciú11. 1•.u;¡1,. 11rg;ini,,.;1ci••nc!> 11;111 r.'!>l.1hkc11h1 111cc;1t1i!>llltl!> furm;1lcs p;n,1 l~u.:il11.11 l,1 rctn•al1111r."1lli1Citi11. 

No c"'b1 .... cuurJin:u:iun r.'11 lu!> c,.fu1..•r,.•l> r•ira iJ..-nlilh:nr. 111u11i1ur .... ;1r y rcpunur I¡¡ infurnmdlln. lo 'I""' Ja como 

rt:!>Ullildo 'l",... "úlo en uli,:u1101i. ocw.ion..-s Jichu inlhrn111cii111 11 .... gu,... u la gr.'nlc uJccuilJu. t In l>Í!>ICU1;:1 Je rcportl!' 

dc pérdiJib propurciunil un c:o...cekntc mecanismo dc rctroulime11111cil'm .. D1..•bc11 Jcfiniri.c hicn lu.; lipos dr.' 

pérdiJU!> )' e!>luhlcccr los lincmnicntos pnm r.'I n:portc pcrilillico y e'c.:pcion.11 11..- inciJentcs. Lu 

retnmlinu:nt;1ci,J11 dcbcrh1 \.'cnir no :.ólo de lus funcion,...s nnmmles de comrol cu1nu !>L"!,\Uridud, audi1orh1. 

nJministnu:ilin Je riei.i,:us, scgurus, sino 1umbién Je los depnrtmnenlus de usuurio!> Y 1kl personal dc control 

J.,.. calidad. Los foc1ores importunics sun: 'IUién es el primero en enter.irse d.: liis rén.JiJ;1s. quiCn es el afeclnJo 

pur las pénfüJus y qui..:On es el n:spunsuble dc corregir las situncioncs de pérdida. 



l lnstu este punto se hu descrito cl 11ruce!.u dc <1r.h11i11b1r;iciú11 Je ric:.gus Ju 1111mcru ~r.mérica. :oc rcco111icnJ11. 

como nnh:rior1nc11tc :o.e tncnr..:iunú. llUC llill'i.I re;11i...:;1r un m1f1lisio,; de riesgos dc nuu1cru cm1nlililti\·11 :oc Jcbcni 

contar con Hpoyo de :mf\wun: c!>pccilico llitn1 tulc-. cfcclu:.) llll•I fuerte hn!te de infonnaci1'111 cstndli.ticu. 

A continunción se pre:.en1ur.in unil '>Cric lle cuc:.1iu1mrius rccu1nc11d11dus pur diH:rentr.:s 1u11orcs. pam 111ili¿ndui. 

conlo npoyo 11ara 111 rccupihu:i1'm r.I.: infun1111dún 11-.I cun1n plim la iJc111ilkuci1'm )' vulurm:iún Je ucti\los 

infonnáticos. 

·-------------·----



•:s·1·u1)I() n•: SEGUH.IUA.1) 

El prurQsih.l Jd prcscnlc cm ... ~1iom1rh .. l es el du concienli,..1.1r del imr111c10 o pérdida rmlcnciul Je su uplicución ul 

110 cunlnr con dlu. 

INS""l"RUCCIONF..S: ilU'lcrt¡.1 "" ,,,,¡,,. tk..• '""' huru ¡n1ru rcJ_,·pu11d4!r .:.'lle! c11e."i"""rio. /l,'.\f'flll,/a d11i'"·u11h!,,te 

"'l"L'//u . .; prt:g1111111 . .; ,¡I! '"·'· ,.,,,,¡e.\ tio!t1&! el L't11111e.•imio!111u dir.:,:lu '' pui:du t1¡u·o\"Ü1u1r r"=onolt/e1,,c11to! s11 

rc . .;plle!l>f". 

I .• Pro(H"lrcium! el numbrc del cjcculivo l)Uc licnc el nmyur cmlt'K:imicnlo 1u:crcn del vulor ... bcnclicios y 

conlrulc:s de lu nplicución. 

· NOMIHtE Al'ELLIDO OEl~AitTAMfi.NTO TELEFOND/l!XTENSIÓN 

:!.· En~icrre en un cin:ulu J;.1 frccucnci.1 con que se curren losjohs de lu uplicndt'in: 

u) No th:ncjoh:. hl lli;triouucnle e) Scnmnul111cn1i:J) "°'1cnsuuhncn1c.:) Trimc!iltruhncntc 1) 

Anuuhncntc 

g) A solici1uJ hl En llni:a. St..llu h:c1ur:.1 i) En lim:u jJOlru --------
3.· .:.Cuül i:s niuni:ru u11nl•d1nm.lu J..: tninsuccinn~-s procc:mdai. por ciclu? _____ _ 

-'·· ¿Cm\I es el coi.tu nu:n">ual del Cl¡ui¡10 arruxinu1Ju pum la uplicuciim? 

S.· .:,Cuál i:-s d nínncru Je tnúJul.1!. J..: h.1 ¡1phcucilm? -------y pmini:Jiu Je lhu.:m. J.: cóJi¡;o por 

1110Ji1h1·~ ------

6.· ¿Cuál es el níuno:ru ,1.: rcr:.um1l '-1uc 1.hi mm11cnimii:mu oi h1 nplicm:illrf! ------

7.• ¿C:uul cs i:I nUmcru Lli: gcmc '-IUC lkpcnJc Ji: l;.1 a¡1licm:ión'! -------

K.· .:.El plom tic r..·cupcrncit'>n u Je cn111ingi:ncias indu)e trn.lu!o. lus ckmi:111us pi1n1 rccupi:rnr h1 uplicución )'sus 

cun1ptn1~·n1~'!> ,lc:.dc- 1111 ahnm:cnmnii:nlo c'ti:rnu (incluyi:nJo prugranu1s, J;.11us, utilcrlm,f! SI __ NO __ 

Ulti1no Ji11 pruh¡1Ju ----

En el cu">o Je qui: no. cslim.: cl 4."0:.tu má~inu1 Je rccupi:r.ición Ji: los ck111i:n1os ncccsul"ios pura que la 

¡1plicuciún fum:iunc. U!ioUlnicndo qui: tndus 1;1:. copias del cenuu de cómpulu se Jcstn1)'en1n. Dólares 

------· Ui;;1!. en ri:cupcrar ---------

9.· Si la nplicuciún nu tieni: un control Je cnmbios, i::.1i1n.: el máximo co:.lo nsuciadu cun la completa 

recupcrucil'tn Je lo:. cu111poncn1i::. Je h1 aplic11ciún <rrogrunuis, pruccdhnicnto!ll, JCl.."!o., etc.). cun!.iJi:mnJu qu.: 

toda la li:.111 di: :.ofl";iri: fue dc1o1r111Ja Jd centro Lle cómputo (cus1u y ti..:mpu para rcmph1..-.ar i:l sbtcn1a a un 

c~tatus OJ'h!ralivo). 

Dólares ()las 

~ IJ 1 • 



10,- Dcpcndcncin Je utilcrtm •. hlc111ilh11u.: 1.1 .. u1ikn.1 .. 1c11m:ri1li1!> pnru 11ui.? la Ulllicu..:ión 1irrn.::csc 

currcctamcntc. 

Utih:rlus del Sbh:nm: 

h.-
g.-. ____ _ h.-____ _ ).- __ j.-. ... .. ____ '-·------
Utllcrlus de Dutos: 

b.- J.- ____ ·-··--·---· 1:---·-··------
g.-____ _ j.- !....-_____________ 1.- ------·----

11.- Dependencia 1..J.: llurJwun:. Indique '"'" 1c11111:ri1ni..:111u .. dc lmrJwun: p¡1ru el prui..:c .. mnicntu curn:cto de la 

uplicución. lr .. hmtitiquc Cl"ll's, CltnlltlhU.h1n:!> J.: 11l1no11.:t.:'llilllli.:UIU, dbpU!>ili\:ll'- Je UIOUU.'.1."lllllnicnh1, lim:us 

tclcf1'tnicus y vcloci1h11h:s. h:n11im1h: ... 11l11tt.:r ... ) 01lru.;. (in1li1¡uc pt1ncc1lur, 1nudcl11 )' cmui1lud). 

h.-
g.-____ _ h.-_______ . =-·- J.-_ !...--~····-- 1.- --·-------

I:::?.- ¿La u¡1lic;.11.:i1ln rc1111icrc Je 1;.1n11a ... ¡uc1111p1c!>:1"' •1111.." .1 .... h.:1.111 c•m1r Ji..,1,.n11hh:"' pm.1 •JU..: l;1 ,1¡,lic11.:1ún 

pruc..:sc ui.Jccu;.1J.1111cnle'.' 

SI, ____ NO------ Nlun.·n• •h.· tl•rn1.1 ... e..,pc.:i.1h: .. •• pn:impre,.;1s --·-- Nmnen1 .t.: !>c111mms 

"IUC' cubre el uhnm::C:n __ _ 

13.- Liste por urden i.Jc impurtmu::i.i. ¡,,,. noinhre!> J.: lu!> progr.1111.1"' "Jue "h:hen\n !>er 1.•j.:cu1;1Ju,. ¡'l;1ru qui.." la 

uplicnción sc proccsc sulio;.fm:1urim1u:nh:. 

Nomhrc Je prugrmm1"' Su(lCrit•rc"' Nombre Je prugrmn;.1s lnforil111!"' 

------· ------· ---- ------- - -------·------· -- - ·-- --------
------ -----· -- --- -· --- - --··----· -----· --·-
------· -----·. - ····- ----· ·----··------· --·-· ----
14.- ¿,E:s.islc ulgum1 pero;.unu cruciul p.1n1 l:i ;.1pli1.:;11.:iun h1 cuo1I pueda u !>11 depo1rta1ncn1u, .:m1,.m· pruhlcnm"' 

cunsidcrublcs en el 1111u11cnimicn1u u l'foJu..:ciún Jc 101 <1rli1;;11:iún·.' Si C"-istc, C!>limc cl nu111l!rn dc •liill> 1¡11e 

tumurá orientar el remplaLo •h: rc,.pnn!>o1hilidaJcs y h;:1hilid.1Jes JMn1 el 111;.uucnimientn Je J,1 uplk¡aciún. SI 

____ NO Nmn.·rn dc J¡,,,. Nh-d dc Conoci1nic11101E!-!tudius 

1 S.- Cunsideruciún de u..-.:csu pl1hlicu ;1 J;111,., "'•'ll!>ilh.:os: 

u. ¿,Lu uplicuch.'tn JlCnnilc u1.:CC!>n u rro .. luco: J.110"' dirigi.lo'i •11 llllhlicu. por \:jcmrlu: público en geneml. 

clic:nlcs. u¡,;.encins, pruvc:.:Jures. e1c.'.' 

Sl ____ Nn 

h. Si la n:spucslu es ulinnativn: .:,Cuod !.'!> L."I núnu:ru ~le: pl.'r..un.is •111c tienen uc1.:c~u'.' 



c. ;.Son lus du1u'- c.h: lu l1plicm:i1111 c~pccml11u:111c "c11 .. i11v11s'.> l:n ulrn" flill.1bn1"· ¿Cnrllicnc inli•rrnación que c:s 

pc:rsonul cnenu :.iluucitln Je:: !i.ulmJ. rcgbtrus pcr:.111mlc'i, Cln:nlilS Lle i1wc1·'iiún. 1..•tc'.' 

SI NO 

lh.• ¿Lu nplicucilin pn1purciun11 i11lt1rmm;1(111 iJe.;11 pmil lmccr lllill u.,,. 1.lc h1 111i .. 111,1'.' l·.11 t•lnl!> p;al<1hrus. ¿l.a 

uplicuciún illc:IU)C inlhr111m.:M11 Je c1u:111<1" pur p•1g;1r. cucntn!i. pur cohrnr. cl1ct¡1u.· ... lluju tic c;1,111. ct1uipus, etc.'! 

SI---- NC.l ___________ ,:,C:ual'.' ---·----Si la n:'ipUc.,m C!i. ilfÍIUlillÍVil. ;.Cu.al Cl'> 1..•I valor 1.h: los 

ucli\'OS que cunrroln fu uplic11c11l11'.> S ____ _ 

17 .- ¿.SI In aplicucilin llci::nru u .. cr cu111¡1lct.1111c111t: inopcrnhlo:. cu.il scri•1 el llllJMctu en Jul;1r1..•!i.'.' C'ousidcrc 

niveles de !>cndc.:iu, pcr!>um1I ui:io~u. llujn J.: caj,1 1.k: cuclllil!i. ¡u•r pag:ir y por cuhr;1r. ¡1c1111li..:uciuncs 

. guhcr1111111c11l•1lcs, ele. 

Aclm1I 

1 llur.1 $ ------, lh1r.1s $ -------

" llon15 $ ---·--·--· 
8 111.lfU!> -----
lt1llonis s 
1 IJj¡i s ------, IJl11s s ··-----

Ac1unu lo11.lu 

~ 1>1m. -·-··----·-
8 Umi. 

------~-

s ----- '" IJful'> 

1 ------ f\1c!> 

s , !\.1c!>C: 
-·-----~ 

s J l\ft:!i.C:S -------
$ 
---~--

6 f\1cs.:s 

•IJl• 

$ __ 

$_ ------- --

$ ___ ~ ----
$ _____ _ 

s ___ ---
s _____ _ 

$ ·----·--------

,\cu111uhu.Ju 

s ______ _ 

·-----­
·-----



ESTUDIO UE !-.E<OLllUUAU 

IN'\'l-:NTAIUO n+: Al'l.ICACIONES 

Administrudur Je 1~roycc10: ---------- _. _. Fecha:--·-----

Responsuhlc de la A¡1licucit'm: ----- ___ 

Nombre de' Aplicución: ------____ _ 

l.- Ustutus del dcsurrullo Je 101 urlh:uciún: Pnrccnlajc dc h1 nrlico1ciú11 cn pruJuccilin: __ '!í1 

:?.- Mcncionc u lus ui.uarios t¡uc tlcocn el nm)ur conncimicnlu ¡1ccr...:u Ji:I valor. hi:m:liclos y cuntrulcs Je 1;1 

urlicución 

NOMURE PATEltNtl lll:l'AltTA"-ll~NTO TELl~l~ONO l'lll~STt> 

J.- Encicrrc l:U un circulo lu frccucnciot llo..' c.iccm:il111 Jc hi urli\..•i!ciOn: 

u) No lh:nc jvhs b) lJillriumcntc e) Scmunnlnh:nti: d) l\1cni.11ultnc1Hccl Tri01cliln1lme111c 1) 

Anualmente 

g) A solicituJ h) En Unen. Sólo lectura iJ En lin.:u jl01ru ----------
4.- ¿Cuül es nl1111cru uproximaJu de tn111!k1ccinn ... -s prncci.ollu~ por cidu? ________ _ 

S.- ¿CuRI es el costo nh:ni.uul upru.,itm1du rc11u11ac.lu cumu Rerurt.:i. Je u1ili.1:11ció11 Je et)llll"'º t1Vh1chine 

Utili1..ntiun Rcporb MUR)? __________ _ 

6.- Indique cunt sistenm es u1ili,.adn en su u11lic;1ch·1n: 

IUM 
CASE 
11r 
UNIS'IS 
Uurroghs 
TanJc1n 
Otro 

ºª"' l!ntry l\.1ain l'ruccs"'ur lt.:1nu1~ Juh Eniry 

7.- ¿Cuál cs el nUmcru Je mOJulus de h1 u¡llic.u:iún 1.:n rroducción'! ---- ¿Cm\1 es el pru1111:Jiu Je 

lineas de código'! __ _ 



} 
¡ 

i ¡ 
\ 
1 
" 

i 

H.• ;.Cuúl es el nllmeru de flerio.umll Je i.i .. 1emas 'l"C prupurduna m•mh:nhnie111u u In uplicución'! 

'J.- ¡.Cuiil es el nluneru ¡tro1nedio 1nc11Mml Je e1rurei. Je prugrmno1cit\11'! ---------

JO.- ¿Cm'll ci. el 11ru11h:Jio Je 1iempu de 1.:urrccdt'tn de prug.-mnus'! ____ _ 

11.- ¿El plun de recupcruch'm o de cuntingcncill!> indu)·e 1udoi. lus ch:mc111os 91¡1ru rccupcrnr la u¡>licuclón )' 

sus cumpunclllcs dc!>Je un ulmuccnmnicntu e"lcrnu linclU)'cnJo prni;.runms. Ju1us. utilcrlus)'! SI __ NO 

__ lJllinu.1 dia pruhm.ln ------

En el cui.u de 'lllC nu, ci.liinc el cui.tu 1n1'1:or.imu lle recupi..•radún Je lus clcnu:ntus 111.:cc!>;1rins p11n1 c.¡uc: lu 

nplicuciún fuuciunc. aMnnicndu 'I""" tudu!> la!> copins d..:I cc:nlru de cú111p1110 :;...: destruyeron. Dldurcs 

-------· Dlui. en rec1111e1·11r ------ ---·---· 

1 ~.- Si la ••plic¡1ciún nu til."nc 1111 cu111rul Je t:mnbius, c!>linu: el nui:or.hno CU!>IO usucludu cun la co111plc:la 

rccu11cr.1cit'tn de lo!> compuncntc'" dc l;1 ;1plic;1ciún (prugrun1•1s. prucedin1icnlos. JCL's. ele. l. considi:nuu.lo qui: 

tud;1 lu liMa di: "oftn;.1ri: fue J.: .. truiLhl Ll.:I_ cc111ro di: cúmpu1u (cu!>to )' tic1npu 11ara rc111pla¿¡1r el !>blc.::n1u a un 

e"u11us upcnuh•u). 

Dóli1rcs $ _________ • lli;111o .:11 n:1.:uper11r -------

13.- Di:1lCndenci:1 Lh: u1ilcrl;1 ... ld.:111ili,1uc l¡1s u1ilerlas rc,111eriJ11i. J1ill"n 'lllC hl u11licución procese 

Utilerfus del Sistema: 

h.- ··- f.-

g.- ____ h.- )'.• ____ j.- ___ _ 

··-
1.- ___ _ 

Utikrlm. de Dutus: 

h.- ··- r.- .. ___ _ 
g.- ---- h.------ )'.• ____ j.- ___ _ ··- 1.- ____ _ 

14.- lle11endenciu de l larJwurc. l11Ji,111e lus rcquerimienlus Je hurdwilrc pan1 el prucesmnie111u cnrrcctu di: In 

aplicui:it'tn. ldcmili,111e CPIJ's. cnnlrulildor.:s di: nlnmccnmnlentu. dispositi\'u!> de 11lmoicemunii:n1u. llneu:o 

1clefi.~11icns )' '·clucith1di:s. tcnnimlle11o.1ilu11cn.. y uuos (indiqui: provei:du.-. mndclu )' cnntiJ¡1J1. 

b.- ··- r.- ____ _ 
g.- ____ h.- _____ )'·----- j.- ___ _ k.- 1.- ___ _ 

1 ~-- .:.1-u uplico1ci,ln requii:r.: de furnms 11n:i111pr.:!>as 'lllC úehi:.-;.in e!>101r Jb1iu11iblcs p;1rn que fo ••plic¡¡cj,•111 

procl."se udccuaJmncnti:':' 

SI _____ NO---- Nluneru Ji: ti.1nn;1?> ei.¡lCciulcs u prcim¡ucsns ----

------------------·-----·~--



16.- Lii!>h: el nun1bn: de lm. prugnuHU!> nccc!>.Uio .. fMn1 que h1 ;1(llicucil'ln se rrm:esc snlli!>l"ac1uri11111cntc. 

No1nhrc de prui.;nunu!> 

17.- ¿Existe ali.;una pcr!ou1u1 crudul 11mo1 h1 <1plicnci.:.11 1.1 cu¡il pued¡1 u su Jep11rtmucntu. c11t1M1r probh:111us 

considerables en el nmntenhni.:nlu o pn ... lu¡;dú11 d.: lit ¡1pli¡;¡1dún'! Si cxbte. e!>timo.! el nútno.!ro de dius c.¡u.: 

toman\ ori.:nrnr el rcmplu1.o do.! n:,.pu11!>.1hiliJmti: .. y h11hiliJ¡1dcs rmn1 el innmenimicnto de lu '1plicm;:iún. SI 

NO N1\\:I de Cunucunicntu/l:,.tud1us 

18.· Cunsidur11ción de U\:CC!>u ¡ .. úhlicu a \.h110 .. !>Cll!>.Íli"'u": 

a. ¿,Lu uplicuci1'>n pcn11i1c ;.1ccc"u u pru<.hac .. • 1lah•" 1lirii;.iJu .. ill público. por cjc1nplu; p(1hlicu en gem:rnl. 

clientes. agcncial>. pro\'cedurcs, i:tc.'.' 

SI NO 

SI NO 

19.· ¿La aplicuci1'>n prupurciunu inlhnn.;1ciún i1lcal p.1r.1 lmcer mal usn 1 . .h: la mi,.ma? En otras p•1h1hrJs, ¿Lu 

uplicución inclU)"C' infünnucil'>n 1lc cuc11l.1!> pur p¡1g.ilr. cucnt;.i"' 11or cuhntr, chc4ues, llujo de cuji1. cquipoi., etc.'! 

SI----NO---- ;,Cuf1I'.' __ ----- Si l.1 n.:0!>¡1u..:stu es 11tin1mli\'1t, ¿Cuál i:i. el \'alor di.! los 

ucti\'OS qui: cuntroh1 h1 aplicuciun'.' S~-------

20.· Pur cndu tipo o clnsincm:i•111 .i.: <.1.11u-.. 111>1rqui: ,;;un ··x·• u1¡ucl 111i:din de nhn¡ici:nmnicnt•l n.·qucridu purn 

uhnnci:nar la iníunn;u::ión. 



El siguhmle cuci.iiom1rin ju111u li:llll um1 i111crprcH1cilín ¡a.Jccumfa. 11cn11ilir(I c'luhlcr.::er do 

rer.::0111eruJ11r.::iu111:s relm:i111111di1!> 11 1;1 pru1ccdún de !>blenuis de cún1rH11u c.:u111rn ¡1lm¡ue?> de 'Virui.. E.l cuei.lionurio 

es1'~ di:oc1ludu para vnhmr lus nivele?> de "·ulnen1hilidi1d del i.islernu cumrn "'irus (preg1111111s 1 u IK) )' pum 

dc1enninur el gnHlu de imp11c10 'lue eMu cu11u1111im1ció11 pudiera tener en In cun1pmlfl1 (preguntus l'J u 29). 

El cuei.liunnriu deheni ser cunlesuuJu pur 1n:s o seis emple11Jus con nivel di: i.ubger.:nciu u gerenciul. de 

cunlro u rn,:ho per!>u1u1s Lle sistemu!> )' ¡1lg1111os ui.uarius de los sis1e1nas ci.cugiJos 111 mmr. Las diferencias en las 

respucslm. debert'm !>er uclamd;is con lus punicipmUes pum tJlh: llnicm11e111c 1111 si:1 di.' rci.pue:olas scu sujc1u ni 

Culfo 1negunt¡1 licnc usignndn un pc!>n relii1ivn cllnforme u su hn110nu11ci11 c11 111 dc1e1·111i11m:il111 del nivel de 

'Vulncrab1lidml.'impac1u. Las rcspt1e!>ll1s a cmla pregmnu 1umbié11 liencn un peso, el "·alnr de 1 rcprcscnln el 

ni" el más hajo dc riC!>QU )' cl -1 el mil" nllu nivel. Algunai. dr: las prc:¡.;.unlas poJnín po1reccr subjcli\las )'por lo 

1m11u no nfecrnrnn el resul1mlu. r:Mns prr:guma!> lmn sido dcsarrolhuJOJs pan1 proporcionar mu)'llr infurmución si 

es necc:!>nrio. 

Enlrr: m;\s ullu el nmrcmlur. mils alto !>r:ní el sr¡1Jo de vulncr11biliduJ.1impnclo. In lnbln l puede ser utillzndu 

como urm sui11 para deh:r111im1r J;1 11ni.icil'l11 ¡1prn,.i111;ula Jel gn1Jo de e'posicil'm del si!>1c11111 dc cómpuro. 

1.- ¿Su sist.:11111 dr: cú111putu co,¡li1 cn un 01111hicn1e cernido o 1nu:1.t.: !>Cr uccci.uJu rr:mu1m1u:nh:"!(5) 
A. Ccrnulu_t 1) IJ. Acc<:!>il~lu rr:mulmncnlr:_(.t) 

2.- ¿Su sis1cnm cMá cn r ... d cun 01rm. cu111pu1¡1don1!>·.'(~) 
A.Si_(.t) n.Nu_(IJ 

3.• ¿Si l<i prcg1111t;1 :!. fuc SI. !>Ull C!>il!> cu111p11lildura!> IMMe Jr: MI organi .... 1i.:iú11•.'t-IJ 
A.Si __ tl) ll.No_(-1) 

-'··Si su equipo puede "er 11cc .. ·!k1Ju r .. ·111111;11n.:n1c. ;,que 111cc111ti!>n10 dc ucceso !>e u1ili,oi:'t:5) 
i\. lli;1J-i11 (111oirc11Ju) __ <-'J U. Cu11r:1d1i11 dirr:ctn (1.cnscd linc: pui111-1n-puinlJ __ (:!) 

5.- ;,Pueden 111cdiu .. dc ;1lnmcc1101111ic11tu (dii.quetes. cinlU!>l dr: fuente!> c"lr:rm1s. M.·r i11tro~luciJ01s a MI 

sistcma'.'(5) 
A.Si_(-11 U.No_(I) 

6.- ¿EM¡¡ n!'!>trinyidu el ucccsu a intun11.1cit'>11 cunliJo:ncial'.'(4) 
A.Si __ tl) B.Nu_(4) 

Si la rc:-pucst;1 ci. i.11irnli1lh.·;1, r:.,pli1.¡11e cnmo se ro:!>lringe el ncccso: 

7 .- ;.«Jue M?>le111;1 11pcro1th·u c!>IÜ 111:-l;lli1ll11 en i.u ..:umpurndurn'.' 

H.- ¿La urg;mvm::inn u11h .... 1 !>Olh\iJre Jc .. arrull.1Ju Jll•r ul~ún pru\.r:eüuro !>O: dt:!.llm11la en cnsa','l5J 
A. J)cs;irrnlh•:- d .. • pn•\'ccd••r (.t) 
u. llcSilffullu!>ell l.'.Ol'-ol (:!l 

c. Amh••s (11 

...., ............ _..--.------~~~· ~ ------ ---- - ------- ··---·--·---------·------·-



lJ.- Si el snlhn1rc c .. <1•l•111iddo dL• d1k1e11h:' p1t0\L"cdu1e ... ¡_ ......... 10.: algun prugrmn.1 1111ph:mL"llli1du llC 
aseg11rumic111u lle co1li•l•1LI 1mr.1 l.1 .Jo.:1...- ... 0.:11111.i .... "1111..,".'1!'i1 

A.Si __ (~) H N11 __ HI 
10.- .:,El si-.tL'llHI i11ch1)L' oilglm 111ci::;1111..,111t1 dc ...... ·g1uul.1d •111c .1 .... ¡.HIL' 1•k11111ic¡¡Jo11:!. de 11i.u;1riu (U'-ef!o·idJ )" (JllC 
solicilc J'lil!>S\\tird p;1n1 c;nlll 11-.1mnu'.'l51 

A.Si __ (ll 11 Nu __ (41 

11.• ¿El !oÍ!oh:lllil fCJ:tl!.1111 h>d••'> lu-. (lil'"''".¡,·.•1-l 1 
A.Si __ (I) H.Nu_(·ll 

12.- l.EI sb1c1n;1 rcgi!olnl 1ul1¡1,. hl?t follo1?t .1l 1n1to11 •k 111111.11 ... c (l&•g nn l'.'(·I J 
A.Si __ tll lt. No __ t-0 

13.- l.EI equipo licnc 11lgUu pruJuL:tu pilr.1 l.1 •IL'IL'L:t.:u"•n fll"L'\CtH::i&"•n llc \"ifu!.'!(S) 
A.Si __ (ll B Nu __ HI 

Si la rc!>J'IUe!ol.i es illir11rn1ivu. i.<111e pn•J111.1u.., u11li;-oi'.' 

14.- ¿1 la :udn 1ilgu11u dc lu-. "1-.1..:11111' cuutmnm,i.lu L:•UI "11"11!> ;1111c11u1111e111c'.'tS) 
A.Si __ (-1) H.Nu __ !ll 

IS.· Si la rc!opue!ol.1 .uncriur e .. 011i1m;111"''· .·.cu.uno 1ie1npn p ... ·rnm11.:ci1~ el viru1> mne" de 1111e f11cn1 
dc1ei;:1aJu?(Sl 

A. Un día u meno!> ( 1 ) 
U. En1re un di.1) 1111;1 !>L'111.111.1 l~ 1 
C. Entre un;i !>L'lllim;1} u11 111L'" t l) 
IJ. 1\1;.i!o Je 1111 me-. t·ll 

16.- .:.C•'uno deh:clú el "irm.".' 

17.- ¿Cul'll fue el v;.altir 1nune1anu dL"I .i.uin p1 u.!111.:1.tu pul' el "in1-.·.•c !'i J 
A. Mello!> llc~IOOO C 11 
U. En1rc S ICIOO )" $5000 (~ 1 
C. E111rc $50011 y SIOOOO (.ll 
IJ. M.b 1..IC' ~HlllOO (·11 

IH.- Cun las co1nu::1c1 i!olica?t m.:1u;1k?t tkl ;111tivir11" 111 .. 1.1lml••· ¿Cu,\I dc c~1s cstuvicro11 prc:scnlc!o cm111J., el \·in1 .. 
invaJió el sish:11H1'! 
E""plillUC: 
19,- ¿Cultlllll Jineru, !>Í ilpllca. !.C d ... · .. 1i11.1 del p1L'.,11pue"'ln puril ell11c.1dl'in e inVC!otigactUn 11cerc.1 d.: 1i1-. 1111e\·¡1"' 
fon11•1s de lus \liru .. c11111puwcilu1.llL','.'(·l I 

A. ll'!.. (·11 
n. 1u·~... (JJ 
C. :?U~ó (::!l 
0.1\1.\:.dc:?ll'!U (1) 

:?O.- ¿Cuál e!> cl i111p;11::1t• o..k 1111•1 hur;i dL' co11d.1 dc ,¡,IL'nm en !>U urg1mi/.01dt\nº!(Sl 
A. l11tcrn1pcio11 del !>Cr\·k1u • ..:<1í•h1 de l.1 plmllil. i,tl"upu!> ... 1;11fudu!>U'> •.•.•••••• (3l 
u. lncunve11ic11ci11 pcr-u 111 .. ilL:li\ lll.ulL''- del .,;: ... ·ntru lkl 11 ... ·guciu cuntinlm c:n 
C. Nu in1¡1.1cll'I cn Ju i11tcrr11¡1c1li11 J ... • l,1.., ilcli\ iJ.1Je!. o..lcl ncguciu ( l l 

21.- ¿Cual C1> cl i1np.1ctu lle uu;i cm.toa do.• ?t1-.1L"1n.1 tu1;11".'(5) 
A. Dc..i.1!.tru?tu, nu L''lÍ!.IC utlil f11L"111c llL0 IL''l1'''J,1 ....•... (41 
U. Se rel¡uicrc Je una 1n;a,.ur "1 ... i&1n e'llcrni1 (3) 
C. Curo. lu!. prnCL'!>U!. primurlh.ah: ... p11L'dL"11cun!>L"f\"ilf?te1::un 01lgU11co!olo1:"-ln1) con reJuciJol"o nivclc!> 

<le calidad (2) 
I>. l\.1ini111u. e'blCll ¡1ruc•·d1111it•n1u ... i1dce11.1•IU!> ti.: 1·0..0 !.pnlJu ( 1) 

22.- ¿Cu.il e!. el pnrL:L"lllólJe Jel cu .. 10 .Id ;1re.1 llc ~ ... g11ri.1.1.1 lnli•rnml1coi con rc!.rec10 al c:oslu total .i .... l;i 
orgnn i.l'.ación'!( 5) 

A. !\1al"odo..•l IU"o (.'\) 
B.Dcl::!~úallU~.., l:!I 



C. M...-nus d...-1 :?'% ( 1) 
:?l.• NUmeru de :!>b1...-1m.1"":(5) 

A. 11 '"is1c1n11~ en lillL!U (4) 
n. # !<oi,,,tenm'> en hmch t:?) 

(NOTA: Para vo1lumr rc!>pue!>Uls. m.lidon...- ( 1 J p11rn cuJa sistema butch mJiciunal y (2) r11ra c11J¡1 :!>i!>lc11111 en 
llneu udkimml. 
:?4.• Fo:1dliJ;1J Je recupemciún 1.lc'ipu~s de mm fofü1 Je ,,,cii1 hnms:(S) 

A. l>c 3 114 dlnl'I (4) 
n.l>c l:?n:?4hurn!> (J) 
C.1.lc 1 ¡1 l:?hurnl'I (:?J 
r>.· Cu!<>i inl'll:mt;:mcu ( 1 J 

:?S.· ltec11¡1cr1t..:ión 1.te .. put.!l'l 1.I...- 1111¡1folla1.lc control de calidad:(S) 
A.• Ti.:1nr•u 1.lc cun"'un1u. c.1r11. nu1chu"' l'li!oolenlit!> intcrn:htciunnJu!> (l) 
U.· Alguim Ínlcrrupciun y gnl'lln (:!) 
C.· ltcl¡llh'm11c111c nipidu. •l•u'n hil.!n cunlruhu.lu ( 1) 

:?l1.· Fuc1ibiliJu1.I de Ctlpi.nlu m.uuióll.(~) 
A.· hnpu!>ihle ( J) 
U.- Algunoi .. c11"'¡1 .. ¡1u .. ihkl'I t:?J 
C.- l«.cló1IÍ\i1111cnlc "'c11o.:1lln ( 1) 

:!7.· ~.CU<:11HI CUll pn•ccdimic11l11 .. c .. pcciaJ.:.¡ de fC!'lf'ilhJu !'llfil ('ruh:cciún Cll11lnl JIU,ll rur virus l.l CUlllrn J¡¡ftu 
i1n:t1ni1.h1í'lll"1.1tnt"' llllcrf ... rcnc1,1 .. U intcrru¡'ICÍllllo:"'º.'(4) 

A.- Si 111 H.· Nn t:?J 
Si cun1c-.to•¡uc ,,.¡. c'11li•(ll<.'----------------------

:?K.· l~ll cn,,,u 1.1 ... i11tc11ur1.:i1111 llcl .. i-.1.:mil. t.<.'ual C!> lil rO:rdidil UStJCiuJa por UIUI h1.1m de inlcrrupciion'!(S) 
A.• !l.lcnu ... 1...-s.1011011.... (1) 
U.· Enuc !-11100) S.51100 u.,,, ........ t:?) 
C .• E111rc l>~OUO ) $ 1 O 000 11.!o ........ (J) 

D.- f\.lü"' llc SIU OOll u ............... t.t) 
Si h1 rc"'puc .. 101 es l >. ¡-.ro11urciu11c el 11101110 urru!ll.i1nudu de lu rCnJiJu: ________ _ 

:?•J .• En Cil!>ll -.le intcrrupciún J..-1 l'li!'llcnm . .:,C1111I e:.. ha pérdiJa usuciudu por un t.llu dc lntcrrurci,'m?(S) 
A.• f\.knu-.1.lc 'iólOOUu.!'I ti) 
ll.- En1rc SIUllU > $~11110 u.,,, ........ (:?) 
C.· Emrc S~onn y $:?0 ooo u.-. ........ (3) 
l>.· !\-tías lle $:?0 000 u.l> ........... l41 
Si 101 rc!>1-.u ... ,,,1" Cl'I I>. prnpurciune ... ·t munln apru%imudo Je lu p~rdida:---,--,----,.,-..,,.,.,,-

JO.· En io:nsu Je in1crru¡-.ciun 1.lcl !ooiMcnm. ¿Cu;.11 cs In pérdidn usuciuda por unu scmmm de intcrrupdón~!(S) 
A.- Emrc $1tJOO) $!'000''·"'·········<1) 
n.- E111rc ssoon )' s1u nno u.s ......... (~l 
C.· E111rc Sto ooo y $30 ouu 11.,,, ......... (3) 
I>.- f\.l•il'I Lle SJD 1100 u.s ........... (4} 
Si la rci.ruc:..rn C!o ll. rropon::iunc cl 1nunlo <lpru.1ri.i111ado Je la ~rJiJu: ________ _ 

___ ,__ ______________ . -··· 



CALIFICACIÓN UJtl4 C'LJESTIONAIUt:> \'lll.NEHAUllAIJAD/ll\IPACTt:> 

VAMIAHLt: H.ANCOt:> Ut-: PllN'l'llAC'IÚN NIVt:I~ 1 
Vulnc:ruhilid;1J f.JU U 1111.'llU~ na ju 
Vulneruhilid.1d l.J 1-:':·IO Medio 
VulncruhilkfoJ :?·11-3.:?5 Allo 

l1npi1Clll M5 u 111.:nu,. lhiju 
lntpac1u Hh-1.:?ll M1:d11t 
l1npuc1n l.:?1-:?115 Aho 

Conu> se co1ncn1ó an1crit1r1111:111c. el 11i\cl dC' \t1l11en1t~iliJ.nl ,¡,. uueMro siMc111;1 cunlru conl;unirmcittn Jc virus 

será es1i1nado su11mnJo lns valore,. ,1e h1 .. 1 e,.puc .. 101 .. il 1;i,. pr1:gu11ws 1 11 18; c111n: 1nás 11llu !>COI el 11l11ncro 

ob1cnido, iien1 nece!t.11rio incn:1ncn1ar J¡¡.., nu:Jid.1-. dc •:u1Hrul. lle lil mbmu 1nuncru ul responder In" prcgunlus 

19 u :?Q, el i1npnclo al ctHllo11ni11.1r..c 1111 !>i..,1c111.1 tic ct't111pu1u !>cni llUl)UI" si In suntil J..- pu111us ti lm. rcspm:slu" 

es un rnarcadur nHl)'ul"; cs1u 1a1nhi~n rcq111t:n.· •. m;1liJ"ur Jt,,. punlus cn donde Mmn retJUcriJm, cl in.:rcrncntu do.? 

medidns de !>cgurid11d. 



Dtru formu de munh:neri.e 11..::lm1li,nJo )' co111.:ie111e de 1;1 prublemóticu di." seg11riJ;1J tJlll." Jiu n dh1 nos uqucjn, 

1."S la Je i1tlo't:s1ig¡1r curuinumni:n1.: l."11 rt:Yislm •• urticului.. 111<1lerial • .:re. c:.¡lecinli,, .. udus lúllico:. de refi:rcnciu en 

lu rnulcriu; u continum:ilin i.c pr.:scnrn unu lbm de ::?5 lips rmru ('lrotcgcr 111111 LAN ')Uc :.e co11siden1n necesarios 

pum munlcncr un niYel 111:.:p1ahl.: de i..:g,uridud y ')UC con el pmm di:I 1icn1ro Jebi:rñn 11er revis.uJos y 

11cumli;u1du11. 

25 TIPS PAHA l'llOT•:GEK SU LAN 

l. Cuda individuo tJUe di:i..:u nci.:cs¡1r h1 n:d J.:bi:n·1 pruporciunur un nombre de uslmriu vülido (user-id) y 111111 

e tuve de m;ceM• ( ¡Ju:.i.wunl) p11n1 poder cuni.:eder el u e ceso. 

-· Adiciunulmcme ;.11 ui.cr-iJ!p11s!tword. se Jehc im1lh:n1entur un nivel J1: cu111rul c,.;tra cuundu seu un ucccso 

Jü1l-up u l.i l.AN. 

3. L¡1 scguridml llcl :.i:.1i:ma upcn11ivu de li.1 LAN di:hc ser imph:01ent11do y utili~.mlu cumplctnmenlc. 

-l. Se dl."hcn cuntc1111.,liar cu111rul.::. de seguri1.fad dc111ru Je tus 11plicncium:s 1.1ue curren i:n r.:des 

ur¡,;<111i.1:;1ciu1111le!. cumplc111e11t;mdn el :.btenu1 npen1li'-'U de la n:d. 

5. 1:::1 Plun de H.ec11per.1citln en 4:il!tll dc De!.ai.ln: ( Di!taster Rccuvcry Plim DIU» rmr:1 redes Jepanmuentuh:s y 

l.1 culunum \·er1chrul Je la uri:;;mi,.aci1\11 (si a¡1'ic11J. debe ser desarrolh1do y prubudu l."11 cunjuntu ,.;un otros 

el.:1nenlo:. del DH.P cu111plctu. 

6. Ningmm l.AN dchc e .. 1<1r cu111."cH1Ja ¡1 101 columna v.:rtehral d.: 111 urganl;.o . .acitln u u utm red :.in la 

u11turiz;1ciún de 1111 i:;rupu de cururul ccntr.11. 

7. l\¡1ju cundiciune!. nurmale!.. !túlu ¡11 per!tunul oper.llivu se le pcnnilc operar lus nminfrmues y súlo u los 

udrninistrullores Je la red e!.lin'lin uu1uriLaJu,. pant u¡1cn1r los 5erviJures de ha n:d. 

K. Los ,.ervidore~ de 101 red dehcn C!>Hir prulr:giJui. en :'1reU!i en dunJe no exbtu iiccc~o a eu;.1lquicr personul. 

Q. La opcrutivlJuJ del c1¡uipu de gcnernci1l11 Je cncrgfa clCc1ricu y b111crl;is Je r ... "Spi!ldo. debe ser vcrillcudu 

periódicamente pi1ru 1udu lipo Ji: cump111;.1Jurni. y ec.¡uipo de comunicucioncs. 

l ll. Cuda scrvid1>r u csmciún de 1rnh<1ju dl."bc esmr conl."cmdo a un supresor de picos u alylm otro dispositivo 

parJ .:sic fin. p;.1ra protegerse cornr.1 c;1rg;1s clé'c1ricas fucru de los r.mgus. 

1 1. t:>ehe cxblir un Je('liln;uncnto Je nJl1ubici11nes a tr.1vCs del cuul ,.e debe asci.un1r en tu curnpru Je 

cun1punenlc:. de rcJ por 1nedio dl."I Jepanmncnlo de co1npr11s. 

I:?. Lus prUc1icas de numi..:nimicnh' en l;1:. 1\rcui. ll•mde c.!!>lil el :.er\Cf )' lol!> es1;1cio11e!4 d.: tr.1h11jo, nu deben 

incren1c11t;1r el f1.1ctur de rie!>i:;o. 

·-------------··---· . 



13.Dt.=bc esbtir un proccdimicntn .:"'crilu furnrnl pillil rcpurt;1r incmnrli1nien1us .Je !>cg.uriJml u indJcnu .. -s 

sospechosos y pnrn las ucciune"' J.: s.:guimi.:11111. 

1-1. Debe e)l.istir un pn1ccL1i1ni.:1uo fun1rnl rmn1 n:" i!>;ir ;1pi1gu11c!lo ch!ctrieu!lo e invcstig•1r MI inciLk11ci;1. 

IS. Debe existir un pruc.:di1nicnto fur111.1l ¡1i1fa el co111rul o.le 1,;,1111hiu!o o.¡u.: incluyu pru.:lms de scguriLf;.1d el ctml 

dcb.:rá ser utiti7.udn puru uJ1nini!1olrur loo.la!> tw. 111ud1fh:,.ciuncs nunn;,11.:s en cuulquicr soliw11rc que curn1 en 

producción en cualquier pli11ufi.1nn;:1. 

16. Debe csititir un11 ilplicuciún po.1n1 lu ;i.lmini .. 1r;1cil>n de grupu .. Je 1r;.1h11.io 'llle pcn11ito1 el ncce!>o n usm1rius 

con base c:n .. 11ced-tu-l..n~1\\ •• )" Ll.:lini.:iún o.lo.: pri\·ileg.iuo; pr11pur.:innm1~lo el 11ccc!'.o ncc.:Muin 11uru reuli7.ar 

su trubuju. no nui.s. 

17. Los archivos lh: producciún nu llchc1¡111 U!>m !oe p;1r;1 rru.:hil ... 

1 K. Los rcspuhJos Je sistclllil!lo h•hicu,. J .. • l .AN. o.tcbc1 ;\11 g..:m:r;.1rsc ll.:rió.Jic111n.:11tc ;d1nuccm111Ju t11u1 cupiu 

dentro Jul sitc y utr•t fu.::n1 y udc1n.·1!o lkhenm !'<itr pruh,ulu!>. 

llJ. Lus uplicudunci> J.:b.:n '9cr rc"·iMtJil., ~ ;.u:t11¡¡lil'i1ll;1,, n:µuh1rtncnh: en funciain Lh: nuc"'"s tccnoluglns. 

cambios del neguciu y 1nigrm;:i.ln o.I.: ;a¡ili.:;:u.:iune!lo ,1 l./\N'!o) ulHI"' rilatafunnus JuwnsiJeL11,.. 

20. Se Jcth: cunsiJl!'rar Ll.:ntru ll.:I 1'1;111 lle l-tccup.:n1c1u11 n111c l>c"''"'llc!> (llRP). lu .. 1i.:1npus d.: r .. .,.,riuo...,.,l;i p11nt 

conseguir linea!!> J.: cuntunic¡1.::1011. cl1uipu. o.h,.¡1u .. it1'º"' .: .. 1wcio11.: ... fucnl.:s LI.: poder in1111.:rru111¡1libll!'s 

(UPS). etc .• uJcnn'i.!o. LI.:: 1;1 cun.,lrucdun ~ .. ·unlí~ur;u:tun J.: J¡¡ LAN. 

21. Aquel p..::rsunul qu.:: lcn¡;u MI prn1lin cu111¡111t.tllur.1 en c""'" )" Lllle re<1lha: uc1i,·iJ;aJ.::,, Je su trubujn, d'1hC 

scuncar su!lo JiMJUCtcs p11ru Jctect;ar "1ru., ;nll.:!« J.: inlrnllucirlu"' ..-n lils r\!'Lll..-s J..- producción. 

22. Los rncnsujcs signiticutivu" y t1•111 .. :1ccu•11c., c111r.1Ji1s ;,a lu"' ,,¡,.1c11H1!1o .:n llnc.t. LANcs y E.~l.1ils l!>crh1Llu!>. y 

liempos d.: uso Je sbh:nm!> Jehcnin .. cr 1·cg.btn1Ju .. y re .. palJ.1Ju" pur.a liuuru!o. uu.titorins. 

:?.3. Los U!o.Uario!lo rcdi!-n contrnlm.h•., Je lil reJ. lleh..-n m1i!>tir 11 !'>csium:s de M:guriJ•1d seguidu!o. Lle rr.:,.;:urJaturios 

periódicos. 

:?-l. Rento,..er los id.:ntilicuJurcs d.: usuario"' uh,.ulctus. 

25. El personal Lle scy.uriLl.id. Je d.:,..1rn1llu )' de l.:1 red ,¡...b .. ·n 1rub.1.h1r aclivumentc para Jbminuir la mulcMin 

Jcl uso de iJen1ilicuJ11rcs pur medio ,le h1 !oilnplilic;acil'm de mcnsujcs, minhni7amlu lu!o º"lng-on .. 

requcriJus. coorJinandu cmnhi~l!o Lle pu"'"''"''rJ,., cte. 



CONCLUSIONES 

----------



Lus conclusiones u lns que he lleg¡ulu ni cl11hur:1r d prc1ocnte 1n.1hoiju de lc:.is son l11s :i.i,guicntei.: 

• Lns orgunizuciones prcocu1111da .. por 111 inli.Jrt11;1ciun ljUC 111;1111:ja11 lliinh:sc prn'1uch1s, servicios, cs1n11c¡,;,ia'>. 

convenios, nliHnLi1s e:.1m11:i;i...:¡i!o, 1;:1nnuli1s llllllllkll!t, M:cn:h1:. i11Jus1riillc:., ele,, dcher(ln cswhlcccr u1m 

función dentro Jc sus t1rgani.mci11nc" '1111." i.c c11c¡1rg111." Je Jctc..-:uir vulncrnhilidaJcs en la rru1cccitln de 1.1 

infom1uclt~n. es1ublcccr prugrmma!o purn 1111•1 ;1,lccuml;1 d.1:.ilic.1cil't11 tJe J;1 infurnmci,~n )' t.klinir lu:. ruh:s y 

rcsronsuhilidadcs del rer:.unul tic la urgm1i.-:ucilin fl<lnl .,.., m•uwiu t.li: lil mi .. nm, ddinir h1'i mcdiJus Je 

seguridad y cun1rulcs r•1ru lil prui. .. ·ccion tll." fo in1'•rnmcilin en :.U!> Jiti:n:111es mcdin,. de c!ofJrci.il'>n. y 

es1ublecer pn1granu1s y sesiune:. tic cuncic111i,in.:iún ~ dili1,.iú11 ,11: pulí1ic;1s, nur111;a.., e!>t;h1,forc,. )' cumrulc!o. 

• Es cluru que el cn111rru111bu Jchcr;¡ in\t•hu;1ur tic 111.mcro.1 i11ki.1I ;1 l,1 ilhil l>in:i.:ciun Je la 11rgm1i.-:ui.:i.tn. )'il 

que sin c:i.1e. cuufl111icr c!!i.li1cr'n 1cilli,.1Ju uu 11.:g;u·.i oi cuncrc1;1r .. e ~¡1 llllC .Jil1cil111cntc .. e llcg.aril a una 

disn1inución Je pu!>ihlie~ rCrJiJil!'i. CCUllt>llllCil'o ) tk illlil~Cll il Ct>lbei;ucnci.i lle In faltil de Ji!'i.(lllllihilid.1d. 

(le.!nJiJn de inicgriduJ y cunthlcm.::i11li.l.11I Je l.1 111t•un1.1i.:il111. 

• Ln re!>ponsnhiliJaJ di: l.1 :.cg.11ri.J;1.1 llcn11u lit..." 1111,1 ••rg.111Í,;ici1111 J..:hcr;1 !>Cr cump¡1rtiJ;1; C!> tlillcil 'tue 

imicnn1cn1c lil funciún Je Sc¡;111'i1l.1d l11fun11.11k.1 11..:giu: ;1 ,J,1r 11,:M1ll;nlus !>ill lil a)u1h1 del 11cr .. nm1I 1¡uc di;i 

con dlu clubnra los Jit~rcntc!'I. p111cc .. ,,.. ,i.,.. l.1 111l••111i.11.:11•11 th: 111,Uh.'la i1Ulu111:11iL.nl;.1 u 11mnui1l j11111u c1>11 el 

npo)'O )' supcrvi,.il'ln Ji: lu .. ni\clc!> ;1dct:u.11lu' dc111ro di: h1 l lrg.;111ú.-1c1<l11. 

• Lu 1nuncra Ji: cv¡1lu,1r el c11111¡11u111bu de 1.1 Pi1ci.:ciú11 lle 1;1 .. urg¡mi.-:<1ciunc!>. c!o uh!>crv•mdu el upo) U t¡1n10 

a nivel Je rccuri.o!> hunmnu!i. "'ig1mdu .... -u111u ;11 nhcl di: c;1pm:iwcil'ln y Jc1ná'i ri:curM•s t¡uc M! U!>i¡;ncn u 

dicho rcrsum1I. Es1u no 1¡11icrc ,k.::u· 1¡11c Jcl1c1·¡a !>Cr 1111;1 ¡1rc;1 c1111 Jcn111:.i11Ju rcrsunul, C!'i.li1rá en lto1ción 

del lipo de infurinucitln mmh.:j;uf.1 ... 11 cl,i-.ifl .. ·;1ciu11 )' dd 1;1111111)0 ,Jc la Or¡;m1i.t.acitln .. 

• La DirccciL~n dc las urgilni1';1ciullL'"' ,ic 111.in .. ·r,1 inic1i1I Jchcr;a p1nrurcium1r clnnuncnh: i.u!> pulillcus y 

directrices en nuucria de !'l.cgu1iJ;ttl c11 l.1 i11li•rmo1.::u>11. "'iL•n11t1 C!i.l.1!'>. l.is gula!i. LJllC JlcL·en por el c;1111int1 

ut.lecuaJo la funci,\n Je Scg.unJ.1J lnl1111n,uic;.1. 

• Ln seguriJaJ C!> un cunjuntu tic prucc"'u .. tfllC nu ticn .. ·n li11;1I; gnu:ius a li1 1ccnulugl••· nuevo.,; pru.:csus y 

tél.':nicus será necc:!>uriu revism· c1111l11111.1111cnlc el g.r;iJo Je uh!oulc!o.,;:cncia 11 nrfii.:¡1hilidaJ Je Jus CLllltroles 

estublccido!i.. 

• Lu se¡;uriJ¡1J inli.1nn;í1icn Jchcr.i ,..,.·r \ Í!>l;1 i;u111u un•• hc1Tilm1cntil rara e\dUlr pi.lrJiJa!i. nu cu111u una 

hcmunicnta rara rnncr 1n1h•l!i. en el Jc!i.;arrullu ) rro.::c:..11ni..·111u Je 101 inlhrumcitln; es <lllui el gran reto al 

lJUe se Jchcní llegur: lugro1r un cL¡uillhriu cntrL' ha "'cguriJiltl) l;i cumplic;icilin u burocracia. 

En este trab.ijo Uc te:ioi!i. !>C urorum nlgunao;. iJc;1,. J.,.. l.1 m¡u1cr;1 en LJUC Ucbcni ,.cr cunfunnada In fuuciún U~ h1 

Seguridad lnfonnótic.it. cúniu dche int.:rac11¡;¡r con l.1"' Jili:n·mc .. ürc;1.!t de lil orgm1i,01ción t¡uc inrcnlicnen 

.Jirccla e indirec1a111cnle cu11 &!I prucc!otl .1111u111;1ta-'•1Ju o 111.11111;11 Je inli.1rrn:u:iú11. 



~. 

Tmnbién se propurciomm clcnu:mrn. cun1u sun lus cunlrulcs hái.icus Je S1."J,111riJmJ. gu~<ii. y lu que Jcbcrá ser 

un muilbb Je ric!>gns pur;1 vulurnr, n:rilil.::ur y Lklinir l;1s 111c1.tid¡¡s Je scguridmJ uctuulcs y cuulcs rodrfun :,;cr 

i111plcnu:n1mJm. p.irn incn:nu:nrnr lui. nivch:s Jc !u:guriJm.I de: los maivus inlOnnáticos <le la urguni.r.;n:h'm. 

• Con lo un1criL1r1ncnhJ c:i..pu.:i.io !>C coru::lu)c t¡uc el presente 1rubuju Je lcsis rrupurc:ionu lo!I clcnu:nto!i 

h1isicm. p11r11 ci.lahlcccr lllUt fum:iun <ll!' s ... guriJ¡¡J lnfurmoiticil pn:ucup11du por In llrUh.!Ccilln Je los bienes 

informiuicu!> Lle lu urgu11L~m::il'>11. 

El hcncliciu ¡l11r;1 la l~"'cuda Nm:imml Je Es1udius l'rufc!>ionulcs ph1111cl Arngún y en C!>pccial a lus rrolCsorcs 

y cstm.li.:mh::. de h1 c;irr...-rn de Tngcnicria en Cum¡lUhlción e~ crear In cnncicnci;1 11;1n1 lllll." uctl!l."n dcntru de sui. 

lahurc~ dinrins. l."umu !oollll hl duc1.."nci.1 y J1.."s1."lllp1."l\n pruli::.iunul. cun i.cguriJ¡¡J; nu ímicmncnlc en ;1spectus 

ll"'icui.. sino cun"'iJL."rur 111!> ¡1s¡11.."cto!o J..: !t'-'guri1.faJ en h1 infunnuciún, en su 11m111.:ju. cli1silicnciún, i111plmuuclón 

Je esquctUil'> 1.11." "1.."rilic1u:h'm } i1¡1cgu il la !>Cg11rid•1J, etc. Cun!>idcru 'lm: es necei.ólriu 'l"e los profesores 

• incluy1m 1úpicui. de ~e~11ri~l;1d l."1' cildd um1 Je lil-. 111;1h:ria!t i..¡ue ""'' lo r .... quieran pura prepurur u lu:. estudianh:s 

con 1111 ma_}'ur niu:I de cu111pc1itiviJaJ > cunuci111ic1110 en el átnhi10 pruli:sio1111I. 



GLOSARIO DE 
TÉRMINOS 

~~~------ ----



A¡.Jnu111!'>ln1c1u11 ¡je 1;1 !>eJ:tUnLhut L!> el 1n;111e.1u ~ cu1111t•I lle In .. rccur!'>u!'> )" .11nt1u1u!> ¡je !'>ci;unJ;1•l cun \:"I lin 
lle u .. eg.urnr h1 ¡1rutccdt"ln de h1 infnrmm:iun. 

Algnrit1nn do.: encr111dun. <.:011.111111u li1111n llC r..-ghl!> lllllh.:11t.111c;1!'> p;1rn cuJilh::nr mlurnmc1011 dc 
nmncru ilc1!ihle por n1cdiu dc lllHI ll,1\...-. 

Algori11nu [)l~S Jlat:.1 l'.11L:1")pt1un s1m1J,u·¡j tl·:~1;11ul.1r de l'11L:1·ipc11111 Je 1>11111~1. e!> un 
c~1,"11ul¡¡r h;1.,;i¡ju en !>Cric!> 1le !>U.,IÍIUL:1unc ... 1u1adunc ... inlen.:illnhios y 
1nulliplk11do11 dc 1111111e1u!> prnnu .. 1le h1!> hib 1¡11e cumpuncn u 111 
111li1nm1cit"111 . 
.... 1111 ¡¡J¡,;111 Ílllll• di!oCÍ'li11li• ~ !oilllCltlllU•IU lll•r el !!••hicl"IHI 1lc l JS/\ p11n1 la 
cm.:tipci&'in dc d.alu!>. Endnrn 1le l.1 c11L:tipc1t">11. l>l~S ¡,!.eneril 1111;1 lhl\"t: lmicn 
Je h-1 hil!o !>in lil cu.al 1;1 mli.1rni.1dun cu.-re .. pun1lie111e no pu._.d._. M:r 
1e.11l11c1d;i u "ll -.i¡.!.11ili1·;1du uri~i11.1I. 

Almnu:n1c IC!>ll"mgi11i1 lnlun11;1dun 1¡1n: re1¡11iere del 1n.i,, illtu g1.1du J..- !.eg11111J,1J )" J..- n1e.tiJn!> 
e"JIL'CÍ,1le'ó pill"•I MI flh•IL'L:CÍÚll. 

Al'I (Applico111un l'rugr.un H.111111.1 ... rrugnun;i ... i111crl~l .. e!> .k ... 11rull.111.1 .. p.1r.1 ""º CHlllllll Jcntru Uc 
lntL"rti.1cc) urm 1li\cr!<.11l.1.t lle 11plk;1ciu11..-... l'ur 1·1emplu. \\"i11du\\o. e .. 1.i. de•1rrulla.ta 

P••r 1111;1 gran \<.1ne¡j;1d ¡je l\l'I"!>. 
E~ un cu11ju111u ¡jc ll.1111.1.t.1,. ) r11ti11;1-. li1n11.1le!> 1111e rueden "cr 
1efcrencimlu .. ¡1ur 1111 pn1gram;1 pan1 ;1ccc!>;ir ltl'> !.el"\ IL"lu., Je l.1 1..-J. 
E!> un lcng11.1ie 111ili.-i1du ¡>t1r 1111.1 .1pilL";ac111n p;1r.1 cu11111111c;1r .. .: con el 
,.¡,.IL"lllil ••11er;Ui\U u utn• !.)!ol.:111;1 c1111111 el l>IJl\1S ((J,1t.1(\,1.,e /\l;m;1ge1ncn1 
~)MClll). 1-il!> ,\l'I:.. "º" i111¡1k-111enli1J110. ..-"cnh1e11du f1111L:i1Jl\e!> "'t:ull'" 
1k11t1u 11..- lu .... prug1,1111.i-. l.10. c11.1le., pn".ecn l.1 hgil .1 una !>uhrutinu 
e.,pec11iL:.1 p.1111 ... u 1·1ecuci11n. 

Aplh::m::iun t:un1u111u J.: 11ru!!r.1111il'> J..- ... 1rrull.11lo" p.u-.1 l'l"l'"•..:m11;u· o.oronc )' 
l"L""l'llL'"'·'" ;111h•11i.111.-.1J.1!> 11 lao. ;irc.1 .. dc 101 111.,t1t111.:h"111 

An.¡ui1ec1urn ll1•!.c1ipc11i11 lecnulng1c;1 y lullL:IUllill d..- lu .. "l!ole111;1" 1111t1n11átu:u:. 
d1•lillÍClldt> Mio. CtUllpt>!Wllle ... fllllO.:i•lll ..... C llllL.ºl"ICl,IL"l1llle!o. 

Atributu Cu11j11111u .te L"lcn1cn1uo. ) ruhru., Je !>CgunJ.td ctu1!.11lcr.1Jo!> pma 1.1 
prulccciún lk' 111li>n11;1ciún. 

A11ditubil11l.uJ (utnhutu) l'rup1eJ.11I •1ue 1icnc un !>Í.,le111.1 nrn111i;1I u ;11110111.111.-.11111 p.11.1 n1,.ttL"ar. 
rcJ.!.i!>lr.ir ~ i-:1·11er;ir inl(1rmaL:it•n de e\clll••!> .,¡!-!1111ica11\1• .. 

A111cntillcm.::il'tn t:unM,.le cn J.1r \·illldc.- 11 kg11uniJ;1.J ;1 1111 1·111e .1111un.-.1<h1 1u..a1;1tio. 
ulidn.1. pro¡;1.1111.1. elc 1 

Chl\·<: de Acc:e!'>U Cl,l\c c1111fide11L:1.1I 411e pen1111e \ólhJ.1r J,1 kg1111111d.1tl 1kl 110.11;1nu u 
;1plic;1ciún Jhlrl,1•lur 1lc J,11nb11ml1'.1!>.,\\urd1. 

Cndigu nu uu111riL .. i1dtt l't>1l1gu 11·.,i1k111e en 1111 Cljlllflt•) 1111.: llt• c111·11t.1 1·•111 l.1.111hu1.-,11.:1••n ti\ 1!>hl 
hucnu tlcl uh el !>UpL"l"ÍUr cu1 re!>pu111llc111..-. 

Cu111i.tenc1;1I C;1r.1c1erbl1L:il de J,1 ml11r111.1cion 1lc !>er 111.1111•_1;iJ.1 cun lhM:n:dtln. 
,1h,.1eni.:111J11,,c Jc pn•ri1rcit111ml.1 a 11,.·rM111;1 .. t¡uc ni1 lengun la 
.-..-!>pu11!>abill+J.1J y fm.:uh.aJ p.ir;1 h.1L:..-r U!.11 dc cll.1 .. 1c111ru u fueru del 
COrupu. )' c\·ir;mdo !oll il<:L:e"'u il lu .. rcgi .. 1r11 .. u urd1hu ... 

Conti.tencmlid;iJ (Ulllhutu) A1nhu1u Je l.i pru1eccion dc i11fonn¡¡c1t">11 .. ¡uc cumo principal 
c;1n1L:1crb11ca li111iu1 el ncce-.u '.-" divulµ<1ción 1lc inli.111n;i<:iún. 
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:: 

Cons1sicncm 

Cun1ingcnch1 

C1mtinuillml 

Currcspo111..lc11c111 

Cr1p1ogr¡¡f1;1. cnt:T1pc1un 

Cui.toJiu 

Cuenta 

J>mos 

J.>ISA (Uin:cl ln"ilrd S)•111em 
Acccss) 

LJ1spunibilid¡1cJ (;Unhulul 

Eh:mcn10 de scguridud 

Encripción 

Encripcion .. ni "uelu .. 

l:nlcs 
Fm;ultad 

l ";u;1clc1 ''llCil •111c g.1r.11llll'ól l.1 l:•1i1crc1u.:1<1 ) llCl"lllolllCIH:ta .i.: lu .. illrlhnlui. 
de "'-"J!Urld;i.I. 

Si111;ic1on •111e '-'ll c.1,u .1c p1'-''en1.1r'.: puede c.u1 ... 1r 11'-•1•ild;1i. de 
i11f111111.1c1ú11. •• 11•·!--'r.ul.1•·11111 ,, i111.·1111pci•111 d .. ·I ,..,!"\ ici11. 
('11p;u.:i•lnd de ¡,..,, p•u•C'"" p.1ro1 ulurgur !>er\ h:iui. y ci.lilí d1,11u111hlei. ale 
1111111er.1 ini11h:n11111p1d.1 
('itp.1ddohl 1!111: J1ell1111C L" .. J,1hlcCCJ' llllC L'll(íC '11"1!'<.'ll )' ll<.''11110. ,¡,¡ CUlllU 
.:1111,· 1._·,ul1,1•h" 1111cialc') 1111.11..·, •le l.1 i111i1n11;1<.11111 • c,i,1.1 L.<tll!--'lllCllCla. 
\Cl.IC1tl,1d :0. l•'•"ll>l••<.'hl.11! 

l ••cnu.:;i .IL' <1• uh,11111 .. ·11111 d ... • ml1>1111.1..:1011. •111<: •t>ll\ ••TI•· cud1gu' IL';;1tik•, a 
cú.11µ•" 1!.:!-!1hl ... ·, 

1"'1111 <.•111 .. · td.:p.111.1111 .. ·nho. .11 .. ·.111 pe1 ... u11.11 ;111lu111',1du p.11.1 l,1 i'"'•''l"ll de 
lil 1111i1n1i.1i.:1t•ll :-. ... 1 c11.1I lwl\e tlc1..- .. 11 ... 1 lll••lc.:ge1·. 111.1111 .. ·11 .. ·1 :-. Ullll.l'ill" 
cunt1uk•-. .t ... • u'",¡ .... l.1 1111111111.inun <.'11 1111 .1111h1e111 ... · upo:1.1ll\o. 
(."la\c d..: hk1111ll .... 1t:1t111 ;i-.1;;11 ... 1.1 .1 11M1.1r1•") ,1pl1c,1L'ltlll<.'' 11.11.1 .1cc.:"') 
11.,,.1,i..• r .. ·'"·111"'' 1nl1•n11.111 .. ·10-.' ,¡.. .• t.111" 

l l11.11q•1<.''.:111,1c11111 ti.: ),1 1111 .. 1111.\Llt>ll. co11uc111110.·1uu. he•h""· ... 1111c .. ·p1u ... " 
1111111110.·c11111c.:, •\11<.' pu .. ·.IL'll •• .,,,n p1 .. ·p.11.1..J1,... de.: 111.111cr.1 l••n11.1I p.11.1 ..,cr 
•1l111ac .. ·11.1 .. !t1, u p1 uco.•,,uJu.., .i .. ·111111 tlL• 1111,1 cu111p11t.1d .. r;a 1 .. .., d.1h,... pucJen 
._.,1.tr .:'1111 .. ·1111i1<I"' tic cu.11•1111 .. ·1 lt11111.1. 111..:h1;-.••ndt1 peru lit> l1111i!.111.tu. 'ti 

i111prc..,h>11 .• 1l111.1•·•·11.11111cnh• 111.1g11cla.. u u upll•"· 1.11.1•·1.... pc1 lo1,1d.1-. u 
... nnplL'lllclllL' .1h11.1•·•·11.1d.1-. .i.-1111u d .. • l.1 111 .. ·11u•11.1 olc l.1 c11111p111a.1t>1.1. 
1 .... 1111.1 c.U.l•IL'll .. 11<..I de .il!_.'1111 11 ... 1c111.1 i.:lelunl<."tl tjlll.' fll.'1111110.: •lllL' 1111 
u ... uanu c'l•·111u 111.1r.111.: d11c..i.1111e111<.• ,11 ..,,...1cn1.1 i..-i..-1.-.111Lu :-. .1c'-.c'c 1t1J ..... 
l,1, .. ·.11·;1<.1..-11,11..:.1-.) 1.1i.:1lid.1d ... , dd 1111.,,.1u1 i>l~t\ L'-. 1111h1'.1.h1 t1¡1ic.1m..-11tc 
11,1r.1 1 ... ·,1!11'.11 ll.1111.1.t,1' de l,11g,1 J1..,1.111ci.1 ... ¡ .... ,.¡._. el hug,u 111illl'.t11tl<1 lu11 
1.:J .. ·lulh•.., tic l.1 cu111p.1111.1 .. 1.:111.lu .1 t¡ue "'"11 111.1' h.11.ll.1' l.i... 11.unil•I•" de 
••111 .. • lipo. l .1111h1<.'ll '"" 1111hl',10.l.1-. p.1ra ~1,1h.11 1111 tl1c1.1dto p.11.1 o.pie lo 
111.:c.111111_.!l"·lf1..- .:1 puul 'ccret.111,11. c.·.,11 .1)uo.l,1 Jd lllS1\ .. e pt1 ... ·•lcn lllill"c;1r 
J1IC1cnl<."' c'1c11 ... iu11e' -.111 110.·•·c.,,..J.10.I de l.1 •l)llo.l.1 (o i111pctl1111 .. •111u) tic 1111;1 
••11••n1tl••r.1. 
Alnhulu o.k· 111utec<.hlll o.k 111lu1111.1<.n•n •JUc .1 ..... ·¡;u1.1 el l1111i.:1u11.11111•·111u o.le 
1ec11ulu~1a ~ .. ·I ul<1rJ,!.111lio.·11tu d .. ·,._.,., 1ciu dc 111.11w1.1 i.:u11l11111i1 ;-. up11111111;1. 
C11.1lltl.1J •le 11cg1111<10111 c111.1hlc<.1<!.1 p.1r.1 prot••gcr .1 lu-. llólh,... ) ¡.,, r•·L·11r11u .. 
inlilllllolllL.1". 
i:.., <.'I 1netutlu 111.111 , .... J,!uru p.1r.1 l.1 prutccc11111 ti..- 1;1 111tunn.11.:1u11; ... e 11Ult1'.1 
1111.1 ti1n11ul.1 111.11.:111.111.:.1 p.u.1 lll•'J't.:l.1r •l.1h1 .... ll111o1i.:..-11.1.!•" <.'11 .11chi\1,.,,, 
p.1r.1 ll-cr l.1 1111 .. rnrn .. ·1011 el 11,11.11 iu tl.:h..- d1;;.it.ll' i:I cud1gu -.ecr..·1u tll.l\·c de 
L"llCIÍjlL'l<HI). 1 •• 11.1\e de L'll<.llJ'dt•ll h.1hil11;1 .11 prrn.:e .... 1 p;ir,1 d··,111cJ'cl;u· 
1tl.:..,o.•11i.:r1p1.11) l.1 111fun11.1c1un l1.1c1.:11d<.1l,1 lc1hlc. ~m l.1 11,1, .. • de c11cn¡1cil'i11 
l.11nlo11111.1•1t•tl p .. ·1111.111cl·.: 111.:l'cl.1.t.1 ..- 1110.:1•111prL'11'1hl..-
l,;1 c1K1•p<.1un ··,11 \11clu'" "gnllii.:.1 lJllC lo., J,uu' .i1111;1c..-11.1<lu ... <.'11 el t11 ... cn 
M>ll t1 .. • ..... ·11L·111•1.1J••' 11\1l.1111cnte c11 l,1 111..-1111>11.1 tic l.1 c1u11p111.1Jun1 • 
• 1l1<•11.11uh• .1 ... 1. 11 .. ·1111111 :-. ;1-. .. ·µur,11111•• l.1 i111 .. ·~r10l.1tl tic 1,..,, J.11••11 

,\c•'l'l'+<•n t>h11~~ ... 1.1.1 uli ... 111.1, 1i..11.111u .. 



F1rcwull!> 

= 
Finnwu1&! 

i 
Función 
11.u:J..cr 

IJe1111lkiu.::iún 

l1nrlc111e111.,c1011 
l111pla111m::it'tn 
lnh:griJad (itlribuh•) 

Kerherus 

•~"' un .::un.1u111n 1h.· co111pun.:111cs col~udus entre dus n:Ucs con las 
!>iguicnh.:s prupicJ;1Ji:s; 

Tu1lu cl 1n1lk11 J¡,:hcru p;1s¡ar ll trot\ é'" del ··nn:wull"" (p11n.:d Ju fuego) 
dc!>Ji: uli1r.:ru lmd.1 udcnln.1 y vu:c\'cn.•1. 

Sulmncntl!' d tr;atico m11ori.1..;uJu, definido pur l;1,. pulnic;i .. de scgurii..liu.J 
luc:.1lc:.. pudnipo1!>;1r. 

El lirc,vull por"¡ mii.mu. es inmune a hl pcm:trm.:i1'ln. 
El U!>u de c!>ln!i. lirc"•lll!-1. ~e recomienda p;ira ou1uclh1!> nrg;mi...:aciuncs que 
ticru:n infunn.u::iün Wll!>iti,,.·¡1 en !>U red pnv¡¡.J41 )' rc111licrcn cuncxiún u 
rc1h:"' pl1hlkai. )' p;1rn ;u¡ucllai. que dc!>ccn limirnr el uccci.u ¡1 punes 1h: un11 
red hujo TCPllP ,,.¡¡¡ hu.:ntct. 
llcntr¡, 1lc las vc11tuj;1i. del U!>n Je tin:""ulls !>e tu:ne lil Je prupun:iunar 
!>egurit.fad en l.1 cunei;tivill;1J purn l11h:n1c1 cuntr.a e!>plil'i inJU!>lrinles, 
lmcl...cn •• etc. J•1t•¡H1rciunu. lmnhién !>eguridad intcr11;1 u los Ju111iniu:.. 
l'rupurciurm clementus 1,h: detecdón en tiempo re;1I llc lug-in, pblilS de 
1111Ji1nrfo )' Jctci;ción J.: intrui.us. 
!li.licruprui;r.1111;11.:inn c;1ble1u.ht. 
Es una Cilleguria Je chip!> en 1m:11u1rio1 t¡ue 111.1111icnc11 !>ti cuntcniJn Je 
nmn.:ra ch~carica en tccnulug1ai. IUJJ\1s, PKOfl..b, El•ROM!> y Ll~PRO/\;b. 
Finnwurc llcgu u i.cr el ''hilrd M1lh,,1re .. i;:uillltlu !>e con!>cr,·a un prugru.111•1 
de 1nancn1 no \·ul;uil, 
Suftwun: cuntcnidu en 111e1nuriu i.en1ipcrm.111c111c. Firmn,irc !'>C 111ili.-..;.1 
cu11ju11tamen1e cun h;irJnart.!) !>nll\\·arc cumpunicnllu h1!> cun1ctcri:.ticas 
dcu111hu!>. 
Co11junh1 de ucl1\'1J;uh.:s <1~1g1i..Jas. ;1 una ¡i..:r!>u11.1 u cnn111111u de pcrl>um1s. 
Conocidt1 en el m11b1cn1c ramhi.!n cumo cmplci1tlu tic cuello hl.uu.:u, e:. 
nqu..:I 1niemhru Je la nrgani.-.m:il'ln t¡u..: iniciahncnh: er.a Jc!>cntu cunh1 
cmtlttuier per..unu que invicne mm.hu 1icrnpo c,.plur;1nJu 1,,,. capaciJadcs 
lle una cumputad11ra; actualmenic !oc le i;rn1u..:c cnmu •1 1;1 pcr!>Olla 'IUC 
ltpro\.·cchántlusc de ci.c cunoc1111ie1110 lu c'J'l111.1 p;1ra linc!> dc <tlilllUC a la 
urgilni.mción cuni.t pur .:_1c111plu 111¡;.rar 01ccc1'0 ¡¡ un .,¡.,lcm.a t.Jc 1.:111npu10 )' 
vitilar harrera:. 1ec11ulú¡;ic;1:. Je .,e¡.mritl:id. 
ltccunuccr que loi. 111'Uilr1U!O u n:cur!>u!> 1nforin.1111.:u!> !>llll 1guo.1lel> Ol lu:. 
uriginalmeruc dc!>Cn111 ... 
Diseno. 
J•uner en 111;1rch;1 r.1s;111du P••r 1.1 implctnL'lllilLl•lll. 
A1rih111u de loi p1ulecc1011 t.Jc infun11;:1cion .,;uy;i prmc1p.1I 1.:aro1cl..:rl!>lica ei. 
\.,1lid;ir hl uriginul, cumplclu y e.\..tClu Je li1 mfunn.u;iun; .1 .. .:g11n111du que 
nu lmya i.ufriJu ulh:racit\n. 
Ei. un c:i.4uc1nn y !i.Í1'l..-11H1 de !>CguritlilJ p¡¡ra cltcnlc :.cn,idur dC!>illTollaJo 
en el f\.11T i¡uc umcntilica usuario ... No prupurdun.1 0111turi;o;acit.\11 a lus 
s..-rviciu\. Je l•1s b;1i.es dc d.atuo;, lmicamcnle e!>1.1hl..-..:c li1 iJcntidaJ en la 
..-111r¡¡Ja (lugon) a lu forgu t.Jc tuJ.a la !>C!>Íún l.lc trnh.110. 
I::!> un pnllucult1Je11111cnt1fit::<1ciú11 conllahle) 11ipar1itil cn el c1ml: 
a) El ui.uariu u clic111e co111act;1 ,d "i.crvcr de i1Utemiti..:;11,:h111" solici1.l11Julc 
una lla\.·c p;1r;1 ¡accc!.ar a un ~er\er i:!.pcclticu 
h) FI "'scn•er de au1cnt11ic.ic1lln .. re!>punJc cncrip11111Ju la llil\'C 
e) E~11 llave cu11!>1i.te en: 

l In tid .. el p;1ra el i.t.·r,·cr 
l lnól lhoc JL• sesi•\n 1en1punil (IJ¡1vc <le i.e!>i.'ui) 



Lluvo: do: o:m:ripciun 

Medida Je ~\l'i:;uriJ;uJ 

Mude lo 

Munitorcu 

~.-j;~:..-</J.J' 
~ 

ll) l~I chcnh: 1r;u,.,11111c cl t1d .. ct li:l 1,:tml cuntn:m: h1 l\h:n111.h11J L1,.•1 clu:n11: )' 
unl\ 1:o¡"lm dc l.1 11.n ._. •11.• !>c .. 1lin. 111nh;1s cn1,:riptaJ01!> en lu lhl\·c •Id !>crvcr) 
h;1ci:i el "''·'T\ cr . 
...,¡ l.¡1 llave do.: 'l.°'''"' ahora .. ·um¡Mr1iJ;1 ¡tur d clicnh: )' cl .. cniJor • .,.., 
Utili .. illlot p:1n1 ilUh,:lllÍli..:,11 ;il 1,:IÍ1.:lllC) UpCiUll;tlmcnh: J'Ui:Jc !>Cr ll'ilda pilfU 

¡¡u11:11t1f11.:ar .11 -.cr\ j,Ju1 
i: .. 1.1 1c .. 1u.::;1 .._., 1.u11hh:11 1111li/.1.l,1 ('lilf•I cncriplllr lu rcfcn:ntc 11 
'-'111n11111..:a1:h•nc .. c1111·..,. ,,., .. n ... 1 ..... 
l'ilr.un..:llo qu._. +.'ll +.-0111111110 +.un d oil~unuun do: c111.:np..:1u11 pcn11ilcn l.1 
11n•h:..:..:iú11 .IL" 111f••n11acuu1 tl111,u11c .,u ;.1l111;1c._.n.uniL"1\lt• ~ 11.111.,111i .. i1111. 
~10:..:m11Mtl••-. .!.: pl••h.:1.:ct•llt .h:-..111111\.n.hh 1,.11 h•ll•h\ólll,,.' • .,,111\\illc, li11n\\OlrC 

) pluo;c,IÍll11Clltu'> l.:"11 .:1 lill de il'>C~Uhll' l,1 CUl11Í•klll'lolhllo1J. i111 .. ·¡,o.ri•1i1d) 
di'>pu111h1l1.l.1d .t.: 1.1 1111<111n,u:1<n1 
1_,.. l.1 1· ... ,,. ... ., ... 11101+.·1••11 ,¡.._. 1111 .. 1 .. 1,·n1il pa111cul.11" +."11 1111;1 l•1n1i.1 lt•gi.:•1 • ..:n 
+.lu11tlc ..... rcp1..- .. ..:111a11 .. 11 .. +."•"1ll1"''''"l0:"i ..- ink1rcl.11.:iu11..: ... 
D.:kcciun. 1cg.1 .. hu ~ 11u111k,1,·1011 d11cc1a Lle ..- .. .:nlu'I •lt: ... ..-g1111llaJ 
1•t:llrt1•h• .. lu,·1.1 ,¡._. \,, .. p.11,1111,·11••., .: .. 1.1hlcci•h• .. 

Nunna Jo: 111.:unco: ~ .. 11 1n.1nd.11t1., C'P""-'""" •1t:t.'1t" tic ;ilgu t¡u.: h.1 1lc h•u.:cr ... ..- 1..- ... l"·'t:IU n 
Urgunil'itt:iunaL ... 1111.h.:1< .. 1.: ... cu1u;r.:t.I". ~ .. · 111th1>cll .. ,,¡., .1.¡u•·ll.I" •\th: .1 ... ..-g111cn '" 1c11k11 

con 111.1~ur p1ct.·1-.1"n .1 J.1 1't1ll\1t:,1 tic .alc.1nct' u1~•llH.,.1.::1011al F.11 t..11'1.lJ 
'/./1· .. 11u1.-d.-/l11,·••l<'llt'•1·/1t1llt•••/ll•'/>l1t•,J.._•,111lul"l=•11·/,1¡>/,1111,11/,_• 

,,,.,,.,,,,,¡,.""I"""''•'''""'"'''''''''"•·•· 
N11nnucsp.:clli+.:<1: !">••n 1+.·.:,:1.1-. d..- 111.111.:1,1 ..:\"'·' ~ p1.:c1 .... 1 ~ -.cn.1\.111 1.1 .1.:..:1-.1.u1 ::i- 1.1 ;i.::t:u•n u 

-...-g.u1r .111h: 1111,1 -.1111 ... ·1"11 •kt.:11111n.1tl.1. ll1fun .. tc11 .11..:.ui.:._· .. ) h111llt.'' d..­
;1.:hi.11.'1<111. 1..11 ,'\11'1 l ). '/'1 "• ,.,,, ,/.- S._·f.-1,·1t•ll ¡¡,.¡,., uo/lh'/I"\, 1111./1.lulu\ 
,,.,._. /tl).!1<-'••'ll.1<'11<·11••""'''"" ,,,,,.,,,,,,,,,.,,,,,_.,,h·/ ... , ... ,,,,,.,, .. \ •.• ,,,,,,...,.,.¡,,, 
•• ,, .. ,,., ... ._,., .. .1 .... ·J.·.,¡,;,,,1,.,.,,,,,,,.,, .. 

t•nx tl'rivmc Ur<Uh::h "'Xclmn¡;cJ 1:-. un ... 1-.1..:111.1 t.:\clunH.:u 1111.:111 .. •111c 1111t.:1.::011..-c1.1 c'1cn,.1unc,. un;1 cun 
ulril h.1.::1c1lllu 1111,1 c-.pct:1c •l.: IC•I 1,·lcl.>111.:,1 t..:u11111111.1Jor) l'ucdc incluir 
r111u.:11u1..-,.. .:"11'" ....... 1 .. -.11 l.1 ... 11.1111.ttl.1,. c'1.:r1101,., 1..-trull.1111.itl,1-.. cunl"o:r.:11.::i,1,. 
:)o L:.11gu-.1,u1 \l.11n.1d.1-. 1111 .. ·111.1-. 
l.t•i. l'l\:X lll•>tlL•nu1' 111111/illl h•tlt..., ,,,., llH:h•d••., •l1~\1;1le .. p<1r.1 cu1n1>i.11· :)o 

11H111..:j.1r 1..-nn111 • .i ... ., •h!!llillc-. ~ •·nl.1/<tf 1d..:runu .. ll1l!llalo,:..¡ cun ;111.1lút.!icu .... 

l•1c.ui dc sc¡;uriJmJ L .... 1u+.•1n.1 cu11ce1nu.1I •111e J.:1int· l.i-. h111t.·1une .. y c\c1ne11tu,.. Je .. egunJ¡¡J 
.le 1111 n1hn• .. 1..- .. ..-µur1.t.1.t L'll p.ir11.::11l.1r. 

Pislus dc auJilari<i Cun111111u •\e rcg.1-.11·.,., que ,i.. 11i.11i.:n1 .1gr11¡i.1J.1 p1t1vo.•t.·11 ti.: o.:viJ..-ncm-. 
tlu..:111111:n1,1h.:-. CI\ 111.llL'tl.I tlt' -..:;.i1111tl,ul. 

1•01iticasJculcm1cc Sun t:1·11.:1iu-. de .:.1r.11."1 .. ·r ~ .. ·110-·1.1\ lo1m11l;iJu .. pi1n1 i;u1.1r el pcn ... 11111.:ntu 
Orguni.t.<1C1t•nal o,:,.1r.11._·~1..:u +.·n l.1 h•tn.1 .. t.: .¡, . ._...,¡,,n ... ,.. 1"r;1Ju.:1un.1ln1c11lc "''"' ¡1rc.'-.c111,1n J..: 

111.111.·r.1 1..:-.11111i1!,1, pr .. ·c1-..1 ) .llr..:.::1.1. l:JLt..11'1.t J: "/~~· ¡>uli11,·., "" ¡,, 
•''"'""'-''-" •. ,.,,.,.¡,.,..,,. ,, •11 f'<"n'"'''', ''"'" '""' ,/._· ¡,,. ,,.,_.,,, . .,,. ,.,,¡, ,.,,¡,,..,,.~ 
1 .,,, /,,. </11•' 1 U<'l//ol /••1'"U .-/. lllllf•"""•'ll/O ,/,•/u, u/!/o'l/l"•I\ .J.- ft1111/Hf/<1 .. 

Pollti.::as c .. pccitic;i.. ~un tlu .. ·1.·111 ...... ,. pl..-11.1111..-111.: •lcll111tl.1-. •¡u .. • u111.:n1.11t .::;i.l.1 un,1 tic '""' 
•h:li" 1tl.1J..:-. l1o1.::1.1..:I h•!o'I•• •k ¡,,., ••h1cti .. 11 .. p.1r11.:11lare,,. J..: 1.1" ..-1111J.1tic'> .t..: 
l.1 c111pn:~.i .-n cl .. i..-,...-111pcfü1 •!t.· -.u~ func1••n.:,. l·JF.r..11•L(l "h• 1•oli11l''1 
,/,,:/.J._•¡>tlll•lll1t'lll"d._•1·.-,·lt11,11111.-u1<1&/••J•0-·r .. •11uf•/._•J,,,_.,,,,.,,,.,,,,.¡._.111i/i,·,11· 
y,,,,.,,,_.,. 1'111._ ,1111.·111._• .,/ ,,,_., . .,.,,,,/, 111·,1 1.J.·11/oJ.:i,1. 1u/, ,,.,.,y .. ·,11·.,.·1.-ri•ll•''-'·~ 
,.._.,.,,.,,,,¡..._, •"•/'•'•l/i,u• , .. •,1/1•11.·11 ,, fo.•·l'"'"/il•'• ,/.•¡•l1t'.•lu\, l"""""'I''"·'· 
•. ,,,,,,,.., ... ,., .. ,,, .... ,. ,,,,,.,, .• ,/,· l.i "'"' ....... , .. 



l•Uhlicu (lnformm:iun) 

Rccuri.ui. lnH1rn11\licos 

Kcdumfancia 

:.. 

R111eu 

Suftwun: nuci\'ll 

ShuulJcr surfcr.. 

Tuh.cn 

.. 
1·r.msaccion 

Vnlidacit.ln 

VulncrnhiliJnJ 

Ls 1:1 J1n:clur. 1:1crcntc u rcprc!.0:111ant<! dL" h1 ;.1thnir11i.1n1c1()11 (curnúnmcnh: 
el uri~i1111Ju1 J<! h.1 infornmción) el ctml es ri.:i.ponsuhk Je reali.tnr y 
cu1111111ic•1r juicios y dl."cisinncs <!'11 numhn: 1.fo la urguni.a1ción .::on el 
1.h:rccho <le ui.u, iJ1.:ntilic;1ción, dusilicacilin )· ¡lrulccciún Je un bien 
infnrm;\ricu C!.JlC"-"ilicu. 
lnfi.Jnm1cii111 llb.1nhuiJ.t y ufrl!'ciJ11 J..:-ntro y fucn1 lle Ja Institución u los 
clicnlt!S Je l.1 ln!oolit11d1in. 
C:u1npvnc1ucs de lmrdw;1n:. i.utl\\urc y nu:d1us 1.J.: ahn1u.:1."m1nucnlu 1.JUC 
ll<:nnili:n el pru..:i:,11111ic111u }' ulnH1ci:1111n1h:111u Ji: uplicm:iulH.:!. y Jmoi.. 
Cupm:iJ11J 1.1uc pcnnnc Jupllcm· cum1tai. vece!> i.o:il m:i:..:i.ilriu nplicm.:iuncs. 
dahl" )' n:-.·ur!.1•!'> 1nfurmútictl!o. 
lnfurnlin:itln !ouhrc e\·cnlus Mg1111ic;1l1\·u!> Je !>Cgu1·1J,1d rcgl!'>.lr;uJoi. en IU!> 
hil;icur.1!> d.:'"' ,¡..teni.as flllfil !.U ¡¡mili!.¡,, y !>cgui111icntn. 
l'rovi!>Ítlnc!'> re;iliL.1d.1!'> r11r.1 J;i rc1:11pcrncu111 Je d;uu-.. 011llu:;u:1u111,:!'> y 
M.•rvidu,. dc!opué!o .le u1:11n·1r Ullil l~1lh1 u un Jc,;1 .. 1rc 
Pruh;1b1Jid,1J Je que ucurn1 ;1lgt111 e\ClllU. Cll)ll'> efccho-. \;.1'°'"" en cuntra 
Je 1;1 enthJ;ul u"'' inlcfc!.c' 

t:••1nunic11ch1nes. 
l:!.1111 API p11r,1 t:u11umic,1r un.1 11plicm:1un y l l'I• JI•. 
Codigu inJchu.lu que afccm u J;ul.1 lu!o rccur'º" mfurm•nÍl..u!o, prugnunas 
,_ llillns. 
l'i!>gt'ln. 111irlln. l'el"MOIM uhi.crv;1Jun1 cnn liHe!> de tluln 
Shuuhler Surling ei. la pr.u:1ic..1 Je J1!oi1nul.1Jo1111en1e uh,.o..·n;.1r u un u .. uariu 
tic un h:léfunu pUhlicu cum1Ju J1gita MI 11(1111cru Je 1.11j.:101 lloll'"il re.iliLar 
mm llam11J;1 1clclti111c11; h1111.anJ•1 '-'"'º" J,11us lu,. ••pru,·cdm u lus vcnJc 
cun h1 lí1MliJ.1J Je utilil'.arlu,. r••rn rcalin1r lh111rn1.J;i .. Jc l.1rg11 di!>tmu:ia 
··frm1Julcnta,·· 
l\.lccani..rnu gcncn1Jur J.: 11ch.c!> u .. c1l.1lci. (en nu<.•.,tro C•l'>U cfovcs Je 
m:cc!>u y Pu''"ºrJ,.). 
Es un cúJigu .. 1c accc!>U o11l~1111unérico. UMmhllL"l1h! J!cncn1Ju con 
alguri1mos indc!>Clfn1hlc~ cumu cl llLS. ljlh! puc•lc i..•llc_lilf'C cn 111111 ['liCJ:a 
Jc !>ol\w;.1rc o Je h,1rJ\\arc. 11 P'""""'J es .1lgu .¡uc ~e t:tulucc. un h1h.cn 
...,. ul~o que !>C licncn cnmn por c1c1111llu un.1 11.1\c. 
l.1['1C1"11Cit.'ln lllilllcjada ['lt>f li1:. ól['llÍt:ilCÍ•111cs fl·lf•I l¡1 lnmi.l"C.!rcncia, 
i1Cllmli.r.acitl11) cu11:.ult;1 dc infunn;.1ciún. 
Es una pcr .. un;i t.JllC .: .. 1á ;1uturi .... J.1 riur el prup1cl;11111 p.ir11 IHu:cr UMI Jc 
lu .. rccur!>ns cn el cmnrlimicnlu dc Mil> lilnt:ioncs. 
Vcrilicucion 4Jc J11 \·ulJJc.t Je 1.1 infl1n11.tciún Je .1cucrJo a los 
ret.¡11cri1nicnh•!> cM¡¡hlccidt•'>. 
Debilidad de lu~ proceJ11111c111u'> u cunlrule' de l>t:guri.l;.1t.I. l.t cu;1l pucdc 
nc<1,.ium1r que un ric~¡!n !>C 111011crh1li.tc. 

-1:\1-
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