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| INTRODUCCION |

La Informacion es inherente a |a existencia de las personas y de las
sociedades. Permite conocer |a realidad, interactuar con el medio fisico,
apoysr ia toma de decisiones, y evaluar las acciones de individuos y.de
grupos. El aprovechamiento de la Irformacién propicia la mejoria de los

niveles de bienestar y permite aumerntar ia productividad y competitividad de
las naciones.

Elimponmmuolalnfovm.dbnumvlﬂomporla

~ posibilidad que ha traido consigo |a Informética, surgida de la convergencia

tecnblogica de la computacion, 1a microetectrénica y las telecomunicaciones,

para producir informacién en grandes volimenes, consuitaria y transmitiria a
través de enormaes distancias.

De hecho, sl mundo de fin del sigio XX esth inmerso en una nueva
revolucién tecnoldgica basada en !a Informética. Esta encuentra su principal
impuiso en el acceso expedito y en ia capacidad de Procssamiento de
Informacion sobre précticamente todos los temas y sectores. La nueva
revolucion tecnolégica ha contribuido @ que cultras y sociedades se
transformen mlor.dahm. tanto econdémica como social y politicamente,
con el objetivo fundamental de alcanzar con plenitud sus potencialidades.

La informatica ha producido un importants cambio en ia economia. A
108 factores tradicionales de produccion para generar riqueza y sé suma otro



omco: of conocimiento. Asi mismo, la Informdtica ha impulssdo nuevos
mecanismos de produccion. Ademas a modificado multipies activid. en
fas esferas politicas y sociales, asi como el uso del tiempo y ia forma de vida.

Estamos viviendo un cambio hacis 10 gue ya se conoce como ia Sociedad de
is informacion, de ia cual la infformitica es Ia infraestructura fundamerntal.

El auge de ia informétics, |a generalizacion del uso de ias
computadorss. o avance incontenible de ia técnica slecWénica, han traido

tambidn como era 16gico suponerio, Nuevas protiemas en o émbito Juridico
Penal: Las méquines que hoy en dis simbolizan e progreso, facilitan ias
comunicaciones, abrevien 08 complicados procesos de anafo, constituyen

maearavillosos awdliares de i@ investigacion y del dominio del hombre sobre ia

reslidad, se utiizen también para cometer delitos de caracteristicas muy
' paculisres, de dificil descubrimiento, de aitisimo costo y con mutores que

operan en condiciones 6ptimas de seguridad, asmparados por conocimisnos
técnicos fusra del aicence comin y muchas veces de! aspecializado.

Enﬁ. delitos tienen caracteristicas especiales, no se requiere Ia
presancia dei autor del hecho en 8l lugar de comision, la manipulacién puede
hacerse a distancia, ®f delito no conoce fronteras y cusiquier persons o

empess qQue tenga un computador pusde ser victima de un dalincuents

informtico.

Podemos sefialar, Que en Mmateria Informdtica en io Que respecta a ios
Programeas de Cémputo, se han protegido en cuanto & formar parte de un
Derecho de Autor y en 10 que abarca a la Propiedad industrial, ambas tienen
{a Proteccién o atela de Derecho de indole intelectusl. Pero no existe aun
Proteccitn en cuanto & dafios, perjuicios o delitos que es el punto analizar en



la presente tesis. De esta nueva rama han surgido, nuevos término y
modalidades propias, como ios términos de “Data Didling” acto por el cual se
obtienen fondos e informacion ilegaimente de una computadora; “Trojan
Horse” (Cabslico de Troya), afladido a un programa para obtener un
comportamiento diverso &l previsto; “Salami Slicing” (cortado de rodajas de
saichichén), acto por o cual pequefias cantidades de dinero se distraen o
desvian de un NOUMero importants de cuentas. a las del dolini:uonto.

Entre otro hachos, podemos citar |a transferencia electrénica de fondos,
1a obtencién de informacién confidencial, la siteracidn de dstos suministrados
a la computadora, e sabotaje., la destruccién de informacion, el

aprovechamiento ilicito del iempo de una computadora, etc.

Como sefialarmos anteriormente, ol prasents trabajo se aboca al estudio
de los Defitos informdticos, [os cuales tienen su origen en los constantes
avances de |a técnica informédtica, misma que tiene un reflejo sumamente
importante en @ desarrolio y ransformacion de ia sociedad actual an todos
sus é&mbitos de aplicacién, como en Ila industria, educacidén, ' politica,
medicina, ciencia, economia y demés.

Enolpﬂmorcapiuouapr.q.eomo.xlmnp.lulqnuhln
interesado por tratar de evitar la impunidad de conductas contrarias al orden
sociasl en materia de delitos Informiticos, los cusies cusntan con
ordenamientos legales, en algunos casos, que regulan y sancionan conductas
contrarias al fin deseado por los usuarios de un Mmedio informético; de este
mismo Modo versmos como los paises mencs desarrollados s8 encusntran
on una situacion desfavarable, tods vez que carecen de un ordenamiento que
regule tales conductas, como es e caso de México, Quien pretende proteger

T 2 i i bma i <



anicamente la reduccion de Programas de Coémputo a través de la Ley de
Derechos de autor, iey que al no comprender las adecuaciones pertinentes
en materia iInformidtica, como mias adelante |0 veremos, no es de gran utilidad
on relacion sl tema que nos ocupa. Esta situacion es muy coman en varias
Naciones, y por io que el presente trabajo pretende, es hacer notar estas
deficiencias, tanto en el aspecto normativo como en el estudio de parémetros
Qque nos permitan hablar de Ia existencia como tales de los Daelitos
- informidticos, como es el caso de los Estados Unidos, Francia, etc., paises
Que cuentan con leyes en razon a los Detitos informdticos.

"En el ssgundo capitulo se explican conceptos generales que abarcan el
estudio de la Informitica, 1a Informacion y un punto sobresaliente para et
desarrolic de nuestro tema, que es el dar origen a un Derecho Informético

pars poder llegar a un mejor estudio y regulacion en cuanto al Delito
Informatico.

€n 1o referente al tercer capitulo denominado Andlisis del Deiito
Informético se aboca al estudio del Delito y de sus elementos de acusrdo a la
Teoria Causalista, esto en virtud de que es Ia teoria que cuenta con el mayor
namero de elementos y que de esta forma facilita desarroliar el presente
capitulo interrelacionandolo con los Delitos Informiticos. Asi apreciamos que
al no existir un tipo penal en la materia es imposibie hablar de un Delito
inform#tico, sun y cuando se esté afectando a la sociedad, causando dafios
incaiculables que se refiejen tanto en la administracién publica y privada, ios
cuaies al sufrir un dafio no seria posible castigar al autor, por faita de una

figura deliclive que sancione el comportamiento inadecusdo y dafioso de una
persona.



Por otra parte en @l cuarto capitulo, se hablara de la Proteccién de jos
Programas de Computo, apartado que se trata de forma muy especial debido
a su importancia, esto es que ia mayoria de los pai o dos cuentan
con proteccion de los Programas de COmputo a través de la Ley Autoral, esto
en funcion a que es la Mejor manera de protegerios cuando NO cuenta un pais
determinado con una ley especial en ia materia, con ia salvedad de que en
dicho instrumento iegal deben hacerse las modificaciones conducsntes, ya
que no forma unas medida de proteccion satisfactoria, como es la forma de
registrar ol tiempo de duracion de l0s derechos sobre la obra y Ia manera de
sancionario. En este sentido se ha llegado al acuerdo de que se descarte |a
posibilidad de regular a los Programas de CoOmputo a través de una Patente,
.dobldoaqu.omloypondria.nwmab.mﬂodooymdo
ol.boradondommnma mwnmdwmc.ﬂmwmdo
gran interés debido a la forma de tratar y ver a un Programa de Computo.
Asimismo, se pretende sefialar como son reconocidos los Delitos
Informéticos en el ambito inernacional, es decir se ubican dentro de los
Hamados Deiltos de Cuslic Blanco; de igual modo se proporcionan ias
caracteristicas que permiten asociar a una persona cualquiera con el perfil de
un delincuente Informatico, a través de las de las consideraciones y
planteamientos que se exponen. '




cAPiTULO 1

ANTECEDENTES DE LOS DELITOS INFORMATICOS

La Tecnoiogia Electrénica ha adquirido una importancia relevante en ia
actuslidad a grado tal que |a Ciencia del Derecho no ha podido permanecer
& margen siendo cada vez més necesaria Ia regulacion jridica de toda
aqueila actividad humana relacionada con ésta como lo ha sido en el caso de
la proteccién juridica que se ha proporcionado a 108 programas de CoOmputo
on materia de Derecho Autoral, asi como lo han propuesto diversas naciones:
ia creacion de una Legisiacion Penal en la materia no séio a nivel Nacional
sino incluso, & nivel intemacional, para regular a éste tipo de conductas
antisociales.

‘Los primeros Ant es relacionados con los delitos informaticos
se ubican dentro de los paises que cuentan con un mayor desarolio
tecnolégico, ya que por sus constantes transformaciones en materia de
informidtica, esta érea se ha vuelto susceptible de un gran Numero de
conductas ilicitas, es decir tanto sl software como el hardware al ser cada vez
més usados y necesarios en diversas actividades de la sociedad se han
convertido en un punto de referencia para la comision de una serie de ilicitos.

Por otra parte a los conocsdores de la técnica informitica les resuita
sumamente sencillo sustraer todo © parte del contenido de ia informacion de
un programa o bien reproducir o mismo para el caso de necesitario; toda vez
qQue es Mmuy fécil apoderarse de estos instrumentos ya que Unicamente para
ello se tiene Que OpriMmir uNas cuantas teclas.




ANTECEDENTES EN EUROPA

En e! presente sigio, durante los aflos 70s, ha sido |a década en la
historia de la civilizacion juridica suropea, que ha marcado el comienzo y el
desarrolio de |a legisiacion sobre Ia Informidtica pera compilaria en
ordenamientos juridicos, continuendo con este desarrollo en virtud del
continuo  avance tecnoldgico, dando lugar of 28 de Enero de 1981 a la
primera “Cornvenciéon para ia proteccion de las personas en orden a la
elaboracion automdtica de 1os datos de carécter personal, acuerdo adoptado
en Estrasburgo por los Estados del Concilio Ewropeo, mismo que se
encuentra abierto a Ia adhesién de otras Naciones™ '

ALEMANIA

El 7 de Octubre de 1970, fue |a fecha en que por primera vez se
sanciont |a proteccion de los datos en cinta magnética en este pais, en el
que ia violacion a (os bancos de datos de la Administracion Publica se
sancionaba acudiendo de inmediato & la instancia judicisl.

Alemania, finaiments legisid e 27 de Enero de 1977 sobre esta
materia, ya que ol abuso y robo de informacion de los bancos de datos se
hizo cada vez mas constante dando lugar a ia siaboracion de una ley, ya que
no tan s6io se [imitd tal saqueoc. de iNformacion en e ambito de la
Administracion Publica, sino que también trascendid a la esfera privada. En
10 relativo al software, o Programa de COmputo, ia ex Republica Federal
Alemana, ubica dos periodos, el primero de elios entre ios aflos de 1961 a

! VITTORIO, FROCINL, lafermitica y Ryreche . Ed.. Themis, Bogots Colombia, 1988, pig. 167.
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1974, resuitando factible en éste la posibitidad de patertar el Programa;
posteriorments para el afio de 1976, segundo periodo sn el que Unicamente
se@ permitia patertar un Programa 0 software cuando existia una vinculacion
estrecha entre ¢! Programa y la maquina, es decir, No deberia de tratarse del
Programa en particular sino de un Programa adherido a la propia maquina.

FORTUGAL

- En 1978, este pais contempio en luCon‘_ti(ucién Politica Ia Libertad
informética. |a cual consiste en e derecho que toda persona posee a tener
acoeso a la informacion Que se Quiera © necesite; sin embargo en relacion al
presents tema es sumaments importante esta referencia en virtud de que en
todos loe m.do Computo se insertan grancies cantidades de datos,
pero con ia salvedad de que esta informacion esta procesada, adquiriendo
una cuslidad de privada o personal, por I0 que esta libertad que tienen todas
las personas, queda restringida cuando la informacion ha sido almacensada.

ITALIA

La reguiacion juridica en (o relativo a la informatica, es sumamente
GSCass en este pais, y para ello solamente existen propuestas o inicistivas
gubsmeamentales que datan de los 70s a los 80s, mismas que a la fecha no
se han concretado. Por otra parte itslia se encuentra adheride a la

cmcnsm. documento que firmod el 2 de Febrero de 1983, pero
que a ia fecha No ha sido ratificado; &l respecto el articulo 40 de dicha

e



Convencién dispone que “para dar efecto a los principios fundamentales y ia
proteccién de los datos, debe ser adoptada a mis tardar al momento de ia
entrada en vigor de [a presente Convencién en el pais que haya dado su
adhesiéon,” requisito que a ia fecha no ha cumplido y que tiene como
consecuencia la no aplicacion de las disposiciones de ia Convencion.

ESPARA

~ Es un pais fimame de ia C cion Ewop y por ic tanto en ia
actusiidad ha dedicado tiempo al estudio del derecho en materia de
informética, siendo asi uno de jos paises de habla hispana que cuenta con
importantes apor iones al pect éomoosolhochodchﬂnfﬁpmado
figuras constitutivas de Delitos Informéticos en su Cédigo Penal vigente 8

través de reformas.

En 1580 en un ante proyecto de Cédigo Penal, se pretendia castigar a
quisnes faltando a ias prescripciones legales sobre el uso de Ia infformdtica
grabare datos relativos al honor o a la intimidad personal o familiar de
tercercs, o en perjuicio de los mismos manipulare la informacion legitima o

'llegitimaments procesada.

En 1983, hubo otra propuesta de anteproyecto del nuevo Caédigo Penal
Espafiol, en el que se constituyd el intento mas trascendents on ef derecho
espafiol por afrortar la problemética de Ia intimidad frente a los abusos
informdticos; desafortunadamente este ameproy NO prospero, pero si

2 Ibidem, pég.168.
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determinéd un antecedente muy importante para considerar las medidas de

proteccion que en ia actualidad se tienen en este pais.

€n 1985, se formulé otro anteproyecto de ley en materia de informatica
denominado normas penales del uso de ja informitica para la proteccion de

datos personasies.

) En la actuatidad el articuio 18 de la Constitucion Espaicla dispone que
i@ ey limitard el uso de la Informitica, incorporandoc a ésta; sanciones de
caricter penal que regulien jos limites y restrinjan el uso de |a infformacion.

FRANCIA

Con su Ley Relativa a la Informédtica, Archivos y Libertades del 6 de
Enero de 1978, cuenta con una Comision Nacional de Informiética y
Libertades como Orgsno especial y auténomo con funciones de control por
medio de regiamentos, con derecho a informarse y obligacién de informar
dicha ey sefaia ias sanciones a ios atentados que las personas realicen a
través de la manipulacion de datos en los siguientes supuestos:

1. Creacion de ficheros clandestinos (art.41)
2. €l registro y conservacion ilicita de informaciones normativas (art.42)

Divuigacidn ilicita de las informaciones normativas {(art.43)

3.
Desviar ia finalicdad de la informaciéon

4.

En 1988 se reformé el Codigo Penal francés al dictarse una ley
especifica de proteccion contra ia criminalidad informitica Capitulo il del



Codigo Penal Francés), y en este sentido se elevd a la categoria de ilicito
' penal:

1. El espionaje de datos.

2. El acceso sin derecho o fraudulento a un sistema de tratamiento
automatizado de datos.

3. La conservacién de datos asutomatizados.

Los anteriores ilicitos se castigan con una pensa de dos Mmeses a un afic
de prisiéon y 2,000 a 50,000 francos. La pena mixima puede ser elevada al
doble, si de las maniobras y de manera volumaria se suprimen o modifican
los datos contenidos en el sistema, o se aitera ¢l funcionamiento del! sistema
o informacion automatizada. Se castiga a qQuien intencionaimente y con
menosprecio de otros, impida o falsee el funcionamiento de un sistema de
tratamiento automdtico de datos con pena de 10,000 a 100,000 francos.

CONVENCION EUROPEA

La union de los paises Europeos de Occidente constituye un gran
esfuerzo, en razén a la necesidad de establecer vinculos entre estas”.
Naciones que a su vez faciliten sus relaciones de caracter ecohémico.
politico y juriaico. resuitando este Uitimo aspecto el de mayor importancia
para el resuitado del presente tema.

En ia Convencion Europea, junto con los acuerdos que conforman |la
unidad de la Comunidad Econdmica Europea, “implantan |a creacion de
Procedimientos y de Organos que, a diferencia de o que ocurre con los



Tratados Internacionales normailes estén destinados a realizar actos
tendientes a perfeccionar la ejecucion del Acuerdo.”? Es decir lo‘ Tratados
intemacionales llevan acabo una serie de procedimisntos encaminados a una
finalidad especifica, més sin embargo en la Convencién Europea logran [a
creacién no sélo de los procedimientos, sino también Ila impiantacion de
Organos, que gracias a slios se perfecciona la sancidon y como consecuencia
Ia ejecucion sn materia de informatica.

La competencia para ventilar los acuerdos que se plasmaron sn dicha
convenciéon Ewopea, recas en ia Corte Judicial y Corte Ewopea de los
Derechos del! HHombre. Dicha Convencion Europea sefisla que “para la
proteccion de (as personas en relecion con ia elaboracion automdtics de
datos de carSicler personal, que consagra en el pianc del derecho
intermnacional y del comunitario suropeo los nuevos interés juridicos puestos
en evidencia por el derecho de Ia informética que ha nacido tras una
prolongada gestion ser#n tutelados de igual forma por la Corte Judicial.™*

La Convencién Europea actuaimente la integran como paises
firmantes: Australia, Béigics, Dinamarca, Noruega, Portugal. Espafa,
Francia, Luxemburgo, Suecia, Turquia, y Reino Unido, faitando las fiTnes de
ios Estados de Chipre. isiandia, Liechtsein, Maita, Suiza y paises que aun
faltando este requisito de firma, se han adherido; por lo que se ha quedado
abierta para aquelios paises que deseen aplicaria aunque no formen parte de
la miama; resultando de gran importancia ia adhesion por que conforman un
punto de partida para @ estudio y regulacion comun de varias Necionss para
resoiver problemas en e ambito juridico como o es la informética.

? idem.
“Ibidem.pég.172



ESTRUCTURA Y FUNCIONAMIENTO DE LA
CONVENCION EUROPEA

Se compone de 27 articulos distribuidos en 7 capitulos, contempiando
Derechos Humanos y Libertades Fundamentales del Hombra, teniendo esta
ultima, una equivalencia el derecho que la persona tiene a ser respetada en
ia vida privada, asi como a libertad de informacién. Cabe destacar que los
derechos ashudidos, son muy importartes con base a que los Delitos
informiticos sef\alados en cusiquiers de sus modalidades tales como la
violacion a la inimidad de los individuos y & la libertad de informacion, son
derachos humanos que deben ser respetados en todo MoMento, y que para
ol caso de ser Wilizados en perjuicio de su titular, serén objeto de una
sancién. Ahors bien, en caso de que dicha conducta y perjuicio sea cometido
a través de una computadora, se debera considersr como un  Dalito
Informitico, por ser éste aparato, el medio por el cual se cometié la conducta
flicita. E! articulo 15b de la Convencion Europea, establece una unidad entre

"los Estados miembros, stendiendo sl nuevo reta de los Delitos informéticos
Transfrontera, es decir, ia transmision telematica de 1a informacion contenida
en una computadors, fomentar ia ammonia en la ley en un ambito de

cooperacion intermnacionsl y creando para ello dos recomendaciones que a
saber son las siguientes:

4. Tomar en cusnta el Estado miembro al momento de revisar su legislacion,
ol reporte de Delitos Informéticos elaborado por la Convencién Europeay
en particular, considerar la gula expuesta pera legisiar las Naciones

- fTNartes.

2. Reportar en 1983 ante esta Cornverxidén los Crimenss Informdticos

suscitados en cada Nacion firmante o adherida a ella de corformidad con



la cooperacién internacional; exponiendo sus praécticas y experiencias.
Cabe destacar que en e! aflo de 1985 el trabajo del comite de seleccion de
la Convencion, encamind un estudio reiativo a los Delitos Informidticos,
mismos qQue aportsron criterios como los anteriormente indicados, y para
lo cusl eligieron paises como Australia, Dinamaerca, Francia, Alemania,

Grecia, italia, Luxemburgo, Noruega, Portugal, Espafia, Suecia, Canada,
Finlandia, Japon, Estados Unidos, finalizando dicho estudio en Marzo de

1969.

- OBJETO DE LA CONVENCION EUROPEA EN
IA‘I“!IA DE DELITOS INFORMATICOS

Dichos objetivos fusron planteados a partir del informe rendido al
Consejo de Ministros relativo a Ias experiencias de las Naciones
participantes en materia de Delitos Informdticos de acuerdo a los puntos que

a continuacion se describen.

ESTUDIO DE LOS CRIMENES EN COMPUTADORA

&) Andlisis de los Crimenes: fraude, espionaje, sabotaje y abuso
tomando en cuenta |as circunstancias que acarres.

D) Hacer un estudio del aicance de la ley adoptando las nuevas
formas de cada crimen y considersandolas para asi elaborar una

e et o A A P A



fegisiacion y terminologia apropiada en cada Nacién para poder
aplicar medidas de seguridad en caso de la presencia de un Delito

€) Los miembros de esta comunidad elaboran un estudio en el campo
penal para combatir esta nueva forma de delito en Eurcpa, para ver la
posibilidad de formar parte de convenios con otras Naciones y

apoyarse mutuaments.

FORMA DE REALIZAR KL REPORTE PARA LA CONVENCION

Se debe de tomar en cuenta para elaborar este reporte la informacion
relacionada a la legislacién comun del pais que 10 realice; asi mismo deberd
tomar en cuenta |la préctica legs! y propusstas para legisiar en e émbito de
los Crimenes Computacionales. Deberén contemplar una descripcion de los
antecedentes fenomenolidgicos y comentarios detallados de los delitos
cometidos. Con todos estos datos sportados por diversas Naciones, (a

Convencion realizé un reporte respecto a los Crimenes cometidos, a su vez
dicha institucion elabord una lista de recomendaciones para 08 paises

miembros y para insertar en jas legislaciones comunes de |os mismos, como
a cominuacion se indican:

a) La entrada, aiteracién, borrado y/o supresion de dastos en la
Computadora y/o Programas de la Computadora hechos
intencionalimente con el propdsito de cometer una transferencia
ilogddo'ondosuoﬁ'.seomd.vdw;
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b) La entrada, aiteracion, borrado y/o supresion de datos en la
Computadora y/o Programas de Ia Computadora hechos
intencionaimente con el propésito de cometer una falsificacion;

c) La entrada, alteracién, borrado y/o supresion de ios datos en Ia
computadora y/o Programas en la computadora, u otro tipo de
imerferencia con los sistemas de Ia computadora, hecho
intencionaiments con ef propésito de impedir @l funcionamiento de
la computadora y/o el sistema de telecomunicacion;

d) EIl infringir @l derecho exclusivo del autor de un Programa con el
proposito de expiotario comerciatmente y ponerio en el mercado;

@) ElI acceso © intercepcion en la comp dora y/o na de
telecomunicacion sin la autorizacion de |la persona responsable
del sistema, por los siguientes casos:

L.- Si se infringen las medidas de seguridad o
Il.- Por otra intenciéon deshonesta.

En el afio de 1974, se creo la "Privacy Act”, primera ley de caracter
federal que contempié en un capitulo especial sanciones por riesgos
relacionados con |8 sutomatizacion de informacion, como por sjemplo, en el
caso de que un directivo 0 empieado de un Organo, en razoén a su empleo o
cargo, tuviers en su poder riesgos de dicho 6rgano y que contuvieren




informacion identificable con respecto a un individuo o establecimiento y que
estuviere prohibida y relevare dolosamente la informacion de cuaiquier

manera, seré culpable de delitos y castigado con muita de US $5,000 (cinco
mil dolares).

En este pais existen once Estados que cuentan con legisiaciones
estatales en materia de Delitos Informdticos, en ias que se destaca que

cuaiquier persona que entre en forma maliciosa, altere, borre, dafle o
destruya cualquier ional, red de Computo, datos ©

Programas, ser& culpable de una ofensa publica (dicho procsder es
considerado un delito en este pais).

Asi mismo los ordensmientos legaies en cada uno de los Estados de
Norteamérica, cuenta con sanciones diferentes en jo que respecta en materia
estatal, pues es una facuitad discrecional del ejecutivo de los Estados legislar
O No en tormo a esta materia; como es el caso del Estado de Florida que en el
afio de 1978, incluyé en su legisiacion numero 815.04 @l rubro de ias ofensas
contra |la propiedad intelectual como las siguientes:

1. Cualquieras que desesndolo, sabiéndoio y sin autorizacion
modifique datos, Programss o© documentos de soportes
(almacenada o existente, interma o extemna, en computadora,
sistema © red de computadoras), comete un dafic contra la

propiedad intelectual;
2. Cualquierm que desesndolo, sabiéndolo y sin autorizacion

modifique datos, Progr.m.s o documentacion de soportes

almy, ade o exi




3. Cualquiera que desedndolo, sabiéndolo y sin autorizacion divulgue
o tome datos, Programas, o documentacion de soportes que sean
secretos comercial o cornfidencial, aimacenada o existente...;

4. Cualquiera que deseandolo, sabiéndolo y sin autorizacion
modifique equipos y suministros usados © destinados a ser
1 d on un putador, sistemna o red computacional, comete
una ofense contra equipos de computacion o suministros.

Por otra parte, veremos que ia Ley Federal det 12 de Octubre de 1904,
" sanciona los delitos computacionsies, que causan un detrimento al pais como
por ejempio, se tipifica como delito al que stente contra la soberania intermns y
oxtema del Estado; cometiendo un delito @ usuario no autorizado a utilizer
una computadora para obtener informacion militar norteamericana clasificada
© de politica extranjers, con el fin de dafiar conscientements a los EE.UU. o
beneficiar a una Nacion. Se consagra el deiito - menor, por utilizer
desautorizadaments un computador para obtener informacion financiers o de
crédito, protegida por Ias leyes financieras aprobadas de carscter tederal. :

Asi mismo podemos apreciar como en paises mas desarroliados, se
cuentan con leyes que sancionan los delitos en materia de Informética, pues
para el caso de existir alguno, se puede Caussr un grave dafic tanto & un
individuo, como al propio Estado; motivo por el cual otros tantos paises,
isiments P se interesan por seguir estudiando y tipificando
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ANTECEDENTES DE LOS PAISES EN DESARROLLO

. La Informadtica en o8 peises en via de desamrolio se encuentran en
suma dependencia tecnologica en relacion a (os paises que han transformado
osta industria y ios paises lamados subdesarroiiados que no han podido aun
despegar en ! campo de |a cibemética; cabe destacar que dentro del rubro
de estos peises 08 que Mmayor auge han jogrado son: Argentina, Brasil,
México, Costa Rics y ia Indis; convirtiéndoss en fabricantes de software a
poquefie escala, tods vezr que msalizan Progremaes en funcion de
determinadas necesidades convirtibndose en une industris pequefa y sin
posibiidedes de competir en e! extranjero. Por otra parte esta pequefis
Mbmnmum'mmmlmm ompresas pero lo
anico que han jogrado es convertirse en maquiladores de Programas de
COmMpUAC, y&a que no se tiene ia cepacided para cubrir un mercado

imemacional.

“En lo reiativo a! aspecto jwidico de los pai
encontramos que existe una constame la NO proteccion s los Programas,”® y
o buscen ia manera de protegerse

es por ello que los pal pr .
estableciendo cidusuias en los contratos, como los que & continuacion se

on rolio

-describen:

a) determinar la duracién,

b) forma de pago,

€) retvindicacion de terceros,
o) criterics de aceptacion,

*TELLEZ VALDEZ. JULIO.
investigacioncs Juridicas de 1a U.N.A.M.. México 1991, pig. 101.

Ed. Inntituto de




e) dafos y vicios ocultos,

1) asegurar el derecho de acceso a futuras modificaciones, y

Q@) rechazar todo tipo de limitaciones no justificadas para la utilizacion
de los Programas.

Estas cldusulas son actuaimente usadas por aquelios paises que
contratan con Argentina, Brasil, México y la india.

AMERICA LATINA

En este rubro unicamente se citaran algunos paises que por su interés
en una transformacion tecnolégica en el ramo de la computacién son jos mas
sobresalientes, y no solo en ia creaciéon de software sino también en ia
preocupacion por una Proteccion Juridica de todo aquelio que concieme a la
Informética. Lo anterior deriva de la necesidad de tener un respaldo juridico
en virtud de que al ser Naciones en desarrolio Ia industria naciente en el
ambito de la cibernética también (o es, y por elio es indispensable tener ia
‘medida de |0 posible en sus normas juridicas, la proteccion legal para esta
industria que florece, ya que de lo contrario esta deficiencia ios coloca en
desventaja frente a economias o Naciones mas avanzadas; o anterior o
podemos observar con base a la descripcion de la forma en que estén
organizad las Naciones europ [ que se encuentran en Ia
busqueda de una unificacién de criterios para regular juridicamente ios
llamados Delitos Informéticos.




BRASIL

Esta Nacién cuenta con una Ley de software ia cual responde al
numero 7646, que a su vez constituye el antecedente de ia Ley 5988 en el
afio de 1973, siendo dicho instrumento la Gnica Legisiacion vigente en
materia de Delitos Informiticos, que existe en toda Iatincamérica. Resulta
importants mencionar el esquema juridico reiativo a la Proteccion Juridica de
fos Programas de COmputo que el Maestro Julio Téllez Valdés cita en su
obra,- “Proteccion Juridica de los Programas de Computo”, y los cusies a
continuacién se describen:

a) Contempia un periodo de Proteccion de veinticinco afios contados
en el Brasil desde el “ianzamiento en cualquier pais del Programa”
(articulo 3).

b) El registro de los Programas no es condicién para su Proteccion,
maés si para su comercializacion. Esto se extiende en favor de
brasilefios y extranjeros siempre que en el pais en cuestion se
conceda a i{os brasilefios o extranjeros radicados en Brasil,
derechos squivalentes en extension y duracion (articulo 3), es decir,
que exista una reciprocidad material y no solo formal).

c) En relaciéon a los fines del registro de ios Programas (y a diferencia
de anteproyectos anteriores) no se requiere el deposito dei
Programa fuente, sino solo de ios “segmentos del Programs y
otros datos que se consideren suficientes para caracterizar Ia
creacion indepsndiente y ia identidad del Programa” (articulo 4,
punto 1)



d) La Ley regula la Propiedad de los Programas elaborados en
relacion de dependencia mediante normas de aplicacién
supletorias (articulo 5).

@) En su articulo 6 establece por otro lado que, cuando se estipule en
un contrato, los derechos sobre las modificaciones tecnolégicas y
derivaciones pertenecersn a la persona autorizada a realizaria, sera
la Onica que podré sjercer aquellios derechos en forma automdtica.

) En relacién con ias copias, la Ley brasilefia prevé que no
constituye infraccion entre otros supuestos, la ‘“reproduccién de
copia legitimamente adquirida, y que sea indispensable para ia
utilizacion adecuads dél programa™ (articulo 7, punto 1)

@) No infringe esta Ley el Programa que presente semejanza con otro
cuando derive de ias caracteristicas funcionales de su aplicacion.
Esta loy obliga al registro ante |a Secretaria Especial de Informética
(SE)), la que io clasifica. como un instrumento del desarrolio tanto
on ol interior del pais como en el extranjero; en casc de NoO ser
Naciona! el Programa se condiciona 8 que no hays uno similar en e}
pais; permite (& comercializacion de Programas Nacionales ©
extranjeros siempre que sean aplicables a equipos producidos en
@l pais o extranjero pero comercislizados por empresas Nacionales.
De o anterior podemos observar que en este pais latinoamericano
existe una gran inquistud por reguilar la industria de la cibernética
on relacion a la elaboracion del sofiware asi como su utilizacion en
diferentes &reas de desarrollo como puede ser en la industria;
protege en todo momento a su industria Nacional y brinda apoyo a




ia extranjera a través de Ia Ley; esta situacion en Brasil resuita ser
muy sobresaliente en razén al esquema juridico que maneja. y que
a sSu vez es un punto de apoyo y referencia para ol resto de ias
legisiaciones iatinas.

ARGENTINA

En este pals existe la inquietud de reguliar y proteger juridicamente al
softwere, y en razon a elios se le ha considerado como “obra inédita” a este
instrumento, pero con la saivedad de que esto no significa un derecho en
favor del positarte, d rando rotundaments ia posibilidad de ser
patentado el Programa (resolucion 15 del 11 de diciembre de 1975). “Ls
doctrina juridica en argentina esta considerablemente dividida. Algunos
autores iensn la apli ion de la legisiacion autoral sin modificaciones at
régimen vigents. Finalmente hay quienes sefialan ia conveniencia de una
regulacion especifica.™®

MEXICO'

En nuestro pais iste una situacion similar a is del resto de
Latinoamérica, consistente en la inexistencia de una Ley que regule en forma
categoérica y determine la situacion juridica del software y de! hardware. E!
pais que rompe con |a amerior regla es Brasil, como ya se cito con
anterioridad.

¢ Ihidem. pig. 108
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En México existe ia necesidad de contar con una Ley que regule
juridicamente esta problamitica, para brindar una mayor seguridad en todos
los nivel de aplk 6n que tiene un Programa de CoOmpasto 0 del propio
aparato. Como se puede ob var en México no hay una proteccion legal
que garantice @l uso adecuado del software, siendo o UNICO instrumento
juridico que cita de una manera textual a los Programas de Computo la Ley
de Derechos de Autor. Por otra parte ia Ley de Fomento Proteccion de s
Propiedad Industrial, articulos © y 19 citan o siguiente. en ol primero dispone
que para gozer del privilegio de esta ley ss requiere del registro de pstents
para asi poder sxportaria; y en e segundo de ios citados s& establecen que
actos y objetos pueden ser susceptibles de una patents, describiendo lo que
mm.domhyumm.pommwbnyaquodomm
calificada asi, NO @8 posible cbtener una palents.

En este sentido, dicho ordenamiento legal en cita sefials en los
numerales en ComMemo lo siguiemns: ’

Art. 9 “La persona fisica que una im on, o de
utilidad o disefio, industrial, o su can ot
ch CISIVO de U expl an s p cho por si
O POf Otros CON U CONSAMIMIeNo, y do acuerdo con las
o cof on esta loy y su reglamento.

A pesar de lo dispuesto por éste numeral, aun no queda robustecida la
tutela pretendida nNo obstants ef 110 del Drecepio qUe & continuacion se
&t‘:




“No se consideran invenciones para los efectos de esta

Art.19
ley:”
1. Los principios tedricos y cientificos;
H. Los esqu pl. , regl v para actos

mentales, juegos o negocios;
. Los programas de computacion.

) En consecuencia, se desprende de los articulos anteriores, que en
México no existe la posibilidad de proteger a los Programas de Computo a
traves de Ia Ley antes indicada; toda vez que en e! articulo 19 fraccion it

descarta categéricamnents esta posibilidad de proteccion, la cusl es utilizeda
on otros paises como medio de defansa. La ley de Derechos de Autor, es el

‘Gnico ordenamiento juridico en México que regula la proteccion de los
Programas de Computo, pero de una forma muy deficiente, dado que tat
ordenamiento juridico necesita de ciertas modificaciones pesra asi poder
aplicaria, ya que de no ser asi, es como si no hublera ninguna proteccion, en
ios paises en donde es aplicable la ley autoral, éstas han realizado las
modificaciones pertinentss para ia debida observancia como o s considerar
para efectos del registro a toda ia obra y no solamente una parte, y que el

tiompo de proteccion NOo sea superior a un par de afios, toda vez si se sujeta
al términoc sefialado por la ley autoral, éste resultaria obsoleto para los

sisternas de Computo, su vigencia y novedosided es muy corta, y en dicha
shuacion injusta para los nuevos creadores de Programas.

) " Podemos conciuir que de 108 paises anteriormente sefialados pocos son
jos que cuentan con una regulacion especifica para el Delito Informatico
" como o observamos en el siguients cuadro sindptico.
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CAPITULO 11

GENERALIDADES

El encuentro enire la informdtica y el mundo juridico es inevitable y
su corfiuencia tiene Iugar, primeraments, en (0s términos de la wtilizecion de
Ia informética por parte del Derecho. Las posidbilidades de aplicacion de Ia
Informdtica en el contexto juridico son, en efecto, amplias y prometedorss: la
informatizacion de procedimientos, de 10s tribunsies, la gestion de Ios
despachos de los abogados, etc. Asi ol auge de la Informética, ia
m&“m«lqwms.dmmmdolo
sbonica elecrdnica, han traido también, como era 16gico suponerio, Nuevos
problemas en e 4mbito Juridico Penal.

Dado que ia computadora es ol motor que impuisa & |a sociedad
informética actusl, es indispensable der a conocer este instrumento y sus
aplicaciones dentro de la rame del Derecho.

DERECHO PENAL
NATURALEZA JURIDICA
E] Derecho Penal es tan antiguo como las sociedades primitivas. En

cuanto un hombre 8¢ uNid & oro con cusiquier fin, surgié de inmediato ef
delito y aparecié también como consecusncia natural, ¢ castigo, Ia reaccion




contra el crimen. Al evolucionar ia sociedad y organizarse juridicamente el .

Estado, nace el Derecho Penal.

Cuando se mencions cual es |a naturaleza juridica del Derecho Penal,
se habia sobre su esencia misma, Rafael Pérez Paima lo define como: “ el
conjunto de normas juridicas que establecen que actos son delitos y cuales
son las penas que deben aplicarse a los delincuentes™’.

Para el v o Pavon Vi o] Derecho Penal es: “ el conjunto
de normas juridicas de Derecho Publico Interno, que definen los delitos y
sefisian iss penas © medidas de seguridad aplicables para lograr ia
permanencia det! orden social™®.

E! maesstro Jiménez de Asua lo define como: * el conjunto de normas y
disposiciones juridicas que regulan el ejercicio del poder sancionador y
preventivo del estado, estableciendo el concepto de delito como presupussto
de la saccion estatsl; asi como ia responsabilidad de! sujeto activo, asociasndo
Ia infraccion de ia norma una pens finalista o una Mmedida aseguradora™.

El criminalista Eugenio Cuelic Caién, io define como: el “conjunto de
normMas que determinan los delitos, ias penss Que e! Estado impone a ios
delincuentes y las medidas de seguridad que @ mismo establece para la
prevencion de Ia criminalidad™'®, déndole el nombre de delitos, a ciertas
acciones antisocisies prohibidas por la ley, cuya comision hace screedor a

" Masual ds latraduccids & les Cienciss sanaigs. Ed. Insti ional de i j pig.7.
* Masmel de Burathe Panel Parss Gepsral: Ga.cd.. Bucnos Aires 1984, pig.17.
® t.1. 3a. ed.. Ed. Losada, Bucnos Aires 1964, pig 34

Xratads de Rerscthe Penal.
" Reruche Penal t.1. 98 od.. Espatia. pig 8.
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los delincuentes a. determinadas sanciones conocidas con el nombre de
penas (tema de estudio del siguiente capitulo).

Algunos autores distinguen, entre el dersecho Penal objstivo y el
subjetivo. Tomando en cuenta el punto de vista objetivo es: “el conjumto de
normas juridicas que asocia al delito, como presupuesto, ia pena como
secuencia juridica™'; en tanto que el Derecho Penal subjetivo es la facultad
del estado para crear ios delitos, las penas y madidas de seguridad

asplicables a quienes 108 cometan, © a l0s sujetos peligrosos que puedsn

delinquir. Por tanto Cuello Calon sefiala que, en sentido subjetivo, es: “ el
Derecho a castigar (jus puniendi), el derecho del estado a conminer |a
esjecucion de ciertos hechos (delitos) cOon penas, y en @l caso de su comision,
a imponerias y ejecatarias, afirmando Que en tal r

JOn esth « ¥do el
mmmoobﬁcoddborwu_ﬂ?m"’

INFORMATICA

La Informética nace de ia posibilidad de aplicar conocimismtos humanos
ya antiguos, a P n ., graci a las fabulosas posibilidades
ofrecidas por el desamrolio de |a técnica.

Desde siempre el hombre a recogido y tratado informaciones, es decir,

hechos que primero registra y luego interpreta, generaimente con ia finalidad
de adoptar decisiones.

! VON LISZT, FRANZ, Xestade de Dereche Psual. t1, Ed. Reus, Madrid 1926. pig. 3
> O sit. pég 7.
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También desde hace mucho tiempo, se ha servido de métodos muy
elaborados de razonamientos y de calculo para tratar las informaciénes, pero
la lentitud y poco rendimiento de sus propios medios de calculo restringia ia
aplicacién de estos métodos a campos donde el nuUMmero de operaciones
repetitivas no rebasaba las posibilidades humanas. Por limitadas que fueran
sus wutilizaciones précticas. e! tratamiento de la informacién habia, sin
embargo adquirido I0s caracteres de una verdadera ciencia , ya que permitia
por medio de! razonamiento y el céiculo definir y aplicar ieyes objetivas y
generales a ciertos fendmenos.

La aparicién de maquinas de calcular extremadamente répidas y la
reciente creacion de ios ordenadores electronicos han permitido aumentar las
aplicaciones del tratamiento de ia informacion y constituir la INFORMATICA.

Actusimente es un elemento bésico en el desarrolio de ias naciones en
ol aspecto econdmico, social, cultural, politico, cientifico y tecnoldgico;
impactando ias formas y haébitos de |a sociedad en general a través de ia
herramiena potencial que resulta ser (a actividad intelectual.

CONCEPTO

£ vocablo informatica fue establecido en Francia, y surge de la fusion
de dos términos, de los cuales, se unieron las dos primeras silabas de
INFORMATION (informacion) y las tres ultimas de AUTOMATIQUE
(sutomitica), por lo que dicho neoclogismo se refiere a la Informacién




automatizada, es decir, e! tratamiento automitico de los datos que
constituyen |a informacion.

Varios autores han tratado de llegar a dar una definicion propicia de lo
que es la informética, asi |a Academia Francesa sefiala que es: “la ciencia
del tratamiento racional, especiaimente por medio de maéquinas automaticas,
de (a informacion, considerada como soporte de los conocimierntos humanos
y de las comunicaciones, en (08 campos técnico, econémico y social*'>.

Proporcionar un concepto o definicion compieta de o que es ia
Informética no es sencillo, ya que como hemos sefislado, a medida que el
tiempo ha transcurrido, 1o que fue una disciplina o una rama de [a ciencia, se
ha convertido en un compiejo campo de conocimiento, en todas ias éreas de!

quehacer humano.

Podemos definir a la informética como: "un conjunto de disciplinas y
técnicas pars Ia k on, captacién, alimacensmiento, procesamiento,
organizacion y recuperacion de datos a fin de contar con una informacion
eficioenmte y con una comunicacion eficaz dentro de un sistema, sea politico,
social 0 scontmico, tratados en forma racional , generaiments empleando
‘medios O recursos sutomatizados © de difusion; tales como son Ias
comp doras y los sistemas modernos de teiecomunicacion, para aplicarios
a Is comprension de situaciones y a ta solucion de problemas™'.

Para que la informacion pueda ser (til, debe estar organizada. Y pars
ello existen difersntes formas de organizar ia informaciéon, como la manual y

i3 PIERRE CONSO. Wu Teécnicos Asociados, Buenos Aires 1990, pig 9.
“ PADILLA SEGURA ,JOSE ANTONIO. iafermaitica Jucidics. Ed.. SITESA. México 1991, pig 5.



computarizada, de |las cuales existe una gran diferencia, ia cual radica en la
posibilidad que tiene la Uitima de recuperar informacién en cualquier
momemd, orden, combinacion y la seguridad de obtener toda la informacion,
poder organizaria tantas veces se requiera y en (a forma que se desea sin
perder informaciéon asi como un chequeo de la misma. Todo de manera
inmediata, automaticamente y sin importar la cantidad de informacion.

Podemos concluir que ia iInformdtica, es una disciplina que comprende
diversas técnicas y actividades retacionadas con el tratamiento légico y
automitico de la irformacién. Dentro de |a rama del Derecho, !a informéitica
Juridica ha tomado gran importancia en cuanto al tratamiento de ia
informacién organizada.

DERECHO INFORMATICO
NATURALEZA JURIDICA

Para poder dar origen y fundamentacién de una materia ha llevado afios
y se debit a algun cambio social que se reflejé en las soluciones normativas.
En cuanto a la Informéitica no existieron esos tiempos, ia manifestacion o el
avance de ia tecnologia modificod ias relaciones, trayendo consigo una serie
de cambios sociales y particulares a una velocidad desconocida que operan
en el Mundo y en las éreas del conocimiento humano, dentro de las cudles (la
ciencia del ser y del deber ser) el Derecho que no puede ser la excepcion,
dando lugar & una Nueva disciplina conocida como Derecho Informético.
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Hablar sobre la naturaleza juridica de ésta rama dei derecho, no resulta
una labor sencilla, ya que son pocos los autores que abordan el tema y los -
que lo hacen, no han logrado unificar criterios en cuanto si existe un Derecho

- Informitico Auténomo, dedicéindose a hablar sobre las necesidades de
regular sobre esta materia.

Los autores coinciden en sefialar que existe relacion entre Ia
inform#tica y e! Derecho, teniendo dicha unién dos facetas fundamantales, Ia
aplicacion de ia Iinformdtica @ ios procesos de creacion, conocimiento y
splicacion del derecho, es decir, la lMormmci Juridica y la Informé#tica
como objeto de regulaci
de 1a Informatica.

1 juridica, que ha dado origen al llamado Derecho

En cuanto a qué es ¢l Derecho Informético se define como: “una rama
de las ciencias juridicas que contempla a la Informaética como instrumento
(Informatica Juridica) y como objeto de estudio (Derecho de ia Informdtica)”.'®

Una definicion en concreto de lo que es el Derecho informditico no
existe por 0 cual, trataremos des adecuar una definicién més especifica,
definiéndolo como una rama de las Ciencias Juridicas, qQue se ocupa del
estudio de |as relaciones entre ia Informética y et Derecho ya sea on relacion
a |a aplicacion de ia computadora a l0s pr de cI ion, conocimiento,

aplicacion y estudio del Derecho, o bien a las normas juridicas reguladoras
det fenémeno informitico.

'* TELLEZ VALDES, JULIO. Q. git.. pag 13.
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DOCUMENTARIA

METADOCUMENTARIA
INFORMATICA JURIDICA G pE DECISION

CONTROL Y GESTION
DERECHO
INFORMATICO

DERECHO DE LA INFORMATICA

ntmet—
Fig.2 Clasificacién del Derecho Informatico

IMPORTANCIA

El desarrolio impresionante que ha adquirido la Informatica, dentro de 1a
sociedad y el mundo juridico, trae consigo multiples transformaciones, por
tanto, no parece aventurado pensar que, sobre ila base de la experiencia que
ya nos muestra la realidad cotidianm, el futuro estara asignado por una
presencia siempre creciente y cada vez mas compleja de ia Informatica en
todo el quehacer del hombre. Desde esta perspectiva, parece muy cierta la
afirmacion de que “quienes no tengan conocimientos suficientes para servirse
de estos recursos técnicos serdn los analfabetas del siglo XXI*'S,

Por todo lo anterior, podemos observar que el estudio del Derecho
informdtico es imporntante, ya que se le ha dado mas importancia a los
beneficios de la Informatica juridica, y no asi a las eventuales repercusiones

¥ Cit. por CHALOUPK A PEDRO: Dercche Imeicstugl. Ed.. Astrca, Buenos Aires, 1989, pig 76.
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negativas que puedan traer consigo las computadoras, motivados por el
fendmeno informético y requerientes de un tratamiento especial, encargado
de esto el Derecho de Ia Informacion, el cual podemos definir como: “un
conjunto de leyes y actos derivados de la Informitica™”

Dado que es una constante universal que el derecho proteja de algun
modo y a medida que ios recursos informdticos dejaron e! gabinete de
investigacion y comenzaron a transformarse. en herramientas de uso diario, la
gente de derecho ha comenzado a especular, legisiar y decidir sobre ia

proteccion de tales recursos.
Si bien es cierto que son Muy pocos ios ardenamientos erfocados a la

informética, en la sctuslidad, los ox:um. .barc.n ciertos aspectos de -

dicho fenémeno. Domm la mayoria no resuitan satisfactorios
del todo; y no por su calidad, sino por no contempiar todos 08 dmbitos en

que se desenvusive el fenémeno Informatico.

Asi podemos sefialar, que no existen disposicionss penales que
sancionen ios delitos de indole informdtica; por lo cual surgi6 el imerés del
desarrollo del presente tema de tesis.

UBICACI UBEICO O
Para poder dar una ubicacion de! Derecho informidtico dentro de esta

clagificacion, es necesario determinar los conceptos de Derecho Publico y
Privado, de forma general podemos sefislar que el primero se define como:

" TELLEZ VALDES, JULIO, Qg.cit . pag 60.
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“el conjunto de normas juridicas que regulan las relaciones del Estado, como
ente soberano, con l0s ciudadanos o con otros Estados".'® E|l segundo se
define, como: “el conjunto de disposiciones juridicas que rigen las relaciones
de los particulares entre si"."®?

Siendo uno de los temas mas discutidos dentro del Derecho, ciertos
autores sefialan que dichos conceptos son categorias a priori de la ciencia
del Derecho. El carécter a priori que sefislamos quiere decir, simplemente,
“que toda norma juridica pusde l6gicamente ser situada en uno de aquellos
dos campos”.?® Mientras que otros autores como Kelsen sefialan que todo
Derecho constituye una formulacion de |a voluntad del Estado y es por ende,
Derecho Publico.”

Existe una Teorfa llamada de la Naturaleza de la Relacién, ia cual es
una de las més aceptadas en cuanto a la divisién de! derecho, teoria que
sostiene que el criterio diferencial entre ambos Derechos, no debe buscarse
en Ia indole de intereses protegidos, sino en la naturaleza de las relaciones
de las normas que ellos establecen. Dicha distincion gira entorno a la
estructura del Derecho Privado como Derecho sobre un plano de igualdad, de
coordinacion, como por sjemplo, cualquier acto juridico realizado entre
particulares, una compra venta, donacién. Las relaciones de coordinacion y
de igualdad, no sélo puede existir entre particulares, sino entre dos organos
del Estado, entre particular y Estado, cuando éste ultimo no interviene en su
carécter de sobarano.

* MARQUEZ PINERO. RAFAEL, Dereeie Pengl. 2a. cd. Ed.. Trillas. México. 1990. pag. 17.
o

idem.
- WBRUCHWMM Espafia. 1978. pdg 90.
¥ Tgoria General del Kutado. pag 108.



En cuanto a lo anterior, la relacion serd de Derecho Privado, si los
sujetos se encuentran colocados por la norma en un plano de igualdad y
ninguno de ellos interviene como entidad soberana y seré de Derecho
Publico, si se establece entre el Estado y un particular, o si los sujetos de la
misma son dos 6rganos del poder pablico o dos Estados soberanos.

En base a 10 expuesto, podemos cbservar que siendo el Derecho
Informéatico una rama de recierte creacién dermtro del area del derecho y poco
se ha escrito en cuanto a él, resuita dificil encuadrario en alguna de las
divisiones de! Derecho en comento, ya que en ocasiones, como (o sefialamos
on la Teoria de |a naturaieza de |a relacion, puede daerse una relacion en
donde las normas que se establecen deben ser de Derecho Publico, como
puede ser en los delitos informaticos y oras competen sl Derecho Privado,
como celebracion de contratos informiticos. Por 10 tanto no podemos

encuadrar al Derecho Informdtico dentro de una de las divisiones en
concreto.

INFORMATICA JURIDICA

Anteriormente, sefialamos que la informética se ha ido desarroliando y
abarcando diversos campos y en donde el derecho no es la excepcidon. Por
tanto, la Informética Juridica nace como instrumento al servicio del
Derecho, cuando (s tecnologia produce una transformacion de los
computadores, habilithndolos ya no sdlo como méquinas aptas pera el

manejo de NUMeros, sino también para la generacién y- manipulacién de
informacion.
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Para comprender o tener una idea mas clara de lo que es |a Informatica
juridica, la podemos definir como: “el conjunto de estudios e instrumentos
derivados de la aplicacion de la Informatica al derecho, o mas precisamente,
a los procesos de creacion, aplicacion y conocimiento del Derecho™®.

Ei autor Téllez Valdes Julio, la define como: “la técnica interdisciplinaria
que tiene por objeto el estudic e investigacion de los conocimientos de la
Informatica generat, aplicables a la recuperacion de informacion juridica, asi
como |a elaboracion y aprovechamiento de los instrumentos de andlisis y
tratamiento de informacion juridica necesarios para lograr dicha
recuperacion"®,

Para Enrique M. Falcon, doﬂnoA a la informatica Juridica como: “el
resultado del impacto de ia tecnologia (de ia computacion) en la ciencia del
Derecho. En ella tienen puntos de encuentro distintas disciplinas; ta
documentacion, la ciencia de la informacién, las matematicas, la légica, la
linguistica y obviamente el Derecho™*.

En forma amplia podremos decir que ia informatica Juridica es toda
cuestion del Derecho relacionada con la informatica. Asi la Informatica
Juridica alcanza al abogado en sus distintos papeies o roles, como a
instituciones - con diversas aplicaciones designadas a realizar por medio de
la computadora tareas de orden repetitivo en diversas dreas, de las cuales
haremos una breve mencién ya que no es objeto de desarrolio en el presente
trabajo.

* FIX FIERRO, HECTOR. Igfermitica y Documentacitn Jurigics. Ed.. U.N.A.M.. 1989, pig 56.
= . Ed.. UN.A.M., México 199}. pig 29.
-

247,

. Ed., Abeledo Perrot. Bucnos
aires. 1992, pig 90. .
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INFORMATICA JURIDICA DOCUMENTARIA

El objeto de la informatica en comento, es el poder manejar y manipular
infformacion juridica y asi poder facilitar la conservacion, clasificacion y
seleccién ordenada, sistematizada de datos juridicos. Es una gran

herramienta para obtener, de modo mas agil y certero informacion referente a
legisiacioén, jurisprudencia y doctrina.

CA ICA DE CONTROL Y GESTION

Esta rama de la informatica se refiere a la utilizacion de las
computadoras en la organizacion y administracion de los érganos encargados
de crear y aplicar el Derecho, es decir, tareas de orden rutinario dentro del
ambito del Derecho, como por ejemplo, en el procedimiento legislativo,
tramitacion de expedientes judiciales, persecucién de delitos, despacho de
notarios, abogados litigantes, etc.

INFORMATICA JURIDICA METADOCUMENTARIA
O DE DECISION

Bajo este marco, Ia Informética juridica reine una gran variedad de
esfuerzos y proyectos en {os cuales se intenta obtener de ias aplicaciones de
|a Informética al Derecho resultados que vayan mas alla de una recuperacion
y reproduccion de informacion, es decir, pretende reunir aquellas tareas que
requieren la adopcién de decisiones de orden técnico juridico que van a ser
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confiadas, de un Modo parcial o total, a programas especificos aptos para
intervenir en ia toma de decisiones o resoluciones, un ejempio clésico son los

cajeros automiticos bancarios, que cuentan con una serie de instrucciones
preesstablecidas.

Podremos sefialar que ia informética Juridica permite un acercamiento
revolucionario a la informacion Juridica, por 10 que su importancia presente y
future es iNnnegable. Pero 1a iNterrelacion Informatica y Derecho puede darse
on térmMminos inversos. Donde hay Sociedad, hay Deraecho, donde hay un
fenomeno social existe un cuerpo de leyes. Ahora que el grado de Ia
informatizacion de la Sociedsd ha tlegado & un punto tal, lejos de ser
considerado como el definitivo, la intervencion del Derecho se hace
menester. Es asi COmo Ia aparnicion de un cuerpo de regias ha dado luger a
s smanacion y reconocimiento del llamado “Derecho Informitico”.

LA COMPUTADORA
CONCEFPTO

_ Ef slemento o‘o_nciﬂ fisico \tilizado para el tratamiento de los datos y
obtencion de la informacion es la computad:

a (computador u ordenador).
Existen variss definiciones o conceptos al respecto; ssi podemos sefialar que
la computadora es: “una maquina electronica, que puesde aceptar informacion
b2 mlnipul.ﬂd. togica 0 matemiticaments para resoiver problemas y elaborar -
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nuevos datos™®®; o como: ‘una maquina electronica que puede acepiar

informacion y manipular, l6gica © matemdticamente para resolver problemas
y elaborar nuevos datos”?®; o “una maquina que toma informacion (lamada
datos) y la procesa de aiguna manera, entendiendo el procasamiento como el
manejo. cambio.y alimacenamiento de informacion”

Asi mismo, se fe puede definir como: un na electroni
manipulador de simboios (0 datos) disefiado para acepisr O almacenar,
procesar y producir resulteados bajo la direccion de una serie de
instrucciones™?, siendo & NUEsStro parecer uno de los concepios més amplios
"y explicativos de 10 Que es un ordenador, Por tAMo serd el concepto que
manejaremos y asi considerar que |a computadora constituye uns poderosa
herramienta por medio de Ia cusl s® Ppuede TEErESeMar y mansjar gran
ummmwmwmmlmoaw o8 imprescindible no

tvidar que @ comp o nopu.d.d.ddltpoftirﬂlmloqu.hld.m

con la informacion, .lnoquomcomomqumdoummdo
instrucciones dadas por el usuario.

Dentro del ambienite de Ia computacion, se han designado

determinados términos al equipo, asi como a las instrucciones que e indican

3 ENZONO MOLING Y MORA, JOSE LUIS, lggraduccidn 5 i Comantaciin. 4a. od., Ed.. Trillas,

México, 1985, pag. 35

2 ALCALDE E. Y GARCIA PERUELAS M., lnfarmdtica Bdsics. Ed.. Mc.GRAW-HILL, México, 1990,
2.

!’.‘GARY G., BITTER. Comamtaciée, México, ADDISON-WESLEY IBEROAMERICANA. 1989, pig 2
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a la computadora la manera en que debe procesar la informacion, reciben el
nombre de Hardware y Software, términos que es preciso detallar para un
mejor entendimiento.

Unidad Contral deo
Precesamiente (CPU)

Teclado

3 aNell

—
Fig.3 C de una C

Podemos definir @i Hardware como: “cualquiera de las partes de la
computadora,.(asi como el computador compieto)"®®, es decir, todo aquelio
qQque es tangible, como la propia computadora y sus diversos componentes:
monitor, teclado, discos, cables, circuitos efectronicos, etc.

El Hardware se clasifica en:

Unidad Central de Pr [ (CPU), el cual se encuentra
implementado en el denominado microprocesador, dicha unidad se encarga
de tomar decisiones y dirigir @l procesamiento del! computador, se puede
decir que es ol cerebro central de una computadora. Aqui se manipula la
informacién que se almacena dentro de la memoria; ia unidad de

procesamiento cuenta con:

“* SANDERS H., DONALD, [afsrwitica, Presente y Future, 4a. ed., Ed., Mc. GRAW_HILL., México,
1990, pig 561.
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Unidad de Control: se encarga de la transmision de sefiales de

control y de comandos. Interpreta las instrucciones, controla su

ejecucion y la secuencia en que éstas deben sjiecutarse.

e Unkiad Aritmética: conformada por circuitos electronicos que

efectian operaciones como sumar, restar, multiplicar y dividir.

e Unidad Légica: circuitos electronicos que comparan la informaciéon y

toman decisiones con base en |0s resultados comparados.

ia del putador, es donde queda aimacenada la

informacion vertida, pueden ser programas y los datos necesarios para que el

sistema realice un determinado trabajo. También es denominado memoria
central o principal.

Dispositivos de Entrada, denominados también peritéricos o
unidades de entrada, son los elementos encargados de introducir los datos y
los programas desde el exterior a la memoria central.. Estos dispositivos,
ademas de recibir ia informacién del exterior 1a adaptan para que ésta sea

inteligible por la maquina, son ejempios de ellos: teclado, mouse (ratdn), 1apiz
éptico, Unidades CD-Rom, Scaners, Micréfonos. -

Mouse

Fig.4 Dispasitives de Entrada
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Dispositivos de Almacenamiento Masivo de Informacién (partes
del! Hardware), su caracteristica principal es la de retener informacion durante
el tiempo que se desee, recuperandoia cuando se requiera, ejempios: disco .
duro, disco flexible, cd-rom, cintas.

Disco Flexible (Fleppy) CD Rom

Fig. S Porifirices de Entrads y Salids
Ejemupias de Hardware

Dispositivos de salida, cuya misidn es |la de recoger y
proporcionar al exterior l0s datos de salida de cada uno de los trabajos que
se realicen en el sistema. (gualmente se les puede denominar periféricos o
unidades de salida, y son ejempios de estos: Pantalla o monitor, bocinas,
graficadores, impresora.

Pantalla (Monitor) Impresora

e — T — T
Fig.6 Dispositives do Selida
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E| Software tiene su origen en ideas del eilemento humano plasmadas
sobre un soporte determinado del elemento hardware y bajo cuya direccion
trabaja siempre la computadora.

Podremos decir que el software es una serie de instrucciones
computacionales especificas que controlan el funcionamiento de ia maquina,
se les da también el nombre de Programa Computacional. Diaz Barriga lo
denomina como: “el conjunto de programas construidos por el hombre y que
establecen a un cierto hardware, {0os pasos necesarios para su
funcionamiento"*°o bien puede ser: “un conjunto de instrucciones individuales
que se le proporcionan al procesador para que pueda procesar |os datos y
generar {0s resuitados esperados”>!. Es importante sefialar, que no se puede
desligar el software del hardware, ya que no puede existir el primero sin
utilizar como soporte ef segundo.

Adrministiados de impresion (S]]

Juegos Inicio

Fig.7 Ejemplos de Software

3 1bid. pag.30
3 ALCALDE E. y GARCiA PENUELAS M.. Qp. git. pag 35.
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DERECHO INTELECTUAL

Hoy en dia el Derecho Inteiectual es considerado en una forma
especial, ya que en el derecho Antiguo fue desconocido por los Romanos, y
sin embargo, como se menciona, actuaimente se le atribuye un derecho por
ser una creacion original producto del intelecto humano; en este sentido se
entiende por Derecho inteiectual: “a toda expresion perceptible original y
novedosa de la inteligencia, resultado de la actividad del espiritu, que tenga
individualidad, que sea compieta y unitaria, que represente o signifique aigo,
en donde el objeto recae en ia obra intelectual de una persona denominada
autor"32,

La parte substancial y medular del Derecho Intelectual, es la
originalidad, correspondiendo esta anicamente al autor.

CARACTEREISTICAS DEL DERECHO INTELECTUAL

Las caracteristicas dei derecho Intetectual se clasifican en tres, tales como:
« Monopolio o privilegio exclusivo de explotacion a favor del titular;
o Amparo dei Derecho Morai del autor;
e Su existencia o diferencia de las patentes de invencién y las marcas no
depende de formali esencial ambos nacen de la obra intelectual
y solamente para el reconocimiento del derecho inteiectual se requiere el
depaosito legal.

> LOREDO HILL, ADOLFO, Deracho Autorsl Mcxicasg, Ed.. Pornia, México, 1982, pag.13.
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El Derecho Intelectual que en todo momento se caracteriza por ser
INMATERIAL, puede ser traducido y plasmado en un objeto material para
que asi pueda tener acceso O conocimiento la comunidad en general; en
consecuencia esta adquisicion constituye un derecho de uso para el sujeto
que lo adduierb mediante el pago de una cantidad liquida, pero no para
disponer como propietario de las ideas insertadas en el bien material, ya que
la obra intelectual le corresponde unicamente al autor de la creacion
intelectual original y con caracter individual.

El Derecho Intelectual se ha valido del precepto juridico de “propiedad”
para efecto de proteger a la idea o creaciéon intelectual prevista en todo
momento de originalidad. Este acto coresponde a la forma o manera de que
se ha valido el legisiador para podér proteger el Derecho de autor.

Se ha expresado que ia tutela a este derecho corresponde a una
categoria de derecho suigeneris, esto con base a que el derecho de
propiedad que el autor tiene sobre el bien es de caréicter temporal,
agregando la calidad de un derecho real sobre el bien una vez que ha sido
materializado. Cabe destacar que el criterio de fijar una temporalidad del
derecho que tiene el autor sobre el bien incorpéreo alude a que ésta idea
original puede ser superada implicando elic una transformacion o avance
reflejados en la sociedad. Las obras intelectuales en la actualidad han
alcanzado una difusion intemnacional, motivo por el cual a no poderio
circunscribirios a una frontera, swurgid la necesidad de ttelarios en el ambito
internacional y asi proteger a los titliares del derecho tanto en su produccion,
su publicaciéon, su disfrute y aprovechamiento en cusiquier parte.
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DERECHO DE PATENTE

Las patentes como Derecho Intelectual descarta categéricamente la
proteccion de los Programas por no considerarios como un producto ni como
un proceso. “En este semntido el poder tener acceso total respecto de una
invencion que caracteriza al Derecho de Patentes (por |a aplicacion del
principio de divuigacitn publica), facilita de sobre manera ia usurpacion de
los programas, circunstancia que resulta obvia y absolutamente negativa™> .

€1 Corwenio de Munich de 1973, firmado por la mayoria de ios paises
europeos, estipula que los Programas de COmputo no son susceptibles de
una proteccion a través de las patentes; y sin embargo existen paises que
aplican tal derecho como es el caso en recientes fechas en Estados Unidos,
provocando esta situacion un conflicto, dado que 1a industria de! Software fue
seriamente expuesta y herida.

APLICACION DEL DERECHO DE PATENTES

“La aplicaciéon del derecho de Patertes ha sido descartada de manera
general, ya sea mediante normas legales especificas o por decisiones
jurisprudenciales y administrativas. Ello no es impedimento para que
determinadas invenciones que se instrumentan mediante Sistemas de
CoéHmputo sean aplicables, en tanto no sean dichos programas en si la materia
de proteccion. Se advierte en cambio, una aceptacion GENERAL en el

A ici por l1a C ia de icia de los

** Conf. Tercera ion de Expe: en ati
paises hi i sede Méxi 1991, pag.3.
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sentido de que el software sea amparado por las normas de secreto industrial

© comerciat, en virtud de ias cléusulas que ias partes prevé en sus relaciones
contractuales™™*.

Los Programas de COmputo son un punto muy discutido por la tuteia de
una patents por NO ser considerados como productos ni procesos que carece
de elementos indispensables de Novedosidad, Actividad inventiva y Ceracter
industrial.

.NOVEDOSIDAD

“Une invencion es considerada como nueva si slia no esta comprendida
on o) estado de ia técnica, mt.54 parrafo | del Convenio de Munich™™. Este
cor der o

[+

mp

dos prablamas fundamentales, el primero
de ellos de acuerdo & Tillo_z Valdes, responde a un orden Nacional en el que

se manifiesta que ia novedosidad es la “evemus) presencia de snerioridad
de Ia solicitud de patente de un Programa™. €n esta idea 3o pone en tala de
juicio si &8s que un Programa pusde ser patentado por haber formado parte de
ia técnica con anterioridad al registro; y por otro lado este hecho es necesario
pera probar la éficacia det! Programa de COSmputo en at ambito comercial. €t
segundo problema s@ ubica en un orden practico en el cual se manifiesta que

“Ia solicitud en qu.'ru menciona a un Programa objsto debe y puede

demastirar por tano, y luego Jde la bisqueda de anterioridad, un caracter de
novedosidad que le distinga entre otras. Queda sntonces por cuestionarse si

efectivamente ese carécter no podria ser encontrado en las caracteristicas
* mhid. pig.6.

‘_-‘ Citado por TELLEZ VALDES JULIO. Op. cit. pag 42
7 O, gis pag.4S.



del Programa que, sin estar implicado explicitamente derive en forma
implicita de la utilizacion particular que pudiera realizarse. Esta funcionalidad
se convierte entonces en el elemento mas importante a considerar?’,

;
i
i

Fig.8 Clasif on dal D \

37 Citado por TELLEZ VALDES JULIO, Oa, git. pag.42.




CAPITULO 111

ANALISIS DEL DELITO INFORMATICO

En diversos paises como lo han sido Francia, Estados Unidos, Canadé
y Japén entre otros, han sido grandes |as pérdidas econdmicas que ha
presentado la comision de éste tipo de ilicitos, “delitos electrénicos,
computacionales o informéticos”, de ahi que en éste Ulitimo decenio se e ha
otorgado mayor importancia a dicho rubro. En nuestro pais son pocos los
datos al respecto, sin embargo esto no ha impiicado que el problema se
encuentre presents, en realidad los d tes han sido poco
difundidos y en ocasiones las personas afectadas, en su mayoria grandes
empresas y organizaciones bancarias, resguardan esa informacién como
confidencial.

Se podrian enunciar muchos de 108 casos en que se han presentado
éste tipo de conductas; tienen sus origenes desde los afos 40, cuando el
nUMero de personas que tenian coMacto con una computadora comenzaba a
incremerntarse asi como también las &reas en las que se aplicaba tecnologia
computacional y las cuales por la infformacion que manipulaban eran de gran
importancia como o ha venido a constituir el sector gubsmamental,
financiero, etc. .

En si, las mm«asmwms-momﬁmmmdm
fue en el é&mbito militar y posteriormente se presentd® en los campos
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industriales, cientificos y por ultimo en el sector financiero. También se habla
que el primer caso de abuso de computadora se dio en los Estados Unidos
en el afio de 1958, pero al primero que se le dio el caracter de conducta
delictiva fue en 1966 por un fraude cometido en contra de una Institucion
Bancaria de Mirmeapolis. Otro ejemplo del alcance de dichos “delitos” fue la
creacion de un programa de coOmputo que crearon un grupo de estudiantes de
la Universidad de Daiton N.Y., por medio del cual los identificaron
electronicamente como usuarios de atta prioridad de Pepsi Co.INC., y
obtuvieron control de (a computadora principal, distorsionando sus
operaciones.

El departamento de justicia de los Estados Unidos Americanos realizé
un estudio respecto de |a incidencia delictiva por lo que se refiere al campo
de la Informdtica, revelando el mismo, que el problema se consideraba como
parte de los efectos de |a tecnologia mas no como algo més especifico. No
se le considerd como un punto de estudio ya que se referian a que el papel
que jugaba ia computadora en la comision de ciertas conductas delictivas se
encontraba supeditado al estudio en especifico de cada tipo de delito y no
preveian que las caracteristicas propias que o acompafian a la comision de
éstos ilicitos son en la mayor de las veces dificiles de encuadrar a los tipos
de delitos ya establecidos en las legisiaciones penales, asi como los tipos
legales ya conocidos frente a los “delitos informaticos” son insuficientes. En
nuestro pais son pocos los delitos al respecto dados a conocer y que mas
adelante seflalaremos.

Es necesario, antes de seguir adelante comprender porqué'la
Computacion se ha visto mezclada en la comision de delitos. Podemos
sefsiar que esto se debe a tres factores:
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1. Por el aumento en la adquisicidn de los aparatos. de Computo y el
continuo desarmrolio de la Tecnologia Computacional, que permite
efectuar operaciones que antes, eran so6lo producto de Ciencia

" Ficcion, ahora, tan factibles y parte de !a realidad.

2. Por el gran numero creciente de personas que entra en contacto
con ia computadora, muchos de ellos contando con ia habilidad
idonea pero careciendo a su vez de ética en su manejo.

3. Por la gran cantidad de informacion (financiera, personal, de
organizacion intema, etc) que se aimacena, se procesa y se puede
recuperar en un breve lapso de tiempo lo que la convierte como
blanco para el mundo criminal.

Quizd ses éste Uitimo el més importante de los tres factores sin
demeritar & los restantes en virtud de que la informacion viene a constituir un
“factor de poder” al poderse efectuar con el aparato no sélo la organizacion y
procesamiento de datos, sino con base en éstos sfectuarse |la toma de
decisiones importantes. A su vez que se ha convertido en un medio de
comunicacion fundamental entre los medios gubermamentales, financieros y

econdMmIcos.

Es esencial para poder comprender el problema que nos ocupa
comenzar por definir los conceptos mas esiementalies, comenzando por un
punto importante Que nos permitiré dar la importancia de que se legisie de
manera muy especial en cuanto a los Delitos informéticos. Dichos delitos
como tales s0l0 se encusniran tipificados en aigunas leyes penales vigentes,
on paises como estados Unidos, Francia, Espafia y Alemania, en virtud de
que las actuales legisiacionas tuvieron su origen en Un Momento en ¢ cual No
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se concibe la existencia de una era cibernética, circunstancia que es
consecuencia de una transformacién tecnoldgica en los medios de desarrolio

de la saciedad actual, en el caso de estos paises los Cdodigos Penales, en
épocas pasadas no podian prever las circunstancias concurrerntes en este
Asi mismo resuita dificil formular un tipo penal que

tipo de delitos™.

encuadre {os Delitos Informaticos, siendo tal circunstancia una consecuercia
de las “peculiaridades de los medios y modalidades de comisién del objeto
material afectado (un intangible) y de ios intereses juridicos lesionados™®.
En el presente capitulo se pretende interrelacionar a los Delitos Informéticos
con la Teoria del derecho Penal, para que de esta forma sea posible
percatarse de la gran necesidad que existe en [a actuslidad, de legisisr en
materia de informditica, apreciando ademas de que No es posible encuadrar a
un Delito Informatico en los delitos descritos en el Cédigo Penal o leyes
especiales, por ttatwse de circunstancias que por o momento no se
encuentran consignadas en el comun de los ordenamientos legales en varios

paises en al mundo y hegan posible sancionasios.

PRINCIPIO DE LEGALIDAD

E! Principio de Legalidad, resuita de gran interés para el
desarrolio del presente capituio; ya que establece dos ideas fundamentales:
los delitos y las penas (nulla poena, sine lege). Por consiguients, "un caso
cusiquisra, Que NO esté reputado por Ia Ley an su sentido material como

** JIENA LEIVA, RENATO JAV!ER. La Prewsccite Pesal d¢ ia Insimidon v o} Delige lnfermitics. od.
pig.71

Jnnﬁc- &Chnlc. 1992,
* foid. pag.72.
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detito, no serd delictuoso, o sea, suscéptib!e de engendrar una penalidad
para el que lo cometio” *° y en cuanto a esta idea y en relacion a los delitos
informaticos no se puede sancionar una conducta delictiva cuando se atenta
en contra de un objeto inMmaterial o bien informatico, tales como el software y

el hardware, procesamiernto de datos personales o informacion confidencial,
datos procesados, secretos de
ordenadores, sistemas

teleinformaticos.

las personas en soportes magnéticos,
informaticos de acceso restringido y medios
Las Naciones Europeas actuaimente se han abocado a
cortinuar mejorando las deficiencias sobre la tipificacion de los Delitos
Informiéiticos para lograr una ley comin entre éstas Naciones pertenecientes
‘ especisimente a la Comunidad Econdmica Europea, las cuales han sido las
que con mayor interés se han aproximado al estudio y regulacion de los
delitos informaticos s través del Concilio Europeo, ya que el vértice de unién

entre astas Naciones es el aspecto econdmico, Quedando encuadrada en este
ambito ia irformética.

En Latinocamérica también se ha tratado de encuadvar a los delitos
Informéticos dentro de sus cuerpos normativos vigentes; siendo las naciones
més relacionadas a este estudio juridico Brasil, Argentina, Chile , Costa Rica
y México; sin embargo en algunos de ellos se estian elaborando proyectos de
una ley especifica para no violar e Principio de Legalidad, considerando
como referencia los criterios adoptados por paises desarrollados, ios cuales

encuadran i0s delitos Informéticos en un ordenamiento legal especial, que
debe ser retomado por Latincamérica.

** BURGOA., IGNACIO, Las Garantiss Individuales. 22° ed., Ed., Porria, México, 1989, pig. 568.



CONCEPTO DE DELITO

Delito es una palabra que proviene de una voz latina, “delinqueré, que
significaba: abandonar, alejarse del buen camino o sendero marcado por (a
ley”. El Codigo Penal Mexicano vigente, en su articulo 70., io define como: )
“acto u omision que sancionan ias leyes penales”.

Doctrinariamente se ha definido como: “conducta antijuridica, tipica,
imputable, culpable y punible**’, desprendiéndose de la propia definicion -
dada los elementos “positivos que constituyen al propio delito. Asi mismo
Cuello Calén 1o define como "una accion antijuridica, tipica, culpable y
sancionada con una pena”™*?

Para Franz Von List ¢l delito es: “un acto humano, culpable, antijuridico
y sancionado con una pena.”*> Ernesto Von Basling io sefiala como: "Ia accion
tipica, sntijuridica, culpable, subsumible bajo una sancion penal adecuada y
que satisfaga las condiciones de punibilidad.”** -

Jiménez de Asua lo define como: “acto tipicamente antijuridico,
- culpable sometido a veces a condiciones objetivas de penalidad, imputable a
un hombre y sometido a una sancion penal .

 MOTO SALAZAR, EFRAIN, Klsmantes d¢ Burache Pengl 40° od.. Ed. Porria, México, 1994,pig.308.
um On. it pig. 8

wu phg.254.

*Xxatade de Rereche Feagl . t.1.. de Derecho Privado., Madrid. 1935, pég. 136.
wu.mmmmm
1990, pég.207.
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Francisco Carrara, exponente en la escuela clasica define al delito
como: “la infraccion de |la Ley del estado promuligada para proteger la
seguridad de los ciudadanos, resuitante de un acto extremo del hombre
positivo o negativo, moraimente imputable y politicamente dafioso™®

De estas dafiniciones se desprende que el delito implica una infraccion
a la Ley del Estado causando un dafio a ia sociedad, dicho comportamiento
puede manifestarse de dos formas, positivo y negativo. EI primofo de elios
es un hacer, es decir, realizar determinados actos, y el segundo significa una
omisién o un No hacer. Ambas conductas al momento de manifestarse
cuaiquiera de ellas se incurre en un Delito.

CONCEPTO DE DELITO INFORMATICO

Los Delitos Informaéticos, comunmente conocidos bajo el anglicismo
Ccompyter Crime han dado lugar a un tratamiento juridico sspecial, ya que la
computadora se ha convertido répidamente en un nuevo instrumento para ia

comision y objeto de datos delictuosos, a ios que el derecho no pueds
permanecer indiferente.

De acuerdo con sl Departamento Norteamericano de Justicia Criminal
deberia de conocerse a dichas conductas como Delitos reiacionados o
cometidos por medio de Ia computadora (Crime relstioned by
Computer)*’pero también son empleados: V

** Cit. por. CARRANCA Y TRUSILLO, RAUL, Rereche Penal Mazicane. Parss General. 5°.cd., Ed..
Pornia. México, 19835, pig.98.

-7

P de Cril de los Unidos., pig.37



e« Abuso por Computadora. Se define como: “cuaiquier acto intencional
en que se involucra a la computadora y en donde una o mas victimas sufren o
pueden sufrir una pérdida”

o Crimen por Computadora. Es un término utilizado para identificar el uso
legal de una computadora.

o Delito Relacionado con la Computadora. Es cualquier acto ilegal
donde es necesaric para su comision el conocimisnto de tecnologia

computacionai.

Como ya se ha sefialado, el objeto dentro de la Informética lo
conforman los medios que suponen la computacion, la inforracion
procesada, mMisma que para procesarse se requiere del! software y det
hardware. Los delitos Informéticos estén constituidos por cusliquier atentado ’
a los medios descritos, lo que significa desviar el comecto desempeiio,
utilizar la computadora para satisfacer el fin deseado por el usuario; y para el
caso de ser utilizada para obtener un fin contraric se estaria atentando en
contra de todo aquelio que implica la informatica, como es el Software,
Hardware y la informacion.

En Chile se ie ha definido at Delito Informético como: “toda accion tipica,
amtijuridica y culpable, para cuya consumacion se utiliza o afecta una
computadoras © sus accesorios™’. La “denominacion de los Delitos
informéticos en este pais son variadas y se habla de delitos técnicos, delitos
intraempresariales, delitos automatizados, informiticos, abusos informiticos,
otc™*®, asi mismo es calificado como una accién delictiva el acceso a un

“_SUENA LEIVA, RENATO JAVIER. O, cit. pég.82.
* oid. pég.81.



computador que es el instrumento u objeto del hecho, ya que en aigunos
casos el aparato es el objeto del delito o et medio para cometerio. Castillo y
Ramallo, dos estudiosos del Derecho Informitico en Espafia han definido al
delito Informético como: “toda accion dolosa que provoca un perjuicio a

persona o entidad y en cuya comision intervienen dispositivos habituaimente
utitizados en las acti des informaticas™*°.

Es de gran importancia destacar la definicion expuesta por el
Costasrricense Jusn Diego Castro Femandez la cual contiene los mismos
slementos descritos en las definiciones anteriores aportando ademas una
clasificacién que facilita su estudic partiendo de ia conceptualizacion

norteamericana “Computer Crime™; Ia primera en ssntido restringido y la
segunds en serido amplio 8 conin

on se expone:

A) Clasificacion en sentico restringido. Es aquel hecho en el que
independisntemente del perjuicio que pueda causarse a otros bienes
juridicos tutelados y que eventuaimente puedan concurrir en forma real o
ideal se stacan elementos puramente informsticos. Tales seran los casos
del uso indebido de! Software, apropiacion indebida de datos, interferencia
de datos en sistemas ajencs, etc. Esta clasificacion aporta dos ideas
fundamentales, a8 primera se refiere a stentar en contra de los bienes
juridicos tutelados; es decir en materia de informatica l0s bienes juridicos
tipificados en las leyes pensies vigentes comresponden a objetos
materisles y en este sentido solamente se podré configurar un delito si se
destruye el sparato O computadors, a un disco magnético, o cualquier
pane deol aparato como el teclado o el monitor; ia segunda idea relativa a

*° Noid. pig.82.



elementos puramente informiticos se refiere a bienes inmateriales como la
informacion.

D) Cilssiicacion en sentido amplio. accion tipica, antijuridica y
culpable para cuya consumacion se utiliza o se afecta a una computadora
o sus accesorios, manipulada por el hombre y afectando 10s intereses de ia
sociedad, la finalidad del delito NO es |a consumacion sino la acciéon del

hombre, e@s decir, éste es un medio del que se vale el sujeto para delinquir.

Un Delito informitico se diferencia de un delito del orden comun porque
ol primero se habla de stentar en contra de UNA coMpAadora, sus ScCescorios
que incluso algunos son de caricter inmaterial y en donde |a informacion es
o mas importante, misntras que on los delitos comunes estos se encuantran
debidamernts tipificados en una ley manifestando intrinescaments cusl es el
bien jridico tutelado, Mientras que en los delitos informifticos resulta dificil
conceptuslizano dado que su estudic es Muy actual y por el momento se
perte de situaciones de hecho que constituyen solamants antecedentss pars
una reguiacion debidaments fundamentada y motivada Que en un fUlTo se
contempiard en una ley especial como es la inquietud de varias naciones
europeas y algunas iatincamericanas.

La Licenciada Maria de ia Luz Lima en su trabejo expuesto para su
ingreso en 1a Academia de Ciencias Penasles en la revista que dicha
Institucion edita “"Criminalia”, ofrece una definicion propia: “aqueiios en que |a
conductas criminel hace uso de la electrdnica, en (ato sensu, de Ia
COMPUAdOra, en estricto sensu, ya Sea como método, medio o i |

" . Trabajo de & Ci Penales do la Lic. M”. du laLuz
Lima, Bd.. Parria, Miéxico, D.F. :-n»mlm phg99. -
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Menciona asi mismo en dicho trabajo las definiciones proporcionadas
por otros autores:

1. Hence, lo define como aquellos que efectivamente se encuentran
ligados de alguna manera con las técnicas de computacién.

2. Dogin Henry, dice que es cualquier acto ilega! en el que el conocimiento
técnico de computacion juega un papel importante para su perpetracion.

3. Tiedemann, asevera que son aqueilos que protegen cualquier accidn
llegal en el que la computadora es el instrumento o el objeto del delito.

4. Parker, lo define como cuaiquier acto criminégeno asociado en la

’ tecnologia de ia computadora en el cual una victima a sufrido una

pérdida y el autor intencicnalmente ha obtenido una ganancia.

8. Sarzana, considera que es cualquier comportamiento crimindgeno en ef
cual la computadora ha estado involucrada como materia u objeto de [a

accion crimindgena, como un mero simbolo.

La definicién adoptada por los Organos Jurisdiccionales de los Estados
Unidos se ha inclinado a “Los delitos relacionados con la computadora”, en
razon de tener un sentido mas especifico, significando todo acto ilegal cuyo
conocimiento de tecnoiogia computacional es necesaria para su proteccion”.

Para efectos de nuestra tesis, los estudiaremos como Delitos
Informaticos por considerar el término mas adecuado al delito en comento y
io definiremos como: “cualquier conducta ilegal, no ética, o no autorizada que
involucra el procesamiento automitico de datos y/o la transmision de datos”™.

Por io anteriormente sefialado podemos observar que el uso de las
computadoras, y su interconexiéon, ha dado lugar a un fenémeno de nuevas




dimensiones, como o es el delito instrumentado mediante el uso del
computador. Si bieﬁ no existe aun una medida exacta de la importancia de
estas transgresiones, es probable que su incidencia se acentie con la
expansion del uso de computadoras y redes telematicas. Los tipos penales
tradicionales resuitan en Mmuchos paises inadecuados para encuadrar las
nuevas formas delictivas como 10 veremos mas adelante, tai

como ia
iMerferencia en una red bancaria

para obtener, mediante una orden
electroénica, un libramiento ilegal de fondos o {a destruccion de datos. EI

terma plantea, ademas, compiejos perfiles para el derecho imemacional
cuando un delito afecta a més de una jurisdiccion nacional.

ELEMENTOS DEL DELITO

Existen dos corrientes opuestas para ¢l estudio del delito, 1a corriente
totalizadora o unitaria y 1a concepcion analitica o atomizadora. En |a primera

de ellas se considera al delito como un todo, mientras que en |a segunda se
estudia a través de sus elementos constitutivos,

Asi mismo en el presente capitulo desarrollaremos, para facilitar su
estudio © andlisis en retacidn a los Delitos Informdticos, a partir de ta
concepcitn analitica o stomizadora del delito, consistente en el estudio de
sus elemertos (positivos y negativos), de conformidad con ia Teoria
Causalista expuesta por Jiménez de Asla y misma que a continuacion se
expone relacionando sus elementos con los delitos Informdticos.
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ELEMENTOS POSITIVOS

ELEMENTOS NEGATIVOS

Conducta © hecho
ipicidad
ntijuricidad

Culpabilidad

imputabilided

Ausencia de conducta o de hecho
Atipicidad

Causas de Justificacion
Inculpabilidad

Inimputabitidad

Punibilidad Excusas absolutorias
ondiciones objetivas de punibilidad| Ausencis de condiciones objstivas
— I de punibilidad
Fig.® Elementos del Delito

De los elementos sefiaiados realizaremos un breve andlisis para lograr
una mejor comprension de elios.

a) Conducta.

Lépez Galiegos ia define como: “una actividad voluntaria, © una
inactividad voluntaria, que produce un resultado con violacion,”>? pudiendo
ser:

e de una norma prohibitive, en los delitos comisivos

e de una P o en los

® de ambas, #n los delitos de comision por omision

Jiménez de Asua dice Gue la conducta es SIemMpre uns Manifestacion de
Ia voluntad dirigida hacia un fin. Asi mismo la conducta para Porte Pettit es
un hacer voluntario © bien un no hacer voluntario. En este sentido 1a Teoria

52 Cit. por PAVON VASCONCELQS, FRANCISCO, Q. ¢it.. pigs.175,176.
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Causalista expone que la conducta esta compuesta por tres elementos, que
son:

o Manifestaciéon de {a Voluntad. “Consiste en el peculiar comportamiento de
un hombre que se traduce exteriormente en una actividad o inactividad voluntaria; es
decir la conducta consistente exclusivamente en una actividad o movimiento corporal, o
bien una inactividad, una abstencion, un no hacer'™, en este sentido y en relacion a los
delitos informiticos, la conducta se manifestara a través de una actividad voluntaria.
Edmundo Mezger 0 define como “el acto de voluntad se concibe como referencia
psicologica inmediata del autor a la accion injusta™®, dicha defiinicién en relacion al
defito Informéatico se puede afirmar que existe un acto de voluntad que afecta al titular
del bien informitico, en donde dicha referancia psicolégica inmediata del autor es
causarie un daffio & titular, pero hablar de una accién injusta es donde queda una

interrogants cexisten los delincuentes i &ti ? O | nente no hay
wcia O criminali infory toda vez que en algunos paises se considera

un iento d i ¥ en otros no, y aun cuando se pretenda sancionar en
aquelios que se encuentran comprendidos en esta segunda circunstancia a! no tener
{] ite i el delito informdtico, no es posible castigar al autor ya que

unicaments ia intencidén de querar sancionar queda en un simple intento.

« Resultado. “Se trata de la afectacion de una esfera protegida por el Derecho
Penal. !.a tesion juridica se produce en ultimo término por ia integracion del tipo o por
ia puesta en peligro del bien juridico tutelado™*®, ahora, para que exista este elemento
eon los delitos Informdticos es importante proteger a la Informacion procesada a través
de la creacion del bien juridico que !a proteja y para ello se necesita crear conciencia

on las personas qin r itan de la ir ean e sentido de que es un bien
susceptible de proteccién y respeto, considerando que en Ila actuslidad se pueden
causar dafos incalculables Por un uso ir de la Infor Y.

** GONZALEZ QUINTANILLA. JOSE ARTURO. Dereshe Pena) Mexicanoe Parie Gemcral. 2a. ed.
Ed.. Pormia. México. 1991, phg.182. .
e . Ya.cd.. .11 Ed.. Revista dc Derecho Penal. Madrid. 1995, pag. 155,

** GONZALEZ QUINTANILLA. JOSE ARTURO. Qgsit. pig. 182.




de compr ion 16gi del eniace

» Nexo Causal. Se explica como un m
entre una accion y un resuitado, es decir, causa-efecto. En los delitos Informiticos la
conducta o la accion, siempre seré un hacer y en relacion al resutado para que exista

i crear el bien juridico pr que en r 6n a la

ol nexo ! @8 i D
®, @8 Ia p a la informacion procesada consideréndola como un bien.

Al exteriorizarse la conducta adopta las formas de:

ACCION: Es la conducta exterior voluntaria encaminada a la producciéon de un

-
resultado (consistents en un hacer)."®
OMISION: Conducta negativa, inactividad voluntaria con violaciéon a una norma

. :
. " L1

Y por ).

P (

" De estos dos elementos de Ia conducta en los Delitos informsticos se
da de hecho pero no de derscho ya que al no existir una tipificacion no es
punibie; sin‘embargo esta manifestacion de 1a volumad causa un dafo Porque
an estos delitos ia conducta siempre se manifiesta a través de una accion y
jamas por una omision, puesto que es indispenaabls para poner en
funcionamiento a una computadora, der una serie de ordenasmientos lGgicos a
mmmwuimolnm do por el operad
de ia méquina.

) impropis o

b) Tipicidad.

Es la caracteristica que tiene una conducta en razén de estar adecuada
& un tipo pensl, es decir, individualizads como prohibitiva de un tipo penal; ia
ausencia de ésta nos lleveria a ia imposibilidad de persecucion de una

2 PAVON VASCONCELOS. FRANCISCO. O, Sit. pés.2 .
* GONZALEZ QUINTANILLA. José ARTURO. Ou. git . puu



conducta realizada no descrita en ia ley. Recordemos la maxima juridica de
“nullum crimen, nulla poena sine lege”, cuya traduccion técnica es “no hay
delito sin tipicidad, no hay pena sin ley”.

La tipicidad en los Delitos informéticos solamente se da en algunos
paises, pues ia mayoria solamente sanciona las reproduccion de un Programa
de Computo a través de ia Ley Autoral y en donde el Juez, si es que esth
frente a un tipo abierto o absoluto (cuando por falta de concretizacion de los
elementos exigidos por el tipo Ia conducta no se adecua sl tipo ni a ninguno)
o cerrado o relativo (la conducta no se adecua a un tipo penal pero si
encuadra a otro tipo penal) y que ademas se aprecia gque la ley s muy
deficiente en materia de informitica, es seguro que deberd de absocliver al
mmonmm.m&”m..poﬂmmm
responsabitidad penal en tales circunstancias, porque atentaria en dicho caso
contra el Principio de Legalidad, en virtud de que en materia penal esta’
prohibida la analogia.

En cuanto al slemento negativo del delito, |a stipicidad corresponde a

una falta de ad ion de ia ducts al tipo penal. “Esta no tipicidad
prioritariamente puede darse por inexistencia del tipo © por no integracion del
tipo™®®.

La atipicidad como ya sefialamos es el elemento negativo del delito que
en los Delitos Informdticos es muy usuasl; es decir, que siempre sera dificil
adecuar una conducta dafiosa en materia de Informiética a un tipo descrito en
las leyes penales vigentes o especiales (como Derecho de Autor y Patentes y
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Marcas) para poder determinar que existe un delito. Un ejemplo de la
atipicidad es el fraude, en donde se requiere que una persona sea engafnada;

y no es aplicable este tipo penal cuando es una computadora !a que ha sido
objeto del engafio, “en consecuencia, ¢l Delito Infformatico es una figura que
va mas aila, 0o es mas amplia que i0s tipos vigentes, porque no se requiere

de |la voluntad de un estafado inducido a error © que le haga disponer su
pAtrimonio en beneficio del estafador S,

En el caso del delito de Robo, es dificil determinar esta figura en los
delitos infomttioo.. “‘porque ia sccion debe recaer en una cosa mueble

ajena; en donde Ia Iformacion es una cosa mueble ajena pero inmaterial o
incorporal*®.

c) ANTIJURICIDAD.

Es lo “contrario 'a derecho™; es pues la violacion de una norma,
entendiendo por nofma no el precepto descriptivo del delito, sino fa
consagracion del derecho en la constitucion de un pueblo. Si existe ausencia
de antijuricidad se puede decir que no existe delito que perseguir en virtud de
que existen eximientes o “excluyentes de responsabilidad”. En materia de
Delitos infforméticos no existe la antijuricidad, porque al no haber un tipo

penal no se configura este slamento del delito ya que de lo contrario se viola
el principio de legatidad.

En cuanto al elemento negsativo del delito que son las Causss de
Justificacion, podemos definirias

“aquell clos U omisiones que

*® JLJENA LEIVA RENATO. JAVIER. Og, Cit,. pig.115.
~ 1bid. pag.117.
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revisten aspecto de delito, pero que sin embargo le faita el caracter de ser
contrario a derecho™®'. Podemos sefialario como: “la autorizacion para Ia
realizacion de un comportamiento tipico. Decir que un comporntamiento esta
justiticado, equivale a afirmar que @l autor de la accion tipica dispuso de un
permiso del orden juridico para obrar como obré™?; podemos sefialar como
Causas de justificacion la Legitima Defensa, Estado de Necesidad, etc,
contemplados en el articuio 15 del Codigo Penal vigente.

Dentro de los delitos informdticos, no es posible hablar de causas de

justificacion, dado que al no existir tipo penal no puede haber cagsas que
justifiquen este comportamiento.

d) Culpabilidad.

Luis Jiménez de Asia, la define como: el “conjunto de presupuestos
que fundamentan la reprochabilidad personal de la conducta antijuridica®, o

bien es un elemento constitutivo det delito, y sin ella no es posible concebir
su existencia.

A saber dentro de la Teoria de la Culpabilidad
psicologica y la normativa:

' dos corrientes, |a

&) Corriente Peicoiégica. p'ara esa co;-rienle la culpabilidad es ia posicion

subjetiva del individuo frente al hecho realizado, la cual supone una
valoracién normativa.

¢ GONZALEZ QUINTANILLA. JOSE ARTURO, Q. cif. pig.270.
© hid. pag 271..

“* Cit. por MEZGUER, EDMUNDO. Qg €it. Tomo 1. pég.320.
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Gonzalez Quintanilla manifiesta que “desde un punto de vista subjetivo
se establece el nucleo de la conducta en el inadecuado actuar interno
psiquico del individuo, que ante una conduccién no acorde a la
salvaguarda de los demas bienes juridicos, a pesar de no desear la
causacion del dafo, en la ejecucion de la conducta, lo produce”®.

b) Teoria Normativa. Esta teoria presupone la existencia de una conducta
o hecho juridico. Mezger afirma que dentro de esta teoria |a cuipabilidad
consiste en el reproche hecho al autor sobre su conducta antijuridica.

Como podemos observar ambas teorias van enfocadas a la violacion
de un bien juridico, hecho que puede producirse de manera intencional o

dolosa y por una perturbacion psicolégica, que también corresponde a una
conducta imprudencial.
-

" Gonzélez Quintanilla afirma que en nuestra legisiacion para los delitos
ejecutados por culpa, con algunas variantes no substanciates, resaita como
elementos primordiales la imprudencia, ia cual se conforma de dos
slamentos, el deber de cuidado y desatencién del cuidado individuat.. De
osta forma observamos que la culpabilidad es un presupuesto que
fundamenta la reprochabilidad de la conducta y la misma en los Delitos
Informiticos es muy importante, puesto que a partir de ella podemos
determinar la intencion de un sujeto para realizar determinado acto; en este
sentido, resuita injusto que se califique como un simple delite la destruccion
de una computadora, porque en este supuesto se tendra que tipificar dafio en
propiedad ajena por tratarse de un bien mueble, y que sin embargo la
conducta de una persona que tuvo el firme propoésito de destruir el aparato,
no solamente causa pérdida material que en un momento dado es facil

™ Qmei.. pag.320.




recuperar o sustituir, pero o que no es posible recuperar es el contenido de
la Informacién Procesada, |a cual es imposible cuantificaria econdmicamente
por su categoria de inmaterial puesto que para algunas personas esta
Informacién tendra un valor y para otras no lo tiene; pero independientemente
del delito la pérdida econdmica es en éste sentido evidente.

Es asi como de ia anterior observacion, la conducta de una persona en
materia de Delitos Inforrmiaticos no se puede calificar en cuanto al dafio
material causado, puesto que en estos delitos la intencion tiene un aicance
mayor que ia destruccion de una simpie maquina o bien mueble.

x NT DE L CULPABI

De acuerdo a la teoria Causalista ia Culpabilidad consta de ios
siguientos slementos:

1. La imputabdilidad. Es un presupuesto de la culpabilidad consistente
en ia capacidad general atribuible de un sujeto para cometer
cualquier clase de infraccion penal. Meyer define a este concepto
como la posibilidad condicionada por la salud y madurez espiritual
del autor, de valorar correctamente los deberes de obrar conforme
a ese conocimiento. )

2. Las Formas de Culpabilidad. El Dolo y la culpa, constituyen 1a
referencia psiquica entre la conducta © hecho y su autor.

3.La A ia de C de Exclusion de ia Culpabilidad..Estas
causas consisten en las circunstancias que harian desaparecer la
culpabitidad de un sujeto.
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La Culpabilidad en los Delitos Informdticos solamente se configura en
aigunos paises como Estados Unidos, Francia y Alemania mientras que en

otros, que son la mayoria no cuentan con leyes penales en la materia que
sancionen éste proceder.

€n cuanto a la Inculpabdbilidad que responde al aspecto negativo de la
Culpabilidad como a continuacion se explica, de scuerdo con ia teoria
expuesta por Jiménez de Asta, quien manifiesta que la inculpabilidad implica
1a No integracion de la ¢ulpabilidad.

Existen dos causas de exclusion de {a culpabifidad:

|) ervor e ignorancia
b)La no exigibilidad de otra conducta

ERROR E IGNORANCIA

El error y ia ignorancia son consideradas como actitudes psiquicas. La
ignorancia es el desconocimiento .total de un hecho déndose una actitud
negativa y la perdida de {a nocién de una cosa, como frecuentemente sucede
en la Informitica por no haber una ey determinads, o porque solamente en
algunos paises tienen legisiadores y esta no es del conocimiento de muchas
personas dedicadas a la Informédtica, resuitando dificil saber que
circunstancias son consideradas delictivas en unos y otros paises como por
ejempio, s0lo en algunos existe el fraude Informidtico, en otros Ia

reproduccién de Programas se regulas por la ley de Derechos de Autor,
mientras que en otros se tutelan por la ley de Propiedad Industrial y Autoral.
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De esta forma obsarvamos que no hay una unificacion de criterios y por lo
tanto es factible incurrir en el error o ignorancia, ya que las personas
desconocen su situacion juridica en un lugar y otro debido a Que no existe

una ley determinada, mientras que en otros, si cuentan con ella, pero son
diferentes entre Naciones.

E\ efror consiste en una idea falsa respecto a un objeto, cosa o
situacion que constituyen un estado positivo. E| error a su vez se divide en
~ Esrror de Derecho y Error de Hecho. E| Error de Derecho lo define Pavon
Vasconceios como “la creencia sobre la legitimidad del fin propuesto; y
pu.do derivar del conocimiento de ia ley, a pesar de la cual ia violacién
hecha sobre ellsa nO concuerda con su Propio contenido, o bien por |a
ignorancia sobre 1a regulacion del hecho realizado”®> es decir,
desconocimiento total de ia regia de derecho. En ambos casos el referido
autor afima que ia culpabilidad es dolosa por |a presuncion legatl declarada
on el precepto.

LA NO EXIGIBILIDAD DE UNA CONDUCTA

Consiste en el juicio de reprobacion de la conducta del autor, tratando

de escapar de los rigidos moides del ordenamiento juridico, incapaces en
s, de adaptarse a las extrafias formas de la vida concreta. Se ha
buscado la solucién de la llamada “inexigibilidad, apoyandose primeramente
an la culpa*® y en este sentido Mezger estima que la no exigibilidad se
explica como las uitimas péaibilidados de nogar la cuipabilidad del -u\oh esta

™ O, git. pap.326.
T Ibidem., pig.$01.
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causa de inculpabilidad, en !a que no se puede exigir una conducta
determinada en los delitos Informaticos es evidente su existencia, porque en
la actualidad se esta en plenc estudio de |la forma de regular juridicamente
tales conductas; ademas es una Mmateria en la que existe gran inquietud por
aprender y actuslizarse, pretendiendo una mayor utilidad de los medios
informéticos; en consecuencia un Programa o determinada Informacion es
novedosa. pero a corto plazo y se vuelve obsoleto haciéndose cada vez mas
necesaria |a actualizacion.

Asi mismo los especialistas en informatica tienen comeo reto o finalidad
superar los medios informéticos vigentes reparando dicha situacién un
beneficio para |a sociedad; en este sentido se considera que las personas
dedicadas a estudisr y continuar con el avance y desarrolio de la presente
materia NO puede considerarse delincuentes, y por 10 tanto no se les puade
exigir otra conducta, porque de lo contrario no existirian tantas facilidades
como en Ia actualidad, sin embargo hay que distinguir a aquellos sujetos que
logran superar la tecnologia Informética con el fin de cometer un delito,
valiéndose de los avances en ol desarrollo cientifico y tecnolégico.

o) Imputabilidad

Existen.diversas teorias que explican a la Imputabilidad, las cuales a
continuacion se exponen:

'En halia, Rogmagnosi manifiesta que la “imputacion, como también
dice la imputabilidad es un juicio de derecho. Al respecto habla de una
imputabilidad fisica y de una imputabilidad moral, pero en su nocion de ia
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imputabilidad moral no estd incluido el concepto de la posibilidad de ser
imputado, de responder penaimente de un delito, pues para &l imputar
moraimente un acto a alguien es 1o mismo que considerar que habia sentido,
conocido o querido el acto practicado.™’

Jiménez de Asua le otorga a la imputabilidad e! caracter de elemento
integrante del delito.

La escuela alemana considera |a imputabilidad y la culpabilidad bajo la
rubrica comun de culpabilidad, abarcando los problemas relativos al nexo
moral que liga al sujeto con su acto, pretendiendo establecer la intencién o la
negligencia que el sujeto puso en su conducta. Esta postura |a sostiene
Mayer, Liszt y Mezger. En cuanto a Mllggion expresa que “la imputabilidad
es (a contempiacion de una idea, o cual lleva necesariamente a considerar
que, si unidamente o hombre es imputable, |la imputabilidad es la expresion
técnica para denotar su personalidad, la sub idad, |a cap penal”; es
decir |a imputabilidad es |a capacidad de entender y de querer determinada
circunstancia.

_La imputabilidad es considerada como un presupuesto general del
delito o bien como un presupuesto de Ia culpabilidad ambos comentarios
aluden al hecho de que un delito no puede existir sin |la presencia de un
hombre, en donde su conducta puede ser contraria al orden juridico
convirtiéndose en éste momento en imputable, pero que en fos delitos
informdticos éste actuar del hombre no va en contra del orden juridico por
falta de leyes que reguien éstos ilicitos.

" Cit. por. IMENEZ DE ASUA, LUIS “Tratada d¢ Dereche Peaal™. 2°. od.. 1. V.. Ed., Losada. Argentina,
1963, pig.39. ;
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realizar " un hecho dafioso de

. & e8e conocimiento, que en el pr

Ahora bien “la nocion de imputabilidad requiere no solo el querer del
sujeto, sino ademas su capg'cid-d de entendimiento, pues unicamente quien
por su desarolio y salud mental es capaz de repressntar ¢! hecho, conocer
su significacion y mover su volumad sl fin concreto de violacion de la norma,
pusde ser reprochado en el juicio integrante de la culpabilidad™®®. Esta
definicion resulta muy ilustrativa en materia de Delitos informditicos, puesto
que se desiaca qQue uh sujsto que desea comater un dafio necssariamente
requiere de capacidad mental y srmendimiento del manejo de la Informatica,
PUSS UNICAMONtS SItas POrsonas por su desarrolio intelectual son capaces de

esta naturaieza. Meyer califica a a
IW&M como 'a posibilidad, condicionada por la salud y madurez
espiritual del aunor, de valorar comectamente 1os deberas y de obrar conforme

tema implica un conocimiento de ia
informdtica.

Dentro del rubro de la imputabilidad de! delito, también existe |a
inimputabilidad, que se dice es una excluyente de responsabilidad, que en su
conjunto y al momento de presentarse eximen de responsabilidad penat al
autor del delito, en este semido seria dificil que existiera la inimputabilidad
como tradicionaimente s& MANeia, puss UNA PErsona que hace uso de una
computadora necesariaments debe tener 108 conNOcCIMIeNOos NBCOSArios para
obtener un fin determinado y en este sentido seréa imposible pensar que el
sujeto NO gquiso el mul\ldo dafioso, sin embargo es posible que ia voluntad
@ ves afectada pero no siendo asi ia capacided de raciocinio.

™ PAVON VASCONCELOS. FRANCISCO. Og. git . pag. 357.



Asi mismo el dolo y ia culpa como elementos imegrantes de
imputabilidad los describiremos a continuacion:

DOLO

Jiménez de Asua define al dolo COMO uUN prasupuesto de la culpa y
wia dos

pectos que resultan de suma importencia para su
entendimiento, como son la presantacion y la voluntad. En consecuencia
manifiesta ol referido autor que doio es: “la produccion de un resultado
tipicamentes amijuridico, con conciencia de que se quebrantes el deber, con
conocimieno de las circunstancias de hecho y del curso ssencial de la
relacion de causalidad existente entre la manifestacion humana y ol cambio

molnwoomw.mvwmuwumymmmm
del resuttado que se quiers o ratifica.”®

ELEMENTOS DFEL DOLO

1. Elemento inmelectual. Consiste en la representacion det hecho y su
significacion (conocimiento de 1a relacién causa! en su aspecto
esencial, de su tipicidad y de su antijuricidad, como consecuencia
del quebrantamiento del deber).

2. Elemento Emocional o Afectivo. Consistente en la volumad de
o}.mlaea\dua.odoprodwrdm.

“ bid. phg.372.
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En los Delitos Informiéticos se puede decir que el dolo es evidente en ¢!
comportamiento humano el cual pretende provocar un cambio en e mundo
exterior, pero que sin embargo al no haber tipo no es posible hablar de dolo.

CULPA

Pavon Vasconcelos manifiesta que existe cuipa cuando “la actitud del
sujeto, enjuiciada a través del imperativo de (os deberes impusstos por ia ley,
es reprochable en virtud de ia inobservancia de la prudencia, stencion,
pericia, regias, ordenes, disciplinas, etc, necesarias para eviter la produccion
de resuitados previstos en la loypocmdolictuom"".

La cuipa es considerada tedricaments como una forma de manifestarse
ia imputabitidad, en donde existe segimn Casteliancos Tena un resultado mayor.
de io que podria racionaimente preverse y svitarse. Con este comentario, es
posible entender el contenido de ia culpa en un Delito informético, en donde
se tiene como consecuencia un evento dafioso por una falta de cuidado o

' pericia y solamente en algunos casos como podria ser Ia destruccion culposa
del Hardware o de alguna de sus partes, dejar de guarder | informacion en
el momento oportuno, o dar ordenes inadecuadas por falta de un debido
conocimiento y que en consecuencia se pierda o destruya la Informacion
Procesada.

** JIMENEZ DE ASUA. LUIS . On, cit, pig. 381.
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E T DE LA CULPA

Se clasifican en:

1. Conducta Voluntaria. Consi en una accidn U omision, ya que
Onicaments del acto puede derivarse ia culpabilidad.

2. Resultado Tipico y Antijuridico. Significa que el nexo causal
derivado de la accién u omision se adecus al tipo penatl.

3. Nexo Causal entre ia conducta y resuitado. Es un elememnto
indispensable para determinar l1a existencia de |a culpa. Ademas
es Necesario precisar \a relaciéon causal de |a conducta con el
resuitado © delito cometido.

4. Naturaleza Previsible y Evitable del evento. Solamente

' considerando todas las medidas de cuidado necesarias Para prever
la conducta antijuridica, es posible determinar que tan posible
hubiera sido evitar el resultado o0 si el evento era imprevisible e
inevitable.

§. Vioclacion de los deberes de Culdado. L.a responsabdilidad culposa

se genera cuando el sujeto que esta obligado a observar

determinadeas medidas de seguridad no 1o hace, provocando un
resuitado antijuridico, convirtiéndose en este momento en
responsable por falta de cuidado.

. Los elementos de |a culpa en los Delitos Informéticos contempian
algunas de las circunstancias susceptibles de representarse en ésta materia
como ia conducta volumtaria que siempre sera de accién, en relacion al
resultado tipico y antijuridico solamernte 1o encontramos en aigunos delitos
del orden comun tales como los delitos de robo, dafio en propiedad y
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reproduccion; mientras que en otros paises existen diferentes tipos penales
que sancionan los Delitos Informéticos, que de acuerdo a las experiencias de
cada uno de los pai d roltad on relacion a estos delitos v a su
inerés por regular |a materia, es variada la forma de tipificacion de los delitos
y en consecuencia del NBxXO causal.

0 Punibilidad

Es la sancién que se aplicard a la conducta contraria a derecho
sjecutada, debe estar prevista en el tipo legal, sin embargo dicha sancion o
pena algunas veces se encuentra condicionada a la reslizacion o presencia
.de ciertas circunstancias exigidas por la ley penal para is imposicion de ia
misma y que no pertenecen al tipo del delito, no condicionan la antijuricidad y
no - tienen e! cardcter de culpabilidad, son presupuestos processies que
expresa o técitaments exigidos por la ley al describir y penar una forma
concreta de delito. ’

De 10 antes expresado se puede apreciar que ! delito y su sanciéon
debe estar previsto para poder ser castigado. Esto obedece a que la Onica
fuerte productora de la norma punible es la propia “ley”, sin embargo el
Derecho NoO es producto de |a mera casualidad ni del capricho del hombre,
Jiménez de AsUa proporciona un punto Muy interesante a considerar: el delito-
como una violacion juridica a través de ios tiempos, 0 conlleva a que cambie
y se adapte a las necesidades de Ias épocas. Adquiere valoracion juridica
cuando hay una ley anteriormente dictada lo define y |0 castiga con alguna
sancion. Asi define al delito como un "o_ru juridico™ como “la infracciéon de Ia
jey del Estado, promuigads para proteger la seguridad de los ciudadanos,
resuitarte de un acto extermo dei hombre, positivo o negativo, moraimente
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imputable y politicamente dafoso™. Esto implica que cause un perjuicio a la
sociedad y a su vez se@ encuentre cormenida en una NOMMa punible, porque
pudiera ser que existan conductas que causen una perturbaciéon social, mas
SiN eMDargo No eNCoNtrarse am contempladas en la Ley.

De 0 anterior se desprende que los llamados Delitos inform#éticos, en
muchas de las formas en que se presentan, s6lo pueden ser consi das
como conductas antisociales, en virtud de No encontrar algun tipo legal que
las contempie, ademdas que 38 requiere que dicha “conducta artisocial” cause
un perjuicio a la sociedad y pueda asi considerarse su posible contempiaciéon
en una norma punible, toda vez que existen conductas QUEe Causan una
perturbacion socisl, mas sin embargo No se encuentran aumn contempiadas en
ia ley. Algunas otras, su tipificacion resulta un tanto forzada en los tipos
legales ya existentes.

Como podemos observar en cuantc hace al slemento negativo, que son
ias excusas absolutorias. comesponden a una inexistencia del delito y
Jiménez de Asim las define como causas de iMpunidad O excusas
absolutorias, las que hacen que a un acto tipico, antijuridico, Imputable a un
autor y cuipable, no se asocie pena alguna por razones de utilidad publica.
" Castellanos Tena, considera la punibilidad como una consecuencia del delito,
y dice que ia susencia de punibilidad se da cuando realizado un delito, |a ley
no establece Ia imposicion de a pena, haciendo con tal expresion referencia
& los casos en los cuaies en l0os Que hay una conducta tipica, antijuridica y
culpable, et legisiador por motivos de politica criminal, basadas en
consideraciones de variada indole, que excusa de pena al autor.
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En cuanto a los Delitos Informéiticos al r\o existir una ley expresa en
esta materia que sefislen penas y sanciones no existe la punibilidad y mucho
menos jas excusas absolutorias.

@) Condicliones Objetivas de Punibilidad

Emesto Beling las define como aquellas “circunstancias exigidas por la
ley penal pera ia imposicion de la pena, que NO pertenecen al tipo de! delito,
que no condicionan la antijuricidad y Que no tienen cardcter de
culpabilidad.™ Estas Condiciones Objetivas de Punibilidad se diferencian
de los elomentos del tipo por no ser circunstancias que pertenezcan al
mismo, no siendo necessrio Que dichas condiciones objetivas sean
abarcadas por ¢ dolo; es decir basta con la simpie manifestacion de ellas en
o medio exterior y objetivo. Por lo anterior suelen ser denominadas como
condiciones objetivas © extrinsecas. En los Delitos Informéticos dichas
Condiciones Objetivas de punibilidad pueden darse en los Delitos
Informiéticos; toda vez Que de dicho comportamiento o manifestacion objetiva
se condiciona a la aplicacion de una sancion, misma que podré en un
momernto dado proceder si en el pais en el que se produjo existe © nNo
sancion por el comportamiento de determinado individuo.

La Ausencia de dichas Condiciones son consideradas por Jiménez de
Asua como formas atipicas que destruyen la tipicidad, y en este sentido
afirma que cuando, en “la conducta concreta faita ia condicion objetiva de
punibilidad, es obvio que No pusde castigarse; haciendo imposible perseguir
ol hecho y si se produce la deruncia o |a querelia después de sentencia

7! tbid. .peg 417418,
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absolutoria o auto de sobreseimiento, vpodrt alegarse la excepcion de cosa
juzgada, por carecer del acto, |a atipicidad, la antijuricidad, |a justificacion, ia
inimputabilidad, |a inculpabilidad y ias excusas absolutorias”.”?

En este sentido y en relaciéon a los Delitos Informiticos es comun su
presencia, toda vez que al no existir tipo penal, no existe una conducta
antijuridica y mucho menos |a tipicidad; pudiendo en tal caso sefialarse que
Ia Ausencia de conductas Objetivas existen en |os delitos informaticos.

S ) o [ ]

E! objeto juridico comesponde al bien juridico tutelado o protegido por of
Derecho Penal, pero a su vez No 38 encuentra expresaments sefialado en ios
tipos penales. Es decir, es “el bien juridico que ¢! hecho punible pone en
peligro o lesiona y que la ley penal ampara mediante la amenaza de una
pena para quienes lo ataquen,™” corresponde al objeto protegido.

Gonzélez Quintanilia explica a! bien juridico de una forma muy
llu:tratlv- y de gran trascendencia para entender el pr de b
d-tnnsicibnporolquoo“pumla Informdtica; al respecto sefiala que
nosotros llamamos bien juridico a ios intereses protegidos por el Derecho; y
en tal caso todos l0s bienes juridicos son intereses vitales de! individuo o de
ia comunidad. El orden juridico no crea el interés vital , o crea la vida; pero
ia proteccion del Derecho sleva al imterés vital a bien juridico. La libertad
M-l la inviolabilidad del domicilio, el secreto de la correspondencia, etc,

|cion y

72 Inid. phg.425.
7 NOVOA MONREAL., Cit. por JUENA LEIVA: RENATO.. Ou, Cit, pég.91.
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intereses vitales, como los derechos de autor e inventor, mucho antes de
estar garantizados por la Constitucion contra las intromisiones arbitrarias del

poder del Estado, o por las leyes penales, contra las violaciones procedentes
de los individuos.

Asi mismo “la necesidad crea la defensa, y con el cambio de ios
intereses varia 8! NiUMero y la especie de los bienes juridicos™.”

En ia definicion anterior apreciamos de una forma muy sencilla como

sSurge © se crea un bien juridico, exponiendo que es producto de una
necesidad.

La proteccion en el ambito de la Informética hoy en dia es una
necesidad, que requiere de observancia juridica; sobre el particular, el
estudio y sancion en cada pais responde a las experiencias y necesidades de

cada una de ellas, resultando una diversidad de criterios para poder regular
un delito.

El Bien Juridico en los delitos Informdticos se encuentra en plena
eslaboracion, en donde paises Europeos se interesan en regular a los Delitos
Informiticos como se ha expuesto anteriormente; asi mismo estos paises que
forman parte de |a Convencion Europea aplican determinados lineamientos
como es e} regular a través de 1a Ley Autoral a los Programas de Computo
descartendo de pleno derecho la posibilidad de patentarios, esto es con
fundamento en que la Informacion es considerada como un derecho del
. Hombre, dejando a salvo la posibilidad de que cada Nacion regule

"2 1bid. pig.425. i
"* GONZALEZ QUINTANILLA. JOSE ARTURO.. O, Cit.. pig.260.
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ESTA TESIS NO DEBE
SALIR DE LA BIBLIGTECA
juridicamente la iInformacion Procesada; porgue no es o mismo la
informacion, a la cual todo mundo tiene acceso por considerarse un derecho
det Hombre, que la Informacion Procesada para emplearia para un fin licito
determinado; Y quienes Cuentan con Mayores experiencias en la actualidad,
de igual forman han elaborado ordenamientos legaies previendo mayor

NOmero de riesgos y protegiendo los objetos juridicos susceptibles de ser
wvulnerados.

CLASIFICACION D ) 4 (o]
CUANTO A 8U CONSUMACION.

Los Delitos Informaticos en cuaMto a su coNsuMAacion se clasifican de ia
siguiente forma: instantdnec, permanents y continuado o continuo,
mismo que enseguida definiremos pretendiendo irterrsiacionandolos con los
Delitos Informéticos.

8) Delto Instentdnec. Consiste en aqueila conducta en donde “la

CONSUIMACIOn s agota on ¢l Mismo mMmomento en que 30 han reslizado todos
sus elementos constitutivos™

En ios Delitos Informiticos se habla de dos esiementos que son los
siguientes: ¢l primero se refiere a la consumacion det delito, y el segundo a la
destruccion del bien juridico. En funcion a los dos slementos expuestos, la
consumacién significa "cometer la accion o incurrir en la omision
caracteristica de una infraccion penai*.™ A partir de esta definicion
apreciamos que los delitos Informdticos de acuerdo a su consumacion

" DE PINA, RAFAEL., INCCIONARIO DE: DERECHO . Ed.. Poria, México, 1986, phg.176.
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pueden ser instanténecs porque en todo momento Ia accion (un hacer) se

' agota en el mismo momento en que se ha realizado, esto es que al darie una
serie de ordenamientos a la computadora se obtiene el fin deseado atentando
contra @ bien juridico que es de carécter material (hardware) o inmaterial
(informacion), como por sjempio el copiado de un Programa de Computo,
que se realiza en un instante Muy breve en comparacion al tiempo que lleva
la elaboracion del mismo.

b) Defito permanente © Continuo. Es aque! que su “consumacion se
prolonga en ef tiempo“.articulo 70., fraccion Il del Cédigo Penal para el
Distrito Federal. La doctrina explica que también se le conoce como delito
sucesivo. Por su parte Mezger sostiene que “los delitos permanentes son
aquetios en los que Mmediante {a manifestacion de voluntades punibles del
sujeto activo se crea un estado antijuridico™"®, y por o tanto éste supuesto
unicamente se podra presentar en aquelios paises que cuentan con una ley
on materia de Delitos Informaticos.

Pavén Vasconcelos establece dos elementos en los delitos
porMmaneres:
* Una accion u omision y
e Una consumacion duradera creadora de un estado antijuridico

En consecuencia los Delitos Informdticos siempre serén de accion y
solamente e estado antijuridico se daré en algunos paises que o regulan
| juridicaments.

¢ Cit. por PAVON VASCONCELOS; FRANCISCO., O, git.. pég 226.




Partiendo de los conceptos expuestos y para concluir con Ia explicacion
de ios delitos permanentes Maggiore dice en relacién a ellos que “al
verificarse el resultado ia accion puede considerarse concluida™. Por lo
tanto los delitos permanentes en materia de Informdtica serén aquelios que
2@ sjecutan a través de la accion de uno o varios sujetos y que se projongan
on el tiempo, verificindoss su cuiminacion cuando se realiza e acto
antijuridico. Un ejempio de este tipo de delitos seria el Fraude Informstico
Tipificado en algunos paises) cometido a través de la computadora, en donde
una persona entra al sistema de una Institucion Bancaria y dispone de fondos
para fines personales, o también realizar alteraciones en la comabilidad de
uns empresa a través de la computadora modificando la iInformacion.

E) criterio subjetivo considera que Ia itencion es un fundamento que o
caracteriza, asi como Is unidad de propésitos para lograr una conducta
antijuridica determinada; es decir, para determiner la unidad criminosa de un
delito, se iMtegra por un proposito y Is exteriorizacion de ia conducta que en

todo momento es encaminada a dicho propdosito, integréndose o
configurandose de este modo un delito continuado.

<€) Delito Continuado. Lo debemos entender “que cuando con unidad

de propésito delictivo, pluralided de conductas y unidad de sujeto pasivo

se viola @ mlsmo' precepto legal.” articuio 7o., fraccion Il del Codigo Penal

para el Distrito Federal, dicho concapto significa que una persona puede

comater o violar un precepto legal a través de la realizacion de varias

" conductas, las cuales pusden ser distintas entre ellas pero encaminadss a
un fin determinado que s violar un precepto legal.

7 Ridem, phg 228.
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En los Delitos Informiticos no es posibie hablar de un delito continuado
porque en este caso la conducta se agota en un solo momento, donde ia
‘realidad y la verdad de los hechos corresponde a la comision de varios
Delitos Informéticos independientes entre elios y por lo tanto se deben de
sancionar individuaimente.

TEN IV, N LOS DELITOS INFO COS

E) iter Criminis consiste en el estudio de las diversas faces recorridas
por el delito desde su id i6n haste su agotamiento, ademas debe
distinguirse dentro de este concepto ia fase interna de la externa, liamada
también subjetiva u objetiva. E! delito se encuentra en su fase interna cuando
a0n no ha sido exteriorizado. no ha salido de {a mente del autor y en tal caso
la ideacion, la deliberacion y Ia resolucion se encuentran en una fase intema
y uUna vez que se exterioriza y materializa se esta hablando de |a fase externa

u Objetiva.’

Para definir la temativa es necesario hablar del delito perfecto o
consumado por o que jos autores lo denominan un delito imperfecto “por
faltar el acto material de ia consumacion.”’®. Jiménez de Asua considera que
ia tentative es un "grado en la vida del delito; es por ia faita dei dafio

inmediato o fisico, un delito imperfecto.”’®

En e! Cédigo Espafol asi como en el de otros paises latinoamericanos,
ia tentativa de! delito e@s punible, al igual que e! delito frustrado, en donde

* Tbid.. phg. 431
~ Om gt pag.473.



cualquier manifestacion de 1a voluntad es suficiente para que sea equiparado
el delito; asi como el resultado corresponde al peligro corrido pues en todo
momento la tentativa es peligrosa y se comre un riesgo aunque se frustre el
fhecho punible y querido.

En ia ejecucion se contemplan los aspectos o requisitos minimos para
cometer una conducta antijuridica y asi obtener el resultado querido. Se
decide que los delitos de omision y de comision por omision, no se pueden
oquipir.ral..eclﬂ!. y8 Que No son susceptibles de a temativa, “puesto que
of comisenzo solo hipotéticamente se presenta cCOmo <accion esperada>, y la

m-«mmmmiémm:maowvcm"w!hun
defecto.**®

Los autores franceses y alemanes estiman que ia tentativa comienza

. cuando los actos penetran en la esfera propia del bien juridico agredido. Belin

considera que “con respecto al comienzo tipico de ejecucion de un delito dice

que todos los actos reslizados antes de llevar a cabo un acto delictuoso son
actos preparatorios, y no actos de ejecucion.”®

Finalmente Jiménez de Asua afirma que para efectos pricticos y asi

" poder hablar de tentativa @8 necessrio acudir a ia teoria del bien juridico
lesionado o puesto en eficaz peligro, para que de esta forma se pueda decir
qQuUe NOS encoNtramos ante un acto preparatorio o de una tentstiva, puesto
que el nucleo tipico puede ser confundido con otro similar o bien puede ser el
caso de una conducta inocents. La tentativa en los Delitos informéticos es
susceptible de presentarse, puesto que en todo delito existe una fase interma

* Ihid.. phg.470. .
* Cit. por., JIMENEZ DE ASUA, LUIS. Opgit . pig.$78.
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de ideacion y otra externa que es la materializacion del acto delictivo, que
puede ser frustrado. Traténdose de estos delitos NO existe razon para dejar
de creer en ia existencia de |a tentativa.

Apreciamos que los Deiitos Informiticos existen descle e momento en
que hay conductas que afectsn & un bien intangible (software) o tangible
(hardware) que merecs ia wtela penal provocando dicha situacion, una gran
impunided de estas conductas on varias partes de! mundo, causando tal
. evernto, serios problemas que en su Mmayoria tienen consecuencias de
cardcter econdmico, intelectual, social, politico, etc.

De o arterior se desprende que (os llamados “Delitos informéticos, en
" rmuchas de ias formas en que 38 presentan, sbio pusden ser consideradas
como conductas antisociales, en virtud de NO encontrar algun tipo legal que
{as contemple, ademés que se requiere que dicha conducta sntisocial cause
un verdadero perjuicio a ia sociedad y asi se le pueda considerar su posible
contempiacion en una NorMa punible, Mds sin embargo estas conductas que
han llegado & ocasionar perjuicios No se sncuentran contempiadas en |a ley.
Algunas oras, su tipificacion resulta un tanto forzada en los tipos legales ya
existortes. Para poder comprender Mejor (0 antes expuesto es conveniente
realizar un andlisis de 1os posibles "Delitos Informidticos” en funcién de los

CLASIFICACION DE LOS DELITOS INFORMATICOS

Por 10 que hace a las conductas de natraieza aiminal ejecutadas con
e empiec ‘de |a Tecnologia Computacional muchss de éstas han



representado nuevas incoOgnitas que ias leyes y conceptos legales
tradicionales no encusntran técil solucién.

Si consideramos sl bianco de staque de los Delitos Informdticos,
encoNnramos que de acuerdo & |as Stapes en que S8 Presenan tenemos:

WNPUT.- La comisitn de ést0s se traduce a la ir duccién de
m..MombMM.
OUTPUT.- Robando Informecién ya melerializade en un documento:

SERVICIO DE BANCO DE DATOS.- fcbendo o tempo de
compuiladora, pensiracidn al Sistems por personeas no
auorizadss.

TELECOMUNICACIONES.- A través de ia inmercepcion por vias
sofisticades (Hneas telefdnicas, sefiales elictricas o©
elaciromagnéticas transmitides via satbite, eic). '

Existen principaimente wres clasificacionss que a continuacion se

© GXPONSn:

CLASIFICACION DB DONN B. PARKER

a) Cambics clandestinos. on Programas.- Conesiste. en introducir
modificaciones no autorizades en elios, aterando sus Procescs.

b)Cabalio do Troye © Trojan Horse (variae del anterior).- Se
inroducen rutines, conjunto de instrucciones en (s codificacién de un



programa las cuales no estan autorizadas y que son activadas con
una sefal o al cumplirse una condiciéon predeterminada se obtiene
que el programa actue de forma distinta a la prevista.

Un ejempio de este caso es introducir en una Institucion Bancaria

dentro de sus redes de coOmputo una modificacion al Programa de cuenta
corriente para Que siempre que sea consuitado e! saldo de aiguna persona,
este se Muitiplique por mil, diez mil, etc. Claro estd que para poder realizar
este acto 83 Necesario tener conocimientos de programacion.

c) Bomba Légica o Logics Bombs.- Son Programas que se ejecutan
en uUNOs Momentos especificos, periddicamente o cuando se cumplen
determinadas condiciones, que oOperan segun determinadas
circunstancias de tiempo, de fecha, de pago, etc. A estas formas de
criminalidad se le atribuyen ia modalidad de un sabotaje informatico,
que al introducir un conjunto de instrucciones que generatimente no
son utilizadas y mismas que se pretenden soan ejecutadas en una
fecha o circunstancia predeterminada para destruir o alterar alguna
informacion. Esta modalidad incluye 108 famosos virus.

d) Puertas con Trampas o Trap Doors.- Son puntos débiles en un
sistema informitico, que permiten el acceso de instrucciones ajenas
al mismo y que eluden ios controles normales. Esta faita o deficiencia
parte del propio autor, y la cual causa un defto cuando es encontrada
o percibida, pero este descubrimiento de la parte débil de un
programa implica un riesgo cuando se pretende realizar una conducta
iticita.

s6




o) Modifs i6n de D ® F Consiste en modificar la
Informacion destinada a ser procesada, ya sea antes o durante la
entrada de ios datos, siendo tal circunstancia dificil de detectar; y
pueden consistir en:

1.- La omision de ingresos de ciertas informaciones (datos)
2.- Alteracion de su contenido, incluir datos No awutorizados, y
procesamiento duplicado de datos © manipulacion de datos.

La manipulacion de datos en un Delito informético @s muy frecusnte,
pues al no verificar ia INformacion que ha sido insertada en la computadors y
al filtrar &igin dato O estar equivocado puede cometerse un delito
denominado “Fraude Informdtico”.

1) Salami Techniques o Rounding Down.- Es un medio utilizado en ias
Ingtituciones Bancarias pars transferir dinero y que a través de el,
" puedan sustraerse cantidades de dinero de diversas procedencias o
socios bancarios, haciendo un redondeo de las respectivas cuentas, y
depositando el dinero en otra u otras cuentas.

Q@) Superzapping.- Es Ia utilizacion no atorizada de Programas de
Cémputo, y que son de uso universal o utilitarios; es decir reproducir
un programa para no pagar por el los derechos, licencias.etc, y a
través de los que se copia Informacion, se borra, se utiliza o se aitera.

El nombre a esta conducta delictiva deriva de un programa de

~ acceso universal llamado superzap que permite entrar a un ordenador

por muy protegido que esté alterando datos sin Que se perciba su
cambio.
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n)Atag Asi

o Asynch

Attacks.-Consiste en un
Programa o© conjuntc de programas basicos que permiten el

funcionamiento global de una computadora coordinando los sistemas
periféricos que lo acompafan y comprobando que los procesos se
ejecutan en el orden; al momento y en el lugar adecuado. E! delito en
este caso es introducir Ordenes al

computador para que esta
secuencia \ogica de funciones opere de una forma distinta.

un
‘ejempio seria que actuaimente muchas industrias . funcionan con

maquinaria computarizada y si se llega a alterar su funcinamiento
_‘puede producir situaciones desfavorabies para la empresa.
1) Recogida de Residuos © Scavenging.- Consiste recoger la

Informacion en una computadora y que queda impresa en papel o

grabada en un disco. E! delito se perfila en el momento de utilizar la
Informacion guardada en el disco magnético.

1) Fiitracion de D o Datatea)

ge.- Cor en copiar o sustraer
datos confidenciales como puede ser el caso de duplicar una cinta

magnética sin previa autorizacion (llamado espionaje iInformatico).
k) Trasiego de Persona o Pigybacking and impersonation.- Consiste
on ingresar a un area controlada por medios electronicos.

1) Simulacién o Simulation and Modeling.- Consiste en simular
situaciones para planificar y controlar un delito.

En este caso un
sjempio seria ol manejo de las grandes mafias organizadas.

Existen varias compilaciones respecto a las diversas formas de
manifestarse

los Delitos Informiticos como la sefalada anteriormente.

Las categorias mis sobresaslientes de “Delitos (nformaticos” vienen a
constituirias:
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1. El uso no autorizado del sistema de coéHmputo o del servicio que a
través de éste se presta (Robo de Ti

po de C ] dora). Como
ejemplo de lo antes expresado encontramos en el primer caso, cuando
algun empleado hace uso del sistema de cOmputo de la empresa déonde
presta sus servicios, con intereses meramente personales; y en el segundo
de los casos, cuando una persona ajena al servicio de coOmputo que se
esta proporcionando por un banco de datos, o de una empresa misma,
obtiene acceso al Mismo y hace uso del servicio proporcionado sin contar
con ia autorizacion del prestador de dicho servicio o de aquella persona
quien tiene derecho a ellio.

2. Robo de Programas de CoOmputo. Dicha actividad se presenta en
muchas de las veces, sin la necesidad de desapoderar al legitimo

propietario o poseedor del diskette que contiene el programa de cémputo,
simplemente a través de una reproduccion total o parcial del mismo, acto
que puede llevarse dentro del propio sistema que contiene el programa o
sustraerse o a través de un modem y otro sistema de coOmputo, 1o que
permite que una persona teniendo el acceso al sisterma pueda sustraer un

programa de cOmputo copiandolo sin dejar en muchas de las veces huella
alguna, desde algun otro pais.

3. Destruccion, Informacion en
Especifico. Un ejemplo de lo manifestado se encuentra cuando un

estudiante logra penetrar al sistema compmacional de su escuela
alterando las calificaciones, o aquel empleado que abusando de su puesto,

altera la nomina que su empresa controla a través de un sistema de
computo.

Alteraciéon o Robo de una

4. Destruccion o Robo. Empleando a |a computadora como un

instrumento, como suceds en el caso de los fraudes cometidos en los

29



sistemas bancarios, cuando sus empleados o personas ajenas sustraen
pequerias cantidades de dinero de (as cuentas bancarias a su cargo
logrando amasar grandes fortunas (conocida esta técnica como Salami).

A tales efectos procederemos a su andlisis partiendo de las conductas
Tipicas o contempiadas en el ordenamiento penal vigernte en nuestro pais y
considerando a aquelias que no han sido adn previstas y que se carece de un
tipo penal que las comtemplen (atipicas).

Para poder estudiar a los Delitos Informdticos, stenderemos a los
bienes juridicos que tutelan: )

1. €I Patrimonio en General

2. La Propiledad Intelectual

3. La Privacidad como derecho inherente de ia Personalidad
4. La Seguridad informética

DELITOS PATRIMONIALES EN GENERAL

Se puede decir que este tipo de delitos son en su Mmayoria de carécter
patrimonial aunque 680 NO representa que No pueda tener otro tipo de
repercusiones. El término de “patrimonio” que maneja el Cédigo Penal a
comparacion del Cédigo Civil, es mucho mas amplio, ya que el derecho
pﬂif.do considera que e! patrimonio abarca Unicamente “ias cosas o




derechos suceptibles de ser valuados en dinero"®2, cuestion que en derecho
penal se amplia, ya que la tutela del derecho penal en lo que respecta al
patrimonio, se extiende a aquelias que no tienen valor econémico, tal y como
se aprecia en el articulo 371 del Codigo Penal para el Distrito Federal, en el
que se establece que en caso de que sea imposible cuantificar su valor por
su naturaleza, o el mismo no fuere estimable en dinero, se aplicard una
sancion determinada.

Por lo que respecta a los bienes patrimoniales tutelados por el Derecho
Penal - encontramos que pueden consistir tarto en bienes reales como
personales éstos uitimos en su calidad de derechos subjetivos. Asi tenemos
que los ‘“delitos Informiticos”, tienen un gran contenido de cardcter
patrimonial y que ef bien patrimonial tutelado es un derecho subjetivo en
diversas modalidades.

Esto significa, que es necesario atender a la clasificacion sefialada con

. anterioridad para poder comprender el papel que juega la computadora, ya

que si a través de este' medio se pretende realizar un delito (como

instrumento) el problema radicaria en la demostraciéon de la existencia de tal

ilicito, y utilizer 1a infformacion grabada como un elemento de prueba, sin
embargo esto no significa que el problema sea tan simple .

Dentro de Ioi delitos patrimoniales se encuentran o que es el Robo,
Abuso de Confianza, Fraude, Dao en Propiedad Ajena, Extorsion, Despojo,
Robo de |a Propiedad intelectual, sin embargo para un mejor estudio los
agruparemos atendiendo a los bienes patrimoniales tutelados.

= JINMENEZ HUERTA, MARIANO, Devecho Penal Mesigano. t.1V., Ed. Porria S.A.. Mexico, 1984,
pag 1. .
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PRIMER GRUPO:
A)BIENES MUEBLES.

ROBO. E! Codigo Penal vigente lo define como: “Comete @l delito de
el que se apodera de una cosa sjena mueble, sin derecho y sin

consentimiento de la persona que puede disponer de ella con srreglo a lia
loy” (art.367).

robo:

Ahora bien los slementos del deiito que se han consignado en el tipo
penal descrito son:

a) El apoderamisnto (aprehension de la cosa) el cusl debe de tener al
“animus” de entrar en posesion de la misma.

b) Que debe ser una “cosa” QuUe representa un obj corporal de tener
un valor, aunque NO Necesariaments economico ya que podria ser
afectivo, moral © documental.

c) Dicha “cosa” debe ser mueble. Este @s un slemento normativo de
valoracion juridica, que |a “cosa” posee ya sea por su propia
naturaleza o por disposicion legal.

d) Debe ser ajens, y

o) Debe haberse obtenido su posesion sin defecho y sin el

consentimiento de quien pueda disponer de ella con arregio a la
ley.

- ABUSO DE CONFIANZA. Es definido como: “sl que con perjuicio de
alguien disponga para si 0 para otro de cusiquier cosa ajens mueble, de Ia
que se haya transmitido la tenencia y no el dominio..."(at.382), y cuyos
elemeantos que se desprenden son:

a) Acto de disposicion
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b) Que la disposicion sea para si o para otra persona

c) La disposicion sea de una cosa

d) Que |a cosa sea ajena

®) Que sea musble

) Que la cosa ajena mueble se le haya transmitido ia tenencia
(posesion) y no el dominio.

Asi del desglose de ambos tipos penales tenemos que en ambos se
considera que ¢! bien o interés patrimonial tutelado pr el derecho penal recae
sobre una “cosa sjena mueble”. El término “cosa” tiene un significado amplio
dependiendo desde que enfoque se analice. Para la filosofia, “cosa” significa
todo o que de manera abstracta existe, es decir, todo aquelio que puede ser
concebido por la mente, inclusive la “idea”.

Por cuanto se refiere a su sentido econdmico indica todo lo que sea
delimitable exteriormente y sea susceptible de ser apropiada para i >er
ias necesidades del hombre™; sin embargo en el tipo del delito de robo, la
cosa se caracteriza por su “corporeidad”, es decir, que tienen cuerpo por lo
que es suceptible de ser removida materiaimente por el hombre y de ser
percibida por los sentidos, lo que implica que aquellos bienes o “cosas”
inmateriaies, las ideas y los derechos que carecen de corporeidad, ya que no
son suceptibles de ser percibidos por los sentidos, no pueden ser removidos
fisicamente de un lugar a otro, no son objeto de dichos ilicitos. Al respecto es
interesante saber que por 0 que hace a los delitos equiparados al robo como
lo establece el Cédigo Penal en su articulo 368 fracc.li como lo son la
energia electrica o demas fluidos (gases.etc) aunque alguno de éstos, su

*! tbidem. pag.36.
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presentacion en la materia no es faciimente perceptible por nuestros
sentidos, éstos son factibles de apropiacién ya que se pueden sustraer, esto
es, No Son cCosas corporales inicamente aquelias que pueden ser tocadas, |a
electricidad y los g utilizabl también poseen corporeidad, ya que su
existencia es percibida quiza no por el sentido del tacto en aigunos de, los
Casos, pero si por otro de nuestros sentidos: el olfato, ademas de que pueden
ser objeto de una aprehension.

Ademais de que el bien patrimonial tnelado debe ser una cosa O bien
tangible, debe ser éste “muebie”. La palabra “mueble” significa “aqueilos
bienes que sin sufrir aiteracion pueden trasiadarse de un lugar a otro”. Otra
caracteristica a considerar del bien patrimonial tutelado es que éste debe ser
“ajenc”, |0 que significa ia pertenencia de dicho muebie a un patrimonio cuyo
tituiar @8 UNa persona distina al sujeto activo del delito. Esta desposesion
implica que se verifique sin derecho y sin consentimiento de quien pudiera
disponer del bien con aregio a la ley (en el caso del delito de robo) o que
habiéndole transmitido la posesiéon y no el dominio de éste, dispongs de
dicho bien para si u otra persona en perjuicio de quien tenga derecho a ello.

Asi nos encontramos con el planteamiento del problema que nos ocupa:
ése puede considerar a la Informacion , asi como ia propiedad inmelectual, a
los servicios proporcionados a través de un aparato de coOmputo, como una
“cosa, un objeto Wal'?, de acuerdc a lo antes analizado, al carecer
forma tangible por aiguno de nuestros sentidos la informacién o la creacion
intelectual, No puede ser considerada como una cosa o bien corpéreo para
poder ser tipificado como delito de robo o recaer bajo el tipo legal de abuso
de confianza ya que en realidad no son bienes tangibles. La Informacién
carece de corporeidad, y s6lo se haria tangible ha medida de que puede ser



plasmada en algun bien corpdreo como 1o seria el papel o el diskette de

computadora, lo cusl el problema se reduciria a tratar de establecer el valor

que podria representar dicho documento © diskette en relacion a l1a

Informacion en &) contenida. Esto seria si el robo recae directamente sobre
el objeto que contiene ia “informacion”.

Sin embargo el problema se
complica cuando ia sustraccion de la iInformacion simple y sencillamente es

verificada por otros medios mucho més complicados como 10 son un aparsto -
de coOmputo, un modem y la fuente final de donde seréd sustraida ta
informacion, muchas de Ias veces sin dejar un rastro que pudiera
determinarse s forma de haberse lievado a cabo ia misma y hasta desde
puntos lejancs. Mas aiun cuando el valor probatorio que tendria éste es
cuesstionable por jos 1é6cnicos juridicos, guizes por su dificil comprension o por

desconocimiento toial de la materia y del notable perjuicio econdmico que
oste acarrsaria.

Si también se pretendiera considerar a los impulsos electronicos por
medio de los cusies viaja ia inforry on, como objeto del delito de robo, al
carecer de corporeidad, es decir al no ser tangibles, no seria factible dicho
supuesto. De igusimentes se puede decir de un “sefvicio”, como el que se
refiere @i “Servicio de Banco de Datos” en el que se roba tiempo de
computadora © se tiene un acceso NO autorizado. La experiencia al respecto
de los Estados Unidos, uno de los principales paises afectados por la
comision de dichas conductas criminales, ha sido el enfrentarse a dos
problemas al momento de pretender castigar a l0s responsables de la

comision de crimenas por computadora en aquelias entidades en que es
factible: )
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e Cuando se ejecuta el delito de robo sin la intencion de desposeer
permanentemente a su legitimo duefioc o poseedor, es decir, cuando
alguien sustrae aigun bien con la idea de reemplazario posteriormente
con una copia ya hecha, io que hace que la pena disminuya, y en otras
tantas jurisdicciones de squel pais inclusive puede llegar a exonerar ai
delincuente.

« El segundo problema consiste en establecer &l valor econdmico de io
robado. Donn Parker en su libro de “Crime by Computer’ sefiala un
caso especifico (Hancock V. Texas) en el que el valor de io robado fué
asignado por el costo comercial que un experto le concedié a las copias
que las contenian. :

Por 10 que se refiere a éste ultimo punto, quizas en nuestro pais No

represemars tanto problema ya que de acuerdo a la legislacion vigente, como
ya vimos anteriormente, el articulo 371 del Cadigo Penal contempla una

ncion para ol caso de no ser factible el establecer valor del patrimoonio

afectado. El problema en si radica, en que no podemos adecuar el tipo penal
det Delito de Robo a los Delitos Informiticos.

B)BIENES INMUEBLES.

DESPOJO. De acuerdo al articulo 395 del Codigo Penal en vigor, 1a

escencia del delito del despojo consiste en el emplec de la violencia,
. amenazas, furtividad o engafios por parte del agente activo del delito para:

&) Ocupar un bien inmueble ajenc o haga uso de el o de un derecho real
que no te pertenezca.




b)Hacer uso de un inmueble propio actos que lesionen los derechos
legitimos del ocupante.

c) desviar o distraer de su curso aguas.

De esta forma apreciamos que el objeto material patrimonial tutelado
son ios “bienes inmuebles”, por 10 que esta por demas afirmar que si la
informacion, ia propiedad intelectual, los, servicios proporcionados a trivés
de una computadora, NO son bienes Mmuebles, Menos podrian resultar ser
bienes inmuebies, siendo éstos Uitimos aquellos cuyas caracteristicas es la

falta de movilidad, y como consecuerncia de esto, también resuitaria excesivo
emrar al anklisis de su tipo penal.

CYOBIJETO MATYERIAL ‘TUTELADO (son tanto bienes
muebles como inmuebles)

DANO EN PROPIEDAD AJENA. Definida por el articulo 397 del

ordenamiento lagal en cita como aquel en el que “cause incendio, iNundacion
o explosion con dafo, o peligro de:

1. Un edfificio, vivienda o cuarto donde se encuentre aiguna persona;
W R muebl

P u
personales;

j en tal forma que puedan causar graves daios
M. Archivos publicos o notariaies;

Bibliotecas, museos, tempios, escusias o edificios y monumentos publicos,
y montes, bosques, sef

P " o cultiy

de cualquier género.

De acuerdo a 10s puntos antes enunciados 30i0 podemas afirmar que el
- dafo causado en los Delitos informadticos s6lo seré perseguible como delito
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en tanto que se considere el dafio que pudo haber percibido el aparato
mismo i0s diskettes 0 cd que contienen la Informacion, el programa de
coOmMputo o de ias computadoras a través de los cuales se proporciona el
Servicio, ya que como se ha visto en rengiones anteriores, al ser el objeto
material tuteiado del tipo del delito de Dafio en Propiedad Ajena tanto las
“COSES SjeNAs O propias en perjuicio de terceros” y por consiguiente, cosa
muebles o inmuebles, ia Infony on, \a Propiedad \ntelectual, los servicios
proporcionados por comp a etc, No serian objeto materia de dicho tipo
penat.

FRAUDE. {An 386 y 388), se define como: “el que sngatando & uno ©

aprovechéndose del error sn que éste se halla se hace ilicitamente de
siguna cosa ¢ sicanza un lucro indebido...”

Este os @ tipo penal que tiens mayor .plic‘bllidld a nuestro tema en
desarrolio, por (o cusl procedamos a su anidlisis. Los elementos materiales
constitutivos de dicho delito son:

8) Engafio o aprovechamiento del ermor en que la victima se encuentra.

€l engafic viene a constituir una mentira dolosa cuyo fin es inducir a
una falsa represer iOn de la T

lidad de tal forma que cualquier
persona de inteligencia media no aprecia el embauque del que es

sujeto y ejecuta de forma volumtaria la presentacion solicitada. Todo
6sto se traduce en una conducta engafiosa o falsa.

) Se hace ilicitamente de alguna cosa lo que representa un acto de
disposicion.
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Al respecto, por cuanto hace a “hacerse ilicitamente de alguna
cosa”, nos remitimos Nnuevamente al planteamiento referente a si es
factible considerar a la Informacion © a la capacidad inventiva de!
hombre como una “cosa”.

c) La obtencién de un lucro indebido.

Asi mismo se considera como fraude especifico el tipo
contenido en [a fraccion XVi del articuo 387 de! ordenamiento legal
en cita el que a ia letra dice “ Al que ejecute actos violatorios de los
derechos de propiedad literaria, dramiética o artistica,considerados
como falsificacion en las leyes relativas” 10 cual serd snalizado més
adelante atendiendo a ias leyes autorales.

El interés patrimonial itelado es de naturaleza subjetiva, es decir, en
relacion a ia proyeccion que tiene Ila union existente entre jos. individuos. es
un interés patrimonial cuya transgresion ofende los ideales y aspiraciones de
la sociedad misma, es decir, la sociedad pretende una realizacion del
comercio libre de engafios que causen perjuicios econdmicos. Las
caracteristicas de éste interés patrimonial afectado son:

1. Que se traduciré en una disminucion del patrimonio valuable

en dinero perteneciente al sujeto pasivo,. ya que el dafo
afectivo, emocional que pudieran tener los bienes sobre los
cuales recae, son irreievantes para éste tipo de delito.

2. Presenta un tipo iegal cuya comision se presenta de diversas

modalidades, implicando {a utilizacion de la inteligencia con
fines noéivos.
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Como ya quedo asentado anteriormente, quizas el tipo del Fraude es el
que pueda tener mayor aplicabilidad en lo que se refiere a los “delitos
informaticos”, ya que a través de la computadora se pueden realizar actos
que representen a quien los ejecute un beneficio econdtmico, pudiendo
disimularios, ocuitarios o hasta llegar a pasar como verdaderos datos que
causan perjuicio econdémico al titular de dicha Informacion. En los sitemas

bancarios as el campo donde se presta mucho mis a éste tipo de ilicitos, sin
embargo como ya o analizamos, las instituciones bancarias prefieren

resguardarse dicha informacion ya que se enfrentarian al desprestigio de su
almid. seguwridad. Lo que nos imMeresaria dentro del marco juridico en
éste caso seria: el vaior probatorio que poseen las constancias contenidas en
un diskette, contra aquelia persona que cometio el ilicito y si verdaderaments
ol tipo pensl se adecusria al delito informético porque a quien se trata de
lisvar &l engafic es un computador el cual No cuenta con una inteligencia
propia, ya que realizerd las instrucciones que un individuo le proporcione.

EXTORSION. Innovacién juridica en nuestro sistema juridico penal

publicado en el Diario Oficial de fecha 13 de Enero de 1984, criticada por
diversos doctrinarios al considerario innecesario ya que consideran que

existen otros tipos legales que ya atendian el problema como o es es delite
de “amenazas”.

El articulo 390 det Coédigo Penal to define como: “al que sin derecho

obligue a otro a hacer aigo, obteniendo un lucro para si o para otro y
causando un perjuicio patrimonial..”

100



En realidad en éste tipo penal el papel que jugaria la computadora
seria como ejecutora de la actitud extorsionadora, es decir, aqueila persona
obligada a hacer o dejar de hacer algo y utilizaria como medio a ia
computadora para realizar el acto, pero la conducta delictiva se gestaria al
margen de la tecnologia computacional, ya que aquella persona que ejecuta
la la accion de extorsionar pretende obtener un fucro por actos ejecutados por
otra persona a quien obligdé a ello, y ia computadora solo es un medio de
obtencion de sus fines. Lo que procederia en dicho caso es comprobar la

ia extorsibn y regresamos al planteamiento asentado
el valor probatario de las constancias emitidas por una
o que ademas si se aceptaran tales, demostrarian solamente

existencia de
anteriormente:
computadora,
un aspecto del delito de extorsion y se tendria que reforzar con otros medios
de prueba.

En si la computadora juega tres papeles importantes en la comision de
ciertas conductas antisociales como lo podemos observar en la siguiente

representacion:

‘tostu nimumloum

de éste, se i de la in de liness lapropia
anmyatakxa la cual dirigide lnum de informacidn Si la destrucciin represertara
par su autar camete of delitoc joanfidencial un simple dafio fisico al aperato
Se programm a la asrgutadra del compuutakor, sy tipificaciin no

la ejecucikin de Clertas taream i

i ) i - en prapieciad Jjena, rao, ect), s
de tarjetas de aadita la si ese se encwmvitara a una
in de una canp actividad mes conmpieja cro lo

alld de loprevistopar La leyes.

Fig.1® C1. 6a deol Delles I
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Podremos concluir nuestro capituio sefiaiando que |a problematica de
los Delitos Informiticos requiere un estudio especial en nuestro pais, con
vistas & determinar la medida en que |as leyes penales vigemnes constituyan
un cuerpo norMative suflecients para prevenir y reprimir este tipo de
conductas. Conformme a un axioma de la auditoria, “todo ilicito que tenga Ia
més minima posibilidad de ocurrir, ocurmrird inexorablemente si no se le
previene ™

* CORREA , NAZAR ESPECHER Y OTROS, Darache lnfarmitics. Ed., Depaima., Buencs Aires,
© Asgenting, 1997, pig.299.
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CAPITULO 1V

- PROTECCION JURIDICA DE LOS PROGRAMAS
. DE COMPUTO

PROGRAMAS DE COMPUTO COMO OBRA
INTELECTUAL

Como ya hemos seflalado, la Tecnoiogia Electronica ha adquirido en la
actualidad una importancia relevants, a grado tal que el Derecho no ha
podido permanecer al margen siendo cada vez mas necesaria la Regulacion
Juridica de tocia aquelia actividad humana relacionada con ésta como io ha
sido en el caso de la Proteccion Juridica que se ha proporcionado a los
Programas de Cémputo en materia de Derecho autoral, asi como lo han
propuesto diversas naciones: la creacion de una Legislacion Penal en la
materia Nno 86i0 & nivel Nacional sino incluso, a nivel Intemacional, para
reguiar a éste tipo de conductas antisociales.

En capitulos anteriores habiamos sefialado que los Programas de
Computo, son considerados como una obra intelectual protegida a través del
Derecho de sutor entendiendo por derechos de autor: “el conjunto de
pnrroonﬁims que las leyes reconocen y confieren a ios creadores de obras

_imtelectusies extemadas mediarnte la escrire, ia imprerta, la palabra
habilada, ia musica, e dibujo, ia pintura, la radiodifusion.la television, el disco,




el cassette, el video cassette y recientemente los Programas de COmputo, asi
como cualquier otro medio de comunicacién. Este medio de Proteccién legal
es la tendencia utilizada y & seguir por varios paises tanto desarrollados
como los subdesarroliados; asi mismo en estos uUitimos se estudia (a
posibilidad de crear una legisiacion eapecifica en ia materia; tal como sucede
en los Mas avanzados.

DERECHO DE AUTOR

" Los paises que han adoptado |a Proteccion de los Programas de
Coémputo a través de |la Ley de Derecho de Autor, 10 han aplicado como
producto de una serie de andilisis que favorecen a ésta érea de desarrolio,
pero con la salvedad de que deben realizer modificaciones idéneas a la
misma ley para poder ser aplicada eficazmente, dado que si No se hacen las
modificaciones y sefialamientos adecuados se aplicars ia ley de una forma
muy limitada encontrando varias lagunas, ya que el Derecho de autor en sus
origenes no contempio la posibilidad de tutelar esta area de desarrollo, y que
es de caracter inmaterial en todo momento.

INEFICACIA DE LA APLICACION DE LOS
DERECHOS DE AUTOR

La aplicacion del Derecho de Autor se considera ineficas por ias
siguientes razones:




a)La ley de Derechos de Autor protege Unicaments |a reproduccion, y como
ya lo hemos observado a o largo del presernte trabajo, un programa no
solamente puede ser reproducido; N0 Menos es que a través de ¢! se
pueden realizar varias conductas ilicitas. Sin embargo éste derecho
solamente tutela ta reproduccion, dejando sin regulacion aiguna todos los
demais aspectos que imegran y corforman a un Programa de Computo,
como 10 es su modificacion, comeccion e inclusive mejoramiento de |a idea
pera una mayor eficacia.

Asi mismo, un programa No puede comperarse de una.forma tan
simple con ias cbras intelectusies protegidas cormunments por el Derecho
de Autor, como 8on las obras literarias, fonogramas, videocasets, etc.,
pues un Programa de COHmpuIo es muy facil de reproducir en cuestion de
tiempo en comparacion a las anteriores, ya qgue pers eilo bastan solsments
UNOS CUANMOS MiINUtos. En este sentido, al tlener esta tecnologia al sicance
de la sociedad, asi como los conocimientos y medios necesarios para
accesar y tener dominio on esta érea de desarrollo, Ia cusl es y serd, Ia
base para el desempernc de muchas actividades como es la economia,
medicina, politica, cultura, recreacion, etc., no es posible que se pretenda
restringir la reproduccién de un Programa de CoOmputo, como comunmente
o dispone |a Ley Autoral, ya que la sociedad es la que apoya el
conocimiento de (a iInformitica, mm esta activided a nivel
profesional y técnico, por otro lado, exhortando a la comunidad a cortinuar
desarrollando y transformando cada vez més a esta tecnologia que se
traduce en beneficios reales y tangibles para ia humanidad, podemos
sefalar que la Informdtica estd modificando y modificard aun més nuestra
vida cotidiana, por tarto No es posible que una sociedad sancionse & unNo de
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Sus miembros cuando ha\dado los elementos y las herramientas

necesarias para realizartio. Por tanto, es necesario educar a la poblaciéon
para saber enfocar el aprovechamiento y beneficios que genera la
Informatics., asi como poder empiesr el potencial que representa esta
tecnologia. E! cambio ya se esta dando y es importarnte orienterio y

aprovechario para bensficio del psis.

Asi un autor de un Programa, para desarrollar una idea en esta
materia, necesarismente debié de haber reproducido varios Programas,
pare poder sllegarse de todos ios elementos necesarios y con ello iograr el
sprendizaje, manejo y funcionamiento de ia Informética y tener Ia
posibilidaed de desamollar un nuevo Programa funcional, original y

NOVeJoso.

Por otra parte |a reproduccion en los Programas de Computo no se
manifiesta de la misma forma que un videocasete, pues este Uitimo como lo
hemos visto, los reproductores obtienen un lucro indebido creando varias
copias similares y sin embargo en e érea de la Informatica |a reproduccion
de un Programa. la modificacién o sustraccion de datos, se da
frecusntemente por pPersonas con conocimientos en ésta Ciencia, llevando
scabo conductas que pueden llegar a eomﬂtuine on un delito, generalmente
_éstos componamn.mos se dan dentro de! Iugar de trabajo (oficinas, empresas
o instituciones). y en ocasiones dentro de planteles educativos, 0 en lugares
que cuenten con un aparato de computo por el cual se puedan conectar a
otros medios eomputacuon-les con la finalidad de obtener una utilidad, un
beneficio propio, © bien ocasionar un dafo.



b ) E! principio de originalidad en el Derecho de Autor es inoperante para los
Programas de Computo ya que en este sentido puede afirmarse que en el
inicio de la Informatica los primeros Programas de Coémputo fueron
novedosos y originales, {0 cual ya no sucede con los actusles debido a que
estos Ultimos son consecuencia de una idea que fue original en su inicio;
sin embargo la Informitica es parte de |a tecnologia y actuaimente
conforman ura utilidad pablica, misma que es necesaria darle difusiéon para
el mejoramiernto de la ciencia, de la cuitra y de la educacién, como
consecuancia de lo anterior es evidente que un Programa al ser difundido y
reproducido, puede ser superado en un tiempo muy breve, que es
aproximadamente de tres aflios, en tal caso deben considerarse a los
Programas de Cémputo como ideas originales durante éste lapso de

tiempo.

c)La inadecuacion de 1os Plazos de Proteccion, en especial por la necesaria
aplicaciéon de las disposiciones de la Convencion Universal de Ginebra y
de) Convenio de Eoma. on donde ambos determinan que ias obras de un
autor queden protegidas por un tiempo determinado. Este principio en lo
relativo & los Programas de Coémputo, no es eficaz dado que al estar al
alcance de un gran NUMero de personas y la facilidad que implica
modificar, aumentar, corregir o superar un Programa, esta temporalidad no
protege en nada a un autor, pues NoO es un principio que tenga cabida en la
programacion, por io poco que puede durar la novedosidad en esta area.
Seria mas prictico y real si se reduce a un minimo de tiempo, en el que se
considere el lapsc en que puede sSurgir o crearse un Programa mejor, de lo
contrario un Prog.mi Protegido por el Derecho de Autor puede prestarse
a muchos comlictos, ya que la persona que |o mejora puede caer en cierto
momento, por las lagunas de la ley, en una conducta ilicita por estar
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protegida esta idea y por lo tanto esta causa motiva a retardar un
mejoramiento de los Programas e incluso a evitar que los nuevos sean

registrados para evitarse problemas legales.

d) Es inconveniente la aplicacién del Principio de Derecho Moral por ser de
cardcter subjetivo, ya que el derecho moral se refiere al respeto de la obra,
que an caso de gquebrantario se incurre en un ilicito por hacer un uso
indebido de ella y del nombre del autor. '

@) inconveniencia de 1a aplicacion de los principios que |la ley autoral posee
en materia de licencia obligatoria; este principio no es funcional, ya que
para pbtenona. el autor debe cumplir con requisitos tales como la
presentacion de las diez primeras piginas de su obra y las diez Uitimas,
para asi poder obtener el registro, y pomormonto ia licencia que sutorize
reproducir y comercializar la obra; esta forma de obtener el registro no es
operante en materia de compt.nacnén debido a que tas 20 péginas no
demuestran la originalidad del Programa, ya que todo proyecto inicia y
concluye de manera similar; y en tal caso, la perte sustancial que
demuestra la originalidad del mismo, queda fuera de la apreciacion de ias

autoridades componerntes.

LA PROPIEDAD INTELECTUAL

Los derechos de ia Propiedad intelectual tienen un contenido

patrimonial, sin embargo también se revisten a su vez de un interés de
naturale=a moral que es inherente a al propia personalidad de! individuo, o
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que representa que el inerés juridico tutelado por dicho rubro es de
naturaleza patrimonial y morat o inmaterial.

Las ceracteristicas que encierran los derechos de ia personalidad que
representan ios Derechos de Propiedad intelectual (interds morat) son:
&) Derecho sl reconocimiento de su calidad de autor (gozar
de todas aquelias prerogstivas inherentss & quien crea
una obra irtelectusl © artistica).

b) Derecho de Publicacion o de inédito (facultad de dar a
. CONOCEr O NO su obra).

¢) Derecho al nombre ¢ al anonimato (que figure o NO su

nombre). '

d) Derecho a {a respetabdilidad e itegridad (Que su obra se
'r-:m y se publique con indicaciones inexaclas,

variantes o con modificaciones NO austorizadas por el
autor).

La Constitucion Politica Mexicana reconoce {a calidad de “Autores” asi
como los privilegios que se concedan a los mismos por cierto tiempo (An.28,
phrrato séptimo) y de {a cual se desprende ia existencia de dos categorias
dentro de la propiedad imelectual: propiedad literaria y propiedad industriaf).
PR D LITERARIA ARTISTICA
A.DERECNO DE AUTOR.- En la ley Federal de Derechos de Autor se

reconocen y se norman 10s derechos reconocidos al autor de una obra. No

obstante 0 amerior, también existe una tutela penal respecto a los
Derechos de Autor, sancionindose:



a)A quien de a conocer a cualquier persona una obra inddita o No
publicada que haya recibido una confisnza del titular de! derecho de
autor © de alguien en su normbre, sin el consentimiento de su titular.
(Art. 139).

b)A quienss estando swRorizados para publicar una obra, dolosamernte
{o hicieren sin mencionar en ios ejemplares de ésta ¢! nombre del
traductor, del compiiador, del adaptador o smreglista. ‘(Arusa.

Frac.i).
€)Al que publiquse obras compendisdas, adaptadss, traducidas o

modificadas de aiguna manera sin 8 sustorizacion del tiklar del
derecho de autor sobre la obra original. (Art. 138, Frac.iil).

d)A quienes estando autorizados para publicar una otra, dolosamente
10 hicieren con MeNosCabo de Ia repuecion del autor como tal, y en
su caso, del traductor, compilador, arreglista o adaptador. (Art. 138
Frac.it)

®)A quienes estando autorizados para publicar una obra, dolosamente
lo hicieren con infraccion a (o dispuesto on los articulos 43 y 52. Por
{o que hace al primero de dichos articulos, se refiere a que “el editor
nO podré publicar |a obra con abreviaturas, adiciones, supresiones, o
cualquiera otras modificaciones sin consentimiento de su awtor”; por
1o gue hace al segundo. aslude a que “e! derecho de editar en
conjunto una obra, no le facuita al editor a que edite a (as mismas

separadamente”

El objeto material io determina (& propia ey autoral, al enumerar en su
articulo 70. {as obras que son tuteladas y e alcance de la misma debiendo

pertenecer a las siguientes ramas:

no



a) Literarias

b) Cientificas, técnicas y juridicas

¢) Pedagoégicas y didacticas

d) Musicales con letra o sin letra

@) De danza, corsogrificas y pantomimicas

1) Pictéricas, de dibujo, de grabado y litografia

@) Escultoricas y de caréicter gréfico

W) Arquitectura

) Fotogratia, cinematografia, radio y television

1) De Programas de Computacion

k) Todas las demés que por analogia pudieran considerarse
comprendidas dentro de los tipos gendricos de obras
artisticas o0 intelectualés antes mencionados.

Sin embargo, el articuio 18 de la misma ley sefiala que los sigunomcs
CASOS NO @ SNCLANITaN aMParados por ésta:
a) El aprovechamiento industrial de ideas contenidas en sus

obras.
B)El emplec de una obra mediante su reproduccién o

representacion en un acontecimiento de actualidad a menos
que se haga con fines de lucro.

<€) La publicacién de obras de arte o de arquitectura que sean
visibles desde lugares publicos.

d)La copia manuscrita, mecanogrifica, fotogréfica, fotostitica,
pintada, dibujada 0 en micropelicula de una obra publicada,

siempre que sea para uso de quien ia haga.
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®)La copia que para su exclusivo como archivo o respalido
realice quien adquiere la reproduccion autorizada de un
programa de coémputo.

Asi podemos agrupar en cuatro niveles a las conductas delictivas que
stentan contra los derechos de autor: '
1. Explotacion de una obra protegida
2. Piagio '
3. Fraude editorial
4. Comercial recepcion.

La “explotacion de una obra ma.' (art. 135, frac.1,ILIV, 137 y 142 de
l.LoyF.dq_’ald. Derechos de Autor), es ia reproduccion material de una
obra con fines de lucro, esto es, obtener el aprovechamiento de una obra
protegida para beneficio propio y sin autorizacion de su titular.

El “plagio” (art.366 codigo penal, art.135 frac.V, VI; 136 frac.lV Ley
Federal de Derechos de Autor) de una obra protegida se traduce al “robo o
aprovechamiemo de obras inelectuales o artisticas ajenas con fines de
apropiacion y hacerias pasar por una creacion propia”.

€l “ frawie editorial” (art.45. frac.llil, 135 Ley Federal de Derechos de
Autor), deriva del incumplimiento del contrato de edicién o reproduccion al
reproducirse uUN Mayor mamero de ejempiares al pactado en ef mismo.
Jiménez Huerta considera que es una burda repeticion de explotacion de una
obra protegida sin derecho a ello.
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La “comercial recepcion”, (at. 138 frac.| Ley de derechos de Autor), la
constituye ta violacion que se hace a los derachos de autor, por medio de una
persona que con conocimiento de causa, comeicializa con obras publicadas.

De ias anteriores conductas delictivas safialadas podemos observar
que cada una de elias son apiicables a los Programas de COmputo, ya puede
ser cOmMo plagio en donde dicho proyecto puede ser modificado en una
poquefia parte de su programacion y presentario como un nuevo Programa y

asi poder obtener un beneficio propio, asi también, se puede obtener un
fraude editorisl sl h ia reprod

ion de diferentes programas sin ia
anorizacion de su titular, todas y cada una de estas conducias pueden
realizarse dentro de los mencionados Programas de Computo.

Maée ias razones por ias que resulta dificil encuadrar éstas conductas a
un tipo penal determinado, es debido a ias caracteristicas que encierran tales
Proyectos de CoOmputo para 1o cual se requiere considerar tres principios
importantes:

4. Principio de exclusion de ideas a proteger
2. Principio de exclusion a titulo de criterio de seleccion del género de
ia firma de expresion, el mérito y la destinacion.

3. Principio de originalidad en cuanto al criterio para el acceso a la
proteccion®.

Julio Téllez Valdés hace un andlisis de éstos elementos y asi puede
apreciar que de acuerdo a diversos estudios hechos por varios autores, que
108 programas de cOmMpUIo son obras abstractas que a nivel de resultados se

*5 TELLEZ VALDES JULIO Qg it phg.57.
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presentan en forma tangible de expresion (ejem:graficos, escritos, simboios,
etc.), término que es utilizado por la legisiacion autoral norteamericans. La

utilidad de el Nno se puede poner a tela de juicio, ya que éste siempre se
elabora con ia finalidad de it

los requerimientos para los que fue
creado y lo que le darh ia utilidad, sin embargo el problema |0 encomramos al
pretender determinar |a originalidad de! programa.

Podemos afirmar que ¢ primer programa elaborado serd e que
comenga |a originalidad y ias copias posteriores podrén ser consideradas
como originales pero No comoc nuevas. Hay quienes afirman que ia
originalided de un Programa de COmMpuro la determinard e contenido det
mMisMo; Otros Que sostienen que se puade crear uUne obra original aun cuando
udmmtmuqnm.idmﬁouﬁieoymunmm
on razdn det principio de “no apreciacion de ideas”. Aquellos quienes afirman
aue es uN esfuerzo intslectual personalizado y a 1o cusl se pusde contraponer
ia l6gica obligada a la que se deben someter los programadores, sin
embargo, se sigus cuestionando la “originalidad™ de los Programas de
Cémputo, y por ende, su proteccion por ésta via.

Nuestra legisiacion autoral anteriormente Nno tutelaba la Proteccion de

tos Programas de CoOmMputo, misma que fue reformada en 1990, en 1a que el
Presidente Salinas de Gortari, quien a su vez propuso que “los paquetes de
cOmMmputo originales sdlo pueden ser reproducidos con fines de respaldo en
caso de deteriorarse la version original, proteccion que durard 25 afos,
comtados a partir de |a primera publicacion de los programas, tal y como lo
hemos podido apreciar en el articulo 18 antes irvocado.
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Es aqui donde también encontramos otro problema a afrontar: Como
podemos determinar que |a copia de un programa de cOmputo fue llevada a
cabo unicamente con fines de archivo o de respaldo.

En realidad e! problema se pierde en cuestiones meramente técnicas y
esto ha llevado a que diversos paises como Estados Unidos, Japon, entre
otros, busquen una solucion mas alld de los derechos de autor por 1o que a
Programas de COmputo se refiere, asi como a la modificacion y aiteracion de

iformacion, creando legislaciones especiales que contempien la materia
Informiitica.

B.0IBUJOS ¥ MODELOS.- Es una forma intermedia entre los Derechos de
autor y las Paterntes, en reslidad ofrecen proteccion por lo que se refiere a
los diagramas y disefios en relacion a la ibgica intermna de los programas
(chips), corntinuando ia via autoral ia mas idonea.

PROPIEDAD INDUSTRIAL

A.DERECHO DE MARCA.- Su tutela se limita a la Proteccién contra los
imitadores que pretendan poner en circulacion un nuevo programa
bajo el nombre de otro ya reconocido en el mercado, lo que no impide
que el imitador pusiera -en circulacién un programa con las mismas
caracteristicas de otro pero con distinto nombre, 0 que realimente
constituye una forma complementaria de proteccion cuando se
pretende comercializer un programa.



B8.DERECHO DE PATENTES.- Debemos considerar por un lado, que la
Ley de Invenciones y Marcas en su articulo 90. frac.lll establece que
“No son invenciones para los efectos de esta ley...lil. Los sistemas y
planes comerciales, contables, financieros, educativos y de
publicidad; caracteres tipogrificos; reglas de juego; la presemtacion
de informaciéon y 10s Programas de Computo.”

Por otro lado, se ha analizado la posibilidad de ser objeto de una
patente ios Programas de Computacion a ia luz de las tres caracteristicas
que debe reunir una crescion invertiva para serio. Novedosidad, actividad
inventiva y carcter industrial.

Porumo.lognuroﬁoriilanov.dosld.d.qnhcmo:trﬂ.dom
capitulos anteriores se considera que existe si no se encuentra dentro del
estado de ia técnica, y tal condicion estara constituida por “todo aquelioc que
ha sido piiosto al conocimiento del publico antes de la fecha del depdsito de
la solicitud de ia patente ya sea de forma escrita o de forma oral o cuaiquier
otro medio, lo que significa que |la existencia de anterioridades en 1a materia
de programas de coOmputo es complicada y se requiers de equipo
especializado. Ahora bien, uno de los argumerntos mas utilizados para
negarie |a patentabilidad a los programas de coOmputo es Que se afirma que
no son resultado de una actividad inventiva, desgraciadamente no en todos
‘los programas de coOmputo se da esta caracteristica. En relacion al caracter
industrial, es que los Programas de COmputo deberian ser encaminados a la
obtenciéon de productos o resuitados técnicos, y no todos ios programas de
coOmputo responden a éste requerimiento.
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Aunque en otros paises se ha aceptado la posibilidad de ser protegidos
por el derecho de Patentes, en nuestro pais se le niega ésta tutela
reconociéndose inicamente la conferida por la Ley Autoral.

Como podemos cbservar, ambas leyes no pueden otorgar una
proteccion suficiente, hacia los programas de coOmputo, ni a la informacion
procesads, encuadrando a esta datos privados. Para ubicarmos en dicho
punto. podemos hablar de |0 que se conoce como : las redes bancarias,
In&uﬂriales y més aOin, ias que son pertenecientes a la administracion
plblica, aimacenan y manejan constantemente informacion que por el
caracter de ias mismas, le han sido confiadas no con el fin de ser divuigadas,
por sus propios interesados, ya sean personas fisicas o morales o del
gobiemo mismo. informacion que consiste en datos personales y
confidencisies que en Manos de personas No autorizadas con fines delictivos,
seria dificil su sancion penal; asi mismo podemos senialar lo que es el Flujo
de Datos, en donde sabemos que la Informacioén constituye un factor de
poder, ya que 6s esencial para la toma de decisiones politicas, sociales y
econémicas. Anne W. Branscomb en un estudio que reaiizé para
Communications Law Tecnology, sefiala aigunas consideraciones por |o que
las legislaciones comunes para |a regulacion de los mensajes enviados a
través del servicio postal comim no pueden ser aplicados a la transmision de
Informacion por medio de ondas de microondas o via satélite.

Dicho autor proporciona una clasificacion no de caricter limitativo, de la
Informacion que es transmitida via satélite:

1. Personal

2. Politica
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3. Cientifica y técnica
4. Estratégica y Militar
8. Salud, Seguridad
6. Econdmica
7. Financiera
- 8. Administrativa
9. Educacion
i 10.Religion y Moral
11.Noticia y Entretenimientos

El uso cada vez mayor y efectivo de las computadoras en ia transmision
transfroteriza de datos y de informacion, {o hacen un blanco perfecto para ia
i sustraccién de datos o informacion o Ia simple intercepcion de sefiales no
] sutorizadas.

En nuestro sistema juridico tenemos la Ley General de Vias de
Comunicacion y la cual considera como tales a:

a)lLas lincas fonicas ir | y las que se instalen dentro de ia
zona fronteriza de cien kilbmetros, o faja de cincuenta kilémetros
a lo largo de las costas...

b)Las lineas conductoras eléctricas y el medio en e que se
propagan las ondas electromagnéticas, cuando se utilizan para
verificar comunicaciones de signos, sefiales, escritos, imégenes, ©
sonidos de cuaiquier naturaleza. :

Establece en su articuio 1687, frac.VI1, que se sancionara “a quien
interrumpiere |a comunicacion telegrifica o telefénica, © bien el servicio de




produccion o transmision de alumbrado, gas o energia eléctrica, destruyendo
o deteriorando uno o Mas postes...” Sin embargo |la conducta se ejerce
contra los medios mismos de transmisién, y ia Informacion que viaja a través
de éstos No son tutelad

Por 1o que hace a éste rango de delitos, encontramos relaciéon al tema
que NOs ocupa o establecido en 1a frac.1X del articulo 167 del Codigo Penal,
mismo que establece: “se impondra de cinco afos de prision y muita de
quinientos pesos...frac.iX. Al que dolosa o indebidamente intervenga ia
comunicacion telefonica de terceras personas...”, mas que sucede si la

~inMerrupcion no recas Unicamente sobre una intercepcion telefdnica sino que
~ recae directaments sobre informacion transmitida a través de via satélite.

Al sefalar el articuio 173 del Codigo Penal "Que comete el delito de

violacion de comrespondencia... Al quien abra indebidamente una
comunicacion escrita que no éste dirigida a €1..", nos limita Unicamente a

comunicaciones escritas, desgraciadamente a través de un aparato de
computo es factibie enviar algn comunicado a través de sef\ales a otro
sistermna de computo, sin que signifique por ello una comunicacién escrita, ya
que o que se interceptaria en este caso son sefiales eléctricas por las
cuales viaja la informacion, y solo podria materializarse al ser grabadas en un
disquete, o ser impresas al momento de captarse la sefial, analizando los
siementos del delito es necesario considerar:
e Al que abra indebidamente una correspondencia escrita. Es decir
abrir una correspondencia que va cerrada, y entendiéndose por
comrespondencia a toda comunicacion escrita de naturaleza privada,
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lo que como vimos anteriorments, Nno se adecua la conducta que
pretendemos sancionar.

e Por cuanto hace a la intercepcion, encontramos que esta se presenta
cuando se da el apoderamiento de una cosa antes de que llegue al
lugar o a la persona Que se destina, es decir, todo acto doloso que
impide que ésta llegue a su destino, 0 que el destinatario se entere
con la debida oportunidad. ’

Es asi como encontramos que |a Informacion transmitida por
telecomunicaciones NO puede caer bajo el término de comunicacion escrita,
en tanto NO se Mmaterialice la misma, o que implicaria caer fuera de Ia esfera
del problema que Nos oCcupa, Ya que seria una informacion escrita mas, no
viajera a través de sefiaies eléctricas, y on el caso que se materiaiizara,
como el destinatario no recibiria un desapoderamiento de la informacion que
se le debe hacer ilegar ni se @ evitaria que se enterara en su oportunidad, ya
que es factible Unicamente su duplicado, de tal forma que el destinatario
‘nunca se enteraria de la intercepcion de informacion de que ha sido objeto,
no seria aplicable dicho tipo penat. Por tanto es necesario determinar un
tipo penal especifico para poder dar una sancion adecuada ai Delito
informético.

JUSTIFICACION PARA UNA REGULACION
PUNITIVA A LOS DELITOS INFORMATICOS

E! articulo 60. Constitucional establece: “la manifestacion de las ideas
Nno ser& objeto de ninguna inquisicion judicial o administrativa, sino en e caso
de que ataque a |la moral, los derechos de terceros, provoque algun delito, o
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perturbe ol orden publico; e! derecho a la Informacién sera garantizado por el

Estado”.

En este orden de ideas encontramos que el Estado mismo debe
abocarse a gearantizar el derecho de Informacién y como consecuencia de
ello, elaborar el ordenamiento legal que io permita. Sin embargo es
necesario considerar parar ésto, una politica adecuada, que atendiendo a la
materia que nos ocupa, dicha politica seria de indole criminal, ya que como
se ha observado, [a proteccion autoral no es suficiente, ni tampoco ia
r.gul.éién penal que se ha pretendido dar en algunos casos.

) E! fundamento legal para la elaboracion de la politica criminal a seguir y

como consecuencia de ésta |s regulacion de un nuevo rubro de delitos que
NOos OCuPa 88 encuentra contenida en el articulo 26 de la Constitucion Politica
Mexicana, e! cual sefiala la obligacion del Estado de llevar a cabo la
Planeacion de la actividad. Asi mismo, el articulo 4, fraccién | de la Ley
Orgénica de la Procuraduria General de la Repubilica establece que le
corresponders a dicha entidad su participacion |a Ley de Planeacion y al
Pian Nacional de Desarrolio, en la sjecucion de programas y acciones
correspondientes a la imparticion de justicia.

Ahora bien, al elaborarse dicha politica, es necesario que responda a
una realidad social, que se encuentre: “debidamente perfilada siempre a ia
fuz de la propia Constitucion y lo cual se obtendra vigilando el cumplimiento
de ciertos principios, mismos que limitan al carécter punitivo det Estado y que

sON necesarios para constituir garantias en el individuo™*:

* GARCIA DOMINGUEZ. MIGUEL ANGEL D¢ los Delitos Espeginles Fedevales.. E.. Trillas. 1988..

pig.21.
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&) PRINCIPIO DE LEGITIWIDAD.
El Estado esta autorizado para adoptar medidas necesarias
para prevenir y reprimir la criminalidad, esto es en funcion
de la manifestacion de 1a voluntad del pueblo.

b) PRINCIPIO DE MINIMA INTERVENCION.
Es decir, acudir a otros medios menos drasticos que la
norma punible para conseguir sSu objetivo, y usar la
sancion penal como UItimo recurso.

c) PRINCIPIO DEL BIEN JURIDICO.
Debe utilizarse para proteger a los Bienes Juridicos
Individuales y Colectivos mas importantes, aquellos que
violan los mas elementales deberes éticos-sociales, es
decir para ser justificada su sancion penal, es necesario
que se afecte una necesidad social digna de protegerse.

d) PRINCIPIO DE ACTO O CONDUCTA.
Sobre el cual la norma penal Gnicamente podria imponer \a
sancion.

@) PRINCIPIO DE TIPICIDAD.
Para poder aplicar la sancion es necesario que sea creada
la norma penal que contendra el tipo o conducta a
sancionarse.

~ ) PRINCIPIO DE CULPABILIDAD.

Que 8l acto que se sancione se lleve a cabo de manera
cuipabie.

9)PRINCIPIO DE PRESUNCION DE INOCENCIA.



El Estado tiene ta obligacion de demostrar ia culpabilidad
del sujeto (a través del Ministerio Publico), previo a la
aplicacion de asiguna medida penal.

h) PRINCIPIO DE RETRIBUCION.
La Cuipabilidad del delincuente necesita ser compensada
cCOon una pena que sea justa, es decir que halla
equivalencia entre el delito y la pena.

1) PRINCHIO DE PREVENCION.
La pena no sdéio tiene la finalidad de retribuir, sino que
también prevenga la comision de la conducta delictiva.

1) PRINCIPIO DE JURISDICCIONALIDAD.
Para imponer una pena se debe seguir un juicio ante los
tribunales previamefnte establecidos y respeténdose todas
ias garantias del individuo. ’

Atendiendo a los principios antes enunciados, encontramos que para
que se pusda determinar la regulacion de los “Delitos Informaticos” dentro de
nuestro sistema juridico es necesario Que sea un requerimiento social, que se
.hayan adoptado otras instancias para la solucion del problema y que ias
misma hayan resuitado insuficientes, Que el bien juridico tutelado sea tal que
amerite la sancidn de aquel quien lo afecte, por consiguiente, que e}
problema exista, es decir, que la conducta delictiva se presente existiendo
una norma punible que lo sancione.

En éste orden de ideas enfrentamos la realidad a ila que nuestra
sociedad mexicana se encuentra inmersa. Efectivaments los delitos
informiéticos estén causando afectaciones econdmicas considerables, sin



embargo, como ya.se analizd con anterioridad, son pocss las denuncias

existentes al respecto.

Aquellas denuncias que se han verificado se limitan a la proteccion
concedida a los programas de computo por el Derecho Autoral, v a los
fraudes cometidos a instituciones bancarias con el empiso de ia Tecnologia

computacional.

Esto no significa que o problema No se encuentre praesente en NLesStro
pais, el desconocimiento sobre los efectos que produce No han sido valuados
por faita de cooperacion de las propias victimas guiadsas por diversas
razones: el temor de que se haga publico la wuinerabilided de sus sistemas
de seguridad, |a falta de aiguna ley Splicauo al caso y porque en més de ias
veces no se consideran delincuentes a quienes perpetran este tipo de ilicitos.

Es aqui donde entra & cuestionamiento de que si abrir un capitulo
especialiizado de Delitos Informéticos dentro de nuestra legisiacion penal
encomr_aria justificacion, a esto se puede responder que definitivamente es
necesario, por varias razones. El hecho de que para muchas personas
dedicadas a las actividades informidticas sea una hazafa e! violar sistemas
de seguridad, sustraer informacion de vital importancia sin e! consenmtimiento
de quien detente la titularidad de dicha Informacién, destruir Informacién que
ha levado tiempo y dinero a su tenedor el recabaria, etc., no implica que no
deje de causar un perjuicio en detrimento del patrimonio de otra persona.

La necesidad social de la regulacién de los Delitos informéticos se

presenta desde el momernto en que se causa Menoscabo en ios derachos
subjetivos y patrimoniales de ias propiss victimas, aunque éstas no hagan
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publica su afectacion. En éste caso seria de gran ayuwda qQue se concientizara
a las propias victimas de que el poner en conocimiento ila comision de éstas
conductas delictuosas a las autoridades auxiliark en el perfeccionamiento de
ias normas existentes, en su CAsO, creacion de nuevas figuras juridicas y que
se valorice el problema tal cual se esta presentando.

Considerdndose que también para |a propia victima sienta seguridad en
un estado de derecho, se requiers la promta regulacion de las figuras
delictivas que aUn nNo se contempian derntro de Ia legisiacion penal pero que
independientements de ollo estin presentes.

, También hemos visto que en muchos de Ios cascs como io es la
proteccién a Ia informacion (ya que esta se limita sdlo a cierto tipo de
informacion) v a los programas de cOmputo, se sncuentran regulados
inauﬁdomemonte. o que se recomendaria la revision de las disposiciones
logales ya existentes para acordar la debida sancién y prosscucion de los
Delitos iInformiticos que de eolias se derivan.

Asi encontramos que los bienes juridicos tutelados por los “delitos
Informiticos” deben ser:

a) La informacion

b)La creacién Intelectual vertida en los
programas de cOHmMputo ‘

c) El Tiempo de Computadora

d) La privacidad de las Personas

@) La Seguridad Informética
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Esto significa también el mal uso que se da de la tecnologia
computacional encaminada a la comision de ilicitos que por sus

caracteristicas especiales hacen dificil la prosecucion de los delitos ya
previstos en |la ley penal.

Ahora bien, considero que deberia contenerse un apartado en especial
derwro de! propic Codigo Penal para el Distrito Federa! a los “Deslitos
informiiticos”, por razones practicas y por la propia naturaleza de ios Delitos .
Informéticos, porque aunque se habla de un fraude cometido con el empleo

de la Tecnologia Computacional, ilas caracteristicas técnicas que revisten a!
" mismo hacen dificil su prosecucion como un delito comun y corriente, como lo
podemos apreciar en |a técnica Salami, en la que comunmente existe cierto
consentimiento de la victima a |a perpetracion del mismo y no por engafio
qQue sufra o eror, sino porque simplemente aunque se percata 1a victima de
- que e sustraen minimas cantidades de dinero de su cuenta bancaria, os tan

infima ia sustraccion que se prefiere pasar por alto el acto que perder tiempo
on reciamos a 1a tnstitucion Bancaria.

Asi se sugiere una preparacion a los impartidores de justicia para poder
afrortar 1a prosecucion de ios Delitos Informiéticos, ya que en los medios
judicisles se desconocen como operan los mismos y 1o que No permite una
adecuada imparticion de justicia y |a creacién de medios de valoracion eficaz
de las constancias computacionales, ya sea a través de la preparacién de
técnicos en computacion con formacion juridica para que pueda valorar los
Delitos que se presanten.
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DELITOS DE CUELLO BLANCO

Hasta los aflos cincuenta el delito habia sido considerado como
manifestacion amisocial de las clases socioecondtmicas inferiores y estudiado
on tal perspectiva. En esta misma década surge el estudio de la criminalidad
econdmica o de “Cuelio Bianco", poniendo el término sobre alguno de los
delitos cometidos exclusivaments por sujetos pertenecientes a las clases
soclmﬁe-c superiores.

E! término “Cuelio Bianco” viene usado por primera vez por Sutheriand,
para .qﬂ.lir precisaments a los que pertenecen a ias clases superiores, es
decir, a los miembros de aquelia bien acomodad. Se le ha
denominado de diferentes formas: Criminalidad de los Negocios,
Criminalidad Economica, etc. Podremos definir a dicho delito como: “una
violacién a Ia ley cometida principaimente por grupos de hombres de
negocios, profesi politicos en conexién con su ocupacion™. ]

Este tipo de delincuencia es definido no de acuerdo al interés protegido,
como sucede en los delitos convencionsles, sino conforme al sujeto activo
que lo comete, sefisléndose que es realizado por una persona de
responsabilidad y aito status social en el ejercicio de su profesion®®,

Algunas de las caracteristicas de esta delincuencia son las siguientes:
o El sujeto activo del delito es una persona de alto “status
socioeconomico”, a diferencia de Ila delincuencia

*” PONT. LUIS MARCO.Religas ds Cuslile Biance v Beaccitén Secial. Instituto Nacionat de Ciencias
Penales. México. 1981, pig.18.

* SUTHERLAND. EDWIN. Ei Delito de Cugite Blance. . Ed..Universidad Central de Venezucela. Caracas.
1961. pag.13.
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convencional, en donde la victima es quien posee e! mayor
status socioeconémico, o tanto ésta como el autor de ia
conducta pertenecen a sectores bajos.

e Este delito debe ser cometido en el sjercicio de Ia actividad
econdémica, empresarial de la persons, es decir, que No
todo delito cometido por persona de alto “status” es delito

de cuello blanco. Pero no basta su condicion
haya sido realizada en razétn de la profesion y ocupacion
que 8¢ sjerce.

e El delito de cuelio blanco, no pusde explicarse por pobreza,
ni por mala habitacion, ni por carencia de recreacion, ni por
baje educacion, ni por poca inteligencia, ni por estabilidad
emocional, que son los slementos cissicos utilizados para
explicer, el delito convencional.

e Hay dificultades para descubririo y sancionario.

e Existe indiferencia de ia opinion publice D jos dah
ocasionados a la sociedad por dicha conducta.

Podemos sefialar, que los Delitos de Cuelio Blanco son: “una conducta
antisocial, orientada al enriquecimiento intelectual, practicada por personas
on posiciones de gran consideracion social y dentro de su profesion,
abusando de la confianza publica que necesariaments s& otorga & su grupo y
presuponiendo simulténeaments e! comportamiento fiel a ia ley de todos los
demas"”.
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EL DELINCUENTE INFORMATICO

-~ De la definicién anterior se desprende que los delincuentes informéticos
dada su condicion de preparacion para la comisiéon de un delito, con extrema
frecuencia, logran eludir la sancién que la conducta dafiosa merece, ya que
por o reguiar se trata de personas con nivel de inteligencia y
conocimientos superiores, que poseen Sptima preparacion en el manejo de ta
tecnologia informitica y que por o regular se trata de profesionates del érea
y de personal calificado de las empresas informéticas, que pueden actuar
ilicitaments tarto los duefios, administradores o personal que hacen uso de
estos medios informiiticos, los usuarios, e iNCluso terceros ajenos, 1os cuales
segun estadisticas por 1o reguiar tienen entre 18 y 30 afos de edad, no
poseen actividad delictiva previa, son de sexo masculino y tienen
caracteristicas de empieados sobresalientes.

Generaiments l0os motivos de los delincuentes informidticos pueden ser
el lucro personal, ol deseo de venganza en contra de una determinada

compafiia, @ incluso aquelios que son producto de la existencia misma del
computador, tales Como:

1. Considerario @l bianco ideal por no tener sentimientos

2. Represenmar un verdadero desafio o reto para el ego v 1a
inteligencia del hombre para poder vencer a ia maquina; por
ejemplo flos delincuentes informéticos son llamados
"computer hackers, network pirstes y network hackers
(piratas de sistemas computacionales o despedazadores de
sistemas)”, en la actusiidad  afirmar que fos hackers ©

S———



delincuentes informéticos no deben ser sancionados, implica
demostrar deaconocimiento de las reales dimensiones del
problema, ya que nadie puede seguir desconociendo que la
violacion de ia memoria de las computadoras s solamente
un simple pasatiempo.

En la actuailided es cada vez mayor la canidad de personas que se
dedican al cCamMpPo de Ia Computacion, “la profesion del futuro™, y sin embargo,
son pocas (a8 empresas que se detienen a considerar cuales son las
caracteristicas que éste tipo de personas deben reunir, aspectos éticos que
deberian contempiarse, quizds parque NC 88 e ha dado ia debids atencion al
problema o pudiera ser que Ia sociedad no loe considers como delincuentes.
La Licenciada Maria de ia Luz Lima, en su trabajo “Deiitos Electrénicos”
publicado en la revista Criminalia®, cita a Farr Robert pars indicamos una

serie de sentimientos que llevan a los empleados en informidtica & cometer
éste tipo de conductias: -

1. Resentimiento por haber sido desplazados en su trabajo.

2. Curiosos por descubrir el sistema de segurided empleado
aunque esto los lleva a dafisr en muchas de Ias veces a los
sistemas.

3. Aburridos de permanecer frente a una linea de computacion
transmitiendo informacion.

4. Frustrados por ser remplazados total o parciaiments por un
aparato de computo. ’

de Ci

Penales, 2Criggiaalia”.. Ed. Pornia, Encro-junio dec 1984, pdg.106.
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Asi mismo, dicho autor delinea un perfil de éstos delincuentes:
e Son individuos siempre con el afan de afromtar el reto
tecnoldgico (Sindrome de Robin Hood).
Sujetos que oscilan entre los 18 y 30 afos, raza blanca,
instruidos, educados.
o inteligencia superior a la normal, muy motivados. .
Sujetos que cometen si pueden, fuera sus infracciones del
uger de origen dejando limpio sus antecedentes.
En la mayoria de 10s casos no les preocupa ser descubiertos.

Por 10 que a éste Litimo punto se refiere podriamos agregar que hasta
an alguno de 108 casos 10 que les interesa es que se haga publica su fechoria

como sintoma de ios alcances de su capacidad para dominar \a propia
tecnologia y burtar sistemas tan elevados en seguridad.

MEDIDAS PREVENTIVAS

Aunada a \a prevencion legal que se requiere para combatir el crimen
por computadora, es necesario que las propias empresas, instituciones ya
sean publicas o privadas, consideren la organizacion de sus sistemas de
seguridad y los aspectos morales que deben revestiria.

Se deben tener presente los -spectoi humanos que inducen a |a accion
criminal. En algunos estudios realizados por organizaciones de seguridad en
fos Estados Unidos han demostrado que el 85% de la gente es reaimente

estrictamente honesta. Son tres los elementos basicos que inegran la accion
criminal:
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o Deshonestidad
e Oportunidad
o Motivacion

De ésto, la prevencion no debe limitarse unicamente a las leyes sino

que deben adoptarse medidas adecuadas dertro de ia propia empresa o
institucién como lo serian con relacion al propio sistema de cbinp\no. el uso
de claves de acceso continuamernte renovadas, perfecta identificacion de ios
empisados cCon acceso al sistema y control constante sobre de éstos, aunado

. & ollo con una compensacion remuneradora y rotacion del personal, son
sigunas de las soluciones sugeridas en la conferencia de Seguridad'S0
celebrada en la Ciudad de México por la Compucom intemacional de México.

Por 10 anteriorments expuesto, debemos seflalar que es importante,
poner un mayor interés en reiacion sl estudio de los Delitos Informiiticos para
crear conciencia en is sociedad de ia necesidad de proteger a |la Informética,
como una ciencia que esth permitiendo un acelerado desarTolio del
conocimisnto humano. Por tanto, es necesaro que estos Delitos Informaticos
se contempien dentro del Cédigo Penal para el Distrito Federal, o bien en una
iey especial sobre ia materia, ya que ni la legisiacion sobre Derechos de
Autor | ia Ley de Fomento y Proteccion de la Propiedad Industrial, no estan
tipificados estos delitos; y en este sentido no hay que dejar de percatarse que
ia Informatica y como consecuencia ios delitos Informéiticos van avanzando
de una forma miés acelerada que |a propia creacion de ordenamientos
juridicos que la reguien. '
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Proponer |a elaboracién de un apartado especial de |a legislacion penal
que contemple a los Mismos, esto en consideracion a las caracteristicas
especiales que los reviste, porque aunque existen autores que consideran
que seria una ociosa repeticion de tipos penales ya existerntes las

caracteristicas de comision que repfesentan son Unicas y por lo mismo
requieren un tratamiento especial,

de otra forma soio confundirian al
impartidor de justicia.

Aquellos delitos que adquieren caracteristicas especiales por la
aplicacion de la tecnologia computacional y cuya definicién seria limitada a
tantas modalidades de comision de los mismos, al establecer un molde que
pudiera implicarios con base en la aplicacion directa de la tecnologia
computacional encaminada a la realizacion de formas aespeciales de los
delitos y con base en ello, su sancion, resulta un tanto dificil, sin embargo es
tarea que se debe afrontar a lo que yo propondria que se les sancionara
como “ aquellos delitos que con el empleo directo de la Tecnologia
Computacional sus elementos de tipicidad se ven desvirtuados por la
misma”, e imponiendose una sancion agravada de! tipo penal que de ser
perfectos en sus elementos tipicos, les corresponderia. ’

Asi mismo serfialo que se haga conciencia de la victima para la denuncia
de Delitos Informaticos, asi como para que se prepare al personal encargado
de la prosecucio de delitos, como de la imparticion de justicia, para que de
ésta forma la victima encuentre el apoyo que requiere de 'as autoridades, y
para que estas a su vez se encuentren capacitadas para determinar cuando
se estan afrontando a un Delito Informético, las caracteristicas técnicas que

los. mismos implican y poder valorarios dentro de! amblito legal, es decir
incluirios dentro de nuestro Cédigo Penal.
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Planteo que aunado a i0s elementos anteriores, se establescan
medidas preventivas de los Delitos informédticos, como 1o seria por parte de
las propias victimas: la aplicacion de incentivos a su personal que permitan
reafirmar su ética profesional ya que en la mayoria ‘do los casos, quienes
cometen estos delitos, son empieados inconformes con sus salario o con la
valoracion que se les otorgue a su trabsjo sjecutado, también se recomienda
la rotacion dei personal, ¢! cortrol adecuado de sus claves de 8cCeso.

. Por lo que respecta al estado, aunque su funcion en éste caso, se
encamina a ia prevencion mediante la sancién penal, también se encusntra
dentro del campo educativo, establecer que aquelics particulares o
instituciones educativas dependientes del gobiemo, proporcionsn una
adecuada preparacion ética profesional, aunque hablamos de las profesiones
informéticas por razétn del wrabejo, considero que es aplicable a cusiquier
profesién en general.

Se tipifique como Delito informético las siguientss conductas:

o Comete of delito de RoObo de Informacién Procesada ¢! que se apodere de
fa Iinformacién Procesada de una computadors, sin derecho y sin
consentimiento de ia persona que pusda disponer de sila.

e Comete el Delito de Fraude Informdtico, al que transforme o modifique
iticitermente a informacion procesada en una compuradora, ¢ Que a través
de una computadora reslice un engafio a una persona 0 8 una Méquine,
aprovechandose de! desarrolio tecnoldgico y de los conocimientos en
materia de Informdtica, y se hace ilicitaments de siguna cosa o aicanza un
fucro indebido.



Al que con perjuicio de alguien, disponga para Si O para otro de un bien
informatico, reproduzca un Programa de CoOmputo, al que no estando
autorizado al acceso de Informacion Procesada haga uso de elia, al que
destruya o inutilice maliciosamente la iInformacion, al que revele maliciosa o
indebidamente Informacién Procesada de cusiquier bien musbie
Informatico(hardware) o bien intangible (Software) como o es |a Informacion
Procesada, comete el Delito Informitico de Abuso de Confianza.
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PRIMERA.- E! desarrolo de la Tecnologia Computacional ha facilitado el
surgimiento de un nuevo tipo de delito: “El Delito Informatico”, esto motivado
por la cantidad de Informacion que se maneja a través de los sistemas
ln!ormtticos,.l. rapidez de su transmision y sobre todo por la calidad de la
misma, la cual puede ser de tipo scondmico, informaciéon personal, politico,
etc, que redunda en un factor de poder para aquel! que puede dominar ia

misma.
Esto demuestra que ia Tecnologia Computacional ha evolucionado, a

- ello el derecho no puede permanecer al margen y debe regular las nuevas
condiciones que afectan a ios intereses de los integrantes de ia sociedad de

forma eficaz y respondiendo a la realidad.

o cibido por ei

SEGUNDA.- El campo de ia Infformatica no debe p P
Derecho, por tanto, es importante brindar atencion a esta rama y lograr ia
creacion de un derecho Informitico, para poder consolidar una legislacién en
el ambito de materia Informaitica y en especial sobre et Delito informatico.

TERCERA.- Dentro del desarrolio de) presente trabajo, he concliuido que el
hardware o también lIlamado computadora, no es generadora de delitos, sino
que constituye el medio de! cual se vale e! hombre para la comision de

ilicitos, en ésta érea de la Informética.



CUARTA.- No obstante que la computadora por si misma no puseda llegar a
constituir un detito, si es factible que al destruir a ésta, se cometa un ilicito,
porque en ella puede contenerse todo un Programa e informacion procesada,

que tiene un valor incalculable, desde el punto de vista patrimonial, ya que
afecta a un bien intangible.

QUINTA.- En el presente estudio llegué a la necesidad de hacer la distincion
entre 1o Que es un bien Mmaterial y un bien inMmaterial, puesto que de aqui se
desprende que el bien juridico que se debe tutelar en este caso, sera siempre
un bien inmaterial, esto es, 1a informacion debidamente procesada.

SEXTA.- Han sido dos vias las que se han aplicado a l|a prevencion de
conductas lesivas a los bienes juridicos: la via civil, a través de la regulacion
de los mismos en forma contractual, y cuyo alcance anicamente impone una
Sancion de carécter econdmico; y en algunos casos, |a sancion: penal, como
lo es el caso del robo de ios programas de compato, o la violacion a la
confidencialidad que se debe prestar a ia Informacion proporcionada por los
particulares con fines estadisticos a las autoridades o aquella que se ha

proporcionado a las instituciones bancarias. Sin embargo, las mismas no

han sido suficientes para proteger los bienes Informaéiticos y como
consecuencia, el poder prevenir la comision de los llamados “Delitos
Informditicos”, cuyas caracteristicas son tan novedosas que se escapan a los
tipos penales existentes, 10 que hace necesario una regulacién mas
especifica que permita Ia prosecucion de los mismos con ia creacion de
nuevas figuras delictivas que atiendan a la realidad del fenémenc Informdtico
que se esta presentando, como 1o es, a manera de sjemplo, el caso de los
virus Informéticos. Y aquellas figuras juridicas ya existentes, s® prevé una
sancion mas equilibrada a la culpabilidad de la conducta cometida, ya que



debemos recordar la maxima legal “No existe pena sin Ley”, y no se puede
aplicar pena alguna por analogia ni mayoria de razén.

SEPTIMA.- Para poder determinar cuales son Jos Delitos Informiéticos
tenemos que recordar los bienes juridicos tutelados por los mismos. De
acuerdo al estudio realizado, encontramos que escenciaimente son: la
propiedad intelectual derivada de ia creacion de los programas de co6mputo
(destruccion, alteracion, modificacion de los mismos sin consentimiento de su
autor. asi como reproduccion con fines de lucro, etc.), Ia informacién como el
bien juridico directo a tutelarse (robo, destruccion, modificacion, etc,) y de ia
cual podrismos derivar otro de los bienes juridicos tutelados, solo que de
diverso purnto de vista, la privacidad de ias personas (derecho a Ia
confidencialided de la Infformacion proporcionada a ias sutoridades o a los
particulares independiememente de la causa que Ia motive asi como el
derecho a modificaria-cuando esta sea errénea y a solicitarta), la seguridad
informética (como es la violacion de los accesos a 108 sistemas) y de la cual
resulte descabeliadc pera muchas personas, el Robo de Tiempo de la

Computadora.

OCTAVA.- Sin embargo también afrontamos una modalidad diversa que por
sus caracteristicas representa una mayor dificultad para su pretendida
regulacion: aquelios delitos que resulta dificil su adecuacién al tipo no
obstante de existir un tipo penal que regula su prosecucion, tal seria un
fraude Informitico con caracteristicas propias que Ia tecnologia
computacional le concede (tal es el caso de la técnica de salami).
todo se debe tener en cuentia que si no se delimita bien el campo de los
delitos informiticos, @sto nos inducird a pensar que la comision de cualquier
ilicito con la simpile ayuda de la tecnologia computacional ya se convierte en

Sobre



el Delito informitico, y por ende, todos serian Delitos Informiéticos, y por
tanto, se estarian creando figuras repetitivas en muchos de los casos dentro
de la legislacion penal, y o que en realidad se constituiria en muchas de las
veces, un probiema de valor probatorio de las constancias computacionales
(tal seria el caso de causar un acto terrorista haciendo estallar una bomba en

un edificio con el manipuleo de un aparato de coémputo).

NOVENA.- Lo mencionsdo on |a conclusion septima nos induce a la
problemidtica de |a definicién acertada de los Delitos informaticos. Aunque
hen sido diversas las proporcionadas por 08 doctrindlogos, todos encuentran
su apoyo en el empieo de ia Tecnologia computecional pera la perpetracion

de los ilicitos, ya seré como medio , un método, como un instrumento o como

of objeto mismo. Asi podemos definir'ai Delito Informitico sefialando que es

“cuaiquier conducta ilegsl, no ética, o No autorizads que involucra el

procesamiento automidtico de "datos y/o ia transmisién, modificacion, o

alteracién de datos por medio de un computador”.

Por tarnto es necesario atender debicdiamente a los bienes juridicos
tutelados y establecer qgue debe ser la aplicacién directa de la tecnologia
computacional para engendrar mwc‘s nuevas 8 la comisién de
. ilicitos, 10 que represerta una mayor peligrosidad del sujeto que ingenia ia

comision de delitos comunes pero dificiimente tipificables en razéon de sus
caracteristicas nuevas.

DECMIA.- En relacién a los Programas de CoOmputo, he llegado a la
conclusién de gue deben de estar sujetos a una temporalidad menor a la
dispuesta por ia Ley de Derechos de Autor, ya que constantements son
superadios por otros Programas m#és novedosos que los hacen obsoletos en



mMuy corto plazo: y por consiguients las versiones mas recientes estén fuera
de |a proteccion de ia Ley. A

OECIMO PRIMERA . - Es necesario para que se pueda elaborar un Derecho
Peonal informiftico apegado a \a realidad la participacion de ia victima, ya qua
por diversos factores omiten la denuncia de los mismos (temor a poner al
descubiesnto 1o vuinerable que resulta su sistema de seguridad, por encontrar
figura delictiva a ia cual apegarse para su denuncis, o porque simplemente

no tos consideran delincuentes) y por 10 cual no ha facilitado la valoracion
adecuads del pr en nuest:

pais siendo que el Mismo se encuentra
preasente, més aun CuSNGO NUESt'o Pais entra en una etaps de aperntura

comercial, y en el cual se ha solictado mayor proteccion por (0 que se refiers
# Ia comision de los Delitos Informaticos.
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