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'Informatica tiene al interior dé las organlzaclones asl como su estructura :
' El capltulo cuatro hace referencia a Ias actwldades y funciones del Area de lnformauca tralando dez
. _abarcar la mayor parte de el|as Se. habla tanto_de aspeclos admlnlstrallvos' 'omo la planeacno ‘B

kdelegacuén del trabajo fa refacion entre mformatlca y d:reccién genera| como de los proplos'dev

~ Inclusalo relativo a contratos y adquislcwnes

INTRODUCCION

El presente trabajo fue motivado a raiz de la necesidad de contar con material en relacién a la
administracion y aprovechamiento de los recursos informaticos y encontrar documentacion obsoleta

o actual pero dispersa en diferentes fuentes.

Esta situacién me hizo ver la necesidad de recopilar esta informacion con la idea inicial de que este
trabajo sea material de apoyo para las carreras de informatica, en particular en la materia en la que
se toca io relativo a ia administracion de ios recursos de informacian; sin embargo, también puede
ser de utilidad, no sélo para profesores y alumnos, sino para todo aquel que desee conocer un poco
mas de la tecnologla de informacion y su administracion.

Como resultado y por serun trabajo de recopilacion decidi presentarlo bajo el formato de tesina y lo
fitulé; Manual para ia administracion de un Area de Informatica,

En el capltulo uno, hablo de la importancia que la informacién ha tomado hoy en diay.el por, qué es
importante el correcto aprovechamiento y administracion de los recursos de informacibn, dandq

algunos lineamientos para eflo.

E! capitulo dos presenta una visién histérica del desarrollo de Ios recursos Informétlcos hardware y :

software, y su evolucion, con la Idea principal de mostrar qué gs Io que: uno se puede encontrar en"_v o '
materia de recursos informaticos, dentro de una organlzaclbn. asl como algunas tendenclas en el E

ambitd tecnalégico. También se presanta mformacibn comarclal del poslclonamlamo de la lndustrla :

de cbmputo y de proveedores con al fin da mostrar una vision global al respecto

_El capltulo tres lrata acerca de los modelos y tipos de organlzaclbn y de la poslclbn que el Area de: _ ‘;‘:'.

Informatlca como;: desarrollo de sistemas. redes y talecomumcaclones soporte técnlco pwaterla -3




Por ditimo, el capltulo 5 se refiere a la seguridad, es decir a las consideraciones que se deben tener
para resguardar los bienes informaticos, desde las instalaciones fisicas hasta la integridad de los
datos.




CAPITULO |

. la impdrtancia dﬁ,la‘infOrmaéién(‘;
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; téenico como ia aplicacion de conceptos de admmistracion son de. gran lmponanua‘ para un'buen

L.a importancia de la informacion

INFORMACGION E INFORMATICA

Pareciera que la infortmacion en si misma ya es impartante; sin embarga, se vera como ha cabrado
fuerza convirtiéndose, hoy en dia, en la principal fuente de emplea, lo que significa que gran parte

de [as actividades que desempeiamos estan relacianadas con la informacion.

Para iniciar, se verd el concepto informacidn. Este término tiene varias acepciones: por un lado,
para la Real Academia de la Lengua Espaola significa el acto de informar o informarse; por otro
lado, existen otras definiciones:

« Lacomunicacién o recepcidn de conocimiento o inteligencia

« Conocimiento obtenido a través de la investigacion, estudio o instruccion

Sin embarge, la informacién en su senlido més preciso, ocuparla un lugar enlre dato y
canacimiento, Los datos se transforman en informacién cuando son puestos dentro de un cantexto
y relacionados con un ‘asunto particular, de tal manera, que se puede definir como un hecho al cual
el ser humano le ha asignado un significado de acuerdo con un acto cansclente de canocirriien_to.

Para este estudio, Ja informacidn se vera en el marco de los ambienles de computo en donde cobra
un especlal significado, ya que utiizado en el contexto de Ia tecnologla de inl’ormaéidn 9.
pracesamienta de informacién, se refiere alas diferentes formas de representar hachos eventos y .-
conceptos relacionados con los sistemas basados en computadora de tal suerte que en este
marco, el término es aplicable a dato texto, imagen somdo y yideo. ’

Dado que la Informacién ha fenido gran relevancia a ralz del nacimlemo de las compuladoras,' :

surgi6 el término de Informatica, ¢l cual se define como el conjunto de conocimlentos cientlf icos Y’ -
técnicos que hacen posible el tratamlen_tp_ augomahco de Ia informacién por medio de gqmputadqras. ,'3 P

1a mfarméhca debe combmar tanta el sspecto técnico del tratamlento de la informacién dt; 1orma}
automética; es decir, por medio de computadoras, como o aspecta admmistraﬂvo en cuanto agla
aptlmizaclén de i0s recursos de informaddn ya sean ﬂslcos o humanos pues ambo , ei tratamiento,‘

apmvechamlento de los recursos asociados con ia in!ormacibn




cada vez con mayor produclivndad

La importancia de fa informacion

HISTORIA

A o largo de ta historia de la humanidad se han dado acontecimientos que han marcado el
desarollo de la misma. Dos de los acontecimientos que han sido reconocidos como determinantes
en este desarrolio son; ‘

o El nacimiento de la agricullura, hace aproximadamente diez mii ailos y hasta finales det siglo
xvii, canslituyb el primer punto de inflexién en el desarrollo social-humano, ya que proplclb en
principlo, el asentamiento de los puablos y la vida sedentaria,

« La revolucién industrial, cuya duracion fue de 1783 a 1950, trajo consigo un sin fin de
innovaciones y conlribuyé de forma marcada en el desarrollo de la humanidad, ya que Ia fugrza -
mecanica potencié el esfuerzo del ser humano, cambiando el concepto de productividad,

Tanto la agricultura como la industria son actwidades que; sl bien no han acabado. s s@ pueda y
decir que tuvieron su mayor auge en las fechas anteriormente menclonadas Es!as ac!wudadas, de .

acuerdo con el lipe de socledad y el momento de su Incorporacibn permanecleron més uempo Yoo

aln en nuestros dias, se tienen manlfestaciones de ambas en mayor 0 menor grado Esto’ se debe

a que no son acontecimientos anslados En reaudad conviveny coexlsten y han temdo Su epoca de ‘- o
mayor refevancia que es la que aqul se muestra, sln embargo continuaran como un sopor(e bésmo”f Fo

de fa humanidad, mejorando cada dla con la apllcacnén de los avances tecnoléglcus y menﬂhcos A




o mejor nivel de competencla entre- mayor. canudad y mejor calldad de lnform
: tnempo oponuno las emprasas serlan mss capaces de reacclonar. toma
p|anear hacla el futuro, con una mayor probabllidad de éxno que la de sus co

l.a importancia de la informacion

A partir de mediados de siglo, la industria de 12 informacion va en gran aumento, por lo gue es usual

escuchar que a la sociedad contemporanea se le asocia con la de una ecanamia o era de

informacion.

E! sector de servicios en algunas ocasiones no liene una distincidn clara con el de la informacion,
ya que de pronto el sector de serviclos empezo a basarse en la oportunidad de la infermacion para

operar.

Distribucién de Empleo
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La importancia de fa informacién

La informacion se convierte en poder; un poder que se refleja en productvidad y presencia en los
mercados, por lo que las empresas empiezan a depender de la informacion para lograr el éxito y de
ahi, que el servicio y la informacion estén intimamente relacionados.

Para el caso de México, la grafica 1.2, muestra que en el sector urbano la rama de los servicios
ocupa el mayor porcentaje de actividad En esta rama de servicios, estdn incluidas las actividades
dedicadas a ia informacién. Por lo tanto, México ya se encuentra en el camino de la era de la
informacion.

Distribucion por Rama de Actividad
México 1995 -

{Ene. a Sept)

CoerTfBHSP'GogL'/imo Agricultura ind, Transf. SR B "
‘ 6% ! : :
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Constr. .
5%

s%rg:/cio ~— N Comercio
A . A

Fuente: tnstituto Nacional de Estadlahca Geogmﬂn e |nforméuca
"Encuesta Nacional de Emp!eo Uxbano
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La importancia de la informacion

Como consecuencia de lo anterior surgieron las industrias de:
« Computadoras

s Procesamiento de datos

« Semiconductores

« Comunicaciones Avanzadas

Con la calda de los sectores agricolas y de manufactura como fuentes primordiales de empleo, el
crecimiento en la actividad econdmica se dio en el sector de servicios y en el sector de la

infarmacion.

Como se observa en la tabla 1.1, el incremento del empleo en el sector de 1a informacion se ha
propiciado en gran medida debido al surgimiento de las computadoras y el papel que ha
desemperado el acelerado avance de la tecnologla.

_Ado Acbntacimiéntb
1940 a 1950 Existen tan sblo 60 computadoras construldas. todas ellas dufarentes emre sl '
1950 » Surge la pnmer computadora produclda enuna llnea de ensamble
1966 Exmten 16,000 compuladoras en operactbn ~ ~ ‘
1976 _ Exlslen 80,000 computadoras en operaclbn
11980 : Se da una revolucién con el surgimlento de Ias compuladoras personales I

automatuzacubn de’ oﬁcmas y Ias telecomunlcaclone

1981 .. 12 mlllones de usuarlos de computadoras personales

e L 45 millones de Usuarlos de computadoras personales

1990 | Se'da un mayor desarrollo de Ias comumcaciones y convergencia con la

compuitacién, haciendo que exlsla una Incidencia en Jé coudlana de la

tecnologlas de Informaclbn

Tabla 1 1




e DIfUSIén dela Informacion como los sistemas da telecomunlcacmnes

) Sln embargo, cada vez es mas frecuente que eI térmlno tecnologla de

: '_’ IT 5|glas para lnformar:on Technolo y

La importancia de 1a informacién

incremento en la produccidn de informacion y, como resultado directo de esta situacion, se dio la

necesidad de administrar correctamente esta.

Para llevar a cabo la administracion del gran volumen de informacion que se empezd a generar,

surgieron los centros de procesamiento de datos, los cuales eran sitios que agrupaban a las .
computadoras y al personal que las operaba y, en ocasiones, llevaba a caba la programacion de las

mismas; también se le conocio como centra de cémputo. Sin embargo, en la- medida que la
automatizacidn fue siendo necesaria, se vio la necesidad de incorporar las actividades de estas

centros como parte estratégica en la planeacién de las organizaciones. En los casos en que la

programacion se llevaba por separado, surgieron los departamentos de sistemas de informacidn

(ISo MIS)! que conel nuevo esquema se dedicaron a disefiar, construiry mantener los sislemas de

cémputo. Por otro lado los centros de procesamiento de dalos tuvieron que empezar a considerar.

todas las actividades relacionadas con la administracion de la informacion, de tal suerte que de -

centros de procesamiento de dalos, las orgbanizaciones empezaron a tener: depanémenios y Areas

de Informética, cuyo fin era administrar, proveer y resguardar la informacion, asi- como: la "
administracién y optimizacion de los recursos de informacién.

Como consecuencia stirge el térmlno Tecnologlas de Inlormacién (IT)2 ol cual se refuere a Ias‘
tecnologlas electrénicas que permlten recopllar. almacenar procesar. comunicar y dlstrlbulr : ‘
informacién. : ‘

Las tecnologlas de mformaclén se pueden separar en dos categorlas pnnclpa
* Procesamiento de informacion, como Ios slstemas de cémputo

formiacion ‘se refiera a
_slslemas en donde se comblnan Ias categorlas anlenormente mencionada e

.12+



Laimportancia de la informacidn

Las empresas y organizaciones dependen de la informacién para tomar decisiones correctas y
oportunas, por lo que es ctaro que la informacién y los bienes informaticos son un activo de gran

valor; de ahf la importancia de administrarlos correctamente.

Existe una relacion muy directa entre las necesidades de los negocios y las tecnologlas de
informacidn, ya que éstas proveen de una plataforma de desarrollo mas poderosay es un cfrculo en
donde la necesidad lleva a una innovacion, y ésta a una nueva necesidad.

Las empresas y organizaciones muestran una serie de sintomas en los que se aprecia la presencia
de las tecnologfas de informacién:

¢ Mayor presencia de las computadoras.

« Convergencia de la computacién y las comunicaciones.

¢ Mayor automatizacion del trabajo.

« Mas valor residente en la informacién.

» Nuevas formas de organizacion y administracion.

« Mayor agllidad en los negocios,

¢ Aceleracién de la competencia global, -

* Aceptacién gradual de los estandams globales,

Por otro lado, la incidencia que tiene la tecnologia sobre la informacion cada vez es més Clara; de -
tal suerte, que el acceso ala lnformaclén y su tratamlenlo saven bener cmdos por el desarrollo de
la lecnolog(a ER :
 Velocidad y. capamdad cada vez mayor de los componentes electmnlcos

« Mayor disponibifidad de in!ormaclbn digitalizada; B
» Mayor portabilidad de dmposluvos eleclrbnlcos

* Mayor conectividad,

o Mayor faclidad deuso. . .

s Incapacidad de autqmatlzar gl sentlde comun.

la tecnologia presenta




~ . delos recursos Informaticos;

L.a importancia de la informacion

LINEAMIENTOS PARA LA ADMINISTRACION DE RECURSOS INFORMATICOS

Como se ha visto, la evolucidn y penetracién que ha tenido la computacion personal, ha propiciado .
una tendencia a un menor uso de los equipos mainframes y de minicomputo debido a los precios
bajos y a su poderosa y creciente capacidad de procesamiento. No es 1dgico usar un mainframe o
minicorputadora para procesos que bien puede realizar una computadora personal.

Sin embargo, mientras la tecnologla de computadoras personales crea grandes avances y
oportunidades, también genera graves y potenciales prdblemas. Sl no_hay un lineamiento
adecuado, ef uso de la computadara se vuelve demasiado informal y esta tan al alcance de
personas no calificadas que pasan por encima de ta jerarqula de los expertos en informatica dentro
de la organizacion; de tai manera, que el crecimiento y uso no racional de la computadora se
vuelve, mas que un beneficio, un problema.

"El gran valor que tiene una computadora personal, es ¢l poder acercar al usuario con iﬁformacion )
que le sera de utilidad en el desempefio de sus actividades cualquiera que éstas'sean, yes ' : i
responsabilidad del Area de Informatica que dentro de la orgamzaclén 'se haga un buen Uso y o e
apravechamiento de los recursos informaticos. ‘

Sin embargo existen aspeclos que afectan el buen: aprovechamlenlo de los recursos mformaucos ¥y

que se dan con motivo de diversas snuaciones Algunos de estos aspectos son: j

‘s Realizacién de i mversuones muy fuertes sin un sentido claro de qué eslo que sedesea o sm una .
poiitica eslablecuda de los abjetivas de la orgamzaclén es declr, Inversiones no ]ustnr cadas

e |nsufi ciencla de entrenamiento para explotar las herramientas que tlene a su alcance por o que e
subutiliza la computadora, degradando el avance dela lecnologla y las Inversiones reallzadas S
+ - Falla de conocimiento en cuanto a fos procedlmlenlos y documenlaclén necesanos para Ilevar a E g
 cabo respaidos, asf como de Ia lntegndad de fos datos o de las técmcas para CE dlseno de S
-~ bases de dalos; ' : e

¢ Faita de conocimienta de por qulen y en d0nde se llevara a cabo el control de la |nformacIOn es e
decirel poslclonamlento que debe tener el Area de’ lnformatlca dentro de la orgamzacldn 5

‘A continuacion se' enlistan cmrtos Ilneamlenlos para Iograr un’ buen aprovechamlento y uhllzaclan’ :f;{ Uk

o Apoyarala direccion’ general, para lograr un convenmmlento de los benefcws Y. perjwclos de ia. : )
Informatlca con Ia intencion de’ reaccionar’ més rapldo a los camblos que se suceden. evutandoj S
obsolescencla y ganando poslclonamlenlo y productlwdad en su érea de. desarrollo : :

-14.



aprovechamiento maxlmo‘ Ademds deberd poseer un-alto esplnlu de sewucuo para atender Ias s
) necesidades de sus usuarios (cllentes)

La importancia de la informacién

o Involucrar y hacer participe a la direccion de informética de los proyectos de la organizacion, de
tal manera, que los objetivos sean comunes y se tenga una visién clara de como el Area de
Infarmética puede participar y beneficiar a la organizacion.
« Entender la tecnologia; es decir, saber en qué y en gué no ja tecnologia puede beneficiar a la
organizacion. Debe haber un involucramiento con las tendencias tecnologicas y adaptarse a los
cambios tan rapidos que en esta materia ocurren.
« Destinar recursos para la capacitacién en el uso de herramientas informaticas de los miembros
de la organizacion, con el fin de lograr gue los usuarios las aprovechen al maximo, asl como
incrementar |a productividad contando con personal que tenga informacién valiosa a su alcance
y sepa que hacer con ésta.
« Contar con estandares, politicas, planeacién y control por parte del Area de Informatica de las
adquisiclones de bienes informdlicos en base a los objetivos de la organizacién.
« Ser cauteloso con las promesas de los proveedores y de las innovaciones tecnoldgicas: es
mejor esperar a que una tecnologfa o nueve producto esté probado y bien consolidado en el
mercado. ‘ » ;
« Estandarizar de manera global y no caso por c¢aso, ya que se vuelve un esquema baétante :
complejo y dificil de controlar, » ‘ )
¢ Seleccionar al personal con perfiles adecuados, no solo buscar la preparacion técnica, sino - . '
ciertas caracterlsticas propias del individuo, que le permitaﬁ un desarfollo adecuado dentro de la
organizacién, buena relacién con sus compaferos, y. actitud ré'sponsable Q,de superacidn,
o llevar a cabo buenas negoclaciones para:la orgahizacidn éprovechando al. maximo el .-
presupuesto asignado, ya sea para adquisicién de blenes coino para la conlratacnén de ;
servicios,

La administracion de los recursos de informatica implica:
» Capacidad lécnica. ‘
¢ Capacidad administrativa. -~ -~

La persona responsable del Area de Informéhca debe conocer y entender la lecnologla asi: como‘ U
los procesos admmlstrallvos para Ingrar una comblnacibn equnllbrada entre ambas y lograr eI L

: En un campo de creclmlento tan acelerado como Io es el de Ia mformahca es muy diflcn que una ‘,u s

soia persona tenga un lotal conoclmlento osea experto en todas las areas que la compone por lo
que el conocimlento técnico debe Ilevar auna vuslbn global de qué es. Io que se desea y tener la
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La importancia de la informacion

capacidad de direccion para saber conducir a la gente que liene el conocimiento especializado en
cada area, y con esta combinacion entre la técnica, la administracion y la capacidad de cada uno de
los elementos en su 4rea de especialidad, lograr que el Area de Informatica cumpla con sus

objetivos.
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_naturales como soclales
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LA IMPORTANCIA DE LAS MATEMATICAS EN EL DESARROLLO DE LAS
COMPUTADORAS

La matemalica es una de las ciencias mdas antiguas de la humanidad y aparecit debido a los
requerimientos de la practica: medicion, comercio, construccion y navegacion entre otras.

Posteriormente pasaron a ser parle de los conocimientos cientificos conformando un sistema
l6gico - armonioso. )

Las necesidades practicas de las ciencias naturales y la técnica planteaban constantemente a las
matematicas  nuevos problemas estimulando su desarrollo. A su vez, el progreso.- dé las
matematicas hacla los métodos matemiaticos més eficientes, ampliandd la-esfera de su aplicacion y
favoreciendo el progreso tanto clentlfico como l&cnico. ‘

Una de las situaciones mas frecuentes en matemalicas; es que Ia”solucién a un determinado’
problema no se conslgue de forma explicita, es decir, a traves de una formula; y para resoiverlo 56 .

recurre a un algoritmo, es decir, a la repeticion de un-proceso hasta que convarja con la solucién "
buscada. Este recurso, aunque conocldo fio era muy utizado por la laboriosidad que lmphcaba por‘ o

fo que el problema de simplificacion y aceleraclén dela manera para reallzar cé|culos cobré gran o
relevancia, dando como resultado la apanclén dela camputadora A ’ ‘

La mvencuén de” Ia computadora‘ no fua a|go casual slno el resultado de una basqued‘

persavarante. sllmulada por fas necesldades pract:cas de Ia czencna y la técnica




Integracién de los recursos informaticos

Antecedentes Historicos

 EJ abaco es considerada la primer maquina de calculo y surgit hacia el arlo 5000 A.C. en China.

« LaPascalina, construida por Blas Pascal hacia 1642 es la primer maquina aritmética. Utiliza un
mecanismo analogo al del kilometraje de los coches.

« Hacia 1694, Leibinitz disefia una maquina ampliando los estudios de Pascal, que ademdas de
sumar y restar, permitfa muitiplicar, dividir y sacat raices cuadradas.

+ En 1822 Babbage establece fos principios def funcionamiento de las computadoras electronicas
en un proyecto conocldo como 'la maguina diferencial’,

s Hollerith en 1880 construy¢ una maquina para automatizar el proceso de dalos, a través de.
tarjetas perforadas, para el censo de ese mismo afto, En 1896 se inicid la produccion de eslas
maquinas, con una firma que més farde se convertiria en iBM. :

o En 1937 Alken propusa una maquina electromecanica, la cual fue construida en 1944 por 1BM.
Esta maquina es conacida como Mark 1.

» Para 1946 Eckert y Mauchiy construyeron la ENIACY, maqﬁina de valivulas o fubos de vaclo y
que es considerada formalmente cama la primer computadora,

¢ En 1947, el matematico, Von Neumann, rea(izé Jos progresos decaswos en ] érea de computo,
ya que logro que una vez codificados las programas, se pudieran almacenar en la mamona dela - -
maquina. Tal fue la revolucidn que causé este adelanto, que se puede decw que toda B
computadora es una maqulna de Von Neumann 0 maquina de compu!adora registrado o

. grabado. Fue as! coma postertormente nacié el software,

“A contlnuacién se verd la evoluclbn que han tenldo os TecuUrsos In!ormatlcos hasla nuestros dlas 5
con el fin de dar una vmén global dela mdustna y de lo qua es muy probable enconlrar en un araa % o
de Inlormétaca aclualmente B ‘ & :

: Hoy en dla la !ndustria de la computaclén Y telecomunlcacvones €s la mdustrva més grande en el
mundo en lérminos de volumenes de venlas R .

2 ENIAC siglas para Efectronic Numiorical nfegrator and Computer. -~
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HARDWARE

Primer generacién

La ENIAC forma parte de la primer generacion de computadoras, (1946-1859). y fue canstruida por
el Dr. John W. Mauchly y J. Presper Ecker, Jr., estaba integrada par 18,000 bulbos, acupaba
15,000 pies cuadrados, y pesaba mds de 30 teneladas. Su rendimiento era impresionante para su
épaca, podia realizar 5,000 sumas o 500 multiplicaciones por minuto. Los bulbos son la
caracterlstica principal de esta generacién. Después de varios .intentos .de laboraiorio e
investigacion sallé al mercado la primer computadora comecial de esta generacion, la Sperry Rand
Univac, seguida rapidamente por fa IBM 701, disponibles en Jos primeros aflos de la década de los
50's. L.a computadora mas exitosa de esta generacion fue la IBM 650, liberada al mercado'en 1854, \
IBM tenla planeado vender 50 de estas computadaras; sin embargo. instalo mas de 1000, lo cual Ie .
ayudd a ganar la posicion tan importante que tiene hasta la fecha. LIRS r S !

Segunda generacion

L.a invencidn del transistor dio paso a a segunda generaclén de combutadbr‘as Lds irén’siéidrés

eran mas pequefios, mas confiables, menos costosos y dis)paban mucho menos calor que los

bulbos, Debido a esto, el tamaflo de la memorla de Ias computadoras 58 Incremenld
considerablements alrededor de velnte veces més Y, en esa mlsma proporcién aumenté Iaf‘
velocidad de procesamienlo 1BM dommo tamb!én esta etapa con. sus computadcras grandes de la" ) o
ser(e 7000y su récord en vemas de computadoras pequehas de la serie 1400, '

: Tercer generacién '

: surglo et concepto de ccmpaubilidad es declr cuando la computadora Ie ara Insuficiente’at clhente
" podia hacer el cambio aun modelo de mayor capacidad sm tener que vo ver.a. desarr
*aplicaclones Sin embargo es muy probable que | la mayor aponaclbn d‘ f
‘desarrollo de los sistemas operahvos que controlan a5 funciones basicas de las. computadora ' Lo

‘ equlpos daminan(es en esta generacion fueron el Syslem/ssoy System/370
y 70

: {BM, én fos aiqs 60 -
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Cuarta generacion

No existe una fecha exacta para determinar ¢l inicio de la cuarta generacidn, ya que ha sido un
proceso evolutivo, en el cual los diferentes fabricantes han liberado avances y la velocidad de
procesamiento ha ido en aumento vertiginoso asi mismo como 18 memoria, aunque una de las
caracter!sticas principales de esta generacién fue la aparicién de los circuitos integrados de tamano
muy pequena: VLSI. La comunicacién de las computadoras can terminales y la Gomunicacion entre

Jas mismas computadoras se volvié comun en esta generacién.

Desarrallo de las minicomputadoras

Paralelamente can el desarrollo de la tercera y cuarta generacién en la cual Jos grahdes fabricantes

de los lamados mainframes como {BM, Sperry Rand, Burroughs, NCR Honeywell y Control Data,
surgieron companias mas pequenas que vieron Ja necesidad en e mercado de ‘producir equipos
que fueran como los mainframes, pero que tuvieran menor capacidad y menor ¢ésto con Jo cual
nacleron los sistemas llamados minicomputadoras, surgiendo companias coma Digital Equipment
Corporation {DEC), Data General y Hewlett Packard. Estas compaﬂlaé-tamblén trabajaran en .la :
tarea de desarroliar aplicaciones faciles de usar para e} cliente: Al ver el répido desafrollo ‘de"las‘
minicomputadoras, los fabricanles de mainframes como 1BM tamblén dasarroﬂaron este tipo de Eh

equipos.

Desarrollo de las mucrocomputadoras ) R _
Otra variedad en la mdustna surgi6.a fines delos 70 sy pnnc!plos de fos 80 s, ‘con el lanzamlemo al : o
mercado de las mlcrocomputadoras que -estan. basadas en un chip 0 mlcroprocesador 'Apple.y
otras companlas fueron las pioneras en este mercado dingldo al. us‘ del cémputo én: é! g
eéta mercado que ‘cregla

pequenos negoclos y escuelas entre otros En 1931 !BM entro

lncrementos realmente venlglnosos Surgieron

_expenmentado

. *Siglas para Very larQe Sbé_la In!egrafioh.‘ R

2




conservandose fa relacion 1a 1 de lnstrucc(ones de ensamblador a Iengua}e de maqulna

§ Slglas para Symbohc Ophmlzsl]on Assembly Program
B Slglas para Baslc Assembly Program
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SOFTWARE

El software es un conjunto de programas que le indican al hardware qué tipo de actividades debe
realizar. La evolucion del software también se ha dado en un entorno de generaciones; pero cabe
aclarar, que el avance que ha tenido el hardware con respecto al software ha sido mucho mas

importante y dramatico.

Primera y segunda generacion

El software, como es de suponerse, tiene la misma antigledad que el hardware. En eslas primeras
efapas todo tenla que ser programado en el lenguaje de maquina en la cual se estaba trabajando.
Un programa, por mencionar un ejemplo, podia estar constitvido por cie‘ntos o miles de
instrucciones, y en los cuales el pfogramador s lenia que acbrdar de'la direccion en que céda
operacién habla sido acumulada, por fo cual fa tarea de programacion era un actividad mby dificit y
compleja. '

Después.se desarroliaron los lenguajes ensambladores en los cuales ya se le podia. poner un,

nombre facil da recordar a una direccién de memoria. Lo cual daba ina mayor facilidad, un menor -

fiempo de desarrollo y un menor Indice de error. En sl estos lenguajes mantienen Una tabla de

equivalenclas de los nombres de las instruccianes. con su cddigo de ins_tfd@:clbh y uné,‘t’a‘&é‘qa -
nombres de datos asociadoa la direccion en que se enclientra 'himacenédb’ En este hibmehlo a5
cuando- surgen los términos de programa fuente que es el desarro!lado en ensamblador Y
programa objeto que es el que lnterpreta fa computadora Los ensambladores fueron populares’f,\»
para el desarrolio de aphcaclones comerclales hasla 1970. Algunos de |os ensambladores més‘ :
.populares fueron SOAPS , Autacoder, y BAL‘s v ‘ ’

La programaclbn con ensambladores era més sencllla que en el lenguaje de maquina pero segula f

-
Y
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Tercera y cuarta generacion

Ef gran avance de estas generaciones fue que estaban orientados al programador, es dectr, que el
pragramador podia pragramar sin comprender 1a manera en que la computadora operaba y ademas
eran mucho mas faciles de aprender y cormegir, Olra de sus grandes ventajas es que una
instruccién de lengualje de tercera generacion era traducido hasta diez en lenguaje de méquina y
una instruccion en lenguaje de. cuarta generacién es fraducido hasfa en cien-en lenguaje‘ de

maquina.

Los lenguajes de tercera generacidn son también l!amados lenguajes en base a pracedimientos y
dentro de los cuales se encuentran FORTRAN' que fue desarrollado por 1BM alrededor de 1955,
COBOL®, PL/1, BASIC, PASCAL, ADAY C. . v :

Para los lenguajes de cuarta generacion (4 GL) también llamados tenguajes de productividad o no
en base a pracedimientos, generalmente estan asociados a una base de datos de tipo relacional,

‘entre los que destacan APT y Power Bullder para Sybase. SQL Forms para Oracle y New Era para

tnformix.

Para 1985 surgieron junto con el avance de las microcomputadaras las herramientas personales de
productividad como las hojas de calculo, lbs, prucesadores de palabras, y ias bases dé.datos)

Tambrén surgen los conoeptos de freewam' y. shareware‘° que. son para programas de domlnio' :
publlco que incluso se pueden oblener a través de médem Esta: nueva forma de :

tribuc«én del - w

. software, camblar :} re!acmn con el esquema de proveedores ) lncluso es Una campetenma:para RNt '

'Ias compamas que ¢ cobran por. programas que se pueden oblenar sln coslo

7Abravlac|6n de FORmu!a TRANsIa!or _

s Abreviaclén de COmmon Business Oriented Language &
)  »“ Sonare s!n costo A e

: 0 Soﬂware por el cualen ocas;ones se plde un’ pago slgniﬂcatwo

-4
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RECURSOS INFORMATICOS QUE ACTUALMENTE SE ENCUENTRAN EN UNA
ORGANIZACION

Los recursos informaticos que se encuentran en una organizacion pueden ser muy variados ya que
dependen de una gran canlidad de factores como pueden ser:

« Tamafio de la organizacion

« Objetivo de 1a organizacién

» Presupuesto disponible

» Procesos a automatizar

« Giro de la organizacién

« Entorno de |a organizacion

Asl como éstos, existen muchos olros factores que influirén en los. recursos que posea una ;
organizacién; sin embargo, en esta seccién se describen los recursos MAs comunes qie se pueden ‘

encontrar en un drea de informalica.

Hardware , 4

Actuaimente, la division de los equtpos de computo es muy- dmcn haceria de una manera ta;ante‘ =
debido ala evoluclén tan vemginosa de éstos yaque algunos modelos de una mnsma llnea de un

. fabncante pueden estar en una clasifcacién y o!ros modelos de Ia mlsma llnea pueden estar en -
otra u otras, Asimismo puede suceder que una conf guraciOn compleja de una‘clasmcaclan menor L

"sea més costosa que una confguracidn sencntla de una categorla superlo ‘;En'la tabla 24 se o
mueslra una clasif caci(m de equipo de computo en base a su costo y propésﬂ ) ‘

et tadoras

§ ‘es conocido como PC (Personal Compuler) Eh ;, vl
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Clasificacion Costo"! Propdsito

Microcomputadoras $1,000 a $5,000 Computacion Personal

Automatizacion de oficinas

Terminal de computadoras mas grandes
Cliente en una aplicacion Cliente/Servidor
Computo en pequerios negocios

Nodo dentro de una red local

workslations o $5,000 a $100,000 Servidor en una aplicacion Cliente/Servidor
Estaciones de Trabajo Servidor para redes locales
Aplicaciones especlficas: CAD, CAM y
diseflo grafico entre olras, ‘
Minicomputadoras $10,000a $750,000 Aplicaciones especlf cas: CAD, CAM -
automatizacion de oficinas

Aplicaciones de negocios de tamaio med|o'
Aplicaciones e Investigacion'en
Universidades

Servidor en aplicaclones Cliente/Servidor

Mainframe $500,000 a $20,000,000 - { Aplicaciones de negocios grandes
Manejo de diversas aplicaciones masivas

Minisupercomputadoras | $600,000 a $5,000,000 Calculos clentificos numéricos intensivos -

Supercomputadoras $65,000,000 a $30,000,000 | Calculos clentificos numéricos intensivos -

Tabla 2.1

Computadoras Apple U
Esta companla fue la plonera on el desarrollo de mmrocomputadoras a mv I co erc|al : Han exn

' 6x|lo por su Ilmltada memorla y capacidad en dlsquele

:'chha Ilnea ha ido evoluclonando en lorno al procesad 'r 680X00 dev

-~surgen las Power. Maclntosh bas as' en un procesador desarrolla

_i Motorala, y Apple el cual esun procesador RISC‘2 basado en la ejecucubn tap Ida de una secuenc
: fslmple de Instrucclones. IIamado Power Pc“ ‘

M Coslos expresados en dolares amencanos
-8 Slglas para Reduced Insfructlon Set Compu!er
n Slglas para Pe/formance Chip. .
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En este mismo afio Apple licencia su sistema operative con lo cual aparecen los equipos clones de
las Power Macintosh, lo cual trata de acentuar el nuevo standard de microcomputadoras.

Este tipo de microcompuladoras se destaca por su facilidad de uso desde sus inicios, su alla
compalibilidad de software y hardware por ser del mismo fabricante, sistema operativo gréfico y
orientado a objetos e interconectividad mas sencilla.

I1BM PC y compatibles.

Al lanzar IBM su linea de microcomputadoras con un sistema operativo desarrollado por. una
pequeita compafifa, en ese entonces, Microsoft y de una manera no exclusiva, IBM abre una gran {
puerta a olras pequefas compafilas para el desarrollo de microcomputadoras clones y asienla los
estdndares de microcomputacién en torne al sistema operalivo MS-DOS" de Microsoft. La mayor ‘
parte de estas microcomputadoras trabajan en base a procesadores Intel, de los cuales se tienen
los procesadores: 8088 o equipos XT; 80266; 80386, 80486 y Pentium-o 566. A partir de' los
equipos 80288 se les llama también equlpos AT, a excepc(én de aquellos con tecnologla de.
microcanal, propietaria de los equipos PS'/2 de IBM .

En general los equlpos PC se caracterlzan por umlzar el sistema operanvo Ms DOS sm embargo a.
partir de los equos Pentium, que atin y ‘cuando. pueden’ tener MS DOS estan siendo utnhzados o
con Wndowss5 Windows NT o UNIX RN : :

1BM trat6 de dlstmgulrse de todas aquellas compamas que fabricaban computadoras en; base a susi -
_estandares con fa introduceién de su tacnologla de mlcrocanal 0 computadoras S, ia cual tenla un :
arquitectura que permma Incrementar la velocidad de transmlslén de la Inform 'lén. sin embargo ‘
" notuvoel resultado eSperado yaque |BM y el mlcrocanal eran is que eslaban fuera del esténdar
‘lmpuestos por ellos mismos. Ademas, todos los componentes y dlsposmvos péra microcanal uenen
un costo mas alto que para la tecnologla AT porio que. IBM reg(esé al esi&ndar de los equipo,
PC’s. : L ‘

_”Junlo con el lanzamiento de; las’ méqumas 80286 se incorpora Windows de Microsoft con
ambiente de traba)o gréﬁco aeste t)po de computadoras ol cual 56 mstala sobre MS~DOS ' or SU:.
parte |BM se dnstlnguné con'el Ianzamlenlo de su slstema operahvo tamblén graﬁco OSIZ @l cua
trata de competlr tanto con Wndows como con WI’IdOWs 95 ‘

‘ " Sigtas para MlcroSoﬂ Disk OparaMng System
% Siglas para Personal Sysrem :




~ bajo el concepto. de compartir tiempo. Los mainframes cuentan con gran capacldad de proceso, por i

: equipos es la versamidad de apﬂcac:onas que pueden manejar ya sea proc so en}klotas proce‘ , en

s Cantrol Data 8in embargo IBM es el uder desde los anos 50 s __a lmea aclual de esta-compahia es
' .'la Enterpnse System/gooo cuyo lanzamxemo fue reauzado en 1990 y que tiene un; arlédad amplia

B SIglas‘pag"a Applléafidh Syé(e'rn. e
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Workstations.
Dentro de este rubro se pueden encontrar diversos equipos que generalmente tienen una tarea

especifica y que demandan gran canlidad de recursos. Estan orientadas a aplicaciones: cliente-
servidor, de disefio grafico, animaciones y diseio de arquitectura entre otros. Generalmente estan
basadas en procesadores RISC y los ejemplos mas representativos de este lipo de equipos son la
linea RS-6000 de IBM, la linea HP-9000 de Hewleil Packard, los sistemas SPARC de Sun y la linea

de Silicon Graphics.

Minicomputadoras ‘
También conocidas como minis, se caracterizan por estar constiuidas por circuites infegrados, a

diferencia de una microcompuladora, la cual esta construida alrededor de un mictoprocesador. Son
mas pequenas y menos poderosas que un mainframe y estén diseitadas para organizaciones
medianas o aplicacionas que requieren una cantidad de recursos muy importantes. Laprimera fue
la PDP-1'y la PDP-11 fue la mas exilasa, seguida por VAX de‘DigitaI Equipment, también es
representante de esta linea los equipos de 1a serie AS'/400 de 1BM. ‘ '

Mainframes
Se caracterizan por el procesamlentu por lotes sin embargo pueden procesar de mdnera mteracnva“ SR

lo que se encuentran en organizaciones que, mane}an grandes volumenes de ln{ormacnén como, i
orgamzaclones gubernamenta!es bancos y corporalivos entre otras.. Pueden lener conecladas‘ o
muchas terminales ¥y equipos personales actuando lambsén como tales. La foﬂaleza de estos"




!
g
|
i

= mvastlgadores y clenurcos como- qulmlcos ﬂslcos Y. astrénomos La mayorla de estos eqmposf”w‘f

e servlcros es coman que rente el Uempo auna universldad 0 cenlro de an slig

mitad de las supercomputadoras en: todo el mundn Al f nal de: 1992 Busrness Week estrma que‘

';seguldo por NEC con 6% 1BM tiene presencla en este sector con el equlp o de'la serie ES/900
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de modelos que va desde la configuracién mas pequeda que es la 180 y que es enlriada por aire y
tiene un solo procesador, hasta la modelo 900 que es enfriada por agua y tiene capacidad para seis

procesadores.

Minisupercomputadoras
Este tipo de computadoras son las mas recientes en el Ambilo de esla industria y también son las

mas innovadoras, Se caracterizan por ser supercomputadoras pequefias. La mayorla de las
compafias que estan lrabajando en este sector son nuevas o muy recientes, tratando de sacar
provecho de la tecnologla de vanguardia, por lo cual su arquitectura, su rendimiento y costo son

muy diferentes,

Muchas de estas computadoras usan procesamiento paralelo y otras paralelo masivo, es decir que
en un mismo equipo se 'puedven tener varios procesadores frabajando en forma simultanea.
Actualmente, este tipo de equipos a pesar de su reducido precio cornparado con un rr)ainfrarr)e‘no
se han difundido en empresas, y se estan instalando en laboratorios de Lrnlversidades.

Algunos fabricantes. de-este lipo de equipo son: Aliant, Convex, Floaling Point System, Intel R
Paragon y Thinking Machines. : :

Supercomputadoras . o - r ‘ B
Estas realizan calculo numeérico lntensivo operando entre 400y 10000 MIPS” Eslos equrpos estén S o ‘ :

dlsenados para el mane]o de problemas numericos comp!ejos por |o qua s0n utilizados por W

estan en universidades e jnstitulos. de inveshgacibn Cuando dna empresa necesﬂa este hpo de‘il L

El Ilder en este seclor es Cray Research ublcado én Minneapolls -Cra 'ha' fabricado mas de Iay“

Cray tema el 67% del mercado de supercompuladoras el segund  lugar Fu;llsu con un 2

¥ Siglas para Millions of lnéfrucfrorrs Per Second.
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Periféricos
Los equipos periféricos son aquellos dispositivos de enlrada o salida, que ayudan en la operacién
de los equipos de computo. Entre los cuales se puede mencionar a las impresoras, monitores,

equipos de almacenamiento y respaldo de informacion, entre otros.

Impresoras,

Dentro de este rubro hay una gran variedad de equipos que se pueden encontrar entre 10s recursos

informéticos de una organizacidn, entre los que se pueden listar los siguientes:

o Matriz de puntos. Este fue el primer tipo de irﬁpresoras que surgieron y existen una gran
diversidad y modelos en el mercado. Se caracteriza por tener una cabeza de impresién con
aguj’as. Existen desde las pequedas, con carro de 10" ancho, que imprimen a una velacidad de
200 a 300 caracteres por Segundo, hasta las que pueden imprimir 1,100 lineas por-segundo y
que pueden aceptar papel de hasta 16" de ancho. Los principales répresentantes en gsta
categoria son Epson, Citizen, Entela y Data Produds, entre otros. ‘

o Laser. En esta calegoria exlsten una gran dl\}ersidad de modelos 'y de marcas, Estas
representaron un avance muy importante ya que mejoraron notablemente la calidad de
impresidn y, por fo tanto, la presentacién de documentos, comparéndose con (a calldad de'una
imprenta, por lo cual se popularizaron de manera muy réplda y con la ba)a de los costos de
sstas a través de fos aflos se promovio el uso masivo de ellas. Sin lugar a dudas el labncame

. més importante en aste tipo de impresoras es Hewlett Packard: Las especnﬂcac«ones que henen, ‘

actualmente estos equipos son de una velocldad de entre 3 a7 paginas por mmuto una' S
resolucion de entre 300 y 600 puntos por puigada'y memoria RAM, de entre 4 MB y. 12 MB.
Existen tamh(en algunos equipos todavia poco usados en esta categorla con impreslon a color : '

: mucho menor y a alta velomdad
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Equlpos de respaldo

Estos equipos son muy necesarios para la correcta operacion de Jas computadoras y demas

periféricos, ya que evitan el dafio tanto del equipo como de 1a informacion. A continuacion se

mencionan algunos de astos equipos:

« Reguladores, Evitan la entrada de picos de corriente, prategiendo el equipo de una posible
descarga eléctrica.

« No Break. Evitan el dario de archivos por interrupciones €n el suministro de energla electrica ya
que poseen una baterfa, fo cual permite que fa computadora pueda seguir funcionando unos
minutos para poder almacenar fa informacién y apagar correctamente la computadora. Algunos
permiten ser monitoreados y pragramados para conacer si su funcionamiento es el correcto o
indicar si se debe tomar alguna acclén, como enviar una sedlal para apagar el equipo. Existen
modelos que tienen incorporado un regulador de voltaje. Hay una gama muy amplia de marcas
de estos equipos y famblén de diferentes capacidades dependiendo del equipo que se desee
proteger. ’ ‘

» Cintas de respaldo. Eslas cintas se emplean para coplar todo lo que se encuémra en un disco
duro y en caso de que exista una falla en éste, solo se tiene que recupérar lo almacenado en la
cinta a un nueve disco duro o una vez que se repara el dafo. - ‘

¢ Plantas de energla eléctrica. Se uhlizan en caso de que haya una suspens:én en el suminisiro
eléctrico proporcianando energla eléctrica: A- diferencia de los No-Braaks, fas plantas . de
.energfa, proporcionan mayo‘r'tier‘npd'de‘ su{mini'stro eléctrico.. Existen m‘ljchas capacidades y
fipos desde las manuaigs hasta fas que arrancan autoniaticaménle al detectar el ‘cort‘e' de la
énergla eléctrica. Su limitacion es mayor tiempo de asimilacién de la carég;-'él cual s del 6rdén o I
de 3 seguindos, en comparacion con el No Break que és InmediétoPof lo tanlb 58 debe'ri’ utizar CE
las plantas de energla eléctrica en combmaclbn con un No Break para asegurar la energla por :

-perlodos lasgas..

~ Software

|stemas ogeratwos 0 glataforma i : : ; )
De | manera muy clara la pleza més imponanta de so!twara en las computadoras es el snsiema;:; i




- Slstemas oporatlvon ablerlos
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prioridad para ordenar las actividades que se deben realizar. En conclusion tiene el control total del
hardware y del software que se instala para operar en la computadora.

Sistemas operativos propletarios

Son aquellos que fueron disedados para funcionar con un tipo de computadora eﬁ particular y que
generalmente son del mismo fabricante tanto la computadora como el sistema operaﬁvo,

o« MVSy VM: Dos alternativas para las computadoras grandes de IBM.

« 08/400; Sistema operativo de la linea de microcomputadoras AS/400 de IBM.

¢« VMS Sistéma operativo de Digital Equipment desarro}lado para su linea VAX,

o+ MAC/OS: Instalado en todas as computadoras Macintosh y disedado por Apple Computer.

Sistemas operativos NO propletarios

« MS-DOS. Disefado por Microsoft para las computadoras de tipo PC y compattbles _

« WINDOWS. Este es un ambiente de trabajo que se usa sobre el MS-DOSy que aun y cuando
no es un sistema operativo en sl mismo, se le-ilega a tratar como tal ya que 'su enlorno es.
similar al de un sistema operativo, Permite.tener un amblente grafi co de trabajo _

o WINDOWS NT. Es un sistema operativo con amblente gréf co para PC s compatibles con IBM y.

‘que lanza Microsoft en 1994, - Tienela  particularidad de manejar como prolorolo de
comunicaciones TCP/IP lo cual facilita la comunicacién con’ s[slemas UNIX Ademés cuenta con .
soporte para redes. : : ‘ e . o

+ WINDOWS 95. Este snsiema operativo ianzado a mediados de 1995 busca elammar |a capa deA AN o
MS-DOS &n todas las mmrocompuladoras que lienen instalado Ia versu‘m anterlor de Wndows. ‘ : ¢

para mejorar su rendlmlento ¥ servicios: -

¢ UNIX : Este-no esta atado a “algan tipo de equipo 0 fabricantei en partlcular Dseﬂado
‘ onglnalmente por la companla Bell Laboratones Postenormente Ia Umversndad de Calnfo ‘
’ Berkeley ||ber6 ‘olras versiones seguldas de una varledad de versxones de fabncan

' _fabncanle  _, ]

La mayor[a de Ias estaclones de !raba]o y eqmpos chenle servldor estan :
esle hpo de suslemas operatlvos UNIX
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Software de marca

Son los sistemas desarrollados por compafias de software que realizan programas para usos
especificos pero de aplicacién generalizada como: contabilidad, némina y control de inventario,
entre otros, es decir, son desarrollos de programas que responden a necesidades comunes, en el
caso de programas de tipo administrativo, tiene que ver el entorno legal de cada pals. En México se
puede mencionar a ASPEL y CONTROL 2000 que producen sistemas administrativos.

Software de automalizacion de oficinas
En esta calegoria caen todos los programas que tienen como funcién ser una herramienta para

facilitar ios trabajos en la oficina, mas no son una aplicacion que resueiva una necesidad particuiar,

son soluciones mas genéricas, entre las que se encuentran: ‘ ‘

¢ Procesadores . de. palabra. Estos permiten usar |a. computadora. para la- elaboracion de
documentos con més faciiidades que las de una maquina de escriblr, como lo es: la correccion
de errores, la reutiizacien de textos, el dar formato, el administrar diversos documentos y
muchas ventajas mas, Entre ios mas difundidos se encuentran: Word'y Word Perfect.

o Programas de autoedicion: Este tipo de programas son una exlerisi@h de los. procesadores de
paiabra, ya que incofporan funciones especializadas en la‘edicion de follelo‘s. iibros, reviSlas‘ylo‘
periddicos. Haciendo posible Ja Incorporacmn y manlpulacndn de |mégenes ¥ graﬂt.as Algunos ;
procesadores de paiabra inciuyen funclones de este llpo sin embargo la autoedmlén ‘s mas |
espemahzada Los pragramas mas representatlvos de este tipo son Page Maker s Ventura '
Publisher y Corel Draw. : f

. ,Ho]as de_caicuio.. Permiten reallzar calculos .de una: manera muy senctlla ademas de

simuiaciones, prajecciones y madeios malemahcos. Tienen la facilidad de poder crear varlos; w0 5

escenarios uilizando el recaiculo automatico para la variacién de- dalos Tamblénf' ermlle Ia“ e

graﬂcacndn de la infarmacién almacenada enla hoja de caiculo. Los mas unhzados son- Excel oo

. Lotus 123.

« Programas para presentaciones. Permile reafizar malerial 'péra Ia"expdslblo" d'e'donéeblos ¥ .

- temas diversos que deben ser presentados ante una audiencia (] publlco Esle malanal una vez

creado puede serimpresa o proyeclado dlreclamente desde Ia computadora a una‘ panlalla
; ‘!ravés de paneles de proyecclén a canones Incluso puede ser exportado a cémara de vldeo oa 1 '
‘ diaposmvas Algunos de estos programas permllen la lncorporacién de |magenes : wdeos sonldo
e informacién es declr mu|t|medla Power Polnt Direclor y Acllon son algunos ejemplos de este" ;
"upo de soﬂware ‘ ‘ ‘ !

‘. Comeo eIectrOnlcoA Se utlllza para el envlo y recepclén de mensajes ylo archivos electrbnicos a,
traves de redes de computadora Estan onentados a aglllzar y facllltar Ias comumcaclones de‘




tal manera que los recursos informalicos puedan inleractuar entre sl

. creciendo de manera tan acelerada que es diﬂcil conocer su tamano actu

' Redes Locales

'_ : de mayor capacldad yatto y costo, as| como de aplicaciones m&s C
: de compamr tanto los recursos costosos como Ios datos,'dando col
Jas’ redes iocales tamb;én conacndas como LAN i que son Dn on}unto de herramientas. de
. soﬁware y hardwam que permnten conectar fas’ microcomputadoras y companir 8US Tecurso:

REE
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aquellas personas que tienen acceso a una computadora en red. CC Mail, MS Mail y Da Vinci
son algunos ejemplos.

Sistemas de bases de dalos. Este tipo de herramientas, van desde las muy sencillas que estan
arientadas al usuario final'y que sin necesidad de saber programar, se puede ufilizar para
clasificar, ordenar y consultar informacién; hasta las mas sofisticadas, que requieren de un nivel
de canacimiento mayor, tanto de programacion como de analisis y-diseflo para aprovechar af
méaximo las venlajas de ellas. Dentro de esta calegoria se encuentran los sistemas
multiplataformas como: Oracle, Sybase, Informix y Progress. Para equipas PC's se tiene a:
Dbase, Clipper, FoxPro, Visuat Fox y Acces entre otros. Dentro del amblente Macintosh se

encuentran; 4 Dimension, Fox Pro, y Omnis,

CONECTIVIDAD

Existe una gran diversidad de 1ecursos lnforméﬁcos en"las‘org;anlz'adones “los ‘cuales’ son -
desarroflados por una gama muy ampﬁa de !abr!cantes lo que ha causado on ocasnones el"

" surgimiento de Islas - snforméucas Esto ha’ propiclado ‘el surgim!ento de: tecnologlas de :
’interconectiwdad con et fin de ccmumcar los recursos informatlcosytrabajar de’ manera coordmada_ p

sin Importar que lipo de slstema operatwo o fabricante ‘haya construido el hardwam 0 software ‘de po

Uno de los pnmeros mtentos de: conectiwdad fue la fed ARPANET aclualmente lnterne cuyo’ s
objetivo fue ¢l de compamr recursos en forma remota y aprovechar la in estructura da diferentes“ '
instituciones. Esta red hizo ver Ias ven!ajas de fa interconechvidad' hasta e punto en que ha ido-

Con el desarro"o da Ia tecnologla de Ias computadoras, p_

*® Siglas para Local Area Nelwork,
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Surgen tres topaloglas de red: bus lineal, estrella y anillo. Actualmente las que estan en operacién a
nivel mundial son:
¢ Ethernet: La més difundida y usada en la mayoria de las instataciones es Ethernet, la cual esta
reglamentada por el estandar 802.3 de la IEEEY, y que fue inicialmente desarrollada por
XEROX. Ethernel opera a una velocidad de 10 Mbits/segundo. Esta topologla puede instalarse
de 2 maneras:
En bus fineal. Este tipo de instalacion es el concepto original en &l cual se le instala una
tarjeta de red en cada microcomputadora y se unen dichas tarjetas con un cable coaxial, de -
manera serial, con el inconveniente de que si se desconecta una de las microcomputadoraé
de la red, ocasioné la calda de las siguientes, ademas es muyv sensible a interferencias
electromagnéticas; sin embargo, es el metodo mas econdmico y tal véz el mas adecuado
para redes pequefias y en donde las computadoras se encuentran cerca una deotra.

Cableado estructurado. Esta instalacién de red es un desarroilo posterlor y mejor Se

fundamenta en la instalacion de un cable de pares’ trenzados y que se tiende desde una

rosela de tipo telefonica “hasta un lugar donde se concentraran lodos los cables. y de ahl B
. se distribuye la sefial. Este tipo de cableado no presenta los problemas mencmnados para ]
el cableado de tipa coaxial.

. Token Ring. Esta tecnologla fue promovida por IBM y lrabaja bajo el estandar 802 5 de’ Ia |EEE :
Fisicamente es como una estrella, Inlernamente las senales vnajan alrededor de la red de una s

estacion a la siguiente, Las’ estaciones se conectan a-un MAU2° y eslos: se oneclan enlre §i

para crear e/ anillo. Si una estacion falla, el MAU se salla esa eslaclan para manten rel anillo en' i S

funcionamienta: Una falla entre MAU's ocasiona qua Ia seflal regrese en la dsreccmn conlrarla foo
cual hace més lenta la transmision, pero el amllo slgue en funclonamlento 3 '

- Gran cantldad del equipo para red maneja el prolocolo SNMP" el cual permlle el itor
red; con ol fin de detectar problemas como Ia desconexlon de algun cable. lnlerferencla. tréﬁc ;
colislones‘ ademés se pueden programar algunas funclones de segundad

" Slglas para Institute of Elacrric and Ereclromc Engmeers
2 SIglas para MumAcces Umt St
" Slglas para Sunple Network Managomenl Protacal
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Hardware.
Dentro del hardware de redes locales se encuentran:

SOftwg're:‘ : S ‘
Sistemas operalivos El solrware que se usa en las redes !ocales es e! genérlcamente llamado »
sistema operativo de red, Entre los’ mas utlhzados para equlpos PC's se. encuentran Noveu :

l eJ ambilo de equlpo Macintosh, se cuenta con Apple Share ademas de que ei sish

-36-

: en sl, dene funciones red.

« _puedan actuar como 1ermmales de s)slemas mayores generalmen!e a sistemas UN!X a

Tarjetas de red. Son el medio fisico de enface entre las computadora y el cableado. Existe una
gran canlidad de marcas y modelos

Concentradores: Existen los no modulares o HUB's y los concentradores de gabinete, fos cuales
permiten el crecimiento y segmentacion de la red. Los principates fabricantes san: Synoptics
(actualmente farma parte de Bay Netwarks), Hewlelt Packard, Cabletron y 3Com.

Cableado.- Se debe elegir de acuerdo cop fa fopologla. En el caso de par trenzado, existe el
nivel 3, para velocidad de 10 Mbps y el nivel 5, que puede trabajar tanto a 10 como a 100 Mbps.
En Taken Ring existe el cable tipo 1 tanto para 4 como para 16 Mbps, fambién se puede usar
cable a una roseta telefonica. ,

Puentes (Bridges). Estos permiten dividir la red en dos segmentos con fo cual el rendimiento de
1a red es muche mejor ya que pueden existir dos paguetes de informacién de la red al mismo
lismpo y Jos pagueles de informacion que no tienen porque pasar al otro segmehto de la red no
pasan. Los principales fabricantes de concentradores manulécturan este tipo de dispositivos.
Switches. Estos equipos permiten el dividir las redes en varlos dominios d_e colisionss o

‘segmentos es decir, hacen fa misma funcion que los puentes pero la dividen en 3 o mds

segmentos, hay una variedad ampﬂa de diseflos ya que casi todos los fabncanles de: )
concentradores fienen sus modelos propios, pero la compaﬁla que esta aspec!a]lzada en estos oy
disposmvos es Kalpana y muchos de fos dlsenos de I0s otros- fabucantes eslan basados en la:: i
tecnologia desarroltada por Kalpana (recientemente adqmnda por CISCO) EI uso de estOS' e
equipos mejora mucho el rendimiento de las redes, S
Gafeway Dlsposmvo 0 programa que slrve para traduclr en!re duerenles protocolos dp e

comunlcacidn. R .
Ruteador Equipo que envla paquetes de inlormaclén de una red a otra dec uendo cual de' - ,

vanos caminos deben seguir estos paquetes

Netware, Windows NT y LANtastic, siendo Novel hasta el'momento. el ider a nwyel mu di’,a;fl;v En. =

Emu!adores Permiten que las computadcras personales PCs ¥ Macmtosh'a (ravé
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del protocolo de comunicaciones TCP/P. Pathway y Revelation son algunos de los productos
que permiten esto.

» Sistemas de Moniloreo. Permiten, como se menciond anteriormente, la deteccion de fallas,
corregirlas y dar mayor seguridad a las redes. Dentro de los representanles en este tipo de
software se puede mencionar a Spectrum y Spel de Cabletron, NetView de Hewlett Packard,
OpenView de IBM y Optivity de Synoptics entre otros.

Redes Metropolitanas _

También conocidas como MAN?, son la union de varias LAN's de diversas organizaciones que se

encuentran distribuidas en un 4rea metropalitana y generalmente estan unidas por dispositivos de
telecomunicaciones como pueden ser microondas, transmisién via satélite o cables de “fibra oplica.

Generalmente se debe tener un equipo llamado ruteador (roufer) que cumple con dds funciones
basicas: traducir los protocelos de comunicaciones y a de enrutar la.sefal, es decir encontrar. la
ruta més corta y econdmica hacia el destinatario. El Ildef mundial de este tipo de dispositivos es

Cisco, atro fabricante es Wellfleet.
En ocasiones se ulilizan también para este lipo de redes multlp|exores que son equupos que 5 . o

permten dividir los canales de comunicacion.para tener varios paque(es de comunlcacmn enlared
al mismo tiempo. , P o

" Redes de Avea Ampha

‘Conomdas como WAN's™, son muy smllares a Ias MAN pero se exhenden a Io largo de lodo un -

lerntono pais 0 el mundo y ulullzan el mismo llpo de equlpos que las MAN Es mas frecuenle‘ hacer, .
|eferencla aWaN que a MAN ‘ ‘

',Acoeso Remoto

: Permlle accesar |nformac|0n fuera de Ia Iocalldad donde sa encuentra esla ste
muy ul|| para personas que traba]an desde su casa 0 vla]an frecuenlemente ‘y

% Siglas para Metropolitan Area NaMark oMAN
» Siglas para Wide Area Netwarks o WAN -
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ylo actualizar informacion de la organizacion, agilizando el trabajo. También se utiliza para la

consulta de bancos de informacion. Internet es un ejemplo de acceso remota.

Control remoto.
En el control remoto, el usuario se conecta a tavés de una linea telefénica a ofra
microcomputadora, que puede o no estar en una red. El usuario {oma el control del teclado de la
microcomputadora a la cual se conecta. Lo tecleado y las pantallas son actualizadas en la
microcamputadara remota. El procesamiento se realiza en la computadora local, mientras que la
computadora remota salo refleja los cambios mediante aclualizacion de pantallas. Algunos
productos que se pueden usar son:

» Co/Session de Triton Technologies

+ Close-Up de Norton-Lambert

o PC-Anywhere de Symantec

* ReachOut de Ocean isle Software

Noda remato
En el caso del nado remoto, el usuario remolo se canecta directamente a la red. la
microcomputadara se conecta a un equipo llamado diakin rbulef qde permite el accesa.via una
linea telefénica asincrona al servidor de la red directamenté El procesamienm en esta modaﬁdad
‘es realizado en el nodo remoto y por lo tanto |mp||ca un mayor trafico pam la red yla lineak
tetefonica. Algunos de los productos que se emplean para este tnpo de aplicacnbn son. .

« LANModem de Mrcrotast

o NetModem de Shiva

¢ GatorLink de Cayman Systems: -

'Nndos !naiémbrk:o
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OTRAS TECNOLOGIAS

Multimedia

Es la Interaccién hombre-maquina en donde se involucra, textos, voz, sonidos, grafitos, imagenes,

animacion y video, ademas de la capacidad de proceso de la computadora. Generalmente se hace

uso de hipertexto, el cual a fravés de referencias cruzadas o ligas hace un llamado a una coleccion

de documentos o nodos que contienen texto con méyor detalle de la informacién. Cuando la
_referencia o liga flama a documentos 0 nodos que contienen ademas de texto, las caracterfsticas de

multimedia se le conoce como hipermedia

Existen una serie de dispositivos para la recepeion y emisién de multimedia, entre los que se
encuentra: escaner, micrdfono, videocasetera, grabadora, videodisce, y et CD-ROM* &l cual, por
sus caracteristicas de almacenamienta maswo de Informacién es un medio muy apropiado para la

distribucién de aplicaciones multimedia,

Realidad virtual : ,

Es la simulacién de un entomo generado por la computadora, de tal ma‘rie‘ré,‘bq»&e Ja: r‘e'al‘ld'a’d o5
simulada y presentada a traves de una serie de dispositivos sensares y viéué!izédores, ‘aslcomode
la'in!erac;cién hombre-maquina, de tal m'anejrz’; que' aqfuello'simma_do 'a'tmqgé no és‘freal, o péfep\e.f Ty

los slmuladores de vuelo, ufilizados para preparar a los pllotos awadores son tin de los prtmeros‘?‘
ejemplos de esta lecnologla - S S

La realidad vlnual sa vale de la mullimedia, como herramlenla de apoyo para crear el antorn ue
‘desea simular, lo que hace la diferencia esla !nteraccibn a !ravés de log: dis e p

“la percepcfbn real de fo simulado

' desperdiclos. ni uhllzaclbn de sustancuas En r i e’ pueden encontrar muchas aphcaciones Gliles.

£ vpara ‘esta tecnologla

-+ % Siglas pafa‘compactoisc-'/?eéd OnlyMemory b




: pueden correr Sndependnen(emente ba]o el conlro! de atro procesador
“log olros ¥ ‘despuss recolec!a los resullados Por otro lado la'me
~. declr, lodos los procesadores henen lgual acceso a toda la mamon 3, ¢
e 'cada procesadortlene su propia memona, e

L Slglas para lnlegrated Services D(gflal Nelwo rk
™ Siglas para Asynchronous Trans!er Mode '
o ” Stglas para Smg(e Instruchon/Mqu'(e Da(a ; ot
= ”’ Sig!as para Mumple lnslructlon/Mu!ttpie Data ‘ -[':‘-i e
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Tendencias en interconectividad

+ 100VG. Es una nueva tecnologla de red para Ethernet y Token Ring a velocidad de 100 Mbps.

« Fast Ethernet. Es una tecnologia desarroflada para redes locales Ethernet y que puede trasmitir
hasta 100 Mbps.

o Frame Relay. Surgio en 1989, antes de que se convirtiera en parte de los estandares de Ja red
de servicios digitales integrados, ISDN® . Este protocolo surgié para sustituir al X.25 para la
interconectividad de redes de drea amplia, y en Ia transmision de voz y video. Este fipo de -
tecnologla implica una mejora en transmisidn a X.25 ya que se pueden alcanzar velacklades de
Iransmision mayores, '

« ATM® Es una lecnologla basada en el switcheo y mumplexIOn de células de datos disenada
para ser de uso genérico, desde-los servicios de redes locales hasta la Iransmisién de voz,
datos e imagen. Esla es Ja mas reciente tecnologlé en esle campo y promete convertirse-en ef
estandar. Permile velocldades a 100 Mbps 0 mayores, :

Paralelismo
El pracesamiento paralelo, es el uso simultineo de mas de una compu!adora para resolver un--
problema.. Existen dlferentes tipos de compuladoras parale(as o de pmcesamlemo para(elo ‘%eﬁ*y
distinguen por el tipo de mlerconexnén enlre procesadores: y la nntercnnexlén enlre los procesadores i
ylamemora. . . : s :
Existen dos formas para llevar a cabo la ejecucmn de las |nstrucmones

» SIMDen donde todos los procesadores eJeculen la mnsma inslmccibn a! mismo hempo

o MIMD® cada procesador ejecuta dlferentes |nstrucclones

Los procesadores se comumcan a través de ta red para cooperar en )
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Existe gran cantidad de software disefado para programar cémputo paralelo, estos sistemas
ofrecen mecanismos, ya sean implicitos o explicitos, para dividir el problema en tareas separadas y

alojarlas en los procesadores.

En el mecanismo de paralelismo explicito, el programador debe encargarse de hacer la division de
tareas, hasta el momento es la técnica mas recomendada. En el paralelismo implicito, la divisién de
tareas se realiza automaticamente. Determinar la manera de hacer esta division, aun es tema de
invesligacion ya que el prablema es generar el nimero y-tamafio correcto de las tareas en paraleio.
La complejidad para resolver el trabajo cooperativo en la resolucién de prob!ema; se observa en el
siguiente razonamiento, el cual no es correcto: Si hacer una c_ieterminada tarea le lleva a una
persona un minuto, entonces 60 personas la pueden hacer en un segundo.

Computacion optica

La éptica es una de Jas ramas de la ciencia que se ha desarrollado rapidamente y que éctUaImentef

- participa en Ia transmision de datos con Ia fibra optica. Las ventajas que tiene ésta son: .

+ Un medio optico tiene una ancho de banda muého mayor qué‘uno‘ eledtrénlcb _por la cual puede

transmiti muchos mas datos y porlo tanto la ve!ocldad de transmlmén es mayor
¢ Permite produmr elementos que no presentan probtemallcas de produccmn de calor

s Los fotones no tienen carga electnca por. lo lanlo no son |nterfendos. m pu ’en |nterfenr con_:

. otros campos, camo lo hacen Ios electrones

Emste una tendencla a pensar que las computadoras en el futuro estaran dlsenadas en base a esta ' : &

tecnolog!a por Ias caracterlsticas superiores de Ia fotbnlca a la electrbmca
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VISION COMERCIAL DE LA INDUSTRIA DE LA COMPUTACION EN 1994

En esta seccidn se pretende mostrar el comportamiento de la industria informatica en el afo de
1994, de acuerdo a los datos publicados por la revista Datamation del dia 1° de Junio de 1995, Los
datos se obtuvieron de realizar una encuesta a 5,000 lectores de la revista y sdlo se debla calificar
a las empresas con las cuales se hubiera tenido trato comercial. La puntuacién es del 1 al 6, en

donde 1 es deficiente y 5 excelente.

Con esta informacion se puede determinar el mejor criterio de compra, ya que se puede tener una
buena idea de su situacion financiera y de la confiabilidad de sus servicios y productos. Cabe
aclarar que los datos estan basados en el informacion de los Estados Unidos, por lo que es
converiiente realizar una investigacion de la empresa a nivel local.

Opinién Global
Compafiia | Promedio | Calidad |Servicioy | Apegoa Precio Facilidad .
. Producto | Soporte. | Estandares | Rendimiento | .de Uso ‘
HP 3.92 435 | 3.97 407 - [0 351 3.60
SUN 3.67 - 4.18 - 3.69 377 ] 337 3,40
* { Digital 3556 3.99 ~-3.61 347 -3.38-. ] 3.20
AT&TIGIS 354 | 406 | 3410 372 - - 342 420700 e
IBM 3.46 4,15 .76 3.46 288 ] 3.06 )
Data General 3.37 3.67 - 3.42 326 380 3.00 ] RN
; Unisys 330 1 37 397 KL R X T T R B e
; Apple 3.21 4.19 3,38 262 |- 278 N 328 s
: Microcomputadoras Lo ‘ e ,
P - Compafla. | Promedio | “Calidad | Servicioy | ‘Apegoa:-| . Preclo- | Faglidad ]+ ‘
ST | Produclo | “Soporte | Esténdares | Rendimiento.| - de Uso: ] -
i Compagq 376 ] 429 389 1393 (a6 34 ]
' - {HP . - - 3.67 - 418 b 372 03800 s S34b0
i AST Research 362 - 347 | 340 379 AT
Dell- 360 3611340 [ 3827 3 5321
i _ | Digitai- 13.54 40000 3.66 | 3,67 0 3.27 343
! .| Gateway 2000 | .- 3.40 3341 279 347 426 3140
; < IBME o 3.36 416 - 1:-3.72: 349 - e 282
“1Apple- . 3,18 4184 333 . 289 : v
Packard Bell- 2.67 2146 ].-238. | 267

_'-‘42' i
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Workstations
Compattia | Promedio | Calidad | Servicioy | Apegoa Precio Facilidad
Producto | Soporte | Estandares | Rendimiento | de Uso
HP 3.80 4.33 3.86 3.71 3.43 3.64
IBM 3.73 .4.23 3.93 3.97 317 3.37
SUN 3.64 4,16 3.72 3.72 3.28 3.33
Digita! 3.39 3,79 3.54 3.54 3.23 2.85

Servidores y equipos de nivel medio

Compadla | Promedio | Calidad | Servicioy | Apegoa |  Precio Facilidad
. Producto | Soporte | Estdndares | Rendimiento | de Uso
HP 3.85 4,35 3.94 4.00 . 362 3.29
SUN 3.84 4.44 3.75 3.88 3.56 3.56
IBM 3.7 4.69 4.08 3.56 3.26 2.95
Digital 3.59 4.17 3.63 3.37 3.63 317

Computadoras de gran escala -

Compailila | Promedio | Calidad | Servicioy Apegoé " Precio - »,Facilidéd

Producto | -~ Soporte | Estandares | Rendimiento | - de Uso *
Unisys 3.68 - 4,18 382 [ 341 +3.59 -.3.39
Amdahl 3.64 -4.00 |- 4.00 - 3,40 -3.80 2300 |, A S
IBM 3.42 4.21: 376 3,26 w2857 13,00 e : x i
Digital 340 | 442 | 329 324|386 | 241 | oo ool

Intel 3.10 3.88 300 | 338 300 . 00225

Hardware de'Comunicacién

companla‘ Promedio | Calidad. | Senvicloy [ ‘Apegoa kP»reqio' e ,.
L \ : Produclo | Soporte- | Estandares |:Rendimiento-| =

|AT&TIGIS 389 | 450 -] 393 . 4171382

Tom 1 387 | A | 36T | at0 | 346 | 3

Cisco - . 386 ‘436 | --3.83 c 4,08 364

{Cabletron | - 3.75 |, 444 " | 3,83 N A N

‘[ Motorola: -3.64° 4.22 3586 ] 422 | 311

IBM - 3,64 391 | 38201 3647 ] B4
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~ [Onisys

-44-

364

4.06

3.53

Periféricos
Compaiila | Promedio | Calidad | Servicioy | Apegoa Precio Facilidad
Producto | Soporte | Estandares | Rendimiento | de Uso
HP 417 4,74 4.29 417 3.69 3.97
Conner 3.92 4.06 3.75 4.00 3.94 3.87
Lexmark 3.89 4,18 4.09 4.09 3.55 3.55
Western Dig. 3.89 4.28 3.81 3.94 375 367
EMC 3.88 4.13 3.63 3.76 4.13 3,75
Seagate 3.84 4.06 3.76 4.00 3.76 3.63
Quantum 3.77 4.25 3.75 3.76 3.50 3.63
IBM 376 415 4,09 4.00 3.09 3.48
Digital 3.70 4.47 4.00 .3.83 37 3.33
Apple 3.55 4.29 3.64 2.93 3.14 3.77
XEROX 3.47 3.82 3.55 3.55 3.09 3.36
Software
Companla | Promedio | Calidad | Servicioy | Apegoa Precio Facilidad -
Producto | Soporte. | Estandares | Rendimiento | - de Uso-
HP 370 419 | 3.81 3.7 3.33 343 )
Digital - 3.46 3.81 3.62 0336 3.31 3.19 -
Borland 3.42 3.69 . 300 .} 342 - © 385 3120
Novell 336 4,00 . 316 - 348 316 ] -3.00.
Lotus ~3.32 3.88 3.00 - -3.27" 330 ) 312
SAS 3.31 4.21 3.67 [ 331 .. 2.69: 279
IBM 3.29 393 | 346 . 3.22 o288 295 | ¢
Microsoft | - .28 350 | 260 | 314 T378 st
Unisys 327 3.81 . 333 | .3.00 300 0] 8.200
Legent 3.26 370 . -3.27 2364 290 - 273
Qracle 2.82- 3.48 264 -1 7330 12290 o241
CA - 2,52 2.97 244 | 2930 023800 | 208
- - -Servicios y'soporte . e o
~Compafia | Promedio | :Calidad - | Servicioy |Apegoa: |~ Preclo I |
oo l=e | producto | - Soporte- | Estandares | Rendimiento:| de
m_PL = 4.00 427 44 444 o380
1IBM. 3.78 428 o400 [0 3640 08280
Digital - = 7] 377, | 396 (. 3847} 384 .| 372
Bell Atlantic | -.3.73 3.78: 3895344 o) 3780 | 3780 ]
373 | c 340 AT
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LOS PROVEEDORES MAS GRANDES DE LA INDUSTRIA INFORMATICA EN
ESTADOS UNIDOS POR SECTORES

A continuacion se presentan los fabricantes de EUA. de la industda informédtica por sectores,

catalogados por su ventas brutas. Todas las canlidades estan expresadas en millones de délares

americanas.

Computadoras de gran escala: mainframes y supercomputadoras

Lugar Compaiila Ingresos en el sector

1BM 5,056.8

Unisys 1,243.2

Amdahl 810.3

Cray 571.4

intel 460.8

Sllicon Graphics | 163.1

Convex 76.4

Digital 40.5

Control Data 5.2

@Wimi~NIdDio S {oira] —

, Computadoras de mediana escala: mmicomputadoras y chentelserwdor i

J2le

Lugar -Caompafila Ingresos en el sectar
1 IBM. 56747 . :
2. AT&TGCIS . |50420 ~ .
3 - |Hewleft Packard ~12,688.0- -
4 |Tandem 1 1,538.9
5  |Digtal .~ .. 1L174.5 -
6. . |Molorola i 6168 . -
7~ -|DalaGeneral -~ 1 536.5- - -
8 | SUN Microsystems .| 5348 . .-
- fUnlsys ‘ 4873
0 [Apple L 4T1E

elegtdos por empresas que estaban creclendo de una red de PC 8 o los q '
sUs sislemas de malnlrame ‘ i

_ Duglta¥ que lntrodujo u ilnea NphaSewer 2100 a medno ano. no pudo compansar lace
linea de sus(emas VAX provocando una calda en sus ventas en este secto G
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1BM continta el relanzamiento de la linea AS/400 que entre otras cosas promete hacer simples las
aplicaciones cliente/servidor.

AT&T, Data General, Pyramid, Sequent, y SUN son de los principales fabricantes de sistemas de
tamafo medio basados en multiprocesamiento sobre plataforma UNIX.

Estaciones de trabajo: Workslatfons

Lugar Compailia Jngresos en el sector
1 SUN Microsystems |3,262.0
2 1BM 3,206.6
3 Hewlett Packard 2,880.0

14 Silican Graphics 1,223.2
5 Digital 1,080.0
6 Intergraph 833.1
7 Motarola 539.1
8 Unisys 435.1
9 Control Data 315
10 Dala General 228

.‘ya que lntel planea poslclonar cada vez mas s Pentlum en aste
compa!las han liberado worksfaﬂons can conﬁguraciones mas basic
- PC’ sgrandes o

CEl énfasus de estos equipos es Ia arquuectura ablena y compaubmaa
la unversmn de los Usuarios O

A pesar de que las PC’s mas poderosas ba.,adas en procesadores RISC cada vez se acercan mas'f
a las workstations, las ventas de estas fueron mayores a las de PC s en 1994

SUN posee alrededor del 36% del mercado de worksta!lons HP tlene cerca del 20% de
IBM tiene casl el 13%. ° ' '

Los fabricantes han nolado que las PC s de conﬁguraclones grandes les es!an qul!ando ‘mércado,:

-46- .




Integracion de los recursos informaticos

Microcomputadoras

Lugar Compania ingrescs en el sector
1 Compag 9,018.8
2 1BM 8,775.1
3 Apple 7,161.8
4 Del 2,870.0
§ Gateway 2000 12,700.0
6 Packard Bell .~ |2,600.0
7 AST Research 12,311.0
8 AT&T GiS 1,718.9
9 Digital 1,360.0
10 HP 1,162.0

Hardware para la comunicacion de datos o Datacom

B T

Lugar Compahia Ingresos en el sector
1 1BM 3,586.9
2 AT&T 2,979.3
3 Cisco 1,500.0 . .
4 Motorola 1,162.0 . ‘ ’ A
5 Bay Networks 1,080.0 : :
§ Hewlett Packard { 960.0
7 3Com 912.3
8 Cabletron 729.6
9 Newbridge | 8720
10 Memorex Telex | 457.5
Periféricos ;
Lugar | Compatia 7 |Ingresos en el sector.
1. JIBM. . . 18,6830 -
2 Hewlett Packard 6,336.0- - .
13-, -|Seagate 3465.0
4- . 1Quantum . 32860
15 - I XEROX g 3,126.8 .
16 Conner Peripherials {2,352.0 - -
7 - {Western Digital 1] 1,900.0 -
8 .. - |Digital . .- 14,8200
o L Lexmark Lo 11,2160
G - |SloragaTek . 14212
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Software

Lugar Compatifa ingresos en el sector
1 1BM 11,5294

2 Microsoft 4,464.0

3 Computer Associates | 2,454.7

4 Novell 1,918.1

5 Oracle 1,901.8

[5 Lokheed Martin 1,242.0

7 Digital 1,215.0

8 AT&T 916.7

9 Lotus 873.6

10 Unisys 663.8
Servicios

Lugar Compafifa tngresos en el sector
1 1BM 16,653.5 :
2 EDS 10,0624 .

3 Digital . 6,345.0

4 Hewlell Packard 4,608.0

5 Unisys 3,108.0

6 Computer Sclences | 3,085.0

7 KPMG Peat Marwick |2,300.0 -

8 -~ {Andersen Gonsuttin 2,206.8

9 Entex <+ 171,300.0

10 Deloite & Touche 1,041.0

.48.
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LOS 100 PROVEEDORES MAS GRANDES DE LA INDUSTRIA INFORMATICA
EN ESTADOS UNIDOS

En la siguiente tabla se presentan los 100 primeros fabricantes de Eslados Unidos. de la indusiria
informética, catalogados por su ventas brutas. Todas las cantidades estan expresadas en millones

de délares americanos.
Lugar Compaitia Ingresos por | Ingreso Ingreso | % Productos
Productos Neto Total Informéticos
Informéticos det total
1 IBM 64,052 2,881 64,052 100
2 Hewlett Packard 19,200 1,599 25,000 77
3 Digitat 13,500 -2,150 13,500 100
4 AT&T 11,459 4,710 75,094 ‘15
] Compaq 10,866 867 10,866 ~ 100
6 EDS 10,052 822 10,052 .. 100 i
7 Apple 9,549|. 458 95401 100 ’ .
8 Unisys 6,126 101 7,400 .. B4 ‘
9 SUN Microsystems . 5,348 256 5,348 100
10 Microsoft 4,660 1,150 . 4,650 | .-100
11 XEROX 3,983 1,514 15,088 26
12 Dell - -3,500 149 3,500 S 1001
13 Seagate 3,500) - 225 3500 o -00]
14 Quantum : 3,286 130 3,286 100
15 Computer Asociates 3,085(. 104 3,085 21004
16 Gateway 2000 - 2,700} 9612700 - ~1007)
17 Packard Bell ] . 2,800 N/D* 2600 ) o000
18 Computer Associates : 2,455 532 2,455 co0 100
19 Andersen Consulting . 2452] - NID 2,452 Co1007] :
20 | Conner Peripherials 2,400/, 110] . 2,400" S -
21 Oracle S 23771 . 339 2317 .
122 - [Motorola oo 2,372] oo 4.660] 22,200 |. :
23 AST Research ) 2,311} -35] 2,311 g
24 |intel’ ‘ 2,304] - "2.288] 11,521 g
25 KPMG Peat Marwick . 23001 NID "NID G
26 |Tandem T 2108 170] 2408 | .
27. Lockheed Martin -~ . : 2,070} N/D] 23,000 ] ;
28 Novell ’ 1,008 207 1,998
29 Western Digital - . 4,900~ - 143]. 4,900 |
30 - |Amdahl Lo 01,839 80} ' 1,639
31: - ISllicon Graphics - .~ | - 4831} o 4741 781 |
32 StorageTek: = . Sl 1,825 A1 162601 5
33 }Cisco Systems - - ~-1,600) 326 1,800

*ND= Na'disponib!e
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Lugar Compaiia Ingresos por | Ingreso Ingreso | % Productos
Productos Neto Total Infarmaticos
Informéaticos del total
34 EMC 1,378 251 1,378 100
35 Lexmark 1,360 NID 1,800 . 75
36 Entex 1,300 N/D 1,300 100
40 Intergraph 1,041 -7 1,041 100
41 Deloitte & Touche 1,041 N/D 5,200 20
42 Price Walerhouse 1,020 N/D 3,900 28
43 3Com 1,014 83 1,014 100
44 Lolus 971 21 971 100
45 Memorex Telex 934 219 934 100
46 Cray Research 922 . 56 922 100
47 Maxtor 891 -88 891 100
48 General Electric 889 5915 60,108 2
49 SHL Systemhouse 860 13 860 100
50 Bell Atlantic 828 1,402 13,791 6
51 Sybase 826 89 826 100
52 Wang 821 14 821 100
53 Cabletron Systems 811 162 811 100
54 Kingston Technology 802 N/D 802 100
65 Newbridge Networks 737 84| 737 100
56 Adobe Systems" 598 6 598 100
57 Coopers & Lybrand 591 NID - 5,600 1
58 Stralus ] 577 61 577 100
59 Computervision 574 10 574 100
60 Ernst & Young 567 NID 928 60
61 Control Data . 524 94| . 524 100}
82 Legent 509 551 509 100}
63 Diebold 4931 640 .~ 780{- 651:
64 Sterling Software 490 53] .- 490 100]
65 SAS Institute - 482 ND ~482 100
66 Informix Software 4691 . - 86 4691 - -:1001
67 Autodesk 465]. - .8 465 - 100
68 - [Compuware 464 61 4840 00100)
69 AMS 4801 - - 23} 460 2100
70 Ceridian 458 68 - 808] .80
7 Sequent 451 o33 4B 100
72 Cadence = 429~ ST 429 1001 ¢
73 Tekironix 422 - 61 1:320) 32
74 D&B Software 4061 - NDJ 408 1007
75 Attachmate . 390(- ND[ - 3905400
76 Dynatech 3861 13 AR B0
77 Exabyte 382 v 32 . 382400
78 JSM S 381 A2 38 e 100
79 |U.S Robotics : ar9 26| .« 378f o 100)
80 Wyse. : S 30} NDY} - 350 400
18 Mentor Graphics TR 28] ...348 +100f"
82 Micropolis 347 . NID| . -347 1001
83 System Software As. 45 - 16{. 345 100}
84 Exide : 327 My .327
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Lugar Compaiila Ingresos por | Ingreso Ingreso | % Productos
Productos Neto Total Informaticos
v Informaticos del total
‘ 85 Radius 324 48 324 100
: 86 Computer Task Group 302 5 302 100
C . 89 Hayes Microcomputer 270 N/D 270 100
90 National Computer Sys. 270 13 337 80
91 Nelwork Equip. Tech. 269 6 269 100
: 92 Chipcom 268 19 268 - 100
93 Symantec 267 12 267 - 100
v 94 Zeos 266 -6 266 1001
‘ 95 Standard Microsys. 259 24 370 70
i 96 Borland T 250] - -35 250 100
: 97 Information Builders . 243( ND| 243 00
1 98 J. D. Edwards 241 NIDJ. 241 00
i 99 Genicom 234 3 2340 100
; 100 | General DataComm 21 -1 221 100
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LOS PROVEEDORES MAS GRANDES DE LA INDUSTRIA INFORMATICA EN
EL MUNDO

A continuacién se presentan los 100 primeros fabricantes de la industria informatica a nivel mundial,
catalogados por sus ventas brutas, se eliminaron los productores estadounidenses que se
encuentian en la tabla anterior para no ser repetitivos. Todas las cantidades estan expresadas en

millones de dolares americanos

Lugar Compafila Ingresos por | Ingreso Ingreso
Productos. Neto Total
: Informaticos. |- ‘
2 Fujitsu 21,331 391 32,094
4 NEC 18,726 343 36,791
5 Hilachi 13,609 N/D 72,409 :
10 Toshiba 9,836 306 48,469 o
12 Siemens Nixdorf 7,209 216 7,209 : :
14 Malsushita 6,059 705] - 67,319 - f
15 Canon 5708|  NID| ~ 18594 !
16 Groupe Bull 5388] - 119 5388) ‘ *
18 Olivetti- : 5,303 NID! - 5617 ‘ el ‘
21 Milsubishi : 3.848{ - 489 31,703 ) ;
22 NTT : -3,800 NID|. - 59,688 : ) r
26 Acer , 3,200 ND| 3,200, , R
28 Cap Gemini Sageti - 2956( -7 2,088} ' R
29 Ricoh - Co e 2,867 o 92f - 9,401 : ‘ : sl
30 Okl o o 2,805§ AT .8,375] .- i L T S
|43 Selko Epson 1 2,026} - NDF: 43100
‘{50 Samsung 1400 N[ 14000f
- [56 Alcalel Alsthom - 1189] " e48f - 30495]
158 SAP S 4130) - 174 430
8 Talung o 1,030 Lo 2,988)
165 Finslel - A 93733 P 1
{68 TSemaGroup™ |~ o%3l. . . 49 943}
72 .. LM Ericson - S L. ~512} -10,699]
BCE British Telecom - | - 7751 - NID{:-:20,942{«
180 Sony. o 684 2,891 37,97
~181 —jComparex - - i 678 o4 =
182 Mitac R e 600 NID} + e
183 - .. |First International Com, | = .= 6007 — - 2Bf. = - 600[ ..
{84 {Racal . .. B D] EE R ) I W T ) e
90 - |SofwareAG . | . 533) . NOJ ... 633] "
491 . AlpsElectricCo, - |- B28[ o Bl 2400)
194 Omron.: = L BOA o NID[ s AATAL
2198 - France Telecom |- - -480( < NIDJ. -~ NID} .0
199 | Getronles R R 1 Ry T OO T[] e

: e -
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Madelos y Tipos de Organizacion

LA ORGANIZACION Y SUS VENTAJAS

¢ Qué es organizar?
Dando una definicion muy sencilla, organizar significa: disponer de manera ordenada, es decir,

agrupar actividades de forma coherente con el iminimo de recursos a fin de lograr un objetivo.

Hay dos tipos basicos de organizacion que son:
o Organizacion informal.
s Organizacion formal.

Se puede asegurar que una organizacion formal, determina con mayor claridad los limites. de
autoridad y, por lo tanto el alcance de ia responsabilidad de cualquier miembro de la organizacion,
por medio de directrices generales, polllicas y procedimientos én donde se indique su libertad de
accion. Porque sin una definicion clara al respecto, podrla darse la‘anarqulla Se debe te'nei' una -
organizacion formal sin llegar a la burocracla que eslrangule el funclonamlenlo de esta a través de: |
un proceso administrative. ‘

Proceso admlmstratlvo
En latabla 3.1.se presenta una metodologla de proceso admmlstratlvo’” que aun y cuando es de |a L

década de los setentas, es valido pues muestra los dlferentes elementos, funclones y acnwdades '
del mismo. ' ' e ‘

Los elementos baslcos de foda, organizaclén con |as que todo elecutlvq, en este as
Informética debe traba]ar son Jas’ personas, las ideas y las. cosas Las Idea ,
necasidad de pensar en los conceptos‘ las cosas para admlmstrar ¥ las personas para dmgir

- El anal!sls de problemas. ia toma de declsiones Y la comumcacién son deuswa en todo momento you ey
: _en todos lo aspeclos ‘es por ello que se co' deran !unclones contmuas

‘Exlslen otras !unclones que:sé presenlan con secuenma prevns|ble planeaciﬁn, organizaclén
'integraclén dlrecc|0n y control

" R. Alec Mackenzle, EI proceso administrativo, Harvard Business Review, nov - dic. 1960,
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Ideas

Cosas i

Personas

TAREAS

Pensamientos expresados
en conceptos: Formular
nociones elementales.

Administracion: Manejo
de asuntos ejecutivos,

Habilidad para actuar como lider: Influir
sobre el personal para alcanzar las metas
sefaladas.

FUNCIONES CONTINUAS

Analizar problemas: Reco-

Tomar decisiones; For-

Comunicaciones: Asegurar la

pilar datos, determinar cau- | mular conclusiones y  f comprension.

sas, desarrollar soluciones |l juicios.

alternas. ‘
FUNCIONES EN SECUENCIA

Planear: Predeterminar el
curso a segulir.

Organizar: Organizary
relaclonar el trabajo

Integrar. Seleccionar personal competente
para los puestos de la organizacién

para alcanzar efectiva- | Controlar. Propiciar actuaciones dingidas
mente las metas hacia los objetivos deseados
fijadas, . | Diriglr: Asegurar el progreso hacia los
| objetivos fijados, segin el plan.
ACTIVIDADES
Pronosticar: Precisar a Establecer estructura || Selecclonar. Reclular personal cahf cado

donde llevara el curso
actual.

Fljar Objetivos: Determinar
los resultados finales
deseados,

Desarroliar estratoglas:
Decidir cémo y cuadndo
alcanzar las metas fijadas.
Programar; Establecer
prioridades, secuencias y
sincronizar pasos a seguir,
Presupuestar. Asignar
recursos.

Fljar Procedimientos:
Estandarizar mélodos.
Formular politicas: Tomar
decisiones permanentes -
sobre asuntos |mportantes
y recurrenles. .

de la organizacidn;
Preparar el cuadro de
la organizacion.
Delinear relaclones:
Definir Iineas de enlace
para facilitar la coordi-
nacién,

Crear descripclones
de cada puesto;
Definir atribuciones,
relaclones, responsa--
bilidades y autoridad,
Fl]ar requerimlentos
para cada puesto; -
Definir las cualidades .
requeridas del personal
para cada-puesto.

para cada puesto.

Orlentar; Famillarizar al nuevo personal
con el trabajo.

Adlestrar. Mejorar el desempeno mednan—
te la instruccidn y la practica.

Desarrollar. Ayudar a mejorar conoci-
mientos, actitudes y habilidades.

Delegar: Asignar responsabilidades y
definir exactamente los resultados’
esperados.

Motivar: Persuadir e inspirar-al personal a
tomar la accion deseada.

Coordinar. Relacionar esfuerzos on Ia g
combinacién mas eﬂcaz L
Superar diferencias. Alentar la inicnatwa
Individual y resolver conﬂnctus

‘ Admlnlutur ol camblo: Estimular fa

creathdad yla |nnovac|6n para alcanzar

las metas
Fl]unlmmu ] ln!ormacldn, Precnsar
qué datos crltlcos se requieren; cuando y
dénde.”
Donrrolla [

cumplldas las obllgaclones

Medir muludo; Fljarelgradojde des-

- planes, asesorar para aicanzar meas,

replanificar y repetir ol Clelo - i
Promlar Fehcilar. remunerar. dlscipllnar :

256"

AT
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DESCENTRALIZADO VS. CENTRALIZADO

El término descentralizado y centralizado se aplica en tres ambitos:

« Geografico: Se dice que una organizacion es centralizada cuando realiza sus operaciones bajo
un mismo techo y descentralizada cuando tiene oficinas o instalaciones a lo largo de una region,
un pals o el mundo.

« Funcional: Es centralizado cuando una funcion sélo es realizada por un area en toda la
organizacién, mientras que descentralizada, es cuando dicha funcién puede ser realizada por
varias dreas dentro de la organizacién, y generalmente esta coordinada en un nivel superior. -

¢ Delegacién de Autoridad: Una organizacion cenltralizada en este sentido es aquella en la cual la
mayorla de las decisiones de toda Indole son lomadas en los niveles allos de la organizacién, y
descentralizada si la mayorla de las decisiones se toman en un nivel medio y bajo.

El Area de Informatica se puede encontrar centralizada o descenlralizada en los tres sentidos y
existe una gran cantidad de variaciones en el grado de centralizacion' y descentralizacion en las
diferentes organizaciones, esto depende en gran medida del entorno y de como se han venido
haciendo las cosas con anterioridad. ' o

Inicialmente por el tipo de recursos que existlan en las prlmeras etapas de Ia mformauca Ias
actividades eran totalmente centralizadas, por medio-de los centros de cémputo. en los’ que se
levaba a cabo el desarrollo de (os slstemas. ol procesamlenlo. captura y dlslnbucién de la
Informacién, asl como la operacion y control de los recursos |nf0| méhcos ‘ o

Este panorama cambié cuando en olras areas surgio la necesldad de contar con slslemas de‘ L

Informacién y por lo tanto con recursos |nformat|cos de esla forma empezo Ia descentrahzaclén de“ Lo :

los recursos informaticos; sln embargo. esto ocaslono un crec:lmienlo |nformal e nadecuadoxe

Infraestructura dwersa |slas de Informacbn e Incompatlbllldad entre olros problamas

La centralzacin o descentralizacion de Ias funcmnes Informétlcas depende de varlos, factores sm:}! i
embargo, se ha wsto que es mas convenlente : e Bt a I :
. Centralizar todas las funciones informatlcas cuando Ias necesldades in{ormalicas‘ son pocas y"‘

en general cuando la organlzaclbn es pequena ) 5
. Descentrallzar la mayor pane delas funclones y serwclos lnformallcos cuando Ia organizaclbn

“es muy grande y- 58 cuenta con lnfraestruclura Informauca ‘ importante en diversos

departamentos ya 'sea por apllcaclones lmponanles o.de mlslon "rltlca 0 por volumen de "_ ”
dlSMbUII’ :

lnformamon Eneste esquema se puede consuderar o cbmputo dlstnbuldo es eclr.




‘LAS ORGANIZACIONES

~ En términos generales las Areas de lnformétlca nacleron en Ias Ar' as Admlnlstrahvas, como s
- Muestra en la ngura 3 1 yaque fueron éstas las’ pﬂmeras en aprovech a capacudad de proceso y aE
célculo de las computadoras para automatizar sus operaclones :

= -pnmera vez conto con ln!raeslruclura Inlormatlca. ya que ellos de alguna manera: (enlan orta

' _ vcontraposlclén se crearon Islas mformatlcas en Ias dlferenles éreas 0 departamentos demas sg

Madetos y Tipos de Crganizacion

cargas de procesamiento o almacenamiento a lo largo de los recursos informaticos de la
organizacion. En esle esquema las diferentes areas tienen sus propios servidoras y recursos
para administrarlos. Generalmente estos recursas estan bajo los lineamientos de informatica y
es importante la comunicacion entre informatica y las areas descentralizadas.

+ Combinacidn entre centralizado y descentralizada, fa cual es frecuentemente utilizada en
organizaciones medianas. En este esquema se centralizan en un site (lugar) administrado por el
Area de Informatica, los equipos y servidores, de mision critica o que son accesados por toda la
organizacion, mientras que en las dreas que asl lo requieran existen servidores, €quipo y grupos
de trabajo especializado, terminales y computadoras que accesan loS recurgos y servicios
centralizados. ' '

Algunos autores y administradores mencionan que es mas caro mantener una estructura‘de tipo
descentralizado ya que se requieren varios equipos de menor precio, pero que en conjuitto suman
una cantidad mayor a la que costarfa un equipo mas grande que rindiera un servicio equivalenle, y
lo mismo se dice del personal, ya que se requerirla de un mayor niimero de einpleados en
diferentes localidades con un costo més alta, sin embargo en ocasiones es necesario, por ejemplo
cuando la situacién geogréfica o el tipo de aplicaciones asl lo réquieren. ‘

Un enfoque-lotalmente centralizado tiene la desventaja de que depende del equipo centralizado

para_la-operacion de la organizacién, por lo que es muy Importante tener establecldos planes de”
cantingencia o recursos altemos para continuar con el servicno en caso de alguna falla

UBICACION DEL AREA DE IVNFORMATICA DENTRO DE LA ES'IRUCTURA DE« g

experlencia 0 recursos con que apoyar Ios proyectos de Ias nuevas ‘reas, por ofro:lada'y en
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observé que cuando la funcidn informatica permanece en el &rea de la cual nacié se pueden dar las

siguientes situaciones:

» Se puede perder objetividad, al dar preferencia a los proyeclos y necesidades del &rea propia,
desatendiendo los requerimientos y necesidades de las demas &reas.

« Se pueden hacer asignaciones del presupuesto de informalica de manera poco equitativa,
favoreciendo el area propia 0 mezclando entre las areas al mismo nivel de informatica y que
dependen de la misma persona,

+ Hacer movimientos laterales de personal de otra de las areas al mismo nivel de informatica,
desequilibrando la estructura. En ocasiones, esto puede resultar positivo.

Por lo que muy pronto se vio la necesidad de tener un Area de Informatica independiente que
pudiera atender los requerimientos informaticos de las diferentes dreas de la organizacion de una.
manera objetiva. ‘

Existen una gran diversidad de ubicaciones del Area de Informatica en las diferentes

organizaciones, debido at estilo de direccién, a la actividad principal y a la forma en que nacid la

informatica en cada organizacion, ‘enlre otras, sin embargo se ha enconlrédo que existen -dos
posiciones que son las mas convenlentes, con el fin de lograr una planeacion inlegrada y de cumplir

con la objetividad que se mencioné anteriormente .

« Nivel Staff: Ublcado debajo de la Direccion General, Presidencia o el primer nivel de la
organizacion, y por arriba del segundo nivel, como se muestra en-la figura 3.2, ‘E‘éta,ie:sl‘r'uglu’ra'
pernite, a traves del primer nivel, lograr la-planeacion integrada, en donde Inlo'rfhélicé aliende,
de acuerdo con los objetivos de la organizacién en su conjunto. los requenmientos de las demas

| ~ dreas. Sl la organizacién es descentrallzada, puede haber varios. responsables de mrormanca -
en los diferentes departamentos, los cuales seran coordlnado por el nivel Staff.

* Nivel Directivo, Subdirectivo, Gerencnaloel segundo nivel dela organlzacmn Depende en Ilnea“ Lo

directa de la Direccion General, Presidencia o el primer nuvel de ia orgamzacndn, como sa.“

mueslra enlafigura 3.3, Esta posnclén e da autoridad al Area de lnlormanca para admsnlstrar Yoo i
coordmar los proyectos con las demés areas 0 deparlamentos y tambsén Iograr la planeacsén i

“integrada.”

En algunas ocasiones fafo rmaclon de comntés de acuerdo con eI tlpo de proyeclo es de uhlldad EI g ’ ‘
comilé puede estar formado por un represen!ante de cada departamenlo de segundo mvel En el' AT
rabajo a tfavés de comités. se debe tener cwdado enno caer en reunlones exceswas ¥ sun sent!do R

. siempre se debe plantear cudlesel objetivo y Ilegar a un acuerdo a conclusmn de otra manera. se-' N ‘ e

; conwerlen en reunlones de pérdlda de hempo e |nterés




e

Modelos y Tipos de Organizacion
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ESTRUCTURA DEL AREA DE INFORMATICA

En un Area de Informatica pueden existir muchas y muy diversas estructuras, en estd seccion se
har4 una descripcion general de una estructura que cubre las funciones més representativas,

Generalmente la estructura no es muy amplia y abarca las dreas que se muestran en la figura 3.4,
En el capitulo cuatro se describen mas ampliamente cada una de las funciones, actividades y
responsabilidades que se realizan en el Area de Informalica.

( lnférmética )

Desairolio de ; Redes y l Servicio a
( Sistlemas j (Soporte Técnica Telecomunic] - usuarlos )

Figura 3.4

aner Nivel; Este pnmer nivel esta mtegrado por el Dlrector de Informauca. kel cua| esta a cargo derg‘ R

admlnistrar. es decir, organizar, planear, fijar objetlvos ¥ supervlsar las’ acuwdades de toda el érea.
as! ‘como def inir |a relacion entre los nlveles directivos y operatavos a traves de poiltlcas-v*“
procedlmlentos y planes de acclén ‘ :

Segundo vael Esté Imegrado generalmente por los responsables de areas especlﬁcas o

) Desarrollo de: Snstemas Se encargan de coordlnar Ias actwldades de anahsls‘ dlseno e:‘;‘
implementacibn de sistemas. R LT : i

. Soporte Técnlco Es responsable de que los recursos. mtormaticos se encuenlren en bu ne
condlciones y on funclonamlento. ademas de supervlsar y dar segulmlent :
0 sollcltud de servicio por parte de los usuarlos asi como de dar o supervlsar 'el mantemmlento \
al eqmpo i
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e Redes y Telecomunicaciones' Es responsable de manltener en operacion y en optimas
condiciones la infraestructura de redes y telecomunicaciones.

¢ Atencion a usuarios: Se encarga de atender requerimientos particulares, organiza cursos de
capacitacion, ofrece asesorfas individuales y en algunas organizaciones inuy grandes hay gente

dedicada exclisivamente para atender las neceslidades de l0s ejecutivos.

Pueden existir otros niveles de mayor especializacién como:

» Investigacién: Se dedica a !a busqueda de nuevas tecnologlas y tendencias que le puedan dar
ventajas competitivas en informatica y telecomunicaciones a |a organizacion.

o+ Areas Especializadas- Son aquellas que hacen uso de los recursos informaticos como
herramientas de apoyo a trabaios especificos, como puede ser CAD/CAM/CAE, disefio editorial,
diseto arquitectdnico y simulacion, entre otros. ' '

Tercer Nivel. Este nivel es ocupado por personal de superwsmn que pueden ser- analistas, '
coordinadores y lideres de proyecto, entre otros, ’

Cuarto Nivel. Esta ocupado por personal operatlvo como pueden ser programadotes captunstas y
t&cnicos auxiiares, entre otros. - S ‘ Cln ' g

Como se comentd al principio de esta secclén estas estructuras pueden vanar algunas areas no.

existic o estar incluidas en otras; sin ambargo son las mas comunes ycubren la mayor parte de ias§ o )
‘ actlvldades y funciones del Area de Informahca
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CAPITULO IV |

“Actividades y funcioi\é_é ;del area de‘i“forméti;-;; S




De aquf que, ciertas actividades y funciones pueden constituir un départa'niento propio o bien varias' B : »

cabo,

‘_admlnlslrativa y aquellos cuya orientacuén es lécnica pues dada su. formacsén. ada uno tiene
' conocimlentos. aclitudes y pnoridades dlferenles Incluso el vocabulano y la'forma de refenrse a las
‘ mlsmas cosas es diferente. -

Actividades y funciones del Area de Informatica

El Area de Informatica frecuentemente atiende a todos los segmentos de la organizacion, por lo que

la administracion de los recursos informalicos son una gran responsabilidad. Llevar a caba una

descripcion de las actividades y funciones de un Area de Informatica no es tarea sencilla pues.

como se menciond en el capitulo dos, hay una serie de factores que influyen en la determinacion de

las mismas. Estos factores son: _
» Tamado de la organizacién !
* Objetivo de la organizacion

o Presupuesto disponible

+ Procesos a automatizar

» Giro de la organizacion

¢ Entomo de la organizacion

Par otro lado, la velocidad y complejidad del avance tecnolgico, determinaran los lineamientos de
direccion y organizacion, asf como las actividades y funciones que se lleven a cabo, haciendo de la
informatica un drea muy din&mica dentro de la organizacién. o o B ' !

de ellas ser realizadas por una mlsma persona, sin embargo. de una u otra manera las acllvldades o

'y funciones que aqul severdn, son las mds representauvas y dependeran de ‘los: tactores f ’ “

anteriores, asf como de la persona a cargo del Area de Informatica la manera en como se lIeven a

Es frecuente - que exisla un abnsmo de comunlcaclén entre profeslonales con orientaclbn :

La persona al frente de un Area de |nformal|ca se enfrenla a la mguuente’dualldad




Actividades y funciones del Area de Informatica

comprendan los beneficios de la misma y traducir a términos técnicos los requernimientos de la

organizacion.

En la figura 4.1 se puede observar la linea de ascenso en el desarrolio de carrera en base a la

orientacién técnico-administrativa.

En un principio se aplican més los conocimientos y habilidades técnicas que las administrativas, sin
embargo conforme se asciende en la jerarquia de la organizacion 1a situacion se invierte y se van
aplicando menos las habilidades {ecnicas y aplicando mas los aspectos administrativos.

El &rea humana es un factor importante a considerar, pues independientemente de la posicién que
se ocupe, se le debe considerar de manera constante a lo largo del desarrollo dentro de la
organizacién. Esto es, dando un trate digno y justo a todas las personas-con las que se tenga

contacto en las relaciones de trabajo.

El aspecto humano se refiere a considerar a la persona como tal y darle su justo valor.

Area Administrativa

N Lineas

S f--‘-ALr'e‘akHumgﬁza;'_':' LU Mvea Tééniéa‘




. orgamzam(m
La planeaclon es la determinacién de medas accuones que se llevaran a cabo a traves del llempo TR

cuyo resultado se apreciara en el futuro. Sin embargo, de ninguna manera se lra!a de pronostlcar o e

‘ serd realizado (lactlca) y quién lo realizara (operambn)

v demas_funclones admlnlslrahVas. orga_nlzaclon. ejecucmn y control.,

' En la fase de p!aneaclﬁn se dlstlnguen lres nlveles.
'o Objellvos senalan la mela a alcanzar

Actividades y funciones del Area de Informatica

En el aspecto técnico, el campo de la informalica es tan amplio que, dificiimente una sola persana
puede dominar todas las especialidades que la conforman incluyendo sus variantes, asi como 1a
actualizacion tecnologica que implica la velocidad de cambio en esta area. Es por ello, que la
persona responsable del Area de Informética debe, por un lado, adentrarse y conocer las
actividades que su area lleva a cabo y, por el otro, apayarse en los especialistas técnicos y en
todos los miembros de su equipo de trabajo, con e! fin de lograr los objetivos planleados y la
oplimizacion de los recursos de informacion.

PLANEACION

La planeacion es el proceso dindmico que permite la identificacion de opodunidadeé y amenazas;
fortalezas y debilidades, ademas de supuestos y premisas, a fin de establecer los planes formales,
es decir los proyectos, asf como los planes de accidn a corto, mediano y Iargovplazo disminuyendo
la Incertidumbre para enfrentar -los riesgos y Iograr los objetlvos y la permanencm de la ;

adivinar lo que va a suceder; mas bien; es un proceso. que def neg eslralegms ¥ acclones delalladas S

para alcanzar los objetivos planteados. a través de'lo que debe ser reallzado (eslralegla), cémo :

. Po|ItIcas lrazan Un camlno de como IIegar a esas melas




o emre éstas
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organizacin y por el otro aporten los elementas tecnoldgicos para el lagro del cumplimiento de

dichos objetivos, trabajando en equipo.

Si en fa planeacidn insfitucional no se considera la participacién de la informéfica, debe ser
responsabilidad del director del Area de Informatica lograr un cambio en fa actitud de los directivos,
haciendo ver la imporiancia de involucrar a la informatica en la planeacién, con’ propuestas
concrelas, en donde se vea muy claramente que esta participacidn beneficiara a la organizacian.

Existen ciertos métodos de planeacidn inslitucional en relacién con fa informatica;

¢+ No planeacidn: Es el peor de los casos y no debe existir; cualquier método es mejor que
ninguno.

» Planeacién aislada: Cada drea lleva a cabo su propia planeacion, Por un fado Ja organizacion
define sus plares y objetivos, mientras que el Area de Informatica hace lo mismo en funcion de
lo que conoce y por lo tanto conslidera beneficlara, Generalmente se busca mas el benefi icio del
area en particular, que el de la orgamzamén, es decir, no sedauna coordlnaclén entre ambas. - »

o Planeacion de reacclon: La organizacion define los planes a reatizar y los turna al Area de
Informatica, la cual tan solo reacciona ante ésta planeacion. En este esquéma tos directivos no
toman en cuenta los hempos o lo que realmente la tecnojogla disponible puede hacer, ¥ ponen
en dificultades a personal det Area de Informatica para que cubra con los ob)ehvos presenlados .
El papel de Ia informallca es pasiva, ya que esta en espera de lo que suceda para entonces 7
actuar. . S ’ :

. Planeac:bn conjunta: -La planeacmn de la orgamzacian loma en ‘cuenta’. la tecnologla de,‘ _
Informacién disponible  la-forma en que ésta puede ayudar a cubrir clertas necesldades defa. . -
organlzaclén Este tipo de planeaclan, aunque no es la 6pnma es un buen mlcno para trabajo en- 2 &

" conjunto y de ahl pasar a fa planeacion lntegrada S :
¢ Planeacién |ntegrada La planeacion es mmulténea e interactwa no hay dlstmck&n y los planes . -

son los mismos, £n este fipo de planeaclén la gente de Informallca pamcipa en la elaboracnén dp. .
a; s un solo plan en,‘ L

fa pianeacmn global de Ja orgamzaclon y ho emste un plan para caq,' 4

donde se considera a la tecnologla como un elemento de apoyo en bener icl de ,logro de los;]

abjetives. Es muy importante que el director. de mformauca ent{enda a la orgamzacldh. asl como‘_‘_‘ :

que los demas directores entiendan la |mportanma de la m{ormética dentro de la orgamzaclon S

~conelfin de lograr un entendrmlento de las partes involucradas y facllutar el apoyo y cooperacién_’ ‘ \ 3 L

La planeaclén mlegrada se reflejara en una coordlnacnbn cemrallzada Jla. cual _ v
cumphmfenlo de las polmcas establecldas en las dl!erentes areas de la organizacnon en donde
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. snuaclones de crisis

pianeacibn como una parke rutinaria de la administracibn

ke Uno de fos puntos critics en ef proceso de pfaneacién es Ia !orma adecuada de organlzar el
' 1raba]o o cual se debe pfasmar en ias poﬂﬂcas y procedimlentas de Ia orga acién ’

Actividades y funciones del Area de Informatica

depender4 de los factores descritos al inicie de este capltulo si es necesario que en cieras areas
que por su lamafio o especializacién requieran de personal de informética para llevar a cabo sus
aclividades. Este esquema responde a una combinacion enlre coordinacion centralizada y

operacion descentralizada.

La coordinacion centralizada no es tared sencilla, y debe basarse en los sesvicios y saparte que el
Area de Informatica debe brindar a los usuarios, para lo cual requiere de mucha comunicacion y

cooperacién por parte de los involucrados.

El respansable det Area de Informatica no solo debe participar en la elaboracion de fa planeacidn a
nivel institucional, también debe elaborar la planeacion de su propio departamento, péra lo cual es
util seguir las siguientes pasos durante el proceso de planeacton.

» Analizar la situacion presente: ¢, Dénde esta ahora?, ¢ Qué tipo de organizacion es?, ;Cual es el
negocio fundamental?, (Cudles son sus fortalezas y sus debllidades?, (Cudles son sus
oportunidades y amenazas? ' . |

» Determinar objetivos; Q Dénde quiere estar?, tomando en cuenta fa reatidad.

» Prever situaciones: LCual sera et entorno en el futuro inmedfalb?, ya sea economico, social,
palitico, gubernamental, competitivo, Se deben determinar supuestos y premisas. '

o Establecer alternativas para lograr los objetivos, tomando en cuenta el entorno.

¢ Tomarla decisksﬁ de Hevar a cabo el plan a fravés de un compromiso claro.

EJ director de informética debe considerar que planear esuna parte muy importame de su traba;o‘ y. -
debe asumir este hecho con gran responsabmdad siendo consc;eme de que pianear no 88
relaciona con futuras decisiones, sino con el fmpacto futuro de presentes decislones en base a los

: obfetlvos planteados en un «mcio

La planeacién intenta asegurar el uso efectwo de Ios recursos disponlbles para el logro de tos‘,‘k,l\
abjetives, sin Intentar el(mlnar los rlesgas; méas’ bzen. tratar ds preventr o estar preparado antel,

Lo més importante no &s el desarrallo de un plan s!no el establecamienlo de un proceso de‘ B :




'+ Decidira quuen se delega la tarea, Se puede optar por delegar a Ia persona ‘de menof rango que :

Actividades y funciones del Area de Informatica

DELEGAR EL TRABAJO

Es muy importante no perder de vista que la persona al frente def Area de Informatica tiene como
funcién principat la de liderear y dirigir eficientemente a su gente, por lo tanto no podra hacer estas
actividades si no delega y trata de hacer todo el trabajo por su cuenta. Por un lado, demostrara no
tener canfianza en su gente y par el otro, descuidara las funciones que realmente son importantes.

Al delegar, se da la opartunidad de que el personal desarrolle sus potencialidades, asurnan sus
responsabilidades y hagan contribuciones a la organizacién, ademas se sentiran importantes de
pader participar y muy probablemente trabajaran con gusto.

Si no se delega, no se tendra tiempo libre para‘observar. reflexionar y planear. Se vera absorbido
por papeles y problemas, ya que los empleados no hardn-lo que se esperaba _dev ellos y el
responsable del Area de Informética se ‘vera absorbido por los problemas que el personal no ha
podida resolver, de tal manera que terminaré haciendo bane,del trabajo de todos, pero cdmo esto

no es pasible, este trabajo no se hara eficienternente.

Como delegar eficazmente

« Especificar qué funciones y actividades se delegan y por qué, Una delegamOn efectlva exponeﬂ .
las metas, las. expectalivas, Ias prioridades y los resultados especlhcos que se desea ver...

cumplidos. Se debe evitar la vaguedad y la indeclsién, A no ser que la delegaclon sea obvua.

normalmente es utit exphcar qué relacion nene el lrabajo con: Ia polmcas Ios planes o Iosf.f'
problemas de la orgamzacxdn Por otro Iado si el trabaJo es |mportanla 0 urgente. esto debe:_ :

quedar claro. Asimismo es lmporle verificar con la persona que Ilevara a cabo el trabajo SI

existe algtin problema para realizar lo que se Ie plde Por otro lado puede ser que |a persona a.
la que-se le delega clerta actividad, no cuente con la exper!enma ne

necesario dedicar tlempo ala formaclfm yel desarrollo dela) persona

pueda realizar la tarea o una de mayor rango que asuvez delegue ésla Es Imponante no pasar o

- por encima de la autorsdad de- olras _personas y conservar las Iineas de mand Lo que de
evitarse es delegar una mlsma tarea a varias personas sln espec:f car Ia lesponsabnhdad d
cada una de ellas, ya que eslo produce confusién,

¢ Especificar, si fuera necesano cémo hacer la tarea delegada Se sobrenllende que se deb

. deur que hacer mas no cbmo hacerlo; sin embargo es importanle proporclonar mlormacuén‘.‘ i W

relevame problemas. crllerlos 0 Ilneas a seguur ‘ya que sm informacuén es muy probable que Ia N
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tarea no se lleve a cabo correctamente. Mative a la persona a que reflexione sobre la tarea, de
tal manera que sea propositiva y desarrolle al maximo sus capacidades.

+ Fijar fechas |lmite. Decidir para cuando tiene que estar listo el trabajo es uno de los elementos
esenciales de toda delegacion.

¢ Proporcionar la autoridad y los recursos necesarios para hacer el trabajo. Debe quedar muy
claro qué autoridad se estd delegando, asi como los limites de dicha autoridad, de tal manera
que se sepa hasta qué rango se puede actuar sin requerir de previa autorizacién. Si el trabajo de
un empleado esta relacionado con el de otros, puede ser necesario cederle autoridad, para que
pueda dirigirlos. La delegacion. implica informar por parte del empleado al que se delega
cualquier problema que surja, para tomar las acciones necesaria y estar preparado ante lo que
venga. Por olro lado, es importante proporcionar los recursos materiales y humanos; que sean
necesarios para llevar a cabo Ia tarea. _

« Comunicar la delegacioén. Esta comunicacion debe ser clara para que no quede duda de que es
lo que debe hacerse. [l empleado debe sentirse con la libertad 'de preguntar lo- que no ha
entendido y sepa qué es lo que realmente se espera de &,

» Seguir la marcha de la delegacién. Esto debe hacerse a través de funciones de
retroalimentacién, control y supervision que ademds, le pérmitiran evaluar a los empleadbé' sus
habitos de trabajo, achtudes capamdadesy eficacia. Algunos criterios para saber si las cosas’
marchan blen son el saber. si se esta den!ro del tiempo planeado 8i- se- esté dentro del
presupueslo si existen problemas que reqmeren una redefinicion de la tarea osies necesano' S ’, ' .
asugnarmésrecursos ‘ o ‘ e T e e ‘ -

POLITICAS Y PROCEDIMIENTOS

Politicas

Tienen por objeto orientar la accion y su Imponancza es declslva, pues son Indlspensables para el
Iogro de una adecuada delegaclén de autoridad. Se puede decnr que una polltlca
+ Es unagula para las decislones admlnislrahvas o ) ;
. Se considera. como una ley- de trpo admlnlstratlvo que nge Ias d ecusmne aI lnlerlor de la
. organizacion. - R i
» Precisa el punto de vista y Ia flosoﬁa dela dlrecclbn. :

¢ -Fijalos|imites y los campos en donde las personas pueden tomardecnslones
. Prevé sltuamones y coimo enfrentarlasx




Actividades y funciones del Area de Informatica

Existen 5 etapas en la aplicacion de una politica:

« Elaboracion. Determinar tos resultados que se desean obtener y ef objetivo que se persigue.
Reunir informacion respecto del tema a tratar, investigar si existe una costumbre con respecto al
tema dentro de 13 organizacion y comparar qué han hecho otras empresas.

Aprabacion: Verificar que cumpla con el objetivo propuesto y si es o no aplicable de acuerdo con
la practica. Ademas se debe estudiar el efecto que tendra sobre la organizacién. La aprobacion
debe venir de la Direccitn General o de algin comité.

Difusion e Inlerpretacian; Difundir 1a palitica en todos los niveles en los cuales se va a a‘p!icar. Es
muy importanta verificar que fa politica ha sido entendida por los jefes de departamento,
Aplicacian en la practica: Asegurar la aplicacion uniform‘e y el respeto en la aplicacion. Sies una
politica general se somete al tomité; de otro modo, al jefe del departamento afectado.

Revisién de las politicas: Se deben revisar periddicamente y se debe vigifar el respeto a las

mismes en toda la organizacion;en su caso se deben fomar medidas correctivas para remediar !
inconsistencias.

Procedimientos

Son una serie de labores concatenadas que constiluyen el modo de ejecuta: un traba;o y que estén‘ .
encaminadas al lagro de un fin determinado. Son fos habitos o costumbres que prevatecen al
interior de la organizacion, Un procedimiento debe cubirir con lo sigufente; -

« Completo: Debe conslderar el ob]ehvo deseado y los elementos ma(enales y humanos con !os‘ S
que se cuenta,

“Caherente: Debe contar con pasos Sucesivos gue tlendan al mnsmo ob;etuvo e

Estable: Debe ser firme durante su curso; es decir que no presente" ‘mblos frecuentes a“f‘
-menos que se trate de una emergencia.

Flexuble Debe sef capaz de resolver una sﬂuacién de emergencia sin romper con Ia estmctura

:establemda y una vez que. se acabe el estado de emergenc\a 58" debe restabiecer ei‘ :
_ pracedimiento original ;

‘Continuo: Debe tender a perpetuarse En caso de exsstlr modlfcaclones estas e deb

Sncorporar sin anerarlo Es muy |mponame a revfslon dei procedlm»emc y mantenerlo‘“
: actualizado S ‘

T2




Actidades y funciones del Area de Informatica

Es frecuente confundir lo que es una palitica con un procedimiento, por lo que a continuacién se
muestra un ejemplo de cada una de ellas, en relacién con la salida de recursos informaticos, de la
organizacion.

Politica Procedimiento

¢ NingUn equipo sale Llenar debidamente el formato para ‘salida de equipo’.
del inmueble sin Recabar la firma del responsable del Area de Informatica, quien
previa autorizacién. debera verificar que ios datos referentes al equipo son correctos, as
como que el motivo para la salida se justifique.

+ Recabar |a firma del responsable de Seguridad, quien no dara su
autorizacion sl no ha sido otorgada por Informatica;

o Entregar el original en vigitancia, al momento de sacar el equipo.

POLITICAS INFORMATICAS | RN

Con respectoala Informética es muy Imponante eI papel que la organlzaclén Ie conf ere y ia forma : S
en como lo refleje en sus politicas; es declr. puede conslderarla tan stlo un area de apoyo oblen:: - =
situarla como uno de los pilares de la organlzaclon al ser consclente de que Ia mlormatlca es un - [
soporte en la oparacién diaria de fa organlzaclén ‘ S B ' I i

Es muy lmportante contar con el apoyo de Ia organizacién para que | Ias pollticas Informatlcas se. D
cumplan ' : ‘ ‘

A continuacion se mencionaran algunas de las politicas informaticas que es importante establecer,

. Custodla del equupo

Para tener el control del equipo de cOmputo dentro de una organlzac:én s muy ]mportante‘que el o
‘usuano al cuat sele aslgna un equipo esté de acuerdo con las polltlcas de uso est : blecldas para Io‘

cual el usuarlo debe fi rmar un documento de conformldad en el cual se reflejan @
tabla 4. ' B ‘

polltlcas

Debe quedar claro que el eqmpo esde uso excluslvo para Ios fines prop|os de Ia organlzacldn y que,‘
no es de uso personat : :




Actividades y funciones del Area de Informatica

Fl equipo se entrega con cierta configuracion de software y hardware, a cual se debe conservar a
lo largo del tiempo, por lo que el usuario no debe intentar cambiar dicha configuracion. Cualquier
cambio o instalacion debera ser notificada y en su momento autorizada y ltevada a cabo por el Area
de Informética o bajo la supervision de la misma, Se debe hacer énfasis que en el caso de software
se cae en piraterla si se lleva a cabo una instalacion no autorizada, lo cual tiene consecuencias

legales.

El usuario recibe el equipo para ser usado en un lugar fisico determinado, por lo que no debera.
moverlo de dicho lugar. En el caso de equipo portatil es diferente pues, como su nombre lo indica, -
se puede llevar de un lado a olro; sin embargo, el usuario adquiere la résponsabiliﬂad de su uso,
traslado y custodia. ‘ :

Al momento de entregar el equipo se debe verificar que la chapa del CPU se encuentre cerrada
para evitar acceso al Interiof del mismo, donde se encuentra fa memoria, disco duro, unidades de

.disquete y otros dispasitivos y con ello evitar posibles pérdidas.

.Porlo anlenor es importante manlener en un lugar. seguroy conlrolado las llaves que dan acceso‘

al interiar de los CPU's. La cuslodia de las llaves. puede resldlr con el dnecior del Area de- e

Informatica ylo con- el responsable de soporte lécmco

‘E| Area de SOporte Técnico debe tener acceso a Ias Ilaves a través de una persona T sponsabl
lag mismas, pues es la gente de esla area la que por motlvo de revnslones y/o reparacmnes a| ;
equipo debe tener acceso libre al mismo. ' i

e




Actividades y funciones del Area de Informatica

COMPANIA: Nombre de la empresa
Entrega de Equipo de Cémputo

Araa: Departamento al que pertehece el usuario Fecha: xx/xxixx

Usuario: Nombre completo del usuario

Ubicacion: Nomenelatura interna para designar el eseritorio del usuario.

Oficina: Edificio: __
Piso: Escritorio:
Equipo Marca/Modelo No. Serie Caracteristicas
CPU Procesador
Velocidad
Monitor Color, (YN
VGA, SVGA, XGA, etc.
Teclado ‘
Mouse
Impresora
Otro: tarjeta de red Topologla
Velocidad
Direccidn:
Otro ‘
i __Software ‘ RN
Programa “Versién . Propésito
Observaclones : s :
Anotar si se deben hacer consldcracnones especificas en los archlvos dc inicig: umf ig. \yr yi munmuc hat o
aiguna otra. : i
‘ - Condlclones ) 3
» El usuarlo es responsable del uso que se le de al equipo de cémpulo : S
+ ~El uso del equipo de cémputo es con fines propios de |a organizaclon y no para uso perSOnaI, e
+ * El equipo debe permanecer.con la configuracién con 1a cual fue entregado.” -
+ 'El'equipo no puede ser movido del lugar enel cyal fue lnslalado (excepcion del e unpo portam) SR
s - No se debe realizar ninguna Instalacion de software. Si'lo requiere debe: solicitarlo al Area de [

De conformidad con Ias conduciones especﬂ' cadas en este documento esloy de a
y hacerme responSabIe del equupo de compulo menclonado

_ Poner totlas fas que sean necesarias .,

Informatica Cualquier Instalacn‘m no: autonzada llene consecuenclas lega
pirateria. ‘

Si se presenta una falla ésla debe notlﬁcalse al Area de Soporte Técnlco y por
se debe intentar reparar. - R ‘. : S

- Nombredelusuario = - " .7 . Firma delusvario

" Tabladd




Actividades y funciones del Area de Informatica

Cobro de servicios

Se debe determinar si los servicios que presta el Area de Informética en la organizacion tendrén o

no costo alguno. A continuacion se mencionan las ventajas y desventajas de llevar & cabo el cobro

de estos servicios:

+ No hacer cargo alguno, de tal manera; que la organizacion absorbe estos costos como parle de
la operacion, con la ventaja de qde se estimula la innovacién asi como se enfatiza el servicio.
Ademas se evitan los costos de costear: capturar, procesér, almacenar informacion y facturar;
sin embargo, se tiene la desventaja de que cuando algo no cuesta no se cuida o no se valora. ‘

¢ Hacer cargos a los usuarios, con e! objeto de lograr el clen por ciento de fa recuperacion porlo
gastado durante el afo. Este esquema tiene [a desventaja de que los usuarios ulilliarén los
servicios al minimo, incluso se propiciaran situaciones negativas, puves las altas inversiones en
infraestructura no redituarén al no ser ulilizadas. Los costos de los servicios son mas atractivos
mientras sean mas utilizados, el prorrateo s menor mientras mayor es el numero de ustarios.
Sin embargo, si se hacen cargos por todos los servicios se tralaré de evitar utilizarlos.

o Utilizar un mecanismo de precios, que no esta basado en el costo del servicio sino enla ulilidéd' :
“permite 1a recuperacion de los costos.en un medlano 0 Iargo plazo a través de polltlcas que.’

incentivan el uso de los servicios informaticos. La polltica mas frecuenle es entre més se use, ‘
menas se paga. ' : !

Reallzacién interna o extema

Existen clertas actmdades deniro del Area de Informatica que pueden IIevarse a cabo ya sea ‘e‘ ‘

‘seguumlento de tal manera que cuando et proyecto haya conclundo Ia “ganlzaclbn no dapenda de:

ia empresa contratada y tenga a traves de dlcha persona ios elemenlos para dar-continuidad al-
'Proyaclo Sl e e SRS

= ;,'761' e




Actwidades y funciones del Area de Informatica

Es muy importante que se defina muy claramente la relacién que existira entre la organizacion y el
prestador del servicio, lo cual debe quedar plasmado en el contrato. Mas adelante se ahonda en el

tema de los contratos.

Desarrollo de Sistemas

En el caso de los sistemas de informacién, se puede optar por comprar el soffware o desarroliarlo.
Generalmenle, la decision de desarrollar alg(in sistema de informacién se basa en el hecho de que
no existe software en el mercado que se apegue a las necesidades de la organizacién, ademas de
que muy frecuentemente se desea agregar alguna funcién més al sistema, por lo que resulta muy
importante tener la posibilidad de modificarlo. Si la decisién ha sido desarrollar el sistema, entonces
se puede optar por hacerlo en forma interna o contratando los servicios de un tercero.

En la contratacién de un tercero se debe tomar en cuenta que éste puede o no entregar los
programas fuente, lo cual debe de definirse en el contrato. Cuando el tercero va a énlregar los
programas fuente, lo cual generalmente tiene un costo-mas allo, es muy convemente que un
programador de la organizacion participe en el desarrollo, para que una vez enlreqado el smtema

esle programador pueda dar mantenimiento al’ mlsmo Otro esquema €s que no se entreguen los
programas fuente y se pague una iguala mensual, para asesorla ylo modifi caclonas También se
puede dar el caso que sélo se’ entreguen Ios programas ejecutables y ‘el programa ya.no sea
modificado, a menos que sea como otro proyecto,

Mantenimlento de eguugo de computo : Ll
Exlslen duversos cntenos para determinar sl se debe ono subconlratar el servlclo de ma tenlm:enlo ;‘ o

de equipo de computo, €l cual, generalmente es preventwo 0 correchvo més adelant' se ahonda,.‘; o

eneste tema

Algunos cntenos para contralar los semclos de un lercero son
. Cuando no se cuenta con personal técnico especlalizado T
« Cuando se cuenta con diversos tipos de computadoras y conf guraclones o B
s - Cuando no se tiene la facllidad para consegulr | refacclones oportunamenle; e
e Comparauvo de costo interno conlra e! coslo de contralar el servlcno Ll




’-' Establecer una buena relacsbn con 10§, proveedores y negocia( adecuadamente los sewiciosl

Y z, Se garannza qua os sistemas actuales comlnuen operando 7

. R

i

Actividades y funciones def Area de informatica

SELECCION DE TECNOLOGIA

La seleccidn de la tecnologla que prevalecerd en la arganizacidn es un aspecto muy importante y
fundamental, ya que esta seleccion determinara fa plataforma e infraestructura sabre la cual se

apoyaré gran parte de la operacién y marcha de la organizacion.

Los criterios para seleccionar la tecnologia adecuada deben basarse en:

« Seleccionar tecnologia de acuerdo a estandares.

o Elegir lécnélogla clave, tomando en cuenta los campios tecnologicos y ef impacta que pueden
tener respecto de fa infraestructura vigente; es declr, si se garantiza la compatibilidad entve el
equipo actual y el que se desea introducir.

s Tener presente los planes que se tienen a carto y mediano plazo en cuanto a renovacion de
equipo en toda la organizacion.

+ Selecclonar tecnologla probada y que garantice permanencia. Se debe tener mucho cuidado con
tecnologla innovadora, pues no slempre resulta lo que se espera, y fa orgamzaccén )
generalmente no esta en condlclones de eXperlmentan Es p(e!enble esperar a que la lecnologla‘
madure, cosa que en éste terrenc sucede rapldamente o

¢ La existencia de mas de un proveedor yno permmr que a!guno de e"os controlel los estandares :
es decir, evitar tecnologlas propietarias. . - ' Sl R RN

. Garanuzar la permanencia de fas inversiones- realnzadas consnderando la mteroperablhdad a N o

 futuro, S
» Elegir proveedmes que garanticen permanencia en ei mercado ¥ soporte de serv!clo

esperados. jo cral debe quedar reﬂejado on ol conlrato ,
Es muy tmponante considerar lo antenor y ser muy cauleloso No mempre se sta preparado,
deben analizar diversas sltuaciones, para lo cual las siguientes preguntas puedeh ayudar :
. < la Infraestructura actual perimite t(aba}ar con la tecnologla que se ha’ seleccionado 7 s s

A usuario esta preparado 7 B ; ,
o« JE personal de informatlca y, en particular. el de soporte técmco esta prepa do\'? e
& Qué  Implicaciones uene el camblo tecnologtco? : s

. 1, Se jusnﬁca el camb;o en térmmos de costobeneﬁclo 7




- Softwans

Aclividades y funciones del Area de Informatica

Es muy importante tomar en cuenta el impacto econémico que tendran los cambios que seran
necesarios como consecuencia de |a adquisicién.

» Construccion y/o acondicionamiento de instalaciones fisicas,

s Entrenamiento.

« Efectos de la curva de aprendizaje.

+ Contratacién de personal.

« Reasignacion de personal.

+ . Hacer ajustes al codigo de los sistemas existentes o rehacerlos,

Hardware

Para determinar el tipo de hardware que se requiéré es Importante;

« Considerar siempre el tipo de software que correra en las computadoras, pues generalmente es
el software el que determrna las caracterlsticas minimas que un equipo debe lener } ‘ b

+ Una vez definido lo anterior se debe decidir la plataforma de hardwaro mamframes tarmmales ‘ ‘ :
equipo PC, Macintosh, y/o workstations.. Lo B A . k , .

+ Definir la configuracion bésica, en la cual se debe consrderar procesador. velocrdad memoria : :
capacidad de disco duro, vrdeo, srstema operativo y topologia de red y tipo de cablaado en caso -
de ser necesario. Esta conr guracion dependera del tipo de: usuario y de las apllcacrones que ¥,

deba utilizar, aunque hay apllcaclones de tipo general que son comunesa, I mayorla de Ios - " e :
usuarios en la organlzaclén. también hay aplrcaciones especlrcas de’tal _manera que |as,' e
- caraclerlsticas del equlpo en el Area de’ Contabilldad pueden ser’ dlferente al 3 del Area de" e e
,Ingenlerld ¢l cual muy probablemente requrera e]ecutar programas que dé_
recursos, Una de las drferencias serla que el equlpo de. Ingemerla requiere de un cc
que no es necesario en el equrpo de Comabrlldad o mcluso el equlpo de Inge
una worksral/on, mlentras que eI de Contabllldad una PC.:

Para el caso de soﬂware se debe determmar ' S s
. Slsterna Operativo; DOS WndOWs 082 UNIX Es decir seleccronar Ia platatorma obre'la cual
se debera trabajar ' : T

de USO general



e Particnpar en foros de discusion e!eclrbnlcos

,_sAnSFAc_c;ON DEL usUAR_ld_ -

.La funcién lnformauca es prlnclpalmente de servicio Los’ slstemas da mformacnén las redes el
: :-sopone técmco " cada una de las tareas que se realizan, estan orlentados a br(ndar un'servlc:

Es lmponanle que el d:rector del Area de Informética conozca si esté cubnendo fas, expectauvas .
: sus usuanos ' ' R ‘

Actividades y funciones del Area de Informatica

« Programas de tipo administrativo, como némina, contabilidad, compras e inventanos. entie olios
Este tipo de programas, se encuentran faciimente en el mercado. sin embargo, en algunos
casaos son desarrollos a la medida, realizados ya sea intemamente o por lefceros.

« Programas especializados o de uso especlfico. Dependera del giro de la arganizacion. Efernplo
de ellos pueden ser en el caso de ingenierla; programas de CAD, CNC, CIM. Agencia de
publicidad: programas para edicion de revistas, edicion de video, multimedia. Contadores y
Abogados: pragramas de bases de datos de temas propios.

* ACTUALIZACION TECNOLOGICA

Como se ha mencionado en repetidas ocasiones, 1a velocidad del avance en el dmbito tecnolbgico
y en particular el de informatica es sorprendente, por lo que es indispensable mantenarse
aclualizado de los avances que tienen lugar,

Son tantas y tan diversas las dreas que conforman la infarmatica, que mantenerse actualizado no
parece ser sencillo; sin embargo se debe hacer un esfuerzo por-estar siempre al dia.

8ise siguen las siguientes practicas se puade mantener actualizado:

+ Leerrevistas especializadas. ' ‘ 3

o Asistira congresos y seminarios:

« Consultar bases de datos sobre los temas deiinterés. - R

s - Compartir con olros los conoclm;enlos -Ayuda mucho el tener-un grupo de personas lnteresadas :
que-se relnan y que en cada seslbn algulen hablg de un tema especlrco ¥ del cua! sa haya L g Si '

- documentado en rewstas conferenclas y experigncia propla entre ofras.

. Suscnblrse alistas electrémcas de Ios temas de interés. ; .

SR




Actividades y funciones del Area de Infonmatica

Las siguientes preguntas pueden ayudar,

¢ ¢ Quiénes son los usuarios?

» ;Como esta satisfaciendo los requerimientos de los usuarios?

o ,Cémo obtiene retroalimentacian de los usuarios?

¢ 4 Qué hace con respecto a esa retroalimentacion?

« 4 Cudles son las prioridades de los usuarios?

+ ,Como ayuda al usuario a lograr dichas prioridades?

« },Como jerarquiza su trabajo en funcion de lograr la satisfaccion del usuario?

Resolver estas preguntas ayudaran, por un lado, a definir los lineamientos que se deben seguir y
hacia donde hay que orientar las acciones y, por otro, ayudaran a detectar reas en las que se
pueda presentar un problema en el corto o mediano plazo o en las que es urgente |levar a cabo upa
acclén preventiva, antes de que sea tarde, debido a una situacién eritica, ’

El obtener informacion respecto de los usuarios, es un termdmetro que, entre otras cosas, mide la
calidad del trabajo del Area de Informatica y permite detectar en dénde es necesario hacer cambios
o reforzar acciones. ' : ’

Conocer la oplmbn de los usuarios puede hacersa a través de encuestas. entrewstas reuniones -

con . usuarios para prop|cnar lluvia -de "ideas. Tamblén es’ muy valiosa la’ observacién del..
comportamlento y conducta de los usuarios yla oplnlén del personal de Informétlca para Iograr : :
hacer un juicio global de|a suluacmn ‘ n e AT

Las reunlones con usuarios se pueden hacer con grupos homogéneos o heterogéneos Ias cuales' E
deben tener éxito, ya que se. basan en Ia smerglay en la con]uncié de. Ias‘ habﬂidades-de Ios‘

contar con’ informacmn cuanlslahva y metodologla para detecla

- Areas de tnformatlca si las cosas se estan hac:endo correctamenl




+ Determinar fas causas y uevar a cabo las acclones correctivas necesanas para snua o

Actividades y funciones det Area de Informtica

elementos de control generalimente son pardmetros en los gue se acotan fos rangos para

determinar si un proceso es correcto o no.

Por gjemplo, si se desea conocer si se estd cumpliendo en tiempo la atencion de reportes por falla
de equipo, primero, se debe tomar la hora en la que se levantd el reporte; segundo, 1a hora en la
que se atendid y compararla con el rango establecido para ello. De todos los reportes en un mes se
dehe obtener el pramedio y entonces emitir un juicio de si se estad cumplienda 6 no en tiempo. En
caso de que no se estéd cumpliendo, se debe revisar por qué y tomar las acciones correctivas

coriespondientes.

Es importante que al eslablecer los paramelros sobre los cuales acluar, se tome en cuenta la
apinion del usuario. Puede darse el caso que aun y cuando el usuario demande ciertas cosas, no
sea posible cubrirlas, pues pueden ser que no existan recursos suficientes o en ocasiones son
caprichos, 0 quedan fuera del alcance det Area de Infarmética, Si se trata de falta da recursos, éste
puede ser un argumento de mucha importancia al momento de salicitar pfesupUesio para cubrir
dicho requesimiento; Clanda se trala de cuestiones fuera del alcance, es conveniente hacerlo saber
al usuario que no se lograra lo que soticita exponiéndole las razones. -

También es importante propiciar reuniones entre el personal del Area de informétnca para anahzar

situaciones, - proponer ideas, resolver problemas y compamr experlenc)as en donde se deben”

contemplar las siguientes tareas;

« \dentificary documentar los pracesos claves asocnadas con las responsabﬂldades de cada érea
« Contribuir con mediclones estadisticas para dekermmat s Ios procesos son consastentes y estan‘ i

dentro de cantrol, de acuerdo Gon Ios parametros

"procesos bajo confral, si los procesos son Snconsislentes o lneslables{

. 'Asegurar que las expectativas y requerimiento delos. usuanos 86 cumpian, )

» “Monitorear el proceso levar a cabo- mejoras contlnuas &8 decir hacer 'medc y mejora Es

B impoﬂanle recordar que sololo que se puede medlr ss pueda mejorar

-~82-




Actividades y funciones del Area de Informatica

CAPACITACION Y DIFUSION DE LA CULTURA INFORMATICA

Existen dos aspectos fundamentales para que se haga buen uso y se aprovechen al maximo los
recursos informaticos con que cuenta la organizacion:
¢ Tener conocimiento de cuales son estos recursos.

» Saber utilizarlos.

Por lo que resulta muy importante, contar con un programa de capacitacion y difusién de cultira
informatica el cual, puede ser impartido por personal del Area de Informatica o bien contrdtando los -
servicios de alguna empresa dedicada a esto. £n el caso de la capacitacion de los sistemas de
informacion desarrollados internamente, la capacitacion debe sér parte de Ia puesta en marcha de
estos sistemas.

Mientras mas cultura informatica exlsta al interior de la organizacién, el Area de Informatica tendra '
menos problemas con los usuarlos, ya que éstos se volverén mas |ndepend|entes y sabran qué
hacer y cémo ullhzar los recursos informaucos )

En un programa de capaculacién se deben tener muy claros los sigulentes aspeclos

. Qulénes deben ser capacitados?

) Ql_lién sera el instructor?

o i Cuslserdel contenido delcurso?

¢ Dande se Impartivra el curso?

oL Qué duraclén tendra el curso? Cria
) En qué época y en queé horano se Ilevaré a cabo el curso?
ey Qué recursos son necesar[os?
ey Cuél es el ob]etsvo del curso? :
LR Cémo se medira sl el ob]etivo ha S|do cumphdo?

Por otro Iado, el programa do capacutac[bn debe conslderar lo 5|guien‘ g

asegura rse de ello meduante Ia apllcacibn de un examen 0 entrevlsla‘ ya qu, .de’le
puede perjudlcar el avance de Ios demas partlclpa ntes y/o Ia fruslraclén de Ia persona |nex




Actividades y funciones del Area de Informatica

| « Llevar a cabo evaluaciones con el fin de lograr el aprovechamiento méximo de! grupo.

« Enlregar material de apoyo, el cual es de mucha utilidad no solo para el seguimiento del curso,
si no despugds del mismo, ya que el usuario tendra una gula que le dard mayor independencia.
Este material de apoyo debe ser claro y conciso, se recomienda que el material de todas los
cursos siga un mismo concepto y filosofia con el fin de que el usuario independientemente de lo
que consufte sepa como buscarlo y aplicarlo, ademds es de mucha ayuda incI(n‘r una guia
rapida, es decir una especie de resumen con los conceplos y funciones mas Gtiles, de manera
abreviada.

¢ Realizar una encuesta de retroalimentacion con los pammpantes con el fin de mejorar la calidad
de los cursos, ya que tanto en el caso de la contratacion de una empresa como en el caso de
que la capacilaclon sea realizada por-alguna persona interna, es muy importante saber si se
esla cumpliendo con el objetivo y detectar areas en las que se deba mejorar. Algunas preg untas
pueden ser acerca de las Instalaciones, de ‘la capacidad del insiructor, de la duracion y
conlenido del curso, asl como si lo que aprendieron es de utilidad praclica en su tiabajo; '

Los slgulentes son algunos cursos. que es recomendable impartir.
s Introductario, en el cual ademds de tocar los conceplos bdsicos relacionados con e} manejo de
las computadoras; debe abordar aspectos de cémo funclonan las cosas en relacién confa
Informatica en su orgamzac(én dar a conocer ‘[as poimcas ¥y procedlmwntos lnformatlcos .
pmporclonar los nombres de las persunas a qulen acudir en caso.de problamas. en fin: uhllzar N
este primer curso para establecer las reglas, en donde lo deseable es que parﬂmpen todas y
cada una de las personas con acceso auna computadora Se recomienda que en fa prlmer’»y

) seslbn se toquen los temas de pom;cas y procedimientos para queen el caso de personas que,f S

conocen el uso de las compladoras puedan dejar do asistir al resto del curso
- Herramientas de aulomatizacion de of clnas, donde de acuerdo con el so!tware que exvsta en ta, g

organlzacnbn se Imparian cursas de correo electrénlco procasador de palabras hoja de délculo S

oy elaboractén de presenlaclones ) ‘
« Sistemas de lnformaclén éslos cursos deben dnrlgirse a las personas que tienen acceso a és&as ‘

- sls(emas se debe tratar que fas | persunas saquen ol maxlmo provecho de dstos. sistemas ydela %

;ln(ormacnén almacenada en ellos RN RS
. Soﬂware Espemaluzado cursos deI soﬂware onentado a Una larea: es_eclﬁca generatment

' adqulrldo auna empresa, pot o gue fa capacitacién es mpartlda por fa empresa que vende AR
soﬂware sin embargo si al interior de la. orgamzaclén se cuenta con algul‘ n qu
,del software, se pUede |mpamr a iravés de ésta persona ‘ :

i
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Si no se cuenta con un lugar para llevar a caba las sesiones de capacitacion, existen empresas que
rentan instalaciones para ello, aunque pueden aprovecharse lugares como salas de junlas para
adaptarlas como salones de cursos, en donde lo que se debe cuidar es que exisla Instalacion

eléclrica adecuada para el equipo de computo.

SISTEMAS DE INFORMACION

Los sistema de informacion dentro de la organizacion son un aspecto fundamental ya que, por un
lado, la operacién diaria de la organizacion se basa en ellos y, por el otro, constituyen uno de los
elementos mas importantes para la loma de decisiones en todos los niveles de la organizacién.

El desarrollo de sistemas trata princlpalmente de la creacidn o constriiccidn de saftware con el
objeto de tener un mayor control, eficiencia y aprovechamiento de la |nformac10n de tal manera,
que sean un elemento importante de decislén al interior de la orgamzacidn

El software, ademds de definirlo como una sefie de Instrucciones o programas de computadora qUé
cuando son ejecutados realizan una. funcién determinada‘ es un elemento ‘con caracterle.hcas
propias y muy particulares. i G

Generalmente, las cosas que el hombre puede construlr o crear son cosas materuales y tanglbles~ ~--

sin embargo el software es intangible e inmaterialy no. sufre camblos con el tlempo que puedan‘
hacer que se deteriore y deja de: funmonar pur viejo como ‘en el caso de anlculos matenales y ’; o
tanglbles ‘ : l

E soﬂware una vez creado tiene -un componamlento constante no se des mpone no se RN

detarlora. algun dia serd obsoleto pero aun asi sera capaz de Ilevar a cabo la fun
fue creado ' S : : :

N para la cual
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Ciclo de Vida en el Desarrollo de Sistemas *

Hacia finales de la década de fos 50's, surge por primera vez el concepto de ‘ciclo de vida' para el

desarrollo de sislemas por computadora; sin embargo, en la década de los 70's culmina con un

proceso mejor definido al que se conoce como Ciclo de Vida del Desarrollo de Sistemas, también

lamado ‘modelc en cascada', el cual se muestra en la figura 4.2 y consta de los siguientes

elementos:

Planeacin, se examinan los requerimientos que dieron fugar a la necesidad de crear o modificar
el sistema, se identifican los requenmlentos mas allos de los usuarios, se definen las interfaces
funcionales y de sistema y.la relacién de este. software con las demas runcmnes de la
organizacién. ‘

Andlisis. se definen los requerimientos de los usuarios para establecer a funcmnahdad y
rendimiento del sistema. Se identifican las caracteristicas de) flujo y Ja estructura de los dates.
Disedo, los requerimientos detallados se l:aducen en una 'serie de representac«ones pasa
establecer como sera construido el software. El disefo incluye una descripcion de fa estrurtura ‘
def programa, de la estructura de datos y ia descripeién de procedimlentos de Software. :
Codificacion, el disefio debe ser traducido a un lenguaje de computadora que permna ejecutarlo :

Pruebas, se deben realizar d!ferentes €asos de prueba, para venhcar que el Iuncnonam»ento del L

software sea correcto.
Mantenimiento, la fase de mantenimiento surge cuando se debe reallzar un camblo 0 mcorporar‘
una nueva funcién al saftware y consiste en levar a cabio de nuevo los pasos descmos, T

Planeacion . o
Anglisis |
Disefio.

Codifcacu‘)n - L

' Figurad2’

» Makmg Software Englneermg Happen A gu;de Ior ;nsmumng the Technology Roger S
Pressman Prenlice Han '

.86~
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Este esquema de ciclo de vida es aplicable a cualquier desarrollo de software. En lo que hay que
tener cuidado y es muy conveniente hacer, es dividir el sislema en subsislemas de aplicaciones, y
de acuerdo con la priofidad y la funcionalidad ir desarrollando dichos médulos hasta terminar el
sistema. Esto tendra como ventaja que el usuario verd resulltados parciales relativamente pronto y
al trabajar sabre madulos mas pequefios se logra un mejor cantrol del desarrollo.

Un enfoque mas comp(elo del ciclo de vida se muestra en latabla4.2 y descnbe tas fases det ciclo
de vida en base a las actividades y documentos resultantes de cada fase.®

Actividades Prlmarlas

Documentos de Salida

Tabla 4, 2

& In!onnatfon Systems Management in Pract/ce Barbara C McNurlin & Ralph .H Sprague‘ :
Prennce Hall 2nd Ed. 1983, :

Fases del Ciclo de
Vida .

Anélisis de | . Evaluacion de los requerimlentos | :Requerimientos del ustiario

requerimientos del usuario Eslimacién de costos - f
Estudio de factibilidad Estudio de factibitidad / Anahsis ‘
Definicion de los requenm|entos de requenmienlos ) ' :
del usuarlo Ptan de! prayecto - - {
Preparacion del proyecto _ L i ;

Diserto logico Preparacion- de las - especifica- - |- Descripcién funcional: . '

‘ ciones del disefio general, » 'Requerimiemos‘ de,,dalos SR ﬁ
Refinar requerimienlés © o del | e
usuario - o

Dissfio flsico Preparacién de ias especifica- Espemrcaclones de|'5|stema y{ : :
ciones del disefo detallado” Subsistemas. - .
Definicién de subsistemas Especificacion de ;
Diseflo ‘de la esiructura de la | dalos S 4

- ' base de datos ’ ‘Especificacin del programa S B

Disefio de | Cédigo de programas - Documenlacién dep mas |

Programas Prueba unitaria deé programas EOE! B
Documentacion de programas: : L

: lmplementacibn del | Prueba de subsistemas’ ,Plan de pruebas

sistema - | Pruebade sistema: “Reporte de: pruebas

: Entrenamlento a usunnos 5 rManual de usuan
Establecer contmles ',' de
‘conversion: Lo e ]
S - | Realizar la conversion de dalos :
| Operacién y puesta :| Operacion reai del sistema Manual de operacnonev
en - marcha del Manlenimlento ~-del " hugvo* “‘Manualde mantenlmlent
slstema sistema; L T "
s Evaluacibn del slstemas



e Técnlcas de- documentaclon Constan de dlagramas de ﬂujo de. datos
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Metodologla Estructurada *

Analisis Estructurado

Una de las técnicas estrucluradas y tal vez la mas importante, es el andalisis estructurado, el cual
incorpora el uso de herramientas de documentacion grafica para producir una nueva y diferente
forma de reflejar los requerimientos del usuario.

El anélisis estructurado consta de los siguientes elementos:
* Diagramas de flujo de datos (DFD's): Modelan el flujo de los datos a lo largo del sistema, el cual
- puede ser manual, automatizado, o una combinacién de ambos, ‘

o Diccionario de datos (DD): es una coleccién organizada” de las defmlclones de todos los
elementos de datos en el sistema que est4 siendo modelado.

+ Diagramas entidad relacion (ERD's): muestra los oh]etos 0 entidades que son parte del sustema
y las'relaclones entre éstas, : .

. leagramas de transicién de  estado (STDs) Se utiliza cuando se_fequiera controlar ‘el
comportam|ento en el tiempo del sistema, es decnr indica la secuencla enla cual los datos seran
accesados y las funciones que deben ser ejecutadas Estos dlagramas se. uhlizan en Ios
sistemas en linea y de tiempo real, ' o T e .

. Especmcacnbn de procesos (minispec): Tlene como propésito que Ias politlcas mshtucionales

sean representadas de manera rlgurosa y precisa en el nlvel mas bajo del dlagrama de ﬂu;o de
datos. . R : ¥

Diseflo Estricturado ki AR
‘ Se puede definir come la determmaclbn dela forma en Ia que clertos modulos se inlerconectan para -
lograr la mejor solucién aun problema blen deﬁnldo Un médulo es, un conjunlo deJnstrucclones de
programa que se Idenhﬁcan bajo un mismo nombre ¥y que pueden

' ‘referenclados Como una
unldad Io cual permite la reutilizacién de cddlgo. ademés de que faclma a la larga
“de los snstemas PR :

antenimiento

Los componentes del dlseﬂo estructurado son L F

dlagramas de estructura especiﬁcaclon da médulos y dei dlcclonano de dato

muy coherenle y poco acoplado Se entiende por coherencla a Ia fuerza d conexion'o relacl

@ Ma('vagvi‘ngvmé Sy;kem I/fevc‘yc!g‘. 'Y‘our‘dpri.'ﬁd‘&a_rd, ‘anf-Ed'._‘_Y‘butqyorj‘érQSS;, :

L
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funcional entre los elementos de un médulo y por acoplamiento a la fuerza de conexion entre un
mddulo y otfo.

+ Heuristica del disefio: Son reglas simples y dtiles, que no siempre se aplican a todos los casas.
Las més utilizadas son el tamafio del madulo, el cual se recpmienda sea pequefio, a lo mas dos
hojas de listado esto con el fin de que se pueda revisar y mantener facimente, y el control de
niveles, esto es, el nimero maximo de subordinados gue un modulo debe tener y se recamienda

que sea entre cinco y nueve,

Programacion Estructurada
Fue la primer técnica estructurada que se discutio y se practico ampliamente y se puede definir

como una técnica de codlficacion que establece que cualquier programa légico realizado en
lenguajes de tercera o cuarta generacién se puede construir sin la necesidad de utilizar ia clausula
Golo y con alguna combinacién de las siguientes estructuras: ‘

+ Secuencla, (Sequence).

» Si- Entonces - O (if- Then - Else) o Caso (CASE)

o Haz - Mientras (Do - While).

Desarrollo de arriba hacia abajo

Es la construccién de un esqueleto que representa ol sistema en su sentldo mas ampho y.en donde
seva avanzando de Ios madulos de mas alto nivel alos modulos de menor nlvel o

Existen ires‘aspectos diferenteé pero relai:ionédos respecto al ehquué ‘arriba’haci‘é‘ abao’
» Disefio de ariba hacia abajo: Es una estrategla de d|senu que rompe o fra' iona problemas: ‘
i grandes 0 complejos en problemas mas pequenos y menos complejos A

ez. éstos se.

vuelven a fraccionar y asl suceslvamente hasta que el problema orlglnal se exp a como una.,‘e‘f -

comblnacién de problemas pequenos y faclies de resoiver, : f TR
» Codlr caclbn de arriba hacla aba]o Es una estrategla de codlﬁcaclén de mbd Ic
S la etapa inicial del dlseno donde genera|mente el dnseno de |os mbdulos de ferlor nivel no hal E &

iniciado. ' T | e
. lmplemenlamén de arriba hacia abajo Tamblén conoclda como pruebas de arriba. hacia a abajo ‘
bEs una estrategla para realizar pruebas de los médulos de alto nlvel antes de que lbs m()dulos

~-de mferlor mvel hayan sido codlﬁcados o Inc|uso diseﬂados




i
1
i

: el slstema con elfin de me]orarlo y elevar su caildad Se centra en la retr
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cada uno de los niveles, mientras que en el desarrollo en base a prototipos, se asume qgue se

trata de un modelo que simula algunas o todas las funciones que el usuario desea del sistema.

Es un conceplo que dificimente es llevado a cabo en la practica dada la dificultad para conseguir a
la persona adecuada para dirigir el equipo; sin embargo, es parte de la metodologia estructurada y,
en realidad, el equipo debe tratar de tener los siguientes elementos:

» Programador en jefe: Debe ser una persona con una gran capacidad de programacion, para
poder llevar a cabo desde el analisis hasta la implementacion del sistema, escribir la ‘
documentacion y supervisar a los demas miembros del squipo.

« Copilolo: Es la mano derecha del programador en jefe, y debe ser capaz de tomar el mando en
caso de que el programador en jefe deje el proyecto. '

« Administrador: En- proyectos grandes, esta persona debe ‘ser réspohsable del bapeleo,
negoclaciones y calendarizacion; es decir, de todos los aspectos administrativos del proyecto.

» Técnico experto; Es una persona que se especializa en log aspectos inlemnos y muy técnicos del
lenguaje de programacion, del equipo de cémputo y sistema aperativo y de |aA base de datos con
la cual se trabaja, de tal manera que pueda aseéorar sobre estos aspecbs al programadaor en

+ - Creador de herramlenlas Su funcién es construlr herramientas de soltwam o programas de .
utilertas que sirvan de apoyo alos demés programadores e o

. _B:bllolecano Es un miembro muy lmportante de! equipo, sobre todo en proyectos grandes aun y B
cuando se cuente con una herramienla automatlzada Sus funcuones 50

actualizar todo el material relaclonado conel proyeclo dlagramas de ﬂuj de datos, dlccionarm

" de datos, codigo de los programas fuenle ¥y ||stados de los programas entre. olr

*Probador; Es quien desarrolla casos de prueba objetuvos, para compmbar

programas. Esta funcion la puede desarrollar alguna otra de las person‘
'debe ser ninguno de los programadores pues no'se debe ser]Uez y pane

Retroallmentaclbn E§tructurad

la especnﬂcamén yla codnfcacibn del sustema Io que permlte una eﬁclenle revislo

-90-
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Metodologia en hase a Prototipos

Prototipos
Son la creacion de un modelo del sistema que se desea tener como producto final, en base a un

diseflo rapido en donde se muestran principalmente las entradas y salidas a través de pantallas y
reportes, los cuales no son praducto del sistema sino de programas para generar éslos de manera
rapida. Las salidas que se obtienen no son producto de los algoritmos que en su momento daran
como resultado el sistema, sino de datos que han sido puestos Unica y exclusivamente para que se
pruebe que el sistema obtendra dicha salida,. '

El prototipo ayuda a la retroalimentacion usuario - analista, con el fin de afinar los requerimientos y
dar paso a la construccion del sistema definitivo,

Generalmente, una vez lograda la aprobacion del usuario, el prototipo se deshecha y se construye
al sistema definitivo.

Es muy importante comunicar y dejar claro al usuario que el prototipo no es el sistema que &l
usard, pues uno de los riesgos en el diseio de prototipos es que el usuario desee utlhzarlo como
producto deﬂnmvo cuando no es mas que un mero bosque;o

Beneﬁclos de utilizar a metodologia en base a QIOQONQO -~ .
. SB provee al usuario con un modelo que funcmna enuna etapa temprana del proyec!o
o El desarrollador se involucra con lo que el usuario desea y gana expenencla '

. Servlra para aclarar vaguedades en Ios requenmlenlos, y me;orar fa comunicaclén entre e|7i e ;

usuarlo yel desarrollador .

Pasos a seguir enlame lodoloqla en base a protollg

. Evaluar sl la peticIOn es candldata para utlhzar prototlpos En general cualquler aplicacmn‘que o i




‘ mediante 8l paso de mensajes que por Io general Incluyen una in tm

- evoluclbn Indus[rial del so_f!yg

.92‘.  :
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« FEl usuario realiza una prueba y sugiere modificaciones, este paso es el nuctee del método de
construccion de prototipos, ya que es aqul donde el usuario puede exarninar una representacion
de los requerimientos y hacer sugerencias para que el programa se apegue a las necesidades
reales.

o Los dos pasos anteriores se repiten hasta que el usuario quede satisfecho

Metodologia Orientada a Objetos

Proposito

El objetivo de ésta metodologla es maximizar la reutilizacion de cddigo y construir y almacenar
objetos complejos. Esta metadologla se apoya en herramientas CASE, generadorés de cadigo, y
programacion visual.

Esta metodologla introduce un cambio en la estructura de pensamlento enel ambito de SisteméS' '
sin embargo es mas cercana a la manera en como Se comporta el mundo real. Ahcra, envez de

pensar en procesos y su deseomposlcnén s8 pensaré en ob]eto., y su compoﬂamlen!o

En esa metodologla los componentes del softwaro se ven més como objetos quE como funclones AR
Cada ObjB!O liene asociado un conJunto da operacmnes permmdas y: los ob]e!os se comumcan R E

IOn para actwar una funclbn .
determmada 2 i i

otros objetos.

que sucede adentro
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Las técnicas orientadas a objetos por si mismas no pueden ofrecer la magnitud de cambio
necesaria, para que se de la revolucion de software, se deben cambinar con ofras tecnolagias. Por
otro lado, se requiere de trabajo en equipo, educacién, buena administracion y la cooperacion de

las empresas de soffware.

Las tecnologlas que deben combinarse son:

CASE™: Son herramientas que utilizan representaciones gréficas para ayudar en la planeacion,
el andlisis, el disefto y la generacion de cddigo en forma automatizada. Se ha acudado el
concepto [-CASE el cual se refiere a un CASE Integrado, es decir, que contempla y liga todas
las etapas del ciclo de vida de una manera lbgica y consistente hasta la generacion de codigo.
Programacion visual Permite al desarrollador entender, pensar, ejecutar y manipular los
programas utilizando notaciones graficas.

Generadores de cadigo: Generan los programas en forma automauca a partir de los niveles
altos de disefto, de los diagramas ylo de las especificaciones, utilizando las tablas de decisién;
las reglas; los diagramas de accién, de eventos y de transicién de estados; la representacion de
los abjetos y sus propiedades y relaciones. '
Enciclopedias (Repository): Son mecanismos que se valen de reglas pafa asegurar la integridad
de la informacidn cuyo fin es: definir, almacenar y administrar informacion respecto de fo que se
desea modelar, ayudando al desarrollador en las diferentes etapas del ciclo de vida.

Ingenieria de la informacién:. Se refiere a la integracién de la planeacién, el dlseﬂo y fa
construccién del sistema que requlere de interactuar con e! entorno; es dec:r, crea un'modeld del
entorno e intenta redisefiar éste para hacerio lo més eficiente poslble ‘ .

Bases de datos orienladas a obje!os Se gonoce camo base de datos lntellgente ya qUe.‘ ;

"_atmacena datos y métodos, no sbio datos Esta dtsenada para a[macenar ﬂs!camente de (orma :

-que se requleren y &l compliador genera el cbdigo ;
- Generador de inferenclas Son'un con]unto de herramlentas de softwem qua hace deducciones‘ R

- uhﬁzada en el soﬁware de lnte(igencla Artlﬁcial

eficlente ob}etos comple]os o T S
Lengua;es no prooedurales A diferencla de lenguajes procedurales qua son una secuencla de e
operaciones que se deben ejecutar an (os fenguajes no procedura(es se deﬂnen los resultados‘ e

a partir de hechos y reglas‘ uuhzando tecnicas de tnierencia Ibgica."

s la lécmca primarla

“ B Svlglavs para Computer Ajded Sbﬂwa_fe‘ Engiﬁeor. L
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« Bibliotecas de clases que maximicen la reutilizacion.
« Analisis y disefio orientado a chjetos: Modela el mundo en términos de objetos que tienen sus
propiedades y comportamiento, ademds de eventos que gjecutan operaciones que permiten el

cambio de estado del objeto. Los objetos interactitan con otros objetos,

Obijeto
Es una enlidad real o abstracta, acerca de la cual se almacenan datos y los procedimientos

necesarios para manipular-esos datos. El objeto puede estar compuesto de otios objetos, o cual

permite Ja construccion de objetos muy complejos.

Clase
Es un conjunto de objetos, que tienen las mismas caracteristicas.

Métodos - . ‘ : . ,
‘Especifican ias formas en la que fos datos de los objétos seran manipulados.: L.os ' métodos hacen ' ‘
referencia tinicamente a la estructura de datos del lipo de objeto de quese trala. -

Mensajes . k
Son los que indican at objeto que realtce aiguna accion, a través de! envio de una peucxbn la cual ‘

lnvoca una operacnén que ejecuta un mélodo y opclonalmente regresa una respuasta

Encagsulamlento ‘ L :
Se rer ere a empacar junlos !anto !os datos como los métodos EI objeto asconde sus datos de otros, ” :
abjetos. a-esto se e lama Ocultamlento de Informactén E! encapsulaml £ '

: ‘_objeto. de tal manera que no puedan corromparse

- Herencia Herencxa

' demasiado peso a ésta argumento

-94-
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« Bibliotecas de clases que maximicen la reutilizacion.

« Analisis y diseflo orientado a objetos: Modela el mundo en términos de objetos que tienen sus
propiedades y comportamiento, ademas de evenlos que ejecutan operaciones que permiten el
cambio de estado del objeto. Los objetos interactian con olros objetos.

Objeto

Es una entidad real o abstracta, acerca de la cual se almacenan datos y los procedimientos
necesatios para manipular esos datos. El objeto puede estar compuesto de otos objetas; lo cual
permite la construccion de objetos muy complejos. '

Clase
Es un conjunto de abjetos, que tienen las mismas caracletlsticas,

Mélodos :
Especifican las formas en la que los datos de los objetos seran mampulados Los mélodos hacen
referencia Gnicamente a la estructura de datos del tipo de objeto de que se trata i o

Mensajes : |
Son los que indican al objeto que reahce alguna accion; a través da! envlo de una petu:l(m. Ia cual ‘
invoca una operacién que ejecuta un método y opcsonalmente regresa una respuesta

Encagsulamlent . el .
Se refiere a empacar juntos tanto los datos como Ios métodos El objeto esconde sus datos de otros. i
ob]elos aesto selellama Ocullamlenlo de Informacnbn El encapsulaml nto pr ‘ L
objelo de tal manera que no puedan corromperse

‘ Herenma : : : :
Un: objelo puede ser defi nldo como subclase a pamr de una clase supel
-'puede heredar las propiedades métodos y eslructuras de; datos de Ia‘ ]

subclase puede tener métodos y estructuras de datos proplas

. "l. Cémo selecctonar un, Ienguae orlengado a ob]elos : U" R v
‘ ;. Famlliarldad es declr puede ser de ayuda el que un; programador este fami rizado ‘co un'
lenguaje que tlene a posmﬂldad de trabajar con objetos sin embargo'no ay:. qu daﬂe
demaslado pesoa ésta argumenlo




Aclividades y funciones del Area de Informatica

« Plataformas, no todos los lenguajes crientados a objetos sé ejecutan en tadas las plataformas
de hardware, por lo que se debe elegir acorde con el hardware en donde se va a ejecutar la
aplicacion desarrollada.

o tmporancia del tiempo de programacion en relacién con el tiempo de. ejecucion, existen
lenguajes que san mas faciles y rapidos de programar coma smalltalk, y que sin embargo al
momento de ejecucién son mas lentos y olras a la inversa como C++. .

« Paosicionamiento, un lenguaje mas conacido Y difundido tendrd un mayor nimera- de
posibilidades en cuanto a material, herramientas y recurses humanos. ) »

* Acceso a codigo existente, construir una apticacion utmzando bubluolecas de cédlgo dwsponlble y .
probado, acortard ei tiempo de desarrollo. - E

o Entornos de- programac«én. contar con edilores, depuradores y herramtenlas de software.
mmplvﬂca la creacion de nuevas apllcaclones . e

« Caracterislicas de enlrega delerminar si el contar con un programa e;ecutable sera mpor&ante 0
es suficiente con tener ef codigo que serd lnterpretado al momenlo de e;ecuc«én Generalmenle N
es mas convenienle contar con pmgramas ejacutables.. ;

H
{
1
1
{

CASE

Las herramientas CASE, son herramlentas de apoya en el desatrollo: de sistemas es decw lCASE‘» o
ofrece soporte en-(a melodofogla de desarrolb de: slstemas de man a

‘espaclalmente enel analisis'y el dlseno‘ asl como enia planeaclén Y. el segulmmnt del proyecto
Una de las mayores ventajas de ias herram:enlas CASE es que conforme e va trabajand“ seva
documemando e slstema ademas de que son herramlemas gr&ﬁcas que permlten lncorporar log:.
S dlagramas del anallsls y el dlseno .

gruerlos para §ggecclonar una nerrgmlenlg CAS§ :
8 . Funcmnes de’ admlnlslracIOn de proyeclos e,realiza estlmactén de co .
iy segutmlento del proyeclo? Lpermlte cakendanzar actlv(dades a trav‘

inolacldn uhhza?




Actividades y funciones de! Area de Informatica

o Capacidad de codificacidn, ;genera codigo automatico?, stiene soporte para algun 4 GL?,
¢(permite tener interface con otras herramientas de codificacion?, ¢ realiza revision de sintaxis?,

+ Funciones para realizar pruebas, ¢ofrece soporte para pruebas de tipo caja negra?, (esta
integrado gon el andlisis, el disefto y las funciones de codiﬁcacién?, Jrealiza cases de prueba
automdticos?

o Informacion de control, jtiene funciones para administrar fa configuracion del software?,
Lpermite ef control de cambios en fa documentacion?, jpermite el control de versiones del
software?

» Funciones de soporte, ;tiene soporte para llevar a cabo revisiones?,

+ integracion de Hérramientas, Lcon que bases de datos puede interactuar?, ¢cen que lenguajes
de tercera generacion puede interactuar?

+» Dependencia con la metodologla de desarrolio, 4 queé metodologlas soporia?, fas mas comunes
son Anlisis y Disefo Estructurado, Metodologla de Jackson, Metodologla Warnier-Osr, SADT y
Andlisis y Disefio Orientado a Objetos, :

« Caracleristicas respecto a la relacion softwars-hardware. Lqué. hardware soporia, lncluyando
workstations y PC's y can sus caracteristicas minimas, y dptimas?, ¢bajo que sistemas »
opetativos funciona?, ¢qué software de utilerla viene incluido y cudl se requiere que no esté . i
inclutdo? - S !

» Costos, scudl es el casto de cada herramienta?, ¢la capacitacion estd |nc(u|da7

o Pertfi del proveedor, ¢ cuéntas empresas utilizan fa herramlenta de este’ proveedor? Lcuantas o
nuevas herramientas se introdujeron en el (itime aflo?, Lqué metodolugla de enlrenamlento :

- tienen? . . e oy
¢ Relacién con oiras empresas, z,qué llpo de convenios para apoyar a sus cflenles t!enen y conk s
" qué empresas? P BT i

Recomendac:ones ey
En térmmos generafes el Area de Desarrollo de Slstemas debe procurar

|nversmnes en sistemas ya que; estos deben estar basados en los pro
son ajenos alos camblos orgamzaclonales S :




Actividades y funciones del Area de Informética

+ Mejorar a relacion del departamento de sistemas con los usuarios en hase a que éstos recibiran
herramientas que responden a sus prioridades y necesidades.

¢ Que los miembros de la organizacién reconozcan a la informacion como un recurso corporativo
que puede ser planeado, administrado y controlado en beneficio de su trabajo y’de la toma de

decisiones.

Caracteristicas de los Sistemas de Informacion

Los sistemas de Informacion deben:

s Ser confiables y procurar tener una misma fuente de informacion.

s Basarse en tecnologla abierta para géramizar suU permanencia.

« - Mantener la integridad de los datos y de la Informacién.

« Evitar duplicidad de informacién y presentar ésta en forma clara,

o Ser de uso sencillo y de facil acceso, con el fin de Iograr una eficiente explotambn de‘la
Informacion. ‘ ‘

o Evitarla exislenua de islas de informacién y el desarrollo de smtemas lndepend|ente qua no se. .
apeguen al esquema institucional. : ’

RED_ES Y TELECQMUNICACIONES

Una' red 65 una coleccién de ob]etos 0 conceplos que estan Interconecl’ y ‘s‘édff[s‘!t;‘ ‘Q‘:',‘* L

lbglcamente

‘ Las telecomunlcaclones son la transmnsién electrémca de Informaclén la cual

’ |mégenes musica documentos 0 wdao La transmlsién es ol movlmlento da
Cup madlo de comunlcaclén el cual provee una conexlén entre a! transmlsor :
Ias rullnas de comunlcacién. ' :

La mezcla de |as lnnovaclones tecnoléglcas Ia compelltlvidad y la Vi _iedad d
3 de Ias lelecomunlcaclones una Induslrla mu’ Imponant ) una tecnologla com le




Actividades y funciones del Area de Informatica

En ¢l Area de Telecomunicaciones se deben identificar los siguientes aspectos:

Objetivos de la organizacian.

Definir fa plataforma de telecomunicaciones, identificando fos lugares, personas vy
organizaciones a fas que se desea enfazar, asl como el tipo de informacion y transacciones que
se deben compartir en forma aufomatizada de acuerdo con fas funiciones y procesos de fa
organizacién y garantizando cierfo nivel de servicio en base a la velocidad, confiabilidad y

seguridad.

Uno de los aspectos impartantes para que las telecamunicaciones penetren en la organizacion es
mostrar los beneficios significativas que traeran, pues es frecuente enconlrar que no se incursione

en esla area por los altos costos que implican,

La administracién de las operaciones de las aclividades telacionadas a fas- redes y.

telecamunicacianes se pueden clasificar en cuatra dreas: -

sarvicio esperado

98-

o handware y soﬂwaro, asf como la reconﬁguracudn de los elementos de i

El centro de control y monitoreo de las aperaciones en telecomunicaciones: toda fed requiere de
un &rea de supervisidn y contral de tudo ef sistema, :

Monitoreo y pruebas del ‘hardware y software; es esericial sobre todo en las operacion‘eé de -
tiempo real, Ia capacidad de monltorear lo-que estd sucedlendo en cua!qu:er punto alo largo de :
loda la red con el fin de dlagnosncar fallas o posmles problemas fos. cuales pueden ser
causados por hardware yfo por soffware R ‘ ,- R V
Respaldo Para e caso de que a!guno de los componentes de la red se dane debe ex1sur un’ ,
respaldo conslstente en redundancla ruteo alterno y la capacudad de- relmclarse en forma 3
automtica. ' ' LR : ‘

Instalacién.y soporte: Los sistemas de red deben tener la capacldad de crecar y adaptarse a los i

camblos de acuerdo con los requerimlenlos del usuario esto canlleva la in tala i6n d 'levq" :




Actividades y funciones del Area de Infarmatica

Se pueden distinguir ciertos factores en fa calidad del servicio de una red:

» Disponibilidad: existen dos aspectos para medir 1a disponibilidad de una red: uno es el tiempo
que esta en operacion la red y el otro es el liempo de respuesta. EJ tiempo en operacion
invelucra al tiempo promedio que hay enlre fallas y el tiempo que toma repararlas, en donde lo
deseahle es incrementar ef tiempo promedio entre faltas y decrementar el tiempo que Heva
repararlas. El tiempo promedio entre fallas se puede disminuir cansiderando redundancia en el
diseflo de 1a red asl como un cofrecto mantenimiento preventivo en los componentes de la
misma. Un andlisis detallado de la informacion que viaja por la red asi como de) anaiisis de las
4reas criticas que no deben quedar sin servicio, son una gula para determinar en donde se
deben centrar las priofidades de mantenimiento y redundancia. La resolucién de los problemés
que pueden presentarse son de dos tipos, los de rutina y los debidos a desastres. Los
problemas de rutina se deben a fallas en alguno de los componentes de la red y que ocurren
durante la actividad cotidiana y se suscriben a un 4rea especifica de a red, para este tipo de
problemas se deben tener procedimientos de deteccién y correccion, que inciuyen el ruteo de fa
infarmacion por un medio alterno o fa sustilucion de la parte daﬂada. . ' . .

» Confiabilidad: Una red confiable es aquella en la que no se presentan errores y las fallas rara - '
vez ocurren, L.a operacion ‘libre dg arror se logra con una linea de Iransmision con bajo nivel dq
niido y que ulilice protocolos con deteccion efectiva do errores y esquemas de.correccion: Por
olro lado, esté la forma en que los ds‘uarioe‘uﬁlizan la red, por lo qde seguir ldép’rocedimientos 3 :
carectos para accesar y trabajar en fa red,-es otro - de los faclores importantes en la AN ' -
confi abilidad ) g ‘

. Segundad Una de las funciones del disedo es el desarrollar una estrategia de segundad de la"
~fedy- un plan de implementacion . basado en las éreas de mayor lmportanma para la 2 5
'organlzacmn La esencia de la segundad enla operaclén de las telecomunlcaclones es’el control o

y la administracién el acceso a los equipos y a fa lnformac|0n almacenada B problema crucial* :

. @s proveer de una manera sencllla y de bajo coslo et acceso desde cas| cualquler parte sin :
© . poner en riesgo fos elementos ﬂsncos dela red, asl como la segurldad de g idn

: conﬂdenclal sblo estara dlsponlble para los usuarios autonzados

+ . Faclidad de uso: La faclidad de uso es uno de los aspectos determmantes , ‘

.sea utilizada eficientemente, e5por: ello que,’ ‘todo’ disefio de: red debe in omorar asﬁectos L
apmplados para un acceso sencillo; flexible y conveniente conlorme a los tlempos y localkiades

) permmdas para accesar a la red de acuerdo con los requerimrentos de la orgamzacaé

La calrdad en la: admmtslracwbn de la operacion de una red empieza .con: saber Idenlif car los'

vrequerimlentos de los usuarios, a través de encuestas o reunlones ¢on. el usuario sl,com ,de la i s

observacnbn del componamlento y conducta de los usuenos




. Elegir tecnologla clave, tomando en cuenta los camblos tecnolégl 085 y ‘Iflmpacto que pueden
B tener respecto de la lnfraestruclura wgenle R ~:-
T Elegnr proveedores que garanlloen permanencla en e| mercado

Actividades y funciones del Area de Informatica

El mayor reto que deben cubrir las herramientas para la administracion de la red son la deteccion

eficiente de problemas y la resolucién de los mismos en un ambiente de multiple tecnologia.

Los aspectos cruciales que un administrador de red enfrenta son:

¢ Lacompalibilidar e intéroperabilid ad.

o Los costos,

« Deficiencia en las herramientas de administracion.

¢ Elmanejo de personal.

« Laconfiabilidad y rendimiento de fos productos.

» La disponibilidad de la red y mantener el sistema funcionando.

+ Existencia de estandares. :

s Actualizacion tecnolégica.

+ La capacitacion a usuarios finales.

En el 4rea de redes y telecomunicaciones se debe buscar un balance entre los costos y los’
requerimientos de servicio..Por un lado, se tienen las demandas de los usuanos que desean contar
con una red a la cual se pueda tener acceso, que sea flexible, que se’ manlenga en operamén
haciendo de esta 4rea una de.la mas lmportantes en felat:idn ala operacnén sin embargo. por el
otro lado, hay una gran presion por disminuir costos de operaclbn e lnversidn, pUes generalmente
se requiere de mucho presupuesto para esta 4rea. ’ : :

~ Las telecomunicaciones son fundamentalmente serwc[o. ‘sl se consldera a las telecomumcacionesu; i

como un 4rea de mision critica, se debe invertir Io suﬂclente para Iograr calldad y ﬂexlblhdad
8l nlvel de serviclo estara en relacuén a lo invertido. il

Los costos en el 4rea de redes se pueden mimmlzar si 56 considera
Eleglr estandares enla platafonna de telecorrumcaciones :

recomendables para mgamzaciones grandes
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Actividades y funciones del Area de Informatica

« Establecer una buena relacién con los proveedores y negociar adecuadamente los servicios
esperados.
+ Explotar el cémputo distribuido, haciendo un balance, enlre bajo costo y alto rendimiento, esto

es, utilizando las redes locales de bajo costo para accesar recursos de redes amplias,

Los mayores problernas de incompatibilidad provienen de tres fuentes principalmente: _

¢+ Crecimiento desmedido de redes departamentales, que en su inicio buscaron satisfacer
necesidades propias y se dieron cuando no habla estandares, pero si un gran auge techoldgico. ‘
Lograr la integracion de éstas no es diflcil, sin embargo resulta costoso para la administracion y
el soporte.

o El desarrollo de aplicaciones basadas en tecnologlas propietarias, sin considerar, eslandares
ablerios.

+ Cuando la tecnologla sobrepasa el lento praceso del establecimiento de esténdares.

Se debe buscar una arquitectura que garantice la compatibilidad y la interoberabilldad de acuefdd a

un plan estratégico de la organizacién, ya que, es mas oneroso llevar a-cabo la mtegraclén de redes

diferentes que haber establecldo una plataforma desde un principio.

E!l .Areé de Telecomunicaciones tiende a ser centrailzéda debido a la necesidad. de inteérar ‘Ia 3 - A h
administracion de la red, sin embargo los servicios, son descentralizados, de acuerdo con los : R
requeﬂmlentos de cada depar(amento ] funclén dentro de la orgamzacidn

La estructura de telecomunicaciones aproplada dentro de una organlzaclén debe contemplar Ia‘

conexldn de- todas las éreas de la mlsma oal menos aquellas que sean éruciales para laf‘y :
operaclén. a lravés de un backbone (espma dorsal), del cual se desprendan redes de area |ocal que“; i
atlendan a depanamentos o reas que lengan en comun s ublcacldn ﬂsuca o el tlpo de servlcl" ]

los que accesan, de tal manera que se logre la segmentaclén aproplada de Ia red"'para evitar alto
trafico en la misma con la consecuente Ienmud ! ' i

_En este esquema aun y cuando existan varlas redes de area Iocal 58 debe conslderar Ia,
centrallzacnén delos servldores en un éreaa fa cual se el conoce como sale (Iugar)




~ Lacantidad de equipo de respaldo se puede calcular en base aun porc':

o requlere En el caso’ de eqmpo que no es de tipo personal es demr. serwdores 'workS:a/()ns

Actividades y funciones del Area de Informaética

SOPORTE TECNICO

El soporte técnico generalmente se refiere al servicio de reparacion y mantenimiento de equipo de

coémputo, ademas de! soporte a los usuarios en asesorfa o fallas de software.

E£s muy importante llevar registro de las solicitudes de servicio que se requieren; ya que a través de
ellas se pueden obtener estadisticas de funcionamiento y detectar problemas con el fin de tomar
acciones ante éstos.

Mantenimiento de equipo de cémputo

« Mantenimiento preventivo, el cual se refiere a la hmpneza mtema y externa de los dlsposmvos de
hardware. Se recomiendan entre 3 y 4 servicios al afo. ‘ )

» Mantenimiento correctivo, es - el servicio que se requiere cuando algun dispositiva de hardware ;
falla y es necesaria su reparamén 0 reemplazo k

Uno de los puntos que es |mp0rtanle considerar cuando se elabora un conlrato de suvncm de’ B
mantenimienta, es el de incluir eqmpo de respaldo sobre todo para el caso de equo de msssén" :
critica. ;

_ je dPI tutal del equlpo,’,‘ '
tratando que se’ cubran la mayor camldad de caracterlstlcas del equl : e

malnframes este servxcno es més caro por lo que en éstos casos se recomlenda tener u contra

.102,. L




Actividades y funciones del Area de Informatica

Si es equipo especlalizado, es preferible que sea con el fabricante o en su defeclo con una

empresa sdlida, que tenga experiencia y que garanlice el servicio.

Selvicio a través de un contrato

Generalmente son contratos trimestrales, semestrales o anuales y tienen la ventaja de que el

tiempo de respuesta es mas rapido que el de un servicio por evento.

Como parte del contrato se puede especificar:

» Contar con un ingeniero de servicio on-sile, es decir, en la organizacion. Esto es conveniente
cuando la organizacian lo justifica ya sea por su tamafto o complejidad de actividades, con la
ventaja de que la persona a cargo no entrard como parte de la némina de la organizacion.

o Contar con ¢l equipo de respaldo on-site, . este esquema garantiza que el tiempo de respuesta
cuando un equipo falla ser& muy répido, pues se tiene disponible el respaldo.

Si no se requiere contar con estos servicios On-siie, serd importante determinar el tiempo de
respuesta para que sea atendido un servicio. Existe gran diferencia entre acudir a un llamado de
servicio y corregir 1a falla, por lo que en el contrato debe quedar claro como se trp_iarén ésldé €asos.
Se puede aplicar una penalizacion si no se cumple con lo establecido (ver cont_ratbs)!

Es muy (til e importante llevar registro.y estadlsticas de fallas por équipo‘. aesto sér\tlré entre-ofras "

cosas para justificar el reemplazo de equipo, asi como para corregir algl’m procedimiento que pUeda )
estar ocasionando las fallas. R

Soporte de Software

Generalmenta una falla de sofiware responde auna mala conﬂguraclén 0a que eI so!tware esté
dafiado en cuyo caso es necesario hacer una relnslalaclén del mismo. o

Exlsten programas que requleren de una confnguracuén especlrca por Io que es importanley'i.;\
documenlar esta conﬁguraCtén ya sea por usuano 0 por programa

Antes da hacer alguna modlf cacnén enel software es recomendable hacer un respaldo (back up)
para ewlar Ia pérdlda de informacion,




Actividades y funcianes del Area de Informatica

PRESUPUESTOS

Ei presupuesto es un plan de accién financiera para un programa que cubre un periodo definido. Es
una ayuda para desarrollar un programa equilibrade de utilizacion de los recursos empresariales, ya
se trate de personal, de instalaciones o de finanzas. Coopera con la administracién para estabilizar
el empleo de sus recursas y en cansecuencia, para evitar et despilfarro. Es un método eficaz de

controfar fas actividades de una organizacion

Los recursos son todos aquellos elementos que se requleren para llevar a cabo la accién en la
planeacidn y pueden clasificarse en cuatro clases: financiercs, humanos, materiales y técnicos.

El presupuesio es una oporiunidad para planear y se debe centrar en eliminar actividades
ineficientes y en incrementar el aprovechamiento de 105 recursos. La preparacion del presupuesto
es un tiempo para hacer una evaluacion del rendimiento y aprovechamiento de los recursos

informaticos.

Ei presupuesto se basa en estimaciones, 1as cuales; no siempre son faciles de calcular, y existen
factores que pueden variar y alterar éstas estimacianes, como lo 6s la escasez de algln producto »
la devaluacion de la moneda o Incluso la funclonahdad del equipo que puede no compartarse como‘ ‘

lo ofrecié el vendedor,

Presupuesto tradicional * , ; , e
La manera tradicianal de hacer pfe supuesto - es ravisar lo gastado durante al clclo antenor yk'ﬁ gt
axpresar estos gastos en el nueva presupuesto, |ncrementandu Ios coslus de mﬂacién y. los coslos_-
para las necesidades que hayan surgido El resuitado de expresar el presupuesto en éstos térmlnos
gsel conlmuo crecimienta del presupleslo ano con aﬁo Esle UPO de presupuesto es(é onentado a‘”-T"
los recursos y noa los resultados RIS T

Uno de los riesgos de. orientar el presupuestos a los recursos es que pueden ser exceslvos o;;"r |

apncados a recursos equ)vocados Se debe anallzar sl un camblo en el proceso puede reduc«r e|1 SRR

' presupuesto

H Planaacién y organlzac:én de empresas Gbmez Ceja GunllermoA McGraw Hm Ba Ed 1994

. % Dala Cenlar Operations. A guide: to eﬂectlve plenning, praceslng and performanca Howard‘”* :

Schaeifer F'renuce Hall 1981
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! quedar especlﬂcada la dependencua en lérmlnos de aprobar ambas para el |ogro del ob]euv

: ]erarquizacnén parmlte hacer Ias cosas onrreclas es decir s8 logra eﬂciencla y eﬂcacl‘ '

Actvidades y funciones del Area de Informatica

El presupuesto tradicional no refleja los costos del servicio, es decir los beneficios que se obtendra
de acuerdo con lo gastado, por ofro lado, normaimente se solicita un mayor presupuesto a lo
necesitado, con motivo det recorte que generalmente se hace, por lo que si se aprueba méas de lo
necesario, se debera gastar de alguna u otra manera.

Presupuesto Base Cero

Parte de la idea de que todo administrador que debe presupuestar, inicia sin dinero presupuestado,
prepara un paquete de decisiones para cada objetivo, incluye informacion costo-beneficio y
jerarquiza en orden de importancia estos paquetes de decisiones de acuerdo a su juicio.

El hecho de iniciar sin dinero presupuestado justifica el nombre de Base Cero, es decir se inicia de
cero y se tiene la responsabilidad de justificar y presupuestar los requerimientos, por lo que se debe
ser preciso en la Informacion de Ios costos, én vez de elevarlos como en el enfoque tradicional

donde |0 que se espera es el recorte,

La elaboracién del presupuesto debe verse como la oportunldad de mejorar el servicuo y: la
eficiencia del Area de Informatica, :

Un elemento del Presupuesto Base 0-son los paquetes de decisiones, que- reﬂelan Ia manera en:’”
coma se- alcanzard el objetivo propuesto, indicando varias allernatwas y para cada una los
duferentes niveles de esfuerzo que deberan IIevarse a cabo, Cada paquele de decuslones debe‘v

Incluir los recursos necesarios, as! como los costos de cada recurso, las consecuencias desi es o' e o (
no aceptado un resumen de altemativas, que deben estar documentadas en. otro Pa%ete de‘ ey
demslones Ademas  se presenta Ia ]erarqula en orden: de lmportancla p°r o 'que 6uando se‘j i

resupuestos éstos‘:):.

presenta el paquete de decislones a Ios admlnislradores que aprueban los
tienen mas elementos para tomar me;ores declslones ' )

Se debe evitar la dependencla entre paquetes da declsiones. ya que si uno de Ios paquetes no es e :
aprobado enlonces no se podra |Ievar a cabo el otro, S esta situaclén no puede evltarse. debe : .‘

Los paquetes de declslones promueven el hacer Ias cosas correctamente mlentras que‘la
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Reportes del Presupuesto

Como se menciond anteriormente el controt del presupuesto es una herramienta de planeacion por
lo que no debe ser delegada, ésta actividad debe recaer en la persona a cargo del Area de
Informatica, quien se debe mantener al tanto del estado de su presupuesto conforme a lo gastado y
a lo aprobado y poder contolar las desviaciones, a las cuales siempre habra que hacer un
comentario del porque se presentd la desviacion y de como se puede compensar. Cada
organizacion fija los rangos en porcentaje sobre los cuales puede haber desviacion. Un criterio
general es que la desviacién no debe ser mayor a + 5%, es decir, no hay que excederse pero

tampoco dejar de gastar.

En la tabla 4.3 se muestra un formato mensual que es de mucha wtildad para llevar.a cabo el

control del presupuesto.

Reporte de Gastos Mensual Mes: Ao

Acumulado dej Afio’
Conceplo Este mes | Presup. | Actual | Dif Comentario ‘
Hardware | Compra ) L R . . . .
Arrendamiento : - ' Sk )
Renta I . o v Lo
N

Mantenimiento

Total n . co
Software - | Compra 1 ' B R RS
: ‘ Mantenimlento R : TR ’ T e
-} Total
Localidad - | Renta

© o [Mantenimienlo
| Total )
Consumibles | Papel .-

. IDisquetes .
Cintas
Toner .
elc. .

: = |Total.. .
Personal | Administrativo:
~n7 [ Operativo
S Total o
Otos .| -

’ [ Total

~ - GranTolal ... | I l | IR .]* o
T - Tablad3

S0
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CONTRATOS

El riesgo asociado a la adquisicion o renta de bienes y/o servicios informaticos dentro de una
organizacién es creciente conforme a la complejidad que su uso representa, por olro lado la
tecnologla cada vez estd mas al alcance de los usuarios, lo cual los vuelve mas exigentes, por lo
que es frecuente que las expeclativas entre el usuario y el proveedor no se cumplan, propiciando
desacuerdos y malos entendidos entre ambos: clientes y proveedores, por lo que es muy

importante tomarse el tiempo necesario para preparar contratos entendibles.

Los contratos para la adquisicion o renta de bienes y/o servicios informalicos son documentos de
miltiple propésito, que serviran para definir la relacién entre las partes, asl como los posibles
problemas que puedan surgir de esta relacion, por lo que debe quedar muy bien definida la
responsablliidad y compromiso de cada una de fas partes.

El contrato es un recursa que sirve como protecciéon pero que lo mejor es no.tener que hacer uso
de &), ya que significarla, que no todo esta bien.

Un buen contrato debe considerar, por un lado, la descripcion del trabajd que debe re’alizarSe asi
como el coslo que debe pagarse por la realizacion y, por el otro debe explorar las conlmgencras ¥
riesgos que puedan presentarse.

Se recomienda que la estrategia de negociacion sea dlsenada ¥ preparada prevnamenle y nunca“
olvidar que es lo que se desea oblener. Se debe contemplar : -
« Eltipo de contrato deseado,

o Las posibles contlngencms para‘lo cual “hay que hacerse Ia pregunla LQue pasa s 7 58 S

‘ recom!enda considerar lag mas dlversas posibllidades y plasmar en el contrato d'que et usuarlo-‘ N

_ desearia si pasara
o Las clausulas deseables.

e La eIaboracibn de las especiﬁcaclones. Ias cuales serén entregadas a Ios=proveedores~f ;
 concursantes. : )

o la evaluacnbn de Ias respueslas de los proveedores s .
. 'La nollﬁcaclbn a Ios proveedores de sus der menclas con el f in. de que rechﬂquen de olra"
manera no seran elegldos :

. La selecclén de| mejor proveedor }
e la notificacion al proveedor que ha sido selecclonado. ;
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« Elinicio de la negociacion.

¢ La elaboracion del documento final.

El contrato debe ser muy claro en cuanto a la posicion que se tomara para cada una de las

clausulas.

Los términos técnicos deben quedar bien definidos, por lo que se recomienda, hacer referencia al
significado que tendran en el contexto de lo que se esta negociando.

Durante el proceso de la negociacion es muy importante entender la posicion del proveedor, no sélo
en los términos corporatives, sino en cuanto a la persona con la cual se esta llevando a cabo.la
negociacion, ya que como ser humano, tiene aclitudes, valores y posturas personales.

Hay que tener presente que aun y cuando el vendedor ofrezca todo lo que el usuano pnde con el
unico fin de conseguir el contrato, existen una serie de politicas que el proveedor establece con el
fin de protegerse, porlo que se debe ser muy cauteloso al |nterpretar los mleresesy puntos de vista
de estas figuras, aun y cuando ambas representen al proveedor.

Existen ciertos aspectos en una negociacin que no deben alvidarse:
* Mantener el control durante el proceso de negaciacign.

. Las persanas que negoclan deben lener capacidad de declslbn : : :
.. Es conveniente que en el proceso de negociaclén panimpe una persona ‘dura que exua y otraf e
“suave’ que modere la negociaclén ‘

. que el usuarlo consndera como pnornano
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En general un conlrato debe considerar lo siguiente.

.

Todo lo pactado debe quedar por escrito.

Antes de proceder a firmar el contrato, éste debe ser revisado por el departamenta legal de la
organizacion.

La firma del contrato debe realizarse por ambas partes a través del rapresentante legal.

Se debe aclarar €l Jugar en donde se llevara a cabo el arbitraje para el caso de alguna disputa

legal.

Qtras consideraciones que se deben tomar en cuenta son:

T algunos casos, puede especificarse Un mayor perlado. -

Proteccion en caso de cancelacion por parte del proveedor.

Incluir clausulas de penalizacién, indemnizacién o la aplicaciéh de una fianza en caso de
incumplimiento,

Se debe incluir una cldusula para el caso en que durante la instalacion de hardware o software,
ocurra negligencia por parte det proveedor que ponga en riesgo la operacién de la organizacion,
lo que podrla implicar elevados costos, pérdida de fmagen ylo credibifidad, o incluso satir det
mercado. Frecuentemente ef proveedor se niega a aceptarla, sin embargo es muy conveniente
que‘exislay que considere la forma en la cual se soluclonard la confingencia. . - :

En el caso en que el proveedor se en!erafalde l’rj!orma(clani confidencial, débe existir una
clausula en la que se especifique que no puede revelarla a terceros, adn ycuando se flegue al
término del contralo, lo cual puede suceder ala enlrega de! bien o servicio. ’

Debe quedar claro y especmcado en el contrato ja’ propiedad de los inventos pmducto del,
software o modlf caciones al hardware R ) :

"En caso de constderarlo convemente 0 necesario, espemf car que, nmguna de !as pattes podré :

conlratar empleados de a otra parte, al menos durante el perlodo de duracnsn del contrato, en’ .

Es !mportante mc!ulr Ias promesas 0 cléusulas de cantratos anter!ores que sean nmportantes ey

acuerdos verbales
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ADQUISICIONES

El proceso de adquisicion de bienes informdticos en algunas organizaciones las realiza el
departamento de compras, sin embargo, en ofras es realizada directamente por el Area de
Informatica. Independienterente de quien realiza la compra, es muy importante que el Area de
Informatica sea quien determine las politicas de adquisicion, el criterio de evaluacion y participe en

el proceso de evaluacion y aprobacion.

Mientras mas integrada es la planeaciéh, mas aproplada serd la seleccion de bienes informaticos,
pues los lineamientos para la aprobacién seran en funcion de tograr los objetivos de la

organizacion.

En todo proceso de adquisicién, se deben preparar las especificaciones, .entregar a los
proveedores, evaluar las dlferentes propuestas asl como Ilegar aun acuefdo fi nancueroy a Ia firma

de un contrato.

Existen ciertos factores que hacen complejo el proceso de adquisicion;
¢ Los rapidos cambios tecnol6gicos. - o

= Los proveedores quieren vender, sin tomar en cuenta'si Io que aclualmente se tlene en la.
organizacién aun es (i, o : "
+ Elpersonal técnico desea contar con. Ia tecnoiogla mas avanzada

¢ Los usuarios que han oldo algo de tecnologla con lo que creen lener derecho Y conoumlentos :

. suficientes para intervenir en el proceso y que sin embargo Io unIco que lo a es obstacuhzary' o
: retrasar ia adquisuclén ‘

. Los requerimientos plenamente ;ustiﬁcados se pueden dar en dos formas' por un lado ada un _de; T
e Ias areasde la organizaclén envla sus’ requenm:entoa en base a !o que con: dera necesario ar‘

que st drea cumpla con los obJetlvos de Ia orgamzaclén para determmar . us requerlm ntos puede

0 no solicitar la asesorla del Areade lnformalica por ofro lado el Area de Informatica en base alo
i objetlvos de Ia organlzacibn piantea Ios requenmlentos que. seran necesanos para logmrlos En', i

muchas ocasuones se da una comblnacIOn de ambas en donde to lmponante jque se cumpla con ,  -

Ios esténdares y ImeamxenIOs Informéhcos establecldos y se cuente con la jushﬁ

-~ El Area de Informétlca haré la evaluacuon en términos tecnoldgico 'y aprobaré o no los oy
requenmlentos respecto de lo que cada depadamento sollcuta sin embargo la g '
: presupuesto en lérmlnos fi nancieros no le corre5ponde

-_110-‘
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Para la aprobacién de los requerimientos es muy utit que sea un equipo de personas, al menos dos,
las que participen en este proceso, y que involucren tanto la experiencia téchica como el juicio
adninistrativo con el fin de lograr un fallo objelivo.

La solicitud de requerimientos enviada por cada uno de los departamentos que solicitan algun bien
informatico debe estar plenamente justificada en términos operalives, es decir, si el hien es
apropiado para cumplir con los objetivos del trabajo que se desea realizar con él. La renovacion
debe justificarse por la demostracion de que lo actual no es adecuado para alcanzar los objetivos
organizacionales. )

Definir los perlodos de adquisicion, asi como lograr que ésta se realice por una misma entidad, sera
de mucho beneficio, ya que por un lado dicha entidad debe garantizar que se cumplan con los
lineamientos establecidos y por otro lado se logran mejores condlciones de ‘compra cuando ésta se
realiza por volumen, que cuando se realiza de manera individuai a lo largo de un periodo.

El presupuesto disponible debe ser una guta, para mantener la objelividad, En esle pu‘hto Bs ‘ ‘
importante tener en cuenta que el presupuesto asignado representa uha'c_antiqad fija géneralmehte
en maneda nacional y que gran parte de los bienes informalicos son cotizados en dolares, por lo -
que aun'y cuando el tipo de cambio varle, el presupuesto permanecera en moneda naclonal

El acelerado avance tecnoléglco seré un factor smportanle a conslderar, por un Iado se debe evntar :
la rapida obsolescencia de Tos equipos’ y por el olro" se debe " ser cauteloso con productos
innovadores que Incluso no estan probados S ‘

Es muy Importante evitar compras aisladas Ias que pueden llevar a la compra de mismo producto E
por varias éreas ‘ ‘ e e

Como parte del proceso de adqulsmién. _en el caso’ de hardwa/e. es Impona‘ dar parte ala’: L
aseguradora con el fin de que el equlpo quede protegldo en el caso de algun imestro Existen, :
‘ pohzas especlf cas para o que es equlpo e!ectrémco .
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INVENTARIO

Es muy importante mantener al dla el inventario de los recursos informaticos, tanto de hardware

como de software.

Hardware

Existen programas que sirven para llevar el inventario de equipo, ejemplos de ellos son Clicknet y
Sysdraw; sin embargo, si no se cuenta con elios, una hoja de calculo con fa informacion que se
desea controlar, puede ser de mucha utilidad, como se muestra en'la tabla 4.4.

El precio de equipo de codmpulo es conveniente indicarlo-en dolares, para conservar el valor en
caso de alguna devaluacion o indicar el tipo de cambio con el que se adquiri6 el bien.

El registro de esle tipo de datos ayudaran al momento de reclamar. una garantla ylo anle la

aseguradora en ¢aso de algun problema.

Encabezado '

Datos

- Détds

Equipo -|cpU | Impresora’ - -

No. serie 33-098A76HG 45-SPOYTNHG -

Velocidad - | DX2-66 Mhiz {180 cps6dppp -
Procesador 18-OPD4S0FV .. T

Red | Ethernet 10 Mbs ‘ :

Fecha de Compra - 1501196 o "3/!0/97 s
Costo (Indlcarmoneda) 182,300 ddlares 131,800 [MN
Proveedor’ - |CRKS:AdeC.V. - CRI\SAdecv
Tle@odegaranua 3 aflos Jdafo e s
Usuario | Lic: Andrade ~[Lic; Andrade. 5
Ubicacién— ) 3er, plso Ofnas 77| Bet, piso. Ofna, 5~ |
Observaciones.. ) R

. Tabla4 4
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Software

En el caso de soffware, algunas compafias, manejan el concepto de mantenimiento o renta anual,
esto es, que el programa no es propiedad del usuario, mas bien tan solo posee el derecho de uso
por el periodo que se contrata, por lo tanto, es importante registrar esto en el inventario y saber el

perlodo de vencimiento para Itevar a cabo la renovacion del acuerdo o contrato.

Una vez adquirido el producto o el derecho de uso del soffware, sera necesario incrementar el
nlmero de licencias, de acuerdo con nuevos usuarios o requerimientos, por lo que habra que
actualizar el inventario.

Es necesario incluir el nombre del proveedor, pues generalmente es a través de éste que se lleva a
cabo el soporte técnico o trato en el caso de alglin problema, como la entrega de una version o
formato de disquetes.

En fa tabla 4.5 se muestra un formato con la informacion que es importanté tener en el inventario de
software. ’

Encabezado - Datos Datos
Programa Word : ANSYS
Versidn - 50 N 5.0a
Sist. Op. o Piataforma Macintosh ~ - DOS .
Idioma ‘ Espaftol - - Inglés . o
Descripcion Procesador de patabras . -] Cdlculo de Etemento Finito- .
Fecha Compra- ‘ “
Preclo
Proveedor
No. serie’
Numero de disquetes B ‘
Formalo . 3 . . 3%
NUmero de licencias 50 R 110,
Acuerdo de licencia ) MOLP’
Precio poriicenciao acuerdo = - . C R
Mantenimiento Anual - ~INO - 1S ERE R P
Observaciones - - R Existe . version . para| .
T B e [ workstation: - en L UNIXG ]
| iguieme ao'.cambiar “de
plataforina.’ .~

Tablad.5. - -

* Microsoft Open Licenss Program -




_Copia no autorizada

" A no'ser que esté estipulado de manera d|stmta la compra dela llcencla de un programa perm!le a
- disco original se averle o destruya Cualqmer otra copla del programa ongmal es conslderada c mo :

derechos de atitor que protegen al programa y ngen su uso

Laley L . .
~En 1984 los. programas de compulacaon eran registrados ante el RegmlroPubl;co del ‘Derecho
'Autor Pero no‘es sino hasta 1991 cuando se'le mcluye como una obra-’au!oral expmsament
‘ proteglda dentro del anlculo 7. lnclso j de la Ley Federal de Derechos e utor. Aclu mante,'de

cos Boletln preparado por la Asocfacmn Namonal de- la Indusma de Programas de C Tmput oras‘
3 A C (ANIPCO ) yia Busmess SOﬂwam Alllance (BSA) :

-114‘: :
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EL SOFTWARE Y LA PIRATERIA *

Pirateria de software

Se define coma ¢l uso de un programa para computadora en cualquier forma distinta'a la permitida
por la Ley Federal de Derechos de Autor o la licencia de software. Cualquier persona involucrada
en piraterfa esta comeliendo un acto ilegal que viola las leyes de derechos de autor vigenles en la
mayoria de los palses. '

Licencia de soffware o ’

Explica, segin el autor, los términos bajo los cuales puede ulilizarse el producto especifico de

software adquirido. El acuerdo est4 explicado en detalle en la documentacién anexa al programa o

en la pantalla de Ja computadora antes de su ejecuclon El preclo del programa fncluye la
adquisicién legal de la licencia y oblzga a uuhzar el programa- solo de acuerdo a los términos

eslipulados en la misma.

qulen la adquiere realizar una copla de seguridad (back-up). para ser ullllzada en c' "o de que el o

una copfa no autorizada, y es una vnolactbn al acuerdo de licencua de soltware y a la Iey sobre Ios‘ G

Ley Federal de Derechos de A(_ﬂor | -




‘ Conductas Ilegale

. Ejecular un programa_en. dos 0 méas: compu!adoras slmullaneamente a n 5@ que esté
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acuerdo al artlculo 135 de la Ley Federal de Derechos de Autor, es ilegal realizar o distribuir copias
de una obra protegida sin autorizacion del titular del Derecho. La unica excepcion, de acuerdo al
articulo 18 {f), es para quien adquiere el uso autorizade de un programa de computacion, quien

podra realizar una copia para uso exclusivo como archivo de respaldo

Propiedad Intelectual
La ley establece que un programa original para computadora es propiedad infelectual de la persona

0 empresa que lo creo.

Las sanciones

En las modificaciones realizadas a la ley en 1991, se instituyeran las sanclones penales para la
violacion de los derechos de autor de los programas de computacion. Estas penalidades incluyen: '
cércel de hasta 6 aos, mullas de hasta 500 dias de salario mInimo o ambas, por la repraduccibn' 0
distribucién no autorizada de programas de computaclon. - '

Una accién clvil serd instituida a peticion del Titular del Derecho, quien podré solicitar, entre otras
cosas, la reparacion de los daflos y perjulcios causados, ademas de generar al infractor costos y
gastos por la violacion del Derecho de Autor.

La Ley Federal de Derechos de autor prohibe la reproduccion de programas de computadora que
no sea con fines de respaldo y sanciona la realuzacl()n de copias mulhples parael uso por dlversos ]

usuarios, asl como también sanciona el dar © Jegalar una 0 més coplas llegales Sl se detectanfﬂ L

programas de computaclon llegales podran ser apllcadas sanclones Penales ylo CIvnes

Obllgaclone ‘ v i e

La prlnmpal esla de pagar por los programas ongmales que vaya a utllizar, de' "_.I‘manera que" .

cuenta con d|squetes y manuales orlgmalas Es |Iegal pagar por un sélo juego de programas', =

onginales para cargar en més de una compuladora o para prestar coplar o dlstnb i

or.cualqul‘er; ‘
razén sin tener el previo consentlmlenlo de! fabncante s

. Coplar 0 dlstnbulr soﬂware 0su documentaclon sin petmlso del autor Esto Incluye programas o
-aplicaciones, datos, cOdlgosy manuales : ' ' '

especiﬁcamente permlhdo en Ia hcencla




‘_ LCOmo evitar Ia pirateria?

. uevar un reglstro da todas as adqwstclones de software (ver lnventano de soﬂwar

. adquuslclbn de llcenclas 8l hay dlferencla se debera proceder a borrar el softwa Puede darse gl

o permanecer en ef equipo slempre y cuando se demuesire Ia propiedad del mism,

RIIT IO
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o Estimular, permitir, obligar o présionar a los empleados en las empresas a hacer o utilizar copias
no autorizadas.

« Infringir las leyes sobre copias no autorizadas porque alguien lo pida o lo exija.

« Prestar fos programas para que sean copiados o copiar los programas que han sido pedidos en
préslamo,

» Fabricar, importar, poseer o negociar con articulos que faciliten la copia de programas.

Beneficios de utllizar productos originales
« Recibir versiones actualizadas-a precios reducidos, debido a que mnentras mayor sea el nimero

de usuarios que compren en forma lega, se abaratan los costos por volumen.
« Entrenamiento y capacnlacibn en algunos casos la compra mcluya ésfos, -en otros se debe

pagar adicionalments, ) RN,
. Apllcaciones confiables y sistemas con apoyo técmco este punto es sumamente |mportante Lo
' pues en caso de tener algln problema con el producto se puede sohcntaf sopone técnlco el cua! R

en estos casos es de mucha utlidad. ' “
« Documentacion completa y correcta. , _
+ - Proteccién contra virus, ef riesgo de Introducir virus es menor.

s necesndad de conseguir programas pnralas : ‘
. Comar con un mventarlo conﬁable del soﬂwaro Instalado en cada eq

'Reahzar audltorlas perlodlcas (Incluyendo e| equlpo ponatll) ya s
aleaiona

La audlloria arrojara Ios programas lns!alados que deberan compararse on’ los registr

caso que el softwarg sea propiedad del usuari ¥ si la organlzacldn asl lo permlte €l sdféware podra
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ADMINISTRACION DE PERSONAL

Es el proceso técnico administrativo que condiciona en gran medida la eficiencia de una
organizacién, ya que de la correcta administracién de personal dependera el éxito de la misma, asi
como la calidad de los bienes y servicios que pueda ofrecer, pues cada uno de los procesos en una
organizacidn estaran subordinados a la capacidad de los individuos que ia integran.

En reaiidad se puede definir como el campo de la adminiétracion que se ocupa de planear,

organizar y controlar las actividades operativas que consisten en obtener, desarroiiar, mantener, y

utiiizar ia fuerza del trabajo con la finalidad de que ios objetivos e intereses para los cuales el

organismo estd estabiecido se obtengan tan efectiva y econbmicamente como sea posible, y a Ia ‘
vez los objetivos e Intereses de la fuerza de trabajo sean seryidos en el mas alto grado.”

Las organizaciones estan formadas por personas, para las cuales Ia ofgénlvzaclén se convierte ‘en
un medio de salisfacer. ciertas necesidades ya sean econdmicas, intelectuales, emocionales,
Incluso de penenencla. de estalus, reconocimiento o autorealizacién; Aslmismo ia orgamzaclén se
vale de estas personas para Iograr sus objstivos, por lo que es muy |mportame la convergencua
entre los objetnvos personales y Ios dela organlzaclbn ! :

Retlutamiento y selecclbn de personal

En algunas organlzac!ones muchas de las actlvldades relaclonadas conel procaso de seleccién v

reclutamlenlo de personal las reallza el depar!amanlo de Recursos Humanos en’ ofr !

frealizaelf TTI e

departamento interesado, sin embargo, ia decismn fi nal de aceptar 0 rechazar au candldalo es : L

_ siempre una. responsabilldad del drea sollcltante por io que- eI admlnlatrador del Araa de:f”
Informétlca debe eslar !amllnanzado con éstos aspectos : g

E proceso da reclutamlento conslste en dar a conocer a través de Ios medios de_comunlcaclén‘ik




o oponunidad y posteriormenle si cubre con las: expectatuvas se Ie contratara Inde
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El candidato debe entregar un curiculum vitae ademas de lenar una solicitud, la cual se
recomienda sea llenada de su pufio y letra, pues esto también habla de la persona. Esta salicitud
debe contener datos generales 'y relativos @ su escolaridad, referencias personales, trabajos
anteriores y sueldo deseado, con esta informacion se debe corrohorar la veracidad de los datos
proporcionados, asl como establecer si el candidalo cubre el perfil de los requisitos minimos

deseables, con el fin de hacer una primera seleccion.

Ahora se procede al proceso de seleccion, el cual consiste en realizar una serie de pruebas y
entreyistas con el fin de seleccionar al mejor candidato para el puesto.

El proceso de seleccion de personal es de suma importandia pueé trata de elegir a la persona
adecuada para el cargo adecuado, de ahl que debe ser una bfmqueda"seria para encontfar el mejor
candidato, tanto en el aspecto de la habilidad técnica, ast como para que tenga el perfil para encajar
enla orgamzaclén con una perspecllva de desarrollo que garannce mayor permanencia evitando el
problema de la alla rotacidn.

La seleccitn de personal se basa en la comparaclénlenlre los fequisitos exigidos para el ‘hues‘tb v -
las habilidades y caracteristicas del candidato para cubnr dichos requisitos, para lo cual debe existir ‘ ‘

una descripcion clara del puesto y ciertas técnicas de evaluacion que permltan seleccnonar de entre

varios candidatos a los que mejor hayan cumplzdo con los requnsnos sollcitados como se observa'

en la figura 4.3. '

En algunas ocaslones de 5uma urgencla es prefenble conlralar temporalmenle a algu:en y darse et f e pREEs S

tiempa sufi cleme de enconlrar a la persona |d6nea para el puesto

Es convenlente que una vez seleccionado el candldato este Ingrese a la organizaclbn bajo un‘
. esquema de perlodo de prueba antes de contratarlo por tlempo mdef mdo Io cual a caso de n ),
dar resultado causaré menos dano tanto a Ia organizacién como al |ndlviduo :

El perlodo de prueba debe ser comunlcado al candldato para que le sea c|aro qu e

‘ Importante que se le haga- saber craramenle Io que se espera de e! y que haré_q,,
: puesto asl como. proporc}onarle los mednos para que lo conslga

ST
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Requisitos Comparacion Caracteristicas y
necesarios para el ‘ P N habilidades det
puesto ) , v candidato

Técnicas
de
Evaluacion

Anlisis y
descripcion
del puesto

Figura 4.3

Andlisis y descnpclén de puestos i
Es Impoitante contar con una descnpcibn de puestos, la cual consrste en Ia Idenufcaclnn de fas* ‘
responsabilldades tareas y funciones que los individuos deben realizar dentro de la orgamzaclén, o ‘
slve para contar con nomenclatura correcta respecto alos pueslos y de esta manera asignar la" R '
retribucién econémica justa de acuerdo al cargo y al trabajo a desempedlar,-es- una. gula en‘el
pfocesa de selecclén'y reclutamiento, ayuda a determinar los requerimnantos de capacﬂacrén yoo
desarrollo, permite evaluar el desempedo del personal, con el fin de realizar ajustes de sueldo, i
promociones, despidos o transferencla Lo antenor se comentara oon el titular del puesto quienf\
deberd firmar de conformidad : ‘ i : sl

la dascnpcién de puaslos se debe centrar en las lareas y responsabllidades del pUeslo y nunca en’ :
la persona qua lo ocupa ~ : .

Es muy. frecueme que. la tescripcidn-de: puestos se elabore mas como un requusnto que como
documento cuyo contenldo es valiose, Jo cual ocasvona que ests documemo est lncompleto :

desactualizado con Informaclbn tnvial mlentras que Informaclbn crmca e Imporlanle es ignorada ‘




~dentro de la organlzacldn es dacir, sl sera capaz de asumir nuevos cargos y responsabllldades, e
- ademés contar con valores éticos y morales asf como con a Idenhﬁcaclén entre Ios objenvos;fjf i
- personales y los de Ia organizacion, ya qua este tipo de persona es muy v_ liosa. .

‘Las fuerites de reclutamten!o son Ias areas de mercado proveedoras de ret:ursos humanos los

- .120-
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El contenido de una descripcién de puestos debe incluir,

. De'partamento y 4rea a la que pertenece el puesto.

« Lugary fecha.

« Nombre del Puesto.

« Descripcion genérica, Ja cual es una breve y concisa descripcion de 1a principal responsabilidad,
es decir, ! objelivo de dicho puesto, no debe ser una resumen o lista de lodas las
responsabilidades.

+ Dascripcion especifica, fa cual detalla las actividades cotidianas, se debe tener cuidado de no
incluir actividades triviales sino las principates actividades o deberes. Esta descripcion, al
contrario de la anterior, debe ser muy detallada y debe enfalizar los resultados que se desean
obtener, no soiamen!é las actividades que deben realizarse. La descripcion se debe hacer en
funcion de lo que se debe hacer tomando en cuenta las posibles siluaciones que pueden
presentarse, de tal manera que la descripcidn sea precisa, medible y orientada a resultados.

A continuacién se muestra una ejemplo de fa descripcion detallada:

Incorrecto Correcto
Controlar la recepcién en | Para minimizar l1a recepcién tardla de informacion, la cual
tiempo de 1a Informacién., puede provocar Incumplimiento de comprom:sos telefoneé al

encargado de envlar la.informacién si-ésta no se recibe al
menos una hora antes de cumplir el compmmlso

¢ Puesto de la persona a la que repona

« Puestos de las personas subordinadas, sl las hay. S S

¢ Requisitos del puesto; en donde se descfiheel nIVel de escolaridad, las habnidades y aptutudes*‘ ’
necesarias para ccupar el puesto. pea el

. Responsabllldad anta la superv:sibn de personal equipo ylo |nformac10n conf dencial

Es importante detectar si al perﬂl del lndnwduo. presenta a algulan con capacadad para hacer carrera; R

Fuentes de reclutamlento

”cuales pueden esiar ampleados. es decur trabajanda 0 desemp!eados es’ declr dlsponlbles e
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ademas pueden ser candidatos reales, que estén buscando empleo, o polenciales, que no estan

interesados en cambiar de empleo.

Las fuentes mas comunes de reclutamientos son:

Técnicas de evaluacion SR
Las técnlcas de evaluaclén permiten medir Ia capacrdad del: candrdato para el dasempeﬁo del .

actitud es y habrtos de comportamlanto

La misma organizacion, a lravés de promociones o trasferencias. Es mas economica pues se

evitan gastos de anuncios o pagos a agencias, asl como los costos del procesos de

reclutamiento: pruebas, entrevistas, entre otras.

En la misma organizacién a través de la revision de expedientes de candidatos que no se han

quedado en Ia organizacion por diversos motlvos: no habla vacantes en ese momento.

Recomendacion de candidatos por miembros de la organizacidn.

Universidades y escuelas, a través de la Bolsa de Trabajo.

Contacto con otras organizaciones, con las cuales hay convenios de cooperacién mutua para el

intercambio de la curricula cuando asl se solicita. o

Anuncios en periddico, éste es uno de los medios mas eficientes para atraer candldatoa' en

cuanto a cantidad, por io que se debe tener un alto grado de selectividad para lograr la calidad

deseada. ‘ i

Anuncio en revistas especializadas, a diferencia del periadico, este medio es més cualitativo,

pues est4 dirigido a personas del &rea que se busca.

Agenclas especlalizadas ylo Head hunlers o buscadores del recurso este medio es uno de los
més caros, pues generatmente cobran en funcidn del salario dei candrdato aceptado, desde uno

a varios meses de sueldo, o un porcentaje de la percepclbn anual del candrdato acaplado Una
de las-ventajas que tiene este medro es que se logra un alto’ grado de selectrvrdad y %

confidencialidad, generalmente es rapldo
Asaciaciones, deben considerarse como estrategras de apoyo

. puesto asl como las caraclerislicas de comportamiento del Indlvrduo con el f n de conocer sus .‘ e

la evaluacrén es una herramlenta de suma |mportancla por lo que sr aI Interror de la orgar

no sa cuenla con los elementos aproplados 0 suﬂcienles para la elaboraclon ylo aplrcaclén da estasﬁ_

pruebas existen empresas especializadas para su reahzacrén Io cual es mas convenlenle
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Es muy importante que este tipo de pruebas las realicen personas capaces y con la experiencia
suficiente para llevar a cabo la interprelacion de fas mismas, pues a partir de la interpretacion es

que se obtienen los resultados.

Existen diferentes técnicas de evaluacion cada una con sus ventajas y desventajas, a continuacion
se describen algunas de las técnicas mas utilizadas.

Entrevista

La entrevista, aun y cuando es un método muy sub]etwo de seleccidn, es muy frecuentemente
utilizado ya que se liene un contacto direclo entre el candidalo y el entrevistador, quien muy
probablemente o en algin punto del proceso, es la persona con Ia que el candidato trabajara én
forma inmediata, de tal manera que este métado le permite percibir entre otras cosas, si es posible
entablar un buen entendimiento, situacién muy deseable en toda relacion de trabajo, cosa que
dificilmente se puede obtener con otros métodos de evaluacion. N

Por lo anterior, la entrevista personal es uno de los factores que més influencia liene en a declslbn ;
final respecta de la vinculacién o no del candidato af puesto E ‘ o

La entrevista es basicamente, un slstema de comunlcamén en donde intervienen el emisor, 0sea
el candidato y el receptor, o sea el entrevlstador o contratanle qulenes de acuerdo con sus
experiencias, tiene una forma particufar de expresarse y de mlerpretar por Io que es muy ol
Importante que el entrevnstador sea ob]etwo y evite hacer jmclcs alo largo de Ia antrevtsla

Para lograr una buena enlrevisla, se debe preparar con delalle delermlnando 08 objetlvos que se,‘;z B '
desean alcanzar, entre los cuales debe estar el obtener fa mayor cantldad de |nformaci6n sobre Ia‘.;

persona que ha de ser enlrevistada, para lo cual ) requiere que el entrev"_tadc':r propicne una., o
atmésfera adecuada para que el candidato se sienta cémoda y en conﬁanza para responder a Ias' : E

pregumas del entrewslador y éste pueda ealudlar las reacclones y llpos de respues

La solicitud del candidato y su currfculum wtaa sen fuenles de m!ormaclbn que ayudan‘a‘ guiar la:: i
enlrevlsta y Ilevar al candidato a centrarse en, eI cargo para ol cual esta apllcando )

Preguntas comunes para entablar el dialogo son en referencla a sus estudlo su educacién 5
trabajos antenores y el porqué de su separac!én de Ios cargos que ha desempenado ; cuéles le han
gustado més y porqué as! como sus gustos preferenclas y aﬁcmnes entre otra B
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Ciertas actitudes que debe observar el entrevistador son:

« Hacer preguntas que conduzcan a respuestas narralivas, de tal manera, que el candidato tenga
oportunidad de expresarse libre y abiertamente.

o Escuchar atenlamente y demostrar interés por lo que el candidato expresa. No hacer
interrupciones bruscas y mostrar paciencia.

«+ Evitar expresar sus proplas opiniones y/o experiencias.

« Proporcionar al candidate informacion retativa al puesto, con el fin de que tenga elementos para
tomar su decision. Se debe tener cuidado con la informacidn que se proporciona, no dejar '
abiertas posihilidades para pensar que se trata de promesas que dificilmente se cumpliran, por
[0 que se debe ser muy concreto en el que y como se 'dice lo que se quiere.

Q Evitar hacer juicios a priott que influenclen el desarrotio de la entrevista.

¢ No formular preguntas que traigan reacciones negalivas, sean capciosas, ammguas 0 que
sugieran la respuesta,

« Evitar los silencios prolongados.

+ No permitir que el candidato invierta fa entrevista y formule pregumas al entrevistador

« No demoslrar sorpresa, aprobaclén o desaprobacién ante las respuestas del candndata

o No hacer muchas anotacuones a lo largo de 1a entrevista, se debe centrar fa atencuén sobre el
candidato. . '

« Infarmar al candidato sobre ta organizacion.

» Laentrevista debe terminar con una indicacién clara e lnrormar al candldalo el 5|gu1ente requmth
0 acclén aseguir. : :

+ Inmediatamente después de terminada fa entrevista, el entrevistador debe reglstrar sus V . ]
impresrunes yaque ain estan frescas.” S g ;“;  PR AR TR

Pruebas de conocl}nlehg SRR
Estas pruebas tienen como ﬁnalldad evaluar eI grado de conoclmlentos y habllldades adqulrldas a
través del estudio o la experiencia, Existen los de lipa general que se refieren a terms de cultura, 2

_ general o los especificas que se refieren a conommientos técnlcos y pamculares reiactonados con [
el pueslo a desempefiar,

yol

Las pruebas escnlas san conrables y objelwas -ademas’ de que permlten una fécﬂ ¥, raplda' '
~supervlslon 'son’ economicas y pueden ofrecerse a varlos canmdalos al mismo uempo La: i
cahﬂcacabn es ob)euva R

-Las pruebas escntas comprenden una varledad de formas tales como ensayos pteguntas paraf‘
- campletar, falso y verdademy de opeion muluple - i

R
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Los ensayos son subjetivos de interpretar, sin embargo son muy utiles cuando se requiere una
cobertura amplia de los conacimientos de la persona sobre el tema, ademas de que permiten medir
la redaccion, ortografla, capacidad de expresién y la organizacion de los conacimientos

Las preguntas de opcidn multiple o falso y verdadero son muy practicas y faciles de calificar, sin
smbargo, permiten el acierto casual y restringen la libertad de expresién del candidato ademas de
que no profundizan en el tema.

En cualquier tipo de prueba se debe definir el objetivo y nivel de dificultad, para lo cual se debe
hacer una lista de los canacimientos esenciales y secundarios que deben evaluarse, ademds de los

hébitos y actitudes qus se desean Investigar en los candidatos. Los temas mas importantes deben

tener un mayor nimero de preguntas. Por otro lado Ias jnstrucciones deben ser claras y preclsas.

Pruebas psicologicas y psicométricas

Este tipo de pruebas se basan en el andlisis de muesiras del comportamiento humano,

generalmente se refieren a las capacidades, aptitudes, lntereses o céracte(lstlcas de dicho
comportamiento. En ellas se puede medir inteligencia general, capacidad mental, de aprendizaje e

Intelectual, aptitudes fisicas, - destreza, coordinacion, conogimiento, mlereses ocupaclonales,

aplitudes, persona!idad y temperamenlo

futuro.

Las pruehas psicométricas ‘se basan en Jas dlferencuas md:vnduales que pueden ser fls:cas “j .

mielec.tuales y de personalldad y analizan en qué y cuanto varla Ja capac
lndlvlduo con respecto al grupo tomado como patron de comparacién

. Mouvack’m y reconocimlento

‘La motivacion y el reconacimiento estén fnﬂmamante Irgados con la satssfacclbn dei‘personal en su
trabajo y por lo tanto con la permanencla en el mlsmo I : w

Ngunag forms parg motivar . '

. Buenos sueldos éstaes una forma lradlclonal de motwara log empleados ahorrar en sueldos S

tuene la grave desvenlaja de que: frecuentemenle 'lo barato sale ca
oompetente consegulré que olra empresa lo contrate con un me]or sueldo

res

La finalidad de estas pruebas es faclhlar la prediccion: del componamnenlo de una persona en el. o
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o Incentivos o bonificaciones econdmicas, generalmente se otorgan cuando se cumplen a
sobrepasan las metas propuestas, y generalmente estan sujetas a una evaluacion periddica;
trimestral, semestral o anual, en donde se califican aspectos desde puntualidad hasta
safisfaccion de los usuarios y comparieros de frabajo con fa labor desempefiada.

¢+ Recanocimiento de los logros. Las personas se nutren de las opiniones de los demas, es
importante mastrar y hacer ver ante fos demds fa importancia del trabajo que desempefia fa
persona.

¢ Ser exigenle y dar autonomla a la persong, con el fin de que asuma la responsabilidad que tiene
y la confianza que se le ha btorgado. para llevar a cabo lo que se la ha pedido.

* Ofracer oportunidades de capacitacion y desarrollo,

¢ Escuchar al personal, pues tienen ideas y sugerencias potenciamente valiosas, de tal manera
que cuando sus ideas se llevan a cabo se sienten importantes de poder colaborar con la
organizacién y de que son valorados.

Obtener la opinién de los empleados es muy valioso, ya que sllos estan mas cerca de los '
problemas y pueden tener una percepcion distinta del entarno que puade ayudar a méjorar, para
oblener ésta informacién haga las siguientes preguntas a sus empleados: ' :

« ¢ Qué es lo primera'que harla si mariana se quedara como responsable de su area ?

¢ Que cambios en ei 4rea de lrabajo harfa ?

* ¢ Qué es lo que mas le Impide avanzar ?

o ¢ Qué informacion requiere para realizar bien su trabajo ?

o 4 Qué problemas ve venir y como se pueden avitar ?

« 4, Cémo mejorarla ta calidad de vida en el ytrabéjo?

Capacitacién , : ,
La capacitacion det personal que labora‘en el Area da Informahca s muy importante pues aun y e

cuando el personal contratado esté preparado. sino sé capacita y actuahza permanentememe se : S

volverd obsnleto ‘debido al avance tan acelerado de fa tecnotog(a

Por. atro. lado. se debe conslderar gue cada una de tas petsonas que laboran en
, lnformatlca son la pleza clave en el' desempeno de sus funclonas, Y pot lo tanto en

. deos Ob]ellVOs ‘que s& han planteado ‘por Io que la constante actuahzactén debe forrnav (pa;k k dek‘y R

_ las actwndades de cada uno de.fos mlembros




- RELACIONES LABORALES

Alny cuando €l departamento de Recursos Humanos ‘sea el encargado de Ias relacmnes Iaborales :

_ Las relaciones Iaborales estan regldas por, la Ley Federal del Trabajo la cual
. Tltulo Segundo Cap. |Art 20. Se entlende por relaclbn de lrabajo cualqulara que sea

e lTItqu Segundo. Cap 1A, 24‘ Las cnndlclones de trabajo deben”hacerse constar, por escrig
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La capacitacién no debe verse como un gasto sino como una inversion, por lo que es importante

considerarla al momento de solicitar el presupuesto.

En ocasiones, cuando las finanzas no andan bien, o se atraviesa una situacion de crisis, es
frecuente que uno de los rubros que se recortan es el de la capacitacién, sin embargo, hay maneras
de darle 13 vuelta a este asunto, si envez de asistir @ un curso, se propone a cada miembro del
area a estudiar un tema a profundidad, investigando en libros, revistas, con gente especializada, de .
tal manera que obtenga el conocimiento a través de este medio.

Esta investigacion debe ser considerada como parte de la carga de trabajo y en sustitucion de la
asistencia a cursos de capacitacion. '

La capacitacién de cada uno de los miembros del 4rea debe hacerse conforme a un plan de
crecimignto denltro de la organizacién, y como respuesta a cubrir necesidades ylo solucmnar

problemas que existen, asl como, para prepararse para los cambios y tecnologlas futuras.

El estar en constante actualizacion permitira conocer las lendencias tecnoiﬁgtcas acluales y Iulu ras,

_y permilir4 que la organizacién se modernice y no se quede obsoleta

es importante que la persona a. cargo del Area de lnformatlca cono ca‘ algunos aspeclos‘j" 2
Iundamentales de las relaciones |abora|es ‘

liene como ob]elw
proteger los lntereses de los trabajadores y del patrbn A conllnuacnbn se- menclonaran alguno

amculos de interés general

E ;que le*dé origen, la prestacnbn de un traba]o personal subordmado a una parsona, me
_ pago de un salano

'cuando no ‘existan’ contratos colectwos apllcables Se haran dos ejemplare' ;por Io eno' d
!os cuales quedara uno en poder de cada parte R ‘
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« Titulo Segundo. Cap. lll. Art. 42 Son causas de suspension temporal de las ohligaciones de
prestar el servicio y pagar el salario, sin responsabilidad para el trabajador y el patron:

« La enfermedad contagiosa del trabajador.

o La incapacidad temporal ocasionada por un accidente o enfermedad que no conslituya
un riesgo de trabajo.

« La prision preventiva del trabajador seguida de sentencia absolutoria. Si el trabajador
obré en defensa de la persona o de los intereses del patrdn, tendra éste la obligacion de
pagar los salarios que hubiese dejado de percibir aquel. '

+ Titulo Segundo. Cap. ll. Art. 44. Cuando los trabajadores sean llamados para alistarse y servir
en la Guardia Nacional, ... , el tiempo de servicios sé tomara en consideracién para determinar
su antiglledad.

o Tiulo Segundo. Cap. V. Art. 47. Son causas de rescision de la relacion de trabajo, - sin
responsabilidad para el palrbn

o Engadarlo el trabajador, o en su caso el sindicato que lo hublese prdpuesto 0
recomendado con certificados falsos o referencias en los que se alribuye al trabajador
capacidad, aptitudes o facullades de que carezca. Esta causa de resclsion dejara de
tener efecto después de treinta dlas de preslar sus servicios el trabajador »

¢ Incurrir el trabajador, durante sus labores, en faltas de probldad u honradez en acfos de

. violencia, amagos, injurias o malos tratamientos en conira del palrén sus familiares 0 -
del personal directivo o administrativo de la empresa o establemmlenlo salvo que medie n
provocaciénoqueobreendefensapwpia T e R S S , ]

» Cometer el trabajador contra alguno de sus companeros cualquiera de Ios actos: S ;

- enumerados en fa fracclon anterior, si como consecuencla de ellos se allera Ia dlsmplina;‘ o

dellugar en que se desempene el trabajo.

- Cometer e trabajador, fuera del servicio, contra el patrbn. sus familiares o berédha| 5

anera g graves

directivo o adminlstrativo, ,alguno de ios aclos antenores, sl son de tl

k :".»que hagan imposible el cumpllmlenlo dela relam(m de lrabajo
. 0cas|onar el lraba]ador, Intanclonalmante par;ulclos materia!es durant

' vde las Jabores o con motivo: de ellas en Ios edaﬁcms, obras maqulnan
o materias prlmas y demés objetos relacmnado con el trabajo

‘e ,Vf Ocasionar el trabajador Ios par]uicms de que habla Ia fraccqon anterlor siempre qua sear
L v' vgraves ‘sin dolo pero con negllgencla tal; qua ella’ sea Ia causa deI perjul
. V'Compmmeter el traba;ador por su lmprudenc|a 0 descuido lne « USabIe,

establecimiento ode las | personas que se encuentren enél

e ' Comeler el trabaiador actos mmorales en el estableclmuento o lugar
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+ Revelar e trabajador los secretos de fabricacion y dar a conocer asuntos de cardcler
reservado, con perjuicio de fa empresa.

* Tener el trabajador mas de tres faltas de asistencia en un perlodo de treinta dias, sin
permiso del patrén o sin causa justificada.

» Desobedecer el trabajador al patrén o a sus representantes, sin causa justificada,
siempre que se trate del trabajo contratado.

« Negarse el trabajador a adoptar las medidas preventivas o a seguir los procedimientos
indicados para evitar accidentes o enfermedades.

o Concurrir el trabajador a sus labores en estado de embriaguez o bajo la influencia de
algtn narcético o droga enervante, salvo que, en éste dltimo caso, exista prescripcién
médica. Anles de iniciar su servicio, el trabajador debera poner el hecho en
conacimiento del patrén y presentar la prescripcidn suscrita por el médico.

o El patron deberd dar al trabajador aviso escrito de la fecha y causa 0 causas de la ‘
rescision. ' o

s El aviso deberd hacerse del conocimiento del trabajador, y' en caso de que éste se
negare a recibirlo, el patrén dentro de los cinco dfas siguientes a la fecha de la rescisién, :
deberd hacerlo del conocimiento de la junta ‘respectiva, proporclonando a ¢sta el Lo .
domicilio que tenga registrado y sollcl'ando su notificacion af lrabajador ..

- o -La falta de aviso al trabajador o a la junla por s sola baslara para. conslderar que el, :
- despido fue injustificado. o ‘

. Tllulo Tercero. Cap Il. Art. 58. Jornada de trabajo es el nempo duranle el cual el traba;ador eslé A
a dlSpOSIClén del patrdn para prestar 5U trabajo ‘ ST e

+ Tiulo Tercero. Cap, il. Art..59. El. trabajador y el patron fi Jaran Ia duracién ﬂe la 1ornada de '
trabajo sin que pueda exceder delos maximos Iegales : . R " L

* Titulo Tercero, Cap. ll-Art. 61. La duraclan maxima da la Jornada seré ocho horas la d:uma,f
slete la nocturna y slete horas y medla la mlxta . i o

. Tltulo Tercero. Cap. Il. Aft. 65, En Ios casos de slnieslroo rlesgo unmlnente que peligre la G

jornada de trabajo podra prolongarse por el tlempo eslriclamante lndlspens
: males : : :

2128,



Actividades y funciones del Area de Informatica

trabajo extraordinario se pagaran con un ciento por ciento mds del salario que corresponda a
las horas de la jornada.

Titulo Tercero. Cap. li. Arl. 68. Los trabajadores no estén obligados a prestar sus servicios por
un tiempo mayor del permitide en este capltulo. La prolongacion del tiempo extraordinario que
exceda de nueve horas a la semana, obliga al patrén a pagar al trabajador el tiempo excedente
con un doscigntos por ciento més del salario que corresponda a las horas de la jornada, sin
perjuicio de las sanciones establecidas en esta Ley. -

Tiulo Tercero. Cap. HI. Art. 71, En los reglamentos de esta Ley se procurars que el dia de
descanso semanal sea el domingo. Los trabajadores que presten sus servicios en dla domingo
tendran derecho a una prima adicional de un velnticinco por clento, por lo menos, sobre el
salario de los dias ordinarios de trabajo.

Titulo Tercero. Cap. lll. Art. 74. Son dias de descanso obligatorio; el 1° de enero, el 5 de febrero,
el 21 de marzo, el 1° de mayo, el 16 de septiembre, el 20 de naviembre, el 1° de diciembre de
cada seis afios, cuando le corresponda a la transmision del Poder Ejecutivo Federal; el 25 de
diciembre y el que delerminen las Leyes Federales y locales elé_cloi'ales, en-el caso de‘ ;
elecciones ordinarias, para efectuar la jornada elecloral. B /‘ T
Titulo Tercero, Cap. IV, Art. 76. Los lrabajadores que. lengan mas de un aﬂo de sarvlcios
disfrutaran de un perlodo anual de vacaclones pagadas que en ningtin caso podra ser mfenor a
seis dias laborables, y que aumentara en dos dias laborables, hasta Ilegar a doce por cada aﬁo' .

subsecuenle de sewlcnos Después del cuarto afio, el perlodo de vacaclones se aumenlara en'u ,

dos dlas por cada cinco de servicios.
Las vacaclones no podran compensarse con una remuneraclbn

Los’ lrabajadores fendran derecho a una ptlma no:menor de velnllclnco por clento sobre fos. b E

salarlos que les correspondan durante el perlodo de vacaclones

Tltulo Qulnlo Art. 165, Las modalidades que se consngnan en este capllulo tlenen como

propdsnlo fUndamentaI la proteccion de la maternldad S g
i Tltuio Quinto. Ait. 170 Las madres trabajadoras tendran Ios slguientes derechos. ‘
e Durante el perlodo de ‘embarazo, o ‘reaiizarén lrabajos que e)(ljan ._‘_sfuerzos-"r
: conslderables y que signlfi iquen pellgro para su salud en relacian con Ia gestacibn i
o= Fracc. I Disfrularan de. un descanso de; sels semanas anterlores. / se

poster!ores al parfo . o

por el tlempo necesario en el caso de que encuenlren Imposlblllladas para vtrabajar a:
. causa del embarazo 0 del pano i : :
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s Fracc V. Durante los periodos de descanso a que se refiere la fraccion i, percibiran su
salario integro. En los casas de fa fraccion iif, tendrdn derecho al cincuenta por ciento,
por un periodo no mayor a sesenta dias. '

¢ Frace. VI. A regresar al puesto que desempefiaban, siempre que no haya transcurrido
mas de un aflo de la fecha del parto.

« Fracc Vii. A que se computen en su antigtiedad los periodos pre y postnatales.
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‘o .hacérselos saber

Sequridad

La sequridad debe ser una actividad diaria y no un esfuerzo fugaz en respuesta a una contingencia.
En el ambito de informatica, la seguridad se refiere a proteger los recursos Informaticos, como lo
son fas inslalaciones fisicas, &l equipo, el personal y la informacidn.

Los objetivas de la seguridad deben ser:

¢ Asegurar 1a integridad y confiabilidad de los datos requeridos para planear y conlrolar la
organizacion.

+ Proveer el grado de privacidad para fos dalos confidenciales.

» Proleger al personal de tentaciones innecesarias en sus tareas diarias.

¢ Proteger al personal de ser sospechoso por crimenes de otras.

« Proteger fos activos de la empresa de catastrofes naturales o sociales.

s Asegurar la supervivencia de fa organizacién y una répida recuperacibn. en caso de una
catéstrofe. : ‘

e Proteger a los admdnlstradores de responsabliidades por causas de problemas de segurldad

Estos objetivos tienen que ser traducidos en lérmlnos de quien. sers responsable de fa.
umplementaclon de la sequridad y cuales serén los presupuestos aslgnados para tal ﬁn

Las conductas que provocan una contmgencla son:: g i e
o Un acto inseguro, el cual depende de las personas es declr Ia persona por desculdo o,, s '
negl)gencla actiade manera tal que provoca la contlngencra 2

. Cond(cién Insegura, la cual depende de la organlzaclon, es. decl‘. en la orgamzaclon exnsten,; '

condic(ones que 50n lnseguras y que pueden p(ovocar una contlngencla

DISENQ DE LOS CoNT_éQLesfAlele‘T‘RAnvo‘s



Seguridad

Seifiales de alarma

Los puntos vuinerables en lo referente a sequridad, se pueden detectar a través de seflales, por lo
que el responsable de informética en conjunto con la administracion general deberan poner énfasis
en éstas, [as cuales se mencionan a continuacion:

« Faltade un sistema de seguridad integral.

« Falta de balance en los esfuerzos de seguridad.

« Areade Informética abierta a todo el personal.

¢ Areade Informética desordenada o sin lineamientos.

o Area de Informética llamativa.

» Documentacion pobre o desordenada.

¢ Inadecuada planeacion de respaldos.

¢+ Desmolivacion de los empleados.

+ Inadecuada divisién del trabajo.

« Falla de auditoria de la seguridad.

Responsabilidades para lograr un diseo apropnado

El admlmstrador de lnforméhca debe comprender la ﬂlosolla general de segundad ¥ demgnar genle ‘

responsable para el disefio. Debe senaiar auna persona como el coordlnador general del dlseﬂo de4 ’ P i i
seguridad; ; c B : RN

El Coordmador General tendra a su cargo las siguientes responsabﬂldada :
« - Aspectas técnlcos se reﬂeren ala segurldad del equlpo y ‘sus programas ;
. -Proced (mientos de control, es declr, definir Ios procedlmlenlos de operaclén que seran utlllzados
‘ ‘Se deberdn establecer procedumlenlos para la operack‘m del Area de Informallca. o contro! de ‘
acceso -a dlcha #rea, el control de" usuarios "y vlsitantes. mientos  p:
':almacenamlenlo de dnscos y clnlas entre otros. ' s : ,
Control de programas y programadores ‘en donde se, deben ﬁlar Ilneamlenlos para que‘se usen -

AT




Seguridad

+ Opinion calificada, respecto de los puntos anteriores, ésta es emitida por los auditores, quienes
tendran la responsabilidad de revisar todos los procedimientos con el fin de emitir un juicio y
recomendaciones para su mejora si fuera necesario.

Responsabilidades de seguridad en la operacidn diaria

La persona responsable del Area de Informética debe hacer del conacimiento da todo el personal

que el plan disefiado de seguridad debe ser acatado de manera estricta, para lo cual se designa un

grupo de personas para que cubran las sigulentes funclones: . ) '

« Administrador de seguridad. Este tiene la funcidn de revisar que el diseflo de seguridad sea '
ejecutado apegado al diserlo, detectar variaciones y tomar medidas correctivas. Debe terer la. |
capacidad para definir accesoa programas y datog para los usuarios, asf como a asxgnaclén de
claves de acceso, Revisara los intentos de violacién a fa segundad de los sistemas par parte de
fos usuarios u operadores de equipo. Debe proponer nuevas medndas de seguridad | al equlpo

* -Supervisor de seguridad local. En.as orgamzacmnes que tengan &ccesos remotos a sistemas .- :
centrales, se deber tener un supervisor de segundad que rectbird ordenes det administrador de ' o o
seguridad. El tendrd fas mismas responsabmdades que su supenor pefo ensu Iocalldad - ¥ ;: .

¢ Auditores. Deben realizar las revisiones aleatonas y las audltortas programadas para tener una‘ ' L - i P
mayor ceflidumbre en la seguridad. o SRR S S ‘ -

Manejo de tnformacién conﬂdencial

Es cada vez mas comun que Ia mformacrbn valiusa de las orgamzaclones sea vend
que pueden hacer mal uso de elia o sacar ventajas competmvas‘ En muchos p
robas y crlmenes no. estén debudamente reglamenlados y los delincUante qu
coplar archivos:a una clnta (] drsco él de!lncuente no ha robado nada [lslco ‘
comprobar al crimen El.robo de este upo de mformacubn la hace altamente ré '
muchas veces bases de datos maslvas

: puedan hacer mal uso de ella

La Inlormacibn se puede claslﬁcar de la slgulente manera

-~ »"No. clasnﬁcada la cual puede ser accesada y rewsada por cualquler persona dentroy
organizaccén ot i : ‘




Seguridad

« "Uso interno, en donde séfo fas personas que trabajan en fa organizacion deben tener acceso.

+ Interna clasificada, a (a cual s6lo deben tener acceso las personas de fa organizacion que fa
requieren para su frabajo.

« Clasificada y registrada, séto tienen acceso a efla, un grupo reducido de personas a través de

controles muy estrictos.

Pueden existir otras clasificaciones, lo importante es que exista alguna clasificacian de acuerda con
el tipo de informacion que se maneja en fa organizacién y que sé disedten los métodos y medidas de
tratamiento de cada una de estas categorlas en los siguientes aspectos:

« Responsabilidad de su custadia. ' ‘

« Distribucién, reproduccion y almacenamiento.

« Envia por correo o transmisin por telec;omunicacidnés.

« Comunicacion verbal.

« Actualizacion,

* Pérdida de informacién..

« Procedimientos de respaldo '

o Audﬂorlas alealorias y programadas‘.

Sistema de vigtlancia ‘ _ A
‘La vlgﬂancna €3 uno de.los aspectos de segundad mas importante pues a través de eua se puede :f :
; parte da persona \que

lograr un control estrlcto de la segundad Ademés de ia wgnancta

= reaucen rondas para evitar fa. entrada de lntrusos y revlsar ‘de’ anera. vnsua! que todo estéM
. operando y func(onando normatmente se debe reallzar otro tlpo d wguancia en’ retaclén con los 5
equipos de computo. L f v ‘ ’
S Momtoreo en t(empo real de Ios lnlentos de acceso a la informa
aviso inmed:ato al coordmador general de segundad i

: se esta realizando correctamente
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'vvvvcomemplar s;mulacros, en dom!e cada persona sepa quo hacer an’ caso de presen!arse fa:
o con!ingenc(a § . . : A R

Seguridad

Niveles de seguridad

El nicleo de la metodalogia de control de la seguridad y confiabilidad se logra en ef disefio dei
sistema y sus programas. Sin un control estricto del sistema en sl mismo ninguna otra precaucion
resulta muy Gtil. La capa de control técnico esta rodeada por la capa de sequndad fisica. Esla se
refiere a cerraduras, controles de acceso, vigilancia y alarmas que prevengan el acceso sin
autorizacion a los equipos. La siguiente capa es fa de controles administralivos que prapicien el
correcto uso de los sistemas. Deben ser controladas las lareas de programacion y operacion asi
como las de los usuarios, auditores y administradores. La capa mas externa es la de controles

legales y sociales,

Eslas capas no son ajenas unas a olras ya que al disefar una se deben considerar jos elementos

disponibles en las contiguas.

Se ha estimado que al menos 5% del total del presupues(o asignado a mformét;ca se debe desﬁnar ‘

a aspectos de seguridad.

L.a seguridad debe ser smplanlada teniendo en cuenta tres enfoques; ‘

¢ Minimizar la probabilidad de que suceda. La mayoria de las medldas tomadas-deben ser de. s
cardcter preventivo. Como e;emp!a padriamos citar un Incendio, y como ‘Una medlda prevenuva i .
se podria prohibir fumar en ef Area de lnforméhca : : i B

« - Minimizar el daflo en caso de que suceda Deben existir los' elemenlos necesanos para que i se f , e ;
presenta ef problema se pueda con!rolar en su etapa inicial para que: no cause grandes daﬂos e .
Sigutends . con el e;emplo s puede menclonar que ‘deben’ exasﬂr g xlmguldores para poder'*
sofocar el fuego antes de que se propague Es importante contar con genté preparada que" sepa :‘ i

1A cérga de Ios mismos y del o

utilizar las extinguidores, asl como hacer una revislén frecuente d
funcionamiento de fos delectores de humo y aspersores

-+ Disefiar un plan de CO“"ﬂgencla Este debe. ser probado para garanhzar su efmencua v

: 'recuperarse dela contlngencaa ala brevedad pos!ble Para el ejemplo del mcendio, el plan debe’



B de los posibles problemas y soluclones

- la segurldad de la mformaclbn ‘es; |a protecclén de la lnformaclén de:ser revelada ds- n'anera :

" mismos cuando, cémo, qué lupo de mformaclén sera transmitlda a olms

Cifage

Seguridad

RIESGOS EN LA ADMINISTRACION DE DATOS

El uso y la dependencia de los recursos informaticos para la realizacion del trabajo cotidiano es
cada vez mayor, por lo que proleger estos recursos de fallas, catastrofes naturales, crimenes,
vandaiismo, incompelencia o de gente que pueda hacer mat uso de ellos asi como de la
informacién almacenada es muy importante.

El procesamiento de datos no debe permitir 1a pérdida de informacion valiosa, la introduccion de
errores, el acceso no autorizado ya sea para consulta o modificacion.

Para lograr esto se requiere de varias técnicas, porque los datos también deben de estar protegidos
contra sucesos no intencionales como negligencia, fallas en los equipos,. fuego, inuhdacibnes. »
errores del programa, erores en transmision, erores del operador, y también de actos
intencionales como vandalismo, sabotaje, curiosidad o crimen. Esto puede ser todavia mas dificil
porque un ser humano mal intencionado puede ser muy inteligente: El gran robo del siglo puéde"no
ser un asallo @ mano armada a una sucursal bancaria sine un silencioso cambio de registros en la
computadora del banco. - S L

Seguridad, confiabilidad y privacia pueden ser logrados en-un sistenia de inférmaci&n"a lfav'és de

una serie de medidas técnicas y admlnistrauvas Estas tres caractarlsticas estan’ rel aclonadas en su‘. :

solucién técnica y por lo tanto deben ser conslderadas en COnjunto en el duseno e mstalacién de Ios» .

sistemas. Estan implicadas. en todos los elementos - del sistema’ como pueden ser’ ‘archivos, L S

’ terminales, nodos de una red, proced|m|entos operatlvos y la planeaclbn de Ia Instalacibn flsrca. y' .

esto debe' ser comprendido por los: anallstas y.los admlnlstradores de Ios smtemas Las técnicas‘-’ -

deben ser comprendidas cabalmenle por los audutores y:los adminlstradores deben estar al‘tanto. T -

intencional © no a personas no autorlzadas. o de ser modmcada 0 estrulda sln autorizacksn‘

mientras que la prlvacla es eI derecho que’ tienen Ias nrganlzacmnes,para determlnar‘por
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Clasificacion de los riesgos
Los riesgos se pueden catalogar en diferentes tipos, de acuerdo con las condiciones geograficas,
sociales y econdmicas de la organizacién, por lo que se debera analizar en base a éstas, a que

fiesgos se estd mas expuesto y centrar el pian de seguridad en base a ello.

Riesqos Naturales
¢ Incendios.

¢ Inundaciones.

¢ Terremotos.

o Erupciones volcanicas.
¢ Colapso de suelos.

¢ Maremotos.

» Tormentas eléctricas.
« Sequias.

Riesgos Sociales i | . l : ‘ i
¢ Revoluciones. ; ‘ o

+ Bombas. o . RS ITN L 1
+ Vandalismo. - SR . .

¢ Rabos.

. Epidemias.

o Accldentes.

¢ Drogadiccion.
s Contaminacion,
* Inloxicacion.

: alle;é de ha}dware y software
+ Fallaenla computadora , SRR
e Falla enlos dlsposmv05 discos duros clntas de respaldo e lmpresoras anlre o_ )
. Archlvos dafados, - ! ‘ e '
. lnformaclén corrupta
e Virus mlormatico :
. TransmlsIOn errbnea de datos no detectada.




" Crimen

~'» Curiosidad. 4
. Buscar m!ormaclén de un compelldor

..+ " Revelar informacién conr denclal

.

Seguridad

Negligencia Humana

« Errores de captura.

+ Recoleccion da informacion errénea,

« Qperacion incorrecta de equipo.

» Operacién incorrecta de sistemas.

« Uso de versiones anteriores de programas,
o Error en la validacién de programas.

» Proceso de archivos equivocados.

Danio Malicioso

» Sabotaje.

o Operacién incorrecta intencional,

¢ Programacion incorrecta intencional
+ Pérdida intencional de respaldos.

+ . Infecciones con virus informatico.

« Malversacion.

+ Esplonaje industrial.

+ . Venta de secretos ihdus(rialésr

+. Ventade informacion para listas de corteo
o Uso de nnformamén persona! pata exlorSIOn

Invasion de la Privacia * -

+ - Oblener |nlormac|bn personal para ﬂnes |egales 0 pollﬂco
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PROCEDIMIENTO PARA EL DISENO DE CONTROLES

Para garantizar la confiabilidad de los sistemas se deben contemplar varias etapas. Primero, la
filosofia del sislema debe ser la apropiada, Se debe evitar el uso de algoritmos dudosos. Cuando
ocurra un error, el sistema debe de poder recuperarse de el tanto coma'sea posible, y no convertir

&l problema en algo mayor.

En resumen, el seleccionar.una correcta filosofia en el sistema, software y hardware funcionando
correclamente, técnicas de deteccion de errores de transmision de dalos eficientes, y una correcta
validacion de la captura son los elementos esenciales para un sistema exitaso.

Otro'de los puntos de control es la validacion de la captura de datos, en 1a cuat lo$ programadores
invierten gran cantidad de tiempo, pues una vez que el sistema esta en funcionémievito,’ los costos

por errores de caplura pueden causar cuantiosas pérdidas. Por otr lado, es mucho més costoso el

hacer madificaciones © ‘parches' a los sistemas ya que se hberaron que cuando se estén
desarrollando. ' ‘

Et disefo de los controles necesarios para imp!ementar un mslema de segundad !mphca lasf

siguientes etapas;

+ Establecer la flosofia general de control. ;

« Designar al encargado de fa segundad para foda Ia orgamzacnbn _ :
» - Definir el valor de la proteccién y tos riesgos a que se estd expuesto i
+ Definir un presupuesto para Implanzar las medzdas de segundady conﬁabihdad

. Establecerla responsabnldad dal dlsel‘lo técmco

+ Conlroles de conﬁablhdad para proceso por lotes.« procesos en. hempo tea! e

te|ecomunicamones perlodos de contmgenc!a

'delantenorslstema alnuevo o

Controtes de segundad para determinar técnlcas para adennﬁcar a” 08 “SUanos”ff

i iy g A A+ 9 e




" : razonable para implementar Ia segundad y! Ia mtegddad de bs datos

Seguridad

« Establecer la responsabilidad del contral de los programas para determinar. las técnicas para
que programas no autorizados sean usados; como se realizara su mantenimiento y los
procedimientos para probarlos. ‘

» Establecer la responsabilidad de la seguridad fisica con el fin de: eslablecer precauciones en

~caso de incendio: instalar cerraduras, alarmas, vigilantes y protecciones antisabotaje, eslabiecer
un sitic aparte para almacenar. respaldos, considerar proteccion contra intercepcion de -
telecomunicaciones y cableados. '

o Establecer la responsabilidad de los procedimientos administrativos para: obtener un programa
de registros vi(ales; definir controles para documentos confidenciales; contratar 8equros, disedar
un plan de contingencia en caso de catéstrofe

¢ Involucrar a los auditores, Ios cuales deben revisar que los controles sean implementados como
se planearon, deben dar 'un seguimiento planeado & la auditorla. Por otro lado todns los
aspectos del.sistema deben ser audntados y una lista de revision debe. ser elaborada parayng -

posterior auditorla. - . g : Dol ERPRERTAR

El pnmer paso para el proceso que se sugnere es el defmir una ﬂ!osoﬂa general de’ control Losv .
admmlslradores del mas alto nivel daben definir qué tan estnctos seran’ Ios controles a dlseﬁar En B

algunas apllcaclones militares y- s;stemas de Intelxgencla se requiere de: un nivel muy. alo, de w :

’ segundad y medidas con un alto costo pueden ser lomadas para garanhzar que no habra lnlrusos\, i ¥

-‘14‘2-"‘ f
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Para determinar los riesgns a que se esta expuesto, las siguientes preguntas son de utilidad: ;Qué
categorias de datos se tienen?, ;De qué o de quién hay que protegerse? ;Cudanto cuestan los

datos y qué costo tendria el recuperarlos, o el mal uso de ellos?

Para aclarar todos estos aspectos se puede resolver los siguientes puntos:
o Liste las diferentes categorias o clasificaciones de datos que se tienen que proteger.
o Seguridad:
« Para cada categoria evallie el costo potencial si los datos se destruyen.
« Liste los eventos por los cuales los datos podrian dejar de estar disponibles.
« Valore la probabilidad de que ocurra cada uno de los eventos.
« Examine los posibles métodos de evitarlo.
« Determine qué medidas de proteccion son aplicables,
o Confiabilidad: _
¢ Evalie para cada categorla, el costo potencial de que los datos sean incorrectos.
« Liste los eventos por los cuales los datos puedan ser incorrectos.
+ Estimela probabilidad de estos eventos. .
« Haga unallista de las posibles prOCedlmientos para evitar Ios eventos.
« Determine qué procedimlentos son factibles.
¢ Privacla:
"o Evalie para cada categorla Ias repercusiones ﬁnancleras y/o étlcas que |mphcarla fa-
- divulgacion, ‘ SR
o Liste los eventos por los cuales la prlvacla de éstos puede ser vlolada
‘ _. Estime [a probablhdad de estos eventos B
‘ K] Haga una lista de Ios poslbles prncedlmlentos para evnar Ios eventos

‘ o' Determme los procedlmientos facllbles

Exnsten sels tipos de invaslon esno autoruzadas de acceso a |os slstemas oa Ia Informaclo o

. Dwulgaclbn de mlormacnén de manera aocldental Por e]emplo un empleado ue reclbe una_“ i
impresion de otra persona - : |
» Acceso casual por personas sin habllldades lécmcas
) 'Acceso casual por técnicos preparados o
. Accaso de personas sin conoclmientos pero que buscan una remuneraclbn de el
son criminales profesmnales Lo L

e taque por cnmmales bien equlpados e
. Ataque de organizacnones cpn recursos practlcamanle lllmnados
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o Errores de captura, Una gran canlldad de Ios problemas son la |ncorrecta caplura de los datos ;

Seguridad

Como se puede deducir facilmente el protegerse de las diferentes categorias aumenta en dificuitad
y por lo tanto aumenta cada vez el coslo de la seguridad.

ERRORES DE LA COMPUTADORA

Asl como en el caso de los delitos informaticos, también existen relatos acerca de errores
comelidos por las computadoras, como los casos de recibos telefénicos o de agua pbr canlidades
Inmensas, o correa que llega duplicado varias veces a una misma persona. Por supuesto estos
errores en un gran porcentaje no son de la compuladora sino del manejo programacion y captura )
que se realice. Se deben implantar métodos de prevencion adecuados. Existen varios tipos de
razones para que sucedan estos errores; ‘ 3 . :
» Fallas de Hardware. Este tipo de errores se presenta con motivo de alguna lalla en el equnpo 0
los disposilivos.

o Errores de software. E| smtema no esta bien programado y prodUce enores en Ias salldas ‘
» Errores del operador, como puede ser el ejecutar dos veces un: masmo proceso que genere ‘

cifras incorrectas o reglstros duphcados ) accldentalmenle borrar archlvos vallosos sl uene
acceso a ello, R

“de tal manera que “si se caplura basura, se obtlene basura Hay una gran variedad de controles ST
que se pueden 1mplementar para que la captura sea correcta COﬂ'IO‘ la alidaclbn de rangos Ia._ o

-requerlmlenlos deI usuano




. S(glaé para Mbsrer Boot Récord
. ,“ Siglas para DOS Boot Record.

Seguridad

Efectos sohre las computadoras

« Daiar archivos de datos.

« Borrar programas.

« Daiar el sector de arranque.

» Reformatear el disco duro

« Causar comportamiento inestable.

» Afectar la tabla de acceso a los archivos.
« QOcupar memoria.

Tipos de virus

+ Sector de arranque, son el tipo mas comun de virus, Contaminan el sector de arranque ylo el
sector de aranque maestro (MBR™) de los disquetes; o el sector de arranque del DOS (DBR™)
de los discos durcs. Ejemplo; stoned. ‘ ‘ '

» Archivo residentes (TSR*), contamina archivos con exiension EXE y COM y en algunas . o
ocasiones archivos controladores de dispositivos {drivers). : .

s Archivos no- residentes, son mas faciles de crear, se activan-al ejecular un programa :
contaminado, e cual buscara contaminar algun otro programa. ' g - R e .

s Acompailantes, se basan en el pnncnpio de’ que para el sm\ema operaﬁvo |a ejecucmn de
archwos con extensién COM tiene prioridad sobre Jos EXE, de |a| manera que el virusg crea un .
archivo con el mismo nombre que uno con extensién EXE pero con extensrén COM el cual se
ejecutara pnmefo y hara alguna accion danlna y postenormeme ejecutara el pfograma orlginal :
_de tal manera que parezca normal.

. Schrescritura, e} cual sobrescnbe el programa que contamma conslgo m|smo de tal manera quei ERaES
el programa ya no funclonara ‘ i fw

l.o que. no €s un virus.

+ Bugs, son errores de programaciﬁn o disefo que vienen en el soﬂware y C ua cuando se solicna :
- clena accién tienen un componamiento anormal i ; ‘

Siglas para Term/na{e and Stay Resndent 5




b "fvdeﬁnlr bash,amente comc un conjunto de hneamlentos y procedimnen
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» Falsas alarmas, se deben a fallas en el hardware o software, y hacen pensar que se trata de un
virus; sin embargo al corregir la falla de hardware o reinstalar el software el comportamiento
anormal desaparece.

« Caballo de Troya, es un programa que parece Iegmmo y contiene rutinas que pueden causar
daios a otros programas o datos dentro del mismo sistema cuando se ejecutan, de tal manera
que se espera realicen una determinada funcion pero que al ejecutarios hacen otra cosa
diferente. '

¢ Un gusano es un programa que hace uso de soffware de red y de alguna instalacion de
comunicaciones para replicarse asl mismo y moverse de sistema en sistema. £l gusano realiza
alguna actividad en cada sistema al que accesa como pueden ser el consumir recursos de
procesamiento o depositar virus, Los gusanos toman ventaja de fallas de seguridad en los
sistemas operativos. '

Medidas de prevencion

o Verificar todo disquete que vaya aser utlhzado. incluso software nuevo

o Utiizar programas residentes de deteccion, .

+ Conveniente, sobre todo parala gente de soporte destmar algunas computadoras en donde se i ‘, -
_ puedan realizar revislones y eliminacién del \nrus :

+ Establecer reglas y procedimienlos para que Ias personas sepan que h
 revisar sus disquetes, qué hacer en; caso de que. el disqueta 0-fa’ computadora: esté . -
contammada : s o

Por lo que 8s de vﬂal importancla el conslderar dentro de los procedlmlenlos e,sagundad na

' o Usar un detector de vifus en Ia computadora McAffee y Dr So(omon 5§ prog}amas eﬁcientes
para ia deteccién y eliminacion de vlms
-'- No usai coplas plra(as de programas '

_,“Dlssﬂ'o DELA SEGURmADiFISi(ﬁA i

"Mantener ia seguridad ﬂsuca esta asociada con proteger las mstalacnones de Informatic Se ‘pue

dlsmlnuir ™ exposscnén a nasgos ya sean Internos o extemos en la S instals

: .ua- s

r :,'(:Daf\‘db_'yx c‘gmp‘], LA
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informatica. Las medidas de seguridad fisica deben tomar en cuenta los aspectos que se han
mencionado con anterioridad como accidentes, desastres naturales, ataque por intrusos,

condiciones ambientales.

Seleccion de la ubicacion

Antes que nada se debe tener claro que es lo que se desea, definiendo los criterios adecuados del
lugar en que se ubicard flsicamente la localidad en la que residiran los recursos informaticos. El
primer paso es preparar una lista, de los aspectos mas importantes. Esta lista debe reflejar los
criterios indispensables y deseables. Para facilitar esto, los critefios se separan en tres categorias:

Seleccion de un area general
En primera instancia se consigue un mapa del 4rea y se marcan las oficinas o instalaciones en

donde existen usuarios y que pudiera ser necesario Ilevar o traer informacion en céso de una falla
en las comunicaciones. Los criterios que se deben tomar en cuenta, en la medida de lo poslble y de
acuerdo con las caracleristicas del entorno para seleccianar el &rea son;.

» Suministro eléctrico confiable.

¢ Acceso a una compafila de comunicaciones confiable. ) o PR

* Poca probabilidad de desastres naturales como mundaclones ] terremotos V ) ! ' :
* Servicios de bomberos y policia eficientes y cercanos. Lo e

» - Disponibilidad de conexién directa de alarmas de Incendio a los bomberos y de robo al pohcia. .

« Cercania a una instalacion del mlsmo tipo para casos de respaldo mutdo. T
o Acceso aunavia raplda es importanle cuando se tiene una allanza de respaldo mutuo :
.- Condlclones de arrendam|emo favorables." : o ‘

N Proxlmldad de usyarios que utmzan procesos fuera de Iinea

» Comunidad tranquila en la que nose presenlen desordenes clvules
3 Poslblﬁdad de contratar alas personas de Ia mlsma comumdad

. Una comuntdad con buenos servuclos que retenga al personal

elecclgn de un érea esggcmc Ly
. Debe ser un lugar alto para evitar el riesgo de Inundac:ones ) Sk
o Evitar Ia cercanla a algin aeropuerto para minfmnzar ia probabllldad de un acclden abreo ¢
‘ lnterferencla por el radar, ;

+ ‘Acceso a una via’ répida. -
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Proximidad a selvicios de transportacién como facilidad para los empleados, chentes y

proveedores.
Evitar la proximidad a lugares que puedan provocar interferencia electromagneética.

Seleccion de un edificio especifico

Los criterios basicos a cuidar en la seleccién o construccion de un edificio son:

Espacio suficiente para el equipo y persanal actual, y el que se haya planeado que existira de
acuerda al crecimiento del Area de Informatica,

Facilidad para la preparacion e instalacion del equipo,. teniendo al menas 2.40 m entra piso y
techo para una correcta circutacién de! aire; material de paredes y pisos adecuados para brindar
seguridad; piso adecuado para soportar equipos pesados. _

Espacio suficiente para colocar aire acondicionado y planta de energla eléclrica de emergencia,
Una puerta arhplla para poder mover equipo y muebles. ' '
Ancha suficiente en los corredares para poder mover los equipos més grandes con facllidad y
seguridad. ) ) ’
Alejado de lugares en donde se guarden materiales inﬂamables camo cuartos de mantenimiento
dande se guarda pintura y acelte, . |
Si se trata de un edificio alto no colocar el equipo mas aua del sexto piso ya que los eqmpos ‘
contra incendio efectivos, sélo llegan hasta esa altura, . K
instalaciones sanilarias, de descanso y alimentacion adecuadas. P

ragaracldg dela !ocahdad 2 : e
Se refiere a adecuar la’ locahdad espec(f ca para ubicar ios recursas lnforméhcos en dlcha érea A
Cuando se realiza un camblo da Instalacionas y los slstemas dehen segulr operando. se’ deben

" pragramar y calendarizar con mucho cuidado. fos movrmlentos para Heyar a cabo el camb
embargo en térmmos generales se debe tomar en cuenta lo s(guien '

. ."--‘148?
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Barreras de proteccién

Basicamente existen cuatro niveles jerarquicos.

Proteccion perimetral, se refiere a los controles ubicados en el drea extema del predio y que lo
limitan con las colindancias inmediatas, por ejemplo bardas, rejas, puertas de acceso y casetas
de vigilancia entre otras.

Proteccion del inmueble, en funcidn de los controles ubicados en la periferia del edificio, por
ejemplo muros de material fuerte, puertas, cerraduras y proteccidn de ventanas.

Proteccin del érea, la cual se logra con la sectorizacién que consiste en el agrupamiento de las
reas por funciones, de tal manera que no existan cruces de personal entre las mismas. Con
esto se obtiene una distribucidn racionat de los recursos de seguridad con que se cuente, Deben
vigilarse Ias entradas normales del area y otras no visibles como ductos de aire acondicionado,
con alarmas y sistemas electromecanicos de deteccion de intrusos.

Proteccién de objetos: esta ultima barrera nos permite disefiar la proteccidn de areas especlficas
que por su imporiancia o valor requieran de un tratamiento especial, por ejemplo sistemas
sofisticados de deteccion de intrusos como sistemas fotométricos, sistemas de deteccion de
movimiento por sonido, vibracién (acusticos y sismicos), sistemas de proximidad y detectores de
metales en las entradas. - : '

Tipos de barreras de proteccion ‘ .
Hay muchos tipos de barreras que se pueden ulilizar para Inh|b|r el acceso pem a contlnuacmn se

listaran algunas de las mas comunes:

» Guardias y monitoreo electrénico.- Se pueden instalar-. policlas en Ios accesos del Area de

" voz y dinémica de firmas.

_lnformatlca para evitar el acceso de inlrusos asi como realizar rondas de vlgalancla para’ Venr car

que todo se encuentre en orden. Tamblén se pueden colocar camaras de clrcullo cerrado de .
televisin en las 4reas mas importantes para monllorear un érea mayor de Ias :nstalactones S

~Sistemas Blométricos.  Cinco - tecnologlas biometncas son las. que se comercuallzan :

principalmente: patron de huelias dlgltales geometria de |a mano. |ectura retlnal verif caclbn de i

Elementos estructurales del edlflclo y alrededores Estos son todo upo de elementos sncos que~' qf )
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detector de presencia por la variacion de un campo magnético, detectar de fabu en base a

etiquetas magnéticas y puntos de control.

Proteccion contra los elementos naturales
+ Descargas etéctricas. £n toda instalacidn que tenga servicios informaticos debe existir una red
de pararrayos que garantice que toda descarga eléctrica atmosférica sea derivada a tierra, con
esto también se disminuira el riesgo de incendio. Olros riesgos son los cambios de voltaje, Por lo
tanto, deben Instalarse supresores de picos, reguladores de voltaje, dispositivas de monitareq y
alarmas. Muchos fabricantes de equipo recomiendan conectar. ef CPU y los periféricos a
diferentes circuitos para mantenerios aislados eléctricamente, :
¢ Humedad. La humedad afacta no sélo & l03 equipos sina también a las cintas, discos y papel por -
esta razon se deben instalar sislemas de de‘tecciOn de fugaﬂde fiquidos. No deben' pasar i
tuberlas por encima ni debajo ni a fos lados del Area de Informatica; almat:enes‘de cintas, ) i
discos; papel y en general consumibles. Se debe tener culdado con fugas de agua de equ(pos T
- enfriados por ilquidos y fugas de los sistemas de alre acondmnonado :
» Temperatura. Las instalaciones de cémputo son ‘muy sensibles a los cambms de temperatura
i Temperaluras de entre 50 a 60 grados centigrados pueden’ lener efectos muy damnos en e
: eqmpoy medios de aimacenamiento de informaclén Por fo tanto deben exlshr equipos de aireﬂ’ e
acondicionado ‘con- salidas bien dlstnbuldas lambtén ia construccwn del Area de lnformat;caf, B
~ debe estar bien diseflada de modo que na haya fugas det aire frio.ni entradas de aare calleme.;, e ;

‘ en cuyo caso sera necesario colocar una cortina de aire qua aisie ambas' emperatu
: ‘ -;mponante instalar redes de prolecc;én en todo el. sislema de duclos para evilar que' guna .
Lol persona enlre por ahl asl como Inslalar delecu)res de Incendio n los ducl S

A conllnuacubn se’ muesla’ un cuadro mdlcando las temperaturas a ias cu S'vsufren
recursos informalicos:. - - N

g‘ - s ; Concepto ‘G(adqs‘Cediigrqu

Equipo de: cbmputo
{Cintas Magnéﬁcas

s DISCOS

Papgl
* IMicrofichas

2150~

R T
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« Polvo y basura. Es vital mantener la limpieza del Area de Informiatica. También es importante

para la correcta operacién, que el aire esté limpio y libre de particulas, por lo cual es muy
recomendable instalar filtros y/o inyectores de aire nuevo. Otras medidas que se deben poner en
practica para minimizar el Impacto de contaminantes que no pueden ser totalmente eliminados

son las siguientes:

Prohibir comer, fumar y beber dentro del Area de Informatica.

Vaciar los basureros y sacar el papel de desperdicio de la Instalacién informatica.
Observar medidas apropiadas de mantenimiento al piso falso.

Asegurar que todas |as computadoras estén equipadas con los mejores filtros.
No instalar purificadores de aire generadores de lones. ’

¢ Incendlos. Las medidas que se deben contemplar desde el disefto y construcclén o adecuacion
del edificio del Area de Informatica son:

= ‘tbxlcos :

Utilizar materiales resistentes al fuego como aluminio, acero, concreto o cerdmica. -
Utilizar muebles de. oficina no combustibles como los metdlicos, gabinetes de
almacenamlento resistentes al fuego, cajas de seguridad contra lncendlos.

Hacer una clara sefalizacién de los procedimlenlos‘ de emergencia."Son de gran‘ :
importancia los sistemas de deteccién de humo, las cuales: deben ser capaces de ) ;
detectar los distintos tipds de gases que desprenden Ios cuerpos en combustnén Y

-también calor, Estos detectores deben ser colocados de acuerdo a Ias corrientes de-

alre, ya que los canduclores de alre acondicionado pueden difundir el calor 0 el humo y

no permitir que se active el detector. ' i G :
Instalar detectores en log gablnetes ductos de aire acondlclonado bajo ol piso falso y R ', .
en el tacho, ademas deben estar conectados a Ios sistemas de. alarma 0 de ser poslbla”‘" Pt
directamente al departamento de bomberos. Estos’ slstamas de detecclbn pu jen
proveer otras funclones como abrIr salidas de emergencla cerr '

elevadores ¥ apagar fos equipos y vent»ladores Los mecanlsmos"'de llberacl_

. agente extintor;- agua, dlbxldo de .carbonp; 0 gas haltm daben ser-auton
»opclén de inhlburse manualmenle j R
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+ Colocar los cables de las redes de cémputo que estan diseminados por todo el edificio,
en ductos, que sean de maleriales disedados para tal fin, ya que tienen tratamientos
especiales para que despidan la menor cantidad de gases toxicos en caso de incendio.

¢ Inundaciones. Uno de los puntos importantes es la correcta seleccién del sitio que ya se
comenté con anterioridad y la colocacién de sistemas de deteccidn de fugas de agua en las
instalaciones mds vulnerables y costosas.

DISENO DEL ENTORNO LEGAL

Es realmente poco lo que se ha hecho para legislar acerca de Ia 'privacla dela informacién y de las
faltas en que se incurre al adquirifla y manipularla. El problema_se hace mayor pues es muy diffcil
de comprobar el rabo electrénico ya que generalmenta se trata de la copia en un medio mégnétlco,
0 la alteracion de la programacién. i

Mientras no existan leyes que sancfonan 0 declaren a este tipo de ac!os .como delltos. losf_

criminales quedaran lmpunes sin embargo, la organizacion de manera Intema puede poner reglas_ i
a este respecto lncluyendo clausulas en los contratos del’ personal que maneja la informacuon y que‘ :
realiza los programas las acclones que nose pemuten y las sanclones que se apllcarén s

PSICOLOGIA‘EN:L.'A SE_GURIDAQ""




~pasatiempo el hacer fallar el sistema. Un programador hace alarde de sus babmdades haclendo uso : L

: Momtoreo del cumplumlento de las reglas de seguridad

_"de]a por si sola pronlo 59 olwda hasta Ilegar al punto que ya no exlste_ y_ U8 )
' probablemen!e luvleron un alto costo ya no son utllas pues han sldo olvldados
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poner muy claras eslas nuevas responsabilidades y las consecuencias que le pueden acarrear a el

y ala organizacion el incumplimiento de dichas funciones. Se le debe explicar claramente:

« Las reglas para asegurar y resguardar la informacién confidencial. v

« Debe entender las reglas para reproducirla, destruirla, enviarla por correo y su modificacion,

« Debe entender las reglas para (a discusion de dicha informacidn.

¢ Debe ser analizada la naturaleza y valar de Ia informacién con cada empleado, y los métodos
por los cuales un intruso puede apoderarse de ella y como puede hacer maf uso de elfa.

« Se le deben enseflar los métodos para distribuir esta informacién.

El objetivo de los procedimientos de sequridad debe ser promovido por convencimiento af personal
y no por imposicién sin razonamientas légicos. Se debe entender et concepto de qde la seguridad
es necesarla y razonabla, y los procedimientos deben ser lo mas sencillo posibles y causar la
menor lncomadldad. '

No sdlo se le debe capacitar al personal para que observe estrictamente sus labores de seguridad -
sino también para que sl detecta alguna falta, lo haga saber de manera inmediata,

Las reglas de seguridad deben estar escritas y el personal debe tener copia de aquellas reglas que
le alafen. ‘

Por otro lado, se debe hacer énfasis en que la segurldad no'es un juego y se Ie deba dar loda Ia‘
seriedad que merece, pues sucede que en algunas organizacnones la segundad es: tomada de. = . i [
forma poco serlay ia informacion conﬁdenmal es dejada sobre los escntonos a ey Ilevada por los' SN -
empleados a sus casas; 105 escritorios rio estdn cerrados con lave; pe v aun. 56 con "f rte an un -, &

de nodos 0 terminales Por fo anterior.es importante hacer cumpnr ias reglas desde un p i clpio




--como temporal se le haga saber !as reg|as = S 27
--Un punto muy importante para que se genere una actitud posmva en tomo ala’ segurldad g ,a"*
- organizacidn es que todo el personal observe: que los ejecutlvos acaten Ias disposiclones dlsenadas :

© endonde se promueve la lmportancla de obsewar astos procedimlemos

,coMPoRTAMiéNTo psuCpLoG;Co bEL CRIMINALI:

i ) - Se han hecho muchos estudlos sobre Ia pslcologla cnmln
B f-.resultados de estos estudlos son muy Interesanles y nos dan 4| gu
o de planes y| procedlmlentos de segurldad R
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durante y después de las horas de trabajo para delectar si los recursos estan debidamente
resquardados, si no existe informacion confidencial expuesta. Si detecta fallas, entonces debe
tomar medidas correctivas con ¢l personal responsable al dla siguiente. Algunas organizaciones

tienen personal especifico para tratar de romper la seguridad del Area de Informatica,

Actitudes

Cuando el animo es bajo, los riesgos se incrementan. En estas condiciones algunos empleados se
pueden convertir en antagonistas y causar daflo a los sistemas deliberadamente. Alguncs de ellos
planearén dejar la organizacion y pueden planear llevarse datos valiosos al salir,

Debe de entenderse que el desanimo del personal de la organizacidn es peligrdso, Este lpo de
actitudes se pueden desarrollar debido a muchas situaclones camo pueden ser el detrimento de sus
préstaciones faborales, por el retraso en un-proyecto por una mala planeacion. l.a maliera' de
resolver este lipo de problematica es el ejercer un mejor liderazgo que resuelva estos problemas de
&nimo. ) ‘ ‘

Por ofro lado sa tiene e} caso de empleades que-serdn: despedidos, con lo quetse,debe tener
cuidado de que no pueda cambiar, borrar 0 modificar datos de los siétemas a los cuales: tiene
acceso o incluso destrulr‘éstog. '

Asimismo esta el caso de empleado eventuales, que saben: que éstaran tan sblb' un 'tierhpo‘y -
pueden tratar de aprovechar-esta sltuaclén. por lo que también es importante que en‘el conlrato X

y estos a su vez refuercen astas d:sposlclones con su personal de tal manera que sea una cadena -
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Criminales solitarios

Una de las conclusiones de los estudiosos en esta drea indican que la mayorfa de los
malversadores por computadora, generalmente trabajan solos y son subordinados que roban a la
compailia en que trabajan. Este tipo de comportamiento se presentan en organizaciones en las
cuales los controles son muy relajados.

Si se establecen los controles y se les da un seguimiento estricto resulta dificil que haya un
desfalco “casual’ para |a organizacién, aunque todavia existe el peligro de pequefios delitos.
Aunque la mayorfa de los crimenes son realizados por solitarios, también existe una proporcion en
la cual existe complicidad y estos casos se dan cuando el administrador no estd al pendiente de la
honestidad de sus empleados o cuando permite pequefios delitos, que después pueden llevar a -
que dos 0 mas personas actien en complicidad y cometan un gran delito.

Otra situacién que se puede dar es que un empleado cometa un delito debido a que se entera de
que su supervisor los comete, lo cual le da cierta proteccién. Y sl el supervisor se da cuenla liene
que actuar entonces en complicidad con el subordinado, porque a los dos les conviene. -

Depattamentos corruptos

Una atmésfera en la cual los admlnistradores permlten y.promueven la compllcldad para obtener

ingresos o privilegios adicionales en ocaslones son detectados cuando se Introducen slstemas de

informacién que promueven controles esldctos Al Implementar estos controles se hacen evidentes HORE -
“los robos llamados “hormiga” que son pequenos pero constantes y que lgual generan grandes S ;
pérd|das Es un aspecto muy importante que el responsable del Area de Informanca detecte esle: e
tipo de situaciones, yaque seguramente el sIstema de |nformaci0n ylo Ios control'
: saboleados ‘ ‘ L

tra@aran de ser ’:. i

‘ Motlvamones ‘

Las molivaclones por Ias que una persona reahza un cnmen son muy dlversas, Ian dlvarsas como ‘.'; clpe
la naturaleza humana, Sm embargo 58 puede destacar que segun estadlshcas

v soncn‘.nalesf” e
profesionales, generalmente son personas que |ngresaron a traba]ar con una Idea de honestid' L ‘




'lmponante no esté figada a una red publica Y si es necesano hacerlo se haga con s’slemas de

~mallciosa y que trata de descubnr Y dahar tnformaclbn el !ermmo correc!o p .ra estas personas 65 = g
- Cracker. De hecho existe el cédigo de élica de los heckers en donde’ la primer regla, es anla’ -
' creencta de que compadir informaclén es un been posmvo y que es éuco oDmpamr la'éxpenencla y“" )

: personas con matas lntenciones El termino se acuﬂé en 1985 por Ios hac :

: 155 .
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su trabajo y sin embargo la organizacion no les ha retribuido lo que les habian prometido, y sienten
tener el derecho de hacerlo pues se sienten engadados. Pero la mativacién mas importante es que
el empleado este inmerso en problemas financieros y que no pueda obtener el dinero de ofra .

manera.

En resumen los criminales en general tienen tres caracteristicas:
« Tiene problemas financieros y no le puede pedir ayuda a nadie.

« Conoce alguna forma para delinguir.
» Puede manejar de una manera racional sus remordimientos de conciencia.

El crimen por el crimen mismo

Existen actuaimenle gentes muy capaces en lécnicas informﬂtiqzis que realizan actividades'
negativas en los sistemas de cémputo. Los lamados Crackers ofHackors",' navegan a través de tas
redes piblicas y pueden ser capaces de penetrar los mas intrincados sistemas de seguridad y
muchas veces por e solo hecho de poder hacerio ya que muchas veces f10.obtienen un beneficio
econdmico, ni una venlaja competitiva sino sélo la salisfaccion de haher podide hacerlo. Este tipo .
de personas son muy peligrosas ya que ademds de romper el sistema de Seguridad pueden S
Intraducir un virus 0 dafar informacién valiosa. Por lo anterlar se recomlenda qua la informacién

seguridad de acceso.

“ Hacker: Persona que disfruta explorando los detalles de la prcgramacén y que se esfue;za en :
desarrollar sus capacldades &n esta érea. Aquel que’ !e gusta el reto ‘nmelecmal y la creativldad;ﬁ- SR
traspasando obstAculos De hecho es un orgullo peﬂenecer a la comunidad hacker sin embargo, = o o
cuando se utilza en forma despechva, 58 reﬁere a la persona que usa es ! habllldadas de manera - B

seles acusaba de malas acciones




Seguridad

DOCE ELEMENTOS DE CONTROL DE FRAUDES

Un problema de seguridad muy grave es la malversacién. En Estados Unidos e} monto robado por
este tipo de crimenes es mayor que los ocasionados por rateros, carteristas, asallantes armados,
auto robos y otras de este tipo. Menos de 1/30 de los montos robados por empleados deshonestos
es recuperado. Mas de 100 empresas se declaran en bancarota cada afo debido a

malversaciones.

Algunos ejemplos son el caso en donde la computadora depositaba todos los redondeos positivos a
la cuenta del empleado o el de un administrador de transportes, que con ayuda de la computadora,
areglé que los vehiculos de reparto trabajaran dos dias a la semana para la compaila que (o
contraté y el resto de los dias para su propia compafila.

£n los casos que han sido descubiertos, el nive! de complejidad que se requirié para Ilevar a cabo
la malversacion no requirid de personas con mentes privilegiadas, lo que invita a pensar que los
criminales inteligentes nunca son capturados. Ademds, la mayoria de estos delitos no se conacen
ya que las compaflas prefieren que no sean divulgados. ' ‘
La auditoria de sistemas se dedica a implementar los controles ‘adecuados: para evitar estas
situaciones y prevenir la malversacion. Las co‘mputadoras abren algunas puerias ’y‘cie:rran otras. La
probabilidad de malversar un sistema de informacidn es mayor debido a que este contiene iina gran
cantidad de ngISh‘OS y detectar un dasfalco es diflcil si los controles: del- snstema no san“muy
buenos, pues los regnstros se plerden enla mmensldad Las moduﬁcaclones a registros pueden '
pasar desapercibidas, porque no pasaran por la vighancia de varios supemsoras Alas audutores
"'se les complica muche mas el detectar faisificaciones electrbmcas ya que, no hay huellas dlglta|es." '
borrones, ¢ documentacion faltante. La evidencia de fo que sucedi6 puede ser ehminada de discos
y cintas. No se necesita quemar fibros. Las habilidades'y conocumlenlos requerldos son mayores‘
pero sinc se tienen controles adecuados sera relatlvamenle més senclllo ‘ '

En el area de malversaclﬁn Ios controles necesanos para garanllzar la segundad convergen con los .
‘necesarios para garantizar la conﬂabﬂidad Los contrdes de conﬁabllldad protegen el sislema de

errores accldenlales e lntencionales En la mayorla: de los sislemas s&o algunos dalos son_j,f‘n" :
susceptlbles de ataques de malversaclon Generalmente son un porcentaje bajo del lotal SQ debe:[ﬁ"’ i

tener especlal cusdado con este subconjunto de datos ‘

‘ El ﬂesgo de un poslble fraude puede ser reducldo de manera Importante sin un gaslo glevado 'iq;.l;_, _: E
estudlando las posubles maneras en que éste puede ser comelido y prevlendo controles que Inhiban ,4 E R

man _"-:,3157 e e




un consuitor externo para hacerlo La otra o8 desarrollarlo lnlemamenle con Ios elementos que se
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un intento. Doce elementos necesarios en el diseflo y operacion de un sislema contra fraudes y

malversaciones so

« Balances de efectivo y objetos inventariables.

« Validacion de tados los datos capturados.

« Las bibliolecas de respaldos deben estar perfectamente controladas.

+ Los datos en linea deben estar bajo estricto control.

+ Control estriclo de los programas que se utilizan.

» Las aclividades de! personat de informatica deben ser monitoreadas.

 FElacceso alos recursos informaticas debe estar restringido, _

+  Siempre se debe instalar la seguridad de redes y multiusuarios con las claves de acceso,

+ Las equipos deben estar bajo acceso restringido.

¢ Las funciones de los usuarlos y personal de informatica deben estar dlsenadas de tal manera
que se requiera de complicidad para cometer un fraude.

» El conocimiento de! sistema y su documentacién debe. estar resiringida al personal mas
indispensable.

s Un equipo de auditorfa debe revisar todos los aspeclos def sistema, -,

PLAN DE CONTINGENCIA

Después de conocer los detalies ganerales de lo que la segundad representa es muy imponante :
contar con un plan de contmgencna para el operar nuevamenla en el menor tiempo poslble =k

Conslderaclones prelsminares , BT ;
Una vez que-se ha tomado la decision de hacer un plan de recupetaclbn de desastms €
administradorde informatlca debe determlnar como ) desarronaré o pian Una Opci‘w o5, contratar

en este lema, sin embargo la mayor desventaja es el alto costa que representa :
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Por atro lada si se decide que el plan sea desarrollado de manera interna se tienen las siguientes
ventajas: El desarrolladar del plan de contingencia conace algunos de los puntos vulnerables y es
probable que tenga acceso mas rapido y completo a la infarmacion que necesite. Con respecto a
las desventajas se tiene fa falta da experiencia y el poco tiempo que puede dedicar, ya que serd

una tarea adicional a las que ya tiene.

Metodologla de Hewlett Packard
La metodolagia desarrollada por Hewlett Packard se considera muy completa y consta de:

Elapa preoperativa
« Obtener un compromiso preliminar de la gerencla.

o Organizar el equipa de dasarrollo del plan.

« Auditar el estado de la preparacién del plan de contingencla prevld {si existe).
o Desarrollar un ptan administrativo para ef proyecto.

* Seleccionar las herramientas de documentacién,

Aplicaciones criticas » Lo o o
+ Establecer prioridades de las aphcacmnes ‘ ‘ . . :
¢ Especificar pnoridades de procesamlento parala recuperacion de desastres.‘ S :
+ - Determinar los requenmientos del procesamlento : - L ﬁ " v e PRSI :
. Establecer objetives de fa recuperacién de desastres. oy L ' I |

Instaiaclonde resgaldoygrocedlmlgnto o S : L e
. Seleccionar unia localldad extema de almacenam)ento A T e

e Delermmar el contenido lnd«spensable dela cajade seguridad extema
. Espaclfcar procedimlentos de almacenamlento y actuallzaclﬁn .
. ldentiﬁcar los requerimientos del sistemaf para las lnstalaclones de respaldog-.e
. Salecclonar una o mas de estas. (nstalaciones -
» - Producir una gula de respa!do de Ia Instalaclén

e identificar al personal de respaldo ‘ '

Pr Iantos d I roces mi ni¢ alt
. ldenlfﬂcar fas aplicaclones crlticas que requieran procedimientos del procesanﬂento altemo
. Desarrallar los procedlmientos de procesam(en(o altemo. ’ ;
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o Definir equipos de recuperacidn y sus funciones,
¢ Identificar a los miembros de cada equipo.
» Especificar su procedimientos.

Procedimientos de deteccion de eventos
o Especificar los procedimientos de emergencia,
» Establecer los procedimientos de escalacion.

Procedimlentos del equipo de manejo de desastres

« Identificar a los miembros del equipcj de manejo de desastres,
 Especificar las funclones y los procedimientos de! equipo.

« Seleccionar las ubicaciones de los ceritros de control.

o Listar los recursos del centro de control, ' :

* Realizar un inventario del material necesario para las aplicaciones criticas, -

Inventario

o Llevar un inventario de todos los recursos del procesamiento de datos : L

o Listar a los distribuidores de los recursos crlticos

Entrehamlento Tt
« Diseflarun plan completo para el entrenamlento de recuperaclén de desastres y P
‘s ‘Desarrollar actividades especlfcas de entrenamlento o
. Desarrollar técnlcas y herramlentas de evaluacion

Pruebas

o Diseflar un programa completo de pruebas del p!an de
. o Desarrollar ptanes de pru '_'as especlﬂcas A

»  Desarrollar técnicas y herramlentas de evaluacién de‘las rueba

- ,Mgggenlmlen

e Aslgnar responsabllldades para la admlnlstraclbn y el mante_ miento'del pian dé contingenc
. Establecer procedlmlentos y calendanos de revision y mantenlmlento ‘
: ) Cnear Instas de dlstnbuclon y polltlcas para el programa de r‘ uperacl "
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CONCLUSIONES

Dia con dia y con el uso cada vez més generalizado de las herramientas de computo, asl como de
las telecomunicaciones, la informacion se ha convertido en un bien de relevante importancia, no
s6lo en las organizaciones y empresas de todo nivel, sing en la vida cotidiana.

Es obvio decir que la importancia de la informacién estriba en su confiabllidad y oportunidad, por lo
que la correcta administracion de todos aquellos recursos relacionados con la informacion es
también obvia y por tanto necesaria.

Este Irabajo ha pretandido dar una vision de la impartancia de administrar los recursos relacionados
con la informatica, asl como una serie de recomendaciones y gulas para aquellas personas
interesadas en esta materia. )

Las recomendaciones y el tratamiento que se ha dado a cada tema son producto de fa investigacion
en diversas fuentes, asl como de la experiencia que en e! campo labora! he tenido en relacion con
eslos. )

Cada uno de los temas tratados.son tan extensos y ricos en. si mismos que existen libros completos 5
dedicados_ a ello. sin embargo. en este trabajo se han expuesto a lraves de una Vvision mas _
administrativa’ que técnica, con el fin de’ acercar y senslblllzar al admlntstradcr del. area de"

informatica de las diversas funciones, aclwldades Y recursos con los que sevaa encontrar o que R

debe considerar para lograr un buen aprovechamientoy utllizacion de Ios mismos

Por olro lado, el acercar al admlnlslrador con Ias func!ones. actwidades y recursos lnforméhcos i
‘ desde una vision administratwa. no Ilmita a que en determinado momento se;lleve a cabo "na

entendlmlento y una planeaclén Integrada en toda la orgamzaclén de tal manera queyla informallca;
apoye Ios planes globales dela organlzac!én y no slrva a intereses locaie . ;
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