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Introduccién

Las comunicaciones hoy en dia son esenciales para el desarrollo de
un pals, México se encuentra en el umbral de una nueva era, esto es, el
desarrollo de una sociedad informatica, en el que las telecomunicaciones
serdn una parte esencial de la infraestructura basica para alcanzar la
modernizacién productiva del pals, al apoyar la descentralizacién y crear

nuevas opciones de desarrollo en cada una de las regiones por mas -

lejanas que sean.

En los dGltimos aflos México ha experimentado avances en este
sector y su rdpido desarrollo tecnoldgico hacen del campo de trabajo en
computacién y telecomunicaciones una fuente creciente de empleos. A
este campo pertenecen sistemas telefénicos, redes digitales de servicios
integrados, radio y microondas, redes de computadoras de area local y
expandida, sistemas basados en fibra 6ptica, redes de computadoras y
teleinformatica, sistemas de transmisién analdgica, digital, satelital vy
dreas de radiocomunicacion.

Dentro de las comunicaciones via satélite Telecomunicaciones de
México ha introducido al pals un sistema de comunicaciones mdéviles, que
permite facilidades a las actividades empresariales que requieran mantener
un control permanente de sus unidades de transportacion para
comunicarse con el personal mévil y localizar los movimientos de sus
vehiculos; a las .industrias de recursos naturales para mantenerse en
contacto con el personal de obras y controlar los bienes y equipos
remotos. La comunicacién mévil también es utilizada para que el personal
de ventas y servicio de una organizacién puedan crear su propia oficina

realmente mdvil. A los servicios de emergencia (Policia Federal de -

Caminos, Policia Judicial, Cruz' Roja, Bomberos, entre otros) y las
agencias gubernamentales, les facilita una comunicacién segura para
atender y resolver las necesidades que presente una determinada
poblacién,



La cobertura del servicio MOVISAT, le permite a un usuario
comunicarse a lo largo y ancho de todo el territorio nacional con sus
unidades moviles (equipo con el cual se puede realizar el proceso de
comunicacion), las cuales pueden estar ubicadas en las mas aisladas
carreteras, en el mas inhdspito desierto y en la mas lejana selva de
nuestro pals.

MOVISAT esta formado por varios sistemas, uno de los cuales es el
Sistema de Cémputo formado fundamentalmente por procesadores VAX
de DIGITAL EQUIPMENT, estos requieren de una eficiente administracion
de recursos de hardware y software para mantener el procesamiento de la
informacién en dptimas condiciones y asi poder ofrecer servicios con
informacién altamente confiable.

Por lo anterior consideramos relevante tratar un tema que nos
permita conocer y proponer los alcances que una buena administracién de
recursos computacionales pueda ofrecer a un sistema tan importante
como lo es MOVISAT.

La Administracién del Equipo Computacional bajo Plataforma VAX
del Sistema de Comunicaciones Mdviles MOVISAT para
Telecomunicaciones de México, es el tema a desarrollar en este trabajo,

en el cual tratamos con aspectos que nos ayudardn a comprender una de

las dreas de desarrollo del Ingeniero en Computacion.
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CAPITULO 1

Introduccién al Sistema de Comunicaciones Inmarsat

Un consorcio de signatarios de todo el mundo establecié Inmarsat
{Qrganizacién Internacional de Comunicaciones Mdviles via Satélite) en
1969, para ofrecer los servicios de comunicacién via Satélite a usuarios
maritimos en una base global. En afos recientes este servicio se ha
extendido para incluir comunicacién con unidades méviles terrestres.
Inmarsat lanza sus propios Satélites y opera sus propios centros de
control de red para coordinar el acceso a ellos por medio de Terminales
Méviles y Estaciones Terrestres, Las unidades mdviles se comunican con
los usuarios terrestres via Estacion Terrena (LES, Land Earth Station).

Inmarsat ofrece servicios de comunicacion de voz y datos a través
de varias redes independientes que comparten los satélites y las
Estaciones Terrenas (LES). Actualmente, la red principal es Inmarsat-A, la
cual ha sido empleada principalmente para comunicaciones de voz y
desde unidades mdviles en el mar y en las partes inhdspitas del mundo o
bien en lugares donde no existen redes telefénicas adecuadas. Otras
redes estan en vias de desarrollo incluyendo comunicaciones aeronduticas
y una versién mejorada de Inmarsat-A conocida como Inmarsat-B, que
pone mucho mds énfasis en la transmisién de informacién a gran
velocidad y otros servicios de informacién. La tabla 1.1 muestra los
servicios que son provistos por Inmarsat.

Estandar Servicios provistos por Inmarsat
A Voz, FAX, Datos y TELEX
8 Servicio Digital, reemplaza al Estdndar-A
C Sélo datos de baja velocidad, almacenamiento y envio
M Voz, FAX y Datos
P Servicio a Futuro
Aerondutico |Operaciones de Voz y Datos a pasajeros

Tabla 1.1 Servicios provistos por Inmarsat



1.1 Introduccion al sistema de comunicaciones Inmarsat-C

Inmarsat-C, es un servicio de bajo costo que opera bajo la filosofia
de almacenamiento y transmision de mensajes que puede proporcionar
hacia y desde las terminales terrestres y maritimas en unidades méviles,
faros, plataformas petroleras, etc., o hacia y desde unidades mdviles
terrestres, dentro de los alcances de los Satélites utilizados por el
sistema. '

El sistema Inmarsat se constituye de cuatro regiones oceanicas
sobre la Superficie Terrestre de cobertura para los servicios de Inmarsat-C
controladas por la Estacion Coordinadora de Red (NCS, Network
Coordinate Station) dichas regiones oceanicas son:

Atlantico Este
Atléntico Oeste
Paclifico

Iindico

Cada region sirve para una o mas Estaciones Terrenas (LES), cada
una de las cuales estd conectada a una o mas redes terrestres locales,
como por ejemplo a una red telefénica.

De acuerdo a los protocolos de Inmarsat-C, el control de cada
regién Ocednica se lleva a cabo mediante una Estacién Coordinadora de
Red (NCS). Cada NCS se comunica con la LES en su Regién Ocedanica,
usando para ello el Satélite apropiado.

En la figura 1.1 se observa la relacion entre dos regiones oceanicas:
la regién 1 cuenta con su LES y su grupo de terminales mdviles terrestres
y maritimas, la cual se comunica con la regién 2 por medio del Sistema de
Procesamiento y Control (SCP).



REGION ) REGION 2

ScP
Sistema de
Procesamiento y
Control

|

ESTACION DE MOVILES ESTACION DE MOVILES
TERRESTRES (MES) TERRESTRES (MES)

A&uﬂuvﬁi | i

ESTACION DE: MOVILES ESTACION Dii MOVILES
MARITIMAS IMI:S) MARITIMAS {MI:S)

Figura 1.1 Regiones ocednicas dentro de Inmarsat-C




1.2 Componentes basicos del sistema Inmarsat-C

El Sistema de Comunicaciones de Inmarsat-C esta dividido

fundamentalmente en:

Usuarios Terrestres, tipicamente este concepto estd formado por
terminales de TELEX, Redes Conmutadas de Paquetes de Datos
{PSDN, Packed Switched Data Network), maquinas de FAX, red
telefdnica y cotreo electrénico, que son basicamente las redes de
comunicacion que un usuario utiliza para sus diferentes necesidades
de comunicacion, ‘ :

La Estacion Terrena (LES, Land Earth Station), la cual provee la
interface entre los datos (mensajes) y el satélite.

El satélite geoestacionario cuya cobertura es una region especifica.

Las terminales mdviles (MES, Maritime Earth Station) con su equipo
de comunicaciones: transmisores, receptores y terminales de datos,
dichas terminales son el hardware que un usuario requiere para
poder enviar mensajes, esto es, entablar comunicacién,

El NCS (Network Coordinate Station), el cual administra todos los
recursos del satélite y coordina todas las actividades entre las MES
y las LES,

En la figura 1.2 se muestra el esquema del Sistema de

Comunicaciones de Inmarsat-C, en este se pueden observar cada uno de
los elementos que forman parte del mismo.



ESTACION DI MOVILES
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)
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. REQIELEX -
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ESTACION DFE. MOVILES
MAR(TIMAS (MES)

Figura 1.2 Sistema de comunicaciones de Inmarsat-C



Cada LES consiste de los siguientes sistemas, los cuales se
observan en la figura 1.3:

¢ Un Equipo de Senalizacion y Control de Acceso (ACSE, Access
Control and Signalling Equipment), para el manejo de las
comunicaciones, este provee la interconexion al equipo de radio
frecuencia a través de las interfaces especializadas para el
manejo de las sefiales de comunicacion. Por otra parte permite la
interconexion al conjunto de redes terrestres medlame interfaces
de TELEX, PSDN, PSTN, etc.

o Equipo Terminal de Radio Frecuencia (RFT, Radio Frecuency
Terminal).

1.3 Diferencias de Inmarsat-C con otros sistemas de Inmarsat

La principal diferencia entre Inmarsat-C y otros sistemas de
Inmarsat, asi como Inmarsat-A, Inmarsat-C facilita el almacenamiento y
envio de mensajes. En los sistemas Inmarsat-C, un mensaje de un usuario
terrestre @s transmitido sobre -una ruta terrestre y almacenado
{seguramente en el ACSE), despuds este es transmitido via satélite.
Similarmente, un mensaje de una terminal mdvil es transmitido por el
satélite y almacenado en el ACSE para después ser transmitido sobre una
red terrestre.

Cada uno de los mensajes transmitidos es asegurado por el ACSE,
deliverandolo exitosamente si este toma su destino final en caso contrario
Ia LES retornard un valor en donde se indique que no se ha entregado.
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Figura 1.3 Estacién terrestre (LES)




1.4 Servicios de inmarsat-C

Los servicios que ofrece Inmarsat-C y que son soportados por una
LES son:

. Almécenar y transmitir los mensajes a y desde las terminales moviles

Este servicio permite aceptai mensajes de cualquier longitud, como
por ejemplo mensajes de TELEX, los cuales serdn almacenados y
enviados posteriormente a su destino final.

Las interfaces terrestres soportadas incluyen: Télex, Datos, Red
Telefonica de Paquetes Conmutados (PSTN, Packet Switched
Telephone Network), FAX y PSDN (X25). El FAX estd disponible
solamente en la direccién proveniente de una unidad mdvil. Si por
cualquier razén no se envia algin mensaje, se regresara un aviso de no
enviado (NDN, No Delivery Notification) explicando la razén. Para los
suscriptores inscritos al servicio, se puede solicitar un aviso de entrega
positiva (PDN, Positive Delivery Notification).

Alerta de Emergencia de unidad mévil terrestre

Este servicio estd Unicamente disponible para los vehiculos
terrestres, de manera similar que la alerta de socorro, esto es, para
casos de emergencia como lo puede ser un accidente en la unidad
mévil (asalto, choque, etc.).

Liamada grupo smplificada {(EGC)

En este servicio de EGC (Enhanced Group Call, por sus siglas en
inglés) la informacion de interés a usuarios mdviles, tales como el
estado del tiempo, advertencias sobre riesgos de inundacion, sismas,
etc. 5e envia a los usuarios suscritos a este servicio mediante un canal
especial de comunicacidn, Los mensajes pueden transmitirse a una flota
de unidades mdviles o a un grupo de unidades moviles -dentro de una
drea geografica definida.



Las unidades méviles deben estar equipadas con un receptor EGC
para asl poder tener el servicio. Las amplificaciones incluyen
informacion del manejo de la flota de unidad mdvil terrestre.

Reporte de Datos y llamadas selectivas (poleo)

Los reportes de datos son mensajes cortos de hasta 32 bytes, los
cuales se envian desde una unidad moévil sin el procedimiento normal de
establecer llamada requerido para almacenar y transmitir mensajes, este
tipo de mensajes por ejemplo nos indican la posicion de una terminal
mévil.

La llamada selectiva es un procedimiento que se emplea en la
direccién hacia la unidad mdvil para solicitar el envio de reportes de
datos.La llamada selectiva puede enviarse a una unidad mdvil individual
o a todas las unidades mdviles en un grupo o drea geografica en
particular, Este servicio se encuentra Gnicamente disponible via acceso
Red de Paquetes de Datos Conmutados (PSDN, Packet Switched Data
Network).

Pruebas de Verificacion

. La LES proporciona una serie de pruebas disefiadas para checar cudl
es el estado de operacién de la terminal mdvil,

Registros de Hamadas

~ La LES mantiene registros completos de todas las transmisiones de
mensajes para poder a partir de estos generar los registros de
facturacién.

12



1.5 Configuracion del sistema MOVISAT

El sistema MOVISAT (Comunicaciones Modviles Satelitales) surge
como una solucién a los problemas de comunicacién que en nuestros dias
presentan las empresas en sus unidades de transportacién (camiones,
barcos, aviones, etc.). MOVISAT es un sistema de comunicaciones
méviles via satélite que cuenta con el respaldo de una tecnologfa probada
a nivel internacional en la que se incluye la infraestructura terrestre y
espacial, propiedad de TELECOMM (Telecomunicaciones de México).

‘ Bajo la modalidad de almacenamiento y envio de mensajes, el
servicio MOVISAT ayuda a establecer un puente de comunicacion con las
unidades mdviles, a través de un centro de despacho que, debidamente
equipado, permite conocer el estado en que se encuentra la flota
{conjunto de unidades mdviles), para precisar aspectos de especial interés
para la empresa como la velocidad del vehiculo, variacién de temperatura
de la carga, gasto de combustible, modificacién de rutas, etc.

La cobertura del servicio MOVISAT permite comunicarse a lo largo y
ancho de todo el territorio nacional, esto quiere decir que las unidades
méviles pueden estar ubicadas desde la més aislada carretera, en el mas
inhéspito desierto o en la mas alejada selva de nuestro pals.

Los elementos principales del sistema MOVISAT de
Telecomunicaciones de México son los siguientes:

Segmento Espacial

Segmento Terrestre

Estacion Terrena (LES-TELECOMM)
Estaciones Mdviles
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1.5.1 Segmento espacial

Compuesto por el satélite Solidaridad 1, que incluye los
transpondedores de banda Ku y L, con sus respectivos filtros y
trasladadores de frecuencia de Ku a Ly de L a Ku.

1.5.2 Segmento terrestre

Se debe considerar a los sistemas que provee el medio para
entregar y recibir mensajes de usuarios terrestres. Cualquier medio que
transmita datos a baja velocidad, se puede considerar adecuado. Por
ejemplo el ACSE maneja los mensajes de usuarios registrados a la red
TELEPAC.

1.5.3 Estacion terrena LES-TELECOMM

En el mes de abrii de 1994 TELECOMM publicé una licitacion
internacional con el fin de adquirir una Estacién Terrena, LES (Land Earth
Station) compatible con el servicio de INMARSAT en su modalidad
estandar C..La empresa Hughes Network Systems Ltd {HNS) obtuvo a su
favor dicha licitacién por considerarse entre otros aspectos su experiencia
con redes de sistemas moviles tipo Inmarsat-C.

La LES-TELECOMM es un sistema que sirve como un medio de
comunicacidn entre las redes terrestres mediante interfaces TELEX, redes
de datos (PSDN) red telefénica (PSTN), etc. y las terminales mdviles
(MES), asi como el enlace entre mdvil y mdvil dentro del é4rea de
cobertura del satélite. Es importante mencionar que la LES se encarga de
enrutar los mensajes entre méviles y usuarios terrestres. Se constituye de
dos unidades generales : '

o Equipo de Radiofrecuencia (RF)
o Equipo de Seializacién y Control de Acceso (ACSE)
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1.5.3.1 Equipo de radio frecuencia (RF)

El equipo de radiofrecuencia (RF) opera en bandas Ku y L hacia el
satélite. La seccién de banda Ku opera con una antena de 7.2 m, incluye
el equipo de potencia para proveer la amplificacién redundante en ambas
direcciones (TX/RX), asi como los convertidores de frecuencia de subida y
bajada.

Adicionalmente se presentan trasladadores de frecuencia de banda
C a Ku y de banda Ku a C entre la etapa de potencia y los convertidores
para la operacién con el satélite Solidaridad 1 (los satélites de Inmarsat
operan en banda C).

1.6.3.2 Equipo de Sefializacién y Control de Acceso {ACSE).

El Equipo de Sefalizacién y Control de Acceso (ACSE), se puede
considerar el corazén de la LES-TELECOMM, ya que posee todo el
software y el hardware computacional con capacidad redundante para
realizar sus funciones como administracién de red, senalizacion,
almacenamiento y envio de mensajes, categorizacién, etc.

El ACSE no resulta tan sencillo de seleccionarlo para su anilisis,
como es el caso del equipo de RF. Existen varias formas de representar
sus elementos desde diversos puntos de vista: fisico, légico y de
comunicacién.

- 1.5.4 Estaciones méviles

Como unidad mévil nos referimos a cualquier medio que pertenezca
a una flotilla de transportacién como por ejemplo camiones, automéviles,
barcos, aviones, etc. El equipo a bordo de la unidad mdvil consta de un
transreceptor, una antena para banda L (que generalmente se monta en el
techo de la cabina) con un sistema de posicionamiento global (GPS,
Global Position System) integrado y una terminal de datos con teclado
para envio de mensajes.
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La terminal es muy pequeia y con frecuencia se basard en una

computadora personal pequeiia. Existen diversas compaiifas que fabrican
dichas terminales. Es importante mencionar que las terminales se deben
dar de alta en la Base de Datos de la LES-TELECOMM.

1.6 Sistema de comunicaciones LES-TELECOMM

El sistema de comunicaciones LES-TELECOMM es compatible con el
servicio de Inmarsat-C facilita la transferencia de datos a baja velocidad
para el envio de mensajes, mensajes TELEX y alfanuméricos entre
estaciones méviles de bajo costo.

£l modo bésico de operacién del sistema Inmarsat-C aplicado a la
LES-TELECOMM es mediante el aimacenamiento y envio de mensajes
{Store and Forward), lo cual significa que la comunicacidén se realiza en
dos fases:; '

o Fase 1

Cuando se recibe la informacion desde una red terrestre o un mévil,
se almacena en un archivo en el disco de la computadora principal del
ACSE (Equipo de Seializacion y Control de Acceso).
o Fase 2

Cuando se envia la informacién a su destino considerando que el

circuito terrestre o el espacio en el satélite esta disponible, asi como el
destinatario,
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1.7 Configuracién fisica del ACSE

En la figura 1.4 se representa un esquema a bloques del ACSE, en
el cual se incluyen los equipos duplicados para efectos de redundancia asi
como a los dos subsistemas que forman parte del equipo del ACSE:

¢ Sistema de Procesamiento y Control (SCP)
¢ Unidades de Canal {(CU)

El SCP puede ser dividido en dos dreas funcionales (que no
necesariamente coinciden con la localizacién fisica dentro de los racks del
ACSE) excepto por el equipo conectado directamente al BAP (procesador
VAX), como por ejemplo los discos, unidades de cintas y consolas de
operacién VMS, todos los .componentes del SCP son conectados a una
red Ethernet. E| SCP comprende:

o Procesador de Aplicacion de Respaldo (BAP, Background Aplication
Processor) con medios de almacenamiento como unidades de cinta
magnética y discos, este es el corazén del sistema. El BAP provee las
funciones de almacenamiento y envio de mensajes, de mantener la
base de datos del sistema y control para restablecer el ACSE en caso
de fallas o servicios.

o Interfaces Terrestres, son proporcionadas por varios procesadores,
conectados via Ethernet ligados por el BAP, estos comprenden:

o Controlador de Interfaz Terrestre o TIC. Este subsistema ubicado en
el SCP proporciona el bajo nivel de proceso para cada interfaz
terrestre por lo que el medio entre las interfaces terrestres (tales
como telex y lineas para X.25) y el ACSE son interconectadas por
este subsistema.

o DEMSA, interface con una o mds redes PSDN (para comunicaciones
X.25) o con la Red Telefénica de Paquetes Conmutados (PSTN,
Packet Switched Telephone Network, para comunicaciones
asincronas), via un Ensamblador y Desensamblador (PAD, Packed
Assembler/Deassembler).
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¢ PC de FAX, interface con la red PSTN para el propdsito de envio de
FAX. EI ACSE puede soportar un minimo de cuatro maquinas de
FAX.

Controladores de Unidades de Canal (CUC, Channel Unit Controller),
este subsistema que pertenace al SCP realiza el proceso de adecuacion
de la sefal para la interfaz al satélite incluyendo la implementacion de
protocolos del lado del satélite. EI ACSE tiene la capacidad para
soportar cuatro pares de CUCs.

Consola de! Operador del Sistema (SOC, System Operator Console) que
provee el control dia a dia de la configuracién del sistema, tiene la
capacidad de actualizar la amplia variedad de pardmetros y permite |a
visibilidad del trafico en el sistema. Asi mismo puede desplegar los
mensajes de desastre y alarmas, ademas de dar las facilidades de post-
proceso para el andlisis del sistema y preparacion de las cintas {(en
cartucho) de facturacidn,

Impresoras las cuales son usadas para la salida de eventos y reportes,
en conjuncion con las interfaces hombre-méaquina que el SOC
proporciona. Estdn conectadas a la red Ethernet via un servidor de
terminal {terminal server),

Consola de monitoreo VMS, es la interface al sistema operativo de los
procesadores centrales, Existe una terminal por cada BAP.

Racks de Unidades de Canal, este genera y recibe datos para canales
satslitales en uso. '
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1.8 Software del ACSE

£l software que forma parte del Sistema de Procesamiento y
Control (SCP), corre en los Procesadores de Aplicacion y Respaldo
{BAPs), en las unidades de TELEX y en las méaquinas de FAX, El software
‘estd dividido en los siguientes subsistemas:

¢ Sistema de Administracién (SM, System Menager)

Es una coleccién de componentes los cuales proveen las funciones
asociadas con la comunicacién de procesos, control de redundancia y
administracién de recursos, arranque del sistema y control de los
mensajes de error.

o Sistema de Base de Datos (DB, System Database)

Es una coleccién de elementos de software que permiten la
administracion y el control de los datos adicionados dentro de la base
de datos de la LES. La base de datos esta soportada por el manejador
relacional SYBASE.

o Interface Hombre-Maguina (MMI, Man-Machine interface)

Este subsistema da los medios con los cuales un operador
monitorea y controla la LES, Una parte importante de este subsistema
es la Consola del Operador del Sistema {SOC, System Operator
Console) que corre independientemente en una estacion de trabajo
DIGITAL (VAX 4000-60) sobre el sistema operativo VMS. Ademés
proporciona informacién sobre eventos sucedidos, controla la creacidn
y uso de estadisticas, todo esto mediante una serie de opciones de
mendus.
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¢ Control de Mensajes (MH, Message Handler)

Este es el responsable para la validacion de direcciones y
enrutamiento de los mensajes entre los controladores terrestres y
satelitales. Otra actividad importante es la canlendarizacion de la
entrega de mensajes.

o Controlador Terrestre (TD, Terrestrial Driver)

Esta compuesto por uno o mas de los siguientes controladores,
dependiendo de como este configurado el ACSE: controlador de X.25,
TELEX y FAX. :

o E! controlador de TELEX maneié la entrega de lamadas de TELEX
desde la LES hasta la red terrestre de TELEX.

o El controlador de FAX maneja la configuracion del FAX,
distribuye carga sobre los circuitos, mantiene el estado de las
lineas e interactia con el servidor de FAX.

¢ El controlador X.25 trabaja con las llamadas X.25 desde la LES a
la red PSDN. '

o Controlador Satelital (SD, Satellite Driver)

Provee la ruta de comunicacién entre el satélite y las termindes
méviles, asi como el procesamiento de una llamada.

o Base de Datos fuera de linea (OFDB, Offline Database)

La base de datos fuera de linea esta relacionada con la generacion
de una base de datos que se produce con los archivos de registro (LOG
FILES) para generar la cinta de facturacién y los reportes del sistema
MOVISAT,
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En la figura 1.5 se representa la organizacion funcional del software
ilustrando a los subsistemas v las relaciones entre estos.
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1.9 Tipos de datos generados por el ACSE

Existen dos principales categorias de datos pertenecientes al
funcionamiento del ACSE {por sus siglas en inglés, Access Control and
Signaling Equipment) y son las que a continuacién se muestran :

¢ Datos en Linea (ONLINE DATA)

Consiste de una serie de tablas y valores de configuracién que se
tienen para la operacién del ACSE, muy en particular son necesarios
para administrar la red de mdéviles y usuarios terrestres junto con el
equipo que forma al ACSE. Algunos datos en linea son aquellos que se
generan debido a la actividad del sistema, en particular los detalles de
mensajes.

Algunos de estos datos son dados de alta cuando el sistema es
instalado por primera vez y/o después cuando el ACSE es operacional,
por el operador, utilizando para ello el apropiado comando (MM), Man
Machine Interface). Otros campos son el resultado de la actividad del
sistema (incluyendo al operador), en particular como resultado de los
mensajes que pasan a través del sistema, o los cambios fisicos hechos
al estado del hardware.

Los datos en linea son controlados por el software comercial

SYBASE RELATIONAL DATABASE MANAGER. Dicho software accesa -

a los datos por medio de rutinas SYBASE de manera Integra y eficiente
todo esto a través del software del ACSE.

o Archivos de Registro (Log Fites)

Almacenan informacién perteneciente a varios tipos de datos
pertenecientes a la actividad del sistema y son abiertos cada hora o bien
en caso-de que se rebasara el limite de tamaiio del archivo, dichos tipos
de datos son : registros de llamadas, eventos, "distress” (mensajes de
desastre) y estadisticas,
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¢ Registros de llamadas

Cada mensaje que entra y sale del ACSE genera un registro de
llamada, con esto se tiene informacion relacionada con dicha llamada
como puede ser el origen y destino de la llamada ; este tipo de registros
se utilizaran posteriormente para generar cintas de facturacién vy
reportes fuera de linea.

¢ Eventos

Son generados norrmalmente por ocurrencias irregulares en el
funcionamiento y operacion del ACSE. Ejemplo de este tipo de datos
puede ser el apagado de alguna computadora o impresora del ACSE.

o Estadisticas

Sirven para tener referencias sobre: las llamadas efectuadas a
través del Sistema, sucesos de falla, utilizacion de circuitos, etc.

Los Archivos de Registro estdn por debajo del control del Sistema
Operativo VMS. Dichos archivos son la base para el Procesamiento fuera
de Linea (OFFLINE PROCESSING) dentro del cual la Base de Datos fuera
de linea (OFFLINE DATABASE) es formada.

La Base de Datos fuera de Linea es fundamental para la generacion
de los registros de facturacién asi como también de varios reportes
relacionados con la actividad del sistema. Como su nombre lo dice, la
creacién y procesamiento de esta base de datos es fuera de linea, es
decir, no se afectan recursos que actualmente se estén ocupando dentro
del procesamiento de trafico.

No es importante que el usuario tenga conocimiento de las
estructuras de las base de datos, Realmente son necesarios algunos
conocimientos de manejo de interfaces para la operacion del ACSE, se
cuenta con herramientas con las que podemos ver, modificar, agregar o
eliminar elementos de la base de datos.
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¢ |dentificadores

Existen algunos campos que sirven a nivel de Base de Datos de
llaves para el funcionamiento del ACSE, dichos campos son :

¢ Nuamero de Serie . Es responsabilidad del fabricante e identifica a
una terminal mévil (MES, Mobile Earth Station). El software del
ACSE por cuestiones de seguridad no muestra este nimero.

o FORWARD MES ID. Numero de 24 bits, estd en el rango de O a
16777215 y es usado por la LES para seleccionar una MES en
particular y entablar comunicacién via satélite,

¢ RETURN MES ID. Al igual que el anterior es un numero de 24 bits,
con el mismo rango y es utilizado por la MES para identificar
comunicaciones con el satélite.

Cada uno de los nOmeros anteriores es unico, hablando
mundialmente, y sélo son mostrados por el ACSE.

e Namero de Mdvil. Es un nimero de 9 digitos y sirve para
identificar a la mévil, principalmente cuando comienza a ser
direccionada a redes terrestres.

o PIN (Personal Identification Number). Sirve para identificar a los
usuarios terrestres. Es una combinacién de seis a ocho digitos,
con una combinacién de nimeros y/o letras.

¢ Numero de Referencia de Menseje. Los mensajes son identificados
por este numero de seis digitos.

-

o ENID. Nimero de cinco digitos para méviles que soportan llamadas
a grupo {EGC).

o DNID. Es un archivo al cual se le asigna un niimero que sirve para

identificar méviles con los servicios de poleo y reportes de datos,
estad formado por cinco digitos.
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CAPITULO 2

Configuracion del Sistema de Trabajo

La evolucién de los sistemas de cdmputo, ha cambiado
radicalmente la manera de efectuar nuestro trabajo, incluso ha cambiado
nuestra manera de pensar,

En los ultimos afos el trabajo en redes ha pasado a ser
fundamental en la productividad de toda empresa, incrementando
notablemente las actividades de cada departamento, presentdndose
como una integracion cooperativa dentro de las funciones empresariales.

La parte mas dificl de la comunicacién de computadoras, se
cancentra en los disefiadores o administradores de redes. Estos disefan
arquitecturas de redes para que a los usuarios les sea madas facil
implementarlas, ademas requieren capacidad para resolver cualquier tipo
de problema en misidn critica, requerimientos de hardware, transferencia
de datos entre estaciones de trabajo y servidores, topologia de redes,
sistemas operativos de redes (NOS), protocalos de comunicacidn, asi

" como estar actualizados en lo ultimo de la tecnologia.

2.1 Procesamiento distribuido

Un sistema de cémputo distribuido es una coleccién de sistemas
informéticos auténomos capaces de comunicarse a través de
interconexiones de hardware y software,

Para liegar a una red distribuida exitosamente, se deben conjuntar
elementos administrativos y de disefio con conceptoes de distintas
aplicaciones, no impcrtando su localizacién fisica y el modo de accesa,
es decir, una distribucién de acceso ldgico sin posibilidad de error o
caida, una gran diversidad de protocolos de transmision, as( como el
soporte a multiples plataformas operativas.



La conjuncién de estos tdpicos, da como resultado el alojamiento y
aplicaciones de negocio corriendo simuitaneamente en diferentes
maquinas y lugares de manera légica.

2.1.1 Ventajas del procesamiento distribuido

El procesamiento distribuido ofrece caracteristicas importantes
como las siguientes :

o Comparticion de recwisos, la cual es una de las mas importantes
ventajas potenciales de los sistemas distribuidos, podemos citar
ejemplos tales como la potencia de procesamiento, capacidad de
almacenamiento, informacién procedente de bases de datos, etcétera,
todas estas caracteristicas pueden ser equilibradas para obtener
ventajas del sistema distribuido.

o Comunicacién y comparticion de informacibn son formas de
comparticion de recursos. La necesidad y el deseo de los usuarios de
comunicar y compartir la informacién fue uno de los descubrimientos
resultantes del uso de los sistemas compartidos, los sistemas
distribuidos atienden generalmente a usuarios que pueden estar
separados geogradficamente y representar por tanto una oportunidad
atractiva para la comunicacién y comparticién de informacién,

o Crecimiento incremental puede conseguirse en un sistema distribuido
mejorando gradualmente los equipos conforme se modifiquen las
necesidades de las aplicaciones y los requisitos de los usuarios.
Ademds, la distribucidn permite actualizaciones selectivas haciendo
posible afadir recursos cuando se tengan problemas de comunicacién
en el sistema. De igual modo pueden existir las modificaciones de
software sin afectar a las aplicaciones existentes, como por ejemplo ia
adicion de nuevas funciones, de actualizaciones de software, etc,
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o Fiabilidad, esta caracteristica proviene de la duplicacién de los equipos
y de la posibilidad de almacenar informacién en lugares diferentes, esto
puede conseguirse de una manera gradual configurando la capacidad
incremental en exceso o replicando los datos importantes.

* La disponibilidad puede ser mejorada previniendo mdltiples copias de
los recursos para que estas sean utilizadas en caso de sobrecarga o de
que se presenten fallas.

Existen otras ventajas potenciales de los sistemas distribvidos como
el rendimiento (cuando multiples nodos cooperan en la resolucién de un

Unico problema), reduccion de costos, su mayor capacidad en
comparacién con un unico procesador, etc.

2.1.2 Desventejas del procesamiento distribuido

El procesamiento distribvido también tiene algunas desventajas
entre las que podemos mencionar;

e Aumento de la dependencia con respecto al rendimiento y la
fiabilidad de la red.

¢ Debilidad en esquemas de seguridad.

e Se requiere de un plan de administracién y mantenimiento mas .

completo para el sistema.

2.1.3 Dimensionas del procesamiento distribuido
La distribucién se extiende basicamente en tres dimensiones:
' Hardware

e Control
o Datos (Software)
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Los recursos del sistema caen generalmente dentro de dos
categorias: recursos fisicos, como por ejemplo los procesadores y los
dispositivos (impresoras, discos, memorias, etc.), y los recursos ldgicos,
como los archivos y los procesos.

El: control centralizado de la informacidon se caracteriza por tener
solo un nodo para organizar los recursos del sistema de computo. Para
accesar a cualquier miembro del sistema se requiere que las peticiones
sean enviadas al nodo de control para que este de la autorizacidn,

Es interesante comparar a los sistemas distribuidos con los sistemas
centralizados, en estos ultimos la informacidn es localizada en un solo
punto, el cual es el centro de los datos, Esto a diferencia de un modelo
distribuido, donde la informacidon puede estar repartida en distintos
servidores o centros de datos, y el procesamiento de la informacidn se
efectia de acuerdo a cada peticién en colaboracién con los distintos
servidores.

Los sistemas centralizados pueden soportar actualizaciones de
hardware y el de software sélo hasta que se alcance el Iimite del equipo
existente, El crecimiento posterior para acomodar crecientes necesidades
de usuarios y aplicaciones es sélo posible por medio de Hevar a cabo una
sustitucién de equipo y posiblemente también de software.

El distribuir correctamente los datos (informacidn) optimizara el
rendimiento y la disponibilidad debido a que se colocarian los elementos
mas frecuentemente utilizados cerca de sus puntos de procesamiento.,
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2.2 Redes de computadoras

Las maquinas auténomas que ejecutan programas de aplicacion y
constituyen el recurso computacional de un sistema distribuido se suelen
denominar hosts. Estdn conectadas para comunicarse por medio de una
red de comunicacion o subred. Dependiendo de la distancia fisica que
alcanzan las redes de comunicacion, las redes de computadoras se
clasifican generaimente como:

¢ Redes de Cobertura Amplia (WAN, Wide Area Network)
¢ Redes de Area Local {LAN, Local Area Network)

No se tiene una distancia especifica para distinguir unas de otras, es
razonable que una red de érea local abarca espacios pequefos como por
gjemplo un edificio, Las redes de cobertura amplia, por otro lado, pueden
conectar hosts que estan separados por varios. kildmetros, incluso
incluyendo distancias internacionales. Por razones de tecnologia las WAN
tienden a tener anchos de banda comparativamente bajos y retardos de
comunicacién. elevados, Las LAN suelen estar caracterizadas por sus
elevados anchos de banda y bajos retardos de comunicacién,

2.2.1 Redes de érea local

Las redes de &rea local (LAN), es un grupo de computadoras
conectadas entre si por cable, fibra dptica o en algunas ocasiones por
radio frecuencia, se caracterizan por enlaces de comunicacién con
elevado ancho de banda y bajo retardo. Una LAN tipica, consiste en una
computadora denominada servidor, que alberga el sistema operativo de
red (NOS), informacién contenida en bases de datos, asi como
aplicaciones de software, independientemente de las conexiones
necesarias para soportar a los clientes o estaciones de trabajo.

wd
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Las velocidades de comunicacion en redes de drea local pueden ser
desde el orden de varios Mbps (megabits por segundo) hasta el orden de
Gbps (gigabytes por segundo) con cableado especial o con fibras dpticas.
Estas velocidades se aproximan a las velocidades de transferencia de
otros periféricos de alta velocidad, como los discos. Debido al acceso
potencialmente rapido a los recursos en cualquier punto de la red, las LAN
presentan la tarea de ubicar tanto a los periféricos como a los servicios
dentro del sistema.

En las LAN, las funciones de comunicacién y procesamiento las
proporcionan los nodos {las maquinas host), directamente o mediante
coprocesadores de comunicacién dedicados. La topologia de red es
generalmente un ducto {bus) o un anillo.

En los sistemas basados en anillo, los mensajes circulan alrededor

del anillo, los mensajes asi son conocidos y copiados por sus
destinatarios. La topologia en anillo parece - ser muy vulnerable a
disfunciones de nodos y enlaces, ya que cualquier falla por muy simple
que sea rompe con el anillo y por lo tanto paraliza el trafico. Hablando
comercialmente se evita este problema utilizando relés para conectar los
nodos del anillo. E| relé esta disenado para permitir que el tréfico fluya a
través del nodo asociado. Si existieran fallas, el relé se cierra y forma un
puente, evitando asf el nodo fallido, asi habra continuidad en el anillo.

La topologia de ducto (bus) o ETHERNET es muy comuin en las
redes de 4rea local, esta arquitectura, se podria decir que es la mas
utilizada .en el mundo de las redes de cédmputo actualmente, ademds
presenta el mejor balance entre velocidad y precio. En una topologla de
ducto tipica, un conductor pasivo transporta el trafico de mensajes. Todos
los nodos tienen una toma de conexién al ducto, escuchan todo el tréfico
~ y extraen los mensajes que les son dirigidos.
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Las LAN orientadas a ducto son confiables y capaces de sostener
comunicacién entre nodos sanos en presencia de multiples fallas en
nodos, ejemplo de este tipo de red se presenta en la figura 2.1, en ella se
tienen cuatro hosts comunicandose a través de un solo ducto,

HOST A HOSTB
» —a
HOSTC HOSTD

Figura 2.1 LAN orientada a ducto {BUS)

2.2.2 Redes de cobertura amplia

Las redes de cobertura amplia actian o funcionan de la misma
manera que las redes LAN; la diferencia se basa en que este tipo de redes
se comunican via telefénica o via.conmutada mediante un cable dedicado
que corre grandes distancias geogréficas para conectar dos o mas puntos,

En la figura 2.2 se muestra una arquitectura de una red de
cobertura amplia, en ella podemos observar que la subred de
comunicaciones consta de una serie de procesadores de comunicacién
conectados mediante lineas de comunicacidn fisicas. Los procesadores de
comunicacion dedicados actian como elementos de conmutacidn entre
dos 0 mas lineas de comunicacion, las cuales también son llamadas lineas
de transmision, circuitos o canales,
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SUBRED DE COMUNICACIONES N

Figura 2.2 Red de Cobertura Amplia IWAN)

Un procesador host que desee comunicarse con otro host presenta
tipicamente su peticion de comunicacién al procesador de interfaz de
mensajes (PIM, nombre que recibe el procesador de comunicacion).
Generalmente cada host aprovecha los servicios de un PIM especifico,
aunque un mismo PIM puede atender a varios host. Los canales de PIM a
PiM pueden ser de una estructura llamada enlace de punto a punto.

Los enlaces punto a punto son lineas fisicas dedicadas, utilizadas
para conectar un par especifico de PIM. A continuacién se explican las
topologias de redes de los circuitos fisicos que conectan directamente a
un PIM. Estas topologlas son:
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» Topologia de estrella

La configuracidn en estrella encamina a todas las comunicaciones a
través de un unico punto central, que puede ser un nodo o un
conmutador. La estrella tiene un retardo fijo de comunicacién entre
hosts, pero el gran inconveniente que tiene es que cuenta con un punto
de fallo Gnico. La figura 2.3 ilustra un diagrama tipico de una red
estrella,

Figura 2.3 Topologia de Estrella
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¢ Redes totalmente conexas

Los sistemas totalmente conexosson rdpidos y fiables pero
costosos ya que el numero de enlaces crece como el cuadrado del
nimero de hosts, los cuales estdn conectados entre si. En la figura 2.4
se tiene una red de este tipo.

Figura 2.4 Red Totalmente Conexa
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¢ Redes parcialmente conexas

Las redes parcialmente conexas y en malla tienen enlaces directos
entre algunos de los nodos pero no de todos. Si las conexiones fisicas
se reducen, con los costos pasard lo mismo. :

El inconveniente que tienen este tipo de redes es que se requiere de
un encaminamiento de mensajes intercambiados entre hosts que no
estan directamente conectados aumentando asi el peligro de
particionamiento de la red, en donde si se presentara una falla en
cualquier enlace se romperia la subred de comunicacién de dos o més
subconjuntos disjuntos incapaces de comunicarse entre si, En la figura
2.5 se muestra e] esquema de los sistemas parcialmente conexos,

Figura 2.5 Red Parciaimente Conexa
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¢ Topologia de anillo

Las redes anillo de un solo enlace tienen un costo bajo, pero
retardos variables y potencialmente largos, especialmente cuando un
host desea comunicarse con su vecino inmediato en direccién opuesta
a la del flujo del anillo. Los anillos generalmente son sensibles a fallas
de enlace. En la figura 2.6 se tiene un ejemplo de la configuracién de
red en anillo.

Figura 2.6 Configuracién de Anillo
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¢ Topologia jerarquica

Las conexiones jerdrquicas pueden ser adecuadas para ciertos tipos
de organizaciones y sistemas, tales como el control de procesos, en
donde la comunicacién fluye de manera natural de una manera
jerarquica {ordenada), Esta configuracién de red (figura 2.7) es pobre en
sistemas con frecuentes interacciones entre nodos de un mismo nivel,
ya que deben ser encaminadas arriba y abajo de la jerarqula.

Figura 2.7 Topologia de una red Jerdrquica

40




En un sistema con un numero fijo de hosts, el incremento en el
numero de circuitos fisicos de comunicacién produce un aumento en la
disponibilidad y en la velocidad, y una disminucién en los retardos, Pero
también se tiene un aumento en el costo del sistema.

Un aspecto muy importante del disefio de l|a subred de
comunicacién es la estrategia de conexion , la cuestion en este punto es
durante 'cuanto tiempo debera estar dedicado un enlace de comunicacién
a un par determinado de emisor-receptor. Las estrategias mas comunes
son; '

e Conmutacién de circuitos
o Conmutacién de mensajes
o Conmutacién de paquetes

Conmutacion de circuitos

La conmutacidn de circuitos se asemeja a un sistema telefénico,
Funciona estableciendo y manteniendo un circuito fisico dedicado de
extremo a extremo entre los hosts de comunicacion durante la sesién de
comunicacion entera.

Conmutacion de mensajes

En la conmutacion de mensajes se establece un enlace fisico
temporal entre el emisor y el receptor durante la transferencia de un solo
mensaje. Los enlaces fisicos son asignados a los usuarios durante breves
periodos de tiempo y se conmutan rdpidamente con objeto de incrementar
la utilizacién de la linea de comunicacién.

Las ventajas de la conmutacién de mensajes son : incremento de la
eficiencia del canal de comunicacién, reduccion de la congestion al
almacenar temporalmente los mensajes y el envio de un mensaje a varios
destinos.
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La conmutacién de mensajes presenta las siguientes desventanjas :
se requieren dispositivos de almacenamiento-reedexpedicion con gran
capacidad de memoria y no es compatible con sistemas de tiempo real.

Conmutacion de paquetes

La conmutacién de paquetes intenta incrementar aun méas la
utilizacién de las lineas de comunicacion (enrutamiento de mensajes en
caso de congestion de canal de comunicacién), la productividad del
sistema y algunos aspectos de la gestion de memoria de los procesadores
de interfaz de paquetes dividiendo los mensajes largos en trozos de un
tamaiio fijo denominados paquetes. Teniendo los paquetes estos son
~ enviados a través de rutas diferentes y son reunidos en el destino para su
entrega al receptor.

La posibilidad de que los paquetes de informacidn se pierdan vy el
punto de que los protocolos para la conmutacién de paquetes sean
relativamente mds complejos son las desventajas que este tipo de
conmutacién tiene.

2.3 Protocolos de comunicacion y el modelo OSI

Los protocolos de redes son estdndares que entablan
comunicacién entre computadoras, estos, identifican a una computadora
de otra dentro de una red, por ejemplo los bloques de informacién- que
transitan dentro de la red, asi como el proceso que se debe de dar a la
informacién cuando llega a su destino final. Algunos ejemplos de
protocolos son : TCP/IP {Transmission Control Protocol/internet Protocol,
desarrollado por el Departamento de la Defensa de los Estados Unidos
para la comunicacion de computadoras), DECnet (protocolo de
comunicaciones de Digital Equipment Corporation), AppleTalk {protocolo
utilizado en plataforma MACINTOSH), X.25, entre otros.
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El método tradicional de conmutacidn de paquetes se origing a
mediados de los afios 60 “s y se basa en el estdndar X.25 aprobado por
la CCITT (International Telegraph and Telephone Consultative
Committee). Su enfoque inicial fue principalmente en la deteccién y
correccién de errores en cada nodo de la red publica,

Los protocolos internet son medios para conectar redes bajo el
sistema operativo UNIX, Internet es una coleccidn de redes de paquetes
conmutados interconectadas por GATEWAYS (dispositivos o unidades
de software que habilitan a redes de diferentes proveedores a
comunicarse entre si), con protocolos que presentan al usuario como si
se tratase de una sola red. Fundamentalmente los protocolos utilizados
en este tipo de redes con el TCP y el IP (TCP/IP) los cuales interactian
en la capa transporte y red del modelo de OSI respectivamente.

2.3.1 Modelo OSI

El software de comunicacién entre computadoras de conexién por
red es generalmente muy complejo. Para que sea manejable, el software
de conexidn se disefia e implementa generalmente por capas. Cada capa
proporciona a las capas superiores un conjunto de servicios que pueden
ser invocados a través de un interfaz bien definido,

La Organizacién de Normas Internacionales (ISO, International
Standards Organization) creé el modelo de referencia de Interconexién
de Sistemas Abiertos u 0S| (Open Systems Interconnection).

La meta de OSI, es habilitar computadoras de multiples
vendedores para compartir informacion mas facilmente en un ambiente
de "sistemas abiertos”. QS| es un conjunto de reglas organizadas en
capas describiendo los formatos y protocolos para la interconexién de
sistemas de computo. '
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Este modelo considera siete capas que cubren todos los aspectos
de flujo de informacidn requeridas para la comunicacion entre un sistema
final y otro sistema final, desde la comunicacion de dispositivos al medio
fisico hasta servicios relacionados con las aplicaciones de los usuarios.
A continuacion se da una breve descripcion de cada una de ellas y en la
figura 2.8 se tiene un esquema a bloques de este modelo.

HOST HOST

PROTOCOLQ DE APLICACION

APLICACION APLICACION

PROTOCOLO OF PRESENTACION

PRESENTACIDN PRESENTACION

PROTOCOLO DE SESION

PROTOCOLO DE TRANSIMORTE

RO

JUAIe

* TRANSPORTE TRANSPORTE
| weo | RED I
ENLACE ENLACE
ENLACE DE DAT. DEDATOS | [DE DATLS ENLACE DE DAT.
[
SUBRED DE
COMUNICACIONES

'ROTOCOLO DE RED HOST -PIM

. PRDTOCOLODE dATOS HOST - PIM

PROTOCOLQ FISICO HOST - PIM

Figura 2.8 Arquitectura de Protocolos ISO
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Capa fisica

Estd encargada de transmitir flujos de bits a través del canal de
comunicaciones. Se ocupa principalmente de los circuitos de
comunicacidon y de sus interfaces fisicas y de procedimiento con el
medio de transmisién fisico subyacente.

Capa de enlace de datos

La capa de enlace de datos toma la facilidad de transmisién de
flujo de bits en bruto y la mejora para proporcionar aparentes lineas de
comunicacién libres de errores entre computadoras que estan
conectadas directamente. La capa de enlace de datos esta encargada de
resolver los problemas relativos a los mensajes dafados, perdidos y
duplicados. También esta encargada del control de flujo, un mecanismo
diseiado para evitar el desbordamiento de los nodos que pueden resultar
de, entre otras cosas, las discrepancias de velocidad entre emisores y
receptores. '

Capa de red

Sus funciones principales son el encaminamiento de paquetes, el
mantenimiento y congestiéon. Las consideraciones y problemas entre
redes resultantes de la reunién de redes heterogéneas estdn también
confiadas a la capa de red. Estas pueden incluir-conversiones entre
diferentes esquemas de direccionamiento y diferentes tamafios de
paquetes. ‘

Capa de transporte
La tarea de la capa de transporte es proporcionar como su nombre

lo dice transporte de mensajes independientes de la red entre pares de
extremos de la red, o puertos, -
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La capa de transporte es la primera que proporciona una conexién
verdadera entre fuente y destino. En las capas inferiores, la
comunicacion se efectia entre una maquina y sus vecinos inmediatos, y
no necesariamente entre los host fuente y destino.

La capa de transporte acepta datos procedentes de la capa de
sesion, los divide en unidades mas pequenas tales como paquetes si es
necesario y asegura que todas las piezas sean reunidas adecuadamente
en el extremo receptor, El transporte efectivo de los trozos de
informacidn lo efectiia la capa de red. La capa de transporte soporta dos
modos de comunicacion :

¢ Circuito virtual

Un circuito virtual se asemeja a un sistema telefonico. Es un
canal de comunicacién ldgica establecido entre dos hosts con
objeto de mantener una conversacién. Un circuito virtual entrega
fiablemente mensajes en el orden en que son enviados. El modo de
comunicacion que utiliza circuitos virtuales se denomina servicio
orientado a conexién ya que requiere que las entidades interesadas
establezcan implicitamente un enlace de comunicacidn con objeto
de intercambiar los mensajes.

o Datagrama
Un datagrama se considera un mecanismo no fiable de

entrega de mensajes, ya que no reconoce la recepcion de los
mensajes. En el servicio de datagrama los mensajes individuales

son enviados individualmente y sin acuerdo previo, debido a esto

los mensajes enviados como datagramas pueden ser perdidos o
recibidos fuera de orden. El servicio de datagrama tiene menos
retardo que el circuito virtual y generalmente es mas rapido ya que
no requiere la preparacion del enlace. Los datagramas son
populares en redes de area local, cuya fiabilidad puede ser lo
suficientemente buena para reducir las preocupaciones con
respecto a la pérdida de mensajes.
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Capa de sesion

La capa de sesién permite que los procesos residentes en hosts
diferentes se comuniquen entre si. Esta capa establece sesiones entre
procesos que determinan transporte ordinario de datos y algunos
servicios adicionales tales como aperturas de sesiones remotas y
transferencia de archivos,

La capa de sesidn también estd encargada de proporcionar
sincronizacion y gestion de testigos para soportar interacciones entre
procesos a través de los circuitos virtuales que establece.

Capa de presentacion

La capa de presentacién efectia algunas funciones habituales que
pueden requerir conocimiento de la sintaxis y de la semantica de la
informacién transmitida, Un ejemplo, es la codificacién de los datos en
algun formato estandar, independiente de la maquina. Esta codificacion
permite conversiones de formatos de datos, tales como ordenacién de
octetos (bytes) y presentacion de coma flotante, para permitir la
comunicacién entre maquinas heterogéneas.

Ademds esta capa proporciona; opcionalmente el cifrado vy

compresién de datos. La codificacién necesaria es efectuada por la capa
de presentacion del extremo receptor.

Capa de aplicacion

La capa de aplicacion proporciona una variedad de protocolos

habitualmente requeridos por los procesos de aplicacién que corren en
computadoras separadas a cuenta de las tareas del usuario. Los
protocolos pueden incluir correo electrénico, admisién de trabajos
remotos y transferencia de archivos que ocultan las posibles diferencias
de denominacidén y presentacion entre los usuarios de los extremos,
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La capa de presentacion también ofrece una abstraccion de
terminal denominada terminal virtual de red. Esto permite a los
proveedores de aplicaciones escribir cédigo, por ejemplo un editor de
pantalla, para un Unico tipo de terminal {la terminal virtual) y confiar en
la capa de aplicacién para traducir las 6rdenes relevantes por secuencias
de control apropiadas para el tipo o tipos de terminales especificos.

2.3.2 Protocolo TCP/IP

El protocolo Internet (IP) estd sobre la capa de red (capa 3 del
modelo OSI) y fue desarrollado por el Departamento de la Defensa de los
Estados Unidos, estd diseiiado para la interconexion de redes de
paquetes. Para nombrar a una computadora dentro de una red se le
asigna una direccion llamada P, la cual es usada en todas las
comunicaciones que pueda tener la maquina y es tnica dentro de la red.

El protocolo IP trabaja con el protocolo TCP (Transmission Control
Protocol), el cual estd en la capa 4 del modelo OSI|. TCP provee una
comunicacién punto a punto y tiene tres caracteristicas muy
importantes : establece la conexién, transfiere y mantiene datos en el
proceso de comunicacién y termina con la conexién,

2.4 Ambiente VAX y sistema operativo VMS

El hardware y el software siempre han estado en una delicada
simbiosis: uno carece de sentido sin la existencia del otro y sélo si ambos
trabajan en perfecta coordinacion, es posible un rendimiento 6ptimo.

Dentro del software el sistema operativo es el programa mas
importante de una computadora. Es el encargado de controlar los
programas y administrar todos y cada uno de los recursos de hardware
disponibles. Sus capacidades y alcances definen {y a veces limitan) todo
lo que se puede realizar en una computadora,
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Otros programas se apoyan en las facilidades proporcionadas por el
sistema operativo para obtener acceso a los recursos del sistema
informético, tales como archivos y dispositivos de entrada/salida (E/S),
Los programas invocan generalmente los servicios del sistema operativo
por medio de llamadas al sistema operativo. Ademds, los usuarios pueden
interactuar con el sistema operativo directamente por medio de drdenes
del sistema operativo. En cualquier caso, el sistema operativo actiia como
interfaz entre los usuarios y el hardware de un sistema informatico,

El rango y la extensién de los servicios proporcionados por un
sistema operativo dependen de varios factores. Entre otras cosas, las
funciones visibles al usuario de un sistema operativo estdn en gran
medida determinadas por las necesidades y caracteristicas del entorno
objetivo que el sistema operativo esta destinado a soportar.

Internamente un sistema operativo actia como gestor de los
recursos del sistema informatico, tales como el procesador, la memoria,
los archivos y los dispositivos de E/S. En esta funcién, el sistema
operativo lleva la cuenta del estado de cada recurso y decide quién
obtiene un recurso, durante cuanto tiempo y cudndo, En sistemas que
soportan . ejecucién concurrente de programas, el sistema operativo
resuelve las peticiones conflictivas de recursos de manera que preserva la
integridad del sistema y al hacerlo intenta optimizar el rendimiento final,

En general, el objetivo primario de los sistemas operativos es

incrementar la productividad de un recurso de proceso tal como el
hardware de la computadora, o los usuarios del sistema informatico,
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2.4.1 Tipos de sistemas operativos

Los sistemas operativos han sido clasificados de la manera que a
continuacién presentamos :

2.4.1.1 Sistemas operativos de lotes

E! procesamiento por lotes precisa generaimente que el programa,
los datos y las érdenes adecuadas al sistema sean remitidos todos juntos
en forma de trabajo. Los sistemas operativos por lotes permiten poca o
ninguna interaccién entre los usuarios y los programas en ejecucién. El
procesamiento por lotes tiene un mayor potencial de utilizaciéon de
recursos que el procesamiento serie simple en sistemas informéticos que
dan servicio a muitiples usuarios. Debido a los retardos en los tiempos de
retorno y a la depuracion fuera de linea, el procesamiento por lotes no es
muy conveniente para desarrolio de programas.

Los programas que no requieren interaccién y los programas que
tienen largos tiempos de ejecucion pueden estar bien servidos por un
sistema operativo de lotes.

La planificacién en sistemas de lotes es muy sencilla. Los trabajos
son tipicamente procesados en orden de llegada, es decir, el modo
primero en legar, primero en ejecutarse.

La gestion de memoria en sistemas de lotes es también muy
sencilla. La memoria se suele dividir en dos 4reas. Una de ellas estd
permanentemente ocupada por la parte residente del sistema operativo y

“la otra es utilizada para cargar programas transitorios durante su
ejecucién. Cuando un programa transitorio termina se carga un nuevo
programa en la misma 4rea de memoria.

Los sistemas por lotes suelen proporcionar formas sencillas de
gestién de archivos. Puesto que el acceso a los archivos es también seria,
se requiere poca proteccién y ningin control de concurrencia para tal
acceso. .
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2.4.1.2 Sistemas operativos de multiprogramacion

A una instancia en ejecucién se le denomina tarea o proceso. Un
sistema operativo muititarea se distingue por su capacidad para soportar
la ejecucién concurrente de dos o mas procesos activos,

El término programaciéon designa a un sistema operativo que,
ademas de soportar multitarea, proporciona formas sofisticadas de
protecciéon de memoria y forza el control de la concurrencia cuando los
procesos acceden a dispositivos de E/S y archivas compartidos.

Los sistema operativo de multiprogramacion soportan multiples
usuarios, en cuyo caso también se les denomina sistemas multiusuarios,
los cuales proporcionan facilidades para mantenimiento de usuarios
individuales, requieren revalidacion de usuario para seguridad de
proteccién y proporcionan contabilidad de uso de los recursos por cada
usuario.

2.4.1.3 Sistemas operativos de multiprocesamiento

Los sistema operativo de Multiprocesamiento gestionan la operaci6n
de sistemas informaticos que incorporan varios procesadores, Los
sistemas multitarea por definicion soportan la ejecucién simultdnea de
multiples tareas sobre diferentes procesadores.

2.4.1.4 Sistemas de tiempo real

Los sistema operativo de tiempo real se utilizan en entornos en
donde deben de ser aceptados y procesados un gran nimero de sucesos,
la mayoria externos al sistema informético, Tales aplicaciones incluyen
control industrial, control de comunicaciones, control de vuelo y
simulaciones de tiempo real.
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2,4.1.5 Sistemas operativos distribuidos

Un sistema operativo distribuido es una coleccion de sistemas
informético auténomos capases de comunicacidn y cooperacion mediante
interconexiones de hardware y software, Un sistema operativo distribuido
gobierna la operacidn de un sistema informatico distribuido y proporciona
una abstraccién de mdéquina virtual a sus usuarios, esto es, proporciona
transparencia.

Los sistema operativo distribuidos proporcionan generalmente
medios para la comparticion global de los recursos del sistema, tales
como la capacidad computacional, los archivos y los dispositives de E/S.

2.4.1.6 Sistema operativo VMS

Las computadoras VAX operan bajo el control del Sistema
Operativo VMS {Virtual Memory System), El sistema operativo VMS
controla los recursos de las computadoras VAX asi como programa los
accesos a dichos recursos. VMS es un sistema operativo interactivo. El

sistema operativo VMS maximiza las funciones siguientes :

e Provee la comunicacién entre los usuarios del sistema y los
dispositivos.

¢ Crea y protege el ambiente de trabajo para cada usuario.

o Planifica el uso de los recursos del sistema, para que los usuarios
los utilicen de manera mds dptima.
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2.4.2 Lenguaje de comandos digital (DCL)

Para tener comunicacién con la VAX, el sistema operativo VMS
ofrece un Lenguaje de Comandos (DCL, Digital Command Language) para
tener dicha interactividad. Se tienen arriba de 200 comandos y funciones,
los cuales son palabras escritas en inglés. Se puede utilizar el DCL de los
dos modos siguientes :

¢ Interactivo, el usuario da el comando en la terminal y para la
ejecucion de otro, el primero tiene gue terminar,

¢ BATCH, en este modo el sistema crea un proceso para ejecutar una
serie de comandos. Cuando se estd ejecutando el usuario tiene la
posibilidad de seguir interactuando con el sistema.

Los tres tipos de comandos DCL caen en cualquiera de las
siguientes divisiones:

¢ Comandos construidos. Son los comandos que estdn construidos
dentro del intérprete de DCL y son ejecutados internamente.

¢ Comandos de invotacién. Son comandos que invocan la
ejecucion de un programa.

o Comandos Externos. Un simbolo que ejecuta una imagen
{(programa invocado para ejecutarse).

2.4.3 Lenguaje intérprete de comandos (CLI)

Las principales caracteristicas del lenguaje intérprete de Comandos
{CLI} de VMS son:

o Traslada los comandos (palabras en mglés) a lenguaje que pueda
entender el CPU,

¢ Despacha los comandos trasladados para su ejecucion,
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2.4.4 Programas, imagenes y utilerias

Un programa es un archivo que contiene una serie de instrucciones
escritas para realizar alguna tarea. Se tienen programas que son llamados
imagenes 0 no imagenes.

Una imagen es un programa ejecutable cuya extension es EXE,
tiene instrucciones con direccionamiento de informacion y es el resultado
de la compilacién del programa fuente (lenguaje entendible por el ser
humano). Esta asociado con un comando DCL. Un programa de no-
imagen no esta relacionado con un comando DCL y para invocarlo es
necesario utilizar este programa como un pardmetro del comando RUN.

Las utilerias son programas que provee VMS para ofrecer un

servicio. Son invocadas por un comando DCL. Se puede trabajar de

manera interactiva con estas herramientas y casi siempre tienen su propio
DCL, un ejemplo de utileria lo es el correo electrénico (MAIL).

También se tienen utilerfas no interactivas las cuales realizan una
tarea especifica y después retornan al ambiente de trabajo.

2.4.5 Procesos

La multiprogramacion es esencialmente la multiplexacion de los
recursos del sistema, tales .comn el procesador, la memoria y los
dispositivos de E/S entre una serie de programas activos,

Un proceso o tarea es una instancia de un programa en ejecucion,
Es la unidad méas pequefia de trabajo individualmente planificable por un
sistema operativo. Un sistema operativo de multiprogramacién se encarga
de seguir la pista a todos los procesos activos y les asigna recursos del
sistema de acuerdo a las politicas ideadas para satisfacer objetivos de
rendimiento.
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Un sistema operativo en la definicién de Denning incluye lo siguiente:

La creacidn y eliminacion (destruccién) de procesos.

El control del avance de los procesos, es decir, el garantizar que
cada proceso l6gicamente activo progresa hasta su terminacion.

La actuacion sobre condiciones excepcionales que aparecen durante
la ejecucién de un proceso, incluidas interrupciones y errores
aritméticos.

La asignacién de los recursos de hardware entre los procesos,

La provisién de medios para la comunicacién de mensajes o sefnales
entre los procesos.

2.4.6 Division implicita y explicita en tareas

Dependiendo del sistema operativo la division del trabajo en tareas

que seran ejecutadas como procesos independientes y la asignacién inicial
de los atributos de los procesos puede ser efectuada o bien por el sistema
operativo o por el programador de sistemas. Lo que constituird un proceso
separado en tiempo puede provenir de:

¢ Una divisién implicita en tareas (definida por el sistema), se aplica en
sistema operativo multitarea para multiplexar la ejecucién de una serie
de programas.

¢ Entre las razones comunes para aplicar la division explicita (definida por

el

programador) se incluyen: ganancia de velocidad, el uso de

dispositivos de E/S que tienen latencia (mientras una tarea espera que
acabe la E/S, otra parte de la aplicacién puede progresar si contiene
otras tareas que pueden hacer trabajo util mientras tanto), conveniencia
del usuario, multiprocesarniento y computacion distribuida.
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2.4.7 Los procesos desde la vision del sistema operativo

Desde el punto de vista del sistema operativo un proceso es la
entidad mdas pequeia planificable, formada por cddigo y datos, vy
caracterizada por atributos y un estado dindmico. El cédigo se compone
de las instrucciones méquina y de las llamadas de servicio al sistema
{lamadas al sistema operativo). Los atributos asociados con un proceso
son asignados por el programador del sistema o por el mismo sistema
operativo., incluye aspectos tales como la prioridad de software y los
derechos de acceso. El sistema operativo contempla la ejecucién de un
proceso tipico en el curso de su actividad en forma de progresién a través
de una sucesién de estados.

En forma general el diagrama de transicion de estados de los
procesos es el que aparece en la figura 2.9. Un proceso creado (dado a
conocer al sistema operativo) esta en ejecucion, listo para ejecutarse, o
suspendido esperando un suceso.

Ejecucion
Jispera suceso

(E/S)
sincronizacion

Termina

Planificado

Ocurre suceso

Figura 2.9 Transicion de Estados de los Procesos
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Las cuatro categorias generales de los estados de un proceso son:

¢ Inactivo

El estado inactivo es en cierta medida periférico, ya que se refiere a
los procesos que aun no son conocidos y por tanto no son
contabilizados por el sistema operativo. Todas las plantillas de procesos
en espera de activacion, ademds de los programas aln no remitidos al
sistema operativo, pueden ser considerados como inactivos en esta
clasificacion.

Preparado

Un proceso preparado posee todos los recursos necesarios para su
ejecucion, excepto el procesador. Los procesos asumen generalmente
el estado preparado inmediatamente después de ser creados. Todos los
procesos preparados estan esperando que el sistema operativo les
asigne el procesador para poder ejecutarse. Un médulo del sistema
operativo denominado planificador selecciona uno de los procesos
separados para ser ejecutado cada vez que el sistema operativo toma
control del procesador y esté en disposicién de transferirlo a un proceso
de usuario.

En ejecucién

Un ‘proceso en ejecucién posee todos los recursos necesarios para
su ejecucién, incluyendo el procesador. En un sistema de un solo
procesador, sélo puede estar ejecutdndose un proceso como maximo
aen cada instante. El proceso en ejecucién ejecuta su secuencia de
instrucciones maquina y puede invocar al sistema operativo para que
efectia servicios tales como una operacién de E/S o una sincronizacién
mediante intercambio de sefales en su nombre. Dependiendo de la
politica de planificacion particular aplicada, el sistema operativo puede
devolver control al proceso en ejecucién después de realizar el servicio,
0 puede planificar otro proceso si hay alguno preparado para ejecutarse.
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¢ Suspendido

Un proceso suspendido carece de algunos recursos ademas del
procesador, como por ejemplo de una seial de sincronizaciéon. Tales
procesos estan normalmente excluidos de 1a competencia por la ejecucion
hasta que desaparezca la condicion de suspension. El proceso en

sjecucion puede quedar suspendido al invocar una rutina de E/S cuyo

resultado necesite para proseguir, o por la espera de una sefal que atn no
se haya producido. El sistema operativo anota entonces la razén de la
suspensién de modo que pueda reanudar el proceso cuando la condicién
de suspensién desaparezca por efecto de las acciones de algunos otros
procesos o por |a legada de un suceso externo.

2.4.8 Los procesos en VMS

El ambiente de trabajo del sistema operativo VMS esta definido en
términos de procesos:

¢ Todo el trabajo sobre el sistema se lleva a cabo dentro de procesos.

o El sistema utiliza informacién asociada con los procesos para
determinar : el orden en el que los trabajos se ejecutardn, los
recursos que seran designados para un trabajo.

o Un proceso contiene informacién relacionada con su identificacion y
estado, esto el sistema lo requiere para ejecutar programas.

Dentro del ambiente VMS existen cuatro tipos de procesos :
procesos separados, subprocesos, BATCH y de red. Existen varias
razones para crear los tres primeros tipos de procesos, esto es, pueden
servir para cargar un programa muy extenso sin que suspendamos una
sesion, para accesar al sistema sin interrumpir lo que esté realizando y
aun mas se realizard un mejor uso de los recursos del sistema.
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Procesos separados :

Son creados cuando se entra a una sesion en la VAX.
Termina al finalizar la sesidn.

Puede ser interactivo

No afecta los recursos de otros procesos.

Subprocesos

o Creados y apropiados por otros procesos, los cuales reciben el
nombre de procesos padres.

¢ Usa algunos de los recursos que utiliza el proceso padre.
o Puede ser o no un proceso interactivo.

Procesos BATCH

o Creados por el sistema para ejecutar un procedimiento de
comandos,

e Crean un archivo de registro de sus actividades (a este archivo se
le llama LOG)..

¢ Es no interactivo.

Procesos de red

e Son creados por un sistema remoto cuando el nombre del nodo
es especificado con un comando DCL.

e Crean un LOG llamado NETSERVER.LOG en el directorio del nodo
remoto.

¢ Es no interactivo.
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2.4.9 Estado de los procesos en VMS

En el sistema operativo VMS, un proceso se encuentra siempre en
uno de los tres estados siguientes:

o Current {actua). Proceso que esta usando el CPU para realizar su
tarea,

o Computable. Proceso listo para correr y esperando para obtener
acceso al CPU.

o Espera. Estado en el cual un proceso puede estar en “espera” del
CPU de forma voluntaria o forzada,

2.4.10 Estados de espera voluntaria

Un praceso en estado de espera voluntaria se tiene cuando dicho

proceso requiere de algun tipo de servicio del sistema, esto es, esperaré

por un recurso. Ocurre frecuentemente, dependiendo del diseiio de la

- aplicacion y puede ser de larga duracién. En este estado se definen los

siguientes tipos:

o LEF (Local Event Flag), espera por un evento local.

o CEF (Common Event Flag), espera a un evento comin.
o HIB (Hiebernacién), espera para ser despertado.

¢ SUSP (Suspendido), espera para ser reanudado.
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2.4.11 Estados de espera involuntarios

Un estado de espera involuntario, no es explicitamente requerido
por el proceso, esto es, el proceso es forzado a caer en este estado. Los
estados de espera involuntarios pueden ser:

e COM. Espera por el CPU,

o FPG (Free Page), proceso que espera por una pagina de memoria
libre,

o MWAIT. Espera por diferentes recursos,

Los estados de espera involuntarios que ocurren frecuentemente
tienen una larga duracién, pueden indicar un embotellamiento del sistema.

A _continuacién se presenta la figura 2.10 con algunos de los
procesos que ocurren bajo el Sistema Operativo VMS.

VAX/VMS V3. 5-2H4 on node MEBAPB 2-MAY-1996 20:01:15.13 Uplime 6:00:01.05

Pid Process Name Staie Pri 1O CPU Page fits  Ph.Mem
20200201 SWAPPER HIB 16 0 000:00:01.59 0 0
2020020C  OPCOM HIB 8 695 000:00:00.59 420 178
20200213 NETACP HB 9 1661  000:00:01.70 157 398
20200214 EVL HB 6 163 000:00:00.11 131469 88

20200215 LESSACP HIB 10 144  000:00:00.28 383 601
20200237 - BAPSYS 01 LEF 9 26245 000:00:13.71 29168 286
202002A8 - BAPSYS 03 CUR 4 383 000:00.01.19 6872 584

Figura 2.10 Procesos ene Sistema OpcmliVo VMS
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2.4.12 Contfiguraciones en VAX

En esta seccion se analiza a la plataforma VAX dentro de las redes
de computadoras, un sistema VAX estard conectado a una red de
cémputo cuando éste tiene alguna o todas las caracteristicas
siguientes :

o El sistema VAX {computadora) es parte de una configuracion
VAXCLUSTER.

¢ La computadora se comunica con otras (por ejemplo para

compartir datos, correr aplicaciones o utilizar el correo -

electronico).

¢ La computadora es una estacion de trabajo con software
DECWINDOWS,

Como ya hemos explicado una red permite la comunicacién entre
computadoras no importando su localizacién. Las computadoras
DIGITAL con el sistema operativo VMS (Virtual Memory System) utilizan
para conectarse a una red de computadoras el protocolo de
comunicaciones llamado DECnet-VAX.

DECnet es el nombre que recibe la familia de productos de
comunicaciones (software y hardware) que permiten a los sistemas
operativos de DIGITAL trabajar en el ambiente de las redes.

Una red con DECnet consiste de dos o mas computadoras
comunicadas entre si para compartir recursos e intercambiar

informacién, Algunas caracteristicas adicionales de este tipo de red son:

" o Los sistemas VMS utilizan el software DECnet-VAX para participar
en redes DECnet,

¢ Todos los sistemas conectados con DECnet son similares.
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e Cada sistema en la red es llamado nodo.

o Las redes DECnet pueden variar en tamaiio desde 2 hasta 64,000
nodos. Cuando se tiene un méximo de 1023 nodos es posible
mantener sin division a la red, pero cuando se cuenta con redes
muy amplias, estas podran ser divididas en multiples dreas de
trabajo. Pueden ser hasta de 63 4reas, cada una de ellas puede
tener hasta 1023 nodos y es importante hacer notar que cada 4rea
trabaja como si se tratara de una red independiente (subred).

e Las redes DECnet soportan una variedad de configuraciones
incluyendo :

e Redes de 4rea local (LAN), usando para este tipo de
configuracién : fibra dptica (FDDI, Fiber Distribuited Data
Interface) con altas velocidades de comunicacién (100Mb/s),
también utilizan la configuracién de redes tipo ETHERNET
(IEE 802.3) de muy bajo costo y alta flexibilidad de conexién
{10 Mb/s).

o Redes de area amplia (WAN) utilizando conexiones punto-
punto, conexiones sincronas y asincronas asf como
conexiones multipunto.

o Conexiones a través de redes de conmutacion de paquetes
(PSDN).

¢ Comunicacién con distintas plataformas como por ejemplo
IBM, HP, etc.
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2.5 Hardware de red

Una red DECnet puede comprender diferentes tipos de hardware.
A continuacién se explican algunos componentes comunes.

2.5.1 Conexiones punto a punto

Una conexién punto a punto utiliza tecnologla de redes de
cobertura amplia (WAN) para conectar dos nodos de manera directa,
esta tecnologia utiliza :

e Comunicaciones sincronas o asincronas

La comunicacién asincrona maneja cada cardcter como una entidad
separada, con un bit de arranque y uno mds de parada. Los bits de
arranque y parada indican al receptor los limites de cada cardcter
enviado a través de la linea de comunicacién.

En la comunicacién sincrona los caracteres Sse transmiten en
blogues a intervalos de tiempo precisos con un bit de inicio por blogue,
de tal forma que el dispositivo receptor se encuentra listo para recibir
grandes cantidades de informacién con mayor eficiencia y velocidad.
Otra caracteristica importante de la transmisidn sincrona, es la adicién
de correctores de error, lo cual reduce en forma drastica la probabilidad
de falla en el proceso transmisidn-recepcion.

o Un médem para modular la sefal de digital a analdgica para su
transmisién sobre una linea de comunicacién y para demodular la
sefal de analégica a digital para su destino final.

o Lineas telefénicas {comunicacién por cable).
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La figura 2.11 muestra una red sencilla, la cual consiste de dos
nodos VAX unidos por una conexién punto a punto.

COMPANIA DE
TELEFONGS

MODEM MODEM

Figura 2.11 Conexién punto a punto

2.6.2 Redes de fibra 6ptica

FDDI (Fiber Distribuited Data Interface) es la primera LAN
estandarizada para fibras épticas. Puede operar a una velocidad de
100 Mb/s. Este tipo de red puede ser un canal dedicado de alta
velocidad para el manejo de multiples subredes (802.3 ETHERNET) asi
como trabajar simuitdneamente con interconexiones VAXCLUSTER,

La figura 2.12 muestra un esquema de este tipo de redes, en ella
se puede observar el anilio que estd conectando dos redes de trabajo.
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Figura 2,12 Vista de una Rad FDDI

Soporta un maximo de 500 estaciones de red (concentradores o
puentes), un radio de 100 km.

2.5.3 Redes LAN (802.3/ETHERNET )
DIGITAL soporta el estdndar de la IEEE 802.3/ETHERNET (figura
2.13), este es el estdndar que més se ha utilizado para las redes de 4rea

local. Esto se debe a las caracteristicas siguientes ;

o La distancia que puede existir entre dos estaciones de la red
ETHERNET es de 2800 metros aproximadamente.

e Si un segmento es mayor a 500 metros, deberd trabajarse con un

repetidor para refrescar y regenerar la sefial.
» Se pueden soportar hasta 8000 estaciones,

o Con la configuracién 802.3 ETHERNET puede soportar algunos
otros protocolos de comunicacién simultdneamente con D_ECnet.
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Figura 2.13 LAN ETHERNET



2.5.4 Configuracién de LANs extendidas

Este tipo de redes son creadas utilizando diferentes tipos de

puentes (BRIDGES), estos se utilizan para :

Unir dos o mas LAN vy asi formar una LAN éxtendida.

Conectar diferentes tipos de LAN {(por ejemplo una LAN

802.3/ETHERNET con una red FDDI)

Para unir LANs que estén situadas remotamente, con esto se logra
que.los recursos de una red sean compartidos con |a otra red.

En una LAN 802.3/ETHERNET, un repetidor remoto puede
extender la red solamente por 1000 metros. Con redes de fibra
éptica y micro-ondas se extienden hasta 22000 metros y pueden
incluir hasta 8000 nodos.

Existen puentes que en la actualidad soportan tecnologia satelital

obteniendo asf alcances de comunicaciéon mayores.

En la figura 2.14 se tiene una configuracién de LAN extendida -
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2.5.5 Redes MULTIVENDOR

DECnet es lo suficientemente flexible para soportar redes
MULTIVENDOR (redes que estan integradas por sistemas de diferentes
" proveedores), como se puede observar en la figura 2,15, Se requiere de
un software especial que trabaje sobre sistemas VMS para comunicarse
con otras redes, llamado GATEWAY este sirve para la conversion de
protocolos entre las diferentes redes. Ejemplos de GATEWAY son :

° DECnet/SNA para la comunicacién con equipos IBM.

¢ DECnet/X.25router como,ihtelface con redes de transmision de
paquetes usando redes X.256.

o UCX es el gateway para la comunicacion con redes UNIX.

Figura 2,16 Ambiente de Redes Multivendor
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2.5.6 Ruteo con DECnet

Si existen dos nodos como los que se muestran en la figura 2.16
que no estdn directamente conectados y necesitan comunicarse, DECnet
encamina la informacidn entre ellos. Selecciona el mejor camino entre
ambos nodos, esto es, el de menor costo (dinero, tiempo, etc.}. En caso
de que dos caminos tuvieran el mismo costo los paquetes toman
alternadamente cualquiera- de ellos. Algunos conceptos utilizados en el
encaminamiento (ruteo) son lo siguientes :

e Una linea de comunicacién es un canal fisico entre dos nodos, se
llaman nodos adyacentes si estos se comunican entre si, por una
linea.

¢ Un circuito es un canal légico entre nodos adyacentes, muiltiples
circuitos pueden compartir una linea de comunicacion.

o Costo del circuito es un entero positivo asociado con el uso del
circuito.

ETITER N T D]

Figura 2.16 Redes sin y con ruteo
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En una red con multiples areas, existen dos tipos de ruteo-: ruteo
de nivel 1 tiene la caracteristica de enviar los paquetes de informacidn
dentro de una sola drea, al contrario del ruteo de nivel 2 el cual se
efectua entre diferentes areas.

2.5.7 Tipos de nodos
Existen dos tipos de nodos en una red DECnet :

¢ Nodo final, el cual.tiene exactamente un circuito activo y puede
comunicarse solo a través de su nodo adyacente,

o Nodo de ruteo, tiene més de un circuito activo, recibe y transmite
informacién direccionada a otros nodos de la red,
2.5.8 Configuraciones de doble procesamiento
’ La configuracién doble consiste de un par de unidades centrales de
i procesamiento dentro de un mismo sistema de cémputo, este tipo de
arquitectura tiene |as caracteristicas siguientes :
; - Sistema Operativo.

‘ .o Las Unidades Centrales de Procesamiento no pueden operar
: independientemente una de la otra, ' '

¢ La administracion y operacién es manejada como si se tuviera
solo una méquina.

o- Este ambiente de trabajo provee de un alto rendimiento.
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Para comprender este concepto exponemos a continuaciéon un
ejemplo, con las VAX series 6000 se pueden tener dos o més unidades
centrales de proceso compartiendo la misma memoria por medio de un
ducto de alta velocidad y la configuracion multiprocesador actiia como
un simple sistema para los usuarios y administradores.

- 2.5.9 Sistemas VAXCLUSTER

Un sistema VAXCLUSTER es un grupo de dos o més
computadoras las cuales comparten algunos o todos sus recursos.
Cuando un grupo de computadoras VAX comparten sus recursos en un
ambiente VAXCLUSTER, los medios de almacenamiento de todas ellas
son combinados, esto incrementa la capacidad de procesamiento,
comunicaciones y disponibilidad del sistema de cdmputo.

2.5.9.1 Mismbros de un VAXCLUSTER

Un VAXCLUSTER puede tener por miembros :

¢ ‘Recursos compartidos ; procesadores, colas de impresién o

batch, discos de almacenamiento, unidades de cinta, entre
otros. '

o Puede usar un sélo dominio de Seguridad y Administracion.
o Arranque (BOOT) independiente para cada procesador.

o Comunicacién entre los procesadores que intervienen en el
VAXCLUSTER para coordinar las actividades de este,

e Alto potencial en las entradas y salidas {/O) a cualquiera.de los

medios de almacenamiento ya sean discos o unidades de cinta.

e Se ejecuta una copia privada del sistema operativo VMS en
memoria de la computadora,
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Se identifican algunos elementos del VAXCLUSTER dependiendo
de la funcién que realizan : servidor de arranque (BOOT SERVERS),
satélites, servidores de disco, servidores de cinta y miembros de
ethernet.

Servidor de Arranque

Con el concepto de servidor de arranque nos referimos a la
maquina mas poderosa en el VAXCLUSTER, esta computadora contiene
los archivos de arranque del sistema para los satélites, también los
archivos comunes de inicializacién para el VAXCLUSTER (STARTUP
FILES) asi como los directorios raiz de los satélites.

Satélites

Son estaciones de trabajo o MICRQVAX miembros del
VAXCLUSTER, no tienen discos locales de sistema por lo que arrancan a
partir del Servidor de arranque (BOOT SERVER) sobre ETHERNET.

Servidores de Disco

Son dispositivos que sirven para que nodos de otros sistemas
VAXCLUSTER -tengan acceso a - discos con los cuales no tengan
conexi6n directa. También sirve para el manejo de discos mediante HSC.

Un HSC (Hierarchical Storage Controller), es un controlador de
discos inteligente que optimiza las operaciones fisicas del disco. Es un
nodo pasivo que cuenta con memoria y unidad central de proceso; es
importante mencionar que un VAXCLUSTER soporta hasta quince
controladores HSC.
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Otro concepto utilizado en plataforma VAX es el de MSCP (Mass
Storage Control Protocol), el cual es un protoc:lo de acceso légico a
discos y cintas. Existe un dispositivo llamado MSCP SERVER el cual
proporciona la capacidad de compartir volimenes, manejar discos
locales a miembros Cl, servidores de boot y servidores de disco en el
VAXCLUSTER, discos controlados por HSC, etc.

Servidor de Cinta

Este dispositivo se utiliza para que los nodos de otro
VAXCLUSTER tengan acceso a unidades de cinta con las cuales no se
tenga conexién directa.

También se encuentra el concepto de MSCP SERVER (servidor de
cintas MSCP), cuando una cinta es accesada a través de MSCP, algun
procesador en el VAXCLUSTER puede accesar y montar la cinta
(Unicamente un procesador puede utilizar una unidad a la vez).

Miembros ETHERNET

Usan el disco local del sistema y pueden servir asi como discos

locales a otros miembros.

2.5.9.2 Tipos de configuracién de los sistemas VAXCLUSTER

El tipo de configuracion del VAXCLUSTER estd determinada por la
forma en que estdn conectados sus dispositivos. Se tienen los siguientes
tipos :

CI DUCTO

Las caracteristicas de un ducto Cl {Computer Interconnect) son las
siguientes : incluye una velocidad de 70 megabytes por segundo, doble
comunicacién serial (DUAL PATH) conecta unidades HSC vy
procesadores VAX,
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Esta configuracion cuenta con las ventajas siguientes :

¢ Alta Disponibilidad. Se utiliza redundancia de hardware y software,
esto se realiza para que el sistema soporte fallas de manera

automatica.

» Compartir Recursos y Datos. Se refiere a la utilizacién de muitiples
discos y unidades de cinta via controladores. Los discos son
disponibles para todos los nodos del sistema.

¢ Aumentar los recurses de la Computadora. Esta ventaja se debe a
que se pueden combinar las caracteristicas de varios sistemas
VAX, para el usuario esto es transparente, ya que para él este es
un sélo sistema. :

» Administracién Centralizada. EI Administrador del sistema puede
llevar a cabo sus tareas desde un nodo del VAXCLUSTER, ve al

sistema como si fuera uno solo.

VAXCLUSTER de érea local (ETHERNET)

Las caracteristicas pfihcipales de este tipo de conexién son la baja.

velocidad de transmisién {10 megabytes por segundo), simple canal de
comunicacién (SINGLE PATH), capacidad para la transmisién de
multiples protocolos de comunicacién entre los que podemos mencionar
DECNET, TCP/IP, X25, etc. Esta configuracion presenta las siguientes

ventajas :
¢ Se comparten los recursos del sistema VAXCLUSTER.
o Los periféricos también se comparten.

» Un punto muy importante lo son las Bases de Datos de aplicacién
o configuracién del sistema que puedan estar almacenadas en el
sistema, estas también se pueden compartir,
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¢ En resumen proporciona todas las ventajas que da una red de area
local (LAN),

DUCTO DSSI (Digital Standard Storage Interconnect)

Diseflado  para distancias cortas (6 metros), la velocidad de
transmision gira alrededor de los 4 megabytes por segundo y utiliza un
ducto paralelo.

Red FDDI

La red FDDI {Fiber Distributed Data Interface, por sus siglas en
inglés), se pueden llevar a cabo conexiones hasta de mas de 40 km y al
igual que ETHERNET soporta varios protocolos de comunicacion.

DUCTO MI

Un DUCTO MI {Mixed Interconnect) este es una combinacion de
las distintas formas de interconexion.

2.5.10 Nombre de los dispositivos en un sistema VAXCLUSTER

Debido a que los nodos en un sistema VAXCLUSTER pueden
compartir recursos (dispositivos), estos dispositivos  deben ser
nombrados sin redundancias o ambigliedades. Existen dos formas de
nombrar a los dispositivos en un ambiente VAXCLUSTER :

¢ nodo#dispositivo. Usado por dispositivos que estén directamente
conectados solamente a un nodo.,

o $localizacién-claseddispositivo. La clase de localizacion es un
pardmetro que se instala sobre un nodo y sirve para los discos o
cintas. Este es un controlador HSC o un nodo corriendo el servidor
MSCP. Para cualquier disco o cinta todos los nodos dentro de
VAXCLUSTER deberan tener el mismo pardmetro de localizacién

clase.
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No pueden existir dos dispositivos con el mismo nombre, ya que
habria conflictos de reconocimiento por parte del usuario que requiera

del servicio de dicho dispositivo.

En la figura 2.17 se muestra un esquema de la configuracién

VAXCLUSTER,
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2.6 Hardware del ACSE

El corazén del Sistema de Procesamiento y Control es un par de
computadoras VAX (Digital Equipment Corporation, DEC), corriendo bajo
el sistema operativo VMS, nos referimos a fos BAPs. (Background
Aplication Processors). Estas computadoras proveen todas las funciones
principales del sistema, en particular el almacenamiento y envio de
mensajes. Estdn conectadas via ETHERNET a otros elementos del
sistema.

Conectadas directamente a cada VAX existen unas consolas de
monitoreo (opcionaimente una impresora para el registro de eventos a
través de la red ETHERNET), se les Hlama consolas VMS, todos los
mensajes del sistema operativo VMS se presentan en ellas,

Cada BAP soporta unidades de almacenamiento tanto de cinta
como de disco. Todos los discos son accesados por ambos BAPs. Existen
dos pares de discos uno por cada BAP para el almacenamiento del
software y de las bases de datos del sistema. :

Las unidades de cinta son accesadas desde cada BAP, por lo regular
existen dos tipos de unidades de cinta :

s Unidad de cinta de carete, usada principalmente para efectos de
generacién de archivos de facturacién de servicios.

" o Unidad de cinta de cartucho {DAT), esta es utilizada para la
realizacién de respaldos y carga de nuevo software para el sistema,

Se cuenta con facilidades para la operacion del sistema, en la red
ETHERNET se tienen conectadas dos estaciones de trabajo (méquinas
VAX) las cuales proveen el acceso a toda {a red. Cada una de ellas recibe
el nombre de Consola de Operador del Sistema (System Operating

Console, SOC). Tienen asociadas dos impresoras para el registro de

eventos relacionados con el sistema.

En el 4rea que ocupa el ACSE, se cuenta con una 1mpresora
especial para la salida de reportes y estadisticas.
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2.6.1 Redundancia en la VAX

Los procesadores principales (VAX) trabajan bajo un esquema de
redundancia, esto quiere decir, que se tiene un equipo adicional por cada
procesador para que en caso de falla, entre el otro a cubrir al que ha
fallado.

Cuando el procesador estd a cargo del procesamiento de la
informacién en tiempo real se dice que éste es el procesador MASTER, en
caso contrario cuando el procesador estd en espera de que pueda ocurrir
alguna falla, se dice que el procesador estd en STANDBY. Se puede
cambiar de un estado a otro manualmente o bien desde el software de
control. :

2.6.2 Interface hombre-méquina

El operador del sistema tiene varios medios de comunicacién con el
equipo. Los elementos que permiten esto son :

Consola de Operador del Sistema (software)
Panel de Alarmas

Impresora de Alarmas

Impresora de reportes

Consola VMS

En la figura 2.18 se muestra el diagrama fisico del equnpo que forma
al ACSE en el centro de control MOVISAT,
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CAPITULO 3

Administracion del Sistema de Trabajo

3.1 Administracién de usuarios en ambiente VAX

El Sistema Operativo VMS y algunas otras utilerias de software bajo
la platatorma VAX, ofrecen una serie de capacidades de computo para
llevar a cabo las tareas que se requieren para Administrar correctamente
un sistema de computo, Dichas tareas de administracion son : control de
acceso al sistema de cémputa, mantenimiento de la seguridad, definicién
de los tiempos de acceso, cantrol de procesaos, manejo de recursas
{software y dispositivos), etc. En este capltulo nos ocuparemos del
andlisis de la Administracion de Jos Usuarios en el Procesador de
Aplicacién de Respaldo {BAP, Background Aplication Processor), el cual
dentro del ACSE {Access Control and Signaling Equipment) de MOVISAT
es una computadora VAX 4000,

Es trabajo del Administrador del Sistema crear y dar mantenimiento
a las cuentas que cormresponden a los usuarios del sistema de cémputo.
Para crear dichas cuentas para los usuarios y dar un uso efeciente al
sistema, se tiene que determinar cuéles son las necesidades de acceso al
sistema de los usuarios y qué recursas requieren ellos.

El sistema operativo VMS provee una utileria flamada Archivo de
Autorizacién de Usuarios (UAF, User Authorization File) para como su
nombre o indica autorizar y controlar el uso de los recursos del Sistema
Operativo para los usuarios individuales del sistema. Nos permite realizar

las tareas siguientes: :

Crear cuentas para usuarios
Modificar cuentas existentes

Borrar cuentas {usuarios) del sistema
Listar las cuentas de los usuarios




3.1.1 Archivo de autorizacion de usuarios (UAF)

Se administra a los usuarios sobre el sistema operativo VMS,
creando y manteniendo en buenas condiciones cada una de las cuentas
pertenecientes a estos, para ello se requiere de la utileria AUTHORIZE, la
cual es un software que corre sobre VMS y permite realizar las tareas de
administracién sobre los usuarios del sistema, consta de varios comandos
que son los que permiten realizar todas las tareas de administracién de
usuarios bajo VMS.

Para ejecutar el software de la utileria AUTHORIZE se tienen que
tener los privilegios necesarios para ello {los cuales se explicardn més
adelante); A continuacién se explican los comandos que se utilizan para
correr el AUTHORIZE, Se puede observar que se necesita estar en el
directorio SYS$SYSTEM, para llegar a este se utiliza el comando SET
DEFAULT (nos permite cambiar de directorio). Ya estando en el directorio
antes mencionado se ejecuta la utilerfa con el comando RUN (correr) y
para salir de AUTHORIZE se ejecuta el comando EXIT (salida).

$SET DEFAULT SYS$SYSTEM:
$RUN AUTHORIZE

UAF >

El ambiente de trabajo de la utilerla AUTHORIZE considera los

siguientes puntos:

o Crea registros nuevos y modifica los existentes, sobre un archivo
lamado SYSUAF.DAT; y cuando trabaja con usuarios en una red en
el archivo NETPROXY .DAT

e Crea y modifica los registros en un archivo de base de datos del

sistema operativo VMS llamado RIGHTSLIST.DAT
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La utilerla AUTHORIZE contiene un conjunto de comandos para
asignar valores a cualquier campo de un registro.

Se tiene dentro de este software (AUTHORIZE) cuatro tipos
diferentes de registros o cuentas:

o DEFAULT (por defecto)

Sirve como piantilla para la creacion de los registros o cuentas de
un usuario en el UAF. Un nuevo registro de usuario tiene asignado los
valores que el sistema ya tiene en la cuenta DEFAULT, excepto los que
el administrador del sistema asigne a la nueva cuenta. De esta manera,

~cuando se quiera agregar una nueva cuenta se necesita especificar

unicamaente los valores de los campos que se quieran diferentes.

Para poder cambiar los valores que la cuenta DEFAULT tiene es
importante conocer los pardmetros a modificar en el registro, ya que
puede afectar al sistema de cémputo. La cuenta de DEFAULT no puede
ser borrada o renombrada, porque esta es importante para el manejo de
las nuevas cuentas sobre el sistema VAX en cuestién.

FIELD (Campo de servicio)

Permite al personal de campo de DIGITAL el poder verificar un
sistema computacional, en caso de fallas reportadas. Este registro
puede ser habilitado o bien deshabilitado cuando el sistema es
instalado.

SYSTEM (Cuenta del Sistema)

La cuenta SYSTEM provee los medios para entrar al sistema con
todos los privilegios. Puede ser modificado este registro, pero no
borrado o renombrado desde el UAF, porque desde esta cuenta se tiene
todo el control de privilegios y algunas otras tareas como puede. ser
bajar el sistema, realizar respaldos, la instalacién de nuevo software,
etc,
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o SYSTEST (Cuenta de prusbas)

La cuenta SYSTEST provee un ambiente para la ejecucion de una
utileria de pruebas para el sistema. Esta cuenta puede ser habilitada
cuando el sistema es instalado.

3.1.2 Agregando una cuenta de usuario al sistema

€l administrador del sistema de computo VAX tiene que analizar los
requerimientos de los posibles usuarios del sistema, esto con la finalidad
de determinar las caracteristicas de la cuenta que se le va a asignar, por
ejemplo tiene que ver el espacio en disco que se ie va a proporcionar, qué
privilegios va a tener, a que disco fisico va a tener acceso, etc. En el
ambiente de trabajo VAX existen dos tipos de cuentas:

o Cuenta interactiva

Una persona que utiliza una cuenta interactiva tiene acceso al
software del sistema y puede trabajar de manera muy natural utilizando
como por ejemplo un programa de desarrollo, un editor, pero dentro de
todo el ambiente de trabajo del equipo VAX. Usualmente este tipo de
cuenta es considerada como una cuenta individual ya que por io general
solamente una persona puede utilizarla.

¢ Cuenta Cautiva

Este tipo de cuenta se asigna a un usuario que tiene un acceso
limitado en el uso de los recursos del sistema y es usada para personas
que tienen una funcién especifica dentro del mismo.

Las cuentas que se administran dentro del ACSE (en la VAX

principal, esto es, dentro de cada uno de los BAPs) son de tipo interactivo
y son las que se muestran en la tabla 3.1
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OWNER USERNAME VI ACCOUNT — PRIVS PRI DIRTCTORY
BAPSYS BAPSYS [126.0]  BAPSYS  ALL 4 LESSDISKO:|BAPSW)
JIADY BAPY [126.2] ALL 3 LESSDISKOBAPSYS|
CESTSE E [125.2] ALL 4 LESSDISKO:|CESTST)
DECNET DEFAULT NORMAL 4 SYSSSPECIFIC:FALSSERVER]
DEFAULT 1376.376] NORMAL 4  DISUSER
1200.200]
FALSSERVER DEFAULT FALSSERVER DECNET  NORMAL 4 SYSSSPECIFICFAISSERVER]
1376.373]
FIELD SERVICE FIELD [100) FIELD AL 4 SYSSSYSROOTISYSMAINT]
MAILSSERVER MAILSSERVER DECNET  NORMAL 4 SYSSSPECIFIC[MAILSSERVER|
DEFAYLT 1376314
NMLSSERVER NMLSSERVER DECNGT  NORMAL 4 SYSSSPECIFICNMISSERVER]
DEFAULY 1376,31]
PCFS PCFSSACCOUNT  369.1) NORMAL - 4 - SYSSSYSDEVICE|PCSA]
PCSASRMI PCSASRMI 1360.2] NORMAL 4  SYSSCOMMON:|PCSA]
PHONESSERVER PHONESSERVER DECNET  NORMAL 4 SYSSSPECIFIC:PHONESSERVER)
DEFAULT 1376.372)
SYDASE 1400.4] ALL 4 SYSSSYSDEVICE|SYBASE_491.
: SYNASE)
HUGHES NETWORK  SYBASE_S0IP3  P00J|  SYBASE AL 4 SYSSSYSDEVICE]SYBASE_401P
SYSTEM . 3SYBASE]
SYSTEMMANAGER  SYSTEM 14 SYSTEM AL 4 SYSSSYSROOT:[SYSMGR|
SYSTESTUETP SYSTEST 1L1)  SYSTEST ALK 4 DISUSER
SYSTEST-UETD SYSTEST_CLIG 1.7 SYSTEST  ALL 4 DISUSER

Tabla 3.1 Cuentas del ACSE

Para tener un buen desarrollo al momento de dar de alta una nueva
cuenta en el sistema el administrador debe considerar los puntos

siguientes:

¢ Determinar el nombre del usuario

El nombre del usuario por lo general se define con el apellido o
nombre del usuario de la cuenta a dar de alta, si por cuestiones de
seguridad se requiere de un nombre més sofisticado, esto es, con algin
formato en especial, se puede dar.

El nombre del usuario es una cadena que va desde 1 hasta 12
caracteres, incluyendo letras, nimeros y guiones bajos. El signo de
délar (8) es permitido, pero usualmente estd reservado para los
nombres que el sistema utiliza. Un nombre de usuario definido
solamente con nimeros no esta permitido,
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o Definir la clave de acceso (password)

La clave de acceso es una palabra que va a permitir, como su
nombre lo dice, la entrada a la cuenta del usuario, le sirve a este para
mayor seguridad de su ambiente de trabajo. Solamente es conocida
esta clave de acceso por el usuario y el Sistema Operativo. Las claves
de acceso son asignadas por el Administrador del Sistema y su longitud
va de 0 a 31 caracteres, puede incluir letras, nimeros, guiones bajos y
también el signo de délar.

Determinar el cédigo de identificacion del usuario (UIC, User
Identification Code).

El Cddigo de Identificacién del Usuario (UIC) se especifica en
formato octal y ademas estd formado por dos numeros: el primero
representa a- un grupo (conjunto de usuarios del sistema, con alguna
caracteristica en comun por ejemplo area de ingenieria, cobranza,
departamento, proyecto, etc.), y el segundo a un miembro de ese
grupo, amhos separados por una coma y encerrados con paréntesis
cuadrados. El grupo es un nimero que tiene que estar en el rango de 1
a 37776, el miembro en el rango de O hasta 177776. Un ejemplo de
esta notacién del UIC es el siguiente: si el UIC de una cuenta fuera
1200,26) tendriamos que se trata de un usuario que pertenece al grupo
200 y que de ese grupo él es el miembro numero 26.

Asignacion del dispositivo por defecto

Seleccionar el dispositivo (disco) que tenga el espacio suficiente
para que el usuario de |a cuenta pueda tener sus archivos de trabajo.

Directorio por defecto
Crear un directorio base a nivel comando desde VMS, utilizando

para ello CREATE/DIRECTORY (crear directorio), debe de residir en su
dispositivo por defecto.
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o Privilegios

Determinar las necesidades de seguridad de la cuenta (niveles de
proteccion, privilegios y control de acceso).

Después de realizado el analisis anterior acerca del propésito de la
nueva cuenta, el Administrador del Sistema decide cuédles seran los
atributos y cudles los recursos que el usuario requiere. Definido esto se
utiliza la utileria AUTHORIZE para crear la nueva cuenta, desde el prompt
que se tiene al comer dicha utileria (UAF) se usa el comando ADD y
enseguida se especifican todas las caracteristicas que el usuario tendra.

3.1.3 Modificacién de una cuenta de usuario

Para cambiar en una cuenta del sistema caracteristicas tales como:
el espacio en disco, el directorio base, la clave de acceso {password), los
privilegios o cualquier otra caracteristica asignada con AUTHORIZE, se
utiliza el comando MODIFY {modificar). Resumiendo, se tiene que con el
comando anterior se modifican los campos existentes en una cuenta del
sistema VAX.

Para comprender el uso de este comando tenemos el ejemplo
siguiente: cuando a un usuario se le olvida su clave de acceso (password)
para poder accesar a su cuenta, el Administrador del Sistema con ayuda
de la utileria AUTHORIZE y el comando MODIFY (modificar) puede
cambiar la clave de acceso y asi el usuario podra trabajar con una nueva
clave.

En la VAX principal del ACSE, esto es, en el Procesador de
Aplicacion de Respaldo (BAP, Background Aplication Processor), se
requiere del comando MODIFY para tener un constante manejo de las
claves de acceso y privilegios, por motivos de seguridad.
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3.1.4 Listado de las cuentas de los usuarios

Dentro de AUTHORIZE se tiene un comando Hamado LIST (lista),
que nos permite listar todas las cuentas que estdn dadas de alta en el
Procesador de Aplicacion de Respaldo del ACSE. Al correr este comando,
el listado de las cuentas se guarda en un archivo de texto que tiene por
nombre SYSUAF.LIS, el cual, es un reporte que después puede ser
analizado desde un editor de texto de VMS (el editor de texto mds comun
en el Sistema Operativo VMS es el EDIT).

Por defecto, el comando LIST produce un reporte (archivo tipo
texto) con la informacién siguiente:

Nombre del dueiio de la cuenta
Nombre del usuario

Los privilegios de la cuenta

Prioridad de los procesos de la cuenta
Disco y directorio por defecto

Si se requiere de un reporte con toda la informacién relacionada con
las cuentas dadas de alta al comando LIST se le agrega el calificativo
/FULL (completo) de la manera siguiente: LIST/FULL.

3.1.5 Borrado de las cuentas de los usuarios

Para efectuar el borrado de una cuenta del sistema de cémputo se
utiliza el comando REMOVE de la utileria AUTHORIZE, con este el registro
se pierde del UAF. En el siguiente ejemplo se muestra el comando
REMOVE para eliminar al usuario [nombre del usuario).

UAF> REMOVE [nombre del usuario)
UAF> EXIT
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3.2 Administracién de los discos de almacenamiento en el
ACSE

3.2.1 Organizacién de archivos

La Organizacién de Archivos del Sistema Operativo estd encargada
de manejar los datos que residen en el almacenamiento secundario. Los
datos légicamente relacionados ubicados en el almacenamiento
secundario se organizan generalmente en colecciones caracterizadas por
un nombre y son Hamados archives. Un archivo suele aparecer ante los
usuarios como un arreglo lineal de caracteres o de estructuras de tipo
registro.

Las reponsabilidades mas comunes del Sistema de Organizacién de
Archivos son las siguientes:

¢ Traduccién de las peticiones de acceso desde el espacio l6gico de
direcciones hacia el archivo fisico.

e Transmision de elementos de archivo entre almacenamiento
principal y secundario.

¢ Organizacion del almacenamiento secundario, como por ejemplo,
flevar control del estado, asignacidon y desasignacion de espacio en
disco.

o Soporte para proteccién de archivos,

¢ Recuperacién y posiblemente restauracién de archivos después de
que el sistema pueda tener fallas.

, Los servicios basicos del sistema de organizacion de archivos,
tales como la transmision de bloques de datos, son necesarios para
soportar el manejo de memoria virtual y el intercambio (swapping),
aspectos bajo los cuales trabaja el sistema operativo VMS y que serén
detallados més adelante,
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3.2.2 Organizacién del disco

En un sistema informdtico se pueden utilizar una gran variedad de
dispositivos de entrada/salida (E/S) para el almacenamiento de archivos.
Su caracteristica general es la direccionabilidad y la transmisidn de datos
en bloques, en contraposicién con la conexidn entre el procesador y la
memoria principal, en donde la unidad de transferencia de datos es
tipicamente una palabra, A diferencia de la memoria principal, los
dispositivos de almacenamiento de archivos experimentan generalmente
una pronunciada varianza en el tiempo medio necesario para acceder a
un determinado bloque de datos. E! orden de magnitud de esta varianza
depende de la implementacién fisica de un dispositivo particular, y es
bastante diferente para discos, cintas magnéticas y memorias de
burbuja.

El medio fisico para el almacenamiento de datos es la pelicula de
6xido magnético, un plato de disco que se asemeja a una grabacién
fonografica. En una sola unidad de disco puede haber disponible uno o
mas de tales platos para almacenamiento y recuperacién de datos.
Dependiendo de si los platos de grabacién pueden o no ser extraldos de
la unidad, los discos se dice que son extralbles o fijos (discos duros).
Los discos extralbles suelen estar alojados en alguna forma de paquete,
como por ejemplo un cartucho de disco o una cubierta de disco flexible.

Una vez alojado un cartucho en la unidad, los discos fijos (duros) y
flexibles funcionan de manera similar . A diferencia de las cintas
magnéticas, los platos de discos son obligados a girar constantemente
por el mecanismo de la unidad a una velocidad de 3.000 revoluciones
por minuto {rpm) o mayor; los discos flexibles giran a 300 rpm
aproximadamente, y pueden ser detenidos completamente entre un
acceso y otro. Los datos son lefdos y escritos por medio de cabezas de
lectura/escritura montadas en un conjunto de cabezas de tal modo que
puedan ser puestas en contacto intimo con la parte del disco en donde
residen los datos requeridos. -
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3.2.2.1 Conceptos béasicos de discos

La grabacién de informacién en el disco ocurre sobre ambas
superficie de cada plato. La superficie del extremo superior e inferior del
mismo disco no son utilizadas para la grabacidn. Los principales
conceptos utilizados bajo el Sistema Operativo VMS son los siguientes:

o Pista
Los datos se almacenan en la superficie magnética del disco
en forma de circulos concéntricos llamados pistas.

¢ Cilindro
Se denominan cilindro a la coleccién de pistas en el mismo
radio sobre la superficie del disco que estdn a la misma distancia
del eje del disco.
¢ Sector
Se denomina sector a la porcion de una pista. Se utiliza el
concepto de bloques en VMS, cada uno de ellos equivale a 512

octetos (bytes)

En la figura 3.1 se muestra las caracteristicas usadas bajo las
plataforma VAX,
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Figura 3.1 Caracteristicas fisicas de un disco de almacenamiento

3.2.2.2 Tiempo de acceso al disco

Dependiendo del numero de cabezas de
disponibles, los discos se pueden clasificar como:

o Discos de cabeza fija
o Discos de cabeza movil
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Discos de cabeza fija

Los discos de cabeza fija tienen generalmente una cabeza de
lectura/escritura distinta por cada pista. Un determinado sector es
accedido activando la cabeza sobre la pista apropiada cuando el sector
requerido pasa bajo ella,

El tiempo necesario para acceder al sector deseado se denomina
latencia rotacional. En promedio, es igual a la mitad del tiempo de
revolucién del disco , que es del orden de milisegundos (ms) para las
velocidades de rotacién tipicas de un disco.

Discos de cabeza mévil

Los discos de cabeza mdvil se caracterizan por tener una o unas
pocas cabezas de lectura/escritura por superficie. Los discos flexibles
son generalmente del tipo de cabeza mévil con el fin de permitir al
montaje de cabezas apartarse del cartucho antes de que éste sea
reemplazado. Con cabezas mdéviles, la lectura de un sector requiere que
el montaje de las cabezas sea en primer lugar desplazado hasta el
cilindro correspondiente. Una vez conseguido esto, se activa la cabeza
sobre la pista buscada cuando el sector objetivo pasa bajo ella. Asi, el
tiempo de acceso de un disco de cabeza mdvil incluye el tiempo de
posicionammiento- de la cabeza, o tiempo de busqueda ' (movimiento
circunferencial) y la latencia rotacional, descrita anteriormente.

" . Los fabricantes de discos suelen especificar el tiempo medio de
busqueda requerido para que el montaje de la cabeza atraviese la mitad
de la superficie del disco. Este pardmetro varia en un rango mayor que el
de la latencia rotacional. Su orden de magnitud es de milisegundos (ms),
y puede ir desde casi 10 ms a por encima de 60 ms en unidades de
menor rendimiento.
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Estas dos componentes del tiempo de acceso de disco son las
responsables de su variabilidad en unos dos drdenes de magnitud, desde
menos de 1 ms hasta del orden de 100 ms, Una vez que se accede al
sector deseado, los datos se transfieren a una velocidad del orden de
0.25 a 6 MB/s. Suponiendo que el tamaiio de un sector a 6 megabytes
por segundo (MB/s) de aproximadamente 98 microsegundos (us). Esto
es obviamente varios drdenes de magnitud mas rdpido que el tiempo
medio de acceso al disco. Dado que las velocidades de transferencia de
datos a disco son elevadas, el método de Acceso Directo a Memoria
(DMA, Direct Memory Access) es el Unico casi exclusivamente utilizado
para transferir datos entre los discos y memoria principal.

Los retardos relacionados con el hardWare en la transferencia de
datos entre disco y memoria principal son una combinacién de tres
factores principales:

o Tiempo de bisqueda
Es el tiempo necesario para que las cabezas de
lectura/escritura se desplacen hasta el cilindro buscado.
o Latencia rotacional
Es el tiempo empleado en esperar a que el sector deseado
aparezca bajo las cabezas de lectura/escritura. - '
¢ Tiempo de transferencia

Es el tiempo necesario para transferir un sector entre el
disco y la memoria.
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Los dos primeros componentes representan el tiempo de acceso a
disco o la latencia cuando se accede a un sector de disco. Sélo el
tiempo de transferencia, que es generalmente el mas pequefio de los
tres, es funcion del tamaiio del sector. Generalmente es mas eficiente
transferir grandes cantidades de datos en cada acceso a disco ya que el
gasto por acceso a disco se amortiza entonces para un nimero mayor
de octetos (bytes). esta es la razén por la cual la eficiencia de transporte
de paginas y la eficiencia de lectura /escritura de disco aumentan
generalimente al aumentar los tamanos de los tamafos de pdgina y
sector.

3.2,2.3 Controlador y rutina de disco

Debido a que los discos son dispositivos electromagnéticos, sdlo
son capaces de obedecer ordenes bastante primitivas. En la figura 3.2
se muestran las sefales de interface tipicas entre una unidad de disco y
el controlador de disco de un sistema informédtico, Dado que un
controlador es generalmente capaz de manejar varias unidades de
caracteristicas similares, se necesitan algunas lineas de control para
seleccionar la unidad designada que participa en una operacién dada.

En la figura 3.2 se indican como lineas sector de unidad,
Andlogamente, las lineas sector de cabeza se utilizan para activar una
cabeza especifica en la unidad seleccionada, La seial direccion,
necesaria para las unidades de cabeza mévil, se utiliza para designar la
direccidn, hacia dentro o hacia fuera, en que se desplazaran las cabezas
desde la posicidn actual, La linea paso se utiliza para proporcionar una
secuencia temporizada de impulsos de paso. Generalmente un impulso
mueve la cabeza un cilindro, y un nimero predeterminado de impulsos
lleva el montaje de cabezas desde el cilindro actual hasta el cilindro
objetivo,
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Las seiales de leer y escribir se utilizan para activar la cabeza de
lectura/escritura seleccionada. Las lineas entrada de datos y salida de
datos transportan generalmente el flujo de bits de entrada o de salida
cuando se realiza una operacion de leer o de escribir, respectivamente.
Pista 00 es una senal suministrada por la unidad que indica que el
montaje de cabezas se encuentra en el cilindro Q pista 0, la posicién més
externa u origen. La sefal indice indica el momento en que la electrénica
de la unidad detecta la marca de direccion del cilindro o de la pista (el
agujero Indice en discos flexibles). La sefial cambio de volumen,
proporcinada generalmente en medios extralbles, alerta al sistema
operativo sobre cambios en el medio magnético.

Después de detectar este suceso, el sistema opertivo debe
invalidar toda la informacién almacenada en la memoria principal relativa
a la unidad asociada, tal como entradas de directorio y tablas de espacio
libre.

Otras sefiales incluyen reinicializar y la indicacién de fallo y unas
pocas senales adicionales especificas del dispositivo colectivamente
indicadas como entrada misceldnea y salida misceldnea. Algunos
ejemplos de estas seiales son modo de codificacién, puerta abierta,
motor encendido y proteccién frente a escritura. :

99



CONTROLADOR
DEDISCO

SELECTOR DE UNIDAD

SELECTOR DE CABEZA

L2
o

DIRECCION (DENTRO/FUERA)

YVYVYY

L J

PASO

LEER

ESCRIBIR

SALIDA DE DATOS

YVYVYY

ENTRADA DE DATOS

UNIDAD
DE DISCO

REINICIALIZAR

PISTAO0

A 4

INDICE

PREPARADO

FALLO

CAMBIO DE VOLUMEN

ENTRADA MISCELANEA

A 4 A A A

SALIDA MISCELANEA

Figura 3.2 Senales del controlador/unidad de disco




Las principales funciones de un controlador basico de disco son:

o Convertir drdenes de nivel superior, tales como buscar o leer un
sector, en una secuencia adecuada temporizada de drdenes
especificas de la unidad. ‘

¢ Proporcionar conversién serie a paralelo y acondicionamiento de
sefales necesarias para pasar de un formato de byte o palabra,
requerido por la comunicacion DMA con la memoria principal, a los
flujos andlogos de bits esparados y producidos por las unidades de
disco. '

o Efectuar verificacién y control de errores. El control de errorres es
necesario para detectar errores transitorios provocados por ruidos e
interferencias electromagnéticas y para manejar los defectos del
medio de alimacenamiento. Cada vez que escribe un blogue de datos
en disco, el controlador calcula los valores de los bits de chequeo de
los datos y los aflade. Puesto que los errores de disco suelen ocurrir
en rafagas, que producen errores en cadena de bits sucesivos, los
controladores de disco suelen utilizar mecanismos de deteccién de
errores capaces de tratar tales errores como los cddigos de
redundancia cficlica (CRC). Durante las operaciones de lectura, el
controlador calcula los bits de chequeo calculados con los recibidos
desde el disco. Cualquier discrepancia es inicio de error.

Dependiendo de su causa, un error de disco puede ser transitorio o
permanente. Los errores transitorios son tratados generalmente
mediante la relectura del sector en cuestién un nimero predeterminado
de veces. a este pardmetro se le suele denominar contador de
reintentos. Si el error persiste después de unos pocos reintentos, se
supone que es permanente. Supuesto que la unidad es, en los restantes
aspectos, totalmente funcional, los errores permanentes se producen por
defectos del medio de almacenamiento. Los sectores defectuosos se
suelen denominar bloques malos.
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Los discos pueden contener bloques defectuosos, particularmente
los discos de bajo costo y de »levada densidad. La prictica habitual es
excluir del uso los bloques malos, por ejemplo, marcandolos como
permanentemente utilizados. La misién de evitar el uso de los blogues
malos se delega generalmente a una capa de bajo nivel del sistema de
control de archivos con el fin de evitarle a los usuarios esa tarea. Los
bloques defectuosos pueden ser detectados inicialmente en tiempo de
inicializacién del disco,

Excepto las funciones basicas descritas hasta ahora, hay una gran
variacién en cuanto a la sofisticacién de los controladores de disco cada
vez mas ‘“inteligentes” que se encargan de muchas funciones
tradicionales delegadas al software, tales como el formateo, el
almacenamieto en memoria y la agrupacién de los datos de bloques.
Algunos controladores también proporcionan caché de sectores,
optimizadores de busqueda y bulsquedas asociativas en disco.
Implementaciones VLS| de controladores de disco flexible y disco rigido
son comunmente empleadas en los disefios mas novedosos, que
también suelen disponer de microprocesadores dedicados y grandes
memorias RAM {(Ramdon Access Memory).

Por otra parte, muchos controladores cldsicos o “tontos”
permanecen al nivel funcional de rendimiento descrito anteriormente. Por
tanto éstos dependen en gran medida del software para proporcionar el
resto de funciones necesarias.

Puesto que las transferencias de datos entre discos y memoria
principal utilizan acceso directo a memoria (DMA), la rutina de disco no
devuelve datos explicitamente a sus invocadores, excepto la informacién
referente al resultado de la operacién en cuestion. Cuando se detecta
una excepcion (como por ejemplo un error de lectura o un fallo de la
unidad), la rutina de disco suele indicar el nimero real de octetos (bytes)
que han sido transferidos correctamente antes de producirse el error,
Otras 6rdenes de la rutina pueden incluir algunos modos de manejo de la
unidad de almacenamiento, tal como formatear una pista, y marcar un
bloque como defectuoso escribiendo en él una marca especial de
supresion de datos.
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Algunas rutinas y controladores de disco son capaces de transferir
multiples sectores e incluso pistas, en respuesta a una sola orden. Una
ventaja de este modo de operacién es que las cabezas se posicionan
s6lo una vez, de modo que el recargo del tiempo medio de acceso puede
amortizarse para muchos sectores. Las operaciones multisector y
multipista requieren generalmente que todos los datos transferidos
ocupen direcciones consecutivas de disco. En particular, no suelen estar
permitidos movimientos de cabezas o salto de sectores entre medio.

3.2.3 Sistemas de archivos

Las funciones basicas del Sistema de Archivos en un Sistema
Operativo incluye:

o Tener conocimiento de todos los archivos del sistema.
o Controlar 1a comparticion y forzar |a proteccidn de los archivos.
¢ Organizacién del espacio en disco, asignacién y designacion,

o Traducir las direcciones ldgicas de los archivos a direcciones
fisicas de disco.

Esta lista supone que las funciones de bajo nivel, tales como
organizacion del dispositivo y del medio de almacenamiento asi como el
manejo de errores, son proporcionadas por la rutina de disco como
hemos descrito anteriormente.

El sistema de archivos tiene conocimiento de los archivos por
medio de los directorios. La proteccién de los archivos requiere forzar la
separacion de los distintos archivos. Esto significa que a cada usuario

" sélo se le concede acceso a aquellos archivos para los cuales tiene
permiso explicito de uso.
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Ademas, los usuarios autorizados sélo tienen permitido acceso a
los archivos en el modo especificado por la autorizacién asociada, por
ejemplo, sdlo-lectura o sélo-escritura, La comparticién de archivos,
cuando est4 soportada, permite a varios usuarios autorizados a acceder
al mismo archivo concurrentemente, Con el fin de preservar la integridad
de los archivos compartidos, el sistema puede imponer algunas
restricciones temporales adicionales necesarias para propésitos de
sincronizacién.

Los cambios dindmicos en el nimero y el tamaiio de los archivos
necesitan frecuentes asignaciones y designaciones de espacio en disco.
El sistema de archivos contabiliza generalmente el espacio de disco no
utilizado por medio de un depésito de bloques libres. Las peticiones de
bloques de disco necesarias para el crecimiento y la creacion de archivos
se satisfacen normalmente a partir de ese depdsito,

Aunque es posible la traduccién directa légica a fisica de las
direcciones de disco, la mayoria de los sistemas lo realizan por etapas.
Una de las razones principales para ello es la gran variabilidad en

estructura y otras caracteristicas fisicas de los diferentes dispositivos de .

almacenamiento secundario. Incluso dispositivos similares, tal como las
unidades de disco que pueden variar en el nimero y capacidad de los
platos, tamaiios de los sectores, nimero de cabezas de lectura/escritura,
etc.

Los tres niveles de direccionamiento de almacenamiento en disco
son habitualmene identificables en implementaciones del sistema de
organizacién de archivos, y caen en los esquemas siguientes :

o Direcclonamiento légico relstivo a archivo

En el nivel mas elevado de la abstraccién, el sistema de
almacenamiento se contempla como una coleccién de archivos con
nombres. Los elementos contenidos en almacenamiento secundario se
direccionan por medio de una direccién con dos componentes de la
forma (nombrearchivo, desplazamieto), La mayoria de las aplicaciones
y llamadas al sistema relativas a archivo utilizan esta forma d
direccionamiento. :
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o Direccionamiento légico relativo a volumen

Muchas rutinas de dispositivo de disco proporcionan una
abstraccién del disco como array lineal de sectores. Las partes
independientes de dispositivo del sistema de archivos utilizan esta
forma de direccionamiento (sector, desplazamiento). Los dispositivos
de interfaz de sistemas informdticos pequeios (SCSI, Small Computer
System Interface) proporcionan esta forma de abstraccién de disco
directamente por medio de controladores hardware integrados en las
propias unidades.

Direccionamiento fisico relativo a unided

Este nivel utiliza las direcciones fisicas de tres componentes de la
forma <cilindro, cabeza, sector>. Este nivel de direcionamiento es
producido por las rutinas de dispositivo software que las traducen a
sefiales reales de control de la unidad tales las mostradas en la figura
3.1

Sélo el nivel inferior, el tercero, de abstracciéon de disco utiliza las
direcciones fisicas de tres componentes, que dependen de la
estructura y geometria especificas de la unidad. Debido a la
traduccién de direcciones por capas, el conocimiento especifico del
dispositivo puede quedar confinado a las rutinas de dispositivo de bajo
nivel mientras que el resto del sistema de archivos opera utilizando
formas generales de direccionamiento de disco independientes del
dispaositivo.
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3.2.4 Archivos en el sistema operativo VMS

Como se menciond anteriormente un archivo es una coleccién de
informacién, la cual puede ser cddigo entendible por la computadora o
bien texto que un usuario puede interpretar. Un archivo de tipo texto
puede contener una carta, un programa escrito en cualquier lenguaje de
programacidn, una lista de direcciones, la salida de un comando DCL,
etc. En el Sistema Operativo VMS el nombre de los archivos pueden
constar de cadenas de hasta 39 caracteres, formados con letras,
nimeros y guiones. Los archivos también constan de un tipo y de una
versién, para el tipo se tienen las mismas caracteristicas que para el
nombre. Las versiones que se pueden tener de un archivo son de hasta
32767.

Para el Administrador del Sistema existen archivos que le ayudan a
realizar su tarea de manera mas sencilla, tales archivos son :

* Archivo de Autorizacion de Usuarios (UAF, User Authorization File), el
cual contiene informacidn acerca de los usuarios dados de alta en el
sistema.

¢ Archivo de Paradmetros del Sistema, este contiene las caracteristicas
de configuracién del sistema,

3.2.5 Control del Espacio en Disco
Un método para administrar el espacio en disco es utilizando el
comando SET FILE, con el cual se modifican las caracteristicas de un
archivo en VMS. Dichas caracteristicas son:
¢ Fecha de expiracion
Se realiza con el comando /EXPIRATION = < fecha> asigna

una fecha de finalizacion de uso del archivo, Después se podrd
borrar el archivo cuya fecha de expiracién ha pasado .
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o Limite de versiones

En VMS se pueden generar distintas versiones para un
archivo, con el comando /VERSION= <n> se especifica el nimero
de versiones que se quiere sobre un archivo, si el nimero de
version se excede al limite, el ultimo archivo ocupa el lugar de la
versidn mas antigua.

o Duefo del archivo

Con el comando /OWNER= <identificador de duefio>
especifica el dueio de un archivo, esto es, quién lo puede utilizar.
El dueio inicial es el-proceso sobre el que actualmente esta el
archivo.

3.2.6 Directorios

Los directorios son basicamente tablas de simbolos de archivos.
Un solo directorio plano puede contener una lista de todos los archivos
del sistema. Cuando se utilizan directorios jerdrquicos, la coleccién de
todos los directorios y entradas de subdirectorios definen la totalidad de
los archivos del sistema. Los directorios planos pueden ser considerados
como una forma degenerada, sin subdirectorios y en la cual el directorio
rafz contiene a todos los archivos del sistema.,

En el Sistema Operativo VMS, 1a informacién estd almacenada en
una estructura hereditaria (forma de 4rbol), el tope de la estructura es el
directorio maestro (MFD, Master File Directory), colgados a este se
tienen los directorios de usuarios (UFD, User File Directory). El concepto
de subdirectorios también es manejado para organizar la informacion de
cada usuario en el sistema, se pueden tener hasta siete niveles para
crear subdirectorios . ‘
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3.2.7 Organizacién del espacio en disco

Una funcidn importante del sistema de archivos es organizar el
espacio en el almacenamiento secundario, Esto incluye llevar la cuenta
de los bloques de disco asignados a los archivos y de los bloques libres
disponibles para asignacién. El crecimiento de los archivos consume
bloques libres, y la eliminacién y truncacién de archivos produce bloques
libres para asignacién. Asi ademéas de los directorios que describen los
archivos existentes, el sistema de archivos debe mantener un depdsito
de bloques libres, Una buena estrategia de asignacién de espacio debe
tener en cuenta varios factores relacionados e interactivos, tales como:

* La velocidad de procesamiento de los accesos secuenciales a
archivos, los accesos aleatorios a archivos y la asignacién y
designacién de blogques.

¢ La capacidad de realizar transferencias multisector y multipista.

¢ La utilizacién del espacio de disco.

o Los requisitos de memoria principal de un algoritmo dado.

3.2.7.1 Asignacién contigua

Es generaimente sencilla de implementar y proporciona acceso
secuencial y aleatorio eficiente a los archivos. En el lado negativo, la
asignacién contigua del espacio del almacenamiento secundario sufre de
fragmentacién externa e interna, lo cual puede hacer disminuir la
utilizacién del disco a menos que se efectien costosas compactaciones
para reclamar e} espacio en disco fragmentado.
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3.2.7.2 Asignacién encadenada

Es un esquema de asignacion de espacio no contiguo
conceptualmente similar a una lista enlazada. El encadenamiento elimina
la fragmentacién externa, facilita el manejo de los bloques defectuosos y
es relativamente sencilo de implementar. Las desventajas del
encadenamiento incluyen la lentitud del acceso aleatorio a los archivos y
la sensibilidad al dafio en los punteros. La indexacion es una forma de
asignacién no contigua que proporciona acceso aleatorio mas répido
manteniendo la mayoria de las ventajas del encadenamiento. La principal
ventaja de la indexacién es el recargo de acceso del disco impuesto por
la necesidad de buscar en los bloques indice para localizar los bloques de
datos de un archivo. Este problema puede ser aliviado manteniendo en
memoria principal los Indices mas frecuentemente utilizados.

3.2.8 Caracteristicas de los archivos en disco

Los archivos utilizan bloques virtuales para mapear a blogues
légicos sobre el disco. Un blogue virtual esta orientado hacia un archivo
y se encuentran al principio del mismo, con esto queremos decir que el
primer blogue en un archivo es siempre un Bloque Virtual {VBN, Virtual
Block Number). Un Bloque Légico (LBN, Logical Block Number) esté
orientado a disco y es el primer bloque que se tiene almacenado en un
disco. En la figura 3.3 se muestra la relacién entre Bloques Virtuales y
Légicos, en ella se observa que el encabezado (Header) del archivo es el
punto medio entre el disco y el archivo.
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Figura 3.3 Relacion entre bloques virtuales y ldgicos

3.2.9 Discos del ACSE

El ACSE cuenta con una serie de discos en cada una de sus
maquinas VAX principales. Debido a que se cuenta con un sistema de
cdmputo redundante, esto es, que en caso de que se presente una falla
en una computadora VAX, automéaticamente entraria la otra a trabajar,
se tienen dos procesadores principales. En el ACSE se identifica a cada
VAX 4000-105A como BAP A y BAP B. Los discos de cada VAX tienen
los nombres que a continuacién se presentan;

110




¢ BAP A (VAX4000-105A)
Disco $1$DIAO: El cual es el disco en donde se encuentra el

Sistema Operativo VMS, el software de comunicaciones para la
operacién y control del ACSE y la Base de Datos del Sistema MOVISAT.

* BAP B (VAX400-105A)

Disco $1$DIA4: En este disco se almacena la misma informacién”

que en el disco del BAP A

Se cuenta con discos en espejo a causa de la redundancia de las
computadoras, estos discos reciben el hombre de $14DIA1 y $14DIA3,
los cuales se localizan en ambas computadoras.

En un gabinete exterior a las computadoras se tiene un disco
llamado QUORUM, el cual es comin a los dos sistemas VAX, su nombre
es $14DIA2 y se utiliza para todo el procesamiento de la informacién del
Sistema MOVISAT, por mencionar algunos ejemplos: generacién de la
cinta de facturacidn (para el cobro de los servicios proporcionados por-el
Sistema), elaboracién de reportes y estadisticas de la actividad del
Sistema, etc.

En la figura 3.4 se tiene la configuracién de los discos con que
cuenta el ACSE, se indica cuales son los discos espejo y su relacién en
ambas méquinas VAX, también se puede observar al disco QUORUM. Es
importante hacer notar que las computadoras principales estén
conectadas via ethernet.
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Figura 3.4 Discos de almacenamiento del ACSE

3.2.9.1 Respaldos de los discos del ACSE

Se deben de realizar una serie de respaldos de la informacion
contenida en los discos del ACSE de manera sistematizada, esto es,
sobre un esquema planeado de realizacién. Existen dos tipos principales
de respaldos de archivos :

¢ Respaldos completos (image full backups)

» Respaldos incrementales (incremental backups)
Respaldos completos (image full backups)

En los respaldos completos se guarda una copia de todos los
archivos contenidos en un medio de almacenamiento (en nuestro caso,

los discos del ACSE), es mucho més rdpido de restaurar que un respaldo
incremental,
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Para realizar un respaldo completo de archivos hacia una cinta o
un disco se tienen que realizar los pasos siguientes :

¢ Utilizar el comando BACKUP de VMS con el calificador /IMAGE
{este calificador le indica al comando BACKUP que se realizard una
copia total de la informacién). También se especifica el
identificador /RECORD para guardar informacién que sera
necesaria para respaldos posteriores,

¢ Dar el nombre del dispositivo origen, seguido de dos puntos.

¢ Indicar el medio en donde serd almacenada la informacion,
especificando qué tipo de medio de almacenamiento se utilizara.

Para comprender la idea anterior analicemos el ejemplo que se
muestra a continuacion :

$BACKUP/IMAGE/RECORD $1$DIAO: MKABOO:RESP.SAV

Se realizard un respaldo completo del disco $19$DIAO: el cual se
almacenara en una unidad de cinta bajo el nombre de RESP.SAV, existen
otras opciones para optimizar este comando.,

Respaldos incrementales (incrementel beckups)

En este tipo de respaldo se guardan los archivos que fueron
creados 0 modificados desde la ultima copia que se realizé, una ventaja
de este tipo de respaldo es que se requiere de menos espacio de
almacenamiento {destino) que en el completo.

Para realizar un respaldo incremental, se debe de tomar en cuenta
lo siguiente :

o Se utiliza el calificador /SINCE=BACKUP para el comando
BACKUP.
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¢ La sintaxis para los respaldos incrementales es la misma que la de
los respaldos completos, excepto por el calificador /IMAGE,

¢ Se pueden especificar los archivos a ser guardados.
El ejemplo es :

$BACKUP/RECORD/SINCE =BACKUP $1$DIAO: [*...] -
$_MKAB00:RESP.SAV/LABEL = JUNO1

Es un respaldo incremental, los archivos se guardan desde el
ultimo respaldo efectuado {(gracias al calificador /RECORD se obtiene
esta informacién), se muestra el calificador /LABEL (etiqueta) se utiliza
para cuando se inicializa una cinta (es una especie de proceso de
formateo) para indicar al sistema que la cinta tendrd ese nombre.

Los periodos para efectuar respaldos en un sistema VAX se
definen de la manera siguiente : si se realizan respaldos completos, una
vez a la semana, en caso contrario, esto es, respaldos incrementales
deberfan realizarse diariamente. En el sistema de cémputo del ACSE se
ha implantado un programa de respaldos completos cada mes, por las
caracteristicas del sistema, ya que se tienen que respaldar distintos
discos y no se pueden dar de baja las maquinas principales de manera
periddica, se aprovechan los mantenimientos preventivos para realizar
este tipo de tareas.

3.2.9.2 SAVE SETS

Cuando se realiza un respaldo los archivos son almacenados en
unidades llamadas SAVE SETS, las cuales son creadas al momento de
ejecutar el comando BACKUP, un SAVE SET puede ser :

¢ Un archivo sobre cinta

¢ Un archivo de disco en el mismo sistema
¢ Un archivo de disco en otro sistema {en una red por ejemplo)
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3.2.9.3 Restauracion de respaldos

Para restaurar (bajar a disco la informacién respaldada en una
unidad de cinta o bien en otro disco) se sigue el mismo procedimiento
que se utiliza para efectuar el respaldo. Se debe de considerar si la
informacién respaldada se almacenard en un disco, en un directorio
especifico, etc.

3.2.10 Directorios en VMS

Los directorios en VMS estadn asociados con un nombre simbélico
con un identificador {ID, Identification), los directorios de archivos de
usuario (UFD, User File Directory) surgen desde el directorio principal
{(MFD, Master File Directory), el cual se representa asi {000000). Los
subdirectorios al igual que en otros Sistemas Operativos se originan
desde un directorio padre.

Los directorios y subdirectorios se nombran de la misma forma que

los archivos en VMS. En la figura 3.5 se indica la estructura de los
directorios y subdirectorios.
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3.2.11 Nombre de dispositivos en VMS

Cada dispositivo dentro del ambiente de VMS tiene un tnico
nombre en el formato: ddcu, en donde :

dd Cédigo del dispositivo simbolizado con dos letras.
c Cédigo de una letra que especifica el controlador de hardware para
el dispositivo (el controlador provee la interface entre el BUS y el
dispositivo, entre dos ductos (BUSES).
El controlador de hardware:

¢ |dentifica el controlador del dispositivo

o Esta representado por una letrade la AalaZ

¢ Es asignado por el sistema
u El nimero unitario del dispositivo

El nimero unitario:

Indica la posicién del dispositivo sobre el controlador, puede ser
cambiado por:

» Instalando un botén o interruptor sobre el dispositivo.

¢ Instalando un tapdn individual sobre el dispositivo.

El cédigo del dispositivo especifica el tipo de dispositivo tales
como; consolas, terminales, unidades de cinta, unidades de disco
compacto y éptico, discos, etc.
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3.2.12 Servidor MSCP

El servidor de protocolo de control de almacén de volumen (MSCP,
Mass Storage Control Protocol), es un dispositivo (disco) que localiza
conexiones de discos para un procesador VAX o un procesador
inteligente; MSCP controla los recursos a ser compartidos. Estos discos
incluyen:
¢ Discos locales para miembros de un VAXCLUSTER.

* Discos sobre servidores de arranque, y servidores de discos en
cualquier VAXCLUSTER.

¢ Discos sobre servidores de discos en un VAXCLUSTER, incluyendo
satélites,

¢ Discos HSC en interconexiones mezcladas.
EL Servidor MSCP decodifica y da servicios de entrada/salida para
enviar a las diferentes clases de discos 0 a los nodos remotos de un

VAXCLUSTER. Cada dispositivo es servido por el MSCP, cualquier
procesador puede ser montado en el VAXCLUSTER y accesar al MSCP.

3.2.13 Volumenes

Para montar volimenes de disco en un ambiente de trabajo
referido a un sistema VAXCLUSTER se siguen los pasos siguientes:

¢ Hacer dispositivos locales a través del servidor MSCP
¢ Montar el HSC

¢ Montar DSS!
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o Montar el MSCP y discos locales en todos los nodos, el comando
MOUNT/CLUSTER monta un disco sobre todos los nodos que
pertenece al VAXCLUSTER.

Para montar todos los dispositivos antes mencionados se utiliza el
comando MOUNT/SYSTEM. Para desmontar discos se utiliza el comando
DISMOUNT/CLUSTER. Los discos no seran desmontados si otro sistema
los esta ocupando, por tal motivo se tiene que realizar un SHUTDOWN
al sistema, esto es, dar de baja el sistema.

E} Administrador del Sistema puede obtener toda la informacién
relacionada con los discos del sistema, utilizando los comandos
siguientes:

o SHOW DEVICE, lista todos los dispositivos del sistema
o SHOW DEVICE/FULL, muestra el estado completo del dispositivo y
se utiliza para la determinacién de la configuracion de los discos

en un VAXCLUSTER.

o SHOW DEVICE/FILES, este comando lista todos los archivos que
actualmente estan abiertos y siendo utilizados por el sistema.

Ademas Unicamente muestra los archivos que estan abiertos sobre -

el nodo en el que se da el comando,

o SHOW DEVICE D, sirve para observar los discos instalados en.el
sistema.

3.2.14 Creacion de un SET VOLUMEN

Si los archivos o directorios llegaran a ser muy largos para un solo
volumen, se puede crear lo que se conoce como un SET VOLUMEN., El
sistema operativo VMS trata al SET VOLUMEN como un volumen muy
grande, ademas almacena archivos sobre cualquier espacio libre que
tenga,
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3.2.15 Administracion del espacio en disco

En el ambiente VMS existe una herramienta conocida como
archivo de autorizacion de usuario (UAF, User Authorization File), que
nos permite restringir el uso de los recursos del sistema, para ello existe
un campo para indicar el espacio en disco que se le proporcionard a un
usuario del sistema.

La restriccion del espacio en disco es manejada a través de
QUOTAS de disco, las cuales son manejadas por la utileria SYSMAN
(System Manager), con esta se especifica la cantidad de espacio en
disco que se proporcionard a la cuenta sobre el sistema.

El sistema operativo VMS tiene como unidad de espacio de
almacenamiento a lo que se conoce como un bloque, el cual equivale a
512 bytes.

3.3 Administracion de trabajos en colas (BATCH y de impresién)

El Sistema Operativo VMS provee facilidades que dindmicamente
ayudan al Administrador del Sistema a realizar la administracion de los
trabajos en colas, esto es, de impresién y en BATCH, En el ACSE se
cuenta con este tipo de objetos definidos en cada uno de los
procesadores principales (BAPs), se requiere de un buen control de este
tipo de recursos ya que para efectos de operacidn de MOVISAT son
necesarios, por ejemplo la obtencién de impresiones de reportes y
estadisticas, programas, archivos de tipo texto como lo puede ser uno de
correo electrénico (MAIL) o bien la ejecucién de procedimientos
(imdgenes) en BATCH.

Un trabajo en BATCH (en lotes) se refiere al conjunto de programas
que estén esperando algun evento para que se ejecuten, como lo puede
ser la asignacion de CPU, memoria, disco, etc. Un trabajo de impresién se
tiene cuando desde una terminal del sistema se ha solicitado el uso de
una impresora para obtener en papel un archivo.
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3.3.1 Proceso QUEUE

En el Sistema Operativo VMS corre un proceso llamado QUEUE
(QUEUE_MANAGER, Administrador de Cola), controla los trabajos en
colas BATCH vy los trabajos de impresion. Dicho proceso presenta las
caracteristicas siguientes:

e Automaticamente corre cuando un nodo de la red o de un
VAXCLUSTER se levantan. Este proceso se automatiza desde un
programa de arranque del sistema, especificando en alguna de sus
lineas el comando START/QUEUE/MANAGER.

o Para detener la ejecucion del proceso QUEUE se tiene el comando
STOP/QUEUE/MANAGER/CLUSTER.

e Si el nodo en donde el proceso esta corriendo falla, un nuevo
proceso comenzard automaticamente en otro nodo que resida en la
red o VAXCLUSTER,

¢ Coordina los trabajos sobre el sistema, esto es, como se mueven de
una cola genérica a una de ejecucion (se detallard mas adelante).

La administracidn de trabajos en colas se apoya en una Base de
Datos que consiste de tres archivos:

e SYS$SYSTEM:QMANSMASTER.DAT, archivo maestro

o SYS$SYSTEM:SYS$QUEUE_MANAGER. QMAN$QUEUES
archivo de colas

o SYS$SYSTEM; SYSSQUEUE MANAGER. QMANsJOURNAL
archivo de jornal

El proceso de administracion de trabajos en colas se comunica con
el proceso que controla este tipo de trabajos llamado JOB_CONTROL,
sobre cada sistema VAX, este proceso optimiza y controla actividades de
asignacién de recursos para que el trabajo se lleve a cabo.
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3.3.2 Tipos de Colas
El Sistema Operativo VMS sopaorta dos clases generales de colas:

¢ Colas de Ejecucién
¢ Colas Genéricas

Colas de Ejecucién

Una cola de ejecucion mejora el procesamiento de un trabajo, se
llaman de ejecucién porque llevan a cabo el procedimiento de la
informacién para poder realizar cada trabajo. Existen dos tipos de colas
de ejecucion:

o Colas BATCH
Aceptan solamente trabajos en lotes (programas de
aplicaciones de usuarios, de administracién para poder realizar por

ejemplo un respaldo, etc.).

e Colas de Salida

Aceptan tipicamente trabajos de impresion para su

procesamiento y realizacién. Hay dos principales salidas para este
tipo de colas:

¢ Impresora, la salida se tiene en una impresora, esto es, el
resultado es la obtencién de un archivo en papel.

¢ Terminal, la salida estd direccionada a una terminal de trabajo.
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Colas Genéricas

Este tipo de colas contienen los trabajos pendientes hasta que son
asignados y transferidos a una cola de ejecucién. Existen dos tipos de
colas genéricas:

¢ Cola Genérica BATCH

Definida para mantener Gnicamente trabajos en BATCH y es

usada en sistemas VAXCLUSTER para distribuir la carga de trabajo .

sobre todo el sistema.
o Cola Genérica de impresion

Mantiene los trabajos de impresién para enviarlos a su
respectiva cola de ejecucién.

La relacién de las colas de ejecucién con las genéricas es mediante
una lista (archivo) que se define cuando las colas son inicializadas. En el
ACSE se tiene una cola para impresion llamada REPORT$PRINTER y dos
colas para trabajos en BATCH, llamadas SYBASE$BATCH {para uso del
manejador de bases de datos del ACSE, esto es, SYBASE) y SYS$BATCH
la cual es la cola por defecto del sistema, en esta es donde entran los
trabajos que un usuario trabaja en lotes.

Es importante mencionar que las colas que estdn definidas en el

ACSE, se encuentran en cada BAP (VAX 4000-105A). Desde cada
maquina se pueden administrar. ’
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3.3.3 Trabajos de impresion por el sistema operativo VMS

Una impresora es controlada por un proceso llamado SYMBIONT si
esta asociada con una cola. Con relacién a una impresora se puede:

e Tener una impresora y enviarle datos interactivamente con el
comando COPY (copia).

¢ Tener una impresora y enviarle datos desde un programa utilizando
para ello el comando WRITE (escribe).

¢ La ditima opcién y la més utilizada es usando el comando de VMS
llamado PRINT (imprime).

Los comando COPY y WRITE (copia y escribe) tienen algunas
desventajas. Si se tiene en el sistema de cémputo un nimero limitado de
impresoras, el usuario tendrfa que esperar hasta que se disponga de una,
esto llevarla a serios problemas de tiempo si se tienen varios usuarios.
Ademds no se tiene la capacidad de controlar la impresién de trabajos
dependiendo del tamaiio o importancia de éstos. Se imprime el trabajo
que llegé primero.

Los problemas anteriores se resuelven en parte por las colas de
ejecucion para trabsjos de impresién. Para ello el comando  PRINT
{imprime) es utilizado, este causa que el proceso QUEUE_MANEGER tome
su lugar en una cola. El sistema entonces decide cudndo y en dénde se
realizard un trabajo de impresion. Las colas de impresién solucionan
problemas de tiempo y calendarizacion.

En la figura 3.6 se muestran los procesos JOB_CONTROL y un

SYMBIONT (el cual indica que existe un trabajo de impresion), Esta salida
se obtiene con el comando SHOW SYSTEM (muestra sistema).
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piime 6
Pid Process'Name  State  Pri 1o CPU Page fits  Ph.Mem

0200201  SWAPPER HIB 16 0 00:00:01.59 0 0
020020C  OPCOM HIB 8 69 000:00:00.59 420 178
R020020E  JOB_CONTROIL. HIB 8 14 000:00:00.19 179 338
P0200213  NETACP HiB 9 166 0 00.00:01.70 157 398
0200214 SYMBIONT_I  HIB S 6912 000:00:00.56 307 204
E02002l4 EVL HIB 6 16 000:00.00.]1 131469 88
0200215  LESSACP HIB 10 14 000:00:00.28 383 601
20200237 © BAPSYS _0I LEF 9 2624 000:00:13.71 29168 286
f02002/\8 BAPSYS_03 CUR 4 38 000:00.01.19 6872 584

Figura 3.6 Procesos JOB_CONTROL y SYMBIONT

3.3.4 Calendarizacion de los trabajos de impresién

Después de que los trabajos son puestos en una cola utilizando el
comando PRINT, el proceso QUEUE_MANAGER calendariza dichos
trabajos usando: '

¢ Prioridad

Un trabajo con una prioridad alta es ejecutado primero. La prioridad
de los trabajos en colas esta limitada por dos pardmetros: el primero de

ellos es el que define la prioridad del trabajo y se llama DEFQUEPR!

{Define Queue Priority), la prioridad por defecto para todos los trabajos
de impresion es de 100 y es asignada por el Sistema Operativo VMS; el
segundo pardmetro define la maxima prioridad dentro de un rango de O
a 265, se llama MAXQUEPRI {Maximium Queue Priority).

o Tamafio del trabajo

Los trabajos pequefios de impresién son ejecutados antes que los
mas grandes {dentro de la misma priotidad de grupo).
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¢ Sumisién de Tiempo
Los trabajos son ejecutados en orden de sumisidn de tiempo, esto

es, se ejecuta un trabajo aleatoriamente si es que ellos tienen 8l mismo
tamano y la misma prioridad de ejecucién.

3.3.5 Creacién de Colas de Impresién

Para crear una cola de impresion se establecen los siguientes
puntos:

o Instalar los atributos fisicos del dispositivo, en nuestro caso los de .

una impresora, para ello se utiliza el comando SET PRINTER,

o Inicializar y arrancar la cola de ejecucién para cada dispositivo de
impresion.

o Inicializar y correr la cola genérica de impresidn.

Se pueden crear y arrancar colas de impresion con los comandos
que se muestran a continuacion:

¢ INITIALIZE/QUEUE {nombre de Ia cola). Crea la cola. Si la cola estd
corriendo, este comando no la afecta., Si existe la cola pero estd
detenida, se utiliza este comando para modificar los pardmetros de
dicha cola ‘de impresion. Este comando es muy utilizado en las
impresoras del ACSE, debido a la carga de trabajo que ellas tienen, por
lo mismo, en algunas ocasiones se salen de linea las impresoras y en
ese momento hay que inicializarlas.

¢ START/QUEUE [nombre de la cola). La funcién de este comando es

~- poner a funcionar de nueva cuenta una cola de impresion que hubiera

estado detenida. Si la cola esta trabajando correctamente, solamente se
despliega un mensaje de error en pantalla,

126




3.3.6 Monitoreo de las colas de impresién y BATCH

El Administrador del Sistema debe periodicamente examinar el
estado de las colas dadas de alta en su sistema, para detectar fallas como
el gue una impresora esté en mal estado, que un trabajo en BATCH haya
entrado en un ciclo (LOOP), etc. El Sistema Operativo VMS proporciona
un comando para poder verificar el estado de las impresoras y de las colas
de trabajos en lotes (BATCH), dicho comando es SHOW QUEUE (muestra
colas).

SHOW QUEUE despliega el estado de las colas del sistema asi
como todos los tiabajos en cada una de dichas colas de trabajo, la
informacion se muestra en orden alfabético. Este comando tiene varios
caliticadores, los cuales nos permiten obtener informacion adicional de
cada cola:

¢ /BY STATUS =ESTADO
Despliega el tipo estado en que se encuentran los trabajos, Los
tipos son ejecucion (EXECUTING), contenidos (HOLDING), pendientes

{PENDING), retenidos (RETAINED) y de actualizacion de tiempo
{TIMED_RELEASE).

s /BATCH

Despliega e! estado de las colas BATCH,
¢ /GENERIC

Muestra el estado de las colas genéricas del sistema de
cémputo VAX,
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o /SUMMARY
Despliega el total de trabajos, indicando el estado de cada
uno de ellos.
o /FULL

Muestra toda la informacién relacionada con las colas tanto de
impresién como BATCH,.

Los cédigos de estado mads comunes de las colas en un sistema
VAX son;

. Dllpmitivo no vélido. Indica que el dispositivo al cual ha sido asignado
¢l trabajo no responde.

o Pausa. Ei comando STOP/QUEUE (detener cola) ha sido ejecutado
desde una terminal,

o Detenida. La cola de impresion o BATCH no estd trabajando. Se aplicé
el comando STOP/QUEUE a la cola en este estado.

o Ocupada. La cola no puede procesar trabajos adicionales porque uno o
més trabajos estdn en proceso. :

o Cerrada. La cola no aceptard trabajos hasta que se abra de nuevo.
o ldle. La cola esté esperando por trabajos para su procesamiento.

o Remota. La cola estd asignada a un dispositivo que no estd conectado
al sistema local.

o Stalled. El procesamiento de la impresién se ha detenido por causa de
que haya ocurrido un preblema en el dispositivo de salida.
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3.3.7 Monitoreo del estado de los trabajos en cola

El Administrador del Sistema puede monitorear el estado de los
trabajos en cola., El Sistema Operativo VMS cuenta con el comando
SHOW ENTRY (muestra entrada) para checar dicho estado. El formato
es:

$SHOW ENTRY [nimero de trabajol

Con numero de trabajo nos referimos al nimero que el sistema
asigna a un trabajo cuando este entra para su procesamiento a una cola.
Por ejemplo si se especifica SHOW ENTRY 200, se obtienen las
caracteristicas del trabajo nimero 200.

Los trabajos en cola presentan entre otros, cualquiera de los
siguientes estados :

¢ Abortado. La ejecucion de un trabajo estad terminando.
¢ Ejecucién. El trabajo se esta ejecutando desde ura cola BATCH.

o Aimacenado (holding). E| trabajo esta contenido en el sistema hasta que
se libera para su ejecucién.

o Almacenado hasta (holding until). El sistema contiene el trabajo en cola
hasta que se cumpla determinada cantidad de tiempo.

¢ Pendiente. El estado del trabajo es de espera.

o imprimiendo. El trabajo de impresién se estd ejecutando en una
impresora o terminal.

¢ Stalled. Se tiene un problema en el dispositivo donde se estaba
ejecutando el trabajo en cola.
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Debido al uso frecuente de las impresoras en el ACSE, el monitorear
los trabajos es importante para obtener el estado de ellos. En ocasiones
las colas de impresion estan detenidas por alguna falla en la impresora o
por el atascado de papel, esto provoca que los trabajos en cola queden
pendientes 0 en algun otro estado de los antes mencionados, si por
alguna razén el Administrador del Sistema no se percata de ello a través
de un monitoreo general, se tienen situaciones conflictivas a nivel de
usuarios por la obtencién de cada uno de sus trabajos 0 por la posible
pérdida de estos. En la figura 3.7 se tiene |a salida del comando SHOW
ENTRY. , :

* Baich queve EXE), idle, on MEBAPB:

Generic batch queve GENERICA
Terminal queve REPORTSPRINTER, stalled. on MEBAPB::LTA:, mounted form DEFAULY

Entry Jobname Username Bl.ocks Statws
47 VAXI DAPSYS 3 Aborting
49 VAXI BAPSYS 3 Pending

Baich queve SYSBASESBATCH, idle, on MEBAPR::
Batch queve SYSSBATCI. idle. on MEBAPB::

Figura 3.7 Comando show entry

3.3.8 Atributos de las colas de impresién

VMS asigna atributos (caracteristicas) a cada cola de trabajob
cuando es creada, tales atributos son :

o Duefio. Toma por defecto como dueiio al usuario que crea el proceso
de ia cola.

o Prioridad Base. Se refiere al papel que ocupara el trabajo cuando esta
con otros para poder ejecutarse primero o después.
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o Definicion de 1a forma de impresion. Son la caracteristicas de
presentacion de la impresion en papel.

o Cédigo de proteccion. Permisos para que usuarios del sistema tengan o
no acceso a la cola de trabajo.

Se pueden anular los atributos que una cola de impresion toma por
defecto y definir asi una configuracion personal cuando el Administrador
del Sistema lo prefiera. El comando SET QUEUE/[calificador] [nombre de
la cola] permite hacer modificaciones, por ejemplo para especificar el
tamaiio minimo y maximo de los archivos a procesar en una cola de
impresién se utiliza el calificador /BLOCK_LIMIT = (tamafic minimo,
tamaio maximo). También se pueden definir nuevos atributos tales
como :

o Separacidn de las paginas en los trabajos de impresion,

o El nimero minimo y maximo de trabajos en una cola de
impresion,

o Caracteristicas de la impresora.

3.3.9 Borrado de una cola de impvésién

Bomrar una cola de impresion significa eliminarla del sistema de
computo VAX en el cual estd definida. Antes de borrar una cola de
impresién s¢ debe de parar su uso, para ello se utiliza el comando
STOP/QUEUE/NEXT, después de esto se procede al borrado de dicha
cola. :

En el siguiente ejemplo se elimina la cola de impresién llamada
IMP_1, se puede observar como se detiene su uso :

$STOP/QUEUE/NEXT IMP_1
$DELETE/QUEUE IMP_1
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Si lo que se desea borrar es solamente un trabajo que esté en la
cola de impresién VMS cuenta con el comando DELETE/ENTRY (borra
entrada) para efectuar tal operacidon, no importa que dicha cola esté
procesando informacién o esté en alto total. Para entender este comando
consideremos el ejemplo siguiente, en el cual se elimina el trabajo nimero
715

$DELETE/ENTRY = 716

3.3.10 Problemas asociados con impresoras

En un sistema de computo los problemas relacionados con el equipo
de impresién son muy comunes, ejemplos de ellos son ;

o Papel atascado en el periférico.
» Cintas atoradas o densidad de impresién pobre.

Cuando se presentan problemas como los anteriores las impresiones
se detienen cuando aun no se han concluido, pero existe un comando de
VMS que permite la recuperacién de impresiones después de alguna falla,
la instruccién es START/QUEUE/BACKWARD (empezar desde atrés), en el
siguiente ejemplo se indica al sistema que reinicialice la impresién dos
péginas atrds, inmedistamente después se inicializa la cola de
impresion IMP_1: ' '

$START/QUEUE/BACKWARD =2 IMP_1
$START/QUEUE
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3.3.11 Manejo de los trabajos BATCH en VMS

Cuando se ejecuta un trabajo en una consola de modo interactivo,
no se pueden introducir mas comandos a menos que dicho trabajo se
haya terminado o de que se tengan suficientes consolas para seguir
operando. Para esto las colas BATCH optimizan el uso de terminales,
consolas y otros dispositivos manteniendo en ellas procedimientos a
ejecutarse.

El comando SUBMIT se encarga de colocar en las colas BATCH los

trabajos destinados a ellas. Las operaciones que se pueden realizar sobre

“una cola BATCH son similares a las de una cola de impresidn, excepto en
las de creacién y parado.

Para crear una cola BATCH VMS proporciona el siguiente comando,
en este se inicializa una cola llamada BATCH_1.

$INITIALIZE/QUEUE/BATCH/START BATCH_1
$SUBMIT LOGIN.COM

 La instruccién SUBMIT LOGIN.COM pone en la cola creada para el
sistema, el procedimiento (es un programa con determinadas funciones)
LOGIN.COM, el cual se ejecutard segin se haya definido en el mismo
programa.

Para detener la ejecucién de una cola BATCH se aplica el comando

STOP/QUEUE (detener cola) y para detener la ejecucion de un trabajo se
utiliza STOP/ENTRY (para entrada).
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3.4 Monitoreo del Sistema Computacional del ACSE

El monitoreo de un sisteme de cdmputo es una de las principales
responssbilidades del Administrador del Sistema. Monitoreo de un sistema
significa observar y obtener el estado de actividad de dicho sistema,
desde el punto de vista de sus recursos como lo pueden ser la memorie,
el CPU, los accesos a disco, las lineas de comunicacién en rad, etc.

El Sistema Operativo VMS cuenta con una utileria llameda
MONITOR, la cual permite realizar al Administrador dal Sistema |a taree de
monitorear el sistema de computo, ademés desde el comando SHOW se
puede obtener informacion para que al iguel que le utileria antarior el
Administrador interprete o analice verios de los estados de desempeiio
del sisteme de cémputo, contenidos en reportes y gréficas.

3.4.1 Utileris MONITOR

Pere desplegar informacion acerca del uso de los recursos del
sistema de cémputo del ACSE, el Sistema Operativo VMS proves una
herremienta de trabejo lismada MONITOR (monitorec). Para accesar a ella
se introduce el siguiente comando:

$MONITOR
MONITOR>

Estendo en el PhOMPT MONITOR, el usuerio puede introducir
distintos comandos para reslizar cualquiere de les tereas siguientes:

Despliegue de determinada informacidn

Ejecutar procedimientos

Estadisticas del uso de recursos en dotermimdo periodo de
tiempo

Obtener ayuda de la utilerie

Selir de |a utilerie
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3.4.2 Monitoreo del siatems del ACSE

El monitoreo del sistema de cdmputo del ACSE se realizs ocupando
la utileria MONITOR, también se utiliza el comando SHOW proporcionado
por VMS. Es importante para el desempefio de los procesadores
principales del ACSE (BAPs), verificar el estado del CPU, de |8 memoria y
de lss entrades y salidas de dispositivos, para ello desde el PROMPT de
MONITOR se introduce el comando MONITOR SYSTEM (Monitoreo del
Sistema) el cual nos despliega informacdn relacionads con los recursos
antes mencionados. En la figura 3.8 se muestre una salida tipica del
monitoreo de los recuraos del ACSE de una de las VAX principales.

Node: MEBAPA VAX/VMS Menier tility J1.SEP-19%¢ 12:18:4)
Statintic: CURRENT SYSTEM STATISTICS
< CPUBuy(%) — Process Suae
LEr S LEFO: O
0 - ‘..-.‘..‘..'..?..‘-.‘..‘..‘..‘..‘..4 100 [T T ww;:
R R R ool S vt
.................. - “ WA|';°
Cur Yop : BATCH_1034 (%) Toal: 37
+ PP o) —+  hfweswows ¢
LA ARRSE RN A S oAt St A S
PR RN EEEEE RN g LA AR AL W
Cut Top : MARCH (108) Medifted Lin Siae (917)
+ Direct 110 Rawe (52) —+ + Buflored 170 Rats (6) -
' RELEEERE I o
RN 2w e %

Cut Top : MARCH (¢)

Cut Top: BATCH_1034 (47}

Figura 3.8 Monitoreo del sistema VAX del ACSE
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El monitoreo del sistema es regular, esto significa que se realiza
cada determinada cantidad de tiempo (cada 3 segundos por defecto, a
partir de que se introduce el comando). El Administrador del Sistema tiene
la responsabilidad de estar verificando constantemente a través de
MONITOR o SHOW el estado de las computadoras de ACSE, la salida la
puede tener en una terminal o bien se puede direccionar a un archivo para
después mandarlo a impresién, Se pueden automatizar este tipo de
procedimientos utilizando para ello programas que se ejecuten cada
determinada cantidad de tiempo (en una cola BATCH).
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3.4.3 Monitoreo de procesos

Para observar el comportamiento de los procesos de la VAX, el
Administrador del Sistema ejecuta el comando MONITOR PROCESSES
{Monitoreo de Procesos). La salida que se obtiene se actualiza cada 3
segundos, un ejemplo de ella es la obtenida en la figura 3.9 que se
muestra a continuacion :

$ MONITOR PROCESSES/TOPCPU

VAXIVMS Monitor Utility
TOP CPU TIME PROCESSES
on node MEBAPR
03-SEP-1996 19:13:54

[ 25 50 75 100
21200524 BATCH_1036 78 ook ok ok ook ok ok ok Rk
21200646 )_WARTEN 9 k%
2120083F WATTEWS | kI

Figura 3.9 Monitoreo de procesos
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3.4.4 Monitoreo de un sistema VAXCLUSTER

Con el comando MONITOR CLUSTER, el administrador del sistema
obtiene estadisticas de los recursos del VAXCLUSTER (CPU, memoria y
disco). En la figura 3.10 presentamos la informacién relacionada con uno

de los BAPs del ACSE.

$ MONITOR
MONITOR > MONITOR CLUSTER
HMONITOR: | -ESTARCON, establishing connection to remote nodes ..

DISK

10 Opention Rate 0 28 50 15 100

$1$1IA0 25 sessenr
SISDIAL: 7 e

$13DIA2. 30 eessscnns
$18DIA3 I .
$18DIA4: L RYTTTIP N

Statise’ CURRENT VAXIVMS Monitor Utility 22-SEP-1992 16 55:55
CLUSTER STATISTICS
(WiY MEMORY
CPU Busy 0 25 LU £ 100 %Memory InUse. 0 25 s
MEBAPA 80 yepseneeessecssnsss MEBAPA M serenecessssensassanine
MEBAIY 60 sonreenvenessnes MEBAPH 55 seevee

Figure 3.10 Moniloreo de un sistema VAXCLUSTER
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3.4.5 Monitoreo de DECnet

El comando MONITOR DECNET se utiliza para obtener la
informacidn relativa al desempeio de la red. Obtenemos caracteristicas
tales como el arivo y recepcion de paquetes de informacion.

3.4.6 Monitoreo de los discos del ACSE

El monitoreo de los Discos del ACSE se lleva a cabo con el
comando MONITOR DISK, con el obtenemos estadisticas como la que se
muestra en la figura 3.11

Device Eror Volume Free Trans
Status Count Label Blocks Count
. Mounted 0 USERO1 232644 1
$1$DIAO: R5X2F| Mounted 0 MEBAPA_SYS 327360 1
$13DIA1.  RIWBEI ShadowSetMember 0 (member of DSA1:)
$1SDIA2: R1CTQI Mounted 0 QUORUM 176874 4
$1$DIA3: . RIVBAH ShadowSelMember 0 (member of DSA1:) )
$13DIA4: R5WI2) Mounted 0 MEBAPB_SYS 332349 316
$1SDKA400: MEBAPB Online 0

Figura 3.11 Monitoreo de los discos del ACSE
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3.4.7 Procedimientos de VMS para Monitoreo
El Sistema Operativo VMS tiene 3 archivos ejecutables que

permiten mejorar la tarea de Monitoreo para el Administrador del Sistema.
Dichos archivos son tres, los cuales son.descritos a continuacién:

¢ SUBMON.COM

Ejecuta un procedimiento de comandos Hamado MONITOR.COM y
es automaticamente instalada cuando se arranca el Sistema Operativo,

¢ MONITOR.COM

Es una coleccién de datos y envia un reporte en cada peticion de
monitoreo que se le haga. '

¢ MONSUM.COM
Envia 2 diferentes tipos de reportes, uno por un periodo de 24

horas, y otro por el tiempo principal de uso del Sistema. Para ejecutar
este programa se tiene que realizar de forma manual.

3.4.8 Monitoreo del ACSE con o comando SHOW

El Sistema Operativo VMS permite a través del comando SHOW

{mostrar) monitorear e} estado del sistema de cémputo desde la linea de

comandos de VMS, para ello este comando, tiene distintos calificadores
los cuales se analizan a continuacion:

o SHOW SYSTEM (Mostrar Sistema)
¢ SHOW MEMORY (Mostrar memotia)

140



SHOW MEMORY (Mostrar memoria)

El buen desempeio de un equipo de cémputo radica en el hecho de
cuanta memoria fisica contiene, El Sistema Operativo VMS provee un
comando llamado SHOW MEMORY, el cual despliega informacién acerca
de la memoria fisica de la VAX en cuestién {en el caso del ACSE, de los
BAPs). Es muy importante correr este comando varias veces al dla para

verificar y asegurar que por cuestiones de memoria no fallara el sistema o ,

al menos para tomar las acciones correspondiente para poder evitarlo
{eliminar los procesos que estén provocando alguna situacién de. este
tipo).

Con el comando SHOW MEMORY se presenta -informacion
relacionada con:

Memoria Flsica Libre

Entrada para Procesos (entry slots)
Balance Set Slots

Fixed-size Pool Areas

Memoria para Paginacién

Memoria Fisica Libre

Se tiene el tamaiio de memoria sin uso en el sistema y que esta
disponible para que sea ocupada por los procesos que la requieran. Si esta
memoria fuera menor a cien bloques entraria a actuar un proceso llamado
SWAPING, el cual consiste en ejecutar la tareas destinadas a la memoria
fisica en un medio de almacenamiento destinado para ello (disco duro de
la VAX), con la caracteristica de que toda la aplicacién se realizard sobre
el disco.
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Entrada para procesos (entry slots)

Indica con la opcién FREE (libre) el nimero adicional de procesos
que pueden ser creados en la VAX. Si se presentara un cero, ya no puede
entrar al sistema otro usuario y por lo tanto no pueden ser creados
procesos nuevos (ni por los usuarios que ya estén trabajando en el
sistema).

Balance set slots

En esta categoria se tiene el numero de procesos adicionales que
pueden entrar en un proceso de SWAP. Si se tiene un cero en procesos
libres, en el balance set slots manda a SWAP si es que hay disco
disponible.

Fixed-size pool areas

Este tipo de memoria es utilizada por los dispositivos de entrada y
salida. Si llegara a ser cero cualquier valor de esta opcidn, el sistema la
incrementa,

Memoria para paginacién

Punto muy importante ya que si faltara este tipo de memoria el
sistema puede dejar de efectuar tareas relacionadas con el procesamiento
de la informacién del ACSE (baja totalmente el desempeiio del equipo de
codmputo), lo cual implicaria que el sistema de cémputo se alentara y por
consiguiente este podria llegar a fallar totaimente sin responder a ningln
comando. Se tienen un archivo para el manejo de la paginacién llamado
PAGEFILE.SYS, el cual puede estar almacenado en un disco. duro de la
VAX.
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En el ACSE se tenfan problemas relacionados con el archivo de
PAGEFILE.SYS, porque se agotaba cada determinado tiempo, el sistema
se tenia que parar totalmente para eliminar todos los procesos que se
hubieran estado ejecutando en ese momento. La solucién fue incrementar
el tamaiio de dicho archivo para que fuera ocupado por los procesos que
lo requirieran. En la figura 3.12 se presenta una corrida de este comando
relacionada con uno de los equipos del ACSE.

$ SHOW MEMORY
System Memory Resowces on 31-SEP-1993 11:07:03.
Physical Memory Usage (pagas): Total Fraa InUse Modified
Main Memory (16.00Mb) 32768 23964 8516 298
Slot Usage (slots): Towl Free Resident Svapped
Process Envy Slhts 30 n 19 o
Balance Sel Slots 27 10 17 0
Fixed-Size Pool Aveas (packets): Towl Free InUse Site
Small Packet (SRP) List 640 102 538 96
110 Request Packet (IRP) List 328 96 232 176
Large Packet JLRP) List 39 19 20 1648
Dynamic Memory Usaga (bytes): Total Free InUse Largest
Norpaged Dynamic Memory 643584 36512 607072 30272
Pagad Dynamic Memory 205012 75600 129712 74480
Paging File Usage (pages): Free Rasarvables Total
DISK$COCDA_SYS:ISYSD.SYSEXEISWAPFILE.SYS 16000 16000 16000
DISK$CDCDA_ SYS:ISYSD.SVSEXE)PABEFILEAS‘YS 23636 -6941 30000
DI the physical pages inuse, 3976 pages are parmananty alocete d to VMS

Figura 3.12 Monitoreo de |8 mematia de la VAX con SHOW MEMORY
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SHOW SYSTEM (Mostrar Sistema)

€l comando SHOW SYSTEM muestra todos los procesos que estan
en el momento de ejecutarse, en el sistema VAX, El monitorear los
procesos ayuda al Administrador del Sistema a detectar algin proceso
que esté en alguin estado que no sea conveniente para el ACSE, por lo
tanto el Administrador tomard la decisién a realizar con dicho proceso
{eliminarlo por ejemplo).

La informacion que se despliega con este comando es el
identificador del proceso (el cual sirve para hacer referencia de un
proceso, como para eliminario o suspender su ejecucién), el nombre del
praoceso, el estado del proceso, 1a prioridad del proceso, tiempo de CPU,
etc. -

3.4.9 Monitoreo det VAXCLUSTER del ACSE

Para la revision de un VAXCLUSTER el Sistema Operativo VMS
proporciona el comando SHOW CLUSTER para desplegar informacion
relacionada con este ambiente de trabajo VAX. Se tienen dos tipos de
presentacién de la informacién relacionada con un VAXCLUSTER:

o Despliegue estético (SHOW CLUSTER, mostrar cluster), con este
comando se presenta en la pantalla el estado de! VAXCLUSTER al
momento de ejecutar el comando. '

o Despliegue dindmico (SHOW CLUSTER/CONTINUOUS, mostrar

informacién continua del cluster), la informacién presentada se lleva a
cabo cada determinada cantidad de tiempo.
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En la figura 3.13 se tiene la salida estatica del comando SHOW
CLUSTER, en ella se tiene el estado de los BAPs del ACSE, si se llegara a
presentar que alguno de ellos no es miembro del VAXCLUSTER se
tendrian problemas de redundancia ya que el ACSE ejecuta una alarma
auditiva cuando sucede algun problema relacionado con los procesadores
principales.

$ SHOW CLUSTER

Viewo! Cluster from system ID 1025 node: MEPAPB  23-SEP-1990 16:08:33

SYSTEM MEMBERS
NODE SOFTWARE
MEBAPA VMS V5.4 MEMBER
MEBAPB VMS V5.5 MEMBER

Figura 3.13 Comando SHOW CLUSTER
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CAPITULO 4

Rendimiento del Sistema de Cémputo del ACSE

El Administrador del Sistema VAX del ACSE debe de procurar que el
rendimiento o desempeiio del equipo sea lo mas dptimo posible, esto es,
que el control de los recursos con que se cuenta sea eficiente, eficaz y
suficiente para efectos de operacién de los servicios de comunicacion
mdvil satelital, en términos de computacion nos referimos
especificamente a la memoria, CPU y a los dispositivos de entrada/salida
{impresoras, discos, terminales, etc.).

4.1 Factores que afectan el rendimiento de un sistema

Los principales factores que afectan el rendimiento de un sistema
de cdmputo VAX son los siguientes, en orden decreciente de importancia:

¢ Disefio del Sistema
¢ Configuracion del Sistema
¢ Disefio de la Aplicacion

Diseflo del sistema

El Diserio del Sistema se refiere a como fue implantado el sistema
desde el punto de vista del ambiente de procesamiento de la informacién,
ya que puede estar totaimente automatizado o bien puede ser operado por
el personal. de la organizacién, esto es, existiria un proceso manual de
operacion, En el caso del ACSE se pueden presentar ambas opciones, ya
que el sistema puede quedar trabajando sin ayuda humana (estado
automatico), pero en caso de que existan algunas alarmas importantes el
personal adecuado tiene que actuar de manera inmediata para solucionar
el problema presentado. )



Es importante mencionar que aunque un sistema sea altamente
confiable, como lo es el caso del equipo de cdmputo VAX del ACSE, es
indispensable contar con personal que supervise dicho sistema, porque a
partir de esto se puede obtener la experiencia necesaria para conocer el
comportamiento de dicho sistema.

Configuracién del sistema

La configuracién del sistema se basa fundamentalmente en el tipo
de componentes y caracteristicas que se tengan de hardware, esto es, la
velocidad del CPU, tamaiio de la memoria, medio de comunicaciones,
controladores de entrada/salida inteligentes, espacios para futuras
expansiones, etc.

El equipo VAX 4000 modelo 105-A del ACSE (recordar que se trata
de equipo redundante, esto es, existen dos méaquinas principales) presenta
las caracteristicas siguientes :

e La Unidad Central de Proceso (CPU) de la VAX 4000 es modelo
KAB3, la cual trabaja con un reloj de 333 MegaHertz.

¢ Contiene contraladores para memoria, discos, puertos y ethernet,

o Soporta comunicaciones sincronas y asincronas a través de puertos
especiales.

¢ La memaoria con que se cuenta es de 128 Mggabv!es (Mb).
e Soporta discos con capacidad de almacenamiento de 381Mb,
852Mb, 1.6Gb (Gigabytes), 95Mb, 320Mb y hasta 4.0Gb. En el

ACSE se cuenta con las dos primeras capacidades de
almacenamiento.
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Diseflo de la aplicacién

El disefio de la aplicacion se refiere al tipo de software que va a
ejecutarse sobre la VAX para realizar una tarea determinada, intervienen
aspectos tales como el disefio de archivos, manejo de las estructuras de
datos, algoritmos de procesamiento, etc.

El tipo de aplicacién del ACSE es un software para monitoreo y
control de todo el procesamiento de la informacién que interviene en el
manejo de las comunicaciones méviles de MOVISAT, se consideran
aspectos como los siguientes : administracién de los usuarios del sistema
{bases de datos), almacenamiento de los mensajes (para fines de entrega
a un usuario final y para su facturacién), sistema operativo, software de
red, etc.

4.1.1 Administracién del rendimiento del sistema

Para comenzar a administrar el desempefio de un sistema de
cémputo se pueden elaborar diseiios de pruebas de los recursos del
sistema {(como por ejemplo simular cargas de trabajo sobre el CPU, la
memoria y los dispositivos de entrada/salida), las cuales seran
implementadas y monitoreadas por el Administrador del Sistema y asf se
obtendrd un. andlisis confiable para tomar decisiones de afinacién o
mejora.

La afinacidn se refiere a las modificaciones que se le efectien al
sistema de cémputo y que afecten el rendimiento de este (no se
consideran cambios a la configuracién del hardware, sino a los
pardmetros del sistema). La afinacidn es un proceso que se va realizando
conforme al uso del sistema de cémputo, ya que no se realiza de un
momento a otro. La mejora que se puede obtener de una afinacién
realizada, va de un cinco a un diez por ciento.
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El sistema operativo VMS provee un programa llamado AUTOGEN
que ayuda al Administrador a realizar cambios en los pardmetros del
sistema (el programa AUTOGEN se localiza en el directorio
SYS$UPDATE), entre sus funciones est4 la determinacién de los recursos
de hardware, el manejo de los parametros del sistema, creacién de listas
con las imagenes a instalar, calcula el tamano de las paginas y dreas de
swap (memoria en disco). '

Los parémetros del sistema controlan funciones del mismo tales
como la administracién de la memoria y de los dispositivos de
entrada/salida y del control de la ejecucién de procesos ({tiempos de CPU),
Los pardmetros que pueden ser ajustados son:

Colas BATCH

Sistema de Archivos (su tamarios y su localizacién)
E) Archivo-de Autorizacién de Usuarios (UAF)

Los tamaiios de los archivos y sus localidades

4.1.2 Medidas del desempafio

Una medida del desempeiio es un aspecto simple que permite la
comparacién del rendimiento del sistema de cémputo entre dos eventos
en el tiempo. El Administrador del Sistema debe de utilizar las medidas de
desempeiio para evaluar el rendimiento de las computadoras (hardware) y
de las entidades de datos (software) de los cuales se encarga. Existen
“tres categorias dentro de las medidas del desempefio computacional:

¢ Suficiencia
¢ Eficiencia
o Eficacia

Cada una de las caracteristicas anteriores se detallan a
continuacién: :
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Suficiencia

Relaciona la carga de trabajo que se presenta en un sistema con la
capacidad de los recursos de cémputo {(memoria, CPU y dispositivos de
entrada/salida) del mismo. En este sentido se plantean dos preguntas:

¢ ;Son adecuados los recursos de cémputo para la carga de trabajo que
existe sabre ellos?

o JEstédn los recursos con capacidad para el exceso de trabajo?

Son dos cuestiones muy importantes porque si los recursos con que
se cuentan son escasos o bien limitados en capacidad de respuesta para
realizar el trabajo, no podremos desarrollar mds de lo que nuestro sistema

de cémputo ofrece, esto es, es peligroso aumentar la carga de trabajo a
* un sistema si este no cuenta con lo necesario para efectuar dicho trabajo.

Por ejemplo en el ACSE la capacidad de disco, la memoria y la
velocidad en procesamiento son de vital importancia porque de no contar
con lo suficiente de cada uno el procesamiento de informacidn (mensajes)
podrfa tener problemas en cuanto al uso de recursos, un caso de esto,
considerando a los discos de almacenamiento, es el siguiente: a los
usuarios de comunicaciones méviles via satélite se les proporciona un
espacio en disco para el almacenamiento de sus mensajes, Gnicamente
se reparte el disco entre determinado nimero de usuarios y con un
espacio especifico, en caso de que hubiera demanda de este servicio se
optarfa por la adquisicion de un nuevo disco. En caso de no hacerlo de la
manera anterior los discos sufririan un sobre-almacenamiento y por tanto
se perderfa informaci6n valiosa tanto para el ACSE como para el usuario.

Dentro de este contexto, en el ACSE cuenta con los recursos de
computo necesarios para soportar todo el procesamiento generado por
MOVISAT, estad diseiiado para expansiones futuras desde el punto de
vista de comunicaciones y cémputo.
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Eficiencia

La eficiencia se define como la facultad para lograr un efecto
determinado. En cémputo se considera sobre el cdmo los recursos seran
utilizados para realizar su trabajo. Esta medida incluye:

¢ La utilizacién del recurso, el cual se estd consumiendo. Por ejemplo
el uso de una impresora, con el tiempo pierde poder de trabajo y su
desempeiio empieza a decrecer.

¢ Costo del procesamiento, se refleja en dinero el poder procesar mas
rapidamente los datos en un sistema de cdmputo.

Consideramos Importante que a los recursos de cémputo del ACSE

(computadoras y periféricos) se les debe de proporcionar un.

mantenimiento preventivo, para evitar en lo mayor posible fallas
posteriores. Se propusieron dos mantenimientos anuales a todo el equipo,
el resultado ha sido satisfactorio. En caso de que se presenten equipos
daiiados se cambian total o parciaimente, por ejemplo si el CPU de una
VAX se daia, el cambio que se realiza es parcial ya que sélo se cambia la
tarjeta madre, lo contrario sucede con una unidad de disco la cual se
cambiarfa totalmente.

Eficacia

La eficacia se define como la fuerza y poder para realizar un trabajo
-determinado, para ello hay que conocer la demanda de trabajo que se
tiene para el sistema de cémputo. La medida de la eficacia esta integrada
por:

o Tiempo de respuesta, es el intervalo de tiempo que se tiene entre la
ejecucion de un comando {una instruccidn a realizar por el sistema)

vy la respuesta que ofrece el sistema cuando se ha completado la
tarea. E
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¢ Cantidad de trabajo por unidad de tiempo, por ejemplo un programa
corriendo o transacciones procesadas.

¢ Turnaround (vuelta), es el intervalo de tiempo entre la ejecucién de
un trabajo en BATCH y su puesta en la cola.

Dependiendo del lugar de la organizacién o empresa se le dan a las
medidas de desempeiio ciertas prioridades:

¢ En un centro de datos (banco de informacion) la suficiencia y la
eficiencia representan dinero, por tanto la prioridad de estas

medidas es alta, tal es el caso de MOVISAT ya que se cuidan estas -

caracteristicas para obtener ganancias sobre el servicio que se
presta. :

¢ El personal de un lugar en donde se efectiien operaciones (control
de datos), cuidara de la eficacia y la eficiencia de los recursos con
que se cuenta.

o Para usuarios finales de un sistema de cémputo es muy importante
la eficacia de sus recursos.

4.1.3 Recursos del sistema

Cada componente de un sistema puede ser considerado como un
recurso, basicamente los recursos de un sistema de cdmputo son:

¢ Memoria

¢ CPU (Unidad Central de Proceso)
¢ |/O (Dispositivos de Entrada/Salida)
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El desemperio o rendimiento de un recurso esta determinado por:

o Capacidad. Velocidad a la cual un recurso puede desempefiar un
trabajo.

¢ Demanda. Cantidad de trabajo solicitada por el recurso, incluyendo
la velocidad a la cual el recurso responde al trabajo y la distribucién
del trabajo en el tiempo,

Un recurso que ha alcanzado su capacidad de trabajo entra en un
estado de saturacién. Para comprender esta idea ponemos el ejemplo de
lo que sucede cuando se tienen varios procesos ejecutdndose en la
memoria del sistema de cdmputo y se cuenta con el espacio en disco de
almacenamiento que estd destinado para ser ocupado  como una
extension de la memoria fisica puede llegarse a saturar este espacio por la
ocupacién del mismo (mucha carga de trabajo).

En la gréfica de la figura 4.1 se muestra la relacion entre la
demanda y el tiempo de respuesta en un sistema de cdmputo. En las
computadoras del ACSE se ha comenzado a obtener este tipo de gréficas
desde el punto de vista de la computadora como tal (hardware) y del
software (bases de datos y programas de usuarios). Hasta ahora el
comportamiento que se ha tenido es muy estable, ya que la demanda de
procesamiento no ha sido muy alta por caracteristicas mismas del
sistema. '

Conforme a la demanda que se tenga, en nuestro caso A (demanda
baja), B (demanda media) y C (demanda alta) el tiempo de respuesta serd
menor para una demanda baja y mayor para una demanda alta, en este
ultimo caso la capacidad del recurso puede llegar a su limite.
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TIEMPO ‘
DE
RESPUESTA

LIMITE
DE LA
CAPACIDAD
DE RECURSO

TIEMPO
DE RESPUESTA
MINIMO

DEMANDA

Figura 4.1 Relacién entre el tiempo de respuesta y 1a demanda en un sistema de cémputo

Analizaremos el comportamiento de un sistema de cémputo con
multiples recursos. La limitacién de un recurso llega a la saturacion si la
demanda de trabajo hacia éste aumenta. Observemos la gréfica de la
figura 4.2 en ella se muestran los tres recursos bésicos de un sistema de
computo: memoria. CPU y dispositivos de E/S (entrada/salida). El tiempo
de respuesta de la memoria es alta en comparacién con los otros dos
recursos cuando se tiene demanda de trabajo.

TIEMPO
DE
RESPUESTA

ANTES DEAGREGARMEMORIA
A’ P
""" MEMORIA ;o
- m /’ ,
[
— ‘

L} C
DEMANDA

Figura 4.2 Relacién demanda/tiempo de respuesta con recursos limitados de memoria
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Ahora consideremos que la memoria fue aumentada debido a la
situacién presentada en el caso anterior, dado que se tiene mas recurso
de memoria el tiempo de respuesta serd menor cuando la demanda de
trabajo vaya siendo cada vez mas alta, en la figura 4.3 se observa este
comportamiento con mas detalle.

DESPUES DE AGREGAR MEMORIA

MEMORIA ‘ ;
. . ’
TIEMPO &S ’ K
DE — Cchu
RESPUESTA

DEMANDA

Figura 4,3 Relacidn demanda/tiempo de respuesta después de agregar memoria al sistema

Con relacién a la cantidad de trabajos corriendo (programas o
transacciones) en un sistema de cdmputo por unidad de tiempo, con
memoria limitada y con aumento de memoria se presentan las situaciones
siguientes:

Cuando la memoria estéd limitada se llega a un estado en el cual
aunque la demanda sea grande no se entregardn resultados de los
trabajos (figura 4.4), aunque como lo muestra la gréfica se tienen
recursos de CPU y de dispositivos de E/S.
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ANTES DE AGREGAR MEMORIA

* MEMORIA
CANTIDAD Hs
DE — cPU
TRABAIO
/,v j -
(4
A B

DEMANDA

Figura 4.4 Relacién demanda/cantidad de tiabajo con memoria limitada

Si la memoria se expande (caso anterior) el sistema responderd
positivamente, esto se observa claramente en |a gréfica de la figura 4.5,
en donde ahora los recursos de CPU y dispositivos de E/S quedan
limitados, se dispone de memotia para satisfacer la demanda.

CANTIDAD
DE TRABAIO

MEMORIA
TES
- CpPu

DESPUES DE AGREGAR MEMORIA

A B
DEMANDA

Figura 4.5 Relacién demanda/cantidad de trabajo con memoria expandida
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-4.1.4 Mejora del desempefio de un sistema saturado

Existen tres caminos para enfrentarse con un sistema que estd
saturado (estado de embotellamiento}:

o Incrementar la capacidad los recursos que estan limitados.

¢ Reducir la demanda del recurso limitado, esto es, correr io menos
posible trabajos o usuarios del sistema y también se podria
considerar un rediseiio de la aplicacion que estemos utilizando.

o Pasar la demanda de un recurso limitado a otro recurso, a este
proceso se le conoce con el nombre de descarga de trabajo.

Se ha implementado dentro del esquema de administraciéon del
ACSE, tener un registro confiable del estado de los recursos como
memoria, CPU, discos, unidades de cinta, impresoras, etc. Se lieva a cabo
mediante listados de texto {en los cuales se muestran los resultados
obtenidos a partir de los comandos de monitoreo del sistema} generados
desde una consola de administracion (terminal VT420) durante dos veces
al dia, adem4s se realiza de manera personal una revisién constante.

4.1.5 Controlando recursos de entrada/salida .

El desempeiio de un disco depende principalmente de la
configuracién del hardware que se tenga y del tipo de disco. Existe un
concepto en VAX llamado fragmentacién del disco, el cual se explica a
continuacioén,

o Fragmentacién del disco: E! espacio libre en disco se dividé en
muchas 4reas pequeiias en lugar de una sola drea contigua, esto no
ocasiona problemas de desempeiio y permite la fragmentacién de
archivos,
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o Fragmentacion de archivos; Se tiene cuando a un archivo se le
divide en miltiples extensiones pequeiias en lugar de que ocupe un
espacio largo, puede ocasionar muchas operaciones de
Entrada/Salida.

4.1.6 Controlando recursos de memoria

El sistema operativo VMS es un sistema multiusuario y utiliza el
concepto de Memoria Virtual, El SO es el responsable de calendarizar el
uso de los recursos del sistema tales como la memoria y el CPU,

4.1.6.1 Memoria fisica y memoria virtual

La memoria fisica es aquella que reside en la computadora en un
dispositivo electrénico, y es ocupada para almacenar la informacién que
seréa procesada por la maquina.

La memoria virtual permite la ejecucién de procesos cuando sélo
algunas partes de sus espacios de direcciones estan residentes en
memoria principal, esto es, permite la ejecucién de programas o
imagenes que no residen completamente en memoria fisica. La parte del
programa que no estd en memoria es almacenada sobre un disco, esta
accién es transparente para el usuario.

4.1.6.2 Espacio de direcciones virtuales

Ei Espacio de Direcciones Virtuales bajo VMS tiene las siguientes
caracteristicas;

Cada octeto (byte) de memoria es individualmente direccionable
El primer byte es localizado con la direccién cero

La memoria virtual esta dividida en paginas de 512 octetos

Las péaginas virtuales son numeradas comenzando con el VPN 0
(Virtual Page Number)

Las paginas virtuales son aimacenadas sobre disco
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El espacio de direcciones virtuales del sistema operativo VMS esté
dividido en:

e Espacio del sistema
o Espacio de procesos
¢ Espacio de direcciones fisicas

Espacio del sistema

En esta parte se encuentran los servicios que el sistema operativo
VMS ofrece, el registro de administracién del sistema (RMS, Record
Management System), asi como el cddigo y datos de VMS,
Espacio de procesos

En este espacio se tienen los programas de ejecucidn, librerias,
procesos para el control de la informacidn y el lenguaje intérprete de
comandos.
Espacio de direcciones fisicas

El espacio de direcciones fisicas es el conjunto de direcciones

sobre memoria fisica y varia de una arquitectura a otra, presenta las
caracteristicas siguientes:

La memoria fisica estd dividida en paginas de 512 octetos

o Un programa puede tener mas paginas virtuales que péaginas
fisicas
Cada proceso tiene una porcion de paginas virtuales de memoria
fisica
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4.1.7 Paginacién y swapping

Existen dos métodos usados por el sistema operativo VMS para
administrar los recursos de memoria, ambos métados ocupan uno o mas
discos para la extensién de la memoria fisica.

Paginacion

La paginacién es un esquema de control de memoria que suprime el
requisito de asignacién contigua de memoria fisica. La correspondencia de
direcciones se emplea para mantener la ilusidn de continuidad del espacio
de direcciones virtuales de un proceso a pesar de su ubicacién discontigua
en memoria fisica,

Bésicamente, la memoria fisica se divide conceptuaimente en una
serie de porciones de tamaio fijo, llamados marcos de pagina. El espacio
de direcciones virtuales de un proceso se divide ademas en bloques de
tamaio fijo del mismo tamaino llamados paginas. La asignacién de
memoria consiste en hallar un nimero suficiente de marcos de pégina sin
utilizar para cargar en ellos las paginas del proceso solicitante. Para hacer
corresponder las péginas virtuales con sus marcos de pdginas fisicos
asociados se utiliza un mecanismo de traduccidon de direcciones. Puesto
que cada pdgina se hace corresponder separadamente, los diferentes
marcos de pdgina asignados a un solo proceso no necesitan ocupar dreas
contiguas de memoria fisica, En la figura 4.6 se muestra el proceso de

paginacién,
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EN MEMORIA
DISCO

@——  pAGINACION —PE

Figura 4.6 Proceso de paginacién

Swapping

La palabra swapping literalmente significa cambiando, en el sistema
operativo VMS se conoce asl a la técnica usada para mover procesos que
estdn trabajando desde la memoria fisica hasta un medio auxiliar de
almacenamiento, como lo es un disco. '

El swapping es requerido para permitir a un nimero grande de
procesos compartir el sistema de cémputo cuando no todos ellos quepan

" en la memoria fisica.

Existe un proceso conocido como SWAPPER que se encarga de
manejar el swapping. La diferencia entre paginacién y swapping esté en
que la primera trabaja con péginas y el segundo con procesos.
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En los sistemas VAX y por tanto en las computadoras principales

. del ACSE existe un archivo conocido con el nombre de SWAPFILE.SYS, el

cual es un archivo especial almacenado en un disco y sirve para realizar el

swapping entre la memoria fisica principal y el medio de almacenamiento,

es controlado por el SWAPPER y creado bajo la direccién del
Administrador del Sistema.

En la figura 4.7 se tiene un esquema de relacion entre la memoria
fisica  con un determinado numero de procesos y el medio de
almacenamiento {disco) disponible para aceptar tales procesos,

DISK

@ @
@ SR
D @

Figura 4.7 SWAPPING
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4.1.8 Instalacién de imégenes

El sistema operativo VMS cuenta con una utilerfa llamada INSTALL,
la cual permite la instalacién de elementos de software a un sistema de
cémputo. Dicha utileria puede mejorar el desempefio de las imagenes
(programas) cuando van a ser instaladas, especialmente cuando esas
imégenes:

¢ Son ejecutadas frecuentemente
o Son accesadas de forma concurrente por varios usuarios
o Cuando requieran aumentar de privilegios para su uso

De cualquier modo, las imégenes instaladas consumen recursos de
memoria y ellas también necesitan ser reinstaladas cuando el sistema se
inicializa (cuando se da de baja al sistema de cémputo, lo que esté
almacenado en memoria se borra).

Los comandos para que las imagenes se instalen al momento de
levantar el sistema (REBOOT) se localizan en un programa de inicio en el
sistema operativo VMS que tiene por nombre
SYSOMANAGER:SYSTARTUP_V6.COM, para poder instalar las imégenes
con el comando INSTALL se utilizan los comandos CREATE (o bien ADD),
por ejemplo:

$INSTALL CREATE [nombre de |a imagen]

La instalacidn de una imagen crea un archivo de entrada conocido
(KFE, known file entry) este se encuentra en una base de datos y ocupa
arriba de 52 octetos (bytes) por imagen. Otro archivo conocldo como
RMS busca en esa base de datos y abre |a imagen guardada en el KFE. Se
cuenta con un calificador para el comando de instalacién, llamado
/HEADER_RESIDENT, el cual conserva la cabecera de la imagen residente
en memoria (ocupa al menos 204 octetos (bytes) por cada cabecera de
una imagen.

164



Para el equipo del ACSE es importante el monitoreo constante de
las imagenes que estén instaladas, para ello se usa el comando INSTALL,
con el se presentard el prompt de la utilerfa, desde el cual se introduce el
comando LIST/FULL (lista completa) y asl se obtiene una lista de los
programas instalados. Los comandos antes mencionados se dan de la
manera siguiente;

$INSTALL
INSTALL> LIST/FULL

En la figura 4.8 se tiene una salida después de la ejecucidn del
comando LIST/FULL desde INSTALL, se puede observar el directorio por
defecto en donde se localizan los programas .EXE, la linea que dice
conteo de entradas (Entry access count) indica que deade que el sistams
fue iniciado (se realizdé un BOOT), la imagen en cuestién ha tenido al
nimero indicado de corridas. La parte que dice actual/compsrticién
méxima nos muestra si el programa esté siendo ocupado actusimanta y
también el nimero de vecea que ha corrido simuiténeamante. Con esta
herramienta se puede detectar alguna imagen que esté an un ciclo infinito
y que ademés estd ocupando recursos de manera innecesaria,
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$ INSTALL
INSTALL> LIST/FULL
DISK$SVMSRLS:<850.SYSCOMMON.SYSEXE>.EXE
BACKUP;2 Open Shar
Entry access count =2i
Current / Maximuin shared =0/2]
Global scction count =2
COPY;2 OpenHdr  Shar
Entry access count =126
Current / Maximum shared =0/}
Global section coumt =2
DCL;2 Open Hrd Shar Lok
Entry access count =950
Current / Maximum shared =0/7
Global section count =|
DECALC:i Open Shar
Entry access count =5
Current / Maximum shared =0/4
Global section count =3
DECGRAPIL] Open Hrd Shar
Entry access counl =406
Current / Maximum shared =0/2
Global section count =]
EDTH Open Hdr Shar
Entry access count =1469
Current / Maximum shared =0/13
Globai section count af
FORTRAN;2 Open Hdr Shar
Entry access count =396
Current / Maxinum shared =0/4
Globai section counl =2

Figura 4.8 Comando LIST/FULL para el monitoreo de imégenes

Existen otros comandos dentro del sistema operativo VMS para
obtener las imagenes que se procesan en la computadora.
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Otra lista que puede ser obtenida desde el prompt de INSTALL es la
que se puede observar en la figura 4.9, para ello se utiliza el comando
LIST/GLOBAL (lista global), en orden de columnas se muestra la
informacién siguiente:

¢ Nombre de la imagen (seccion en este caso)

¢ Numero de versién (en hexadecimal) y s un valor tGnico

e Seccién global permanente (PRM) creada por el comando
INSTALL

Numero de péginas para esta seccién

Pdginas utilizadas en el sistema global de imagenes

En la parte final se tiene el numero global de secciones usadas
(imégenes actuales) y el nimero global de paginas utilizadas junto con las

péginas en uso en la memoria local del sistema.

INSTALL >LIST/GLOBAL
System Global Sectons

BASICMSG_001 (63E2CDE4) PRM SYS PagentRefent=610
PASCAL_OO1 (46F4426D) PRM SYS PagcntRefcm 26610
MONITOR_ 001 (12648723) PRM SYS PagcntRefcnt=10/0

- DECALC_OO1 (16B11F78) - PRM SY§ PagcntRefcnt 4960
EDT_001 (12E3441E) PRM SYS PagcntRefcnt 410
DIRECTORY_001 ' (1262AB03) PRM SYS PagcntRefcnt=300
COPY_001 (12E31DDC) PRM SYS PagcntRefent:48/0
MAIL_001 (12643548) PRM SYS PagcntRefcnt=133/266

Figura 4.9 Comando LIST/GLOBAL para el monitoreo de imégenes

f El borrado de una imagen es conveniente cuando se han observado
! que existen programas instalados y que realmente no se estdn ocupando.
Para eliminar una imagen se corre el comando siguiente:

$INSTALL DELETE [nombre de la imagen)
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4.1.9 Controlando recursos de CPU

El controlador de trabajos {JOB CONTROL) permite el balanceo de
los trabajos en lotes (BATCH) cuando una cola genérica est4 asociada con
una o més colas de ejecucién. Algunas de sus principales caracteristicas
son;

» Especialmente util para sistemas VAXCLUSTERS y sistemas con
diferentes nodos en los que se tengan colas genéricas.

¢ Cuando un trabajo sobre una cola genérica es calendarizado para su
ejecucién, el controlador de trabajos lo asigna a una cola de
ejecucion.

e Si las colas de ejecucién existentes tienen ia misma carga de
trabajo, el controlador asigna e! trabajo a realizarse a {a primera cola
de ejecucién asignada por a cola genérica,

El manejo de los procesos en el sistema operativo VMS cae en 32
niveles de prioridad (figura 4,10), divididos en dos categorias:

o Procesos con tiempo compartido, los cuales abarcan pnondades con
niveles que van desde O hasta 15.

¢ Procesos en tiempo real, con las prioridades restantes, esto es, de
16 a 31.
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Figura 4.10 Prioridad de los procesos

4.1.10 Conceptos de calendarizacién

Desde -que el procesador puede ejecutar instrucciones para un
proceso en cualquier momento, el sistema operativo VMS calendariza (da
cierto tiempo) a los procesos para su ejecucién en el procesador, Esta
actividad de calendarizacidn tiene las siguientes caracteristicas:

o Es llevada a cabo por el SCHEDULER (proceso de VMS).
¢ Los procesos son calendarizados utilizando la combinacién de dos

técnicas; por prioridades y por una parte de tiempo para cada
proceso, :
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4.1.10.1 El Scheduler

El Scheduler es un proceso del sistema operativo VMS que tiene las
siguientes caracteristicas:

e Determina a qué proceso se le permitird el uso de procesador (CPU)
después de la ocurrencia de alguin evento,

o Esta basado en prioridades. El proceso con la prioridad mas alta es
el siguiente en ejecutarse, si el proceso que actualmente estd en
ejecucion tiene prioridad més baja.

Se pueden tener procesos ejecutables residentes o no residentes
(en el CPU), Como se menciona anteriormente existen 32 niveles de
prioridades, la mitad de esas prioridades es asignada para procesos de
tiempo critico (tiempo real) y la otra parte para los procesos normales,

Los procesos en tiempo real ocupan del nivel 16 al 31, son
aplicaciones muy delicadas que no pueden esperar tiempo extra, ya que
pueden perjudicar algin proceso en el sistema de cémputo.

Los niveles de prioridad asignados a procesos normales, esto es, de

0 a 15 son usados para aplicaciones que pueden esperar cierta cantidad
de tiempo (por ejemplo aplicaciones en BATCH).

4.1.10.2 Légica de Calendarizacién
Para que un proceso se pueda ejecutar se cumple lo siguiente:

o Cada proceso tiene una prioridad actual y se fundamenta en una
prioridad base,

o El sistema operativo VMS ejecuta dindmicamente los cambios en

prioridad en respuesta a ciertos eventos que pueden ocurrir en el
proceso,
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Los niveles actuales de prioridad nunca pueden ser menores a una
prioridad base.

El proceso con la prioridad mas alta es el préximo a ejecutarse.

Si un proceso se estd ejecutando y llega otro con prioridad mas
alta, el primero se va al final de la cola para que después continGe
ejecutandose.

Un proceso puede ser sacado del CPU varias veces incluso hasta
que alcance su objetivo final,

Los procesos no residentes en memoria y los de alta prioridad
pueden ser forzados para que tengan prioridades mds bajas. Y los
procesos residentes en memoria pueden dejar de serlo.

4.1.11 Ajustando limites de CPU

Si se presentaran problemas de CPU en un sistema de cémputo se

pueden tomar decisiones como las siguientes:

o Aiadir otro CPU del mismo tamaiio o bien agregar alguno con
caracteristicas mejoradas para asi evitar embotellamientos (estado
de saturacidn).

Si lo anterior no es posible, quizd por cuestiones tecnoldgicas o
meramente econdmicas, existen otros caminos para poder resolver
la situacién de demanda de CPU.

Con la herramienta AUTHORIZE se pueden madificar o instalar los
limitess para el wuso del CPU, con el comando
MODIFY/CPUTIME =[tiempo], con el cual se le especifica a un
usuario determinado el maximo de tiempo en CPU que puede
ocupar, si se le especifica un tiempo igual a cero indicara al sistema
que el tiempo de uso de CPU para el usuario serd infinito,
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¢ Restringir horas de acceso a los usuarios al sistema de cémputo.
Para realizar esta actividad se utiliza el comando de la herramienta
AUTHORIZE flamado MODIFY/NOACCESS. Par  ejemplo:
MODIFY/NOACCESS = (PRIMARY, 18-8, SECONDARY, 9-17),
permite el acceso de 9 AM hasta las 6 PM en los dias primarios
{dias definidos por el Administrador del Sistema) y después de las 6
PM hasta las 9 AM en dfas secundarios.

4.1.12 Modos usados dentro del sistema operativo VMS

Los modos usados en la arquitectura del sistema operativo VMS
son los siguientes:

Modo kernel

Modo de sjecucion
Modo de supervisor
Modo usuario

Modo kernel

€s el modo con mads privilegios sobre el sistema y en el se localizan
las funciones del sistema operativo, como pueden ser una pila de tiempo
de interrupciones, se lieva a cabo la sincronizacién para efectos de
multiprocesamiento, actividades de manejo de memoria y dispositivos de
entrada/salida, etc.

Modo de ejecucion

Se encuentra el cddigo del VAX RMS, el cual se encarga de ejecutar
comandos y emitir posibles errores.
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Modo de supervisor

En esta parte se encuentra el lenguaje de comandos de DIGITAL en
un nivel primario, para asi llegar al modo de usuario.

Modo usuario

Se tienen més comandos (DCL), aplicaciones de software y utilerfas
para ser utilizadas por un usuario. Es el modo por defecto.

En la figura 4.11 se muestra un diagrama con los componentes y
modos de acceso del sistema operativo VMS.

CANDELARIZACION
pEMEMORIA  KIE 1S |u
DE DISPOSITIVOS

DE ENTRADA/SALIDA

IMAGEN DE LOS
USUARIOS

Figura 4.11 Componentes y modos de de VMS
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Con el comando MONITOR MODES se puede obtener una
estadistica en donde se muestra el estado de los modos de VMS, en la
figura 4.12 se tiene una grafica en la cual se presenta el uso de los
modos de un sistema de cdmputo {en nuestro caso los BAPs del ACSE).

SMONITOR MODE
VAX/VMS Maonitor Utility
TIME IN PROCESSOR MODES
on node MEBAPA
i 1.0CT-9}  2}:49:00
,CUR !
Combined for 2 CPUs 0 5? _IO(:_ IISO 200
Interrupt Stack 200000 | ' I
MP Synchronization f | i
Kernel Mode 9 ) i !
Executive Mode 2 | | |
Supervisor Mode
USN‘MMC |70 ’00“‘1‘0"0QOQONOQOQQQOOOOO
Idle Time | | |
R | !

Figura 4.12 Comando MONITOR MODES
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CAPITULO 5

Seguridad del Sistema Computacional del ACSE

La seguridad es el conjunto de medidas tomadas para protegerse
contra robos, ataques, crimenes y espionajes o sabotajes. Por lo tanto la
seguridad es contar con medidas de proteccién para quedar cubierto
frente a contingencias adversas.

El uso creciente y la confianza en las computadoras en todo el
mundo ha echo surgir una preocupacién legitima con respecto a la
seguridad informatica. El uso de las computadoras se ha extendido en
ambientes comerciales, telecomunicaciones, educacionales,
gubernamentales, militares e incluso en los hogares. Grandes cantidades
de datos son almacenados cada vez mas en computadoras., Entre ellos
se incluyen registros sobre individuos (médicos, financieros, bancarios),
negocios (activos, inventarios, contabilidades, néminas, personal, datos
de fabricacion) y diferentes registros pulblicos y secretos
gubernamentales y militares. Grandes transacciones monetarias tienen
lugar diariamente en forma de transferencias electrénicas de fondos ; asi
mismo como notificaciones de propiedad intelectual y datos comerciales
estratégicos son también almacenados, procesados y  diseminados
mediante computadoras. Entre ellos se incluyen disefios de nuevos
productos, planes y estrategias comerciales, listas de clientes y datos de
ventas, contratos legales y muchos otros.

El acceso, revelacién o destruccién no autorizada de datos puede
violar la privacidad individual. La corrupcién de datos comerciales puede
provocar pérdidas significativas y potencialmente catastréficas a las
empresas. El problema potencial con las computadoras radica en que los
recursos empleados para almacenar datos valiosos no suele venir
acompaiado de las medidas de gestién necesarias para prevenir la
exposicion a perder la informacién almacenada.



Por tanto, el uso de préacticas y politicas de seguridad adecuadas
con frecuencia suele adaptarse después y no antes de confiar datos y
activos a las computadoras. Esto tiende a crear ventanas de
vulnerabilidad de las cuales pueden tomar provecho los salteadores.
Ademas, algunos de los muchos beneficios de la computacién pueden
representar importantes debilidades de seguridad y posibles puntos de
penetracion en sistemas inadecuadamente disefiados.

Los sistemas informaticos y los disefadores de software deberfan
preocuparse de los temas de seguridad e incorporar salvaguardias y
mecanismos adecuados para reforzar las politicas de seguridad. Por otra
parte, el uso de extensas medidas de seguridad puede aumentar el coste
y restringir la utilidad, facilidad de uso y rendimiento de los sistemas
informéticos.

5.1 Amenazas y objetivos de seguridad

Las principales amenazas a la seguridad percibidas por los usuarios
y los proveedores de sistemas basados en computadoras incluyen:

¢ Revelacién no autorizada de {a informacién

La revelacion de informacion a entidades no autorizadas puede dar
lugar a brechas en la privacidad y a pérdidas tangibles o intangibles
para el propietario de la informacién. La revelacién del nimero de
tarjeta de crédito, del disefio de un producto patentado, de una lista de
clientes, de una oferta de contrato o de datos militares estratégicos
pueden ser utilizados por adversarios de muchos modos diferentes.
Dependiendo de la naturaleza de la informacién en cuestién, -las
consecuencias del abuso pueden ir desde la simple inconveniencia
hasta pérdidas catastréficas.
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o Alteracion y destruccion no autorizada de la informacién

La alteracién o destruccidn no autorizadas de informacién que no
pueda ser recuperada es potencialmente igual de peligrosa. Incluso sin
fugas externas, Ja pérdida de datos vitales pueden afectar gravemente
a una empresa,

Uso no autorizado de servicios

El uso no autorizado de un servicio puede dar lugar a pérdida de
beneficios para el proveedor del servicio. Al igual que la mayoria de las
otras formas de penetracién en el sistema, pueden ser explotada para
obtener acceso ilegal a la informacién. Incluso una penetracién sin
malas intenciones puede generar mala publicidad y disuadir a clientes
potenciales.

Denegaci6n de servicios a usuarios legitimos

La denegacidn de servicio implicita generalmente alguna forma de
daiio al sistema informético que da lugar a la pérdida parcial o completa
del servicio prestado a los clientes legitimos. Una forma de denegacion
de servicio viene representada por programas que se autorreproducen y
propagan, llamados gusanos informéaticos. Aunque los gusanos no
realizan directamente actos hostiles cuando invaden una computadora,
tienden a consumir recursas hasta el punto de ahogar al sistema y
dejarle inGtil para proporcionar servicios normales a los usuarios
legitimas. ‘En varios casos de conocimientos publico, los gusanos
informdticos han sobrecargado y llevado a una parada virtual
importantes redes infarméaticas. Incluso una pérdida temporal de
servicio puede ser nociva si afecta a un sistema que de otro modo serfa
funcional en un momento critico de operacidn. El daio de cualquier
sistema de transacciones en linea, praduce generalmente pérdidas ya
que al menos temporalmente deja de rendir para el proveedor del
servicio y posihlemente para sus clientes.

178



En principio el objetivo de la seguridad informética es prevenir y
eliminar amenazas potenciales. En particular, un sistema seguro deberfa
mantener la integridad, disponibilidad y privacidad de los datos. Es decir,
los datos mantenidos por el sistema deberfan ser correctos, disponibles y
privados. Por lo que se refiere a la seguridad, la integridad de datos
significa generalmente:

¢ Proteccion frente a modificaciones no autorizadas
¢ Resistencia a la penetracion
o Proteccion frente a la modificacion no detectada de datos

La correccién de datos es una nocién mas general que la seguridad,
ya que suele implicar provisiones adicionales tales como fiabilidad de la
entrada de datos y ausencia de errores en la manipulacién. En relacién
con la seguridad, la disponibilidad de datos se interpreta generaimente en
el sentido estricto de impedir denegacion de servicio debido a influencias
externas. La seguridad es una medida de la confianza en la obtencién de
los objetos establecidos.

6.2 Intentos de penetracién

Existen numerosos modos y puntos de entrada por los cuales se
puede intentar la penetraciéon de un sistema informético. Algunos de los
rnds conocidos son:
¢ Terminal con sesién abierta

El terminal queda desatendido por el usuario. Un intruso puede

acceder al sistema con acceso completo a todos los datos disponibles
para el usuario legitimo cuya identidad asume
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¢ Contraseflas

Las contrasenas utilizadas para autorizar a los usuarios pueden ser
obtenidas por intrusos con propdsitos de acceso ilegal de varios modos,
incluyendo la adivinacién, el robo, la prueba y error y el conocimiento
de contrasefas suministradas por vendedores para generacion y
mantenimiento de sistemas

Inspeccién

Con frecuencia, los usuarios pueden ser capaces de descubrir
informacién a la que no tienen autorizacién para acceder simplemente
inspeccionando los archivos del sistema. En muchos sistemas existen
archivos que disponen de controles de acceso inadecuados o
demasiado permisivos

Puertas cepo

Se trata de puntos secretos de entrada sin autorizacién de acceso.
Los disefiadores de software las prepara a veces, presumiblemente para
permitirles a ellos acceder y posiblemente modificar sus programas
después de la instalacién y puesta en uso. Las puertas cepo pueden ser
objeto de abusos por alguien que conozca su existencia y ‘el
procedimiento de entrada.

Escucha electrénica

Puede conseguirse mediante conexiones de intercepcién pasiva o
activa o mediante captura electromagnética de |a radiacion de pantalla
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¢ Mutua confianza

Una programacion demasiado confiada o poco cuidadosa puede
llevar a dejar de comprobar la validez de los pardmetros transferidos. En
consecuencia, un invocado puede obtener acceso no autorizado a
informacidén protegida. Otros descuidos incluyen el paso de pardmetros
por frecuencia en vez de por vales. En este caso, un programa de
usuario puede invocar al sistema operativos con punteros a parametros
que residen en el espacio del usuario, Tras pasar la verificacién
efectuada por el sistema operativo, el usuario puede sustituir
rapidamente los valores originales por otros no autorizados. La
ejecucién consiguiente de la rutina del sistema puede entonces ser
aprovechada para obtener acceso no autorizado a informacién que
deberia estar protegida.

Caballos de Troya

Una programacién puede ocultar intencionadamente parte de su
funcionalidad, con frecuencia daiina, con el fin de pasar datos o los
derechos de acceso del usuario de alguien mds. Es posible escribir un
sencillo programa caballo de Troya para robar contraseiias de usuario
imitado el programa legitimo de apertura de sesidn {(log-in) y
reproduciendo fielmente la secuencia y didlogos de presentacion
normal. Un programa caballo de Troya es especialmente fécil de
implantar en sistemas en donde los terminales se hallan en recintos

publicos, dejando una copia activa en una terminal y haciendo que

simule la pantalla de presentacién/despedida.

Gusanos informéticos

Estos programas pueden invadir las computadoras, generalmente a
través de una red, y denegar servicio a los usuarios legitimos utilizando
cantidades desproporcionadas de recursos de procesamiento "y
comunicacién para su autopropagacion,
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¢ Virus informéticos

Los virus son trozos de cédigos que infectan a otros programas y
con frecuencia realizan actividades daiinas, tales como eliminar archivo
o corromper el bloque de arranque de un disco.

¢ Prueba y error

La potencia de procesamiento de una computadora puede ser
utilizada por un intruso que pretenda entrar al sistema para automatizar
repetitivamente la apertura de sesién y descifrar de la contrasena, o
tratar de descubrir las claves de mensajes o contraseiias mediante
prueba y error. '

¢ Bisqueda de basura

La blisqueda en la basura puede ser utilizada para descubrir
contrasefias o escudrifiar los archivos, volimenes y cintas suprimidos.
En muchos sistemas, el borrado de los archivos se efectia actualizando
las entradas de los directorios y devolviendo los bloques de datos al
espacio de bloques libres. Es posible reconstruir informacién util
revisando los blogues libres.

5.3 Politicas y mecanismos de seguridad

Las politicas de seguridad especifican qué es lo que se desea en
términos de proteccién 'y seguridad. Los mecanismos de seguridad
especifican cémo llevar a la practica las politicas de seguridad y cémo
hacerlas cumplir en un sistema determinado.
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El objetivo principal de los sistemas operativos y del software de
sistemas es proporcionar un conjunto de mecanismos de seguridad
flexibles y funcionalmente completos con el fin de posibilitar a los
usuarios y propietarios de la informacidén a hacer cumplir politicas de
seguridad como mejor les convenga

5.3.1 Politicas de seguridad ____

Las politicas de seguridad han estado presentes desde que la
acumulacion de los primeros datos de valor necesitaron proteccion,
Generalmente engloban procedimientos y procesos que especifican:

¢ Cdmo se puede introducir y sacar informacion del sistema

¢ Quién estd autorizado a acceder a qué informacién y bajo qué
condiciones

o Cudles son los flujos permisibles de informacion dentro del
sistema

Pueden imponerse limitaciones adicionales, tales como restringir
consultas de base de datos que afecten a conjuntos demasiado largos o
demasiado pequefos, para reducir el peligro de deducir datos por
interferencia estad(stica. Las politicas de seguridad suelen estar guiadas
por los antiguos principios de:

¢ Minimo privilegio

o Separacidon de deberes
¢ Rotacidn en roles

Minimo privilegio

Cada sujeto deberla tener permitidlo acceso Unicamente a la
informacidn esencial necesaria para completar las tareas que el sujeto
esta autorizado a realizar.
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Separacion de deberes

Si hay un conjunto de operaciones que pueden poner en riesgo una

organizacién, deberfa exigirse que dos o mas personas con intereses,

contrapuestos estuviesen implicitas en ellas, Expresando sencillamente,
deberfan ser necesarias dos personas con dos llaves diferentes para abrir
la caja de caudales,

Rotacién en roles

Las operaciones delicadas no deberfan ser confiadas
permanentemente al mismo personal; una cierta rotacién en las
responsabilidades es mas probable que descubra incorrecciones.

La eleccién de una politica de seguridad adecuada para una
instalacién dada y para datos especificos dentro de ella conlleva
generalmente a un compromiso entre el riesgo percibido de exposicién, la
perdida potencial debida a la perdida o exposicién de la informacién y el
coste de proporcionar un nivel especifico de seguridad. El proceso
consiste en la evaluacién del riesgo y la valoracién del costo, el cual
incluye el costo adicional del equipo y personal y la reduccién del
rendimiento debido a la implementacién de medidas de seguridad,

Una vez cubierto el andlisis, se definen las politicas de seguridad
apropiadas. La mayoria de las politicas de seguridad relativas a
computadoras pertenecen a una de las categorias bdsicas;

e Control de acceso discrecional (CAD)
Estas politicas son generalmente definidas por el propietario

de los datos, quien puede transferir derechos de acceso a ortos
usuarios,
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¢ Control de acceso obligatorio (CAO)

Las restricciones de acceso obligatorio no estidn sujetas a la
discrecién del usuario y por lo tanto limitan al dafo que un caballo
de Troya puede causar. En este esquema, los usuarios se clasifican
de acuerdo con niveles de autoridad o autorizacién. Los datos se
clasifican en clases de seguridad segun el nivel de confidencialidad,
y se definen reglas estrictas respecto a que nivel de autorizacion se
requiere para acceder a los datos de una clase de seguridad
especifica.

Las politicas de seguridad que tienen en cuenta amenazas tanto
externas como internas son muy importantes en tornos que gestionan
datos criticos, ya que la mayorfa de las incorrecciones las originan los
usuarios internos.

6.3.2 Mecanismos de seguridad y principios de disefio

Las medidas de seguridad incluyen el control y la monitorizacién de
los accesos fisicos a las instalaciones fisicas de las computadoras ademéas
de la seguridad interna del sistema informético. La seguridad fisica o
externa incluyen técnicas estandar de vallados, vigilancia, validacién y

monitorizacién de presencia. En 4reas especiales se pueden imponer .

restricciones adicionales de acceso. El administrador del sistema tiene el
control sobre el nivel de seguridad que se haya implementado en el
sistema a su cargo,

La seguridad fisica también puede incluir medidas para recuperacién
frente a desastres, que con frecuencia suponen la replicaron de- datos
criticos y/o equipos en localizaciones geogréficamente dispersas para
minimizar la exposicién a las consecuencias de desastres tales como el
fuego o la inundacidn.
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Los temas de principal preocupacién para los diseiiadores de
sistemas operativos, es decir, en los mecanismos de seguridad interna
que proporcionan la base para la implementaron de politicas de seguridad.
Los principios generales de diseiio para mecanismos de proteccién son:

Minimo privilegio

Separacién de privilegios

Minimo mecanismo comun
Economia de mecanismo
Mediacion completa

Valores predeterminados seguros
Disefo abierto

Aceptabilidad del usuario

Minimo privilegio

Cada sujeto deberfa utilizar el minimo grupo de privilegios
necesarios para completar su tarea, Este principio limita el daiio
ocasionado por los ataques de caballos de Troya. Aboga efectivamente
por el soporte de pequeios dominios de proteccidn y la conmutacién de
dominios cuando haya que modificar el acceso.
Separacioén de privilegios

Cuando sea posible, el acceso a objetivos deberia depender de la
satisfaccién de mas de una condicién.

Minimo mecanismo comiin

Esta estrategia aboga por la minimizacién de la cantidad de

mecanismos comunes a y dependientes de multiples usuarios. Las

implicaciones sobre el diseiio incluyen la incorporacién de técnicas para
mantener separados a los usuarios, tales como la separacién fisica en
maquinas diferentes dentro de sistemas distribuidos,
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Economfa de mecanismo

Mantener el disefio tan sencillo como sea posible facilita la
verificacion y la correccién de las implementaciones.
Maediacion completa

Cada peticidn de acceso para cada objeto deberfa conllevar la
comprobacién de autorizacion. El mecanismo de comprobacion deberfa ser
eficiente ya que tiene una gran influencia sobre el rendimiento del
sistema.
Valores predeterminados seguros

Los derechos de acceso deberian ser adquiridos solo con permiso
explicito, y el valor por defecto deberia ser la falta de acceso,
Disefio abierto

El diseiio del mecanismo de seguridad no deberfa de ser secreto y
no deberfa depender de la ignorancia de los atacantes,

‘Aceptabilidad del ususrio

El mecanismo deberia ser facii de usar de modo que sea aplicado
correctamente y no rehuido por los usuarios.

Los mecanismos de seguridad de sistemas informéaticos incluyen la

validacién, el control de acceso, el control de flujo, las auditorias y la
criptografia.

187

L AT it AT Bt 57l i A A et e e



5.4 Validacion

El objetivo principal de la validacion es permitir acceso a los
usuarios legitimos del sistema y denegarlo a los no autorizados. Las dos
principales medidas de efectividad de la validacién son: la tasa de falsas
aceptaciones, es decir, el porcentaje de usuarios ilegitimos erréneamente
admitidos, y la tasa de falsos rechazos, es decir, el porcentaje de usuarios
legitimos a los que se deniega acceso debido a un fallo en el mecanismo
de validacion.

La validacién unidireccional se basa generaimente en:
¢ Posesién de un secreto (contraseiia)

La contrasefia es el mecanismo de validaciéon mas comtn basado en
la comparticién de un secreto, En sistemas basados en contraseiia,
cada usuario tiene una contrasena, que puede ser inicialmente asignada
por el sistema o por un administrador; muchos sistemas permiten a los
usuarios cambiar posteriormente sus contraseias, El sistema almacena
todas las contrasefas de usuario y las utiliza para validarlos, Cuando un
usuario inicia su-sesién, el sistema solicita y el usuario suministra una
contraseia presumiblemente secreta y especifica.

¢ Posesién de un artefacto
Los artefactos cominmente utilizados para la validacién de usuarios
incluyen bandas legibles por mdquina (generalmente con bandas
magnéticas) y varios tipos de tarjetas electrénicas inteligentes.
¢ Caracteristicas fisiolégicas o de compartimiento especificas del usuario
En este grupo se consideran caracteristicas fisiolégicas del usuario,
tales como huellas, patrones capilares en la retina, geometria de la

mano, caracteristicas faciales, dindmica de firma, patrén de voz y
temporizacion de pulsacidn de tecla.
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5.5 Proteccién de sistemas informéticos

El motivo original de los mecanismos de proteccion surgié con la
aparicion de la multiprogramacion, La intencién era confinar el programa
de cada usuario en su drea asignada de memoria y asf impedir que los
programas traspasaran y dafaran otras drea. Dado el creciente deseo de
compartir objetos en memoria principal y secundaria, se idearon
mecanismos mas complejos para el control de acceso.

La proteccion en memoria principal va unida generalmente a la
traduccidn de direcciones. Su objetivo es permitir que procesos residentes
concurrentes y potencialmente sospechosos compartan el espacio comin
de direcciones fisicas en la memoria principal. En sistemas con asignacién
contigua de memoria, la proteccion se obtiene generalmente con ayuda de
algtn tipo de registros limite. Cuando se carga el programa, se preparan
los registros limite para que especifiquen la extension de su espacio de
direcciones legitimo. En tiempo de ejecucidn, cada referencia a memoria
es preexaminada para verificar que se encuentre dentro de los limites. En
caso contrario, se deniega el acceso a memoria y se genera una
excepcion que activa el mecanismo de proteccidn. La proteccién se
asegura haciendo que la modificacion de los registros limite sea una
operacion privilegiada que solo puede ser ejecutada cuando la maguina
esta operando en el estado supervisor privilegiado.

5.6 Seguridad de software en VAX

Para cubrir las necesidades bésicas de seguridad de software, el
administrador del Sistema debe de conservar los archivos SYSUAF.DAT,
RIGHTSLIST.DAT y NETPROXY.DAT actualizados, usar banderas y
restricciones de horario con la utileria AUTHORIZE, insistir en claves de
acceso (passwords) no triviales, no publicar los numeros de las

computadoras de la red, no dar acceso al archivo SYSUAF.DAT, utilizar-

cédigos de proteccién en los archivos, restringir el uso del sistema con
cuentas cautivas, restringir los privilegios de usuarios, crear reportes de
las cuentas para checar el uso del sistema, etiquetar discos y cintas de
una manera sistemética (ordenada),
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Otros conceptos adicionales de seguridad que el administrador
puede incluir son: claves de acceso secundarias, archivos de seguridad de
entrada (LOGIN), auditorfas de seguridad y alarmas en los archivos.

5.6.1 Seguridad en un sistema VAXCLUSTER

Un Sistema VAXCLUSTER debe ser tratado con un simple dominio
de administracion. Este debe ser administrado como un sistema simple,
por un administrador o cooperando en un equipo de administracién. Si un
sistema VAXCLUSTER tiene diferentes ambientes de trabajo, los
diferentes sistemas tienen accesos en comuin, comparten recursos y
pueden ser guiados por una sola politica de administracién. Es importante
considerar;

¢ Los privilegios de los usuarios de un nodo VAX pueden afectar a
otros nodos.

* No existe una proteccién por defecto en los archivos de un nodo. El
administrador del sistema puede implementar la proteccion
adecuada, utilizando para ello las herramientas necesarias.

¢ Una red puede proveer gran seguridad aislada entre sus nodos, lo
cual no sucede en un VAXCLUSTER.

¢ Un sistema implica nombres de usuarios, cédigos de identificacion

de usuarios {UIC, User Identification Code) y permisos de acceso al
Sistema.
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5.6.2 Seguridad de archivos

A cada usuario es normalmente asignado un nombre de usuario y
una clave de acceso en el archivo de autorizacion lamado SYSUAFT.DAT
el cual es una Base de Datos que el Sistema Operativo VMS utiliza junto
con la herramienta AUTHORIZE para la administracién de los usuarios. El
usuario cuando entra al sistema tiene que dar su nombre de usuario y su
clave de acceso (password). Es posible que el password sea nulo y por lo
tanto solo se debe introducir el nombre de usuario. Con la utilerfa
AUTHORIZE se pueden dar de alta en la cuenta de un usuario las
caracteristicas siguientes:;

Una fecha de expiracion de los registros del UAF

La longitud minima de la clave de acceso (contrasefa)

Fecha de expiracién del password

Se pueden definir claves de acceso secundarias sobre las cuentas

® e o o

Cuando en el sistema VAX se da de alta una nueva clave de acceso
se realiza automaticamente (si el administrador asi lo desea) un proceso
de verificacién para que el Sistema Operativo acepte o no la nueva clave
de acceso, Este proceso consiste en la bisqueda de la palabra
correspondiente a la nueva clave de acceso en un Diccionario almacenado
en el Sistema Operativo VMS, si la palabra ya existe, VMS no permitird su
insercién en el Sistema.

El proceso de busqueda no indica que el Sistema Operativo pueda

generar claves de acceso, esto solamente se puede llevar a cabo con la
utileria AUTHORIZE.
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5.6.3 Diccionario de claves de acceso en VMS

Como se menciond anteriormente las claves de acceso son
automéaticamente checadas en un diccionario de claves de acceso del
sistema operativo, para estar seguros de que la palabra no esta presente
en dicho diccionario, el cual consiste de una lista (almacenada en un
archivo que se encuentra en el directorio SYS$SYSTEM y se llama
VMS$PASSWORD_HISTORY.DATA), formada por 100 claves de acceso
que ya han sido utilizadas por cada cuenta de usuario, el diccionario esté
almacenado en un archivo sobre el Sistema Operativo VMS llamado
SYS$LIBRARY.

Se puede deshabilitar el proceso de biusqueda con un bandera
llamada DISPWDDDIC (Disenable Password Dictionary), la cual se
enciende en la cuenta respectiva, con la herramienta AUTHORIZE,

5.6.4 Administracién de claves de acceso

Si el sistema de cémputo necesita de proteccién de acceso, se
requiere del uso de las claves de acceso (passwords), En algunas
Organizaciones se llegan a implementar accesos con un esquema doble,
esto es, con dos contraseiias se puede entrar al sistema.

Cuando se da de alta una nueva cuenta de usuario con la utileria
AUTHORIZE , se especifica el nombre del usuario asi como una clave de
acceso inicial. Cuando se asignan claves de acceso iniciales de manera
temporal, es recomendable hacer uso.del Generador Automético de
Claves de Acceso desde AUTHORIZE, se indica al sistema con el
calificador /GENERATE_PASSWORD del comando ADD, al momento de
dar de alta la cuenta, El sistema responde con una lista de las posibles
- claves, el administrador selecciona una de ellas y después se continGia con
el proceso de alta de usuario.
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Cuando se aflade un nuevo usuario en el UAF, se puede definir que
cuando el usuario entre por primera vez a su cuenta tenga que cambiar su
clave de acceso, esto es, que la clave de acceso definida por el
administrador del sistema expire (con el calificador /PWDEXPIRED en
AUTHORIZE).

5.6.5 Claves de acceso del sistema operativo

Las Claves de Acceso del Sistema Operativo son usadas para
controlar el acceso a terminales, considerando :

¢ Terminales usando lineas de comunicacién o que interactien con redes
de computadoras que sean plblicamente accesadas. '

o Terminales que no sean inspeccionadas frecuentemente,

¢ Terminales dedicadas.

5.6.6 Proteccién de las claves de acceso

Es importante dar un mantenimiento continuo  a las claves de
acceso de un sistema de cémputo. Se recomienda : ‘

¢ Mantener segura la clave de acceso de la cuenta SYSTEM, la cual es
estdndar en todos los sistemas VAX, es importante que sea modificada
regularmente. En las computadoras del ACSE (BAP A y BAP B) es
modificada cada mes por el Administrador del Sistema. Es de uso
exclusivo y no se transmite la clave, solamente a gente estratégica
como lo puede ser el encargado de las comunicaciones.

o Deshabilitar cuentas que no sean usadas, para evitar su mal uso. Se

hace a través de una bandera llamada DIDUSER (desuso) con la
herramienta AUTHORIZE.
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e No permitir que gente del exterior, por ejemplo personal de
mantenimientos preventivos, tenga cuentas exclusivas para sus
servicios. Es recomendable dar de alta una e inmediatamente darla de
baja del sistema.

¢ Mantener la proteccién de los archivos de autorizacién de usuarios. El
archivo UAF debe de pertenecer a la cuenta SYSTEM,

5.6.7 Proteccion de archivos y directorios

El Sistema Operativo VMS ofrece dos mecanismos de proteccién de
archivos para restringir el acceso a los archivos de determinado usuario y
para prever el borrado de archivos y directorios.

El primero es el estandar y se basa en el Cédigo de Identificacion
del Usuario (UIC, User Identification Code} y es aplicado a todos los
usuarios de los archivos. El formato del UIC est4 definido entre paréntesis
cuadrados de la siguiente forma: [GRUPO,MIEMBRO). E grupo_ estd
dentro de un rango de 0 a 37777 en octal y pueden existir en un grupo
miembros que van desde O hasta 177777, también en octal.

El sistema utiliza el UIC para determinar quien puede leer, escribir,
ejecutar o borrar un archivo. Los usuarios estan definidos de acuerdo a las
categorfas siguientes: SYSTEM, OWNER, GROUP y WORDL.

. El segundo método que se utiliza para la proteccién de archivos es
el de Listas de Control de Acceso (ACL, Access Control Lists}, con este
se-da un nivel mas refinado de proteccién de archivos, Pueden ser usadas
independientemente del UIC.

Las ACLs son importantes herramientas de proteccién para los
usuarios de VMS y generalmente son usadas donde se tienen sistemas de
cémputo donde los requerimientos de seguridad son de niveles medio y
alto. Predomina este esquema donde el nivel de comparticion de recursos
es muy amplio.

194




Una ACL consiste en controlar el acceso a las entradas (ACE,
Access Control Entries) al sistema en cuestién para dar o negar el uso de
objetos del sistema, archivos o dispositivos. En cada ACE se especifica a
un usuario o0 a un grupo de usuarios con sus respectivos tipos de accesos
permitidos. La ACL define el acceso de un usuario al sistema més
precisamente que cuando se utiliza el tipo de proteccién UIC, debido a
que con las ACLs se pueden formar grupos que contienen distintos
cddigos de identificacién.

El sistema operativo VMS contiene un archivo llamado RIGHS
DATABASE que contiene una lista de nombres especiales llamados
identificadores, dicho archivo es la Base de Datos del Sistema. Al entrar al
sistema se crea un proceso que se va a encargar de buscar en dicho
archivo el identificador del usuario que desea entrar, si- se encuentra, el
acceso al sistema se le permite, en caso contrario se le niega.

5.6.7.1 Creacién y mantenimiento de ACLs

Se utiliza el editor en VMS para crear y mantener una lista de
control de acceso (ACL) para determinado objeto dentro del sistema de
cémputo. Se utiliza el comando SET ACL para manipular una lista de
control de acceso, esto es, se puede efectuar las operaciones de
agregado, borrado o copiado de ACLs.

5.6.7.2 Identificadores

Los identificadores en una ACL especifican a los usuarios que
tendran el permiso (acceso) a un objeto del sistema de cémputo. Con
objeto nos referimos a un archivo en directorio o un dispositivo. Cuando
algun usuario entra al sistema el identificador que le pertenece esta
almacenado en la Base de Datos del Sistema, son copiados a un archivo
(lista) que es una'estructura que el Sistema Operativo utiliza para verificar
la existencia de dicho usuario.
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Existen tres tipos de identificadores :

¢ |dentificadores de cédigo de usuario
¢ |dentificadores generales
¢ |dentificadores generados por el sistema

Identificadores de cédigo de usuario

Dependen del Cédigo de Identificacion del Usuario (UIC), el cual
identifica Gnicamente a un usuario dentro del sistema de cémputo.
Tipicamente. este tipo de identificadores son presentados en formato
numérico, hexadecimal o bien en alfanumérico, de esta manera se tiene ;

{INGENIERIA,ESTRADA]} Alfanumérico
{300,200] Numérico
%X08001006 Hexadecimal

El Sistema Operativo VMS automaticamente agrega un identificador
{UIC) a la base de datos del Sistema cuando una nueva cuenta es creada,

identificadores generales

Un identificador General es definido por el Administrador del
Sistema en la Base de Datos del Sistema para identificar a grupos de
usuarios con una actividad en comun, por ejemplo: FINANZAS,
COMUNICACIONES, SISTEMAS, etc.

El identificador general se construye con una cadena alfanumérica
de 1 a 31 caracteres. Puede estar constituida por un solo cardcter (no es
conveniente para cuestiones de administracion), ademads se puede incluir
el signo de pesos ($) y guiones bajos. Se utiliza AUTHORIZE para crear
los identificadores generales. ' '
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Identificadores generados por el sistema

Los ldentificadores Generados por el Sistema describen a ciertos
tipos de usuarios del sistema de cémputo VAX, estdn basados en el uso
del sistema. Por ejemplo :

Usuario Actividad

BATCH Trabajos en cola (archivos para
ejecucion o impresion).

NETWORK Accesos hechos en el sistema

por DECnet (protocolo de
comunicaciones de DIGITAL).

INTERACTIVE Accesos interactivos
{terminales}.

LOCAL Accesos hechos por la terminal
de un usuario local.

REMOTE Todos los accesos realizados

por usuarios a través de la red.

Para sumarizar, las ACLs pueden ser creadas por defecto por el
sistema operativo para proteger objetos especlficos y también por los
usuarios para la seguridad de sus archivos o directorios. Un ACL consiste
de ACEs para otorgar o negar el acceso a un objeto en particular que
pertenece al sistema de cémputo.

6.6.8 Auditoria de seguridad

Con Auditorfa de Seguridad nos referimos a la revision de la
proteccion del sistema de cémputo VAX. Las alarmas de seguridad son
mensajes que se envian al operador de una terminal indicéndole eventos
especificos del sistema. Las alarmas pueden ayudar a detectar entradas
fallidas al sistema, esto es, que algun usuario haya intentado entrar al
sistema, sin tener los requisitos como lo es la clave de acceso.
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Ademas las alarmas de seguridad ayudan a monitorear la actividad
general del sistema; son configurables como por ejemplo se le puede
indicar al sistema que mande una alarma cuando el Archivo de
Autorizacién de Usuarios (UAF) ha sido modificado.

Antes de habilitar las alarmas de seguridad sobre plataforma VAX
lun VAXCLUSTER por ejemplo), el Administrador del Sistema tiene que
asegurarse de que el proceso llamado Comunicaciones del Operador
(OPCOM, Operator Communications) esté corriendo, este proceso tiene la
finalidad de presentar en pantalla un mensaje de que algo ha ocurrido en
el sistema, de igual forma el evento se registra en un archivo en la VAX.
Existe un proceso llamado AUDIT_SERVER (servidor de auditora) que es
el usado para escribir todas las alarmas de seguridad en el sistema.

Para habilitar la generacidn de alarmas, se utiliza el comando DCL
llamado SET AUDIT (instala auditorfa) con el siguiente formato :

SET AUDIT /ALARM /ENABLE =[OPCION]

En la parte opcional se puede - especificar la palabra
AUTHORIZATION, con esto se logra un monitoreo al archivo UAF, a la
Base de Datos del Sistema y a las claves de acceso. Otra opcién es
BREAKIN la cual monitorea operaciones de entrada al sistema exitosas.

5.6.8.1 Utileria para andlisis de auditoria (ANALIZE/AUDIT)

Con la utilerfa para Andlisis de Auditoria de VMS se puede extraer y
desplegar informacién desde los archivos de registro de alarmas. El
Administrador del Sistema puede obtener reportes distintos para que a
partir de ellos se evalué la seguridad del sistema VAX.
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Las distintas formas de reportes son :
¢ Listado breve

Provee una linea por cada registro en el archivo de alarmas (cvento),
la salida siempre muestra fecha, hora, tipo de registro (LOGIN, acceso,
etc.}, nombre de la maquina VAX, nombre de usuario, identificador del
proceso y terminal,

¢ Listado completo

El reporte con el formato de Listado Completo presenta todos los
datos de cada registro procesado en el archivo de alarmas, muestra las
mismas caracteristicas que el de listado breve, agrega el estado del
registro.

¢ Listado resumido

El Listado Resumido es un compendio de los eventos de alarmas en
determinada fecha, en esta lista se consideran al total de registros
leldos en el periodo indicado, fallas de entrada, cambios al UAF,
entradas exitosas, cambios a la Base de Datos del Sistema, volimenes
montados o desmontados, objetos accesados, etc.

Para mantener un ambiente seguro en la red de cémputo del ACSE
en donde las VAX 4000-106A son los procesadores principales, como
Administrador del Sistema se tiene que checar o siguiente :

Determinar a qué horas del dia se tiene un mayor uso de los
recursos del sistema. Para nuestro caso existen cuentas que se necesitan
durante gran parte del tiempo, para el control de aspectos de
comunicaciones y operacion del ACSE, por tal motivo :

¢ Es importante conocer los programas que normalmente se ejecutan

(imagen), para asi percibir cualquier anomalla en caso de que otra
imagen este presente en el sistema.
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o [dentificar si es necesario que existan usuarios con altos privilegios, en
el ACSE solo la cuenta SYSTEM tiene todos los privilegios.

e Un control de los trabajos en cola de impresién y en espera para
sjecucion para saber qué tan regulares son.

Es recomendable obtener diariamente reportes de auditoria (listados)
para que el Administrador del Sistema pueda verificar que es lo que esté
sucediendo con los accesos al sistema y asl tomar decisiones
relacionadas con la seguridad del ACSE (en nuestro caso), se puede
automatizar esta tarea para que no falte el reporte diario.

5.6.9 Claves de acceso primarias y secundarias

Cuando en una cuenta se tiene doble clave de acceso se dice que
tenemos una clave primaria y otra secundaria, esto es, clave uno y clave
dos respectivamente.

El uso de claves de acceso dobles es en algunas ocasiones algo
problemético y principalmente se necesitan en sistemas de computo con
altos niveles de seguridad. Las claves dobles ofrecen tres ventajas, tales
como: cuando son usados sobre bases generales, ellas facilitan la
verificacion de !a identidad fisica de cada usuario al momento de entrar al
sistema, esto es, a través de un contacto visual por parte del
Administrador, o bien cuando se trata de entrar al sistema via una red
{DECnet).

Sistemas con niveles medios de seguridad podrian utilizar las claves
dobles como. una herramienta para cuando la primera clave ha sido
cambiada o cuando el generador de claves ha sido forzado, se presenten
inexplicables rompimientos de entrada.
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Para la implementacion de las claves dobles se utiliza AUTHORIZE
con el calificador /PASSWORD, la notacién es la siguiente:

UAF> ADD nombre_de_usuario /PASSWORD = (primario,secundario)

Si se tuviera una cuenta con solo la clave primaria de acceso, a
dicha cuenta se le podria dar de alta una clave secundaria, utilizando para
elio el comando MODIFY desde AUTHORIZE:

UAF > MODIFY nombre_de_usuario /PASSWORD = (primario, secundario)

La clave primaria no se afectard y hereda sus caracteristicas a la
nueva clave (su tiempo de vida y su longitud minima).

5.6.9.1 Expiracién de las Claves de Acceso

El administrador del sistema puede utilizar AUTHORIZE para
imponer algunas caracteristicas importantes relacionadas con la utilizacién
de las claves de acceso para los usuarios del sistema de cémputo, como
por ejemplo la longitud minima de la clave de acceso, cada cuédnto tiempo
la clave expira (tiempo en el cual la clave deja de funcionar), etc.

Con el calificador /PWDLIFETIME (tiempo de vida de la clave de
acceso) en AUTHORIZE, se puede establecer el maximo tiempo que puede
transcurrir entra el cambio de la clave antes de que al usuario se le
deshabilite la entrada al sistema. Por defecto el valor dicho calificador es
de 180 dlas, dependiendo de las necesidades de cambio de claves, se
puede indicar la cantidad de tiempo que se requiera,

. La importancia de utilizar en la administracién del sistema el tiempo
de vida de las claves de acceso, radica en que se obliga a los usuarios a
cambiar su clave de manera regular. El tiempo puede ser diferente para
cada usuario. -
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5.6.9.2 Longitud de la clave de acceso

Con AUTHORIZE y el calificador /PWDMINIMUM (clave de acceso
minima), se puede indicar al sistema cudl serd la minima cantidad de
caracteres que formaran a la palabra que representa a la clave de acceso.
Los usuarios pueden especificar claves de acceso arriba de la maxima
longitud aceptada, esto es, arriba de 31 caracteres.
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Conclusiones

Durante el desarrollo de este trabajo se observé que el
Administrador de un Sistema de Cémputo es el responsable de la
puesta en marcha y mantenimiento de dicho sistema, Es importante
recalcar que no solamente el Administrador entiende asuntos
relacionados con el Hardware y Software, sino. que comprende las
necesidades de toda una comunidad de usuarios, para asi determinar
en lo que sea posible qué es lo que un usuario requiere para desarrollar
su trabajo en buenas condiciones.

Se llevo a cabo un andlisis de las principales tareas que un
Administrador de un Sistema debe de realizar para obtener el mas
4ptimo desempeiio del mismo,

El estudio realizado ofrece los conocimietos nhecesarios para
poder manejar y controlar a los usuarios del ACSE, llevar a cabo
aspectos de seguridad como lo es el control de acceso a las
computadoras principales, el respaldo de informacién, el monitoreo
uniforme de todo el sistema en sus diferentes aspectos, esto es,
desde el punto de vista fisico y légico (hardware y software), y asi
tomar desiciones para el mejoramiento del sistema de computo del
ACSE entre las que podemos mencionar futuras expansiones
computacionales en caso de que haya mayor demanda del servicio de
MOVISAT.

Hacemos mencién que el esquema de administracién presentado
ha comenzado a aplicarse en todos sus aspectos dentro del ACSE,
obteniendo resultados muy satisfactorios para el Organismo, ya que se
han logrado ventajas en la operacién, control y mantenimiento de los
procesadores principales, que en nuestro caso son las computadoras
VAX.



Otra aplicacidn a futuro en la cual nuestro trabajo va a ser una
herramienta de apoyo la constituye otro sistema de comunicaciones
moviles, en el cual se cuenta con una VAX de mayor tamahno
siguiendo el mismo patrén de administracion.

Consideramos que este trabajo tendra repercusiones importantes
en cuestiones laborales para el Administrador de un Sistema en las
diferentes dreas de cémputo de nuestra.empresa, no importando la
plataforma y ambiente de trabsjo, ya que son una serie de
conocimientos y experencias que se obtuvieron durante la relizacién
de este.
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