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" Panoramica General de los principios y
elementos basicos que intervienen en la Super
Carretera de Informacion"

Objetivos Generales:

1 ;
: f + Exponer cuales son los principios basicos que intervienen:en el
i proceso de comunicacion y transporte de la Super Carretera de
‘ Informacién. Asi mismo, presentar el ﬁmcionamie'ntoﬁd'e':'los.."” ‘
elementos que fungen como parte esencial del Sistema, :
+ Que la informacion contenida en este trabajo proporcione las bases. .

para estudios mas detallados en la elaboracion de aplicaciones parala .
red.. ' T N T
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transmision de informacion, De llecho, dos 0 mis: computadoms mterconectadasﬂ capnces de"

: mtemetwor " -inter-red (m(mwt)

Capitulo [
Introduccion

Una Carretera es una via publica que sirve como medio de comunicacion, transporte y
acceso de un lugar a otro,

La "Super Carretera de Informacion” puede describirse como un extenso grupo de redes de
computadoras de todas partes del mundo que se encuentran enlazadas entre s, y por las cuales
transitan millones de paquetes de informacién. Este medio de comunicacién es una inmensa réd de
cobertura mundial (Mega-red) constituida a su vez por miltiples redes concctadas entre si, las cuales

pueden establecer comunicacion ¢ intercambiar mensajes. Este concepto ¢s mejor conocido como
INTERNET., |

Algunas definiciones clisicas de esta gran red son:

B Una gran Red Global compuesta por redes independientes de organizaciones y depcndcncms : o
de todas partes del mundo basadas en los protocolos TCP/IP i

E  Elconjunto de personas encargadas del desarrollo y manu.mmxento de estas rcdes, nsl como
‘aquellas que las usan

B Elogrupamiento de todos los recursos y medios que se accesan a través de estos arreglos de. . ;
computadoras . L L - L e

En resumen, podemos decir: que Intemet es la red. de redes’ mds: grande del: ‘m‘i‘mdo” E‘sta* ; ;
integrada por miles de computadoras independientes pero. mterconecmdas cntre sl las cualcs hablanf
un lenguaje comin (Protocolo TCP/IP) L S

Al rcfenmos a una red- cstamos especmc:'mdola como - una arrcglo de computadoras"’ o
interconectadas entre si-a tmvés de algun medm de comumcnclbn para_ poder establccer Ta

comunicarse entre sl, fom\an una red de computadoras. Dos' ° mas redes mtercomctadas fOrman una v




La mayoria de las redes de computadoras, incluyendo a Internet, utilizan en la transmision de
la informacion ¢l método de conmutacion de paquetes. En cfecto, podemos referirnos a Internet como
una "Red de conmutacion de paquetes”. En una red de este tipo, los programas dividen la informacion
o los datos en fragmentos, lamados paquetes, y los transmiten entre las computadoras  involueradas

en el proceso.

En las redes de conmutacion de paquetes la transmision de los datos puede realizarse en un
sélo fragmento, pero en otras ocasiones serd necesario hacer la transmision de esos datos cn multiples
fragmentos. Estos paquetes que forman parte de un mensaje pueden seguir diferentes caminos.o rutas
para alcanzar el mismo destino.

En si, una red de conmutacion de paquetes tendrd miltiples mitas entre. varias computadoras
y los datos pueden viajar en ambas ?!irccciozlcs. De esta forma, cada paquete debe qdn(cncr su
direccion de destino (muchos paquetes también acarrean ln dircecidn de su computadora de origen)
para ascgurar su transmision y cvitar su pérdida, B '

Como hemos visto, Intemet es una inter-red o * sistema de ‘redes mterconec!ndas. y este o RS
sistema- conecta redes sin importar - su. topologia (estrella, bus. amllo) o tecnologla (Elhemet : ,
ARCnet, IBM Token Ring, ATM, dc.). Estas inter-redes . comumnentc utlhzan dxsposuivos : :
especiales como los rependores puum.s enmtndorcs Y gateways para: rcahznr la conexlén de las ;

redes independientes. L

Para poder hab'llitar la comunicacion entre redes Lstructuradas de. computadoras dlferentes,
las redes que constituyen a lntemel estan basadas entin coujunto de protocolos csténdares (TCP/IP)

¢reados como.un acuerdo comin (un est.’mdar) para establuc«.r las nglas de comumcaclén pitre las 1

computadoras, De esta forma, no interesa que tipo-de red o de computndom se1quler
Intemet, cualquiera que contengn I serie de protocolos TCP/IP podré mcorpomrsc a ella. Dicho de
otra manera, no existe una mm'ca 0 topologia cxclusnva para poder hacerlo. :"

concctados a lared y dunamune hacen uso de elln.
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Debido a la gran variedad de temas y recursos que contienc esta red, ¢l acceso de datos
comprende desde disciplinas artisticas, éducativas, culturales, cientificas y hasta fo relativo al
entretenimiento; el usuario que tenga una bitena conexion a este medio, podrd navegar (accesar ¢
consultar) cn una gran variedad de informacion.

Toda esta gente ticne la ventaja de poder obtener todo tipo de informacidn que requiera, y
hacer uso de servicios que van desde correo electrénico, transferencia de archivos, conexion remota
con miquinas de otras redes, manejar sus uegocios ,ast como publicar cualquier tipo de propaganda o

publicidad que sea permitido, ctc.,

Estadisticas actuales’ refljan que hay unma cifra cercana a los 3 millones de servidoses
(computadoras concctadas a Internet) que forman parte de la red, y que equivale a was de 30
millones de personas que hoy en dia hacen uso de este extenso sistema de carreteras de informacion.
Estas cifras se incrementan en un promedio de [ millon de nuevos usuarios al mes, lo que significa
que si ahora Ia red es extensa, ¢ préximo afio serd masiva, y visiblemente gigantesca e los aftos
subsecuentes, Tarde o temprano todos nos veremos involucrados en clla, solo es cuestion de tiempo.

Alora que ya sabemos lo que es la Super Carretera de-Informacién (Intemet), veamos como
sitrgid. En este trabajo emplearemos cjemplos tomados de RedUNAM.

I.1.- RESENA HISTORICA

Internct naci6 hace aproximadamente 20 afios, surgié como resultado de h woluclon de.un

proyecto implantado en Estados Unidos en 1969. Un departamento de dcfcnsa conoccdo como "'ﬂla' ‘

Defense Advanced Rescarch Projects Agcncy“ {DARPA), se percato de In ncccsidad de’crear un
sistema que facilitara ¢l intercambio de - informacién - militar” entre crentlﬁcos 8 mvestigadores
localizados en diferentes lugares geogrificos. Para ello instalaron una red ded computadoras 3en

California y | en Utah) que a su vez conectaron a otras redes de radio'y. satéhte y 1a. nombramn L ,
DARPANET. ‘El sistema siguié en marcha, pero el nombre fue: camblado a ARPANET que pam et
1972 ya contaba con 37 oompnmdoms ‘Al mismo tiempo el empleo de la red sba cambmnd yafio .
solo-s¢ manejaba informacién-militar- que era: sumaniente maportnnte 1 ngualmente aburrida bs. :
i Sl
VECes. ¢ran SErios y otras muy mvmlcs Quizd nunca imngmaron fo que estos tmbn)adorcs hnb!an L

empleados dc ARPANET: comenzaron a envmr mensajes ‘entre ¢llos por cormo electrénico,

commmdo.

! Estadisticas obtenidus de phginas de Intérnet WWW. Fi I Worl Witle Web (WWW) es o mndm tlomle
podemos focalizar y. aceesar tuformoeion de Imcrm! alr nw.‘s de pnglnm en forma grdf’ ca.

P wineme i et v e e S




[ntroduccion

En ¢l modelo ARPANET la comunicacion se efectuaba entre una computadora fiente
(transmisora) y otra que era el destino. Para poder enviar un mensaje por la red, la computadora solo
colocaba los datos en paquetes denominados "paquetes de protocolo intermet” y los direccionaba
correctamente a la computadora destino. La filosofia que manejaba cra que cada computadora de la
red pudicra comunicarse en pareja con cualquier otra.

ARPANET countinuo trabajando y para 1983 habia crecido en gran medida que fue necesario
mover todos los componentes referentes al campo militar a una red especifica llamada MILNET. Al
mismo tiempo las redes Ethernet de drea local (LAN) empezaban a evolucionar y sc lanzaron al -
mercado las estaciones de trabajo . La mayoria de esas miquinas incluian el sistema operativo Unix
de Berkeley y software para red con el protocolo [P (internct Protocal) usado por ARPANET. )

A pesar de los esfuerzos de la "Organizacion para la Estandarizacion lntumacional (1S0)"
por discilar el modelo estandar de comunicacion entre computadoras. de una red, los -usuarios ¥
desarrolladores de Intemet de paises como Estados Unidos, Reino Unido y Escandinavia, no podlan‘_ ‘
seguir esperando y en respucsta a la demanda del mercado, iniciaron la adicién de software del.
protocolo de ARPANET (IP) en cada tipo de computadora, Este método hncm f‘\C(lblL que m.'iqumas
de diferentes y diversos fabricantes , pudieran trabajar en una mlsmn rod y esmhlecer comumcacnon
entre cllas, Este soﬂware las hacia compatibles. ‘

Réapidamente muchas otras organizaciones nnplantaron sus propms rédes utlhzando los :
mismos -protocolos de comunicacion . de ARPANET (IP) . Era obvio que - si ¢stas redcs podhm
comunicarse entre_ellas, entonces |os usuarios de una: red podrian: cominicarse con: aqucllos
pertenceientes a otra. Una de estas nuevas orgamzacloms era-"The: Natiohal Sclence Foundatlon'
(NSF)", que en 1984 establecié Ja NSFNET, Esta red mtcrconcctaba 5 gmndcs centros de cémputo S
que ahora punnltlan a instituciones educativas ¢} aceeso a estos recursos -

NSF instalo su red con la tccnologla y. protocolos de ARPANET y conecto LStOS centros por‘.
medio de lineas telefonicas cuya lmnsmusnéu era de 56 000 bits por sugundo (56k bps) Para qué -
todos las Universidades y sus Campus: pudicran’ pcmnecer adsta red, $¢ crearon redcs reglonales. En'»
cada drea del pais. las escuelas se conectaban a su vecina mas. ceronna yasw vez estas cadcnns se ‘

conectaban a uno de los  centros de computo . que -también estaban conectaﬁos ‘entre s, chh
conﬁgumclén hacia factible -la comunicacion entre una computadora ¥ otra transmniendo

‘informacion a través de la cadenas.
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Debido al éxito de NSFNET, el trafico de informacion sobre la red se llegd a incrementar
hasta ¢l punto de saturar las lineas telefonicas, En 1987 se contrato a la corporacion Merit Network
Inc. para reemplazar las computadoras y las lincas telefonicas por otras con mayor capacidad y
velocidad de transmision,

La NSF puso a disposicién de cualquier institucion cscolar, de investigadores académicos,
cientificos, empleados de gobiemo y cualquier otra organizacion que lo requiriera, la oportunidad de
conectarse y hacer uso de la red. Para 1990 Internct habria tomado un gran auge y desde entonces Ia
red csta disponible a todo aquel que tenga intenciones de pertenceer a este fendmeno. Todo esto
apunta a un crecimiento continuo, nuevos problemas por resolver, demanda de tecnologia que asegure
la comunicacién y el trabajo de los usuarios.

El niimero de usuarios ha crecido desde casi los 5,000 lhasta mis de 30 millones en wan solo
10 afios. Es un incremento del 6000% y esto es solo el inicio.

1.2.- MODO DE OPERACION

Al inicio Intemet estaba constituida por redes basadas en el protocolo IP, péro tiempo nis

tarde, organizaciones con redes no basadas en este protocolo, vicron que era un buen servicio y
debfan proporciondrselo a sus clientes. Tuvieron que desarrollar métodos para conectar esas rcdés :

"diferentes" (como BITNET, DECNET, ctc.) a Intemet. Al principio estas conexnones llnmndas
"gateways” ? simplemente servian para transferir correo clectromco entre Lstns redcs y de algun modo
hubo quienes lograron intercambiar otro tipo de scmmos

Todas las estructuras que conforman a lntémét son’ redes compumc.ionhles;r*todo -désdc o
pequedias redes de drea local (LAN) hasta lns masivas redes de cobertura’ ampha (WAN). Todos csos i

grupos de redes se encuentran conectados a Intemet y de este modo entre cada una de ellns. Para
cualquiera cxiste disponibilidad de comunicacién, siendo por Imea teletonica, lineas de arrcndamnento

dedicadas, o hasta cnlaces via microondas. Debido: ala gran dlvers|dad fo’ sélo geogmﬁm sinp ©
tambi¢n en ténminos de sistemas® operativos y plalafonnas s requleren protocolos csténdares dc. e
.comumcaclén para asegurar. la companbtlldad entre conﬁgumuones En el €aso’ de: Intemet, Ios.
protocolos usados s¢ conocen como cl Protocolo de Control de Transmnslén (T CP) y-el: Protomlo de ff :

Internt.t (IP).

2 Un gateway es un (lupomlvo que permite a redes rle\fgtmles’ yeon di fcrcnm pmmculo.v, que esmhluzcan o
contunicacion. HAAN ;
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. protocolos.

{ntrodugcion

Las redes que comprenden a Internet estan concctadas por computadoras conocidas como
“enrutadores™ las cuales deben ser capaces de decidir la manera mas adecuada y eficiente de
transmitir datos a través de diferentes caminos y partes de la gran carretera de informacion, El
Pratocolo de Internet (IP) ascgura que estos enrutadores conozean con exactitud a donde enviar ¢sa
informacién, dirccciondindola en pequefios paquetes de datos. Estos paquetes son cortos y ticilmente
s¢ pueden dafior o extraviar durante ¢l viaje; ahf es donde interviene ef Protocolo. de Control de
Transmisién (TCP) que coloca eficazmente ¢l contenido de esos paquetes dentro de un mismo

“sabre"” asegurado.

En esencia, esto implica que no importa el tipo de computadora que se emplee, ya sea una
sencilla Amiga 500 o una poderosa Pentitun PC, ef usuario podrd conectarse a Internet y participar

de lleno en sus servicios y aplicaciones.

1.3.- ESTRUCTURA POLITICA
Internet es inmensamente grande en cuanto a sus camponentes y la diversidnd de estos. Es un-
sistema que crece y se desarrolla casi organicamente. No existe en realidad un presndcme un director. ‘
o alguna autoridad en particular que s¢ haga cargo del manejo de a red. Por su pnnc las redes que la
constituyen tendrdn alguna autoridad que las m:ch, pero eso es- un asunto que concicmc a cada. ;
ente por separado. L TR
Por nomhmr alguxms orgmuzacmm.s mayormentu mvolucmdas m la hnstona de Intemet i ’
recordemos Ia NSF, un grupo de suma influencia en la creacion de la n.d qUL commua enel rcto del ‘ S
desarrollo y avance de la: misma. De 1;,ual xmponancm s¢ uxcuemm la: orgmnzacnén amencana": b
llamada' ANS (Advanced Network and. Services), la cual ha proporclonndo g,r:m pam de ln ,
mfmcstmctum del sistema y esti- n.spaldada por 3 corpornclones ds Estados Unidos - Ment
(Mtchngan Education and Research lufrnwmcmm Tnnd). lBM y el poderoso de telecomumcaclones‘ L

- Sin embargo, la forma m.’zs dirceta de control provkne de’ aqucllos grupos ccmc Ia ociedad:;, st

Europeene) en Europn Estosdos grupos sc. basan: s’ enfa coopcnclon voluntaria ‘qu en"el
fomenta comercial, v son asociaciones que parecen ﬁmclonar bien con la Rcd

380 denomina enritador ol sistema _que’ Iransfi ore dalos enlre re(lm (l ji'renles que nsan: Ius mlsmo.s' BT
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sugerencias al IETF. Algunos de estos asuntos so consideraran vilidos ¢ lntemet podra modlﬁcarlos' . =

Introduceion

ISOC ¢s una sociedad de miembros voluntarios con ef propdsito de promover ¢l intercambio
de informacion a través de la teenologia de Internet. Aqui se designa un consejo de conocedores que
tienen la responsabilidad del manejo técnico y direccion de la Red. Este consejo es un grupo de
voluntarios invitados a formar parte del IAB (Base d¢ la Arquitectura de Internet). Los miembros del
IAB se relimen regularmente para establecer estandares y asignar recursos tales como direcciones.
Internet trabaja gracias a modelos estandares que permiten a las computadoras y aplicaciones de
software comunicarse entre si, ¢sto produce que computadoras de- diferentes marcas puedan
establecer comunicacion sin problemas, y que la red no sea exclusiva de IBM, de Sun o de
Macintosh, Este consejo decide cuando son requeridos nuevos estindares, estudia ¢l caso, los habilita
y los pone a disposicion por medio de la Red a través de documentos conocidos como: RFC's?
(Requests for Conunents). También guarda registros de varios mimeros que deben existir como
tinicos; por ejemplo, cada computadora en Internet tiene una dircccion de 32 bits que debe ser unica,
es decir, ninguna otra mdquina tendrd la misma direccién. El IAB no es preasnmentc quién asigna
¢sos nimeros de direccion, pero si hace las reglas para su asignacion.

Existe otra organizacion voluntaria f{lamada IETF -Internet Engincering Task Foree' (Fuerza ‘
de Tarcas de Ingenieria en Intemet) - que regulammente discuten sobre problemas técnicos y de
operacion de Internet. Si una red acepta la filosofia de Internet y se cohecta a clla, prdctlcamente es
parte de la misma, pero pucde encontrar cicrtas cosas que no le agraden y mnndnr sus comentarios y'

de la misma forma si una red realiza cunlquier hecho: que-dafie a Intemet. esta: podria ‘scr;" '
desconcctada hiasta que remendara los daiios ocasionados. ' L

Por iiltimo, es importante mencionar que lmdle paga a lntemet no uxlste lma compaﬂla que* »
colecte honorarios o cuotas de todas kas redes o usuarios de Ia Red: En lugar. de eso, cada quxen paga" 2
por su parte a la regidn que pertenczea. La NSF paga los gastos de ln NSFNET, la NASA paga por
"NASA Scicnce Internet", ete. Las redes deciden como enlazarse cntre ellas y" nsol :

i
|
h
{
{
i

interconexiones. Un colcgno o corpomclén paga por su conexion alguna red reglonal' que en su
tumo paga a su proveedor nacional para su acceso.

4 RICs sort documentos que definen a Iniernel. Izvpec(ﬂcan como _ﬂmclona, conto urarlu y cualcs son s ‘ i
estandares, La mayorla son de conlenido técnico y extsten mds de-1200. . :

fistos documentos pm'dcn ser accesados en algunos scr\'ldorer vln fip (p e, nlc ddn‘mll) Iogln anonymou.r‘ 2
cd e




{ntroduceton

En Internet cada red tiene su propio Centro de Operaciones de Red (NQC), estos centros se
comunican con cada una de ¢llas y saben como resolver sus problemas. Su trabajo es mantener un
sistema estable y funcional , y cuando las cosas no anden bien, cllos son los encargados de resolverlo.

1.4.- EVOLUCION DEL SISTEMA

Internet ha sido una red Internacional desde hace mucho ticmpo. Actualmente interconecta a
mis de 50 pafses y ¢l ntimero se incrementa rapidamente. Los paiscs tercermundistas que no tenian
intenciones de participar en ¢l enlace, ahora han visto en €l un buen medio de incrementar sus niveles

de educacidn y tecnologfa.

En Europa, ¢l desarrollo de Intemet era impedido por las politicas nacionales de los
protocolos OSI 4, considerando a IP conto una amenaza cultural, excepto por los escandinavos que lo
aceptaron mucho ticmpo antes y ya estaban bien conectados a clla. En 1989, la organizacién RIPE
(Reseaux 1P Europeens) comenzo a coordinar la operacion de Internet en Europa, y para este tiempo,
cerca del 25% de los hosts conectados a la red, se encuentran encl vicjo continente, "

Actualmente la expansion internacional de Internet se ve afectada por la carencia' de una
buena infracstructura de soporte, 0 mejor dicho, un sistema tclcfénico con  buen rcndimicn'tof Tanto
en Europa Oriental-como en los paises del tercer mundo, tal calidad: no-existe. Ain en las grandes
ciudades, las concxiones estan limitadas a las 'vclbcidadeskdisponiblcs que ‘en promedio apénqs

alcanza los 9600 bils/segundo, que cualquicra rebasa en los Estados Unidos. Por tllo sdlo algunos -
lugares pueden accesar a Intemet, generalmente las universidades mas importantes de cada pais No -

obstante, tan pronto como la funcionalidad de estos snstemas mcjore. nuchos otros lugarcs de menos
renombre; podrdn concctarse a la Cnmtera de lnfonnaclén

1.5.-INTERNET EN MEXICO :
PROVEEDORES DEL SERVICIO

Para concctarse a Internet hay que adquirir los servicios de un proveedor. En México existen

por lo menos 16 empresas que ya ofrecen este servicio ,entre ellas se encncmran:Dntangt,;Pixc‘lNet.y
Connect, SPIN, Infotec, Internet de México, Ashton Conunimnications, CompuServe, Value- Added-
Networks, RedUNAM (cuyo proveedor directo cs Advanced Network y Rice‘Uhivqrsity“)'y otros

5 la Organtizacion de Estdidares Internacionales (IS()) Sinalmenie dlre/!a st modclo mtenmclolml de_”,\ .

comunic‘amdn Y lo nombrd ISO/OS! (Open Sytemns Interconnect) -
b Informacion disponible en hutp:#/serpicnte.dgsca.unain. m\—/racturm'I;lm/rcdunam Imnl
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mas, Es recomendable seleccionar a un proveedor evaluando sus tipos de conexion y servicios, Los
tipos de conexion mis comunes son:

a) Dial-up o por marcacion. Es el tipo de conexion mas comin y sencillo. E} énico equipo requerido
¢s un modem y un programa de emulacidn de terminal,

b) IP dial-up o por marcacion con direccion IP. En este tipo de conexion se requiere que el equipo de
computo tenga una direccion IP legal proporcionada por el proveedor de servicios Internet.

c) Conexién directa. Este sistema cs caro pero eficiente. Una conexion directa esta orientada
principalmente para hacer uso de Internet como ¢! cimicnto principal d¢ la empresa.

1.5.1.- REDUNAM

Entre los proveedores de Internet en México, RedUNAM tiene una gran demanda. Esta red
€s unh proywto creado por la Universidad Nacional Autonoma dc Méxlco y s um red -de

comunicacion de datos que permite el intercambio de mfom\aclon cnm orgnmzacloues '\cadémlcns .

(facultades, institutos, centros de dxfusxén, coordinaciones y dcmﬁs dependencxas que ln confomun) y

de mvestlgaclén a nivel local, nacional ¢ internacional,” a tmvés de conexxones con otras redes '

externas a RedUNAM,

Una de las politicas que mancja esta red ¢s que, todo trifico oﬂ‘gin;do por‘vins,t@;uc‘:iqncs u o '

organizaciones deben scrvir o dar soporte a :

*  lainvestigacion

*  academia

% asuntos de gobiemo local, estatal o nacional
*x desarrollo econdmico o de servicio publico.

A est red 5€ encuentran concctadas otras mstltucnoncs educanvas. de lnvestxgacion y.oo

comerciales, como son: : Lo RS IRR L
- U. Iberoamericana _ L e
<UlLaSalle: o IR RN
-ITAM: :

- U Auténoma Metropohmnn
- Colegio de México
- CONACYT
- CIMMYT
- CENIDS
- CINVESTAV
- Centro Nactonal para la Prevencion de Dcsastres (CENAPRED)
-IMP
- Consorcio Red Uno
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- U. Tecnolégica de Nezahualcoyotl

- IIE (Cuemavaca, Morelos)

- CICESE (Enscnada, Baja California)

- U, de Guadalajara

- U. de Guanajuato

- Advanced Network & Systems, Inc, (Houston, Texas)

- Rice University (Houston, Texas)

- National Center for Atmospheric Rescarch (Boulder, Colorado)

Los objetivos que persigue RedUNAM son principalmente: promover ¢ intercambio de
idcas, apoyar el crecimiento de Ia UNAM, y acercar los bancos de informacion y conocimiento a todo

aquel que o requicra.
Estructura de RedUNAM

RedUNAM csth estructurada en forma de anillo de FDDI (fibra optica activa y una de
respaldo que pueden transportar informacion hasta’ 100Mbps) y que conccm a5 unmtndorcs_
principales, Conectadas a eflos se encuentran las redes localcs de cada dcpcndencm, las que se_"
encucntran en C.U, sc cnlazan a través de fibra optica y las quu se hall'm fucra de él se conectan a la
red por medio de alguna de fas siguientes vias: '

@ En cl drca metropolitana;
-Radio niodem
-Lineas conmutadas o privadas

-Microondas

-RDI (Red Digital Integrada)
® En el resto del pais:

-RDl (Red Digitz;l Integrada)
-Enlaces via satélite -

En las redes qe pcncnccm a RchNAM las’ topologlus mﬁs cmplendasvso' ;varmntcs dc\‘ o

Ethemet: primero aparecen las redes tipo estrella (o red de par trenzado, pucs se constnlyen con cste

medio fisico), también se encuentran aquellas que se concctan 8 traves de co'\xial dc
Token Ring que s¢ t.ncuu:trnn en franca desaparicion. g

Los protocolos y sistemas operativos que requicre esta red deben; o
% Permitir | conexidn entre diforentes tipos de computndoms y sistemas op«.rn § que se utilizan

en las redes locales

10
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% Operar en condiciones fiables y brindar a los administradores herramientas de monitoreo y
mantenimiento preventivo del funcionamiento de la red
% Atencion apropiada para redes de drea amplia o metropolitana y las de drea Jocal,

Los protocolos TCP/IP seiialan ser fos mds viables para dar solucion a todo esto. Ademds ¢s
¢l protocolo de Intemnet sobre ef cual pueden instalarse sistemas operatives de red tales camo

Windows NT y sus variantes, LAN Manager, Lantastic, cte. asi como Netware,

Servicios y Conexion en RedUNAM

RedUNAM permite la comunicacion entre los diversos hosts {mdaquinas que fngen como servidores

o clientes) y ofrece servicios como:

& -Enrutamiento que se encarga de que los archivos no se extravien o le lleguen a la persona
equivocada y puede limitar el aceeso de usuarios indeseables.

& -DNS (Domain Name Service - Servicio de Nombres de Dominio) que resuelven la
coversion entre las direcciones légicas y los nombres de las maquinas, de forma que el
usuario pucda usar ua nombre en lugar de ndmeros.

% -NOC/NIC (Centro de Operacién de fa Red y Centro de Informacién de la Red) que
atienden ¢l monitoreo y manteninticato de la red, as! como fas «sesor:as requeridas- por-1os
usuarios.

En base a estos servicios ¢l nsuario puede accesar a otros, tales como: Scrvndores de correo,
Gophers (mentis Jcr{\rqmcos qué permiten buscar . mfonn:\cmn) Archlc (busqueda de temas e,
particular), Telnet (sesiones remotas), entre otros.

Dentro de la UNAM se ofrccen diversas formas de uoncxiou a In red gcncrnl Una de )as mas}
gomunes en los Campus de CU, Prepamtorms. Co[egtos de Ciencins y Humzuudndes, ¥ Escm.las de
Estudios Profesionales, es fa conexién directa medlzmtc cab[eado de cobm. par torcxdo [} ﬁbra épnca :
Esta conexion dirceta lega hasta la computadora que se dcsn.a cmplcar y que traba)a con un soﬁware 3
especial de corunicacion de red. o ‘

Otra manera para los usuarios que desean coectarse fuua de[ lugnr de trabajo s’ via i o
modem. Esto permite qué mediante un modem camputadora con un programa dc emulacu‘m de .

terminal, pueda entrar a fa red para t,mplear Tos cqulpos TCP/IP; l’ara oste: sennclo es necesnno‘:,k' SR

obfencr una cuenta y password en las oficinas de la DGSCA (Dlrecctén Gencnl de Scrvnctos dc'
Computo Académico) en Ciudad Universitaria, i

EIae

te.
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1.6.- ELEMENTOS DEL SISTEMA DE INTERNET

El sistema de Intemet esti constituido de computadoras-hosts concctados a redes que a su vez
estdn interconectadas mediante gateways o enrutadores. Las redes pueden ser-tanto de drea local
(p.cj. Ethernet) o de drea extensa (p.cj. ARPANET), pero en ambos casos basadas en una tecnologia
de conmuitacion de paquetes (packets switching). Diversos niveles de prdloc‘olos'(T CP/IP) en-las
redes, los gateways, y los hosts, soportan un sistema de comunicacion de mtcrprocesos que provce un
flujo bidireccional en las conexiones logicas entre los prertos de los procesos.

Los datos son transmitidos de host a host mediante una seric de cmﬁinhs‘cn un conjunto de
redes PSN (packet switched network), Los hosts son’cdli\phtlzidd'rhs ehlazadas a una red, y desde el
punto de vista de la red de comunicaciones, son los transmisores y receptores ‘de: paquetes de:
inforntacién. Los procesos son vistos como elementos activos en las ‘compumdoras (de'ééritos 'co'mo“

- programas en ejecucion). Adn las ferminales y arclnvos y otros dlsposmvos de Lntrada y salldn (I/O),‘
son considerados como comumcadorcs por niedio del uso de | procusos : )

Para llevarsc a cabo la transmision de datos es ncc(,sano Lstablecur una | lim.a dc,’
comunicacién. La llm.a de comumcaclén s obtiene: mediante la uuhzacnon de lineas. tdcfomcas s
cables, satélites, efc., y pucden ser tres las tomms de trnnsmlslén de datos: 5

Simplex.~ Los datos se transmlten en una sola dlrecclon Su pnnclpal nphcaclén consmtc on.
mcrcmentar d flujode infomlaclon al no cslablccerse nmguna mterrupclon en la transmlslén. _

Half Duplex.» Los datos st pncdeu transmitir en dos dureccmncs pero no de¢ maneru_
simultnea, es decir, solo una a la vez. Su aphcacron ¢s - frecuente en lns opmc:oncs de tlumpd: ,
compartido. - s

full Duplex.- Es d tipo mas practico y de mnyor uqo yn quc perumo quc la trmlsmlsmn se, RN

_pueda Hlevara cnbo enlas dos direcciones de manera snnull'mca
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. 4
Tr Receptor Simplex
Transmisor — Receptor Half
Receptor [ Transmisor | Duplex
Transmisor - : Receptor | py
Receptor ¢ Transmisor | Duplex

fig. 1.1.- Formas de Transniision

Para establecer una transmision de sefiales entre dos puntos cs necesario considerar varios
aspectos que involucran diversos conceptos: ‘
# - Velocidad de transmision
@ - Conversion del tipo de seiial
# - Los medios de transmision

La velocidad dc transmision es un clemento que- se debe tomar en cuenta’ para la
comunicacién y varia dependiendo del medio fisico que se utilice para realizarla, La velocidad de
transmision se mide por ¢l mimero de bits que se transmiten en un scgundo (baudnos por scgundo)
Cabe aclarar que ese niimero de "bandios por segundo" no corresponden Gnicamente a blts de datos,
pues generalmente por ¢ cadn byte de datos se transmiten de 2 al bxls de control. Lo que lmphcn que
por cada byte de datos sc transmitan de 10 a 11 bits. :

La velocidad de’ transmlsu‘)n se clasifica en trs grupos prmc:pales conocndos coing’ "anchos
de banda": s Lo . S

Canal de banda angosta.- El rango de velocldades varfa desde 45 hasta 150 bps (baudnos por
segundo) y corresponden a las velocidades de trnnsmlslén mas Iuntas Sc npllcan en. Ilncas
telegraficas prmclpnlmente. ‘

Canal de Banda de Vnz -Eneste cannl s¢ consudera un mngo de velocudades comprendxdo
entre 1800 y 9600 bps. Las lransrmslones én banda de’ voz se uuhzan frecucntcmente dado que
muchas de ellas se llevan a cabo a tmv»s de lincas te!cfomcas
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Canal de Banda Ancha: Esta banda posce las velocidades mas altas, siendo estas desde
19200 bps. Las transmisiones se cfcctitan en medios como lo son los cables coaxiales, tibras opticas
y microondas.

La mayoria de los medios que se emplean para transmitic sefiales (como las lineas
telefonicas), transportan la seial de manera analogica y debemos recordar que casi todas las
computadoras mancjan ln informacion en forma digital, por lo que surge la necesidad de realizar una
conversion del tipo de seial, de tal manera que los datos se conviertan del tipo digital al tipo
analégico para viajar en el medio de comunicacion. A su vez también es necesario convertir una sefial
analdgica a una de tipo digital para recibir una transmision de datos y posteriormente procesarlos, El
dispositivo que se encarga de realizar esta funcion se denomina modem. En principio ¢l modem tiene
la capacidad de convertir ¢l codigo binario en una sefial analogica denominado modulacidn y de
manera opuesta definido como derodnlacion.

Linea/ Telefdnica

Sig. 1.2.- Eluso de modems en la iransmision:

Los medios de transmision son los elementos que hacen posible ¢l eavio de seflales. Estos -
medios se encuentran en constante evolucion y eada avance trae consigo innovaciones sorprendentes, -
principalmente en la capacidad de transmision. Entre los medios de transmision” ids” comunes se.

cneuentran:

# Linea de Transmision telefonica

# Cable Coaxial.- El cable coaxial es un cilindro hueco de cobre Hamado blindaje que rodea a

un alambre con aislante. Esta cstnicmm se disefié para proteger al- conductor; ‘dér,cudlquief

interferencia provocada por el medio ambiente para obtener asl-una transmision clara’y a una

velocidad mis alta.
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# Transmision de microondas.- La transmision a través de microondas consiste en seifales
electromagnéticas que viajan a través de la atmésfera y el espacio. Las velocidades de
transmision son altas, mancjan seiiales para sonido ¢ imagen. Las microondas son transmitidas
basicamente por dos tipos de mecanismos:
®Torres de Transmision: Se conocen también como Estaciones de Microondas y deben estar
en linea visual unas de otras a distancias no mayores de 40 a 50 kilémetros.
@Satélites: Mediante ¢l empleo de satélites artificiales s¢ pueden realizar comunicaciones
intcrcontinentales ; para ¢sto es necesario colocar al satélite a una altura aproximada de
37,000 Km para que este girc a la misma velocidad con la que rota la Tierra y de esta manera
se convierta en una estacion fija de transmision de microonas.
# Fibras opticas: Las fibras opticas constituyen uno de los avances tecnolégicos mds recientes,
Construidos a base de hilos delgados y flexibles por donde puede viajar en su interior un rayo
laser. Actualmente las fibras dpticas estdn sustituyendo a los cables coaxiales ya que pueden
transmitir 100,000 veces mas informacidn- de la que se puede transmitir por medio de
microondas.

Las compuertas requeridas para wmir las diversas redes que pcnennccn a Internet son

conocidas como enrutadores y/o gateways. Un enrutador es un dispositivo que 56 cncarga de
“enrutar" (llevar por la mejor ruta) la informacién entre redes, Aunque un enrutndor puede. !rnnsfem
datos entre redes que utilicen la misma tecnologia, generalmente su empleo se debe a su cnpnc«dad de_ x

transferir datos  entre redes con tecnologias diferentes-como Ethernet'y Token Ring, que usan’

protocolos iguales. Por su panc, los gateways permiten la tnmafcrencm de datos chitré dnferentes tlpos :

de redes que emplean diferentes protocolos

Debido a que Internet consta de miles de redes que usan divcrs:is tecnologias; estos elementos
son parte esencial de la misma, Un cnrutador oun gnteway tieneir una dlrccmén dentro de la red pucs '

son usados como destinos mtenm.dmnos

La comunicacion cnlre redes requlem una conexion entre dos computadoms [ programas que

intercambien informacion una con la otra, Una conexion de red coissiste de 2 cxtremos encl proceso

de comunicacidn, cf cliente y el servidor. El extrenio cliente ¢s aquel lado de la conexion que-estd
solicitando mf‘onnncnén o servicios al otro cxtremo dc la coriexién (scrwdor) El lado del scrvndorr o
rcsponde a las peticiones. del chemc Esto lmpl:ca que- las apllcamones dc una red desarrollan 2 ',

ﬁmclones solicitud de mformncnén y atcnclén ala sol:cnud dc mfomwcnén 'El programa qu

la funcién de peticién es un programa dliente y aquel programa que rcsponda a dxchas petu:«onus i
funciona como un programa servidor. 5
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Los procesos necesitan distinguirse de otros procesos en medio de varios flujos de
comunicacidn, y para esto se supone que cada proceso tenga un mimero de identificacion (puertos) a
través de los cuales se comunique con los puertos de otros procesos.

En los siguicntes capitulos analizaremos estos términos con mayor amplitud,

Es el tiempo de "Viajar" a-través de esta Super Carretera de Informacion, conocerla y que.
cada quien.tome su camina. - : e e e
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Capitulo II
Protocolos TCP/IP

Antes de entrar directamente en el tema de los protocolos de Internet (TCPAP) exploremos
algunos conceptos dtiles para una mejor comprension.

Sabemos ya que dos 6 més computadoras concctadas a través de un canal de comunicacion
forman una red. Para transferir datos entre computadoras las redes utilizan fo que se conoce como
una comunicacion conmutada . Este método penmite que diversos dispositivos de hardware
compartan llncas fisicas de comunicacién (y evitar que cada computadora tuvicra las » lineas para
comunicarse con las # computadoras de toda Ia red). Los dos métodos méis comunes de cotunutacion
et Ia comunicacion son: conmutacion de circuitos y conmutacion de paquetes.

La conmutacién de circuitos crea una sola ¢ irrompible ruta cntre dos dispositivos que
establecen comunicacion. Mientras esos dos dispositivos se comunican, ningin otro elemento podrd
usar csa nuta. Sin embargo, cuando los dispositivos hayan terminado de- transferie informacion,
liberan ese camino de comunicacion y asf otros_ elementos podrin usarla, En otras palabras, ¢f
método de conmutacién por circuitos deja que los diferentes clementos compartan las lineas de
cotmunicacion, pero cada wio deberd esperar su tumo.

Por otro lado, una red con conmutacion de paquetes divide la informacion en fragmentos ¢
paquetes para transmitirlos entre computadoras, Estos paquetes contendrdn una direccion de destino
y un ndmero de sccuencia para que ta computadora que los reciba pueda ordenarlos y volver a .
construir el mensaje original . Las redes que conmutan paquetes consisten de? componcntcs bastcos
los elementos conmutadores (switches) y las lincas de trzmsmnsmn

Los clementos conmutadores son aqueffos capaces de ayudar a Jos paquctos para uxcommr y
alcanzar su destiio, Estos elementos existen en varios puntos de las redes, que al ~cambiar de ruta
(como en fas vias de un tren), se puede controlar el destino de cada paquete que transite por fas. Hne'ls
de transmision, Entrc cstos conmutadores enconfraremos. desde una computadom pucntes,
enrutadores, gateways, o cualquier otro que desarmllc ﬁmcloncs smulnn.s AL

Un puente es un dispositivo que conecta redes que usan la iisma tecnologia (como Edhemet).
Un enrutador transficre o cnruta datos entre compumdoras de ‘redes con tccuologlas diferents’..
(Ethemet, ARCnet, Token Ring, ATM, etc.) conr fos mismos protocolos, y los gateways emre redes .
desiguales con diferentes protocolos. Los 2 dftimos tienen tna direccion dentro de la red y un guente
no. e
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Lrotocolos TCP/P

2.1.- MODELO OSI

Los disciladores de redes se basan en ciertos principios que rigen la forma en que deben
colocarse todos los componentes y poder estructurar una red.

Para poder entender la comunicacidn entre pares de computadoras pertenccientes a una red,
¢s indispensable conocer los prineipios fundamentales del modelo estindar OSIL

Ya se ha dicho que una de las principales caracteristicas de las redes que conforman a
Titernet es el hecho dé incorporar una gran variedad de dispositivos diferentes, cada uno de los cuales
puede ser fabricado por diversas compatifas. Para lograr esta compatibilidad de comunicacion tanto
¢n software como en hardware han sido creados los estindares o modelos que definen l'\s diferentes
funciones a seguir por cunlquu.r dispositivo que pertenczea a una red.

El modelo OST (Open Systems Interconnection- Conckion de Sistemas Abierto_s) divide esas
funciones y las organiza en 7 capas funcionales donde cada una es responsable de ejecutar. ciertas:
tarcas cspecificas y de proporcionar determinados servicios.: Cada una de las éapas'dfrebe una’serie’
de servicios a la capa superior y utiliza los servicios que le brinda la capa mfenor Los scrviclos de -
una capa pueden verse como una interfaz de comumcacnbn con l'x mlsma Los prolocolos por su
parte, definen la forma que van a tener las tramas de bits quc m(ercnmbmn lns dlstmtas cap'ls y oo -
se va a llevar a cabo esa comumeacnén : -

El abjetivo de scparar protocolos de servicios es el de aistar los aspectos tecnolbglcos de los"
aspectos de uso de una red. De csta forma, se definen servicios lo merios cambiantes posxblc para que
los usuarios no tengan que estar modnﬁcando sus aphcauom,s continuawmente:’ Por otfo. lado; las -
nigjoras en las tecnologias de tas-redes van a repcrctmr cn-diseiio dc protocolos que gamntlcen ma
tmnsmlsnén mis fiable, segura’y r!:plda Esto nfec(n alos protocolos. pcro noa los servicios:”

A contmunclén fa ﬁg 2.1 lluslm la- estructura en- capas- det’ moddo OSI pam ln,
comunicacion entre computadorns , o
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Lrotocolos TUP 7 1P

Computadora 1 Computadora 2
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Medgo de T(msmlsion

J fig. 2.1 Capas funcionales del Modelo OS}

Las 7 capas que estructura este modelo son: . , ‘ : A

l.- Capa fisica: Se encarga db la transmisién de los bits a lo largo de un- czmal ﬂsico de .
comunicacion, Esta capa mcluye todo el !mrdwnre requmdo pana llcvar a cabo Ia .
transmision, : Tt
2.--Capa de enlncc' La capa fisica mancja da(os on bmto como bits (Is y Os) La capa de. ' '
BRI " enlace transforma esos datos en a!go comprcnslble, nommlmcnlc en nmglos de its, para, la.
L capa d¢ red. Esta capa de enlace también accpta mfommcxén del mvel de red ylo traduoc al
RN formato binario'que usa la capa ﬁsncn La tarca pnmordlal de esta’ capa es-lade detectar Yool o
o prevenir la alteracion de los datos en el canal de comumcnclén La tarjela mterfaz de red
: (Ethernet, Token Ring, ARCnet) que sirve para. conectar una computadora a una. rcd S
) fepresenta y pravee las funciones de la cnpn dc en!nce ’ S
3.- Capa de Red: En una red dc conmutacion de | paquctcs como lnlcmet. 'esta capa s cupa o
de la obtencion de paquetes de datos pmccdentcs dela fuente. y de encalmnnrios porlaredy - . v
subredes hasta alcanzar su destino. Cada paguete de informacidn debe contener una direccion .t
de origen y una direccion de destino para | facilitar el procéso de cntrcga ‘Esta capa dc red e L
ascgura que los hosts reciban los paquctes com:ctos yen la scctiencia origmal
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4.- Capa de Transporte: Cuando dos computadoras s¢ comunican a través de la red, en
realidad son 2 procesos los que intercambian datos. La capa de red se encarga de entregar los
datos a la capa de transporte de una computadora y ¢sta capa a su vez entregard la
informacion al programa o aplicacion correspondicntes. En una red de conmutacion de
paquetes, la capa de transporte deberd romper o fragmentar 1a informacion que recibe de la
capa de sesion en pequerios paquetes que la capa de red requicra. Por otra parte, en el
¢xtremo receptor, la capa de transporte debe reensamblar la informacion fragmentada.
Finalmente esta capa produce ¢f trafico de paquetes que la capa de red debe mancjar.
5.- Capa de Sesion: Penmite que usuarios de diferentes maquinas puedan establecer sesiones
de trabajo en wdquinas remotas. Esta capa negocia las conexiones. entre procésos 0
aplicaciones en diferentes computadoras de fa red, La capa de sesion es la interfaz del usuario
con la red.
6.- Capa de Presentacién: La capa de presentacion detunmm como aparecerd la informacion
al usuario. Contiene funciones que sirven como interfaz de fa red con diversos ‘tipos de
impresoras, monitores y formatos de archivos, Esta capa  csconde las diferencias - de los
; dispositivos de hardware que pueden afectar la forma cn que k- red dcsplu.ga, imprime o
| interpreta los datos para un ustiario, g
i 7.- Capa de Aplicacidn: La capa de Aplicacion contienie todos los- dctallg.s relatnvos a los
e aplicaciones o programas cspecificos disefiados para los usuarios de red. Esta capa resuclve
o o ¢l problema de compatibilizacion de los distintos terminales que bay en el ercado, con’
Lo objeto de que los programas de apl\camon no tengan que- preocuparse- de canocer las
' caracteristicas del hardware de Ios Mismos.

Hemos visto que en ¢l disefio de redes se unllzzm capas para organizar Ias comunicacmnes de
una red en modulos funcionales bien definidos. Estas capas conforman un modclo del sistema de
comunicacion de Jas redes y este sistema- tamblén mcluyc protocolos que dehnen rLglaS y
convenciones para la comunicacion entre cnda una de fas capas del modelo.

Los protocolos son reglas que deﬁnen como dcbc ser el tmbnjo dcl s::ftwarc Los Sistemas

: Opcmuvos ‘utilizan estas rcglas (protocolos) para-¢l mancjo de mfomwclén que; circula. entre
usuarios, sus aphcncloncs y las computadoras De esta fonna, los protacolos. confralan ul ﬂujo de Ia'
inﬁ)rmacldn cmru las cmupulmloras Y los programas dc lared. : " :

Diclio de otra fonna os protocolos su’ialan dc quc mancn coloc.lr los bllS onun medlo de

transmisién y enviarlos con un. formato dutcrmmado. Los protocolos cstandarcs penmten que
computadoras dlﬁ.n.mcs en hardware) software logren comunicarse ¢ mtcrc:unbmr mfonnamén

20
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2.2.- PROTOCOLQOS TCP/IP

La Super Carretera de Informacion, Internet, cucnta con una coleccion de protocolos
conocida como la serie de protocolos TCP/IP . Esta scrie incluye los siguicntes protocolos los cuales
trabajan en conjunto en ¢l intercambio de informacion a través de Intemet:

PROTOCOLO PROPOSITQ
p El Protocolo de Intemet es un protocolo perteneciente a la capa de red

y se encarga de maver informacian entre computadoras.

TCP El Protocolo de Control de Transporte pertencce a la capa de
transporte de una red y traslada informacion entre aplicaciones.

, uUDp El Protocolo de Datagramas del Usuaria ¢s otro protocolo de fa capa
de transporte, UDP también intercambia mensajes entre aplicaciones,
: pera es menos complejo y fiable que TCP.

ICMP El Protocolo de Mensajes de Cantrol de Internet acarrea mensajes de
: error en la red y reporta otras condiciones que requieren atencion del
; software de la red,

i Sabemos que of modelo OSI divide en 7 capas la estructura de comunicacion de una
: computadora o una red. Cada capa asocia protocolos que definen su funcionalidad, En fa figura 2.2
j se ilustran las capas de este modelo y su correspondiente refacioh con fos protocolos TCP/IP,

I Cape de¢ Aplicacién

g
'
- ; :mp_A de
" i Capa de Presentacion : Prograsa Frograma y Aptioacidn
. ' . | f
! !
| '
l Capa: de Sesién R S e e - !
R = 1Cups do
I Capa de Transporte ! ! T:.’uspuxte‘

F e T 7 "Crpa de

[ Caps d¢ Red :. i ! Red ;
~ f o e e T L RN I '

. X : ,
' Copa de enlace : . - - 1, Cepa de : o
X ARP Interfaz del Hardwase RARP |, enlage . .
| Cepa Fisics L s T :
- I' : Cipa k : :

= Linew de Trasmisiés T Flaisa ‘

fig. 2.2 Modelo OST y la pila de protocolos TCPAP

]
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El termino pila de protocolos se refiere a la combinacion de los capas de la red y sus
protocolos correspondicntes. Cuando s¢ transmite informacion a una mquina remota, la informacién
focal fluye de arnba hacia abajo por la pila de los protocolos (en las capas del modelo OS1) y cruza
la red a travds de fas lincas de transmision, Una vez cn su destino, la informacion fluye
ascendentemente por la pila de protocolos hasta alcanzar ¢f programa correspondiente en la miquina
rentota.

En la siguiente tabln se resumen las caracteristicas de Ia funcidn de cada uno de los
protocolos en fa serie TCP/AP:

Protocolo . Caracteristicas

1P (Interet Protocol) Direccionaniiento servidor-a-servidor

Capa de Red Enrutamicnto

Transmision por paquetes, fragmentaciony -
desfragientacion.

UDP (User Datagram Protocol) Inseguro (no garantiza la mm.gn do 5 intom\acmn) Lo
Capa de Transporte Muy Simple S . . ‘ :

Direccionamicnto pumo-a- umo (pccr to pccr) T i
Vcnhcnclones Opcmnnles

S ‘ ’ TCP (Transport Control Protocol) - | Transporte seguro y confi abh. (paquetes enorden, - R
AR Capa de Transporte induplicados, ¢tc.) ' T
A ' Mis Complejo "

Control de flujo

lndicncidn de datos urgcntes

ICMP (Internet Control Message - | Protocolo pam mensajes de comrol en In rcd de R
Protocol) Intemet.
Capa de Red

Ahora deseribirenmos un poco m’is las’ cnractcrisucns de los protocolos y sus func\ones
primordiaics.

o
o
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2.2,1.- PROTOCOLO DE INTERNET (IP)

Como pudimos obscrvar en Ia figura 2.2, Ia capa de red incluye los moédulos del Protocolo de
Internet (IP), el Protocolo para Mensajes de Control de Intemet (ICMP), y ¢l Protocolo para el
Manejo de Grupo de Internet (IGMP). Dentro de esta capa de red, [P es el que ejecuta la mayorfa del
trabajo. ICMP y el IGMP son protocolos soportados por IP y que lo ayudan en ¢l mangjo de
mensajes especiales de red como errores y de "muiticast” (mensajes enviados a 2 6 mds sistemas).

El Protocolo de Intemet es el sistema de entrega de la serie de protocolos TCP/IP. Los
protocolos TCP, UDP, y hasta ICMP necesitan del protocolo IP para [a entrega de informacion,

El Protocolo [P se denomina como un protocolo servidor-a-servidor, ya que envia
datagramas desde un host de una red local hasta entregarlos en el host de destino.

El Protocolo IP utiliza un método "no-fiable" en fa entrega de informacion a través de
"datagramas [P" (paguetes enviados en una red de conmutacion de paquetes) que cruzan la red . Las
redes TCP/IP transmiten toda [a informacion a través de lntemet mediante datngmmas IP, Cada
datagrama incluye un encabezado IP y los datos reales.

Un protocolo-que usa datagramas, transmite fa informacién como un. paguete individual de
unidades de informacion. En otras palabras, el protocolo: transmite cada datagmma de. forma

independicnte - ¢l datagrama no depende de ningin otro datagrama, De esta fomm. mulnplcs, :
datagramnas que el protocolo envla a un mismo destinatario, tal vez no leguen en cl mismo orden quo
la sccuencia de transmisién. Si la aplicacién receptora requierc informacion secuencial , la npltcaclén ;
debe de cotejar los datos después de su !legada El protocolo IP y uDp utnhmn datagramas pnm‘ :

entregar informacion.

El mctodo de agregar un encnbozado alos datos recxbldos ¥ anapsularlos denlro de un nuwo
pagucte crea un datagramn IP que mcluyc un cncalmzado IPyla informagién. El soﬁwarc dela rcd el
siempre crea un cncabezado IP en maltiplos de palabras de 32 bits. Este cncabcmdo incluye. toda la;

lnfonnamén necesania pam Lmrcbar Ia mformacnon encnpsulada dcmro del damgrama lP

Debido a-que IP s ¢f sistema de entrega de todo lmemct. un encabemdo IP conueue gmn ‘
cantidad de informacion, Sin embargo, a pesar de’ su- gran unpor(ancla ¥ de I cantldad de
informacion que cste contienc un encabezado IP solo consume 20 bytes (5 palabras de 32 blts) de
espacio almacenado. La sigulcnte hgum fos mucstm un dntagrzuna 1P con |Os campos que ldcnuﬁc:m o

al cncnbezado IP.
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0 78 1516 23 24 31
Verdn {Loaded [ Tigo ds Sexvicio Langitud totel del paguets
(UEES) 4 Dirs) (HLEN) § Virs {£0S) 8 bits Bl
20 Idersificarion F Frgeauta Qfftat
® Vits 31"3 13 b
5 1 Timpo do vida Protocolo Cheeksum dlel ensabezado
b 4 (TTL) 8 bits 8 bits 1% Yy
: Diecoidn IR de la flente
s 9 birs
Direccisn 1P dal dasling
22 b
Opciotes {5i ls hay) 3 Relero (51 8¢ requiere)
Datos ...

fig. 2.3 Estructura de un datagrama IP

Aunque la figura 2.3 muestra la estructura del encabezado en forma de capas. se debe
entender que el encabezado es simplemente una corriente de datos de. por lo menos’ 20 bytes de.
longitud. Los siguientes parrafos dan una breve descripeion de cada campo del cnnb»zndo ip,

Numero de V grsi Qn( BS)

Los primeros 4 bits det encabezado :dt.nuhcan la version del Pmtocolo dc Intemct utlllzado '

para crear ¢l datagmma

Longity HLEN)

Los snguuntes 4 bits upccnf can la Iong,ltud del u\cabemdo lP en pnlabrns de’ 32 hus SI no . L

existen opciones especmles, un encabezado 1P

tendri una longitud de 20 bytes. Debido a que Tos

datos encapsulados comicnzan dcspms del encabz,zado por medio de este campo, los protocolos y.

apltcacmncs puedcn detenmuar con wactttud dondc. se cncuentm Ia mtormacton ongmal

Tipo de Servicio

Los préximos 8 bits defmen |as pnondadc,s para un pnqucte IP. El campo de upo dt, scmclo ‘
en cf encabezado IP informa a la capa de red sobre dcclsxoncs del mangjo. relacxonndas con’ lns.

prioridades en la uurega dela mfonnac:én

Longitud del Paquete

El siguiente campo  de 16 bits Lspmﬁca Ia Ionglmd lolal dul paq\me ll‘ mcluyendo ¢l¢ n i

cucabézada 1P, Utilizanda la longitud del encabezado y la del paquuc. s¢ pucde avc.nguar el priticipio
y fin de los datos encapsulados. Debido a que la longilud del paquete es- uh unmpo de 16 bits,
teoricamente el tamafto maximo.de un datagrama 1P ¢s:de 65, 535 bytes. Sin uubargo, TCP/IP puede-
realizar futuras encapshlaciones de cse mismo datagrama mediante va pA\sando la capa de enlucc. Por.

sjemplo, si la red local utiliza teenologia Ethcmcl la capa d\, cnhcc recncapsulum los dmagmm-\s lP‘._ ST

4
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en arreglos para Ethernet antes de transmitir los datos. Cada tecnologia de red especifica un tamafio
miximo de paquete MTU (méxima unidad de transferencia) que puede aceptar. Por ejemplo, Ethernet
litmita su transferencia a 1,500 bytes, IBM Token Ring transfiere como maximo 4,464 bytes, ctc.

Si nna aplicacion trata de transmitis paquetes IP mis largos que lo especificado por su MTU,
tendrd que hacerse una nueva fragmentacion: La fragmentacion rompe un datagrama en 2 o niis
fragmentos para ser enviados en multiples transfercncias.

Identificacion

Ya que frecuentemente las redes dividen los datagramas en piezas mds pequeiias, los
disefiadores de TCP/IP incluyen un campo de identificacion en ¢l encabezada P, Los hosts utitizan
este campa de 16 bits para identificar cada datagrama que se envia. Cuando-una computadora recibe

los datagramas, utiliza ¢l campo de identificacion para determinar que fragmentos pertenecen a que
datagramas.

Banderas mento Offs

En general las computadoras que son hosts utilizan los campos de Identificacion, Banderns y
Fragmento Offset para ensamblar paquetes 1P fragmentados,

E! campo de Fragmento Offset sclala a que parte del datagrama ongmal pmenece un
fragmento, Este campo es medido ¢ unidades de 8 bytes (64 bits).

Tiempode Vida

Este campo de § bits determina cuanto tiempo puede un paguete existir tuera de la wd Este :
tiempo ¢s establecido por ¢ modulo de transmision y se-reduce conforme es llevado a cabo el promo ;
de enrutamiento (direccionamiento). Si ¢l tiempo de duracion llegaa cera antes de que el datagrama ;
alcance su destino, este altimo es destruido. Ei prq)os:to de este c.'unpo ¢s prevemr que los paquetes :

se pierdan en las carreteras de informacién.

Protocolo

coto un datagrama UDP.

La capa de red utiliza ¢l valor del campo de.Protocolo cuando transfiere la informacion o
- ascendentemente en la pila de protocolos mediants la capa de trauspom. Al cxammar este campo. la IR

capa de red sabe aque modulo de transporte debe contactar.

Hemos visto que fa capa de trmwpmte de una md TCP/lP mcluye das. protocolos' UDP y'f :
TCP. Awbos protocolos requicren de 1P para. la entrega de mt‘omtamén El-campo de Prolocolo de .
8 bits del encabezado IP indica cual de esos prolocolos fue utilizado para crear el encapsulnm;en!o de
los datos dentro del paguete. Por ejemplo, si el campo de Protocolo contient ¢l.valor 6 (000001 lO e
binario), entonces sabrd que ¢l sohwnre de 1 red formated cl-drea de fos datos como un segmento
TCP. Si por otro lado, ¢} campo seflala ¢l nimero 17, cutoncus el area de los datos fue fonmteada L
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La tabla posterior indica los valores para los protocolos que usan 1P,

Protocolo Decimal Binario
ICMP | 00000001
IGMP 2 00000010
TCP 6 00000110
uDp 17 00010001

Valores del campo de Protocolo del encabezado IP

Suma de Verificacién del Encabezado (Checksum)

Los protocolos utilizan checksums para detectar errores en la transmision de datos. El campo
de "Checksum de Encabezado" del encabezado IP contienc un nimero de 16 bits que representan una
suma solamente de los campos del encabezado IP. Este campo no incluye el drea de los datos del
paquete,

Este chequeo del encabezado verifica que la informacidn sea transmitida correctamente. Si
este chequeo falla, ef datagrama se descarta inmediatamente desde ¢l mddulo que lo detecla.

El protocolo IP no lleva un control de error de los datos, solo un chequeo por cncnbt.zado. No
hay retransmisiones ni control de flujo. :

IP es un protocalo "no-fiable", de ahi que no garantice fa cntrega. Sin cmbargo, ¢! checksum
o del encabezado de IP si garantiza la validez del encabezado del datagraima: Esto es, IP detecta y-
fod descarta cualquier paquete que haya sido alterado. No obstante, TCP/IP no requicre que IP reporte cl
‘ hatlazgo de paquetes alterados. Protocolos "fiables" (como TCP) no dependm de IP para reponar
esos errores, ya que cllos utilizan su propio mecanismo de delccmén d«, errorcs. '

Direccion IP de la Fuente y del Destino

El campo de 32 bits para la direccion de la Fuente c.onm.nc la direccion IP (dlrt.cmén dt.
Internet) del host transmisor (tarjéta interfaz). No importando por cuantos enrutadores  ténga ‘que
pasar el paquete para alcanzar su destino, este campo nunca cambia. El campo de la direccion IP-de.
la Fuente siempre_contiene la direccion del transmisor orig’inhl._El ‘campo_de la-diréceion 1P del -
Destino contiene una direccion IP estindar de 32 bits. Dependiendo del fipo de mehsaje, ¢l campo de
la direccion 1P del Destino puede contener una dlrcccxon IP de un host (unicast’) o todos 1's pnm un )
mensaje broadcast® (mas de un hosta fa vez).

Opciones , _
El campo de Opciones de IP provee rasgos para controlar la forma en que la red fragmenta y i

enruta (direcciona) los paquetcs IP.‘Debido a que este campo es paia propositos def"pmcba yo

depuracion, TCP/IP no requiere que los protocolos de'la red almacenen alguna’ informacion en el

7 I)Irmién qute identifica a wn simple host en una red
8 Direccién quo engloba a todos los hosts de una red
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campo de Opciones. No todos los hosts y enrutadores soportan todas las Opciones de [P, De
cualquicr modo, fa mayoria del software de red raramente usan las Opciones IP.

Este campo proporciona las funciones de control requeridos cn algunas situaciones pero

_innecesarias para las comunicaciones ordinarias. Estas opciones incluyen provisiones para sefiales de

tiempo, seguridad, y enrutamientos especiales.
Modelo de Operacién

Sabemos que en ¢l proceso de comunicacion entre dos computadoras la informacion fluye de
arriba hacia abajo en la pila de protocolos TCP/IP en el host transmisor y una vez en el host de
destino, esta informacion cruza las capas de esta pila en forma ascendente (de abajo hacia arriba).

Cada una de estas capas de la pila de protocolos empaqueta o encapsula la informacion en una
presentacion propia de cada capa. Es decir que cada capa tiene un formato p.utlcular para manejar
los datos y enviarlos a las capas adyacentes .

La figura 2.4 mucstra como cambia ¢l formato de una umdad de-datos conforme atraviesa a
pila de protocolos TCP/IP

Capade
Aplizacidn | Programe l I ng:;m_‘_l

Mansyjede
Aplicacion
Capade " i
Trauporte | TCP l L upp
» Datagama
“UDp
Capade Red
| Tesjete Interfaz
Capa de Enlace :
& :  (Etherret)
Atreglode datos
de Ethemet
g \ll .
Capa Fisica ¢ (Bits) _ 3
. Liness de Tramsmision

fig. 2.4 Como cambia de formato una unidad de datos conforme atraviesa -
la pila de protocolos TCP/IP
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Podemos hacer referencia a los datos del usnario como mensajes de aplicacion cuando estos
se mueven entre la capa de aplicacion y la capa de transporte. La capa de transporte encapsula esos
datos utilizando ya sea ¢l Protocolo de Control de Transporte (TCP) o ¢l Protocolo de Datagramas
del Usuario (UDP). TCP utiliza un servicio de cntrega mediante "corrientes de bytes”'y UDP lo hace
mediante datagramnas. Dependiendo de cual se emplee, los datos serin referidos respectivamente
como segmentos TCP o datagramas UDP conforme estos se trasladan: de la-capa de transporte hacia
la capa de red.

Como se indica cn la fig. 2.4, ya sean segmentos TCP o datagramas UDP, amboes sc
convicrten en paquetes o datagramas IP cuando sc mueven de la capa de red a la capa de‘enlace. Una
red TCP/IP encapsula todos los scgmentos TCP o datagramas UDP dentro de un ddtagrama IP
cuando estos datos viajan de Ia capa de red hacia la capa de enlace; De manera que se puede denotar
a los datos como un datagrama [P o paquete IP. cuando estos pasana la capa de cnlace.: :

$i Ia red local utiliza teenologia Ethernet, ¢l software de la red encapsulara los datos: en

arrcglos de Ethemet micntras ¢stos se mueven de la capa de enlace hacia la capa o nivel fisico. La-

capa de enlace es donde se encuentra.la Tarjeta Interfaz de la Red y de acuerdo a'su tecnologia (p.gj.
Ethernet) estos datos se estructuran ahora en arreglos particulares de cada wna de'cllas y asllos dntos
estan listos para podur viajar a través de las l[neas dc tmnsmlsmn

Por tiltimo, podemos observar enla hg 2 4 que cuando los datos se mueven h'wla nfuera dc,‘

la capade enlace los datos son refendos como "amglos de dzxtos" en este cnso amglos de Ethemet

Ejemplo de Operaclon

En ¢l caso especial del protocolo IP el documento RFC 791 "Inlemc I’roluwl". prescnta cl‘“ v
signiente diagrama para ejemphﬁcar brevcmentc el modelo do opumcnon pm transnuur un

datagrama desde un prugrama  de aphcacnén haem olro‘

Progamads = . : Programa de

Red Loc:

g
v
g

Aplicacién SRS Aplicacién
: - Galeway ; e
“"Mddulo de “Modulode’ - Médwode
Intemet o Intemned - Intemet
IRL-1 IRL- IRL-2 {RL2

™~

g2 5 ?mywmrm de T ansml.\ldn ‘




Protocolos TCPLIP

Suponiendo que en la transmision de un datagrama interviene solamente un gateway como
intermediario, a continuacion se describe la trayectoria de transmision que este seguiria :

El programa de aplicacién transmisora prepara los datos y los pasa a su médulo local de
Intemet para que los transmita encapsulados en datagramas IP. La aplicacién también le pasa Ja
direccion del host receptor y otros pardmetros requeridos en la peticién.

Por su parte, ¢l médulo de Intemnct prepara un encabezado IP y le adjunta los datos de la
aplicacion. Este médulo de Internet determina una direccién para la red local, que en este caso es Ja

direccion de un gateway, y despuds envia el datagrama y la direccion de Ia red local hacia la interfaz
de la red,

La interfaz de la red local (IRL) ahora crea un encabezade para la red local y le adjunta el
datagrama creado en ¢l médulo de Intemet. Una vez que ha creado ese nuevo paquete lo transmm. a
través de la red,

Ese datagrama llega, encapsulado junto con el encabezado de la red local, a un gateway
intermediario, La intertaz local de ese gateway desencapsula:este encabezado y envia solamente ¢l

datagrama a su médulo de Intemet, El médulo de Internet del gateway determina por la direccion IP -

(contenida en el encabezado del datagrama) que este datagrama debera transmitirse a otro host e una

segunda red, El médulo de Internet determina la dircecion IP de la red ala que pertencee cl' host'de

destino, Acto seguido, llama a la interfaz de esa red local pnm en‘vinr el damgmma;

La interfaz de esta red local crea un-encabezado espccihco de red local y le adjunta cl ‘

datagrama para enviar este huevo paquete al host de destino;

Una vez en ¢l host de destino, cI datagrama es desprendido d(.l encabezado de l't red tocal y

mandado al médulo de lntcmct local

- El médulo de Intemet verifica que ese datagrama esté dlngldo aun progmma de aphcacxén de o
ese host y entonces manda los datos a esa apllcacfén como fuse requerido por el mstemn transmlso S

Funcidn'

El propéslto dcl protooolo IP es mover datagramas a trnves du un. conjunto de rodes jon
interconectadas. Como observamos en el ¢jemplo anterior (fig. 2.5), csto s¢ Ilcva a cabo tmﬁnendo :
los datagramas desde un modulo de Internet a otro hasta que llcga a s dustino, Los médulos de =
Internet radican en los hosts y.los gateways ¢n el sistema de Intemet, Los datagnums 50 enrutados L
desde un modulo a otro, cruzando redes individuales, basindose en. ln lmerprctaclén de ( lrecclones de o

Internet.
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En el proceso de enrutamiento de mensajes desde un wmédulo n otro, los datagramas quizd
atravicsen una red cuyo tamailo mixime de paquete sca mds pequeiio que ¢ tanafio original del
datagrama, Para vencer este obsticulo se provee un mecanismo de fragmentacion en ¢l modulo de IP.

Direccionamiento

Un nombre nos indica que ¢s lo que buscamos, um direccion sefiala donde se encuentra y el
chrutamiento puntualiza como llegar a cse lugar. El protocolo de Internet apera fundamentalimente
con las direcciones, Es la tarca de los protocolos de nivel superior (liost-to-host) - rcalizar la
traduccion de los nombres a sus respectivas direcciones. El modulo de Intemct convierte direcciones
de Intermet a dirccciones de redes locales. Los procedimicntos del nivel mds baje (gateways o la red
local) tienen a su cargo trasladar las direcciones de la redes Jocales a las rutas,

Las direcciones de Intemet estan compuestas por 4 bytes (32 bits). Una direccion emipicza

con un niimero de red, seguida por la dircccion local . Existen 3 formatos ¢ clases de direcciones de
Intermet:

Clase A: el bit mds alto es 0, los préximos 7 bits especifican la red y los 24 vestantes seﬂal:m
la direccion local. . :
Clase B: Los 2 bits mas altos son 1 y 0, los proximos 14 bits describen la red y.los ulhmos
16 son Ja dircccion local,
Clase C: Los 3 bits mas altos son 1 1 y 0, los siguientes 21 bltS son parafa red y los 8
sobrantes son para la direccién local.

En el capitulo siguiente examinaremos con mayer detenimicita las direcciones 1P

Fragmentacién

Sabemos que cada tecnologia de red cono Etlu.mct c,spt.clﬁcn uti umdad m:mma de- -
' transfmncm (MTU). Esta_unidad MTU define el t'nmaﬁo mixxuno del paquue que la. red puedc,‘ S
transmitir. Cuando una aplicacion transiite un paqucte mas yandc que: lo: detcrmnmdo o suc
méxima unidad de transferencia, ¢l software d¢ [a red rompe automéucmmme ese paquclt. en .

pedazos mds pequu'ius y transmite la mformacwn en muluples paquctcs

La t‘mgmcntaclbn ¢s ¢l proceso’ dc raniper un datagr:um en das o mas pnquetcs menores. . . :
Este procesa tamblén ocurre:cuando un- paquete atraviesa: por un uamtndor y el MTU de cswv : "

clemento es mas pcqueﬁo que cl MTU de Ja red local transmxsora

Para cl oomrol dela fmgmcmaccén 13 utllxza el pnmur y iltimo blt del campo‘ d andera;' N :
de 3 bits. TCP/AP reficre al primer bit de cste campo de Bandera como ol bit de "o fmgj entar": Si _
i programa. csmbleoe o bit de "no fragmentar", pero P determina quu €5 necesario que se llcve n“.'--‘ N

s
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cabo la fragmentacion del paquete para poder transmitirlo, TCP/IP descartara cse paquete y
regresara al transmisor un mensaje d crror

TCP/IP usa al {ltimo bit del campo Banderas como la bandera de "mds fragmentos”.
Mediante ¢l proceso del rompimiento de un paquete en piczas mds pequeiias, IP activa (pone en b
esta bandera para cada fragmento que sc crea excepto el dltimo de la seric. En otras palabras, esta
bandera de "mds fragmentos" ¢s verdadera (puesta a 1) para cada fragmento menos el iltimo de ellos,
Para ¢l iltimo fragmento, esta bandera s falsa (puesta a 0).

Por razoncs de cficiencia , [P sicmpre trata de enviar paquetes lo mds grande que se pueda.
No obstante, existen ocasiones cuando es imposible evitar la fragmentacion de un paguete a través de
la red. Para crear cada fragmento, IP calcula un punto de ruptura que resulta en el tamafio del
paquete igual al especificado cn ol MTU de la rcd Este punto de ruptura es Ll byte de ubicacion del
paquete donde IP lo divide.

El punto de ruptura representa la distancia desde el inicio del datagrama hasta el punto dado.
IP almacena cada punto de ruptura en el campo "Offset del Fragmento" en el encabezado - del
datagrama recién creado .Esto indica que el encabezado del datagrama 1P que-contendrd el nuevo
fragmento de la informacién, incluird ¢l valor offset para ese fragmento. Més tarde, cn el destinatario
final, IP hara uso de este punto de ruptura para reconstruir el paquete. '

Desfragmentacion

Para reconstruir  paquetes fragmentados, el host  receptor ,cx‘zuuin‘a los campos‘del o
encabezado IP: Identificacion, Banderas y Offset,

Cuando un host recibe un paguete IP con la bandera activa de "mds fragmentos” ., el host
inicializa un contador de tiempo para la reensamblacion. Todos los fragmentos deben arnbar antesde .
que el tiempo indicado en esc contador se venza, Si ¢l contador de reensamblacion termma antes de 1

que cf host reciba todos los fragmentos, ¢l host descarta todo lo que habia recnbldo hasta | momentor ; ‘

y no procesa ¢t datagrania; Mientras el host rccolecm los fragmentos en su buffer de reensamblacnén e

tos médulos de IP utilizan los campos de Direccién de la Fuente y de ldcnnﬁcaclm pata rmmar ‘

que paquetes pertenccen al mismo datagrama. Cuxmdo el host recibe un fragmmto con lab 'f ‘
"més fragmentos" desactivada, el modulo de IP puedc calcular fa lougltud del datagramn ongmal

E! campo Offset det fmgmcmo (medldo en unldades de 8 bytes) cspecnﬁca ¢ ~punm de mlclo &
de csc fragmento - medido desde ¢l inicio del paquete origmal Es del fmgmemo final (aquel con la
bandera de "mas fragmentos” pucstn a 0) “donde ¢l modulo de lP calcula Ia longltud del datagrama ¥
original agregando los valores de los campos Offsety Longltud del Paquete :
Long. del datagrama original = campo offset del iltimo fragmento + long, e paquete del ulllmo ﬁ'agmenro
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Una vez que el host recibe todos los fragmentos, IP coloca las porciones de cada fragmento
en las posiciones relativas indicadas por los campos offset del encabezado de cada uno de ellos. El
primer fragmento tendrd ¢l campo "offset" puesto a 0, y ¢l altimo fragmento tendrd la bandera de
"mas fragmentos” en 0,

Después que IP reconstruye cl datagrama, la capa de red mangjn a este paquete de
informacién como si la red nunca lo hubicra fragmentado.

Ejemplos de Datagramas IP;
1.- Datagrama Simple

Este es el ejemplo del minimo de datos que puede acarrear un datagrama de Internet

Q 78 15 16 23 l24 3
- Tipo de Servidlo ot del pequete =
Ver=4 JHLEN =S 30516 tis Longnud totd del peqete = 21
fdsntiflcesion = L £ ) 2‘)] Fragmanto Offial .0
Tiempo= 123 ' | Protocolo = | Chetkaum ':l:!‘ entabezado
1]
Direcein [P de s fuento
3 by
Direccidn IP dal dasline
22 b

Datos... ,

Datagrama Simple

2.- Datagrama que seri l‘ragmentado

Eneste qcmplo, pnmero se prcscnla uil datagrmna de tamafio modorado (452 bytc.s) de datos‘
y después dos fragmentos que resultan de In fragmentacion de dicho: datagrmna cn caso de que elj

~ MAXimmo. lamm’io pcmuudo para la tmnsmusnon fuera de 280 bytes o R e

Como vcmds en este ejemplo. el dhmgﬁim’1 éontién‘u 20 byu.s de encabezado + un drea de

datos de 452 bytes =472 bytes en total, y para poder transmititse deberd-ser fragnientado, De élse o

desprcndcr!ul dos fragmcnlos en muluplos ded b)tes cono rosul(ado de su fr'lgmunnmén
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i datagrama original:

0 78 15 16 23[24 31
. Tipo da Servido o totdl dal n
Vers4 |HLENsS 705) 8 bis Longiiud totd delpaquete = 4
Idenaificasion =111 "‘0 Fragmento Offiet » 0

i Tiampo » 123 Prolocoko s & Ohedhoum ddl ereabendo
i Divecién [P do o fents
i 9 iy
Dirsceibn 1P do} deeling
; 3 S
Datlos
i Datos
i X X
( Datos |

Datos

Datagrama de Internet que serd fragmentado o ;

E! primer fragmento (en miltiplos de 8 bytes) que resulta del rompimiento del datagrama
original es de una longitud de 256 bytes do datos. Por lo tanto, In longitud total del pnqucte seria de . ;
256 bytes de datos + 20 bytes del encabezado = 276 bytes. ’ , . R

0 78 15 16 23 M. 3

| : o o
. | i de servicio irid 1014l del pAaet ‘ !
L Versd HHLEN=S| hp Langrat totl delpaquete = - 276 _ o
: Tdenifcarion =11 1 Pe Prgrento Offiel 0 :
: Tiewpo s 119 Protocolas & Ghasksimn: el enedhennds
1 Divceién 1P de 1a fienle - R :
A iy .
Dirscaibn 1P dol dasting :
'; 2 by
; Datos

? L Datos \‘ :

4 N N

i Datos :

Dates

Fragmento no. |

La- bandera: de .mds fraglmntos "Flg=1" indica que s¢ esperan mds fmgmuntos yel campo :
“Fragmento Offsct=0" seifala que los datos de este fragmento’ pcncncccu al byte 0 (prlmcr hytc)'
dentro del datagrama ongmnl




El segundo fragmento quedaria asf:

0 78 1316 23'24 3l
Verod |HLEN=$ T*Pg g:’ i*;’:"" Longitud 1ol del paquete = 215
fdertifiension = 1 1§ ”g Fragmenlo Offiel = 12
Tiampas 119 Protocolo » € Checkoun ‘;43' encebszado
Dieccién [P de la fiente
2 tin
Direccién 1P del dasting
31 s
Datos
Datfos
N N
Dalos l
Datos

Fmg»wmo'na, 2

En cl fragmento 2 restan 196 bytes de datos. y agregandole 20 b)tu del mcabczado, In

longitud total de} paquete seria de 216 bytes. El campo -de "Fragmento. Offs«.t* 3" mdxca (cnj :
utidades de 8 bytes) el punto en e que se encuentran jos' datos du este. fragmento detro dul o

datagrama original. En este caso, los datos deben colocarse en el byte 256 deutro del datagrama.’

La bandera de més froghxcptos "Flg=0" indica quie esté es cf iltimo fragmiento dela serie,

4
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establecidos” Un pueno blcn establecido es un puerto para un P ocblo comumm:nte
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2.2.2.- PROTOCOLOS DE TRANSPORTE

Generalmente para comunicarse con Internet, las aplicaciones necesitan intercambiar la
informacion con la capa de transporte de TCP/IP. Esta capa de transporte incluye 2 protocolos: El
Protocolo de Control de Transporte (TCP) y el Protocolo de Datagramas de Usuario (UDP).La fig,
2.6 scitala ¢l nivel donde se encuentran dichos protocolos:

Nivel - Suparior (Aplicacién o usuario)

TCP O UDP

Protocolo de Internet 1P

Red de Comunicacién

fig. 2.6 Nivel de los Protocolos de Transporte

Aplicaciones de Intemnet como el programa fip, que transfiere archivos a través de la red, ‘
normalmente utilizan a TCP porque ofrece un servicio "fiable” de flujo de bytes. De esta forma,
aplicacioncs como ¢-mail también recurren a TCP jior la misma razon; Aplicagioncs con requisitos
muy simples, tales como aquellos basados en ¢l Protocolo  de Transfcrcncm de Archwos Trivial:
(TFTP), utilizan UDP. - '

Hemos visto que ¢l médulo de IP entrega informacién entre computadoras hosts Ahora e RN
analizaremos como' la capa -y los protocolos de - transporte cnucgan informacion entre las"" . '
aplicaciones. El Protocolo de Control de Transporte ¢s un protocolo orientado a la conexion que.
utiliza un flujo "fiable" de bytes para transmitir y tecibir informaciou, Por su pane. eI protocolo UDP‘ [
es un protocolo no oncntado a Ia conex:én y "no fi able" quc utiliza damgramas para envmr y rcctbnr S
informacién,

"t
i
B
{

La capa de tr:msporte cnmta paqm.tes desde y hama programas de aphcaclén De osta forma, o
la capa de transporte requiere de una forma para |denhﬁcar cada aphcacl(m yes o.hi donde sungen . T
los "niimeros de puerto" Cada apllcaclbn, sm |mpomr Sl son nphcncnom de semdog ode chente. A

aplicacién o funcion de Intemet. l.a sngulcnte tnbla mucstm Ios pucrtos de 'los pmtocolos ] s
comuncs en Internet: S ,
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Protocolo # Pucerto Protocolo # Puerto
Protocolo de Eco 7 Protocolo de Ticmpo n
Protocolo de Tiempo del dia 13 Protocolo Whois 43
Protocolo de Transferencina de 21 Protocolo de Transferencia de 69
Archivos (FTP) Archivos Trivial (TFTP)
Protocolo Telnel 23 Protocolo Finger L)
Protocolo de Transferencia de Correo 25
Simple (SMTP)

Puertos usados para Protacolos en Internet

Un puerto es como una direccion 1P excepto que TCP/IP asocia a un puerto con un protocolo
. ¢n vez de una computadora host.

Encapsulamiento

Kris Jamsa y Ken Cope mencionan en et libro Internet Programming, que "el proceso de
mover la informacion a través de la pila dé_prowcolos es realmente un proceso de
encapsulamiento de datos”; La encapsulacion simplemente requicre dar un fonmato a los datos para
adaptarlos a-un protocolo en particular. Mediante los datos fluyen por la plln de protocolos ‘cada
capa o nivel de la pila construye su formato sobre ta ¢ncapsulacion de la capa prcvia La figura 2.1
nos da un “vistazo" sobre ¢l proceso entero del fujo de la informacion a través de la plla dc
protocolos TCP/IP.

e Dalos &t

Encibezdode | Datosdal
1a Aplicacisn . unario -

& Manjeds Aph:u:xén -

) TCP ) .
! ' e Segtenlo TCP - - -—-——-——) "

Encabezadada | Duigid s Aplieacidn -

H
; Em-bondoh Encsberadode | foio iy s
P e | Dalofdch .Avplicacxé,n ;
“Encabesado da | Encabezado de | Encaberado & RS . T Restmader |5 | " Tuists, c
Ethemat T | mep | Duordahs Aplicwibn Eamn || Eenat aﬁu«
bytas -2 0 ﬁ"”’-' S0 byte S Opiomal <ty g byt l e
' L 46 a 1,500 bytey e\ : e
.'( Awreglo Elhemel - 3 Ctyu‘ﬁm ;

s Euuml )

ig. 2.7 Encapsulamiento de los dats conforme fluyen a traves de la
(2 p 1 J
pila de protocolos TCIIP
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Cuando ¢l programador de Internet disca sus programas fo hace cono con cualquier otra
aplicacion. Cuando neccsita transmitir informacion a través de Internet, deberd encapsular sus datos
dentro del protocolo de transporte requerido por sus procedimientos, Para seleccionar el protocolo
correcto soto deberd saber que protocolos estin disponibles y entender su funcionamiento.

PROTOCOLO PARA DATAGRAMAS DE USUARIO
(UDP)

UDP ¢s my similar a IP cn que ambos son protocolos "no fiables" y sin conexion que utilizan
datagramas en la entrega de informacion. 1P entrega datos a un host, sin embargo, solamente UDP
puede enrutar datos a nuiltiples destinatarios (programas de red) en un mismo host. Nommabente, la
red asocia a esos destinatarios con un puerto de protocolo.

Un protocolo "no fiable” no ascgura la eutrega de los datos, es decir, ¢! protocolo tratard de
realizar la entrega, pero csto no garantiza que se lieve a cabo con éxito. Lo mis importante ¢s que un
protocolo de transporte "no flable” nunca notificara a la aplicacion transmisora cuando ¢l proceso de

cutrega ha fallado.

De otra forma, un protocolo que 1o es orientado a la conexion, no requicre establecer una
congxion con otra aplicacién antes de transmitir ¢l mensaje. Conio resultado, cada mensaje que
utiliza un protocolo sin conexion debe contener toda fa informacion para su entrega. Cada wno de
cstos mensajes contione una direccion completa y exacta para realizar su'entrega, Un protocolo sin
conexion pasa ¢l mensaje a la siguiente capa en la pila de protocolos y dcp«.ndc de la red para la
entrega. UDP y el IP son protocolos “sitt conexion”, e :

Haciendo una comparacion con ¢l sistema de entrega postal (correo), Podemos pensar en [P
como un.camion de correo y los protocolos de transporte como los conductores. de esc camién o
carteros. Aungue el camion (IP) lleva los paguctes o sus direcciones corrccms, e reatidad es el
cartero quicn sortea y coloca Ins cartas en sus respectivos buzones, =

Los camiones de correo (IP) cnm:gnn paquetcs (datos) nn(rc oficinas de- £orTeo

(computadoras host). En Ia oficina de corrco, los repartidores del c0ITeQ o carteros (UDP) sorteanel

correo por no. postal de buzon (pucnos) Dcspués de sortear ol correo, cstas personas (UDP) colocan
las cartas (datos) en los buzones comctos (pucrtos) Las. porsonas dueﬂns dc csos-buzones checan -

 periodicamente por su correo. Los: carteros (UDP) no- notifican a sus destmntanos (protocolcs de.

aplicacién) que estos tienen <carreo (datos) cllos s:mplcmente deosmm cl corrco e el buzén
determinado (puerto), :




Anilogamente, ¢f modulo UDP acepta datagramas que Hegan y después los sorten y
distribuye (demultiplexa) de acuerdo a los niinteros de pucrto de su destino. Esto queda ilustrado por

la siguiente figura:

’Progm:m IJ l Programa 2[ l Programa 3| Capa de
; Aplicacién

SIS N e e e T

Puerto | Puerto 2 Puerto 3

de Protocolo de Protacolo de Protocolo

‘ Mtdulo del SoRware
UDP
{Demultiplexacién basada en los puertos) Capa de
______ Ltega _un_Datagrarm uwp_ Trnsmode
, : ‘Modulo de Software IP Capa deRed

Sig: 2.8 Flujo de datos a travds del midulo UDP

UDP proporciona un procedimiento para’ que programas. de- aplicacion 'puednn‘ envid'r w
niensajes @ otros programas con un mecanismo minimo de protocolo. Ef protocola serd orientadoa la .
transaccion de informacion; y Ia entrega y proteccion contra duphcncadn o estén, gamntizados Silas
aplicaciones - solicitantes - necesitan .una entrega - fiable y ordenada de las comen!es de datosv' ‘
transmitidos, entances deberdn recurir al protoco!o TCP. : SR

UDP tamblén cncapsuia los datos recsbndos y. lus ngrcga un encabezado pmplo del protocolo :
creando datagramas UDP. La estructura del encabezado de UDP es: mucho mas sample que Ia dc :
datagramas IP. La fig. 2 9 se reﬁm al fonn:no dcl encabczado UDP S LR

9_ e S Bw ﬁ“ T

| PuetoFuente | Puerto Destino -
| | | Longd Suma de verificacién |~ -
; Bytex de datas '

f ig. 291«0rmalo del cncabcquu de( datagmma UDI’ e

Ef encabezado UDP utifiza duicamente 8 bytes de Eongimd 2 palabras-de 32 b'it,s). S
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CAMPOS

E) puerto de la fisente es un campo opeional, enando existe, este indica el puerto del proceso
transinisor, y puede establecerse como ¢l puento al cual sc debe direccionar una respuesta en la
ausencia de otra informacion. Si 1o se encuentra, se wserta un valor de cero, B pugrta_de destino
identifica la aplicacion que recibird los datos.

Longitud se reficre a la longitud en bytes de ese datagrama incluyendo ¢l encabezado y los
datos (esto indica que cl minimo valor de longitud es de ocho biytes).

Swma de Verificacion del Encabezado
(Checksumy)

Es ¢l complemento en 16 bits del complemento de [a suma de un seudo-encabezado de
informacion (proveniente del encabezado de 1P), mas ¢l encabezado de UDP, y los datos, rellenaudo
al final (si es necesario) con bytes en cero para hacer miltiplos de 2 bytes.

Una vez que se realiza el chiecksum, ¢l scudo encabezado cs desechado, pues sus pardmetros
formaran parte del encabezado (P,

El seudo encabezado conceptualmente autepuesto al encabezado UDP contiene la direccion
de la fuente, la direccion del destin, ¢l protocolo, y Ia longitud de UDP. Esta informacion previene la
desviacion de datagramas. Est¢ procedimiento de chequeo cs ¢l mismo usado en TCP.

0 28 e aam 3
Diteccion de la fusnte

Direccién del destino -

cetlo | Protocolo Longnlud UDP

/:g 210 .Sumln L')IL‘H’JLZ(ILII)

El Checksum (suma de vcnhcaclon) de UDP, a dlfercncn del producldo por cl cncnbo.zado' o
1P si incliiye Ja informacion del datagrama en sv »lnboncmn deesta sumn de vcnhcncsén Fl zirea de
los datos sigue tnmedintamente al cncabuzado uDP,

Apesar de que ¢l clucksum de UDP si mcluyc a los dntas du su- datagrmua. LI protocolo uo! ‘
nqun.n qué sea calculado ¢ incluido un chequeo de este 1ipo en su uncabuzado Esto.es al coulrano‘ o
de los protacolos [P y TCP fos cuales si requicren un c[mksum enst respcctwo cucz\buzndo '
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Interfaz para usuario

~ Una interfaz para el usuario debe habilitar la creacion de nuevos puertos de admisian, recibir
operaciones en los puertos receplores que producen los bytes de datos y una indicacion del puerto y
direccion de la fuente para ser enviados.

Interfaz IP

El modulo de UDP debe ser capaz de determinar la direccion de la fuente y el destino, asi
como ¢l campo de protocolo desde ¢l encabezado de IP. Una interfaz posible UDP/IP regresard el
datagrama completo incluyendo todo lo del encabezado de Intemet en-respuesta a una operacién
recibida. Esta interfaz también habilita a UDP para transmitir un datagrama completo  con ¢l
encabezado para que 1P lo envie, E! protocolo 1P verificara la consistencia de ciertos eampos para
computar la suma de verificacion del encabezado (checksum).

Aplicacion y nitmeto de Protocolo
La mayorla de los usos de este protocalo es para programas que envian mensajes muy uortos
como ¢l servidor de nombres de Internet v fa transterencia de archivos tnvml )

Este protocolo es el 17 (21 ¢n octal) cuando se usa el protocolo 1P,

PROTOCOLO DE CONTROL DE TRANSPORTE
(TCP)

El Protocolo de Control de Transporie es usado con mayor frecucticia-dentro de toda T4 serie
de los protocotos TCP/IP. Asi como ¢l protocolo UDP, TCP transporta. dalos enire las eapas dc redy .
la de aplicacion. Sin embargo, TCP s mucho mas complujo que UDP y ¢sto se debe'a que provcc un
servicio de entrega orientado a fa conexion mediante uita corriente.de b\'lus Esto blbllthﬂ que TCP
asegura que la entrega se runhcc y que la 1pl|cacmn de dcslmo reciba fa informacion en el ordcu y
sceuencia adecuddos.

Un protocolo orientado a la com\lou debe establecer una com\mn con ofra aplicacion ; zmu.s

de que ocurra’ cualquicer comunicacion. - [:su, tipo de protowlos no pmd«. comunicar o lr'mspo:tar
datos hasta que establezea debidamente una conéxion. TCP ndunms du ser un pmtomlo onenmdo n ln
conexion, también ¢s un protocolo "ﬁablz." : :

Los protocolos "fiables” si- garantizan la sutrub.x de-los datos "Para astgurar | Ia mtrch, ul
protocolo intercambin mensajes de reconocimiento (A( K) “eatre fas nplxcauoncs que. ut- Win: |
comunicacion, Esto indica que, cada vez que un prograti enviaun’ mcnsnju. ol progmmq Lsycn a_ :
recibir un aviso donde se indique que el destinatario ya recibio la ltima mhmuactén 'mnsmltlda 9'\‘ :
el programa transmisor no recibe” dicho ‘mensaje de uconocumunto. Ll progmma aulom'xtlca y o)
repetidamente volverd a enviar ¢l mensaje hasta que oblenga mn ruspuut.) posmm ' i
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Un servicio de corriente-de-bytes transmite toda fa informacion como una serie de bytes. Es
decir, ¢l protocolo trata a la informacion como una simple corriente de bytes sin importar ta longitud
de la informacion ni ¢l mimero de transmisiones requeridas para enviar o recibir todos los datos.
Estos pratocolos también garantizan que ¢l otra extremo de fa conexian recibird los datos en el
mismo orden que Ia secuencia de transmision,

Ademas, TCP ¢s un protocolo que trata de optimizar el anclio de banda de la red. En otras
palabras, TCP trata de maximizar la transimision de datos o través de Intemet. Para optimizar la
transmision de fa red, TCP controla dirdmicaiuente ¢l tlujo de datos entre las canexiones. De esta
forma, si ¢l bufter de datos del extremo receplor de la conexion comienza a smurarse, TCP indicard
aj extremo transmisor que reduzea su velocidad de transmision.

Sahemos que ¢l proposito principal de TCP es proveer wea conexion segura y fiable entre
parcs de procesos v para brindar este servicio s¢ requicre un buen mancjo de :

¢ Transferencia de datos bisicos
¢ Contiabilidad

¢ Controf de flujo

¢ Conntutacion

& Conexiones

¢ Precedencia y Seguridad

Transferencia de datos

TCP transficere datos entre sus usuarios en un flujo constante de bytes, unpnqu:.nndo cu.rto
mimero de ¢sos bytes dentro de segmentos para hiego transmitirios a través del sistensa, de lntt.mct' ;
Eu cste moda TCP decide cuando obstruir o mandar la informacioh a su convemuncm TCP faclllta‘
al usuario ¢l uso de registros, Hamados carlas, para la transmisién. Cuatido ¢l usuarno que cavia la k

informacion indica un limite de registro (ﬁn-dc-carla) csto oru,um que TCP »nvlc y z.mrcguu'
rapidamente los datos hasta el destinataria,

¢ (m/Ia[uI(dad : T

TCP debe recuperar los datos que hayan sido dnﬁados prerdidos, duphcados, 0 t.ntngados_:
fuera de orden por el sistema de comunicacion dg Internct. Esto s¢ logra asignando una tueracion
secuencial a cada byte transimitido, y requiricndo’vin rcconocmucmo positivo (ACK-ackno\viudgmcnt)

det TCP receptor. Si el ACK no ¢s recibido en un “cierto intervalo de ucmpc. los datos son
retrausinitidos. Ya en el receptor, la nuimeracion secuencial facilita ¢l ordenamicito de segmentos que
pueden ir Hegando en desorden y climinar duplicados. Cada segmento transmitido es checado por el

destinatario para descartar aquelios que han sido dafiados. ‘
La figura 2,11 cjemplifica of uso de mensajes de reconocitnivnto (ACK):

H
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Transmisor Receptor

[Mensaje 1 }—
(——{ ACK & measnie l_l

[Mensai'e 2 by .
(——-| ACK & mensae |

Sig. 2,11 Transmision de datos usando mensajes de reconocimiento ACK

Para incrementar la transmision de mensajes, TCP no envia un mensaje v cspera hasta recibir
un reconocimiento antes de transmitir ¢l siguiente. En cambio, TCP transmite varios mensijes antes
de esperar la respuesta de sus reconocimichtos.

Control de flujo
TCP deja que ¢f receptor domine la cantidad de dmos cuviados por ol transmisor, Esto se
realiza mandando una “ventana" con cada ACK indicando un rango aceptable: de -niimero

secuenciales mas all def (ltimo segmento recibido exitosamente. Para ¢f modo de flujo, fa vuntuna‘ -

indica un mimero de bytes permitido para que ¢l transmisor envie antes de requerir olro pmmso

Para ct modo de registro, la ventana indica Ja cantidad permitida de cspacio en cl bufer que pucdc :
ocupar ¢l transmisor, este pucede ser mayor que el mimero de bytes ;rnlysll1ltldos ¢n-caso de quuhay;l o

una desigualdad entre el tamaiio de fa "carta” y ¢f tamaiio del buffer, -

( onmmactén

Para que vnnos procesos dunro dc un_ misnio host puudan accuar snnultmlenmuue las;:;r '

utilidades de TCP, este brinda un cmuunto de dircceiones-o puertos. (uumero

aplicacion de hm.rm.t en pamcular) dt.ntro de cada lmst Los puertos uslabonndos ton: Ias dxruccmnus Lo
de la red y del host del sistema de oomumcncnon de. Internet conforman un “socket"(concatumc ion e
una dircecion de latemet con'un puerto de TCP). Un par de sockets: ldcnllﬁca c1d:1 cone\lon Esto:

implica que cada socket puede ser nsado simultancamente en maltiplcs com.\lonus y I'\ hg,adum de

puertos para procosos ¢s mangjada mdupcndu.ntuuu“c pur cadahost, - R

Conexiones

Los mecanismos de conf ab:lldad y du. conlrol dc ﬂleO rc.quxcrcn que los TCP's lmcmhcen Yo

mantengan cierto_estado- de- mfomlacmu para eada corrlcnte dc datos. - La «.ombumuén dg est'lﬂ‘ '

informacion inchiyendo sackets, ndmeros sccucnciales, y las. vultmms, o lI1m1d1 un'\ conuuén 0

chlace,

Cada concxion es inicamente c.spc.cll'tc.nda por.un par de sod\uts ldc.mmcmdo suis dos lados...
Cuando dos procesos desean establecer comunicacion, sus madulos TCP's: debérdn pmmrmmntc:_."
establecer una - conexion (inicializar ¢l r.mdo dc :1 mtommcmn el cadn lado) cuando la
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comunicacion es completada, esta conexion se tenmina o cierra para liberar los recursos para otros
11s0s.

Debido a que las conexiones se establecen entre hosts no-fiables sobre ¢l sistema de
comunicacion de Internet, se utiliza un inccanismo  con  wimeros  secuenciales  basados
cronologicamente (mediante reloj) para prevenir una inicializacion erranea de conexiones.

Precedencia y Segnridad
Los usuarios de TCP pueden indicar fa seguridad y precedencia de su comunicacion. Sin
cmbiargo, se tiench valores preestablecidos para ser usados enando no sea necesario modificarlos.

Hemos ilustrado como TCP  para asegurar fa fiabilidad y orden de Ia corriente de bytes,
envia y recibe mensajes de reconocimiento. Pero, para cfectuar estas operacionés, este protocolo debe.
tener un método para identificar la informacion transmitida. Es decir; la red debe sincronizar de {
alguna manera el extremo receptor con el extremo transmisor de ki conexion TCP. Entonces ambos "
extremos de fa conexion necesitan saber cuando pueden comenzar a transiitir datos y. también como
identificar la informacion def transmisor. Por cjemplo, supongamos que un médulo de TCP recibe un
paquete d¢ informacion alterado. Este médulo necesita sefialarle al TCP transmisor cudl paguicte debe
volver a-enviar, Para establecer una conexion, ambos extremos de la-conexion deben ncg,ocmr y
acordar el uso de infonmacion de identificacion que cada uno comprc.nda : : "

Los mimeros sceucneiales permiten a TCP gue identifiquen la informacion en la cornente de
bytes. Las computadoras-host utilizan una variedad de métodos para sclucclonar el nimero ‘
sccuencial inicial, y s¢ puede pensar ci ese nimiero inicial como i nimero ulu\,torgo. [ L b

- El nimero secuencial inicial es simplemente un” valor ‘qué-wio- de-los t.'\{tfi.ﬂ{’dé dela SRR
conexion transmite al otro. El-cxtrémo transmisor de fa conexion l¢ nouﬂm ol c.xlremo rcccptor de”
que desea establecer una conexidn y que va a mlcmr la numernc ion ( |dumﬂcambn) de'su_corri 'nle de: '
datos con "X" mimero. Cuando el otro extreno. rucnbu Ia pz.ucnon para, Lstnblecer Ui’ conexxbn.‘ 5
entonces responds con un mensaje que incluye su propio nimero de sucuu\un mlcml TCP genera el
nimero inicial del rLccptor complu.tamultc mdq)t.ndlcntc,mt.nn. del- nmm,ro mlcnl del méduloy_»
transmisor, ‘ : :

Las conexiones TCP son conexiones "hnll—duplw" es decir, ln mfom\acmn ﬂuye e mnbas :
dirccciones al mismo tiempo. De csta forma, cl flujo de ln informacion en una dlrt,cclon o5
independiente del flujo de informacion del ‘otro extremo, y. debido a esta mpamdad “de: TCP cnda'
extremo de la conexion debe mantener 2 nismeros de secuencia- -uno p.xm cnd1 dnrccclbn dul ﬂujo dt." :
Ia informacidn,
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En ¢l mensaje de respucsta iniciad, ¢f extrema receptor pone dos banderas en ¢f encabezado
del TCP: Ta bandera de Sincronizacion (SYN) para decirie al modulo TCP transmisor que anote ¢l
nomicro seeucncial del receptor. Bl médulo TCP que recibe tombicn cstablece 2 bandera de
Reconocimiento (ACK) para decirle al que covia que examine of campa de nimero de
reconocimicnto.

El modulo TCP destinatario utiliza ¢} niimero sceuencial recibido del otro extremo para crear
un niimero de reconocimiento, Un nitmero de reconocimiento siempre especifica ¢f proximo niimero
secuencinl que la conexion espera recibir, Asi, ch su mensaje de respuesta inicial, el extremo. que
recibe almacena ¢l nimero seeuencial del transmisor mds uno "1, Par ejemplo, si el médulo fucnte
yue pide la conexion envia un nimero secueacial de. 1,000, en respuesta, ¢f modulo de destino
almacenard ¢l mimero 1,001 en el campo de reconocimicito para su primer mensaje de respuesta. En
otras palabras, para el extremo que pide Ia conexion (cliente), ¢l médulo TCP que la recibe (servidor)
siempre le avisard sobre ¢l proximo iimero que espera recibir (1,001).

Establecimiento de Conexion (OPEN)

Antes de que empicee a transferir informacion, ol TCP del extremo "clicnte” que requiere Ia™
conexidn debe notificar del mensaje de respuesta del modulo TCP "servidor”. De esta forna, cuando
el TCP cliente recibe este mensaje de. respuesta, también- debe enviar i reconocimiento . del :
reconocimicnto, En realidad ef modulo cliente estd reconociendo la peticion del modulo servidor para
la sincronizacion.

El mensaje enviado por ¢f médulo eliente tambiéa especificard la_bandera de reconocimicito,
y en su campo de nimero de reconocimicnto este médulo almacenard ¢l mimero secuencial enviado-
por ¢l modulo servidor cn su mensaje injcial de respuesta s uno. De esta fagera w, llevan cabo lo
que se cohoce como “un triple wpreton de manos”- antes de que TCP establezea una conexion oficial.
J.- ET TCP cliente solicita una conexion mnndnndo una: pmuén de smcmnwamon y-un mnncro dc ‘
secuencia inicial.”

2.- El médulo TCP servidor reconoce Ja peticion de-una concxion y, al mismo tiémpo, solicita que el
modulo clicnte se sincronice con el nimero de sccuencia inicial de of modulo del servidor. :

3.- El'extremo cliente reconoce Ia peticion det servidor para realizar la sincronimcic‘m,
Después de este triple apreton de manos. ambos lndos de Lt caiiexion ticnen lodn la S
informacin que requicren para identificar - informacion ¢n ¢l canal de comunicacion. (numeroz..

secucneiales v de reconccimicnto). Esto significa que atabas mms lnn sincronizado: sus nimierds de
secuencia y han notificado Ia sincronizacién, y ahora si comenzard la transmision dela informacion.

W




;
i
;
4
|
:
,
]
:
4
i
,
i

Protocoloy TCP I

Cerrando una Conexion (CLOSE)

Los programas cicrran conexiones de TCP usando un "doble apreton de manos”. Cualguier
extremo de la conexion puede iniciar ¢f cierre de la conexion, Para cerrar la conexion, un extremo de
la conexion envia un mensaje con la bandera de Termino o Final (FIN). Sin embargo, debido a que
TCP opera con una comunicacion full-duplex (datos en ambas direcciones), los programas deben
terminar cada flujo de informacion en su dircccion correspondiente y de forma independiente. Esta
bandera de FIN determing que dicho extremo ha terminado de enviar informacion, pero atm puede
recibir datos del otro extremo. El mensaje de reconociniiento del otro extremo de la conexion indica
que ambos lados han acordado terminar ¢ flujo de informacion ¢n- una direccion. Cerrar una
conexion TCP ¢s un proceso de 2 pasos: primero, uno de los extiemos desarrolla un "cierre activo y
¢l otro lado cfectita un "cierre pasivo”. El extremo que envia la bandera FIN es el que realiza ¢f cierre
activo y ¢l extremo que recibe la bandera de termino, iniciard un cicrre pasivo. Un cierre pasivo

significa que este extremo de la conexion también envia un mensaje con la bandera FIN, Después de :

que los dos extremos. de la conexion han mandado las banderas de FIN y recibicron su
reconocimiento correspondicnle, la conexion termtina oficialmente.

Encabezado de TCP

Como podemos observar en la siguiente ilustracion, cf encabezado de TCP es mucho mds

complejo que ef del protocelo UDP. A continuacion describiremos. los campos que constituyen ¢l
encabezado de TCP. , o S 27

Puerto Fuente (16 bits) Puerto De#lino {16 bits}

MWirneio de Secuencia’ (32 bits}

Reconoshmiento - (32bits)

Long. Zn+ | Recervado gs ! g { Tmiﬁﬁdwinlana (f&ﬁlts]
cibenado}  (6bRe) S e k)T ‘ 0 a (16Dl
ChecksumTCP (16bi) - ~ Apuntadorde urgenoia (16 bits)

D_pc_iqv;g_s (;i lashay) _

i ' Areade datos

Jig. 212« Extructura del Segmento TCP

Puerto de Ia Fuente v del Destinatario . } ) P
Estos campos de puerto son de 16 bits cada uno.¢ identifican Ins aplicaciones-transmisoras y
reeeptoras. Los nimeros de pucrto mas las direcciones 1P (del encabézado 1P) de ambos fuente y.
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receptor, se combinan para identificar cada conexion TCP como dnica. Podemos referirmos a cada
extremo de una conexion de TCP como un socket.

Ntmeros de Secuencia

Este campo de 32 bits identifica ef primer byte de informacion en el drea de los datos del segniento
TCP. TCP identifica a un byte por su "offset” refativo desde el inicio de fa corriente de datos, Se
puede identificar a cada byte en una corriente de datos a través de us mimero de seeneicia,

Nimero de Reconocimiento

Este campo de 32 bits detennina ¢f proximo byte delos datos que fa conexion espera recibir
de fa corriente de informacion. Por gjempla, si el dltimo byte recibida tue ¢f ndimero secuencint 1000,
TCP mandara i ndmero de recanocimiento de 1001, '

Longitud del Encabezado

Asf caow ¢f encabezado de 1P, ¢f campo de longitud def encabezado TCP utiliza 4 bits para
especificar esa distancia en palabras de 32 bits. Tambidn ¢l encabezatlo de TCR es generahnente de
20 bytes de longitud. El area de los datos camicnza inmediatomente despucs del vacabezado, Al
exaumnar este campo, fos médulos TCP receptores pueden caleular ¢f inicio det drea de los datos.

Banderas
Eif encabezado de TCP incliye seis campos de banderas de - bn

URG  Esta bandera especifica al TCP receptor que fos datos son urgentes y debe promurlos antes
(qtic otros.

ACK . Esta bandera determina un niimero vilido de reconociticnto, Este campo ayida a TCP pan
ascgurar la fiabilidad de a informacicn.

PSH  Esta bandera (push) indica ul modulo FCP quc mnn.dl.u.um.ntc wande ol s¢ glm.nm s
aplicacion de destino.

RST  Este campo (reset) solicita al modulo TCR que borre fa couexidn, Esto se h.\m cunndo e
detecte un problema con la conexion. : T

SYN  Esta bandera permite que ef TCP n,u,plor s¢-sincronice con los ninieros ds. su:m.ncm Lstc.
campo dice al TCP receptor quie ¢l transmisor esti pruparado par'x trausmitir wua uuu\'.\
corriente de datos. e

FIN' Esto bandera indica af receptor quu of kmnSnﬁsor ba termvinado de enviar informacién. Esta..
bandera sofo termina ol flujo de datos en fa dircecion que csta mancja, B TCP que fa recibe
debe transmitir un mensaje con la bandera FIN para poder cerrar 1 caiexion completamente. .

Tamaio de Vu\('lq
Esle campo de 16 bits especifica al modulo TCP receptor ol niuero de b)tca que el :

transisor esti dispucsto a aceptar. Este valor s variable de acuerdo al’ nmlm de bmlda de fa red
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TCP Checksum (verificacion)

Estc campo de 16 bits incluye los datos de TCP en su caleulo. TCP requiere que el
transmisor calcule ¢ incluya sus "checksums” en cste campo, De la misma forma, TCP neeesita que
los madulos receptores verifiquen estos campos cuando reciben los datos.

Apuntador Urgente

Es un campo de 16 bits que determina la localizacion de un byte en ¢f drea de los datos, El
propdsito de la bandera URG y de este campo, es ¢l de notificar al médulo TCP receptor que algin
tipo de informacion urgente existe y seiialar con ¢l apuntador su localizacion.

Opciones

Los médulos de TCP generalimente usan ¢l campo de Opciones con la opcion de-"Maximo
Tamaiio del Segmento”. EI tamaiio maximo del segmento TCP es similar al de la capa fisica (MTU-
mévima unidad de transferencia) ya que define ¢l mensaje mas largo que TCP puede aceptar. Si-un
mddulo de TCP no transmite ug ndmero con el tamaiio miximo de segmento, TCP asume ¢} tamaiio
mdximo por default de 536 bytes.

Ambiente del Host

TCP esta disciiado para ser un.modulo en un sislema operalivo de tiempo compartido. Los
usuarios accesan a TCP tanto como accesan al sistema de archivos. TCP plwdt. llamar a olras ‘

funciones del sistema operativo, por ¢jemplo, al mangjo de eslructuras de datos.
El siguiente diagrama ilustea ¢l lugar de TCP ¢n la jerarquia de los Protocolos en Intemet.

- — Nivel de

Telnet P i AR R Aplicacién
. ’ Nivel

ce UOP e s | deHon

[ _ [

l Protacola de Intemet 8 ICMP

l

| Potocoiodeta Red Locsl | ivet deRet

Nivel de
Gateway

Mig. 213 Lugar del Protocolo 1CP c"n 7 ;ii/q del ’rnlocblo,v reedr

TCP titne la capacidad de dar soporte a protot.ofos de mvdu. supcnous ¥ 56 supoie facil cI
comuanicarlo con protocolos como ARPANET Telnet.

i
i
f
i
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La interfaz actual de la red ¢s supuesta a ser controlada por un médulo controlador de
dispositivo. TCP no llama dircctamente al controlador de dispositivo de la ved, en su lugar llama al
modulo del protocolo de datagrama (IP) que en su tumo realiza fa peticion al wanejador de
dispositivo,

Aiin cuando se sipone que las procesos son saportados por ¢l sistema operativo del host, los
mecanismos de TCP no excluyen utiferias de- TCP para un procesador de comienzo-a-fin. Sin
embargo, en tal operacion, un protocolo de host de comienzo-final debe brindar In funcionalidad para
dar soporte a! tipo de interfaz TCPAisuario utilizada.

La tnterfaz TCP/usuario permite acceso a peticiones del uswario en ¢f TCP para abrir o
cerrar una conexion, para mandar o recibir datos, o para obtener ¢l estado relativo de una conexion.
Estas peticioncs son como las que realizan los programas del usuario en un sistema’ operativo, por
¢jemplo, aqueltas para abrir, leer, y cerrar un archivo. ‘ ‘ “

La interfaz TCP/Internet provee peticiones para mandar y recibir datagramas direccionados 4

modulos de TCP ¢n cualquicr host del sistema de Intemet. Estas llamadas contiencn parametros para |
¢l mancjo de direcciones, tipo de servicio, precedencia, seguridad y otra informacion de-cottrol.”
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2.23.- PROTOCOLO DE MENSAJES DE CONTROL DE INTERNET
(ICMP)

Hemos revisado cama el pratocolo IP es usado ¢n ¢l servicio de datagramas de host-a-host en
un sistema de redes interconectadas. Los dispositivos que enlazan a cstas redes son los gateways.
Estos gateways sc connunican entre si, con ¢l propésito de un buen control, a través del Protocolo
Gateway a Gateway (GGP). En ocasiones un gateway o un host de destino s comumican con un host
transmisor, por cjemplo, para reportar un error-en ¢l procesamiento de un datagrama, Para estos
casos es necesario hiacer uso del Protocolo de Mensajes de Control (ICMP). Este pratocolo usa como
soporte bisico a IP como si fitera un protocolo de nivel superior: sin embargo, ICMP es en réalidad
una parte integral de 1P, y debe implementarse en cada modulo de IP. De la misma forma que 1P,
ICMP ¢s un protocolo "o fiable" v que no esta qricmadd ala conexion.

Cualquier host TCP/IP puede emplear al Protocolo ICMP para transmitir mensajes de
errores en 1a red, de cuntrol, y de informacion hacia otro host en la red, Las redes TCP/IP
tumbién encapsulan los mensajes ICMP en datagramas 1P, Esto impliw que-las mensajes ICMP
viajan a través de una red TCP/IP dentro del drea de datos de un datagrama IP,Sin embargo; el'l
destino de un mensaje ICMP siempre-es un mddulo de software de la. capa de red, - nunca una
aplicacion especffica de usuario u de la red. to

Los meisajes de ICMP ‘son transmitidos en diversas snluacmms‘ por chmplo cuando un
datagrama no puede alcanzar su destino, cuando un E,au.\\ay no tiene capacudad suﬁclcnw de but’h.rs
para transmitir un datagrama, cuando s¢ puede dirigir af fost para mandar ¢l trifico en una’ nna mas '
corta, cuando el campo de "ncmpo de vrd'x de un encabezado IP ha IIL;,'ldo a0, ele,;

El protocolo IP no estd disefiado para ser absolutaun.ntc tmble EI proposlto dc estos
wiensajes de control ¢s el proporcionar retroalimentacian (tu.dbu.k) sobre problemas ul cl nmbu.nte ‘
dv comunicacion, 1o para hacer a IP mas ﬁnblu

Aun asi. no hay garantia de que un'd:'llngmnin sea entregado o que un mensaje de control sea
informado. Algunos datagranmias todavia pucdc‘u ser pcrdidos sin ningl’m mcxisajp que lo rcporte‘

Los protocolos de nivel supeuor que usa lP dcbw unplcmuunr stis propma prowdlmn.ntos dc‘ :
fiabitidad cuando se requiere de una coinunicacion s»gura ‘ '

Los mensajes de lCMP generalmente reportan errores on el proccs.mucu(o de datngramas
Para prevenir ¢l regreso infinito de mensajes sobre los mumjos. ningin muua)c de lCMP s uwmdo
sobre los mensajes de ICMP. Esto significa que o s¢ gencran. mensajes de urror ICMP para
datagramas que conticuen mmsau.s ICMP, :

W
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FORMATOS DE MENSAJE

TCP/IP encapsula cada mensaje ICMP dentro de un datagrama [P, El sofware de red
identifica a cada mensaje [ICMP por dos valores: un campo de tipo y un campo de cadigo. Estos dos
valores conforman los 2 primeros campos del encabezado ICMP,

0 73 1516 3l
Tipo Codigo | Suma de Verificacitn

A\l . :
\ (El contenido dependera de los valores \
)‘ Datas en los campos *tipo” y "cédigo" ) ° )\

fig. 2.14 Encabezado ICMP

[Exctoemio p_[EncabemiolcMP]  Dassio® | |

fig. 215 Encapsulamiémo plzra l(';}\ll’ e e ek k j

Los mensajes de ICMP son mandados usando el mcabuzndo basnm de lP A mt.nos quu‘
dificraalas duscnpctones dcl fommlo mdw:dual los valorcs du Ios campos dul cucabc?'ldo de lP son o
los snuncnlcs‘

@ Version’ ) 4

® HLEN (Longilud del _c.ncabczado en palabras de 32 blts)
o Tipo de Servicio 0.

o/ onglmd total : :
Longitud del cicabezado de Internet y y los datos en bytcs
U Idcnullcnckm. banderas. y fi agmcmn o/].w
 Usados en Ia fragmentacion -~
® Tienipo de vida : .
Tiempo de vida en st.gundos. debido a qm este campo se ducycmuna en chn uuiqmna doudc
el datagrama es procmdo Ll valor ¢n cste uampo dtbb ser-por lo mulos dul uunnro du 5.1leways quc o
ol datagrama cruzara. -
o p atocolo
IC MP=1
buma de vcnﬁmudn del encabezado
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Es ¢l complemento de 16 bits de I suma del complemento de todas fas palabras de 16 bits en
¢l encabezado, Para caleular esta suma de verilicacion, su campo deberd estar en cero. Esta
verificacion serd reemplazada s tarde.

® Direccidn de la fuente

La direccion del gateway o host que edita ¢l mensaje de ICMP. A menos que se especifique lo
contrario, esta puede ser cualquicr direceion de un g,'m.wuy

® Direccidn del destino

La dircecion del gateway o host donde cl mensaje serd enviado,

El primer byte de la porcion de datos del datagrama ¢s un campo de tipo de ICMP; el valor
de este campo detenvina el tipo de mensaje v of formato de fos datos sobrantes. Cualquier campo
etiquetado como “sin usar” estd reservado para futuras extensiones y debe estar en cero cuando sea
enviado, pero los receptores no deberdn usar estos campos (excepto para incluirlos en fa suma de
verificacion). Siguiendo a los dos primeros campos, ICMP incluye el campo de 16 bits. para Ta suma
de verificacion. Como sabemos, estos campos ayudan a detectar la corrupcmn de los datos. En lea
suma de verificacion se incluye todo et mensaje ICMP, no solo su mcabt.zado

La informacion que prosigue a ustos 3 campos dependera del tipo ‘de mensaje’ ICMP en.
porticular. Los mensajes ICMP usados para reportar errores incluyen® el t.ncabczado IP Ios '

‘primeros 64 bits de los datos del dnm;,nma que ocasiond el crror,

A continuacion se preseita un sumario de los tipos de mensajés que pueden ser emitidos por
ICMP ’ L B

SUMARIQ DE TIPO DE MENSAJES
Tipo Descripcton
0 respuesta a un ¢co
3 -destinatario inalcanzable *
4 inhibicion de Ja fuente - S
5 “redireccion 5 S e
L €CO - : L . :
It tiempoexcedido

12 problema de parmetros

13 marca de tiempo

14 respuesta de marca de tiempo. -

15 . - peticion de informacion -

16 - respuesta de informacion

37 peticion de nombre de dominio E

38 respuesta de nombre de dominio el

-La siguiente seccion muestra el formato de cadn'uno de estos mensajes.
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MENSAJE DIE DESTINO INALCANZABLE

o 18 [LSQS‘.U
Tipo | Cédigo |  Verificacion §

Sinusar

Encabezada de inteinet +

L babits de datos del dalagtama ‘
figo2 16 o :

Campos de-IP: : :

. Dnu.cmn de destino.~ La direccion de la red transmisora del d'\hbr'um on_s,unl;
Campos de ICMP: ' '

® Tipo.-

El no. 3 denota al mensaje de dustmo inalcanzable

® Cédigo.~ Pucde ser una de las eausas siguicntes:

0 = red inalcanzable

I'= host inalcanzable

2 =protocolo inalcanzable

3 = puerto inalcanzable - : v

4 = neeesidad de fragmentacion, pero-la bandera de "no fragreritart st el

5 = fracaso en ¢l enrutamiento de I fuente EN

@ Suma de wnhc-&cmn i i

Esta verificacion ¢s el complemiento de. 16 bits de Ta: suma’ dul cumplemcnto del’ me.usaju Ll
empezando con ¢l campo "tipo” del ICMP. Para calculnr esta vurmcauon x.ste campo dcbc cstar o
cero, Mis tarde serd reemplazado. : : : £

. ® Encabezado + 64 bits de datos de datagrama : L

El encabezado 1P mds los primeros 64 bits de los datos dcl damgmnm dondc ucumo ¢l ermr e
Estos datos son usados por ¢l ost para colocar el mensaje en o} proczso 1propmdo Siouw pmtoco!o s
de nivel superior utiliza numuos de puertos. se Aasume que estos se mconknrau o los pmmros G
bits ds,l datagrama, : e ‘

. Duscnpcmn : , A

'Si de acuerdo con la informacion en las nblas de cnru(am\mto du los gatcways. ln red SR
especificd en el campo de destino de un datagrama que el dustluatarlo (] malcanzahlu por ejemplo,da
distancia de la red ¢s infinita, el gateway debe coviar un wensaje de dustine inalcanzable al Tiost
filente del datagrama. Ademas, en algunas redes, ol g,atu\av puede, determiniaf si ol host dc dv..stmo s
inalcanzable. Los gateways de estas redes envian lltu\ﬁnjbs de d«.stmo nmlcm\znhle umndc ul host dc B
destino no puede ser alconzado, RSP o
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Si en ¢f host de destino el mddulo de IP no pudo entregar el datagramia porque ef madulo def
pratocolo indicado en ef puerto del proceso no estd activo, ¢l host de destino debe mandar un mensaje
de destino inalcanzable al host fucnte,

Otro caso ¢s cuando un ditagrama debe ser fragnientado para su transinision en un gateway
aunque exista la bandera de "no-fragmentar”, En esta caso ¢l gateway debe descartar ef datagrama y
regresar un mensaje de destino inaleanzado.

Los cadigos 0, 1, 4 y § deben transmitirse desde un gateway.

Los cadigos 2y 3 son transmitidos por un host.

MENSAJE DE TIEMPO EXCEDIDO

0 8 e Ay
Tipo | Cédigo | Veiificacion

Sin usar

Encabezado de intemet +

| 64 bits de datos del dataglama
(fig. 2.16)

Campos de I": .

& Dircccion de destino.- La red fuente y dlru:cnon de los d1tos del datagranux ongmn(.
Campos de KMP:

® Tipo

1 Elno. 11 es ¢l identificador del m:,nsajt. d(, tu.mpo uxccdldo

] Cédlgo Las causas pmdcn ser:

0 = Tiempo de vida excedido en ln (mnsmusnon

I = Ticmpo de ensamblaje de fragmu\tos cxccdldo

® Verificacion :

Igual que en otros mensajes

® Encabezado de mtemut + 64 bits de datos dc datagr:una

® Descripeién

Como se analizé al principio dc este cupltllio c{ cncnbuzado IP:de un dawgmnm lnclu)u un _
campo "Tiempo de Vida" (TTL) gque limita el liempo-de wustencm de un pnquclc en- 1y red: Cndaﬂ o
gateway que recibe y retransmite un datagrama decrementa ¢l valor del ‘campo TIL, oo e i

Si el gateway que procesa al datagrama encuentra que el campo "ucmpo de v1da eseero,
entonces' deberd: descartar al datagrama, y tendrd que notificar. al-host fuente con un mensajc,dé{'_-'
tiempo excedido (tipo {1). : ‘ R

’ »\53? o
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Si un host que estd cnsamblando un datagrama fragmentado no puede completar fa
reconstruccion dentro def limite de tiempo, entonces descarta cf datagrama y manda un mensaje de
tiempo excedido.

El codigo cero debe ser emitido por un gateway y ¢l codigo 1 por un hos.

MENSAJE DE PROBLEMAS DE PARAMETROS

0 78 . 546, 2324, 3

Tipo I'.‘écﬁgor Vetificacién
Apunta-
dot

Sinusal

Encabezado de intenet +

L 64 bits de datas del dalagrama
fig 247

Campos :
detP @ Direccion de destino
ICMP ® Tipo 12 Este tipo de mensaje cae en el no: l2 ‘ o N A R AP
® Cadigo 0 Mal Encabezado 1P ’ ‘ , P i
: I Ausencin de una opcion requerida . ’ : L
@ Verificacion
¢ Apuntador o >
Si ¢l codigo = 0. identifica ¢l byte donde s¢ duc.cté ol errar, el
® Encabezado de intemet + 64 bits de dm&rama : 2 SRR
® Descripcion : ; ,
Si ¢f gateway o host que cstma procuszmdo aun dnmgmma cncucntr'm un probloma con los STIPE AN
parimetros del encabezado y no pueden continuar cot el proceso,’ el dmagmma ser desmrtado. Una = 0o
causa potencial de este problcmn es con los argunu.nms incorrectos: ul uia opcnbn El Batew ¥ 0 host IR
deben notificar al host de origen mediante un mensaje de problunas con pmimuro Est( mcnsnjc e
solo se cuvia si of error causé qm, dl dmgramn fm.m duscnnado. e S

E| apuntador identifica ol hylc dnl «.nc-lbezado onynal dd dala;,rama dondc ﬁw dctcctndo ¢
error (puede localizarse cn la mitad de una opion). Por gjemplo,- | Indica que algo estd: malcon el
“tipo do servicio" y (si existe la presencia de opcuom.s) 20 indica qu» nlg,o anda mal con ¢l cédlgo R
tipo de Ia primer opeidn. RERTE P :

El codu,o 0 serd envindo por un ;,atumv o u host.” '
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MENSAME DE FUENTE INHIBIDA (QUENCH)

g 18 L a3a Y

Tipo | Cédigo |  Veiificacién

Sinusar

Encabezado de internet +

LG4 bits de datos del datagrama

(fig. 2.16)
Campos:
p ® Direccion del destino
ICMP - ® Tipo 4
¢ Codigo 0 El codigo sicmpre sera cero

® Verificacion v
® Encabezado dc internet + 64 bits de datagrama . -
® Descripeion ¢
Los gateways trabajan con datagramas [P que llegan a través de la rcd Y ustos paquetes

pueden saturar la capacidad def dispositivo para su control.

Una congestion en ef trifico de la red ocurre cuando un gateway o pugde mnm,jnr todos los . H
paquetes que Hegan . Cuando esto sucede, los gateways comienzan g descartnr paquetes que van‘ . ‘
el llegando y envian un mensaje de "fucnte inhibida” (tipo 4)] hacm fos hosts transmisores, Esto ihdica al AT
o transmisor que existe una congestion en ¢f trifico de Ia red y que dc.bc. reducir la velocldad de ‘
tiansmision. . Ll RS

; El gateway puede enviar un :m.nsajc de este npo por cada dntngramn que dt.scane “En rcclbo - k
de un mensaje de fuente inhibida, ef host de ongen debe recortar la w.locldad ala cual estd anmndo Cibiy ‘ g
: tréfico al destino especificado hasta que yn no. rccxba mas m«.nsajes desde ¢! gateway o T
ony.n pucde ir incrementando gradualnn.nu. fa vdocldad dc tnnsmnswn hasla quc nucvamer
mensajes de fuente mlnbnda ' i

El gau.\\ay ool host puc.dcn !ransmltlr d mensaje cuando se aprowmen al hmnte dc capacidad‘:
-~ en Jugar de esperar hasta que fa capacidad sea c\ccdtd.z Esto snynﬁca que el da(agmm't que; acnvb el
. mensaje de fuente inhibida sl dcbe str entregado, : Cha

; " El codigo 0 sera cmitido-por un gateway o.m'x' host.
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MENSAJE DE REDIRECCION

0 . 78 . 1516 . 3334 , 3

Tipo |Cédigo | Verificacién

Diteccidn de Intemet del gateway

Encabezado de internet +
54 bits de datos del datagiama

Jig. 218

Campos:
Ip ® Direccion del destino
ICMP @ Tipo 5
o Cadigo
0 = redireccionar datagramas a la red
= redireccionar datagramas al host
2 = redireccionar datagramas a el "tipo de
servicio" y la red
3 = redircccionar datagramas a el “tipo de
servicio” y ¢l host

® Verificacion

@ Direccion de internct del gntt.w'!)

Direccién del gateway del cual serd enviado ¢! tmﬁco p1m la nd uspccnﬁcadn enel cnmpo dc'

Ia red de destino de los dntos ds.] datngramn ongmal Indnca al host n.u.ptor qué gntu\ny nsnr en ;I
futuro.

®Encabezado de internet + 64 bits dc datagrama

.DLSCI‘IPCIOII :

Este mcnsnju surge de un gatc\\n\' para mfummrlu al host (ransnusor qu ite una nlta mas
directa para enviar un dntagrzunn a su destino: Un yuc\\ay G, rc.c:bu un da(agrama dusdc un host
en una red en la cual ¢l gateway Lsta com.cl'ldo El gatu\ay GI checa s mbla de ulru(anne ‘ 0 y :
obtiene las direcciones del proximo gnlu\".uy G2, enla rutaa Ia red de d»stmo dd dnmgrnma X8I
G2 y ¢l host de destino estdn en {a misma red, un mmsajc de rcdtrccc:bn es mnndndo al hos( fuente,
El mensaje de redireccion informa al host que envie su trifico a la red-X dircetamente por Ll gau.way

G2 al'ser un ruta’ s corta para ¢ d»stlno Fl gnlu\ay translmu, el dalngr'mm uru,mal a su, rt.d dc‘ ‘
dustino,

Para datagramas con lns opciones de "chrutamiento- de la (uuntc" de Iy In. dlrccclon del o
gateway en ¢l campo de la direccion del destino, no es enviado un muxsnjc de rudnrccclén aun cuando,‘ .
haya una ruta mejor para el duslmalarlo final que la proxima dirceeion en la ruta dc la fueut«.

Los codigos 0, 1.2 y 3 seran enviados desde in gateway,
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MENSAJE DE ECO O DE RESPUESTA DE ECO

0, 1p . s . oadah 3
Tipo | Cédigo | - Verficacidn

[dentificadot No. de secuencia

-~ g
;r Datos. . . "’i’

fig 219

Campos:
1P ®Direcciones

La direccion de una fuente en un mensaje de eco serd el destino del mensaje de la respuesta al
cco. Para formar un mensaje de respuesta de eco, las direcciones de ln fuente y el destino. son
invertidas, el codigo de tipo se pone a cero. y 1a verificacion es recaleulada.
ICMP oTipo 8 para ¢l mensaje de cco

0 para el mensaje de respuesta al cco

oCodigo 0

#Verificacion . : SR

Si 1a longitud total es impar, los datos recibidos son: rellenados con un byte de ceros para B
computar la suma de verificacion. Esta verificacion sn.rﬁ reemplazada en ¢l futuro: " IR , \ B S

oldentificador

Si ¢l codigo-¢s 0, un identificador qut. auxilic en In union de x.cos ¥y respuestas dLbcm ser
cero, : ; : : H
oNitmero de secuencia S '
Si t.l codigo ¢s 0, un mimero sccuuncm] para auxiliar en ln-unidn de ccos y rcspuusu\s scm

cero,

®Descripeion o

ICMP ticne algunas funciones que_permiten a Ios admuustmdort.s de uma: red cl dcteuar v
problunas. Los mensajes de ICMP para peticion y rcspuesla de eco son un ejemplo de’ L“D. Cmmdo' ,
¢l madulo ICMP de un host recibe una peticién de cco, este transmite un mensaje de n.spuesm dc eco
que ¢s idéntico al mensaje de peticion, El mensaje de respucsta indica al transmlsor que el host que
recibio la peticion de cco estd activo y rc.spondu:ndo amensajes de la red. o

Los datos recibidos en el mensaje del eco deben ser u.gresados enel munswje de rcspuestu de'
eco, El ndenuﬁcador y ¢l némero de secuencin pueden ser usados: por ¢l transmiisor para nyudur en la
union de Jas respuestas con las peticiones de eco. Por cjemplo, ol ldbtltlflC(ldOl’ puede ser usado’ como =
un puerto en TCP 6 en UDP para identificar una sesion, y el niimero d¢ secuenicia se mcrum. tard en :
cada solicitud de cco lrmlsmludn. El lr:msnnsor del eco regresa los mismos valorus o cadn res 'uesmf-
de eco, :

El codigo 0 debe ser enviado desde un gateway o un host.
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MENSAJE DIEMARCA DI THMPO O
RESPUENTA A MARCA DE TIEMPO

9 . 18 15 16 33234 3

: i a

Tipo | Cddigo Veificacién

Identificador No. de secuencia

Originar maica de tiempo

Recibir matca de tiempo

.

Transmitir marca de tiempo

fig. 220
Compos:

P eDirecciones R :

La direccion de la fuente en un mensaje de marca-de tiempo serd ¢l destino del-mensaje de
respuesta de una marca de ticmpo. Para formir este mensaje de respuesta, s dlru:uom.s de fa fuente
y ¢l destino son mvumdas, el cadigo de tipo cambia a 14y la- sumn de ve nhmclon es re‘.niculadn
ICMP ®Tipo 13 para e mensaje de marca de t:m\po i

14 para fa respuesta de marca de tiempo -

o(Cidigo Rt ' foo

#Verificacion

eldentificador o

Sic cddtgo es 0. 1un xdumhcmdor de -apoyo pm"x h umén de- mareas. de ucmpo y sus
respuestas. ser cero. B

oNiimero de secuencia TR :

Si ¢l codigo es 0, un nimero de secuencin para unir marcas de nunpo y n,spuesms‘ st.m cuo :

®Descripcion ' SRy Rt

Este tipo de mensaje penmle alos profcswnales du la rud estmmr cl uempo du trénsxto de un
paquete enfre hosts ' ‘ Lk

e

El transmisor usa los campos “identificador”.y. “no. de seéuuncii\" ard. di’svtiiiguir' éntrd
pe P

mtiftiples peticiones de marcas de (lempo Los trés cmmpos de marca d¢ tienipo ruprusultnn el no: dc R
sugundos pasada la medianache, Antes de que transiiita ¢l datagrmm, ¢l-host transmlsor llum el" SR

conypo de "originar marca de tiempo® con la hora e ¢se:momeito, El recgptor lls.na ¢l cnmpo “rec:b
marca de tiempo” tan pronto ¢omo el datagrama ficga. Adicionalmente, ¢l receptor lluna el campo d
“"trangmitir marca de Giempo” antes de transmitir st respuesta. o i
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La marca de tiempo originada ¢s ¢l tiempo cn que ¢l transmisor tocd por dltima vez ol
mensaje antes de mandarlo, la marca de tiempo que se recibe es el tiempo ¢n que ¢l eco lo tocé por
primera vez en el recibo, y la marea de tiempo cn la transmision ¢s el tiempo en que ¢l eco toco por
tltima vez ¢l mensaje cuando era enviado.

El identificador y ¢l nimero de sceuencia puede ser usado por el transmisor del eeo como
apoyo en la unién de las respuestas y las peticiones. Por ejemplo, ¢l identificador puede usarse como
un puerto en TCP o UDP para identificar una sesion, y el nimero de seeuencia es incrementado en
cada peticion enviada, E destinatario regresa estos mismos valores en la respuesta.

El codigo 0 puede ser recibido desde un gateway o un host.

MENSAJE DE PETICION DE INFORMACION
0 RESPUESTA DE INFORMACION.

0 78 1516 2324 AN }

Tio | Cédigo |  Veficacion ‘ ‘ r

Identificador No. de secuencia ‘ R o

fig 220 L ‘ £ o
Campos; ’ . : « k
IP eDirecciones e : o ‘ i

La direccion de una fuente en un mensaje de peuclon de informacion serd ¢l destino. del L
mensaje de respuesta de la informacion, Para formar-un mensaje dt. respuiesta, las direcciones de la-
fuente y el destino son invertidas, ¢l cédl;,o de tipo cs cambiado a 16 y la suma de verificacion es.
caleulada nucvamente.

ICMP oTipo - 15 mensaje dc'pcticiél\ de informacion ) :
! 16 mensaje de respuesta de informacion S ‘ oy
8Codigo 0 ' '
®Verificacion

®ldentificador

Si el codigo es 0, un identificador auxiliar en el c.ulncc de respuestas y leILlOIlCS es.0:
oNimero de secuencia . S

Si el codigo ¢s 0, un nimero de secuencia para el enlace de lelCIOI\LS y ruspucstas LS 0.
®Descripcion :

; [Este mensaje debe enviarse con fa red fuullc en el c.ncabczado dc. Ia ﬁu.ntc y Ios campos cero
: de la direecion del destino,

H
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El médulo de IP que responde debe enviar Ia respuesta con las direcciones completamente
especificadas. Este mensaje es una forma para encontrar ¢f nimero de red en fa que se encuentra.

El identificador vy el nimero de secuencia son usados por ¢l transmisor del eco para facilitar
¢l enlace de las respuestas con kas peticiones. Por gjemplo, ¢f identificador puede ser usado como un
puerto en TCP o UDP para identificar una sesion, y ¢l nimero de sccuencia se incrementa en cada
peticion enviada, E! destinatario devuelve los mismos valores en la respuesta.

El codigo 0 puede recibirse desde un gateway o un host.

MENSAJES DE NOMBRES DE DOMINIO

Cada nombre de dominio es expresado camo una secuencia de ctiquetas. Cada ctiqueta-es
representada como un campo de longitud de un byte, seguido por el nimero de. bytes. Debido a que
cada nombre de servidor termina con la ctiqueta nula del root, un uombn de sumdor [\ ﬂnallzndo

por un byte de longitud de cero. Los 2 bits mas significativos de cada byte de longmnd dcbc ser 00’ y
los 6 bits restantes limitan con 63 bytes o menos.

Cuando los 2 bits mds significativos del byte de la Iongtud son "1, la longitud s¢ mtemrcm

cotno una secuencia de 2 bytes , indicando un offse.t‘ (conmms'\cmn) desde ¢t comignza 'del uuns:uc s

(campo de tipo).

Para simplificar las rmplcmcnmcmncs‘ ln longltud total del nombre del dmmmo (umluyendo
byu.s de etiqueta y bytes de longnud de anm.m) cs rcslrmgnda 2255 bytes o menos.”

PETICION DE NDMBRE DE DOMINIO

o 718 516 aaak Al

C | Tiee | Codigo | Verticacién

Identificador N&.'H_e' secuencia|

- fig. 2.22
#Tipo. 37 '
oCodigo 0
#Verificacion ‘
La verificacion de ICMP
oldentificador

‘Siel codigo es 0 un mlor para utlazar p‘.tncmm.: y n.spw.stas sm 0.
sNtimero de steuencia

Si el codigo es 0 ¢ valor serd 0

o)
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e Descripeion
Una peticion de nombre de dominio ¢s usada separadamente por cada destinatario i

cansultado (quericd).
Una peticion de nombre de dominio de ICMP recibida con un destinatario broadeast o

multicast debe descartarse discretamente,
En recibo a un mensaje de crror de ICMP, las implementaciones atentaran resolver el nombre
del dominio wsando ef método IN-ADDR.

RESPUESTA AL NOMBRE DEL DOMINIO

0 1 B 2al

. >

Tipo | Cédigo|  Verificacidn

Identificador No. de secuencia

Tiempo de vida

\
<

Nombres

i

Sfig. 223

*Tipo 38

oCodigo = 0

oVerificacion

Verificacion def ICMP

®ldemtificador

Copiado desde ta peticion

oNumero de secuencia

Copiado desde fa peticion

*Tiempo de vida

El nimero de segundos que ef nombre serd guardado.

oNombres '

Cero o més nombres de dontiios complt.mmcnu cahﬁc'\dos La lonymd de uste campo es
determinado por ka Jongitud total del datngmm.l

Cuando ningiin nombre ¢s reconccido, ¢f campo se climing (Iollgittld cero); pero la respuesta
¢s envinda como indicacién de autorizacion de que ningin nombre sea conocido.  Cuando: mas do un

nombre ¢s conocido, todos ¢sos nombres serdn enlistados.

Cualquicr nonthre que no ajuste completamente dentro de la respuésta MTU o es enviado.”

El campo de la ficnte 1P ¢en una respuesta debe ser la mlsmn que la del dastmatnno" =

correspondivnte del mensaje de peticion. R

6l
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Cada host y enrutador deben implementar una funcion de scevidor de nombres de dominio que
reciba peticiones de estos nombres y envie las correspondicntes respuestas a los mismos.

Un host también debe implementar una aplicacion que sea interfaz para enviar peticiones de
, nombres de dominio y reciba respuestas de los nombres, esto para propésitos de diagnostico.

; CONSIDERA (.'I()NES' DESEGURIDAD

El proposito fundamental de esta cspecificacion es proveer un mecanismo en cuanto-a
dirccciones para la resolucion de nombres. Este mecanismo esta sujeto al uso de los protocolos de ,
i seguridad de IP por la autenticidad y privacia. , IR

Aungue ka infracstructura de enritamicnto al destinatario-no provee seguridad dentro'y fuera. oo e
de si, cs al menos tan fiable como la entrega de correspondencia para otras sesiones con ¢l mismo
punto (peer). . o ) i

Una seiial criptografica del DNS, localizada para ¢l uso de la respuesta ¢n la transiision dg
Ia direccion DNS, puede usarse para veriticar la misma respuesta. i : n
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-valores hiexadécimales.

La siguiente tabla ayudara a entender la relacion entre cada byte dé la direccion IP:

Capitulo III
Dominios y Servidores

3.1.- DIRECCIONES DE INTERNET

Una direccion de Internet es generalmente conocida como una direccion IP. La mayoria de
las veees se asocia a estas direcciones con las compuindoms host. Sin embargo, hay yue aclarar que
en realidad no ¢s la computadora en esencia la que tiene una direccion dentro de Internet, sino la
tajeta interfaz de la red. En otras palabras, la direccion corresponde a la tarjeta interfaz ( por
cjemplo aquellas de teenologia Ethernet) que coneeta a la computadora con la red, y requieren tener
una direccion Unica dentro de ka red . Esto significa que cada interfaz dentro de Internet debe
corresponder con una dircccion [P imica.

Algunas ocasiones un host puede contener mds de una tarjeta interfaz y esto implica que un
solo host de Internet pucede tener asociadas varias direeciones IP (una por cada tarjeta). Pero, debe
quedar claro que una tarjeta interfaz sdlo tendrd wna direccion y esta deberd ser vinica dentro de todo
¢l sistema de Internet, es decir que ninguna dircceion 1P podra ser duplicada,

Una direccion de Internet es de una longitud de 4 bytes (32 bits) que frecuentemente son
escritas en notaciones decimales separando cada byte wiediante it puito, Estas direcciones, también

aparecen e su notacion binaria o hexadecimal,

El siguiente cjemplo representa las diversas notaciones de una misma dircceion [P:

En wimero binario | 1000010071 1111000 00401100014 11000-
“{ En ntimero hexadecimal ) Ox84F82CT8 i ‘
En notacién decimal (con punto) | 132.248.44.120

Nota; De fornia similar al lenguaje de prpgmniagiéu C. se agregad el p(cﬁjo 0x para distinguir

Decimal. |.. Hex. | Binario:
132 {0x84  [10000100
248 JOxF8 [ 11111000
44 ~{ox2C 00101100
1200 |ox7R 01111000
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Podemos abservar que en cualquicr caso los valores son equivalentes, aungue por facilidad la
notacion decimal ¢s mas utilizada en la representacion mnérica de las direcciones IP.

Una direccion P cansta de 32 bits los cuales determinan ¢l nimero de la red v ¢l miimero del
host (farjeta interfaz) eonectado a la misma. Para distinguir una red de otra dentro de las miles
pertenecientes a todo Internet, existe un Centro de Informacidn de Red de Internet (InterNIC) que se
enearga de que cada red tenga un nimero identificador de red \inico. En ¢l diseiio de una direccion 1P,
¢l byte de orden més significativo (¢l pritero en ¢l lado izquicrdo) representa el nimero de la red y
los bytes restantes identifican el niimero del host. ' '

Las direcciones 1P son leidas de izquierda a derecha, donde el comicnzo de csta direccion
sefiala a que red forma parte y ¢l extremo derecho determina a que computadora o host de esa,red.
pettenece, '

Un eampo de direccion que conticne todos los bits en I's (255) representa una direccion de - -

"broadcast” (un’ mensaje destinado a todas las comput'\dons dela red). Un campo_con “todo en 0's
(000) representa una dircecion que’ determina a "esta” red yo" 'st;" host lmcmut rmrm cslas 2
direeciones para el uso exclusivo de csjos c’ampos.

Debido a que una dircecion llplcn de Intemet ¢s u.scnta en cumru g,mpos d&. numeros “. g
bytes), sus valores d¢ cada grupo no ‘exceden de 255, ya que es el \ulor m'mmo que pucde adopt'xr ElE

un byte: (11 1LLEIT): Sabiendo qie el grupo de ordcn superior ¢s ¢l que ldumhca el ndmero de i -
red, esto supone que solo s¢ podrian mlurcomcmr 255 redes coir- 16 177,216 hosts c'xda mm »Pan :
véncer esta limitacion de espacio de dirccciones, los pmfesmmk,s -de lnturnu! ldcnron un arreglo o
simple pero muy dcctwu de mancjar estas dlrccclones. Para snnphﬁcar la admmlstmclén du. usms -
dirccciones, el Centro de Informacion de Ia Red las lm dIVldldO e clases: Estns clnses cspccthcan‘
cuantos bytes de la’ direction serdn usados’ para dctermmar el nimero lD (ldumhc'\dur) dt. la n.d La
siguiente tabla nos muestra como se LlaSthml csms clascs’ _

Clnse Bnls de ordeu -Byles 'disjiqnibles para
: Supenor o |eliDdelaRed
A Oee v I byte
B |10 - 2 bytes
c e~ - 3 bytes
D |10 | (usado para nmlumsnng,)
E 111 . |(reservado para futiiro uso)

Tabla 3.1 Clases de direcciones IP*
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Una red requiere que cada tarjeta intertaz que pertenezen fisicamente a clla, tenga el mismo
nimero ID de red, pero un tinico nlmero 1D de host. La tabla signicnte apunta ¢l tamafio de fa red en
cada clase:

Clase Redenun | Bits para el nimero | N bits sobrantes para
rango de: de Red sitbred y host
A 0-127 3 bits 24 bits
B 128 - 191 16 bits 16 bits
C 192-223 24 bits 8 bits
D 224 -239 Multi cast
E 240 - 255 Reser vado

Tabla 3.2 Nameros de Red y Tamatio

CLASE "A"
La primer clase de una direccion, clase "A", tiene un maximo de un byte para detenminar l
tipo de clase (0) y el niuncro de red. Esto deja 3 bytes (24 bits) para identificar ¢f namero del host.

7 bits 24 bits
lol Neork 1D l Host -ID

) T

DIRECCION CLASE A"

En la tabla 3.1 de las clases de direcciones IP°se puede observir que laclase A Utilim un bit
de orden superior para codificar la clase. Esto libera solo 7 bits (01111111) dlspomblus para los' ,
nimeros 1D de red, lo que implica que solo s¢ puedan mangjar 127 - rcdt.s9 (27 -1), dcnlro de: ustni" )
clase . Sin embargo, conio las redes de esta clase usan un espacio de. 24 bits pnm ln dlrecclén del. .
host, cada red de este tipo puede conectar tedricamente 16,777.216 (224) hosts. De ahi quc las rcdcs
qite necesitan conectar mas de 6: 336 (2'¢) hosls xmluz-m I'l clas» "A"

CILASE "B"

Como se mucstra en la tabla 3.1, las dm.cclom.s de’ (‘lase B uullun n mfmmo de 2 bytes A

para representar su tipo de clase y ¢l niumero ID- de Ia red, y dejan un espacto de l6 bl(S para o ‘
nimeros 1D de host, ‘

bitr WhIs o b

' l]OJ _ NetwokID .~ -~ | - " Hest ID

L__.

DIRECCION CLASE"B"

q
9 Novson 128 rwlc\ poes recordemos que la diveccion cero estd rvwr\vmla
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Después de que se sustracn los 2 bits de orden superior usados para codificar ¢l tipo de clase
(10), sc tienen 14 bits disponibles para identificar los mneros ID de red. De esta forma, Intcret
puede conectar 16,384 (2!) redes dentro de las dirceciones de Ia Clase "B". Utilizando 16 bits para
¢l mimero identificador de host, cada red dentro de esta clase puede concetar en teoria hasta 65,536
(25) hosts. Las redcs que necesitan concetar mas de los 65,536 hosts requicren de la Clase "A". El
Centro InterNIC reserva las direcciones de-la Clase "B" para redes que esperan conectar por lo
menos 256 (2%) computadoras hosts.

CIASE "C"
Este tipo de dirccciones emplean como mixinio 3 bytes para especificar In clase y.¢l nitmero
1D de red, lo que indica que se ticnen sdlo 8 bits para poner ¢f niimero 1D def host, -

3bits 21 bits R L
Dl o] Nework 1D 1 "RBex 13|

DIRECCION CLASE "C"

Restando los 3 bits de orden snperior usados para codificar la clase de direecion, s¢ ticnen 21 j

hits libres para denotar fos nimeros 1D d¢ red. Esto permite que Internct p(mdn éom.ctdr i ndmers

de 2,097,152 (22) de redes individuales que estan bajo I Clase *C". Sin’ ;.mbar;,o debido a que . .

estas direcciones solo ticnen 8 bits libres para los imeros de host, lnu.nn.t limita 2 cida unn de estas’

redes a contar con menos de 256 (7") compmndoras En pocas. p.1lnbrns c.s(o s:gmhcn que redt.s S

pequeiias son las que utilizan direcciones de Clase "C"..

(lA CE "l)ll IIE" .

direccion du multicast n.prcsultn un ;,mpo de computadoms hos(s dcntro de lnu,nu.t dondc
palabra "multicasting” dmmuna que un mensaje serd ulqu,1do aio o ums hosts dl. I nd

f i 5

il " Divecibn & Milticwl

mxsccxoumsg o

wann dmcclon ¢s penmitida con los 4 bits de ordut supurlor 1, Estas dlf«.LLlOllLb son e

de la clase "E", Bl InterNIC reserva lns dll’(.CCl()llt.‘S du la Cl1sc “E" para usos tuluros

on

.
t
i




Si realizamos un cilculo total de todos los nimeros 1D disponibles para red, encontraremos
que tedricamente Inteenet es capaz de enlazar mas de 2 millones de redes individuales:

127 (A) + 16,384 (B) + 2,097,152 (C} = 2,113.663 redes

Si cada computadora host contiene solamente wna tarjeta terfaz de red y cada red
concctara ¢l maximo niimero de computadoras, entonces Internet seria capaz de trabajar con mds de
3 mil 741 millones de computadoras.

127 (16,777,216 + 16,384 (65.536) + 2,097,152 (256) = 3,741,319.168 hosts

Y aunque ahora estas cifras pueden sonar exageradas, muchos de los disciiadores de redes se
encuentran desarrollando nuevas propuestas para extender el niintero de dirceciones de Interuet en un
espicio atin mayor.

Haciendo uha comparacion del espacio de direceiones de Intermet con y sin la codificacion de
clases, observaremos que con ¢l esquema original de las direcciones, usando solo un byte (2%) para
identiticar ¢l némero de red y 3 bytes (229) para ol nimero de host, ef sistema de luternet podia
conectar arriba de 4 mil millones de computadoras. ' ‘ '

(255 * 16,777,216 ) ~ 4.278, 190,080 compriaduoras

No obstante, todas esas computadoras upicamente podrian ser parte dé- s6lo 255 redes.
Empleando el esquemn de las direcciones basadas en clascs, Intemet reduce e un 10%el nﬁ;iy’crb de
hosts dispuestos, pero por otro lado, incrementa ¢l ndmera de 255 redes a mas de Z‘ijilom:é;‘Dc osta
forma Intemet sacrifica unas cuantas direcciones de hosts para acrecentar tremendaniente ¢l nimero
de identificadores de red. e

Comtparacidn de direeciones “No.depetdes | No,de hosts
Cop SRR e
Con Codificacién 2,113,663 - 3,741.319,168
Sin Codificacion © 255 F o 4,278.190,080

67"
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Direcciones Especiales

Existen direcciones especiales que cumplen con funciones diferentes a las de identificar a un
host individual:

La direccion de red=0 se interpreta como "este”, dentro de -"esta” red. Es decir. la direccion
0.0.0.27 podria identificarsc como ¢l host 27 denlro de "esta" red.

La direecion host=0 & host=253 son interpretadas como "todos” (seal de broadeast). Esto
significa que la dircceion /32.248.255.255 6 132.248 se interprelan como "lodos" los hosts de la
red 132.248.

La dircccion de red=127 de la clasc "A" ¢s asignada. coma funcion de "loopback” que
identifica a la misma red y casi siempre s denota como_ la dircccion /27.0.0.1.. Cuando un
datagrama enviado por una aplicacion o protocolo de nivel superior va dirigido a fa'misma red, se
coloca la direccion 127.0.0.1 que indica que of datagrama debera viajar en ef mismo fiost.

3.1.1.- ASIGNACION DE DIRECCIONES P

Como ya hemos scnal'xdo anteriormente, - ¢l nimero posnbk. de dll‘CCClOIILs iP es :
verdaderamente extenso, De tal forma que si cada direccion IP debe ser (nica en todu ol sistema de.
Internet, debe haber alguien n.sponsablc de realizar ¢sta tarca’y asegurar 13 validez de cada una du'
las 3 mil 700 miffones de dirceciones posibles. Pdra llevar, .8 cabo In ndmmlstracmn de todos estos:
aspeetos refativos a las direcciones IP, existe .l lem de- lufonuuuon dela Rcd de - Interet.
"lntuerC" el cual se encarga de asignar. todos los numeros ID de ﬁ.d y-asegura st uustulcm comu-f ‘
tnica. Dentro de cada red, ¢f mlmlmstmdor de la nusnm u.ndr.l la tarea de nsq,n.lr los’ numems\ ‘

identificadores de los hosts. - o S R AR

El encargado de cada red tienc la n.spons".xblhdad de admuustrar Ia dlsposmn(m y momtored ~

de sus clenentos, asi como de nsnbnnr s dlrccclom,s delos hosts dultro dl. Ia red. En México existen

varias instituciones com.chdas a Internet y cada una de elfas cuenta con im Ccutro de Infonnacion.
de Ia Red para asignar y asegurar sus direcciones iudlwduales En RodUNAM por Ljulll)k), L\ustcn S

los servicios de DNS y NOC/N!(‘

DNS (Donmm Name Surwcu)

* El Scrvicio de Nombres de Dominio cs un sistema- cuya larea es ta do u)nmtlr Ia-; dlrcccmm.s, o
logicas de IP a sus réspectivos nombres de maquinas y viceversa, de tal forma quecel usunno pueda'- .
utilizar pombres dentro de In red ew lugar de direcciones (mumros) Por quuplo, wndor.ngra e L

vez de 132.248,10.3.

o8
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Su funcion bisica ¢s la de proporcionar informacion sobre los dispositivos o miquinas
conectadas a la red en respuesta a una solicitud de un cliente.

NOCNIC

El Centro de Operacion de la Red v Centro de Informacion de la Red son servicios que
llevan a cabo ¢l monitoreo y mantenimicnto de la red, asi como las ascsorias requeridas por los
usuarios de la misma.

"El Centro de Operacion de la red (NOC) determina si el uso de la red cae dentro de las
normias establecidas por esa institucion, en caso contrario, se notiticard al  administrador
responsable de la dependencia o red externa para que se tome una accion y se remedie
inmediatamente. Este centro tiene como tarea principal la de brindar el Servicio de Nombres de
Dominio o DNS para todo ¢l campo Universitario ¢ Instituciones conectadas a ella con cobertura
nacional. Y habilita la conexion de estas instituciones al sistema de Internet.

El Centro de Informacion de la Red (NIC) tiene como propdsito ¢l de proveerinformacion
administrativa y de saporte, primordialmente a los usuarios de su red, y secundariamente o los
usuarios del sistema de Internet y de otras agencias de servicio conectadas directamiente,

Cada NIC Intermet debe:

a) Proporcionar fitentes de informacion.- Las fuentes de informacion-son los diterentes. elementos
(discos, cintas, ctc.) que se utilizan para almacenar informacion disponible a los i usunrlos. tz\lcs como_
bolctines, archivos ea linea, etc.

b) Soporte a nsuarios finales.- El propésito primordial de un NIC es prestar informacion.de la red a
sus usuarios finales. Para llevarlo a cabo se puede emplear: soporte telefdnico, correo: élt.ctréhicb
transferencia electronica de informacion, cte. Todo con ¢l objeto de contestar dudas y soluclomr
ciertos problemas dentro del drea provista.

c) Intormacion de la red

d) Mantenimlento de soporte a:la mfrat.stmcmn NIC Cada NIC det sistema debe dar sopom. dc la; :

infraestructura de NIC/ANTERNET. Debe participar en las sesiones del IETF del Grupo de Trnbnjo'b'

para Servicios de Usuarios (USWG) para discutir y encontrar solucionies a procesos de servicio de
red. Y debe formar parte del nic- -forum, una llsta de correo electrénico doudc cada NIC ofru.c :
soluciones y envla informacion de mu.rcs a través del correa. SR
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3.1.2.- DIRECCIONES DE SUBRED

Después de que el Centro InterNIC asigna ¢l nimero [D de redes, los administradores de
cada red son quicénes deben asignar los nimeros 1D de sus hosts. En esta tarca los administradores
cuentan con cierta flexibilidad cuando configuran sus redes. Mientras se cumpla que cada tarjeta
interfaz cuente con una sola y vnica direccion 1P, ellos pueden usar ¢l espacio de las dirccciones de
sus hosts de la manera que mejor les convenga. Los administradores de la red pueden subdividir ¢!
espacio de sus dirceciones de host para crear una red local de redes (subred). Por cjemplo, si un
administrador tiene a su cargo una red de Internet que funciona bajo la Clase "B". entonces contard
cont 16 bits disponibles para los nimcros [D de host. De este espacio, puede subdividir esos 16 bits
en 2 bytes, utilizando un byte como identificador de la red local (subred) 'y ¢l otro byte como
identificador del host. De esta forma, ¢l administrador de la rLd put.du crear lo que-se colloce como
una subred.

La direccion de una subred es cualquier dircecion derivada deun esquema dc subredes, y es
solo vilida dentro de la ru! donde cllas forman parte, ' '

Rs.dUNAM por ¢jemplo, mancja direcciones [P-de la clase "B", su nimero identificador de o
red s 132.248. La red. de Ja UNAM esta constituida por varias redes de f: lcultadt.s institutos y S
demds dependencias que It conforman. Para asignar una direccion dl:.untw.n acada’ i de’ ualas,\:‘ ) . ' o
redes, entonces s¢ crean las direcciones de subred. Las dm.ccnoms du las subn,dus purmuen' P ’ ;
identificar a cada dependencia por m mimero: Por cjemplo: - RO LI Sty :
La Direccién General de Suwclos de Computo Acadt.nmo (DGSCA) mam.ju dlrccuonesf' :
como las siguientes: : :
132.248.10.1
132.248.10.3 : o
- La Escucla Nacional de Estudlos Profcsuonalz.s Arasou IdtnllﬁC’l arsus maqumas t.on‘v
direeciones del tipo; L : TR :
132.248.44.120 ' ST D et e
132.248.44.160 - AR

Lo

Sabemeos que los dos primeros grupos d¢ numcros de una dircecion de clase "B“ lduntlﬁcan cl -
nimero de'la red y.para todos los ejunplos anteriores este identificador es ol mismo (1 .)2 248 ):Lo
dos Brupos restantes. tormnn parte del identificador dé host, pefo. al usar dlrLCCIOI!cS dc. sut
tercer ;,rupo denota el wimero de subn.d y-¢l gipo tlnnl detmninn cl mumro dc, host. G

Lns dlrLCCIOllW 132 28000 y 132.248.10.3 cofri:spmulcn a m"tquihéxs‘rubicadaé"‘éni‘"hs
instalaciones de DGSCA cnla UNAM. l‘l ndmero identificador de esta dependencia es el /0 (uumt.ro
de subred). ) P :
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Las dirceciones 132.248.44.120 y 132.248.44.160 pertenceen a servidores conectados a
RedUNAM, pero ubicados fisicamente en la ENEP Aragon. Esto indica que pertenceen a la subred
local d¢ la ENEP Aragon que a su vez forma parte de RedUNAM.

Para los cuatro casos Ia dircccion de la red es ¢l nimero [32.248 que identifica a
RedUNAM, ¢l niimero de subred 10 pertencee a DGSCA y ¢l mimero 44 es ¢l identificador de
subred Aragdn, y los ntimeros restantes sefialan el nimero 1D de cada host.

Tedricamente, ¢l administrador de la red podra crear uma subred de 254 redes
interconectadas, cada una con 254 hosts (o son 256 porque los valores que conticnen todos I's y
todos 0's estin reservados). Frecuentemeute, los administradores de red utilizan las dirccciones de
subredes para permitir a una direccion especifica de Internet extenderse a mds de una red fisica. Los
sistenias que son enlazados a otras redes envian paquetes a las dirceciones de Intermet: Deritro de las
subredes, los enrutadores internos empleardn esas direcciones de subred para enrutar-los datos a la
direccion fisica correcta. En otras palabras, las redes manejan direcciones de subred de forma
interna, estas subredes son visibles dentro de su red, pero invisibles desde redes extemas.

3.1.3.- CATEGORIAS DE DIRECCIONES IP

Las dirceciones 1P caen dentro de 3 categorlas: unicast, broadeast y multicast. Se pucde
hacer referencia a las Clases A, B y C como clases de unicast, ya que identitican a un simple host en
particular. Las direcciones 0 y 255 (todos U's o todos I's) son reservadas para broadeast. Una -
direccion de broadeast especifica que los clementos conmutadores de paquetes (switches) enrutardn la
informacion a todos los hosts de la red, es decir, broadcast implica que la entrega de los lllulS(leS
sera efectuada en todas las computadoras de una red en pamunlnr

La dircccién 254 se utiliza  para especificar fa direccién IP del enrutador (gateway) por
default. Esta canvencion implica que si una direccion de un host es : 132.248.44.120, su enrutador o
gateway por default tendra una direccion 1P de: 132.248.44.254.,

Una dircccion de multicast identifica un grupo especifico de hosts ei ef sistema de Intenet.
Este grupo-de hosts se puede extender a mulnples redes y: puede incluir un’ mimero 1hmltado de
computadoras. Este grupo de hosts cs dindmico porque una computadora host: puede unirse y.dejar :
| gmpo de hosts como este: requiera, Para aplicaciones nles como conferencias mtcmcnvas se.:
puede hacer uso def multicasting pues el usuario podra enviar |ntomnclon a nluluplcs computndoras,'
pera no neeesariamente todas dentro de fa misma red. Los hosts y los enrutadores que soporfan fa
accion del multicasting emplean ¢l Protocolo de Mancjo de Grupos de lnlumct (IGMP),
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3.2.- PROTOCOLOS DE LAS DIRECCIONES IP

En la figura 2.2 del capitulo anterior pudinios observar que la capa de enlace incluye dos
protocolos de direcciones: ¢l Protocolo de Resolucion de Direcciones (ARP) y ¢l Protocolo de
Resolucion de Direcciones Iaverso (RARP).

En la capa fisica se mancjan las direcciones de la tarjeta interfaz (Ethernet) las coales son de
6 bytes de ancho en comparacion con los 4 bytes de las direcciones [P. Toda la informacion
transmitida a través de una red que usa tecnologia Ethernet debe hacer uso de arreglos de
informacion de Ethernet, Las tarjetas interfaz no prestan atencion en ks direcciones 1P, sino que
buscan esos arreglos en la red para detenminar su propia direccion Etliernet??.

Los protocolos de la seric TCP/IP solo trabajan con las direcciones [P, mientras que la
tarjeta interfaz que usa arreglos de Ethernct solo trabaja con dircceiones de Ethernet. La diferencia’
entre este tipo de direcciones. representa un problema d¢ comunicacion de ltred. 'Y para-ello se
eticuentran los protocolos ARP y RARP que solucionan este problema resolviendo (traduciendo) lns
dirccciones. Estos protocolos traducen una direccion 1P a su direccion de la capa de cnface y
viceversa, El diagrama siguiente ilustra la funcion de cada protocolo.

L 32 bits de Direccién Inlemst |

L T .
[_Protocolo ARP_|| Protosolo RARP |

[ @BvickDcamBma ]

fig. 3.1 Protacolos de Resolucidn dé Direcciones que convierten
direcciones IPy de copa de enlace ‘

Protacolo de Resolucion de Direcciones (ARP

El modulo det Protocolo de Resolucion de Direccioncs crea ui mapa (tabla) y relaciona Insf :
direcciones en la capa de red (direcciones IP) con sn 'comspohdicms. direccion en la-capa de eilace.

La direccion de la capa de enlace es especitica del tipo de’ icénologia empleada. . Por qt.mplo las ™

dll’l.(.ulOl\LS de-Ethernct son de. 6 bytes de ancho, las dsrecc:oms de [BM:Token Ruu, son de’d & 6
bytes y las di rLccioncs ARCuet son de solo un bwc : :

0 Toda 'I'nf/cln tiene tna direccion tinica asignada desde xrt_fabricaddﬂ (direccion flsica); Ethernet fiene -
direcciones de 6 bytes escritos en hexadecimal y separados por dax pintos ().
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Las contiguraciones de las redes pueden cambiar de manera en que los hosts se conectan o
dejan la red. Afortunadamente, ¢l protocolo  ARP realizi los mapas de las dirceciones en  forma
dindmica, cs decir, que ARP automaticamente re-mapen las direcciones cuando la configuracion de la
red cambia. En términos generales, ARP utiliza la capacidad de broadcasting de la capa de enlace
para examinar la red e identificar las computadoras que dejan o se adieren a la red.

Protocolo de Resolucion de Direcciones Inverso (RARDP)

Como su nombre lo indica, este protocolo relaciona o traduce direcciones de ln capa de
enlace tales como dirceciones de Ethernet a sus direcciones [P. Esta conversion depende de la
tecnologia de red empleada (Ethernet, Token Ring, ARChnet, ctc.)

RARP fite diseiiado para ser usado por computadoras que no ticnen unidades de disco, es
decir estaciones de trabajo que pueden leer su direccion de capa de enlace desde su tarjeta interfaz de
red,

Al hacer uso del protocolo RARP, una estacion de trabajo puede mandar una peticion
broadcast que solicite a otro host de la red que averigue la direceion de la capa de enlace y le reporte
la direccion IP correcta de dicha estacion de trabajo sin unidad de disco. Por medio de su direccion
IP, la estacidn de trabajo puede mandar un mensaje broadeast pidicido a otro sistema o servidor que
cargue el sistema operativo de la estacion. De esta forma ¢s que se pueden enlazar estaciones: de-
trabajo sin unidad de disco al sistema de Internet y después cargar el sistema desde Iugarcs remotos n'
traves de la red.

3.3.- SISTEMA DE NOMBRES DE DOMINIO (DNS)

Una definicion de dominio es el tc'rri(orio sobre ¢l cual s¢ ¢jerce control y s ‘establecen
reglas. En comunicaciones, se reficre a todos los recursos cjuc estan bajo ¢l control de un sistena de
computacion, En un sistema con jérarqulas, dominio denota a un grupo denominado con un cu.rto :
noinbre v que tiene control sobre los grupos que s¢ encuentran debajode c.l

Generalmente el-heclio de referirse a wna miquina por medio de direcciones [P sc considera
mancjable entre gente de- edmputo. Sin cmbargo, para los usvarios -comunes de lntemt.t ‘estas
direcciones resultan una seric de ndmeros tediosa que en ocasiones llegan a olndnr_. La mqyoria,dc. -
gente encuientra mis Facil ‘usar y recordar nombres que umi serie de nimeros, Por esta mzéli ﬁxé
creado ¢l Sistema de Nombres de Dominio (DNS), el cual permite que los usuarios de [nternet
puedan referirse a computadoras liosts por medio de nombres ¢n hugar de una d‘irc"c'ci‘('m. ‘
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Aligual que las direccioncs 1P, los nombres de fas computadoras deben ser vinicos dentro de
todo ¢l Sistema, es decir, debe cuidarse gque no se dupliquen, Aungue los nombres funcionan bien
entre los humanos, en realidad las computadoras necesitan tforzosamente conocer las dirccciones IP
para poder realizar la transmision de informacion. Para esto debe de haber una forma de traducir los
nombres de las maquinas a sus respectivas dirceciones 1P (funcion que corresponde al Sistema DNS).

En el comienzo de Infernet fa asignacion de los nombres era ficil a través de un registro que
manejaba el NIC de la red (Network Information Center) . Estos nombres cran dados de alta a través
de una forma que era enviada cectrénicamente (por correo), y ¢f NIC se hacia cargo de mantener y
actualizar el archivo de nombres v dirccciones. Este archivo llamado "hosts”, que contenia los
nombres de las maguinas con sus respectivas dirceciones 1P, cra distribuido regularmente a cada
servidor de la red y los nombres cran palabras simples que cada administrador clegia para ser inicos,
Si se utilizaba un nombre, la computadora buscaba cn ¢f archivo "hosts” v lo. substituia por su
direccion correspondiente.

Cuando Infernet empezd a multiplicar su tamaiio, también lo hizo ¢l tamaiio del archivo
“hosts", Esto representaba significativos retrasos eit encontrar wn:nombre registrado y-por lo tanto
tambidn dificultaba controlar que los nombres no se duplicaran. Ademds era mucho tiempo.el que se
requeria para distribuir este grandisimo archivo a cada maquina que debia actualizarlo. Obviamente
surgid la necesidad de crear un sistema distribuido que facilitara ol contro! de este archivo y. fa
velocidad con que iba cambiando. Esta base de datos distribuida es ¢ DNS,

Una basc de datos distribuida fisicamente graba datos en 2 o mds computadoras del sistema.
Para los programas que utilizan esta infonnacion, la ubicacion geografica de las computadoras es.
frrcevante. Es decir que, la base de datos puede incluir archivos g grabados ¢n compuladoras
localizadas en California y Nueva. York. El software de la-base de datos ‘mangja y: | conirola fa
coleccion completa de estos datos como una sola base de datos. De esta manera s como funciona ¢l
Sistema de Nombres de Dominio de Internet (DNS) bajo el modelo de eliente/servidor,:

Ef DNS (Domain Name System) ¢s un sistema que proporciona un método para diélinguir la :
asignacion y mantenimicnto de nombres mediante grupos jerdrquicos llamados dommms Un nombre:.
estara formado por el nombre de Ja-mdquina y los dominios a los que pertencee; Cada ulemcnto
dentro de este_nombre ¢s conocido como una ctiqueta o dominio,. Por. ¢jemplo, el nombre: de la
maquina condor.dgsca.umam.mx consta ded etiquetas: condor, dgsc.l unam; y mx, Las etiquelas d-
los nombres en Intemet son separados con w1 punto que se lee como‘la,p;xl:\brn, punto”; Otro njemplu, ‘
¢s ¢ nombre fip.micravoft.com que consiste de 3'¢liq;ictas: ftp, microsoft, y com. )

Este método facilita la administracion de los nombres asigndndole a los grupos. (etiquetas)
diferentes grados de responsabilidad con los subsccucntes elementos det nombre. Cada wivel 'exi este
sistema es conocido como dominio. Por- cjemplo, considerando ¢l nowbre fip.microsofi,com, In‘
ctiqueta ftp indica que la computadora cs un clemento que soporta las opuauoms e tr.msfcrcncm de ' ‘
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archivos (fip). La etiqueta microsoft describe In organizacion o entidad a I cual pertenece esa
computadora (Microsoft Corporation). Y por tiltimo la etiqueta com determina que esa organizacion
hace uso de la computadora para tines comerciales. Asi, podemos observar que cada etiqueta de un
nombre de computadora es un dominio que describe una esfera de actividad, asunto, o funcion.

Puede haber un nimero variable de dominios dentro de un nombre, pero practicamente no
rebasan de 5 ctiquetas,

Micntras que las direcciones 1P de una migquina (siempre de 4 bytes de longitud) tienen un
orden desde el nivel mas alto hasta ¢l inferior (de red a host), los nombres 1P estdn estructurados
primero desde la parte inferior hasta el nivel superior (de Ia miquina a la red). Veamos el gjemplo de
la estructura tipica de los nombres IP dentro de una universidad :

+ host.departamento.institucion.cdu

cjemplo: ux.cso. uinc.cdu

ux ¢s ¢l nombre de una miquina con wna dircccion IP vinica, ¢l nombre de esa miquina ha
sido creado y lo mantiene el grupo cso que es ¢l departaniento donde se ubica dicha computadora, El
departamento cso es parte de la Universidad de Hlinois (umc) que a su-vez pertenece al dominio
educativo (edu) en los Estados Unidos,

» hostcampus.institucidn.ugar

cjemplo 1 hp.feiencias.unam. mx

hp es una computadora con direccion 1P 732.248.28.3 ubicada fisicamente.en la Facultad d¢
Ciencias (feiencias) de la UNAM (unnm) en México (mx).

gjemplo 2: condor.dgsea.nnam.mx

condor es un host pertenecicnte a’la Dlrcccton (.u.nt.r.ll de bcrvxclos de Cémpu!o Acadt.nuco ~
(dgscu) de la UNAM (unam) cn México (mx). '

Las direcciones 1P de RedUNAM se encucntran bajo el domuno EDU el cunl s¢ dlwdu por' '
poises y luego por instituciones ucadémlcas. siguiendo por Gitimo ¢l nombru de'la mﬂquma o host. -
Veamos el siguiente diagrama: :

rmx

Amtaridad de Dominio
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3.3.1.- ESTRUCTURA DEL DNS DE INTERNET

El Servicia de Nombres de Dominio introduce ¢l concepta de zonas al modelo de red de
Internct. Una zona cs una comunidad jerdrquica de hosts, administrados por wna autaridad particular
y servidos por un conjunte de servidores de nombres. Esta comunidad puede incluir hosts
individuales, mas cada uno de los servidores de nombres y sus clicntes (subzona) localizados debajo
del grupo de nombres de scrvidores autorizados para esa zona. Las zonas generalimiente representan
franteras o limites administrativos, tales como ¢l dominio administrativo de una red local.

< La estructura del DNS de Internet puede compararse at organigrania de una organizacion. En
la punta del organigrama se encuentra un punto de comienzo conocido como nivel de "root" (la raiz),
después sigue un nivel secundario donde cada elemento ¢s un dominio que tiene un nombre. A su
j vez, cada dominio puede subdividirse cn' sub-dominios, etc. A continuacion se presenta la estructura
jerarquica del Sistema de Dominio de Nombres de Internet,

h,p 720, mgonummm

: . Lo e DOMIBIOS GENERICOS —-——-—-——*————- pammms —— !
o . i 1 B DE pwm ) i

12044.248.13201.ADDR ARPA ' L B

fig. 3.2Estructura ferdrquica del DNS de Internet

j El nive] seeundario a la raiz del DNS lo encabezan 3 dominios superiores- ;

1. Arpas que ¢s un dominio de Internet que transforua las direcciones 1P (en notacidn decinial con E
punto) a sus nombres de dominio, en lugar que los nombres de dotuinio se conviertan a’ sus
direcciones IP decimales con punto. Este dominio ¢s conacido coma IN-ADDR.ARPA y contiene
esencialmente la misma infonnacién como fa-del tspucm dc un pombre de lost, p:.ro este’ es
expresado en términos de direcciones 1P, : : :
Un nombre et ¢l dominio IN-ADDR.ARPA tiene cuatro cthucms precediéndole, y que. corrwpondcn y

5 a los 4 bytes de una direccion IP. Esta direccion ¢s listada de derecha a wqulerda Por ejcmplo. uit
host cuya direccion IP ser 132.248.44.1.20 tendrit an combre de dowmitiio lN-ADDR ARPA:

120044, 248,132, IN-ADDR.ARPA
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2.- El grupo genérico u organizacional consiste de 7 dominios de 3 letras tales como: edu, com y
gov. Cominmente Internet divide al grupo de dominios organizacionales dentro de 7 categorias
bisicas. La siguiente tabla presenta esta clasificacion:

Dominio Descripeion

com | Organizaciones Comerciales (negocios)

edu Organizaciones Educativas (universidades, sccundarias,
ete.)

gov Organizaciones Gubernamentales de Estados Unidos

int Organizaciones Internacionales

mil Organizaciones Militares de Estados Unidos

net Una red que no entra dentro de las otras categorias de
los dominios {recursos de red)

arg Otro tipo de Organizaciones

Tabla 3.3 Los dominiox gendricos n organizacionales basicos

Solamente los dominios gov y mil representan estrictamente organizaciones gubernamentales y
militares de Estados Unidos.

3.- El grupo geografico o de pais consiste de ctiquetas de dominio que representan cadigos de paises
‘ por medio de 2 letras que la Organizacion Intemacional de Estandares (1SO) ha definido en su
; documento 1S0 3166,

R ' En la forma en que Internet debe proporcionar a cada pais la responsabilidad de sus propios nombres,
N : para cstos dias existe un conjunto de codigos de 2 letras que correspoiiden a los dominios de nivel
superior de los paises. Por cjemplo: ¢l codigo be ¢s ¢ nombre que identifica a Bélgica, una
o computadora que se encuentre en Bélgica puede ser nombrada’comio ; nia.na.ac.be. El nombre ‘
S servicor.dgsea.umam.mx representa a una maquing cuyo pals dc:ubicaciéln es México (mx). )
- . La siguiente tabla mucstra los codigos empleados para identificar a algunos paiscs;
Cddigo __Pals Cddigo | - Pals
' de Alemania Cfta o |Laes
o ar Argentina Is Lesolo
‘ am Ammienia i | Lituania’
} au “|Australia - jlu “ | Luxemburgo
‘3 at Austria _{mg | Madagascar
| bs Bahamas -~ Jmw _|Malawi:
! bd Bangladesh “lmy - - |Malasia
; be . Bélgica ml o Mall
bz Belice - g o [Martiica

; S : 77
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bo Bolivia nmx Meéxico

br Brasil md Moldavia

by Bulgaria_ me Manaco

ca Janadd mn Mongolia

cl Chile mz Mozambique
cn China na Namibia

o Colombia np Nepal

cr Costa Rica ul Holanda

cu Cuba nz Nueva Zelanda
cs Checoslovaquia ni Nicaragua

do Rep, Dominicana | ug Nigeria

cc Ecuador pk Pakistin

e Egipto pa Papnamd

sV El Salvador py Paraguay

¢t Etiopia pe Pert

fi Finlandia ph Filipinas

fr Francia pt Portugal

gr Grecin 10 Rumania

gt Guatemala n Rusia

g Guinea w Ruanda

gy Guayana sa Arabin Saudita
ht Haiti sh Seuegal

hn Honduras sg Singapur

hk Hong Kong $0 Somalia

hu Hungria 7 Sudafrica

in Indin su Unidn Soviética
id Indonesia ¢s Espafla

ir I sd . Sudan

iq Irak ch Suiza

il Isracl sy Siria ™

it Italia {2 | Tanzaia
jm | Jainaica w7 |RejoUside "
1ip Japon- Jus Estados Unidos .
jo Jordania " - uy . “{Uniguay
kr Corea - Ve Venczaela'
kw' Kuwait i, Victnam

Ir.- Liberia i Yugoslavia
Iy Libia. @ AZaire
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Responsabilidades

El problema de asignar los nombres ¢s tn asunto que s ha delegado a diferentes niveles de
la jerarquia det Sistema de¢ Nombres. El Centro de Informacion de ta Red de Internet (InterNIC)
maneja ¢l nivel superior de los nombres de dominio y delega la responsabilidad de asignar los
nombres subsceuentes a diferentes organizaciones. Cada organizacion vs responsable de una porcidn
especifica de la estructura def DNS. Los profesionales de Internet se refieren a estas dreas de
responsabilidad como zonas. La erganizacion responsable de una zona especifica puede, a su vez,
subdividir esa zona y delegar responsabilidades para la asignacion de nombres. Esta snbdivision
pucde continuar hasta que sea una sola cntidad la que se encargue de la asignacion de nombres dentro
de una zona bien definida. A ¢sta entidad individual se le conoce como administrader del DNS y es
quicn se encarga de dar de alta servidores de nombies para su zona.

El administrador de un DNS no solo sc involucra ¢n mantener en ejecucion los programas
apropiados en los hosts scrvidores y en los liosts clientes, sino también detenninar nombres de
dominio, atender quejas, licnar fonmas de registro y otras formas que fo unan a una red piblica. Las
responsabilidades de un administrador dependen de Ia posicion de’sw dominio dentro de Ia jerarquia
def sistema de Intemet, Por cjemplo, mancjar un grupo de servidores de nombres de un dominio
adwinistrativo- pequedto encierra menor responsabilidad que el manejar ¢l conjunto con nnyor
autoridad de una zona mas amplia. Las responsabilidades dependen en si el admnustmdor es g

autoridad superior para un dominio o zona, o ts un administrador que se rupona con una autoridad -
superior,

E! InterNIC divide a los administradores de Internet en administradores de dominfo, que .
tienen responsabilidades primordiales para on dominio, y en cnntm.tm témum qm, tmbnjan con los
administradores de tn dommlo y manticnen una zona. R
Administrador de Dominio: Es un coordinador, ndmnnstrador‘ y tc.cmeo pam un domuuo de scgundo_ ;
o bajo nivel. Sus responsabilidades inchiyen:
# Registrar of dominio. El dominio debe registrarse para estar en mm red pubhcn, y dybe tener un" :

nombre \nico dentro del nivel de ka jerarquia del snstz,ma a Ia que pt.rtcm.cc Para reglstmrse ‘
debe de obtener la forma de registro de dommin del lmeerC
* Nowmbrar hosts y verificar que estos nombres scan umcas dentro de dicho domnmo

# Entender ¢l funcionamiento’ dc Ios DNS y ascgumr quc Ios datos : contemdos en cllos leén '
actunhzndos -

Contacio: Técnivo: La responsabilidad pnmordlal de un“contacto técmco ¢s ¢l “de: mamener los"ff SR

programas-del DNS y los archivos de la zona; asi: como’ ‘mantencr funcionando los. servxdores de‘ o
nombres de Ja zona . Los contactos técnicos lntemctuan con los. '1dmmwlradorus dc domlmo pnrn % ‘

. resolver problemas en fa red

LTS MR
WR W “3‘*“‘”"‘,“,";379




‘informacion sohcltada o la referencia a otro servidor do nombres.
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3.3.2.- SERVIDORES DE NOMBRES

Aunque los usuarios prefieran los nombres de dominio en igar de las direeciones 1P, los
programas de aplicacion necesitan imprescindiblemente de las dirceciones de Imternet. Hemos
mencionado que un Servidor de Nombres es un programa que traduce de forma fiable y con rapidee
los nombres de dominio a sus direcciones IP. Dentro det sistema de Interuet, miles de computadaras
conticnen ¢ software especial para servidores de nombres. Cuando los programias de aplicacion
neeesitan cotectarse a un host particular, gencralmente primero contactan a un programa servidor de
nombres y solicitan el servicio de bisqueda ded DNS. Este DNS consulta In informacion. en una
estructura de datos que conticne el nombre del host, un alias (si lo hay), la dircecion 1P_en nntacion
decimal con puntos, y la direccion binaria de 32 bits. Un alias puede ser asignado a un nombre para
poder referirse a ¢ en una forma més corta, por ¢jemplo: ¢f servidor indy.aragon.unan.mx tiene
como alias "indy”, de manera que cuando un usuario desea hacer refereneia a este host, no rcqucrir{x
escribir ¢l nombre completo, basta con referirse a ¢l como ind.

En muchas ocasiones, una organizicion pucde dedicar una computadora en particular para
gjecutar ¢l programa scrvidor de nombres. En tales casos se pucde decir que dicha computadora es un
servidor de nonibres. La tarea de los servicios de bisqueda del sistena DNS €5 una operacién
decisiva, ya que al menos que un progrmim de Intemet traduzca nonibres de dominio a sus
tespectivas dirceciones IP binarias, no se efectuard comunicaciéu a‘lguna entre redes.

El Servicio de Nombres de Dominio ¢s un protocolo de la capa de aphcncuﬁn quc ¢s parte de
la scrie de los protocolos TCP/AP. Especificamente, DNS ¢s. un servicio de "nmnbramluuo" utc
abticne y proporciona informacion sobre computadoras hos(s deuna r<.d : or :

El Servicio de Nambres de Dmmmo dc.snrmlla este nombmmlumo aitre computadoms hosts :
dentro del dominio administrativo al que pertericce uita red local y también cop .tquellns que cstan al’
otro lado de Ias fronteras de dicho dominio, Este servicio cs distribuido entre wn grupo de. sm'udows,
caminmente conocidos como Servidores de Nombrcs cada uno de:los cualcs lmplcmuua ol scmcno'
DNS por mtdlo de la cjecucion del programa s\.rwdor (dunomo—dncmon) llnmado in, namcd

El demonio in, named hmbun s roconoctdo como cl servxcm BIND (Bc;ke!w lntemcl Nnmc B
Domain). que fue desarrollado, enla Umvu,rs:dad de Cahﬁ)mln en Bukule} S

De! lado dd clicnte, DNS cs nnplcmen(ado n traves del resolvcdor Estc rosolvcdor no esun
desonio y hmpocc un programa en particular; ¢n cambio, ¢s una librerla compnlndn dentro dcw
aplicaciones que necesitan reconocer nombres de maguinas, La finicién del resolvedor es el: "nsolver W
peticiones de los usuarios, y para haccr 0, gste consulta  un servidor du nomhrcs, ¢l cual rcgresa -
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Un servidor de nombres corriendo el demonio innamed también puede correr el software del
resolvedor, de abi que puede haber 2 tipos de clientes:

& solamente hosts clicntes: Los host que solamente son clientes no cjecutan el demonio innamed,
en lugar de eso, estos consultan al resolvedor que proporciona un fista de posibles maquinas
servidores de nombres a las que se pueden direccionar las consnltas.

& clientes/servidores: Un host clicnte/servidor es una maquina que utiliza el servicio de nombres de
dominio provisto por ¢l demonio innamed para resolver las solicitudes de los usuarios. Sin
embargo, si el demonio deja de fimcionar, el cliente/servidor tiene la capacidad de resolver
peticiones por micdio de su resolvedor,

DNS depende de la estructura jerirquica de Internet y agrega a csa estructura ¢l coneepto de
"zonas de dominio". El sistema de Intemet requiere que cada zona cuente con un servidor de nombres
primario y uno o mas servidores de nombres sccundarios (de respalde). Un servidor de nombres
primario almacena toda la informacion DNS local. Los servidores de nombres secundarios recolectan
informacion del servidor primnﬁo de la zona y esto se conoce como transferencia de zona, Con
Trecuencia, un servidor secundario consultara al servidor primario cada ticmpo determinado (algunas
horas). ‘

Servidores Primarios Maestros: Estos scrvidores contiencit todos los datos "de la zoma
correspondicnte y son la autoridad para esa zona. Estos servidores son conocidos como servidores de
nombres superiores o autoritarios. En ¢l s¢rvidor primario es donde s¢ hacen los cambios de la zona,
Este carga Ia copia magstra de sus datos del disco cuando inicia cl demonio iin.named y puede delegar
autoridad a otros servidores dentro de la zona, T

Servidores Secundarios Muestros: Son servidorcs que mantienen una copia de los datos de la zana.
El servidor primario transmite sus'datos y delega st autoridad al servidor secundario; Ciiando ¢
servidor secundario inicia in.named, este solicita todos Ios»datos al servidor primario de I zona dada,
y ¢l servidor secundario chiecara periddicamente con'el servidor primario por si existe néécs‘id:id de
actualizar los datos. ‘ ' o

Los servidores de nombres con los que cuenta RedUNAM se describen en'la siguiclil"e,tablﬁ: S

Nombre del Servidor - S Digecelon P
ns.dgsca.unam.nx 132248002 :
danzon.astroscu,unam.mx 132.248.1.3
ns.ans.net 192.103.63.100
nis.ans.het 147.225.1.2

Tahla 3.5 Servidores de nombres en RedUNAM

R
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Un servidor puede funcionar como maestro para muiltiples zouas: esto ¢s, como un servidor
primario para algunas zonas, y como servidor sccundario para otras.

Un servidor del nivel de root de la red es lkunado servidor de nombres del dominio root. En
Internet, los servidores de nombres del dominio de root son mantenidos por el InterNIC.

Tanto ¢l servidor primario como los sccundarios no dependen uno del otro. il propdsito de
usar miltiples servidores de nombres para la misma zona, cs e hecho de incrementar la funcionalidad
del DNS. Al hacer uso de mas de un servidor de nombres por zona, la averia de un sistema individual
no harsi que ¢! sistema DNS de todo Internet se paralice.

3.3.3.- TRADUCCION DE NOMBRES A DIRECCIONES IP

Para realizar fa resolucion de un nombre a su correspondiente dircccion P, un: cliente
(resolvedor) Hama al servidor de nombres de la zona: El servidor examina lu peticion y determina si
este tiene la autoridad para ¢l dominio especificado. En caso afirmativo, ¢l servidor traduce ¢l nombre
a1 su direccion 1P haciendo uso de la base de datos del servidor de uombus local y después le envin ln
respuesta al extremo cliente. ‘ ‘

-~ Otro caso vs, cuando probablemente ¢l servidor local conozea I direccion porque alguien
mas ha preguntado por ella recientemiente. Siempre que s solicita - una. dircecion, ¢l ervidor de
nombres local la guarda por un momento, por si alguien mis desea-la misma dircecion mas mrde y
esto hace que ¢l sistema sca mucho mas cliciente,

Cuundo ¢l servidor local contactado no puede resolver dieho nombre, el.servidor (éhdrﬁ‘que i
contactar con un servidor de root. Este servidor de root ¢s ¢l que - conoce. las dxrwcloms dL los
servidores de nombres de Ia zona de nivel superior.

Los clientes que solicitan la traduccion pueden hm.crlo de dos formas: :amlucmn recursiva y
resolucidn iterativa. La primera es la traduccidn completa,’ csto us, que si ¢l suwdor no puedc

resolver este nombre, entonces. contactard. a otro servidor d¢. nombres* de':dominio qut. puuh;

resolverlo y regresara fa respucsta al cliente, Por su “parte, la n.solucn()n ncr.mv:\ ¢ uha pt.tlcloll '

. donde ¢l servidor cn caso de no poder resolver ol nombre; f¢- indicard. al chum. que servidor dt.bcrnv ‘

contactar a continuacion. En este l:po de sollcmxd cl s»rwdor no mhzara ln n.solucwn wmph.h para
el cliente. ‘
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Danuzios y Servidores

Ya se ha aclarado que un servidor de nombres no requicre necesariamente de conocer los
nombres o direcciones 1P de los demds servidores dentro del Sistema de Nombres de Dominio. En
cambio, cada servidor de nombres en el DNS debe saber como contactar a los servidores de nombres
del nivel de root. La configuracion de los archivos para cada servidor primario conticne la direccion
IP de cada servidor de nombres de root y estos a su vez deben conocer el nombre y direccion 1P de
todos los servidores de nombres det nivel secundario. La siguiente tabla sciiala los servidores de
nombres a nivel root del sistema DNS de Internet:

Nombre del Host Direccidn 1P Programy
servidor
NS.NIC.DDN.MIL 192.112,36.4 bind (unix)
AOS.BRL.MIL 128.63.4.82 bind (unix)
263,029
192.5.25.82
CNYSER.NET 192.334.12 | bind (unix)
TERP.UMD.EDU - 128.8.10.90 bind (unix)
NS.NASA.GOV 192.52,195.10 bind (unix)
128.102.16.10 )
NIC.NORDU.NET 192,36, 148.17 bind (unix)
NS LISLEDU 128.9.0.107 bind (unix)
NS.ISC.ORG 192.5.5.241 bind (unix)
NS.INTERNIC.NET 1984104 : bind (unix)

Tabla 3.6 Servidores de Nombres-de Dominio a nivel root

3.3.4.- OBSERVACIONES SOBRE EL SISTEMA DNS |

- Las partes de un nowbre tipico de dominio describen quién es responsable del mantenimicinto de cse
nombre; Pero quizi no diga nada sobre quien manticic la computadora corréspondiente a tal -
direccion [P, o ain (pese al uso de fos codigos de pais) en donde sc encuentra ubicada dicha maguina.

Es perfectaments legal tener un nombre : ns.unet.umn.edu (parte de una universidad de E.U. en el
espacio de nombre) apuntando a una miquina ubicada fisicamente en Australia; Esto 1o es muy
comin, pero puede suceder. R

- Las partes del nombre de un’ dominio no describen necesariamente a que red pcnc11é¢c. una
computadora, Los nombres de Dominio y las redes generalmente se-relacionan, pero no existe una
coacxion forzosa entre ellos; 2 computadoras con ¢l misino dominio pueden no'estar en fa misma red.

Por cjemplo, los sistemas ns.uuet.uin.edie'y nss.umet.umn.edu aunque estaii bajo el nismo dominio, .~
pueden locatizarse en diferentes redes. Esto significa que los nombres de dominio indicait gnicamente -

quien es el responsable del dominio,
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Dopunins y Servidorey

- Una miquina puede tener diversos nombres, sobre todo aquetlas que ofrecen ciertos servicios, fos
cunles pueden ser cambiados a difesentes computadoras en of futuro. Por cjemplo, una mdquina
nombiradis como wsd.rnet.umn.cdn puede ofrecer el servicio de fp piblico deatro de csa universidad
y de esta forma también se pucden refesir a ella como: fip.unesumn.cdu. Quizi con el tiempo, este
servicio sea cambiado a otra miquina y cuando esto suceda, et nombre fip rored ummn.edu también se
moverd junto con ¢ servicio. Lo computadora principal scguird con sy nombre original
usd.unetumpecie, La gente que requiera de dicho servicio utilizard el misio nombre sin importar
donde se encuentre la maquina que proporcione el servicio. Los nombres que se refieren
simbolicamente a un servicio en particular se conacen como "nombres candnicas” (o ciunes).

- Los nombres nos son indispensables para la connmieacion, y al menos que se reciba un niensaje de
"host desconocido”, el nombre si cs valido. Un mensaje de error de cste tipo siguifica que ¢l sistema
no hia podido traducir ¢f nombre dado a una direccidn IP. '

~ St una computadora que provee un servicio es reubicada de un edilicio a otro, sured v, en
consecuencia, su direccidn probablemente cambiardn, Realmente el nombre no uecesita cambinr,
cuando et administrador asigie la nueva direccion, lo (nico que deberd hacer es actualizar o} registro
det nombre, de manera que dicho nombre apunte a Ia nueva direccion, Debido a que el nombre aln
funciona, el usuario tto tendrd que preocuparse si la computadora o ¢l servicio llan cambiado de
lugar, '

Aunque son miles fas computadoras que se encucntran en Ja red, todas y cada na de ellas

corresponden a un noinbre. La gran ventaja def Sistena de Nombres de Dominio y los scrvidores de -

nombres de Internet cs of hecho de subdividir 1a gran Mega-red on midulos que facilitan su mancjo.y
adwinistracion,

M




Capitulo IV
Vias de Conexion

Hoy en dia cs muy sencillo conectarse a Internet, la "Super Carretera de Informacian®, sin la
necesidad de ser parte de una gran corporacion, universidad o de tener demasiado dinero. No iniporta
de que persona se trate, lo dinico que necesita un usuario individual para conectarse a Internet ¢s
adquirir una computadora, un modem’! (mientras ms poderosa sea fa mdquina y mas veloz el
modem micjor), obtener los servicios de una compadia que sea proveedora de la conexion a Iiternet y
listo.

Los proveedores de estos servicios son demasiados y dia a dia estan partieipando en un gran
mercado de competencia. Por cada tipo de servicio existen diversos proveedores disponibles y como
consccuencia _diferentes tarifas de los mismos. Para adguirir los. servicios de mio de tantos
proveedares, ta persona interesada debe evaluar: la calidad del servicio conitra el costo, ¢l costa inicial
contra ¢l costo mensual, el tipo de conexion, ctedtera,

Los proveedores de fnternet se catalogan en dos grupos, aquéllos a nivel nacional y los' que

son a nivel regionial, Los proveedores naclonales - proporclonan sus. servicios a cunlqulern que s¢-

encuentre dentro de tal nacion. Por su parte, los proveedores regfonales han esiablecido un dre

dentro de} pafs y sdlo podrin prestar sus servicios dentro de cse limite. Podria pensarse que los .
proveedores nacionales son quiénes sc encargan d realizar la conexion internacional, esto es cwno, ‘
Sin embargo, existen proveedores regionales que también lo Hlevan a cabo, La eleecién del provcedor S
mds adeeuado depende de las necesidades de cada cliente y sobre mdo de h viade conexnén unhzada o

Si el cliente es una persona ';m_!ividuix[ o m,gocic pcqucﬂo. lo més vizihlcs cs co’uiizictn"r ‘a‘ los -
proveedores que proporcionan los servicios de dial-up (nmrmldn) o los servicios de.S1. IP/PPP. Las
mediangs v grgpde; empresas deben concentrar su atencidn en la conexidn medlame .SI IP/PI’P o Ios

§ erwcms dedicados.

1 Modem es un dispositivo que coneeta a una conput _’ ra g 1ina fiea telefinica para iy rmnxmtxldﬂ‘de L

informacildn,




corporacioi en la quc s¢ cncucntn

Viay de Canexidn

4.1.1.- CONEXION DEDICADA A INTERNET

Esta cs una conexion permanente y directa a Internct, Esto permite a grandes corporaciones u
organizaciones que tengan un acceso completo a ta red. EY proveedor de este servicio arrienda una
Huea telefanica con una velocidad de la eleccion del cliente (mientras mas veloz mayor costo), y
coloca una computadora o enrutador especial en Ia ubicacion de tal corporacion. Dicho enrutador cs
responsable de llevar a cabo la comunicacion entre ¢ sitio local y ¢l extremo requerido (destino), y -
viceversa, Este servicio ticne un costo muy alto, y al menos que el cliente sea una organizacion con
recursos y que justifique el uso de la red, cste tipo de conexion no serd de tanto provecho como su
gran precio. No obstante del precio, una vez que se ha realizado la conexion, se puede dar acceso a
cuanta computadera lo requiera para ser parte de Intemnet. Para llevarlo a-cabo solo ¢s necesario
colocar esas computadoras en una red de drea local enlazadas con el enrutador.

E! acceso dedicado ofrece Ja conexion mas fiable, donde cada computadora‘us un 1micmbro
completo de Internet, capaz de desarrollar cualquicr funcion de red. Sin embargo, debido a que se
trata de un acceso muy costoso, ¢sta conexion es méas aploplada para uandcs corporacmuw o
¢mpresas y no muy prictica para usuarios individuales.

El acceso dedicado a Internet gencralmente requiere una estrichura ‘de 'so;idr’te"pnm’ 1a red
local, EI proveedor del servicio tendra la obligacion de ayudar al cliente al inicio de o conexidn, pero
una vez que esta queda en marcha, el proveedor sélo s¢ hard responsable: del curumdor y.la linca.
telefonica que esta en arrendamiento, De csta forma dclcga toda n.sponsnbnhdad de la red lOC'Il ala

'

4.12.- CONEXION POR LINEA TELEFONICA O SLIP/PPP

Este tipo de servicio estd. tomnndo mayor populnndad entre los wujcro ‘(nsunnos) de Ia o
Super Carretera de Informacién, Esta’ concxtén se efectiiar éntazando al suario” éon una. compafih .

que tiene una conexién dirccta con la rod cstc provudor Inblllta a'sus suscrlptorcs a comumcarsc ERT
con la redy haccr uso de esa concxlbn : : B

SLIP y PPP-son un software creado’ ‘para lmbnlltar la’ comumcnclén a s ]
telefonicas, Son téenicas inuy: parccidas al "acu,so dedicado" pero con un _costo niucho menor; Estcf';
software corre bajo. lincas telefonicas normales uuhmndo modems de’ alta vclocldad <El usvario
deberd comprar ¢l software SLIP / PPP y un dlSpOSlllVO modenm, pero no sutnru los altisxmos costos
de una concxion dedicada. Las vemtajas de este servicio s que ho se Wecesita de wna linea tclcfénnc'\ i

dedicada, ¢! usuario utiliza cl software y un nimero telefonico pnrn conectarse a una red ciando i
requicre accesar a Iternct y una vez que terniina fibera la linea” telefonica para su iso normat.. |

(lamadas tlefdnicas, fax, ete.), Ademas la persona adquierc su propno ‘nombre (llosmame) dcntro del -
sistema,
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Este tipo de conexion es wuy apropiada para que aquellos usuarios que tichen wna
computadora en casa puedan cnfazarse a una red local mds grande, que a su vez estd conectada a
Internet. Esto significa que una persona puede usar este servicio para conectar su computadora
personal a la red de su compaidiia o su universidad (donde ha adquirido una cuenta), y de esta manera
la computadora personal tendrd wn acceso completo a Intermet, podrd hacer transterencia de archivos
y navegar por todo el sistetnn,

Los programas tales como: telnet, ftp, aplicaciones de e-mail, netseape, cte., deben estar
instalados ¢n fa computadora personal desde donde se hace el enlace.

Como hemos apuntado, los servicios de SLIP / PPP son apropiados para conectar
computadoras personales (de casa), y tal vez alguna red local muy pequeiia, a un proveedor que
pueda proporcionar un enlace completo a Intermet, No es muy recomendable para concetar medianas
o grandes redes al sistema de Internet, pues no pueden comunicarse lo suficientemente rﬁpndo para
atender amucha gente a la vez.

4.1.3.- CONEXION TERMINAL O DIAL-UP

Este tipo de conexion se refiere a que el wsvario consiga una cuenta on algund comphtadom
(servidor) que tiene un acceso dedicado con Intermet, Después podrd vsar su compumdof;\ ‘persoual
desde su casa para coneetarse o ese sistema remoto y realizar su trabajo de red . Este servicio ¢s
coninmente ofrecido por grandes compaitlas de serviclos en linea ‘como Compulmk delu 0 '

CompuServe. El interesado se suscribe a su sistema que normalmente provee un rang,o ngregado de O

servicios (tales como conferencias, basesde datos, etc,) y ast obticne acceso a sii gz\teway de lntemet v
Esto no significa que se tenga una conexion directn, of usuario se conecta a I compaﬂ(n que i osta!

enlazada directamente a la red. De esta forma, ya no es visto como wi "hostname”, ahora se visualiza '
como "usuario@sistema.com.mx” (por cjemplo). Para transferir n(¢l1ivos,' prithero ‘habrﬁ"‘q'ue '
bajarlos al sistema en linea (servidor), y después o la_computadora. personal ‘del usuario. La_

desventaja de ¢sto es que no se podrd hacer uso dt. u -xmbn.n(e gr’\hco para el WEB. y sb|o s podra s
usar un ambiente de tepminal. : i

En este tipo de conexién al-sistema, la computadora del wsuario funciona como wha términal
de Internet, mientras que l compuladora del provccdor de servicios. (semdor) reahm Ia 'fu élbn de
un host del sistema Intemet. En esta oonc'ubn ¢l usnario gcncralmcme aceesa a Intcrnet i través dc b
servicios desde un shelt de. UNIX o un programa que ¢l provecdor ha’ puesto a'su dlsposxcim ‘De
manera que cnando el usuario desea gjecutar un programa por-cjemplo’ un tehiet, ¢! progmma‘
cjecutable para es¢ comando reside en la compnmdora def provecdor del servicio (servxdor) En otrasf "
patabras, la computadora del provccdor de servicios ¢s' la que dchu contcncr (odos |os progmmas' :
gjecutables de la serie TCPAP que cl chu)tc desee qecutar :

?
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E!' hecho de que este tipo de conexion ¢s compartido entre otros usuarios, hace que ¢l costo
de sus servicios sea muy reducido, El costo de este servicio entre proveedores varia mucho, pero la
mayoria estan basados en precios por hora. Si se usa mucho Internet, el costo se incrementa, pero cs
bueno para los que no son usuarios masivos del sistema. Por otro lado, el usuario tiene la ventaja de
que posiblemente ya cuente con todo el hardware y software de su computadora requerido (modei,
emulador de terminal, ete.), y aungue fuviera que comprarlos, esto no serfa de un costo exagerado. La
desventaja ¢s que cl usuario solo puede realizar las tarcas que el proveedor del servicio permite, tal
vez no pueda hacer uso de todos los servicios de Intemet y en ocasiones los proveedores limitan ¢l
espacio de disco que se pucde ocupar.

4.1.4.- ACCESO UUCP (Conexion por correo)

Todos los sistemas Unix dan soporte.a-un conjunto de servicios llamados . UUCP-(Unix to
Unix Copy), los cuales transfieren informacion sobre lineas telefonicas comunes.:. Si el usuario
encuentra un proveedor de servicio cooperativo (como UUNET), puede enlazarse para hacer uso de
los servicios UUCP y tener acceso al correo clectrénico de Internet y noticias de USENET (noticias
para usuarios de ta red). El sistema del cliente utiliza UUCR. para marcara un ‘sistema remoto, y
transferir noticias y corrco a determinados intervalos de tiempo. De ahi que ol uswario pueda leer su a :
corréo ¢n Su propjo sistema y no en cl de otros. El usuario-no ¢std conectado en rcalndad a Internct y
no se puede hacer mucho ds que leer correo. y noticias: La compumdorn solo: m'\rca nl sxsh.ma
remoto de Intemet ch fonnn periddica para transferir arelnvos T LR L

Aunque cs probable reahzar muchas tnrcas por mcdm dcl c-mull (corn,o tlectrémco) -
gulumlmentc es mis dificil y no pcnmtc el acceso a los aspectos mns impurtnntes dela red SI todo lo
que el usuario-desca ¢s tener acceso al: c-mail ¢ su_sistema: c'\sero, lo-tinico que dcbc hncu e
contactar a un sistema que trabnjc con. UNIX y'n que este: cucnm con todo ol soltw'\rc rcqu 'do pzlra - !
dicho servicio. SR
' Este tipo de smnclo puedc ser muy b:mto y en ocasioncs’ Ia com.xlbn plu.dt. scr gmtulta

4.1.5.- ACCESO A TRAVES DE OTRAS REDES

.- La mayoria de las redes. de St.l'vlClOS. cono Bitnet y Compu?urvc han mstalado‘ ga(cways
que permiten al usuario el mtercamblo de corrco-electronico con: sistemas de Internét. Alguu
han dedicado gateivays que. pcmutcu fa-lectura:do bolelmcs de lntcmet (USENLT iu.ws),
otras pocos ¢sparcidos en el slstema que rcubcu pcucnones de archivos a travds de- muusa)(.s de
mail, tales servicios consiguen cf archivo.y lo mandan por correo. automatlwmntu Esto 0.
bm.no como obtcncr clarchivo dmclnmemo (nudmntc Rp), ¢ro funcioua :

‘Definitivamente esto no rcprcsulm una conwén a lntemzl t.l usuirio solo tlenc a
pocos servicios, y lo que pus,de realizar cs muy limitado ch compnracnon de todos los servncms on-
mayor relevaticia que cl usuario puede encontrar, R

hot
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4.2.- PROTOCOLOS "SLIP/PPP"

El grupo de usuarios de Intemet que crece de mancra mas rapida pertencee a aquellos que se
conectan a la red mediante un proveedor de servicios de Internct y lineas telefonicas. Estos usuarios,
como ya se ha descrito, concctan sus modems a lineas telefonicas comunes y después realizan una
comunicacion de tipo serial para transmitir y recibir informacion. Cuando esto sucede se emplea uno
de dos protocolos que gobiernan la comunicacion serial: SLIP o PPP.

4.2.1.- PROTOCOLO SLIP

SLIP (Protocolo de Internet para Lincas Seriales) es un protocolo de arreglos de paquetes.
Este protocolo determina una secuencia de caracteres que estructiran a los paquetes IP en una linca
serial. SLIP no s¢ enfoca en el direccionamiento, no identifica ef tipo de paquetes, y tampoco provce
mecanismos de deteccion/correecion de errores ni de comprcsmn

SLIP es gencralmente usado en enlaces seriales dedicados y algunas veees para conexiones
dial-up. Se usa sobre lineas telefonicas con velocidades entre los 1200 bps y 19,2 kbps.~ Es dtil para :
que grupos de computadoras hiosts y enritadores puedan comunicarse con otras maquinas (hosl host
host-enrutador, y enrutador-enrutador). : .

SLIP estda disponible para la mayoria de los  sistemas basados en Unix, algunos
concentradores de terminales y también para PC's compaublcs con IBM; i LR I S

Para crear una conexion SLIP, un’ par de computadoras que usan ‘modems: y Iums
telefonicas. establecerdn un enlace scrial asincrono, Las dos® computadoras: trnnsmmr'm mformacnon
mediante ¢l enlace asincrono. en intervalos de tiempo arbitrarios. Desafortunndmnente. entre €508
intervalos frecuentemente ¢l cable ‘de. tmnsm:su&n adquicre algii ' niido” clectrémco. ,Como
consecuencia, los dispositivos que- tr'msmm.n “mediante culaces seriales utilizan- parametros en la; iy
comunicacion para poder dlsuhj,mr cntrc los. blls de mfommctén y Ios bits de mu.rvalo © nxldos de '
Hnea).

Parametros

Cuando se emplea un modcm y un soﬁware de comunicacion para mtercamblar mfonnacxén; .
con otra computadora, se deben especlﬁcar ciertos pardmetros: como. la velocldad eni:baudios, el - - i
tamaiio de los datos, Ia paridad, ete., y: pnra cstnblecer conunicacion por. mcdlo de unn conexlén“ i
serial, los dos sistemas deben us'zr Ta “misma conﬁguracnén. La paridad ¢s un : proceso” que ’Ias“ffl G
computadoras, modems; y otros dxsposmvos utilizan pam dctectar la: cormpcn()n déla’ mfom\nclé ;
En wita conexion serial- los datos s transmiten en un t]ujo de s’y 0% (blls) donde geueralmeme un
imero de 8 bits represeritan una unidad de datos (byte). Algunos protocolos sunales rcqmercn queel ‘
dispositivo de transmision agregue un bit Nlamado "bit de paridad” y este p;otoc_olq_ puedg ser-de.
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paridad impar o paridad par. Un protocolo de paridad impar establece ¢f valor del bit de paridad de
forma que el nimero de 1's en un paquete siempre sea mpar, De fa misma forma, o protocolo de
paridad par coloca cf valor del bit de paridad de mancra que el mimero de 1's def paquete siempre sea
par,

Por gjemplo, un modem basado en paridad impar que transmite ef byte 10001160, tendrd que
colocar un 0 como bit de paridad debido a que este paquete de bits ya conticne un-ntunero impar (3)
de I's. De otra forma, si ¢l byte fuera 10001101 (ndimero par de 1's), en este caso el maodem tendrfa
que colocar un 1 como bit de paridad para hacer que of total de s fuera impar (5).

Para que un modem pueda detectar que ha ocurrido la corrupeion de los datos durante la
transmision, se realiza ¢f conteo del nimero de 1's en ¢f paquete. Si el modem teansmisor Manga una
paridad impar, entonces e} modem que recibe debe contar un ndmero impar de I's en el paquete
recibido (incluyendo ¢l bit de paridad), En caso de que el madem receptor cuente-un aimcro par de
I's, entonces sabrd que los datos han caunbindo y- wo son correctos. Cuando los datos recibidos han
sido violados, ¢l madem receptor los desecha y solicita una refransmision. )

Dentro de la transmision asincrona de los datos, el madem debe sabicr doudc comienzan y

donde terminan los paquetes de la informacion. Diversos protocolos: de uomumc'(cuéu t.mpl(.an tin bu
de iniclo y wn bit de fin para que ¢l modem pucda interpretar correctamente los paquetes que son
recibidos. Un bit de iniclo siempre es un 1 ¢ indica a la computadora receptora qué'sc‘rcaliz»nrix una
transmiision en la lnea y el siguiente bit pertenccerd a los datos. Por su parte ¢-bit de fin es un0 ¢
informa el termino de los dntos que dejard fibre la finea de tranisuision,” ’ ‘ :

Los modens trabajan a cicttas velacidgdes en baudias. Frecuentethente s¢ cree que un -
baudio representa bits de datos por segundo, es. declr. sc ticne 1a idep de quu 1200 baudios. slgmhcmﬁ -
1200 bits (150 bytes) de datos  pof. suguﬂdo (bps) Sm e;nbau,o, los modt,ms no:solo trmasmm.n :
paguetes de 8 bits d¢ dnmS, también s¢. mcluycn un bit de inicio, ut bn de: tomuno y ot ocauo;ws w'
bit do paridad. Asl. cada paguete do datos contieiie de- l(l all bits y.esto unphca qu\, iz tﬂu ns:én =

de 1200 baudios pucde transmitic entre 140 y 120 byles por scgundo. Dela nisma fomh , modcm : :: .
- de 9600 baudios puede transferir entre 872 v 960 bytes por sugundo En ¢l supucslo caso de que un

modem trabaje con las nucvas tecnclogms de compresion dc. los datos ¢l iiiera de bits tmnsferidns
puede exceder lo definido hnst.\ en un 200 %. : ~

Establccimiemo;de Colzexiélx‘SL[P el

Una conexion bLlP es upa de fas - mancras. mds facllu y ucoubmacas pam cilazar, um‘j i

compumdom pcrsoual PC can Internet. Para-¢stablecer ulm canexion SLIP. a. litemet. ¢ ueces

contar con los servicios de.un proveedor que. pueda. conccder cuentas SLiP. El provudor dcl serv lo

S6 encarga de asigiar cuentas y tener pno 6 mas: MMEIOS, telefonicos dondc ¢} ysuario marque. pnn .

poder accesar a-csas cuentas; Los pimeros: lcl«.fomcos depmdcn dela ub;cacton del proveedor d‘.l: Py

U
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servicio, de manera que cuando se haga la eleccion de un proveedor hay que tomar ¢n cuenta no solo
¢l costo del servicio sino también ¢l costo de las llamadas telctonicas, ya que muchas veees las
llamadas de Jarga distancia suclen ser mds costosas que el mismo servicio, Es recomendable
comparar Jos costos entre los proveedores de servicios de Internet considerando fas diterencias entre
tarifas mensuales y las tarifas por hora en uso de fa linea,

Para hacer uso de SLIP se necesita de un software que maneje una conexion SLIP entre la
computadora personal y ¢l sistema de Internet. Este softwar, conwimente conacido coma manejados
TCP, es como un manejador de dispositivo de red. Muchos mancjadores de SLIP incluyen un
programa de marcacion (dialer) que se utiliza para llamar al proveedor de Intermet.

Normalmente ¢l usuario comienza por cargar ¢l manejador de SLIP ¢n forma interactiva
como ¢l fo requicra. Despuds de cargar el software de SLIP, se pueden correr fos prograinas basados
en la serie TCPIP, tales como Fip para Windows, Telnet, ete. Para ¢jecutar esos. programas se
requicre tener instalada en 1a PC una copia del programa cjecutable. Es decir, suponiendo quic se hard
uso del programa Ftp para poder transferir archivos mediante el Protocolo de Transferencia de
Archivos, entonces se debe disponcr del programa ejecutable para Fip. De fa wiisma forma, si lo que
¢l usuario desea s leer noticias de Ja red o usar ¢l correo clectronico, debe contar con el software
correspondiente aimacenado en su computadora local.

Cuando un usuario establece unta conexion SLIP con Intermet, su computadora se canvierte

en un nodo del sistema de Intemet. Esto significa que su computadora se vucive un host col su
propia direccion IP. De tal forma, puede cargar y ejecutar sus programas desde su propia PC y esa cs
la razdn de tener alinacenados los programas gjccutables en su propia computadora.

Con una concxion SLIP, la computadora no solo se convierte en un host del sistema, si,rio,q‘d&
ahora también puede ofrecer servicios 3 otros usuarios do Intemet, Por ejemplo, existe theasode q‘ue '
un usnario.con conexion. SLIP pueda correr un programn servidor de Ftp ¢n su propia PC yosi
habilitar que otros usuarios de Internet puedan transferir archivos ‘desde esa PC a las. miquinas- de S
cllos: En efecto, un usuario de Australia puede transferi nrchlvos desde una PC én los Esl:\dc)sx.'j ‘
Unidos & su propia- mdquiny en Australia -y todo: por cl costo de wm lkxmada lelcfémca a su‘

proveedor locat de servicios de lntemet.

Estructura de los datos SLlP.

En el cnpnulo 2 se menciond como las dlfemltcs capas de I pnla de protocolos TCP/H’V
encapsulan los datos ¢n fos formatos requeridos por las su;uu.ntes capas; Conforme los datos vnajnn a
través de la pila- de protocolos, cada capa construye sobre Ia encapsulacién deJa capn prevna Para L
enviar "datagramas [P a la capa de red, la capa de Lnlﬂtc los traduce en arrcglos de dalos que an'_'
aceptables para la tecnologia de red utilizada. Por Ljunplo In capa de enlace (IP) enmpsuln fos
datagramas IP dentro de arrcglos de Ethernet para wia md Ethemet. Suml'\nnmlc. fa-capn- dc thce :
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encapsula los datagramas IP dentro arreglos Token Ring para las redes con teenologia Token Ring.

Cuando en fugar d¢ una tarjeta interfaz de red (Ethemet, Token Ring, ete.) utilizamos un
modem para concctarnos a Internet, la capa de enface es manejada por los protocolos de Hneas
seriales. El Protocolo de Internet para Lincas Seriales (SLIP) y ¢f Protocolo de Internet para Lineas
Scriales Comprimidas (CSLIP) simplemente definen otra capa de encapsulamiento. SLIP y CSLIP
preparan los datos para ser transmitidos a través de una interfaz serial (conwinmente RS-232) para
enlazarse a Internet. Este software de protocolos se eacuentra entre ef puerto serial de la computadora
y la pila d¢ protocolos de la misma.

El protocolo SLIP ¢s un protocolo que mancja arreglos de paquetes y define la manera como
una computadora encapsula los datagramas IP antes de transmitirlos a través de una linea de datos
serial. El protocolo es muy simple ya que no ticne la capacidad de direccionamiento, identificacion
det tipo de paquete, deteccion o correccion de error, o la compresion de paquetes. Por estas razones,
SLIP ¢s muy facil de implementar y tremendamente popular, Sin embargo, ain no es un estandar
oficial de Internet, y por cllo,-en lugar de SLIP, la mayorka de las compaitias utilizan ¢l protocolo
PPP (Point-to-Point Protocol) como estandar para la comunicacion serial TCP/IP de datos; ya que
este sl es un estindar oficial de. Internet que especifica un protocolo similar a Sl,lli‘~|)ara la
comunicacion serial y de punto-a-punto de los datos,

Arreglos SLIP

Sabemos que cada protocolo encapsula o. arregla los datos que recibe; y SLIP noes la . o
excepeion, SLIP utiliza una secuencia de caracteres que encapsulano estructuran cada paqucte P en ' H
una linea serial. Este protocolo define 2 caracteres para- propdsitos d¢ «.stmcturacnon End (ASCII “

192 - 0xC0) y Ese (ASCH 219 - 0xDB), un.host de SLIP transmite un car.’lcter End'al final'de cada.

paquete y utiliza ¢l caracter Esc para marcar los bytes: de datos dentro del paquiete que tiene el mlsmo e

valor como End y Esc. Cuando s¢ encucntra un cardeter End, SLIP usa el'cardoter Esc para. avnsar al

receptor que ¢l valor de End que sigue no ¢s ¢l final de n arrcglo. Por ejemplo, siel p'lquutc dé los

datos incluyc un byte con ¢l valor 0xC0 (igual al cardcter End), SLIP lo sustituye por Ia secuencia de.

escape de 2 bytes Esc 0xDC (DB, DC): Si un byte dentro del paguete tieng el mistno vn!or de Bsc, -
SLIP sustituye la secucncia de cscape de 2 bytes Fse 0xDD (DB, DD). : : i

La implementacion de SLIP ¢n ¢l extremo ru:cplor de una conexidn, mtcrprcm Ios datOS en
forma opucsta, Esto es, si un host SLiP encuentra ¢l caractcr ESC ch uma corriente de datos serml i
" SLIP examina inmediatamente el proxinio cardctor para ofcctuar los posnblus Cainbios como SIguc‘t '
cuando SLIP. encuentra fa secuencia de. 2.bytes de LSC{lpc Ese 0xDC, uuonccs lo susmuyo por un.'f’ s
byte con ¢l valor de 0xCO cn lugar de los 2.bytes; si: ‘SLIP cncucntm fa: socuencln ‘de'dos bytes l'sc P
- 0xDD, los reemplazard por ¢i byte 0xDB. Cuando SLIP observe enuna corricnte de. datos cf ca écur“ {8
End sin cstar prcccdldo por un Esc, entonces sabra. quu ha llcgudo al (lnal dt.l arnglo Asi SLIP




pasa todos los datos precedentes a la capa de red como un paquete 1P,

En la figura 4.1 se mucstra un paquete 1P que incluye 2 bytes: uno con valor de Esc y otro
con End, y cjemplitica la forma en que SLIP encapsularia dicho pagucte.

f——5m  Paquete IP s
Pl o |
ztp /n‘c\ / “C\ mip
o {oepe] pofee] o9
f—— Amgear i

Un Paquete IP con caracteres ESC y END enwm arieglo SLIP

Sig. 4.1 Paquete 1P encapsulado en SLIP

Phil Kam en ¢f docunicnio RFC1055 sugiere que igual que al terminar un paquete, cstos
inicien con un cardcter END, y de esta Forrua SLIP climina cualquier byte ercéneo cansado por algin
ruido telefonico o de las lineas scriales. Las implementaciones de SLIP que cmplean gstas técnicas

pueden desechar un 'lrrcglo de longitud cero cuaudo se detecta dos caracteres End encottrados uno-

tras otro. La figura 4.2 cjemplifica 2 paquetes 1P encapsulados en arreglos SLIP que wtilizan la
téenica de un cardeter End antepuesto al inicio de un paquete 1P, :

Paquete IP

n I ’t

End h«fm . o . fbxd '
» P fmplash cualquiel iuido

‘que enista enlre areglos.

Paquete JP

fig. 4.2 Implementacidn de SLIP gue nifliza un mrdcrcr interfineal para yloyx‘ urreglbx‘ :

Como se menciond anteriormente, al colocar un carketer End al-inicio de-un paquete 1P,
SLIP podra climinar cualquicr byte de crrénco causados por ruido.en las anas dc trmusnnslén, No . ¢
abstante, SLIP no brinda una verdadera dcteccmn o correccibn de-ctior, En véz d ,csto, bLIP»‘
depende de- las capas de TCP/IP de red y de transporte para detectar y dcscartar paquc.tcs y mensaje
invalidos. Por cjemplo, swbemos que lP n.qmcrc -de-un clxecksum que cubra cl cncahemdo lP Asn, cn“ S

sumlar, TCP unlm un chécksum par'l dut.ctar erroros e los cncnbczados y sagnu.ntos TCP y d '

esta manera TCP encontrard. cualquicr corrupc:on de los datos ocurrida en na com,xnén SLIP &
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Debido a que son fos protocolos TCP/IP los que se encargan de detectar y mancjar los errores
ocurridos, SLIP no se preocupa propianiente de la deteccion de errores.

Debido a que SLIP 1o es una cspecificacion estandar, no cxiste un verdadero limite en cl
maximo tamaio de un paguete SLIP. Se considera una buena opcion ¢l aceptar como maximo
tamafio el usado por los controladores de SLIP para Unix con 1006 bytes incliyendo los
encabezados 11" y del protocalo de transporte empleado (sin incluir los caracteres del arreglo). De ahi
que no deberinn mandarse datagramas con mas de 1006 bytes,

Deficiencias de SLIP

SLIP es un protocolo nuy simple disefiado hace mucho tiempo cuando todavia la red no era
tan extensa y algunas siluaciones no tenian gran importancia,

De lo visto en ¢l capitulo 2, recordemos que ambos protocolos {P y TCP cfectian checksums
y s¢ puede confiar en etlos para reatizar una conexion SLIP donde se brinde una dutgcuon de erroren
los mensajes enviados por este enlace. En contraste, debido a que UDP no requicre de un checksum,
no se tiene una garantia fiable de que los datagramas UDP ciiados ¢n una conexion SLIP llegarun
corrcclamente a su destino. Por cjemplo, cn of caso dé transinitir un datagrama UDP atiavés de una
conexion SLIP y ocurriera el hecho de que ruido en las Thicas telefonicas daitara - o firen de d'\tos del
datagrama, Si ¢l datagrama no incluye un checksum -UDP, catonces d hcst rcceptor o tcndrix
conocimiento de dicha corrupeién en tos datos recibidos.

Deficiencias de deteccion y carreccion de error

El ruido de las lincas telefonicas pueden violar los paquetes transmitidos. Debido a’ que la
velocidad de transiisién de a linea no és muy mpldn. retransmitir wn paguete sighificaria més gasto.

La deteccién de error no es necesaria en el nivel de SLIP -porque cualquier aphcacu’m de 1P put.dc‘

detectar paquetes daiiados (cnc:\ht,zados de iPy UDP y los checksums de TCP deben bastar).-Ya .
que toma liempo volver a transmitir-un paquete que | ha sndo dafiado por ¢l nudo de |a linea; seria -

cticiente que SLIP habilitara por su cuenta al;,un mccmnsmo simple de corruccxon

Ademas de la dcﬁclu\cm en I dctccclon do crrores, SLIP es incapaz de d|rcccionar paquct»s
identificar difcrentes tipos de paquz.lcs o comprmur In mfom\acton de los paqnctes

Duﬁcicncias de Difuccimmmiemo.--

Ambas compuladoms en un enlace: SLIP necesitan sdbcr h d|rccc10n lP dc la otm pnra’
n..xhznr ¢l enrutamiento de los paquetes, Ademds cuando s ustablccu un, u\lacc SLIP con. host que
marcan a un enrutador; el esquema de (hrccmonamlcnto ¢s muy poco dm'\nuco y d cnrutador dube Lie

informar al host sobre la direcciéi IP establecida pwm d SO, .

2]
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Este protocalo o proporciona un mecanisnio para que los hosts comuniquen informacion de
direcciones por medio de una conexidn SLIP.

Debido a que cada proveedor nommalmente asigna las dirccciones 1P de su banco de
direcciones disponibles, el usuario puede obtener diferentes direcciones IP con cada conexion SLIP
que realice. De esta forma, otros hosts de Intemet que quicran accesar los programas servidores de
una PC pueden tener dificultad para localizara.

Ademas de esto, SLIP no provee método alguno para que of proveedor def servicio indique al
software SLIP del usuario cual es su direccion P, Por ello, cada vez que se establezea una conexion
SLIP, ¢l usuario debe indicar manualmente al software SLIP que direccion 1P usar. SLIP tampoco
ofrece la forma de que un host informe a otro host de su direccion 1P, Entonces cada ovasion que s¢
establece una conexion SLIP, ef usuario transmitird manualmente st direccion 1P al host de destino.
Para poder corregir algunas de estas doficicncias de direccionamiento, s¢ puede establecer wnn
direccion IP dedicada (una direccion que no cambic y pertenczea a wn solo usuario) con un provecdor
del servicio de Intemet, De cualquier forma, los servicios de direcciones 1P dedicadas son mas
costosas que hacer uso de wa direccion 1P de un banco de direcciones disponibles.

Deficiencias en la identtficacion del tipo de paquetes -

La mayoria d¢ las computadoras pucden correr mis de una familia de protocolos al mismo
tiempo. Por ejemplo, tna computadora de fa Corporacion de Equipos Digitales (DEC) puede corver
fa seric TCP/IP y los protocolos DECuet. La forma ideal para evitar ¢l incremento d¢ cableado y
reducir los costos de hardwarc, es lograc que miltiples protocolos puedan compartir fas mismas
tineas de transmision. Con la tecnologia Ethemat, tal compartimicito de cabies ¢s posible. Debido a

que los arreglos Ethernet contienen wn campo "tipo” que define ¢l protocolo de ddstino del paquete,
8 po “tip p paq

los paquetes de Ethemet pueden compartir fas lineas de transmision con otros paquz,te; que tengan

campos similares para fa identificacion de protacolos Dcsafortumdammte, un arrcglo dé SLIP no
incluye campo alguno que- identifique cf protocolo destinatario de dicho p'\qnutu Y esto da como
resultado que si dos computadoras DEC cnrrcn los pratocolos TCPIll’ y DECm.t paralclamunte, no
existe-Ja' posibilidad de tener a ambos promcolos oumpartu.ndo una misia lmcn uucmras 56 usL

SLIP,
Deficiencias de Compresidn «

Ya que las lineas scrinles suclen ser muy fentas, la compresion de los datoy de los paquetes
podria incrementar fa velocidad de transmisian de los mtsmos

Aunque las redes Ethernet put.dcn transuiitic hasta 10 milloues de bits por se;,undo una
conexidn SLIP puede incluir modems de alta velocidad que transmitap datos hasta 19, 200 bits por ,

segundo. En otras palabras, Ethernet tiene una velocidad: 500 veces mis' rapida que N conexion
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SLIP. Para incrementar relativamente Ia baja velocidad de transmision de SLIP, se puede Hevar a
cabo la compresion de datos, que reduce la cantidad de informacion que deberst transferir una red, Al
comprimir los dates, cfectivamente se transmite mayor informacion en menor tiempo.

Por gjemplo, supongamos que se desea hacer la transferencia de un paguete con 500Kb a
través de un modem de 9600 baudios. El modem podrid transmitic 960 bytes por segundo
aproximadamente y para transferir los S00Kb se requenirin un poco mis de 533 segs. (8.8 minutos):

Entonces bagamos Ia operacion, si ¢l modem. transmitc 960 bytes por segundo, cndntos
segundos requerlrd aproximadamente para transmitir 500 kb (500 * 1024 bytes) ?

i

960 hytes { seg.

i
N

312000 bytes
512,000 bytes 7 960 bytes por segundo = 533,33 segundos
333 segundas /G0 segundos por mtmido = 8.8 minntos

Sin embargo, si se comprimen los datos un 25%, s¢ puede reducir fa cantidad de datos desde
500Kb hasta los 125Kb, Como resultado, se reduce ¢f tiempo de transmision a menos de 3 minutos;

il

125 * 1024 bytes 128000 bytes.
128000 bytes 7. 960 bytes por segnndo = 133.33 sequnelos
133,33 segs,  / 60 sugundos POr mini(o zszm.’m.\-

i

, Muchos modems proporcmnml técmcns ndln:ndns pam ln comprcsién De 1;,ual fomm,
algunos protocolos mclu;cn software de ‘soporte para la comprcsxon de datos. Frecuenteinénte IOS 2
flgjos de paquetes en una sola conexion TCP wnhcnm pacos campos: que son’ modtﬁcndos et fos
encnbezados IPy TCP, asi que algoritmos de compres:on sunple podrian enviar solamentc los datos.:
de aquellos campos modificados de los encabezados en lugar de los cncabczados completos El-
protocolo SLIP, no incluye tipo alguno para fa compresion de dafos. Sin: embnrgo. SLIP Compnmldo

transmision,
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4.2.2.- COMPRESSED SLIP (CSLIP)

CSLIP comprime solamente la informacion de los encabezados de IP y TCP en los
segmentos TCP y no los datos en si. Cabe aclarar que CSLIP no comprime los encabezados UDP ni
encabezados IP en los datagramas UDP,

Como cualquier otra conexién de red, una conexion de linea serial como SLIP o CSLIP
mangjan paquetes de datos que incluyen un encabezado del paquete y la informacion del usuario.
Para incrementar la cantidad de informacion del usuario que transfiere la conexion, se puede hacer
uso de la compresion de datos y reducir ¢l tamafio del encabezado del paquete. Se puede dividir la
transferencia de datos de una red en dos categorias basicas: datos inferactivoy y -datos “de
transferencia en volumen,

FTP y NNTP (Protocolo de Transferencia de Noticias de la' Red) son ejemplos dé programas
que desarrollan transferencia de datos por volumen. Aunque se puede iniciar ambos procesos de-
manera manual, la mayoria de la transferencia de datos no ocurre interactivamente, Por cjemplo,
cuando se transficre un archivo desde un host FTP, se especifica ¢l nombre del'archivo a transferir y
se inicia la transmision. El volumen de datos transferidos son los bytes de datos que pertenecen al
archivo. Similarmente, con un programa. para noticias - de- la. ‘red, el usuario sclecciona
interactivamente ¢f g grupo de noticias a transferir. Sin unbargo. la trausfcrcucla du datos que resulta. :
1o requiere mayor accion por parte del usiario-no ¢s interactivo, ‘ ‘

En forma opuesta, una aplicacion b1sada en Telnet csun cjemplo de la transf‘eruacm de datos ¥
itéractiva, Comitnmente, cada tecla opnmtda en un progmma de Tdnet produce u paqueto dev
datos. Aunque Telnet - provee los medios para eaviar “lifcas cnteras al mlsmo tnempo -’ mayori dc?i
lns implementaciones todavia: mandan it paquete por tccln y-cl-host rt.ceptor pmduce un: eco de
vuelta sobre cada tecla a través d¢ la red hacia la t.omputadora del usuario: Ademis sabemos que los
programas basados ¢n TCP (¢l caso de Telnet) requieren - mensajes de rcconocxmxcnto ACK Esto
implica que, un programa: interactivo- como 'I‘clnut gcner'\ unn c.'unidnd masnva de numeros de. :
puquu'ios paquetes de datos. -~ : ’

En los capitulos anteriores’ se- descnbxé -que’ los encabezados: lP y uunbxcn o ; .
normalnicnte tienen una longitud de 20 bytes cada uno. De esta forma; un programa basado en ‘T lnet'i S
genera- largas cantidades de scgmentos TCP que con(uncn 40 bytes de informaclé ( encabeiado o
por cada byte de datos transmitidos. : i : £

. Para aumentar la eficiencia de la linea, smlplcmentn s¢ dube mcrenu.ntar los datos’ por“" :
pnqum o decrementar ¢l tanilo del ehcabezado del paquete.-La nutodologia del’ protocolo CSLll’j o
esta enfocada’a una buuna n.spuesta de mtcmcuén dusdc |a inter-red TCP/IP :
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Lineas seriales sy lentas también pueden ocasionar que ¢l usuario califigue un programa
como lento, ain cuando el desarrollo del programa sea verdaderamente ripido. Ademas de esto,
también existen factores de hardware como ef ancho de banda que mancjan fos modems.

Existen limites tedricos en materia de comunicaciones para los auchos de banda que deben
emplear fos modems sobre lincas tefefonicas normales. Un ancho de banda efectivo cs aquel que
resulta de implementaciones para incrementar la transferencia de dates en forma que parczca como si
se excedieran dichos limites, Por cjemplo, coando se realiza la compresion de la informacian, se
tmpulsa un ancho de banda efectivo. En otras palabras, {a compresion praduce mayor transfirencia
de datos en ¢f mismo periodo de tiempo. En algunos casos, ¢l ancho de banda efective puede exceder
fos limites tedricos de los canales de comunicacion.

Para poder reducir ¢l encabezado TCI/IP de 40 bytes dentro de un paquete hasta un
promedio de 3 a 5 bytes, existe un método (RFC1tdd, Van Jacohson) donde la teorla principal es la
siguicnte:

Jacabson seilala que aproximadaments la mitad de ta informacion contenida en ¢l encabezado
TCP/IP permancee constante durante una conexion TCP. Despuds de que los hosts correspondieites
establecen una conesion TCP, ef protocolo CSLIP requicre que tanto el transmisor como ¢l recc‘ptor
retengan una copia def ditimo encabezado recibido mediante dicha conexion. CSLIP sustitiye un
pequeio identificador de conexion que las computadoras utilizan para identificar cada conéxion. El
protocolo CSLIP transmite cambios que scan requeridos y la computadora host actualiza la
informacion det cncabczado que almacena localmente. Mediante cada paguete: CSLIP llega, ¢f
software de la red examina-cl identificador de fa conexin CSLIP y regraba la: informacién. del
encabezado previamente recibida, En otras palabras, después de csmblucer ting. conexion, CSLIP 1o
transmite informacion del encabezado euyo contenido 1o ha c,unblado. Este: acncl!lo paso rcduce ¢l
tamafio del encabezado TCP/IP 8 20 bytes. ) o S '

CSLiP dcpendu del protocolo de la capa dc t.nlncu pnm mdlcar al rccupkor la longuud de un
mensaje recibido. Hacicndo esto, CSLIP climina otros dos bytes desde ¢f encabezado TCPAP (campo
de fong. total cn ¢! encabezado IP). No obstante, dcspues-de eliminar ¢} campo de Long, Tq{al, ]
checksum del encabezado-1P es ta (mica paste _csiencifal que permanece ¢ ¢l misino. \"isib‘lcmcme no.
existe razén alguna para transmitir un- checksum de informacidn que no se-cncuentra. dentro del
paquete. Ademds CSLIP- nccesita que ef receptor realice checksums de paquetes Sin compmmr, pcm .
para aquellos paquetes comprimidos, CSLIP- regencra un cht.cksum local. Esto sfgmtlca qm. e
climinan 2 b)tcs mas del encabezado TCP/AP. :

De todo lo anterior resulta que queden unccanu.nto 16 bytes de-la inf‘or‘maciéil del
encabezado que pueden cambinr micntras exista una conexlén TCP. Es. lmport:mtu aclorar. guie ¢sos
16 bytes no cambian completamente cn la transinision de cada paquete, Por cjemplo, fa transferencia
de dates que utiliza ¢l protacolo Ftp solo cambia ¢f-1D del paquete, nimero de secuéneia, y el




checksum en Ja direccion del transmisor-a-receptor. Y ¢l 1D def paquete, mensaje de reconocimiento,
y checksum, cambian en la direccion de receptor-a-transmisor. EI CSLIP transmisor siempre retiene
una copia del ultimo paquete enviado y de esta manera, el transmisar conoce cuales campos deben
modificarse en el paquete actual, Si el transmisor solo envia los campos que son distintos, ¢l esquema
de la compresion reduce ¢l promedio del tamaiio del encabezado hasta aproximadamente 10 bytes.

Jacobson apunta que ¢l pimero 1D de un paguete gencralmente surge de un contador que se
incrementa en uno por cada paquete enviado, Esto significa que la diferencia entre ¢l 1D de un
paquete y ¢l ID del paquete anterior es un pequefio entero positivo, usualmente menor a 236 (un
byte); y frecuentemente igualado a uno. Ademds, desde el lado transmisor en una transterencia de
datos, el nimero secuencial de un paquete sera el nimero secuencial del paquete anterior mis la
cantidad de datos en ¢l paguete previo. El tamafio maximo de un paquete IP es de 64,000 bytes. Esto
indica que €l nimero secuencial debe ser menor a 2 bytes. En otra palabras, al enviar (nicamente las
diferencias en los campos moditicados cn lugar de los mismo campos, CSLIP salva otros 3 0 4 bytes
por cada paquete,

Asi CSLIP, al transmitir solo los campos modificados de un encabezado, los programas
reducen ¢l trilico en la red y se pucde reducir el tamaiio del encabezado de! paquete para mejorar la
transmision.

4.2.3 - PROTOCOLO PPP
(POINT-TO-POINT PROTOCOL)

El Protocolo de Punto-a-Punto (PPP). resuelve las - deficiencias - del- protocolo SLIP.
(direccionamicnto, identificacion de paquctes, y compresion) y ademds si-¢s un cstandnr oficial de
Intemnet. Por esta razén, aqmllos vendedores y negocios que quicren adoptar un estandar oficial pnm
¢l enlace serial de datos sobre Internet; se enfoean al uso dcl pmtoco|o pPp, z.l cual consiste dc tres
campoiientes bisicos: ‘ ‘

Un método de encapsulacién que pt.nmlc al soﬁ\\are dc la red utilizar un smlple enlace seﬁal i
para miiltiples prolocolos. - »

Un Protocolo de Control de Enlace (LCP) quc emplea ¢l soﬂwnn, de la red para t,stablccer. -
configurar y probar la conexion dc enlace serial. Ambos extremos de Ia conesion PPP uullzan‘ i
LCP para negociar las opciones de la coitexian. :

@ Una familia de Protocolos de Control de la Red (NCP‘s) que permiten a Ias com,\loncs l’PP usar :
diferentes protocolos de la capa de rud
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Encapsulamiento de PPP

Una de las ventajas de este protocolo es ¢l hecho de ser un método de encapsulamicnto que
permite al software de fas redes utilizar un sélo enface scrinl para muiitiples protocolos.

Para ¢l desarrollo de este Protocolo PPP, los diseiiadores se basaron en una cstructura de
arreglo intemacionalmente aceplado (180). El Estandar Internacional 3309 de 1SO define un
protocolo sencillo para fa capa de enlace lfamado “Control de Enface de Datos de Nivel Superior”
(HDLC). HDLC usa caractercs especiales como banderas para marcar ¢l inicio y final de fos
arreglos, parceido como SLIP utiliza ¢l caracier End. Ademds incluye wi campo de Chequea de
Redundancia Ciclico (CRC) para detectar errores en ef arreglo. La figura 4.3 que signe nos muestra
¢l formato de un arreglo PPP,

NN
Bandeca Dicecolén{ Control Encapsulado Chequeo Bandeia
OK7E [OnFF  {Ox03 1274 CRC OW7E
Bytes 1 ! ! Hasta 1500 bytes 2 1.

Ng. 4.3 Formato de i arreglo de protocolo PPP

Conto s¢ puede observar, cada arreglo PPP comicnza y termiina con un byte de bandera cuyo
valor es sicmpre OX7E. Los campos de Control y de Direccion utilizan- valores compuestos ‘como
0x03 y OxFF, respectivamente. : o S

Para poder identificar fa informacion dentro de un paquete PPP, existe una estructura basica.
La figura 4.4 siguiente muestra lk estructura de un paquete dentro de un arregio PPP,

¢ Aneglo PPP. . : iy

Bandera Pireocién| Control |  Protocolo Informacibn  Chegqueo Bmdm

(00 S T R B AR e PRI TR S

Bytes

Protocalo™ | patagramalp
o002t

Protocolo - | Datos de Contro} - 1
0xC02t - | deEnlace -

Protocolo | Datos da Comtrol
0k802! deRed’

‘ e EMoapAulaciin de PPP e
Sig. 4.4 Laencapsulacion en el protocolo P'I'P
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Los dos primeros bytes en fa encapsulacion PPP (el campo de protocolo) identifican cf tipo
de datos que conticne cf drea de informacion dentro del arreglo PPP . Un campo de Protocolo con
valor de 0x0021 especifica al software de Ia red que los siguientes datos sont parte de un datagrama
IP, En otras palabras, indica que ¢f paquete PPP contiene el tipa de datos que generatmente fluyen a
través de una red TCP/IP,

Similanuente, un campo de Protocolo con valor 0xC021 identitica datos de control de enlace
{LCP - Link Coutrol Protocol). Este Protocolo establece, configura, y verifica la conexion de cnlace-
de-datos. Un campo de Protocolo con un valor de 0x8021 identitica datos de control de red (NCD -
Network Control Data). PPP utiliza la informacion del protocolo NCD para escoger v configurar uno
o mils protocolos de la capa de red, tal como [P,

El campo de Protocolo de PPP puede ser de 1 a dos bytes de longitud. Para climinar wi byte
de cada arreglo PPP (c incrementar I transmision), las implementaciones PPP generatmente utilizan
¢l Protocolo de Control de Endace (LCP) para negociar ¢f tamatio del campo de Protocolo a un byte.

Para reducir ¢l tamafio del arreglo por otros 4 bytes, Ias implementaciones PPP pueden
negociar (utilizando LCP) para climinar los campos de Banderas, Direccion, y Control. Y de ¢sta
manera PPP agrega solo tres bytes: uno para ¢l campo de Protocolo y dos bytes para ef campo CRC.
Ademas, las implementaciones TCPAP de PPP pucden emplear ¢l Protocolo de Control de Red
{NCP) para negociar ¢f uso de Ia compresion CSLIP, Basicamente PPP brinda las siguientes
ventajas;

@ PPP puede soportar nuiltiples protocolos sobre un simple w!acc scrial, uuhzando el campo.
Protocolo. :

@ Empleando el CRC en cada arreglo PPP, ef protocolo PPP provee un chequeo de error,

@ Por medio del Protocolo de Control de Red; PPP puede ncg,oclar Ia comprcs:on dcl cmabezado ‘
TCPAP. ‘

® Las conesiones PPP - pueden ncgociar’ nucvas opeiones de datos de enface uuhz:mdo el Protocolo
de Control de Enlace. Esto pennite que los vendedores extiendan: PPP sin tever. que redef mr ¢l
protocolo confonne las tccnolog!ns pam enldces de datos mcjomn »

Antes de que fas computadoras hosts pucdan usar PPP para comunicacioites de rcd nommlcs,
¢l software de la red debe configurar y probar ¢f culm.e de datos. El Soﬂw.m de a red utiliza ol
Protocolo de Control de Enlace (LCP) para desarrollar las pmebns de mf.sccs de datos, Dcspués de -

que los hosts coisfiguran y pnicban el- enlace de los datos, uuhzan el Pmtocolo de Contml de Rud o

(NCP) para clegir y configurar uno o mds protocolos de la capa de red, ‘como’el caso du 1P, Una vcz :

que las negociaciones de LCPy NCP han sido complctadas. clenlace de datos quc.da activo hasza que ,
cualquicra - de los protocolos'LCP o NCP citrren conwfon. El dlagmma 45 xlustra ‘el proceso dc :
enlace de-PPP. _— : o n
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fig. 4.5 Praceso del enlace en PPP
Las fascs del proceso de enlace de PPP son :

Enlace inaetiva.- Un enface PPP siempre comicnza y termina con fa fase.de enlace inactivo. En esta
' fase, la capa fisica de Ia red no esta preparada para la comunicacion de datos. PPP cambia de la fase
de enface inactivo a la fase de enlace establecido solarente después de recibir alguna indicacion de.
1 que la capa fisica de fa red csta lista para ser usada. Por ¢jemplo, en una conexion. dial-up PPP
! interpretarin la sefial de deteceion de acarreo del modem como nna indicacion de que la capa fisica
¢sta lista par:i la transmision. ' ‘ e

Enlace estableciddo,- Una vez gue PPP recibe la indicacion do que fa capa fisica de Ia'red esta lista
para la comunicacion, el protocolo cambia a Ia fase de enlace cstablecido. Durante esta fase, ¢l
software del médulo PPP-en cada host utiliza ¢l Protocolo.de Contro! de- Bnlucc (LCP) para
establecer y configurar ef enface de los. datos. PPP asume los valorcs por default para todas: las’
opciones al menos que los hosts determinen: alterar uma opeidn durante usta fasu. Adomﬁs PPP,
i negocia opeiones independientes. para cada red en particular, tales como. eliminar: Ios bits de I
bandera de no-cambiar en ¢l arreglo PPP, Las mxp!um.nMcmnes PPP debe- ignotar 9. ‘descartar - -
i aquellos paquetes que-no son de - LCP (pnquctes con un campo de protocolo dlfmnto a OxCOZI)
; recibidos durante esta fase. a

Enlace amorlzada Duspués de qu&. l’l’l’ cstabk.ce el enlncc de datos, este wtm 8. ln fase de
‘ qutorizacién de enface. Autorizacién sc rt.l' iere al procese. mcdwmc ¢l cual las rcdcs delcmnnan 5i-uit
host tienen los privilegios necesarios. ('unonzaucn) para cstablcc»r la comunicacion,con otro- host.
En otra palabras, una- red puede restringir - las comumcacmncs entre - fiosts: o usunnos “de.
computadoras lost. Las redes que: transportan informacion wnﬁduuclal camunmcntc tlencn un -
procedimicato de cohistriceién de autentieidad. Por cjemplo, si.una compaiia almacena mfommcnéu'z
{ de contabilidad -en una computadora que corre un programa del servidor. Aiingue algunos emplcadosf B
| “en el departamento de contabilidad de Ia compadia pucden accesar & esta informmcion, ln compaiia
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Flarde Conenidn

no desca que cualquicr persona pueda utilizarla. Como resultadn, algunas redes incluyen un
protocolo de autenticidad (autorizacion) dentro del servidor de archivos.

Protocolo de capa de red.- En esta fase, ¢l protocolo PPP utiliza los Protocolos de Control de Red
(NCP) para configurar uno o mas protocolos de la capa de red, tal como IP. Después de que PPP
configura los protocolos de la capa de red, fa conexion PPP esta lista para la comunicacion de datos
normal y pueden acarrear los paquetes a dichos protocolos. Sabemos que PPP soporta mis de un
protocolo sobre un simple enlace de datos. Asi, mientras fa conexion PPP este activa, los Protocolos
de Control de Red pueden abrir y cerrar conexiones de protocolos especificos. Por cjemplo, si-un
modulo de software de fa red establece una conexion PPP y configura IP wtilizando ¢l Protocolo de
Control de Red 1. Mis tarde, mientras el enface de datos IP ain esta activo, ¢l médolo del software
de la red puede usar fa misma conexion PPP para abrir un enlace de datos DECnet. De esta forma, cf
madulo del software de la red puede terminar ef enlace de datos DECnet sin la necesidad de cerrar cf
enlace de datos IP.

Esto indica que, durante la fase de Protocolo de Ia Capa de Red, PPP utiliza los Protocolos
de Control de Red para abrir, configurar, y cerrar conversaciones de red que utilizan multiples
protocolos de fa capa de red. Para configurar cada uno de los protocolos de la capa de red, PPP usa
un Protocolo de Control de Red diferente. Por ejemplo, ¢i Protocolo de Control dé Red P s diferente
del Protocolo d¢ Control de Red DECnet. Los profesionales en redes disciian cada Protocolo de
Control d¢ Red para mancjar los requerimicntos peculinres de su correspondiente capa de red.

Lnlace terminado.- En esta fase de enlace terminado, PPP cierra fa conexion, Si PPP falla cn‘ fa
autenticidad (autorizacion) de los hosts, PPP entra a la fase de termino de cnlaco. De igual formn la
perdida de la sefal de acarreo del modem pucde ocasionar que PPP cambie o' la faso de tcmulmcxén.
Frecucntemente, el Protocolo de Control de Enlace negocia una terminacion de conexion, yes PPP
quién debe notificar al protocolo de fa capa de red (usando ¢l Protocolo de Control de Red apropmdo)
sobre ¢l cierre de la conexién PPP, Ya se ha dicho que PPP pt,rmne que NCP-abra’y cn.rm_
conexiones de protocolos mientras ¢l enlace de datos oste activo. El hecho de cerrar todas: fas
conexiones NCP no es una razon suhclcme para cerrar el eplace PPP. Esto significa que, PPP no
cicrra automdticantents el enface sélo porque no existan datos fluyendo a través de la conexxbn. Es.el
software de la red ef que debe terminar especificamente un cnlace PPP. )

Protocale de Control de Enlace (LCP)

PPP utiliza ¢l protocolo -LCP para negocmr y. c\pnnd:r la lista de: opcmm.s para
configuracion de una varicdad de ambicntes, l"PP puede trab'\Jnr entre hosts que “han sido
configurados de forma difereite, y esto debido a qus. LCP ncgocia auton\.’xtlcmnmle las opciones de -
configuracion. Por cjemplo, PPP usa LCP para acordar los formatos dé t.ncnpsulaclon donde puodef '

eliminar campos dentro de los arrcglos PPP. reduciendo lfos tamaiios de estos :\rrcglos y asf podur.' o

incrementar fa transmision PPP.- Mediante dichas negocm«.ioncs Lcp put,de hacer dmmmcmnen(e
cambios en las conﬁguracloncs b'xsados ¢n los estados actuules de Ta red (flujo de trmsmlsxén. ctc )R
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que son transparentes para ¢l usnario. Esto implica que LCP puede establecer configuraciones
optimas.

Existen tres clases de paquetes LCP: de configuracion, terminacidn y mantenimiento, PPP
emplea los paquetes de configuracion de LCP para cstablecer y configurar un enlace PPP. Los
paquetes de terminacion terminan un enlace PPP, y los paquetes de mantenimiento son usados para
mangjar y depurar un enlace de datos PPP. Cuando ¢l valor en el campo de Protocolo dentro de un
arrcglo PPP c¢s ignal a 0xCO021, sc identifica que ¢l drea de informacion pertencee a” datos del
protocolo LCP. La figura siguicnte muestra el formato general de un paquutu LCP dentro de un

arreglo PPP:
[ YA e
Bandera [Tireccitn| Control Pulesglr ’ Infanwadién
AN e
. AN
Cddigo |L3entid- { . Longied Datos
L .Cl(bf . . AA e
i1Bpe i1mye i 2BIG | o,cu‘ml
i § ; ; o ;

fig. 4.6 Formato del paguete del Protacolo de €. omml de lznlaw (L l’)

' El campo de Codigo identifica ¢l tipo de paquete LCP que se mcluye on dlChO nrrt.glo El campo"»
ROTR de ldumf cador cnlnzn petlcmncs con n.spucstas entre las capns de rcd db wa commén PPP Bstc
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Paguetes de Confignracion:

Detttro de estos paquctes existen 4 tipos: petician de configuracian, Ack-de-contiguracion, Nak-
de-configuracion, y rechazo de configuracion. El protocolo PPP requicre que siempre se transiiita
una peticion de Configuracion para poder abrir una conexion PPP. El campo de datos en un paquete
de Peticion de Configuracion conticne una lista de las apciones deseadas para la configuracion.

Cuando un host recibe un paguete con Peticion de Canfiguracion, debe de transmitir una
respuesta apropiada. Si todas las opciones de Ia lista ¢n ¢l campo de datos son aceptadas, el host
chvia un paquete de Ack-de-configuracion (reconocimicnto). Ef campo de Datos dentro de un paquete
de reconocitmiento conticne una copia exacta de tadas las opciones de configuracion requeridas. En
otras palabras, los paquetes de reconocimiento informan que las opciones para configuracion han
sido aceptadas.

Cuando un host no puede soportar alguna d¢ las opciones requeridas, entonces transmite un

paquete de Nak-de-configuracion (opciones de configuracion no soportadas). El campo de los Datos
de este paquete incluyen solamente Ias opeiones de configuracion no reconocidas.
PPP sepuird enviando y recibiendo paquetes de Peticiony de Contiguracion No-Reconocidas hasta
que ambos extremos de la conexidn PPP acuerden las muismas opciones para la configuracion. Si jos
modulos de PPP reciben un paquete con opclones desconocidas, deben transmitir un paquete de
Rechazo de Configuracion, Este tltimo paguete tendrd en el campo de los Datos solamente las
opiciones rechazadas, La diferencia entre fas opeiones no reconocidas en un paquete Nack y las
opcioaes rechazadas en un paquete de rechiazo cs que fas Gltimas son opciones no negociables.

Paquetes de Terminacion:

Son dos tipos de- paquctes: los de Pcnczon de Término y los d¢ Ack-de-Término
(recanocimiento). Ninguno de los dos utiliza ef campo de Jos Datos del paquc(e LCP. Cuando un
host desea terminar una conexion PPP primero debera enviar una Punclén de Témiino y: commuarﬁ' ' :
transmitiendo estas peticioties hasta que acurra o de los tres eventos stgmcntcs’ ISR RN N e :

.~ El host reciba un pnquclc de Ack-de-témino (rcconocumcn(o) - : 'J = i e B
~Lacapa mas baja de 1a red indique que ya nu ss.;,mra dtspombh. pam ln comumcucmn i L :
- Los hosts transmitan los suficicntes paquntm de P'.ncxon de: Temuno sin respucsta de mzmcra ' S
quu PPP este scguro dc. que el otro host dcl otm c'drcmo Lst& dndo de baJa ‘ : B

I’aquc!c  de Manunfmwnm - : y
Estos paquetes son usados para manejar y dcpumr los enlaces d«. datos du PPP Es(u Prowcolo F
~ estnblece 5 tipos de pnquezus de manteaimicnto: Rechazo de Céd(go Ruchazo de Pro(ocolo, Pcuciou‘- g
: de Eco, Respuesta-de eco, y PL(ICI()H de Dcscan'xr Cuando’ un mbdulo rcctbe un’ paquetc cou uh
S valor irreconocible en ¢l campo de Cédigo, cl modulo transmitisd un pnqum, de Rechazo do Codigo.
B De fa misma forma, PPP transiite un paquete dc Rechazo de Protocolo en rcspnesla a un vﬂor,f ol
xm.c,onoc;ble enel campo de Protocolo. :
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habilita a PPP para que solicite una’ dircecion IP uspuclﬂca Purn ‘ulio; Io pnmuro que hace’ es.

Viax de Conexidn

Utilizando los paquetes de Peticion de Eco v Respuesta de Eco, PPP puede probar ambas
dirccciones de un enlace de datos. Cuando un médulo PPP recibe una Peticion de Eco, deberd
transmitir una Respucsta de Eco. Por su parte, ef paquete de  Peticion de Descortar permite al
maodulo PPP que verifique el enlace de datos en una sola direccion (desde ¢f host local al host
remoto).

Protacolo de Control de Red IP

PPP incluye una serie de Protocolos de Control de Red (NCP) que permiten a las conexiones
PPP utilizar diferentes protocolos de fa capa de red. En- general, el Protocolo d¢ Control de 1P
(IPCP), habilita y deshabilita los modulos de protocolo IP en ambos extremos o pares de un.enlace
punto-a-punto.

Con algunas excepeiones, el Protocolo de Control IP ¢s my similar al Protocolo de Contro! de
Enlace (LCP). Sin cmbargo, PPP encapsula solo un paquete de tipo IPCP en el caimpo-de
Informacion de un arreglo -PPP y - ademas el valor del campo de Protocolo para IPCP s 0x8021.
IPCP utiliza solamente los primceros sicte codigos que define LCP .y trata alos cddigos rcStaijtcs
como irreconocibles lo cual deriva fa transmision de un paquete do Rcchayzo‘de Codigo.

IPCP define dos tipos de opciones de configuracion: Protocolo de Compresion [P, y Ditécciéxx ;
P, e .

Como ya sabemos, c.l método CSLIP pucde reducir ¢l tamafio de los cncubez.xdos TCP/lP L
opcion de Configuracion de. Protocolo dc Compn.slén IP penmtc a Prp quv.‘ C vocn: c.l uso de un,
protocolo especifico de comprmén como' CSLIP Adumas usta opcl(m incluy un cmnpo dedos
bytes para ¢l Protocolo de: Comprcsmn Py nctuulmente el uuxco protocolo de compn.snon
identificado por IPesel 0\0020 (CSLIP)

Por otro lado, hemos visto que cada vez quc cstnblezca una conexion SLlP c.l us ano dt.be de -
configurar la direccion [P local dc su computadom, “al menos que sup , .
direccion IP permanente. Por ¢l contrario, PPP offece allos usuarios de rcdus TCP/APla pqcldud de
negociar direcciones 1P, La opcnén de Cm\m,uracxén ‘ e dlreccxén lP para (.I Protocolo Comrol IP L

transmitir un paquete de Peticin de’ Conﬁ;,uracuén con la opuon de Conh;,umcuén dn. Dm.ccmn P y
c.spt.cmcar la dircecion (P d»suadn ' ‘

quz.’: cl hccho de poder configurar la dm.ccmn IP sca una dc las vnntajas m:\s s:gmhcatwab
de PPP en compamclén al protocolo SLIP. - L , e e '
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Capitulo V

Principios Bésicos de Telnet, Ftp y E-mail en
La Super Carretera de Informacion

Como lo hemos mencionado desde ¢l inicio de cste trabajo, la gran Carrctera de Informacién
esta disponible a cualquier persona, organizacién o empresa que se encuentren conectados a Ia mega-
red . La mayoria de estos usuarios recurren @ un proveedor que les permita accesar a los servicios de
Intemet con ef software (protocolos) y hardware correspondientes al tipa de conexién. Cada dia que
pasa, un mayor nimero de proveedores de hardware, de soflware, asi come de servicios, anuncian
nuevos productos enfocados a la explotacion de fos recursos de informacion de Ja red. Sin embargo,
¢l carreo electrdnico, lus sesiones remotas y la transferencia de archivos siguen siendo algunas de
las herramientas mayormente utilizadas y difundidas en ¢l mundo de Internet.

Toda computadora enfazada of sistema de Intemet y debidamente configurada puede tener
acceso a una gran diversidad de herramicntas y servicios que ofrecen al usuario una amplin variedad
de informacion que va desde disciplinas educativas, cientificas, culturales, de investigacion, y hasta
entretenimicnto, '

En este capitulo revisarcmos los principios bisicos d¢ algunas de estas Ixenatl\ichtas 0
servicios con mayor reconocimiento dentro del Sistema de Internct: Telnel, Fip y E-mail.
5.1.- SESIONES REMOTAS

< Telnet >

Cuando hablamos de T elnet, csmmos hnbtzmdo de establecer una sesion de traba;o on vii host )
remoto (diferente al local) como si nugstra computadorn fuera una tunmnnl enlazada. dnrcctnmentu o

la red del host remoto. Cuando el usuario s¢ colfaza rcmot:uneme, ¢§ como si- cstuviem sentadov R

enfrente de dicha miquina y puede acccsar a ios servicios que ese hosl Autoriza a sus lermmales o
focales. : R

Una conexion T LlllCt €s una com,xlon "TCP“ (Transport (.omrol Protocol) utlhzada pam ln
transmision de datos con un centro! de mformacwn bicn dclcrmnmdo.

Este protocolo estd constmldo sobrc tros tdcas prmcnpnIcS' .
é primero, el conccpto deuna “tcrmiual vutual de rod“ (NVT),
& segundo, ¢l principio. de ucgoc;ar opsiones y:
i} fercero, una vista simétrica de ] proccsos y tumnmlcs.




| Telnet, Fip y E-maid

i NVT (Network Virtual Terminal)

Al iniciar ¢l establecimiento de una conexion de Telnet , cada extremo de dicha conexion esta
supuesta a originar y terminar en una Terminal Virtual de Red o NVT. Este término se reficre a un
dispositivo imaginario que proporciona un estandar en la representacion de unn terminal candnica.

No todos los sistemas de computadoras intcrpretan de fa misma forma ciertos grupos de
caracteres y otras operaciones de “display" (retomo de carro, cambio de pagina, tabuladores,
backspaces, etc.). En muchas redes, la capa de presentacion (modelo ISO/0SI) se encarga de
minimizar y resolver la incompatibilidad: entre  computadoras. Bastantes de estas redes “usan
protocolos de terminal virtual para desaparecer fas diferencias de video ¢ impresion entre. sus
dispositivos.

La serie de protocolos TCP/IP incluye un dispositivo-NVT qu¢ fuiiciona como una interfaz o
cstandarizada entre diferentes unidades de display de video o lunnmalus Este dlprSlthO funciona '
como parte esencial del protocolo Telnet y engloba todas. las caractcrlstlcas que nommlmentc s¢

! encuentran en monitores o ternminales como VT100. El término NVT define comorse lIeva a cabo ¢l

' envio de datos y de comandos, tales como borrar caracteres, crear mu,vas lincmq y cambno de carro a
través de la red, NVT cstablece un patron comiin para dichas funciones’ y cscondu las dmrcnuas ‘ ;
entre las computadoras enlazadas a Intemet. ‘ MR S

La figura siguiente muestra la funcion de NVT »

FonmladdS:s\um . ) ' e o o ‘ S g
L Cliente L 1 L S T R
] : Programa o [T Cee e e T

Cliente
X ComyuudouClunh C:dﬁudén CP CempuhdouSnvﬂév
‘ - o | Formalo NVT S
i | . o o =
s Programa | Lﬁ ‘

v Formalo del Sistema
Servider - ;

i fig. 5.1 Funcidnde NVT . ’

Antes de que ambos extremos transmitan datos o conmndos mediante Intcmut prxmcro dbbcn
traducir esa informacion a un formato est’mdar cspccuﬁcado por NVT""-(,ijnltdo fos | progrmnas L
reciben csas transmisiones, cllos utilizanlas definiclones  de- NVT: pnm deacnfrar y i
informacién recibida al fonnato utilizado por Ia cmnput'\dora locnl
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El formato del prototipo NVT sc basa en ¢l codigo estandar US_ASCIL (de 7 bits) para
codificar cartas, digitos y marcas de puntuacion. De los 33 codigos de contral que maneja ASCIL,
NVT solamente reconoce los siguientes ocho:

Cédigo de | Hexadecimal Descripcion
Control

NUL 0x00 Sin operacion o efecto

BEL 0x07 Crea una scial audible (bip)

BS 0x08 Mueve a la izq. una posicion de cardcter
(backspace)

HT 0x09 Mueve a la der. al sig, tabulador horizontal

LF 0x0A Avance de linea

VT 0x0B Mueve abajo al sig. tabulador vertical
(hogar)

FF 0x0C Mover al inicio de la sig. pagina
(formfeed)

CR 0x0D Mover al margen izq. de la tinea actual
(rctormo de carro)

Usa de los codigos de control de ASCI en NVT'

NVT también define la combinacion de CR y LF en ¢l ténmino CRLF para referirse a
operacion de 1a tecla RETURN o ENTER. Generatmente se hace referencia a todos estos ténninos
como NVT ASCIL.

Negociar Opciones

El principio de negociar - opciones surge dci hc.cho de - que - bastantes - hosts : queridn
proporcionar -servicios adicionales ademds de aquellas dispuestas: dentro dé una: tcrmmal NVI‘
couvencional. Algunos usuarios pucden usar terminales sofisticadas y de ahi su.deseo de frabajar con

‘una presentacion clegante en vez de la mimma establecida, Existen cicrtas opciones ustnwturadas

bajo ¢l protocolo Telnet que pueden ser h.lblllladas o deshabilitadas por medio de los comandos DO,
DON'T, WILL, WON'I" coir los cuales el usuario y ¢l servidor acuerdan un grupo mas t.hborado o

simplemente diferente de Ins convenciones pamculnres para su terminal durante la- conexion, ’l'alcss

opciones pueden incluir el cambio en la configuracion de los caractercs, ¢l modo eco, etc;
El proceso para usar las opciones ¢s que algunas de las |J:1_rtcs de la conexion lo solicite y I

otra parte lo acepte o rechace. Cuando la opeion es”aceptada, inmediatamente toma- efecto;"si ¢
rechazada se mantendrd lo especificado en una terminal NVT éstandar.
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Simetria en la sintaxis de negociacion

El proceso de negociacion puede conducir potencialmente hacia ciclos o bucles infinitos de
reconocimientos. Alguno de los extremos que observa fos comandos entrantes no como mensajes de
cotocimicnto (ACK) sino como nuevas peticiones entonces determina que necesitan ser reconocidos,
es decir anunciar al otro extremo que los ha recibide. Para evitar tales bucles, prevalecen cicrtas
reglas:

o Las partes solo pueden solicitar un cambio en ¢l cstado de opeion; por gjemplo, un-extremo no
deberd enviar una peticion solamente para anunciar en que modo se cneuentra.

o Si una de las partes recibe lo que parece ser una peticion para establecer un modo que ya esta
dado, entonces dicha solicitud no debe ser rcconoéida (enviar un mensaje- de reconocimicnto).
Esto con ¢l propdsito escncial de evitar ciclos infinitos en la negociacion.

o Cuando uno de los extremos transmita un comando de opeion hacia ef otro extremo, ya sea como
una peticion o como mensaje de reconocimiento, y esa opcion tenga un efecto sobre ¢l proceso de
los datos que se estén transmiticndo, entonces ¢f comando serd insertado en of fiujo de los datos
en el punto donde se desea que este haga cfecto,

Es notabie que pasard algin ticmpo entre fa transmision de una peticion y la rt.ccpuon de su
reconocimieito, f cual puede ser perjudicial. Por ello, es recomendable que un host mnntuuga datos
en wn butfer y los transfiera después de solicitar una opcton hasta que-sepa si la sohumd ha sudo IR
aceptada o rechazada, y esto para climinar la lm.stabll(dad del ticipo para el usuarlo

5.1.1.- SECUENCIAS DE ESCAPE

Se ha sefialndo que un programa servidor de Telnet dubc ser capaz de mangjar una -
multiplicidad de clientes, algunos corriendo bajo ¢l mismo sistema, “ofios -en '(émasf'lBM;_ :
Macintosh, Amigas, ctc. Para llevar a cabo_esta funcion, ¢s necesario contar: con i ‘protocolo de i

donde no importa el tipo de terminal 0 computadora que participen en la cone\non, cada una dcbe,scr SRR g
capaz de’ realizar correctamente opuacloms tales como borrar un cnracter. una l(ma, oh DR
pantatla completa. Ademds, un protocolo de aplicacion rcgulamlen(e pemme a Ios programns clleme'ﬂ

y servidor la diferenciacion entre los datos enviados al usuario y los niensajes quu ambos programias -

utilizan para comunicarse entre si. Esto s maluza al agregar ciertos caractercs de texto én el inicio'de
cada linea.. Por cjemplo, si el servidor envia una linca donde fnicie coi los cumctcrcs TXT entonces
el resto de la linea es informacion para pasarse a la pan(ulla ‘En camblo, si lalinea cotnienzi ton

CMD., entonces se trata de in mensaje desde el software servidor al software cll&.ntv. Obvmmeute cl o
usuario nunca notard cstos caractercs, pucs para s,l moniento en que rcuba algun dalo. fa mfonnaclon
de control habré dusapnrccldo. '

110



Telmet, by Eoml

El protocolo Telnet, como muchos otros protacolos de Internet, utilizan un intercambio de
comandos y respuestas para ejecutar sus operaciones en la red. En Telnet cualquier extremo de la
conexion pucde transmitir comandos, es decir que fluyen en ambas direcciones: cliente/servidor y
servidor/cliente. Para transmitic csos comandos, Telnet se basa en caracteres conocidos como
"secnencias de escape",

Una secuencia de escape utiliza un cardeter ("cardeter de escape™) para poder identificar ¢l
inicio de un comando. El protocolo Telnet se retiere a ese cardcter de escape como "lAC" (interpret
as command) y su codigo decimal en ASCII ¢s 2535, Cada comando de Telnet debe empezar con JAC
para poder ser identificados como tales.

La siguiente tabla menciona algunos de los comandos del protocolo Telnet identiticados con
la sccuencia de escape JAC:

Nombre Codigo Descripeion
EQF 236 | Findearchivo
SuUsp 237 | Suspender proceso actual
ABORT 238 | Abortar ¢l proceso
EOR 239 | Fin de registro
SE 240 {Fin de pardmetros de¢ la sub- nq,ocmcmn
NOP 241 . |Sin opumcnén
DATA MARK o] 242 |Laporcion de datosde una scilal SYNCH , ‘ \
DM : s e
BRK 243 | Carigter de interrupcion NVT Sl ' i
. ip 244 " | Proceso de Interrupcion I N
. AO 245 | Abortar salida ‘
Y AYT 246 | Funcion “Are You There" 4
’ EC ‘ 247 | Borrar cardcter
EL ) 248 | Boyrar linca ‘ . : ‘ 1 t
GA 249 | Seial de proscguir . - e
SB - 250 - }Indica que lo siguicnte es una subnegocmcton ' ’
~ |de la opeidn indicada ~
: WILL 251
o |_(codigo de opcidn) : ‘ [Pardmeétro]
i WONT- =~ .1 252 .
{codigo de apeion) _. | [Pardmetro]
DO 253
 (codigo de opeion) [Pardmetro]
DON'T 254 S
 (cdigo de opeién) _ [Pardmetra]
IAC 255 . | Secucncia de escape

Comandos de Telnet que identifica ef carderer IAC

e
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La aplicacion basada cn ¢l protocolo Telnet es T que interactita directamente con ¢l
pratocolo a través de las secuencias de escape. Es decir, el programa de aplicacion puede construirse
en nn lenguaje manejando las secuencias de escape. Un gjemplo de una sccuencia de escape seria JAC
SUSP que indica al receptor gue interrumpa el proceso en operacion.

Telnet utiliza Jos comandos WILL, WON'T, DO y DON'T junto con un pardmetro de opeion
para negociar las “opciones” de la conexion Telnet (diferentes a fas establecidas por NVT), La
negaciacion de opciones requivre de tres bytes: el cardcter de escape JAC, ol byte de comando (WILL,
WWON'T, ete.), y el codigo de In opcidn. Por cjiemplo, una de las partes pucde cnviar una peticion para
modificar la longitud de la linea, si es aceptada, entonces se cmplean campos para negociar ¢sa
longitud, Teluct incluye mas de 40 codigos negociables, los cuales pueden ser consultados en el
docuniento RFC "Internct's Assigned Numbers" para un estudio mis profundo.

El propdsito de Telnet cs el de proveer una interfhz estidudar para ks terminales y procesos
orientados 1 terminales a través de la red. La experiencia ha mostrado que curtas fiuiciones son
mancjadas por fa mayoria de los servidores, pero la manera de invocar a esas funciones difiere
ampliamente. Para una persona que trabaja con varios sistemas de servidores, estas diferencing
pueden ser frustrantes, Por ello, Telnet define una representacion estandar para § de ¢sns funciones, -

11! (Praceso de Interrupeion)

Muchos_sistemas suministran una fancion para: poder suspender, mlcrmmp:r. abortar, o

terminar la operacidn de un proceso del usuario, Usu'ﬂmmtu esta:funcion * ¢s cmplcada cuando el

proceso ha caido en un bucle infinito o cuando un proceso ha sido acuvada accldcmalmentc II’ ¢s la
representacion estandar de Telnet para invoear esa funcion. ‘ :

AQ (Abortar Salida )

AO es fa funcién que px.nmto a-uti meLSO quc csta g,cnurando datos de sahdn. el poder

esconder esos datos a la termiinal del-usvario, Por c._wmplm cunndo un sistema aceptn ‘el comzxndo de ‘
un usuario, este envia en respucsta una cadima de toxto hacia la tenninal del usuario , y tmalmeme

seffala Ja disposicion para aceptar-el proximo comando transmitiendo un cardcter dg' "prompt* Si
AQ fucra recibido durante Ja transmision de Ia cadena de texto . la accion mmnqble serla omitir el -

resto de fa cadena de texto excepto el cardeter del pmmpt

AYT (“Estas ahl"

Esta funcion pemite al usuario saber si el sistéma sigue ﬁmcmmndo l:sto pucdo ser ~

ruqumdo cuando ¢l sistema permancee en silencio. por un larg,o tieinpo .

EC (Borrar Cardcter)

Esta funcién borra el itltimo cardeter precedente deél flujo du Ios dulos sumnustr’:dos por el‘ :

usuario,

i
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EL (Borrar Linea)
Esta funcion s¢ encarga de barrar tados los datos de fa finea actual en proceso.

5.1.2.- SENAL SYNCH DE TELNET

La mayoria de los sistemas de tiempo compartido abastecen mecanisitos que pesmiten 2 un
usuanio de terminal ¢l hecho de recuperar ef dominio de un proceso fuera de control; fas funciones /P
y AQ descritos anteriormente son ¢jemplos de estos mecanismos. En computadoras monousuiio,
mayoria de los sistemas operativos reconacen cicrtos tipas de internipeiones que fe indican detener
un programa o proceso. Por gjenplo, DOS reconoce ka combinacidn CTRLAC, Windows recanoce la
combinacién CTRL+ALT+DEL. Ambas combinaciones envian una sefial de internipeion al sistemga
operativo,

En las computadoras que forman parte de una red, los mecanismos de control de ‘la red
pueden retener una sefial de interrupcion. Por ¢jemplo, una sefial de interrupcion transmitida a atro
host puede quedar atorada en un buffer de datos de salida debido a una congestion en el trifico de In
red. Como ya fo hemos revisado, TCP uliliza un modo de conmicacion full-duplex (ax'ubas
direcciones simultdncaniente). En consecuencia, mientras In sefial de interrupcion-que ha transmitido
¢l usuario quede paralizada en ol trifico de fa red, T informacion del otro extremo de la carretera del -
sistema_(informacién conducente al uswario) quizd siga arribando. Para_combatir este’ problema,
Telnet define in mecanismo de sincronizacion SYNCH. Una sefial SYNCH de Telnet consiste: de una
notificacion urgente de TCP y ¢f comando DATA MARK de Telnet. Sub»mos que la- notificacion

"urgente” de TCP noes tdpico para ef control. det flujo, Por ends, Telnet. utiliza fa nottf’ feacion .
“urgente” de TCP para sobrepasar ¢} control de flujo y solicitar al modulo TCP dcl rcccptor que
procese inmediatamente los datos urgentes en ese canal de comumcacuén

Cuando un segmento TCP arriba con In scﬁa! de bandera URG esto mdlca que el segmeito,
contienc datos o informacion urgente, EL TCP receptor debe notifi carlo inmedintamente a ta
aplicacion receptora. TCP no espera a que la “aplicacién: procese los datos qui habian llcgndo’

anteriormiiente, en cambio, TCP. coloca a la-aplicacion en:-"modo. wrgente”,:lo que:indica - a la 3
P! 1ge qu

aplicacion que han liegado datos que necesitan -ser- proccsados lmncdlatmm.nte Frucumtementc o

cuando una aplicacion so encuentra en modo urgente, esta fee datos de fa concxlén TCP hasta que sc‘ B

alcanza el final de los datos urgentes {como lo identifica ¢f apuntador "urguxtu en ol cuuab«,mdo del
segmento TCP). Después de-que ta aplicacion ha lefdo ¢l Gitimo hyu. de Ios datos urgt.ntes TCP
notifica a la aphcwclon que ya ha procesado ¢l iltino byte.

Como ya s¢ ha n_u:ncionndo, para cnviar una sefial SYNCH de Telnet, una aplicacian debe ‘
transmitir un segmento TCP con la bandera URG (urgente) activa y el comando DATA MARK

como ¢l altimo (o {nico) byte de datos. El comando DATA MARK dg Telnét es fa ‘mar'_ga de o
sincronizacion ea la corriente e datos que especifica a fa aplicacion receptora cuando puede retomar ¢ .

NI
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¢l proceso normal de la corriente de datos. En otras palabras, euando el receptor ésta en el modo
urgente, DATA MARK seiala el final del proceso urgente, En cambio, en of modo normal, ¢l
receptor o toma importancia a la seiial DATA MARK. Si TCP indica el final de los datos urgentes
antes de que ¢f reecptor eneuentre una seifal DATA MARK, la especificaeion de Telnet requicre que
¢l receptor contimie mancjando de forma especial (urgente) a la corriente de datos reeibida hasta que
se encuentre la seiial DATA MARK. En conclusion, despuds de que TCP coloca al reeeptor en modo
urgente, ¢l receptor continuard leyendo y descartard la informacion hasta que: encuentre la sefial
DATA MARK.

Ademas, Telnet penite a un reeeptor el unir miltiples notificaciones urgentes, Por cjemplo,
suponiendo que ¢l receptor encuentra una selial DATA MARK pero TCP: indica que existen mds
datos urgentes (no notifica el final de los datos urgentes). Entonees, la”aplicacion receptora debe
seguir con ¢l mancjo espeeial de ka corriente de datos (leyendo y descartando datos)-hasta’ que

encucntre otra seiial DATA MARK. En cfecto, la seiial SYNCH limpia ¢l canal dc'comuhicaciény ‘

{entre ¢l transmisor y receptor) de todo dato excepto comandos exclusivos “de Telnet. La
especificacion de Teluet describe como otros protocolos pucden utilizar. la: seifal- SYNCH para
propositos similares. Por cjemplo, Ftp define un comando de abortar. ABOR disefiado para cancelar
una operacion de transferencia de archivos. De acucrdo con esta especificacion; unia aphcaclén que
utiliza la sefial SYNCH' de Tclnet debe desarrollar los siguicntes pnsos'

I.- Mandar ¢l cardcter IP de Telnet :
2.- Enviar la sccuencia de SYNCH de Tdmt Esto es, transmitir la sefial DM como cl liico cnrac!er
en una operacion TCP dé modo urgente. P B

3.« Transmitir ¢l comando d¢ dmos urguxlus del otro protocoln- por LjLIllPIO c,l comnndo ABOR du :

Ftp.
4.- Emitir ¢l cquivnlemc a la- seiial DATA MA_RK de cse protocolo. -

5.1.3.- MODO DE OPERACION

Para utilizar un cliente- de Telnet, ¢l usuario debera especificar ¢l nombre-o dircecion 1P del

host remoto al cual s¢ desea coneetar. El -progtama_ clunte establecera tia conexidn TCP: pnra el '
pucrto 23 (el puerto estdndar reconocido para la apllcaclon Tehet) y despucs Ll lmst remoto enviard:
una peticion de ldcnuﬁcacpén con ¢ mensaje “fogln Mal cual se debe responder. con ¢l ‘hombre.o clav«.

-de usuario. Dependiendo del servidor de Telnet que se contacte, también s deberd: introducir un’

"password:", Miles de servidores: de Telnet existen: a- través de Internet; y estos' proporcxonan un

acceso ficil a informacién que va desde investigaciones cientificas hasta el estado-del t!empm Como -

en ¢f caso def Ftp andnimo, algunos servidores de Telnet publican un login y.un paasword quc sc.
pueden o.mph,ar para establecer sesioncs de npo publlco (p g gophcrs) "

12 Por efemplo el host 132.245.10.3 (wmlar desca), quc ‘exumna mdquina con el servic a deith gnplmr
piblica, cuyo login para accesarlo sicmpre serd "info” sn pass ord,

1H4




i
i
i
i

Lelner, By [omad

La forma para establecer una sesion remota con Telnet es:
$ telnet nombre_del_hiost_remoto  (enun equipo unix)
c:\>telnet nombre_del_host_remoto (¢n ambiente MS-DOS)

Notemos que no importa la plataforma en que se trabaje, ¢l comando siempre serd igual.
Veamos un ¢jemplo de nna conexion remota a un servidor en el cual el usuario ticoe na login y
password propio:

$telnet 132.248,44.120

Trying..

Connected to hp-720.aragon.unam.mx
Escape character is ™"

HP-UX hp-720 A.09.05 A 9000720 (1yv0)
login:

password:

3

En este cjemplo se pidid una conexion remota con un host: cuya direccion IP cs
132.248.44.120 y cabe mencionar que se pudo haber indicado su nombre hip-720.aragon.unantmy ¢gn
lugar de su direccion. El programa clicnte de Telnet encontrd ¢l host especificado ¢ iniéidliu‘:’una
sesion de u,rnnnnl Una vez que la sesion comicnza, aparcce el mismo didlogo e informacion conto si
s¢ estuviera en una terminal conectada directamente a dicho servidor.,

A partir de que s ha realizado la conexion a una maquina remota, y hasta que no'se termine
dicha sesion, todos los comandos empleados sern aquellos apropiados al sistema remoto, Es decir,
como el servidor hp-720 es un sistema Unix, entonces todos los comandos estandares de Unix estin
disponibles. Cuando la sesion remota sea finalizada (quit), todo comando subsucucn(c serd chcundo
por el sistema local. ;

Lo que realmente esta sucediendo cuando so cjecuta ¢f comando Telnet es Ta participacion de
dos programas; ¢l cliente, que corre enla computadora local de donde se hace Ia peticion de conexlonl
con otra miquina, y ¢l programa servidor, que es cl soﬁwarc que com, en'la computndora que:
proporciona dicho servicio (host remoto),

El programa cliente funciona una vez que s hace la Deticion de Telnety se'cncarga de :

.Crear una conexion de red TCP con un servidor

Accptar la entrada de datos del usuario cn una mancra conveniente
Reformatear esa entrada a un formato estandar y caviarlo al servidor
Aceptar Jos datos de salida del servidor en algiin formato estandar
Reformatear esa salida para presentarla al usvario

¥ Y
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El software servidor de Telnet corre en la miquina que esta desarrollando ¢l servicio; si ¢l
pragrama servidor no estd corriendo, entonees ¢l servicio no esta disponible, En los sistemas Unix,
los programas servidores son regularmente conocidos como "dacmons”, tareas que corren  todo ¢l
tiempo en ¢l fondo (background) del sistema. Estos servidores o dacmons se encargan de:

Informar al software de la red que esta listo para aceptar la conexion
[Esperar por una solicitud en un formato estindar

Prestar el servicio solicitado

.Enviar los resultados al cliente en un formato cstandar

.Regresar al modo de espera

Y ¥ ¥ XYY

5.14.- MODO DE COMANDOS

Telnet transmite todo aquel cardcter que ¢l usuario- teclea hacia ¢l host remoto, con la
excepeion del cardeter de escape. Este cardcter generalmente s¢ denota por fas teclas CTRL#] ("*]) y
cuando ha sido tecleado, el programa cliente de Telnet entra a un modo especial de comandos,

También se puede llegar al inodo de comandos con ¢! simple hucho de introducir el comando
~ Telnet sin ningin nombre o dircecion de host posterior. '
$ telnet  [enter]
telnet

‘ Una vez quu s¢ ha llegado al modo de comaudos, se.verd el indicador.. lclm.'l iy esto
significa que Telnet estd listo'y en espera de nlgnn com:mdo. Con sdlo. opnmir la tecln A ¢l usuario
obtendra una lista nbrcvmda de los comnndos dxspomblcs. NN :

telnet> 7 R o e

i close cierra la conexién actual
| display desplicga los parinictros del sistema : i
'] mode entra a un nodo de lmt,avpor-llncn o un-cnracler-'l Ia-vcz .
| opien realiza la conexlon aunhost . .
! quit finaliza el programa T;.Imt
send transmite caracteres especi:ilc,s
set ~ establece parametros del sistema
j statuy presenta [a informacion de estado de la conexion
toggle’ valida parametros del sistema -
§ z suspende of programa de Telnet
; Co? presenta la informacion de ayuda
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o Aunque existen mis comandos v taunbién bastantes subcomandos, solo algunas sou usados
' con mayor frecuencia:

close Este comando s¢ encarga de finalizar Ia conexion actuatmente en proceso. Close
automdticamente desconecta al usuario del sistema remoto; y tambidn puede salir
de Telnet si cuando se hizo la conexion se especificd el nombre del host requerido.
open name Se cncarga de establecer wna conexién con la maquing especificada. E nombre o
direceidh de fa maquina e¢s requerido para este comando. La mayoria de los
programas de Telnet solicitarin esc nombre cn caso de que cste o sea
espeeificado. Es necesario cerrar cualquier conexion antes de inicializar - una
nueva,
set echo Habilita o deshabilita ¢l proceso de eco (echoing). Este proceso permite que los
caracteses tecleadas por el usuario aparczean en la pantatla. Generalmente, la
compuitadora remota es responsable de regresar estos caracteres a'la terminal del
uswario una vez que los ha recibido. Esto cs denominado ceo’remotory s
considerado muy fiable por ¢l hecho de saber que el sistenn remoto ha-recibido
nuestros comandos correctamente. El eeo local se refiers o’ que In’ computadora
local (¢ Telnct cliente) transmita los caracteres inti‘oducidas por ¢l usuario hacia
el display de Ia pantalla, Debido a que ¢l cco remoto ¢s mas fiable que o} focal,
Telnet casi siempre comienza con el parimetro "eeho” [ " oft" P'\m podur‘ e
habilitarla "on", se necesita entrar al wodo de comnndos y! lccluar ol comando “set il
echo”. Para dmhab\htar!o mnwmmme. umcnmem; hay quu (cclear sct LChO otm
vez. » : RN S ‘
set escape char  Determina ol cardeter dt. escape de acuerdo nl eS()LClﬁCﬂdO Pam csto so dcbe' -
teclear e cardcter -deséado oprmumdo al ‘mismo’ tlu\\po la: u,cla' CTRL Se ‘
recomienda que. of “cardeter 'de escape indicado Sea uno quc “ilo; sc ruqulera"j SRS
introducir micntras sc rc'\hc» ol procs,so nomml pucs Lsto podrh\ provocar algun R §
probiema, k
quit Naos deja fuera-del progrnm'l Telnet rapldnmcmc - o
z Suspende tempnrnllmnlu fa sesian de Telnet p'lm que-el usm\no p\u,da c;ccutar D
comandos bajo ¢f sistema local, La canexion y olras opcmncs pcnnnneccn enel ;
nisiwo estado cwando la sesion es recobrada. La xcsxén pueds’ n.cobrarsc por. .
medio de comandos nonn.llus de! sistema operativo, Bl Slstema Vide! Umx nosf
- coloca ¢n un subshell para realizar otms conandos ¥y pam n.gresnr alasesionde’, ‘
Telnet sc: debe sahr (exit) dcl shdl “Estos comandos dcpcndx.n dx,l sxst ma )
‘operativoenusal S e
Carrluge Sin necesidad de un coxmndo una ‘Hnea en blnnco 1nos rcgmam dcl modo de e
Return camandos a 1a conexion de Telnet rcmota '
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Al hacer una conexion a un servidor remoto no sicmpre nos chcontrarcios con la misma
peticion de login a la que estamos acostumbrados y veremos la informacion que el administrador de
ese equipo ha colocado especialmente para tal servidor. En otras palabras, cada servidor es diferente,
algunos tendrin bucnas interfaces con el usnario y otros tendran algunas o nwy buenas. La ntayoria
de los servidores solicitan af usuario ¢l tipo de terminal para trabajar, sicndo “vt100" Ia opcién mas
comtin debido a que varios emuladores de terminal y aplicaciones de windows trabajan con ella, En
su primer pantalla, los servidores siempre despliégan informacion il como la forma dv salir de cse
cquipo, la manera de obtener ayuda, las politicas de ese sistema, ete. Es recomendable abservar a
estas indicaciones para conocer el equipo con el que trabajamos y evitar ineurrir en posibles errores,

5.1.5.- CONEXION EN OTROS PUERTOS

La conexién TCP de Telnet cs cfectiada entre ¢f puerto del uswario y el puerto def servidor.
El servidor puede recibir mditiples peticiones de conexion en su puerto reconoeido para Telnet,
Debido a que las conexiones TCP son full-duplex v s¢ identifican por un par de puertas, ol servidor
puede establecer diferentes conexiones invalucrando su-puerto de servidor y- diferentes puertos de
usirio,

También se puede hiacer uso de un programa cliente de Telnet para establecer una conexion

con wit host remoto a través de - un piierto en particular y-diferente al estindar reconocido (puuto ‘

#23). En cl capitulo 2 observamos que debido a que fas compuhdoms de Internet proporcionan una

cantidad enorme de servicios, debe haber una forma para que ¢f software de comunicacion conlared .
pueda identificar cual programa: surwdor {dacmons) puede responder 2 una pcncnén Esto s¢ ofuctua'

asignandole un nimero de pucrto a cada uno de €508 programas. Cuando ¢l aumdor sc.inicaliza, iste

 indica a través del archivo Aete/services (en sistemas uiiix) que pucrtos estdn disponibles ¥ para que.

servicios, De esta forma, cuando un cliente. requicre: de afguna. aplicacion ¢n p;\mculnr debe de

introducir tanto ¢l nombre de la maquma. asl como ul identificndor de puerto. parn ACCLSAT 0'¢SC «

servicio especifico.

Para poder hacerlo; la sintaxis cs
telnet mdguina-remota # de-piterto -

Por qunplo un usuario pu(.de ncupsmr i fevisar si correo Llcclromco (c-mall) unhzando .
un cliente Telnet para conectarse a su host remoto a través del pucito 10 que es el ldcnuﬁcador A

reconocido: para la aplicacion de corn.o FOP3 (visto pOs!LrIOI‘IllCl(lL)  Qbyinmiente; en todos los

casos, ¢l usuario debe conocer. que comandos feclear y ta sintaxis que estos uuhmn dmlro dc cada L

aplicacion.

s
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Ejemplo:

8 telnet hp-720 110

Trying...

Connected to hp-720.aragon.unam.my.

Escape character is "'

+0K Qualcomm Pop Server derived from UCB (version 2.1.4-R3) at hp-720 siar ting
user ivonne

pass [password)

v OK ivonne has 10 messagefs) (72973 oclets)
list

L

2

quit

+OK Pop server at hp-720 signing off
Connection closed by foreign host

3

Al realizar [a canexion al servidor hp-720 se indicd’ que o se hiciera por ¢l plu.rto c‘ i _' :
#23 sino utilizando e puerto #1101 (puerto reconocido para POP3), Al iniciar la sesion el usnano C
introduce su login a través del indicador "user” ysu password con el comnndo "pnss" Una vn.z que se
ha entrado a la aplicacion, todos los com:mdos dxspamblcs son nquullos que- pcnenecen a la' ,
aplicacién POP3, ¢l usuario pucde leer su correo y salirde el por medio de los comnndos partlculnms )
de esa aplicacion, : : : o

Este proceso s muy uhl:zado por los admlmstmdores dg sistema quu s¢ pucatan de algumsi ‘
fallas cn el proceso de ciertos servicios. De lu:cho. st pucde hacer uso del conmndo Tclncl panm
probar y entender I forma directa en que opera un protocolo cuando se realiza ina apl[caclénv, e

13 Caudo aplicacton en particutar tiene definido un mimero de pbcﬂb (( ‘aphinto 2}
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A continuacion se presenta un cjemplo del contenido (solo una parte) de un archivo
Zete/services, el cual conticne los nombres oficiales de los servicios y sus alias con ¢l niumero de
puerto que ese protocolo utiliza:

# @(¥Header: services,v 1.25.193.293/03/22 11:35:05 ash Exp $
#
# This file associatcs official service names and alinses with
# the port number and protocol the services use.
#
#
#The form for each entry is: '
# <official scrvice name> <port number/protocol name> <alinses>
#
i
# See the services(4) manual page for more information,
i # Note: The entries cannot be preceded by a blank space.

echo tep # Echo : I R IREENE
echo Thidp 4 _ : ‘ : P .
discard  Yhep sink null # Discard
discard 9udp - sink null B
systat © Hitep o users © - # Active Ustrs °
daytime 13/tcp - o RN #D:\ytlmc i
daytime - 13udp - o @ L
qotd “ o Whep . quote : #Quote of lllu Dny
chargen 19/tep - ttytst source ) ﬂChaructu Guu.rator
chargen 19udp - ttytst source #
fip-data 20/tep ) : #FrlcTranslurProtocol (Data) =
fip. - CoAfep - * " #File Transfer Protocol (Control) =
telnet Bhep -~ % Virtual Terininal Protocol
smtp -~ Ahep #SlmpchmlTmnsferl’rotocol :
time 3Thep - timeserver = 4 Time.
time 3udp - timeserver . #
- rip 39Mdp - resource - # Resource’ Lom(mu Protm.ol
whois 43/tcp . - nicname - - . # Whals
domain S3/tcp - nameserver . # Dom:un Nnme SLrvu.c :
i domain 53/udp- - nameserver C# :
; bootps 67/udp . # Bootstrap Protocol Scrvur
i bootpe - - - 68Aidp ~ # Bootstrap Protocol Client
! titp 69/udp # Trivial File Transter Protocol ‘
i " finger 9/cp # Finger o
| supdup 95/tcp #
‘ X hostnames 10tep.  hostname # NIC Host Name Server e
! pop -~ 109%tep  postoffice # Post Office Protocol - Version 2
pop3 0fcp  postoffice # Post office ver, 3
portmap [Htep - sunrpe H SUN Rumotu l’rou.durc. Call
portmap Hidp  sunpe . #
: . ‘
1

120
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auth 113/tcp authentication # Authentication Service

sftp 115/tcp # Simple File Transfer Protocol

wucp-path 117/ep # UUCP Path Service

ntp 119/tcp  readnews untp # Network News Transfer Protocol

np 123/udp # Network Time Protocol

nctbios_ns §37ep # NetBIOS Naue Service

netbios_ns 137/udp #

netbios_dgm §38/tep # NetBIOS Datagram Service

netbios_dgm 138/udp #

netbios_ssn 139/tep # NetBIOS Session Service

nethios_ssn 139/udp #

bitp 152/1cp # Background File Transfer Protocal

ship 16 /udp  snmpd # Simple Network Management Protocol
Agent

snmp-trap 162/udp trapd # Simple Network Management Protocol
Traps

bgp 179/tcp # Border Gateway Protocol

#

Nota: El archivo nservices" de la red cs un simple archivo en ASCII que contiene informaciéh sobre
los servicios de comunicacion tales como Telnet, Ftp, Mail, cteétera. R
Este archivo contienc ¢n fa primer columna ¢l nombre det protocolo d¢ servicio,en 18 s_egu'_ndn :
cohimna define ¢l puerto estandar asignado, y la tereer columna especifica los aliqs‘ correspondiéntcs.
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5.2.- TRANSFERENCIA DEE ARCHIVOS
< Ftp >

Aunque, probablemente, ¢! correo electrdnico sea la aplicacion de Internet mas ampliamente
utilizada, ¢l Protocolo de Transferencia de Archivos (Ftp) acarrea o transporta la mayoria de la
informacion en ¢l Sistema. Los programas de Ftp transficren copias de archivos desde uno miquina a
otra. No importa Ia ubicacion de cada una de estas maquinas, la forma en que estén conectadas al
sistema, ni tampoco el tipo de sistema operativo con ¢l que trabajen; ambas computadoras pueden
utilizar este protocolo y transferir copias de archivos con la misma estructura bisica del Ftp.

La primera propucsta de FTP data de 1971 y fué desarrollada cn ¢l MIT (Massachusetts
Institute of Technology) en E.U. Las aplicaciones basicas de Ftp son:

& .Proporcionar acceso a archivos almacenados en servidores centrales desde computadoras
personales

. Acceso a bases de datos piblicas y

4 . Distribucion de informacion a travds de la gran red

En muchos sistemas, ¢l usuario primero debe entrar a sesion antus de poder accesar ' los
archivos grabados en esa. maquina.. Para- facilitar ¢l acceso de “diversos usu:\nos ‘asus: archlvos
algunos sistemas proporcionan un -login pubhco denominado "nnonymous“ (anémmo) Este Fip se
conoce como Fip andnimo y por medio de ¢l un - usunrio pucde entrar a sesion y lmnsfmr coplas de -
archivos sin la necesidad de adquirir una cucnta dentro de dicho- sistema. En otras palabras,’ By
anénimo permite que cualquier cantidad de usuarios de diversas partes del mimdd puedan tefigr ' :
acceso a sus archivos de informacion (mtommcxén de todo tipo-cxistente, en lntcnu.t) c.n fomm, R
gratuity. : ‘ : St SRR

Precisamente, Intemet atrac el interés du miles de usuarios, “debido en pran pam a que fos
habilita para podcr recuperar informacion, programas, d:vusos tipos- de documentoq y-otros’
recursos. En In mayoria de los sistenws conectados a- Internet, para empezar una sesion. de Fip, cl :
usuario simplemente debe teclear el comando fip en ¢l prompt del sistema operativo, P'\m mdxcar quu
¢l wsuario ha inicializado una sesion de Ftp, ¢l l\ost camblara el mdtcador del pmmpt para mclulr la:
palabra fip de la sngulu\tc manera;

5.2.1.- SESION FTP

A continuacion describircimos como obtener archivos entre dos computudoras donde ul
usuario tiene un login establecido. De la misma forma que el comando Telnet; Ftp requiere que sc
especifique la magquina desde o hacia donde se dcscn trnnsfunr archivos. Csto se h'u.e u.clumdo. ‘
8 fip mdquina-remota 2
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Asi sc inicializa el programa Ftp y se efecnia fa conexion (de tipo TCP) con la miquina
determinada. Una vez que se ha establecido fa conexion, el uswario deberd introducir su login y su
password dentro de ese sistema.

Por ejemplo:

Sfip hp-720

Connected to hp-720.aragon,unant. mx

220 hp-720 Fap server (Version 1.7.193.3) ready
Name : ivonne

Password required for ivonne.

Password: [password]

User ivonne logged in

S

Et nombre del login que ef usuario introduzea determinard a qué archivos del s'istunn'revmolo ‘
tendrd acceso, de mancra similar como si el wsuario estuviera concctado localmc.nte El logm y
password introducidos deben ser.apropiados dentro del sistema remoto, o _’ e SRR

Una vez que ¢ sistema ha aceptado ¢l nombre de 1a cuenta y su password, aparccerd ¢l
indicador /i - sefialando al ustario que estd nulorizndb pariniciar la iran\sfcréxlcin de aréhivos. P

Ahora nnnhmrunos como realizar una conexion a un servidor que proporcnona un Ftp- oo
anénimo. Sabemos que este tipo de Ftp- nutonzaauwanos andriimos para que puedan accesar cierfos .
archivos de dominio piblico. Los RFC's son documentds donde son pubhcados los cstﬁndarcs;
propuestas de estandares y algunas ideas gencrales -de Intemet. Estos’ documcmos pueden 'sor e L
obtenidos via fip andnimo en: scrwdons oficiales - que -contichen dlcho g,mpo dc documentos S sl
actualizados ycomplelos L

Una lista de estos servidores es:

fp | nicddnmil login: anonymous
fip |nisnsfnet | login: anonymous
fip |niscjuncmet " |login: anoiymous -
fip | wuarchive.wusth.édu | login: anonymous - - :
fip |srcdocicacuk - |login: anonyimous’
ftp | nisc.sri.com login: -anonymous
ftp - {nnsc.osfoet { login:: anonymous

Servidores oficiales que contienen docimentos RFC de Internet
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Existe un archivo nombrado como rfc-index.txt que contiene la lista de todos los documentos
RFC's disponibles, cspecificando ¢l titulo de la informacion y el nimero correspondiente a ese
documento, Los documentos de texto tienen In forma de rfennnn.axt donde nmnn es el ntimero del
documento RFC buscado.

Por ¢jemplo, supongamos que desenmos obtener el documento RFCT91- que conticne
informacion respectiva al Protocolo IP de Internet. Para poder adquirir wna copia-de dicho archivo, lo
primero scria contactar con alguno de los servidores de 1a fista anterior (cabe aclarar que existen
muchos otros dentro de todo el Sistema de Intemet).

$ ftp nisc.sri.com [enter]

Aqul ¢l programa cliente de Ftp tratard de cstablecer una conexion con el servidor
especificado. En respuesta a una solicitud de conexién, la mayoria de los servidores Fitp contestan
con un mensaje que informa al usuario 1a manera de entrar en sesion al sistema:

Name; [ anonymous |

331 Guest lagin ok, send "guest" as password,
Password: [guest]

230 Guest lagin ok, uccess restrictions apply,
Jip>

En un Ftp anonimo, d lo in ubhco nonmlmcutc cs "anonymous”.y aunque tn ocnsiohes Ft
p gin p q .

pucde aceptar cualquier cndum de caracteres comio password, generalimente, si: no 56 indica algun‘

otro, s¢ acostumibra introducir- In direccion de correo uh.ctrémco del: usuano, dc maera; qu» los

administradores de ¢se sistema pucdan comumcarse con o.llos cunndo o] juzguun cou\'o.mum.. B

Debemos notar que existe ¢l patrdn de una |)\.(lCl0l\ de! cliente sc;,uxda snunpn. por una[
respuesta del programa scrvidor (- mimero- y le\to) cste patréu rtpn.suntn Ll flujo de. la‘

comunicacion chmtu/survndor a lravc.s dL tod'l scamn con F tp.

Cuando se hace la com.xion aun l’lp anémmo ul usuano mgn.sa awm lugar Lspccml dentro
del sistema de archivos. Este punto de inicio sle.mprc esel misio para t todos los 1 usuanos anommos b
que accesan al host, y desde ahi el usuario puuh, mo»erse du dlrectonos en forma jerdrquica con il

camando "ed", listar los dII‘CCtOﬂOS} tnnsfcnr arcluvos  : e

Por cjunplo para: mdxcarlu al scrvndor que’ camblc cl d;rectorlo acunl a r/c (donde s» ]

encuentran todos los RFC's): e ;
fip> cd rfc fenter] pc’lictdn del cllumc ,
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El host servidor cambiara ¢l directorio de trabajo « rfc. Para informarle al Fip clicnte que
este comando se ha realizado exitosamente, desplegard un mensaje como:
250 CWD command succesful respuesta del servidor

i y para culistar la informacion disponible, utilizamos el convwdo "dir":
; ftp> dir {enter] peticion del cliente

; 200 PORT comimand succesful. respuesta del servidor

.. (lista de archivos)

Para poder transferir el archivo deseado se utiliza el comando get:
: Ju> get vfeT91xt enter]
200 PORT command succesful

? 150 Opening ASCII mode connection for rfe791.1xt (38517 bytes) :
226 Trunsfer complete
i 38517 bytes received in 28,11 seconds (1.34 Kbytes/s)

Jip>

, Los programas cliente y servidor del Fip negociaran la transferencia de archivos y emplearan
O ' mensajes para mantener informado al wsuario sobre su cjecucion, Una vez que la transferencia de :
P archivos ha sido completada, el usuario puede cerrar ka conexion (TCP) por medio def. comando |
close. El servidor responderd con un mensaje de "Goodbye" y en seguida - terminard la ‘sés‘iéh‘ Ftp.
con ¢f uso del comando guit: nl

ftp> close [enter|
221 Goodbye
ftp> quit  Jenter|

.En realidad, los comandos unllzados i una sesion en l'tp soh muy sumlnrcs a los qm. se
:.mplum en ¢l sistema. opuratlvo Unix; Vu\mos hn.vum.uu. Ins com'mdos basncos o una sesxon dus AR
Ftp. :

5.2.2.- COMANDOS FTP

Los siguientes-comandos. estan dlspomblt.s en Ia mayoria dc los prog,mmns clu.utcs dc Fip. @ i
Para obtener-ayuda dentro de Hp sobre fos’ comnndos disponibles cni.un SIstuna bastn con; tccluar_ A
“help", ;

; ascii

Establece ¢l modo ASCII para transferir arcluvcs de texto, oo i SRR
Por ¢jemplo, cuando descamos transferir archivos. de texto dLbLl“OS mdlcarselo a mnquma'-- i
antes de realizar la transfirencia. et
fip > ascii [enter

i b S et i
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hinary
Estableee ¢f modo Binario para la transferencia de archivos binarios: (archivos ejecuntables,
imdgenes, ele.).
Sip hinary lenter]

cd _directario-remota
Cambia ¢l directorio en fa maquina remota.
Si desearamos movernos al directorio /pub/internct dentra de la maquina remota:
Sp ed ipublinternet  [enter)

close
Finaliza la sesion con Fip en una miquina remota y devuelve el cursor at modo de cbm'mdos :
de Ftp. Después de cerrar una sesién, se puede abirir wna nueva conexion a tr\vés dclk
comando open, o terminar definitiviuneate con ef progr'um F tp mudmn(u ¢l comando qult -
Jip - close {enter] : ‘
Goodbye

fip>

ddue namhre-archiva o
Borra los archivos seleccionados dentro det sxslunn remoto IR
Si desedramos borrar un archiva de la méquina remota: llnmndo mdlcc does
fip - delete indice.doc [cmc.r[ e

div  Enlistael conlundo del dircctorio nctu-xl o uno espn.cmcado en ¢f sistenia ruuoto :
Sipo dir [mm] » - ’_ VN

et _archivo-remota : 8
Permite transferir la copm du un archivo desde la maquma n.mom hwcm la mziquma local
Para obtener una copia‘del archwo mde\ twt que se encuentra én la méqumn renmtn
fip- get index.xt femter]

help_camando
Desplicga informacion sobu, d wm:mdo dt.tcnmmdo
Por ¢jemplo, para consultar In sintaxis ¥ uso dul comando closc'
fip- help close - {enter}

led._directorio

, C'\mbiq ul din.ctorio actial al dc.scado ¢ h' uﬂquiha k)C'll :

local, por t.j\.mplo al dmctono ump
Jip - ded temp- fenter]

126
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Presenta un listado breve del directorio en la miquina remota,
Si deseamos obtener ¢f listado del directorio /mail:
Sip Is /mail Jenter)

mget lista-de-archivos

Obtiene multiples archives desde la maquina remota. La lista de archivos puudu ser una lista
de archivos separados por espacios o la seleecion de un grupo de archivos indicado con ¢l
comodin "*".

Si quisiéramos obtener todos los archivos que coincidan con la extension doc et Ll dircctorio
remoto actual:

Sipi-mget *doc |enter)

mput_lista-de-archivos

Envia una seric de archivos desde la maquina local hacia la mdquina remota. Tiene Ja misma
sintaxis que mget.

Para enviar una copia de todos los archivos con extension .c de nuestra maqmnn local a h
remota:

Sip - mput *c

open_ mdguina-remola

Realiza la conexion a la miquina sciialada. Para abrir una nueva conexion primero es
necesario cerrar la conexion actual (close), L ‘ g ‘
Para concctarnos al servidor ftp.unam.m: . e SRES SN
Sip - open fipamam.mx fenter) ‘

put_archivo-local . .

quit

Mip- pwd [enter] - S SR )

S quirenter)

Permite transferir un ﬁo)o archivo a la vez dcsdc la m’xquma local hacm la maquma n,mota
Si solamente vamos a enviar ¢l arclum tesis doc desde nuestra mﬁqulm local ala runota
Jip>- put tesis.doc . [cmul - - '

Indica ol nombre dei directorio rcmoto aclunl (rum) . ,
$i queremos saber en que dircctorio nos cncontramos avla mﬂquma remola. L

/pub/internet (cstmnosc.m.ldlrcclono/pub/mtumut) R

Cicrra cualquicr conexion que este ¢ proceso y termina el programa Ftp.

Goodbye . - oS AN
$  (regresamos al prompt ds.l sistema locnl) '
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Utilizando ¢! simbolo ! Jenter] se pucden cjecutar comandos dentro del sistema local y
regresamos al remoto con “exit”. Tambicn, si el simbolo | s¢ eseribe antes de ciertos
comandos, ¢stos serdn ¢jecutados en ¢l sistema local sin necesidad de cerrar Ia conexidn. Por
ejemplo :

Sip- Imed Sefiala en que direetorio de la miquina loeal me ctcuentro

S Mdir Desplicga ¢l listado del dircetorio actual en la miquina local

Para conocer cudles maquinas dentro del Sistema de Internct: prestan ¢} servicio de Fp
anénimo, ¢l usuario puede consubtar herramientas de bilsqueda (como ¢ caso de ARCHIE),

5.2.3.- MODELO DE OPERACION DE FTP

El Protocolo d¢ Transferencia de archivos, similarmente o Telnet. utiliza cadenas de

comandos NVT ASCII y codigos de respuesta. NVTY (Temminal Virtual de Red) es similar a un

protocolo de red virtual, of cual-¢sconde todas las diferencias relacionadas con caracteristicas de las
tenminales, Como Jo vimos en la especificacion de Telnet, NVT puede describirse. como un
dispositivo imaginario que proparciona una interfaz estindar para unidades de desplicgue de video o

terminales. Se denomina NVT ASCII debido a que NVT utiliza ¢l Codigo Estandar Ahi’cricaqo para’

of Intercambio de Informacion (ASCII) para representar inforiacion en las transmisioines de red. -

Ademas Ftp utiliza 2 conexiones TCP (a nivel de la capa de tmnspom,) pata rcahmr las'
opetaciones de transferencin de informacion. Estas 2 conexiongs se identifican como: umcxcdn de’
control y conexidn de informacidn. Cuando se inicia” una' ssion de F tp el “clicate; se cone«.m al-

puerta 2 del TCP servidor y s¢ cren la conexion de control de fa sesion. La conexion de control es
una comunicacion comin cntre cliente y servidor (peticion 'y. respuesta), Aq'ui' el Ftp ‘que. sirve

(servidor) desarrolla uita apertura pasiva en unpuerio establecido y espera por Ins conwlones delf '

cliente. Por su parte, ¢l Ftp cliente contacta al servidor Fip mcdnme su puerto Lsmndnr “uerto 21),
y los programas negocian una conexion de tipo TCP (vista en ¢l capitulo 2). La conexion de- control

s¢ mantiene activa durante toda Ia transaccidn en Ftp, El cliente'y ¢l s¢rvidor mlorcambnn cadenas”

de comandos NVT ASCII y codigos de respuesta mediante la conexion-de control. Por otra lado, Fip
crea supnradamum, utka conexion de informacion para cada operacion de tmnsfcrenua de archivos.

Cuando se solicita una transfercacia de archivo, el cliente efectia una conexion iunlporal al’
pucrto 20 del TCP servidor, la cual se mantiene hasta que se haya completado, fa lnnstmncm. La‘ .

conexion al puerto 20 ha de reabrirse cada vez que se transmita un archivo,

1 NV wiliza la codificacion estindar de 7-bies en ANCH para todas loy datos, e /:mmln ca s, rihulm v

signos de puminacion.
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Resumiendo lo anterior, Ftp wtiliza 2 conexiones por medio de TCP para realizar la
transferencia de archivos: una conexion es para comandos y otra ¢s para la transterencia de
informacion,

Kris Jamsa y Ken Cope en su libro Znternet Programming, seitatan la siguiente figura como
Ia coufiguracion tipica para las operaciones de Fp.

r A |
Clierte !
. | Interfaz para ] ===
= L——;-— I usuan 1
g& ¢usan | Servidor ‘
| | | f
i Intertaz pana ; Interfaz para
) o de ! Conexién de Cotrt | protocals de i
usuado(l’l) (comandos ¥ respuestas) | servidor (P1) |
! ! | |
! | k
| |
a , | o]
Il Proceso de Yransterncla |, ; Conexnde Dates |} Protocolo de Transtenuncia | .
([ de dos deusuario (0P [Tttt s St de datos del senvidor (OTP) | |
b o meee -

fig. 5.2 Configuracion Tipica para las operaciones de Fip

La operacién estd a cargo de los interpretes de protocolos y de 1os procesos de ‘l'rahéfurtﬁnéia‘

de informacion . Como pucde verse, cada uno de los programas cliente y servidor tiencn sus pmplos

intérprete de protocolo y procusc de transferencia de mformacnon Los procesos de transféréncia dc;’

informacion (DTP's) s¢ encargan de establecer y n\m\ejnr 1a conexién de informacion. Mu:nlras que

los interpretes de protocolos (PI's) traducen los comandos Ftp y los comunlcnn a tnvés de’ Ia ‘

conexion de control fa cual es csmbk.cnda por ¢l Pl-chcntc ali nucm d(, la sesion Ftp ERR R S

TanY
v

La interfaz con ¢l usuario puodc serde2 npos. pantalla wmpluta {por meni) 0 comandos [} k
linea. La mayoria de los programas Ftp basados en Unix s¢ mancjan por-comandos en Hnea Y por
otro lado, los programas Ftp basados ¢ cn Windows son mauuj.xdos (o)} pamallns a tr'wes du cnjas de

didlogos con comandos Lspuclﬁcados ¢h botones, eajas de hslas y lmrm -

Manejando la infonnacién

- Fip- fue diselado para (mbuar con dtwrsas computadoras quu posnblcmcnu. utllvlzan_h
diferentes sistemas operativos, estructitras de archivos y grupos de camcu.rcs De ahl, la necesidad.

que f usuario pucda clegir de entre una amplia variedad de opciones para \ desarrollar I transferencia
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de archivos. Las opciones de Ftp caco dentro de 4 categorias: tipos de archivos, formato de archivos,
estructuras de archivos, y modos de transmision.

Lipos de Archivos
Fip pucde mancjar 4 tipos de archivos: local, binario (imagen o cjeeutable), EBCDIC, y ASCIL

El tipo de archivo local soporta la translerencia de archivos entre hosts que utilizan

difcrentes tamafios de bytes (para algunos un byte no cra forzosamente de 8 bits). Este tipo de-

archivo permite que un usuario transficra datos desde un host que emplee 8 bits por byte liacia otro
host que use un nimero diferente de bits por byte (7 o 10, por cjemplo). Para los sistemas que
utilizan bytes de 8 bits (octetos), ¢ tipo local cs idéntico que el archivo de tipo binario, Como en casi
todas las computadoras modemnas los bytes son de 8 bits, ¢l uso del tipo local es minimo en las
transferencias de Ftp actuales.

El tipo de archiva imagen o hinario transfiere fa informacion en flujo. Una transferencia de
archivo imagen no identifica  division alguna (como retorno del carro e el final de linéa) en la
estructura interna de los datos, Es muy comin que los usuarios de Ftp transficran l1 mayoria de sus

archivos como tipo binario.

No obstante, casi todas las compuladoms usai ¢l codigo A.S( "I para n.prusx.nt'xr datos de'f .\
fexto, algunos Sistemias como mainttames do IBM y mimcomputadoms utilizan ¢l codu,o EBCDIC: -
(Codigo de Intercambio. Decimal Codificado ¢ Binario Extendido), Aungue nmbos codigos’ emplc.an s
8 bits para representar caractercs, cstos son muy diferentes entre’ sf. Esto ongma que si uny 3

computadora mancja EBCDIC no podn c.mcndcr ASCIly viceversa.

La trnnsfurcncm del upo dc arclnvo l'B(‘Df( ! én Ftp ¢s un. lmtodo

e ASCIL el host transmnsor debe convutlr cl archwo du u.\to local en. NV ASCll (ASC

bits). Despuds el host rcc‘.plor (r'lduclm NVT ASCll ala convmcuon locnl p';m nhmccunr ¢ 'lexto ‘

Los chcntus Ftp cmplcan o t.onmudo TYI’E p.\rn mdicnr la opcnon duseadm

TYPE , Duscnpclon o
A ASClI (dpfauli)
E EBCDIC

| ~Imagen o binario
L Local

Los poslblcs cédlgos de respucsta son; 200, 421, 500, 1()!. 564? 530,

f
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Formatos de archivos

Cuando un usuario clige transferir sus archivos como ASCIH o EBCDIC, este tambicn deberd
especiticar un control de formato, Ftp define tres tipos de control de formatos: sin-impresion, control
de formato de Telnet y control de carro de Fortran.

Para los archivos de texto, ¢l controf de formato estandar cs sin-impresion, que significa que
¢l archivo no contiene informacidn con un fonmato vertical, tales como tabulaciones verticales, que la
impresora debe utilizar para colocar ¢f texto en ¢l papel.

El control de formato Telnet, wiliza controles de formatos verticales para impresoras, Los
controles de formato vertical para Telnet son secuencias de caracteres que indican a una impresora
como imprimir ¢l texto.

El lengunje de programacion Fortran también emplea caracteres especiales. El control de
carro de Fortran significa que el primer cardcter de cada linea ¢s un carcter de control de Fortran,
que en turmo, especificard ¢l formato de esa linca. El control de fonmato de Telnet y el controf de
carro de Fortran son herramientas de los inicios de Intemet. Actualmente la mayoria de las
implementaciones de Ftp (¢specinlmente las basadas en sistemas uniy)- restringen cf control de
formato Gnicamente al de sin-impresion.

TYPE . Descripcion
N con formato sin-impresion (detault)
T con fonmato de Telnet
C . con formato de Fortran (carriage control) -

Los posibles codigos de respuesta son: 220, 421, 500, 501, 504, 530
Estructura de archivos

Ftp establece tres tipos de estructuras: archivo, registro, y pagina. Los Ftp clientes utilizan el
comando STRU para cspecificar la estructura a usar en la transterencia de. informacion. Este
comando requiere solamente de un cardcter- como'pardmetro. La siguiente. tabla. especifica-dichos:

parimctros:

Parimetro STRU Descripcion - -

Fooo . Archivo (dci‘ault): =
R Estructura de registro -
P Estructura de pagina

Los posibles codigos de respuesta son: 220, 421; 500. 501, 504, 530
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Modos de Transmision

El modo de transmision determina como Ftp debe transmitir la informacion a través de la
conexién TCP. Ftp define 3 modos de transmisidn: modo de bloque, modo de compresion, y modo de
flujo.

El modo de blogue transfiere un archivo como una serie’ de bloques donde cada bloque
incluye uno o mds bytes de cneabezado. Ftp envia los blogues de informacion de un archivo en la
misma secuencia en que se encuentran dentro del archivo, El encabezado de bloque en cada uno de

los bloques de informacion seiiala ef tamadio del blogue {que puede vamr) para identificar el final del

archivo o ¢l final de un registro.

En ¢l modo de compresion, un simple algoritmo de- codlﬂcacwn comprum ouxm.nuas
consecutivas de un mismo byte. Rara vez los usuarios de Ftp cmplun el modo de con\presmn y
muchias implementaciones o le dan soporte, :

Eu ¢l mada de fluja, Fip mnstu.rc un archivo como un fhijo’ de byu.s de dmos, S| el npo de ‘
archivo es de "estructura de registro”, Ftp utiliza una secuencia especial de: 2 cnr'lclert.s para marcar. »
el finnl de un registro y o final del archivo. Cuando Ftp transfiere una c.structura de: archxvo“ Fip

indica el final del archivo cerrando la conexion TCP. En otras palabras, dLSplIéS de qut, Ftp mu\sﬁcre
cl ultimo byte de ¢l archivo, Ftp cicrra fa conexion. El reccptor ennulde quc
transmision de los- iltimos bytes del archivo transferido.

Los Ftp clientes utilizan ¢l comando MODE para esp«.cmcar ¢l mcdo z\'usar El comando"“

requicre de un sélo cardcter como pnrnmuro como se ilustra en J exgmum, tabla'

N

Parimetro MODE Dcscripci()n

S _ Flujo (default)
B Bloque -
-C < = Compresion -

Los pasibles codigos de respuesta son: 220, 421, 500, 501, 504,530

decir qitc, Ja dniea opcion que un' usuario debera mdicar es si'la opamcnon dc tmnstcrcucm scr:i en’

ASCH o en Binario (imagen).

erre ‘;’igniﬁ(:i;’ a
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Es importante saber que tipo de datos son los que se descan transtenr v deeidir si seran
transferidos como ASCH o Binario. La siguiente tabla define algunas clases de archivos v su modo
de transferencia.

Archivo Mo
Archivo de Texto ASCl
Archivo de bases de datos Binario, posiblemente ASCII
Archivo de Procesador de Texto Binario, posiblemente ASCII
Cddigo de Programa Fucnte ASClI
Mensajes de e-mail ASCH
Archivo en shell de Unix ASCll
Archiva tar de Unix Binario
Archivo de Respaldo Binario
Archivo Comprimido Binario
Archivo codificado con (unencode)s | ASCH
Archivo gjecutable Binario -
Arcliivo en PostScript ASCIi

Tipos de archivas comunes y st modo de transfercicia

En ocasiones Jos archivos pueden ser muy extensos y para poder transmitirlos mas ripido a
través de fa red. se utiliza algin método para comprimislos. Dentro de los archivos compriinidos,
existen varias técnicas pata la compresion de datos, y a consecuencia  un amplio mimero de
programas diferentes para Ja compresidn que pueden: ser usados. Archivos de u.x(o pucdcn ser
comprimidos y reducir su tamaiio de un 30%a 70 %. '

Los archivos comprimidos no son un problema para transportarios a través de I red. Estos
deben tratarse sicmpre como archivos binarios en la transforencia. Bl adquiris un archivo comprimido
¢s la mitad del trabajo a realizar, ya que despuds de que este es recibido, ‘¢t usuario debé
descomprimirlo para poder usarlo, o

Los archivos bajo compresion, usualmente son identif cados por-un ‘suffjo 0 extension (quc

varia dependiendo etrel programa de compresion cmplcado) e el nombre dd arcluvo Las uulcrias de

compresion mds connines son:

15 unencade ¢s na wtilidad de Unix cmp}mda ;mra cml!ﬂmr are Imrm Ivhmr(av e re prcwtmclmw.‘ A \( ‘lI
que facilite que sean transferidos correctamente. :
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Programa de Programa para Sufijo Ljemplo

Compresidn Descompresion
compress uncompress Z tiledxt.Z
pack unpack 2 file.z
Stuftit unsit Sit file.Sit
Packlt unpit - it file.pit
PKZIP unzipd | ZIP file.ZIP
200210 200210 200 file,z00

E! sufijo ¢n un nombre de archivo comprimido determina que programa de descompresion
debera ser usado para obtener el archivo original,

Manejando las Conexiones

Ya hemos indicado que todos los programas clientes de Ftp utilizan la conexidn-de control
para enviar comandos y recibir respuestas del programa servidor de Fp. Cominmente los comandos
que envia el Ftp cliente a través de la conexién de control es para que. ol sv.rvndor realice nlguna‘
accion relacionada con archivos del sistema o que transfiera informacion por medio de ln conexion de
datos. Para la conexion de control, ¢l Fip cliente crea un socl\ct y lo: conecta al pucrto cstandnr dcl " N ,
Ftpservidor (puento 21). L e e o
Para poder Lsmblcccr fa conc\lon de datos. el chum: ltp dchc sugmr un procndmmntq oy
distinto. Generalmente la conexion de datos liene 3 objctivos ﬁmdammmlcs RS B e

A . Enviaruna lista de dlrcctonosoarcluvos desdc ¢ snrwdor hncn el clluuc R s R RS N e
A Mandar un archivo desde ¢l elicnto hacia el st.rwdor
A Transmitir un nrchlvo dg,sde el servidor hacia el vClvicntc

Debido a que el clicnte Ftp s quu,n mlcm todos los comandos quc. rnquncren 1iso de la‘ o
conexion de datos, ¢s ¢l qun.n debe erear la: conexion para recibir. la, mfummcmn sollcnad.l puLs_ :
recordemos que utiliza la- conwon dc control pam transmlur sus pctlcloncs ma |
xransfucncm de mfommcnén. ’ ;

La conexion de conlrol de Flp permancce activa durante - toda la sesion coir cl cxtrcmo‘ ; ‘
servidor. Sin embargo, ¢l cliente Ftp establece y manlicne la conexidn de datos l'uuczumntc duramc' B
una operacion de transferencia. Cada vez que ¢l cliente nqulcre intercambiar |ntonuuc|6u con: e‘
servidor (a través-de la-conexion de datos), ¢l programa cliente.crea unu nueva concwon de dntos
Esto implica que la conexion de dalos no se efechia sobre ¢l mismo: puerto estindar (#2[) ‘sino et e
otro especificado por ¢l Tost del programa clu.mc 51 revisanos L| arclnvo Ltc/suv:cus podemos* -

obsm'nr que se Lspucnﬁc'x unt puerto 20 para la conuuon dc datos de ﬂp
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De esta forma, ¢l Ftp cliente debe desarrollar una apertura pasiva sobre ¢ socket de la
conexion de datos y despuds indicar al extremo servidor a que puerto del host cliente debe contactar,
De otra manera, ¢l Ftp servidor no tendrd idea de donde enviar los datos que el cliente solicito en fa
conexion de control, Una vez que el cliente le ha informado al Ftp servidor cual puerto debe usar, ¢l
servidor desarrolla una apertura activa y el host del clicnte emplea ¢l socket y ¢l puerto del protocolo
que ¢l Ftp cliente especifica. En resumen, para la conexion de datos, ef Fip cliente actia como wn
servidor. El cliente crea un socket, lo liga con una direccion local, indica al servidor cual dircecion
debe contactar, y después espera por una conexion. Sin embargo, la diferencia entre wa Fip cliente y
uh programa servidor real cs que un cliente solo acepta una conexion del Ftp servidor en ¢l otro
extremo de la conexion de control, mientras que el socket del servidor Ftp acepta conexiones con
cualquicr host remoto. Un Ftp cliente graba la dircecion del Ftp servidor en el socket creado en la
conexion de datos. Asi, ¢l socket aceptard solamente conexionies con el servidor Ftp. El mismo
proceso para crear la conexion de datos sc lleva a cabo sin importar si ¢l cliente desea transmitir o
recibir vn archivo. En ambos casos (transmitir o recibir archivos), ¢ cliente Ftp desarrolla una
apertura pasiva y el Ftp servidor realiza la apertura activa.

5.2.4.- CODIGOS DE RESPUESTA DE FTP

En los cjemplos se mucstra que ¢l esquema de comunicacion cliente/servidor consiste en que
para toda peticion de un Ftp cliente, el servidor siempre contesta con un codigo de respucsta,

El protocolo Ftp utiliza codigos de respuesta identificados por 3 digitos (xyz). La tabla que
sigue describe los codigos de control que actualmente estdn definidos dentro de Ftp:

Cddigo Descripeion
110 | Reinicia el marcador de respuesta
120 | Servicio listo en nnn miinutos
25 | Conexién de datos va nbierta; comienzo de transferencl
150 | Estndo correcto de archivo: a punto de abrir conexlon de datos
200 _| Comando correcto S
202 | Comando no implementudo, initil para este sitio
211 | Respuesta del estado del sistema, o_de ayuda del sistemn
212 . |Estado del difectorio ' '
213 | Estado de archivo
214 | Mensaje de ayuda
215 | Nombre del tipo del sistema
220 | Servicio listo para un nuevo Usuario
221 - | Servicio cerrando Ia conextén de control. Fuera de sesion si es apropiado”
225 | Conexién de datos abierta; shu transferencia en progreso
226 | Cerrando I conexion de datos. Proceso de nrchivo exitoso
227 | Entrar 3 modo pasivo
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230 | Procede la entrada a sesion del uspario

250 | Solicitud exitosa cn el proceso de un sirchivo; accidn completada
257 | PATHNAME creada

331 | Nombre d¢ usuario correcto, tecesita password

332 | Necesita una cuenta pari accesar

350 [ Accion solicitada sobre un archivo esperando por nuivor informacion

421 | Servicio no disponible, cerrando la conexidn de control

425 | No sc puede abrir fa cottexion de datos

426 | Conexién cerrada, trnsferencia abortada

450 | Accion solicitada para un archive no efectuada. Archivo no disponibie

451 - [ Accidn solicitada abortada: error local en proceso

452 | Accién solicitada no efectuada. Espacio insuficiente de. alimacenamicnto en ¢l
sisteinn

300 | Error de sinttaxis. comando 1o reconocido

501 | Error de sintayis cit pardmctros o argumentos

502 | Comando no implementado

503 ] Secuencia erronea de comandos

504 | Comando no implementado para ial parimetro

530 1 No hay acceso a sesidn (not fopped in)

532 _{ Requicre de cuenla para grabar archivos

550 | Accion solicilada o efectunda. Archivo no disponible

551 | Accidn solicitad aboriada: tipo de pdgina 1o reconocido R
552 | Accion de aschivo solicitada abortada: Excede localidad de alwacennmiento "
553 | Accion solicitada no cfectunda, Nowmbre de archivo no perinitido '

5.2.5.- ABORTANDO UNA OPERACION DE TRANSFERENCIA

En ¢l mismo easo que lo especificado en Telnet, Ftp puede hacer uso de la selial SYNCH
T para colocar al servidor Ftp cn modo urgente y que atienda umlcdlamnlmtc a.un comnndo cnvmdo ‘
! por el Ftp cliente. Los pasos son' R

1.« El usuario del sisicma msma la sefial 1P (proceso’ para mlcrrupcmn) du Tdmt a traves de la
conexion de control. CL :

2.- El vsuario envia la seiial SYNCH de TLIIILI ( un segmerto que wntxeuc sulauu.nlc ul b)m dc ln_' .
schal DATA MARK).

3.- El usuario coloca ¢l comando de It requerido (p.cj. ABOR) a través de la conexion de control:
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4.« El interprete de protocolo det servidor (P1), despudés de recibir el byte del comando 1P, revisa a
través de fa conexion de control para encontrar un comando Fp.

Durante 12 operacion de transterencia de archivos, Ftp utiliza la bandera URG de TCP para
colocar al servidor Ftp en ¢t modo urgente. Una vez que esto ocurre, ef cliente transinite ¢f comando
de Ftp que desca sea resucito. Cuando un servidor Fip estd en ¢l modo urgente, este revisa en la
corriente de datos de la conexion de control hasta encontrar una cadena de comando Fip y despuds Ia
responde. Si el host servidor no puede mancjar 2 conexiones TCP al mismo ticmpo, ¢l servidor Fip
hard una pausa en Ia operacion de transferencia, responderd a la peticion de datos urgentes, y después
proseguird con las operaciones de transferencia.

Veamos ¢ siguiente cjemplo:

ftp> mget * exe

mget cplay.exe 7 |yl

200 PORT command succesful

150 opening Binary mode data connection for cdplay.exe (68230 bytes)
<CIRL +C>

426 Comnection closed, transfer aborted

226 ABOR command successfil

coutinue with mget ?

El usuario ticne una sesién fip y desea transferir todos los archivos can extension .cxe dentro
del directorio actual, La transfercncia copieza con un arehivo nontbrado. edplay. exe ¢f cual tiéuc ~
68250 bytes . Por alguna causa la transferencia del archive esta tardando, o-¢l uswirio sm\plcmcmc
o desca scguir con la operacidn, y opta por abortar la teansfercucia oprimiendo las teclas CTRL+
C. El sistema sabe que dicho comando es ¢f indicado como ABOR para Fi 'y cierra la conc‘udn para
cancelar la transferencia de ese archivo. Notese que Fip permite al usuarlo abortar.fa transfereacia
del archive actual y atn puede continuar transfiricudo los archivos rcsmuu.s qm tuxgan c,\knsténf
.exe si ast lo requicre. : : : P

Finalmente, podemos hacer énfasis e que el g acceso a todo tipo de mtonmcl(m sm tcncr quu ‘
pagar por la adquisicion de una copin, es realinente una defas inayores 'nnccroms de- Intemet. A"
cambio, lo que se espera de-los usuarios que viajan a través de esta Carretera de lufommcmn esique
se haga un uso responsable de estos recursos, tamando cada quitn ol sendero quc le convcngn :
viajando libremente, pero siempre conscientes de realizar su travesla con Ja fonnnlidad n.quulm ‘
“evitando acciones y percances que pucdan accidentar ol Sistema. -

BT,
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5.3.- CORREQ ELECTRONICO
< E-Mail >

El correo clectronico no fue considerado cotno una aplicacion muy relevante en ¢l dcsarrollo
inicial de ARPANET, sin embargo, rapidamente s¢ convirtio en la aplicacion mas importante,

En la mayoria de las redes de Internet, el correo electronico (c-mail) es la aplicacion mas
conocida y mayormente cuwpleada. En efecto, de todas las congxioues TCP que los usuarios de
Internct establecen, aproximadamente la mitad son para el envio y recepeidn de mensajes por e-niail..

El tiempo de entrega para ¢l e-mail consiste de dos pnrtes. ol tu.nlpo que. l» toma: a la red el
entregar el mensaje a la computadora de destino (mailbox) y ¢l tiempo que. dilate ¢l usuiario en lccrlo .
una vez que ya lo ha recibido. El primer punto csta en funcion de In matiera.cn que csté enlazada la
computadora a la red; que pucde ser mejorado con la inversion de divero, La scg,unda pnrtc esln bnjo‘- ‘
¢l control del usuario. El correo clectronico se considera més c.ﬁcaz mlcntms s¢ rc,duzca el twmpo de e
cutrega entre mnqluna y usuario. o s '

Los elementos bisicos que todo sistena de ¢-mail dx.ln, incluir en una n.d por. cada anSRjO ;
de-correo clectrdnico son: un: transmisor yun reccptnr ‘donde mnbos mcluyen una, mtcrfaz pam cllrf .
usuario (aplicacion pam corrw) dentro d«,l snstunn e-mnll dc. fa red. : : o

El sistema de c.-mml dc unn n.d consnstc dc una lulern de lllCllSﬂjCS sahmles (colcccnon dej‘
mensajes), un proceso cliente; un proceso suvndor, y ‘buzones o I‘LCIPICI“CS de correo (nmlboxes) ' g
para.los ‘mensajes entrantes, Aunque: con- frecucncia- la interfaz. para el ‘usuario’ (el 'progmmn de
aplicaclén de correo) ¢s una- p:mc mtegrul del sistema de c-ma:l no mccsnrxann.ntc debe. serlo, En
otras palabras, la interfaz para ol usnario puede ser un programa cliente por supamdo y. quc cmplea s
un modelo. cliente/servidor: para. mleractuar con cl sxstcmn de e-mail, Un buzén de correo (mnllbox)"' o
puede: referirse-a la dlrcccluu de un:usuario (ndcutrf caclon del: usuario; y nombm del’host
lo;,m(a)nombre domln!o) oa'un archivo coutcncdor qm, ulm.lccna uu.nsnjt.s d\. wmo., i

El sistema; db correo clectrémco de lnlcmct mcorporn los 1ismos conceptos ustnblcc:dos .
la su:clén anterior. Sin embargo, a tigura posterior scfinla los c.omponeutes reales quc el sislcma de’
e-miail de Internct utiliza
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.ﬂ Agente de
J:-:-ll 4 Aonte g:\ F"‘:{‘; como Trawferenciade | (sperpy
%ﬂ usuario (UA) saliente Mensaje (MTA)Y
Programa e-nail o
interfaz do wuario
(Badory, o3, pirests.) Conaxidn TCP
[’_,, Puesta 25 da Protocolo
.4 Agente de Buzoras : Agente de Servidor de
% (--— wsaario (UA) £~ decormo Transferenciade | Comeo
\ Mensaje (MTA) | (SMTP)

Sig. 5.3 Los componentes esenciales del sistema e e-mail de Internet
Nétese ¢l uso de términos como agente de usnario (UA) y agente de transferencia-de
mensaje (MTA), E] "agente de usuario” se refiere al programa e-mail y ¢l "agente de transferencia de

mensaje” a los procesos cliente y servidor del proceso.

Generalmente Ia documcnmlén de lntc,mct utiliza ¢l termino agente para rc.fcnrsu aun

software de propdsito especial que desarrolla un scrwcto para una persona o para otro proyama. La
matyoria de las especificaciones de Intemiet se rcf'n,rcu a un programa de c-mml como in agente de-

usuario (UA). De igual forma, un agente d¢ transferencia de mensaje (MTA) es un programa clicnte

o servidor que desarrolla servicios relacionados con el c-mail, tales como enviar o I‘t.Cle‘ carreo. para

una computadora host.

El usuario interactia con un progmm:l de agente de usuano. el cuzll en su tumo lntempma L
con un contenedor de correo clcctromco (© pos:blementu con un programn MTA) Elkagente de )
usuario Nos cvita como usuanos ¢l-hecho de mtcrnctuar con una gran- vnncdnd de éomputadoras o '
diferentes dc. e-mail. Igualmt,nlc L] MTA protz.gc. a las computndoras du ung amplm vnrled.:ld de_

agentes de usuarios u otros MTAs.

Conceptualmente; ¢l agente dc usuario (mlz,rfaz para ¢l usuano) de snstema dc e-mml es -

algo separado de) agente: de transferencia de mensaje, Aungue se puc.dt.n colocar tanto cl agentc de

usuario como ¢l agente de transferencia de mensaje en un solo proy-lma. cs.aconscjablc npartnr clfm‘ s
nbos agentes iestin . relacionados, cstos
desarrollan funciones muy diferentes. Muchos de los usuarios de Intemet cstén, falmhanzhdos con. -

-~ programas de c-mail tales como: MH, Burkc.lcy Mail, Elm; Mush, ¥ Pmc (ul platafonna Umx) Y
aquellos que emplean Windows como el programa de e-mail PC-Eudora y Microsoﬁ Excbange. Cada’_ b
uno de esos programas cs un agente de usuario. Cada uno propormona a Jos usuarios unn mterfaz L
con el sistema de e-mail de Internet, EI propésnto de un programa’de e-mail (agcntc de usuano) cs el ; '

disciio de cada agente en modulos scpamdos. Aunqu'_"

de presentar un sistema de correo clectronico suncnllo; amigable.
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En ¢l sistema de Internet, los agentes de transferencia de mensajes (programas clientes y
servidores) representan al sistema de correo clectronico de la gran red. Los agentes de transkerencia
de mensajes (MTAs) que establecen conexiones de tipo TCP para comunicarse con otros MTAs
asiduamente utilizan ¢l Protocolo de Transferencia de Correo Simple (SMTP).

5.3.1.- PROTOCOLO DE TRANSFERENCIA DE CORREQ SIMPLE
<< SMTP >>

El niicleo del sistema de e-mail de Internet son los agentes de transterencia de mensajes, pucs
son ellos los que se encargan de transferir ¢l correo entre las computadoras del sistema. El Protocolo
de Transferencia de Correo Simple (SMTP) representa al agente de transfereicia de Internet 'y su
propasito es ¢l de realizar una transferencia de correco e forma fiable y cficiente. SMTP s
independiente del subsistema de transmision en particular y solamente requiere un canal que nmneje
la corriente de datos en forma ordenada. Una caracteristica importanté de SMTP 5 su capacndnd
para cnviar correo a través de ambicntes de servicio de transporte, Estos’ servicios de transpomf
proporcionan ambientes de comunicacion para procesos internos. Los ambicntes de comunicacion
pucden cubrir wna red, o un grupo’ dentro de una red. El com.o es una' aplicacion basadn en la _
comunicacion de interprocesos, y- s¢ comunica cntre hosts dc diferentes scrwcws dc tmnsportc ;
mediante un host nm.nm.dmno quecs COIIOCldO hor ambos snstums dc transportc :

5.3.1.1.- MODELO DE SMTP'

Cuando un usuario realiza una sohclmd de correo, ¢ SMTP trmxsmlsor cstablecc una*

comunicacion de dos vins entre los MTAs del chcutu (local) y del surwdor (rc.moto) El MTA cIlcnto o

envia comandos al MTA scrvidor, el cual,a su vez, ‘manda ruSpuestas al MTA chum. En esumen; . -
los commxdos del SMTP transiisor nquureu rcspucstas del modulo SMTP n..u.ptor Bl protocolok ‘
SMTP sc refiere a este hecho de intereambiar comandos SMTP y n.spuv.stns cntrc los dos hosts v
{MTAs) como una transaccion de correo.

Um ) V “ 5 \ : :/ R :'v
A : mudos / Lol :
L Trarsmisor || PPN Racaptor | P
o |y WP e st [
achives 1ol :
- Transmiisor - . theptar o

fig. 34 Mndelo del nso dc Mfl’l'
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! SMTP, de fonma similar a Telnet y Ftp, se basa en NVT para definir ciertas notaciones que
identifican a los comandos enviados al receptor para desarrollar las operaciones de transfercucia de
correo. La tabla siguiente provee una breve descripeion de los comandos de SMTP

i Comando | Requerido Descripeion
: HELO X Introduce al SMTP transmisor con ¢l SMTP rcceptor
! v MAIL X Indica upa transaccion de’ correo que eventualmente

transficre mensajes de correo a uno o mids buzones de
i correo, Especifica guicn es ¢l transmisor.

RCPT Identifica un recipiente individual para los datos de correo.
DATA X El SMTP receptor trata a las lincas que siguen al comando
DATA como datos de correo. Para SMTP, la cadena de ‘ ‘
caracteres <CRLF>.<CRLF> identifica el final de los ddto_s : 1

E

de correo.
RSET X Resetea el sistema, : !
NOOP X Requicre que el SMTP receptor no dosarrollu aceion alguna ; o S

que la de regresar una respuesta de OK. (usndo‘ para| -
propositos de prucba de cliente/servidor) ,

QuIT X Requicre que ¢l SMTP receptor regrcsu um\ nspuosm de o §
OK y cierre ¢l canal de trnnsmlsmn SN k
VRFY | Pide al SMTP. rccz.ptor quc conhm\e [ vmﬂque quc el
' argumiento identifica a in usuario, R S o
SEND | |nicializa una transaccion de corrco que cutrega datos.a unal ! g
' | o mas terminales. SEND entrega datos a ttmuual«.s en lugnr . t g
de buzones de correo. . - ;-
SOML | Inicializa upa transaccion SEND o de com,o que: cntnga ; ;
datos de correo.a una o més tunnmalcs 0 buzopés de correo: : *
SAML Inicializa una transaccion SEND y de correo que ctrega 4
datos d¢ correo a una'o més tenninales y biszones de corred. | ‘
EXPN ‘| Pide al SMTP. receptor que confirme_que ¢, ixtgulneniti ey f
a4

i identifica una lista de carrco y, si-es asi, - que rugrcsc S

. (cxpnuda) ¢l niimero dé iiembros de la Iista. i
HELP - | Este comando proporciona cicrta infoniacion de ayuda; oo}
- | TURN - {Requiere que ¢l SMTP receptor envie unia‘respuesta de OK

y tome ¢l papel do SMTP trausmisor o que régrese ana s
respuesta - de rwhazo y nmnlcugm cl mpcl de SMTP i
receptor, . :
C nmm:dos incluidos en ¢l | 'romwlo .SMI P
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De acuerdo a la especificacion, una aplicacion basada en SMTP, por minima que sea, debera
de incluir los comandos marcados como requeridos (X) en la tabla anterior. Los otros comandes de
SMTP son opcionales. Cada comando SMTP termina ya sea con un-cspacio (si le siguen
argumentos) o por un retomo de carro al inicio de linca (CRLF).

Conforme las aplicaciones de Internet han ido evolucionando, también ha incrementado el
tipo de datos enviados a través de la red, aunque aqui se analizara dinicamente la transaccion de
correo mas simple (solo texta), se utiliza ¢l termino datos de correo cn lugar de Gnicamente mensajes
de correo_debido a que extensiones de SMTP/¢ permiten a los MTAs el transferir archivos de
imagenes, audio, y video, Esto significa que ¢l protocolo. SMTP y prolocolos con ntensxonus de
corrco asociados pueden transferir mas quc mmsajcs de texto,

. Tal como se indico en parrafos anteriores, SMTP provee dos vias para la comunicacion é;ntre
| los MTAs cliente y servidor, Los clientes mandan comandos a los servidores, y los servidores envian
respucstas a los clientes. No obstanté, SMTP restringe la sceuencia (ordul) en el que los comandos i ;
de SMTP deben ocurrir, o . I R
Una vez que s¢ establece ¢l canal de transmision, ¢l SMTP - trausmisor ¢nvia un comando

MAIL indicando quicn es el transmisor. Si ¢l SMTP recuptor |1ll0dt. recibir: correo; entont.cs‘j
contestard con ui mensaje OK. Déspuds ¢l transmisor scitala a qun.n va dlrlydo el mensajg tor:”
medio del comando RCPT (recipicnte). Si el SMTP receptor. LS capaz de acqxtnr COITeo para dxchd : BRI
destinatario, contesta OK; en caso commno rcspondcm con una newtlva para tal: rt.clplcntt.. Ambos KRR PR e
extrenios de la concxion SMTP pucden nq,ocmr varios deslmatanos (rccnpiulte:.) bara un mlsmo] S o
mensaje. Cuando se han hecho estas m.gocmcloncs. éntonces el SMTP transmisor uwia los datos de

correo en una sccuencia determinada; Si el SMTP rcceptor proccsa correctamente | los datos dc‘ :
correo, este transmitird una respucsta OK, ' K

Para uttendcr esto, veanos cl snguu.mc chmplo sobre una transacc:én dt, como‘ El puerto‘ ,
preestablecido para. ¢l protocolo. SMTP es el #25, utlonces rt.allzarcmos unn com.\xon tclnet aun’ o
scrvidor a través del pucrto 8 s Sl

§ telnet Ilp-720 AFGZON.UNAIN.INX 25
Tryng, ..
Connected 10 hp- 720'¢'1rag«_)i:.' unai. .
Lscape chargeter is ™)' e TR s : :
220 hp- 77() aragot.utiam.mx HP Sendmail (I 3K, f93 J/I( ’) rea«ly al 7uc 2§ Jiin 199(: I7 30: 51 0500

Cuando un MTA cliente' (basado cn SMTP) cs(abkcc una com\ion TCP |mr1 e pu érto
protocolo 25, ¢ MTA servidor (dc bMTP) responde con un codxgo dc, rs,spuuta 220 cl quu blbl
que los Sz.mclos de corrco de SMTP c:.tzm listos. -

" 16 Para mayor /;marmncmn consultar: REC1S69 "ESMTPY, RECIS2F y RICIS22 ) IIA e
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Después de que los MTA establecen la conexion y el MTA servidor (receptor) envia ¢l
cadigo de respuesta 220, SMTP requicre que ef MTA cliente (fuente) transmita el comando HELO
como su primer comando. Como sc observa , ¢f MTA cliente transmite ¢l comando HELO con el
nombre del host clicnte como argumento. Es decir, MTA dice "Hola, soy ¢l host hp-720".
helo hp-720
250 hp-720.aragon.unam.mx Hello hp-720(hp-720.aragon.unam.nx) pleased to meet you

El receptor (servidor) transmite un codigo de respuesta 250 en respuesta’” al comando
HELQ. El cadigo 250 indica al transmisor que la accidn solicitada esta bien y completada.

Después de que el MTA cliente establece la conexion TCP, s¢ identifica a si mismo con ¢l
MTA scrvidor (usando HELO), y recibe una respucsta del servidor, ¢f MTA cliente comienza la
transaccion de correo. Para iniciar la transaccion , el MTA cliente transmite uno de los siguicntes
comandos: MAIL, SEND, SOML, o SAML. Todos los comandos MAIL, SEND, SOML, Y SAML,
utilizan la siguiente sintaxis:
MAIL - espacio. - FROM:- nua_inversa - - CRLI

En la siguiente linca , & MTA clicnte de este ¢jemplo utiliza ¢l comando MAIL para Ilevnr a uaho la
transaccion,

wail from; info@hp-720.aragon.unpm.mx
250 info@hp-720.aragon.unam.mx . . . Sender ok

Los argumentos-de la_rwa inversa. (info@hp-720.aragon.unam.my) “indican ‘al: MTA

servidor como enviar de regreso tiensajes de error al transmisor original de e-mail. Postenomlentu ol
MTA servidor transmite otro cddigo de respuesta 250 para indicar que la dircecion de: ‘carreo de Ia :

fucate ¢s aceptable, el MTA clicite debe seialar ¢l recipicnte parn los datos de corréo: Para hacerlo.‘

¢l MTA cliente transmite ¢t comando RCPT (que identifica un recipiente individual para’ datos de:" i
correo) una vez para. un solo recipiente o varias veces para |dc.nt|ﬁcar rec:plentcs multlples pnm Ios SRR

mismos datos de corrco:

rept to: ivonne@hp-720.aragon.utiam.mx
250 ivonue@@hp-720,aragon.unam.mx , . . Recipicnt ok

rept to: magda@hp-720.aragonunnm.mx v R
S50 magda ... Uscrunknown = = P R R Lt T

17 Como la transaccion de corveo seri efectuada dentro del mismo .\ar\rldnr la rc.\/mcam de .mlmlo :
contiene ol misma host para el SMTP cliente y el SMTP servidor.. :
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Para cada comando RCPT, ef cliente MTA espera recibir un codigo 250. Sin embargo, cn
respuesta al recipiente "magda”, ¢l MTA servidor transmite un codigo 550. Un codigo de respuesta
550 en SMTP significa que ¢l MTA servidor no puede completar fa peticion def eliente -In direccion
no esta disponible. E! usuario magda del cjemplo, no tiene una cuenta de correo en el servidor hp-
720. Para informar al MTA clicnte que ¢l buzdn de corrco magda@ihp-720.aragon.unam.mx no
existe, el MTA servidor manda un codigo 550 SMTP requiere que ¢l MTA scrvidor notifique al
cliente cuando un buzén de correo especificado como RCPT no exista. No obstante, SMTP no
determina que ¢l MTA cliente haga algo al respecto.

En seguida de que ¢f cliente usa ¢l comando RCPT para seialar todos los  recipientes, el
cliente debe transmitir un comando DATA para informar al servidor que Ia transmision subsecuente
representa los datos de correo.

data

354 Enter mail, end with "."” on a line by itself

Date: 27 May 96 11:25

From: info@hp-720.aragon.unam.mx

To: ivonne(@hp-720.aragon.unam.mx

Subject: Informacion

" Este cs un mensaje enviado de la cuenta info del
servidor hp-720.,.... "

250 Ok

En la linca.anterior ¢! transmisor coloca ¢l comando DATA y ¢l st.rwdor n.sponde con. un.: .
codigo 354. Este codigo indica-al cliente.que inicie la- transferencia: d«. los datos de como ¥ que
scifale el final de los datos con una‘cadenn’ <CRI..F> (CRLI'> (una nueva llm.n con i pnnto) L053 ,

datos de correo incluyen el anabczado con Ios campos Datc Suluuct, 'l o CC y From :

lnm«.dlatamx.lm, dcepucs dc que ol cllcmt, I'LCIhL L] codlgo 354 cstu pucde tmnsn m,los datos,
de correo. El servidor almacena los:datos en una: fila de datos de currc.o ¥ 10 ehvia - mensaje’ alguno'“
hasta que el cliente trausmite fa cadena de caracteres <CRLF>. <C RLF> lo. quc mgmﬁcm ¢l final de
los datos. Cuando ¢! MTA cliente transmite una nucva linca con un punto, ¢f: MTA servnd()r responde
con un-cddigo 250, Esls. codlgo tspcclhcn quc la nccnon du correo solicnnda fue tennmndaf : ‘
correctamente. : : FR

En cualquier momento durante una transaccion de correo , ¢l M1A clu,utc pucsh. usar lo
comandos NOOP, HELP, EXPN, y VRFY. Estos conmndns regresan mfornncnén al MTA cheme
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Veamos unos ejemplos:

help

214- Commands

24-HELO  MAIL RCPT DATA RSET

214-NOOP  QUIT HELP VRFY EXPN

214- Ior more info use "HELP ~-topic -

214- For local information contact postmaster at this site.

214- To report bugs in this implementation contact your HP representative
24 End of HELP info

noop
250 Ok

Vify y Expn

SMTP proporciona herramientas adicionales para verificar un nombre de usuario o extender
una lista de correo. Esto s realiza con los comandos vrfy y expn que tienen cadénas de caracteres
como argumentos. Para el comando vrfy, la cadena s un nombre de un usuario y la respuesta puede
incluir el nombre completo del usuario y si buzén de correo.

vrly ivonne

250 Ivonne Mejia Berzunza - ivonne@hp-720.aragon.maun.mx. -
vrly magda

350 magda . . . User unknown

Para ¢l comando ¢xpn, la cadena identifica una lista de corrco, y la respuesta inéluye en
arias lineas fos nombres completos y los buzoues de correo de los wsuarios dé ésta lista de correo,
expin lista :
250- Ivonne Mejta - ivonne@hp-720.aragon.unam;m:
230- Magdalia Damidn - mdm(a);mmm iingen.umam.mx:
250- Mignel Malémlnz ~meléndez(iservidor.dgsca.mam.my -

i

Para finalizar una (ransaccnén de correo, SMTP ncccsxtn que el MTA cllcnle lr'msmxta un-
comando QUIT. Después que el chcntc transmite el comando QUIT y ¢l scrvidor, rusponde con el
COdIL,O 221. El codigo 221 reconoce la pullctén de cerrar el canal de tnnsmlsmn

quit

221 hp-720.aragon.unain.mx closing wmwclmn
Connection closed by forcign host,

14:;,' e

% Y
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5.3.1.2.- CODIGOS DE RESPUESTA DE SMTP

Ya se ha dicho que SMTP requicre que los MTAs servidores notifiquen con un cadigo de
respuesta por cada comando que cllos reciben de un clicnte, Estas respuestas a comandos SMTP son
enviadas para asegurar la sincronizacion de peticiones y acciones cn ¢l proceso de la transterencia de
correo y para garantizar que ¢ SMTP transmisor tenga conocimiento d¢l estado del SMTP receptor.
Cada comando de SMTP puede tener como respuesta solamente un cadigo. Sin embargo, un solo
codigo puede incluir algunas lincas de texto. Cada digito dentro de un cadigo de respuesta de SMTP
ticne un significado especial. E! primer digito indica si ¢l resultado del comando fue buene (2), malo
(5), o incompleto (3). Los digitos restantes definen la explicacion de un cadigo. La siguicnte tabla
entista los cadigos de respucsta de SMTP :

_ Codigo Descripeion
v 211 Respuesta de la aynda o estado del sistema
' 214 Mensaje de aynda
220 - <dominio> Servicio listo
221 <dominio> Servicio cerrando canal de transmision
250 Accion solicitada de corrco correcta y completada o . ‘
251 Usuario no local, s¢ dircccionard a <ruta de dircccionamiento> ‘ T e SRR N
354 - Inicia entrada de correo; termina con <CRLF><CRLF> ' o ‘ o PR
421 <dominio> Servicio no disponible, cerrando canal de transmision !
450 Accion solicitada de correa no cfectuada: bumn no dlspmublc (c.Junplo buzdn o
ocupado) T

451 Accion solicitadn abortada: error local en el proceso .
452 Accion solicitada sin cfectuar: insuficicncia-cn ¢l almnmmmumo dul snstunn
500 - Error de sintaxis, comando no reconocido’ - X
501 Error de sintaxis ¢h pardmetros o argumentos -
502 - Comando no disponible
503" Secuencia incorrecta de comandos -
504 Pardmetro d¢ comando no dnspomble Lo e ' "!’
550 - Accidn solicitada no cfectuada: buzon no dlspomble (cjeniplo; buzon st ucccso no-

| existe)
551 Usuario no local; intentar en <ruta de dll’tcuOllﬂllllLllto>
552 Accion solicitada de correo-abortada: capacndnd dé almacepamicnto e\cudldq
553 Accién solicitada sin efectuar: buzén dc correo 1o pcrnuudo :
554 Transaccion talllda

Tabla 5.7 Cédigos de Respuesta de SMTT
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5.3.1.3.- AGENTES DE RELEVO

SMTP proporciona mecanismos para la. transmision del correo; directamente desde ¢l host
del usuario transmisor hasta el host del usuario destinatario, cuando ambas maquinas estan enlazadas
al mismo servicio de transporte 6 mediante servidores SMTP de relevo (intermediarios) cuando los
hosts fuente y destino no estin conectados al misma servicio de transpotte. '

SMTP cmplea ¢l termino ruta_de_transmision (forward-path) para distinguir entre una
direceion de correo (que es absoluta) y fa ruta (variablc) que los datos de correo pueden seguir para
alcanzar su destine. Por gjemplo, suponicndo que se desca enviar dos mensajes hacia ef mismo host
de destine. Como sabemos, ambos mcnsajes tendrin el mismo campo para la direccidn del
destinatario del corrco. Sin embargo, estos mensajes probablemente o seguirin la misma
ruta_de_transmision (sccuencia de enmitadores) para alcanzar ¢l buzon. de corrco. Similarmente,
cuando cf receptor del mensaje envia nna respuesta hacia ef transmisor por cada mensaje, - pucde
suceder que Jos dos mensajes de respuesta no sigan la misma ruia_imversa (reverse-path, otra
secuencia de enrutadores) para Hegar al transmisor, Con frecuencia, los administradores do sistemas
desean que ¢l correo clectrnico siga una ruta especfica para legar al reciplente o receptor de correo
determinado, Para direccionar ¢l flujo de un mensaje de c-mail, un adoinistrador de sistema utiliza
los argumentos de la ruia_inversa y ruta_de._transmision para seialar uno o mds agentes de relevo,

Un agente de refevo ¢s un agente de transferencia de mensaje (MTA) couﬁg’umddcohio mi
concentrador de correo. Para transmitir un mensaje, cada:programa de correo (agénte de usuario). - -

transficre Jos datos de correo hacia wn MTA local, que en tumo, transtiere los datosacia ¢l MTA de
relevo (o agente de refevo). En otras palabras, un agente. de relevo es un agente de-transferencia de

mensajes configurado para recibir datos de correo desde varios MTAs locales y despuds transferirlos .-
a través dg la red. En ¢l siguicnte ejemplo, carlas@udg, mx rt.prcsunn una d:recclén de correo y -

HOSTq, HOSTA, y HOSTe represunan agt.mcs de relevo:

MAIL FROM: - @HOSTa, @HOSTH, («jl()S]c mrc'm(amdg mx”

Para snnphhcar la conﬁguracmn dc su corrco x,lc.clronn.o una orgamzacxbn pw.,de nrreglarvf_'
que todas las compumdoms host dentro.de su red envien su.corréo_ directaiiente hacia up. host de .
“relevo, que ¢s ¢l agente de relevo (una shmple compumdom) que maneja la comumcncuén de la reda
travis de Internet. Ademids, para prevepir la entrada ilegal de invasorcs (usuanos mdcscables) enla:
red a través del sistema de e-mail, una arganizacion pucde emiplear ol host dc rolwo para osconder las B
demas computadoms de la ved. Al restringir la entrada del correo electronico e un solo host, s
sistema puede Jocalizar ¢l problema. En otra palabras, un admiuistrador de sistema necesita

desplegar medidas dc control de penetracion por correo Gnicainente ¢ el host de relevo;

§

}
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SMTP transporta datos atravesando por uno o mds hosts de relevo cuando el host de la
fuente y del destino no estian conectados al mismo servicio de transporte de corrca. Para proveer la
capacidad del relevo, el SMTP clicnte debe incluir ¢l nombre del dltimo host de dt.snno asl como ¢l
nombre del buzén de destino.

El argumento del comando MAIL s la ruta_inversa, que identifica quien envié el correo
(incluyendo hosts de relevo). El argumento del comando RCPT ¢s la ruta_de_transmision, que
identifica al recipiente (receptor) del correo deseado. La ruta_de_transmision es una ruta de destino,
micntras que rufa_inversa cs una mita de regreso. SMTP wtiliza ln ruta_inversa para regresar-nn
mensaje hacia el transmisor cuando ocurre un error con un mensaje enviado, Conforme un mensaje
atraviesa ¢l sistema de Internet, estas rutas inversa y de transmision cambian en cada parada, - -

En gencral, para configuraciones de relevo, ¢l proceso de transaceion de c'-uiail en SMTP
trabaja de la siguiente mancra. Antes de que un host transfiera datos de correo hacia el proximo host :
especificado en el encabezado "TO:", ¢l host remueve su nombn deli uucuo dela mm ¢Ie mms ml.s mn‘
y lo coloca al inicio de la ruta_inversa. ‘ :

~Cuando los datos de correo llegan a su destino final, la- ruta’ de transmision, éo'lit'icii(.” -
imicamente ¢l buzon de destino. En ¢l documento RFC821 s¢ iiicluye ¢l siguieite t.jcmplo pa
explicar la forma en quc cambia Ia ruta cuando agentes de relevo procesan datos du corrLo en SMTP' s
Cuando un agente 4 recibe datos de correo con los siguientes 'nrgunu.ntos' ‘ A
FROM:-usparioX@HOSTY.ARPA - S “

I‘ O~ @QHOSTA. ARI’A ()H()S'HMRI’A umnrm(’((}H()S"ll) ARI’A

¢l agente de relevo A pasara los dntos de corrco hacia ¢ host B coit los’ sxg,uu.uk.s argumcntos, » F : T
FROM:~ GRHOSTA.ARPA:usuarinA @ QH()STY ARPA - k : ‘
TO:@HOSTB.ARPA; ummm( (a}l()S"ll)ARPA

Como podemos obsn.rvar cl ag,ullt. de.relevo 4 (H()SM ARI’A) removio il immbrt. del:
“encabezado “TOy lo colocd ¢n ¢ encabezado "FROM:". El agente de relevo B hard lo mlsmo y la
siguicnte parada para los datos dcl correo scrﬂ c,l buzén dcl usxmrm( ! cn ul H()W D. ARI‘A S

Du esta forma, los M’ l‘As de SMTP construycn la ruta_de:. Irnmmmdn y la rum mw.rs
confonnc ¢l correo an'1 deun MTA haciael otro : r !
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3.1.4.- COMPONENTES DE E-MAIL

Los profesionales de Internct habitualmente describen tres  componentes del correo
clectronico: un sobre que utilizan los agentes de transferencia de mensajes (MTA's) , encabezados
que emplea el programa de e-mail (agente de usuario), y ¢l enerpo del c-mail que conticne ¢l mensaje
o datos que son para el receptor.

La informacion del sobre consiste de los detalles de entiega en los campos "FROM:" y
"TQ:"., esta informacion relacionada con los comandos MAIL Y RCPT ¢s la que e-mail necesita para
entregar los datos de correo desde un host a otro.

La construccion del encabezado en SMTP consta de los siguientes campos:. Date, From,
Subject, Reply-To, cc, Comment, In-Reply-To, X-Special-Actian, y Message-1D, El formato genceral
del encabezado ¢s un campo seguido por dos puntos (:), continuado por-texto que representa ¢l valor
del campo.

Ejemplo:
Date  :Tue, 25 Jun 1996 17:35:51 -0500
From  :Buzon de Informacion <info@hp-720.aragon.unam.mx>
Return-Path; <infot@hp-720.aragon.unam.mx>
Apparently To: ivonne@hp-720 aragon.unans.mx .
Status:R .
" Este cs un mensaje enviado de la cuenta mfo del
servidor hp-720...... "

Como s¢ menciond antes, ¢l enerpo del el nu,luvc R mtonnaclén prmlordlal quc cl* o
usuario transmisor del mensaje desea que reciba ¢l receptor. El cuerpo de los mensajes de e-mail dey, L
Internet utiliza ¢l cédigo NVT ASCIL-En adicion, una litea en blanco usu'tlmemc stpan a Ios {

cieabezados - dol cuerpo del mwsajt. del e-miail.

0

Duraute una transaceion de c-mail, of usuario coloca los dams dt.l corren (cm.rpo) dcntro del NN
software del agente de usuario (programa de <.~mm|) Acto sugtudo. ¢l agente de: usuuno ngrr.gn los B :
campos del encabezado (con ol contenido que uspecifico ¢l usuarm) y-eitonces tr'ulsﬁur(. ¢l. cuerpo v o
¢l encabezado a un MTA. Por su parte.cl-MTA agrega:la mformacion- de: t.mrq,u (sobre): yoos
transficre el paquete completo de los datos: dL cOrreo Incm otro MTA-qiie pucdc ser-un micmlcdlano :

ocl destinatario final. : ’ : T SN




5.3.2.- POST OFFICE PROTOCOL
<<pOp>>

Actualmente la mayoria de los sistemas para correo clectrénico colocan los datos de correo
dentro de recipientes o huzanes conocidos conto "matlboxes” los cuales estin localizados cn algin
sistena servidor de correo clectrénico.

El protocola POP3 (POP versidu 3) estd disefiado para que los ustarios puedan acecsar
desde su PC y recuperar el correo que et servidor ticne reservado para elios.

Cuando ¢l agente de usuario (programa de vorrea) de un host cliente requicre colacar corrco
dentro del sistema de transporte, este realiza una conexion SMTP con su host de refevo. Ese host de
relevo puede ser ef servidor POP3 e el host cliente. Esto ¢s, los programas piieden utifizar SMTP
para transferir mensajes de correo a través de Intemet y wsar POP3 para recobrar correo de I red.

5.3.2.1.- MODO DE OPERACION

Cuando un lost clicnte salicita ¢l uso del protocalo POP3. este debe establecer una conexion
TCP con of host servidor a través del puerto 110, Una vez que la conexion s llevaa cabo, ol servidor
responde con wn saludo. Ef clicnte y el servidor de POP3 también operan ediante o, nmrcamhlo dc
comandos y respucstas hasta que 1 conesion es finalizada o abormda

Los comandos det protocolo POP3 consisten de una notacion formada por 36 4 caracteres
ASCII. Estos comandos, ¢n ocasiones. son ac.ompm'hdos por uno o s .1r5um;nms que pueden
constar de una longitid maxima de 4() c'lm.(o.n.s : :

Por otro fado, tas rcspucsms delpmtocolo POP3-consisten de wn indicador de estado y u
codigo posiblemente seguidos por informacion adicional, Existen 2. indicadores-de ‘estado: carrecto
(“+0K") ¢ incorrecto ("-ERR").

Una sesion de POP3 pasa por 3 estados’ diferentes nucntm S¢encirentra ‘en opcmcmn Et:
primer estado es ¢l de dulartzacion donde uma vez que la conexion TCP. I sido Lstablecnd'\, el
cliente’ debe identificarse con of servidor v st fa rdumhcacrbn 5 correcta, -entoiices ¢l serwdor
recupera los rectirsos asociados con el recipiente de com:o (m:ulbm) para tal usuario. k

Cuando ‘¢l servidor abre o rccipiul(u det usuario,’ cl proceso cumbfa al “cstado -de
Lransaceidn. En esta ctapa ol cliente solicita operaciones a POP3 como el listar sus munsnjw de-
correo, feer un mensaje ¢n espeeifico, borrar un mensaje, cfe.
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Despuds que el cliente envia el comando QUIT, la sesion pasa al estado de Acaalizacion, en

fa cual el servidor POP3 guarda los recursos  dispuestos durante ¢l estado de transaccion y cierra ln
conexion TCP.

5.3.2.2.- COMANDOS
Los comandos bisicos de POP3 son:
Comando " Estado Descripeidn
User nombre Autorizacion | Identifica al usuario que requicre recuperar su recipiente de
COTICO. ) ]

Pass passward | Autorizacion | E} nombre del usuario debe corresponder con un password
para poder abrir su corico.

Quit Autorizacion y| Termina la conexion TCP y por ende finaliza la sesion con
Actualizacidn | POP3.
Stat Transaccion | El servidor entrega cf nimcro de nensajes enel reeipiente y ¢l

tamaiio total de todos los mensajes.
Los mensajes marcados para borrarse no son incluidos ¢n ¢l

total. !
List  fmensaje) | Transaccion | Despliega I informacion  referente a un mensaje. Si wose|l
especifica un mensaje, la informacion corrcspoudc a todos Ios : ‘ o
mensajes. S s
Los mensajes marcados para borrarse no'son Ilst'ldos S et t :
Retr  mensaje | Transaccion | Recupera un mensaje del recipichte de com.o para s»r lddo SENITI '
No hace referencia a mcnsajus marcados a borrar, L :
Dele  mensaje | Transaccion | El servidor POP3 warea a un munsaju para ser c.lumnado RO § i

cuando a sesion tmahct.
No se refiere o archivos marcados con m\turlondad

Noop | Transaceion No ¢ rcallza otm accion .mds que - cl: scrvndor rt.spondn
’ ’ ""‘OK"

Rsct Transaccion | Desmarca nu.nsalc.s quu hablan sido dq,ldos pan borrarsu. :

 Stelnet I|p-720.nlfngon.um_ml.mx 110

A continuacian veamos un t.jt.l“l)'o de una concxiop por el puicrto {10 para leer ul correo de'sf e
una cuenta, los comandos tecleados por ¢l usuario aparecen en Iclras m,_n,r'xs v I‘\s n.spuuatns dLI :
servidor de POP3 estin en letras cursivas: '

Trying...

Comiected to hp;7 20.aragon.nan. miy

Escape character is "' '

FOK QUALCOMM Pop server devived from UCH (ver. sion 2 H-R3) al hp~720 A(mlmg
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Primero se establece una conexion con el servidor de correo o traves de un tehiet en el puerto
110. El Servidor establece la conexion y esti listo para identificar al uswario cn la ctapa de
Autorizacion:

user ivonme |Awtarizacion]
+OK Password required for ivonne

pass [password] |Autorizacion]
vOK ivonne has 1 message(s) (371 actets)

El usuario debe introducir los comandos user y poassword con la identificacion
correspondicnte a su clave dentro de dicho servidor y despuds que han sida aceptados correctamente
(+"0K"), entonces se pasa a la etapa de transaceion:

stat
+OK 1 371

El comando stat regresa ¢l ndnero de mensajes (1), y ¢f ntimern total.de bytes en ellos (371
bytes) ‘

list v
+OK 1 messages (371 dctets) .
1371

El comando fist sin parimetros, dusphug,a ¢l nimero d:. mensaje v su tamgito por c'\d'\ uno dc. '
los IllLl\Sﬂj(,s contenidos en ¢l buzén du Correo. - :

list 1

+OK.1-371 . B . ‘ .
Por otra parte, ¢l comando llSl con un numum de- lelS(le dusphugn mlornncnou umcamcmc' s
sobre tal mensaje.

retr |

+OK 371 actets :
Received by hp-720.oragon.ntma.mx (138,193, 4116 A A0 "96 i 21 /Im 1996 20:01: 33 0500
Date: - Fri, 21 Jun 1996 20:01:33 -0500 : :

From:  raot@hp-720.aragon.ninam.my

Retnen-Path. rndl(l_i}hp— 20.aragon.ynam.mx -

Apparently-To:ivomihp-720.aragon.unam.mx

(cnerpo del mensaje)

bioh . blah blah.....
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! El comando retr recupera la infonmacion (encabezado v dates de correo) cantenida en ¢l
mensaje especificado.

dele |
i +OK Message | has been deleted
El comando defe marca a un mensaje para ser borrado,

stat
+OK 00

Despuds de haber mascado a un measaje pasa ser barrado, este ya no es tomado en cuenta
para la informacion del comando star.

; list
+OK 0 messages (0 octets)

i Si tm mensaje ha sido marcado para borrarse, entouces tampoco aparecerd en la respuesta
i del comando fist. ' ' s
4

retr |
-LERR Message | has been deleted CLe L
El comando refr no puede abrir mensajes que estin marcados por.cl comando dele.

noop
+OK . : :
Este comando solamente obticite una respuesta “+OK" del servidor R O L

R l‘sel i

R ERR  Too maiy arguments for the rset cnnmmnd ok :

El- comando rset desmarca todos los mensajes ‘marcados por ¢l comando delu Eu t.ste
! c¢hunciado hubo un error (-ERR) porque ¢l coumndo retr no necesita paramc.lros ‘

Cl
I
1

rsét
+OK Maildrap has | messages (371 actets)

RUERPSIRCON

list
LOK 1 messiges (371 ociels)
1371 '

'
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Cuando se desmarcan los mensajes o borrar, estos vuelven a tomarse en cuenta en los
comandos d¢ transaccion .

quit
+OK Pap server at hp-720.aragon.wnam.mx signing off.
Connection closed by foreign host.

Quit ¢s ¢! mensaje de la etapa de Actualizacion, y cansa ¢l cierre de a conexion TCP y de la
sesion con POP3 para regresar al prompt del sistema operativo.

Para concluir, recordemos que los protocolos SMTP y POP3 son protocolos que operan
mediante una sincronizacion de eventos. Es decir, después que alguno de estos protocolos establecen
una conexion, ef transmisor (clicnte) envia un comando y espera por una respuesta del servidor, Esto
implica que ¢l proceso de comunicacion avanza un paso a la vez, Los computadoras s¢ basan ¢n
SMTP para transterir correo hacia la red y en POP3 para recuperar correo def Sistema,

Veamos como ltimo ¢jemplo fa transferencia de un mensaje utilizando ¢l protocolo SMTP y-la
forma en que se recupera dicho mensaje @ través del protocolo POP3:

1. Enviando un mensaje desde ana eventa del servidor hp-720.aragon.imam.nx haeia wn recipiente en el -
hast servidor.dgsca.unean, mx: ’ '

HP-720# telnet servhilordgseasnmnay 25

Trving...

Comnected to yervidor.desca.onam,my.

Bscape character is ], .

220 servidor.dgscaacnam.mx Sencdmail 5.0:N\H-SVR réady at Mon, 8 Jud 1996 17:15:53 .+ 0600
heln : .
250 servidor dgsea.ummmmx Hello (hp-720.aragonunan.mx), pleased to meet you

mail from; Inf@hp-7205eagonunan,mx

280 info,,. Neader bk

rept tosimh@servidordgsen.unam, myx

250 imh.,. Recipient ok

ita )

384 Enter mail, ead with *." on a line by irself

Date: Mo, 8 Jul 1996 17:18

From: info

Torimb

prueba de datos enviada desde inforilp-720

a imbaiservidor

250 Ok

mail fromevoot
250 rool... Nender ok
rept tsimb

250 imh.., Recipient ok
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Daote: Mon, 8 Jul 1996 17:18:53 +0600

" Content-Type: tixt

< Stotus: O

Tt Lip v ol

atue
354 Enter mail, end sith " on a line by itself
correa desde root@@hp-720 a imb/eservidor

250 Ok

noop

200 0K

it

221 servidor.dgsca.unan.in closing connection
Connectian closed hy forcign host.

2. Lectura del carrea de la cuenta imbtdiservidor.dgsca.uam.my:
“ M N

HP-7204 teinet servislr. dgscaunam.mx 110

Trving..,

Camiected to servidor.desca.unan. iy,

Lscape choracter is ") .

+OK servidor POP3 3.3(18) wMAP2 cliept (Comments to MRCQ)C: l( Washington. 5D} a

Mon. 8 Jul 1996 18:38:30 -0600 (ST} ‘

user imh ;

+OK User name aceepted, password please S : i

puss [pssword] i : i

+OK Maithox open, 15 messages

list

+OK Mailhox scan listing follows

11264

252 : ‘ % TR P

3693 . ‘ T PR S

41103 ‘ o ; :

S 1098 : ) B K

G145 R R : R

7512 o : ‘ S

8634 : ‘ '

91378

104253

111337

12 1602

131134

/" ."I\'S :

134t

rete 4

tOK 38% octets

Reiurn-Path: = nfo.

Received: fram (hp-720. ma;:uu nan.in) hv servidor. dgwu unom.mx (3. I)/.s\ll SI’RJ)
id 1A 23129; Man, 8 Jul 1996.17:19: 29 +0600

From:infa -
Messuge-Id: 960708231 9.44 231 29(aiservidor.dgsco.mam.my
Apparently-To: imh

Camtent-Length: 57
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pricha e datas enviada desde infolaihp-720
a imblservidor

vetr 1S
+OK 411 actets

Return-Patle: raat:
Received: from hp-720.aragan.unam.ny by servidor.dgsea.unan.aax (3.0-SV-SERA)

id AB23129; Man, 8 Jul 1996 17:21:48 40600
Date: Mon, 8 Jul 1996 17:21:48 +0600
From: root (0000-Achnin(0060})
Message-fd: < 9607082321.41323 12940xervidar, dgsea.unam.mx:
Apparently-To: inth
ountent-Type: twxt
Content-Length: 40
Status: ()

corren desce rooli@hp-720 a inbidservidor

stat
+OK 15 17480
dele
+0ON Message defeted
stat
+OK 14 16216
rset
+QK Reset state
stt ‘
+OK 15 17480
" iquit
+OK Sayonara
Connection cloved by foreign host..
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5.3.3.- ALGUNOS TIPS EN LA ESCRITURA DE CORREO
! ELECTRONICO

El correo electranico cs un inedio de comunicacion que en ocasiones resulta in poco mformal
‘ ¢ inseguro, y no ¢s tan fiable como ¢l corrco postal o el teléfono. Pueden existir errores durante fa
transmision de un mensaje donde este puede ser regresado y la computadora sin saber que hacer, lo
: entregue al administrador del sistema. Algunos usuarios tratan de encriptar sus mensajes para
| combatir estas deficiencins de scguridad. Como regla general, no s¢ debe confiar 100% en la
& scguridad del e-mail y de ahi que no es aconsejable para la transmision de informacion confidencial o
: privada, '

|

Algunos tips para la escritura def e-mail son:

i 3% Nunca declarar infonmacion por e-mail que 1o se desce del c.onoclnmnto pliblico. Num.u se sube
quien terminard leyendo nuestro correo,

[3% No enviar mensajes abusivos, hostigosos o infolerantes. Si ef receptor s¢ queja; ¢l administrador
del sistema puede ser intormado de esto y ocasionar que sc tomen ciertas medidas h.'\sla quc ¢l
usuario termine con ese habito, : L S ‘ :

(1 Ser cuidadosos con ef uso de notas sarcasticas. El receptor no estd viendo nuestros moVimicntos- :
ni nuestros gestos y no pedrd saber si estamos bromeando y puede resultarie molesto.

% Algunos simbolos han sido definidos como auxiliares en ia dmomuon de ciertos 5estos humanos
Por ¢jemplo, una cara sonricnte después de decir hola:

Hola!. i) : : RN
Por medio de tales simbolos, Hamados “ematicones”, podemos ser mas cxpresivos en nuéstros
mensajes. Estos simbolos pueden ser consulmdos on cf gopher de la UNAM (condor.dgsca). - S

Para facilitar la lectura de nugstros mcnsay.s R ST R R s

&M Hay que mantener nuestras lineas de un mmaﬁo razonablc (mcnos dc 60 C.’\I’ch(t.l’t)b) si des»amos . ‘

quo sean fegibles en cualquier tipo de-terminal. - ' : : »“ :

¢hi- Utilizar letras mimdsculas y enando se requiera rcsnltar una nota recurrir a Iu(ras um\'usculas :

£ No emplear formatos fuera del normal (letra bold, ltallcn ‘ete.), pues esto’ frucuuuelm.n(c

deasiona la aparicion de caracteres mcompnnsnblus en nlgunos tipos de terminales, . - '

& Leer los mensajes antes de enviarios, Una vez: quc s¢ mnnd'm ya no pm,du cvnmrsc quu su-
dustinatario los reciba. ' e ‘ ‘
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Conclusiones

A través de Ja informacion recopilada en la redaccion de este trabajo, se expusicron algunos
de los principios bisicos, asi conto ¢l funcionamicento de los clementos primordiales que forman parte
de las operaciones generales de la Super Carretera de Informacion,

Aunque este gran sistenta de contunicacion inicio su evohcion en Estados Unidos desde hace
mas de 20 ailos, ¢h algunos paises apenas se estd desarrollando conto un gran fendmeno que permite
que sus usuarios pertencezean a una nueva socicdad cuyo anhelo principal es el de pertenccer a un
misio espacio sin linites de expresion.

Se dice que una verdadera "Super Carrelera de Informacion” debe contay con wn ancho de
banda suficicnte para mancjar todo lipo de informacion en tiempo real y con suma ealidad, asé como
proporcionar un formato consistente para graficos y video. Atxi\qUC'lllucl\o s¢ discute sobre si Intemet
atin no puede ser considerado como una Super Carrctera de Informacion debido a que la amplitud del
ancho de banda en la-mayor parte de I infracstructura todavia cs muy Imm.lda y: por-cllo 1o le
penmite transmitir cierta informacion como video en tiempo real -y con . una excelénte: cahdad ulf
heeho es que el témmino sigue siendo empicado coma referencia paralekyal de Intemet.: '

En'la pagina con direccion URL" :http:/journcy,cenv.itesnums/newtalk3_§ html se menciona
que "Debido a su limitado ancho de banda: el cual es canyado por la-variedad de.1 ecnaloglm quer
usa (inclsive tiene enlacey Iuhﬁinnm umvcncl(malus) hm'mw ey un camhm a'e etracurla yno :
nna super carretera,” ’ L !

Alejemos nuestro pensamicato en tomo a csta dlscusnén ¥ mamcngumos I Vlbtn cn que st
bien o tiene un ancho de banda suficiente, esta infracstructura s¢ esta mejorando y'en’ muchos pnises;
este- sistema ya sc cheuentra ¢n la. ut'lpa de plnnmcnon activa y- e mm.hos olros:en procus‘ .
construccion. Lo cierto ¢s que-dia o dia se realizan: inillones de conexiones: las cunles 5cncran
transferencias de paquetes de inforthacion cutre miquinas cnl.mdas a tr'wz.s dt. nmmos con.un sin’
fin de rutas-para alcanzar el misnio destino. : RN SR ST

Esta gran red du n.dz.s dLllOlllllla a-un snslelm de- coinunicacion. a 'mvel mundlulrcntre -
numero creciente de compulndoras enfazadas a esta red y que hablan un |Lllgll.'lj0 conmn. Para. poder
establecer ki comunicacion entre dos coniputadoras, -no. extsten frouteras ni: dlscrmunamoncs de
cualquicr tipo. Es una earretera piblica intermacional que nos pcrmm. acereanos a pusolns por- mas "
Icjos que se encuentren geograficamente de nosotros, donde hasta ahora no existe rustucci(‘m solm I
informacidn quc se intercambie y podenos \’l'lj-'ll‘ de un lugar a otro ¢n cuestion de scg,undos. ' \

* LRL significa Uniform Resonrce Locator ¢ indica wna direccion de Intérnet donde [m{(umm m,wmr a un:
servicin. l'or efemplo: Imp ex el pratocolo wsadn para desplegar pngmm en ui .
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Se deduce que Internet ha surgido como cevolucion de un proyecto que en 1969 ¢
departamento de Defensa DARPA en Estados Unidos esiablecio en una red militar con 4
computadoras. Esta red fue nombrada DARPAnet.

Ticmpo despuds ¢l nombre fiie cambiado a ARPAnet y para 1972 esta red ya contaba con 37
computadoras. La red crecid v para inicio de los 80 ya cxistian aproximadamente 200 centros
concctados a clla,

En 1983 ARPAnet se divide en 2 redes: 1a red exclusivamente militar cambio a MILNET y
ARPANET para Ia red pibfica mis pequefia, cf término de Intemet se utitizo para denorminar a ol
conjunto de los dos sistemas,

En 1984 nace NSFNET (la red de fa Agencia Nacional parat la Cienciat) que interconectaba 3
cenitros de computo con aceeso a instituciones cducativas.

La tecuatogia evolueiond al grado de permitir que para 1990 existieran equipos mits sencillos
con alta capacidad de desempeito, De esta forma todo tipo de persona, erganizacion o empresa podia
accesar y pertencer a la red.

Actualmente fa informacion disponible en la red comprende dreas de todo tipo, desde
investigaciones cientificas, historia, cducacion, ctc., hasta cuestiones relativas al entretenimiento.

En cficto, este sistema de-comunicacion mayormente difundido como Iiltcrd_ct.\no salo nb;‘irch: '
a fos dispositivos y-clementos fisicos de fas redes que fa componen, sino también a agdellos que | IO
disefan y estructuran, y por supuesto, a los millones de wsuarios o vinjeros dé ush dhonine flicte: dc‘
informacion. i

Internet -también ¢s dcﬁmda como una rcd de’"conmutacion de p'\quc(es" }n quc fos*
programas dividen sus mensajes en paguetes para transiitirlos a travis de To‘red: La direccion de la -
maquink de destino de los paguetes es especificado en cada wno de los fmgmentos mcdmme elilso] ds..‘ °
encabezados. Estos encabezados conticnen informacion necesaria para quc Ios puqum,s ll»gucn 2 su' i
destino y puedan scrrcordc.mdos para fonnar d mms'uc origm'll T 5

Una de las caracteristicas que e ha p(.mxmdo lai mcorpcracmn dc nulcs dc n,dcs 8 Ll hecho
de que este sistema puede enlazar redes sin necesidad:de una topologia o tecnologla: c\cluswa. o8
decir, pueden conectarse redes cori topologia de estrelia, bus, o anillo v de n.cnologk\s oMo’ Etl\cm&.t
ARCnet, Token Ring, ATM: sin que esto mtut' era ei ¢ proceso de colmtinicacion con fas dcm'\s ;
redes dul sistema, i
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Para hacer factible fa comupicacion entre cualquier marca o tipo de computadora, v entre
cualquier tecnologfa v topologia de red a través de Tuternet, s¢ requicre del empleo de la serie de
protocolos TCP/P.

La seric de protocolos TCP/IP s cf software necesario para que cada computadora pueda
conectarse y establecer fa comunicacion con cualquier podo del sistema. Estos protocolos prescatan
las reglas que deben seguirse para controlar ¢l flujo de informacion entre as computadoras a través
delared.

La seric TCP/IP esta conformada por los protecolos 1P, TCP, UDP ¢ ICMP principalnente.
Estos protocolas se organizan en diferentes niveles (pila de protocolos) en correspondencia con el
modelo OS! de wna red: cape de aplicacton, capa de presentacion, capa de sestin, capa - de
transporte, capa de red, capa de enface, y capa fisica.

El Protocolo IP (Internct Protocol) s ¢l sistema de entrega de Internet y para enviar la
informacion de una computadora a otra a través de la red, wtiliza paguetes flamados “datagramas”.
Los datagramas conticnen la inforniacion del usuario mis un encabezado creado por fa capa del
protocolo IP, Este cncabezado inchuye los datos espciates que son requeridos para realizar Jacistrega
de dicho paquete, Este protocolo pertencee a la capa de red de fa pila de protocolos. '

Los protocolos de transporte e hnternet son 2: TCP (Transport Control Protocol) y UDP
(User Datagram Protocot). Cuando un usuario envia datos por medio- de uha aplicncién este
requerird liacer uso de uno dc los dos protocolos de transporte, Los protocolos de transporte:son: fos -
quie se encargan de “transportar” Ja informacion entre yma aplicacion lnnsnusora y ofra n.mpmr'\ Ly
diferencia entre ambos protocolos consiste en ta complejidad de-su op;mcwn v fa fiabilidad dd ‘
transporte de Ia informacion. TCP cs mitcho mds complejo y fiable que UDP. El pnnu.ro tr'msporm' -
los datos en "scgmentos TCP" y el segundo.en "dmag,ram'ls upe®, . CLn

TCP es ¢l protocolo que se encarga de trausterir enones eantidades de datos y verifica su '
“estado. Usar TCP requicre demasiada complejidad y nuvor tiempo; cuando: [os datos: que: sc,rdn
cuviados caben-en-un solo paguete y- 1o existe. gran nnporluncm en gatantizar fa cntmga es’ mds
viable usar UDP. UDP no se preocupa por paquetes ¢xtraviados,. otdenar. los paguetes ¢ secncncm‘
cthar su’estado, cte, UDP ¢s usado por programas que solo uwlnn mensajes - imiy: cortos ¥y que
pueden retransiitir ef mensaje en caso de que no repiba respuesta en wnticmpo determinado: Ln ¢ns0
*de que los datos se L\lmeLH £s0 deLndum dela aplimcmn yno de UDP '
Las nplicaciom,s son_olra capa d» soi‘)\vm lbcalizada 'c'n h‘pmrtdsupcrior de los servicios:
TCP.o UDP, L1s aplicaciones-son una murlnz qnc permite al nsuario.realizar siis. lnrcns de formn
amigable, : ' S
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El protocolo ICMP (Internet Control Message Protocol) se encarga de transmitic mensajes de
control y reportes sobre condiciones de la red que necesitan ser atendidos por ¢f software de la
misma,

Lo que realmente sucede cn un proceso de transmision de informacion desde- una
computadora fuente hacia una de destino, ¢s ¢ cncapsulamicnto de los datos en cada nivel de los
protocolos. Es deeir, el usuario interactua directamente con una aplicacion para solicitar ¢f eavio de
la informacion. La capa de aplicacion se comunica con la capa de transporte donde lama al
protocolo TCP o UDP segiin lo requicra la peticion solicitada. El protocolo-de transporte elegido
cncapsulard esta informacion en ¢l fanato respectivo, "segmentos TCP" o “datagramas UDP",

La capa de transporte envia ese nuevo formato de datos a la siguiente capa que es la del
protocolo [P. El protocolo [P virelve a encapsular esa unidad de datos en un nuevo paquete lamado
"datagrama [P",

La capa de red, a la que pertencee [P, sc comunica con la capa de enlace donde se encuentra
Ia tarjeta interfaz de red y dependiendo de su tecnologia (Ethernet, ARCnet. Token Ring, ATM, via
modem, cte.), estd reencapsulard las datagramas en arreglos de datos de dicha tecnologia.

Por tiltimo, los datos pasan cn bits a través de las Hneas de transmision (capa fisica) de I
red. : :

Ya en la computadora de destino, o informacion ird pasando ‘por estas capas en forna
ascendente (desde I capa fisica hasta la- de - aplicacion). Cudn capa o nivel de protocolo
desencapsulara ¢l formatoque le corresponde para después p1s1r In unidad de datos al snbmcntu mvel
hasta que la informacién Ilcgm: a la aphcmon de dcslmo

En ocusiones cuando los paqm.n.s de dntos sean dun'xsndo grandes para. vmmr a tmvas de la

red. estos serdn "fragmentados” (divididos) en otros paquctes para lograr Ja’ lnusnuslén rt.quurlda ‘

Dichos paguetes deben ldz.ntltu.ursc conin numcro de-séenencia y a'que dahgrann pertenceen;’ pues

puteden tomar diferentes rutas para Hegar al imismo destino. En ¢l host de dcstino esta mfommcmn s

fitil para colocar Ios fragmunlos enel ordcn adccuado y mmtrulr ¢l (ht'tgranm onglnnl

Todo ¢ste proceso de cucapsular Ia informacion s con cf quclo dc dil‘cccidu"dilofs paqueies
en una forma estructirada y evitar al masimo la pérdida o corrupeion de los datos.

Parapoder identificar a los hosts de transmision y los hosts de doSlilio de loS”p‘aqﬂcte‘é e »
necesario- refacionar a cada wmade s computadoras de Internet por medio de direcciones. Estas :
direcciones. son asq,nudas a cada tarjeta inlerfaz dered que contenga ung mAquing, adunas lag- i
dircceiones de estas tarjetas deberan ser dnicas dentro d¢ todo el sistema (no debert’ d\lpl;cnrsc), _Estas,
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son conocidas como direcciones 1Py generalmente se escriben en sotacion decimal, constan de 4
bytes separados entre si por un punto.

Intermet ha clasificado a estas dirccciones en 4 grupos: clise A, B, C, (D y E). Esta
estructuracion cn clases ha permitido que of sistema pueda concetar un nimero de 2,113,663 redes
Gue en conjinto pueden enlazar aproximadamente 3 mil 700 mitlones de computadoras.

Para poder lograr la adwinistracion de la asignacion de estas dirceciones, existe ¢f Centro
NIC (Network tnfonmation Center) quien realiza la asighacion de dirceciones de red y cada red ep
particular deberd asignar las dirccciones de fas computadoras enfazadas 2 ella. La tarea primordial
serd fa de asiguar direcciones tnicas para cada miquina de fa red.

El hecho de referirse a una maquina por medio de una serie de ndimeros. atgunas veees puede
resultar tedioso y facilita que los usuarios olviden o confundan estos mimeros. Por esta razén, fue
creado ¢l Sistema de Nombres de Dominio  "DNS" de Intemet. Este sistema pennite que las
computadoras. tengatt un nombre especifico dentre de todo itemet v 'de osta fonna fos usuarios
pueden olvidarse de las direcciones 1P y referirse a usa miquing por medio de un nombre que resulta
mis sencillo y ficil de memorizar, ,

El sistema DNS contiene una base de datos donde reatiza fa traduccion del nombre de una
mdquina a su direccion IP correspondiente, Ia cual utitizar cn ¢ proceso de comunicacion, Para
controlar y administrar todos los nombres asignados, DNS estd organizado en niveles jerdrquicos
conocidos como doninios, El nivel superior ¢s ifunado nivel de “rootf»‘.

Los nombres asnymdos mmbun deben ser nicos y s¢ fommn através du anu\.tas que hacen
referencia al dominio al que pertenceen dentro- de la estructura jerarquica de tode ¢l sistema, Lal
ventaja de subdividir a todo el sistenta en modulos conocidos como domuuos ¢s lade pummr una
mayor organizacion para si manejo y admm:s!mcnou :

Para que una persona pueda ser uau'mu de lntcmet mcl.sua obyiamente c.nhmrse a la red 3
través de algin medio de comunicacion, Las grandes empresas puv.dcn adquirir il servicio: dudxcado
mientras que los usuarios de casa fo pueden hacer mediante modems concetados a-su-Hnea tdufémca»
mis ¢} servicio de un proveedor de Internct. En todos los ¢asos serd neeesario contar con cl wﬁwam

de comumcncnon TCRAR,

Adunns de TCPAP, el soflware m;umdo para Lstablu.or una conexion a lutcmu dupondum
del tipo de couexion al sistema,

El wimero mds creciente de wsuarios es ¢f de aquetlos que lo hacen a través de modems y con.
alguno de los protocotos SLIP 7 PPP. Estos usuarios gozan de uir-acceso completo a fnteret; -
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entre un sistema local y uno remoto.

Los protocolos SLIP y PPP son los que gobiernan la comumicacion de tipo serial para poder
transmitir y recibir informacion de un lugar a otro a través de la red. Ambos protocolos realizan cl
proceso de forma distinta, pero también encapsulan los datos recibidos ¢n un nuevo formato,

Aunque SLIP ¢s ahora mds popular que PPP, no es adn un cstindar documentado en
Internet, mientras que PPP si cs reconocido como protocolo estandar. Se espera que poco a poco PPP
tomara mayor uso y predileccion que SLIP.

No obstante, Internet ofrece una inmensa variedad e servicios, of correo-clectronico sigue
siendo fa operacion mds conocida y. efectuada entre sus usuarios. El correo clectrénico o-c-mail sc
encarga de mover mensajes a través de fa red. Estos mensajes no solamente pueden econtener datos de
fexto, como lo henos visto aqul, también s¢ pueden transmitic y- recibir datos de audio, video ¢
imagen por medio de otras herramientas (no incluidas en ¢ste trabajo) y protocolos del correo
clectronico .

El sistema de correo de Internet consiste principatimente de "buzones de correa® (mailboxes),
agentes de uswario (aplicaciones), y agentes de transferencin de mensajes (protocolos). Estos
clementos hacen que la interfaz del correo electronico con ¢l usuario sea mis amigable.

La mddula espinal del c-mail de Internot recae en cf protocolo SMTP (Simple Mail Transfer -+~
Protocol) para fa transterencia de los mensajes de correo. El protocolo POP3, por su parte so encarga -
de recuperar b correo disponible en la red para un usuario determinado. -Aplicaciones coro: PC.
Eudors, Microsoft Exchange, ete., hacen uso det-protocolo POP3 para rectperar. ¢l recipients de
correo de una cuenta. '

Otro de los servicios o hcrr'\mu.nhs de lnu.mu mis utilizados ¢s I'le.t (0 sesiones rcmoms_ ‘
con otras maquinas). A través de Telnet noSotros podemos coneetar nuestra maquun local a un. :
servidor remoto de cualquicr parte del mundo, : B Rl

Telnet se basa en un protocolo de lu'mmal virtugl "NV’ l"" el cual hace |)05lb|c que dlﬁ,runtes
tipos ¥ marcas de terminales puedan ser compatibles y mancjar: cn-forma similar: la mfommcxon de ;
display de video o terminal. Este protocolo NVT utiliza ¢l codigo ASCH (7 blls) pata especlﬁcar
cicrtos caracteres de display.

Ademds ‘Telnet utiliza una conexion TCP entre ef proceso cliente.y el proceso servidor, 'y R
maneja codigos de respuesta para cada solicitud que realiza el clieme. Esto pmmlc conogcer-¢l t.slado‘ SN "
de la conexioh y de los procesos en clla. :

Ftp (File Transfer Protocol) ¢s-otro de los servicios descritos en ¢se documento, Este
protocolo de transferencia de archivos permite a un usuario: el-obtener v colocar copias de:archivos
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Este protocolo también emplea ¢f protocolo NVT ASCIH para presentar codigos de respuesta
como lo hace Telnet.

Ftp emplea 2 conexiones TCP para las operaciones de transferencia de archivos: un canal
para transmitic comandos ¢ informacion d¢ control y ¢l otro canal para transportar los archivos de
informacion.

Ftp se relaciona ampliamente con Telnet pues utiliza ciertos comandos (coma SYNCH) de
Telnet para poder cancelar o abortar operaciones de transferencia de archivos.

Existen servidores de "tp andnimo" los cuales permiten ¢l acceso a cualquier usuario para
obtener archivos de dominio piblico. La informacion disponible puede ser referente a’ eualquier
disciplina desde temas cicitificos, filosoficos, politicos, nnticias, entretenimiento, etcétera.

La gama de posibilidades que ofiecen cf Telnet, Ftp y ¢l E-mail, entre otros, han dado lngar
al enorme crecimiento de los usuarios de la-red, y han pIOpICI’ldO ¢l mcumunto ‘de-una socncd'\d
informatizada. ' :

La mayoria de los usuarios de Internet saben como usarla, y no se preocupan de como ope.ra _
este sistema para poder realizar sus operaciones. Para la ;,c.nn. que diseiia y: dgs.lrrolln los prog,l amas’
de aplicacion y scrvicios d¢ la red, ¢! conocimiento basnco delsistéma es csencial puus d\. su
entendimicnto dependerd Ia evolucion de nuevos productos. ‘ R

Con este trabajo pretendo presentar algumas de esas bases quc unpulscn cstudlos mis
detallados para la creacion de nuevos pmy«.ctos Yy wpllcncmnus o

Para terminar, cabe hacer éntasis que en Mc\lco como ¢n casi todo ol mundo (.l lunmuo
"Super Carretera de Informacion” estd pn.su.nlu o unlqmcr medio de comunicnuon en las pl'mca:. :
cotidianas de uwusnbndorcs. cicntiticos, estiidiantes y amas de casa: Aunquc este pm)\.cto alivpo'es”
realidad al- 100%, a través de- lnlamt podcmos conocur ¥ obtuur mfomncléu hasln hacu unus an()S' E
“inconcebible. ' : : :

No ¢s necesario ser un usuano L\pLﬂO va que con ¢l soflware d:spomblu (con: inter fnccs ~
amigables), cualyuiera puede aceesar a los recursos que !utcm‘.t ofrucr, v su avance dt,p\.lldt.m dd
tiempo que le dedique.. : ' o : R
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GLOSARIO

Aplicaclin
Sofiwilre que desarrolla cierta actividad o tarea por wn usuario. Es la mmhv con ki cual interietuy
directamente el nsuario.

ARPAnct
Una red experituental puesta en marcha en 1969 de donde se desarrollaron las teorias y soflware en
(e s basa Internet .

Bailio
El minnero de bits que s¢ transiiten en un segundo (bandios por segundo).

BIND
El sofware desarrollado para el DNS. Sus iniciales pertenceen a "Berkeley Internet Name Dontain®

Buffer
Mecanisto que almacena infornmcion temporalmente

Datagriama
Un mensaje enviado cn una red de conmutacion de paquetes

DNS
El Sistema de Nonbres de Dominio, que ¢s vt base de datos distribuida qute tmduce nombres.de
computadoriis a sus correspondientes direcciones IP.

DuD
 El Departamento de Defensa de los Estados Unidos

Enmtador
diferiren su lcumlo;,ln.
Fre

una computadora a otra.
b) Un probmnn 0 apllcnc:én qm. nueve nrchm)s mmmndo el pmtncolo FT! P

G.l(u\ a)
rcl‘ommlm los datos de manera que pued.'m ser Ic[,lbles para ln nucvn red,

Gopher

Un sistema bisado en mends para explorar recursos de Intemet.

A8 D IR

"lnlcruel Arqmlcclurc Bo.\rd“ ; dquclh oryuuucléu quc re.m/n dccxsloncs sobrc usu\ndmrcs y otros‘ g

temas de inlerds.en la red.

Un dispositivo que lr.msl'lcrc datos entre redes que m(lu;m los 1ismos protocolos Las rcdcs puedcn ‘

a) Ei plomcolo dc Transferencia de Arclnms cl cm\l dcl‘me colio lmnsferlr copi.\s dc ;\rchivos du e

Un- dispositive que transficre dnlos enire aplmctoncs 0 rcdu ll|COl\\p'\llb|t.5 Esle saslcmai_ S




(losariy

IETF
“Internct Engincering Task Force”, un grupo voluntario que investign v solaciona problemas

téenicos, y hace recomendaciones 3 £y IAB.

Intesfuz
Medio que sirve de enlace entre tas partes de un sisten de transmision

Internet
Generaltmenie (en minfisculas), cualquier coleccion de redes distintas {rabajando junlas camo ui

wisna..
Especialmente (en 1 agiscuta), Ja red mundial de redes que estin conectadas wiins cun otras §

wiilizan fa serie de protocolos TCPAP,

4 .
Internet Protocod, ¢ mids importante de todos los protocolos de I seric TCP/IP. Este permite que

paquetes de fuformacidn atraviese miltiples tedes par afcanzar su destino final,

IS0
“aternationat Organization for Standardizavion”, Ia organizacion que desirrotlo ww serie de

protecolos de red Haunados protocolos 1SO/0S1.

Huxt
Una cmnpm‘ulom. en particilar ui transmisor o receptor de meosajes desde »I pintto de yisti de l'l )

red de commicicion,

MILNET : L
Una de las redes que inicinron a lernet, a cpal msmcj.lm mforunctén L\clus: uucnlc‘m‘glitnr de

fos Estados Unidos,

Modem
Un dispositive que conecta a npay compm.ldon con una (ined de u.msnusmu dc dnlos (una !(nc.

telefonica) pira poder reatizitr by conexidn a unit red lnc.nl e lntenet,.

NIC :
"Ncmork Information Center” , orgummcmn rcsponsublc de cuordm " Ins funcmms dL mm rLd ¥

proporciotar inforhiacion.

NOC ‘ ‘ : o o
"Network Operation Center”, grupo rcspouszlbk. del cmd.ldo dhmo dota tcd x..ud.x pmv-‘cdor cuun.l'

con wyn NOC.

Pucno : : oL g k
Un niusero aue idesstificn n .q)hmcmn p.ullcm'lrdclmcruc( Cn.uldu it mmpmndor'l !r.msmuc: ;

1 piuete 2 otri computadora, ese paquete contiene inforntacion sobre ef protocolo que csta visaido. (reeé:

UDP). ¥ con que aplicacidn intenta comunicarse, EX "niiunero de pricrio™ identifica « Ja Aphcucién

PPp :
"Point to Poiot Prolocol". 1o de fos pm(owlos que pmmtc I wmuuu.mim\ uurc i wmp\u.xdum' :

¢ Internet tuediante lineas telefonicns.
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Ciliario

Protocsta
" o3 protocolos definen las replas que deben seguirse para que 2 o wis computadoras puedan

csl ¢ camunicacion entre ellas. Los protocotos estindares dejan que computadoras de diterentes miarcas
o > puedim comunicarse sin ningin problema,
RK

"Requests for Conuments” , una seric de docimentos que establecen los estindares y propuestas
sobra Internel.

sLp
“Serial Line Internet Protocol” Protocolo que habilita Ia comunicicion entre compntisdoras de 1a red
a travéds de linea telefonica. Ain no es un estdndar de Internct, pero todavia es mds usado que PPP,

Socket ;
Una direecion que especificamente incluye un identificador de puerto, que es 1a concatenacion de
una direccion de Internet con un puerto TCP. !

TCP :
*Transport Controf Protocol”. uno de fos protocolos de transparte de Inlepnet . TCP es an protocolo
orientado a la conexién, complejo y fiable.

Teinet
Un protocolo de emulacion de terminal mediante el cual un uswario puede entrar 3 sesion- en
sistemas remotos de fnternet.

Un programia o aplicacion por el cual un usuario sc conecta 2 un siste remoto nsitndo LI prolocolo
Telnet.

uop

“User Datagram Protocol” . otro delos protocolos de (ransporte de Inlcrnu UDP es.un protocolo no
orientado a 1a conexion, muy simiple y no ntuy (iable.

URL
"Uniform Resource Locator”, indica wna direccion de Intentet donde podcmosnccesar.l uu ‘ ' S

servicio. Por cjemplo: siln dxrcccién inicia con http, cste protocolo es-usado p HIg] dusplugar p.ig,,ums en Ll
WV,

WWww

“World Wide Web", un sistema basado en el hypertesto (ligas en documentos) p.lm ulconmr y ;
accesar it los recursos de Internet,
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