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INTRODUCCION

La década de los afios 80’s se caracterizo en el mundo de la informdtica por los
avances realizados en la fabricacion de los circuitos integrados. Lo cual trajo una
influencia decisiva en el disefio de computadoras de tamafio reducido y grandes

prestaciones.

Asi, de un concepto de la informética de tipo centralizado con el uso de grandes
computadoras (ordenadores), se pasa al concepto de informdtica distribuida. Los recursos
del hardware ya no se encuentran centralizados y se dispone de la potencia y velocidad de

cilculo necesarias para realizar tareas en otro tiempo inabordables de forma autonoma.

Al mismo tiempo la potenciacion de las interfaces gréficas, y menos condicionados
por las necesidades de centralizar las tareas, tienen un desarrollo muy importante y
espectacular, Unido al desarrrollo de un software potente y agil bajo el estindar del

Sistema Operativo DOS.

Esta perspectiva, que presenta grandes ventajas, conlleva algunos inconvenientes.
La dispersion de los recursos y de los datos influye poderosamente en la baja utilizacion.
La duplicacion de bases de datos, basicas para el correcto funcionamiento de las empresas,

tiene como resultado la confusidn y un costo superior al dptimo.

Surge asi, la necesidad de compartir los recursos y los datos. Los Sistemas
Operativos de red, tanto en una area geografica reducida como en una &rea extensa,
permiten éstos objetivos. Es en la década de los 90°s, cuando el campo de la informatica

se inclina decididamente por soluciones en éste sentido.

En esta tésis se aborda, en forma sencilla, uno de los Sistemas Operativos que

tienen mayor difusion, el NetWare de Novell. En modo alguno se pretende proporcionar
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una idea clara de lo que son las redes de drea local (LAN), su funcionamiento y

escencialmente la utilizacion del sistema mencionado.

En los primeros capitulos se proporciona una descripcion general de los elementos
basicos que conforman y utiliza una red local (LAN), asi como también se aborda la
estructura del Sistema Operativo NetWare 3.12. En los capitulos intermedios se hace
referencia & los métodos de migracion existentes para la actualizacion del Sistema
Operativo 3.12. Finalmente en fos wltimos capitulos se describe la estructura,
funcionalidad y mejoras de este Sistema Operativo actualizado, que serd el Sistema

Operativo NetWare 4.1.

Una vez que que se haya actualizado al Sistema Operativo NetWare 4.1 se podra
aprovechar e} costo reducido de mantenimiento, ayudandole a los usuarios a trabajar en
forma eficiente, minimizando la cantidad de tiempo que se dedica a la administracion de la
red y utilizando el hardware de la red mas eficientemente. NetWare 4.1 también brinda los
siete servicios que son escenciales para la administracién de una red tanto en Ia actualidad

como en ¢} futuro. Estos servicios escenciales son:

¢ Los Servicios de Directorio NetWare
s La gestion integrada de mensajes

¢ Lagestion dered

o Laseguridad

¢ Elencadenamiento multiprotocolo

s Los servicios mejorados de archivo y de impresion
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CAPITULO1 ANTECEDENTES

1.1 DEFINICIONES

1.1.1  Elementos de una Red
Se muestran algunos componentes bdsicos que conforman una red, los cuales se
describen a continuacidn (ver Fig.1.1).
!!RvVlvl?‘eﬂ

ESTAGION DE
__THABAI

ESTAGION DE
TRABAJO

SERVIDORA

1 . BERVIDOA
Fig. 1 | Componentes bdsicos de una Red

Red Es un sistema que envfa y recibe datos y mensajes, Hpicaniente, por un cable, habilita
un grupo de computadoras para comunicarse unas a otras, comparte periféricos (tal como

almacenamiento de archivos e impresoras) y accesa remotamente a hosts u otras redes.

Servidor Es una computadora que ejecuta software especializado para proveer servicios
; compartidos a clientes de un servidor. Una red Novell tienc servidores que utilizan el

Sistema Operativo NetWare.



Cliente Es algin recurso que requicre los servicios de un servidor, tal como una
computadora personal, impresora u otro servidor. El cliente mids comin se refiere a las
cstaciones de trabajo.Una estacidn de trabajo, bisicamente, es una computadora separada.
Esto significa que ésta puede funcionar independientemente de la red, procesando y

mangjando su propio software y archivo de datos.

Estacion de trabajo (Work Station) Son las computadoras en las cuales los usuarios

realizardn sus trabajos solicitando recursos al Servidor de archivos.

Procesamiento Distribuido  La mayorfa de los sistemas ‘de mainframes y
minicomputadoras son sistemas de procesamiento central, significado de que todos los
datos procesados se realizan dentro de fa computadora principal. Todas las entradas para
el procesamiento son suministradas propiamente. por terminales (algunas veces llamadas

terminales mudas) que no realizan o limitan el procesamiento de datos.

Servicios de red El propdsito de una red es proveer servicios companido‘s.‘Los servicios
compartidos son funciones de computadoras usadas simultdneamente por miltiples
clientes en cualquicr sitio de la red. Algunos ejemplos de los sewicioé bdsicos de la red v
sorn: v

o Archivos de almacenamiento

s Mangjo Central y Distribuido

e Scguridad

o Impresién

« Respaldo y proteccitn de datos

o Comunicacion entre oficinas

o Conectividad

Servidor de archivos (File Server) Es una computadora con las mejores caracteristicas

de la red; en ella se instala un Sistema Operativo de red para controlar todo; coordina a las

T



estaciones de trabajo (Work Station) regulando la forma en que se wtiliza cada una,

comparte los recursos; y ademds determina quién puede accesar a la informacién de la red.

Cableado Es cl medio ffsico dc transmision que se wiliza en la red para l
intercomunicacidn de los dispositivos conectados 4 la misma. Segin la forma geométrica

resultante de conectar las computadoras o recursos {fsicos a la red se define la topologfa.

Métodos de Acceso Debido a que todas las computadoras estdn conectadas a un dnico
medio fisico (el cable), debe definirse el método por el cual se garantice que todos los
usuarios conectados a la red tengan las mismas posibilidades de comunicarse a trives de

ella.

Sistema Operativo de la Red Define los conceptos ldgicos que se manejan en la red, por
ejemplo, la definicién de usuarios, grupos de usuarios y métodos de seguridad para el

acceso a la informacitn, etc,

1.1,2 Redes
Para aprovechar al méximo los recursos, tanto de hardware como de software, de
las distintas computadoras ubicadas en un mismo entorno fisico, es ‘mecesario

interconectarias,

Red de Area Local LAN (Local Area Network) Es un sistema de comunicacion y
transmisién de datos que permite a un nimero de dispositivos fisicos independientes
intercambiar la informacién con una probabilidad de error Mucm ‘
La finalidad de las redes locales es compartir recursos tanto fisicos como 1dgicos.
Como su propio nombre lo indica son locales, es decir, estdn pensadas para pcquehas
superficies situadas en los edificios. ‘ e | , ‘
Las posibilidades que nos ofrecen las redes.locales no son solamente de cardcter

fisico, también pueden ser rentables para compartir software, Otra de las ventajas que nos

ofrecen este tipo de redes es el correo electrdnico, estd caracterfstica. pérmite enviar™




mensajes desde una de fos computadoras conectadas a la red, a alguna o a todas las

restantes. El correo electronico puede sustituir a los “camunicados internos”.

Red de Arca Extendida WAN (Wide Area Network) Es aquella que se diferencia de
las LAN’s por el drea geogrifica que presentan, en una LAN se cubre una distancia entre
1) metros y 10 kildmetros, mientras que una WAN 1o presenta restriceidn alguna en el

drea geogrdfica,

Existen, en Ia actualidad, redes discfiadas a partir de las caracteristicas de aha
velocidad y bajas pérdidas inherentes 2 la fibra Sptica que alcanza velocidades de

transmision de hasta 100 Mb/s.
1.2 TOPOLOGIAS

Es importunte distinguir fa topologia fisica de la red de su comportamiento 16gico.
Sc le llama topalogin a la forma geométrica de la red, independientemente de los

protocolos de comunicacidn que circulen por ella y de 1a topologfa 16gica de 1a misma.

1.21 Bus

Consiste en un hilo dnico (bus) del cual s¢ “cuelga” cada una de las estaciones.de
Jared. El bus debe de pasar cerca de todas y cada una de las estaciones (ver Fig. 1.2).

Yentajas. No existen clementos centrales de los que dependa toda Ia red, cuyos
fallos dejarfan inoperantes a todas las estaciones, El cableado es de bajo costo, tanto por
los materiales que se emplean como por su reducida complejidad de instalacién. E
momento de conexién/desconexion de las estaciones no afecta al funcionamiento de Ia red.
Por dltimo, ¢l envio de informacién entre las estaciones es sencillo, '

Inconvenientes. Si se deteriora el cable se inutiliza Ja red por completo y ademds
sGlo se puede ulilizar un medio de transmision, En la actvalidad es la topologfa mis
utilizada. Cuando Ia red es de grandes dimensiones se suele tener una esir‘ucturu‘ dé‘

miiltiples buses interconectados (ver Fig, 1.3),
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1.2.2  Anillo

Se construye un anillo fisico tendiendv un conductor, generalmente de pares de
hilos, desde cada estacién a la siguiente. La informacidn suele circular en un s6lo sentido
del anillo. Para que la informacién Hegue a un nodo concreto debe pasar por todos las
nodos anteriores, por lo que el envio de informacidn 4 todas las estaciones resulta sencillo.
A esta topologfa también se le conoce como “bucle”. Para transmitir la informacidn de un
nodo a otro ésta se divide en paquetes que contienen a direccion del nodo que debe
recibir Ia estacion (ver Fig. 1.4).

Ventajas. No existe dependencia de un nodo central, Es posible utilizar distintos
medios de transmisién en diferentes sectores del anillo. El envio de informacién a todas
los nodos es sencillo.

Inconvenientes. El cableado es caro, tanto por los materiales que se emplean
como por la complejidad de su instalacidn. Una anomalia en el cable provoca la cafda de
toda la red. La fiabilidad de la red depende de todas y cada una de las estaciones, si cae
uni de ellas cae toda la red. Para afiadir o retirar estaciones de la red es necesario detener

la misma.

s :3
ESTACION

ESTACION ESTAGION

ESTACION:

IMPRESORA

Fig. 1.4 Topologla en anillo



1.2.3 Estrella

Todas las estaciones de la red sc unen mediante cables. La unidad de contro) da
turno a las estaciones para utilizar Ja red. Este método se denomina polling. La unidad de
control no tiene por que ser el servidor de ficheros, puede ser solamente un servidor de
red, es decir, la unidad encargada de gestionur ¢l trdfico de informacidn a trives de Ia red
(ver Fig. 1.5).

Ventajas. El protocolo de comunicacion reside en la unidad central, por o que se
reducen las tareas de las estaciones y por tanto su costo. Las estaciones pueden tener
diferentes velocidades de transmisidn, medios y protocolos. Las averias son ficiles de
Iocalizar y es muy sencillo afiudir o climinar estaciones.

Inconvenientes, La unidad de control central es un punto critico. Si éste cue toda
la red cae. Para la instalacién se requicren grandes cantidades de cable, ya que se debe unir
cada una de las estaciones con la unidad central, por lo que el costo es elevado. El
controlador central limita la relacién entre ¢l ndmero de estaciones y las velocidades de
¢éstas. En la implantacion real se uuilizan estrellas jerarquizadas, es decir, cada rama se

ramifica de nuevo y se constituye una nucva red (ver Fig. 1.6).
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Fig. 1.6 Estrella jerarquizada

Con los avanzados Sistemas Operativos y potentes eqmpos de comumcuc:ones que
se comercializan actualmente, una de las topolopfas fisicas mds utilizadas es una mezcla de
Ias tres que anteriormente se han expuesto. A medida que las necesidades de los usuanos
crecen, los diferentes tramos se construyen con distintas tecnologfas atendiendo a Jos

© enterios de tongitudes, costos, velocidades, ete.
1.3 MEDIOS DE COMUNICACION

131 Técnicas de Transmision
Para la mayorfa de los usuarios de redes locales las téenicas de transmision no
afectan a su forma de trabajo, por lo que se podrian omitir. Sin embargo, actualmente las

téenicas de transmision de la informacién a través de la red se dividen en dos grupos:



« Transmision en banda base. La sefial procedente de la estacion que desea
comunicarse se entrega a Ja red en forma digital, sin modulacién y ecupando todo el
ancho de banda disponible en el medio. Es decir, empleando toda la capacidad del
cable para transmitir la informacion.

» Transmisién en banda ancha, La sefial se modula y el ancho de banda disponible en
el cable se divide en canales, por lo que el resto de los canales se pueden utilizar para
otras comunicaciones de la red o para comunicaciones exiernas, por ejemplo, voz,
imagen, otros datos, etc. El inconvenicnte de wtilizar bands ancha es que el hardware
que se utiliza para esta técnica de transmision liene un costo muy elevado. Sin
embargo, tiene fa ventaja de que permite compartir los medios de transmisidn con
otros sistemas de comunicacitn, o que Ia hace ideal cuando se tienen que instalar

cables para sistemas de voz, video y otros sistemas de datos.
13,2 Maedios de Transmisién

Por ltimo, en lo que al aspecto fisico se refiere, hay que desiacar los tipos de

cables que sc utilizan en la instalacién de redes locales:

13.21 Par Trenzado ‘
. Es ¢l medio mds barato. Ticne fa gran ventaja-de que en muchos de los edificios

madernas ya estd instalado para sus comunicaciones telefdnicas, y se pueden utilizar como

medio de la red local, El gran inconveniente que presentan es que son altamente sensibles

a perturbacioncs eléciricas del medio ambiente, por tanto-la tasa de errores ¢s alia y se
deben reenviar los bloques de informacién, lo que se traduce en “velocidades de
transmisién muy limitadas.

1322 Coaxial

Es mds caro que el anterior, pero ticne mejores caracteristicas de transmision de

alta frecuencia, por lo que tiene la ventaja-de ser menos sensible ! ruida eléctrico,

permiticndo velacidades de transmisién mds elevadas. En el cable coaxial un hilo central

o




transporta la sefial. El hilo estd protegido con un aislinte y una camisa de hilos
conductores en forma de malla que actian como un escudo contra el ruide eléetrico. Este

tipo de cable s el que se emplea para la instalacidén de la popular red local Ethernet.

1.3.2.3  Fibra Optica

Es el medio de mds reciente aparicién. Se caracteriza por su altisima velacidad de
transmisidn, asi camo por su no menos elevadisimo costo, tanto de los materiales como de
instalacion. Posiblemente en un fuluro no muy lejano, segdn proliferen las instalaciones de
este lipo de medio, sus costos se reduzean y se conviertan en ¢l estindar de las redes
locales. Pero actualmente resolta insélita su instalacion en una oficina. El estdndar de redes
locales por fibra dptica es el llamado FDDI y estd normalizado por ANSI con el estindar
X3TY.5. Entre sus caracteristicas mds importantes destacan su velocidad de transmisidn
de 100 Mbps y topologia de doble anillo redundante (que envia datos simultineamente en
dos dircceiones), asf como los 2 Kms de distancia mdxima entre estaciones y un mdximo
de 500 estaciones. No debemos olvidar que el medio es solamente Ia via por la cual se
transmite la informacién. Por tanto, aunque no es habitual entre los usuarios de PCs, se
pueden construir redes locales basdndose en radin, sacélites y otros medios de

comunicacion.
1.4 METODOS DE ACCESO

Como se vio anteriormente, todas las estaciones estdn conectadas a un medio de
comunicacién tinico. Dicho medio sdlo- puede ser. wtilizado - por una - estacién emisora
simultdnea, por lo que debe ser compartido de forma que se garantice que todas las
estaciones tengan las mismas posibilidades de comunicarse a través de él, Para ¢onseguir
este propdsito se han desarrollado varias técnicas de red. Los métodos de comparticidn

del medio se denominan protocolos de acceso al medio.
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1.4.1 CSMA/CD (Carrie Sense Multiple Access / Collision Deteection)

Acceso miltiple con escucha de portadora y deteccion de colisiones (CSMA/CD).

La transmision a través de este método de acceso se realiza pasando por las siguientes

fases:

L.

!\)

La estacidn que desea transmitir lee la posible informacidn que circula por el cable
para saber si alguna atra estacién fo estd wilizando. En caso de ser afirmativo, debe
esperar hasta que el medio quede libre y volver a intentar fa comunicacién,

Mientras que la estacidn emisora estd emitiendo su mensaje (informacién) debe leer fa
informaciou que circula por el cable con el fin de detectar si ha coincidido con jlguna
atra estacién que intentaba comunicarse en ese instante. En caso afirmativo, el
resultado de ambas comunicaciones seria ruido y se produce lo que s¢ Hama una
colisidn.

Proceso de interferencia. Cuando la estacién emisora detecta que se ha producido una
colisién transmile una pequefia interferencia. De estd forma se asegura que todas las
estaciones conectadas a la red son informadas del estado de colision, y que la
informacién recibida es erronea, siendo necesario enviar de nuevo el mensaje.

Tiempos de espera. Cuando se produce una colision en la red, en cada una de lus
eslaciones emisoras que lo han provocado se pone en marcha un temporizador interno
de distintos tiempos, de forma que se garantice que en el reintento de comunicacién no
vuelvan a coincidir. El algoritmo por el cual se determina el tiempo- por el que se debe
esperar cada estacidn, es generalmente, un generador de nimeros aleatorios. A medida
que aumenta ¢l trdfico de informacion en la red el algoritmo se autoajusta, obligando a
las estaciones colisionantes a esperar un tiempo cada vez mayor.

Ventajas e inconvenientes. El método CSMA/CD es idéneo para situaciones de

bajo - trdfico, ya que cuando una estacibn  desea comunicarse -puede hacerlo

instantdneamente. Sin embargo, el trdfico de la red aumenta, el mimero de colisiones es

mayor y por tanto también aumentan los tiempos de espera.

Es el protocolo mds empleado en redes de topologfa de bus. La velocidad real de

transmision es alcatoria, ya que depende de los tiempos de espera ocasionados por
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colisiones, resultando imposible determinar el tiempo necesario para gue una estacién

envie la informacion eficazmente.

1.42 Token Passing

Suele utilizarse en opologias tipo bus (Token Bus) y anillo (Token Ring). Se basa
cn eaviar un paquele de informacida, llamado testigo (loken), que circula de estacion en
estacién. Cuando una de las estaciones desea establecer comunicacion espera a gue dicho
testigo circule par ella y lo retiene. Este tiempo de espera depende del némero de
estaciones conectadas a Ia red y de las que desea transmitir en ese momento, pero estd
limitado, ya que 1a estacion emisora s6lo puede disponer del testigo durante un intervalo
de viempo prefijado. De esta forma, si pasado este perfodo desea seguir transmitiendo
debe esperar a que el testigo haga el recorrido completo por la red y le vuelva a
corresponder su turno, Ja poseedora del paquete toma el control de Ja red y poede
establecer comunicacién con cualquier otra estacién conectada a la red.

Ventajas ¢ inconvenientes. La cantilad de informacion que se envia por el medio
es siempre menor que Ja velocidad mdxima de transmision soportada por éste, ya que cada
estacién antes de comunicarse debe esperar. a que le Legue el testigo. Generalmente el
tiempo medio de espera serd la mitad del tiempo necesario para que el testigo circule por
todas y cada una de las estaciones. Este protocolo es el mds adecuado cuando se utilizan )

aplicaciones con procesos en tiempo real,

1,43 Polling ‘ :

Consiste en que una unidad central va preguntando a cada una de las estaciones si
desea transmitir. Cuando una de las estaciones desea transmitir ‘debe esperar a qQue Ja
unidad central se 1o pregunte y solicitar permiso. Si se lo concede, la estacién emisora
debe enviar Ja informacion a la central para que esta la reenvie o la ‘estacion de destino.
Durante ¢l proceso de interrogacion la estacién puede recibir la informacién de la red que
estuviera dirigida a ella. '

Ventajas e inconvenientes. Es un método muy sencillo de aplicar, Ademds

permite que a las estaciones que se les ha definido un orden de prioridad ma_yof sean



interrogadas méds veces. Sin embargo, tiene ¢l gran inconveniente de que si la
computadora central cae, toda la red cae con ella. Otro inconveniente es que en la
computadora central se produce un embudo de informacion que puede reducir los tiempos

de transmisién de las estaciones.

1.5 PROTOCOLOS

Es un conjunto de reglas que deben cumplir los procesos de comunicacién para

habilitar la interaccién de informacidn entre dos dispositivos.

1.51 TCPNP
El concepto general de conexion a red entre diferentes computadoras,surgi6 de la
investigacién dirigida por la Defense Advanced Research Projects Agency (DARPA).

Dentro de la estructura de aquella investigacién, DARPA desarrolld la serie de protocolos

TCP/IP para la comunicacién entre redes y la implementacion de una red interna llamada’

ARPAnet, la cual, més tarde envolverfa a la Internet. La serie de protocolos TCP/IP define
los formatos y las reglas para la  transmisibn y redepcién de " informicidn,
independientemente de que se haya dado la organizacién en la red o el hardware en las
computadoras. Aunque los protocolos fueron desarroliados para el Intemnet, también. son
aplicables a otros casos donde las redes necesiten estar conectadas.

La red concebida por DARPA ¢ implementada con I serie de protocolos TCPIlP
es un paquete de cambio de 1a red. El cual, transmite informacién sobre la red >en pequeiios
segmentos, llamados paquetes por ejemplo si una computadora transmite un archivo \r‘nuy
grande a otra  computadora, el archivo es dividido en varios paquetes - desde. la
computadora de origen y después reensamblados en-la de destino. E)l‘prom‘éd‘lo TCP/IP
define el formato de éstos paquetes incluyendo ¢l origen del pﬁquele, el desliﬁo, la
longitud y el tipo de paquete, también, la manera en que LLs computadoras en ted recibcn y
transiniten paquetes. , ' B

Los protocolos en la seric TCP/IP corresponden aproximadamentc‘al modelo de

comunicaciones de red definido por la. International Organization for Standardization
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(1SO: Organizacién Internacional de Estandarizacion). Este modelo es llamado Open
Systems Intercanncction (OST).El modelo OSI describe un sistema ideal de computadoras
de red en cl cual la comunicacién ocurre entre procesos discretos y capas identificables,
Cada capa proporciona servicios a las capas de arriba y recibe servicios de las capas de
abajo. Las siete capas del madelo de referencia OSI, definidas por ISO y la similitud de las
capas con la serie de protocolos TCP/IP (ver Fig. 1.7).

El sistema de capas permite el desarrollo concentrado de sus esfuerzos sobre las
funciones en una capa dada. No es necesario para ellos crear todos los mecanismos para
enviar informacién a través de la red. Sdlo necesitan conocer qué servicios requiere
proporcionar ¢l software a las capas de arriba, qué servicios pueden proporcionar las

capas de abajo y cudl protocolo en la serie, proporciona éstos servicios.

MODELO DE REFERENCIA 0S|

MODELO DE REFERENCIA TCRAP SERIE DE
081 PROTOCOLOS
NIVEL FUNCION PROTOCOLO
. | ARLICACIONES I ELNEY  FTp | TETR{ swre }
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3
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RED T iewe 1 o
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? . N

Fig, 1.7 Los niveles del modelo OST

Las aplicaciones desarrolladas por TCP/IP generalmente utilizan varios de los

protacolos de la serie. La suma de las capas de la serie de protocolos también ¢s conocida




como el protocol stack. Las aplicaciones del usuario, se comunican con Ja capa mis alta
de fa seric de protocolos. La capa mis alta del protocolo en Ja computadora origen pasa la
informacién a la capa mds baja del stack, la cual a su vez, pasa la informacion a la red
fisica. La red fisica transfiere la informacion a la computadora destino. Las capas mds
hajas del stack en la computadora destino, pasan la informacion a las capas mds altas, las
cuales la envian a la aplicacidn de destino.

Cada capa del protocolo dentro de la seric TCP/IP ticne varias funciones; éstas son
independientes de las otras. Cada capa, sin embargo, espera recibir ciertos servicios de las
capas que se encuentran debajo de ésta y cada una proporciona ciertos servicios a la que
se encuentra arriba de ella.

Cada capa del stack en la computadora de origen, s¢ comunica con su capa similar
en la computadora de destino(ver Fig. 1.8). Las capas en el mismo nivel en las
computadoras de origen y destino son pares, al igual que las aplicaciones sobre las
computadoras de origen y destino. Desde la perspectiva del software desarroliador o el
usuario, la transferencia toma lugar como si el par de capas enviardn sus paquetes
directamenie unos a otros.

Un ejemplo en la aplicacién de la transferencia de archivos usando TCP, desarrolla

las siguientes operaciones para enviar cl contenido del archivo:

e La capa de aplicacién pasa un juego de bytes a la capa de transporte.en la
computadora origen.

o Lacapa de transporte divide el juego en segmentos TCP, agrega una cabecera con un
miimero de secuencia para aquél segmento y pasa el segmento a la capaInternet (IP),

e Lacapa IP crea un paquete con unia porcién de datos que contiene el ségmeﬁto ,TCP, ‘
ngrega una cabecera de paquete conteniendo-las direcciones IP de origen y destino.
Esta capa también determina la direccién tfsica de l2 computadora destino o de las
compulédoras intermedias en el camino hacia el host de destino. Esta pasa el paquete y

la direccidn ffsica a la capa de enlace de datos.
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Fig. 1.8 Niveles del protocolo TCP/IP

La capa de enlace de datos transmite el paquete IP dentro de la porcién dé datos de un
frame de enlace de datos hacia la computadora de destino. Puede incluir el reenvio del
paquete IP por los sistemas intermedios.

En la computadora destino, la capa de enlace de datos descarta la cabecera de enlace
de datos y pasa el paquete a la capa IP.

La capa IP checa la cabecera del paquete. Si el chequeo no ‘coﬁcuerda, ¢l paquete se
descarta,

Si el chequeo concuerda, Ia capa IP descarta la cabecera del paquete y pasa el
segmento TCP a la capa TCP. La cual checa el nimero de sccuencia para determinar
si el segmento es elcofrecu) en laisecuencia. B
La capa TCP realiza un chequeo para la cabecera TCP y los datos. Si el chequeo no

concuerda con el chequeo transmitido en la cabecera, Ia capa TCP descarta el



segmento. Si el chequeo es correcto y el segmento esta en la secuencia correcta, la
capa TCP envia un mensaje de reconocimiento a la computadora de origen.

¢ Enla computadora de destino, la capa TCP descarta la cabecera TCP y pasa [os bytes
en el segmento exacto recibido en la aplicacion.

o La aplicacién en la camputadora destino recibe un juego de bytes, exactamente como

si estuviera conectada directamente a la aplicacion en la computadora de origen.

1.52 IPX/SP (Internct Packet eXchange/Sequenced Packet)

IPX es un protocalo a nivel de red ereado por Novell Cuando un dispositive
desca comunicarse con una localidad de una red diferente, IPX rutea la informacién a
través de cualquier red intermedia que podria estar presente en el trayecto para la

destinacién. La Tabla 1.1 muestra el formato de IPX.

Chequeo de formato

Longitud de paquete

Control de transporte Tipo de paquete

Hed destino
Nodo destino
Conexidn destine
Red origen
Nodo origen

Conexidn origen

Datos de alto-nivel

Tabla 1.1 Estructura del paquete IPX

1.5.3 Otros
¢ XNS. El protocolo de transporte Intered de Servicios de Red Xerox (XNS) de cinco
capas, fue desarrollado por la Xerox Corporation para concctar redes Ethernet, las

capas de que consta sor:




1. Medios de Transmisién
2. Interred

3. Transporte

4. Control

5. Aplicacidn

» APPLETALK, Apple Computer, In¢ introdujo por primera vez AppleTalk en 1985
para permitir Ja conectividad entre las computadoras Macintosh. Como el producto
original restringfa el tamaiio de la red, Apple lanzé una nueva versién de AppleTalk
(lamada Fase 2) en 1989. La Fasc 2 soporta la mayorfa de los métodos de acceso a
enlaces de datos para incluir Ethernet y Token Ring, AppleTalk sigue muy de cerca el
modelo OSI; consta de seis capas (la capa superior de Apple: la capa de pfesentacién.

en escencia combina las funciones de la capa de aplicacién y presentacién OSI).

» DECnet. Digital Equipment Corporation (DEC) desarrollé por primera vez su seriede .
protocolos a principios de los 70’s. Desde entonccs,“ DECnet ha sido revisado
periddicamente; cada nueva implememacién se conoce como una fase,” como en
DECnet Fase IV. Cada fase DECnet mantiene ln compatibilidad .con- su_versién
inmediata anterior. Aun cuando su desaﬁouo fué anterior a OSI,‘mdast las “fages' se
parecen al modelo OSI. E1 compromiso de DEC ‘con OSI se reforz6 Qor' su nueva -
estrategia de red anunciada en junio de 1991, liaqua Advanmge-Ne;Works (im_nmjas
de redes). Los productos iniciales, disponibles bajo esta estrategia, penmtcn a los
usnarios con fas aplicaciones OSI wiilizar una red DECnet Fase IV o TCP/IP}pa‘;a'

transportar datos. Las capas Fasc IV s asemejan con gran precisiénﬁ almodelo OSL

1. Enlace fisico

2. Enlace de datos

3. Ruteo

4, Comhnicaciones finales

5. Control de sesin
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6. Aplicaciones de red

7. Aplicacion (usuario)

SNA. En 1974 IBM anuncié la primera arquitectura de red propietaria de un fabricante;
SNA (Systems Network Arquitecture; Arquitectura de sistemas de redes) que en un
principio tenfa como fin permitir un acceso remoto a las grandes computadoras
mainframe. No obstante, SNA continua evolucionandos; al igual que OSI, SNA se puede
describir mejor como un modela de siete capas:

1. Control fisico

2. Control de enlace de datos

3. Control de trayectoria

4. Control de transmision

5. Control de flujo de datos

6. Servicios de presentacion

7. Servicios de transaccién
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CAPITULO2  REQUERIMIENTOS DE INSTALACION

SERVIDOR CORREO

USUARIOS
ADMINISTRADOR !

MODEM

RESPALDO

SEGURIDAD
IMPRESION

SISTEMA DE ARCHIVOS

Fig. 2.1 Red

2.1 CONSIDERACIONES

Los elementos que deberfan considerarse (ver Fig. 2.1) antes de instalar una red

son:
o Instalar una red es un proyecto que vale la pena planear en un escritorio. Aunque en l
evaluacion técnica se tenga el voto de calidad, es muy importante que inlcrvengan en

el proceso los encargados de otras dreas (administrativas o finanzas), Y no debemos

olvidar al usuario final.



o Tal vez sc tenga que empezar por este dllimo elemento: conocer las necesidades del
usuario (esto serid de gran wilidad para determinar el tipo de red), considerar los
requerimientos de capacitacidn, y hacer un recorrido por la oficina donde se realizard
la instalacion.

o Resultard valioso ofrecer una plitica con los usuarios. Explicarles las ventajas que
tendrdn, y aclararles las ideas erréneas. Las posibilidades de impresion remota y de
envio de mensajes a través de fa red suelen convencer a cualquicra. Una frase migica
puede ser “la oportunidad de aprender algo nuevo y manejor lo dltimo en la
tecnologia”,

» Probablemente también se tendrd que convencer a los jefes y a los encargados del
presupuesto. Para ellos también se requicre un tratamiento parecido. Sucle suceder
que en los niveles gerenciales las justificacianes econémicas son mis convincentes

(mds que las ventajas productivas).

No a todos Jos usuarios se les puede dotar de una impresora liser, ni tampoco de
una de colores. Las posibilidades de imprimir desde cualquier nodo (computadora)
conectado a la red, permitird que se efectde una redistribucion de los recursos de
impresidn. ,

Al almacenar los archivos de trabajo en un directorio personal en el servidor, se
tendrd acceso a ellos independientemente de Ia mdquina en que se trabaje. En la forma
antigua, si se descomponfa una computadora se la llevaban sl taller con todos los datos
importantes. No obstante, si trabajard en red, podria ulilizarse,éualquvier otra, y asunto
arreglado.

Con la implantacién de las redes, nos acercamos al concepto de oficinas sin papel;
es decir, ya no habrd mds papeles y documentos que circul@n entre lo§ escritorios. El
intercambio de informacién serfa de manera clectronica. Esto también significa vr‘ncn»or
intercambio  vfa “ floppy. Eliminar ¢l intercambio de ﬂohpy’s ayuda‘ a_combatir la -
proliferacidn de virus. Segiin ¢l tipo de red instalada, se pueden llegar ‘a gsldblccer

sistemas de seguridad muy complejos.



Tal vez se necesite lmitar la cantidud de espacio en el disco duro disponible para
los usuarios, o tal vez permitir la conexion a fa red sélo desde una miquina particular y en
un horario determinado. St ke preocupan las feyes de proteceitn al software, y sus usuarios
introducen y sacan paqueteria con fines de pirateria, puede hacer uso de las redes de fa
Siguiente manera:

o Utlice un sistema de mend local en fas computadoras que les impedird el acceso al
disco duro y dnicamente podrdn navegar a través de las opciones de dicho menti. No
olvide proporcionarles las operaciones bdsicas y mds frecuentes de su Sistema
Operativo,

¢ Instale tdas sus aplicaciones en et servidor de la red y asigne los privilegios de acceso
necesarios. De esta manera los usuarios no podrdn instalar paquetes no aatorizados en

sus mdquinas ni piratear sus programas.

Uno de los principales problemas para las personas encargadas del apoyo téenico,
es la diversidad de paquetes en las empresas. No es raro encontrar el uso de tres o cuatro
procesadores de palabras, dos o tres hojas de céleulo, dos bases de datos y cuatro o cinco
paquetes grificos. Esto sGlo leva a un caos,

Para quicn da la asesorfa, le resulta difici! tener un experto en cada uno de los
paquetes, pero los verdaderos problemas se presentan cuando se requiere intercambiar
informacién entre las diferentes 4reas de la compaffa. Resultados: los datos son
incompatibles y muchas veces no hay facilidad de impaortacidn-exportaciin.

Se debe realizar una estandarizacién de software, procurando que vo se dupliquen
las funciones. Instale software de todas categorfas para que ¢l usuario no se vea limitado
en su productividad. Es muy importante realizar una junta para la toma de decisiones
sabre los paquetes que serdn la norma. ’

Los paquetes nuevos requicsen grandes cantidades de disco duro para instalarse
von toda su funcionalidad ( de 10 MB en adelante). St instalamos el software en la red,
recuperarcmos espacio muy valioso para otras aplicaciones. Si- Ia red (o rédés) es muy
grande, considerar las ventajas de instalar o) safiware sélo en el servidor, en vez de

liacerlo en todas las computadoras que se tienen conectadas.

2
L =Y




De igual forma cuando actualice las versiones, con el hecho de instalarlo en el

servidor, todas las méquinas sc actualizaran auntomdticamente.

PUNTO A PUNTO GRAN CAPACIDAD ALTO COSTE

FIABILIDAD POCA DISPONIBILIDAD

ALTA VELOCIDAD ENLACES FIJOS
CONMUTADA DISPONIBILIDAD MALA CALIDAD

FACIL ACCESO CONGESTION

BAJO COSTE POCA VELOCIDAD
MULTIPUNTO GRAN AHORRO FACIL CONGESTION

NUMEROSOS ETD's IGUALDAD DE TODAS LAS

FACIL AUMENTO CARACTERISTICAS
CONCENTRADORES AHORRO DE LINEAS GRAN RIESGO

REDUCE COSTES EQUIPOS COMPLEJOS

FACIL CONGESTION MEZCLA DE PROTOCOLOS
MULTIPLEXADA GRAN RENDIMIENTO SINCRONIZACION

ADAPTACION LIMITA VELOCIDADES

AHORRA CIRCUITOS - BACK-UP COMPLEJO
AREA LOCAL ALTA VELOCIDAD DISTACIA LIMITADA

NUMEROSOS ETD's SOFTWARE COMPLEJO

FACIL ACCESO INCOMPATIBILIDADES

Tabla 2.1 Ventajas e Inconvenientes de lus redes .

Fisicamente, una red se puede configurar de diversas formas obteniéndose ventajas

y desventajas como se muestra en la Tabla 2.1. Las configuraciones mis comunes son las

siguientes:

¢ Redes punto a punto: la computadora central se conecta a cada una de lus estaciones

de trabajo mediante un enlace fisico independiente. Permite la conexidén.en cualquier

instante, con una gran fiabilidad.



¢ Redes con conmutacién: la comunicacidn se establece secuencialmente, a voluntad del
usuario, que ha de establecer el enlace entre la computadora central y la estacion de
trabaju que desea conectar.

¢ Redes multipunto: el mensaje se enlaza por la computadora principal de la red,
precedido de una direccidn; fa estacion de trabajo que se siente identificada lo recoge y
contesta,

¢ Redes con concentradores: el concentrador, equipo inteligente, almacena y distribuye
la informacidn correspondiente a cada terminal, en funcién de las caracteristicas de
trifico de datos cn cada momento.

¢ Redes con multiplexores: éstos permiten compartir recursos, utilizando un sélo enlace
para varias transmisiones simultdneas, evitanda Ia interferencia entre ellas.

* Redes de drca local: es un sistema de y transmisidn de datos que permite a un ndmero
de dispositivas fisicos independientes intercambiar informacién con una probabilidad

de errror pequeiia.

2.2 HARDWARE

Una red de hardware compartido conecta una serie- de computadoras con
periféricos, como una impresora o un mddem, que cualquicra puede utilizar. A través de Ia
red, las computadoras y las estaciones de trabajo se mantienen independicntes, cada uno
con sus propios programas y dispositivos de almacenamiento. Cada usuario puede hacer lo
que desea, ya que sus actos no necesariamente afectan a ningdn otro operario de Ja red,

En una red dc hardware compartido, ¢l cable que enlaza las computadoras permite,
al mismo tiempo, compartir los dispositivos externos, como impresoras, escdneres -y

mddems (incluso para fax).

22.1 Puentes (bridges).
. Permiten inetrconectar dos o més redes que empleen el mismo Sistema Operativo,

Por ejemplo, Ethernet con Ethernet. Como su funcién es simplemente desviar el trdfico de

)



la informacion de una red a otra no utilizan técnicas complejas y su instalacidn es sencilla.
Existen puentes que se comportan de forma transparente y pasan cualquier informacion
que detectan de un cable a otro. Sin embargo, también los hay que pucden “aprender” en
que red estd instalada cada estacidn y filtrar informacidn, de forma que sélo pasa la
informacidn con destino a las estaciones instaladas en 1 red.

Un bridge usualmente funciona en las capas fisica y de enlace de datos (éste
transmite paquetes recibidos desde un sistema remoto de un cable a otro). Reacondiciona
sefales como un repetidor pero un bridge es mds inteligente, Puede mirar en un frame de
datos, Juego dar lectura a la direccion fisica y determinar si el frame pasard a través del
segmento adyacente. Permite a los administradores aislar el trdfico local a sus respectivos

segmentos y atin, soportar la comunicacidn entre segmentos.

2.2.2  Repetidores.

Bisicamente se trata de amplificadares de sefial que permiten sobrepasar las
longitudes maximas del cable definidas por el fabricante, al pasar todas las sefiales desde
un segmento a otro. Su dnica limitacidn de uso es el nimero de clos que se puede instalar
por tramo de cable. Funciona en Ia capa fisica. Pasa indiscriminadamente todas las seffales
desde un segmento a otro. Reacondiciona cada sefial para prolongar I distancia entre dos
hosts mds alld del mdximo segmento de longitud para algin hardware en particular, el
medio puede ser el mismo. Mientras que un bridge, almacena y transmite puqueteé

completos de informacidn, el repetidor ransmite sefiales eléctricas.

223 Encaminadores (routers).

Los encaminadores permiten interconectar redes locales dife‘renbtyes 0 ‘iguule"s entre
sf. A efectos de direccionamiento y trdfico cada red tiene identidad propia y difércn;c. Los
encaminadores se instalan en una de las estaciones de la red y, formados por hﬁrdWa}e y
software, convierten los protocolos de una red a otra. Utilizan la direccion IP de destino
del paquete para determinar a cual red o segmento de red va dirigido. Puede encontrar la

mejor futa para ransmitir datos, puede envolver saltos a través de mdltiples redes, utilizan



protocolos especiales que les permiten comunicarse entre si y notificarse unos a otros

sobre ruteadores disponibles, tiempo de destinacion, etc.

2.2.4 Pasarcela o puerta de acceso (gateway).
Permite conectar una red local a otro tipo. Por ejemplo, conectar una red Ethernet
a un host 3090 de IBM. La pasarcla cs, normalmente, una de las estaciones de trabajo de
la red. Esta estacién estd conectada a ambas redes, mediante el hardware y el software
necesario convierte los protocolos de ambas redes, de forma que los usuarios de una red
vean a los de la otra como si estuvierdn coneetados a la suya. Un gateway traslada las
capas del protocolo entre computadoras de diferentes protocolos de alto nivel y Sistemas

Operativos.

2.2.5 Servidor de Comunicaciones.
Es una de las estaciones de la red que se encarga de gestionar las estaciones del
resto de los usuarios de la red. Los servidores de comunicaciones permiten compartir

mddems, tarjetas fax, etc.
2.2.6 Estacion de Trabajo
Unidad fisica independiente y direccionable (microcomputadoras) de una red, por

las cuales sc accesa a la informacién y ayudan al procesamiento de la misma.,

2.2.7 Tarjetas de red

Elemento de hardware que permite la comunicacion entre dos ordenadores. Una
tarjeta es una interfaz primaria entre un nodo de la red (una estacién de trabajo; o ¢l

servidor por cjemplo) y el cable de la LAN (o cuakjuier otro medio de comp‘nicaci(ni

LLAN). Las tarjetas de interfaz ticnen topologfas especificas, pero para cualquier topologfa
hay varios modelos y fabricantes. Se pueden tener instaladas tarjetas de - diferentes
fabricantes y modelos en diferentes estaciones de trabajo, siempre que cada tarjeta este

diseftada para la misma topologfa.




Sin embargo, cada tarjeta instalada debe tener una duica direccion en Ia red
llamada direccion de nodo de Ly tagjeta, si dos estaciones de trabajo en ¢l mismo sistema
de cableado tiene la misma direccion de nodo, Ja informacion no puede ser distribuida con
{iabilidad, ya que no pueden distinguirse una de otra.

La tarjeta instalada en el servidor debe tener también una direccion diterente en
relacidn a los otros dispositivos. Esta tasjeta también tiene asociada a ella una direccion de
red a diferencia de fas direcciones de nodo, que reciden fisicamente en la tarjeta, las
direcciones de red se definen en los procedimicntos de generacién del Sistema Opertaivo
de red. La dircecidn de red asociada a una tarjeta particular instalada en ¢l servidor es
aplicable a todo ¢l sistema de cableado al que cada servidor esta conectado.

Como regla se debe establecer una direccitn diferente para cada tarjeta de red

aungue en caso de que esten en distintos sistemas de cableado, no es estrictamente

necesarnio.

228 Cableado
Es el medio de transmisi6n que permite fa comunicacién entre dos dispositivos, E
cableado define fa topologfa, puede llegar a representar una porciéit substancial del costo
de la instalacién total de fa red. Eligir el cable equivocado podrfa tener un gran impacto
sobre el funcionamiento y 1 confiabilidad de la red (ver capitulo 1). El cableado es la

columna veriebral de cualquier sistema de red, ya que leva la informacién de un nodo a

oro,

2.3 SOFTWARE DE RED

Compastis el software ahorra dinero y la mayorfa de los grupos de trabéjo pueden
aprovecharse de una red de hardware compartido (ver Fig. 2.2). Cuando s comparte un ‘
médem, por ejemplo, dnicamente sc necesita una linea 'teléfdnicé adiéibnal ';iamf ‘
telecomunicaciones. El ahorro de compartiv una impresora de alto ’prccvio es ‘todavfat‘ mis:

evidente. Si se utiliza Macintosh, una red de hardware compartido es muy barata, casi
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gratuita, lo dnico necesario es contar con una cantidad suficiente de cable Apple Talk para

enlazar todas las computadoras, impresoras y otros elementos compartidos. El software

para una red sencifla de hardware compartido es de instalucion y uso ficiles.

Accessaries
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Raeminders
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Installar

Fig. 2.2 Software

Using
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Progust

Micrasoft
Schadules

El cable wtilizado en la conexién de una red de hardware compartido sencilla

permite también el uso de Correo Electrdnico, uno de los pocos sueiios de la oficina sin

papel que se ha realizado. El Sistema de Correo Electrénico capacita a cualquiera de los

operadores de la red para enviar mensajes o memos a cualquier otro usuario. Un médem

para red permite que personas que esten fuera de su oficina le envien a usted correo

electronico a través de una linea telefonica. También puede conectar ficheros -sean de

texto o grificos- a estos mensajes, de forma que un manuscrito electrnico puede pasar

sin esfuerzo de un escritorio a otro.

El Correo Electrénico generalmente ayuda a todos los usuarios de lared a comunicarse de

martera eficiente porque elimina los memos impresos y la necesidad de tomar mensajes

telefénicos por escrito y las irritantes interrupciones,

v




El dnico problema con el Correo Electrénico es la sobrecarga. El principio de
ficheros que precide una red de ficheros compartidos es: la redundancia alimenta I
ineficacia. Si todos tos ficheros estin almacenados en un servidor de ficheros central,
existe una sola copia de cada uno, lo que garantiza que ka copia estd actualizada,

Aparentemente, el software multiusuario permite que mucha gente use una copia
sencilla de un programa al mismo tiempo, lo que asegura que todo el mundo tiene las
mismas capacidades y, en conclusidn, utiliza la misma versién del programa. Una red de
ficheros compartidos opera haciendo que todo -programas, archivos, bases de datos,
fuentes- sea piblico, por lo que hay que limitar el acceso a todo ello. El acceso estd
generalmente controlado por medio de palabras clave,

Pueden garantizarse diferentes clases de acceso. Para prevenir alteraciones no
autorizadas o accidentales de ficheros importantes como bases de datos, los usuarios
pucden tener garantizado el acceso de sélo lectura. Esto significa que pueden ver los-
ficheros y copiar la informacion de ellos, pero no pueden alterarlos en modo alguno. Es
posible que haya razones de seguridud que aconsejen que usted pueda leer un fichero pﬂfo
no copiarlo.

Cuando se abre un fichero almacenado en el servidor, el fichero se copia‘cn la
memoria de la computadora del usuario. Pero mientras usted estd trabajando-en este
fichero, hay peligro de que algin otro abra et mismo fichera desde el servidor y comience
a trabajar en ¢l al mismo tiempo que usted. En este caso, los cambios de los dos se
perderdn. Si usted salva y cierra primero el fichero, Ia version del otro usuario se escribird
sobre la suya cuando &l salve y cierre su versi6n y viccversa. Por esta razén las redes més
evolucionadas permiten una forma de bloqueo que niega autamdticamente ¢l acceso a un
fichero en el que alguien esté rabajando, : ‘ -

Para aquellos casos en que es importante que diversas personas trabajen en'el
mismo fichero simultineaménie, ef software puede bloquezir 1a entrada ;de‘ datos. Esto
permile que diversas persohas editen un documento, pero cada uno tiene bk‘)queadas'las
freas en las que esta trabajando un tercero. Eslo es comin en las- buses de’ datos

multiusuario, en las que ro resulta prictico-limitar elacceso a sélo una persoma cada vez.
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Ef poder de una red de ficheros compartidos, en resumen, es que el trabajo se hace

secuencialmenie, y puede hacerse simultdncamente,

NU'CLEé DE Codrdma los diferentes prc;cesos de k;s ofros subéléiemas. De una
CONTROL manera central, distribuye uniformemente la aclividad del usuario a
(CONTROL través de los servicios del disco y de cualquier dispositivo de entrada-
KERNEL) salida de tal manera que no se favorece a up usuario o grupo de
usuarios. Mantiene la informacién de estado de muchos procesos, es un
componente de las facilidades de administracidn de la red. Tiene a su
cargo el reporte de error, la inicializacion del servicio y la terminacldn del
mismo.
INTERFACES DE | Apoyan las tecnologfas que son la implantacidn real del medio de la red.
RED En los Sistemas Operativos de red mds complejos, las interfaces de red
pueden cargarse y descargarse en forma dinamica, y se pueden instalar,
simutdnsamente, muftiples interfases de diferentes lipes y marcas.
También manejan los protocolos de bajo nivel dé laredy propofcionan el
| traslado basico entre éstos cuando se requiere servicios de puenteo.
SISTEMAS DE Mecanismos mediante los cuales, se organizan, almacenan y recuperan
ARCHIVO (FILE 10s datos, a partir de subsistemas de almacenamiento dlsponlbles para el
SYSTEMS) Sistema Operativo de la red. Pueden ser subsistemas de afta velacidad,
tales como los discos duros o discos RAM, o dispositivos de plazo més
largo, como los sistemas de almacenamiento dbtlco (WORM). Los
Sislemas de Archivo puede presenlérse como compalibles con cualquier
expeclativa de aplicacion de protocolos de ehtrada-sa'llda del archivo
[EXTENSIONES Definen lo “abierio” del sistema, Las extensiones que comunmente se
DEL SISTEMA ofrecen a ios Sistemas Operativos de rad, por lo genéral son
manejadores de productos de alto nivel que efectuan operaciones, tales
como el trasiado enfre protocdbs de acceso de archivos que requieren
i los diferentes Sistemas Operativos de'usuarios 0 esmck‘)nes.‘ o :
[SERVICIOS DEL | Enla estacion de trabalo, los servicios alrapan o capluran las lamadas
SISTEMA . desde la estacion de trabajo y Iuego las dirigen hacia algin recurso de la
red. Estas llamadas pueden ser dirigidas por el Sistema Operativo si et
sistema esta consclente de los servicios de archivos remoios.

Tabla 2.2 Subsistemas del Sistema Operativo del Servidor
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2.3.1 Sistema Operativo

El Sistema Operativo es el corazén y alma de la red. El Hardware del sistema
proporciona las trayectorias de datos y las plataformas en la red, pero el Sistema
Operativo es el encargado de controlar todo lo demds. La funcionalidad, la facilidad de
uso, el rendimicnto, Ja administracidn, la seguridad de las datos y la seguridad de aceeso,

dependen del Sistema Operativo.

232 Sistema Operativo de Red

Es un conjunto de elementos de software que permite acceder a las funciones de la
red. Actualmente existen varios Sistemas Operativos de red en los que destacan: NetWare
de Novell, LAN Server de IBM, LAN Manager de Microsoft, 3 + Open de 3COM, Vines
de Banyan y Appleshare de Apple. Cada uno de estos tiene su forma de operar
proporcionando unos mayor seguridad que otros, por lo cual, cada uno tiene una
parnticipacidn diferente; no obstante, una de las dirccciones mds claras para el desarrollo de
sistemas futuras es hacfa estrategias similares de disefio.

El Sistema Opemtivo de red se engloba en dos componentes bisicos, El Sistema
Operativo del servidor misma y el Sistema de la estacién de trabajo. El Sistema Operativo’
del servidor de red se ejecuta dentro de la méquina del servidor y procesa todos los
servicios, se puede dividir en cinco subsistemas bisicos; el m‘lcleb dc control (control
kernel), las interfaces de la red, los sistemas de ukchivo, las extensiones del sistema y los

servicios del mismo como se mucstra en la Tabla, 2.2,

2321 NETWARE de NOVELL
Novell es el proveedor principal d¢ Ia infmestruclura’intefha que constituirg el
fundamento de nuestra visién de la “computacién ubicua’;. NétWarc se encuentra instalado . -
y en uso en mds del 70% de los sistemas de informacion en todo el mundo. Las versiories
futuras de NetWare incluirdn enlaces transparentes con UNIX y con olros“sis\tér’nas',‘
creando de estd manera un Siélema Operativo de “superred” que abarcard mt’iltiplesv

entornos de computacion.
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La red def futuro serd administrada por medio de una base de duos centralizada
que serd capaz de duplicarse a s misma en ubicaciones remotas, y que serd ficil de
administrar. Esta controlurd 1a red y reducird la duplicacion de esfuerzos. En lo gue a estd
visidn concierne, Novell ya le lleva una gran ventaja de varios afios, con la introduceién de
la teenologfa de “Servicios de Directorio de Red”, Ia cual se incorpora a NetWare 4.1,

La facilidad de acceso es escencial para todos aquellos que desean ver y utilizar la
red. Esto se logrard mejorando la interfase, facilitando de esta manera la navegacién y el
acceso a la red. Novell agregard valor a las platalormas populares tales como Windows,
mediante un cliente avanzado que simplificard en forma nutable el proceso de conectarse a
la red. Ademds sc facilitarid el proceso de conectarse a redes externas tales como la
Internet y a otras redes mds privadas y fiables tales como los servicios de conexion AT&T,
matenicndo abiertos y personalizables nuestros sistemas con los populares Mdédulos
Cargables de Netware (NLM).

Por tltimo, ésta es la primera compafia que ha desarrollado aplicaciones que
aprovechan al maximo las capacidades de la red, por medio de GroupWise, ¢l producto
nucvo para grupos de trabajo, y el suite de aplicaciones PerfecOffice. Estos productos
hacen posible un acceso mds directo y fécil a la infraestructura fundamental que ya existe
en la mayorfa de las organizaciones. Este método consta de 4 niveles que representan la
Visién de la Computacion Ubicua de Novell:

1. Infraestructura

2. Servicios de Red
3. Acceso
4

. Aplicaciones

Por ello, la vision de Novell es un mundo en quc la tecnologfa no une
computadoras sino que une a las personas y les permite intercambiar cualquier
informacidn. Se busca la creacidn de un mundo virtual en el que cualquier persona hard
uso de los recursos del mismo sin preocuparse por problemas de distancia o de v
compatibilidad entre plataformas. Asi pues, Novell se ha decidido por unmodelo de

computacién Ubicua, Eneste modelo se busca que fa computacién (como herramienia

[




ara el acceso y manipulacion de informacion) esté presente en todas partes. No importa a
p

donde vaya el usuario, siempre podri conectarse a los sistemas de cémputo que necesite,

2.3.22 LANMANAGER

LAN Manager es creado por LAN Manager de Microsoft, el proyecto inicial era
ofrecer al pablico los efementos de software necesarios para el desarrollo de aplicaciones
que fucran capaces de comunicarse enire S a trdves de redes de drea local, como también
para poder compantir los recursos de los servidores, discos, dispositivos de
comunicaciones, impresoras, graficadores, ctc.

LAN Manager para UNIX, ofrece a los usuarios la capacidad para compartir los
discos duros de fos servidores UNIX, con los clientes MS-DOS y/u OS/2. Este tipo de
recursos se puede compartir de dos formas. La primera es através de los directorios
personales, los cuales se comparien automdticamente a cada usuario y son lo que en
terminlogfa UNIX, se conace como "directorio hogar” (Flome directory). La segunda se
realiza mediante directorios publicos, que son aquellos que el administrador comparte cot
los usuarios mediante un comando.

El siguiente servicio permite compartir impresoras y graficadores; la cola de
impresi6n o graficacion del LAN Manager pasa las tareas a la cola de impresion de UNIX.
Esto con cl objeto de controlar y administrar por separado las tareas de Ja cola de
impresién de fa red y las de los usuarios UNIX. Un servicio més ofrece un método muy .
sencillo de envio de mensajes entre fas estaciones y servidores de Ja red. Todo esto a
travds de datagramas. , |

Finalmente, la distribucion regular de LAN Manager para UNIX inciuye,una seric
de librerfas para programacion en lenguaje C, tanto para UNIX, para MS-DOS y 082,
Estas librerfas contienen las hcndxmcnm ‘de desarrolio de LAN Managet para puder
implantar aplicaciones que se comumquen entre sf a través de la red i

LAN Manager, en su version original, s ha disefiado para operar con un scrvidor '
0512 ylo MS-DOS. Hace uno de los servicios de un protocolo Hlamado CSMB (Core ‘
Server Massage Block; Blogue de mensajes del scrvxdor cemml), elcual forma una

interface que se localiza entre las capas de aphcamén ¥y prcsentacnﬁn en Ia estmctura dc
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OSL. Dicha interface permite realizar Hamadas para efectuar lecturas y escrituras a discos

remolos, como si €stos se encontraran en la propia computadora.

2.3.3 Paqueteria

El software también debe funcionar en odas las estaciones de wrabajo de la red.
Existen muchos casos en los que se compran paquetes para usarlos en red, para descubrir
que s6lo funciona en dos computadoras AT con monitor a color, y que las 125 midquinas
XT restantes en la misma red no lo pueden utilizar, si el software tiene requisitos en
cuanio 4 caracleristicas de mdquina, wtes de adquirrlo debe tenerse la seguridad de que la
mayorfa o todas las miquinas van a poder utilizarlo.

En caso contrario, se deberd evaluar si conviene mds otro software o
definitivamente cambiar el equipo existente, porque el anterior yano va a poder cumplir
con sus funciones,

Los paqueles se deben acomodar a las necesidades de la empresa y busear un
software lo méds similar a lo que los usuarios ya conocen, para evitar ciertas
complicaciones. Existen paquetes monousuarios que funcionan bien en red como es el
caso de:

*  Windows

o Microsoft Office (Power Point, Word, Excel)
o Freenlance

e Lows

e SQL

o MS Mail, etc.




24 ACCESANDO A LA RED

NETWARE 3.12 NETWARE 3.12
Rty o 3 ‘

S

Fig. 2.3 Ambiente NetWare

NetWare 3.12 de Novell es un Sistema Operativo de red (ver Fig. 2.3) que provee
servicios de red a través del software de un servidor. Algunos de estos servicios son: '
s Acceso y manejo de los recursos de red
o Diversos niveles de seguridad
» Sistemas compartidos de archivos e impresién

o Mangjo centralizado o distribuido

Soporte de estaciones de trabajo. NetWare 3.12 soporta los siguientes sistemas de ’
estaciones de trabajo, en adicién a DOS y 08/2:

o Microsoft (MS) Windows

¢ Macintosh

e UNIX

35



ey
Kot

08/2

MACINTOSH

Fig. 2.4 Estaciones de Trabajo

MS Windows. NetWare 3.12 soporta MS Windows 3.x.

Macintosh. Soporta estaciones de trabajo Macintosh sobre una red de NetWare a través
del producto opcional de NetWare para Macintosh v3.0 y asociado a los NLMs Quc
soportan ¢l protocolo AFP. ‘ o
UNIX. Soporta estaciones de trabajo UNIX por medio del producto opciohal NetWare
NFS y asociado a los NLMs que soportan el protocolo NFS (ver Fig, 2.4). L

2.41 Habilitando la comunicacién a red ’

Una estacion de trabajo con Sistéma Operativo DOS, es una computadora * -
separada que utiliza éste Sistema Operativo local, para proveer los servicios. bésicos del
mismo, coordinar las aplicaciones (procesamiento de palabri\s. hojas de céleulo y bases de
datos) y los recursos locales que pueden proporcionar servicios como los siguientes: -

e Archivos de almacenamiento para discos locales
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¢ Pantalla de despliegue de acceso
e Acceso a impresoras

¢ Comunicaciones de acceso (via mdédem)

Los servicios de la red estan estructurados para una estacion de trabajo mediante el
uso especial de hardware, una tarjeta de red y un software de conexion a esta. Estos
componentes permiten a la estacién de trabajo solicitar, los servicios de 1a red a través del
sistema de cableado. El software requerido para establecer la conexién con la red s el
siguiente:
¢ NetWare DOS Requester (solicitador DOS de NetWare)

s Protocolo de comunicaciones
» Link Support Layer (capa de soporte de enlace)

¢ Mancjador LAN

Netware DOS Requester, Es la conexién de punto entre el software local (DOS y las
aplicaciones) y los servicios de red. Se localiza entre el software de Ia estacién de trabajo.y
la red haciendo posible la comunicacidn entre ambos, ,

) La informaci6n importante acerca de la conexién actual a la red, esta hlmaccnada
en ¢l NetWare DOS Requester, El acceso, salida y desconexién en red, fbbrtah esta
informacion. El NetWare DOS Requester es modular. Esta compuesto de miltiples
archivos llamados VLMs (Virtual Loadable: Modules; Mddulos Virtuales Cargéble;s),ﬂ que
pueden ser cargados y descargados segiin sea necesario. Al ser modular sc'bbﬁe_ncn los
siguientes beneficios:

o Reduce los gastos de la estacion de trabajo usando sélo los compnnentc_s necesarios

*  Permite que unos médulos sean desarrollados por otros

VLM.EXE es ¢l archivo que carga ¢l NetWare DOS Requester en la memoria de

la estacion de trabajo, Sin embargo, no es el dnico archivo que requiere et Requester.
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Cuando es ejecutado, éste carga los VLMs encontrados en el directorio aciual o en
otro directorio. Un directorio puede ser especificado en fa cjecucidn o en fa econfiguracion
del archivo llamado NET.CFG. Ei NetWare DOS Requester puede ser ejecutado en

memoria convencional, extendida o expandida como se muetrs en fa Tabla 2.3:

o
Cargér el DOS Requester usando los VLMs encantrados en el - VLM <Enter>
directario actual o como se aspecifica en NET.CFG

Cargar el DOS Requester usando los VLMs encontrados en ofro VLM /C=path
directerio

Cargar el DOS Requester en la memoria convencional de DOS VLM /me
Cargar el DOS Requester en la memoria extendida de DOS VLM /mx
Cargar el DOS Requester en la memoria expandida de DOS VLM /me

Tahla 2.3 Comandos para VLMs

Protocolo de comunicaciones. Es el establecimiento de reglas que determinan el
“lenguaje” utilizado para mover datos a través de 1a red. Cun lo que se asegura que dos
dispositivos puedan comunicarse entre sf, porque ellos “hablan el misma lenguaje” (ver
Capitulo 1). ELIPX (Internetwork Packet eXchange; Intercambio de paquetes en la red),
es el protocolo de comunicaciones desarrollado por Novell y utilizado en las redes
NetWare, Este puede actuar para los requerimientos de la red o simplemente pasar

informacion entre el DOS Requester y el Link Support Layer.

Interface abierta para el enlace de datos. ODI (Open Data-Link Interface; Interfixcc
abierta para el enjace de datos) permite ejecutar miiltiples protocoios en el mismo sistema
de cableado. Permite que los recursos con diferentes protocolos de comunicacion existan
en fa misma red, incrementando de ese modo la funcionalidad de I red. Por ejemplo, los
protacolos IPX y TCP/P pueden ejecutarse en la misma computadora utilizando Ja misma
tajeta de red. Los beneficios de ODI sou:

¢ Comunicacién con una variedad de estaciones de trabajo, servidores y mainframes que

utilizan diferentes protocalos
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o Comunicacion a través de cualquier tarjeta de red disefiada para las especificaciones
oDl
o Menor mimero de componentes hardware para el soporte

o  Configuraciones llexibles mediante el uso del archivo NET.CFG

IPXODI es una version del protocolo de comunicaciones IPX de NetWare que
trabaja con el Link Support Layer para satisfacer las especificaciones ODL. IPXOD1.COM

es el archivo que carga el protocolo IPX de NetWare,

Link Support Layer. El LSL (Link Support Layer; Capa de soporte de enlace) es la
implementacién de la especificacion ODI. Actda como un conmutador que rutea la
informacién de diferentes protocolos entre el manejador LAN y el software apropiado de
comunicaciones. Cuando la informacidn IPX llega a la estacidn de trabajo de la red, el
LSL dirige ésta a IPXODL Cuando la informacién UNIX llega a la estacién de trabajo,
LSL dirige ésta al software que puede interpretar el protocolo TCP/IP. LSL.COM es el

archivo usado para cargar el Link Support Layer en la computadora.

Manejador LAN, Es un software que activa y controla la tarjeta de red. Sirve como la
conexidn entre el software de una estacion de trabajo y los compunenlcs"‘ffsicos de lared.
NetWare 3.12 requiere un tipo especial de manejador lamado. MLID (Multiple
Link Interface Driver; Manejador de. Interface de enlace miiltiple). Los MLIDs ‘son
manejadores LAN que soportan las cspeciﬁéacibnes ODIL. Pueden aceptai' datos de la r;id
con cualquier protocolo de comunicaciones, EI manejador LAN ‘i_se cérga medianite. T
ejecucidn del sofiware que acompafin a la tarjeta de red. Por ejeniplo,' si ‘s'e tiene una
tarjota NE2000, sc ¢jecuta NE2000.COM. R

2.4.2  Conexion del software

Para cargar el soltware que conecta una estacién de trabajo DOS con NetWare

3.12, y que le permita a I estacion de trabajo solicitar y usar los servicios de la red, se'

39



seguirdn los siguicntes pasos (E] orden de carga del software cs diferente del orden
funcional):

1. Resetear la estacion de trabajo para cargar el Sistema Operativo.

Cargar LSL.COM.

3. Cargar ¢l MLID, tal como NE2000.COM.

Cargar IPXODI.COM

5. Cargar VLM.EXE.

)

Iy
PN

Durante Ja instalacién automdtica del cliente, un directorio Harnado NWCLIENT
es creado para C:\, para almacenar Jos archivos. Un archivo Hamado STARTNET.BAT
automaticamente  cargard  estas  archives, Este archivo serd lamado desde ¢l

AUTOEXEC.BAT durante el proceso de inicializacion.

2.43 Accesandoalared

La red permite e} acceso compartido de los servicios de la misma; por ello, se
requiere de un sistema de seguridad para proteger la informacién en la red. Es importante
que Ja red sea capaz de identificar quién ingresa y a qué servicios puede accesar.

Una vez que se ha conectado a la red, el proceso se completa cuando se accesa 4 Ja
misma. “Login” es el proceso para la identificacién de un usuario de la red y de los
servicios de la misma, proporcionando de esta forma, seguridad en el acceso. El
procedimiento de acceso ocurre después de la conexidn inicial a I red (LSL, tarjeta de
red, IPXODI y la carga del VLM.EXE) y siguc estos pasos bdsicos:

I. Ejecucién do) LOGINEXE.
2. Introduccion del nombre de acceso (Login name).

3. Introduccidn de un password (si se requicre).

Cuando se accesa a la red, es importante familiarizarse con los siguientes -
conceptos:
o Mancjador de red
e LOGIN.EXE
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* Login Name

s Password

Manejador de red. Antes de conectarse a la red, la miquina esta limitada a los recursos
locales (tal como discos e impresoras). Una vez que se ha hecho la conexion a la red, se
obtiene un nuevo manejador de disco.

El manejador de disco es un manejador de Ia red, el cual da el acceso al sistema de
archivos de la red. En este se encuentran los archiivos utitizados para accesar a la red. La
letra asignada al manejador de In red serd la siguiente después de la dltima letra del
manejador focal, a menos que otra este especificada en NET.CFG. Por ejemplo, si se

tienen las letras de un manejador local: A, B y C, el nuevo manejador de red serd D.

LOGIN.EXE. Es el software que completa el acceso a ka red. En la ejecucién de este
archivo serd necesario introducir el Login Name y posiblemente un password: La siguiente

es la sintaxis para LOGIN:
LOGIN nombre de servidor/nombre de usuario

No se requiere introducir el nombre del servidor o del uSuario cuando se ejccula
LOGIN.EXE. LOGIN accesard al servidor por default si no se incluye ¢l nonibre del
servidor en el comando. LOGIN pedird el nombre del usuario si éste no estd incluido en el
comando. Los siguientes comandos se utilizan frecuentemente con LOGIN: '
¢ LOGOUT
¢ ATTACH
¢ WHOAMI

Login Name, Es I identificacion a la red. Especifica quién es Ja persona que ha accesado

a la red, los accesos que tendrd y las acciones que ocurrirdn - especfficamente para ese

usuario -,
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Password. Se puede requerir para completar el Login Name de idemificacion. El

password no se visealizaen la pantalla cuando se introduce.

2.5 LOS RECURSOS DE NETWARE 3.12

NetWare 3.12 ofrece un amplio rango de interfaces para el uswario que accesa,

utiliza y mancja la red. Estas in

o Utilerfas de texto DOS

terfaces entran en las 3 categorfas siguientes:

¢ Utilerfas de Comando de Linea

o Utilerfas Grdficas NetWare

Utileria de Interface de texto DOS, Identificar los siguientes elementos en el menu (ver

Fig. 2.5):

Session Manager 3.%

Tuesday Apedl 9, 1906 2:42 o
ser SEM2 On File Server DPMINS

fvailable Topics

Change Curvent Sepver
Drive Mappings
Group List

Search !hppings
Select M

Fig. 2.5 Elementos de un Menn




e Nombre y versidn del software
o Fechay hora actual

e Opciones del menu

La Tabla 2.4 muestra las principales teclas de control.

U;/DdWh Arrd\v;/) " Se désplazé enffé.l:‘as F5 ' k Marca una e;nlrada
alternativas del menu

Enter Selecciona las <Alt><F10> Sale del menu desde
alternativas del menu cualquier punto

Esc Regresa al menu Ins Afade ftems a la lista
anterior

F1 Activa |a ayuda Del Borra items de |a lista

F3 Modifica una opcion

Tabla 2.4 Principales teclas para la utilerfa de texto DOS

Una de las utilerias dentro de esta interface es la de SESSION. que puede ser
utilizada para:
¢ Visualizar a los usuarios accesados en la red.
o Enviar mensajes a grupos o usuarios individuales.
o Visualizar grupos definidos y enviar mensajes a ellos.

* Mangjar lared y los drives de bifsqueda.

Para activar “Ayuda” en el menu de DOS, se presiona Fl, la cual nos proporcioha k
la informacién de Ayuda para el menu cdmpleio y no para cada opcién del menu. Para
desplazarse alrededor de la ventana de Ayuda se presionan las teclas PgDn y PgUp o las
flechas hacia arriba y hacia abajo. Para snﬁr de la pantalla de Ayuda se presiona <Esc>. ’

Utileria de Interface de Comando de Linea, Estas utilerfas, consisten de una senc d¢ ) '

comandos de palabras-claves, con sintaxis y opciones, para el acceso seguro a I
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informacion o a los servicios de la red. Son cjecutados en forma similar a los comandos de
DOS; es decir, sc teclea €l comando en el prompt de DOS y se presiona “Enter”. Los
siguientes ejcmplos muestran la sintaxis del comando para ejecutar algunas tareas conunes

en el comando de linea.

o [Informacién del Usuario: Para listar informacién con respecto a los usuarios que estin

accesados actualmente a la red, se introducird el siguiente comando:
USERLIST/A

¢ Enviar y Recibir Mensajes: El comando SEND es usado para caviar mensajes desde '
una estacidn de trabajo a otra o a un grupo de ellas. Los comandos CASTON y
CASTOFF son utilizadas para recibir o rechazar mensajes respectivamente (ver Tabla i
|

2.5).

Enviar mensajes a otro usualio

SEND ‘mensaje” TO login name

Enviar mensajes a un grupo de usuarios SEND “;Listos para- la reunion?" TO !
. ]
Marketing !

Colocar la estacidn de trabajo para rechazar mensajes de | CASTOFF
otros usuarios

Poner la estacién de trabajo para rechazar los mensajes | CASTOFF/ALL - k

de todos ; , R C
Habilitar la estacién de trabajo para recibir mensajes CASTON . N i

Tabla 2.5 Comandos de envio y recepcion de mensajes

Se puede activar el comando de linea “Ayuda” en cualquier tiempo, introduciendo "
el comando sobre ¢l que se quiere informacién, seguido por /2. Muchas veces el primer

menu lista las variaciones adicionales del comando para méds informacion acerca del
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mismo. Las otrus utilerias de comando de linea tienen pantallas de Ayuda similares a esta.

Cada pantalla de Ayuda incluye los siguicntes tipos de informacion:

Sintaxis

Opciones

Utileria de Interface Grafica de NetWare, NetWare 3.12 provee dos utilerfas de

interface grifica de usuario (GUI): NetWare User Tools y Electro Text. La utilerfa GUI

funciona como el software MS Windows-compatible. Los signientes aspectos son

importantes cuando se usa MS Windows:

Activacion del software mediante un doble-click en el feono

Uso de barras de desplazamiento

Ejecucion de las operaciones inico-click, deble-click, Shift-click, Control-click y el
Mouse

Cerrar Windows con el botdén Close o con doble-click en la caja de control del menu

La pantalla consta de las siguientes partes:
Title Bar
Cajas
Botones

Campos

Las utilerfas de NetWare MS Windows proveen el indexado y el conlextoféehsible

de Ayuda, Para la informacién de Ayuda ejecutar una de las siguicmcs funcionés:

Presionar <F 1>,

Cambiar la opcidn de Ayuda del menu.
Probar ta utilerfa Ayuda, ejecutando las siguientes aperaciones:

Minimizar y luego maximizar la ventana.

Seleccionar una opcidn del menu.
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o Dar un click sobre Tépicos de Referencia.
» Dar un click en el botén Back,

o Cerrar la ventana dando doble click en fa caja de control de menu.

Novell ElectroText: NetWare 3.12 incluye una versidn electrénica de toda la

documentacion correspondiente al producto. La utileria permite seleccionar un manual,

revisar su contenido, busear 18picos ¢ imprimir el contenido. Las dreas principales de la

interface incluyen las siguientes:

o Qutline

Book Text

Search Field j

Menu Bar

Scroll Bar

h
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CAPITULO3  SERVICIOS DE NETWARE 3.12

Las computadoras utilizan software de aplicaciones para desarrollar varias tareas
basicas implicitas. Se producen archivos de datos como resultado del trabajo realizado por
computadora. Los archivos de aplicaciones y de datos estdn almacenados
permanentemente en un dispositivo fisico. Este capitulo cubre los Servicios bdsicos de
NetWare 3.12, entre los que se encuentran ef Sistema de Archivos y la Seguridad de la
red, El Sistema de Archivos almacena lus aplicaciones y los datos utilizados por los
usuarios y sistemas de cémputo. La Seguridad se refiere a la limitacion de los usuarios

para accesar a la red y al Sistema de Archivos.

3.1 SISTEMA DE ARCHIVOS NETWARE

Fl almacenamiento de archivos es un servicio de default del servidor NetWare.
Esta disponible en todos los servidores a través del Sistema Operativo de NetWare,.

El Sistema de Archivos de NetWare esta organizado como el Sistema de,A'r‘chivos
local de DOS. Los archivos son almacenados en directorios. Los directorios se organizan
jerdrquicamente dentro de volumenes. Los volumenes son dreas de almacenamicnto
mancjadas a través del servidor. El Sistema de Archivos de NetWare proporciona fos
siguientes beneficios: '
¢ Manejo central y respaldo
¢ Seguridad de los datos
e Almacenamiento compartido para reducir los requerimientos de espacio del disco
¢ Almacenamiento privado

¢ Acceso mejorado en los recursos de archivos
El Sistema de Archivos de NetWare puede ser usado por clicntes de diferentes

plataformas, El sistema aparcce ante el cliente como su propio Sistema de Archivos.: Por

ejemplo, para el usuario de DOS, aparece como otro drive mds de DOS.
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Volumenes de NetWare, Es la mayor division de almacenomiemto de archivos de
NetWare. Se accesa a los archivos a través de las volumenes sobre los cuales estan
almacenados y a su vez, se accesa a los volumenes a través del servidor de NetWare al
cunl estan fisicamente enlazados. Un volumen es un valor fisico de almacenamiento sobre
un disco duro u otro dispositivo de almacenamicnto, tal como un CID ROM. Puede estar
contenido en uno o mds dispositives de almacenamiento. Un servidor de NetWare 3.12
.pucdc contener hasta 64 volumenes. Un volumen soporta hasta 32 TB de espacio en disco

duro y puede albergar hasta 32 discos.
NOMBHRE DEL VOLUMEN

NOMBRE DEL SERVIDOR

i 4
o

voLt:

Fig. 3.1 Nombre del Volimen

Ef espucio fisico de almacenamiento que se reserva en un volunien se sitda y se le
nombra durante Ia instalacion del Sistemn‘Opemtivo NetWare en el servidor. El scrvidof ‘
de fa grifica ticne dos volumenes: SYS: y VOLI: (ver Fig.3.1). Als,unas de Ias re;,las para .
nombrar un volumen son: '
¢ El nombre puede ser de dos a cinco caracteres, k

¢ El nombre del volumen Efsico puede ser séguido de dos puntos ().
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» [Espacios, comas, barras invertidas y puntos no se permiten dentro del nombree del
volumen.

o Usar sélo las letras A-Z, los mimeros (-9 y los siguientes simbolos: (<), (1), (#), (§),
(%), (M), (&), (0), (), ) y (4D

¢ Dos volumenes fisicos sobre el mismo servidor no pueden tener el mismo nombre,

o La barra (/) o la barra invertida (\) pueden ser usadas para separar el nombre del

servidor del nombre del volumen,

Diferentes servidores de NetWare pueden tener volumenes con el mismo nombre.
Por ejemplo, el primer volumen de cada servidor es nombrado por default como SYS:.
Para evitar confusion, se incluye el nombre del servidor cuando se identifica un voluinen,
El volumen de la grifica puede ser referido como NSI\SYS: y NSI\VOLL:.

Directorios de NetWare. El espacio de almacenamiento de un volumen esta dividido en
directorios. La funcién de los directorios es separar y.organizar los archivos almacenados
en ellos dentro de unidades 16gicas. Esto hace que los archivos sean fdciles de maticjar y
de accesar. Una buena estructura de directorios es escencial para trabajar eficientemente

|
. |

con los archivos. i
i

VOLUMEN
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S S g

o ,:
A
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AR

l ‘  ’  ‘rm—l—v“

. DIRECTORIO
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-
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i
: SUBDIRECTORIO |

; |
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] ! i
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" Fig. 3.2 Estructura del Directorio NetWare
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Los directorivs estdn organizados en un volumen como una estructura de “4rbol”

(ver Fig. 3.2).

La estructura del directorio de NetWare es similar a la estructura de directorio de

DOS. El nivel mds alto de la estructura de NetWare es el volumen, el cual es equivalente a

Ia rafz en fa estructura de DOS. El siguiente nivel esta formado por directorios, los cuales

pueden retener archivos u otros directorios llamados subdircctorios. Un subdirectorio

también retiene archivos ¢ implica que un directorio esta sobre éste. Las reglas para

nombrar directorios de NetWare son similares a las de DOS:

El nombre puede tener de uno a ocho caracteres de longitud.

Se permite una extensidn de uno a tres caracteres, Ejemplo:
GAUSERSUIM\DOCS. WP

Los espacios, comas, barras invertidas y puntos no estan permitidos.
Utilizar las letras A-Z, los nimeros 0 a 9 ylos siguientes sfmbolos: (<), (1), ), ),

(%), (), (&) (0), (-3, Q) y (D).

Dos subdirectorios sobre el mismo directorio no pueden tener el mismo nombre, -
En las utilerias de NetWare, la barra invertida (\) es usada para separar las partes de

una ruta y puede ser intercambiada con una bamra simple (/). Ejemplo:

NSI\SYS:USERS/VICKI

El nombre del volumen siempre es seguido por dos puntos (:) “con un separador

opcional (\o/)entre este y el primer nombre del directorio.

Ejemplo: NSI\SYS:USERS
Ejemplo: NSI\SYSAUSERS
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La ruta completa para un dircctorio puede ser utilizada cnando se requicra
localizar of directonio. La ruta esta constituida por los nombres de Jos niveles en Ja
estructura del sistera, comenzanda con el nombre del servidor, seguido por ef nombre del
volumen, después por los nombres de todos los directorios que contienen al directorio o

archivo especifico. El nombre de un directorio con una ruta completa serfa como éste:
SERVIDOR\VOLUMEN: DIRECTORIO\SUBDIRECTORIO

Por ejemplo, Ia ruta completa para el subdirectorio Vicki (ver Fig. 3.3) puede ser

alguna de las siguientes:

SYS:USERS\VICKI
NSISYS:USERS\VICK1

VOLUMEN DIRECTORIO SUBDIRECTORIO

AINCr, oy
'

|

4

o e

NSt sys: USUARIOS

Fig. 3.3 Ruta completa de un Directorio
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3.1.1 Estructuras de Directorio

K A S S N

H H
| | ! !
- — s

: ' i ; Lo -
LOGIN PUBLIC SYSTEM MATL €76 DELETE.SAY Do

Fig. 3.4 Directorios del Sistema

NetWare automdticamente crea varios directorivs y archivos sobre el volumen

SYS: (ver Fig. 3.4). La Tabla 3.1 da una descripeion de cada directorio.

YT Akl 4 5o 3
LOGIN Contiene los programas necesarios para accesar a la red. ‘
PUBLIC Contiene los comandos y utilerias de NetWare disponibles a los usuarios
de lared. :
SYSTEM Almacena archivos usados por el Sistema Operativo del servidor de

NetWare o por el SUPERVISOR. El directorlo SYSTEM retiene los NLMs
y los archivos especificos dei servidor NetWare, L

MAIL Usado por el Sistema Operativo de NetWare, Contlene subdirectorios para
cada usuario, los cuales son nombrados después  por el nimero
hexadecimal ID del usuario, ademas contiene el Login Script del usuario,
ETC Contiene archivos de muestra para la ayuda en la configuracién del
servidor para los protocolos TCP/P. ; : k
" DELETED.SAV Contiene archivos borrados de directorios que han sido removidos.

DoC Contiene versiones electronicas de los manuales de NetWare.

Tabla 3.1 Directorios creados por el Sistema



El administrador de NetWare crea estructuras eficientes de directorios para sus
ambientes. Los siguicntes directorios sugeridos ayudan a organizar archivos individuales
en la estructura de directorios:

o Directorios Home (Hogar)

o Directorios de aplicacién

¢ Directorios de configuracién de archivos
o Directorios de DOS

o Directorios de datos compartidos

Directorios Home (Hogar). Los usuarios tendrdn un Directorio Home, en el cual se
almacenan los archivos individuales creados por cada usuario. Usualmente a los usuarios
se les da el acceso total a sus propios directorios, asf, ellos pueden manejar (crear, borrar,
modificar, mover, copiar, etc.) sus propios archivos.

Un directorio “padre” puede ser creado para retener todos los subxdirectorios de
los directorios Home del usuario, tal como el directorio USERS, El directorio Home es
frecuentemente nombrado con el nombre del Login del Usuario para unitormidad y

facilidad en la creaci6n de Login Scripts.

Directorios de Aplicacién, Un directorio “padre” puede también ser creado para retener
todos los subdiréctorios de aplicaciones individuales, tal como el directorio APPS. Los
directorios de aplicacién contienen archivos de aplicaciones y establecen la seguridad en
éstos dltimos. Los archivos de datos generados en las aplicaciones por los usuarios,

usualmente no se almacenan aquf,

Directorios de Configuracién de Archives. Muchas aplicaciones usan la configuracion

de archivos -para permitirle al usvario establecer .o customizar “cémo funciona una

aplicacién suya sin afectar la funcién de las aplicaciones de los otros usuarios. La

configuracién de archivos permite a los usuarios hacer cambios a una aplicacion sin afectar

las de otros usuarios.
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Cuando s¢ estan creando directorios, se consideran dos problemas en la
configuracion de archivos. Primero, ;Donde serdn almacenados los archivos? y segundo,
Qué privilegios de acceso necesitard el usuario para utilizar estos archivos?,

Basdndose en estos requerimientos, se crea un directorio de configuracién de

archivos bajo el directorio de aplicacion o bajo ¢l directorio Home del usuario.

Directorios de DOS. Se creard un dircctorio para cada version de DOS que se utilice en
fas estaciones de trabajo de los usuarios. Ef directurio DOS permite a todos los usuarios
de Ia red accesar al Sistema de Archivos de DOS, necesario para ejecutar varios comandos

micntras se esta en red. También asegura el éxito propio de las aplicaciones,

Directorios de Datos Compartidos. Facilitan la distribucién de la informacién requerida
por grupos de usuarios. Estos directorios también son usados para mantener Ia seguridad

de los datos.

Las estructuras de directorio varfan dependiendo de las necesidades: individuales,
Par cjemplo, una estructura de directorio para una compafifa. puede contener un solo
volumen (ver Fig. 3.5). Note que todos los directorios estdn organizados bajo un solo
volumen.

Otro caso serfa el de una estructura de directorio con miltiples volumenes (ver
Fig. 3.6). Observe que los cuatro directorios: de default y los directorios de aplicacién

estdn bajo el volumen SYS:.
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3.1.2  Acceso al Sistema de Archivos

El acceso a los Sistemas de Archivo de NetWare, comienza con el acceso al
volumen que conticne los directorios y archivos que se requieren. Las aplicaciones
utilizadas por el volumen de NetWare (nombradas procedimientos), pueden accesar a los
Sistemas de Archivos a través del pardmetro servidor\volumen. Desafortunadamente, el
aceeso a los Sistemas de Archivos utilizando el nombre del volumen, esta generalmente
limitado para los camandos y utilerfas de NetWare.

La mayorfa de las aplicaciones de DOS no pueden accesar a los volumenes de
NetWare a través de sus nambres de volumen. S6lo. lo pueden hacer a través de los

punteros de drive.

Punteros de Drive. Son letras asignadas por cl Sistema Operativo para referirse a
diferentes dreas donde los archivos pueden ser almacenados. Ambos Sistemas Opcrativos

¢l DOS y NetWare, usan punteros de drive para moverse a estas drcas ripidamente.

Punteros de Drive de DOS. Se refieren a dispositivos locales en una-estacion de trabzijo,
a los que se les asigna una letra det alfabeto y se les conoce como punteros de drive. Para
moverse 2 los diferentes drives, se teclea la Jetra asignada (séguida por dbs pqnlos) al
dispositivo fisico y se presiona <Enter>. Por ejemplo, (ver Fig, 3.7) lb,s,,plﬁri‘tétos de drive
A: y B: identifican los drives locales del floppy mientras que C:, D: y E idch@m al

disco duro interno.
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Punteros de NetWare, Como DOS, NetWare usa letras del alfabeto como punteros de
drive. Sin embargo, NetWare los utiliza para apuntar a localidades [9gicas y fisicas dentro
del Sistema de Archivos de NetWare. Una letra de drive es equivalente a una ruta.

Los punteros de red de NetWare son creados por el comando MAP y almacenados
en ¢l solicitador de NetWare en la RAM de la estacion de trabajo. Cuando DOS o las
aplicaciones de DOS solicitan informacidn del puntero I6gico de la red, el solicitador de
NetWare intercepta la solicitud, translada fa letra del puntero hacia el nombre del volumen
y rutea la solicitud al servidor y volumen apropiado y no al drive local.

26 letras estan disponibles para cuda estacién de trabajo para ser asignadas como
punteros de drive. Las letras de los drives que no son utilizadas por los dispositivos locales
estan disponibles para los drives de la red. Si en una estacion de trabajo, las letras A, B y
C representan drives locales, el solicitador de DOS determinard que Desel primer drive
disponible en red. NetWare 3.12 requiere que se declare LASTDRIVE = Z encel archivo
CONFIG.SYS de Ia estacion de trabajo para que los drives D a Z esten disponibles para
utilizarlos en la red. :

Versiones anteriores de DOS requieren drives especificos para representar
dispositivos locales. Por ejemplo, MS DOS 3.3 usa por default los drives locales de A-E.
En este caso, de F hasta Z pueden ser asignados como drives dc red,

Ne(Ware automaticamente mapea un drive de red hacia el directorio LOGIN sobre

el volumen SYS: del servidor hacia el cual se conectd primero. Los drives de red se
pierden una vez que la estaci6n de trabajo se desconecta de fa red, porque los drives estdn
almacenados en la estacion de trabajo dentro de la RAM. Por esla mzé'n, los drives

pueden ser reconstruidos cadit vez que se accese al sistema,

3.1.3 Mapeo de Drives

Se accesa a los volumenes a través de los drives de red: Mapeando un drive de red
a un volumen y después cambiandose al drive de red dentro de DOS o alguﬁa otra
aplicaci6n, Adicionalmente, NetWare permite ¢! uso del comando CD de DOS para hacer

¢! cambio entre volumenes sabre algin servidor al cual se esta actualmente enlazado. Este
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cambiard el mapeado del actual drive de red. Para mapear el drive actual 4 otro volumen

sobre ¢l mismo servidor, teclear:
CD nombre de volumen:

Para mapear el drive actual a un volumen o a otro servidor teclear:
CD nombre de servidor\nombre de volumen:

Para mapear drives a volumenes se usa la utileria MAP (ver Fig. 3.7). La siguicnte

es la sintaxis bisica del comando

MAP [opcidn] drive:={drive:path]

FAsMAP

Drive A maps fo a local disk.
Drive8  maps to a focal disk.
DriveC  maps foa local disk.
DriveD  maps toa local disk.

DriveE_ - maps lo a local disk. .

SEARCH!: = Z:. EMA_CORP\SYS: \PUBLIC -
SEARCH2: = Y:, EMA_CORPSYS: \PUBLIC\DRDOS\V6.00 .

Fis

Fig. 3.7 Desplegando Drives de Red
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La Tabla 3.2 muestra cjiemplos de drives mapeados a volumenes de NetWare. El

scrvidor de default cs EMA_CORP, y fa Tabla 3.3 mucstra las opeianes bdsicas para

MAP.

el Servidor = MNFCTGYS

Mapear H: hacia el volumen sobre e! mismo servidor | MAP H:=VOL2:

Tabla 3.2 Mapeo a volumenes

T R RS, Y R ST s~ T T D
7 iﬁg? MRS RE e SR mmw%%‘m

Desplegar el mape ectu drives MAP
Mapear un drive a un drive existente MAP G:=F:
Borrar un drive mapeado MAP DEL G:

Mapear un drive con la siguiente letra] MAP N servidorvolumen:
disponible

Tabla 3.3 Opciones Bdsicas

Se puede navegar en los directorios de 1a red con el comando CD de DOS una vez
que un drive de Ia red ha sido mapeado a un volumen. La mayorfa de las_ aplicaciones
accesan y navegan sobre directorios en un drive de red de Ia misma manera como o hacen
cn un drive local, o

También se puede accesar a los directorios de 1a red a través del mapeo deyun
drive a un dircctorio especffico sobre un volumen. NetWare no rcsiringc cl nmero-de
drives que se pucden mapear hacia el mismo volumen (ds alla de las 26 letras mdxixﬁd).
De esta manera sc facilita cn gran parte ¢l accesa a los dircctorios a través del ‘ma‘pcv:o
maltiple de las letras de drive para diferentes directorios sobre ¢l mismo volumen,

Una vez. que sc ha mapcado un drive a un dircctorio, simplemente sc introduce la
letra del drive para accesar a aqué] directorio. Esto ofrece la vémaju de un acceso rpido y
¢l no tener que recordar detalles de la cstructura del directoria (pdr cjcm‘plo, la ruta a un

suhdirectorio especifico).



F:\>"MAP

Drive A maps to a local disk.
Drive B maps to a local disk,
Drive C  maps to a local disk,
Drive D maps to a local disk.
Drive E maps to a local disk.

SEARCRH1: = Z:, EMA_CORP\SYS: \PUBLIC
SEARCH2: = Y:. EMA_CORP\SYS: \PUBLIC\DRDOS\VS.00

F:\>\ USERS\CAROL>

Fig. 3.8 Drives

Se usa el comando MAP para mapear drives a directorios especificos. La Tabla 3.4
lista varios métodos de mapeado de drives a directorios de NetWare. Los ejemplos estan

basados en la informacion desplegada anteriormente (ver Fig. 3.8).

Mapear multipies letras de drive a diferentes | MAP F:=SYS:USERS\CAROL .
directorios sobre el mismo servidor MAP G:--EMA_CORP\SYS:
USERS\BOSS\SSDATA

MAP H:=G.\COMMON\SSDATA

Mapear ol drive |- como raiz para_una | MAP ROOT
instalacion de hoja de célculo I:=EMA_CORP\SYS:APPS\SS

Tabla 3.4 Mapeo a directorios

Se mapearan drives de red a directorios de datos que se utilicen regularmente, tal

como directorios Home y directorios de datos compartidos.
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El mapeo a un directorio envuelve el mapeo del volumen, raramente se creard un
mapeado de drive permanente para un solo volumen. S6lo se hara para el aceeso temporal,

especialmente cuando la estructura del directorio sobre el volumen es desconocida,

La declaracion PATH de DOS es esencial para que DOS localice y ejecute
aplicaciones. Es una lista de rutas de directorios a la que la estacion de trabajo da acceso
para su bisqueda. Cuando se realiza la bisqueda para un archivo ejecutable, DOS no
busca en todos los directorios o drives. Especificamente, busca en estos:
¢ RAM de la estacion de trabajo
¢ Directorio actual

¢ Directorios en la ruta de DOS

DOS depende excesivamente de la declaracion de la ruta para encontrar archivos
porque el archivo ejecutable rara vez esta dentro de la RAM de la estacion de trabajo o

dentro del directorio actual.

Punteros de Busqueda. Es un drive de red que ha sido insertado dentro del comando
PATH de DOS para permitirle a DOS encontrar archivos ejecutables en los drives de red.
DOS no reconoce una ruta de directorio de NetWare tal como ACCTNG\SYS:PUBLIC,

por ello, un drive de NetWare, apuntando a cada directorio de aplicacion desééda, puede ;

ser creado e insertado dentro de la declaracion PATH de DOS. -

Para poner un ejemplo de la coordinacion de la declaracion PATH de DOS y de:

los punteros de biisqueda de NetWare, teclear PAT) H y luego MAP enel pfompt de DOS.
Notard la réplica de los punteros de busqueda listadas en el PATH de DOS y en la lista de
los drives de biasqueda. La declaracion PATH solo indica que DOS buscara el directorio
actual de un drive. El comando MAP despliega el servidor especifico, vohjmeh y
directorio al cual la letra del drive se refiere. Los drives de B\lsqueda son cr‘eadosi e
insertados dentro de la declaraciéh de ruta de DOS con el comando MAP. | _
NetWare permite a cada usuario tener hasta 16 drives de busqueda. Cuando se

mapea un drive de bisqueda, NetWare elige la siguiente letra disponible, usando las letras

6t

w9



K - Z (en orden inverso alfabéticamente). Los drives de busqueda son agregados en orden
consecutivo.

El orden de bisqueda esta especificado por ¢l orden de las rutas del directorio
listadas en el PATH. NetWare enumera cada drive de biisqueda basado en este orden. Las
aplicaciones frecuentemente usadas estarian asignadas en lo mas bajo de la numeracion de
los drives de blisqueda para accesar mucho mas rapido. La utileria MAP asigna punteros

de bisqueda a directorios. La sintaxis basica para un drive de bisqueda es:

MAP [option] S#:= [drive:ruta]

donde # indica fa posicion de bisqueda que este drive tomard. La Tabla 3.5 lista varios

métodos de mapeo de drives de busqueda a directorios NetWare:

Crear un drive de busqueda e Insertario dentro | MAP INS S1:=NS1\SYS:PUBLIC

de la primera posicién de bisqueda

Crear un drive de bisqueda y reemplazar la | MAP 82:=

ruta del directorio actual en la segunda NS1\SYS:PUBLIC\DOSWE.00
posicion de blsqueda con el nuevo drive de ) .
bisqueda

Crear un drve de busqueda en la dltima [ MAP.818:=NS1\SYS:APPS\SS
posicion

Tabla 3.5 Mapeo de Drives de Busqueda

3.1.4 Manejo del Sistema de Archivos i )

El acceso, manejo y uso del Sistema de Archivos, es decisivo para 1a informacion
del mismo. NetWare ofrece muchos comandos de linea y menus: de utilerias que pueden
ser usados para desplegar informacion del Sistema de Archivos. Cada sérvidof tieue un
Sistema de Archivos independiente. Se accesa a los volumenes, dircétqrios y archivos a

través del servidor.
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Se puede desplegar informacion acerca de los Sistemas de Archivos que estan
disponibles, la forma como se accesa a ellos, lo qué contienen y las tareas que se pueden
desarrollar en los mismos. Los comandos y menus pueden ser usados para desplegar
informacion de servidores, volumenes, directorios y archivos. Para un servidor se utiliza el
menu FILER y ¢l comando SLIST, para un volumen VOLINFO, FILER y el comando
CHKVOL, para un directorio FILER y los comandos LISTDIR, NDIR y CHKDIR y para
un archivo FILER y el comando NDIR. Por ejemplo, SLIST despliega la siguiente
informacion acerca de los servidores;
¢ Nombre del servidor
o Direccion de red
¢ Direccion del nodo
¢ Status

¢ Namero total de servidores encontrados
La sintaxis para este comando es: .
SLIST [Servidor] [/Continue]

Archivos de NetWare. Antes de que se pueda accesar, manejar o usar el Sistema de

|
El volumen es Ja unidad principat de almacenamicnto de archivos en el Sistema de : 3
’ g
. : . . i
Archivos, se necesita conocer qué volumenes estan disponibles y en que servidor. La |
siguiente informacién del volumen puede ser desplegada en el prompt de DOS usando i
VOLINFO y CHKVOL: L

Nombre del volumen

Nombre del servidor

Espacio de almacenamiento usado

¢ Directorio utilizado
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VOLINFO. Se utiliza para ver qué volumenes estin disponibles en cada servidor,
como esta siendo utilizado el espacio de almacenamiento y cuantos directorios mas

pueden ser creados sobre cada volumen,

CHKVOL, Despliega informacion acerca del espacio del volumen. Esta
informacion es atil para manejar el espacio y determinar cuando se aproxima a su
capacidad total del volumen. La sintaxis para CHKVOL se muestra a continuacion, donde
“ruta”, se reemplaza con alguna ruta principal, incluyendo el servidor y el volumen que se

desea checar:
CHKVOL [rua) /C

Un directorio puede contener varios tipos de archivos y otros directotios. Desde el
prompt de DOS, se pueden visualizar los contenidos de un directorio (y la informacién de
sus contenidos del directorio). La siguiente informacion del directorio puede ser
desplegada con las utilerias de NetWare: '

o Nombre y extension

¢ Fecha de creacion

o Nombre del usuario

o Informacion de la seguridad del directorio

o Tipo de subdirectorio (Macintosh, 0S/2, o NFS)

¢ Espacio utilizado

NDIR, Despliega informacién de directorios y archivos. Se puede usar para cortar 'y
restringir el despliegue de informacion. Es similar al comando DIR de DOS; excepto que -

se puede desplegar mas informacion con NDIR que con el DIR de DOS. La‘éiﬁtaxis'paral o

NDIR es la siguiente:

NDIR [ruta] [fopcion]
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La Tabla 3.6 muestra las sintaxis y opciones que describen el funcionamiento del

comando de linea NDIR.

Listar todoé los archivos y-d-nrectonos demro del directorio éctual NDIR

Listar informacién de ayuda para NDIR NDIR/?

Listar informacion sobre directorios, dentro del directorio actuai NDIR /DO
Listar informacion del directorio y todos los subdirectorios del NDIR /DO /SUB

directorio actual

Listar informacion sobre directorios y subdirectorios que comiencen | NDIR J*.* /DO /SUB
con una letra especifica (en este caso, la letra J)

Tabla 3.6 Sintaxis y Opciones de NDIR

Se puede desplegar la siguiente informacion acerca de los archivos:
¢ Nombre, incluyendo la extension

e Tamafio

o Fecha de creacion

o Fechay hora de la tltima actualizacion
¢ Ultima fecha de acceso

o Nombre del propietario

o Derechos de acceso

o Atributos

¢  Archivos Macintosh

e Nombres Largos

o Version de los archivos de aplicacion

o Detalles extensos

El comando NDIR es usado para desplegar la mayoria de ésta informacién. La

Tabla 3.7 lista ejemplos de su uso.
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Listar informacion de archivos en el directorio actual

NDIR FO

Listar informacion con un despliegue continuo de archivos NDIR/FO /C
Listar archivos enconfrados en el direclorio aclual y sus § NDIR /FO/SUB

subdirectorios

Tabla 3.7 mformacion de archivos con NDIR

Cuando se usa NDIR, Iz informacion puede ser clasificada en orden progresivo o

inverso, ya sea por nombre de archivo (default), extension, tamafio, fecha de acceso, fecha

de actualizacion, fecha de creacion o usuario. La Tabla 3.8 muestra estas opciones.

Claslficar por titima fecha de modificacion ., NDIR FO/SORT UP
Clasificar por tamafio en orden inverso NDIR /FO/REV SORT 8l
Tahla 3.8 Clasificando con NDIR

Se pueden restringir (filtrar) archivos o directorios, los cuales se despliegan usando

los comodines de DOS (*,7) y las opciones GReater than (mayor que), LEss than (menor

que), 0 EQual to (igual a) como se muestra en la Tabla 3.9,

TNDIR & 7FO

bRestnnglr el despiiegue dewarcmvos comenzando con una Tetra
especifica (en este caso la letra J) o
Restringir el despliegue ds archivos con la- extensién .EXE, § NDIR *EXE /[FO 75UB
incluyendo archivos en subdirectorios . , .
Restringiendo el despllegue de archivos que no: han sido | NDIR /FO /AC BEF 4-20-94

accesados desde una fecha especifica (por e]emplo; 4/20194) - ' :
Restringir ei despliegue para archivos que son propiedad de Bill | NDIR /FO JOW EQBILL

Tabla 3.9 Filtros de NDIR

LISTDIR. Visualiza la estructura del directorio, derechos de seguridad y fechas de

creacion, es similar a NDIR. La sintaxis del comando para LISTDIR es:
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LISTDIR [ruta} {/opcion]

Las siguientes opciones estin disponibles con LISTDIR:
o Al
o Rights
o Effective rights
¢ Date
o Time

o Subdirectories

La opcion All despliega ta misma informacion que despliegan juntas las opciones
Rights, Efective rights, Date y Time. Las opciones Date y Time despliegan 1a misma

informacion.

CHKDIR. Despliega informacion del limite de espacio del directorio, maneja todo el
espacio de disco utilizado e investiga las limitaciones de espacio que han sido colocadas en ;

¢l directorio. La sintaxis para CHKDIR es a siguiente: ‘ .
CHKDIR [ruta]

MS Windows, El User Tools de Windows propdrciona un camino grafico para accesar a
los recursos de la red tales como servidores, yolumenes, diréctorios; impresoras 'y
usuarios. También permite ¢onﬁgurar Ia estacion de trabajo y customizar Ja. pﬁeStn de
despliegue del User Tools. Se puede hacer lo siguiente: N o
¢ Manejar las conexiones del servidor. ‘

o Visualizar los usuarios activos y enviar mensajes.

» Manejar mapeados de drives a volumenes ydirectorios, ,

¢ Cambiar las propiedades de directorios y archivos.

¢ Manejar e instalar conexiones de impresoras,
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Se activa el User Tools de Windows por uno de los siguientes procedimientos:
s Doble-click al icono de User Tools.

o Presionar <F6>

3.1.4.1  Directorios y Archivos
Se manejan los directorios y archivos del Sistema de Archivos de la red de la
misma manera como se maneja el Sistema de Archivos local. Por ejemplo, para crear
directorios en el prompt de DOS, se usa MD. Para remover directorios RD. Para
renombrar archivos RENAME. Para copiar archivos COPY o XCOPY y para borrar
archivos DEL y ERASE.

RENDIR, Usar este comando para renombrar directorios de NetWare. La sintaxis es la

siguiente:
RENDIR [ruta\] nombre de archivo [TO] nuevo nombre
La ruta hacia el directorio debe ser una ruta de directorio vilida. La declaracion

TO es opcional. El nuevo nombre del directorio se debe formar con las reglas‘ para

nombrar directorios en NetWare, La Tabla 3.10 muestra ejemplos de como utilizar este

comando.

Renombrar el subdirectorio JON como JMITCHEL RENDIR JON JMITCHEL . .
Renombrar el directorio SOFTWARE en otro volume.n Rm
a APPS, usando los drives de la red o
Renombrar el directorio DB en ofro volumen a DB.OLD, | RENDIR E

usando el nombre del volumen ‘ EMA__CORP\SYS:ACCTNG\DB.OLD

Tabla 3.10 Renombrando Directorios

NCOPY. Para copiar archivos y/o directorios desde una localidad de almacenamiento a
otra. NCOPY trabaja como los comandos COPY y XCOPY de DOS. Es el camino
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preferido para copiar directorios y archivos sobre fa red. Las ventajas de usar NCOPY

SOn:

¢ Habilita el copiado de la informacidn de los archivos extendidos de NetWare

¢ Notifica si los atributos extendidos o la informacién del espacio de nombre no pueden

ser copiados

¢ Verifica que la copia es correcta

s Habilita ta copia de archivos usando los nombres del volumen de NetWare (por
gjemplo, NCOPY FILEL.TXT TO NSASYS:USERS\BOB). Su sintaxis es:

NCOPY [ruta de origen) nombre de archivo [TO] [ruta establecida

[nombre de archivo}} /{opcion]

Ambas rutas (origen y establecida) deben ser aceptadas por las rutas de NetWare;

éste incluye rutas, usando fos drives de red o nombres de volumen y rutas de directorios.

Ef siguiente es un ejemplo de rutas admitidas de directorios:

¢ FAUSERS\CAROL
o NSI\SYS:USERS\CAROL

Las variaciones con comodines (*,?) para los nombres de archivos son aceptables.

La Tabla 3.11 lista ejemplos del copiado de archivos desde una llocalidad a otra usando

NCOPY.

Coplar un archivo del directario actual a otro directario -

NCOPY JANUARYRPTTO
FACOMMON. )

Caopiar archivos que comienzan con {a letra S del directorio
gctual a otro directorio usando el nombre del. volumen
fisico

NGOFY 5~ NSTISYS.CONMON |

Copiar un archivo de otro directorio al directorio actual

NCOPY FUSERSICAROL\
JANUARY.RPT

Tabla 3.11 Copiando con NCorY
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NCOPY ofrece varias opciones de comandos para destacar su funcionalidad. Se
puede copiar desde subdirectorios, copiar estructuras de directorios vacios, conocer los
atributos extendidos o problemas de espacio, atributos extendidos no preservados y el
nombre del espacio durante el copiado, copiar archivos con los atributos colocados y
verificar fa exactitud de la copia.

La Tabla 3.12 muestra tareas adicionales del manejo de archivos que pueden ser

realizadas usando las opciones de NCOPY.

Copiar todas las archivas en el directoric actual y todas | NCOPY FA\COMMON /S/E
los subdirectorios (Incluyendo directorios vacios) a otra

localidad
Capiar un archiva a otro directario, verificar la copia y | NCOPY JANUARY.RPT
no guardar los atributas extendidos FACOMMON NV/IC

Copiar archivos que necesiten ser reservados a ofro | NCOPY ** FANBACKUP M/t
directorio y notificar al usuario sl la informacién del
archivo extendido es o no soportada

Tabla 3.12 Variaciones de NCOPY

SALVAGE. Los archivos borrados por el usuario son salvados por NetWare. Pueden ser
salvados en cualquier momento siempré que no sean purgados (deéalojados) por el
sistema. Los archivos salvados son almacenados en el directorio desde e‘lvcual fueron
borrados. Si el usuario borra aquel directorio, los archivos sbn salvados en el directorio
DELETED. SAYV localizado en ¢l directorio raiz del volumen. ‘ ‘

Parg salvar un archivo, el usuan'd debe tener los dérechp's de Lectura y Biisqueda
en el archivo y el derecho de Creaci6n en el directorio. Se activa el menu SALVAGE,(ver

Fig.3.9) introduciendo el comando:

SALVAGE
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NetWare File Salvage Ueility 3.7% Ihumdar April 11, 1996 6:44 pn
SERV2 on DPMXN18/8Y8:PUBLIC

Main Menu Options

Salvage From Deleted Directories
Select Current Directory

Set Salvage Options
Uiew/Recover Deleted Files

Fig. 3.9 SALVAGE

PURGE., Los archivos borrados son salvados hasta que el usuario deliberadamente los
purga o hasta que el servidor de NetWare los desaloja de los bloques de alojamiento sobre
¢l volumen. Los archivos se purgan para asegurar el espacio disponible en el disco. Si se
acaba el espacio en el disco antes de purgar los archivos, NetWare borra los archivos
basandose en el fundamento FIFO (First-in, First-out; primero-en-entrar, primero-en-
salir). Para purgar archivos borrados usar ¢l comando PURGE. La sintaxis para este

comando es la siguiente:
PURGE [nombre del archivo/ ruta] /All

Restriccion del espacio en el Sistema de Archivos, El espacio de almacenamiento de

archivos esta en constante demanda. El espacio usado se maneja restringiendo la cantidad

de espacio que puede tener el usuario sobre el volumen o el directorio. El espacio de

almacenamiento se puede limitar de dos maneras:
¢ Por usuario

o Por directorio

La cantidad de espacio que un usuario tiene permitido sobre un volumen, se puede

limitar. Las restricciones del volumen para un usuario deben ser colocadas para cada

volumen sobre un servidor,

7

g




Las limitaciones de espacio sobre un directorio incluyen el espacio usado por los
archivos contenidos en el directorio y sus subdirectorios. Para limitar el espacio, usar
alguna de estas utilerias:
¢ SYSCON (para un volumen )
¢ DSPACE ( para un dircctorio)

FILER. Es una utileria que permite examinar y modificar informacion de volumenes,
directorios y archivos. Permite desarrollar muchas de las tareas ejecutadas por DOS y los
comandos de NetWare en un ambiente de menu de facil-uso. En resumen, para todas
aquellas tareas desarrolladas con los comandos de DOS y NetWare, FILER permite
realizarlas faciimente al:

¢ Elegir miltiples archivos para borrar, copiar y mover.

¢ Mover archivos y directorios,

s Bormrar estructuras enteras de directorios,

¢ Organizar la bisqueda y visualizacion de filtros (opciones incluit/excluir).

3.2 SEGURIDAD
El sistema por si mismo no controla toda la seguridad de la red. La seguridad de ia
red es una mezela de multiples sistemas trabajando en conjunto o independientemente para
proteger y regular piezas especificas de la red (ver Fig.3._]()). o » o |
Una vez que el acceso inicial ha sido concedido, cada ;géuréb‘ delared tipicdmeme ‘
tiene un Gnico e independiente sistema para controlar el accesoa sl mismo. Por ejemplo, el
acceso al Sistema de Archivos es controlado por un siSteh1a; mientras "que‘ el 'acé‘eiys‘b ala
impresion en red es controlado por otro. Generalmente, la seguridad de la red va unidaa.
dos preguntas: ‘ o '
¢ ;Quién puede accesaralaredy c()mo?

¢ ;Quién puede accesar a que recursos de la red'y como?
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LOGIN :

. N I TSISTEMA ™
{IMPRIMIENDO ( DE }
e ~\ I / RCHIVO )/
SEGURIDAD
L Y )
RED
~CONSOLA / T \ .
(kL J [ RESERVA |
“.SERVIDOR_.- . ol 8
T - o U PRt T . L
“RECURSOS ™ “RECURSOS™, N
\ DE ) DE }
\.‘\S\OFTWARE/ \\BARDWARE’/

Fig. 3.10 Seguridad en la red

Netware proporciona muchas mejoras de seguridad para ayudar a proteger la red y
sus recursos valiosos. Mientras que aquellas estan disponibles al administrador de fa red,
solo son benéficas si son aplicadas y si el acceso fisico a los dispositivos -tal como
servidores- es controlado. La seguridad de la red es finalmente la responsabilidad del
administrador. Los dos sistemas de seguridad mas importantes de NetWare son:

s Login de seguridad

o Secguridad del Sistema de Archivos

El Login de seguridad controla el acceso a la red. Ademds, puede localizar
i restricciones de como, cuindo y donde ocurre un acceso. Una vez que un usuario ha
accesado, la seguridad del Sistema de Archivos controfa el acceso a los archivos de

aplicaciones y datos dentro del mismo sistema.
3.2.1 Login de Seguridad

Et Login de seguridad controla el acceso inicial a la red y verifica continuamente la

identidad del usuario. Identifica quién puede accesar a la red y como, cténdo y donde
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ocurre el acceso. El login de seguridad es inicializado por el usuario para accesar a la red.
Puede ser dividido en tres categorias:

» Restricciones de cuenta de usuario

¢ Limites de intrusos

¢ NCP Packet Signature (Firma de Paquete)

Las restricciones de cuenta de usuario y la deteccion de intrusos regulan el acceso
inicial a la red. Son las piezas fundamentales del Login de seguridad. Por esta razon, se
establece el Login de seguridad con las cuentas de usuarios. NCP Packet signature verifica

continuamente la identidad del usuario.

3.2.2  Cuentas de Usuarios
La cuenta de usuario representa a la persona que utiliza la red. El usuario que
accesa a la red y a los servicios de la misma es controlado a través de su cuenta tnica. Las
cuales son creadas y manejadas con Ja utileria SYSCON siguiendo estos pasos:
1. Cambiarse al servidor donde se quiera alojar la cuenta de usuario.
2. Seleccionar User Information. = '
3. Presionar <Ins> ¢ introducir el nombre de! usuario.
4, Identificar un directorio Home de usuario (opcional). ’ R
5. Seleccionar el nuevo nombre de usuario y presionar <Enter> para modificar las

restricciones de cuenta del mismo.

NetWare cuenta con dos utilerias que crean auiomélicamerize mltiples ‘usuan"os: ‘
USERDEF ‘ ‘ ol
MAKEUSER

La informacién de default es colocada a las nuevas cuentas de usuarios mientras
estan siendo creadas, y puede ser modificada por el Supervisor en SYSCON, Esto ‘es de
gran ayuda cuando sc necesita crear una serie de usuarios con similares restricciones de

cuenta.
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Para colocar las restricciones de default, seleccionar Default Account
Balance/Restrictions y Default Time Restrictions que se encuentran bajo las opciones de la
cuenta del Supervisor. Colocar las restricciones de default antes de crear una cuenta de

usuario. Los cambios en las restricciones de default no afectan las cuentas existentes.

Restricciones de cuenta. En ¢l procedimiento del Login, un usuario accesa a la red
introduciendo un nombre de usuario valido y un password (si se requiere). Cada cuenta de
usuario contiene una seiie de parametros que ponen limitaciones al acceso inicial del
usuario a la red. El administrador de la red establece el Login de seguridad en las cuentas
de usuario haciendo lo siguiente:
o Creando cuentas de usuario y asignandoles nombres.
» Requiriendo passwords. Las restricciones para un password opcional incluyen:

Minima longitud de password

Cambio periddico del password

Password unico

Logins favorecidos después de la expiracion del password
o Colocando restricciones tal como:

Restricciones de cuenta

Restricciones de estacion

Restricciones de tiempo

Restricciones de Volumen/Disco

Cuando un usuario viola las restricciones del Login, NetWare inhabilita la cuenta y

no se puede accesar usando el nombre de usuario. De esta manera se previene que

aquéllos usuarios que no han sido autorizados, accesen a la red.

Limites de Intrusos. El nimero de veces que un usuario puede - introducir
incorrectamente un password dentro de un perlodo de tiempo se puede limitar. Esto ayuda
a prevenir los intrusos de passwords adivinados. Una vez que se ha pasado éste limite, la-

direccién de red del intruso es recordada y la cuenta se bloquea por un periodo de tiempo.
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El supervisor puede habilitar la cuenta. Cada cuenta de usuario tiene propiedades que
contabilizan el nlmero de intentos incorrectos del Login, el tiempo de reseteo de la

cuenta, el tiempo hasta el resetea y la direccidn de red del intruso.

Cuentas de Grupo, Simplifican el acceso de los usuarios a los recursos de la red, al crear
grupos y darles acceso de grupo a los recursos. Una vez que las cuentas de grupo son
creadas y los usuarios son miembros de ellas, los usuarios heredan los privilegios del
grupo. Las cuentas de grupo son creadas y manejadas con la opcion Group Information de
la utileria SYSCON.

Equivalencia de seguridad. Es la designacion que se le da a un usuario al tener los
mismos derechos de otro usuario. Cada usuario tiene una equivalencia de seguridad
propia, la cual lista Jos usuarios (y grupos) de los cuales un usuario ha ganado derechos.
La equivalencia de seguridad es utilizada para crear usuarios equivalentes al Supervisor,
también, para conceder a un usuario los derechos del Sistema de Archivos de otro usuario,

generalmente en un tiempo limitado,

Sistema-Creador de cuentas. Cuando NetWare es instalado, las siguientes cuentas de
usuarios y grupos se crean en el sistema:

¢ SUPERVISOR (Usuario)

¢ GUEST (Usuario)

¢« EVERYONE (Grupo)

SUPERVISOR. Esta cuenta tiene todos los derechos y el acceso. irrestringido a las
cuentas y directorios en el servidor, El administrador de la red puede operar bajo esta

cuenta para finalizar la creacion de usuarios y colocar la seguridad del sisterna.
GUEST. Es ¢l nombre de usuario predefinido para cualquier persona que requiera un

acceso temporal (y por lo tanto, restringido) al servidor. Esta cuenta normalmente es

utilizada para la impresion en un servidor que no es de default. Para los usuarios regulares
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de la red, los nombres de usuarios y las cuentas son creadas por ¢f supervisor cuando el

ambiente de red ha sido inicializado.

EVERYONE. Es un grupo que inchiye a todos los usuarios creados en el servidor de
archivos, incluyendo GUEST y SUPERVISOR. El sistema automdticamente agrega
fnuevos usuarios a este grupo en creacion (por seguidad). Otros grupos pueden ser
definidos por el supervisor. Estos serdn constituidos por los usuarios de la red quienes
usan las mismas aplicaciones, realizan tareas similares o necesitan accesar a la misma

informacion.

Responsabilidades. Un supervisor también puede delegar responsabilidades a otra
persona mediante la creacion de los tipos de manejador y operador mencionados a
continuacian:

o Equivalente de Supervisor

o Manejador de grupo de trabajo

¢ Manejador de cuentas de Usuario/Grupo

¢ Operador de consola

A un usuario se le hace equivalente de seguridad, manejador de grupos de trabajo,

de cuentas de usuario u operador de consola con el menu SYSCON. Un grupo puede ser

un manejador de grupos de trabajo, de cuentas de usuario u operador de consola. La

Tabla 3.13 muestra el manejo de tarcas que puede desempefiar cada grupo.

Conceder equivalencia de supervisor X X

Adquirir autométicamente fodos los X X

derechos dei sistema de archivos del

servidor

Crear WGM X X

Crear ofros usuarios 0 grupos X X X

Tabla 3.13 Tareas de un Manejador, Operador y Usnario
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Manejar cuentas de usuarios X X X

Asignar usuarios manejados como X X X X

UAMs

Borrar usuarios 0 grupos X X X X

Usar funciones de supervisor de X X X
FCONSOLE

S Supervisor UAM Manejador de cuenta de usuario
SE Equivalente de supervisor co Operador de consola

WGM Manejador de grupo de trabajo

Tabla 3.13 (Continuacion) Tareas de un Manejador, Operador y Usuario

Bindery de NetWare. Es una base de datos de objetos-orientados que contienen las’

deﬁniciones de los usuarios, grupos y otros objetos en la red. El bindery permite al

administrador de la red establecer la organizacion y seguridad necesarias para el ambiente

de trabajo en la red. Consta de tres componentes: k

o  Objetos: incluyen usuarios, grupos, servidores de archivo, semdores de i lmpreslon 0
alguna otra entidad a la que se le ha designado un nombre.

¢ Propiedades: son las caracteristicas de cada objeto del b‘mdery.r Los yejemplos incluyen -
passwords, restricciones de cuenta, direcciones interred, liétas de clientes autbn'zados :
y miembros de grupo. ' . '

o Ajuste de datos: son los valores asignados a las propiedades de un objeto‘bihdery.

El bindery de NetWare 3.12 consta de tres arclivos separados, locahzados en el
directorio SYS:SYSTEM (ver Fig. 3.11). El archivo det bmdery puede llegar a
corromperse, llegando -a- deshabilitar un- servidor, NetWare proporcxona la utileria

BINDFIX para corregir algunas formas de corrupcion de datos.

78




e —

SY8: NETSVAL SYS

Fig. 3.11 Arhivos del Bindery

E! bindery debera respaldarse periodicamente. La utileria de respaldo debe ser capaz de
dar lectura a los archivos SYSTEM y HIDDEN, El usuario (Administrador de red) que
lleva a cabo el respaldo debe tener acceso a SYS:SYSTEM,

La evaluacion cuidadosa de las cuentas de usuarios y de las restricciones de las mismas
deberd hacerse por el administrador de la red para asegurar que todas las cuentas son
controladas correctamente. Las cuentas de usuarios y la deteccion de intrusos deberan ser
cuidadosamente evaluadas por estos tipos de seguridad:

s Passwords no requeridos
o Equivalencia de supervisor concedida

¢ Asignaciones de mancjador de grupo

NetWare 3.12 proporciona la utileria de evaluacion SECURITY para ayudar al-
administrador de la red en la evaluacién del bindery en cuanto a posibles violaciones de

seguridad. Esta uiileria esta establecida en el directorio SYS:SYSTEM y es activada

mediante la introduccién de SECURITY en el prompt de DOS. Ya que sc ejecuta desde ef

subdirectorio SYS:SYSTEM, se deben tener derechos de supervisor o equivalencia de
supervisor. SECURITY.EXE lee ¢l bindery y reporta los problemas primordiales como
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son: password no asignado, no requerido y usvarios con equivalencia de supervisor,

Reporta los problemas de seguridad, pero no puede corregirlos.

3.2.3 NCP Packet Signature
NCP Packet Signature esta disefiado para la proteccion contra la falsificacion de

paquetes de identificacion y usuarios que se hacen pasar por otros.

REQUIERES
DEL PAQUETE ‘\\
SENALADO UNA }
UNICA /
FIRMA SOBRE 4
CADAPAQUETE
PAQUETE NCP
| L 2
SERVIDOR
i REQUERIMENTOS ‘* '
i
L i
PAQUETE NCP s
REQUERIMENTOS
EL PAQUETE CON
LA FIRMA
INCORRECTA .
ES DESCARTADO

CLIENTE

Fig. 3.12NCP

La siguiente lista describe los pasos que ocurren entre un cliente y un servidor utilizando
NCP Packet Signature:
¢ Enel momento en que un cliente accesa al servidor de NetWare 3.12, el sérvido; yel
cliente determinan una llave compartida referida  a llave de sesion. Esta llave es iinica
para cada cliente que accesa a un servidor establecido. |
o Cuando el cliente requiere los servicios del servidor, el cliente anexa una tnica firma al
paquete.
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* Cuando el servidor recibe la solicitud, éste checa el paquete de firma para ver si este es
correcto para el cliente que lo envia. Si es correcto, el servidor procesa la soficitud y

une una nueva firmaala respuesta.

Nivel del Servidor 0 1 2 3
Servidores Servidores que DEFAULT Servidares que
que no firman | firman s6lo si el | Servidores que | slernpre firman
Nivel del cliente paquetes cliente lo firman si el y requleren a
requiere cliente es todos los
capaz de firmar | clientes para
firmar
0 Sin paquete Sin paquete de - | Sin paquete de
Clientes que no de firma firma firma Sin acceso
firman paquetes
1
DEFAULT Sin paquete Sin paquete de PACKET PACKET
Clientes que de firma firma SIGNATURE J  SIGNATURE
firman solo si e}
servidor lo
requiere
2
Clientes gue Sin paquete PACKET PACKET . PACKET
firman sl el de firma SIGNATURE SIGNATURE SIGNATURE
servidor es capaz
de firmar
3 .
Clientes que PACKET PAGKET PACKET
siempre finnan y Sin acceso SIGNATURE SIGNATURE SlG}NATURE .
requieren al (méxima
servidor para proteccién)
firmar

Tabla 3. 14 Niveles de NCP
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Si el paquete de firma del cliente es incorrecto o el cliente no tiene el paquete de firma
activado, e paquete es descartado y un mensaje de alesta es enviado a {a consola del
servidor y el error del servidor registra el archivo (ver Fig. 3.12),

Como se observa en Ja Tabla 3.14, ambos, servidor y cliente tienen puestos por default e
Packet Signature. En la consola del servidor o usando el archivo AUTOEXEC.NCF,

agregar la siguiente declaracion:
SET NCP PACKET SIGNATURE OPTION = mimero

Usando el archivo NET.CFG del cliente, agregar la siguiente declaracion debajo del

titulo “NetWare DOS Requester™
SIGNATURE LEVEL = nimero

3.24 Sistema de Archivos ‘ ‘

El sistema de seguridad de archivos regula qyiienes pueden accesar a los archivos -y
directorios en los volumenes sabre la red y como pueden accesar a esta informacion. Se
deben entender los siguientes conceptos y tareas para implementar el sistema de seguridqd
de los archivos: ’ IR S
o Asignacion de trustees y concesion de derechas
e Colocacion del IRM :

o Visualizacion de los derecﬁos efectivos

s Colacacion de atributos en archivos y directorios

La seguridad del Sistema de Archivas puede ser visualizada y modificada desde el
prompt de DOS con los siguientes comandos: | R
o RIGHTS |
o TLIST
¢ GRANT
o ALLOW
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e REVOKE

e REMOVE

Los siguientes menus son utilizados para mancjar la seguridad del Sistema de Archivos:

+ SYSCON
s FILER

3.2.4.1

Derechos

Los derechos determinan el tipo de acceso que un usuario tienc a un directorio o

archivo. Un usuario no puede hacer nada a un directorio o archivo sin derechos asignados.

Los derechos para directorios o archivos son los mismos. La Tabla 3.15 da una breve

definicton de cada usuario.

Supéwlsof Otbrgé todos lc;s derechos al direclorio, sus archivos y subdireclorios. Puede
otorgar algunos derechos a otros usuarios, :

Lectura Otorga ef derecho para abrir archives en el directorio y leer sus confenidos o
corver as programas. : e

Escritura Otorga el derecho para abrir y cambiar el contenido de archivos.

Creacion Otorga el derecho para crear nuevos archivos y subdirectorios.

Borrado Concede el derecho para borrar el directorio, sus archivos y subdireaoriosf

Modificacion | Concede ef derecho para cambiar fos atributos o nombre. -

Biisqueda Concede el derecho para ver archivas y directorios, .

Control de { Concede el derecho para cambiar trustees asignados'y Derechos Heredados

acceso de Mdscara.

Tabla 3.15 Derechos de Directorios y Archivos

El administrador de la red puede cambiar los derechos como sea necesario para algin

usuario o grupo de a red. Ef usuario Supervisor tiene el derecho ‘de supervisar,en todos -
los volumenes del servidor. El usuario Guest tiene derechos en un “mailbox™ (caja de .

correo) asociado (SYS:MAIL\userind). Los derechos requeridos para completar tareas
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comunes se muestran en la Tabla 3.16.

siguientes derechos:
¢ Crear (SYS:MAIL)
¢ Lectura y Busqueda (SYS:PUBLIC)

El grupo EVERYONE tiene asignados los

Leer desde un archivo cemado. Lectura
Ver el nombre de un archivo. Buisqueda
Buscar un directorio por archivos. Busqueda

Escribir a un archivo cefrado.

Escritura, Creacion, Borrado, Modificacion®

Ejecutar un archivo EXE.

Lectura, Bisqueda

Crear y escribir para un archivo.

Crear -

Capiar archivos desde un directorio.

Lectura, Blsqueda -

Copiar archivos a un directorio.

Escritura, Creacion, Busqueda

Hacer un nuevo directorio.

Crear

Bomar un archivo.

Bosrado

Salvar archivos borrados.

Lectura y Basqueda sobre un archivo y Crear
en el dirgctorio

Cambiar atributos de directorios o archives.

Modificar

Renombrar un archivo o directorio.

Modificar. .

Cambiar los derechos heredadas de méscara.

Contmi de acceso

Cambiar la asignacion de trustes.

Controi de acceso -.

Modificar la asignacién de espacio en disco de
un directorio entre usuarios.

Control de acceso

Tabla 3.16 Requerimientos de Derechos

Derechos Efectivos. Son aquellos derechos que un usuario puede ejercitzir_ sobre un

directorio o archivo dado. Son la combinacién de todos los derechos otorgados en

-cualquier caso a un usuario (cuenta “de usuario, miembro de grupo, equivalencia de

seguridad), menos aquellos derechos hered

Fig. 3.13), el grupo “Derechos Otorgados

* No siempre s¢ requicre

ados revocados por IRMs. Por ejemplp, (ver
Artiba™ puede pasar a través del IRM y ser
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adicionado a el usuario “Derechos Otorgados Aqui” para crear los derechos efectivos del
usuario. Los derechos efectivos son calculados por NetWare cuando se asume una accion

en el Sistema de Archivos. FILER y NDIR pueden desplegar los derechos efectivos.

DERECHOS
ATORGADOS | [ Rw[ec el Lr ] |
ARRIBA

DERECHOS
DE MASCARA
HEREDADOS

DERECHOS
DE [ I
HERENCIA

L
R
DERECHOS {
OTORGADOS l l R
AQuI

Y ¥ y Vv

EFECTVOS | [ R | w] [ | M|F| |

Fig. 3.13 Derechos Efectivos

Para determinar los derechos efectivos de un usuario en un directorio o archivo, se debe
conocer lo siguiente: ‘
o A través de que cuentas (cuenta de usuario, ‘miembro de grupo, equivalencia de
seguridad) el usuario puede recibir derechos ‘
e Que derechos han sido otorgados a aquellas cuentas en algin punto entre €l archivo o
directorio y 1a raiz del volumen » ‘ .
o Que derechos han sido explicitamente otorgados al- directorio o archive y que

derechos han sido heredados desde arriba

El planear la seguridad para un Sistema de Archivos puede ser dividido dentro de los

siguientes pasos;
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I. Planear derechos Top-Down.

2, Planear asignaciones de trustees.

Derechos Top-Down. La planeacion Top-Down esta basada en el concepto de herencia

mientras se evita utilizar una herencia innecesaria. En lo posible, seguir estos preceptos en

la planeacion de asignacion de trustees de directorios y archivos:

o Disefiar la estructura de directorio en Top-Down desde ¢f acceso menor al acceso
mayor.

¢ Otorgar en algan nivel solo los derechos necesarios basados en el uso de trustees del
directorio o archivo,

¢ Planear por herencia y bloqueo fa herencia innecesaria con el IRM. Recardanda, que
el derecho de Supervisor no puede ser blogueado,

o Planear los derechos comenzando en el directorio raiz v trabajando en forma
descendente. Planear los derechos a un directorio v luego a los directorios y archivos
dentro de él.

+ Evitar el otorgamiento de derechos superiores en un Sistema de Archivos en irbol.

32,42 Trustees )

Un usuaria o grupo es hecho un trustee de un directorio o archivo e inmediatamente se
le atorgan derechos de acceso. Cada directario y archiva tiene una lista de trustees la cual
especifica quién puede tener acceso al Sistema de Archivos. Los derechos otorgaﬂos aun
trustee especifican que clase de accesos tendra el mismo, ’

Un trustee es un usuario o grupo que ha sido colocado en una lista de trustees de un
directorio o archiva. Como un trustee, 2 un usuario s le puede kotorgar derechos de
acceso a un directorio o archivo. - _ '

Es importante comprender las formas en que los derechos son oto;quos y Qas'adés d¢
uno a atro, asf que se puede planear el Sistema de Archivos en una manera cdnsiétgn‘tcvq;ze‘ ‘
sea ficil de manejar. Ademés, comprendiendo tadas las formas en las cuales lds,dere‘chos o
pueden ser otargadas puede ayudar a resalver prablemas de seguridad.f La Tabla 3.17lista

y describe Jos métadas por los cuales un usuario puede recibir derechos. Un usuario puede

86




recibir derechos cuando cualquicra de los siyuientes es hecho un trustee y se le otorgan

derechos:
s Cuenta de usuario

s Miembros de grupo

¢ Equivalencia de seguridad

-:Darechos asignados

Cuenta de usuario

El camino mas ldgico para conceder derechos a un um
hacer al usuario un trustee y otorgarle derechos. Asigna a un
usuario defechos a un directorio o archivo cuando el acceso a
aquel directorio o archivo es nico al usuario.

Cuenta de grupo

Todos los miembros de un grupo ganan derechos otorgados al
grupo. Coloca dentro de la Lista de Miembros del grupo a todos
los usuarios quienes necesitan los mismos derechos de acceso.

EVERYONE

Cada usuario recientemente creado es automaticamente hecho
miembro del grupo EVERYONE. Se olorgan derechos a

EVERYONE cuando se quiere que cada usuario tenga estos _

derechos. La lista de tiembros del grupo EVERYONE puede ser
modificada por el supetvisor.

Equivalencia de Seguridad

Es la designacion que se le da a un usuario a los mismos
derechos como otro usuario. Esto es como un equivalente de
Supervisor es creado. Cada cuenta de usuario tiene una
equivalencia de seguridad propla que lista los usuarios y grupos
desde los cuales ef usuario gana derechos.. o

Tabla 3.17 Asignando Trustees

La planeacion de asignaciones de trustee basada sobre un grupo de derechios hace mucho

mds facil ¢l manejo y la implementacidn de la seguridad del Sistema de Archivos. Planear

las asignaciones de trustees desde los grupos mis extensos hasta los mas pequefios,

finalizando con las asignaciones a objetos individuales,

Cuando se estan planeando derechos se podrian considerar asignaciones a grupos en el

siguiente orden:
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1. El grupo EVERYONE
2. Otros grupos
3. Usuarios Individuales

4. Equivalencia de Seguridad

3.2.4.3 Herencia

Los derechos otorgados a un trustee de un directorio pasan a, o son heredados por,
tados los archivos y directorios dentro y debajo del directorio. Ya que los derechos de
directorio y archivo son los mismos, todos los derechos de un directorio pueden ser
heredados por los archivos dentro de este. Los derechos heredados por un usuario o
grupo son sobrescritos cuando el mismo usuario o grupe es hecho un nuevo trustee
debajo de la estructura de directorio. Por ejemplo, (ver Fig. 3.14) el trustee asignado para
el usuario 2 en el directorio EDUC sobrescribe algunos derechos que habian sido
heredados desde el directorio SHARED.

‘.-ii.'l.,‘ R
USUARIOT | USUARIO 2
. SHARED
TRUSTEE[ RW F | Ty I - TRUSTEE | RWCEMFA |
EDUC
HERENCIA| RW F | HERENCIA[ RAC F |
R ] e
DISCIPLINA | :
HERENCIA[ RW F | HERENCIA[ RWC F )

Fig. 3.14 Herencia
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La herencia de todos los derechos, excepto el de Supervisor, pueden ser blogueados por
un Derecho de Mascara Heredado (IRM; Intherited Righits Mask).

Un IRM protege contra la abundante herencia mediante ¢f blogqueo de derechos de fos
que estan siendo heredados. Se puede especificar cuiles derechos pueden ser heredados

desde los trustees que han sido asignados arriba de un directorio o archivo,

El IRM no detiene tos derechos gue son otorgados al trustee de un directorio o archivo,
Salo aquellos derechos que serdn heredados de trustees asignados hechos en la parte mas

alta en la estructura de archivos, son afectados. Cada directorio y archivo tienen un IRM.

Los derechos que son listados en el IRM pueden ser heredados. Cada filtro tiene la
misma serie de posibles derechos como una asignacion de trustee. El derecho de

Supervisor no puede ser bloqueado con un IRM en [a seguridad del Sistema de Archivos.

3.2.4.4 Atributos

La seguridad por atributo es un subsistema de la seguridad del Sistema de Archivos.
Asigna propiedades especiales a directorios o archivos individuales. Los atributos de
seguridad anulan los derechos otorgados con las asignaciones de trustee y pueden prevenir
las tareas que los derechos efectivos permitirian. Especifican como un directorio o atchivo
puede ser manejado por todos los usuarios. La Tabla 3.18 especifica los atributos de
archivos y directorios.

Si fos usuarios tienen el derecho de “Modificacion” para un directorio o archivo, pueden
cambiar los atributos y completar alguna tarea permitida por sus derechos efectivos;

Las siguientes herramientas permiten cambiar atributos de archivos y directorios:
* FILER ‘ '
* FLAG
» FLAGDIR
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A Archivacitn necesaria
cl Copia Inhibida
DI Borrado Inhibido
X Soblo ejecucion
H Ocular
P Purgar
Ro/Rw Sélo lectura/Lectura Escritura
Ri Renombrado Inhibido
Sh Comparticion
Sy Sistema
T Transaccion
Tabla 3. 18 Atributos

3.3 AMBIENTE DE USUARIO

Los usuarios de Ia red no necesitan ser administradorqs de la misma para usar sus
recursos. Construyendo un ambiente de usuario que les pernﬁ(a accesar a los servicios y
recursos de la red que ellos necesitan es una tarea significativa para el édministrador dela

red.

3.3.1 Estacion de Trabajo . ‘
Para manejar la interface del usuario lo més facil posible se debe automatizar la estacion
de trabajo. Esto se puede hacer mediante los procedimientos de Login y la seleccion dé
Tecursos. | ‘ L ‘
¢ Adicionar comandos a los archivos de configuracion de ia eStéqién de trabajo une‘
colocan parémetros especificos a las necesidades del usuario, ‘

o Agregar comandos al sistema y al Login Seript del usuario q\ie se ejec@ut_a cada vei que .
el usuario accesa a la red. ‘ ‘

s Usar un menu customizado para automatizar la ejecucion de la aplicacion'y la interface

de usuario,
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Al configurar una estacion de trabajo, se utilizan los siguientes archivos:
¢ CONFIG.SYS
¢ AUTOEXEC BAT
¢ NET.CFG

Los archivos CONFIG.SYS y AUTOEXEC.BAT son estandares del DOS, usados para

configurar el ambiente de fa estacion de trabajo (ver Fig. 3 15),

e

umlwniij

CONFIG.SYS

ESTACION DE TRABAJO

NET.CFG

Fig. 3.15 Archivos de Configuracion

NetWare 3.12 requiere que ¢l comando LASTDRIVE sea usado en el archivo
CONFIG.SYS para identificar el rango de letras disponibles a ser utilizadas por los drives -
de la red. CONFIG.SYS es un archiva de DOS usado para configurar a forma én fa ¢ual,
funciona el ambiente de la estacion de trabajo. 4 , S ‘

El solicitador DOS lee la configuracion del hardware de la estacion de trabajo‘ y pane

disponibles todas las letras entre el (ltimo drive fisico conocido y la Gitima letra
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especificada en el comando LASTDRIVE. Por ejemplo, si el tltimo drive fisico en una
estacion de trabajo fuera el drive C: y el archivo CONFIG.SYS de la estacion de trabajo
incluye el comando LASTDRIVE=Z, las letras D a Z deberdn estar disponibles para el

mapeado de los drives de red.

Para automatizar el acceso a la red colocar los comandos de conexion necesarios en el
AUTOEXEC.BAT de la estacion de trabajo. El programa Cliente de instalacién de
NetWare 3.12 crea un archivo Hamado STARTNET.BAT que carga el software de
conexion a red. También edita el AUTOEXEC.BAT para lamar al STARTNET . BAT. Por
ello, se puede seleccionar un camino para automatizar el Login de los usuarios: editar el
propic AUTOEXEC.BAT o usar el programa Cliente de instalacion de NetWare 3.12.

El siguiente es un ejemplo de la conexion a red y de los comandos det Login que pueden
ser encontrados en el AUTOEXEC.BAT o en el CONFIG.SYS:

C

CD \NWCLIENT

LSL.COM

NE2000

IPXODI1

VLM

F:

LOGIN nombre de usuario

NET.CFG es un archivo utilizado para configurar el software de la conexion de la
estacion de trabajo. Se refiere a la documentacion de a tarjeta de red para especificar los
parametros: o

Link Driver NE2000

INT3

PORT 300

MEM D0006

FRAME Ethernet_802.3
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Netware DOS Requester
FIRST NETWORK DRIVE =F
Preferred Server = EMA_CORP

MS Windows. Se instala el software NetWare Cliente para MS Windows para conectar a
este como un Cliente de NetWare 3.12. El sofiware Cliente MS NetWare para MS
Windows habilita al solicitador de DOS y a MS Windows para coordinar la conexion a
red, asi como la union del servidor y el Login, los mapeados de red, y el direccionamiento
de impresora. Este software requiere que se especifiquen los archivos a ser copiados
dentro de los directorios de MS Windows y los distintos archivos de este a ser
modificados. Facilmente se puede instalar el software Cliente para DOS y MS Windows,
ademas de modificar los archivos apropiados de configuracion, con el software de
instalacion NetWare Cliente. Este software es un menu manejado y listo al usuario para
toda la informacion pertinente (ver Fig. 3.16). Seguir estos pasos para cargar el software
desde el prompt de DOS:

1. Insertar el diskette WSDOS_] dentro del drive.

2. Cambiarse al drive que contiene el diskette WSDOS_1.

3. Teclear INSTALL. Seguir las instrucciones de 1a pantafla,

NetWare Client Instalivt 02 Modsy Aygust 30, 1993 °10:21 am

SEPT1 Typa cliant directory name for Cliant Instaitation.
CANWCLIENT

SEPT2 Clianta inetaliation raquinras *LASTRIVEaZ"in tha CONFIG.SYS tils and "CALL
STARNET.BAT® added to AUTOEXEC.BAT. instaliwill maka backup copins

Allow changas? (Y/N): Yea

SEPT 3 Do you wish to instail auppertfor Windowa? (YIN). Yea

SEPT 4 Press <ENTER> to inslalitho deivarforyour network board. You may then use afrow keya to
find the board name.

Praes <ENTER> to sve list

BEPTY & Prest <ENTER> to Instali

Eec.oxit Enter-avioct - WA move AlLF 10 exit

Fig. 3.16 Instalacion del Sofiware Cliente NetWare
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3.3.2  Login Script

La creacion de Login Scripts es un camino efectivo para crear el correcto ambiente
de red para cada usuario. Los servicios mas basicos, tal como Sistemas de Archivos e
impresion, se hacen disponibles a través del Login Script.

Un Login Script es una serie de instrucciones que ¢l sistema sigue durante el
procesa del Login. El mapeado de drives, bisqueda de mapeados, mensajes, y otros
comandos situados en el Login Script son ejecutados cada vez que el usuario accesa a la
red. (El mapeado del drive creado desde el comando de linea no esta retenido de forma
permanente). Las instrucciones dadas en el Login Script establecen el ambiente inicial de
1a red. NetWare usa 3 tipos de Login Scripts, cada uno de los cuales es opcional:

o System
e User

o Default

System Login Script. Coloca un ambiente general para todos los usuarios de un servidor,
es ejecutado por un usuario que accesa a la red. Este no se ejecuta cuando se enlaza a un
servidor o se mapea a un volumen. Los comandos de Login Script se sitian mas en el
System Login Script y no en el User Script. Esto es mas facil de manejar-como un s6lo
script que manejar muchos scripts individuales.. El: procesamiento-10gico de comandos
puede ayudar a individualizar un System Script. EI System Login es el primero que se

ejecuta al accesar a la red,
User Login Script. Coloca un ambiente especifico a un solo usuario. Este es una

propiedad del usuario que estd definida en SYSCON. Los Login Scripts son ejecutados en
orden (ver Fig. 3.17). El User Login Script se ejecuta después del System Login Script.
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USUARIOS

LOGIN SISTEMA SCRIPT SCRIPT

st

Y Y
EJECUTANDO EJECUTANDO EJECUTANDO
SISTEMA USARIO USARIO
SCRIPT SCRIPT SCRIPT

Fig. 3.17 Orden de Ejecucion del Login Seript

Login Script de Default. El LOGIN.EXE contiene el Login Script default. Este contiene
solo los comandos escenciales, tal como el mapeo de un drive a PUBLIC. El script se
ejecuta para cualquier usuario (incluyendo SUPERVISOR y GUEST) que no tenga un
User Script individual. Sin embargo, cada vez que se crea un User Login Script para el
usuario, el script default no se ejecutara.

La ejecucion del Login Script de default de los usuarios fuera de un Login ‘chn',pt

individual puede ser inhabilitado incluyendo el- comando NO_ DEFAULT‘ en el System

Login Script. Se usard este comando en un sistema o contorno de Login Script para evitar

conflictos entre estos scripts y el de default.

Disedlo de Login Scripts, Manteniendo el Login Script de ayuda se determina la

estrategia para utilizar los diferentes tipos de Login Script. . Introduciendb,ftantos g
comandos como sea posible en el System Login Script se evita guérda‘r“r‘as’tros de todos -
los User Login Scripts, Para éste se utilizan sélo aquellos comandos que son qs'peéiﬁca'gxka .
un usuario en particular y que no estan inclufdos en el System Login Script o en el archi@ ‘

del script. Se consideran estos factores cuando se esté determinando como se usa el Login

Script para habituarse a la red:

o Falta de usuarios
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¢ Conocimiento de usuarios
¢ Tamaiio de la red

¢ Complejidad de la red

¢ Tipo de grupos

¢ Requerimientos del acceso a los recursos de la red

Comandos y Variables. Los comandos en el Login Script tienen una sintaxis y estructura
especificas. Los identificadores de variables pueden también ser usados con comandos
para aunentar la flexibilidad y la eficiencia. El siguiente ejemplo muestra un comando con

identificador de variables:

WRITE “Good %GREETING_TIME, %LOGIN_NAME”
Si el Login Name del usuario es EWilliams y la hora es 9:00 a.m,, la salida de este

comando es como sigue:
Good morning, Ewilliams

Este ejemplo muestra el comando WRITE y el identificador de variables
greeting_time y login_name. El siguiente es un ejemplo de un System Login Scdpt,v Seda -
una breve explicacion de los comandos usados en este. En este ejeﬁiplo; el MAP
DISPLAY ON se ejecutara desde el Login Script del usuario o el default para permitir
listados repetitivos de mapeados. . '

Estos comandos son explicados en el orden en el cual aparecen en el ejemplo y
ayudan a habituar el ambiente del usuario. : ; K
REMARK ;* Permite situar comentanos en el Login Script sin generar un error.. Se g |
puede utilizar el punto'y coma o el asterisco en vez de REM 0 REMARK '
WRITE Despliega la informacion presentada dentro de comillas. Se reﬁerg a las Vaﬁ‘a:l‘)les
usadas con este comando. T e S ke L
MAP Es ¢l comando més importante utilizado en un Login Seript. Pehnite_ la @signdcibln 5

permanente de punteros de drive hasta que el comando sea 'cambi‘adio del script. . ©
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COMSPEC Coloca la ruta correcta para recargar el archivo COMMAND.COM sj este ha
sido sobrescrito en la RAM por una aplicacion. Si una estacion de trabajo tiene una
version reciente de DOS, se debe colocar este comando para buscar en el disco duro local.
# Inicia la ejecucion externa de un archivo con extension .EXE o .COM. El nombre det
archivo ejecutable es precedido por un signo de numeracion (#). El Login Script
continuara después de que el programa haya finalizado.

#COMMAND /C. Ejecuta un comando interno de DOS desde el Login Script. Por

ejemplo, el siguiente comando limpiar la pantalla desde el Login Script:

#COMMAND /C CLS

REMARK Esie s un cjemplo de un system login script.

WRITE “Good %GREETING_TIME, %LOGIN_NAME.”

WRITE “You have logged in from station %STATION.”

MAP DISPLAY OFF

MAP INS 81:=EMA_CORP\SYS:PUBLIC

*Este comando establece el acceso a DOS en la red.

MAP INS
$2:=EMA_CORP\SYS:PUBLIC\YY:MACHINEW,0S\%0S_VERSION
COMSPEC=52:COMMAND.COM ) .
MAP INS $3:=EMA_CORMSYS:PUBLIC\APPLIC\WP
MAP INS §4:=EMA_CORP\SYS:PUBLIC\APPLIC\DB
:Este es un mapeado para ¢l home directory del usuario.’ L X
MAP F:=EMA_CORPWOL2:USERSWLOGIN_NAME ' ‘
REM Este establece la impresion para los usuarios en este servidor,
«+CAPTURE S=EMA_CORP Q=LASERIET T1=10 NFF
COMMAND /C CLS '

;Este comando despliega un archivo de texto en DOS que ¢l supervisor
;crea para mensajes cotidianos.

DISPLAY EMA_CORMVOL2: ADMINMESSAGE.TXT

PAUSE

SET PROMPT =“$P$G"
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DISPLAY Despliega el archivo de texto especificado en la pantalla.

PAUSE Trabaja como el comando PAUSE de DOS; detiene la operacion hasta que
alguna tecla sea precedida.

SET Permite colocar variables en el ambiente de DOS. Usar comillas con el valor de la
variable.

STATION Despliega el nimero de conexion de la estacion de trabajo.

MACHINE Determina el tipo de computadora non-0S/2 que se esta utilizando,

OS Determina e! tipo de DOS que el sistema esta operando, tal como MS-DOS o DR-
DOS.

OS_VERSION Determina la versidon de DOS que se utiliza, tal como 3.3, 5.0 0 6.0,
LOGIN_NAME Determina un unico Login Name.

GREETING_TIME Determina la hora del dia, tanto en la mafiana, tarde o noche.

333 Memn _

Los menus habituales dan facil y rapido acceso a las aplicaciones que un usuario
pueda necesitar. Automatizan la activacion de aplicaciones y commandos que un usuario
necesite. Los menus libran al usuario de tener que entender mucho de las estaciones de
trabajo y los procesos de la red que permiten accesar a los recursos que‘§l usuario
necesita. Otro camino para habituar el ambiente del usuario en 'NetWaré'és mediante fa
creacion de menus. Este habilita el acceso a la red y a los recursos p.ara el usuario qhg o
maneje comandos de linea. Aquellos usuarios que trabajan dentro de Wmdows no tendran
necesidad de este sistema de menu, Pero los usuarios que no utilizan Windows pueden ;
beneficiarse de la automatizacion que fos menus préporcionhn.' B

Como administrador se puede decidir que recursos se pueden dar a-tos usuarios.
con el menu habitual, Algunas opciones usadas con frecuencia incluyen. aplicaciones,
utilerias, comandos complejos de DOS, E-mail y acceso a otros directorios sobre la red.

Mientras que no solo el método de acceso pueda pryoporcionark la mgjor‘réspuest_‘a ’
posible para cada usuario, cada uno tiene su propio beneficio tinico, Algunbs- de los
beneficios que el menu presenta son: L

» Elimina {a necesidad de aprender una gran cantidad de comandos
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o Limita la suma de informacion presentada en cualquier momento, haciendola ficil para
que el usuario decida que hacer.

o Presenta informacién en miltiples capas como scan necesitadas, en fugar de
presentarlas en forma global.

¢ Soporta muchos usuarios a la vez, o puede ser habituado para adaptar las necesidades

de cada individuo.

Los 6 pasos primarios involucrados en la creacion de un menu (ver Fig. 3.18) se

pueden agrupar en un diagrama de flujo.

ooy

1 PLAN MENU = 2 CREAR SCRIPT 3 COPILAR SCRIPT)

S EQIT SCRIFT

6 CONCESION

DE PRMILEGIOS |4 EJECUTAR MENU ot

Fig. 3.18 Menu ' E - -

Un archivo de menu puede ser creado en bualquicr editor de texto DOS 0 en una
aplicacion que tenga la capacidad para saivar archis)os en el formato de t_ex’tds'v,de" DOS.’ :
Este debera tener una extension ,SRC (origen). Cmil‘quier'otré" extﬂensibhv como ,.SRC‘ :
puede ser inculda cuando se utiliza MENUMAKE. Al compilar el archivo origen se crea E
un archivo .DAT que puede ser ¢jecutado con NMENU, : e o

5

i

i
Tt

i

99




User Options

A.Waord Processing
8.D0S Prompt
C.Logoutotthe Nelwark

Fig. 3.19 Menu de Prueba

Después de tener planeado que comandos y aplicaciones podré el usuario accesar
frecuentemente, se crea un meny principal para lograr el comienzo (ver Fig.3.19). Por
ejemplo, un archivo de texto usado para crear un menu es el siguiente:

MENU 01,User Options
ITEM Word Processor
EXEC wp
ITEM DOS Prompt
EXEC DOS
ITEM Log out of the network
EXEC LOGOUT

Componentes. El sistema de menu de NetWare esta constituido por cuatro componentes
(ver Fig. 3.20). Algunos de ellos estan definidos por ol creador del menu, Otros son
ensamblados por el mismo programa del menu, Los 4 componentes son:

1. Un menu principal con un titulo y una lista de opciones

2. Submenus con titulos listas de opciones
3 Comandos 8 ser ejecutados por cada opcion

4. Entrada inducida para ser abasteCidé por el usuaﬁo
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TiTuLo

OPCIONES
COMANDOS

OPCIONES
COMANDOS

TITULO DEL SUBMENU

OPCION DEL SUBMENU

COMANDOS DE SUBMENU

Fig. 3.20 Componentes de un Menn

3.3.3.1 Comandos
Comandos Organizacionales. El contenido y organizacion de los programas de menu
son establecidos por los comandos Organizacionales. Estos comandos determinan que
programas apareceran en el menu. Solo dos comandos entran dentro de ésta categoria:
¢ MENU '
o ITEM

MENU. Identifica el comienzo de cada pantalla de menu. A cada menu se le da un

mimero y un titulo en este formato:

MENU numero de menu,nombre de menu

ITEM. Define las opciones que son desplegadas dentro del menu; El‘programa;d’el ,mehu ’ ‘

automaticamente asigna una letra para cada item. Las letras utilizadas son de s A ala Z.

El'orden en el cual se listan los item es el orden en el cual son desplégados. El formato
para el comando ITEM es el siguiente: ' '

ITEM nombre del item opcién opcion
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Hay cuatro opciones para el comando ITEM que ayudan a variar el camino en el
que el comando es ejecutado o desplegado. El tipo de opcion entre llaves debe ir después

del comando ITEM, comio sigue:
ITEM Utilities {BATCH}

Cada opcion es explicada a continuacion:
BATCH. En Ia ejecucion normal del programa de menu se utilizan 32KB de memoria.
Cuando la opcion BATCH se incluye, esta causa que el programa del menu sea removido
desde memoria, ain cuando una aplicacion pueda ser ejecutada. El uso de esta opcion
automdticamente causa que la opcion CHDIR sea también utifizada.
CHDIR. Utilizando la opcion CHDIR causa la seleccion de un item para retornar a el
directorio, en un efecto previo a la seleccidn del item anterior, El uso consecuente de esta
opcion siempre retomard al directorio por default.
PAUSE, Esta opcion funciona justo como el comando de pausa en DOS. Despliega el
mensaje “Press any key to continue” y espera que una flave sea précedida,
SHOW, Cuando el item en el menu causa que un comando de DOS sea ejecutado, el
nombre del comando que esta siendo ejecutado se desplegara en la esquina superior

izquierda de la pantalla,

Comandos de Control. El segundo tipo de comando utilizado en ef programa del menu
es el comando Control. El programa NMENU recibe estas instrucciones desde los
comandos de Control. Estos comandos también Je dicen al programa cémo procesar I
informacidn y ejecutar los comandos. Los 6 comandos enla categoria de Control son; -

¢ EXEC | »

* LOAD

e SHOW

s GETO

¢ GETR

» GETP
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EXEC. Origina que los comandos se ejecuten. El comando puede ser un archivo .EXE, un

.COM, un comando de DOS, o alguno de los tres comandos de MENU asociados con

EXEC. Los comandos usados con EXEC incluyen estos:

o EXEC EXIT toma alos usuarios fuera del programa de menu y fos saca al prompt de
DOS.

e EXEC DOS provee el acceso temporat al prompt de DOS. Los usuarios teclean EXIT
para retornar al menu.

¢ EXEC LOGOUT registra usuarios fuera de! sistema. Ellos saldran al prompt de DOS
sin accesar a la red.

LOAD. Cuando se tienen creados nultiples menus en archivos separados, se puede

comenzar con alguno de éstos menus desde dentro del primer menu. Especificamente, el

nombre del archivo del menu compilado con el comando LOAD. Este coloca el menu

original en un estado ocupado pero ahora siendo sumado a un segundo menu a la pantalia.

Comparar con el comando SHOW.

SHOW. Se pueden crear hasta 255 submenus dentro de un solo archivo fiente. Estos

submenus estan contenidos dentro del mismo archivo como el menu principal. Usar el

comando SHOW para ejecutar estos submenus. Sustituir el “menu_gumber” con el

nimero asignado al submenu cuando este fué definido dentro de! archivo fuente. Este

menu esta situado sobre e} menu previo y ligeramente a la derecha. Las partes superiores

de ambos menus son la misma.

GETx. Los tres comandos GETx para la entrada de usuario, usan las mismas opciones y

se ¢jecutan de la misma manera, El formato para los comandos GETX es el siguiente:
GETx instrucciaon {prepend} {ength,prefill, SECURE {anexar }

Se siguen reglas generales cuando se usan los comandos GETx:
¢ Los comandos GETO, GETR y GETP pueden ser introducidos enfre la linea TTEM y
la linea EXEC asociadas con este.
o  Se pueden introducir un maximo de 100 comandos GET por ITEM.

¢ Limita cada prompt para una linea.
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¢ Se pueden introducir hasta 10 prompts en cada caja de didlogo. Si se quiere que un
apuntador aparezca en esta propia caja de didlogo, teclear un signo (*) en el comienzo

del texto de apuntador.

Durante la ejecucion de las opciones GETx el usuario debera presionar <F10>, §i
la informacion ha sido tecleada, el programa utiliza esta informacion. Si no ha sido
tecleada, el programa usa la informacion prellenada y contintia la ejecucion. (En este caso
el comando GETR, continuara la espera de la entrada del usuario si la informacion
pretlenada no se define).

GETO. El comando GETO significa adquirir una entrada opcional para el usuario. Por

ejemplo:

ITEM Directorio listado
GETO Introducir nombre del directorio:{ } 40,, P{}
EXEC dir

En este ejemplo, el usuario ve la entrada de un usuario al menu con una caja'de 40
caracteres y Ja instruccion a “Introducir nombre del directorio”, Si-el usuario no-teclea
ninguna cosa, €l obtiene un listado del directorio por default. Si una ruta es introducida, un
espacio se coloca entre el comando y la entrada del usuario como resultado del espacio
predefinido.

GETR. Con GETR, la entrada es requerida. El progtama no commuara ‘hasta que a]guna '

informacion valida sea introducida. Un ejemplo;
ITEM Ejecutar una Aplicacion {BATCH}
GETR Introducir ruta y nombre de aplicacion: { } 80, {} :

EXEC

En este ejemplo, el usuario ve la entrada al menu con una caja de 80 caracteres'y la

instruccion a “Introducir ruta y nombre de aplicacion”, Si el usuario no teclea cualquier '
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cosa, el menu no se ejecutard (el usuario puede presionar <Esc> para regresar al menu
principal).
GETP, Con este comando, se puede almacenar Iz entrada de un usuario en una variable
por el usuario mediante otro comando- de menu. La informacion es asignada a la vadable
tal como %!, %2, y asi sucesivamente, Por ejemplo:
ITEM Copy Files {PAUSE}

GETP Enter source: {} 80,, {}

GETP Enter destination: {} 80,, {}

EXEC NCOPY %1 %2

EXEC DIR %2 /W

En este ejemplo, el comando DIR utiliz6 la misma variable usada por el comando
NCOPY para encontrar si el archivo se copié correctamente. La opcion {PAUSE} deja

ver el resultado. El archivo fuente del menu puede ser compilado introduciendo lo

siguiente en el comando de linea:

MENUMAKE [dirpath\] sourcefile

Este crea un archivo ejecutable con una extension -DAT. Para ejecutarlo,

introducir lo siguiente en el comando de linea:

NMENU [ruta \Jarchivo

El archivo NMENU esta localizado en el directorio PUBLIC. El usuatio necesita:

una ruta de basqueda a PUBLIC para accesar a este archivo. El archivo compilado puede

existir en el directorio actual, o la ruta al directorio para el archivo puede ser listada en la

ejecucion. El usuario puede tener los derechos Read y File Scan (Lectura y»Bﬁsqueda) A

los directorios que contienen NMENU y el archivo compilado. Adicionalmente, el usuario -

puede comenzar el menu desde un directorio donde él tiene los derechos Write y Create

(Escritura y Creacion). NetWare 3.12 incluye un programa de conversion de menu que
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permite convertir los archivos de menu de versiones mas antiguas de NetWare al nuevo
sistema de menu, E! programa mas antiguo del menu (MENU.EXE) usado en los archivos
de texto DOS esta con una extension . MNU., MENUCNVT EXE procesard ¢l archivo
MNU y creard archivos .SRC. Si el nombre del archivo del viejo menu es

FINANCE.MNU, la siguiente declaracion convertira el archivo:
MENUCNVT FINANCE

La conversion reformatea los comandos de menu que incluyen la nueva llave de
palabras tal como MENU, ITEM o SHOW. Se querra revisar el menu convertido para
estar seguro de que todos los comandos sean correctos. Después de que el archivo ha sido
convertido y editado, se necesita compilarlo usando MENUMAKEEXE. El menuy,

entonces sera operacional,

3.4 SERVICIOS SUPLEMENTARIOS

Mientras que las utilerias del servidor son ejecutadas desde la consola del niismo,
ellas son clasificadas como otros comandos de consola o Médulbs Cargables de NetWare
(NLMs). Los comandos de consola, parte del Sistema Operativo,” son usados para
monitorear o controlar la consola del servidor desde una estacion de - trabajo, Como
administrador de la red, se puede remotamente llevar a cabo tareas que deben de otro

modo ser completadas por el servidor.

3.4,1  Servidor

NetWare s el Sistema Operativo (nicleo 0S) del servidor de red Novell, Se
ejecuta en la RAM del servidor y es el principal componente de.s‘oﬁwﬁrc‘ que habilita al
servidor para proveer los servicios de 1a’red a los clientes. El Sistema Operativo NetWare - '
es modular, asi, puede ser dividido dentro de las categorias siguientes: - R ’
o Nicleo del Sistema Operativo
¢  Modulos Cargables de NetWare
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El acceso modular proporciona 2 beneficios principales:
Reduce el trabajo de carga del servidor utilizando sélo los componentes necesarios

Permite que los madulos sean desarrollados por otros

Niicleo del Sistema Operativo. Todos los servidores de NetWare ejecutan el niicleo del

Sistema Operativo. Proporciona estos servicios basicos de red:

Almacenaniiento de archivos
Seguridad
NCP Packet Signature

Ruteamiento

Modulos Cargables de NetWare (NLMs). Es el software del servidor que afiade mucha

mas funcionalidad y servicios al servidor de NetWare. Pueden ser cargados dentro y

removidos desde la memoria del servidor sin afectar la operacion de todo el servidor,

Algunos de los servicios de la red que ofrecen los NLMs de Novell son:

Impresion en red

Manejo de almacenamiento

Consola remota del servidor

Servidor LAN y drivers de disco

Monitoreo de! servidor

Abasteciiniento Ininterrumpible de Energia (UPS)
Manejo de la red

Comunicaciones

Migracion de datos

El menu INSTALL es utilizado para completar la instalacion de NetWare 3.12 y el

mantenimiento de tareas como las siguientes:

Crear las particiones de NetWare.

Disco Duro de espejo.
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e Crear volumenes.

¢ Crear o modificar archivos de NetWare.

» Copiar los archivos SYSTEM y PUBLIC a, pero no desde, el servidor.
o Cargar el Sistema de Archivos de NetWare 3.12

¢ Instalar y configurar los productos sobre el servidor.

El menu MONITOR s utilizado para desplegar las estadisticas que muestran
como esta operando eficientemente la red y para asegurar la consola del servidor. Muchos
recursos operativos son rastreados por NetWare 3.12, incluyendo archivos, conexiones y
memoria. Estos recursos son rastreados de modo que cuando un NLM es descargado, el
Sistema Operativo puede asegurarse de que los recursos estan siendo aprovechados para
su uso por otros NLMs. Los administradores de la red pueden utilizar la informacion
estadistica desde los procesos de rastreo para identificar modulos cargados que. estan
utilizando recursos excesivos y para visualizar la memoria utilizada por-los ‘Sistemas
Operativos. Las estadisticas son visualizadas a través de la utileria MONITOR (ver Fig.
3.21). ‘
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NetWare v 3.12 ( 250 user) -8/05/33/93 NeaetWare Loadable Module
I Inform ation For Server EMA_CORP |
Filer Server Up Time: 280 Days 16 Hours 37 Miinutes 12 Seconds
Utilization: 61|Packet Receive Buffers: 25
Original Cache Buffers: 3,654 | Directoty Cache Buffers: 34
Total Cache Buffars: 2,815Services Processes: 34
Dirty Cache Buffers: 0 Connections in Use: 43
Current Disk Requests: 0pen Files: 24

Avaliable Options

Connection Information
Disk Intormation

LAN Information

System Module Information
Lock File Server Console
File Open / Lock Activity
Resaurce Utilization

Exit

Fig. 3.21 Menu MONITOR

UPS maneja las utilerias NLM que provee el software de enlace ehtre el servidot y e \
Abastecimiento Ininterrumpido de Energla (Uninterruptible Power Supply);ﬂmecmismo : v
conectado a éste. Esta utileria no tiene menu, por lo que deberd ser imkodﬁcido por - :
parametros después de que se haya introducido el comando, Se puede proteger al servidor
a través de éstos caminos; o

o Aislando el servidor

o Prevenir el acceso al teclado del servidor con un password en MONITOR.NLM.-
e Usar el comando SECURE CONSOLE. ‘ |
e Agregar un password a REMOTE.

El mantener al servidor en un lugar seguro, es decisivo para prevenir accesos no e
autorizados. El camino més seguro para poner a salvo un servidor es mantenerlo en un

sitio cerrado. Si el guardar ef servidor no es una opcion, se pueden utilizar dos comandos
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para adicionar niveles de seguridad. Utilizar la opcion "Lock Server Console” dentro del
mentt MONITOR para agregar un password y prevenir cualquier entrada o autorizada al
teclado de la consola.

SECURE CONSOLE es otro comando. Este remueve el COMMAND.COM de la
RAM del servidor, previene de los usuarios no autorizados al cargar los NLMs externos
del directorio SYS:SYSTEM, cambiando la fecha y la hora, o accesando a la particion de
DOS del servidor. Para prevenir el acceso a la consola del servidor, con RCONSOLE

asignar un password a REMOTE.NLM cargando el NLM de la siguiente manera:
LOAD REMOTE password

Cuando un usuario intente accesar a la consola del servidor desde RCONSOLE,
debera introducir el password. REMOTE aceptara el password del SUPERVISOR vy el

que esta asignado cada vez que se carga REMOTE.

3.4.1.1 Consola .

Los comandos de consola son comandos de linea que solo pueden ser ejecutados -
en el sistema de consola del servidor. Ellos son parte del Sistema Operativo del servidor y
estan disponibles cualquier vez que el SERVER EXE sea cargado (ver Fig,.3.22). Una vez
que el servidor ha sido instalado, estos comandos asisten-al administrador de Ja red o al
operador de consola desarrollando varias tareas requeridas para manejar un ambiente de
red. NetWare ofrece 4 tipos de comandés de consola:
¢ Despliegue de pantalla
o Instalacion
¢ Mantenimiento

¢ Configuracion
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SCREEN STARTUP MAINTENANCE |CONFIGURATION
BROADCAST ADD NAME SPACE CLEAR STATION CONFIG
cLs BIND DISABLE LOGIN DISPLAY SERVERS
EXIT LOAD DISMOUNT MODULES
SEND MOUNT DOWN NAME
ENABLE LOGIN TIME
SECURE CONSOLE VOLUMES
SET UPS STATUS
UNBIND UPS TIME
UNLOAD
REMOVE DOS

Fig. 3.22 Comandos de Consolg

Ahora que se ha familiarizado con los comandos y utilerfas disponibles -en el
servidor, se esta listo para utilizar los principios de la consola _femoté. Esta permite
manejar varios servidores desde la estacion de trabajo en vez de ir a cada servidor. Conla
consola remota, la estacion de trabajo puede actuar como und consola de servidor. Se -
pueden utilizar los comandos de consola y cargar y descargar conio si se hiciera en el
servidor. El manejo remoto requiere el uso de NetWare v3.12 dposteridr, consiste de-las
piezas del servidor y de la estacién de trabajo. Los dos: pasos ‘que”sé','req‘uiérei; fparé
inicializar la consola remota son: '

1. Preparar el servidor para la consola remota,

2. Ejecutar el software en la estacion de trabajo.
: Preparando el Servidor, Se puede establecer una conexion de consola femota sobre la -
red (conexion directa) o sobre un modem (conexion asincrona). Diferentes NLMs deben

ser cargados en el servidor para habilitar una conexion remota de consola, dependiendo
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del tipo de conexion que se quiera. La preparacion del servidor para una conexion directa
o asincrona puede ser automatizada mediante la adicion de los comandos apropiados al
AUTOEXEC.NCF del servidor,
e Conexion Directa. Una conexion remota directa requiere que las siguientes piezas
sean cargadas en ¢l servidor:
¢ REMOTENLM
¢ RSPX.NLM

El mddulo cargable REMOTE maneja la informacion de intercambio hacia y desde
las estaciones de trabajo que estan accesando al servidor remotamente. Un password es
introducido al servidor a la vez que REMOTE es cargado. Para el acceso remoto a la
consola, un usuario es sefialado por este password cuando se esta cjecutando
RCONSOLE. El password del Supervisor trabajara del mismo modo. El modulo RSPX
provee el soporte de las comunicaciones y sefiala que el servidor esta disponil)le para-el
4cceso remoto. k
o Conexion Asincrona. Una conexién remota asincrona requiere que las siguientes

piezas sean cargadas en el servidor: '

¢« REMOTE.NLM

¢ RS232.NLM

El médulo RS232 es un drive de comunicaciones que inicializa el puerto_de
comunicacion del servidor de NetWare y transfiere la pantalla y la llave de paso de ‘
informacion hacia y desde REMOTE, NLM.

RCONSOLE. RCONSOLE.EXE es ejecutado en la estacion de trabajo conectada a la
red. Se encuentra en el directorio SYS: SYSTEM del servidor_Neth,ire. Para conectarse
sobre la red, teclear RCONSOLE, seleccionar el servidor que se quiera e introducir. el
password correcto. ACONSOLE.EXE es ejecutado en la estacion de tfabajq cénectl\da al
maédem. Este se encuentra ¢n el directorio SYS: SYSTEM. o ‘
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Para conectarse através de un modem ejecutar ACONSOLE, seleccionar “Connect

To Remote Location”, e introducir el password correcto. Una vez que se ha establecido la

sesion de la consola remota, la pantalla de la estacion de trabajo desplegaré [a pantalia del

servidor actual. Desde aqui se pueden ejecutar todas las tareas disponibles en la consola

del servidor. Mas alla de las actividades standar de consola, las tareas que pueden ser

realizadas con RCONSOLE son las siguientes:

Visualizar el menu RCONSOLE. - {sobre Ia fecia numerica)

Ejecutar los comandos de consola o cargar los NLMs.
Cambiar pantalias.

Examinar directorios del servidor (particion de DOS).
Transferir archivos.

Ir a DOS para visualizar los directorios de la red.
Copiar utilerias de NetWare.

Salir de RCONSOLE.

Salir al menu Available Options.

La Tabla 3,19 muestra las llaves que se usan con RCONSOLE.

Moverse hacia adelante através de las pantallas de la + (sobre |a tecla numérica)

consola del servidor.

Moverse hacia atras através de las pantallas de la consota | - (sobre la tecla numerica) ’ :
del servidor, ’ '

Sallr d6 RCONSOLE. B> <Ese>

Reasumir la sesion remota con el servidor. <Esc>

Tabla 3.19 Llaves para RCONSOLE

3.41.2 Modulos Cargables de NetWare (NLMs)
Los NLMs enlazan drivers de disco, drivers LAN, médulos de espacio de nombre,

manejo de utilerias y mejoras del servidor con el Sistema Operativo. Son activados con €l

113



comando LOAD en el prompt de la consola del servidor. El formato del comando es el
siguiente:

LOAD [ruta]NLM _utility [parimetro...]

El sistema asume que la ruta es SYS:SYSTEM si no ha sido especificada. Sustituir
NLM__utility con e} nombre del modulo, tal como INSTALL o MONITOR. Por ¢jemplo,
para cargar la utileria MONITOR, teclear lo siguiente:

LOAD MONITOR <Enter>

Para cargar mddulos hacer lo siguiente;
o Liberar la RAM permitiendo al administrador dé la red remover los modulos inactivos,
o Cargar y descargar modulos sin causar Ia baja del servidor,
* Proporcionar un método facil de desarrollo externo para escribir sus propios modulos

y cargarlos dentro del Sistema Operativo NetWare,

NetWare tiene cuatro tipos de modulos cargables:
o Drives de Disco
o Drives LAN ;
¢ Mobdulos de Nombre de Espacio
¢ Utilerlas NLM

Drives de Disco. Controlan la comunicacién entre el Sistema Operativo del servidor y el
disco duro. Se puede descargar un drive. y cargar uno.nuevo. con ¢l ‘servidor - en

funcionamiento y el ustario en red. Estos mbdulos tienen una extension .DSK ’

Drives LAN. Controlan la comunicacion entre ¢l Sistema Operativo del servidor y las
tarjetas de interface de red. Se puede descargar un. drive y cargar uno nuevo con cl

servidor en funcionamiento y con ¢l usuario en red; Estos modulos tienen laﬂéxtgr}isién_ ‘
LAN
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Madulos de Nombre de Espacio, Permiten almacenar en ¢l directorio y en el Sistema de
Archivos-nombrados, las convenciones de nombre que no son de DOS. Tienen una

extension NAM.

Utilerias NLM. Permite monitorear y cambiar las opciones de configuracion. Pueden ser
cargadas y descargadas como sea necesario. Tienen una extension NLM. Estas utilerias
pueden ser de 2 tipos:
. Manejo de utilerias

¢ Moadulos de mejora del servidor

Manejo de utilerias NLM. Tienen un menu principal que lista las opciones para fa
utileria. Los principales menus se muestran con las descrpciones de las utilerias
apropiadas , con alguna de las siguientes opciones:
» INSTALL
¢ MONITOR
o UPS

Los modulos de mejora del servidor soportan la arquitectura abierta, protocolos
maltiples y capacidades de mejora. Al igual que las utilerias de manejo, estos modulos

tienen Ia extension .NLM.

Capacidad STREAMS. NetWare STREAMS proporciona fa interface’ comin para
permitir a prolbcolos miltiples coexistir en una red NetWare, Aunque IPX/SPX es el
protacolo de defauit para NetWare, otros protocolos como el TCP/IP pueden. ejecutarse’
en la misma red. Esta capacidad se implementa con los siguienlesiNLMs, que deben ser
cargados en &f orden listado: ' o
o STREAMS

o IPXS y SPXS

o CLIB

o TLI (si fa aplicacion lo requiere)
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NMAGENT (Network Management Agent, Agente de Manejo de Red). Permite a los
drives LAN registrar y pasar parametros de mancjo de red. Registra varios recursos de
rastreo y puede visualizarlos con el producto: Manejador de los Servicios de NetWare de

Novell. Esta es una aplicacion de red de mangjo remoto.

Ruteo de origen. Se refiere al método de 1BM para el rutco de datos a través de
ruteadores, Los programas del ruteo-origen permiten a un ruteador de una red Token-
Ring transmitir paquetes NetWare (o frames). Novell proporciona drives de ruteo-origen
para soportar hardware y aplicaciones IBM. ROUTE.NLM permite a NetWare 3.12
comunicarse a través de una red con bridges IBM Token-Ring. Se debe cargar el drive de

NetWare TOKEN LAN antes de cargar ROUTE.

Boateo remoto, El modulo cargable RPL (Remote Program Load, Programa remoto de
carga) habilita ¢f booteo remoto de las estaciones de trabajo. El usuario bootea Ia estacion
de trabajo desde archivos del servidor en vez de usar un disco booteable en la estacién de
trabajo.

342 Impresion .

E! ambicnte de impresion en red, esta constituido por Jos signieutes componentes,
ademas del servidor NetWare y de las estaciones de trabajo: ‘
¢ Colas de impresion
o Servidor de impresién

o [mpresoras

Cada uno de estos coniponentes tiene una definicion fisica y logica. Un trabajo de
impresion es creado en una estacion de trabajo y dirigido a una cola de impresion donde es
almacenado y ordenado como un archivo. Un servidor de impresion después ‘envia el
trabajo de impresion a una impresora basada en prioridad y disponibilidad. Los servicios

de impresion no se encuentran disponibles en la red hasta que son creados,
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Colas de impresion. Es una localidad de almacenamiento para trabajos de impresion que
estan en espera de ser atendidos por un servidor de impresion. Cuando una estacion de
trabajo envia un trabajo a una impresora en red, NetWare temporalmente almacena el
trabajo como un archivo en una cola de impresion hasta que el servidor de impresion
pueda transmitirlo a la impresora. En NetWare 3.12, Ia cola de impresion es un
subdirectorio del directorio SYSTEM sobre el volumen SYS:. El nombre del directorio es
un numero hexadecimal (cola ID) y finaliza con la extension .QDR. Cada cola de
impresion debe definirse en PCONSOLE antes de que el servidor de impresion este
colocado en linea. El directorio de la cota de impresion es creado automaticamente cuando
la cola se define. La siguiente informacion acerca de la cola de impresion puede ser
visualizada y manejada en PCONSOLE:

o Servidores que pueden enviar trabajos de impresion a la cola

¢ Servidores de impresion que atienden la cola de impresion

o Usuarios y grupos que pueden usar y operar la cola de impresion

e  Status de la cola de impresidn

o ColaID

o Trabajos actuales en la cola de impresion

Los pasos principales en la organizacion de los servicios de impresion en la red se.

pueden organizar a través de una carta de flujo (ver Fig. 3.23). Una cola de itnprésién solo
requiere que se le defina y se le de un nombre. El directorio de fa c‘(y)bla es creado
autométicamente por PCONSOLE cuando se define la cola de impresion. El servidor de
impresion requiere un nombre y los nombres de las impresoras que manejard. Para
configurar un servidor de impresion, se realizan los siguientes pasos: |

o Definir y nombrar

o Conﬁgurar las impresoras que utiliza este servidor

o Enlazar las impresoras con colas de impresion
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CONFIGURACION DE IMPRESION DE LA RED

i
INICIALIZAR EL SERVIDOR DE IMPRESION

Y

CONECTAR LAS IMPRESORAS A LA RED

y

CUSTOMIZAR LA IMPRESION (OPCJONAL)

Fig. 3.23 Principales pasos en el Servicio de bnpresion

Cada servidor de impresion, cola de impresion e impresora, debe ser definida en
PCONSOLE antes de que el item fisico pueda ser accesado a la red.

Las propiedades basicas de cada componente en el ambiente de impresion deben
ser definidos para habilitar la impresion en la red (ver Fig.v 3.24). Debe existir una
conexion logica entre el servidor de impresion, la cdla de impresion y la impresbru.

Una impresora requiere varias propiedades, necesita que sea configurada para que
corresponda el dispositivo que representa con la siguiente informacion:
¢ Tipo de Impresora: Paralela o Serial ‘
¢ Puerto de la impresora: LPT 0 COM
* Uso de interruptores: Yes /No

o Tipo de Conexion: Local o Remota
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COLA DE IMPRESION

SERVIDOR DE IMPRESION

NOMBRE IMPRESORA
DE
COLA . * NOMBRE
* TIPO DE IMPRESORA
l NOMI{RE _ ] *LOCALIDAD
*PUERTO
CONFIGURACION *INTERRUPTOR
IMPRESORA
SERVICIOS
DE
P COLAS

E
IMPRESIONES

PROPIEDADES CRITICAS

Fig. 3.24 Propiedades Bdsicas de Impresion

PCONSOLE. Es una herramienta de impresion, puede desarrollar todas las funciones
relativas a la creacion, borrado y modificacion de los objetos de impresion en red y sus
propiedades. PCONSOLE se carga introduciendo los siguiente en el prompt de DOS y

presionando <Enter>;

PCONSOLE
La Tabla 3.20 muestra las tareas de impresion que pueden ser‘r'ealimdas por
diferentes usuarios. Para crear y configuar la impreéi()h enred seguir los siguientes pasos:
1. Seleccionar el servidor NetWare donde el directorio de la cola de impresion serd
creado. ‘ k ‘- SR |
2. Definir la cola de impresion. Esta crea el directorio de la cola de impfgSi()n baj‘obel ‘

volumen SYS.:.
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3 Seleccionar el servidor NetWare que contendrd la configuracion del servidor de
impresion (ignorar este paso si el servidor es el mismo que el de la cola de impresion).

4. Definir ¢l servidor de impresion (este es opcional si ya existe uno).

N

. Definir la impresora dentro de la configuracion del servidor de impresion. Configurar
las propiedades que correspondan al dispositivo fisico que el objeto impresora
representa.

6. Asignar una cola de impresion a la impresora dentro de la configuracion del servidor de

impresion.

El Supervisor o equivalente de supervisor al crear las colas de impresion o
servidores de impresion automaticamente es asignado como un operador. Sélo un
supervisor puede asignarle a otros usuarios el que sean operadores de colas y servidores
de impresion, solo el grupo EVERYONE automaticamente se hace un usuario de una cola

y un servidor de impresion.

La cola de impresion puede ser mancjada mediante el control y el flujo de trabajos
de impresion dentro de la misma, o controlando los trabajos mientras estdn en la cola de
impresion. El flujo de estos trabajos se controla de tres formas: '
¢ Detener los trabajos desde que entran a la cola.
¢ Detener los trabajos desde que abandona Ia cola,

¢ Detener nuevos servidores desde que se adictonan trabajos.

Un trabajo de impresion puede ser manejado. mientras estd en la cola. Las
siguientes tareas pueden ser desarrolladas en trabajos de impresion al- moinento en que
entran a la lista;
¢ Reasignar prioridades para los trabajos en la cola de impresion.
¢ Revisar los trabajos en una cola de impresion.

o Borrar trabajos desde una cola de impresion
¢ Agregar un archivo de impresion a la cola.

¢ Situar un trabajo retenido en la cola de impresion.
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¢ Colocar un trabajo para aplazar la impersion.

o ldentificar y modificar los atributos de fos trabajos.

UTPRCTFS

Crear 0 borrar colas de impresidn

Modificar colas de impresion

Usar colas de impresion

Manipular colas enteras de impresion

Manipular las propias colas de impresion

Crear 0 barrar servidores de imprestén e
impresoras

xI X} x| x{ x| xfitn

Recibir mensajes de emor

Modificar servidores de impresion o
impresoras

Monitorear el servidor de impresion

S Supervisor

SE Equivalente de Supervisor

PQO Operador de ia cola de impresion
PQU Usuario de la cola de Impresién

PNL Lista de notificacién de impresoras
PSO Operador del servidor de impresién
PSU Usuario del servidor de impresion

Tabla 3.20 Tarcas de Impresion

Los operadores de la ‘cola de impresion pueden desarrollar todas las tareas del

manejo de trabajos de impresion, mientras que los usuarios de la cola de impresion solo

pueden desarrollar tareas selectas del manejo de la cola en sus propios trabajos.

La Tabla 3.21 resume las tareas que pueden ser realizadas en NetWare 3.12 para

cada utilerfa de impresion,




Ulierta ;.. Pundion

CAPTU'RE vEstable'ce ja redireccidﬁ dé ur{ (rabaj’o de'ifnpresién démro del Solicitador dev
DOS para pemmitir a la impresidn conacer las aplicaciones que no son de la
red.

ENDCAP Antilar los efectos dei comando CAPTURE.

NPRINT Enviar archivos de impresion a las impresoras de 1a red para impnmir fuery
de una aplicacién,

PCONSOLE Establecer configuracion de los servicios de fmpresion; emitir camandos a
impresaras y servidores de Impresidn; manejar trabajos en las colas.

PRINTCON Simplificar la emisién de los comandos NPRINT y CAPTURE mediante la
canfiguracion de los trabajos.

PRINTDEF Definir tas formas y los mecanismos de impresion para crear una hase de
datos para su uso en la creacidn de las configuraciones de un trabajo en
PRINTCON.

PSERVER Invocar el archivo ejecutable del servidor de Impresion para una estacion de

(EXE) trabajo dedicada; proporcionar los servicios de la impresion en. red; mover
trabajos desde una cola hacla una Impresora si una impresora en red;
manejar impresoras y servidores de impresién : ]

PSERVER invocar un NLM de un servidor de impresién para un servidor NetWare;

(NLM) dando Jos servicios de impresidn de red; mover Irabajos de Impreslén‘désde
una cola hacia una impresora; manejar impresoras y servidares de lmp”resién.’

RPRINTER Usar una impresora enlazada a una estacion de trabajo como una impresora

(EXE) de red. ’ ,

SPOOL Establecer as colas de default y dar soporte para las anteriores impresoras

Tabla 3.21 Resumen de Utilerlas

3.4.2.1 Servidor de impresién

Puede ser un servidor NetWare o una estacion de trabajo_dedicada. Monitorea las

colas de impresion y las impresoras, enviando. los trabajos de impresion situados enla cola -

de impresion a la impresora apropiada cuando se encuentra Jista,
Un solo servidor de impresion puede atender hasta 16 impresoras. Cinco de estas

impresoras pueden estar enlazadas al servidor de impresion. Las demés, pueden estar

unidas a estaciones de trabajo o disectamente a la red. Un solo servidor de impresion
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puede recibir trabajos de impresion de hasta ocho servidores NetWare. Cada servidor de
impresion debe estar definido dentro de PCONSOLE antes de que ef software del servidor
este cargado. La siguiente informacion puede visualizarse y manejarse en PCONSOLE:

o Impresoras y colas de impresion en el servidor

o Configuracion de la impresion

o Usuarios y grupos que pueden utilizar y operar el servidor de impresion

o Servidor ID de impresion

Cuando el servidor de impresion es activado, la informacion del ambiente de
impresién es cargado dentro de la memoria det servidor. Las modificaciones no tendran
efecto después de que ¢l servidor haya cargado el software. Para activar los cambios, dar
de baja el servidor y activarlo de nuevo, de esta forma, se cargara el nuevo entorno de
impresion.

El servidor de impresion fisico se activa al cargar el software del servidor de
impresion en un servidor NetWare o una estacion de trabajo dedicada. El servidor de
impresion configura su ambiente de impresion de acuerdo a la informacion definida en
PCONSOLE. Para hacer a un servidor NetWare un servidor de impresion, se debe cargar
PSERVER.NLM (ver Fig. 25). La sintaxis para este comando es:

LOAD PSERVER nombre del servidor de impresion <Enter>
Un servidor de impresion puede ser dado de baja de dos formas:

¢ Descargando el modulo PSERVER
e Seleccionando la opcion Down debajo de Server Infor en PCONSOLE.,
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ESTACIONCE TRABAIO

Fig. 3.25 Servidor de Impresion NetWare

Para hacer a una estacion de trabajo DOS, un servidor de impresion, se debe
cargar PSERVER.EXE. El procedimiento es el siguiente:
1. Situar el comando SPX connections = 60 en NET.CFG de la estacion de trabajo
2. Cargar el solicitador de DOS ,
3. Enel prompt de DOS teclear: PSERVER nombre del servidor de impresion <Enter>

PSERVER.EXE requiere archivos adicionales para ser ejecutado,"copiar estos
archivos al directorio de la estacion de trabajo donde PSERVER.EXE esti localizado.
También se puede accesar a la red y ejecutar PSERVER.EXE y sus archiQGs desde ¢
directorioc PUBLIC. Un servidor de impresion en-una estacion de trabajo dedicada puede
ser dado de baja s6lo mediante la opcion Down de PCONSOLE.
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3.4.2.2 Impresoras

Se pueden utilizar mas de una impresora en la impresion en red. Comunmente se

requiere de software especial para que las impresoras esten disponibles en la red. Cada
impresora debe estar definida en PCONSOLE antes de que el servidor de impresion este

en linea. Las impresoras estan definidas dentro de la configuracion del servidor de

impresion. Con PCONSOLE se puede visualizar:

Notificacion de la lista de impresiones
Nombre de la impresora

Tipo, localidad y puerto de la impresora
Interruptor usado

Tamaiio del buffer

Modo del servicio de colas

Una impresora es llamada local cuando esta unida a un servidor de impresion. Se le

llama remota cuando esta conectada a una estacion de trabajo o directamente al cable de la

red. La forma en que una impresora se hace disponible, depende si estd unida o enlazada al

servidor de impresion, & una estacion de trabajo o directamente a la red. Para enlazar una

impresora a un servidor de impresion compartido se requiere:

L}

Conectar el cable de la impresora al puerto del servidor de impresion.

Crear una impresora en PCONSOLE, definirla como local e identificar el puerto.

Activar el software del servidor de impresion,

Para enlazar una impresora remotamente, hacer lo siguiente:
Crear una impresora en PCONSOLE, definirla como remota e identificar ef puerto,
Inicializar el servidor de impresion.
Conectar el cable de la impresora a otro puerto en la estacion de trabajo remota; -
Bootear DOS y cargar el solicitador de este en la estacion de trabajo.

Teclear; RPRINTER servidor de impresién nimero de impreSora <Enter>
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La manera en que se envia un trabajo de impresion a una impresora depende de la
aplicacion. Algunas de ellas son conocidas en la red y pueden enviar trabajos directamente
auna cola de impresion. Muchas aplicaciones no son reconocidas en la red; por fo cual no
dirigen los trabajos hacia la impresora en red. Estas aplicaciones se establecen solo para
dispositivos locales de impresion, tales como LPT1, COMI o un disco. En la redireccion
de un trabajo la aplicacion envia sus trabajos @ un dispositivo local y el solicitador
NetWare los redirecciona a las colas de impresion de la red. Los nombres de los
dispositivos logicos correspondientes a los puertos paralelos (LPT1, LPT2 y/o LPT3) son
creados dentro del solicitador de DOS (ver Fig. 26). Colocadas las. referencias de
redireccion, cualquier envio a un puerto paralelo local es redireccionado por el solicitador
de DOS a una cola de impresion en red. NetWare 3.12 tiene dos utilerias que pueden
establecer la redireccion de un trabajo.
¢ CAPTURE

¢ User Tools for Windows

APLICACIONES

Pyp— =
-:I-.\ T

DATOS DRIVE

DE DE
IMPRESION IMPRESION

{),

REDIRECCION DE IMPRESION ‘
REQUERIMIENTOS TARJETA
JERI e BTSRRI S e B A
3 PUERTOS DE IMPRESION

s

Fig. 3.26 Redireccion de un Trabajo
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3.4.3  Proteccion de Datos ‘

La seguridad de los datos no sdlo incluye la proteccion del software, pero asegura
que ¢l hardware sea estable y que los datos esten respaldados. NetWare ayuda a proteger
los datos utilizando un SFT (Sistema Tolerante a Fallos; System Fault Tolerance) y SM$
(Servicios de Manejo de Almacenamiento; Storage Management Services). El SFT se
refiere al mantenimiento del hardware y el sofiware estable, y SMS se refiere al
mantenimiento de copias de respaldo de los datos. NetWare proporciona categorias de la
tolerancia a fallos para hardware y software. Cada nivel de redundancia o duplicacion
disminuye la posibilidad de la pérdida de archivos y el desajuste de datos. Las
caracteristicas de la tolerancia a fallos incluyen:

o Integridad de datos
¢ Integridad del disco duro y los canales del disco

¢ Integridad del servidor y la estacion de trabajo

Integridad de datos. Incluye el asegurar que los datos se lean y escriban comectamente y

sean almacenados en medios tiles.

o Verificacion Lectura-después-de-Escritura. Asegura que aquellos datos escritos en el
disco duro igualan a los datos originales que ain estaban en memoria.

« Hot Fix. Proporciona la deteccion y correccion de los defectos del disco mientras s

esta trabajando.

El remapeo dindmico de un bloque dafiado (Hot Fix) proporciona la deteccion y
correccion de defectos de los medios del disco mientras el disco trabaja. Cuando se
detecta un bloque dafiado durante una operacion de escritura, los datos se t'rasl‘ad;m aun
drea segura del disco y el bloque dafiado es marcado como inutilizable. .
¢ Duplicar FATs y DETs. Los FATs (File Allocation Tables; Archivos de Alojarhiemo

de Tablas) y los DETs (Directory Entry Tables; Directorio de Entrada de Ti“ablas)' ‘

contienen las direcciones que el Sistema Operativo necesita para determinar donde se

almacenardn o recuperarin los datos. NetWare autométicamente duplica las tablas én
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areas separadas del disco duro para reducir la posibilidad de perder el acceso a
cualquier informacion almacenada en la red.

e TTS. El TTS (Transaction Tracking System; Sistema de Transaccion de Localizacion)
es utilizado para proteger las bases de datos de las alteraciones causdas por
actualizaciones incompletas de los archivos. TTS preserva la integridad de la base de
datos, si una aplicacion, estacion de trabajo o el servidor de archivos “cae” antes de
que la transaccion s¢ complete. TTS autométicamente deshecha o aborta los cambios
de la base de datos hacia ¢l punto de estabilidad en caso de falla. Solo la transaccion
fallada es abortada. Otras transacciones en proceso, no son afectadss. Todas las
actualizaciones en disco dentro de una transaccion, son escritas cnteramente sobre el

disco, 0 ningnna de las actualizaciones es escrita.

Disco duro y canales. Parte del proceso SFT es duplicar el hardware en el cual los datos

estan almacenados. Dos opciones trabajan con NetWare:

¢ Disco-Espejo. Duplica un disco duro entero en un segundo disco duro. Si el disco
original falla, e disco duplicado (disco-espejo) autométicamente toma el cbntrol ‘sin
perder datos importantes.

¢ Disco-Duplicado. Duplica el canal del disco que incluye el adaptador del bus del Host
(HBA), la unidad de cable y los controladores de drive como también el disco duro. La
pérdida de datos se previene a lo largo del canal desde el servidor hacia los medibs del

disco.

Servidor y estacion de trabajo, Un método adicional de proteccion es proporcionando -
un respaldo de energia tanto a las estaciones de trabajo como al servidor. Un UPS
suministra una fuente de energia estable para el servidor de archivos y los shbsistcmas ‘
unidos al disco durante las fluctuaciones de encrgia 'y altos voltajes. Netware incluye un
médulo UPS que reconoce cuando se activa el UPS y advierte al usuario que ‘s¢
desconecte de la red. El madulo dard de baja al servidor sin peligro, asegurandose dé

cerrar todos los archivos abiertos.
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SMS  (Storage Management Services; Manejo de los  Servicios de
Almacenamiento) comprende una combinacion de scrvicios relacionados que permiten
almacenar y recuperar datos. SMS proporciona modulos que permiten a los datos ser
respaldados o restituidos independientemente de la version del Sistema Operativo o del
Sistema de Archivos. SMS usa aplicaciones en el servidor para comunicarse con los
modulos de fas tarjetas de los dispositivos. La aplicacion puede leer la informacion y
enviar los datos a los medios de almacenamiento. Los dispositivos de tarjeta incluyen
estaciones de trabajo como tambi€n servicios de archivo:
¢ Sistemas de archivo de estaciones de trabajo DOS
» Sistemas de archivo de estaciones de trabajo 0S/2
e Sistemas de archivo NetWare
o Bases de datos (SQL)

Diferentes criterios ayudan a determinar la estrategia para respaldar datos. El
criterio usado para determinar que método usar, incluye el tiempo que se toma en

restablecer en contraste con el tiempo que toma en respaldar. La Tabla 3.22 muestra los

tres tipos de respaldo:

'Tolal Todos los datos, aunque hayan sido previamente BQITadO‘
respaldados ‘

Incrementat Archivos nuevos y modificados desde el titimo Barrado
respaldo ‘ :

Diferenciaj Todos los datos que han sido modificados desde el | No borrado
Gltimo respaldo total : ‘

Tabla 3.22 Tipos de Respaldo
Una estrategia comin para una red compleja, debera ser un respaldo completo
semanalmente mediante un respaldo diferencial al final de cada dia. La ventaja de un
respaldo diario, serd el usar una sola cinta de almacenamiento, la de un respatdo

diferencial es el balance de tiempo en la restauracion y el respaldo.
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La persona encargada de respaldar la informacion de la red, debe tener ciertas
cualidades y privilegios de acceso:

o Debe tener los derechos apropiados que se requieren para respaldar los datos. Al
trabajar con et Sistema de Archivos ésta persona necesita los derechos de Lectura y
Busqueda para los archivos,

¢ El vsuario debe conocer ¢l password de los servidores que funcionan como Hosts o
tarjetas.

¢ También debe conocer el password de las estaciones de trabajo si €] password del

software de Ia tarjeta, ha sido usada.

3.4.3.1 SBACKUP
La implementacion de MSM NetWare es SBACKUP (ver Fig.3.27). Este funciona
con NetWare 3.x y 4.0. Los pasos basicos para su uso son los siguientes:

1. Cargar el software en el servidor y en la tarjeta, '

Los archivos de los subpasos ay b, deben ser cargados antes de cargar'el NLM:

a. En el servidor, cargar el software apropiado que le permitiré a la computadora
comunicarse con el hardware de respaldo. ,

b. Para un respaldo de} Host del servidor, cargar TSA312, Carga’r' el softwarg .- . ,
requerido de la tarjeta (TSAs) en'la tarjeta que se qmera xespaldar, tal como una
estacion de trabajo, servicios de archivos o una base de datos (SQL) :

¢. Cargar SBACKUP.NLM. ' ‘

2. Seleccionar una tarjeta de respaldo. Una vez que se haya cargado SBACKUP NLM se
puede utilizar esta aplicacion para desarrollar respaldos ¥ restauraciones en taqet_as y o
dispositivos. .

3. Configurar SBACKUP para el tipo de respaldo que se desarrollaré.

4. Observar las reglas de SBACKUP, ,

a. No montar o desmontar volumenes durante una sesion. Se pueden;c‘o’r‘romper, '
los datos. o
b. Salir de SBACKUP antes de descargar los drives o se averiaré el serwdor ,

¢. Conocer ¢l formato para jos nombres de espacio soportados por ¢f sistema.
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d. Conocer el password asignado al Host.
e. Conocer el password de la estacion de trabajo creado con un soflware de TSA
(si el usuario tiene asignado uno) cuando se respalda una estacion de trabajo 08/2
o DOS.
5. Respaldar archivos.
6. Descargar SBACKUP.NLM. Descargar los archivos del NLM en orden inverso al cual
fueron cargados:
a. Descargar SBACKUP.
b. Descargar TSA321.
¢. Descargar el software para el dispositivo de respaldo.
7. Descargar cualquier otra salida TSA en la tarjeta para liberar memoria en esta

méquina.

DISPOSITIVO DE RESPALDO

BASE DE DATOS

SERVICIOS DE DIRECTORIO

SERVICIOS DE ARCHIVO
Fig. 3.27 SBACKUP
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3.4.4  Correo Electronico

La mensajeria se ha convertido en una de las aplicaciones que facilitan las redes.
Proporcionan un método eficiente de comunicacion dentro de una organizacion y mas alla.
Los productos de mensajeria de NetWare 3.12 proporcionan servicios de mensajeria para
un simple servidor de red e incluye estos beneficios:
¢ Solucion de Nivel-de-Entrada para un pequeiio grupo de trabajo centralizado

s Plataforma de evaluacion para las nuevas aplicaciones de mensajeria

Como se requiere expandir mas alla de un solo servidor el MHS Bésico puede ser
mejorado hacia un MHS Global, El MHS Bisico es totalmente compatible con el MHS
Global. EI MHS Bisico proporciona la entrega de mensajes en un solo servidor, los
mensajes son creados en una aplicacion de correo electronico (no MHS Basico) que
compila el correo con una interface estindar. El formato stdndar de Novell de mensajes
(SMF). La aplicacion entonces envia los mensajes al MHS Basico, el cual los entrega a las
cajas de correo, k

La instalacion basica de MHS Basico se realiza en la consola del servidor a través
de la opcion Product de INSTALL.NLM.

MHS trabaja mejor en un ambiente donde no se sobrecargue con I”a cuentas de
usuarios. Se recomienda en sistemas con no més de 25 usuarios. Las siguiérifes‘ tareas
pueden desarrollarse con la utileria de administracion de- MHS. después. de -haberse
instalado: ‘
¢ Crear nuevos usuarios.
¢ Modificar y borrar cuentas existentes.

o Crear, borratr y modificar listas de distribucion,
¢ Registrar las aplicaciones E-mail que estin pernutidas para usar el M,

¢ Modificar la configuracion del MHS.

MHS proporciona el servicio del manejo de cuentas de usuario y directorios de’ ‘

correo, pero no es la interface usada para enviar, recibir y leer el correo. Cualquier
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aplicacion E-mail que utiliza SMF (Standard Message Format, Formato Standar de
Mensajes) puede usar MHS. NetWare proporciona la utileria Firts Mail, la cual suministra
las funciones basicas de mensajeria para un slo servidor. Proporciona contenidos de
correo electronico standard incluyendo enlaces, copia direccionada, contestacion y acuse
de recibo. Soporta clientes en DOS y Macintosh. Para redes complejas se requiere adn
mas el servicio de mensajeria, al requerir lo siguiente:

¢ Proporcionar un soporte de entrada (Gateway).

o Conectar clientes remotos.

¢ Atender servidores maltiples de mensajeria.

¢ Proporcionar un mayor control.

3.4.5 Instalacion de las aplicaciones
El proceso de seleccion y carga del software de aplicacion en la red, consiste de
los siguientes pasos:
¢ Establecer de [a compatibilidad en red.
¢ Determinar si el software es multiusuario.
o Crear una estructura de directorio.
o Instalar la aplicacion.
¢ Abanderar archivos.
¢ Proporcionar acceso a los usuarios.

o Cambiar el archivo CONFIG.SYS.

Se debe establecer si una aplicacién es compatible con NetWare antes de
comprarla. Cientps de paquetes de sofiware estan registrados como compatibles con
Novell. Se necesitaré soportar varios tipos de aplicaciones en la red. Un tipo se determina
por el mimero de usuarios que pueden accesar simultineamente a los archivos del
programa’y como maneja los archivos de datos, estd informacion deberd estar en la
documentacion de a aplicacion. Las aplicaciohes de inico-usuario pcr‘mite' espec(ﬁéar un

usuario a la vez para usar el programa y los archivos de datos. Las aplicaciones de
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miltiples-usuarios permiten a un niimero especifico de usuarios buscar los archivos del
programa mientras que cada usuario trabaja en los archivos de datos separados. Las
aplicaciones multi-usuarios propoorcionan la capacidad de buscar el programa y los
archivos de datos. Se establece un directorio donde la aplicacion pueda ser localizada (ver
Fig. 3.28).

VOL1:

APPS ————f———  §S§

wp

Fig. 3.28 Estructura de Directorio

Los archivos de aplicacion normalmente son abanderados como Biisquedw/Solo
Lectura. Los atributos de Biisqueda Lectura/Escritura 0 No Buqueda, deben ser asignados
de acuerdo a los requerimientos de la aplicacion. La Tabla 3.23 muestra los atributos que

se pueden asignar a una aplicacion,

L B " o

Unico-Usuario Lectura/Escritura Sélo Lectura
No Bisqueda ' No Biisqueda

Muitiple-Usuario Sblo Lectura Sélo Lectura

Ejemnplo: Word Bisqueda Bisqueda
Lectura/Escritura 1 ‘
No Bisqueda )

Muli-Usuario Lectura/Escritura " | Séfo Leciura

Ejemplo: Base de Datos Basqueda ‘ . Bisqueda

Correo Electrénico

Tabla 3.23 Atributos de Archivo para Aplicaiones
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CONFIG.SYS es uno dentro de un grupo de archivos “booteables” que establecen
el ambiente de la estacion de trabajo. Contiene instrucciones que cambian las
configuraciones de default en el ambiente de DOS. Ciertas aplicaciones requieren mas
espacio (RAM) que este definido por los parametros de default, los cuales, incrementan el

nimera de “buffers” o el nimero de archivas que pueden estar abiertos simultineamente.
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CAPITULO4 METODOS DE MIGRACION

Novell ofrece un procedimiento sencilo en 5 etapas para la actualizacién de
NetWare 4.1. Este proceso incluye la eleccion de un método de actualizacién de NetWare
4.1, la finalizacién de las tareas posteriores a la actualizacién y la actualizacién del
software del cliente. Las siguientes opciones estdn disponibles para la actualizacién de fas
versiones anteriores de NetWare a NetWare 4.1
« Por transmisidén de datos (nuevo servidor)
¢ Por transmisién (mismo servidor) y

¢ Actualizaci6n en el mismo lugar.

Las opciones por transmisién también se pueden utilizar para actualizar IBM LAN
Server, IBM PCLP Extended Services, LAN Manager de Microsoft y Banyan Vines a
NetWare 4.1, Las etapas en la actualizacién son:

1. Eleccion del Método de Actualizacion, NetWare 4.1 ofrece varios métodos de
actualizacién diferentes, para poder seleccionar el método qﬁe mejor s¢ adapte a las
necesidades, El método que se elija dependerd del entorno del cémputb existente, asf

como del hardware del servidor que se tenga instalado.

2. Preparacidn para la actualizacién. Antes de comenzar con el procedimiento de
actualizaci6n, se deberdn llevar a cabo ciertas tareas tales como planificar el Arbol de
Directorios, preparar el Sistema de Archivos para el trnﬁslado y cre'ar:una cbpia de
seguridad del servidor origen, Al dedicar cierto tiempo a Ia planificacion y‘ pteparacién
de la actualizacién, se podrdn proteger los datos y asegurar un traslado con éxiio.'Esto
es especialmente importante si se picnsa actualizar el sistema de NetWare 4.1 pbr

primera vez.
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3. Actualizacién a NetWare 4.1, Esta ¢s la etapa de la actualizacion propiamente dicha

a NetWare 4.1, El procedimicnto de actualizacién variard dependiendo del método

escogido.

Finalizacién de las tareas de post-actualizacién. Al completar estas tareas, se
asegurard de que se haya completado con éxito la actualizacién. Las sareas abarcan,
por ejemplo, la verificacién del bindery y del Sistema de Archivos, asf como también la

comprobacién de sincronizacién horaria del NDS (NetWare Directory Services).

Actualizacion del software del cliente. La dltima etapa abarca la actualizacién del
software de cliente en Ia red, NetWare 4.1 brinda soporte para los clientes DOS, MS
Windows, Windows NT, Macintosh, 0/S2 y UNIX. Con la nueva tecnologfa de
clientes de Novell, Ia actualizacién de estos se podrd llevar acabo cuando resulte més

adecuado para el usuario, ya sea antes o después de la migracion del servidor,

41 ACTUALIZACION

A fin de poder aprovechar los beneficios, primero se debe instala:_NetWarg 4.1,

Hay que tener en cuenta que la instalacion de NetWare ahora es mds. ficil y rdpida que
nunca. Los servicios de directorio NetWare y la interfase Wmdows han ayudado de
sobremanera con la administracién de miltiples semdorcs de esta dmsnén, Ademis de la -
facilidad de uso y la velocidad ofrecida por la. instalacién de Ne:Warf: 4.1 ba;ada enel

CD-ROM, también oftece dos opciones de instalacion: l Simple y L.
Personalizada (ver Fig. 4.1). La instalacion Simple permite instalar una nueva red de

NetWare 4.1 mediante a creacién de un ndmero de suposiciones y usando partimetrm de

default. La instalacién cuenta con las siguientes camclerisucas

El disco duro tiene una particién de DOS de 15 MB (o mayor)
El servidor se inicializa desde el disco duro
No se utiliza la duplicacién del disco o la duplicacién bicanal -

Cada disco contiene un sélo volumen de NetWare
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e 1PX es el dinico protocolo utilizado
o Todos los nodos y recursos de la red existen en un sdlo contenedor (una estructura

NDS “plana” o unidimensional)

La instalacién Personalizada permite instalar NetWare 4.1 colocando ciestos
pardmetras. Estos pardmetros incluyen la colocacidn de un nimero de red interno IPX, el
espejeo o duplicado de las particiones del disco y la habilitacién o deshabilitacidn de la
compresitn de archivos, los bloques de sublocalizaciones y la migracion de datos (ver Fig.
4.1). Esta instalaci6n tiene como caracterfsticas:
¢ El servidor se puede iniciar desde el disco duro o desde un diskette
¢ Se personaliza la particién de NetWare
¢ Secuenta con mds de un volumen
& Existen volumenes que abarcan mds de un disco duro
e Se utiliza la duplicacidn del disco o la duplicacién bicanal
¢ Se utilizan los protacolos TCP/IP o Appletalk ademds de IPX
e Se personaliza la instalacién NDS

Pasos de instalacion
La Tabla 4.1 muesira los pasos principales en k instalacién de NetWare 4.1
usando Ia opcidn de instalacién Simple. La tabla ademds incluye los resultados de cada

paso y la utilerfa o comando usado para la ejecucidn del paso.
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tinstalando
DOS enla

Yanidén?

¢ Bootear
un servidor?

i Puede
genararse

Usar
Autoexec.nicy\ S
Startup.nfc?

[}

Instalar NetWare 4 weando S
la opcidn da Instalacién Simple

¢Usar solo
¢l protocolo
IPX?

l No = Ilnstalér NeiWaia 4 usando -
'Ila opcidn de Instalacion Personalizada

Fig. 4.1 Seleccion de Instalacion
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r
particion DOS  del
sepvidor

S
Qe B

los archivos de inicio dei semvidor

FORMAT

. Seleccionar ei tipo de
instalacién

INSTALL BAT lama a SELECTEXE.

El ienguaje que se selecciona ser4 instalado en
ei servidor.

La opcidn permite simplificar la instalacion
mediante un nimmero de suposiciones y usando
pardmetros de default.

INSTALL.BAT

SELECT.EXE

NWNSTLL.EXE

. Especificar ei nombre
del sefvidor

Permite al servidor ser inicializado usando los
archivos AUTOEXEC y STARTUP.

NWNSTLL.EXE

. Copiar los archivos
da {nicializacién
tacia ia panicion de
Dos

Copla SERVER.EXE, ios estandares de drives
de disco, INSTALL.NLM, drivers LAN 'y
NWSNUT.NLM  hacia e  directorio G}
NWSERVER o ai directorio especificado.

NWNSTLL.EXE

, iniciailzar ei servidor,

{Automaticamente)

SERVER.EXE es ejecutado y INSTALLNLM es
cargado.

NWNSTLLEXE |
SERVER.EXE
INSTALLNLM

. Elegir los drivers de
disco, pardmetros y
drivers de CD-ROM
COITO Sea necesario.

Carga los drivers de disco dentro del directorio
CANWSERVER. Después se. confirman los
pardmetros del hardware, y se carga el drive de
disco y el de CD-ROM,

INSTALL.NLM

7. Elegir los drivers LAN

y los pardmetros.

Carga el driver LAN, activando la tarjeta de red.
Establece - la - comunicacion . a  red
encuadernando el protocoto de comunicacidn al
driver LAN, habilitando clientes para usar e
servidor y sus rectrsos, ‘
Si se tiensn matiples tatjetas de red -en ol
servidor, e} programa de instaiacién carga y
adiciona fos drivers seleccionados.

Después de - instalar . los drivars  LAN, el
programa de inslaiacion - automdticamente
asigna ei ntimero interno IPX de Ja red.

INSTALLNLM

Tabia 4.1 Pasos de ta Instalacion Simple
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particion DOS  del
servidor

“\%‘% o'i"%wea

Coloca aparte una porcldn del disco duro para
los archivos de inicio del servidor

>Zr
FDISK

FORNAT

ﬁ.,.ﬁ.m’-mq\q 0

. Seleccionar el tipo de
instalacién

INSTALL.BAT llama a SELECT.EXE.
Ellenguaje que se selecciona serd instalado en
el servidor.

La opcidn permite simplificar la instalacion
mediante un nimero de suposiciones y usando
pardmetros de default.

INSTALL.BAT

SELECT.EXE

NWNSTLL EXE

Especificar el nombre
del servidor

Permile al servidor ser inicializado usando los
archivos AUTOEXEC y STARTUP.

NWNSTLL.EXE

. Copiar los archivos
de Inicializacién
hacia la particién de
DOS

Copia SERVER.EXE, los estandares de drives
de disco, INSTALLNLM, drivers LAN vy
NWSNUT.NLM hacia el directorio C\
NWSERVER o al direclorio especificado.

Inicializar el servidor.
{Automdtlicamente)

SERVER.EXE es ejecutado y INSTALL NLM es
cargado.

SERVER.EXE
INSTALLNLM

NWNSTLL.EXE

NWNSTLL.EXE |

. Elegir los drivers de
disco, pardmetros y
drivers de CD-ROM
como sea necesario.

Carga los drivers de disco dentro dei directorio

CANWSERVER, Después se confirman los| -

pardmetros del hardware, y se carga el drive de
disco y el de CD-ROM. ‘

INSTALL NLM

Elegir los drivers LAN
y los pardmetros.

Caiga el driver LAN, activando la tarjeta de red.
Establece . la. ~ comunicacién ~a’  red

encuademando el protocolo de comunicacién al |
driver LAN, habilitando_ clientes para usar el {.

selvidor y sus recursos. .
Sl se lienen multiples tarjetas de red en el

servidor, el programa de instalacién carga y |

adiciona los drivers seleccionados.

Después  de Instalar - los. drivers LAN, ei
programa - de instalacién - autométicamente
asigna el namero interno IPX de la red.

NSTALL.NLM

Tabla 4.1 Pasos de la Instalacion Simple
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8: ec; IISISGC‘O‘hInl‘JE'l EI eclelavo puléde‘ blociueérse . si existén INSTALLNLM y
accesando al CD-ROM | conflictos entre DOS y un disco o CD-ROM.
via DOS o se prueba
montar el CD-ROM
9. Montar el volumen | Elvolumen SYS: automaticamente es montado, | INSTALL.NLM
SYS:, y ahora se pueden situar archivos en este.
10. Autorizar (licencia) el | El Sistema Operativo es autorizado; si mas | INSTALL.NLM
Sistema Operatlvo. tarde se inslala la misma licencia en ofro
servidor, se desplegard una advertencia de
violacion.
11. Reconectar sepvldor | Establece una conexién servidor-a-servidor. INSTALL.NLM
a servidor si se instala a
través de la red.
12. Instalar fos Servicios | Si as el primer servidor NetWare 4.1 que se INSTALLNLM
de Directorioc NetWare | Instala, se debera crear el Arbol de Directorio, si | DSLNLM
(NDS). ya existe uno, se puede hacer al servidor parte
del drbol.
13. Coplar PUBLIC y | Hace disponibles las utilerias y comandos de | INSTALL.NLM
SYSTEM al volumen | NetWare 4.1.
SYS:.
14, Desarrollar otras | Se pueden completar otras opciones como [ INSTALL NLM
opciones de instalacion. | crear un diskette de registro, crear disksttes de PINSTALL.NLM
clientes o  crear  diskelies  de ’
actualizacién/migracion. E
75, Finalizar ia | La Instalacion se completa y se puede dar de | INSTALL.NLM
instalacion. baja al servidor. DOWN
EXIT,
16. Iniciar el _ servidor | SERVER.EXE da de baja al servidor y ejecula | SERVER EXE
usando los  archivos § los archivos STARTUP NCF y | STARTUP.NCF
AUTOEXEC.NCF y | AUTOEXEC.NCF. AUTOEXEC.NCF
STARTUP.NCF.

Tubla 4.1 (Continuacidn) Pasos de la Instalacion Simple
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Instalacion y Configuracién de NetWare Client en una estacion de trabajo DOS
Se debe hacer Ia interface del usuario tan fifcil como sea posible, algunas acciones
que se pucden tomar para automatizar ¢l ambiente del vsuario son:
o Agregar comandos a los archivos de configuracién de la estacién de trabajo para
colocar los pardmetros especificos que requicre el usuario.
s Agregar comandos a contenedores y Login Scripts de Usuario que se ejecutan cada
vez que ¢l usuario accesa a la red.
o Usar un menu habitual para automatizar a cjecucion de fa aplicacidn y la interface de

usuario.

Cuando se configura una cstacién de trabajo, se utilizan tres archivos (ver Fig.
4,2). Los dos primeros, son archivos estdndur de DOS utilizados para configurar el
ambiente de la estacién de trabujo:
¢ CONFIG.SYS
s AUTOEXEC.BAT
s NET.CFG

CONFIG.SYS es un archivo de DOS wutilizado para configurar ¢} camino por el

cua) funciona el ambiente de la estacidn de trabajo. El Solicitador DOS de NetWare
requiere que el comando LASTDRIVE sea usado en ¢! CONFIG.SYS para identificar el
rango de letras disponibles para los drives de la red. También lec la configuracidn’ del
hardware de la estacién de trabajo y pone disponibles todas las letras entre el dltimo drive
fisico y la letra especificada en el LASTDRIVE. Por ejemplo, si el drive C: cS el dltimo
drive fisico y e} CONFIG.SYS incluye el comando LASTDRIVE=Z, las letras D a Z

estardn disponibles para mapear drives de red.

Se requiere ejecutar varios archivos para conectar una estacion de trabajo a la red.
El siguiente es un ejemplo de la conexién a red y los comandos Login: '

C:

CDWWCLIENT
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LSL.COM
NE2000
IPXODI
VLM

F:

LOGIN nombre de usuario

AUTOEXEC.BAT

ESTACION DE TRABAJO

NET.CFG

Fig.4.2 Configuracion de Archivos

Se puede automatizar Ia entrada a la red mediante los éomandos de conexién en el .
archivo AUTOEXEC.BAT. Este procedimiento también se puedc ‘automatizar: con el
programa de instalacién NetWare Client, el eual crea un archivo lamado
STARTNET.BAT que carga el software dc conexion a red. El proceso también cdlta ei
AUTOEXEC.BAT para que llame al STARTNET.BAT. R

NET.CFG es un archivo utilizado para configurar el soﬂwérc de cbncxiéh de I
estacién de trabajo del usuario. Se debe consultar fa documentacion de I tarjeta de red

para especificar los pardmetros. El siguiente es un ejemplo de NET.CFG:
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Link Driver NE2(X))
INT 3
PORT 300
NetWare DOS Requester
FIRST NETWORK DRIVE = F
PREFERRED SERVER=ECORP

Conectando Windows a NetWare 4.1: Se debe instalar NetWare Client para DOS y
Windows para conectar a Windows como un cliente de NetWare 4.1, El NetWare Client
para Windows habilita al Solicitador de NetWare y Windows para coordinar las
conexiones de red, tales como el enlace al servidor y el Login, mapeos de drives de red y
redireccidn de impresora. El software requiere archivos especificos que sean copiados
dentro de los directorios de Windows; asi como también varios archivos que son

modificados (lo cual se realiza automéaticamente por el software de instalacién).

Requerimientos de Hardware y Software para la estacion de trabajo: Estos
requerimientos son los siguientes:

e IBM* PC o compatible

o Procesador XT*, AT*, 8088,286, 386 0 486 (SX, SLC, DX, etc)

o Espacio en disco de 1.2 MB

e 4 MB de espacio cn disco para Client DOS o Windows

Configuracion de la tarjeta de red: La Tabla 4.2 muestra cmo accesar a la informacién

de la tarjeta de red requerida por el proceso de instalacion de NetWare Client.

Instalaciéﬁ de NetWare Client: El software de instalacién NetWare Client ¢s un mepu

‘ que maneja toda la informaci6n pertinente del usuario (ver Fig, 4.3).
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b E

Ejecutar el programa de referencia de la estacidn de trabajo

Tarjeta EISA 0 MCA

para que liste los valores de la tarjeta.

Tarjetas ISA Checar la tarjeta para obtener los pardmetros. El documento
proporcionado con la tarjeta informard donde encontrar cada

valor.

Tarjetas PCI Bus Local Ejecutar el programa de referencia de la estacidn de trabajo

para que liste fos valores de la tarjeta,

Nota: Si se tienc alrededor una conexién de red, pasar al directorio PUBLIC, teclear

NVER y presionar <Enter>.

Tabla 4.2 Configuracion de la tarjeta de red

NelWare Client Install v 9.0 Moday Augusl 30, 1993 10:21 am

1 Enter the destination ditectory:
C:NWCLIENT

2 Install will modify your DOS configuration files and make
backups. Allows changes? (Y/N): Yes

3 Instail support for MS Windows? (Y/N): Yes
Entar MS Windows Directory: CAWINDOWS
Highlight here and Prass <Enler> to cuztomize.

4 Configure yom workstation far back up by a NetWare server
1unnig soltware such as SBACKUP? (Y/N): No

6 Select the drlver fopr your network board,
Highlight here and press <Entet> to see list.

6 Highlight here and press <Enter> (o install

Install will add (his path 10 AUTOQEXEC.BAT if you allow changas to the DOS configuralion files,
EtcxGo Hack  EntersEovSelect

Fig 4.3 Pantalla de instalacién de NetWare Client
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La Tabla 4.3 indica los pasos a seguir, para completar la instalacidn del software a

través de diskettes o del directorio de la red,

. C.unbmrsc dlrectono

. lnsermrbcl dlskeuc NuWarc Client for
DOS and MS Windows Disk | en el SYS:PUBLIC\CLIENTADOSWIN.

drive de disco.

2. Cumbiarse al drive que contiene el]2. chle'ar INSTALL ypresmn.:r <Enter>.
diskette. Por ejemplo, teclear  A: B &
<Enter>.

3. Teclear INSTALL y presionar <Enter>.

3. Segmr lasi mslruccmnes dc la pantalla

4, Seguir las instrucciones de Ia pantalla.

Tabla 4.3 Procedimiento de instalacién

Como parte del proceso de instalacidn, cierta informacién esta situada en el
archivo NET.CFG. Esta informacién automatiza la conexién del usuario y el proceso de
Login. Se necesitard editar el archivo NET.CFG para ademds habituar el ambiente de red
del usuario. Se puede utilizar un editor de texto DOS o Windows para editar el archivo.
Se puede situar el software de instalacién en un archivo NET.CFG custoﬁﬂzado en la
estacién de trabajo, editando el archive INSTALL.CFG previo a la instalacion de
NetWare Client. El archivo inicial NET.CFG esta basado en la informacién cncontfada en
¢l INSTALL.CFG, encontrado en el directorio SYS:PUBLIC\CLIENTADOSWIN o en los
diskettes. Una razén para modificar el NET.CFG es enlazar antomdticamente al usuario a
un servidor especffico y situarlo en su propio contexto en el Directorio de Arbol. Los
siguientes comandos deben ser sitnados en la seccidn del Solicitador DOS de NetWare de
cada NET.CFG de usuario:

PREFERRED SERVER = nombre_del_servidor
NAME CONTEXT = “Contexto_del_Arbol_de_Directorio”
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Ejemplo:
NETWARE DOS REQUESTER
FIRST NETWORK DRIVE = F
PREFERRED SERVER = ECORP
NAME CONTEXT = “OU_CORP.0O=EMA”

Si se necesitan establecer varios servidores que utilicen los mismos comandos
dentro de sus NET.CFG (tal como PREFERRED SERVER y NAME CONTEXT), en
vez de editar cada NET.CFG de las estaciones de trabajo, se puede cambiar ¢
INSTALL.CFG. Como parte de Ia instalacidn, el NET.CFG de cada usuario serd creado
basdndose en la informacién que se modificé en ¢l INSTALL.CFG.

42 MIGRACION
Requerimientos previos de Hardware:
» Una PC o compatible con un procesador Pentium o un 80386 o 80486 (SX o DX).
¢ Memoria minima de 8 MB en RAM,
* Suficiente espacio en Disco Duro (el volumen SYS: requiere aproximadamente 75 MB
de espacio). :
¢ Adaptadores de red y cable apropiada.

¢ Dispositivo para CD-ROM instalado en el servidor que se va a actualizar,

Eligiendo el Método de Migracién: NetWare 4.1 proporciona una seleccién de cuatro
actualizaciones y métodos de migracién. El método que se seleccione depende. del
ambiente de red y del hardware del servidor existente. Los métodos son:

e Migracifn a través del cable

¢ Migracién en el mismo servidor

o Actualizaci6n en el lugar

¢ Actualizacién de un servidor existente NetWare 4 a NetWare 4.1
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Cada actualizacién y roigracidn utiliza los cuatre pasos bisicos: preparar la
actualizacién, actualizar a NetWare 4.1, completar tarcas de post-actualizacién y

actualizacion del software del cliente, mencionados anteriormente,

Utileria Migration: NetWare 2 y 3 utilizan un bindery como un sistema de bases de datos
para definir usuarios, grupos, servidores NetWare y servidores de impresion, El bindery
soporta la operacidn de un solo servidor NetWare. En NetWare 4.1, el NDS reemplaza al
bindery y soporta una red entera de servidores. NDS es en sf misma, una base de datos
l6gica; todos los usuarios, aplicaciones y servidores recurren a la base de datos de
informacion.

La utileria Migration de NetWare permite seleccionar informacién especifica del
bindery y de los archivos de datos de tal modo que se pueda actualizar un servidor y crear
uno convencional para NetWare 4.1, Cuando se usa la utilerfa de migracidn, se debe

conacer como migran los clementos de NetWare 3.12:

¢ Los Login Name de usnarios y las configuraciones de los trabajos de impresidn, se

copian.

¢ Los usuarios con el mismo nombre son fustonados.

o Los passwords no migran. Se pueden asignar passwords generados al ‘azar por el .

sistema o permitir que los usuarios accesen al sistema sin requerir un péssword. Si se
asignan los que son generados 4l azar, se debe accesar al archivo NEW.PWD en
SYS:SYSTEM. Si se aplican restricciones de passwords a los usuarios, se les huede
pedir que cologuen sus passwords la primera vez que accesen al sistema, '

¢ ElLogin Script del Sistema no migra, pero los de USuario si lo hacen.

o - Los atributos de los archivos de datos de DOS y de NetWare se copiaﬁ.

o También se copian los trustees de directorios'y archivos, ‘

s Las restricciones de cuentas de usuarios como las de balance de cuenta, expiracién,

passwords y de tiempo, son copiadas.

s S¢lo los archivos y directorios de DOS que conforman las convenciones para ser -

nombrados, migran.
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Si se utilizan archivos de Macintosh y 08/2, se deben cargar os espacios de nombre
en el nuevo servidor de tal forma que los archivos scan copiados en su respectivo
nombre convencional.

Los directorios de mds de 25 niveles, no migran.

El ambiente de impresion no migra a los servidores NetWare 4.1, Utilizar la utileria

MIGPRINT.EXE para migrarlo.

4.3 MIGRACION A TRAVES DEL CABLE

La migracion a 1ravés del cable requicre utilizar la utilerfa Migration

(MIGRATE.EXE) para actualizar un bindery existente de un servidor NetWare 2.1x, 2.2

0 3.1x a un servidor nuevo NetWare 4.1. El servidor que ya existfa puede ser usado

después como una estacién de trabajo o también se puede actualizar, Este tipo de

migracién permite actualizar otros Sistemas Operativos de red a NetWare 4.1. Se puede
actualizar IBM* PCLP 1.3 Servicios Extensos; IBM LAN Server* 1.0, 1.1, 1.2, 1.3y

Microsoft LAN Manager 2.04El método requicre de tres computadom para llevar-a cabo

la actualizacion (ver Fig. 4.4):

Servidor origen (existente)

Servidor destino (servidor NetWare 4.1)

Una estacién de trabajo DOS con un drive local, que ejecute NetWare Client: para
DOS ' ‘

Cada una de ellas debe contar con los siguientes prerequisitos:

Servidor NetWare 4.1 ;
Procesador 386 o superior. )
Particién de DOS con I5 MB (minimo). ‘ ‘
Particién NetWare con 75 MB minimo (e} tamafio recomendado es de 100 MB‘o ’
mis), : B
Un minimo de 8 MB en RAM,

Uniinico nombre para el servidor,
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¢ Crear volumenes hacia los cuales se migrardn los datos.

o Finalizar (logout) lag sesiones de todos los usuarios del servidor NetWare 4.1,

SERVIDOR (ORIGEN)
NETWARE 20 NETWARE 3

SERVIDOR (DESTING)
NETWARE 4.1

=)

‘  ARCHIVOS DE DATO o 1 { T
> ]
INFORMACION ' -
DEL BINDERY y l
1)
! i
™ é ESTAGION DE TRABAJO

DOS

Y
TRABAJANDO
DIRECTORIO
SOBRE DISCO
DURO
Fig. 4.4 Migracidn A Través del Cable

o Servidor origen
Respaldar el servidor origen.
Finalizar las sesiones de todos los usuarios del servidor drigen.
Verificar que todos los archivos (excepto los del bindery) esten cerrados.
Borrar los archivos que no son necesarios. |
Renombrar los directorios y archivos de DOS que tengan nombres muy extensos,
Ejecutar BINDFIX en el servidor origen para transladar los subdirectorios de
< correo y trustees de usuarios, los cuales no estardn por mucho tiempo en el
| servidor origen.
¢ Estacién de trabajo
640 KB en RAM con 480 KB de memoria libre.
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5 MB de espacio en disco duro o en drive de la red que pueda enfazarse tanto al
servidor origen como al servidor NetWare 4.1,
e Accesar coh una conexién al bindery o salir y usar Iy utilerfa Migration para accesar
o Verificar que el archivo CONFIG.SYS incluya el comando files=20; si se tiene que
agregar ¢l comando reinicializar la mdquina.
¢ Verificar que el archivo NET.CFG incluya las siguientes lineas:
Protocolo IPXODI
IPX retry county = 60
o Cargar los drives LAN en la estacion de trabujo y ejecutar el NetWare Client para

DOS y Windows

La actualizacion realiza lo siguiente:
1. Migra (copia a través de la red) una copia del bindery desde el servidor origen a la
estacién de trabajo y lo cambia ual formato NetWare 4.1.
2. Migra (copia a través de la red) ¢l nuevo bindery al servidor destino desde la estacitn
de trabajo usando los servicios del bindery. ‘
3. Migra (copia a través del a red) los archivos de datos desde el servidor origen hacia el

servidor destino.

Una vez que se verifica que ¢l nuevo servidor NetWare 4.1 conticne toda la
informacién del bindery y los archivos de datos, el servidor origen se puede dar de baja y

utilizar como una estacidn de trabajo o como un servidor adicional de NetWare 4.1. '

Ventajas: ,
*  Es la actualizacién méds segura ya que el servidor origen queda intacto, El bindery aiin
existe y estdn presentes. todos los datos en el servidor. En caso de alto voltaje ‘o ‘
problemas en la conexidén, el servidor no se altera.

*  Eladministrador puede elegir toda o parte de la informacidn a migrar.
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o Miltiples servidores pueden migrarse a un solo servidor destino, permitiendo al
hardware de servidores anteriores combinar los datos de la red mientras se actualizan a
servidores con hardware mucho mds eficiente.

¢ Los datos pucden ser movidos desde una midquina 286 que ejecute NetWare 2.x hacia
una que cjecute 4. 1.

* Los datos de la red que no perienecen al Sistema Operativo NetWare pueden

ranstadarse a un servidor NetWare 4.1,

Desventajas:
¢ Se requicre de hardware extra,
o Laestacitn de trabajo puede necesitar todo un disco duro dependiendo del mimero de

usuarios en la red.

Proceso de migracion: El método migra los datos y la informacion del bindery del
servidor existente, a través de la red hasta la estacién de trabajo y finalmente hacia el
nuevo 0 ya existente servidor NetWare 4.1 (ver Fig. 4.4).

Para iniciar esta migracién se debe instalar primero NetWare 4.1 en- el nuevo
servidor, mediante la ejecucidn de la utilerfa INSTALL. Posteriormente se ejecuta esta
utilerfa en la estacién de trabajo, la cual migra los datos de la red mediante la copia
seleccionada de los archivos de datos desde ¢l servidor origen hacia el servidor destino. El
método de migracién a través del cableado migra datos y archivos del bindery del servidor
NetWare 2 o NetWare 3.12 para un nuevo o cxisléme servidor NetWare 4.1 en la red de
trabajo. Este es experto para ejecutar la utilerfa MIGRATE en una estacion de trabajo

DOS, conectada a la red de trabajo.

Migrando Archivos y Directorios: La utilerfa  MIGRATE migra - los archivos y
directorios, excepto el Sistema de Archivos y el System Login Script, desde el servidor
NetWare 2 o NetWare 3.12 hacia el servidor NetWare 4.1, copiando los archivos a través

de lared. Los archivos y directorios también quedan intactos en el scrviddr origen.




Si durante el proceso de migracion se encucntran nombres duplicados de archivos,
un mensaje de error aparece en la pantalla. Entonces se tiene la opeidn de sobrescribir et
archivo mds antiguo, renombrandolo o copiandolo manualmente, después, el resto del
proceso de migracion se completa, MIGRATE crea una lista en ¢l reporte de migracién
sobre los archivos no migrados debidamente por tener nombres de archivos duplicados, ¢l
reporte aparece después de que la migracion se ha completado, S se encuentran nombres

de directorios duplicados, la atileria une los contenidos de ambos dircctorios.

Migracién de Binderis: La utileria MIGRATE migra los binderis de NetWare 2 o
NetWare 3.12 a un directorio en la estacién de trabajo DOS. Después transtada el bindery
al formato NDS y lo migra al servidor NetWare 4.1, donde se encuentra el contexto del
bindery.

La siguiente informacién del bindery, se migra a NetWare 4.1, si se selecciona la
opcion “All Information” cuando se ecjecuta la utilerfa MIGRATE. También se puede
seleccionar cn la migracién parte de esta informacion: usuarios, grupos, Login Script de
usuario, restricciones de cuentas, restricciones de estacion, restriccién de tiempo,
equivalencia de seguridad, grupos, cuentas de restriceiones por default, informacién de
cuentas, colas de impresién, usuarios y operadores de fas colas de impresion, servidores de
impresion, usuatios y operadores de los servidores de impresin, control de archivos de
servidores de impresion. La siguiente informacion del bindery no es migrada: restriccion
del volumen de usuario y del disco, passwords de usuarios.

Los password de usuario no son migrades a NetWare 4.1 para manlener la
seguridad, se puede clegir con MIGRATE generar aleatoriamente fos passwords. Si s¢
selecciona esta opcion, los password son almacenados en un archivo llamado NEW.PWD
en e} 5YS: SYSTEM, si no, las cuentas de usuario no tendrdn password después de que

hayan sido migradas a NetWare 4.1,

Migracién de Trustees Asignades: Todo trustee asignado de usuario y de grupo es

migrado con la opcidn “All Information” cuando sc ejecuta MIGRATE.
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Cuando los trustees asignados son migrados desde NetWare 2 o NetWare 3.12, los
derechos son convertidos al formato de NetWare 4.1, Tanto la mdscara de derechos camo

1a de derechos heredada son convertidas en filtros de derechos heredados,

Paso 1 Preparacién para la migracion

Para asegurar una migracion completa se debe realizar Jo siguiente antes de

iniciarla:

Plan del Arbol de Directorio: Determinar en donde se instalars el suevo servidor dentro
det Arbol de Directorio, asf como la localizacién donde se migrardn a los usuarios, grupos
y objetos de impresion. Estos objetos migrardn por default hacia el contenedor especifico
del contexto del bindery de los servidores de NetWare 4.1. Si se desea se puede utilizar Ia

utilerfa SERVMAN para visualizar y calocar el contexto del bindery.

Preparando el Sistema de Archivos: Para la preparacion de la migracidn def Sistema de

Archivos se deben completar antes las siguientes tareas:

¢ Barrar o consolidar archivos y directorios innecesarios: Este es un momento excelente
para limpiar el Sistema de Archivos. Borrar o consolidar cualquier archivo'y directorio
innccesario, inchiyendo cualquiera de los archivos temporales creados, pero que no se
usard por mucho tiempo en las aplicaciones. Si se estd realizando 1a-actualizacion de
NetWare 3.12 a NetWare 4.1, ejecutar Ia utilerfa SALVAGE para salvar o purgar los
archivos boﬁados.

o Borrar los archivos incompatibles: Algunos Sistemas de Archivos de NetWare 2 son
incompatibles con NetWare 4.1. Dado que la utilerfa MIGRATE no migra los archivos
desde los directorios SYS:SYSTEM o SYS:PUBLIC del NetWare 2, s necesita
borrar cualquier archivo incompatible que haya sido movido desde estos directorios a
directorios que vayan a migrar. Los archivos incompatibles incluyen: ,

Proceso de Valor Agregado (VAPs).
Las utilerfas de respaldo NetWare 2:
LARCHIVE.EXE
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LRESTORE.EXE
NARCHIVE.EXE
NRESTORE.EXE

MACBACK EXE.

Utlerfas de impresién NetWare 2.0a;
ENDSPOOL.EXE

Q.EXE

QUEUE.EXE

SPOOL.EXE.

¢ Modificacién de longitud de subdirectorio 25: La utilerfa MIGRATE copia dnicamente
subdirectorios al nivel 25° Si la estructura del directorio es mds profunda que este,

debe modificarse antes de cjecutar MIGRATE.

Preparar el Bindery: Preparar el bindery para la migracién. a NDS completando las

siguientes tareas: ‘ .

o Borrar usuarios y grupos innecesarios: Revisar los usuarios y gmpos‘existémes y
borrar cualquicr cuenta de usuario sue no utilice: el sistema por mucho. tiempo o
£rupos que no se necesiten. ‘ E

o Consolidar grupos: Revisar los grupos existentes en NetWare-2 o NetWare 312y
consolidarlos donde sea necesario. ‘ e

o Revisar los objetos de impresidn: Revisar las colas y sérvidbres de irﬂbresfén éxistentés k
y bomar o renombrarlos como se requicra. Si se necesita “adicionar obj’étos"de ,
impresidn, esperar hasta después de la migracién para crearlos f;icihhénté.' : |

* Renombrar objetos para conformar los csténdares de designacién NDS: Antes ‘de
migrar a NetWare 4.1, revisar todos los obietos delvbinderyi pﬁra]ds‘éﬁgur’é’r: 'qu:'lbs :
nombres conforman los estdndares de designacién establecidos pani Ia red de Nét‘Wjarc:' ’
4.1, Los estandares de designacién serdn eétablécidos para los ‘siguiemes' vobjclo‘s:

usuarios, grupos, colas de impresicn, servidores de impresion y servidores, -~



¢ Checar el duplicado de nombres de objetos: Si desea migrar el bindery a un contexto
NDS existente, checar los objetos en aquel contexto que puedan tener el mismo
nombre mientras se migran los objetos. Por ejemplo, si se esta migrando un grupo
lamado MKTG vy el nombre de una impresora MKTG ya existe en aquel contexto, se
necesita renombrar a cualquiera de los dos antes de iniciar la migracién. Si MIGRATE
encuentra objetos usuario con el mismo nombre, esta probard unir la informacién del
usuario.

¢ Ejecutar BINDFIX: BINDFIX suprime divectorios de correo y trustees asignados para
usuarios que no existirdn por mucho tiempo, también permite corregir cualquicr

problema en el bindery para asegurar una migracién tranquila a NDS.

Respaldando el servidor origen: El servidor origen es respaldado, usando una utileria
regular de respaldo. Aunque el método de migracion a través del cable mantiene los datos

del servidor de origen intactos, el respaldo es una buena medida de precaucidn.

Preparando el servidor destino: Antes de empezar la migracidn, se debe instalar
NetWare 4.1 en el servidor destino. Cuando se instala NetWare 4.1 se puede seleccionar
la opcién Simple o Personalizada, La opcidn Simple presenta la instalacién por default que
se instala en un sélo nfvel det drbol NDS. La opcién Personalizada permite customizar el
Sistema Operativo NetWare 4.1 y Ia Instalacién del drbol NDS. - R

Paso 2 Actualizando a NetWare 4.1
Si se ticne instalado NetWare 4.1 en el servidor destino, estd listo para migrar de

NetWare 2 o NetWare 3.12 a NetWare 4.1,

Paso 3 Completar las tareas de post-actualizacion

Después de finalizar el proceso de migraci6n, ejecutar las siguientes tareas para

asegurar que Ia actualizacion este completa.
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Actualizando Login Scripts: Los Login Scripts de usuario son migrados a cada usuario
del directorio de correo sobre el servidor NetWare 4.1, Sin embargo, ¢l Login Script en
estos directorios solamente son usados cuando un usuario accesa a través de los servicios
del bindery. Los Login Scripts de usuarios en NetWare 4.1 son una propiedad del objeto
usuario en NDS. Para completar la migracién de estos a NDS, usar las opciones “cut and
paste” (corta y pega) de MS WINDOWS para mover el texto del Login Script a la
propiedad Login Script del usuario, o usar la utilerfa UIMPORT para introducir los Login
Script de usuario a NDS. MIGRATE crea el UIMPORT necesario de datos y archivos de
control para importar el Login Script de usuario dentro de la base de datos NDS. Los
archivos son localizados en ¢l directorio SYS:SYSTEM y son nombrados - como
UIMPORT.CTL y UIMPORT.DAT. Para ejecutar UIMPORT, primero cambiarse al
contexto donde los objetos usuario estdn jocalizados. Por ejemplo: CX.MKTG.ASG

Después camibiar ¢l directorio actual a 8YS:SYSTEM y gjecutar UIMPORT, por ejemplo:

FASYSTEM>UIMPORT UIMPORT.CTL UIMPORT.DAT

Después de que los Login Scripts fueron introducidos a NDS, checar las
referencias para los nombres de servidores-origen. Estas referencias deben actualizarse
para reflejar el nombre para el servidor NetWare 4.1. Otros mapeos también deben ser
actualizados si la locazacidn de las aplicaciones o archivos de datos fueron cambiados

durante la migracién,

Creando contenedores de Login Scripts: El System Login Script del servidor NetWare
2 o NetWare 3.12 no migra. En el ambiente NetWare 4.1, el System Login Scribt es
reemplazado mediante niveles de Login Scripts en un contenedor. Si se desea usar el
existente System Login Script en un nivel del contenedor, usaf “cut-and paste” de MS
WINDOWS para mover el texto dentro de la propiedad Login Script del contenedor. El
System Login Script esta localizado en un archivo Hlamado NETSLOG.DAT en el
directorio SYS:SYSTEM del servidor NetWare 2 o NetWare 3.12. Este Logiﬁ Sbript

también puede necesitar una actualizacién para el nuevo ambiente.
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Mover objetos migrados a nuevos contenedores: Cuando los objetos del bindery son
migrados a NDS, se colocan en el contexto del bindery del servidor NetWare 4.1, si no se
encuentran estos objetos, usar la utilerfa de administracién de NDS para moverlos a sus
nuevas localidades. Si en la introduccion de Login Scripts se usa UIMPORT, asegurarse
de importarlos antes de que sean movidos los objetos usuario; de otro modo, ellos no

serdn importados adecuadamente.

Checar las restricciones de usuarios y cuentas abiertas: Checar las restricciones de
cuentas de usuario, de ticmpo y de estaciones para verificar que fueron propiamente
migrados. Si se intenta usar el distintivo de cuenta, verificar que las cuentas abiertas sean

correctas,

Asignar nuevos passwords a usuarios: Si se elige tener passwords generados al azar,
estos passwords temporales son localizados en el archivo de texto NEW.PWD en ¢l
directorio SYS:SYSTEM del servidor NetWare 4.1. Proporcionar a cada usuario su

password y realizar un cambio inmediato en los mismos después de accesar al sistema.

Actualizando los servicios de impresién: Cuando el bindery es migrado a NetWare 4.1,

las colas y servidores de impresion son creados como objetos NDS en el Arbol de -

Directorio. Usar PCONSOLE o NWANDIM o checar las asignaciories de los objetos
migrados., Se puede requerir restablecer las asignaciones entre impresoras, cyolas‘y

servidores de impresion.

Aplicaciones de prueba tercera-parte: Todas las aplicaciones de la red se deben probar
para verificar que trabajan correctamente en el ambiente de NetWare 4.1. También se debe
actualizar cualquiera de las rutas a archivos o directorios que se modiﬁquen‘durame el

proceso de actualizacidn,
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Paso 4 Actualizacion del Software del Cliente
Se realiza a través de los cambios pertinentes tanto en la estacion de trabajo como

en ¢l servidor, como ya sc menciond anteriormente.

Pasos para la migracion a través del cable:

I. Accesar a Migration, sus archivos se pueden encontrar en el CD-ROM del Sistema
Operativo bajo el directorio MIGRATE.

2. Seleccionar el tipo de migracion (a través del cable).

3. Configurar la utileria Migration para configurar el proceso de migracion.

4, Desarrollar la migracién. Los archivos de datos son copiados desde el servidor de
NetWare 3.12.  al servidor NetWare 4.1, El bindery del servidor NetWare 3.12.
migra a la estacion de trabajo del cliente y se translada al formato NetWare 4.1.
Después, el bindery trasladado se copia al servidor NetWare 4.1,

5. Confinmar la migracién. Checar el reporte de migracién que se genera para verificar
que todos los archivos que se seleccionaron, fueron copiados. Accesar como ADMIN

y usar ¢l Administrador de NetW are para verificar usuarios y derechos. -

4.4 MIGRACION EN EL MISMO SERVIDOR

El método de migracién en el mismo servidor se usa cuando s desea actualizar un
servidor NetWare 2 o NetWare 3.12 a NetWare 4.1 usando el hardwaré ‘del mismo
servidor y una estacion de trabajo para cste broceso. Este método’ requiere de dos
computadoras conectadas a la red: el servidor existente y la estacién de trabajo DOS, con B
5 Mb de memoria disponible en espacio de disco duro (ver Fig. 4.5). Con este método se
migra la informacién del bindery via MIGRATE a la estaci6n de trabajo DOS, MIGRATE
no realiza la migracion de los archivos de datos, estos se deben ’rcspaldar, uSando una
tercera-parte de estos para iniciar el proceso de migracién. Despuds se instala el Sisthﬁa

Operativo NetWare 4.1 y se migran los archivos de datos para su resléuracién.'
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Usar la utileria Migration (MIGRATE.EXE) para convertir un servidor existente
con Sistema Operativo NetWare 2.1x, 2.2 0 3.12, o cualquicr otro Sistema Operativo de
red a NetWare 4.1, Con este método se pueden actualizar IBM* PCLP 1.3 Servicios
Extensos; IBMJAN Server 1.0, 1.1, 1.2, 1.3 y Microsoft LAN Manager 2.0. Requiere dos
computadoras para la actualizacion:

Servidor existente que serd actualizado

Una estacién de trabajo DOS que ejecute el NetWare Client para DOS

SERVIDOR (ORIGEN)
NETWARE 2 O NETWARE 3

INFORMACION
DEL BINDERY

"X

ARCHIVOS DE DATO | N

B

—
-

‘_..__/—-—— )
“, ESTACION DE TRABAJO
Dos

TRABAJANDO

DIRECTORIO

SOBRE DISCO
DUROC

Fig. 4.5 Migracion en el Mismo Servidor
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SERVIDOR NETWARE 4.t

INFORMACION
wlEL BINDERY

ESTACION DE TRABAJO
Dos

TRABAJANDG

DIRECTORIO

SOBRE DISCO
DUROD

Fig. 4.5 (Continuacion) Migracion en el Mismo Servidor

Para llevar a cabo la actualizacion:

i

2.

3.

Respaldar el servidor.

Respaidar jus archivos de datos utilizando un disposiu'vo de respaldo.

Migrar (usando Migration) ¢l bindery del servidor oﬁgc_n ala estacién de trabajo y
transladarlo al formato NetWare 4.1, '

Instalar NetWare 4.1 (usanda el programa de instalacién NetWare 4.1) en el mismo
hardware del servidor anterjor. k , o
Realmacenar los archivos de datos del dispositivo de respaldo al servidor NetWare
4,1, |

Migrar de nuevo (usando Migration) ¢l bindexy transladado de ln‘ estacion de trabajo

hacia ef servidor usando los servicios del bindery.
Ventajas:

No se requicre un servidor adicional si el anterior cubre los requerimientos para

NetWare 4.1,
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¢ Cualquier servidor sea 0 no de NetWare puede ser actualizado a NetWare 4.1,

Desventajas:

¢ Existen algunos riesgos para los datos del bindery involucrados en el tormato hacia la
nueva versidn. La informacidn del bindery original se destruird cuando se instale
NetWare 4.1 en el servidor.

¢ Los atributos de archivos pueden no migrar dado que los archivos de datos no migran
pero se respaldan y realmacenan.

¢ La estacion de wrabajo puede requerir todo un disco duro dependiendo del nimero de
usuarios en la red.

* No todos los dispositivos de cinta trabajan. Estos dispositivos deben ser mapeados a

un drive de DOS.

Migrando Archivos y Directorios: MIGRATE no migra archivos y directorios en este
método. Para migrar los archivos y directorios de NetWare 2 o NetWare 3.12 al servidor
NetWare 4.1, se deben respaldar usando una tercera-parte de la utilerfa de respaldo antes
de iniciar Ia inigracion. Después que NetWare 4.1 fué instalado en el servidor, entonces se
pueden restaurar los datos. Porque este proceso de migracién afecta los datos en los

drives de Ia red de trabajo, Novell recomienda crear dos copias de respaldo antes de iniciar

a actualizacion. Se debe restaurar lo necesario, ya que teniendo dos copias de respaldo se

asegura una copia secundaria en caso de que la primera falle,

Migracién de Binderis: MIGRATE migra los binderis dé NetWare 2 o NetWare 3_;12 a

un directorio de trabajo en la estacion de DOS. Lo cual permite detener e proceso de -

migracién para instalar NetWare 4.1 en el servidor y restaurar los archivos y directorios
desde la copia de respaldo, Una vez que NetWare 4.1 es instalado y los atchiVos y

directorios fueron restaurados, se puede recomenzar MIGRATE para completar la

migracién del bindery. La siguiente informacién del bindery es migrada para NetWare 4.1 .

si se selecciona “All Information” al ejecutar MIGRATE: usuarios, Login Script de

usuario, restricciones de cuentas, restricciones de estacidn, - restriccién de . ticmpo,
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equivalencia de seguridad, colas de impresion, usuarios y operadores de las colas de
impresian, servidores de impresidn, usuarios y operadores de los servidores de impresion,
control de archivos de servidores de impresidn, grupos, restricciones de cuentas por
default, informacién de cuentas. La siguicnte informacién del bindery no migran:
restricciones de volumen de usuario y de disco, passwords de usuarios.

Ya que los password de uswario no migran a NetWare 4.1, para mantener la
seguridad, se puede elegir ¢l generar aleatoriamente los passwords. Si se selecciona esta
opeidn, los password son almacenados en un archivo lamado NEW.PWD en ¢! SYS:
SYSTEM, si no, las cuentas de usuarios no tendridn password después de que son

migrados a NetWare 4.1.

Migrando Trustees Asignados: Para asegurar que las asignaciones de trustees son
adecnadamente migradas, se deben restaurar los archivos de datos desde la copia de
respaldo del servidor NetWare 2 o NetWare 3.12 antes de migrar el bindery. Esto asegura
que los usuarios y grupos reciben Jos derechos apropiados para accesar a archivos y

directorios cuando son transladados a objetos NDS y situados en el drbol.

Paso 1 Preparacion para la migracin
Para asegurar una migracién completa se debe realizar lo siguiente antes de injciar

la migraci6n:

Plan del Arbol de Directorio: Determinar en donde se instalard el nuevo servidor dcmm
del Arbol de Directorio, también la localizacién de usuarios, grupos y >objelds dc ‘
impresién. Estos objetos migrardn por default al conlcnedjor‘ especificado como déstiiho‘del' '
contexto del bindery de los servidores de NetWare 4. L. Se puede cohqular 1a localizacidn
de los objetos migrados mediante la colbcuci()n del contexto delrbindc(‘y del".scfvidor, ‘
usando Ia utilerfa SERVMAN cn a conso del servidor NetWare 4.1 para visualizar o

cambiar ¢l contexto del bindery.

Preparando el Sistema de Archivos: Completar antes las siguientes tareas:
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Borrar o Consolidar archivos y directorios innecesarios: Este es un buen momento
para limpiar el Sistema de Archivas. Borrar o consolidar cualquier archivo y dircctorio
innecesario, incluyendo cualquicra de los archivos temporales creados, pero que no se
usard por mucho tiempo en las aplicaciones. Si se estd realizando Ia actualizacion de
NetWare 3,12, a NetWare 4.1, ejecutar Ja utileria SALVAGE para salvar o purgar
los archivos borrados.
Borra los archivos incompatibles: Algunos Sistemas de Archivos de NetWare 2 son
incompatibles con NetWare 4.1. Aunque la utileria MIGRATE no migra archivos
desde los directorios SYS:SYSTEM o SYS:PUBLIC del NetWare 2, se necesita
borrar cualquier archivo incompatible que haya sido movido desde estos dircctorios a
directorios que son migrados. Los archivos incompatibles inctuyen:

Proceso de Valor Agregado (VAPs).

Las utilerias de respaldo NetWare 2:

LARCHIVE.EXE

LRESTORE.EXE

NARCHIVE.EXE

NRESTORE.EXE

MACBACK.EXE.

Utilerfas de impresién NetWare 2.04:

ENDSPOOL.EXE

Q.EXE

QUEUE.EXE

SPOOL.EXE.

Modificacién de longitud de subdirectorio 25: MIGRATE copia  dnicamente
subdirectorios de nivel 25° Si la estructura del directorio es mis profunda que este,

debe modificarse antes de ejecutar MIGRATE.

Respaldar el servidor de origen: Respaldar el servidor de orfgen al menos dos veces

usando la utilerfa regular de respaldo. Una copia de respaldo serf usada para migrar los

=



archivos y directorios de NetWare 2 o NetWare 3.12 al directorio de NetWare 4,1. La

segunda copia de respaldo es importante por si la primera llegard a fallar.

Preparar ¢l Bindery: Para la migracién a NDS completar las siguientes tareas:

Borrar usuarios y grupos innecesarios: Revisar los usuarios y grupos existentes y
borrar cualquier cuenta de usuario 0 grupo que 1o se necesite.

Consolidar grupos: Revisar los grupos existentes en NetWare 2 o NetWare 3.12 y
consolidarlos donde sea necesario,

Revisar los objetos de impresi6n: Revisar las colas y servidores de impresién existentes
y borrar o renombrarlos como se requiera. Si se necesita adicionar objetos de
impresién, crearlos despuss de que la actualizacion este completa.

Renombrar objetos para conformar los estdndares de designacién NDS: Antes de
migrar a NetWare 4.1, revisar todos los objetos del bindery para asegurar que los
nombres conforman los estindares de designacion establecidos para la red de NetWare
4.1, para los siguientes objetos: usuarios, grupos, colas de impresitn, servidores de
impresidn y servidores.

Checar ¢l duplicado de nombres de objetos: Si desea migrar el bindery a un existente
contexto NDS, checar los objetos en aquel contexto que’ pueden Leher el mismo
nombre mientras sc migran los objetos. Si la utilerfa MIGRATE encuentra objetos
usuario con el mismo nombre, este probard unir la informacidn del usuario.

Ejecutar BINDFIX: Para suprimir directorios de corteo y mxsk:es asignados para,
usuarios que no existirdn por mucho tiempo. Esto también permite corregir cualquiér

problema en el bindery para ayudar a asegurar una migracién uanquilzi aNDS.

Paso 2 Actualizando a NetWare 4.1

Si se ticne instalado NetWare 4.1 en el servidor destino, se estd listo para migrar

de NetWare 2 0 NelWare 3.12de la red a NetWare 4.1,
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Paso 3 Completar las siguientes tareas de post-actualizacién
Después de finalizar el proceso de migracion, ejecutar las siguientes tareas para

asegurar que la actualizacion sea completa.

Actualizando Login Scripts: Los Login Scripts de usuario son migrados a cada usuario
del directorio de correo sobre el servidor NetWare 4.1. Sin embargo, el Login Script en
los directorios de correo son usados solamente cuando un usuario accesa @ través de los
servicios del bindery. Los Login Scripts de usuarios en NetWare 4.1 son una propiedad
del objeto usuario de NDS. Para completar la migracién del Login Script de usuario a
NDS, usar las opeiones “cut and paste” de MS WINDOWS para mover el texto del Login
Script a la propiedad Login Script del usuario, o usar fa utilerfa UIMPORT para importar
los Login Script de usuario a NDS. Los archivos son localizados en ¢l directorio
SYS:SYSTEM vy son nombrados UIMPORT.CTL y UIMPORT.DAT. Para ejecutar
UIMPORT, primero cambiarse al contexto donde los objetos usuario estdn localizados.
Por ¢jemplo:CX.MKTG.ASG .

Después cambiarse al directorio actual a SYS:SYSTEM vy ¢jecutar UIMPORT,

por gjemplo:
FASYSTEM>UIMPORT UIMPORT.CTL UIMPORT.DAT

Ya que los Login Scripts fueron importados a NDS, checar las referencias para los
nombres de servidores origen. Estas referencias deben actualizarse para dar el nombre
para el servidor NetWare 4.1, Otros mapeados deben tambign ser actualizados si la

locazacion de las aplicaciones o archivos de datos fueron cambiados durante la migracion.

Creando contenedores de Login Scripts: El System Login Script del servidor NetWare
2 o NetWare 3.12 no fué migrado. En el ambiente de NetWare 4.1, el System Login Script
es reemplazado por niveles de Login Scripts en un contenedor. Si se desea usar el
existente System Login Script en ¢l nivel del contenedor, -usar “cut and paste” de MS

WINDOWS pata mover el texto dentro de la propiedad Login Scripts del contenedor. El



archivo del System Login Script del servidor NetWare 2 o NetWare 3.12 deberd ser
nuevamente almacenado cuando se realmacenen los datos, esto se hace en un archivo

Hamado NETSLOG.DAT en ¢l directorio SYS:SYSTEM del servidor NetWare 4.1,

Mover objetos migrados a nuevos contenedores: Cuando los objetos del bindery son
migrados a los Servicios de Directorios NetWare (NDS), estos son colocados en el
cantexto del bindery del scrvidor NetWare 4.1, si no se encuentran, usar la utilerfa de
administracién de NDS para mover los objetos a sus nuevas localidades. Si en la
importacién de Login Scripts se usa UIMPORT, asegurar de importarlos antes de que
sean movidos los. objetos usuario; de otro - modo, ellos no serdn importados

adecuadamente.

Checar las restricciones de usuarios y cuentas abiertas: Checar las restricciones de
cuentas de usuario, de tiempo y de estaciones para verificar que. fucron propiamente
migrados. Si se intenta usar el distintivo de cuenta, verificar que las cuentas abiertas sean

correctas.

Asignar nuevos passwords a usuarios: Si se elige tener passwords gencrad()s' al azar,
estos passwords temporales son localizados en ¢l archivo de texto NEW.PWD ‘en el
directorio SYS:SYSTEM del servidor NetWare 4.1, Proveer a cada. usuario con su

password y realizar un cambio inmediato en su password después de accesaral sisterna,

Actualizando los servicios de impresién: Cuando e} bindery es migrado a NetWare 4.1,
las colas y servidores. de impresién son creados como objetos. NDS en el Arbol de
Directorio. Usar PCONSOLE 0 NWANDIM o checar las asignaciones de los objefos’
migrados, S¢ puede requerir restableccf las asig’nnciones entre irnpresoraq;.'c'ol‘;x's y

servidores de impresi6n.

Aplicaciones de prueba tercera-parte: Todas las aplicnéiones de la red se prueban para ‘

verificar que trabajan correctamente en ¢l ambicnte de NetWare 4.1; También se debe

167



actualizar cualquiera de las rutas a archivos o directorias que se modifiquen durante el

praceso de actualizacidn.

Paso 4 Actualizacién del Software Client
Se realiza mediante la configuracién de la estacion de trabajo, como se menciond

anteriormente.

45 ACTUALIZACION EN EL LUGAR

El método de migracién en el lugar, se debe utilizar si se estd actualizando un
servidor NetWare 2 o NetWare 3.12 a NetWare 4.1 y sf se desea actualizar usando el
mismo hardware ya existente en el servidor. Este método de actualizacién transforma por
completo el Sistema Operativo y migra completamente la informacién del bindery y los
datos de la red. Para la actwalizacion de NetWare 2, primero se actualiza el Sistema de
Archivos y el bindery a NetWare 3.12,  esto se hace usando un NLM inclufdo con
NetWare 4.1 Hlamado 2XUPGRDE.NLM. Entonces se podrd actualizar el servidor de
NetWare 3,12, a NetWare 4.1.

Para actualizar NetWare 3.12.  se ejecuta la wtilerfa INSTALL dc NetWare 4.1 ¥

se selecciona la opcidn “Upgrade”. INSTALL primero copia los Auevos archivos de

NetWare 4.1 a la particién de DOS y el nuevo Sistema de Archivos del ,N’c‘tWare 4.1 al

volumen SYS: ya existente. Entonces este instala NDS y actualiza los objetds existentes
del bindery de NetWare 3.12 a objetos NDS. Estos objétos son situados en el mismo .

contexto dentro del Arbol de Directorio asf como el objeto servidor.

Ventajas

* Norequiere de un hardware adicional,
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Desventajas
s Los datos de Ia red corren el ricsgo de perderse durante el proceso de conversién, por
lo que se deben tener dos copias de respaldo del sistema cntero antes de iniciar la

migracion.

4,51 NetWare 2 a NetWare 4.1

El método de actualizacién en el lugar habilita fa actualizacién de un servidor
NetWare 2 a uno de NetWare 4.1 usando el mismo servidor. La actualizacion es perfecta
si se lleva acabo en dos escenarios. En el primero se puede ejecutar 2XUPGRDE.NLM
incluido con NetWare 4.1 para actualizar NetWare 3.12.  En cl segundo se actualiza el
servidor NetWare 3.12 a NetWare 4.1. La actualizaciin de NetWare 2 a NetWare 3.12
usando 2XUPGRDE.NLM consiste de dos partes:
o ElSistema de Archivos y el bindery son acalizados.

¢ El nuevo Sistema Operativo es instalado.

NETWARE 2 NETWARE 3

SISTEMA DE ANALISIS > MODIFICACION DE DISCO > BINDERY

Fig. 4.6 Actualizando el Sistema de Archivos

NOTA: El método de actualizacidn en ¢l lugar no actualiza versiones de NetWare‘Z.()x,
s6lo NetWare 2.1x o NetWare 2.2, Si se ejecuta NetWare 2.0x, actualizar a NetWare 2. 1x

a NetWare 2.2 antes de proceder con la actualizacion en el lugar.
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Actualizando el Sistema de Archivos y el bindery: Se actualizan en 4 pasos:

1.

o

El Sistema de Archivos de NetWare 2 es analizado: Durante esta fase, cada disco es
inventariado y una utileria asegura que el sistema liene suficiente memoria y espacio
libre en disco para completar Ja acuualizacidn. 8i los discos no cuentan con suficiente
espacio, aparecera un mensaje de advertencia y se detendrd la actualizacitn.

Cada disco es analizado: La utileria analiza ¢l drea del HOT FIX, el sistema y las dreas
de volumen, el Directorio de Entrada de Tablas (DETSs) y el Archivo de Alojamiento
de Tablas (FATs). De lo cual, se crea una lista de los bloques del disco que se
necesitan ser movidas. Usando estd lista, los DETs y FATS son transladados y los
atributos de archivo y dircctorio son actualizados.

Cada disco es modificado: Durante esta fase, el Sistema de Archivos NetWare 2 es
convertido a un Sistema de Archivos NetWare 3.12.  Los bloques de disco son
movidos a sus nuevas localidades sobre el disco y las tablas del sistema NetWare
3.12.12 son escritas en el drea del sistema. La tabla de particién NetWare es puesta en
el sector ), y los DETs y FAT’s para cada volumen son duplicados.

El bindery de NetWare 2 es actualizado a NetWare 3.12.  Durante la fase final, el
hindery es actualizado. La siguicnte informacién del bindery es actualizada a NetWare
3.12:  usuaros, Login Scripts, restricciones de cuentas, restricciones de estacion,
restricciones de tiempo, equivalencia de sepuridad, colas de impresidn, usuarios y
operadores de la cola de impresion, servidores de impresién, usuarios y operadores del
servidor de impresién, archivos de control del servidor de impresion, grupos,
restricciones de cuentas de default, informacion de contabilidad. Las restricciones del:

volumen, disco del usuario, y password de usuario no es actualizada.

L Qué es lo que no se actualiza?

Los passwords de usuario no son retenidos cuando se realiza la aetualizacion a

NetWare 3.12.  Para mantencr la seguridad se pueden generar passwords de forma

aleatoria, los cuales son almacenados en un archivo llamado- NEW.PWD en SYS:

SYSTEM. Al no elegir estd opcion las cuentas de usuarios no tendrén password después

que estos han sido actuatizados a NetWare 3.12.  EI Proceso de Valor ‘Agregado
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(VAPs) y el centro de servicios de impresiones no son actuafizados ni vélidos en NetWare

3.12, o NetWare 4.1.

Paso 1 Preparacidn para ka actualizacién

Complete las siguientes tareas antes de ejecutar 2XUPGRDE.NLM:

Respaldar el secvidor origen: Se debe respaldar dos veces la informacidon contenida en el
servidor NetWare 2 antes de injciar la actualizacion, porque al realizar fa actualizacion el
Sistema de Archivos sufre ciertas modificaciones cuando es transferido a NetWare

3.12.  Lascgunda copia es muy importante por si la primera falla.

Preparar ¢ Sistema de Archivos; Completando las siguientes tareas:

o Borrar 0 Consolidar archivos y directorios innecesarios: Se debe realizar una impieza
en el Sistema de Archives borrando o consolidando los archivos y directorios
innecesarios. Inclusive borrando cualquiera de los archivos temporales creados pero ya
no utilizados por las aplicaciones.

¢ Borrando archivos incompatibles: Algunos Sistemas de Archivos de NetWare 2 son
incompatibles con NetWare 3,12 o NetWare 4.1. Se deben borrar los siguientes
archives ineompatibles:

Procesos de Valor Agregado (VAPs)
Utilerfas de respaldo de NetWare 2:
LARCHIVE EXE
LRESTORE.EXE
NARCHIVE.EXE
NRESTORE.EXE
MACBACK.EXE

Utilerfas de impresion de NetWare 2.0a:
ENDSPOOL.EXE

QEXE

QUEUE.EXE
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SPOOL.EXE

Preparacion del Bindery: Los siguientes pasos nos permitirdn preparar el bindery del

scrvidor NetWare 2 para fa acualizacion a NetWare 3.12.

¢ Borrar grupos y uswarios innecesarios: Revisar los usuarios y grupos existenles y
borrar cualquier cuenta de usuario y grupo que no este utilizando el Sistema de
Archivos.

¢ Consolidar grupos: Revisar todos los grupos existentes en NetWare 2 y consolidar
donde sea necesario.

¢ Revisar Objetos de Impresion: Revisar lus colas y servidores de impresién, borrar o
renombrar los que no sean necesarios. Si se requiere adicionar objetos de impresidn,
estos deben ser creados hasta que Ja actualizacién a NetWare 4.1 sea completa.

¢ Ejccutar BINDFIX: Para borrar directorios de correo y asignar trustees para usuarios
quienes ya no existen y corregir problemas en el bindery. Esto es muy importante para

lograr una fécil transicién o NetWare 3.12.

Paso 2 Actualizando a NetWare 3,12
Ahora ya se estd listo para actualizar el servidor NetWare 2 a NetWare 3.12. Todo
el hardware puede organizarse propiamente antes de comenzar los pasos de la

actualizacion,

Paso 3 Checando el bindery y el Sistema de Archivos
Después de actualizar completamente a NetWare 3.12. - verificar que el bindery

y el Sistema de Archivos se actualizaron exitésamente.

4.5.2 NetWare 3,12, aNetWared.1 ‘
El método de migracién en el lugar (NetWare 3.12.  a NetWare 4.1) habilita la
actualizacién del servidor NetWare 3.12.  a NetWare 4.1 usando el mismo hardware det

servidor, Si se estd actualizando desde un servidor NetWare 2 a NetWare 4.1 primero. se

debe actualizar a NetWare 3.12.  siguiendo las instrucciones en la scccién'prcvia, i



actualizacién en el lngar (NetWare 2 a NetWare 4.1). En este método de actualizacion se
utiliza Ia opeidn “Upgrade” de Ia utilerfa INSTALL  para actualizar un servidor existente

NetWare 3,12, a NetWare 4.1 usando la misma mdquina {isica.

Actualizando ¢l Sistema de Archivos; NetWare 3.12. y NetWare 4.1 usan un formalo
similar del Sistema de Archivos asi es innecesario moditicar el disco antes de actualizar,
Actualizar ¢l Sistema de Archivos usando la ntilerfa INSTALL, la cual copia los archivos
nuevos de NetWare 4.1 a la particion de DOS y de NetWare. Los archivos actnalizados
son:

LOGIN, SYSTEM y PUBLIC

SERVER.EXE

Mddulos Sopotados de Espacio de Nombre (*.NAM)

Drivers LAN (* LAN)

Drivers de Disco (* DSK)

Otros Mddulos Cargables de NetWare (*.NLM)

Actualizando el Bindery; Las utilerfas de actualizaci6n instalan NDS y actoalizan 1a base
de datos del bindery de NetWare 3,12, a la base de datos NDS de NetWare 4. 1. Todos
los objetos del bindery son localizados en el mismo contexto del servidor que s¢ esta
actualizando. La siguiente informacién del bindefy es migrada a NetWare 4, 1’:,‘ uSnarios,
Login Scripts, restricciones de cuentas, de estacién, de tiempo, equivalencia dc'se'g\uridad,
colas de impresién, usuarios y operadores de la cula de imprésidn, ‘sc‘rv'vido;r"es de ‘; ‘
impresién, usuarios y operadores del seMdor de impresién, aréhivos de conubl del
servidor de impresi6n, grupos, restricciones de cuentas de dcfzm[t,f informacién dc‘i‘
contabilidad. Las restricciones del volumen, de disco del usuario, y password de u;uaﬁo _

no son actualizadas.
Actualizando Trustees Asignados: Los Trustees - Asignados son automdticamente

actualizados cuando se actualiza de NetWare 3.12. a NetWare 4.1. Los derechos

individuales entre las dos versiones de NetWare no han cambiado, sin embargo, 1a méscara :
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de derechos heredados es renombrada a filtro de derechos heredados bajo NetWare 4.1,

pero su fucidn es la misma.

Paso 1 Preparacion para la actualizacion

Para asegurar lu ficilidad de la migracidn es necesario seguir los signientes pasos:

Respaldar el Servidor de origen: Respaldar el servidor de origen al menos dos veces
usando una utilerfa de respaldo. Una copia de respaldo serd utilizada para migrar los
archivos y directorios de NetWare 3.12.  hacia el directorio de NetWare 4.1, Una

segunda copia es importante por si la primera llegard 4 fallar.

Planeando el Arbol de Directorio: Determinar donde s¢ va a instalar el nuevo servidor
en el Arbol de Directorio, también la localidad donde se situardn los objetos actualizados

del bindery.

Preparando el Sistema de Archivos: Preparar los archivos y directorios de NetWare
3.12.  para la actualizacién a NetWare 4.1.
o Bortar o Consolidar Archivos y Directorios innecesarios; Este es el ‘momento de

limpiar el Sistema de Archivos. Borrar los archivos y directorios innecesarios

incluyendo aquellos archivos creados temporalmente pero que no serfn necesarios por

mucho tiempo en las aplicaciones,

s Ejecutar la utilerfa SALVAGE para salvar o purgar los archivos borrados.

Para preparar el bindery para la actualizacién a NDS completar las Sigulenu:s tareas:

o Borrar usuarios y grupos innccesarios:‘Rev’war los- usuarios y gmpos qixe existen y
borrar cualquier cuenta de usuario no necesaria.

o Consolidar grupos: Revisar los grupos existentes en NetWare 3.12, y consolidarlos

donde sea necesario,
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o Revisar los Objetos de fmpresicn: Revisar las colas y los servidores de impresion
existentes y borrar o repombrarlos segiin se requiera, Si se quicre agregar objelos de
impresién, esperar hiasta después de la migracién, cuando sea mis ficil crearlos,

o Renombrar objetos para conformar tos cstandares de designacion para NDS: Antes de
migrar a NetWare 4.1 revisar todos los objetos del bindery para asegurar los nombres
conforme al estandar de designacion establecido para NetWare 4.1, Los cstandares
estardn establecidos para los siguientes objetos:

Usuarios

Grupos

Colas de Impresion
Servidores de Impresidn
Servidores

¢ Checar nombres duplicados de objetos: Si se estd migrando el bindery a un contexto
NDS existente, dentro del mismo, checar 105 objetos que puedan tener el misimo
nombre que los objetos que estin siendo migrados y cambiarlos. Por ejemplo, si se
estd migrando un grupo lamado MKTG y una impresora llamada también MKTG ya
existe en aquel contexto, se requiere renombrar tanto al grupo como a la impresora
antes de comenzar la migracién. Si la utilerfa INSTALL encuentra objetos usuario con
¢l mismo nombre, estd intentar4 unir la informacién del usuario. ;

¢ Ejecutar BINDFIX: Al ejecutar BINDFIX, sc borran los directorias de correo y los
trustees asignados para los wsuarios que son temporales. También corrigé cualqguier

problema en el bindery para asegurar una migracion ficit a NDS.

Paso 2 Actualizacion de NetWared.1
Todo el hardware debe ser organizado antes de comenzar los- pasos para

actualizar,

Paso 3 Completar las tareas de post-actualizacion. ’
Después de finalizar el proceso-de actualizacién, desarrollar las siguicntes tareas

para asegurar que la actualizacién sea completa:



Actualizar los Login Scripts: Los Login Scripts de usuarios de NetWare 4.1 son una
propicdad del objeto usuario NDS. El Login Script de usuario de NetWare 3.12. tendri
que ser situado en cada propiedad actualizada del mismo Login Script. Cheear los Login

Scripts para asegurar que todavia se aplican al nuevo ambiente,

Crear Contenedores de Login Scripts: En NetWare 4.1, el Login Script del sistema cs
reemplazado por niveles de Login Script en un contenedor. El Login Seript del sistema
para el servidor NetWare 3.12.  fué actualizado al contenedor del Login Script por el
contencdor que el servidor wtilizé durante la actualizacion. Verificur este Login Script

para asegurar que se aplica al nuevo ambiente.

Mover objetos migrados a nuevos contenedores: Cuando los abjetos del bindery
migran a NDS, sc situan en el mismo conlexto que el objeto servidor. Si este no estd
donde se quierc, usar la utileria de administracién NDS para mover los objetos a sus

nuevas localidades.

Revisar las restricciones de usuario y las relaciones impuestas a la cuenta: Checar las
restricciones de las cuentas de usuario y de estacién para verificar que fueron

correctamenle migradas,

Actualizacion de los Servicios de Impresion: Los servicios. de impresin que existicron
en el Bindery de NetWare 3.12.  no son completamente. actualizados hasta que se
ejecuta ¢l médulo PUPGRADE, el cual permite convertir servidores de ‘im'presiéh e
impresoras de NetWare 3.12.  a objetos NDS. Las colas de impresién se iactualizan con
el Sistema Operativo. También permite actualizar configuraciones de trabajos de
impresion como impresoras definidas y las formas para usarlas en NDS.

Prueba de la tercera parte de las aplicaciones: Todas las aplicaciones de fa red serdn
probadas para verificar que trabajan correctamente en el ambicnte NetWare 4.1. También
se deberd actualizar cualquier ruta a directorios y archivos que se haya modificado durante

el proceso de aclualizacion.
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Paso 4 Actualizacion del Software de Cliente

Basado en la configuracién de los pardmetros de la estacion de trabajo mediante

las utilerfus apropiadas (mencionadas anteriormente).

4.6 ACTUALIZANDO UN SERVIDOR EXISTENTE NETWARE 4 A
NETWARE 4.1

Este método se utiliza si se esta actualizando un servidor que estd corriendo
previamente la versin NetWare 4 a NetWare 4.1, este proceso es ripido y sencillo, no
requiere de un hardware adicional en el servidor. E! método actualiza el Sistema
Operativo, copiando los nuevos archivos de la particién del servidor DOS y del volumen
SYS:, para Ja actualizacién solo se cjecuta la utileria INSTALL de NetWare 4.1 y se
selecciona la opcidn “Upgrade”. El mélodo afecta los datos- de la red de trabajo, sc debe
tener tma copia de respaldo de estos antes de iniciar la actualizacidn. La-actualizacién a
NeiWare 4.1 consiste de la actualizacién de los archivos de NetWare 4 2 NetWare 4.1,
INSTALL realiza esto a través de la copia de los nuevos archives de NetWare 4.1 a la
particion de DOS y af existente volumen SYS: de NetWare 4. Los archivos copiados
incluyen: '

LOGIN, SYSTEM y PUBLIC

SERVER.EXE

Mddulos Soportados de Espacio de Nembre (* NAM)

Drivers LAN (* LAN)

Drivers de disco (*.DSK)

Otros mddulos cargables de NetWare (* NLM)

La actualizacidn del Sistema de Archivos de NetWare es todo lo que se requiere

para actualizar un servidor de NetWare 4 a NetWare 4.1,

Pasol Preparar Ia Actualizacion

Completar las siguientes tareas:
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Preparar Ia Base de Datos NDS: El NDS de NetWare 4.1 es compatible con el NDS de
NetWare 4.01 y NetWare 4.02. Ya que algunas modificaciones se han hecho en NetWare
4.1, si se planea tener servidores 4.1 en el mismo Arbol de Directorio con servidores
NetWare 4.01 y NetWare 4.02, no se deben almacenar réplicas de las particiones NDS en
ambas versiones de NetWare 4. Esto causard problemas de sincronizacion en el directorio.
Se recomienda actualizar todos los servidores en cl drbol a NetWare 4.1 tan pronto como

sea posible para prevenir cualquier conflicto en NDS.

Respaldar el Servidor de Origen: Respaldar el servidor origen al menos dos veces
usando una utilerfa de respaldo. E! tener dos copias de respaldo asegura tener una copia

para restauracién en caso de que ocurra alguna falla durante la actualizacidn.

Ejecutar DSREPAIR.NLM: DSREPAIR repara el mds minimo problema en la Base de
Datos NDS, aiin si no se sospecha que haya problemas, es una buena idea ejecutar
DSREPAIR.

Verificar que los demas Servidores ejecuten DS.NLM ver. 296 o posterior; Si se
tienen otros servidores de NetWare 4 que no esten actualizados a NetWare 4.1y no-se

actualizan inniediatamente, asegurarse de que estdn ejecutando Ia dltima version de

" DS.NLM, desde el momento inicial en que se libera NetWare 4. Para verificar que los

demds servidores en el Arbol de Directorio ejecutan la version 296 o posterior, teclear lo

siguiente en la consola del servidor:
MODULOS

Si el DS.NLM reporta una versién anterior a-la 296, actualizar el archivo
SERVER.EXE. Esto se realiza con un “parche” que estd disponible en NétWire .
Solo serd necesario si no se actualizan inmediatamente los servidores. ‘Si se estdn
actualizando a NetWare 4.1, el proceso de actualizacion proporciona la actualizacion
necesaria al DS.NLM. |
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Verificar ¢l Estado del Arbol de Directorio: NetWare 4.1 resuclve muchos de los
problemas del directorio encontrados con anteriores versiones de NetWare 4, pero no
puede corregir automiticamente los problemas en el Arbol de Directoria actual.
Asegurarse de que el Arbol de Dircctorio existente este en buen estado antes de actualizar

a NetWare 4.1 completando las siguientes tareas:

Verificar que todas las Particiones y Réplicas sean completamente sincronizadas: En

la consola del servidor NetWare 4 que se quicra actualizar, teclear:
SET DSTRACE = ON

Lo cual despliega una pantalla (jue permite visualizar Ja actividad actual de la
sincronizacion de la réplica. Muestra los niveles de todas las réplicas: El siguicnte mensaje
indica cue las réplicas de una particion estdn sincronizadas:

“All processed = YES”
Si una réplica de L particién no estd sincronizada se despliega el siguiente mensaje:
“All processed = NO”

Este proceso s¢ repetird en cada servidor que cmltbngn réplicas comunes ‘al
servidor que se estd actualizando. Si las réplicas no estdn sincronizadas, probar y corregir < -
el problema haciendo lo siguiente: ' '

Verificar que el Tiempo de Sincronizacion sea establecido: Si el tiempo de
sincronizacién no est establecido, a sincronizacién de la réplica NDS no' puede ocutrir.

Para verificar que el tiempo estd establecido teclear en la consola del servidor;

TIME
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Si la respuesta indica que el tiempo no estd establecido, corregir la configuracicn del

tiempo para aquellos tiempos incompatibles o los pardmetras del tempo incorrecto.

Ejecutar DSREPAIR.NLM: Permite corregir problemas minimos con la Base de Datos
NDS. Asegurarse de ejecutar este en cada servidor que contenga una copia de la particion
que no estd sincronizada. Asegurar que se ejecute la ltima versidn de DSREPAIR.NLM,

1a cual puede ser obtenida desde NetWire.

Paso 2 Actualizacion a NetWare 4.1
Todo el hardware debe estar propiamente organizado antes de comenzar los pasos

de la actualizacién,

Paso 3 Completar las tareas de post-actualizacion
Después de finalizar el proceso de actualizacién, se necesitard realizar las

siguientes tareas antes de que la actualizacidn sea completada:

Verificar que ¢} Tiempo de Sincronizacién estd establecido: Para verificar que el

tiempo estd establecido teclear en Ia consola del servidor:
TIME

Si I respuesta indica que el tiempo no estd establecido, marcar la configuracion
del tiempo de sincronizacién para los tiempos incompatibles o los pardmetros del tiempo

incorrecto,

Ejecutar DSREPAIR.NLM: Para corregir problemas minimos en NDS. Asegurarse de

gjecutar cste en cada servidor que contenga una copia de la particién ‘que no estd

sincronizada. Asegurar que se jecute la dltima versidn de DSREPAIR. NLM.
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Prueba de Ia tercera parte de las aplicaciones. Todas las aplicaciones de la red serdn
probadas para verificar que trabajan correctamente en el ambiente de NetWare 4.1,
También se deberd actualizar cualquier ruta a directorios y archivos que se haya

modificado durante el proceso de actalizacion,
Paso 4 Actnalizacion del Software de Cliente

Como s¢ menciond anteriormente, la actualizacion se realiza a través de la

configuracion de los pardmetros de la estacion de trabajo,
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CAPITULO 5 NETWARE 4.1

En un ambicnte cliente-servidor, la interaccién del usvario ocurre via solicitud de
los servicios y recursos del cliente, para lo cual un servidor responde con la informacién
solicitada. El papel del servidor puede ser cumplido por un nimero de diferentes sistemas,
incluyendo PCs que ejecuten software especializado para los servicios de la red. Este tipo
de software es el Sistema Operativo de Red. Hay servicios cruciales que cualquier Sistema

Operativo de Red puede suplir para proporcionar soporte a la red.

5.1 NETWAREA4.l

NetWare 4.1 es la versidn mis reciente de Sistema Operativo de Red (SOR) de ’

Novell El producto reduce el costo de utilizacién de Ia red, por medio de herramicntas
que aumentan en forma notable la productividad de los administradores asf como de los

usuarios. Con NetWare 4.1, se le proporciona acceso a servicios avanzados tales como: la

telefonfs, mullimedia, administracién de documentos, comunicacién, base de datos y

administracién de almacenamiento. NetWare 4.1 incluye los siguientes siete servicios

esenciales para lograr una red efectiva y productiva,

e Archivo Los servicios de archivado deben brindar soporte para el fomlato nativo de ‘

los Sistemas de Archivos de todos los clientes, € incluso para DOS, MS Windows,
Macintosh, UNIX 0S/2 y OS1. NetWare 4.1 incorpora la comprénsién de afchivo-por-
archivo para reducir los requisitos de almacenamiento; la migracion de datos para
expandir el almacenamiento en linca mediante la - integracion de medios de
almacenamiento econdmicos en el Sistema de Archivos de lared y la subasignacién de
bloque para minimizar la utilizacién del disco. Estas caracteristicas le conservardn
espacio en el disco y le ahorrardn la necesidad de adqbuirir soportes. magnéticos

adicionales.

182

WIS



Impresion Los servicios proporcionados de impresion, facititan la impresién en red.
NetWare 4.1 incluye Ia impresion orientada grificamente, cuenta con un servicio de
directorio que permite que los usuarios impriman los documentos en cualquicr
impresora (local o remota) de la red. No se requiere que el usuario se encuenire en el
mismo servidor que la impresora, que conozca la ubicacidn de la impresora en i red o
sepa ¢6mo se establece el acceso. Debido a que la impresion sigue siendo uno de los
servicios mds importantes de las redes, estd caracteristica aumenta la productividad, al

realizar para el usuario un ahorro notable de tiempo.

Directorio Los servicios de directorio constituyen una caracteristica importantisima,
Un directorio es una base de datos de informacién distribuida, la cual proporciona el
acceso a todos los usuarios de la red, asf camo la inforinacidn y los recursos, donde
quiera que éstos se encuentren en la red. Los directorios ayudan a los administradores a
configurar y administrar las redes de cualquier tamafio. NetWare 4.1 ofrece ¢l NDS
(NetWare Directory Services; Servicios de Directorio NetWare) que es una nueva
forma de organizacién, acceso y control de los recursos de la red. El directorio ofrece
aceeso al tdtal de Ja red a través de un solo Login. La base de datos que utiliza, puede

ser replicada y particionada.

Sepuridad La informacién debe transferirse a través de la red en forma segura. Las
caracteristicas mds importantes que incluye NetWare 4.1 son la encriptacitn de
passwords y la firma de paquetes. También incluye niveles miltiples de’ archivo,

servicio de directorio, administrador y controles de acceso al servidor. -

Mensajeria integrada La gestién de mensajes es ﬁn servicio de lared que eslzibleée la
base para la transferencia automética de datos a través de la red. Los séf&iciqs de
gestion de mensajes son de disefio abierto, o sea, que reconocen todas las aplicaciones
populares de los clientes de correo: Group Wise, las hplicacicncs de cliente MHS de
NetWare y las aplicaciones compatibles con correo electrénico basadas en CMC -y en

MAPI Siinple, tales como Microsoft Mail.
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* Ruteo multiprotocolo Elsoporte para redes de dreas amplias y el encaminamiento son
componentes criticos para las redes mundiales o de empresas. NetWare 4.1 incluye
opcionies para los protocolos IPX, TCPAIP, y AppleTalk, permitiendo configurarlos

para que se adapten al entorno del computo en uso.

¢ Manejo de Ja red La administracion de una red es de importancia vital. NetWare 4.1
proporciona un punto dnico de adminstracién de la red. Esto simplifica en forma
importante Ja administracién. Ademds cuenta con herramientas gréficas y ficiles de
usar, las cuales permiten que el administrador de Ia red controle ficilmente Jas
funciones y tareas administrativas de uso mds conuin del Sistema Operativo de Redes.
Desde el punto de vista del administrativo, NDS es una base de datos distribuida que se
puede replicar y dividir en particiones; esto hace que sea demasiado robusta y tolerante
a fallas, y garantiza que el directorio sea accesible. Utiliza 1a interfase grdfica de MS
Windows para facilitar las tareas administrativas cotidianas, tales como afiadir y borrar
usuarios y recursos de la red, asignar derechos de acceso y muchas otras tareas

comunes.

A medida que cambian las organizaciones o los departamentos, NetWare 4.1 ha
proporcionado las herramientas necesarias para simplificar la administracion de la red,
permiticndole al administrador crear, mover o medificar objetos, trasladar los subdrboles,
cambiar los nombres de los contenedores, fusionar los drboles de directorio y cambiar el
nombre de un Arbo! de Directorio. La facilidad de uso y el ahorro de tiempo asociados
con el método de ** apuntar y click”, ahora se ha convertido en realidad con NetWare 4.1,
Por ejemplo: Ia asignacién de derechos a una impresora consiste simplemente en arrastrar

el fcono de un usuario o de un grupo a un {cono de impresora.
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32 NDS

El Directorio es esencialmente una poderosa infraestructura utilizada para localizar
y accesar informacion a través de la empresa y mds alld. El elementa clave en ¢l Directoria
es una base de datos distribuida que contiene todos los recursos relevantes requeridos en
una organizacion, Utilizar el Directorio es similar a buscar un ndmero teléfonico en un
directorio telefénico o localizarlo por asistencia de directorio.

Mientras la mayor parte de los sistemas de cémputo hoy en dfa no ofrecen los
servicios de un direclorio, muchos programas de aplicacidn soportan las funciones
minimas de un directorio. Por ejemplo, el sisterna E-mail tal como Microsoft Mail o Lotus
cc:Mail proporcionan un cierto nivel de libros de direcciones, En otros casos, los Sistemas
Operativos como Windows NT permiten ramificar archivos y servidores de impresion y
transiadar nombres hacia direcciones de la red, pero estan limitados a sus respectivos

ambientes,

Se ha establecido uma definicién que se ha convertido en la norma para los
servicios de directorio:
X.300. Es una norma internacional que constituye un modelo completo-para los servicios
de directorio, El modelo indica que un servicio de directorio debe proporcionar- las
siguientes funciones de cémputo en red: :
¢ Asignar los nombres de la red a las direcciones de esta
¢ Proporcionar un método dnico de asignacion de nomb:es para lodos los rccursds dela
red
o Identificar claramente todos los recursos de lared |
e  Proveer un acceso a los recursos de lared, independienlemente desu ubicacién
o Brindar soporte para-la informacién extensible de atributos Que permita que log
recursos de la red sean identificados ficilmente

¢ Proporcionar capacidades externas de consulta y de bisqueda

NDS es un servicio de Directorio o nombramiento (ver Fig. 5.1). (Todos los

servidores de Netware 4.1 proporcivnan el NDS). NDS trata a todos los recursos de la-
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red - usuarios, grupos, impresoras y volumenes - como objetos individuales en una base de
datos distribuida conocida como la Infobase del Directorio NetWare (Netware Directory
Infobase), lanada Directorio NetWare (referida también como el Directorio). La base de
datos organiza los recursas en una estructura jerdrquica de drbol, independientemente de
su localizacidn fisica.

Todos los servidores de Netware 4.1 en la misma red tienen informacion acerca de
todos los recursos de la red parque todos utilizan el mismo Directorio. De esta forma,
crea una sola red unificada, proporcionando un punto para accesar y mancjar la mayoria
de los recursos de la red. Esto significa que no se requiere conocer cual servidor NetWare
proporciona un recurso especffico. Supervisores y usuarios pueden accesar a cualquier
servicio de red sin tener que conocer la localizacion fisica del servidor que almacena el
servicio. Cada recurso de la red tienc una entrada en el Directorio con un tdnico nombre.
Ahora sélo se requiere solicitar el recurso con este nombre; cualquier servidor NetWare

puede conectarlo con los recursos.

GEAVICIOS DE DIRECTORIO NETWARE.

Fig. 5.1 NDS
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NDS es una base de datos relacional y globalmente replicada basada en objetos, la
cual nos permite ¢l poder realizar un Login dnico y tener acceso a todos los recursos de la
red, sea cual fuere su ubicacién {isica. Con NDS, el usuario registra su entrada en la red y
no en un servidor individual. Este sistema aumenta la productividad del usuario y reduce
los costos administrativos. En NDS, las recursos de Ia red estdn organizados en forma
jerdrquica, 1o cual facilita el uso y I administracién de los mismos. Debido a estd
estructura jerdrquica, a menudo se hace referencia a la base de datos NDS como un Arbol
de Directorio. El Arbol de Directorio NDS es de instrumentacién fdcil y se puede
modificar desde una sola ubicacion.

Sin embargo, para asegurar el acceso a todos los recursos sin afectar el desempefio
y la escalabilidad de la red, es necesario particionar la base de datos. La escalabilidad de la
red esta directamente relacionada con la generacién de particiones, ya que esta nos
permite el seguir creciendo en recursos sin tener que comprometer ¢l desempefio de los
mismos. Novell recomienda mantener particiones con no mds de 5,000 objetos por
particion.

Una vez particionado el NDS ¢l siguiente paso serfa hacerlo tolerante a fallas. Esto
se logra generando copias (replicas) de las parliciones, Las replicas nos permiten asegurar
a los usuarios el acceso continuo a sus recursos, ya que si por alguna razén cualesquiera
las replicas sc llegaran a corromper, s¢ podria regenerar a partir de alguna otra de hs
replicas, Novell recomienda mantener un minimo de tres particiones y un miximo de sicte.

Es sumamente importante el no replicar e] drbol innecesariamente, ya que esto
podrfa degradar el desempedio de la red, al generar mayo‘r trifico ‘sin razdn a]gun‘a. La
distribucién de particiones y replicas en el ambicnte NetWare 4.1 nos asegumh un
ambienle seguro y eficiente, por ¢jemplo: supongamos que se cuenta con un enlace entre
las ciudades de Coatzacoalcos y el DF, y un drbo! corporzitivo que incluye a dos -
servidores en cada una de las ciudades; si se mantuvicran copias del NDS winicamente en
los servidores del DF cada vez que un usuario en Coatzacoalcos realizira un login
tendrian que viajar por el enlace y aulentificarse en cualquiera de los servidores en el DF,
generando trifico innecesario y provocando que su acceso sea sumamenie Jento. Si por

alguna razon el enlace se perdicra, entonces los usuarios de Coatzacoalcos perderfan
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acceso a la red. Una forma vélida pero no la mejor para resolver este problema seria el de
generar copias (replicas) del NDS en los servidores de Coatzacoalcos para asegurar el
acceso a sus recursos aiin con el enface abajo. El dnico problema con este modelo serfa la
generacion de trdfico innecesario en el enlace, ya que comio ¢s unﬂ sola particién, si algin
cambio ocurrierd, este se propagaria inmediatamente a todas las replicas que abarcaran
esta particion.

Una forma adecuada de distribuir particiones y replicas serfa como sigue:
La parte superior del drbol se basarta en el tipo de red, esto es, en ki ubicacién de sus
ruteadores, por ejemplo, si la estructura de red WAN contara con dos ruteadores
conectados a través de un enlace, se podrian generar dos contenedores “OU” uno para
cada uno de los ruteadores (“QU1"” y “OU2") debajo del contenedor "0" con el nombre
de la compaiifa y la parte inferior del drbol se basarfa en la LAN. De esta forma se
asegurarfa que los cambios en el ambiente de la red no representaran cambios fuertes en la
estructura del drbol. Generalmente los cambios en Ia red se realizan en Ia LAN yno en la
WAN, Una vez disefiado el 4rbol, se procederia a particionarlo, en este modelo. se
generardn tres particiones una a nivel de Rafz con replicas en los servidores agrupados en
el contenedor que se haya elegido como central, otra a nivel del “OU1” con replicas en Jos
servidores agrupados en este contenedor y por tiltimo otra a nivel del “0U2"’ con replicas
en los servidores agrupados en este segundo contenedor. Con esto se garantizarfa el
minimo trdfico en la red y acceso continuo a los recursos.

Finalmente, NDS puede almacenar diversas clases de informaci6n acerca de todos
los recursos de la red, Jo cual hace que NDS sea iitil para la combinacién del correo
electrénico, el correo de mensajes hablados, los datos del personal y la base de datosdela

red, en un solo sistema que es de administracién y vso féciles.
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5.3 TAREAS DE NETWARE 3 CON NETWARE 4.1
Los componentes del servidor no cambian para NetWare 4.1. Los cambios

principales en el software son la forma en que NetWare almacena y organiza los recursos

de lared.

Componentes del Hardware

* Procesador -386, 486 y Pentiurn-. NetWare 4 requicre al menos un procesador Intel
386.

o RAM. Se requiere al menos 8 MB dc RAM.

¢ Disco de almacenamicnto, Los servidores de NetWare 3 y 4.1 usan el mismo ambiente
de sistema de disco: una particién de DOS para SERVER.EXE y una particién para el
volumen SYS: (ver Fig. 5.2). Se pueden crear volumenes adicionales usando el mismo

disco duro, un CD-ROM u otro dispositivo de almacenamiento.

PARTICION DE DOS

PARTICION
NETWARE

SERVER.EXE

Fig. 5.2 Disco de almacenamiento
Cableado y Tarjeta de Red Requeridos para que el servidor se comunique con sus
clientes y otros dispositivos. El servidor soporta miltiples tarjetas ‘simultineamente. y

permite Ja comunicacién a través de la red.

Componentes del Seftware Los componentes del nicleo del software de un servidor

NetWare incluyen los siguientes: SERVER.EXE, un drive de disco y un drive LAN.
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SERVER.EXE es el archivo principal del Sistema Operativo Netware e identifica el
servidor como un servidor de NetWare 4.1. Una vez que se encuentra en Ja RAM,
SERVER.EXE toma el control de la operacin de la computadora desde DOS.

Un drive de disco permite al servidor comunicarse con el disco duro.

Un drive LAN permite al servidor comunicarse con la red.

Identificacion del servidor Las redes Netware usan la numeracidn para identificar

tinicamente al servidor en la red. Identifican el servidor, tarjeta de red y el segmento de

cable (ver Fig. 5.3).

IPX NUMERO INTEFND
DELARED (INOO)

DIRECCIONDELA
TARETALE FED

CO0DTR0ZTHC
DIRECCION DE FED
(CMN

Fig. 5.3 Numeracién del servidor

Procedimiento de Inicializacion E) servidor NetWare 4.1 es inicializado de la misma

manera que el de Netware 3. Los pasos pueden ser automatizados en archivos de

inicializacién.

1.

2
3
4,
5

Ejecutar SERVER.EXE.

. Cargar el drive de disco.

. Proporcionar el nombre del servidor y el nimero IPX.
‘Cargar el drive LAN.,

. Unir el drive LAN al scgmento del cable en red.
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Componentes de software de una estacion de trabajo  Varios programas estan
involucrados en el establecimiento de la conexidn de una estacién de trabajo a la red (ver

Fig. 5.4).

¥
' { ] )
i P
| ESTACION DE TRABAJO | gggc;g;:)ﬁcm ARE
: APLICACIONES DOS |
; VLMEXE
! L IPXODLCOM ! PROTOCOLO
; H DE COMUNICACIONES
Ny TN,
" LSLng'SM ! CAPA DE SOPORTE
£2000, Y
20 ' WDEENLACE . INTERFACE
CONTROLADOR obt
) ! DE LA TARJETA
! ) DE RED

Fig. 5.4 Conexion a Red

NetWare DOS Requester Realiza Ia misma funcién que en NetWare 3,12, es el punto de
conexidn entre el software local de la estacién de trabajo y los servicios de fa fcd. ‘También
es modular y esta constituido por VLMs. |
VLM.EXE es el archivo que carga al DOS Requester de NetWare dentro de la
memoria de la estacién de trabajo. El1 NetWare DOS Requester puede ser ejecutado en-
memoria convencional, extendida o e*pandida. Por default, se carga en memoria
extendida. k '
Protocolo de comunicaciones E1 IPX es el protocolo de comunicaciones desarrollado por

Novell y utilizad o en las redes NetWare.

Interface abierta para el enlace de datos Las estaciones de trabajo DOS en una red con
Netware 4.1 usan una version del protocolo de comunicaciones 1PX que’ trabaja de
acuerdo a las especificaciones ODI. ODI permite ejecmar' muiltiples broldcolos ‘en ¢l
mismo sistema de cableado. Permite que los recursos con’ diferentes . proiocolOS' de
comunicacién existan en la misma red, incrementando de ese modo la funcionalidad de la

red. Por cjemplo, los protocolos IPX .y TCP/IP pueden ejecutarse en la ‘misma
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computadora utilizando 1a misma tarjeta de red. IPXODLCOM es el archivo que carga la

versién del protocolo IPX.

Link Support Layer El LSL actda como un conmutador que rutea la informacion de
diferentes protocolos entre el drive LAN y el software apropiado de comunicaciones.

LSL.COM es el archivo usado para cargar el Link Support Layer en la computadora,

Manejador LAN NetWare 4.1 requicre un tipo especial de drive MLIDs que soportan
las especificaciones ODI. Pueden aceptar datos de la red con cualquier protocolo de
comunicaciones. El drive LAN se carga mediante la ejecucidn del software que acompafia

a la tarjeta de red.

Software de 1a estacion de trabajo Un programa de actualizacidn de la estacién de
trabgjo esta incluido en Netware 4.1, Para actualizar el software de una estacion de
trabajo, ejecutar INSTALL.EXE localizado en SYS:PUBLIC\CLIENT\DOSWIN.

Cargando el Software de Conexién Cuando se inicializa una computadora, DOS es
cargado automdticamente, Para conectar una estacién de trabajo DOS ‘a una red con
Netware 4.1, se deben completar los pasos listados a continuacién para que la estacién de
trabajo solicite y use los servicios de la red.

1. Cargar LSL.COM.

2. Cargarel MLID

3. CargarIPXODIL.COM

4, Cargar VLM.EXE.

Durante lIa instalacién automdtica del cliente, el DOS Requester crea un directorio
llamado NWCLIENT en el drive C:\. Los archivos requeridos para conectar la estacién de ‘
trabajo a la red, LSL.COM, NE2000 (o el drive de tarjeta apropiado), IPXODI.COM y
VLM.EXE son almacenados cn el directorio NWCLIENT.
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STARTNET.BAT es creado con esta instalacién para automatizar la carga de
estos archivos. Este archivo serd llamado desde el AUTOEXEC.BAT durante el proceso
de inicializacion, Cada comando en el archivo desarrolla una funcién especitica en la

conexidn a red (ver Fig. 5.5).

|
\
EJECUTALSL.OOM
(CAPA DE SOPORTE DE ENLACE)
COMPUTADORA EN TURNO
+ EJECUTA NE2000.COM
BOOTEOS DE DOS (CONTROLADOR DE LA TARJETA)
\j r
EJECUTA
AUTOEXEC BAT EJECUTA IPXQDI.COM
STARTNET.BAT (PROTOOOLO DE COMUNICACION)
EJECUTA COMANDOS )
DE STARTNET.BAT
: EJECUTAVIMEXE
(SOLICITADOR DOS DE NETWARE)
REGRESA EL CONTROL
AL AUTOEXEC.BAT -

Fig. 5.5 Proceso de Inicializacién

Comparacién del Bindery y NDS - El Dizectorio reemplaza al bindery, el cual sirvié
como el sistema de base de datos en versiones anteriores de NetWare. Mientras el bindery
soporta la ejecucién de un sélo servidor NetWare, NDS soporta una red entera de
servidores, El bindery guarda informacién de un servidor en un archivo de plataforma, e}
cual no represcnta la relacion entre los objetos. Muchas tareas de la red son redundantes
porque tienen que ser desarrolladas en cada servidor.

El Directorio almacena informacién globalmente en la-jerarqufa que érczi el
supervisor de la red, Conocer el nombre del servidor ya no es necesario para :iccesar a ‘l‘a

informacién o a los servicios, y s6lo se necesita un Login para cada usuario {ver Fig. 5.6),
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SEAVS
BINDERY

CLIENTES DEHEN ACCESAR POR SEPARADO AL SERVIDOR BINDERIES

Fig 5.6 Los binderies proporcionan un Acceso Servidor-Basado
5.3.1 Accesando a los Servicios del Directorio NetWare
En lugar de accesar o enlazarse a servidores individuales, los usuarios de NDS
accesan a la red. Sélo necesitan un password para accesar a todos los recursos disponibles

a ellos. Una vez que el contexto del nombre NDS ¢s propiamente colocado, los usuarios

podrén accesar a la red tecleando:
LOGIN MARIAR
en lugar de:
LOGIN nombre del servidor/MARIAR

Cuando un usuario accesa a los recursos de la red, los procesos de autentificacién

verifican que el usuario tenga derechos para aquellos recursos. La autentificacién permite
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a los usuarios accesar a cualquiera de los servidores, volumenes, impresoras y asi
sucesivamente en la red en la cual el usuario tiene dercchos. Los derechos de trustee de
usuario en el Directorio, restringen el acceso del usuario dentro de la red.

La autentificacién es un medio para verificar que un usuario esta autorizado para
usar el Directorio y los recursos del Sistema de Archivos. La autentificaci6n trabaja en
combinacién con la ACL (Access Control List; Lista de Control de Acceso) para proveer
la seguridad en la red. La informacién acerca de quienes pueden accesar a la informacién
de los objetos, esta aimacenada en el objeto mismo, en la propicdad lamada ACL Ia cual
contiene las asignaciones de trustees y el IRF (Inherited Rights Filter; Filtiro de derechos
heredados). Para cambiar los trustees asignados al IRF, se debe tener el acceso Escritura
para la propiedad ACL.

El ACL de un objeto ayuda a controlar el acceso al mismo y a sus propiedades.
Por ejemplo, un objeto listado en el ACL de un objeto Usuario, es un trustee de aquel
objeto y tiene algunos accesos a éste. Para cambiar el acceso al trustee para el objeto
Usuario, se debe cambiar cl trustee asignado en el ACL del objeto Usuario. Cada trustee
listado en un ACL de un objeto puede tener diferentes derechos para las propiedades de
aquél objeto. Por ejemplo, si ocho usuarios estan listados como trustees en el ACL del
objeto Usuario, cada uno de estos usuarios puede tener diferentes derechos para el objeto

Usuario y sus propiedades.

53.2 Composicién del Directorio

NDS ayuda a manejar los recursos del Directorio tales como usuarios, servidores y
volumenes. Las utilerfas gréficas y de texto son funciones administrativas de NDS§.y del -
Sistema de Archivos. Es muy importante entender que la estructura del directorio
NetWare 4.1 y del Sistema de Archivos (directorios, archiVos, “aplicaciones) “estdn
separados, en distintas estructuras jerdrquicas. Los archivos y directorios no son objetos y
no estan en la base de datos NDS, Por ciemplo, los derechos de trustees Quu son
asignados al Directorio para un objeto Volumen, no fluyen hacia abajo a los directorios y

archivos del volumen. La compatibilidad con versiones previas de NetWare esta
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proporcionada a través de los servicios del bindery. El Directorio esta constituido por

objetos, propiedades y valores.

Objetos NDS representa a cada recurso de la red como un objeto en el Directorio. Desde
ahora, un objeto es una unidad de informacién acerca de un recurso, comparable a un
registro en una base de datos convencional. La informacion esta almacenada en la base de
datos del Directorio. Algunos objetos en NDS representan entidades fisicas. Por ¢jemplo,
un objeto usuario representa a un usuario, y un objeto Impresora representa a una
impresora. Algunos objetos representan entidades logicas, tal como las colas de impresién
y los grupos, Otros objetos, como el objeto Unidad Organizacional, ayuda a organizar y
mancjar objetos. Es importante recordar que un objeto NDS es una entrada al Directorio
donde la informacién esta almacenada y no la entidad que representa. Por ejemplo, el
objeto Impresora almacena informacién acerca de una impresora especffica y ayuda a

manejar la manera en que ¢s utilizada, pero no es el dispositivo fisico en sf mismo.

Propiedades y Valores Cada objcto NDS consiste de categorfas de informacién acerca
del recurso, las cuales pueden ser registradas y son llamadas propiedades o atributos. El
mismo tipo de objeto, tiene las misinas propiedades, mientras que diferentes tipos de
objetos 1o pueden tener fas mismas. Un valor esta constituido por los datos dentro de una
propiedad. Por ejemplo, una impresora, se representa como un objeto Impresora (ver Fig,

5.7). Las propiedades asociadas con el objeto Impresora incluyen Nombre, Descripcion y

Localidad. Los valores para cada una de estas propiedades serfan HPACCT, HPIII

PostScript y Cuarto 305, respectivamente.

Algunas propiedades contienen informacién, como el nombre de una impresora,

direccidn de red y configuracién, que es vital para la red, Otas propiedades contienen -

informacién que no es tan vital, como ¢l puesto, ntimero telefénico y el domicilio

particular,

196

SR




Propiedaddes | Valor Propiedaddes Valor
Nombre HPACCT Nombre MARIA
Descripcién | HPIII PostScript Descripcién Exec.Assistant
Locacidn Room 305 Locacién 555-1234
NetAddress | EDO43F43 NetAddress 4D3A4363

Fig. 5.7 Ejemplos de Objetos, Propiedades y Valores

Propiedades requeridas Es necesario tener algunos valores de propiedad. Un objeto no
puede ser creado sin estos valores, y por otro lado, los valores no pueden borrarse. Por
ejernplo, el nombre de un objeto es una propiedad requerida. La propiedad Apellido en un

objeto usuario es también obligatoria.

Propiedades Multivaluadas Muchas propiedades son multivaluadas, es decir, pueden
tomar mds de un valor. Por ejemplo, la propiedad mimero telefonico del objeto Usuario

puede tener varios mimeros que se apliquen a un sélo usuario.

Derechos de objeto y Propiedad Existen tres clases de derechos en NetWare 4.1:
¢ Derechos de objeto
¢ Derechos de propiedad

e Derechos del Sistema de Archivos (archivos y directorios)
En previas versiones de NetWare, se podian asignar derechos al Sistema de

Archivos. Con NetWare 4.1 también se pueden asignar derechos a objetos y a propiedades

pertenccientes a un objeto. Los derechos de objeto y propiedad son - asignados -
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separadamente para poder controlar el acceso a las piezas de informacién (o propiedades)

contenidas en el objeto.

Derechos de objeto Los derechos de objeto controlan lo que un trustee puede hacer con
un objeto. Estos derechos controlan al objeto como una sola pieza en el Arbol de
Directorio pero no permiten accesar a la informacién (propiedades) almacenada dentro de
ese objeto. La excepcién es el derecho del objeto Supervisor que se aplica a las

propiedades del objeto como también al objeto mismo.

Derechos de propiedad Controlan el acceso de trustees a la informacién almacenada
dentro del objeto -que es, la informacidn almacenada en las propicdades de los objetos-.

Los derechos de propiedad no se aplican a los objetos en sf mismos,

Filtro de Derechos heredados Mientras las asignaciones de trustees otorgan el acceso a
un objeto, el IRF bloquea el flujo de los derechos heredados de un objeto hacia otro. Un
objeto automdticamente puede recibir o heredar derechos de otros objetos. El IRF puede
bloquear cualquiera de estos derechos heredados, de esta forma el objeto no los recibe o
sdlo recibe una parte de ellos,

También es posible situar un IRF para cada propiedad en cada objeto. Los IRFs
permiten a los administradores manejar de manera flexible el drbol. Esto : permite
especificar organizaciones o ramificaciones de la autonomia del drbol para manejar y/o

administrar sus segmentos especfficos de la red.

Derechos Efectivos Los Derechos Efectivos de un objeto son los que controlan su
acceso a otros objetos y a las propiedades de los
mismos. Los derechos efectivos son aquéllos derechos que un usuario puede ejercer sobre
un objeto dado.

El Sistema Operativo NetWare calcula los derechos efectivos para un objeto cada
vez que un usuario desarrolla una accidn. Los derechos efectivos de un usuario estan

compuestos de:
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¢ Derechos explicitamente otorgados al acceso requerido por el usuario. Implica que el
usuario csta listado en la ACL como el trustee de un objeto.

¢ Derechos explicitamente otorgados a un abjeto al cual el usuario solicita acceso es
cquivalente de seguridad.

¢ Derechos que fluyen hacia abajo a través de la herencia, desde objetos contenedores

que tienen cualquiera de las asignaciones explicitas de los puntos listados arriba.

Por ejemplo (ver Fig. 5.8), si un usuario “Y” requiere acceso para modificar un
objeto Perfil, una de las siguientes condiciones se debe cumplir:
¢ El usuario “Y™ tiene una asignacién de trustee para el contenedor arriba del objeto
Perfil.
o Elusuario “Y” es equivalente de seguridad de un objeto que tiene un trustee asignado

al contenedor arriba del objeto Perfil.

Los derechos de trustee asignado después fluyen hacia abajo al objeto Perfil g
través de la herencia, Estos derechos estan incluidos en los derechos efectivos del usuario
“Y",

Una asignacién de trustees explicita anula las mismas asngnaciones de trustees
arriba de este. Por ejemplo, si un usuario Jamado John'tiene una asngnacxén de trustee
explicita para un objeto hoja y una para un objeto contenedor arriba de éste. el wristee
asignado de John para el objeto contenedor, es ignorada.” o :

En contraste, una asignacién de trustee explicita para un-objeto no anuta los
derechos heredados que un usuario recxbe dela eqmvalcncm de segundad 0 los derechos

que recibe de otras asignaciones de Lruslces

5.3.3 Acceso administrativo ;

Cuando sc crea un nuevo Arbol de Directorio, ] usuario lamado ADMIN siempre
es creado en el contenedor Organizacién (0) y kse le otorgan vt'odo‘s los derechos para el
drbol y el Sistema de Archivos del servidor. El usuzmo ADMIN no nene ningun

significado especial como lo fué el usuario SUPERVISOR en las versiones antt.norcs de 'V
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NetWare. Este sélo es el primer objeto Usuario creado y al que se le asigna un trustee

para el objeto [Rafz] y se le da el derecho de supervisor.

3. Derechos hacia abajo
que son efectivos
en el profile

. 2. Trustes
Usuario X
1. Solicitud
de acceso

UsuarioY BB ~""eee

Nota: El usuario X iene
equivalencia de
seguridad del usuario Y

Fig. 5.8 Derechos Efectivos

Este derecho efectivamente fluye hacia abajo a cada objeto enel 4rbol. Por Io
tanto, ADMIN tiene los derechos para crear y manejar todos los objetos. El objeto

derecho Supervisor puede ser filtrado con un IRF,

Dado que se crearon otros objetos usuario en el Arbol de Dircctprio,'sc les puedé
dar a algunos de ellos el derecho de Supervisor, para que se les penixita‘éréhr y rha'nejar
otros objetos contenedores y sus objetos hoja. El control de Ia red puede ser tan disperso.
o centralizado como se quiera hacer. '

Por default, Jos usuarios ticnen derechos efectivos para buscar en todos los objeloS

del 4rbol. También, tienen algunos derechos de default para sus propios objetos 'y
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propiedades. Sin embargo, a los usuarios no se les dan los derechos de default (Lectura y
Busqueda) para el Sistema de Archivos (SYS:PUBLIC) de cada servidor en el drbol.
Aquéllos derechos de default sdlo se les dan a los usuarios que estan en el mismo
contenedor o debajo en subcontenedores, como ¢l objeto Servidor. Por ejemplo, el
usuario Glones y Slvie tienen los derechos de Bisqueda y Lectura para el directorio
SYS:PUBLIC de los servidores 1 y 3, pero no tienen acceso al Sistema de Archivos del
servidor 4 (ver Fig. 5.9). Esto es porque el contenedor donde esta instalado el servidor es
un trustee del directorio SYS:PUBLIC sobre esos servidores y otorgado con los derechos

de Lecuira y Bisqueda.

[Raiz}
O=AMG
Admin
OU=MKTG QUaSALES
—~Servidor 1 ~—Sgrvidor 2
T Servidor 3 Servidor 4
| ~GJones ~“PTutner
—=0U=DS| Nelson
—Slivie

Fig. 5.9 Derechos de default para el Sistema de Archivos

Clases de objetos Los objetos NDS estdn divididos dentro de tres clases o tipos:‘ [Raiz),
contenedor y hoja (ver Fig. 5.10). El objeto [Raiz] es la cima de la estfuétum del
Directorio. Los obje(os contenedores reticnen o contienen, objetos hoja u'o(;os ,o‘bjetqs‘
comenedor. La [Rafz] y el contenedor son utilizados para organizar los r“ccyursos de la red
(hojas) dentro del Arbol de Directorio. Una ramificacién (subzh’bbl) ‘de’l Arbol dé

Directorio consiste de un objeto contenedor y todos. los objetos contenidos en este; los



cuales pueden incluir otros contenedores. Los objetos Hoja son el final de las

ramificaciones y no contienen ningin otro objeto.

RAI
RAIZ 0 a2

EEJ% .
CONTENEDORES <‘>
.

[:]—E CORP

CORP_P

CORP_8YS

HOJAS
CORP

MARIA

RUSSC

Fig. 5.10 Ejemplos de objetos [Raiz}, Contenedor y Hoja.

[Raiz] Define la cima de la estructura organizacional del Direclorio. Cada Arbol de
Directorio s6lo puede tener una [Rafz], que es creada por el programa de inslaiacién. Esta
no puede ser borrada, renombrada o movida. S6lo pucde contener a los objetos Pais,
Organizaci6n y Alias. Los corchetes ([ ]) son obligatorios cuando se esta reﬁriendb a este
objeto, Puede tener trustees, y aquéllos derechos de trustees que fluyen hacia abajo del
drbol. El objeto usuario ADMIN, es creado durante la instalacién del primer servidor,
recibe una asignacién de trustee del derecho del objeto Supervisor hacia el objeto [Rafz)
del Arbol de Directrio. Como resultado, el objeto usuario ADMIN tiene todos los’
derechos para todos los objetos en el Arbol de Directorio.  El usuario ADMIN no es

semejanie al usuario SUPERVISOR e¢n las versiones anteriores de NetWare porque se
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pueden deshabilitar los derechos o borrar al usuario ADMIN. En la instalacion los

siguientes derechos son otorgados por default:

¢ [Public] tiene derechos de objeto Rama hacia el objeto {Rafz]. Esto significa que todos
los usuarios, cuando son creados, pueden ramificar por entero cl Arbol de Directorio.
[Public) es similar al grupo EVERYONE en versiones previas de NetWare,

e E! contenedor donde ¢! objeto Volumen SYS: es creado, ticne concedidos los
dercchos de Lectura y Biisqueda para el directorio SYS:PUBLIC., Lo que significa que
cuando los usuarios son creados bajo ese contenedor, ellos pueden accesar a las
utilerias localizadas en el directorio SYS:PUBLIC.

¢ Elobjeto [Rafz], el cual también puede ser un trustee, tiene concedido los derechos de
propicdad de Lectura hacia el nombre del volumen fisico y al nombre del servidor

fisico.

ADMIN hereda el derecho de objeto Supervisor para el objeto Servidor NetWare.
Por lo tanto, ADMIN también ticne ¢l derecho de Supervisor para el directorio rafz de

todos los volumenes enlazados al servidor.

Contenedor Reticnen o conticnen, objetos hoja ¢ contenedores. Son utilizados para
agrupar y organizar los objetos del Directorio. Los objetos contenedor son semejantes a
los directorios en un Sistema de Archivo donde agrupan a la vez informacién relacionada
y pueden tener trustees. Estos derechos de trustees fluyen hacia abajo del drbol. Pueden
ser usados para representar paises, compaiifas, departamehtos, centros de’msfsdnéabiﬁdad“ :
grupos de trabajo y recursos compartidos (ver Fig..5.11), Un objelo ‘céﬁ(esiédor es

llamado objeto padre si contiene otros abjctos.
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PAIS

ORGANIZACION

UNIDAD
ORGANIZACIONAL

Fig 5.11 Objetos Contenedor

La Tabla 5.1 da una breve descripeion de cada objeto contenedor,

3!

‘ 2 3
Pals Un nivel debajo del objeto {Ralfz]. Designa el pafs donde reside la red
y organiza otros objetos de Directorio dentro del pais. Debe ser una
abreyiacion valida de dos caracteres, El uso de este objeto es
opcional, Abreviacién: G ’
Organizacién Un nivel abajo del objelo {Rafz]. Representa. una compafifa,
universidad o un departamento. El' contenedor Organizacién “es
obligatorio. Es el primer nivel que puéde contaner ob]elos, hoja; .l
Arbol de Directorio debe tener ai menos uno. Abreviacion: o.

Unidad Organizacional | Representa una division, una unidad -comercial, . un proyecto  de
equipo o un departamento dentro de una organizackén. Es un nivel :
por debajo del objeto Organizacion y ayuda adems a organizar los

objetos hoja. También permite colocar defauits en un Login Script y
crear un template de usuario para un contenedor. Abreviacién; OU

Tabla 5.1 Objetos contenedor

Cada clase de contenedor ticne diferentes reglas que definen -To qd& pueden

contener y dénde puede estar iocalizados dentro def Arbol de Directorio (ver Fig. 5.12).
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Cada clase también tiene diferemtes propicdades. La Tabla 5.2 lista las caracterfsticas

distintivas de cada contenedor.

Pals [Raiz] Organizacion ‘ US
) Allas FR
Organizacion {Raiz] Unidad Organizacional Novell
Pals Todos los objetos hoja UCLA
Unidad Organizacion Unidad Organizacional Marketing
Organizacional Unldad Todos los objetos hoja Engineering
Organizacional

Tabla 5.2 Caracteristicas de los contenedores

{RA
watl B
QRGANIZACION
ORGANIZACION ‘
UNIDAD ORGANIZACIONAL
OBJIETOS HOUA :
OBJETOS HOUA
faiz) {RAL)
ORGANIZAGION PAIS
UNDAD ORGANIZACIONAL ORGANIZACION
UNDAD GRTANIZACIONM UNIDAD QRGANIZACIONAL
OBUETOS HOJA OBIETOS HOUA -

Fig 5.12 Estructura Jerdrquica de un Arbol de Direciorio

Hojas  Se refieren a los recursos de la red (ver Fig. 5.13), tales como us‘uarios[

computadoras e impresoras. Los objetos hoja no contienen ningiin otro objeto.
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Los siguientes representan una lista parcial de los objetos hoja de NetWare 4.1,

CONTORNO

COLA DE IMPRESION

.
‘L’i SERVIDOR NETWARE

‘Ei‘“ﬁff SERVIDOR DE MPRESION VOLUMEN
i

/AR MPRESORA * USUARID

L ]

Fig. 5.13 Objetos Hoja

Objeto Hoja: Alias Permite a cualquier objeto NDS tener miltiples localidades en et
Directorio. Aunque un objeto aparece donde fué creado primeramente y donde un alias
fué creado refiriéndose a este, en realidad sélo existe una copia del objeto. Los cambios
realizados tanto para el objeto como para un alias del objeto afectan lo que aparece en
ambas localidades.

Objeto Hoja: Computadora Representa una computadora, que no es un servidor en la
red, tal como una estacion de trabajo o un ruteador. Se usa este objeto para almacenar
informaci6n tal como las direcciones de red, nimero serial o la persona a la que se le
asigna la computadora, Este objeto no tiene efecto en la operacién de la red s6lo

almaccna informacidn acerca de los recursos de la red.

Objeto Hoja: Mapeo de Directorio Representa un subdirectorio particular en el Sistema
de Archivos, Los objetos Mapeo de Directorio pueden ser especialmente itiles en los
Login Scripts mediante la indicacién a subdirectorios que contienen aplicaciones u otros

archivos usados frecucntemente.
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Objeto Hoja: Grupo Una lista de objetos usuario los cuales pueden estar localizados en
cualquier lugar en el Arbol de Directorio. Se usa un objeto Grupo para asignar derechos a
un grupo como un todo en vez de hacerlo con usuarios individuales. Los derechos que se
asignen al objeto Grupo se transfieren a los usuarios individuales quienes son miembros

dei Grupo, en donde este localizados.

Objeto Hoja: Servidor NetWare Rcpresenta a un Servidor NetWare operando en la
red. Almacena informacién acerca del servidor en las propiedades del objeto Servidor, tal
como la localizacidn del servidor en la red, la localizacidn fisica del servidor, que servicios

proporciona, etc.

Objeto Hoja:Impresora Representa un dispositivo fisico de impresion en Ia red. Se debe

crear un objeto Impresora para cada impresora en la red.

Objeto Hoja: Cola de Impresién Representa una cola de impresién en la red. Se debe

crear un objeto Cola de Impresién para cada cola de impresién en Ia red.

Objeto Hoja: Servidor de Impresién Representa un servidor de impresién en la red. Se

debe crear un objeto Servidor de Impresién para cada servidor de impresién én la red.

Objeto Hoja: Perfil Conticne un script de perfil (Login Séx_'ipt). Ei objeto Pcrﬁl‘l‘i.‘stado :
como una propiedad en un objeto Usuario, es ejecutado cuando aquei obje‘td’ Usparid ‘
accesa al sistema, despuds se ejecuta el Login Script del sistema y,delame el Login Script
de usuario. Se crea un objeto Perfil para‘una serie de usuarios que’ necesitan’ compartir
comandos comunes de Login Script pero que tio estan localizados en el mismo contenedor -
en el Arbol de Directorio o para quienes son un subg};upo de usdaﬁds ‘en‘cl mismd |

contenedot.

Objeto Hoja: Usuario Represents a personas que usan la red. Cuando se'crga un objeté ,

Usuario, se puede usar un directorio Home para aquellos usuarios que tendrdn derechos
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de default para aquel directorio Home. También se puede elegir el aplicar un template para
aquel usuario que utilizara defaults que ya esten establecidos. Los usuarios de NetWare
4.1 pueden ser creados en cualquier contenedor O o OU en el Arbol de Directorio.
Cuando los clientes son instalados, se puede introducir su contexto dentro del archivo
NET.CFG, ¢l cual bos coloca cn el contexto correcto cuando ellos accesan. De esta forma

ellos no necesita conocer su contexto o el nombre completo para accesar.

Objeto Hoja:Volumen Representa un volumen fisico en la red. Se pucde crear un objeto
Volumen para cada volumen fisico en la red. El programa de instalacion NetWare 4.1
automdticamente crea objetos Volumen para volumenes de servidores existentes. En las
propicades de los objetos Volumen, se debe almacenar informacién acerca de la
localizacién del volumen fisico sobre el servidor NetWare y ct nombre del volumen que es
registrado cuando el volumen es inicializado en el servidor (por ejemplo, SYS:). Si se crea
el objeto Volumen durante Ia instalacidn, esta informacién se coloca por default en las
propiedades del objeto Volumen. En la utileria grifica NWADMIN, se¢ puede usar el
objeto Volumen para desplegar estadisticas y otra informacidn acerca de los directorios y

archivos sobre el volumen.

Contexto Es Ia posicidn de un objeto dentro de la estructura del Arbol de Directorio, es
la posicién del objeto dentro de su contenedor. Cuando se solicita informacién de un
recurso desde NDS, se debe identificar el contexto del objeto a fin de une NDS pueda
encontrarlo, El contexto indica donde esta situado el objeto en el drbol. Un mismo objeto
hoja, pueda estar en varios contenedores (ver Fig. 5.14). Se especifica un contexto
listando los objetos contenedores dirigidos desde el objeto hacia la [Rafz). (La locglizacién
de un objeto a través del contexto es similar a la localizacisn usada en la ruta del
directorio, sélo que en orden inverso.) La diferencia er_urd dos objetos similares es el
contexto. ‘

o Elusuario a la izquierda esta en el contexto QU=PROD.O=EMA.

¢ El usuario a la derecha esta en el contexto OU=CORP.O=EMA.
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’ [RAIZ]

“m e

OU =PROD OU=CORP
CN = KIMH CN = KIMH

Fig. 5.14 Nombres Contunes para ObjetosHoja

Contexto actual Es la posicion actual de la estacién de trabajo en el Arbol de Directorio.
La estacién de trabajo sGlo puede mantener un contexto actual por sesién de DOS. Los
usuarios accesados al sistema pueden cambiar su contexto actual de la misma manera
como cambiaridn subdirectorios en el Sistema de Archivos de DOS. El contexto actual es
un punto de referencia de default desde cl cual un usuario en la estacién de trabajo
encuentra y accesa objetos. Se debe accesar a un objeto dentro dél contexto actual con tan
solo el nombre del objeto. Pero si el recurso es externo al contexto, se debe usar un
nombre de objeto que incluya una ruta hacia el mismo, El contexto actual para muchos

usuarios debe sefialar al contenedor que retiene los recursos utilizados con mds frecuencia,

Especificando un objeto fuera del contexto actual En un Arbol de Directorio con
contenedores multiples, las utilerfas NDS requieren informacién precisa para ehcomrar el
objeto correcta. Por ejemplo (ver Fig. 5.15), si'tres objetos usuario llamados Bob existen -
en contencdores separados dentro del Directorio, y se introduce LOGIN BOB, Ia utilerin

LOGIN no sabrd cual objeto usuario utilizar.
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Fig. 5.15 ; Cudl Objeto Utilizar?

Usted o la estacion de trabajo, deben proporcionar esta informacidn en la forma de
un nombre de objeto apropiado para que NDS pueda localizar el objeto. Dicho de otra
manera, para accesar correctamente a los recursos de la red, se debe utilizar el nombre de
objeto correcto, que identifica al objeto que se requicre. Esta informacién se puede

proporcionar utilizando un nombre distinguido.

Nombre Comidn Un nombre comin (CN) de un objeto hoja es el nombre que denota a
un objeto dentro de su contexto. Para los objetos Usuario, el Nombre Comun es el Login
Name que se despliega en el Arbol de Directorio. Por ejemplo (ver Fig. 5.14), el nombre
comidn para un objeto usuario es KimH. Otros objetos Hoja también tienen Nombres
Comunes que son desplegados en el Arbol de Directorio, tal como el nombre del objeto
Impresora o un nombre del objeto Servidor Netware, Los objetos contencdor no tienen
Nombres Comunes. Se reficre a ellos mediante su nombre de Unidad Organi;acional ode

Organizacién.
Nombre distinguido Es una combinacién de su nombre comiin y su contexto. En el

ejemplo anterior, el nombre ditinguido para el usuario Kim dentro de-la Unidad
Organizacional CORP es:
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CN=KimH.OU=CORP.O=EMA
En la Unidad Organizacional PROD es:
.CN=KimH.QU=PROD.O=EMA

Un nombre distinguido tiene las siguientes caracterfsticas:
s Comienza con un punto dirigido.
¢ Los objetos estan separados por puntos, similar a las barras invertidas utilizadas en

DOS.

Un nombre distinguido identifica exactamente a un objeto. Dos objetos no pueden

tener el mismo nombre distinguido.

Designacion Los ejemplos hasta aquf mostrados, han sido nombres completos. Un
nombre completo utiliza las abreviaturas del tipo de atributo para dislinéuir de entre lbs
diferentes tipos de contenedores y los objetos hoja en el nombre distinguid‘o de un objéto.
La ruta desde el objetc hacia la rafz del drbol forma el nombre completo del objeto, éI cual
es también un nombre dnico. Mientras que no sean obligalorios; los tipds de_“atributo_
ayudan a evitar la confusion que puede ocurrir con la designacion de nombres cbmpletos.
Un nombre completo de objeto puede ser representado por:

¢ Nombre Comiin.Unidad Organizacional.Organizacién.

«  Unidad Organizacional.Organizacién (por referencia a objetos contenedores):
Por ejemplo, el siguiente es un nombre completo:
(CN=KimH.OU=PROD.O=EMA

LaTabla 5.3 lista las abreviaturas del tipo de atributo.

an



[ Pais

Organizacion
ou Unidad Organizacional
CN Todos los objetos hoja (CN: nombre comtin)

Tabla 5.3 Abreviawras del tipo atributo

Las utilerias de NetWare 4.1 pueden determinar los tipos de objeto a través de la
ruta. EI nombre completo del objeto es un fondo transversal del drbol, desde el objeto
hasta la [Raiz). Por ejemplo, cuando se accesa a la red, se solicitan servicios de
autentificacién. Los servicios de autentificacién deben hallar un objeto Usuario (basado en
el contexto actual y en el Login Name proporcionado) y usar los valores de propiedad de
este objeto para validar el password y otras restricciones de cuentas de usuarios, Cuando
este proceso se completa exitdsamente, el usuario se autentifica como un usuario vilido de
la red. A veces, como cuando se mueve desde un objeto cantenedor a otro, se puede
necesitar inclufr el tipo de nombre del objeto en el nombre completo del mismo. Un tipo
de nombre distingue la clase de objeto al que se esta refiriendo, tal como un Nombre

Comuiin o un objeto Unidad Organizacional. Por ejemplo, se puede expresar;
IGreene MKTG.AMG como CN=JGreene.QU=MKTG.0=AMG

Si se esta refiriendo a un objeto que esta en el mismo objeto contenedor en el que
se encuentra ¢l contexto actual, se debe referir a aquél objeto sélo por su nombre parcial
en lugar de su nombre completo. Por ejemplo, ef contexto actual para el éjemp]o anterior
es OU=MKTG.0=AMG y se quiere informacién sobre el objeto Usuario lamado KAuger
que también esta localizado en MKTG.AMG, se debe referir al objeto Usuario sélo como
KAugeren vez de CN=KAu ger.OU:MKTG.O:AMG. '

Particiones Las particiones NDS son divisiones logicas de la base de datos global del

Directorio. Una particién NDS forma una unidad distinta de datos en el Arbol de
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Directorio que se usa para almacenar y réplicar la informacion del mismo. Cada particion
consiste de un objeto contenedor, todas los objetos dentro de este y los datos referentes a
estos objetos. Las particiones no incluyen ninguna informacion acerca del Sistema de
Archivas o los directorios y archivos contenidos ahi Ya que NDS esta distribuido a través
de Ia red, la base de datos puede ser almacenada en varios servidores, Mds bien que tener
una copia de 1oda la base de datos en cada servidor, las particiones almacenai una porcién

de la base de datos en varios servidores por toda la red.

Réplicas Una réplica es una copia de una particion. Se puede crear un mdmero ilimitado
de réplicas y almacenarlas en cualquier servidor de la red. Las réplicas sirven para dos
propésitos:

1. Para eliminar cualquier pumto dnico de falla. Por ejemplo, si un disco falla 0 un
servidor “cae”, una réplica en un servidor de otra localidad puede autentificar usuarios
a la red y proporcionar informacidn de los objetos en aquélla particién,

2. Proporcionar un acceso mds rdpido a la informacién pafa los usuarios a través de un
enlace WAN. Por ejemplo, si los usuarios actualmente utilizan un enface WAN para
accesar a informacién particular, se puede disminuir el tiempo de acceso y el tréfico de
la red colocando una replica que contenga la informacién necesaria del servidor que

los usuarios accesan localmente.

La replicacién del Directario no proporciona la tolerancia a fallas para el Sistema
de Archivos. Sélo el Directorio (no los archivbs) es replicado. Para pmporcionér la
tolerancia a fallas para los archivos, se debe espejear o duplicar ] disco’.dum y asegurarse
de que el TTS este habilitado. Hay tres tipos de réplicas que son:
¢ Maestra
e Lectura/Escritura

»  Sélo Lecra

Aunque muchas réplicas de una particién pueden existir en el Directorio, sélo una

es la Maestra. Esta es la timica réplica que se wiliza para modificar la estructura del
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Directorio en relacidn a la particién. Se puede crear una nucva particion en una hase de
datos del Directorio sélo desde Ia réplica Maestra. Usar la utilerfa grafica NWADMIN o la

utilerfa de texto PARTMGR para mancjar particiones y réplicas,

Particién y Replicacion de Defaunlt La primera particin es creada por default cuando se
instala NetWare 4.1 en el scrvidor y se crea un nuevo Arbol de Directorio. También se
pueden crear particiones usando la utilerfa grificc NWADMIN o la utilerfa de texto
PARTMGR. El objeto [Raiz], el primer objeto Organizacién, los objetos opcionales de
Unidad Organizacional y los objetos Servidor y Volumen son inclufdos en la primera
particion quc es creada. Los objetos Servidor y Volumen son automéiticamente creados y

toman sus nombres de los servidores que han sido instalados en el drbol (ver Fig.5.17).

MK’I’Gr

Servidor 1 ‘Sorv‘ldorz

Servidor 8 Servidor 4

Sarvidor 1 Servidor 2 Sarvidor 3 Sarvidor 4

Parlictén Parlicién Parlicién Particlén
Maastra RIW - R/W : RW .

Fig. 5.17 Particidn y Replica por Default
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Las réplicas también son creadas por deafult durante la instalacién de servidores
adicionales en el mismo 4rbol, de ese modo se asegura la tolerancia a fallas. Por ejemplo,
cuando s¢ instala un servidor en un objeto contenedor (O o OU) que ya existe en la
particién de la (Raiz], el proceso de instalacién automdticamente crea una réplica de
Lectura/Escritura de la particién [Rafz] en aquel nuevo servidor.

La figura anterior ilustra este concepto. Se muestra la particién de la [Rafz] creada
por default en el primer scrvidor y las replicas de aquella particién crcadas en los
siguientes tres drboles cuando se instalaron en los contenedores existentes MKTG y
SALES y cuando sc responde “Yes” en el prompt.

Esta es la configuracién de default, la cual puede modificarse ficilmente, Se
pueden crear particiones y réplicas adicionales o borrar algunas de las réplicas redundantes
desde ciertos servidores, (Cada particidn tendrd al menos dos o preferiblemente tres
réplicas). Usar la utilerfa gréfica de NWADMIN o Ia utilerfa de texto PARTMGR para

hacer modificaciones.

534 Compatibilidad del Bindery

Para proveer la compatibilidad con las utilerias del bindery-basado y los clientes
que pueden coexistir con NDS en la red, NetWare 4.1 incluye servicios de bindery. Los
objetos en un bindery existen en un plano de la base de datos c¢n vez de una base de datos
jerarquica como el Arbol de Directorio. Los Sérvicios del Bindery se ejecutan cﬁando
NDS “emula” un plano de estructura para los objetos dentro de un objeto Organizacién o
Unidad Organizacionél. k ‘ '

Todos los objetos dentro de el objeto contenedor phcden después ser accesados
tanto por NDS como por los clientes del bindery-basado. Los Servicios del Bindery s6lo
se aplican a los objetos Hoja en el contenedor Organizacién o Unidad Organizacional, El
objeto contenedor donde son ejecutados los servicios del bindery es ltamado contcxto del

bindery (ver Fig. 5.18).
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Servidor 1 " |para clientes 3.1y
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Servidor 1_8YS| | iterfas de!
bindery-basado
-—— ImpresoraQi

Fig.5.18 Servicios del Bindery en el Directorio de Arbol

Cuando se instala cualquicr servidor NetWare 4.1 en el Arbol de Directorio, un
objeto Servidor NetWare es creado en el objeto contenedor especificado. Por default, los
Servicios del Bindery estan activos y su contexto se coloca para ese objeto Contenedor en
el servidor. Una réplica de Lectura/Escritura de Ja particién del contexto del bindery es

localizada dentro, y debe ser almacenada en el servidor para el cual se quiera habilitar los

servicios del bindery. Esto se hace por default cuando se instala un servidor en un

contexto existente y se elige la opci6n de tener una réplica localizada en aquel servidor,
Aunque los servicios del bindery son habilitados por default durante la instalacién de
NetWare 4.1, se pueden deshabiltar usando la utilerfa SET para colocarlos como nulos:

o SET contexto del bindery = (valor nulo).

0 se cambia usando el nombre completo, tal como SALES=AMG:

¢ SET contexto del bindery = SALES.AMG
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NetWare 4.1 también permite colocar miltiples contextos de bindery. Este habilita
a los usuarios del bindery-basado y las utilicrias para accesar objetos en mds de un
contenedor. Cada servidor NetWare 4.1 puede tener hasta 16 contextos de bindery. Para
colocar mdltiples contextos, separar cada contexto con un punto y coma (;) como sc¢

muestra a continuacion:
SET BINDERY CONTEXTY=SALES.AMG;MKTG.AMG

5.3.5 Tiempo de Sincronizacién

NDS permite a los servidores sincronizar su tiempo. El tiempo de sincronizacién
es necesario para la operacién de NDS porque establece el orden de los eventos. Cada vez
que ocurre un evento en el Directorio, como cuando se cambia un password o se
renombra un objeto, NDS solicita una marca de tiempo. Es un cédigo dnico que incluye el
tiempo e identifica el evento. Las marcas de tiempo son usadas para resolver conflictos

cuando se actualizan réplicas.

Tiempo de los Servidores Cuando se instala Netware 4.1 en un servidor, la inslnlac‘ién

de default para el tiempo de sincronizacién es la de un servidor de Tiémp’o de Refc_rericia

Unica (el primer servidor instalado), con los demds servidores designados como servidores

de Tiempo Secundario. Cada servidor desarrolla una funcién particular del tiempo de

sincronizacion. ‘ ‘

¢ Servidores de. tiempo de referencia. Hay tres tipos: Referencia Unica, Referenqiu y.
Primaria, El primero determina el tiempo para la red entera. El supervisor delared
coloca ¢l tiempo sobre este servidor.

* Servidor de Tiempo Secundario. Obticnen el tiempo de un servidor de tiempo de
Referencia. Ajustan sus relojes internos para sincronizarse con el tiempo de la red y

proporcionan el tiempo alos clientes.

Sila red se expande o si se instala dentro de una WAN, se puede habituar el

tiempo de sincronizacién en la red, disefiando otros tipos particulares de servidores de
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tiempo. Se decide como colocar el tiempo de sincronizacién de la red basdndose en ef plan
fisico. Las LANs gencralmente requieren un servidor de tiempo de Referencia Unico, los
demds servidores deberdn ser de tiempo Secundario.

El tiempo de sincronizacién es fundamental para la correcta operacion de NDS.
Todos los servidores deben reconocer el tiempo correcto de la red. Para verificar que un
servidor este sincronizado, simplemente se teclea el comando TIME en el prompt de la

consola del servidor.

54 ARBOL DE DIRECTORIO

Un porcentaje de la planeacion es importante para implementar exitésamente NDS,
sin embargo, el primer plan no es la vnica posibilidad para definir la estructura del drbol.
NDS es muy flexible y ha sido disefiado para tener en cuenta la restructuracién, como los
cambios de estructura en organizaciones, cambios de localidad y la fusién.

Es importante conacer que aunque una pequefia plancacion ayuda en una LAN
departamental, no debe preocupar el que sea perfecta o sea rechazada por las decisiones
dé grupo antes de implementar NetWare 4.1, ya que se pueden renoinbrar -objetos,
contenedores, mover subdrboles y unif drboles. Esto hace més ficil el integrarvﬁrboles
incorporados y estandarizar las designaciones cuando sea necesario. Siguiendo las normas’
que posteriormente s¢ presentan, se pueden obtener éstos fines; L
o El acceso de los usuarios a NDS es mds fAcil

¢ Se proporciona un Directorio tolerante a fallos para fa red

o Sesimplifica la instalaci6n, el mantenimicnto y administracién de‘u‘n‘a red NetWare 4.1 .

Los -objetos NDS son almacenados y organizados’ dentro. del. Directorio en. una
estructura jerdrquica llamada Arbo! de Directorio. La estructura esta formada de 1a [Rafz]

y los contenedores (ver Fig. 5.19).
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[RAIZ] OBJETO

OBJETO CONTENECOR

OBJETO CONTENEDROR ORJETO CONTENEDOR

OBJETOS HOJA
OBJETOSHOJA  OBJETO CONTENEDOR

OETOS HOJA
Fig. 5.19 Arbol de Directorio

La estructura es similar a Ia del Sistema de Archivos de DOS. La cima del drbol s
llamada {Rafz). Los objetos contenedores, andlogos a directorios, son situados en la [Rafz] -
o en otros contenedores. Los objetos hoja, andlogos a archivos, se¢ situdn dentro de'los
contenedores. La estructura del Directorio difiere de la estructura de DOS en que los
diferentes contenedores NDS tienen restricciones del lugar donde serdn situados y”lo qué
puede colocarse dentro de ellos. Las siguicntes normas ayudan a planear el drbol NDS:

o Definir los estdndares de I red ' :
o Disefiar un 4rbol sencillo

¢ Determinar el control de acceso

Definir los estindares de la red Un problema clave en el disefio de éualquic'r red cs su

consistencia para un uso fdcil y eficiente, Esto se aplica a muchas tareas, tales coinb la"
manera en que Se asignan usuarios y nombres de propiedad, los’ deféchos que serdn |
asignados y lo que se incluird en los Login Scripts. Los estndares cj:ue phe“dén,y ;
implementarse en NDS son: L
» Normas de implementacién

¢ Estdndares de Designacion
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Normas de implementacién Las normas dc implementacién incluyen los pasos y

procedimientos que s¢ deben seguir cuando se planea y se implementa el Arbol de

Directorio,

Nombre del drbol. Debe ser tnico sobre 2l cable fisico para evitar problemas con los
usuarios que se conccten al drbol incorrecto y evitar confusiones con los servidores
NDS.

Direcciones de red. Se pueden coordinar las direcciones de Ja red para que sean usadas
por las diferentes localidades incluyendo direcciones IPX o IP para la conexién a
Internet.

Mapeos del Arbol de Directorio, Se recomienda crear dos mapeos del drbol cuando se
implemente o plance e Arbo! de Directorio. Un mapeo es la perspectiva 16gica de la
estructura del drbol. El otro es una perspectiva fisica de la localizacién de las réplicas
en cada servidor (ver Fig. 5.20).

Localizacién de servidores en el Arbol de Directorio. Los servidores de Netware

deben estar situados (instalados) en contenedores dentro del drbol, que reunan las

necesidades de los usuarios que comparten volumenes y satisfacen los requerimientos

de compatibilidad de la aplicacién de los servicios del bindery.

Asignacién de derechos. Determinan el tipo de derechos que a un objeto- se le deben
asignar, tanto a contenedores, usuarios, grupos y objetos de tipo organizacional.
Estdndares del Login Script. Para la realizacién de estos, se: deben plantear las
siguientes preguntas: ;Los usuarios deben tener Login Scripfs de usuario?, ¢Cuiles
son los componentes requeridos para un contenedor o el perfu de un Login Seript?,

(Cudl es la mejor forma de implementar los Login Script de Usuario?.

-

R ]

B
b
i
|




{RAIZ}

——-E Servidor -——ESlwidora
!

U
E,.u Satvidor 3 R Setvidor 4

4
H

R

4

Volumen el Yolum en

Usunrio

|
+ 0

Usuario
| ]
Servidor 1 Sarvidor 2 Survidor 3 Servidord -
Parjcidn Parlicién Particidn Particidn
Maesira RIW RIW RIW .

Fig. 5.20 Perspectivas Ldgica y Fisica

5.4.1 Login Scripts ‘ DL ‘
NetWare 4.1 utiliza cuatro Login Scripts. El contenedor, perfil y el Login scri’pt de
usuario son propiedades de los objetos NDS y no archivos como.en. las versiones

anteriores.

Default La utilerfa LOGIN conticne un Login Script de default que se ejecuta la primcfd
vez que se accesa como el usuario ADMIN o como cualquier usuario que no tenga “ur'i'; ‘
Login Script. Una vez que se ha creado y asignado un Login Script de usuario, él Script -
de default ya no estard disponible para aquel usuario. La ejecucion de c’slcyﬁltimo, poede
ser inhabilitada incluyendo ef comando NO_DEFAULT enel contenedor o en ef perfil del .
Login Seript. | o

[
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Contenedor Los Login Scripts de comenedores son propicdades de contenedores de
Organizacion o de Unidad Organizacional. Se ejecutan primero y pueden ser usados como
un Login Script de grupo para todos los usuarios en aquél contenedor. Sin embargo, sélo

el Login Script del contenedor padre serd ejecutado para el usuario.

Perfil Un Login Script de perfil es una propiedad de un objeto perfil que coloca las
opciones del contorno para un grupo de usuarios en diferentes contenedores. Cada objeto
usuario contiene una propiedad perfil que puede listar un Script perfil para que sea
ejecutado por el usuario en el Login. Los usuarios s6lo se pueden asignar a un Script perfil

uno a la vez. Un Script de perfil es ejecutado después del Login Script del contenedor.

Usuario Un Login Script de usuario es una propicdad del objeto usuario y se ejecuta

después de los Scripts contenedor y de perfil.

Derechos que se requieren para ejecutar Login Seripts A los contenedores. se les
otorga el derecho de propiedad de Lectura para sus propios Login Scripts y los derechos
que fluyen hacia abajo para los usuarios s6lo en aquél contenedor. Los Scripts de perfil

son accesados al hacer a los usuarios trustees del objeto pcrﬁ!‘ y otorgindole trustees al

derechio objeto “Browse” y el derecho de Lectura para “todus las propiedades” o parala -~ '

propicdad seleccionada “Login Script”. A los usuarios. s¢ les otorgan los -derechos de

Lectura y Escritura para sus propiedades Login Script de default;

Estdndares de designacidn . Los esténdares de designacidn dctallan'lns convcncio'riés que:

se usardn para nombrar objetos del Directotio tales como usuarios, impresoras, colas de

impresién y servidores. También deben especificar los valores de propiedad (‘mix‘ner,o

telef6nico, ‘direcciones y asf sucesivamente) que se uti]izarén bara vlos?objetb"s.- Los'f

nombres deben ser compatibles con los estdndares para el bindery-basado'de las Vérsioneé

de Ncharc.

Aunque es importante un estindar consistente de designacién para I red

coarporativa entera, no debe preocupar el que sea pcrfecta antes de implementar NDS. Se
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pueden renombrar objetos hoja, contenedores y mover subdrboles. Los esquemas
consistentes de designacidn proporcionan una norma para los supervisores de la red
quienes incluirdn scrvidores adicionales, creardn usuarios o impresoras adicionales,
modificardn objetos existentes 0 moverdn objetos dentro del drbol. También hace mds ficil
a los usuarios identificar rdpidamente los recursos disponibles i ellos y minimizar el efecto

de la bidsqueda en NDS.,

Reglas de designacion  Muchos nombres de objetos NDS pueden contener hasta 64
caracteres en el atributo del nombre (el nombre que se le da a un objeto cuando se crea),
El nombre completo de un objeto -incluyendo tipos de nombre, puntos y signos de
igualdad- esta limitado a 256 caracteres. Por ejemplo en los anteriores casos,
CN=JGreene.OU=MKTG.0=AMG.

Algunos de los caracteres que pueden ser utilizados incluyen caracteres
alfanuméricos, guiones, subrayados y espacios. Para los servicios del bindery, se debe
recordar que los nombres del bindery estan limitados a 47 caracteres y no pueden contener
espacios, barras (/), barras invertidas (\), dos puntos, punto y coma, comas, asteriscos o

signos de interrogacion.

Normas de designacién Una implementacion comdn es asignar Login Names a usuarios
utilizando la primera inicial de su primer nombre seguido hasta por-sicte caracteres de su
apellido. Por ejemplo, el usuario Thomas Jones tendrd un Login Name 'de TJoric’s.‘
También es un esquema de designacién comtin para programas de E-mail y' el acceso-a la
Internet. Se debe ascgurar que los esquemas de designacion sean cortos, no obstante, lo
més descriptivos y simples como sea posible. Por ejemplo, SW Engincering debe ser
reducido a SWEng o sélo ENG. Los nombres cortos simplifican el Loginky reducen la
cantidad de datos en la red. La consistencia en Ia capitalizacién puede ser un niécuxﬁsmo '
efectivo para asegurar I legibilidad y la diferenciacidn entre conténedores y objetos hoja.
Evitar espacios y guiones sicmpre que sea posible, porque pueden habgr mds diffeil
a los usuarios referirse a los objetos. Si se desca utilizar un espacio, se puede usar el

caracter de subrayado (_) en vez de eso.
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Un drbol préspero generalmente sigue una de las cuatro perspectivas de los datos:
1. Una perspectiva segun la estructura de la organizacidn -el drbol representa un poco de
Ia estructura funcional de una compafifa.
2. Una perspectiva segdn fa geografia -Los datos estan situados en el drbol por fa
geograffa mids bien que por la organizacion.
3. Una perspectiva hibrida -La combinacién de funcién, geografia y grupo de trabajo.
4, Instalacién Simple -El drbol es simplificado por la localizacidn de todos los objetos en

un nivel, directamente debajo del objeto Organizacion.

Las siguientes consideraciones pueden ayudar en el disefio del drbol:
¢ Si se esta actualizando, revizar los grupos de trabajo existentes en Netware 2 y 3
siguiendo el flujo del grupo de trabajo tanto como sea posible.
o Revizar la seguridad y los recursos que requieran los grupos de trabajo existentes.
¢ Utilizar nombres de Unidad Organizacional Funcional como NPD (Netware Prbduéls
Division; Divisién de Productos NetWare).
o Mantener disefios senciilos y consistentes.

o Revizar los requerimientos especiales de enlace WAN y de administracion local,

Restructurando el drbol Si el drbol no queda establecido correctamente la primera vez o

se requiere hacer algdn otro cambio, estan disponibles muchas herramientas que permilen

restructurar el drbol, las cuales incluyen:
¢ Renombrar objetos hoja.
o Mover objetos hoja hacia cualquier contenedor.

e Mover todos los objetos dentro de un contenedor -seleccionar todos los

objetos en el contenedor usando la funeién “arrastre” (dmg)‘dc la’ utilerfa -

NWADMIN para moverlos hacia el nuevo contenedor.

Las herramientas disponibles:

o Unién de 4rboles -permite al administrador unir dos drboles distintos NDS en uno s6lo -
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¢ Renombrar contenedores
¢ Mover subdrboles -permite mover un subdrbol completo (contenedor y todos los

objctos hacia abajo, incluyendo otros contenedores)

Se debe determinar como se controlard el acceso a los objetos en el drbol. El
control del acceso en NDS es muy cficaz y flexible, pero puede ser muy ficil de
implementar. Se puede utilizar la seguridad de default proporcionada durante la instalacién
del drbol y después agregar administradores de subdrbol y otra seguridad como se desee.
Guardar en mente estas normas cuando se disefie el plan de seguridad:

« Siempre que sea posible usar objetos del tipo grupo y organizacional para accesar y no
objetos de usuarios individuales.
¢ Usar Login Scripts de perfil y contenedor.

o Usar el concepto de seguridad heredada para permitir el acceso cuando sea posible.

5.5 IMPRESION EN RED
El ambiente de impresién en NetWare 4.1 es muy similar al de Netware 3.12, Esta

constituido por un servidor de impresién que maneja colas de impresion e impsesoras (ver

Fig. 5.21).
AV,

e
\ 2
"'
COLA DE IMPRESION TN .
; 4 SERVIDOR DE IMPRESION

IMPRESORA
NOMBRE

NOMBRE

VOLUMEN ROMBRE e - IMPRESORAS

TIPO DE IMPRESORA

LOCACION
INTERRUPTOR

PUERTQ

GOLA DE IMPRESIONY

Fig. 5.21 Ambiente de Impresion
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Cuando se crea un trabajo de impresicn en una estacion de trabajo, la impresora en

red puede identificarse como un objeto Impresora o un objeto Cola de Impresion. El

trabajo de impresion es ruteado a la cola de impresién donde es almacenado como un

archivo y se le da una prioridad. Cuando una impresora se encuentra disponible, el

servidor de impresidn envia el trabajo desde Ia cola de impresién hasta ta impresora.

Las diferencias del ambiente de impresion en Netware 4.1 y 3,12 son las

siguientes:

Un directorio de las colas de impresion puede existir en cualquier volumen y es
Jocatizado bajo el directorio QUEUES.

Una impresora se define como un objeto separado del servidor de impresién.

Una impresora se puede unir a cualquier servidor NetWare, servidor de impresién,
estacidn de trabajo o al cable de la red.

Las impresoras se conectan a la red con NPRINTER.NLM en el servidor Netware y
con NPRINT.EXE en la estacidn de trabajo.

Un servidor de impresién puede atender hasta 255 impresoras.

Un servidor de impresién debe existir en el servidor NetWare,

El ambiente de impresion en red es mancjado con NetWare Administrator y
PCONSOLE.

PCONSOLE contiene una opcién de inicializacién “répida”.

Los pasos para el establecimicnto de los servicios de impresion son:
Crear y configurar objetos de impresién. Ejecutar el administrador de NetWare o
PCONSOLE: |
Seleccionar el contexto correcto (contenedor) en el Arbol de Directorio.
Crear el objeto Cola de Impresidn e identificar el volumen en el cual residird. Asignar
operadores y usuarios de la cola de irnprcéién.
Crear el objeto Impresora. Configurar el tipo de impresora, localizacion, interrupcicn y
puerto del objeto Impresora. Asignar usuarios a la lista de notificacién (opcional).

Asignar una cola de impresidn a la impresora.
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4. Crear cl objeto Servidor de Impresién (opcional, si ya existe alguno), Agregar Jas
nuevas impresoras a la lista del servidor. Asignar password, operadores de usuarios

del servidor de impresién.

Para inicializar el servidor de impresidn se deben seguir los siguientes pasos:
1. Elegir un servidor NetWare como servidor de impresin,
Cargar PSERVER.NLM.
3. Modificar AUTOEXEC.NCF.

.h.)

o Conectar la impesora a la red:
Estacidn de trabajo
1. Cargar cl protocolo de comunicaciones.
2. Ejecutar NPRINTER.EXE.
3. Modificar AUTOEXEC.BAT
Servidor NetWare
1. Cargar NPRINTER.NLM.
Modificar AUTOEXEC.NCF

*

El redireccionamiento de un trabajo de impresién se establece con las utilerfas
CAPTURE, NPRINT, User Tools para DOS (NETUSER) y User Tools para Windows,
adicionando los siguientes pasos: ‘ o
*  La redireccién puede ser establecida hasta para nueve puertos (LPTI hasta LPT9).

o Cuando sc ejecutan los comandos CAPTURE y NPRINT, la impresora, al igual que la

cola de impresion pueden ser el blanco (Printer=nombre de impresora). -

5.6  SERVICIOS DEL BINDERY _ ;

Para proporcionar la compatiilidad con las utilerfas del bindery-basado y los-
clientes que pueden coexistir con NDS en Ia red, los servicios del bindery necesitan ser
colocados en un servidor hacia el propio Contexto o al objeto contencdor. Aquél coniexto:

después es llamado contexto bindery para aquél servidor. Todos los objetos dentro de
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aquél contenedor pueden despuds ser accesados por los objetos NDS y por los clientes y
servidores del bindery-basado. Los servicios del bindery sdlo se aplican a los objetos hoja
en el contenedor como si estuvieran en un bindery. Recordar aplicar las convenciones de

designacién del bindery para los objetos.

Integrando NDS dentro de un Arbol Coorporativo Top-Down  El objetivo de este
capitulo ha sido el que pueda ser llamado la aproximacién “bottom-up” o departamental
para la instalacién de NetWare 4.1 y NDS. Este acercamiento proporciona un método
rdpido y efectivo de la implementacién de NDS en una LAN departamental. El
acercamiento “bottom-up” es muy recurrido porque los supervisores de la red pueden
obtencr una red con NetWare 4.1 y ejecutarla rdpidamente, con sélo una minina
plancacién, Esto permite tanto a los administradores como a los usuarios tomar ventajas
de los muchos beneficios de NDS y otras caracterfsticas de NetWare 4.1, tales como la
compresion de archivos y la internacionalizacion, Una vez que NetWare 4.1 y el drbol
NDS han sido implementados en un ambiente de una LAN departamental, la red

f4cilmente puede unirse dentro de un mayor Arbol de Directorio corporativo.

Restructuracion del Arbol Muchas herramientas estan disponibles para poder integrar

una red departamental NDS dentro del drbol corporativo. NDS es muy flexible y ha'sido

disefiado para tomar a la restructuracién como una forma de cambio en organizaciones,

tocalidades o unién de departamentos. NetWare 4.1 incluye herramientas para: V

o Renombrar objetos hoja

»  Mover objetos hoja a cualquier otro contenedor.

¢ Mover todos los objetos dentro de un contenedor. Seleccionar todos los objcios en un
contenedor y usa la funcidn “arrastre” de la utilerfa NWADMIN para moverlos hacia
el nuevo contenedor.

¢ Renombrar un objeto contenedor.

o Unir 4rboles. La herramienta para unir drboles permite -al administrador unir dos

rboles NDS distintos dentro de uno solo (ver Fig. 5.22),
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Aa EL érhol RND es unido dentro
(Raiz) | 4o srbol AMG en fa Raiz

0=AMG 0=RND
OU=RD
OU=zMKTG QU=SALES
—Sevidor 1 [—Servidor 2 OU=COM OU-GVN
—Servidor3  [Servidor 4 — Servidor 1 | Servidor 2
——GJones —PTurner ~ Grupo 1 "" MColemere
—SLivie —DNgison — DOIds " TPowl
F~=Profile_Mang ~—Impresoral — Impresora1 |~ Cola3

Fig. 5.22 Unidn de drboles departamentales

Los drboles son unidos en el objcto {Rafz] de uno de los zirbolés. de esta forma ahf

serdn contenedores miltiples de Organizacion bajo la [Rafz).

¢ Mover un subirbol. Permite mover un subdrbol completo (conieneddr y todos los

objetos debajo, incluyendo otros contenedores.

Cuando se mueve un subdrbol, no se puede mover un conlencdo‘r;OrganizaCién
bajo de otro contenedor Organizacion, de esta forma se pueden colocar todos los objetos

enun contenedor de Unidad Organizacional (OU) antes de unir los drboles (ver'Fig‘ 5.22).




CONCLUSIONES

Como se menciond al principio de este trabajo, en los tltimos afios ha aumentado
considerablemente el interés por la redes locales, principalmente porque los usuarios han
visto en elllas un medio econdmico de conectar entre si un gran nimero de dispositivos y
también porque resuelven el prablema que supone la utilizacion de dispositivos no
compatibles. Una red que sea capaz de comunicar entre si equipos que emplen tablas de
caracteres y protocolos diferentes necesita los medios adecuados que le permitan hacer las
conversiones correspondientes, y por lo tanto la red resultara mis cara que una red que
comunique dispositivos compatibles,

Las redes locales son sistemas de comunicaciones con interfaces muy sofisticados,
capaces de conectar una gran diversidad de dispositivos. Los dispositivos de la red tendrén
una determinada capacidad de proceso. Los terminales no inteligentes dispondrén de un

interfaz con la suficiente capacidad de proceso como para funcionar independientemente.

Actualmente existe una integracion total de las comunicaciones, en la que una red
¢s capaz de transmitir datos, voz, video, datos escritos, Y kcualqt‘xier otro tipb de
informacion. Esta integracion supone un ahorro considerable. :

La naturaleza de las aplicaciones de las redes locales y ¢l aumento en el numero de
usuarios obliga a disponer de un mayor ancho de banda de la red, Cuando. Etherniet fue
disefiado hace casi 20 afios, el ancho de banda de 10 Mbs de entonces y el metodo de

contencion era ms que adecuado, pero en Ia actualidad no responde a las uecesndades de

capacidad y tiempos de respuesta que exigen las instalaciones modernas

Algunas compaiiias han comenzado a instalar redes locales con lo que se conoce

con el nombre de FDDL, que permite tener un ancho de banda de 100 Mbs,

No obstante el alto costo de los adaptadores FDDI (Fibrer Dlsmbuted Datak

Interface; Interfaz de Datos Distribuidos por Fibra Optlca) ha hecho que muchas otras
compafiias hayan tomado otra altemanva, la de la topologia CDDI (Copper Dlstnbuted

Data Interface; Interfaz de Datos Distribuidos por Cabre). ‘Estd tecnologia permnter

transmitir paquetes FDDI utilizando cables de par trenzado.
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El Sistema Operativo NetWare de Novell permite configurar la arquitectura de una
red local a las necesidades especificas de cada empresa u organizacion. Esta flexibilidad no
¢s aplicable Gnicamente a las aplicaciones que se utilizan en la red, sino también al
hardware y a la forma en que los usuarios perciben la red y los servicios que proporciona.

Una red local puede constar de un servidor que soporta un pequefio nimero de
estacioncs de trabajo de mdltiples servidores de ficheros, de aplicaciones, de
comunicaciones y de servicios.

Pueden diseiarse redes con servicios relativamente simples, como compartir una
aplicacion y ficheros de datos y acceder a una impresora. Otras redes pueden permitir la
comunicacion con ordenadores mainframe y minis, modems compartidos y servidores de
fax, asi como una gran variedad de dispositivos de almacenamiento. También pueden
disefiarse redes que enlacen cientos de servidores distribuidos en cientos de lugares
distintos. NetWare 4.1 permite disponer de la flexibilidad suficiente para soportar todas
estas configuraciones e incluye soporte para ciento de aphcacxones especificas para ésta y
otras versiones anteriores de NetWare. e

NetWare puede funcionar en casi todas las topologias, Dependiendo del hardware
seleccionado puede funcionar como estrella, token ring y en bus. k

En la mayoria de los entornos de red, y en particular con NetWare, el semdor es
el centro neurolégico de la LAN. Este ordenador es normalmente un micro de alms
prestaciones con una cantidad grande de memoria RAM y un eépacio inmenso - de
almacenamiento - en el disco duro. Es el encargado de ejecutar el Sistema Operauvo yde
gestionar el flujo de datos a través de la red,

Las estaciones de traba;o y los periféricos estan todos conectados de la mnsma
forma al servidor. Este constituye el centro de unercambxo de mformacxon delaLAN y
actiia de “portero” para los accesos desde el exterior. Las estaclones de trabajo son por lo
general un ordenador personal con su propio Sistema Operatxvo DAS, OS/2, UNIX, :
etc.), y con una tarjeta interfaz de red que esta conéctada ﬁsicaménte al ser?ido; mediante
el cable de la red. Ademis, en las estaciones de trabajo se ejecuta un programa especial

que permite a éstas comunicarse con ¢l servidor o con otras estaciones y dispositivos de la



red. Este software permite whilizar los ficheros y programas que hay en el servidor como si
éstos se encontrasen en el disco propio de la estacion.

Cuando ¢! usuario de una estacion necesita ejecutar un programa, los ficheros
correspondientes se leen de! servidor y se transfieren a través del cable para a continuacion
ser cargados en la memoria RAM de Ia estacion de trabajo. A partir de este momento el
programa se ejecuta como si se hubiese cargado de la unidad de disco local,

El programa puede ser cargado en la memoria de otra estacion de trabajo distinta,
pero si un usuario esta escribiendo datos en un fichero, éste no puede ser modificado por
otro usuario hasta que el primero haya terminado.

En NetWare ¢l encargado de atender los accesos a los directorios de [z red es el
administrador, El administrador puede definir un fichero programa como compartido o
como no compartido, también puede definir los permisos de acceso por defecto a los
ficheros. Si un fichero tiene el atributo de compartido, esto significa que varios usuarios
pueden acceder a €] de uno en uno. Si un fichero tiene el atributo de no compartido, Jos
usuarios pueden ver el contenido del misnto, pero no. pueden escribir en ¢l mientras esté

siendo utilizado por otro usuario.

Los ficheros también pueden designarse como compartidos con blogueo de

registros, lo que significa que varios usuarios pueden feer .y escribir en ellos
simultdneamente, siempre que cada usuario escriba un registro diferente cada vez.
NetWare tiene una funcion que permite a una aplicacion especificar los registros ‘que
necesita antes de decitle al servidor que bloquee esos registros. De esta forma se asegura
que dos aplicaciones que necesitan los mismos registros no queden bloqueadas entre si
esperando para obtener registros que no estan disponibles, ,

NetWare entplea una estructura de directorios jerdrquica similar a las ralces de un
drbol. El directorio principal se encuentra en lo més alto de la estructura, de fa que cuelga
¢l resto de los directorios. : : ‘

Una de las exigencias de NetWare es que los directorios de la red deben estar
accesibles mediante unidades de red. Las cuales hacen. referencia # directorio, no a
unidades de disco fijas. Cada estacion de red puede asignar hasta 26 ‘unidades logicas, de
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Para definir los dispositivos y modos de impresion, ast como los tipos de papel y
formularios, NetWare emplea diversos programas de utilidad, como NPRINT, para
redireccionar los puertos de uma estacion, y CAPTURE para establecer la
canfiguracion de los trabajos de impresion.

NPRINT es un programa de definicion de impresora que permite al administrador
definir los tipos de dispositivos de impresion, los modos de impresion (borrador o
calidad) e incluso los tipos de impresos. El programa CAPTURE permite redireccionar
los puertos de impresora de una estacion de trabajo a dispositivos de impresion de Ia
red, a colas e incluso a ficheros. Es muy Otil cuando el administrador tiene que instalar
software que por defecto envia todas las salidas al puerto LPT1.

NetWare utiliza routers, puentes y gateways para comunicarse con otras redes.

Estos dispositivos soportan las conexiones que se necesitan para acceder a recursos de
ofras redes.
Routers: un router es una combinacion hardware/software que conecta a redes que
utilizan protocolos o formatos similares. NetWare permite conectar mediante Touters
redes con topologias diferentes. NetWare soporta protocolos ‘LAN asociados
IPX/SPX para DQS, Windows y 05/2, Apple Talk para Macintosh y TCPAP para
Unix. Los routers pueden formar parte de un servidor NetWare o pueden dedicarse
exclusivamente a finciones de encaminamiento. Ambos funcionan de la misma forma,
pero el rendimiento varia considerablemente. ' o

Puentes: Un puente conecta a redes que usan diferente hardware. Por ejemplo, una red

puede usar tarjetas de interfaz y cableado ARCnet y otra Token Ring. NetWare
dispone de software puente que permite compartir informacion entre ambas redes. Por
o general este software se encuentra en una estacion dedicada a este efeéto, Esta debe
tener al menos dos ranuras de expansidn con las tarjetas interfaz correspondientes.a
ambas redes, asi como e cableado apropiado.

Gateways: un gateway conecta a redes que usan hardware simifar. NetWare dispone
de sofware para comunicar redes a través de una estacion gateway.
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