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INTRODUCCION

Esinnegable el auge quehaexperimentado las redes de computadoras, debido a los muiltiples
beneficios que aporta el tener interconectados equipos de coémputo, tales como comparticion
derecursos costosos, reducciéndeinformacionrepetida, mayor consistencia de lainformacion,
aumento de la potencialidad de los equipos, etc.

En la actualidad las redes crecen para dar servicio a docenas, clentos o incluso miles de
usuarios, los cuales requieren compartir informacién y recursos mediante la interconexion de
equipos, protacolos y medios de comunicacién distintos, formando de esta manera grandes
redes hibridas,

De aqul que ia necesidad de tener un control eficiente de lared, es vital. Mantener el sistema
funcionando, monitorear, contabilizar y controlar las actividades y recursos enredes grandes, y
mas aun heterogéneas, representa un granreto, que sinuna herramientaesténdarytransparente
alos medios y protocolos de lared, serlaimposible de resolver para cuaiquier administrador,

Enlos Gltimos afios han surgldo propuestas de estandares detres organizacionesintemacionaies
pararesolver el problema de a administracion de redes, dichos orgamsmos ysus respectivas
propuestas son los sigulentes : ,

-1S0; CMISE y CMIP
- INTERNET: SNMP y CMOT.
- IEEE; CMOL

En este trabajo se hace un estudio de estos estandares alo largo de sus capnulos tres, cuatro.
ycincorespectivamente, para finaimente, elegir el producto enel mercado basadoenelmodelo
de administracién mas viable y capaz de analizar y monitorear el comportamiento dei flujo de
informacién ydeloselementosque componen a Ia red heterogéneadsuna Insti!u’clc‘m Polftica.

Es |mportante resaltar la impodancca quet tiene una admnmstractén conflable en lared, que le
permita aestanstitucion mantener segurayconsustente suinformacion,

Paraellogrodeestameta, elpresentetrabajosehaestructuradoen selscapltulos.En sucapitulo ‘
nicial se abordan topicos que son basicos en redes de computadoras y que serviran parala
mejor comprension de los temasposteriores. En susegundo capltulosetrata untema medular
parasldesarrolio delostemas subsecusntes queforman el cuerpo principal de estetrabajo la -
clasificaciony breve estudio de los protocolos de redes mas representativos en la actualidad. -
En los capltulos tres, cuatro y cinco se desarraila un analisis de los: tres’ esténdares de -
admmls!racton de red



Finalmente, en el capitulo seis, basandose en los conocimlentos expuestos en los capltulos
anteriores, se haceun estudioy seleccion del producto de administracion deredmasviablepara
lared delalnstitucion Politica.
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1. CONCEPTOS GENERALES

Este capitulotiene como propositofundamental, proporcionar algunos defos elementos que
consideramos como basicos, para poder visualizar y entender mas facilmente fodo lo que
involucra la administracién de unared de computadoras.

1.1 CONCEPTOS BASICOS

1.1.1 Redes LAN, MAN y WAN

Unared de computadoras no es mas que un conjunto de equipos conectados entre sf
yquefiene como finalidad la comparticion de recursos (fisicos y 16gicos).

Auncuandolasredes se pueden clasificarde diferentes maneras, en este apartadolas
clasificaremos por su extension geogréfica.

Redes de Area Local (Local Area Network, LAN)

Estetipoderedes sehahechomuy comdnennuesiro pals y en elresto del mundo, debido
enbuena parte,a la proliferacién de computadoras personales y al ebaratamiento del
hardware en general . Unade las principales propiedades de unared LAN es que esta.
limitada en cuanto a extensién geogréfica, pero no siendo ja Unica: caracterlstlca
pasaremos a explicar brevemete lasdemas :

* Su cobertura es- de algunos metros a cinco kilometros, siendo es!o
variable,

+ Alta velocidad de transmision,la cual fludta enlaactualidadenire 1y 100Mbps 5
aunque las nuevas tecnologlas de redes publzcas pueden alcanzar estas
velocidades. :

« Elcanal de la red suele ser privado esdecir, proptedadde Ialnsmucténduena o
delared.

Redes de Area Metropolitana (Metropolltah Area Nélwbrk'MAN)f =

Las redes de Area Metropohtana, son las redes a mvel ciudad y. denlro de las cuales" ﬂ
pueden estarincluidas varjas redes LAN formando una gran red

Redes de Area Extendida (Wlde Area Nelwork WAN)

Las redes WAN son las redes con mas historia y su cobertura es practicamente -

ilimitada, usan prmcupalmente como medio de transmtsmn las. lmeas telefénfcas{" ,
o cualquier otro medio pUblico. Camo un sjemplo de esto podemos mencuonarf
a'lared dela comumdad Internet. '

AR A



1.1.2. Arquitectura peer-to-peery Cliente-Servidor

En el mundo de los redes se han desarrollado dos tipos de arquitectura: la iguala
igual (peer-to-peer) y la cliente-servidor. A continuacion se explicara brevemente'su -
principio de operacion.

s Arquitectura peer-to-peer: Esta arquitectura esta basadaen lafilosofiade que
cada computadora que forma parte de la red tiene la misma autoridad que
cualquier otra para tener acceso al canal de comumcaclén debido a esta
caracteristica s querecibe este nombre

» ArquiteciuraCliente- Servidor: Esta arquilecturaestdbasadaenunacompitadora
que se encarga de mantener el controlde latedy atenderlas pehclones hechas
por las demas computadoras de |ared; a esta computadora se le conoce como
Servidoro servery alas que hacen peticiones se les denomina Clientes, el cual
sitiia partedel procesamlento enlas estaciones de trabajo distribuyendo asi, el
trabajoenvariosnodos delared. Aeste mismoconceptoentelecomunlcaclones
sa le conoce como maestro asclavo 0 pnmario -secundario.

Esta arquitectura es de las més usadas comercialmente y poria misma razén
‘cuentacon una gran cantldad deaplicaciones, sobre todo enbases de datos :

113 Topologias,

Empecemos por definir el término topologia, el cual se refiere a laforma quie toma un’
conjunto de- objetos al ser agrupados. Transportando esta idea al dmbito de las . .
comunlcaciones 'y sobre todo al de las redes de-computadoras; diremos’ que la
topoiogia de unared serefiere ala formade conectar loselementos quela conforman, -
de tal manera: que se dlstmguen cinco tipos de topologlas bés;cas suando éstas -
enunciadas yexplicadasen’ 1as siguientes lineas:

. Topolog(a de Bus En esta tOpoIogla elmedio de comumcacnén es unlco yes. .
compartido por todos los nodos delared, porloquesi falla éstefallatoda la red
Este tipo detopologia se ilustraenlaFigura 1 1.3,a,

-Topologla de Anille: Se le denomina de .anille por quela ruta que siguela
(comunicacién esun circulo, alingue fisicamente en algunas ocasionesnolo. -

parezea. Enestatopologfa cadacomputadora recibe el mensaja y verifica si ©
ladlreccu‘)nquetraecorresponde alasuya daseras“otoma encasoconirario - -

procedera a retransmitirio y asi sera hastaque fmalmente éste’ Ileguea suf’,"
destino, verFigura1.1.3.b.
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Flgura 1.1.3 Tapologlas de redes

. Topologia deEstrella: La topologia de estrella se caractenza porcontarcon un; .:
nodo central, elcual es elencargado de controfar la'comunicacién entre todos -
losnodos de lared, comose puede verenla Flgura1 1 3 c. Sieste nodo cenlral :
falla lared entera fallara. :

»Topologiade Arbol: La topologiade 4rbol esta fundamenlada enlajerarquiaque -

tienen los nodos delared, los cuales forman urn érbol donde los. nodog e-‘
estanen IapOsicion mas altatienen. también una jerarquiasuperlor slendoel -

demayor autaridad el nodoque seencuertre enlapartesuperio ol érbol, Este“f;i :

‘nodo es el encargado de mantener el control delared, por lo que si éstefallar‘;
toda la redfallaré esla topologla selluslraen la Figura1 1 3 d EE

*TopologiadeMalla: Aestetipo de conexlén tambnén se le conoce comoconexnon
detodos contratodos, pues cada, nodo mantlene comunlcacléncon tados “por
loque lasrutas son muy variadas y el tréfico enla red muy complej ‘”Estet 0}
de topologia se le conoce como red distribuida, en donde todos 10§ nddos -
compartenrecursos. Siunacomputadorafalla, elsnstemacontmuaréfuncn_",M)
verFigura1.1.3. e. e




Fig. 1,1.3 Topologias de redas -




1.1.4 Organismos de normalizacion

Normalizar es crear un patron al cualtodos los fabricantes se deberan ajustar, locual
no esunatareafacily eslarazdn porlaque surgen organismosinternacionales quetienen
como principal funcién unificar criterios a través de normas que se establecen con las
opiniones de Jos interesados, Dentro de estos organismos podemos citar a los mas
destacados o que han tenido mayor mfluencna enel desarrollo de Ios estandaresenel
area delas comunicaciones .

+Comité Consultivo Internacional de Telefonia y Telegraffa (Comite Consultatif
Internacionale Telegraphique et Telephomque CCITT): Estecomité es miembro
de la Union Internacional de Telecomunicaciones | el cual pertenece a las
Naciones Unidas. Dentro de este organismojuegan un papel muy importante
las principales companlas telefénucas del. mundo

» Organizacion Inlernaclonal de Normahzacuon (In{ernatlonalStandard Orgam—
zalion, 1SO): Esle organismo. est4 formado por todos los “organismos
normalizadores, dentro de los cuales Influyen los comltés de usuario 'y -por
supuesto los fabricantes. :

« Elinstituto Americano Nacqonal de Estandares {American National Standard” -

Institute; ANSI): Estaes laprincipal organizacion normalizadora delos Estados -

Unidos y liene represenlacqén enlSO.

« El Insmulo de lngenueros Electncos y Electromcos (lnstxtute of Electrical and
Electronics Engmeers lEEE) Este es un’instituto_de profesionales de la-.
ingenieria, en cuyo senono s6loacogeaingenierossinoa profesionales uese
encuentren relacionadoscon lasdreasde laelectricidad, electrénica, computacion
y lelecomunlcaciones Taenetal Importancua quel los esléndaras establecudos
por-el lEEE son {omados por el ANSI, como propios.;

+La Comunidad: lnternet: Esta comunidad no es propiamente un ofganismo - -

internacional.de normas, mas sin.embargo ha desarrollado estandares muy

imporiantes con respec(o a la administracion de redes, | los cuales seran
examinados postenormente alo Iargo de este texto

1.4.5 Estandares en redes LAN

Como hemos podido ver, la hecesldad de establecerestandares en la industria es
muy impoartante, portalmotivoeste puntolodeducaremosa hablar de tres estandares I
que.en|aactualidad son muy populares dentro.del ambiente de. redes locales por‘, -
‘supuesto ' estamos hablando de Ethemet Arcnat y Token Ring. =

+ Ethernet; Este esténdar fue desarrollado por Xerox Co., tomd su nombre por
analogla con el concepto de "eter’, definido por los antuguos gnegos comola

sustanciaque llenabaatodostuniverso yporlotalestaba encontacto con lodas e

las cosas. Ethernet fue usado prlmeramente con. fmes academicos en el
proyecto Aloha en Hawaii,



Fthernet trabaja con el protocolo CSMA/CD y bajo la topologia de bus, las
velocidades tipicas actuales de transmisiénpara estemétodoson de 10Mbits/
seg y se encuentra regido por la norma de! IEEE 802.3.

« Ethernet I: Ethernet | as unamodificacién del Ethernet original, el cualtiene
como caracteristica fundamental la capacidad de conectarse no sélo en
topologia de hus sinoque también en topoiogia de anillo,

+ Arcnet; Este estandar fue desarrollado por Datapoint Co., en 1982 fue hacho
publico el protocolo que emplea y que se denomina token passing, funciona
bajouna topologla de bus y se rige bajo la norma 802.4 de IEEE, slendo
las velocidades tipicas actuales de 2.5 MBits/seg.

« Token Ring: Creado por IBM, I6gicamente tiena una alta conectwndad con
equipos 1BM, usacomo protocolo el foken passingy tisneunbuen désemperio,
como desventaja su cableadoes complejo y su velocidad detransmisién tipica
actual es de 4/16 Mbits/seg.

1.1.6 Elementos de conectividad

Conectividad es la capacidad de conexuén de Unared a otra paradar paso a unainter-
red, para conseguir esto exlsten varios dlSPOSItIVOS los ‘cuales veramos. a
continuacion;

» Gateways: Un gateway es. un disposmvo qua tiene como funclén comumcar -
dos redes que manejan- protocolos dtferentes “enpocas palabras un’
gateway lo que hace es traducir de un protocolo a otro

*Puentes (Bridges): La finalidad de un puente es comunicar dosredes, pero
-a diferencia del gateway, éste opera sobre los mveles infenores del modelo
da referencia OS!.

+ Repetidores: Unrepetidor tiene como propésito fundamental el recibir la sefial-
y amplificarla para que Ilegue a su destino, se usa'para dar mayor- cobenura v
a la red, es decir el uso de un repetldor nos penmte alcanzar distanciag
mayores. Aunque su uso osld limitado, ya que si. usamos varios deestos
disposmvosmduscnminadamente elruidopuedeser grande puesal aumentar -
la sefal aumenta el ruido que  es amplmcado “también. Denlro de. ‘los
repetldores encontramos Ios rependores paswos y actlvos :

. Ruteadores (Routers) Un ruteador es un d:sposntwo cuya fmatidad eslade
encontrar o seleccionar una ruta adecuada f para conectar o comunicar dos:
nodos. Actualmente existen dos upos el de nivel 1.qua rutea los datos donlro
de una sola red y ol de nivel 2 que lo hace entre redes.

« Puente-Ruteador (Brouter). E! Brouter es un dlsposmvo oombinado pues
realiza las funciones de.'tin’ puenle pero selecciona la ruta para comunicar
dos nodos en redes dnferenles



Estedispositivo seencarga de "puentear” algunos protocolos, dejandolos pasar
solamente, mientras queaotros (los que lorequieren), lostraduce y los encamina
a su destino.

1.2 SISTEMAS OPERATIVOS DE RED

Un Sistema Operativa de Red (Network Operating System, NOS) es un conjunto de
programas quese encargan de controlar losniveles de sequridad enlared, proporcionar
los elementos para la interface con ef usuario, controlar la comparticion de recursos y
proporcionar lacomunicacion enlrelos diferentes usuarios de lared.

Cabeadlarar queeneste punto nos ocuparemos Unicamente de los Sistemas Operativos
paralANs.

Deladefinicion anterior podemos desglosailasfdncionesmés importanteé de unSistema
Operativo de Red de |a siguiente manera;

» Compartir recursos: Tales como discos duros con su informacién (datos y
programas) con capacidad de bloqueo de ragistros y archivos en bases de
datos, impresoras, graficadores y otros dispositivos.

+Nivelesde segundad Controlde Iimnes deacceso, con mansjo de Jerarqulas y
asignacion de derechos (Read Only, Delete etc.) basados’ en Iog/nes y pass-
words.

+ Otras facilidades: Tales como correoeléctronico de datosyenvio demensajes.

Alo Iargode la evoluc;én delos Sistemas Operativosde Red, éstos hanutilizado distintos
métodos paralacomparticién dedatos y programas. almacenados en éldisco duro dela
red, llimese aesta compartlcién leer, escrlblr, borrar ) crear Estos métodos son Ios
sngmentes

» Como Servidor de Discos: Hasta hace algunos afos el Sistema Operativo de

Red sélo hacla que e| usuario de la red "viera" al disco duro de lared como un -
‘drive local mas. ‘

« Como Servidor de Archivos, Hoy endialos Sistemas Operativosdel Redposeen .
unsoftware especiallzado que seencarga deadmmlstrarel accesoa losamhlvos Y
del disco duro de lared, haciendo que el control deaccesosea centrahzado por:’
e! server y su utilizacién sea multiusuario. De esta manera se: garantlza la-
integridad de los datos de lared, tal comalohacen las minicomputadoras y los i
mainframas.

« Como Servidor de Base de Datos: Esta es una forma mas reciente de -
comportamlento queadlferenma del antenor elso!tware que controla el aoceso.;
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a los archivos es atin mds especializado, siendo capaz de proporcionar el
servicio de un Sistema de Administracién de Base de Datos (Data Base
Management System, DBMS).

Con fos avances en el desarrollo de componentes electronicos, el crecimiento del
mercado de redes de computadoras y el crecimiento de as redes corporativas, los
Sistemas Operativos de Red actuales, en su proceso de evolucion, -presentan las
siguientes caracteristicas:

+ Interconexion de redes: La interconexion de redes es la capacidad de unir
diferentesequiposde hardware dered, paraformar unaredque sea ransparente,
una'inter-red".

Debido a la gran variedad de equipos de hardware, provistos por mu|t|p|es
vendedores, ha surgido lanecesidad dequelasredescon distintas caracteristicas
puedan interconectarse en una "inter-red”. Lo anterior hace lmportante la
capacidad de interconectar sistemas diferentes.

La clave para la interconexion esté en la mdependenma del hardware.de los
Sistemas Operatlvos deRed, locuai ayuda aevitar la obsolecenma del hardware i

*Modo protegido deoperacion (MemonaVnrtuaI) Esta caracterlsuca esté cubuerta,
ctuaimenteporcas|todoslossnstemasalcontarconmlcroprocesadoresaozas‘ v
o superiores, con ello el sistema es capaz de direccionar una cantidad de -
memoria muchomayor; loanterior permite mejorar signifi catwamente|aef ciencia.-
del servidor, por ejemplo NetWare ya desde su versuén 3. 11 aprovecha esta ;
caractenstlca

» Integridad de datos; Amedida que| las redes cracen en demanda elpuntodela-
lntegrxdaddedatos sehace mascritico, pues| la red debe xncluir proteocléncontra‘ :
fallasde sistema, que causan pérdida de datos ytiempo. Las proteccion’ que. . -

un Sistema Operativo de Red debe -tomar en cuenta son: contra: fallas.'del"f

sistema, fanas del medlo magnétioo y corrupcién de datos

Ensuma, el Sistema Operativo de Red es, oon5|derado el componente més Importante‘;
deunared.

Delos Sistemas Operahvos de Red més lmportantes en el mercado actual podemos:-
mencionar; A

. LANManager
«NetWare

« LANtastic
+3+Open .

+ Apple-Share



* Vines
+ Windows NT
« UNIX

1.3 ADMINISTRACION DE UNA RED
1.3.1 Definicion de la administracién de una red

Diversas organizaciones tienen distintas opiniones acerca de |a administracion de red
y por ello emplean diferentes definiciones del térmuno Qunzé lo conveniente sea
tomarla de una definicion académica.

Se acepta hoy en dia que la adminisiracién involucra la planeacién, organizacion,
monitoreo, contabiiidad y el control de acuvudades y recursos. Esta definicion puede
ciertamente ser aplicada'a la administracion dered, sinembargo, jas estructuras de Ia
administracion de unared propuestas por OS! e Internet se enfocan pnncnpalmente al
monitoreo, la contabilidad y el control de las actividades y recursos de la red. Losotros*
dos aspectos de la administracion de red, la planeacnén y organizacion, no son
contemplados en el esquema OSlinternet, ya que se refi ieren mas bien a una etapa
previa a la de operaclén. Es claro que si la red no esta planeada y organizada:‘
adecuadamente ningan monlloreo contablhdad y control es factible,

1.3.2 lmportancla de la adminlstracldn de una red’

Las redes proporclonan verdaderos benef cios al permltlr un'acceso casi mstantaneo
alos datos (generalmente de' una lmportanclacrmca enuna organlzaclon) 0 compamr ,
recursos decomputo, sin importar el tiempooel espacio Cabe seﬁalarque la fragihdad‘ :
de este proceso es grande y qué eventos aparentemente triviales no relacionados
entre si, pueden hacer que Ia red se desplome o que el funcionamiento. degenere en
forma dréstlca

De ahi ¢ quela necesidad-de tenef un contro} efucuente de lared es vital. Mantener el .
sistema funcionando, monitorear, contabilizar y controlar las actividades y recursos en
redes heterogéneas representa un gran reto, que sin una herramienta estandar y
transparente a Ios medios y protocolos:de la red serla préctlcamente imposnble de
resolver para cualquier administrador.

1.3.3 Tres esténdares para ta administracion: intemet, 'Mo’déié OSI e IEEE

Muchas compaﬁias operan en un ambiente helerogéneo y utmzan una gran variedad
de componentes da hardware, asi como de medlos y protocolos de comunicacién. Las
organizaciones se enfrentan con-un.gran problema técnico en la construccion de la
interconexion de sus equipos provenienles de distintos fabncantes ‘Aeste cuadro hay
que agregar mayor complejidad cuando las redes crecenen vozy. datos dentro 1 entre
orgamzacuones



Enlos aios recientes han surgidopropuestas de estandares, fundamentalmente detres
organizaciones internacionales para resolver el prablema de administracion de redes,
dichos organismos y sus propuestas son las siguientes:

*ISO: CMISE yCMIT.
+INTERNET: SNMP yCMOT.
*IEEE: CMOL

Porunaparte, los estdndares 1SOestan siendousados crecientemente enlaindusiriade
las telecomunicaciones, sin embargo, los protocolos de Internet son los mas empleados
actualmente en laindustria paradefinir sistemas de comunicacion hibridos. Los esfuerzos
de 1EEE se concentran en la forma de estandarizar los sistemas LAN y MAN. . Estos
estandaresnosolamente permiteninferfaces entrediferentes computadoras terminales,
multlplexores PBXs, etc: , sino también dan al usuario dela red mas fexibilidad enfa
seleccién de equipoy software ya que definen interfacesy protocolos estandar entre
diferentes equipos. De estamanera, el comprador potencial tiene menos problemasen
elmomentodeadqulrircomponentes enelcasodeque elequipo deun proveedorpodria
no mterconectarse conel componente de otrovendedor.

‘Deigual importancaa esel hecho que astos estandares permitenuna plataforma comun
‘paraeldesarrolloy soporteds programas de administracion de red. Esta caracteristica
simplifica las mterfaces entreun control centralizado ylos recursosdela administracion
dered:

Por olra parte, el esténdar de administracion de O est4 basado en las técnicas del
Disefio OrientadoaObjetos(Ob/ed Oriented Design, 0OD). E|0ODes unaherramienta
.excelente para el manejo de dispositivos de mu!tivendedores enuna ambiente deun

control centralizado defared, que daal supervnsor considerable ﬂexlbulidad a Ia hora de .
‘ asquemauzar todos los componentes deunared.

La aceptacuﬁn yelusode unesténdar normalmente nosilevaal abatimientodecostos, ya -

-que permite la produccion en serle de diferentes eiementos -incluso chlps VLSI-que.
contribuyan acontrolaruna red, Este hecho deja enlibertadala industriapara usareste :
recurso como una plataforma en el disefio e lmplementacién de Procesos de Valorr
Agregado (Valus-Added Processes, VAPs),

1.34 Consldonclonos enla adminlitraclbh de una red

Para fundamentar laadministracion de red basadaenlosestandares OSIIInterneUlEEE
eSImpnnantetomaren cuentalassigunentes consideraclones . o ‘

+ Laadministracion deuna redas necesariaparareducirel costode Iainterconexién .
de Ios dlferemes slstemas



+ Se requiere uniformidad en el intercambio de informacién entre los equipos
provenientes de multivendedores.

+ Teneruna administracion integral endonde se defina el mismo nivelde servicio
mediante un protacolo de comunicacién comdn,

+ La integracidn y uniformidad no imposibilitan los procesos de valor agregado
(VAPs) dentro del contexto de estos esténdares,

1.3.6 Administracién integral de unared

Como semencioné en el punto anterior, unameta importante de laadministraciéndeuna
red heterogénea es dar soporte alaadm inistracion integraldela misma. Estono significa
que los servicios sean los mismos para todos los usuarios, sinoque seael misma nivel
deserviciodeadministraciénparalas definicionesde rendimientoenunared: contabilidad,
configuracién, seguridad, criteriodefallasy el intercambio de unidades de datosmediante
unprotocolo coman, ' o B

Parailustrar comose puede alcanzarestameta considereel sjemplode laF igurat.3.a.,
en donde el control de unared se encuentramonitoreando dos diferentes gafeways. El

gateway A pertenace aunfabricantey el B aotro, ademés tampocoutilizantinprotocolo ;..
comun. Losmensajes, por ejemplo, mensajes dealarma, semandan alcontroldelared -

por cadagateway, para interpretar apropiadamente estos mensajes el controladordela. -
red debera: St e e e B Y

[Figurat.3.a - Esquema con dierentas prolocoios de -
didtitos fabricandes, A

+Saber de que méquina provieneno

*Despuss dedeterminarioanterior, o coriroldeberdejecutarlarui
~correspondiente para decodificar los bits y campos del'mens
‘cadamaquina existe unformato propietario. . . e
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+ Después de que los bits y campos hayan sido decodificados, otra rutina
especificadecadafabricante debera ser ejecutadapara determinarelsignificado
de los campos del mensaje.

Los campos del mensaje pueden ser los mismos o pueden no serlo. Par ejemplo, el
mensaje dealarmapodria tener un cédigo 3, el cual podria significar algo distinto parael
fabricante A del significado del mensaje del fabricante B o también para el control de la
red.

Considerela alternativailustradaenla Figura 1.3.b. Siel control delaredrecibe mensajes
estandarizados provenientes delos gatewaysA yB, solamente se necesitaejecutaruna
sola rutina estandarizada para codificar los bits y los campos del mensaje, asl, la
interpretacion de estos mensajes permitenuna administraciénintegral yaquele permite

alcontrol delared determinar (con una minimacantidad de codigo) qué mensaje es, cual
es su formay qué significa,

Galeway
Fabricante A
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de dlsuntos fabﬁclntn .

Pararesaltar el potenciaide o anterior, imagine ol empleo delas caracterlstlcas de una. .
administracion comun de red conredes Ethernet, TCP/IP, vozmediante teléfono, fibra -
optica y las Redes Dugnales deServicios Integrados (Infegrated Service DlgttaINetwork :
ISDN). La ciave en los esténdares de admlnlstracién detedes desarrollar un conjunto -
integralde procedimientosyesténdaresque se apllquendelgualmanera a través de los.

diferentes tipos de redes
1.3.6 Componentes en ll admlnlstucldn da una nd

Los esténdares de admimstraclén da red OS| |nternet e iEEE dafinen conceptos tales -
como "procesode administracion' (uamado tamblén"sistema de administraciondered” -

enalgunos productoscomerc:ales) “agentede admlmstraclén“(también conocudo como. - .
“agente de proceso").'En un sentido- estncto, un sistema de administracion de red

realmente contiene solamente. protocolos que conducan lnformaclén hacia'y ‘desde:

.- diversas etementos de la reda través de vanos agentes en un smtema yen un proceso';,’-

de admmlstracnon



Existe otro elemento en el sistema de administracion llamado Base de Informacion de
Administracion o biblioteca (Management Information Base, MIB). Acontinuacion se
realizala sintesls de los tres conceptos mas importantes dela administracion de redes:

» Agente: Reporta al proceso de administracion el estado de los elementos de la
red y racibe instrucciones del mismo sobre las acciones que se realicen sobre
astoselementos.

» Proceso de Administracion: Dirige las operaciones del agente.

+ MIB: Es empleada tanto por el agente como por el proceso de administracion
para determinar la estructura y el contenido de la informacion relativa a la
administracion que se esta dando.

. Dénderesidenestos componentes? Los esténdares de administracién 0S4, Internete
|EEE no requieren que sean colocadosen un sitio en particular dela red. Sin embargo,
en la Figura 1.3.c se muestra una configuracion tipica-en una LAN, dejando ver la .
{ocalizacion del procesode administracion, el software que sirve de agente, y laMIB. En.
implementacionesrecientes, elagente (software)esusualmentecolocado encompanentes
tales como servidores, gateways, puentesy ruteadores. Normalmente iina Estacion de
Controlde Red(Network Control Station; NCS) actliacomoel proceso de administracion.
LaMIB esnormalmentecolocadaenelNCSy la’partedelaMquUe lepertenecealagente
estambién contenida dentro del propio agente. g ER '

|

Figura 1,3.c Loéalizacl(;n de los componentes de édml._’ tracion de red.



1.3.7 Filtros y mediciones
Filtros

El concepto defiltro es muy utilizado sobre todo ensistemas OS1 de administraciondered,
a diferencia de fas administraciones de Internet e [EEE en las cuales dicho concepto
practicamenteno exisle. Los filtros se emplean para determinar que eventos enunared
deban serreporiados. Ellos sonvitales en esquemas de administracion ya que previenen
deunasobrecargaalareddereportesinnecesariosy de eventostriviales, de estamanera
s6lo permiten el reporte de informacion critica,

Laadministracion OS!de redutilizael término fittro paradescribir afirmaciones acercade
lapresenciadevaloresde atributos enunabjetomanejado. Unfiltropuede contenermas
de una afirmacion, en este caso las afirmaciones se agrupan juntas con operadores
booleanos. La prueba de filtrado ocurre si ésta es cierta, ai mismo tiempo ei objeto
manejado es seleccionado por lainvocaclon de unaoperacion.

Mediciones

Eltérmino medicidn se puede emplear en conjunto conel defiltro, Ia medicion describe
la seleccion de un conjunto de objetos manejados en un Arbol de Informacién de
Administracion (Management Information Tree, MIT) al cuai se ie ha aplicado unfiltro.

Lamedicién permite un proceso de administracion para especificar efnivel de detalle de
los objetos en el arbol. Dicho arbol se define como un "drbol de contenido”; Asi : fos
protocolos permitenque identificadores de objetos sean pasados paradescribir el n|ve|
enque se afecta éste por laoperacion de administracién. Esto pudieraser solamente el
objeto base olaMITentera:

1.3 Concepto, do Base domformhclan de Administracién (WiB)

A pesar de que ya se ha mencuonado a la MiB en puntos anteriores, es necesano
establecer deunamaneraformalladefinicion deeste |mponante concepto. Esteobjelo -
conceptuales actualmente una base dedatos quecontienela colecciondedatos relativos
alaadministraciondela redyque es compartida entre admlmstradores y agentes para '
proveerinformacion acerca de loselememos dela red admimstrados Ver Figura 1.3, d

LaMIB ademas, define una estructura (varia dependiendo del esténdar QS!, internel
IEEE) para aimacenar los datos recopllados desde |aredy para informacion derivada,
como por ejemplo, unconleo de los paqueles condiferentes caracteristicastales: como
de tamafio inferior, conteo de colisiones, a|macenamiento de paquetes completos ylo .,
parciales para su analisis posterior, etc ‘ .



Flgura1.3.d UbicaciéndelaMIB.

1.4 DISENO ORIENTADO A OBJETOS
El Disefio Orientado a Objetos surgidenlos aflos 70's y tiene como finalidad - definir
entes que guardan ciertas caracteristicas que los- hacen: Unicos-y: que-les danel
cgréctér de objetos.
1.4.1 Objetos manejados

Los Objetos que semansjan pueden variar dependiendo de qu&én los define, porloque
para anallzarlos y vercomo estandefi nidos, tomaremos los tres estandaresexistentes:;

Objetos manqjados por OSl
Los Objetos ma_nejad_os‘ definidos por OS! sanlos siguientes
’ Atributos'-'(Attributes): Los atributos son las caracteristicas del objéfo.

+Qperaciones (Operatibns): Son lasoperacionesquepuaden ser ejecutadas por
elobjeto. '

»Notificaciones (Not/ficat/ons) Son las notif caciones que reportan loque ocurre
conel ob;eto

. Componamlento (Behavior). Es el rendimiento en- cuanto a Ias operaclones
efectuadas porelob]eto ‘

Objetos mlno]ndos por intemet
Losobjetosmanejados por Ia comunldad lntemet seenuncian en Ios pérrafossiguiénteS'
+Sintaxis: La sintaxis en este modelo se reﬂere al t|po de dato quese emp|ea '

y que: puede ser de los 5|gu|entes tipos: lnteger octet stnng, sequence 9.
sequenceof,



» Access: Es la forma en que un objeto puede ser manejado y tiene- dua_tro
operaciones que son permitidas y son: read only , read ‘write, write anly y not
accesible.

* Status: El status puede tomar res estados los cuales son: mandator, oplional
y obsolete.

« Name: Es el nombre por medio del cual seré. identificado el objeto.
Objetos Manejados por [EEE

En este caso los objetos son los mismos que se definieron' por OSI, pero-con la
variante de que |as operaciones sondiferentes, las cuales se muestranen las siguientes
lineas: ' '

» Operaciones Get : Se Utilizan para obtener un valor de un objeto determinado.

» Operaciones Se; Estas operaciones son usadas para poner un valor en un
objelo determmado :

+ Operacién Sety Compare: Con este tipo de operacion el objeto essometidoa-
unconjunto de pruebas ysi las pasa,entoncesle esastgnado unvalor particular,

. OperaCIonesActlon Estaconjuntode operaciones henencomofmalidad aportar
mformaolén delobjetoee encaso de que sucedauna falla

. OperacionesEvenl Estasoperacionesno estén definidas dentrodeun servicio _
de.usuario, sino que se encuentran localizadas-dentro . de las enhdades ‘
administrativas.

1.4.2Encapsulacion

Un objeto se encuentra encapsulado, cuando otro objeto no puede saberlo que ocurre
dentro de é), Un objeto secomunlca con ‘otroséloatravés de mensa;es emitldos La
encapsulacion es entonces.la capacidad de los: objetos de realizar sus funclones .
respactivas sin que los demis .objetos conozcan de cémo las !Ieva a cabo pues s6lo
recibe y enviamensajes. Ver Figura 14a.

Objeto <

Fig. 1.4.a Encapsulamér:



1.4.3Clases

Unaclaseesungrupo abstracto de objetos administrados, los cualestienencaracteristicas
encomun.

El disefador del modelo de informacion de una red debera definir el conjunto de clases
de objetos que loforman, Como ejemplos de clases en unared podemos mencionar las
siguientes: nodo, interface, enlace, modem, puerto, tarjetade comunicacion, protocolo,
alarma, mensaje, servicio etc.,

Para ejemplificar mas el concepto tomemos-a la clase "nodo"; esta clase representa
cualquier elemento de usuario final enla red, tales como: estacion de trabajo, terminal,
host, PBX o nodo X.25, todos ellos objetos administrados (MOs) con caracteristicas
comunes. Asi mismo, dentro del OOD se definen las "subclases" como aquellas clases
que forman parte de una clase mayor o "super-clase”; por ejemplo, la clase ‘interface”
esunasubclasedelaclase"nodo"y querepresentaa aquellos dispositivos que nossirven
para interconedar subredes, tales como repetidores, puentes, ruteadores, brouters y
gateways.

1.4.4 Herencia

Delcontexto de OOD, laherenciasignificalacomparticiondeatributos entre objetos. Ella
proveelafuncion devolver autilizar los atributos, ya que losnodos del nivel inferiorenun
&rbol de Informacién de administracion deberan mostrar elmismo comportamisntode *
supadre, En laterminologia de 00D, estaidea se refiere ala encapsulacion de objetosv .
de nivelinferior dentro delos objetos padres de un nivel superior. = -

El disefio orientado a objetos usa el término de "herencia de clase" para definir como
heredan las nuevas clases|las propiedades delasclasesyaexisientes. Puedehabertina
sola herencia o herencias multiples. En el caso de una sola herencia, un objeto hereda. .
atributos deunasolaclasepadre. Unaformamas complejade la herencia eslaherericia -
mltiple, la cual permite heredar auna subclase mas de una clase padra Notodos los -
sistemas orientados aobjetos penmiten laherencia multiple; apesardeserunacaracter[stlca;.» ;
poderosa creauna conmderablacompleﬂdad enel software i g

1.4.5 Polimorfismo

Polimorfismo es la capacidad de las operacmnes y funciones de poder apllcarse a mas. .
deunabjeto: -

‘Cuando hablamos de herencia de clase nos referimos a que las operacmnas que se ..

aplicanauna dase padre se deben aplicartambiéna las clases htjas es aqu| donde el -
polimorfismoyiaherencia serelacionan. '
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CONCLUSIONES

A través del capitulo se ha podido constatar de la gran diversidad de tdpicos que
envuelven alaadministracion deredes. Se han abordado conceptosfundamentales enel
ambito general de redes tales como topologias, elementos de conectividad; sistemas
operativos de red, etc., asl como conceptos basicos en el ambito de administracion de
redes, tales como prlnclpales componentes.en la administracién de redes'y disefio
orientadoaobjetos. Tales conceptos permitirén alcanzarunamejor comprension enlos
capitulos subsecuentes, pues son herramientas importantes para la definicién de la
estructuradeun admlnlstrador dered.
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2.PROTOCOLOS DE COMUNICACION: TCP/IP, NOVELL, APPLETALK, DECNET
y SNA

2.1 INTRODUCCION

Eneste capitulo se pretende explicar algunas de las principales pratacolos que se utilizan
actualmente paraenlazar redes en todo el mundo, pues siendo éstos piezas medulares
delas telecomunicaciones, es necesaria conacerios bien. Comencemas por definirio
que es un protocolo, un protocolo es el conjuntade reglaso normasque seestablecen
para cumplir o entablar una camunicacién, es impartante. sefialar que un protocola
no es un elemento de software, sinoun conjunto de especificacionesa las que éste
se debe apegar. Existen protacolos de bajo nivel, de nivelmedioy de alla nivel, los
primeros se encargan del hardware, los siguientes generalmente son servicios de .
red comael transporte de paquetes y finalmente los tltimos son aquellos utlhzados,
por el usuaria. :

Enprimer lugar se hace unaclasificacion de los protacolos dependiendo de laarquutectura

empleada para su desarrollo, posteriormente se analizalogqueesuna arquntectura de

protocolos estratificada o stack de protocolos. Caberesaltar laimportancia que reviste -
a aste punta, puesespiedraangular paralograr unamejorcomprenméndelosdlferentes :
protacolos que se tratan en esta seccion. Finalmente, se - hablard de las: Ultimas .

tecnologlasencuantoa latransmision de datos yde Ios adelantos y ventajas que éstas.-
representan.

2.2 CLASIFICACIONES

Alos protocolos de comunicacion se les ha tratado da clasmcar de muluples maneras
.entrelas que se cuentan:

* Por sus métados de conmutacion: Conmutacion de paquetes 0 conmutacubn de
curcuntos

« Por sutipade conexion: Orientados ala cghaXl'Sri osln c’bﬁxiém by
+Porsus métodos de comumcacién Maeslro-esclavo peer-to-peero hlbndo
EnlaFigura 22.ase muestra un arbol que mlc:almente clasiﬂca a IOS protocolos por SU

métoda de comunicacian, para Iuego subclasmcarlos por otras caracterisucas que se
describirdnadelante. ; :
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* Peer-to-peer (de igual a igual).

ComoseapreciaenlaFigura2.2.a, ambos métodos utilizan diferentestecnologiaspara
suimplemetacion, A continuacién se haraunabreve explicacién de dichas tecnologias.

Maestro-esclavo, primario-secundario o cliente-servidor

Estos sistemas pueden ser con sondeo o sin sonde0. £n las siguientes lineas se
describirdn dichos sistemasy sus variantes.

Sistemas con Sondeo

Esta técnica funciona de la misma manera cuando se trata de comunicar dos nodas
maestros o un maestro conunoesclavo, y consuste de dos operaclones béslcas:

*Sondear: Estransmltlrdatos delnodoasclavoal nodo maestro Elnodomaeslro'
constantemente esta "preguntado" a sus nodos esclavos si es que desean
enviarledatos (estobasicamente essondear ), sies asi «elnodo esclavoenvuaré
sus datos almaestroy este Gltimo checara errores en los mismos; sino existen,
enviara un mensaje de reconocimlenta (AK), en caso contrario, enviara un
mensajederechazo (NAK).Cuandoslnodo emlsorya nodesee transmut;rdetos
entonces enviardunmensaje definde transmlsuSn (EOT)

« Seleccionar: Estransmltlrdatos delnodomasstro al nodoesclavo Cabe gefalar.
que enla actualidad lamayoria delos pro!ocolos norealizan esta operaclén ya
queel nodo maeslroalmaoena lnformamén necesaria para sabercuando poder
envnannformaclon

Debidc aque el nodo maestro tiene que sondear a cada uno de los nodos esclavos, el
liempoyrecursos perdidos sonmuchos, siconsideramos que muchosson Ios nodosque L
noe deseen transmmr Los métodos de sendeohan camblado a ‘

. Sondeo selectxvo Se manejauna tabladepnondades para los nodos esclavos,
‘demaneraquecadayvez queunnodorespondaal sondeonegatlvamente sele
disminuird su pnondadyoonello sele sondeard menos, por elcontrario, cadavez
queunnodo respondaaﬁrmatnvamente al sondeoseieincrementaré su pnondad C
'y conello se le sondearé més.

J Sondeodegmpo Esmuy utlhzadoen lopologiasde an||lo Aqulel sondeo sehace
por grupo de nodos, de manera que si algunode los nodos del: grupo contesta -
afirmativamente alsondeo, entonces éste enviasus datos alnoc tiguo, para .
que sidnchonodo!mnbiéndesea transmilir, agregue suinformaci 3na,
y |opaseal nodocontlguo, yasi sucesnvamente hasta que Ilague alnodo maestm .

Existen dos técnicas bésicas de sondeo, |as cuales se descnbxran a conlmuaccon

23



. Paradayespera: Eslaformamassencillade transmitiry consiste enque unnodo
enviaunmensaje al otro yespera, cuandorecibeuna respUesta entoncesenvia,
esperaaqueslotronodo envie sus datos y luego &l envia, yasi sucesivamente.
Este mecanismo es half-duplex, lo que quiere decir que la comunicacién se
puede realizar en ambos sentidos pero no ala vez. Para no perder el control de
losdatos que envianlosnodos,cadauriods ellos seencargadaponerunniimero
de secuencia acada paquete que envia, asi el nodo receptor sabra cual es el
orden de los datos y si es quefalta alguno.

+ Enviocontinuo (ventanas mbviles): Aduferencuade latécnica anleruor. latécnica”
deenvio continuo (Allowedfo Request, ARQ) puedetrabajarcun unmecanismo
de full-duplex, por locual maneja el canceptode "ventanas" de transmlsién yde
reoepcién Unaven!ana esla cantldad de recursos asignadosa una comunlcacnon :

En este tipo de comumcactones duplex, el secuenclamtento de las tramases
‘muy importante, debldo a la gran cantidad de ﬂujo de informacién entrante y
saliente al mismo tiempo, Por allo, |asventanasdetransm|si6n y de emision se
controlanporconladores quevenﬁcan el sewendunlentodelastramasenvladas
y I'BCIbldaS '

Sistemas sin sondeo

_ Comoseapfecaaenlaﬁgurﬂ 2. a.fonnanpaﬂedeestegrupolosmétodos Raquenmuento

TDMA)

» RTS/CTS: Estos tipos de protocolos son muy poco empleadas, aunque su

principal uso estd en lainterface anivel fisico, con lainterface RS-232-C.Una -
aplicacitn tipica de este protocolo es la conexion deun eqmpo terminal conun . -

modem.

. Xon/Xo!f Xon y Xoff son dos caracteres ASCH empleados po: equupos
peﬂférlcoscommmpresoras. grafi icadores otraudoros para Icaraiequo ’
terminal su disponibilidad (Xan) o su indisponibilidad (Xoﬂ), lo cualindica al
equipo terminal 5i puede o noenviardatos; ‘

+TDMA: En estatécnicael nodo maestro esperaaque llsguen las solicitudes de -
los: nodos esclavos. Estas solicutudes 'son enviadas dentro;qel paquete de
mformacuon @n curso en un campo de conlrol especlal Cadacierto tiempo, ei .
‘nodo maestroenviaunalramadecontrolque tndicaque nodos utilizar el
-canal y por cuanto tiempo, Una vez que un nodo esclavo recibe una trama de
autonzaclén éste inicializa s relol para enviar su Informacl 'por ei tiempo
asignado
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Peer-to-peer

Los sistemas peer-to-peer pueden ser con o sin prioridad. En las siguientes Iineas se
describen dichos métodos y susdistintas implementaciones. -

Sistemas sin prioridad

Dentrodelasegundai rama de la clasifi cac|6n. sistemas peer-to-peen seencuenirauna -
subclasificacién; slstemassin pnoridad y sistemas con \prioridad, Dentrode|osprimeros
se ancuentran Multiplexado por Divisién de Tiempo ( Time Division Mulﬂplexmg. TDM),.:
insercion de registro escuchade porladora y paso de testigo los cuales se descnben a
continuacién

+ TOM: En'este protocolo, a cadanodo se le asigna un tlempo en'el cual puede
transmitir, de estamanera el canal queda compamdo por todos Ios nodos enel’
tiempo'y deforma equitativa (sin prioridad).

+insercidn de registro: Esun métodomuy usadoentopologias deanillo, en laque e
todonodopuedetransmitur, yaque vaanexandosusdalos alal tramaque fecore -
elanillo.

» Escucha de portadora: Este protocolo consiste en que los nodos: que ¢ deseen .
utilizar el canal deben "escuchar“para saber siel canal asté dolowpndo ono,.
si el cana! se enouentra desocupado el nodo espera un tiempo alou' L

canal enelmismo unstante. este problomano se puédoevi(ar, pero‘sl se '
mducnrsuumidendaymodhrcumdoowne Cadavezqueomma ,
-jos'nodos’ involuerados tendr ;‘quevdojar de transmitiry. esporar otro

testlgooloken 88 encuenira cir
deseatransmitir; lendrégueesp
‘que éste esté vacio, y sies asi, £
asl, tendré que esperar |a proxima visi a’del token.
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Sistemas con prioridad

En estos sistemas se utilizan técnicas como las anteriores solo que modificadas. La
principal modificacion es desde luego eluso deprioridades. Los protocolos de ranurado
con prioridad, escucha de portadora (sin colisiones) y paso de testigo con prioridad,
forman parte de este grupo. ‘

*Ranurado con prioridad: Este protocolo es semejante al de TDM, sélo que aqui
lostiempos a transmitir decada nodoson asignado segdn su prioridad.

+ Escucha de portadora (sin.colisiones). En este protocolo alos nodos se les
asignaunaprioridad, detalformaqueelhempoqueesperanparatomarelcanal
unavezque éste estd libre, es variable segunla pnoridad

+ Paso de testigo con prlondad Este protocolo es. semejante al descrito
anteriormente. Aqui losnodos tienen asignada unapriofidad, siéstaesmayor
que laque trae e token, entonces tendra que esperar ala sigulente vuelta y el
{oken actualizara la prioridad, para quea lasngunente vuella letoque transmltlral
nodovnsulado

2.3STACKDE PROTOCOLOS ENEL MODELO 0s!

Enel caplluloantenor ya hablamos de lalmportancia que tlenen los esléndaresy delas
organizaciones que: los .emiten; atendiendoa esto'se examinaré unesténdar en es(e
caso el stack de protocolos oSl

La razén més importante para que exista un modeio de stack de protocolos es
desarrollar un conjunto de procedimientos, lal que sea comin.a  todos los fabricantes.
'Enlaarquiteclurade protocolos estratificados cada eslralo oriivel aportat unservicioe! .
‘cual- puede estar formado: por varias funciones deservicio. Engl, la'ideaesquecada .
nivel aporte un componenle que puieda ser usado por los demds nlvalos este modelo‘. :
esté formado por siete niveles los cuales se lratarén a conlunuacién h

*Nivel F i sico; En estenivel se activay desactivaun crcuitofisicoentrelos nodos‘

‘que entablan la comunicacién, -aqui se. espncmcan las caracteristicas de.
hardware para la conexion fnsuca de un nodoala red(voltaje upo de cédigo y
a forma de accesaralmedio) o S PR ;

+ Nivel de Enlace: En este estrato se reahza la transferencla detos dalosa través e
delmednodecomunlcaclén en este-nivel se- venﬁca que Ios datos lleguen- .
sin errores’y si éstos se dan, se trataré de recuperar los datos si esque son-
recuperables ‘En este estrato se define el forma(o de los paquetes de da(os o
frame ] ,
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« Nivel de Red: Se encarga de llevar acabo las operaciones de ruteo por laredy
lacomunicacién entre distintas redes.

+ Nivel de Transporte: Proporciona la comunicacion con los tres niveles
superiores, especificacomo serealizala comunicacién peerlo peersegura y
eficiente entre procesos antesdeque ésta ocurra, porlocual provee servicios
para que se establezcan comunicaciones orientadas a la conexién. £l nivel de
transporte proporcionafundamentalmente tres tipos de servicios:

- Servicios orientadoshacia el establecimiento de unaconexion.
- Servicios arientados hacia la realizacién de transacciones.

- Servicios orientados hacia la difusion de tnformacuén a multlples
destinatarios.

A los entes de estenive! seles denomlna estacuones de transporte o puntos
finales delbloquede transporte

Las operaciones deintercamblo deinformacianentire estaciones de transporte
se realizan mediante protocolos denominados de "transporte entre puntos
finales" (end-to-endtransport protocols).

+ Nivel de Sesion: Ei nivel de sesion funciona como interface de!l nivel de
trasporte, normaliza el procesode una sesion local y su terminacion. En
este nivel se identifica a los usuarios que estan: participando dela sesion. Se
encargadel accesoaterminales remotas (conexiones virtuales). El objetivo de
loselementos situados enestenivel es proporcionarun soporteala comunicacion
entre losniveles delnivel de presentacion. Los entes de! nivel de'sesidnutilizan
asuvezlosservicios deinivel detransporte. En sl unasesidnnoesmésqueuna.
relacion de cooperacion entre dos nodos para permilr la comunicacién entre
ellos. Cada ente da! nivel de sesién se Identificard mediante una direccion,
asociada aun elementocapaz de almacenar lainformaciénque se mtercambna. :

« Nivél de Presentacién; El ob;etwo de los slementos situados en este nivel es
proporcionar un conjunto de servicios , Dichos servicios estan orientados
prlnupalmentealamterpretaméndelaestructuradaIamformaciémntercambnada ‘
por el proceso deaplicacién. Se asigna unasintaxis alos datos, es decir, sele
dauna forma a éstos sinimportar susignificado seméntico, estoes conelfinde
asegurarlacomunicacion; siéstausadiferentes representaciones. Lasfunciones
asignadasalos nivelesde aplicaciony presentacion sonde lamtsmanaturaleza
y enciertomodo complementarias. ‘

« Nivel de Aplicacion: Este nivel se encargade atender alas aplicacionss del -
usuario, enéste importala semantica- -elsignificado-de los datos. Este esirato
manaja terminales virtuales, soporta el usode datos remotos, técnicas de
transferencia de archivos y distribucion de actividades de bases de datos.
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Este proceso deencapsulaciény desencapsulacién esdiferentaal manejadoenel 00D,
cuyo conceployafue examinado. Laideaes semejantepero elprocesoen sl esdiferente.
Pues en este caso sé agregan encabezados 0 headers dando forma asi, al frame que
finalmente sera transmitido,

2.4 TCP/P

El prolocolo TCPAP fue desarroflado originalmente por el gobiemo de los Estados
Unidos (el departamento de la defensa) con una finalidad netamente militar, sus
iniciales significan Protocolo de Control parala Transmision y protocolo de inter-red
(Transmission Control Protocol/internet Protocol, TCPIIP). Este protocolo fue lanzado
comerciaimente después, y en poco tiempo fue distribuido a compaiiias privadas,
universidadesy centrosde investigacion, con locual rapidamente captola atenciénde

os principales centros de desarrolio deese paisy pasbdaser jacolumna yertebfal delo

que en la actualidad es 12 e s grande del mundo, hablamos delared dela
Comunidad Internet. AN

TCPI\P ofrece tres servicios pésicos, correo electronico, transfergncia de archivos .
sasionesremotas. El modeioTCPlvaaria del modeloOSl;yg'Que elprime(o'tiéne cualio-
niveles solamente; la razon de esto &s queé aste modelofue desarroliado antesdeque
surgiera almodelo normalizadoOS!. Enla siguientefigw‘a'se muestran Jos nive’les Internet’ .
TCPIIP. . AN

Bt L

Frauta.248 Niveles deimodelo intemet TCPAP
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+Nivelde Sub-red: Estenivelcontiene unainterface para sub-redes como Tymnel,
Trapspac, Arpanet y Ethernet. Enloquerespecta a la inlerface a redes se
requieredeunamaquinaque esté conectada aungateway. Realiza elintercambio
de datos entre un dispositivo y lared a la que se conecte, También rutea datos
entre dispositivos enla mismared.

« Nivel de Inter-red: Este nivel nos ofrece las funciones necesarias para
establecer las - conexiones con otras redes y galeways, esla capa es
responsable de! encaminamiento correcto delos datos desde el nodo origen
al nododestino. Ademds de que en este nivelse encuentra alojadoe| Protocolo
delnterneét(Internet Protocol, IP) y el ProtocoloControladordeMensaJes Internet
(Internet Control Message Protocol, ICMP) que es un protocolo que auxlha a
IPen cuanto aruteoy mapeode dlreccmnes

+Nivelde Trasporte; Este estraloesel reSponsable deentablarlacomumcacxén
peer-to-peer ademas de contener TCP y el Protocolode Datagrama de Usuario
(User Datagram Protocol, UDP), se encargade regular el flujo de inform acxén
y deque Ios datos lleguen adecuadamente, sinefroresy ensecuencia.

*Nivelde Serviclos deApllcacion Estenivelsoporta directamente la rnterfacecon
el usuariofinaly soporta los servicios basicos que se mencionaron al inicio de :
esta seccion, Contiene alProtocolode Transferencia deArchivos (File Transfer :
Protocol, FTP).

Cabe hacer notarque el nombre delos paquetes varla dependxendo dei nivel enque
se manejen, estos pueden ser mensa}e paquete, datagrama y frame:

EnlaFIguraz 4. bse muestranlos protocolos queforman el stack TCPIIP ajustados a los
siete niveles delmodelo OSI.

J IP Es la plataforma de.los servicio basicos de TCP/IP, se encargade’ ‘definir
la- unidad minima de transferencia, tamblén denominado datagrama, ademas’
realiza funciones de ruteo ¥ determlna Ias condiciones para la. entrega de
_paquetes

El tamario del datagrama usado por. IP estd en funcién de lared ala quese
conecta, pero si el tamafio del datagrama excede el valor limite; éste se
fragmentay seenvia seccionado: Cabesefalar quecadafragmento mandado
tlene Ia misma estructura que el datagrama original,

EI P hace uso de datagramas para la transferencia de datos, perolas
_dlrecciones manejadas por IP se diferencian -de eritre 1as computadoras
conectadas a1a red y deos programas de. aplicacion que hacen usodel
protocoio, por. quue IP esta limitado para . el usa de dlreCC|onas mulhples



Este protocolo como yasemenciond antes
aplicacion, serviciode transporteconfiable

conexién, servicio de entrega de paquete
conexion.

» Ofrece varios servicios: serviciode
yserviciodeentrega depaquetessin
$ noconfiable de mejor esfuerzo sin

,ﬂ,bbi Stack 'de'bfotqboibs

Telnet, Ftp.Smtp,Xwin,TFTP.RPC,SNMP
FSARPYy elc,

b st olos para TCPIP, 1) Fisco 2) Enlace (a) R
6) P(éa_sentadt}n 7)Ap!lcacl¢n. A R IR



+ TCP: Esle pralocolo nos provee de servicio de camunicacién orientada a la
conexion, transportacion peer-fo-peer entremultiples pracesos, multiplexada
enelaccesoapuertas mulliples, arientacion aflujode dalos, conexiénde circuito
virtual, buffer detransferencia, conexion full-duplex, asi comoﬂujodedalosno
estructurado.

+ UDP: Tiene coma objetivo’ crear una interface que permita comu_nicarse con
puertos externas, por lo que UDP haceuso de IP. Alos mensajes de UDP se
les.denomina datagramas de usuarioy estan constituidos. por un encabezado
yunéreade datos, el encabezada del dalagramasedivide en cualrocampos do
16 bits.

+ ICMP: Lasfuncnonesbésicasdeeste protacoloson; generar reportes deerrores
en el proceso de datagrama y proveer de algunos mensajes y status de
administracion

.ElICMPresideen unhostoenun ga!ewayjunto conellP, ICMP vermca quela
diréccion de IP sea correcta y de na ser asi, emitira un mensaje.de errar, A’
continuacién se prasentan algunos aspectoslmponanles de ICMP

- ICMP es usado -por lP ElP encapsula los datos de ICMP dentro del
datagrama de IP para ser fransportadoa través de unared Internet.

-iP usaalCMP.

-ICMP no puads hacer a IP confi able pues su funcién es fa de reportar
efrores, ya que es el encargadode tos nuvalas altos delprotocolo TCP.:.

-[GMP reportaarrores dentrodeldalagramade P, pero nopuedareponar
errores dentrode st mismo, io cualen unmomenta puede provacar que
sehaganreportes ermoneos.

-Sieldatagramade IP sefragmenta; ICMP slo pusde reportar errores en
elp(impr fragm‘ento ynoen los 5}9 uientes.

* ARP; ElProtocoio de Resolucidn de Direcciones (Adress Resolution Profocol,
ARP) es un protocolo cuya finalidad es la conversion de dlreoclones delPa
direcciones ﬁsucas para los nivales altos.

Generalmente IP trabajacon, tablasdemapeo duchastablasofrecen un mapeo ‘
entre las direcciones de IP y las direcciones fisicas. Enuna LAN, ARP tomala
direccién de P ybuscala direccion correspond teenia lubla de mapao sila -
dltecctén no se encuentra, se envia un broadcast a loda ' la red el cual es
denaminade ARP. request Siunamaquina recibeel brodcast: reconoclendo fa-..
direccion (P, ésta emute una repluca deARP parael host. Este frameconlaene la
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direccion fisica del hardware que es requerida por el host. Una vez recibido el
frame por el host, ésteincorporala direccion dentro de ARP. Eiprocesoseilustra
enlafigura2.4.c,

e TR

Figura 2.4.c. Peticién de ARP y respuestg afa misma.

* RARP: ElProtocolode Reversa de Resolucion de Direéc‘ibnes (ReverséAdITGSS ‘

Resolution Protocol, RARP) trabaja de manera similar al ARP, exceplo queel
nombre nos indica que trabaja en reversa pues el host mandaun broadcast a”
todalared preguntandola direccionde P yrecibe porrespuesta el mensajede. -
unamaquina, quien devuelve ladireccién P de host:Alaméquina queresponde
se le conoce como servidor de RARP. En la siguiente figura se flustra'dicho-
proceso, : ' L e e R R

Figura 24.d.Respuesta de una méaquina valléndbsa de RARP.
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25 XNS, IPX y SPX

El Sistema de Red de Xerox (Xerox Network System, XNS), el cual fue desarrolladoen
Xerox Palo Alto Research Center (PARC), ha sentado las bases para varias redes
populares, como por ejemplo VINES de Banyan o 3+ de3Com. Sinembargo, de entre
ellas, la mas conacida es Novell con su sistema operativo NetWare.

Propiamente, Novell es una derivacion de la forma en que comunica a los equipas de
cdmputo el XNS, por lo cual existen varias similitudes entre ellos. En este apartado se
trataran de una manera muy cercana aXNSy Novell.

Aligual que cualquier sistema de comunicacion, XNS y Novell estan definidas poruna
arquitectura de stack de protocolos, el cual a su vez, se-basa en Ios siete niveles del .
modelo OS!. EnlaFigura2.5.a semuestrala construccidndel modelode comunicaclon

para ambos sistemas, - '

Ethemet 802.3, ARCNET

BMTokenRing

e

Figura25.a° Madela de comunication para XNS y Novell



Delafigura podemos hacer las siguientes consideraciones generales:

» Novellha adoptado laporciénbajade la arquitecturade XNS ylahaincorporado
a su propia arquitectura.E! nive! dered de XNS, el Protocolo de Datagrama de
Inter-red (Internetwork Datagram Protocol, IDP) ha sido transladado casi
integramentea Novell con elnombrede Protolo de Intercambiods Paquetes de
Inter-red (Internetwork Packet eXchange, IPX).

+ También, Novell usa variantes de! Protocolo de Paquetes Secuenciados (Se-
quenced Packet Prolocol, SPP), incorporando sus caracteristicas en el
Intercambio de Paquetes Secuenciado (Sequenced Packet eXchange, SPX)

+Varios protocolos de los niveles superiores del OSi no han sido adoptados por
Novell. Paracubrirlasfunciones propias deestos niveles, esta compafiaemplea
alos Protocolos Nucleo de NetWare (NetWare Core Protocals, NCP).

Nivel Fisico y de Enlace debatos

E! XNS y Novell soportan a los trés esténdares ‘de adaptadores que . se utlizan .
principalmente enredes LANy MAN: Arcnet, Ethernet (versidn 2.0y laespecificacion de
IEEE 802.3) y Token Ring. EnArcnet, el enlace de datosysuadaptador(nlvelﬁsnco), son
provistos por desarrolios propletarlos de Datapoint Co. Para elcaso de Ethernet 802.3
y Token Ring emplean a dos subniveles, el Control de Enlace Légico (Logical Link -
Control, LLC) y el Control de Accaso aI Medio (Med;um Access Control MAC)

Elsubnjvel MAC se reSponsabtllzadeconlrolar el procasode moverun paquete dedatos

"haciaunnodo destino. Este subnivel en conjunto con el nivel fisico envianlos da(os por.
el medio de transmisién hacia el MAC del nodo destmo y éstea su vez presenta dxcho E
paguete asu correspondiente LLC:. - ‘

EILLC entonces, sube el paquetealnlveldered porejemploal iPX. ParecieraqueelLLC .

no'aportara nada a la-comunicacion,. pero.no.es asi, ya.que este subnivel-provee -
‘independencia entrelos adaptadores de! nivel fisico -0 de subniveles como el MAC: y el
nivel dered. Compafilas comoNovellestan en libertad dedesarrollar rutinas quesirvan -
.comointerfaca entre su nivelde redyelLLC, deestamanera, siexiste un nuevatipode - -

medio por el que se comuniguen dalos no se altera laformade subirel paquetealos -

niveles superlores del LLC

Nivel do Red

Esen eslemvel endonde seencuentra mayorsumihtud entro 6IXNS yNovell. Como!IPX
e IDP sondosprotocolospracticamente| idénticos, loquese trate enesteapartadosobre
unode elios tiene completa aplicacion sobra ef otro.

E! IPX es un protocolo ‘sin- conexidn (connectionless) o datagrama. E} térmmoi
connectionless significa que cuando una aplicacion de la estacion detrabajousa al iPX
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'paqueteesdeSObytes(elheader)y lalongitudmaximaes de 576

paracomunicarse conotraestacionde trabajo, nose establace ninguna conexidndirecta
o se entuba (pipe) ia comunicacién entre las dos estaciones. Asl, los paquetes del IPX
conteniendo datos son direccionados y mandados a su destino, perono se garantizani
se verifica que sean recibidos.  El término "datagrama” significa que cada paquete es

tratadocomouna entldadindlvudual suntener relamén de unasecuencia logica con algin

ofropaquete.

El IPX realiza tareas que incluyen 6l direccionamlento ruteo y conmutacion de los - -
paguetes de informacion para obtener ‘paguetes Individuales de una localldad aotra
dentrodeunared,

Elserunprotocoiosin conexiénproporciona algunasventajas pero también dasventa]as
Acontmuacnén seenumeranalg unas deelias:

» No es necesaria una disponubulldad simuitanea del que mandayy el que recibe, . -
‘puestoqueno existe unaconexion predaterminada, Sinembargo; el quemanda
no reclbeninguna verificacién o garantla dequeel otro hayarecibido completo
el mensaje

‘La ﬂexibilldad anel ruteo de paquetes as mayor puesto que no senaecesitaun -
-futeo predetermmado La desventaja as que los paquetes podrian llegar an
cualquiersecuencia,

-Lospaque(espusdensermandados amumpiesdestlnos simplemente duplicando
el paquete y cambiandole la direccion destino, -

El paquete de lPx aligual que el delDPde Xarox, consistededos partes, un headarde
30 bytes y una porcion de dalos que puede ir.de 0 @ 546 bytes: L ‘

saresume laastructura deunpaquete IPX, y se astablecelas pequehas dtferenclas conf S
respacto albp, .

Nivel de annspom :

En esté nivel se ublcanlos protocolos SPP y SPX de Novell. Aligual que fos protocolos

dal nivelde red, SPPy SPX sonpréacticamentaidénticos, porlomismo. !adescnpcoénqua,, -

serealice deunose puede aplicar ai otro.

El SPXes idénticoal lPXexceptoque tiene elovemead adicionaldelnivel detransporte. .
Estas tareas adlcionales al nivel de'red hacen del SPX un protocolo onentado ala .
SPX, Una conexidn ¢ 0 pipe.entre el em1sor y receptor se establece El SPX‘ realiza las
tareas de garantizar la transmismn el 'secuenciamiento de paquetes ‘deteceion y
correccion de errores y supresuon de paquetes duphcados



‘Despla: Caontenido . Tipo

zamisnto
4 0 [Checksum BYTEL2] Se aplica solo al IDP, En |PX siempre W

es OxFFFF

2 {Longitud BYTEI2] Longitud del paquete completo.
Minimo 30 bytes, maximo 576,

4 (Culde Transp. BYTE Se usa en puentes. IPXio pone en0
antes de mandar el paquetse,

5 [Tipode Paquete | BYTE Indicaeltipo de sevicio ofrecido o
solicitado. ParaiPX es 00 4, para
IDPvadeQa 31,

6 |Reddestino BYTE(4} Elndm.delareda do;\dé vael

paquets,
10 |Nododestino BYTEIG] El nim. del nodo a donde va el
paquete, FFFFFF va a todos los nodos
16 [Sockst destino | BYTE[2] El soket rutea al paquete 3 procasos
dentrode un nado.

8 iRed fuente ‘BYTE(4) Eindm. de la red de donde viene
a i ’ alpaquate.

2 rNodo fuente BYTEI6]) Eimim. del nodo de donde proviene

ol paguste.
28 FSockelfuente BYTE{2} Conlienadlproceso duelle\;é ol
. paquete.
Datos byta {0 A 546 Informacidnpura,

\_ y
NOTA: Todos fos campos son alto-bajo, lo que significa que i byte més-
significativo es el primero.

[P R

Yabla28b Estructura del paquete de IPX.

El contar conunatransmision asegurada de la informacion esuna gran caracteristica, :
sinembargo, tambiéntienesus desvenlagas Elsiguiente, es Unresumen delosbeneficios
y problemas del SPX:

s Transmisiongarantizada: Una conexidnesestablecidaantes dequelainformacion

a7,



seamandadayunaverificacionde latransmisionregresa alemisor, Ladesventaja

esque sielreceptor no esta disponible, los paquetes no pueden sermandados.
Lapropagacion delmensaje haciamuiltiples estaciones es dificultosa. También,
algunas apiicaciones no necssitan garantizar la transmisién para todos los
paquetes. .

+ Secuenciamiento garantizado: E! secuenciamiento de los paquetes esta
garantizado, deestamanera se sabecuantos paquetes deunmensaje necesitan
llegar y su secuencia apropiada.

« Eliminacion de paquetes duplicados: Durante el proceso de garanlizar la
transmision (el cualincluye el mandar nuevamente paquetes presumiblemente
perdidos), es posible que lleguen paquetes duplicados al ladg receptor. SPX
descartatales paquetes asi es que |a aplicacion recibe solamente Una copia de
los datos mandados por e} emisor. :

El paquete de SPX es [déntico al paquete del IPX, excepto que éste tiene 12 bytes
adicionales en su fieader. El paquete consiste de dos partes: un headerde 42 bytesyuna
porcién de datos que va desde 0 hasta 534 byfes. La longitud minima del paquete es de
42 hytes (el header)yla Iong'tud maxima es de 576 bytes.

Los campos del paquete SPX que van desde el checksum hasta el socket fuente tienen -
exactamente eimismo significado de sus correspondientes ene! IPX, conlias siguientes .-
excepciones:

» El campo de Tipo de Paquete es siempré 5 para el SPX.

» Elcampo de Nodo Destino podriano contener una direcclon de propagamon La
‘propagacion de un mensaje hacia varias terminales noes permitida en SPX:

EnlaTabla2.5.cse muestra la estructura de SPX.
Niveles Superiores: Apllcacién,iPr_éthtadén y Sesién.

Como se pudo apreciar en la Figura 2.5.a, varios protocolos de niveles superiores de
XNS nohan sido adoptados par Novel, Por ejemplo, el XNS defineun protocolo ilamado
Clearinghouse, para encontrar nombres de servidores sabre: \a red, en lugar de esto, ‘,
Noveli-desarrollé su propio Protocolo de Servicio de Avisos (Serwce Adveltlsement]'
Profocol SAP) ‘

Existen varias capacidades de XNS como las de intercambio e impresionque nohansido -

implementadas en Novell; En algunos casos; la industria que desarrolla aplicaclones:«\,;‘ :

sobre esta red adoptan prolocolos equivalentes, por e)emplo se usa normaimente el,
PostScnpt en lugar del estandar interpress de XNS paraobtener servucuos de lmpreslén, .
XNS emplea el Servicio de Manejode Mensajes (Message Handling Servlce MHS) de’_
Action' Technologies. Para el procedimiento de llamadas remotas, Novell usa‘
Procedimiento de Llamadas Remotas de Netwiséen Iugar delprotocoloCourierde: XNS !




~
Despla- | Contanida Tipo: Comentario
\__amienty
4 0 |Checksum BYTEI2) w
2 |Longitud BYTE(2)
4 |Ctrlde Transp, BYTE
6 |TipodePaquete | BYTE Es siempre § en SP
6 {Reddastino BYTE(4)
10 |Nododestino BYTE(6) No es permitido el mensaje atodos los
nodos (FFFFFFFF).
16 [Socketdestino |BYTE(2)
18 |Red fuents BYTE[4)
22 |Nodofuents BYTE(B)
28 (Socketfuente BYTE(2]
3 [Ctrl.de Conexién | BYTE Controla el flujo bfdlracclonal
31 |[Tipode flujo BYTE Tpode data encontrado en el paquete; -
32 Jid.deconexiénf,| BYTE{2) Num. de conexidn asignada por SPX
a la fuente del paguete.
34 |!d. de conexiénd.} BYTE[2) Nam. de conexldn aslgnada por SPX
: aldestino de) paquets.
36 |Num, Secuencia | BYTE{2) Es uncontador depaquetes intercambiados|
L snunasoladireccion,
38 {Reconocimiento | BYTE(2] Eselnim. de secuencla delslgu!ente ‘
paguete SPX que se espara reciblr
40 |NOm. Localidad | BYTE(2) Es el nimero de buffers "escuchados” en -
unadirecciondelacomunicacion
42 |Datos byte {0 A 5341} Informaclénpura,
\_ - y,
NOTA: Todos los campos son alto- ba]o, lo que significa que el byte més
signiﬂcauvo esel p«lmelo

Tabla28.c Estructura det paquele de SPX.-

No quleredeclr que seamalo para Novelladoptar solamenteunaparte dela arquitectura
de XNS. Da hecho son pocas las companias ias que han implementado versiones -

completamente apegadas a los sistemas de XNS. Por lo mismo, esta forma de -

comunicacion se emplea -en la industria, solamente para - sentar las bases enla .
construcc;éndeservmosdered talescomoelaccesode datos Impraslbnéraeursosde :
comunicacion.

Novell sustituye las. funciones de 10s niveles superiores con s Protocolo Nucleo de
NetWare (NetWare Cora Protacol, NCP).-El NCP le permite al usuario, accesar.dalos -
remotos, archivos paraimpresién, yrealizaotras operaciones bésicas. Sin embargo, su
funcion pnmord|al espermitir Ia creacion de una conexién conel servndor ‘
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Enelintercambiodedatos, la estacionde trabajo primeroabtiene supropiadireccion por
mediode unode los protocolos de subnive! llamadoProtocolode Ruteo de Informacion
(Rauterinformation Protocol, RIP), yaque setieneladireccion, se enviaal servidor para
crear una conexion con él. Lamaquina que funge como servidar NCP puede mantener
varias conexiones activas, unaa cadaestacién. E| NCP asignaun nimero paraidentificar
acadaconexion. -

Cada paquete que entra al socket de NCP contiene cua(ro piezas de informacion que
ayudanaidentificarlaoperacion. Elnimero de conexion indica cual delas conexiones que
el NCP esta manteniendo en el servidor debera trabajar con este paquete.

Eltipo de requisicion indica si el paquete es una peticién o un respuesta, La forma de
operaciéndel envio de paqueles se parece mucho ajugar ping-pong, yaque primero se
envia un paquete de peticion y el receptor contesta conun paquete de respuesta yasl
sucesivamente,

El nimero de secuencia asegura que después de un envlo de paquete de peticién el
siguiente paquetedebaser derespuesta.

Finalmente, se requiere unnumero detarea. Conéi, NCPldenm" caquetodas Iaspaﬂes

de una lransaccién sean terminadas: oompletamente Por ejemplo, la creacion 'y -

configuracion de unanueva conexion son partesdela mlsma tarea, alfi nal dela conexién o
eINCP enviaré la peticién de finde tarea. : '

28 APPLETALK

40

AppleTalk es ei nombre dado por Applea su arquutectura dered propietaria. App\eTalk .
estodol un sfack de protocolos deﬁnldo en los siete niveles del modelo OSI L

Enelpresentepunto prlmeramentesaharéunadescnpuéngeneraldol s!ackAPP‘eTalk o
paraposlenormenteentrarendetauedecadamodelospmtoco!osquelofonnan. ambasih :
desulpmoms 58 harénen base al modelodereferencra oSl '

ApphTalkdasufmsobrealmodeloOSl suspfotocolos deacuerdoasusfunciones(Fig ‘
2.6,8), dela slgulontomamra

-« Funcionesfisicasy de enlace de datos: Contienen las Protocolos de Accesoa.
Enlace (Link Access Protocol, LAPs)y en este grupo se conoenlra el h‘ rdwam o
necesarno para las lnteffaces y la conexuén aI medlo i o v

. Funmonesdeﬂu]odedatos peer—lo-peer Aquu seconcentra el nivelderedyparte:‘ S
del nivel. de transporte,: enlos que sus' protocolos son:los: encargados de S

garantlzar el ﬂu;odedatos deunsocketderedactro (sockefes unitérminousado -
.en AppleTalky en otras redes para deslgnar a cualquler entldad direccionableujy;‘




[

A conti

enun nodo). Este grupo no se hacs responsable de la confiabilidad de los datos
liberados.

+ Funciones de sntidades nombradas: Ubicado en una parte del nivel de
transporte y otra parte del nivel de sesion. Debido a querel grupo anterior no es
capaz de recordar |as direcciones arigeny destino de un enlace, AppleTalk lo
soluciona asignando nombres a todos los dispositivos y servicios de la red.
Dichos nombres sonmanipulados por los protocolos de este grupo.

* Funciones de liberacion de datos confiables: Ubicados basicamente en los
niveles de sesion y una parte del de transporte, y se 'encargan de asegurar la
liberacion confiable de datos sinimportar el origen ni el destino de los mismos.

» Servicios de usuariofinal: Se encuentran localizadosen el nivel de prasentacion
yconstituysnunaparts del de aplicacion. Proporcionanlos servicios quedesea
unusuariofinal. Dichos servicios se puedenresumir encomparticlon de archivos:
y comparticién deimpresoras.

nuacion se describen a detalle cada uno de los protoco|os que forman el stack

AppleTalk; paralo cual se haré uso da la Figura 2. 6.b.

Aplicacién

Flg.26a

Liberacion de datos confable |

Slack de protacolos AppleTalk ,,‘ pad polfunéione's.



+NivelFisico: Como se puede apreciaren la Figura2.6.b, el nivelfisicoenel sfack
eselresponsabledel manejodel hardware de lared. Debidoa que AppleTalk se
basa enelmodelo 0S|, laarquitectura AppleTalk puede utilizarse enestandares
dered como Ethernety TokenRing, sinembargoAppleTaik tambiénhadefinido
supropio hardware deredllamado LocalTalk, elcual utilizacomointerface unbus
sfncrono RS-422A con velocidad de transmisién de 230,400 bps.

+Nivelde Enlace; Comase sabe alnivel deenlace eselencargadodellevaracabo
lainterface del sistema con el hardware de lared. En este nivel seencuentran|los
Protocalos de Acceso al Enlace (Link Access Protocols, LAPs), En sus inicios
Apple llamd Protocolos de Acceso de Enlace de AppleTalk (AppleTalk Link
Access Protocol, ALAP) asuprotacolo del nivel de enlace, con el pasadeltiempo
éste fue cambiado a Protocolo de Acceso de Enlace Local (Local Link Access:
Protocol, LLAP). Paraunainterface Ethemet, esteprotocolo es llamado Protocalo-
de Accesa de Enlace de Ethernet (EtherTalk Link Access Frotocol, ELAP);:
mientras que para Token Ring es llamado Protocolo de Acceso de Enlace de
Token Ring (Token Link Access Protocol, TLAP).

LosLAPs manejanlaasignacidndindmicade ID (identificador) denodo llamada
dynamic node ID assignament, lo cual significa que cada nodatomauniDenel
momento que el nodo empieza a trabajar en la red. Debido a lo anterior, cada
nododelared puede tener un ID distinto cada vez que éste secanecta alared.

LLAP es unprotocolo deltipo CSMAJ/CD, locual slgmﬁca que avitalas cohsnones.
pormedio de contenslén enlared.

LLAP puede escogerentreenviarpaquelesdehfomacoén aunsolonodoentng
"transmisiéndirecta”oatodos losnodos enuna "Yransmision radial’(broadcast), .
enamboscasas LLAP envia un paquetede Roquost-to-send(llpRTS) alnodo
destino. Sﬁetransmlsnén esdivecta, LLAP espera unpaquederaspuesta ( Clear-
to-send (lapCT$S) del nodo destino; en caso de una transmisién radial, el nodo
fuente sélo espemmtiempomdxhnodezooms conocido como mtelframe gap'
(IFG), yentonoesonviaelpaquete !

Los LAPsparaEthemet yToken Ringlionondmismofuncionlmumque LLAP.
'y los tres hacen que (os niveles superiores (nivel de red hacia armiba) sean
independmntesdelharﬂwamutilludo uaEthomet TokonRhgoAppleTalk

+Nivelde Red: Enel Stack AppleTa!k sélo hty un protocolo en &l nivel de red el
 Pratocolo de Liberacién de Datagrama'(Dafagram Dollvory Protocol; DDP) .

Este protocolo eselencargadoderealiurllcomunicldénommdos sockels; .-

tomalos datos del niveldolransporteylos convbncendaugramausas bytes. .
delongitude incluyeunchecksum paraque elnodo destino venﬁque Iamtegndad
delas datos con esto se cumplen las funclones del mvel de red :

Cadapaquete DDP contiene un conteo de salto; el cual le permitedireccionarel’:
nimero de ruteadores por los cuales el paquete viaja, del nodo destino ai nodo-



fuente. AppleTalk define como maximo conteode salto 15.

+Nivelde Transporte: En este nivel se encuentran cuatro protocolos, dos de ellos
en el grupo de flujo de datos peer-to-pser (Figura 6.2.a), uno en el grupo de
liberacién de datos confiabley el otro enlas entidades nombradas. A continuacion
se describen cada uno de ellos:

- Protocolo de Mantenimiento de la Tabla de Ruteo (Routing Table Main-
tenance Protocol, RTMP): Contiene lainformacion de direccionamiento
y conexiénentreredes. Define las reglas paraelintercambio deinformacion
entreruteadores. Lastablasde ruteo contiene unaentradaparacadared
que pueda ser alcanzada por un datagrama dentro de los 15 saltos
mencionados en elnivel dered. ‘
Lainformaciénquesemantieneen las tablasde ruteo es: elrango de red,
la distancia en saltos a la red destine, ! nfimarn da puerto de la red
destino, el ID de nodo del préXImo ruteador 0 "entrada de estado", y el
status de cada puerto.

Aplicacién

SRl W Ve

b
2-
’E
% O
3
”n

Apple Tolk

Filing :
meocol (AF P).

Datagram Deliyery Pratocol {DOPY’

‘Figura nb Stack ApplaTalk en ¢l modala de raferancia OS|.

En e| presentetrabajo no'se ahondaréenla anformacién yaque np esel"
‘objetivo del mismo sélo sedebe considerarque dicha in!ormacwn es Ia
necesaria pararutear los datagramas alo Iargo de una red ‘



- Protocolo de Eco de AppleTalk (AppleTalk Echo Protocol, AEP): Este
protocolo es elencargadode hacerquetodo datagramaenviadotengaun
regreso delnodo destinoalemisor, lo cuales conocidocomo "eco”. Para
que suceda esto, cada socket esté dotado de un generador de eco.

AEP maneja dos tlpos de paquetes de mformaclén el requenmlento de
aco 0 echa request y la respuasta de é eco0 echo rep/ay

- Protocolo de Transaccién AppleTalk (Appla Talk Transactlon Protacol,
/ATPY): Este protocolo es el encargado de asegurarse que los paqueles .
lleguen a su destino sin pérdida alguna, en otraspalabras ‘cada vez que
a ATP se le solicita para enviar un paquete, lo que se'Je conoce como
Requerimiento de Transaccién ( Transaction Request TReq), ei socket .

destinodabeenviarunreparte, al queseleconoca como Transaccionde - -

‘Respuesta (Transaction Response, TResp), asi el ATP establece la
comunicacién entre dos sockets.

Al tratardéastablacer lacomunicacion entre sockets, ATP puedetoparse
con efrores como; que un requerimiento de transaccion se pierdaenla -
red, que una respuesta de transaccion se pierdaoserelraseenlared,o
que el socket- que mponde se vuelva inalcanzable Para determinar :
cuando ocirre uno de @stos efrores ATP utiliza un timer, si éste axpira
antas que se reciba una respuesta ATP retransmite su requerimienm' .
original. ATP contnnuaretransmitiandohaslaquo serecibaunarespuesta .
ohasta que se aicanzael méxlmo de imantos establacldo N

- Protocolode Ligade Nombre (Nsme-Blnding Protocol; NBP) Comose
sabe, lared para ‘mantener las comunicaciones opera con direcciones .
numéricas de inter-red, pero los usuarios de AppleTa :
entodados nombradls (named enmlos) ApploTll, ‘
raprosentar ‘de manerainterna cualquier entidad nombrada, las. cualas o
puedansarservnciostalescomounsorvidordearchwosoundnsposmvo
dered, comouna Mac. EINBP realizalas translacionas necesarias entre .
la” direccion numérica de inter-red y. los nombras de entidades
alfanuméﬂcas e ‘

€l NBP mantiene unatabla que mapea los nodos. (direcciones deinter-
red) ylas entidadesnombradas (nombre del socket chente) lacualreside
enunnodo. Por mediode estatabla, un socket que requlera un servicio, o
tendra primero que consultar la localidad de dicho servicio.

« Nivelde Sesion: Comoenelnlveldetransporte elnlvelde semoncontlenecuatrq

protocolos, tres'de ‘estos protocolos forman parte-del grupo de liberaciénde - -

datos confiable, mientras:que el Gltimo forma parte del grupo de entidades -
nombradas. Acontmuacién se descnben cada uno de ellos;;



-Pratacolo de Flujo de Datos AppleTalk (AppleTalk data Stream Protocaol,
ADSP). Es el encargado de la liberacion de una transmision de datos
entre dos nodos.

ADSP , a diferencia de ATP, permite transmisiones full-duplex, o que
significa que la transmisién entre dos computadoras pueden acurrir en
ambas direccionesyen el mismainstante. ADSP tambiénincluye control
de flujo, de tal manera que un emisor rapido no podra abrumar a un
receptorlento. Enunatransmision asi, elnodoreceptor reportalacantidad
de buffer disponible al nodo destino para de esta manera, negociar la
transmision,

ADSP se encargade asegurarse de que la secuencia de los paquetes
recibidos sea la correcta. Todos los paquetes de datos ADSP contiene
un numero que identifica la secuencia de transmisién, el nodo receptor
comparaeste numero con st contadorinternay siles nimeros coinciden
elpaquete es aceptado en caso contrario, el paquete serechaza.

- Protocolode Sesién AppleTalk (AppleTalk Session Protocol, ASP). Este
protocolo esel encargadoderealizar lacomunicacion entre una estacion
de trabajoyun server, asegurandoque el orden engue los comandos sean
enviados por la estacion de trabajo sea el mismo en que se reciben los
resultados.

ASP se vale de dos prolocolos del nivel de transporte para realizar su
trabajo, eINBP, paraobtenerladtreecléndelsockefquemanejalasesaén‘
del servidor, y ATP para proveerse del servicio de transporte para sus- -

paquetes,

ASP ejecuta cuatro procesos abrir lasesion, cerar la se8ion, "escoltar"_
alos comandos desde la estacion de trabajo hasta elservidory regresar -
las respuestas delmismo, y la admistracién dela sestén

- Protocolo de Accesoa la Impresora (Prinloercesstloool PAP) Es
el encargado de mantener fa comunicacion entre’ fas estaciones: de
trabajo y una impresora. Debido a ello, las. fmdonu del PAP son la'-
mlcuacoénymantonmlontodounaconoxm ulcomol; trnmferonciade :
los datos.

PAP también se vale del NBP para enconlrar las. dtraccaones de’ las -
entidades nombradas; asi como de ATP para el envlo do Ios datos

PAP cubre cinco procesosbésicos: apeﬂwademamxbn transferenaa

dedatos; caradode unaconexion, deteriinacion del estado del servicio -
de impresidn y filtrado de requerimientos duplucad’o,sv '
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-ProtocolodeInfarmaciénde Zona (Zone Information Protocol, ZIP). Una
caracterfstica que presenta AppleTalk es el agrupamiento de redes en
zonas. Dichos agrupamientos son presentados al usuario final como
nombres. EIZIP en conjunc:t‘m canelRTMP, ayudana losruleadores a
mantener un mapeo de los nimeros de las redes para organizarlos en
zonasdentrodelainter-redl. -

ZIPcreaymantieneuna Tablade lnfdrmauéndélona(Zonelnformatloh
Table, ZIT)encadaruteador. Dicha tablaoontlenenumerosderedesysus
respectivosnombres:

*Nivelde Presentacion: Dosprotocolosforman partedeestenivel: elProtocolode
Archivado AppleTalk (AppIeTaIk Filing Protocol, AFP) y PostScript. E| AFPes
el encargado de' proveer ‘acceso remolo a archivos en la red, mientras que
PostScriptes utilizado por gran variedad deredesparala deﬂnlcu’m de pégmas
enlas impresoras.

AFPtrabaja tanto conestaclonesde trabajo Machmtosh comoconlasquenolo
son. AFPempleea untraductorde AFP paraconvenlrcomandosdeaistemasde :
archivos: nalwos enllamadas AFP para que puodan urontendsdasporel server.

-AFP se vale do ASP | ‘para abrir y mantener una sesién entre una estacion de -
trabajoyelservidor.

+Nivel de Apllcacién AppleTalk no tiene definidos protocolos en este nivel, en
realidad muy pocos alatemas lo hacen :

En suslmclosdeAppleenelcampodelnsrodos. susdmmdpreldcﬂnhronprolocolos :
para redes pequerias que podian serfaciideinstalary mantener,
‘popularpefoconelpasodemompounagrmvariodaddoprobbm;’ ONZATON @ SUrgir -
en las grandes redes con miltiples ruteadores @ incorporacion

Talk sevolvibmuy

5, ademés
JeTak original,
18 protocolos,

del uso creciente de Ethernet. Para resolver | ‘
Applo liberd Applomk fase 2 en 1989, con un redisefo eompldo

‘Dentrode lasnovedades més impor!antosque ApprnkpromhonsufmZpodemos ‘
' mancionarlasaiguiemes ’

* Introduccion del: Protocolo de' Ruteo Bludo-on-Actuahzactén ApplaTaik;
(AppleTalk Update-Based Routing Protocol, AURP),e%cul‘ ‘ "
facilitar alosusuarioslaconexionde LANsenredes dedréaamplia redu ‘ndov
las actualizaciones de la tabla de ruteo sobre ol onlaoo WAN ‘

* Enlos niveles ﬂslcoydeenlaceAppledesarrolb unnuempmlocolo parausarse :
enenlaces detelecomunicaciones de usuarios remotas, el Protoco!o deAcceso
Remoto de Apple (Apple Remote Access Pmtocol ARAP)

+ Soporte al Protocolo Simple de Adiinistracién de Red (Siriple Network Man:
agementProtocol, SNMP). elcualsevera ampliamenteen secciones posteriores. :



2.7

DECNET

LaempresaDigital Equipment Corporation{DEC) emplea aDECnet paracomunicar sus
equipos conlosde los demas fabricantes. Aligual quelas formas de comunicacionvistas
en los puntos anteriores, DECnet también se define por una arquitectura de stack de
protocolos llamada Arquitectura de Red Digital (Digital Network Arquitecture, DNA).

L.a DNA ha tenido una evolucion en lamanera en la que realiza a interconexion de los
elementos de una red de computadoras, dichaevolucidén se ha dividido enfases; Fase |
(1976), Fase 1 (1978), Fase lll (1980), Fase [V (1984)y actualmente Fase V. EnlaFase
IV se incorparan caracteristicas importantes, tales comg, ia comunicacion con LANs
mediante Ethernet, redes WAN, servidores de comunicaciones y gateways con Arquitectura
de Sistema de Red (Systern Nelwork Architecture, SNA) de IBM.

EnlaFase V dela DNA se integran completamente los niveles del 0S| conlos del DNA,
de esta manera DECnet forma la comunicaclén con el modelo delafig. 2.7.a.

Figura2.7.a Modelo da Referencia de la Fase V del DNA.

De la figura anterior debemos hacer las siguientes consideraciones:
_-' Los‘nivéles del 1 al4 corresponden plenamente almadelo OSI :

«Los tres niveles superiores estan divididos en los niveles propietarios delDNA'
ylos propletarios dei OSI. ' -
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+ Las aplicaciones sobre los mismos equipos DEC usan el Nivel de Control de
Sesion de DNA. Los protocolos de aplicacion de OS| proveen funciones de los
niveles de aplicacién, presentacién y sesién de OSl, tales como el Acceso y
Administracidn de Transferencia de Archivos (File Transfer Access and Man-
agement, FTAM) y el Elemento de Servicio para el Control de la Asociacion
(Assaciation Control Service Element, ACSE),

Nivel de Control de Sesién de DNA
Elnivel de control de sesién provee al usuariode DNA las siguientes funciones; - -
* Realiza la seleccién y resolucién dé‘direccionamiento.,En la resolucién de
direccionamiento localiza las aplicaciones remotas sobre la red por mediode
asignacién de nombres, y mantiene informacién de las direcciones para los.

nodos locales. La seleccion‘de direccién homogeiniza a los protocoios de
comunicacion para asegurar Ja comunicacién enlre las aphcacnones del tipo

peer-to—peer

oReahzauncontroldelaoonexnén Homogeniza lasoonexmsooniasaphcac:ones
que se reciben y comienza con el proceso de envnar y reqbtr dalos

* Provee lransparencia alos protocolos de transp gfte. .

« Le da soporte ainterfaces de programacion tales <.$6m‘d_$IPC,y $Q10.. -

Nivel de Transporte de DNA . -

El nivel de transporie de DNA provee, sopone al protocolo de transporte de OSl, al
protocolode ServictosdeRad(NelworkSemoesttocol NSP)yserwcoosde peer-to-

peerentre sislemas de comunicacion:

El nivel de transporte asegura la transferencia de datos, cada protocolo da transporte
pmvoeeloslabbeﬁnbrﬁodelamxbndetmspoﬂe olmalmaunﬁqobmeccmal
deltréficoentre dosprocesos sobre los mismos odiferentes sistemas. Unaconexionde -
transporteesunaconexionogica tempou!quenonnalmente existehuthuemodelos
procesos termina con fa conexién. En este nivel se ofrece una interface al servicio de

“usuario en el nivel de sesién. Las aphcacionos de DNA puaden usar las interfaces de -

programacién $iPC o $QIO para hacer una peticion de conexion a travas del ‘nivelde '
Controi de Sesiénalniveldetransporte. Lasap!mdomsdeOSl pmdehaoerrequusidones,
de canexion al nivel de transporte a través del ACSE, ‘del nivel de presentacion o por
medio del nivel deseslon, Deesto podemosconcluir queel nivel de transporte dei DNA.
soportaya sea el NSP de Decnet:y los prolocolos de lransporte propietarios de OSI,



Nivel de Red de DNA

ElniveldereddelaDNAproveecompatibilidadconlos estandares de SO de los formatos
de paquetes y el direccionamiento dered: 150 8473 (protocolo de inter-red 6 protocolo
de nivel de red inactivo), ISO 8208 (protocolo del nivel de paquete de X.25), ISO 8878
(X.25 para proveer servicios de red orientados a la conexidn), SO 9542 (protocolo de
inlercambioenruteadores ES-1S).

De acuerdoaestos estandares se permite que los sistemas DECnet funcionenenredes
multivendedor e incrementen su capacidad de direccionamiento en redes grandes.

El nivel dered en la arquitectura de DECnet también provee:
« Inicializacion al nivel de enlace de datos.

Servicins de Red Orientado a la Conexion (Connection-Oriented Network
Serwce, CONS). En este punto pudamcs encontrar que el CONS ofrece una
conexién especifica entre dos usuarios permitiéndoles realizar mailipies -
transferencias de datos sintenerlanecesidad de espacificarel destinoen cada

transferencia.

« Servicio de Red Sin Conexién{Connectionless Network Service, CLNS). Eneste
punto se encuentrauna completa compatibilidad con el direcclonamiento de la
Fase IV, ademas de tener la capacidad de autoconfi guracdén de los sistemas
DECnety conexién con redes LANSs,

Nivel de enface de 'dqtos de DNA
El nivel de enlace de datos de DECnet soporta actualmente a los prolocolos de' anlace ,
de datos de la ISO y a los protocolos del misma nivel de LANs. También mantiene una -
completacompatibilidadconlaFass Vtalcomoel ProtocolodeMonsdosdeComumcacsén :
deDatos Digitales (Digital Data Communications Message Protocol, DDCMP) sincrono
y asincronay el protocolo de enlace de datos de ios niveies 2 y 3 de x 25 e
Este nivel de DECnet provee una rutade oomunicac&én antre los sistomas oonectados ,
demanera directasobreunared: Controlael movimiontodo mfonnaciéncntre mslemas. '
incluyendo la transmision y recepcion de datos. Para mandar los’ dntos aun: nodo
adyacente, el nivel de enlace de datos realizatas siguuentes funciones

» Establecimiento del enlace (nmcaahzacxén y condicionamientodela I(nea)

»Recuperaciony delBCCIOH de errores,

+ Control dela construccion del paquete de datos.

’ Controldel secuenciamienlo de paqueles,



En la Fase V del DNA, el nivel de enlace utiliza los siguientes protocolos los cuales
controlanla transmision de datos através de un medio determinado,

PROTOCOLODEENLACEDEDATOS MEDIO

CSMA/CD Conexién contodos los nodos
HOLC Sincrone

DDCMP Sincronoy Asincrono

X.25 LAPB Sincrano

El nivel de enlace es usualmente implementado en hardware, firmware y software. L.as
partesde software de este nivel son escritas parcialmente como drivesdedispositivode
la plataforma VMS. Los protocolos HDLC Y DDCMP, son provistos por.el componente
WANDD de VMS. Asimismo el protocolo X.25 LAPB lo provee la misma VAX,

Elnivel fisicode DECnet proporcionacontrol de las conexiones fisicas que hayaantre fos .
sistemas interconectados. También da soporte a las interfaces CSMA/CD sobreredes. -
LAN, usa un médulo de conexion por modem para soportar conexiones sincronas y
asincronas y continua dando soporte a las interfaces fisicas que existian en la fase IV
(CSMAJCD, RS 232-C, RS 423, RS 449, CCITT X.25y Cibus). - -

Elnivelfisicoes responsable deiatransmisiony recepcion de datos sobre unmedio que:
conecta alos sistemas. Mueve los datos transparentemente entre el sistema y lasrutas
de comunicacién con los demds equipos. Ademas, puede incluir. parte del driver del.
dispositivo de las interfaces del mismo modems y lineas de comunicacion.

| 28SNA

50

La Arquitectura. de Sistemas de Redes (Systom Network Architecture NA) fue -
desarrollada enla décadadelos 70°s y lanzads almercado en 1974, la e
enunpnmbpnfuepermuwunmsoromoton mwunduoompmodom(minlmmes) ~

La arquitectura SNA surgié antes que el modolo de Monncil OSI por |o que' .mbas L

prwupreuntanammdduemm.ntro si; onhsdmuosumuucmmm i
los siete nlveles deSNA. - e e

Como yase menciond, 1aprimera versién de SNA saligen 1874y 86 denomind SNAZ,
después en 1976 se anuncia la version SNA3 0 ACF/SNA, la sugumto version fue'

anunciadaen1979ysellambsNA4oACFISNA Comopodomosverla arguitecturaSNA™ -
es unproducto dinamico, queconeltlempomojora yquecon cadahberaciénseogregm‘

nuevas caracteristicas, A conunuacuén 50 revnsaré brevemente ta estructura de Ia “ v

arquitectura de redes SNA, -



Estructura de SNA

eles o estratos, estos niveles pueden seragrupados en

SNA estaorganizadaen seisniv
tracionde Funcionesy Transporte, como semuestraen

tres niveles: Aplicacion, Adminis
|asiguientefigura.

e — [
e Py
APLICACION
ADMINISTRACION OE
FUNCIONES .
- 5
TRANSPORTE %
TRANSPORTE
) — S
RN ADMINISTRACIONOE “ 4
b S #
v 2 ,;;i
#ox )
§ APLICACION k) g(z? k4
i p a P '
1 ¥ Th . Rt ’
’ ’ ¥ . H # v & »i’;

Figura 2.0.8 Supra-capas de SNA.

Lacapade aplicacion esla encargada derecibirlos datos provenientesd
de usuario. Lacapade‘adminislraciéndgfuncione’sgbrind,a|‘o§‘“Sory' 08 de
las partes en comunicacién, E| subsistema ;d'a,‘transbqne‘sqma’m d

datos. Encuanto almédio fisico eselencargadode trasmitirlos dat é
de comunicacion. Desglosando estasires supre-capasa iores
considera para est afecto) enlos selsniveles nos quedalasi

» Capa de Control de Enlace de Datos (Data Link Contro
determinalasreglasenla 5e¢ elacomunicaci
adyacentes. Elprotocoloque sem

de Enlace de Datos Sincrono (Synchronous =
protocoloparael canaldeE/S, enes nive!pode

‘por cadalineade comunicacién delnodo.

objetivo el ruteo de los nodos, seleccionando la ruta
apropiada. ‘ et S SR .
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Los mensajes son transmitidos con una longitud determinada, si e mensajees
mayor a esta longitud, entonces se fragmenta Y S& manda en partes; En |a

siguiente figura se Puede apreciar aste nivel, asi como las demds capas que
conforman SNA.

-CapadeConuoldeTrmsmigion(-rfan;srniﬁonComﬁ._l TC): Esteniveladn
| Iatasadetrantfefenc@adqmbﬂ’s‘ﬂw.”wﬂm( obrecargas y optim
usode la linea de transmisién, tam én administra el secuy elos
mensajes do datos, dentro de una sesion, rulea bsm’"%m”"mﬁ"ﬂ'
ohacia otras capas dg control (DFC yTC), el TCtiene la capacidad de cfraro

descifrar los datos si es que se especifica por el usuario, esto se le'denomina
criptograﬁa;anivelde‘ses‘fén. S o Coanmn



+ Capa de Control de Flujo de Datos (Data Flow Control, DFC): Se encarga de
mantener la integridad de los datos que son transmitidos en una sesjon de
comunicacion, sin embargo, sus principales tareas sonlas siguientes:

-~ Modosde enviofrecepcién
~-Encadenamiento
- Tipos derespuesta

« Servicios de Sesiones: Estos servicios se encuentran en los Puntos de Control*
de los Servicios de! Sistema (Service System Contol Point, SSCP), en las
Unidades Légicas (Logic Units; LU)y enlas Unidades F isncas (Physical Units,
PU). Los servicios que se ofrecenson los'siguientes:

- Serviciosde Configuracién: Esteservicio esel responsabledecontrolar
los rfecursos asociados con la configuracion fisica de la red:SNA, se'

incluyenla actlvaciénydesactlvacién deenlaces entre nodos Permlte el

cambxo de Ia conflguracion al admmistrador de lared.:

- Servucios al Admlmstradorde la Red F ac:llta lagpomunicaclones entre el
y detenerla red SNA, activando y desactuvando los recursos y llevando
bitacoras de errores enlos'nodos. -

-Servicios de Sesién: Activan y desactivan sesiones cuando se solicita;
transforma los nombres de los elementos - ‘que iniclan - una: seslén ‘an-
dlrecmones

- Servicios. de Gerencia y. Mantenlmlento Permite que un SSCP. ejecute ‘
varias pruebas para determinar sl un nodo o un enlace hanfaliadoy la
causa del problema l.leva estadisncas deerroresocumdosen losnados.

« Servicios Transaccionales; Este nivelseencargad 'oveerlossorvlclosu 5.
en el intercambio de datos entre usuarios fi nales,»,provustos por-las'l)
Légicas. Estos servuciossedwldenendosyse enuncianenlas slguionmum !

- Servicios de Presentacnén Definen el pueﬂo de accesoa la rod por-
usuariofinal en términos de requenmientos de traduccibn do igosy..
comandos, formatos de panlalla atnbutos de video compaclacion de
datos. - v i

- Serviciosde Aplicaciona Aplicacién - Estos son servicios definidos para -
aquellas sesiones que: vinculan d 'Hsistemas de’ pr lento
transaccional. Son accedidos desde 10s programas de aplicacién y
permnten,,comunl\cacionese;ntvre,s»l )
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2.9 NUEVAS TECNOLOGIAS: FRAME RELAY y ATM

Sinlugar a dudas el avance mas importante en el campo de las telecomunicaciones en
los Ultimos afios ha sido el desarrollo y la comercializacion de las fibras 6pticas. Conla
fibra 6ptica se consiguieron tres mejoras importantes:

+» Mayor distancia de iransmision: Al eliminar el ruido e interferencias al maximo.

+ Mucho mayor velocidad de transmisién; Al utilizar como sefales pulsos oplicos
enlugardepulsoseléctricos.

« Mucho mayor ancho de banda: Esto hace posible.l'a'"tiansml'slbh,id_q varias
sefales, inclusodedislinto tipos (voz datos, imagen, etc.),” ,

Estas caracteristicas aoualmenle son aprovechadas poriasnuevastecnologi. as. chhas ‘
tecnologias estdn bésicamente orientadas a las redes de érea amplia, aunque cabe
sefialar que varias compafiias estan trabajando en lafabricacion deproductos conestas
tecnologias para suoperacion enredes LANS.

Nopodomoshablardeestas(ecno!ogfuulnmancbmrelemccptodoRDSI(RedDngna! ‘
de Servicios Integrados) la cual: podemos definic.comoia-red de érea amplia o -
melropomlnaconmodnosdiqiulesdocomuniudéndonodounodo yeonunanchode‘ ;
banda suficiente para transmitir informacion de distintas aplicaciones, como son voz,

datos, imagen, etc., todas en lamismared. LasRDSlp\ndcnurdobanda ancha BA-
RDS) (B-ISDN sus siglas en Inglés) ode banda estrecha BE-RDS! (ISDN sus siglas en
Ingiés).

Enfa siguiente ﬂgura se esquematizan los protocolos de banda Qndu ylos de banda
anuom En ln cuaise lncluyonlanto los rodonlneomo lol ut“iudoldudohace aftos.

|

Figura29a Categorizacidn de fos piclacolas de banda ancha y banda estrech.




Protocalos como X.25, Frame Relay yModo de Transferencia Asincrono (Asyncronous
Transference Mode, ATM), funcionan con conmutacién de paquetes: protocolos como
DDS, T1/E1, T3/E3y Jerarquiade Datos Sincrono (Syncronous Data Hyerarchy, SDH)!
SONET, funcionanconconmutacionde circuitos, finaimentelos protocolos comaoEthernet,
Tokenring, SDLC, BSC, X.25,F DDI SMDS y 802.2 sonlos encargados del mvel fisico.

En el presente punto solo descr[blremos brevemente algunos; ya que sus apllcaclones
estén estrechamente ligadas a las redes telefénicas, con conceptosy términosde esta
area, lo cualnos desviaria sigmﬁcahvamente del propdsito de este lrabajo

ATM

En 1990 CCITT en surecomendacion para la B-{SDN designaa ATM comoslmodode.
transferencia 6ptimo para hacer quelaB-ISDN searealidad. ATM uﬂllza unatécnicade
multiplexaciony conmutacion de paguetes debajo retardo, y se encargade subdlvldnr los
paquetesdemformaciénenunidades delongitudfijallamadas "células"; las cualestienen
un encabezado que contlene una etiqueta para identificar la direccion del destino o el
identificador de canal para el ehvutamiento dela "célula’. Debido a quelas células son
asignadas en funclén de la demanda y el volumen de Informacin atransferir: pueder -
"acomodarse"eficientemente enelcanal de transmisién. Servncnosdemuﬂiplesve!ocudades
binarias en unenlace simplodetransmisnon de alta veiocidad pueden ser suministrados.

ATM es una lecnolog{as Cell Relay, que por ser de banda ancha soportan aplicaclones
devaz, datos ywdao

Frame Relay

Es un protocolo que trabaja ennivel 2 a base de frames y cuyas caracterlsticas mas
sobresalientesson:.

+ No retransmisiones: A diferencia de ofras tecnologias en que un paguete que
llega con errores a su destino debe ser. retransmmdo Frame Ralay no. pide
retransmisiones;

* Menor pracesamiento: FrameRelay nopracesa erroresminlegndad por lo que
unatrama es aceptada como llegus. *

Estascaracterlsticashaconqueane Relayseaunproloooloduhv&loc»dad conﬂndo e
alaseguridad de/afibradptica; también hace que lastramas de informacion uamucho ,

més cortas al eliminar bits dechequeo de érrores y deretransmision. Estose hace muy

daroalcompamrunatmnadex 25, queoonstadeZ? bits, mlentras quo unatmma Frame;: :
Relay se constituye de sélo7.- R

Frame Relay parmite conectarunaLAN auna WAN Frame Relaycomomuestra Ias Flgura -
2 9, b ‘
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Figuts 2.9.b Interconexién LAN-WAN Frame Relay.

EnlaFigura2.9.b ‘apakécen dos tipos de dispositivos:

-DlspositwodeAccaso Frame Ralay (FrameReIayAccassDewoe FRAD): Son’
losdispositivos que conectanuna LAN aunared Frame Relay, los cuales notiene -
capacidad de conmutacién y:soportan un nimero limitado de. conexiones.
Pueden serruteadores puantesobmulers

« Switch FR (Switch Frame Relay): Soportan muchos circuitos fisicos, tienen .
capacidad de conmutacién y unlcamanta aceptan ¢ dalos con formato Frame ‘
Relay.

CONCLUSIONES

Enestecapitulo sehan estableqdo lasbases primordiales para llevar acabo elproceso
decomunicscséndetosolemoﬁosthtogrm una fedatrnvésdoimodeloderefemncta,
0Sl.

El apartado de Clasificaciones de Protocolos permitié lograr un entendimiento de |as.

caractermacasyoomponammntosqmproummosdmmspmtocolosonfuncnén de ‘
sus métodos de comunicacion. Elio sirvié como plateforma que;’ ol.
apartadode SfackdeProtocolos, se logrard lacomprensiondel amientogeneral -
de los. stacks de prolocolos mas representativos en el morcado 'TCP/IP, Novell,

‘Appletalk, DecNet y SNA, lo cualnos permite sentar las basas parael entandimlanto de
los protocolos orientados ala admimstracién de red »
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3. MODELO OSIPARA LA ADMINISTRACION DE REDES (CMISE Y CMIP)

En secciones anteriores sehan introducido conceptos y términos gue son fundamentalesenla
administracién de redes. En este capitulonos enfocaremos al estandar OSI. En primer lugar
abordaremos el procesa por el cual pasaun estandaren IS0 para ser creadoy posteriormente
aprobado. Se analizara la estructura del modelo, asi como los elementos que lo forman
(protocolos, serviciosy 4reas de administracién) ademas delaforma enque éstosinteracttan
paralograruna administracion eficiente,

3.1 LA ARQUITECTURA Y EL PROCESO PARA LA CREACION DEL ESTANDAR OSl

El proceso por el cual pasaun estandar en SO para ser creadoy aprobado noesnada
facil, porel contrarioes unprocesomuy largoy complejo,enel cualelmodelo essometido
a revisiones y votaciones constantes para su aprobacion. En la sigulente figura se
muestran la$ diferentes etapasque companen a este proceso. ‘

_ mm:.uppquodmnuhjnmﬁ.ﬂaqim; -
En la parte suparior dé la figura podemos ver el cuadro que simboliza la llegada del -

p(gblemaanormall;ar. el cuales tom'ado'p,o_r”u'ngr,upo‘,tét;hlcoyudsd,éq rgade




trabajar en el nuevo estandar, siendo un grupo que labora en ésts, reescribiéndolo y
revisandolo unayotravez, . Finalmente, cuandotieneuna propuesta, ésta sepasaaun
grupoeditorial quelo analizaylo registra. Unavez que estotermina, seconviertesnuna
propuesta estandar y se somete a votacion deun comitéinternacional normalizador, sila
propuesta s aprobada, queda aceptada finalmente como un. estandar més. Este
proceso lieva de tres acuatro afios, locuallo hace un evento lentoy complejo.

En cuantoal estdndar de administracion deredes de ISO, podemosdecir que constade
cincodreasfuncionalesparalaadministracion, lascuales seexaminarénenios apartados
siguientes,

3.2 ORGANIZACION Y ESTRUCTURA DEL ESTANDAR

Elestandar OS| paralaadministracionde redesesta formadopor varios documentos que.
formanunconjuntodenormas,y seencuentran concentrados enun documento denominado
Estructura de. Informacién de Administracion (Structum of Management . Informaﬂon :
SMI) en el cual se incluye informacion acerca del modelode administracu')n 0sl. E
modeloen este documento estadivididoen cincoéreasfuncionales Enla slguienteﬂgura
se musstrala estructura de la organizacion del esténdar OSI para la admlnistracién de -
redes,

b

ﬂgurn 2ala omanluclén de) esléndnroswm ia adminls!mcién de udu Elomnnto-do Sono do Ap(mc%n (Aphcnl:on
. Service Element, A €). . ; Y




EnlaFigura3.2.bsemuestraniascincoareasfuncionales en lasque OSldivide sumodelo

de administracién deredes.
AREASFUNCIONALES
B4 &
-
L
x, ) “

Administracién Administracién Administracién Administracién | | Administraclon
de de de de de
fallas contabilidad configuraclén seguridad rerdimiento. ..

£ a'f;
¢ g A ,» &
X % Ky ¥ i N % o * ’ b
i 3 v ; il

Figuta 3.2:b Araas funclonales sl modelo OSI de Administracién da redes.

+ Administracién de fallas: Esta area tiene como finalidad detectar, reparar,
rastrear yoorregur problemas ‘asf como la poslblhdad de hacer dlagnostlcos

. Administracién decontabilidad: Esta érea seencargade hacerun conteo de los
recursos de lared que es!én siendo compartidos, asi comode flevarun reglstro
delnivel de utuluzaclon de reoursos enla rad

+ Administracién de configuracuén Esta érea es empleada para identifi y
controlar el manejo de objetos, es declr. se-controla- la iniclalizacion, las -
operacnones yel cerrado de objelos. adamés de la reconf guracién de'los
mismos, - L

‘-Admmistracibn de seguridad: Sumetaesiaprotecciondelos objetosmanejados

‘esto se lleva a cabo.por. medio de reglas para valldar procesos como el
man!enimlantodo rullnasde control de accesoy el manejo de autonzacionas
entreotras, -

« Administracién de rendimiento: La funcién de. esta drea'es de!erminar slel
sistema esté siendo aprovechado eﬂcientemente lo cual se de!ermma “‘por
medio de pardmetros de rendimiento, como son: el tlempo derespuesta enla
red, su niveldecarga y el thmughput ‘

Lascinco dreas funcionales de OSIse an_‘alizarén conmas detalle en el a‘paﬂado_af 10,

R
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Comose menciond antes, el modslo de administracion es complejoy esta formado por
varias normas, En la siguiente figura se muestra como se encuentran ubicadas estas
nommas.

kit r—
T ——
nsaseaimm——
STE—————————

Figua sj,c'edpaardomnmm«s;m;wso;

Sise desea conocer ms acerca de estos documentos, raﬁérasealapénduceAdeeste ,



3.3 LOS SERVICIOS DE OS! EN LA ADMINISTRACION DE REDES

L.alSO defini6 una serledeservicios proporcionados en un sistemade administracion de
red. Como se sabe, las comunicaciones de administracion OS| requieren de un enlace
orientado ala conexion (proporcionado en el nivel detransporte), ademas deconfiabilidad
en el amblente del nivel de aplicacion. En este nivel los agentes y administradores son
vistos como aplicaciones guales queutilizan|os servicios deun Elemento de Serviciods
Informacién de Administracién Comun (Common- Management Information Service -
Element, CMISE) para intercambiar a informacion administrada, CMISE utiliza los
servicios del Elemento de Servicio de Controly Asociacion (Assaciation Control Service
Element, ACSE) y del Elemento de Servicio de Operaclones Remotas (Remote Opera-
tions Service Element, ROSE) para soportardichos servicios. Engeneral, laadministracion
de red OS! se vale de algunas definiciones de servicios y protooolos en los niveles
superiores; nose asiste de los niveles lnfenores yaquees basefundamental del OSlel -
que la administracién de unred no deba tormiar on cuentaalcima astos niveles proveen
servicios a los niveles superiores. En los subsiguientes- puntos | trataremos algunos -
conceplos primordiales en la comprensuén del esténdar OSI adamas se tratarén con -
mayor detalle a CMISE ACSEyY ROSE ‘

3.3.1 Comunlcaclones Horizontal y Vertical
Léé comunicaciones en‘ Un slstema OSi (Figura3.3.a) puedenser.

+Horizontales: Son comunicac!ones quesedanentreelniveldeunnodoy elmismo .
nivelperodeotronodo. EnlaFigura3.3.ase pusdeapraciarqueelnivelN+1de
la méqumaAse comunicadeune maneralégicaconeinivel N+1.dela méquina
‘B, estos niveles pueden ser el de una aplicaciénde alarma. Unacomunicacién
semejante ocurre entre el nivel N delaméquinaAy elniveiN dela maquina B,

Verticates: Son aquellas quese dan entrenivelescontiguos dentro deunmismo
‘nodo, utilizando el paso de pardmetros. En Ja Figura 3,3.a se aprecian las'
comunicaciones verticales entre losniveles N+1yN, tanto en'améquinaAcomo 5
enlaB.

Comunicacion
hotizontsl » O VAN
(Administracidn da dlanna)

l (informacidn de alarma) -

Figura 3.3.a Comunicaciones harizoniales y verticales. . .
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Como se puede deducir, loda comunicacion horizontal, en realidad se lleva a cabo a
través de comunicacionas verticales, debido al proceso de encapsulacion y
desencapsulacion; yaquelacomunicacion entre dos nodos parte delnivelN+1 delnodo
emisor y con una comunicacién vertical Hlega su nivel fisico para ser transmitido por el
medio; cuandollega al nodoreceptor, enélsellava acabo unacomunicaciénvertical para
flegar al nivel N+1 del mismo. . '

3.3.2 Componentes de fas Comunicaciones Estratificadas
Las comunicaciones estratificadas constan de tres componentes basicos;

+Unidad de Serviciode Datos (Service Data Unit, SDU): Consiste delos datos del
usuarioydelainformaciénde control quasecreaenlosnivelessuperiores, lacual
se transfiere por el nivelN alN-1. EI SDU se guarda enunoda los nodos finales.
de unacomunicaciénhorizontal.

»Informacién de COntrol de Protocolo (Protocol Control Information, PCI); Es la- ‘
informacion quese intercambiaentre los niveles lguales dadistintos nodos. Son
los headers ylos trailers.

+Unidad de Datos de Protocolo (Protacol Data Unit, PDU) Esla combinacion de
un SOUyunPCI.

Paracomprender mejorlas ideas antenores enlaFigura3.3.bsemuestraaun| PDU en

un nivei N, que pasa a un nivel N-1 para convertirse en un SDU, ei mismo. nival N-1se .

encarga de anexarie su headercorrespondueme(PCI). para convemrlo enun PDU que .
para el nlvel mmediato inferiorserd unS0OU: .

MVELN ko ',mmwm“,‘ :
Administracién de Alarma
‘ 1
NVELN-1 SDU{N)
: “ Informacidn de
Adnﬂridndbndomnnl
_ PGI{N1) ’
PCI CMIP (Heeder)
. o -
£ Mmmanum.

Figura 3.3.b Componantes d ias comunicaciones sstraticadas.
3.3.3 Encapsulaciony desencapsuiacion . ‘l '

Ensel pnmercapnulotralamos elconceptode encapsulecubn dentro del Dlseho Orientado
aObjetos, dicho concepto es diferente al quetrataremos a conhnuacuén

Losconceptosde encapsulacuén y desencapsulacién estan estrechamente llgados con
el apartado anterior, como s vera a continuacion; :



+ Encapsulacion: Este proceso comienzadesde el nivel de aplicacién, en el cual
a los datos a enviar se le anexa el PCI correspondiente, y los pasa al nivel
inmediatoinferior, dichonivel losrecibecomounpaquete dedatosmas atratar,
sinconocer del PClde nivel anterior (se dice entoncesque el nivelrecibe los datos
encapsulados). Esteprocesose repite denivel ennivel hasta el nivelfisico, enel
cual no se coloca PCl alguno, y sélo se snvian al nodo destino.

+ Desencapsulacién: Este proceso se ileva a cabo en el nodo que recibe la
informacién. Los datos son recibidos por medio del nivel fisico, para que sean
tomados por el nivel de enlace, éste quitalos PCl que se colocaron en nivel de
enlace del nodo origen, y pasa los datos al nivel inmediato superior (ss dice
entonces queelnivel desencapsulalosdatos). Dichoprocesoserepite hastaque
los datos llegan al nivel de aplicacion y ésts los muestra al usuario final.

3.3.4 Comunicacién entre niveles
Cuando un usuario desea un servicio, requiere hacerlo a través de la direccion o
identificador de éste o bien através de un Punto de Acceso al Servicio (Service Access
Poini, SAP}. La comunicacitin entre usuarios y servicios se lieva & cabe per medio de
primitivas, como son;
+Requerimiento: Estaprimitivaes utilizadapor elusuarioparasolicitar un servicio.

+ Indicacién: Es utilizada por el proveedor del servicic, ya sea para invocar una
funcién, o paraindicar queun funcién fuerequeridaenunSAP. -

»Respuesta; Es empleada por el usuario del serwclo como contestaclén auna.
indicacion del requerlmlento antes sollcilado en el SAP o

. Conflrmaclén Seutiiiza porel proveedordel serwclo para ccmpletar unafunc:én
antes solicitada en el SAP,

Enia Flgura 3,3.c se puede ver como se llevaacabo la comunlcaclén entre usuarlos a
través de las cuatro prlmmvas antes descmas ' i

uuua;lp
B

tospur " Y T
mmacién | i lcacién

Flgurad.dc Las primitivas del OSI. :



Las primitivas manejanunformatoespecial. Porejemplo, unaprimitiva de requerimiento
serfa;

N-CONNECT request (called address, calling address, quality of service
paramelers, user data) ‘
Donde N se refiere a ieiwork (1ed). La primitiva correspende a un requerimiente de
conexién, que como se puede observar, debe ir acompaiiada de los parémetros de
direcciones: dequienllamayaquienseilama, calidaddel servicio y los datos del usuario,

3.3.5 Definicién de servicios y especlﬂcaéioues de protacolo

Tanto lé CCITT coma la ISO se valen de dos términos bésicos para la descripcién de- -
muchas de sus recom‘endacionves: B e

« Definiciones de servicios: E5 ladefinicion delos servicios proporcionados entre |
los niveles através de lasprimitivas, Serefierealos serviciosqueproporcionan
comunicaciénvertical. o

 Especificaciones de protocolo: Son las aci:idrié; tomadas enlos nivelesy entre:
‘niveles iguales a partir de las definiciones de los servicios. Se refiere alos
serviclosqueproporcionancomunipagiﬁnhprjggn@a L

Las definiciones de servicio generalmente sbn,jméétr:a,ggg por medio de diegramas de
transiciondetiempo. EnlaFigura3.3.d seapreciaque unaprimitivade equerimiento se.
utiliza antes de una primitiva de indicacion. El uso de a: ny.

raspuesta:\ostébasadd{erj“laspﬁrhi}’ti“va\sg‘qe‘l@gué nien

Figura 3.3,8 Definciones de senvicio.



3.4 ESTRUCTURA DE OPERACIONES DE LA ADMINISTRACION OSI

Los Objetos Administrados o manejados (Management Object , MO) representan
generalmente a entidades activas (ruleadores, gateways, elc), las cuales muestran un
cierto comportamiento y tienen un estado a través del tiempo. Como tal, es necesario
habifitar el control de las entidades representadas por los MOs mediants operaciones
realizadas sobre los mismos. Puesto que losMOs estan encapsulados, las operaciones
realizadas sobraslios solamente deberdn hacersemadiants mensajes. Estos mensajes
deberan contener todos los parametros y la informacion necesaria para determinar la
naturalezadelaoperacion, lamaneraenqueéstadebera serllevadaacabo(porejem plo,
si es sincronizada) y fas condiciones en las que se ejecuts.

Enforma similar, losresultadosde unaoperacion se puedenconocer solamente cuando
el MO emite unaindicacion con el resultado obtenido, En general, se requiers que se
indique si Ia operacién fue exitosa o fall, los parametros que intervengan enello y las

Emllm £ni

causas de lafalla{siia ||huu1

Porotra parte, alos atributosde los objetos administrados seles puede definircomouna
piezade informacion o caracteristicaque describe parte deunobjeto. El atributotieneun
valor, el cual esta contemdo en el objeto y puede ser modificado. Los cuatro tipos de
atributos son:

. ldemuf:caclén ldanhf ca demaneraunicaaunelementode la red

. Caracterlstlcas Permite elcontrolde los parametrosde unelemanto delared.
Engeneral, esteatributotomavaloras poromlsioncuando Cl] elemento escreado;
sinembargo, después pueden ser modifi cados porla opemcién que serealice.

- Estado; Permite la inspeccion del estado actual de un- elemento u objeto. A
diferencia del atributo de caracteristica, el estado puede cambiar sinque haya -
alguna operacién de administracion.

» Contador: Sonvalores queindicanel numefode veces que hayasido reallzada,
una operacion de administracion por Un ob]elo, o'por la detecclén de -una
condicién particular del mlsmo

Las operaciones de administracion deOSI estancategorizadas feqd'osj grandesgrupos: .

* Operaciones orientadas a los Atributos delos Objetos, ... -

. Opéraéiones orientadas a los Objetos Enteros.

Antesde explicar estetipo deoperacmnes es mportantehacer notarque Iaoperaclones; -
onentadas a los atributos obedecen al principio de encapsulacnon o

6,5,;'\.



Operaciones orientadas a los Atributos

Generalmente estas operaciones permiten larecuperacion delos atributos de un objeto
y estan sujetas a restricciones de acuerdo ala seguridad y privilegios de acceso quese
tengan. Dichas operaciones son las siguientes:

* M-GET. Recuperael valor deunoo mas atributos.

+M-SET(con primlﬁva replace). Sobreescribe el valordeunoomas atributoscon
valores especificos.

+ M-SET (con primitiva set to detauit): Sobreescribslos valores existantas de uno
omas alributos con valores predeﬁnidos por omision.

« M-SET(con primitivaaddvalues): Agregaunmiembroaun COH]UMO devalores
deatributo.

* M-SET (con primitiva remove values). Borraun miembro aunconjuntodevalores
de atributo.

‘Operaciones orientadas a un Objeto Entero

Esta segunda categoria de operaciones impacta al comportamiento: completo deun
objeto. Estas operaciones tisnen las siguientes funciones; .

* M-CREATE: Crea e inicia unaclase de objeto que va a ser administrado,

» M-DELETE: Borra una clase de objeto administrado..

* M-ACTION: Especifica una accién para que sea realizada por un objeto.
Asimismo, al recibir una operacion el objeto administrado- normalmente amite. una L
notificacion del resultado de dicha operacion. Es decir, como los MOs répresentan a
elementos activos, loseventosintemosy extemosa smos deberén producir efectos

‘ensucomportamlento, Detaimaneraqueestos eventos @ pueden comunicar a sistemas o
de adminlstracion locales medlante notificaclones que produzcan iosMOs. -

3.5 LOS NIVELES SUPERIORES PARA LA ADMINISTRACION OS! -

E snecesario tener un conocimiento de las operaciones de los niveles de Presentaccén
y Sesiony delos varios elementos que intervienen en el nwe| de Aplicacion parapoder
comprender la filosofia de admlnlstraclén de redes que propone 0Sl. De hecho, la -



administracion deredsebasaenlos servicios de estos tres niveles. Pasemos adaruna
revision aestos niveles, comenzando conelnivel de Presentacion, paratenerunmejor
entendimiento de la contribucién de ellos a este lipo de administracion,

3.5.1 Contribucion del nivel de Presentacién

Elnivel de presentacionrealizalos servicios asociadoscon ladescripcidny presentacion
de laestructurade datos de unmensaje. Estono concierne al significado (la seméntica)
de los datos, sino a cémo se identifica altipo de los datos y como estadnacomodados fos
bits dentro de un campo de datos, a estose le llamasintaxis. Con la ayuda de! nivel de
presentacion, el centrode controlde red puede decodificarfaciimente mensajes cuando
éstos seencuentran estandarizados.

E! nivel de presentacién puede aceptar varios tipos de datos de una aplicacion de un
usuario(lales comaenteros, cadenas ASCII, boaleanos, etc.) y sies necesario, negociar
con el otro nivet de presentacion sobre cémo los datos serdn presentados durante el

pracesode comunicacian. Pararealizarestos servicios, los dos niveles de presentacian
s5C rulaf‘lhnﬂﬂ can:

SISV S oA Y

+ La sintaxis de los datos de la aplicacion enviada,
» La sintaxis de los datos de la aplicacidn recibida.

+ La sintaxis usada entre las entidades de presenlamon que soportan las
aplicaciones enviadas y recibidas.

A este servicio lo jlamaremaos “sintaxis de transferencia”, el cual se negoma entre las
entidades de presentacién, Cada entidad de presentacnén elige la mejor sintaxis para
presentarselaala aplicaciondelusuario. Entoncesintenta negocnarel usode esta sintaxis
conlaotra entidad delnivel de presentacion. De estamanera, las dos entidades delnivel
depresentacion deberdn estarde acuerdoconla snntaxlsde transferencla, antesdeque
los datos seanintercambiados. Incluso, puedeocurrirque seanecesarloparael nivelde
presentacion cambiarla smtaxisdelosdatos para que los usuanos sepuedancomumcar

LaiS0y CCITT handesarrollado unasintaxis de presentaciénytrans(erencia paraque

puedan ser usados porlos protocolos del nivel de presentacion. TantolanormalS0 8824,
titulada Notacion de Sintaxis Abstracta (Abstract Syntax Notation, ASN.1), como lal SO

8825 llamada Reglas de Clasificacién Bésicas (Basic Encoding Rules, BER) proveen
unconjunto dereglaspara desarrollaruna descnpcién delosdatos. ASN.1 describe una-
sintaxis abstracta para los tipos y valores de los datos, mientras que BER describe la

presentacion que deben mantener los datos du_rante elproceso d_e transferencn a.

Si se desea profundizar en las estructuras que propone ASN.1, se puede consuitar.el
apéndice B de éstetrabajo, -
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3.5.2 Contribucion del nivel de Sesién

Enestenivel se establecs el cémotas aplicaciones puedenestablecer una sesién (para
el nive! de sesidn, un protocolo de nive! superior como por sjemplo ACSE se considera
comounaapficacion), como sepuede intercambiary llevar unconteo delintercambio de
datos mediante puntas de sincronizacion, cdmo se pueden usar sefialss (fokens) para
llevar a cabo un didlogo entre los nodos y finalimente, cdmo se puede terminar con la
conexion.

Elnivel de sesién provee ala comunicacion entre los nodos de los siguientes servicios.

+ Coordinar el Intercambio de datos entre aplicaciones por medio de conexiones
logicasy diélogos entre las mismas

+ Proveer puntos de sincronizacién (también llamados puntos de chequeo) para
estructurarel intercambiode datos.

» Asignar una estructura sobrelas interacciones que realicen las aplicaciones.

« Siasnecesario, asignar un orden paraquelasaplicacionestomen suturnoenel
intercambio.

« Usa un punto de sincronizacién para asegurar que todos los datos hayan sido
recibidas por una aplicacion, antes de quese concluya con la sesion.

Loselementos quamterwenenema operacuén del nivetdeseskfm enuna administracion
OSisonlos siguientes

» Tokens; Los tokens dan el derecho exclusivode usarun servicio, elcudsusiona .
dindmicamente aunaaplicacion, alavez doponnﬂmhullhlrebnonmbbs
Por ejemplo, Iupl&cnciﬂndounnodopuedopodrmod%un {token, quela
aplicacion de otro nodo e proporcione uno o més mido: qus eontongu ol
segundonodo

+ Servicios de Sincronizacién: Se utiizan para coordiner el intercambio de Ios}._
datos entrs los nodos. Eoto:wvicio:wnpuntoldommolwnmodof :
unatrasferencia, poujmplodtmnrdwo Losma:dodwnouduniuﬂo o
con las oigunnm umdodosyadivmdosdodubno ’

-Punto mayordosheronizadén Enestepuntosaestructiiraelintercambio
de datosanunawbdeumdadesdedlélogo La reoepcwén docada uno S
‘de estos puntas debera confir rmarse por Ia aplicacién receptora i



- Unidad de didlogo: Es la unidad de comunicacian, el punto mayor de
sincronizacion establece el comienzo y elfinal de esta unidad.

- Punto menorde sincronizacion: Este puntoestructuraelintercambiodelos
datos dentrade unaunidad de didlogo. Es més flexible que etpuntomayor,
puesto que no es necesario que se oblenga una confirmacién de
recepcion de los datos.

- Actividad; Es un conjunto l6gico de tareas que consiste de una o mas
unidades de dialogo.

« Reglas de la actividad: El nivel de sesion restringe a ta conexion a.una sola
aclividad a la vez, sin embargo, en una sesion varias actividades consecutivas
pueden ser soiiciiadas.

+ Unidad funcional: Se utiliza para definir un grupo de servicios ofrecidos par el
nivel. Este grupoconsists actualmente de 12 unidades:

- Kernel; Provee 5 serviclos no negociables.

- Half-duplex: Comunicacion en dos sentldos, uno atavez.

- Full-duplex: Comunicacién en dos senlidos, al mismo tiempo.

- Tipo de datos: Transfiers datos sin restriccion de fokens.

- Excepclones: Reporta situacionss especiales eniacomunicacién.

- Desconexidn; Terminacion de una sesién por medio de fokens.:

-Sincronizacion menor; invoca al puntomenor de sincronizacion:

-Sincronizaciénmayor: Invoca al puntomayor de sincronizacion.

- Resincronizacion: "Resetea” laconexidny larestablece.

-Datos expeditos: Transfiere datos que estén libres de restricciones, por
medio de los tokens.

- Aclividad de admmistracuon Provee vatias funciones denlro de una
actividad,

- Capacidad de intercambio: lntercambia una cantidad lim:tada de datos
mientras no seencuentren enunade las actividades antenores

3.5.3 Contribucién del nsvoldupllcn’clon

En este apartado se»dmlﬁcalamewencbndevamssewmosque ledansoponeata :
adminisiracionderedde 0S|, dnd\ossetvmsysusmlacmessemuestrmenlaFmraa 5.a.
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Fig. 3 6.: El nivel de aplicacidn y los u.-rvlclol sn ll ldmlnlstmclén da red OSI

Mas adelante se enfatizara Ia descnpcién deestos servicios, principaimente enelACSE -
yenelROSE, puesto quela administracion dered OS| basasu Operaciénen ‘ellos. Por
ofro lado el Elemento de Servicio de Aphcacuﬁn (Applicatlon Service Element, ASE) -
‘defneaun conjunloda sarvicios que son necesanos paralas aphcaciones En esencia :

vean como una bibliotaca de funciones orientadas ala admunlslrac}én ‘Asi mismo, los
Elementos de Servicio de Aplicacién de! Sistema de Mmlnistradén-(Systom Manage-
ment Application Service Elements, SMASES) intognn propiamente al si '
dirige las operaciones de administracién. CMISE seré deserito ampllaménte en un
apanndoposterlor

“Elemento de Son)lclb plrn‘ol' Control de la Anocllclén (ACSE)

El AOSE provee de varias funciones basicas e importantes a la Enlidad de Apl&cacién‘ ’
’(Apphcation Entity, AE). Proporciona servicios necesarios entre Iasapllcacbnosqueson :
‘independientesde cualquier necesidad especificada las mismas. Enolral asle
daservicios comunes atodas lasapiicacwnes Parlocual,laprincipal tare deACSEes
reahzar Ios s(guientes cuatro servicios: B




+ A-ASSOCIATE: Instala las asaciaciones entre las aplicaciones de dos nodos,
valiéndose delos pracedimientos del ASE, los cuales estan identificados por un
nombre. Este servicio se describird mas ampliamente en el apartado de CMIP.

+ A-RELEASE: Realiza un borrado de las asociaciones que haya entre los
elementos.

» A-ABORT: Este servicioocasionalaterminacionde lasconexiones enlos nivelas
de aplicacion, presentacion y sesion. Dicho servicio lo inicia |a aplicacion del
usuario,

+ A-P-ABORT: Tiene la misma funcion de A-ABORT, sin embargo, éste, a
diferencia del primero, se inicia por el nive! de presentacion.

Para ilustrar lo anterior, suponga que existen dos aplicaciones ejecutandose en dos
nedosdistintos v no seha establecidouna asociacionentre eflos, Unaaplicaciénintenta
enviar datos erréneos -posiblemente por problemas en: sl cédige- hacia 1a otra
aplicacién. ACSE no permitira que los datos se transfieran, sino que solicitaré que se
establezca unaasociacidn entre dichasaplicaciones antes de que latransferencia pueda
tomar lugar. Ademas, haciendo uso de ACSE se tlene la posibilidad de rechazar las
peticiones que hagan las apllcacnones cuando éstas no estén conectadas por una
asoclacion,

En_ ASN.1, todas las asociaciones se identifican como OBJECT IDENTIFIER.:
Finalmente, el control de la asociacion identifica la sintaxis abstracta detas PDUs dela
aplicacion por medio del OBJECTIDENTIFIER yaque pudleron ser acarreados porel
resultado del uso de ASEs.

Elemento de Servicio para Opéraciones Remotas (ROSE)

Enel proceso de comunicacion de aplicaciones, es probable que éstas provenigan de B

sistemas(nodos) distintos, por locualesposible quesemvolucren operaciones remotas -
de'tal manera que la:1SO'y la CCITT establecaeron esténdares para este tipo de:.
operaciones agrupandolas en el ROSE. :

EIROSE perfnite dos mados de operacion: -
. Modo sincrono; E! cual requiere que la aplicaclon invocadora establezca;

‘comunicacion con la apllcacion contestadora antesde realizaralguna operacnon g
remota. . ‘



+ Modo asincrono; En donde se permite a la aplicacién invocadora lamar a
cualquier operaciénremota, sinlanecesidadde quelaaplicacion contestadora
le avise siharealizado las operaciones o no.

ROSE en su operacién, puede hacer uso de los servicios de ACSE. Sin embargo, é!
mismo contiene cinco servicios paraque las aplicaciones puedan interactuar condicho
elemento deoperacionesremotas.

+ RO-INVOKE: Este serviciole permite a la aplicacion que invoca a ROSE hacer
una peticidn de operacién. Este servicio comienza cuando ROSE recibe una
solicitud de un usuario (el invocador) para que se ejecute una operacion, dicho
servicio se clasifica como no confirmado.

+ RO-RFSULT. Este servicio también es no confirmado. Lo utiliza el usuarlo de
ROSE para notificar a la aplicacidn gue ganerd RO-INVOKE que la operacion
serealizdcompletamente.

» RO-ERROR: Supropésito es notificar a |ayaplicécién quegenerd RO-INVOKE
quelaoperacidénno sepudo completar. Esle servicio es deftipono confirmado.

* RO-EJECT-U; Su propésito es volver a invocar los servicios RO-INVOKE; RO-
RESULT o RO-ERROR, si es necesario. Asimismo, este servicio tiene la
clasificacion de no confirmado,

*RO-EJECT-P, Seempleaparainformarala aplicaciérp usuariade ROSE acerca’
de laocurrencia deun problema.

Porotraparle, ROSE empleacuatro macros en suoperacion, lascuales estén defi nidas
eneldocumento 9072-1de1S0. A comlnuactén ] presenta unbreve resumen de ollas;’

* BIND; Permile la especuf icacion de los t:pos de datos que se mtercambiarén
cuando las aplicaciones se encuentren asociadas o comumcsdas

+ UNBIND: Permite la especificacion de los hpos de datos para que se termme'
conla asociacién de las aplicaciones. -

« OPERATION: Eltlpodenotacténen estamacio, permite la especsﬁcaaénde una.
operacion o de operacionas "hijas” que resulten dela operaclén "padre"

-ERROR Permitela operacidnendonde seespecaﬂqueunarespuesla negativa
de las aplicaciones.



3.6 ADMINISTRACION DE LA MIB (Management Information Base)

La MIB es una base de datos que almacena informacion refacionada a los objetos
administrados. AunquetantolasMIBs de los modelos delalSO, delnternetydela IEEE,
almacenanlainformacionenunaestructurade arbol, laMIB dela)SO utiliza un Arbol de
Informacion de Administracidn (Management Information Tree, MIT)dinamico. Porello,
en este apartadonos referiremos ala MIB dela iSO como MIT.

Enunsistemade administracion de redcadaagente administraunaMIT. LaMIT modela
aungrupode MOs pararepresentar LANS, interfaces omodificarMOsenla MIT, invocar
acciones o recibir notificaciones de eventos.

LaMIT contieneinstanciasde MOs, cadainstanciaincluye atributos que sirven comosu
Nombre Distintivo Relativo (Relative Distinguishing Name, RDN). En la Figura 3.6.ase
esquematizactmansjodsunaMiT, eneiia seapreciaqueun nimerodeidentificacionde
puerto puede usarse como RDN para identificar puertos de un MO interface dado.
ConcatenandolosRDNs enlatrayectoriadelaMIT, desde la raizhastaunnodo dado, se
obtlene unnombre Distintivo Unico (Distinguishing Name, DN). EsteDN s utilizado por
elProtocolode Informacionde Administracion Comuin(Common Managementinforma-
tionProtocal, CMIP) paraidentificar aun nodo yaccesarsuinformacion adm inlstrada. £l

protocolo CMIP se tratara con detalle en apar,tadosrposte‘rio,r_es.‘ ‘
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Figura 3.6.a Administracion de 3 MIT (VIB da osyy.. -



Como se menciondantes, laMiB dela S0, a diferenciade la MIB de los otros modelos,
as una base de datos dinamica, pues CMIP provee primitivas CREATE y DELETE que
permitencambiar alaMIT dindmicamente.

Unabase dedatosdindmicaproveeflexibilidady eficiencia en el accesodelainformacion
administrada. Administrandolasentidades se pueden controlar loscontenidos y estructura
de la base de datos, La base de datos también puede organizarse flexiblemente para
refiejar configuraciones dedispositivos especificos.

A pesar de que una base de datos dindmica presenta multiples ventajas, también
presenta complejidad en suimplementacion: fos recursos necesarios para almacenary
procesar lainformacién administrada no se pueden predecir almomento del disefio. Los
administradores pueden extender ata MIT sobre recursos disponibles de agentes. Los
cambios en la MIT pueden crear corrupcion de la base de datos. Por ejemplo, un MO
puede ser borradomientras que otros MOs contienen apuntadoresaél. Los disefiadores
desoftware de aplicacion no pueden compartir unmodelo tnico delcontemdo delaMIT,

ya que cada aplicacién necesita de un modelo para constrwr y mantener Su propio
subconjuntodeMIT. ‘

Enla Figura 3.6.b se muestra la estructura de la MIT. Las instaricias de los MOs y 5us
atributos, operaciones y notificaciones deeventos se muestranenlas figuras sombreadas.
El agente OSI provee funciones de seleccién para localizar los registros de MOs
accesados por los SAPs Get/Set/Action de' CMISE. Los agentes también proveen:
deteccion de eventos y chequeo hacia adelante de notifi caciones para el ' manejo de
entidades mvolucradas pararecibirlas,

R
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3.7 ELEMENTOS DE SERVICIO DEINFORMACION PARA LA ADMINISTRACION COMUN
(CMISE)

3.7.1introduccién

EI CMISE se define en el documento 9595 de fa SO, donde se establecen los servicios
elementales o primitivas que forman al mismo. E CMISE esta. basado en dos tipos de
servicios bésicos que son:

¢ Ef admlnlslrador de notificaciones: -Esteservicioes ‘Uﬁliz_ado para reportar los
aventos alrededor de los objetos que CMISE utiliza.

+ El admmlstrador de operaclones Este servicio iier e Camo objetivo dafinir las:
operaciones para crear, recuperar, modificar, borrar o ejacutar cualqurer otra’
accién con el manejo de objetos.

Comopodemos observar al CMISE esun conjunto de serviciosde protocolo queproves
al usuario de sintaxis y semantica entre las unidades de datos de protocolo-que son
intercambiados entranodos iguales (peer). El protocolo estdbasado en un procesode
pellclén-respuesta alinvocar una operaciénque actie sobre un objeto delerminado.

Para cadaintercambio; el sistema depeticiones actua enla administracién y el sistema
receptorjuega el papel de agente. Para la ejecuclén delas operaclones incluidas en el
manejode objetos se tiene unaestructura de érbol y el procesode agente esta provnsto
_de unainterface externa de comunicacion.Las operaciones de adminisiracién incluyen
intercambio'de’ protocolos para la creacion, eliminacion; lecturaly modmcacuén dela -
informacion administrativa y la ejecuciondelas operacnonas especmcadas en el manejo -

de objetos.

En las siguientes lineas se amplearan los términos modo confirmado y. modo no
‘conflrmado refiriéndoseéstosalmodo de operar del serviclo, siendoparael primer ¢aso -

el modoenque seespera unarespuestadeconﬂrmaménmmntrasqueen elsegundo no -
existetalopeién. -

372 Uso de serviclos y niveles'

Ef CMISE, como se menciond en el pérrafo anterior, es un conjunlo de servicios que -

pueden serinvocados desde locaciones remotas, estos servicios constan de varios: . -

argumentoso parametros EICMISE esta fonnado por los sigulentes hpos de serwcios :

5
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« M-EVENT-REFPOQRYT: Este servicio se usapara reportar un evento aun servicio
de usuario. Las operaciones de entidades de red estan en funcién de las
especificaciones delos objetos manejados, estos eventos noestan definidos por
el estandar, varios eventos pueden influir alrededor de un objeto dando este
servicio unreporte deloseventosyde lostiempos deocurrenciaenel momento
enqua seden. Enelmodoconfirmado, los pardmetros manejados con la soficitud
deservicloson: nimero de secuencia, elmodoque puede serusadoen el envio
delreporte, el reporte delevento porelobjeto manejadoy eltipo deeventogue
Inicia el reporte. Parael modo confirmadola respuesta positivaes un -acknowl-
edgment, el cualcontiene el ntimero de secuencia, asi comolos pardmetros del
mandato, La identificaciéndel objeto, eltipode eventoy eltiempo de respuesta
puaden ser incluidos opcionalmente en larespuesta. Un error en fa respuesta
también puede generarse por un error dentro de a Seccibn del servicio.

* M-GET: Este servicio se utiliza para recuperar informacién desde un nodo. El
servicio usa informacion acerca del administrador de objelos . para ublenery
‘regresar un conjunto de atributos de identificacion y valores del manejo de un
objeto o de unaselecciénde objetos manejados Estopuedeusarse Unicamente
en un modo confirmado y esperar una reSpuesta Los pardmetros asociados
al mandato con peticion del servicio sonun ntimero’ de ssecuencia y ol objeto
manejado. Cualquiera de los atributos de referencia de un’ objeto manejado
‘pueden recuperarse 0 el objeto puede usarse en la seleccién de otro MO
contenidoporel primer abjeto. Silos atributos nason especlt” icados ; esto unphca :
quelos valoresdetodos os atributos del objetosonsolicitados. Sise
multiples abjetos; se emite unasefal indnvadualpara cadaobjeto
secuencia de la peticién original se usa en la respuesta’
respuestas multiples generadas por la solicitud, esto se refier
de enlace. Paraeompletarla respuestamultnpleesnecesarloque fas salidas def“ ‘
laspeticiones seanconcluldascompletamente si laoporaciénno'uolennmda i
totalmente se considera como errénea, en casode g que la operacién sea haya
terminado parciaiments, la respuestacontendréerroresenIa nnfonnaciénytos
parémetros podranser restaurados en su totalidad; g

+*M-CANCEL-GET: Este servicioseinvocapara atendere una peucién ocancalar:
umpeluciénprevnamentehod\aporel semcioM-GET Puedeusarsetnicamente . .
enelmodo confirmadoy al igualque‘en el caso antorior @speraun .
Los parémetros manejados en este servicio son: nimerode !
peticiény eI nimero de s secuencca de la peticién que saré cancelad

. M-SET Este servucao 56 usa cuandos se hace und pet&clén de mo
atributos. Estapettciénpuedausarse enlos modos confirmadoo
sies conﬂrmada se esperaunarespuesta, Los parémetr Smanejac
servicio son: namero de secuencla, el MO y el modnﬂcador del operador




usando el modificador de operador es posible reemplazar los valores de los
atributos de fa peticién, sumar un nuevo valor al conjunto de valores de los
atributos y éstos se sustituyen por el valor que por defecto toma el MO. Este
servicio funciona también para muttiples llamadas de objetos cerrando los
servicios que para éstos se hubiesen solicitado.

+ M-ACTION: Este servicio es usado por un usuario para solicitar a otro la
ejecucion de algun tipo de accion sobre un MO. Este servicio puede solicitarse
sobre los modos confirmado y no confirmado, esperando una respuesta si es
confirmado. El tipo de accién se define por el objeto manejado aligual que la
accién 'y los detalles de ejecucion de la misma, los parametros asoclados al
mandato son: el nimero de secuencia, el cbjetomanejadoy eltipode accion, los
parametros opcionales incluyen informacion de la- accidn especifica y de la
seguridad del control de informacién.

* M-CREATE: Este servicio se emplea para crear la represeniacion dy uina
instanciadifererite de unMO, siendo estoa lalarga, asociado con los valores del
administrador de informacién. Este servicio solo puede operar en el modo
conflrmadoycomoyasesabe seesperauna respuesta. Esté servicio nospuede
permitir copiar un objetoexistente en otrocon nombre diferente, en facopia, los
valores que pueden ser solicitadas se sobreescnben, al'nuevo objeto’se le
asignaun nombre usandocualquierade los suguientes métodos .

-Nombre explfcito Especmcado en la peticion ‘ ‘

-ldentificacion tnica; Asignado relahvamente al suparloraspeclflcadoen
lapeticién. ,
- El nombre es completamente aSIgnado por el-sistema- creador de|
objeto,

« M-DELETE: Este serviclo ejecutalaoperacion inversade M»CREATEy seusa"

paraborrarunainstanciade unobjeto manejado; slendofactiblesuusounicamente .-

en &l modo confirmado, por lo que se espera una respuesta. Los' paréme!ros :
manejados dantrode este servicio son: nimero da secuenma para la petlcnon y
elobjetomanejado.

Unavez habiendorevisadolos servicios de CMISE se enunmarén tos serviciosde ROSE'-_ ‘
que son usados porCMISE para mantenar|acomunicac$6nentreniveles(Ios serwcios de o
ROSE seyase explicaron mas adetalle en el apartado 3.5.3): S

1, RO-INVOKE |
2.RO-RESULT
3. RO-ERROR
4. RO-EJECT

Enla siguiente flgura seilustralarelacion entreACSE CMIP. ROSE yCMISE enelnivel.

depresentacion.
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NIVELDEPRESENTACION

Figura 3.7.2a Elementos de serviclo CMISE lnteré\ctuahﬂéi:oh‘ ACSEy ROSE ;

En esta figurasemuestra como ROSE hace uso del servicio P-DATA, elcual penenece
alnivel depresentacion, también se observalarelacuénexnstente en!reCMlSE y CMIP con '
respecio a ACSE, ROSE yel Nwel de Presentacién. L :

3.7.3 Unidades funcionales .

EICMISE astd basado an elconceptode unldadesfuncuonales que sonmecanismosque.
describen ydefinenlas comumcacionesentre las entldades y sereﬂera auna asodacnén G
Unconjuntode servicios pueda estar agrupado para el uso de ungrupo que negoma ios iy
servicios parala asoclacion, " : ‘

Lasunidadesfuncionales de CMISE estan divididasenunidades funcionalesdel kernel.



Adicional, Selaccion de Objeto Mdltiple , Filtrado y Servicio Extendido.

» Kernel :Hace la identificacidn de los parametros que no pueden ser usados en
unarespuestamiltiplede la unidadfuncional, ademas deobtener el alcancey los
parametros delobjeto de la unidad funcional quese ha seleccionado.

« Adicional: Esta opcion nos permite hacer uso de'los pardmetros que no son
permitidos denlro dela unidad de servicios kemel.

» Seleccion de Objeto Muiltiple: Este servicio hace disponibles el alcance y los
parémelros de sincronizacion para el uso delaunidad funcional del - kernel. No
se encuentra dlsponlble para Ios servlcnos M £ VEN T REPORTy M-CREA TE..

+ Filtrado: Este servicio hace dlspombles Ios parémetros para el filtrado en el
‘kernel. Esta unidad no esta dusponible para las operaclones M-EVENT-RE-
PORTy M-CREATE, ~

* Réplica Multiple Este servicio hace disponible el enlace de los pardmelros de . -
identificacién dentro de la unldad funcional del  kemnel. No se encuentra -
disponible para las operacnones M:-EVENT- REPORTy M-CREA TE.

 Servicio Extendido: Este servicio hacs disponible Ia presentaclén de otros--
servicios comoel P-DA TA

Enla siguvente tabla podemos observar launidades funcionales defi nldas para CMISE,
sus caracteristicas Y operaciones con las quemantienen relacién

Tabla 3.7.2 Unidades funcionales defridas en CMISE.

B TESB o DEBE
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En lafigura anterior se pueden ver las primitivas involucradas en este servicio. Ei M-
EVENT-REPORT se usa pararecibir los reportes de alarmas entre gateways y redes,
para que las primitivas haganuso de lainformacion sus pardmetros son los siguientes:

+ \dentificador de Invacacidn (Invocation Identifier, ). Este pardmetro se usa
durante laoperacion de reportes yno se encuentra definido en el estandar. Este
parametro es claroy diferente de los otros identificadores que se puedanestar
usando, Este parametro se usa en todas las primitivas de este servicio.

« Modo (Mode, M): Este parametro se utiliza para identificar s/ la operacién de
reportees confirmadaono confirmada, Se empleaen!a peticidn eindicacion de
primitivas.

» Clase de Objeto Administrado (Managed Object Class, MOC): Se especifican
las clases de los objetos administrados sobre e} objeto administrado durante el
inicio de! reporte del evento. Este pardmetro es requerido en la solicitud e
indicacién de fas primitivas, siendo opcional en larespuestay confirmacion de
las primitivas.

+ Instancia de Objeto Administrado {Managed Object Instance, MOI): Es el
encargado de especificar lainstanciadelobjeto administrado durante e} evento.
Este parametro es requerido para !a peticién e indicacidon de las primitivas y es.
opcional para la respuesta y canfirmacién de primitivas.

+ Tipo de Evento(Event Type, ETy): Este parametroidentifica eltipo deeventoque
esta siendoreportado. Sinembargo, su :dent:ficacién depende de! contexto de
objetoadministrado. Ettipo de evento es requerido enlasolicitude mducaclén de
primitivasy existe enlarespuestay confirm ac»énde lasmismas, sélo sise mcluye
el pardmelro réplicade evento.

* Tiempo de Evento (Event Time, ET):: Esle parémetro contiene el tiempo del
eventoquesegenerd. El tiempode eventoesopcbndonlapeﬁqéneindncacnon
de primitivas y no reside enlasolicitud y confimacién de prirmtivas '

* Informacién de Evento (Eventinformation, E1): leiomhfonnaciéndel servicio -
"de usuario que esté ocurriendo. Esle parametro estd definido en el estandar,
pues es una aplicacion especificay es opclonal n la rnpuu(a eindicacionde ' -
primitivas.

» Tiempo Actual (Curent Time, CT): Este pardmelro contierie el tiempo de-
generacion de respuesta y no-estd mcluodo enla rospuesta e &nd'cacién de
primitivas.

. Reemp!azodeEvento(EVQn{Replaoe ER). Esteparémetroconﬂenelarespuesta '

delreporte de evento, si secompleto o no. La Réplicade Eventoes condicional - -

dentro de la respuesta y confirmacion de las primitivas depend:endo de las
primitivas de confi rmac:én sabre el usuario seleccionado.



+ Errores (Errors, E). Este parametro contiene informacién de diagnostico sobre
la operacion deleventoenque hubo error. E! estandar CMISE permite repartar

los errares contenidos enla siguiente tabla:

Tabla 3.7.6 Tabla de errores GMISE. -



£l M-GET-es usado por un servicio de usuario CMISE abteniendo informacién de un
servicio de usuario igual (peer). Tipicamente este servicio se utiliza para recuperar l0s
indicadoresde status sobreelmanejode objetosenla red oinformacion alrededordelos
objetos anadidos 0 removidos. Este es unservicio confirmado, ver laFigura alec

Los pardmelrosquese aprecianenia figurason usadospor las primitivas, loscualesse .
explicanenlas siguie‘ntes‘lineas, algunos deellosya sgj_exp!ipa[o'n anteriormente, porio
QUGS;SIOSemencionarén:'f O hy S

+\dentificador de In\lqc'acién(ll). :



- ldentificador de Enlace (Link Identifier, L1); El identificador de enlace se usa
unicamentesihay multiples respuestas que sontransmitidas por estaoperacion.
Estevalor esalgunodelos pardametrosde identificadorinvocados enlaindicacion
delas primitivas.

« Clase de Objeto Base (Base Object Class, BOC): Este parametro especificala
clase delobjetomanejado cuyos valores de atributo puedenrecuperarse durante
laoperacion M-GET. Dichas valores se utilizan comopunta inicial para seleccionar
el objeto administrado para la operacion de filtrado.

* Instanciadel Objeto Base (Base Object Instance, BOI): Este pardmetroespecifica
lainstancia de un objeto administrado, ademas esto puede usarse enun punto
inicial sobre el filtro aplicado.

» Alcance(Scope, Sc); Identificael sub-arbol paralabusquedayrecuperacion.Se
permiten tres niveles de bisqueday son los siguientes:

- S6lo Objeto Base.
- Eln-ésimo nivel subordinado dej Objeto Base.
- EIObjeto Base y todos sus subordinados..

+ Filtro (Filter, F). Este parametro especifica las prusbas de condiciones paraia
busqueda. Elfiitro utiliza operadores booleanos (AND, OR, NOT), Eitrabajo de
filtrado se efectuasobre la pruebade condlcnén encadenadacon IOs operadores
booleanos. o

* Control da Acceso (Control Access, AC) El valor para este parémetro no esta
definidoen el estandar, pero CMISE lousapara permitirias operaciones sobre
lasfunciones de controldurantelaasociacion. El parametro decontrolde acceso
noseencuentraresidentedentrodela respuesta yconfnrmacién deprimitivasque -
respondena CMISE.

* Sincronizacion(Syncronization, Sy): Este pardmetro permite alainvocacion del
usuariodeterminar eltipo desincronizaconque saulilizara enlas operacionesde
recuperacion. Dos métodos de sincronizacion son usados;. -

-Atémico, Determina quetodaslas recuperaciorie‘sonlnguna‘se ejecuten.

-Mejor esfuerzo; Las recuperacionss se fievan a cabo solo si es posible,
asto es, s alguna de ellas no puede ejecutarse Ias demés continuan
intentandose. ‘

sListadeldentificadores deAlributo (Atribute Identifier List,AlL): Este pardmetro
asopcionaly es usado por ef servicio de respuesta de CMISE, Este servicio de
respuesta examina los 1Ds para determinar qué valor'de atributo ‘se haya
respondido, St el parametro se omite, todos 10s identificadores ‘de atributo se
asumen. El uso de esta lista depende de la implementacion 'y especmcacnén
seleccionadaporlaMOC.



« Clase de Objeto Administrado (MOC).
« Instancia de Objeto Administrado (MOI).
« Tiempo Actual (CT).

«ListadeAtributos (Attribute List, AL). Este parametro contiene los identificadores
de parametrosy algunos valores que puedenregresarse durante a ejecucionde
CMISE. Este pusde seronoserincluido, locual estaraenfuncién deltipodefalla
de la operacion.

+ Errores (E); Estos errores sonlistados enlatabla3.7.b.

El M-CANCEL-GET se utiliza por un servicio de usuario de CMISE para obtener
informacion de un serviciode igual. Este servicio se empleaparaobtener elindicador de
status sobre un abjeto manejado en la red o para obtener informacién alrededor del
borrado o afiadido de objetos. Este servicio es del tipo confirmado y se muestraen la
siguientefigura. ‘

A

Flgurad.1.d ElservicioM-CANCEL-GET.

Lafiguraanteriornosmuestra la operacion M-CANCEL-GETy losparametros queestan.
involucrados enell, los cuales se explicaran enlas siguienteslineas, algunosdeellosya -
se explicaron anteriormente, porloquesélose me_n‘cipn’arénz'. S B

. Identiﬂcador deinvocacion (1.

+Identificadordelnvacaciones GET (Invocation

| H cation/dentifler GET, IG) Este parémetro.
' identifica que la operacién M-GET puede sercancelada. -

+ Errores (E): Estos errores aparecenen la tabla 3.7."b;

EI M-SET s8 utiiza por una invocaciér CMISE, Se usa para solicitar el cambiode los -
valoresde Ios‘atribulos‘parala‘ejecuc_ién‘dgun servicio CMISE. Este puedeser usadopor -

un servicio confirmado o no confifmado, El servicio M-SET se muestra en la siguiente -
figura. ‘ Co : R REREDE IS
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Figura 3.7.¢ Servicio M-SET.

Cuando el servicio es no confirmadotenemosa siguientefigura.

Figura 3.7 Servicio no confirmado M-SET.

Los parémetros involucradosenel servicio M-SETsonlos sigutentes. algunos deellos ya-
se exphcaron antenormente porloque solose mencnonaran' ‘ :

. ldenhﬁcador de mvocaclén (.

« Identificador de Enlace (L1).

« Clase de Objeto Base (BOC).

+ Instancia de ObjstoBase (BO)
« Alcance (Sc).

« Filtro (F).

« Control de Acceso (AC).



+ Sincronizacion(Sy).
« Clase de Objeto Administrado (MOC).
« Instancia de Objeto Administrado (MOL).
« Listade atributos (AL).
«Tiempo Actual (CT)..
«Errores (E): Estos errores se pueden apreciar enlatabla3.7.b.
EI' M-ACTION es utilizado por la invocacion de servicio péra soli¢itar fa ejecucion del

serviciode usuario CMISE que opera sobre unobjetom anejado, esdecir, laej ecucionde
unaaccién sobre un objeto manejado. M-ACTION. se usa para un serviclo confirmado

ylonoconfirmado. Enlasiguientefigurase muestrantospardmetros queinfluyeneneste
sefvicloy posteriormente sonexplicados, algunos deellosya se explicaron anteriormente, -

porioque sélose mencionaran:

o

3
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Figura 7.9 Senvicio M-ACTION.

+Identificadar de Entace (LI).
*Mado (M).
» Clase de Objeto Base (BOC). -

«Instanciade ObjetoAdministrados (MO).-



s Filtro (F).

+ Clase de Objeto Base (BOC).
+Instancia de Objeto Administrado (MOI).
« Control de Acceso (AC).

+ Sincronizacion (Sy).

+ Tipo de Accién (Action Type, AT): Describe el tipo de acciones que son
gjecutados sobre el ohjetomanejado.

» Argumento de Accion(Action Argument, AA). Este pardmetro provee informacion
extra alrededor de la accion . Esto es opcional para la solicitud e indicacion de
primitivas y no existe en la respuesta y confirmacién de primitivas.

« TiempoActual (CT).

. Resultado de Accién (Acnon Result, AR) Este parametro contieneelresultado
dela accion.

»Errores (E): Los errores soportados por M-ACTION se listan enlatabla3.7b.
E| M-CREATE es requerldo por la invocacién de CMISE. Se utiliza para solicitar una

ejecucion de CMISE, usado para crear la representacién de una nueva Instancia de
objeto. Estedebe completarlaidentificaciony el valor aseciadocon Iapréximannformacién,

de administracion. Se utiliza dinicamente en el servicio confirmado. La operaclén M-

CREATE seilustraenla siguientefiguray sus parémetros se explican en las siguientesll :
lineas. Algunos deellosyase exphcaron anteriormente por quue sélo se menclonarén

Figura 3,70 El senviclo M-anATE. :
+|dentificacién de Invocacion (i),
«Clasede kObjet’o Administrado (MOC).

* Instancia de Objeto Administrado (MOI).



* Instancia de Objeto Superior (Superior Object Instance, SOl); Este Parametro
d

8specificaung existencia MOjse isefia en g Superiorde |3 Nuevainstancia del
objeto,

* Contro| de Accesg (AC).

* Listas de Atributos (AL),

* Tiempo Actual (CT).

*Erroreg (E): Los arrores espacmcados Paraeste serviciose expresanen latablg
3.7.b. ‘ '

‘Flcﬁ'ul.l.h Sono‘MDELEfET -
-ldenuﬁcadorvdeunvogzaciqn(ll),
*ldentificador e Enlace (L ).

* Clase de Objeto Base (BQC),



* Instancia de Objeto Base (BOI).

» Alcance (Sc): El valor por defecto de este pardmetro es un objeto base tnico.
«Filtro (F).

» Control de Acceso (AC).

« Sincronizacién(Sy).

« Clases de Objetos Administrados (MQC).

* Tismpo Corriente (CT).

«Erores (E): Los errores soportados por esteserviciosonlistadosen latabla3.7.b

3.8 PROTOCOLO DE INFORWACION PARA LA ADMINISTRACION COMUN (CMIP)

3,8.1 Introduccién

LanormalSO 9596 establece laespecificaciénparasel Protocolode lnfonnacw 'para la |
Admnmstracnén Comin (Common Management Infonnatlon Protoool ‘
soportalos servicios de CMISE explicados en la seccionpr ,
delos servicios sonconfirmados, nooonfmnados otuenen laopcléndes
confirmada o no confirmada; estos serwcios permitena la administrocién ‘0S|I iniciar
acciones sobre objetos admlmslrados, paracambiarlos atnbutosdeellosypara reponar o
el astado de los mjsmos.:

Como otros protocolos de 0S|, CMIP. deberé seguir las feglas enla eomposicibn ye ol .
intercambia-de PDUs. Todas los PDUs de CMIP se definen por medio de la notacion .
ASN 1 (eonsultar apéndlce 8). Por otra pane ol CMlP es indopondnmaoROSE porlo' :

cualno contoene tablas de estado hstas de evemos predncados nl tablas de aecién

30.2 Informacmn del uuumio CMIP plra ol serviclo A-ASSOCIATE

El usuario CMIP es el responsable de. miciar una asomactén nntos do /que;siguna.
operacion de administracién pueda comenzar. Este procodknlonto 80 ‘ ‘
servicios de ACSE. Uno de estos urv&c&os, ol A-ASSOCIME
dichas asociaciones, adsmés debera’contener a siguiente
apanado de asocuacuones unidades funcmnales controideawesoe, macion
usuario.

LaFigura 3.8.a nos muestrala codificacion en ASN 1, para que esta informacaén §a >
incluida en. el servicio A-SSOCIATE (el-codigo esta abreviado para propéwos de -
simplificacion). Recuerde consultar las reglas que eslablece ASN:1, las cuales 58 .
encuentran enelapéndice B. , ,



InformaciéndelusuarioCMIP = SEQUENCE
{Versiéndelprotocolo [0} IMPLICIT
Unldadesfuncionales  [1} IMPLICIT
Controldeacceso {2) EXTERNAL OPTIONAL
informaciéndeusuario  [3] EXTERNAL OPTIONAL '}

Unidadesfuncionates = BIT STRING
‘ {Selecciéndeobjetomuitiple (),
fitro
Repeticiénmultiple (2).
Servicioextendido )}

Figura38a Codificacidn en ASN.1 del usuarlo de CMIP para el serviclo A-ASSOCIATE.

3.8.3 Unidad de datos del protocolo CMIP

Al igual que para cualquier protocolode comunicacién, CMIP también requiere establecer
unidades o bloques de datos durante su operacion, a dichos blogues se les conoce .
individualmente como Unidad de Datos del Protocolo (PmtocolData Unit, PDU) Enla
Figura 3.8.b semuestrala codmcaqén para Ia creacionde PDUs de CMIP empleando ‘
la operacion’ M-CREATE

O fgg‘
UM“WC“E
Re mmre
(v slandl
&
A3 0 Y;;vg‘ "
‘Argumantodecreacion -seouchs( l&*
Clasedaobjetomanejado’ mhido
(WMMMM “ - instancinobjeto,
. - Intanciacbijelosuperior . . 8] instanciaobjeto) £
k -:OPTIONAL; . . -
Controideaccesa 5) Controldescosso: "~ - OPTIONAL; -
Referenciainetanciacbjelo ‘(Slinatancieobjeto . - . . OPTIONAL, :
Untadeskibuos T} IMPLICIT SET OF Alsoubo ~ OPTIONAL)
A o A

fi.u‘n‘m ‘CreaciindelPOU de CMAP, odcado s AN,

Estafigura nos muestrala primitiva de peticion M-CREA TEy surelacion con el POUM-

CREATE, EnellasemueslralapetménquehacelapnmmvaM CREATEaisernnwncado, i
por el serviciodel usuario de CMISE, los parémetrosde laprimitiva se utilizanparacrear. .-
paﬂa inferiorde .

elPDU; el cual: se manda aque seaprocasadoporel servicioCMI
la ﬂgura aumenta fa porcion del contenido del PDU. EI ASN 1 defnne los llpos da |os
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campos en el PDU. Para ser exaclos, las iniciales al margen del recuadro se usan para
representar los pardmetros en laprimitiva CMISE. Conuna excepcion, todos los pardmetros
dela prlmltiva semapeandentrodel PDU. Parainvocar alidentificador (1) nose toma en
@l PDU, sino lousaelROSE para el soporte de la identificacion,

Como se puedeobservar, el MOly un objeto superior (SOl) se defahe’n con CHOICE, El
Control de accesa del objeto, la instancia del objeto y la lista de atributos son todos
parametros opcionales, sin embargo muchasredes los utilizan hoy endia.

Asimismo, enlaFigura3.8.cse muestrala respuesta que produce el servicio de CMISE
paralacreaciéndel PDU de CMIP. Laactividad de esteservlcao produce como resultado.
unaprimitiva deréspuesta M-CREATE, los paramelros se muestrandentrodelparentems
en lafigura. Como anteriormente se dijo, las primitivas se mapean dentro del PDUy se
mandan a iniciar el servicio CMISE.' La. codiflcacion revela el cantenido de-

4 A h
Usuatio de Serviclo CMSE |Proveedor de Serviclo. (:MISE Usunlo do s.Mclo CMISE
Res uesta M-CREATE -

Resullad ILMOC, 0 L C
confirmacién M-CREATE £ no "
{,MOC MOT, AL CT E} Eirar:

Gu o ot e
s i B ¥, @t . § P ¥

+ | Resuktadocreacién : -SEQUENCE( ‘

Clasadeobjetomanejado chuob]ulb OPTIONAL,

% 1 Instancisobjelomanejado Instanciaobjeto OPTIONAL, ...
Tiempoaciual {5]IMPLICIT Tiempogeneralizado - OPTIONAL,
Uistadeatibutos B [GIIMPLIOT SETOF Alribuo - DPTIONAL} k

ERRORS - (Amwdomgado, Conﬂldnlmhndmhu,lndancllobllwmnm}ldodwncado

P [ Valoratributoinvalido, Intancinobjetainvilido, Valoratitiutoperdida, N
Atribuloncsemejants, MndlobjdonoumlhmClluoblﬂomumo]nm, _.’ W

Rohmeinob)dumumlam Flﬁudcptocoumiomo }

by %,s N 5y ,;,,;\;
Figura38.c Respuesta de lacreacitn del PDU de CMIP, codificado en ASN.1,

una porcién dei PDU. Las iniciales de las pnmmvas y sus rélaciones se colocan enel
borde derecho de la parte inferior.

3.8.4 Operaciones CMIP

AlasenhdadesquesoponanCMleque vntefactuanentres( enel procasodeadministracion’
son conocidas comoMagquinas CMIP(CMIPMachmes CMIPMs).La Fagura 3.8dintenta .
-unirlas piezas del rompécabezas, esdecir, muestra las operaclones entre Ios servuclos ‘
de usuarios CMISE la méquina CMIP (e| protocolo) yel eiemento del servncm ROSE

|



IMEVENT ARG

b I \\? o &
Figurad.8.d Ejemplods operacién CMIP,

El servicio CMISE y el ROSE siguen los pasos numerados en la figura'y descritos a

1. EICMIPM recibe comopeticion unaprimitiva- M-E VENT-REPORT de| servicio .
CMISE. Los pardmetros en la primitiva contienen valores para Identificar esta -
Qparacion deotras operaciones soportadaspor CMISE, paraobtenerinformacion
del objetomanejado, 6| tipode eventoquesereporta, eltiempode la generacién
delevento, y lainformacién acerca delmismo. BRI

2. El CMIPM examina la primitiva'y construys un PDU de aplicacién (Aplication

PDU, APDU) lamado M-EVENT-REPORT, -~ -~ oo

3. Entonces semandaeste APDUhaciael ROSEatravésde laprimitivadepeticion .
RO-INVOKE. ROSE envia esta unidad al nivel de presentacion a| avésdela
primitiva P-DATA, .~ (e

4 La parte receplora de CMIPM recibe el APDU por medio de la primitiva RO:
INVOKE de ROSE: , P T T S

5. §i la unidad de datos es aceptable, se produceunalndtcaciénM-EVENT

" REPORT paraserrecibida por CMISE. Deestamanera, elladarecept bliene
lainformaci ' de act '

6n necesaria paratomar decisiones. e acuerdo a re
objetomanejado. - R
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6. Elservicio CMISE enviaunarespuesta M-EVENT-REPORT asuCMIPM. Esta
primitiva contiene valores para identificar esta operacion de otras soportadas
por el CMISE, dar informacién acerca del objetomanejado, dar eltipode evento
que estasiendoreportado, dareltiempode lageneracion de estarespuestay dar
elresultadodelreporte delevento. Siesta primitivatiene unarespuestadefalla,
seincluye unpardmetro de error para describir la naturaleza del error.

7. EICMIPM emplea estos parametros para construir unnueve APDU.
8. Manda este APDU al ROSE por medio de una primitiva RO-RESULT.
9. Et CMIPM emisor recibe el APDU por medio del RO-RESULT.

10. SielAPDU es aceptable (bienformado), se produce unaprimitivade confirmacion
M-EVENT-REPORT hacia el usuario de CMISE. Esta primitiva contiene la
informacion creada por el otro usuario en el paso No. 6.

11.El proced|m|ento de reporte queda completo.
385 Ptrametros asociados con Ios servicios CMIP.

Se deben examinar los parametros asociados con estos servicios, ya que su andlisis
permitira clarificar el usode CMIP y dard la oportunidad de examinar algunas respuestas
importantes, las cualesdebensertomadas en cuertaporel admzmstrador Aconhnuacmn
seenlistan estos parémetraosy se explicasuuso; el

* Invocacion de identifi cador(ll) Este campo se usa para identoﬂcar demanera
Unica una operacion especifica de crear oborar y que dist :
operaciones que elproceso admmzstranvopuduerateneren operaczén Ei-valor .
“delidentificador también seusapara determinar las unidades de datos asociadas
con la operacién- de contral de red..Esto es, el campo se emplea- en las .
operaciones M-SET, M-GET y otras. La administracién dered de OS! no
especifica la sintaxis, ni elformatodel identificador, aslesqueeladmmistrador ‘
quedaen libertad de desarrollar el esquema que elija. No obstante, algtin tipode
identificacién de red y convenciénpara asignar nombres se deberanconsiderar
-cuidadosamente.

+Instanciade Objeto Superior (SOI): Este parametroespecificaunMOJexistente, .
] 'cual ‘se’d__esigna como el superior de un objetonuevo.

+ Clase de Objeto Manejado (MOC): El identificador de un objeto manejado 58
coloca enuna MIB con un conjunto de atributos, los cuales: describen las
caracteristicas del mismo, todo ello forma a la clase de objeto manejado. Por
ejemplo, un circuito de comunicaciones puede describirse por sus atributos
tales comolavelocidad en lalinea, si esdedicado ose le puede conmutar, sies
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half-duplex o full-duplex, etc. Este conjunto de atributos se identifica como la
clase de un objeto manejada. Un objeto manejado que pertenece a la misma
clase contiene lamisma lista de atributos, El campo se empleapor el cliente de
lared o elcentrode control delared paraidentificarlos atributos del recursoque
estan siendo creados, Los valores como la velocidad de la linea, acceso
dedicado, elc. son almacenados en la MIB para prapdsitos de control de la
informacidn.

+ Controlde Accasn (AC): Este pardmelronc esté dafini a ca icisamente en OSi,
sinoquepermite las funciones del control de acceso paraser invocadas entrelos
clientes delaredy el control delared. ‘ ‘

*Instanciade Referanciade Objeto (ROI); Una instanciade objeto dereferenciaes
laforma de dentificar a un objeto manejado existente. . Por ejemplo, un circuito
decomunicacidénactivo tlenesusambutosdefmidosen laMIB. Consecuentements,
si un cliente desea crear - un elemenlo de atro circuito, es decir, hacer del"
conocimientodel sistemade administracion de lared el circuito, noos necesario
que sean definidos sus atributos , en jugar de esto, un objeto que yaexista(un
-enlace de comunicacion) puede referenciarse, y sus valores son entoucas los
valores por omisiéndel nuevo circuito.

+ Listade Atributos (AL): Supongamos a dos usuarios delared, por ejemplo, un
cliente dela red.y un centro de control do la mlsma los’ ‘cuales se crean como
objetos manejados, Entérminosde oS, laplrte quedesea crearel obieto esla
{invocacién delusuario, y laparteque reciba launidad dedstos can M- CREA TE
es'la parte en funcionamiento. La lista de atributos es usada) por la pane que
Invocapara asignarlosatribitos al objeto: Estosvalomssobruwtben cualquier
valor previo asi como los valoresdel parémetro deobjeto referenciado; Deesta
manera la actividad del usuario regresa una confi rmacibn M-CREATE, eI cual
‘contiene una lista de parametros, Estos: pueden 0 no ser los _
invocacion. En esencia, OSl daa los usuarios'de CMISE la opo unidad de
negociarlos parémetros -ias caraclerl sllcas- deun ob;etomanejado ‘

s Tiempo actual (CT); Esteparametro es slmplemente la hora encurso en la que
ocurre un eventoenlared.

* Errores: (E). Este paréme!ro puede con!ener muchos valores 0 nlnguno Su.
empleorequterequelaredysuschentesusen mecanismosdereponedeerrores
es!éndarbasados enOSl.

*Unidades funclonales Las umdades funcionalesproveenaladministrador deun
significado adecuadodelacalegonzacténdelos servicios que estan estableados
entrelaredy sususuarios.



+informacion delusuario; Los valores de este campono estandefinidos enninguno
de los estandares de administracion de OSI. Ellos se adecuan a la aplicacion
especifica, fa cual en términos de 0S|, significa que el valor depende de los
acuerdos quesehayantomado enlas partes delacomunicacion, Estadistincion
es importante ya que se enfatiza que los estandares OSi son interfaces en la
comunicacion entreredes ynoasignanlos valores de lainformacion del usuario
que setenganen estecampo. Sinembargo, deberfarecordarse que elcampode
datos del usuario podria tener valores de un protocolo de nivel superior.

s M-ABORT fuente: Seemplea siuna unidaddedatos CMISE/CMIP esunaborto
de unaoperacion. Una red puede usar a éste como un proveedor de servicio, o
uncliente de laredlo puede usar como un servicio de usuario,

+Modo: Este parametrose utiliza para indicarsi la operacnén entredos dispositivos
esconfirmada o no confirmada.

* lipodeEvante: Los aq(éndarespermllen unaoperacién entre dispositivos para
serclasificadapor sulipo. Eitipo actual depeiids dg 12 naturalézao contexto del -
recurso de la red (objeto manejado). Podria ser empleado por una red para "
estandarizar nombres e identificadores paratodas las aoperaciones dered, :

-TiémpOdeEvento“COntiene eltiémpodelage’neréciéndel 'réportédé unevento,

» Argumento delavento: EI dlsposmvo queresponde con una unidadde datos que
reportaunevento.

* Resultado delevento. Ti picamente seutiliza para reportar eléxitoofaliade una
operacion, L

+ Identificador hgado Algunas’ operaciones de red requieren que un objeto :
manejadooal proceso de administraclon envie méas deunPDU enrespuestaa
una consulta del estado. Este parametro permite ancadenar las unxdades de
datos delas partes dela comunicacnén ‘

+Objetobase: Esta parémetro seusa para determinar al elemen(o d ela clase de‘ :
objato base

+Clase dé objetobasa Se utiliza para especificar los valores del atnbuto de una :
clase manejadao para ﬂltraroperaclones , :

- Medicion: Se utiliza para | identificar el subérbol en donde se comience la ..
busqueda deobjetosmanejados. Sepermitentres nivelasdebusqueda sotamente
el objeto base, el nivel n debajo del objeto base y el objeto base contodos sus
subordinados. E! valor por omjsion para éste es solamente el ob]e‘tg‘ba;se L
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+ Filtro: Muchos sistemas de controi de red utilizan e concepto defiltros, aigunas
organizaciones usan este término para describir el borrado de informacién en
unaunidadde datos antes de desplegarloaunoperador. ParaOSl, elfiltro esuna
afirmaciéno un conjunto deellas acercade los atributos de un objeto manejado.
Entérminos simples, eslaforma para seleccionaroperaciones. Las operaciones
defiltrado pueden codificarseenC, ASN. 1, etc., para seleccionar parametros en
laMIB. Losfiltros usan operadores booleanos convencionales tales como AND,
NOTy OR,

* Sincronizacion: Seusaporelusuario paranotificar comocambiala sincronizacion
conlos objetos. Elestdndar define dosmodosde operacion:; el“atémico", donde
todos los cambios propuestos se checan pnmero paradeterminar si pueden ser
realizados, si alguno nose puede llevara cabo nmguno seejecuta, El segundo
mudo es ef de mdyur BbIUHrZO en Jdonde ias moumcauones se hacen en
cualquier orden, si las modificaciones no se pueden realizar, no afecta alos
cambios que puedan ser hechos.

»Tipode accién: Este parametroes usadoparadescnblrlaaeclénespecff icaque
unobjetovaarealizar. Eltipoes dependiente del contexto delobjetomanejado

» Argumento de la accién: Si es necesario, este parametro se usapara deflnlr Ia .
naturalezade laaccion.

3.9 RELACION ENTRE LAS PRlMITIVAS CMISE Y LAS OPERACIONES CMIP

Comosehavistohasta ahora los servncios de CMISE y Ias oporaciono MIP guardan 0

una estrecharelacion entre si. Ambosson escencqalesparaelprooosodea&ninistracién' o

de red que propone OS|, ya que sifalta alguno de ellos, no se podria completar dicho.
proceso. En la tabla 3.9.a de la pagina siguiente se hace un res! de las primitivas .
CMISE ydelas operaciones CMIP aslcomolacorrespondench; yay-decadauna -
deellas. R e

3.10 AREAS FUNCIONALES oe'uAbMums’MCno‘NbE ‘Rsoes osi

9%

.‘apanado Las descnpcionesdelaséreasfumuonalesvsedon e
,deesténdaresparaadministraciénderedesOSl pr upakn“ o‘delosdocumentoslso_,'

alarmas, rendimiento, configuracion, omtwﬂtdady
brevemente en el apartado 3.2 y se explicarén con més dot

10164,

Dichas areas hacen referencia a las Areas Funcionales de Adminnstramén Especlflca
(Specific Management Functional Areas, SMFAs). las cuales |dent|ﬁcan '



Tabla 38,8 Primitivas de CMISE, opmaones CMIPy sus relaciones. A=Aussnle . NA=No Aplicatle, c= COnnm\uda,
NC=NoConfimada, P=Presente,

+Un conjunto definido defunciones.
'-‘Uh‘cqnjunt'o definido de procedimi |entosquese asoclan acadafuncuon
« El servicio para soportar dichos procedlmlentos. _

» Los servicios bésicos para soportar a los SMFA

. La clase de MOs que se afectarén con |as operacaones del SM A o

Poratrolado, los protocolosdoéroahmcbmlsevalon ampuam nt
filtros. La dofmnciéndelosﬁltrossollevuabo utilizando ASN:1;
designan una serie de afirmaciones acerca delos atnbutqs sus il
posible definir mds deuna afirmacion utllizando los operadores i6gic ‘
ORyNOT. 00mosetrat6 enelapattadoa 3, |osprotocolosdeadm nis! acion -

deredesutilizanel DN para idenhﬂcar a un MO aducionalmente, a e te DN 6.
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3.10.1Alarmas

El &rea funcional de alarmas también se conoce como administracion de fallas. Las
funciones basicas dela administracion de fallas son las siguientes:

+ Deteccidn de fallas: Las fallas se detectan por monitoreo o por generacion de
reporte deerror,

» Diagnostico de fallas: Las fallas se diagnostican en los MOs por medio de la
reproduccidn del error, el analisis delerror, o porlarecepcion dereportes desde
los mismos MOs.

+ Correccion de fallas: La correccion defallas se lleva a cabo con el uso de otras
facilidades, tal como laadministracién de la configuracién.

Sinembargo, pararealizar estas funciones bésicas, la administracién de fallas sevale de
otras funciones o servicios, que se definen en ios estandaresdeOSI: .~

*Reporteode eventos. Soportala transferen‘t‘:iad'q repor'tes‘d,earro‘ryde evqnto,

» Chequeodediagnésticosy confianza: Soportalos mediospara determinarsiiin

MO es capaz de ejecutar su funcion.

* Controlde"entrada" (Log controf): Esunafunciéncom(in quesoponaactividades ;
como el manejo de /ogs de eventos, restriccidn de accesoa MOs; asicomode
lasalida. T R

* Reporteo de alarma: Soporta el qsé de alarmas en e sistema,

ejemplo fue tomado de la especificacién de Administracion de Fallas del Protocolo de - -
Administracionde Redes de ATAT. . T R

EnlaFigura3.10,a semuestraun ejemplo deos servicios de reporteo de alarma. Este

Figura 3.10.a Relacidnente la admlﬁls@rlhién dafallas y el iepateo de alamasa CMISE. - -




En el ejemplo, |a entidad de reporteo de alarma pasa una primitiva de requerimiento
INITIATE a CMISE. CMISE reconoce que el servicio INITIATE requiere un servicio de
confirmacionCMISE. INI TIATE semapeatanto enel parametrotipodeaccidn(actiontype,
AT), como enel pardmetro modo (mode, M) de CMISE. En estaoperacién el pardmetro
mode se debe poner a un servicio de confirmacidn. '

Ellimapeadirectamente allde CMISE, el cual asuvezmapeaalllde ROSE. Porotrolado,
los parametros de instancia y clase de separado de reporte de alarma (alarm report
sieve), ARSC8, se utiliza paraidentificar el separadode reporte. Este parametromapea
alos pardmetros de instancia de objeto y clase de objeto de CMISE. -

Losparametros AC, sincronizacion yhltrodeIapr|m|t|valNlTlATE mapeandirectamente
asurespectivas contrapartes en CMISE. Los siguientes cuatroparametros deia primitiva
INITIATE: SC, DA, BT y ET, mapeanal parémetro argumento’ de accién (Action
Argument, AA) de CMISE.

El pardmetro SC identifica la fuente dela alarma y atributos de la misma que serén ‘
reporiados.

Elparametro DAidentifica la entidad de aplicacion quaes utilizada pararecibirel reporte ‘
dealarma,

Losparametros BT yET especifican cuéndo empezaré y cuéndo termunaré Ia funmon de :

reporteo e ,
3.10.2 Rendimlento .
Eiesténdarde admlnlstracién delrendimiento sebasaen ISO 10064-11 paradefinirios:

requerimientos y criterios| para medirla ejecucuén. asf comou
respecto a. Ios cambios en: carga de trabajo, e,}lhrough'

La actividad' de fendimuonto se modela 104
‘costmtementemonnorea Iosrecursospa;

Enla Flgura 3.10, b se mueslra cémoOSI usa la administracmn del rondlmienlo basada-
enun modelo de sintonia ymonitoreo‘ i :
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Figura 3.10.b Modelo da sintonia y monitoreo de la administracién del rendimiento,

La admtmstraclon del rendimignto tlene tres funciones prlmanas monitoreo; analisis y
a;uste Enla sngulente figura se muestralaformaen que se encuentran organizadas |as
funciones de laadministraciondel rendimiento.

Funclones de is Administracién de
" Rendimlento -

Monltorea da'la cama de trabajo
. Convenciones " o
.Requerimientos

Modelos
Definiciones de servicios

Tlempo de Respuesta. ey
.Retardo én Eslablec:mmmo de la
Conexidn: . -
. Retaida enla Liberacion de fa Conexién
.Relardo del Transito

Sintonla ‘o Ajuste del Repdimlento

l

Figurad.ite F\mcmnes dela /\dmmlstmcmn del rendlmlento



Lasfunciones dela administraciéndel rendimiento se describenenlas siguientes lineas:

+Monitoreo defacarga de trabajo: El estandar define un modelo para elmonitoreo
del rendimiento y para la medicién de la carga da trabajo de un MO. El modelo
demonitorea se organizaentomoalosrequerimientos, los modelosdemonitoreo,
asi como de las definiciones de los servicios. A su vez, las especificaciones de
los requerimientas se organizan en: aviso prematuro de carga de trabajo,
limpiadadel aviso prematuro decargadetrabajo, sobrecarga, rechazo de aviso,
ylimpiado derechazo de aviso. Por otrolado, las especificaciones da la funcién
de monitoreo se arganizan en: modelo de cargade trabajo, umbral de cargade,
trabajo, limpiado deumbral de carga de trabajo, umbral de sobracarga, modelo
de sobrecarga, umbral de carga de trabajo, umbral de pérdida, y limpiado del
umbral de pérdida. Por ultima, las espacificaciones de la definicion de servicio
seorganizaen: SONIClO de repone dealarmadelacargade trabajo serviciode
reporie de alaina ds péidida, y el servicio da lniciacuén del umbral de la
administracién delrendimiento,

« Throughput: El monitoreo del throughput se realiza con el fin de establecer el
mismadentro de un circuito de comunicacionés o dentro deun nododered: En
cada direccion deuna comunicacion se defne tanto el lhroughpul deenvio
comolatasadePDUs transmitidos exitosamente; dentro de una secuencia de
unidades de datos provistas en una tasa maxima en el tiempo entre el primero
y eltitimo requerimiento para la unidad detransferencia, Ello asume quatodas
las unidades de medida se transmiten sln errores,

E! throughput de recepcién es la tasa de PDUs transmitidos exltosamente.
durante una secuencia deunidades de datos de servicio, provista en el tiempo,
entre glpnmeroyel ultimorequer'mnento

+ Tiempo de respuesta: Se define como el tiempo entre ia terminacién de.un
reqmeoyhraeepcaéndamammmnolareoepdbndeunaconﬁmadén ‘
‘El tiempoderespuesta constadel tiempo deestablecimiento de la conexién ol
tlempo de trénslto ydel tlempo de llbarac:én de fa conexién, ;

« Andlisis estadislico Consta de un amplio grupo de actwndades utilizada para
monitoraer registros y determinar el rendimiento de los MOs. Dentro de esta
funcién: se encuentran otros operacionas QOS;: como: fa_utilizacion, la
dlSponIbnhdad latasa de error residual y Ia probabihd' ‘ de falla '

« Ajusta delrendimiento: Seuuhza paramedir el rendnmnento delacolade espera
y de los tiempo de espera enla misma

3.10.3 Configuracién

Todo sistema de comunicaciones debe ser capaz de soportar el medio ambiente
*dindmico. Constantementeocurrencamblosen muluplexores oonmutadores yfunciones-
de modems :
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Las aplicaciones de red que se muestran en lafigura anterior son soffware escrito para
conformar el estandar de administracién de configuracian.

Losestandares de administracién de configuraciondefinen los estados operacionalesde
los MOs. La administracion de configuracionrelega en 1SO 10064-2 paralas definiciones
de estados.

Sedefinen cuatro estados operacionales paraunaadministracion delaconfiguracion.La
Figura 3.10.e muestra las relaciones de los estados operacionales y las transiciones
permisibles entre estos estados. Los estados operacionales son:

+ Habilitado: El recurso (MO) no se encuentra en uso, pero es operable y'se
encuentradisponible, ' '

* Deshabilitado: Elrecurso no estadisponible 0 esdependienta de blréfuenle‘qUe
no estd disponible. ‘

* Activo: El recurso esté disponible para suuso y tiene la capacidad de aceptar
servicios desdeotra fuente.

« Ocupado; El recurso esté disponible, pero no tisne la capatidadde servicios
adicionales, e

Figura 310.0 Etados Gperacionsies da ia admiriiracion da fa confguracion
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Es importante sefialar que no en todos los MOs se presentan 10s cuatro estados. Por
ejemplo, para aquelios MOs que no tienen un limite de usuarios, el estado "ocupado”
puede no ser exhibido. Analizando lafigura anterior se pueden identificar ciertas reglas
enlos estados operacionales. Por ejemplo, latransicion aun estado "habilitado” significa
elllevara cabociertas acciones, las cualeshacen alMO operable. Como seveenlafigura,
la transicion a “habilitado" solamente puede ocurrir de un estado operacional
“deshabilitado". Sinembargo, comotarbién se puedeapreclar, existen ciertas acciones
quetambién hacen que unMOpase aunestado "habilitado”, comolasalidade unusuario
por medio del uso de un objeto no compartido desde un estado"ocupade”, olasalidade
usuario desde un estado "activo",

El estado operacional de "deshabilitado” ocurre en aquellos MOs que se consideren
inoperables. Cuando uncomponente dered presenta algtin defecto, entonces sedeclara
inoperable, por ejemplo, un software con errores sepusas considarar incperable, loque
lo convierte en un MO enestado operacional ”deshabilitado“. ‘

Las siglas Cl y CD de lafigura, significan !ncremento de Capacidad y Decremento de
Capamdad respectivamente.

Parotro lado, la administracién delaconfiguraciéntambién se vale de ISO 10064-2 para
describir tres estados adm inistrativos:

» Desbloqueado: EIMO puede usarse.
. Bloqueado: EIMO no puede usarse.

« Shutting Down: EIMO puede usarse umcamente pore| usuano en curso ynopor .
nuevosusuanos

3.104 COnubllidcd

La administracion de la contabilidad se defineen SO 10164-10 provee un modelo de -
operaciones de contabilidad, asi como una guia en el uso de las unidades de carga,

‘contabilidad deentradas, registros de operacion, tasadecamblo, Mﬂcadomsdesﬁno,*

yfuante. El esténdar paralaadministracion de Iacontabibdadosetquemenoravanceha'
tenido dentrode ISO.

3.10.5 smundau"

'La administracién de la seguridad se basa en iSO 10164-7 10164-8 y.10164-9 para -

establecerlos requerimuentosdasogundadenlared ,tales como: liberaci 6ndea!armas s

siguiente ﬂgura se muestran los mecanismosde seguridad
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Figura 3.10.f Mecanismas de seguidad,

Dentro de los mecanismos de seguridad encontramos:

+Notarizacién: Esteservicio seencargadequeel software de aphcacnén utilizado.’
garantice la exactitud de la informacién, tanto en contemdo, como en tiempo Yo
liberacion.

» Controlde ruteo; Contiene reglas que permuten mecanismosde relaVacién para e
evitar enlace. de comunicaciones de datos 0 redes especif cos con fi nes de'f

segtkk!a_d,

+ Controlde acceso: Seutiliza parapreveniraccesos noautorizadosarecursoso B
prevenlrusosdarecursosnoautonzados ‘ ‘ : ‘

+ Interambio de autenticidad Se encarga de venﬁcar la identidad de una parte
antesdeque un accesoa un recurso sea permmdo RS :

. lnlegndaddodatos Seoncargadeasegurarque los dato 3olsehayan daﬁadOj'
oanaradodealgunamaneranoauto zadp. o

+Firma dlmtal Seutmzapara asagurar que ol reclplente de datos soa el propio y
que la umdad de dalos no haya S|do alterada a

"Relleno"decréﬂco Es el mecamsmo enel que a los PDUs se Ies anexan b:ts,
octetos 0 bloques de datos falsos R

« Encipherment: Sé encarga de encriptar los datos.
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Acontinuacion sedescriben brevementelos servicios de seguridad dela administracion
de redes OSI:

« Autenticidad de la entidad peer: Este servicio es utilizado para asegurar que la
asociacion con una entidad peer es la debida.

« Autenticidad del origen de los datas: Este servicio se encargade asegurar que
los datos recibidos sean los solicitados.

s Servicio de contro! de acceso: Aseguira que un usuario no autorizadonoaccese
losrecursos.

+ Confidencialidad de lano-conexion: Se encarga de asegurar que la conexion
lagica N de un usuario N seasegura.

+ Confidencialidad de campo salectuvo Este servicio se ancarga de proveer
confidencialidad en ciertos datos dentro de un arreglo de dalos

+ Confidencialidad de flujo de tréfico: Se encarga de prevenir que el tréfico no
puedaser analizado deningunamanera porusuanos axtamos

+ Integridad de conexidn conrecuperacion: Este serviciose encarga de asegurar" ‘
que los usuarios en una conexién espscifica no puedan sufri ‘modificacion,”
borrado o insercién de la misma, asl comoque lengan una recuperaclén da la"
conax|6n en casode problamas ‘ g

+ Integridadde conexionsinrecuperacion: Realizala mlsmafunclbn que ia anterior"
pero sin |a capacidad de recuperar conexiones con problemas A

. Inlegndad de COI'IB)(IOI'I dec campo selactlvo Asegura a Intogndad de’ campos
seleccionados dentro de un SDU contra posibles modlf caclone .borrado 0
insercién, o

* Integridad de la no-conexién Asegura la lnleandad en un SDU mco cont'
posibles modafcacnones ‘ '

« Integridad de la no-conexion decampo selectivo: Este serviclo asegma qua los? 2
.campos saleccionadosdentrode un SDU no uan lltofados '

+ No-rechazo con prueba de ongen Previene qua un nodo a ibiguamenta :
idanlmcadotengaderedw arochazardatos o ‘

«‘No-fechazo con prueba de llberacnén Asegura quelos dalos del Usuario sea
||barados conectamenle '

Los dos ultimos servicios mostrados en la ﬂgura da servicms de segundad son. -
especificos deciertas redes yno estan defmudos en el esléndar ‘ ’
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CONCLUSIONES

Como se pudo apreciar a lo largo de este capitulo, el modelo de administracién de redes de la
ISO es un modelo muy completo, pues praporciona una gran cantidad de servicios de
administracion, aunque coma consecuencia, suimplementaciénnoes sencilla. Légicamente el
modelo se apoya en el modelo de referencia QSl, sin embargo suimplementacidn se basa en
los niveles superiores del mismo, CMISE, CMIP, ACSE yROSE formanlabase de este modelo.

El desarrollo de empresas como British Telecom, DEC e IBM, han hecho que este estandar
sirvierade basea otrosorganismos para eldesarrolio de su propio estandar de administracién,
tal es el casodelos estandares dela internet y de laIEEE, [os cuales se estudian enlos capitulos
subsecuentes. o



CAPITULO

MODELO INTERNET PARA LA ADMINISTRACION DE
REDES (SNMP Y CMOT)



4. MODELO INTERNET PARA LA ADMINISTRACION DE REDES (SNMP
y CMOT)

4.1 LA ARQUITECTURA DE NIVELES Y LOS ESTANDARES DE LA COMUNIDAD
INTERNET PARA LA ADMINISTRACION DE REDES

En la siguiente figura se muestran los niveles de Internet para los astandares de la
administraciénde redes. Es preciso sefialar que los nivelespara el conjunto Internetes
mas simple que el del 1SO. El Protocolo de Administracion de Redes Simple (Simple
Network Management Protocol, SNMP) es la parte fundamental de la arquitectura
Internet. Las aplicaciones de administracion de redes no estan definidas en las
espacificacionesde Internet, dichas aplicaciones constande médulos de administracion
especificos de cadafabricante, tales como: administracién defallas, control de entrada
(log), seguridad, etc. Como se aprecia en lafigura, SNMP se apoya en el Protocolode
Datagramade Usuario{User Daiagram Frofocoi UDF). EIUDP eniuriiodescansasobie.
ol Protocolo de Internet (/nternet Protocol, IP), el cual a su vez descansaen los niveles
bajos (nivelesdeenlacey fisico). ' T

FIgura &1 Niveies dea admiisiacion deredes il

Laadministraciénderedes internet, a diferencia del estandar 0SI; Gnicamente manaja
cinconiveles; los cuales obviamente se pueden montar enlos siete niveles de OSI. Los -
niveles fisicoy de enlace de datos de 0S| se agrupanenunsolonivel, mientras queos - -
niveles IPy UDP formar(an los niveles deredy transportedel OS|, 'y el SNMP. ocuparfa

losnive!esdetranspbne,‘Sesiénypresenl\aclén}.;'- CE

Los niveles UDP ¢ IP son analogos a los tratados en comunicacién entre nivelesen el
estandar O8I - ey e T e SRR A




4.2 REVISION DE LOS PROTOCOLOS DE INTERNET
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4.2.1 El protacolo Internet

El protacols Internet es muy importante, yaque es parte esencial del protocolo TCP/IP,
camaoya se menciond en el capitulo dos, Este es unprotocoloruteador y gateway,
yaquetiene queverconeltraficoentreredes. IP es un serviciade conexidn, el cual parmite
alintercambio detrafico entre maquinas, siendo esto posible debidoa que eldatagrama
apera entre dos estaciones o dicho de otra manera entre dos usuarios finales,

Poniendo un ejemplo de la formaen que IP opera, supongamos que tenemos un

gateway quetieneunalongituddecolaméxima,|acual al ser rebasadaen sucapacidad

enviaun mensale de desbordamlento del buffer, encuyo caso el datagramaadicional se

descartaen lared; parasalvar estasituacién, seempleariaun protocolo de un nivelmas

alto(UDP) paraevitar que selleguen adescartar los datos. Porotraparte, uniP soporta

la fragmentacidn, es decir que el PDU pueds secclonarse en partes pequeﬁas para:
después recuperarse completamente. IP es ol encargado de establecer las reglas bajo
las cuales se daré lafragmentacién, estas reglas se aplicansobre el gateway, el
cual cumple la funcién de verificar la compatlbllldad de los PDU’s, asi como: de
reensamblar los fragmentos del PDU que serén recibidos por el host.

EIP haceusodeun mecanlsmo denominado ruteo fuente (source routing) elcual
formaparte del algoritmo de ruteo del protocolo Elruteo fuente permite determinar
sobre un Protocolo de Nivel Alto (Upper Layer Protocol; -ULP) el IP deruteodel
gateway. El ULP cuenta conla opcién de pasar. una Ilsta de direcciones. de’ -
Internet para el médulo IP. Esta lista contiene el gateway interm adio al cual 'sera
transmitido el datagrama durante el proceso deruteo, por lo que si existen varios
gateways durante |a trayactorla la lista deberd incluir a todos los gateways
involucrados suendo la ullima direcclén de Ia listala dlreccvén del nodo deslino

Cuandoel lPrecnbeundatagramaque usa lasdvreccbnas queseencuentran enelcampo
deruteo fuente, paradeterminar el proximo destino intermedio (al cual deberd desaltar -
¢l dalagrama), si la direccin no coincide conla dlreocién de! médulo IP, entonces el
médulo IP tomalapréxima dnrecclénque seencuentreen lalista de destmos del header

dellP.

Elmédulo |Pescapazde reemplazar unadirecclén delalistade dostinos, por algunade
las direcciones que posee. Esta direccién’ esla.que conoce el ambiente cuando
datagramaes recibido. Elcursodoéstopuede ineromontarsununpuntoparu
lapréxima direccion IP enlarute. Cuando la direccién coincide, eldatagrama sigue Iaruta
fuente determinada por el ULP y ademds se registraa lolargo del camino; porlo que si
se quuslera hacer un recorrido inverso- apartir del nodo destlno al nodo origen la
lnformacuén neoesana paraefeduarseexustlrla

El gareway |P toma una decision deé'laruta basandose enlalista de ruteo, enel
caso de que el host destlno se encuentre en atra red, el gateway tomaré las
decisiones adecuadas para encammar el datagrama alaotrared.



Silacomunicacioninvolucra multiples destinos, esto complicarélacomunicacion. Cada
gateway puede atravesarse y el gateway puede tomar decisiones acerca del ruteo.

Cada gateway mantiene una tabla de ruteo, a cual contiene la direccion del proximo
gateway, asicomoel destinofinal deesa red. Enefecto, latabla contiengunrenglén para
cadared. Latablapuede serdinamica o estalica, siendo estipulada dentro del estandar
IP parael primer caso. Comose menciond, cadagateway debe decontarconuna entrada
paracadared, yaquedentro delatabla de ruteode éstese maneja unnumerodered, el
cual corresponde a cada saliday la direccion del gateway méas proximo. Et gateway
vecino es el encargado de hacer las pruebas de ruteo. En caso contrario Ia logica de!
gateway del IP establece sila conexion-se realiza directamente en estared.

El IP ruteador se basa en un concepto llamado "distancia métrica". Este valor s
reaimente el nimerodel Gitimo salto entre gateways y Su valor final. El gateway consulta
estatabladeruteo eintentaigualarladirecciéndestino contenidaen el headerdel IP, con
al valor contenido en latabla de ruteo, sinofuaran iguales seles denominard comono
wncontrada y 56 descartard el datagrama mandandoun mensajederegreso al IP fuente
(Internet Control Message Protocol, \CMP), Este mensaje contiene uncadigo destino
alcanzable. Si se encuentra en latablade ruteo, el gateway dela red direccionara el
datagrama hacia el gateway dela red ala que corresponda, en caso de que el galeway
asté conectado al destinodirectamente, ladireccién estaréa contenida dentro del header
dellP. '

4.2.2 ESTANDARES ADJUNTOS AL IP

En capitulos anteriores seha explicado laideade stackde protocolos,'ademas dehaber
examinado algunos de los protocolos mas usuales en laindustria. En este apartadose..
trataran los protocolos que trabajan conIP. Enlasiguiente figurase presentandos redes,
‘lared"A"y la"B" las cuales seencuentran conectadas por medio deungateway, tanto
anlos hosts comoenelgateway semuestran los protacolos que trabajanjuntoalPy.que
coma se menciono, pertenecen a TCP/IP, o -

]

Figura 4.2 € p 1o IP y sus protacolos aledafios




En la figura anterior podemos ver los Protocclos de Gateway, ICMP, Protocolo de
Resolucion de Direcciones/Pratocalo de Resolucion de Direcciones en Reversa (ARP/
RARP).

EllPnoparticipa enel descubrimiento de rutas ola construcciénde tablas de ruteo. Por
elcontrario, el IP usalastablas provistas por los protocolos de gafeway. Estos protocolos
son responsables de conocer la topologia de una red o una inter-red e intercambiar
informacionderuteocongafeways y hosts. El protocolo del gafeway circunda extensamente
usando estandares como el Protocolo ds Informacion de Ruteo (Routing Information .
Protacol, RIP), Protocolo de Gateway Externo {(External Gateway Prolocol, EGP)y méas
recientemente, el Protacolo de Primera Trayectoria Abierta mas Corta (Open Shortest
PathFirst Protocol, OSPF). EIICMP esun compendiodeprotocolos parael IP. Latarea
principal de ICMP esproveer reportes deerror y un stafusdeinformacionentreel gateway
y el host. ICMP no corrige efrores y no recupera trafico pasado. ICMP es usado -
principatmente pararenortar problemas o condiciones poco usuales por el médulo IP. El
ARP/RARP proveede resolucuonde direcciones entre el Controide Access ariedis fisico
(Medium Access Control MAC), los cuales contienen un galeway o host broadcasting
sobre un mensaje ARP de estacionen lared. Elmensaje contiene una direccion destino
IP. La estacion responde a la direccion MAC y la almacena enla RAM de la estacion.
Después de esto, dicho mensaje no necesita mandar un broadcast, sino-que sélo
requiere de consuitar una tabla de destinos de direcciones IP con la direccién MAC,
usando entonces la direccion MAC y el frame de la LAN para latransmisidn.

EIRARP esmenos usado, sufuncion es, comosetratd enel capitulodos, opuesta aARP
y se utiliza para Y obtener una direccion IPa partir de una direccion MAC.

4.2.3 El Protocolode Control de Transmisién/ Protocolo dolntqmet(‘i‘CPllP)‘y el
Protocolo de Datagrama. de Usuario (UDP)

En la Figura 4.2 se muestra el uso de TCP y el UDP soportados por IP. Como yase: .

menciono, elprotocolo TCP/IP esun protocoloonentadoalaeonaxsén locualproporciona -

unabuenaintegridad alainter-red. Una de las funciones de TCP/IP.es la de recuperar .
eltréfico. Estosdloes posible siel serwcto de conexlén es lnvocado por un UDP

TCP nos proveede los suguuentes servicios de alto nivel:

« Administracion de conexiones onenladas

. Segunded en las opereciones de transferencia de datos
+Opereciones detransferencua dedstosen ﬂu;os»onentados
« Funciones Push -

» Resecuenciamiento ,

» Controldefiujo (deslizamiento deventanas):

»Multiplexaje



» Transmision Full-duplex
* Seguridady precedencia

Debido a que TCP esun protacolo orientado ala conexion, éste mantieneun status de
la seguridad en el flujo de datos dentro y fuera del modulo de TCP. En este contexto,
podemaos verque TCP transfiere datos enuna o varias redes, recibiendolas aplicaciones
de usuario (o del proximo ULP). Eslo se puede entender mejor, si de nueva cuenta
observamos laFigura4.2, en donde el dato enviado entre dos hosts eselcruce de una
red a otra, Por ser un protocolo.orientado a la conexién, TCP es responsable’ dela
seguridadde transferencia de losdatos aun nivel alto, porloque hace usode numeros
de secuencia positivos y negativos.

Unnumerode secuencia se asigna aun octeto transmitido. Eimédulo TCP querecibelos
datosutiliza unarutina dechequeodeerroreso checksum,lacual seencargadeverificar
posibles dafios en la informacién durante el proceso de transmision. Si ‘el dato es:
acsptado, TCP regresaun ACK. Sialdatasedafia, TCP lodescartayusaun nimerode -
secuencia negativo en el NAK, TCP enlaza ‘muchos otros protacolos orientados.a- la-
conexion, usa timers para asegurar que el lapso de tiempo nosea excesnvo antes de Ia
retransmisién deldato ode la transmlsvén del ACK g ‘

El TCP recibe el dato deunULP enun ﬂujo orientada. Esta operacnén contrasta: con
olros pratocolos enla industria de-transmisiones orientadas a blogue; Los protocolos
orientados al flujo estan disefados para mandar caracteres individuales y na bloques,
frames, datagramas, etc. Los bytes se envianaun ULP sobreunflujobase, byteparbyte,
Cuandoelfiujo llegaalnivel TCP, los bytes s seagrupan dentrode tin segmento TCP: Este
segmentosapasaallP(0a otro pratocolo de bajo nivel) para su transmisién al préxlmo
destino. Lalongitud del segmentoesta determinada por TCP, aunque un desarrollador ‘
de ststema también puede determmar cémo TCP tomara las decisiones. - .

Enarmoniacon la capacidad daﬂujode(mnsferencua TCP soportaelconcepto deuna
funcién push. Esta operacién se utiliza cuando'una aplicaccén busca. hacer cierta la
transmisién de todos los datos aunnivel bajo, endonds TCPes. transmitido Dentro de
éste gobieman los buffers administrados de TCP.. i

Para obtener |a funcién push, el ULP manda una primitiva push a TCP La operacion -
requiereque TCP avance todos los buffers de trafico sobre la forma deun segmentoo
segmentos del destino, Etusuariode TCP puede usarunaoperaclén decerrar conexion ‘
para praveer la funcion push correctamente. s

En: suma sl usamos 8! numero de secuencia para un ACK; TGP utiliza una resecuencaa o
de segmentos, sl es que éstos lleganal’ destino final en desorden. Puesto que: TCP- - =

soportaunsistemadeconexion, s completamenteposnble para datagramas sobre una :
inter-red, TCP enlonces gliminalas duplicidades delos segmentos
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Elmédulo TCP es también capaz de controiar el fiujo de datos mandados para evitar el
deshbordamiento delos buffers y una posible saturacién de la maquina. El concepto
usado en TCP se basa en el concepto de ventanas. El emisor transmite un nimero
especificode bytesconestaventana, después laventanasecierray elemisor sedetiene,
dejando demandardatos. TCPtambién tiene granversatilidaden elmultiplexaje de varias
sesiones con un hosty con ULP Esto se realizaa través de alglin nombre S|mp|e para
puertos y sockets enlos méduios de TCP elP.

TCP provee transmision full-duplex entre dos entidades- TCP-y. puede-trasmitir
simultdneamente en ambas direcciones. TCP provee ai usuario de la capacidad de
especlf icar los niveles de seguridad y precedencia (priorizacién de niveles) para la
conexion.

4.24 Los niveles ¢ suponores del protocolo lntemet

Se conssdera a ULP comoun protocolo de nlvel de aphcacién Los SIgu(entes protocolos ‘
se utilizan en los Servicios de Transferencia de Archivos (File TransferPro!ocol FTP)el .
Correo Electrénico (Simple Mail Transfer Protocol, SMTP) y el TELNET, que seempléa -
para dar soporte a la transferencla de archlvos correo ytermlnales vlnuales

425 Las operaclonu de encapsulacldn y desencapsulacldn

El proceso de encapsulacién y desencapsulaclén s muy srmrlar alosya exphcados en’
laseccion de protocolos, porlo que solamente seindicard que, encontrasteconelmodelo
08I, laencapsulaciony desencapsulacién del PDUde lnternet no conllene los nlveles
de presenlacidn ] seslén .

4.3 LA MIB DE INTERNET

14

LaEstructurade lnformacién de Admmistractén ( Slructuna of Management Informatlon

SMI)de Internet describe el esquemay estructurade identificacionip paralos MOsenuna
inter-red. EISM!serelacionapnnclpalmenteoonlaséreasadminlstrativay oq\izncional ;
SMI relega la tarea de-la.definicién de los’ objetos a los otros: Ret
AdmmistraciénderedparaComontanos (RequeslsforCommoms,

s):SMldescnbe

los nombres utllizados para definir a los MOs. Estos nombres son idantlﬂcadmes de .

objetos:

'4.3.1 Jerarquizacién

‘Los objetos en una inter-red tienen muchas caracter(sticas en camun alo largo delas -

subredes, slnlnponarsumanufactura Podr[ansigmf cargastos para cadaorganizamén

‘el ocupar Importantes recursosy tiempo en la codificacion de ASN. 1 para describiralas

mismos. Sinembargo, laMtBde Internet: proporcionaun esquemada registro en donde :
los objetos se deﬁnen y se categorlzan enunajerarquiade regrstro '



La siguiente figura muestra el arbol de registro de Infernet e 1SO para la MIB de
Internet.

ks

Figura 4.3.a Jerarqula de ragistio de Infeme. -

Enelniveldered, lajerarquiaderegistro se identifica, ya seaporCCITT(0),1S0(1)opor. .
launiénCCITT-1SO(2). Elejemplode lafiguramuestrala trayectoriadesde laralizhasia” -
lahojagque identifica una interface Ethernet. El numerode registro completo o valorde
Identificador de Objeto para esta hoja es 1-3-6-1-2-1-2-1-36. Cuando. algun agente’
geners un reporte acerca de dicha hoja, deberd-referirse a ésta por su valor de
Identificadorde Objeto, ‘ e ‘ o R

4.3.2Sintaxis y Tipos

Los esténdares de Internet utilizan construcciones ASN.1.en la MIB para describiria -
sintaxis de los tipos de objetos. Sin embaigo, el conjunto completo'de instrucciones de .
ASN:1 no esta permitida.en *internet. Los: sigulentes tipos de primitivas si estan
permitidas: INTEGER, OCTET STRING, OBJECT IDENTIFIER, y NULL, Adems, los ~ *
tipos de instruccionesconstructoras de estructuras de datos permitidas son: SEQUENCE =
y SEQUENCE OF. ' R




El estandar SM! define seis tipos mayores de abjetas manejados;

« Direccion de Red: Estetipo permite una opcion de familiade protacolos Infernet.
Eltipo se defino en una notacién modificada de ASN.1 como CHOICE, el cual
permite escoger el protacolo dentro de la familia. '

« Direccion|IP: Seutiliza para definir ladireccion de 32 bitsde infernet. La notacion
de ASN.1 esun OCTET STRING.

» Ticksdetiempo: Estetiporepresenta aunenteronanegativo quese utifizacomo
registro de eventos, tales como eftiitimo cambioaunMO, la titima actualizacion
a una base de datos, etc. El estandar SMI requiere que se represenie un
incremento de tiempode centésimas.

« Medida: La dofinicidn smi para este tipoes de un entero no negativo, ef cual
puede ser del rango de O hasta 2 ™' , La medida puedeii tomar los valores .
incrementandose o decrementéndose y puede pasar del O al valor mayor Q
viceversa, pasar del valor mayora cero.

« Contador: Estetipo definido se descnbe comotinenterono negatlvotamblen en’
elrangode 0a 2!, sin embargo éste difiere de la medida en que los. valores
que toma sélo se pueden mcrementar y puede pasar del ulhmo valor ﬁz a O

+Qpaco: Este tnpo defi nido permlteaun MO pasarcualquiercosacomo un OCT" T
* STRING.

4.3.3 La Estructurade laMIB
Laestructuradala admlmstracnon deredes Inlernet séencuentra organlzada alrede

de grupos de objefos. Actuaimente” diez. grupos de: objetos .se'ha
mjembros de la MIB Enla stgulentef«gura se mueslra la composncién de.dlchos gr

rupos ‘de_Objatas da fa°MIB d’ Intefnef

g
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Flgura 4.3.b Grupos de objelos de 12 MlB T




Cadaunode losdiez grupos de objetos se definenen detalle enlaMIB de Internet. RFC
1213 provee una descripcion mas delallada para cada grupo de objetos.

4,3.4 Grupos y objetos

Acontinuacién sedara una breve descripcién decadauno delos grupos de objetos que
forman el estandarinternet:

« Sistema: Este grupo describetanto el nombre y version del hardware, sistema
operativo y software de red de la entidad, como unaindicacién de cudndo esa
porcionde administracion del sistema fuereinicializada.

« Interfaces: Describe el numero de interfaces de red soportadas, el tipo de
interface en operacién bajo el {P, el tamario del datagrama soportado por la
interface, lavelocidad bits/s de lainterface, ladireccion delainterface, el estado

operacionaldelainterfaceyla cantidaddetraficorecibids, ibarado s descartado,
ylas razones.

+ Translacién de Direccion: Este grupo describe las tablas de translacmn de
direccion para una direccion de red a nivel fisico, o viceversa.

+|P; Describe siesque lamégquina regresadatagramas elvalordehempodewda
delosdatagramasoriginadosenesesitio, lacantidad de trafico recibido, liberado
odescartadoy lasrazones, infonnacuéndeoperacnones de fragmentacnén tablas.
de direccién y tablas de ruteo, incluyendo direccion destino, ‘distancia
métrica,liempo de laruta y protocolo desde elcualla ruta fue aprendlda (como
RIP, EGP, etc).

+ ICMP: Describe el nimero de los mensajes recibidos y lransmmdos y las -
ostad(sticasdeproblemascontablhzados

» TCP: Describe el algontmode transmislén yjos valores méximos y mlnimos de-
retransmisiones, el nimero de. conexiones TCP que’la entidad sopona, la

informaciénen operacionesdetransiciéndeestados lainformacsénen eltréfco o

recibldo y envuado y el puerto y numeros |P para cada cone)uén

*UDP: Descnbe la lnfonnaciéndetréﬁcorecimdoyenwadoyla mformacnén en los
problemas enoontrados 8

» EGP:Describe Informacion en tréfico reclbldoyenwadoyproblemasencontrados
la tabla frontera de EGP, direcciones y fronteras, y el eslado EGP para cadal "
frontera. - ‘

+ SNMP: Estegrupo seadiciondalaMiBil. Contnene 30 obletosque seumlzancon ;
SNMP. La mayoria de dichos objetos cuentan con capacidad de reporteo Yo
estadlsncas en trafico SNMP.
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4.3.5 Notacion para objetos

Los objetos Infernetse describen utilizando palabras clavesreservadas. En Internet se
utilizan cinco notaciones para describir el formato de los MOs:

+ Objeto (descriptor): Describe al objeto entexto ASCII.

» Sintaxis: Describe la representacion en trama de bits del objeto, sea entero,
octeto, etc.

» Definicidn: Describe al objeto manejadoentexto, paraque elustsario comprenda
mejor la notacion,

+ Acceso; Este campo describesiel objetomanejado es read-only, - read-write o
no accesible.

» Status: Se uliliza para describir informacian, por ejiemnlo, si el o
obligatorio, opcional, o si es obsoleto. o

4.3.6 Patrones para definir objetos
Todas las definiciones de objetos se hacen con patrones y codigo de ASN.1. En este-

apartado solamente se trataran los patrones Elformato de los patrones se muestra en .
la siguiente flgura cuyos campos se deflnieron en el punto antenor, : ’

Flgura 4,3.¢ Bases para las déﬁnlqidhgs de hpc_; de ob;elois‘ de g MI8Vdek{nl_e‘))nsf‘(‘IMla):::i“»"‘



Cada uno de los grupas de objetos estén definidos en RFC 1213, con este formato de
patron estandar. Parailustrar mas el punto, sabre un gjemplaconcrato, a cantinuacion se
presenta el patron del tipo de interface ifType, especificamentelasinterfaces TCP/IP, el

cual se mastrd en la Figura 4.3.a, como ejemplo de tipo deinterface en la jerarquia de
registro.

OBJETO:
ifType {ifEntry 3}
Sintaxis;

INTEGER {
otra(1),
regular 1822(2),
hdh 1822(3),
ddn-X25(4),
rfcB77.X25(5),
ethernet-csmacd(6),
is088023-csmacd(7),
is088024-tokenBus(8),
15088025-tokenRing(9),
i5088026-man{10), -
starLan(11), :
proteon-10Mbit(12),
proteon-80Mbit(13),
hipercanal(14),
fddi(15), ,
lapb(16),. - ¥
sdic(17),
t1-carner(18)
cept{(19),;:. -
Isdnbdsico(20), -
Isdnpnmano(21)
--yotros més '
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Def niclén
, Eltipo de Interface es declr debajo del nnve
mvelesdelnternet
"Acoeso
Read—only. :

,en la estriictura de |

Status s
Obllgatorio

Lanotacion de ifType {IfEntry 3) signmca que IfT ype viene snendo laentradantmer
3enel érbol de ]erarquizacoon e

Lacldusula"Sintaxis" describe alASN.1 dellupo deobjeto Comola emradamuestra.‘la 1

‘interfacesde subred enlacede datos yfismoque exnsten bajolP se describeny se a3|gna

1
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en un valor entero. Asi, dos maquinas que intercambian informacién sobre la interface
soportada bajo el nivel IP requieren utilizar estos valores.

4.3.7 El nivel superior de l1a MIB

En la siguiente figura se muestra la notacion RFC 1213 ASN.1 para la MIB, Ei cddigo

puede entenderse en el contexto de los grupos de objetos y del drbol de jerarquizacion
antesvistos,

Elenunciado IMPORTS designaun ciertontimero de definiciones que se importandesde
. 8l RFC 1155y 1212. Todos los objetos se designancomo OBJECT IDENTIFIERS y
sedefinen conotro nombre dentro del arbol de nombres ({mgmt1},{MIB -21 } etc.).

il

oS

Figurad.34 Definicldn de fa MIB de niveles supsticres.
4.4 EL PROTOCOLO PARA LA ADMINISTRACION DE RED SENCILLO (SNMP)
441 Introduccion |

La arquitectura del Protocolo para la Administracion de Red Sencillo (Simple Network:
Management Protacol, SNMP) se encuentra organizada alrededor de I\osf;i'gqi‘émeks: o



conceplos y melas;
. Conservar al software agente de administraciontan barato como sea posible.

+Soportedefuncionesde administracion remotas paratomar ventajadel trabajo
inter-red.

+ Desarrolio de la arquitectura pafa propiciar un crecimiento futuro, mediante su
conservaciénindependiente de hostsy gateways especificos,

E| desarrollo de SNMP comenzd con las investigaciones de varias universidades y
laboratorios enlos Estados Unidos. Los primeros productos de SNMP aparecieronenel
mercado en 1988 provenientes de diferantes comparias dedicadas a conectar redes
(Cisco, Advanced Computer Corporation y Proteon). Desde entonces, casi todos los
fabricantes de productos de interconexion de redes han desarrolladoy mercadeado los
productos SNMP. ‘ o

La arquitectura del protacolo estd muy relacionada consu predecesor, el Protocoio de
Monitoreo de Gateways Sencillo (Simple Gateway Monitoring Protocol, SGMP), el cual
fue desarrollado en1987. Aunque SGMP sirvié como base para SNMP, esdiferenteya™
que e! primero se desarrollé para monitorear gateways tnicamente, por lo gue es muy
limitado. Ademas, SGMP notuvo unconjuntode unidades de datos deprotocolo (PDU’s)

yno habia forma demedirla seguridad y autenticidad de los mensajes.
4.4.2Relaciones Administrativas.

Laarquitecturade SNMPutilizauna variedaddelérminos que saexplican en estaseccion.
Utilizaremos laFigura4.4.a como punto de comienzo para la descripci T

Figuradd.a; ‘Relaciones administrativas de SNMP.



Alas entidades que residen enlas estaciones deadministraciondered y alos elementos
de la red que se comunican unos con otros utilizando el estdndar SNMP se las llama
"entidades de aplicacién de SNMP". Al par de entidades de aplicacion que forma junto
conlos agentes SNMP sele llamauna"comunidad SNMP". Cadacomunidad seidentifica
por medio de un nombre jeraquico.

Los mensajes de SNMP se originan por medio de entidades de aplicacidny el conjunto
de ellos forman la comunidad SNMP. A los mensajes que generan las entidades de
aplicacion seles llama"mensajes auténticos SNMP". Los esquemas de autenticidad se
emplean paraidentificar el mensaje y verificar su autenhcndad Aeste procesose leliama
“servicio de autenticidad”.

Un elemento de SNMP utiliza objetos de la Base de Informacion de; Admmistracu’m de '
Internet (Internet Management Informaﬂon Base, IMIB). Este subconjunto de objetos»
perteneciente a este elemento se le conoce comavista de MIB SNMP", en camblo, un:
modo de acceso de SNMP representauneieménto ds ccnjunto(perelemn'n alementos .
de sélo lectura, elementos de s6lo escritura, etc.), Flnalmenta aun par del modo de -
acceso SNMP conlavistade laMIB se conoce como "perf lde lacomunidadSNMP" En‘ :
esencia, el perfil se uliliza para especif car los privilegios de acceso a la vista de MIB,
estas relaciones se determinan por la comunidad SNMP con el desarrollo de perfiles - -
Ilamados "politicas de acceso SNMP" dichas politicas de acceso establecen lasreglas’
sobre el como/los agentas SNMP y los elementos de red puedenusarla MIB

Tipicamente, la mformacién dela comunidad yalgunos otros datos seaimacenan anun
archivode configuracién dei sistema, elcual contiene informacion acerca de un usuario
.y la comunidad de! agente. El archivo deberé contener un nombre de _ ;mumdad yla

direcciondel P dela entidad asociadaconla comunidad Los] privileglos di los
comoread-only; wnle—only. etc., sedefnencon el nombre de lacomunidad, Ademés se .
provee una vista que describe al subconjunto delaMiB que estd dispomble parae esle ’
nombre decomunidad. Seincluye unainformaciénde trampa; dncha infofmacion define

aqué comunidad atrapar; También se incorporan los nombres de las varlables ellos .
Ilevan falocalizaciény contactos en el sistema.

4.4.3 Estrategia do la ldministucién através depoleoy trlmpn :

El SNMP opera con dos funciones de administracion, la Primera es que'una entldad '
interactuacon unagenledeadminlslracuén para rewparar(get)vamblos. enla segunda ;
una entidadinteractda conun agente para alterar (set) variables. gldeadeesta slmple '
caracteristica es que éstalimitasignificativamente las funciones que ueden realizarse
con SNMP el cual como consecuencia hmita la compleﬁdad del soﬂware '

Estas funciones’ puedan Implementarse por medio de operaciones de poleo. Un
admlnislrador SNMP puedeprogramarsepara mandarmansa)esdepolec:penédlcamente _



hacia los dispositivos de administracion en ciertos intervalos, dichos intervalos pueden
establecerse a través de la MIB de SNMP.,

Este conceplo esimportante enlaevaluacionde SNMP portres razones. Primero, el uso
del poleo conservaal sistemarelativamentesimple, Segundo, como el poleo se controla
por medio del administrador SNMP, puede limitar el monto del Irafico de la informacion
de administracion que se creaenlainter-red, Tercero, unprotocolo de administracionde
poleo restringe severamente la flexibilidad de los elementos de administracion para
reactivar las condiciones de unamanera adecuada, de estaformaselimitael niimero de
dispositivos que pueden manejarse enlainter-red.

CISNMP no es un protocolo de poleo completo, ya gue pel fiite algurirafico o soliciiada’
llamado trampa, basado en parémetros de restricclon. La relacion entre el poleo y-las
trampas se muestranen laFigura4.4.b. ‘

.

Figura4.4.b " Operaciones  de foleo @ inteirupcidn.

Enestafigura, semusstraun praceso de interrupcion convencnonal donde sl centro de .
controldelaredrespondeal objeto manejado cuando éstele mandat una interrupcién La -~

lnterrupcuonesunaconvencuén paralas comunlcacnones deadmlmstramén entre maquinas, : -

Eneldisposilivo de cantrol, serecibe el mensaje"Atencuéncon lo slguiente" decnde tomari ;
algunas accionesy. regresa conel mensa;e "Muy blen haz lo siguiente :
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Lasinterrupciones nosonfavorecidas por algunos disefiadores yaque es dificil predecir
suresultado. De estamanera, sepuede producir unconsiderable overhead enlos CPUs

de las computadoras de lared, ya que cada interrupcidn deberé servirse con el uso de
ciclos de CPU.

En contraste con el sistema de poleo puro, la maquina de control continuamente envia
mensajes (lamadosmensajes depoleo o solamente poleo)hacialos objetosmanejados.
Enesteejemplo, vemos elmensaje "respéndeme, deseoconocertu status"elcualforza
aunarespuesta del objeto manejado.

Las operaciones de poleo (segundoblogue delaFigura4.4.b) pueden consumirunmonte
sustanclal de overhead introduciendo tréfico de datos quenopertenecen al usuariode
la red. Estas operaciones sonun problema si el poleo se utiliza frecuentemente y no se
producenrespuestas productwas Losrecursos talescomo anchodebanday ciclos de
CPU 'sun consumidos sin ninglin efecto positivo sobre 1a eficiencia de la red, En
contraparte, los protocolos de polec son relativamente sencilios de implementar y. -
permiten al disefiador compitar unperfil del trafico més predeclble

Otra forma de comunicar el control de lared con uno de sus agentes que usa SNMP es’ .
mediante una llamada de Interrupclén modificada llamada trampa. El agente delobjeto
manejado es el responsable de realizar chequaos -comunmante Hlamados filtros-y
solamente reporta condiciones que cumplan con un cierto criterio, Por ejemplo, si las
colassongrandes alrecibirelmensaje "hayuna condlcién inusual'; laméquma de controi
puede decidir tomar ctertas acciones.

Una trampa sigue siendo todaviauna interrupcion, asl es que se han ganado algunas
ventajas, Primero latrampa (la interrupctén) se realiza sobre pocos evenlos criticos y
segundo, el mensaje de Interrupcion es senciilo y pequefio; asi, valiosos recursos tales
comosel anchodebandaylos ciclos de CPU pueden usarse deuna maneramas eficiente.

Sin embargo, es prudente continuar usando ol poleo al menos penédlcamente para
mantenar una actualizacion de los recursos'dela red -

444 Lo mm.. SNMP

El SNMP fue disefiado por Internet para usarse sobre inter-redes. Actuaimente esta
disefiado para correr sobre el UDP como semuestraen la Figurad.4.c.El UDP existe
porgque no puede ser operado sobre otros protocolos §i el desarrollador esté dispuesto-
a reallzaralgunos médulos mterface conel protocolo

EISNMP usaal UDP como unprotocolo sin conaxlén(conecnonless) Porlocual nohay
garanlladaqueel trafico de administracion serecibaenlaotraentidad. Comoocurrecon
los demas protocolos sin conexion, el overhead del procesamiento es reducido, sin
embargo, si 6 necesita una contab&hdad el administrador de fed debera conslrulr
operaciones onentadas a Ia conexnén enlos niveles superiores de’ aplicaclon
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Aplicacianes de Aplicaclanes de
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Figuradd.c Lasniveles SNMP.:

4.4.5 Los Protocolos de Dalagrama del USuario (PDUs)

EI SNMP utiliza operaciones relalivamente senclllas yun numero Ilmltado de PDUspara ‘
realizar sus functones Se han defi mdo eneste eslandarcinco PDUs quese muestrana

‘continuacion: -

-+ Get Request Seutiliza para accesar al ageme y obtener valores de unalista.
Contiene identif cadores para dlstmgunr las mltiples peticlones -asl como -
-valores paraproveer mformacién acercadel eslado dal alem ento de la red

’ Get-NextRequesr EstePDUes slmilar al Gel Request, excepto qua permnte la
rchperacnén del slguiame |denm" cador Iéglco enun érboi deMIB. .

»Set Request Se usa para descnbur una acclén que vaa ser realizada sobre un -
elemento. T(pacamente. se emplea para: cambiar los valores enuna lista de"
variables.

+ Get Response Responde al Gel Requesl al Get-Next Request y al Set
Request. Contiena un identificador que lo asocia con el PDU previo. También -
contiene identificadores que proveen jnformacion acerca.de), estado dela.
respuesta (cbdlgosdeerror estado delerror yunahstademformacmn aducjonai) _

» Trap.EstePDU penmte almédulo de administracionreportar sobre un aventoen
unelemento de red o cambiar el estadodel elementodelared... i

LaFigura4.4 dmuestrael Iimlteentreel software deSNMPyelsoﬂwaredelnlyélksf;‘pei"iqrf
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Sistema de Administracion - Sistema Administrad

Figura 444 Comunicasion erilva faw aplicaciones dé administracin y SNME.
4.4.6 Operaciones entrelos Agentes y A(iniinlstr‘adorés deSNMP.

La Figura 4.4.,e muestra algunas operacmnes tiplcas entre los agentes SNMP y los.
procesos de adminlstracibn Sehacenotarquelosprocesos deadmmistracién(soﬂware)
se localiza enfa estacion de control de red (NCS). LaMIBmaestrase almacenatambién
en el NCS, sin embargo, ninguno requiere que el software de admmistracién ylaMiB
maestraresidan enalguna estacion especlalsobrelared Porejemplo; este soffwareyld
MIB podrianestarenun’ host.

s | I l: —

Procesc de

Administracion
oy Aaemo ¥ porcion

relevante de la MIB
NCS Estaclén de Contml de Red,
Conlenldo del yol mxf ' Contenldo del get : Contenidq del . trap: )
‘1D, campos de eiror (en hlmco). 10, cairipos de aijor {en blancg), - "7 10, dlnccldn del ago o, L
nombres de ,MO: de prcvioa gols nombm de MOa . : I 90 enérica_de:
Contenido de ge! rasponse: Conton‘dnde gel response: informacion npcclﬁu e trap,

- 10, canipos de error, nombres 1D, campos de error, : ‘llempu nombm del MO .

yvaloresdel MO nombmsyValoresdelMO L

Figuradde  Operaciones de gel, get-next, set yt/ap



Lafigura nos muestra un get tipicoy unget response. LaNCS enviaun get al gafeway
1de la WAN. El contenido del PDU get es unidentificador (ID) para determinar de
manera tinica adicho PDU. También loscampos de error estan contenidos en el PDU get,
sin embargo estan en blanco para una operacién getl. Los nombres de los objetos
manejados (MOs)identifican ala informaciénrecuperadaenlaMIB del gateway. Estos
nombres deberan codificarse de acuerdo con las definiciones enla MIB.

El gatewayregresaun gelresponse, elcual también contiene elmismo1D conelquefue
mandado por el PDU get. Las mensajes deerror sellenansialgdnproblema se encuentra;
como se dijo antes, estos camposdeerror se codificanbajoreglas de SNMP. Los valores
obtenidos de la MIB son regresados también coma los nombres asociados de Jos MOs.

Enlafiguraanteriortambién se enviaun get-next, el cualtipicamente seusaparaaccesar
la siguiente Instancia de un objeto en laMIB, Este podria accesar al sigulente objetoen .
labase de datos opodriaaccesarelsiguienterenglonenlatabla. EPDU gef-next invoca
al get response enel galeway. Lasclaves parabuscar en labase dé datas del .get-next
son los nombres de MOs dol previo get.

Finalmente semusstracémoseusael frap. Eneste ejemplo, unservidor sobreunal AN
envia un PDU trap haciael NCS, éste se procesatransparentementeen el gateway de’
laLANy se pasaalsegmentodelaLAN sobre la cual esté conectado el NCS Elconlenldo :
del trap consiste de informacion suficiente: para identificar al, ID conel proposno de
tener un perfil dela comunidad de informacion, asf comola d:reccuon IP.de! agente que\_‘ .
envia el trap, Ademés, la informacion de! trap esté contenidaen el PDU; lacuales una,
infarmacion general pertenaclente al trap asi como especmca del mismo También se'

incluye al tiempo,. el cual representa el momento an: el que. 8l trap. fue mandado’ G

Opclonalmente, cualquier nombre, de MO que sea relevante para @l frap pued:
reportarse. Comorespuesta, elNCSemlteungetounsetparaobtenermasinformaclé
acerca de la naturaleza: del problema o. cambiar algunos parémetros en le. MIB de i
servidor. S

4.4.7 Notacién para la codificacién de PDUSs do SNMP- - .

Todos los PDUs de SNMP se codifican basandose en ASN: 1, -para ejempliﬂcar esto :
consldere las siguienteslineasen donde se muestra el formato comun para codlf car un
PDU. S
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PeticioniD =  INTEGER
EstadoError 1=  INTEGER{
sinError (0},
muyGrande (1),
nombreNoldentificado(2),
valorErréneo(3),
solol.ectura(4),
errorGenérico (5) )
IndiceError = _INTEGER,
Variablelnvolucrada - SEQUENCE {
nombre NombreObjeto

valor SintaxisObjeto }-
ListaVariablesinvolucradas ::= SEQUENCE oF
Variablelnvolucrada

Seutilizaal campo PeiciontD para distinguirlode entre las dnferentes peticlones en los
PDUs. El campo EstadoError provee una lista para describir el tipo de effor que esta
siendo registrado, dicha lista se accesa por medio del campo indiceError. El campo
sinError simplemente reporta que no hubo errores. El valor muyGrande §e'Usa para
reportar quelosresuitados de unaoperacion no cabrianenunaunidad dedatos de SNMP.

Para indicar al controlador que el nombre de variable no puedo identificarse, seemplea, -

alIndicador nombreNoldentificado. Si una variable no puede identificarse o su sintaxisno: -
tiene sentido; entoncessapuedahacerusode valorErroneo: Elindicador soloLectura se;f ;
uliliza parareportarquenopuede esciibirse enuna varlableysolamentepuodeserlenda '
Finalmente, el errotGenencoseemplea para reponarwalquierotra evenlo dlsﬂntO alos‘ :
antenores ‘ o

Se identifica el nombre del elemento administrado y. cualquier: valor. asociado. a é|-
valiéndose de la secuencia Variablelnvolucrada: El Lis!aVambleslnvolua’

-conjuntodevalores para establecer’ las’ relaciomsde las. vmibhs Rouna hecho(‘

deque SNMP usa altérmino‘variable" paradescrbnrunalnstlneiade unMO, altérmino’
Variablelnvolucrada para describir Ia liga de una variable con los valores de dichas
variables. El término- LIslaVanableslnvolucradas simplemente conllane una listade -
nombres de variabley susvalores,

LaFigura4. 4, fnosmuestra IanolaclénASN 1asicomoia representaciéngréf ica deuna
‘trampa PDU. Los campos enel PDU llevan consigo la mgulente Informactén



“Trampa-PDU =’ 4] IMPLICIT SEQUENCE(

_empresa OBJECTIDENTIF[ER o empresa
agenté-dir DitgcciondeRed,” .~ agente-dir
e \\
tmmpa generlca INTEGER )
amanqueFra(@),: trampa-genérica
'ananquacauenm(i) B —
‘cildaEnlace (2); trampa-especifica
-arribaEnlace (3);

‘faltaAlitentificads (4)v
‘egpVecinoPerdido (5) : —e
., empresaEspecifics (6) X variable-involucrada

tiempo-marcado

Figura 44.1 Codificacién de un PDU de SNMP en ASN._i {incluye al campo trap).

+El campo empresaesel tlpo del abjeto que genera la trampa. se basasobre el
objetoSistemalD.

+El agente-dir contieneel valor dela direcciénde reddel agente, el cual se utiliza
para identificar la direccion del objeta que genera latrampa,

«El trampa—genen‘ca contiene informacién de ciertos eventos:

- arranqueFrio: Con este campo se indica que la entidad emisora se’
eneuentrareinidahzéndose

~arranqueCaliente: Aligual quecon elan(enorcampo tambiénse Indlca
queestdocurmiendouna remmahzacson sinembargo, ésle noafactaré las
configuraciones, .

- caidaEnlace: Se usa este campo para representar un problema en'la
comunicacidn, Los valores que la variable puede tomar son el nombrey
el valor de lainterface afectada valiendose de una (nslancna de Iﬂndex A

-arribaEnlace: Esta trampaseusa para represenlarque unode los enlaces
dela comunicacion se encuenlradlspomble para operar. Nuevamente,
los valores que puede tomar éste campo son el nombre ) y el valor dela.
interface con la ayuda de ifindex.”



—fallaAutentificada; Este valor de trampa se utiliza para indicar que una
direccién de unmensaje no puede ser validado aprapiadamente.

—egpVecinoPerdido: Este valor seusapara indicar queunegpVecinofue
dadodebaja, porlacual seperdidla comunicacion peer que seteniacon
él.

-empresaEspecifica: Indicaquela entidad emisorareconacid laexistencia
deunevento. Elvalor quepuedatomarestatrampa depende del campo
especifico de latrampa. ’

£l campo trampa-especifica se utiliza para identificar el valor que debatener latrampa
empresaEspecifica, dicho valor es cero si las trampas-especificas estén inactivas.
Finalmente, el campo tiempo-marcado contiene coma valor el tiempo del sistema
(sysUpTime). B o

44.8 Mapeo de SNMP paralos servicios del nivel de transporte

E1 SNMP utiliza los servicios del nivel detransporte, normalmente para colocar a SNMP
sobre un nivel de transportedel tipo connectionless’ tal como UDPoun pratocolode
0Si en este nivel. Esta aperacién se muestra en la Figura 4.4.9 con un diagramade
secuencia de tiempo, Se pasaal nivel detransporte un PDU de SNMP. pormediodela

primitivadepeticion T-UNITDATA. Elnivel de transporte seresponsabllizadetransportar.
launidadde datos hacia laotraméquinallegando almodulo SNMP através déla primitiva
de indicacian T-UNITDATA la via connectionless requiera de pocos racursos'y pacas

¥

ciclos de maquina, yagque no necesita establecerse una com unicaciéndirecta.

&

Figura 443 Mepeo SNMP & un sarvicio de transporie connectonless.

Por otro lado; también se usa al SNMP sobre una

orienfeddel niveldetransporte. Se requiere deprimi

y desconexiones, ademas deberé existiruna co
que las unidades de datos de SNMP sean intercambia ism tip

protacalos requiere de aperaciones deyde:sconf,‘ex_ié_r‘\vpagawc'u‘aI,qijxlyvej'rjg"tf:ﬁ_rég‘)‘qq'9 f;ib{r :

ipo connection-. -

comunicacign del tipo &
X cerlasco

tivas para establ




utiizado durante la sesion entre dichas entidades. Si SNMP deseamandar solamente
algunastransacciones, sufrirdun overhead yunposibleretardoen fa obtencién dealguna
relacionentrelas entidades.

Clertamente es posible usar un protocolo orientado a la conexién. Nada impide el

establecimientodeunaconexion enélniveldetransporte entredosentidades y simplements:
sedejaindefinidamente paracanalizar eltréfico SNMP. Sin embargo, a pesardequeno-
seledademasiadosoportealtipo connection-oriented, se tiene laventaja de permitir al

adm|n|slrador de red oblener unaintegridad peer-fo -peer.

En unaoperacién tipica, unagente SNMP espera unatransmisiéndeun UDP, TCPoun

protocalo de transporte 0S|, Cuando se recibe un PDU, sealmacenalla direccion dela

entidad emisora. Susiguientetrabajo es decodificar el datagramade acuerdo alasreglas

ASN.1 y Iraducirlo a un mensaje SNMP. Serealizan chequeos sobre la versién delos

camposy laautenticidadde ellos por mediode un anahsls denombres. Si todo estad bien:
yelPDUesvilido yblen formado, antoncesael agente tsalasvariables enlapeticién para
determinar en qué parte de {a MIB buscar. Si la operaciénes un gel, se turna una

respuesta get al peticionario empleandoya sea un uDpP, TSP o alguna otra entndad del

protocolode transporte

4.4.9 Otros aspectos de las operacionesen SNMP.

Estaseccién contieneinformacionadicional sobrelas operaciones SNMP. Esimportante
hacer notar que SNMP no esté disefiada para accesar una tabla completa'en la MiB,
algunas partesdel Ienguajeypaquetesdeaocesoperm'ten al programador accesartodosl
los renglones y columnas en unatabla con una iteracion deun comando get/put/set

SNMP accesaunrengtén deunatablaalavez sielsigulente renglén 8s necesario, una.’
peticion get-next se puede usar para obtener el slguiente Elacceso. a los datos de un
rénglon depende del codmase formulan los argumentos en lapeﬁclén

SNMP. tampoco fue diseriado para. accesar a un nodo dentro de un érbol. Para usar -
SNMP, el usuariode éste deberd proveer nombres OBJET TYPE a un servidor SNMP.
Dicho servidor regresa Ia primera {nstancia de nombre 0 nombres OBJET TYPE
encontrados en labase de'datos, Por ejemplo, el comando get (tcpConexionEstado) -
debera obtener el primer elemento de la variable tcpConexionEstado eh laMIB. Como
‘mencionamos anteriormente, los resultadosdeestevalorpodrﬁan usaraeenla siguienta' .
aperacion get-nextpara obtensr el siguiente elemento en IaMIB Y asl suceswamente

SNMP pemite operandos mulhples como argumemos, por ejemplo get-next
_(tcpConexoonEstado tepConexionDireccionLocal, tc.), puede usarse para obtener
multiples elemenlos anlabasededatos. -
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Asimismo, se puedeusar SNMP para encontrar lalocalizacion en laMiB. Porejemplo, un
get-nextconun argumento quedigaipRuteadorSiguienteSalto. 127 recuperara el primer
elemento que siga aeste valorenlatabla. Sipor ejemplounidentificador de red 122 fue
almacenado en la MIB y el siguiente identificador fue 127, SNMP podra recuperar el
primer elemento después del 122, precisamente el 127.

Por otra parte, SNMP es un protocolo del tipo atomic puesto que realiza acciones
completas sobre todas las peticiones o norealizaninguna deellas sialgunanolapuede
hacer.

El acceso que se hace alaMIB serealiza a través de la identificacion de instancias de
objetos, cadatipode objeto definidoenlaMIB sellamapor su nombrey seidentificacomo
un OBJETIDENTIFIER. Parailustrar este punto, laFigura4.4 hnosmuestrala MIB para
ungrupollamadoip; sideseamosidentificarunainstanciade ipPoromisionTTL, sepodria
emplearunesquemadeidentificacionjerdrquicaconel valor 1 ,3.6.1.2.1.4.2, Ademas, si
agregamosunceroaestenimero, SNMP podriaentender quees unainstanciaespecifica
y solounainstanciaipPoromisionTTL.

s

oW
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Figuia 4.4.h Acceso a elementos en uria MIB do SNMP.

La part'e inferior de la anterior figuramuestra dos formas de 'ivdent‘ificar unavariable/La’ "
parte superiordelrecuadro que estaeniaparte infgriorde‘laﬁgural muestraalos nombres: G



concatenados del nodo en el 4rbol jerarquico con namero Internet conectado como el
altimo nimero concatenado. Esto pudiera ser empleado paraaccesar el siguienta salto
(lavariable ipRutaSiguienteSalto para unadireccioninternet 128.1 1.4.1). Siunainstancia
no existe, larespuestadel getregresaun mensaje nohaytalnombre.

Recuerdeque siocurreunerroren una peticion, elresto de losparametrosenia peticion
no son procesados, Esto puede crear algunos problemas en el caso de que un usuario
deseara obtener lainformacionque hayasido valida. Una solucién es usar alguntipode
argumento generalpara SNMP; unget-next( sistObjetolD, sistLocalizacién) podriabuscar
repetidamenteen \aMIB. Comono sedefinio sistLocalizacionendichaMIB, la operacion
no se aborta sinola busquedavahacia elsiguienteelementoen labasede datos, lacual
es siNumero,0. Conunsim ple chequao mediante software 8s muy facil determinar que
sistLocalizacionno esté disponible, obviamenteuna pusquedacompleta podria producir
sistObjetolD.0y sistLocalizacion.0 talycomonos lomuestralasiguiente figura.

SRS S oD
RPUETNIELS S ey

Figura 41 Ejemplos de acoeso SNMP. -



4.5 PROTOCOLO COMUN DE INFORMACION Y SERVICIOS SOBRE TCPIP
PARALA ADMINISTRACION (CMOT)

El Protocolo Comun de Informacion y Servicios sobre TCPIIP parala administracion
(Common Management Information Services Protocol Over TCP/IP, CMOT) fue
desarrolladoporlaFuerza delingenieros de Desarrollode Internet (Internet Engineering
Task Force \ETF),y stabasado enel estandar de administracién de redes de 1S0.
Este protocolo puede correr sobre el nivel de transporte bajo ol concepto de sistema
orientado a la conexion. Su principal propdsito es describir las reglas de mapeo que
puedenusarse conlaIMiByMIBISO.

4.5.1 Los niveles de CMOT

En la siguiente figura sé muestra la arquitectura de CMOT, enésta podemos ver como
ACSE seusaenel niveldeaplicacion proveyendo ASEsdeserviciosal administradorde
red y tambiénen aste nivel seemplea ROSE.

Enlafiguraseobserva un niveladicional denominado Protocolode Presentacién “light-
weiht" (light-weiht Presentation Protocol, LPP), elcualmantiene comunicacion conTCP.
TCPyUDP fueron desarrolladosbajo la definiciondeserviclos de0S!. Lafunciénde LPP
es ladeinterfaceconlos serviclos de aplicacion de OSI conrespecto alosmédulos TCP/

UDP. Elslguienteprotooolo esellP, elwalestransparenteal cMmot enlos nivelesaltosL

bk e tsen siba Sl St

Figura4.5.a Nivelesde CMOT,



4.5.2 El Protocolo de Nivel de Presentacion LPP

Como ya semenciond en el parrafo anterior, LPP funcionacomaunainterfaceentre 0S|
y los mddulos TCP y UDP. Las especificaciones de este protocolo se encuentran
contenidas enlaRFC 1085y se titula " Servicio de Presentacién ISO sobre bases
Internet TCPNP" (1SO Presentation Services on Top of TCP/IP-based Internets). LPP
tiene slmapaROSE y ACSE dentro delnivel de transporte {TCP o UDP). Uncamino fécil
que se emplea para sl protocolo del nivel de transporte en una maquina remota, es
mandar un PDU a la maquina remota requiriendo Serviclo de Calidad Espacifico
{Specific Quality of Service, Q0 S). Sila maquina no soporta un QOS, puede regresar
la primitiva P-CONNECT con un valor negativo. Adicionalmente, cuatro nimeros de
pusrtos puede definirse por la interface CMOT con TCP o UDP:

 Administrador CMOT: 163/TCP
» Administrador CMOT :163/UDP
+ Agente CMOT: 164/TCP
+Agente CMOT: 164/UDP

EILPP esladisenadopara proveerun nivel minimode servicio paralas entidades ACSE
y ROSE, definiendo cinco servicios del modalo 08I para este fin.

+ P-CONECT

* P-RELEASE
* P-U-ABORT
* P-P-ABORT
+ P-DATA

LPP o correconotros elementos de servicio deaplicaciones, quenosea el Elementcr
de Servicio de Transferencia de Seguridad (RTSE). En la Figura4.5.b'se musestrala
arquitecturaparael LPP, y los tres médulos quela componen. Al médulo despachador, .
que'soportalainterface delnivel de presentacién delnivel alto, sele denomina PS-User. -
EstsusuarioesACSE o ROSE y la mterface esté deﬁnlda por ISO 8822 o] CCITTX 216

El médulo de serializacién esta formado por un serializador y un des- senalnzador' ;EI -

serializador acepta un objetoASN. 1 y produce unﬂu]obmanobasadoen las BER deISOf -
8825 o sucontrapartedelaCCITT X, 209 El des-seriallzador tlene una funcnbn conlrana o
alanterior. e

El médulo dered proves de interfaces de protocolo de bajo nlvel por tanto maneja unce

puerto de conexién a TCP o UDP.

Losmadulos estén ordenadosencapas. E! LPPnosoportaunanegocuac;énde semclos :
simplemente aprovechael software. '
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Figura 450 Log mddulos LPP -

LPP.define un subcorjurto de parametros en estas operaciones dentro de!-nivel de
presentacion, dichos parémetros ,sbmqs‘sigfule,nt‘efs:‘; e

. Direceion de Presentacion .-

Listade Contextod Presentacion

+Datos de Usuario

208

+ Version de Serviciode Sesion -
Lo estuctura dola Dirsccién de Prasartacion e LPP usa culro campos para defini’

estas direcciones:



1) Direcciones de red

2) Selector de transporte

3) Selector de sesién

4) Selector de presentacion

Los tres selectores son valores que sonignorados por LPP. La direccion de red consiste de 32
bits de la direccion IP, 6 bits de! nimero de puerto y un valor de indicacidn de servicio de
transporte para LPP.

La lista del Contexto de Presentacion esta limitada para IPP, puss sélo tiene dos tipos de
contexto: contexto de presentacion parael ACSE y el contexto de presentacion para ASE .

El Datode usuario se pasaa LPP por un objeto de nivel alto en ASN. 1. Este rubra s élo permite
dosidentificadores de contextoque son: el contextode presentacion de ACSE y el contextode
presentacion ROSE.

E! parametro Qo“‘s' se encuentra limitado para LPPy s6lo se permiten dos parametros de
serviciobase TCP y UDP.

Laversidnde! serviciode sesidntamblénpuede tener dos valores que pueden usarseconLPP,
CONCLUSIONES

Enestecapituloseanalizé almodelo de administraciénde redes de lacomunidad Internst
con su protocolo SNMP., Este protocolo de administracion se apoyaen sélo 5 servicios:
de comunicacion, lo cual representa un namero menor que los que ocupa el OS|. Su-
arquntectura esen general mas simplaque CMIP, ellohace quesu implementacion sea’
mas sencilla. Estonos explicala existenciade mnumerablesproductosde administracién
y andlisis de red en el mercado basados en SNMP, pues a diferenciade CMIP/CMISE, -
SNMP es soportado por cada vez mas dispositivos de comumcaclén (ruleadores »
gateways, etc.) de distintos proveedores.
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5 MODELO IEEE PARA LA ADMINISTRACION DE REDES (CMOL)

El estandar IEEE se basa en el uso de CMIP/CMISE sobre los siete niveles del QSt.
CMISE/CMIP no consume mucha memoria 0 muchos ciclos de CPU, pero una
implementacion en los siete niveles O8I, requiere de 200 y 400 bytes de RAM. Una
aproximacidn adoptada por IEEE estd en sus esténdares de administracion de redes
LANyMAN (IEEE 802.1B/-15, marzo 1990), en las que sehace unaimplementacion de
un protocolo de admlmstracion de red sobre los dos niveles bajos del modelo OSI. La
IEEE toma una aproximacion de CMIP sobre e} control de enlace Iogico (Logical Link
‘Control, LLC), conocido como protocolo de Administracion Comin Sobre el controf de
enlace Logico (Common Management Over Link; CMOL). Es |mportante sefialarqueel -
estandar de administracién de’ redes |EEE esla mcompleto y constantemente surgen’
cambios en el modalo.

En el presente capitulo se abordaran aquellos topicos que son devital importanciaen |
comprensién del modelo parala administracion de redes dela IEEE. En primer término
separtira de unesquemade estratificacién de niveles, haclendoanalogla con el modeio
dereferencia OSI. Después se trataran brevemente los estandares establecidos por el .-
Instituto de Ingenieros Eléctricosy Electrénicospara la administracion de redes, asicomo.
su estructura interfacesyservicios, parafinaimente abordarel protocolode admmis!raclén
ensl; '

‘Acontinuacionse presentaunatablade las srglas queserén utmzadas alolargode este'
capitulo:

Entided de Administracion de Nive! (Llyar Management Enlily, LME)

Interface de Administracién de Nivel- (Layer Management Inteiface, LMi)

{nterface de Administracion da Nivel en el nivel N (Layer Managemant lnlomco af layarN (N) LMl
Administracién de Red (Nofwork Management, NM) * - .
Servicio de Datos de Administration de Red (NoModrMonnncmmt Data Service, NMD.;) L
Interface de Serviclo de Datas de Administraciones de Red . (Vetwork Menagemen! Dela SIMCO lnferlacs, NMDSI)
Interface de Adminisiracién de Red (N OMMMMWHnMIm, NMf) -

Proceso de Administracion de Red (Network Managemant Procass, NMP) -

Entided de Protocolo de Administracién de Red - (Network Management Profocolo Entity, NMPE)
Entidad da Administracién de Nive! de Administraciah de Red (NoMo#NlnlmoMLnynManngcmont Entity, NM, LME)
PDU de Administraciénde Red - M!PDU NM_PDU)"-
Entidad de Prolocoio (Pmloeol Entity, PE)

Requerimiento (Request, RQ).

Respuestas (Response, RSP}

Tabla 5.a Siglas cominmente emplgudié enfa administracién de reden l.ANIMAN en IEEE.

5.1 ARQUITECTURA DE NIVELES EN LA ADM}IN[STRAC!ON DE RED DE LA IEEE

Laarquitectura de niveles de |EEE paralaadministracin deredes seencuentradefinida
bésicamentepararedes LANyMAN. En lasiguientefigura semuestralaarquitecturade.
niveles enlalEEE. -
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Figura 8.1 Niveles de administracion LANMAN de EEE,

€l traba;o del estdndar de !EEE $6 encuetra bésncamente en lanorma IEEE 802.1,y
pretendelograrunasoluciénal problemadelos productos demultivendedores, E! pnncupal‘
atractivo del esténdar IEEE es su simplicidad y eficiencia, las cuales se podrén advertir-
enlos apartados posteriores. Como seapraclaenla ﬂgura antenor. enellado izqunerdo ,
la arquitectura de niveles de IEEE @s muy sencilla, pues consta bésicamente de CMIP
montadoenlos nivelesinferiores; paralafigura detlado derecho seobserva elesténdar
de|EEE paralL ANy MAN, enelcual seaprecian los niveles inferiores (enlace de datos
y fisico) Ginicamente, siendo esto altemativo, como se verd’ posteriormente en tos
siguientes: apartados Igualmente cabe sefialar que el esténdar delalEEE puedeono
utilizar CMIP, y que, aunque esta disefiado para operar con sistemas basados en el
modelo OS, también pueden operar en sistemas que no o estén.

Sobreponiendo esta arquxtectura en ladelmodelodereferencia 0S|, podem osdeducir

‘queelnivel CMIPICMISE correspondemmordialmentealosntvelesdered transporte ‘

ysesién.

5.2 LOS ESTANDARES DE LA ADMINISTRACION DEL IEEE
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5.2.1 Opckmes de conexidn conlostipos deLLCH, 2y3

‘Enel amblente de traba odela !EEE seadmite que un sistema orientado a laconéxién

podria limitar la:zona de influencia’ ¥ el poder de_una LAN. Consecuentemente, los:
estandares de administracion del IEEE LAN/MAN usan dos modelos del tipo
connectionless: -modelo connectlonless sin reconocimiento y. modelo ‘

: CODI)BC’IOD’BSS con reconoclmlento

Uria de las razones para usar estos modelos es que muchas apl‘caclones locales no-,
necesitan de laintegridad en los datos que provee unared arientada @ la conexion. Por.

‘gjemplo, unequj sensorpuedeperderdatosocasmnales aque las Jecturasdel sensor

serealizan muyfrecuentemente, ylos datos perdidos no afectan enmucho alcontenido’

.delainformacion. Otroelemplodeellosonlossus!emasdepreguntaJespuesta Ioscuales e



normalmente,realizan reconocimientos en el nivel de aplicacion, dichos sistemas no
requieren de servicios orientadosalaconexidn enlos nivelesinferiores. Finalmente, una
transmision de voz empacada puede tolerar algin paquete perdido sin que afecte la
calidad de reproduccion de la voz. e

Porotraparte, losprocesos de aplicacion de alta velocidad nopuedentolerarel overhead
que se produce en el establecimiento y terminacion de las conexiones. El problema es
particularmente severo enuna LAN, con suscanalesde alta velocidad ybajospromedios
deerror.Muchasaplicaciones de LANrequierende establecimientosde conexidn deunos
con otros, otras requieren de comunicaciones muy rapidas entre los DTES.

Un servicio connectionless de reconocimiento as muy utilizado por varias razones. Un
protocolo de enlace de datos normalmentemantiene tablas de estado, lo cual podriaser
poco practico para proveer del servicio ‘a todas las estaciones.de'la red |ocal, - Las
estaciones de trabajo como las Maquinas de Didlogo Automatizado (Automated Teller.
Machines, ATMs) aun reciuieren de un procesc de poleo para sus tranisacciones. La
computadora host debera también estar segura de que todas las transacciones sean
mandadasy recibidas sinerrores. Adicionalmente, el sistemade alarmas necasita algtin
tipo de reconocimiento para asegurar que la computadora reciba notificacion de los
mensajes que le envia, pues seria demasiado consumo de-tiempo el establecer la
conexién antes de mandar el dato alarma, ‘ ' IR

5.2.2 Clases de serviclo
Los estandares de LAN 802 incluyen cualro tipos de servicio para usuiarios de LLC:

*Tipo1: - Servicloconnectionlesssinreconocimlento.
+Tipo2: -~ Sefviclomodo-conexién, .~ ‘
*Tipo3:  Servicioconnectionlessconreconocimiento.
*Tipo4: - Todoslosdemds servicios. -

Todaslas redes que sebasan en lanorma 802 deberan proveer servicios : connectionless

sin reconocimiento (tipo 1), aunque de manera o1pdonal,ta,m,bién se pusde proveer los

servicios del tipo 2. Las redes que tienen el tipo 1 proveéen de no ACKs, control de flujo :
yrecuperacion de efrores. Lasdeltipo 2 proveen administracion de laconexién, ACKs,.
control de flujo y recuperacion de errores. Las redes tipo 3 no proporcionan unarutina
'eschiﬁca para conexiones o desconexiones;sino un-reconocimiento inmediato de - -
unidades de datos. Muchasredes deltipo1 usanun pf%oeolo denivelalto (porejemplo,
nivelde transporte) para dar funclones de adminisiracién alaconexion.

Los pardmetros para esta interface son muy simples y reflejan e} deseo de la {EEE de
consarvar la interface en el protocolode nivelattoLLC, sélo cuatropardmetrosse asocian

con cualquiera de las anteriores primitivas. Todo ello formaal CMOL. - -

5.3MIBs EN LA [EEE

Alolargodeestetrabajoseha utilizado conclertafamillaridad, elconceptoMIB. Se sabe
que el estandar 0S| ha definido una MIB basada en un érboljerarquico dinamico, y por

“elloesconocidacomoMIT, aunque en algunas referencias se le conocecomo Libreria
denformacion de Administracion(Management Information Library, MIL). El estandar
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de Internet define suMIB también con una estractura de drbol, y en su primera versin
sele conoce como IMIB, mientrasque alasegunda version sele llama liIMIB. Sinembargo,
IEEE no ha definido alin una MIB o MIL dentro de su estandar. Noobstantela Infernet
tomalasnormas|EEE 802.5de TokenRingyla|EEE 802.4 TokenBus para enriquecer
su definicion de MIB.

5.4 OPERACIONES DE ADMINISTRACION
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Las actuales operaciones de administracion de los protacolos del IEEE LAN/MAN son
simples. Dichas operaciones son cincoy describen el accesoy manipulacion de abjetos
con un LME, el cual esté formado por cinco operaciones ofrecidas en un servicio de
administracion deredes al NMI. Los objetos no estan definidos en la especificacian del
IEEE 802.1B, pero se encuentran definidas en la seccién de administracidn de la
especificacion 802, Las cinco operaciones para la administracion se muestran en las
siguienteslineas: '

+ Get operation. Se usa para obtener un valor de un identificador de objeto.
+» Setoperation. Estaoperacion se utiliza por el conjunto de'\)alpres sobre unobjeto.

+» Compare y Set operation, Se utiliza para ejecutar un cdnju’hto depruebasy si
las pruebas seconcluyen, al objeto seleasignauncanjuntode valores particulares.

» Action Operation. Esta operacion se emplea para gjecutar uha secuencia de
operaciones sabre unobjeto y/o pararequerir al objeto transitar haciaunestado
identificado. Estaoperacién requiere delainformacionque puede regresarse y
referirse al suceso de falla dela operacidn.

«Event operat/on . Esta operaclon no seinicia por un servicio de usuarig, por el
‘contrario, ésteesuneventoqueestalocalizadoinicialmentepor el LME, algunas
veces enlazado aun mensajede no solicitado o interrupcion. . -

Existen dos operaciones-mas, que no requleren de acciones entre NMI,-NMPy sl
usuariofinal. Estas dos operaciones se especmcan en las s:gulemes l(neas

» Trace Oparation. Se utiliza para verifi carla existencla deuna estacionremota
NMP. Estd operacion usa PDUs para obtener el servicio, Recubiendo sobrela
traza de PDU, el NMP remoto manda una respuesta. La respussta contiene
varioscamposdeinformaciéngue sonautorizados por NMP, para laidentificacion
deellos y reporiar el status de las operaciongs. Latraza autoriza dos omas’
estaciones que pueden estar involucrados en la. operacion. Estos pueden o
atravesaren cascadaunared para reportar su topolog(a v



+ Load Operation. Esta operacion autoriza la transferencia de un blogue de
informacién, usualmente cédigo de maquina, para un servidor remoto de una
estacion LAN/MAN. Enlaactualidad la operacionde carga esun protocolomas
eficiente, llamadosistema de carga de protocolo, estono se encuentra descritc
en el estandar 802.18 del IEEE, pues esté tipificado en el estandar 802.1E/D6
del IEEE.

5.5 ESTRUCTURA DE LA ADMINISTRACION LAN/MAN
La estructura de la administracion de LAN/MAN (la arquitectura de administracion del

IEEE para redes LAN/MAN) esta dividida en dos partes que son el NMP ylos LME's,
asto se puede apreciar en la siguiente figura.

uty us xio

M

Figura 6.5, Arquitectura de prolocolos de administracién de rodes LANMAN dal IEBE.
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5.5.1 Proceso de administracion de red

EI NMP provee el acceso a las operaciones de la administracion de red. Estas
operacionesreciben lainformacion y ejecucion de acciones internas en laestacion
de trabajo, asi como lacomunicacion con otros NMP s dentro de otros dispositivos
sobrelared. '

Con respecto a las reglas de administracion de redes de OSl, el NMP puede
ejecutar el papel de un administrador sobre un agente: Desde el punto dévista
delaministrador dered, el agente eslocal, Elservncxosollcltadopor el admmlstrador
mantiene autondad sobrecomo ejecutarlo ysila operacién segjecuta actualmente

Elservicio NMles el puente entre el NMP yel administrador dela red por lo que
el NMI se afecta con la definicion de servicios.

El NMP tambien contiene dos componentes que operarn internamente conun
NMP, ol NMPE y el NMLME, lo cual se puede apreciar en |a figura anterior. Ei
NMPE actia como la entidad de comumcacnén para-una admmistracién de
comunicacién peer-fo -peeral través del intercambio de PDUs entre NMPs peer—
to-peer. Estafunciénes: similar paraun PE; el cualse encuentradescnto en cada
unode los niveles de ias estaciones’ en la LAN

En la figura anterior se aprecia como NMPE es autorizado para accesar a los

servicios de sub-nivel de la estacion LAN para comunlcacién de LtLCconel - ‘

NMDSL. Esta interface esté provista con defi iniciones- de servicios (pnmmvas) .

'Estas prlmluvas se- ulilizan para mapear | directamente ai.tipo 1 de LLC

unacknowledged, informacion sub- -numerada de conectionless de las frames -
.(Unumerable Information, U1).

El NMLME trata sobre la Instancia de. un LME. Esto $6 usa para proveer

operacionesde administracionrelativa para el NMP local. E! NMLME proveeds - :

~otras funciones semejantes aun sventodaruteoy operaclones dg control de;. 7

accesopara el adminlstrador dela estamén LANIMAN completa
5.6. 2La Entidad de Administraclén de vael (LME)

El LMEemste en cada nwel dentro dela estaciénLANlMAN Iocualsaomplea para.

‘proveerfunciones deadministracion de reddel nivel especifi coparalado(ermmacién -

delnivelenelquereside Enel contexto del estandar IEEE; esto seempleapara :
proveer un-administracion local de nivel. El pnnmpal propésito .08 proveer
informacién acerca del status de: la operacion del nivel y permitir el eiercimo dsl

conirolsobrelas operaclones danfrodelnivel, Jocual proves Informaciénalrededor

delaexnstenuademertaOperacIonconcadanivel L.acomunicacléndéNMP.con
el LM, es una Inlerfacp y esta definida’como una definiclén de servicios -
(primitivas).



5.5.3 La Entidad de Protocolo

Enlafigura 5.5 se muestra la existencia de una Entidad de Protocolo (Profocol
Entity, PE) denlro de cada nivel. El PE se utiliza para proveer las funciones
especificas de cada nivel, como sonla activacion de nivel, coordinacion de nivel,
funciones de control de error, etc. Dichas especificaciones estan publicadas por
el IEEE en el estdndar que define el LLC, Control deAcceso al Medio (MAC), y el
subnivel fisico descrito enlanorma 802.3 y que defineelMétodo deDeteccién de
Colisiones de Muiltiple Accesa (Carrier Sence Multiple Acces Collision Detect,
CSMA/CD)y la 802.5 para Token Ring, 1a cual no esta descrita en ‘el estédndar
802.1 para{aadministracién,

5.5.4 Relacion de los pfotocotos, interfaces y entidades

En este apartado una vez mas haremos referencta ala figura 5.5, en la cual

podemos verque todas las operaciones estén constituidas a suvezpor dos mas
pequeiias, denominadas localy. remota. Con la operacién local, el NMP rec:be

peticiones del administrador de la red acerca del NMI. ydeclda conel LME local

si el servicioes solicitado. Como sepuede ver NME realiza operaciones de ruteo

conloseleccnonadoporLMl Para operacionesremotassobreun igual NMPR, éste
invoca al NMPE, que transfiers un PDU a la inferface de NMDSI de la actual

estacion LAN de nivel. Alrecibir el final ol PDU pasa a través del nivel fisico y de

los niveles MACy LLC al NMPE. Eitrafico pasaal NMP, para que éste proceda

a tomar una decisién  acerca del ruteo dela sohcttud respectiva al LMl yobtaner

la préxxmamformac:on

5.5.5 Opefaclones entre PEs y LMEs

Las operacionesdeadmnmstracuén entreel PE yelLMEno seencueniran definidas
en el estandar 802.1 del IEEE. Varios de los estandares del IEEE definen un
nimero de operaciones que existen entre estas dos entidades El efecto de las
operaciones entre dos enlidades es: revelado por e} LMI’ dependlendo de la
naturalezade laemision dela solicitud para el usuarioﬂnal ycémo éste es usado
por ef NMP

56 INTERFACES Y SERVICIOS

Se definen enel esténdar IEEE tres interfaces de servicio, el NMi, el LMiy el NMDSI.
Estas interfaces contienenvarios serviclos los cuales semuestran en latab la Tabla5.6.

Dichos serwqos seran explicados en el siguiente ,apartado.r ,



L] i
NI SE VALUE s LM_SET_VALUE invoke
NM_COMPARE_AND_SET_VALUE inoke LM_SngAéUE'vay
NM_COMPARE_AND_SET_VALUE reply LM _COMPARE_AND_SET_VALUEivoke
NM_GET_VALUE invoke LM_COMPARE_AND_SET_.VALUE reply
NM_GET_VALUE reply LM_GET_VALUE.invoke
NM_ACTION.invoke LM_GET_VALUE.reply
NM_ACTION. reply LM_ACTION Invoke
NM_EVENT.notify LM;QCTION.m,_:Jy,
NM_TRACE invake LM_EVENT.notify
NM_TRACE reply
NMOSI
NMDSI_DATA request
NMDSL_DATA.ndication
:\% )
I o A
Tabla 86 Oeﬁnidén_des‘arvlc‘ia'p‘dcﬁ«qmlnls‘mdéojﬂmmqe;un,

5.7 OPERACIONES Y PARAMETROS ASOCIADOS CON LOS SERVICIOS,
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‘defliicién de'LMI:'La operacion LMI se identifica por un.parémetro:
‘recurso; Sinembargo, si ladireccidndestino esremota; el NMP debe

haciael usuario, las cuales sereciben E‘orprimitivas delLME através:
-0 por medio del arribo de un PDU de L

Estaseccion examina las operacionesy pardmetros asaciados en cadaunade lastres
interfaces. Recuerde que los servicios de‘administracion de red se invocan en las
interfaces NMI, LMl y NMDSI. Al e SR EE

5.7.1 Lainterface NMI

La tnica excepcién de las operaciones de administracion NMI se encuentraen las tres

primiivas VAL EVENT.nofly NML_TRACE iniokey NM_TRACEroply.

EINMP que sea Invdcado poruna g?imitiva realiié‘fé ,v’ariés Opérédonés'_qé'edit;‘ién para -

tenerlacertezade quelallamada es correcta. Entonces se examinaladirecciondesting, -

y si es local, invoca los servicios del LME aproplado: valiéndo

imitivas de

hacia'otra estacién de la LAN. Consecuentemente, el NMP es &l responsable de la”
creacion de un PDU apropiado y del envio.de este;NM “PDU a la'estacion viaNMPE,.

Como veremos después, el NMPE Fasa este PDU alLLC PE por mediode suprimitiva
de definicién en la interface NMDSI. Por el contrario,- el NMP-manda dprimltiva57r,epllca;

Eatravésdelainterface
LC a NMPE por medio de la Interface NMDS;




Como se menciond anteriormente, tres de las primitivas de definicion de servicios se
manejande maneradiferente aladescripcidngeneral previa.La NM_EVENT.nolify es
unaoperacidn no solicitada, Esta dada porunusuarlofinal por medio de un NMP seguido
por un PDU de evento de una estacionremota a través de la interface NMDS1 al NMPE.
Alternativamente, esta primitivapodria darse alusuariofinalyaqueun eventolocalocurrio
y el NMP fue natificado por un LME valiéndose de una primitiva LML.

Elitimo conjunto de primitivas interactiia conlas operaciones de trazo. Enlarecepcion
de un NM_TRACE.invoke, el NMP formara un PDU trazo y lotransferira a unaestacion
remota viael NME. Posteriormente, se enviaun NM_TRACE.reply al usuariofinalen el
momento de recibir un PDU respuesta irazo de una estacién remola, ‘

Conestainformacionpresente, procederemos a examinar las primitivas, sus pardmetros
y las operaciones asociadas conmas dealle.

Variosparémetrosesténasociaddscon]asprimitiV,asNMl,. P.ar,asiﬁi lificar este analisis,
considéerese ‘que no todos los pardmetros se utiiizan en todas las primitivas y los
estandares deben ser estudiados si se necesitan mas detalles,

« Access_control_informalion: Provee un acceso a la informacion de control, el
cual puede usarse para otorgar o denegar el acceso a la informacion de
administraciéncontenidaenelinteriorde las entidades de administracién o bien
permitir o negar operaciones para sef realizadas por los LMEs, ‘

*Actual_quality_of service(QOS). Especificala calidad de servicioquepertenece .
alainformacion asociadacon laprimitiva. Estoes, elQOSindica que fue provisto:
como un resultado de una operacion de peticion, Solamente es relevante si el
source_address es remoto, Aestecampose le dael pardmelro’ quality of_service
por medio de unaprimitivade invocacién, -~ - T

. Deslinaﬁén_addréss:.Identi'ﬁ‘ca-al. NMP si es:local para el-vaior en el
resourse_identifier. o

+Exchange_identifiers: Estos patémelros sonopcionales, pueden usarseenlas
primitivas de invocaciény enlaréplica. Seusan para igualar laspeticionesalas
respuestasy copsiste de un identificador del recurso, el cual se emplea para el
origenNM_user, yunidentificador detransaccionque identificademaneradnica

estatransaccion individual. .. -

* Operation_ status: Se utiliéé ﬁdfd iﬁaicar laterminacién completa ofafla de una
‘operacién; El garémelro 88 codifica’y se usapor unade las seis acclones dela
operacion: GET, SET, C&S, ACTION, EVENT;"TRACE.- BRI

+ ‘Paramelér_Jist: Se usa en.una primitiva de-invocacién para: identificar los™
elemenltos que serdn-asociados con la ogor,acidn de peticién, También esta
presenteel paramefer_fistanunaprimitivaderéplicaparaindicarlasoperaciones
realizadas: Ademas, este paramelro contiene informaciénrelativa alsucesoy la -
razén de la falla de una operacidn énrelacidn con un'parametro.

‘ Action;lish ﬁdéntifii:a las operaciones sobre cadé objetoy estapresenteenla
primitivaNM_ACTION.invoke. PR X ‘
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* Action_result_list: Este pardmelro se regresa por la accién de una primitiva de
réplicaindicando cudi de ias operaciones fue realizada.

* Event_identifier: Se usa junto con la primitiva notificadora de eventos para
almacenarinformacion relativa al estado delrecturso que esta siendoreportado.

* Report_address: Se utiliza con una primitiva invocadora de trazo para proveer
informacion relativa a la direccién del reporte. Esta es un indicador del donde
puede ser enviado el estado de! reporte de una operacién de trazo .

+* Resaurce_identifier. identifica la entidad que examinalainformacion del recurso
especifico que esta contenido en los pardmetras de la primitiva. Este podria
acluar sobrelainformacidndel conlrolde acceso, el paramefer_ist, accion D,
etc. Ademds actua enfavor de la direccion destino del NMP.

* Resourse_required_flag: Indica si un NMP que se esté recibiendo se requiere
pararesponder a unaoperaci6n de peticion. o

» Source_address: Seutiliza para identificar al originador de la opeia(:ién. s

« Trace_aperator_list: Se usa en la primitiva invocadora de trazo para proveer
informaci6n acerca del ador /ist. Este contiene direcciones MAC de las
estacionas que estanparticipando en el trazo, asi como una descripcién de ia
operacién a serrealizar. - * e

. Traoe__repodPropordona informacionenunarépiicatrazo, el contenido depende
?e los parametros en el operador fist que esta contenida en la invocacion de

5.7.2LaInterface LM

Las operaclones LMI actuan unicamente sobre LME y el NMP. Por lo tanto, las
operaciones trazono serealizanya quesu propasito as obtaner informacién de astaciones -
remotas. Consecuentements, las operaciones de LM1 aNMP sonde sdlonaturalezalocal,
Como se mencion6 antes, muchas de las operaciones NMI encuentran .camino a sus
correspondientes operaciones LML, v S

Las funciones de las operaciones mayores, tales como ' GET, SET, COMPARE y .
ACTIONreflejantodas las aperaciones de administracién de este estandar. Porotrolado,
asta seccion deberd ayudar a examinar los pardmetros aspecificos asociados conjas.
primitivas. De nueva cuenta es importante notar que no todos los pardmetros estén
asociados contodas las primitivas. TR

* Parameter_identifier. Se utilizapara identificar cada parémetro existerte asociado -
con.una primitiva. Este pardmetro determina g eto manejado tiene una
accionrealizadasobre é), talcomoun GEToun SET, 6ste podria asociarse con
el parameter_Jistenlas primitivas NM1.- -~ )

+ Access_classes: Se utiliza para realizar operaciones da conirol de acceso,
Aunque nosedescribeenelestandar, esteparametro se asociaconelparametro.
access_control_informationenlas primitivas NM{.



« Status: indica la terminacion completa o la falla de la operacion. Se asocia con
el pardmetro operation_status en la primitiva NMI.

* Parameler_value: Especifica el valor actual del identificador del parametro

requested Tayer. Por supuesto, este valor solamente tiene significado si se
completé la operacion,

« Test_parameter_identifier y test_parameter_value: Se utilizan. durante las
operaciones de prueba en lainterface NMI.

5.7.3 Lainterface NMDSI|

Comosevid enlaTabla 5.6 hay sélodos definiciones de servicio enlainterface NMDSH,
las de peticién e indicacion. Estas primitivas se generan cuando al NMPE sele ordena
por el NMP, que mande un PDU, o si el NMPE recibe un PDU de otra estaclén

Ladirecciénfuenteespecificaladireccion de enlacede datos del ongmador NM PDU.La
direccion de destino especifica la direccion de enlace de datos a donde esta destinado
el NM PDU. El campo prionity indica la prioridad asociada con el elemento QOS de una
primitivaNMl asociada. EINM PDU essimplementelainformacion de administracion que
seenviaala durecclén destino. ‘

S58EL PROTOCOLO DE ADMINISTRACION

Como ocurre con todos los protocolos estratificados de 0S| e IEEE, el estandar de
administraciondered LAN de IEEE mcluyeun protocolo queoperaen conjuncién conlas
definiciones de servicios. Su propésito es permitir al NMP transferir PDUs a otro NMP -
con un NM_user. E! protocolo define los procedlmiemos paralos admnnistradores (los.
NMPs que requieren una operacion) y los agentes (aquellos NMPs que actuan sobre el
requerimiento oque generanun evento)

Este protocolo se encuentra organizado alrededor del concepto de "mlercambios de’
administracion” entre administradores yadministradoresy/o administradores yagent s,
Existencinco procedimientos deﬁmdosparacadahtercunb&odeadminlsiraciﬂn queson.
Iossugulentes

sEl procedimiento’ ‘carga"(load): Semluznpuatrmsfermformacbn(gemralmente ,
cbdlgodo programa) a otra miqum en iared

<El procedlmlento "tequenmlentolrespuesta“ (mquest/response) Seutiliza por -
los administradores 'y agentes para informarsa uno a| otro acarcafde lasrf-;
operaciones : "

* El procedimiento"privada” (private): No seencuentra definidoen él’é“sténdar ‘e

. EI procedimiento "svento" (evenl) Lo emplea un agente para env:ar mform amén ;
nosolicitada a un administrador.
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‘operacion PDU.A continuacién se presentan los nivel-operaclén PDUs‘d

» El procedimiento "trazo" (trace): Lo emplea el administrador para dirigir a un
agentey asl examinar los recursos en lared.

Para soportar estos procedimientos, los PDUs se intercambian entrelos administradores
y los agentes. Los PDUs se clasifican ampliamente como sigue:

» PrivatePDU: Este POU no esta definido en el estdndar y suimplementacion es
especifica. Su inclusién es para poder tener uso de etiquetas privadas,

+ LoadPDU: Se incluye dentro del Protocoio de Carga del Sistema (IEEE
802.1EEE).

* RequestPDU: Este PDU se envia desde un admmistrador aun agenle para
requeriralguna operacion.

* ResponsePDU: Lo envia un agente a un admlmstrador en respuesla a un o
RequestPDU

» EventPDU: Es un PDU no solicitado, desde un' agente para inforrnar a un*;},
administrador acerca de algoqueha ocurrido ‘

- EventACKPDV: Se trata de un PDU de reoonoclmwnto del EventPDU

*» TraceRQPOU: Es un PDU que enviaun adminislrador a un agente el cual 38U
vez puede enviarlo a otro agente. Su funcuén esla de permitlr operacion s.de .
diagndsticoy chequeo. ‘

+ TraceRSPPDU: Este PDU recanoce ai‘ Tr'a“ceRdPDXU;

Dentro de un.NM-PDU.a la codlf cacion dei una oparacién se.le, conoce como nivel-

tipos de PDU antes definidos:

RequestPDUs: - PrivateRQ, GeIRQ, SelRQ, CompareAndSetRQ ActlonRQ o

ResponsePDUs:  PrivateRSP, GetRSP SetRSP ComparaAndSe!RSP
L ActionRSP. R T

EventPDUs: ‘Eventinfo. -

EventAckPDUs; EventAckInfo ‘

TraceRQPDUs: -~ TraceRQ..

TraceRSPPDUs: TraceRSP




CONCLUSIONES:

Elestandardeadministraciénde redes LANMANde lEEE esta basado enlaarquitectura
|IEEE 802 asi como en ei modelo 0S|, Este estandar esta disefiado para trabajar con o
sin CMIP en el nivel LLC por lo cual se flamard CMOL,; sin embargo, sudisefio permite
hacer uso de la interface CMISE. Por otroiado, mientras no se estabilice este estandar,
el SNMP de Internet puede operar sobre ellos.

Como sepudo constatar en el presente capitulo, el estandar deadministracién de redes
LAN/MAN de IEEE no se encuentra ain definido en todas sus partes, por lo que
précticamente no existen productas en et mercado que se basen en'él, sin embargo fus
importante elaborar su estudio.
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6. REVISION DE PRODUCTOS PARA ADMINISTRACION DE REDES ENEL
MERCADO Y SU APLICACION EN LA INSTITUCION POLITICA

6.1 IMPLEMENTACION DE ESTANDARES
6.1.1introduccion

En el presente capltulo se haré un breve estudio de los principales productos de
administracion de redes en el mercado, poniendo de relieve sus caracter(sticas mas
notables. Se presentan plataformas para los tipos de red més representativos, como
son TCP/IP, AppleTalk, IBM, etc.. Posteriormente se hard una descripcion de las
caracteristicas de la red de la Institucion Polltica, para que en base a ellg, finalmente
se haga la eleccion de alguno de los productos.

Con la ayuda de los conocimientos adquiridos en los cinco capitulos anteriores, la
comprension del funcionamiento de cada uno de los productos serd mas facil, lo cual
nos proporcionaré elementos para tener una declsidon acertada en la eleccion de
alguno de estos, para ser aplicado en la red de la institucién politica.

Antes decontinuar seré imponahterelomarel cuestionamiento §, Qué eslaadministracion
de red? '

+Una entidad que monitorea y reporta el estado de qperacién delared,

»Unmecanismoque asiste al administrador en la determinacion de problemas, ;
deteccion de fallas y su correccion.

« Un sistema de administracion de red utilizara toda la informacién recolectada
para determinar el rendtmlonto throughpul y sobre todo la eﬁcaencxa

Unaredsinunsistema de admlmstrac&én 56 puedo comparar conun avlén valando sin
instrumentos. Las redes de hoy en dia estdn. consituidas de muchos elementos
diferentes: cables conectados en diferentes topologias, una variedad de componientes
para interconectar los .vrios segmentos, el uso de redes de érea amplia para
comunicarse con Sitios remotos, y muchos mas elementos. La gran pregunta s
¢ Como se le va hacer para adminisirar todos estos elementos de red tan vanados? La
respuosta a esto es el uso de anahzadoros ylo monitoros

Los monitores permiten oblener tnfonnac:én estadfsllca tales como: tasas de error,
tasas de broadcasts, utilizacién de:la red, Nempos de rospuosta tréfico. global
historiales, .atc. Por otro lado, log beneficios que arroja el:uso de analizadores son::
deteccidn, resolucion y prevencién de problemas:mas: répldo reduccuén de serviclos
costosos, incremento en la productividad por medio de & administracion de red,
incremento en el conocimiento de la administracion de red, definicién. de Ia uhhzaclon :
global y por estacxén etc, .



6.1.2 Arquitecturade la British Telecom’s Open Network

La British Telecom (BT) es una de las empresas que han incursionado en 1a
administracion de redes segun el modelo 0S| y ha intentado poner en préctica este
modelo sobre sus productos, ya que esunodelos miembros fundadores del OSINMF.
La BT comoesde esperarse s& mantiene bajolafilosofia de Arquitectura de Sistemas
Abiertos (Open Network Architecture, ONA), siendo alavez provesdor y consumidor
de redes, lo cual la obliga a poner en préctica los estandares de administracién de
redes de OSL. S

La arquitectura de la BT para la administracion de redes, est4 basada en cuatro sub-
arquitecturas como se muestra en lasiguientefiguray que seexplicana continuacién:

4 s

nBrtsh Telecom’s Open

Figura®.ts ; Las cuatro nrqditec(um que formal Netwp }

» La Arquitectura Funcional: Esta arquitectura describe Ia’s'.‘funcioh‘es‘qqef’ son.. -
ejecutadas por el administrador de redy que“eStén‘descfit"as‘ qomob'elﬁglfstqm - T
administrador dentro de un convenio interactivo mutuo. Esta arquitectura.

divideen siete: éreas‘ﬁxncioh\a‘ie’sjde,a}audm|nlstrajc‘:lén‘. ‘dentrode las

contenidas as cinco que define 0S|, pues, como ya se .ha mencio B

modelo de BT se basa en este, obteniéndose de ésta manera un modelo -

extendido de siete funciones. - e mRt b R BT

En la siguiente,(igura‘"se pusde ‘apreciar. COMo. _algunosv:dé;'lqs\,ndmpresq,_,
coinciden con los del modslo 0S| pera otros sondiferéntes.” T




Figura6.1.b  Arquitectura funciopal de la British Telecom's

La clasificacion de las dreas funcionales es semejante al establecido por 0S|,
aunquecabeaclararqueexnslenalgunaSpequeﬁasdaferenciasoadecuacaones
comoporejemplo las dreas de Administracion de Rendimiento y Administracion
de Configuracién son similares a QS . La Administracion de Eventos tiene
como finalidad controlar el evento sobre la red, como podrian ser pruebas,
operaciones. de diagnéstico y Administracion de Alarmas que_estan
relacionados con la funcion. La Admlnlslramén de Recursos se emplea para.
el manejo de las entidades fisicas y l6gicas sobre la red. Esta funcion
establece todos. fos recursos.empleados, como son: hardware, software;
circuitos, pruebas de equipo, etc. La Admmnstracubn deF inanzas es similar al
especificado en OS! (Administracion de Conlabllidad), pero. .ademas tiene fas :
funciones de facturacion, depreciacién, amortizacién.y - manlemmlento de
costos. LaAdministracionde Seguridad y Accesos se encarga de validar los
accesos, la seguridad, y la encriptacién de las operaciones. de' acceso.
Finalmente, la  Administracién de Planeacion - 'y Diseflo es usada-para
determinar la topolagia de la red, la carga de ella, estraleg(as de tuteo, '
operaclones de fall-back, etc.

+ La Arquntectura Estructural; La- arquitectura estructural describe como estan
organizadas lasfunciones de esla confespecto alamismaarquitectura, como
los niveles de la administracién delaredinteractian con otros y cémose pasan‘
lainformacion entre si. La arquitectura estructural estd organizadaen cuatro
niveles jerarquizados, los cuales se muestran en la figura siguiente,
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Figurad.1.c Loaniveles delaarquitectura estructural deta British Telecom’s Open Natwork.

Los niveles superiores tienen comofuncion administrar las aplicagiones {Nivel
de Administracidn de Aplicaciones) y proveer los serviclos necesarios para
establecer las conexiones paralograr tal objetivo ( Nivel de Administracion de
Servicios de Comunicaccion), el siguiente' nivel (Admnmstracién de la red
Fisica) tiene la funcion de soportar la conexién para usuario remoto, ademas
de administrar las tablas de. ruteo’ y los’ mensajes  de" respuesta
{acknowledgment) y finalmente, 'la administracién de elementos de red la
cual se encarga delos paquetés de conmutacnén admnnistrados

» Arquitectura de Interface: La arquntectura dela mterfaca de la BT esta de'
acuerdo a las normas de OSl. los niveles de esta arquitoctura se’ pueden‘
apreciaren lafiguradela pégma siguiente. Dicho esquemanos muestracomo
la arquitectura de interface esta estratificada bajo el concepto de. los siete
niveles. Estos soportan los sistemas de administracién de red, asi coma los
diferentes paquetes de red y de redes LAN. Si anallzamos ol nivel siste de ia
arquitectura podremos reconocer 0s elementos de. su estructura (FTAM
ACSE,CMISE, ROSEy ACSE) los cual ya fueron tratadados oponunamente
en el capitulo tres.

« Arquitectura de Aplxcac;én Las aplicaciones que esta arquitectura sopona '
son muy variadas; sin embargo, las principales son las siguuentes

- X.11 Windows"

-8QL ‘ ,

- Bases de datas (SQL)

- interfaces de Comunicacion OS1/NM
- UNIX V5
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I Procesos de aplicacion de Administracién l

I
1 LR

Figuras.1.d - Arquiectura de Interface de B con respecto almodelo OS.

Una vez explicadas las cuatro arquitecturas de la BT hablaremos de la" ia
arquilectura desistemas abiertos (Open Network Architecture, ONA) que esta
formadaportrese elemenlos los que procaderemos aexplicar enlas siguientes .
lineas'y se |Iustre en la siguiente flgura '

. ProtocolodeMmunlstrac»énde Stslemas Enesteelemento se establecen
los stacks de protocolos permistbles para soponar la admtmstramén de
redOSI. . -

« El conjunto de mensajes de Administracion: Este compaonente definen

‘la- interface de aplicacion para ias alarmas de vig;lancna, pruebas Yoo

funmones de diagndstico. .

+ Objetoy Libreria de Atributo: Aqul se definen lasregias sobre Blusode
patrones y macros sabre ias aperaciones de admumstraclon de redes



Figura 6.1.e Arquitectura de Sistema Ablerto dela BT.

6.1.3 Arquitectura unificada para la ad"mlnlst‘raclén de redes de la AT&AT

ATA&T ha desarrolladc una arquitectura parala administracién de redes basada
en en el modelo 0S|, 1acual se denomina Arqunectura de Administracion de’
Redes Unificacla (Unified Network Management Architecture, UNMA); ‘Enesta:
arquitectura se fucionan los conceptos y especificaciones de protocoIos e
interfaces de OS! con la experlencxa de AT&T en el manejo de UNIX ‘

La UNMA de ATA&T estd basada en el Protocolo de Administracion de Red..
(Network Management Frotocol, NMP). La funcion del NMP-es proveer una
interface para el uso de- componentes tales como teléfonos, modems- y
estaciones de trabajo. A estos elementos se les conoce como Sistemas:de -
Administracion de Elementos (Elements Management Syslems, EMSs). El
concepto de EMS. és muy empleado en el ambiente de telacomunicacuones en

Estados Unidos. Hoy en dia las telecomunicaciones se puedan dividir en tres:

areas segun AT&T: clientelocal, cambio de red local y-acarreos de intercambio:.
de red.”

AT&T ha implementado su UNMA glrededor.de ACCUMASTER, donde.este:.

dltimo usa NMP para ia administracion de la red, por lo que un usuario accesa. .-

al sistema de administracion de red de AT&T por meduo de ACCUMASTER -

ATAT ha trabajado conjuntamente con Cincom System Inc..para desarroliar.un .-
mddulo que le permita al administrador de la red obtener mformacuén acercade -
redes SNA, dando como resultado un sistema, el'cual combinaa NeMew de’

IBM:con los médulos de ACUMASTER. En'la siguiente figura'se: muestra la:

arquitectura de UNMA, que como.se podré observar es’ congruente con el,
modelo OSI.
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Figura6.1.e Arquitectura de 13 AT&T con‘réspgétd’a’l 'rﬁo&élo 0Si.

El UNMA esta divididb en sels calegorlas , donde cinco de éstas se’ ‘encuentran
alineadas con el modelo propuesto por OSI las cuales procederemos a exphcar
brevemente en las siguientes h'neas.

+ Administracion de Conflguramén y. Nombre: Proporciona unformactén delos .
cambios, directorio e inventario administrativo. Este habllita al admmistrador ;
de la red para anadir.y maver objetos, asi como obtener informacion. de los
directorlas, tales coma- los servicios. con!ratados con: el vendedor., -

+ Administracion de Fallas Esla érea engloba varias pruebas que:son -
consideradas coma basicas- par la BT enla administracién de redes; dichas -
evaluaciones: son pruebas-de canexion; diagnostico de prablemas,
recanfiguraciones, problemas y serviclos de reparacién. El objetiva funda- "
mental de esta drea es la de auxiliar al administrador de lared en el diagnéstica-
y reparaciondefallas, asicomoreconﬂgurac(ones ademas de que seencarga -
de mantener un registro de fallas.
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+ Administracién de Rendimiento: En este punto se especifican los servicios de
monitoreo tales como rastreos y limites de rendimiento. Las mediciones de
rendimiento que se hacen son las siguientes: disponibilidad, utilizacién y
actividad completa en la red.

* Administracion de Contabilidad. Este rubro se refiere a la facturacién de
cuentas de clientes, presupuestos, asi como la verificacion de varias
operaciones de facturacion y redes.

+ Administracién de Seguridad: Esta seccion se especializa en la seguridad de
la red, por lo que se encarga de la seguridad en [o que'a accesos a la red :se
refiere’y autorizaciones de niveles de seguridad. . Las actividades en materia
de seguridad, se refieren a accesos de codigos de autonzacién. Iocacuén
geografica, hora y dia de acceso, etc.

+ Planeacion de red: En esta drea se maneja la planeacién a futuro de la red
o dicho de otramanera el crecimiento de ella, : asi como errores de resolucién
y factores de contingencia.

AT&T basa su NMP en los cuatro niveles superiores.del ‘modelo oS! siendo esto
trasparente al usuariofinal. Los nweles inferiores de! modelo estan basados en normas
del |[EEE asi como de la CCITT. »

NMP presenita algunas diferencias con respecto al madelo de OSI, Algunas de éstas -
son las mejorfas hechas al servicio SET, permitiendo, cambiare| valor sobre un atributo- -
multivaluado y estableciendo atributos por defecto para este servicio, Con respecto al
servicio M-GET, AT&T dalibertad de cancelarlo en cualqular momento

6.1.4 Arqultecturl para la administracién de rodos DEC -

-Digital Equipment Corporalion (DEC) ha sido una firma que. durante varios afios ha._,
soportadolos estdndares de OSl, yaque précucamantetodos sus pmductos seajustan

aestemodelo. Enelnivel corporativo, eslaempresahahed\ovariospronunclamnonlos:, ‘
para usar los esténdares de OSi, de entre los cuales, su esquema de administracion -

de red, conocida como- Arquitectura’ 'de- Admmistraclbn de Actlvidad (En!erpﬁse o
Management Archlteclure EMA), contlene esta tendencia '

EMAse basa en los eslandares OSI que fueron descnlos en capitulos antenores como ...’

ejemplo de ello es que usa a CMIP'y CMISE. Tal como sucede en la administracion de -
red de 0S|, EMA se organiza también alrededor de Io_s conceptos de programacién de .

. “ob]etos y de objetos adminlslrados o manejados



Laestructura de EMA se divide enun modelo director y en un modelo de entidad, como
seilustraenlaFigura6.1.f. Lacombinacion del director y la entidad define la estructura
de las interfaces de administracion de DEC vy la interaccidn entre los sistemas de
administracion (directores) y los abjetos manejados (entidades).

gt

ok e i, it pgsid

Objeto
‘Manejado

Lot

Acceso. { Agenle
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Figura 8.1.0 - Arquitectura de EMA

El modelo director de EMA provee una arquitectura modular para el disefio-de'un .
‘'sistema de administracién abierto, La administracion que hace DEC para admlmstrar ‘
sured es usar al modelo director para dar una interaccién sencilla entre los médulos.
de administracion. Como se vera posteriormente, estos médulos de administracion ¢ se
conectan como se necesite al interior de los componentes del d|reclor

El modelo de entidad estd disefiado para proveer informacién de la admmlslraclén de-
red y servir como interface de administracion’ sin-tener que’. “alterar los’ ob]etos ‘
manejados. Este es unmodelo orientado a objelos -deesta manera encuentraunbuen

acomodo con la arquitectura de administracién de OS|. En armonia con las ideas de .
0Sl; el modelo de entidad provee el significado para deﬁmr ob]elos dentro de clases
‘de objetos, la cual permite lacomparticion de diversas caracteristicas denlro de dichas
clases'y da un conjunlo de reglas para | la admmnstramén de. las clases. -

£l modelo dlreclor consnste de lres niveles: forma, funcién y acceso, y el modelo de.f
entidad consiste de dos niveles (e! cual provee operaciones. slmllares e\ del nwel de-
acceso) al-agente de admmislracién yel objeto manejado

* Forma: Este nivel soporta la convergenma de mformacuén de administracion

enlre un dweclor y sus elemenlos Un ‘ejemplo de Ios elemenlos son los
usuarios. -
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« Funcidn: En este nivel sedescriben los servicios ofrecidos porlas aplicaciones
residentes dentro del director EMA.

* Acceso: En él, se definen las operacionas para el control y monitoreo de las
entidades administradas de EMA.

+ Agente de administracién: Este nivel proporciona una interface remota al
objeto mansjado y realiza procedimientos en respuesta a la entidad director.

+» Objeto manejado: Es una entidad (hardware o software) que provee de un
servicio especifico a un cliente.

Los modelos entidad y director contienen varias interfaces externas e internas para
soportar las comunicaciones entre los niveles del director y ta entidad. DEC ha
establecido tres tipos de interfaces para estas actividades, el primer tipo define las
comunicaciones entre el objeto manejado y el agente de administracién. Ef segundo
tipo lo hace entre el modelo diractor y el modelo entidad. Eltercer tipo es unainterface
interna que se utiliza entre los niveles deniro del modelo director y la aphcaclén del
usuario o la estacion de trabajo del mismo,

La ruta en la figura 6.1.f etiquetada como protocolo de administracién, identifica al
protocolo de comunicaciones que transporta informacion entre la enhdad agente yel
nivel de acceso del directorio, Se pueden usar. varios protocolos' para llevar esta
informacién, el protacolo preferido es CMIP, sin. embargo; -DEC establece que se

pueden emplear olros protocolos tales como el SNMP -TCPIP: (CMOT) SNA y
productos DECnet

EMA estd dlseﬂada por el director para manejar cualquier tipo de entidad Laaplicacion”
mas sencma esdeuna organizacién para definir y desarrollar un objeto manoiado de -
acuerdo.con el modelo de entidad de DEC. Sin.embargo, si las entidades no estan
disefiadas de acuerdo con el modelo de entidad, se deberan presenter al director por -
medio del nivel de acceso. En esta situacion, el nivel:de’acceso. acida; como-un- -
protocolo de emergencia y deberd manejar.la trasla sde e! modelo entidad.
Comoenmud\asaplncacsonasactuales. estapridicarq edomtemcuoomistentes -
con el modelo director, no obstante que exista en los nivelos de adminislraclbh ‘

Por otra paﬂe ‘el modelo entldad de DEC as un modelo para!elo al de |n rqul ectura‘ I

deadministracién de OS1, yaque sorpoﬂaconsistontementelaEutmctundQ mec
de Administracion (Structure Management Information, -SMI). o
identifica a las clases basadas en afributos, grupos de atributos, directives y eventos, . -

. Atnbutos Como sucede en. SMI, los atributos son piezas especificas.de datos -
que proveen de informacién de administracion proveniente de ‘entidades -
administradas. Por ejemplo, un atributo puede ser el estado operacional en
una tarjeta con valoras tales como: deshabilitada, activa u ocupada.”



+ Grupos de atributos: Los grupos de atributos tisnen que ver con el concepto
de instancias de SMI. Una instancia es el objeto manejado de la misma ciase,
es decir, fos grupos de atributos contienen atributos los cuales tienen algo en
comun como identificadores, hombres, etc.

+ Directlivas: Las directivas describen a las peticiones que realiza un direclor a
una entidad. La entidad recibe una directiva y regresa una respuesta. Esto es
simitar a las notificaciones y operaciones en el modelo OSI.

+ Evenlos: Los evenlos modelan las notificaciones de QSl, los cuales permiten
que se mande informacién no solicitada a un director desde el agente.

El modelo entidad también permite subordinar entradas en donde una clase de objeto
pueda ser un miembro de otra clase de objeto, asi la Implementacion que hace DEC
dela administracion deredes permite laherenciay lacomparticion del comportamiento
entre objetos y clases de objeto superiores.

E! EMA se organiza en base a modelos orientados a objetos, de esta manera, las
acciones presentadas por el agente al objeto manejado puede inclulr definiciones de .
servicio de CMISE descritasen capitulos previos, asf como las operaciones especificas
definidas en otros servicios de la administracion OSI.

Con respecto al modelo director, el role.de éste es coordinar |as actividades de
administracion de red e inicializar operaciones admmnstratlvas a: petlclén de las
‘aplicaciones de usuario. Ademas. tamblén responde alos eventos mandados por el
modelo entidad, '

El director de EMA sebasaen lostipos de| méduloslmplementados en el softwars. Ellos
consisten del Dep6sito de Informacién de Administracién. (Management Information -
Reposltory. MiR), médulos de adminlstracién (presentacnén funcionahdad y médulos i
"de acceso) y el e;ecutor .

Elejecutoracttia como uncoordinador deia ejecucion del software de EMA Proporciona .
una calendarizaciéndel trabajo,dealtalasllamadas a procadumentos remotos (RPCs) ‘
coordina la atenclén a las llamadas remotas 'y Ioca!es etc ! .

La MlR as un depéslto que almacena la mformacuon admlnistratwa y esté d|seﬁada
para almacenar cuatro tiposde informacion relativa al ambiente de admmns!racuén
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«Datoclase: Estelipodedato contiene informacion de Jas entidades administradas
que comparten las mismas propiedades. Asi, se permite las definiciones de
herencia en las cuales los subordinados se pueden usar para agrupar clases
de entidad relacionadas a través de las aplicaciones de administracion.

+ Dato Instancia: Contiene las ocurrencias de tas entidades que hay en una
clase, como pueden ser los identificadores de red, nombres de paquetes y
otros identificadores usados por la configuracion del sistema, DEC permite que
esta informacion sea usada por la administracién de la red para determinar la
representacion del estado de la red.

+ Dato atributo: Este tipo de dato contiene informacion especifica de las
instancias. El dato atributo se puede utilizar para dar un perfil da un objeto
manejado, tipicamente se e almacena a este dalo en una conexién en donde
se refleje el tiempo y se le pueda analizar,

+Dato Privado: Estetipo de dato es utilizado por el administrador de fad , Siendo
de uso Unico del administrador y por lo tal privado.

Con respecto a los médulos de administracion, éstos dividen los servicios de
administracién en piezas légicas (niveies i6gicos) por lo tanto se permite: que las
operaciones ¥ 10s servicios se relicen separadamente. Por lo cual, exlsten fos médulos
de presentacién, de funcionalidad y de acceso .

Losmddulos de presenlacidndan sopone alainterface que hayaentre los componentes
del direclor y los usuarios finales, por ejemplo una compuladora persanal y una
astacion gréfica. pueden estar comunicadas con.un director por dos mddulos,de...:
presentacidn distintos. Por otra parte, los médulos de funcionalidad se responsabilizan -
de algunos servicios de administracién especificos, tales como la configuracion, el -
rendimiento, la contabilidad, la seguridad y el manejo defallas. Este médulo utliza
registros en la MIR para realizar muchas de sus actividades. Finalmente, los médulos
de accesole perrmlen al director teneruna interface conwalquiormodelo enhdad (por
ejemplo entre equipos de diferentes fabricantes), por medio de una conversion.de
formatosdelos dossistemas en comumcacnényllevéndolosaunoso!oquetipncamenle
as ASN.1.

6.1.5 La administracion de sistemas abisrtos de IBM, NetView

|BMhahecho anuncios dechequeo de su arqwtectura de Admlnlstrauén de RadAbleno (Open ,
Network Management, ONM). ONM soporta [os movimientos umtdoicos de’ lBM hacla ‘el
Madelo de Referencia S|, lo cual Incluye el uso de CMISE/CMIP.

ONM no corresponde dlrectamente alaadministracion de redes OS|. Sin embargo, se pueden -
encontrar muchas similitudes entre ambas admimslraclones coma se puede apreclar enla
siguiente figura,
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Figura 6.1.9 Comparacidn de las funclones de administracién de red de IBM contralas de fa
administracién de redes OSI,

IBM se ha enfocado a NetView en cuanto a la tendencia a la Administracion de redes
0S!. NetViewha desarrolladoalgunas pantallas de graficosmuy poderosasy.amigables.
Més atin, NelView soporta interconecciones TCP/IP. IBM ha desarrollado su.Sub-.

sistema de Comunicaciones OSI/CS, el cual permite a una méquina IBM (.omumcarse _
con una red basada en OS\;

La estructura de NetView esta basada en;

» Puntos focales: Permiten al centro de contro} de la red obtener una vista global :
de la red, Como en muchos otros productos de administracion; los puntos ,
focales de NetView proveen una admmtstracnbn de red centrahzada

sPuntosde entrada; Estos se encargande enviar mformacién de admlmstracién
a los puntos focales. Los puntos de entrada: se enfocan en el sopone de

dispositivos de red del tipd SNA. Por ejemplo, componenles de puntos de
entrada podrian incluir los sistemas 36, 38 y 88, computadoras senas 8100 o
elc.

* Puntos de servicio: Sus caracter{sticas permite a NetVnew "puantear" dentro.
de componentes no SNAy componentes no IBM. NetView  también soporta
servicios orientados a voz, Al igual que los punlos de entrade,. los punlos de’
servicio también se encargan de enviar mformaclbn de admimstraclb a los ‘
puntos focales, como se puede apreciar en la siguiente figura: .
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Figura &,1.h Funtos foceles, puntos de entrada y puntos de servicio.

NetView se vale del Método de Acceso de Telecomunicaciones Virtual (VTAM) para
poder interactuar con otros sistemas, tales como X.25, ISDN, otras LANS, ‘SNA y OSl;

6.2 ALGUNOS PRODUCTOS EN EL MERCADO

6.2.1 Network General

Network General Corp. es conocido por-su analizador Sniffer (‘Husmeador”) y por su..
Watchdog Network Monitor (Monitor de Red “Perro Guardidn'), sin embargo ‘Nelwork
General lanzd en 1991 su Sistema “Husmeador” Distribuido (Dlstribufed Smffer‘

-System, DSS).

EIDSS @5 un sistema des-centralizado que consiste de servidores remotos y consolas -
-de.administracién que se aplican en un modelo’ cliente-servidor para monitoreary -

corregir fallas en la red. Los servidores Smffer. conteniendo software. de anélisus v

monitoreo, pueden colocarse en'cualquier segmento de |a red que requiera-del- -
“monitoreo. Una o més consolas SniffMaster, localizadas en cualquier puntodelared -

para controlar a los servidores y visualizar la actividad de lared, Estas cnracter[stlcas B

‘hacen del DSS un sistema que puede ser utilizado,tanto en redes LAN como enredes .
WAN.

Las consolas y servidores se encuentra dispombles para Ethernet o para’ Token Ring.
Existe también una version WAN de servidores paraser conectado conconsolas sobre .

Ethernet o Token: Ring.. Para unidades Etherne, el conirol y comunicaciones entre

consolas y servidores pueden estar basados, ya sea en el protocolo TCP/IP. o Novell -

IPX, la eleccién se configura de fabrica. E! soporte para protocolo NetBEUI de 1BM o

IPX de Novell para consolas ) servidores Token Ring, también puede ordenarse No



hay limite en el nimero de consolas y servidores que pueden usarse en unared. DSS
utiliza estos protocolos como protocolos de transporte para comunicar a los servidores
Sniffer y las consolas SniffMaster, ver siguiente figura.

Servidor
Sniffer
Pretocolode
Transporte
Monfloreo ‘
¥y Andiisis Consola
de Red SnittMaster
=3~ Enlace 0 Segmento de Red T

Figura 6.2.a Comunicaclones de SBtvidoi' Sniffer:

Los servidores Sniffer suministran. resuhados de.analisls y monitoreo a las consolas -
SniffMastery también pueden envlar alarmas directamente a adminlstradores SNMP.
Los servidores Sniffer se comunican con multlples consolas SnI!fMaster para permmr
a los multiples administradores de red ver  la misma’ fotograﬂa de la red" al mismo
tiempo, a su vez, las consolas SmlfMasler pueden “hablar" con multrples servldores ‘
Sriffer, para proveerunawstamum~segmentodelcompartamientodelared Estadfsticas
alarmas e informacion de protocolo se almaceina en e| servidor para) minimizar eltréfico
‘delaredy retener efacientememe mformamén de la red .muy valiosa Los servidores o
se basan en el sistema personal- 80386SX,; disco duro de 40 Mbytes. 1Mbyte deRAM
para aplicaciones de monitoreo y cobertura local 0 5Mbytes para apiicaciones de.
manitoreo y andlisis y hasta- coberturas de:drea ampha y son lo suflctentemente
pequerias para poder colocarse en cualqmer pumo dentro de la red

En-suma, las aplicacmnes de los serwdores Snfffer son tamo de momtoreo como de
andlisis, como se musstra a continuacion:

* Monitareo de todo el trafico de lated. -
» Mantenimiento detallado'de estadisticas de fa red y ‘es‘tabiones (m“onito'red)A

» Comunicaciénde alarmas de fana a las consolas SmffMastery alas estaciones
de admlmstracién SNMP (monitoreo). -

+ Generacién de reportes esténdar (monilgreo) :

+ Capluray andlisis de toda actividad de la red.
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* Anglisis comprensivo de los siete niveles.
* Inclusion de 12 mddulos de andlisis de prolocolos comprendlendo arriba de
120 protocolos diferentes (IBM -SNA, NetBIOS-, NovellNetWare, TCP/IP, Sun
NFS, Banyan VINES, X Windows, OS/2'LAN Manager XNSIMS-NET, IS0/
0S|, DECnet, ApplaTaIk X.25),
Una caracteristica muy importante es que en un'ambiente TCP/IP,.les servidores
Sniffer pueden configurarse para generar un mensaje de trampa.de SNMP, en
cualquier punto donde alguna alarma se haya generado. Este mensaje puede ser -
enviado a las multiples estaciones de administracién de red SNMP independientes El
mensaje de trampa contiene toda la lnformaclén y descnpclones encontradas enuna
alarma de Aphcaclén de Monitor,

Los beneficios de un sistemadistribuida de anéllsls y menitareo, se pueden resumir en
los siguientes puntos:

. Dlstribucién de las rasponsabuldades de los problemas ancontrados enlared.
. Reducclon dela necesldad de viajar para diaghosticar y localizar problemas.
. Qbservacién de_l tréficodereda t(avésvd‘e puentes'y }r‘uteadores.
« Localizacién de‘prob\emas réﬁidamenle y con paca gente.
. Anéhsls y monitoreo d|stnbundo las 24 horas ‘
* Minimizacién del trafico de admmstraclén dered.
Estas caracleristicas del Sistema Shiffer Distribuido’ se' conslguen a partlr de'la N
utilizacion de servidores dedicados ala admmislracit’m (servldores Smffer) lo cual,;,
permite al admimstrador ’ ‘
+ Colectar y analizar en un segmento remoto tantos détos como sea ‘posible.'
+ Traer informacién (ne sélo d»eto(s)‘ auna consola. :
. C'cbirelacionar’lnformaclén en una‘gqn‘sola.desde'mtjlllplés 58w§qores.
+ Recibir alarmas ganeradas pbr servi&oréé, ahtbrﬁélicamante. . |

+ Obtener informacion en tiempo real.”



+ Dejar los datos en el servidor de forma.que otras consolas puedan
accesarlos si fuese necesario.

Por otro lado, los requerimientos minimos que se recomiendan para las consolas
SniffMaster son: microprocesador 80386, 4Mbytes de memoria, -disco duro de
60Mbytes, monitor VGA color, DOS 4.01 y bus I1SA.

Las consolas SniffMaster, permiten el monitoreo y control de multiples' servidores
Shiffer simultdneamente, lo cual permite una vista amplia de lared. Ademés permiten
mostrar alarmas de /og de todos los segmentos y estaciones de la red,

6.2.2 SynOptics

SynOptics tiene una gran variedad de productos de admimstraclén que ofrecen al
usuario unagrangama de posibilidades; sobre todo enel campa de lainterconectividad
através de cableado telefénico, Todos elios se basan en losestdndares dela undustria.
concretamente enloque serefiere ala admimstracuénde redes, enel protooolo SNMP '

Mas aun, SynOptics es famoso por sus concentradores inteligentes  que ‘ofrecen
plataformas de conectividad 10BaseT y otros que dan apoyo simulténeo.a Ethernet,
Token Ring y FODI. Anexo a esto, esta compaiila ofrece aplicaciones admmistrativas L

con base grafica que Ie permlten monitorear y controlar la red desde una estacién de -
trabajo ‘

‘Los' agentes que maneja’ SynOptics tienen la facilidad de manejar una red muy

compleja, multiprotocolo y geogréflcamente dlSpersa desde una sola’estacion-de

-administracién.:

El agente basico proporciona funciones-de administracién elementales; lales como
presentacién en pantalia de la mpologla de la red y la posibilidad de hablhlar y
deshablhtar pUem)s diagnésticos y’ estad[stlcas

‘Porolra parte, elagente avanzado provee todas las funciones del basico, pero ademas
funciones tales como: autotopologla alarmas y umbrales paﬂicuones de segmento

autométicas elc.

Con respecto a las facilidades que SynOptics ie brinda al administrador de a red,

provee software admmsstrador instaiable en computadoras personales para dar

‘soporte a diferentes plataformas. Debldo a:lo extenso de |a gama de'sus productos;

SynOptics permite adaptar eltipode lecnologla utilizada como plataforma de Ststemas
operativos a‘ia admnnistraclén de: red

De esta manera; se ofrece software administrador que guarda compatlbmdad conlas
snguientes plataformas' DOS 08/2 Ule y NOVel|
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6.2.3. Novell

Debido a la craciente necesidad de controlar correctamente una red, Netware ha
lanzado al mercado algunos productos cuya finalidad es la administracion de una red,
estos productos son compatibles con el protocolo SNMP. Basicamente son cuatro
productos los enfocados a este fin, aunque podemos encontrar algunas herramientas
adicionales que tienen el mismo objetivo. La idea de Novell es poner al alcance del
administrador los elementos necesarios para la administracién, desde.una sola
consola, la cual contenga toda la informacién necesaria para canocer el estado de la
red. E! sistema esté disefado bajo arquitectura distribuida diferente a la arquitectura
tradicional de otras administraciones, pues éste aprovecha los mensajes.de los
agentes de cada dispositiva conectado a la red.

El sistemade Admmlstracuon de Red de NetWare es capaz de detectar cambios enla
red, sin que el administrador tenga que actualizarlaconsolade administracion; yaque:

ella misma se actualiza, pues al entrar en funcién manda exploradores (agentes) a que
le mformen del estado de Ia red y de su conflguracién

Los cuatro productos fundamentales de Novell para la admlmstracnon dela red son los
siguientes: -

+ Sistema de Admlmstracnon de ' red de NetWare (NetWare - Management
System, NMS): La funcién de este snstema es permitir controlar y manitorear

servidores que manejen protocolos IPX, nodos y ruteadores desde una PC,

siendo requisito contar con plataforma Windows. El sislema, scwporta SNMP, .

locualledael poder de soportar cualquler dispositivo Que maneje agenles de
este protocolo,

El NMS esta constituido por dos componentes agentes 'y .consola de
administracién centralizada. - El primero de estas componantes manda
lnformaclén porlared acercadel estado de Ios dusposluvos delamisma, Por

otro lado la consola de administracidn cemrahzada colecta la’ informacuén :

reportada por los agentes, para anahzarla y.dar un reporte qu 1 ayude al

administrador de la.red a .mantener 8l rondlmianlo en ésla
brindarle informacién necesariapara determlna loque pasa eni
nos permite’ acluallzar de manera facil el inventario de la red;

los IPX de los disposltlvos asf como los IP de los ruteadores, y entrega dlcha :
) B

informacién. en’ un mapa de: Iocahzaclén d es y dispositivos,
sIstema da la faciladad de seleccnonarun lcon ; de red y mostrarnos
en olra ventana lo que esté ocumendo enesa, eccién especlﬂca de la red

EINMS dtagnosuca probables problemas en Ia rad e mdlca Ios nodos crltlcos
delamisma, Cuando se detecta un problemasel slstema hace sonarunaalarma“

-quele mdlca al administrador que ha surgido una complicacuon Por ejemplo

si unatarjeta Ilegara afallar el administrador io detecta y toma. maedidas para .
;mtnlmlzar la caida de lared. Si hublase IPXs o iPs duplicados 6l sistemalos -



detecta e indica los nodos en conflicto y la causa de éste. Por lo anteriormente
expuesto, este sistema es una combinacion de un control centralizado enuna
consola y un proceso distribuido con el que recibe informacion.

Requerimientos del NMS para la consola son:

- Computadora 80386 6 80486 I1BM PC/ AT o compatible,

- Tarjeta VGA/SVGA y monitor.

- 12 MB RAM.

- De 40 a BOMB libres en disco duro, dependiendo deltamano de la red.
- MS Windows 3.1 y mouse compatible.

- M8-DOS version 5 o posterior.

- Tarjeta de red compatible.

Requerimientos de NMS para el Servidor son:

- NetWare 3.11 0 posterior.

- Procesador 80386.

-2MB de RAM.

- 10 MB de espacio en disco duro.

+ Agentes de Administracion de NetWare (NetWare Management Agents,
NMA): Este producto est4 intrinsecamente relacionado con el NMS, pues se
encarga de enviar alarmas y estadisticas a la consola NMS, Ef NMA es un
modulo cargable NLM el cual e carga en el servidor de arch;vos de un
segmento de LAN. Esle agen!e escompatible con SNMP, porlo que puede ser
recibido por consolas. ‘SNMP sin problemas. Sus prmupales caraclerfsucas
son;

- Permite conacer las caracteristicas de fa conflguracuén det servidor,
incluyendo las actividades de archivas, volumenes de datos,

configuracién de las unidades de disco, tarjeta adaptadora y servidor de
imprasion.

- Hace nouﬂcamones de problemas en el servidor, acciona alarmas en -
tiempo real, Dichas atarmas incluyen prob!emas de unidades de disco;
de volimenes, de memona bitacora en uso y médulos NLMs ‘

- Permite el uso de alarmas sobre los parémetros del servidor, incluida -
la actividad de archivos; uso de’ memona Y de bl!écora enuso,

- Permite conflg‘urar-objebs designandoles a!grmas para SNMP.

- Habilita ef NMS y el NetWare Service Ménagemght paraLAN NelView.
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Los requerimientos de hardware y software son:

- Requiere ejecutarse sobre un servidor NetWare 3.x 0 4.x siendo
necesario para obtener la mayor ventaja del NMS.

- Computadoras 80386 6 80486 IBM PC o compatibies
- 8 MB de RAM para el servidor NefWare 3.11.

- 10 MB de RAM sobre los servidores NetWare 4.0,
-2 MB de espacio libre en disco para el volumen SYS.

+ Administrador de Serviclos de Concentrador (Hub Services Manager, HSM):
Este sistama nos permite administrar concentradores basados en PCs. Para
este efacto Noveil ha desarroilado una especificacion llamada HMI, la cual
permite que los concentradores que cumplan esta especificacion puedan ser
administrados por NMS. Pero sief concentrador cumple con 10baseT, también
sera monitoreado. Este producto monitorea cada uno de los puertos del
concentrador. E HSM esta formado de médulos cargables LMSs que se
ancargan de administrar los puertos del concentrador entiempo real. También'
cuenta con un médulo denominado HUBSNMP, el cual es compatible con
consolas de administracion SNMP y opera sobre los prolocolos iPXeP; pero
solamente puede ser empleado bajo ambientes TCP/IP. El segundo madulo -
con el que HSM cuentaes para ambianle Netware y s6 denomina Consolade
Administracion de Concentrador (Hub Management Console, ‘HUBCOM) y
soporta SNMP. Sus caracteristicas son:

-Lainterface de: usuano cuenla con ayuda enlinea, bitacora de eventos
seleccnonados por usuano estadishcas en hempo real

- Control sobre puenos para habthtar y deshabtlularlos pruebas sobra el -

concentradory capacidad de Inicializarlo, ademés de generar alarmas
durante los eventos.

- Es compatible con SNMP, hace uso de unaMIB, es compatible conlas
normas del IEEE para el manejo de concentradores. -

- Su capacudad ‘de monitoreo es grande pués monitorea  todos los
elementos dered conectados a los puertos delconcentrador. Es capaz
de monitorear mdiltiples concentradores; -

- Maneja los protocolos IPX, UDP/IP y soporta SNMP Permite accesos
remotos.
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- Permile configurar los puertos del concentrador e identifica las
direcciones de MAC de cada estacion.

- Provee de estadislicas sobre niveles de throughput, colisiones y
grandes eventos, autoparticiones, enlaces, tramas leidas y bytes leidos
y errores

Los requerimientos del sistema son los siguientes:

- Computadoras 80386 o 80486 PC IBM o compatibles, tarjetas de
concentrador HMI instaladas en el servidor.

- Netware 3.11 o posterior, 200 KB de espacio como minimo.en el disco
duro y 250 KB de memoria en RAM.

« LANalyzer Agent: LANalyzer ostd formado por médulos cargables NLMs y
-irabaja en conjunto con NMS. Recoge y almacena estadisticas acercade la-
red, soporta SNMP 'y el Monitoreo Remato. (Remote Monitoring, RMON). -
LANaIyzer reside en el servidor y es capaz de detectar problemas en la red.
Este sistemanos alena cuando detecta una direccién de IP duplicada, cuando
el nivel de utifizacién 'de la red esta en su limile o cuado ocurren errores.
Existendos tiposde LANalyzer; uno que puede monitoreartodos los segmentos |
de un servidor y el otro que s6lo puedeé analizar un segmento. LANalyzer
soporta todos los agentes de SNMP'y los hueve grupos del estandar RMON, . -
estableciendo as| unainteroperatibilidad convarias consolas deadministracion.
Las caracterlisticas de LANalyzer son;

<E LANalyzeraporta fas sugunentesestadlsucas utilizacionde ségmehtos
de'red, tasa de byte, tasa de paguete, tasa de Broadcast/multlcast Yy’

errores.

-Estadfshcas por estacion: de segmentos utilizados, errores, brodcasl/
“mufticast, uempo deprimeray ultima transmlsién elc. '

- Estadlsticas por conversacion,
< Alarmas.” |

Sus requerimientos son los sigulentes:
- Servidor NelWare 3,11 0 4.0,

- Tarjeta de interface Ethernet o Token Ring.”
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- 1MB de espacio minimo endisco duro.

-2 MB de RAM.

6.2.4 OpenView de Hewlett Packard

Hewlett Packard es una de las empresas que han apoyada mas a las normas
establecidas por OSI, ya que desde el surgimiento de éste, HP ha acatado estas
disposiciones en sus desarrollos. El sistema desarrollado por HP se .denomina
OpenView y esta formado por cualro dreas:

* Intérprele de comandos de red: En esla drea-se brinda soporte-a los .
comandos, sedaapoyoa laejecucronde comandos remotos, aladministradar
derecursosremotos y al analisis de rendimiento de los objetos administrados;
teniendo un nimero de seguridad para soporiar operaciones.

+ Status y monitor de diagndstico: Esta drea s muy similar ala d‘e"OSI pues .
mantiene una bitacora de coptrol de actlvrdad rendimiento, informacion de -
status. haciendo uso de esta rnformaclén para 'diagndsticos.

+ Medicion-de la dificultad para lransmrtlr Esta funcidn tiene como finalidad
-monitoreary realizar mediciones de problemas y dmcultades atravésde. los
médulos de soffware de HP

. Adminrstrador de Puentes: La funcién de este punto se renere al analisis y
diagnéslrco a problemas que-ocurren en puentes;

HP tiene una basta gama de. productos, los cuales se- venden como modulos -
independlentes que se pueden conbinar.

6.2.5 AG Grbup (para Apple)

AG Group ofrece los anahzadores de protocolos EtherPeek y LocalPeek basados en.
software, pararedes LocalTalky Etherét. Gorriendo sobre unacomputadoraMacintosh-
proveen una vista. completa de todos. Ios datos transmrtrdos sobre una red.

Estas son herramientas vahosas para reducrr los problemas’ que exlstan enuna red ,
Como cualquier adminfstrador deredconace.

Los dos programas operanen medlos fislcos dlferentes sin embargo son vrrtualmente -

{dénticos, comparten la misma interface de usuario y capacidad de andlisis de_'

protocolo. Como comparten el mismo disefio de programa e lnterface con el usuario,

las descrrpcrones que se haran a continuacion se aplicanalos dos programas exceplo
donde se mencrone lo contrano

LocalPeek 1.0 corre sobre cualquier Macintosh plus o mayor (inciuyendo fa portable). -
cornendo el sistema 6.0 o'mayor.'Se puede utilizar para resolvar los probiemas de



cahleado en una red LocalTalk de Apple, red telefonica de Farallon Computing Inc., y
otras redes compatibles con LocaiTalk. LocalPeek decodifica todos los protocoios de
AppleTalk.

EtherPeek 1.4 necesila una Mac Il o Mac SE/30 con sistema6.0 o mayor y una tarjela
Ethernet. La lista de tarjetas de red soportadas es muy extensa, ellas pueden venir de
Apple, 3Com, Farallon y Shiva Corp. El programa decodifica un amplio rango de
protacolos para muchas redes Ethernet, haciéndolo muy Util sobre todo en ambientes
multifabricante que incluyan a segmentos de LAN de TCP/IP, DECnét, NetWare y
EtherTalk

Para hacer un diagnéstico de ambos productos, se instalaron en una Mag llci con un
disco duro de BOMDb, sistema 6.0.7. y 16 Mb de RAM. Para implementar las conexiones
con Ethernet, se utilizd le tarjeta Etherport I de Excelan conectedo mediante cable par
trenzado a un concentrador SynOptics serie 3000, Como el software analizador cabe
en un diskette de 800 Kb, es facil manitorear una red desde cualquler parte. Si se tiene
una red grande o si es frecuente que se impriman archivos graficos, se recomienda
incrementar la memoria RAM a 2 MB,  especiaimente ente! caso de EtherPeek. .Sise
elije el comando "Get Info" en el meny de archivos, aparecera un cuadro de didiogo
que muestra todas las particularidades del programa. En la parte inferior derecha se
listanlos tamafios dememoaria sugeridos parale aplicacién, Se puede ajustare!tamario
de memoria cambidndolo-a un valor actual {en kilobytes). Para la evaluacion de los
productos AG, sé& destinaron 4 Mb para uso exclusiva de dichos productos, de los 16
Mb en RAM totales

La instalacién resulto sencilla, después de copiar todos ios archivos a un directorio se
inicio inmediatamente con la operacién del programa. En el caso de’ EtherPeek, se- -
permite selecclonar ia tarjeta Ethernet.en lacual se'va a muestrear los paquetes con
unmenu deltipo pufling down. Unavezquese gligeiatarjete, EtherPeek estalistopara
trabajar.

Una caracterlstlca especual de EtherPeek es que psrmlte elegirunade las dostarjetas”
deredquese pueden instalar en'una Mac. Una tarjeta captura paquetes internemente
mientras que la olra tiene las funciones normales de una tarjeta de red, sin embargo ‘
no es recomendable ya que decae la velocidad de proceso consudereblemente

La primera tarea es- -abtener una. hsta de todos los nimeros de nado de ia red y
‘traducirlos a nombres entendibles que pueden ser de usuario o de localizacion; Esto-
es importante yaque jos paquetes de datos capturados se referencian y se desplnegan ‘
-por medio de direccuones de red,

Una vez que se lengan todas estas listas de nimeros y nombres se pueden meteren’
una tabla de nombres, dicha tabla puede ser creada enun procesador de textos 6 en

el mismo programa. Simplemente se crea unalista. .que asigna un nombre simbélico

ala direccién de nodo de red. Entonces; seleccionandoun nombre en el menu "Node
Display Format", todos los paquetes’ capturados apareceran con sus direcciones.
simbélicas, por ejemplo la direccion 08: 00 75:A6:22:13 puede ser referencuado como
Isabel Ilcl
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El AG Group incluye un programa llamado "GetTheirAddress", el cual requiere un
“responder" de Apple (incluido en e! software de! sislema de la Mac) sobre cada
eslacién de trabajo. GetTheirAddress regresa la direccion de la tarjeta de red y su
correspondiente nombre, Se puede salvar esta informacion enun archivo de texto para
asl, facilitar la creacion de la tabla de nombres,

Se puede comenzar a capturar datos casi inmedialamente aungue no se esté muy
familiarizado con el filtrado de paquetes, seleccion de protocolo, tamario de buffer o
criterio de disparo. Ambos productos hacen unbuen uso de la interface con el usuario
quedalaMacintosh, porlocual se pueden considerar como analizadores de protocolos
de facit utilizacion.

En el ment "Capture”, el primer pardmetro que neceslta ser checado esel fi ltrado del
protocolo, La seleccion lista: inicialmente los cinco. protocolos de Ethernet més
comunes, La lista puede incrementarse o decrementarse; dependiendo:de 105
protocolos que se estén buscando mediante la seleccién de todos los elementos de la
lista, solamente los elegidos o todos menos los elegidos.

Elfiltrado de dureccnones es el sigu;enle paso enla seleccion de lo que sdlo se desea . -

visualizar para el caso en que se necesité inspeccionar. una‘estacién en partlcular 0
alguin otro dispositivo sobre la red. La direcclén fuente y destino se encuentran-en el

headar del . paquete.de 14 bytes, por-fo tanto.EtherPeek busca direcciones fisicas . -

Ethernet. Los criterlos de direccion - se. ‘presentan. por. pares independientes. Por
ejemplo, supongamos que Ay B forman un par, de estamanera se pueden ver todos

los paquetes que van hacia Ay salende ella, los quevany' salen de B ylos quesalen. -

de AyvanaB,olosque salen de By van haciaA. Esto es’ lmponante en e} caso de’
que se quiera reducir la busqueda deta4d dlrecciones destino y fuente, -

Este soffware también le permite al administrador buscar patrones de bits especificos
enlos paquetes, se permtlen patrones ded bytes conlaconsideraciénde quedel byte - -
20 al 22 de cualquier paquete contiene la direccidn légica de Ia eslaclén de trabajo ‘

Recordemos que losrecursos minimos en unaMacintosh para que puedan correr estos b

productos es de 2MB en RAM (1 MB en el caso de LocalPeek) Cuando se. tenga este e

monto de memoria, se estara Inmuado en el nimero de’ paquetes que se puedan :

‘capturar; sin embargo la apckbn de "Triggering" dentro del menu “Caplure", provocaré ‘

que el pragrama comience 0. detenga la captura-de paquetes dependiendo de un- - \

criterio: seleccionado. Las condicwnes para que'se active un’ disparo pueden ser; -
'uempo, direccién, prolocolo eventos, oerroresenlospaquetes Tadoseslosparémetros.
.son ajustables especlalmente el método de notificacion.

Los programas. también tiene implementado un sistema de alermas para-alertar.al

‘usuario sobre cualquner condiclon de disparo que se haya puesto, Se puede elegirun’

cuadro dé notificacion con un menseje que el usuario determine o seleccionar alguno
delos somdos estandarquemanejala Mac, incluso dichos sonidos puedenformaruna:
voz con un inensaje hablado; ‘Por ejemplo se puede poner una condicion‘de dlsparo,\
paraalertar de cualquier paquete que mande o reciba Ia computadora de nueslro jefe ol



de esta manera cuando el jefe se conecte a la red una voz nos dira "disparg" y asi
sabremos que el jefe ya llegé.

Las opciones de captura de buffer proveen alternativas para el almacenamiento de
datos. Se puede adecuar al programa para que se delenga la captura cuando el buffer
esté lleno. Otras opciones son: después de llenar el buffer, barrar todo fo capiurado
'y comenzar de nuevo, salvar todos los paquetes a un archivo y comenzar de nuevo o
detener segmentos de paquetes, Esta detencion de segmenios:de paquetes es'un
métado para capturar el minimo monto de datos de un paquete (en EtherPeek es de
25 bytes y en Localpeek es de 16). Esto permitirad que se capturen mas paquetes
cuando se esté interesado en fa informaclén de la fuente y el desting, en fugar de los
datos contenidos en el paquete.

Teniendo encuenta estos parametros, se puede comenzar entonces cor fa operacion
de captura y empezar a revisar a.ventana principal para visualizar los resuliados, En
la evaluacién se pudo colocar el ntimero de lineas de datos def paquete que se querfa
ver obteméndose una vista en tlempo real de los datos que se com enzaron a recibir
y filtrar.

Hay una buena flexibilidad en la presentacion de fos datos de la ventana, se. pueden
desplegar direcciones Ethernet légicas, direcciones fisicas o el alias ‘que-se haya. -
asignado antes, Es muy recomendable que se tenga un monitor acolor.ya que permlte
ta mejor diferenciacién de los datos y eventos.

La ventana pnncupal ‘tiene una lista desplazable de la actividad de los paquetes. Se
puede ver al flujo de los datos en lineas que s& van recarriendo hacia arriba y.enlas
cuales se lisian las direcciones fuente y: destino,’ el tipode paquete sutamafoy
el iempo del sistema: Una barra indica ef espacio qus le/queda al buffery se vuelve”

rojacuandohay pocamemoria. Un doble clicksobre cualquier paquete que esté visible

en ese momenio da una vista de pantalla completa asl-mismo, una combinacion de
shif-click sobre paquetes:alternados nos dara la Vista de pantalla completa'de’los -
mismos Por otra parte se pueden asignar colores a muchas de las conducnones y
‘direcciones.

El LocalPeek puede deoodvf car completamente oi stack de protooolos de AppleTalk ‘
incluyendo LLAP, DDP, NBP; ATP; AEP, PAP,;ADSP y ZIP los cuales fueron descritas
“en @l capitulo dos. EtherPeek ademés puede decodmcar TCPIlP lPX de NetWare :
DECnet fase lVy XNS. -

Otraventaja del software de. AGes  de companer su propio paquetay mandarloala red.
tantas veces coma se desae; esta caracteristica se usa principaimente para probar un -
repetidor intermitente o.un ruteador sobrecargado que olvide sus tablas de futeo,

Por otra parte el men de estadfshcas muestra grafncas de barra honzontales

estadistica de transmisién o recepcion por nodo, la actividad del nodo por paquetes '
mandados y recibidos y la acuvidad del protocolo por'su tipo (ver Figura 6 2, c) ‘

177



178

Por ejemplo, sise ve en la grafica de barra que existe mucha actividad en cierto nodo,
se puede ir al ment “"Especial para poner alarmas. Laopcion de "Search” -enel menu
de"Edit'- buscara texta en ASCI| a bytes en hexadecimal en cualquier datagrama que
se haya capturado.

¢ File Edit Capture Send Display Statistics Special

NODE
(08 00,11 05.34.15
02,00 01,0263 04
[ 55 06.07.08 09 00
00 61,02.00 04 05
06 0708 09 00,01

0405 08 070009
0001
Scals:
Total Packts: 574 ol w
hodes Sean: 20 Entries Details “I

Figura8.2.c P ntallade EtherPeek en donde se muestra las madlstlus o paqueles
recibidos y enviados de cada nodo

Finalmentey dada una evaluacian global de estos dos productos, podria ser adecuada; ‘
la administracién de una red Ethernet o Appletalk con este software, ya que.cubre -
algunas de las caracterisiticas de analizadares camplejos como Snuffer o LANalyzer
sin cubrir los altos costas que demandan éslos,

6.3LARED DE LA INSTITUCION POLITICA

La Institucion- Palitica, para el cumplimiento cabal de sus funciones, ha incorporado
dentro de sus pracesas internos el usa de equipode computo de diversas fabricantes,
el cual, por cansecuencia, cuenta con diferentes caracteristicas. Dicho equipo seha
visto en la necesldad de conectarse entre si; para que.de esta manera sea factlble g
apravecharal méximo fos recursos-y. permmr compartir Ia informactén bajo un marco’
de eslricla’ seguridad agmzando de esta manera sus funclones.

Como se: ha mencionado esta organlzacion cuenta..con diversos equipos
interconectados, formando de esta manera tres redes locales lndapandlentas, que’
geograftcamen(e se encuentran en tres eduf‘cios pertenacaames aun mismo campus
cabe recalcar que en este momenta las tres redes se encuentran mcomunlcadas entre .

si, y que una de estas redes mantiene contacto via modem con otras redes locales en
el interior de: la repubhca

Las redes estan configuradas de la siguiente manera:



« Red de Edificio 1

- Servidor Un servidor de archivos Pentium de 60 MHz, 32 MB en RAM
y un disco dura de 2 GB. Sistema operativo Novell Netware 3.12
(version 50 usuarios).
Estaciones de trabajo: Veinte estaciones de trabajo en su mayoria
tienen microprocesador 386 de 33 MHZ, 4 MB en RAM y disco duro de
170 MB.

- Impresoras: Laserdet 4si y LaserJetill.

-Concen!rador Seutilizanun concen!radores(Hubs)de 24 puertos cada,
uno. De marca cabletron con soporte a SNMP.

-Modem 3 modem tipo hayes a 14,400 bps.

- Cable: Cable Par Trenzado (Unshield Twisted Pair, UTP) de 8 hilos y
conectores RJ45,

- Topologia: Esfrella (fisica) y Bus,,(l‘é»gic':a).

- Tarjetas de red: SMC de 16 bits con soporte a SNMP Ethernet 802.3
interface BNC y RJ45,

- Protocolo de comunicacion: IPX (en el nivel de red).

* Red de Edificio 2.
- Servidor: Un servidor de archivos 486 de 50 MHz, 16 M8 en RAM yun
‘discodurode 1 GB: S|stema operatwo de red Novell Netware 3 11(50
usuarios).. .

- Estaciones de trabajo 30 estaciones de trabqo en su mlyorla tuenen
microprocesador 386 de 33 MHZ 4MB en RAMydtwodurode 170MB ’

- Impresora: LaserJet 4. :

- Tarjetas de red: SMC de 16 bits con soporte e SNMP Ethernel 8023 -
interface BNC y RJ45.

- Cable: Coaxial RG-58 ohms..
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- Topologia: Bus.

- Protocolo de comunicacién: IPX (en el nivel de red).

+ Red de Edificio 3.

- Multiusuario: HP 9000 32 MB en RAM, disco duro de 6 GB y Sistema
Operatwo UNIX SVR4.

- 6Terminales: VT 320 no graficas.

-20 Mncrocomputadoras En sumayoria son 386, 25 MHz 4MB en RAM
y 170 MB en disco duro.

- Impresora: Matriz de punto de alta velocidad { 1,‘500 ipm),
- concentrador: concentrador HP 12 puartos con soporte 8 SNMP
Impresofa: LaserJet lli;

- Tarjetas de red SMC de 16 bits con sopone a SNMP Ethernet. 802.3
interface BNC y RJ45.

- Cable coaxialiR_G-'se ohms.

Las tres redes realizan procesos diferentes pero quese relacionan einteractuan entre

si, con locual surgelanecesidad de compartir los recursos de cada una entre lasotras. -

Enla figura 6.3a se muestra la distribucion actual de las redes y se puede entender
de mejor mnnora Que por estar separadas se requiere una administracion propia en ., -

cadared, locual resulta poco précticoy no recomendabla paraun s6lo administrador -

0 supervisor dered, ya que si se sucitaun problom alguna deestas, el supervisor -
tiene que trasladarse hasta el punto en conflicto | para ‘remediario. Ademéa de-esta. -
manera no puode mantener la misma alencaén y oontrol on Ias tros mdes dla vez

Porlasmzonosantenoroososugaere la uniﬂcacxbndelastras redesyelostableclmmmov ,

.de una administracion global e integral que comprenda las necesidades decadared, " -

peroa lavozque mantenga elordenysegutidad entrelas mismas, pefmltlendodeesta '
) .manerl obtener los siguientes benelnc«os

. Agilizar la transferencaa deinformacion al eliminar el traslado de archlvos por...
medio de diskettes y/o cintas.

+ Eliminar.la qu_li_ciqa'd_de ia informacion que existe actualmente,
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» Accasar los servicios y recursos diversos desde cualquier punto de las dos
redes: impresoras, discos, etc.

Considerando las caracteristicas de las tres rades, y las necesidades de [a Institucion,
se ha proyactado la intercanexidn de los tres edificios mediante fibra optica, dos
transeivers de fibra Gptica a cable coaxial, ademas de dos puertos de fibra dptica en
el concentrador- de lared del edificio 1, Esto permitira en conjunto hacer las tres redes
de los edificios mas eficientes y.brindar lainfraestructura suficiente para ejercer una
administracion mtegral y centrahzada

Los entaces se efecturdn dela siguiente manera, los troncales entre edlfxcaos serén
de fibra dptica acompaﬁados de.transeivers , uno en el edificio 2 y otro en el tres; asf
como la instalacién de dos puertos de fibra dptica en el concentrador del edificio 1.
Ademds, en la red de este edificio se instalard un servidor de comunlcacuones
(NetWare Service Acces,NAS), el cual puede atender seis sesionesalavez vla modem
, permitiendo con esto la reduccion de la cantidad de computadoras conectadas a una
lineay a un modem para realizar la misma funcién , ademas de: que con NAS el entace
es transparente para el usuario final, la red unificada selustra en la figura 6.3b.

6.4 ELECCION DEL ANALIZADOR Y. MONITOR MAS FACTIBLE PARA LA REDDE
LA INTITUCION POLITICA. .

Comoyasehatratado amphamente hasta este momento la admlnlstracn de unared
no es fécil y mucho menos si se tratade tres como es el caso, donde ¢ ‘
caractonsticas especifiqas y probleméticas diferentes ylo parecidas

'permita asu voz rosolver'de manora oportuna y ecertada las difi cuitades qde'en su
trabajo se presenten, todo esto obviamente conla ﬂnalidad de' evitar Ia degradacién de
lared asucargoy. mantaner asila conﬁabilidad de la mnsma :

En el casode la red de la Insmucnén Polmca la carga de traba]o es consta ey
ocasuones bastante grande El trabajo queselieva acaboen las redesde los IﬂCIos v
1'y 2 son muy similares..El control de la informacion se encuentra distribuida en'la
siguiente estructura de subdirectorios, lo cualse apllca alos servldores novell y UNIX :

« Subdirectorio basura: En él se almacena los ‘archivos resittantes de fas -
depuraciones de los discos, para permitir'su. pronta recupefacién encasode
que alguien lo demande. .

* Subdirectorio Software: En este drive se almacena todo lel Software de uso™

puiblico, el cual trabaja en su mayoria bajo el ambiente gréfico de Windows®
. por lo tanto, normaimente se realizan bastantes accesos. . los discos duros .
de la red y el tréfico de la misma se incrementa debido'al gran tamafio de los
archivos. gréﬂeos generados por paquetes como Page Maker™, Excel™ etc '

Las estaciones de los tres edificios tendrian acceso a dichos’ paqueles ‘
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‘Ademas, 1o se ‘deben descartar las fallas debidas a factores ex
: tanetas repeudoms enel aummlstro de energia en servudore

» Subdirectorio consulta: En este subdirectorio se almacenan la informacién de
consulta, cominparatodaslas areasde lainstitucion. Los archivos que forman
dicha informacién actualmente ocupan un volumen aproximado al 40% de la
capacidad total, sin embargo, esta es una informacién que crece
constantements.

« Subdirectorio usuario\grupo: Eneste directorio lamformaclén que se almacena
corresponde ala mformacuén conﬁdencnal deusuariosdevarios departamentos

Como se puede apreclar la informacion almacenada en las redes son de injerencia
general o privada;’ debldo a esta umma la seguridad enla red es punto de gran.
importancia.

‘Cabeaclarar que, el gruesode! trafico no seda sélocon consultas yeluso de paquetes

gréficos, sinoconla captura queen clertas épocas del afio llegaa reallzarse a lo largo
de 24 horas del dia '

Debido asu capacldad de almacenamiento, la HP 9000 (bajo UNIX) se utiliza para" -

procesar un gran volumen de informacion, Cuando @xista la comunicacién entre las - -
redes, dicha informacion podra combinarse con ia existente en los edificios 1 y 2,
evitando los tiempos perdidos de segmentacidn, compactaci ‘r‘espaldo acintas oa’
diskettes, etc. Evidentemente, esto incrementaré notablemente el trafico enia red ya
que habré transferencuas de archnvos de cientos de magabytes =

ne €O 'b:‘_fallgé’de

Por lo mteriom»Me expuesto, la red de la |nst|tuc|6n Politica anm' descnta noesla
excepciony requiere de una administracién confiable, pues comose ha podudo ver,los.
procesos que se llevan a cabo no toleran demoras ya que no exlste la pombulldad de .

_ rapetu'los debido a que son muy largosy’ complqos ademas de’ que ol factor tiempo

es imponante Conlainciusion de un slstema de admmistracnén de red se endrén las ,

suguuentes ventajas

’ Permitiré al administrador tener un control conﬁable de Ia red o

+ Le ayudard a detectar y coregir problemas en la red con mucho mayor
facilidad, oportunidad y precisuén

) proporctonaré la capacidad: de conocer reaimente a su red mediante
estadlshcas de utilizacion y rendimiento, lo cual proveera al administrador de
Ia mformadén nocosana paradef mr ylo adecuarlas pomucaa de crecemiento



+ Le brindaré herramientas para mantener la seguridad de la red,
proporciondndole un monitoreo de los accesos a la misma.

La caracteristica importante de los analizadores y monitores es la capacidad. de
proporcionar los apoyos anteriormente descrilos desde un solo punto de la red, esto
es, que el administrador de la red es capaz de analizar y monitorear el funcionamiento
de todos y cada uno de los elementos de la red global, desde su propia consola. Sin
embargo, es importante hacer notar que algunos analizadores permiten el analisis
distribuido, lo cual significaque el monitoreo se puede realizar desde distintos puntos
de la red (sélo aquellos nodos designados para tener esta funcién), compartiendo la
informacién de administracion entre ellos, lo cual serfa (lil para aquellas redes LAN o
WAN .

Debidoalosintereses inherentes de laorganizacion, comoen muchas otras empresas,
tales como bancos, casas de bolsa, etc., la seguridad de su informacidn es vital. Por
ello es importante que se cuente con un sistema de seguridad consistente, con un’
control de accesos a a red, manitorear y/o evitar Intrusos ¢ que puedan "colgarse" con.
una computadora ajena a la red.

Es p'ues baSta nte claralanecesidad del apoyo deun sistema de admlnlstraélén dered.
Antes de poder elegir algin producto que nas proparcione dicho apoyo, es. importanla
seleccionar el modelo de administracién de red a seguir

Comoa se tratd en el capitulo 3, ef modelo de administracian de redes OS! tiene como
caracteristica el ser muy completo, opera enlos Ultimos tres niveles de OS) (aplicacion,
, presentaclén y seslon), mientras que, los estndares de Intemet e IEEE hacen usode
algunas de las convenciones del nivel de prasentacién de OS1. A pesar de que desde
‘1979, companias como AT&T, Digital y British Telecom , han.hecho grandes -

contribuciones al estdndar de administracion OSI, las funcwnes de admlnlstracldn de |

0S| estdn aun en inicios, pues el estandar atin no se estabiliza y consacuentemente
‘existen. pocos productos que soportan este estandar, Las grandes ventajas dela
administracion OSI se’ encuentran en a participacién de-organizaciones como las
antes mencionadas, que poseen lina amplia base de experiencla préclica en el drea -
de. administracion de redes, ademas de que se han organizado alrededor de las
técnicas orientadas a: objetos. Sin embargo, tienen un fundamento muy tebrico’ y
conoeptual por lo. que el madelo de administracién OS| ha sido dificil de mplementar
y.porlo tanto podomos conslderarlo como un esténdar que seré més uullzado enel -
‘futuro cuando éste se haga més tangible

Por otro lado debemos cansiderar que lared de la Institucion Polmca cuenta conuna
HP 9000, en a cual existe UNIX que a su vez podria mantener una administraciénde
red basada en su modelo director , . que se vale de CMISE para administrar los.
componentes propios de DEC, asi comolos puntosde eniace con otros ambientes. Por -
ser una HP 9000 de DEC podria pensarse enlaopciénde admimstracién de OSl, pero
coma tenemos ambiente UNIX y la comunicacion se realiza mediante TCPIIP ambos
cuentan-con sopone a SNMP, por lo que resulta’viable una admisistracion SNMP.
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Coii respecto al modelo de administracion de redes de la IEEE, éste se encuentra en
vias de desarrollo, pues Ia mayoria de sus partes no se han definido completamente
y algunas de ellas no se han estabilizado. Por todo ello, no existen productos en el
mercado que lo soporten y no existirdn mientras éste no se consollde Por fo anterior,
el modelo de la |EEE queda descartado de posible consnderacién para nuestra
seleccion del modelo de administracion de redes mas adacuado,

Respecto al modelo de administracién de internet, con su- protocolo SNMP, ha sido -
adoptado porlamayoriade compaﬁfas desarrolladoras desoftwarede administracion,
debido a su simplicidad. SNMP cuenta con pocos comandos: (Get request, Gel-Next

‘request, Get response , Set request y Trap) que cubren gran parie de las operaciones -

de administracién. A pesar de que SNMP se deriva del ambiente TCP/IP, sus

‘comandosrequieren solamante de serviclosde transporte basicos (UDP),loquehace .

al protocolo independiente. Esto significa que la informaclén en SNMP se puede :
intercambiar con casi cualquler protocolo deredlocal. " -

En funcion de las consideraciones anteriores podemos:concluir que: el. modelo: de
administracién de redmas viable es el de la internet. Con estoprocederemosareauzar :

Una breve revision'y seleccion de los produdos que soporten SNMP y que satlsfagan{

las' necesidades y caracteristicas delaredde la Instntucnbn

Hasta el momento de Ia realizacion de este frabajo, los productos aqui tratados se..

consideraron como Ios mas representativos Sin embargo podemos asegurar. queen. .
untuturo excshré una gama mayor delos mismos, al vezcon caracterlsticas supenoresf
alas de los actuales ,

A continuacion se hara la' seleccion. dei producto, en: base: a.fas. consideraciones ..
hechas antenormente alascaracterfstacas necesldadesy alos rocuraos con Ios que ‘
cuenta a Instituclén ‘

. Sofwara de adminlslracién de redes propletario: Implementados por:British -
Telecom, - AT&T,: DEC e IBM. Los sistemas propietsrios son exceientes

productos que pueden uegar a ser esténdares. de faclo; que. urvifén”

perfectamente a los usuarios de sus: equipos. Sin omblroo, utos sl
tratan de ser.implementaciénes del modelo de administracion de r e
pues no se apegan totaimante , ya que contienen variantes segun el punto de o
vista de cada Una de astas empresas, o cual lo hace un poco inestable en'el
sentido de total compatibilldad con olros productos que no sean propletarcos,
porestas razonesyporlasexpueslasenpérrafos anteriores nolooonslder

un modelo viable‘para éste caso. . . :

+ Sniffer de Netwark General: En_ primer lugar,: Network General: soporta
estaciones SNMP



Network General permite tener un control de varias redes interconectadas,
ofrece el andlisis en redes Ethernet, ademas brinda el anélisis y/o monitoreo
de redes de cualquier extension geogréfica. Los recursos que requiere son
factibles dentro de la Institucion, ademas de que permite tener la seguridad
requerida por la misma. Realiza traduccion de diversos protocolos, entre los
que se cuentan TCP/IP e IPX. Con todo lo anterior podemos concluir que el
Sistema Sniffer Distribuido de Network General es un producto viable,

+ SynOptics: El sistema de administracion de SynOptics soporta consola central
y agentes SNMP en un ambiente multiredes. Sin embargo, requiere de
concentradores de SynOptics que sirvan como agentes, lo queresulta serun
gran inconveniente y por lo mismo no recomendable,

+ Novell: Como ya vimos en secciones anteriores, Novell cuenta con cuatro
productos fundamentales para la administracion de redes, ajustandose tres
de elios a las necesidades de la Institucion, que son: el NMS, NMA y
LANalyzer. Como se recordard estos productos soportan SNMP -en su
totalidad y ademas son congruentes con los recursos ya existentes dentro de
la red, por o que se les puede considerar como una buena opcién. Cabe
sefialar que las perspectivas de crecimiento de la red de la Institucién son
tendientes siempre hacia Novell

* OpenView de Hewlett-Packard: Aunque |a filosofia de Hewlett-Packard as la .
de seguir los lineamientos propuestos por 0Sl, su 5|stema de administracion
OpenView soparta completamente SNMP, pero requ:ere para’ correr-de_
equipos poderosos coma son HPS000, Sun SPARCstatlon ] estacnén IBM RSI ,
6000, lo que representa una fuerte fimitante.”

*AG Group Como vimos en su correspondiente apartado AG cuenta con dos
productos, el LocalPeek yel EtherPeek, el primeroc deelloso Opera excluswamente i
sobre una red LocalTalk con MACs conectadas a ella, por io cual de entrada
queda descartada estaopcionya quenoexiste tal equipoen la Instutuclon Con

respecto al segundo producto aunque pueds. decodificar’ protocolos tales .

coma IPX o DECnet, requierede correrenunaMAG la cual significaria ncosto.
extra. Ambos productos no soportan SNMP por lo que quedan Jef ,nitlvamante i
descartados. W

Delas descripciones anteriores conclutmos que tanto Ios productos de Novell como, de:

Netware Genaral son anahzadoras factlbles De allos se mencionarén-

acterisucas B

importantes qua nos permitirén ﬂnalmente elegir alguno de ellos. .;Los'cntanos an
considerar seran:; o

+ Elementos, facilidades y garacteristicaS«irﬁpbrt,‘ante‘s en'la administracion .



» Disponibilidad, seguridad y mantenimiento.

+ Costo.

En las siguientes tablas se resumen los elementos, caracteristicas y facilidades

importantas de cada uno de los productos.

ESTADISTICAS:
* Globat por red
- Utlizacién defa red.
«+No. de ramas o paqueles.
«No. de bytes
- Tamafio promedio de la trama o paquete
- No. da Errores.
«Ullizacldn por protocolo. .
~ Utifizacidén por tamao de trama o pagquete.
« Par estacion
« Utllzacién de la red.
T fsidny recepcion a nivel paquete y @ nivel byte,
- No. de errores, ‘
- Utilizacion de protocolos.
- Broadcast/ Mutticast,
- Tamafo promedio de trama.

ALARMAS:
* Globat por red
-Paqueles.
- Utliizackn (ata, baja).
- Tasa de broadcasty multicest.
- Duplicacionas de if
« Eroren CRC.
= Pagueten fuer de hmnllo.
- Estacién oclosa.
- Violacidn de seguridad (Intrusos o utlciomc desconocidas),
- Paquetes cxiu (m motivo). -~
. Pof sstacién
-Ervares,
- Tiempo de respuesta.
- Usoreletivo. -
CW:ddnpommIzm

Nunmcos
Gréhoos.

Configuracin personelizade

Generacisn sutomica » inlervalos detiempo.

Embmm\n-mm peniaie y/o disco,

OMOFAW
um

REPORTES:

:m:m::nmuosv
-Tiempo m apiicaciones
- Usiizacibn de

ookt facine o ssiacén d rabelo y de sbrkor,
-Prueba de celesdo y de ewacones do b,

. SOpom 2 -mwmm de rod N«vw ¥ EMA/DEC

Tabla8.x Eiemenios y lacildides de los productos de Novelly Network General,




NETWORK

‘OTRAS CARACTERISTICAS GENERAL
«No. de Estaciones soportadas. 600 estaclones. 1024estaclones.
» Decedificacion de protocoios. NetWare, AppleTalk, TCPIP y NFS. SNA, NetWare, TCP/IP, Bynes, XNS,
DECnet, AppleTalk, X 25 (SO,
+ Soporte de SNMP. Total. Casi total,
+ Ambiente, Windows. Dos.
+Representacién Grafica de la red. Sl No.
+ Sopotte de protocolos WAN. TCPHP SDLC, X.25, X.3, X.28, X.29, SNA
+ Soportes a futuro, FDDI FDDI, WANs T1 y T3, ISDN y andlisis de

protocolosde sistemas experos.

Tabla 6.b Caracterlsticas de los productos de Novelly Network General,

+ En la consola cenlral. - Microprocesador 80388 0 mayor. ~(SnifMaster) 8386 o mayor.
« Monitor VGA/SVGA « Monlter VGA.
-12ZMBen RAM, -~ -4 M8 en RAM.
- 40-80 MB libres &n DD, dEpendIendo - 6OMB libres en DD
el tamafio de la red, . :
+MS-Windows 3.1 DOS6.00 mayor ] -DOS 401 0mayor
~ Tarjeta de red (ODI-compatlb|e) .| -Tarjeta dered(ISAD EISA)
- Drive 31/2 pulg. HD. - | -Drvedir2puig. HO,
+Enel agente. - Servidor con NetWare 3.41 0 mayor.y (ServldorSnll!er) En 80:!86 o mayor
para versién ejecutable en una B0386,
- 2MBenRAM en la version NLM- -5MBe on RAM
8MB en RAM en la versidn EXE.

-1 MBlibra en DD versién NLM . - 40MB en DD.
80 MB libresen DD ’ : ’

Tabla8.c Requerlmleritos de Jos productos de Novell y Network Genral,

+ En laconsala cenlral, .
+Enelagante,
+Enel LanAlIzer rnu|tlpla

;/(Sety ores Snlff)

TOTAL - - -US$ 550107 -US$ 1298280 - |

Tablagd ¢ Costps delos pmducto; do Ndvé}l y Network Gengral. o '
De las tablas antenores podemos apreciar que Network General tlene gran ‘e‘ntaja -
sobreNovellen relacion ala capacudad de manejode mu tlplesprotocolosyproporcuonat.“
el soporte para un posible creclmiento de la red hacla otras plataformas asf col o de




un crecimiento del nimero de nodos, Estas caracteristicas se explican facimente en
base a que el producto de Network General es un producto orientado netamente a
redes de cobertura amplia (a nivel nacional e internacional) y convivenclade multiples
plataformas y protocolos, ya que su instalacién no reqmere de |a presencia de algun
sisterna operativo de red en particular, siendo su Gnica limitante ia necesidad de DOS.
Y por ofro lado el producto de Novell es un producto, hasta cierto punto, propietario
pues se instala (nica y exclusivamente en redes con sistema operativo NetWare. Sin’
embargo, ello lo conwierte en un excelente producto para redes: con dicho sistema
operativo. Considerando que las perspectivas de crecimiento de lared de la Institucién
siempre son hacia Novell, los productos NMS, NMA y {ANalyzer de Netware
constituyen una excelente opcion.

En cuanto a los recursos requeridos, ‘podemos considerar que Network General .
consume menos recursos, al ejecutarse bajo un ambiente DOS, pero requiere deuna
estacién dedicada como agente, lo cual eliminaria una posible estacion de usuario. Por
otrolado Novell, como se menciondanteriormente, nos proporcionauna compatibilidad -
total con e} t|po de red que se maneja en la Institucion, al trabajar bajo Netware'y con’
ello-proporcionar un andlisis mas especiflco de |a red ,-ademés de que ya se cuenia -

con el hardware necesario, debido aquelas mstalaclones de los NMA se reahzan sobre ;
los servidores existentes.

Como se pudo apreciar on la Tabla 6.a,, tanto el producto de Network General como
los de Novell posee facilidades importantes y necesarias, sin embargo, Network
General aventaja a Novell en aquella que se refiere al analisis de protocolos.:

Finalmente, haciendo un comparativo de costos, podemos apreciar que os productos
de Novell son los mas accesibles; pues proporclonan un ahorro monetario de 57.65%.

CONCLUSIONES -

Hamendo un andlisis final: de costo/beneficio, podemos concluir. que los, productos
NMS, NMA v LANaIyzer Agent - ‘Mdltiple de” Novell son los productos que Nos
proporcionaran la mejor relacion de costo/beneficio, pues su ‘costo'es sensiblemente

bajoyel beneficio que ofrece es equiparabie al que proporcionaria et Slstema Sniffer- ..

Dlstnbuldo de Network General, Sinem bargo cabe sefialar que'e! producto de Network

General ‘es un producto: completo v mejor que los: de Novell (en: el anahsis da"' S

protocolos), debldo a los elementos considerados en los parrafos anteriores, y que:
alto costo se justmca en funcién de su-capacidad de analizar y monitorear redes de
tamafio, compléjidad y heterogeneldad considerables: Sin embargo, en funclon delas '
po!lucas de crecimiento, necesidades y recursos existentes de la Institucion Polltlca ST

podemos. afirmar que' el Sistema Sniffer Dustnbuido de” Network General estarla. L

"sobrado” para la red de Ia Institucion, ademas de que no soporta ensu totalidad el -
estandar SNMP, mnentras queel NMS NMAy el LANaiyzer, son una opcmn razonable
y adectiada. v
F malmente consideremos que lared de |a Institucion Politica quedaria conflgurada de -
la sqgunente manera
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De tal forma que Ia propuesta de configuracion y administracion de la red-de la
Institucion Palitica es instalar el NetWare Management System™ (NMS)y el LANalyzer
Multiple™ en una de las microcomputadoras ubicadas en el Edificio 1. Ademas, en
cada uno de los servidares Novell se pondran Agentes de Administracion de NetWare
(NMA), tal como se muestra en la figura anterior.

Esimportante tener en cuenta que en el medio de comunicacian (cable coaxial RG-58,
fibra dptica y par trenzado) se encuentran circulando TCP/IP e IPX generados por la
comunicaciénconlaHP 9000y los servidores Novell respectivamente, dicha canvivencia' -
de protocolos no afecta la comunicacion entre los distintos ambientes. Por ejemplo, en
el caso de que una estacidn de trabajo de la red del Edificio 2 desee accesar un recurso
en laHP 9000, debera conectarse mediante TCP/IP y quedara bajo el ambiente UNIX.

De la misma manera, una de las microcomputadoras del Edjficio 3 puede llegar a ser
una estacion de trabajo de alguno de los servidores de los otros dos edificios; con tan -
solo cargar el IPX, E| caso mas general, es aquél en el que una estacion detrabajo de

cualquierade los tres edificios pueda accesar los recursos de los servidores de Novell

y los de'laHP 9000 almismo tiempo; esto se lograriaal cargar el IPX yun packetdnver .
el cual homologa al IPXy al IP permltnendo alamisma tarjeta Ethernet funcnonar con
ambos protocolos

Porotra parte como se aprecié enlatablaé. 4 c, LANalyzer decodmca tanto lPX como : ;

: p :
monutoraar todos los segmentos deredque se encuentren conectadv al concentrador.-. ;
y que sopoﬂen SNMP Ca B

Detal suerte, se propone instalar la consola NMS en alguna mlcrocomputad "a de ‘,‘Ia‘
red del edificio 1, con elfin de proveer al admmistrador dela mformacu’)n ga radaa
lo largo delos tres segmentos que componen a la red T




CONCLUSIONES

FINALES



CONCLUSIONES

Como se sabe, en todo proceso productivo es importante mantener un control de los procesos
involucrados en éste, ademas de poder contar con la capacidad de solucionar cualquier tipo
de contingencia que se presente, para con asto evitar que dicho proceso se detenga. De esto
podemos concluir que mantener un nivel de productividad adacuado es un fin deseable y que
por lo tal, para conseguirlo, es importante desarrollar procedimientos y sistemas con este fin.

Todo lo anterior es aplicable al mundo de las redes de computadoras, pues en este caso lo
que se maneja es informacion (lamayor delas veces critica paraunaempresa), la cual debera
llegar al destino correcto y sin corrupcién alguna, de tal manera que el culdar de la
administracion de una red se convierte en una actividad de suma Importancia y de extrema
dificuttad, sobre todo cuando la red esta formada por diversos equipos dando como resultado
una red heterogénea, Atendiendo a esto es evidente la necesidad de elegir un sistema de
administracion de red que facilite esta tarea.

La red de la Institucidn Politica no es la excepcion, pues su administrador requiere del apoyo
de un sistema de administracion de red debido a las caracteristicas de la misma,

Desde finales de los ochentas, varias empresas han trabajado en la creacion de un estandar
de administracion de redes que permita proporcinar herramientas de administracion de red,
tales como estadistigas, seguridad, utilizacién, prevencion y deteccion de fallas y errores.”

Empresas comoDEC, AT&T yBritish Telecom, apoyados en el modelode referencia OSI, han
trabajado en el desarrollo del estindar de 0S|, el cual se basa en el uso de agentes
distribuidos en la red, los cuales almacenan informacién importante para la administracién
en una Base de Informacién de Administracién, la cual ser4 accesada por e administrador a
través de una consola conectada a la red. Este estandar de administracion de‘red es muy -
completo, pues cansidera el uso de hasta 20 servicios repartidos en CMISE, CMIP ‘ACSE y
ROSE para el manejo de la informacién, ademas. aprovecha los beneficios- del disefio -
orientado a objetos. Sinembargo, ha sido muytedricoy dificllde implementar, porlo quehasta -
la fecha no exlsten suficientes productos que den soporte a este estandar.

En cambio, el grupo de Internet retomd las bases del esténdar de OSl, y creé su propio -
estandar mas simpley muchomenos teérico. El estandar tomalaidea basica detener agentes

quegeneran informaciény la almacenan en una Basede informacién de Admunlstraclén que :
a diferencia de la de OSl, sélo permite 5 servicios 'y no es dindmica; ademés de Ia consola:

que proporclona lavlsuallzacién de dicha lnformaclén al admmistradorde lared. Ei estdndar .

de Internet desoansa en su protocolo SNMP que como sus siglas lo indican, es un protocio :
simple.

Debido a la caracteritica de simplicidad, el estandar de Internet ha tenido gran aceptacién -
entre los fabricantes de elementos de comunicacién y sistemas de adminis(racuon pues‘-_i
actualmente existe una gran varledad de. productos que soportan’ SNMP.



Por otro lado Ia IEEE ha tratado de estabiecer su estdndar con una arquitectura muy similar
aladelnternet, sinembargo atin se encuentraincancluso en muchas de sus partes, y algunas
deellas ainno seestabilizan. Consecuentemente, no existenimplementaciones del estandar
de IEEE en el mercado.

Latendencia en el mercado es pues, fabricar productos que soporten SNMP, aunque cabe
sefialar que algunos ya empiezan a ofrecer soporte a CMIP, sin contar las implementaciones
hechas por DECnet, AT&T e IBM del estandar OSI de una manera propietaria.

Sin lugar a dudas SNMP tendra mercado por varios afios, y mientras CMIP no seaun estandar.
sencillo y costeable de implementar para los fabricantes de elementos de comunicacién y -
software de administracién, los productos de administracién dered que soporten SNMP serén
una excelente opcién.

De aqui que, finalmente, en este trabajo se haya lievado a cabo una seleccion entre los
productos de Novellylos de Network General, como sistemas que son factiblesaproporcmnar- v
un apoyo al adminlstrador de lared de la Institucién Paiitica.

Es importante sefalar que a lo largo de esta tésrs se fue Iogrando un conocimiento de las'. -
estructuras y bases utilizadas por los distintos organismos involucrados en la: creacién de -

estdndares de administracion de.red; _para fi nalmente- tener la, visién. sufuclente que’ nos,;i; .

permita ilevar a cabo la seleccion del saftware de admimstracron que nos proporcionaré Ias i
herramlentas indispensables en una red especifica.
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APENDICE A

NORMAS DEL ESTANDAR DE ADMINISTRACION DE REDES DE
osl

Administrador de Objetos 10164-1

Enestanormase definenlasreglas paralacreacion, borrado, renombramientoy listado
de objetos manejados, asi como el borrado y modificaciones en los atributos de Jos
objetos.

Administrador de Estado 10164-2

Eneste estandar sepuedendistinguir dos modelos de estado paralos objetos manejados:
administrativo y operacional.E| estado operacional puede quedar definido como
ocupado, activo, habliitado o deshabilitado conrespecto al estado administrativo puede
presentar (ros subes(ados shutlmgdown bloqueado o desblogueado.

Admlnlstndot de Conoxlén 104 84-3
Aquise deﬂne laconexiondel admlmstradorde objetos ysedefinen los sngulentes upos

-Directa: Una porcion de informacion asocnada con un objeto administrado’
indicando identificadores de otros objetos administrados.

-Indirectos:Unaconexiénse déducq.éntre dos objetosmanejadoscuandoexiste
una concatenacion de dos o més‘ob]etos conectados directamente. ,

-Simetria: Las. reglas que mteraccmnan entre dos obletos ‘deben dé ser las’
mismas.

-Asimetria; Las reglas que mteracclonan entre dos objetos admlmstrados son
diferentes,

Reporteo de Alarmas 101644
Aquise definen clnco categorias bésicas de error yson las siguientes

-Comunicaciones
-Calidad de Servicios
-Procesado -
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Reporteo de Eventos 10164-5

Enestanorma se definenlos componentes que soportan el reporteade eventos remotos
y el procesamiento de los eventoslocales. El estdndar se basaen el conceptode conjunto
dediscriminadores. Por ejemplo, eldiscriminador de enviode eventos esresponsabledel
filtrado de eventos, e! cual se basaen un nimero de criterios de seleccin, asi como de
decidir si el evento estasiendo reportado. Paralos eventos defiltrado, el discriminador
establece e! umbral y otros criterios que deben satisfacerse para que el evento sea
enviado.

Funcién de Control de Bitdcora10164-6

Enestanormasedefinelaoperacidnde controldebitacora paraun sistemaadministrador
de red, en ella se plantea como se conserva la informacion alrededor eventos y de los
objetos administrados. Eimecanismo debitacora especifica un controf detiempos para
jaocurrencia, reanudamientosy suspensiones de accesos alared(loggings). Sedefinen
operaciones para la recuperacion y borrado de los registros de /og, asi como la
modificacién de los criterios ulilizados en la creacion de los registros de logging.

Funciones de Reporteo de Alanmas de Seguridad 16164—7
Enesterubro sedefinen cincotipos de alarmas para la seguridad en ta administracian de
redes, las cuales semuestran en las siguientes lineas:

-Integridad:Cuidade viclacionesqueinterfieran o interrumpan el f|u10de datosde
lared. Alerta de traslapamientos,de eliminaciones e incidentes no permitidos:

-Operacional.Serefiereala respuesta inadecuadadeunservicio, debidoa un mal
funcionamiento o a que el servicio hasido mal mvocado

- Fisicoilndica cuando se detecta aigunafalia en el recursQ qu'e se maneja

-Serviciode Segundad Vigilay reporta sialguno de losdispositivos que guardan
ja segundad de laredha detectado un ataque a ésta

-Tiempo de Permanencia:Se encargade wgilarquealgun eventono ocurra fuera -
deltiempo asignado.

Funcién de Rastreo e Inspeccién de Seguridad 10184-8

Estafuncién se parece muchoa lafuncion de control de bitdcora peroconlavariante de
tenerunrastreo einspecciénde labitdcoraque uevaunhlstonaldelos 5"
enlared, enestanorma sehace unainspeccion delainformacion concemiente alconteo"
seguridad, desconexiones, conexionesyotras operaciones de admimstracion :, w

Control de Acceso para Objetos y Atributos 101 64-9

El objetivo de este documento es prevenir al admmnstrador de'la red da’ accesos no C
autorizados aun nimerode ciertos ob;etos dalaadministracion. Aquise def nenlas reglas B

y los mecanismos que daran acceso a los objetos admnmstrados



Funcién de Mediciény Conteo 10164-10
En este estandar se define como seidentificarény registrarénlas cargas, costos y nivel
de uso de la red, para asi mantener una buena administracién de la misma.

Funcidén de Monitoreo de ia Carga de Trabajo 10164-11

En este documento se especificala maneraen que se har4 el monitoreode lacargade
trabajoque presentelared parala adecuadaadministraciénde losrecursos de lamisma,
Se establecen procedimientos para el establecimiento de umbrales de advertencias de
peligro, asi como niveles de carga. Se establecen los valores de los pardmetros
anteriormenteenunciados bajoloscuales lared se aproxima a sobrecargas. Define cémo
medir ia utilizacion de los recursosy comoinicializar las diversas condicionesrelacionadas
con la administracién de los objetos.

Funciones delaserie 10164-X
Hasta el momento no existe la informacién concrela acerca de lo que especificamente
se definird en cada una de éstas,

Se establecen procedimientos para el establecimlento de rangos de advertencias de
peligro, asi como, niveles de carga, en otras palabras se establecen |os valores de los
parametros antenormenteenunclados bajolos cualeslaredse aproximaa sobrecargas

Funciones de la serie 10164 _X

De estas normas hasta eimomentono existe todaviala |nformacl6n concretadeloque
se definird encada unade éstas dentro de estas funciones se encuentran todas las que
aparecen en lafigura. 3.2 c del capitulo tres.
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APENDICE B

REVISION DE LA NOTACION DE SINTAXIS ABSTRACTA (ABSTRACT SINTAXIS NOTA-
TION, ASN.1)

Cada pieza des informacién que se intercambia entre los usuarios de OSl tisne untipo
y un valor. E!tipo es una clase de informacién, tal como entero, booleano, octeto, etc.
Un tipo puede utilizarse para describir una coleccién o grupo de valoraes. Por ejemplo,
al tipo entero describe a tados los valores numéricos que no tienen una parte decimal.

Elvalor es unainstancia deltipo, tal comounnimero o untexta. Por ejemplo, sidecimos
"P de tipo entera” y "P=9", esto significa qus la instancia de P tiene un valor de 9. En
un mensaje de OS, los campas pueden sstar definidos de un tipo entero o cadenads
caracteres con una cierta instancia o valor.

Paraquelas maquinaspuedan interpretardatds, deberan conocer pfimero sltipo delos
datos (valiores) para que sean procesados. Los estandares definen varios tipos
predefinidos los cuales se resumen en la Tabla B.a.

BOOLEAN identifica datos légicos (condiciones cierto o falso),

ITEGER Nimeros con signo y sin parte decimal (cardinates),

BIT STRING Datos binarios (secusncias de unos y ceros).

OCTET STRING Texto o datos que pueden ser dascﬂlos por una secuencins de

o C actelos (bytes)

NULL Podria ser un velor en el cual hay varias alternativas pera ninguna
es aplicable.

SEQUENCE Es un tipo estructurado que estd deﬁnldo por la referencla de ung
ksta ordenada de tipos.

SEQUENCE OF Es un tipo estructurado que esta definido p poria feferencla de unsolo
tipo. Cada valor en el tipo es una Hista ordenada (si existe),

SET Es un tipo estructurado similar a SEQUENCE; excepto que estd

definido por a referencia de una fista no ordenada de ﬁpos y permite
que los datos sean mandados en cualquler ordan, =
SET OF Es un tipo estructurado similar 8 SEQUENCE; excaplo que ests
‘ definido por la referencia de un soio tipoy clda vnlor enel dpo esuna’
ksta no ordenada (sl existe fa lista). :

CHOICE Modela un tipo de datos seleccionado de unl cohcdén de. upos
akternativos y peimite una estmctura da daws pars llmacunar més
de un tipo.

-SELECTION Modela una variable cuyo tipo proviene de una obcddn p«wla

TAGGED Modeia un.nuevo tipo de tno ya exlstenle pero con un idonlllcado«
distinto, :

ANY Modela datos cuyo hpo no ﬁeno restrlcclones Pum uﬂlum con
cualquier tipo' vékdo, .

OBJECT IDENTIFIER Es un valor asoclado a un abjeto o un gwpo de cuos. ‘

CHARACTER STRING Modela cadenas de caracleres para atgun conjunto de elios.

ENUMERATED Esuntiposencillo, susvalores son dados por distintos mnﬂcado«es
como parte def tipo de notacion. . ‘ o
REAL Modela valores reales, por e]emplo Mx 8,

ENCRYPIED Un tspo cuyo valor es el resultado ds fa encﬂptaclén da olro tipo




Ofra caracteristica importante de eslos estandares es el uso de banderas. Para
distinguir a los diferentes tipos, una estructura de valores (por ejemplo, unregistro de
unabase de datos) o un solo elemento (un campo dentro del registro de base de datos),
puede tener una etigueta asociada que identifica eltipo. Para itustrar esto, supongamos
gue una etiqueta del mensaje de alarma de la administracién de red OS) se llame
PRIVATE 22, éste es usado para identificar al registro e informar al receptor acerca de
la naturaleza de su contenido, por lo cual ASN.1 provee una etiqueta para cada tipo.

ASN.1 define cuatro clases detipo. Cada ethueta 56 ldenm" icapor suclasey sunumero
(como en el ejemplo de PRIVATE 22). Las clases de tipo se definen como;

- Universal: Tipos independientes de la aplicacion.

- Aplicacion amplia; Son especificos de la aplicacion pero que se emplean en
otros estandares, tales como OSI, X.400, Sistema de Manejo de Mensajes
{Message Handling System, MHS), Manejo de Acceso y Transferencia de
Archivas (File Transfer and Access Management, FTAM), etc.

-Contexto especfﬁcb: Son especificas alaaplicaciony que estdn limitados a un
canjunto dentro de la misma aplicacion.

- Uso prlvado Reservados para uso privado y no estan definidos en los
estandares.

Varias etiquetas se emplean para ta asignacidn universal, Recuerde que una etiqueta
seusapara identificar a una clase y que consta de dos partes: un identificador de clase
y un numero. En ja Tabla B.b ‘se muestran tas othuotas para la clase unlvatsal

UNIVERSAL1 BOOLEAN -
UNIVERSAL2 ITEGER.
UNIVERSAL3 BITSTRING
UNIVERSAL4 ocmsmm
 UNNERSALS
UNNERSALG ‘oa.scrmmsn
-UNNERSAL7 de cbjeda .
‘UNIERBALS
UNIVERSALS
UNIVERSAL 10
“UNVERSAL 11
UNIVERSAL12:15
UNMERSAL 16
UNVERSAL 17
‘UNMERSAL 18
 UNVERSAL19
UNIVERSAL20
.UNIVERSAL 2
UNIVERSAL22
UNIVERSAL 23
"UNNVERSAL 24 -
SUNIVERSAL2S
UNIVERSAL 26
UNIVERSAL27
UNIVERSAL 28
UNIVERSAL29 +

TablaB.b Eliquetasparalaciase UNIVERSAL.



Reglas de ASN.1

ASN.1 impone una serie de reglas al programador, dichas reglas son sencillas pero
muy importantes. A continuacion se presenta un resumen de ellas:

~ Varios tipos predefinidos se incluyen en el estandar.
- Los nombres de todos los tipos deberan comenzar con una letra maydscula.

-Las palabras reservadas se deberan escribir todas sus letras con mayusculas
y tienen un significado especial dentro del estandar.

-Ciertos nombres deberan comenzar con una letraminuscula. Seinsertan estos
nombres para asistir alas personas enlaiecturade uncédigoen ASN.1. Estos
nombres no tienen efecto sobre ningln cédigo posterior.

Simbolos en la notacién ASN.1

Un par de paréntesis triangulares (< >) encieran a un elemento tal como un nombra :
de tlpo, un nombre de médulo, una defi nlcnén detipoo aun cuerpo de médulo El:
significa "definido como”.”

La siguiente notacion describe las reglas para la notacion de un médulo: -

< nombre de médulo > DEFINITIONS :: =BEGIN- -
< cuerpo de médulo > END '

El nombre de médulo identifica de manera unica a un médulo y esun |dent|ﬁcador,, 3
ASN.1. Lapalabra DEFINITIONS indica que elmédulo es definido con las deﬂnlclones
ASN.1 que se encuentren entre las palabras BEGIN y: END En otres‘ pal bras, un’
médulo'contiene otras defumciones propias de ASN 1 : :

Dentro de Ios médulos exlsten las defi niciones de lipos Ellos tuenen Ia siguiente forma

< nombre de tlpo >u=c def mcién de tlpo > :

Esta notacion es un e;emplo de un tlpo "sencillo" Se llama as | por que’especifica
directamente el coniunto de sus propios valores El nombre de tipo es 6| identificador
‘deltipo, La definicion de lipo describe la clase y varlos otros atributos de Ios cuales 30,
hard. sélo un resumen. o

El slgutente e;emplo muestra como tres definicuones de upo son cod|f cados de "_ro; de;’
unmédulo:. -

0.



< nombre de mddulo > DEFINITIONS ::= BEGIN
< nombre de tipo > ::= < definicién de tipo >
< nombre de tipo > ::= < definicion de tipo >
< nombre de tipo > ::= < definicidn de tipo >
END

n

T

Al ejemplo anterior lo llamaremos "tipo astructurado”, Este contiene una referencia a
uno o mas tipos diferentes. Los tipos dentro del tipo astructurado son llamados tipos
de componente.

Por otra parte, en la Figura B.a resume los mayores apectos de ASN.1. Las banderas
ASN.1 se categorizanen cuatro clases, acadaclasese lé asignaunntimero. Las cuatro
clases pueden codificarse con una estructura sencilla (una codificacion en la cual el
tiponoincluye aotrostipos) ounamas complejaestructura (unacodificacién que inciuye
otros tipos). La categoria "otros" no esta definidaenel estandar.

Ejomplos de codificacién ASN.1 en |a administracién d re

Nos ayudaremos de algunos ejer’hplosf sén(;illos péfa |u ia _iés P

al ASN.1. Los ejemplos emplean a CMIP el cual se explica en el cay |
trabajo, sin embargo, dichos ejemplos no.requieren que e [ector conozca este
protpcolo, e T e L sttt gy 3



Considere el siguiente cédigo que define a un objeto mansjado base;

ObjetoManejadoBase ;= SEQUENCE {
claseObjetoManejadoBase ClaseQbjsto,
instanciaObjetoManejadoBase  InstanciaObjeto }

ClaseObjeto ;.= CHOICE {
sinFormaGlobat (0} IMPLICIT OBJECT IDENTIFIER
sinFormaEspecifica (1} IMPLICIT INTEGER }

InstanciaObjeto :;= CHOICE {

nembreDistintivo {2) IMPLICIT NombreDistintivo
sinFormaEspecifica [3) IMPLICIT OCTET STRING
formaNumerada (4} IMPLICIT INTEGER }

En el primer bloque de cddigo se define al Ob]etoManejadoBase como de tipo
SEQUENCE, el cual significa que es'una lista ordenada de tipos. Estos. tipos estén
definidos dentro de los paréntesis llaves como CIaseObjeto e InstanclaObjeto Note
que la CIaseObjeto e -InstanciaQObjeto 'se asignan:' a los nombres
claseObjetoManejadoBase e InstancIaObjotoManojadoBase respectivamente; Estos
nombres han sido designados para conveniencia del lector. Eilos no tienen efecto
sobre la codificacion del valor del Iipo y deberén comenzar con una letra. mInuscula =

El nombre del tipo CIaseObjeto 58 defne enel segundo segmento del codigo. DIChO .
tipo se define como CHOICE. Esta notacion significa que el valor de tipo CHOICE
deberd ser séio una de las alternalivas que estan dentro de los paréntesis llaves. En
este ejemplo, el ClaseObjeto debera tomar alguno de ios vaiores definidos con los |
nombres opcionales formaGlobal o formaNoEspecIﬁca También, en esta parta det -
cddigo se indica que CHOICE no tlena etiqueta. De estamanera, todos los elementos
enun médulo de eleccién deberén ser etiquetados.

‘Podomos obsorvar los nombres opcionales en ei segundo segmunto del codigo; sin }
elios, las notaciones (0] IMPLICIT OBJECT IDENTIFIER y {1} IMPLICIT INTEGER ,
‘serian paco comprensibles.

El resto de esta parte del cédigo significa que los [0] y [1] asignan nuevos numeros de‘-_ :
othuetu a las dos opciones de ClaseObjeto. A partir de aqul en Iugar de que estos
tipos eomionoan identificados como OBJE: CTIDENTIFIER @INTEGERcon los valoras g
de 6'y 2 (ver Tabla B. 2), ellos son ahora deﬂmdos como Oy1.Es posibla quela::
codificacion. de “estos lipos de eliqueta pudieron haber sido [APPLICATION 4),
(PRIVATE 6] y as sucasivamente. Si palabras roservedas como APPLICATION o
PRIVATE se incluyen en paréntesis cuadrados, los tipos son definidos como de -
aplucacién-especiflca 0 privada respechvamente Sin embargo, como la notacuon no
contlene estos simbolos, la clasede ethuetas esde conlexto-espaciﬁco Esle término
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denota que el significado del valor puede derivarse sin mayor definicion y codificacién,
despusés de todo, el valor final sera etiquetado con 0 o 1. De esta manera, se conoce
de que contexto es la etiqueta del tipo.

Lanotacion IMPLICIT es opcional pero muy til. Si esté presente, el valor original de
la eliqueta no aparecera en la codificacion, Si no esta presente, ambas etiquetas
apereceran en dicha codificacion, por supuesto que se requiere de bils extras para
representar esta informacion redundante.

Eltipo OBJECT IDENTIFIER es un valor distinguible de todos los demas valores y se
usa para identificar sin ambigledades cualquier objeto. Tipicamente, se usa para
asignar un identificador Gnico a un elemento tal como un PDU, un archivo, un médulo
de biblioteca de funciones, etc. Esto se emplea frecuentemente en ISO e Internet en
sus convenciones para nombrar elementos, La etiqueta [0} surve para determinar las
especificaciones del identidicador del objeto,

El tipo InstanciaObjeto se define en el tercer segmento del cddigo. La tnica notacion
nuevaque aparece en estaparte es NombreDistintivo. Recordemos que laadministracion
de red 0S| emplea a un nombre distintivo para la identificacién plena de un objeto en
un arbol de informacién de administracion.

LaFigura B.b es un ejemplo de codigo CMIP que define al nombre distintivo, Note que
el codigo utiliza la palabra reservada /MPORTS. Esta caracteristica de ASN. 1 se usa
paralistar los tipos que estén definidos en cualquier parte haciendo referencia a esta
definicion. Se emplea por que obvia la doble codificaclén del tipo.

IMPORTS NombreDistintivo FROM Marco Informativo
{unidndso-ccitt ds (5) mbdulos (1) marco-nformativo (1)}

RAIZ
COITT (0) 180(1)  UNIONASO-CCITT (2)-
ds (5)
médulos (1)
marco-nformetivo (1)

Do ests manera, el nombre abstracto = unidn-so-ccitt 2
ds 5'mbdulos 1 marcoinformativo 162511 7

FiguraB.b Usodela InMnIWQRTS.‘



El cddigo del cuadro superior utiliza la forma de asignar nombres de CCITT e ISQ para
identificar el abjeto como unién-iso-ccitt ds {5) modulos (1) marco-informacion(1). Esta
notacidn puede ser seguida hacia abajo del drbol por una de las ramas para responder
con el valor del nombre distintivo de 2511.

La figura B.c provee un ejemplo de un &rbol de directorio y cdmo se usa al ASN.1 para
describir los elementos de directorio. Se apravecha la figura para abundar mas sobre
la explicacién sobre el nombre distintivo, E! nombre distintiva s una secuencia de
nombres distintivos relativos, el cual es un SET OF AfirmacionValorAtributo. EI SET OF
as similar a SEQUENCE excepto que los elementos en el primero no tienen que ser
ordenados como deben de serlo en SEQUENCE.

NombreDistintivoRelativo ::» SET OF AfrmacionValorAtributo
AfrmacionValorAtributo ;= SEQUENCE {
tipoAtributo  OBJECT [DENTIFIER,
valorAtributo  ANY DEFINED BY
tipoAtributo)

NombreDistintivo ::= SEQUENCE do NombreDistintivoRelativo

ﬂ.unu mm'ﬁudonmbmummmmmumn 1.

Fmalmonto se definen a los atributos tipo y 1 valor como de tipos OBJET IDENTIFIER
y ANY DEFINED 8Y. El segundo tipo también es codificado simplemente como . ANY
y 56 usa cuando el tipo no tiene que ser especificado, en otras palabras, cualqulor tipo
ASN.1 definido puede ser utilizado: Eltipo ANYesmuyoomralynoseunpluenmos 4
esténdares, sin embargo la administracion de red Sl haceunuso extenso de él

La generalidad de ANY molesta a algun sactor de usuarios, por lo que el esténdar
ASN.1 fue mejorado para permitir un' ANY DEFINED BY. Esta notacion utifiza -
<nombre> para identificar un elemento solicitado de el SEQUENCE y para dar-
informacion acerca de qué tipo podria asumir ANY. En ia figura, ANY DEFINED BY. -
_ma!monte significa OBJECT IDENTIFIER ya que ‘el <nombre> se- romplaza por-
tipoAtributo el cual esun OBJECT IDENTIFIER. Esta es una forma segurapara dehmr
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