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Repatte de fy investigacion.

REPORTE DE LA INVESTIGACION.
Titulo.

El presenle trabajo lleva como litulo “Desarrollo de tecnologla computacional para la
optimizacion de la operacion de firmas electronicas bancarias”, dado que, se ulilizan
diferentes conceplos de lo que es la tecnologia informatica para lograr un desarrofio
acorde con las necesidades de una institucidn bancaria como BanCrecer.

Subtituio.

Para facilidad de manejo, cada vez que se haga referencia a FIRMAS ELETRONICAS,
se tendr4 el contexto que se maneja en el titulo.

Tema.

BanCrecer debido a las necesidades de proporcionar servicios més eficientes en
cualquiera de sus sucursales y dada la esirategia de abrir sucursales basica en
lugares diversos, requiere dejar modos de operacion dificiles de actualizar y poco
confiables, es por ello que requiere contar con la informacion de las firmas de las
cuentas de cada cliente, desde cualquier punto, ganando con ello confiabilidad de los
mismos, Esto se realiza graclas a ia integracidn de la tecnologla, revisando las
necesidades proplas y desarrollando una aplicacién acorde con los requerimientos de
BanCrecer.

Dado que los fraudes ocurren no sélo con ia falsificacion de los cheques que emile una
institucion de crédito, sino tamblén con los robos de chequeras, al falsear fa firma
original con una ‘similar’; se requiere por lo tanto proporcionar un sistema deFIRMAS
ELECTRONICAS que provea informacién rapida, confiable y segura.

Las necesidades de servicios eficientes y de calidad de cualquier institucion, conlievan a
la superacion cada dla para lograr estas metas. En este marco se busca aptimizar la
operacion de firmas electrénicas que se maneja dentro de una institucion bancaria,
dejando atras viejos esquemas y continuar con desarrollos acordes a la realidad de un
mundo cambiante y dinamico.

Qbjetivos,
Obijelivo general.

Del Negocio.
s Optimizar la operacion de firmas dentro del Sistema de Automatizacion de

Sucursales (SAS) para ofrecer al cliente un servicio mas rapido y eficiente en
cualquier sucursal.
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Reporte de la investigacian.

Objetivos especificos.

De Informacion.

¢ Obtener informacion confiable, segura, oportuna, consistente y sin
redundancias, mediante el uso de una Base de Datos.

» Limitar el acceso al mantenimiento y consulta para el personal adecuado.

De necesidades de Informacion.
o Desde cualquier sucursal ofrecer los servicios de firmas accesando la
informacion de cualquier cliente al momento.

Situacidn actual del tema.

La falsificacion de firmas en México es ya un problema serio. En los ultimos meses una
gran cantidad de delitos causados por este hecho, se han detectado en diferentes
partes de la Republica Mexicana; particularmente se reportan casos serios en Mexicali,
Baja California y en el Distrito Federal, siendo afectada en este Ultimo caso Mercantil
Probursa.

Aportacion al tema,

La Infraestructura de telecomunicaciones de la banca mexicana puede describirse de la
siguiente manera : se basa en la combinacidn de casi todos. los medios de transmision.
La topologia sigue siendo centralizada, pues asi lo exige Ia estralegia actual de proceso
de informacidn en la banca; sin embargo el nicleo de la red de telecomunicaciones se
ha extendido a nodos concentradores en las principales ciudades, interconectados a
través de la red digital como medio principal y enlaces satelitales como medio de
respaldo. Normalmente estos se localizan en Monterrey, Guadalajara y Ciudad de
México. Las sucursales utilizan lineas privadas para comunicarse a algin nodo regional
o al centro de proceso en el area metropolitana.

Hipdtesis.

La tecnologia es indispensable en el mundo actual, pero esta debe ser a la medida de
las necesidades de cada empresa, dado lo cual se requiere un desarroilo abocado a
tales necesidades, utilizando herramientas computacionales adecuadas, enfocadas a la
maximizacion de resultados del proceso a realizar.

Pig.



Reporte de L mvestigacion.

Definiclén del problema,

La firma del cliente es otra forma de proteger el cheque, es decir, el nombre de la
persona con ribrica, que se pone al pie de un documento para demostrar que se es el
autor o se aprueba el contenido en el mismo. Puede ser Incluso la representacién de
una empresa, casa de comercio o razén social. Tales firmas para su verificacién por las
sucursales al presentdrseles un cheque para pago, requieren checar la misina mediante
la comparacidn con una imagen guardada en una microficha o en un archivo,

Las proyecciones de crecimlento de BanCrecer hacen necesario eficientar la operacion
de cheques. Dado que los volimenes de transacciones (tanto en sucursales como por
cdmara de compensacién) hacen ain mayor el riesgo de fraude por errores en el
proceso de cobro de cheques.

Es por ello que se requiere que la informacién pueda ser accesada con mayor rapidez y
desde cualquier terminal, para tener un mejor servicio y obtener mayores beneficios, el
contar con medios poco practicos o dificiles de actualizar hace necesario :

» |mplantar nuevos métodos de operacién y actualizacion, apoyandose en la lecnologia
existente.

s Contar con un servidor central con una base de datos para distribuir la informacion a
quien la requiera.

e Ofrecer un acceso rdpido mediante el uso de herramientas de comunicacién,
proporcionando confiabilidad en que la informacién es la mas actualizada.

Para ello, se proponen las siguientes acciones inmediatas:

» Implantacién de medidas operalivas que minimicen el riesgo de fraudes.

» Implantacién de medidas tanto en la impresién como en el papel de los cheques.
* Control de la emisién y cancelacién de cheques.

+ Incorporar al servidor de firmas una base de datos. Esta accion requerira modificar
la aplicacion aclual tanto en su parte de cliente como en la de servidor.

» Analizar la operacidn actual de consulta, buscando mejorar los procesos y reducir
tiempos de atencidn a cliente.

*  Proponer mejores herramientas para la validacion y uso de firmas electronicas.

Las medidas a tomar se describen en ias secciones siguientes, abocandose en este
trabajo con mayor detalle, a los tres Ultimos puntos mencionados.
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Reporte de fa investigacion

Solucion al problema.

La regulacion en cuanto a la impresion de cheques, la alteracion del proceso de captura
de los mismos, la implementacion de una solucion por interface de base de datos y la
incorporacion de sistemas inteligentes son algunas de las medidas que puede tomar
una institucion bancaria para contrarrestar el fraude.

En la impresién de cheques ya se encuentran integradas diversas técnicas (tanto en el
papel como en la impresion), para detectar cheques alterados, con las cuales también
un empleado bien entrenado podria detener la transaccion antes de que esto ocurriera,

Justificacion del trabajo.

La lucha contra el fraude es una de los prioridades principales en cualquier institucion
bancaria, debiendo incorporar acciones preventivas como servicios al cliente.

E£n el presente trabajo se discutiran las medidas adoptadas por una institucion bancaria
para hacer frente a las situaciones de fraude bancario y la implementacidn de la
tecnologla para eficientar sus procesos.

Universo.

Dentro de lo que es la banca electronica y los medios de pago tenemos los cajeros
automaticos, las tarjetas inteligentes e integradas medidas de seguridad que van desde
digitos verificadores hasta medidas adoptadas para diferenciar un documento como
auténtico de otro, entre los medios de pago se encuentran los cheques, el mismo
contiene una serie de medios de proteccion, cuya validacion mas importante
corresponde a la firma que llevan al frente, con lo cual se autoriza a librar determinadas
cantidades contra una cuenta. Requiriendo por ello de medios confiables y lo mas
seguros, para que esta informacidn sea Util y se brinde un servicio acorde con las
necesidades de la institucion y de sus clientes.

Enfoque.

En un negocio financiero, el producto es la informacion, dado lo cual el sistema de
informacidn tiene gran importancia para el respaldo de la misma, por lo cual una
“revolucion tecnologica” es necesaria, migrando los sistemas a nuevas arquitrecturas
(en este caso cliente/servidor), modemnizando redes de comunoicacién. optimizando
pracesos y automatizando las operaciones basicas acorde a la compaiila.

Espacio.

Actualmente la banca puede : seguir aplicando tecnologlas tradicionales o romper los
esquemas y tomar un camino mas dinamico que le ofrezca una ventaja competitiva. La
Unica via es romper los esquemas; una tecnologla se ha convertido en una fuerte
tendencia en el mundo financiero : el desarrollo de sistemas basados en la arquitectura
cliente/servidor, La tecnologla clientelservidor, de la que ya se habla tanto en todas
partes, estd siendo ya desarroliada por diversas instituciones, como una forma de
obtener éxito en el manejo de la informacion de un negocio financiero.

Piy 4



Reporte de l investigacion.

Ubicacion geografica.

El grupo financiero BanCrecer cuenta con una red de sucursales distribuida por toda la
Repdblica Mexicana, requiriendo accesar desde cada una de las sucursales a las firmas
electrdnicas localizadas en un servidor central ubicado en las instalaciones de Palo Alto
32, Incluyendo a las nuevas sucursales que se aperturan, dada la politica de
crecimiento de esta institucién bancaria.

Estadisticas,

Estadisticas realizadas por empresas como Fast Forms que ofrecen soluciones para
evitar falsificaciones en documentos, muestran que cada afio se falsifican 500 millones
de cheques, con pérdidas que suman mas de $10 mil millones de délares, surgiendo de
ahi la necesidad de reducir substancialmente la posibilidad de que los documentos
sean alterados o falsificados.

Marco teorico.

Para incorporar una base de datos a cualquier sistema, se requiere hacer un estudio de
las necesidades de la empresa y plasmar el mismo en dos modelos : idgico y fisico, es
decir, la realidad de la empresa, sus necesidades de informacién deben enmarcarse en
un modelo ldgico y después este esquema légico debe transformarse en las estructuras
necesarias para conservar la informacion y permitir su rapido acceso.

Modelo de Datos. Esquema de la base de datos.
Entidades. Tablas.
Alnbutos. Columnas.
Relaclones, Llaves primarias y foréneas.
Ocurrencias de las entidades. Renglones.
Tabla A

Modelo l6glco de datos y esquema flsico.

Dadas las caracteristicas del proyecto se tomaron los pasos del ciclo de vida clasico
para su desarrolio :
s Andlisis del sistema.
¢ Diseiio.
» Codificacion.

* Prueba.
« Mantenimiento.

Asi mismo, dada la necesidad de contar con un medio para compartir 1a informacién a
cualquier punto del negocio, se utilizan técnicas tales como cliente/servidor, para
lograr que la informacion correspondiente a cualquier sucursal sea accesada por alguna
otra, sin permitir la alteracion, o el acceso a personas no autorizadas.
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Reporte de aimvestigacion
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Repante de Ly investigacion.

Qrganizacion del trabajo.
Para el logro de los objetivos la estructura del trabajo es la siguiente :

En el capitulo | denominado “Bases para la tecnologla computacional”, una vez que se
identifica |a problematica y se tiene definida la manera en la cual se realizara la solucién
al problema, se realiza un acopio de informacién necesaria para el desarrollo de
tecnologia computacional, tal como el revisar el ciclo de vida cldsico para el desarrollo,
fos fundamentos para la construccidn de tablas y la arquitectura cliente/servidor para
su construccion.

En el capltulo It “Tecnologia computacional®, se aplica lo revisado en el primer capitulo,
se realiza la recopilacién de la informacién del sistema anterior (casi en su lotalidad se
obtuvo por investigacion con sucursales), su uso, ventajas y desventajas y la operacion
intrinseca del sistema recurriendo a los programas fuente y la escasa documentacion,
planteando la problemadtica existente en cuanto a la consulta de firmas electrénicas en
el esquema con el que se contaba, la operacidn deseada, se listan los objetivos a
alcanzar con este sistema y se analizan y proveen soluciones para diversos problemas,
tanto de equipo (servidor dedicado 0 no, medio de digitalizacion, entre otros) como de
configuracién (integracién de una nueva regién con un esquema de comunicacion
diferente), se listan los principales requisitos tanto operacionales como funcionales y se
representan de manera lgica los datos.

El capitulo Il de “Seguridad” se hace una breve mencién del concepto de seguridad,
dado la complejidad que el tema de seguridad por si mismo representa; para con ello
introducir los puntos manejados deniro de este sistema y ofrecer seguridad de la
informacion tanto fisica, logica y de acceso, contando con : Claves de acceso para el
mantenimiento y la consulta, configuraciones a través de archivos o limitacidn en cuanto
-al nimero de firmas locales 0 mantenimiento por sucursales no propietarias- de las
cuentas, las propiedades y consideraciones del sistema, las restricciones para el pago
de un cheque y el respaldo de informaciént en medios magnéticos en casos de
contingencias, asi como la evaluaciénh de altemativas de seguridad alterna.

El capitulo IV sobre “Telecomunicaciones®, dados los conceptos manejados dentro de
este sistema, para adentrar al iector en el lenguaje informatico utilizado. Se citan dentro
de este capitulo los antecedentes de las telecomunicadones en la banca mexicana, se
presenta una breve historia de las redes de computo y se abarcan conceptos generales
de comunicaciones y a la vez se explica el protocolo de comunicaciones QSl, y los
protocolos més estandares, para finalmente detallar la estructura de comunicacion de la
aplicacién, con las funciones utilizadas y un proceso descriptivo,

La importancia que tienen las telecomunicaciones para el éptimo desarrollo de las
operaciones diarias del sector financiero en México es tan grande que, especialmente
dentro de la banca, no se concibe el funcionamiento de una institucién de este tlpo sin
aplicacion de alguna tecnologia de telecomunicaciones que permita el intercambio a
velocidades sorprendentes de voz, datos e imagenes.

La banca sin telecomunicaciones es ya inconcebible, se ha constituido en una
herramienta importantisima para eficientar y ofrecer servicios de valor agregado a los
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Reparte de L investigacion.

usuarios y a las instituciones bancarias y financieras. Las telecomunicaciones son un
factor impontante de eficiencia debido a que el mundo de la computacidn no es
homogénso y es necesario crear una estructura de comunicacion entre distintas
arquitecturas de hardware.

« Conclusiones.

Las conclusiones resaltan la imporiancia de la tecnologla y su correcta aplicacion a los
sistemas de informacion, sobre todo en una institucion financiera, donde cualquier
contratiempo puede significar pérdidas enormes.

s Anexos. .

Al final en los anexos se muestra una relacion de los programas ulilizados dentro de
esle sistema y en que lenguaje se desarrollaron, se da una explicacion breve de los
tnismos mencionando las funciones y bibliotecas utilizadas, se detalla el proceso de
comunicacion que se realiza para el mantenimiento de firmas desde el servidor al
cliente.

Politicas de edicion.

Las palabras en itdlicas representan elementos de importancia tratados en el capitulo,
las negritas estan contenidas en el glosario de términos si son propias de sistemas o en
el de negocios si son acordes a los conceptos manejados dentro del banco.

Cuando se tenga FIRMAS ELECTRONICAS, subrayado, en negritas y con mayusculas
se refiere al lema que se frata en este trabajo..

Las 1eferencias bibliograficas en caso de libros se forman con el apellido del autor y el
afio, en las publicaciones, revistas 0 manuales se forma con las iniciales del titulo y e
afio de la publicacion.

La bibliografia corresponde a publicaciones que aunque no sean directamente
referenciadas dentro de este frabajao, son mencionadas dado que no fue tomado
literalmente su contenido, pero si como soporte para este trabajo, usando el mismo
criterio de las referencias bibliograficas para su clasificacion.

Los titulos de los capltulos asi como las partes principales de los mismos se tienen en
negritas y alineados a la izquierda.

Las notas de pie de pagina, describen conceptos tratados en el capitulo para evitar
pérdida de tiempo al viajar hasta el glosario.

Las tablas en caso de ser duplicadas o no estar referenciadas directamente dentro del
texto que las rodea, se denominaran con letras en lugar de nimeros.
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Introduecion.

INTRODUCCION,

La tecnologfa es la ciencia aplicada, entendiendo en este caso por ciencia el conjunto
de malerias y disciplinas que integran el dmbito de! estudio de la naturaleza y los
fenomenos que en ella tienen lugar. Del estudio de 1a naturaleza nacieron disciplinas
como la Fisica, la Quimica, la Astronomia, la Biologia, entre otras.

Ademds de los elementos fundamentales de los cinco grandes frentes considerados
clasicos de la tecnologia : 1a industrializacion del papel, la del vidrio, la de ios tejidos, 1a
de la madera y la del hietro, sobre cuyos pilares se levanté la Revolucion Industrial en
el siglo XIX, se encuentran otras técnicas mas recientes, como la del plastico, la
mecanica y la eleclronica, sobre las que se ha edificado el progreso industrial de
nuestra época.’

La tecnologia es el conjunto de conocimientos técnicos y cientificos aplicados a la
industria.

Se define también, como un tratado de términos técnicos y como el lenguaje técnico de
una aclividad.?

Otra definicion enuncia que la tecnologia es el conjunto de conocimientos exclusivos de
un oficio mecanico o arte industrial.

La tecnologia tiene por objeto la aplicacion de nuevos conocimientos obtenidos por la
ciencia al mejoramientos cualitativo y cuantitativo de la produccidn industrial, agricola y
ganadera.?

Los diferentes conceptos de lo que es la tecnologla conllevan al progreso y al desarrolio
acorde con las necesidades de la sociedad y por lo tanto de las intituciones existentes
dentro de la misma, tal es el caso de BanCrecer.

La electronica puede definirse como el estudio de los electrones de la materia en
movimiento y de los fendémenos capaces de influir sobre tales movimientos. Asi, por
ejemplo, puede estudiar los campos de fuerza capaces de ejercer algin tipo' de
influencia, como son los campos eléctrico y magnético. Caso tipico de campo eléctrico
es el existente entre dos polos cargados situados a un distancia adecuada, Los campos
magnéticos son semejantes al campo creado en el interior de una bobina cuando, por
sus espiras circula una corriente eléctrica.

Con base en los principios de la eleclrdnica, la lecnologla ha desarrollado elementos y
dispositivos electrénicos para infinidad de usos practicos, provocando una verdadera

' Fuciclopedia Antodidictica Océans
fomo 4
Ldivion 1993

“ Diceionariv enciclopédica Océann
Ldicion 1996,

G Diccionatin Eneictopédico Visnal
Vdicion 1994
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Introdyecton.

revolucion técnica. El significado de esas aplicaciones ha modificado cualitativamente el
ambito de las comunicaciones por encima de cualquier otra consideracion @ el
perfeccionamiento de la radiofonia y la television son el resultado mas evidente de esa
revolucién. Asi mismo, en otro nivel, la revolucidn electronica ha facilitado el desarrollo
de la cibernética, hoy indispensable para el procesamiento de la informacion, control
administrativo, el almacenaje de la informacion, entre otros.

En la cualquier empresa, la electrdnica, ha permitido simplificar la geslﬁén, la
recopilacion y el control de datos, formando parte del desairollo de la cibernética.

Cualquier institucidn requiere de el empleo de medios electrénicos para agilizar sus
procesos, en este caso, en lo referente a hanca electrdnica y medios de pago; se
encuentran los cheques, documentos en forma de orden de pago para que una peisona
cobre la cantidad asignada de los fondos que el expedidor tiene en una cuenta
bancaria, cuyo nombre aparece al frente del mismo.

BanCrecer debido a las necesidades de proporcionar servicios mas eficientes en
cualquiera de sus sucursales y dada la estrategia de abrir sucursales basicas en
cualquier lugar, requiere dejar modos de operacién dificiles de actualizar y poco
confiables, es por ello que requiere contar con la informacién de las firmas de las
cuentas de cada cliente, desde cualquier punto, ganando con ello confiabilidad de los
mismos. Esto se realiza gracias a la integracion de la tecnologia, revisando las
necesidades proplas y desarrollando una aplicacién acorde con los requerimientos de
BanCrecer. Es decir, requiere del desarrollo de tecnologia, utilizando medios
electrénicos (computadoras), para hacer la operacién de el proceso de digitalizacion de
las firmas firmas, su almacenamiento y acceso éptimo, en un lugar donde cada
segundo vale dinero perdido o ganado {en una inslitucién bancaria)

La imagen contenida en un archivo guardado en un dispositivo magnético, es lo que se
conoce como firma electrénica. Asl mismo el cliente puede indicar cudles y cuantas
firmas son necesarias para hacer efectivo un cheque en las instrucciones de librado, de
tal forma que si la cuenta es individual, sélo se tiene la firma del titular, si es indistinta,
cualquiera de las firmas es valida para hacer efectivo un cheque y s es mancomunada,
se requiere la firma del titular o mas de una firma para su cobro.

Para comprender el entorno donde nos encontramos, requerimos identificar los datos
que conforman el documento en el cual se registran las firmas y permiten mediante un
reconocimiento visual y procedimental, el pago de cierta cantidad a un beneficiario.

Los datos principales a registrar en el cheque son

Registro federal de causantes (RFC-personas morales).
Numero de folio (determinado por el equipo CENTRAL).
Centro Responsable (NGmero de Sucursal).

Plaza.

Nombre del Cliente.

Firma (s)

e |
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M BanCrecer
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Figura A.
Chegue,

La banda con niimeros {en el extremo inferior del cheque), normalmente se imprime
con tinta magnética, con el font L13B (que es un estdndar a nivel internacional para
proteccion de cheques); contiene la siguiente informacién:

01 : Tipo de moneda.

23005 : Clave de transito (23=Q.Roo y 005=Cancun; de acuerdo a
CECOBAN existen tablas por estados y ciudades).

161 : Niimero de banco.

2 : Dlgito verificador de la clave de transito y el nimero de
banco.

3 082445 019 : Numero de cuenta,

000210 : Numero de folio.

wNv - En los cheques nuevos vendra un digito verificador del nimero
de folio.

Las proyecciones de crecimiento de BanCrecer hacen necesario eficientar la operacion
de cheques. Dado que los volimenes de transacciones (tanto en sucursales como por
camara de compensacidn), hacen aln mayor el riesgo de fraude por errores en el
proceso de cobro de cheques.

Algunos tipos de fraude bancario, se materializan en los productos electrdnicos
disefiados para agilizar y mejorar los procesos en las organizaciones: con un poco de
conocimiento y motivacidn, cualquier estafador puede comprar los materiales
necesarios (scanner, papel, impresoras) para perpetrar fraudes. O incluso, dentro de
una institucion, el personal que conozca el uso de equipos y las reglas o deficiencias
para la generacion de los mismos.

En la impresién de cheques ya se encuentran integradas diversas técnicas (tanto en el
papel como en la impresidn), para detectar cheques alterados, con las cuales también
un empleado bien entrenado podria detener la transaccidn antes de que esto ocurriera.
Dado que los fraudes ocurren no sdlo con la falsificacidn de los cheques que emite una
institucién de crédito, sino también con los robos de chequeras, al falsear la firma
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original con una ‘similar’; se requiere por lo tanto proporcionar un sistema de FIRMAS
ELEGTRONICAS que provea infarmacion rapida, confiable y segura.

Las necesidades de servicios eficientes y de calidad de cualquier institucian, conllevan
a la superacion cada dia para lograr estas metas. En este marco se busca optimizar la
operacion de firmas eieclidnicas yue se maneja dentro de una institucion bancaria,
dejando atras viejos esquemas y continuar con desarrollos acordes a la realidad de un
mundo cambiante y dinamico.

El sistema de FIRMAS ELECTRONICAS debe tomar en cuenta lo que actualmente se
encuentra en sucursales (tanto de software como hardware), para que el cambio
ofrecido sea ¢ptimo en la operacion de sucursales, sin que cause desconcierio en los
modos de operacidn, dado lo cual, se hace la revisidn del sistema actual, para después
en base a la informacion obtenida plantear la solucién.

El mantener. informacidn que requiere ser compartida de manera local para una
institucion bancaria o contar con sistemas que consunien recursos excesivos en cuanto
a tiempo, limita ta captacion de recursos, siendo esto la principal actividad de cualquier
banco, estas limitaciones y procesos arcaicos se reflejan en pérdidas o disminucion de
ganancias, por los costos elevados de los métodos o por la busqueda de {os clientes de
la institucion bancaria que les de un servicio eficiente; es por ello que con las
tecnologlas existentes y tomando en cuenta las necesidades de la institucion, se
sientan las bases para crear mejores procesos, Utilizar mejores equipos y ganar terreno
competitivo. Este frabajo muestra las necesidades de una institucion bancaria en cuanto
a la agilizacion de su sistema de FIRMAS ELECTRONICAS. se proveen las bases para
el uso de equipos mas sofisticados que le permitan contar con informacion actual,
rapida y segura. '

La importancia que tienen las telecomunicaciones para el dptimo desarrollo- de las
operaciones diarias del sector financiero en México es tan grande que, especialmente
dentro de la banca, no se concibe el funcionamiento de una institucion de este tipo sin
aplicacién de alguna tecnologia de telecomunicaciones que permita el intercambio a
velocidades sorprendentes de voz, datos e imagenes.

La banca sin telecomunicaciones es ya inconcebible, se ha constituido en una
herramienta importantisima para eficientar y ofrecer servicios de valor agregado a los
usuarios y a as instituciones bancarias y financieras. Las telecomunicaciones son un
factor importante de eficiencia debido a que el mundo de la computacion no es
homogéneo y es necesario crear una estructura de comunicacion entre distintas
arquitecturas de hardware.

Pag. 14



/\é A(/\ }
Y

\

A
.

( - )
) CAPITULO v
» (

\



CAPITULOL. Fundamentos de la teenologia camputacional.

CAPITULO L.

El cambio principal para el sistema de FIRMAS ELECTRONICAS es incorporar una
hase de datos, que proporcione ventajas en el manejo de las firmas de cada cuenta
con respecto a tiempo, espacio y servicio, dado lo cual, a continuacion se revisaran los
conceptos de base de datos y del ciclo de vida, los cuales brindan los principios para el
estudio y la aportacion de una solucion integral. Después de abarcar las etapas de la
ciclo de vida del sistema, se inicia con el analisis del sistema actual, del cual se
obtienen necesidades de operacion y so ofrece una solucidn acorde a los
requerimientos detectados.

1. Antecedentes.

La falsificacion de firmas en México es ya un problema serio. En los Ultimos meses una
gran cantidad de delitos causados por este hecho, se han detectado en diferentes
partes de la Republica Mexicana; particularmente se reportan casos serios en Mexicali,
Baja California y en el Distrito Federal, siendo afectada en este Ultimo caso Mercantil
Probursa.

En Mexicali, el presidente de la CANACO de esa entidad, Francisco Stratta Yaiiez,
reportd que se detectaron mas de 100 cheques falsos en un lapso de 2 meses, que
fueron camhiados en comercios, instituciones bancarias y casas de cambio de aquella
localidad.

Recientemente en la capital del pals se da a conocer que elementos de la Policia
Judicial capturaron a siete presuntos defraudadores, tres de los cuales, mediante
falsificacion de firmas, cobraron de Mercantil Probursa 215 mil nuevos pesos. La banda
de falsificadores obtuvo un microfilm donde aparece una lista de cuentahabientes con
sus firmas; falsificando éstas solicitaron nuevas chequeras, luego giraron una gran
cantidad de cheaues que fueron cobrados en Mercantil Probursa.

Estadisticas realizadas por empresas como Fast Forms que ofrecen soluciones para
evitar falsificaciones en documentos, muestran que cada afio se falsifican 500 millones
de cheques, con pérdidas que suman mas de $10 mil millones de délares, surgiendo de
ahi la necesidad de reduclr substancialmente la posibilidad de que los documentos
sean alterados o falsificados [BE94].

Analisis del Impacto del Proyecto.

En este trabajo se contemplan las acciones que toma una institucion bancaria a partir
de la necesidad de contar con métodos mas dindmicos y en consecuencia mas
seguros. Los fraudes y los medios para lograrlos estan al alcance de cualquiera que
conozca las fallas o limitaciones de un sistema, por ello cualquier institucion debe contar
con herramientas que permitan disminuir y de ser posible eliminar todo tipo de riesgos.

En julio de 1993, se entregd al banco un informe sobre uno de los fraudes cometidos a
Bancrecer por los Sres. Edgar Ivan Rueda Alvarado y Oscar Rodriguez Molina alias
José Federico Cantti Acevedo por la cantidad de N$ 183,850.00.
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CAPIIULO L Fundatientos de ki teenologia computacional.

Dicho informe fue ampliamente comentado por los sefiores C.P. Juan Carlos Gonzdlez,
Director de Seguridad, Ing. Carlos Castillo, Subdirector de Desarrolio de Sistemas
{region Bajio) y C.P. Alfredo Merlos, Gerente de Sistemas.

Derivado de las investigaciones realizadas para esclarecer la mecanica utilizada por el
Sr. Oscar Rodriguez Molina allas José Federico Cantti Acevedo en el cobro fraudulento
de once cheques que ascienden a la cantidad de N$ 183,850.00, se determiné que
éstos fueron elaborados por el Sr. Edgar Ivan Rueda Alvarado ex-empleado de la
institucion, utilizando esqueletos de cheques originales, de cuando fungla como
encargado de cheques.

Durante la visita efectuada a la sucursal Insurgentes de Ledn, Glo, se pudieron
observar serias deficiencias en el manejo de las formas en blanco, que propiciaron la
realizacion parcial de este fraude con la elaboracion y cobro de tres cheques por la
cantidad de N$ 18,850.00, siendo las mas relevantes las siguientes :

¢ Los talonarios de cheques carecen de numero de folio determinandose que no
existe ningun registro o control en la sucursal sobre la recepcion y salida de las
formas del banco, desconociéndose la exislencia real de dichos formatos.

¢ No se mantiene ningun registro sobre las dotaciones de talonarios de cheques
entregados al encargado, asi como de la elaboracion y cancelacion de chequeras.

¢ Las terminales mediante las cuales se pueden imprimir cheques estan al alcance de
todos.

Por otra parte, en la visita realizada a la sucursai Morelia, Mich., se observaron también
serias deficlencias en el manejo de las formas en blanco de los cheques, que
propiciaron la generaciéon de un numero no determinado de cheques fraudulentos, asi
como el cobro de ocho de éstos por la cantidad de N$ 165,000.00 siendo las mas
relevantes las siguientes ;

s La primera dotacién de talonarios de cheques en blanco para la sucursal Morelia fue
entregada por la sucursal Insurgentes de Leén, Gto., sin embargo, no existe ningtin
registro sobre {a cantidad de cheques entregados.

* Los talonarios de cheques carecen de numero de folio determinandose que no
existe ningun registro o control en fa sucursal sobre la recepcion y salida de los
cheques, desconociéndose asi |a existencia real de los mismos.

« No se marntiene ningun registro sobre las dotaciones de talonarlos de cheques
entregados al encargado de {a elaboracion de chequeras (Sr. Edgar ivan Rueda
Alvarado), asi como de ias chequeras elaboradas y sobre los cheques mal
elaborados o cancelados.

e El Sr. Edgar Ivan Rueda Alvarado permanecia sofo en la sucursal desde muy
temprana hora y hasta muy tarde sin supervision alguna, situacion que facilitaba el
cometido del ilicito.
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» Las terminales permanecen al alcance de cualquiera sin restriccion de acceso,

Se solicitd a los responsables de sucursales efectuar un inventario de los esqueletos de
talonarios para determinar la existencia real de éstos y establecer un registro y control
sobre la entrada y salida de dichos formatos, asi como sobre chequeras elaboradas y
cheques cancelados, para de esta forma minimizar las causas que propiciaron el uso
fraudulento de dicha documentacion.

Asi mismo y de acuerdo con las investigaciones realizadas se pudo determinar que
aprovechando las fallas de control existentes el Sr. Edgar Ivan Rueda Alvarado inicio la
elaboracion de cheques fraudulentos en la sucursal Insurgentes de Ledn Gto., siendo
la mecanica utilizada la siguiente :

El Sr. Rueda Alvarado extrajo tres cheques de los entregados a los clientes, mismos
que fueron cobrados fraudulentamente por el Sr. Oscar Rodriguez Molina Alias José
Federico Cantli Acevedo amigo y complice del Sr. Rueda Alvarado en el ilicito.

Aprovechando su posicién de encargado de la camara de la plaza, obtenia copias de
los cheques de los clientes presentados por cdmara para elaborar cheques
fraudulentos, falsificando firmas de esas cuentas.

El Sr. Edgar Ivan Rueda Alvarado llevd a cabo esta mecanica, hasta que fue
identificado como responsable de este ilicito, siendo separado de la institucion y
demandado penaimente.

La faita de supervision, la carencia de controles sobre el manejo y la utilizacion de los
formatos de las chequeras, asl como la indiscriminada emisién de estos, permitieron
que la conducta indebida desplegada por el Sr. Edgar lvdn Rueda Alvarado repercutiera
en contra del patrimonio institucional, ya que utilizando su posicién dentro del Banco,
elaboraba los cheques y los proporcionaba junto con la documentacion necesatria al Sr.
Oscar Rodriguez Molina alias José Federico Cantl Acevedo, por lo que se hace
necesario la implantacion de medidas que minimicen el riesgo de que esto vuelva a
acurrir,

2, Ciclo de vida del sistema.

Para el desarrallo de este sistema se llevan los pasos de el ciclo de vida clésico, al cual
hay varias fases asociadas que son :

¢ Analisis del sistema.
Diseilo.
Codificacian.
Prueba.
Mantenimiento.

El paradigma del ciclo de vida clasico para la ingenieria del software. Algunas veces
llamado el “modelo de cascada”, exige un enfoque sistematico, secuencial, del
desarrollo del software que comienza en el nivel del sistema y progresa a través del
analisis, disefio, codificacion, prueba y mantenimiento. Modelado después del ciclo
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convencional de una ingenieria, el paradigma del ciclo de vida abarca las siguientes
actividades :

Ingenieria y andlisis dol sistema. Debido a que el software es siempre parte de un
sistema mayor, el trabajo comienza estableciendo los requermientos de todos los
elementos del sistema y iuego asignando algln subconjunto de estos requerimientos de
software. Esta visidn del sistema es esencial cuando el software debe interrelacionarse
con otros elementos tales como hardware, personas y bases de datos. La ingenieria y
analisis del sistema abarca los requerimientos globales a nivel del sistema con una
pequena cantidad de analisis y diseilo a nivel superior.

Andlisis de los requerimienlos del soflware, El proceso de recoleccion de los
requerimientos se centra e intensifica especialmente en el software. Para comprender la
naturaleza de ios programas que hay que construir, el ingeniero de software debe
comprender el dominio de ia informacion del software, asi como la funcion, rendimiento
e interfases requeridas. Los requerimientos tanto del sistema como del software se
documentan o revisan con el cliente.

Diseflo. El disefio del software es reaimente un proceso multipaso que se enfoca sobre
tres alributos distintos del programa: estructura de datos, arquitectura del software y
detalle procedimental. El proceso de disefio traduce los requerimientos en una
representacion del software que pueda ser establecida de forma que obtenga la calldad
requerida antes de que comience la codificacion.

Codificacion. El diseno debe traducirse en una forma legible para la maquina. El paso
de la codificacién ejecuta esta tarea. Si el diseiio se ejecuta de una manera detallada, la
codificacion puede realizarse automaticamente.

Prusba. Una vez que se ha generado el cadigo, comienza la prueba del programa. La
prueba se enfoca sobre la légica intema del software, asegurando que todas las
sentencias se han probado, y sobre las funciones externas, esto es para asegurar que
la entrada definida producird los resultados que realmente se requieren.

Mantenimiento, Ei software indudablemente sufrird cambios después de que se
entregue al cliente (una posible excepcién es el software empotrado). Los cambios
ocurriran debido a que se han encontrado errores, a que el software debe adaptarse a
cambios en el entorno externo (por ejemplo, un cambio solicitado por que se tiene un
nuevo sistema operativo o dispositivo periférico), o a que el cliente requiere aumentos
funcionales o de rendimiento. El mantenimiento de software se aplica a cada uno de ios
pasos precedentes del ciclo de vida a un programa existente en vez de uno nuevo.

Ei paradigma cldsico del ciclo de vida tiene un Jugar importante en el trabajo de
ingenieria de software. Suministra una plantilla en la que pueden colocarse los métodos
del analisis, diseno, codificacion, prueba y mantenimiento. Ei ciclo de vida clasico marca
un rumbo para el desarrollo de software [PRESSMANS3].

Para un acceso eficiente a la informacidn se requiere el manejo de tablas y las
facilidades que proveen las mismas (indices, llaves, entre ofros), dado lo cual a
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continuacion se hace una revision de los conceptos basicos para la creacion y uso de
las mismas.

Fundamentos de diseiio de base de datos reiacional.

Un sistema administrador de base de datos relacional (Relational Database
Management System RDBMS) es un sistema que integra archivos de datos a una base
de datos y hace posible accesar a los mismos integrados a través de limites
operacionales, funcionales y organizacionales de una empresa.

Un sistema administrador de base de datos relacional satisface objetivos muy
importantes :

e Un RDBMS servira efeclivamente a diferentes funciones de los negocios de una
empresa.

» Minimiza la redundancia de los datos.

» La informacién proporcionada a los negocios hace posible una toma de decisiones
confiable y segura.

¢ lLos controles de seguridad en la base de datos pueden ser aplicados con un
minimo esfuerzo. l.os respaldos y utilerias de recuperacion son posibles.

¢ Los programas de aplicacién pueden ser desarrollados, cambiados y soportados
rapida y econémicamente, con poco personal.

+ La reorganizacidn fisica de los datos puede hacerse faciimente.

« El control centralizado y la facil administracién de la base de datos es posible.

Factores criticos para el disefio de una base de datos.

Hay muchos factores importantes que interactuan en el disefio de una base de datos.
Un disefio de base de datos llevara a fa comprensién y analisis de las necesidades de
la empresa. La comunicacién. interactiva y productiva con los usuarios finales es
necesaria para el disefio de procesos. Adicionalmente, el uso de una metodologia
estructurada es Importante durante todo el ciclo de vida del desarrollo.[RDBD95).

Hay tres clases de objetos principales representados en los modelos de datos de
entidad relacion, éstos son enlidades, relaciones y alributos :

Una enlidad es un dato de interés significativo para el usuario. Estas son usualmente
sustantivas en la forma de una persona, lugar, cosa o evento de interés informativo, es
decir, que proporciona informacion importante. Una entidad puede representar’ algo
real, tangible o abstracto.

Un buen momento para definir las entidades es durante el proceso de entrevista al
usuario, Tal como los usuarios describen sus actividades de trabajo, observando y
registrando los principales objetos de interés.

Un ejemplo de una entidad en un sistema de recursos humanos serfa un empleado. Los
empleados serian representados por la entidad empleado. Exactamente un empleado
es referenciado a una ocurrencia en las tablas de entidades.
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El segundo paso en el modelo relacional de datos es idenificar las relaciones entre
enlidades. Una relacion representa las asociaciones entre una o mas entidades en el
mundo real. La representacion mas comdn es la conexion entre entidades. Mediante un
verbo o pieposicidn lo cual implica una relacion.

Hay muchas representaciones a considerar cuando se estan describlendo refaciones; la
mas comun es |a conexion entre entidades.

Una relacion entre entidades es descrita en términos de coneclividad, cardinalidad y
exislencia.

La coneclividad entre entidades describe el numero de ocurrencias de valores entre las
mismas. Hay tres tipos de conectividad :

s Unoauno(1:1)

» Uno a muchos (1:M)

» Muchos a muchos (M:N)

La cardinalidad define algunas restricciones sobre las ocurrenclas o niumero maximo de
ocurrencias en las entidades.

La existencia dependiente describe cuando la existencia de una entidad en una relacion
es opcional u obligatoria. Hay muchas circunstancias en las cuales la existencia de
ambas entidades en una relacion es requerida en orden por ta relacion existente. La
mas comun representacion de una refacion es la conexion entre entidades.

Los atributos son un factor o una pieza de informacidn que no puede descomponerse y
que describe a una enfidad. No se puede descomponer el atributo sin perder el
significado original. Un nimero de gula general puede ser representado como 10-1613-
6100. Si el nimero de gula general representa el numero de centro de costo. un
nimero de departamenlo y un nimero de cuenta, éste puede ser descompuesto en tres
aliibutos separados. Un nimero de orden de compra puede ser representado como
109540, pero este no puede ser descompuesto sin perder e! significado original.

Cuando el modelo de datos estd completo, listo para convertiste en esquema de la
base de datos. Un esquema es la definicion fisica para la tahta en la base de datos.

La tabla 1 lista los términos usados en et modelo ldgico de datos y sus contra partes en
el esquema fisico de la base de datos. Se describe los términos usados en la creacion
de una base de datos fisica.

Modelo de Dalos. Esquema de la base de datos.
Entidades. Tablas.
Alribulos. Columnas.
Relaciones. Ltaves primarias y fordneas.
Ocuirencias de las enlidades. ‘ Renglones.
Tabla1

Modelo i6glco de datos y esquema lislco,
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Una tabla es la estructura que guarda los datos pertenecientes a una sola entidad. Un
conjunto de tablas hace una base de datos, Una tabla es un arreglo rectangular de
renglones y columnas.

Los principios en el disefio de una tabla incluyen :

» Todas las tablas tienen un nombre, y el nombre sera Unico en la hase de
datos.

« Una tabla esta hecha de una o mas columnas.

» Una tabla puede contener cero o mas renglones de datos.

« La posicion fisica de renglones y columnas en una tabla no es significativa

Una columna es la estructura que guarda los datos pertenecientes a un solo atribulto, tal
como un numero de cuenta.

Los principios en el disefio de una columna incluyen :

« El nombre de una colunna debe ser Gnico en una tab/a.

+ El nombre de la columna puede existir en otra tabla.

* Una manera frecuentemente usada para referirse a una columna en una
tabla, es el nombre de ta tabla, un punto y el nombre de la columna.

» Cada columna puede contener Unicamente un tipo de datos. Ese conjunto de
posibles valores de los datos para una columna es llamado dominio.

» Las posiciones fisicas de los renglones y columnas dentro de fa tabla no es
significativa.

Para crear realmente una base de datos relacional, todas las fablas deben estar
relacionadas por lo menos con alguna otra, Esas refaciones son complementarias en el
disefio de columnas especlficas en cada tabla.

La columna, o grupo de columnas, que eslablecen casos Unicos para cada renglén son
llamadas flave primaria (Pnmaty Key - PK). El valor de la llave pnmaria nos lieva a
localizar algun rengldn en la tabla de ocurrencias. Algunas reglas generales acerca de
las llaves primarias son

¢ Lallave primaria identifica de manera Unica cada rengldn.
¢ Todas las tabjas deben tener una llave primatia.
* Valores indefinidos o en blanco no son vélidos en una /lave primaria.

Las asociaciones entre los renglones de una fabla y los renglones de otra son
acopladas para crear una llave fordnea (Foreing Key -FK) en la segunda tabla que
contiene valores encontrados en la lave primaria en-la primer labla. Las dos (ablas
tienen una columna, o grupo de columnas, en comun.
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Algunas reglas generales acerca de Ia llave fordnea son

» Una llave forénea debera contener valores que existen en la llave primaria
que las relaciona; cualquier otro caso, seria una violacion en cuanto a la
integridad referencial.

o E| nombre de Ia flave fordnea no tiene que ser el mismo nombre de la
columna de la llave primaria; sin embargo, los tipos de dalos que se guarden
en ambas coliimnas deben ser compatibles.

« Una columna de llave fordnea puede contener valores duplicados, una
columna de llave primaria no.

L.a experiencia muestra que :

* Muchas bases de datos consisten de 10 a 30 fab/as; sin embargo, no hay
limite en el nimero de tablas en una base de datos. El nimero apropiado
depende de cuantas entidades se estén trabajando en la base de datos.

o Muchas tablas tienen de 2 a 20 cofummnas, pero 50 o 100 o mas son
apropiadas en algunos casos. Lo importante es estar seguro de que todas las
coluimnas de la tabla incluyen una relacion directa a la llave primaria.

* Algunas tablas pueden contener sdlo unos cuantos renglones, y algunas
pueden contener millones. No hay generalizaciones que nos puedan dar el
numero de renglones en una fabla; esto es especifico de la aplicacion.
Muchas tablas crecen o decrecen con el liempo y las hay estaticas.

Se pueden borrar y aiadir tablas a la base de datos como sea necesario. Asi mismo,
se pueden afadir o borrar columnas en las tablas. Las bases de datos relacionales
ofrecen gran flexibilidad para adaptarse a requerimientos cambiantes {DAUIVS5).

3, La arquitectura cliente/servidor.

Es una allernativa basada en redes, respecto al modelo tradicional de manejo
centralizado de informacion. Este modelo pretende distiibuir los recursos de
informacion, tales como sistemas manejadores de base de dates, herramientas de
escritorio y aplicaciones, todo sobre multiples plataformas. En esta arquitectura, las
maquinas cliente ejecutan la logica de procesamiento de despliegue; y los servidores
almacenan la informacidn; manejan los procesos, bases de datos y la red.

Otra definicién dice que es una forma de cdmputo en red en el que ciertas funciones
soticitadas por cilentes son servidas por los procesadores adecuados.

En un sistema cliente/servidor, uno o mas cilentes y uno o mas servidores, junto con
el sistema operativo y los protocolos de comunicacion, conforman el ambiente que
permite y facilita el computo distribuido.

En una aplicacion basada en esta arquitectura existen dos procesos independientes, en
lugar de uno solo. De esta forma se puede repartir el trabajo a través de varias
computadoras en una puede repartir el frabajo a través de varias computadoras en una
red. Eslos dos procesos, cliente y servidor, se comunican mediante un protocolo bien
definido. Esta técnica modular permite la comunicacion entre distintas computadoras
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(servidores de archivos, estaciones de trabajo con alla calidad de graficacion,
elcétera), para que una de ellas se dedique a realizar el trabajo que hace mejor.

Un servidor es un sistema o un programa en un sistema que provee de algin servicio a
olros sistemas a través de una red. Un ejemplo tipico es un servidor de archivos, que
permite el acceso a informacién remota a cualquier usuario a través de la red.

Un cliente es un sistema o un programa que requiere y recibe alguna accién de un
servidor.

Bajo esle esquema, se reparte el proceso de una aplicacion entre un front-end (el
cliente, puede ser una PC o una estacion de trabajo) y un back-end (servidor), cuyas
funciones se distinguen como muestra la tabla C ;

» Disefio de formas. ¢ Almacenamiento.
+ Presenlacién. o Seguridad.
» Légica de la aplicacion. ¢ Administracién de datos.
» Manejo de datos. ¢ Seleccion de registros.
* Consulias. » Reorganizacldn de la base de datos.
s Menus. e Indexaciones.
o Utilerias. * Ordenamientos.

» Aclualizaciones en fote.

Tabla C.

Comparacién de lunclones : FRONT-END ve. BACK-END

Descripcion funclonal.

De manera general, para que se inicie la comunicacién entre un cliente y un servidor
es necesario establecer una sesion, Por lo tanto, el servidor debe estar esperando que
algan cilente trate de establecer una sesion. Esto quiere decir qus un cliente puede
“hablar" pero si no es “escuchado” la comunicacion va a fracasar. Es muy posible que,
por algin momento el servidor también “hable” y que e| ciiente “escuche”, pero esto
solo se hara cuando e! servidor asi se lo indique al cliente.

Un servidor también se reserva el derecho de establecer la comunicacién con uno o
mas cilentes. Asi, el servidor ss encargara de atender a cada cliente y establecer los
mecanismos que seguiré para la distribucidn de sus servicios. Asi mismo, un servidor
define operaciones que son exportadas a los clientes. Eslos invocan dichas
operaciones para que el servidor controle el manejo de los datos. -

Tipicamente, una aplicacion (cllente) comenzard una ftransaccién (mediante una
sesion), ejecula una o varias operaciones en el servidor y terminara la transaccion
{terminando la sesion). L.égicamente, los servidores estan estructurados comp un ciclo
infinito. El servidor simplemente recibe los requerimlentos de los clientes para invocar
operaciones en favor de esas {ransacciones. Para implantar las operaciones que
exporta, el servidor puede requerir de otro servidor o puede manipular sus propios
datos.
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Caracteristicas del cliente.

En un sistema cliente/servidor, un cliente es un proceso que interactia con el usuario,
observando las siguientes caracteristicas :

a) Interface grafica de usuario (GUI).

Esta interfase permite al usuario introducir sus consultas para la recuperacion y andlisis
de datos, asi como recibir los resultados de dichas consultas, tipicamente 2n un
ambiente gréfico.

b) Forma una o mas consultas o comandos en un lenguaje predefinido, para su
presentacion al servidor.

E! cliente y el servidor pueden usar en lenguaje estandar, como el SQL (Structured
Query Language), o un lenguaje propietario predefinido.

Un cllente puede usar técnicas de optimizacion para reducir las consultas al servidor,
o ejecutar rutinas de control de acceso y seguridad. También puede revisar la integridad
de la consulta o comando que introdujo el usuario. Esto dard como resultado, en
ocasiones, que ni siquiera sea necesario enviar la consulta al servidor, si se detecta
que el mismo cliente puede realizar el procesamiento solicitado por el usuario y
satisfacer asi su consulta,

¢) Se comunica con el servidor por medio de una metodologia de comunicacion de
procesos dada y transmite consultas o comandos al servidor.

Un cliente ideal hace que esta comunicacion con el servidor sea transparente al
usuario.

d) Realiza analisis de datos sobre los resultados de la consulta o comando que
regresan del servidor y lo presenta al usuario.

La naturaleza y el grado de andlisis que se ejecuta en el cllente puede variar de un
sistema a otro. ‘

Las caracteristicas (b) y (d) marcan la diferencia entre un cliente y las terminales tontas
que se encuentran conectadas a un host, dade que los cllentes, deben poseer
capacidades de procesamiento.

Por otra parte, la ultima caracteristica no debe ser confundida con el tipo de
procesamiento que se da en una red local, donde se toman del servidor de archivos
todos los elementos necesarios para ser procesados localmente y responder al
requerimiento del usuario.

- 9
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Existen ademas elementos clave que deben ser considerados en relacion con el
cliente:

+ Sistema operativo.

Se deben diseriar sistemas cliente/servidor que soporten diversos sistemas operativos
como son DOS, UNIX, 0S/2, entre otros.

« Consideraclones respecto al hardware,

El cliente debe ser tan pequefio como sea posible para que pueda ser soportado por
estaciones de trabajo tanto de alto como de bajo desempeiio,

» Consideraciones respecto a la conectividad.

Influyen también en el disefio del software del cllente. Un disefio modular, asegurara
que las aplicaciones en los clientes sean portables a diversas plataformas tanto de
software como de hardware.

* Interface grafica de usuario.

La interfase al usuario es definida, principalmente, por el objetivo del sistema
cllente/servidor y por el sistema operativo de la estacion de trabajo. En general, una
interfase al usuario debe ser lo més modular posible para que el cllente pueda pasar de
un sistema operativo a otro.

+ Division de responsabilidades

Seran las necesidades del usuario y los objetivos de la organizacion quienes decidan
que procesos se hacen en el servidor, si este serd utiizado simplemente como
servidor de archivos con lo que el cilente haria todo el procesamiento; si la
informacion sera obtenida de manera inteligente (servidor de bases de datos), en
cuyo caso el cliente hara principalmente procesos de anélisis y presentacion de la
informacion, etc.

Caracteristicas del servidor.

En un sistema cliente/servidor un servidor es un proceso o conjunto de procesos que
deben existir en un equipo que da servicio a uno o mas cllentes, Tiene las siguientes
caracteristicas :

a) Un servidor da servicio al cliente.

La naturaleza y el grado de este servicio es definido por el objetivo del sistema.

Asi mismo, un servicio puede requerir un minimo de computacion en ef servidor, como
es el caso de los servidores de archivos o de los servidores de Impresion, o

necesitar de procesamiento intensivo, como se da en los servidores de bases de
datos o en los servidores de imagenes.
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b) Un servidor solamente responde a las consultas o comandos de los clientes.

Esto es, ningun servidor inicia la conversacion con un cilente, tampoco atiende
directamente interfases con el usuario final. Simplemente actia como repositorio de
datos (servidor de archivos), o de conocimiento (servidor de bases de datos), o
como un prestador de servicios (servidor de impresion).

Sin embargo, un servidor se puede iniciar la conversacion con otro servidor,
solicitdndole un servicio que a su vez le permitira atender el requerimiento de un
cliente. Esto, por supuesto, debe ser transparente al usuario.

c) Un servidor ideal hace transparente todo el esquema cliente/servidor al ciiente y al
usuario.

Un cliente que se comunica con un servidor no tiene porqué estar enterado de la
plataforma de hardware y software que intenta accesar, asi como de la tecnologia de
comunicacion (hardware y software) que hace posible ese enlace.

Para ello, se desea y se recomienda que en un ambiente de servidores multiples |
eslos se comuniquen entre si para proporcionar un servicio al cliente sin que éste
conozca de estd multiple existencia, ni de la comunicacion entre servidores.

Asl, una arquitectura cliente/servidor divide a la aplicacion en procesos separados que
cotren en distintas maquinas enlazadas por una red. Es por ello que el disefador de
aplicaciones divide las tareas en subtareas a ser llevadas a cabo ya sea por el cliente o
por el o los servidores, teniendo como unicas limitantes las facilidades que le ofrezca
el sistema operativo de red, las aplicaciones serdn mdés pequefias y faciles de
desarrollar en menos tiempo.

Ademds, el hecho de que en el servidor resida la informacion de la organizacién
permite incrementar la seguridad, pues se establecen mejores controles de acceso a la
misma. Existen también elementos clave que deben ser considerados en relacion con el
servidor :

» Escalabilidad.

Un servidor debe ser escalable, es decir, debe soportar un numero creciente de
clientes. Por ejemplo, en el caso de los servidores de bases de datos, el disefio debe
pernitir el crecimiento a un sistema de bases de dalos distribuidas.

» Interface con el servidor.

Es importante que las caracteristicas del servidor (tanto en software como en
hardware), sean transparentes a los clientes, excepto a lo que se refiere a la internase
estdndar de acceso a sus servicios, como puede ser SQL, lo que ademas protege a los
clientes de cambios en Ia tecnologia.

o Comunicacion con el mainframe.
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Las grandes corporaciones tienen datos estratégicos en mainframes, a los que el
cliente quiere accesar desde su desktop. Los mainframes tienen sistemas confiables
para almacenar esos datos.

o Espacio en disco.

Cuando se bajan aplicaciones del mainframe, especialmente en lo que se refiere a
bases de datos, se comienzan a advertir limitaciones en el espacio en disco.

+ Controles de acceso y seguridad,

Este ha sido uno de los puntos débiles de los servidores basados en PC's en opasicion
a los mainframes. La mayoria del software para redes de drea local ofrece palabras de
entrada encintadas que controlan el acceso a datos. Esto puede no ser suficiente para
algunas aplicaciones estratégicas. Sin embargo, se espera que estas caraclerislicas de
seguridad mejoren en un futuro cercano.

* Respaldos, recuperacion y bitacoras,

Este otro punto débil de los sistemas cliente/servidor, pero puede ser superado con fa
integracién de soluciones tanto en hardware como en software,

» Tolerancia a fallas de hardware y flujo de corriente ininterrumplda.

Eslo se refiete a la capacidad del servidor de recuperarse a la pérdida de uno o mas de
sus discos o de sus controladores de discos, asl como asegurarse de que el servidor
esté prolegido contra la falta de corriente eléctrica.

* Administracion del sistema y monitoreo de su desempefio.

Se aprecia en este sentido muchas mejoras en las herramientas de software que
permiten la administracién de todo el sistema desde una sola estacién de trabaje, lo que
constituye un factor a considerar al bajar las aplicaciones del mainframe.

Elementos de un sistema cllente/servidor.

Estos elementos son:

+ Red de area local.

Que es el backbone (columna vertebral) de! subsistema de comunicaciones en un
sistema cliente/servidor, y pone a disposicion de las aplicaciones de red mecanismos
de comunicacion de bajo nivel.

» Computadoras personales que hacen las veces de servidores en la red de area local.

El servidor puede ser de archivos o de bases de datos, o un servidor adaptado a
las necesidades de la organizacion.
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» La conectividad con el mainframe via el servidor, si se desea.

Esto permite al cllente acceso ficil a los recursos de los mainframes. Esta
caracleristica, ademas, es crucial para el éxito de un sistema cliente/servidor, ya que
proporciona una alternativa de migracién natural a los usuarios para bajar sus
aplicaciones del mainframe.

o Soporte a conectividad de alto nivel.
o Soporte al didlogo cliente/servidor: interfases de bases de datos.

Ei didlogo cliente/servidor se establece en términos del lenguaje que se haya
predefinido; podemos escoger SQL para ello.

En un ambiente cliente/servidor, con base de datos, uno o mas clientes que operan
bajo distintos sistemas operativos y redes hacen consultas al servidor o a los
servidores.

El servidor tiene control absoluto sobre el acceso a los datos, y la responsabilidad de
mantener tanto la consistencia como la integridad de los datos.

Por lo tanto, se debe definir y proporcionar a los clientes Ia interfase para que puedan
formular en ella sus consultas y enviarlas al servidor, usando para ello cualquier
interfase de comunicacion.

En afos recientes, SQL se ha convertido en la interfase estandar de para bases de
datos relacionales. De este modo, los clientes simplemente traducen una o mas
consultas del usuario en una o mas instrucciones en SQL, las mandan al servidor, y
presentan los resultados que éste les envit al usuario.

Cuando el servidor recibe la consulta en SQL del cllents, verifica la sintaxis y la
viabilidad de Ia consulta, en términos de que los elementos solicitados existan, que el
cliente tenga derecho a accesarlos, etc. En este punto, el servidor puede invocar a un
optimizador de consultas en SQL para encontrar el camino 6ptimo a los datos que se
pretende obtener. Finalmente, ejecuta la instruccion, registra la transaccién, y responde
al cllente con el resultado de la consulta.

Es importante aclarar que cada cliente que usa SQL como Ia interfase de base de
datos puede accesar cualquier servidor de bases de datos que tiene SQL como
interfase, lo que abre la posibilidad de desarrollar aplicaciones en lenguajes de cuarta
generacion, que permiten al desarrollador enfocarse a los aspectos de disefio de la
base de datos, sin profundizar demasiado en la sintaxis de SQL o en el software de
red que transportara su consulta.

Incluso muchas hojas de calculo y generadores de reportes ofrecen ahora una interfase
en SQL para que los usuarios puedan obtener informacion de cualquier servidor de
base de datos. :
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Ademas es importante resaltar que la interfase de base de datos entre el cliente y el
servidor genera mucho menos trafico en 1a red que lo que ariginan los manejadares
de bases de datos para computadoras personales, que cargan todas las lablas del
servidor en la memoria focal.

s GUI (Interface Grafica de Usuario),

La interfase grafica de usuario, junto con et sistema operativo, definen la intetfase can
el usuario en el cliente.

La GUl es procesada en el cliente por lo que no genera un tidfico intenso en la red. ya
que solo recibe del servidor los datos necesarios para conformar la interfase gréfica.

Los GUIs ademas, facilitan el desarrollo de software, reduciendo los tiempos de
desarrolio.

Las bases tedricas para los sistemas clientefservidor no son recientes; sin embargo,
es en estos dias que se estdn implementando ya que es hasta ahora que,
comerciaimente, se han tenido a disposicién ios elementos ya mencionados.

Una meta de la computacion cliente/servidor es permitic ia construccion y
mantenimiento de aplicaciones y bases de datos que puedan soportar cambios rapidos
en cuanto a tecnologia y cuestiones de negocios. La computacion cilente/servidor
abarca la empresa entera, incluyendo hardware de multiples vendedores y plataformas
de software, y varios protocolos.

A continuacion se describiran las caracteristicas del acceso computacional con datos
relacionales. Es notable que el acceso a datos reiacionales no es un prerequisito para

un servidor en refacién a su medio computacional, en cuanto a la aplicacion o
requiere.

Se abarcan los siguientes puntos :

+ Posiclonamiento de la computacién cliente/servidor en el contexto de la
arquitectura de un sistema de informacion.

s Desarrollo de aplicaciones cliente/servidor.

¢ Pautas y consideraciones para evaluar la coiocacion de datos, procesos y
tecnologias en la organizacion.

Computacién en red.

El acceso cliente/servidor a la computacion sugiere que el desemperio de la red y
funciones sean tal cual una computadora. Esta computadora puede ser vista como un
sistema de funcionamiento multiusuario y desempefio de modo mainframe, es igual
pensar en esto como un conjunto de méaquinas discretas, interconectadas por una
muy alta velocidad y mecanismos de seguridad altos. Estos conceptos son centrales a
la aproximacion de la computacion clientefservidor.
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El ejemplo mas difundido en el mercado actual es un sistema de red cuya configuracién
estd usando estaciones de trabajo y otras maquinas basadas en microprocesadores
cama servidores, donde los componentes del sistema son interconectados via una red
de drea local. Con la introduccion de servidores con mayor peder de procesamiento y
la habilidad de guardar gigabytes (Gb) de dalos, la capacidad de esos sistemas
basados en red de drea local puede accesar mas pronto que en muchas
infraestructuras.

Las tecnologias de red de area local han permilido un medio diferente de desarrollo
jpara la computacion. Esta tecnologia esta hecha para multiusuarios, grupos de trabajo.
la computadora persanal no cuenta con mucha productividad en el simple uso personal.
Esto ha puesto a {a computacion hacia los operadores en grupos de trabajo de usuarios
finales, para dirigir los problemas de los mismos y control sobre los grupos de trabajo

La creacién del ambiente de trabajo en grupo, significa que la configuracian es tan
heterogénea como pueda. Cada grupe de trabajo desea la habilidad para explotar la
mejor lecnologia para resclver sus problemas. Esto puede representar problemas en el
manejo y operacidn de la tecnologia, por que hay muchos guslos posibles, sin
embargo, la demanda de los grupos de trabajo conlintia creciendo.

Para grandes aplicaciones cllente/servidor, algunos requisilos deben ser considerados
anles de la implantacién de aplicaciones con fallos crilicos. Un requisito basico para la
computacion cliente/servidor es una guia que provea una vision consistente de los
recursos del sistema y servicios de red. Tal gula debe ser proporcionada por el
administrador de recursos (de la base de datos). Debe tenerse un rendimiento
oplimizado, escalable y sislema de facil administracion. La guia es un mecanismo
basico desde el cual la localizacion de los olros servicios distribuidos puede ser
determinado y el nombre de algun recurso identificado.

Las necesidades para automalizacion, identificacién de usuarios, control de acceso a
recursos, integridad de informacion, confidencialidad de la informacion, facilidades de
auditoria y administracion de la seguridad de la informacién permanezca sin cambios en
el ambiente cllente/servidor. Un nombre tnico para un servicio en la empresa podria
ser requerido, la gula es una herramienta principal para la solucién de localizar algtn
recurso en la red identificandolo por su nombre.

La unidad de trabajo en un medio distribuido, involucra acoplamiento de operaciones a
través de localizacion multiple. Coordinande la unidad légica de trabajo, necesitando
conservar la inlegridad de los dalos.

Conociendo estos requisitos, hay muchas razones por las que las empresas estan
buscando implantar el acceso cliente/servidor :

* Los beneficios a la empresa dada la magnitud de la informacién de la misma y el
cantrol de datos, asegurando la actualidad y consistencia.

o El usuario final tiene entrada transparente a los dalos que posiblemente no hayan
tenido antes, con rendimiento total previsto y habilidad.

* Beneficios al departamento de sistemas de informacién por tener un medio que
conlleve flexibilidad en el balance del recurso, facilidad de crecimiento y
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adaptabilidad mayuscula para cambios de centralizacion/descentralizacion en la
empresa

La red. Tres perspectivas.

En la infraestructura para arquitectura de sistemas de informacion, el servidor es usado
como un vehiculo de negocios y sistema de informacion profesional para comunicarse
con otros usuarios. Un sistema de informacion tiene tres componentes principales :
datos, procesos y la red. Hay también algunas perspectivas diferentes de la manera de
tener el sistema : La vision de usuario, la visidn del diseriador y la vision del constructor.

La vision del usuario del sistema desde una perspectiva de negocios, usualmente tiene
la mayor responsabilidad por los términos principales de viabilidad de la red. El
disefiador es tipicamente un profesional de sistemas de informacidn, responsable por el
disefio de la red para conocer el conjunto de requerimientos del usuario. El constructor
del trabajo, esta directamente vinculado con la tecnologia para implantar un sistema de
trabajo en red, basado en los planes del disefiador y cada uno tiene una Unica
preocupacion tocante a la construccion del sistema.

Definidos y documentados los datos y técnicas de modelacion del proceso tienen que
ser usados para producir el sistema. Sin embargo, las técnicas para modelar qué
tecnologias podrian ser utilizadas sobre la red son las Ultimas desarrolladas. La red es
donde se tiene la decisién de posicionamiento de datos, procesos y tecnologias son
direccionados. Los problemas del posicionamiento tocante a lo que son recursos son
direccionados de una forma unica por la computacién cliente/servidor, dada la
flexibilidad y opciones a que ésta permite aproximarse,

Vision del usuario.

Varias corporaciones tienen divisiones de oficinas en multipies localidades, ubicadas
regionalmente, clientes a través del pais y alrededor del mundo, y las interfases con
compafias también dispersas por todo el pals. Los usuarios de las redes de la
corporacidn son generalmente un negocio profesional, y la red es usada para manejo y
soporte de los servicios de cada tipo de negocios.

El usuario de una red tiene preocupaciones de negocios y estd interesado en la
utilizacién de 1a estructura de la organizacion de una manera efectiva. El usuario podria
ser el presidente de la compafia, una linea de administracidn de operaciones, o una
persona de negocios responsable del manejo de actividades de negocios para todos los
diferentes sitios que cada compaiila elija para operar. E| usuario de la red esta
preocupado por lo siguiente :

« ¢ Hacia donde deberan conducirse ios negocios 7.

¢, Qué servicios ofrecer a cada sitio 7.

¢, Para quien hay una necesidad de una interfaz ?.

¢, Como cambiara esto los planes de expansion ?.

¢, Qué servicios podrian ser usados y donde 7.

¢ Deberian los servidores ser dedicados o no 7.

¢, Queé estaciones de trabajo se usaran y donde localizarlas ?.
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« , Esta la distribucion basada en el DBMS o en el administrador de transacciones ?
« ; Qué aplicaciones y produclos servidor estan para ser soportados ?.
« ; Cualsera el mecanismo de comunicacion fundamental ?.
« Llamada a procedimiento remoto.
¢ Conversacion.
¢ Mensajeria.
« 4 Qué sistema operativo de red es requerido ?.
¢ Otros.

Visién del diseiador.

El disefiador de la red esta preocupado con la utilizacion de los recursos disponibles y
tecnologlas, particularmente hardware y software, de manera efectiva. El disefador
puede ser un profesional de sistemas de informacion con soporte en (a red ylo
tecnologias en computacion. El disefiador esta preocupado con lo siguiente :

¢, Qué recursos necesita distribuir y compartir ?.

¢, Donde deberian localizarse los datos y procesos 7.

¢, Seria la distribucion de recurso en base a las necesidades del usuario 7.
¢ Qué procesos usarian ?.

¢, Donde localizarian el procesador 7.

Vision del constructor.

E! constructor de la red estd preocupado por la tecnologia necesaria usada para
direccionar los abjetivos de negocios dados por ei usuario de {a red. El con la capacidad
de la tecnologia actual y los limites en la distribucion en fa red. El constructor debe ser
un programador de comunicaciones o un programador de sistemas quien puede
trabajar directamente con la tecnologia. El constructor esta preocupado con

La red y los componentes de configuracion.
Capacidad y posibilidad de creciniento.
Consideraciones de rendimienta.

Alerta a prablemas y determinacion.
Caracteristicas de integracion.

Otras,

Consideraciones de colocacion.

Las conslderaciones de la integracion son el principal resultado para dirigirse mientras
se analiza la colocacion de fos datos en cualguier sistema, Las hay desde la perspectiva
del constructor del sistema : E! administrador de la base de datos, el programador de la
aplicacion, y el programador del sistema.

La colocacion es el resultado de un acercamiento integrado. El uso efectivo del
acercamiento cliente/servidor para computacion necesita examinacion de los datos,
procesos y tecnologla de una manera integrada. Muchos de los esfuerzos desarrollados
de las aplicaciones actuales determinan ia colocacion de - los recursos
independientemente de cada otro. El resultado es un sistema que puede fallar al
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conocer hecesidades iniciales, tales como el rendimiento, porque el sistema no fue
estudiado para la eleccion del medio, tomando consideraciones hacia los datos.
procesos y tecnologia.

La computacion cliente/servidor da a la empresa muchas opciones de colocacion o
distribucién de recursos. Técnicamente es esto posible para distribuir los recursos en
muchas formas, pero las consideraciones de negocios podrian ser el factor guia
principal para una empresa.

Las siguientes son preocupaciones acerca de todos los recursos de informacion
necesarios para desarrollar un sistema : datos, procesos y tecnologicamente
procesadores, redes y software. Los pasos a seguirson :

+ Identificar locaciones o unidades de negocio.

« Determinar procesos de ejecucién paralas unidades de negocio.

» Criterio de desarrollo, distribucién y de consolldacion para los datos, procesos y
tecnologia.

« Requerimientos obtenidos de entrevistas.

Estructura de los datos, procesos y requerimientos tecnolégicos.

Colocacidn inicial de los recursos de los sistemas de informacion.

Identificacion de las necesidades polenciales (seguridad y rendimiento).

En el desarrollo de un ambiente cliente/servidor, la aproximacion es durante el analisis
y disefio de una aplicacion realizada.

Las consideraciones seran vistas con comprensién de como los datos, procesos y la
tecnologla se relaciona unos con otros. Por ejemplo, iocalizacién de los datos tendria
un efecto en donde ei proceso debe ser colocado y la tecnologia que se uliliza. La
implantacién efectiva de un sistema cliente/servidor depende de una buena
comprensién de cémo se integran los recursos.

Debido a la tecnologia disponible, las siguientes son algunas caracteristicas generales
de las aplicaciones cllente/servidor :

Significativo para el negocio.

» Eltiempo de respuesta no es crilico.

« Eitréfico en las lineas es minimo.

» Se desea maximizar el uso de la plataforma.

Uno de los principales objetivos de la computacion cllente/servidor es liberar al
programador de aplicaciones de alguna programacion de un ambiente cliente/servidor
diferente a la de una programacién para una aplicacién tradicional de host en la
focalizacion def uso, dénde colocar el proceso, datos y la tecnologia. {ADCSD].

En la implantacién de un amblente cliente/servidor, las siguientes consideraciones
principales son :

« ldentificacion del problema de negocio a ser resuelto.
+ |dentificacién del usuario primario de la aplicacién.

s
sy
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« ldentificacion de todos los almacenamientos de informacion principales (bases de
datos) en la empresa.
« Requerimientos operacionales.
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Ventajas sobre otros modelos.

Un sistema cliente/servidor ofrece soluciones a las desventajas de los sistemas
centralizados tanto en mainframes como en servidores locales, al tener las siguientes
caracteristicas :

+ Es inteligente a nivel de equipo de escrilorio ya que el cliente es el responsable de la
Interface con el usuario. El cliente transforma las consultas o comandos del usuario
a un lenguaje predefinido que es comprendido por el servidor y presenia los
resultados que éste le envia como respuesta, con lo que se obtiene mayor capacidad
de proceso a un menor costo.

s Permite compattir los recursos del servidor de manera optima. Eslos recursos
pueden ser tanto procesador, como almacenamiento secundario y periféricos. Un
cllente puede pedir al servidor que realice procesos grandes (como el
procesamiento de imagenes), o puede pedirle que corra grandes aplicaciones
(servidores de bases de datos), y como fruto obtener solamente los resultados de
ese proceso.

o Utilizacion optima de la red. Dado que los clientes se comunican con el servidor a
través de un lenguaje predefinido, como puede ser SQL, y el servidor sélo remite al
cllente los resultados de la consulta o comando, se reduce el trafico en fa red ya
que, en los sislemas centralizados se transfieren los archivos de datos en su
totalidad.

* Permite cierta independencia sobre el sistema operativo y los protocolos de
comunicacion. Esto facilita el mantenimiento de las aplicaciones, y asegura su
portabilidad.

+ Permite desarrollos mas flexibles a un menor costo. Por ultimo, hoy, la mayoria de
los componentes de un sistema cliente/servidor estan disponibles comercialmente,
provenientes de diversos proveedores, lo que da a las organizaciones libertad de
eleccion, sin por ello exentarlas de los desarrollos internos.

Con el crecimiento de sistemas cliente/servidor, los proveedores se dirigen por el
camino de sistemas abiertos, que son faciles de integrar y que requieren de menor
trabajo para ser integrados al sistema de la organizacion. Paralelamente, los lenguajes
de cuarta generacion y ias herramientas CASE permitiran disminuir tiempos en los
desarrollos de sistemas cliente/servidor.

Entre los puntos débiles de ia arquitectura cliente/servidor, tenemos que existe poca
experiencia en ella, parte del software disponible se encuentra en su version beta y el
ya liberado tiene algunos errores (bugs); adeids, las facilidades para fa administracion
de los datos y herramientas para la seguridad de los mismos deben ser mejoradas con
el fin de ofrecer sistemas confiables.
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CAPITULO Il
1. Definicion del proyecto.

Una vez revisadas las bases tedricas, para el proyecto de FIRMAS_ELECTRONICAS
debe tomar en cuenta lo que se encuentra en sucursales (tanto de software como
- hardware), para que el cambio ofrecido sea dptimo para la operacién en sucursales, sin
que cause desconcierto en los modos de operacidn, dado lo cual, se hace la revision
del sistema actual, para después en base a la informacidn obtenida plantear la solucion.

Sistema anterior.

Las firmas para una cuenta de cheques son capturadas mediante scanner en las
sucursales, y almacenadas tanto en el servidor local de la sucursal, conio en un
servidor HP 9000 modelo F10 ex profeso para firmas.

El control de estas imagenes de firmas se realiza mediante una aplicacién desarrollada
por SINAPSIS en lenguaje C, basada en un enfoque cliente/servidor. De este modo, la
aplicacién de firmas para el cliente se encuentra en cada terminal de la red local de la
sucursal, y la parte de servidor se encuentra en el servidor de firmas. En esta
aplicacion el manejo de imagenes se realiza utillzando los programas del scanner,
mediante el programa en C se realiza el manejo de los mismos para obtener una
imagen en formato .GIF, la cual es guardada en el servidor de la sucursal con el
numero de cuenta que le corresponde como un archivo plano y con un archivo de
control para identificar cuantas firmas le corresponden a cada cuenta. La manera de
validar el nimero de cuenta es mediante el Ultimo digito de la cuenta, el cual es el
verificador y se obtiene dando un peso y multiplicando por los numeros anterlores. Las
firmas son enviadas a un servidor central HP 9000 en periodos regulares (entre 15 y
30 dias) y son guardados en el directorio A1sers/firmas, como archivos planos de forma
en que si se requiere una busqueda, se hace un recorrido secuencial del directorio para
localizar el archivo de control y de ahi obtener las firmas correspondientes a la cuenta.

El Sistema de Automatizacién de Sucursales (SAS), desarrollado en Cross Sell
Manager (CSM), origina el acceso a las firmas de una cuenta de cheques mediante un
parametro que le permite hacer un muestreo aleatorlo de firmas validas, o bien,
mediante una peticién directa del usuario para consulta. Al realizar una consulta, el
usuario debe indicar a SAS si las firmas estdn en el servidor local (en este servidor se
encuentran las firmas de los clientes propios de una sucursal) o el servidor remoto
(servidor HP 9000 Modelo F10 de firmas). La consulta.a firmas no implica un acceso al
equipo Central, pero cuando asf se realiza, se guardan los archivos de imagenes de
manera temporal, para ser borrados al finalizar la consulta.

Fisicamente, las firmas se encuentran almacenadas como archivos dentro de UNIX,
mismos que son controlados e identificados por la aplicacion servidor de firmas. Se
tienen en el servidor de firmas 222,405 cuentas (mediante archivos de
aproximadamente 2000 bytes cada uno), y 332,216 archivos de firmas que ocupan dos
Kb cada uno (datos a abril '96, en comparacién de las 32,204 cuentas y 55,997 a marzo
del '95).
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Con la incorporacion de Altamira, se hace necesaria la revision del esquema de
almacenamiento existente, a fin de proporcionar mayor agilidad en la operacion, y en la
capacidad de contender con numeros de cuenta del sistema en el equipo NCR ¢ IBM
(Altamira).

Sistema propuesto.

Las proyecciones de crecimiento del banco hacen necesario eficientar la operacion de
cheques. Dado que los volimenes de transacciones (tanto en sucursales como por
camara de compensacién) hacen atn mayor el riesgo de fraude por errores en el
proceso de cobro de cheques.

Para ello, se proponen ias siguientes acciones inmediatas:

Implantacién de medidas operativas que minimicen el riesgo de fraudes.

Implantacién de medidas tanto en la impresién como en el papel.

Control de la emision y cancelacion de cheques.

Incorporar al servidor de firmas una base de datos. Esta accion requerira

modificar la aplicacidn anterior tanto en su parte de cliente como en la de servidor.

o Analizar la operacién anterior de consulta, buscando mejorar los procesos y reducir
tiempos de atenclon al cliente.

+ Proponer mejores herramientas para Ia validaclon y uso de firmas electiénicas.

Las medidas a tomar se describen en las secciones siguientes, abocandose en este
trabajo con mayor detalle, a los tres Ultimos puntos mencionados. La Figura 3 muestra
el esquema de firmas propuesto para lograr un mayor control de las firmas electrénicas
para las cuentas de cheques asi como, la revisién de nuevas herramientas para facilitar
la tarea.
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El esquema propuesto muestra la estructura necesaria para FIRMAS ELECTRONICAS,
el cliente en la sucursal realiza un requerimiento al servidor local (de la sucursal),
para verificar que la firma con la que se cuenta en el servidor de la sucursal es la mas
reciente, se envia el estado de la firma de la sucursal, teniendo que viajar por la red
para llegar hasta el servidor de firmas, comparar el estado de la firma con el que se
encuentra en la base de datos de modo que si éste indica que es el mismo,
Unicamente se envia una bandera de confirmacion para desplegar las firmas con las
que cuenta la sucursal (ahorrando asi trafico en la red), en caso de que el indicador de
estado sea diferente, se envian todas las firmas asociadas a la cuenta con la que se
origind el requerimiento y se borran las anteriores. Se mantiene un nimero de cuentas
(con sus respectivas firmas) en el servidor de la sucursal dependiendo de un
parametro modificable y se eliminan las firmas mds antiguas (mediante la fecha). Asl
mismo cada cuenta tiene asociada una cuenta nueva (asignada con la integracidn a
Altamira) y una cuenta vieja (numero de cuentas anterior a la integracion de Altamira),
por cualquiera de estas dos cuentas debe ser posible accesar a las firmas, hasta que
las cuentas viejas entren en desuso (Estimado un afo para la eliminacién de estas
cuentas dado el numero de cheques emitidos).

Beneficios.

Los beneficios que obtendria el banco de aprobar e implementar este esquema son los
siguientes :

+ Eficiencia.

« [acilidad de ofrecer atencién en cualquier sucursal de BanCrecer a cualquier cliente
con cuenta de cheques.

¢ Mayor fama crediticia en otras instituciones (Comercios, casas. de bolsa y otras
instituciones Bancarias).

» Disminucion del riesgo de fraude en sucursales (y pérdidas consecuentes).

* Reduccion del trafico de red y del costo generado por el mismo.

Qbjetivos.

Del Negocio.

« Optimizar la operacion de firmas dentro del Sistema de Automatizacion de
Sucursales (SAS) para ofrecer al cliente un servicio mas rapido y eficiente en
cualquier sucursai.

De Informacion.

¢ Obtener informacién confiabie, segura, oportuna, consistente y sin
redundancias, mediante el uso de una base de datos.

o Limitar ef acceso al mantenimiento y consulta al personal adecuado.

De necesidades de Informacion.
¢ Desde cualquier sucursal ofrecer los servicios de firmas accesando la
informacién de cualquier cliente al momento.
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Adecuaclion de nuevos métodos para fa administracién de firmas.

En el esquema de seguridad se debe tener la factibilidad de interactuar con el sistema
de FIRMAS_ELECTRONICAS de modo que sea posible ejecutar un proceso y darle
como entrada (desde el inicio de la consulta) el nimero de cuenta y recibir de la misma
el indicador de estado de la cuenta para de esla forma saber si la bisqueda se hace de
modo local o remoto. Ademas la aplicacion debe tener un comportamiento dependiendo
del indicador de estado. Actualizar el valor del indicador cuando ocurra un cambio.

E! sistema de firmas debe tener una adminisiracion “intellgente” de las firmas,
manleniendo en el servidor local de la sucursal aquellas firmas con mayor consulta,
sean o no clienfes de la sucursal y permitiendo mayores criterios para la autentificacion
de firmas.

Las firmas serdn copiadas al servidor local desde la primera vez que se haga una
consulla, manteniendo un numero maximo de firmas en este servidor, después del cual
se depurarian aquellas firmas més "viejas".

En el servidor se debe {levar un centrol de estado de la firma, de manera que se pueda
conocer si una firma ha sido modificada o eliminada. El estado de la flrma en el
servidor remoto permilira a todas las sucursales que cuenlen con una copia de una
firma conocer sl ésta es aun vigente. Para ello, serd necesario que en cada consulta de
firma que se realice, se revise en el servidor de firmas el estado de fa misma.

Las operaclones de Alta, Baja o Madlficaclén a una flrma deben registrarse en el
servidor de firmas remoto de manera inmediata; en caso de error en la {inea, el
registro de éstas debera reallzarse en cuanto se lenga linea disponible. Al consultar una
firma, debe revisarse el eslado de la firma en el servidor remoto (en caso de ser
necesaria la consulta y no haber linea, la aulorizacién del cheque dependera de las
politicas del banca).

El sislema debe ser capaz de administrar las modificaciones a firmas en todas las
sucursales que tuviesen copia de la firma localmente mediante la comparacion de
fechas y horas de Alla, Baja o Modificacién de las firmas almacenadas en el servidor
local, comparanda conlra las fechas y horas de las firmas del servidor remoto. Y esla
manera evitar todo el tiempo desperdiciado en fa consulta por otra via que no sea la
consulta al servidor de firmas,

En una segunda fase, dadas las caraclerlsticas actuales de las sucursales, se lequiere
que se lenga un reconocimiento de las firmas, mediante ofros dispositives, con ciertos
grados de libertad, dado las variaciones que pueden exislir en el modo de firmar de
una misma persana. Es por ello que a continuacldn se presenta el analisis
correspondiente a productos para la digitalizacion de firmas que aclualmente existen en
el mercado.
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Evaluacion de nuevas herramientas.

Actualmente el medio de digitalizacién de firmas es un scanner para ambiente de texto,
sin embargo, dado que el mercado estd cambiando hacia los ambientes graficos, es
necesario contar con un medio de digitalizacién de firmas que soporte el esquema
anterior y un esquema en Windows. Dado que el cambio de ambiente de texto a
grafico implica cambiar también la herramienta para el front-end, se analizan a
continuacion equipos para captura de firmas.

Medios de digitalizacién de firmas.

tarnative taja entaja
Scanner, v Esquema similar | X Los scanner | » Debe buscarse
! . al anterior de para  ambiente una solucién que
Bancrecer. no grafico estan permita  convivir
en desuso. en un ambiente
X Requiere  ade- Windows poste-
cuar la aplicacion riormente.
para el uso de
un nuevo
PR scanner.
o CM20200 . f V/ Menor  espacio [ X Adecuacion del | » Se requeriria de
(Checkmate). en disco duro. esquema dos versiones de
s UL Mayor nitidez en anterior. firmas, una para
la digitalizacion | ¥ Modificacion de scanner y otra
de firmas. formatos para di- para CM 2020.

v Posiple uso en| gitalizacion de|w Si se desea
ambientes firmas. guardar el codigo
graficos 'y no|X Requiere una de verificacion en
gréficos. fuente de poder un campo para

v Se maneja veri- externa ala PC. comprobacién
ficacion de fir- | x Requiere cone- posterior se re-
mas  mediante xion al puerto quiere modificar
namero de tra- serial. el esquema de la

: 208, hase de datos.
““| ¥/ Centrado de ima- w Requiere volver a
gen y amplia- lamar al cliente
cion de la misma “para obtener su
en caso de ser firma o digitalizar
necesatio, de y cargar por un
manera automa- sistema apatrte.
S tica
| / Posibilidad  de
| encriptaclén de
la firma.
Tabla 3.
Comparativo de medlos de digltalizacion de firmas.
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Para realizar la puntuacion de cada una de las alternativas presentadas en cuanto al
medio de digitalizacion de firmas se tomaran los aspectos que se listan a continuacion,
los cuales se desglosan como se indica y se da una puntuacion a cada uno :

Ambiente no graficoWINDOWS. 20

Menor Costo. 20
Nitidez de la imagen. 10
Menor espacio en memoria
y disco duro. 10
Sin requerimientos adicionales ;

¢ Fuente de Poder. 3

¢ Puerto Serial. 3

¢ Tarjeta. 4
Involucrar personal :

¢ Interno.

s Externo. 15
Otros :

¢ Verificacion de firma, 3

¢ Adecuacion de imagen, 4

« Encriptamiento. 3
Total 100

51

Tabla4,
Puntuaclén de medios de digitall

El uso de un nuevo dispositivo en ambiente no gréfico y Windows es necesario dado
que actualmente se tiene la aplicacidn en no grafico, pero con la integracion de
BanCrecer a los estandares del grupo financiero, es posible que requiera hacer la
migracion al ambiente Windows.
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El costo del CM 2020 es casi dos veces mas que el de un scanner, pero los scanners
para no grafico estan siendo discontinuados por todas las empresas que los producen
pudiendo en un futuro no contar con este equipo para digitalizacion de firmas

La nitidez de la imagen con CM 2020 es mayuscula en comparacion a la del scanner.
dado que se toman los trazos de la firma para grabar una imagen y el scanner guarda
en ocasiones manchas del papel, sin tener forma de editar la imagen para limpiar las
mismas.

La CM 2020 genera archivos de menor longitud (maximo 900 bytes) a comparacion de
los 2 a 3 Kb por firma del scanner por lo que el espacio ocupado en memoria es menor
en el mismo grado.

En cuanto a los requerimientos adicionales se tienen que el CM 2020 utiliza una fuente
de poder y un puerto serie, la fuente de poder externa puede ser un conflicto dado el
espacio en sucursales y uno de los puerlos serie ya esta ocupado por la impresora
financiera (en caso de sucursales bdsicas). La larjeta del scanner puede ser conflicto si
se desea trabajar en una maquina que utilice microcanal.

En cuanto al personal necesario para trabajar con estos equipos, el scanner involucra
unicamente a personal interno, el CM 2020 requeriria que el cliente volviera a estampar
su firma en un documento para ser capturada en el sistema. Posiblemente se requiera
modificar los formatos donde el cliente firma, dado que este se debe inserlar en el CM
2020, limitando el espacio donde el cliente firma y los formatos actuales en ocasiones
tienen |as firmas encimadas o scannear la firma en un desarrollo adicional.

EI CM 2020 ofrece caracteristicas adicionales como la verificacion de la firma (mediante
la comparacion de trazos), posible encriptamiento de la informacion para proteccion de
la misma y realiza una adecuacion de /a imagen en cuanto a que si el cliente firma
demasiado pequefio, se amplia Ia firma; si el cliente firma cargado hacia algin lado, la
firma se muestra centrada en los recuadros. Esta informacidn podria requerir de
campos adicionales en la base de datos para su mantenitniento.

De la informacion anterior podemos observar que la opcion del CM 2020 alcanza 59 de
los cien puntos dados en la tabla, proporcionando un ambiente de trabajo tanto para no
gréfico como Windows, una mayor nitidez de la imagen con lo que se obtiene un uso
menor del espacio en disco duro como en memotia, no requiere inslalar una tarjeta en
la PC que podria tener complicaciones si la terminal de BanCrecer utiliza microcanal
(PS1/PS2), ademds de ofrecer posibilidades de verificacion, encriptamiento y muy
imporiante.la adecuacion de la imagen.

Las desventajas que presenta este dispositivo son el costo (que podria tratarse con el
proveedor, 20 puntos), el uso de una fuente de poder externa a la computadora (la
documentacion indica que no es indispensable, 10 puntos); el uso de un puerto serie
puede no ser un problema dado el costo bajo de los mismos y que este dispositivo se
encontrarfa solo donde se dé de alta la firma, por ultimo se requiere involucrar al
cllente para obtener nuevamente su fitma o generar un subproyecto de digitalizacion
masiva de firmas.
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El scanner cuenta con 57 puntos de los evaluados en la tabla, se cuenta con un
ambiente no gréfico/Windows (con posible discontinuidad del ambiente no grafico o del
scanner mismo, 20 puntos), costo menor que el CM 2020, no requiere de una fuente
de poder externa a la computadora o de un puerto en especifico, se requiere que el
personal interno sea quien trabaje sin necesidad de involucrar al cliente.

Las desventajas que presenta son la nttidez de la imagen (no hay forma de ‘depurar’ la
firma de manchas extrafias a la firma, por la calidad del papel entre otros), con ello el
archivo que guarda /a imagen tiene una longitud hasta de 3 Kb y en la mematia
también requiere mayor disponibilidad; por Ultimo la tarjeta puede implicar problemas si
las maquinas usan microcanal (PS2 de IBM).

Si los scanner se discontinlan o ya no proveen el ambiente para no gréfico, esta
opcién queda invalidada,

El CM 2020, provee funciones adicionales a las del scanner (verificacion de la firma,
adecuacion de la imagen y encriptamiento), adn cuando la demostracion del equipo se
realizd con una fuente de poder adicional (la cual puede eliminarse), tomando en cuenta
la posibilidad de usar un puerto serie adicional (que es de bajo costo) en algunos
equipos de BanCrecer y el precio de este dispositivo (300 USD), aunque duplica en
costo al scanner lo supera en funciones. ANEXO C.

Princlpales Premisas y Prerequisitos
Acciones necesarias

s Incluir una tabla de equivalencias en la base de datos del servidor de firmas, que
permita preguntar tanto por una cuenta nueva, como por una cuenta vieja. Esta
tabla debe cargarse de manera definitiva, la mlsma servird para identificar las
cuenlas de cheques, con su correspondiente cuenta nueva-vleja.

+ Habilitar la aplicacion servidor para el registro de acceso remoto (En cuanto a fecha
y hora).

¢ Habilitar la aplicacion cliente para administrar las modificaciones a firmas a todas las
sucursales mediante el estado que indique el servidor de firmas.

» Habilitar el aimacenamiento de firmas en el servidor local, al realizar la primera
consufla de una firma.

* Incluir en cada consulta a firmas el acceso al servidor de firmas. Para consular el
estado de la firma.

Problemética a conslderar

o Tréfico de red.

v No existe reduccion de consultas remotas en el corto plazo.

v Aln cuando la firma se localice en el servidor local, siempre deber4 hacerse una
consulta al servidor remoto, para conocer el estado de la firma y determinar si
ésla es valida.

. Administracion : La transferencia de |a firma al servidor remoto en los procesos de
alta, baja y modificacion de firmas debe realizarse de manera inmediata (desde el
Sistema de Automatizacion de Sucursales).
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o Tiempos de consulta : El tiempo de consulta al servidor remoto con retomo de
estado de la firma se eslima en 5 segundos adicionales, el tiempo se estima para el
retorno tanto de estado como de firmas asociadas es de hasta 30 segundos, en
comparacion con 10 a 15 segundos que puede tardar una consulta a servidor local.

o Numero limite de firmas en sucursal. Se propone realizar la depuracién de firmas
cuando se haya superado 500 firmas guardadas localmente en una sucursal basica
y 1000 firmas en una sucursal tradiclonal, eliminando ia diferencia de firmas con
relacidn a la fecha en que fue grabado el archivo (las de fecha mdas remota), hasta
s6lo conservar el limite antes citado y en caso de dos o mas archivos con la misma
fecha se hara la eleccion con respecto a la hora. En caso de ser necesario un
almacenamiento mayor o menor de firmas en sucursal, por cuestiones de numero de
clientes, el ntmero de firmas por sucursal podra variar.

« Incofporacion de la regién SURESTE. Con la definicion de la region SURESTE, se
hace necesario considerar un segundo entorno de comunicacion que a diferencia de
FTIS Il y X.26 (para ias regiones Centro, Bajlo y Noreste), manejara TCPIP. Lo cual
implica enlazar la red X.25 con el esquema de comunicacién sureste, como se
muestra en la Figura 4. Se deberd contar con dos tipos de front-end (X.25 y
TCPIiP), considerando que en un futuro en el banco se tendra Unicamente TGPIIP y
un solo front-end.

E do lcacion propuesto (SURESTE)

e vuoc:um MOOEMS -

MRY
.I‘J‘_L ” ..b/\} __ﬂﬁ VELOCDAD ﬁ
- m:wl , xh
V4.2 bytes
niteador
sLA
s /
EHERMLY @
21 byes
BANCRECER (SUR) . Palo Alto -;’

. CANCUN =y
FEP ; Processdor fortal. li&ml Sarvidor de
Tiomay HP 3000

Flgura 4,
Esquema propuesto para ta reglén SURESTE.

Servidor de Flrmas,
El continuar con un servidor de firmas ofrece :

» Independencia a la administracién de imagenes : El crecimiento de la aplicacion
puede ser manejado convenientemente, sin afectar otras aplicaciones.

* Accesos a host : Los accesos al IBM pueden definirse en funcion del manejo de
cuentas vigjas y nuevas. Considerando dos opciones.
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CAPITULOIL Tecnologia computacional.

A Acceso a host para oblener equivalencia de cuenla vieja y nueva, Las iméagenes
en el servidor se asociarlan solamente a cuentas nuevas, y deberia
implementarse una transaccidn al host que permita obtener equivalencias entre
ambas cuentas.

B Ningtin acceso a host : almacenar en el servidor las equivalencias. Un servidor
dedicado con una base de datos que incluya las equivalencias en cuenta vieja y
cuenta nueva no implicarla ningun acceso al Host. El servidor podria recibir
tanto cuentas viejas como nuevas, y determinar las imagenes asocladas a esas
cuentas.

Actualmente BanCrecer se encuentra en un proceso de cambio de plataforma (de
equipo NCR a IBM), esta integrando los médulos correspondientes a Altamira. Debido
a que se requiere el menor nimero de accesos al host, el enfoque adoptado es el B.

¢ Seivicios de consulla. Al tener un servidor dedicado, las consultas pueden hacerse
en menor tiempo.

El manejo de firmas en IBM presenta las siguientes caracterlsticas :

o Canlraliza la informacion en host, Esto simplifica el esquema de operacion, ya que
se requiere unicamente conexion a host NCR e IBM y en un futuro sélo a IBM.

¢ Requiere programacion en Altamira, Aproximadamente una persona que conozca a
fondo la aplicacion dedicada una semana por completo.

o Implica operaciones adicionales en la administracidn de DB2, Es necesario contar
con un espacio fijo dentro de la base de datos, para almacenar N cuentas con sus
respeclivas firmas. Pero el volumen de cuentas con sus respectivas firmas va en
aumento, dado lo cual tendrla que ampliarse constantemente el espacio asignado.

« Modificaciones al sistema anterior. Bajo |a operacién anterior, las modificaciones
estimadas son aquellas que permitan ajustar la aplicacidn SAS para el manejo de
firmas con el IBM.

¢ Tréfico en la red. Se consideran las slguientes situaciones para el manejo de trafico:

A Envio de imagenes desde el host a sucursales. Ningiin archivo de firma
puede ser- menor de dos kilo bytes y una cuenta puede tener de una a 46
firmas asociadas. Tampoco es posible fragmentar un archivo de imagen esto
puede incrementar considerablemente el trafico de red.

B Manejo de firmas en el servidor local de la sucursal. Actualmente se tiene la
posibilidad de manejar archivos de firmas en el servidor local; sin embargo,
esto impllica el conocimiento del usuario con respecto a qué firmas se
encuentran en el servidor local y cuales no.

Tanto la opcion A como la B deben aplicarse conjuntamente.

¢ Manejo de cuentas nuevas y vlejas. La convivencia de cuentas nuevas y viejas
quedaria a cargo de Altamira, mediante procedimientos y registros en DB2.
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Evaluacion del servidor de firmas.

Bervidor. Dadicado

“1BM

Enfoque Baslco

Cenl:allza la mformacuon en

Independemla de la
aplicacion, host : un solo servidor.
Esfuerzos necesarios s Incorporar base de|e Programacion de rutinas
: ‘ datos. de administracion de
{ e Ajustar aplicacion de imagenes en Altamira.
firmas. * Programacion de transa-

o Ajustar aplicacién SAS.

* Integrar transaccion de
consulta cuenta nueva-
vigja o tabla de equiva-
lencia en host.

cciones para intercambio
de informacion en Alta-
mira.

s Ajustes en DB2 para
recibir imagenes.

» incorporar controles so-
bre imagenes locales y
en host.

Accesos a host (Triﬁco
on red), »

Elimina los accesos a host

| para consultas de firmas, si
“1el servidor es capaz de
| almacenar equivalencia de

cuentas nuevas-viejas.

El envio de imégenes
incrementaria el trafico en
la red,

El manejo de imégenes
locales implica, al menos,
un acceso a host para
conocer la ubicacion de las

‘{ servldor de imadgenes.

imagenes,
C 1 Mediante equivalencias | Manejo  interno  desde
nuevas-vle]as. almacenadas en el { Altamira.

Tabla 6.
Evaluaclén de servidores de firmas,

Dada 1a situacion anterior del banco, la alternativa mas conveniente es mantener el
servidor dedicado de firmas, con las mejoras sefialadas anteriormente, debido a que el
proceso de cambio por ef cual estd pasando la inslitucion, hace necesaria la
independencia de la aplicacién de firmas para evitar costos al tener que modificar

Altamira.

Aspectos de Implantacion

Enfoque de Desarrollo

Ei enfoque de desarrollo cliente/servidor que tiene actuaimente la aplicacion en
sucursales se mantiene, pero se integra una base de datos para el manejo de las
diferentes cuentas y las firmas correspondientes a las mismas.

Pig. 48




CAPITULO L Teenologia camputacional.

Tablas de la base de datos "Firmas".

De la informacion recopilada en las etapas anteriores se obtienen las siguientes tablas,
con sus columnas, tipo de datos (tomando en cuenta que el DBMS es Informix),
validaciones y detalle del uso que se les da a los mismos.

entidad VARCHAR(10) NO Clave de la sucursal.

cta_ante | CHAR(10) NO Numero de cuenta anterior (basadoen la
. NCR).

cta_nuev VARCHAR(20) NO Numero de cuenta nuevo (basado en

Altamira).

Tabla C.
Equl_firm.

entidad .| VARCHAR(10 NO Clave de la sucursal.
name:'su¢::-| VARCHAR(50 Sl Nombre de la sucursal.
Tabla D,
Sucursal,

secuencia | SERIAL NO Nimero progresivo que se asigna a cada
R registro durante la carga o durante el

D proceso de alta de la firma o cuenta.
cuenta . '] VARCHAR(20) NO Numero cuenta Altamlra basado en la
T tabla de equivalencias Altamira de

RN cuenta anterior y cuenta nueva.
entidad | VARCHAR(10) NO Clave de |a sucursal..

Jibrado | VARCHAR(80) Sl Instrucciones para librar sobre la cuenta.
alta--+- | DATETIME NO Fecha de alta de la cuenta.
L YEARTO
: ‘| SECOND
num_firmas { SMALLINT NO Numero de firmas registradas en la
cuenta.
TablaE.

Cuentas.
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secuencia "SERIAL NO Numero progresivo que se asigna
' duranle el proceso de carga o alla de
. firmas.
facha_hora | DATETIME NO Fecha y hora de registro.
~ -{ YEARTO
SECOND
cuenta VARCHAR(20) NO Numero de cuenta a la que pertenece la
- firma.
fitular VARCHAR(80) NO Titular de la firma.
tipo_fima VARCHAR(15) NO Tipo de firma con respecto a las
instrucciones para liberar contra la
; cuenta.
Aipo_imagen. .| CHAR(1) NO Tipo de formato de compresion de la
S e imagen de la firma: (es 3 para el formato
. GIF),
imagen BYTE NO Imagen de la firma.
TablaF.
Flrmas,

‘secuencia: | SERIAL NO Namero progresivo que se asigna
g b durante ia operacién del sistemas de
» e firmas.
‘fecha_hora. | DATETIME NO Fecha y hora de registro.
- : YEAR TO
.| SECOND
num_evento | INTEGER NO Clave del evento registrado (ver tabla
L cat_event}
ohserv_1 VARCHAR(80) Sl Observacion 1 (ver tabla cat_event).
ohserv 2. VARCHHAR(80) St Observacion 2 (ver tabla cat_event),
referencia INTEGER Sl Numero de proceso al que estd
2 R relacionado el evento con respecto a la
tabla de operaciones.
Tabla G.
Bitdcora,
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num_evento” - | SMALLINT Sl Clave del evento registrado.
programa VARCHAR(30) NO Programa en el cual se efectuo
el evento.

explicacion VARCHAR(80) NO Motivo del evento.
ohservaciones | VARCHAR(255) Sl Observaciones adicionales.
cat_observ_1. .| VARCHAR(80) Sl Observaciones.
cat_observ_2 | VARCHAR(80) Sl Observaciones.

Tabla I,

Cal_evenlos.

'secuencia | SERIAL Nimero progresivo que se asigna
R durante la operacion del sistema de
L firmas.
fecha_hora™: | DATETIME YEAR NO Fecha y hora de registro.
. TO'SECOND
duracién .= | DATETIME YEAR sl Tiempo que dura la transaccion.
A TO SECOND
operacion SMALLINT NO Tipo de operacion realizada:
' 0 - consulta con el cliente antiguo.
1 - alta 0 actualizacion del servidor
central.
2 - baja de firmas o cuentas
(borrado).
3 - transmision de archivos CPC.
4 - consulta de firmas con cliente
nuevo.
100 - inicio de carga o verificacion
masiva de cuentas y firmas.
200 - inicio de proceso de firmas en
el servidor.
origen VARCHAR(80 12) Sl Ubicacién del origen de la
transaccion.
Tablal.

Operaclones.
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2. Diseiio Conceptual,

La aplicacion de firmas para México se conserva en cuanto a el esquema de
presentacion para las sucursales, pero internamente el manejo de una hase de datos y
el uso de instrucciones de SQL en Informix fortalecen el control de la informacion.

Principales Funciones.
A) Por parte del cliente :

Mostrador, En este front-end se realizara |la administracion de firmas. a través
de las siguientes funciones! :

» Altas. Consiste en la digitalizacion y asociacion de una firma a una cuenta,
asl como el envlo de la firma al servidor de firmas. La aplicacion contara
con campos adicionales por cuenta para registrar el nombre del duefio de la
firma, el tipo de firma y las instrucciones para librar.

¢ Bajas. Consiste en la eliminacion de una firma o todas de una cuenta.

o Consulta, Consiste en la visualizacion de todas las firmas asociadas a uria
cuenta. El usuario deberd digitar el nimero de cuenta a consultar, y el
sistema desplegara las observaciones para esas firmas, y por cada firma:
imagen de la firma, nombre del duefio de la firma, tipo de firma e
instrucciones para librar.

s Actualizacién, Consiste en el reemplazo de una firma.

Ventanilla. En este front-end se realizard la consulta de firmas, a través de las
siguientes funciones:

¢ Consulta. Consiste en la visualizacion de todas las firmas asociadas a una
cuenta. El usuario debera digitar el nimero de cuenta a consultar. y el
sistema desplegaré las instrucciones para librar, y por cada firma: imagen de
la firma, nombre del duefio de la firma, y tipo de firma.

B) Por parte del servidor :

El back-end sera responsable de atender los siguientes requerimientos :

i,

! Todas estas I deben de registrarse de n en el servidor de firmas.
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» Altas. Consiste en el registro de las imagenes de firmas asociadas a una
cuenta, las observaciones para una cuenta, los duerios y tipos de firma para
cada imagen. En el momento de una alta, el servidor debera registrar la
fecha y hora de registro (para efectos de control de actualizaciones).

« Bajas. Consiste en la eliminacion de una imagen o todas las asociadas a una
cuenta, con su respectivo duefio, y tipo de firma.

Consulta. Consiste en la busqueda de un nimero de cuenta, y el envio al

front-end de todas las firmas relacionadas con ese numero de cuenta.

Actualizacion. Consiste en el reemplazo de una firma. En el momento de una

alta, el servidor debera registrar la fecha de registro (para efectos de contro

de actualizaciones).

Principales Entradas y Salldas de! sistema de firmas.

-} Nimero de cuenta.
1 Nombre o razon.

1 Instruceiones para librar,
«{ Firma(s) digitalizada (s).
Dueiio de la firma (nombre).

Estado de la operacion (éxito o
fracaso).

S Tipo de firma.
- . Bajas. Ntmero de cuenta. Estado de la operacién (éxito o
s Firma a eliminar. fracaso).
Consulta: - | Nomero de cuenta, Estado de la operacion (éxito o

fracaso).

Nombre o razén social.
Instrueciones para librar.
Firma (s) digilalizada (s).
Duefio de la firma (nombre).
Tipo de firma,

Actualizacion

Numero de cuenta,

-{ Tipo de firma.

.| Firma(s) digitalizada(s).
{ Duefio de |a firma (nombre).

Estado de la operacion (éxito o
fracaso).

Tabln 6,

Principaies entradas y salidas del sistema de lirmas.
Modelo General de datos.

El esquema basico a manejar consisle de las entidades :

1. Por Cuenta :

Numero de cuenta del cliente.
Nombre o Razén Social.
Instrucciones para librar,
Firma(s).

2.

Por Firma :

e o & o

Nombre del duefio de la firma.
Tipo de firma.

Ultima fecha actualizacion.
Ultima fecha de consulta.
Numero de Consultas.
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3. Requerimientos.
Requerimientos de Hardware.
A. Para el sistema en Produccion.
1. Procesamiento.

El equipo para procesamiento podria cambiarse dependiendo del analisis del porcentaje
de crecimiento estimado de las firmas.

2. Almacenamiento.

Se requiere un aproximado de 1 Gb por cada 135,000 cuentas, tomando en cuenta el
espacio de la base de datos. indices, y un promedio de 1.7 firmas por cuenta

3. Comunicaciones.

» Las existentes para BanCrecer (Ver FFigura 2),
« Configuracion de las rutas de comunicacion para la region SURESTE (Ver Figura 4).

4. Instalaciones Fisicas.

Servidor de firmas de pruebas (HP 9000 existentes),

8. Equipo de soporte.
Comunicaciones (X.25 / TCPIP).
Unix.

Informix On Line V. 5.0.
B. Soporte del Proyeclo.

1. Procesamienlo.

HIP 9000 para pruebas y Sucursal con dos terminales (Mostrador y Ventanilla)
de caracleristicas iguales a las que se manejan actualmente, para X.26 y TCPIP.

2. Almacenamienlo.
Disco Duro de 1 Gb en el HP 8000 de pruebas.
3. Comunicaciones.
Las existentes, ver Figuras 1y 2.

4. Inslalaciones Fisicas.
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HP 9000 de pruebas (con Informix On Line), red CSM comunicacién al HP 9000 por

X.25, red CSM comunicacion al HP 9000 por TCP/IP.
Requerimientos de Software,

A. Alternativas de Software de Aplicacion.

Se utilizara Informix On line y C para interactuar con Cros Sell Manager (CSM); la
aplicacion de CSM se modifica en el envio de firmas al servidor en el Alta, Baja o

Modificacion (de manera inmediata).
B. Software de Sistemas.

X.25.

DOS.

Drivers FTIS I,

FAPI's,

CSM.

Compllador de C (ANSI, Servidor).
Compilador de C (Cliente).

C. Manejador de Base de datos.
Informix, incluyendo los médulos para manejo de transacciones On Line,

Requerimientos de Personal.
A. Equipo de Trabajo (Numero y Perfiles).
Aplicacion Cllente (3 personas) :
1 Comunicaciones.
2 Interface GSM.

Aplicacion Servidor (2 personas) :
1 Comunicaciones.
1 Programacion Informix.

El sistema liberado a produccion deberd contar con un administrador de los recursos
del equipo, en cuanto a respaldo de la bitdcora, asignacion de espacio en disco duro y

manejo de memoria.
B. Participacion de Usuarios.

En la etapa de pruebas piloto de la aplicacion.
C. Necesidades de Entrenamiento

1. 'Ninguna para el usuario.
2. Para el drea de produccion

« Informix On-Line para administrar las bases de datos en produccion.

+ Entrenamiento en el funcionamiento general del sistema,
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4. Flujos de Informacién,

FIRMAS ELECTRONICAS
Sistema de Aulomatizacidn de Sucursales

USUARIO DE
SUPERVISOR

CREA oIS S A

Datas del cliente y

archive imaV

Pl
Base de datos
Firmas

Archivos de conirol
e imagencs de fiimas

Archivos de control
e imagenes.

/‘/- T /‘/

Datos del clienle y e Datos del cliente y
archivo imagen. archivo imagen.
FIRMAS
ELECTRONICAS

DIAGRAMA DE CONTEXTO

/' o

Dalos delcliente y
archiva imagen.

Disco duro del
servidor local

Sucursal,
cta. vieja,

cta. nueva,

Equivalencias Cta.
vieja/nueva.

Figura 6.

Diagrama de contexto,

FIRMAS ELECTRONICAS
Sistema de Automatizacion de Sucursales

Base de datos
Firmas

1

Sucursal,

cla. vieja,
cia. nueva,
datos cliente
y archivo imagen.

servidor
Validacion cuenta
nuevalvieja
datos del cliente y
archive imagen.

Dalos del cliente y 2

archivo imagen.
de firmas.

USUARIO DE
VENTANILLA

{
i

Archivos de conirol
o imdgenos de lirmas,

Carga ticial
de {irmas af

Sucuns;l.\ > "
c:a,viejn.EQUIValenCIES Cta.
ca e yieja/nueva.
P
5 b derciontey | USUARIO DE |
archivo imagen. MOSTRADOR

Adminls'lracién

DFD : Nivel 0

Archivos de control
e imagenes.

-

Lo agt et

<\‘Daws del cliente y

archivo imagen.
Disco duro del
servidor local

Flgura 6.

Diagrama de flujo da datos. Nivel 0.
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FIRMAS ELECTRONICAS DFD : Nivel 2
Sistema de Automatizacion de Sucursales Administracion de firmas.
USUARIO DE Base de datos
SUPERVISOR Firmas

Datos del cliente
y archivo imagen.

Sucursal, cla. vieja, cta. nueva, datos cliente
y archivo imagen y estado de la cuenta

2.2,
Actuailzacién
de archivos
en servidores

Estado de ia cuenta

firmas

Validacién cuenta nuevalvieja

Sucursal, cla. vieja, cla. nueva, datos cliente
datos dei clienle y archivo imagen.

y archivo imagen y estado da la cuenta.

Disco duro del
servidor local
(*) ABCC ' Altas, Bajas, Cambios, Consuitas.

Figura7.
Diagrama do fujo de datos. Nivel 2.
FIRMAS ELECTRONICAS DFD : Nivel 2.1,
Sistema de Automatizaclon de Sucursales Baja de firma(s).
USUARIO DE
SUPERVISOR Base de datos
; Firmas

Numero de cuenta

2.1.2
Vaiidacion
de cuenta
nuevalvieja

2.1.2.
Borrado
de firma.

Cuenta valida,

Borrado de firma(s)

g

Disco duro del
servidor local

Flgura 8,
Dlagrama de fujo de datos. Nivei 2.1,
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FIRMAS ELECTRONICAS DFD : Nivel 2.2.
Sistema de Automatizacion de Sucursales Actualizacion de firma(s).

T,
o
-

USUARIODE | -
SUPERVISOR |fyamead  Vaiidacion

de cuenta de la cuenta

vieja/nueva
. \ )
T //,
2.2.1. 221
Caplura de datos ~"Cuenta vaiida Caplura de datos
del cliente del cliente
eniinea fuera de linea
\\~_,/.W/., Dalos dei ciienie y archivo imagen. e
,/"”::”-(_‘<‘
Disco duro del Base de datos
servidor local Firmas
Figura 9.
Diagrama de fiujo de datos, Nivel 2.2,
FIRMAS ELECTRONICAS DFD : Nivel 2.1.3.
Sistema de Automatizacién de Sucursales Consulta.

e e i emreeem e __Datos del cliente y archivo imagen
USUARIO DE T
SUPERVISOR! 2133 i
MOSTRADOR/ 133
VENTANILLA Busqueda en Base de datos

seividor de firmas. /pusqueda Firmas
Numero exi\qsal
de cuenta " 'a"ld—‘L\
1.3, 2134,
Validacion Registro
de cuenta estado de Datos consuita
nuevalvieja. ‘Cuenta la.consulta.

vdiida
Cuenta valida

_/

Datos del cliente y 2132
archivoimagen. .. Y
- Busqueda en Basqueda exitosalfallida

Z
Disco duro del
servidor local

servidor focal.

Figura 10.
Diagrama de fiujo de datos. Nivel 2.1.3.
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Diagrama entidad relacion.

FIRMAS ELECTRONICAS Diagrama ER.
Sistema de Automatizacion de Sucursales

0-N | —
EQUI_FIRM
secuencia entidad
cuenta FIRMAS cta_ante
entidad secuencia 4] cta_nuev
librado fecha_hora
alta cuenta
——— tipm?;a CAT_EVENTOS |
tipo_imagen num_evento
imagen programa
o explicacion
observacion
cat_observ_1
operacionesf | B;Zfﬁz:' caiobsorv.?
secuencia 1] fecha hora
fecha_hg) ra num_evento
odp“;f:c'i . observ_1 SUCURSAL
. ohserv_2 entidad
ongen referencia name_suc

Igura 11,
Diagrama entidad-relaclén,
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CAPHULO L Seguridad.

CAPITULO III.

1. Conceptos.

Para adentrarnos en el tema de la seguridad dentro de la aplicacion de firmas, primero
expondremos un par de conceplos de seguridad, para tener una vision de lo que
queremos cubrir en este capitulo.

La sejyuridad de acceso a los recursos de compulo se prevé para protegerlos de
cualquier uso no autorizado, de dafio, pérdida o modificaclén. Por fo cual, se tiene un
control de acceso mediante claves, siendo Unicamente la persona con clave de
supervisor quien puede hacer modificaciones a las firmas de las cuentas
correspondientes a sucursal (Altas, Bajas). La consulla esta permitida para las demas
claves, desde cualquier sucursal. La proteccidn de la informacién se reallza mediante
un respaldo de la base de dalos, del equipo que las guarda y la copia de las firmas que
posee cada sucursal. Esto en caso de interrupcién inesperada, para con ello restablecer
los setvicios def sistema. |L192).

Certidumbre, confianza, tranquilidad, proteccién contra riesgos, Mecanismo que evita
que algo falle. Estos conceptos son los que mas se adecuan a la aplicacion de firmas,
debiendo contar con medios para tener seguridad en el sistema, en esta aplicacion, el
no tener la informacién o permitir el acceso de cualquiera a la misma puede reflejarse
en perjuicio a los clientes de la institucién y a la larga, pérdidas. A continuacién se
ejemplifican las acciones de seguridad tomadas en la institucién y en el sistema para
proteccion, evitar dafios y contar con certidumbre, confianza, tranquilidad y proteccion
contra riesgos.

2. Claves de acceso.

Se tienen tres claves de acceso al Sistema de Automatizacion de Sucursales:
supervisor, mosltrador y venlanilla (Figura 12). El llamado a la consulla de firmas de
cada opcién es descrito en las siguientes paginas.

gura 12.
Clavos do Acceso a SAS.

{ran 0O



CAPHUTLO I Seyurtdad

Supervisor,

Estas pantallas son sélo de acceso al Sistema de Automatizacién de Sucursales y son
comunes para las tres opciones de acceso que se tienen. Dentro de la opcién "Firmas”
de la barra de menus, se encuentran las opciones de Mantenimiento, Consulta y
Actualizacion de Host (Figura 13).

Utiderigs Sisfemas .

Igura 13,
Acceso al slstema de mantenimiento de finnas electrénicas.

Mantenimiento tiene a su vez las opciones de Alla, Baja, Consulta y Modificacion, Ia
operacion de mantenimiento (Figura 13.1). La operacion Mantenimiento-Alta implica
varias operaciones intemas, esto con el fin de verificar que la cuenta no exista en la
base de datos o que no esté pendiente de actualizacion.

Flgura 13,1,
Alta de Firmas.
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CAPHULO N Seguridad.

Se obtiene la sucursal y el directorio de mantenimiento y se realiza la busqueda en el
directorio, si se encuentra y ademas esta en el archivo de borrados.dat despliega un
mensaje de error impidiendo la operacion.

En caso de que se permita la transaccion, se busca en el servidor central de firmas y
se verifica que la cuenta pertenezca a la sucursal, si le pertenece, se capturan todos los
datos de 1a cuenta y se digitalizan las firmas, se almacena la informacion en los
directorios de firmas y mantenimiento; cuando se sale de la operacion de
mantenimiento se activa la actualizacion a central de forma automatica.

De igual forma la operacion Mantenimiento-Baja implica varias operaciones internas,
esto con el fin de verificar que la cuenta no exista en el archivo de borrados.dat o en el
directorio de mantenimiento por falta de actualizacion, lo cual indica que existe una
previa modificacion en dicha cuenta.

La baja puede ser de una firma o de la cuenta con todas sus firmas, también se aplica
la restriccion de que la cuenta pertenezca a la sucursal o que no esté pendiente de
actualizacion, lo cual indica que una modificacién fue realizada pero no se aclualizé a
central (Figura 13.2).

v TR

Flgura 13.2.
Opclones para baja.

La consulta en mantenimiento trabaja un tanto diferente a la consulta general, aqui la
busqueda se realiza primero en el directorio de mantenimiento, si no se encuentra la
cuenta, se activa la consulta al servidor central y se envia la fecha que contiene
localmente en el directorio de firmas {en caso de existir, de otra forma la fecha se iguala
a ceros 00/00/00), si ésta difiere de la que se tiene en el servidor cenlral esto significa
que la que se tiene localmente no es la mas reciente o que no existe en la sucursal de
forma local, por consiguiente el servidor envia la cuenta y los archivos de firmas que le
corresponden.
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L.a modificacion en manlenimiento se realiza s6lo a los archivos de control (Figura 13.3)
y son almacenados en los directorios de firmas y de mantenimiento, y en el archivo de

borrados.dat.

Hoditaeacren

Figura 13.3.
Modificacton a la firma,

La consulta de la opcién de firmas de la barra de menus hace una blsqueda en el
directorio de firmas y extrae la fecha de ultima consulta (fecha con ta que se grabo de
forma local en el directorio de firmas), y del archivo arch_sub.txl toma el directorio de
firmas, la sucursal y la terminal de trabajo.

Flg
Consulla de firmas por nimero de cuenta.
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En el servidor se verifica que la fecha de la cuenta en la base de datos sea jgual a la
que se recibe, siendo asl, se regresa un paquete al cliente donde se autoriza el uso de
las firmas que tiene de forma local, en caso contrario son enviadas las firmas y la
cuenta para que sean actualizadas en el directorio de firmas del cliente.

El praceso de actualizacion de central se ejecuta de forma automatica cuando se ha
realizado alguna operacion dentro de la cpcién Mantenimiento de Firmas, y cuando se
realiza el cierre del dia en la sucursal.

Cuando existe alguna inconsistencia en la linea de comunicacion al servidor central, el
proceso de actualizacion se queda con un estalus de “pendiente”, y cuando es
realizado el cierre def dia es activado nuevamente.

Otra forma de activar la consulta de firmas es con la combinacién de las teclas Aft+F,
este método es conocido como “Consulta Répida” debido a que en cuaiquier ventana
del Sistema de Automalizacion de Sucursales se puede utilizar sin tener que ir a la
opcion de Consulta de Firmas en la barra de menus (Figura 15).

Igura 15,
Consulta genérica de firmas por cuenta.

Esta consulta trabaja en la misma forma que la Consulta de la opcién Firmas,
Mantenimiento en la barra de menus.

Mostrador.

La opcion de acceso /mostrador sélo permite la consulta de firmas en la barra de ments
y la"Consulta Répida” con las teclas Alt+F (Figura 15) Este lipo de consulta es idéntico
al que setiene en la clave de supervisor para la opcion de Firmas-Mantenimiento
Firmas-Consulta

Ventanilla.

En la opcion de ventanilla la consulta esta restringida a ciertas transacciones dentro del
Sistema de Automatizacion de Sucursales, éstes son llamadas desde la opcion Caja de
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la barra de menus. El usuario puede decidir si se realiza la consulta o no dentro de la
pantalla correspondiente a la transaccién.

BLGY  CARGR [H CULHTA POR CaJa

Cuenta o eae
leapor te totat
Tepor Ur pareval

Deviuadr o

Lonsultae foim. -\ N
Clave operaion Hume v de

Concepts

gura 16.
Consulta de firmas por transacclén,

L.a Figura 16 muestra a la transaccion B501 (Cargo en Cuenta por Caja), en la quinta
linea de la pantalla se pregunta al usuario si desea realizar la consulta.

Dentro de la configuracion del Sistema de Automatizacién de Sucursales se establecen
politicas para la consulta de firmas, éstas son determinadas por un porcentaje de
cuentas en el dia, lo que significa que un porcentaje de todas las cuentas que se
utilicen en el dia deben ser consultadas independientemente de la transaccion que se
realiza, no importando lo que el usuario decida en la pantalla respectiva.

Parametros para la verificacion o consulta de firmas:
1.- Monto méximo.

2.- Monto minimo.

3.- Porcentaje aleatorio.

Se consultan todas las firmas de cheques con importes mayores al monto maximo (1),
Si el importe del cheque esta entre el monto minimo (2) y el monto maximo (1) se
consulta en base al porcentaje aleatorio (3).

Otra consulta de firmas se realiza cuando el monto del cheque supera a una cantidad
establecida dentro de la configuracién de CSM, este control y monitoreo es exclusivo
del Sistema de Automatizacion de Sucursales.
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3. El esquema cliente/servidor.
Propiedades de la aplicacion.
+ Basada en la arquitectura Cliente/Servidor.

Servidor (Back-end).

v HP-9000/837 con sistema operativo V. 9.0.

v Basada en un servidor informix On-Line.

v Permile el monitoreo de peticiones de los clientes de transacciones en bitacora
configurable.

v Escrito en ESQL/C.

v 360 Mb para aproximadamente 78 mil firmas, 50 mil cuentas.

Comunicaciones.
v Comunicaciones via X26 6 TCP/P.
v Cliente: soportado por BORLANDC++V, 3.1

Cliente.

v Firmas locales en servidor UNIX jocal.

v Consulta sélo remota.

v Consulta inteligente.

v Optimizacion del espacio local, eliminando la informacion de cuentas mas
antiguas.

v Mantenimiento local sélo por la sucursal.

v 30 Mensajes de etror catalogados.

v Hasta 46 firmas por cuenta.

v El front-end original se conserva,

Definiciones.

Servidor.

El programa residente en el computador central designado, que atiende las peticiones
de los programas clientes de las sucursales.

Cliente,

El programa que el usuaric ejecuta para realizar cualquier tipo de transaccion
relacionada.

Operaciones de mantenimiento,
e Alta (A). Se refiere a la operacion de alta de una o més firmas de una cuenta,
» Baja (B). De una o mas firmas de una cuenta.
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« Consuita' (B). Despliegue de los datos respectivos a la(s) firma(s) de una
cuenta incluyendo las instrucciones para librar y el tipo de firma.

» Modificacion (M). Cambio de cualquiera de los datos de firmas,

Cualquier modificacion o baja implica la grabacion de un registro en el archivo de

borrados local, mas tarde por medio del procedimiento de actualizacion se hara

el borrado y el alta o sélo el borrado en el servidor central de firmas.

Independencia vs Altamira y NCR.

I servidor de firmas es completamente independiente de los sistemas Altamira (IBM)
y NCR.

: Nuevo esquema para consultas.

s Las consultas implican siempre el acceso al servidor central de firmas, excepto
cuando la cuenta tiene informacion local en el directorio de mantenimiento. Esto
significa que la tllima version se encuentra en el directorio de consultas.

Se realiza una consulta a una cuenta:

v/ Cuando el archivo de control existe localmente, se solicita al servidor la
validacion de la informacion local. Si no se aprueba, se actualiza localmente
desde el servidor.

v’ i hay informacion local en el directorio de mantenimiento se considera como
la vltima, es decir, la mas actualizada.

» Se prohibe el acceso a la cuenta cuando existe mantenimiento en espera.

" NO puede consultarse localmente una cuenta que haya sido modificada.
Aparecerd el mensaje "Cuenta modificada en espera de actualizacion”, con el

i objeto de evitar la obtencion de los datos no actualizados desde el servidor.

s Sdlo puede hacerse el mantenimiento a cuentas que pertenecen a la sucursal,

s Las consultas dentro del mddulo de mantenimiento deben entenderse comio
mantenimiento.

« Dadas n+k cuentas almacenadas localmente, al cierre del dia se eliminan las k
cuentas mas antiguamente consultadas. Esto permite conservar las "n” mas
recientes. La especificacion del nimero de cuentas que se desea conservar se
realiza dentro del mantenimiento de informacion de la sucursal, a través de Cross
Sell Manager (CSM).

! Consulla de manlenimiento, la consulla normal (de cualquier cuenta de olra sucursal), puede hacerse practicamente
sin restriccion usando el programa de consulta respectivo, pero sus datos no pueden moditicarse.

Para hacer una consulta normal, es ejecutat el programa que solicita los dalos desde el servidor central de
firmas. Esto estd programado en la estacion CSM

Pag. 67



CAMTULO L Seguridad.

Completitud,

El mantenimiento es completo cuando se cumplen las etapas siguientes:
1. La obtencion remota de los datos desde el servidor.
2. La ejecucion de la(s) operacién(es) de Alla, Baja, Cambio, Modificacion
locales.
3. La propagacion de modificaciones al servidor (actualizacién).

4, Seguridad en el cliente.

Las medidas de seguridad en el cliente son : un archivo de control, Ia misma generacion
del archivo de la firma, el archivo de configuracion, el archivo de borrados y el direclorio
de send (Envio -SND) para mantenimiento.

Archlvo de Control,

Es el archivo ASCIl que contiene los dalos referentes a la cuenta. Sus datos son
almacenados en la base de datos en la tabla cuentas. El nombre del archivo con que
se guarda es el nlimero de cuenta con una arroba al principio. Ejemplos :
@0101133.564, @2371953.015 6 @2301962.014.

Generacl6n del archivo de firma (imagen).

Es el archivo que contiene la informacion del titular de la firma que corresponde a una
cuenta. Sus dalos son almacenados en la base de datos en la tabla firmas. Los
nombres de los archivos de firmas se generan de una manera similar. Ejemplos :
237195630.15!, 23019620.14!, 01011335.64!, 23719530.15%. Donde ¢! dltimo digito se
asigna por incremento en el cddigo ASCIl iniciando en el signo de admiracién y
finalizando con 45 caracteres mas adelante (para acompletar 46 firmas como maximo).

Todas las firmas son converlidas al formato GIF.

Dentro de la configuracién del cliente se tienen varios archivos y directorios que son
utilizados por los programas de firmas, su descripcion se detalla a continuacion.

Archlvo de configuraclon (Arch_sub.txt). -

Este es un archivo ASCIl que contiene la “configuracion” del software de sucursal
CSM/C. Es decir, contiene definiciones y pardémetros para el funcionamiento apropiado
de la estacion que ejecuta los programas que la sucursal utiliza.

ejemplo:

e:\CSM\iirmas\
c\CSMVirmas
2041
c:\CSM\cpc

2

1500
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Descripcion y utilizacion de cada linea del archivo.

1. Direclorio de la sucursal, en el cual se conservan las N cuentas mas
recientemente utilizadas por la sucursal, independientemente de que le pertenezcan
one.

2. Directorio de captura de firmas o SND, en el mismo se almacenan las firmas que
se capturan “localmente” antes de ser enviadas al servidor central de firmas, y el
archivo borrados.dat que contienen la informacion de las cuentas y firmas que son
dadas de baja.

3. Numero de sucursal o Centro Responsable (4 digitos).

4 Directorio CPC, en donde se almacenan los archives de CPC (Capacitacién Por
Computadora, archivos de texto que se envian al servidor para su uso por un
sistema de evaluacién, se usan las funciones de firmas para su transimision).

5. Numero de estacién dentro de la sucursal

6. El nimero “N" maximo de cuentas que se almacenaran localmente de acuerdo al
criterio “"N" mas recientes, las restantes se eliminan al cierre del dia. También es
importante considerar que una cuenta puede tener mas de una firma y su relacion es
de 1 aM (M es un entero).

Archivo borrados.dat

Cuando se realiza un borrado ya sea de cuentas o de firmas, se afiade un registro a
este archivo con el numero de cuenta y el archivo de control correspondiente. Al
realizar un borrado se ejecuta primero una consulta a este archivo, en caso de existir la
cuenta en este archivo, se prohibe fa transaccion, debido a que una modificacion ha
sido efectuada y no se ha actualizado el servidor central,

Directorios para la operacién dei sistema.

Existen dos directorios en el servidor local de archivos de la red o en la estacion que
estéan definidos en el 10. y 20. registro del archivo de configuracion del sistema y que
conservan la informacion de firmas;

1. El de consulla (conocido previamente como “de firmas”), en el mismo eliminan,
adicionan o modifican los daltos. Esto significa que /a informacion completa de finmas
de una cuenta se encuentra en este directorio, sf y sélo si, exfste algtn archivo de
firmas o el de control en el directorio de mantenimiento,

2. El de mantenimiento (o de "SND"). Aqul se dan de alta, baja o se modifican las
firmas, Ademads en operaciones de baja, se borra el archivo correspondiente y se
graba un registro en el archivo de borrados. Es decir Unicamente se conservan los
cambios. En este directorio se almacenan de forma “local” todas las firmas y cuentas
que son dadas de alta y que pertenezcan a la sucursal, ia existencia de estos
archivos es temporal hasta que se ejecuta {a operacion de Actualizar a Host (Figura
13), si por cualquier motivo se interrumpe el enlace, se siguen manteniendo hasta
que la operacion concluye satisfactoriamente.
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Fecha de consulla;
e La ultima vez que la cuenta tuvo consulta local de firmas, se toma del
directorio del archivo.
+ Se hace igual al dia actual en una peticién de consulta.

Fecha de aclualizacion:

» Localmente puede obtenerse del archivo de control, y es modificada cada
vez que se hace una consulta y cuando se encuentra que es diferente en el
servidor.

¢ En el servidor se hace igual a la fecha del sistema cuando se actualiza
desde el cliente (esto es la sucursal que la modifica).

Captura fuera de linea,

Se permite la captura de firmas fuera de linea, aunque pueden generarse
inconsistencias.

Por ejemplo:

¢ Una cuenta que no corresponde a la sucursal puede reescribir una ya
existente.

+ La baja de una firma en el servldor, aunque se propaga a cualquier estacion
que consulte, puede onginar un archivo huérfano, es declr, sin archivo de
control que defina a que nimero de cuenta pertenece.

Condlclones para realizar el mantenimiento de firmas.

No esta soportado el mantenimiento por mas de una estacidn a una misma cuenta.
Varias esfaciones pueden realizar el mantenimlento de firmas dentro de una
sucursal, siempre y cuando no operen con una misma cuenta.
Que no se hayan grabado registros de borrados.
Que la cuenta esté en el subdirectorio de mantenimiento.
Que la cuenta esté en el subdirectorio de consulta. (dentro las n m4s recientes).
Que la cuenta pertenezca a la sucursal.
0
Que no se hayan grabado registros de borrados.
Linea presente.
Cuenta existente en central.
Cuenta anterior con equivalente Altamira.
Cuenta de la sucursal.

Conslderaclones,

No estd soportado el mantenimiento a la misma cuenta desde diferentes
estaciones/sucursales. '
Pueden generarse inconhsistencias o reescrituras, cuando dos sucursales diferentes
dan de alta la misma cuenta.
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+ Al efectuar una baja de una firma para una cuenta y actualizar en el servidor,
cuando la cuenta ya ha sido consultada previamente en ofras sucursales. se
generara localmente en cada sucursal un archivo SiN referencia (luérfano).

s 46 Firmas por cuenta.

« La consulta/mantenimiento de firmas de una cuenta de la propia sucursal SIN linea.
practicamente no ocurre, ya que inmediatamente después de hacer mantenimiento
se ejecuta el programa que actualiza el servidor, por lo tanto se borran las firmas
del directorio de mantenimiento. Se puede tener acceso a las firmas de [a cuenta.
solo en caso de que una vez dada de alta {ocaimente, se interrumpa (a
comunicacion.

» Eliminacidn de "k" cuentas locales mas antiguas, cuando el nimero total de cuentas
locales no exceda 1500 (n+k).

5. Seguridad en el servidor,

En el servidor se encuentra almacenada la base de datos de firmas, y en donde
corren {os procesos residentes que atienden las peticiones de los clientes.

El programa principal que activa a los procesos residentes es servif.ec y ulifiza a los
programas bitacora.ec, comunica.c, firmas.c, fraducef.c.

Pragrama sevif.ec

Este programa se encarga de validar y aceptar las peliciones de los clientes, vy,
dependiendo del tipo de peticion realiza fas funciones necesarias para enviar y recibir (a
informacidn que se solicite de acuerdo a fa peticion.

En el proceso intemo de este programa se registran en la base de datos (lablas
operaciones y bitdcora, programa bilacora.ec) todas las peticiones que se logran
enlazar entre el cliente y ef servidor, todas aguellas que no se enlazan por problemas
de comunicacién no son registradas.

El enface y aceptacién de peticiones es controlado por el programa comunica.c del
servidor.

Toda operacion es registrada con su inicio y conclusién de enlace, tados los mensajes
de error en la consulta, alta, modificacién y borrado en {a base de datos son grabados
en la misma dentro de la tabla operaciones con un cddigo que determina ddénde ocurrié
dicha error. Estos errores estan grabados en la tabla cat_eventos (Ver Anexo B).

6. Politicas del banco para el pago de un cheque.
En base a experiencias anteriores por parte del banco en cuanto a fraudes por emision
de cheques de manera ilicita y con objeto de ninimizar riesgos, se lieva a cabo io

siguiente :

» Foliar los documentos en el reverse con un nlimero pequeno gue no tenga relacion
con el nimero de cheque que serd impreso para ef cliente,
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+ Mantener un control en la sucursal sobre la dotacidn, recepcion y salida de formas
ulilizadas para la impresion de cheques. Asl como de los cheques mal elaborados.

s Limitar la expedicion de chequeras por apertura de cuentas a un funcionario
facultado.

« Contar con una transaccion para realizar la emision de las chequeras, teniendo una
clave de acceso Unica y confidencial. Dicha clave es asignada a un responsable y
conservada en sobre lacrado en la bdveda de la sucursal, para que sea abierto en
caso de que el responsable falte o deje de prestar sus servicios a la institucion,
situacion en la cual debera ser cambiada y asignada al nuevo responsable.

¢ Asi mismo se tienen medidas de seguridad en el papel y en la impresidn tales como
el cilindro de marca de agua y las fibras de seguridad, el hilo de plastico, o fibras
cubiertas de metal, sensibles a solventes, microimpresion, fluorescentes o legibles
por medio de maquina.

Estas medidas se aplican y se informan al personal involucrado con el pago de cheques
para mantener un mayor control sobre los fraudes que pudieran intentarse en contra de
la institucion.

7. Sistema de contingenclas.

En el servidor de firmas actualmente se cuenta con un respaldo diario durante la
semana laboral (lunes a viernes), tal respaldo es un ARCHIVE de informix de nivel
cero, para asegurar toda la informacion correspondiente a la base de datos
(informacion, tablas y estructura), también se efectia un segundo respaldo mensual,
donde se guarda toda [a Informacidn del servidor, se ejecuta automaticamente a las
21:00 hrs de todos los dlas, mediante el comando crontab de Unix; para dicho respaldo
se utilizan cinco cintas, las cuales se tienen destinadas para un dia especifico. Con esta
opciodn se puede volver a levantar el equipo en caso de falla en el disco duro o en caso
de algin problema con el software existente en el servidor.

Se tienen asi mismo microfichas en sucursales, para que en caso de que ia firma no se
tenga registrada en el servidor central se recurra a las mismas, sin embargo, una
consulta al servidor central se lleva alrededor de 15 segundos (2 firmas por cuenta, no
siendo proporcional si hay un incremento en el nimero de firmas, dado que la firma
puede ser mancomunada o indistinta, con un maximo de 46 firmas), mientras que la
consulta en microfichas llevarla 2 minutos aproximadamente. Actualmente las
actualizaciones tardan alrededor de dos semanas en ser distribuidas.

En cuanto a problemas con el equipo, se han tenido con respecto a capacidad del disco
duro (ampliacidn del mismo), fallas como errores en las particiones del disco duro, fallas
eléctricas y respaldos con problemas de informacion almacenada o mantenimientos que
dejan inoperante el servidor por varios dias. Estos problemas no han repercutido de
manera directa en la informacidn, pero si en el servicio que se proporciona.

9y
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Dada la necesidad de contar con un sistema de emergencia para el servidor de firmas
en caso de contingencias (falla en equipo, energia eléctrica, desastre). se tienen las
siguientes alternativas :

[
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CAPITULO 18

Seguridad.

Ty ANV ] : ‘Desventajas "Gonsiderath
Microfichas 1« Sistema alterno cuando | X Si no se realiza fa { » El costo se incrementa
: la sucuwsal no tenga aclualizacién de firnas conforme aumente ol
comunicacién con el por parte de nimero de cuentas de
servidor de fumas. sucursales, fa cheques en sucursales,
informacién puede ser sin  recuperacion  de
inutil, esle costo (20 clvs por
X Lo integracion  de fuma x afededor de
firmas a microfichas y 400 sucursales).
la distribucién de las | # Es posible que entre en
mismas puede lardar desuso.
dos semanas.
X El tiempo de consuita
se incrementa de 10
. : : seg. 8 2 1/2 min,
Disco Adicional - - -| v/ Se puede  activar [ X Si el problema que se | = Se requlere hacer un
T ! autométicamente  por tiene es con el CPU, tespaido de la
medio de Informix en los  discos  duros informacion para
cas0 de error y quedan inhdbil Iqui tpo  de
Informacion se | x El costo del disco duto contingencia
aclualiza de manera adiclonal puede ser | «» Contar con personal
: automética al activar el mayusculo. (Ver capacitado para
e disco original. Anexo D). config el equipo.
. -Servidor Alterno. i | ¥ Tener disponibilidad de | ¥ EI costo de ambos |« Realizar un respaldo
T e un equipo similar al equipos, es del equipo de firmas en
servidor de firmas de considerabie {sin el atranque (firmas . y
maneia inmediala. comar disco  duro, base de datos).
memotia, entre otros, | #» Proceso y  personal
Ver Anexo D). para configuracion de
X Se requiere equipo y carga de
mantenimiento 8 respaldos.
ambos equipos. w  Se requiere un sistema
X El tiempo para de actualizacion en
conseguir un  nuavo paralelo.
equipo es de 3
semanas de entrega,
mas  liempo de
Ll configuracion.
Utitizar- -~ una™ “untdad | / Se tendria Ta| x Eftiempo de respuesta | » La unidad virftual debe
virwal, SRR informacion actual. se decrementa ses el disco duro de otro
equipo con capacidad
de 2 GB y memoria de
32M8B.

w Se rtequlere personal
que conozca ia manera
de  comunicat  ios

. equipos.

Clnta de Respaldo. < Proceso automalizado | X Se requiere un equipa { w Se requiete un equipd
L con una  minima disponible para montar para monlar &l respaido
intervencion del el respaldo. y dependiendo de las
peisangl, avitando caiacleristicas del
errores, siniestro, serig
necesario configurar e
instalar software,
montar la  base de

dgoa y ol respaldo.

Tabla 7.
(% tivo de att para Ingencl

Es importante contar con un buen sistema de energla eféclica, dado que los servidores son 8quipos que ulilizan Unix y
un apagon podria daiar la infonnacion de finnas. de la estruciura de la base de dalos o de archivos requeridos por
Unix para levantar una sesion, imposibililando la 1evision de dafos en cuailo no haya eneigla elécliica, con la
consecuente interrupcion dal servicio (81,430 USA el sistema allemo de energla propio de HP. Ver Anexo D).
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CAPHIULO L Seguridad.

La opcion que implica un mayor desembolso inmediato es la del servidor alterno
($55.980 HPS00D modelo H50 o $74.910 HPS000 modelo HG0 USA), pudiendo usarse
el servidor de pruebas (aunque la velocidad de respuesta del mismo es menor y se
tienen otras aplicaciones corriendo en este servidor), en caso de que el equipo sea
nuevo puede depreciarse el costo del mismo (2 afios para equipo de computo); asi la
vida ttil del equipo nuevo, es mayor al tiempo de depreciacion. Es recomendable que Ia
ubicacion de cada equipo sea en lugares diferentes.

Si el servidor alterno se define como una unidad légica donde se maneje un respaldo
de informacion por parte del servidor principal, el tiempo de respuesta del mismo como
servidor se decrementa. Se requiere una persona con conocimientos en Informix On
line 5.0., Comunicaciones y Unix para configurar la base de datos. Pero se corre el
riesgo de que si el problema es con el CPU, no hay forma de comunicarse al otro
equipo. Ademas, se requieren aditamentos extras como memoria, sistema operativo,
capacidad de disco duro, software, entre otros (Ver Anexo C).

El disco adicional es la segunda opcion de mayor desembolso ($3,905 USA), pero si el
CPU del equipo sufre algin daio, entonces ambos discos quedan inutilizables. Se
requiriere mantenimiento por parte del proveedor (solicitado por contrato). Pero en caso
de ser necesario instalar Sistema Operativo, se tiene un costo adicional ($4,300 USA).

La opcion de microfichas es la mas econdmica, pero el tiempo de ulilidad de las
microfichas es relativamente corto (puede requerirse que mensualmente o en un
periodo mas hreve se realicen actualizaciones), incrementandose el costo en hase a el
numero de imagenes necesarias (50,000 microfichas por rolla) y el uso de las mismas
ha entrado en desuso, siendo la unica fuente para actualizacion de las mismas, el
expediente del cliente que se tiene enla sucursal,

L.a opcién de respaldo en cinta podria ser la mas econdmica, pero se requiere personal
que dé mantenimiento ai servidor (para instalar nuevamente sistema operativo) y
personal que conozca Informix On Line 5.0 para reconfigurar bases de datos, asl como
con conocimientos en Unix, y puede ser necesario tanto software como hardware
adicional para contar con un servidor de firmas integrado.

En los casos que se requiera hardware o software adicional debe tomarse en cuenta
que se tiene un tiempo estimado de 3 semanas para la entrega.

El negar el servicio al cliente por una interrupcion en el servicio, puede ser causa de
pérdida de clientes (se tienen alrededor de 10,000 cancelaciones al mes); y se
incrementa el riesgo de fraudes. Tambien puede ser causa de mala imagen crediticia
para BanCrecer. Para contar con todas las firmas de las sucursales registradas en el
servidor de firmas, se requiere la participacion de las sucursales, dando
inmediatamente de alta las firmas de las cuentas que se aperturen, asi como todas las
firmas que tengan pendientes.
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Evaluacion de alternativas.
Las allernativas se evallian con respecto a ios siguientes caracteristicas :
Retorno de la Inversion.

De las alternativas presentadas, las que tienen un retorno de inversion menor son el
Disco Adicional, el Servidor Alterno y la Unidad virtual, pero en estas tres alternativas,
si el servidor de firmas no esta operante, entonces no san utiles.

Menor Costo.

El menor coslo es el de la Cinta de Respaldo, pero si no se tiene el equipo necesario
(software, hardware, personal), para montar nuevamente el respaldo, la clnta es indtil.
Las microfichas por unidad podrian manejarse con bajo costo (2 ctvs x firma), pero
englobando el numero de firmas y el nimero de sucursales a las que hay que
repartirias, esta opclén no se convierte en la mas barata; asi mismo, es necesario
renovar continuamente las firmas microfilmadas.

No implica Mantenimiento :

» Eléctrico.
La energla eléctrica es necesaria para que cualquiera de estas
alternalivas pueda ser usada.

+ Software.
Si los problemas son con software (sistema operativo, manejador de
base de datos, entre otros), Ia unica apiicacion que puede continuar
funcionando son las microfichas, dado su independencia.

* Hardware.
El hardware es impertante en cualquiera de las alternativas, si este falla,
entonces la opcidn queda sin efecto.

Sin degradacion del tiempo de respuesta.

Las opciones que ofrecen poca degradacion del tiempo de respuesta son
Unicamente el disco adicional y el servidor alterno, con la unidad virtual el tiempo
puede degradarse hasta 30 segundos { a comparacion de 10 segundos que el sistema
actual tarda con relacion a dos firmas, sin haber en esta opcién un aumento
directamente proporcional en el tiempo), si el dafio es en el equipo, entonces el disco
adicional puede quedar inoperante. La opcion de microfichas puede hacer que una
busqueda sea de 2 y medio minutos en promedio y la cinta de respalde por si sola no
ofrece una opcién de continuidad del servicio y por lo tanto no aplica este punto en su
evaluacion.

Servicio continuo sin dependencia de otro sistema,
Entre las dos alternativas que proporcionan continuidad del servicio sin dependencia de

otro sistema, estan les microfichas y el servidor alterno, pero en ambas se requiere
tener la informacion del servidor de produccién actualizada. La microfimacion puede
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ofrecer desventajas de completitud de la informacion, dado que el envio de fichas de
firmas a microfilmacién puede tardar varios dias en su proceso y distribucion posterior a
todas las sucursales. En el servidor Alterno, debe contemplarse la manera de
mantener 1a informacion uniforme, es decir, las firmas que se tengan al momento de
hacer el cambio de equipo, deben de poder actualizarse de un servidor a otro
mediante un respaldo de la informacidn, evitando duplicidades o pérdida de
informacion.

Sin requerimientos adicionales :
s Personal.
s Software.
¢ Hardware.

En cuanto a los requerimientos anteriores, la opcion que no requiere mas de los
existentes es la microfilmacion, dade que su uso es conocido generalmente por
cualquier persona, ademds de ser un sistema relativamente facil, por lo tanto no
requiere de mayor equipo de soporte en cuanto a personal, software o hardware. En las
demas opciones se requiere personal con conocimientos de software (minimo Unix para
hacer un respaldo), de personal (personas con conocimientos en comunicaciones,
software, hardware, la aplicacion entre otros), y aditamentos especiales (tales como
memoria o capacidad de disco duro). En cuanto a personal y software, se cuenta con
una Iinfraestructura interna y apoyo de proveedores para cualquler problema que se
presente con los equipos (Departamentos de Microinformética, Comunicaciones,
Control de Red y proveedores como Informix o HP).

En base a la tabla 7 con sus ventajas, desventajas y para realizar la puntuacion de cada
una de las alternativas presentadas se toman los aspectos que se listan a continuacion,
los cuales se desglosan como se indica y se da puntuacién a cada parte :

Retorno de la inversion 20
Menor costo 20
No implica mantenimiento :
» Eléctrico )
+ Software 5
s Hardware 5
Sin degradacion del tiempo
de respuesta 15

Seyvicio continuo sin
dependencia de otrosist. 15
Sin requerimientos adicionales.

¢ Personal 5

+ Software 5

o Hardware. 5
Total 100
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Hardware
-Software - *
. .
. .
3
. Soﬁw;ifq 1 e
~f Har,dwhre ‘; .
35 35 50 20 10
Tabla 6.
Punluaclon de altematlvas o contingencl

De las opclones evaluadas tenemos que el servidor alterno es el que cubre fos
aspectos de: sin degradacion del tiempo de respuesta y continuidad del servicio sin
dependencia de olro sistema y aunque la inversidn inicial puede ser fuerte, el tlempo
de recuperacion de la misma es rapido, contando con una vida util mayor al tiempo de
recuperacidn, La infraestructura necesaria para dar soporte (Requerimientos
adicionales de personal, software y hardware) y mantener en operacion (dar
mantenimiento eléctrico, hardware y software) se tiene dada la operacién diaria del
banco.

Las microfichas cubren casi la mitad de los aspectos a considerar, segun la tabla 8,
permitiendo la continuidad del servicio sin aparente dependencia de otros sistemas (las
sucursales deben mandar a actualizar sus cuentas nuevas de cheques a la brevedad,
para tener la mayor consistencia posible). Sin embargo, el tiempo de atencién al cliente
si sufre una degradacion y, si no se liene la actualizacién de las firmas de manera
inmediata, entonces implica no otorgar servicio o trabajar con un principio de confianza
con el cual el riesgo de fraudes se incrementa. Otra desventaja de las microfichas es el
desuso en el cual estan entrando.

La opcion correspondiente al disco duro adicional compite en cuanto a puntuacién con
las microfichas, la principal desventaja en cuanto a este sistema consiste en su
dependencia del equipo donde se tenga la base de datos de firmas, dado que si el
equipo se dafia, la informacidn puede conservarse, pero el tiempo de puesta en marcha
de otro equipo puede ser de semanas, interrumpiendo el servicio al cliente.

El sistema que presenta mayor puntuacion es el servidor alterno, dado que retine 50
de los 100 puntos que estamos evaluando, cubriendo los aspectos de no degradacion
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del tiempo de respuesta y continuidad del servicio sin dependencia de otro sistema,
ademas de proporcionar un retorno de la inversion de manera pronta; las desventajas
que presenta esta opcion son el costo y el mantenimiento. Y se recomienda ubicar en
diferentes sitios el servidor de produccion y el servidor alterno, para en casos de
contingencias mayores (temblor, incendio, apagon), un equipo pueda continuar
ofreciendo el servicio automaticamente sin necesidad de conlar con un ejército de cada
area para su puesta en marcha.

Como una segunda opcion aceptable, se encuentra el disco duro adicional,
manteniendo la informacién a salvaguarda, pero pudiendo requerir de un equipo
(personal, software, hardware) para su instalacion y verificacion en caso de requerir
montarse en otra maquina.

También las microfichas tienen una puntuacion que las ubica como una segunda
opcién, si el gasto en éstas puede reducirse de manera en que solo se haga un
remplazo de las firmas que han cambiado o ariadir las nuevas (de manera en que el
gasto no se incremente de manera proporcional al numero de fichas y de sucursales)
podria mantenerse esta opcion como sistema para contingencias, pero debe
considerarse como ya se menciond anteriormente el desuso en el que se encuentran
éslas,
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8. Respaldos de la base de datos.

La seguridad de la informacion implica evitar riesgos de perdida de informacidn por
darios al equipo o cualquier conlingencia, dada la evaluacion de alternalivas para el
sistema de contingencias, la opcidn mas accesible para respaldo de la informacion es
un respaldo a cinla, en el cual se pueden mantener la informacion mds actual a 1a fecha
del respaldo, asegurando en tal caso contar con un respaldo diario de la base de datos
y una lotal del equipo.

El proceso de respaldo diario se ejecuta a las 21:00 hrs de manera automdlica.

Esle proceso se arranca junto con el levantamiento de la maquina; y se deliene cuando
se efectia la baja de la misma. Esto se debe a que UNIX (mediante el comando
crantab que ejecuta comandos en determinados intervalos regulares de tiempo) activa
el proceso que ejecuta los comandos que se encuentrah guardados en el archivo

informix ubicado eh el directorio /usr/spool/cron/crontab/ durante el arranque del
sistema.

El archivo informix consiste en uha linea que tiene sels campos separados por
espacios. Los primeros cinco campos son enteros que especifican los minutos(0-59),
las horas(0-23), los dias del mes(1-31), los meses del aito(1-12) y los dlas de la
semana(0-6; el 0 = domingo, el 1 = lunes, etcéltera).

Cuando en uno de eslos campos existe uh asterisco (*), significa que se aceptan todos
los valores legales para tal campo.

El contenido del archivo informix es el siguiente:

100 21 * * 1-5 /bin/sh $HOME/archive 1>/devinull 2>/devinuil |

La expresion 1-5 significa un rango que va de 1 a 5 (Lunes a Viernes)

El sexto campo ( /bin/sh $HOME/archive ) es una cadena que es ejecutada por el shell

en el momento especificado. Entonces se ejecula lo que se encuentre en el archivo
archive.

El parrafo restante ( 1>/dev/null 2>/dev/null ) se utiliza para que cuando se ejecute el
shell, todo lo que Se cree anexo al proceso, se vaya a null.
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El contenido del archivo archive es el siguiente:

#i senpt que generaarchwe nivel 0 de Informs
LOG={HOME/archive tog

expott LOG

echo "INICIO ARCHIVE: 'date”>>§LOG
FHOMEbinftbtape -5 <<l

0

1]

echio "FIN ARCHIVE ‘date™>>$LOG
echor>§LOG

Aqul se crea una variable de ambiente (LOG) que ayudara a generar una bitacora de
todo lo ocurrido durante el proceso de respaldo { $HOME/bin/tbtape -s <<!1').

En el proceso interno de la aplicacion de flrmas se tiene una opcion que borra los
registros de la base de datos de 30 (por defecto) dias hacia atras que corresponden a
las tablas que se utilizan para las estadlsticas y monitoreo de la misma. esto para
controlar su crecimiento.

Es recomendable que se tengan respaldos de informacion mayores a 30 dlas, de lo
conlrario las estadisticas en determinado momento no podrian arrojar la suficiente
informacién,
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CAPITULO IV, Felecomuniciviones.

CAPITULO IV.
1, Antecedontes de las telecomunicaciones en la banca,

La imporancia que tienen las telecomunicaciones para el optimo desarrollo de las
operaciones diarias del sector financiero en México es tan grande que, especialmente
dentro de la banca, no se conclbe el funcionamiento de una institucién de este tipo sin
aplicacién de alguna tecnologia de telecomunicaciones que permita el intercambio a
velocidades sorprendentes de voz, daltos e imagenes.

Controlado por el gobierno federal, el servicio de telecomunicaciones en México ha
recibido criticas en cuanto a que sus sistemas de operacidn resultan obsoletos para los
requerimientos de cualquier empresa. Los bancos por ejemplo, son usuarios de primer
nivel de estas tecnologias, sorteando los rezagos de infraestructura crean sus propios
medios de operacién de manera eficiente dentro del ambiente mexicano.

“El desarrolio de las telecomunicaciones dentro de la banca se inicia a finales de los
afios 60 y principies de los 70, cuando Banamex, BCH y Bancomer dieron sus primeros
pasos en teleproceso, en una &poca en que la legislacién obligaba a usar un soporte
muy alto por parte del Estado. Los 70's se caracterizan todavia por una alta regulacion
estatal de los servicios orientados basicamente a voz, aunque ya en 1968 habla
iniciado el satélite Intelsat para los juegos olimpicos y se tenla 20 mil kildmetros de
microondas. Ademds de la alta regulacion, ésta fue una época con transmisiones de
baja velocidad y basicamente en arquitecturas totalmente centralizadas con protocolos
asincronos no inteligentes,

*A mediados de los 70 comenz6 a darse la apertura en la regulacién mexicana y la
banca comenzé un proceso de centralizacion hacla fo que podemos llamar
desconcentracion o informatica repartida. En los centros de cémputo de los principales
bancos se procesaba en forma repartida, no distribuida, la informacion; era la
computacién dispersa, no interconectada. Posteriormente estos centros de computo
empezaron a interconectarse para intercamblar archivos o informacién sumarizada
entre ellos, pero sin llegar a ser un proceso distribuido. En este movimiento de
descentralizacién fuerte en su interior, los bancos que crearon sus propios centros
fueron Banamex, Bancomer, Serfin y Cemennex (Actualmente Inverlat)”.

De 1976 a 1977 los esfuerzos de Comermex, sobre todo, son especialmente
importantes, porque es iniciador de lo que se conoce como banca electrdnica. Con sus
servicios ya de cajeros automaticos (Multicaja y Multitronic), Comermex se puse a la
cabeza bancaria en cajeros automaticos, aunque antes Banamex hablia colocado
despachadores de efectivo, pero no eran realmente cajeros automaticos. También por
estas fechas empezd la arquitectura SNA de IBM y empezaron a verse ya
telecomunicaciones un poco mas avanzadas.

Pero la década del gran cambio fue la de los arios 80, que inicia con la revolucion de las
PC's. Desde 1985 se da una gran apertura, surge el satélite Morelos y en medio de una
época de recesion la compala Teléfones de México, en manos del Estado, no tenia los
regimenes de crecimiento que otros palses similares a la Republica Mexicana. Era la
treceava economia del mundo, pero en cuestion de telecomunicaciones México era el

g, 82



CAPITULO IV, Telecomunicaciones.

pais numero 83. Eslo provocd que los centros financieros y bancarios comenzaran a
‘bypassear’ a Telmex, buscando alta velocidad, mejores costos y mejor calidad de
transmision. Se empezaran a ver las grandes antenas instaladas en los bancos gracias
a que la regulacion lo permilia y sobre todo explotando las facilidades de la banda KU
del sistema satelital Morelos.

“Terminan los 80's con redes metropolitanas de area urbana; Bancomer y olros bancos
instalan microondas digitales, buscando velocidades mayores. También Telmex
empezd a reaccionar con la Red Digilal Integrada 64 (RDI 64), que es el proyecto de
red superpuesta, iniciandose la revolucion de alta velocidad por parte de Telmex. Esta
tecnologia paso a complementar los proyectos satelitales o de microondas digitales
de radio que las instituciones privadas bancarias hablan utilizado para los servicios de
banca electronica, sobre todo en las terminales de punto de venta y de tesoreria.

“En los 90's continua la apertura con los salélites Morelos y Solidaridad. A partir de
1997 comenzara la compelencia en larga distancia y vemos como ya Banamex se
prepara con su alianza con MCI, por lo que también se espera que otras instituciones
bancarias se vayan por ese camino. Hoy hemos visto también gran movimienio en la
telefonia movil, hay empresas de telefonia celular, de radlolocalizacion de personas y
las empresas de telecomunicaciones para comunicacion via fiotilla. Ahora los usuarios
bancarios tienen mas capacidad de ancho de banda a través de la RDI, tienen
comunicacion por sistemas inalambricos, satelitales, de microondas o de radio. Por
otro lado, la computacion ha pasado de un ambiente de centralizacion a otro de
descentralizacion y sistemas distribuldos. £stamos viviendo la revolucion de un nuevo
paradigma que se llama cliente/servidor, misma que requiere de una red de
telecomunicaciones de banda ancha, confiable y de costos competitivos.

El desarrollo de las telecomunicaciones dentro de la banca mexicana siempre ha
seguido la pauta que ha marcado el unico proveedor de este tipo de servicios en
México : la Secretaria de Comunicaciones y Transportes (SCT) y Teléfonos de México
en su conjunto.

Debido al caracter tan critico de sus operaciones, la industria financiera siempre esta a
la vanguardia en cuanto al uso de los medios de telecomunicaciones que liberan la SCT
y Telmex. A pesar de los rezagos y linilaciones que han existido en esta materia, se dio
un avance importante en la aceleracién de las velocidades de transmision que se
podian usar hasta entonces. El satélite abatié el problema de la cobertura en las
telecomunicaciones. Igualmente representé un gran cambio en {a plataforma de Ia
tecnologia de las empresas, debido a la necesidad que tuvieron de instalar equipos
satelitales, incluyendo ias antenas. El inconveniente de este medio es e retraso natural
que significa la subida y la bajada de la sefial, ademds de su vulnerabilidad ante la
lluvia.

Telecomunicaciones de México (Telecomm), el organismo descentralizado a través del
cual fa SCT presta servicios de telecoinunicaciones en nuestro pals, opera con una
infraestructura satelital de 3 satélites propios en 6rbita, 2 domésticos y uno regional que
es Solidaridad, En mayo de 1994, el Solidaridad Il tomo el lugar del Morelos |. dado que
éste concluyo su ciclo de vida til.
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Algunos bancos tienen redes hibridas trabajando estructuras propias o de Telecom,
como el caso de la red Visat y se apoyan también en infraestructura terrestre como RDI
que ofrece Telmex o de la red de transmision de datos en paquete Telepac (Telecom).

La red publica no fue tan exitosa en el ambiente bancario, pues en realidad su
construccion estaba hecha con base en las lineas telefonicas tradicionales, sin
embargo, el concepto de red de transporte de datos, con base en paquetes, sl hacia
mas eficiente el uso de los enlaces, por lo que algunos bancos adoptaron la idea
construyendo redes de paquetes X.25 privadas. La banca sin telecomunicaciones es ya
inconcebible, se ha constituido en una herramienta importantisima para eficientar y
ofrecer servicios de valor agregado a los usuarios y a las instituciones bancarias y
financieras.

El servicio de telecomunicaciones sigue siendo controlado por el gobierno a través de la
SCT, cuyos sistemas de operacidn resultaron obsoletos, por lo que los satélites Morelos
1y 2 fueron sustituidos por los satélites Solidaridad 1 y 2. Ante el procedimiento de
globalizacién econdmica y la apertura de nuevos mercados en México, la implantacion
de una sdlida infraestructura de comunicaciones es mas requerida. Evidentemente en
México hay un reto muy grande en telecomunicaciones, Telmex ha respondido mejor y
aunque el gobierno, a través de Telecom, controle estos servicios, con el sistema
satelital Morelos se vio que no estaba preparado para soportar a la gran demanda del
mercado.

México es todavla un pals limitado en materia de telecomunicaciones; teniendo una
paradoja, porque se cuenta con tecnologla de punta como los satélites, estamos
usando los cables submarinos, se liene una red digital, cerca de 140 sistemas de
television por cable, mil 300 estaciones de radio, cerca de 500 estaclones de television,
7 sistemas restringidos de sefial de televisién, sistemas de localizacién de personas,
sistemas de comunicaciones mdviles por satélite, y sin embargo no se ha podido
comunicar a algunas areas rurales por vla telefdnica.

En este contexto, lo que han hecho los bancos se puede considerar como una de las
lecnologias mas avanzadas en telecomunicaciones, en comparacidn con otros paises,
la banca mexicana de hoy ha avanzado en forma impresionante, teniendo como
ejemplos de ello a 'los grandes bancos'.

La infraestructura de telecomunicaciones de la banca mexicana puede describirse de la
siguiente manera : se basa en la combinacién de casi todos los medios de transmisidn.
La topologia sigue siendo centralizada, pues asi lo exige la estrategia actual de proceso
de informaclon en la banca; sin embargo el nticleo de la red de telecomunicaciones se
ha extendido a nodos concentradores en las principales ciudades, interconectados a
través de la red digital como medio principal y enlaces satelitales como medio de
respaldo. Normalmente estos se localizan en Monterrey, Guadalajara y Ciudad de
México. Las sucursales utilizan lineas privadas para comunicarse a algin nodo regional
o al centro de proceso en el area metropolitana. [BE94]
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2. Breve historia de las redes de computo.

¢ La segunda guerra mundial provocdé un gran desarrollo de la tecnologia en
informatica, sobre todo en lo que se refiere a la automatizacion de las operaciones.
debido a la enorme necesidad de informacion, comunicacion e interaccion cercana.

s En 1950 la UCLA desarrolla la primera computadora cuyo objetivo era el disefio de
aviones de guerra.

o Estas primeras computadoras eran mds mecdnicas que electrbnicas, ya que
funcionaban a base de engranes, cadenas, etcéteraétera. No existian dispositivos
periféricos que permitieran una interaccion mas fécil con la maquina (no habia
teclados, ni pantallas). Tampoco habia dispositivos de almacenamiento.

» Se programaba directamente sobre la maquina, solo hablfa programas fuente. El
Unico dispositivo de entrada eran octetos (Bx8) en los que se programaban las
instrucciones de entrada para que se ejecutara un proceso especifico cada vez. Era
una programacion perfeccionista pues no admitia errores, dado lo complicado de la
misma.

» Sudestino principal era realizar calculos matematicos y aplicaciones cientificas.

¢ Mas adelante surgen los primeros dispositivos de almacenamiento: las cintas
perforadas, en las que se desarolla la programacién basada en orientacion a
objetos, a través de teletipos en los que se programaban las instrucciones que eran
perforadas en la cinta (Fortran y BASIC). Esta interface era de entrada y salida ya
que una vez ejecutado el proceso la computadora generaba una impresion de salida
por el mismo medio. Sin embargo, estas cintas son muy delicadas en su uso, muy
delgadas y tienen que lratarse con sumo cuidado. '

* Se evoluciona a dispositivos de almacenamiento que garanticen la permanencia de
la informacion.

* Se desarrolla el uso de tatjetas perforadas que sustituyeron a las cintas y que
permitian tener instrucciones separadas almacenadas en distintas larjetas. Su
proceso de perforacion ya se realizaba a través de un monitor y un teclado.

* Surgen los primeros discos duros, muy grandes y de poca capacidad; caros y muy
delicados al polvo y otros agentes externos.

¢ Después surgen las cintas de respaldo, eliminandose el riesgo del aterrizaje de las
cabezas (las cintas actuales DATE son optico - magnéticas).

¢ Sin embargo, el mayor problema es el gran tamafio de los equipos al igual que el
coslo, ya que limitaban sus aplicaciones y requerian de gente con un alto nivel de
especializacion. El centro de computo era una isla de automatizacién cuyo Unico
contacto con el usuario es a través de mesas de control.
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« [sta problematica marca la pauta hacia el desarrollo de las telecomunicaciones
(Comunicacion remota mas no distante). Basicamente debido a dos factores
fundamentales:

1. La necesidad del departamento de defensa de los E.U. de estar comunicado
directamente con sus proveedores. Dando lugar al surgimiento de la primera red
ARPANET (que se convertiria después en Internet) ligada también a las
universidades, oficinas generales permitiendo a todos los nodos conectados a la
misma utilizar los recursos o tener acceso al departamento de defensa.

2. Esto provoca la disminucion del tamario y costo de los equipos, en cuanto a
concentracion y explotacién de informacion, para poder hacer mas accesibles
los equipos de computo y lograr la integracion de ARPANET.

3. Lo cual también lleva al surgimiento de los estandares y las organizaciones.

o Surge el sistema lll de IBM que trabajaba a 256 Kb, con un disco duro de 5 Mb,
después el sistema 34 a 512k, con 250 Mb en disco duro. HP desarrolla el sistema
1000.

e El proyecto Apolo, y los planes de llegar a la luna también aceleran el desarrollo de
computadoras pequefias que puedan funcionar dentro de las cohetes espaciales.

o A finales de los 70's surgen las Macintosh dando un gran salto hacia la
computacion personal mediante una interface agradable con el usuario no
especializado. Surgen las computadoras de escritorio cuyos usuarios principales
fueron los médicos que las vieron como un medio préctico de almacenamiento de
expediente. Sin embargo, dado que eran poco comerciales se les relaciond con
juegos computarizados para incrementar el interés de un mayor nimero de
usuarios.

+ |BM después de la fabricacion de las Macintosh crea la PC, con la ventaja de que
eéstas ultimas si se licenciaron a varlas firmas y se desarrollaron mas rdpidamente.

s Con las computadoras personales PC's y el surgimlento del Intel 8086, con un bus
de 8 bits., se da origen a las redes comerciales. Este procesador podta correr a 16
bits pero no habla la tecnologla para ello. A finales de los 8Q's surgen las primeras
AT 80286.

¢ La computacion se extiende a las compafilas que también necesitan comparir
informacion. Surge la necesidad de usar los recursos balanceadamente, pues ya
que estdn conectadas las maquinas hay que aprovechar adecuadamente los
recursos.

¢ Gracias a las PC's surgen las LAN cuyos elementos deben tener las mismas
caracteristicas es decir, ser homogéneos. Después surgen las redes heterogéneas,
que constaban de equipos con diferentes caracteristicas. Este tipo de red provoco
que los datos se pudieran mover con mayor rapidez y agiidad en una
comunicacion, asi como una pronta recepcion de resultados.
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» En 1983 se desarrollan las primeras redes con tecnologia Novell cuya premisa es
comunicar gente con gente y la informacion que éstas necesitan en el lugar y el
tiempo en que se necesitan para asi favorecer a la toma de decisiones de manera
dinamica y agil.

e La computacion comienza a reemplazar a los medios de comunicacion
tradicionales, como el correo y la mensajeria, ya que éslos empezaron a resultar
insuficientes.

¢ Debido a la necesidad de integracion de servicios en telecomunicacion. Surge V.M.
MSH, correo electronico que va a un receptor en espera de un mensaje o no. El
correo electrénico permite transportar la informacion con mayor facilidad y de una
forma mas eficiente, Esto lleva al concepto Internetworking: comunicar gente entre
si, asi como la informacion que requieren, cuyo objelivo es faciltar las
comunicaciones entre los usuarios.

o Elrelo de los 90's es la Comunicacion; el desarrollo de tecnologias para integrar la
informacion; acabar con la centralizacién de los recursos de informacion en un lugar
delerminado. La tendencia es que el trabajo sea una actividad, no un lugar. Todo
ello logrando la disponibilidad de la informaclon a través de una estructura de
comunicaciones, con el objeto de lograr una globalizacién de operaciones en las
compafias. En telecomunicaciones el futuro es que el usuario reciba por el mismo
cable varios servicios.

¢ Las telecomunicaciones son un factor importante de eficiencia debido a que el
mundo de la computacion no es homogéneo y es necesario crear una estructura de
comunicacion entre distintas arquitecturas de hardware.

3. Conceptos generales.

Protocolo es un conjunto de normas que se establece de comun acuerdo entre las
partes involucradas para permitir ta interaccion y la realizacion de alguna actividad
Generalmente son flexibles. Sin embargo, en Telecomunicaciones los protocolos son
unilaterales y se dan a distintos niveles (usuario, maquina).

... Protocolos na propistarios . otacolos Propietarios
Ethernet | Desarrollado por Xerox, IBM
estandarizado por IEEE. | DNA DIGITAL

Norma 802.3 Se conectan a otros
sistemas a través de

Ethernet

Tabhla 8.
Protocolos propietarios y no propietarios.

Islas de automatizacion. Una maquina que atendera exclusivamente lo que hay en la
isla. Sin embargo, no tiene comunicacion con otra isla; usa solo los recursos de la
misma.
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Ejemplos
1. Centros de cémputo donde todo es realizado dentro de un lugar (aislado,
especializado en una sola operacién)
Mesa de control recibe trabajos y distribuye.
Terminales con capturistas.
CPU proceso.
Mesa de control entrega trabajos.

2. Centros de computo con diferentes terminales en los diferentes
departamentos de una empresa. Sin embargo, no hay comparticion de
recursos, ni comunicacion,

Una ista es una red con un CPU y nodos conectados, es el primer paso para el
desarrollo de una red de computo. Se caracteriza por no tener interaccion con otras
areas y estar aislada fisicamente.

La isla lleva al siguiente paso: ahora que estdn compartiéndose recursos, se busca
conectar puntos separados por grandes distancias, empieza el uso de modems, puesto
que los cables ya no son suficientes.

El problema de la isla es que al no haber interaccién con los usuarios, los sistemas no
se adecuan realmente a los requerimientos de éstos no cubriendo sus necesidades.

Digital DEC Net
internet Work Comunicacion entre 2 islas a través de
protocolos
IBM SNA
Flgura 17,

1sla de automatizacién.
La comunicacidn entre dos arquitecturas de hardware diferentes se logra a través de
protocolos estdndar que permiten esta comunicacién.

Ethernet, es un protocolo disefado por XEROX, que la IEEE convierte en estandar.

Con las redes lo que se busca evitar es |a concentracién de los recursos o herramientas
(duefios de objetos). Las redes también buscan incrementar la productividad de las
personas. Asi como eliminar el costo de la mensajeria interna y externa.

Ethernet usa protocolos como Ethernet Il, TCPAP (nativo UNIX). IEEE marca los
estdndares para Ethernet.

Actualmente Ethernet tiene un nuevo comité 10 Basenet que regula par trenzado en
vez de cable coaxial y terminadores aqui existe un dispositivo flamado HUB
concentrador que recibe los diferentes cables que afimentan a las estaciones de
trabajo. Uso de cable telefénico.

Con el HUB se usan cables de diferentes longitudes para diferentes necesidades, en
vez del uso de un solo cable largo.
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Las ventajas de lo anterior se derivan de que los medios fisicos cambian
constantemente para mejorar. l.os terminadores en bus tienen necesidad de
mantenimiento, si se cae un nodo toda la red se queda sin conexion. Con el HUB si se
pierde la conexion con una estacion de trabajo no les pasa nada a las demas.

Antes se usaba un cable para conectar toda la red, y poca tuberia. Con el uso de HUB
se requieren mas tuberias o canales

Redes globales y corporativas.

WAN Red interconectada en un campus.
Por ejemplo, DGSCA <> Facultades.

MAN Municipal Area Network. Es una red interconectada con una ciudad.
Por ejemplo, DGSCA, <> ITAM.

GAN Global Network Area. Comunicacion entre paises a nivel mundial.
Por ejemplo Internet con mas de 40 millones de usuarios y 1 millon de
servidores, parecida a una red punto a punto, donde los nodos pueden
accesarse mutuamente.
Compuserver es una red donde el Host concentra la informacion y los nodos
acceden al mismo de manera jerarquica. Host dominante, nodos subordinados.
AS400 de IBM es una red punto a punto, tiene una tarjeta Ethernet bajo
protocolo TCP/IP, en red interna no requiere cluster de comunicacion, pero
como externa si lo requiere.

La ventaja de Internet es que nadie es duefo, puede crecer tan andrquicamente como
se desee; no hay nadie que regule su acceso, por €ello la informacion esta a la vista de
todos y por lo mismo se deben tener buenos controles de seguridad.

4. El modelo OSI.
0S| Open System Interconection (interconexion para sistemas ablertos).

En 1977 la ISO International Standards Organization decide crear un modelo que
permita el intercambio de informacién entre las diferentes plataformas desarroiladas por
los fabricantes de software. Es decir, pretende proveer interoperabilidad entre las
diversas arquitecturas de hardware. [NTC95)

0S| es un esquema que permite una comunicacion transparente entre sistemas
heterogéneos. En ambiente PC, DOS es un Sistema Universal, independiente del
hardware. Esto se debe a que todos los equipos PC se basan en el procesador Intel lo
que les da cierta homogeneidad, cosa que no sucede con otro tipo de hardware.

Son sistemas ablertos porque pueden operar con cualquier equipo que lo permita.

Este modelo se basa en la premisa de divide y venceras; ya que O8I divide en 7 capas
a los sistemas que se intenten comunicar estableclendo la forma mas eficiente, facil y
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CAPITULO IV, Telecomuniciciones,

segura en la que la informacion que se comparta sea confiable, legible y segura.
Permite interactuar con mayor facilidad.

A B
7 APLICACION
6 PRESENTACION
5 SESION 4 4
4 TRANSPORTE
3RED
2 ENLACE Cualquier peticion que se origine en
1 FISICA alguna capa especifica del modelo
dei dispositivo de origen termina en
unciona de abajo hacia abajo la misma capa del disp. destino.
Flgura 18.
El modelo 0S|,

Cuando se establece |la comunicacién cada uno de los dispositivos que interacttian en
ésta, en teoria, se encuentran divididos en las 7 capas del modelo OS|. Para que los
sistemas puedan interconectarse éstos deben fabricarse bajo el modelo OSI.

El O8I busca establecer la comunicacion entre los sistemas en base a que tengan las
mismas caracteristicas. Sin embargo, no ha sido posible uniformizar la fabricacién de
los equipos para que sigan este estandar, por lo que se utilizan mecanismos aleatorios
para poder lograr esta comunicacion.

Cada capa se enfoca a una tarea especifica, controla su propia informacion, y cada una
maneja el origen y destino de su informacion. Para ello OS| incorpora en cada una de
las capas 2 elementos, uno es el request (peticion) y el otro el header (encabezado o
respuesta al request) que se adiciona al mensaje en si mismo. La dnica capa que no
usa header es la capa fisica.

7000
1/
Wi
7

N/
N,

77 y
_

x\

\\

Al bajar el dato entre las diversas capas del modelo OSI, cada capa adiciona al dalo en siun
encabezado. Al subir cada capa de este se va quitando el encabezado adicionado por fa anterior.

Figura 19,
Comunicaclén enlro capas.
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CAPITULO IV, Telecomunicaciones.

A través del modelo OSI se manejan diferentes tipos de informacion. dependiendo de fa
capa

o bito/n Flsica

e tramas, ENLACE

e padquetes, RED

o segmenlo de datos, TRANSPORTE

s mensaje. SESION, PRESENTACION, APLICACION

El modelo OSI no es tangible es conceptual, su existencia no indica necesariamente
que la comunicacidn se asegure. A partir de OSI se busca hacer tangible o real la
comunicacion, y esto es posible a través de protocolos. Lo Unico tangible es el
concepto de Protocolo, que provee diversos servicios para iograr la interaccion.

No existe un protocolo que abarque las 7 capas del modelo OSI, para cada nivel existen
diversos protocolos que se encargan de una funcion especifica dentro de esa capa.

Objetivos de la comunicacion de datos.

» Reducir el tiempo y el esfuerzo.

* Mejorar ia eficiencia de ia introduccion de la fuente al sistema.
* Proporcionar un mejor control de los datos.

Capas del modelo OSI.

Capa Fislca (Physical).

Es el medio fisico a través del que se conducen los datos, lamese cable, microondas,
laser, fibra dptica.

1 Esta capa es la responsable de las especificaciones de la

+ conexion. Se identifica con el cableado. Conduce pulsos

0 -—J——I--J—I— eléctricos (bits 1/0). Transfiere y recibe datos por medio del
Flgura 20, cable (medio fisico de la unién de dos computadoras).

Pulsos eléctricos.

Originalmente el modelo OSI sdlo contemplaba como medio fisico de comunicacion
enlre dos sistemas al cable serial RS232, par trenzado multipar de EIA.

Estandares a este nivel son el RS232 y el RS239 establecidos por CCITT?. Normas de
ia EIA que estandarizan las caracteristicas fisicas y eléctricas del cable. El estandar
X.21yel V.24 de la CCITT. La norma 802.3 de la IEEE’.

A este nivel para que exista comunicacion debe existir compatibilidad entre los
sistemas, es decir, estos deben comunicarse a través del mismo medio y si no es asi
deben conectarse a través de puentes (bridges) que permitan esta conexion.

! EIA Electronic Industries Asociation
2 CCITT Consultative Conmite of International Telegraphy and Telephony
3IEEE Instituto de Ingenicros Eléctricos y Electrénicos.
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CAPITULO IV, Telecomunicaciones.

Capa de enlace (Link Layer),

Recibe los bits (0 y 1) que le envia la capa fisica y hace grupos logicos llamados tramas
-un grupo de bits que conforman un grupo elemental de datos con informacién- para
que esto suceda es necesario que la capa de enlace coloque un header y un tail al
principio y al final del conjunto de bils de entrada para formar grupo ldgico o trama.
Ejemplo : El telégrafo envia valores que forman palabras y se van agrupando.

2 |2
01010001110 [E) 01010001110

!
TRAMA

Direccidn lisica del remilente Direccion lisica del deslinalario

Figura 21.
Capa da enlace,

La direccion fisica esté dada por el cableado desde el puerto que envia (a sefial, viene
de fabrica. Esta direccidn puede tener hasla 11 digitos y esta escrita en hexadecimal.

El tail puede contener la direcciéon hacia donde debe ir el paquete, asl como la
secuencia del paquete, en el caso de que sean varios, para determinar que nimero de
grupo ldgico se esta integrando.

Funciones

s Hace el direccionamiento de la capa flsica.
Vigila el control de error de |a capa flsica.
Recibe y envia bits de ésta Ultima.
Controla el flujo de direccionamiento.
Envia tramas a la capa de red.

Capa de Red.

Su objelivo es mover informacién a través de multiples segmentos (InternetWork, red
con varios segmentos). Se encarga de rutear la informacién en base a su direccion
logica.
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Esta direccion légica es utilizada por los diversos
protocolos de la capa de red para crear caminos que
trasladen la informacion de un lado a otro. Indica
como llegar al destino. Las rutas probables, las mas
eficientes, las que estén disponibles, etcétera; todo
esto a través de tablas de ruteo en las que se
registran éstas rutas. Tales tablas se depuran
conslantemente en base al estado de la red, del
trafico de la misma, etcétera. siempre en busca de las
mejores rutas.

Fig. 14. .
Capa de Red, Los ruteadores ofrecen funciones de

direccionamiento sobre un medio fisico.

Funciones:

* Asigna las rutas que deben seguir los grupos de dalos para llegar a su destino.

o Determina la forma en cémo se van a liberar los datos hacia las diferentes
estaciones de trabajo.

Capa de transporte,

Esta capa se encarga de asegurar que la informacion sea recibida, de la secuencia
numérica de los grupos ldgicos de datos, del control del flujo entre grupos. Es
responsable de la informacion (correo certificado).

Realiza también el multiplexado de datos sobre las conexiones. Es decir, plexa o
aglutina todos aquellos paquetes de datos que van a utilizar un mismo canal de
comunicacién 0 a un mismo segmento de la red para finalmente enviarlos todos juntos
a fin de optimizar el uso de estos canales y mejorar la eficiencia del servicio, también
realiza la funcidn de demultiplexar o separar paquetes de dalos que recibe para volver
a catalogarlos y formar de nuevo grupos coh ellos dependiendo de su destino.
Asimismo da natificacidn al remilente de que su paquele o grupo de paquetes ha sido
recibido por su destinatario para asegurar la confiabilidad en la transferencia de datos.

Funciones:

Flujo de control

Error control

Multiplexacién, ahorrando ancho de banda

Divisién de la sefal para aprovechar ancho de banda
Control de la circulacién de la informacién
Deplexado de senales.

Asegura que las comunicaciones se lleven a cabo de principio a fin (ciclo recepcion -
emision - recepcion).

Utiliza protocolos como el TCP/IP.
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Capade Sesion.

Establece la conexion o didlogo y l¢ mantiene. Sincroniza y maneja recursos entre las
aplicaciones que se comunican.

Se identifica con los RPC Remote Procedure Call, que son manejadas por TCP/P.
Pretende enviar informacion desde un lugar hasta otro lugar remoto o distante de la red
y una vez comunicados, mantiene la comunicacion. Es el elemento que establece las
reglas de interaccion tales como la cantidad de tiempo de comunicacion que le
corresponde a cada parte (teleconferencias). Comunicaciones half-duplex, On-Line
(Ejemplo : radio de banda civil).

Funciones.

¢«  Control de errores.

e  Coordinacion y administracion de recursos.
*  Sincronizacion.

Llamada a procedimientos remotos (RPC). Es el corazdn de muchos protocolos
(Netware, NFS Network File System).

Capa de Presentacion,

Esta capa se encarga de presentar fos datos de manera legible, es decir, convierte o
transforma los datos binarios (intangibles) en informacion tangible en un formato comin
para ambas partes que establecen la comunicacion. Sintaxis de transferencia.

Como las dos aplicaciones deben hablar el mismo idioma, esta capa realiza funciones
de:

s Compresion.

Transformar la informacién de su estado original hasta ocupar un menor espacio a
través de tablas, indices. Reproducir los valores a bits, 50% 40%. Los datos se
comprimen anltes de convertirse en binarios para garantizar su integridad. Un dato
binario ho puede reducirse mas.

*  Expansion.
Descomprimir {a informacion hasta dejarla en su estado original.

»  Encripcion.
Ocultar informacién con el objeto de protegerla. Encriptamiento-seguridad.

¢ Desencripcion.
Quitarle el disfraz.

Capa de Aplicacidn,
Establece la interface con el usuario (parte visible, display). Maneja ta comunicacion

entre las aplicaciones de ta computadora a nivel hardware: File Transfer (archivos),
information Transfer (datos), Network management (cableado, conexiones), Directory

Pig. 94



CAPHIULO Y lelecomunicaciones,

services, Virlual terminal, elcétera. No corresponden a aplicaciones de Sistema
Operativo.

8. Protocolos de comunicacion y estandares.

El modelo OS| fue disefiado después de que existieran diversos protocolos y
estandares, por lo que aquellos que fueron disehados antes de O8I no se adecuan al
mismo, e interacttan dentro o no de todas las capas. Asi mismo, 0S| se basa en
muchos de ellos para realizar tas funciones de cada capa del modelo

7 APLICACION

6 PRESENTACION NES

5 SESION NETWARE

4 TRANSPORTE SNA DNA os!
3RED TCPIP

2 ENLACE ARCNET  ETHERNET

1 FISICA oo TOKENRING

Figura 22,
Capas del niodelo 081y Protocolos.

» SNA y DNA abarcan todas las capas de OSI.

ArcNet, FDDI, Ethernet y Token Ring, trabajan en una plataforma entre la capa 1y
2,

TCPIP Trabaja entre las capas 3y 4.

NFS En las capas 56y 7.

NetWare funcionade lacapa3ala7

Protocolos O8I funcionan en todo el modelo (pueden ser algunos de los anteriores).

L.a desventaja de los protocolos del modelo O8I estriba en que como muchos equipos
se desarrollaron antes que éste, no cuentan con las caracteristicas que OSI propone.
Sin embargo, la gran mayoria de las plataformas de hardware instaladas funcionan con
los protocolos anteriores lo cual provoca a O8I dificultades de comunicacion con estos
equipos.

Estas diferencias en los protocolos han llevado a la creacion de estandares, los cuales
sirven para uniformar criterios, o acciones.

Existen dos formas de establecer un esténdar :
1. Porley como SNA y DNA, que son protocolos propietarios de IBM y DIGITAL.

Es decir, que los registran fegalmente como propios y no es posible que ofra
compaila los utilice.
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2. De facto, es decir, por el uso generalizado de normas hasta llevarlas al nivel de
estandares. Son estandares no propietarios porque no se establecen legalmente y
cualquier gente puede utilizarlos.

Para normar estos estandares de facto hay diversas organizaciones. Estas surgen
debido a que los productos existen antes que los estandares. Su funcion es conciliar
intereses entre los fabricantes a fin de que cubran los mismos requerimientos en sus
productos para fomentar la compelitividad y asi fortalecer el mercado. Asi mismo, se
busca lograr la compatibilidad en los productos ya que esto es un beneficio para todos
los fabricantes.

Cuando hay competencia hay mejoras en los productos y se amplian las posibilidades

de compra del mercado. Ejemplo: La tendencia del mercado es lograr la transmision

simultdnea de voz, datos e imagen:

« CCITT ha disefiado las tarjetas Fast Ethernet que trabajan a 100 Mbits, la cual ya
se ha aprobado como estandar y trabaja con 100 BaseT.

¢ HP tiene su version conocida con 100VG, que aln no es estandar pero esta por
serlo.

Las organizaciones crean comités para desarrollar estdndares, después estos comités
derivan su nombre al estandar.-

Las organizaciones mas importantes internacionalmente son:

. CCITT Comité Consultivo Internacional de Telegrafla y Telefonia.
Estandares sobre telefonla y telegraffa como el X.24, X.25, V.42, X.400 y X.500
. I1SO Organizacion Internacional de Estandares,
Los protocolos OSI son conocidos esténdares de 1SO.
. IEEE Instituto de Ingenieros Eléctricos y Electrénicos.

Normas del grupo 802.3, 802.2m 802.5.

Otras organizaciones son:

o COS Coorporation for Open System. EUA.

+ |ITAIP Interoperatibility Tecnology Asociation for Information Procesing.
Japon.

ITi Industrial Tecnology Institute. EUA.

NIST National Institute of Standars and Tecnology. EUA.

Fraunhofer Institute of Information and Data Procesiong. Alemania.

Networking Centred. Reino Unido.

DOD Departamento de Defensa. EUA.

NBS National Bureau of Standars. EUA.

DCE Departamento de Comercio. EUA.

Estandares recomendados (Recomended Standar),
Estos estandares son establecidos por EIA Electronical Institute Asociation, que es
quien fija las caracteristicas eléctricas, funcionales y mecanicas especificas. Son
compatibles con otras normas establecidas por CCITT.

A continuacion se presenta una tabla con los diferentes estandares RS.

3.0 [}
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o EstAndar o ol oo Descripelons
1. RS-232 Norma base
2. RS-232:C Transmisiones asincronas® entre DTE® y DCE®. Limite

de distancia 50 pies.
1SQ 152110, V.24, V.28,

3, RS-422-A Interfaz de serie balanceada’

4, RS-423 Interfaz de serie desbalanceada.®. DB25° (pines)

5. RS-449 Interfaz de capa fisica a mayor velocidad (hasta 2Mbps)
y mayor distancia (hasta 150) DB37

6. RS-485 Tarjetas multipuerto. Control de hasta 64 puertos. Cable
plano de 4 hilos.

7. RS-530 transmision de datos binarios en serie, ya sean
sincronas o asincronas utilizando un conector DB25 /
DB29.

Funciona conjuntamente con el RS-422 (circuitos
eléctricos balanceados) o la norma RS-423 (circuitos
eléctricos desbalanceados).

Permite velocidades de 20 Kbps y llega hasta 2 Mbps.
La distancia de transmisidn maxima depende de la
interface eléctrica en uso. Es compatible con V.10, V.11,
X.26, MIL-188/114 y RS-449 de la CCITT.

Tabla 10.
Estandares recomendados.

Interfaz, dispositivo que une dos cosas. Esta entre la cara del medio (cable) y la
computadora.

Transmisiaon serial, los bits se transmiten secuencialmente en un canal.
Transmision paralela, |a transmision de bits es simultanea.

Transmisidn asincrona, los acontecimientos suceden sin estar sincronizados por un
reloj. ATM

Series V.

* para transmisiones de datos con poco volumen, dada su baja confiabilidad para volimenes
altos.

® DTE, Data Terminal Equipment. Computadora

® DCE, Data Circuit Terminal Equipment. Modem

T Los valores eléctricos que Se manejan en la interfaz estan en equilibrio. Aplicable a puertos
seriales.

* Circuito en desequilibrio o carga deshalanceada.

D13 Data Bus.
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Comunicacion de datos sobre red telefdnica: transmision de fax, manejo de modem y
su velocidad de transmision.

Su funcién es definir convenciones y procedimientos para transferencia de datos
usando la red telefonica publica. Debido a que la gran mayoria de los sistemas
telefonicos usan sefales analdgicas para soportar comunicacion de voz, gran parie de
las recomendaciones de la serie V se enfocan a describir convenciones sobre Ia
conversion digital de sefales de datos (binary digits or bit) en sefales analdgicas y
viceversa.

La CCITT publica la setie V en el fasciculo VIIl. Las series V incluyen la descripcién de
interfaces fisicas entre las maquinas de comunicacion; las cuales se sefialan en la
siguiente tabla :

1. General Panorama general, descripcidon de cddigos, simbolos,
VI, V7 rangos, tasas de sefializacién, niveles de poder usados
sobre |a red telefénica.
2. Interfaces y banda de | Detalla la descripcion de las interfaces entre modem y
voz, modem sus DTE's; asl como también las convenciones de
V10, V33 sefializacién entre modem sobre la banda de voz -
frecuencias.
3. WideBand modem Detalla las descripciones de las interfaces entre ancho
V.35, V.37 de banda, modems y sus DTE's; como también las
convenciones de sefalizacion entre modem .
4.  Error Control Descripcién de las convenciones para detectar efrores y
V.40, V.42 los servicios de correccion de errores.
5. Transmition Quality Especificaciones de métodos de prueba, medicién de
V.50, V.57 ruldo y mantenimiento de limites en los circuitos
telefonlcos.
Tabla 41,
Series V.
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Felecomunicaciones.

- Sorle. S S Definfeidn,

1. VA7 Para la transmision por fax hasta velocidades de 14,400 bps

2.V.21 Modem full duplex 300 bps, se ulilizan a través de redes telefonicas
conmutadas.

3.v.22 Norma para modem full duplex de 600 y 1200 bps utifizados en las lIneas
conmutadas o privadas.

Conmutada: Hace el cambio, la sefial necesila enrularse. 1 par de 2 hilos.
Direcla: Privada, coneclada punta a punto, sin ei cambio,
no necesila enrularse. 2 pares , 4 hilos

4.V.22 his Modem full duplex de 2400 bps, lineas conmutadas y privadas.

5.v.23 Modem sincronos o asincronos en lineas conmutadas haif duplex de 600 a
1200 bps. ISO 2110

6.v.24 Equivale a RS-232-C (serial). Norma de cable twister pair. De un puerto RS-232-
C en par irenzado. Trasferencia de datos transparentes en medios fisicos. Se
comunican a través de lineas conmutadas o privadas.

7.V.26 Establecer la llamada y respuesta automatica a través de linea conmutadas,
cancelar el eco, cancela voz en lihea, elimina ruido no permitiendo que se
transmita mas que lo que transmiten los modem.

8. V.25 bis Especificamente para equipo propio de los modem sincronos de iBM.
Protocolos HLC y SDLC comunicaciones sincronas.

9.V.26 Para modem 1200 bps. Linea directa.

10. V.26 bis | Para modem 1200, 2400 bps.

11.V.27 Para modem de linea privada 4800 bps.

12. V.27 bis | Modem de 2400 bps 0 4800 bps en |ineas dedicadas.

13. V.27 ter | Modem de 2400 bps o 4800 bps en lineas conmutadas.

14.V.29 Para modem full duplex, lineas conmutadas normales: 7200, 9600 bps. 1 par
16.V.32 Modem de 9600 bps en linea conmutadas con supresion de eco, utiliza
cualquier linea telefonica estandar en cualquier parte del mundo.

16..V.32 bis | 7200, 12000, 14400 bps.

17. V.32 19,200 bps terbo: seudosstandar, propuesta de AT&T' y otros

terho

18.v.33 para modem full duplex 12,000, 14,400 bps sincronos. Multiplexado por
division de tiempo.

19. V.42 Norma para correccion de errores.

20. V.42 bis | Afade a la anterior la técnica Lampel Zip para la comprension de datos, radio de
3.5a1bps.

21.V.54 Loop Back. Pruebas de bucle retroalinentado, programacién de ciclos para
probar que funcione bien el modem al enviar y recibir la senal. comprobar la
consistencia en integridad de una linea.

22. V.10 Red digital de servicios integrados RDI. Norma como se recibe el apoyo en un
DTE dentro de la RDI. ATM, STM.

23.V.120 Adiciona a la anterior el encapsulado de datos.

Tabla 12.
Normas Series V.

'® AT&T American Telephone and Telegraph.
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Telecomunicaciones.

Define

conmutada,

1976. Comunicacion entre terminal y una red publica.

1977. Interfaz entre DTE y DCE. Permite el acceso a un PAD
en una red piblica de datos. Sélo trabaja a nivel nacional.

1977 Intercambio de informacién enire PAD y un DTE.

Conectar dos redes de paquetes conmutados entre dos paises
diferentes. Enlace enlre redes a nivel internacional.

Documenta el modelo 1SO-OSI. Establec el protocolo capa por
capa. Comunicaciones de computadora a computadora.

CCITT, OSI. Define cémo serén transmitidos los mensajes a
lravés de la red. Para los sistemas de distribucién de correo
electrénico entre dos o mas redes conectadas, define los
componentes de una direccién electrénica. e-mail, asi conto los
detalles de la envoltura que rodea al paquete y las reglas para
convertir los datos entre los diversos tipos de mensaje tales
texto o fax.

8. X.506

Sistema de directorio global que permile localizar a los usuarios
de correo eleclrdnico. Guia telefénica a nivel mundial
(Compuserver, Internet).

Tabla 13.
Series X.
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Funciones utilizadas.

Para realizar las operaciones con los madulos del cliente hacia el servidor se tienen
idenlificadas cinco funciones basicas:

s Recibe.

o Envia.

« Borra.

+ Transmite evaluaciones CPC.
« Consulta.

Las cuatro primeras son utilizadas para la transmision de archivos de firmas. (Esto
es explicado en la seccion de “proceso’). La quinta es relevante para el proceso de
consulta de firmas.

El programa principal "irf’ que inicia el proceso, estableciendo el enlace con fa
direccion X.121/TCP/IP a través de [a funcion “conédctate”, establece el medio ambiente
de ejecucion de la sucursal usando !a funcion “ini_dirs" del programa "ini_dirs.c”. La
funcioén "txeval’ es llamada (del programa "txeval’} envia al servidor los archivos en
forma de datagramas o paquetes mediante la funcion “envia" y “enviarch". Si se
transmilieron todos los archivos del directorio entonces se ejecuta la funcion “borra” la
cual elimina los elementos de la lista generados en “leedirs”. Cuando el No. de archivos
enviados es igual al que existe en el directorio, se eliminan fisicamente dentro de la
funcion ‘txeval".

Los procesos residentes en el servidor que atienden las peticiones (operaciones) de
los clientes, uno de ellos es para TCP y el otro es para X.25, estos procesos residentes
se activan de la siguiente manera con el programa ejecutable “servif".

servif [-d <base>) [-x|-t] <host> [<puerto>]

donde :
-d <base> Base de datos a ulilizar. Si se omite, se usara <firmas>
X Utilizar comunicacion X.25 (Por defecto).
-4 Utilizar comunicaciéon TCPAP.
<host> Nombre del host X.25 o TCPIP.

<puerto> Nombre del servicio (para TCPIP)
o ultimos dlgitos de una direccion (X.121).
Si se omile, se usara <firmas>/tcp o <77>/X.25.
Ejemplos para TCP/P y X.26 : servif -t hpprod; servif -x hpprod

Consideraciones :

Para que los procesos residentes se den de alla, debe estar creada la base de datos
en el ambiente Informix, ademas de que se encuentre en el modo On-Line.

Una vez que se tiene al servidor con los procesos residentes activos. éste se
encuentra listo para recibir y atender los 5 tipos de peticiones de los clientes.
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Las peticiones estan catalogadas de |a siguiente forma:

“Q" Consulta con cuenta NCR (Con el Cliente del sistema anterior)
‘" Alta de Cuentas/Firmas

2" Borrado de Cuentas/Firmas

*3"  Transmision de Archivo CPC (Capacitacidon por Computadora)
4" Consulta con cuenta IBM (Con el Cliente del nuevo sistema)

Peticion Q"

Esta es la consulta de firmas que se tenla con el sistema anterior, en el cual no se
registraban los accesos y no permitia un control estadistico de las misimas.

Peticion “1".

Todo proceso de modificacion de firmas en el sistema SAS implica un borrado de la
informacidn existente en la base de datos y una alta de la nueva informaciéon. Cuando
es una alta de cuenta se verifica que pertenezca a la sucursal que esta realizando la
peticion y que sea un ntimero de cuenta vélido, ademdas de que tenga un nimero de
cuenta dentro de la tabla de equivalencias NCR-Altamira (tabla equi_firm), de lo
contrario se niega la peticion.

Peticion “2".

El proceso de modificacidn-baja de cuentas/firmas en el sistema SAS implica un
borrado de la informacion existente en ia base de datos

El tipp de peticidon “3" (Transmision de Archivos CPC) se encuentra definido en el
documento “Capacitacion Por Computadora Manual de Referencia”; la forma de operar
de cada una de las demas peticiones es descrita a continuaclon.

Peticién "4".

Esta es una consulta de firmas con el nuevo sistema el cual permite el grabado de
informacion para el control estadistico con los datos de la sucursal, estacion, fecha y
hora en que se realiza esta operacion.

Todas las peticiones son registradas en las tablas de operaciones y hitdcora dentro de
la base de datos con su codigo respectivo, fecha-hora de inicio y conclusion de la
misma, y un identificador de conclusion satisfactoria en caso de no existir errores por
cualquier causa.

Programa Cargaf.Ec.
Este programa esta disefiado para realizar cargas masivas de cuentas y firmas a la

base de datos, los requerimientos y opciones para su ejecucion se muestran a
continuacion.
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Para ejecutar el programa es necesario tener el ambiente de Informix, por lo que se
huscan la variables de ambiente INFORMIXDIR y SQLEXEC, ademas de que la base
de datos de Informix debe estar creada y en modo ON-LINE.

Las variables se dan de alta como sigue:
INFORMIXDIR=/fullpath/informix
export INFORMIXDIR

Funcién procesa_parms.

Esta funcion recibe comao parametros argc y argv, que son los parametros con los que
se arranca el programa. Dependiendo de ellos se realiza ya sea la carga o la
verificacion de firmas. En caso de no ser los parametros correctos se hace un flamado a
la funcion explicar_uso_y_terminar.

Funcidn explicar_uso_y_terminar.

Esta funcion despliega la forma de ejecutar el programa y cuales son sus parametros.
Uso:
cargaf [-d <base>] [-bj-v] <directorio>

-d<base>  Base de datos a cargar o verificar. Si se omite, se usard
<firmas>

b Borrar todas las firmas y cuentas de la base de datos antes de
cargar.

-V Verificar que estén todas las firmas y cuentas en lugar de
cargarlas.

<directorio>  Directorio donde estan los archivos de control y de firmas.
Bibliotecas utiiizadas.

Bescripcion de bibliotecas creadas para ser utilizadas por el sistema:

"sock.h” Su objetivo es [a definicion de las estructuras de datos que se utilizan
entre el servidor vy el cliente.

"x25.h" Contiene las declaraciones de las funciones de comunicacion.

“ini_dirs.h" Contiene las declaraciones de las variables globales y funciones de
inicio del medio ambiente del cliente (sucursal, estacion, directorios).

"rut_serv.h" Contiene las declaraciones de los tipos de dalos y funciones para
accesar a los archlvos locales, el despliegue grafico y el digitalizador.

"lista.h" Contiene las declaraciones del manejo de la lista que se utilizan en
las funciones leedirs, enviarch, argnodo y borra.
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“comunica.h”  Su objetivo es la definicion de las transacciones posibles entre el
cliente y el servidor, el protocolo de comunicacion y el tipo de
servicio a realizar.

“bitacora.h” Contiene las claves de los mensajes de eror que se pueden
presentar tanto en el servidor como en el cliente.

"firmas.h”  Contiene el formato de los archivos de firmas.

“traducef.h” Contiene las definiciones para la conversién de los archivos a un
formato GIF.
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Proceso.

En el servidor central de firmas se habilitan dos procesos residentes que se encargan
de enlazar, recibir y enviar informacion de las peticiones de los clientes (estaciones de
trabajo en las sucursales). Los procesos residentes se activan con el programa
ejecutable “servif’, los parametros con los que se ejecuta pueden atender las peticiones
de un esquema de comunicaciones X.121 o TCP/IP (Ver la seccion “El Servidor” de
seguridad).

Dentro de la aplicacion de CSM (Cross Sell Manager) en el sistema SAS (Sistema de
Automatizacion de Sucursales), se tienen varias transacciones que pueden habilitar o
no la consulta de firmas dependiendo de sus caracteristicas propias, ademas se cuenta
con opciones en la baira de mentes dependiendo del tipo de usuario con el que se
accese al mismo.

Independientemente de la transaccion, se diferencian tres operaciones basicas:
consulta, actualizacion de central y madificacion de cuentas/firmas.

Un tipo de consulta que se denomina "General", es decir “consulta de firmas de
cualquier sucursal”. Este tipo de consulta requiere 1a ejecucion del programa rfirmas
antes y de manera independiente; este se encarga de iniciar el proceso de enlace asi
como la transferencia de datos desde y hacia el servidor cuya direccion X121 o
TCP/IP depende del esquema de comunicaciones que la propia sucursal especifique. El
control sobre este programa lo ejerce CSM, monitoreando los valores de la variable de
ambiente errorfevel que se generan en la ejecucion de los programas consulla y ifirmas

Las consultas implican siempre el acceso al servidor central de firmas, excepto en el
remoto caso de que la cuenta tenga Informacidn local en el directorio de mantenimiento
(Ver la seccion “El Cliente" en Seguridad). Esto significa que la Gltima version se
encuentra en el directorio de consultas.

La operacién de actualizacién de central, primero realiza un borrado en el servidor
central de firmas con la informaciéh que se encuentra en el archivo borrados.dat (ver
“El Cliente” para mas informacién) y después realiza una alta o insercion en el
servidor central con todos los archivos que se encuentren en el directorio de
mantenimiento (SND) y que cumplan con los formatos de archivas de control y de
firmas.

La maodificacion de una firma implica la consulta, el borrado de la firma actual y la
insercion de la nueva firma. La modificacion de la cuenta incluye a la consulta. el
borrado del archivo de control y la insercion del nuevo archivo de control.

Para modificar se ejecuta el programa fst_f18. y verifica que el directorio local de
mantenimiento de finmas no contenga a la cuenta que se desea modificar, si este caso
se da, la modificacion no es posible debido a que se encuentra pendiente de actualizar
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el servidor central de firmas; en caso contrario, se realiza una consulta llamando al
programa rfirmas.

7. Comunicacion cliente/servidor,

Existen en el cliente cuatro funciones que permiten la comunicacion con el servidor
central de firmas:

conéctate Establece el enlace con el proceso residente activo en el
servidor,

envia Cumple con las funciones de transmision de paquetes.

reclbe Recibe paquetes del servidor.

cierra Informa al servidor el cierre de la conexion.

En el servidor existen las siguientes funciones que forman la respectiva contra parte:

Inlclaiiz_com Crea los sockets y procesos residentes que aceptan la
comunicacién originaria de los clientes.

reclbe_msg Recepcidn de paquetes del cliente.

envia_msg Envio de mensajes tanto informalivos como de error en el
proceso de conexion, )

envia_str Envio de paquetes al cliente.

envia_buf Envio de paquetes al cliente.

acepta_conexién  Generacidn de sockels especificos para cada conexion de
cada cliente.

comlenza_conexién Acepla la conexidn de cada cliente.
termina_conexién Cierra y concluye la conexidn de cada cliente.

Todas estas funciones se encuentran en el programa comunica.c que reside en el
servidor.
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Conclusiones,

CONCLUSIONES.

1. Con la integracion de una base de datos para firmas electrénicas en el esquema, se
ha logrado mejor distribucién de firmas para aquellas sucursales que mas las utilicen
(dado que generalmente quien aperturé la cuenta no es quien mas constlta las
firmas), dado el envio de las firmas correspondientes a la cuenta desde la primera
vez que son constltadas y su posterior borrado al no ser consultadas con frecuencia,
con un ahorro en tiempo (se ha disminuido el tiempo para la consulta en un 60 %,
dado que la consulta ya no es secuencial sino indexada), el envio de la informacion
es optimizado cuando se envla tnicamente e} estado de la cuenta y no tienen que
viajar todas las firmas por la red.

2. El contar con un nuevo esquema, adecuando herramientas existentes en el mercado
provee a la institucién de rapidez en el servicio de verificacion de firmas (y en la
atencion al cliente), confianza (la firma consultada se tiene la certeza de que es la
mas actual), incremento de ganancias (por el aprovechamiento de los medios de
comunicacién de manera dptima y satisfaccion y seguridad para el cliente en el
cobro de sus cheques); se tienen ya las bases para introducir nuevas herramientas y
métodos de lrabajo, dado que es posible integrar herramientas para el
reconocimiento de firmas (hardware y software), asi como para migrar a un nuevo
ambiente (gréfico) y aprovechar las potencialidades del mismo y eliminar las
desventajas de un ambiente de texto.

3. Elincluir seguridad en el acceso para el mantenimiento permite reducir los fraudes
por personal dentro del banco e identificar quien es responsable por los cambios que
se han realizado a las firmas de cualquier cuenta.

4, La base de datos permite obtener informacién para toma de decisiones (cual es el
objetivo de las bases de datos), en este caso es posible contar con una historia
aproximada del numero de consultas de una sucursal, por dia y por hora, obteniendo
con ello las sucursales con mayor afluencia de clientes, los dias y horas pico y en
contraposicion, las sucursales con menor afluencia, los dias y horas no pico, para
dar mas recursos o limitarlos o involucrar al personal de sucursales en capacitacion
sin afectar su operacién diaria.

5. El desarrollar un nuevo sistema no implica necesariamente desechar por completo el
antiguo, sino tomar del mismo los puntos Utiles y mejorarlos de ser posible, eliminar
sélo lo malo y proveerlo de nuevas potencialidades, el conservar el front-end
anterior permite que el usuario no vea afectado su forma de trabajo y aunque
posiblemente los cambios no le sean aparentes, al facilitirsele su trabajo se sentira
méas seguro con el nuevo sistema e incluso aportard nuevas ideas, que quiza ya
tenla visualizadas, pero consideraba innecesarias o poco factibles por las limitantes
a fas cuales se enfrentaba.

6. La tecnologia a pesar de estar al alcance de todos, no siempre es un traje a la
medida para las empresas, por lo cual, el exceso de techologia puede entorpecer el
trabajo de cualquier institucion, asl mismo, la falta de tecnologla puede causar
cuellos de botella a Ias instituciones en procesos que son relativamente sencillos; el
traje a la medida para cada institucion se logra cuando la tecnologla cubre las
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necesidades reales de la misma y logra brindar los resultados esperados, facilitando
los procesos y proporcionando confiabilidad en los mismos. La tecnologfa debe
combinarse a la vez con procedimientos conocidos por todo el personal, de esta
manera se incrementa la seguridad, por la inclusion de nuevas herramientas
automatizadas, por el conocimiento de las mismas y de otras mecanicas con las que
se provee al usuario para realizar su trabajo.

. La tecnologia puede estar disponible, y sin embargo ia institucion puede no estar
preparada para ello, los ejemplos que en este trabajo se muestran son : el servidor
de firmas y el medio de digitalizacién de las mismas; el primero dado el proceso de
migracion en el cual se haya inmersa la institucion bancaria de la cual se tomo el
caso practico, por el esfuerzo que fmplicarla ademas incluir firmas en un servidor
que esta atendiendo transacclones de datos planos, y el medio de digitalizacion dado
que aunque ias herramientas estan disponibles en el mercado, la infraestructura con
la que contaba la institucién bancaria no le permitia abarcar un esquema diferente
(por la falta de una base de datos, un esquema centralizado y un cliente fimitado).

. México es todavia un pals limitado en materia de telecomunicaciones; teniendo una
paradoja, porque se cuenta con tecnologia de punta como los satélites. La
infraestructura de telecomunicaciones de la banca mexicana puede desctibirse de la
siguiente manera : se basa en la combinacion de casl todos los medios de
transmision. La topologla sigue siendo centralizada, pues asi lo exige la estrategia
actual de proceso de informacion en ia banca; sin embargo el nicleo de la red de
telecomunicaciones se ha extendido a nodos concentradores en las principales
cludades, interconectados a través de la red digital como medio principal y enlaces
satelitales como medio de respaldo. Normaimente estos se focalizan en Monterrey,
Guadalajara y Ciudad de México. Las sucursales utilizan lineas privadas para
comunicarse a algun nodo regional o al centro de proceso en el &rea metropolitana.

. Las telecomunicaciones son un factor importante de eficiencia debido a que el
mundo de ta computacién no es homogéneo y es necesario crear una estiuctura de
comunicacion entre distintas arquitecturas de hardware.
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Programas,

Programas en el servidor :
En Informix ESQL/C.

servif.ec
cargaf.ec
hitacora.ec

EncC.

conunica.c
firmas.c
traducef.c

Programas en el cliente :
EnC/C ++,

ffirmas.c  (X25)
rfirmas.cpp (TCP/IP)
consulta.cpp
tst_{18.cpp
elimka.cpp
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A. Programas fuente.

/* Programa : Servif.c
Objetive : Atender las peticiones de los clientes.
Fecha  : Marzo de 1995 (BanCrecer)

*

switch (xserv.sfunc) {
case COM_ENVIA:
if (es_archivo_de_control (xserv.scoman, cuenta))
envia_cuenta ();
else if (es_archivo_de_firma (xserv.scoman, cuenta))
envia_firmas ();
break;
case COM_RECIBE:
recibe_archivos ()
break;
case COM_BORRA:
xserv.sarch = 1;
envia_msg (0);
xserv.sarch = 0,
if (es_archivo_de_control (xserv.scoman, cuenta))
xserv.serno = lborra_cuenta ();
else if (es_archivo_de_firma (xserv.scoman, cuenta))
xserv.serno = lhorra_firmas (),
else xserv.serno = 1;
envia_msg (0);
break;
case COM_TRXCPC:
recibe_cpc ();
break;
case COM_CONSULTA:
consulta (),
break;
case COM_BORRA_CTA:
break;
}/* switch de servicios */

EXEC SQL UPDATE acceso
SET exitosas = exitosas + 1
WHERE fec_acces = :fec_acces
AND tip_consulta = :tip_consulta;

return (1);
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/!

Programa : Bltacora.ec
Objetivo : Registrar los acontecimientos en la Bitacora.
Fecha :Abrilde 1995 (BanCrecer)

i

#tinclude <string.h>

#include <stdio.h>

#include "bitacora.h"

EXEC SQL INCLUDE sglca;
EXEC SQL INCLUDE sqltypes;
EXEC SQL INCLUDE datetime;

static void dummy() { }; /* esqlfc no reconoce host vars antes */
#define LONG_MENSAJE 81

void registra_evento (num, obs1, obs2)

int num;

char *obs1, *ohs2;

{
EXEC SQL BEGIN DECLARE SECTION,;
long num_evento;
varchar observ_1{LONG_MENSAJE],
varchar ohserv_2[LONG_MENSAJE];
EXEC SQL END DECLARE SECTION,

num_evento = num;

if (obs1 == 0 }| I*strcpy (observ_1, obs1))
rsetnull (SQLVCHAR, &observ_1);

if (obs2 == 0 || P*strcpy (observ_2, obs2))
rsetnull (SQLVCHAR, &ohserv_2);

EXEC SQL INSERT INTO bitacora
VALUES (0, CURRENT, :num_evento, :observ_1, :observ_2);

}/* registra_evento */

int error_sql(actividad, gravedad, mensaje)
int actividad,
int gravedad,
char *mensaje;
: {
char mensaje 1[LONG_MENSAJE);
f char mensaje2[LONG_MENSAJE);
int sql;
if ((sql = sqica.sqlcode) >= 0) return (0);
if (rgetmsg(sql, mensaje2, LONG_MENSAJE-1))

v
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‘mensaje2 = 0;
sprintf(mensaje?, "%dt%dit%s",
sql, saqlca.sglerrd[ 1}, mensaje2),
if (gravedad == BIT_FATAL)
streat (mensaje, " *PROGRAMA TERMINADO*");
registra_evento (actividad, mensaje1, mensaje);
if (gravedad == BIT_FATAL) {
printf ("ERROR FATAL: %s\n%s\n", mensaje, mensajet);
exit(sql);

)

return (sql);
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/* Programa : Comunica.c

Objetivo : Establecer la comunicacion entre el servidor y el cliente para el envio de

paquetes.
Fecha :Marzo de 1995 (BanCrecer)
*

#define H24 1

#include <stdlib.h>

#include <string.h>

#include <sys/socket.h>
#tinclude <sys/fentl.h>
#include <x25/x25addrstr.h>
#include <x25/x25ioctls.h>

tfinclude "comunica.h"
#include "bitacora.h"

#define COM_LEVE 0
#define COM_GRAVE 1

servicio xserv, /* Mensaje que se transmitefrecibe al server/cliente */
int sockserv, I* descriptor del socket del demonio padre */
int sockacc; /* descriptor del socket del demonio hijo */

struct x25addrstr xservdir;  /* Estructura de direcciones del server */
struct x26addrstr xclidir; /* Estructura de direcciones del qliente Y

int com_err (evento, gravedad, numerror, msgerror)
int evento;

int gravedad,

int numerror,

char *msgerror;

{
char merr[256);
if (numerror >= Q) return (0);

sprintf (merr, "%d", numerror);
registra_evento (evento, merr, msgerror);

if (gravedad) exit (evento);

return (evento);

}

void recibe_msg ()

com_err (BIT_SERVI_COM_RECV, COM_GRAVE,
recv(sockacc, 8xserv, sizeof(xserv), 0), (char *) Q);
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I" Programa : Comunica.c

Objetivo : Establecer la comunicacion entre el servidor y el cliente para el envio de

paqueles.

Fecha : Marzode 1995 (BanCrecer)
*
#define H24 1

#include <stdlib.h>

#include <string.h>

#include <sys/socket.h>
#include <sys/fcntl.h>
ttinclude <x25/x25addrstr.h>
#include <x25/x25ioctls.h>

#include "comunica.h"
#include "bitacora.h”

#idefine COM_LEVE 0
#define COM_GRAVE 1

servicio xserv; /* Mensaje que se transmite/recibe al server/cliente */
int sockserv, /* descriptor del socket del demonio padre */
int sockacc; /* descriptor del socket del demonio hijo */

struct x25addrstr xservdir;  /* Estructura de direcciones del server */
struct x25addrstr xclidir; * Estructura de direcciones del cliente */

int com_err (evento, gravedad, numerror, msgerror)
int evento;
int gravedad,
int numerror;
char *msgerror;
{
char merr[256);

if (numerror >= 0) return (0);

sprintf (merr, "%d", numerror);
registra_evento (evento, merr, msgerror).

if (gravedad) exit (evento);

return (evento),

}

void recibe_msg ()
{
com_err (BIT_SERVI_COM_RECVY, COM_GRAVE,
recv(sockacc, &xserv, sizeof(xserv), 0), (char *) 0);
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#if H24
if (xserv.seot) printf ("desconectado.\n"),
#endif

if (xserv.seot) exit (0);

void termina_conexion ()

close(sockacc); /* Se cierra el socket del hijo */

}

intinicializa_com (nombre, servX25)
char *nombre;
char *servX25;
{
I* Creacion del socket */
if (com_err (BIT_SERVI_COM_SOCKET, COM_LEVE,
sockserv = socket (AF_CCITT, SOCK_STREAM, 0),
"socket (AF_CCITT, SOCK_STREAM, 0)")) return (0);

I* Se obtiene la direccion X.25 del host */

strncpy (xservdir.x25ifname, nombre, X25_MAX_IFNAMELEN);

xservdir.x25_family = AF_CCITT;

if (com_err (BIT_SERVI_COM_RD_HOSTADR, COM_LEVE,
ioctl (sockserv, X25_RD_HOSTADR, &xservdir),
nombre)) return (0);

I* bind ¥/
xservdir.x25hostlen = strlen (xservdir.x25_host);
strepy (xservdir.x25_host+xservdir.x26hostlen-strlen(servX25), servX25),
xservdir.x25pidlen = 0;
if (com_err (BIT_SERVI_COM_BIND, COM_LEVE,
bind (sockserv, &xservdir, sizeof(xservdir)),
xservdir.x25_host)) return (0);

printf("Server Name %s X.121 Address %s\n", xservdir.x26ifname,
xservdir.x25_host);

if (com_err (BIT_SERVI_COM_LISTEN, COM_LEVE,
listen(sockserv, 20), (char *) 0))
return (0);
return (1);
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Il
Programa : Cargaf.ec

Objetivo : Leer los archivos de firmas de un directorio y cargarlos a la B.D. de

Informix.
Fecha :Abride 1995 (BanCrecer)

Librerias de "C" */
#include <stdio.h>
#include <dirent.h>
#include <string.h>
#include <fcnthh>

{* Librerias de generadas para el programa de carga de firmas */
#include "firmas.h"

#include "bitacora.h"

#include "traducef.h"

1* Librerias de Informix ESQL-C %/
EXEC SQL INCLUDE sqlca;
EXEC SQL INCLUDE locator,
EXEC SQL INCLUDE sqltypes;
EXEC SQL INCLUDE datetime;
EXEC SQL INCLUDE decimal;

/* esql/c no reconoce host vars antes */
static vold dummy() { };

{* Declaracion de variables globales de "C" */
char dir_carga] MAXNAMLEN+1};

char nom_arch]_MAXNAMLEN+1];

char merr1[81};

char *dname;,

char *nom_prog;

int cuentas_cargadas;

int firmas_cargadas;,

int borrar_antes;

int verificar;

* Declaracion de variables de Informix ESQL-C */
EXEC SQL BEGIN DECLARE SECTION;

char base_de_datos[31);

char cuenta[11};

varchar entidad[11);

varchar cuenta_nueva[21};

EXEC SQL END DECLARE SECTION,;

/l
Funcion error_archivo.

Esta funcion recibe dos valores como parametros, num_err y num_evento,
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que corresponden al tipo de error y el numero secuencial de la carga que
se le asigno al archivo en proceso.
Y

main (argc, argv)
int argc;
char *argv(};
char merr2(81);
EXEC SQL BEGIN DECLARE SECTION,
varchar usuariof31];
EXEC SQL END DECLARE SECTION;
printf ("Carga/Verificacion Masiva de Firmas 00.01.00 mar '85\n\n");
procesa_parms (argc, argv),
EXEC SQL DATABASE :base_de_datos;
sprintf (merr1, "Abrir: %s", base_de_dalos),
error_sql (BIT_CARGA_COMIENZA, BIT_FATAL, merr1),
if (borrar_antes) {

EXEC SQi. LOCK TABLE firmas IN EXCLUSIVE MODE;
error_sq) (BIT_CARGA_COMIENZA, BIT_FATAL, "Lock: firmas"),

EXEC SQL L.OCK TABLE cuentas IN EXCLUSIVE MODE;
error_sq) (BIT_CARGA_COMIENZA, BIT_FATAL, "Lock: cuentas"},

registra_evento (BIT_CARGA_COMIENZA, "BORRAR", "FIRMAS"),

EXEC SQL DELETE FROM firmas,
error_sql (BIT_CARGA_COMIENZA, BIT_FATAL, "Borrar: firmas");

registra_evento (BIT_CARGA_COMIENZA, "BORRAR", "CUENTAS"),

EXEC SQL DELETE FROM cuentas;
error_sql (BIT_CARGA_COMIENZA, BIT_FATAL, "Boriar: cuentas");
}

cuentas_cargadas = 0,
firmas_cargadas = 0,

if (Iverificar) {
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EXEC SQL SELECT DISTINCT USER INTO :usuaric FROM
SYSTABLES;

sprintf (merr1, "COMIENZA CARGA USUARIO \"%s\"", usuario);

sprintf (merr2, "DIRECTORIO \"%s\", dir_carga);

registra_evento (BIT_CARGA_COMIENZA, merrt, merr2),

printf ("Comienza carga..."); fflush(stdout);

)

recorre_directorio ();
if (borrar_antes) {

EXEC SQL UNLOCK TABLE firmas;
error_sql (BIT_CARGA_TERMINA, BIT_ERROR, "Unlock: firmas");

EXEC SQL UNLOCK TABLE cuentas;
error_sql (BIT_CARGA_TERMINA, BIT_ERROR, "Unlock: cuentas");
}

if (Iverificar) {
sprintf (merr1, "FUERON CARGADAS: CUENTAS=%d FIRMAS=%d",
cuentas_cargadas, firmas_cargadas),
registra_evento (BIT_CARGA_TERMINA, merr1, merr2),
printf ("\nCarga completa.\n");
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/* Programa : Firmas.c

Objetivo : Genear los archivos de firmas y de control para cada cuenta.

Fecha  : Abril de 1995 (BanCrecer)
*

#include =<ctype.h>
#include <string.h>
#include "firmas.h"

unsigned char posfijo{] = "1%&()0123456789@ABCDEFGHIJKLMNOPQRSTUVWXYZ";

int son_digitos (s, n)
char’s;
intn;
{
for (; n> 0 && isdigit (*s); n--, s++)

return (In);

}

int es_archivo_de_control {nom_arch, cuenta)
char *nom_arch, *cuenta;
{
if ("nom_arch !='@") return (0);
if (Ison_digitos (nom_arch+1, 7)) return (0},
if (nom_arch(8] = ".") return (0);
if (Ison_digitos (nom_arch+9, 3)) return (0);
if (nom_arch([12]) return (0);
strncpy (cuenta, nom_arch+1, 7);
strepy (cuenta+7, nom_arch+9);
return (1);

}

int es_archivo_de_firma (nom_arch, cuenta)
char *nom_arch, *cuenta;
{
if (lson_digitos (nom_arch, 8)) return (0);
if (nom_arch(8) !=".") return (0);
if (Ison_digitos (nom_arch+9, 2)) retumn (0);
if (nom_arch[12]) return (0},
*cuenta = 0,
strncat (cuenta, nom_arch, 8);
strncat (cuenta, nom_arch+9, 2);
return (1);

}
static char *peso = "137",

int es_cuenta_antigua (cuenta)
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char *cuenta;

{
inti, suma=0;
for (i=1, i<10; i++, cuentat+)
suma += (pesol[i%3] - '0") * (*cuenta - '0");
return (*cuenta - '0' == (10 - suma%10)%10);
)

int es_cuenta_nueva (entidad, cuenta)
char *entidad, *cuenta;

{

inti, suma=0;

for (i=0; i<4, i++, entidad++)
suma += (pesoli%3) - '0) * (*entidad - '0');

for (i=1; 1<10; i++, cuenta++)
suma += (pesol[i%3] - '0') * (*cuenta - '0");

return (*cuenta - '0' == (10 - suma%10)%10);
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/*Programa Traducef. ¢
Objetivo;
Dados los arreglos-registros (buffers) de imagenes,
Obtener rutinas para traducir entre los formatos:

1. original - GIF
2.GIF - original
3. ariginal - RLE

4. RLE - original
5. original - RLE modificado
6. RLE - original
y como productos finales:
7.RLE -GIF
8. RLE modificado - GIF
Fecha : 29 de marzo de 1995.
*
#define CERO 0
#define MAXLINEAS 115
#define BYTESPORLINEA 40
#define MAXCHARREP 125
#define CIENTOVEINTIOCHO 128

#include <stdio.h>

#include <stdlib.h>

#include <memory.h>  /* <mem.h>*/
#include <malloc.h>  /* <alloc.h> */
#include "traducef.h"

int deomp_rfem( destino, lim, origen, tam )
char *destino;
int lim;
char *origen;
int tam,
/* descomprime la imagen y repite cada linea 2 veces */
{ /* dcomp_rlem */
intij,ap_l_sup,ap_{_inf.ap_red,|;
CHAR_PTR reduc;

if( ( reduc = (CHAR_PTR ) MALLOC((int)(lim/2)) ) == NULL ) { /*

mensaje("Falta memoria para la descompactaci¢n de la firma, ",
"<Enter> para cont...","",Color_aviso,Color_relleno ); */

return CERO;

}* reduc =/

| = dcomp_rle( reduc, (int)(liny/2), origen, tam );

i) {
FREE( reduc ),
return CERO;
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yen
ap_l_sup = CERO; ap_|_inf = BYTESPORLINEA,; ap_red = CERO;
for(i = CERO; i <« MAXLINEAS; i +=2) {
for(j = CERO; j < BYTESPORLINEA, j++) {
*(destino+ap_l_sup++) = *(reduc+ap_red),
*(destino+ap_I_inf++) = *(teduc+ap_red++),
o for(§=0;.. %/
ap_|_sup += BYTESPORLINEA;
ap_l_inf += BYTESPORLINEA;
}* for (i=0;.. */

{* libero el area de {a reducida */
FREE( reduc );
return | << 1;

}H* decomp_rlem */
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I'Programa rfirmas.c

Objetivo : Permitir la ejecucion de las transacciones de mantenimiento (Altas,
Bajas, Modificaciones y Consultas. (X.25).

Fecha : 24 de abril de 1995.

4

#linclude "sock.h"
#linclude "x25.h"

#define RECIBE 0
#define ENVIA 1
#define BORRA 2

#define DIRECL "e\csm”
#define DIRECS "e:\\csm\\snd”
#define DIRECR "e:\\csm\\snd"

main(argc, argv)
int argc;
char **argv;

int status;
int x;
char *getenv();

XCLI =1,

XSERV =0,

* sockserv = 0; */

" progname = argv[0};

if (argc < 3) {
printf("Usage: %s A|C DirEspec [AccountN]\n", progname);
printf("A para Actualizan\n"),
printf("C para Consultar\n");
printf("DirEspec  especificacion completa del directorio de firmas\n"),
printf("AccountN  No. de cuenta a consultar\n");
exit(1);

umask(0);
I* los ultimos dos digs de x25 se pueden usar para accesar un servicio
que esta identificado en este equipo 77 */
x = conectate("axelpvc", SVC, "33409130581577" ),
printf("conectate =%d\n",x);
Pprintf("%c\n", argv[1][0]);*/
switch (argv[1][0])
{

case'A’;
status = actualiza(argv(2));
break;

case'C"
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I'Programa rfirmas.c

Objetivo : Permitir la ejecucion de las transacciones de mantenimiento (Altas
Bajas, Modificaciones y Consultas. (X.25).

Fecha: 24 de abril de 1995.

‘Yl

#include "sock.h"
#include "x25 h"

f#tdefine RECIBE 0
#define ENVIA 1
#define BORRA 2

#define DIRECL "e:\\csm"
#define DIRECS "e:\\csm\isnd”
#define DIRECR "e:\\csm\\snd"

main(argc, argv)
int argc;
char **argv,

int status;
int x;
char *getenv();

XCLI=1;
XSERV =0,
/* sockserv =0, */

" progname = argv[0];

if (argc < 3) {
printf("Usage: %s A|C DirEspec [AccountN]\n", progname);
printf("A para Actualizar\n"},
printf("C para Consultar\n"),
printf("DirEspec  especificacion completa del directorio de firmas\n®);
printf("AccountN  No. de cuenta a consultar\n");
exit(1);

umask(0);
/* los ultimos dos digs de x25 se pueden usar para accesar un servicio
que esta identificado en este equipo 77 */
x = conectate("axelpve", SVC, "33409130581577");
printf("conectate =%ad\n" x),
Pprintf("%c\n", argv]1)[0]);*/
switch (argv[1]0})
{

case 'A"
status = actualiza(argv(2]);
break;

case'C"

'
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status = consulla(argv{3).argv(2]).
printf{"saliendo de consulta con status =%d" status);
break;

}

xserv.sfunc = 9;

xserv.seol = 1,

envia();

cierra();

return(status);

}




RYIAN

I"Programa rfirmas.cpp

Objetivo Iniciar el proceso de enlace asi como la transferencia de datos desde y
hacia el servidor cuya direccion TCPNP

Fecha : Mayo 1 de 1995.

*l

#define H24 0

jtinclude <stdio.h>
f#tinclude <stdlib.h>
#linclude "sock.h"
#include "“ini_dirs.h"
P#include "rut_serv.h"™/
#include "comunica.h"
ftinclude "actualiza,h"
#tinclude "getfiles. "
ftinclude “txeval.h"
#linclude “envia.h"

1* producci¢n */
itdefine X25ADDEF “33409130538977"
itdefine MINNUMPARAM 5

int fderr; /* descriptor para despliegue de errores */
#ildef DEBUG

FILE *log;, /* archivo de bitacora */

endif

#ifdef LOGIN
intfdin;  /* descriptor de bitacora de entrada */
#endif

#ifdef LOGOUT
int fdout; /* descriptor de bitacora de entrada */
#endif

servicio xserv; /* Mensaje que se transmite/recibe al server/cliente */

char *progname, /* Nombre del programa */
*xdt;  /* Contiene la direccion del directorio de trabajo */

#ilH24
void ImpMsgSalida(lugar,status)
char ‘*lugar;
int  status,
{ /" ImpMsgSalida */
printf("saliendo de %s() con status =%d\n" lugar,status).
}1* IimpMsgSalida */
#endif
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#if H24
printf("status =%d\n" status);
tendif
if ('status) {
switch (argv[2]{0]) { /* el tercer par metro = funcionalidad */
case ‘A"
status = actualiza(SUB_COMUNICA_REMOTO); /*
directorio de firmas */
break;
case 'C"
status = cons_rmt(argv{3},'C"); /* DirSpec, AccountN */
break;
case 'M" /* desde tst_f18 */
status = cons_rmt(argv{3]'M"); /* DirSpec, AccountN */

break;
case 'T"
#if H24
printf ("SUCURSAL=%s; DIR_CPC=%s\n", SUCURSAL, DIR_CPC);
#endif
status = txeval(SUCURSAL,DIR_CPC); /* IDSucursal,
DirSpecCrPC */
break;
} 1* switch (argv(2)[0])) */
#if H24
ImpMsgSalida(argv([2][0} status),
#endif

xserv.sfunc=9;
xserv.seot = 1; /* fin de conexion */
envia_msg(0),
} /* if (status) no me pude conectar */
clerra();
#if H24
printf ("ya me voy con status=%d\n" status);
#endif
salte( status );
}{* main */
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/* Programa : consulta.cpp

Objetivo Permitir la consuita genérica de firmas de una cuenta
Fecha : Abril 6 1995.
¥l

extern unsigned _stklen = 60000U; /* defino el tamanho del stack  */

/* para evitar el STACK QVERFLOW! */
#include <alloc.h>
#include <dos.h>
#include <math.h>
#include <conio.h>
#finclude <stdio.h>
#include <stdlib.h>
#linclude <stdarg.h>
#include <graphics.h>
#include <ctype.h>

. #tinclude <dir.h>
#include <fentl.h>
#include <io.h>
#include <string.h>

#include "ini_dirs.h"
#include "rut_serv.h"  /* definicion de estructuras y tipos, */

* y rutinas generales */
#include "rut_gif.h"
#include "cliente.h"
#include "rut_firm.h"

#define H24 0
#define H25 0

extern tyrecuadro recuadro[J=  /* tabla para las coordenadas de los */

{ * cuadros de despliegue */
{0,0,639,21},
{0.446,639,33),
{10,30.304,114},
{324,30,304,114),
{10,169,304,114},
{324,169,304,114},
{10,308,304,114},
{324,308,304.114),
{10,144,304,16),
{324,144,304,16),
{10,283,304,16},
{324,283,304,16),
{10,422,304,16),
{324,422,304,16),
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/* si el numero de cuenta que nos dan es de m s de 10 djgitos, */
/* ignoramos los que est,n a la izquierda */
if (strlen(argv[1]) > 10) argv[1] += strlen (argv[1]) - 10;

if( Iverifica(argv[1]) )
{ printf("%c",7),
printf(" %s NO es NUMERO VALIDO de cuenta, [ENTER] para
continuanin®,
argv{1]);
getch().
salte(165); /* antes -1 */

}
I 80LO HABRA CONSULTAS CON EL NUEVO ESQUEMA ->EL VALOR ES
INDIFERENTE */
/* DE_DONDE = *argv{2] | 32; */
DE_DONDE ="', /* solo el directorio de fa sucursal */

if( inicializa_modo_grafico() ) {

printf("Error al accesar el modo gr fico, se abortar el programa\n");

printf("[ENTER] para continuar\n");
getch(),
salte(220); /* antes -1 */

}

crea_pantalla();

r = consulta_dta( argv{1] );
if( ABIERTO ) close( HANDLE_ARCHIVO));
ABIERTO =0,

restorecrtmode();
closegraph(),
returnr,




Anenos.

/* Programa : Tst_f18.c
Objetivo:  Prototipo para captura y exhibicion de firmas (Alta, Baja, Consulta
y
Madificacion).
Fecha : 14 de marzo de 1935
*

extern unsigned _stklen = 60000U; 7 defino el tamanho del stack '/
/* para evitar el STACK OVERFLOW! */
#include <alloc.h>

#include <dos.h>

#include <math.h>

#include <conio.h>

#include <stdio.h>

#tinclude <stdlib.h>

#include <stdarg.h>

#include <graphics.h>

#include <ctype.h>

#finclude <dir.h>

#include <fcntl.h>

#include <io.h>

#include <process.h>

#include "ini_dirs.h"

#include "rut_serv.h®  /* definicion de estructuras y tipos, */
* y rutinas generales */

#define H24 0

#define H25 0

extern tyrecuadro recuadro {J= /* tabla para las coordenadas de los */
{ I* cuadros de despliegue i

{0,0,639,21},

{0,446,639,33),

{10,30,304,114),

{324,30,304, 114},

{10,169,304, 114},

{324,169,304,114},

{10,308,304, 114},

{324,308,304,114},

{10,144,304,18},

{324,144,304,18},

{10,283,304, 16},

{324,283,304,16),

{10,422,304,16},
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(324,422,304,16),

}
do {
#if H25
msg("Creando pantalla..");
#endif
crea_pantalla();
#if H25
msg("menu_grafico..");
#endif
op = menu_grafico( 10,7,10,465, 'H',5, menu, prompt ),
#if H25
sprintf(s,"menu_grafico().op=%d",op);
msg(s);
#endif
switch (op ) {
case 1:r = altas( cuenta, 10,7,10,465,5,menu,prompt );
break;
case 2 : r = bajas( cuenta,10,7,10,465,5,menu,prompt );
break;
case 3 : r = consultas( cuenta,10,7,10,465,5,menu,prompt );
break;

case 4 : r = modificaciones(
cuenta,10,7,10,465,5, menu,prompt );
}1* switch (op ) */
#if H25
sprintf(s,"opcion().status=%d",r);
msg(s);
#endif
ifl ABIERTO ) {
close( HANDLE_ARCHIVO );
ABIERTO = (;

#if H25
sprintf(s,"close(HANDLE_ARCHIVO).ermo=%d" ermo),
msg(s)
#endif
}while (op 1= 5);
restorecrtmode();
closegraph();
salte( (hubo_accion!=0)*182 ); /* habra un mantto en espera de trx */
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/*Programa : Elimka.cpp

Objetivo:  dados N+k cuentas, eliminar los k archivos de control *
y sus respectivos archivos de firmas.
N - es el ultimo registro (6) del archivo.ini "arch_sub.txt" definicion
revision 23/Marzo/95 10:30

Fecha:  04/May/95 10:30

*f

#include <stdio.h>
#include <sidlib.h>
#include <string.h>
#include <dir h>

static struct ffblk fiblk;
static char eac[100);  /* especificacion de archivo completa */
typedef struct {
char nombre[13}; /* ver para creer. nombre al final de la struct DCA */

unsigned fecha;
unsigned hora;
} DCA,

#include “ini_dirs.h"

idefine H24 0
#define H25 0
#define HO1 0

#define LONMAXNOMARCH 13
#define NUMMAXARCH 1500
#define MAXFIRMASXCUENTA 25

DCA ACTRL{NUMMAXARCH];

unsigned lee_direclorio(directorio, msk) /* regresa el No. de archivos leidos */ char
*directorio;

char *msk;

{ #* lee_directorio */
int hecho;
unsigned i

i=0

nomarch_compieto(eac, directorio, msk),

void elimina_huerfanos( n, dir, msk ) /* ->NO archivos de control */
int n, # n-numero de cuentas en el directorio */
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char

char *msk;

‘dir;

{ * elimina_huerfanos */

#it H24

#endif

#if H24

#endif

int i
intb;
int stat;

b = findfirsinomarch_completo(eac,dir,msk), &ffblk, 0);
j =0, i contador de archivos huerfanos */
while (1) {
if ( les_a_ctri(ffblkf{_name) &&
stremp (nomarch_complelo(eac,dir ffblk.fi_name), BIT
lexiste_entabla(n, ffblk.fi_name ) ) { /* checa conversi
nomarch_completo(eac, dir, fiblk.f{_name);

printf("deleting %s\n",eac);

unlink( eac );
jt

}

b = findnext(&fblk),

} 1* while (1b) */

printf("borre %d archivos huerfanosi\n",j);

} /* elimina_huerfanos */

void main(void)
/* elimina las k cuentas dadas n+k cuentas */
{* elimina los archivas huerfanos

K

1. del directorio de consulla, desde el archivo de configuracién
arch_sub.txt.(1)=SUB_CTAS_SUCURSAL

2. del directorio de mantenimiento,
arch_sub.Ixt {(2)=SUB_COMUNICA_REMOTO

{ /" main*/

int n,
unsigned nk;

if( trae_subdirectorios() ) salte( 100 ),
nk = lee_directorio(SUB_CTAS_SU

salte( 0);
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B. Mensajes.

Mensajes que despliega la aplicacion de CSM en el Sistemas de Automatizacion de

Sucursales al monitorear la variable de ambiente errorievel.

Normal (No existen anomalias).

NO existe el archivo de configuracion.

INCONSISTENCIA en el archivo de configuracion.

DIRECCION X.121 no especificada.

Es necesario especificar la direccion x.121.

Error en el No. de parametros de rfirmas.

Memoria insuficiente para eliminar cuentas local, verificar con soporte.

Salir. Error de programa explicado en fserv.

Cuenta NO existente! firmas vs archivo de control.

La consulta requiere especificar ¢! No. de cuenta.

(1) Cuenta SIN equivalente Altamira.

(2) Cuenta NO existente en el servidor centrall

La cuenta no cofresponde a la sucursal.

NO existe el archivo de firmas o el directoric local especificado.

NO es posible abrir el archivo de firmas de la cuenta.

840 ] NO es posible grabar en el archivo de firmas de Ia cuenta.

802 1 Error desconocido al tratar de abrir el archivo de control cuenta.

800 | NO fue posible eliminar firmas ya enviadas,
71 Hay un mantenimiento en espera de tratamiento.

NO es posible establecer el enlace al servidor de firmas.

El servidor de firmas no responde. Falla en recepcion.

El servidor de firmas no recibe. Falla en transmision.

No existe informacion para transmitir al servidor central.

No pude completar la actualizacién en el servidor central.

905 1 Cuenta modificada en espera de actualizacion.

[ 208 ] NO pude compietar la recepcién desde el servidor.
; Existen localmente archivos que no corresponden a firmas.

No puedo establecer el enlace a fa direccién X.26 especificada.

No puedo Iniciar el modo gréfico.

El Software TCP/IP no esta instalado

No fue posible crear el socket (consuite a soporte técnico).

Falla en la llamada a fent.

No es posible establecer el enlace TCP/IP con el servidor de firmas.

Tiempo limite para conexion TCP/IP agotado.

Tabla 14,
Mensales.

* Solo hajo el control del didlogo dentro del programa, no para CSM.
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C. Relacion de posibles eventos y descripcion.

Informacion registrada en la base de datos en la tabla cat_eventos, estos mensajes
representan los diferentes cadigos de error, transacciones y operaciones realizadas con
fa propia base de datos.

Evento:
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont.

Evento:
Explicacion:
Observaciones:

Observaciones Cont..
Observaciones Cont.;

Evento:
Explicacion:
Observaciones:

Observaciones Cont.;
Observaciones Cont.:

Evento:
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont.:

Evento:
Explicacion:
Observaciones:

Observaciones Cont.;
Observaciones Cont.:

Evento:
Explicacién;
Observaciones:;

Observaciones Cont.:
Observaciones Cont.;

Evento:
Explicacidn:
Observaciones;

Observaciones Cont.:
Observaciones Cont.

100  BIT_CARGA_COMIENZA,
Inicia carga de firmas.

Eventos relacionados con el inicio de la carga masiva.

Error de SQL o Explicacion def evento.
Informacién adicional.

101 BIT_CARGA_TERMINA.

Fin de carga de firmas.

Comentarios o errores al final de la carga de firmas.
Error de SQL o Explicacion del evento.
Comentarios adicionales.

102  BIT_CARGA_INSERTA_FIRMA.
Error de SQL al insertar una firma.

La firma no fue insertada.

SQL/ASAM.
arch/ctaftipo_fimaltipo_imagen/tamario.

103  BIT_CARGA_INSERTA_CUENTA.
Error de SQL al insertar una cuenta.

La cuenta no fue insertada.

SQL/ISAM.
arch/cuenta/sucursal/num_firmas.

104 BIT_CARGA_ARCH_ABRIR.
Error al abrir archiva/directorio.

Numero de error,
nombre del archivo o directorio.

105 BIT_CARGA_ARCH_LEER.

Error al leer archivo.

No se pudo leer o la longitud es incorrecta.
Numero de error o longitud/long esperada.
Nombre del archivo.

106 BIT_CARGA_IMAGEN_TIPO.
Error en el tipo de la imagen. .

La firma fue ignorada.

tipo de imagen.

Nombre del archivo.
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Evento:

Explicacion:
QObservaciones:
Observaciones Cont.
Observaciones Cont.:

Evento:

Explicacion:
Observaciones:
QObservaciones Cont.
Observaciones Conl.:

Evento:

Explicacion:
QObservaciones:
QObservaciones Cont.;
Qbservaciones Cont.:

Evento:

Explicacion:
Observaciones:
Observaciones Cont..
QObservaciones Cont..

Evento:

Explicacién:
Observaciones:
Qbservaciones Cont.:
QObservaciones Cont.:

Evento:

Explicacion:
QObservaciones:
QObservaciones Cont.:
Qbservaciones Cont.;

Evento:

Explicacién:
Observaciones:
Observaciones Cont.:
Observaciones Cont.:

Evento;

Explicacion:
Observaciones;
QObservaciones Cont.:
QObservaciones Cont

Evento:

107 BIT_CARGA_IMAGEN_LONG,
Error en la longitud de la imagen.

La firma fue ignorada.

longitud/tipo.

nombre del archivo.

108  BIT_CARGA_ENTIDAD.
Error en el nitimero de sucursal.

Ef error es corregido mediante la tabla de Altamira.

sucursal.
archivo.

108 BIT_CARGA_FECHA.

Error en la fecha de la cuenta.

La fecha actual reemplaza al contenido original.
fecha archivo/iueva.

nombre del archivo.

110 BIT_CARGA_DIGITO.
Ezrror en el digito verificador.
Archivo ignorado.

Archivo.

111 BIT_CARGA_Altamira.
Cuenta sin equivalente Altamira.
Archivo ignorado.

Cuenta.

nombre del archiva.

112 BIT_CARGA_NUM_FIRMAS.
Error en el nimero de firmas.

El nimero de firmas es menor que 0; se dejaen 0.

Ndmero de firmas supuestas.
nombre del archivo.

200 BIT_SERVI_COMIENZA.
Inicia servidor de firmas.

Usuario.
Linea de comando.

201  BIT_SERVI_TERMINA.

Termina servidor de firmas,
(este evento no debe aparecer).

202 BIT_SERVI_COM_SOCKET.
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Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont.

Evento:
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont.:

Evento:
Explicacion:
Qbservaciones:

Observaciones Cont.
Qbservaciones Cont,

Evento:
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont.:

Evento:
Explicacion:
Observaciones:

Observaciones Cont.
Observaciones Cont.:

Evento:
Explicacion:
Observaciones:

Observaciones Cont..
Observaciones Cont.:

Evento:
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont.:

Evento:
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont.:

Evento:

Error al abrir socket.
Error del sistema operativo. Revise configuracion.
Numero de error.

: Operacién.

203 BIT_SERVI_COM_RD_HOSTADR.

Error al leer direccién del Host,

Revise el comando: debe tener el nombre del host X.121.
Nimero de error.

Nombre del host.

204 BIT_SERVI_COM_BIND.
Error en el "bind" del socket.
Consulte con sopaorte técnico.
Numero de error.

:Direccion X.121.

205 BIT_SERVI_COM_LISTEN.
Error en “listen”.

Consuite con soporte técnico.
Numero de error.

Direccion X.121.

206 BIT_SERVI_COM_ACCEPT.
Error al aceptar conexion,
Consulte con soporte técnico.

:Numero de error.

Direccién X.121.

207 BIT_SERVI_COM_RECV.
Error de comunicaciones al recibir.
Revise el enlace X.25.

Numero de Error.

Direccién X.121.

208 BIT_SERVI_COM_SEND.
Error de comunicaciones al enviar.
Revise su enlace X25/TCP.
Numero de error.

Direccién X.121.

209 BIT_SERVI_SIGNAL_ERR.
Sefial desconacida enviada al servidor.
Consulte con soporte técnico.

210 BIT_SERVI_Altamira.
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Explicacion:
Observaciones:

Observaciones Cont.
Observaciones Cont.:

Evento:
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont.:

Evento:
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont.;

Evento:
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont.:

Evento:
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont.:

Evento.
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont.:

Evento:
Explicacion;
Observaciones:

Observaciones Cont.:
Observaciones Cont.:

Evento:
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont.:

Cuenta sin equivalente Altamira.
Transaccion cancelada.
Numero de cuenta.

211 BIT_SERVI_CUENTA.

Cuenta no registrada en la Base de Datos.

No es necesariamente un error. Depende de la operacion.
Nimero de cuenta.

Operacion.

212  BIT_SERVI_ARCH_LEER.
Error en la longitud del archivo.
Transaccion cancelada.

Longitud real/lesperada.

Nombre de! archivo.

213 BIT_SERVI_NUM_FIRMAS.

Error en el numero de firmas.

Numero de firmas menor que 1; se corrige a 0.
Numero de firmas.

Nombre del archivo.

214 BIT_SERVI_ENTIDAD.

Error en la sucursal,

Se corrige mediante tabla de Altamira (si es posible).
Sucursal anterior/nueva.

Nombre de! archivo.

215  BIT_SERVI_INSERTA_CUENTA.
Error de SQL al insertar cuenta.

Cuenta no insertada.

SQL/ISAM.
archivo/cuenta/sucursal/num_firmas.

216 BIT_SERVI_IMAGEN_TIPO.
Error en el tipo de imagen.

Firma ignorada.

Tipo de imagen.

Nombre del archivo.

217 BIT_SERVI_IMAGEN_LONG.
Error en la longitud de la Imagen.
Firma Ignorada.

Longitudftipo.

Nombre del archivo.
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Evento:
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont..

Evento;
Explicacion:
Observaciones:

Observaciones Cont..
Observaciones Cont.

Evento:
Explicacién:
Observaciones:

Observaciones Cont.
Observaciones Cont.:

Evento:
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont.

Evento:
Explicacion:
Observaciones:

Observaciones Cont.
Observaciones Cont.;

Evento:
Explicacién;
Observaciones:

Observaciones Cont.
Observaciones Cont.:

Evento:
Explicacién:
Observaciones:

Observaciones Cont.:
Observaciones Cont.

Evento:
Explicacion:
Observacicnes:

Observaciones Cont.
Observaciones Cont.:

218 BIT_SERVI_MEMORIA.

Error al alojar memoria.

Memoria insuficiente para convertirimagen.
Tamafio deseado.

Nombre def archivo.

219  BIT_SERVI_CONVERSION.
Imagen de la firma convertida a GiF.
No es un error.

Tipo de firma anterior/nuevo (3=GIF).

:Nombre del archivo.

220 BIT_SERVI_INSERTA_FIRMA.
Error de SQL al Insertar firma.
Firma noinsertada.

: SQU/ISAM.

arch/cuentaftipo_firmaftipo_imagen/iong.

221  BIT_SERVI_BORRA_CUENTA.
Error de SQL al borrar cuenta.

SQUISAM.

: Nombre del archivo.

222  BIT_SERVI_BORRA_FIRMAS.
Error de SQL al borrar firmas de una cla.

:SQU/ISAM.

Nombre del archivo.

223  BIT_SERVI_CUENTA_BORRADA.
Cuenta borrada.
No es un error, sino un registro.

:Numero de cuenta.

Nombre del archivo.

224 BIT_SERVI_FIRMAS_BORRADAS.
Firmas borradas.

No es un error, sino un registro.

Nimero de cuenta.

:Nombre del archivo.

225 BIT_SERVI_CUENTA_INSERTADA.
Cuenta insertada.
No es un error, sino un registro.

:Numero de cuenta,

cuentas.secuencia.
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Evento:
Explicacion:
Observaciones:

Observaciones Cont.:
Observaciones Cont..

Evento:
Explicacion:
Observaciones:

Observaciones Gont.:
Observaciones Cont.:

Evento:
Explicacion:
Observaciones:

Observaciones Cont..
Observaciones Cont.;

Evento:
Explicacion:
Observaciones:

Observaciones Cont.;
Observaciones Cont..

Evento:
Explicacion:
Observaciones:

Observaciones Cont,
Observaciones Cont.

226 BIT_SERVI_FIRMA_INSERTADA.
Firma insertada.

No es un error, sino un registro.

Numero de cuenta.

firmas.secuencia.

227 BIT_SERVI_OPERACION.
Solicitud de operacion desconocida.
Operacion ignorada.
sfunc/serno/sarchisbytes.

scoman.

228 BIT_SERVI_CONSULTA.

Cuenta consultada.

Registro de consulta (solo con opcidn activada).
Numero de cuenta.

Numero de firmas transmitidas.

229 BIT_SERVI_CPG_TRANSMITIDO.
Se recibi6 arch. de capacitacion por c.

No es un etror, sino un registro de la recepcion .
Nombre del archivo.

Numero de bytes transmitidos.

230 BIT_SERVI_CPC_ERROR.
Error en transmision de archivo CPC,

Error al transmitir archive de capacitacién por comp.
: Nombre del archivo.
:Numero de error.
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SPEL

SERVICIOS PROFESIONALES €N CIBERNETICA S.A DE €.\

Menco, CF 26 de qom oe 1988
sa. César bacheco.

Estimado César :
Sirvele enconifar anexos a i3 presente nuestra Fropuesta para et Sarvidor de Finnas.

Nuesira propuestas incluye eauipo HP9000 H50 Y HBO. Asi mismo se sugiere evaluar equipos Alpha
Risc oe Digital por supuesto haciendo aigunas pruenas que nos asequren la funcionalidag at 100%.

£3 Mas Por e Momento Quean a tus ordenes para cudlouier auda o aclaracion.

ATENTAMENTE

Lic. Luis Cérdova Miranda
Director General

NSURGENTES SUR 2117, CASA NC.9. SAN ANGEL C.P 01000 TELS. Y FAX: £50-35-44 550-88-60 550-92-33



SPEC

SEAVICIOS PROFESIONALES EN CIRERNETICA S.A DE C.\

Paoouero | gpe, | Descrpcion ] Cant Il’nzcno Umumol TormLAB |
A2420A INP YOI H-Class Sener pachage i\ il) rso X
A2o01A TP 000 Senes 300 Motel HQD. v e 374510 :

{ PN U
IA240A 1HPUX 2 uset heense ana manuas i 1l) $0
Opc APH  [HP-UXtemsin 60 i 0 0 !
Opc: ABA (LS - Engish focahzation i 0 0 !
Ope: 00t { Factory miograted " 0 $20 i
A2300A “AGd Powertai batiery Bachup unt P o 0 ‘
Ope EO1 | Add powertad baftery back-up sytem {' haw $140 I
;
A2441A - LAN Pessonaidy card for base system 10 |1 10 10 l
Opc:005  |LAN Peisonaity card mstalied m §PU Al 1] $0
Ope;0S2 | Netwark Contguration i1 6t %3} ’
| i
i i {
| \ ;
AZS|1AZ 84/M8 memory modole seiection f ) 30 i
Opc: 006 | Factory intaliation of memory module K o 0 N
A2ZRAL 32-MB memdry moduts sehcton " 10 0
Opc00Z | Factory instalation of memery inodute ] 2600 $2.650
IA2443A Penpheial Change Credde 1 0 1o
Ope: 702 [Credd For 1. 0- GO disk diive 1 4% (1,4%0)
IAJOGTA 2-GB hatt-height GE 5CS1 dk selection (2 0 50
Opc: 002 | Faclory instakation of addiona! diak 2 230 $4.780.
C247762 2-GB DDB DAT 1 0 0
Ope: 005 | Siandand factory instelied unt 1 0 30
C1084G2 C1084G 70096 Console includedt wih SPU {1 (] 0
Latin Amenica. Spanish locahzation 1 0 0
Ope: ABM '
AZ32NA X.25 backup media and documentation [ |1 $120
P00A X. 2500 Link fot the senes 800 t 0 30 i
Opc:00Q | Fectory installed. R6 232 on Ha 1 server 1 5360 $5.300
Ope:0SZ | Network Configuraton l 851 $651
831064 HP-UX §04 Operating System mecu 1 0 0
Ope: AAH  {DDS eartridge 1 5 375
82108, HP-UX 804 uset koenses for senies B0 1 (] 5
Ope: UAS {16 user boanse 1 430 3
Opc: AGM |HP-UX 16 vaer lavalipgrade from 2user |1 (5] 30
Opc:AAH | DDS catnidgs 1 20 320
Ope: U1 |Crodd for 2 user bcensa | A0 (31,260}
BNIM HP-UX 904 series 500 documentation 1 0 1)
Opc. 08D {1 Genaral usage manuais 1 6 5
Opc:0BE  jGystem admin manusis 1 885 3885
Opc: 08F  { Prograsnming referance manuals 1 045 06
Opc. 038G  [Advanced usage manusts 1 wm 27
3241A Minoe DiskAJX Scensa to use 1 o 0
Ope: APH™ |HP-UX revision 8 0 ) 0 0
Opc. AAH | DDS earidge 1 65 24
Opc: AES | System hcansa for HP 9000 tier 2 SPUS t nn $3.60
Opc: 001 {Faclory integrated 1 0 180
Totsl: Jso7.14200  [owo.en2 /

i

INSURGENTES SUR 2117, CASA NO.9, SAN ANGEL C.R 01000 TELS. Y FAX: 550-35-44 550-88-60 550192-33




SPEC

SERVICIOS PROFESIONALES EN CIBEANETICA S.A DE C.V

i Paooucvo ! Ore. ! T Descrircion 1 Canr, | PrecioUnitario ! TotalLAB !
lAzm | HP 900 H-Class Serer package 0 0 W
h2s3A i HP 5000 Sencs B0 Madel HSO 1 [m50 w0 |
A240A HP-UX 2.user kcense and manusis 1 0 w

Opc. APH [HP-UX rension 80 1 0] 0

Ope: ABA [U §. English locatization 1 0 0

Ope: 001 |Factory ntsgrated 1 Fail 2%
|A2IGBA Acd Powerfall battery Sackup unt 1 30

Ope: £01  [Add powerfall Datlery backup-up aystem |1 140 $1.40
A2441A LAN Personaldy catd for basa aystem 10 |1 0 0

Opc: 005 {LAN Personaity card instalied In SPU 1 0 0

Opc: 052 | Netwark Configuration 1 @& $G 1
AZSNAZ 64-MB memory moduss Seiecton 1 0 $0

Opc: 006 [Factory mstaiiation of base memory 1 0 4
|A222A2 32-MB memory module stlection, [} 0 0

Qpe: 002 jFactory instailation of memory modu | 200 $2,680
AZ443A | Paripheri Change Credts 1 0 %0 i

Opc: 702 | Crock for 1.0-GB disk orne. 1 1430 ($1.430) '
ATATA 2-GB hatt-haight SE 5C-51 disk seiecton |2 0 %0

Opc: 002 jFaciory installation of sddRional disk 2 250 $4.700
C247752 2.GB DDS DAT. 1 0 0

Opc: 006 | Standard factory instatied unt 1 0 %
C1064G2 C1064G 7005 Conscie included Wah |1 0 0

sPU 1 0 ]

Opc: ABM [Latin Americs- Spanish locakzation
AZNA X.25 backup media and documentation |1 120 1k
[30000A X 25 K000 ling for the series 800 1 0 0

Opc:00Q (Factory netalied A5 2320n H & sacver |1 1590 5.3

Opc: 052 [Natwork Configurstion 1 &1 3861
BI108A HP-UX 904 Operatng Sysiem mecia 1 0 [ ]

Opc: AAH | DDS catridge 1 > 4125
B3108L HP-UX 9.04 Usar boenges fot seres 800 |1 0 0

Opc: UAS 118 user icense 1 gLiil $4.30

Opc AGM [HP-UX 18 usar levelupgtada from 2 user |1 0 0

Ope:AAH |DDS cartridge 1 260 $2600

Opc: UGB! (Crade for 2 user kcense 1 1200 ($1.2600)
B3108M HP-UX 504 Secies 800 documentation. 11 0 0

Opc:0BD  1Gonmiel uaags manuals 1 5 36

Opc. 0BE smmMm Manusis 1 005 005

Opc: OBF | Programeming reference manusis 1 o5 0

Opc: 0BG |Advanced Usage manusls 1 H) 275
82401A MirrorDiskAUX bicanse-to-use 1 (] 0

Opc: APH [HP-UX ravision 90 \ 0 0

Opc: AAH | DDS catndge 1 26 $26

Ope AES | Systam Boensa for HP G000 tier 2 SPUs |1 00 .60

Ope; 001 _{Faciory tegrated | 0 )

Totai: $17,022.00 $80,212.00

INSURGENTES SUR 2117, CASA NO.9. SAN ANGEL C.P. 01000 TELS, Y FAX: §50-35-44 550.88-80 §50-92.33
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X

Global Information
Solutions

Meéxico D Fa 10 de octubre, (w04

Joree Gonzalez
®  BanCrecer. S.A.

Asunto: Precios de equipos pentencos para las sucursales de BanCrecer.

Jorge,

Te vuelvo a mandar los precios de los periféricos de la sucursal que me habias pedido v
que. con la reubicacion no encientras.  S¢ que te serviran de algo. asi que espero cualquier

comentario que tengas.

HP Laserjet 4  limpresora Hp Laserjet 4 $1,460

Scanman 32-AT  |Scanner blanco y negro para PC/AT DOS $120

TM-290-P Certificadora Epson (Paralelo) $564) 7 .. O ol
HP Laserjet 4  Jimpresora Hp Laserjet 4-P $1,217]

Respecto a los Hub's. espero tenerte algo masiana v entonces te lo mando para que lo
analices v me comentes. Sin embargo espero me puedas dar mas informacion como de cuantos
Hub's estariamos hablando. ¢n que fechas. por cuanto ticmpo. en cuantas plazas, etc. para asi
poder dar la mejor solucion a las necesidades de BanCrecer.

Atentamente.

Ing. Jos¢ Candano C

LOR-RT-FF Fvr. €254

GE |
ISE




¥

172654199 Fran: £53-1:8% £l of From: 663-119% Te:

)

Grupo Financiero BanCrecer

e Colizacion
PARA: CESAR PACHECO

Precins de capturadar de firmas marca Checkemate

Precia Precia
Cant. Deseripelon Unltaria Total
289 [N )

Capturador de firmas marca Chackmate

con interfase RS232 v pluma S350 $ 93,730 ¥

Subtatal de praductos CN2020 $93,780.00

Dessuento especial Banerecer 20% §18,750.00

Precio sspecial para Grupo Finonclero Bungrecey $ 75,000.00




THE C2A 292D SiGNa

TURE ‘"<PTURE DEVICE

ELECTRONIC SIGNATURE CAPTURE

The CM 2020 is designed specifically to provide the efficient,

¢lectronic capture of a signature, allowing it to be attached to

the electronic record of a document for easy storage, retrieval.

display and reproduction.  Electronic wansactions utilizing

signature caprire are easily protected using  encryption
hniques that link the signature to 2 specific document.

APPLICATIONS

Point-of-Sele
Electronic Funds Transfer (EFT)
Electronic Filing of Tax Retums (EFTR)

3ENEFITS

Speeds transaction time,

Improves customer service.

Eliminates use of multi-part forms.

Reauces storage and retrieval costs.
Elintinates fost, destroyed or illegible receipts.

SIGNATURE VERIFICATION

The CM 2020 may be used as an automaric identification
device to verify sign.c.::s. Since the timing and spacial
feawres of wt individuars signature are unique, verification
occurs by measuring the biometric reflex action used to
produce the signature and comparing this measurement to a
secure, stored tentplate,

APPLICATIONS

Data Access Control (DAC)
Electronic Document Interchange (EDI)
Pasitive Customer [dentification (PC1)

3ENEFITS

Reduces traud.
Provides postive identification.
Elininates need for photo identification.

OPERATING FEATURES

High Resolution Digitizer
High Frequency Sampling
Image Compatibility

Data Compression

FODTPRINT
Only 6" fong x 6.5" wide x 1.5" high.

DIRECT CONNECTIONS

RS§232 Serial Port

RS485 Serial Port

CM 2000 Serics Payment Systems

1BM 4683 (Feature C, D, or E Card Emulation)

POWER REQUIREMENTS

No externzl power supply required for attachment to most
Host Systems that have 12V DC power available.

Y.

CHECKMATE

Chackmate Electronics, (nc.
* 11 Manse¥ Road, Sute C
swell, GA 30078
\+04].504-6000
© 1504, Checkmate Electronics, inc.
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Glosariv,

GLOSARIO.

ANSI : (American National Standards Institute) Organizacion dedicada al desarrolio de
normas para la industrias de los E.U. Las normas relativas a la industria de
computacion se refieren a claves de informacion, comunicaciones, y a lenguajes de
programacion y imanejo de datos.

ARCHIVE : Opcion de Informix On-Line para realizar respaldos de informacion
conlenida en la base de datos, estos respaldos pueden ser del nivel : 0 que es total 6
1 que hace un respaldo Unicamente de la fecha en el que se realizo el dltimo respaldo a
la fecha en que esta realizando el archive.

ARPANET : La primera red ARPANET que se convertirla después en Intemet.

ASCIl : American Standar Code for information Interchange. Publicado por ANS/ y
adoptado como estandar por el gobierno de Estados Unidos. ASCIl es un codigo de 7
bits, mads un octavo bit de paridad o control que por un método llamado prueba ciclica
de redundancia) evita los errores en la transmisién de los datos.

Asincrono_: Transmision caracter por caracter, incluyendo de manera separada la
informacion necesaria para la sincronizacion (no incluye autoreloj). Este tipo de
transmision es usada frecuentemente en situaciones en donde los caracteres deben ser
generados en intervalos aleatorios (cuando un usuario teclea desde una terminal).

Back-end : Es la parte que reside en el servidor, basicamente orientada a recibir
solicitudes del cliente; tiene capacidad de procesamiento transaccional y de regresar la
informacidn solicitada por el cliente.

Banda KU : Banda para frecuencia de radar entre los 12 a 18 Ghz (Giga Hertz).

Base de datos : Técnicamente es una organizacion electrénica de datos y de
informacidn; organizada y conservada por un sistema manejador de bases de datos
(DBMS), ademas implica la integracion de datos de todo el medio ambiente al que da
servicio. También implicaba un control central consistente y preciso de los datos; el cual
permite que los Usuarios los consulten de acuerdo a sus derechos de acceso.

Bug : Error en el hardware o software, los errores en un programa pueden causar en
un programa que este no funcione en su totalidad o que funcione de forma deficiente.

Bus : Ducto. Ruta. Canal comUn entre dispositivos del hardware; el témino ducto
puede referirse a una ruta interna comidn enire componentes dentro de una
computadora, o a una red de comunicaciones que utilice un canal comun (cahle,
alambre, etc.) entre todas las terminales y computadoras.

Bypassear : Permitir el paso de la informacion.
CASE : Computer Asisted System Engineering (Ingenieria de sistemas asistido por

computadora). La utilizacidn del software para ayudar a la definicién, elaboracion
documentacion y algunas otras areas del desarrollo de programacion.
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CCITT : Comité Consultivo Internacional de Telegrafia y Telefonla.

Cllente : Es un conjunto de software que consta de sistema operativo, software de
aplicacion, software de comunicaciones y librerias, corriendo sobre una plataforma de
hardware,

Cliente/Servidor : Allernativa basada en redes, respecto al modelo tradicional de
manejo centralizado de infermacion. Este modelo pretende distribuir los recursos de
informacién, tales como sistemas manejadores de base de datos, herramientas de
escritorio y aplicaciones, todo sobre multiples plataformas. En esta arquitectura, las
maquinas CLIENTE ejecutan la logica de procesamiento de despliegue; y los
SERVIDORES almacenan la informacién; manejan los procesos, bases de datos y la
red.

Cluster : Cantidad minima que se puede almacenar fisicamente en un medio
magnético.

Compilador : Traductor de lenguajes de programiacion de alto nivel, un compitador es
un programa que traduce un lenguaje de alto nivel (Cobol, Pascal, entre otios), al
lenguaje maquina de una computadora en particular para que una vez traducido un
programa esta listo para ser ejecutado.

Compuserve : Emprese que ofrece servicios de red con a acceso a Internet.

CPU : (Central Processing Unit). Unidad central de proceso; la UCP incluye al
procesador y a la memoria principal de una computadora aunque también puede
referirse al procesador como en el caso de lo microprocesadores. A menudo se refiere
al grueso de una compuladora, con la exclusion de los periféricos conectados a ella.

Crontab : (crontab) Comando del sistema operativo Unix que ejecuta comandos en
determinados intervalos regulares de tiempo) activa el proceso que ejecuta los
comandos que se encuentran guardados en un archivo el cual debe estar ubicado en el
directorio /usr/spoci/cronfcrontab/ durante el arranque del sistema (esto puede variar
dependiendo del Unix que se trate).

CSM : Cross Sell Manager es un desarrollador de aplicaciones especificas arientado
principalmente hacla los sistemas financieros,

DBMS : (Data Base Management System) Sistemma manejador de bases de datos. Es el
software que organiza y recupera los datos almacenados en una base de datos: este
facilita el acceso a todo tipo de datos e informacién almacenados en la maquina;
permitiendo que los usuarios soliciten los datos como ellos los ven y no como los ve la
computadora.

DB2 : Data Base 2. Manejador de base de datos propio de IBM, para ambiente MVS
(mainframes), Uliliza SQL y define en st mismo un dialecto estandar.

Pag. 147



Glosirin,

DCE : (Data Communicatios Equipment). Equipo de comunicacidn de datos; un ECD es
uh dispositivo de comunicaciones que establece, mantiene y concluye la transmision a
través de un canal de comunicaciones. También puede converirse las sefiales
provenientes de una terminal o de una computadora (ETD), para fransmitir a través del
circuito, Por lo general el ECD es un madem y el ETD méas comun es la terminal. DTE
corresponde también a Data Circuit Terminating Equipment (equipo terminal de circuitos
de datos).

DTE : Data Terminating Equipment. Equipo terminal de datos; es la fuente y el destino
{0 ambos) de fas sefiales de un canal de comunicaciones. Por lo general, un DTE es
una terminal o computadora.

Default : Por omisién, accién o conlrol estandar; una opcién por omisién es aquella
opcidn tomada por el software a el hardware, a menos que el usuario ordene otras
especificaciones.

Digital : Digital signilica cambios bruscos, es decir, que los datos van cambiando su
valor significativamente, conforme se van presentando. Una sefial digital tiene sdlo un
numero limitado de valores discretos, frecuentemente dos : 0y 1. Y su transaccion de
un estado a ofro es instantanea.

DIGITAL : Corporacion distribuidora de hardware y software,
DNA : Protocolo propielarios de DIGITAL.

DOS : Disk Operating System. Sistema operalivo de disco. Sistema operativo que
maneja como medio un disco, permitiendo operaciones de copiada, horrado, entre
otras, en disco.

Formato GIF : Formato para archivos graficos, para fa utifizacién de archives de un
tamafio reducido.

GUI : Interfase gréfica de usuario. (Graphic User Interface). Enlace de comunicacién o
interfaz entre el usuario y el sistema operative de una computadora. Generalmente
utiliza pantallas disefiadas con base en iconos (figuras) que representan funclones
disponibles para el usuano.

Encriptacion : Ocultar informacion con el ohjeto de protegerla. Encriptaniento-
seguridad.

-

Escalable : Que puede crecer.

Ethernet : Es un protocolo disefiado por XEROX, que fa |EEE convierte en estandar
Ex-profeso : Dedicado a. .

FAPI : Function Application Programmers Interface,

FEP : Procesador frantal.
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FTIS il ; Financial Transaction Integrated Software |l.

Front-end : Es la parte de la aplicacién que interactia con el usuario; esta ubicada en
la maquina CLIENTE; y esta orientada a la interpretacion y presentacion de la
informacion procedente del servidor.

GB : Giga byte. Un milldn de bytes.

Half-duplex : Dependiendo del tipo de medio usado hay tres modos de transmision.
Estos modos definen la direccion en la que los datos pueden fluir; simplex: un sentido.
half duplex: dos sentidos alternativamente, full duplex: dos sentidos simultdneamente.
En un canal half duplex, cada interface funciona como transmisor y receptor, pero sélo
una interface puede transmitir a la vez. . Ejemplo : Radio de banda civil.

Header : Encabezado o respuesta al request que se adiciona al mensaje en si mismo.

Hexadecimal : Nimero basado en | 16 digitos, Hexadecimal, significa 16; (hex = 6)
(dec = 10). Los programadores utilizan este sistema como medio abreviado para
representar nimeros binarios, Cada 4 bits de binario se convierten en un solo digito
hexadecimal. '

Host : Anfitrion. Computadora principal en el sistema distribuido.
HP : Hewlett Packard Corporation. Corporacion Hewlett Packard.
HUB : Concentrador.

IBM : International Business Machines Corporation. Corporacion Internacional de
Méaquinas para los Negocios.

IEEE : Institute of Electrical and Electronics Engineers. Instituto de Ingenieros Eléctricos
y Electrénicos.

Informix : Compaiiia distribuidora de software para el mafigjo de bases de datos en
diferentes entornos y plataformas, desde productosd para usuario final, hasta
herramientas para el administrador de base de datos o el desarrollador de aplicaciones.

Intel 8086 : Microprocesador desatroliado por Intel, el 8080 fue uno de los primeros y
populares microprocesadores de 8 bits empleados. Los 8086 y 8088 son
microprocesadores compalibles (internos) de 16 bits (el 8088 se emplea en a
computadora personal IBM). El 8086 usa un bus de datos de 18 bits, el 8080 usa uno
de 8 bits.

Inteligencla : Se refiere a la capacidad de la computadora o del sistema para realizar
gran parte del pre-procesamiento necesario en los sistemas de informacidn (el formato
de la pantalia, dialogo conversacional con el usuario, validacion de la captacion de
datos).
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Internet : Es una red con mas de 40 millones de usuarios y 1 millon de servidores,
parecida a una red punto a punto, donde los nodos pueden accesarse mutuamente

Internetworking : Es un concepto para comunicar gente entre si, asi conmo la
informacién que requieren, cuyo objetivo es facilitar las comunicaciones entre los
usuarios.

Isla : Es una red con un CPU y nodos conectados, es el ptimer paso para el desarrollo
de una red de computo. Se caracteriza por no tener interaccion con otras areas y estar
aislada fisicamente,

I1SO : International Standards Organization (Organizacién Internacional de Normas)
quien crea un modelo que permite el intercambio de informacion entre las diferentes
plataformas desarrolladas por los fabricantes de software. Es decir, pretende proveer
interoperabilidad entre las diversas arquitecturas de hardware.

KB : Kilo Byte. Mil veinticuatro bytes.

Macintosh : Computadoras con una interface agradable para el usuario no
especializado.

Maquinas discretas : Maquina que resuleve problemas pasando por estados
diferenclados y finitos.

Mainframe : Al principio todas las computadoras eran mainframes ya que éste era
simplemente ofro término para el gabinete que contenla el CPU. Ahora se emplea e!
termino para referirse a una computadora grande. También implica el conocimiento
necesadio para correria,

Mb : Mega byte. Un millén de bytes.
MCi : Ver MICR.

MICR : Magnetic Ink Caracter Recognition. Reconocimiento de caracteres de tinta
magnética. Los MICR son los caracteres en claves especlales; empleados en cheques
bancarios y en fichas de deposito. Los dispositives MICR leen estas claves y las
convierles en datos digitales para la computadora.

Microondas : Es una forma de comunicacion de datos, existe en dos tipos : sistemas
terrestres y sistemas satelitales. Funcionalmente son similares, pero tienen
posibilidades diferentes. Las microondas terrestres se encuentran en un rango de
frecuencia bajo de los Ghz. Las antenas parabdlicas bidireccionales que se comuniquen
deben ser visibles en llnea recta, sin que nada obstruya para que !a sefial se transmita
de una a otra. Las microondas satelitales utilizan también rangos bajos en Ghz, pero no
necesitan ser visibles unas con otras.

Modem : Modulador-Demodulador. Dispositive de acoplamiento entre una terminal o
computadora y una red de comunicaciones de voz (o analdgica); el médem convierte
los pulsos digitales provenientes de una terminal o computadora en tonos de audio, que
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pueden transmitirse a través del sistema telefonico. También convierte otra vez ciertos
ofra vez ciertos tonos de audio en pulsos digitales al otro extremo. Un modem es un
convertidor digital o analégico, o viceversa,

Multipelxado : (Multiplexing o Mullicanalizacion). Transmision de sefiales multiples a
través de un solo canal.

Multiplexor : Multicanalizador. Dispositivo del hardware de comunicaciones; los
multicanalizadores unen a varios canales de comunicacion de baja velocidad y
transforman en un solo canal de alta velocidad; realizando también la operacion inversa
en el otro extremo. En las redes digitales, la multicanalizacion se realiza mediante una
técnica denominada MDT (Multicanalizacion por division en el tiempo). La transmision
en redes analégicas.

NCR : National Cash Register. En cuanto a cajas registradoras NCR gozd de un
reconocintiento por fa efectividad de sus equipos. Actualmente es AT&T quien provee y
da soporte a los productos de NCR.

NULL : En Unix es el envio de la salida del comando al directorio NULL para evitar ia
salida de los mensajes a pantalla.

On-Line : En linea. Conectado y disponible; el término sistemas en linea se refiere a
las terminales y a las bases de datos (contenidas en discos) conectadas a la
computadora y listas para su uso. Si un sislema de informacién se disefia para
-responder de inmediato a una peticién de usuario, con frecuencia se le denomina
sistema de tiempo real en linea.

0sl : Open Systems Interconection. (Interconexion para sistemas abiertos). Modelo de
referencia de comunicaciones internacionales; la interconexién para sistemas ahiertos
(OS!) es una norma de comunicaciones definida por-ia Internacional Standard
Organization (1SO). Es un protocolo de comunicaciones en siete etapas, que se
pretende que sea una norma para el desarrollo de los fuluros sistemas de
comunicaciones. Las primeras tres etapas del OS| son las mismas que en las
tradicionales redes de comunicaciones de uso comun. El resto del protocolo, , siempre
es tratado como una sola etapa por la mayoria de los fabricantes, se subdivide en el
caso de la OS| en cuatro elapas.

Paradigma : Ejemplo o modelo claro. Conjunto de reglas orientadas a establecer
limites y a describir como solucionar problemas dentro de esos limites, Modelo que
ayuda a comprender lo gue se ve y se oye.

PC : Personal Computer. Computadora Personal.

Protocolo : Conjunto de reglas establecidas para la comunicacién entre diferentes
plataformas.

RDI : Red Digital Integrada de Teléfonos de México. En los antiguos sistemas
telefanicos, la transmision se llevaba a cabo convirtiendo los datos digitales en sedales
analdgicas por medio del mddem y luego manejando éstas como si fueran voz. La RDI

Pag. |5}



Gloadrio,

es una red de comunicaciones que no solo proporciona servicios telefonicos sino que
ademas brinda una amplia variedad de servicios de datos digitales a los que se puede
accesar por medio de interfaces usuario-red de proposito multiple estandar.

RDBMS : Relational Data Base Management System. Sistema manejador de base de
datos relacionales.

Recuest : Peticion.

Red superpuesta : Es el lipo de red al cual se liene acceso mediante otra red.
Retorno de estado : Indicador que sefiala si se da una u olra caracleristica. dentro de
la aplicacion de firmas, el retorno de estado es un indicador que seiiala si la firma que
tenemos es la mas actual (mediante comparacion de la fecha).

RPC : Remote Procedure Call. Llamada a procedimientos remotos.

Ruteador : Dispositivo de comunicaciones para el manejo de sefiales en una red.

SAS : Sistema de aulomatizacion de sucursales. Es una aplicacion especifica para
BanCrecer desarrollada en Cross Sell Manager (Véase).

Scanner : Disposilivo electronico para digitalizar imagenes, puede realizarse incluso la
caplura de texlo por este medio.

Server : Servidor.

Sincrono : Transmision del caracter completo. Debido a esto los relojes del transmisor
y el receplor deben mantener su sincronizacion, ya sea con uh reloj externo o con un
autoreloj.

Sistema abierto : Es el sistema que puede ineterrelacionarse con otros sistemas.

Software empotrado : Es el software que lrae el hardware integrado en su
configuracion fisica.

Shut-down : Dar de baja a un servidor (principalmente Unix), para terminar todos los
procesos que se estén ejeculando y evitar de este modo el dario a la informacién que
se este ulilizando.

SNA : Systems Nelwork Architecture. Arquitectura de red.IBM; Arquitectura de redes de
sistemas.

Tail : Conjunto de bils para formar un grupo ldgico o trama, se coloca al final de la
trama.

TCPNP : Transfer Comunications Protocol.
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Tecnologia en informatica : Conjunto de conociemientos propios de Informatica. pata
el tratamiento de la informacion por medios electromagnéticos.

Teleproceso : Comunicaciones de datos y procesamiento de datos.
UCLA : University of California at Los Angeles.

Unidad Virtual : Unidad simulada, los métodos virtuales se refieren a funciones
simulada que no estan implementadas fisicamente. Por ejemplo, el almacenamiento
vitual simula una memoria mas grande de la que en realidad existe. Una Unidad
Vinual. puede ser otro equipo o un segmento del disco que se maneja
independientemente.

Unix : Sistema operativo desarrollado por Bell Labs; fue disefiado originalmente para la
minicomputadora DEC PDP-7, pero mas tarde fue escrito para convertirlo en un
lenguaje de programacion de alto nivel (C) y se adaplo a muchas computadoras.

Windows : Ambiente de interfase grafico cuya filosofia es el uso de ventanas de
trabajo (windows).

X.21, : Protocolo internacional de comunicaciones: x.21 define circuitos de
comunicacion de redes

X.25 : Protocolo Internacional de comunicaciones; X.25 define un paquete de
conmutacion de redes.

Pag. 153



Glosario.

GLOSARIO DE TERMINOS DEL NEGOCIO.

ALTAMIRA : Aitamira es un nuevo concepto de hacer banca. Altamira fue un
desarrollo hecho para el banco espafiol Caja Cantabria, diseiiado para trabajar con
DB2, |a base de datos relacional de /BM. Siendo tal el éxito que despertd el interés de
otras entidades financieras, lo que hizo que Andersen Consulting retomara el sistema y
lo comercializara.

Archivo huérfano : Es un archivo de firmas (imagen), sin archivo de control que defina
a que nimero de cuanta pertenece.

Céamara de Plaza : Lugar fisico donde se hace el intercambio de cheques entre los
distintos bancos de una determinada region.

CANACO : Camara Nacional de Comercio.
CECOBAN : Centro de Compensacion Bancaria.

CPC : Capacitacion por computadora. La capacitacion por computadora es un proyecto
de BanCrecer para que a partir de las sucursales se capacite al personal. L.a evaluacién
de estos cursos se hace mediante la transmisién de archivos de avance (.TXT) ai
servidor de firmas, para su posterior proceso en una computadora personal.

Cuenta nueva : Namero de cuenta asignada a fas cuentas de cheques con la
incorporacién de ALTAMIRA.

Cuenta vieja : Numero de cuenta correspondiente a las cuentas de cheques antes de
la incorporacion de ALTAMIRA.

Inversién menor : Llamese a la cantidad determinada como base para poder realizar
una inversion.

Servidor Dedicado : Es el servidor que estd dedicado a satisfacer un conjunto de
requerimientos de procesamiento para aplicaciones especificas y que por su
importancia en el disefio conceptual asi lo decidan.

Servidor Emergente : Es el servidor substituto det servidor principal en caso de una
contingencia de cualquier indole.

Servidor de Flrmas : Servidor dedicado a los requerimientos de procesamiento del
sistema de firmas electrénicas.

Servidor Local : Servidor dedicado a los requerimientos de procesamlento de Ia red
local.

Servidor Remoto : Servidor dedicado a los requerimientos de procesamiento de las
redes que puedan accesar a los servicios del mismo.
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SND : Directorio para almacenamiento temporal de los archivos de firmas durante un
mantenimiento.

Sucursal Basica : En la sucursal basica o multiexpress las transacciones monetarias
se realizan por ventanilla y las no monetarias o venta de productos por mostrador,
contandose con dos ventanillas y un mostrador miiltiple.

Sucursal Tradicional ; En la sucursal tradicional hay mas diversidad de funciones en
las cajas y el back-office (administracion de la sucursal), el numero de cajas se
incrementa a 4 o mas y el de mosiradores se diversifica con servicios a cheques,
_ ahorros, inversiones, fondos, clientes, entre otros.

e
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