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INTRODUCCION

En la actualidad los sistemas de informacion mediante la
computadora constituyen una necesidad esencial, pero como saber si
los equipos , el personal, el software y los sistemas con los que

cuenta son, en realidad los adecuados.

Se cree que tiene que haber personal especializado dentro del area
de informatica, pero no necesariamente se requiere de esto, ya que
solo intervendra en el disefio general del sistema, disefio de
controles, sistemas de seguridad, respaldo y confidencialidad del

sistema y sistemas de verificacién,

En algunas ocasiones se tiene poco control sobre la utilizacién de los
equipos y un deficiente sistema de seguridad tanto fisica como l6gica

y falta de confidencialidad de la informacion.



Los ordenadores han pasado a formar parte integrante de los
sistemas contables de muchas empresas. Estas maquinas realizan
calculos y funciones contables y son el (nico lugar en que se
mantienen algunos de los registros financieros y operativos. Cada vez
mas se espera que el departamento financiero prepare los datos de
entrada al sistema informatico y utilice los de salida del mismo sistema.
Los departamentos de informatica y de proceso de datos realizan
muchas de las funciones de control que van incorporadas en los
sistemas. El grado de mecanizacién de la funcién contable variara de
un lugar a otro, pero lo mas probable es que sea considerable.

A tados los cantables, incluidos los auditores, les preacupa la bondad
del proceso, la exactitud de los datos grabados y la adecuacién de los
procedimientos de control. El ordenador participa en todos estos
aspectos. Por consiguiente el auditor debera adquirir los conocimientos
necesarios para llevar a cabo los estudios de sistemas y aplicaciones
mecanizados y verificar los datos que estén procesando.

La mayorfa de los auditores estaran capacitados para verificar los
datos de entrada al ardenador y utilizar los de salida, asf como de hacer

su trabajo de auditoria sobre sistemas mecanizados y salicitar la ayuda



de auditores informaticos con una preparacidn tecnolgica mas

elevada.

Cualguiera que sea la especializacion, debera asegurarse que la
auditoria sea completa. El sistema informatico constituye tan sélo una

parte del proceso total de auditoria e integrarse con sus trabajos.



OBJETIVOS

-Establecer los aspectos tedricos de la Auditoria en Informatica en
base a las Normas y Procedimientos con el fin de evaluar los sistemas

de cémputo.

-Estudiar el sistema y analizar los controles organizativos vy

operativos del Departamento de Informatica con el fin de optimizarfos.

-Analizar los sistemas de aplicacion que se estén desarroliando o
gue ya estén implantados, con énfasis en el cumplimiento de ias

normas y procedimientos con que se disefiaron.

-Evaluar los programas, su disedo, el lenguaje utilizado,
interconexién entre los programas y caracterfsticas del hardware

empleado ya sea total o parcial para el desarrollo del sistema.

-Evaluar que el sistema de computo funcione conforme a las
especificaciones funcionales, a fin de que el usuario tenga la

suficiente informacion para su manejo, operacion y aceptacion.



-Plantear un sistema de revisiones periédicas con un adecuado
seguimiento de las observaciones para lograr las correcciones a los

problemas y las mejoras a los sistemas que lo ameriten.

-Analizar los sistemas y procedimientos y de la eficiencia que se

tiene en el uso de la informacion.

-Evaluar administrativamente el departamento para verificar si

siguen correctamente las politicas implantadas.

-Dar a conocer a quienes dirigen o controlan el centro de computo
medidas de seguridad para prevenir hechos delictuosos que destruyan

el patrimonio empresarial.



HIPOTESIS

Si se analizan algunas funciones del departamento de informdtica se
estard en posibilidad de estructurar el drea funcional a que se hace

referencia.



CAPITULO |

CONCEPTO DE AUDITORIA, INFORMATICA Y
AUDITORIA EN INFORMATICA.

La palabra auditoria viene del latin auditorius, y de ésta proviene
auditor, que tiene la virtud de oir, y el diccionario lo define como "revisor
de cuentas colegiado” . El auditor tiene la virtud de oir y revisar cuentas,
pero debe estar encaminando a un objetivo especifico que es el de
evaluar la eficienciay la eficacia con que se esta operando para que,
por medio del sefialamiento de cuisos alternativos de accion, se tomen
decisiones que permitan corregir los errores, en caso de que existan, o

bien mejorar la forman de actuacion.

E! Boletin "C" de Normas y Procedimientos de Auditorfa del Instituto
Mexicano de Contadores Publicos nos dice:

“La auditoria no es una actividad meramente mecénica que implique la
implicacién de ciertos procedimientos cuyos resultados, una vez
llevados a cabo, son de cardcter indudable. La auditoria requiere el
gjercicio de un juicio profesional, sélido y maduro, para juzgar los
procedimientos que deben de seguirse y estimar los resultados
obtenidos".

Asl como existen normas y procedimientos especificos para la
realizacion de auditorfas contables, debe haber también normas y
procedimientos para la realizacién de auditorias en informética como



parte de una profesion . Estas deben estar basadas con algunas
caracteristicas propias guiandose por el concepto de que la auditoria
debe ser mas amplia que la simple deteccion de errores, y ademas la
auditoria debe evaluar para mejorar lo existente, corregir errores vy

proponer alternativas de solucidn.

El concepto de informatica es mas amplio que el simple uso de

equipos de computo o bien de procesos electronicos.

“No existe una sola concepcién acerca de lo que es informética;
etimoldgicamente, la palabra informética, deriva del francés
informatique. Este neologismo proviene de la conjuncién de information
(informacién), y automatique (automatica).1

"Aplicacion racional, sistemdtica de la informacién para el
desarrollo econdmico, social y politico” 2

"Ciencia de la politica de la informacién”.a

"Ciencia de los sistemas inteligentes de informacién".4

1)Boletin del Centro de Informaticade la F.C.A.de la UN.A.M., nimero

99, Vol.11, Marzo 1984.

2 y 3) 1Bl (Oficina Intergubernamental de Informética, en aquel tismpo los 70"s
6rgano asaciado a l[a UNESCOQ).

4)Academia Mexicana de Informatica (1977).



En algunas ocasiones se han empleado como sinonimos los
conceptos de proceso electronico, computadora e informética. La
informatica se considera, el total del sistema y el manejo de la
informacion, la cual puede usar los equipos electronicos como una de

sus herramientas.

Es comun confundir el concepto de dato con el de informacion, pues
ésta es una serie de datos clasificados y ordenados con un objetivo
comun. El dato se refiere unicamente a un simbolo, signo 0 una serie de
letras o numeros, sin un objetivo que de un significado a esa serie de

simbolos, signos, letras o nimeros.

La informacién ha sido dividida en varios niveles:
10 Es el nivel técnico que considera los aspectos de eficiencia y

capacidad de los canales de transmision.

20 Es el nivel semantico y considera la informacién desde el punto de
vista de su significado.

30 Es el pragmatico y considera al receptor en un contexto dado.

40 Este considera la informacién desde el punto de vista normativo y
considera cuando, dénde y a quién se destina la informacién o la
difusién que se le de.

La planeacién y control de la informacién nos da nuevos aspectos
muy importantes a considerar, entre los que estdn la teorfa de
sistemas, las bases de datos y los sistemas de informacién que van a
contemplar el concepto de informatica y su campo de accion.



Auditoria en Informatica es Ja revision y evaluacion de los
controles, sistemas, procedimientos de informatica; de los equipos
coémputo, su utilizacion, eficiencia y seguridad, de la organizacion que
participan en el procesamiento de la informacion, a fin de que por medio
del senalamiento de cursos alternativos se logre una utilizacion mas
eficiente y segura de fa informacion que servira para una adecuada toma
de decisiones;, ademas habrd de evaluar los sistemas de
informacién en general desde sus entradas, procedimientos, controles,
archivos seguridad y obtencién de informacion.

La auditorfa en informatica debe evaluar el todo (informatica,
organizacion del centro de computo, computadoras y programas) con
auxifio de las normas de auditorfa  administrativa,  interna,
contable/financiera y, a su vez, puede proporcionar informacién a eses
tipos de auditoria, y las computadoras deben ser una herramienta para la

realizacién de cualquiera de las auditorias.

Suele haber algunos auditores especializados en auditoria en
informatica, lo que limita la cantidad de personas de auditoria que
han de recibir una formacion profunda en auditoria en informdtica. La
mayorfa de los auditores estardn capacitados para verificar los datos
de entrada al ordenador y utilizar los de salida, asf como de hacer su
trabajo de auditorfa sobre sistemas mecanizados y solicitar la ayuda de
auditores informéticos con una preparacién tecnoldgica mas elevada.
Algunos auditores estardn preparados para evaluar sistemas de
aplicaciones informdticas, revisar instalaciones y acceder a los archivos.



Unos pocos auditores que tengan mejor formacion y mayor experiencia
podran tratar cuestiones técnicas, utilizar el ordenador y ayudar asi a sus

colegas.

El papel del auditor informatico (que al fin y al cabo, es un miembro
mds del equipo de auditoria) va a ser variable. A todos los auditores
informéticos les preocupard basicamente el control interno, el control 'y
la seguridad de los activos de la empresa. Muchos auditores tendran
una gama de responsabilidad mucho mas amplia, en la que se incluyan
los andlisis de los sistemasy de los estudios empresariales. Algunos
se interesaran en la eficacia, eficiencia, continuidad de los sistemas y
en la exactitud de los casos que se presenten en la jefatura. Ademas,
otros auditores analizarén si el equipo informético y los sistemas de
software son técnicamente adecuados y eficientes.

El trabajo de la auditoria informatica desde una perspectiva muy
amplia sin profundizar en temas mas avanzados, como la eficiencia
técnica. Los procesos informaticos y los archivos forman parte de los
registros contables de las empresas y por ello, deben ser el objetivo de la
auditorfa.

El entorno informatico en el que trabajan los auditores varia
enormemente de un lugar a otro. Algunos sistemas son muy pequefios
y forman parte de la organizacién general de la oficina, otros son
grandes sistemas financieros independientes ; otros son una mezcla de
sistemas financieros y de gestion; otros tienen terminales de teleproceso



en departamentos usuarios; y por Ultimo, otros son una red de sistemas
combinados. Las variaciones afectaran al enfoque que se haga de los
trabajos de auditoria, aunque los objetivos de ésta pudieran ser

similares en circunstancias distintas.

Para que el andlisis sea eficaz y (til, el investigador debera tener los
conocimientos técnicos necesarios para comprender ol tema que vaya a

examinar.

La auditoria es una forma de asegurar la calidad de la informacién que
contiene el sistema. La auditoria implica contar con un experto que no se
encuentre involucrado en la puesta en operacidn y en el uso del sistema,
para examinar la informacién, con el fin de establecer su relevancia. Si se
encontrara o no informacién relevante, tal hallazgo deberd comunicarse a
otros con el propdsito de mejorar la relevancia de la informacién que les

proporciona el sistema.

Generalmente existen para los sistemas de informacion, dos tipos de
auditorfas: interna y externa. El que ambas se necesiten para el sistema
que se disena dependera del tipo de sistema. Las auditorfas internas
operan para la misma organizacién propietaria del sistema de
informacién, mientras que en las auditorlas externas se contratan
auditores extemos.

Béasicamente se invita a los auditores externos cuando el sistema de
informacion influye en los estados financieros del negocio. Los auditores



externos inspeccionan el sistema para asegurar la confiabilidad sobre los
estados financieros que se producen. También deben traerse cuando
algo fuera de lo ordinario esta ocurriendo, se llegara a involucrar a los
empleados de la compaiiia, tai como la sospecha de fraude en materia de

computacion o de peculado.

Los auditores internos estudian los controles utilizados por el sistema
informatico para asegurar que éste realiza lo que supuestamente debe de
hacer. También examinan la operacion de los controles de seguridad.
Aunque trabajan dentro de fa misma organizacion, los auditores internos
no reportan a la gente responsable del sistema que auditan. El trabajo de
los auditores internos, con frecuencia es de mayor profundidad que el de

los auditores externos.



Diversos tipos de Auditoria y su relacion con la Auditoria en

Informaética.

AUDITORIA INTERNA Y AUDITORIA CONTABLE/FINANCIERA.

El Boletin 3050 del Instituto Mexicano de Contadores Publicos 5, sefala
con respecto al control interno:

“El estudio y evaluacion del control interno se efectta con el objeto de
cumplir con la norma de ejecucion del trabajo que requiere que: el auditor
debe efectuar un estudio y evaluacién adecuados del control interno
existente, que le sirva de base para determinar el grado de confianza que
va a depositar en él, asi mismo, que le permitan determinar la naturaleza,
extensién y oportunidad que va a dar a los procedimientos de auditoria”.

AUDITORIA ADMINISTRATIVA.

William P. Leonard define la auditoria administrativa como “un examen
completo y constructivo de la estructura organizativa de una smpresa,
institucion o departamento gubernamental; o de cualquier otra entidad y
de sus métodos de control, medios de operacién y empleo que dé a sus
recursos humanos y materiales."s

6. William P. Leonard. Auditoria Administrativa.



Se lleva a cabo una revision y consideracion de la empresa
organizacion con el fin de precisar:
- Pérdidas y deficiencias.
- Mejores métodos.
- Mejores formas de control.
- Operaciones mas eficientes.
- Mejor uso de los recursos fisicos y humanos.

La auditorfa administrativa debe llevarse a cabo como parte de la
auditoria del &rea de informéatica. Se ha de considerar dentro del
programa de trabajo de auditoria en informatica, tomando principios de la
auditorfa administrativa para aplicarlos al 4rea de informatica.

Se debera evaluar el departamento de informatica de acuerdo con:
- Su objetivo.
- Metas, planes, politicas y procedimientos.
- Organizacion,
- Estructura organica,
- Funciones.
- Niveles de autoridad y responsabilidad.



Es importante tener en cuenta los siguientes factores:
- Elemento humano.
- Organizacién (manual de organizacion).
- Integracion.
- Direccion.
- Supervision.
- Gomunicacién y coordinacion.
- Delegacidn.
- Recursos materiales.
- Recursos técnicos.
- Recursos financieros.

- Contral.

10



CAPITULO I

PLANEACION DE LA AUDITORIA.

Para hacer una adecuada planeacion , hay que seguir una serie de
pasos previos que permitirdn dimensionar el tamafo y caracteristicas
del drea dentro del organismo a auditar, sus sistemas, organizacién y
equipo; con ello podremos determinar el nimero y caracteristicas del
personal de auditoria, las herramientas necesarias, el tiempo y el
costo, asi como dsfinir los alcances de la auditoria para, en caso
necesario, poder elaborar el contrato de servicios en caso de que sea
externo de lo contrario no existird dicho contrato.

La planeacion de la auditoria tiene tres fases principales:

10. Investigacién de los aspectos generales y particulares de la
empresa a examinar.

Comprende el estudio de todas aquellas cosas que hacen distintiva &
la empresa que habremos de auditar, para poder con ese conocimiento
genérico, decidir los aspectos especificos que deberd cubrir la
planeacién de dicha auditoria.

20. Estudio y evaluacién del control.

Desde el punto de vista téenico ésta es la fase de planeacion més
importante e implica el conocimiento formal de los métodos y rutinas
que la empresa tiene establecidos para su operacién y administracion.

1



30. Programacion del trabajo de detalle especificamente
aplicable.

Es decir formulacién del programa de trabajo que indique cada uno
de los trabajos especificos a realizar para lograr la obtencion de
gvidencia suficiente y competente que apoye las conclusiones de la
revision, sobre las que se base la opinion final.

La planeacion es fundamental, pues habra que hacerla desde el
punto de vista de 3 objetivos:
10 Evaluacién administrativa del &rea de procesos electrénicos.
20 Evaluacién de los sistemas y procedimientos.
30 Evaluacién de los equipos de computo.

La evaluacién administrativa del area de procesos electrénicos se
estudiara al departamento de informatica tanto a la gerencia como al
personal subordinado.

Se considerard como esta integrada dentro de la estructura orgénica,
si existen organigramas, manuales, las politicas particulares y
generales, sus objetivos, las funciones designadas, si existe la
capacitacién al personal que lo requiera, que motivacién e incentivos se
les otorga, etc. Esto y més se analizar4 en el capitulo Ill.

En la evaluacion de los sistemas y procedimientos se estudiard que
relacion hay en el costo/bensficio, si realmente se obtiene la

12



informacion como es requerida por el usuario, que tan susceptible de
modificarse y accesibles pueden ser los programas.

Si existe mantenimiento en que grado y como puede repercutir a la
empresa y al departamento, la seguridad que para poder tener acceso
a la informacion, técnicas y caracteristicas de un requerimiento del
usuario, la elaboracién de un modelo conceptual y como puede
ayudarnos, como saber del control de calidad de un programa, que
beneficio nos trae tener una biblioteca de soporte de programas esto y
més veremos con detalle en el capitulo IV.

La evaluacion de los equipos de computo se analizard realizando
pruebas para verificar que tan eficientes son los equipos pues se
observard si es el adecuado, si hay seguridad para cualquier tipo de
imprevisto, el mantenimiento que se les da, esto se ampliard con
detalle en el capitulo V.

La planeacién consiste, en fijar el curso concreto de accién que ha
de seguirse, estableciendo los principios que habrén de arientarlo, la
secuencia de operaciuones para realizarlo y las determinaciones de
tiempos y de ndmeras, necesarias para su realizacion.

Planear es hacer que ocurran cosas que, de otro modo, no habrian
ocurrido (Goetz)7. Equivale a trazar los planos para fijar dentro de
ellos nuestra futura accién.

Planear ;cémo hacer? es tan importante, porque:

a) La eficiencia, no puede venir del acaso, de la improvisacién.

7) Administracién de Empresas. Agustin Reyes Ponce (Primera Parte).
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b) Asi como es la parte dindmica, lo central es dirigr, la
mecanica el centro es planear, necesitamos primero hacer planes

sobre la forma como esa accion habra de coordinarse.

c) El objetivo seria infecundo, si los planes no lo detallaran, para

que pueda ser realizado integra y eficazmente.

d) Todo control es imposible si no se compara con un plan previo.
Sin planes, se trabaja a ciegas.

Los planes no deben hacerse con afirmaciones vagas y genéricas,
sino con la mayor precision posible, porque van a regir acciones
concretas.

Las tareas y secuencias de pasos claves a realizarse para implantar
los planes deben de ser determinados y comunicados; se deben
identificar aquellas personas responsables de deberes especificos, y
que tengan un conocimiento profundo acerca de lo que deben hacer.

Debe tenerse la seguridad de que los recursos, tanto humano como
fisicos, estan o estaran disponibles cuando sea necesario para
facilitar la implantacion de planes.

Lo primero que se requisre es ohtener informacién general sobre la
organizacion y sobre la funcién de informatica a evaluar. Para ello es
preciso hacer una investigacion preliminar y algunas entrevistas
previas y con hase a esto planear el programa de trabajo, el cual
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Lo primero que se requiere es obtener informacion general sobre la
organizacion y sobre la funcién de informdtica a evaluar. Para ello es
preciso hacer una investigacion preliminar y algunas entrevistas
previas y con base a esto planear el programa de trabajo, el cual
debera incluir tiempo, costo, personal necesario y documentos

auxiliares a solicitar o formular durante el desarrollo de la misma.

Es necesario iniciar el trabajo de obtencion de datos con un
contacto preliminar que permita una primera idea global. El objeto es
percibir rapidamente las estructuras fundamentales y diferencias
principales entre el organismo a auditar y a otras organizaciones que
se hayan investigado.

Se debe de recopilar informacién para obtener una visién general
del departamento por medio de observaciones, entrevistas
preliminares y solicitudes de documentos; la finalidad es definir el
objetivo y alcance del estudio, asf como el programa detallado
de lainvestigacion.
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Para poder analizar y dimensionar la estructura por auditar se debe
solicitar:
a) ANIVEL ORGANIZACION TOTAL.

-Objetivos a largo o corto plazo.

-Manual de la organizacién.

-Politicas generales.

b) ANIVEL DEL AREA DE INFORMATICA.
-Objetivos a corto y largo plazo.
-Manual de organizacién.
-Manual de politicas y reglamentos.
-Manual de contingencias.
-Seguros.
-Contratos de mantenimiento.
-Bitdcora de fallas.
-No. de personas y puestos en el &rea.
-Procedimientos administrativos del érea.
-Presupuestos y costos del drea.

¢) RECURSOS MATERIALES Y TECNICOS.
-Solicitar documentos sobre los equipos, numeros de serie,
localizacién y caracteristicas.
-Fechas de instalacién de los equipos y planes de instalacion.
-Contratos vigentes de compra, renta y servicio de mantenimiento.
-Contratos de seguros,
-Convenios que se tienen con otras instalaciones.
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-Configuracién de los equipos y capacidades actuales y maximas.

-Paliticas de operacidn.

-Politicas de uso de los equipos.
d)SISTEMAS.

-Descripcion general de los sistemas instalados y de los que estan
por instalarse que contengan volimenes de informacion.

-Manual de procedimientos de los sistemas.

-Diagrama de entrada, archivos y salida.

-Salidas.

-Fecha de instalacion.

-Proyecto de desarrolio de nuevos sistemas. En el momento de

hacer la planeacion de la auditoria o bien su realizacion.

“Manual de Organizacion”, es un documento detallado que contiene
en forma ordenada y sistemética, informacibn acerca de la
organizacién de la empresa, generalmente contienen: objetivos
generales de la organizacion, politicas generales, glosarioc de
términos administrativos, nombres de é4reas o departamentos y
puestos, procedimientos de organizacién, responsabilidades de los
altos niveles, funciones, cartas de'organizacién descripcion de
puestos, descripcion de actividades, introduccion y objetivos del
manual, e historia de la empresa.s

8). Munch Galindo y Garcla Martinez. Editorlal Trillas.
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Problemas que pueden surgir en la recopilacién de informacién.

a)SE SOLICITAN LA INFORMACION Y SE VE QUE :
-No se tiene y se necesita.
-No se tiene y no se necesita.

b)SE TIENE LA INFORMACION PERO:
-No sg usa.
-Es incompleto.
-No esté actualizada.
-No es la adecuada.
-Se usa, esta actualizada, es la adecuada y estad completa.

El éxito del analisis critico depende de las consideraciones
siguientes:

-Estudiar los hechos y no opiniones.

-Investigar las causas, no los efectos.

-Atender razones no excusas.

-No confiar en la memoria, preguntar constantemente.

-Criticar objetivamente y a fondo todos los informes y los datos
recabados.

Una de las partes més importantes dentro de la planeacion de la
auditorfa en informacidn es el personal que deherd participar.
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Uno de los esquemas generalmente aceptados para tener un
adecuado control es que el personal que intervenga esta debidamente
capacitado, con alto sentido de moralidad, al cual se le exija la
optimizacion de recursos (eficiencia) y se le retribuya o compense

justamente por su trabajo.

Este es un punto muy importante ya que, de no tener el apoyo de la
alta direccion, ni contar con un grupo multidisciplinario en el cual estan
presentes una o varias personas del drea a auditar, seria casi
imposible obtener informacién en el momento y con las caracteristicas
deseadas.

Para complementar el grupo, como colahoradores directos en la
realizacion de la auditorfa se debe tener profesionistas con las
siguientes caracteristicas:

-Licenciados en informatica.

-Conocimientos de administracion.

-Experiencia en el area de informética.

-Experiencia en operacion y analisis de sistemas.
-Conocimientos y experiencia en recursos humanos.
-Conocimientos de los sistemas mas importantes.

En caso de sistemas complejos se deherd contar con personal con

conocimientos y experiencia en dareas especificas como base de
datos, redes, etc.
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Lo anterior no significa que una sola persona deberd contar con
personal con conocimientos y experiencias senaladas, pero si deben
intervenir una o varias personas con las caracteristicas antes

mencionadas.

Una vez planeada la forma de llevar acabo la auditoria, se estard en
posibilidad de presentar la carta convenio de  servicios
profesionales (en caso de auditores externos) y el plan de trabajo.

La carta convenio es un compromiso del auditor dirigida a su
cliente para su confirmacion de aceptacion; en ella se especifican el
objetivo y alcance de auditoria, las limitaciones y colaboracién
necesaria, el grado de responsabilidad y los informes que se han de
entregar.

El hecho de contar con la informaciéon del avance nos permite
revisar el trabajo elaborado por cualquiera de los asistentes.
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Definicién y objetivos del control interno.

"El control interno comprende el plan de organizacion y todos los
métodos y procedimientos que en forma coordinada se adoptan en un
negocio para salvaguardar sus activos, verificar fa razonabilidad y
confiabilidad de su informacién financiera, promover la eficiencia
operacional y provocar la adherencia a las politicas prescritas por la
administracion”.s

Objetivos basicos Control Interno.

De lo anterior se desprende que l0s cuatro objetivos bésicos son:

a) La proteccion de los activos de la empresa.

b) La obtencion de la informacién financiera veraz, confiable y
oportuna.

c) La promocion de la eficiencia en la operacion del negocio.

d) Lograr que en la ejecucién de las operaciones se cumplan las
politicas establecidas por los administradores de la empresa,

Se ha definido que los dos primeros objetivos abarcan el aspecto de

controles internos contables vy los dos Citimos se refieren a controles
internos administrativos.

9) Boletin 3050, Normas y procedimientos de Auditorfa, Instituto Mexicano de
Contadores Publicos.
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Objetivos generales del Contro! Interno.

El control interno contable comprende el plan de organizacidn y los
procedimientos y registros que se refieren a la proteccion de los activos
y a la confiabilidad de los registros financieros. Por lo tanto, el control
interno contable estd disefado en funcién de los objetivos de la
organizacion para ofrecer seguridad razonable de que: las operaciones
se realizan de acuerdo con las normas y politicas sefialadas por la
administracion.

Cuando hablamos de los objetivos de los controles contables internos
podemos identificar dos niveles:

a) Objetivos generales de control interno aplicables a todos los
sistemas y

b) Qbjetivos de control interno aplicables a ciclos de transacciones.

Los objetivos generales de control aplicables a todos los sistemas se
desarrollan a partir de los objetivos bésicos de control interno
enumerados anteriormente, siendo més especificos para facilitar su
aplicacién. Los objetivos de control de ciclos se desarrollan a partir de
los objetivos generales de control de sistemas, para que apliquen a las
diferentes clases de transacciones agrupadas en un ciclo.

Los objetivos de control interno de sistemas se resumen a
continuacion.
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Objetivos de Autorizacion.
Todas las operaciones deben realizarse de acuerdo con
autorizaciones generales o especificaciones de la administraciéon.

Las autorizaciones deben estar de acuerdo con criterios establecidos

por el nivel apropiado de la administracién.

Las transacciones deben ser vélidas para conocerse y ser sometidas
oportunamente a su aceptacion. Todas aquellas que rednan los
requisitos establecidos por la administracién deben reconocerse como
tales y procesarse a tiempo.

Los resultados del procesamiento de transacciones deben
comunicarse oportunamente y estar respaldados por archivos
adecuados.

Objetivos de Procesamiento y Clasificacion de Transacciones.

Todas las operaciones deben registrarse para permitir la preparacion
de estados financieros en conformidad con los principios de
contab.ilidad generalmente aceptados 0 con cualquier ofro criterio
aplicable a los estados y a mantener en archivos apropiados los datos
relativos a los activos sujetos a custodia.

Las transacciones deben clasificarse en forma tal que permitan al
preparacion de estados financieros en conformidad con los principios
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de contabilidad generalmente aceptados y el criterio de la

administracion.

Las transacciones deben quedar registradas en el mismo periodo
contable, cuidando especificamente que se registren aquellas que
afectan mas de un ciclo.

Objetivo de Salvaguarda Fisica.
El acceso a los activos sdlo debe permitirse de acuerdo con
autorizaciones de la administracion.

Objetivo de Verificacion y Evaluacion.

Estos objetivos generales del control interno de sistemas son
aplicables a todos los ciclos. No se trata de que se usen directamente
para evaluar las técnicas de control interno de una organizacion, pero
representan una base para desarrollar objetivos especificos de control
interno por ciclos de transacciones que sean aplicables en una
empresa individual.

El area de informética puede interactuar de dos maneras en el control
interno. La primera es de servir de herramienta para llevar a cabo un
adecuado control interno y la segunda es tener un control interno del
areay del departamento de informatica.

En el primer caso se lleva el control interno por medio de la
evaluacion de una organizacion, utilizando la computadora como
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herramienta que auxiliara en el logro de los objetivos del control intemo,
lo cual se puede
hacer por medio de paquetes de auditoria. Y esto debe ser considerado

como parte del control interno con informatica.

En el segundo caso se lleva el control interno de informatica. Es
decir, como se sefiala en los objetivos del control intermo, se deben
proteger adecuadamente los activos de la organizacion por medio del
control para que se obtenga la informacion en forma veraz, oportuna y
confiable, se mejore la eficiencia de la operacion de la organizacion
mediante la informdtica y en la ejecucién de las operaciones de
informética se cumplan las politicas establecidas por la administracién
de todo ello debe ser considerado como control interno de informatica.

Al estudiar los objetivos del control intemo podemos ver en primer
lugar que, aunque en auditorfa en informatica el objetivo es mds
amplio, se deben tener en cuenta los objetivos generales del control
interno aplicables a todo ciclo de transacciones.

La auditoria en informatica debe tener presentes los objetivos de
autorizacién, procesamiento y clasificacién de transacciones, asf como
los salvaguarda fisica, verificacién y evaluacién de los equipos y de la
informacién. La diferencia entre los objetivos del control interno desde
un punto de vista contable financiero es que, mientras éstos estdn
enfocados a la evaluacién de una organizacibn mediante la revisién
contable financiera y de otras operaciones, los objetivos del control
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interno a informética estan orientados a todos los sistemas en general,
al equipo de computo y al departamento de informatica, para lo cual se

requieren conocimientos de contabilidad, finanzas, recursos humanos,

administracion, etc. y un conocimiento profundo y experiencia en
informatica.

Con base en los objetivos y responsabilidades del control interno
podemos hacer dos preguntas:

De qué manera puede participar el personal de control interno en el
disefio de los sistemas, qué conocimientos debe tener el personal de
control interno para poder cumplir adecuadamente sus funciones dentro
del &rea de informatica.

Dependeran del nivel que tenga el control interno dentro de la
organizacion; pero en el disefio general y detallado de los sistemas se
debe incluir a personal de la contraloria interna, que habrd de tener
conocimientos de informética; pero no se requerird que sean
especialistas ya que sélo intervendran en el disefio general del sistema,
disefio de controles, sistemas de seguridad, réspaldo y confidencialidad
del sistema, sistemas de verificacion. Habrd de comprobar que las
férmulas. de obtencién del 1.S.P.T., el célculo del pago de IM.S.S,,
S.AR., INFONAVIT, etc. , pero no deben intervenir en la elaboracién de
los sistemas, bases de datos o programacién. Y tendrdn que
comprobar que lo sefialado en el disefio general sea igual a lo
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obtenido en el momento de implantacion, para que puedan dar su

autorizacion a la corrida en paralelo.

El auditor interno, en el momento de que estan elaborando los
sistemas deben participar en las etapas siguientes:

10 Asegurarse de verificar que los requerimientos de seguridad y de
auditoria sean incorporados, y participar en la revisién de puntos de

verificacién.

20 Revisar la aplicacién de los sistemas y de control tanto con el
usuario como en el centro de informatica.

3o Verificar que las politicas de seguridad y los procedimientos estén
incorporados al plan en caso de desastre.

40 Incorporar técnicas avanzadas de auditoria en los sistemas de
computo.

Los sistemas de seguridad no pueden llevarse a cabo a menos que
existan procedimientos de control y un adecuado plan en caso
desastre, elaborados desde el momento en que se disefia el sistema.

El auditor interno desempeiia una importante funcién al participar en

los planes a largo plazo y en el disefo detallado de los sistemas y su
implantacion, de tal manera que se asegure de que los procedimientos
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de auditoria y de seguridad sean incorporades a todas y cada una de
las fases del sistema.

PROGRAMA DE TRABAJO
Ultima fase de la planeacion, el programa de trabajo es
representacion fisica y 1a formalizacion de la planeacion.
El programa de trabajo es la relacién escrita y ordenada de los
procedimientos de la auditoria, extension y oportunidad de éstos, a
aplicar en el trabajo especifico.10

Un esquema donde se establecen: la secuencia de actividades
especificas que habran de realizarse para alcanzar los abjetivos, y el
tiempo requerido para efectuar cada una de las partes y todos aquellos
aventos involucrados en su consecucion.

Cada programa tiene una estructura propia y puede ser un fin en si
misma, o bien, puede ser parte de una serie de actividades dentro de
un programa mas general.

La elaboracion técnica de un programa debe apegarse a
- \dentificar y determinar las actividades comprendidas.
- Ordenar cronoldgicamente la realizacion de las actividades.
- Interrelacicnar las actividades. Es decir, determinar que actividad
debe realizarse antes de otra, que actividades se dan simultdneamente

y, por Gitimo, que actividades deben efectuarse posteriorments.
10). Elementos de Auditoria. Mendivil Escalante.
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- Asignar a cada actividad la unidad de tiempo de su duracion, asi

como los recursos necesarios.
Ventajas
- Permite visualizar ¢l trabajo total y concluir sobre el tiempo probable

de ejecucion y consecuentemente, la fecha de entrega del trabajo.

- Al proporcionar un programa total del trabajo facilita el estudio
inmediato de los problemas mas importantes.

- Musstra el trabajo realizado y por realizar.
- Evita duplicidad de labores.

- Evita titubeos ya que seiala claramente la accién concreta a
desarrollar.

- Permite distribuir el trabajo y coordinarlo.

- En general, da seguridad al mostrar por escrito lo que se ha de hacer
y elimina las eventualidades de la memoria.

El control interno tiene influencia directa en el programa de trabajo ya
que frente a un control interno eficiente el Auditor puede reducir sus
pruebas por la confianza que le merece; por lo bontrario, cuando el
control interno presenta serias deficiencias, las pruebas deben ser
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ampliadas hasta un limite que permite juzgar el impacto fotal de los

errores que un control interno asi pudo permitir.

El resultado de la planeacion se condensa en el programa de trabajo
de auditoria, ya que para la revision, es conveniente formular
programas para uso y guia de los auditores, en la inteligencia de que
sirvan no solo de guia y ayuda al grupo que efectlie la revisién, sino
como también una salvaguarda de que no serd omitido ningun detalle
importante del trabajo. Desde luego que el programa no puede sustituir
a la buena preparacién y criterio del auditor, pues los procedimientos
que deben seguirse en las revisiones no son siempre los mismos, ya
que dependerdn de as circunstancias particulares de cada empresa y

en particular de la importancia y circunstancia del drea de informatica.
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CAPITULO Il

AUDITORIA DE LA FUNCION DE INFORMATICA

Una vez elaborada la planeacion de la auditoria, la cual servird
como plan maestro de los tiempos, costos y prioridades, y como
medio de control de la auditoria, se debe empezar la recoleccion de
la informacion. La informacion nos servird para determinar;

-Si las responsabilidades en la organizacion estan definidas

adecuadamente.

-Si la estructura organizacional estd adecuada a las necesidades.

-8l el control organizacional es el adecuado.

-Si se tienen los objetivas y las politicas adecuadas.

-Si existe la documentacién de las actividades, funciones y
responsabilidades.

-Si el andlisis y descripcién de los puestos estd de acuerdo con el
personal que los ocupa.

-8i se cumplen los lineamientos organizacionales.

-Si los planes de trabajo concuerdan con los objetivas de la
organizacién.

-Si s8 cuenta con los recursos humanos necesarios que garanticen ia
continuidad de la operacién o se cuenta con lo indispensable.

-Si se eval(an los planes y se determinan las desviaciones.
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Para que el control interno funcione en una empresa determinada,
es necesario que su estructura organizacional esté disefiada para que
quienes son responsables del establecimiento de los procedimientos
de control y de su supervision, tenga la autoridad necesaria para
hacer cumplir sus objetivos; ésto es particularmente importante en el
4rea de informatica, ya que ocasionalmente estas funciones en las
empresas seran nuevas o recientes y quiza no se les haya asignado
un nivel adecuado en la estructura de la organizacidn.

Como se menciond en el capitulo anterior en la evaluacion de los
sistemas y procedimientos se estudiard que relacién hay en el
costo/beneficio, y nos hacemos la pregunta de ;cémo podemos
medirlo como auditor?.

Por lo general hay que determinar 2 factores: Productividad y % de
Utilidad.

Para lo cual se consideran 3 partes esencialmente:
10. Objetivos: los determinamos de acuerdo a las necesidades de
informacidn que ya se habfan determinado. Hacerlos de acuerdo a las

necesidades ya sean a corto, mediano o a largo plazo.

20. ;,Qué necesitamos y cudnto nos costé o va a costar?

a) Determinar qué recursos vamos a necesitar ejem., tener el manual
de procedimientos X , con el vamos a saber que gente se necesita,
que hace, etc.

32



De acuerdo a lo anterior podemos saber ya que cantidad de equipo

(software y hardware) se necesita.

b) Definir que cantidad de personal se va a necesitar para dar el
servicio. Si hay un area de desarrollo de sistemas puede ser un analista
y un programador. Si se usard paqueteria, puede ser una persona con

experiencia en su utilizacion.

¢) Determinar el costo directo.

d) Determinar el costo de mantenimiento del equipo, por lo general el
primero y segundo afios no hay costos de mantenimiento (la garantia

ampara los desperfectos).

e) Determinar no solo los costos de cada equipo sino el costo de la
instalacion (que incluye la instalacion fisica y el servicio).

f) Realizar lista de proveedores para presentar cudles son sus
cotizaciones y tiempos de entrega. Plantear las diferentes alternativas,
comparando proveedores.

30. % de utilizacion del equipo de acuerdo a los objetivos a corto,
mediano y largo plazo.

a) Cantidades: cudnto tiempo va a pasar para que esos 3 equipos
estén utilizados toda la jornada normal de trabajo. Referente al uso
fisico.
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b) C.P.U: Cémo se va a ir incrementando la cantidad de C.P.U.
requerida para los procesos (alta al elaborar reportes). Plantear como
va a ir incrementando a utilizacién de C.P.U. En captura es bajo, luego
se va air incrementando. Por cada minuto de uso cuantos segundos de

utilizacién de C.P.U. existen.

c¢) Almacenamiento: En cudnto tiempo considera que se va acabar a
capacidad de almacenamiento que se tiene. ;Cudnto tiempo se
considera para que fa capacidad instalada llegue a su maximo o limite.
Video, memoria, disco duro, etc. Normalmente se busca cudndo va a

llegar al 80%.

Esto nos beneficia para justificar que el equipo va a ser realmente

utilizado.

+Como se va a notar el aumento en las utilidades ? ;Cémo hacer
tangibles los beneficios?
Utilidades se expresa en $ y Productividad en %.

Primero se debe ver la productividad. La relacién de productividad de

be ser positiva.

Después de determinar los porcentajes de utilidad se convierten a
pesos § (utilidades). Utilidades pueden resultar de:
* Ahorros en sueldos.
* Multas y recargos,
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* Honorarios de servicios externos.

* Ahorro en provisiones.

Debe incluirse también el costo de capacitacion.

Controles Generales.

Los controles generales de! proceso electronico de datos se enfocan
a la organizacion general del departamento y a las funciones de
quienes intervienen en el desarrollo de sistemas; esto es en el medio
ambiente en el que se desarrollan los sistemas.

10 Pre-instalacion.

Se refiere al estudio de vialidad y seleccién de equipo que dehe 0
que debié efectuarse previo a la adquisicién de un equipo de computo,
asi como el acondicionamiento fisico y medidas de seguridad en el
drea donde se localiza el equipo y a la capacitacion de personal y
adquisicién o desarrollo de sistemas.

20 Organizacion del departamento de informatica.

Comprende la correcta estructura organizacional del departamento,
principalmente la adecuada segregacion de labores, la definicion de
politicas, funciones y responsabilidades, asi como la asignacién de
personal competente.
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3o Control del desarrollo de sistemas.

Se debe contar con estudios preliminares que justifiquen las
aplicaciones, asf como con definicion de los estandares para el diserio,
programacion, prueba y mantenimiento de los sistemas. Estos estudios
y los estandares definidos por la empresa deben quedar documentados

adecuadamente.

Al desarrollar nuevos sistemas puede ser necesario llevar en

paralelo, por tiempo necesario, el sistema anterior y el nuevo.

Es necesario que en la definicion de los estandares para el desarrollo
de sistemas, se incluyan los procedimientos que aseguren que el
sistema a desarrollar ha sido autorizado por un funcionario responsable
y, ademas, que en el propio desarrollo exista una intervencion activa
del que va a ser usuario del sistema y de quien lo va auditar, esto
altimo con el objeto de establecer desde esta etapa, los controles
necesarios y las pistas de auditorfa. En la definicién de estandares,
también deben incluirse fos procedimientos de autorizaciéon de
cambios.

40 Control de la documentacion.

Necesidad de que todos los programas, la operaciéon y los
procedimientos relativas estén adecuadamente documentados vy
actualizados. Es canveniente que se tenga copia-respaldo actualizada
de esta documentacion fuera de las instalaciones del centro de
computo, asi como la historia de los cambios efectuados.
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50 Control de la operacion.

Comprende la creacion de un medio ambiente que garantice
efectividad en la produccion de la seccion de operaciones y proporcione
la seguridad fisica suficiente sobre los registros que se mantienen en el
centro de cémputo, asi como el establecimiento de controles
adecuados que eviten el acceso de personal no autorizado; esto es
especialmente critico cuando existe teleproceso.

Es muy importante tambien contar con una razonable seguridad
contra la destruccion accidental de los registros durante el procesa y
asegurar la continuidad de la operacion y, en su caso, la receptora de
datos; asimismo, prevenir y detectar la manipulacién fraudulenta de
datos durante los procesos por el personal del departamento y prevenir
el mal uso de la informacion. Con el fin de no entorpecer los procesos
cuando ocurran rupturas importantes en el computador, se deberd
contar con equipos de respaldo para ser utilizados en esos casos.
Asimisma llevar a cabo simulacros con dichos equipos para asegurar
gue no ha habido cambios que imposibiliten la utilizacion oportuna de
dichos equipos de respaldo.
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Evaluacion de la Estructura Organica.

Para lograr el objetivo de ésta evaluacion se deberd solicitar el
manual de organizacién de la direccién, el deberd comprender
como minimo.

-Organigrama con jerarquias.

-Funciones.

-Objetivos y politicas.

-Andlisis, descripcién y evaluacion de puestos.
-Manual de normas y procedimientos.
-Instructivos de trabajo o guias de actividad.
-Objetivos de la direccion.

-Politicas y normas de la direccion.

El director de informatica y aquellas personas que tengan un cargo
gerencial deben llenar los cuestionarios sobre estructura organica,
funciones y politicas; a continuacién se presenta un ejemplo de dicho
cuestionario:

10 ¢, Qué se espera del departamento de informatica ?

20 ¢, Qué funcion tiene el departamento ?

30 ¢, Qué objetivos hay a corto, mediano y largo plazo ?

40 ¢, Se estan llevando a cabo dichos objetivos ?

90 4, Existe un manual especifico de politicas para el departamento ?
6o 4Qué responsabilidades tiene el personal con relacion a la
direccion ?
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70 ¢, Cuando se adquiere material y/o equipo se realizan pruebas que
demuestre lo que se esperaba ?

80 ¢, Se cuenta con equipo de seguridad en el departamento ?

90 4, Qué relacion tiene el departamento de informatica con respecto a
los demas ?

100 4, Cada cuando se capacita al personal del departamento ?

110 ¢, Existe un manual de organizacion ?

120 4 Los manuales del usuario son entendibles y se entregan con
oportunidad ?

El “manual de usuario “ es un instructivo para instalar, operar y
mantener el sistema ¢ paquete de programacion. Dependiendo de la
complejidad del sistema y de la extension de su documentacion, el
manual de usuario podra ser presentado en un solo documento, 6 bien,
como un conjunto de guias que tratan en forma independiente los
aspectos basicos de instalacién, operacién y mantenimiento.

El cuestionario se presenta con el objeto de poder dar a conocer la
organizacién del departamento de informatica y su dependencia dentro

de la organizacién.

El departamento de informatica basicamente puede estar dentro de
algunos de los casos siguientes:

a) Depende de alguna direccion o gerencia la cual, normalmente, es
la direccién de finanzas. Esto se debe a que inicialmente informética
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procesaba principalmente sistemas de tipo contable, financiero o
administrativo.

La ventaja que tiene es que no se crea una estructura adicional
para el drea de informatica y permite que el usuario principal tenga un
mayor control sobre sus sistemas.

La desventaja principal es que los otros usuarios son considerados
como secundarios y normalmente no se les da la importancia y
prioridad requerida; otra desventaja es que, como fa informacion es
poder, aveces hace que un area tenga un mayor poder.

b) La direccion de informatica depende de la gerencia general; esto
puede ser en linea a en farma de asesoria.

La ventaja de alguna de estas organizaciones es que el director de
informética podra tener un nivel adecuado dentro de la organizacion,
lo cual le permitird lograr una mejor comunicacién con los
departamentos usuarios y por lo tanto, proporcionarles un mejor
servicio y asignar las prioridades de acuerdos con los fineamientos
dados por Ia gerencia general.

La desventaja es que aumentan fos niveles de la organizacién, fo
que elevara el costo de utilizacion de los sistemas de computo.

c)La tercera posibilidad es para estructuras muy grandes en la que
hay bases de datos, redes.
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La direccién de informatica depende de la gerencia general, o de
departamentos de informatica dentro de las demas gerencias, las
cuales reciben todas las normas, politicas, procedimientos y estandares
de la direcciéon de informatica, aunque funcionalmente dependa de
las gerencia a |a cual estdn adscritas. Son controladas en cuanto a
sus funciones y equipo en forma centralizada por la direccion de

informaética.

Deben estar perfectamente definidas las funciones, organizacion y
politicas de los departamentos para evitar la duplicidad de mando y el
que en dos lugares diferentes se estdn desarrollando los mismos
sistemas o bien que sélo en un lugar se programe, y no se permita
usar los equipos para programar en otro lugar que no sea la direccion

de informatica.

La ventaja principal de la organizacién consiste en que se puede
tener centralizada la informacion (base de datos) y descentralizados
los equipos; pero se debe tener una adecuada coordinacién entre a
direccion de informatica y los departamentos de informética de las
dreas usuarias para evitar duplicar esfuerzos o duplicidad de mando.

Al analizar las organizaciones debemos tener muy en cuenta si estén

definidas las funciones y la forma de evaluar a las personas que
ingresan a los diferentes niveles de la organizacién.
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LA GERENCIA DE INFORMATICA ESTA DEPENDIENDO
DE LA GERENCIA GENERAL COMO STAFF

Gerente General
Primer Nivel de la

Organizacion
Gerente Informatica
Nivel STAFF
Gerente Gerente Gerente Otras ;
Finanzas Ventas Produccién Gerencias |
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CAPITULO IV

EVALUACION DE LOS SISTEMAS.

La elaboracion de sistemas debe ser evaluada con mucho detalie,
para lo cual se debe revisar si existen realmente sistemas
entrelazados como un todo o bien si existen programas aislados.

El plan estratégico debera establecer los servicios que se
presentardn en un futuro contestando preguntas como las siguientes:
-¢, Cudles servicios se implementardn ?.
-¢, Cuéndo se pondran a disposicion de los usuarios ?.
-3, Qué caracteristicas tendran ?.
-¢, Cudntos recursos se requeriran ?.

La estrategia de desarrolio deberd establecer las nuevas
aplicaciones y recursos que proporcionara Ia direccién de informética y
la arquitectura en que estardn fundamentados.

-;, Qué aplicaciones seran desarroliadas y cudndo ?.

-5, Qué tipo de archivos se desarrollaran y cudndo ?.

-;, Qué bases de datos serdn desarrolladas y cudndo ?.

-4, Qué lenguajes se utilizardn y en qué software ?.

-4, Qué tecnologia serd utilizada y cudndo se implementarg ?.
-4, Cudntos recursos se requerirdn aproximadamente ?.
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-¢, Cudl es aproximadamente el monto de la inversion en hardware
y software ?.

El proceso de planeacion de sistemas debera asegurarse de que
todos los recursos requeridos estén claramente identificados en el plan
de desarrollo de aplicaciones y datos. Estos recursos (hardware,
software y comunicaciones) deberan ser compatibles con la estratega
de la arquitectura de la tecnologia, con que se cuenta actuaimente.

Para identificar los problemas de los sistemas primero debemos
detectar los sintomas, los cuales son un reflejo  de la
problematica y después de analizarlos podremos definir y detectar las
causas, parte medular de la auditoria.

Debemos aprender a reunir todos los sintomas y a distinguirlos
antes de sefalar las causas, evitando tornar los sintomas como causas
dejando fuera todo lo que es rumores sin fundamento.

Los sistemas se deben evaluar de acuerdo can el ciclo de vida que
normalmente siguen: requerimientos del usuario, estudio de
factibili'dad, disefio general, analisis, disefio ldgico, desarrollo fisico,
pruebas, implementacién, evaluacién, modificaciones, instalacién
mejoras. Y se vuelve nuevamente al ciclo inicial, el cual a su vez debe
comanzar con ¢l de factibilidad.
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La primera etapa a evaluar el sistema es el estudio de
factibilidad, el cual debe analizar si el sistema es susceptible de

realizarse, cudl es su relacion costo/beneficio y si es favarable,

Se deberé solicitar éste estudio de los diferentes sistemas que se
encuentren en operacién, asi como los que estén en la fase de
andlisis para evaluar si se considera la disponibilidad vy
caracteristicas del equipo, los sistemas operativos y lenguajes
disponibles, las necesidades de los usuarios, las formas de
utilizacién de los sistemas, el costo y los bensficios que reportard
ol sistema, el efecto que producira en quienes lo usardn y el
efecto que éstos tendran sobre el sistema, y la congruencia de los

diferentes sistemas.

El costo de un sistema se debe considerar, con una exactitud
razonable, el costo de los programas, el uso de los equipos
{compiladores, programas, pruebas, paralelos) tiempo, personal y
operacion, cosa que en la practica son costos directos, indirectos y

de operacion.

Los beneficios que justifiquen el desarrollo de un sistema pueden
ser el ahorro en los costos de operacion, (a reduccién del tiempo de
proceso de un sistema, mayor exactitud, mejor servicio, una mejoria
en los procedimientos de control, mayor confiabilidad y seguridad.
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Entre los problemas mas comunes en los sistemas estan los
siguientes:

1o Falta de estdndares en el desarrollo , en el analisis y en la
prograrﬁacic’m.

20 Falta de participacion y de revision por parte de la alta
gerencia.

3o Falta de participacion de los usuarios.

40 Inadecuada especificacion del sistema al momento de hacer el
disefio detallado.

50 Deficiente andlisis costo/beneficio

60 Nueva tecnologia no usada o usada incorrectamente.

70 Disefio deficiente.

8o Control débil o falta de control sobre las fases de elaboracion del
sistema y sobre el sistema en si.

90 Problemas de auditoria.

100 Documentacién inadecuada o inexistente.

110 Dificultad de dar mantenimiento al sistema, principalmente por
falta de documentacién o excesivos cambios y madificaciones hechos
al programa.

120 Inadecuados procedimientos de seguridad, de recuperacién vy
de archivos.

130 Procedimientos incorrectos o no autorizados.

140 Inexperiencia por parie del personal de andlisis y el de
programacion.
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Se debe evaluar la obtencidn de datos sobre la operacién, flujo,
nivel, jerarquia de la informacién que se tendra a través del sistema, asi
como sus limites e interfases con otros sistemas. Se han de
comparar los objetivos de los sistemas desarrollados con  las
operaciones actuales, para ver si el estudio de la ejecucion deseada

corresponde al actual.

La auditoria en informatica debe evaluar los documentos y registros
usados en la elaboracién del sistema, asi como todas las salidas vy
reportes, la descripcién de las actividades de flujo de la informacion de
los procedimientos, los archivos almacenados, su uso y su
relacion con otros archivos y sistemas, su frecuencia de acceso, su
conservacion, su seguridad y control, la documentacién propuesta, las

entradas y salidas del sistema y los documentos fuentes a usarse.

También se deberdn analizar las especificaciones del sistema,
estudiar la participacion que tuvo el usuario en la identificacién del
nuevo sistema, la participacién de auditoria interna en el disefo de los
controles y la determinacién de los procedimientos de operacién
decision.

Al tener el andlisis del diseno légico del sistema debemos
compararlo con lo que realmente se esti obteniendo.
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Los puntos a evaluar son:
-Entradas.
-Salidas.
-Procesos.
-Especificaciones de datos.
-Espacificaciones de proceso.
-Métodos de acceso.
-Operaciones.
-Manipulaciones de datos.
-Proceso l6gico necesario para producir informes.
-ldentificacion de archivos.
-Sistemas de seguridad y control.
-Responsables y nimero de usuarios.

En ésta etapa (evaluacion del desarrolio del sistema) se deberan
auditar los programas, su disefio, el lenguaje utilizado, intercanexidn
entre los programas y caracteristicas del hardware empleado para el
desarrollo del sistema.

El proceso de planeacién de sistemas debe definir la red dptima de
comunicaciones, recordando que el plan de aplicaciones proporciona
informacién de la ubicacion planeada de las terminales, los tipos de
mensajes requeridos, el trafico esperado en las lineas de comunicaciéh
y otros factores que afectan el disefio. '
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Las caracteristicas que deben evaluarse en los sistemas son:
-Dindmicos (susceptibles de modificarse)
-Estructurados (las interacciones de sus componentes o
subsistemas deben actuar como un todo).
-Integrados (un sélo objetivo). En él habrd sistemas que puedan
ser interrelacionados y no programas aislados.
-Accesibles (que estén disponibles).
-Necesarios (que se pruebe su utilizacion).
-Comprensibles (que contengan todos los atributos)
-Oportunidades (que estd la informacion en el rmomento que se
requiers)
-Funcionales (que proporcionen la informacién adecuada a cada
nivel).
-Estandar (que la informacién tenga la misma interpretacion en los
distintos niveles).
-Modulares (facilidad de ser expandidos o reducidos).
-Jerarquicos (por niveles funcionales).
-Seguros (que sblo las personas autorizadas tengan acceso).
-Inicios (que no se duplique la informacién).

Debido a las caracteristicas propias del andlisis y la programacion,
es muy frecuente que la implantacién de los sistemas se retrase
yse liegue a suceder que una persona lleva trabajando varios
aftos dentro de un sistema o bien que se presenten irregularidades
en las que los programadores se ponen ha realizar actividades
ajenas a la direccion de informética. Para poder  controlar
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el avance de los sistemas, ya que eésta es una actividad
intelectual de dificil evaluacién, se recomienda que se utilice la
técnica de administracion por proyectos para su control adecuado.

Para tener una buena administracién por proyectos se requiere
que el analista o el programador y su jefe inmediato elaboren un plan
de trabajo en el cual se especifiquen actividades, metas, personal
participante y tiempos. Este plan debe ser revisado periédicamente
(semanal, mensual o bimestralmente) para evaluar el avance respecto
a lo programado.

Las revisiones se efectian en forma paralela desde el analisis
hasta la programacion y sus objetivos son los siguientes:

10 ETAPA DE ANALISIS. Identificar inexactitudes, ambigliedades
y omisiones en las especificaciones.

20 ETAPA DE DISENO. Descubrir errores debilidades omisiones
antes de iniciar la codificacion. '

30 ETAPA DE PROGRAMACION. Buscar la claridad,
modularidad y verificar con base en las especificaciones.

Esta actividad es muy importante ya que el costo de corregir
errores es directamente proporcional al momento que se detectan; si
se descubren en el momento de programacion serd mas alto el costo
que sise detectan en la etapa del anélisis.
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El mantenimiento excesivo es consecuencia de falta de planeacion y
control del desamollo de sistemas; la planeacion debe contemplar los
recursos disponibles y técnicas apropiadas de desarrollo.

Mantenimiento. Dentro del campo de programacion es necesario
aclarar el término mantenimiento, que generalmente se utiliza para
describir todos aquellos cambios hechos a la programacion después de
su primera instalacion. Por ello difiere significativamente de su
concepto general, que describe la restauracion de un sistema o
componente a su estado original. El deterioro que ha ocurrido en los
diferentes sistemas fisicos como un resultado del uso o del paso del
tiempo se corrige reparando o sustituyendo los elementos deteriorados.
La programacion no se deteriora espontadneamente por una interaccion
con el medio, no cambia a menos de que alguien la haga cambiar
como resultado de un deseo de eliminar errores o de un

funcionamiento poco adecuado ¢ restringido.

El control por su parte debe tener como soporte el establecimiento
de normas de desarrollo que han de ser verificadas continuamente en
todas las etapas del desarrollo de un sistema. Estas normas no
pueden estar aisladas, primero, del contexto particular de la direccion
de informatica (ambiente) y, segundo, de los lineamientos generales de
la organizacién, para lo cual es necesario contar con personal en
desarrolio que posea suficiente experiencia en el establecimiento de
normas de desarrollo de sistemas. Estas mismas caracteristicas deben

existir en el personal de auditoria.
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El excesivo mantenimiento de los sistemas  generalmente
ocasionado por un mal desarrollo, se inicia desde que el usuario
establece sus requerimientos hasta la instalacion del mismo, sin
que se haya establecido un plan de prueba del sistema para medir

su grado de confiabilidad en la operacién que efectuara.

Para verificar si existe esta situacion, se debe pedir a los
analistas y a los programadores las actividades que estan
desarrollando en el momento de la auditoria y evaluar si estan
efectuando actividades de mantenimiento o de realizacién de nuevos
proyectos. En ambos casos se deberd evaluar el tiempo que llevan
dentro del mismo sistema, la prioridad que se le asigné y como esta
en el tiempo real en relacion al tiempo estimado en el plan maestro.

El que los analistas, los programadores © unos y ofros iengan
acceso en todo momento a los sistemas en operacion puede ser un
grave problema y ocasionar fallas de seguridad.

El impacto en el rendimiento de un sistema de computo debido a
cambios trascendentales en el sistema operativo 0 en el equipo puede
ser determinado por medio de un paquete de prusbas que haya sido
elaborado para este fin en la direccién de informéatica. Es conveniente
solicitar pruebas y comparaciones entre equipos para evaluar la
situacion del equipo y del software en relacién a otros que se
encuentran en el mercado.



Técnicas de definicion de Requerimientos.

Describen cémo el empleo de modelos conceptuales ayuda a
establecer requerimientos con las caracteristicas ya citadas, la
estructura que debe tener el documento de requerimientos y las
tendencias que se observan en el desarrollo de herramientas
automaticas que facilitan el establecimiento de los requerimientos de

un programa.

Son cinco las principales caracteristicas que una especificacion de
requerimientos debe poseer:
10 Intangible. Debe indicar claramente las tareas que el sistema de
computo propuesto realizara, incluyendo la interaccion con otros
sistemas (humanos y equipo), en términos que el usuario, el analista

de sistema y el especialista en computo, puedan comprender.

20 Preciso y formal. Debe definir el sistema propuesto de manera
precisa y formal, para asi verificar la correcta realizacién del
producto una vez que éste haya sido terminado.

3o Completo. Debe describir el sistema en forma completa para
propositos de desarrollo, cubriendo todos aquellos aspectos que no
deben dejarse a la libre eleccién del diseilador.

Por estas razones se dice, que una especificacion de requerimientos

debe ser intangible, formal y completa. A estas tres caracterfsticas es

necesario agregar dos adicionales:
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40 Actualizable y modificable. El documento de especificacion debe
ser estructurado, a manera de permitir el uso de las partes
terminadas mientras se desarrollan otras. Se debera procurar minimizar

el impacto de modificaciones sobre el documento.

50 Mantenible. El documento debe ser mantenible. En el caso de
sistemas complejos, cuyos documentos contienen mas de 1000
paginas, el proceso de mantener la documentaciéon actualizada ante
cambios que ocurren durante el desarrollo del sistema o durante su
operacién, se convierte en una actividad critica. Es por esto, que
otra de las principales caracteristicas del documento debe ser su
mantenibilidad.

Entre las principales deficiencias que con mayor frecuencia se
presentan en documentos tipicos de especificaciones se encuentran
las siguientes:

10 Especificaciones infactibles o erréneas.
20 Omision de informacion clave.

3o Informacién dudosa.

40 Pobre presentacion.

5o Informacion obsoleta.

El empleo de una buena metodologia durante la etapa de
"gspecificacion”, asi como la adopcién de una norma adecuada a la
naturaleza del proyecto, ayuda a eliminar las  deficiencias
mencionadas. '
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La metodologia de especificacion puede definirse como un conjunto
de técnicas apropiadas para la adquisicion, analisis y presentacion de
informacién acerca de un sistema. Esta metodologia debe cubrir los

siguientes aspectos:

1o Identificacién de los pasos que se deben seguir durante la fase de
definicién de requerimientos.

20 La forma de adquirir, analizar y verificar la informacién requerida
sobre el sistema.

3o La forma de presentar informacion a través de prosa, notaciones y
lenguajes especializados.

La norma de especificacion de requerimientos puede definirse como
un conjunto de reglas que gobiernan la elaboracién del documento vy
definen el criterio de aprobacién de los documentos terminados.

La norma debe establecer la terminologia, el grado de detalle, la
estructura y el tipo de lenguaje permitido en el documento, asi como
definir el procedimiento para actualizar las partes terminadas. Es a
través de la norma que se pueda lograr un producto actualizado con
buena presentacion.

A continuacién se tratan los aspectos ptincipales de la metodologia
de especificacion.
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Modelos Conceptuales.

Un modelo conceptual de un sistema es un conjunto de informacién
que se colecta con el propésito de estudiarlo. Puesto que el propdsito
del estudio determina la naturaleza de la informacion que se colecta,
no existe un modelo Unico por sistema. Se puede elaborar diferentes
modelos de un mismo sistema con el fin de estudiarlo desde distintos

puntos de vista.

En términos generales, todo modelo conceptual de un sistema
comprende los siguientes conceptos y 1as relaciones que existen entre
ellos:

10 Entidades y Atributos. El término entidad se utiliza como sindnimo
de componente en un sistema. El término atributo representa una
propiedad o caracteristica de entidades. Una entidad puede poseer

varios atributos.

20 Proceso. Proceso es sinénimo de toda accion que origina cambios
en el sistema. Cualquier fenémeno que presenta una continua
modificaciéon al través del tiempo, la cual se traduce en operacién
permanente; una relacién cambiante, cuyos componentes 0 partes
interaccionan y se influyen reciprocamente.

3o Frontera y Ambiente. La frontera separa al sistema del ambiente
que le rodea. La interaccion entre el sistema y su ambiente ocurre a
través de la frontera. Pueden existir procesos dentro del sistema que
originan también cambios en el exterior y viceversa.
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El formalismo de crear el modelo conceptual de un sistema impone
una disciplina en la manera de adquirir y analizar informacion
relativa al sistema. Esta disciplina permite identificar los aspectos
oscuros o desconocidos del sistema.

El modelo conceptual ayuda a entender la problematica del sisterma y
permite comprender las necesidades del usuario.

El estudio del sistema, a través de su modelo conceptual, permite
interpretar los objetivos que el usuario establece para el proyecto y es
una herramienta necesaria para el andlisis de su factibilidad.

El trabajo de crear un modelo conceptual consiste en establecer su
estructura y suministrar sus datos. Estableciendo su estructura se dan
a conocer sus entidades, atributos procesos, frontera y ambiente.
Suministrando sus datos se dan a conocer los valores de sus atributos
y las relaciones que pueden ocurrir entre estimulos, procesos vy
respuestas.

Los conceptos més utilizades para reducir complejidad son:
10 Abstraccion. Estudia el sistema en etapas  sucesivas,

incorporando mayor detalle y reduciendo el nivel de abstraccion en
cada nueva etapa.

20 Participacion. Consiste en descomponer el sistema en un
conjunto de subsistemas, permitiendo el estudio del sistema completo
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a través del estudio de todas sus partes y de las interacciongs que

ocurren entre ellas.

3o Relevancia. Incluye el modelo (nicamente aquellos aspectos del

sistema que son relevantes para los objetivos det estudio deseado.

40 Compactacion. Permite agrupar entidades del sistema  con
atributos similares para formar entidades de caracter mas general vy

reducir el nimero de entidades en el modelo.

50 Proyeccion. Consiste en estudiar un sistema desde distintos
puntos de vista, dando origen a un modelo conceptual del sistema

completo.

Si los modelos conceptuales constituyen una herramienta Otil para
que los analistas estudien y comprendan las caracterfsticas de un
sistema, es evidente que también apoyan a los analistas al describir
las caracterfstica del sistema a otras personas, en particular, a
aquellos que disefiaran y desarrollaran los programas del sistema.

Formalismo y Lenguajes de Especificacion.

La forma tradicional de especificar requerimientos consiste en
describir las caracteristicas del sistsma a desarroliar en un leguaje
natural, apoyandose en el uso de diagramas de proceso y de flujo de

informacion.
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Se ha generado, una tendencia al uso de lenguajes formales de
especificacién, dotados de una sintaxis y una semantica bien definida,
que con su notacién precisa y restrictiva elimina ambigledades v
permiten la verificacion automatica de consistencia en las
especificaciones. Ef gran beneficio que aporta ef formalismo de estos
lenguajes es el uso de herramientas automaticas para almacenar y
procesar la informacién clave de las especificaciones. Las

herramientas automaticas son utilizadas para las siguientes funciones:

10, Asegurara consistencia en las especificaciones, verificando, por
ejemplo, que no exista tarea alguna cuya informacién de entrada no
sea generada por otra tarea o por el ambiente.

20 Asegurar la integridad del disefio, verificando que todos los

requerimientos hayan sido considerados.

30 Asegurar la correcta realizacion del sistema, generando
automdticamente casos de prueba que permitan verificar la
satisfaccion de requerimientos.

Son muchos los lenguajes de especificacion que se han desarrollado
y muy variados los enfoques utilizados en su disefio.

La desventaja de un formalismo acentuado es la dificultad que se

impone a la comunicacién entre personal de distintas disciplinas. El
formalismo reduce legibilidad en favor de precision.
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La tendencia actual en el desarrollo de especificaciones de
requerimientos pretende lograr un compromiso entre un formalismo
acentuado, que es dificil de usar y leer, y un lenguaje natural que
presenta confusion e inconsistencia. Se pretende que la notacion sea
rigurosa para que permita el procesamiento automatico de
especificaciones y a la vez, sea suficientemente legible para permitir la

comunicacion entre usuario, analista y disefador.

Disefio de ia Arquitectura.

La parte medular del disefio de la arquitectura es un diagrama de
flujo del sistema que indica por medio de graficas, a interaccién de
diferentes partes de un sistema: la base de datos y sus archivos, los

programas y los operadores.

El disefio de la arquitectura define:
10 Los conjuntos de informacién.
20 Los procesos o programas a desarrollar.
30 E! comportamiento dinamico.
40 Las interacciones organizacionales.
5o Las responsabilidades.

Los conjuntos de informacién se clasifican en tres tipos:
10 Entrada. Los conjuntos de datos de entrada son todos aquellos
elementos de informacién necesarios para la correcta operacion de la
programacion, y que usualmente se captura a través de los diferentes
dispositivos de lectura de los sistemas de cédmputo, tales como
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unidades de cinta magnética, terminales de video, lectoras de
tarjetas, etc.

20 Salida. Los conjuntos de datos de salida incluyen todo tipo de
informacién producida por el sistema como pueden ser cheques
impresos, reportes, sobres con direcciones, graficas, etc.

3o Base de Datos. La base de datos concentra toda la informacién
que es producida internamente, mantenida y usada por el sistema. Su
diseio adecuado es uno de los factores mas importantes en el
desarrollo de un sistema de computo.

identiticacion de programas.

La siguiente actividad en el desarollo de la arquitectura de un
sistema consiste en identificar el nimero de programas o procesos a
desarrollar y las interfases entre ellos. El resultado de esta
actividad se puede documentar utilizando diagramas de flujo de
informacién, que son graficas que, para cada pragrama, especiﬁcain los
conjuntos de informacién con que interactua.

El Comportamiento Dinamico del Sistema,

La definicién del comportamiento dindmico consiste en especificar
los eventos y condiciones que - afectan al sistema. Los eventos
describen hechos que pusden acurrir durante la operacion del sistema.
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Las Interacciones Organizacionales.

Las interacciones organizacionales con el sistema describen las
responsabilidades del medic ambiente con respecto al sistema. Se
define quién proporciona la informacién de entrada y en donde se

deposita |a salida del sistema.

Las Responsabilidades.

Finalmente, la arquitectura de un sistema debera incluir la
definicion de los responsables de diversas actividades del disefio, los
nombres de las personas y su responsabilidad.

Diagrama de Estructura.
Para cada programa identificado al establecer la arquitectura se
debera construir un diagrama de estructura, que representa la

subdivision jerarquica y funcional de un programa.

Presentaremos una serie de criterios para evaluar si un diagrama de
estructura ha sido disefiado correctamente. Estos criterios son los
siguientes:;

10 Tamaiio. Dependiendo del lenguaje de programacion que se esté

utilizando.

20 Acoplamiento. Es la medida de interdependencia entre mddulos
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30 Cohesidn. El concepto de acoplamiento ayuda a evaluar las
interfases entre maédulos y la forma como éstas afectan el
mantenimiento y la reutilizacion de los mismos.

40 Parsimonia. Utilizado para evaluar el diseno de un diagrama de
estructura, se emplea para evitar la concepcion de modulos de
prop6sito general. Las funciones de los modulos deberdn asociarse
exclusivamente al cumplimiento de los requerimientos del programa
de computo.
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CONTROL DE CALIDAD.

El objetivo del "Control de Calidad" es garantizar que todos los
productos de programacion satisfagan los requerimientos que han
sido acordados. El control de calidad, en el contexto de desarrollo
de programacién, es un proceso muy complejo debido a Ia
caracteristica intangible de los programas de computadora, la
dificultad  de especificar adecuadamente los requerimientos y la
ambigtiedad inherente de las especificaciones y otra documentacion de
programacion.

El grupo encargado de controlar la calidad de Ia programacion debe
recibir informacién de los productos elaborados durante cada una de
las distintas fases y etapas en el desamollo de programacion. Un
resumen de los diferentes productos generados durante el proceso
de programacion, que deberén ser auditados.

Norma de Especificacion de Requerimientos.

La norma de requerimientos es un conjunto de reglas establecidas
por el lider analista de un proyecto, que sirve para guiar y controlar el
desarrollo de especificacion de los requerimientos.

Las bases para dotar al requerimiento del programa de computadora
con las caracteristicas deseadas, se deben sentar estableciendo la
norma antes de iniciar el desarrollo de la especificacion de

requerimientos. La norma es particularmente necesaria en proyectos
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de gran escala, en donde el andlisis y el desarrollo de los
requerimientos es realizado por un nimero elevado de analistas. Los
distintos habitos de redaccion, presentacién de ideas y organizacion
de documentacién, de no ser normalizados, pueden dar origen a una
especificacion de requerimientos mal presentado, dificil de mantener,

poco claro y con distintos grados de detalle.

La norma, en general, debe ser establecida para cada caso,
considerando las condiciones particulares que influyen en su
desarrollo, como la naturaleza técnica del proyecto, el entrenamiento
del personal secretarial, el nimero de analistas, las facilidades de

procesamiento de textos, etc.

Criterio de Revision y Aceptacion de la Especificacion de
Requerimientos.
La norma debera definir quien o quienes revisaran y aprobaran el
documento de especificacion de requerimientos y precisar las técnicas
que se empleardn durante los procesos de revision.
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Herramientas de Elaboracion y Almacenamiento de la
Especificacion de Requerimientos.

La norma debera definir el medio que sera utilizado para producir el
documento de especificacidn de requerimientos (por ejemplo,
procesador de textos, paquete de soporte de desarrollo de sistemas,
maquina de escribir convencional, etc.). Es también recomendable
definir el medio que se empleara para almacenar la informacion, que
puede ser disco magnético o expedientes, asi como la forma en que se
podra obtener la informacién almacenada citando las convenciones o
reglas para nombrar los expedientes o archivos a fin de facilitar la
consulta de material de capitulos y secciones de la especificacion de

requerimientos durante su desarrallo y edicion.

Sintaxis y Palabras Reservadas.

La fécil identificacién de requerimientos a lo largo de la especificacién
de requerimientos es necesaria. La facilidad para localizar con rapidez
los requerimientos a lo cargo del texto se puede lograr utilizando
palabras de uso restringido en combinacion con una sintéxis bien
definida.

Normas de codificacidon.

Los estandares o normas de programacién son un conjunto de reglas
de estilo que permiten que los programas sean faciles de leer, revisar,
modificar y por lo consiguiente mantener.
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Este conjunto de normas generales de programacion tambien
tiene como objetivo unificar el estilo de programacion, sin limitar la
creatividad del programador. Se entiende por estilo, la seleccion
adecuada de habitos de programacion que favorecen la claridad y
eficiencia del programa.

El empleo unificado de estos habitos coadyuva a la produccion de
buenos programas, cuya principal caracteristica desde luego es
que deben trabajar. La velocidad, la utilizacion del tiempo de
maquina, el nimero de lineas de codigo y otras variables
cuantificables no tienen significado si el programa no trabaja. Con
relacion a esas caracterfsticas puede afirmarse que:

10 El prograrna debe ser correcto antes de ser rdpido.

20 Debe ser factible antes de ser rapido.

30 Debe tener bajos costos de desarrollo.

40 Debe tener bajos costos de prueba.

50 Debe tener costos minimos de mantenimiento. Es de advertirse,
que las  organizaciones que emplean masivamente
procesamiento  de informacion gastan entre el 50 y 90%11 de su

presupuesto anual en el mantenimiento de sistemas existentes.
11)Desarrollo y Administracion de Programas de Computadora (sep/85).
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60 Debe ser faciimente modificable. Dentro del dindmico ambiente de
una empresa moderna, los requerimientos de los programas
cambian continuamente hasta el modulo mas pequefto. Un buen
programa deberd estar disefiado tomando en cuenta las

eventuales necesidades de revision y cambio.

70 Debe tener un disefio poco complicado. Siempre deberg
disefarse un programa con la idea de que alguna otra persona lo va
a mantener.

Herramientas Automaticas.

Los sistemas de programacién han alcanzado proporciones
normes, tanto en tamafo como en complejidad. El control de
calidad en la programacion es un proceso complejo, dada la
intangibilidad de los programas de computadora y la dificultad de
establecer bases con las cuales compararlos. Por ello para controlar
adecuadamente la calidad de estos sistemas dificiles de coordinar,
es necesario emplear un gran numero de recursos humanos, lo
cual resulta muy costoso y no particularmente eficiente. Para
mejorar esta situacin  se  han desarrollado herramientas
autométicas, que no solamente facilitan la labor descrita, sino que
aseguran que los distintos  programas desarrollados sean
homogéneos. El empleo de herramientas autométicas provee los
siguientes beneficios:

10 Permite incrementar el volumen de pruebas a través de su
automatizacion.

20 Permite aplicar con mayor vigor el proceso de auditorfa.
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3o Tiene mayor aceptacién que métodos manuales por parte de los
integrantes del grupo.

40 Reducs el costo de control de calidad.

Se describen dos herramientas automaticas que asisten al desarrollo
de programacion, concretamente el la audicién estatica del cédigo
fuente y en el registro y mantenimiento de programas. Estas
herramientas son:

10 Auditor de cédigo.
20 Biblioteca de soporte de programas.

Auditor de cddigo.

El objetivo principal del auditor de cédigo es controlar la calidad de
los programas fuente desarrollados identificando aquellos aspectos
que se encuentran fuera de las normas establecidas. El auditor de
codigo no tiene como objetivo optimizar, ni limitar la creatividad del
programador; solo se desea, mediante la unificacién del estilo obtener
programas fuente que presenten una estructura coherente y tengan
una mayor claridad.
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Biblioteca de Soporte de Programas.

Los programas, si son de buena calidad, una vez escritos son
recursos reusables. Es comudn dedicar tiempo a  desarollar
programas que ya existen, dado que su disponibilidad no es conocida
por todos. Si existen programas de calidad v son reusables, estos
deben agruparse en bibliotecas.

El establecimiento de bibliotecas de médulos reusables no solo
reduce el costo y duracién de un proyecto al cuidar la duplicacién de
trabajo dentro de una empresa de desarrollo de programacion, sino
también favorece al control de calidad, empleando méduios o
programas ya probados. En algunos proyectos no es posible
emplear moédulos reusables, pero aun en estos casos el
establecimiento de una biblioteca de soporte de programas es muy
efectivo. Aun cuando los médulos hayan sido realizados para
satisfacer una necesidad muy especifica, su introduccién a una
biblioteca de soporte de programas permite el control del avance del
proyecto, da acceso a la (ltima versién actualizada de los médulos y
permite sistematizar el registro de los cambios realizados.

Solamente el empleo de las herramientas automaticas permite
establecer y mantener bibliotecas de madulos.

La biblioteca de soporte de programas es una herramienta

automética necesaria para apoyar el desarrolio de sistemas. El objetivo
principal de a biblioteca es proveer continuamente  programas
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fuente actualizados y legibles, tanto por el ser humano como para
la computadora. Estos programas para formar parte de la biblioteca
deben ser debidamente acreditados por el usuario final y cumplir con

las nofmas de control de calidad establecidas.

Para introducir un programa a la biblioteca es necesario que el
usuario llene una forma de transmision de informacion que contiene la
informacién necesaria para introducir un programa fuente. La
informacion referente al programa se almacena en la base datos de la
biblioteca de soporte de programas.

Diversas causas pueden dar origen a la necesidad de realizar
cambios a los programas de la biblioteca. Durante el desarrollo del
sistema pueden aparecer cambios a los requerimientos, mejoras al
producto o errores en el codigo. Cualquiera que sea la causa para
realizar un cambio; estos cambios son registrados en la base de
datos de fa biblioteca.

La biblioteca de soporte de programacién siempre mantiene intacta
la version original de un programa fuente y genera la versién actual a
partir de una bitdcora de cambios. Esto permite tener una historia de
los cambios hechos a un programa y asi, en un momento dado,
poder tener cualquier version del mismo. El codigo generado durante
todo el proyecto se lleva en listados, junto con la historia de las
modificaciones. Varios reportes pueden ser obtenidos de la biblioteca
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de soporte de programacién, tales como el catalogo de programas

fuente en biblioteca.

La funcion de contro! de calidad desempefia un papel importante en
la administracion de un proyecto de programacién. El jefe de control de
calidad realiza las funciones de un auditor al servicio del jefe del
proyecto verificando que las normas sean observadas y que la
documentacién se mantenga al dia. A pesar de su funcion de
supervision si el control se maneja con diplomacia y las normas son
légicas y bien definidas y fueron desarolladas buscando en
consenso de los integrantes del grupo su funcién sera bien
recibida. Control de calidad deberd convencer a los grupos de trabajo
de que su funcidn evita problemas y garantiza el éxito del proyecto.
También ayuda a esta funcién de auditoria el empleo de herramientas
automaticas, que serdn usadas por los programadores durante el
desarrollo  del proyecto, garantizando que posteriormente sus
productos pasen la auditoria de calidad sin dificultad. La auditoria
debera llevarse al cabo durante el desarrollo del proyecto en forma
continua y no justamente antes de liberar la documentacién, para:

a) ldentificar y documentar las caracteristicas fisicas y funcionales de
los elementos que seran administrados.

b) Controlar los cambios en los productos de progrémacién.

c) Registrar y reportar los procesos de cambio y su implantacion.
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Los elementos controlados por la administracién de la configuracién
son los productos y los sistemas de los cuales se desea supervisar

contenido y formato.

Administracion del Desarrolfo de la Programacion.

Ninguna actividad de administracién podra considerarse completa si
no se tiene un programa para revisar siempre los resultados que se van
obteniendo durante el desarrollo del proyecto y para implantar
acciones correctivas si estos resultados difieren de los esperados.
Por ello es necesario revisar continuamente los resultados y realizar
modificaciones y correcciones cuando sean necesarias.

Como todos los proyectos deberan realizarse dentro de un marco de
referencia temporal fijar el tiempo disponible para la realizacién de las
diferentes actividades. Ademéas en alguna de éstas sera necesario
realizar inversiones, es decir, asignar recursos‘materiales que tienen
cierto valor.

Como los beneficios del proyecto, en general, no se empiezan a
percibir antes de su terminacién, cualquier atraso en la sjecucion del
mismo implicaré demoras en la recuperacién de la inversién. Por ello
los tiempos de realizacién de cada actividad del proyecto, que desde
luego afectan el tiempo de desarrollo del conjunto, son de gran
importancia. |
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Complejidad de la programacion.

Los costos de mantenimiento de un programa pueden llegar a ser del
orden del 40 al 70%12 de los costos totales de programacion. Por
esta razén, cualquier medida que se tome para disminuirlos tendra un

efecto muy importante sobre el costo de fa programacion.

Métodos para el Control de Calidad en el Desarrollo de Software.

Autopruebas.

Son todas las actividades que un ingeniero de sistemas puede ir
realizando para evaluar la Calidad del producto antes de presentario.
Estas actividades las podremos considerar como pruebas privadas.

Lista de Pendientes (Checklists).

Es una lista de los errores U omisiones que se comseten
frecuentemente y se utiliza como una ayuda a la memoria. Esta lista se
utilizard leyendo cada oracion y verificando lo que se pregunte sobre lo
requerido.

12)Desarrollo y Administracidn de Programas de Computadora (sep/85)
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Pruebas de Esctitorio.

Es una técnica para descubrir errores en el producto de software. Se
efectia leyendo el codigo del programa para buscar los errores de
logica y de sintaxis, para esto se seguird la légica del programa

haciendo las veces de la computadora.

Para describir errores de sintéxis se lee linea por linea y se pueden
hacer listas de referencias cruzadas.

Pruebas Unitarias.

Son pruebas privadas que se hacen antes de integrar las diferentes
partes de un sistema y hacer las prusbas al sistema. El nimero de
errores y defectos encontrados con las pruebas unitarias no se registra,
ésto no quiere decir que estas pruebas sean tiradas a la basura. La
metodologia de pruebas debe seguir y mantener una contabilidad de
errores personal.

Pruebas Estaticas.

Son las pruebas en las que no se ejecuta nada en la computadora.
Es un proceso humano. Durante estas pruebas se compara el producto
contra sus requerimientos o especificaciones.

Revisiones.

Es un grupo de examenes que se realizan durante la vida del
sistema. Estas revisiones tienen lugar a través del ciclo de vida del
sistema y pueden ser desde revisiones piblicas por supervisores o
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revisiones muy privadas para ayudar durante el proceso de desarrollo.
En una revision se discuten los objetivos. El grupo que realiza las
revisiones debe preguntar, buscar respuestas claras y sehalar las
posibles &reas de problema.

Auditorias.

En ésta etapa se verifica que las tareas requeridas para una
actividad se hayan cumplido. Normalmente en una auditoria se
utilizan listas de puntos que son publicadas con anterioridad.
Confirman que la documentacién esté completa, que las revisiones
requeridas, las inspecciones y las pruebas se hayan realizado y que
todos los problemas se hayan registrado y corregido.

Uno de los beneficios de realizar auditorias es que los
desarrolladores sepan que se les hara una auditoria. Si ellos conocen
lo que se les verificard, podran asegurarse de cumplirlo. Las
auditorias no se concentran en problemas técnicos 6 explicaciones,
sino en lo que actualmente se tiene ya terminado.

Pruebas Dinamicas.

Las pruebas dindmicas confirman que el software cumple los
requerimientos y las especificaciones. En contraste con las pruebas
estaticas, las pruebas dindmicas se hacen con una sjecucién del
Software actual por una simulacién de un proceso no automatizado.
Se compara la funcionalidad del Software con sus requerimiento, y |a
estructura del programa con los estandares internos.
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Planes de Prueba.

Un plan de pruebas describe los acercamientos, las fuentes y el
horario de las actividades de las pruebas. Identifica los elementos que
deben ser examinados, las caracteristicas a ser probadas, las tareas
que se deben realizar durante las pruebas, el personal responsable

para cada tarea y los riesgos asociados con la prueba.
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PRUEBAS DE SISTEMA.
L.as pruebas de sistema tienen como propésito comparar el sistema o
programa contra sus objetivos originales, contra sus requerimientos de

alto nivel. Esto tiene dos implicaciones:

1o Las pruebas de sistemas no estan limitadas a "sistemas”. Si el
producto es un programa las pruebas de sistema seran los procesos
que intentaran demostrar que los programas no logran sus objetivos.

20 Por definicion, las pruebas de sistemas seran imposibles si el lider
de proyecto no ha puesto por esclito los objetivos del mismo.

A continuacion se describen 16 categorias que seran aplicables a
todos los programas o sistemas, pero para evitar pasar por alto alguna,
todas las categorias deben ser verificadas al momento de diseiiar los
casos de pruebas.

10 Pruebas de Facilidades.

El tipo de pruebas que es mas ohvio, es en el que se determina si
cada una de las facilidades o funciones especificadas en los objetivos
fueron alcanzadas. El procedimiento es verificar los objetivos, frase por
frase, y cuando en alguna parte se especifique “que”, determine si el
programa satisface el “que". Este tipo de pruebas puede ser realizada
sin el uso de la computadora, es suficiente una cdmparacién mental
contra la documentacién del usuario.
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20 Pruebas de Volumen.
Un segundo tipo de pruebas es someter el programa a grandes
volimenes de informacién. Cada programa debe exponerse al menos

a una prusba de volumen.

3o Pruebas de Stress.

Las pruehas de stress involucran el someter al programa a cargas
pesadas. Estas pruebas no deben confundirse con las pruebas de
volumen: una carga de stress €s recibir un alto volumen de informacion
en un lapso de tiempo muy corto.

Un sistema de tiempo compartido que deba soportar hasta 64
terminales, se someterd al extremo de 64 usuarios tratando de darse
entrada simultdneamente en el sistema (ésta no es una situacion “que
nunca ocurrird”, ocurre en la vida real después de que el sistema se ha
caido y es levantado por el operador).

Muchas de las pruebas de stress representan condiciones que el
programa tendrda en operacion, ofras pruebas posiblemente
representen situaciones “ que nunca ocurrirdn “ pero ésto no implica
que estas pruebas no sean Utiles , si se detectan errores con estas
situaciones imposibles, estas pruebas seran valiosas porque
probablemente surja el mismo error en la realidad en situaciones con
menos stress.

40 Pruebas de Sencillez de Uso.

Otra categorfa importante de casos de prusba de sistema son
aquellas que intentan encontrar factores humanos o problemas de uso.
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A continuacién se presenta una lista que ilustra los tipos de
consideraciones que deben ser probadas.
1o ;Cada una de las interfaces de usuario ha sido dirigida a la
inteligencia y educacion del usuario final ?

20  Las salidas del programa son significativas y no ultrajantes ?

30 4 Los mensajes de error estan enfocados al usuario final, o
alguna requiere la ayuda de experto en computacién para pader
comprenderlo ?

40 ,Todas las interfaces del usuario muestran una integridad
conceptual considerable; hay consistencia y uniformidad en la
sintaxis, convenciones, semantica, formato, estilos y abreviaturas ?

50 ; El sistema contiene demasiadas opciones, o hay opciones que
probablemente no se usardn ?

6o ¢ Elsistema envia algin lipo de aceptacion inmediata para todas

las entradas ?

70 4 Es facil de usar el programa ?
50 Pruebas de Seguridad.
Debido al aumento de interés de la sociedad en la privacidad,
muchos programas tienen objetivos especificos de seguridad. Las
pruebas de seguridad intentardn idear casos de prueba que
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sobrepasen los puntos de seguridad del sistema. Una manera de idear
estos casos es estudiar problemas de seguridad conocidos en sistemas
similares y formular casos de prueba que intenten generar problemas

idénticos en el sistema en cuestion.

60 Pruebas de Eficiencia .

Muchos programas tienen objetivos especificos de desemperio o de
eficiencia, estableciendo propiedades como tiempos de respuesta
cantidad de informacion bajo ciertas cargas de trabajo y condiciones de
configuracion. Otra vez, como el propésito de las pruebas de sistema
es demostrar que el programa no logra sus objetivos, los casos de
pruebas deben estar orientados a demostrar que el programa no

satisface sus objetivos de desempefio y eficiencia.

70 Pruebas de Almacenamiento.

Similarments, los programas ocasionalmente tienen objetivos de
almacenamiento, estableciendo, por ejemplo, las cantidades de
almacenamiento primario y secundario requeridas por el programa.

8o Pruebas de Configuracién.

Programas tales como sistémas operativos soportan varias
configuraciones de hardware. Normalmente es dificil intentar probar el
programa con cada una de las posibles configuraciones debido a que
son demasiada. Sin embargo el sistema se probara con cada tipo de
hardware.
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90 Pruebas de Compatibilidad/Conversién.

Muchos programas que son desarrollados no son del todo nuevos,
sino que reemplazaran a programas deficientes tanto del sistema
automatizado como del manual. Los programas tienen frecuentemente
objetivos especificos concernientes con su compatibitidad y con sus

procedimientos de conversion hacia los sistemas existentes.

100 Pruebas de Instalacion.

Algunos tipos de sistemas tienen procedimientos complicados de
instalacién. Las pruebas para los procedimientos de instalacion son
parte de los procesos de pruebas de sistema.

110 Pruebas de Confiabilidad.

El objetivo de todas las categorias de pruebas de sistema es la
mejora de la confiabilidad actual del programa, pero si los objetivas del
programa contienen indicaciones especificas sobre confiabilidad deben
de llevarse a cabo estas pruebas. Las pruebas de confiabilidad pueden
ser dificiles de llevar a cabo.

120 Pruebas de Recuperacion.

Programas coma los sistemas operativos 0 manejadores de bases de
datos tienen normaimente objetivos de recuperacion de informacion
para cuando sucedan errores de informacién. El objetivo de estas
prugbas es demostrar que éstas funciones de recuperacién no
funcionan correctamente. Por ejemplo; se puede simular fallas de
hardware (errores de paridad, errores de dispositivos) 6 errores de
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informacién (ruido en las lineas de comunicacién, un apuntador invalido

en una base de datos) para analizar Ias reacciones del sistema.

130 Pruebas de Mantenimiento.

El programa debe tener objetivos acerca de sus caracteristicas de
servicio durante el mantenimiento. Tales objetivos deben definir las
ayudas para el mantenimiento del sistema, tiempos aproximados de
corregir un error, los procedimientos de mantenimiento y la Calidad de
la documentacién con el sistema.

140 Pruebas de Documentacion.

Sabiendo que los objetivos de los programas no contienen las
descripciones precisas de las interfaces externas de los programas,
necesitaremos tomar la documentacion del usuario para formular los
casos de prueba. Los casos de prueba seran disefiados analizando los
objetivos y serdn formulados analizando la documentacién del usuario.
Esto tiene un efecto (til extra, comparando el programa no solo contra
sus objetivos, sino también contra la documentacién del usuario y ésta
contra los objetivos.

Las pruebas de sistema dependen de la precisién de la
documentacion del usuario, porque servira para establecer la mayoria
de los casos de prueba. También la documentacién del usuario debe
serrevisada en cuanto a precision y calidad.
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150 Pruebas de Procedimiento.

Finalmente muchos programas son parte de sistemas que no son
completamente automdticos e involucran procedimientos a realizarse
por gente. Todos los procedimientos humanos prescritos, tales como
procedimientos a seguir por el operador del sistema, administrador de
la base de datos o de usuario de terminal deben ser probados durante
las pruebas de sistema.

160 Pruebas de Aceptacion.

Estas pruebas serén el proceso de comparar el sistema contra sus
requerimientos originales y contra las necesidades actuales del usuario.
Estas pruebas son llevadas a cabo por el mismo usuario final. La
funcién del usuario serd verificar que lo establecido en el contrato o en

la definicion del sistema es cumplido.

A continuacién daremos a conocer un cuestionario con los conceptos
més importantes de este tema.

10. ¢Para la elaboracién de un programa es necesario cumplir con las
5 caracterfsticas de requerimientos?

20. ¢Esindispensable la elaboracion de un modelo conceptual?

30. (Para la realizacién de un sistema se hacen diagramas de flujo?
¢ Por qué?

40. +Qué otra técnica usa?

50. ;,Cémo pueden hacer la identificacién de los programas?
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60. ¢ Se hacen anotaciones en caso de que se sucedan eventos no
esperados al ir realizando el programa?

70. ¢Al finalizar la arquitectura de un sistema se anotan los nombres y
responéabilidad de las personas encargadas?

80. ¢Existe un grupo o una persona encargada de la calidad de la
programacién?

90. ¢ Qué puesto ocupa dentro del area?

100. ¢ Utilizan normas de requerimientos del programa?

110. ¢,Cudles son las normas de programacion que siguen?

120. ;Se utiliza el auditor de cédigo y/o biblioteca de soporte de
programas como herramientas automaticas?

130. ¢ Utilizan alguna otra?

140. ¢ Se lleva bitacora?

150. ¢ Cada cuanto tiempo se lleva?

160. De los siguientes métodos de control de calidad cuéles se utilizan:

a) Autopruebas () f) Revisiones ()
b) Lista de pendientes {(checklists) ( ) g) Auditorfas ()
c) Pruebas de escritorio () h) Pruebas dindmicas( )
d) Pruebas unitarias () i) Planes de pruebas ( )
e) Pruebas estaticas ( ).
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170. De las siguientes categorias de pruebas de sistemas cudles se

llevan a cabo?

a) P. de Facilidades () j) P. de Compatibilidad (

b) P. de Volumen ()

¢) P. de Stress ()

d) P. de Sencillezde Uso ( )

g) P. de Seguridad () ii) P. de Mantenimiento ()
() o) P. de Documentacién ()
() (
(

)
k) P. de Instalacion { )
) P. de Confiabilidad ()

m) P. de Recuperacién ( )

g) P. de Eficiencia

h) P. de Aimacenamiento p) P. de Procedimiento

)

i) P. de Configuracién () q) P. de Aceptacion )
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CAPITULO YV

EVALUACION DEL. PROCESO DE DATOS Y DE LOS
EQUIPOS DE COMPUTO.

Los datos son uno de los recursos mas valiosos de las
organizaciones y, aunque son intangibles, necesitan ser controlados y
auditados con el mismo cuidado que los demds inventarios de la

organizacion, por lo cual se debe tener presente:

10 La responsabilidad de los datos es compartida conjuntamente por
alguna funcién determinada de la organizacién y de la direccién de

informatica.

20 Un problema que se debe considerar es que se origina por la
duplicidad de los datos y consiste en poder determinar los
propietarios o usuarios posibles (principalmente en el caso de redes y
bases de datos) y la responsabilidad de su actualizacién vy
consistencia.

30 Los datos deheran tener una clasificacion estandar y un

mecanismo de identificacién que permita detectar duplicidad vy
redundancia dentro de una aplicacién y de todas en general.
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40 Se deben de relacionar los elementos de fos datos con las bases
de datos donde estdn almacenados, asi como los reportes y grupos

de procesos donde son generados.

La mayoria de los delitos por computadora son cometidos por
modificaciones de datos al:
-Suprimir u omitir datos.
-Adicionar datos.
-Alterar datos.
-Duplicar procesos.

Esto es de suma importancia en caso de que equipos de cémputo
que cuentan con sistemas en linea, en los que los usuarios son los
responsables de la captura y modificacién de la informacion al tener
un adecuado control con sefialamiento de responsables de los datos
(uno de los usuarios debe ser el Unico responsable de determinado
dato), con claves de acceso de acuerdo a los niveles.

-PRIMER NIVEL; puede hacer Gnicamente consultas.
-SEGUNDO NIVEL: puede hacer captura, modificaciones y consultas.
-TERCER NIVEL: s6lo puede todo lo anterior y ademés realizar bajas.

Los instructivos de operacidn proporcionan al operador informacién
sobre los procedimientos que debe seguir en situaciones normales y
anormales en el procesamiento, y si la documentacién es incompleta
o inadecuada lo obliga a improvisar 0 suspender los procesos
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mientras investiga lo conducente, generando probablemente errores,
reprocesos, desperdicio de tiempo de maquina, se incrementan, pues,

los costos del procesamiento de datos.

La funcién clave del programador de cargas de maquina esta
relacionada con el logro eficiente y efectivo que:
-Satisfaga las necesidades de tiempo del usuario.
-Sea compatible con los programas de recepcion y transcripcion de
datos
-Permiten niveles efectivos de utilizacién de los equipos y
sistemas de operacion.

-Es 4gil la utilizacion de los equipos en linea.

Se deberdn evaluar los procedimientos de programacion de cargas
maquina para determinar si se ha considerado atenuar los picos de los
procesos, generados por cierres mensuales, y poder balancear las
cargas de trabajo de linea, dando prioridad a los procesos en linea.

Se deberd procurar que la distribucién fisica del equipo sea
funcional, que la programacion de las cargas de méquina satisfaga en
forma eficaz al usuario; se tendra cuidado con los controles que se
tengan para la utilizacién de equipo y que el mantenimiento satisfaga
las necesidades del equipo.

Los dispositivos de almacenamiento representan , para cualquier

centro de computo, archivos extremadamente importantes cuya
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pérdida parcial o total podria tener repercusiones muy serias, no sélo
en la unidad de informatica, sino en la dependencia de la cual se
presta servicio. Una direccion de informética bien administrada debe
tener pédectamente protegidos estos dispositivos de almacenamiento,
ademdas de mantener registros sistematicos de la utilizacion de
estos archivos, de modo que sirvan de base a los programas de
limpieza (borrado de informacion), principalmente en el caso de cintas.

Un manejo adecuado de estos dispositivos permitird una operacion
mas eficiente y segura, mejorando ademas los tiempos de proceso.

Para evaluar el mantenimiento de! equipo, no se debe olvidar que la
capacidad bruta disponible se debera disminuir por las actividades de
mantenimiento preventivo, fallas internas y externas no previstas vy

mantenimiento e instalacién de nuevos sistemas.
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TIPOS DE MANTENIMIENTO

Existen 3 tipos de contratos de mantenimiento:

a) Total que incluye el mantenimiento correctivo y preventivo, el cual
a su vez puede dividirse en aquel que incluye las partes dentro del

contrato y el que no incluye partes.

b) Es "por llamada”, en ef cual en caso de descompostura se le
llama al proveedor y éste cobra de acuerdo a una tarifa y al tiempo
que se requiera para componerlo. Este tipo de mantenimiento no

incluye refacciones.

c) Este se conoce como "en banco”, y aquel en el cual el cliente
leva a las oficinas del proveedor el equipo, y éste hace una
cotizacién de acuerdo con el tiempo necesario para su compostura

mas las refacciones.

Los dispositivos del sistema de computo, los archivos magnéticos,
pueden ser dafiadas si se manejan en forma inadecuada y eso
puede traducirse en pérdidas irreparables de informacién o en costos
muy elevados en fa reconstruccion de archivos. Se debe de revisar
las disposiciones y reglamentos que contribuyan al mantenimiento del
orden dentro de la sala de maquinas.

En la productividad el objetivo es evaluar la eficiencia con que opera

el drea de captacion y produccidn.
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1o Verifique que se cuente con una descripcion completa de los
trabajos que se corren y la descripcion de las caracteristicas de carga.

20 Verificar la existencia de un prondstico de cargas o trabajos que
se efectuardn durante el afio, con el objeto de que se prevean los picos
en las cargas de trabajo y se puedan distribuir adecuadamente estas
cargas.

30 Verificar que se contemplen dentro de los planes de produccion
periodos de mantenimiento preventivo.

40 Verificar que se disponga de espacio y tiempo para realizar
corridas especiales, corridas de prueba de sistemas en desarrollo y
corridas que deben repetirse.

5o Verificar que se tengan definidos el espacio y tiempo para el
respaldo de la informacion.

Los auditores deben de adquirir un conocimiento general del sistema
informético al mismo nivel que conocen los sistemas contables de las
empresas. Deben conocer los puntos fuertes y débiles del
funcionamiento del sistema informético y aquellos en los que pueda
darse el caso de que los procedimientos fallen.

Los auditores informéticos deberdn tener también una visién muy
clara de cudl es su papel respecto de la jefatura de proceso de datos, y
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cada una de ellos debera comprender la posicion del otro. El auditor
puede proporcionar al jefe de proceso de datos un andlisis
independientemente de procedimientos y sistemas, lo que deberia

suponer una seguridad suficiente.

La jefatura de proceso da datos y la de la empresa tienen la
responsabilidad de disefiar, implantar y explotar unos sistemas
informaticos precisos, fiables y seguros. Una vez asumido el trabajo de
auditorfa, serd necesario que el auditor informatico se relacione
estrechamente con el personal de proceso de datos, porque a menudo
necesitard hacer un seguimiento rapido de su trabajo. Sin embargo se
deben tomar precauciones para asegurar que el auditor no asuma
responsabilidades de jefatura, viéndose involucrado en las etapas de
disefio o perder las posibilidades de hacer un andlisis independiente y

critico.

En relacién con los temas técnicos, los auditores pueden necesitar
obtener ayuda del equipo del departamento informatico o también,
informacién sobre equipos, sobre cdmo ejecutar paquetes, sobre temas
de programacion, sobre procedimientos y explotacion del ordenador vy
sobre la interpretacion de la documentacidn. Los auditores podran
seguir estos consejos siempre que adopten las precauciones normales

y hagan las comprobaciones oportunas.

A continuacion daremos a conocer un cuestionario para basarnos en

lo m4s importante de este capitulo.
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10. ¢Existen claves de acceso para los usuarios de acuerdo al nivel

que jerarquica?

20. ;Cuantos y cudles son los niveles existentes?

30. 4 Existen instructivos de operacion?

40. ;Existen dispositivos de almacenamiento?

50. ;Se tiene algun contrato de mantenimiento?

60. ;Qué tipo de mantenimiento es y cual es su cabertura?

70. Cada cuénto se le da mantenimiento al equipa?
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CAPITULO VI

EVALUACION DE LA SEGURIDAD.

Las computadoras son un instrumento que estructura gran cantidad
de informacién, la cual puede ser confidencial para individuos,
empresas 0 instituciones, y puede ser mal utilizada divulgada a
personas que hagan mal uso de ésta. También pueden ocurrir
robos, fraudes o sabotajes que provoquen la destruccion total o
parcial de la actividad computacional.

Al auditar los sistemas, se debe tener cuidado que no se tengan
copias ‘“piratas” o bien que, al conectarnos en red con otras
computadoras, no exista la posibilidad de transmision del virus.

El crecimiento de los fraudes por computadora ha hecho patente
que la potencialidad de las faltas crece en forma mds rdpida que en los
sistemas de seguridad.

Los motivos de las faltas por computadora normalmente son por:
- Beneficio personal.

- Beneficios para la organizacién.

- Por beneficiar a otras personas (Sindrome de Raobin Hood ).

- F4cil desfalcar.

- El departamento es deshonesto.
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- El individuo tiene problemas financieros.
- Equivacacion de ego (deseo de sobresalir en alguna formay).
- Mentalidad turbada.

El uso inadecuado de la computadora comienza desde la utilizacion
de tiempo de méquina para usos ajenos al de |a organizacion, la copia
de programas para fines de comercializacion sin reportar los derechos
de autor hasta el acceso por via telefénica a bases de datos a fin de
madificar la informacion con propésitos fraudulentos.

En la actualidad las comparifas cuentan con grandes dispositivos de
seguridad fisica de las computadoras y se tiene la idea que los
sistemas no pueden ser violados si no se entra al centro de cédmputo,
olviddndose de} uso de terminales y de sistemas remotos de

teleproceso.

Los sistemas de seguridad normalmente no consideran la posibilidad
de fraude cometida por los empleados en el desarrollo de sus
funciones. La introduccion de informacién confidencial a la
computadora puede provocar que este cancentrada en las manos de
unas cuantas personas y una alta dependencia en caso de pérdida de
los registros. El mas comin de estos delitos esta dado en el momento
de programacion, en el cual por medio de ciertos algoritmos se manda
borrar un archivo.
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Un método eficaz para proteger sistemas de computacion es el
software de control de acceso. Dicho simplemente, fos paquetes de
control de acceso protegen contra el acceso no autorizado, pues piden
del usvario una contrasena antes de permitirle el accesa a informacion

confidencial.

El sistema integral de seguridad debe comprender:

- Elementos administrativos.

- Definicién de una politica de seguridad.

- Organizacion y division de responsabilidades.

- Seguridad fisica y cantra catdstrofes.

- Précticas de seguridad del personal.

- Pélizas de seguros.

- Sistemas de seguridad de equipos y de sistemas, inciuyendo todos
los elementos, tanto de redes como terminales.

- Aplicacion de los sistemas de seguridad, incluyendo datos y
archivos.

- Ef papel de los auditores, tanto internos como externos.

- Planeacion de programas de desastre y su prueba.

- Sistema de respaldos.

Uno de los puntos que se debe auditar con mas detalle es el de
tener las cifras de control y el medio adecuado que nos permita
conocer en el momento que se produce un cambio o un fraude en
ol sistema.
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Algunas instalaciones y sus aplicaciones tienen un alto grado de
riesgo, con un gran impacto en la organizacién o en la comunidad, si
es que el servicio se interrumpe cierto periodo; ofras pueden
faciimente continuar sin afectar grandemente a la organizacion por
medio de utilizacion de métodos manuales.

En el caso de sistemas como el de reservaciones, bancos o casas
de bolsa, el unico procedimiento para evitarlos es tener sistemas
simultdneos (tdndem o en paralelo)que permitan pasar de un equipo
a ofro en forma instantdnea, disponer de sistemas duplicados en
dareas criticas (aires acondicionados, discos, etc.) y tener sistemas
de energia no intarrumpible (no break), ya que debido a su alto riesgo
son los que deben tener mayor seguridad.

En la actualidad los programas y los equipos son altamente
sofisticados y s6lo algunas personas dentro del centro de computo
conocen al detalle el disefo, lo que puede provocar que puedan
producir algun deterioro a los sistemas si no toman las siguientes

medidas:
10 Se debe restringir el acceso a los programas y a los archivos.
20 Los operadores deben trabajar con poca supervisién y sin la

participacién de los programadores, y no deben modificar los

programas ni los archivos.
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30 Se debe asegurar en todo momento que los datos y archivos
dados sean los adecuados, procurando no usar respaldos

inadecuados.

40 No debe permitirse |a entrada a la red a personas no autorizadas,

ni a usar las terminales.

50 En los casos de informacion confidencial debe usarse, en forma

codificada.

60 Se debe realizar periédicamente una verificacion fisica del uso de
terminales y de los reportes obtenidos.

70 Se debe monitarear peridédicamente el uso que se les est& dando

a las terminales.

8o Se deben hacer auditorias periédicas sobre el 4rea de operacion

y la utilizacion de las terminales.

90 Debe controlarse la distribucion de las salidas.

100 Se deben guardar respaldos de los archivos y programas en
lugares ajenos al centro de cdmputo y en las instalacionss de alta

seguridad. (bancos).

110 Se deben identificar y controlar perfectamente los archivos.
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120 En el caso de programas, se debe asignar a cada uno de ellos,

una clave que identifique el sistema, subsistema, programay version.

Esto nos servird para identificar el nimero de veces que se ha
compilado o corrido un programa, y nos permitird costear en el

momento que se encuentre un sistema en produccion.

Cuando realice andlisis de seguridad informatica y de planificacion de
emergencia, el auditor:

1o Examinara sistematicamente todos los riesgos que intervengan y
aclararan las pérdidas probables en cada caso.

20 Considerara las maneras de aumentar la seguridad para reducir

los riesgos.

30 Recomendara todas las acciones necesarias de proteccion
encaminadas a reducir el riesgo de que se produzca una interrupcién
importante de la capacidad de proceso de datos de la empresa, o
sugerir4 los planes de emergencia para afrontar dicha interrupcién, en
caso de que se produzca.

40 Cuando corresponda, estudiard la cobertura de seguros de la
empresa.
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Riesgos.
Los riesgos siguientes son los mas frecuentes que pueden afectar a la
continuidad de las operaciones del departamento de proceso de datos

de la empresa.

Incendios: Por la cantidad de equipo eléctrico complicado que hay
en las salas de equipos, existe un riesgo de incendio superior a la
media. La mayoria de los incendios son pequefios, pero alrededor de
una vez al afio se produce un importante incendio en algun lugar, que

destruye completamente las instalaciones informaticas.

Inundacién: Se han dado varios casos de inundaciones en centros
de cémputo, debidas a desbordamientos de niveles de agua, rotura de
tuberfas, o cafda de aguas destinadas a sofocar otros incendios. El

agua puede perjudicar permanentemente el equipo.

Aver{a de los equipos auxiliares: Los ordenadores han quedado
inutilizados por fallos del sistema de aire acondicionado, del suministro
eléctrico, etc.

Acciones malintencionadas: Se han dado casos en que los

operadores u otras personas han agredido fisicamente a los
ordenadores o han destruido intencionalmente ficheros importantes.
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Robo de informacidn: Estan aumentando los casos de venta de
informacién reservada, como listas de clientes o de personal, en cinta

magnética o en disco.

Relaciones laborales: Muchos sindicatos se han dado cuenta de
que las huelgas selectivas o incluso las huelgas de celo realizadas en
los centros de coémputo, pueden inutilizar pronto a una empresa. El
transcurso de una auditorfa, el auditor estimara que puede existir la
necesidad de limitar los dafios que pudieran causarse, o que la moral
del personal fuese anormalmente baja, lo reflejara en su informe a la

direccion.

102



Pérdidas y fraude.

Las pérdidas pueden darse por diversos motivos, por gjemplo, a
causa de errores. En los sistemas grandes y complejos, que tienen
muchos programas, es muy probable que se produzcan errores. A
pesar del cuidado y del control que se pongan, es posible que queden
errores sin teclear, que pueden dar lugar a pérdidas. Las pérdidas se
deben a veces a mala gestion y a la falta de control. También pueden
tener su origen en acciones deliberadas y fraudulentas. En ciertos
casos la naturaleza de las pérdidas pueden tener su origen en fraudes,
en vez de errores. El fallo de una persona o de una seccién puede ser
descubierto 0 explotado fraudulentamente por un tercer. Podria ser
dificil distinguir entre pérdida y fraude, porque la diferencia podria

residir totalmente en el motivo.

Los sistemas mecanizados son susceptibles de pérdidas o fraudes

debido a que:

a) Tratan grandes volumenes de datos e interviene poco personal, lo

que impide verificar todas las partidas.

b) A veces se graban los registros magnéticos, perdiéndose la
evidencia auditable o la secuencia de acontecimientos.

c) A veces, los registros magnéticos son transitorios y a menos que
se realicen pruebas dentro de un periodo de tiempo corto, podrian

perderse los detalles de lo que sucedi6, quedando sélo los efectos.
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d) Los sistemas son impersonales, aparecen en un formato ilegible y
estdn controlados parcialmente por personas cuya principal
preocupacion son los aspectos técnicos del equipo y del sistema y no
comprenden, 0 no les afecta, el significado de fos datos que manipulan.

e) En eof disefio de un sistema importante es dificil asegurar que se
han previsto todas las situaciones posibles y es prabable que en las
previsiones que hayan hecho queden huecos sin cubrir. Los sistemas
tienden a ser algo rigidos y no siempre se disefan o madifican al ritmo
con que se producen los acontecimientos.

f) Sélo parte del personal de praceso de datos conace todas las
implicaciones del sistema y del centro de computo puede llegar a ser
un centro de informacion. Al mismo tiempo, el centro de cémputo

procesara muchos aspectos similares de las transacciones.

g) En el centro de computo hay un personal inteligente, que trabaja
por iniciativa propia la mayoria del tiempo y podria resultar dificil

implantar unos niveles normales de control y supervisién.

h) Cuando surgen discrepancias, no se imagina que se han producido
un fraude, y la investigacién puede abandonarse antes de llegar a esa
conclusién. Se tiende a empezar buscando errores de programacion y
del sistema. Si falla ésta operacion, se buscan fallos técnicos y
operativos. Solo cuando todas estas averiguaciones han dado
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resultado negativo, acaba pensandose en ciertas circunstancias en que

la causa podrfa ser un fraude.

Fraude Informatico.

El fraude informdtico en uno de los dos tipos basicos de fraude al que
estan expuestos los sistemas mecanizados. Estos fraudes suelen ser
derivaciones simples de los que se realizan en los sistemas manuales
e implican normalmente la introduccion de transacciones fraudulentas;
por ejemplo:

a) Notas de gastos incorrectas.
b) Recibos de salarios incorrectos.

c) Notas de abono a clientes con los que el defraudador estd en
conveniencia.

d) Descuentos favorables a clientes que estén en conveniencia con el
defraudador.

e) Creacién de cuentas ficticias a beneficio del defraudador, por

ejemplo, Crear registros falsos de empleado en la némina para que el
defraudador reciba mas salario.
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f) Pasar dos veces las mismas transacciones utilizando los sistemas
normal y ‘“urgente” o de ‘“respalde” y explotar la debilidad de los
controles.

En otros casos, el fraude podria radicar en la modificacion de
transaccion verdaderas en beneficio del defraudador o de algun
complice. Por ejemplo, el empleado deshonesto puede modificar el
codigo de transaccién de modo que los envios que se hagan a un
cliente que esté en complicidad con dicho empleado, se traten como
muestras 0 como reposicién por rotura.

Funcion de los auditores internos y externos.

Con la frecuencia, se experimenta sorpresa al descubrit que la
funcion de auditoria es una parte del concepto de seguridad total. Hasta
ahora se ha tratado de demostrar que cada elemento del concepto es
importante, tanto de manera aislada como al formar parte integral del
mismo. El objetivo es demostrar que la funcién de auditorfa es un
elemento muy importante.

En consecuencia, aunque se resumen el alcance y las funciones de
los auditores tanto internos como externos y se destacan
cuidadosamente los aspectos sobresalientes de la auditoria
computacional y el impacto que tienen sobre la seguridad en
computacién no se presenta una exposicién en detalle de las técnicas
de auditorfa computacional.
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Auditores externos.

El auditor extemo puede asumir un trabajo especial. Esto sin
embargo, casi nunca impide al auditor realizar su funcién primaria de
expresar una opinion acerca de la contabilidad producida por una
institucién con base en el examen de los libros e informes. Es decir,
contrariamente a la creencia general, el auditor no es responsable de la
deteccion de fraudes.

Auditores internos.

El alcance de sus actividades varia de una institucién a otra. Algunas
veces, desempena de alto nivel que consisten en informar sobre la
efectividad gerencial de la institucion, en otras, su funcién principal es
verificar los sistemas y procedimientos y encargarse de que se
refuercen.

De este modo, el papel del auditor interno, que ha involucrado
durante los titimos 50 a 75 aflos, no es una extensién de la funcion del
auditor externo. Por el contrario el auditor interno es, en gran medida,
una parte de los sistemas de control interno dentro de una institucion.
Esta es la manera como ha evolucionado la funcién del auditor interno:
una forma de inspector interno.

Con frecuencia, el rol del auditor interno es mas bien reducido que
amplio. No obstante la tendencia actual indica una ampliacién de
funciones, ya que el auditor interno realiza auditorias de gerencia y
operativas. Dentro de este contexto, el auditor interno también se
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familiariza més con la computacién. Muchas de los grandes usuarios de
computadoras, donde se han dado aplicaciones de mayor complejidad,
han reconocido la necesidad de una mayor participacion de la funcion
de auditoria interna. Asi, las actividades del auditor interno abarcan, por

lo general:

10 Participacion, activa en el proceso de desarrollo, al garantizar la
incorporacion de las medidas adecuadas de seguridad y auditoria y
también al colaborar con las revisiones de los puntos de verificacion del

proceso.

20 Revisién de sistemas y controles de la aplicacién tanto en los
departamentos de usuarios como en los centros de procesamiento

computacional.

30 Revisién de la palitica y los procedimientos de seguridad en
computacién, y patticipacion activa en las pruebas contra desastres.

40 Introduccion de técnicas avanzadas para la auditorfa de los

sistemas computacionales compiejos.

De acuerdo con lo anterior, la relacidn informativa del auditor interno
se ha elevado y, en muchos casos, él ahora informa a un miembro de
la mesa directiva o algin otro ejecutivo.

108



De este modo, se ve cdmo el auditor interno maneja un alcance muy
amplio de responsabilidades diferente al del auditor externo. El Unico
impacto real que tiene uno sobre el otro, es que la actividad que realiza
el auditdr interno puede liberar al auditor externo de mucho trabajo
detallado, debido al perfeccionamiento del sistema del control interno

dentro de la organizacién.

Los auditores externos e inte'nos deben definir muy claramente las
exigencias desde el punto de vista de la auditoria, asi como los roles y
enfoques que adoptaran para satisfacerlas. La aplicacién de los
principios debe llevar la elaboracion de una serie de cuestionarios para
la revisién del control interno y para verificar que los sistemas y los
procedimientos funcionen de manera adecuada. Se deben compilar los
lineamientos para la aplicacion de las técnicas mencionadas de
auditorla especializada de incluir la programacién de auditorfa
generalizada para comparar y estratificar los archivos, asi como extraer
muestras estad(sticas e informe. La mayor efectividad que resulte debe
aumentar la seguridad en computacién.

Funciones y sequridad de la Auditoria en Informatica.

Los auditores externos como los internos constituyen una forma
independiente e importante de verificacion de la eficiencia y, por lo
tanto, la seguridad de las actividades computacionales. Por lo general,
los controles internos y la seguridad son més efectivos en las empresas
bien organizadas. Por eso, la existencia de una verificacion y de un
informe posterior sobre la eficacia de la actividad de computo resulta
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valiosa. La seguridad se puede mejorar mediante fa consideracion de
los procedimientos vigentes para la prevencién de las fallas en
seguridad, su deteccién y los procedimientos de recuperacion en caso
de desastre.

Para lograr una contribucion efectiva de la funcién de auditoria a fa
seguridad computacional, se debe considerar cierto numero de
aspectos importantes:

a) El alcance de la auditoria interna en la seguridad computacional.
b) Una relacién clara entre auditores internos y extemos.

c) Ef papel de la auditoria intera en la sociedad.

d) El papel de la auditoria interna en los sistemas en operacidn.

e) La instruccién y capacitacion para la auditorfa interna efectiva.

Alcance de la auditoria interna respecto a la seguridad en
informatica.

En el caso de las computadoras, muy pocos auditores tienen fos
conocimientos técnicos profundos que les permitan participar
activamente dentro del sistema de cémputo y no alrededor de él. Con

mucha frecuencia, existe un vacfio en fa comunicacion, es decir, que 0s
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auditores rara vez cuentan con alguna experiencia sobre computacion y
muy pocos empleados de computo han tenido experiencia extensa en
auditorias. Muchas veces ésta situacion conduce a la oposicién activa
de los auditores para realizar auditorias completas sobre las
actividades complejas de los sistemas de cdmputo, programacion u
operacion. Esto disminuye de manera sustancial la contribucién que la
actividad de la auditorfa interna puede ofrecer a la seguridad en
computacion.

El auditor interno tiene una funcion importante de participar tanto en
la planeacién de aplicaciones a largo plazo como en el disefio y la
realizacion de aplicaciones en detalle; de este modo, garantiza que se
consideren desde el comienzo las necesidades de seguridad y de
auditoria. Al mismo tiempo, el auditor intero puede ofrecer un enfoque
independiente para los proyectos de mayor magnitud. Debido al
incremento en el nimero de sistemas avanzados y de gran escala,
estas contribuciones aumentan la confiabilidad del progreso en el
desarrollo del sistema y evitan los consecuentes gastos innecesarios.

Funcion en los sistemas en operacion.

El auditor interno desempena un papel importante como mediador
entre los controles usuario y los del centro de cémputo; provisto del
entrenamiento adecuado, puede conducir |as revisiones detalladas de
los controles en el usuario y realizar el seguimienio a través de los
datos hasta el mismo procesamiento de computo. Esta funcién es muy
importante para prevenir abusos en las aplicaciones operativas.
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Ningln sistema es estdtico y las exigencias organizacionales cambia
en forma continua. Asi los sistemas en operacién estan sujetos a
modificaciones repetitivas y sobre la marcha. Por ello es importante que
se efectie de manera rutinaria una evaluacién independiente sobre el
espectro completo de la aplicacion. Esto constituye sin duda, una 4rea
de gran responsabilidad del auditor interno, por lo que los objetivos y el
enfoque que se adopten para afrontarla de deben estructurar
cuidadosamente.

La organizacién y los procedimientos inherentes a la funcién de
computo tienen gran impacto scbre la electividad y seguridad de las
aplicaciones computacionales. Por Io tanto es importante que el auditor
interno reciba la capacitacion apropiada para revisar ésta area.

Instruccién y capacitacion.

Gran parte de la capacitacién se centra en aspectos técnicos y se la
da muy poca atencién a sus funciones independientes de la méquina.
La necesidad mds importante de capacitacién reside en la aplicacion
de métodos administrativos probados para el drea nueva de cémputo
en general y la seguridad computacional en particular.

Lo anterior también sucede con la funcién de auditorfa. Las practicas
y procedimientos de auditorfa existen desde hace mucho tiempo. Lo
que se necesita es la comprensién de los aspectos técnicos para que
los principios establecidos se puedan aplicar de manera apropiada.
Algunas de las &reas nuevas como los sistemas de bases de datos, en

112



en linea y de tiempo real, asi crean nuevas diferencias. Sin embargo
los principios no cambian, es la aplicacion lo que varia.

Uno de los problemas mas grandes para garantizar que la funcion
de auditorfa contribuya en forma realista con la seguridad
computacional, es conseguir el personal adecuadamente capacitado.
Durante procedimientos de auditorfa. Se agrega a esto la necesidad
de contar con habilidades de cémputo y el puesto, resulta mas
complicado. Otro factor adicional es que ha habido muy poca
capacitacién disponible para auditores o gerentes acerca de los
objetivos, el alcance y el enfoque de la auditorfa en informatica, el
enfoque de la gerencia sobre la seguridad computacional.

Para lograr una contribucién efectiva con la seguridad, existen
ciertas areas diferentes que se deben cubrir por la capacitacion de

auditores y gerentes:

1o Los objetivos de los controles de la aplicacion, las medidas de
seguridad y los procedimientos de recuperacion.

20 La responsabilidad del control interno.

3o La funcién y el alcance de la auditorfa interna.
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40 Las necesidades de control especializado en aplicaciones
avanzadas; la capacitacion de analistas de sistemas, disefiadores y
auditores.

50 Métodos de auditoria avanzados para los auditores.

Sélo algunas de éstas éreas se pueden cubrir con los proveedores de
computadoras o los institutos de administracion.
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A continuacién se dara un cuestionario coma base de los principales
conceptos para la practica.
10. ;Existen sistemas paralelos?
20. ;,Se hacen respaldos de los archivos y programas?
30. ;,Cada cuénto tiempa?
40. ; Se guardan en algun lugar segura?
50. ;Quiénes tienen acceso?
60. ;Se lleva bitacora?
70. ¢ Existen extinguidores contra incendios?
8o. ¢ Se saben usar?
90. ¢ Cuéantos existen?
100. 4 A existido alguna inundacion o incendio? 4, Cual fue la causa?
110. ¢ Se han dado casos en que los operadores u ofras personas han
agredido fisicamente a los ordenadores o han destruido
intencionalmente ficheros importantes?
120. ¢ A existido algin robo de informacién?
130. 4 Qué tipo de informacién?
140. ¢ Qué cargo tenfa?
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CONCLUSIONES.

En la actualidad el profesionista debe de actualizarse en el uso
adecuado de las computadoras y en la evaluacion que se haga de

este recurso tan costoso e indispensable.

También debe adecuarse a las normas de auditoria y del cantrol
interno para que sean congruentes con el desarrollo tecnoldgico. la
auditoria en informatica es una nueva materia que es consecuencia
directa del desarrollo en el area y de la necesidad de evaluar la
adecuada utilizacion, respaldo y confidencialidad de la informacion de

la organizacién.

Esta nueva area evalla la informacion desde su generacion (dato)
hasta su utilizacién (informacidn), y debe considerar la herramienta
que se utiliza, su optimizacién, el respaldo de la informacién y
seguridad de la misma, y conseguir el mejor uso de la informacién al

menor costo, evitando duplicidad.



La auditoria no debe terminar con la presentacion sino, ser el
inicio de una serie de auditorias y revisiones periddicas con un
adecuado seguimiento de las observaciones para lograr las
correcciones a los problemas y las mejoras a los sistemas que lo

ameriten,

Se demostrd con el presente trabajo que el concepto de pruebas se
extiende més all4 de una etapa de pruebas que se realiza al final del

proyecto.

El hecho de involucrar mas al usuario en el desarrollo de sus
sistemas, ayuda a que sus expectativas y necesidades sean cubiertas.
Después de todo la gente de Sistemas no lo sabe todo y el tnico

experto en dreas y ramas especificas es el mismo usuario.

La solucion mas viable ante los inconvenientes presentados es que la
Direccion y la Gerencia estén convencidos de la importancia de contar
con metodologias de pruebas apropiadas implantadas en todos sus

departamentos de desarrollo para que exijan y apoyen la Implantacion



de alguna. De hecho fa Direccién y Gerencia deben estar preocupadas
por tener y aplicar una Auditoria en Informatica, como lo estan por
cumplir los requerimientos de la mas estricta Auditorfa, inclusive el
control sobre el uso de pruebas debe de estar incluida en cualquier

auditoria de sistemas.

Las funciones de auditoria tanto interna como externa cumplen un

papel importante en la seguridad en computacion.

Durante mucho tiempo se ha reconocido la necesidad de contar con
la participacion extensa de la auditorfa interna en los sistemas y
seguridad computacionales. En la practica, muy pocas instituciones han
logrado éxito. Probablemente el obstaculo mayor en este sentido es el
logro de un compromiso real de la Gerencia, el personal de cdmputo y
los auditores para aplicar los procedimientos. El confirmar de la

capacitacion efectiva facilitarg esto en gran medida.

Can lo desarrollado se quiere dar un panorama en cuanto a la teoria,

pues existen muchas cosas con respecto a la practica y esto es solo el



asentamiento de las bases para dar el primer paso en lo que se refiere
a la Auditoria en Informatica lo anterior aunado con el Boletin 5080 del
libro de Normas y Procedimientos de Auditoria se complementarfa la

teoria con la practica ya que dicho boletin es el fin de una auditoria,



GLOSARIO

Almacenamiento de datos: El almacenamiento de transacciones o
registros a fin de que puedan exiraerse cuando se solicite.

Archivo: Grupo de registros tratados como una unidad, La mayor
unidad de datos y recuperacion del sistema operativo, consistiendo
de una coleccion de datos en uno de varios arreglos descritos por el
control de informacién al cual el sistema tiene acceso.

Arquitectura: Diseflo y estructura de el software y/o hardware, de los
componentes que consta el sistema.

Auditoria periddica: La verificacion de un archivo o de una fase de
procesamiento, que tiene por objeto detectar problemas y estimular el
cumplimiento futuro con procedimientos de control.

Base de datos: Conjunto de datos que afectan a una serie de
aplicaciones o programas que se construyen para facilitar la
actualizacion de datos una sola vez y el acceso y recuperacion de
informacion independiente.

Biblioteca: Un lugar especial donde se almacenan cintas magnéticas y
discos que se utilizan en el procesamiento en computador con el fin de
proporcionar un elemento de control acerca de los mismos de forma
que pueda disponerse facilmente de ellos cuando se requiera y queden
protegidos contra extravios o destruccién.

Bit: El bloque de informacién mas pequeia que puede manejar una
computadora. Un bit es uno (on; activado) o un cera (off: desactivado).

Buffer: (4rea de almacenamiento temporal) Area de memoria que
guarda datos hasta que éstos puedan utilizarse. Cuando se escribe en
un archivo de disco.

Byte: Un byte puede almacenar un caracter.

Captura de datos: Obtencién de datos mediante un dispositivo que se
pueda comunicar con un sistema de cémputo.



Cardcter alfanumérico : Algun cardcter comprendidoentrela A yla Z
(mayuscula 0 mintiscula) o entre el cero y el nueve.

CD-ROM: Disco compacto, solo de lectura en memaria, medio de
almacenamiento de alta capacidad.

Chip: Pequena parte de silicon, que transporta el equivalente de un
niimero largo de componentes eléctricos, integrando un circuito.

Codificacion: Instrucciones sucesivas que dirigen al computador a
efectuar un proceso en particular. Ef registro de valores o caracleres
que tienen significados que no son faciimente obvios.

Compilador: Un programa de compuitador que compila instrucciones
en lenguaje objeto a partir de oraciones de lenguaje fuente.

Consulta: Una solicitud para obtener informacion sin alterarla.

Contraseia (password): La autorizacién para permitir el acceso a
informacion o procesos, por medio de una sefal o clave conocida
Unicamente por los individuos autorizados.

Control de dispositivo: Programa que controla un dispositivo, como
una terminal, una unidad de disco, o una impresora.

Control interno: Sistema completo de pruebas y control, tanto
manuales como mecanizados, disefiados para garantizar la mtegndad
del sistema informatico y los datos que procesa.

Copia impresa: Copia en papel generada por fa computadora.

C.P.U.: Abreviatura de unidad central de Procesamiento, ésta parte de
la computadora realiza los célculos y manipula informacion.

Correo electronico: Los usuarios de una red pueden intercambiar
memardndums y otros tipos de documentas can gran rapidez por medio
del correa electrénico.



Corrida: Una ejecucién en computador de un programa o de distintas
rutinas eslabonadas en tal forma que constituyen en si mismas una
operacion completa durante la cual no se requiere intervencion manual
de parte del operador del computador.

Cursor: Pequerio rectdngulo o linea luminosa que sale en la pantalla
de la computadora e indica donde aparecera el proximo caracter.

Datos: En la terminologfa de computacion, los hechos, la informacion o
los caracteres que procesa, almacena o produce una computadora.

Densidad: Es la medida de cuanta informacion puede almacenar un
disco en un area determinada. Al mejorar la tecnologfa en discos, estos
han logrado desarrollars2 en doble y cuédruple densidad, y ahora
permiten almacenar el doble y cuédruple de informacion en el mismo
espacio que un disquette de la P.C. original.

Diagrama de flujo: Un diagrama que presenta mediante simbolos vy
lineas conectoras, ya sea la estructura ldgica de un programa de
computador o la secuencia de los procesos de un sistema.

Directorio: Es una lista de archivos relacionados. Los directorios
ayudan a organizar los discos al agrupar archivos con informacién
similar, asl como usted pondria carpetas con informacién similar en el
mismo archivero.

Disco flexible (floppy disc): Medio de almacenamiento de informacién
en discos pequefos removibles (diskettes) de capacidad menor que los
discos magnéticos convencionales, pero con beneficios en cuanto a
facilidades de manejo/aimacenaje y costo.

Diskette: Disco magnético, delgado y flexible que est4 protegido por
una cubierta semirigida en 1a cual el disco estd permanentemente
cerrado {3.5 y 5 1/4).

Dispositivo: Aparato mecanico, eléctrico o electrénico con un
propésito especifico.



Edicidn (edit): Un término general de control que incluye la verificacion
de integridad, los digitos de verificacion, las pruebas de razonabilidad,
la verificacion de limite, la verificacion de validez, etc. Generalmente
implica la implantacion por medio de un programa de computador.

Eficacia: Virtud, actividad, fuerza, para poder obrar.
Eficiencia: Virtud y facultad para lograr un efecto determinado.

Emulador: Un dispositivo del equipo de computacién que permite al
computador ejecutar programas en lenguaje objeto escritos para un
diferente disefio de computador.

Equipo periférico: Las unidades de almacenamiento auxiliar de un
computador, utilizadas para la entrada y salida de informacién. Todos
los componentes de un computador distintos a la unidad central de
procesamiento y a la memoria principal.

Estandares: Caracteristicas similares para todos los productos.

File System: Jerarquia de directorios y archivos, este es creado en una
particién en el disco y consiste de un numero de grupos de cilindros,
cada uno de los cuales tiene inodos y bloques de datos.

Hardware: Equipo fisico usado en el procesamiento de datos.

Hoja de calculo: Programa para computadora que automatiza los
célculos de una hoja tabular y que le permite controlar presupuestos u
otro tipo de operaciones, asi como realizar prondsticos de ;Qué
pasaria sf...?

Home: Una parte del file system donde se guarda la informacién
individual de un usuario.

Icono: Representacién grafica de una aplicacién o ventana.

Inodo: Parte de un archivo que contiene informacién sobre este en el
file system. Esta informacién incluye el tipo de archivo, modos de



acceso, numero identificader del usuario y grupo, nimero de bytes en
el archivo.

Interfase: Punto de interaccidn entre dos sistemas o procesos.

Microprocesador: Es el cerebro elsctronico de la computadora y
supervisa cualquier operacion que esta lleve a cabo.

Madem: Dispositivo gue modula y demodula la transmisién de datos
puede conectarse a una terminal, impresora, servidor, mediante una
linea telefénica.

Multitarea: La capacidad de correr (ejecutar) dos o mas programas al
mismo tiempo.

Multiusuario: Permite que mas de un usuario use el sistema al mismo
tismpo.

Programa: Una secuencia completa de instrucciones de maquina y
rutinas, que son necesarias para resolver un problema en un
computador. Planear el método o procedimiento para resolver un
problema, incluyendo la elaboracidn de las gréficas de fiujo y la
escritura de las instrucciones que se conoce como codificacion.

Programa de base de datos: Es un programa para computadoras gue
le ayuda a almacenar, ordenar imprimir y recuperar informacién.

Puerto: Conector en la parte trasera del sistema que sirve para recibir
el cable de una impresora, monitor o cualquier otro dispositivo de
hardware.

Recuperar: Accién de obtener informacién especifica desde datos
almacenados.

Redes: En comunicacion de datos es una configuracién en la cual dos
o més terminales instaladas son conectadas.



Registro: Coleccion de datos o palabras relacionados tratados como
unidad. Por ejemplo en control de inventarios cada factura podria
constituir un registro.

Requerimiento: Ejecutar una tarea.

Respaldo (Back-up): Copiar un archivo o un grupo de datos para
guardarta camo referencia en caso de que el archivo original o grupo
de datos sea destruido 0 averiado.

Seguridad del sistema: Prevencion del acceso o el uso de datos o
programas sin autorizacion.

Sintaxis: Es la forma de escribirse una instruccion.

Sistema: El procesamiento de datos es una coleccion de hombres,
mdquinas y métodos organizados para cumplir con un grupo de
funciones especficas.

Sistema operativo: Software que controla la ejecucion de programas
de computadora y que provee la planeacién, revision, control de
entradas y salidas, conteo, compilacion, asignacion de
almacenamiento, manejo de datos y servicios relacionados.

Software: Programas de computadora, procedimientos, reglas y
posiblemente documentacion asociada concemiente a la operacion de
un sistema de procesamiento de datos.

Tarjeta: Es como se conoce usualmente a la tarjeta interfaz. Es una
pieza de hardware que se coloca en el interior de la unidad de sistema
y que contiene un puerto para conectar algin dispositivo a la
computadora.

Teleproceso: Comunicacién a distancia como un telégrafo.
Transmision de datos entre un sistema de computacién y dispositivos
localizados remotamente, los cuales ejecutan la conversion de formato
necesario y controlan el rango de comunicacion via satélite.



Terminal: Punto en un sistema o enunared de comunicaciones en
la cual los datos pueden ser registrados o borrados.

Usuario: Cualquier persona que requiera el servicio de un sistema de
computacion.

Virus: Programa desarrollado especificamente para interrumpir su
trabajo al danar archivos, presentar letreros o imagenes, o dejar
inoperante la computadora.
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