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Mctodologia de la investigacion

METODOLOGIA DE LA INVESTIGACION

TITULO.
Construccion y Desarrollo de tecnologias computacionales P.O.S. para el control de

transacciones tinancieras

TEMA.
P.0.8. (Point Of Sale, Punto de Venta ).

DELIMITACION DEL TEMA,
Construccion y Desarrollo de Tecnologias de operacion y comunicaciones de punto de venta
(P.0.S. ) para la autorizacion de transacciones realizadas con tarjeta de crédito y debito en

comercios y corporativos.

PLANTEAMIENTO DEL PROBLEMA.

Las transacciones originadas con tarjeta de crédito o débito, presentan la necesidad de un
mangjo cada vez mas eficiente de éstas, proporcionando mayor rapidez y seguridad en las
operaciones efectuadas, ademas de prestar servicios que den mayor valor agregado al negocio ,

justificando su costo.

JUSTIFICACION.

Las necesidades actuales para control de operaciones que involucren dinero, representa loy en
dia una busqueda de mejores herramientas tecnoldgicas que permitan satisfacerlas. Esta
busqueda implica investigacion, propuestas e inversion de tiempo y dinero para eficientar y

desarrollar cada vez mas los servicios con P.O.S..




Metodologia de Ia investigacion

SITUACION ACTUAL DEL TEMA.

Tema de gran actuaiidad, pero también muy especializado, porque este tipo de tecnologias es
adoptado por instituciones de gran tamafio, que pueden solventar los costos de desarrollo de
estos proyectos y a su vez compaiias especializadas en crearlos. Sin embargo, es comin
observar en muchas tiendas o diversos centros, puntos de venta que generalmente son la
tecnologia solventada por instituciones como los bancos y compaiias procesadoras de
transacciones que es ofrecida a los comercios como plan de negocio mutuo.

A este clase de tecnologia abre a los comercios grandes expectativas estratégicas de
competitividad y en algunos casos de supervivencia frente a los grandes retos comerciales,
puesto que ofrece valores como lo son el servicio agil, conexion con diversas instituciones
financieras, seguridad y sobre todo valor agregado a su servicio.

Actualmente se presenta una gran competencia en este campo, ya que se busca siempre presentar
la mejor solucion, siendo la principal Ia eficiencia de operacion, puesto que este tipo de servicio
se encuentra en la parte final de la cadena, es decir el cliente.

El concepto de punto de venta implica tratar sobre operaciones generalmente comerciales y de
comunicaciones, con todo lo que esto incluye, es decir interfaces, protocolos de comunicacion
aplicados a estas tecnologias, medios, arquitecturas y dispositivos, seguridad en base a los
estandares aplicados a estas clases de tecnologias, transferencia electronica de fondos y

factibilidad por operacion y costo.

APORTACION AL TEMA.

Este trabajo intenta aportar un analisis de los sistemas P.0O.S. actuales, reuniendo la informacion
de las tecnologias, recursos computacionales, procedimientos y estandares que se emplean, para
servir como base de otros proyectos y estudios posteriores en el tema.

El sistema que se presenta aqui representa a una de las fases de un sistema real y actualmente
trabajando en una institucion bancaria, que fue desarrollado para cubrir sus necesidades de un
mercado orientado a los comercios medianos, de venta directa al publico y con tendencia en la

fase inicial a wilizar solamente tarjetas propietarias.




Meciodologin de Ia investigacion

OBIJETIVO GENERAL,

Mostrar con aspectos tedricos y un desarrollo practico de un sistema de punto de venta (Point
Of Sale System, P.O.S.S. ) en donde se aplica el esquema de servidor remoto asincrono bajo un
protocolo transaccional, es técnicamente posible y que desarrollado y aplicado a una necesidad

comercial constiluye un elemento tecnologico que ofrece competitividad y eficiencia.

OBJETIVOS ESPECIFICOS.

o Ubicar al punto de venta ( P.O.S. ) como un elemento tecnologico y estratégico de las

instituciones financieras.

o Plantear y definir las diferentes tecnologias de comunicacion que se utilizan actualmente para
P.OS.

s Presentar la tendencia de las tecnologias de operacion y comunicacion de P.O.S. hacia el
futuro, _

¢ Presentar los protocolos y esquemas de comunicacion mas usados de la tecnologia de P.0.S.,

con la finalidad de mostrar esquemas que tienden a la estandarizacion de la misma.

FORMULACION DE HIPOTESIS.

¢ Los Sistemas P.O.S. constituyen elementos tecnologicos que proporcionan competitividad a

Jos negocios.

o El desarrollo de sistemas P.O.S. necesita conocimientos especificos del comercio, de

comunicaciones y de computo amplios para dar la mejor solucion al manejo de transacciones

con tarjeta de crédito y débito.

]
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e Los sistemas P.O.S. actuales presentan en diferentes partes de su constitucion, falta de
estandarizacion, debido a que en la mayoria de los casos son creados por instituciones de gran
tamafio, que siempre tratan de imponer procedinientos o adecuarlos a sus propios sistemas

rompiendo de esta forma algunos estandares.

o Los sistemas P.OS estan cobrando cada vez mas importancia, porque su uso esta

generalizandose cada vez mas.

ALCANCE,

Presentar el ambiente conceptual del punto de venta, las diferentes tecnologias aplicables a estos
comercios en materia de punto de venta, describiendo su operacion, arquitecturas de
comunicacion y fisicas, sus elementos aplicativos de software, sus ventajas y sus limitaciones.
Posteriormente la presentacion de un proyecto que demostrara la funcionalidad del punto de
venta con diferentes opciones de operacion bajo el esquema de servidor remoto asincrono bajo

un protocolo transaccional y cumpliendo con los estandares necesarios para este esquema.

METODOLOGIA,

TIPO DE INVESTIGACION,
El tipo de investigacion es de tipo exploratoria y descriptiva, relacionando aspectos tedricos con

aspectos practicos actuales.

ENFOQUE.

Teorico-Practico.

v
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UNIVERSO QUE CUBRE.

La investigacion cubre los proyectos de S de los principales y mas grandes bancos mexicanos
(Bancomer, Banamex, Serfin, Inverlat, Banpais) , 4 compaiiias especializadas de desarrollo de
gran importancia ( 1.B.M., Hypercom, Verifone, C.1P. ), empresas emisoras de tarjeta de
crédito{ VISA y MasterCard ) y compafiias procesadoras de tarjela de crédito y débito
(Nabanco, Prosa ).

UBICACION GEOGRAFICA,
Por 1a posicion de las instituciones y compailias investigadas y sus proyectos, se puede detinir

con un alcance nacional e internacional.

ESPACIO.

Tiempo pasado, presente y futuro.

PERIODICIDAD.
La periodicidad en la investigacion se puede presentar como diaria debido a la constante

captacion de informacion por medio de Internet y hemerografia.

DESARROLLO DEL SISTEMA DE AUTORIZACION DE TRANSACCIONES CON
TARJETA DE CREDITO.

Aplicacion del esquema de servidor remoto asincrono bajo un protocolo transaccional,
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RELACION CON OTROS SISTEMAS.
Se relaciona con aplicaciones diversas en Host, procesos de intercambio de informacion como
ED.I. ( Electronic Data Interchange, Intercambio electronico de datos ), sistemas de

transferencia electronica de fondos y sistemas de auditoria y conciliacidn.

RECOPILACION DE LA INFORMACION,

Por el desarrollo del tema, que es especifico a las instituciones financieras y su entorno , la
informacion no se presenta de manera general en libros, por lo que la fuente principal consistio
en entrevistas con personas y directivos de proyectos involucrados en el tema, apoyando lo
dicho con referencias en revistas o publicaciones y Ia informacion técnica en libros de consulta,
Los manuales de los sistemas y de los equipos directamente involucrados en P.O.S., fueron de
gran utilidad.

INSTRUMENTOS DE CAPTACION.

La informacion principal fue proporcionada por medio de entrevistas, realizadas a través de un
cuestionario que tocaba tres temas fundamentales: Los proyectos actuales, equipos y
procedimientos en P.0.S. y aplicaciones actuales y futuras.

Otra fuente fueron las revistas especializadas en informacion tecnologica del sector financiero y

afines en el tema.

El uso de Internet permitio obtener informacion actual sobre equipos y sus caracteristicas.

La bibliografia permitio apoyar lo obtenido y fue consuitada en bibliotecas de la UN.AM ,
U.AM. Iztapalapa y el TEC de Monterrey.

CANAL DE CAPTACION,
Instituciones bancarias, empresas especializadas en desarrollos bancarios y personas

involucradas en proyectos actuales y pasados.
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Introduccion

INTRODUCCION.

Definicién de P.O.S.( Point of Sale , Punto de Venta ) .

Los mercados actuales se caracterizan por su gran competencia y rivalidad. En ese
contexto, surgen conceptos renovados de calidad, valor agregado y servicio; por lo
anterior, el mercado busca ofrecer las mayores facilidades a sus posibles compradores. Es
en esta filosofia en donde el Punto de Venta ha crecido y se ha desarrollado. El término
'Punto de Venta es un concepto amplio que involucra aspectos administrativos,
mercadologicos, financieros y tecnologicos, y es de fundamental importancia puesto que es
el frente de un negocio y éste siempre es su fuente natural de ingreso. Asi entonces el
Punto de Venta debe entenderse como un sistema que abarca desde la concepcion del
mercado y el desarrollo de los diversos mecanismos para acceder a éste, hasta el punto final
donde se lleva a cabola venta, que es donde se registran funciones especificas como lo son:

la autorizacion de un crédito y el registro de la venta.

Aplicacién del término en este trabajo.

Para los efectos de este trabajo, asociaremos el término Punto de Venta a las terminales
autorizadoras de transacciones realizadas con tarjetas de crédito, no obstante que, como
dijimos anteriormente, el concepto, estudiado mas a fondo, plantea una serie de problemas
tecnologicos computacionales mas amplios. Intentaremos aqui presentar. ¢l origen de la
terminal Punto de Venta desde una perspectiva computacional, tratando de explicar su
nacimiento y su desarrollo hasta nuestros dias e identificando uno de sus mercados mas
importantes constituido por comercios medianos y pequefios corporativos. Asimismo,
plantearemos las diferentes tecnologias que para el efecto se utilizan actualmente en México
y su probable tendencia hacia el futuro. A lo largo del desarrollo de nuestro trabajo,
mostraremos que el término Punto de Venta, aplicado a este tipo de equipo puede ser

limitado, puesto que estas terminales son un punto generador de transacciones, que en el
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caso de! Punto de Venta estdn orientadas especificamente a la venta, pero que en otro
contexto, pudieran servir para otros fines como la captura remota de diagnosticos médicos,
la concentracion de datos sobre procesos electorales, la recopitacion de informacion censal,
etc., por lo que es importante sefialar que éste es y sera un campo de gran interés para la
informatica (en donde, por estar relacionado tan intimamente al sector financiero se plantean
algunos problemas como lo es la falta de informacion documental por considerdrseles como
sistemas estratégicos). Junto con la exposicion tedrica se presentara la descripcion de un
proyecto que presenta el funcionamiento operacional y de comunicaciones de una terminal
Punto de Venta con un computador anfitrion (Host) que lo atiende, explicando

detalladamente sus aspectos mas relevantes asi como la tecnologia utilizada.

El trabajo se encuentra dividido en seis capitulos que cubren los objetivos expuestos, el
primero de ellos se refiere a los antecedentes, donde se trata los origenes del punto de venta
{ P.O.S. )y los sistemas implementados anteriormente, el surgimiento de la tecnologia, su
ubicacion pasada, presente y futura, y los mercados que cubre y puede tlegar a abarcar. El
segundo capitulo se refiere especificamente a los componentes de P.O.S,, la descripcion de
cada uno de éstos y la importancia que tienen para el buen funcionamiento de un sistema. El
capitulo siguiente trata sobre la relacion que existe entre los sistemas P.O.S. y las
conwnicaciones entre equipos. Esto es de gran importancia, porque actualmente se concibe
un sistenia de este tipo con una gran cantidad de comunicaciones en su construccion. Se
tratan los equipos mas usados, los canales de comunicacion, los tipos de transmision y su
ubicacion estratificada. El cuarto capitulo se refiere especificamente a la clasificacion y
descripcion de los esquemas tecnoldgicos que se presentan en la actualidad para el manejo
de las transacciones operadas con P.O.S. . E! siguiente capitulo presenta de manera general
y especifica la operacion y procedimientos que se siguen para el manejo de las
transacciones, presentando la vision de VISA y detallando el protocolo para manejo de
transacciones 1SO 8583. El capitulo 6 muestra un sistema real de autorizaciones de tarjeta

de crédito bajo el esquema de servidor remoto asincrono, destacando la operacion y
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tratamiento de las transacciones y la comunicacion. Al final s muestran apéndices con

informacion real que apoya y detalla lo expuesto en el trabajo.

Este trabajo presenta en su desarrollo aclaraciones denominadas notas técnicas, que se
muestran al final de la pagina con la abreviatura N.T. . Las palabras técnicas y anglicismos se

encuentran sefialados enletra cursiva, para poder ser localizados en el glosario de términos.
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CAPITULO1 ANTECEDENTES DE P.O.S.

ANTECEDENTES.
Justificacion,

La necesidad de los comercios de controlar ¢l manejo del dinero en el lugar donde se
efectia la venta (normalmente donde estan “las cajas”) dio lugar hace varios aftos al
surgimiento del concepto “Punto de Venta”. Posteriormente, con ¢l advenimiento de las
tarjetas de credito, los puntos de venta incluyeron el control y la seguridad de las
transacciones realizadas con éstas. A continuacion describiremos brevemente como se
procesan las transacciones conlerciales en los lugares donde no se incluye una terminal
Punto de Venta, para resaltar las deficiencias de sus procesos y encontrar la posible

justiticacion a la introduccion de las terminales al proceso.

Proceso de autorizacién tradicional.

Para realizar transacciones con tarjeta de crédito donde no existe una terminal Punto de
Venta, se utilizan unos dispositivos mecanicos mejor conocidos como “Planchadoras”.
Estos consisten de una placa contenedora de dos relieves y un rodillo que se desliza a
presion sobre dicha placa. Uno de los relieves es caracteristico del comercio y el otro es
provisto por la tarjeta del comprador. Al efectuarse una operacion con tarjeta de crédito, el
comercio consigue una autorizacion telefonica con el banco emisor de la tarjeta y luego
procede a “planchar’ un pagaré -con tres tantos- que el cliente firma. Una de las copias se
proporciona al cliente y las deméas son guardadas por el negocio para su posterior cobro al
banco. Si analizamos este procedimiento nos daremos cuenta de algunas cosas interesantes
que van a afectar al comercio, a las instituciones financieras y a los clientes. Estas

observaciones son:
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Primero. Que existe un alto porcentaje de posibilidad de fraude en el proceso. Es
decir que aunque existen procedimientos formales de conciliacion, éstos son muy
pobres en eficiencia y control, lo que sumado al incremento de comercios con el
servicio y a los volimenes de informacion generados, el procedimiento resulta, en la

mayoria de los casos lento y poco confiable.

Segundo. La identificacion de los montos ¢s un proceso complicado. Esto es debido

a que los pagarés son manuscritos y en muchos casos dificiles de leer.

Tercero. Se genera demasiada carga operativa en el proceso. La gran cantidad de
pagarés generados origina mucha carga operativa al comercio y al banco. ya que el
comercio deberd ordenarlos y levarlos al banco, y después el banco deberd
recibirlos, verificarlos, ordenarlos, capturarlos, procesarlos y generar las afectaciones
correspondientes.

Cuarto. Las afectaciones tardan demasiado en realizarse. Esto es porque se genera
un alto porcentaje de errores en las afectaciones, lo que a su vez genera retrasos en

los abonos a cuenta de las compaiiias que proporcionan el servicio.

Quinto. El tiempo de realizacion de la transaccion es muy largo. Se estima que una
operacion normal de pago con tarjeta de crédito deberia realizarse mis o menos en
40 segundos. En el caso de estas transacciones, algunas llegan a tardar hasta 3 o 4
minutos en esa sola operacion, o que en establecimientos de flujo continuo genera

congestion de clientes, reduccion de ventas y molestia.
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Utilizacion de Boletines.

Uno de los mecanismos disefiados para resolver el problema que representan los fraudes en
estas operaciones lo representa “El Boletin”. Este es un catélogo de tarjetas extraviadas,
robadas, sobregiradas, morosas, etc., que los bancos emisores distribuyen periodicamente
entre sus comercios para efectos de verificacion. Sin embargo, este documento se emite
por periodos regulares, lo que permite una “ventana de oportunidad” para el fraude. Por
otra parte existen boletines urgentes, los cuales son enviados por el banco cuando el monto
de las tarjetas problema es muy grande o cuando existe un nimero de tarjetas problema
demasiado grande. En este caso el nuevo documento sustituye inmediatamente al anterior
el cual tiene que ser destruido inmediatamente. Dichos boletines siempre expresan en su
contenido recompensas por tarjetas extraviadas, informacion al usuario de como tratarala
gente en situaciones dificiles y teléfonos de emergencia a donde llamar en caso de
recuperacion. Todo ésto porque el manejo es manual y el procedimiento es mas
complicado siendo ésta la Unica y principal forma de validacion. En los centros
comerciales, adicionalmente a lo anterior se¢ maneja el procedimiento de limite de piso, el
cual permite el uso de una tarjeta valida hasta un cierto limite preestablecido, protegiendo

al negocio de fraudes de gran cuantia, sin necesidad de una autorizacion telefonica.

Los Emisores internacionales y su aportacién.

No obstante todos los problemas mencionados, el problema del fraude era la principal
preocupacion de las grandes corporaciones emisoras de tarjetas de crédito como Master
Card y Visa, ya que estas manejaban el mayor volumen de tarjetas por estar orientadas a
mercados populares. Otros emisores como American Express, se esforzaban por captar un
mercado mas elitista, donde sentian una menor preocupacion por estos problemas los
cuales, sin embargo, no dejaban de serlo. Fue entonces cuando estas corporaciones
decidieron contactar a algunos proveedores de tecnologia que pudieran satisfacer sus
necesidades de procesamiento seguro de transacciones con tarjeta de crédito en el punto de

venta.
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Algunos proveedoras intervienen.

Entre otras compaflias, Verifone, Inc., decidio invertir en la investigacion y desarsollo de
esta tecnologia al lado de otras como NBS Taltek de Canada y diversas compailias
europeas, quienes también, entre ofros proyectos, estaban trabajando en el desarrolio de fa

tarjeta inteligente y sus aplicaciones.

Esquema de solucion inicial.

En sus inicios, una de las soluciones que se aplicaron contra el fraude en transacciones con
tarjetas de crédito fue la autorizacion via telefonica, la cual resultaba ser una aiternativa
viable. Sin embargo, este sistema se enfrent6 a diversas situaciones contrarias entre las que
se encontraba la deficiente condicion de la infraestructura telefonica, el uso del teléfono del
comercio para otras actividades del negocio, el tiempo de marcaje manual por parte del
vendedor hacia el centro de autorizaciones, el tiempo que tardaba la persona del centro de
autorizaciones en consultar en su servicio en linea el nimero de la cuenta y el dictado del
nimero de autorizacion para la cuenta especificada, ademds, no existia un control sobre las
ventas realizadas por el comercio. Este sistema de autorizacion fue importante y todavia
esta vigente como alternativa y fue de hecho la primera tendencia hacia las transacciones de
autorizacion automaticas, ya que planteaba una de sus bases fundamentales que era el uso

de fas contunicaciones.

Las primeras versiones de la tecnologia.

La tecnologia que surgié inicialmente era muy deficiente y estaba enfocada exclusivamente
a funciones de autorizacion. La terminal Punto de Venta consistia de un lector de banda
magnética, una pantalla de desplegado de 16 caracteres en una sola linea, un modem de
baja velocidad (1,200 bps) y un teclado de 16 teclas. La aplicacion de la terminal estaba
codificada en firmware y permitia la entrada de la identificacion del comercio v los
teléfonos del banco por medio de parametros. El teclado consistia de los numesos 0 al 9, la
tecla de aceptacion de datos ( ENTER ), la tecla de borrado de caracteres (BACKSPACE )
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y de 2 a 4 teclas de funcion especificas, que podian ser programadas por medio de
parimetros para realizar una determinada accion (en el mejor de los casos, puesto que
también existian terminales sin estas teclas de funcion). Utilizaban un protocolo de
mensajes denominado VISA I, el cual trataba de estandarizar un formato de transacciones
para autorizacion. La aplicacion era muy sencilla, contaba con un programa lector y otro
para el armado del paquete de datos, que contenia el codigo del comercio, el numero de
tarjeta, la fecha de vencimiento, el monto de la transaccion y la fecha. Para operarla, se
deslizaba la tarjeta por un lector de banda magnética y se alimentaba el monto de la
transaccion. Al terminar esta operacion, la terminal utilizaba el modem para realizar la
llamada a un Host, este recibia la transaccion, la procesaba y enviaba una respuesta de
autorizacion o una negativa (declinacion). Si la respuesta era de autorizacion, se realizaba

el proceso normal a partir del "planchado”, tal y como lo explicamos anteriormente.

Beneficios.

La ganancia real que se tuvo con la introduccion de esta nueva tecnologia, fue la
comunicacion de datos Terminal-Host-Terminal, que aseguraba una validacion en linea del
crédito y eliminaba la necesidad de los boletines y los limites de piso. En lo general no se
ahorraba mucho tiempo del proceso total ya que se continuaba con el proceso manual de
pagarés, sin embargo, se simplificaron tareas como la bisqueda en boletines que de otra
forma debian ser manuales, ademas de lograr un impacto psicologico en los potenciales
defraudadores y un impacto real en la seguridad, dando al mismo tiempo una imagen méas
positiva hacia los clientes. Por lo que respecta a la asociacion de los grandes manejadores de
crédito con las instituciones financieras nacionales, ésta fue una necesidad legal, puesto que
las leyes de algunos paises y en especial las de México, contaban con una regulacion que las
protegia y establecia condiciones especificas para el establecimiento y desarrollo de este giro
de negocio. Sin embargo, una vez que los bancos nacionales estuvieron involucrados en la
preocupacion por el fraude y en lograr mayor control sobre las operaciones de crédito,

quienes también decidieron invertir localmente en tecnologia, por que aparte de auxiliarles
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en los problemas, les generaba elementos importantes de competitividad ya que ademds de
los beneficios anteriores se tenian otros igual o mds valiosos que surgian como la
Transterencia Electronica de Fondos' y mejores esquemas de control de transacciones,
propicidndose una gran competencia entre estos, al tratar de presentar a sus comercios
afiliados el mejor esquema y tratando de atraer un mayor nimero de clientes con sus
propuestas. Es dificil ubicar el periodo exacto en el que se establecio este tipo de tecnologia
en el Pais, pero su auge podria encontrarse entre 1985 y 1987, rango a partir se, empezaria a

crecer en servicios y en complejidad técnica.

EVOLUCION.

Nusvas necesidades y nuevos desarrolios.

Los proveedores de tecnologia fueron impactados en la dindmica de sus desarrollos por la
necesidad de realizar mas eficientemente las operaciones, ademas &e que se detectaron
necesidades para otros mercados, es decir, variantes de operacién que requerian un
mejoramiento tanto en los equipos involucrados, como en las aplicaciones. Desde el punto
de vista del hardware, lo principal fue incrementar la memoria tanto de trabajo como de
almacenamiento, ailadir un puerto para manejar impresoras y mejorar la conectividad con
otros equipos. En software se diversifico el manejo de protocolos, se buscod tener una

mayor eficiencia en los procesos, tolerancia y redundancia contra fallas y seguridad.

En México, se realizaron esfuerzos para establecer soluciones y esquemas eficaces para el
manejo de las transacciones realizadas con tarjetas de crédito en comercios. En este rubro,

las necesidades de los grandes corporativos y cadenas comerciales llevaron a plantear

' N.T. - Se conoce en el medio como TEF y se refiere a todas las operaciones entre cuentas por
medios automaticos.
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generalmente la vanguardia en las soluciones. Esto, porque el mercado de los grandes
consorcios y cadenas comerciales es muy rentable para los bancos. Tal vez el evento que
marco la pauta del avance tecnologico de las terminales en nuestro Pais, fue una reunion
que'los bancos sostuvieron con sus proveedores en la ciudad de Cuernavaca, Morelos, en
el afo de 1990. En ésta se les planteo la necesidad de desarrollar soluciones para nichos
especificos de mercado, entre los que se encontraba el de los Supermescados y Centros
Comerciales.

Los requerimientos iniciales de esta aplicacion involucraba la posibilidad de conectar
terminales Punto de Venta en una red de area local (LAN) de hasta 30 estaciones, las
cuales deberian estar conectadas a un concentrador con cierta inteligencia para realizar
procesos internos de conciliacion. Este a su vez deberia poder conectarse hacia un
concentrador corporativo donde deberian poder conciliarse las tiendas pertenecientes a una
cadena para de ahi conectarse hacia el Host bancario y realizar conciliaciones corporativas.
Entre las propuestas que se secibieron estaban las de Verifone, Inc., la de Hypercom y la de
Viata, Corp., que planteaban diferentes esquemas de solucion, las cuales analizaremos a

continuacion:

Viata, Corp. Servidor de terminales basado en una PC. (solucion que ya se encontraba
operando en los Estados Unidos).

Hypercom. Red de terminales con un concentrador local, conectado a su vez hacia una red
de Controladores de Acceso ( Network Access Controller , NAC).

Verifone, Inc., Red de terminales conectadas a un Concentrador, conectado a su vez al
Front-End Bancario.
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Estos esquemas se muestran a continuacion.

VIATA, CORP,
| - } [ 1 [ )
Cajas Registradoras o Terminales B@ E E
| ‘ 0000 i ‘ ; I

convertdor 45232 1 RSALS

HOMY
Esquema de VIATA, CORP.

Figura A1

Ver Figura Al.

Explicacién.-Este Servidor podia conectarse a cualquier concentrador de Cajas
Registradoras (ICL, IBM, etc.) en su protocolo de mensajes nativo y lo convertia al
protocolo utilizado por el Banco (VISA-I, VISA-II, SPDH, etc.). Desde el punto de vista

de comunicaciones, utilizaba una conexion serial RS-232C hacia el concentrador y subia
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X .25 nativo hacia el Banco. Para el caso de terminales, utilizaba el protocolo RS-485
poleando a las terminales y utilizaba el mismo protocolo de mensajes desde la terminal

hasta el Banco.

Ventajas.- La PC operaba como Nodo Concentrador de las terminales o Cajas
Registradoras y permitia desarrollar valores agregados como conciliaciones, consultas y
reportes, lo que facilitaba la implementacion del esquema de Transferencia Electronica de
Fondos.

Desventajas.- La implementacion de interfases hacia los concentradores de Cajas
Registradoras y terminales era laboriosa y no siempre se lograba, y requeria de mucha

infraestructura de soporte y mantenimiento.
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HYPERCOM

| Terminales 1 20

% J L O

I ‘ 180 9083

Esquema Hypercom

Figura A2

Ver Figura A2

Explicacion - Esta estructura consta de un concentrador de terminales, que a su vez se
| comunica a otro concentrador de comunicaciones, formando redes complejas, que
| finalmente se comunican al Front-End Bancario. Esta era una excelente solucion de
comunicaciones en donde el protocolo de mensajes era JS() 8583 y el protocolo de linea
SHIC.

10
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Ventajas.- Se lograban tiempos de respuesta mis que aceptables y el protocolo de
mensajes era muy completo para implementar esquemas de Transferencia Electronica de
Fondos.

Desventajas.- No se podia conectar a cajas registradoras, la cantidad de terminales que se
manejaban era muy limitada y las terminales debian ser de la misma marca. Siendo los
NAC's equipos de comunicaciones, no tenian inteligencia para desarrollar valores

agregados en éstos lo que limitaba mucho su operatividad.

1"
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VERIFONE, INC.
Verfone v.crou v.llhm
‘ |
|
1 VISA Il
e
0 C O]
TRANZIT-1900

- g =]
i !
v 5 | Q
L

FEP HOSY

Esquema de Verifone, Inc.

Figura A3

Ver Figura A3.

Explicacion.- Este era un concentrador que podia atender hasta 31 terminales de acuerdo
al protocolo RS-485 y se comunicaba via /inea conmutada hacia el banco en protocolo
BSC-3270.

12
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Ventajas.- Esta era una configuracion en donde la cantidad de terminales ya era suficiente
para atender las necesidades planteadas y podia crecer en cantidad de terminales hasta 96
con un dispositivo especial (TRANZIT MAGIC) para atender otros ambientes con
mayores requerimientos.

Desventajas.- Solo podia atender terminales Verifone y no era posible desarrollar
interfases para conectarse a cajas registradoras. Por otra parte, no era posible desarrollar

valores agregados sobre el dispositivo concentrador.

De las alternativas anteriores, la que mas llamo la atencion de los Bancos fue la propuesta
por Viata Co., quien tenia ya instalados en la Union Americana Servidores de transacciones
operando en tiendas de autoservicio, controlaba cajas registradoras y POS y podia realizar
funciones de Store & Forward hacia uno o varios procesadores bancarios. Sin embargo, no
se pudieron concretar operaciones con esta compadia debido a que el esquema de negocios
que presento fue cobrar por el trafico de transacciones operadas en su sistema, io cual en ¢l
esquema mexicano era muy dificil de aceptar, ya que los bancos se orientaban al control
total de la operacion. Pero la idea resulto muy interesante y los bancos se enfocaron a la
realizacion de proyectos tomando esa idea.

Servidores de Transacciones nacionales.

Para ese efecto, Bancomer desarrollo un “Servidor de Banca Electronica” y un “Switch
Corporativo™ para manejar la concentracion de transacciones en empresas corporativas,
cuya principal actividad fuesen las tiendas de autoservicio. PROSA por su parte, desarrolld
un servidor de similares caracteristicas pero adaptado a su infraestructura de

comunicaciones, que busco posicionar en tiendas de Autoservicio de tamafio mediano

13
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(entre 3 y 8 terminales). Banamex sigui® por oira linea, realizando un proyecto con la
compaflia Hypercom basada en la tecnologia de los NAC' 2.

Divisién del mercado.

A partir de los diferentes proyectos relacionados al desarrollo de servidores de
transacciones, los cuales tenian facilidades para manejar boletines internos y por lo tanto
podian manejar esquemés de autorizacion por ellos mismos, el mercado de las terminales
Punto de Venta se dividié en dos segmentos perfectamente identificados: el mercado de
autorizaciones exclusivamente desde el banco (en linea) y el de los que manejaban un

esquema mixto de autorizacion (en linea y autorizacion local).

Dentro de las instituciones que siguieron una u otra estrategia, Banamex se decidio por las
transacciones en linea basando su decision en una infraestructura propia de
comunicaciones, Bancomer siguid el mercado de las autorizaciones mixtas con mayor
énfasis en las autorizaciones fuera de linea y PROSA, siguiendo el modelo en linea, trato de
impactar el mercado masivo de los comercios con poco volumen de transacciones tratando
al mismo tiempo de reducir sus costos operativos al minimo. Para este efecto, PROSA se
alid con una compafia europea llamada Telettra y desarrollaron una terminal que era un
generador de tonos conocido como Telemaco que tenia un lector de banda incorporado.
Esta tecnologia ya habia sufrido un descalabro en Banamex, aproximadamente en 1985 con
el uso de acopladores acusticos, los cuales no presentaron el impacto que se esperaba. La
ventaja de los nuevos cquipos de PROSA era que tenian lector de banda y una ventana de
desplegado de caracteres, de esa manera, solo se tenia que deslizar la tarjeta y teclear el

monto de la transaccion para tener la posibilidad de enviar esta informacion al banco

INT.- Siglas de Network Access Contraller, equipo contralador y concentrador de terminales y
dispositivos a diferentes niveles de la topologia planteada por la compaiiia Hypercom.
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correspondiente. Esta terminal almacenaba Is informacion para posteriormente enviarla por
lotes via telefonica. Como ya se dijo, su estrategis estaba dirigida a una gran cantidad de
comercios pequeflos, con una terminal muy econdmica.

Otros desarrolios.

Dentro de la estrategia de PROSA, la division de POS de la compafiia Teletra fue vendida a
una compailia espaiola llamada ICS *, la cual adquirio toda esta tecnologia, ya que
Telettra tenia inversiones y objetivos mas fuertes en el mercado de las telecomunicaciones y
microondas, la compafiia ICS adquirid el proyecto PROSA y propuso otro tipo de
tecnologias que denominé FREESIA, ésta se adaptaba mas a los esquemas alimbricos y de
LAN, con modem integrado. Esta compatlia también propuso la idea de realizar transmisién
infrarroja hacia una base, teniendo la terminal para capturar los datos via la tarjeta del
cliente en el sitio mismo y transmitic hacia el receptor infrarrojo para devolver
inmediatamente la tarjeta al cliente, sin embargo esta tecnologia fue muy discutida porque
la base tenia que estar a vista de 1a terminal y muchas veces algin obstaculo impedia un
transmision correcta o exitosa, por lo que fue para estos efectos una tecnologia secundaria,
Sin embargo no se descartd, ya que se utiliza en algunos equipos para realizar la
comunicacion entre la terminal y la base pero a una distancia cercana. Con esto, se tiene
una terminal portatil que puede registrar Ja transaccion en el lugar del cliente (p.e.: uia

mesa €n un restaurant) para posteriormente efectuar la transmision.

3 N.T. - Siglas de la compaiia espailola Informacién, Control y Sedalizacién S.A.
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OTROS MERCADOS.

El principal mercado de las terminales Punto de Venta es el financiero por ser el que se
dedica al manejo de las tarjetas de crédito y débito, sin embargo existen otros mercados
incipientes como el gubernamental donde se utilizan para efectos fiscales, de monitoreo y
estadistica, y otros mas para el manejo de transacciones de operaciones diversas de

registro, autorizacion, validacion y certificacion.

Programas soclnloi.

En los Estados Unidos las terminales Punto de Venta se utilizaron para disminuir el
mercado negro de los Cupones de Ayuda contra el Desempleo, sustituyendo los cupones
por tarjetas con banda magnética las cuales operan de manera similar a una tasjeta de
débito. En México se instrumenté un programa de subsidio a la tortilla para lo cual la
Compaitia Nacional de Subsistencias Populares CONASUPO instalé 3000 terminales de
Punto de Venta en igual nimero de tortillerias a lo largo del territorio nacional y distribuy6
aproximadamente un millon de tarjetas entre familias de escasos recursos. Este programa
tuvo la variante de que en lugar de tarjetas con banda magnética se utiliz la tecnologia de
tarjeta inteligente mejor conocida como SmartCard o tarjeta de Chip, la cual es capaz de
registrar y restar el consumo por un determinado periodo en la tarjeta, hasta que ésta queda
totalmente deshabilitada, es decir que el monto establecido en la tarjeta ha sido totalmente
consumido por las sucesivas restas o pagos realizados. Del lado del comercio la terminal
registra el nimero de consumos los cuales almacena internamente, hasta que se efectaa un
corte de totalizacion. CONASUPO, con base en esa informacion, puede entonces pagar al
industrial el importe de las tortillas aportadas al programa. Este sistema no es un sistema en
linea, pero por sus caracterislicas, evita el mercado negro de cupones, siendo ésta la

principal causa de la implantacion del programa.
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Procesos oloctqram.

En Chile en 1991 se instrument6 un proyecto tendiente & incorporar las terminales Punto
de Venta a un proceso electoral. Proyecto al cual México fue invitado como observador.
La idea central del proyecto era que al término de un proceso electoral, la entidad
gubernamental responsable del proceso pudiera contar con informacion lo més confiable
posible y en el menor tiempo, para poder ofrecer informacion preliminar a los diferentes
medios informativos nacionales e internacionales. Como resultado de ese proyecto, en
Meéxico se desarrollé el PREP( Programa de Resultados Electorales Preliminares ) el cual

fue instrumentado y puesto en operacion en el proceso electoral de 1993.

Procesos administrativos

Otro de los mercados que han sido impactados por 1a tecnologia de las terminales Punto de
Venta es el mercado del control de asistencias que hasta antes de las terminales era
manejado por los f;amosos Relojes Checadores. Para este mercado se utilizan terminales
con algunas diferencias sustanciales debido a los diferentes ambientes que los recintos
industriales presentan y la funcionalidad que se desea de éstas, como es el caso de la
terminal TCA 300 de la compafia TELESINCRO, que puede manejar desde un esquema
de transacciones sencillo, registro de la actividad, hasta esquemas mas complejos como
comparar la lectura de una tarjeta inteligente (SmartCard) contra la lectura de la huella

dactilar de una persona.

Gasolineras.

El mercado de las gasolineras requiere también la utilizacion de este tipo de tecnologia,
permitiendo realizar el pago del consumo con tarjeta de crédito, lo que permite a las
compaitias centralizar los gastos por este conceplo y manejar esquemas de financiamiento
con las compailias de transportistas. Este concepto para los duefios de la franquicia de
gasolineras resulta muy interesante dado que pueden ampliar el giro de sus negocios

instalando otros servicios y permitiéndoles mancjar menos dinero en efectivo. Viendo a
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futuro el negocio con este tipo de tecnologia, éste tiene perspectivas de globalizacion como
¢l aceptar tarjetas de compaiiias como Texaco, Chevron, etc., y que posteriormente pudiera
existir un intercambio de transacciones operadas con estas compafias. Esta vision se da por
la apertura de mercado que se esta presentando, sin embargo existen problemas de

infraestructura, viabilidad econdmica y negociacion.

Compafias de Seguros.

Otro mercado en el qué se puede aplicar ésta es el de las compaias de seyuros, en donde
podria existir un servicio de terminales Punto de Venta en los hospitales, talleres asociados,
“elc. , por parte de la compania aseguradora, proporcionandole a los clientes una tarjeta de
Ia aseguradora que les permitiria hacer uso de los servicios a los que tienen derecho en
cualquier establecimiento afiliado. De esta forma, los asegurados podria llegar a un
hospital, solicitar el servicio y en ese momento con la recepcion de su tarjeta consultar a la
aseguradora acerca de los servicios que se van a utilizar para dar su aprobacion o rechazo,
los montos permitidos, los servicios contratados, tiempos de estancia , y todos aquellos
datos que sean necesarios para el tipo de servicio y que protejan tanto a la compafiia como
a la aseguradora. Con esto se lograria un control exacto de las operaciones efectuadas por

la aseguradora y un valor agregado hacia el cliente por el uso de los servicios.

Mercados a futuro.

La tendencia futura de los mercados se dirigen hacia una integracion de las terminales
Punto de Venta a los diferentes equipos segin el mercado en que se desenvuelvan, por
ejemplo en cajas registradoras, en teléfonos publicos y comerciales, en equipos para
levantamiento de inventarios, en maquinas dispensadoras en gasolineras y centros
comerciales. La seguridad que presentan los nuevos esquemas de terminales permiten
manejar informacion delicada como dinero en efectivo (tarjetas prepagadas), informacion
para estadisticas y control de personal. Ademas, la tarjeta inteligente ( Smart Card ) o

tarjeta con chip cambia de alguna forma los modelos, al llevar parte de la informacion en la
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tarjeta y que en ésta se realice parte del control, sin embargo esto debe pensarse como una
solucion mds, ya que la solucion dependera del tipo de problema y la estrategia que se

quiera seguir para solucionarlo.

Los POS moviles es otra tendencia futura basada en recnologia celular, aprovechando una
tecnologia de comunicacion celular llamada CDPD, esta consiste en aprovechar los
espacios (o silencios) durante una conversacion de voz, introduciendo en ellos paquetes de
datos, esto reduce enormemente el costo aprovechando los cansles que estdn en uso y
reduce el tiempo de conexion, porque el aparato celular al encenderse estd
automaticamente en linea y lo Gnico que se necesita es pasar la tarjeta cuya informacion se
va por el canal, no habra necesidad de realizar el marcaje y la direccion hacia la que va,
quedando identificada por un nimero de asignacion al contratar la linea, por lo tanto los
paquetes ya quedan direccionados a donde van a ir. Esto parece maravilloso y es una
tecnologia muy nueva, pero necesita inversion para los equipos que puedan aprovechar esta
tecnologia y probarlo de manera adecuada en México.
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Capitulo 2 Conceptos y Especificaciones P.O.S.

Definicién general.

El “punto de venta” tiene diferentes definiciones, la que presentamos a continuacion es
muy general:

" Es el conj odos | mponent icos y logi rmit lizacio

i omerciales "

‘Originalmente “punto de venta” se refirid a los medios y procedimientos con base en los
cuales se cerraban operaciones de venta hechas exclusivamente con tarjeta de crédito. Pero
Ia tecnologia que se desarroll0 para satisfacer las necesidades de este tipo de servicio
comercial rapidamente incluyd los demas componentes de las rransacciones comerciales.

1as ventas en efectivo, en cheques, las devoluciones, etc..

Los “componentes fisicos” que se mencionan en la definicion se refieren actualmente a una
gran cantidad de dispositivos: basculas, lectoras de barras, indicadores de precios, teclados,

¢l cajon con efectivo y documentos, etc..

En cuanto a los “componentes logicos” debemos entender basicamente programas y
procedimientos: las operaciones que realiza el cajero u operador, y las operaciones que
registra la “terminal” o “caja” (el registro y procesamiento de datos sobre articulos

vendidos y precios, autorizaciones bancarias, etc.).

Como se puede ver, la definicion general que acabamos de dar abarca numerosos
conceptos y, a pesar de lo interesante que seria profundizar en los mismos, necesitamos
puntualizar una definicion breve y especifica de lo que entenderemos en este trabajo por

“punto de venta”.
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Definicién particular.
En este trabajo nos referimos a “Punto de Venta” o “P.0.S.” especificamente a!

“ Conjunto de programas y dispositivos dedicados al procesamiento electrénico de

transacciones de antorizacion.”

“El conjunto de programas lo constituyen todos los algoritmos codificados que permiten el
control y la operacion de las terminales, las comunicaciones hacia el equipo de

autorizaciones y su operacion,

El conjunto de dispositivos son todos aquellos equipos programables que estan

involucrados en el desenvolvimiento de una transaccion.

El procesamiento eléctronico de una transaccion de autorizacion se refiere a todos los
procesos involucrados en la captura de una transaccion, su analisis, su envio al equipo
autorizador, el procesamiento ““de autorizacion” y su devolucion a la terminal originadora,;

se comprende ademas que todo ello se logra por medios electronicos.

La frase Punto de venta es una traduccion al espafiol de la frase en inglés "Point of Sale",
que identifica a todas las operaciones de transacciones de autorizacion. Esta es mejor
conocida como la abreviatura de las siglas en inglés “P.Q.S.” y por simplicidad

simplemente se le trata como POS '.
El POS se integra cominmente por 4 elenientos o componentes basicos:
1.- La aplicacion
2.- Lared de comunicaciones
3 .- El host
4.- La terminal POS

' N.T. - Se conoce en el medio bancario como POS a todas las operaciones relacionadas con la
terminal de punto de venta.
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1.- Aplicacion.

Se define a la aplicacion como todos los elementos necesarios para permitir la operacion de
urrsistema POS,

La aplicacion es el conjunto de programas orientados a realizar fas diferentes tareas para el

funcionamiento eficaz y tratando en la gran mayoria de las veces ser eficiente.

Divisién de una aplicacién.

La aplicacion se divide generalmente en aplicaciones de comunicaciones, aplicaciones de

" seguridad, aplicaciones de datos y aplicaciones de conciliacion.

La aplicacion de comunicaciones consiste en todos los programas que permiten el enlace
entre dos o mas dispositivos, asegurando el correcto envio y recepcion de transacciones,
manejando los diferentes protocolos de comunicaciones definidos o hibridos y el manejo de
las situaciones de enlace. En muchas situaciones las terminales POS tienen integrados ya
los servicios de comunicacion como son los armados de paquetes de datos con formatos
VISA y los protocolos previamente definidos, con solo la programacién de las funciones
provistas con la terminal o el paso de parimetros. La terminal en muchas situaciones
establece y da facilidades para su programacion en sus aplicaciones de comunicaciones,
puesto que al seleccionar la terminal se establece en que forma se va a conectar y el uso
que se le va a dar, por ejemplo, se puede escoger una terminal que va a realizar
transacciones usando la red telefonica, es decir ésta tendra un modem integrado y tendra
dentro de su programacion funciones de comunicacion integradas, como el marcaje,
"autentificacion de paquetes, encriptacion, armado de paguete con estandares determinados
como VISA, que ahorrara notablemente la programacion de la terminal para este tipo de
aplicacion y el tiempo en su desarrollo, sin embargo debe y tiene la facilidad de
programarse utilizando funciones de acceso al puerto para codificar otro tipo de protocolos
y otro tipo de paguetes de datos.
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La aplicacion de seguridad consiste en todos los programas que protegen los datos contra
posibles abusos o interferencias, asegurando de la mejor forma posible su integridad y su
confidencialidad, estas aplicaciones se inclinan generalmente sobre la informacion que
involucra manejo de fondos o datos de operaciones vitales, ya que el implantar seguridad
en todos los procesos implica siempre un aumento en el tiempo, déndose una relacion
directamente proporcional sobre la premisa aumento de la seguridad involucra aumento de
tiempo, pero inversamente con la disminucion de la corrupcion y mal manejo de los datos.
Al igual que en las aplicaciones de comunicacion algunas terminales manejan ya esquemas
de seguridad interna como el encriptamiento y proteccion por claves guardadas en
EPROM, este almacenamiento de datos con seguridad es muy importante y en ocasiones
vital, segun el esquema en que se presente, por ejemplo, en esquemas donde la conciliacion
de los datos depende ﬁmdamem.almeme de la terminal, es decir, la terminal es la base de la
conciliacion, ésta debe estar protegida contra posibles modificaciones y algoritmos de
integridad y de secuencia para su recuperacion optima al llegar el proceso de conciliacion.
En algunos casos se aplica una verificacion por registro, obteniéndose un campo adicional
para checar la integridad de los datos, o una verificacion de los datos por lote de
transacciones de un determinado tamafio. Si las terminales tienen integrados sistemas de
control fiscal entonces muchas de las operaciones registradas se guian y respetan bajo los

esquemas definidos para estos métodos.

Las aplicaciones de datos son las que permiten realizar procesos sobre los datos para
determinar, en combinacion con otros, una informacion o ser parte de otro proceso y entrar

a otra aplicacion.

Este tipo de aplicacion se refiere a todas las funciones necesarias para el tratamiento de los
datos, como la peticion de los datos al operador de la terminal o las funciones necesarias
para leer los datos de la lectora de banda magnética, la validacion de los datos de entrada,
los algoritmos de autentificacion de cuentas, las operaciones sobre montos, etc.. Las

aplicaciones de datos llevan generalmente a proporcionar los datos necesarios para la
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formacion de un paquete que serd transmitido como una transaccion u operaciones o
procesos para recibir y registrar una transaccion.

La aplicaciones de conciliacion y auditoria son parte fundaniental en el POS, puesto que en
eésta se determinan las operaciones realizadas por cada uno de los comercios, e
implicitamente se esta realizando un proceso de manejo de fondos, que es siempre uno de

los mas problematicos.

La aplicaciones de conciliacion en casi todos los casos se realizan en la entidad
concentradora de las operaciones o en las instituciones financieras y son aplicadas siempre
.como una fase previa a la realizacion de los cargos y pagos correspondientes. Ademas sus
resultados sirven como respaldo contra cualquier aclaracion. Las aplicaciones de auditoria
y conciliacion crecen en complejidad cuando el esquema que se tiene establece como punto
base de la conciliacion a la terminal, y ésta debe establecer algoritmos de secuencia de
operaciones, algoritmos de autentificacion de campos principales para tener lotes de
transacciones confiables para una conciliacion con el centro de registro o centro de
autorizaciones. En otros esquemas como lo es la conciliacion en el centro de
autorizaciones, es importante llevar el registro, pero este toma un aspecto de menor
importancia, puesto que la conciliacion se realiza con los totales de la terminal en sus
diferentes operaciones y solo se utiliza la conciliacion al detalle cuando existen diferencias
en los totales. Las aplicaciones de auditoria y conciliacion son parte fundamental en las
operaciones transaccionales puesto que permiten la aclaracion de montos para el comercio

y para los clientes.

Especificamente las aplicaciones de auditoria son todas aquellas que llevan un registro de
las operaciones y procesos de verificacion, que permiten establecer autenticidad en las
operaciones y control sobre éstas, para posteriores revisiones confiables por parte del

centro de control o de autorizaciones.

VISA | fue uno de los primeros esfuerzos en la estandarizacion de las aplicaciones para

POS, al establecer definiciones de los formatos de las transacciones y ia secuencia de los
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procesos en la operacion. Ain en la actualidad y a pesar de que el formato VISA tiene ya
nuevas versiones, s sigue utilizando, por la facilidad de su estructura y por haber sido uno
de los de mayor difusion en este ramo.

La compaiiia VISA presentaba aplicaciénes ya desarrolladas con los formatos y
operaciones que ésta establecia, sin embargo y observando la necesidad de que los
comercios personalizaran e integraran aplicaciones VISA a sus sistemas, fue poco a poco
proporcionando informacion sobre su forma de operaciones para el desarrollo de

aplicaciones.

El Estandar 1SO 8583 fue preparado por el comité técnico ISO/TC 68, Banking, y éste no
fue definido para establecer aplicaciones y definiciones de operacion, mas bien esta
recomendacion se refiere al formato del mensaje que va a viajar a través de Ia red de

comunicaciones y los diferentes servicios que pueden ser identificados dentro de éste.
2.- Red de comunicaciones.

La comunicacion de datos es el desplazamiento de informacion codificada de un punto a
otro mediante sistemas de transmision eléctricos u opticos. A tales sistemas se les
denomina frecuentemente redes de comunicacion de datos. En general, estas redes se
establecen para colectar datos provenientes de puntos remotos y transmitir dichos datos a
un punto central en el que se encuentra una computadora u otra terminal, o para realizar ¢l

proceso inverso, o alguna combinacion de los dos.

Las redes de comunicacion de datos proporcionan el medio sobre el cusl van a viajar los

datos, permitiendo que éstos lleguen a su destino deseado.
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Red como término en comunicaciones es bastante amplio, y como primera definicion
podriamos decir que es "un sistema que consta de terminales, nodos, y medios de
interconexion que pueden comprender lineas, satélites, microondas, radio de onda media y
larga, etc.”. Otra definicion general es "La coleccion de recursos utilizados para establecer

y conmutar vias de comunicacion entre sus terminales"

La red de comunicaciones en las tecnologias POS, es un elemento que puede presentar una
gran diversidad, porque la conformacion de las diferentes redes que se necesiten para que
‘un esquema POS trabaje, dependera de la infraestructura, las necesidades, las politicas, el

presupuesto asignado y el alcance del proyecto.

Las compaiias que desarrollan esquemas POS tienen que analizar los diferentes caminos
por los que van a pasar los datos, generalmente aprovechan su infraestructura de
conunicaciones para ahorrarse el costo de invertir en nuevas redes, sin embargo, los
esquemas POS permiten en la mayoria de los casos adaptarse a redes de comunicaciones ya
instaladas que se usan para otras aplicaciones o son de propésito general, pero cabe aclarar
que existen esquemas POS que necesitan redes de comunicaciones propias o
especificamente disefiadas para su uso porque representan esquemas que manejan un gran
volumen de transacciones, o porque son proyectos en participacion con grandes
corporativos o para grandes corporativos, o simplemente son proyectos estratégicos y de

competitividad para su mercado.

Al hablar de la red de comunicaciones, se tiene que explicar en forma teorica la estructura

de la misma, aclarando que ésto es solo para dar la idea general, puesto que el alcance de

* Diccionario de informatica
Ed. Diaz de Santos, S.A. : México, 1993
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este trabajo no es teorizar ni profundizar totalmente en los conceptos de redes, sino
proporcionar nociones acerca de una red y solo detallar en los puntos que sean necesarios

para explicar el funcionamiento de los esquemas POS.

En una red de comunicaciones, la aplicacion reside en el D7Z, el cual puede ser un gran
computador como un LB.M., LC.L. o Tandem, o una maquina mas pequefia como una PC
o una terminal POS. En el caso de los esquemas POS, el Host es un equipo DTE que
recibe, procesa y reenvia las transacciones, de igual forma la terminal POS actia como

DIE, pero con aplicaciones mas limitadas.

El objetivo de la red es interconectar los distintos D7E, para compartir recursos, lo cual
generalmente no se presenta con los esquemas POS o trasmitir datos entre D7E, lo cual es

necesario en casi todos los esquemas de POS.

El DCE como el modem permite conectar los equipos D7E a la linea o canal de
comunicaciones. La terminal POS actia también como DCE cuando tiene modem

integrado o cuando tiene una tarjeta que le permite enlazarse al medio.

Con esto podemos explicar que los DTE y los DCE pueden conectarse de dos formas, la
primera y la mas sencilla se refiere a la configuracion "punto a punto", en la cual solo
existen dos dispositivos DTE por cada linea o canal de comunicaciones, esta configuracion
se presenta cuando las necesidades de conexion no requieren tener muchos equipos
conectados a un mismo DTE y representa un menor costo por la disminucion en
complejidad y uso del canal . La otra configuracion es la denominada "multipunto”, en la
cual hay mas de dos dispositivos conectados a un mismo canal. Esta también es conocida
como linea multiterminal o linea ultipolar ( multidrop line ). Tipicamente, una estacion
emplea sondeos para coordinar el acceso a la linea y evitar colisiones( que estaciones
multiples transmitan a {a vez ), todo esto implica la necesidad de tener protocolos de

control, como el SDLC para que permitan un correcto funcionamiento.
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ENLACE PUNTO A PUNTO
DTE DCE DCE — DTE
Figura A4
ENLACE MULTIPUNTO
DTE DCE
OCE DCE
OTE DTE

Figura AS
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Pero en los esquemas de POS como en los esquemas de redes de comunicaciones
convencionales, estas configuraciones suelen aparecer de manera conjunta, lo que permite

diversidad y solucion a las necesidades de comunicacion.

30' “Ol‘-

El host es un término con el que se designa a la computadora principal que atiende con sus

diferentes servicios y concentra la informacion de sus terminales y estaciones de trabajo.

El host se le conoce también como computadora base, computador primario, computador

principal o computador central.

Este puede ser definido como "Computador unido a una red que proporciona servicios
distintos de la simple actuacion como procesador de almacenamiento y envio a conmutador

de comunicacion”.

El tamafio de la computadora puede ser desde una microcomputadora hasta una gran

unidad central de tiempo compartido o por batch.

Como se menciona en el diccionario de informatica®, para su definicion de host, "A veces,
estos ordenadores se dividen en dos clases, servidores, que proporcionan recursos, y

usuarios, que acceden a ellos."

Es interesante mencionar aqui a los servidores, porque en los esquemas de POS
representan un equipo que aligera mucho la carga cuando éste se encuentra intermedio en
una red de comunicaciones y cuando forma parte o es un subelemento que conforma al
host.

3 Diccionario de Informética
Ed. Diaz de Santos, S.A. ; México, 1993
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El servidor o server se le define generalmente como un nodo en una red. generalmente una
de drea local, que proporciona servicio a las terminales de ésta utilizando un recurso
compartido ¢aro.

Con esto se pueden citar los siguientes ejemplos:

El servidor de archivos que es uno de los mas conocidos y que permite administrar un
conjunto de discos y proporciona almacenamiento y servicios de archivo a las
computadoras de la red que pueden tener sus propios discos. Cabe recordar aqui que una
terminal POS se puede presentar como una computadora con capacidad limitada y por lo
_mismo poca capacidad de almacenamiento, pero conectada a una red local, y su aplicacion
que reside en un archivo permanecera el servidor, siendo accesada por ésta cada vez que lo
requiera y almacenando la informacion en otro archivo del servidor, a su vez esta operacion
puede ser realizada por otras terminales POS, bajo este esquema se observa como se

aprovecha un recurso caro como puede ser el disco.

Otro ejemplo, es el servidor de comunicaciones, el cual puede ejemplificar primero a la
division que se hacia del host, porque en los equipos grandes existen subsistemas que lo
conforman y ayudan en tarcas muy especializadas que distraerian al Aost de otras
actividades de procesamiento, este seria el caso del servidor de comunicaciones que sirve
entre muchas otras funciones para rutear transacciones que no vayan dirigidas al Aost, pero
que tengan que pasar por éste, por ser un elemento de enlace en la red, controlar a
diferentes equipos de comunicaciones en diferentes protocolos que estén conectados con
éste, filtrar transacciones dirigidas al Aost y entablar controles de errores, monitorear los
diferentes sistemas conectados, etc.. El segundo ejemplo, se refiere a equipos que permiten
administar el uso de la linea de comunicaciones y que estrictamente no forman parte del
host, pero de alguna u otra forma ticnen que ver con éste, este caso Se presenta con un
controlador de terminales que tiene que atender las transacciones de una red de terminales

POS, realizando actividades de monitoreo, almacenamiento, diagnostico y control, y por
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otro lado tener una linea dedicada para transmitir los datos a otro equipo, que pudiera ser
un host y que actia como equipo intermedio, optimizando la linea y estableciendo la

necesidad de usar una sola.

4.- Terminal POS.

La terminal POS es un D772, que esta en la parte final de la estructura o esquema POS,
puesto que es en ésta donde se realizan las peticiones de servicios a los equipos intermedios

y finales, y es este el elemento generador de transacciones fisico.

La terminal POS al igual que otros equipos como host, servidores, ruteadores, etc., puede
presentar una gran variedad de variantes, segun el modelo, la marca y el tipo para cubrir las
diferentes necesidades. Sin embargo, la terminal POS y sus equipos complementarios

pueden tener ciertas generalidades, que son las que se tratardn de explicar.

Una terminal POS de manera general es un equipo de computo especializado, a diferencia
de una PC que es un equipo de computo de proposito general. Por ser especializado tiene
ciertas limitantes en cuanto a capacidad de almacenamiento y memoria, y en algunas
terminales POS no tiene procesamiento, sino que actia como un dispositivo de entrada de

datos solamente.

La terminal POS en su generalidad es un equipo pequefo, lo que le permite acomodarse en

cualquier espacio del negocio e intenta ser sencillo en su vista, porque la gente que lo
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maneja no necesita saber extensamente de equipos, sino simplemente que va a presionar de

acuerdo a ciertas instrucciones y cual es el procedimiento.

Su peso oscila entre los 800 gramos y los 2 kilogramos y su tamaiio varia, segun el modelo,

pero el mas comun es con un ancho de 14.3 ¢cm. , largo de 14.9 cm. y una altura de 4.83

cm..
Vista frontal de una terminal POS 1
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Figura A6

Como se observa en la figura que presenta a la terminal POS vista de frente,

tiene un display ( 1 ) , que puede variar de una a dos lineas de desplegado, en donde se
presentan los datos que se estan introduciendo, la operacion que realiza y las respuestas
que recibe, en algunas terminales el display trabaja también con efectos mercadologicos,

presentando mensajes comerciales cuando esta inactiva.

Este display generalmente es del tipo LCD, por el bajo costo que requiere.
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El lector de banda magnética es otro dispositivo que viene integrado con la terminal POS y
es éste el que permite sustituir la entrada por teclado leyendo los track de la tarjeta y

obteniendo de éstos la informacion necesaria para formar una transaccion.

El teclado ( 3 ) es muy similar a un teclado de captura nimerica o a un teclado de un
teléfono de marcaje por tonos. Las teclas de los digitos, ademds de contener la secuencia
del 0 al 9 presenta el uso de letras, lo que permite teclear mnemotécnicos. Un ejemplo de
esto es cuando se captura el importe y se tiene alguna consideracion sobre éste, como un
descuento o un impuesto adicional, se puede teclear DESC, presionando las teclas con los
nameros 3, 3, 7, 2; pero es mas fécil grabarse parte de una frase de la operacién que se
quiere hacer que una lista de secuencia de niimeros que puede provocar un mayor indice de

error.

El teclado alfaniimerico se activa también utilizando 1a tecla ALPHA, con lo cual se pueden

escribir datos adicionales o cuando el lector de banda magnética presenta fallas.

La tecla CLEAR se utiliza para eliminar toda la operacion o para abortar una operacion. La
tecla de BACKSPACE de igual forma que una computadora PC permite borrar caracteres

de derecha a izquierda,

La tecla FUNC-ENTER puede funcionar de varias formas, cuando se esta realizando la
peticion de una autorizacion o la generacion de una transaccion, sirve para que el operador
acepte los datos desplegados en el display, pero cuando se presiona al estar la terminal
POS en espera de datos, actua como seleccionador de funciones especificas que pudieran

estar programadas en la terminal.

Cabe aclarar que el uso del teclado varia segiin Ia aplicacion lo requiera, pero los usos mas

comunes son los anteriormente expuestos,
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Vista superior de una terminal POS

[ ®e
10

Figura A7

La terminal POS como se observa en la figura que presenta la vista superior, tiene

diferentes tipos de conexiones, lo que le permite versatilidad y facil instalacion.

En la vista superior se observa el lector de banda magnética ( | ), anteriorinente expuesto,
la entrada de conector RJ-11 o RJ-45 ( 2 ) permite introducir un cable de linca teléfonica
convencional, lo que le permite conectarse a esta red si fuera necesario. E! siguiente
conector RJ-11 0 RJ-45 ( 3 ) le permite a la terminal POS conectarse con otras terminales,
estableciendose con ello una red de terminales cuyo punto final puede ser una terminal POS

concentrador o un equipo controlador especialmente disefiado para ello.

La entradas circulares ( 4 y 5 ), las cuales pueden variar segin el modelo, le permiten
conectar equipos adicionales y/o conectarse a otros equipos. Por ejemplo, permiten
conectar su impresora, el Pin Pad, otro tipo de lector, etc.. Pero tainbién pueden conectarse

por este medio a una caja registradora u otro sistema.
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La entrada de alimentacion ( 6 ) es fundamental por razones obvias, pero se puede explicar
que segun el modelo algunas requieren de mayor voltaje que otras y en general casi todas

convertidor de corriente alterna.

Vista frontal de un Pin Pad
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Figura A8

El Pin Pad es un dispositivo que permite introducir el Namero de Identificacion Personal
(NIP, PIN por sus siglas en inglés de Personal Identification Number). Con éste se asegura
la confidencialidad de la clave, puesto que es ligero y el cliente lo puede esconder

ligeramente para teclear su clave.

Estos equipos tienen la capacidad de encriptar los datos al momento de aceptarlos, por lo
que ¢l dato que llegue a la terminal POS va encriptado, sin embargo esta opcion puede ser

configurable.
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Su funcion es muy simple, pero presenta las ventajas de movilidad, que a veces la terminal

no tiene, la ecriptacion automatica. Se utiliza en operaciones de tarjeta de débito y cheques.
El algoritmo que se utiliza para la encriptacion de los datos de inanera mnuy extendida es
D.ES., el cual se tratara mas adelante

Su teclado ( 1 ) es muy sencillo, ya que solo presenta los digitos del 0 al 9 con la

visualizacion de mnemotécnicos y un display sencillo{ 2 ) , el cual no es muy comun, que

presente otra cosa mas que X, para saber que ya se tecleo todo el NIP.

Vista frontal de una impresora para una terminal POS
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Figura A9

La impresora es un equipo que tradicionalmente se encuentra ligado a una terminal POS,
puesto que como se recordara, una de las necesidades principales que originaron las

terminales POS fue el llenado de vouchers o recibos de manera automatica.
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La impresora POS al igual que casi todos los equipos periféricos POS, presenta una gran

sencillez, porque las necesidades asi lo requieren.

El equipo de impresion tiene un compartimiento ( | ) donde se colocan los rollos de papel,
este compartimiento en algunas impresoras, no es necesario, ya que el papel o el recibo se

introduce en forma manual por una ranura, de! tipo de una certificadora.

Tiene indicadores ( 2 ) que generalmente presentan si la impresora estd prendida y lista
( POWER ), otro indicador que se utiliza en impresoras tipo certificadora es (JOURNAL),
que presenta si tiene datos que imprimir o no.

EL indicador ( PAPER ) se utiliza en impresoras con rollos y nos dice si se acabo el papel o
no.

Los botones de la impresora (' 3 ) se resumen en 3 principales, uno de ellos es el de
(RESET ), que reinicializa la impresora y se utiliza cuando se atora el papel o no se puede
liberar de los datos enviados por la terminal.

El boton de ( RELEASE ) libera la impresora de datos que esté recibiendo de la terminal
POS y la deja lista para recibir datos nuevos datos.

El boton de avance ( FEED ) que permite que el papel avance tantas veces se desee. En

algunas se agrega un boton de retroceso que realiza la operacion inversa del de avance,
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Lectores de codigo de barras

Figura A10

Los lectores de codigo de barras son equipo que tradicionalmente se integran a cajas
registradoras, sin embargo no son pocas las terminales que las integran, ya que esto les

permite una lectura rapida de los montos o informacion adicional de algin producto.

Existen dos tipos fundamentales de equipos que se integran a las terminales POS, el de
forma de lapiz, que lo hace muy maniobrable y ligero, pero su lectura es mas tardada,
porque tiene que acercarse mucho al codigo de barras y tener un contacto con éste , por lo
que también dafia a la larga los codigos. El otro equipo es el de forma de pistola que a
pesar de ser ligero presenta rangos de lectura mucho mas amplios y distancias de lectura

mayores.
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Los lectores de codigo de barras empotrados son usados por equipos punto de venta
completos, que integran todos los servicios en un solo sitio y manejan productos de ficil
maniobrabilidad.

Ademds de estos equipos principales, se pueden agregar otros como puertos seriales

adicionales, endosadores, lectores de cheques, lectores de tarjeta inteligente ( SmartCard ).

Todos los equipos anteriormente descritos, pueden integrarse formando parte de un equipo
Terminal Punto de Venta en su concepto estricto, o integrase segin la necesidad o
estrategia planteada.

Se pueden observar en muchos supermercados , como las cajas registradoras que solo
tienen un teclado para el registro, una caja para efectivo y una certificadora, integran
ademas una terminal POS, un lector de codigo de barras que sirve tanto para leer datos que
van hacia la aplicacion de la maquina registradora, como para leer datos que van hacia la
terminal POS, Pin Pad, impresora de vouchers, display de montos, lectores de embosado,

bascula, etc..

Es decir, se contempla la integracion de los servicios, pero esto no quiere decir que todo
tenga que ser asi,

La necesidad de la integracion de los equipos se da por la necesidad que exista en el

mercado en el que se esta trabajando.

La terminal POS en su operacion, también dependera del mercado, ya que éste determinard
la programacion, las aplicaciones que requiera utilizar, la robustez de alguna aplicacion, el

tipo y el nimero de transacciones y la forma de comunicacion que se establecera.
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Los principales equipos de terminales POS y equipos periféricos que se encuentran en el

mercado mexicano, organizados por fecha de aparicion son :

03

1985  ZONJRPLUSde  Autorizacionde
Verifone tarjeta de crédito.

1987 . ZON JR XL de " Autorizacion de
‘Verifone tarjeta de crédito,
-captura de tarjeta de
_crédito.

Verifone TRANZ Autorizacion de
330 tarjeta de crédito,
captura de tarjetade
crédito, Manejo de
i tarjetas propietarias,
, Manejo de tarjetas
: para cajero
' automatico, ‘ :
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ZON I Xpe de
Verifone

- Autorizacion de

tarjeta de crédito,
captura de tarjeta de

-crédito, Manejode
tarjetas propietarias, |
‘Manejo de tarjetas

para cajero
automatico, en
Estados Unidos
aceptaba Tarjetas de .

“seguro-social y de

beneficencia del
gobierno, inventarios, .
reportes y correo

electronico.

Verifone ZON 1 XJ

PinStripe de Verifone

" Autorizacion de

tarjeta de crédito,
captura de tarjeta de
crédito, Manejo de

_tarjetas propietarias,

Manejo de tarjetas
para cajero
automatico, en
Estados Unidos
aceptaba Tarjetas de
seguro social y de
beneficencia del
gobierno.

Autorizacion de :

tarjeta de crédito,
captura de tarjeta de
crédito, Manejo de
tarjetas propietarias,
Manejo de tarjetas
para cajero
automatico, en
Estados Unidos
aceptaba Tarjetas de
seguro social y de
beneficencia del

.gobierno.

Carncicnstnan

Caravieiniieas

Tecnologia de 16 bits
programableenC !

Posible activacion por i
parte del cliente. :
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1990

Venfone TRANZ

'Verifone OMNI 330

XL 300

Verifone TRANZ
420

TRANZ 420
Cartridge docking

- station de Verifone

lTiYPERCOM Model
6

l‘-,lYPERCOM Model |
4

_Autorizacion de

tarjeta de crédito,
captura de tarjeta de
crédito, Manejo de

, tarjetas para cajero
" automatico.

Autorizacion de

. tarjeta de crédito,
_captura de tarjeta de
' crédito, Manejo de

tarjetas propietarias,

‘Manejo de tarjetas

para cajero
automatico.

Autorizacion de

-tarjeta de crédito,

captura de tarjeta de
crédito, -

Autorizacion de
tarjeta de crédito,
captura de tarjeta de
crédito, Manejo de

tarjetas propietarias,
Manejo de tarjetas

para cajero

‘ automatico.
‘Preparacion y lectura

de archivos en

: cartuchos RAM.
"Autorizacion de

tarjeta de crédito,
captura de tarjeta de
crédito, Manejo de
tarjetas propietarias,
verificacion de
cheques y manejode :
débito.

comunicacion
sincrona y asincrona,
programable en C,
permite aplicaciones
portables.

precio teducido con
;respecto a las
anteriores y mejor
 eficiencia en

 operacion.

Impresora integrada,
taneta removible de
RAM, Sistema vy
datos transportables.

Tiempo rapido de
respuesta, cierre de
dia rapido abajo de
-15 segundos ),
‘lecturade Track 1 y2.
‘concurrentemente, -
1200 bps,
comunicacion en
SDLC, Software

DES bajo costo.

. Se uullza en conjunto * Reimpresion con

con la terminal, para

la impresion de
" pagarés.

- perfecta alineacion y
. calidad, poder utilizar -
"mis de tres copias.
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;1991 ’ Verifone OMNI 380 !  Autorizacion de tarjeta de | comunicacion sincrona y
' ‘ 'crédito, captura de tarjeta | asincrona, programable l
 de crédito, Manejo de en C, permite
; tarjetas propietarias, apllclclones portables,
i Manejo de tarjetas para | memoria expandible. i
; cqero automatico. B e
Verifone TRANZ 380  : Autorizacion de mjeta de Proceso local rapido. !
crédito, captura de tarjeta |
de credlto, Manejo de
; taqetas propletams y i
‘tarjetas para cajero
_ _automatico. L
Verifone OMNI 480 . Autorizacion de tarjeta de ; tecnologia de 16 bits
+crédito, captura de tarjeta | comunicacion sincrona y
i de credlto Manejo de asincrona, programable
' ' tarjetas para cajero uplxcacnones portables,
 automatico. memoria expandible,
maneja tarjetas
A _ L removibles de RAM. i
OMRON 99 EXP /199 Autorizacion de tarjeta de | Permite integrar a la ?
EXP -crédito, captura de tarjeta ,termmal Pin Pad, ‘
‘de crédlto Manejo de impresora, teléfono para |
tarjetas propietanas. ,voz, compacta y ligera, el |
i lector de banda magnética :
. _paatrack 1y2.
OMRON CAT-055 lmpreslon de reclbos de :Se integra a modelos de ;
printer cargo a tarjetas de 18 seric EXP, imprime en |
crédito, tforma de matriz de |
puntos a una velocidad de |
, 1.6 lineas/seg. con un i
ancho de impresion de 30
,,,,,, e e COIUMINAS,
{OMRON CAT 032 PIN  Registra el NIP y realiza | Teclas grandes para evitar
PAD “fas funciones de {errores al teclear, emite
“encriptacion bajo . sonidos durante la
algoritmo DES (Data ' captura, gran durabilidad,
Encryption Standard ) y 4 teclas de funciones, sin
S . loenviaal POS.  — display. ]
:OMRON CAT 033 PIN Registra el NIP y reahza - Teclas grandes para evitar
:PAD las funciones de errores al teclear, emite
: encriptacion bajo i sonidos durante la
i algoritmo DES (Data | captura, gran durabilidad, '
,‘ .Encryption Standard )y 4 teclas de funciones, con |
T Io envia al POS, ]display.
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C acacteriiuag

Modeios

VTX 80, Modelo 1
de Telesincro

. TMF de Telesincro

' HYPERCOM Model
™

;{_’Y'PERCOM Model

H

, Autorizacion de

i tarjeta de crédito,
| Manejo de tarjetas

pmpxetanas,
" Autorizacion con

tarjeta con chip, Uso

. de VideoTexto.

. Autorizacion de

tarjeta de crédito y

 débito, manejo de
tarjetas propietarias y carga de programa

{ aplicaciones con
"Smart Card.

. Autorizacion de

‘ tarjeta de crédito,
captura de tarjeta de
créduo Manejo de

' tarjetas propietarias,
verificacion de

"Facilita el uso de la
|tarjeta inteligente, es'
.programable en "C",

tiene adaptadores
‘para modem, :
impresora y pantalla
“externa.

: Estructura
- monobloque,
programacion en "C”,

}

en:

-local o remota y en

“forma libre o
protegida, uso
" alternativo de
baterias, libreria de
'funciones para sy
. programacion,

;segundad en el reloj
- de tiempo real.

Tiempo rapido de

: respuesta, lectura de
‘Track 1y 2

' concurrentemente,
1200 bps 0 2400 bps
. comunicacion en

l cheques y mangjo de *protocolo sincrono

]
!
i

| Se uuhza en conjunto ; Reimpresion de

|

" débito.

-con la terminal, para

; Ja impresion de

i pagarés.

i

SDLC, Software

. DES, puerto para
{PIN PAD tres
modahdades de
operamon {

. marcaje, linea privada
iy LAN ), memoria
escalable.

" documentos con
- perfecta alineacion,
calidad en impresion
‘para poder utilizar
“arriba de tres copias
en una sola.
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Modelos

11992
i

i

'ICS FENIX

{

ICS TELEMACO 0

ICS TELEMACO |

.IMPRESORA
'TELEMACO-0

| ' Sistemas de
; autorizacion con
{ marcaje a un
. servidor, via
; telefonica por
: acoplador acustico.

-Usada como terminal |
mdependmme y de
bajo costo, en

| comercios como
i restaurantes o locales |
_temporales.

Usﬁdl como temuml .

sindependiente y de
 bajo costo, en

- comercios como

restaurantes o locales

temporales,

 realizando una

' conexion via
-telefonica por medio
i de acoplador

' acustico.

; permne |mpnm1r
1tecibos y se acoplaa

“ Jos equipos telemaco

:por mediode
- acoplador acustico.

Coatacternions

lector de banda
magnética Track 2 (
ISO 7810, 7811,
7812, 7813 ), sin

: display, bajo costo.

| |ector de bandl

i magnética Track 2 (
ISO 7810, 7811,
7812, 78!3 ), con

‘ dnsplay, bajo costo,
‘incorpora criptografia |
del NIP con DES,
acoplador aciistico. _ |

lector de banda
ics Track 2 (

ISO 7810, 7811,
7812, 7813 ),con
: dlspluy, bajo costo,
‘incorpora criptografia :
‘del NIP con DESy
permite encriptar el
resto de los datos, !
presenta la secuencia |
deoperacionenel |
display, |
programacion sencilla
local por mediode |
‘taqeta oteclado, f
| permite seleccionar el!
. tlpo de operacion :
1(VISA, 4B, etc.) ..

tMecamsmo de

! impresion térmico,
' impresion

! bidireccional, ,
‘acoplador acustico, |

~ iindicadores opticos.
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.

Caracteristicas

Maodelos

1993  VTX 80, Modelo 2 | Autorizacion de i Facilita el uso de la'
‘ xde Telesincro Itarjetl de crédito,  :tarjeta inteligente, es:
< { Manejo de tarjetas ;programable en "C",!
! ; propietarias, tiene adaptadores

. Autorizacion con ara modem,
tarjeta con chip, Uso impresora y pantalla
,de VideoTexto. _externa, permite
; ! .niveles de acceso,
: ' . carga de programa de-
: ! forma remota, uso del-
: VideoTexto en modo-
carrusel como
: - soporte publicitario.
TCA detelesincro  ‘implantacion a Datos y programas
_cajeros automaticos, residen en RAM
i ; puntos de venta -alimentada por una
: donde se realicen !baten'a de litio,:
-transacciones de ;desarrollo de la
, ;débito o importes  * programacion en "C',
:  considerables, acceso : programacion local o
5‘ ! |ysegundadd nremota procesador
( : i personal. lde segundad que
‘ i ‘pemute utilizar DES
; : iy MAC para
f ; : ,garantlzar la
: ! | integridad ~ de la
i 'apllcaclon e impedir,
i : 'cambios en el reloj:
lcalendarlo, lector de
; _ . ; ___thuella digital.
: PTI 90/100 de Aphcaclones que ' Trabaja con;
; telesincro  requieran movilidad algontmo DES |
: tdetm’;e!a inteligente o ' internamente,
; l j como dispositivo PIN i verificacion de
| 5 | PAD para conectarse hmegndad para el‘

i P iaunPOS. iarea de memoria
.? !donde se encuentran
{las aplicaciones Y
para los bancos de
; i memoria, soporte :
; ; ‘tutorizado de las
f ! funciones de la:
‘ | ftermmal
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"Modelos

{ICS FREESIA 1000
Y FREESIA 1000/

ICS FREESIA 2000
*MONOPUESTO

1CS FREESIA 2000
. MULTIPUESTO

'PTI 90/100 de
telesincro

' autorizacion de

{ tarjeta bajo la
inecesidad de una

{base, por lo que se

{ocupa en restaurantes
' 0 donde se requiere

' movnhdad puede
‘conectarse por cable
-0 conexidn infrarroja
.alabase.

; autorizacion de
'taqeta §€ ocupa en
.donde se requiere
; gran movilidad,

" puede conectarse por
cable 0 acoplador

* - achstico y permite

- efectuar
autorizaciones fuera
, de linea.

autorizacion de
tarjeta bajo la
inecesidad de una
' base, por lo que se
locupa en restaurantes !
‘0 donde se requiere
: movilidad, puede
.conectarse por cable
o conexidn infrarroja |
ala base.

- Aplicaciones que

. requieran movilidad
“de tarjeta inteligente
o como dispositive
.PIN PAD para
conectarse aun POS.

Carndtensligas

lector de track 1y 2,

Lteclado de 18 teclas,
| modem mtegrado
V21, va2, glay,
capacldad de tra ajar
;como PIN PAD, para
,el modelo  1000/1
tiene impresora
mtegrada.

I lector detrack 1y 2,

[ teclado de 18

;teclas,display,

{ capacidad de trabajar
.como PIN PAD,

{ impresora mtegrada,
; dispositivo de
memona de

, operaciones,

* dispositivo para listas

i negras.

‘lector detrack 1y 2 |

iteclado de 18
{ teclas, dis dplay,
capaclda de trabajar
{ como PIN P AD,
; dispositivo de
; memoria de
operaciones,

. dispositivo para listas '

; negras, acoplador
 acustico para

_ | conectarse a la base.

t Trabaja con DES
internamente,

| verificacion de
 integridad para el

| area de memoria

| { donde se encuentran
lls aplicaciones y
; para los bancos de

! memoria, soporte
- tutorizado de las

- funciones de la

i terminal.
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:ICS TELEMACO I 'lector de track 1y 2

11993 . autorizacion de
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Capitulo3  Las comunicaciones y P.O.S.

Equipos de comunicaciones e interfaces.

Es importante explicar siempre las definiciones técnicas y los términos que son mas usados
en los aspectos de equipos de comunicaciones e interfaces. Se empezara explicando primero
los términos con los que se conocen técnica y generalmente los equipos.

El equipo en donde reside una aplicacion es conocido de forma general como DTE, que es
una abreviatura de las siglas en inglés DataTerminal Equipment, y que traducido a nuestro
idioma siginitica Equipo Terminal de Datos ( ETD ). Un DTE puede hacer referencia a una
gran computadora o una maquina pequefia o equipo personal. EI POS se identifica
generalmente como un como un DTE. Cuando existe una comunicacion entre diferentes
DTEs se esni hablando de una red. Muchas veces se habla también de un DTE cuando un
equipo terminal de datos no es especificamente conocido, pero se conoce su panticipacion en
el esquema computacional.

Cuando se plantea una estructura de red para POS en algunos casos es transparente para el
funcionamiento de ésta una comunicacion con un equipo que realiza algiin proceso que nos
interesa, para la red POS es importante la posicion del equipo y el protocolo, pero no la
maquina en especifico, por lo que se le define simplemente como un DTE.

El término DCE es el nombre genérico por sus siglas en inglés de Data Communications
Equipment y que traducido a nuestro idioma significa Equipo de Comunicacion de Datos
(ECD )'. Este nombre se le da a todo aquel equipo que sirva para establecer una
comunicacion entre DTEs o un enlace a una red de comunicaciones. Un sencillo ejemplo de
DCE es un modulador/demodulador comunmente conocido como modem.

Es importante detenerse y explicar de una manera mas concreta y especifica acerca de como
trabaja un modem y cuales son sus caracteristicas y operaciones principales, ya que éste es
un equipo que tiene gran importancia dentro de los esquemas de POS.

Equipo modulador/demodvlador ( Modem ).

El modem es un equipo que modula y demodula una sefial, esta operacion la realiza con la
finalidad de servir como interfaz entre sefales digitales y sedales analogicas. El modem
permite enviar datos de un DTE a otro a través de un canal analégico.

La definicion precisa de modulacion es: modificacion de una sefial periodica para transportar
datos. Esta sefial periddica es lo que se conoce como portadora. Los datos que modulan la

' En Ia bibliografia espailola aparecen v se les conoce como ETCD o Equipo de Terminacion del Circuito de
Datos.

49



Capitulo 3 Las comunicaciones y P.OS.

portadora, es decir los datos que proceden del DTE canstituyen ta sedal et banda base, este
término de banda base suele referirse a las sefales no moduladas.

El modem se encarga de moditicar la sefial de portadora para poder transportar la seiial en
banda base.

Especiticamente hablando el modem puede representarse como un circuto eléctiico basico:
una fuente de alimentacion, un interruptor y una resistencia o analogamente una fuente
luminosa. Cuando el interruptor esta cerrado, los electrones pueden circular y la fuente
luminosa se enciende,0 esta prendido. Cuando el interruptor esta abierto, el camino del
circuito se interrumpe y la electricidad no puede circular y la fuente luminosa se encuentra
apagada. Con estos se han representado los dos estados. Cabe aclarar que un dispositivo de
este tipo puede tener miles o millones de estos interruptores. El modem puede convertir los
pulsos eléctricos ( prendido o apagado ) generados por una computadora en sonidos
audibles y luego reconvertirlos en impulsos eléctricos nuevamente al otro lado de la linea. La
informacion digital utilizada por la computadora es convertida por el modem en seffales
analogicas para su transmision por las lineas telefonicas ordinarias. Una vez trasmitida la
informacion analogica, esta es convertida de nuevo en informacion digital. A este proceso es
el que se le denomina modulacion/demodulacion vy de la primera sitaba de modulacion y las
tres primeras letras de demodulacion se forma ia palabra modem.

Selial analéglca

E’ AN /\
¢ \VARY,

d

Figura Cl
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ag~——T 3o

Figura C2

Cuando dos modems se comunican, intercambian tonos audibles continuos que como ya se
menciono recibe el nombre de portadora o sefial portadora. La sefial de portadora tiene una
frecuencia establecida por los fabricantes de modems o un estindar publicado. Si un modem
detecta la ausencia de portadora durante un intervalo superior a pocos milisegundos,
interrumpe la conexion y se dice que el modem cuelga. La seflales de portadora son
generadas como ondas sencidales. Estas ondas senoidales comienzan con un voltaje cero y
suben hasta llegar a un cierto valor positivo, después vuelven a cero, luego al mismo valor
pero negativo, y por Ultimo a cero. Cuantos mas ciclos se produzcan en una unidad de
tiempo, mayor sera la frecuencia de la sefial.
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Onda Senoldal

Figura C3

Para representar la informacion digital se necesitan como minimo dos estados. Estos estados
se representan por la alteracion de la sefal de portadora o portadora senoidal para
representar el digito binario 0 y/o el digito binario |. Esta modificacion de la sefial portadora
se denomina modulacion. La modulacion puede emplear la variacion de un grupo cualquiera
de estos atributos de la portadora:

¢ Amplitud: Magnitud o nivel de voltaje de pico.
¢ Frecuencia: Numero de oscilaciones completas de la sefial por unidad de tiempo.
o Fase: Posicion en que la sefial pasa por cero, relativa a la sefial anterior.

Los modems usan distintas formas de modulacion dependiendo de la velocidad
correspondiente.

El modem es parte importante dentro de un esquema de comunicaciones de POS, puesto
que ofrece la posibilidad de transportar datos a través de la red telefonica o como una
interface para realizar la comunicacion sincrona.

El modem constituye actualmente uno de los equipos de comunicacion mds utilizados en las
estructuras de comunicaciones de POS, porque ofrece la posibilidad de enlace bajo una red
telefonica y este es un medio muy utilizado por su bajo costo y su ficil implementacion con
respecto a otros esquemas, ademas de ser una de las primeras opciones de comunicacion
para POS y que permitio su gran crecimiento. A lo anterior, se puede decir que el modem
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actualmente permite utilizar otros medios que segin la necesidad son igual o mas
importantes, como es el caso de los modems satelitales.

Un modem puede ser interno o externo, esto se refiere a lo siguiente: Cuando un modein es
externo significa que es un dispositivo fisico independiente del DTE. Este esté protegido por
medio de una carcasa, que puede ser de materiales que oscilan entre el aluminio brillante y el
plastico. El uso de un modem extemo requiere de la existencia de una interface hacia el DTE
como lo es un puerto serie, un cable de dicho puerto al modem y una fuente de alimentacion.
En algunos equipos moduladores/demoduladores se presenta ademds de una entrada
telefonica para la linea, una entrada telefonica para un teléfono, permitiendo a éste una
comunicacion de voz o datos,

El modem extemno se utiliza dentro de un esquema de comunicacion de POS cuando el DTE
funge com un controlador de red y de un lado atiende a las terminales y de otra esta en
comunicacion con un host, también cuando el modem es utilizado por distintos DTEs a
diferente tiempo o cuando se necesite estar monitoreando constantemente las seflales, en
casos extremos se usa también cuando no se tienen ranuras de expansion libre o cuando la
capacidad de la fuente de alimentacion de la computadora no soporta mas carga adicional.

Modem Externo

] | ]
V.42
Smartmodem 9600
0O 0 O O0 0O O O o
mﬂayes HS AA CD OH RO SD TR MR
L -

Figura C4

El modem interno es una tarjeta o placa que ocupa una ranura de expansion en una
computadora. Al igual que todas la terjetas conectadas a ranuras de expansion, se alimenta
de la propia fuente de alimentacion de la computadora. Los modems internos no requieren

* N.T.-Este punio podria discutirsc pucsto que algunos programas permiten visualizar estas sefiales en
pantalla, pero estos programas no son totalmenie compatibles o en ambicnies mmonolarea restan velocidad a
los procesos o inicamente corren ellos solos.
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cableado. Lo Gnico que necesitan para trabajar son la conexion a la red telefonica. Es
importante sefalar que fa mayoria de los equipos por definicion designan al puerto serie
como COMI, por lo que la mayoria de los modems internos vienen configurados como
COM2 en equipos micros, que son los mas utilizados. Una de las desventajas es cuando se
requiere configurar y éste tiene configuracion por Hardware, es necesario abrir €l equipo en
donde esté instalada para poder realizar la configuracion.

Modem Interno

e

= .

Covrerd  Dovererd
l=1=

me)

Figura C5

E! modem integrado es una variante del modem interno y es una caracteristica muy
importante dentro del esquema de POS puesto que ia gran mayoria de la POS actuales
tienen el modem integrado y el equipo POS lo considera dentro de su configuracion basica.
Algunos equipos vienen con modem integrado como ya se menciond, pero algunos otros
ofrecen ademas de €ste, una conexion para enlazarlas en red.

El modem necesita un tipo de cableado que permite transmitir sefiales eléctricas desde el
DTE y viceversa. El tipo de conector usado en la mayoria de los casos es el conocido como
tipo D. De este tipo existen dos tipos de conectores; el D macho ( ltamado asi por tener
patillas) y el D hembra ( Hamado asi por tener ranuras ). Los conectores del tipo D estan
rotulados, de modo que cada patilla o ranura tiene un nimero, que puede ser del 1 al 9 en ¢l
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caso del DB-9 ( contiene 9 patillas 0 9 ranuras ) o del | al 25° ( contiene 25 patillas o
ranuras ).

Tipos de Modulacién
Modulacién por desplazamiento de frecuencia ( FM o FSK))

Se utitiliza para velocidades inferiores a 1200 bps. Este tipo de modulacion es una técnica en
dos niveles que representa los cambios en el patron binario de bits mediante cambios en la
frecuencia de un tono audible. Se supone que la linea estd en reposo con un valor 1,
representado por un tono de una frecuencia determinada. El modem cambia a un tono de
otra frecuencia cuando se envia un bit de datos 0 ( véase la figura C6 ).

Estos cambios de tono causan un efecto arménico lnico durante la transmision. Aunque los
modems de mayor velocidad incluyen soporte para este tipo de modulacion, ésta a baja
frecuencia se utiliza en muy raras ocasiones. Actualmente los modems de 300 bps casi no se
utilizan. A pesar de ser extremadamente fiable, la transmision a 300 bps limita la transmision
a unos 30 caracteres por segundo. Por citar una referencia de esta velocidad una persona
que esté monitoreando puede leer los paquetes a velocidades dos o tres veces superiores.

(FSK o FM)

Modulaclén por desplazamiento de frecuencia ]

| | | | | [} I [
' 1 ' ) [ ' [

10110110 A A ,
| | | | ! ! ! ¥

Figura C6

Y Algunos estdn numerados del 0 al 8 y del 0 al 24, pero ¢s muy raro enconirarlos.
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Maodulacién por desplazamiento de fase ( PSK )

Esta modifica la fase de una seiial, es decir, su sincronizacion con respecto a una referencia
fija, para representar cambios en el patron de bits. Para medir el desplazamiento de fase de la
sefal recibida y determinar si es 0 0 |, se utiliza un oscilador.

Modulacldn por desplazamiento de fase
(PSK]
1 0 1 1 0 1 1 0
100110110 1 | | | ! ]
' mnJTuTL } 1 | | | ) |

I
|
|
|

|

[itdem] :
| |

|

Desplazamientos de fase de 180°

Figura C7
Modulacién por desplazamiento de fase diferencial ( DPSK )

Se utiliza en modems de 1200 y 2400 bps y compara el angulo de fase de la seiial recibida
con la seflal recibida anteriormente. Un cambio de fase se interpreta como un 0 binario si la
fase anterior se interpretaba como un 1, y asi sucesivamente. Este método no requiere de
una seiial de referencia, y por lo tanto necesita menos circuiteria,
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Modulactan por desplazamiento de fase
diferencial {DPSK)

10110110 ] | | } ]
nmmgmz) \ A/ V\N /

b o315° e225° 14135° 1 4138°

B 4

Desplazamientos de fase

Figura C8

Modulacion de amplitud ( AM )

Es la técnica de modulacion mas sencilla. Las ondas de amplitud grande se asignan al 1
binario, y las de amplitud pequefia al O binario. La modulacion en amplitud es muy
susceptible a las interferencias de las lineas, y en la practica no se utiliza de forma aislada.
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Modulacién en amplitud (ASK ) J

Figura C9

Modulacion de cuadratura y amplitud ( QAM )

Es el estandar implantado a 9600 bps y velocidades superiores, y es una combinacion de
PSK y AM. La modulacion de cuadratura y amplitud modifica tanto la amplitud ( altura )
como la fase de la seial, permitiendo codificar el doble de informacion en una onda que con
desplazamiento de fase. QAM es esencialmente una técnica de cuatro fases que utiliza dos
sefiales de la misma frecuencia, pero desfasadas 90° entre si. Para cada sefial se pueden
aplicar cuatro niveles de amplitud. Combinando dos sefiales desfasadas 90°, se pueden
generar |6 condiciones distintas, representando 4 bits de informacion cada una de éstas. Con
los dos niveles de sefial, se pueden representar 32 condiciones. La modulacion QAM
codifica mas informacion en una onda, alcanzando un mayor rendimiento y obteniendo
comunicaciones de datos mas rapidas.

Canal de comunicacion.
Velocidad del canal.

El canal de comunicaciones queda determinado por su capacidad y ésta es expresada como
el nimero de bits por segundo que puede transmitir. Este se expresa con la abreviatura bits/s
0 bps a bs. Cuando se habla de una linea de 9600 bps, significa que el dispositivo envia 9600
bits cada segundo por ese canal.
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Un canal de comunicacion de datos que utilice las lineas telefonicas convencionales a
comparacion de lineas telefonicas privadas o locales resulta lento, pero resuita mas
econdmico.

Los canales de comunicacion para este tipo de transmision se pueden clasificar en las
siguientes categorias:

¢ Baja Velocidad: 0-600 bps

¢ Media Velocidad: 600-4800 bps
¢ Alta Velocidad: 4800-9600 bps
[ ]

Muy Alta Velocidad: 9600-64000 bps

Suele ocurrir una confusion muy grande cuando se habla de bps ( bits por segundo ) que es
el término con el que se designa a la velocidad de transmision. Este término es el correcto
para referirse a la velocidad. Los modems trabajan a una velocidad de transmision fija, o a la
velocidad del dispositivo emisor ( aunque queda restringida a un rango especifico ). Algunos
modems vienen equipados para trabajar a varias velocidades distintas y ésta puede
controlarse por medio de interruptores o por comandos de software. La velocidad de
transmision aparece en ocasiones y erroneamente como velocidad en baudios. La velocidad
en baudios y Ia velocidad de transmision no significan lo mismo, pero a menudo aparecen
como sindnimos, la diferencia en que el término baudio expresa la velocidad de cambios en
la seital; es una medida de la velocidad de la modulacion. Una linea puede soportar 2,400
cambios de sefal por segundo ( baudios ). Los modems de alta velocidad codifican dos o
mas bits en cada cambio de sefial. La velocidad en bps corresponde al nimero de bits de
datos por sefial, multiplicado por los baudios. La siguiente explicacion presenta en forma
general la diferencia de bits por segundo y los baudios:

baudio = cambios de sefal por segundo

bps = ( grupo de bits de datos ) x 1a velocidad en baudios

Grupos de un bit Grupos de dos bits
0 00 10
| 0f 11

Con grupos de dos bits, podemos representar cuatro patrones de bits ( 00, 01, 10, 11 ).
Como ejemplo podemos citar;

“en la modulacion por desplazamiento de fase, un desplazamiento de 90 grados podria
representar el grupo 01, 180 grados el 10, 270 grados el 11, y un desplazamiento nulo 00.
Transmitiendo cuatro bits de datos en cada sefial, un modem puede soportar una velocidad
de 9,600 bps. Como los modems de media y alta velocidad agrupan los bits de datos para
transmitir, actualmente es raro que la velocidad en bits de un modem coincida con su
equivalente en bauds o baudios.’

*John C. Dvorak and Nick Anis. Telecomunicaciones para Pe
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Ancho de banda y espectro de frecuencias

Una transmision vocal esta constituida por formas de onda que incluyen frecuencias
diferentes. La distribucion concreta de las frecuencias es la que determina el tono y el timbre
de una voz. La voz humana ocupa una banda de frecuencias comprendida aproximadamente
entre 200 Hz y 1500 Hz. El oido humano es capaz de de detectar un margen amplio de
frecuencias, aproximadamente entre 40 y 18000 Hz. El margen de frecuencias ocupado por
un determinado fenomeno se le conoce como ancho de banda. El ancho de banda es el
margen de frecuencias de transmision que transportan las lineas de comunicaciones. Es muy
importante sefialar esto porque la capacidad del canal esta en una relacion directa con su
ancho de banda.

En América es comun observar en las lineas telefonicas bandas que van de los 300 Hz a los
3300 Hz. Al restar el limite superior con el limite inferior se obtendra el ancho de banda que
serd de 3000 Hz, o lo que es lo mismo 3 Khz. En Europa el ancho de banda va de 300 Hz a
3400 Hz.

Ancho de Banda de una finca telefénica
pGblice

9Sazges—0c<

300 Frecuencia 3000

Figura C10

El ancho de banda es un factor que limita la capacidad de transmision dentro de una red o
una transmision. Otros factores limitantes son la potencia eficaz de la seiial transmitida y la
cantidad de ruido que afecta al canal o linea.

Editorial Osbornc McGraw Hill, Aito 1993, Pdg. 341
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Banda de | Denominacion

1 x 10 15-23

, Aplicaciones tipicas .

frecuencias : ' - ;

1x103 - Frecuencias telefonicas vocales (baja y
media velocidad)

1x104 VLF Frecuencias telefonicas vocales (velocidades
mayores)

1x108 LF Coaxiales submarinos(transferencias de alta
velocidad de lotes de datos)

1x106 MF Coaxiales terrestres(difusion de sonidos en
AM)

1x107 HF Coaxiales terrestres(difusion de onda corta)

1x108 VHF Coaxiales terrestres(difusion de TV y
sonido en VHF (FM))

1x109 UHF Difusion de TV en UHF

1x1010 SHF Guias de ondas de corto recorrido: difusion
de microondas

Ixionl EHF Guias de onda helicotdales

1x1012 - Transmision en infrarojos(local)

1x1013 - Transmision en infrarojos(local)

1x1014 - Fibras opticas: luz visible

1x1018 - Fibras opticas: ultravioleta

Rayos X v Rayos Gamma

Figura C11
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Tipos de comunicacion,
Comunicacién sincrona y asincrona,

Es muy importante establecer como se efectia el procedimiento en un byte, para asi poder
entender el funcionamiento de las diferentes transmisiones de datos que se realizan en este
tema. Para iniciar una transmision o recepcion de datos, se empieza a formar una cadena de
8 bits, estos son representados con los nimeros del 0 al 7, cada uno de estos tendran un
valor del | al 128 y a su vez estos tendran una colocacion de referencia indicando su estado
va sea "prendido o apagado” segin la peticion requerida al teclear un caracter. Por ultimo
se hara un proceso para determinar los caracteres que son requeridos por medio de los bits
que se encuentren prendidos. La suma total de estos Gltimos indicaran el caracter ASCII
correspondiente para formar su respectiva letra. Se describe un ejemplo completo de un
procesamiento de un caracter en la siguiente figura C12;

Precesamisnts ds un Coracter

Caracter ASCH

Nimrede | 7/ 6|s|4a|s 0
Vahrdel 1128 6432{16] 8| 4 | 2
Colocaeién | D | 1 (D)1} 1 0
Yaler 64| |16} 8 88

Figura C12

En s figura CI2 se muestra como se caracteriza €l nimero de bits que puede tener un
caracter, es muy importante destacar que cada bit esta disefiado para ser procesado y
formar un caracter, esto depende del requerimiento que se envia desde el teclado y a su vez
dara inicio a los bits que deben estar prendidos, estos se representan con el nimero ( 1)y
los bits que deben estar apagados, se representan con un cero { 0 ), cuando es formado la
cadena de bits de datos, se comienza a sumar todos los bits prendidos. El total de la suma
de estos serdn identificados como un caracter ASCH y al sismo tiempo éste formara
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automaticamente la letra requerida. Por e¢jemplo en la figura CI2 se muestra el
procesamiento de éste siendo su resultado de 88, pero éste no se desplegard en la pantalla
sino laletra ( X ) mayuscula. Cuando se mande la peticion desde el teclado ninguna letra o
caracter especial se desplegara como caracter ASCH

Comunicacion Asincrona.

La comunicacion Asincrona se refiere a la transferencia serial de datos que la caracteriza
por la transmision o recepcion de segmentos de los caracteres. De esta forma controla y liga
los datos hacia un caracter orientado. Por cada transmision de caracteres los bits
constituyen un caracter y cada uno de estos tiende a formar una cadena de datos. Con dos
bits el primero es ¢l de inicio y ¢l segundo es ¢l final que indica donde termina el caracter a
procesar y actia como una bandera indicando que existe sincronia entre éstos, al mismo
tiempo significa que contiene un reloj que controla tanto ¢ emisor como e} receptor para
que éstos s¢ puedan entender y no surja ningln problema. Porque estos se van formado de
caracter por caracter re-sincronizados.

La estrategia con este proyecto es evitar que e} problema de sincronizacion no sea muy
tardado y que no tenga interrupciones de cadenas de bits. En vez de esto los datos son
transmitidos con un caracter a un tiempo, donde cada uno de estos es de 5 a 8 bits de
longitud. La sincronizacion debe de mantenerse dentro de cada caracter, el receptor tiene {a
oportunidad de sincronizar ¢! inicio de cada caracter nuevo.

Cuando el caracter no ha sido transmitido, 1a linea entre ¢} transmisor y el receptor esta en
un estado ocioso. La definicion de ocioso es equivalente al elemento sefalado por 1 binario.
QOcioso corresponde a la presencia de un voltaje negativo en fa linea. El comienzo de un
caracter es seialado por medio del bit de inicio con valor binario 0, esto es seguido por
medio de 5 a 8 bits que actualmente comnponen ¢l caracter. Normalmente esto es seguido
por un bit de paridad. Este es colocado por medio de un transmisor, el nimero total de unos
( Is) en el caracter incluyendo el bit de paridad puede ser par o impar, dependiendo de la
conveniencia a ser utilizada. El elemento final es el bit de detencion el cual es | binario. Una
minima longitud para la terminacion es especificado y ésta es usualmente 1, 1.5y 2 tiempos
de duracion de un bit ordinario. No hay ningin valor maximo contemplado. Desde que la
terminacion es lo mismo que un estado de ocio, ¢l transmisor continuara transmitiendo la
sefal de finalizacion hasta que esté listo para enviar el siguiente caracter.

Para la transmision Asincroma solo existe un caracter enviado y se inicia con una sefial
“Start” (inicio) terminando con una seftal “Stop" (final). Los impulsos entre las dos sefiales
componen el caracter.

La transmision de inicio y terminacion se emplean generalmente en los mecanismos de
teclado, con los que el operador envia caracteres a lo largo de 1a linea a intervalos aleatorios
cuando se presiona las teclas. El impulso de inicio indica el inuestreo donde empieza e
caracter, puede existir un intervalo indeterminado cntre los caracteres que se transmiten
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cuando el operador presiona las teclas. Si éste se detiene por varios segundos entre alguna
tecla y la siguiente, la linea permanecera en la condicion de espera durante este periodo.

Un puerto de entrada y salida (I/0 ) no es lo mismo que un puerto serie. Un puerto de
entrada y salida (1/0) es una ventana de 8 bits que puede ser leida, escrita y direccionada a
una memoria temporal ( buffer ). El CPU de una maquina promedio ( 286 o 386 ) puede
direccionar hasta 64K de puertos /O distintos mediante instrucciones de entrada/salida
especiales, para leer y escribir datos (getchp, putchp) son algunos ejemplos. El puerto serie
es la tarjeta "Adaptador de Comunicacion Asincrona" mediante un chip llamado "8250", el
conector DB-25 y la circuileria mediante los siete puertos I/O le permite acceder las diez
localizaciones de almacenamiento de (registros) dentro del chip 8250 como son el (voltaje.
requerimiento de interru_pciones, direcciones de los puertos, control de datos etc.),

En la transmision Asincrona se dan dos tipos de claves mas comunes, que son: Clave
Baudot y Clave ASCII.

Clave Baudot: Transmite caracteres con 5 bits de datos, ademas de los elementos de inicio y
terminacion, ésta fue de las primeras que salieron al mercado, pero actualmente no se utiliza.

Clave ASCII (American Standard Code for Information Interchange): Transmite caracteres
con B bits de datos, de los cuales uno se utiliza para bit de paridad y ademas los elementos
de inicio y terminacion.

Esencialmente la maquina receplora tiene un mecanismo de control de tiempo que comienza
a funcionar cuando se descubre el elemento START y que funciona durante tantos bils
como tiene el caracter. Con su elemento STOP, es mas largo que los bits de datos. en caso
de que el reloj de la receptora no estuviera funcionando exactamente a la misma velocidad
que el del transmisor.

Cuando se emplea la transmision de arranque y parada puede haber un periodo
indeterminado enlre un caracter y el siguiente. Cuando termina un caracter el mecanismo
receptor espera ocioso hasta que arrancan juntos y permaneceran en fase mientras se envia el
caracter. Asi el receptor aplica el signiticado correcto a cada bit que recibe.

El adaptador de linea (con éste indicara qué bit debe ser prendido a apagado para procesar
el caracter y velocidad correspondiente ) asincrono de transmision es la causa de la adicion
de los bits de inicio y parada al caracter suministrado por la computadora y a menudo
genera el bit de paridad. Como en el caso de la velocidad de transmision, la eleccion de
parametros (uno, uno y medio o dos bils de parada; paridad par, impar, cero, uno o no
paridad) se realiza por medio de interruplores en el modulo o también se puede ejecutar por
un mandato al modulo desde la computadora. A menos que se opere con dispositivos
electromecanicos o adaptadores de linea con un solo buffer, que pueden requerir un
intervalo mayor entre caracteres, se suele utilizar un solo bit de parada, aunque pueden ser
necesarios dos bits de parada en conexiones sujetas a muchas distorsiones. Puede ocurrir
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gran cantidad de distorsion en la longitud y la colocacion de los impulsos de arranque y
parada, sin que el receptor los pueda interpretar debidamente sin equivocarse.

E! adaptador de linea de receptor se debe de inicializar para leer a la misma velocidad de
transmision que ¢l emisor y esperar el mismo nimero de bits de parada y paridad. Sin
embargo, su reloj no tiene que estar sincronizado con el del emisor; tan sélo tiene que
asegurar que una diferencia en 1a velocidad de los relajes no causa problemas entre los ocho
bits de datos y los tres bits "inicio, parada, paridad” y que su fase se determina por ¢l
comienzo del bit de inicio recibido. Es mas, el propio caracter es claramente identificable en
su marco de inicio o parada .

Trensmisién Asincrona

Figura C13

En la figura C13 se muestra como se envia una sefial de una comunicacion asincrona
referiéndose a la transferencia serial de datos, se caracteriza por la forma de enlace para ¢l
cantrol de datos de un caracter que esta orientado hacia una transmision o recepcion, cada
dispositivo realiza un envio de datas y éste va formando un caracter y cada uno posee su
propio margen (forma) de datos (se distinguen de los demas caracteres en Ja forma en que se
procesan, como ejemplo; "A" es diferente de "B" mayusculas, otro caso como la "C"
mayuscula es diferente de “c” minuscula), es decir se comienza con un bit de inicio y al
terminar la cadena de datos sigue un bit de detencion, junto con los bits de datos del
caracter se actua como Banderas Sincronizantes, para la recepcion de dispositivo debe
estar disponible para medir correctamente el total de los once bits (un bit de inicio, ocho bits
de datos, un bit de paridad y un por tltimo un bit de detencion) y asi se determinara cada
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uno cual es su mimero logico correspondiente a la peticion requerida por mediode 1o 0y
estos formaran una letra.

Bit de Inicio.

El bit de inicio es una sefial que activa al receptor, para que empiece a medir los bits de
datos; por lo tanto, éste es unicamente el inicio de un nuevo caracter que no contiene
informacion.  Todo receptor tiene conocimiento en que momento se debera detener la
secuencia de los bits por medio de otra seftal de ( bit de terminacion ). Pueden existir
errores en la comunicacion: Por interferencia en las lineas telefonicas, o que exista un falso
contacto entre los dispositivos (PC's, cable de comunicacion), este tipo de errores pueden
ocasionar que se mal interprete el bit de inicio y se siga una falsa secuencia de bits de datos.

Se describe un ejemplo de bit de inicio en la figura Cl4.
Bit de Datos.

Después de que ¢ bit de inicio activa la comunicacion, éste empieza a transmitir los bits de
datos, éste sera representado pof una o varias cadenas de caracteres a enviar o recibir.
Se describe un ejemplo de bit de datos en fa figura C14,

Bit de Paridad.

Durante la transmision serial de datos ocurren invariablemente errores en cuanto al tipo de
linea de datos empleada. Aunque exista una buena comunicacion, se requiere de un meétodo
de deteccion de estos errores para determinar donde se origino el problema. El enlace de
control asincrono permite el uso del bit de paridad a fin de detectar el error. Las
comunicaciones asincronas apoyan la transmision de caracteres y a su vez el bit de paridad
apoya la deteccion de errores por cada caracter.

Cuando es enviado cualquier caracter y si existe distorsion durante el envio de la
informacion se puede detectar que en la transmision hubo error, et bit de paridad provee
informnacion en un solo bit que describe el caracter enviado. Para asegurarse de que un
caracter es recibido correctamente, se afade inmediatamente un bit de paridad después de
los bits de datos; que puede ser par o impar. Para poder determinar el bit de paridad, no se
tomara en cuenta el bit de inicio y de terminacion, sino tnicamente el bit de datos.

Paridad Par.- E! caracter tendrd un nimero par de unos ( 1s ) entre los bits de inicio y
final.  Si existe un nimero impar de unos ( 1s ) en los bit de datos, el bit de paridad se
escribe automaticamente a | para que el nimero de unos ( Is) sea par. Si el nimero de
unos { 1s ) ya es par, el bit de paridad sera 0 para poder mantener el par de unos ( Is ) : por
¢jemplo:
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e 01101101 Se describen cinco unos ( 1s ), asi que se agregara otro 1 para mantener el
par, quedando de Ia siguiente manera: 011011011.

e 10101010 Se describen cuatro unos ( 1s ), asi que se agregara un O para mantener el
par, quedando de la siguiente manera: 101010100.

Paridad impar.- El objetivo de este bit es tener un nimero impar de unos ( !s ) entre los
bit de inicio y detencion. Se agregara I 6 0 segln sea el caso para tener un nimero impar de
unos ( 1s ) enlos datos, por ejemplo:

e 01101100 Se describen 4 ls, asi que se agregara otro | para mantener el impar,
quedando de la siguiente manera: 011011001,

Cuando se recibe un caracter, se cuenta el nimero de unos ( Is) y se compara con el bit de
paridad, verificando si alguno de estos bits de datos han cambiado durante la transmision. Si
la paridad no coincide, se indica el error y se puede producir la retransmision de los datos.

Bit de Detencion o de parada.

Son seiiales binarias finales que son asociadas con la comunicacion asincrona, seguidos de
los bits de datos, del bit de paridad, si ésta se active o no constituye la finalizacion de la
transmision de un caracter. Como ya se habia mencionado anteriormente, el bit de inicio
constituye el inicio de una trama (cadena) de un caracter y a su vez el bit de detencion
constituye la terminacion de la estructura para el mismo. Asimismo el bit de detencion se
puede identificar por el nimero logico de |, que asegura ia linea de datos el cual se
encuentra en el estado de marcacion antes del siguiente bit de inicio, éste se representa como
cero logico. Este estado de marcacion, el cual se antepone al principio de cada nuevo
caracter, €s necesario el apoyo de una adecuada deteccion de errores a! inicio de cada
caracter, Si no existiera este método no habria forma de detectar y eliminar los falsos bits y
tampoco habria forma de sincronizar y medir los bits de datos. '

En la siguiente figura (C14 ) se representan bits de detencion o parada:
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Esquema Genersl de uma
Transmisién Asincrons.

BITS

llklo Dans Thkb Dates lukh Dans EIJH
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Figura C14

En la figura C14 se muesira en forma completa como se realiza una transmision o
recepcion de uno o varios datos, para empezar se deben de tener en cuenta que para la
transmision asincrona se debe de iniciar con un bit de inicio, el cual dara el aviso para la
transmision de los datos, seguido de una cadena de bits, ¢ cual va contener toda la
informacion necesaria para formar dicho caracter, dependiendo de la suma total de los bits
prendidos y a su vez se tendra un bit de paridad, el cual consiste en checar si llega un error
cuando se esta transmiticndo y por ultimo se tendra un bit de detencion el cual significa que
ahi terminé la cadena del mismo que se envio, esto es por cada caracter enviado, si se
manda otro se sigue la misma estructura.

Para poder identificar cuando un canal de datos permanece inactivo, éste permanece en un
estado logico | significa que se encuentra (apagado). Para empezar a realizar la
transmision de un caracter se inicia desactivando éste y al mismo tiempo se cambiara a un 0
(prendido).

Comunicacién Sincrona.

La Comunicacion Sincrona se refiere a la transmision y recepcion de datos por niedio de
bloques que tendran una sincronia entre éstos. Asimismo el DTE envia una sefial de reloj al
DCE y ésta seifial corre en forma paralela con el canal de datos la que transporta el caracter a
otro dispositivo.
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El DCE separa la sefial del reloj del bloque de datos, que es recibida por un dispositivo
remoto y liberada por el DTE, siempre tendran un reloj por ambos para mantener una
sincronizacion entre ellos. También el transmisor y receptor deberan tener sincronizacion
por cada transmision y recepcion de los bloques hasta terminar las cadenas

Una mejor definicion de las comunicaciones mas avanzadas es la transmision sincrona. De
esta manera, bloques de caracteres o de bits son transmitidos sin la necesidad de los codigos
deinicio y terminacion asi como el tiempo exacto de salida y llegada; sus relojes deben eslar
en todo momento sincronizados. Una posibilidad de esto es proveer una de reloj separado
entre ¢l transmisor y el receptor, por otro Jado, la informacion de tiempo debe coincidir con
1a sefial de dato. Para las sefiales digitales esto puede ser adquirido con la codificacion de
dos fases. Para la sefiales analogicas, un niimero de técnicas pueden ser utilizadas.

La frecuencia del mensaje por si mismo puede ser utilizada para sincronizar el receptor
basado en su fase.

Con la transmision Asincrona existe otro nivel de sincronizacion requerida a fin de permitir
al receptor determinar el inicio y terminacion de un blogue de datos. Para lograr esto cada
bloque empieza con un bit de patron y termina con otro. Estos patrones son controladores
de informacion y no datos. Ademas existe otro controlador que es utilizado en el control de
enlace de datos. La informacion de control de datos es llamado como "estructura”, el
formato exacto de esta estructura depende si el proyecto de la transmision es de un
caracter o bit orientado. Con la transmision de! caracter orientado el bloque de datos es
tratado como una secuencia de caracteres ( usualmente 8 bits por caracter ). Toda
informacion de control se encuentra en forma de caracter. La estructura empieza con uno o
mas "caracteres de sincronizacion" normalmente son lamados como clave SYN que es un
bit de patron Unico, éste seflala al receptor donde empieza el bloque y también indica donde
termina. De este modo el receptor es alertado de la Hegada de un bloque de datos por
medio de la clave SYN y acepta el dato hasta que termine el anterior. E! receptor puede asi
buscar al siguiente patron e iniciar una nueva cadena.

Otra opcion de aproximacion es incluyendo la estructura a lo largo del bloque, como parte
de la informacion de control. Esta operacion lee el nimero de caracteres que contiene la
estructura y nuevamente realiza el proceso anterior. Con 1a transmision del bit orientado, el
blogque de datos es interpretado como una secuencia de bits. Ningin dato ¢ informacion del
control necesita ser interpretado en unidades de 8 bits por cada caracter.

En la transmision sincrona las maquinas transmiten continuamente entre si, con tiempos
regulares; la transmision sincrona puede dar una utilizacion mds eficiente de la linea. En este
caso de Jos bits para formar un caracter inmediatamente sigue uno tras otro. Entre dichos
caracteres no existen bits de inicio ni de terminacion, tampoco pausas. La corriente de
caracteres de este tipo se divide en bloques. Las maquinas transmisoras y receptoras
deberan estar sincronizadas exactamente por toda la duracion de la transmision de estos, de
modo que si la maquina receptora sabe cual es el primer bloque, podra decir cuales son los
hits de cada caracter.

Los mecanismos que se emplean en la transmision sincrona poseen una gran variedad de
longitudes de blogues. El tamaiio de éste puede variar desde unos cuantos caracteres hasta
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muchos centenares de éstos. A menudo se relaciona con la naturaleza fisica por medio de
los datos. Por ejemplo, en la transmision de tarjetas perforadas, es conveniente usar 80
caracteres como longitud maxima de bloque, porque existe esa cantidad de caracteres en
cada tajeta. Del mismo modo, la longitud de las lineas de impresion, el nimero de los
registros u otras consideraciones de sistema de esa indole, pueden determinar el tamafio de
éstos. Se necesita algun tiempo entre la transmision total. Por otra parte, mientras mas
grande sca el bloque, mayer sera la probabilidad de que contenga errores y se tendra que
transmitir de nuevo, pero en la actualidad esto se esta perfeccionando, para manejar con
velocidades altas que pasan de 2400 bps. En la transmision asincrona la unidad de
transmision es normalmente el caracter. El operador de una maquina oprime una tecla y se
envia un caracter completo con sus bits START y STOP. Es independiente de otros
caracteres en el tiempo. En la transmision sincrona los caracteres se almacenan para después
enviarse en un bloque completo. No hay espacios entre caracteres, como los hay cuando se
realiza una comunicacion de tipo asincrona. Por lo tanto, la transmision sincrona es de gran
valor, cuando la linea de comunicacion tiene varias terminales distintas que funcionan en
ésta. No obstante, para permitir esta transmision, las terminales necesitan tener una tarjeta
especial que puedan trabajar para la comunicacion sincrona ya que ésta no estan incluidas
en los equipos DTE (computadoras) y por lo consiguiente, como es natural en estos casos
resultan mas costosas que los mecanismos asincronos.

* “La sincronizacion de ks maquinas transmisoras y receptoras de muchos sistemas se
controlan con el oscilador (seiial de reloj, éste indica desde donde empieza el primer y dltimo
caracter del bloque) de la maquina receptora y tiene que quedar exactamente en fase con el
oscilador de la maquina transmisora, lo que se logra es enviando un patron o caracter de
sincronizacion al principiar el bloque. Si no se hace esto, ¢l mecanismo receptor no podra
decir cual de los bits que reciba es el primero de una cadena de caracteres y cuil es el
segundo y asi sucesivamiente. Una vez que se sincronizan los osciladores de cada extremo
seguiran asi hasta ¢l final de éste. Sin embargo, los osciladores se apartan ligeramente de la
frecuencia, aunque esa variacion es muy pequeiia si se emplean osciladores muy estables,
Para mayor seguridad casi todas las maquinas de procesamiento de datos, resincronizan sus
osciladores en periodos de unos cuantos segundos.

También pucde wmantenerse la sincronizacion "encuadrando” los bloques y llevando
informacion de tiempo enlos cuadros.

La Transmision sincrona puede dar mejor proteccion contra errores. Al final de cada bloque
se transmite un patron de verificacion de errores. La puesta en clave de este patron se
escoge para dar la maxima proteccion contra errores de ruido de linea. Ademas de la clave
de errores al final del bloque, en una linea de comunicacion a veces, se pierden varios bits en
el transcurso de su transmision, debido a un impulso de ruido o una falla. Mientras mas

* Samtillana. Jorge: Manual de comunicacion.
Editorial Tetéfonos de México. Ano 1991, Pag. 13
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rapida sea la transmision mayor sera la probabilidad de pérdida de mas de un bit y por lo
tanto, la comprobacion de bloques es mucho mas importante en las transmisiones rapidas.

En la estructura de bloque, los bits enviados con una transmisién sincrona deben tener
ciertas caracteristicas. Por ejemplo, debe comenzar con el caracter o patron de
sincronizacion y normalmente terminara con un patron o caracter de comprobacion de
errores. Camo en otros registros de datos que usan las computadoras, cuando no esta bien
conectado el puerto serial, tiene defecto el teclado, o el disco duro tiene varios sectores
dafados, 1a longitud del bloque podra ser fija o variable, A menudo es variable porque
ordinariamente permite una mejor utilizacion de la linea. En la mayor parte de los sistemas
seria necesario llenar muchos bloques con caracteres en blanco si se usarin bloques de
longitud fija. Si el bloque es de longitud variable habra que usar un patron al final de éste
para avisar a la maquina receptora que inicie las actividades necesarias cuando termine.
Normalmente ese patron se enviara inmediatamente antes del patron de comprobacion de
errores.

El patron de sincronizacian es el unico y 1a puesta en clave de los caracteres debera ser de
tal naturaleza que no pueda ocurrir en cualquier otra parte de la transmision. El bloque
termina con un quinte bit del patron de comprobacion de errores de un caracter, e
inmediatamente antes de éste, aparecera el caracter indicando fa finalizacion del mensaje.
Cuando se esta transmitiendo el texto, el mecanismo receptar estard generando su prapio
patran de comprabacion de errores calculado mediante los caracteres recibidos. Al mismo
tiempo examinara cada caracter recibido para saber si es el final de mensaje y cuando lo
reciba, la maquina sabra que el siguiente caracter que se transmita sea el patron de
comprabacion de errores y éste lo comparara con el patron ya generado. Si hay alguna
diferencia, la maquina receptora enviara un mensaje a la transmisora para pedir la
retransmision del inensaje.

Después del patron de sincronizacion de cada bloque, continua la direccion de la terminal a
donde se destina un mensaje de donde ha provenido. Es posible que los mensajes
transmitidos a la computadora sean mas largos que !a longitud maxima de un bloque y en ese
caso se dividen en tantos blogues como sea necesario y se emplea un caracter como
identificador de segmento para acomodarlos, 1a unidad de control lo coloca si es necesario
inmediatamente en el texto anterior y nuevamente éste mismo sc encuentra en caracteres de
seis bits y puede tener una longitud, hasta 98 caracteres.

Hay muchas variaciones de este tipo de formatos. A veces se designa un caracter como de
"sincronizacion” y se envia continuamente una corriente de los mismos caracteres entre los
mensajes de lo contrario la maquina estaria ociosa. Se necesita por lo menos dos de esos
caracteres antes de un mensaje para establecer la sincronizacion.

A veces un blogue que es enviado durante una transimision sincrana contiene un encabezado
mas complicado y otras contienen varios registros, todos éstos de longitud variable.
Entonces habra que insertar caracteres especiales que digan donde comienza el encabezado,
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el texto y para indicar el final de los registros al terminar €l bloque. El fin de éste no es
necesariamente el final de la transmision.

El mecanismo transmisor puede tener todavia otros datos, por lo tanto, puede necesitarse un
caracter al final de la transmision. Por lo consiguiente se tienen 6 caracteres de marcacion
como se muestra en la siguiente forma :

1. Principio del encabezamiento.
2. Principio del bloque.
3. Principio de registro (contenido de caracteres).
4. Fin de bloque.
S. Deteccion de errores.
6. Finde la transmision.
Esquema Gemsrel
do wnaCommnieaciin Sincrena
[] - 2
l(,cé @~ Datos de Repussta de Bloques — ém)i
I:OTII § 03008808 00808880 08000088 08008408 08 048
M= APROBADA 600789 Caja 40 STX SYN
%) ) @ ()
M @) (%)
SYN SOH  —Datosde Peticion de Bloques¢  ETX
f88 08 080CUS08 0OBCBEND 0B0O0OCAS 0s0OMCE © 3
STX  MyM 4555450100511961 0694 $00.78 LFCC
3) 4) (¢)
Figura C1§

Enla figura C15, que presenta el esquema general de una transmision sincrona se explica
en forma mas detallada como se realiza una transmision en bloques. El computador recibe un
flujo de caracteres que inicialmente son caracteres SYN (1) (sincronizacion enire
caracteres). El software del receptor debe poder determinar cuando comienza el bloque. Una
posibilidad seria aceptando que el primer caracter sea diferente de SYN, después de la
sincronizacion, enseguida de dicha aceptacion comienza el encabezamiento SOH ( Start Of
Header ) (2), que se utiliza para llevar el encaminamiento y otra informacion; por ejemplo,
puede identificar qué proceso o dispositivo dentro del equipo de destino recibira el bloque
(modem, tarjeta como dispositivo, 8, 9 procesos de 8 bits cada uno que se puedan enviar) y
Juego seguira el principio del bloque. Sin embargo, en e} caso de que se altere los bits en el
canal, seria mas factible que se produzca una detencion erronea. Lo que se suele hacer
cominmente, s wtilizar un caracter especial para indicar el inicio de un bloque. Este caracter
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se le conoce coma STX ( Start Of Text )(3), que indica donde se encuentra el principio del
texto. En [a recepcion se considera que todos los caracteres que siguen después de la clave
STX pertenecen al bloque los cuales se transportan por medio un canal de datos (4), hasta
que alcancen el final de éste, indicando también el fin del texto cominmente conocido como
ETX( End Of Text }5). El fin de transmision EOT(7), se efectuard después de que se
determine la verificacion, si hubo algin error durante fa transmision conocido coma BCC(6),
después de haberse comprobado si el receptor recibio bien la transmisidn, éste contesta con
un mensaje afirmativo y se le conoce como ACK , por lo consiguiente proseguira el
siguiente bloque, de lo contrario si hubo algin error en la transmision mandara un mensaje
negativo para que vuelva a retransmitir, esto se le conoce como NAK,

En el ejemplo de la figura C15 se muestra como se envia y se contesta un mensaje, primero
se manda un requerimiento de una autorizacion de tarjeta de crédito donde éste contiene el
nombre del tarjetahabiente, nimero de cuenta, fecha de vencimiento, monto, todos estos
mensajes se encuentran en un solo bloque, por lo consiguiente el emisor checa si llegaron
bien todos estos mensajes y verifica que ésta no se encuentre boletinada, después regresa el
mensaje ya sea de aprobacion con su respectivo nimero, de lo contrario mandara otro
mensaje como “retenga y llame", pero todos estos mensajes estan en un solo bloque para la
respuesta. '

La sincronizacion de los bits asegura que la maquina receptora reconozca en qué momento
principia y termina un bit. La maquina receptora debera mostrar cada recepcion del bit, Ia
sincronizacion de caracteres asegura que la maquina receptora identifique cual es cada uno
de los bits de un caracter. Sin esa sincronizacion, la miquina receptora padria pensar que el
segundo bit de un caracter fuera realmente el principio del mismo y los caracteres se
interpretarian incorrectamente. Se necesita la sincronizacion de mensajes para asi asegurarse
que el mecanismo conozca cuales caracteres pertenecen al principio y al final de los registros
o mensajes.

En realidad esto equivale a decir que se necesitan tres tipos de informacion de tiempo en la
maquina receptora:

o Informacion de tiempo que le diga la posicion exacta de un bit sincronizado.
o Informacion sobre cual sera el primer bit de un caracter,
¢ Informacion sobre cual sera el principio y €l fin de un mensaje.

La sincronizacion de bits, puede llevarse a cabo en el modem. Algunos modems se
describen como de "cronometraje automdtico” y establecen automaticamente el "espacio
entre bits". El modem avisa a la maquina de procesamiento de datos cuando hay que
mostrar los bits, sin embargo, esto no ocurre siempre; y algunos modelos envian
sinplemente a dicha maquina una cadena de impulsos y ésta tendrd que decidir cuando hay
que mostrarlos. En ese caso es necesario un patron adecuado para dicha sincronizacion.
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Transwmisién Sincrens

Figura C16

En la figura C16, se muestra como se envia una transmision sincrona, los bits seran
enviados y recibidos por medio de bloques, los datos que se envian por éste donde los bits
se procesan consecutivamente en serie tipicamente pueden ser hasta 4,000 bits de largo.

Aunque los datos pueden estar compuestos de caracteres ASCI, también pueden ser digitos
binarios como son el 1 o 0. En la comunicacion sincrona no existen bits de inicio ni de
parada entre caracteres, los bits redundantes para la detencion de errores suelen afiadirse al
final del bloque, en lugar de adadirlos como un bit de paridad por cada caracter. La
transmision sincrona, es un reloj regular continuo, real, con el cual se sincronizan todos los
eventos requeridos “transmision de cada bloque", debido a la velocidad estacionaria de
transmision. E! calificativo (sincrona ) se refiere al interfaz entre ¢l DCE y DTE que
transporta sefiales de sincronizacion para posibilitar que el DTE y el DCE operen en
sincronia. La transmision sincrona se utiliza en altas velocidades cuando es importante la

explotacion eficiente de la linea de datos y la sobrecarga que representan los bits de inicio y
de parada.
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Transmision en Paralelo,

La comunicacion renota entre dos computadoras o dispositivos informaticos de mayor o
menor capacidad, como son las terminales, se suele realizar en forma de flujos de bits en
serie. Antes de considerar dicha comunicacion, es recomendable tomar en cuenta la
comunicacion dentro de las computadoras, esto es, cuando un elemento del equipo
electranico se comunica con otro cercano. Esto nos dara una idea de las funciones que se
pueden requerir para la comunicacion remota. Una transmision paralela se reconoce, porque
se envian los bits por diferentes canales hasta formar un caracter.

En cualquier momento, un dispositivo con funciones de controlador denominado “"amo" o
“maestro” , s¢ comunica con otro dispositivo "esclavo”, para poder dar solucion a las
peticiones originadas por el teclado. En sistemas simples, el amo siempre es el procesador y
en sisiemas mas complejos el dominio del canal puede cambiar, por ejemplo, si existen
dispositivos periféricos capaces de controlar el canal por si mismo (como sucede al utilizar el
acceso directo a memoria conocido como DMA ,Direct Memory Access), o bien si existe
mas de un procesador conectado al canal.

El canal contiene lineas para el transporte de bits de datos. Estas lineas pueden dividirse en
las siguientes categorias:

DIRECCIONAMIENTO.- E!l amo o maestro debe poder seleccionar al esclavo con el cual
desea comunicarse. Para ello se posiciona en las lineas de direccion y ésta identifica cual
puerto sera et adecuado para la salida de datos, como por ejemplo: Puerto 1, Puerto 2. El
esclavo unicamente respondera a la direccion que se le especifique y participara en el resto
de la comunicacion.

DATOS® - Estas lineas se usan para transportar los datos en paralelo y son manejados por
¢l maestro o amo y el esclavo, segin quién envie los datos. Algunas veces se suministran
dos conjuntos distintos de lineas, uno en cada direccion, lo que proporciona una via de
comunicacion diplex, esto se utiliza para transmitir y recibir al mismo tiempo.

Es mas comun que las lineas de datos sean bidireccionales, estos son capaces de transferir
datos en ambas direcciones pero no simultaneamente, es decir, un camino semidaplex.

CONTROL. - E! amo o maestro debe de indicar al esclavo la transferencia de datos que
debe realizar; Una de tipo "lectura” esclavo a amo o bien una de tipo "escritura”, es decir,
al Hegar una peticion entrada, el esclavo lo identifica y lo transfiere al amo o maestro para
que lo procese y éste ultimo fo regresa en forma escrita (salida). Ademas, estos pueden
especificar detalles de la transferencia, por ejemplo el tamafo de la palabra.

$Michel Purser: Conunicaciones de datos para programadores,
Editorial Addison-Wesley. Ao 1986, Pag. 3
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SINCRONIZACION.- No es tan simple colocar bits de datos y direcciones en el canal y
suponer que el receptor lo recibird. Hay que indicar al receptor cuando es valida la
informacion. Por lo general, las lineas de control y direcciones son confirmadas por el
maestro o amo y mas tarde las lineas de datos son confirmadas por el maestro o el esclavo
Esto se realiza en sincronia con pulsos de reloj, en una linea especial de canal. Las lineas de
direcciones son validas al tercer pulso, las lineas de datos son vélidas al quinto pulso si el
maestro esta transmitiendo, o al sexto pulso siempre y cuando transmita el esclavo, en cuyo
caso se tiene un canal sincronico.

INTERRUPCIONES.- Normalmente, el maestro o amo es el procesador central y se
comunica con el esclavo solo cuando se lo indica el programa al que esta ejecutando. No
obstante, un dispositive puede comunicarse con el procesador central de manera
espontanea, por ejemplo, debido a algin suceso externo, como la pulsacion de una tecla o a
la finalizacion de una transterencia. Las interrupciones se utilizan para este proposito. Una
linea de interrupcion puede estar controlada por un dispositivo, el cual envia un pulse por
esa linea. La respuesta del procesador depende mucho de su disefio y puede ser desde un
esquema muy elemental en el cual la interrupcion forza 1a entrada a un programa, el
controlador de interrupciones analiza todos los dispositivos de interrupcion para determinar
cual pravoco la misma, ésto se lleva acabo por medio de hardware mas que por software,
solicita al dispositivo el envio de un "vector” de interrupcion por lineas de datos.

Generalmente este vector es la direccion de una rutina de inmterrupcion especial de ese
dispositivo.

Esquema Genmeral

de Precesamiento d2 uma
Trasmision en Paralels

PROCESADOR

L In
| S

RSl nall sl o] £x

Dispositivos ESCLAVOS

Figura C17
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En la figura C17, se muestra como se realiza internamente el manejo de los datos desde el
mosmento en la que se detecta una peticion del teclado, cada dispositivos realiza un trabajo
especial, a fin de concentrarse y formar un caracter, donde el control (C ) permite un mejor
manejo de todos los caracteres para su lectura y escritura, esto es estableciendo una
coordinacion con el maestro para poder identificar si estan correctos, la interrupcion (1)
permitira establecer si existe un mensaje pendiente de enviar o de recibir, es decir, si han
presionado una tecla y ésta no se contesta y a su vez estara en contacto con el procesador
para indicarle si se encuentra algo pendiente para su proceso, la sincronizacién ( S ) con
este dispositivo permitira verificar si Ja informacion que entra y sale es correcta y ayudara
a sincronizar la velocidad de transmision y recepcion de datos, es decir, estos deberan llevar
una misma velocidad, por ejemplo: Al comunicarse dos computadoras, se debe de establecer
a qué velocidad se trabajara.

El direccionamiento ( Dir ) contribuye al establecimiento de la direccion de datos y a que
puerto de comunicacion facilitara su salida, los datos ( D ) contemplan el procesamiento
de los bits para formar un caracter, todos estos dispositivos tienen una coordinacion con el
amo y éste podra especificar si realmente todos los requerimientos que manda cada uno
de estos estdn correctos.

REGULACION.- Sisolo puede existir un propietario de! canal (el amo ), por lo tanto no
hay necesidad de considerar el cambio de dominio del canal, pero si existieran muchos amos
potenciales, se requeririan de lineas de datos para permitir que un posible amo solicite el
dominio y se le conceda. En un sistema simple la solicitud puede dirigirse al amo nonnal (
procesador ), en un sistema mas complejo, por ejemplo uno con muchos procesadores, la
solicitud se dirige a una unidad de regulacion que decide cual sera el siguiente amo. Un
procesador debe efectuar su solicitud a Ja unidad de regulacion, al igual que cualquier otro
dispositivo. Las lineas que llevan las seiales para el cambio de dominio de canal se
denominan algunas veces lineas de regulacion.

INICIALIZACION.- Es frecuente que un canal contenga una linea de inicializacion. Con
independencia de la naturaleza del canal, esa linea suele ser la (nica seial de difusion que
afecta a todos los dispositivos y casi siempre |a genera el procesador cuando se enciende o
se reinicializa. Si sucede esto, la sefal es empleada por cada equipo conectado al canal para
inicializarse para efectuar [a conexion.

FALLO DE ENERGIJA.- En ocasiones se proporciona otra sefal de comunicacion para
que el procesador pueda avisar a todos los dispositivos de que va a dejar de funcionar,
deliberadamente o como resultado de una falla. Los dispositivos utifizan esta sefal para
apagarse y podran establecerse hasta un nuevo aviso. '

ALIMENTACION.- La alimentacion, se contemnpla aproximadamente entre +SV, -12V, se
distribuye a veces a los controladores de los dispositivos a ‘través del canal. Las lineas
inencionadas forman un haz de trayectorias de comunicacion en paralelo, de hasta 100 o mas
circuitos, qtte enlazan equipos cercanos entre si. En la transmision en serie suele haber
menos lineas, 1al vez solo un canal simplex o semiddplex y no solo se envian datos. sino
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también el equivalente de algunas o todas las sefales mencionadas, incluyendo quiza la
alimentacion.

Transmisién en Paralels

TERMINAL

Figura C18

En la figura CI8, anterior, se muestra como se hace una transmision o recepcion de datos
en forma paralela, ésta se presenta cuando todos los bits de una cadena de caracteres se
emiten en paralelo, esto es, al mismo tiempo, esta transmision se realiza directamente al
puerto serial. Por gjemplo.

Al enviarse o recibir una cadena de caracteres se procesan de la siguiente manera la palabra
de "MEXICO", esta cadena se transmite o recibe de la siguiente forma ;

ON=—=xmZ

Cuando se recibe ta cadena de caracteres, lega de la misma forma en que se proceso, esta
transmision se realiza por varios canales (bus) y se envian estas cadenas por cada 8,09
bits. ‘
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Transmision en Serie.

La transmision en serie significa el envio de un bit después de otro a través de un canal, para
ésta no se utilizara varios canales como la anterior. Cuando se emplea para distancias
largas, |a transmision en serie ofrece dos ventajas sobre la transmision en paralelo;

o Se evita ¢l problema de asegurar que todos los bits enviados en paralelo se reciban
también en paralelo en el otro extremo. La diferencia en los tiempos de propagacion, se
conduce a llegadas "desfasadas" de bits en canales paralelos, esto no se presenta si se
uliliza un solo canal.

¢ El costo del enlace, en bits por segundo de capacidad, suele ser menor que el de utilizar
transmision en paralelo. Esto refleja el creciente predominio del costo del circuito, a
menudo del costo de! hilo de cobre sobre los costos de la interfaz transmisor/receptor en
fos extremos del circuito a medida que aumenta la distancia. Es mas barato aumentar la
complejidad del par transmisor/receptor, consiguiendo asi mayor capacidad de
rendimiento, que buscar el mismo resullado adadiendo circuitos en paralelo.

En una computadora los datos existen normalmente en una mezcla de las formas en serie y
paralelo. Por ejemplo, un archivo de texto se compone de una serie de caracteres que se
leen en serie, pero cada caracter se compone de 8 bits en paralelo. Si estos datos se envian
por un canal en serie, todo el archivo se debe serializar bit a bit. Tipicamente, esto se
efeclia enviando el bit 0 el menos significativo, Iuego los bils 1, 2, 3, etc., hasta el 7 del
primer caracter; después los bits 0, I, 2, hasta el 7 del segundo caracter y asi sucesivamente.
En algunas computadoras y codigos, como IBM, se envia primero el bit mas significativo
que es el bit 7. La velocidad a la que se envian los bits se denomina la velocidad de
transmision y se mide en bits por segundo (bps).

Las computadoras disponen de modulos de hardware especiales para la transmision en serie.
Estos modulos reciben el nombre de "adaptadores de linea", que son unidades de control de
linea o interfases de linea. Para transmitir, e! adaptador de linca debe recibir instruccion de
salida de un programa, que se serializa bit a bit y se envia a velocidad de transmision
requerida, segun determinen los interruptores del modulo o un mandato previo desde un
programa. E! adaptador de linea debe tener algin medio de indicar al programa que esta
listo y puede recibir otro byte para su envio. Para cllo suele utilizarse una interrupcion. Si
el programa no responde a esta sefial con la rapidez necesaria, habra un intervalo de
duracion indeterminada en la linea entre el ultimo bit de un byte y el primero del siguiente.
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TERMINAL

En la figura C19, se muestra como se hace una transmision o recepcion de datos en serie,
éste se presenta cuando todos los bits de una cadena de caracteres se emiten en serie, esto
€5, uno tras otro por un mismo canal se va enviando por caracter, esta transmision se realiza
directamente con el puerto serial . Por ejemplo.

Al enviarse o recibir una cadena de caracteres, se procesan de la siguiente manera la
palabra de "MEXICO", esta cadena se transmite o se recibe de la siguiente forma :

Transmisién en Sesie

TERMINAL

Figura C19

M EXTCO

Problemas de Transmision de Datos.

En esta época cobran todo su esplendor los centros de procesos de datos, alrededor de los
cuales gira |a actividad de todo tipo de empresas y organismos. La potencia de los equipos
son capaces de procesar millones de datos por minuto, exigen unas tareas de preparacion o
transcripcion (caracteres ASCII), los retrasos, costos, errores y una interminable lista de
problemas, son las consecuencias de un error de planteamiento al no situar los organos
inteligentes en los mismos canales, por los cuales circula la informacion.

Algunos de los problemas serios y mas comunes se enumeran a continuacion:

1.-  Velocidad de Transmision (Retraso). Se encuentra en  funcion de la
cantidad de datos para transmitir en un periodo de tiempo determinado.
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2.~  Distorsiony ruido. Se representan cambios indeseados en la forma de

sefiales, mediante cualquier disturbio (cambio en la sefial eléctrica en un canal de
transmiston).

3.-  Elespacio de la linea: Esla cantidad de informacion que tiene permitido
enviar un canal de transmision, logrando  encontrar una sobrecarga de
datos al estar muy demandada ésta.

Anteriormente Ro existe un sistema de comunicacion de datos que pueda
impedir el que ocurran todos estos errores, aunque la mayoria de estos
pueden detectarse y muchos de ellos corregirse mediante un disefio

apropiado,

Cdémo controlar los errores:

Se pueden citar varios ejemplos de controles:

Los dispositivos receptores y transmisores de datos, cominmente ECDs, como los modems,
tienen opciones que habilitan algoritmos que revisan o establecen una comnicacion, que

asegure que los datos son recibidos y enviados correctamente.

Los programas de comunicaciones que estan disefados para deteccion de errores y

retransmisiones, que permiten interactuar con los diferentes programas que lo necesitan y
tener seguridad en la aplicacion.

Robustecer los protocolos de comunicaciones para que estos contemplan las diferentes
causas que pueden provocar esrores y tomar las acciones correspondientes.
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Ventajas de la comunicacién Sincrona sobre otras comunicaciones,

La técnica de la sincronizacion del bit de tiempo entre el receptor y transinisor.
La estandarizacion que existe entre los protocolos de la comunicacion sincrona.

La comunicacion Asincrona requiere de volimenes de sefiales de sincronizacion
comparadas con !a comunicacion Sincrona cada caracter o elemento del dato es enviado a
través del canal de comunicacion donde se tiene una bandera indicando donde es el inicio
y fin del byte del dato o texto. Estas banderas tienen como equivalente un bit por cada
cadena. Cuando se agrega ésta en los ocho bits de los datos, requiere transmitir un byre
de datos.

Otra ventaja es que el dato de la cadena lleva una continuidad de flujo de las sefales de
los bits que se estan transmitiendo en esos momentos. Si por una causa el receptor llegara
a detenerse se recibe la sefal del flujo, entonces inmediatamente se verifica si existe el
problema e identifica el porque de éste.

Con la comunicacion Asincrona no existe una continuidad en el flujo de la cadena de!
dato. El receptor no identifica 1a falla cuando la comunicacion se enlaza con otro
dispositivo que se encuentra en malas condiciones o en las lineas telefonicas se tenga
mucho ruido y esto hace que se distorsione el envio.

Las comunicaciones tanto paralelas como de serie son muy lentas y no tienen un buen
control de los datos que entran y salen, asimismo no contienen banderas de verificacion
de errores y sus transmisiones son directamente por el puerto serial, pero resultan
economicas.
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Clasificacion o estratificacion de los protocolos.

Modelo O.S.1.

Las redes o estructuras de comunicacion de POS, pueden subdividirse en elementos muy
especificos para su estudio o desarrollo estructurado, el modelo OSI ( Open Systems
Interconnection ) es presentado por la ISO ( Organizacion internacional de normas ), como
un primer paso hacia la normalizacion internacional de varios protocolos y es actualmente
uno de los mas usados para la conexion de sistemas heterogéneos. Este modelo tiene siete
capas y los principios aplicados para el establecimiento de éstas son:

o Una capa se creara en situaciones en donde se necesite un nivel diferente de abstraccion.

o Cada capa debera efectuar una funcion bien definida.

o La funcion que realizara cada capa deberd seleccionarse con la intencion de definir
protocolos normalizados internacionalmente.

o Los limites de las caps deberan seleccionarse tomando en cuenta la minimizacion del flujo
de informacion a través de las interfases.

o El nimero de capas debera ser lo suficientemente grande para que funciones diferentes
no tengan que ponerse juntas en la misma capa y, por otra parte, también debera ser lo
suficientemente pequefio para que su arquitectura no llegue a ser dificil de manejar.

Este modelo sdlo indica lo que cada capa debera hacer.

Capa fisica.

La capa fisica se ocupa de la transmision de bits a lo largo de un canal de comunicaciones.
Su disefio debe asegurar que cuando un extremo envia un bit con valor de 1, éste se reciba
exactamente como un bit con ese valor en el otro extremo, y no como un valor de G. Lo
comun en esta capa son el mancjo de voltajes para representar la unidad minima de
transmision  (bit), Jos microsegundos que debera durar un bit, la posibilidad de realizar
transmisiones bidireccionales en forma simultanea, la forma de establecer la conexion inicial
y como se puede interrumpir, ¢l nimero de terminales que puede tener un conector o
interfase. Los problemas de disefio a considerar aqui son el aspecto mecanico, eléctrico, de
procedimiento de interfase y el medio de transmision fisica.

Capa de Ealace,

La funcion primordial de la capa de enlace consiste en que a partir de un medio de
transmision comin. transformarlo en una linea sin errores de transmision para 1a siguiente
capa ( red ). Esta tarea la realiza al hacer que el emisor panta los datos de entrada en tramas
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de datos, y los transmite en forma secuencial y procese las tramas de reconocimiento por
dichos datos de entrada, devueltos por el receptor. La capa fisica basicamente acepta y
transmite un flujo de bits sin tener en cuenta su significado o estructura, es entonces que
recae sobre esta capa la creacion o reconocimiento de los limites de las tramas o paquetes.
Esto puede llevarse a cabo mediante 1a inclusion de un patron de bit especial al inicio y al
término de la trama. Es importante tener cuidado para evitar confusiones si estos patrones
de bits pueden aparecer entre los datos. La trama o paquete puede destruirse por completo
si un factor de medio ambiente ( ruido ) la afectara por lo que el software de la capa de
enlace del dispositivo emisor debera realizar la retransmision. Esta capa debe resolver
problemas de duplicidad de tramas, problemas por daiio o pérdida de tramas. Un problema
que en la mayoria de las ocasiones involucra a todas las capas es lo referente a el evitar que
un transmisor muy rapido sature con datos a un receptor lento. Esto se resuelve empleando
un mecanismo regulador de trafico.

Capa de Red.

Esta capa se ocupa del control de la operacidn de la subred. La parte fundamental de esta
capa es dirigir los paqueles del origen a su destino. Las rutas podrian basarse en tablas
estaticas predefinidas y que generalmente no cambian. En otras situaciones dentro de esta
capa el direccionamiento puede ser de tipo dindmico, determinandose en forma diferente
para cada uno de los paquetes. El control de obstrucciones y control de congestion
dependera también de esta capa, asi como el registro o control de los paquetes que pasan
por los diferentes nodos. En otras situaciones mas especificas y complejas como lo es la
interconexion entre redes se da el caso que los paquetes no se manejan igual en todas las
redes por lo que se tiene que realizar un manejo de los paquetes para controlar en tamafio o
forma su paso a través de éstas, En algunos casos suele tambien suceder que el problema del
ruteo es simple por lo que esta capa es muy delgada o en ocasiones inexistente.

Capa de Transporte.

La funcion principal de Ja capa de transporte consiste en aceptar los datos de la capa de
sesion, dividirlos cuando sea necesario, en unidades mas pequefias, pasarlos a la capa de red
y asegurar que todos ellos lleguen correctamente al otro extremo. Ademas, todo este trabajo
se debe hacer de manera eficiente, de tal forma que aisle la capa de sesion de los cambios
inevitables a los que esta sujeta la tecnologia de hardware. Bajo condiciones normales, la
capa de transporte crea una conexion distinta para cada conexién de transporte solicitada
por 1a capa de sesion. Si la conexion de transporte necesita un gran caudal, ésta podria crear
miltiples conexiones de red, dividiendo los datos entre las conexiones de una red con objeto
de mejorar dicho caudal, es decir la capa de transporte realiza el trabajo de multiplexion
transparente a la capa de sesion.

La capa de transporte determina que tipo de servicio debe dar a la capa de sesion. El tipo
mas popular de conexion de transporte corresponde al canal punto a punto sin error, por
medio del cual se entregan los mensajes en el mismo orden en que fueron enviados. Sin
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embargo, el transporte de mensajes aislados sin garantizar el orden de distribucion y la
difusion de mensajes a destinos multiples es otra posibilidad de servicio de transporte. E!
tipo de servicio se determina cuando se establece la conexion.

La capa de transporte es una capa del tipo origen-destino o de extremo a extremo, esto es
porque la maquina origen lleva una conversacion con un programa parecido que se
encuentra en la maquina destino, utilizando los encabezados de los mensajes y los mensajes
de control. Los protocolos de las capas inferiores a ésta son entre la maquina origen y el
equipo inmediato y no entre ¢l origen y el destino. Aqui se ve ademas de multiplexar varios
flujos de mensaje en un canal, se realizan los procesos para describir con quien se desea
conversar, estableciendo y liberando conexiones.

Capa de sesion,

La capa de sesion permite que los usuarios de diferentes maquinas puedan establecer
sesiones entre ellos. Uno de los servicios de la capa de sesion consiste en gestionar el
dialogo. Las sesiones permiten que el trafico vaya en ambas direcciones al mismo tiempo, o
bien, en una sola direccion en un momento dado, esta capa ayudard en el seguimiento de
quien tiene el turno. '

Otro de los servicios que la capa de sesion proporciona es la sincronizacion, es decir
establecer puntos de verificacion en el flujo de datos, para un correcto desplzazamiento de
los datos y evitar retransmisiones completas causadas por caidas.

Capa de Presentacién,

La capa de presentacion se ocupa de los aspectos de sintaxis de la informacion que se
trasmite. La parte tipica de servicio de la capa de presentacion es el relacionado con la
codificacion de datos conforme a un acuerdo anterior. Esto se refiere a que los programas
entregan o presentan datos o cantidades y no secuencias aleatorias de bits. Estos datos
presentados pueden ser cadenas de caracteres, numeros enteros o estructuras de datos
constituidas por datos mas sencillos. Las computadoras tienen diferentes codigos para
representar conjuntos de caracteres, como por ejemplo el codigo ASCII o el codigo
EBCDIC o enteros ( por ejemplo, complemento a uno ), tambien el trabajo de representar
los datos en estructuras abstractas entendibles son realizadas en esta capa. La capa de
presentacion esta relacionada también con otros aspectos de representacion de la
informacion, la compresion de datos se puede utilizar para reducir el nimero de bits que
tienen que transmitirse y el concepto de criptografia o codificacion secreta de los datos por
razones de seguridad, autentificacion o privacidad.
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Capa de Aplicacién,

La capa de aplicacién contiene una gran variedad de protocolos, como por ejemplo para
evitar la incompatibilidad entre los diferentes tipos de terminales, que de una forma u otra
presentan los datos a su manera. Se encarga de atender al proceso de aplicacion del usuario
final. A diferencia del nivel de presentacion, este nivel tiene en cuenta la semantica de los
datos. Contiene varios elementos de servicio capaces de gestionar procesos de aplicacion
tales como la gestion de trabajos, el intercambio de datos financieros ( ANSI X.9 ),
sentencias send/receive ( enviar/recibir ) de distintos lenguajes de programacion ( Serie J-
ANSI ), y el intercambio de datos comerciales ( ANSI X 12 ). Ademas maneja los conceptos
de terminal virtual y archivo virtual.
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Capitulo 4 Tecnologias de P.O.S.

En este capitulo se presentan los diferentes esquemas de comunicacion y operacién que se
encuentran actualmente operando en el sector financiero. Los esquemas aqui presentados son los
mas importantes, y sobre estos se manejan una diversidad de vasiaciones, que son adecuaciones

y especificaciones de acuerdo a las necesidades de cada negocio.

En las tecnologias de POS influye mucho el mercado hacia el que esta orientado el servicio,
puesto que esto determina el volumen de las transacciones, la inversion en infraestructura de
comunicaciones y de operacion y la calidad del equipo empleado.

Para definir este punto cabe mencionar como un ejemplo y comparacion, las tecnologias
empleadas en tiendas de autoservicio& las tecnologias empleadas en tiendas al detalle.

Las primeras requeriran tecnologias capaces de manejar grandes volimenes de autorizacion en
tiempos de respuesta cortos, ademis de contar con servicios de contingencia pars evitar
suspensiones en el servicio en casos de caida del sistema, y presentar esquemas de conciliacion
acordes a los volimenes manejados. Todo esto implica un mayor costo de operacion y
desarrollo, y una mayor infraestructura. Pero en el segundo caso, cuando el servicio estd
orientado a comercios que manejan volimenes de transacciones bajos y necesidades de costo de
igual forma bajos, se hace necesario pensar en tecnologias de bajo costo que puedan atender de
manera eficiente al negocio, oplimizando y aprovechando si es posible los medios ya existentes.
Ademds de que en eslos casos las contingencias pueden ser salvadas de manera mis

rudimentaria, usando los procedimientos manuales, lo cual aqui se hace totalmente vilido.

Las tecnologias aqui presentadas presentan los esquemas de funcionamiento desde el punto
originador de la transaccion hasta el punto receptor de la transaccion y su respuesta. Es bueno
aclarar este punto y decir que en ocasiones los sistemas POS utilizan para efectuar una

transaccion sistemas y redes que en ocasiones abarcan a todo el mundo, por lo que ésto queda
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lejos del alcance de este trabajo. Sin embargo en algunos casos, si es necesario se hace la
referencia.

Otra sclaracion importante y es digna de mencionarse porque afecta directamente en esta
investigacion, es la que se refiere a la confidencialidad, 1a cual y pese a que este trabajo se
presenta con fines solamente académicos, las fuentes de informacion de primera mano de los
principales bancos e instituciones que manejan estas tecnologias, recalcaron mucho ésto, por lo

que la mencion a instituciones en especitico solo se hace por referencia y no de manera directa.

Las tecnologias de POS que aqui se presentan estdn de acuerdo al grado de complejidad que
presentan y por consiguiente a los diferentes tipos de mercados.

De marcaje.

L.- Tecnologia de marcaje simple.

Este representa al esquema mas simple, ademas es uno de los esquemas de funcionameinto mas .
antiguo, por la sencillez de su operacion y por su aprovechamiento de los medios ya existentes
como es la linea telefonica. Este esquema representd un gran avance en su tiempo, porque
mostro un avance palpable en la automatizacion de transacciones de manera masiva y establecio
Ins bases a otros tipos de tecnologias mas complejas. En la figura T1 se observa graficamente
este modelo. Cada terminal POS, es del iipo que tiene lector de banda magnética, teclado y
modem, que la hace una de las mas sencillas y economicas, con esto la terminal tiene asignada
una linea telefonica, que le permite conectarse al centro de autorizaciones y procesamiento, que
este esquema simple puede ser una PC, la cual se encarga de procesar, registrar y autorizar la
transaccion en base a un archivo negativo o archivo negro dentro de este servidor. El servidor
tiene conectado un modem, que a su vez, esta conectado con la linea telefonica.
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La operacion es la siguiente: La terminal estd en un modo de espera, no presenta comunicacion
alguna, ésta se realiza cuando el operador de la terminal introduce los datos por teclado o por
lector, entonces la terminal marca al nimero preestablecido y se realiza el enlace con el servidor,
Ia terminal entonces envia la transaccion de solicitud que viaja por 1a red telefonica hasta el
servidor, éste recibe la transaccion, la decodifica, realiza el proceso sobre los datos y codifica
una respuesta hacia la terminal. Este proceso se repite constantemente, La actualizacion de la
informacion de los archivos negativos se hace de manera manual, asi como la obtencion del
registro de las operciones efectuadas, al cual se le denomina lote o batch, y es el que se lleva al
banco para aplicar los cargos y abonos correspondientes.

Este. esquema presenta ventajas respecto a costo y tiempo de implementacién, porque su
estructura es muy simple, por lo mismo éste es utilizado en negocios en donde el volumen de
transacciones es bajo, los importes son bajos y el tiempo de implementacion requerido corto,
este es el caso de negocios al menudeo como zapaterias, tiendas pequeflas de ropa, restaurantes
pequehios, etc..

Las desventajas con este esquema son muchas, entre las que Se encuentran que no presenta
grandes niveles de seguridad en las transacciones y confiabilidad en el sistema, ademas que
presenta muchos elementos manuales que restan eficiencia en la operacion y en los tiempos de
aplicacion de las transacciones.

La aplicacion de las operaciones bajo este esquema se puede efectuar de dos formas, 1a primera

de éstas es que la terminal registre las transacciones en un lote, que al final de! dia sea

transmitido al servidor para ser tomado este lote como el vilido para aplicar. Otra forma es

tomar el registro de las transacciones del servidor como validas y éstas sean operadas.

Una tercera que también es usada en esquemas un poco mas avanzados a ¢éste consiste en checar
. los dos lotes ( terminal y servidor ) y conciliar entre los dos, si existieran diferencias, entonces se

determinan , se verifican y se avisa al banco, y todo lo demas se opera de manera normal.
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2.- Tecnologia de marcaje con varias lineas de atencion a terminales.

Este esquema como se observa en la figura T2, se presenta de forma muy similar al de marcaje
simple. Este esquema pese a la similitud con la tecnologia de marcaje simple, presenta un mayor
grado de complejidad porque se incorpora un manejo de multipuerto en el servidor de
transacciones, pero a su vez lo eficaz en la atencion a llamadas simultdneas y mayor cobertura de
servicio hacia las terminales POS, ademas de un control eficiente de las lineas por Ia
introduccion de un conmutador.

La operacion empieza con la terminal, que genera una transaccion cuando el operador desliza fa
tarjeta por lector de banda magnética o introduce los datos por teclado y acepta la operacion, la
terminal realiza un marcado a un mimero de teléfono predeterminado, pero si la linea estd
ocupada, puede efectuar un marcaje 'a un niimero de teléfono secundario ¢ irse alternando, en
algunas terminales es posible tener una serie de nimeros de teléforo para situaciones de
ocupado, esto reduce el tiempo de remarcaje a un solo nimero de teléfono cuando la linea esth
ocupada, permitiendo mejores tiempos en el servicio y evitando el uso de servicios alternos
como la llamada telefonica pasa autorizacion por voz. Cuando el enlace esté realizado se efectia
la transmision de la transaccion, ésta es recibida por el puerto correspondiente y procesads,
registrada y empaquetada la respuesta para enviarla de nueva cuenta hacia la terminal, que es
también registrada.

El manejo de multipuerto requiere de una tajeta especialmente disefiada para este propésito,
ésta tiene una interface de 25 patillas para conectarse por medio de cable a otro dispositivo que
tiene la entrada para este cabley 8 interfaces seriales, lo que permite tener 8 puertos por cada
tajeta adicional que tenga la maquina, lo que hace posible tener tantos puertos como lineas
esten dispuestas a utilizarse.
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El niimero de puertos mas usado para este tipo de esquemas es de ocho, puesto que presenta un
rango razonable de operacion con volimenes intermedios y frecuencia de uso baja y media ( 300
a 2000 transacciones por dia ).

El sistema debe estar implementado en sistemas operativos mullitarea, para efectuar

" procesamientos simultdneos y no desperdiciar el uso del multipuerto. Bajo este esquema todos
los procesos registran en su propio lote, y al realizar el corte, se efectud un envi6 de lotes de las
terminales hacia el servidor ( captura ), el cual registra y consolida las transacciones y junta los
lotes de las transacciones operadas en el servidor, para efectuar la conciliacion correspondiente y
se bajan los archivos de manera manual para proceder con la aplicacion de los cargos y abonos
correspondientes. Aqui también se puede presentar la situacion, en la que el servidor no concilie
y simplemente se baje la informacion y sea llevada hacia otro equipo que realice la conciliacion y
la aplicacién, eslo depende del disefio y desarrollo que el servidor tenga.

Este tipo de esquemas se utilizan de igual forma en tiendas y comercios pequefios y situados
fisicamente alejados bajo un mismo punto de concentracion. Presentan ventajas por mejor
servicio en el tiempo de respuesta y desventajas como tener procedimientos manuales en su
operacion hacia la aplicacion de las transacciones en el banco.
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3.- Tecnologias con varias lineas de atencién a terminales con enlace al banco.

Este esquema trabaja de igual forma que la tecnologia con varias lineas de atencion a terminales
hasta el servidor de transacciones o autorizador, es decir, la operacion se inicia cuando la
terminal, genera una transaccién cuando el operador desliza la tarjeta por lector de banda
magnética o introduce los datos por teclado y acepta la operacion, la terminal realiza un
marcado a un nimero de teléfono predeterminado, pero si la linea esta ocupada, puede efectuar
un marcaje a un numero de teléfono secundario e irse alternando hasta que en alguno le
contesten, esto reduce el tiempo de remarcaje a un solo nimero de teléfono cuando la linea estd
ocupada. Cuando el enlace esta realizado se efectua 1a transmision de la transaccién, ésta es
recibida por el puerto correspondiente y procesada, registrada y empaquetada la respuesta para
enviarla de nueva cuenta hacia la terminal, que es también registrada en ésta. Tanto el servidor
como la terminal pueden almacenar la transacciones efectuadas, cuando el corte se reliza , la
terminal envia sus lotes al servidor para proceder a la conciliacion o a la integracion de lotes
tanto de la terminal como del servidor. '

Vease figura T3.

Aqui la diferencia se presenta cuando esta informacion de los lotes esta completa o el archivo
conciliado esta completo, en lugar de realizar un vaciado de la informacion en un diskette, para
llevarlo al banco y aplicarlo, el servidor debe ser capaz de efectuar un enlace al banco y
transmitir la informacion al Host para que éste directamente 1a procese y la aplique, evitando
procedimientos manuales, de igual forma al iniciar operaciones, este esquema debe ser capaz de
efectuar una consulta y actualizacién al Host de los archivos sobre los que va operar ( archivos
negativos) .
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Figura de Tecnologia con varias lineas de atencion a terminales con enlace al banco.

93



Capitulo 4 Tecnologias de P.OS.

Este esquema representa un clasico ejemplo de un servicio de atencion a terminales fuera de
linea automitico y que en su momento representd un gran avance y posteriormente su uso se

encaminé como sistemas de respaldo a sistemas en linea o combinacion de ambos.

4. - Tecnologia de marcaje con varias lineas de atencién a terminales, con

enlace al banco en linea.

Aqui se encuentra una combinacién de sistemas en linea y fuera de linea , cuya utilizacion se
encuentra muy difundida en México, porque le permite trabajar con bajo costo por la utilizacion
de la linea conmutada para evitar ¢l desperdicio del canal de comunicaciones y por otro lado
poder estar en linea con el Host del banco, para efectuar la operacion completa y estar
actualizado constantemente.

La operacion se inicia cuando la terminal genera una transaccion al tiempo que el operador
desliza la tarjeta por lector de banda magnética o introduce los datos por teclado y acepta la
operacion, la terminal realiza un marcado a un numero de teléfono predeterminado, pero si la
linea estd ocupada, puede efectuar un marcaje a un numero de teléfono secundario e irse
alternando hasta que en alguno le contesten, reduciendo el tiempo de remarcaje. Cuando el
enlace est realizado se efectia la transmision de la transaccion, ésta es recibida por el puerto

correspondiente y el equipo intermedio que sirve de enlace entre el banco y la atencidn a .

terminales, verifica que el sistema hacia el Host esté en linea, si esto es correcto la transaccion es
registrada por el servidor y enviada hacia el Hos? para su procesamiento y registro, el Host emite
su respuesta la que es enviada a la terminal. La ventaja principal se presenta cuando el enlace
hacia ¢l banco se pierde, es entonces cuando el servidor que estuvo actualizadoe en todo
momento en sus archivos negativos, permite el registro y la autorizacion fuera de linea,
presentando un gran valor agregado al evitar la suspension del servicio hacia las terminales, lo

cual hubiera ocurrido en un esquema en linea convencional. Cuando la linea de comunicaciones
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hacia el Host se restablece, se vuelve a presentar la autorizacion en lines, como si nada hubiese

ocurrido. Vease figura T4.
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Figura de Tecnologia de marcaje con varias lineas de atencién a terminales, con enlace al
banco en linea.
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Es importante detenerse aqui y presentar que pasa cuando la linea se restablece después de
haberse caido para efectos de conciliacion. Se pueden presentar dos tipos de funcionamiento, el
balanceado que consiste en establecer que el Host est4 llevando el control de los registros y éste
siempre deberd tenerlos, si esto es posible. Cuando se da el caso de una operacion que estd en
linea y subitamente se pierde la comunicacion hacia el Host, la operacion no se detiene y se
siguen operando transacciones fuera de linea que son regisiradas en el servidor, cuando la linea
se restablece entonces se realiza un proceso de transmision de lote o batch de las transacciones
que fueron operadas fuera de linea, para que el Host se actualice y no tenga problemas en la
congiliacion y la aplicacion y siempre tenga el control. El otro tipo de funcionamiento es el
denominado desbalanceado, en éste el Host no necesariamente lleva el control de todas las
transacciones efectuadas, por lo que en el caso de la caida de la linea hapia ¢l Host bancario, el
servidor puede efectuar operaciones fuera de linea y hacer su registro normal, pero cuando la
lines de comunicaciones se restablece, la operacion contintia ahora en linea, pero no se efectia
ninguna actualizacion de las transacciones que se operaron fuera de linea, por lo que se hace
necesario tener un proceso de corte al final del dia, con lo cual se realiza la denominada captura
y consiste en la transmision de los lotes hacia el host bancario para su conciliacion y aplicacidn.

Este tipo de tecnologias como ya se menciono estd muy difundido, por la gran versatilidad que
ofrece. Este se utiliza en tiendas de autoservicios de volumen pequefio y ubicacion fisica distante

de las terminales, y tiendas y comercios de volumen medio.

Su implementacion requiere de un alto nivel de desarrollo, por todas las excepciones y controles
que necesita manejar.

La comunicacion en linea estd implementada bajo protocolos sincronos, el mas usado en casi
todos los casos es del tipo HDLC, generalmente SNA SDLC, por ser un protocolo robusto y
tener una interface nativa a la gran mayoria de los equipos que actuan como Host, ademas de ser
un protocolo generalizado por LB.M. . El protocolo de mensajes también es diferenle en el
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enlace hacia un Host, éste generalmente recibe las transacciones en ISO8583, que es el
protocolo definido por ISO para operaciones con transacciones financieras, por lo que el
servidor tiene que mapear o convertir del protocolo de mensajes con el que ve a las terminales,
al protocolo de mensajes con el que ve al Host. Es decir que el servidor tiene una doble funcién
por ese lado, actuando como puente al tener transacciones bajo un protocolo por ¢jemplo STX
ETX de forma asincrona para atender a las terminales y por otro lado convertir a un protocolo
de mensajes ISO8583 para transacciones financieras bajo protocolo de linea sincrono SDLC
para su comunicacion con el Host.

8.- Tecnologia de marcaje con varias lineas locales de atencién a terminales,
con enlace al banco en linea.

Este tipo de tecnologia de marcaje necesita un conmutador ( PBX ) para poder dar atencion de
manera local a las terminales. Se presenta en comercios que tienen una gran cantidad de puntos
de servicio y en cada uno de ellos se tiene la necesidad de tener una terminal POS asociada, pero
todo dentro de un mismo espacio determinado por ¢l conmutador.
Este es el caso de los hoteles en donde se encuentran una gran diversidad de puntos de entrada
"de transacciones como pueden ser diferentes restaurantes, comercios al menudeo, registros de
entrada y salida de huespedes del hotel ( FrontDesk ), bares, etc., pero también puede ser
aplicables a otro tipo de comercios como centros comerciales pequefios y medianos, cuya
ubicacion fisica sea la misma y el conmutador también. Veise figura T5.

Este esquema presenta una operacion mas simple al evitar los procesos de Srand/n, que son los
procesos que permiten la autorizacion y procesos fuera de linea y requieren de un complejo
desarrollo por las muchas variantes y situaciones que tienen que soportar.
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La operacion comienza cuando la terminal genera una transaccion al tiempo que el operador
desliza la tarjeta por lector de banda magnética o introduce los datos por teclado y acepta la
operacion, la terminal realiza un marcado a un nimero de teléfono predeterminado, pero si la

linea esté

ocupada, puede efectuar un marcaje a un nimero de teléfono secundario y tener alternancia
hasta que en alguno le contesten. Cuando el enlace esta hecho se efectia la transmision de la
transaccion, ésta es recibida por el puerto correspondiente y el servidor que controla la
operacion y sirve de enlace entre el banco y la atencion a terminales, verifica que el sistema
hacia el Host esté en linea, si esto es correcto la transaccion es registrada por el servidor y
enviada hacia el Host para su procesamiento y registro, el Host emite su respuesta la cual es
enviada a Ia terminal. El Unico proceso que pudiera determinarse Standln ' es el referente a la
respuesta de la transaccion de solicitud, cuando el sistema esta fuera de linea y el operador
pueda tomar una decision para esta contingencia. Pero esto también involucra manejar
transacciones que no son tan comunes, como el caso de pre-autorizaciones, Checkin y
CheckOwt, para poner un ejemplo, que involucran una personalizacion diferente para este tipo
de esquemas. Ademas se hace necesario en casi todos los sistemas locales de este tipo, la
interconexion a otros sistemas diferentes a los de manejo de transacciones, para obtener y
proporcionar informacion necesaria para efectuar las operac’iones; como en el caso de un hotel,
el ejemplo seria la interconexion con el sistema administrador del hotel para obtener datos
necesarios delos huéspedes y actualizar al sitema del hotel con informacion de los pagos.

'N.T. - Standln se lc denomina a los procesos que detectan el estado de las comunicaciones hacia el Host y en
caso de estar en fuera de linca, permite resolver y atender a los demas procesos, para evitar que ¢l estado fuera de
linea interfiera con el flujo de Ia operacion.
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enlace al banco en linea.
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6.- Tecnologia de marcaje sobre linea compartida.

Este tipo de tecnologia, ia cual es denominada Daisy Chain, fue utilizada como un primer
intento de manejar terminales POS sobre las hileras de cajas de los supermercados. Se utilizé

frecuentemente en muchos de Ias cadenas de supermercados.

La forma de operacion se inicia cuando la cajera quiere generar una transaccion deslizando la
tasjeta por lector de banda magnética o introduciendo los datos por teclado y aceptando la
operacion, la terminal almacena la transaccién temporalmente y detecta el éstado de la linea para
ver si esth disponible, si Ia linea no esté disponible entonces Ia terminal queda en espera de una
nueva solicitud y basta presionar una tecla para iniciar la deteccion del estado dela linea y si estd
disponible proceder con ¢l envio de la transaccion de solicitud. Esto provocaba que las cajeras
estuvieran presionando constantemente el boton para ganar la linea, cuando ésta se desocupase.
Cuando se obtenia [a linea, entonces la transaccion viajaba hasta el servidor de transacciones que
podia estar en linea o fuera de linea y operar la transaccion. '

En la figura T6, se observa como las terminales POS se ubican de manera que cada una de éstas
se encuentra ligada a la anterior, por lo que todas tienen acceso a la linea de comunicaciones.
Los problemas con este tipo de tecnologia se presentan cuando existe un alto volumen de
transacciones y cuando existe una gran demanda por el canal de comunicaciones, y puesto que
s0lo existe un solo canal, provoca que el servicio se demore y ocasione congestionamiento en la
operacion del comercio. La solucion altema a este problema era recurrir a operaciones
manuales como la consulta de boletines, retrasar al comprador hasta que se desocupara a linea,
la cual era la peor de las opciones o solicitar a un area de mostrador la autorizacion via
telefonica.
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Esle esquema todavia se encuientra en supermercados pequefios, pero ha sido sustituido en
cadenas de autoservicio con volumenes grandes por redes y sistemas en linea que proporcionan

un mejor servicio, pero un incremento muy grande en los costos.
En linea.

7.- Tecnologias en red con controlador de terminales en linea directa al Host.

Las tecnologias en red permiten reducir los tiempos de atencion al cliente, en varios segundos y
para una mayor cantidad de terminales lo cual es bastante representativo, puesto que representa
una avance en la atencion al cliente por parte de este servicio. La implementacion en red de las
terminales POS se debi6 en gran parte a la necesidad de tener un mayor nimero de terminales
centralizadas, proporcionando mejores tiempos en la operacion y respuesta hacia el cliente. Pero
el lograr estos avances necesito de mayores recursos y mayor centralizacion fisica de los
equipos, apoyandose en modelos de redes locales (LAN).

Los principales demandantes de las tecnologias en red de terminales POS fueron los centros
comerciales y las tiendas de autoservicio, las cuales siempre estuvieron dispuestas a invertir en
este tipo de tecnologias porque representaba una ventaja competitiva sobre sus competidores en
¢l pago con tarjeta. Los bancos siempre atentos a ese interés se preocuparon por desarrollarlo de

igual forma y por consiguiente los proveedores.

Los proveedores fueron los primeros que presentaron esquemas de este tipo, apoyandose en
toda la experiencia que tenian en POS, desarrollaron controladores que pudieran servir para

estos efectos.
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HOSY

Figura T7

Figura de Tecnologia en red con controlador de terminales en linea directa al Host.

La tecnologia de terminales POS en red bajo un controlador y enlace al banco es de los primeras
esquemas y actualmente se sigue utilizando.
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El esquema basico y sobre el cual se han establecido muchos de los esquemas en red mas
avanzados y con mayor capacidad es el esquema con controlador de red. Ver figura T7. Este
esquema tiene un cotrolador el cual presenta dos frentes, el primero de ellos es la atencion a las
terminales, cuyo protocolo es dificil de definir porque casi todos los proveedores exponen al
controlador como una solucion y no ofrecen mayor informacién al respecto, sino unicamente sus
cualidades y forma de operacion, sin embargo, se sabe que casi todos los controladores utilizan
protocolos eléctricos del tipo RS-485. Este controlador polea®, es decir interroga a cada una de
las terminales a diferentes tiempos para ver si alguna tiene algo que transmitir, si alguna de éstas
tiene algo que transmitir entonces toma Ia transaccion y la transmite al Host para su proceso y
recepcion de la respuesta, la cual al ser recibida es enviada a Ia terminal que fue interrogada y al

recibir ésta su respuesta, el proceso de poleo continua y asi sucesivamente,

El frente que trabaja con el Host bajo esta tecnologia cambia radicalmente, puesto que este
controlador tiene la capacidad de adaptarse como una terminal a un Host, generalmente
efectuando una emulacion.

Por ejemplo, una transaccién se inicia realizando una peticion, cuando el operador desliza la
tarjeta por el lector o por teclado, la terminal entonces, identifica si le toca su turno para
transmitir, cuando esto sucede la transaccion viaja hacia el controlador de la red de terminales, el
controlador que estd en linea permanente hacia el Host bancario ( puede estar por ejemplo como
una emulacion 3270, utilizando una LU permanentemente ), como emulacion, cambia el formato
de la transaccion y lo adecua para que el Host lo procese y espera la respuesta a esa peticion.
Cuando el Host regresa la respuesta, nuevamente el controlador cambia la transaccion para ser

enviada ala terminal.

*polear es un tecnicismo ampliamenie usado en comunicaciones, que sc deriva de 1a mala traduccion de la
palabra inglesa Poll, que significa encuestar y cuya traduccion al espadtol scria mas correcta con el verbo
encuestar,
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Este esquema puede presenlar una serie de desventajas entre las que se pueden encontrar, la
falta de robustez en situaciones como caida en el enlace al banco, lo que puede provocar
inconsistencias en la conciliacion si la terminal no tiene una buena programacion en situaciones
de recuperacion, lo cual es técnicamente mas dificil, puesto que ese tipo de controles deben
llevarlos equipos con mayor capacidad y control, puesto que de manera implicita y general,
respetando las excepciones, la terminal POS, representa el elemento en el sistema POS mis
débil.

Los equipos con controladores Verifone de la familia Tanzit son representativos de este tipo de
esquemas, pero pueden encontrase otros de las marcas Omron y Telemaco.

8.- Tecnologias en red con controlador de terminales conectado a un equipo
intermedio de control en linea directa al Host.

Este esquema se presenta de manera intermedia a la tecnologia anterior, por la necesidad de la
existencia de un equipo que pudiera manejar situaciones de contingencia y mayor control y
robustez en las aplicaciones que manejan las transacciones, tanto hacia la§ terminales, como
hacia el Host.

Como se dijo anteriormente, surge de la necesidad de un mayor control, pero esto tuvo que
realizarse de manera pausada y por etapas, presentandose casos en los que algunos comercios
adoptaron el sistema en una determinada etapa y lo tomaron como solucion final a sus
necesidades, de acuerdo a razones que pueden ser monetarias ( no querer invertir més en el
desarrollo ) o tecnologicas ( la solucion se adecuaba y funcionasba para sus necesidsdes
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actuales). Por lo que en esta tecnologia pueden caer muchos esquemas que hoy en dia sé utilizan
frecuentemente.

Una de las primeras etapas consistio en la integracion de un equipo medio, denominado servidor
de autorizaciones, cuya funcion es integrar una serie de aplicaciones de seguridad y control de
contingencias para dar mayor robustez al sistema POS, respetando ¢l esquema sencillo con un
controlador y sirviendo éste como puente de comunicaciones entre el Host y la red de
terminales. Ver figura T8,

El servidor en esta etapa no se encarga del control de la red, sino que inicamente obtiene las
transacciones que provienen del controlador, estableciendo para ello una interface que trabajara
como s fuera directo al Host. El servidor entonces puede evaluar todas y cada una de las
transacciones, permitiendo registrarlas en cintas y archivos de auditoria, almacenarlas en
archivos de conciliacion, para posterior proceso de captura, es decir transmision de las
transacciones operadas, monitorear y presentar informacidn estadistica y controlar situaciones
de contingencia como caida de luz y pérdida del enlace al Host.

La caracteristica principal del servidor es que puede tener listas de nimeros de cuenta invilidos
0 no autorizables actualizadas constantemente por el Host ( listas que son almacenadas en
archivos y son llamados archivos negros o archivos negativos ), lo que le permite en caso de
caidas del enlace al Host, poder autorizar fuera de linea y cuando ésta se restablezca informar al
Host de las transacciones efectuadas fuera de linea, evitando asi la suspension del servicio. El
servidor permite realizar los cambios de protocolos que sean necesarios, es muy frecuente que el
formato de las transacciones que se manejan hacia las terminales, como pudiera ser VISA II,
debe cambiar a protocolos de mensajes diferentes y que utiliza y maneja el Host como ISO8583,
por lo que el mapeo y conversion se hace necesario, y es una razon de robustez y flexibilidad
mis en favor del servidor.

Pero este primer esquema siempre presentd en algin momento problemas porque el enlace entre
¢l controlador de las terminales y el servidor intermedio de autorizaciones no era natural, porque
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el controlador tenia acciones que estaban enfocadas a otro esquema y el servidor tenia que
adecuarse a éstas.

POS

Cable PC-Madem

L

POS

Red de terminales Verifone Tranz
340

Figura T8

Figura de Tecnologia en red con controlador de terminales conectado a un equipo
intermedio de control en linea directa al Host.
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El enlace hacia el Host no presenta problemas, porque se puede conectar de igual forma, que el
controlador, emulando una sesion con Host, por medio de una tasjeta, el servidor que puede ser
una PC, es muy flexible en este aspecto, por lo que le permite gran flexibilidad en este tipo de
enlace.

Sobre este esquema se pueden mencionar modelos actuales de operacidon que e¢jmplifican la
operacion y el funcionameinto.

E! primero de ellos es bajo el esquema de terminales Verifone Tranz 340, conectadas a un
controlador Tranzit 1800, este controlador se encuentra conectado por medio de un cable PC-
Modem al servidor. El servidor & su vez tiene conectada una tarjeta, que puede ser por ejemplo,
una MultiProtocol Adapter, que le permite tener una sesion SNA SDLC con un Host bancario.
Ver Figura T8.

Una segunda etapa que se presento fue el eliminar el controlador de la red, por lo que se hizo
necesario construir o cambiar a dispositivos que manejaran el protocolo fisico ( de sefializacion
eléctrica ), dando el control del manejo de la red al servidor. Ver figura T9.

Al implementar estos dispositivos, el servidor puede entonces tener un control total de la red y
establecer la forma de comunicacion entre las terminales y el servidor, mencionando que este
cambio implica siempre un mayor desarrollo y tiempo. Pero este esquema permite generalizar un
solo servidor para diferentes tipos de redes, utilizando los drivers® desarroflados para cada una
de éstas.

*Driver cs un lecnicismo que s wiiliza para designar a programas, gencralmenic de bajo nivel que permiten
mancjar o controlar un dispositive en especifico.
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Figura de Tecnologia en red con convertidor de sefiales para terminales Verifone
conectado a un servidor en linea directa al Host,
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En Ia figura T9 puede observarse como se elimina el controlador propio de la red y es sustituido
por un dispositivo que cambia la protocolizacion eléctrica de RS-485 a RS-232, lo que le
permite un enlace natural al puerto serial de una PC que acta como servidor y por el otro lado

se efectua un enlace como terminal que usa una sesion asignada del Host.

En la figura T10 puede observarse la misma situacion, que es muy similar, pero en este caso el
dispositivo de intercambio de sefiales ya es proporcionado por el proveedor ( Ingenico ) sobre
las terminales de su misma marca, este dispositivo presenta hacia el lado de las terminales cable
tipo telefonico y trabaja bajo RS-485 y del otro lado presenta una interface serie RS-232, que se
conecta a la computadora por medio del puerto serie, a través de un cable PC-Modem ( uno a
uno ).
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Figura de Tecnologia en red con controlador y convertidor de sefiales para terminales
Ingenico conectado a un servidor en linea directa al Host,
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En la figura T11 se presenta otros esquema semejante, sobre una red de cajas -terminales ICL,
sobre el cual el controlador ticne comunicacion con el servidor a través de los modems, por la
situacion de tener un enlace sincrono y los modems le proporcionan el reloj necesario para
efectuarlo, sin embargo es posible y actualmente asi se maneja, cambiar el enlace del controlador
de las terminates ICL al servidor por medio de un cable de manera asincrona. Ver Figura T12.

T T
= =1 o=
o] Q c
Red de cajas ICL
O
Modem
Controlador ICL o= =
= —c
oot 1- = -‘
Modem Servidor
de sutorizaciones
Figura T11

Figura de Tecnologia en red con controlador de terminales ICL conectado & un equipo
servidor remoto en linea dirvecta al Host,
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Figura T12

Figura de Tecnologia en red con controlador de terminales ICL conectado a un servidor
local en linea directa al Host.
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9.- Tecnologias bajo esquemas de red local ( LAN ) conectados a un equipo
intermedio de control en linea directa al Host.

El uso de redes locales se extiende no sélo a aplicaciones de comparticion de recursos entre los

nodos, sino también a aplicaciones especificas como su implementacion y uso en esquemas POS.

Estos esquemas presentan un control muy grande, porque la versatilidad de las redes locales
permiten un completo monitoreo de las diversas situaciones normales de trabajo, monitoreo de
las tareas especificas y los problemas que se pudieran presentar en la red.

Ademis, estos esquemas permiten trabajar con otro tipo de aplicaciones diferentes a los de POS,
por lo que integran otra serie de procesos complementarios a las POS o no.

La velocidad de respuesta y atencion a las terminales es otro de los factores a favor de esquemas
que trabajan en red local, puesto que las velocidades en redes no bajan de 2 Mbps,
estableciend ose velocidades medias en las redes de 10 Mbps. Esto representa velocidades muy
altas en comparacion a las utilizadas en otras tecnologias, por ejemplo, las que transmiten a
9600 bps ( 9.6 Kbps 0 0.96 Mbps ).

Pero en contra se presentan problemas de mayor manejo de variables y mayor manejo de
situaciones, que a pesar de presentar mayor robustez, presentan mayor costo en mantenimiento,
operacion y control.

Este tipo de tecnologias estd orientado a cadenas comerciales o cadenas de tiendas de
autoservicio con volumenes de transacciones grandes, con periodos continuos.

116



Capitulo 4 Tecnologias de P.O.S.

Podemos mencionar esquemas como ¢l que presenta 1.B.M. para procesos de POS. Ver Figura
T13. En este esquema se presenta una topologia de Token Ring, sobre la cual estén conectados
los nodos que son cajas registradoras con POS integrado del tipo 4680, de igual forma se
encuentra conectado a la red el controlador I1BM. 4680 que permite concentrar las
transacciones efectuadas por las cajas, este controlador a su vez transmite las transacciones 8 un
servidor de autorizaciones que permite controlar, registrar, autorizar fuera de linea y en linea

con ¢l Host bancario.

La comunicacion entre el servidor y el controlador de las cajas 1.B.M. 4680 se realiza bajo
protocolo de mensajes VISA 11, sobre SNA/SDLC sincrono, colocando dos modem trabajando
“Back to Back”, para proporcionar la sefial de reloj requerida en la comunicacién sincrona. El
servidor puede estar conectado de igual forma al Host bancario por medio de un enlace sincrono
SNA/SDLC con un modem para proporcionar la sefial de reloj,0 por medio de una tarjets
especialmente disefiada para ello, pero cambiando las transacciones de un protocolo VISA Il a
un protocolo ISO8583. '
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Figura de Tecnologia bajo esquemas de red local en Token Ring conectados a un servidor

de autorizaciones en linea directa al Host.
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Este esquema es ampliaméme usado por las principales cadenas de tiendas de autoservicio en
México.

En la figura T14, se presenta un esquema que se encuentra en red local para la atencion de las
terminales. Las terminales se encuentran conectadas fisicamente bajo la topologia Ethernet, bajo
ese mismo Bus se encuentra conectado el servidor o Server de 1a red que permite controlar y
proporcionar recursos a los demés equipos.

Bajo este esquema, se utiliza un modelo ampliamente usado en el mundo de las redes locales que
es el de la topologia Ethernet con sistema operativo Novell. En este el servidor de archivos o
Server, contiene el sistema operativo de la red y maneja los recursos compartidos de la red, énte
las atiende como cualquier nodo conectado al Bus y les ofrece sus servicios.

El proceso de operacion es el siguiente;

Cualquier terminal inicia su transaccion de autorizacion escribiendo ésta en el disco del servidor
en un directorio especificado, el cual es mantenido por una aplicacion que corre en el server,
otra computadora que se encuentra conectada a la red, denominda “puente”, que se encuentra
constantemente monitoreando el estado del directorio compartido, cuando detecta una
transaccion en el directorio, entonces la toma y la envia al servidor de autorizaciones, a través de
un enlace via telefonica o si se encuentra cerca, via un cable PC-Modem. Si el servidor de
autorizaciones se encuentra en linea, envia la transaccion al banco o centro de autorizaciones
para su proceso y espera la respuesta, o la autoriza fuera de linea si no tiene enlace al banco.
Regresa entonces la respuesta a la maquina “puente”y ésta escribe la respuesta en un directorio

especificado compartido, del cual la maquina que emitio la transaccion tomara la respuesta.
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Figura de Tecnologia bajo esquemas de red local en Ethernet conectados a un servidor de
: autorizaciones en lines directa al Host,

Bajo este esquema la situacion del servidor de transacciones es la misma que el del esquema
1.B.M. 4680. El enlace en casi todos los casos se mantiene bajo protocolos sincronos y tienen
que cambiarse los formatos de las transacciones, siendo la mayoria de los casos conversiones
VISA Il hacia las terminales ¢ ISO8583 hacia el centro de autorizaciones o hacia el banco.
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10.- Tecnologias bajo esquemas de red en linea directa al Host.

Un esquema mas sobre este tipo de tecnologia es el que presenta la compaiflia Hypercom, basado
~ en sus equipos NAC ( Network Access Controller ). Este esquema se presenta aqui por ser un
esquema nativo en red, precisamente por que los controladores manejan a sus equipos de esa
forma. Los equipos de Hypercom tienen una tendencia natural a los enlaces en linea por lo que

merece decir que estos equipos tratan siempre de hacerlo por esta linea. Ver Figura T15.

Los equipos de Hypercom presentan una gran diversidad, sin embargo puede ejemplificarse

tomando uno de los modelos que han sido implementados por varios bancos importantes.

El esquema de Hypercom presenta a un controlador de red NAC para la atencion a las
terminales, este se encarga de polear constantemente a las terminales para identificar si alguna de
éstas tiene algo que transmitir, cuando una de las terminales tiene algo que transmitir lo pasa al
NAC y este lo almacena para una transmision, que puede ser hacia ¢! Host directamente o para
pasarlo a otro equipo NAC concentrador antes de pasarlo al Host. ‘

EI Host recibe la respuesta , la procesa y la transmite por el mismo camino pasando por los NAC

hasta llegar por la terminal.

El esquema de Hypercom es muy interesante, porque presenta soluciones de tipo estratificado,
proporcionando equipos NAC que atienden a otros equipos NAC mis pequefios, por lo que el
sistema de POS puede ser tan grande como se quiera.

En lafigura T 15 se presenta un esquema de red basado en NAC. Las terminales son controladas
por un NAC que polea a las terminales, el NAC controlador de terminales esta conectado a un
equipo de radio. Existe a su vez un equipo NAC, que ésta conectado a una red X.25 que enlaza
con el Host, este equipo NAC se encuentra poleando a los NAC controladores de terminales
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para ver si tienen que transmitir. De esta forma se establece una operacion basada en NAC que
permite tener una gran cobertura y alcance. El formato de las transacciones es para todos los
casos [SO8583 como protocolo de mensajes y SNA SDLC como protocolo de linea. Cabe
recordar que Hypercom fue uno de los pioneros en introducir el protocolo ISO8583 en México.
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Figura T15

Figura de Tecnologia bajo esquemas de red en linea directa al Host,
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Capitulo 5 Operaciony Servicios P.O.S.

Capitulo § Operacién y Servicios P.O.S.

Operacién.

En éste capitulo se describe como funciona un sistema P.O.S., definiendo en forma general y
también de manera mds especifica, el flujo de una transaccion P.O.S., desde como se inicia una
transaccion, qué eventos se van generando en el proceso hasta llegar al centro de autorizacion,
como se procesa y el regreso hasta el punto originador. AdemAs presenta la operacidn
especificada por VISA e ISO 8583,

Descripcion General.

E! proposito de una descripcion general del proceso de una transaccion, es presentar los pasos
que en casi todos los sistemas P.Q.S. se presentan y dan un mejor panorama a ia comprension
del funcionamiento.

Una transaccion se genera cuando la terminal P.O.S. recibe todos los datos necesarios para
armar la transaccion ( nimero de cuenta, fecha de expiracidén, monto a procesar, tipo de
operacion ), que pueden ser captados por medio de la introduccién por teclado o por otro
dispositivo como lo es por lector de banda magnética. La transaccion entonces es preparada
para transmitirse al centro de autorizaciones por el medio que el sistema P.O.S. tenga.

Se efectua entonces el enlace entre la terminal P.O.S. ( punto originador ) y el centro de
autorizaciones o equipo intermedio de autorizaciones ( punto receptor ). La transaccion viaja
entonces hasta su destino, cuando Hega el centro de autorizaciones desglosa los datos que
contiene la transaccion y en base en éstos evahia qué proceso tiene que seguir. Esta evaluacién
¢s muy importante en el centro de autorizaciones, porque una transaccion puede viajar por todo
el mundo para ser procesada y no necesariamente el centro de autorizaciones local es el que la
puede procesar. El centro de autorizaciones Ultimo entonces, evalia el tipo de operacion, pass
realizar los cargos y los abonos correspondientes o simplemente responder a la informacion
solicitada. Cuando una transaccion genera una aplicacion (cargo o abono) inmediato o posterior
pero de manera automatica se dice que esta realizando una operacion de TEF ( Transferencia
Electronica de Fondos ). Realizado el proceso, la transaccion sigue el mismo camino de regreso
hasta el punto originador.

La operacion mas general dentro de un sistema P.O.S., es la que se reficre & manejar
transacciones de autorizacion o de peticion. Esta operacion se refiere a enviar una solicitud a un
equipo autorizador y obtener la respuesta a esa solicitud.

El otro tipo de operacion que se maneja en algunos sistemas P.O.S , es e de la transmision de
los totales operados o el detalle de todas las operaciones efectuadas en el dia por cada terminal,
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para efectos de conciliacion con las operaciones efectuadas y autorizadas en el centro de
autorizaciones. A esta operacion se le denomina Captura. Esta operacion no se sigue en todos
los sistemas P.O.S., porque algunos sistemas, generalmente en linea permanente, tienen siempre
un balance actualizado de las operaciones efectuadas entre la terminal y el centro de
autorizaciones.

La operacion de Captura se efectda cuando una terminal realiza su corte de operaciones,
entonces sumariza en totales por emisor y por operacion, ademas de tener un detallado de todas
las transacciones vilidas. El archivo en donde se guardan estas transacciones es denominado
Batch o Lote. Entonces la terminal realiza una peticion al centro de autorizaciones u otro que
pudiere ser denominado centro conciliador o concentrador, para transmitir sus totales. Cuando
esta operacion es admitida, la terminal transmite los totales de las operaciones efectuadas, si el
centro conciliador checa con lo que éste tiene, la operacion fue exitosa y se termina. Si los
totales no checan con los totales del centro conciliador, entonces se inicia el proceso de
transmision de los lotes con el detalle de las operaciones, si se encuentra la diferencia, se avisa a
la terminal y se procede con un ajuste manual.

Estas dos operaciones son las mds relevantes de un sistema P.O.S.. La descripcion de los
procedimientos de operacion, ain hoy, no es completamente estandar, por lo que no existe una
forma bien establecida para manejar los procedimientos. Sin embargo, existen organismos,
como es VISA y MasterCard principalmente que han establecido procedimientos propios de
operacion y de alguna manera han sido uno de los patrones principales a seguir,

En el sistema P.O.S. deben establecerse los procedimientos y protocolos de comunicacion
necesarios para poder operar, basindose en algunos definidos o propios. Por lo que es
importante para efectuar la operacion de cualquier tipo, por medio de una transaccion, seguir y
respetar los protocolos de comunicacion definidos en el sistema P.O.S., que contempla la forma
y el modo de las diferentes situaciones que se presentan dentro de la comunicacion y los
procedimientos de operacion, que establecen la forma en que se deben efectuar los procesos de
una transaccion y los datos que se manejan.

Como ya se menciono el protocolo VISA ha sido uno de los mas importantes por la cobertura
que presenta a nivel mundial, sin embargo, existen otros que ofrecen caracteristicas similares,
pero su uso no ¢s tan extendido. El protocolo 1SO 8583 es un protocolo que si s un estandar y
trata ya de implementarse en casi todos los nuevos sistemas P.O.S.. Los sistemas que estén en
desarrollo y los que estan trabajando actualmente combinan, lo mejor de cada uno tratando de
obtener los mayores beneficios.

Es comiin obsevar en todos los esquemas P.0.S. variaciones en la utilizacion de los protocolos,
por ejemplo, en la atencion a las terminales ( DownLink ) en esquema de marcaje es ampliamente
utilizado el protocolo VISA y en esquemas de comunicacion a equipos intermedios, sin embargo
en la comunicacion que se presenta hacia los Host ( Upl.ink ), la tendencia se presenta hacia la
utilizacion de protocolos ya estandarizados como el 1SO 8583.
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Es justo mencionar que algunos esquemas como el de la compahia Hypercom, utilizan en casi
todos sus enlaces el protocolo ISO 8583.

Descripcion especifica.

La descripcion especifica de la operacion de un sistema P.O.S,, intenta explicar de manera mis
detallada, tocando algunos puntos mas especificos y basandose en un sistema real, operando
actualmente en una de las instituciones financieras de gran importancia en México y
representando a otras del mismo nivel.

En esta descripcion se cambian y se omiten algunos nombres técnicos, asi como operaciones
secundarias del sistema para respetar la integridad y confidencialidad de éste. Sin embargo, Ia
presentacion muestra claramente como se realiza el flujo de la transaccion y los equipos que
intervienen.

Se presenta aqui dos sistemas principales, uno que ejemplifica la operacion de un sistera P.O.S.
con caracteristicas especificas a un nicho de mercado y otro que estd orientado a los demds
comercios.

El primero de ellos lo denominaremos sistema Probanco’ y se llama asi porque el procesador o
banco adquiriente se llama Probanco que puede estar localizado en Estados Unidos o en
cualquier parte del mundo y es el que rutea las transacciones a los bancos emisores y regresa la
autorizacion. '

Bajo ese sistema se utilizan la terminales Verifone Tranz330 y las Tranz380 cuya diferencia
basica entre las dos es la capacidad de memoria y el almacenamiento, y representan una ventaja
por su bajo costo y sus bajos requerimientos, para una aplicacion especifica.

Estas terminales marcan via telefonica a un equipo Primary Access, éste recibe las transacciones
con modem y las rutean a un LINK X.25 hacia el Host.

Este ambiente esta enfocado especificamente a hoteles o centros de comercio de servicio, en
donde estan instaladas las terminales y ademds esta instalada una PC con un software que es
propiedad de Probanco y se le denomina ServerHost.

Aqui se tienen dos tipos de comunicacion TIPO1 y TIPO2, TIPOL es la transmision de
transacciones financieras de sélo autorizacion sin captura y tipo TIPO 2 es la transmision de
transacciones financieras con captura, las primeras se utilizan para obtener informacién de la
cuenta de un cliente y las scgundas para aplicar un movimiento a Ia cuenta del cliente.

" Probanco es un nombre cualquiera que represcnta una comipaiifa procesadora de transacciones o de tarjetas,
puesto que el funcionamiento de éstas es muy similar para todas.
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El ServerHost ademés de ofrecer el valor agregado de llevar la contabilidad, también se utiliza
para bajar todas las transacciones de todas las terminales de todos los puntos de consumo (
restaurant, bar, tabaquerias, front desk, etc. ), es decir actia como un sistema intermedio
concentrador. Todas las transacciones se almacenan en !a terminal, después marcando al
modem de la PC con ¢l ServerHost, se bajan todas las transacciones ahi y se concilian, después
se hace un FileTransfer hacia Probanco via el Host central del banco.

Cuando una peticion de autorizacion ltega al Host se verifica que la transaccion sea correcta, por
medio de! algoritmo de LRC, después verifica el campo CAHN ( Card Holder Number ) del
nomero de la tarjeta que realizo la operacion, este campo CAHN son los 6 primeros digitos,
sobre este los cuatro primeros indican el emisor real de la tarjeta, donde el primer digito indica la
compafiia emisora ( S es para Mastercard, 4 para VISA ), los siguientes 3 se utilizan para saber
si Ia tarjeta es emitida en México o en el extranjero y los siguientes dos para datos del banco que
los emite, la lectura es de izquierda a derecha.

En el Apéndice O1 se muestra la lista de los principales prefijos que se utilizan para rutear e
identificar una transaccion.

Se cuentan los 6 primeros digitos que se verifican en una base de datos, en la cual solo estén
dadas de alta los prefijos de tarjetas emitidas en México, no importando si se pueden utilizar en
México solamente o internacionalmente. Una vez verificado eso, se extrae de la base de datos de
qué banco es, de que tipo es y si es nacional o internacional. :

Si 1a cuenta es identificada como internacional, entonces se rutea a Probanco, via la red de
comunicaciones del banco, que puede ser un enlace X 25 del Host del banco al Host de
Probanco o a través de una red piblica que puede actuar también como un enlace de BackUp o
enlace de respaldo.

Probanco recibe la transaccion en su Host, y evalia a su vez de qué tipo es la tarjeta, si es una
tarjeta VISA, Probanco a su vez la ruteara a VisaNet y 1a red de VISA a su vez se encargara de
rutearla a su banco adquiriente, en cualquier lugar del mundo.

El banco adquiriente emitira su respuesta utilizando el mismo circuito virtual X.25 que se utilizé
y sigue el mismo camino hacia la terminal, la terminal verifica que la transaccion de respuesta sea
correcta por medio del chequeo det LRC y envia un ACK al Host del banco local y este Host
emite un EOT a la terminal, la cual al recibirlo la terminal corta el entace telefonico, el 4D al ya
no detectar ¢l enlace telefonico, tira el circuito virtual y se terminan los demés enlaces , entonces
Ia terminal imprime la autorizacion.

Al final de! dia, la terminal marca al ServerHost y le trasmite todas las operaciones realizadas
durante el dia, ¢! ServerHost concentra las operaciones de todas las terminales y transmite el
lote o batch hacia el equipo Primary Access, el cual trasmite hacia el Host, y verifica que el
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archivo venga bien por medio de la comprobacion del LRC y el Host del banco rutea a
Probanco para procesar la informacion.

La operacion anterior muestra autorizacion por un lado y la captura por otre lado, es decir
primero se efectuan todas las operaciones de autorizacion en el transcurso del dia y al terminar
se efectia el proceso de transmision de totales. Bajo este esqueina, solamente las transacciones
toman efecto o se hace el cargo después de la conciliacion, para asegurarse y efectuar una
correcta aplicacion.

En ¢l caso de tarjetas domésticas, es decir que son propiedad del banco, se sigue el mismo
proceso de marcar al equipo Primary Access, éste enipaqueta la transaccion en X.25 y la envia al
Host del banco, ( €l Host, que puede ser un equipo Tandem Non Stop ) encuentra que es una
tarjeta doméstica y si tiene capacidad para procesarla asi lo hara, de otra forma la enviard a un
procesador de transacciones nacional como puede ser la compaitia Prosa, cuya comunicacion a
¢sta es via LBM,, entonces el Hoss cambia a protocolo de linea I B.M., como SDLC, pasando
la transaccion por un proceso Hamado POSTOISO que cambia Ia transaccion con formato VISA
a ISO 8583 para que pueda ser reconocida por el Host de Prosa.

En donde tienen a BASE24 que es un sistema autorizador y un From End de transacciones
bancarias y financieras, especialmente dedicado 8 esto o un sistema propio con las mismas
funciones, que evalia si es una tarjeta de un banco nacional, el Host de Prosa en este caso
identifica si la tarjeta es VISA o MasterCard y la rutea segin corresponda’, pudiendo ser algin
procesador de tarjetas como F.D.R, quien actia como elemento concentrador y ahi se da la
autorizacion, ya que tiene sus bases de datos y emite su respuesta la cual regresa por el camino
por donde vino.

En el caso de una tarjeta Bancomer o Banamex u otro banco que no esté en Prosa , Prosa la
envia directamente a VISA o MasterCard y estos a su vez rutean al banco correspondiente.

Prosa a su vez tiene equipos P.O.S. que son controladas por ellos, sus terminales son del tipo
VISA 1, es decir, de solo autorizacion, sin captura.

En el caso para hoteles o centros de servicio especifico como es el caso anteriormente expuesto,
se utiliza VISA 1, porque se necesita la lectura del 7rack /, que es donde viene toda la
informacion del cliente y que es necesaria por imagen.

" Laiendencia actual de muchos bancos, ¢s uiilizar compariias que s¢ dedican al procesamicnto de tarjetas como
FDR ( First Data Resources ), Nabanco, cic.
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También se utiliza el Track 2, pero se aplica en comercios en general o tiendas de autoservicio,
en 1a que solo es necesario el numero de cuenta y Ia fecha de expiracion de la tarjeta.

Existen casos como tiendas de autoservicio, cuya operacion se vuelve un poco mis compleja
porque involucra la integracion de servicios con cajas registradoras NCR, las cuales pueden
marcar de igual forma al Primary Access o si esta en el interior marcar al nodo regional y de ahi
viajara via satélite X.25 hacia el Host y se realizaré el mismo proceso. Los nodos generalmente
se estructuran de modem Codex 3266 o Motoroia UDS y entran dos tipos de PADs que son los
Telematics ACP 50 o los TX700 que hacen la conversion a X.25.

Cuando se hace 1a conciliacion y el ServerHost envia todas las transacciones, Probanco procesa
la informacion y notifica a los emisores de bancos extranjeros para efectuar los cargos y reafiza
¢l correspondiente abono a fa cuenta de! comercio o centro de servicio.

Toda la informacion del ServerHost se va a Probanco que a su vez notifica ¢! monto de
transacciones domésticas, para que a su vez el banco notifique a Prosa cudndo debe de retirar de
las cuentas de crédito afectadas para abonar a la cuenta del comercio o centro de servicio, la
cual obviamente se encuentra manejada por el banco.

Otro segundo esquema que ejemplifica la operacion de un sistema P.O.S. es con las terminales
Hypercom, pensado para instalarse en negocios de cualquier tipo. Estas terminales permiten
realizar transacciones de autorizacion con captura, esto es, eliminar el aparato conciliador y
concentrador intermedio de todas la terminales. En este ambiente se maneja el nombre de
Double Message y en el anterior Single Message. en el Double Message se envian en la misma
transaccion la autorizacion y la captura de esa transaccion, también es via sincrona, las cuales
marcan por medio de modem sincronos a los NACs ( Network Access Controller ), estos
equipos reciben la llamada de fas terminales Hypercom y 1a ponen en el LINK X.25 al Host, y
dentro de éste entran al sistema BASE24 que se encuentra en Tandem'o un sistema propio del
banco en su Host, aqui se sigue un esquema similar, si las tarjetas estin dadas de alta en 1a base
se rutean a Prosa o se pueden rutear a American Express si el prefijo de la tarjeta empezara con
3707 o con 3766 y se puede efectuar un ruteo directo a VISA o MasterCard sin pasar por
Prosa.

La comunicacién con VISA o MasterCard es a través de ISO 8583, pero con formatos
diferentes codificados porque pasan a través de dos equipos correspondientemente
proporcionados por estas dos compatias, en el caso de MasterCard para llegar a su red BankNet
utiliza un MIP ( MasterCard Interface Processor ) y para legar a 1a red de VISA es una VAP (
Visa Access Processor ).

El VAP es fisicamente una PC modelo PS/I de 1.B.M. y un software para recibir Ia transaccion
en 18O 8583 de BASE24, convertirla de nuevo al formato 1SO 8583 que VISA requiere.
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El MIP es fisicamente una PC de modelo més antiguo y un software para recibir la transaccion
en ISO 8583 de BASE24, reconvertirla a 1SO 8583 que BankNet requiere y lo comunica con
esta red, ademas funciona también como conciliador, este se encarga de separar la autorizacion
de la captura, para conciliar intemamente, armar un archivo y luego enviarlo 8 BankNet, el
message ( transaccion con el monto a registrarse para conciliacion) de captura se queda en ¢l
MIP hasta el final del dia, la autorizacion pasa a BankNet reformateando el mensaje, cambiando
la bandera de Draft Capture para dejarla como solo autorizacion. Al final de! dia un proceso en
BankNet marca al MIP y obtiene el archivo, con las transacciones de captura y proporciona al
banco un archivo de a quién cobrarle y a quién pagarle.

El NAC que atiende a las terminales simultineamente esté limitado por el nimero de modem
sincronos, el NAC establece un canal X.25 dentro del cual las transacciones pueden viajar en
desorden y recibirse también en desorden, lo cual lo hace més répido.

El ambiente en LAN o bajo NAC, es siempre un esquema mas costoso que el esquema de
marcaje, pero es mas eficiente en la mayoria de los casos.

En BASE24, se recibe la transaccion en SO 8583 y la reformatea intemamente en un formato
denominado PSTM, éste lo utiliza para trabajar con sus modulos. BASE24 permite decidir varias
formas de ruteo de la transaccion por diferentes algoritmos, permite autorizar transacciones
internamente y que puede tener archivos positivos, que es donde se tiene toda la informacion de
las cuentas de crédito y archivos negativos en donde se encuentran las cuentas boletinadas,
permite realizar las funciones de Front End, si existiere un Host que realizara las funciones de
Back End, que tuviera toda la informacion, como es el caso de Prosa para muchos bancos.

Prosa tiene dos formas de ver al dispositivo al cual estd conectado y al cual ruteara las
transacciones. La primera es HOST INTERFASE, en la cual BASE24 u ofro sistema que
actuara como Front End que tuviera un Host que lo soporta y es su Back End, la segunda
INTERCHANGE INTERFASE es cuando BASE24 funciona solo como ruteador de
transacciones y esta sujeto a un intercambio, como cuando se trabaja con VISA, MasterCard,
American Express o Probanco.

BASE24 en forma general se puede definir como un procesador de tarjetas no importando si son
de crédito o de débito, con un ambiente paramétrico y el usuario tiene pleno control del total de
las transacciones que impactan al sistema, para decidir que hacer con éstas ( boletinarse,
rutearse, registrarse, etc. ).

La transaccion viaja en 1SO 8583 sobre SDLC o X.25, segiin el equipo al cual vaya a viajar la
transaccion.

La implementacion para tarjeta de débito para BASE24, no implica muchos cambios puesto que
¢l manejo es similar.

American Express maneja terminales Hypercom y terminales VISA 1 o un protocolo que se
llama TX7, que es muy parecido a VISA I, sin embargo, con éste se puede utilizar un mismo

129



Capitulo 5 Operaciony Servicios P.OS.

ciscuito virtual para enviar varias transacciones de varias terminales P.O.S., por lo que se
necesita al igual que ISO 8583, un identificador de transaccion para saber de que terminal viene,
es un protocolo poco comun y no tiene captura.

La programacion en las terminales se realiza en dos ctapas, la instalacion del programa y la otra
la configuracion o introduccion de los parimetros.

La forma actual de programar consiste en desarrollar el programa en una PC en el ambiente
proporcionado por el proveedor y después bajarlo al EPROM de Ia terminal, posteriormente se
le cargan los pardmetros por medio de un emulador de terminal en base de scripfs u ordenes en
secuencia, o se utilizan programas especializados en esto como el sistema TMNS II ( Terminal
Network Management System II ), con el cual la terminal marca via telefonica a una PC con este
sistema y se realiza su parametrizacion ( qué tarjetas va a aceptar, el nimero de la terminal, si va
a aceptar transacciones manuales, si va a utilizar PIN PAD, si va a checar el digito verificador de
1a tarjeta, el nimero de comercio, si va a tener uno o mas adquirientes, etc. ).

Descrito ya la operacién que se puede presentar dentro de un sistema P.O.S. de forma narrativa,
que muestra las acciones que se presentan, es importante sefialar las partes fundamentales de los
procedimientos de operacion de VISA, que han sido y siguen siendo usados de manera general
en todo el mundo.

Descripcion de operacién y protocolo VISA

Este documento refleja los requerimientos de un equipo de punto de servicio ( P.O.S. ) para
completar con las especificaciones funcionales de autorizacién de VISA y especificaciones de
autorizacién de interface de VisaNet para la segunda generacion de equipos P.O.S.. Estas
especificaciones estan disponibles para cualquier organizacion que necesite Ia implementacion
del programa y aplicaciones de estandarizacion de terminal VISA.

Requerimientos especificos del equipo

VISA establece el uso def fector de banda magnética que pueda leer el track | y el track 2 de
una tarjeta plastica con especificaciones ISO estandar 7810-1985, 7811-1985 y 7813-1985 y da
preferencia a la lectura del track 1, estableciendo una lectura de caracter por caracter y el
cdlculo del LRC.
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Especificaciones funcionales de autorizacion

Descripcion genérica

Cuando una peticion de autorizacion es iniciada, por pasar una tarjeta por el lector de banda
magnética o por la introduccion de los datos por teclado, Ia terminal formatea el mensaje y
transmite éste al centro de autorizaciones, al recibir la respuesta, la terminal desplegari la
respuesta y terminara el proceso de la transaccion inmediatamente o imprimira el recibo del
cliente. ( si la impresora est disponible ) y almacenara la operacion.

Inicializacién dela transaccién

La terminal debe estar normalmente en el modo de esperar transaccion. Si la terminal es un
dispositivo P.O.S. como ECR( Electronic Cash Register, caja registradora electronica ), la
transaccion es iniciada al presionar la tecla que determine el tipo de pago. En el caso de un
dispositivo de autorizacion solo ( stand-alone ), latransaccion se inicia al pasar una tarjeta por el
lector de banda magnética o por la introduccion manual del numero de cuenta  (CAHN,
Cardholder Account Number ).

Lectura por banda magnética

La terminal debera estar disponible para leer el nimero de cuenta codificado ( encoded account
number ) mayor de 19 digitos de longitud. El nimero de cuenta serd desplegado después de
haber sido leido, cuando los datos son leidos de banda magnética se debe preveer:

1.- Presencia del Start Sentinel { caracter de inicio )
2.- Paridad apropiada para cada digito

3.- Apropiado LRC de Ia lectura

4.- Presencia del End Sentinel ( caracter de final )

Cualquier falla en la lectura involucra un aviso al operador y la peticion de reintento. Si el lector
no puede lecr los datos, la terminal avisara al operador que verifique la posicion de la tarjeta, y
si después de leer varias veces sin éxito ( tres lecturas son razonables ), la terminal avisara al
operador la causa de la falla.

Entrada por teclado del Nimero de la cuenta

Cuando la banda magnética de la tarjeta no puede ser leida, el operador podri introducir el
niimero de la cuenta y la fecha de expiracion por teclado, la aceptacion de la cuenta debe ser de
22 digitos, la aplicacion en la terminal debe contemplar para transacciones de cheques un
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numero mayor a 24 caracteres alfanuméricos en este campo, por la necesidad de introducir datos
adicionales como el nimero de licencia y el cadigo del estado ( en el caso de Estados Unidos ).

Para asistir al operador y evitar el ma! tecleo de la cuenta, es necesario que se cuente con una
rutina que permita calcular el digito verificador de la cuenta, sin embargo, esto no se hace
necesario en todos los casos.

Entrada por teclado de Ia fecha de expiracién

Asi como el nimero de la cuenta debe ser introducido, la fecha de vencimiento también, por la
importancia a la vista. El formato de la fecha debe ser de la forma MMDD, donde MM
representa, el nimero de mes de la fecha de vencimiento y DD representa el afio sin centurias.
Muchas veces se requiere de la intreduccion de estos digitos, porque en ocasiones algunas
tarjetas tienen codigos de fecha que no son entendibles y hace necesario el realizar la operacién
de autorizacion al banco. Este es el caso de cadigos como “1111” 0 9999,

Si el monto de la transaccion no ha sido previamente introducido, en el caso de un dispositivo
P.O.S,, debe solicitar el monto de la transaccion. La terminal debe desplegar el monto total de
"la transaccitn, incluyendo el punto decimal. El operador no debe ser requerido para colocar el
punto decimal. E! tamafio de la transaccion del monto debe ser mayor a doce posiciones,
excluyendo al punto decimal. Una transaccién con un monto de 0 puede ser introducida solo en
el caso de transacciones de pre-autorizacion.

Construyendo Ia solicitud

La transaccion en VISA se contruye de manera muy sencilla, puesto que sus especificaciones
estan disefladas principalmente para la comunicacion para la atencion a las terminales (
DawnLink ). Este se inicia con el caracter STX ( Start of Text, caracter 2 ASCII ), que indica

el inicio del mensaje, posteriormente sigue el bloque de datos que presenta lo siguiente:

o Parametro de Identificacion de la Terminal, que es un nimero que indica el tipo de terminal
que se esta usando, el segundo.

o Nimero de serie de la terminal.

o Caddigo indice, que indica la operacion a realizar.

o Cadigo de Identificacion de la cuenta, que indica el tipo de cuenta que se va a manejar.

¢ Namero de cuenta de la tarjeta ( CardHolder Number ), que es el nimero de la tagjeta

asociado a la cuenta, que generalmente maneja 16 posiciones y permite al ser codificado
rutear la transaccion al emisor correspondiente o identificar su proceso en base al prefijo, que
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puede observarse en el Apéndice O1, o éste también puede ser sustituido por el nimero de la
cuenta de cheques en operaciones de débito.

Posteriormente se utilizan separadores de campos ( FS ) para definir la separacion de los datos
adicionales que se necesiten para efectuar la operacion, como el nimero de identificacion del
cheque, si lo hay, fecha de expiracion de la tarjeta, fecha actual, el nGmero del NIP( Numero de
Identificacion Personal ) codificado en caso de operaciones con tarjetas de débito o cheques,
monto de la transaccion.

El caracter que finaliza el blogue de datos es el ETX ( End of Text , caracter 3 ASCHl ) y
enseguida el LRC, calculado sobre todo el mensaje excepto el STX.

A continuacion se presentan los formatos de las transacciones de solicitud por teclado y por
banda magnética. Esta ultima presenta diferencias como el llevar datos de la banda magnética
que contiene todos los datos de la tarjeta en el Track / o solo la mas importante en el Track 2,

ici r teclado

Nombre de! Elemento Longitud : Tipo de datos
STX 1 char (especial) -
Pardmetro de [dentificacion de la terminal 46 nymeric
Numero de serie de la terminal 8 numeric
Cadigo Indice “0” . 1 numeric
Numero de secuencia de la terminal 4 numeric
Codigo de Identificacion de la cuenta 1 alphanumeric
Numero de cuenta de la tarjeta 22 max. |numeric
0
Numero de Identificacion del cheque 1-24  jalphanumeric
FS - Separador de campo 1 char (especial)
Fecha de expiracion ' 4 numeric
o
Fecha 6 numieric
FS - Separador de campo 1 char (especial)
Informacion del PIN 0,2,23 |alphanumeric
FS - Separador de campo 1 char (especial)
Monto de la transaccion 3-12 numeric
FS - Separador de campo ] char (especial)
ETX 1 char (especial)
LRC 1 char (especial)
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ligi or i
Nombre del Elemento Longitud Tipo de datos

STX 1 char (especial)

Parametro de Identificacion de la terminal 46 aumeric

Numero de serie de la terminal 8 aumeric

Cddigo Indice “0” 1 numeric

Numero de secuencia de la terminal 4 numeric

Cadigo de Identificacion de la cuenta 1 alphanumeric

Datos de la banda magnética. 76 max. jalphanumeric (track 1)
37 max. {alphanumeric (track 2)

FS - Separador de campo 1 char (especial)

Informacion del PIN 0,2,23 |]alphanumeric

FS - Separador de campo 1 char (especial)

Monto de la transaccion 3-12  )numeric

FS - Separador de campo 1 char (especial)

ETX ‘ 1 char (especial)

LRC 1 char (especial)

Marcando sl centro de autorizacién

El marcaje se realiza en automadtico después de haber introducido el ultino valor de la
transaccion.

Si una conexion no es propiamente hecha, un mensaje debe ser desplegado por la terminal y un
reintento es efectuado. La terminal debe marcar a un nimero telefonico primario y si éste no es
efectuado con éxito, entonces se procedera a realizar un reintento a uno secundario, si éste esta
disponible.

Después de dos intentos de marcaje al niimero secundario sin una conexidn exitosa, la secuencia
serd automaticamente repetida. Esta operacion puede ser repetida hasta un tiempo determinado
(TimeOut ) o hasta que el operador quiera terminar los reintentos y cancele la funcion. Es
posible cancelar la transmision antes de recibir el mensaje.

Enviando Ia solicitud :

El enlace de comunicaciones es establecido y la solicitud es transmitida usando el protocolo de
autorizacion expuesto en el punto que describe al protocolo VISA.
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Si una condicion de error ocurre durante la transmision de la solicitud, causando que el enlace
termine, la secuencia de marcaje al centro es repetida como si una conexion apropiada no se
hubiere efectuado.

Si un mensaje de respuesta no es recibido del Host dentro de los 45 minutos de transmision
exitosa de la peticion, la terminal debera desconectar 1a linea y proceder como si un error de
linea hubiera ocurrido.

Procesando Ia respuesta

El formato de mensaje propuesto por VISA para recibir la respuesta es el siguiente:

Mensaje de respuesta

Nombre del Elemento Longitud Tipo de datos

STX 1 char (especial)
Tipo de Mensaje “0” 1 numeric
Numero de serie de la terminal 8 numeric
Cadigo Indice 0" 1 numeric
Numero de secuencia de la terminal 4 numeric
Cadigo de respuesta 2 alphanumeric
Codigo de aprobacion 6 alphanumeric
Fecha de transmision (MMDDYY) 6 numeric

"I Respuesta de autorizacion 16 alphanumeric
FS - Separador de campo 1 char (especial)
ETX 1 char (especial)
LRC 1 char (especial)

En el formato de mensaje de respuesta se presentan los caracteres STX ( Start of Text Cddigo
2 ASCIH1 ) y ETX ( Cddigo 3 ASCll ), para delimitar el bloque de datos y al final el LRC
calculado sobre todo el mensaje excepto el STX.

En éste bloque de datos se puede sefialar los siguiente datos que son los mas importantes:

o Numero de serie de la terminal.

¢ Codigo indice, que indica la operacion a realizar.
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¢ Numero de secuencia de |a terminal, que es el nimero consecutivo que la terminal asigna a
cada una de las operaciones que se van realizando y que se utiliza para efectos de Captura y
conciliacion.

o Codigo de respuesta, que sirve para realizar la operacion y el procedimiento comecto
previamente especificado y que se presentard mas adelante en detalle.

s Codigo de aprobacion, que es el nimero que el centro de autorizaciones asigna para efectos
de conciliacion y captura.

o Fecha de transmision, que es la fecha que se toma para registrar la operacion en el archivo
correcto. .

Los codigos de respuesta actualmente definidos para VISA , se refieren a los que regresa el
programa MIP ( VisaNet Member Interface Processor ). Por lo general e procesamiento de
requerimientos de varios tipos de respuesta que se presentan a continuacion:

Aprobacion de !a transaccion .

Rechazo de la transaccion.

Rechazo Condicional de la transaccion.
Rechazo prablematico de la transaccion,
Referencia de la transaccion.

La aprobacion de la transaccion implica el aceptar la transaccion por el emisor. La transaccion
puede ser procesada por la terminal para su normal conclusion.

El rechazo de la transaccion es un rechazo incondicional de la transaccion.

El rechazo condicional de ia transaccion se refiere a errores de respuesta donde la transaccion
fue erréneamente introducida. Se puede deber a errores en el contenido del mensaje, incluyendo
transacciones que no pueden ser repetidas, o donde la red fue deshabilitada y no puede
responder exitosamente. En un rechazo condicional, la correccion del error o un reintento de la
transaccion generalmente pueden recibir una respuesta no condicional.

El rechazo problematico de una transaccién ocurre por razones mas serias que un rechazo
simple, porgue sus causas pueden deberse a que la tarjeta es fraudulenta, ha sido robada, ha sido
perdida o presenta inconsistencias en Jos datos de Ia tarjeta. Esta respuesta es una negacion de la
transaccion y requiere una ilamada telefonica concerniente a la tarjeta fisicamente.

La referencia de la transaccion ocurre cuando un emisor desea mas informacion concerniente a
1a transaccion previa para hacer una decision de la aceptacion de la transaccion.
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Sobre la recepcion de la respuesta, de acuerdo con la interface de la comunicacion definida en el
protocolo de mensajes, la terminal debera desplegar 16 caracteres de la Respuesta de
Autorizacion y desconectar la linea de comunicacion.

El mensaje de respuesta del proceso depende de los datos recibidos en el campo de codigo de

respuesta, Este debe constar de seis caracteres alfanuméricos (o menos) del cddigo de
aprobacion.

Si el dispositivo P.O.S. tiene una cinta de suditoria diaria, la respuesta debe ser impresa en la
cinta diaria junto con el niimero de cuenta, la fecha de expiracion, el monto de transaccion, y la
fecha y 1a hora de la transaccion. Para esas terminales que no tienen un reloj interno, los datos
de la transaccidn son regresados en el mensaje de respuesta para imprimir, y si es necesario, es
almacenado en la terminal para otros usos.

Para  dispositivos P.O.S. teniendo una impresora de recibos del cliente, solamente las
transacciones aceptadas son impresas. El cliente debe firmar et recibo, a menos que el Nimero
de Identificacion Personal { NIP ) del cliente sea aceptado en vez de Ia firma.

VISA establece diversos tipos de respuesta a las transacciones de solicitud que oftecen un
patron a seguir para las diferentes situaciones. Estos tipos de respuesta se encuentran en el
campo de "Cédigo de respuesta” de dos posiciones en la transaccion que regresa en respuesta 8
una transaccion de solicitud y que se presentan a continuacion:

Respuesta aprobada “AA”.

La transaccion ha sido aceptada. Basada en la habilidad de estas caracteristicas, la cinta diaria es
actualizada, el recibo del cliente es impreso y la transaccion capturada.

Respuesta Rechazada *“ND”.
La transaccion debe ser terminada y la cinta diaria atualizada.

Respuesta No repetida “NA”, “NY”, “NI", “NK".

Esto es una respuesta valida a una peticion de autorizacidn que implica que un procesador en la
red falle al responder adecuadamente en el tiempo establecido. La terminal debera de manera
automatica volver a marcar y enviar la solicitud de nuevo. Si esta respuesta es continua
presentandose, entonces el operador deberd ser nofificado y la transaccidn terminada. El
operador debera localizar via telefonica al centro de autorizaciones designado.
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Relntroduccion de la transaccion de respuesta “NS”.

El procesador puede no identificar fa transaccion. La transaccion debe ser terminada, y el
operador debe reintroducir la transaccion desde el inicio. Si la respuesta contina, el operador
debe llamar via telefonica al centro de autorizaciones y reportar ¢} problema con la tesminal.

Respuesta de retencion de tarjeta “NC” 0 “F1”.

Esta respuesta pide al operador a rechazar la transaccion y retener la tarjeta si es posible. En
todos los casos, el operador debera llamar al nimero telefonico de tarjetas recogidas.

Si la bocina estd conectada al dispositivo P.O.S., entonces éste deberda marcar de manera
automatica al centro de tarjetas recogidas o al centro de autorizacion.

Respuesta de referencia “NR”.

El operador debera llamar via telefonica para determinar cuando sera autorizada la transaccion.
Si 1a bocina esta conectada a la terminal P.O.S. entonces la terminal deberd marcar de manera
automitica al centro de autorizaciones y direcionar a voz al operador.

Si ¢l operador estd dirigido a aceptar la transaccion e imprimir el recibo o la captura es
soportada, la terminal debe solicitar el nimero de la aprobacion, permitir al operador la
introduccion del seis caracteres alfanumeéricos, y procesar la respuesta como una aprobacion.

Si Ia transaccion no es aprobada, la transaccion es procesada como un rechazo.

Respuesta de “PIN requerido” “NP”.

Si 1a respuesta es un PIN ( Personal Identification Number , Numero de Identificacion Personal ,
NIP ) requerido o un PIN erroneo, el mensaje del Host es desplegado y el PIN es habilitado.
Después de que el PIN es introducido, la transaccion es transmitida con el PIN apropiado en la
transaccion de solicitud. E! nimero de secuencia de la transaccion es incrementado por uno
cuando {a transaccion es retransmitida.

Impresion del recibo.

Si una impresora no estd conectada, la secuencia de la impresion es omitida. Si la impresora
conectada es una impresora de recibos de venta, la terminal sélo imprimird el recibo del cliente.
Si Ia impresora es del tipo para cintas de auditoria diaria, cada transaccion aprobada o no
debera registrarse para poder ser auditada. Si la impresora es para imprimir recibos o facturas de
cualquier tipo, se aplica lo mismo que en el caso de una impresora de recibos de venta.

Si un recibo duplicado es requerido, la terminal puede permitir al operador la reimpresion del
recibo. El recibo duplicado puede ser etiquetado como “copia” o "duplicado” por la terminal.

Se presenta en ¢l Apéndice O2 algunos ejemplos de formatos de recibos, que se manejan de
acuerdo a la operacion que se efectud.
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Capturando la transaccién,

La operacion de captura consiste en almacenar las transacciones que van a efectuar movimientos
en las cuentas y que necesitan ser conciliadas posteriormente. Todas las operaciones que realicen
captura son almacenadas en archivos denominados lotes o barch, que deben corresponder a la
fecha de! dia y deben ser transmitidos al centro de autorizaciones o concentrador cuando la
terminal realice el corte de sus operaciones.

Cuando la opcion de captura de datos esta activa para un tipo de tarjeta, la transaccion es
almacenada después de que la transaccion es aprobada y los datos registrados para suditoria son
completados.

Este proceso puede verse de manera detallada en los manuales de operacion VISA, pero
basicamente se resume a una operacion de transferencia de archivos o File Transfer.

Definicion del protocolo VISA. .

A continuacion se presentan los diferentes casos ( 12 para VISA II ) que el protocalo VISA,
establece para la transferencia de transacciones entre terminales y equipo autorizador. Este
formato se respeta para desarrollos que se inician en conjunto, es decir, equipo de
.autorizaciones, equipos intermedios y terminales o cuando se va establecer la comunicacion con
VisaNet solamente.
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PROCEDIMIENTO PARA MENSAJE NORMAL,

Este primer esquema muestra el procedimiento de una situacion donde no hay error. Aqui la
terminal marca al centro autorizador, quien responde y envia un ENQ ( codigo 5 ASCII ), que
es recibido por la terminal, fa cual envia la transaccion de solicitud y el equipo autorizador
responde con un ACK ( Cddigo 6 ASCHl ) y posteriormente con la transaccion de respuesta, a
lo que la terminal responde con un ACK y el centro de autorizaciones responde con EOT (
Cadigo 4 ASCII) dando fin al enlace.

MENSAJE NORMAL
TERMINAL P.O.S. FLUJO HOST
TERMINAL LLAMA N ;t
) . ENQ
i}
STX PETICION ETX LRC N ;t
(e - ACK
¢
f P STX RESPUESTA ETX LRC
ACK > »
¢
f « , EOT (DESCONECTA)
DESCONECTA

Figura O1.
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PROCEDIMIENTO PARA TRANSMISION CON ERROR,

El siguiente esquema muestra el procedimiento de una situacion donde existe un error en la
transmision. Aqui la terminal marca al centro autorizador, quien responde y envia un ENQ (
cdigo 5 ASCII ), que es recibido por la terminal, la cual envia la transaccion de solicitud y el
equipo autorizador responde con un NAK ( Codigo 21 ASCII ), es aqui cuando la terminal
responde con una retransmision de la transaccion de solicitud, el centro autorizador transmitira
un ACK y la respuesta a la solicitud, a lo que la terminal responde con un ACK y el centro de
autorizaciones responde con EOT ( Codigo 4 ASCIHl) dando fin al enlace.

TRANSMISION CON ERROR
TERMINAL P.O.S. FLUJO HOST
TERMINAL LLAMA » »
. {
¢ ¢ ENQ
{
STX PETICIONETX LRC > »
{
¢ ¢ NAK
\
STX PETICIONETX LRC > >
{
(e C ACK
L
¢ ¢ STX RESPUESTAETX LRC
\
ACK » >
\
‘I,: ¢ EOT (DESCONECTA)
DESCONECTA

Figura 02,
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ACONE

El siguiente esquema muestra el procedimiento de una situacion donde existe un error en la
respuesta. Aqui la terminal marca al centro autorizador, quien responde y envia un ENQ (
codigo 5 ASCII ), que es recibido por la terminal, la cual envia 1a transaccion de solicitud y el
equipo autorizador responde con una respuesta invalida o ruido, debido a lo cual la terminal
responde con una retransmision de la transaccion de solicitud, el centro autorizador transmitira
un ACK vy la respuesta a la solicitud, a lo que la terminal responde con un ACK vy el centro de

autorizaciones responde con EOT ( Codigo 4 ASCII ) dando fin al enlace,

RESPUESTA CON ERROR
TERMINAL P.OS. FLUJO HOST
TERMINAL LLAMA » ;‘L
€ ¢ ENQ
d
STX PETICION ETXLRC » »
N
f + RESP. IMPREDECIBLE
STX PETICIONETX LRC > »
¥
(C « ACK
¥
; < STX RESPUESTA ETX LRC
ACK , ,
¥
f « EOT (DESCONECTA)
DESCONECTA

Figura 03,
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El siguiente esquema muestra el procedimiento de una situacion donde existe un error ¢n la
transmision y no puede ser corregido. Aqui la terminal marca al centro autorizador, quien
responde y envia un ENQ ( cadigo 5 ASCH ), que es recibido por la terminal, la cual envia la
transaccion de solicitud y el equipo autorizador responde con NAK ( Codigo 21 ASCH ),
debido a lo cual la terminal responde con una retransmision de la transaccion de solicitud, el
centro autorizador responde de igual forma con un NAK, por lo que se genera una nueva
retransmision y el centro autorizador responde con un NAK, por o que genera una Gltima
fetransmision y el centro de autorizaciones responde con EOT ( Codigo 4 ASCIl') dando fin al
enlace.

ERROR DE TRANSMISION NO CORREGIBLE
TERMINAL P.O.S. FLUJO HOST
TERMINAL LLAMA - > .
+ : ENQ
¢ .
STX PETICIONETX LRC > »
$
¢ € NAK
i
STX PETICION ETX LRC > >
d
¢ ¢ NAK
i
STX PETICION ETX LRC » >
$
- O NAK
{
STX PETICION ETXLRC » 3
i
f « EOT (DESCONECTA)
DESCONECTA

Figura 04,
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DIMIENT! ERROR DE RES TAN

El siguiente esquema muestra el procedimiento de una situacion donde existe un error en la
respuesta y no puede ser corregido. Aqui la terminal marca al centro autorizador, quien
responde y envia un ENQ ( codigo 5 ASCII ), que es recibido por la terminal, la cual envia la
transaccion de solicitud y el equipo autorizador responde con una respuesta impredecible o
ruido, debido a lo cual la terminal responde con una retransmision de Ia transaccion de solicitud,
el centro autorizador responde de igual forma con una respuesta impredecible o ruido, por lo
que se genera una nueva retransmision y el centro autorizador responde con una respuesta
impredecible o ruido, por lo que genera una ultima retransmision y el centro de autorizaciones
responde con EOT ( Codigo 4 ASCII ) dando fin al enlace.

ERROR DE RESPUESTA NO CORREGIBLE

TERMINAL P.OS. LU0 HOST
TERMINAL LLAMA » » .
¢ ¢ ENQ
v

STX PETICION ETX LRC

>

L 4

¢ - RESP. IMP:EDECIBLE
STX PETICIJ(')N ETXLRC - >

¢ — RESP, lMPIt.EDEC IBLE -
STX PETICJEON ETXLRC : » >

¢ ‘ RESP. lMPiEDEClBLE
STX PET] CJEON ETX LRC > :lv

¢ ¢ —] EOT (DESCONECTA)

DESCOJ'NECTA

Figura 05.
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ROCEDIMIE P RR N MISION DE RESPUESTA NO

Este esquema muestra el procedimiento de una situacion donde se presenta un error en la
transmision de la respuesta y no puede ser corregida. Aqui la terminal marca al centro
autorizador, quien responde y envia un ENQ ( cédigo 5 ASCII'), que es recibido por la terminal,
la cual envia la transaccion de solicitud y el equipo autorizador responde con un ACK ( Codigo
6 ASCIl ) y posteriormente con la transaccién de respuesta, a lo que la termingl regresa un
NAK ( Codigo 21 ASCII ), que provoca una retransmision de l1a respuesta, la terminal contesta
con un NAK provocando una nueva retransmision a lo que la terminal responde de igual forma
con otro NAK y el centro de autorizaciones responde con EQT ( Codigo 4 ASCH ) dando fin al
enlace. ‘

ERROR EN TRANSMISION DE RESPUESTA NO CORREGIBLE
TERMINAL P.OS. ' FLUJO HOST
TERMINAL LLAMA » :l-
¢ - ENQ
i
STX PETICIONETXLRC > :YL
(¢ « | ACK
i
f € STX RESPUESTAETX LRC
NAK > »
{
< ¢ STX RESPUESTA ETX LRC
¥
NAK » >
$
< « STX RESPUESTA ETX LRC
{ {
NAK > >
i
f ¢ EOT (DESCONECTA)
DESCONECTA

Figura 06.
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EDIMIE P, EN SMISION ACK INVALIDQ.

Este esquema muestra el procedimiento de una situacion donde se presenta un error en la
transmision por un ACK invalido y no puede ser corregido. Aqui la terminal marca al centro
autorizador, quien responde y envia un ENQ ( codigo 5 ASCII ), que es recibido por la terminal,
Ia cual envia la transaccion de solicitud y el equipo autorizador responde con un ACK ( Codigo
6 ASCII ) y posteriormente con la transaccion de respuesta, a lo que la terminal regresa un
ACK invélido, que provoca una retransmision de la respuesta, la terminal contesta conun ACK
invalido provocando una nueva retransmision alo que !a terminal responde de igual forma con
atro ACK invalido y el centro de autorizaciones responde con EQT ( Codigo 4 ASCIL) dando
fin al enlace.

ERROR EN TRANSMISION POR ACK INVALIDO
TERMINAL P.OS. FLUJO HOST
TERMINAL LLAMA > >
{
¢ « ENQ
¢ ,
STX PETICION ETXLRC » »
: {
((e ¢ ACK
{
f - STX RESPUESTAETX LRC
ACK INVALIDO > >
{
lv: € STX RESPUESTA ETX LRC
ACK INVALIDO » >
{
&A € STX RESPUE?TA ETXLRC
ACK INVALIDO > >
{
Jj « EOT (DESCONECTA)
DESCONECTA

Figura Q7.
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MIENTO

Este esquema muestra el procedimiento de una situacion donde se presenta un error porque la
terminal no responde y no puede ser corregido. Aqui la terminal marca al centro autorizador,
quien responde y envia un ENQ ( cédigo 5 ASCII ), que es recibido por la terminal, la cual envia
la transaccion de solicitud y el equipo autorizador responde con un ACK ( Codigo 6 ASCH) y
posteriormente con la transaccion de respuesta, a lo que la terminal no contesta, lo que provoca
una retransmision de la respuesta, la terminal nuevamente no contesta ,provocando otra
retransmision, que finalmente la terminal no responde y el centro de autorizaciones responde con

EOT ( Codigo 4 ASCII ) dando fin al enlace.

ERROR POR TERMINAL QUE NO RESPONDE

TERMINAL POS. FLUIO HOST
TERMINAL LLAMA » 3
i
* * ENQ
s
STX PETICIONETX LRC > >
$
(C . ACK
$
[(CR— STX RESPUESTA ETX LRC
TIMEQUT 3 SEGUNDOS
{
¢ .
((« € STX RESPUESTA ETX LRC
TIMEQUT 3 SEGUNDOS
s
s
((« ¢ STX RESPUESTAETX LRC
TIMEOQUT JtSEGUNDOS
s
f * EOT (DESCONECTA)
DESCONECTA

Figura O8.
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A STA DE HOST AL ACK

Este esquema muestra el procedimiento de una situacion donde no hay error, excepto en la
transmision por parte del Host para que termine el enlace. Aqui la terminal marca al centro
autorizador, quien responde y envia un ENQ ( codigo 5 ASCII ), que es recibido por la terminal,
Ia cua! envia la transaccion de solicitud y el equipo autorizador responde con un ACK ( Cédigo
6 ASCIl ) y posteriormente con la transaccion de respuesta, a lo que la terminal responde con
un ACK y el centro de autorizaciones no responde con EOT ( Cddigo 4 ASCII ), por lo que la
terminal da un tiempo de 3 segundos para recibir el EOT, al terminarse el tiempo finaliza el
enlace.

ERROR POR FALTA DE RESPUESTA DE HOST AL ACK
TERMINAL POSS. FLUIO HOST
TERMINAL LLAMA > :i
«- — - ENQ
i
STX PETICION ETX LRC - —n :
((« ¢ ACK
{
f « STX RESPUESTA ETX LRC
ACK — »))
TIMEOUT 3 SEGUNDOS
DESCONECTA
Nota: |a terminal debe
catender la respuesta como
vilida
Figura 09.
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Este esquema muestra el procedimiento de una situacion donde falta la respuesta a una peticion
de la terminal. Aqui la terminal marca al centro autorizador, quien responde y envia un ENQ (
codigo S ASCHI ), que es recibido por la terminal, |a cual envia la transaccion de solicitud y el
equipo autorizador responde con un ACK ( Codigo 6 ASCI1 ) , pero la transaccion de respuesta
no llega, por lo que la terminal debe dar un tiempo de 45 segundos para recibir una respuesta,
antes de terminar el enlace.

FALTA DE RESPUESTA A UNA PETICION

TERMINALPOSS. FLUIO HOST

TERMINAL LLAMA

A 4
L

P

4
STX PETICION ETX LRC

2

A 4
L

C r ACK

$ 4

TIMEOUT 48 SEGUNDOS
DESCONECTA

Nota: El tiempo adicional que
se otorga a la desconexion
permite la posibilidad at Host
de rutcar Ia transaccién a un
sistema altemo v enviar una

reﬂesm.
Figura O10.
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NO RESPOND)

Este esquema muestra el procedimiento de una situacion donde la terminal no responde, después
de iniciar el proceso. Aqui la terminal marca al centro autorizador, quien responde y envia un
ENQ ( codigo 5 ASCH ), pero la terminal nunca emite una respuesta, por lo que ¢l Host debe
enviar 3 retransmisiones de ENQ cada 3 segundos y terminar el enlace, previa transmision de un
EOT ( Cédigo 4 ASCII ).

LA TERMINAL NO RESPONDE
TERMINAL P.OS. FLUJO HOST
TERMINAL LLAMA —|— >
i)
(e ¢ ENQ
i TIMEQUT 3 SEGUNDOS
J
i)
((« ¢ ENQ
TIMEOQUT 3¢SEGUNDOS
i)
(¢ ¢ ENQ
TIMEOUT 3 SEGUNDOS
J
i)
(¢ « EOT (DESCONECTA)
Figura O11.

Este esquema muestra el procedimiento de una situacion donde el Host no responde. Aqui la
terminal marca al centro autorizador o Host , que no responde, por lo que la terminal debe
esperar 30 segundos para recibir el ENQ ( cddigo 5 ASCII ), de otra forma terminar el enlace.

ERROR POR FALTA DE RESPUESTA DE HOST

TERMINAL P.OS. FLUJO HOST

TERMINAL LLAMA , )
TIMEOUT 30 SEGUNDOS
DESCONECTA

Figura 012.
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Protocolo ISO 8583.
El estandar internacional ISO 8583 fue preparado por el comite técnico ISO /TC 68, Banking.

El estindar internacional ISO 8583 deriva de otro que fue manejado con anterioridad,
denominado ISO 7580.

Los servicios entre la industria financiera requieren el intercambio de mensajes electronicos para
los servicios financieros. El manejo de esta informacion se realiza en la mayoria de los casos de
manera privada. La intencion de este estandar internacional es ofrecer un conjunto de
especificaciones que permitan el intercambio de mensajes entre sistemas, sirviendo como una
plataforma de unificacion y crecimiento para poder establecer intercambios internacionales.

Este estandar internacional utiliza un concepto llamado birmap, en donde cada elemento esti
asignado a un indicador de la posicion enun campo de control. La presencia de un elemento de
datos en un mensaje especifico es indicado por un uno en la posicion asignada. La ausencia de
un elemento de datos es indicada por un cero en la posicion asignada.

Los formatos de mensaje usados en sistemas individuales son tema para las relaciones
comerciales entre las partes que interactian en cada sistema. Los formatos de datos
especificados en este esténdar internacional son disefiados para asegurar la compatibilidad entre
sistemas.

Referencias

I1SO para trabajar, establece que tiene necesidad de utilizar otros estindares internacionales, que
para el alcance de este trabajo no se tiene la necesidad de detallar, pero si es justo de mencionar
y entre ellos se encuentran:

ISO 3166, que establece la representacion de los nombres de los paises.
IS0 4217, que establece 1a representacion de monedas y fondos.
1SO 4909, que establece el contenido de los datos de 1a banda magnética en el track 3.
ISO 7580, que establece la identificacion de las tarjetas. Mensajes originados por tarjeta.
1SO 7810, define la identificacion de la tarjeta. Caracterisitcas fisicas.
ISO 7811, define la identificacion de la tarjeta. Caracteristicas de grabacion.
Parte |: Embosado
Parte 2: Banda magnética
Parte 3: Localizacion de los caracteres de embosado en el identificador de la tarjeta.
Parte 4: Localizacion del track magnético de solo lectura, Track | y Track 2.
Parte 5: Localizacion del track megnético de lectura y escritura, Track 3.
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ISO 7812, define la identificacion de la tarjeta. Sistemas de numeracion y procedimientos de
registro para identificacion de usuarios.
1SO 7813, define la identificacion de la tarjeta. Tarjetas de transacciones financieras.

Estructura del mensaje

Cada mensaje es construido con la siguiente secuencia: Un identificador del tipo de mensaje,
uno o mas bitmap y una serie de campos o elementos de datos en el orden indicada por la
representacion en el bitrmap.

Identificador del tipo de mensaje

Un campo de cuatro digitos describe cada clase de mensaje y su funcion. Cada transaccion

debera iniciar con un identificador del tipo de mensaje.
Los primeros dos digitos identifican la clase del mensaje, detallandose ésta a continuacion:

00XX Reservada para uso de 1.5.0.

0IXX Mensajes de autorizacion.

02XX Mensajes de transacciones financieras.

03XX Mensajes de actualizacion de archivos.

04XX Mensajes para provocar reversas o contramensajes.
05XX Mensajes de control .

06XX Mensajes administrativos.

07XX Reservada para uso de 1.5.0.

08XX Mensajes de administracion para red.

09XX al 79XX Reservadas para uso de1.S.0.
80XX al 89XX Reservadas para usos nacionales .
90XX al 99XX Reservadas para usos privados.

Cuando los digitos uno y dos se encuentran dentro de los rangos del 01 al 08, los digitos tres y
cuatro representan la funcion y el modo de transmision. Los digitos tres y cuatro son evaluados
como sigue:

00al 19 procesamiento de la transaccion, interactiva.
20al 39 procesamiento de la transaccion, no interactiva.
40 al 59 Reservada para uso de 1.S.0.

60al 79 Reservadas para usos nacionales .

80 al 89 Reservadas para usos privados.
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Estos cuatro digitos identifican la funcién o el requerimiento iniciado por la transaccion, por lo
que su lectura y traduccion resultan fundamentales al trabajar con estas tramas y también poder
determinar el tipo de la respuesta a enviar o a procesar. Se presenta a continuacion la
descripcion de los identificadores més importantes para su uso con transacciones P.O.S. ,
puesto que el conjunto completo de estos identificadores seria muy extenso, ya que se utiliza
también con transacciones de cajeros automiticos (ATM), operaciones de transmision de
archivos, transferencia electranica de fondos, consultas de saldos y datos, etc.:

Identificador Nombre Ruteo Propésito Comentarios
0100 Peticlon de autorizacion. del solicitante al | Solicitas una Requiere una
0101 autorizador. aulorizacion para | respuesta de

que una autorizacion
transaccion oo
pucda proceder. |
0102 Confirmacion de autorizacion | de! solicitante al | Responder que 1a | Se envia después
0103 completa. autorizador. autorizacion hs | de una 0110
0110 - Respuesta de 1a peticion de del autorizador | Responder con la
autorizacion. aj solicitante. asulorizacion a
una solicitud
originada por
uns 0100 0 0101
0200 Peticion de transaccion de) solicitante a | Solicita Requicre de una
020} financiera. aulorizador. aprobacién para | transaccién 0210
una transaccion. | con la -
0202 Confirmacion de transaccion del solicitante al | Responder que la | Se envia después
0203 : financiera completa. autorizador. transaccion ha | de una 0210
sido recibida.
0210 Respuesta a peticion de del autorizador | Debe ser enviada
transiceion financicra. al solicitante. COMmo Tespuesta a
una transaccion
0200 0 a una
0201
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Identificador Nombre Ruteo Propésilo Comentarios
0220 Aviso de transaccion financiera. | del solicitante al | Avisa dcun Una respuesta
0221 autorizador. mensaje d¢ para aviso de

transaccion transaccion
financicra financicra 0230
compictado debe ser enviada
previamente para | para determinar
s¢r aplicado a 1a | que la operacion
cucnta del fue completada.
tasjetahabicnte
por cargo o
abono.
0230 Respuesta para aviso dc def autorizador | Indica que se
transaccion financicra, al solicitante. recibid una
transaccion 0220
0400 Peticion de reversa del del solicitante al | Reversa " | Requiete una
0401 solicitante, autorizador o red | parcialmente o {respuesta ala
intermedia. completamente | peticion de
una autorizacion | reversa del
otsansaccion. | solicitante 0410
0402 Peticion de reversa de del autorizador | Reversa Requiere una
0403 autorizador, al solicitante, parcialmente o {respuestaala
completamente | peticion de
una aulorizacion | reversa del
O transaccion. autorizador
: 0412
10 Respuesta a peticion de reversa | del autorizador | Se cnvia como
del solicitante. al solicitante. respucsia a
transaccioncs
0400
0412 Respucsta a peticion de reversa | del solicitante al | Se envia como
del autorizador, autorizador. respucsta a una
0402 peticitn del
reversa del
autorizador.
0420 Aviso de reversa del solicitante. | del solicitanie al | Reversa Requicre de una
0421 autorizador. parcialmente 0 | respuesta 0430
completamente
una transaccidn.
0430 Respuesta al aviso de reversa del | del autorizador | Puede ser
solicitante, al soficitante. enviada en
respucsta a una
transaccion 0420
0anna 0421
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La siguiente parte en el mensaje, después del identificador de tipo de menssje, expuesto
anteriormente es el bitmap o mapa de bits. Este segundo componente que puede ser uno o mas,
consiste de 64 bits numerados de izquierda a derecha empezando con la posicién 1. Cada bit
prendido ( | ) o apagado ( O ) significa la presencia en e! mensaje de elementos de datos
asociados con ese particular bit.

El primer bit dentro del bifmap, si éste esta prendido ( 1 ) indica la presencia de un adicional y
contiguo bitmap.

El bitmap primario ( bits del 1 al 64 ) estara siempre presente y la mayoria de las veces los
elementos de datos usados son indexados por esas posiciones. De manera no tan frecuentemente
los elementos de datos usados son indexados por el segundo bitmap ( bits del 65 al 128 ) . La
presencia del ditmap secundario es indicada por el bit prendido ( 1) en la primera posicién del
bitmap primario.

Los elementos de datos o campos es el tercer elemento que compone ¢l mensaje. Los mensajes o
transacciones se van formando reconstruyendo los elementos de datos indicados por el bitmap.
Algunos elementos o campos son de longitud fija y se encuentran predeterminados por ISO y
otros son de longitud variable. La longitud de un campo variable estd determinads por el prefijo
en el campo.

Cuando un campo esta habilitado por el bitmap, éste se consulta en las definiciones de
elementos de datos definidos por ISO. Estos campos definidos por ISO van de P1 a P64 para el
bitmap primario y del S1 al S64 para el bitmap secundario.

De esta forma si el bitmap primario indica que la posicion 4 esta prendida ( en 1 ), se sabe que el
campo P4, sera recibido y debera consultarse en las tablas definidas por ISO 8583, Ia longitud y
el tipo de dato que se espera, que para este caso el campo Pl corresponde al monto de la
transaccion.

Construccién interna de las transacciones ISO 8583

Cualquiera que sea la utilizacion especifica de este protocolo (cajeros automaticos, terminales
punto de venta, etc.), las transacciones 1SO8583 se forman todas con base cn las mismas reglas.
En primer lugar se definen dos cosas para que los sistemas que se van a comunicar sean
compatibles :

e Una tabla en la que se establece cuales seran las transacciones utilizadas y qué conjunto de
campos van a formar cada una de esas transacciones (del ! al 128). En la tabla se deberd
indicar cuhles campos son “Mandatorios” y cuéles son “Complementarios”. Los primeros
son aquellos que bajo toda circunstancia deberdn incluirse en la transaccion, y los otros serin
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incluidos solo bajo ciertas circunstancias convenidas por los sistemas que se van a comunicar.
No es muy frecuente manejar campos Complementarios, normalmente es suficiente con
mantener “fijas” en su forma las transacciones. Los campos se conocen como 64 primarios y
64 secundarios. '

o ISO define un encabezado que llevan todas las transacciones tipo ISO8583. Dicho
encabezado incluye el mensaje “ISQ”, y en otra parte identifica con cuatro digitos el nimero
de la transaccion de que se trata. La ultima parte del encabezado incluye un mapa que indica
cudles de los primeros 64 campos componen la transaccion.

Comprendidos estos dos conceptos bdsicos podemos ahora explicar como se construye una
transaccion ISO, dada la forma general que tiene y que se presenta a continuacion:

Encabezado |CampoPl |CampoP2]..... Campo P64 | Campo S1 | Campo S2§..... Campo S64

Como el protocolo permite que ciertos campos estén presentes y otros no, y ademas define que
algunos campos son de logitud variable, el ISO8583 establece un esquema muy interesante de
“mapas” con base en los cuales se define la “forma” precisa que tiene una transaccion.

Como se menciona mas arriba, el encabezado comprendeun “mapa” de los primeros 64 campos
que siguen al mismo. El mapa se conoce como bifrmap porque debe ser interpretado
binariamente de una manera relativamente sencilla, donde cada bit indica la presencia o ausencia
de un campo,

El bitmap se trata de un alfanumérico de 16 caracteres ASCH. Donde cada caracter se debe
encontrar en el rango de ‘0’ a ‘9, o bien, en el rango de ‘A’ a ‘F’. Establecido que es una
cadena en ASCIL, los sistemas hacen una conversion o interpretacion de la misma para verla
como un nimero hexadecimal de 16 digitos, y luego le hacen una segunda conversién a binario.
El efecto de dichas conversiones se ejemplifica a continuacion para dos cadenas de 3
hexadecimales:

Cadena ASCIL Nimero Hexadecimal | Nimero Binario extraido:
Interpretado:

“I12A” 12A Hex 0001 0010 1010 Bi

“8F1” 8F1 Hex 1000 1111 0001 Bi
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Dado este esquema es claro que un bitmap que contiene 16 caracteres se puede interpretar
finalmente como un nimero binario de 64 digitos (16 caracteres * 4 digitos/caracter). Como ya
se comento, cada bit indica si un campo estd o no presente. Si el bit mis significativo se
encuentra en ‘1’ (o “prendido™) ¢l campo P} est presente, en caso conirario, “no existe” o “no
esth incluido”. Asi se contina la logica hasta llegar al bit menos significativo, el cual da la pauta
para reconocer la presencia o ausencia del campo P64.

Como podemos ver en el esquema general de una transaccion ISO, es posible que se tengan
hasta 64 campos secundarios. Esto es posible de una manera muy simple, porque 1SO define
que ¢l campo P1 sea interpretado como el bitmap secundario. Si ¢l campo P1 no esth presente,
inmediatamente sabemos que la transaccion no incluye campos secundarios; en caso contrario,
se debe proceder a “extraer” los campos secundarios conforme lo indique Pl (el ditmap
secundario) y de acuerdo a la misma logica binaria.

Respecto a los campos ISO:

El ISOB583 establece [a funcion de casi todos los campos (del P1 al P64, y del S1 al S64), pero
otros muchos que estan “‘sin uso” y que un desarrollador de un sistema propietario pudiera llegar
a utilizar. La funcidn de cada campo comprende en muchos casos que la longitud sea fija y en
otros casos que sea variable. Sin embargo, cuando un campo esta definido que sea de longitud
variable se define entonces que se compone realmente de dos subcampos, el de longitud (de un
nimero de digitos predefinido y fijo -de 2 6 3-) y el de datos:

{ CampoVariableX : SubCampoLen Datos ]

Como ejemplo de campos de tamafio fijo tenemos:
P4 Monto de Tranaccion 12 digitos
P1l Nimero de Trace 6 digitos

Como ejemplo de campos de tamafio variable tenemos:
P35 Informacion Track2 hasta 37 caracteres
(los 2 primeros indican nimero de caracteres que siguen)

p6! Categoria de Emisor hasta 22 caracteres
(los 3 primeros digitos indican niimero de caracteres que siguen)

S121 - Segmento de Informacion sobre Cajero Automatico
hasta 63 caracteres
(los 3 primeros digitos indican nimero de caracteres que siguen)
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Servicios

Los servicios se refieren a las transacciones que utilizan un Punto Generador de la Transaccion
( terminal P.Q.S. ), que es el que realiza la solicitud, y el centro de autorizaciones ( Host ), para
proporcionar los servicios deseados de informacion. Las transacciones pueden ser muchas y muy
variadas, dependiendo de las necesidades del comercio y de los clientes hacia el que esta
orientado. Se pueden manejar transacciones que son tipicas 0 se encuentran en la gran mayoria
de los sistemas P.O.S., entre éstas podemos mencionar:

Veata -

Transaccion efectuada con el objeto de pagar un bien o servicio por medio de una tarjeta de
crédito, originando un cargo por el importe utilizado en la cuenta asociada a la tarjeta, con
abono al establecimiento que presto ¢l bien o servicio. Esta transaccion es de captura, es decir,
se registra para poder ser conciliada entre lo registrado por la terminal y lo registrado por el
Host. Las transacciones de venta originan una reduccion inmediata en el crédito disponible de la
tarjeta. Con la salvedad de tener procesos en linea, de otra forma se operan hasta el corte y la
conciliacion.

Venta forzada

Transaccion efectuada con ¢l objeto de pagar un bien o servicio por medio de una tarjeta de
crédito, originando un cargo por el importe utilizado en la cuenta asociada a la tarjeta, con
abono al establecimiento que presto el bien o servicio. Esta transaccion es de captura, es decir se
registra para poder ser concilinda entre lo registrado por la terminal y lo registrado por el Host.
Pero la diferencia con la transaccion de venta, es que ésta se realiza s6lo en los casos en que la
terminal no tiene linea con el Host, es decir, se efectia por medio de una autorizacion via
telefonica al centro de autorizaciones, obteniéndose el nimero de autorizacion por ese medio.
Esta transaccion se utiliza como un aviso al Host y a los registros de la terminal y sus totales, de
una operacion que fue efectuada fuera de linea para poder transmitirla cuando la comunicacion
se restablezca. .

Crédito

Es una transaccion efectuada con el objeto de abonar un monto a la cuenta de un cliente. Esta
operacion se efectia por una devolucién de una mercancia, reembolso por un servicio o por
problemas en la impresion en el recibo del cliente ( voucher ). Este ultimo se presenta cuando la
terminal se queda sin papel o no tiene procesos de reimpresion. La caracteristica principal de un
crédito es que abona inmediatamente a la cuenta, incrementando su disponible.
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Crédito forzado

Es una transaccion efectuada con el objeto de abonar un monto s fa cuents de un cliente. Esta
operacion se efectia por una devolucién de una mercancia, reembolso por un servicio o por
problemas en Ia impresion en el recibo del cliente ( voucher ), y no se puede reintentar la
operacion, por lo que se tiene que realizar una autorizacion de crédito manual via telefonica al
centro de autorizaciones. Cuando la autorizacion del crédito fuera de linea es efectuada y la linea
hacia ¢l banco es restablecida, se avisa por medio de una transaccion de crédito forzada, pars
que se efectien los registros correspondientes. Esta transaccion es de capturs, es decir se
registra para poder ser conciliada entre lo registrado por la terminal y lo registrado por el Host.

Se pueden presentar otras transacciones que, sin ser tan comunes o tipicas como las anteriores,
se presentan de manera general en los sistemas P.O.S.. Algunas de las mis importantes o
significativas son:

Pago de tarjeta .
Esta transaccion permite efectuar ¢l pago de Ia tasjeta de crédito via el comercio o ¢l abono »
una cuenta de cheques. Es utilizads en comercios que manejan servicios de manejo de efectivo.

Cancelacién de venta ( reversa )

Es una transaccion efectuads con el objeto de abonar un monto a Is cuenta de un cliente. Ests
operacion se efectia por una devolucion de una mercancia efectuada antes del corte que o
banco realiza para efectuar las concilinciones y las aplicaciones en las cuentas respectivas,
porque ésta transaccion no origina una consulta al Host, sino que opera de forma local en la
terminal. La caracteristica principal de una cancelacion de vemta es que no se abona
inmediatamente a Ia cuenta, sino hasta que el emisor o el Banco realiza sus operaciones de
conciliacion y aplicacion, por lo que estas operaciones se aplican después de varios dias.

Cancelacién de pago ( reversa)
Es una transaccion que se efectia con el objeto de anular ¢ abono realizado mediante la

operacion de pago de tarjeta. Esta transaccion no origina una consulta al Host, sino que se opera
de forma local a Ia terminal.

Cancelacién de crédito (reversa )
La transaccion de cancelacion de crédito es la contraparte al crédito, es decir un cargo por el
mismo monto que el originado por el crédito. Se utiliza cuando el recibo del cliente ( voucher )
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no fue efectuado correctamente en la operacion de crédito. Esta transaccion no origina una
consulta al Host, sino que se opera de forma local en la terminal.

Reporte de robo
Esta transaccion se implementa para dar aviso del robo de una tarjeta. Esta viaja hasta el centro
de autorizaciones para efectuar el registro y genera un recibo que detalla la fecha y el niimero de

reporte.

Consulta de saldo .
La transaccion de consulta de saldo se implementa en comercios que requieren o necesitan saber
¢ monto disponible de una cuenta, por situaciones como el prestar el servicio y después efectuar
el cobro por el mismo. Pese a que se pueden implementar transacciones especificas al tipo de
comercio, ésta puede ser de proposito general y ser utilizada en restaurantes, hoteles, renta de
autos, renta de articulos, etc..

Para terminar de presentar las transacciones de uso medio en los sistemas P.0.S., es importante
seflalar que existen otras muchas transacciones que son especificas del mercado al que van
onentadas, por lo que 1a cantidad de transacciones que se pudieran mostrar seria muy extensa. A
pesar de esto, es conveniente presentar aqui algunas, para observar como se aplican en el
mercado especifico y de acuerdo a las diversas situaciones:

Checkin

Es una transaccion que toma el nombre de la operacién que se efectua al registrarse un cliente
en un hotel y se aplica precisamente en éstos, porque es en donde generalmente se presenta la
necesidad de obtener un monto preautorizado para ofrecer y respaldar el servicio. Esta
transaccion se efectiia como una transaccion de autorizacion normal, pero no origina captura, es
decir , no origina un registro para efectos de aplicacion, ni conciliacion. De esta forma se pueden
efectuas una serie de consultas a la linea de crédito sin afectarlo, para estar ¢l Banco y el
comercio asegurados que el monto al efectuar el cobro podra ser cubierto.

CheckOut

Esta transaccién toma el nombre de la operacion efectuada en los hoteles, cuando el huésped va
a liquidar la cuenta del hotel y se cierra la cuenta de todos sus consumos y gastos. Es por esto,
que esta transaccion involucra conseguir una autorizacion de! centro de autorizaciones del
Banco, por el importe que se necesite para cerrar la cuenta y generar el pagaré por el importe
total; o simplemente, si el monto de las sucesivas preautorizaciones que se realizaron durante la




Capitulo 5 Operaciony Servicios P.O.S.

estancia del cliente en un hotel cubre ¢l monto indicado, sdlo se realiza la operacion de
impresion de pagaré. Esta transaccion origina captura, es decir ¢l registro de la transaccion, para
poder ser conciliada después de la operacion de corte.

Preautorizaciones

Esta transaccion se utiliza cuando €l comerciante necesita saber si el monto estimado por el que
va a efectuar una venta es factible y puede ser cubierto, sin necesidad de que se aplique
inmediatamente. Es una transaccion de consulta, por lo que puede ser efectuada constantemente
y no es de captura, porque no registra operaciones para ser aplicadas, ni tiene necesidad de
imprimir recibo. Esta transaccion se utiliza frecuentemente y se va obteniendo siempre ¢l monto
actualizado que el cliente puede cubrir, para que en la operacién de cierre de Ia cuenta, o
liquidacion de la cuenta, no existan problemas con la transaccion de autorizacion. Cuando se
realiza un control de las preautorizaciones, suele pasar que la transaccion de autorizacion se
hace innecesaria, porque se sabe de antemano que el monto puede ser cubierto sin dificultad.

Checkin forzado

Es una transaccion que toma el nombre de la operacion que se efectua al registrarse un cliente
en un hotel y se aplica precisamente en éstos porque es en donde generalmente se presenta la
necesidad de obtener un monto preautorizado para ofrecer y respaldar el servicio, pero tiene que
ser efectuado de manera manual, porque no existe enlace al centro de autorizaciones en ese
momento. Cuando se restablece la linea, se tiene que efectuar la operacion para efectuar el
registro y la conciliacion.

CheckQut forzado

Esta transaccion se maneja de igual forma que la transaccion de CheckOut, la diferencia se
encuentra en que la operacion fue efectuada fuera de linea y ésta sirve como aviso al centro de
autorizaciones para efecto de conciliacion.

Se pueden presentar muchas otras transacciones especificas como la preautorizacién forzads,
notificacion de consumo, notificacion de consumo forzada, etc., pero siempre dependerin del
tipo de comercio del que se trate y de las transacciones que maneje o quiera manejar el centro de
autorizaciones, por lo que la lista de estas transacciones también puede ser extensa.
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Capitulo 6
DESARROLLO DEL SISTEMA DE AUTORIZACION DE

TRANSACCIONES ( SAT ) CON TARJETA DE CREDITO Y
LA SEGURIDAD EN P.O.S.

DESARROLLO.

El sistema que se presenta aqui representa a una de las fases de un sistema real y actualmente
m&jmdo en una institucién bancaria, que fue desarrollado para cubrir sus necesidades de un
mercado orientado a los comercios medianos, de venta directa al publico’y con tendencia en la
fase inicial a utilizar solamente tarjetas propietarias.

1.~ Ideutificacidn de los problemas, oportunidades y objetivos,

Se tienen en muchos comercios en México, procedimientos manuales de autorizacion para
tarjetas de crédito. Bajo esta premisa y la solicitud de algunos de estos comercios por cubrir sus
necesidades en esta area, los bancos detectaron, que es un mercado que necesita atenderse y
representa un interés de negocio para algunos de éstos, generalmente pequefios, que estan
creciendo o medianos, por lo que decidio establecer un sistema que sirviera como base y
solucionara algunas necesidades.
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2.- Determinacién de los requerimientos de informacién,

Al realizar los requerimientos se detecto lo siguiente;

o La aplicacion tenia como fase inicial y alcance, el manejar tarjetas de crédito propietarias y no
de otros bancos o emisores.

¢ Se queria un servidor de autorizaciones local, que pudiera satisfacer un volumen medio de
transacciones para varios comercios.

o No se requeriria tener un enlace a un Host bancario.
o Deberia tener un protocolo estandar para el manejo de las transacciones.
o La conciliacion podria ser externa.

o Las terminales deberian ser equipos de bajo costo, probados en otras situaciones para mostrar
que habian sido efectivos y estaban trabajando bien.

¢ El servidor deberia ser un equipo de bajo costo para poder instalar ¢l sistema completo en
diferentes lugares contando con una inversion pequeda.

o Que pudiera servir como sistema de respaldo para sistemas mas complejos de autorizacion.
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3.- Anilisis de Ins necesidades del sistema,

De acuerdo a las requerimientos planteados se infieren las siguientes necesidades concretas;

Como uno de los requerimientos es ¢} manejo de tarjetas propietarias, el formato tendria que

diseflarse de acuerdo a los datos que ya se manejaban, por lo que se planted el siguiente

formato:

Nombre Tipo Tamafio

Codigo de la transaccion numérico 2

Numero de la terminal alfanumérico 8

Nimero de operacion numérico 8

Numero de tarjeta alfanumérico 22

Monto de Ia operacion | Tuménico 12

Respuesta alfanumérico 20

‘Tabla D1 Datos de la transaccion.

Se determind que se necesitarian transacciones que pudieran cubrir las necesidades de un

comercio en general y no transacciones especificas a uno determinado, por lo que se

especificaron las siguientes:
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NOMBRE CODIGO

VENTA [1]]

PAGO 02

CREDITO 03

CONSULTA DE SALDOS 04

CANCELACION DE VENTA 05

CANCELACION DE PAGO 06

CANCELACION DE CREDITO 07

REPORTE DE ROBO 08

AUTORIZACIONES FORZADAS 09

CORTE DE TERMINAL 10

Tabla D2 Cédigos identificadores de Ia transaccién,

Con base en los requerimientos de estandarizacion en protocolos y porque no se necesitaba un
protocolo excesivamente robusto, se eligio a VISA Tl .

4.- Disefio del sistema recomendado.

Cumpliendo con las necesidades planteadas y el andlisis establecido, se plantea un esquema
l6gico propuesto por Ias especificaciones de VISA 11. En éste se plantea un protocolo que envia
un requerimiento de autorizacion y recibe una transaccion con la respuesta ( aprobada o
denegada ). El formato de Ia transaccion es utilizado de igual forma por el emisor como por el
receptor.

La operacion y funcionamiento queda representado en la siguiente figura D1

165




Capitulo 6 Desarrollo del sisteina de autorizacion de transacciones con tarjeta de crédito ( SAT ) y seguridad
enP.OS.

Elewmtah \
o <Amuopum )-m_( ' ; \,_sa( . (/
[ Ny
e
| T L
!Formcbndolpoqum Procesa la respuesta %
e . L _.?_.___...__1
! i
‘ I
| Enviodela t | R "
! transaccion | Recibe la respuesta
L ;. o —— e
T
|
Recepcion de la
transaccion
i
Process e traneaceidn Arma ol pacuete Envisle respuesia s o
/
/
Consults
Reghtrs
torjotas ! b

Figura D1 Disgrama légico




Capitulo 6 Desarrollo del sistema de autorizacidn de transacciones con tarjeta de crédito ( SAT ) y seguridad
enP.OS.

El formato y la forma de operacion entre los equipos se encuentra resuelto, faltando definir la
operacion de Ia terminal y la forma de operacion del servidor de autorizaciones.

La terminal elegida que cumple con los requerimientos planteados es una Omni de Verifone
modelo 390, que ha sido probada en diferentes esquemas de trabajo y su rendimiento es bueno.

La forma de programacion es por medio de un compitador propio, cuyo lenguaje natural es "C",
y permite desarrollar la aplicacion en una PC, ademds permite descargar la aplicacidén compilada
en la terminal por medio de una conexion seria

Esta terminal presenta caracteristicas muy buenas para este proyecto, porque contiene
integradas funciones de alto nivel pmi manejar el pherto y otras que manejan el protocolo VISA
Il de manera natural. Por lo que la logica se implementara en el manejo de las transacciones que
se quieran enviar y la forma de desplegado de los datos.

La terminal Omni390 presenta dos lineas de display que permiten un nimero limitado de
caracteres por lo que los mensajes deben ser adecuadamente presentados.

Las funciones en la terminal quedan de la siguiente forma, realizando una relacién contra la

operacion que se va a efectuar:
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NOMBRE FUNCION

VENTA Fi

PAGO F2

CREDITO F3

CONSULTA DE SALDOS Fé

CANCELACION DE VENTA FS

CANCELACION DE PAGO Fé6

CANCELACION DE CREDITO F1

REPORTE DE ROBO F8
AUTORIZACIONES FORZADAS ALPHA +F!}
CORTE DE TERMINAL ALPHA+F2

Tabla D3 Teclas de funcién asociadas a las transacciones.
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Los mensajes que debe presentar son los siguientes:

NOMBRE MENSAJES
VENTA Aprobada<No, Autorizacion>
Rechazada

Tarjeta robada

PAGO Autorizado<No.registro>
No Autorizado

CREDITO Autorizado<No.Registro>
No Autorizado

CONSULTA DE SALDOS Autorizado<Saldo> -

No Autorizado

CANCELACION DE VENTA Autorizado<No.Registro>
No Autorizado

CANCELACION DE PAGO Autorizado<No.Registro>
No Aulorizado

CANCELACION DE CREDITO Autorizado<No.Registro>
No Autorizado

REPORTE DE ROBO Autorizado<No.Registro>
No Autorizado

AUTORIZACIONES FORZADAS Autorizado<No.Registro>
No Autorizado

CORTE DE TERMINAL Autorizado

No Autorizado

Tabla D4 Mensajes que presenta la terminal para cada caso.
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La parte del servidor involucra recibir e identificar la Iransaccion, procesarla y registrarla y
posteriormente enviar una respuesta a la terminal.

Larecepcion de la transaccion necesita identificar los dos primeros caracteres del mensaje

( como se muestra en la Tabla D2 ) que indican qué tipo de transaccion es, posteriormente
enviarla a su proceso correspondiente, éste debera consultar con la base de datos de tarjetas para
efectuar una consulta e identificar el estado correspondiente para armar una respuesta. Si la
transaccion solicita una operacion entonces consultard y registrara la operacion cambiando el
estado actual y deberd armar una respuesta, paquetizarla y enviarla,

El funcionamiento fisico se presenta en la figura D2 donde se puede observar como las
terminales se encuentran en forma remota y separadas la una de la otra, porque el disefio
muestra que la terminal puede estar conectada a una linea telefonica independiente de las otras
lo que representa una gran versatilidad y reduccion en el costo. El servidor‘que €s un equipo 386
0 486 con requerimientos minimos de 120 Mb de Disco duro y 4 Mb de memoria RAM, asu
vez tiene conectado un modem que le permite contestar a las llamadas efectuadas por las
terminales y conectarse asincronamente a éstas. Ver figura D2.
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S.- Desarrollo del software.
Una vez planteados los elementos basicos y principales del sistema, cabe mostrar aqui, el
funcionamiento de las principales rutinas del sistema que permiten la comunicacion entre los

equipos respetando el protocolo VISA II planteado en capitulos anteriores.

La primera de éstas se refiere a la que recibe el paquete, previamente detectando el estado de la
linea ( detectar el Carrier ), para ver si se esta realizando una conexion. Si esto es verdadero,
entonces se envia un ENQ'y se espera por una transaccion de solicitud, e identifica si el paquete
¢s vilido o no, por medio del célculo del LRC ( Longitudinal Redundancy Check ) v si es asi lo
regresa para ser procesado.

Si el paquete no es valido entonces la funcion, envia NAK para esperar una retransmision del
paquete, hasta un maximo de tres intentos.

Si se cumplen los reintentos entonces envia un EOT'y termina.

El funcionamiento de la funcion que recibe el paquete puede observarse en la figura D3 y
observarse de manera detalia en ¢l apéndice D1, con el nombre de recpaq(), donde se presenta el
codigo de comunicaciones completo escrito en lenguaje "C", para ligarse a FoxPro.
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La funcion que permite enviar la respuesta es la funcion SendPack . Esta recibe el mensaje que
se va a enviar, lo empaqueta colocando los caracteres de control STX al inicio del mensaje, ETX
al final y calcula el LRC sobre todo el paquete excepto el STX y se lo agrega al final. Ya con el
paquete listo lo envia al puerto para esperar el reconocimiento de como fue enviado. Espera por
un ACK si es recibido correctamente y termina enviando un EQT y levantando la sefial de DTR
del modem para colgar el enlace. Si recibe un NAK ( reconocimiento negativo ) retransmite el
paquete hasta tres intentos y cuelga, de igual forma si recibe un B4D ACK que es un caracter
basura u otro caracter de control, enviado en lugar de un ACK o un NAK,

El flujo de la funcion puede obser.varse en la figura D4, y su implementacion fisica en el

apéndice D1, donde aparece el codigo complelo y se muesira como SendPaq().
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Herramientas utilizadas:

Compilador WatCom "C" 2.0
Compilador Borland "C" 3.0
Manejador de B.D. Foxﬁo 26

FoxPro Library Kit "C" and Assembler
Visio 3.0
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SEGURIDAD Y DETECCION DE ERRORES.

1.- SEGURIDAD

Es imprescindible hacer la diferenciacion entre la seguridad que se presenta en los sistemas de

POS y la deteccion de errores entre aplicaciones o en la comunicacion de datos.

La seguridad en sistemas POS se refiere a la proteccion de los datos, que son vitales para el
funcionamiento del sistema o para brindar confiabililidad a los usuarios que los datos que se

manejen a través de éste, presentan un alto indice contra el fraude.

En los esquemas actuales de seguridad de sistemas POS, la seguridad se ha presentado implicita,
ya que como se recordard, los sistemas POS fueron concebidos entre otras premisas, para

reducir el fraude en transacciones de tarjeta de crédito.

La seguridad de los datos en los sistemas POS se ha presentado en los diferentes elementos que
lo conforman, pero nunca estableciendo un norma especifica para su utilizacion. Es decir, los
equipos de autorizacion centrales ( Host ), tienen sistemas de encriptacion de datos y seguridad,
que los sistemas POS aprovechan al hacer uso de los recursos y servicios de éste. Asi mismo, las
terminales POS tienen dispositivos que almacenan la informacion para posterior conciliacion,
que encriptan o certifican que la informacion sea auténtica, pero los algoritmos utilizados

pueden cambiar, o ser usados o no, segiin el equipo utilizado.
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Sin embargo, la coincidencia de! manejo de la seguridad en equipos POS se ha presentado en la
encriptacion de los datos que son vitales y que tienen que pasar por diferentes equipos y

procesos, es decir, en la comunicacion fundamentalmente.

La seguridad en casi todos los esquemas de comunicacion en POS casi no existe, porque no se
ha necesitado, ddndose los argumentos de que los montos son relativamente pequefios, la
conciliacion de las transacciones es buena y el volumen es alto.

Pero cuando los sistemas POS empezaron a involucrar datos que requerian de mayor seguridad,
porque éstos permitian si eran interceptados, el acceso al ladron a otro tipo de servicios y
recursos, que si podian afectar al cliente de manera directa y si repercutia en fraudes de mayor

cuantia, se empezaron a tomar medidas que pudieran evitar estas situaciones.

Las operaciones con tarjeta de débito son un claro ejemplo de esta situacion, porque el
procedimiento hacia necesario verificar un nimero de identificacion personal del cliente ( NIP ),

que tenia que ser checado para poder realizar la operacidn y ser aceptada.

El uso del NIP ( Numero de Identificacion Personal, PIN por sus siglas en inglés "Personal
Identification Number"), es un instrumento de seguridad que se implementd, por la necesidad de
proteger !a cuenta de un cliente contra servicios o usos no autorizados de ésta. Sin embargo, la
proteccion del NIP en esquemas como el POS resulto una dificultad a vencer, puesto que el NIP
requeria viajar a el centro de autorizaciones y ser validado, para efectuar la operacion
correspondiente.
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Por 1o que la seguridad con el NIP fue representativa y se tuvo que utilizar un algoritmo de
encriptacion, para prevenir ¢! uso indebido de éste.

En el caso del NIP, el algoritmo que de manera general se utiliza para su encriptacion es el
D.E.S. ( Data Encryption Standard , Encriptacién de Datos Estandar)., que a pesar de no haber
sido establecido como algoritmo de encriptacion estandar para operaciones POS, su uso tan
generalizado casi o ha establecido como tal.

De esta forma este aigoritmo, viene ya de manera integrada en los PIN PAD para su utilizacion
con la aplicacion correspondiente, '

Los algoritmos como DES, DCA, RSA son algoritmos patentados, y son proporcionados bajo
licencia del autor. Los programas de seguridad patentados requieren de permisos especiales para
su utilizacion. El algoritmo puede conseguirse en las publicaciones cientificas, sin embargo, Ia
implementacion en computadora presenta gran complejidad, debido a esto, el tiempo y costo de
desarrollo es muy elevado, por lo que en la practica suelen comprarse las Ii(:enciks y bibliotecas
de funciones para incorporarse a los diferentes modulos que integran las aplicaciones.

E! burlar alguno de estos algoritmos es muy complegjo puesto que se basan en llaves
determinadas por el usuario, que hacen casi imposible desencriptar la informacion, si no se tiene
1a llave, por lo tanto el tener el algoritmo e incluso el programa resulta infructuoso, pero si se
conoce lallave y se atrapa el mensaje se puede conocer el NIP.

Algunas aplicaciones encriptan otros datos, como puede ser el monto o el nimero de la tarjeta,

sin embargo, esto no es frecuente, porque como to menciona la recomendacion I1SO para
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seguridad, la encriptacion de un mayor nimero de campos representa una disminucion en los
tiempos de respuesta.

Por lo anteriormente expuesto y al explicar que el algoritmo DES. es el mas comunmente
utilizado para encriptacion de datos en sistemas POS, se presenta a continuacion de inanera mas
especifica. |

Algoritmo D.E.S,

D.ES. son las siglas en inglés de Data Encryption Standard, que traducido es estandar de
encriptacion de datos, Esta es una norma que fue establecida y publicada por el Departamento
de Comercio y la Oficina Nacional de Estandares de Estados Unidos.

El algoritmo DES, al cual se le quitan ios puntos para facilidad de expresién €s un sistema
monoalfabético que fue desarrollado en colaboracion con LBM,, vy se did a conocer a la
comunidad interesada con la intencion de proporcionar un algoritmo de encriptacion
normalizado para redes y sistemas de transmision.

DES se basa en ¢l desarrollo de un algoritmo de cifrado que modifica el texto con tantas

combinaciones que el criptoanalista o usuario no podria deducir el texto original aunque
dispusiese de numerosas copias.

El cifrado comienza con la funcion de permutacion. La caja P que realiza esta funcion puede
estar cableada o estar realizada mediante programa con el fin de llevar a cabo diversos tipos de
permutaciones. La segunda funcion es la de sustitucion.
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La filosofia de DES consiste en llevar a cabo varias etapas de permutacion y sustitucion. DES
utiliza una clave de 64 bits, de los cuales 56 son utilizados directamente por el algoritmo y otros
8 se emplean para la deteccion de errores. Existen unos setenta mil billones
{ 70,000,000,000,000,000 ) de claves posibles de 56 bits. Evidentemente, para romper una clave
semejante seria necesario una enorme cantidad de potencia de célculo. Sin embargo, no es una
tarea imposible. Las computadoras actuales de alta velocidad y gran poder de cilculo, mediante
andlisis estadistico, no necesitan emplear todas las combinaciones posibles para romper Ia clave.
A pesar de ello, el objetivo de DES no es proporcionar una seguridad absoluta, sino nicamente
ofrecer una seguridad razonable. Existen otros algoritmos como RSA que proporcionan mayor
segusidad. '

Como se muestra en la figura SI que presenta el diagrama de operacion del DES, el texto
legible se somete a una permutacion inicial ( IP ) con un blogue de entrada de 64 bits que se
permuta de la siguiente forma:

8 S0 42 34 26 1B 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 171 9 |
9 5143 35 27 19 i1 3
61 S3 45 37 29 21 13 S
63 55 47 39 31 23 15 7

Es decir, la entrada permutada tiene como primer bit, el bit S8 del original, como segundo bit, el

bit 50 de! original, y asi sucesivamente, hasta llegar al iltimo bit, que correspondera al bit 7 del
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texto sin cifrar. A continuacion, el blogue de entrada permutado sirve de entrada a un complejo
cilculo dependiente de la clave, que consta de 16 etapas. El funcionamiento de cada etapa es el
mismo, pero la funcion de cifrado utiliza la clave ( K ) de distintas formas.

A continuacion, el resultado final se somete a la siguiente permutacion, que es la inversa de Ia
permutacion inicial:

40 8 48 16 56 24 64 32
39 °7 47 15 S5 23 63 31
38 6 4 M 54 22 62 30
37 5 45 13 53 21 68t 29
36 4 4 12 52 20 60 28
3 3 43 11 51 19 59 27
4 2 42 10 SO 18 58 26

33t 4 9 49 17 57 25

Las 1o etapas emplean los dos bloques ( L y R ) de 32 bits para generar dos bloques de 32 bits
de salida. Las copias derecha e izquierda se intercambian antes de cada etapa. La funcion ( F )
lleva a cabo cuatro pasos sobre la salida derecha, mediante una transposicion basada en la

operacion OR exclusivo ( @ ), que denota la suma bit a bit. Ver figura S1 del algoritmo DES.
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Figura S1 Diagrama de flujo de DES

El algoritmo DES ha sido motivo de controversia desde su concepcion, Parte de esta polémica
se debe al secrelo que roded a su desarrollo. Para desarroliar DES, 1LBM. trabsjo en
colaboracion c6n la Agencia Nacional de Seguridaé de Estados Unidos, y ambas organizaciones
fueron conminadas a guardar en secreto los aspectos de disefio del aigoritmo. Las principales
criticas se centran en los 56 bits de longitud de la clave, que muchos consideran insuficiente. El
diseflo original de 1.B.M. incluia una clave de 128 bits, que habria hecho radicaimente imposible
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romper la clave, incluso con las computadoras mais grandes que existen actualmente. Existe la
idea de que el gobiemo de Estados Unidos no esta dispuesto a poner al alcance del publico una
clave completamente inviolable, sin embargo, este es un punto mencionable y genera mucha
polémica.

A pesar de que la seguridad en POS, en muchos de los casos no requiere de alta seguridad,
porque los sistemas P.O.S. se implantan actualmente en comercios que manejan grandes
volimenes de transacciones y el ajuste o pérdida en un dato puede absorberse. Cuando se
detectan fraudes por la intercepcion de transacciones o las pérdidas de datos resultan frecuentes,
es necesario reajustar los sistemas, para implantar mejores esquemas de seguridad, y éstos
obtienen mayor importancia. En otros si se requiere de manera indispensable por el tipo de
operacion, la informacién o los montos que se manejan. También inﬂuye en el grado de’
seguridad en un sistema P.O.S., los equipos intermedios por los que tenga que viajar la
transaccion para liegar a su destino, por lo que es importante mencionar las recomendaciones de
ISO relativas a Ia misma en redes, que serian las de mayor aplicabilidad para este caso, porque
ISO no establece recomendaciones especificas de seguridad en materia de POS.
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Recomendaciones 1SO relativas a la seguridad:

El Organismo Internacional de Normalizacion ( ISO, International Standarization Organization)
recomienda establecer el cifrado en el nivel de presentacion de la configuracion segun el modelo
OSI( Ver Capitulo sobre las comunicaciones y P.0.S. ). Estas son las razones que aduce el ISO
para ello;

o Es algo combnmente admitido que los servicios de cifrado han de colocarse en un nivel
superior de red, con ¢l fin de simplificar el cifrado de extremo a extremo. El nivel de
transporte es el nivel mas bajo en ;I que existen servicios de extremo a extremo; por tanto,
el cifrado ha de realizarse en e nivel cuarto o en uno superior.

¢ Sin embargo, los servicios de cifrado han de encontrarse en un nivel superior al de transporte
si se quiere minimizar la cantidad de programas, a los que ha de confiarse ¢! texto legible. Es
decir, cuantos menos programas manejen el texto legible vulnerable, sera mejor. Esto nos
Hleva a trasladar los pracesos de cifrado a un nivel superior al de transporte.

o En cifrado ha de establecerse por debajo del nivel de aplicacion, ya que de lo contrario las
transformaciones sintacticas sobre los datos cifrados serian dificiles. Ademas, si en el nivel de
presentacion se llevan a cabo transformaciones sintacticas, éstas han de tener lugar antes de
que se realice el cifrado.

o Puesto que es deseable poder aplicar la proteccion de forma selectiva ( es posible que no
todos los campos necesiten ser cifrados ), 1SO cree que donde mejor puede hacerse esta
seleccion es en el nivel de presentacion o en uno superior, ya que por debajo de este nivel no
existe constancia de la division en campos. Esto es el caso del cifrado del NIP solamente, ya

que los demas campos generalmente no lo necesitan.
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o Aunque el cifrado puede efectuarse en cualquier nivel, la proteccion adicional que obtienen

los datos de usuario puede no compensar la sobrecarga de trabajo que supone el cifrado.
2.- DETECCION DE ERRORES,

Origenes de los errores.

Los errores pueden ser producidos por dos tipos fundamentales de fallas: Eventos estdticos cuyo
combortamiemo y existencia son bien conocidos y los eventos framsitorios que ocurren al azar.
La distorsion de la sehal es un ejemplo de falla estatica; los disturbios electromagnéticos

atmosféricos como los reldmpagos son ejemplos de errores transitorios. -

Los errores que surgen de eventos estdticos son mucho mas ficiles de manejar porque sus
efectos son predecibles. Al conocer los efectos de distorsion pueden tomarse otro tipo de
medidas que ayudan a controlar los efectos como son escoger cables con determinadas
caracteristicas o determinar una velocidad de transmision optima. Sin embargo, los errores por
efectos transitorios no son completamente entendidos porque estos pueden ocurrir a cualquier
tiempo.

A pesar de esto los errores transitorios mds comunes son causados por interferencia eléctrica o
‘ruido" sobre la linea de comunicaciones. La interferencia puede resultar de eventos
atmosféricos ( relimpagos ), estatica local ( ruido del conmutador ) o mal contacto en un
dispositivo de comunicaciones.
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El tipo m4s comiin de ruido, especialmente en lineas telefonicas es el ruido de impulso o nido
violento ( Burst error ); éste presenta periodos de ruido disparatado seguido por periodos de no
ruido.

En POS la comunicacion serial es grandemente utilizada y pese a que todas las formas de

comunicacién son susceptibles a errores, la serial es mis wulnerable que otras como la de

paralelo, porque Ia naturaleza de transmision bit a bit expone a ios datos a las posibles fallas e
‘ imprecisiones de la linea de comunicaciones por un tiempo mayor.

Estos errores son inevitables y cabe destacar un ejemplo:

"El niido de .0l segundos durante una comunicacion a 1200 baudios puede alterar
completamente 12 bits, a velocidades mayores mis bits son afectados, por lo que a 9600 baudios
serin afectados 96 bits."

Por esta misma razon, se¢ debe establecer tanto en un sistems POS o cualquier otro sistema que
involucre comunicaciones, determinar las posibilidades y frecuencia de errores en la linea, 2 lo
que se le llama establecer la calidad de la linea y en base en esto especificar Ia velocidad optima
de transmision y otras medidas, para tener un canal de datos confiable evitando un exceso de
retransmision.

' C Programmer's Guide To Serial Communications, Joc Campbell, SAMS , 1987, peg. 54
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Deteccién de errores.

La deteccion de los errores estd determinada por la precision y el tiempo requerido por la
aplicacion. Esto se entiende que la deteccion de errores serd menor y probablemente mds ripida
¢en aplicaciones que puedan.autocorregir pérdidas en datos o puedan establecer secuencias de
retransmision, pero existen otras que estan en tiempo real y requieren datos precisos y vitales en
el tiempo estimado, por lo que evitar al maximo retransmisiones que pueden ser en algin
momento punto de falla en todo el esquema, resulta vital, pero ésto incluye tener una gran
capacidad de detecciony control de errores.

Como en POS el manejo de los mensajes es por transacciones, éstas requieren de una deteccion
y control de errores que permita asegurar el correcto envio y recepcion de un DTE a otro.

Existen numerosos algoritmos para detectar errores en los mensajes, pese a esto la gran mayoria
se basa en la redundancia que significa agregar y basicamente consiste en afadir desde un bit
hasta un grupo de bytes al mensaje.

Los algoritmos utilizados de manera general en esquemas POS para la autentificacion y
deteccion de errores durante la transmision son dos,

El primero de ellos es el denominado LRC ( Longitudinal Redundancy Check ) cuya
programacion e implementacion resulta sencilla. Este es una importante técnica que checa Jos
errores en bloques de datos y sobre Ia cual se derivan una serie de métodos.
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Suele existir confusion cuando se menciona al LRC como codigo de redundancia, porque como
se acaba de mencionar de esta técnica se derivan otras, una de éstas, que fue ampliamente
ulilizada en POS fue el checksum aritmético y consistia en la simple suma de los valores
numéricos de los caracteres en ¢l bloque.

A pesar de que esta técnica fue muy utilizada en POS, por presentar un mayor grado de
deteccion de errores, que otras técnicas como la paridad, también presentaba errores y en
esquemas mas complejos fue necesario instrumentar mejores modelos de redundancia.

Para ejemplificar lo anteriormente dicho sobre el checksum se presenta la siguiente tabla, que
muestra Ja posibilidad de error:

Trasmitido Recibido

MENSAJE Error de doblejError de doble|Error de un solo

bit en una linea | bit en dos lineas | bit en 2 columnas
C 1000011 1000011 1000011 1000010
f 1100110 1100110 1100110 1100111
y 111001 1100004 1100001 1111001
U 1010101 1010101 1001101 1010101
BCC 101110111 1011011t ~1011101¢1 101110111
BCC 101011111 101010111 101110111
calculado por =s=====>
el receptor

detectado detectado detectado

Figura C2 Ejemplo de deteccion y no deteccion de errores por CheckSum.
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En el gjemplo se presenta un mensaje de 4 caracteres ASCII con un formato de 7 bits sin
paridad. E! CheckSum detecta errores de doble bit en una o mas lineas, pero falla en la
deteccion de errores de un solo bit en dos columnas.

Por lo anteriormente expuesto el LRC puede ser utilizado por mensajes de gran longitud, pero
este se aplica en mensajes cortos y que necesiten rapidez, pues su principal virtud y es por lo que
se aplica en lineas de comunicaciones es su resolucion sencilla y rapidez.

Una modificacion del LRC que se utiliza de manera generalizada en sistemas POS, por ser
establecida como codigo de deteccion de errores por VISA I, consiste en aplicar ¢l OR
exclusivo a cada uno de los bytes de un bloque, cuyo resultado sera un byte de redundancia que
servira para determinar la validez del bloque.

El LRC es sefialado por VISA para ser usado como codigo de redundancia o de control para
detectar problemas con las transacciones o la validez de éstas.

El algoritmo de LRC utilizado para VISA consiste en calcular el OR exclusivo ( © ) a todos los
caracteres que conformen la transaccion, excepto el caracter STX ( Start of Text ) e incluyendo
alETX (Endof Text ).

Una extension de esta técnica es la que esta basada en el MODULO 2. Esta establece en tomar
el bloque que se quiere procesar y dividirlo entre un nimero de N bits, el residuo de esa
operacion serd el denominado MODULO 2. En casi todos los algoritmos actuales se toma coma
base un divisor de 16 bits, porque se considera suficiente para tener un buen control, sin
embargo, pueden establecerse divisores de 32 bits o mayores, que se aplican en procesos

criticos.
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EIMODULO 2 es igual al OR exclusivo, por lo que una division se convierte en suma por este
método. Sin embargo, cabe aclarar aqui que solo se presenta la idea. Peso si definir que la
mayoria de los algoritmos de CRC ( Cyclic Redundancy Check ) se apoyan en operaciones con
MODULO 2 y éstos presentan un alto indice de deteccion sobre otros algoritmos,

Basta presentar las siguientes datos que muestran lo robusto de estos algoritmos sobre codigos
de redundancia de 16 bits:

Errores de unsolo bit 100 %
Errores de doble bit 100 %
errores bajo paridad non ' 100 %
Errores violentos menores que 16 bits 100 %

Errores violentos de exactamente 17 bits  99.9969 %
Otro tipo de errores violentos 99.9984 %

El CRC ( Cyclic Redundancy Check ) se puede definir como: "El residuo obtenido de una
division de Modulo 2 en la cual un nimero de bits 0 es igual al niimero de bits en el registro del
residuo ( registro que Heva el residuo de las divisiones ) y es agregado al mensaje”.

Las técnicas de CRC son usualmente descritas en lenguaje de polinomios, en este lenguaje, el
mensaje es expresado como un gran polinomio cuyos bits forman los coeficientes del término
polinomial. El exponente de cada término esta determinado por la posicion de cada bit en el
mensaje. Por ejemplo, un mensaje de 4 bytes ( CHU ) expresado con bits (
11000011011001101111100101010101) es expresado como un polinomio de la siguiente
forma:
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1 1 0 0 0 0 I 1 0 i
IX31+ IX30+ 0X29+ 0X28+ O0X27+ 0X26+ 1X25+ 1X24+ OX23+ X222+

1 0 0 1 1 0 1 1 1 1
0X21+ 0X20+ OX19+ IXI8+ 1XI7+ 0Xl6+ 1IXI15+ X4+ IXI3+ iX12+

1 0 0 ] 0 1 0 | 0 i
IXI1+ OX10+ 0X9+ IXB+ OX7+ IX6+ O0XS+ IXd+ OX3+ IX2+

oxXi+ 1X0

y ¢l divisor (10001000000100001 ).

I 0 0 0 1 0 0 0 0 0
IXl6+ 0XI5+ OXM+ 0X13+ 1X12+ O0XH+ O0X10+ 0X9+ OX8+ 0X7

0 | 0 0 0 0 |

0X6+ 1X5+ OX4+ 0X3+ 0X2+  OXI+  iX0

Por convencion , los términos con un coeficiente de 0 no se muestran por lo que el mensaje

polinomial de ejemplo queda de la siguiente forma:

XIH+X30+X25+X24+ X22+ X2 1+ X I8+ X1 T+X 15+ X 14 +X 13+ X1 24X 1 1 +XB+X6+X4+X2+X0
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y el divisor en:

X16+X12+X5+)

La conveniencia de esta notacion es una de la razones por lo que es adoptado este lenguaje. De
lo anterior se derivan los nombres y las partes de los procesos, que son los siguientes:

Mennje Polinomial: El mensaje por si mismo, el mensaje sobre el cual se efectuaré la
redundancia, ( en el ejemplo, el dividéndo) expresado como un polinomio.

Generador Polinomial: Es el divisor, expresado como un polinomio.

CRC Generador: un circuito o dispositivo fisico, o un algoritmo que realice el chlculo del
CRC.

CRC Acumulador: El residuo CRC o el registro del residuo.

La seleccion del divisor es fundamental en el calculo de un CRC y no puede escogerse cualquier
divisor, sin embargo se puede decir que existen dos populares polinomios de calculo de 16 bits

para CRC. El primero es el especificado pot el CCLT.T., cuyo concepto se cita a
continuacion;
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*Los bits de informacion, tomados en conjuncion, corresponden a los coeficientes de un mensaje
polinomial teniendo los términos de X* ( n = niimero total de bits en un bloque o secuencia )
pasando por X*. Este polinomio es dividido, MODULO 2, por el polinomio generador X' +
X'+ X' + 1. Los bits de chequeo cotresponden a los coeficientes de los términos de X'* a X'
en ¢l residuo polinomial encontrado al completar fa division."

Este que es conocido simplemente como CRC-CCITT,, fue usado por §.B.M. para los primeros
controladores de discos flappy ( modelos 3770 ) y rapidamente se uso como un estandar para
los controladores de discos de las microcomputadoras. Este polinomio es también empleado en
tos protocolos sincronos HDLC / SDLC { High-Level Data Link Control / Synchronous Data
Link Control ), que precisamente son utilizados de manera generalizada por los esquemas de
POS, especialmente en sus enlaces en linea de equipos intermedios hacia el Host.

El segundo CRC polinomial es el CRC-16, el cual es usado méas en comunicaciones , por
haberse usado deb manera extensa en protocolos como ¢] BYSINC ( Binary Synchronous
Communications Protocol ) de transferencia de datos. Este se encuentra expresado por el
siguiente polinomio: XO 4+ X4+ X4

El algoritmo de LRC, se presenta en el Apéndice S!, en donde se observara la sencillez de su
implementacion. En el Apéndice S2, se presenta el cadigo que calcula un CRC, presentando [as
funciones que se presentan en la teoria para generar éste. Es importante aclarar que los codigos

de los apéndices estan perfectamente probados y son utilizados para aplicaciones POS reales.

* The CCITT Red Book, Volume VL, International Telecommunications Union, Geneva, 1986.
Recommendation V.41, *Code-Independent Error Control System "
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Conclusiones

1. EIP.Q.S. no es una opcion es una necesidad actual en los negocios, por la dinamica que se
esta presentando.

2. Debido ala gran cobertura a nivel mundial que presentan los procedimientos y protocolos
establecidos por VISA, éstos se utilizan de manera frecuente en los desarrollos de P.O.S. .

3. Los sistemas P.O.S. tienden hacia la estandarizacion de procesos y protocolos,
considerandose frecuentemente por los consejos técnicos de organizaciones de estandares,
aunque carece de una adecuada difusion,

4. Las instituciones bancarias son las principales generadoras de esta tecnologia.

5. Actualmente el principal mercado es el sector financiero parh los sistemas de P.O.S..

6. Los sistemas P.Q.S,, tienden a extenderse a otros mercados tales como: gasolineras,

estadisticas, gobierno, programas sociales, seguros y procesos administrativos.
7. La utilizacion de nuevas tecnologias es adoptado rapidamente por los sistemas P.Q.S. .
8. Existen ya compafias dedicadas a proporcionar soporte a esta tecnologia.
9. Las comunicaciones juegan un papel importante en P.O.S. .

10.La comunicacion asincrona todavia abarca un mercado muy grande con P.O.S., por su bajo
costo y rentabilidad.
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11.La orientacion de las diversas tecnologias P.O.S., varia de acuerdo al mercado al que van
orientados, & su volumen y su costo.

12.Los sistemas P.O.S. realizan transacciones que en ocasiones pueden viajar a todo el mundo.

13.E! grado de complejidad de las tecnologias P.O.S. esta en relacion directa con los mercados
en donde se desenvuelve.

14.La mayoria de los sistemas se encuentra en sistemas operativos multitarea, para asi poder
atender de manera mas eficiente las operaciones,

15.La necesidad de manejar situaciones de contingencia y mayor control, dio origen a esquemas
més robustos en comunicaciones, seguridad y operatividad.

16.El uso de protocolos en P.O.S. tiende a cambiar de los propios de las compafiias
desarrolladoras a los establecidos por las organizaciones internacionales.

17 Los bancos tienden a eliminar sus operaciones y manejo de equipos P.0.S., delegdndolas a
compatiias externas especializadas en ello, tales como F.D.R., Nabanco,

18.Se aprovechan muchos de los estandares de 1.5.0,, para las operaciones de P.O.S. .

19.La seguridad es un factor vital para el funcionamiento del sistema, que proporcione
confiabilidad a los usuarios.

20.Los sistemas P.O.S. fueron creados para reducir el fraude en tarjeta de crédito, lo que se ha
conseguido satisfactoriamente.
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21.El uso del N.LP. es de suma importancia en operaciones con tarjeta de débito, encriptado con
DES..

22.De acuerdo con la investigacion y los desarrollos aqui efectuados, cabe mencionarse que los
objetivos han sido cubiertos.

23 El trabajo y la investigacion intentaron tocar todos los temas de importancia para presentar
una vision real de las tecnologias P.O.S..

24.Por la gran competencia que se presenta en los mercados de México y de todo ¢l mundo, la
necesidad de herramientas computacionales especificas que se presenten como estratégicas y
den supremacia a quien las usa, es fundamental hoy en dia.

25.Por lo anterior el presentarlas, detallarlas y clasificarlas, aporta un elemento mas para estudios
de mayor profundidad que permitan desarrollar tecnologias con mejores capacidades y
beneficios a la sociedad.

26.Es importante explicar que las tecnologias de P.O.S. , se utilizan en muchas instituciones
financieras, bancos y corporativos grandes, pero sin saber el alcance que estas tieneny la
potencialidad que representan, por ésto las que ya las utilizan se preocupan mis‘por
explotarlas y las que no fas usan se interesan cada vez mas por éstas, porque son aplicables a
casi todos los mercados. '

27 Este tipo de tecnologias requieren de grandes inversiones y tiempo, porque involucran a una
gran infraestructura , clientes exigentes y estrategias de solucion bien planeadas.
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Apéndices

Apéndice O1
Lista de prefijos de nimeros de cuenta, para la identificacion del emisor, identificacion del
proceso que le corresponde y el ruteo que debe seguir la transaccion para ser realizada.

INTERCAMBIO

[PREFIO | DESCRIPCION BANCO TIPO DE USO

202022 | CREDITO ABCD CMX Y BCH NACIONAL

370700 | AMEXCO AMERICN EXPRESS | INTERNACIONAL

370762 | AMERICAN EXPRESS CARDS AMERICAN EXPRESS | INTERNACIONAL

432102 | VISA CLASSIC CALIFORNIA INTERNACIONAL
COMMERCE

454057 | BANAMEX VISA INTERNACIONAL BANAMEX INTERNACIONAL
INTERCAMBIO

454061 | BANAMEX BANAMEX NACIONAL

434069 | BANAMEX VISA CLASICA DOMESTICA | BANAMEX NACIONAL
INTERCAMBIO

454092 [ BANAMEX VISA CLASICA DOMESTICA { BANAMEX NACIONAL

454459 | BANAMEX CREM| BANAMEX NACIONAL

) INTERCAMBIO

154463 | BANAMEX CREMI BANAMEX NACIONAL
INTERCAMBIO

454492 | BANAMEX CREMI BANAMEX NACIONAL

454747 | TARJETA EMPRESARIAL (BCO. MEX.) |CARNET NACIONAL
INTERCAMRIO

455209 | TARJETA EMPRESARIAL (BCO. MEX.) |CARNET NACIONAL
INTERCAMBIO

485255 | BANAMEX VISA BANAMEX INTERNACIGNAL
INTERCAMBIO

453500 | BANCOMER CLASICA BANCOMER NACIONAL

455501 |BANCOMER BANCOMER NACIONAL
INTERCAMBIO

455502 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

485503 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

453504 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

453505 | BANCOMER PREMIER BANCOMER NACIONAL

455506 | BANCOMER BANCOMER NACIONAL
INTERCAMBIOQ

458507 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

455508 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO .

435509 | BANCOMER ACTIVA BANCOMER NACIONAL
INTERCAMBIO

433510 | BANCOMER MAESTRA BANCOMER INTERNACIONAL

455811 | BANCOMER BANCOMER NACIONAL
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PREF1JO | DESCRIPCION BANCO TiPO DE USQ

455512 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

455513 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

455514 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

435515 |BANCOMER BANCOMER NACIONAL
INTERCAMBIO

455516 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

4535(7 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO '

455518 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

455519 | BANCOMER BANCOMER NACIONAL
INTERCAMBIGQ

455520 [ BANCOMER BANCOMER NACIONAL
INTERCAMBIO

458521 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

455522 | BANCOMER ) BANCOMER NACIONAL
INTERCAMBIO

455823 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

455524 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

435525 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

435526 | BANCOMER CLASICA (GPO. AFINID) | BANCOMER INTERNACIONAL

435327 | BANCOMER ORG (GPQ. AFINIDAD) BANCOMER INTERNACIONAL

435528 | BANCOMER BANCOMER NACIONAL

, INTERCAMBIO

435529 [ BANCOMER ORO (GPO. AFINIDAD) BANCOMER INTERNACIONAL

458530 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

435531 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

455532 [BANCOMER BANCOMER NACIONAL

. INTERCAMBIO

455533 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

453534 | BANCOMER BANCOMER NACIONAL
INTERCAMBIQ

455535 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO

455536 | BANCOMER BANCGOMER NACIONAL
INTERCAMBIO

458537 ) BANCOMER BANCOMER NACIONAL
INTERCAMBIO ‘
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INTERCAMBIO

|PREFIJO | DESCRIPCION BANCO TIPO DE USO
455538 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO
455539 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO
453540 | BANCOMER PREMIER BANCOMER INTERNACIONAL
455541 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO
455542 { BANCOMER BANCOMER NACIONAL
INTERCAMBIO
455543 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO
435544 ] BANCOMER BANCOMER NACIONAL
INTERCAMBIO
455545 | BANCOMER CLASICA BANCOMER INTERNACIONAL
435546 | BANCOMER BANCOMER NACIONAL
. INTERCAMBIO
455547 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO
455548 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO
435549 | BANCOMER PRODUCTIVA BANCOMER INTERNACIONAL
435550 | BANCOMER BANCOMER NACIONAL
INTERCAMBIO
435616 | CARNET ROJO OCRE VISA CMX Y QTROS NACIONAL
435617 | CARNET ORO VISA CMX Y OTROS INTERNACIONAL
4356554 | BANAMEX ACCIVAL VISA ORO BANAMEX NACIONAL
INTERCAMBIO
490176 | VISA INT. CLASICA (AFINIDAD) BANAMEX INTERNACIONAL
490178 | VISA INT. DORADA (AFINIDAD) BANAMEX NACIONAL
493495 | BANCO OBRERO GRUPO AFINIDAD BANAMEX INTERNACIONAL
INTERCAMBIO
493786 | BANAMEX TURISTICA BANAMEX NACIONAL
493815 | CARNET COMERMEX INTERNACIONAL
494133 | CARNET OTROS BANCOS NACIONAL
494134 ) CARNET OTROS BANCOS NACIONAL
494154 | BANCER MULTIVA BANAMEX NACIONAL
498460 | SOCIO FUNDADOR VISA ORO BANAMEX NACIONAL
520500 | CARNET ROJO OCRE MASTERCARD CMX Y ORTOS NACIONAL
§20502 | CARNET ROJO OCRE MASTERCARD CMX Y OTROS NACIONAL
520503 | BANCA CREM! DORADA BANAMEX NACIONAL
MASTERCARD INTERCAMBIO
520608 |GRUPO AFINIDAD BANAMEX NACIONAL

200




Apéndices

PREFIO | DESCRIPCION BANCO TIPO DE USO
520649 | BANCO OBRERO DORADA BANAMEX NACIONAL
MASTERCARD INTERCAMBIO
520671 | BANORO GRUPO AFINIDAD BANAMEX NACIONAL
INTERCAMBIO
320677 | BANCA PROMEX DORADA BANAMEX NACIONAL
MASTERCARD INTERCAMBIO
520679 [BANCO DEL CENTRODORADOMC.  |BANAMEX NACIONAL
INTERCAMBIO
520681 |BANORO DORADA MASTERCARD BANAMEX NACIONAL
INTERCAMBIO
520683 | BANCO ORIENTE DORADA BANAMEX NACIONAL
MASTERCARD INTERCAMBIO
520684 |BANORO SOCIO FUNDADOR BANAMEX NACIONAL
INTERCAMBIO
520694 |CUENTA MAESTRA DORADA INT BANAMEX INTERNACIONAL
INTERCAMBIO
520698 |CUENTA MAESTRA INTERNACIONAL |BANAMEX INTERNACIONAL
: INTERCAMBIO
526967 |BANCO DE ORIENTE EIECUTIVA BANAMEX NACIONAL
INTERCAMBIO
528834 | GRUPO AFINIDAD BANCO ORIENTE NACIONAL
528843 | BANAMEX INTERNACIONAL BANAMEX INTERNACIONAL
INTERCAMBIO
528856 | BANORO TRADICIONAL INT. BANAMEX INTERNACIONAL
INTERCAMBIO
528858 [ BANCO ORIENTE TRADICIONAL BANAMEX INTERNACIONAL
INTERCAMBIO
528862 | BANCEN TRADICIONAL MASTERCARD | BANAMEX INTERNACIONAL
‘ INTERCAMBIO
$28864 | BANCEN GRUPO AFINIDAD BANAMEX NACIONAL
INTERCAMBIO
$28866 | OBRERO GRUPO AFINIDAD BANAMEX INTERNACIONAL
INTERCAMBIO
528884 | GRUPO AFINIDAD BANCO ORIENTE NACIONAL
529001 _|MASTERCARD NACIONAL BANAMEX NACIONAL
529002 | BANAMEX EMPRESARIAL BANAMEX NACIONAL
329008 _TBANCA CREMI IND. CREMI INTERCAMBIO | NACIONAL
§29006__| BANCA CREMI EMPRESARIAL CREMI INTERCAMBIO | NACIONAL
529007 | BANCA CREMI DORADA CREM] INTERCAMBIO | NACIONAL
529011 | BANCO DEL ORIENTE BANAMEX NACIONAL
INTERCAMBIO
329012 | BANCO DEL ORIENTE EMPRESARIAL | BANAMEX NACIONAL

INTERCAMBIO
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MASTERCARD

PREFIJO | DESCRIPCION BANCO TIPO DE USO

829019 | BANCO DEL ORIENTE EMPRESARIAL _{ BANAMEX NACIONAL

529021 | BANCO DEL CENTRO BANAMEX NACIONAL
INTERCAMBIO

529022 |{BANCO DEL CENTRO EMPRESARIAL |BANAMEX NACIONAL
INTERCAMBIO

529025 | BANORO BANAMEX NACIONAL
INTERCAMBIO

529026 |BANORO EMPRESARIAL BANAMEX NACIONAL
INTERCAMBIO

529033 | BANORO EMPRESARIAL BANAMEX NACIONAL

529045 | BANCO OBRERO BANAMEX NACIONAL
INTERCAMBIO

529046 | BANCO OBRERO EJECUTIVA BANAMEX NACIONAL
INTERCAMBIO

529050 ] PROMEX TRADICIONAL BANAMEX NACIONAL

_ INTERCAMBIO

529052 | BANCA PROMEX EMPRESARIAL BANAMEX NACIONAL
INTERCAMBIO

529068 | PROMEX TRADICIONAL BANAMEX NACIONAL
INTERCAMBIO

529071 _| PROMEX TRADICIONAL BANAMEX NACIONAL

529073 | PROMEX TRADICIONAL BANAMEX NACIONAL

329083 | PROMEX TRADICIONAL BANAMEX NACIONAL

529088 | PROMEX TRADICIONAL BANAMEX NACIONAL

529089 | PROMEX TRADICIONAL BANAMEX NACIONAL

529091 | BANAMEX PLUS BANAMEX NACIONAL
INTERCAMBIO

529093 | BANAMEX CUENTA MAESTRA BANAMEX NACIONAL

340051 ! CARNET ROJO OCRE MASTERCARD CMX Y ORTOS INTERNACIONAL

340267 | TARIETA BANAMEX INTERCAMBIO BANAMEX NACIONAL

340845 | CARNET MASTER CARD CARNET NACIONAL
INTERCAMBIO

5409:¢ | CARNET MASTER CARD CARNET NACIONAL
INTERCAMBIO

540987 | CARNET MASTER CARD CARNET NACIONAL
INTERCAMBIO

540958 | CARNET MASTER CARD CARNET NACIONAL
INTERCAMBIO

541221 | CARNET ORO MASTERCARD CMX Y OTROS NACIONAL

541757 | PRUEBA NABANCO (2) BANAMEX INTERNACIONAL

542010 | BANCOMER M-CRAD PREMIER BANCOMER INTERNACIONAL
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PREF1]0 { DESCRIPCION BANCO TIPO DE USO

$43221 { ORQO MASTERCARD CARNET NACIONAL

§43499 [ CARNET VISA CARNET INTERCAMBIO | NACIONAL

543662 | CARNET MASTER CARD CARNET INTERCAMBIO | NACIONAL

543764 | CARNET MASTER CARD CARNET INTERCAMBIO | NACIONAL

343784 | CARNET OTROS BANCOS NACIONAL

343788 {CARNET MASTER CARD CARNET INTERCAMBIO | NACIONAL

544298 | TEST CARD MASTER CARD PRUEBA NABANCO INTERNACIONAL

347046 | CARNET VISA CARNET INTERCAMBIQ | NACIONAL

547146 1 CARNET ORTOS BANCOS NACIONAL

547406 __| CARNET MASTER CARD CARNET INTERCAMBIO | NACIONAL

347407 | CARNET MASTER CARD CARNET INTERCAMBIOQ | NACIONAL

588701 | CRED-COMERCIAL DE ABASTOS (33) | OTROS BANCOS NACIONAL

588702 | TARJETA DEL EXPORTADOR BN. DE COMERCIO NACIONAL
EXT.

588703 | TARJETA COMERCIAL SOLO COMERCIO DOMESTICO
EMISOR

588770 | CARNET COMERMEX Y QTROS _{ NACIONAL

588771 | FINANCIERA DE INVERSION CMX NACIONAL

588772 | INVERNOMINA BANJERCITOQ CMX NACIONAL

588773 ] APRISSA REMITENTE Y BENEFICIAR | CARNET NACIONAL

854847 | BANAMEX EMPRESARIAL BANAMEX NACIONAL
INTERCAMBIO

854848 | INVER OPTIMA BENCEN BANAMEX NACIONAL

: INTERCAMBIO

854875 | BANAMEX EJECUTIVA BANAMEX NACIONAL
INTERCAMBIO

834897 | INVERMATICO BANAMEX NACIONAL
INTERCAMBIO

881020 | AUTOMATICO BANAMEX NACIONAL
INTERCAMBIO

881332 | AUTOMATICO BANAMEX NACIONAL
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Apéndice 02

Formato del Recibo que se emite con una Venta

1.- Identificador del Banco o emisor

2.- Datos del comercio

2.1. - Nombre

2.2.- Domicilio

2.3.- Entidad federativa

2.4.- Numero de afiliacion

3.- Fecha Formato ( DDMMYY )

4.- Hora '

$.- Leyenda “Duplicado”

6.- Numero de cuenta del tarjetahabiente

7.- Fecha de vencimiento de la tarjeta

8.- Identificador del tipo de tarjeta

9.- Tipo de transaccion

10.- Monto de la operacion

11.- Identificador det modo en que fue ingresada la operacion:
T@]1 = Ingreso por teclado y en linea
D@ = Ingreso por banda magnética y en linea

12.- Identificador del emisor

13.- Nimero secuencial de la operacion

14.- Numero de lote ( Numero de batch )

15.- Niimero de aprobacion ( 6 digitos )

16.- Espacio para firma

17.- Nombre del tarjetahabiente

18.- Leyenda de advertencia

Nota:

Solo en caso de duplicado de pagare, aparecera la leyenda duplicado, ( ver punto 5 ) . Si se tiene
impresora de recibos con cinta de dos colores, es recomendable imprimirla en color contrastante.
Las cintas de dos colores tienen generalmente negro y rojo, si la impresion es fundamentalmente
en negro, el resalte debera estar en rojo.

Para el caso de pagarés de restaurantes, adicionalmente se imprimiran los siguientes datos:
A) Consumo

B) Propina

C) Nimero de mesero
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1 Banco, SA
MEXICANA DE AVUCION
2 e XOLA No. 3000
MEXICO D.F.
22222222
3 - FECHA DDNNYY HORA HiMN —1—— 4
5 ——— DUPLICADO
6 I 4555000191929695
7 ————4 VENC MM/VY RANOMER —t— 8
9 -~ VENTA
A —  CONSUMO »
B - PROPINA
TOTAL ¥§ 10.00 ———10
nw—S - MESERO: XX
12 [ BC 7#1 000002 000001 14
APROBACION : X00000C 15
16 - FIRMA
J. AALVADOR GIL REYES ——1—— 17
18 - PAGARE NEGOCIADLE UNICAMENTE COM
INSTITUCIONES DE CREDITO

13

Formato del Recibo que se emite con un Crédito

1.- Identificador d

el Banco o emisor

2.- Datos del comercio

2.1, - Nombre
2.2.- Domicilio

2.3.- Entidad federativa
2.4.- Numero de afiliacion
3.- Fecha Formato ( DDMMYY )

4.- Hora

5.- Leyenda “Duplicado”
6.- Numero de cuenta del tarjetahabiente
7.- Fecha de vencimiento de la tarjeta

8.- ldentiticrdor d

el tipo de tarjeta

9.- Tipo de transaccion
10.- Monto de la operacion
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11.- Identificador del modo en que fue ingresada la operacion:
T@) = Ingreso por teclado y en linea
D@ = Ingreso por banda magnética y en linea

12.- Identificador del emisor

13.- Numero secuencial de la operacion

14.- Numero de lote ( Numero de batch )

15.- Nimero de aprobacion ( 6 digitos )

16.- Espacio para firma

17.- Nombre del tarjetahabiente

18.- Leyenda de advertencia

Nota: ‘

Solo en caso de duplicado de pagaré, aparecera la leyenda duplicado, ( ver punto S ) . Si se tiene
impresora de recibos con cinta de dos colores, es recomendable imprimirla en color contrastante.
Las cintas de dos colores tienen generalmente negro y rojo, si la impresion es fundamentalmente
en negro, el resalte debera estar en rojo.

Para el caso de pagarés de restaurantes, adicionalmente se imprimiran los siguientes datos:
A) Consumo

B) Propina

C) Numero de mesero
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1 Banco, SA
MEXICANS DE AVUCION
2 e XOLA No. 70N
MEXKCO D.F.
22222222
3 - FECHR DDNNYY HORA  Hiven —4— 4
§ -t DUPLICADO
M T 4555000192929695
7~ VENC NN/¥Y MR ——p— B
9~ CREDITO
A - CONSUND
B ——t- PROPINA
TOTAL ¥§ 10.00 ——10
" C -  NESERO: XX 13
12—~ BC 701 000003 000002 "
APROBACION: XXXNX 15
16 FIRA e
T.SALWADOR GIL REYES — 17
1] |~ PAGARE NEGOCIABLE UNICANENTE CON
INSTITICIONES DE CREDITO

Formato del Recibo que se emite para presentar el detslle de las transacciones

1.- dentificador det Banco o emisor

2.- Datos del comercio

2.1. - Nombre

2.2.- Domicilio

2.3.- Emtidad federativa

2.4.- Numero de afiliacion

3.- Fecha Formato ( DDMMYY)

4.- Hora

§.- Numero de transacciones que contiene el lote

6.- Numero de lote

7.- Numero secuencial de Ia transaccion

8.- Numero de cuenta del tarjetahabiente

9.- Identificador del emisor

10.~ Identificador del tipo de operacion
PG = Venta
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PG = fuera de linea
CR =Crédito
11.- Identificador del modo en que fue ingresada la operacion
T@! = Ingreso por teclado y en linea
D@! = Ingreso por banda magnética y en linea
T@S$ = Ingreso por teclado y fuera de linea
D@S = Ingreso por banda magnética y en linea
12.-Fecha de fa operacion
13.- Monto del a operacion
14.- Leyenda de fin de reporte

Nota:

Este reporte se utiliza para terminales POS con aplicacion de Transferencia Electronica de
Fondos, tanto para comercios como para restaurantes.

] Banco, SA
MEXICANA OEF AVACION
2 XOLA No. J080
MEXICO D.F
22222222 '
3 - FECHA DDMNYY HORA Ny —— 4

TRANS. DETALLADAS

5 DE 000001 A LA 000005
6 LOTE 000002
7 - 000001 4555090144484850 ————t— B
]
BC PO D2 05/26 Mg 0001 13
10 12
000002  4555090144444850
BC PG Tt 05/26 N§ 20.00
000003  €555090144444850
BC CR D1 05/26 N§ 20.00
" |~ FIN DE REPORTE
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Formato de) Recibo que se emite para un Reporte de Transmisién

1.- Identificador del Banco o emisor
2.- Datos del comercio
2.1. - Nombre
2.2.- Domicilio
2.3.- Entidad federativa
2.4.- Nimero de afiliacion
3.- Fecha Formato ( DDMMYY )
4.- Hora
5.- Mensaje de “Reporte de Cierre de Lote”
6.- Mensaje enviado por el sistema
GOK 00205260001
Donde:
GOK = Respuesta afirmativa de recepcion de lote
002 = Numero de lote
0526 =Fecha
0001 = Numero secuencial de respuesta
7.- Nimero de lote, fecha de envio y total del monto recibido por el sistema

Nota:
Este reporte se utiliza para terminales POS con aplicacion de transferencia electronica de
fondos. tanto para comercios como para restaurantes. ‘
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1 Bance. SA
AEXICANA DE AVCION
2 XOLA No. 7000
MEXICOO.F
22222222
3 |- FECHA DDNNYY HORA HHNN —— 4
5 | ——— REPORTE DE CIERRE DE LOTE
6 ~ GOR 00205260001
7 - 002 05726 MOWTO 12 M¢ 111.88

Formato del Recibo que se emite para un Reporte de Totales

1.- Identificador de! Banco o emisor

2.- Datos del comercio

2.1. - Nombre

2.2.- Domicilio

2.3.- Entidad federativa

2.4.- Numero de afiliacion

3.- Fecha Formato ( DDMMYY )

4.- Hora

5.- Nimero de transacciones que contiene

6.- Numero de lote

7.- Nombre del emisor

8.- Numero e importe total de ventas

9.- Numero e importe total de créditos

10.- Total neto de operaciones ¢ importe por emisor
11.- Total neto de las aperaciones e importe del lote
12.- Leyenda de fin de reporte
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1 Bonco, SA
MEXICANA DE AVUCION
2 NOLA No. 3000
MEXICO D.F.
28222282
J ——+ FECHA DDMMYY HORA HHMN —1— 4

RESUNEN DE TOTALES

5 DE 000002 A LA 000008
6 LOTE 000002
7 -~ BANCOMER
8 - VENTAS 5 N§ 126,26
9 |- CREDITOS 2 N§ 35.00
10 (- TOTAL NETO 7 N§ 9126
BANANEY
VENZAS ] N§ 15.60
CREDITOS 0 N§ 0,00
TOTAL NETO 1 ¢ 15.60
11 ————1 TOTAL NETO & N§ 106.86

12 ~—————t~ FIN DE REPORTE
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Apéndice SI

/* Codigo para el calculo del LRC, escrito en lenguaje "C", que presenta en la funcion main(),
un llamado a la funcion que calcula el LRC, permitiendo calcularlo sobre cualquier mensaje que
entre por la entrada estandar */

#include<stdio.h>
¥include<string.h>

#definc ETX 3

main(){
char buff]20] :
" unsigned char msgsend|25) :
unsigned char lrc ;

memset( buff, \0', 20 ) ;
memset( msgsend, 0%, 25 ) :

printf( "\nintroduza texto a calcular el Irc; " ),
if ( (gets( buff ) ) == NULL )¢
printf( "\nNo capture nada" ) ;
exit(-1):

clsef
sprimtf( (char *)msgsend. "%s%c\W0". buff [ETX ) :
lrc = compute_lrc( msgsend ) ;
printf( "wBuffer para el calculo del Irc: %", msgsend )
printf( "wlongitud del Buffer para el calculo del Irc: %d", strlen( (char *) msgsend) ) :
printf( "\nLrc calculado (char): %c ", Irc ) ;
printf( "\nLrc calculado: 0x%X ", Ir¢ )
printf( "\nLrc calculado: (im) %d ", Irc ) ;

}

/% compute Irc */

compute_lrc( unsigned char *s )(
intlrc=0:

unsigned char *¢ .

for (t=s: %4+ ){
lrch= % ;
printf( "Yec\n".*t ) ;

return( (unsigned chan Irc ) ©
)
[}
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Apéndice S2

/* Cadigo para el célcula del CRC, basado en CRC 16 polinomial, escrito en lenguaje "C", que
presenta enla funcion main(), un llamado a la funcion que calcula el CRC, permitiendo
calcularlo sobre cualquier mensaje que entre por la entrada estandar */

#include <stdio.h>
#¥include <string.h>
#include <stdiib.h>
#include <alloc.h>
¥include <seijmp.h>
#include <dos.h>

#define CRCI6_REV  0xAMOI I* reverse CRC16 polynomial ¢/

unsigned char CrcVal[3] :
unsigned short *cretab_rev_16;
unsigned char cre_val{3}={ 32,32, 0},

unsigued short crerevhware( data, genpoly, accum )
unsigned short daia :
unsigned short genpoly :
unsigned short accum -
p -
[]
slatic it i :
duta <<= | ;
fort i=R8:i>0:i--)}
dna>>=1;
i Cdata ~ accum ) & X001 ) /* Si msb of (data xor accum) es TRUE ¥/
icenm = accum >> |) A genpoly :
clse
accun o= |
}
remien accwm ) ;

H

unsigned short *mk_cretbl( poly, erefin )
unsigned short poly
unsigned short t*crefny()

unsigned shont *creip
inti:

if ( Ceretp = Cunsigned short * malloc{ 236 * sizcol( unsigned ) ) ) == NULL )
relurn{ NULL ):

for(i=0:i<25:i++)
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cretpli} = (*crefn)( i, poly. )

return( cretp ) :

)

vaid crcrevupdate( data, accum, crereviab )
unsigned short data ;
unsigned short *accum ;
unsigned short *crerevtab
{ .
static int comb_val
comb_val = *accum * data ;
*accum = (*accum >> 8) * crerevitabjcomb_val & OxU0(T) &

void CalcCre( buffer, crc )
char *buffer ;

char *cre ;.

{

uasigned short maccumli6 ;
char%c;

maccumi6 =t ;

" for (c=bulfer; *ci="0'; c++)
crcrevupdate( (int)(*c) . &maccumis, cretab_rev_16 ) .
scrc = *( (char *) &maccumio );
*(crc+ 1 )=*( ((char *) &maccumiG ) +1).

-

init_cre()
{
crctab_rev_16 = mk_crctbl{ CRC16_REV, crerevhware ) ;

maind)(
char bufi}5u) :
unsigned char crct). crcl ;

memset( bufl, \0*, 50);
init_cre()
printf{ "\nintroduza texto a caleular etere: )
if ( (gets{ buff ) ) == NULL){
printf( "o capture nada" ) .
exit(+1):

€Co -
o
k23

CaleCre( bufl. CrcVal ) ;
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crct) = CrcVal[0)

cicl =CrcVal[l) .

prinif( "\nBuffer para el calculo del crc: %4s”, buff )

printf{ "\nlongitud del Buffer para cl calculo del crc: %d", strlen( (char *) buff) ) ;
printf( "\ncre calculado (char): [%c] [%c) ", creh), cicl ) ;

printf( "\ncre caleulado; [0x%X] [0x%X] ", crc0, crel ) ¢

printf( "\cre caleulado: (int) [%d) [%d) *. crc0, crcl ) ;
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Apéndice D1
/Ol“'llt‘.t""."iit'.'iti't..t‘itttittitii.ti‘ii‘t‘..t‘tt‘.i‘tt
Program : host2.c
Last Update : Y MAR 95
Author : Juan Salvador Gil Reyes
Description

Este programa realiza las operacioncs cntre un servidor
de transacciones v terminales POS bajo protocolo VISA 1L,
- Detecta la seial de carrier v lec las transacciones de
1a terminal,
Comentarios: )
Los comentarfos se encuentran en inglés por Ia estandarizacion
pucsto que ¢l codigo ¢s leido por programadores de difercntes
palses.
Los mcnsajes para monitorear, son en espadiol, para difercnciar
El cddigo sc encuentsa en WatCom "C", porque ia aplicacion ésta
adaptada para ligarse con un sistetia en FOXPRO, pero modificada
pucde adaptarsc a cualquicr DBMS.
““tt".‘l‘tt‘l.!!“U.O't‘.0"l..ttt'."‘tt"t"tt‘.“t‘l"ttt"/
#include <stdio.h>
#include <string.h>
¥include <stdlib.h>
#include <dos.h>
#include <ctype.h>
#include <time.h>
#include <pro_ext.h>
¥include “tv.h"

1% ¥define DEBUG 1 %/
#define MAXBUF 200

/$%%* declaracion de variables de comunicaciones **¢/

it aux_data_port = ON3M8 ; 1* data port for port in usc */
wnsigned char pic_old_wask : 7% pic state before setting aux queue */
unsigned char pic_new_miask ; /* pic state ofter setting */

¥define QUEUESIZE touun 1* queue size */

unsigned char quenc_aus_bull] QUEUESIZE | /* aux queue buffer */
int queue_aux_tail =0 ;

int queuc_aux_head =0

int queue_int_no ; /* aux queuc interrupt number */

void interrupt ( *quctic_old_handler ) () : /* old queuc interrupt handler ¢/
inf queues_exist .

void delay( void )
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Fiadddd A didlid ]

(LTI TR AL DAL 2 ST T D s DO d I I it i dd s iddadil ]

/* Funcion que detecta la scial de carrier y queda en un ciclo esperando la
recepcion de un paquete valido y respetando cl formato dei protocolo VISA 11 %/

1% vegresa -1 si no

pudo lcer transaccion del puerto; 1 si fue exitoso

y 0 si no hay carrier */

recPak( ParamBlk FAR *parm ){
inti.cnt:
char mens|8) :
int portNumber ;
portNumber = (inf)paru->p{0].val.cv_long .
memset( mens, 0. 8 );
if( online( portNumber ) ){
sleep( 1) /® time wait for modem connection ¢/
=0 ;
while( 1 )§
sendEng() :
if( gotTransac() ==-1 ) {
#ifdef DEBUG
_PutSte( (char FAR %)"\nregresc de getransac”) ;
¥endif . '
if( ++ent >=3 §
sendEot() .
sprintf( mens, “NOREAD\O" )«
#ifdef DEBUG

-

incorrectamente™) ;

#endif

cerrar el puerto ¥/

#ifdef DEBUG

Hendif

1
clse{

_PutStr{ (char FAR *)"\nSalgo de fa funcion rccpak

_RetChar( (char FAR *) niens ) ; /* no pudo leer y regresa para
return ©

}

continue ;

else{

_PuiSis( (char FAR *)"WwSalgo de la funcion recpak correctamente”)

return ;

pa—

sprintf( mens. "NOCARRW" )«

RetChar( {chur FAR *) mens ) & /* no carrier ¥/

return |

}
'

/“tt“...t‘t“l."'“.“l"ttl"‘..t.it‘tii“.‘““‘.0.....".."0‘0‘.!..../
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/* Funcion que obticue la transaccion del pucrto y calcula su lre,
regresa -4, si no leyo fa transaccion correctamente

0 si leyo pero cnvio un NAK

1 5i fa recibio y envio ACK */

#define timeout 3 I 3 scconds *

getTransac()
{
inti,c.j cucnta.cv.
jong outtime ;.
char temp ;
unsigued char trc ;
unsigned char Buffer]MAXBUF} ;
#ifdef DEBUG '
_PutStr( (char FAR *)"\nentre a getransac” ) ;
#endif
miemset( Buffer, 0", MAXBUF ) ;
#ifdef DEBUG
_PutSur( (char FAR *)"\n existe algo en ¢f puerto voy a leer STX")
#endif
outtime = time(NULL) + timeout ;
while{ { ¢ = getchp() ) 1=8TX ) {
¥ifdef DEBUG
_PutSu{ (char FAR %) . *);
wendif
if( time(NULL) >= outtime ){
#ifdef DEBUG
_PutSir (char FAR *)"\n se sale por timeout en espera de STX") .
#endif
return -4 ;
}
delaynQ) :

}
Hifdef DEBUG
_PutSte{ (char FAR *)"W voy a leer contenido del paqueie”) ;
#endif
i=0.
j=t,
Buffer[j++] =c
i++:
while( 1) {
#ifdef DEBUG
_PutStr( (char FAR *)"+") .
#endif
H(time(NULL) >= outtime )
return -1 |
if({c=gachp())'=ETX && c 1= IDLE )}
Buffer|j++}=c:
i+t

}
clseifl e ==ETX) {
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Buffer{j++} = ETX
for(i=0;((c=getchp())==IDLE ) && i <15 ;i++)
delays ()

iftc==IDLE) {
sleep( 1)
c=getehp() .

t
if(c==1DLE ¥
#ifdef DEBUG
_PutStr( (char FAR *) "WnNo Hego e LRC y salgo de la funcion getransac”)
#endif ‘
return -1 ;
}
Buffer[ji++}=¢; * Toma LRC
break ;
}
clse
delayxt)
)
i=j:
#ifdef DEBUG

_PutStr( (char FAR *)"\n se leyo ETX") :
Fendif
Bufferfjj = "W :
temp = Buffer{i- 1}
Bufferfi-1]="0":
frc = compute_trc( &Bufferfl)) :
Bufferfi-1}=temp.
¥ifdef DEBUG
_PutStr{ (char FAR *)"\n {ci of buffer completo en get transac") .

#endif
ifC temp ==1rc )}

sendAck() :
Buffer{i-2) =0 .

IAd strepy( sndBufTer. &BuiTer|1) ) .
sndBuffer{i-3j="w'; &/
_RetChar( (char FAR *) &Buffer[ 1] ) :
return | ;

}

clse!
sendNak() :

return -1 ;

'
+

)

1]
/.““‘O‘U‘..“t““ttt“‘.‘t‘“t‘l"tt"‘t.“t“#l‘..'.l“l‘#'t.t“‘t".tt'/

/* Detecta la seial de carricr ¥/
onling( int portNimber ) §
int PosPortsf] = { OX3f8 , OX268 , Ox3¢B, Ux2¢e8 } ©
retum( inpw( PosPorts[portiNumber-1{ +6 ) & 0s80 ) ;
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/t"“““.t‘tt‘tt”tt‘t‘t“*‘.t“ttttt...‘l'll.”‘t‘t”tlt“”’.l‘l"ttt."/
/* Inicializa ¢] puerto dc comunicaciones */

/* regresa un 0 cuando no puede inicializar el puerto de comunicaciones ¥/

IniPori( ParamBik FAR *parm ) {

int puerto, bps, paridad, stop, datos ;

puerto = (int)parm->p{0).val.ev_long
bps = (int)parm->p|1].val.cv_long ;
paridad = (int)parm->p[2].val.cv_long ;
stop = (int)parm->p[3).val.cv_long .
datos = (in)parm->p[4|.val.ev_long ;

sct_queues( puerto )

if ( init_port ( bps , paridad . stop , datos ) ) {
remove_qucues() :
_Retlnt( (long)0, 2 ),
retumn;

clr_queues() :
#¥ifdef DEBUG

_PuiStr( (char FAR *)"\nEntre bien a IniPon” ) :
wendif

/".‘.“""“'."""t.‘t“t“‘.“tt'.t“t‘t“.t‘t.“‘ttt.““‘t‘t“t'“'t‘/

endDriver()

{

remove_queues() &
#ifdef DEBUG

_PutStr( (char FAR *)"\iEntre bicn a endDriver" ) ;
Hendif

JO8S8850400 020095 B4R RRSEIEEIIN S (111} LLIT L IITEd LI AL L)

/* Calcula el LRC de una cadena ¥/
compute_lrc( unsigned char *s }{
inthc=0,

unsigned char *t ;

for(1=5:%:l++)
lrch=9%:
return( (unsigned char) lrc ) :

}

/.“‘."“t“”'t“t.”““””“".‘l.t‘t”‘.Utt”‘lttt‘t““t“"tlt/

/* rutinas de cnvio de transacciones */
/‘.“.'U!““”‘.“""“Ot.”“““‘U”'t.t‘.“”‘.OU“U“‘U"‘U‘U“‘/
/* funcion que envia la respuesta v espera por ACK,

regresa 1) si no recibe ACK o recibe NAK. retrasmitiendo y mandando

un EOT al finalizar v 1 si lo recibe despues de mandar la transaccion */

sendTransac ParamBlk FAR *parm ){
unsigned char msgsnd{MAXBUF] ;
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unsigned char lrc;

unsigned char bulfaux[MAXBUF] ;
MHANDLE mh_out :

char FAR ®*ins ;

intveces =0, 1n,len ;

char *cp = msgsnd ;

if( ( mh_out = _AllocHand( parm->p[0).val.ev_length+1 ) ) ==0)
_Error(182), /* memoria insuficiente */
ins = _HandToPtr( parm->p[0].val.ev_handle ).
*(ins+parm->p[0].val.ev_length) ="0' .
/* build packet */
memsci( buffaux, 0, MAXBUF ) ;
sprintf( (char *) buffaux. "%s%c\0", ins, ETX") ;
Irc = compute_lrc( buffaux ) ;
sprintf( (char *) msgsnd, "%c%s%c%c\0", STX, ins, ETX, Irc ) ;
len = In = strlen( msgsnd ) ;
for( ; veces < 3 ; veces++ ) {
for (; In--; cp++) /* transmit message ¢/
putchp ( *cp);
if( getResp() > 0 ) {
sendEol() : ,
_Retlnt( (long)1. 2);
retura ;.
1
i
In=len: /* NAK o Bad ACK, retransmition */
cp = msgsnd ;.
}
sendEol() .
_Retint( (long)), 2},
return ;

/.“.“““t““.‘ ‘..i.."t‘t.ll.‘OU..""‘.."“U“l‘._‘.‘..‘“.".‘.“““.‘/
/* funcion que lcc respucsta de la terminal. tegresa | para ACK , 0 para NAK

v -1 si no llego ningino de los dos al cumplir con los timecouss */

getResp(){

-

imc:
long ougtime :

outtime = time(NULL) + timcout :
while( { ¢ = getchp() ) 1= ACK && ¢ !=NAK ) {
if{ time(NULL) >= outtime )
roturn - ¢
1
]
ifte==ACK)
return | ;
return 0 ;
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/sawvsses definiciones para paso de parametros con foxPro ¥/

Foxlnfo myFoxlnfo}) =
{
{"RECPAK", recPak. 1. "'},
{"INIPORT", iniPont, S, "LLLLI"},
{"SNDTRA", sendTransac, |, "C"},
“{"ENDDRV", endDriver, 0, "},

IN

jossnnisints FALRUEOEASOEVRRIRUBEIRENENSIIP SRR NP EIIERUSNRIO RO UB BRI RIS/

FoxTable _FoxTable =

( v
(FoxTable FAR *)0, sizcof( myFoxlnfo ) / sizeof( FoxInfo ), myFoxinfo
h

Apéndice D2

* Estc codigo en FOXPRO c instalade en el scrvidor utiliza las rutinas en "C" denominadas primitivas.
* para obtener la transaccion. enviarla a su respectivo proceso ¥ regresar fa respuesta,

SET LIBRARY TO HOST2
SET TALK OFF
SET ECHO OQFF
MENS = SPACE(2(0))
STORE SPACE(200) TO MSGENVIAR
MSG = INIPORT(1.1200.2.1.8)
WAIT "ESPERA ANTES DE ENTRAR AL CICLO" WINDOW TIMEQUT 2
=0
DO WHILE .T.
{F LASTREY() =27
EXIT
ENDIF
MENS = RECPAK(!})
{F MENS = "NOREAD"
MSG = ENDDRV()
WAIT "CIERRA EL PUERTO Y SIGUE EN EL CICLO" TIMEOUT 2
MSG = INIPORT(1.1200.2,1.8)
WAIT "A INICIALIZAR EL PUERTO" WINDOW TIMEOUT 2
Loop
ENDIF
{F MENS = "NOCARR"
LoOP
ENDIF
WAIT "YA LEI EL MENSAJE" WINDOW TIMEOUT 2

L
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DO CASE

CASE LEFT(MENS,2) = "01"
=0peven()

&& VENTA

CASE LEFT(MENS,2) = "02"  && PAGO

=Opepag()

CASE LEFT(MENS;2) = 03"
=0pecre()

CASE LEFT(MENS,2) = "04"
=0pesal()

CASE LEFT(MENS,2) = "05"
=0pecven()

CASE LEFT(MENS.2) = "06"
=0Opecpag()

CASE LEFT(MENS.2) ="07"
=Opecere()

CASE LEFT(MENS.2) = "08"
=0pcerob()

CASE LEFT(MENS.2) ="09"
=Opefor()

CASE LEFT(MENS.2) ="10"
=0peert()

ENDCASE
RT = SNDTRA(MSGENVIAR)
IFRT =1

7 *"ENVIO EXITOSO"
ELSE

" "ENVIO FRACASADO"
ENDIF
MSG =ENDDRV()

&& CREDITO

&& CONSULTA DE SALDOS

&& CANCELACION DE VENTA

&& CANCELACION DE PAGO

&& CANCELACION DE CREDITO

&& REPORTE DE ROBO

&& AUTORIZACIONES FORZADAS

&& CORTE DE TERMINAL

WAIT "CIERRA EL PUERTO Y SIGUE EN EL CICLO" TIMEQUT 2

MSG = INIPORT(1.4200.2,1.8)

WAIT "INICIALIZA EL PUERTO" WINDOW TIMEOUT 2

ENDDO

MSG = ENDDRV()

SET LIBRARY TO

WAIT "SALIO DEL CICLO"
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GLOSARIO
A

ACK
Caracter de control trasmitido por un dispositivo receptor como una confirmacion a un
dispositivo emisor.

alfanumeérico
Letras (Alfabeto) y nimeros (Numérico).

alphanumérico
Letras (Alfabeto) y niimeros (Numérico).

ANSI
Siglas de American National Standards Institute. Primera entidad desarrolladora de
estandares en los Estados Unidos.

ASCH

Siglas de American Standard Code for Information Interchange que en espailo es Codigo
Esténdar Americano para intercambio de informacion. Es un codigo de 7 bits establecido
por ANSI para representar alfanuméricos y caracteres de control,

Asincrona, Transmision
Técnica de transmision digital caracterizada por bits de inicio y fin al inicio y al final de cada
caracter y no sincronizado por una sefial de reloj.

ATM

Siglas de Automated Teller Machine, y es el nombre que se le da a lo que en México se
conoce como cajeros automaticos. Se define como un dispositivo que permite realizar uno
o mas tipos de transacciones financieras( por ejemplo: disposicion de efectivo, transacciones
de depdsito, transferencia de fondos, etc ). Las transacciones son realizadas por
interacciones entre ¢l programa del ATM v la informacion obtenida de |2 banda magnética
de la tarjeta y las entradas del teclado hechas por el cliente.

BankNet
Red de procesamiento de Tarjetas de crédito para transacciones de Master Card.

224



Glosario

Baudaje, tasa
Numero de eventos de sefiales discretas por segundo, que no es necesariamente lo mismo
que bits por segundo.

Bit

Una abreviacion de digito binario. Un bit es la mas pequefia unidad de informacion digital
representada por la opcion de uno de dos posibles estados- uno, que puede ser representado
como un 1, un simbolo (+) o un asterisco (*) y el cero que puede ser representado por un 0,
un simbolo de (-) o un espacio.

Bisync

Transmision bisincrona. Conjunto de convenciones usadas por LB.M. para controlar la
transmision sincrona. Estas convenciones son reglas y procedimientos para controlar los
formatos de mensaje de las transacciones y protocolos de linea.

Block :
Grupo de caracteres tratados conio una unidad para propdsitos de transmision de datos.

Bloque
Véase Block

BPS

Siglas de Bits por segundo que en el idioma inglés corresponde tambien a Bits Per Second.
Es Ia unidad de medida mas comiin para especificar la transferencia de datos en una red de
comunicaciones. :

Break
Seftal usada por los equipos de computo para interrumpir algunos procesos, usualmente
representada por un 23 o mas bits consecutivos.

Buffer

Area de almacenamiento temporal usada para compensar una diferencia en la velocidad del
flujo de datos y la salida de un dispositivo.

Byte
Una agrupacion de bits para especificar un simple caracter, usualmente consiste de ocho bits
consecutivos.
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Baudaje, tasa
Nimero de eventos de seflales discretas por segundo, que no es necesariamente lo mismo
que bits por segundo.

Bit

Una abreviacion de dlgno binario. Un bit es la mas pequefia umdad de informacion digital
representada por la opcion de uno de dos posibles estados- uno, que puede ser representado
como un 1, un simbolo (+) o un asterisco (*) y el cero que puede ser representado por un 0,
un simbolo de (-) o un espacio.

Bisync

Transmision bisincrona. Conjunto de convenciones usadas por [.B.M. para controlar la
transmision sincrona. Estas convenciones son reglas y procedimientos para controlar los
formatos de mensaje de las transacciones y protocolos de linea.

Block
Grupo de caracteres tratados como una unidad para proposntos de transmision de datos.

Bloque
Veéase Block

BPS

Siglas de Bits por segundo que en ¢l idioma inglés corresponde tambien a Bits Per Second.
Es la unidad de medida mas comin para especificar la transferencm de datos en una red de
comunicaciones.

Break
Sefial usada por los equipos de computo para interrumpir algunos procesos, usualmente
representada por un 23 o mas bits consecutivos.

Buffer

Area de almacenamiento temporal usada para compensar una diferencia en la velocidad del
flujo de datos y la salida de un dispositivo.

Byte
Una agrupacion de bits para especificar un simple caracter, usualmente consiste de ocho bits
consecutivos.
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C

Caracter de Control
Caracter que inicia algunas funciones de control en el dispositivo emisor.

Carrier
Senal analogica que es modulada por otra sefial conteniendo informacion para ser
transmitida.

Carrier Detect (DCD)
Sefial de control del RS-232 usada por el DCE para informar al DTE que ha detectado una
seial de carrier valida.

Canal
Ruta de comunicacion electronica. El rango del canal de voz vade los 300 a los 3400 Hz.

Caracter
Una letra, numero, u otro simbolo contenido en el mensaje o usado como funcion de
control.

C.CIT.T.
Siglas de Consultive Committee for International Telephone and Telegraph. Una
organizacion de estandares que los define para las comunicaciones de voz y datos a lo
ancho del mundo. La representacion en los Estados Unidos es alojada en el Departamento
de Estado. La prioridad del CCITT es "Estudiar y asegurar las recomendaciones en el
aspecto técnico, operativo y cuestiones de tarifa relacionadas con el teléfono y el
telégrafo”. Su principal objetivo s el de estandarizar técnicas y operaciones de
Telecomunicaciones y efectuar paso a paso la compatibilidad de conexiones
Internacionales de Telecomunicacion, sin tomar en cuenta el origen de los paises y su
destino.

C.C.IT.T.V.XX
Estandares internacionales en comunicaciones referentes con interfaces de modem,
velocidades, y modos de transmision.

CIRRUS

Red de intercambio a todo lo largo de Estados Unidos para la transferencia electronica de
fondos.

Clear to send (CTS)
Una sefal de control RS-232 enviada por el DCE para indicar que el DTE puede empezar la
transmision.
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Consola
Parte de un sistema de computo, usualmente una terminal de video, usado por el operador
para comunicarse con otra computadora.

Contencibn
Condicion cuando dos 0 mas dispositivos intentan trasmitir al mismo tiempo usando el
mismo canal.

Controlador
Dispositivo de Hardware con la inteligencia necesaria para dirigir la actividad de un
dispositivo, dispositivos u otro controlador.

Conversor de Protocolo
Dispositivo que convierte de un protocolo a otro.

CRT
Siglas de Cathode Ray Tube ( Tubo de rayos catodicos ). Este término es comunmente
utilizado para representar al monitor o terminal de video. -

Cyclic redundancy check ( CRC)

Técnica de deteccion de errores €n la cual un valor de validacion de datos es derivado de un
bloque de datos y trasmitido al final del bloque. El receptor final recalcula ¢l valor y si los
valores coinciden los datos son asumidos como validos y libre de errores. Si no coinciden, el
receptor notitica a el emisor que un error ha ocurrido y que el bloque debe ser retransmitido.

D

Data Carrvier Detected ( DCD)

Sefal de control de la interfase RS-232 usada por el DCE para informar al DTE que ha
detectado una sefial de carrier valida.

Data Communications Equipment ( DCE )

El equipo que provee todas las funciones requeridas para establecer, mantener y terminar
una conexion, y provee la conversion de sefial requerida para la comunicacion entre ¢l DTE
y la red telefonica.

Data Set Ready (DSR)
Sefal de control de la interfase RS-232 usada para indicar la disponibilidad del DCE para
aceptar datos del DTE.
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Data Terminal Equipment ( DTE )

El equipo que provee los datos (originador) y/o receptor final de los datos en una
transmision.

El DTE puede ser un CRT o una terminal de teletipo, una computadora personal, una
impresora, un front end para una computadora mainframe, o cualquier otro dispositivo que
puede recibir o trasmitir datos,

Data Terminal Ready ( DTR )
Seflal de control RS-232 usada para indicar |a disponibilidad del DTE para transmision de
datos. :

Demodutacion
El proceso para recuperar la informacion digital de un medio modulado analogo.

Display
Representacion visual en pantalla. Término utilizado para hacer referencia a la pantalla.

Draft Capture

La transferencia electrénica de fondos de una cuenta de un consumidor a la cuenta del
comerciante por el pago de la compra o servicio proporcionado en el negocio del
comerciante. '

E

El

Canal de 2048 bits por segundo empleado extensamente en canales digitales de alta
velocidad y en centros de conmutacion digitales. Norma Europea para comunicaciones de
linea digital telefonica. Esta es la que se utiliza en México.

EBCDIC
Siglas de Extended Binary Coded Decimal Interchange Code. Un cddigo de 8 bits usado
primariamente por los equipos LB.M.

Echoplex
Meétodo de verificacion de datos trasmitidos por eco de los caracteres trasmitidos que
regresan al dispositivo originador para su verificacion.
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EEPROM
Memoria desolo lectura y eléctricamente programable y borrable.

ElIA

Siglas de Electronics Industries Association. Organizacion de estandares en los Estados
Unidos que define los estandares para las caracteristicas funcionales de las interfaces
electrdnicas.

ENQ
Caracter de control usado para requerir una identificacion o un status de un dispositivo
remoto.

ETX
Siglas de End of Text. Caracter de control que indica el fin de texto en un mensaje
trasmitido.

E

FCC
Siglas de Federal Communications Commission.

FEP
Siglas de Front End Processor, Equipo procesador intermedio de transacciones.

Firmware
Programa de computadora almacenado permanentemente en una memoria de solo lectura.

Floppy Disk
Diskelte, disco flexible.

Frame
Véase Bloque

Front End
Equipo de computo disefiado primariamente para control de comunicaciones asociado con
un mainframe.

Full Duplex ‘
Meétodo de transmision en el cual las transmisiones ocurren en ambas direcciones a u
mismo tiempo.
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G

Gigabyte (Gb)
Unidad de medida de informacion, que equivale a 1000 megabytes , cuyo contenido de
informacion es 1,024,000,000 de bytes.

H

Half Duplex
Método de transmision en et cual ta comunicacion puede ocurrir en ambos sentidos pero no
al mismo tiempo.

Hardware
Todos los dispositivos eléctricos o electronicos en un sistema de computo, y se detine como
lo opuesto o lo complementario a los programas o software.

Hardware Flow Control ' :
El control de flujo de Hardware se usa en las sefiales de control de la interface RS-232 (
RTS y CTS ) para selectivamente iniciar y detener el flujo de datos del DTE asociado.

HDLC
Siglas de High Level Link Control. Protocolo de comunicaciones desarrollado por 1.5.0.

Header
En protocolos de comunicaciones, éste es la informacion de control que precede al mensaje
o porcion de texto de un bloque de datos.

Hertz (Hz)
Unidad de frecuencia; un ciclo por segundo.

Host
Sistema de computo principal en un sistema de comunicacion de datos.
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Interface

Frontera comin entre dos sistemas, dispositivos o programas.

Conexion se sefial y circuitos asociados de control que se utilizan para conectar dos
dispositivos.

Interferencin
Disturbios o distorsiones en 1a sefial de transmiston de datos.

1.8.0,

1.5.0. ( International Organization for Standardization, Organizacion Internacional de
Estandares ), es una federacion de grupos de estandares nacionales a lo largo det mundo. El
trabajo de preparar estindares internacionales es normalmente traido a comites técnicos.

Las organizaciones internacionales, gubernamentales y no gubernamentales, en conjuncion
con 1SO toman parte en el trabajo.

Los estandares internacionales para draff ( giros ) adoptados por los comites técnicos, son
pasados a los miembros para su aprobacion como estandares internacionales por el consejo
ISO. Estos son aprobados en corcondancia con los procedimientos 18O, requiriendo un
minimo de un 75% de 1a votacion de sus miembros.

K

Kernel

Nucleo, se le denomina a la capa o nivel més bajo de un sistema operativo o hacer referencia
a la parte principal en un sistema.

L

LCD

Abreviatura de Liquid Crystal Display, que traducido significa pantalla de cristal liquido. Se
basa en la formacion de caracteres individuales provocando cambios en la reflectividad del
liquido a través de clectrodos. Este no genera luz propia por lo que ei drenaje de corriente es
inferior al de otras formas de representacion visual.

Leased Line
Linea de teléfono reservada para uso exclusivo de un solo cliente.
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Linea dedicada
Linea de comunicaciones en la cual no se marca. También conocida como linea rentada o
linea privada.

Linea Privada - Véase Leased Line o Linea dedicada

Link
Un circuito o camino de la transmision, incluyendo todo el equipo, entre un emisor y un
receptor.

M

Mainframe
Sistema de computo de gran escala compuesto de un gran nimero de periféricos y software.

MNP
Siglas de Microcom Networking Protocol.

Modem

Siglas de MOdulador/DEModulador. Un tipo de DCE que convierte datos digitales a una
seflal analogica para transmision sobre circuitos telefonicos, Un modem como receptor final
convierte la seflal analogica a forma digital.

Modulacién
El proceso de variar algunas de las caracteristicas de la onda de carrier de acuerdo con los
datos a ser trasimitidos.

N

NAK
Siglas de Negative Acknowledgment. Este caracter de control indica que el ltimo bloque
trasmitido fue erroneo y que el receptor esta esperando una retransmision.

Nodo
Un punto de interconexion sobre un circuito. Elemento que forma parte de una red o
sistema.
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P
PAD

Acrénimo Packet Assembler / Disassembler: ensamblador / desensamblador de paquetes.
Equipo traductor que facilita el acceso de terminales asincronas caracter por caracter a una
red de conmutacion de paquetes sincrona.

Paridad

Un bit que es derivado de los bits de datos que conforman el caracter y trasmitido solo con

el caracter. El receptor final recalcula la paridad y si coincide la paridad trasmitida se asume
que se trasmitio correctamente. Si la paridad no coincide, el caracter es declarado invalido.

PAN

Siglas de Primary Account Number. Nimero embosado y /o codificado que identifica el
destino de la tarjeta para la cual una transaccion va a ser ruteada y la cuenta a la cual va a
ser aplicada.

PBX
Siglas de Private Branch Exchange. Equipo de conmutacion telefonico dedicado a un cliente
y conectado a la red publica conmutada.

P.LN.
Siglas de Personal Identification Number. Niimero confidencial que es usado en terminales
que realizan procesos de Transferencia Electronica de Fondos para identificar al cliente.

Plus
Red de intercambio a lo largo de Estados Unidos para procesar transacciones de
Transferencia Electronica de Fondos.

Poleo
Una técnica en la cual las terminales tienen parte de una linea de comunicaciones al ser
interrogadas periodicamente para determinar si ésta requiere servicio.

Polling
Véase Poleo.

P.O.S,

Siglas de Point Of Sale ( Punto de venta ) . Un sistema electronico que acepta datos
financieros en o cerca de un centro comercial y trasmite esos datos a la computadora o red
de autorizacion para reportar actividad, autorizacion, y seguimiento de transacciones.
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PROM
Siglas de Programmable Read Only Memory ( Memoria de solo lectura programable ).

Protocolo
Se define a éste como las reglas que gobiernan el intercambio ordenado de informacion entre
dispositivos sobre un enlace de datos.

Propietary debit card
Véase Tarjeta de débito propietaria.

R

RAM,
Siglas de Random Access Memory ( Memoria de acceso aleatorio )

Red Piiblica Conmutada
Sistema telefonico que provee circuitos conmutados para muchos usuarios.

Reloj
Fuente de seftales de tiempo usadas en la comunicacion sincrona,

Request To Send ( RTS )

Seflal de control usada por el DTE para informar al DCE que esta listo para trasmitir datos.
Cuando es usada para el control de flujo entre el DTE y el modem, esta sefial indica a el
modem que el DTE esta listo para aceptar datos.

Ring Indicator (Rl )
Seiial de control usada por el DCE para informar al DTE que esté recibiendo la sedal de
liamada ( ring ) .

R.O.M,
Siglas de Read Only Memory ( Memoria de solo lectura )

RSA

Codificacion RSA, creado por Rivest, Shamir y Adleman, en el que la clave que se utiliza
para la decodificacion no es la misma que la empleada en la codificacion; de esta forma, el
método puede usarse para la puesta en cifra de clave publica.
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RS-232D

Estandar recomendado de la asociacion de industrias electronicas para la interface entre
equipo terminal de datos ( DTE ) y equipo de comunicacion de datos ( DCE ). Equivaleala
norma V.24 de C.C.LT.T.

Ruido
Sefales eléctricas variables y al azar introducidas por componentes del circuito o por
disturbios naturales que puede producir un error en la transmision.

S

SDLC

Siglas de Synchronous Data Link Control. Un protocolo para la transferencia de datos entre
estaciones en una estructura punto a punto, mullipunto o arreglo ciclado ( loop
arrangement ), usando técnicas dé transmision sincronas.

Serial, transmision
Método de transmision en el cual cada bit de dalos es trasmitido secuencial.

S.NA.
Siglas de Systems Network Architecture, Las relaciones estandarizadas de 1. B.M. entre los
métodos de acceso de telecomunicaciones virtuales y el programa de control de red.

Software
Programa de computadora o conjunto de programas de compuladora almacenados y
cargados en 1a RAM para su ejecucion.

SOH
Siglas de Start Of Header. Caracter de control usado en transmision sincrona indicando el
inicio de! header del bloque.

Start bit
El primer bit o elemento trasmitido en la transmision asincrona de un caracter para
sincronizar el receptor.

Stop bit
El Oltimo bit o elemento trasmitido en a transmision asincrona de un caracter para regresar
el circuito a un estado desocupado ( Idle state ).
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STX
Siglas de Start Of Text. Caracter de control usado en la transmision sincrona que precede la
porcion de texto de un bloque de datos.

Switch
Dispositivo que facilita una transmision realizando decisiones y tomando acciones sobre una
transaccion TEF pero sin alterar o ejecutar la transaccion.

SYN
Abreviatura de Synchronous Idle. Caracter de control trasmitido cuando la linea esta
desocupada en la transmision sincrona.

T

TI

Canal de 1544 bits por segundo empleado extensamente en canales digitales de alta
velocidad y en centros de conmutacion digitales. Norma norteamericana para
comunicaciones de linea digital telefonica.

Tarjeta de crédiio .
Tarjeta de plastico para originar transacciones monetarias o de averiguacion asociadas con
una cuenta con una linea de crédito.

Tarjeta de débito

Tarjeta de plastico usada para originar transacciones monetarias o de averiguacion,
usualmente asociadas con una cuenta de ahorro o de cheques. Estas cuentas son afectadas
por el monto de las transacciones monetarias.

Tarjeta de débito propietaria
Una tarjeta disefiada para el beneficio exclusivo de clientes de una institucion especifica.

Terminal

Cualquier dispositivo capaz de enviar y/o recibir datos sobre un canal de comunicaciones.
Texto

Parte del mensaje de un bloque de datos en una transmision de datos.

Transmision sincrona

Método de transmision en el cual el transmisor y el receptor estan continuamente operando
a una velocidad fija con una sefial de reloj, derivada de la corriente o provista por el
transmisor o el receptor.
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Track
Impresion o huella magnética con datos codificados.

Track 1
El primer o el mas alto track de una tarjela codificada magnéticamente. Este contiene toda
fa informacion que puede tener la tarjeta. '

Track 11

El segundo o el track de en medio de una tarjeta codificada magnéticamente. Es usada para
procesamiento en linea. Es usada para desplegar el nitmero de cuenta de la tarjeta ( Card
Holder Number ) y la fecha de expiracion ( Expire Date ).

Track Il

El tercero y mas bajo track de una tarjeta codificada magnéticamente. Es usado para
procesamiento en linea y fuera de linea. Este es usado para operaciones de lectura y
escritura, a diferencia del Track | y el Track 2 que son de solo lectura.

T.E.F.

Siglas de Transferencia Electronica de Fondos. Se le llama asi a cualquier método de
transferencia entre cuentas que es realizado electronicamente. Usualmente asaciado con el
intercambio entre cuentas de débito y crédito por medios electronicos mayor que con
cheques y otros documentos en papel.

U

UART
Siglas de Universal Asynchronous Receiver Transmitter. Circuito integrado que hace las

funciones necesarias para la comunicacion sincrona y asincrona, por medio de 1a ayuda de
un DCE.

USART
Siglas de Universal Synchronous/Asynchronous Receiver Transmitter. Circuito integrado
que hace las funciones necesarias para la comunicacion sincrona y asincrona.
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y

Valor Agregado
Término utilizado para designar un servicio o bien adicional en favor de cliente, que propicia
una inclinacion o preferencia de éste hacia el comercio que lo brinda.

VisaNet
Red de procesamiento de tarjeta de crédito a todo lo largo de Estados Unidos para
transacciones de tarjeta de crédito y débito VISA.

Voz, grado de la lines -
Canal con un rango de frecuencias de 300 a 3400 Hz apropiada para la transmision de habla
o datos en forma analoga.

Voucher
Nombre genérico con el que se designa al recibo que un cliente acepta por el cargo a su
cuenta de tarjeta de crédito. Pagaré.

X

X.2§
Define el método de trabajo entre un equipo de usuario y una red de conmutacion de
paquetes cuando se hallan conectados por un circuito exclusivo.

XOFF/XON
Caracteres de control usados para detener y continuar la transmision.
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