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INTRODUCCION

La gran proliferacin y diversiticacién de computadoras ofrecié desde su inicio enormes
bondades y facilidades aunque también origind la presencia de nuevos riesgos en el
procesamiento de informacién que van desde dafios fisicos a las instalaciones causados
por agresiones internas, externas o naturales, hasta el daio accidental o premeditado
de la informacién, sabotaje de proyectos, fraudes, espionaje o soborno; lo que produce
una serie de consecuencias como pérdidas financieras, de mercado o legales,
indudablemente indeseables por cualquier organizacién ya que le pueden causar un gran

impacto.
RIESGOS
INTERNOS EXTERNOS NATURALES
DANO A LA INFORMACION
DANO EN DISPOSITIVOS DE
ALMACENAMIENTO
ERROR HUMANO
FRAUDE
SABOTAJE SABOTAJE
ESPIONAJE ESPIONAJE
SOBORNO SOBORNO
INCENDIO
TERREMOTO
INUNDACION




Actualmente el funcionamiento de cualquier empresa mediana o grande depende en gran
medida de su informaciodn, la cual debe ser oportuna, confiable y facilmente recuperable,
ya que de no cumplirse alguna de estas caracteristicas la empresa no puede garantizar
una adecuada toma de decisiones asl como su dptima operacidn, incluyendo el servicio
a cllentes. Esta dependencia implica la existencia de una gran variedad de riesgos
latentes a que estd expuesto cualquier centro de procesamiento de datos y que en caso
de ocurrencia de alguno de estos puede ser ocasién de grandes pérdidas economicas
para la organizacién.

El reconocimiento de éste tipo de rlesgos tanto internos como externos y naturales
fomento el desarrollo en primera instancia de medidas de seguridad f(sicas aplicables a
los centros de cdmputo a fin de garantizar la continuidad de servicios previniendo el
acceso de personés no autorizadas a las instalaciones as/ como proteccién en caso de
siniestros; sin embargo el desarrollo de medidas de seguridad ldglca que son aquellas
que mantienen la integridad y confiabilidad de la informacién no fue paralelo a la
seguridad f(sica, ya que no se le habla tomado la suficiente importancia, no fue que se
comenzd afijar la atencidn en este punto sino hasta que se detectaron accidentalmente
fraudes por grandes cantidades de dinero en empresas de Inglaterra y Estados Unidos.
No por esto se debe pensar que organizaciones de otros palses incluyendo el nuestro
estan exentas de este riesgo o que no han experimentado este tipo de situaciones.

Debldo a lo anteriormente expuesto, ademds de no existir material en espafiol o
referencias de nuestro pafls sobre la seguridad informética la presente tesis muestra un
esquema de seguridad informética aplicable en cualquier ambiente *mainframe”, basado
en la consulta de bibliograf(a extranjera y del conocimiento de politicas y procedimientos
de seguridad informética en una compafifa de seguros; abarcando una serle de
conceptos y medidas aplicables para controlar o negar el acceso a los recursos utilizados
en el procesamiento electrénico de datos, los cuales pueden ser aplicados en cualquler
organizacidn que asf lo requiera siempre tomando en cuenta su tamafio, los riesgos a



que estd expuesta y sus requerimientos de seguridad.

Estatesis presenta dicho esquema de seguridad desglosado en cuatro capitulos, siendo
ol primero referente a la seguridadfisica, conceptualizandose como la primera proteccién
para accesar fisicamente cualquier centro de cémputo asi como las medidas de control
aplicables en caso de daiios naturales; el segundo capitulo se enfoca a los métodos de
respaldo existentes; el tercero a la seguridad légica, es decir el medio de acceso a la
informacién que se procesa, la parte intangible y finalmente el plan de recuperaclén de
servicios en caso de desastre mejor conocldo como DRP o BRP, necesario para
garantizar la continuldad de operaclones en caso de cualquler desastre.

KR PUALPTNCA

CENTRAO DE COMPUTO

SEGURIDAD INFORMATICA




ANTECEDENTES

Durante los Ultimos afios el incremento de computadoras ha sido realmente notable, de
solo dos computadoras que utilizaba el goblerno de Estado Unidos en 1950 se
incrementaron a mds de 8000 en la década de los 70’s. Anteriormente bastaba la
proteccidn fisica del centro de cémputo contra agresiones internas, externas o naturales
para salvaguardar su integridad; actualmente con la gran proliteracién y diversificacién
de usuarios e instalaciones de los centros de cdmputo ha surgido la necesldad de
adoptar una seguridad diferente que antes no habila sido necesaria,

Bdsicamente se pueden identificar tres tipos de riesgos a los que estd expuesto cualquier
centro de cémputo siendo los siguientes:

RIESGOS
NATURALES
Temblor
Incendio
Inundacion

MATERIALES
Falla de equipo
Falla de energla

HUMANOS
Error
Fraude
Sabotaje
Espionaje

Soborno



Estos tipos de riesgos pueden afectar de una u otra forma el centro de cémputo, la

informacién que se procesa; asf como la gente involucrada en dicho centro de cémputo.

Los riesgos naturales se pueden presentar en cualquier momento inesperadamente, y
pueden causar graves pérdidas, estos casos deben ser previstos mediante la
implantacién de medidas cuyo objetivo principal es mantener la ininterrupcién de los
servicios, ya que un temblor, incendio o inundacién puede causar la suspensién de la

actividad de cualquier organizacion.

La falla de equipos puede limitar la produccién normal de un centro de cémputo, asf
como la pérdida de informacion o flujo de documentos, sin embargo este riesgo se puede
reducir mediante una adecuada administracién de respaldos y de la disponibilidad de
dispositivos que se puedan utilizar temporalmente mientras se restablece el
funcionamiento normal del equipo primario. En cuanto a fallas de energia se deben
considerar las sobrecargas o bajas de voltaje que pueden ocasionar dafios en diferentes
dispositivos, por lo que se debe considerar la utilizacién de no-breaks, ya que estos
permiteh que se continue con el flujo de energla eléctrica hacia al centro de cémputo a
pesar de las diferencias de voltaje.

La existencia de crimenes computacionales es un hecho real pero muy poco
documentado y escondido por aquellas organizaciones que lo han experimentado, alin
en palses como Estados Unidos e Inglaterra. La vulnerabilidad de los sistemas permite
que estos sean susceptibles de fraude, desfalco, sabotaje, mal uso o dafio deliberado,
causando pérdidas que van desde pequeiias cantidades hasta varios millones de délares,
ademds este tipo de situacién suele identificarse accidentalmente la mayorfa de las
ocasiones; normalmente los autores de estos delitos son los mismos empleados de la
compafila quienes por determinadas circunstancias son motivados a cometer dichos
actos; son tres los factores que se mueven alrededor de estas situaciones:



- Oportunidad
- Habilidad técnica y/o conocimientos
- Presiones econémicas

Quizas la oportunidad determine mds la actividad delictiva que la misma cantidad de
dinero involucrada, esto aunado a la gran cantidad de literatura informética existente
permite el mal uso de las habilidades computacionales de uno o varios Individuos.

No fue sino hasta 1981 en Inglaterra que se realizé un reporte de auditorfa que consistié
en enviar una encuesta a 319 organizaciones diferentes, de las cuales sélo contestaron
119 y de éstas sélo 67 admitieron haber sufrido fraudes a través de sus sistemas
computacionales, asl mismo se menciona que sélo el 10% del valor total de fraudes
computacionales que ascendia a 150 millones de délares en 1981 fue reportado. De los
67 fraudes, 42 casos fueron debido a la manipulacién de datos de entrada, 2 casos por
manipulacién de datos de salida, 1 por alteraclén de programas y 22 por el mal uso de
recursos. Dicho reporte mostré que la mayor parte de fraudes se realizan a través de la
manipulacién, alteracién o falsificacién de los datos de entrada que alimentan el sistema,
siendo la parte contraria la alteracién de programas ya que esto requiere de mas
conocimientos computacionales.

Relativo al sabotaje computacional éste es en algunas ocasiones motivado politicamente

o realizado como consecuencia de la frustracién de empleados, extorsién o por simple
agresion.



Mal uso de recursos (32,9%)

Alleracion de programas (1,0%) -
Manipulacion de dalos de salida (3,0%)

Fraudes computacionales

Maniputacion de dalos de entrad




EJEMPLOS

A continuacién conoceremos algunos tipos de crimenes computacionales que fueron

registrados en Estados Unidos en la década de los 80's:

"El fraude de la Corporacién Equity Funding en 1973 fue organizado por el
esfuerzo concentrado de almenos 20 procesadores de datos y personal a niveles
gerenciales. Resulté en la pérdida de 600 millones de délares en acciones, y la pérdida
de 1000 millones de délares en pélizas de seguros. Existe alguna indicacién de que el
fraude no fue particularmente bien planeado, pero si una respuesta a la oportunidad

justificada por el deseo en prospectos financieros." '

"Referencia; Dally Telegraph, febrero 13 1981.

Fecha: 1979

Perpetrador: Concesionario y Supervisor contable

Victima: Fdbrica de cerveza

Esquema: Los supervisores ingresaron informacidn incorrecta en la computadora de la
compalfifa para que el propietario recibiera entregas de cerveza por las cuales no habia
recibido facturas. El supervisor hab/(a trabajado para la cervecerfa desde que terminé la
escuela. Cuando llegd a ser supervisor en auditorfa de entregas, tuvo la oportunidad de
defraudar a la compafifa mediante la alteracién de registros. Como no manejaba efectivo,
necesito al arrendatario, a quien habfa conocido desde hacfa 10 afios, para unirse en el
fraude. |

Cantidad: 8162 libras esterlinas.

Cémo se descubrié: Desconocido.

Pena: El cancesionarlo fue encerrado por 15 meses y el supervisor por 18.

' Traduccidn de: A Handbook of computer socunty, Keith Hearnden, Kogan Page, London, 1987, pag. 52.
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Comentarios: El concesionario no tenia necesidad de dinero. Sus ganancias habian
excedido 35 000 libras por afio. El mismo se permitié involucrarse porque su amigo no
tenfadinero. La modificacién de registros de entrada debid ser estrictamente supervisada
y checada independientemente. La autorizacién adecuada debié ser obtenida antes de
permitir tales modificaciones." ?

"Referencia: Comunicacién privada

Fecha: 1970s

Perpetrador: Empleado de némina

Victima: Hospital

Esquema: El empleado hizo uso del conocimiento que tenia de que la lista de salarios
de empleados y personal no podria ser checada por la creacién de empleados ficticios.
Agregé varios empleados incluyendo dos doctores altamente pagados y hasta dio a sus
falsos empleados incrementos de salario y tiempo extra. Exageré a sus personajes
ficticios con otros atributos que les permitian mds ingresos, con un individuo promovido
del minimo al médximo salario, y a otro otorgandole concesiones extras. Entre Octubre
y Junio, extrajo cheques cobrables generados por la computadora, colocandolds en
cuentas en tres sucursales bancarias, usando los nombres en los cheques y su propia
direccién,

Cantidad: Arriba de 5000 libras esterlinas

Cdmo se descubri6: Durante el tiempo en que se lievé a cabo el fraude, e! auditor del
departamento de salarios estaba en el hospital y el departamento fue estafado. Cuando
regreso el fraude fue rapidamente descubierto.

Pena: El perpetrador, que era una viuda con dos hijos, admitié siete cargos de robo,
cinco por contabilidad falsa y tres por falsificacién. Estuvo en prisién por un afo " °

2 Op. Cit. pag. 103.

3 Op. Cit. pag. 108,



"Referencia; Sunday Standard, Mayo 3 1981.

Fecha: 1980

Perpetrador; Empleado de némina

Victima: Compaiiia de pinturas de Edinburg

Esquema: El empleado de 19 afos de edad abrié cuentas bancarias faisas con nombres
falsos, preparé entrada de documentos falsos para trabajadores no existentes, y uso el
sistema de la computadora para transferir el dinero. Gastd sus mal obtenidas ganancias
en motocicletas, un Ford Cortina y en un sistema de sonido. Este caso fue el primer
fraude computacional registrado en la historia de Scotloand.

Cantidad: 17000 libras durante 6 meses

Comose descubrid: Por accidente, cuando un pago real fue requerido mientras el estaba
de vacaciones.

Pena: Sentencia de 18 meses de prisién.

Comentarios: Este caso ilustra la falta de supervision y control del trabajo del
defraudador.” *

"Referencia: Comunicacién privada

Fecha: 1982

Perpetrador: empleado bancario

Victima: casa de bolsa

Esquema: El empleado de 19 afos de edad tuvo acceso a la cinta magnética maestra
de la sucursal para actualizaciones dlarias, en deudas y transacciones de crédito de
todas las cuentas mas grandes. Primeramente logré borrar su saldo de 189 libras de su
tarjeta de crédito mediante el pago de una transaccién de crédito falsa en la actualizacién
diaria de la cinta. Después aumentd el limite de crédito a la cuenta de un amigo por 15
000 libras. El dinero fue gastado en el oeste de Londres. El fraude habrfa continuado si

hublera seguido confiando sus actividades a su propia sucursal. Sin embargo, traté de

4 Op. Cit. pag. 106.



transferir 182 000 libras a la cuenta de otro amigo en una sucursal diferente. Para todas
las transferencias interbancarias determinados documentos son requeridos para
acompapar la transferencia, y estos no fueron encontrados.

Cantidad: 197 000 libras

Cémo se descubrié: El documento que acompafa la transferencia interbancaria faitaba
y el fraude fue un rastro para el delincuente. Ei admitié el robo y fue suspendido de sus
tareas.

Pena: El y su amigo quienes obtuvieron 15 000 libras, recibieron de sentencia la
suspensidn por un ano. El caso de la persona involucrada en la transferencia de 182 000
libras no pudo ser probada, ya que el titular de la cuenta nego tener cualquier

conocimiento de la transferencia." °

Resumiendo lo anterior podemos concluir que la falta de procedimientos de control y
supervision en sistemas computacionales asi como la oportunidad permiten que se lleven
a cabo acciones que causen pérdidas a las organizaciones que van desde pequefias
cantidades hasta grandes sumas de dinero, aunado a las consecuencias secundatrias
como falta de confiabilidad en la empresa o mala imagen de ésta, No se deben
sobreestimar los riesgos computacionales mencionados anteriormente ya que nadie esté
exento de dichos riesgos.

A fin de minimizar o erradicar la probabilidad de este tipo de riesgos a que estad
expuesta la actividad de un centro de cémputo explicaré en los siguientes capltulos las
caracter(sticas de seguridad fisica y légica que cualquier centro de procesamiento de
datos debe considerar a fin de mantener la continuidad de sus operaciones en todo
momento asf como la integridad de su informacion. Dichos temas se enfocardn al
procesamiento de datos en un ambiente de equipo mainframe.

® Op. Cit. pag. 108.



SEGURIDAD

A pesar del gran desarrollo de tecnologfas en dispositivos fisicos y herramientas de
software de seguridad un centro de cémputo que haga uso de lo anterior no puede tener
la certeza de la confiabilidad e integridad de su centro de procesamiento si no cuenta
ademds con adecuados controles y una buena auditoria, Es por eso de vital importancia
conocer todos los elementos que conforman una "SEGURIDAD INFORMATICA" a fin de
establecer y llevar a cabo eficientemente una serie de controles de seguridad. Para tal
efecto comenzaremos definiendo la palabra seguridad. Algunas definiciones de dicho
vocablo derivado del latin: securifas son:

‘clertos mecanismos que aseguran algun buen
funclonamiento, precaviendo que éste falle, se frustre o se violente"

“dicese de la existencia e Imposicién de técnicas que limitan

el acceso a los datos y de las condiciones bajo las cuales pueden

ser obtenidos." 7

" Impedir el acceso a/o uso de datos o programas sin

autorizacién” ®

6 Enciclopedia Universal liustrada Europero Americana, Tome LIV, Espasa-Calpe, Madrid, 1927, pag. 1514

7 Dicclonario MacGraw-Hill de Computacién, Tomo ¥, Sybil P. Parker, MacGrawHil, México,1989, pag. 467

® Diccionario do procasamiento de datos, Jo!f Maynand, Dlana, México, 1978, pag. 256



"el estado obtenido por hardware, software o datos como
resultado de esfuerzos satisfactorios para prevenir dafio, robo o

corrupcién,” ®

Atendiendo a las definiciones anteriores y aunado al significado de la palabra informatica
( automatizacién de la informacion, del vocablo francés information y automatique)
podemos entonces entender por SEGURIDAD INFORMATICA ei_conjunto de medidas
establecidas para controlar y permitir o negar el acceso a los recursos utilizados en la
automatizacién de la informacién. Para efectos de ésta tesis dichas medidas se
estudiaran en cuatro tépicos relacionados a la seguridad f(sica, backups, seguridad ldgica
y plan de recuperacion en caso de desastre,

Hablando de la seguridad fisica podemos entender por ésta ei conjunto de medidas a
seguir con el objetivo de preservar las instalaciones fisicas y el equipo de procesamiento
de cualquier riesgo que pudiera afectar la operacién normal del centro de cémputo.

Los backups o respaldos son copias de informacién (normalmente en dispositivos de

almacenamiento secundario) de forma que permitan su pronta recuperacion.

Referente a la seguridad légica podemos entender por ésta el conjunto de controles y
procedimientos aplicabies a fin de garantizar la integridad y confiabilidad de ia
informacldn,

El pian de recuperacién en caso de desastres (BRP) es un plan de contingencia a seguir
a fin de garantizar la continuidad de las operaciones asi como la integridad de la

informacidn en caso de presentarse algin evento que pudiera interrumpir la operacion
normal o dafiar ia informacidn.

® Traduccién do: Wobstors' Werd Dictionary of Computer Torms, Darcy Laura and Boston Louise, Prentice Hall Pross, New York,
1988, pag. 335.
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SEGURIDAD FISICA DEL CENTRO DE COMPUTO

Las instalaciones del centro de cdmputo son dreas restringidas internas ya que
mantienen controles de acceso fisico adicionales por la importancia del trabajo que se
desarralla y la informacion que alberga. Cuentan con una gran inversidn tanto en
hardware como software, y permiten la operacion normal y continua de las operaciones
de procesamiento. Para efectos de éste tema mencionaré aquellas caracteristicas y
medidas que se deben tomar en cuenta para garantizar la seguridad fisica de cualquier
centro de cdmputo, siendo su objetivo principal mantener la operacién normal de los
servicios entodo momento, que se podrian ver atectados como consecuencia de ataques
deliberados o agresiones naturales. Asl mismo para efectos de este tema nos
abocaremaos a un ambiente de equipo mainframe.

CONSIDERACIONES

UBICACION. Es importante determinar la eleccion del lugar donde se establecera
un centro de cdmputo, para ésto se debe considerar lo siguiente:

- Suelo sélido. No deben existir tineles o drenajes principales de la localidad en
el subsuelo.

- Facilidad de acceso. Se refiere altiempo, distancia, tipo de transporte y vias de
acceso para llegar al lugar de las instalaciones.

- Necesidad de espacio. En este punto se debe garantizar la cantidad de espacio

suficiente para la construccion del centro de cdmputo, ademés de considerar futuras
ampliaciones,

11



- Alimentacién de energia eléctrica. Es decir la disponibilidad de energla,

frecuencia de sobrecargas y descargas de voltaje, asf como ausencla total de energia.

- Lineas Telef6nicas. Considerar la disponibilidad de Iineas, asl como prestacion
de servicios por parte de la compahia telefdnica.

- Empresas Vecinas. Conocer el giro o actividad de las empresas circunvecinas,
ya que éstas pueden emitir sustancias muy contaminantes y pequefas, o ser muy
riesgosas.

- Indice de fendmenos naturales. Como terremotos, incendios, inundaciones ©
huracanes.

CONSTRUCCION El disefio y edificacidon del centro de cdmputo debe ser
cuidadosamente planeado. Basicamente se refiere a los tipos de materiales que se
utilizaran para la edificacion del centro de cdmputo asi como algunas caracter(sticas de

ingenierfa. En este apartado se deberédn considerar los siguientes puntos:

- Capacidad de carga del suelo

- Sistema de drenaje en el suelo real

- Edificacién de una construccion sdlida y resistente

- Altura libre entre suelo y techo

- Extension de la pared entre piso y techo falso para evitar comunicacién
entre cuaros

- Resistencia de los materiales

- Instalaciones eléctricas

- Instalaciones telefdnicas

- Utilizacion de material incombustible en piso, techo y paredes
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- Puenrtas blindadas

- Nimero de entradas y salidas

- Puertas de emergencia controladas por "crash bars" las cuales solo
pueden ser usadas por dentro

- Vidrios blindados con un espesor de Smm para mayor proteccion

- Bdveda de seguridad

- Division del centro de computo en cuarto de impresién, cintoteca, almacén
de papeleria, drea de teleproceso, drea de consolas, drea de cpu's y otros
dispositivos

- Utilizacion de alarmas contra fuego e incursion no autorizada

- Detectores de inundacion

- Cuarto de vigilancia

- Vigilancia del exterior e interior a través de circuito cerrado de t.v.

- Area de backup alejada al menos 100 metros de distancia del
computador central,



CONTROL DE ACCESOS

E! control de acceso a |as instalaciones del centro de cémputo no debe visualizarse
" aisladamente ya que forma parte de la totalidad de las instalaciones en una
organizacion. Hablando especificamente del control de acceso a las instalaciones del
centro de computo se pueden adoptar ciertas medidas como las siguientes:

1. Guardias. Los guardias solo deben estar en las entradas o en el panel de
control, pero no deben estar caminando en el cuarto del centro de cémputo. Ademas
deben contar con una capacitacion adicional que les permita controlar y monitorear el
panel de control ya que son los responsables de su adecuado manejo.

2. Registro. Se debe llevar un registro de los proveedores o visitantes que
accesan el centro de computo, nombre, hora de entrada, salida, motivo, nimero de

gafete que portara asi como nombre y firma de quien autoriza la entrada.



3.- Gafetes. En todo momento se debe portar el gafete, que permite identificar
facilmente si se trata de un empleado, proveedor o visitante ya que los gafetes deben
ser completamente diferenciables, a través del tamaiio y/o color.

4.- Sistemas de control de accesos. Estos sistemas permiten o restringen el
acceso a determinadas areas del centro de cdmputo. Para complementacion de este
punto haré referencia de cinco tipos de esta clase de sistemas:

A) Mecdnico. Este tipo de sistema utiliza cerrojos, candados y/o la combinacion
de llaves, Es el mds barato aunque no permite determinar ni quien, ni la hora en que se
acceso algun sitio, por lo que el nivel de seguridad es bajo.

B) Electronico. Este tipo de sistema funciona a través de tarjetas con cddigo que
se insertan en cajas electrdnicas y a través de lectores dpticos 0 magnéticos sobre el
codigo se permite o niega el acceso. Se puede usar en combinacién con alarmas
audibles o silenciosas en el panel de control para efectos de identificacion de intrusos.
En este caso sf se puede determinar la persona y hora en que se accesé algun sitio. El
nivel de seguridad es medio.

C) Electromecdnico. Este tipo de sistema requiere un esfuerzo manual como
presionar un botén en combinacién con una lectora de tarjeta. Al igual que el sistema

electrdnico se puede utilizar en combinacién con alarmas. El sistema de seguridad es
medio.

D) Digital. Los dispositivos digitales permiten la digitacién de cualquier
combinacién de cddigo que se haya asignado o que el usuario haya elegido para permitir
el acceso a determinado lugar. Este tipo de sistema de acceso proporciona un nivel de
seguridad alto aunque también es mds costoso que los anteriores.
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E) Computarizado. Este tipo de sistema es el mas automatico, ventajoso y
sofisticado, permiten el acceso a través de reconocedores de formas o sonidos, asi como
la ufilizacién de lectoras de cédigos y la digitacién de claves. Estdn equipados con
alarmas audibles y silenciosas que se activan al detectar cualquier intento de acceso no
autorizado o durante cambios ambientales como la temperatura, humedad y corriente de
aire. E! nivel de seguridad es muy alto, aunque también es de los mas costosos..

5.- Detectores de movimiento,

Circuito carrado de television (GCCTV). Este tipo de dispositivos permiten observar y
detectar movimientos en lugares cercanos y remotos que requieren una canstante
vigllancia. Las cAmaras se deben colocar en lugares estratégicos en toda la instatacion.
El monitoreo se realiza en un cuarto con paneles de control en donde existen pantallas
que permiten observar la actividad captada por las cdmaras.

Cdmaras infrarojas. Estos dispositivos son sensores que detectan el cambio de radiacién
térmica dentro del ambiente, generalmente sélo se utilizan en dreas que requieren un
aito grado de seguridad ya que son bastante costosas.
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PROTECCION CONTRA FUEGO

Debido a la gran cantidad de material combustible que se almacena en el centro de
codmputo y a la complejidad eléctrica, existe la posibilidad de incendio. Debido a esto se
deben adoptar medidas de seguridad, de lo cual hablaré en este apartado. Asf, parala
prevencién de incendios se deben tomar en cuenta los sigulentes puntos:

- Prohibir tumar en el drea de cémputo

- Establecer inspecciones regulares del lugar

- Mantener la papeler(a tuera del cuarto principal

- Reportar a mantenlmieﬁto cualquler desperfecto eléctrico que se observe.

Estas medldas se deben llevar a cabo junto con la Implementacién de un buen sistema
contra incendio, el cual deberd combinar sistemas de alarma, prevencidn, deteccién y
supresién de tuego.

Algunas de las caracteristicas que debe tener un buen sistema de proteccién contra
fuego son:

O Colocacién de alarmas manuales y automaticas en lugares estratégicos en
toda la Instalacion
O Colocacion de extinguldores manuales en lugares estratégicos en toda la instalacién
O Existencia de un sistema automatico que disperse el supresante adecuado: agua,
C02 o halén
0 Marcar claramente extinguidores y salidas
O Existencia de un panel de control que muestra en que parte de la instalacién
se ha activado una alarma manual 0 automatica
D Desactivacion del aire acondicionado en caso de activarse la alarma contra tuego
O Corte automdtico de energfa al activarse la alarma
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DETECTORES DE HUMO

Los detectares de humo y calor deben estar colocados en toda la instalacion a fin de
detectar cualquier indicio de fuego, y activar la alarma, esperando un periodo de
tiempo durante el cual se puede onfirmar la presencia de fuego y entonces se activara
el sistema que disperse el supresante adecuado, ya sea CO,, haldn o agua.

ELEMENTOS DE EXTINCION

Normaimente el control y extincidon del fuego se realiza a través de distintos

supresantes, dependienda del lugar y naturaleza del fuego. A continuacion mencionaré
los supresantes méas comunes;



Bidxido de Carbono (CO2). Este supresante se recomienda para fuegos eléctricos, sin
embargo se expulsa a tan bajas temperaturas que puede causar tanto daiio al equipo
como lo hacen las regaderas de agua.

Haldén. Este gas es el supresante tradicional para los centros de cémputo. Su funcidn
es consumir el oxigeno lo que provoca que termine el proceso de combustion, no daha
el equipo pero durante su expulsion se debe evacuar inmediatamente al personal.
Algunas de sus caracteristicas son:

- La instalacion de sistemas de halon es cara.

- Aimacenado en forma liquida bajo presidn puede tener fugas y estar vacio al
momento de su utilizacion.

- Una vez descargado necesita ser reemplazado.

- Para ser efectivo el drea necesita estar sellada.

- A muy altas temperaturas puede producir gases téxicos.

Agua. Funciona a través de regaderas, es un sistema barato, efectivo en cualquier tipo
de fuego, disponible inmediatamente para su reuso, ademas de permitir la entrada de
personas al 4rea afectada durante el desastre. Sin embargo causa dafios irreparables
al equipo y medios de almacenamiento.

Mist Actuaimente se ha desarrollado un nuevo sistema de supresién contra fuego
llamado mist (vapor o llovizna) que consiste en una niebla fina de gotitas de agua v al
parecer cuenta con las ventajas del haldn sin sus respectivas desventajas, Ademds su
descarga no causa el dafio que causarfa la utilizacién de una regadera.



La eleccidn e instalacion de un sistema contra incendio se debe adecuar a las
necesidades y caracteristicas del centro de computo sin olvidar que aunque las pérdidas
por hardware pueden ser muy altas, sueien ser rebasadas por la pérdida de programas,
archivos y/o documentacion,
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PROTECCION CONTRA AGUA

Algunas de las consideraciones que se deben contemplar para proteger la instalacion

contra dafios por inundacién son:

- Uso de techos, paredes y pisos a prueba de agua

- Existencia de un sistema de drenaje adecuado

- Instalacién de alarmas en puntos estratégicos

- Instalacién de detectores en los lugares mas bajos

- Uso de tela protectora para cubrir el hardware cuando no estd en uso

- Existencia de bombas

Dependiendo de la ubicacién del centro de cémputo, puede ser que sea nula la
posibilidad de una inundacidn, sin embargo puede generarse como resultado secundario
de unincendio al activarse un sistema de regaderas, por lo que no se debe subestimar.

VARIACIONES DE VOLTAJE

Las variaciones de voltaje se refieren a los incrementos o decrementos de energia o a
la pérdida total de ésta. Se debe considerar el uso de reguladores que protegen el
hardware de incrementos eventuales en el voltaje, a fin de que éste no se daiie. El uso
de breakers es eficiente para proteger e! equipo cuando llegan fuertes sobrecargas de
voltaje y que quizds un regulador no soportarfa. En cuanto a la instalacién y/o utilizacién
de baterl(as o plantas suministradoras de energla, éstas son de gran ayuda para prevenir
la interrupcién de los servicios como consecuencia de bajas de voltaje, en éste tltimo
punto se debe considerar la necesidad que se tenga de mantener la continuidad de las

operaciones, dependiendo de ésto se optara por el uso de baterlas o la instalacién de
una planta propia de energia.
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Asi mismo hay que recordar que el suministro de energia no solo sirve para mantener
la operacion de los procesadores sino también para conservar un ambiente 6ptimo dentro
del centro de cémputo. La temperatura del centro de computo se debe mantener dentro
de los limites especificados por el proveedor del equipo, normaimente alrededor de 190

C 0 220 C.Por otro lado el hardware requiere un enfriamiento y humedad adecuados.

La implementacion de medidas de control de acceso f(sico al centro de cdmputo as(
como las relacionadas a la protecclén contra fuego o inundacién dependeran del tamafo
e importancia de las actividades de procesamiento electrénico de datos que se efectiien
en una organizacién. Hablando de ambientes mainframe se deben establecer las
medidas minimas de seguridad mencionadas anteriormente.
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POLIZA DE SEGURO PARA CENTROS DE COMPUTO

Debido a la naturaleza de los centros de computo, es imprescindible contar con un
seguro que ampare sus contenidos ya que como cualquier otra entidad esta sujeto a
diversos riesgos que podrian ser causa de la pérdida parcial o total de dichos
contenidos.

By
——

Normalmente una péliza de seguro de equipo electrénico cubre:

I) Dafios materiales al equipo
Il) Portadores externos de datos
Ii1) Incremento en el costo de operacién

Este seguro se aplica para los bienes que estén operando o en reposo,
desmontados para propdsitos de limpieza o reparacién o durante su traslado dentro
del predio establecido en la péliza.

23



Excluye los danos o pérdidas causados por:

*a) Guerra, invasién, actividades de enemigo extranjero, hostilidades (con o sin
declaracion de guerra, guerra civil, rebelién, revolucién, insurreccion, motfn, tumuito,
huelga, paro decretado por el patrdn, conmocidn civil, poder militar o usurpado, grupos
de personas maliciosas o personas actuando a favor o en conexién con cualquier
organizacidn politica, conspiracion, confiscacidn, requisicion o destruccién o dafio por
orden de cualquier gobierno de jure o de facto, o de cualquier autoridad publica.

b) Reaccidn nuclear, radiacién nuclear o contaminacion radioactiva.
c) Acto intencional o negligencia manifiesta del Asegurado o de sus representantes.”

A continuacién mencionaré algunas de las caracteristicas generales de los apartados que
cubre esta pdliza de seguros.

1) Dafios materiales

Ampara cualquier pérdida o dafio fisico, stbito e imprevisto de tal forma que necesitara
reparacion o reemplazo. Entre las exclusiones destacan:

- Pérdidas o dafios causados por terremoto, temblor, maremoto, erupcidn volcénica,
tifdn, cicldn o huracdn,

- Pérdidas o dafios causados por hurto y/o robo sin violencia

- Pérdidas o dafios causados por fallo o interrupcion en el suministro de corriente,
eléctrica, de gas o agua

- Pérdidas o dafios que sean consecuencia del uso continuo o deterioro gradual
debido a condiciones atmosféricas.
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Sin embargo este tipo de exciusiones se pueden preveer mediante la contratacion
expresa de otra péliza.

i) Portadores Externos de Datos

Cubre ia indemnizacion sobre dafos causados a dispositivos de amacenamiento de
datos asl como la informacién contenida en éstos, bajo la seccién | de dafios materiales.

Principalmente excluye:

- Cualquier gasto resultante de la falsa programacién, perforaclén, clasificacion,
insercién, anulacién accidental de informaciones, pérdidas de informaclén causada por
campos magnéticos y virus informéticos.

Il) incremento en el costo de operacién

Esta cobertura se aplica si un dafio material Indemnizable diera lugar a una interrupcién
parcial o total de la operacién io que causara un desembolso adlclonal ai usar un centro
de cémputo ajeno y/o suplente.

Polizas Adicionales

Algunos de los endosos adlcionales que pueden contratarse para este seguro cubren lo
siguiente:

- Huelgas, alborotos populares y conmocidn civil

- Gastos Extraordinarios y flete expreso

- Gastos por fiete aéreo

- Danos por fallo de la instalacién de climatizacién
- Robo sin violencia (hurto)
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- Equipos mdviles y portatiles fuera de los predios sefialados

- Cldusula de terremoto y erupcién volcanica

- Cldusula de huracdn, ciclén y tifén

- Exclusién de dafios o pérdidas debido a incendio, rayo, explosidn, aviones,
vehfculos y humo

- Exlcusién de dafios mecanicos y eléctricos internos

- Equipas de climatizacion

Es de suma importancia contar con un seguro que cubra no solo el hardware y software,
sino también la construccidn. Se deben revisar y evaluar las diferentes alternativas de
seguro que ofrecen las compafiias dedicadas a este rubro. También se debe considerar
que las sumas aseguradas deben ser igual al costo de reparacion o reposicién del bien
asegurado, asf como el tiempo en que se recibird el reemplazo o indemnizacién del bien
por parte de la comparfifa de seguros,
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BACKUPS

Un backup o respaldo es una copia de informacion, archivos y/o documentacién
que se hace normalmente en dispositivos de almacenamiento secundario como
cintas o cartuchos. En adelante me referiré al término archivos considerando que
pueden ser programas, datos, librerias del sistema, modulos de carga, archivos de
base de datos y de informacidn en general,

La importancia y necesidad de contar con backups radica en que permiten restablecer
fisicamente archivos en caso de pérdida o dafio parcial o total de éstos. La pérdida de
archivos puede ser originada por muchas causas y en cualquier momento;
normalmente tales pérdidas o dafios son el resultado de:

Errores en el programa

Errores en el software de! sistema
Errores en hardware

Errores en procedimientos
Errores ambientales

Sabotajes



Errores en el programa. Puede darse el caso de que un mantenimiento, programa no
autorizado 0 una versién incorrecta de éste actualice durante su ejecucion ciertas

registros o archivos erréneamente, causando un daio parcial o total a los archivos.

Errores en el software del sistema. Aunque se asume que el software del sistema ha sido
totalmente probado y es casi nula su falla, puede suceder que el empleo de alguna
utileria pravoque dafios a los archivos que son manipulados por ésta.

Errores en el hardware. Eventuaimente se puede dafar un disco, o cinta, y provocar la
pérdida de archivos que se encuentren almacenados en dicho dispositivo,

Errores en el procedimiento. A pesar de existir politicas y procedimientos establecidas
para la ejecucion de programas o activacion de discos, es posible que algin operador
ponga on-line un disco incorrecto y de esta forma dafiar la informacién contenida en éste,

o equivacarse en la secuencia de ejecucién de un proceso ya que la salida de uno es
la entrada del siguiente.

Errores amblentales. Fortuitamente puede darse el caso de pérdida de archivos como
consecuencia de un temblor, incendio, inundacién o variaciones drasticas en la

temperatura que afectan directamente a los medios de almacenamiento.

Sabotajes. intencionaimente puede provocarse un dafio tanto al equipo como a la
informacién, ya sea por personal de la misma compaiifa o ajena a esta.

TIPOS DE BACKUP

Basicamente existen cuatro métodos para llevar a cabo un backup o respaldo, conocidos
también como estrategias de backup siendo las siguientes:
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- Método del abuelo, padre e hijo

- Dual Recording (respaldo simultdneo)
- Dumping

- Logging

Estos procedimientos de respaldo pueden ser llevados a cabo en forma simultanea,
dependiendo de las necesidades de respaldo que se requieran asi como su justificacion,

Método del abuelo, padre e hijo

En este método el archivo en uso (hijo) que radica en dispositivos de almacenamiento
primario se copla normalmente a un dispositivo de almacenamiento secundario (padre)
convirtiéndose en la primera versidn anterior, posteriormente se repite el proceso; la
primera versidn se convierle en la segunda version credandose una nueva primera versién
de la copla del archivo en uso, y asl sucesivamente. En este tipo de backup se pueden
generar tantos abuelos como se requiera.

-

ARCHVO BN USO for. BACKUP 2o, BACKUP
no PADRE Ao
METODO DEL ABUELO, PATRE EMJO.
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Este método es simple y recomendado para sistemas batch, ya que permite facilmente

el reproceso de procedimientos, ademads de no ser muy costoso.
do _simultdneo

Este tipo de método se realiza en dispositivos de almacenamiento primario; se llevan dos
copias separadas actualizandose simultdneamente, la primaria que es la que esta en uso
y la secundaria que es el backup. En caso de daiarse el archivo en uso se switchea al
backup, es decir a la secundaria, se desactiva la primaria y la secundaria se convierte
en la primaria.

Este tipo de backup es recomendable para sistemas on-line altamente prioritarios.
Ademds se debe tener un segundo método de backup, ya que ofrece una minima
protecclon contra errores de software y hardware ademas de ser elevadamente costoso.

Rumping

Este método copla total o parclalmente bases de datos en dispositivos de
almacenamiento secundario como cintas o cartuchos. Durante la recuperacién reescribe
el dump en el medio de almacenamiento primario y reprocesa transacciones desde que
se tomo el dump.

Hay dos tipos de dump: el dump fisico y el dump l4gico. En el caso del dump fisico se
leen y coplan secuencialmente los registros fisicos (track por track), y es recomendado
para la recuperacién global de la base de datos. En el caso del dump i6gico se leen y
coplan secuencialmente los registros l6gicos de un archivo siendo utilizado para

restauraciones selectivas. Ambos tipos de dumping consumen muchos recursos par lo
que debe ser muy evaluado su uso.
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Logging

Esta estralegia de backup graba en disco las transacciones que cambian la base de
datos generando una imagen del registro modificado por la actualizacion., Ademas
requiere que los usuarios reprocesen transacciones. Este tipo de backup también
consume muchos recursos ya que debe grabar las transacciones de entrada, imagenes

previas y posteriores al registro cambiado, asi como pardmetros de cambio.
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CONSIDERACIONES ADMINISTRATIVAS

Independientemente del tipo de backup que se realice, se deben tomar en cuenta los

siguientes aspectos:

- Determinar el tipo de backup & realizar, atendiendo a las necesidades de restauracion

- Asignar la responsabilidad de las operaciones de backup y restauraciones
a una persona especifica

- Documentar las politicas y procedimientos de backup y restauracion

- Determinar la frecuencia en que se realizaradn los backups

- Determinar el lapso de vida de un backup

- Establecer una béveda de backups en una localidad o lugar diferentes al lugar
donde normalmente se llevan a cabo las operaciones del centro de computo.

Muchas varlables afectan los procedimientos y politicas para la realizaclén de backups,
como la tolerancia de tiempo para la recuperacion en una calda, necesidad de
actualizaciones, disponibilidad de hardwarey software para restauraciones o necesidades
particulares de backups por aplicaciones, sin embargo es de vital importancia tener un
efectivo sistema de backups que permita las operaciones de recuperacion parciales o
totales a fin de evitar contratiempos durante las operaciones de procesamiento.

Hay que recordar que la administracién de backups consume recursos tales como gente,
dispositivos de almacenamiento, tiempo de CPU, espacio para su almacenamiento en
el centro de computo y en bdéveda de seguridad. La realizacién de ésta actividad
dependera de la vulnerabilidad e importancia de la informacién, siempre tomando en
cuenta el costo y tiempo que implicaria una recuperacién manual recapturando la
informacidn o reprocesar procesos contra el beneficio de recuperar la informacidn sélo
con la ayuda de un backup. |
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SEGURIDAD LOGICA

Con el auge de las computadoras surgié la necesidad de implementar medidas de
seguridad que mantuvieran aislados tanto el hardware como las instalaciones de
cualquier centro de cémputo contra agresiones externas como mencioné anteriormente;
sin embargo la gran diseminacidn y diversidad de computadoras conectadas en diversos
puntos a un Host aunado al gran numero de sistemas multiusuarios generé que se
comenzaran a disefiar e implementar caracteristicas y mecanismos de seguridad de

acceso ldgico a fin de garantizar la integridad y confiabilidad de la informacidn.

Entendiéndose como seguridad ldgica el conjunto de politicas y procedimientos que
permiten controlar y garantizar la integridad y confiabilidad de Ia informacidn,

Debido a la vulnerabilidad de los sistemas y a falta de seguridad de acceso logico en
éstos, ha sido factible destruir informacién accidental o deliberadamente, cometer
fraudes, sabotajes o hacer uso de informacidn altamente confidencial distinto al cual fue
destinado, por otro lado el reconocimiento de efectos secundarios como pérdida de
confianza, pérdida de imdgen, pérdida de activos o pérdida de penetracién en el
mercado, ha concentrado la atencién enbuscar medidas para contrarrestar estos efectos.
Es asf que en la década de los 60°s se comenzaron a realizar investigaciones y
desarrollos en seguridad de sistemas multiusuarios. Entonces surge un concepto llamado
monitoreo referenciador en que que se involucran cuatro entidades:

- Los objetos

- Los sujetos

- Una base de datos de autorizaciones
- Un registrador de eventos
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Para comprender mejor este concepto se entendera por cada una de las entidades

mencionadas anteriorments lo siguiente:

Los objetos son entidades pasivas como dispositivos, volimenes, cintas, archivos,
programas, comandos, CICS, aplicaciones VTAM o transmision de mensajes. Los sujetos
son entidades activas como procesos iterativos o batch que requieren hacer uso de los
objetos para lo cual se requlere verificar previamente la base de datos de autorizaciones
que contiene los atributos de los sujetos y objetos; entendiéndose por atributos la
determinacién de uno o mds privilegios o restricciones que un sujeto tiene al usar el
sistema. Ademas se debe contar con un registro de eventos a fin de monitorear y auditar
la actividad del sistema, entre elia los accesos.

Esto @s sélo un concepto de seguridad |dgica que conllevo una serie de consideraciones
e implicaciones que iré detaliando durante la redaccién de este tema.
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REQUERIMIENTOS DEL CONTROL DE ACCESO LOGICO

Inventarios

Antes de realizar cualquier actividad debemos conocer los recursos con los que

contamos a fin de identificarlos, organizarlos y decidir que se pretegera, cémo y en que

proporcion.

Se debe realizar un inventario de hardware en el que se identificardn y clasificaran las

terminales, Impresoras, discos, cintas, cartuchos y otros dispositivos, segtn el ambiente

ya sea productivo o de desarrollo as/ como el uso al que esta destinado.

Por otro lado se debe realizar un inventario de archivos, programas, transacciones,

productos y subsistemas en el que igualmente se definirda su tipo, descripcién y

dispositivo en el que se almacena.

VOLUMEN TIPO CAPACIDAD uso AREA QUE LO
EN GB UTILIZA

SPR285 3380-K 1.89 PRODUCCION SOPORTE
TECNICO

SPR410 3380-K 1.89 PRODUCCION NOMINA

SPRDBA 3380-K 1.89 DESARROLLO SEGURO DE
VIDA

MVKSO01 3390-3 2.83 DESARROLLO POLIZAS
AUTOS
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ARCHIVOS
PRODUCTIVOS

TIPO

DISPOSITIVO

DESCRIPCION

NOMINA FUENTE

SECUENCIAL

DISCO

ARCHIVO MAESTRO
DE
EMPLEADOS

NOMINA BACKUP

SECUENCIAL

CINTA

RESPALDO DE
ARCHIVO
MAESTRO DE
EMPLEADOS

Clasificacién de la informacién

INVENTARIO DE ARCHIVOS

Con el creciente numero de aplicaciones automatizadas, la computadoraha llegado a ser

una herramienta administrativa esencial de donde se extrae informacidn para su andlisis
y toma de decisiones. Dicha informacién debe ser confiable por lo que se debe contar

con una adecuada proteccion de acceso a archivos, programasy transacciones. Se debe
saber que se va a proteger y a qué nivel, para lograr ésto y evitar un mayor costo
sobreprotegiendo informacién innecesariamente, se debe realizar una clasificacién de la
informacién que se utiliza dentro de la organizacién, tomando en cuenta el tipo de
informacién como puede ser contable, financiera, administrativa o legal, 4reas donde se
maneja, consecuencias que provocaria para un solo individuo o a la organizacién su
exposicidn o destruccién e informacién sensible para cometer fraude.
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Una clasificacién de informacion podria ser la que se ilustra en el siguiente cuadro:

OFRECE LA COMPANIA

ARCHIVO NIVEL DE CLASIFICACION | AREAS QUE LO
PUEDEN
CONSULTAR
ARCHIVO DE NOMINA RESTRINGIDA NOMINA
ARCHIVO DE AGENTES | RESTRINGIDA VENTAS
ARCHIVO DE CONFIDENCIAL RECURSOS
POLITICAS DE HUMANOS
CONTRATACION
ARCHIVO DE PUBLICA TODAS
SERVICIOS QUE

- Restringida. Esta informacién es altamente privada y sensitiva, Su destruccion o

exposicién tendria un gran impacto en la operacion de la organizacion. Normalmente la
utilizan los funcionarios (planes estratégicos de negocios, planeacién de recortes).

- Confidencial. Esta informacion es privada y sensitiva, Su destruccién o exposicidn

afectaria primordialmente a un drea o individuo. La utilizan departamentos especificos
(ndmina, historiaies de personai o clientes y/o proyectos).
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- Uso Interno. Ee tipo de informacion no es privada para un individuo o area espaecifica,
puede ser consultada por cualquier persona que labore en la organizacion. Su

destruccion ho tiene impacto (prestaciones, dias de descanso o contrato laboral).

- Piblica o general. Al igual que la anterior su destruccion no tiene ningtn impacto.
Puede ser facilmente conocida fuera de la organizacidn (precios de los servicios o
productos que ofrece la organizacion).

JERARQUIZACION DE IHFORMACION

La claslficaclén de fa Informacién no se realiza una vez y se deja tal cual al paso del
tiempo, requiere una revisién periddica a fin de que siempre cumpla con su objetivo:
proteger conjuntos de informacidn, dando acceso a quien lo requiera y al nivel que deba
accesarlo. Tan malo es dejar las puertas abiertas a quien no debe entrar como
cerrdrselas a quien por sus actividades debe tener autorizacién de acceso.
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Utilizacién de estindares

El uso de una nomenclatura predefinida puede ayudar a la implementacién y
mantenimiento de una estructura de seguridad. Dependiendo de los estandares se podra
identificar faclimente el tipo de recurso as/ como sus caracteristicas. La nomenclatura
debe ser clara, flexible y fdcil de recordar, ademds permite mantener una eficiente
administracidn de recursos no solo en el aspecto de la seguridad sino en cualquier otro
tipo de control. Asl mismo la utilizacién de nomenclaturas a través de prefijos puede
ayudar a definir grupos de recursos en lugar de definir recursos aislados, con lo que se
logra una organizacidn mds adecuada que ayuda a mantener una seguridad més flexible.
A falta de estos no se puede mantener un control adecuado ya que no permite la rdpida
identificacién de recursos, su contabilizacién, organizacion y depuracién.

Por ejemplo se puede establecer un estandar para la definicién e Identificacién de
archlvos; un formato para los primeros cuatro calificadores del archivo podrfa ser el

siguiente:

P NO X
D NO X

donde:
P oD Es una constante que identifica si es un archivo productivo o de desarrollo

NO Es una variable que identifica el sistema al que pertenece (en este caso némina)
X Es una variable que identifica si es un archivo secuencial, particionado o VSAM.
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Divisién de tareas

Es importante definir los alcances y limites de las actividades que realiza la gente. De
hecho el control de accesos refuerza ésta division de tareas entre aqueilos que accesan
el sistema, ademds de establecer responsabilidades y obligaciones, claramente permite
formar grupos de usuarios que tienen las mismas necesidades de acceso al sistema, de
forma que el administrador de seguridad no tiene que definir un acceso especifico para
cada usuario sino solo asigna los atributos de un grupo en especial.

g Se
g @@
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Tipos de usuarios

Debido a que los usuarios cuentan con diferentes necesidades de acceso al sistema es
conveniente agruparlos para permitir una mejor, mds facil y flexible administracion de los
recursos informdticos que da como resultado un adecuado y bien definido control que
cubra las necesidades de seguridad del centro de computo ya que estas no siempre son
las mismas dentro de una u otra organizacion. Para efectos de esta tesis mencionaré los
siguientes grupos de usuarios:

- USUARIO FINAL

- PERSONAL DE DESARROLLOQ DE SISTEMAS
- INGENIEROS DE SISTEMAS

- ADMINISTRADOR DE LA SEGURIDAD (SA)

- ADMINISTRADOR DE BASE DE DATOS (DBA)
- OPERADORES

Usuario Final

Desde el punto de vista en andlisis y desarrollo de sistemas el usuario final es aquella
persona externa al drea de sistemas que especifica un serie de requerimientos que serdn
cubiertos a través de la automatizacion de la informacion. Desde el punto de vista
operativo el usuario final es aquella persona que utiliza cominmente cualquier recurso
informético. El usuario final no debe tener atributos especiales y debe tener una completa
restriccion de acceso a la programacidn y funciones del sistema. Dentro de este grupo
podemos encontrar varios subgrupos formados por gerentes, consultores, capturistas,
cotizadores y personal ajeno a la compaiifa.
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Personal de desarrollo de sistemas

Este grupo de usuarios se encarga de disenar, desarroilar y probar nuevos sistemas
aplicativos para satisfacer las necesidades de automatizacién de la informacion. Deben
tener acceso a algunas funciones y facilidades del sistema comao reporteadores o utilerias
que permiten respaldar y/o restaurar informacion asf como a sus propios archivos de
trabajo, ademas de trabajar en un ambiente de pruebas separado al ambiente de
produccién en donde no deben tener ningin acceso. Asli también deben tener
restringido el acceso a otros programas y archivos de desarrollo que no competan a su
area. Este grupo puede estar formado por analistas, programadores, l{deres de proyecto

y/o gerentes.

Ingeniero de sistemas

Su funcién es instalar, probar y mantener el sistema operativo del host, los subsistemas
y productos. Sélo deben tener acceso a algunas librerfas del sistema o productos a los
cuales dan mantenimiento, en cuanto a restricciones no deben tener acceso a datos y
programas en desarrollo o productivos,

Administrador de seguridad o SA_ (Security Administrator)

Esta persona es responsable de la implantacién, modificacién y monitoreo de una
estrategia de seguridad. Tiene la habilidad y "autorizacién" de cambiar las opciones del
sistema, cambiar user ids y sus atributos, cambiar la autorizacién de acceso a recursos,
leer cualquier archivo y auditar el sistema. No debe estar involucrado en tareas de

programacién y/o sistemas aplicativos asf como a las descripciones de éstos ltimos.
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Administrador de la base de datos o DBA (Data Base Administrator)

El DBA es el responsable de disefiar las estructuras ldgicas de la base de datos as{
como mantener su integridad y estructura. Valida la definicién conceptual que tiene el
programador de la base de datos, disefia la estructura, la conserva y le da
mantenimiento. Los DBA's deben tener acceso a algunas funciones y facilidades del
sistema, a los datos y base de datos de todo el ambiente de desarrollo, exceptuando los
programas.

Auditor

En general esta persona verifica los estados financieros, operaciones, procedimientos y
politicas de la organizacién a través de técnicas y herramientas que le permitan encontrar
problemas, riesgos y/o practicas erréneas. Busca revelar las ineficiencias y algunas
veces ofrecer propuestas para su correccidn. Sin embargo, para efectos de esta
descripcién podemos Identificar dos tipos de auditores: el operativo y el de sistemas. El
auditor operativo solo debe tener acceso de lectura a los sistemas aplicativos a fin de
verificar su uso y funclonamiento. Por otro lado el auditor de sistemas puede tener todo
tipo de acceso al sistema, principalmente a productos, subsistemas o utllitarios con la
finaliddad de revisar el uso de recursos, intentos de violaciones, ademds de las pofticas
y procedimientos establecidos en un centro de cémputo.

Opserador

Los operadores son los encargados de ejecutar los jobs indicados por el administrador
del centro de cémputo, notar anomalfas y reportarlas inmediatamente al personal
indicado o en su defecto tomar las acciones correctivas adecuadas. Debe estar al

pendiente de la consola, iImpresoras, cartucheras y otros dispositivos del centro de
cémputo.
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TIPO DE USUARIO USUARIO DESARROLLO | ING | SA | DBA | AUDITOR | OPERADOR
FINAL

RECURSO

PRODUCCION sI No NO | NO | NO sl NO
DATOS

OESARROLLO NO st No | No | NO NO NO

PRODUCCION NO NO no | o | No NO NO
PROGRAMAS

OESARROLLO NO si No | NO | NO NO NO
UTILERIAS NO sl st [s | s NO NO
LIBRERIAS DEL NO NO sl | s [|No NO NO
SISTEMA

La divisién de tareas permite una mejor clasificacién de usuarios que comparten las mismas necesidades

de acceso.

Finalmente algunos de los cuestionamientos que se pueden realizar una vez que se ha

implementado una eficiente agrupacién de usuarios los menciono en el siguiente

checklist:

O Asignar responsabilidades y necesidades de acceso a la informacién
de cada grupo de usuarios

O Asegurar la existencia formal de una politica que establezca el rol del
administrador de seguridad |

O Asegurar que los nuevos empleados conozcan las politicas y procedimientos

de seguridad
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0 Verificar de que las politicas de seguridad son comunicadas a los distintos
tipos de usuarios

0O Asegurar que reciban recordatorios periédicos sobre las politicas y
procedimientos de seguridad

0 Evitar la duplicidad de tareas, especialmente entre distintos grupos de usuarios

O Controlar el acceso a las instalaciones en horario distinto al especificado
en la jornada de trabajo dependiendo del drea y tipo de usuario
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DISPOSITIVOS DE AUTENTICIDAD

La utilizacion de passwords para dispositivos de autenticidad es la mds cominmente
usada por ser la mas econdmica. Sin embargo hay otras formas de validar la identidad
de un usuario a través de la combinacién de:

- Conocimiento de algo que solo sabe el usuario como un password

- Posesion de algo como una llave o tarjeta magnética

- Unidades lectoras de caracteristicas fisicas como huellas digitales y
geometria de la mano

- Reconacimlento de voz

- Reconocimiento de formas como el cuerpo de una persona o su firma

Estos métodos de identificacién de usuario sdlo se utilizan en lugares donde es

justificable llevar un control de accesos muy estricto por la naturaleza de las actividades
y/o informacién que se manejan.
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SEGURIDAD DE ACCESO LOGICO

Para proteger la informacién de destruccion deliberada o accidental y accesos no
autorizados, se han implementado métodos de acceso ldgico. Dichos métodos restringen
la utilizacién de recursos del centro de cdmputo asf como la forma de acceso por parte
de los usuarios. Actualmente existen en el mercado efectivos métodos de acceso tanto
en hardware como en software que generalmente consisten en user ids y passwords, que
se caracterizan por ser un método practico que ayuda a disminuir el riesgo de actividad
no autorizada por medio de la identificacidn (user id) y verificacién (password) durante
el inicio de sesidn o entrada al sistema, ademds de ser uno de los controles funcionales
mds econdmicos.

User ID

Los user ids también llamados cuentas permiten firmarse al sistema as{ como permitir
o negar el acceso a algln recurso o dirigir la ejecucién automdtica de un programa. En
algunos sistemas establecen la contabilidad del usuario, que permite determinar quién
acceso que y para qué, eslablecer el uso ilicito de user ids, conocer el consumo de
recursos del sistema como tiempo de procesamiento, utilizacién de espacio y memoria.
Esta identificacion de usuario puede formarse con las iniciales del nombre y/o nimero
de empleado o una combinacién de su primer nombre y apellidos, dependiendo del
numero de usuarios y complejidad del sistema.

Los user ids pueden funcionar solos o en combinacién con passwords que es la practica

mds comun, ya que conservando el user id y password confidencialmente permiten
implementar un buen nivel de seguridad ya que es mds dificil descubrir los dos.

47



Para una mayor seguridad se deben asignar user ids y passwords Unicos para cada
usuario en lugar de asignarios a grupos de personas. Esto permite tener bien
identificados a los recursos del sistema, entre elios los usuarios, y limita los efectos
colaterales que se pudieran tener cuando alguna persona del grupo es promovida de
puesto o deja la compafila, ya que se tendria que cambiar inmediatamente el password
y dar aviso a los demas compafieros; por otro lado no se puede determinar exactamente
quién accesd algun recurso por lo que no se pueden establecer los limites de

responsabilidad de un usuario al haber accesado el sistema.

Passwords

El password permite verificar la identificacién provista por algun usuario al checar que
el password corresponda al usuario ingresado previamente. Los passwords estdn
formados por cadenas de caracteres que en combinacién con un user id o cuenta
permiten el acceso a alguna aplicacién o lugar fisico del centro de cémputo. Basicamente
se distinguen dos tipos de passwords, passwords de user ids y passwords de recursos.
Los primeros siempre estdn ligados al user id; los segundos protegen el acceso a
recursos como consulta de subsistemas, ejecucion de programas, lectura de archivos o
ejecucion de comandos entre otros.,

Para el uso y administracién de passwords se deberdn tomar en cuenta algunas
caracteristicas que permitirdn que su uso sea eficiente a fin de mantener un buen nivel
de seguridad.
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Caracteristicas

Dificultad de adivinar. Para ser dificiles de adivinar los passwords deberian
tener una longitud enorme; sin embargo nadie va a perder el tiempo aprendiendolos
o tecleandolos, para evitar ésto, la dificultad de adivinarlos se debe reforzar con su

composicidn y longitud, tomando en cuenta que deben ser faciles de recordar.

Composicidn. Deben estar formados por cadenas de caracteres, en algunos
casos solo alfabéticos o numéricos, una combinacidn de éstos o cualquier otro
caracter,

Longitud. Los passwords de longitud mds grande son mas seguros pero toma
mayor tiempo Ingresarlos y es mas facil cometer errores, La longitud minima que se
recomienda son cuatro caracteres, aunque puede tomar un rango mayor o menor, Sin
embargo la organizacidn mundial de estdndares establece que el password debetener
una longitud de ocho caracteres.

Expiracién. La expiracidon del password es la caracterfstica que obliga al
usuario a cambiarlo por uno nuevo que sélo sea de su conocimiento. Normalmente los
passwords que se asignan por primera vez son pre-explrados asf como cuando se
habilita de nuevo algun user id. La expiracién puede tener deflnido un periodo de
tiempo determinado como rango, de esta forma al cumplirse dicho lapso se obliga al
usuario a teclear y confirmar un nuevo password que a parlir de ese momento solo
sera conocido por él.

Politicas

Los passwords pueden ser adivinados y en algunos casos pueden ser susceptibles de
ser conocldos durante su almacenamiento o transmisidén. Para evitar el riesgo de que
ésto ocurra se debe tomar en cuenta lo siguiente:
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- No utilizar passwords féciles de adivinar, como las iniciales del nombre, del

mes, fechas o palabras que pueden relacionarse facilmente con el usuario.

- No_escribirlos en papeles o documentos que son suceptibles de ser
observados por otra persona o que se pueden perder.

- No imprimirlos en reportes o registros atin cuando éstos son confidenciales.

- Considerar los procedimientos para firmarse (sign-on}, estos procedimientos
deben ser amigables para el usuarlo sin contradecir los procedimientos de seguridad.
Deben proporcionar la fecha y hora del Giltimo acceso.

- Considerar el nur i id ‘ r relsl '
que puede ser desde 1 hasta n veces dependiendo de las necesidades de seguridad
y caracteristicas del software de seguridad. Es recomendable que al tercer o quinto
intento tallido se cierre el acceso para ese user id.

- Considerar el intervalo de tiempo para cambiar el password. Igualmente
dependiendo de las caracterfsticas y necesidades de seguridad se debe establecer el
perfodo de tiempo en que estara activo un user id antes de solicitar automaticamente
su cambio de password. Este Intervalo puede ser variable, abarcando un rango de 1
a 365 dfas, aunque también se puede determinar que el password nunca expire, s
decir que nunca solicite cambiarlo dejando a criterio del usuario el cambiario en
cualquier momento. Es recomendable que el password expire cada mes, excepto
cuando los user ids estan en bats y no pueden ser cambiados, en este caso se debe
especificar que no expire el password.

- Cambiar el password inmediatamente si por alguna razén de emergencia se
presto el user id,
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- Forma de distribucién del password a lgs usuarios correspondientes para

constatar que reciban su propio password, ya sea via telefénica, fax, correo electrénico

0 en persona.

Consideraciones administrativas

Como mencioné anteriormente la implantacién de user ids y passwords es un control
eficaz y muy econdmico, sin embargo se deben tomar en cuenta sus caracter/sticas
y principalmente determinar y seguir las politicas establecidas alrededor de estos
controles.

Algunos lineamlentos que se pueden establecer para una mejor administracién de user
ids son los siguientes:

1. Establecer el procedimiento para la aita, modificacidn y depuracién de user ids.

2.Concientizar al usuario de que los user ids y passwords son personales e
intransferibles, cada uno tiene un acceso autorizado hasta cierto nivel en aplicacién y
consulta en los diferentes sistemas que accese, por lo que no deben prestarse por
ningun motivo, ya que el titular es totalmente responsable del uso que se le dé.

3.Realizar auditorfas periddicas y al azar, del uso que se le estd dando a determinados

user ids y en caso de encontrar alguna anomalfa se deber4 notificar al usuarloy a su
superior inmediato.

4.Establecer un perfodo de tiempo, en el cual si un user id no es utilizado se dara de
baja.
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5.Realizar cruces contra némina y proceder a dar de baja aquellos user ids de
personal que ya no labore en la compaiiia. De esta forma no es necesario
esperar la notificacién por parte de personal de la liquidacién o retiro de algin
empleado ya que se puede aunar la clave de empleado al user id; hacer un
match con el archivo de empleados periddicamente y borrar autométicamente

aquellos que ya no se encuentren en dicho archivo.
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SEGURIDAD EN BASE DE DATOS

Una base de datos es un conjunto de informacién homogénea interrelacionada
entre sl para uno o varios fines previamente establecidos. En estas residen los
datos e informacién de los que depende el buen funcionamiento de cualquier
organizacién. Es por esto de suma importancia mantener la integridad de la
informacion a través de medidas de seguridad aplicadas en un ambiente de base
de datos conformado por el ambiente productivo y el amblente de desarrollo.

Los riesgos a que esta expuesta una base de datos pueden provocar:.

-Corrupcién de datos como consecuencia de un error en el programa o

por la mezcla de versiones distintas de programas o archivos.
-Pérdida de informaclién, al borrarse accidental o deliberadamente.
-Dafio a la base de datos provocado por una falla en el disco.
-Extraccién de informacién no autorizada con el objeto de causar algin
dafio a la compaiila o utilizarla para fines personales.

Estos riesgos se pueden limitar a través de:

-La existencia de un control de acceso adecuado al equipo de cémputo.
-La proteccién de los recursos como discos, cintas, cartuchos, archivos,
programas Yy utilerias.

-La deteccidn de usuarios con privilegios excedidos.

-Monitorear la actividad y privilegios de usuarios con altos conocimientos
técnicos.

-Proveer mantenimiento a los dispositivos de almacenamiento de acceso
directo donde residen las bases de datos.

-La definicidn y delimitacidn de los ambientes productivo y de desarrollo.
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-La implantacién de polfticas concernientes a 1a extraccion de informacion
fuera de la compahla.
-Proveer proteccién propiamente de la base de datos a través del diccionario

de datos.

Diccionario de datos

El dicclonario de datos es una base de datos que sirve como repositario central
que contiene las definiciones de datos, las relaciones de éstos entre recursos
de procesamiento, mddulos y documentacidén. Su propdsito es el de centralizar
las definiciones légicas (descripcldn del significado de datos, quién los genera,
relacién con otros recursos, criterios de validacidn) y fisicas (formato de datos,
dispositivo de almacenamiento) de la base de datos a fin de organizar,
controlar y documentar 1a informacién del ambiente de procesamiento de la
base de datos. De igual forma el diccionario de datos provee seguridad para

las definiciones del diccionario y acceso a datos.

Como vemos es importante proteger el diccionario a fin de controlar el acceso
a las definiciones del sistema, base de datos y el uso de herramlentas. Para
limitar el acceso a un diccionario se pueden proteger los productos, tareas,
programas y entidades. Esto se puede realizar asignando una clase de
seguridad, por ejemplo a una tarea o programa y automaticamente se previene
que un usuario accese dicha tarea o programa.

Al proteger el diccionario de datos se centraliza la administracion de las bases
de datos, por lo que dicha administracion recae en el DBA. Ademds de sus
actividades habituales el DBA es responsable de establecer procedimientos
regulares de backup para salvaguardar la integridad de Ia base de datos en

caso de fallas del programa, del sistema o del hardware. La realizacion de
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backups se hara en funcion dei tipo de informacion de que se trate, ya sea
restringida, confidencial, interna o publica tomando en consideracion los tipos
de backup y aspectos administrativos mencionadaos anteriormente.

Archivo de Journal

El journal es el nombre dei archivo que normaimente define el DBA con el
objeto de grabar parcial o totalmente la actividad de la base de dalos.
Generalmente se utiliza pra conocer el momento y lugar donde ocurre alguna
falla y de esta forma restaurar o recuperar informacion.

Bdsicamente el journal de la base de datos cuenta con dos tipos de
informacldn: entries en el registro del journal y checkpoints.

Entries en el reglstro del journal. Contiene los cambios de los datos en
la base de datos, crea dos imdgenes por cada ocurrencia en la base de datos
que haya sido agregada, borrada o modificada, una imagen antes de la
actualizacidn y otra después de la actualizacidn,

Checkpolnts. Describen el estatus de programas accesando la base de
datos, ya que marcan el principio, final o una terminacién anormal durante la
ejecucidn de un programa. Se usan para controlar el proceso de recuperacion
en el caso de una falla del programa, sistema o hardware.

Debido a que el journal consume muchos recursos se debe determinar que
informacién es m4s sensitiva y relevante para ia organizacién, o aquella que
es imprescindible pra la generacién de otros procesos importantes a fin de
generar registros en el journal de las modificaciones a este tipo de informacidn
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y solo cuando dicha actualizacion es on-line; para el caso de procesos batch
no se justifica el tener un archivo de journal ya que si surge la necesidad de

recuperar la base de datos sélo se tendrdn que reprocesar los procedimientos.

Proceso de recuperacién

En el caso de presentarse una de las fallas antes mencionadas
bdsicamente se debera:

1. Restaurar la base de datos con el backup més reciente

2. Actualizar la copia del backup utilizando los archivos del journal en el caso
de actualizacién on-line

3. Actualizar la copia de! backup reprocesando los procesos cuando la
actualizacién se realiza via batch

La recuperacién se hard autométicamente o0 manualmente dependiendo del
modo de acceso a la base de datos asl como el ambiente de base de datos y
utilierfas que se tengan.

Respecto a los backups se deberdn considerar las politicas y procedimientos
de estos como mencioné anteriormente.

La proteccion se puede realizar a través de facilidades que proporcione un
sistema manejador de base de datos o por software desarrollado dentro de la
misma organizacion.
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CARACTERISTICAS GENERALES DE UN SOFTWARE DE SEGURIDAD

Ademas del software de seguridad disefiado, desarrollado e implementado por
la propia organizacion, existen actualmente en el mercado una serie de
productos de software de seguridad disefiados para acoplarse a las
necesidades de seguridad de un centro de computo, sirviendo como
herramienta bdsica para una eficiente administracion de la seguridad en
conjuncién con la implantacion y seguimiento de una serie de pollticas y
procedimientos a fin de garantizar el buen control l6gico a los recursos
informaticos.

Independientemente de la diversidad de productos de este tipo que ofrecen
algunos proveedores, todos ellos tienen caracter(sticas en comuin que los
convierten en sistemas de seguridad.

Para equipos mainframe los sistemas de control de acceso ldgico mds
conocidos son RACF, TOP SECRET y ACF2, ios cuales comparen
caracterfsticas muy similares siendo su funcionamiento casi igual. Para efectos
de esta tesis mencionaré las caracteristicas generales del software de control
de accesos logico RACF (RESOURCE ACCESS CONTROL FACILITY) que es
un sistema de seguridad desarrollado por IBM en la década de los 70's para
correr en ambientes MVS o VM y que actualmente funciona en empresas como
Grupo Nacionai Provincial, IBM, Bancomer, Pedro Domeq, Nissan y Mexicana
de aviacion,

En general las caracteristicas que posee son las siguientes:

57



- Controla el acceso al sistema a través de USER IDs en combinacién
de passwords

- Controla el acceso a recursos protegidos

- Permite funciones de loggin y monitoreo

- Tiene una base de datos con todas las definiciones de los recursos
- Permite el uso de EXITS

Control de acceso a través de user ids y passwords

La entrada al sistema puede ser a través de subsistemas on-line como TSO o
CICS o a través de un ambiente batch al enviar un job ya sea remoto o local.

Bemoto. En este modo de conexidn una terminal se conecta a un nodo sobre
la red.

Local. Es el modo de conexién desde una terminal conectada directamente al
procesador central o desde un servidor también conectado al procesador
central.

Este software provee controles sobre la entrada inicial al sistema a través de
la identificacion y verificacion de usuarios que intentan accesar el sistema.
Dichos controles se desarrollan a través del uso de user ids y passwords que
se almacenan en perfiles de usuario en la base de datos de seguridad.

También pueden determinar si un usuario que intenta accesar el sistema esta
autorizado a:
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1. Accesarlo en determinado dfa

2. Firmarse on-line o batch

3. Firmarse desde una terminal especifica
4, Accesar un aplicacion especifica

5. Accesar un recurso especifico

Contro!l de acceso a recursos protegidos

Una vez que el sistema de control de acceso ldgico identifica y verifica la
entrada de un usuario al sistema puede controlar la habilidad de los usuarios
a accesar archivos y recursos generales como discos, cintas, terminales,
programas y CICS,

RACF determina el acceso a archivos utilizando la informacion contenida en
registros llamados perfiles de archivos almacenados en la base de datos de
seguridad. El control de acceso a los recursos generales se realiza a través del
uso de lainformacidn contenida en otros registros llamados perfiles de recursos
generales, igualmente aimacenados en la base de datos de seguridad. Tanto
los perfiles de archivos como los perfiles de recursos generales contienen una
lista de los usuarios 0 grupos de usuarios autorizados a utilizar el recurso.
Cuando un usuario solicita accesar un recurso el sistema de control de acceso
légico compara la informacién del usuario con la informacién del perfil de
archivo o del recurso general, verificando si el nivel de autoridad solicitado por

el usuario es igual o menor al especificado en el perfil del archivo o del recurso
general.

Al controlar el acceso a archivos y recursos generales, se puede hacer uso de
un acceso universal y un indicador de warning.
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El acceso universal especifica por default el tipo de acceso que tendrd
cualquier wusuario o grupo de usuarios al accesar el recurso,
independientemente de los atributos que tenga y que no esté definido en la
lista de acceso. Este acceso puede afectar significativamente la seguridad de
acceso asaciada con un archivo o recursa general especifico. En el caso de
informacién confidencial se dehe tener un acceso universal de none (es decir
que nadie lo puede accesar) y una lista de acceso sdélo con aquellos usuarios
que deban accesar el recurso.

En el caso de activar el indicador de warning sobre un perfil de archivo o de
recurso general, cualquier usuario puede accesar ese recurso, es decir que no
se limita su acceso y solo se emite un mensaje de warning donde indica que
el acceso permitido es temporal. Esta facilidad es recomendable usarla cuando
se acaba de implementar el software de seguridad y atin no se establece con
claridad quién y cdma accesara determinados recursas.

Por otro lado tamblén provee la facilidad de brincarse (bypass) el praceso de
chequeo de autorizacién para archivos y recursos generales que son
accesados frecuentemente permitiendo un procesamiento mas eficiente. Esta
facilidad puede Implementarse para algtin usuario de procesos productivos y
de esta forma evitar operaciones de I/O a la base de datos de seguridad que
pueden ser muy significativas.

Logging y monitoreo

El logging es una facilidad que permite grabar en disco la actividdad del
sistema el cual sirve de base para monitorear dicha actividad y detectar
posibles desviaciones o problemas.
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Ademds permite a la organizacion especificar si solo determinados eventos o
toda la actividad del sistema se grabard. Dicha actividad se graba en los
registros del SMF (SYSTEM MANAGEMENT FACILITY) en ambientes con
sistema operativo MVS o en los registros del CMS (CONVERSATIONAL
MONITOR SYSTEM) para ambientes VM.

\

—_— Q_ —_—
ANALISIS
ARCHIVOS DEL. SMF CINTAS DEL SMF D

REPORTES

SMF

A través de la utilizacién de estos registros se pueden obtener reportes con
informacién acerca de:

-Intentos de acceso a un archivo especifico por determiandos
usuarios, tareas o procedimientos

-Comandos emitidos por un usuario

-Intentos de logon fallido

-Intentos de violaciones de lectura, actualizaciones o borrado a
archivos o recursos generales

61



-Listado de todos los usuarios
-Accesos permitidos a recursos como consecuencia de tener activado
el indicador de warning

Base de datos de seguridad

RACF cuenta con dos bases de datos de seguridad, la base de datos primaria
que es la que estd activa y el backup que reside en otro disco y que se puede
actualizar simultdneamente.

Esta base de datos de seguridad contiene toda la informacién necesaria para
que el sistema de seguridad pueda realizar sus funciones. Toda la Informacidn
se almacena en registros llamados perfiles. Dichos petfiles pueden ser de
usuario, de grupo, de archivos, o de recursos generales.

Perfil de usuario. La informaclién acerca de un usuario se encuentra definida
en un registro de la base de datos de seguridad llamado perfil de usuario o
user id. El cual contiene informacién propia de un usuario, como grupo al que
pertenece, atributos que posee, caracteristicas del password, 0 su nombre,
entre otros datos.
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USER=IBMUSER NAME= OWNER={BMUSER
CREATED=87.266

DEFAULT=GROUP=SYS1 PASSDATE=94.245 PASSINTERVAL=N/A
ATTRIBUTES=NONE

REVOKE DATE=NONE RESUME DATE=NONE
LAST-ACCESS=95.031/14:09:33

NO-INSTALLATION-DATA

LOGON ALLOWED  (DAYS) (TIME)
ANYDAY ANYTIME
GROUP SYSt USER CONNECTION NOT INDICATED
GROUP=8YS1 AUTH=NONE CONNECT-OWNER=IBMUSER
CONNECT-DATE=87.266
CONNECTS= 312 LAST-CONNECT=95.031/14:09:33
CONNECT ATTRIBUTES=NONE
REVOKE DATE=NONE tESUME DATE=NONE

NO TSO INFORMATION

EJEMPLO DE PERFIL DE USUARIO EN RACF DE iBM

Perfil de grupo. Este perfil contiene informacidn acerca de un grupo de usuarios definidos
en [a base de datos de seguridad y que comparten las mismas necesidades de acceso.
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Perfil de archivos y recursos generales

Todos los archivos y recursos generales como volimenes, cintas, terminales, programas
y transacciones definidos pueden protegerse a través de la definicion en la base de datos

de seguridad de perfiles discretos o genéricos.

Los perfiles discretos son mdscaras que protegen unicamente un archivo o recurso
genérico. Por ejemplo el perfil discreto del archivo NOMINA.SRCE serfa NOMINA.SRCE,
@s decir que el nombre del perfil es el mismo que el del archivo. Estos perfiles se utilizan
para la proteccién singular de algun recurso muy sensible e importante. Por otro lado los
perfiles genéricos son mdscaras generales que protegen méas de un archivo o recurso
genérico. Por ejemplo si se tienen los archivos NOMINA.ACTUAL y NOMINA.BACKUP
el perfil genérico que los protegeria seria NOMINA.*. Este tipo de perfil se debe usar
para controlar el acceso a grupos de archivos o recursos generales que tienen
requerimientos de acceso similares. Ademds para proteger archivos o recursos con
perfiles genéricos se debe tener una nomenclatura similar, por otro lado se reduce el
numero de reglstros en la base de datos de seguridad al definir perfiles genéricos en
lugar de discretos. Por lo que de igual forma se reduce el nimero de perfiles que deben
ser administrados,

El tipo de informacidn que contienen tanto los perfiles discretos como los genéricos
Incluyen entre otra informacién:

Lista de acceso. Que contiene los user ids y grupos que pueden o no tener
acceso al recurso que protege.

Autoridad de acceso. Que define la capacidad de acceso que tendrd un usuario
al accesar el recurso. Este nivel de acceso se debe especificar por cada usuario o grupo
y puede ser uno de los sigulentes:
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Alter. Proporciona al usuario o grupo de usuarios un control total
sobre archivos, lo que incluye la habilidad para modificar, borrar y
renombrar el archivo, Para el caso de recursos generales este acceso
permite igualmente un control total, pudiendo crear o destruir etiquetas
de volumenes por ejemplo; ademds de modificar cualquier perfil de los
recursos generales que incluye las listas y tipos de acceso.

Update. Para el caso de archivos solo se pueden leer y/o
sobreescribir. En el caso de recursos generales permite esclbir en discos,
aunque es igual que un READ para accesar cualquier otro recurso
general.

Read. Solo permite al usuario o grupo de usuarios abrir un
archivo para su lectura, En el caso de recursos generales solo se pueden

leer.

Execute. Solo se aplica a los recursos generales y no a los

archivos, Permite ejecutar un programa pero sin leerlo o copiarlo.

None. No permite que un usuario o grupo de usuarios accese un
archlvo o recurso general.
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INFORMATION FOR DATASET PCAB.EAPE*(G)

LEVEL QWNER _UACC _WARNING _EBASE

00 BASEDATO NONE NQ NO
NOTIFY

TTIAI

YOQUR ACCESS CREATION GRQUP

ALTER ADMONREC

NOQ INSTALLATION DATA

CREATION DATE  LAST REFERENCE

165 91 NOT APPLICABLE FOR GENERIC PROFILE
10 ACCESS

NOMINA UPDATE

SOPROD READ

TO2LES READ

TA3RRS ALTER

DATA SETS AFFECTED BY PROFILE CHANGE
PCAB.EAPEO0101

PCAB.EAPEO20!

PCAB.EAPE0301

PCAB.EAPE0401

PCAB.EAPE0501

PCAB.EAPEQ60!

EJEMPLO DE PERFIL. GENERICO DE ARCHIVO EN RACF DE IBM
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Uso de exits

Una exit es un punto donde el programa normal deja de ejecutarse para procesarse
un "cddigo propio" especificado por la instalacién a fin de proveer chequeos de
seguridad adicionales o brincarselos, Mediante el uso adecuado de exits el software
de seguridad puede acoplarse de la mejor manera a las caracteristicas y
necesidades de control de acceso ldgico a los recursos informaticos de la
organizacion,

Recordemos que cada sistema operativo cuenta con su proplo sistema de
seguridad, sin embargo no cuenta con las facilidades que provee un software
disefiado exclusivamente para satisfacer las necesidades y requerimientos de
seguridad de alguna instalacién de procesamiento de datos. El adquitir 0 no una
herramienta de este tipo dependera del tamafio, importancia y necesidades det
centro de procesamiento, aunque hablando de ambientes mainframe serfa una falta
el pensar no necesitarla ya que generalmente esos ambientes de procesamiento
manejan grandes e importantes cantidades de informacién en donde se involucran
muchos recursos,
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SEGURIDAD EN COMUNICACIONES

Como es sabido las computadoras almacenan y procesan datos, sin embargo actualmente
también comparten esos datos y procesos con otras computadoras, lo que implica una
actividad mas interrelacionada con el almacenamiento y procesamiento de datos, ésta

actividad se refiere a las telecomunicaciones.

Por telecomunicaciones podemos entender "la transmision electrénica de cualquier clase
de informacién por radio, cable, fibra dptica, microondas, laser, o cualquier otro sistema
electromagnético”

De hecho, actuaimente el 90 % de todas las instalaciones de procesamiento de datos
utilizan alguna forma de procesamiento basada en redes de telecomunicaciones, las
cuales pueden ser usadas para controlar el acceso a las facllidades de la computadora,

aunque también incrementan el riesgo, por lo que se deben adoptar clertas medidas de
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seguridad fisica en Iineas y equipo as/ como llevar un control de acceso lagico a fin de
preservar la confidencialidad de los datos que pasan a través de canales de
comunicacién, es decir que se debe asegurar que el mensaje es inalterado durante su
transmisién o en caso de ser asl debe ser inmediatamente detectada dicha alteracién.
Sin embargo es bueno tener en mente el buscar un balance entre la funcidn del negocio

y el esfuerzo de seguridad con cierto riesgo aceptado de acuerdo a costos y beneficios.
Transmisién en datos

En sistemas computacionales los datos se representan como cadenas de digitos binarios
(cerosy unos). Dichas cadenas se transmiten entre dispositivos computacionales através
de seiiales que representan esos ceros y unos. Tradicionalmente la liga entre estos
dispositivos es entre el pracesador central y las terminales remotas, en estos casos el
método de transmisidn de datos depende del medio y el modo de transmisién. Como
sabemos los medios de transmisién pueden ser entre otros el par trenzado, el cable
coaxial y la fibra Sptica. Haciendo referencia al modo de transmisién este puede ser
simplex, half duplex o full duplex. Sin embargo las definiciones y caracterfsticas de estos
medios y modos de transmisién no se definirdn en este tema, ya que es un tdpico
meramente de comunicaciones y no de seguridad.

Interceptores de telecomunicaciones
Por interceptores de telecomunicaciones entendemos aquellos sujetos que accidental o
deliberadamente se conectan a las lineas de comunicacidn interceptando los datos que

viajan por estas con un fin bien definido o como mero hobby.

Dentro de los interceptores humanos de comunicaciones, basicamente podemos
distinguir dos tipos:
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- Los intrusos pasivos y

- Los intrusos activos

Intrusos pasives. Son aquellos individuos que Interceptan datos en una linea de
comunicacién por simple curiosidad o por analizar el trafico de datos como hobby, sin ni

siquiera tratar de modificar o borrar algin mensaje.

Intrusos activos. Estos individuos realizan algunas actividades a fin de interferir de una
u ofra forma los datos que se estdn transmitiendo. Estas actividades pueden:

- Modificar deliberadamente el contenido del mensaje

- Rerutear el mensaje de forma que llegue a un lugar distinto

- Enviar mensajes falsos

- Borrar mensajes de forma que nunca lleguen a su destino

- Interrumpir la linea entre dos comunicaciones y conducir dos conversaciones, una con
cada parte, mientras convence a cada uno que estdn hablando entre ellos, (esto se
conoce con el término piggy-in-the-middle).

Ademds de los ataques que pueden existir por parte de intrusos pasivos y activos,
pueden darse accidentalmente, causando la pérdida de mensajes, duplicacién de
mensajes, reruteado de mensajes asl como su alteracién. Para evitar lo anterior es
necesario contar con medidas de proteccién fisica y légica sobre los componentes de
una red de telecomunicaciones.

Componentes de una red de telecomunicaciones

Terminales. Como mencioné anterlormente las terminales son el enlace tradicional
con el HOST o procesador central. De forma que son dispositivos de entrada y salida en
una red de teleproceso. En cuanto a la seguridad en terminales serfa practicamente

imposible y ademds demasiado costoso implementar medidas de seguridad fisica para
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cada una de ellas, por lo que es mucho més conveniente usar un software que prevenga
el acceso y uso de terminales dentro y fuera de la intalacién, a través de la identificacion
de terminales por medio de passwords y especificacion de horarios para su uso.

Modems. £l modem es un dispositivo que permite convertir las sefales digitales
que envia una computadora en sefales analdgicas. En el lado de transmision los pulsos
provenientes de la computadoras son convertidos a tonos y transmitidos por el canal
telefénico, en el lado de recepcidn los tonos se reconvierten a pulsos y se transmiten a
la computadora. Fisicamente es imposible proteger los modems ya que cualquier persona
puede adquirir alguno y conectarse desde su casa, sin embargo se les pueden adaptar
dispositivos para criptografiar la informacién a fin de conservar la integridad de la
informacién que permiten transmiir.

Multiplexores y concentradores. Un multiplexor es un dispositivo que conecta
varlos dispositivos de comunicaciones a un mismo canal de comunicaciones.

Tipicamente liga varias lineas de baja velocidad a un linea de gran velocidad.

El concentrador hace exactamente lo mismo que un multiplexor a diferencia que puede
ser programado para manejar dispositivos que transmiten a diferentes velocidades por
lo que es mas flexible,

Los multiplexores y concentradores se encuentran fisicamente dentro del centro de

computo, por lo que cuentan con las caracteristicas de seguridad fisica mencionadas
anteriormente.

Lineas de comunicacion. Los sistemas computacionales se pueden ligar a otros
sistemas a través de Iineas privadas, publicas, nacionales e internacionales.
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En el caso de cableado se debe tener un diagrama de la red que se evaluard y
actualizard periédicamente, asi mismo se debe procurar no etiquetar los cables que
identifiquen si transmiten voz o datos. Una forma de proteccién fisica mas sofisticada
consiste en colocar los cables en un estuche presurizado de forma que si alguien intenta
meterse causan una fuga o salida de presidn, lo que puede accionar una alarma visual
y/o auditiva, sin embargo éste Ultimo esquema no se justifica para instalaciones
comerciales. Actualmente es empleado en el serviclo de inteligencia de Estados Unidos

asf como en cuestiones militares o secretas de Estados Unidos y palses suropeos.

Controladores. Son dispositivos que conectan todas las lineas de comunicacién
al computador central, Igualmente se encuentran dentro del centro de cémputo, por lo
que cuenta con las caracter(sticas de seguridad f(sica de un centro de cémputo.

CPU. Lleva a cabo la mayor parte de las tareas de procesamiento de la
computadora, contando con las medidas de seguridad fisicas del centro de cémputo.

Disposltivos de teleproceso. Sdlo identifican las terminales no verifican

Ademds de las medidas de seguridad fisicas para estos componentes es importante
mantener procedimientos de instalaclén, Igualmente se pueden equipar estos dispositivos
con “DISPOSITIVOS DE AUTO-IDENTIFICACION® que son circuitos que transmiten un
cédigo de identificacién que puede identificar el tipo de dispositivo o Unicamente una
unidad individual, en otras palabras identifica el dispositivo pero no quién lo usa. Ademas
de éste tipo de seguridad técnica, opclonalmente se utilizan métodos de proteccién

criptograficos cuyo objetivo es preservar la integridad de la informacién transmitida entre
computadoras locales y remotas.
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CRIPTOGRAFIA

Una de las técnicas mds poderosas para implementar seguridad en la transmision de
datos es la encriptacién, entendiéndose por ésta el desarrollo de transformaciones
mateméticas complejas que hacen inteligible cualquier dato. Esta transformacion se
puede hacer a través de algoritmos y del uso de llaves secretas que son necesarias para

criptografiar y descifrar el contenido de la informacion.

El estudio y desarrollo de la criptologfa surgio después de la invencion del telégrafo, as/
como durante la Primera y Segunda Guerras Mundiales con la finalidad de proteger la
transmisién de datos o su almacenamiento.

Dentro de las clases de criptograffa mds comunes podemos mencionar dos: la
transposiclén y la substitucion.

El método de transpaosicién se caracteriza por cambiar el orden original del mensaje de
entrada. Un ejemplo muy comin de éste método es el escribir un mensaje al revés, por
ejemplola palabra "requerimiento” resultarfa como "otneimireuqer*. Una variante de éste
método es llamado "RAIL FENCE", en este método el mensaje 4pm london av quedaria
como la siguiente secuencia:

posteriormente se toman bloques de cinco caracteres quedando finalmente como:
4MODN VPLNO A

En el método de substitucién los elementos del mensaje de entrada conservan su

posicidn relativa slendo reemplazados por letras o simbolos. Uno de los métodos de
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substitucion mds conocidos es el sistema "César", el cual reemplaza cada letra del
alfabeto por la tercera letra siguiente en la secuencia del alfabeto. El alfabeto
correspondiente seria;

ABCDEFGHIJKLMNOPQRSTUVWXYZ
DEFGHIJKLMNOPQRSTUVWXYZABC

En este método el mensaje de entrada HOLA quedarfa como KROD.

De igual manera el método César tiene algunas variantes. una variaclon de dicho método
es la utilizacidon de un alfabeto citrado al revés de la secuencia original del alfabeto.

Otra variacién adicional a este método es la utilizacién de una palabra liave al inicio de
la secuencia del alfabeto cifrado seguida de la secuencia del orden alfabético sin repetir
letras que se encuentren en la palabra llave,

Obviamente este tipo de técnicas tradicionales de criptogratia fueron desarrolladas
muchisimo tiempo atrds al advenimiento de las computadoras por lo que no son
particularmente apropiadas a éstas. Por otro lado las cantidades de informacidn que se

manejan han variado considerablemente. Actuaimente la utilizacién de criptografia
‘ computacional se basa en operaciones aritméticas y/o 1dgicas.

ALGORITMO DE ENCRIPTACION-DES

Uno de los algoritmos disponibles més importantes es el DES (Data Encryption Standard)
desarrollado por IBM en la década de los 70's y aprobado como un estandar federal en
Estados Unidos. Este algoritmo es simétrico, lo que significa que usa la misma llave
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secreta para encriptar y descifrar los datos. El proceso de este algoritmo es lento y caro
y sblo puede ser realizado por procesadores con microchips. Del mismo modo las
transmisiones deben criptografiarse a través de equipos cuyo hardware esté destinado
a ésto.
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CODIGO DE AUTENTICIDAD

Muchas computadoras de servicios financieros estan involucradas con la transferencia
de dinero, en las cuales el mensaje de instruccion de pago se transmite de una
computadora a otra y no necesariamente dentro de la misma organizacién. En este punto
es importante la segurldad en las transacciones de tal forma que no puedan ser alteradas
sin que dicha alteracién sea detectada. Para esto se pueden tomar medidas que
aseguren que tales cambios se detectan en ese momento automaticamente.

Esto se hace a través de la generacion con el mensaje fuente de un campo de datos
especial (una etiqueta) llamada MAC (cddigo de autenticidad del mensaje). Este cddigo
‘se produce por el procesamiento del mensaje entero a través de un algoritmo DES; cada
blogue de 64 bits del mensaje se procesa usando una llave secreta. Nadie que altere el
mensaje podrd alterar este MAC a menos que posea la llave secreta. Cuando el mensaje
se recibe del otro lado, el MAC que fue generado en el emisor se recibe con él. La
maéquina receptora desarrolla el mismo proceso de generacién de MAC en el mensaje
completo, y compara su resultado con el MAC recibido. Se observa un match
satisfactorio como una verificacién de que el mensaje no ha sido camblado, Naturalmente
la proteccidn de la llave secreta es primordial.

MENSAJE FUENTE + DES + LLAVE SECRETA = MAC
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PLAN DE RECUPERACION DE SERVICIOS EN CASO DE DESASTRE (DRP O BRP)

Actualmente existen muchas organizaciones que cada dfa son mas dependientes del
procesamiento electrénico de datos, en estos casos la reduccién o pérdida parcial o total
de las facilidades de procesamiento de datos puede resultar en consecuencias
financieras, de mercado o legales para la organlzacién. Para minimizar estos riesgos se
realizan esfuerzos enfocados al establecimiento de controles y medidas de seguridad,
sin embargo el riesgo no se puede eliminar por completo por lo que es de suma
importancia desarrollar e implementar un plan de recuperaciéon que permita el
restablecimiento de las operaciones de procesamiento de datos.

Este plan de recuperacién tiene como objetivo responder a problemas criticos o
catastréficos de forma que permitan una pronta recuperacién de la operacién normal del
centro de cdmputo. También es conocido como DRP (DISASTER AND RECOVERY
PLAN), y actualmente en Estados Unidos como BRP (BUSSINESS RECOVERY PLAN).

DESARROLLO DE UN PLAN DE RECUPERACION

El plan de recuperacion dependerd de la naturaleza de la organizacién e inevitablemente
incurrird en un costo muy alto. Es importante tener en mente que la importancia del DRP
no dependerd de la probabilidad de ocurrencia de un desastre, sino del efecto de tal
desastre sin importar que tan remota sea su probabilidad. Igualmente se deberd
considerar que ia pérdida parcial o total de las facilidades de procesamiento puede
causar entre otros:

- Pérdida de ventas
- Pérdida de ingresos
- Reduccién en la capacidad de operacién

78 . ot



- Implicaciones legales

- Incremento en el costo de operacion

- Pérdida de introduccion en el mercado
- Mala imagen

Dicho lo anterior el plan de recuperacién debe cubrir la restauracién de sistemas
prioritarios o la totalidad de las operaciones de procesamiento, para lo cual durante el
desarrollo e implementacion del plan de recuperacién se deberan seguir las siguientes
etapas:

- Identificar las aplicaciones criticas o sistemas prioritarios

- Establecer responsables del DRP

- Establecer procedimientos de restauracion

- Identificar sitios alternos de operacién

- Establecer planes de backups

Identificacién de apiicaciones criticas

Anivel direccién se deberd realizar un andlisis de las aplicaciones que son cruciales para
la operacién continua de la organizacién, tomando en cuenta el costo y tiempo que

implicar(a el no restablecer las operaciones de procesamiento asf como su importancia.

Asl mismo la direccién deberd tomar en cuenta el nivel de impacto sobre las aplicaciones

cruciales, es decir el tiempo que se requiera para restablecer la operacioén normal y cubrir
los dafos.

o IR TESIS MO DEBE
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L.a escala de tiempo de tales implicaciones puede expresarse en tres niveles de impacto,

segun el tiempo que se requiera para restablecer la operacion normal y cubrir los dahos.

Impacto limitado. E! restablecimiento de la operacién normal se puede electuar durante
un dia de trabajo.

Impacto Severo. E! restablecimiento de la operacion normal se puede efectuar durante
una semana de trabajo.

Impacto Mayor. El restablecimiento de fa operacién normal puede tomar mas de una
semana de trabajo y requiere esfuerzos y recursos considerables.

Responsables

Se deberan establecer él o los responsables del plan de recuperacion asf como todas
aquellas personas que se involucren durante la ejecucion del plan. Dependiendo de la
complejidad y tamaiho del centro de procesamiento de datos se establecerd la
responsabilidad de cada integrante paso a paso, y se considerara el tener un backup por
cada integrante. Es importante que cada integrante cuente con una copia del plan de
recuperacidn, ademds estas copias deberdn guardarse en bovedas de seguridad y
asegurar su disponibilidad en caso de ser necesario,

Procedimientos de restauracion

Se debera especificar paso a paso los comandos de operacién y los mensajes que se
visualizardn a fin de levantar las aplicaciones prioritarias, comenzando con sistema
operativo, y posteriormente con susbsistemas como JES2, TSO y VTAM. Iguaimente se

definird el nimero maximo de usuarios que accesara solo determinadas aplicaciones
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mientras se restaura y normaliza el ambiente de procesamiento.

Durante los procedimientos de recuperacion no debe levantarse el susbsistema de
seguridad o deben definirse procedimientos que se brinquen los controles de seguridad.
Al finalizar los procedimientos de recuperacién los controles de seguridad se deberan
restablecer as{ como monitorear toda la actividad que se realizé durante el periodo de

recuperacidn.
Sitios Alternos de operacion

El centro de computo cuenta con caracteristicas muy especificas que no pueden set
remplazadas fdciimente como el CPU o el sistema operativo. Una buena estrategia
considerara el contar con lugares alternos donde las operaciones del centro de cémputo
puedan continuar, Aqul podemos identificar bdsicamente cuatro opciones:

- Qut Sourcing

- Acuerdos con proveedores
- Acuerdos reciprocos

- Backup de instalaclones

"Out Sourcing”. Se refiere a la existencia de empresas que se dedican a la renta
de tiempo de CPU, lo que permite procesar datos de distintas organizaclones. Aquf la

seguridad depende por completo de las politicas y procedimientos de seguridad proplos
del out sourcing.

Acuerdos con proveedores. Se puede acordar con los proveedores de hardware
y software el que se provea o remplacen las facilidades de procesamliento en un
determinado lapso de tiempo, sin embargo puede ocurrir que e proveedor no cumpla con

lo establecido o no cuente con la capacidad para procesar fa informacién en ese perfodo
de tiempo.
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Acuerdos recipracos. Se pueden realizar acuerdos entre compailas que operan
bajo el mismo ambiente de procesamiento de datos como es hardware y software, las
cuales aceptan continuar con el procesamiento de las aplicaciones criticas de la otra
organizacién mientras restablece su operacién normal. Aqul el acuerdo puede que no sea
formal aunque también sin ningin costo.

Backup de Instalaciones. Se puede tener un centro de computo adicional en otra
localidad a fin de ser utilizado en caso de desastre del centro de cdmputo base, sin

embargo esto implicaria un costo elevadisimo.

Planes de backups

Dependiendo de la naturaleza e imporiancia de la informacién se establecera el tipo de
backup as{ como su periodicidad de realizacién y conservacidn ademads de otras medidas
administrativas como mencioné en capltulos anteriores,

Ademds de preparar el plan de recuperacion y considerar los puntos anteriores se debe
tener en mente que este plan debe ser actual, entendible, factible, probado y
documentado.

Actual. Nada permanece estatico dentro de las operaciones de procesamiento del
centro de cémputo, por lo que cualquier plan de recuperacién debe ser actualizado por
la persona que se haya establecido para este fin, con el objeto de mantener al dfa todas
las implicaciones de recuperacién de las facilidades de procesamiento.

Entendible. El plan de recuperacion debe especificar paso a paso todas las
actividades que se realizardn, quién las realizard y en que momento.

82



Factible. Debe ser posible llevar a cabo todas las actividades del plan de

recuperacion en cualquier momento,

Probado. El pian de recuperacién debe ser probado periédicamente. Esta prueba
puede consistir desde solo un analisis minucioso de los pasos a seguir dentro del plan
hasta la simulacién de desastres lo que implica la suspension de los servicios asf como

mayor tiempo.

Documentado. El DRP debe formalizarse a través de un plan escrito que debera
estar disponible en cualquier momento.

El esfuerzo que implique la realizacién de un plan de recuperacién no proporciona ningtin
beneficio si éste no es actualizado y probado frecuentemente en base a ia identificacion
de los sistemas prioritarios para la organizacién asl como la atencién que se le dé a las
consecuencias econdmicas y probabilidad de ocurrencia de un desastre.
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CENTRALIZACION O DESCENTRALIZACION DE LA SEGURIDAD

La centralizacion de las funciones de seguridad informatica permiten tener un control mas
homogéneo y eficiente. Esta funcién puede recaer en una sola persona o area
dependiente de la direccién de informdtica o a nivel staff en la direccidn general; este
criterio de seleccién dependerda del tamafio y necesidades de seguridad de la
organizacion, en empresas muy pequefias una sola persona se podré encargar de las
funciones de seguridad a diferencia de empresas de gran tamaiio en donde las
actividades de administracion de seguridad exigen una o mds personas de tiempo
completo encargadas de esta funcion. Independientemente del numero de personas
involucradas en esta labor es necesario separar las funciones de seguridad fisica de las
funciones de seguridad ldgica ya que aunque las dos buscan el mismo objetivo conllevan
actividades muy distintas, como se puede apreciar al leer los temas de seguridad fisica
y l6gica. El tener centralizada las funciones de seguridad tisica no tiene desventajas, sin
embargo en la administracién de la seguridad légica una gran desventaja es que el
administrador no es experto en todos y cada uno de los sistemas o aplicaciones que
maneja la compaifiia por lo que no puede precisar con exactitud quién deberd tener
acceso a qué y a qué nivel.

Por otro lado cuando la funcién de seguridad informética se tiene descentralizada esta
no es homogénea y hay muchos criterios de administracion, lo que provoca en muchos
casos un control ineticiente asl como duplicidad de labores. Referente a la seguridad
liscia no es nada recomendable que este descentralizada, ya que es un todo que protege
algo fisico pero con una sola visién global, no debe haber un responsable de seguridad
fisica por edificio u oficina por ejemplo, sino de todo el corporativo. En el caso de una
administracion légica descentralizada el responsable de cada aplicacién siendo un
experto sabe quienes deben o no accesar dicha aplicacién y a qué nivel, esta persona
puede determinar sus politicas de acceso y perfiles de aplicaciones por usuario, es decir
que lleva su propia administracién aunque se debe basar en las politicas y
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procedimientos de seguridad de la empresa.

El decidir implantar una administracién de la seguridad centralizada o descentralizada
estard en funcién del tamano de la organizacién como mencioné anteriormente y
necesidades de seguridad ya que ambas incurrirdn en costos para la empresa. La
direccién general debera decidir el tipo de administracion de la seguridad que se
implementard, igualmente debera estar de acuerdo y apoyar todas las politicas y
procedimientos del drea de seguridad. Por otro lado el drea de recursos humanos debera
dar a conacer todas las politicas y procedimientos de seguridad al personal de nuevo
ingreso y el drea de seguridad deberd enviar circulares para su reforzamiento,
independientemente del tipo de estructura con que cuente la empresa.
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CONCLUSIONES

Conceplualizando todo un esquema de seguridad informatica aplicable en un ambiente
*mainframe” podemos llegar a las siguientes conclusiones:

- El auge en el procesamiento electrénico de datos aunado a una gran praliferacién y
diversificacion de computadoras conectadas a un host incrementd los riesgos a que esta
expuesto cualquier centro de procesamiento de datos, que pueden ser internos, externas
o naturales, lo que dio origen a una necesidad de seguridad informatica que antes no
habla sido necesaria,

- Cualquier organizacién que esté involucrada con la automatizacion de informacion tiene
el riesgo de sufrir desde dafios materiales a sus instalaciones o equipo causadas por
riesgos naturales hasta el mal uso o dafo de su informacién accidental o
deliberadamente, causando grandes pérdidas de dinero, malaimagen, falta de confianza,
pérdida de mercado o Implicaciones legales.

- La implementacién de medidas de seguridad f(sica tienen la finalidad de preservar las
instalaciones fisicas y equipo de procesamiento de cualquier riesgo externo, interno o
natural que pudiera afectar la operacién normal del centro de cémputo como pudiera ser
el caso de sabotajes, alborotos, inundaciones, terremotos, o incendios.

- La implementacién de medidas de seguridad légica permiten controlar y garantizar la

integridad y confiabilidad de la Informacidn, previniendo que esta se dafie o altere
accidental o deliberadamente.
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- Generar una estructura de seguridad informatica a través de medidas establecidas para
controlar y permitir 0 negar el acceso a recursos utiiizados en el procesamiento
electrénico de datos debe ser una prioridad para cualquier ambiente de procesamiento
electrénico de datos. Sin embargo antes de decidir la implantacion de cualquier tipo de
seguridad se deberd hacer un andlisis del costo-bensficio que esto implicaria tomando
en cuenta ia magnitud del centro de procesamiento de datos, los riesgos a que esta
expuesto y sus requerimientos de seguridad.
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RIESGO

MEDIDAS DE SEGURIDAD

INCENDIO

PROCEDIMIENTOS DE SEGURIDAD CONTRA INCENDIO
PROCEDIMIENTOS DE SEGURIDAD CONTRA INUNDACION
BACKUPS

8RP

TERREMOTO

PROCEDIMIENTOS DE SEGURIDAD CONTRA INCENDIO
PROCEDIMIENTOS DE SEGURIDAD CONTHA INUNDACION
BAKUPS |

BRP

INUNDACION

PROCEDIMIENTOS DE SEGURIDAD CONTRA INUNDACION
BACKUPS
BRP

OANO EN DISPDSITIVOS OE
ALMACENAMIENTQ

CONTROL OE ACCESO A LAS INSTALACIONES
EQUIPO ALTERNQ
BACKUPS

DANO A LA INFORMACION

CONTROL DE ACCESO LOGICO
SEGURIDAD EN BASE DE DATOS
BACKUPS

ERROR HUMANO

DOCUMENTACION DE PROCEOIMIENTOS
CAPACITACION
BACKUPS

FRAUDE

CONTROL DE ACCESQO A LAS INSTALACIONES
CONTRDL DE ACCESO LOGICO
SEGURIDAD EN COMUNICACIONES

SABQTAJE

CONTROL DE ACCESO A LAS INSTALACIONES
CONTROL DE ACCESQ LOGICO
SEGURIDAD EN COMUNICACIONES

ESPIONAJE

CONTROL DE ACCESO A LAS INSTALACIONES
CONTROL OE ACCESO LOGICO
SEGURIDAD EN COMUNICACIONES

SOBORNO

CONTROL DE ACCESD LOGICO
SEGURIOAD EN COMUNICACIONES
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- Igualmente se deberd evaluar la factibilidad de implementar un software de seguridad
que se acople al equipo y necesidades de seguridad. Actualmente dentro de los mas
conocidos en ambientes mainframe destacan RACF, TOP SECRET y ACF2 que
funcionan bajo distintos sistemas operativos.

- Se debe contar con un plan de recuperacion de servicios en caso de desastre con el
fin de minimizar los riesgos a que esta expuesto cualquier centro de procesamiento de
datos, sin importar que tan remota sea la probabilidad de desastre; y de esta forma
garantizar |a operacién continua y minimizar las posibles pérdidas que se pudieran tener.

- El marco de seguridad informética debe acompafarse de una serie de politicas y
procedimientos encaminados a reforzar los sistemas de seguridad ya que por si solos
no pueden cumplir eficientemente su objetivo.

Ccostos

oomm=n ®wg rmg-Ex

MEDIDAS DE SEGUNIDAD

A medida que e! nivel de riesgo en un centro de
computo se incrementa se deben implementar mayor
namero de medidas de segurided que igusimente se
refiejarén en mayores costos para fa companie.
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ACCESO

AUTORIDAD
CiCs

GRUPO

JES2

JOURNAL

LOG

LOGIN

MVs

PASSWORD

PERFIL

PROTECCION

SMF
TSO

VTAM

GLOSARIO

Caracteristicas o atributos para obtener el uso de un recurso
protegido

Derecho a accesar recursos informéticos protegidos

(Customer Information Control Systme) Monitor de transacciones
interactivo

Conjunto de usuarios o aplicaciones con las mismas necesidades de
acceso

(Job Entry Subsystem) Controla la entrada, salida y provee los
recursos necesarios para el proceso de programas

Archivo donde se graban los eventos del sistema de base de datos
Registro de eventos del sistema

Acciones que realiza un usuario para proveer su identificacion
cuando accesa el sistema

(Multiple Virtual Storage) Sistema operativo de IBM para correr en
platatormas de equipo mainframe

Cadena de caracteres que el usuario provee al momento de
firmarsse para validar su identificacién

Conjunto de elementos que describen los requerimientos de acceso
a un recurso o los derechos de acceso de los usuarios

Atributos de un objeto que limitan el tipo de acceso disponible a
usuarios

(Storage Management Facility) Log del MVS

(Time Sharing Option) Subsistema manejador de transacciones en
linea

(Virtual Telecomunication Access Method) Software que permite el

acceso entre usuarios y aplicaciones residentes en un CPU
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