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CAPITULO 1 

CONCEPTOS GENERALES DE REDES 

INTRODUCCION 

El almacenamiento y análisis de In Información ha sido siempre uno de los grandes problemas a los 
que se ha enfrentado el hombre desde que aparecio la escritura. 

Con la invención de lil computadora en la década de Jos so·s , se han ido aminorando estos 
problemas, sin embargo en CI medio ambiente de la computación, son cada vez más necesarios sistemas que 
nos pcmnitan manipular grandes cantidades de infonnación en intervalos muy reducidos de tiempo. Y aunque 
a principios de los 80's las micromputadoras hablan revolucionado por completo el concepto de In 
computación electrónica, asf como sus aplicaciones y mercado, el intercambio de inronnación scgufa siendo 
lento para cubrir las necesidades de nquella época, además de inadecundo1 puesto que si se trataba de 
compartir datos que algún otro usuario posela1 lo mds natural era copiar esos datos en nuestros diskettes o 
disco duro1 y esto aparte de provocar una relativa pérdida de tiempo, no nos pcnnitia mantener consistente 
nuestra infonnación debido a que las actualizaciones se realizaban en fonn:i individual. 

Por otro lado el uso de impresoras también era muy molesto cuando rnds de un usuario deseaba hacer 
uso de ella, pues10 que solamente podfa conectarse en modo local a una PC, por lo tanto cuando alguién más 
deseaba utilizarla, debía remplnzar a ese usuario de su computadora. El tener una computadora e impresora 
por cada usuario para conlrarrcstar estos problemas, serla unn solución bnstante cara para las empresas. 

Los problemas mencionndos antcrionnente y algunos más son Jos que la instnlación de una red de 
computadoras pretende resolver1 además de crear una base sólida pnm el futuro crecimiento de las empresas. 
ya que ni realizar un estudio dctallndo anles de implementar un:i red local, se deben considerar la situación 
octal a.sf como Jos nuevos cnmbios que la tecnologfa va presentando para que Ja inversión Inicial no se vuelva 
absoleta en pocos anos. 



1.1 Redes de Computadoras 

Una red de computadoras es una serie de elementos de computo independientes (Estaciones de 
trabajo, Mlcrocomputudoras, Minlcomputadoras, Impresoras, etc.) cquipudos para comunicarse entre si, el 
concepto de independencia es importante, debido a que cada componente depende solamente de el mismo y 
no de otro. 

Datos 
compartido 

Servidor de Archivos 
Estaciono• da trabajo 

de Red ~-...--~ 

s.o. 
de Red 

Estacionas do trabajo 

Apl!cac!ó 

Figura 1.1 Componentes de una red local 

Apl!cac!ó 



1.2 Red de Área Local (LAN) 

Uno red local (Local Áreo Nctwork), que en lo sucesivo llamaremos LAN, es por definición "local'', 
lo que implica un Umite flsico de extensión que abarca desde un metro hasta algunos kilómetros dependiendo 
del medio de conexión que se utilice (Cable, Rayos Infrarrojos, Microondas, Enlaces Satelltales, etc.). 

El objetivo de una LAN es el de compartir los recursos y perifericos disponibles de tal manera que su 
aprovechamiento sea al máximo. Algunos de estos recursos son: 

• Paqucterfa 
.. Programas 
·Datos 
.. Dispositivos (Impresoras. Modcms, etc). 

1.2.l Componentes de una Red Local 

· Para el funcionamiento de una red local se necesitan varios componentes, los cuales se.mencionan a 
continuación. · 

Servidor de Archivos (File server). Es un eqoipo con caracterlsti~asespecl~Ies:comci.úno mayor 
cantidad en memoria RAM y en disco duro que los demás elementos que fo~añ Ja red~ ·ya que _es ·aqul donde. 
se instalan todas las aplicaciones y recursos a Jos cuáles van a tener acccso.tód~s .. 1~~ uSUarfo~.d~ la red» 

'.~::.'·.::~~ .. ~'.~.:~:·: ·,;.>, ,:;·~·::;·;', 

Estaciones de trabajo (WS). Son todos oquellos nodosd~sde los ~udl~s"s~,p~e<f~¡-;n~~·~c~eso o la red . 
. -.,..-; . . .. ',<." r , 

;t.·"; \;.;.: •. -J .. ,·"-~-\; 

Tarjetas de Red (TIR). Lo tarjeta de red es el dispositivo i¡u~cpe~Í;~-ldi~iif1°ciír qu; uri dlsp~slilvo 
pertenece a la red, por lo 1anto su tlecclón se ve reflejado en el bucn·o' mal deScm¡)cfto'.dé la red.· Por Jo 
regular en el servidor de archivos que es el que tiene mAs carga de ~bajo, se ~e~c Instalar: una larjeta más 
rápida que en los nodos que la integran. - · - ' · · · ' · · 

Actualmente existen diferentes tipos de tarjetas para los difCrentes úPos de.redes·y:-~rquite~turas de 
computadorns que existen toles como Arquitectura ISA, EISA, MICROCANAL, PCMCIA y tambl~n de 
diferentes velocidades como Bbits, l6blts, o 32 bits. · ·· - · -

CABLEADO 

El cableado puede llegar a presentar una porción substancial del· costo de la Instalación total de la 
red. Elegir un tipo de cable equivocado podrfa tener un gran Impacto sobre el funclomimlento y confiabilidad 
de la red, ya que está demostrado que de un 60% a un 70% de los problemas que ocurren en la red son debido 
al cableado. 



Los tipos de cable para red se mencionan a continuación: 

- Cable Telefónico 
- Cable Coaxial 
- Fibra Optlca 

Cable Telefónico 

El cable telefónico se fonna principalmente por dos alambres de cobre que se encuentran aislados 
por una cubierta plástica y torcidos uno contra el otro. 

Es esta caracterlstica lo que los distingue con el nombro de par torcido (Twlsced Palr). El par torcido a su voz, 
se encuentra cubierto por una cubierta aislante y protectora en la capa exterior denominada jacket. 

Los cables con los conduCtores de cobre mds delgados y menos protegidos por un jacket están dentro 
de la claslticación do cobles tipo UTP{Unshleldcd Twlsted Polr; por torcido sin blindor ). Son sumomonte 
baratos, flexibles y permiten manipular una senal o una distancia máxima de 100 metros sin el uso de 
amplificadores. 

Los cables de conductores més grue~os y muy bien cubiertos por un jacket son denominados del tipo 
STP (Shlolded Twlsted Palr; cables do par torcido blindado). Estos son m4s coros y monos flexibles que los 
UTP, pero tienen un rango de operación mayor. 

Algunas de las ventajas del cable telefónico son las siguientes: 

Tecnologla conocida 
Facilidad y rapidez de instalación 
Ancho do banda de 16 Mbps 
Dlstonclas do hasta 100 metros sin el uso de repetidores 
Buena tolerancia a inteñerenclas debidas a factores ambientales 
Excelente relación prccio·rcndlmiento 

Esto tipo de cable es muy fácil de Instalar, es el m4s económico y soporta distancias bosta de IOOm. 
Su desventaja principal es la gran inteñercncla electrónica que sufre este tipo de cable. 
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Cable UTP sin blindaje 

Recubrimiento de plást 
Cables de cobre 

Flg. 1.2 Cable Telefónico 

Cable Coaxial 

El cable coaxial se fonna por un alambre conductor básico cubierto por una capa metálica que actúa 
como tierra. El alambre conductor y ta tierra se encuentran separados por un aislante plástico, y finalmente, 
todo el conjunto está protegido por una cubierta exterior también aislante, a la que comunmente se le llama 
jacket. 

Los cables coaxiales pueden ser de varios tipos y anchos. Sin embargo, su principal cnracterlstlca es 
que pueden transportar una senal eléctrica a mayor distancia entre más grueso es el conductor. El cable 
grueso suele ser mi\s caro y menos flexible. Por tal razón, cuando tiene que colocarse en instalaciones donde 
ya existen canales para cableado o conductos con cspoiclo reducido resulta más conveniente utillz.nr el cable 
delgado debido o que las nuevas instalaciones de duetos para cable por lo general son muy costosas. Esto 
puede ser un factor determinante para In implantación de una red local. 



El cable coaxial se puede encontrar en dos presentaciones: 
·cable coaxial delgado (soporta hasta 185 metros) 
• cable coaxial grueso (soporta hasta 500 metros ) 

Algunas de las ventajas de utilizar cable conxlal son las siguientes: 

• Transmisión de voz. video y datos 
• Ftlcll lnstalaclón 
• Ancho de banda de 1 O Mbps 
• Distancias de hasta SOOm sin necesidad de repetidores 

Buena tolerancia a Interferencias debidas a factores ambientales 

El cable coaxial es un poco mas caro que el TP, pero soporta mayores distancias, los datos viajan 
mt\s rápido y es mds resistente a las interferencias etectromagm!ticas. 

Cable coaxial 

Conectnr----i 

Malla metallca 

Recubrimiento plésUGG>----' 
Envoltura pléstlca alSlanre~-..J 

Flg. 1.3 Cable Coaxial 
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Fibra Óptica 

La tercera tccnologfa de cables que se utiliza en las redes locales es la fibra óptica. Nonnalmentc se 
emplea por tres razones básicas: para aquellos casos en donde las grandes distancias son un factor 
detenninante para la implantación de una red local; cuando se requiere una alta capacidad de aplicaciones de 
comunicación y cuando el ruido o cualquier tipo de inteñcrcncia son factores a considerar. 

El cable de fibra óptica se compone de una fibra muy delgada elaborada de dos tipos de vidrio con 
diferentes índices de refracción1 uno para la parte interior y otro para Ja parte exterior . Esta dlrerencia en la 
refracción previene que la luz penetre en una parte de la fibra óptica hasta la parte exterior evitando asr la 
pc!rdida de la infonnación. La fibra óptica a su vez se encuentra cubierta por una placa aislante y protectora en 
Ja parte más exterior para darle mayor integridad estructural al cable. Es, sin embargo, extremadamente 
flexible ya que se pueden realizar giros de hasta 360 grados sin problemas de afectación en el cable. 

El diamctro de la fibra interior más comunmente usado es de 62.S micras y el de la fibra exterior, de 
12S. Presentan una atenuacfon máxima de 4 dbikm · 

Para Ja transmisión de la infonnación en redes locales vfa fibra óptica se utiliza una fibra como 
transmisor y otra como receptor. Es por esto que generalmente se producen en conjuntos de mlnimo dos 
fibras por cable. 

Algunas de las ventajas del cable de libnl óptica son las siguientes: 

Transmisión de voz, video y datos por el mismo canal 
• Aplicaciones de alta velocidad 
• No genera seftales el~ctricas o magn~ticas 

Inmune a inteñerencias 
• Compatibilidad con Elhemct1 , Token Ring' y FDDI' 
• Ofrece la mayor capacidad de adaptacion a nuevas nonnas de rendimiento 

El uso de la fibra óptica ha comenzado a adquirir Importancia económica, en Jos ~ltlmos anos, 
aunque su costo sigue restringiendo su uso solo a aplicaciones especiales que justifiquen su instalación. 

1 MlllC8 registrada de Xcrox Corp. 
2 Marca registrada de ln1emacional Business Machines Corp. 
' Est4ndar desarrollado por ANSI 



Cable de Fibra Optica 

Recubrimiento plásllco_J 
Recubrimiento plbtlco 

Flg. 1 .4 Fibra Opllca 

Sistema Operativo de Red 

Fibra Opllca 
exterior 

Conector 

El sistema operativo de red es aquel que administra las funciones de Ja red, entre los más populares 
tenemos a Netwnre4 y Wlndows NT'. Cada uno de ellos presenta ventajas y desventajas por lo que su 
elección se tiene que hacer de acuerdo a las caracterlsticas actuales y futuras de cada empresa en particular. 

Software de Aplicación 

Son lodos aquellos programas que se instalan en el servidor y que van a poder ser accionados por 
todos los usuarios que integran la red, entre las principales aplicaciones encontramos: 

- Sistemas operativos 
·Ambientes gráficos 
.. Procesadores de textos 
• Hojas de cálculo 
.. Bases de datos 

' Marca registrado de Novell lnc. 
5 Marca registrada de Microsoft Corp. 
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1.3 Topologia de Redes 

1.3.1 Definición de Topología 

Existen diferentes esquemas de distribución en los q~e las LANs pueden ser cableadas o conectadas: 
estos esquemas son conocidos como topologías. 

Normalmente las redes locales se basan en tres topologfas principales: 

- Bus (canal) 
-Anillo 
-Estrella 

BUS(CANAL) 

Consiste en un diseno simple con un cable de determinada longitud conocido como bus o tronco, que 
es compartido por todos los dispositivos de la red. 

Esta topologfa se basa en la ausencia de una computadora central. Un nodo no depende de el 
siguiente para que el nujo de Información continúe. Esta topofogla permite que los mensajes sean 
transmitidos a todos los nodos simultt\neamente a través del bus. Cuando un nodo reconoce que un mensaje 
va dirigido a .!1 1 lo saca del bus. Como consccuencin de esta independencia, aumenta notablemente Jo 
confiabilidad propia de la red , pero requiere que cada nodo puedo transmitir, recibir y resolver problemas. 

La ventaja de 111 topologfa lineal es su econonomfa. A diferencia de otras topologfns, Ja única 
consideración es el cobleado del bus1 es que el cable pasa por cada dlpositivo de ht red, 

Una desventaja de esta topologfa es que si el cable falla en cualquier punto, toda la red detendrá su 
funcionamiento. Dich11S fallas en en el cable pueden ser dificlles de localizar en redes grandes, pero con los 
avances logrados en rullnas de diagnóstico y en softwares de monitoreo de redes, se fücillta el localizar estns 
follas para tomar las acciones pertinentes. 

9 



Teminador Tenrinadol' 

1 
Conectores '' 1'' y BNC Cable delgado o grueso 

Rg.15 Tqidqjad!Bs 

ANILLO 

En la red en anillo, los nodos se conectan a una unidad central llemada MAU (Media Access Unit) 
los cuales se conectan entre sr para íonnnr un anillo lógico. El mensaje que entra en una red anillo debe 
contener un grupo de bits que indique la dirección donde se debe entregar. 

Una característica importante de esta topologfa es que se tiene el control distribuido. En la red en 
anillo, a excepción de algunos funciones, cada elemento es de igual jcrarqufa que los dcmns en lo que 
rcspecca a sus facultades de comunicaciones, permitiendo asl una mayor flcxiblildad y confiablildad. 

La desventaja de la red de anillo es que se necesita conectar cada estación con las dos adyacentes, 
además de que a medida que se pasan los mensajes , se disminuye notablemente la velocidad de la red, siendo 
esta una desventaja propia de Ja configuración en anillo .. 

10 
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Fig. 1.6 Topología de Anillo 

ESTRELLA 

Esta topo1ogla semeja una estrella con cables saliendo de un punto central. En esta· red el punto 
central es el Servidor de Archivos. Ln estrella no requiere cables compartidos y cada estación de trabajo tiene 
su propio cable. 

El tamano de la red estd limitado por la capacidad del Concentrado~. 

Esta topologla tiene la ventaja de que la detección de fallas en el cable es.muy.fdcll, debido a que 
cada estación de trabajo tiene su propio cable, una falla en el cable de cualquier nodo solamente afectaré a 
este y la red continuará funcionando. , 

11 
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.&- Repetidor 
Activo 

Fig. 1.7 Topología de Estrella 

1.4 Protocolos de Comunicación 

DEFINICION 

Los protocolos son las reglas que detennlnan el orden en que se les permite a Jos nodos de la red 
usar el mctodo de comunicación compartido, Las topologlas llenen una conexión coml1n1 cuyo uso· debe 
distribuirse entre las estaciones. Los principales objetivos de un m~todo de acceso son: 

a) Enclencla... Las reglas de acceso no deben requerir una porción del usO del medio de 
comunicación o una capacidad de proceso excesivo. · 

b) Robus1ez. .. Los m4!todos usados para designar el medio de comunicación deben ser· capacé's dC 
recuperarse de condiciones de error, ya sea en la transmisión o en el orden da paqucccs de control o de datos. 
Si se manejan de manera óptima los mecanismos de rccupernclón solo afectarán a las estaciones .que se 
estaban comunicando al ocurrir el error. 

12 



e) No Bloqueo.· Las reglas de acceso aeben garantizar que cada estación de la red use una porción 
del carial, aún en condiciones de carga ex1rema. Algunas redes están dlsenadns para dar a cada estación la 
misma porción de Ja capacidad. Otras redes se basan en "prioridades de acceso11 y permiten a cienas 
estaciones tener el canal más veces que otras. 

Existen diferentes protocolos, algunos de ellos propietarios desarrollados Lmlcamente.para ejecutarse 
en los equipos desarrollados por su propio fabricante. Ejemplos de protocolos -'propietarios .Y sus 
correspondientes vendedores podemos citar a los siguientes: · · 

DecNet(DEC) 
IPX(Novell) 
SNA(IBM) 
XNS(Xerox) 

Actualmente, en el medio ambiente de la lnterconenctividad, estos sistemas p"ropletarloS tienden a 
convertirse en estnndares para ser soportados por varios fabricantes. 

Existen dos protocolos estandares de fabricantes independientes estos son :·' 
• Transmlsslon Control Protocollfntemet Protocoi (TCP/IP) · · · 
.. Open Systcm lnterconnect 

El TCP/IP es especificado por la junta directiva de actividades lnte;,et :c1AÍlÍ.'1a 'cual agrupa un 
amplio grupo de corporaciones academicas y organizaciones gubemamen,~lcs.-: · ·· ·;..~, :' 

Como el modelo del mismo nombre, el Protocolo OSI ha sido .d~linldo 'y aprob~do. 'por la 
lntematlonal Standars Organizatlon (ISO). · . '~ 

", .. ·.:. '!"". ·:.--.. 

Cuando nos referimos a estandares para lnterconectlvidad, nos eStamO~ ·rcnr1~rido~ a.-SistC~as basad~s 
en cualquiera de Jos dos estandarcs anteriores, ' · ··· · 

1.5 Niveles de Protocolos 

Los protocolos son clasificados en terminos de protocolos._ de:. "bajo' nivel" y protocolos de "alto 
nivel" 

Protocolos de bajo nivel . 
Los protocolos de bajo nivel son procesad~s Y. _operan en: 

• La capa flslca 
• La capa de enlace 

Los protocolos estandares más comunes de bajo nivel son: 

• Ethernet (CSMNCD) 
• Token Ring (Token Paulng) 
• Token Bus (Token Passlng) 
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Protocolos de alto nivel 

Los protocolos de alto nivel operan en: 

• La cap• de Red 
- La capa de Transporte 
.. La capa de Seslon 

Los protocolos mAs comunes estandares de alto nivel son: 

• XNS- Xerox Network Sys:em 
• TCPílP- Transfer Control ProtocoVlntcmet Protocol 
• OSI· Open System lnterconnect 

Los protocolos que operan en las primeras capns. pcnnitcn a los productos para redes locales 
compartir el medio seleccionado, pero los protocolos de alto nivel son requeridos para garantizar, deliverar y 
mantener el orden del flujo de datOs entre las estaciones de las redes. _ , · , 

En 1980 el Instituto dc lngenicros El~ctrlcos y Electrónicos (IEEE), empezó a irab~jar en él cstandar 
802, el cúal es una ramilla de estándares para las redes locales.-Esta famllla·de· cstanilares trabajan en 
conjunto con la capa fisica y la de enlace del modelo OSI. _ · : -, • · 

802.3 Carrler Sense Multiple Aeces/Colitl~n Detectlón es~d~r'pm Éth·e;¡¡et, 

802,4 Estándar para token Bus 

802.S Estdndar para Token Rlng . _ 

La diferencia principal entre los protocolos CSMA/CD y el Token Passing, es la manera de enviar 
datos a trav~s de la red. 

En el Protocolo Token Passing un mensaje, o ficha (Token) se encuentra siempre circulando en la 
red para indicar que este está disponible para ser usado por cualquier nodo. Cada estación debe copiar los 
mensajes que pasen hasta que reciba el Token; entonces, si tiene algt'ln mensaje que transmitir, debe convertir 
el token en un conector y agregar su propio mensaje Inmediatamente despucs. El conector difiere del Token 
solo en el último bit. por lo que In convcrslon se logra invirtiendo ese bit ni rctmsmitir el mensaje. 

El método de acceso CSMA/CD consiste en que cuando una estación desea mandar un mensaje, 
debe tomonitorcar" el canal, esto es, debe checar si otro estación está usándolo. Si este es el caso debe esperar 
hasta que la otra haya tennlnado pnra mandar su mensaje. Si no hay ninguna estación usando el canal, 
entonces puede transmitir Inmediatamente. El ténnino Corrier Sensc indica este comportnmlento que es 
"escuchar antes de transmitir". 

En el caso de que dos o mAs paquetes se envlen al mismo tiempo, el protocolo detecta la colisión y 
pide o las estaciones que envlen nuevamente. 
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La nonna para Jns redes bnsadns en el protocolo CSMA/CD de Ja asociación de ingenieros 1 EEE 
802.3, a Ja que con frecuencia se le denomina Ethernet, se basa en el principio de que cada estación tiene la 
misma oportunidad de usar la red. De hecho, Ja especificación Incluye un algoribno que Impide que cualquier 
estación o grupo de estaciones monopolice o la red. Mientras que por otro lado Ja Token Passing incluye una 
capacidad de prioridad, la cúal permite que algunas estaciones tengan más acceso que otras. 

Es dificil comparar directamente la eficiencia de las redes de Token Passing contra las de 
CSMA/CD, unas funcionan mejor en cienos tipos de ambientes. 

El Token Pnsslng ofrece la seguridad de que en el momento de pnso de la ficha Ja estación enviará 
sus datos, sin embargo esto por lo general se compensa por la mayor velocidad de transferencia de las de 
CSMAICD. 

Las colisiones son una plll'te nonnal de la operación de redes de CSMNCD. Es verdad que Ethernet 
tiene colisiones al enviar mensajes, pero estas son una parte integral del m~todo de acceso de contensión. 

EstllS colisiones son tlpicamente Infrecuentes, y duran unas cuantas milloneslmns de segundos. La lógica para 
manejnr las colisiones se integran en Jos chips del controlador. Como una salvaguarda, si una estación 
experimenta un nivel anonnahncntc alto de colisiones, reporta un error y lo remueve de la red. 

De los protocolos que operan en las capas de red, tmnspárte y sesión y que son conocidos como 
pro1ocolos de alto nivel, enfocaremos nuestra atención en el más popular de todos ellos, el TCPllP. 

1.6 Los Orígenes de TCP/IP 

) ' ··.'.: . 

El TCP /IP son protocolos de comunicación que ·fueron origlnahiicnte . desiiir~Jlados por el 
Departamento de Defensa de los Estados Unidos. Y utllludos Inicialmente en la red ARPA (ARPANET), a 
principios de 1970 y que en aquel entonces unla varias Universidades y Centros de lnvestlga~lónrelaclonados 
con el gobierno de Jos Estados Unidos. · · · • · · · · · 

ARPANET que originalmente habla sido discnada como un exp~rimentop.:U ,iltcll~;;.. paquetes 
en redes ancho..s, al ser todo un exlto, derivó en "Internet", que es la red mds grande del murl'do con. mllloOes 
de nodos en tm sinfln de redes locales y enlaces remotos. ' · · -~ · · · · · 

,;. ' 

A principios de los anos sos, TCP/IP fud Incluido como parle Integral de lJN·Ix·v~rsíÓn .. 4.2. ~oino 
resultado el protocolo extendió su uso en lo..s redes. · ·:· - · ·. · ·1' 

Al ser estandar de comunicación entre Jns works~tlons y la prolifcraehi~ ~e··~.~:~·.2,d~ó un gran 
Impulso a TCP/IP. . . , · " ··.;>• ·:, , .... 

-.·. ,-,.-

En 1983 , TCP/IP se convirtió en el protocolo estMldar para las rcdes'e ln.tcrco~ectlvldad de Ja 
carrera militnr. 
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1.7.1 Crecimiento TCP/IP 

La aceptación de TCP/IP se debe a varias causas: 

- Los productos de OSI están disponibles 
- TCP trasciende a ambien1es multivendedores, penniticndo a las redes de PC conectarse con minis, 

mainframes y sistemas basados en UNIX. 

En los anos recientes, TCP/IP ha ganado un incremento favorable en los negocios de computación. 
m éxito más importante en Ja historia del TCP/IP ha sido el hecho de que Ja Oefense Advanccd Proyects 
Resenrch Agency (DARPA) que es un conjunto de Instituciones y Laboratorios de gobierno, dedicados al 
estudio de Ja Jntcrconectividad, todos han realizado sus enlaces atmvés de TCP/IP. 

i ::: f 
! 150 \. 

e 100 ·j· 
~ 501 

º~' ~============== 
1970 1980 

Flg. 1.8 O'eclnient> de TCPnP 

1.7.2 Internet 

Internet es unn gran colección de redes. La Internet con TCP/IP conecta. un. gran rango de 
Instituciones Incluyendo The National Sicnce Foundation, la NASA y el Departamcnro de Energla. En la 
actunlldad engloba a más de SSOOO hosts. con un crecimiento del 15% mensual. 

Internet empezó a lomar fonna en 1980 cuando la Institución de Investigaciones DARPA empezó a 
hacer In conversión a TCPllP. La conversión se completo en 1983 cuando el gobierno ordenó que todás las 
computadoras conectadas a ARPANET usaran TCP/IP. 
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Algunas de las redes que confonmm Internet son: 

NSFNET 

DDN 

DRI 

National Science Foundatlon Network. Una red ancho origlnalm~~t~ desarrollada por la 
Nationnl Sclcnce Foundation en 1987. El Backborie dC la NSF Conecta a sites en lthacn, 
NY, Pittsburgh y San Diego entre otros. En 1988 El backbone de la NSFNET 
fu~ actualiudo ni circuito T-1 por la MCI. : . . . . 

Defense Data Network. DON es nctualmCnte u~ .gruPO'de r~d~.Sj~C.l~ld~S;-pe~o nci llm,itadns 
a ARPANET y n In red MIL (MILNEn. . . . " 

, ,.· 

Dcíense Research ln1emet toRi). Estn~ed és .el arma ¡,;¡ri~lpai ~e '¡¡;~estlg~clÓn del·.·. 
sistema de redes nacional. Es .ún proyecto en conjunto de la NFS,DARPA y In NASA, y 
forma pane de la Natlonal Research Educatlon Network (NREN). 

1.7.3 RFCs (Request For Comments) 

Debido al rápido crecimiento de In Internet ayudando e incrementando la aceptación de TCP/IP 
como un est6ndar en la industria, también se fueron creando nuevos problemas. En respuesta a estos 
problemas la l)llemet Actlvltles Board (IAB) que es un comlte formado por personas altamente calificadas en 
el mundo de lns redes, ful!: establecido para emitir las direcciones en la futura expansión de Internet. 

La IAB solicita los RFCs (Requcst For Comments) los cuales describen los trabajos Internos de 
Internet. Los RFCs son usados para formalizar protocolos y otros procedimientos que toman lugar en 
Internet. Los RFCs primero son publicados electrónicamente y comentados por aquellos que quieran tomar 
parte en la discusión electrónica. El documento es revisado vnrh1s veces hasta que se llega a un acuerdo final. 
Si el documento es aceptado, se le asigna un número y se archiva con los otros RFCs. 

Solo algunos de los RFCs actualmente especifican estandnres, la mayorfa son para infonnnción o 
propósitos de discusión. 

Cabe mencionar que en las discusiones de los RFCs el proceso es tan abierto, que no tienen ningím costo y 
pueden participar en ellos cualquier persona con conocimientos en la materia. 

1.8 Capas del Protocolo TCP/IP 

Para analir.ar las capas del protocolo TCP/IP, primero se analizarán las capas del modelo OSI, para 
distinguir las principales diferencias entre estos dos protocolos est6ndarcs. 
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MODELO OSI 

El modelo OSI puede ser visto como un conjunto 'de módulos funcionales (capas) conteniendo las 
reglas que Jos nodos de la red deben seguir pam Intercambiar infonnacion y pennltir soluciones de 
lnterconectividad entre diferentes fabricantes. 

Las reglas que son estandares para diferentes tipos. de equipos manufacturados por ~lferentes 
fabricantes, son llamados protocolos estándares. 

Cada capa del modelo OSI es un módulo. 

El modelo OSI está fonnado por las siguientes siete capas o módulos: 

Capn n nivel Flsico 

7 

6 

5 

4 

3 

2 

1 

APLICACION 
PRESENTACION 

SES ION 

TRANSPORTE 

RED 
ENLACE 

FISICA 

Fisura 1.9 Capas del modelo OSI 

Esta capa se ocupa de la transmisión de la scCuenCiB' de.bits sin es;ructura sobre un m'Cdio flsico, 
describe ta interfaz a nivel elt!ctrico, mecánico y funcional, tambien se encarga de transportar las scnales para 
todos los niveles superiores. - · - -

Capn de Enlace 

Su función p;lnclpal es Ja de proporcionar tninsmlsión de f~fonna~Íón JÚ;rc dé ~rrores so~rc el medio 
ílsico. ' · 
Se encarga de empacar codos los datos, maneja el acceso al canal y el control de nujo, asegura la sccúcncia 
correcta de los datos transmitidos. -- - - - · 
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Capa de Red 

La capa de red controla la operación· de la subp:'d. ~éci~~ cual 'ru.ta Osi.ca d.eben seguir los datos 
basados en las condiciones de In red, prioridades de servicios Y.otros factores. Es la re~ponsable de establecer, 
mantener y tenninar Ja conección enlre las comunlcacio~~s ln~cn_"enidas, ~.c. enc~a del nlteo de ~aquetes 
entre direrentes redes. · · · · · ' 

Capa de Transporte 

De la cuarta capa en adelante dCJ ~~del~~6~:S[1~·~f~~(~~~r~~~f~'~C~~~Í·d~:cri.~o '~~pas attás. 
Esta capa se encarga de que las Unidades ·de-datos-se eiltreguen"sln errores, en· secuencia, sin pérdida 

ni duplicación, segmenla los mensajes recibidos.de la capa dé sesión y propcirciónll paqueles a la capa de red, 
realiza funciones de multiplexi\fe de varios scslonCs Cn ~n _s~1o·cM_~!1 _"1~nejo confiable de comunicación y 
control de flujo. ' .·•·.,.' ,·,.• •. :·::'.·'·'.'·;>' · 

Capa de Sesión 

Pennite establecer sesiones entre UsuariOS ·e·~'.: cii~~~~"~·~~ -~·Ómputadoras, establece conversaciones 
entre Jos programas que se ejecutan en diferente~ eq~IPos; ~stablécc sincronización entre táreas en los equipos 
de red mediante puntos de chequeo, pcnnite un control de diálogo (qufen habla, cuando, por cuanto tiempo1 

ele) · " · ' " 

•' 

Capa de Presentación 
., . -- 1'·' 

Fonnatca los datos parO presentarlos ~~.:¡~-~~~·;.-d~<~-P.IÍ~Bc.IÓn, es el "traductorº. de la red, realiza 
fUncioncs de compresión de datos y cncriptaclón. ' ' 

. . - '(-· -~ ~:._-

Capa de Aplicación 

Funciona comó la ventano para los procesos de aplicaciÓn _h~~J~,~1 ~~d¡~:- ~~ÍJ'¡~~t~:Q~J;-~Presenta 
los servicios que soportan dlrcctnmcntc n los usuarios'! lns.táre~·:dc opll~a~~ón;·coia~iene_una.-vari.edad de 
protocolos que son cnmunmentc usndos: ··· · · ' · · · ·, ' · · 

·Terminal Virtual 
.. Transferencia de archivos 
- Acceso remoto de archivos 
·Correo clec1rónlco 
• Administración de la red 

Analizadas las capas del modelo OSI y sus principaics Íunci~nes, prqCedcrcmos ahora a annliz.ur las 
capas del modelo TCP/IP. 
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En contraste con el modelo OSI que se divide en 7 capas, el software de TCPnP es 
organizado dentro de cuatro capas conceptuales. 

4 APUCACION 

3 TRANSPORTE 
2 INTERNET 

1 INTERFACE DE RED 

Figura 1.10 Capas del modelo TCP/IP 

Capa de Interfaz de Red 

Esta capa es la responsable de transmitir los datos sobre el medio flsico hacia s~ destino final. Esto 
corresponde a las capas flslca y de enlace del modelo OSI. 

Capa Internet 

Esta capa corresponde a la capa de red del modelo OSI. Esta capa _es respOnsable de proveer ta 
comunicai:ión entre host y host. Es aquf donde se encapsulan los paquetes· dentro. ·.de bloques para 
transmitlrlos de la capa de Interfaz de la red hacia la red que se este.conCctando. · 

Capa de Transporte 

Esta capa es la responsable de proporcionar comunicación entre aplicaclo~eS ~~fd~~tes en diferenti:s 
hosts: colocando un identificador en los bloques de infonnación, la capa de transporte permite procesar. ta 
Información. · · -

Capa de Aplicación 

En esta etapa se Incluyen aplicaciones tales como Telnet, File Transfer Protocol y Simple Mali 
Transfer Protocol, 
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1.9 Protocolos de Aplicaciones 

El propósito de todos los protocolos de comunicación es ti proporcionar servicios para la capa de 
aplicación. Un número de protocolos de aplicaciones hn.n sido bien definidos en el medio ambiente TCP/IP 
para soportar el acceso de tenninales a la red, transferencia de archivos, correo electrónico y administración 
de la red. La existencia de estos protocolos e:tándarcs de aplicación han permitido el crecimiento de TCP/IP. 

TELNET: 

FfP: 

SMTP: 

DNS: 

SNMP: 

Provee servicios de terminales virtuales. 
Esto permite al usuario conectarse y usar otra computadora de In red, como si su terminal 
estuviera conectada directamente a la otra máquina. 

Protocolo de transferencia de archivos. -, . . . 
Permite al usuario comunicarse e interactuar con óiro host con el propósito de manipular 
archivos. Esto permite al usuario obten:er ~rchivos de otra computadora o enviar archivos o 
otra computadora. , · 

Simple Maif Transfer Protocoi :···. · : · ·", .: " 
Es un protocolo para tiDnsferenCia de iirChlvos.:, .-. 

Domain Namc S-e~i~~< .. ·: . , . _, ,,,. _ . . 
Pennitc al usuario reco~oc~~ nombr~s en l~g~r.~e cadenas numéricas para los 
direccionamientos de redes:·-. " -

Simple Nctwork M~nng~r f'rri1oc:i . . 
AdmlnistTa con s~s córrcspoRdicn~~s_ c.lcmentos dé hardware y soflwarc. 
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1.10 Ventajas de usar TCP/IP 

A continuación se mencionaran algunas de las ventajas que se obtienen al trabajar con TCP/IP 

- Independencia del fabricante y disponible para un gran número de íabricantcs (JCOM, 
IBM,DEC,SUN,HP y otros) 

.. Para cualquier tamoJ'lo de máquina (PCs, Workstations, Minls, Mainframcs, etc.) 

.. lnteropcrabilidad entre equipos de diferentes fabricantes, facilita la comunicación entre diferentes 
áreas de la corporación. El uso de un protocolo en lugar de múltiples protocolos simplifica las 
redes. 

- Pcrícctamcntc Integrado dentro de UNIX 

- Soporta la tecnologla de ruteadores dinámicos 

.. Soporta la tecnologfa cliente-servidor 

- Soporta mllltlples tecnologlas (Ethernet, Token Ring, X.25, etc) 

- Las aplicaciones de OSI pueden correr en Internet con TCP/IP 

- TCP/IP es una arquitectura punto a punto 
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CAPITUL02 

DIRECCIONAMIENTO Y SUBREDES 

Cualquier sistema global de comunicación requiere un método universal aceptado 
para identificar a los diferentes dispositivos que estan conectados a este. A los dispositivos 
o Hosts, en INTERNET se les asigna un unico direccionamiento que los identifique donde 
estan y como poder llegar a ellos. Estos hosts pueden ser computadoras personales, 
servidores de terminales, routers, estaciones de administración de redes o hosts de Unix. 

Existe algo que todos los hosts tienen en común: cada uno tiene asignado su propio 
direccionamiento. Algunos dispositivos como los routers los cuales tienen conexiones 
fisicas a más de una red, se les debe asignar una dirección única por cada conexión en red. 

Las direcciones usan campos de 32 bits. Los bits en los campos de direccionamiento 
son números del O al 31. Este campo es dividido en dos partes, uno identifica al host, y otra 
identifica la red en la cual el host reside. Los hosts que pertenecen a la misma red deben 
compartir en el mismo prefijo común designado para el número de la red. 

Existen cuatro clases de direccionamiento para identificar a las redes que pueden ser 
fácilmente determinadas por el bit que ocupe la posición inicial. 

2. 1 Direccionamiento de formato clase A 

El formato clase A tiene el bit principal colocado a O, siete bits Para el número de la 
red y 24 para el direccionamiento de los hosts. 125 redes clase A pueden ser definidas con 
hasta 16,777,214 hosts · · · · 
El formato clase A se muestra en la fig. 2.1 

o 78 31 
lo. INetwork 1 Direccionamiento del Host Local 1 

Fig. 2.1 Direccionamiento de formato clase A 
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2.2 Direccionamiento de formato clase B 

El direccionamiento de red clase B tiene los dos bits principales colocados a 1-0, 14 
bits para el direccionamiento de hosts locales. 16382 redes clase B pueden ser definidas 
hasta con 63,534 hosts por red. El direceionmiento clase B se muestra en In fig. 2.2 

O 1 2 IS 16 31 
rll,..-.....,..,lO:--~¡~N~c-tw~or~k~~~~~~-,.l=D~ir-ee-c~io_n_am-..,.ie-n-to__,d~el~H~o-s-t~L-o-ca~I~--., 

Fig. 2.2 Direccionamiento de formato clase B 

2.3 Direccionamiento de formato clase e 
El direccionmjento clase C tienen los tres primeros bits colocados a 1-1-0, 21 bits 

para el número de In red y 8 bits para el direccionamiento de los hosts. 2,097,152 redes 
clase C pueden ser definidas hasta con 254 hosts por red. 

El direccionamiento clase C se muestra en la fig. 2.3 

o 2 
o 

3 
Network 

23 24 31 
Direccionamiento del Host 
Local 

tig. 2.3 Direccionamiento de formato clase C 

2.4 Direccionamiento de formato clase D 

La clase D es usada como multicast. Los 4 bits principales están colocados a 1-1-1-
0. La clase D, como todas las direcciones IP registradas son asignadas por la IAB 

o 1 2 3 4 31 
l 1 l t l 1 1 O 1 Direccionamiento Múltiple 

Fig. 2.4. Direccionamiento de formato clase D 
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Centro de Información de redes (NIC) 

Para asegurarse que Jos direccionamientos Internet son únicos, estos son asignados 
por una autoridad central. Esta organización asigna un número único a Ja red para cada red 
que conforman Internet. 

La NIC solo asigna una parte de Jos direccionamientos de Ja red, asignar un único 
número al hosts es responsabilidad del Administrador de Ja red. 

2.4.1 Especificaciones de direccionamientos en las conexiones de redes 

Para resumir las clases de direccionamiento, decimos que un direccionamiento 
Internet identifica ni Host, pero esto no !'S totalmente estricto. Considerando que el gateway 
puede unir dos redes fisicas. 

Cuando las computadoras convencionales tienen dos o mas conexiones fisicas, son 
llamadas hosts multi-homcd. Los hosts multi-homed y Jos gateways requieren múltiples 
direcciones IP. Cada direccionamiento corresponde a una de las conexiones de Ja red. 

2.4.2 Notación Decimal 

Para hacer más facil que el usuario de redes entienda las direcciones Internet, estas 
son usualmente escritas con 4 números decimales separadas por un punto. Este fom1nto es 
llamado notación decimal con punto. 

Esta notación divide Jos 32 bits en campos de 8 bits llamados octetos, especificando 
el valor de campo independiente como un número decimal. 

Por ejemplo, si tenemos un formato clase, B especificado por los siguientes b.~ts: 

10000100 10001111: 00000010 

132 

El valor de c~da octeto es el siguiente: 

147 2 

00000010 

2 

La dirección completa Internet puede ser especificada en notación decimal con 
punto como: 

132.47.2.2 
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El número de red valido para cada clase de direccionamiento es dado a 
continuación. Las "hhh" representan la parte de direccionamiento del host los cuales los 
puede asignar el Administrador de la red. 

CLASE A 126.hhh.hhh.hhh 

CLASEB 191.254.hhh.hhh 

CLASEC 223.255.254.hhh 

CLASED 239.255.255.255 

2.4.3 Direccionamiento Recursivo 

En la clase A, EL DIRECCIONAMIENTO 127.0.0.0 es reservado para recursión y 
es diseñado para probar un inter-proccso de comunicación en una máquina local. Cuando 
algún programa usa el direccionamiento recursivo para enviar datos, -el_ software del 
protocolo en la computadora regresa los datos sin enviar tráfico através_ de la red. Por lo 
tanto un paquete enviado al direccionamiento de red 127 nunca debe aparecer en ninguna 
red. Además, un host o un gateway nunca deben 'enviar información n la red 127; este NO 
es un direccionamiento de red. 

2.4.4 Direccionamientos de Redes y Mensajes 

Hemos citado las principales ventajas de decodificar la -- información en 
direccionamientos; haciendo posible el ruteo cticienteé Otra - ventaja es: que los 
direccionamientos Internet pueden referirse a las- redes -as( 'conio a_ Icis hosts. Por 
convención, el identificador host O nunca es asignado a un· hosts individual. En lugar de 
esto, una dirección IP con el identificador host cero es usado para referirse _a la red propia. 
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2.5 Estructura de una Red usando el Formato Clase B 

Los segmentos conectados por puen:es comparten los mismos campos de In red 
mientras tengan diferentes campos en los hosts. Los segmentos interconectados por 
ruteadores deben tener diferentes campos para la red como se muestra en la figura 2.5 

128.001.000.001 128.001.000.002 
128.001.000.003 

128.001.000.004 128.001.000.005 

Network 128.002.000.000 

ft!t. 
128.002.000.001 

128.002.000.002 128.002.000.003 

Flg. 2.5 Ejemplo de redes usando el fonnato de direccionamiento clase B 

2.6 Direccionamientos de Subredcs 

Las subredes son subdivisiones lógicas de un número de red que pertenezca a 
Internet. Por razones técnicas o administrativas, en muchas organizaciones se divide una 
red dentro de diferentes redes. Esas redes independientes son entonces conectadas por 
ruteadores. Sin embargo, cada organización que desea conectarse a la Internet debe obtener 
un número individual de red. 
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Si múltiples redes TCP/IP son interconectadas por rutendorcs, se deba asignar un 
diferente número n cada red. Sin embargo, si In red es parte de In Internet, no se puede 
arbitrariamente seleccionar cualquier número de red, dado. que Jos números de red deben ser 
asignados por Ja NIC. Los direccionamientos de subredcs permiten a una organización usar 
un único número de red de Ja Jntenet para múltiples redes fisicas. Las subredes pueden ser 
usadas con cualquier clase de formato de direccionamiento, excepto Ja clase D 
(MUL TICAST). 

En In fig. 2.6 se han creado las subredes de una red de formato clase B. El 
administrador usa el tercer octeto de direccionamiento para identificar las dos subredes de 
In red 135. J.5.0.0. 

El ruteador recive todo el tráfico para In red 135.013.000.000 y se selecciona In 
interface correcta basada en el tercer octeto (del identificador de In subred) del 
direccionamiento. 

135.015.001.001 135.015.001.002 

t Todo el trafico hacia 135.015.001.000 

- Ruteador 

Todo el trafico hacla"-"1_3"'"5.'-0-'-15-'.~º-'-ºº"'·-'-ºº-º'--L-t_T_o~d-o_e_I t_r_afi_c_o_ha_c_1a_1_35~·-º_15_._00_2_.o_o_o_ 

135,015.002.001 135.015.002.002 

Flg. 2.6 Direccionamiento de subredes 

El enmascaramiento de In subred permite a la parte del host del direccionamiento 
Internet ser dividido en dos partes. Una parte es para identificar el número de In subrcd, y In 
otra parte es para identificar el host en la subred. 
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El host o router usa el bit principal del direccionamiento IP para determinar la clase. 
Una vez que In clase de direccionamiento es determinada, el host puede fácilmente 
distinguir entre el bit usado para identificar In parte de direccionamiento del host. Esto es 
debido a que los 32 bits de In máscara de la subrcd son configurados para permitirle ni host 
hacer esa distinción. 

Los bits en la máscara de la subred y en el direccionamiento Internet tienen 
correspondencia uno a uno. 

Los bits en In máscara de la subred son colocados a 1 si el dispositivo está 
examinando el direccionamiento debe tratar al correspondiente bit en el direccionamiento 
Internet como parte original del número de red o como parte del número de subred. Los bits 
en la máscara son colocados a O si el dispositivo debe tratar ni bit como parte de la subred 
del número de host. En otras palabras, después de que la clase de direccionamiento IP es 
determinada, cualquier bit de número 'original del host que tenga un bit correspondiente 
colocado en In misma máscara de In subrcd es usado para identificar el número de subred. 

La figura 2. 7 muestra un enmascaramiento de subred 

1 Número de red 1 Número de Host 
Direccionamiento regular IP 

1 Número de red 
Direccionamiento de Subrcd 

11111111 11111111 
. '·'·' ~,'.' .· 
óóoo<iOoo Máscara de .Subred 

Fig. 2. 7 Máscara d~ Subred :. 

2.7 Subrcdcs: Diagrama 1 

Supongamos que In NIC asigna el siguiente direccionamiento clase B 
128.001.000.000. 
Se necesita establecer 254 subredes con cada subrcd capaz de sop~rtar hasta 254 hosts. 

29 



Lo anterior es una simple fonna de subdireccionamiento, el primero y segundo 
octetos del direccionamiento IP identifica a Ja red, el tercer octeto identifica a Ja subrcd, y el 
cuarto octeto identifica al host en la subred. 

Solución 

Podemos expresar el direccionamiento asignado por· Ja· NIC. en fonnato binario· 
quedando: 1 

• 

128.001 .000.000= t 0000000 00000001.00000000.00000000 

Los dlgitos binarios subrayados rcpresehtnri'Ja plÍrtcdc Id ;edc~:~J dir~ccionamie~to .· 

lmterner asignado por Ja NIC. . '.'.'.'..: ; < :.':«; •,'::: · .. ·. ·)· ,.:·~; :: ' • 

Ocho dlgitos binari¿s son requeridos ¡;,;;¡; d~tinir' 2S4 sÜb~ed~s; L~ 'subredés deben . 
sernumeradasdelaJ·aJa254. , · · .. ~::, •. :·,¡· " ..... · · 

I .. s-... ':.-·.~:-': -· · ·," -·:.- ·. ' .. ._, -~": -. 

En Ja tabla 2.8 se il~Strn. la:~~flvefSióri·d~'i>é~iíníi1 a .. bi:~ari0' , .. " 

Qecimol 

1 
2 

.:·.·.: ·- .··· _. 

;>,:Bin~ric/. ·: ·· 
00000001 

'000000!0 

254 11111110 
Fig. 2.8 Direé_cionalTliento. de subred~s en decimal y binario 

En este caso seleccionamos Jos ocho bits máS signilica'nvos en Ja.'parte del host del 
direccionamiento·· Internet para definir las subredes. Estos bits son desplegados a 
continuación en texto en negritas: · 

128.001.000.000 = 10000000 00000001.00000000.00000000 
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Debemos definir un enmascaramiento en la subred tal que todos los bits en la red y 
en el futuro campo de la subred sean colocados n 1 y todos los bits en los futuros campos de 
los hosts sean ·colocados n 'o. .. · · · 

Número de red = 10000000.00000001.00000000.00000000 ·= 128.001.000.000 
Máscara en In súbred.;11111111.11111111.11111111.00000000"=255.255.255.000 

. ,:_:: t • • : • ~ ~- ~ ; ! • :. ;, . ,\,;.; 

Esta máscara en .In subred débe ~er ccmfigÜrada ~~cada hosty. sondeflnidns para 
cada ruteador. Debes. de usar In misma máscara para todo el conjÍ.t.nto de rédes fisiéas que 
comparten el mismo direccionamiento Internet. · · · · 

Las 254 subredes deben tener los siguientes direccionamientos: 

Subred # 1 
Subrcd # 2 
Subred # 3 

. ' 
, . •, ' : . 

10000000.00000001.00000001.00000000 = 128.001.001.000 
: 10000000.00000001.00000010.00000000 = 128.001.002.000 
.10000000.00000001.00000011.00000000 = 128.001.003:000 

Subreit # 254 10000000.00000001.11111110.00000000=128.oot.25ÚÓo 
. ;!, 

El rango que se le debe asignar n In subred 111 

Subrcd # 1 
Dircc. mín. 
Direc. máx. 

1ººººººº·ººººººº1.00000001.00000000 = 128.001.001.000 
10000000.00000001.00000001.00000001 = 128.001.001.001 '· 
10000000.00000001.00000001.11111110=128.001.001.254 

Mensajes IP: Mensajes limitados y directos 

Mensajes limitados 

Un paquete enviado a la dirección IP 255.255.255.255 o a la dirección O.O.O.O es 
cínsificndo como un paquete de "mensaje limitado". En un mensaje el paquete destino para 
la red local, In parte identificadora de In red y In parte identificadora del host del 
direccionamiento destino si para ambos todos son unos (255.255.255.255) o para In mismo 
implementación todos ceros (O.O.O.O) 

Los mensajes limitados nunca deben pasar atrnvés de un ruteador. 
El único dispositivo por el cuál pueden a trnvésar son los repetidores. 
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Mensajes Directos 

Un paquete que es enviado a la dirección IP donde solo la porción del host del 
direccionamiento IP son todos unos o todos ceros tales como (180.100.255.255 ó 
180, IDO.O.O) es clasificado como un paquete de ''me.nsaje dirigido". 

Los mensajes dirigidos pueden pa5ar a través . de un ruteador y pueden enviar 
mensajes n todos los hosts de la red destino. · - -

2.8 Esquema sin subredes 
. :- .-. __ .:-, --.<:.. .' 

A través de intercambio de infonnación·de ruteo, _tal_ como se muestra en la fig, 2.9, 
cada uno de los ruteadores conoce aceren de las tres redes que fonnnn la pequeila Internet 
IP. 

A e 

Red 128.001.000.000 

e 

Red 128.002.000.000 

Puerto 2 

Red 128.003.000.0DD 

Flg. 2.9 Modelo de mensajes IP sin subredes 
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La tabla 2.1 O despliega dos receptores de los mensajes transmitidos porel Host. e. 

Remitente 

Hoste 
Hoste 
Hoste 
Hoste 

Dirección destino IP 

255.255.255.255 
128.1.255.255 
128.2.255.255 
128.3.255.255 

Recibidor 

Host O, RTR_A Port 2, Rtr_b Port 1 
Host A, Host B, Rtr_A Port 
Host O, Rtr_A Port 2, Rtr_B Port 1 
Host E, Host F, Rtr_B PORT 2 

Fig. 2.1 O Ejemplo de bloques de datos recibidos por el Host e 

2.9 Diagrama con subrcdcs 

Un mensaje directo puede ser enviado a una subred especifica. 
Un mensaje directo no puede ser enviado a todas las subredes . 
Para intentar enviar bloques de datos a todas las subredes, es necesario pennitlr 
reenvío de mensajes limitados a través del ruteador. 

En el siguiente ejemplo en la figura 2.11, asumimos una mascara de subred 
255.255.255.0 
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A e 

Red 128.002.000.000 

Red 128.003.000.000 

Fig. 2.11 Ejemplo de mensajes IP sin subredes 

En la tabla 2.12 se despliegan ejemplos de los receptores de los mensajes 
transmitidos por el host e . 

Remitente 

Hoste· 
Hoste 
Hoste 
Ho'ste 

Dirección destino IP 

255.255.255.255 
128.1.1.255 
128.1.2.255 
128.1.3.255 

Recibidor 

Host D, RTR A Port 2, Rtr b Port 1 
Host A, HostB, Rtr_A Port-1 
Host D, Rtr_A Port 2, Rtr_B Port 1 
Host E, Host F, Rtr_B PORT 2 

Fig .. _2.12 Ejemplo de bloques de datos recibidos por el Hoste 
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2.10 Protocolo de Dirección de Resolución (ARP). 

Si en una red dada, dos host desean comunicarse, ambos deben conocer. más uno 
del otro que solo In dirección Internet. También deben conocer uno del otro el 
direccionamiento flsico, por lo tanto pueden usar protocolos de In capa de ·enlace para 
transmitir bloques sobre el medio local. 

Los diseñadores de ethernet nsignnrón 48 bits para el direccionamiento ethernet. 
Cada controlador ethernet viene con un direccionamiento asignado ·de· fábrica: ·Los 
vendedores que manufacturan equipo ethernet tienen que registrarlo co.n una nutciddnd 
central para asegurarse que los números que asignaron no entren en conflicto con el de 
algún otro fabricante. · · . · ,:.. .· · · .. ·:,; : .. 

Desafortunadamente, no existe una relación entre direcccfonamiento etheniet y 
direccionamiento Internet. 

ARP: Operación básica 

La Figura 2.13 ilustra como ARP es usado· para r~sol~~r .el 'prob.lemn de 
direccionamiento dinámico '. C 

• El Host A desea comunicarse con el Host B pero no conoce .el dir~cci.~nallli~'n/ó 'de este 

• El 1-!ost A ha aprendido In dirección del 1-!ost B n través del nombre ·de servicio (Nnme 
Service) 

• El Host A conoce que ambos dispositivos están conectados a In misma red flsicn, dudo 
que tienen el mismo campo de red en su direccionamiento Internet. Si no comparten el 
mismo campo en In red, el destinatario debe estar localizado en otra red. Si este fuera el 
caso, el Host A debe enviar el paquete ni ruteador default y dejar que los rutcadorcs 
liberen el mensaje n In red apropiada. 
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2.10 Protocolo de Dirección de Resolución (ARP). 

Si en una red dada, dos host desean comunicarse, ambos deben conocer más uno 
del otro que solo la dirección Internet. También deben conocer uno del otro el 
direccionamiento fisico, por lo tanto pueden usar protocolos de la capa de enlace para 
transmitir bloques sobre el medio local. 

Los diselladores de ethemet asignarón 48 bits para el direccionamiento ethemet. 
Cada controlador ethemet viene con un direccionamiento asignado de fábrica. Los 
vendedores que manufacturan equipo ethemet tienen que registrarlo con una autoridad 
central para asegurarse que los números que asignaron no entren en conflicto con el de 
algún otro fabricante. · · 

Desafortunadamente, no existe una relación entre direcccionamiento ethemet y 
direccionamiento Internet. 

ARP: Operación básica 

La Figura 2.13 ilustra como ARP es usado para resolver el problema de 
direccionamiento dinámico 

• El Host A desea comunicarse con el Host B pero no conoce el direccionamiento de este 

• El Host A ha aprendido la dirección del Host B n través del nombre de servicio (Name 
Serviec) 

• El Host A conoce que ambos dispositivos están conectados a la misma red ílsica, dado 
que tienen el mismo campo de red en su direccionamiento Internet. Si no comparten el 
mismo campo en la red, el destinatario debe estar localizado en otra red. Si este fuera el 
caso, el Host A debe enviar el paquete ni ruteador default y dejar que los ruteadores 
liberen el mensaje a In red apropiada. 
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Flg. 2.13 Resolución de problemas de dlrecclonamlci:ito dinámico a través de ARP 

2.11 Requerimientos del ARP 

El I-lost A está preguntando que el Host con el direccionamiento Internet requerido 
responda con su direccionamiento Ethernet. Todos los Hosts de In red reciben el 
requerimiento, pero solo el Host B responderá. 

Flg. 2.14 Requerimiento ARP 
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2.12 Respuesta ARP 

El Host B reconoce el dirccionamicnto Internet y responde el requerimiento del Host 
A enviando una respuesta ARP que contiene el direccionamiento Ethernet. 

El Host A conoce ahora el direccionamiento Ethernet que necesita para enviar 
paquetes al Host B sobre la red fisica 

Flg. 2.15 Respuesta ARP 

Protocolo de resolución de direccionamiento recursivo 

' 1 A 
Unn máquina con un direccionamiento Internet es usualmente configurada por el 

ndrninistrndor de la red cuando el software de comunicación es inicialmente instnlndo. El 
direccionrniento Internet de la máquina es nlrnncenado en un archivo de configuración en 
un disco donde el sistema operativo puede encontrar el boot. La máquina sin disco 
únicamente identifica a su servidor propio usando su direccionamiento Ethernet. 

Lu máquina requerida debe esperar hasta que reciba respuesta de uno o más 
servidores localizados en la red. Una vez que la máquina aprende su direccionamiento 
Internet, puede comunicarse a través de Internet. 

El protocolo que las máquinas sin disco usan para los requerimientos al servidor 
pnra que este les proporcione su direccionamiento Internet es llnrnndo Protocolo de 
Resolución de Direccionamiento Recursivo (RARP). Este protocolo usa In misma 
estructura que el ARP 
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2.13 RARP: Operación 

El siguiente ejemplo ilustra como un Host sin disco usa RARP para detenninar su 
direccionamiento [ntemet 

RARP: Requerimiento 

En Ja figura 2.16 el Host A env!a mensajes de requerimientos RARP incluyendo su 
direccionamiento Ethernet en el campo de direccionamiento del Hardware destino. Todas 
las máquinas en Ja red reciben el requcrimineto dado que se trata de un mensaje. 

Flg. 2.16 Requerimiento RARP 

2.14 RARP: Respuesta 

En In figura 2.17, el server B procesa el requerimiento y env!a una respuesta. Para 
que el RARP sen un éxito, Ja red debe contener por Jo menos un server RARP porque el 
requerimiento puede no ser enviado por el ruteador al server localizado en otra red. 
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Flg. 2.17 Respuesta RARP 
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CAPITUL03 

PROTOCOLO INTERNET (IP) 

Este capitulo considera los fundamentos principales de conexión que proporciona el 
protocolo Internet (!P), uno de los dos principales protocolos u_~ados en· i~terconectividad. 

IP proporciona tres importantes definiciones! 

1.- IP define la unidad básica de transferencia de datos usada 9'·traves de Internet 
TCP/IP. Esto es, especifica el fornmto exacto de datos que pasán a.través de la red Internet. 

,;!.· ' 

2.- El Software de IP ejecuta las funciones de ruteo eligien~o la hÍt¡por:la c~al los 
datos serán enviados. 

3.- IP incluye un conjunto de reglas que incorporan ·la id~Íl· de' liberación de 
paquetes. Las reglas caracterizan como los hosts y los gateways · deben procesar los 
paquetes, como y cuando los mensajes de error deben ser generados, y las consideraciones 
bajo las cuales los paquetes puedan ser desertados. · · 

El protocolo IP es responsable de transferí~ bloques de datos -~:tra~és d~ un coajunto 
de redes interconectadas. IP recibe esos bloques de protocolos cle'alíci'·nivel tales como 
TCP o UDP, y entonces los transmite a través de Internet. ,. '.. · · 

~-'.. ~ -

IP provee servicios de desconexión entre estacicin~s: tiháles, cada datagrama 
transporta el direccionamiento destino y es ruteado a tra'lé~-del 'sistema independierite de el 
resto de los datagramas. "· '.'-" ·· : · 

No se establecen conexiones o circuitos lógicos. 

IP también. proporciona un mecanismo de fragmentación y reensamblc de 
datagramas para la transmisión a través de redes en las cuales el máximo tamaflo del 
paquete es más pequello que el tamaño del datagrama. 

El modulo de Software IP reside en todos los hosts y ruteadores del sistema Internet. 
Estos módulos comparten reglas comunes para interpretación de campos de 
direccionamiento y fragmentación y ensamble de datarnmas a través de Internet. 
Adicionalmente, estos módulos tienen procedimientos para hacer decisiones de ruteo y 
otras funciones de ayuda, tales como mensajes ARP o ICMP. 
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CAPITUL03 

PROTOCOLO INTERNET (IP) 

Este capitulo considera los fundamentos principales de conexión que proporciona el 
protocolo Internet (IP). uno de los dos principales protocolos usados en interconectividad. 

IP proporciona tres importantes definiciones : 

1.- IP define la unidad básica de transferencia de datos usada a través de Internet 
TCP/IP. Esto es, especifica el formato exacto de datos que pasan n través de la red Internet. 

2.- El Software de IP ejecuta las funciones de ruteo eligiendo la ruta por In cual los 
datos serán enviados. 

3.- IP incluye un conjunto de reglas que incorporan In idea de liberación de 
paquetes. Las reglas caracterizan como los hosts y los gateways deben procesar los 
paquetes, como y cuando los mensajes de error deben ser generados, y las consideraciones 
bajo las cuales los paquetes puedan ser desertados. 

El protocolo IP es responsable de transferí~ bloques de datos a través de un conjunto 
de redes interconectadas. IP recibe esos bloques de protocolos de alto nivel tales como 
TCP o UDP, y entonces los transmite a través de Internet. 

lP provee servicios de desconexión entre estaciones finales, cada datagrama 
transporta el direccionamiento destino y es ruteado a través del sistema independiente de el 
resto de los datagramas. 

No se establecen conexiones o circuitos lógicos. 

IP también proporciona un mecanismo de fragmentación y rcensamble de 
datagramas para la transmisión a través de redes en las cuales el máximo tamaño del 
paquete es más pequeño que el tamailo del datagrama. 

El modulo de Software lP reside en todos los hosts y ruteadores del sistema Internet. 
Estos módulos comparten reglas comunes para interpretación de campos de 
direccionamiento y fragmentación y ensamble de datarnmas a través de Internet. 
Adicionalmente, estos módulos tienen procedimientos para hacer decisiones de ruteo y 
otras funciones de ayuda, tales como mensajes ARP o ICMP. 
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La comunicación en Internet es posible a través del paso de datos del módulo 
Internet de una máquina, al módulo Internet de otra máquina, hasta que el dat~grama 
alcanza su destino final. 

El datagrama es ruteando de una máquina a otra basada. en el direccionamiento 
Internet transportado en el encabezado antes de alcanzar su destino final. 

3.1 El Datagrama Internet 

La analogla entre una red flsica y Internet TCP/IP es muy fuerte. En una red flsica, 
la unidad de transferencia es el frame que contiene el encabezado y los datos, donde el 
encabezado proporciona información como el direccionamiento origen y destino. La red 
Internet llama a esta unidad de transferencia básica como datagrama Internet, algunas veces 
referida también como datagrama IP. Como un tlpico fmme flsico de la red, el datagrama es 
dividido dentro de una área de encabezado y datos. También como un frame, el encabezado 
del bloque contiene el direccionamiento origen y destino as! como el tipo de campo que 
identifica el contenido del bloque. La figura 3. 1 muestra la forma de un datagrama. 

Encabezado Afea de datos 

Fig. 3.1 Datagrama IP 
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3.2 IP y el modelo de Referencia OSI 

La figura 3.2 muestra la capa dentro de la cual el protocolo IP trabaja dentro· del 
módulo OSI. 

Aplicación PC NFS 
Apllca.:loMs S1rvlclos TELNET FTP SMTP DNS ' SNMP· 

PrHentaclón SMB Bal'tl.akey 
(Tennln1I 

Sockat 
Virtual) 

Seaslón NETBIOS 

Transporto 
TCP UDP 

Red IP 

Enlace 
802.4 FDDI 

Flalc1 varios Phyatcaf media 

Flg. 3,2 Posición da IP en 01 STACK de Protocolos TCP/nP 
. ,, ' 

Como. ~e. pucd~ ·~bser\lár en la figura anterior, al trabajar en la capa de red, el 
protocolo IP es el encárgndcí de asignar la dirección, el rutco y Ja fragmentación de los 
paquetes de datos de uria éstación a otra. 

3.2.1 Direccionamiento 

El propósito fundamental del IP es el mover datagramas ª·través de.conjuntos de 
redes interconectadas. Los datagramas son ruteados de un módulo Internet a·otro'a través 
de redes individuales basadas en In interpretación de direcciiniainiénto!l Internet. Por lo 
tanto, una importante característica del IP es la implementación y reconocimiento del 
direccionamiento Internet. · · 

Como se vio en el capitulo 2, el direccionamiento Internet está formado por campos 
de 32 bits divididos en campos de cuatro octetos. El direccionamiento propio consiste en 
dos partes: 

. La parte de la red 

. La parte del host 

Existen cuatro clases de direccionami~ntos de formatos, A,B,C, y D. 
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3.3 Demultiplexando Protocolos de Transporte 

Multiplexar es un proceso que coloca múltiples tipos de señales de comunicación 
sobre un canal de comunicación. Por otro Indo, demultiplexar se refiere n In práctica de 
separar una entrada dentro de varias salidas.como se muestra en la figura 3.3 

Transporte 

Red 

Enlace 

Fislca 

TCP 

ARP 

Frame 
Ethernet 

Flg. 3.3 Demultiplexando Protocolos de transporte 

Los datagramas entrantes son demultiplexados y enviados al protocolo apropiado 
de In capa de transporte basados en el valor contenido en el campo "Protocolo" del 
encabezado !P. 

El datagrama original IP coloca un valor en.el campo de Protocolo para indicar si el 
protocolo de In cnpn de transporte original fue TCP ·o UDP • Ln máquina receptora usa esta 
información para reenviar los datagramas al proceso correcto dehí i:npa de Transporte. 
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3.4 Tamaño de los Datagramas y Fragmentación 

En un caso ideal, el bloque completo de datos IP cabe dentro de un frame fisico, 
haciendo transmisiones a través de una red fisica eficiente. Para alcanzar tal eficiencia Jos 
diseñadores de IP tienen que seleccionar un tamaño máximo del datagrama tal que los 
dntngramns siempre deben de caber dentro de un frame. Para entender el problema, 
necesitamos conocer acerca del hardware de Ja red, yn que cado tecnolog!a de switcheo de 
paquetes permite un número máximo de datos que pueden ser transferidos dentro de un 
frame fisico. Nos referimos a estos limites de red como unidad de transferencia máximo 
(MTU). Los tamaños de Jos MTU pueden ser muy pequeños: algunas tecnolog!as de 
hardware limitan transferencias de 128 octetos o menos. 

Limitar a Jos bloques de datos n caber dentro del MTU más pequeño posible dentro 
de Internet renlizn transferencias ineficientes cuando esos dntngramns pasan n través de 
redes que pueden transportar frases de gran tamaño. 

El software de TCP/IP elige el tamaño inicial más concerniente del dntngramn y 
arregla In forma de dividir bloques de datos grandes dentro de piezas pequeñas cuando el 
datagrama necesita viajar n través de una red que tiene pequeños MTU. 

Lns piezas pequeños dentro de Jns cuales Jos bloques de datos son divididos son 
llamados fragmentos, y el proceso de dividir un datagrama es conocido como 
fragmentación. 

En la figura 3.4 se ilustra la fragmentación, la cual ocurre en los gatewny colocados 
n Jo largo de Ja ruta entre el datagrama origen y el último destino. El gateway recibe un 
datagrama de la red con un largo MTU y debe rutenr a través de Ja red para la cual el MTU 
es más pequeño que el tamaño del datagrama. 

Net1 

~ 
~ Net3 

MTU=1500 MTU=1500 

Flg. 3.4 Fragmentación 
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En In figura anterior, ambos hosts están conectados directamente n lns Ethemets las 
cuales tienen un MTU de 1500 octetos. Esto es, ambos hosts pueden generar y enviar 
bloques de datos hasta de 1500 octetos de longitud. La ruta entre ellos, sin embargo, 
concluye una red con un MTU de 620. Si el host A envla al host B un datagrama mayor a 
620 octetos, el gateway G 1 fragmenta el datagrama. Similarme1ite si el host B envla un 
datagrama grande n A, el gatewny 02 fragmentarla el datagrama. Los fragmentos deben ser 
reensamblados para producir una copia completa del datagrama original antes de que pueda 
ser procesada a su destino. 

3.4.1 Rccnsamblando los Fragmentos 

En Internet TCP/IP, unn vez que el datagrama ha sido fragmentado, los fragmentos 
viajan en bloques separados hacia su destino final donde serán reensamblndos. 

Preservar todos los fragmentos hacia su destino final tiene dos desveñtaja5, Primero, 
porque el datagrama no es reensamb\ado inmediatamente despúes de atravesar In red éon un 
MTU pequeño, los pequef\os fragmentos deben ser transportados de el: punto· de 
fragmentación hacia su destino final: Reensamblnr los bloques de datos en 'el destinatlirio 
puede ser ineficiente. Segundo, si se perdió ~lgún fragmento el. datagrainh no puede ser 
reensamblado. ,: ,. -;··'<::; - - · 

La máquina que está recibiendo empieza a reensamblnr cu'anct~ iefü;~ ~l frag~~nto 
inicial. Si el tiempo expira antes de que todos los fragmentos. arriben, In máquinúeceptora -
descarta las piezas restantes sin procesar el bloque. · · · -· · 

3.4.2 Campos que controlan la Fragm:clltnción' 
- ' /:., <··-.:, _'... ' 

Cuatro campos en el encnbezlÍdo IP son 'usados para controlar. In fragmentación y 
reensnmble de datagrama: · -

. Identificación Proporciona un número entero único que identifica dos 
fragmentos del datagrama. El origen del dntngramn asigna 

-este valor al datngramn original sin fragmentar. Si el 
dntagramn es fragmentado por un ruteador, este valor es 
copiado dentro del campo de identificación de todos los 
fragmentos resultantes. 
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• Longitud Total 

• Fragment Offset 

. Flags 

La longitud de los bloques de datos (medida en octetos) 
incluyendo el encabezado y el dato. Todos los hots deben de 
estar preparados para aceptar bloques de datos hasta de 576 
octetos. Los Hots sólo deben enviar bloques de datos mayores 
de 576 octetos cuando el administrador de la red está seguro 
que el destinatario está' preparado para aceptar bloques de 
datos grandes. 

Indica adonde pertenece el fragmento dentro del bloque 
de datos original. El valor está medido en unidades de 
8 octetos desde el comienzo del datagrama original. El 
primer fra.gmento debe ser colocado a cero. · 

Controlan la fragmentación. El conjunto de estos bits 
determina donde debe ser In fragmentación de los bloques de 
datos. Si el datagrama es fragmentado, el campo FLAG es 
usado para indicar donde hay más fragmentos o si ese es el 
último fragmento de una serie de fragmentos. 

3.5 Tipo de Servicio (TOS) 

El campo de tipo de servicio es usado para indicar la calidad d~ servi~io ·desead~ por 
el emisor del datagrama. D,esafortunadarnente no hay garnntln de que el.receptor responda 
ceon el tipo de servicio requerido: En la figurá .3 .5 se muestra el campo de ti¡ÍÓ de servicio. 

·. ·yis:~.·s.c~~Pº de Tip~ de servició 

3.6 BITS PROC~DEN.¡'.~~ .. ) 
Los Bits proi:eden't~s' en el ~~po TOS son usados por el host fuente para transmitir 

a otro dispositivo de In.teme! la importancia del datagrama. 
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Esos bits fueron originalmente diseñados para proporcionar un mecanismo que 
permitiera al rutcndor tratar ciertos bloques de datos como más importantes que otros tipos 
de tráficos. Tres bits son usados para especificar la procedencia del datagrama. El valor de 
este campo debe caer dentro de un rango de O (bajo) a 7 (alto). La tabla 3.6 despliega los 
valores y significados de los bits procedentes. 

Valor 

111 
110 
101 
100 
011 
010 
001 
000 

Precedencia 

Control de red 
Control de In interrcd 
CRITIC/ECP 
Flash Override 
Flash 
Inmediato 
Prioridad 
Rountine 

Fig. 3.6 Va.lores de los bits precedentes 

3.6.1 Tiempo de Vida (TTL) 

El campo de tiempo de vida es colocado por el host fuente y especifica el tiempo 
que el datagrama tiene permitido para circular en el sistema Internet. El valor para este 
campo es especificado en segundos. El tiempo máximo de vida es 255 segundos. 

Estimar el tiempo exacto es dificil porque los gatcways usualmente no conocen el 
tiempo de tránsito en las redes fisicas. Algunas reglas simplifican el procesamiento y hacen 
más fáciles el manejo de datagrama sin usar relojes en sincronfa. Primero, cada gateway u 
lo largo de la ruta entre el origen y el destino decrementa el campo TTL en 1 cuando este 
procesa el encabezado de el datagrama. Además para manejar los casos de sobrecarga los 
gatewnys que introducen retardos largos, cada gatcway registra el tiempo local cuando el 
datagrama arriba, y decrementa el TTL por el número de segundos que el datagrama 
permanece dentro de el gateway esperando para el servicio. 

Cuando el campo TTL alcanza el O, el gateway descarta el datagrama y envfa un 
mensaje de error hacia el origen. Guardar un tiempo máximo de vida para los datagramas 
es interesante porque garantiza que el datagrama nunca viajara a través de Internet 
indefinidamente, aunque las tablas de ruteo se corrompan y dos gateways ruteen datagramas 
enefrculos. 
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3.6.2 Opciones para Datagramas Internet 

El campo opciones IP puede o no aparecer en un datagrama individual, Sin 
embargo, deben estar implementados por todos los módulos IP que residen en los hosts y en 
los ruteadores. El principal propósito del campo opciones es el de proporcionar al 
administrador de la red una herramienta paro probar y depurar la red. El procedimiento de 
las opciones es una porte integral del protocolo IP, sin embargo, todas las implementaciones 
stnndares deben incluirlo. 

La longitud del campo opciones varlan dependiendo de que opciones sean 
seleccionadas. 

Algunas opciones ocupan un octeto de longitud; estos consisten de un octeto de 
código de opciones. Otros campos de opciones tienen longitud variable. 

Cuando las opciones son presentadas en datagramas, estas aparecen continuas, sin 
separadores especiales a través de ellas. 

3.7 Opciones de Registrar Rutas 

Las opciones de ruteo y registro del tiempo, son forma de monitorenr o controlar 
como los gateways rutean los datagramas . · · . · · 

La opción de registrar rutas permite al hosts reservar espacio 'para IaHsta vac!a de 
direccionamientos !P. Cada ruteador que procesa el datagrlima'es requerido:p!Ú'ti'alladir 
direcciones a la lista de direcciones IP. Esta opción es útil para rnniitener' In ruta del 
datagrama como es ruteada através de Internet. Figura 3.7_, · º · ... · .. 

o 8 16 24 . 31 
CODIG0(7) I LONGITUD I PUNTO I .. 
PRIMERA DIRECCION IP · .. ·· ·.· .. · 1 

SEGUNDA DIRECCION IP ·.· .. ,· .· 1 
1 

Fig. 3. 7 Formato de registro de un d~tagrama IP . 
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3.8 Opciones de Rutco Fuente 

La opción de rutco fuente proporciona un método al host fuente para especificar la 
ruta a través de Internet. Los lugares a los que se cnv!a se encuentran en una lista secuencial 
de direccionamientos Internet que los datagramas deben seguir para alcanzar su destino. 
Por supuesto, este ruteo solamente es útil para la gente que conoce la topolog!a de la red. 

o 16 24 31 
CODIG0(137) !LONGITUD !PUNTO 1 

DIRECCIONAMIENTO IP DEL PRIMER SALTO 
DIRECCIONAMIENTO IP DEL SEGUNDO 

SALTO 
... 

Fig. 3.8 Opciones de ruteo fuente 

3.9 Encapsulación del Framc IP 

La figura 3.9 muestra como el datagrama IP es encapsulado como una porción del 
dato del frame Ethernet. · · 

Dirección 
destino 

Dirección 
origen 

Tipo de Datos 
longitud Ethernet 

Flg. 3.9 Paquete Ethernet 

· 1 Datos_ -. :.:·: ·¡
. IP' ' . 

CRC 



3.10 Formato del Encabezado IP y Descripción de Campos 

La fig. 3.10 muestra el forn1ato del encabezado IP y las descripciones de cnrnpo, las 
cuales son descritas a continuación: 

Versión 1 IHL 1 Tipo de Servicio 1 Longitud Total 
Identificación IFlags 1 Fragmento 

Tiempo de vida 1 Protocolo 1 Encabezado IP 
Direccionamiento IP Origen 
Dirección IP Destino 
Opciones 1 Pndding 

.· 

Fig. 3.10 Formato del encabezado IP . 

Versión 

IHL 

Tipo de servicio 

Longitud total 

Banderas 

Tiempo de vida (TIL) 

Indiéa el formato del encnb~~d~ e~ lnternei. 

I«:,-, 

(Internet He~deriertgth) E~· .I~ Í~ri~lt~d ~~I encabezado en In 
Internet. Deb_e sér.Usado para focalimr el inicio del datagrama 
porque el tamaftCÍ'del cncabeZlldo puede' ser dependiente de 
que opciones sean sclccci()nÍldos .. :.· .. 

Especifican la p~ocedencia y el TOS req~ericlo por el 
HOSTorigen. . . . .. 

Es lá longitud del datagrama en octetos, incluyendo.el 
encabezado y el dato Internet. Todos los hosts aceptan 
bloques de datos hasta 576 octetos. · 

Usado para controlar la fragmentación en los datagrmas • 

Indica el tiempo máximo que el datagrama tiene 
permitido permanecer en el sistema Internet. 
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Protocolo El crunpo protocolo es usado para demultipleimr los 
protocolos de alto nivel. 

Direccionruniento fuente Es la dirección IP ·de 32 bits del host (Úente. 

Direccionruniento Destino Es la dirección IP de 3:Í bits a la cual será· enviada el bloque 
de datos; · 
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CAPITUL04 

RUTEO IP 

4.1 Arquitectura de Internet 

El sistema Internet puede ser visto como una'· colección de · Hosts y redes 
interconectadas a través de rutendores IP , . El protocolo IP fue. diseflndci. para soportar 
comunicaciones entre bosts heterogéneos· o redes. heterogénens' .. Los 'ruteadores son 
dispositivos que conectan dos o más redes y controlan· el tiilticode'dntos·e·ntrc ellas . 

• -;.. 1· 

Dos hosts en la misma red son capaí:~s d~ ~nviar páquetes '.:uno ÓI ot~o. También , 
cada red es capaz de aceptar paquetes ile unn redremotÍl,y liberar!Os:hacin un destino 
especifico de la red local. · · · · · ·»· '· ::· · · 

. Si dos hosts en diferentes redes desean comunic~se, ~; 'host"orige~' envía el paquete 
al ruteador apropiado; El ruteador reenvía cada paquete a travéiF del sistema de rutendores 
y. redes hasta· alcanzar al ruteador conectado en la misma: red .:.:'del ,hast destino. Este 
ruteador tinál debe transmitir el paquete a la dirección tlsicn del host destino. · 

Los ruteadores envían paquetes basados en el número dé. ~d d~stino, y no en la 
dirección fisica de los hosts destino. Dado que el rutco es basado en números de red, el 
promedio de inforn1ación que el ruteador necesita es proporcional ni número de redes que 
forman Internet, no el número de máquinas. 

En la tig, 4.1 , el Host A puede comunicarse directamente con el Host B porque 
están conectados a In misma red fisica. Sin embargo, si el Host A desea comunicarse con el 
Host C, el Host A debe transmitir el datagrama al ruteador de salida más cercano. Este 
ruteador inserta el datagrama dentro del sistema de ruteadores que conectan Internet. El 
datagrama es enviado de un ruteador a otro hasta alcanzar al rutendor que está conectado a 
la misma red fisica del Host C. Este ruteador final usa los servicios provistos por In red 
local para deliberar el paquete de datos al Host C. 
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Figura 4.1 Arquitectura de Internet 

4.2 Ruteando dentro de Internet 

En el sistema de ruteo de paquetes, rutcar se refiere al proceso de elegir la ruta sobre 
la cual enviar los paquetes, y rutcador se refiere al dispositivo que realiza la tárea.· · 

El ruteo ocurre en diferentes niveles. Por ejemplo, en una red de área· toca! c'cin 
múltiples conexiones flsicas, la red es responsable de rutear los paquetes desde que· éritrari 
hasta que salen. Dado que el ruteo interno esta contenido en el interior de la red ·dé área 
ancha. Los dispositivos en el exterior no pueden participar en las decisiones; ellos 
solamente ven a la red como una entidad que libera paquetes. 

Rutear dentro de Internet puede resultar dificil, especialmente entre dispositivos con 
múltiples conexiones flsicas . Idealmente, el software de ruteo debe examinar'condiciones 
como carga de tráfico en la red, longitud del datagrama, o el tipo de servicios especificando 
en el encabezado del datagrama cuando se elige la mejor ruta. 
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4.3 Rutco Directo 

El rutco se puede dividir en dos formas: rutco directo y rutco indirecto. En el ruteo 
directo In transmisión de paquetes dentro de una misma red de una máquina n otra es 
directa y no requiere los servicios de un ruteador. 

RUTEADOR 

RUTEADOR 

Fig. 4.2 Ruteo Directo 

D 
.~~31 

.~~;-:~~~~ 
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4.3.1 Liberación de paquetes sobre una misma red 

Sabemos que unn misma máquina conectada en una red puede envinr un trnmo 
directamente a otra máquina en la misma red. Para transmitir un datagrama IP, el transmisor 
encapsula el datagrama dentro de un frame fisico, mapea In dirección IP destino dentro de 
un direccionamiento fisieo y usa el hardware de la red para delibernrlo. En este caso , el 
direccionamiento fuente IP y el direccionamiento Ethernet fuente son asignados al host 
fuente y los direccionamientos IP y Ethernet destino son asignados ni host destino. 

La distribución es el paso final en In transmisión de datngrnmas , aunque el 
datngrnma atraviese muchas redes y rut.eadores int~rrnediarios. 

El ruteador final a lo largo de la ruta entre el datagrama origen y su destino lo 
conectará a la misma red fisica del destinatario. Esto es, el ruteador que finalmente libero 
el datngrnma usa ruteo directo. 

Ruteo indirecto 

El ruteo indirecto ocurre cuando el destinatario no está directamente conectado n la 
red. Esto requiere que el host origen env!e el dntngramn n un ruteador pnra que lo. libere. 
Este tipo de ruteo es más complejo debido a que el host fuente debe identificar no 
solamente el destinatario final, sino también el rutendor n trnvés del cunl debe pnsnr el 
dntngrama. Es entonces trabajo del ruteador envinr el datngrnma hacia In red destino. 

Pnra visualizar como trnbnjn el ruteo indirecto, imaginemos una gran red con vnrias 
redes interconectadas con rutendores pero con solo dos hosts en los extremos. Cunndo un 
host quiere enviarle ni otro, encápsula el datngrnma y lo envln ni ruteador más cercano. Una 
vez que el frnme alcanza ni ruteador, el software extrne el dntngrnmn encnpsulndo, y la 
rutina del ruteo IP selecciona el próximo ruteador n lo largo de la rutn hacin el destinatario. 
El datngrnmn es nuevamente colocndo dentro de un frnme y enviado sobre In siguiente red 
fisica ni segundo ruteador, y nsi sucesivamente hnstn que pueda ser deliberado 
directamente. 
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RUTEADOR 

RUTEADOR 

i 

L 
Fig. 4.3 Ruteo Indirecto 

4.4 Tablas de ruteo 

Un ruteador IP toma la decisión de trnnsmitir los datagramas buscando en sus 
tablas de ruteo. El ruteador ejecuta esta tárea usando una clave de búsqueda, la cuál consiste 
en el número de red IP obtenido del campo de direccionamiento de cualquier datagrama IP . 

Si el destinatario está directamente cone.ctado a la red, el ruteador libera al paquete 
directamente sin usar los servicios de otro ruteador. Si el destinatario esta en una red 
remota, el ruteador debe enviar el paquete a otro rutendor cerca del destino final . 
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·. 
Mantener correctamente las tablas de infommción de todos los rutendores en una red 

Internet grande es una tárea dificil. Las tablas de ruteo deben mantenerse dinámicas para 
reílejar la topologln actual del sistema Internet. Para cumplir esta tárea el rutendor 
normalmente participa en rutcos distribuidos y algoritmos con otros ruteadores. 

Algunos de los protocolos de ruteo usados para intercambiar información en In red 
incluyen ni Protocolo de Información de Rutco (Rip), el Open Shortest Path First Protocol 
(OSPF), el Exterior Gntewny Protocol (EGP) y el Border Gntewny Protocol (BGP) .. 
Dependiendo de In estructura de Internet, algunos ruteadores pueden participar en más de 
un protocolo de ruteo !P. · · 

La figura 4.4 ilustra una pequeña Internet compuesta ·de cuatro. rédes y. tres 
rutcadores. 

128.1.0.0 128.2.0.0 128.3.0.0. •'" '" 128.4.0.0 

'.;'"« -:<'-

RÚTEADOR e · 

128.1.0.2 

Flg. 4.4 Ejemplo de una Internet pequella 

El rutendor A usa el Protocolo de Resolución de Direccionamiento (ARP) para 
encontrar el direccionamiento lisico que corresponda ni direccionamiento Internet para 
cualquier host o rutendor que este directamente conectado a su red. 
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Las tablas de ruteo para Ja figura anterior son desplegadas de las tablas 4.5 a Ja 4. 7 : 
Las tablas de ruteo contienen una fila para eada ruteador . Las columnas de las tablas de 
ruteo incluyen el número de red IP destino, el direccionamiento IP del siguiente salto del 
ruteador, y Ja métrica Ja cuál es usada para seleccionar el menor costo de ruteci si' eKiste 
más de una ruta eKistente para Ja red destino. 

Red destino 

128.1.0.0 
128.2.0.0 
128.3.0.0 
128.4.0.0 

Red destino · 

128.1.0.0 
128.2.0.0 
128.3.o:o 
128.4.0.0 

Red destino 

128.1.0.0 
128.2.0.0 
128.3.0.0 
128.4.0.0 

'. ', ,:: ;·· > ;"> 

DÍrécto al puértcd , 
Direcfo al puerto 2 ,

.. : 128.2,0,3, •. ·<. ' ; 
·::;,~J28.2.0.J< •!'~::,., <« -

-;,. ·::~.--- \-.;.:;" '< .!,, ·>' 
tabla 4.5 Tablas de rut~ci paiiel Rui~aéior A.' . 

•. • Metrica(saltos) 
'~·:'!} ~··:·._ 

·:· 128:2.0:2 ; : .. ·'' · , ... 
<• Dife~fo al puerto 1 · • >< ·. · 
~·:Directo 'al puerto 2 · 

·, 128;3;0.3 

tabla 4.6 Tablas de ruteo para el Ruteadcir B.· .. ·· 

Siguiente snlto del ruteador 

128.3.0.2 
128.3.0.2 
Directo al puerto 1 
Directo al puerto 2 
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4.5 Modelo de Operación 

El modelo de operación para transmitir un datagrama de un host a otro sobre 
Internet se muestra en la figura 4.R. Este ejemplo involucra al host origen (Host A), y al 
host destino (Host B), tres ruteadores intern1edios y cuatro distintas· redes fisicas. Internet y 
el direccionamiento Ethernet para cada host y cada punto del ruteador también son 
desplegados. 

128.1.0.0 128.2.0.0 128.3.0.0 128.4.0.0 

RUTEADORA 

%080002001231 

128.1.0.2 
lPUERT01I 

PUERTO ,,,__ __ ____, 
128.2.0.2 

'h080002001232 

128.1.0.1 

%080002001111 

RUTEADORB 

%080002001233 
128.2.0.3 

PUERTO 1 

UERT02 
128.3.0.2 

%080002001234 

RUTEADORC 

'h080002001235 

128.3,0.3 
PUERT01 

PUERTO :.o----< 

128.4.0.2 

%080002001236 

128.4.0.1 

Hoste 

%080002002222 

Flg. 4.8 Ejemplo de transmlslon sobre la Internet 

La ruta que el datagrama toma no es determinado por el ruteador central, es el 
resultado de examinar cada una de las tablas de rutas usados en la jornada. Cada ruteador 
define solo el siguiente ruteador y as[ sucesivamente para enviar el paquete IP. 

HostA 

El Host A en la red 128.1.0.0 desea conectarse con el Host B en la red 128.4.0.0 
usando el protocolo Telnet. Como el paquete es mandado de un ruteador a otro, el 
encabezado IP definido por el Host A permanece constante. El único direccionamiento que 
cambia al mover los paquetes hacia su destino final son el direccionamiento Ethernet origen 
y destino. 
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Paquetes en la red 128.t.O.O 

Dado que el Host A y el Host B radican en diferentes redes, el Host A debe ejecutar 
ruteo indirecto y usar los servicios de un ruteador !P. Al final de la inicialización, el Host A 
ha aprendido que el direccionamiento IP del Defaul Gateway es el 128.1.0.2. 

Como resultado, el Host A sabe que debe usar al ruteador A para transmitir paquetes 
a cualquier Host residente en una red diferente. Si el Host A no tiene ninguna entrada en su 
cache ARP para el dispositivo 128.1.0.2, debe enviar un requerimiento ARP y esperar que 
el ruteador A responda . 

Dado que existen mapeos de .direccionar¡iiento, el Host A transmite un frame 
Ethernet con un direccionamiento MAC destino % 080002001231 (Ruteador A), el 
direccionamiento MAC origen % 080002001111 (Host A), y un tipo de campo 0800h (IP). 
La estructura del paquete colocado en la red 128.1.0.0 se muestra en la fig. 4.9 

IP 

Ethernet 

MACdestlno 
%080002001231 

DatoslP 

Datos Ethernet 

Flg. 4.9 Paquete en la Red 128.1.0.0 

Paquetes en la red 128.2.0.0 

Después de recibir el paquete, el ruteador. A remueve el encabezado Ethernet y pasa 
el datagrama a un proceso IP. El proceso IP exaÍnina el número de' red 'destino contenido en 
el encabezado IP, y localiza. 18 rut~ ~acia la. red 128.4.0.0 e.n las .tablas.de ruteo (tabla 4.5). 
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El ruteador A sabe que la red destino está a dos saltos aún, y que debe enviar el datagrama 
al ruteador B a la dirección IP 128.2.0.3. El ruteador A debe hacer un requerimiento ARP y 
esperar que el Ruteador B si este no tiene el direccionamiento mapeada en su cache ARP. 
Finalmente, el ruteador A transmite un frame Ethernet sobre el puerto 2 con el 
direccionamiento MAC destino % 080002001233 (Ruteador B), ai direccionamiento MAC 
fuente %080002001232 (puerto 2 del ruteador A) y al tipo de campo 0800h (IP). La 
estructura del paquete anterior se muestra en la fig. 4.1 O 

lP 

Hostdestlno 
128.4.0.1 

------
Hostfuente 
128.1.0.1 

Ethernet ----------

Datos IP 

MAC destino MAC fuente Tipo Datos Ethernet 
%080002001233 %080002001232 0800 

Flg. 4.10 Paquete en la Red 128.2.0.0 

Paquetes en la red 128.3.0.0 

Después de recibir el paquete, el ruteador B remueve el encabezado Ethernet y pasa 
el datagrama a un proceso IP. El proceso de rutas IP examina el número de red destino 
contenido en el encabezado IP y localiza la ruta a la red 128.4.0.0 en la tabla de ruteo (tabla 
4.6). El Ruteador B aprende que la red destino está a un salto aún, y que debe enviar el 
datagrama al Ruteador Ca la dirección IP 128.3.0.3. 

El rutcador B debe hacer un requerimiento ARP, y esperar que el ruteador C responda si no 
tiene la 4irección mapeada en su cache ARP. Una vez que el mapeo es obtenido, el 
Ruteador B transmite un frame Ethernet sobre el puerto 2 con el direccionamiento MAC 
destino % 080002001235 (Ruteador C), al direccionamiento MAC fuente % 
080002001234 (Puerto 2 del ruteador B), y al tipo de campo 0800h (IP). La estructura del 
paquete para la red 128.3.0.0 se muestra en la fig. 4.11 
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IP 

Hostdestlno 
128.4.0.1 ·--.. _____ _ 

Ethernet ·---

Hostfuente 
128.1.0.1 

Datos IP 

MAC destino MAC fuente Tipo Datos Ethernet 
%080002001235 %080002001234 0800 

Flg. 4.11 Paquete en la Red 128.3.0.0 

Paquetes en la red 128.4.0.0 

CRC 

Después de recibir el paquete, el Ruteador C remueve el encabezado Ethernet y pasa 
el datagrama al proceso IP. El proceso IP examina el número de red destino en el 
encabezado IP y localiza In ruta a In red 128.4.0.0 en la tabla de ruteo (tabla 4. 7). El 
ruteador C descubre que la red destino está directamente conectada al puerto 2, y que no 
necesita enviar el datagrama a otro ruteador. El ruteador C puede liberar el datagrama 
directamente. 

El Ruteador C debe hacer un requerimiento ARP y esperar que el Hots B responda 
(si este no tiene el direccionamiento mapeado en su cache ARP). Una vez el mapeo es 
obtenido, el Ruteador C transmite el frame Ethernet sobre el puerto 2 con Ja dirección MAC 
destino% 080002002222 (1-Jost B), a la dirección MAC fuente% 08002001236 (Puerto 2 
del Ruteador C), y el tipo de campo 800h (IP). La estructura del paquete colocado en la red 
128.4.0.0 se muestra en la figura 4.12 

Ethernet 

IP 

Host destino 
128.4.0.1 

Hostfuente 
128.1.0.1 

Datos IP 

MAC destino MAC fuente Tipo Datos Ethernet 
%080002002222 %080002001236 0800 

Flg. 4.12 Paquete en la Red 128.4.0.0 

CRC 
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HostB 

El Host B recibe el paquete, remueve el encabezado Ethertnet, y paso el 
requerimiento ni módulo IP. El proceso IP determina que el datagrama es direccionado ni 
host local, remueve el encabezado IP, y pasa esto n TCP para futuros procesos. TCP 
examina el número de puerto y pasa el datagrama a la entrada de la cola para el proceso 
Telnet. 

4.6 Rutas Default 

El ruteador debe examinar sus tablas de ruteo pnrn encontrar In ruta para cada 
datagrama. Si In ruta para el datagrama no puede ser localizado, el ruteador descarta el 
paquete. 

El direccionamiento especial O.O.O.O es usado para' describir una ruta defnult . Si In 
rutan In red destino rio puede ser localizada y la ruta defnult hn sido definida, las rutinas de 
ruteo no deben descartar el datagrama~ sino enviarlo a In ruta defnult. 

Las rutas defnult son generalmente usadas para reducir el tamaño de las tablas de 
ruteo. Como resultado el ruteo es simplificado, dado que este consiste de algunas pruebas 
para las redes locales y una de defnult para todos los otros destinos. Otra ventaja de usar las 
rutas defnult es que el tamaño de las tnblns de ruteo de actualización de mensajes entre los 
ruteadores pueden' ser sustancialmente reducidas. Algunas de las desventajas incluyen la 
posible creación de múltiples rutas, la creación de loops y configuraciones perdidas. 

4. 7 Internet Control Messagc Protocol (ICMP) 

El Protocolo de Control de Mensajes en Internet (ICMP) es un requerimiento del Protocolo Internet 
(IP) esto significa que todos los hosts que Implementan IP deben implementar ICMP. 

La función basicn del ICMP es proveer un mecanismo que pennita a los rutcadorcs o hosts destino 
reportar si existe un error en el proceso de envio de bloques de datos. 

Algunos ejemplos de cuando usar los mensajes de ICMP son: 

• Cuando el rutcndor debe descartar un datagrama porque la cuenta del tiempo de vida expiro 
• Cuando el ruteador no tiene la capacidad de bufTers para reenviar el datagrama 
• Cuando el host o rutcador descubren un error en el cncabeudo IP 
• Cuando el ruteador no tiene una ruta para la red destino en su tabla de rutco 
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La función principal del ICMP es proporcionar retroalimentación cntle varios problemas que 
pudieran ocurrir en el medlo·ambiente de In comun!cación 

Los mensajes de ICMP son encapsulados como una porción de los datos del datagrama IP. Como 
resultado, son ruteados como cualquier otro datngroma IP. Como los mensajes ICMP son transmitidos en 
daragrama JP, el transmisor no puede garantizar que estos serán liberados hasta su último destino. 

Dado que los mensajes ICMP no pueden ser considerados confiables, no existe garantfa de que que 
puedan ser perdidos o descartados. 

4.7.1 Encapsulación ICMP 

El ICMP es un miembro de la capa de enlace de la arquilectura del protocolo TCP/IP.' Cada ;,,ensajc 
ICMP es encapsulado como uno porción de los·datos del bloque !P. 

JP encapsula el mensaje con un encabezado IP y transmite el bloqe de datos rcsulta'n.tcs 'S~brC' In red 
flsica a et host o ruteador destino. La razón por que IP fué seleccionado para liberar mensajes IP: es que el 
mensaje puede necesitar atravesar varios rutendorcs y redes hasta nlcanznr su destino final. · 

Destlnatlon 
Address 

Source 
Address 

Datos Ethernet 

Flg. 4.13 Encapsulado ICMP 

,·. ·•, 
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CAPITULOS 

PROTOCOLO DE CONTROL DE TRANSMISIONES (TCP) 

El Protocolo de Control de Transmisión es una de las dos capas principales de protocolos de 
transporte que recide en la cima del Protocob Internet (IP). El otro protocolo es el UDP 

TCP es un protocolo confiable de circuito virtual orientado a conexión. Proporciona una alta 
confiabilidad de comuntclación host-to-host entre dos computadoras conetadas a la misma red o unidas a un 
sistema interconectado de redes. Llis principales caracterfsticas proporcionadas por TCP. Incluyen: 

• El establecimiento y terminación de la conexión 
• Mantenimiento confia!Jlc de los paquetes liberados 
• Secuencia de los paquetes liberados 
• Control de Oujo para proteger al host de sobreOujos 
• Recuperación de errores por p~rdlda o duplicado de datos 

Los principales clientes de TCP son las siguientes capas' de protocolos de aplléacÍón: 

• Telnct 
• Protocolo de Transferencia de Archivos (FTP) 
• Protocolo de Transferencia de Correo Sencillo (SMTP) 

TCP es un cliente del Protocolo lntemet(IP). IP propo~l~na el -medio pa;.. que TCP ENVIE Y -
RECIBA INFORMACIÓN. Los principales servicios que IP proporciona a !CP Incluyen: 

• Direccionamiento para Identificar In estación origen y In destino en redes diferentes: 
• La habilidad de rutear bloques de dotas a través de Internet 

• La habilidad de fragmentar y posteriormente reensarÍlbla~ bloci~~Sd~. dato.~ J,~m tnins~IÚrlos a trovl!s de 
pequeftos paquetes en la red. · · · · 

• Un campo de tiempo de vida para limitar el pcriod~ d~ iiemp~·_'que ~~ data8"1.ma perinnnece 
activo en Internet. · -- . ::--·: . -· >···. -_· .- .- ·.·-

• Un campo de Tipo de servicio que Indica la calidad dÓ se.Vicio que el rotendor deberá proporcionar. 
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5.1 Interfaces 

TCP tiene interfaces en lo cima del proceso de aplicación del usuario y en la porte boja de la capa de 
red tal como et protocolo IP. La aplicación del usuario transmite datos haciendo llamadas a TCP y pasando 
buffcrs de datos como argumentos. TCP enpaqucta el paquete de entrada dentro de segmentos y llama al 
modulo IP para transmitir cada segmento al host destino. Al recibirlos TCP coloca los datos del segmento 
dentro de buffers. y notifica a la aplicación destino. · 

5.1.1 TCP /Interface de Aplicación 

La lntcríace entre el proceso de aplicación y TCP consiste de un conjunto de funciones de llamadas 
bien definidas. Estas llamadas son similares a las funciones de un sistema operativo cstandar que abren, 
cierran, leen o escriben un archivo. Estas llamadas penniten a la aplicación Abrir o Cerrar la conexión. Enviar 
o Recibir datos, u obtener el Status de la conexión. 

5.t.2 TCP/Interface Internet 

La lnteríace entre TCP y los protocolos de nivel bajo no está especificada. Usualmente el protocolo 
de nivel bajo define la especificación de la interface. 

La interface actual para la red fisica es controlada por un dispositivo de driver, TCP no haCe llamadas directas 
ni dispositivo de driver de la red. En lugar de esto, TCP hnce llamadas ni modulo IP el cúnl hace In Unmada 
directa al dispositivo driver. · · 

5.2 Operación Fundamental 

El proposlto primario de TCP es proporcionar un servicio confiable. ·orle.ntado a ,~o~cxton entre 
procesos residentes en diferentes hosts. · 

El Protocolo de Control de Transmisión (TCP) debe proporcionar servicios en lns slguléntes drens: 

• Transferencia Bdslca de Datos 
• Confiabllldad 
• Control de Flujo 
• Multiplexación 
• Conexiones 

5.2.l Transferencia Básica de Datos 

La unidad básica de transferencia entre el sofiware TCP en dos hosts es llamado segmento . 
TCP ve a las cadenas de datos como una secuencia de bytes u octetos que son agrupados dentro de 

segmentos para su transmisión. Cada segmento es transmitido a travl!s de lnteri1et como un campo de datos de 
un simple datagrama IP. Cada IP en la conexión dctennina a su propia conveniencia cuando enviar o bloquear 
datos para la transmisión de IP. 
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El TCP local determina el número de octetos a incluir en un segmento par1icular. 

A veces, la aplicación del usuario necesita garantizar que todos los datos pasados al TCP local hayan 
sido transmitidos. La función " Push" forza fa liberación de datos aunque no completen el buffer de 
transmisión. En el lado fuente la función "Push" requiere del TCP local para transmitir todos los datos que 
han sido generados, sin esperar el buffer de salida para llenarlo. En el lado destino la íunción "Push" requiere 
del TCP local para inmediatamente liberar los datos a la aplicación destino sin esperar a recibir el buffer para 
llenarlo. 

5.2.2 Confiabilidad 

TCP debe ser capaz de recuperar datos que han sido danados, perdidos, duplicados o liberados fuera 
de secuencia. 

TCP asigna un número secuencial a cada octeto (byte) que es transmitido, y requiere que un 
reconocimiento (ACK) sea devuelto por el destinatario TCP. SI el ACK no es recibido en un periodo 
especifico, el dato es retransmitido por ta estación origen. La estación destino usa el número secuencial pam 
corregir segmentos que pudieron haber sido liberados fuera de orden, y eliminar el problema de duplicarlos. 

5.2.3 Control de Flujo 

TCP provee un mecanismo para la estación destino para controlar el promedio de datos enviados por 
la estación fuente. Ln ventana recibida es devuelta con cada ACK Indicando que tantos octetos adicionales la 
estación destino está dispuesta a aceptar de la estación origen. La ventana de reconocimiento puede variar en 
tamafto segón las circunstancins. En respuesta a una ventana de reconocimiento grande, el originador 
incrementa el tnmano· de los buffers a enviar, si la ventana de reconocimiento es pcquefta, el originador 
detiene el envio de octetos 

La ventaja de usar ventanas variables en tamano es que provee un control de flujo asl como una 
transícrcncia confiable. Tener un mecanismo para un control de flujo es esencial en un medio ambiente 
intemct, donde maquinas de diferentes velocidades y tamanos se comunican a travt!s de redes y gateways de 
varias velocidades y capacidades 

5.2.4 Multiplcxamiento 

Como el protocolo UDP( Uscr Datagram Protocol), TCP Incorpora la Idea de puertos para Identificar 
el tlltimo destino . TCP provee un conjunto de puertos en cada host para pcnnitir múltiples procesos con un 
solo host para usar servicios de comunicación TCP simultáne:imente. 

Un sockct es creado con la combinación de la dirección Internet del host con el número de puerto. 
Los Sockets son el último destino de todo el trafico TCP. El par de sockets (uno para cada host) unicamente 
identifica cada conexión. Sin embargo, un socket puede ser usado simultaneamente en más de una conexión. 

El proceso de enlace de puertos es manejado independientemente por cada host 
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5.2.5 Conexiones 

La seguridad y control de flujo requieren que TCP inicialice y mantenga un status de iníormación 
importante para cada datagrama. La conexión es la combinación de esta información. Esta incluye n~mero de 
sockets, secuencia de níameros e infonnación de administración. Cada conexión es ímicamentc identificada 
por un par de sockets que Identifica cada lado del circuito virtual. 

Cuando dos procesos desean comunicarse, el primer proceso TCP en cada host será establecer la 
conexión • El proceso de la conexión causa que la información del stntus sea iniclalluda por cada lado del 
circuito virtual. Despues de que el Intercambio de datos es completado, la conexión es terminada para liberar 
los recursos para otros usuarios. 

Durante la transferencia de datos, los procesos en cada host se comunican para verificar que los 
datos esllin siendo recibidos sin errores o pérdidas. Si la conexión establecida llega a fallar debido a 
problemas de la red, ambas mAquinas detectan la falla, y reportan esto al programa de aplicación 
correspondiente. 

5.2.6 Secuencia de números 

TCP percibe los datagramas como una secuencia de octetos (o bytes) que son agrupados dentro de 
segmentos paro su transmisión. Cada octeto de datos es aslgm1do a un único níamcro secuencial. El número de 
secuencia asigm1do a cada primer octeto en el datagrama es detenninado cuando la conCxlón es establecida. 
La secuencia de números es entonces incrementada para cada subsequente octeto en el datagrama. 

Dado que los octetos Individuales son agrupados dentro de segmentos para su transmisión, un 
nllmero secuencial individual es proporcionado para cada segmento. El nllmero de secuencia colocado en el 
encabezado de cada paquete es el nllmero secuencial que fúe asignado al primer octeto de datos en el 
segmento. 

Dado que cada octeto es numerado, es posible reconocer cada octeto en la cadena de datos. Sin 
embargo este no es el método utilizado para reconocimientos de TCP. Un mecanismo acumulativo de 
reconocimientos es utillzndo. Esto significa que el conocimiento de un numero secuencial X Indica que todos 
los octetos excluyendo el nWnero secuencial X han sido recibidos por el host destino. La ventaja de esta 
técnica es que la pérdida de un reconocimiento no necesariamente forza la retransmisión. 
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Cada lado de la conexión full duplex tiene sus propios conjuntos de secuencia de números. Cuando 
Ja conexión es establecida por primera vez;· un número secuencial inicial debe ser definido para cada lado de 
la conexión. Para que la conexión sea establecida, los dos TCPs deben sincronizarse en cada número 
secuencial inicial. Si la sincronización no se lleva a cabo, será imposible para cada lado enviar o recibir 
dntngramas . La figura 5.1 muestra Ja secuencia de números 

.. J-
Sogmento25 Sogmento 24 Segmento 22 

Figura 5.1 Números aecuoncfafoa 

5.2. 7 Puertos 

Como el User Dacagram Prococol (UDP), TCP usa el concepto de ndmero de puerto como el dlllmo 
destino del host. Cuando se establece la conexión. el TCP local debe especificar no solo la dirección Internet 
del host destino, sino t.Bmbién el número de puerto de el proceso de aplicación que se desea acccsar. 

Los servidores tienen números de puertos bien conocidos que Jos otros dispositivos pueden abrir 
conexiones a ellos, y empezar a enviar comandos. Además números de puertos cspeclncos se reservan para 
procesos especiales que sfmplificnn la espera para los requerimientos del cliente • Estos procesos incluyen: 

• Nombre del servicio 
• Servicio de transíerencia de archivos 
• Acceso desde una tenninal remota 
• Correo 
• Admlnfslraclón de redes 
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Los puenos anteriores se conocen como" puenos bien conocidos" y se Ilustran el Ja fig. S.2 

FTP TELNET SMTP NAME 
(21) (23) (25) (53) .,. 

\ 

1 TCP 1 1 UDP 
1 

"'" ' 
1 IP 1 

128.3.7.24 

FIG. 5.2 "Puertos bien conocidos" 

5.2.8 Sockcts 

Una conexión es actualmente definida por un conjunto de cuatro mlmeros: La dirección Internet en 
cadn lado. y el mlmero de puerto TCP en cada lado. Cada datagrama contiene estos cuatro mlmcros. La 
dirección lnlemel es colocndn en el encabezado IP, y el namoro de puerto es Incluido en el encabezado TCP. 
Dos conexiones no pueden tener el mismo conjunto de níimeros. Sin embnrgo es suficiente con tener un solo 
mimero diferente. 

. . ·'. 

En la fig. S.3, dos conexiones slmultáÍleas ex_i.sten ~ntre dos h~sts en Internet. . , .. · . : 
Dado que lns mismas máquinas son inYolucradas1 las dircccfoltes Internet_ son idc!nticas~ Di.do· que ambBS 
conexiones son TELNET, el final de la conexión involucra un ¡iuerlÓ bien conocido. para.TELNET(23). La 
anlcn área que difiere es el namoro de puerto para el lado del cliente de la cónexlón Telnct 
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Telnet 
(23) 

1 1 

Conecclón # 1 

192.9.218.97 192.9.21 B.9 

Flg. 5.3 Conexión a un dispositivo 

5.2.9 Estableciendo Conexión 

La LLAMADA hecha por el proceso de aplicación para abrir una conexión especifica donde la 
conexión será activa o donde sen\ un requerimiento pnslvo. 

Entrada Pasiva 

Una ENTRADA pasiva indica que el proceso, que esta haciendo la LLAMADA estd llstn pnm 
aceptar un requerimiento en lugar de intentar iniciar· u.na· concxión;·~a· conexión puede ser hecha con 
cualquier proceso que requiera una conexión con un puerto bien· conocido. 

Entrada Activa 

Cuando un cliente necesita establ·C~er una -~O~cXiÓñ c~n un~ ser:vfdor remoto, este crea un proceso 
TCP para iniciar el circuito. Entonces emite un rcquerimierito de Entrada activa. 

Las conexiones son establecidas dcsp~~s d~
1

·u~·: i'~iérc.~bio exitoso· .de slncronla de piquetes entre 
los dos procesos para sincronlZllf' los números de sccucricla Inicial, y el control básico de lnfonnoclón que 
nmbos lados necesitan acordar antes de que los datos pueda~ ser transferidos sobre ta c~ncxión. 
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Funciones de conexiónes establecidas 

El establecimiento de conexiónes provee cuatro funciones principales: 

Asegura a cada lado de la conexión que el otro existe a travds de Intercambios de requerimientos de 
conexiónes y respuesta de paquetes. · · 

Proporciona para intercambio de parametros opcionales tales como tamafto del paquCte, tamafto de la 
ventana y la calidad del servicio. 

Asigna recursos de transporte como espacio en el buffer 

Crea una entrada en la tabla de conexión. 

5.3 Transmisión de datos 

Secuencia de Números 

Una vez que Ja conexión hn sido establecida, cada lado envfa y recibe datos como un flujo de 
octetos. Dado que TCP es un protocolo de flujo de bytes, cada octeto de datos tiene un níamero secuencial y 
las fronteras del paquete son arbitrarias. 

Cada lado de la conexión tiene su propio conjunto d~ secuencia de níameros. La primera secuencia de 
nlimeros para cada lado de la conexión es especificado cuando la conexión es primeramente establecida. El 
flujo de datos puede ser visto como dos flujos independientes siguiendo en direcciones opuestas entre ambas 
tcnninacloncs de la conexión . 

Lo liberación de octetos del destinatario· TCP hacia la aplicación receptora es exactamente en el 
mismo orden en que los octetos fueron pasados hacia el fuente TCP del programa de aplicación emisor. 
El proceso anterior se ilustra en la figura S.4 
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(BYTE201) 

(BYTE 400) (BYTE 401) (BYTE 402) (BYTE 403) 

Flg. 5.4 Transmisión de datos: Números secuenciales 

5.4 Segmentos 

Cuando TCP recibe datos de su cliente, este abre los datos del correo del cliente hacia ta. cola de 
salida actual. Si la ventana emisora es abierta, TCP envio tantos datos como quepan dentro de In ventana. El 
número de secuencia incluido en el paquete es el número de secuencia asignado al primer byte del dato que es 
colocado en el paquete. 

Dado que TCP es un protocolo de cadenas de bytes, este es libre de dividir la cadcnn de bytes dentro 
de segmentos de cualquier tamafto para su transmisión. El tamafto de cada segmento es indCpendleiite del 
datagrama que el programa de aplicación proporciona. 
En la figura S.S se ilustran los segmentos 
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l 1s 1 11 I 1s l 15 l 14 1 

SEQ#74 SEQ#63 

Flg. 5.5 Transmisión de datos: Segmentos 

5.5 Banderas de empuje y Banderas urgentes 

Existe una gran cantidad de comunicaciones con pérdida de ancho de bnnda cuando los segmentos 
contienen solo algunos bytes o datos de usuarios. Esto es porque el paquete que transmite el segmento debe 
proveer la lnfonnaclón del encabezado. Un paqucie tlplco TCP/IP debe contener 24 bytes de lnfonnaclón de 
encobezado TCP y un mfnimo de 20 b)1es de infonnación de encabeZi1do IP. Para hacer una transferencia de 
datos más eficiente y para minimizar el tráfico de la red, TCP usualmente colecta los suficientes bytes de la 
cadena de bytes dentro de un buffer para hacer un segmento rasonablemente largo. TCP entonces transmitirá 
el segmento a través de Internet. 

TCP provee un mecanismo para forzar la liberación de datos aunque no hnya los suficientes bytes 
para llenar el buffer. 

Bandera de enpuje Incluido como parte de la información del encabcudo TCP. 
Normalmente, TCP decide cuando han sido acumulados suficientes datos para 
fonnar un segmento. La aplicación fuente puede requerir TCP para transmitir 
todos los datos pendientes y etiquetarlos con una bandera de ENPUJE, esta no 
tiene que esperar más datos antes de pasar los datos hacia su proceso destinatario. 

El propósito de la función de enpujc y la bandera dé ENPUJE es cnpujar los datos 
del proceso origen hacia el proceso destinatario. Este mecanismo puede ser 
implementado para usuarios de terminales interactivas quienes esperan una 
respuesta inmediata para cada presión de tecla. 

74 



Bandera Urgente lnfonna al proceso destino que existe un Importante o ºurgente" dato en la cndenn 
de datos entrantes. Es función del proceso destino de determinar la acción 
apropiada y 115egurarse que los datos sean rápidamente enviados hacin el proceso 
fuente. 

5.6 Reconocimiento y Retransmisión 

Una vez que la conexión es establecida, cada paquete de intercambio entre los dos procesos TCP 
deben de tener una bandera de reconocimiento, y deben de contener un mlmero válido de reconocimiento. El 
número de reconocimiento es el número secuencial para el siguiente byte del dato que el proceso receptor 
espera. 

El proceso TCP origen debe retener todos los datos transmitidos hasta que reciba un reconocimiento. 
Si el reconocimiento no es recibidO dentro del tiempo limite especificado por el usuario, dentro del ti!nnino 
de retransmisión, el TCP remitente asume que el dato ha sido perdido o corrompido, TCP rctransmitira Jos 
datos empezando con el primer byte no reconocido. Dcspues de alcanzar el m'.amero conngurndo por el 
usuario de retransmisiones sin reconocimiento, TCP abortan\ la conexión. 

El esquema de reconocimiento TCP es llamado acumulativo porque este reporta que tanto de las 
cadenas han sido acumuladas. 

5.7 Tiempo agotado y Retransmisión. 

Una de las mlls importantes y complejas ideas de TCP es Ja forma en Ja que maneja el tiempo de 
expiración y la retransmisión. Cada vez que se envfa un segmento, TCP activa un contador de tiempo y 
espera pnra recibir un reconocimiento. Si el tiempo expira antes que el dato en el segmento haya sido 
reconocido, TCP asum·e que el dato ha sido perdido o corrompido y lo retransmite. 

El algoritmo de retransmisión de TCP difiere de muchos de Jos algoritmos usados por Jos otros 
protocolos de red ya que TCP se utiliza en medios ambientes de Internet. Dentro de una intemct, los 
segmentos viajan entre un par de máquinas que pueden estar en la misma LAN o que pueden estar en dos 
rc<tes separadas por varios puentes. Esto hace imposible saber que tan rápido regresará el reconocimiento 
hacia el origen. Además el retardo entre cada puente varia segt\n el tranco que encuentre, por lo tanto el 
tiempo en recibir el reconocimiento varia mucho entre una red y otra. 

5.7.1 Control de flujo 

Ventanas variables 

El control de flujo fin·n·fin es alcanzado a trnv~s del uso de ventanas variables de tamaftos. Cada 
proceso TCP notifica a su contrapane remola que ha recibido la ventana. La ventana 11rccibida" es el rango 
de numeros secuenciales que esta dispuesta a recibir. Normalmente el tnmafto de la ventana decrece cuando 
los datos son recibidos, y se incrementa cuando los datos son pasados exitosamente hacia el cliente. 
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Vent.n1 recibida "Cero" 

TCP acepta y reconoce únicamente aquellos segmentos que caben dentro de una ventana. Si el 
proceso no puede aceptar más datos, este cierra la ventana de recibimientos enviando un paquete de 
reconocimiento con un anuncio en la ventana que esta tiene un tamatlo cero. Dado que TCP no puede cerrar 
su buzón mientras recibe datos, est.c puede seguir recibiendo datos dcspul!s de que se ha cerrado Ja ventana. 
Estos segmentos no serán reconocidos. 

Un proceso TCP con una ventana de env(o cero, debe periodicamente probar paquetes con 
secuencins inválidas y números de reconocimientos con un byte de datos inválidos. El proceso TCP receptor 
responde enviando un ACK inmediatamente. El proceso de la prueba es asegurar que abriendo la ventana es 
confiablemente reportada hacia el otro lado de la conexión. 

Terminación do la Connlón 

Las conexiones TCP son full·duplex, lo que significa que la conexión tiene dos cadenas de datos 
independientes. Hay una cadena de datos en cada dirección originando para ambos el fmal de la conexión, 
Para tenninar la conexión, ambas cadenas deben ser cerradas. 

5.7.2 Iniciando el requerimiento de Desconexión 

Cuando TCP desea cerrar una conexión transmite un paquete que contiene un bit de FIN (bit de 
tennlnación) al TCP remoto. El TCP que inicio el servicio debe seguir aceptando datos del TCP remoto hosta 
que el TCP remoto responda con un paquete de tenninación. 

CuilOdo el TCP remitente recibe un paquete de tenninación del TCP remoto, este envia un mensaje 
de desconexión a sus clientes, cierra sus cajas de correo y espera el tiempo de tenninación. Cuando este 
tiempo expira, el TCP remitente libera sus recursos y termina la sesión. 

5.7.3 Respondiendo el requerimiento de Desconexión 

Cuando el TCP remoto recibe un paquete de tenninnción del lado que inicio Ja desconexión, envfa 
una senal a sus clientes con un mensaje de desconexión. El TCP remoto continua aceptando y transmitiendo 
datos a sus clientes hasta que el TCP remitente termina la conexión. 

El TCP remoto envfa un mensaje de desconexión a sus clientes TCP una vez que todos los datos han 
sido enviados. En este punto, el TCP remoto cierra sus buzones de correo pura ya no recibir más datos de sus 
clientes. 
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5.8 Reseteando la conexión- recuperación de errores 

Algunas veces, ocurre algun evento que forza al programa de aplicación o al software de 
comunicación a abonar 111 conexión. Por ejemplo, si al recibir un datagrama este no es reconocido en un 
periodo dado, el TCP origen continua con Ja retransmisión del datagrnma desconocido. Al llegar al mlmero de 
retransmisiones desconocidas configuradas, TCP abona la conexión. TCP proporciona una operación de 
reseteo de conexión para terminar con estas ocurrencias anormales. 

El TCP origen inicia el rcset transmitiendo un segmento con un bit de carnctcr de control RST 
colocado a 1. El otro lado de Ja conexión debe responder a un requerimiento de resct con un aborto de sesión. 
El lado receptor tambi~n inrorma a sus aplicaciones que ha ocurrido un reset. Como resultado, In 
transferencia de datos en ambas direcciones es inmediatamente detenida, y todos Jos recursos son liberados. 

5.9 Encnpsulación del Frame TCP 

El mensaje completo TCP. incluyendo el encabezado y los datos, son encapsulados en un datagrama 
IP y viajan a través de lnt~met. El esquema anterior se muestra en la figura S.6 

Destlnatlon 
Address 

Source 
Address 

Flg. 5.6 Frame Ethernet 

La capa Ethernet es responsable de transferir entre los dos hosts o routers en hs misma red fisfca. 

La capa JP es responsable para transmitir datos a traves de routers, entre dos hosts en Internet. 

La capa TCP es responsable de proporcionar una cadena de servicios para la capa de aplicación. TCP 
proporciona una conexión fulladuplcx entre las máquinas pennitlendoles intercambiar grandes volumes de 
datos eficientemente, 
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5.9.1 Formato del Encabezado TCP 

En In fig. 5.7 se ilustra el fonnato del encnbezado TCP 

Puerto Origen Puerto Destino 

Número Secuencial 

Número de Reconocimiento 

u AP R S F 
Data R C s s VI 
Offset Reservad 

Cl " 
HT NN Wlndow 

Checksum Urgent Polnter 

Optlons 1 Paddlng 
.· 

Data 

. Flg. 5.7 Formato del encabezado TCP 

Puerto origen 

Puerto destino 

N¿mcro de secuencia 

Número de rccono .. 
nacimiento 

Identifica. la oplicación, con el host que origina la transmisión 

Identifica lo aplicación, con el host ni cual In transmisión será liberado 

El número secuencial del priJ!1cr octeto de datos en CI segmento 
(excepto cuando SVN está presente). Cuando SVN esté presente, 
el nOmero secuencial es el nOmero de lo secuencio Inicial (ISN) y el 
primer octeto de datos es ISN+ 1. ' 

Aplica solamente si el bit de control ACK es colocado. El nOmero ock Es 
el siguiente. númc~o secucnclol que el remitente del segmento est~ 
esperando recibir. SI In conexión es eslablecldn, este vnlor siempre es 
enviado. 
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Dol• Offset 

Reservado 

Checksum 

Opciones 

Paddlng 

Especifica el número de 32 bits en el encabezado TCP. Este Indica donde 
el dato empieza en el segmento. 

Los slgule~tes 6 bits al_ cam.po ~ata Offset son reservadOs Y ~Son.siempre 
cero. 

Verifica é¡uc el segmentO haya sido transmitido sin errores. SI un error es 
dctcc~~do, el s~gmcn!~ es descartado. 

Es un campo de fongflud variable para Indicar las opciones de TCP. Esle 
campo puede ser usado, por ejemplo, para Indicar el hlmofto máximo do 
segmento que el remitente está dispuesto a acccptar. 

Especifica el nllmcro de ceros aftadidos para asegurarse que el 
encabezado tennlna en las fronteras 

S.9.3 Rendimiento TCP 

Como se ha visto, TCP es un prot~colo complejo que administra comunicaciones sobre una ·gran 
variedad de tecnologlns de red. Experimentos han demostrado que TCP conectado a una Internet pueden 
dellverar hoshl 8 Mbps enlre dos eSlacloncs en una red Ethemel do 10 Mbps. ~ 

S.10 Interior y Exterior Gateway Protocol 

Dos routers que intercnmblan infonnnción son referidos '-como-. '~ve~inos". Los rotcadores 
pertenecientes al mismo sislema autónomo son llamados 11vecinos int~riores", y Jos pertenecientes a 
diferentes sistemas autónomos son llamados "vecinos exteriores", 

S.10.1 Interior Gateway Protocol (IGP) 

Los rutcadores con un soto sistema autónomo de comunicación usan uno de varios de los protocolos 
de ruteo, conocido generalmente como Interior Gateway Protocol (IGP). La comunicación continua es 
necesaria para actualizar dinámicamente el rutco e Intercambiar información con cada nncador, ya que esto 
reílejanl of eSlado de la lopologla de red actual. 

El rendimienlo os In clave principal del IGP. El algorllmo de ruleo debe responder lnmedfn1amen1e • 
fallas, y debe enconlrar In rula de coslo mlls baja hacia la red deslfno. 
Dos ejemplos del lnlerlor Galeway Prolocol son el Rou1fng lnformnlfon Prolocol (RIP) y el Open Shortosl 
Palh Flrst Prolocol (OSPF). 
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5.10.2 Exterior Gateway Protocol 

La comunicación entre ruteadorcs pertenecientes a diferentes sistemas autónomos requieren un 
protocolo adicional. Este tipo de protocolo es llamado Exterior Galcway Protocol (EGP). Los ruteadores que 
ejecutan EGP, tambi~n deben de ejecutar IGP para obtener infonnnción acerca de su propio dominio. Cada 
sistema autónomo es libre de seleccionar el JGP que mejor cubro sus necesidades, pero todos lo! sistemas de 
comunicación autónomos deben usar el mismo EGP. · 

La figura S.8 muestra la comunicación entre vecinos exteriores en dos diferentes sistemas 
autónomos. 

IGP1 

EGP 

_J_ 
Sistema Autonomo 1 Sistema Autonomo 2 

Flg. 5.8 Exterior Galoway Protocol (EGPJ 

Cuando se ruten entre diferentes sistemas autónomos, existe generalmente una peqena coordinnción 
de administración entre h1s regiones. También existe algo de folsednd en In información obtenida de otros 
sistemns autónomos. Por ejemplo, el administrador de la red no puede prevenir fallas a ocurrir en otras redes 
privadas. Como r.csultado,sc deben crear barreras para prevenir los efectos de tales fallas y su esparcimiento 
hacia otras redes privadas. 

Existen mnyores políticas de ruteo y control para EGP que para JGP. Dos de los más populares EOPs 
son In revisión pnrn el primer Exrcrior Gntewny Protocol (EGP2) y el Dorder Gnrcwny Protocol (DGP). 

5.10.3 Algoritmos de rutco estático vs ruteo dinámico 

Hay dos técnicas básicas usadas por los hosts y ruteadores parn obtener la informnclón almnccnadn 
en sus tnblas de ru1eo. Los algoritmos de rutco pueden variar en sus respuestas, de usar rutas estáticas 
teniendo los cambios en las rutas dinámicamente en respuesta a Jos cambios en el estado operacional de Jos 
recursos de la red. 
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5.10.3.1 Algoritmo de ruteo estático 

• El administrador de la red guarda una 1abln de las redes, y manualmente actualiza estas tablas siempre que 
exista un cambio en el dominio del ruteo 

• El sistema estático no opera bien en un medionmbiente de rápido crecimiento o rápido '.cnm~io. Las tablas 
de ruteo no pueden ser completamente responsables en caso de fullas dado que _los rutcadores de respaldo· 
pueden necesitar usar los recursos o dispositivos de In red danada. 

• Cuando son anadidas nuevas redes, la topología flsicn cambia, cada ruteador en el 'dOnlinio'dCbe:de tener 
estas tablas actualizadas manualmente. Esto puede requerir una gran cantidad d~ tiempo· de parte del 
administrador de Ja red. 

• Los errores de configuración en las tablas de ruteo estálico en grandes redes, pueden ser dlflcltes de 
encontrar o corregir. · 

5.10.3.2 Algoritmo de rutco dinámico 

• Los nlgorltmos de ruteo dinámico responden automáticamenle a los cambios en la topología de In red, 

• Los esquemas de ruteo dinámico automáticamente incorporan estos cambios aftadicndo o borrando 
entradas de sus tablas de ruteo. 

Construyendo las tablas de ruteo 

Típicamente, Ja mayoría de ruteadores usan una combinación de tc!cnicns estáticas y dinámicas para 
ob1cncr infonnación de las tablas de ruteo. 

Cada ruteador primero establece un conjunto inicial de rutas, Esta información es usualmente 
obtenido leyendo los toblos de ruteo del disco de arranque. Lu infonnación de esta tablo es proporcionodo por 
el administrador de la red y generalmente incluyen las redes conectadas y posiblemente algunas rutas 
estáticas de redes remotas. 

Una vez que las tablas de ruteo se han convenido en residentes de la memoria, el ruteador debe tenCr 
la lmbilidud de responder a las nuevas mtas o cambios en Ja topologfa de red. En una red pequenn1 la tabla de 
rutco puede ser actualizada y administrada por el administrador de In red. 

Algoritmos de rutco Dinámico 
. . . 

Dos tipos de algoritmo de ruteo dindmlco son usados por las 'rede¡'~c co~piltad~~ .rri~tenicii~o sus 
tablas de rutco y calculando la ruta más cona hacia el destino: Estos son:;:_algorftmo distancla-vector"~Y 
algorflmo .. link·stnteº (lambido conocido como Primera Ruta m4s cona o .11.J?ijkstra"), 
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Todos los algoritmos deben usar métricas para seleccionar Ja mejor rutn hacia el destinatario. La nua 
más corta entre redes es detenninada examinando todas las rutas hacia el destinatario y seleccionando la ruta 
que tenga la mc!trica más corta .. 

Algorítmos de Vector-Distancia 

Operación Básica 

En los algoritmos de vector·dislancla, el ruteador. cnvfa a sus vecinos las distancias de sus vectores 
(sus tablas de ruleo). Esto es, cada ruteador conoce la longitud de .la ruta- más corta de cada uno de sus 
rutcadores vecinos hacia todas las redes destinos. Los ruteádores usan esta infomtación para registrar las rutas 
más cortas hacia cada destino ellglendo al vecino con la ruta más corta disponible. 

Desventajas 

Dependiendo del tamano de la red, el promedio de lnfonnaclón intercambiada entre vecinos puede 
ser damasiado grande. 

En Jos algorftmos de nuco de vector·distancla, cada ruteador transmite infonnación hacia sus vecinos acerca 
de las rutas de cada otro destino de la red. Es imposible para otros ~teadores checar esta información con 
precisión. Como resultado, es diOcil para un ruteador ignorar automátlCamentc la infonnacfón proporcionada 
por un ruteador danado o dcsincronizado. También, dado que la infonnación transmitida por cada ruteador 
está en Ja información que recibe de sus vecinos Inmediatos, la Identificación de ruteadores corrompidos o 
mal sincronizados puede ser b01stante dificil .. 

Un cambio en la tabl01 de ruteo de algún ruteador puede traer como resultado una cadena de 
actualizaciones. Puede tomar baslante tiempo para que esta lnfonnación alcance a todos Jos ruccadores del 
dominio. 

Finalmente, un nlgor(tmo de vector·dls101ncla no es ndecundo en grandes redes. 

Ventajas 

Los algoritmos de .ruteo veclor·disuincia han sl~o us8dós por muc~'?s ano~. Por, lo tanto, muchas' 
implementaciones están di~poniblcs y .son bien conocidos por.los desa~~_ll_adores ~e So~~are. 

Los algorltmOs de \.'.CClor-di;Íancia··requfer~1( solo un..-pequeno_.·núnlero · d~ ciclos dé CPU para 
detennlnor lo ruto mds eono hacia la red apropiado. · · 
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Algoritmos Link-State 

Operación Básica 

En los algorClmos de rutco link·state, cada nltcador debe conocer completamente la topologfa de red 
antes de registrar la ruta mt\s corta hacia cada destino de la red. Cada ruteador envla mensajes de 
actualización a cada rutcador del dominio. Estos mensajes contienen la metrica y el estado de cada uno de los 
rutcadores conectados al enlace. Las rutas son consistentes por que cada rutcador esta usando el mismo 
algoritmo de ruteo en bases de datos Idénticas. Cada cambio en la topologfa es detectado por el rutcador local 
y reportado a todos Jos otros rutcadorcs del dominio. Cada nodo tiene toda In infonnaclón requerida para 
calcular Ja ruta de mfnimo costo por si mismo hacia cualquier otra red en el dominio de rutco. 

Desventajas 

Una gran cnntidnd de memoria puede ser requerida en grandes redes dado que cada ruteador debe 
mantener actualizada la base de datos que contiene la compl.cta topologfa de la red, 

El olgorftmo Li~k-Slalc rcqlcrc más pro~~dlo dc~li~mpo de uso de CPÚ p.:O: colculo~~~~~:..~o · 
con el algoritmo de rutco vector·distancia. ·. ; .. ·.:;::"<··-~· , ;=·,/ . _. ·<t~ ·_: ... '--~~-- ,_:~> ,:-;:. ! -

~-; --~ ;;·-;: ;' ':.'.'' : ~~i " 

Ventajas ·.• .. ·. ;:. /.~';,t~;, '.·: ., · 
Cado ruleodor monllenc una vista conslstenté de la re:.'.;10 ell~;na )o; ;~oble~~'~¿lo¡~p; y njusles 

lentos en los cambios de condiciones de la red. , :- :<¡;·<:~ ·!·.: :. ·: ·:-, ;.- ;~~: ·;,..·_.~?· ::,,+.-: :}~<;·.:~··:.;,, 

Los ruteadores corrompidos _son fácileS'de."d,~t~~bir cU~d~:s_C' u~a.·u~-'~ig~~~~~~{~c~Í¡~·k:~-~te P~r que. 
cada ruteador mantiene una base de datos ldt!ntlcns.·' ,' - \<: ; : .<.:<:- : ~~~~: "<~f·;'~:·~~ ,,. ; :-~, .. ; <¡; ·' ~ 

Los algorflmos de Lfnk-Slale pueden elemfna~'los· probÍemJº~uc oeu¡;;en en redes niuy grandes 

debido a la habilidad de partlclonarse en áreas de slstema•.~t~n,°,mos: '" 'e • < . · , \ ) , 
5.10.3.3 Tablas de rateo :.;;, '''<./f. :.',: .. 

·.;.::. 

Un ruteador ~xaml~a sus tab1U· ~~-rui~~ 'Pa~ _d~tC~i~;¡. ~~.m·¿·,~~ví~i-~~,p~q~~·té.· 51 el ~es~Ínntario 
CSIA directamente conectado a la red, el tuteador Uh.era ~I paquete sin_ usar los servic~os de otiOs rute.adores. SI 
el destinatario estA en una red. ~~ínota, el nnCador debe 'enviar .el paquete hacia otro· n.atcador mds cerca del 
destinatario final.·· La ruta. hacia una . red . remota puede:·· ser. configuriida cstAti~mentc1 o aprender 
dinámicamente a través de un protocolo dC_nueO tales Como RJP, OSPF o EOP.·, , :. · 
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La figura S.9 Ilustra un ejemplo de entradas en una tabla de rureo. 

Direccionamiento DESTINO: 128.3.0.0 

Next Router 

128.5.3.2 
128.5.4.7 
128.5.3.9 

Hops 

3 
3 
6 

Flg. 5.9 Tabla de Ruteo 

Owner 

RIP 
RIP 
RIP 

. . 

1 

Time 

145 
170 

25 

Cada entrada en la tabla de rui~o i~cl~yc la-siguiente información que detennim1 como un paq"ucte es 
rureado hacia una ruta particular seleccionada. 

Desllnatlon Addrcss . La dfrccclÓn IP ci~ fa red destino, sub red o host 

Next Routú :·-La ~-f~ecc~ón ~p del ru.teádor remoto :al -cU~i ~f~te~d~/1~~~¡ ~ebe enviar.~! 
paquete ~ntes -~e ql!~ ~-1 p~qU~,te seá _l:U1.i:·~~-º- ~Dela su destino. · 

HopCount , ~-n~-mer~ de_~~lto~-~~t~C- e;·-~~ea~~-~y~¡--~~~~;~·~t~;i~. 
Owner El nombre dei protocolo de rut~~ q~e p;~~o,;l~~a ~stá ~ntrada a Ía tablad~ ruteo. 

Tlmer El promedio dcUempo desde que la·~~tracf~ niéacfuali~dá.c' 

5.10.3.4 Rutco Multi-rutas 

Para cada dirección destino (red, subred O host). alg~-~'.~~: ~tead~r~'i:~Oj;ort~-~ ~~hiples rutas. Esto 
significa que el ruteador puede enviar paquetes hacia el destinatario a trDvés de varias rutas, Estas rutas, 
aprendidas o configuradas, son almacenadas en una labla de ruleo; La habilidad de rutear paquetes o través de 
diferentes rutas es llamado urutco multi·mlas... · 
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Algunas de las ventajas del ruteo multi-rulas son: 

• Si la ruta primaria falla, el ruteador puede seguir enviando paquetes usando una ruta alternativa. Como 
resultado, el ruteador puede responder inmediatamente a los cambios en la topologfa de la red. 

• Si existe más de una ruta apropiada, el administrador puede seleccionar la más adecuada mediante el 
método de round-robin. 

S.10.3.S Rutas Default 

El ruteador debe descartar un paquete si no encuentra una ruta hacia el destinatario en su tabla de 
ruteo. Sin embargo, si una ruta default ha sido definida, el ruteador debe enviar el datagrama hacia el ruteador 
identificado con la ruta default. La ruta default es identificada como una ruta hacia la red O.O.o.o. Todo el 
trafico destinado para un destinatririo que no está explicitamente listado en ID tablo de ruteo debe enviarlo 
hacia el ruteador con la métrica más baja hacia la red O.O.O.O. 

Las rutas default·son normalmente definidas cuando no se desea listar cada red en los mensajes de 
actualización de las tablas de ruteo. 

En la fig. 5.10 el Ruteador D aprende la ruta default a través del Ruteador C. El rutcador D debe 
considerar al Ruteador C como su ruta default. Esto es, el Ruteador O necesita rutear un paquete hacia un 
destino que no esta en su 1abl11. de nuco, este envía el paquete hacia el rutcador C. El Rutendor C debe 
continuar enviando el paquete hacia la ruta dcfault. 

Flg. 5.10 Rutas Default 
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CAPITUL06 

PROTOCOLO SIMPLE DE ADMI~ISTRACIÓN DE RED 

ANTECEDENTES 

En los últimos aftas, Internet ha crecido ni incluir cientos, de redes con cientos o miles de hosts 
inclu)'cndo un gran mlmcro de puentes, ruteadorcs, servidores de comunicación, etc de dircrentes 
proveedores, 

El explosivo crecimiento de Internet y de las redes privadas ha demandado la necesidad de un 
aprovechamiento de la administración de las redes entr~ dlferent~s fabrlcant.cs.: Aquellas que aí.m no son 
administradas, tendrán muchos problemas durante su crecimiento para propOrclonar scrvlc.ios connables a los 
usuarios que se vayan Incorporando. · 

En 1988 como un requerimiento de Internet Act.lvhles' .. BoiÍrd ÜAB);'.quleii Ojo .las· pollll~as y 
estándares para las redes basadas ~n TCP/IP que cs~aban c~nectB~.~ a.Intc(ilc~; uR Ca·m~tc flle. ltamado para 
revisor las opciones de administración de Internet. Lo éonclúslón_dc!.cómltcfüé .<tue el.Simple Network 
Monoger Protocol (SNMP) deberlo ser odoptado para el u.so de ~ntemet :·.. · ' ; .. :• · 

6.1 Operación Básica 

El modelo de odministrnción de redes en el cual SNMP e~td bosodÓ corÍslst~ en °1~ admlnlsiración de 
estaciones y elementos de la red. - , · 

• La administración .de las estaciones de la red son responsables de ~jecutar la adiíiinlStraCión ·de las 
_aplicaciones que monltorean y controlan los elementos de la red. · 

• Los elementos de la red tales como concentradores, puentes y ruteadores, ejecutan· a8Cnl~s· que son 
responsables para la ejecución de funciones de administración de la red requeridas ·por la estación de 
administración. · 

• SNMP es el medio por el cual la estación de administración y los elementos de la red se comunican. ES.te 
está diseftado para ser un protocolo que pennita al administrador inspeccionar ó alterar variables en los 
elementos de la red desde una estación de administración remota. 

• La estación de administración polea a l~s elementos _de la red para obtei1er infonnoción (GEn o para 
cambiar una variable en el elemento de la red (Set). - -
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6.2 Funciones de Administración de redes 

La administración de In red puede ser definida en términos de cinco funciones de administración 
Identificadas por la Organización Internacional de Estandarización (ISO). Estas funciones incluyen: 

• Configuración y Administración: 

• Fallas en la Administración: 

• Seguridad en la administración¡ 

• Rendimiento de la Administración: 

• Contabilidad en la Administración: 

El monitoreo y mnntcnimiento del estado actual de Ja 
red .Instalación, inicialización o modincnción en la 
configuración del hardware y software. 

La detención, aislamiento y corrección de condiciones 
anormales. Problemas en la red~ localización y 
corrección de componentes danados 

Proporciona autorización, control de acceso, 
encriptación y claves de administración. 

Habilita el mantenimiento y rendimiento de Ja red en 
niveles aceptables. Monitoreando la capacidad de carga 
de los elementos de Ja red, tales como segmentos de 
4reo local y equipos de lntcrconectlvldad para predecir 
futuras necesidades y requerimientos o actualizaciones 
de equipos. 

Habilita el establecimiento de cargos por usos de 
recursos de la red. 

Las cinco funciones anteriores aplican para redes LAN o WAN. Sin embill'go no todas las funciones 
necesitan estar presentes en la Implementación de la administración de In red para tener un sistema efectivo 
de administración. 

6.3 Requerimientos Básicos 

Debido al tamano y complejidad de las grandes redes empresariales, es necesario verlas como 
sistemas complejos. Con tales controles, el control de los elementos es lo mt\s importante. 

• Funciones de Administración: El sistema de administración de red debe ejecutar una o más de las cinco 
funciones: fallos, configuración, seguridad, conteo y administración del 
rendimiento. 

• Interface del Usuario: La administración de la red en la inteñacc del usuill'io debe ser clara, 
consistente, y orientado n graficos. La orientación gráfica pcnnite 
entradas n trav~s de ment:ts o Iconos y la salida de infonnación en fonna 
de diagramas o graficas. 
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• Estándares de Ja Industria: 

• Integración de productos: 

Para romper las barreras de los sistemas propietarios y asegurar la 
integración de diferentes fabricantes de redes, la solución de 
administración de redes deben soportar estándares de la industria tales 
como TCP/IP. 

Los proveedores de sistemas de administración de redes o herramientas 
deben proporcionar elementos con capacidad de ser administrados. 

• Comunicaciones con el Host: El sistema de administración debe tener una lnteñace que permita 
comunicarse con el host central. 

6.4 Arquitectura SNMP 

6.4.1 Elementos de la arquitectura 

La administración de la red a través de SNMP consiste de varios elementos que trabajan unldÓs. 
Entre estos tenemos a los elementos administrnbles, el administrador y los rñedlos · pOr. los cuales se 
comunican. La figura 6.1 muestra estos elementos. 

Usuario 

Interfase de Elementos 
Usuario Variables 

Administración 
Agente de 

Aollcaclones 

Acceso a Acceso a 
la red la red 

SNMP -
Flg. 6.1 Arquitectura SNMP 
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6.4.1.1 Estación de Administración. 

La estación de administración ejecuta las aplicaciones de administración las cuales monitorean y 
controlan los elementos de la red. La estación de administración rcportnn directamente al Administrador. 

6.4.1.2 Elementos administrables 

Son dispositivos tales como concentradores, puentes, ruteadores, o cualquier otro dispositivo 
''inteligente" que tenga un agente de administración (software instalado). Estos elementos son responsables de 
ejecutar las f\mciones de administración de red requerid11S por la estación de administración de la red. 

6.5 Protocolo Simple De Administración de Red (SNMP) 

El Protocolo Simple de Administración de Red (SNMP) es un simple protocolo de 
requerimiento/respuesta que intercambia infonnación de administración entre In estación de administración 
de red y los agentes residentes en los elementos de la red. El protocolo no defme los objetos que pueden ser 
administrados. SNMP puede ser usada con cualquier varinble de administración de red que pueda ser 
inspeccionada o alterada. 

6.5.1 Agentes SNMP 

Las aplicaciones SNMP son implementadas en elementos de red via el uso de Agentes. Los agentes 
residen en los elementos de In red y tienen acceso a los datos de las Bnses de Administración de la Red 
(MIB). Estos son responsables de actuar como servidores para ejecutar las funciones de administración 
requeridas por el administrador de lo red. 

Los Agentes son Elementos simples y la mayor parte son pi1Sivos. Estos ejecutan operoCioñes solo 
bajo la dirección de un proceso de administación de red. Solo cuando una condición de error bien definida 
ocurre, el agente toma una acción por su propia cuenta. Estos eventos son llamados traps, ·el uso de traps es 
limitado. , 

LOs Agentes solo administran un conjunto especffico de recursos de un elemento dado dC 10 ied. Este 
simple alcance hace a un agente relativamente simple y barato de instalar. ,. · 
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La fig. 6.2 muestra los Agentes SNMP. 

Flg. 6.2 Agentes SNMP 

Una lfplca implementación de un Agente incluye cuatro recursos: 

• Protocolo de Tmnspor1e: 

• Máquina SNMP: 

• lns1rumentación: 

Provisto para Ja transmisión (envio y recepción) de datagrama 
entre disposilivos de la red. 

Implementa SNMP; responsable del Intercambio de mensajes 
punto-a· punto entre el administrador y el agente. 

Proporciona al protocolo de administración el acCéso.IÍaé:li los 
agentes con variables de intcús. Esto es usualmente ·alcanudo 
por un mecanismo de comunicación interno en la cuál la 
estructura de datos para el dispositivo puede ser acccSado y 
manipulado al ser requerido por el protocolo de admlnbtración. 
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Son el conjunto de reglas que definen el acceso hacia las • Management Profile: 
variables de lnterts. Cado objeto en Ja mascarilla tiene un modo 
de acceso SNMP que puede ser READ·ONL Y, READ·WRITE, o 
NOT ACCESSJBLE. 

6.5.2 SNMP Agentes Proxy 

Otro aspecto poderoso de la orquilectura SNMP es el uso de Agentes Proxy. Estos sirven como 
traductores entre SNMP y sistemas propietarios de administración. Los agentes Proxy SNMP reciven 
directrices SNMP de los procesos de administración, traducen las directrices dentro de operaciones 
propietarias, colectan infonnación, y responden a los procesos de administración con mensajes estándares 
SNMP y traps. 

La frg. 6.3 muestra los agentes SNMP Proxy 

Administrador 
de Red 

Aplicación 
de 

Administración 

Administrador 
SNMP 

lt SNMP 

1 SNMP Dispositivo 

1 

1 rgente 
Agent1 de Dispositivo 
Proxy Administración Admlnlstrable 

t t Propietario j 
Flg. 6.3 Agentes proxy SNMP 

Existen diferentes razones para el desarrollo de los agentes proxy SNMP 

Dispositivo! 

• El sistema de administración es limitado en memoria o recursos de procesamiento y además no puede 
soportar el agente requerido. 

• El acceso del protocolo de administración para la administración del sistema no es soportado por el 
administrador. 

• El sistema de administración tiene senas especiales de contrascnns. 

• El protocolo de transpone no puede proPorcionar una ruta entre el administrador y el agente. 
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6.5.3 Estación de Administración SNMP 

Un Administrador SNMP es una aplicación que controla un grupo de agentes. Los administradores 
tienen la capacidad de dirigir agenles individuales para liberar infonnación o cambiar la operación de 
elementos particulares. 

Los Administradores son más complejos que los agentes. Pueden tomar lnfonnaclón de un conjunto 
de agentcs1 analiur la infonnaclón y entonces elaborar un conjunto de directrices que coordinen la actividad 
del conjunto de agentes. 

La fig. 6.4 muestra los componentes de una estación de Administración. 

Interface del 
Usuario 

Administración Bases de 
de Aplicaciones Datos 

Máquina SNMP 

Transporte/Enlac 

t 

Variables de lnteres 

A ente 

SNMP t 
Flg. 6.4 Estación de Administración SNMP 

Una implementación tfplca de Administración de Redes incluye cinco componentes: 

• lntcrfncc del Usuario: Habilita al operador a introducir comandos de administrnción y recibir 
respuestas. LBS respuestas de los agentes pueden ser solicitadas o no 
solicitadas. 

• Aplicaciones de 
Administración: Asiste en el análisis de la infonnación obtenida del proceso de los 

agentes en la administración de redes. 
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• Bases de datos: Contiene toda la configumción, rendimiento y datos auditnbles. 

• Máquina SNMP: Es el proceso que implementa SNMP, inlcrcambia mensajes SNMP y 
permite la administración del sislema vla remota. 

• Transporte/Enlace: Permite el acceso hacia Jos datos. 

6.5.4 Administración de la Información Base (MIB) 

El MIO es una colección de información de todos los datos bajo el control de un administrador o 
agente en particular. 

6.5.5 Objetos Administrables 

Los objetos son' representaciones de recursos actuales que están siendo administrados bajo un 
ambiente SNMP. Actualmente, existen cientos de objetos que han sido definidos y registrados como 
miembros estándares de los MIBs Internet. 

6.6 Grupos de Objetos MIB 

Los MIB han colectado los objetos de administración dentro de grupos relacionados pam facilitar y 
simplificar las funciones de administración. La siguiente lista nombra los grupos de objetos SNMP. 

Grupo de Sistemas (1) 

La implemcnlaclón de un grupo de Sisremas es obligatorio pam todos los dispositivos. La 
descripción de coda sistema incluye el tipo de máquina. mlmero serial, sistema operativo, recursos 
disponibles y otros atributos. 

Interface de Grupo (2) 

Lo lmplemenu1clón de una inteñace de grupo es requerida por todos los sistemas. Algunos de los 
atributos Incluyen el número total de interfaces y una tabla de fnleñaces. Esta tabla Incluye el tipo de 
inteñace, velocidad de transmisión, tamafto máximo de unidad de transmisión, dirección flslcn, estado de In 
inteñncc, y varios contadores estáticos. 
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Grupo traductor de Direcciones (3) 

La lmplemcnración de un grupo Traductor de Direcciones es obligatorio p~ tod~s los.sistemas. 
Este grupo monitorca el servicio proporcionado por el Protocolo de Resolución de Dircc~iones (ARP), ~te 
contiene una tabla indexada compuesta por Jos mapcos de las direcciones Internet hacla:las direcciones 
-~ . . 

Grupo IP(4) 
:- ~ ... -. . .' ..• · '.· . - ... ~ ... - ,. 

La implementación del grupo IP es requerido en cad&··~Sf~-~·~~/Es;e :~d~·nn~::~j~~; P~~etros _de. 
configuración para cada mdqulna con Protocolo Internet, Este grupo_tainbldn Incluyó dos tablas. La tabla de 
direcciones IP contiene la información de los dispositivos con direccfon~rident~ IP. -~~- tabla'dcfrute~ ¡p·. 
contiene una entrada para cada ruta conocida hacia el dispositivo, · ' ' ' 

Grupo ICMP (5) 

La implementación del grupo ICMP es obligatorio para todos los sistemas. Este grupo define los 
parámetros de configuración para la máquina del Control de Mensajes del Protocolo Internet. Este contiene 
las estadlstlcas de entrada y salida ICMP para cada tipo de mensaje ICMP. 

Grupo TCP (6) 

La implementaclón del grupo TCP es obligatorio para todos los sistemas que Implementan el 
protocolo TCP. Los objetos seleccionados incluyen el níamero máximo de conexiones soportadas, el nllmero 
actual de conexiones establecidas y una tabla conteniendo infonnación de conexiones especificas (estado de 
la conección, dirección local, dirección remota y puerto remoto). 

Grupo UDP (7) 

La implementación del grupo UDP es obligatorio para todos los sistemas que lnplementan el 
protocolo UDP. Los objetos seleccionados incluyen el número total de transmisiones y recepciones de 
datagrama UDP y un contador de errores. 

Grupo EGP (8) 

La fmplementaclón del grupo EGP es obligatorio para todos los slstemás que lnplementnn el 
protocolo EGP. Este grupo consiste de varios contadores de mensajes y de una tabla. de veclonos EGP. 
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CONCLUSIONES 

1.- El manejo, procesamiento y manipulación de grandes cnntldades de información. ha propiciado el 
crecimiento acelerado de Jos equipos de cómputo. 

2.- La incursión de la Informática en todas las áreas, ha obligado que el procesnmfento jerárquico de los anos 
60s y ?Os, se este migrando a computadoras personales que son más sencillas en su operación paro· ros 
usuarios, · · 

J .• La necesidad de compartir infonnación y recursos entre los usuarios de equipos de cómputo, han 
impulsado el origen y crecimiento de las redes locales de computadoras. 

4.· La nceplnclón e Implementación de redes locales de computadoras a nivel mundial, ha copiado In atención 
de grandes· fabricantes que enfocan gran parte de sus recursos de investigación en elaborar sistemas 
operativos de red cada vez más sofisticados y amigables para tos usuarios. 

S.- De los diferentes tipos de ·redes que existen ac1unlmente, Ethernet es el tipo de red mlis utilizado o nivel 
mundial. 

6.· Durante la instalación de una red local de computadoras, los puntos más importantes son la elección del 
servidor de archivos, el tipo de red y el cipo do cableado. 

7.- La gran. diverSidad de los sistemas operativos con que nonnnlmente cuentan las empresas (MS·DOS, 
NETWARE, UNIX, OS/2, etc), y la necesidad de que estos puedan convivir de una mnnera traspllrCntc para 
el usuario,-ha originado la creación de las herramientas necesnrias (protocolos) para lograr tales objetivos. 

8.· Dentro de la gran variedad de protocolos que existen actualmente (IP, IPX, UDP, TCP, ARP, RARP, FTP, 
ICMP, RIP, OSPF, SNMP), el conjunto de protocolos TCPnP es el más utilizado en las comunicaciones n 
nivel mundial debido a las ventajas que ofrece sobre Jos demás protocolos. 

9.- La gran aceptación y crecimiento del sistema operativo UNIX a nivel mundial en equipos multiusuarios, 
ha impulsado el crecimiento del protocolo Tcrnr, ya que todas las versiones de UNIX traen Incorporado este 
protocolo de una fonna nativa. 

1 o .• Debido a In gran nceplación y uso de TCPllP en redes de órea local (LAN) y en redes de á~á extendida 
(WAN), este se ha convenido en un pr~tocolo estándar para la industria, por lo que todos los fa~rica~tes lo 
incorporan dentro de sus equipos, lo que garantiza su buen funcion01t11icnto para interconectar las más 
diversas familias y tamaftos de computadoras. 

11.- En un enlace TCP/IP cndn nodo llene una dirección IP de 4 bytes 

12.· Las direcciones de red obedecen a un plan general de asignación de acuerdo a redes y subredcs 

13.- IP es un protocolo no orientado a conexión, que solo se encarga de ver por donde irán los pOquetes, pero 
no de garnnllzar su llegada. 
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14 ... TCP es un protocolo orientndo a conexión, que garantiza la llegada de los paquetes a travc!s de números 
de secuencia y reconocimiento de los mismos. · 

IS.- Oc los scrrvlclos que ofrece el conjunto de protocolos TCP/IP (Telnct, FTP, Mol!, etc), el mlis utlllzodo 
es el File Transfcr Protocol (FTP) poro el intcrcomblo de infonnoclón entre quipos de cómputo diferentes. 

16.- Debido al crecimiento en el nümero de nodos que integran una red LAN o una red WAN y Jos servicios 
que estas ofrecen, cada vez es más laborioso para el personal de sistemas la administración de estas, por lo 
que han surgido herramientas (analizadores de protocolos, software de monitoreo de redes, etc), para apoyar a 
los administradores de red a realizar de una manera más eficiente sus actividades. 

17 ... Para que los diferentes softwares de monitoreo de redes puedan convivir de una manera transpareitte para 
los usuarios, se desarrollo el Simple Network M1111ager Protocol (SNMP) como el protocolo estándar para las 
funciones de administración. · · 

18 ... Debido a Ja necesidad de intercambiar información entre usuarios que se encuentran ublcad~s · en 
diferentes localidades del mundo, se ha creado "Internet", que es la red más grande del mundo, con millones 
de nodos en un sinfln de redes locales y enlaces remotos. · ' -
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Agente: 

Ancho de banda: 

ANSI: 

Baudios: 

Bit: 

Buffer: 

Bus: 

Byte: 

CSMA/CD: 

Dirección: 

Dirección Internet: 

GLOSARIO 

En SNMP, Ja palabra agente se refiere al sistema administrado. 

(Bandwldth): Gama de frecuencias que pasa por un circuito. Cuando mayor el 
ancho de banda, más información puede enviarse por et circuito en un lapso 
detennlnado. · 

American Natlonal Standards Instituto: ln .. tltut~ Nacional' Norte~ericano d_
Est!ndarcs. Instancia coordinadora de grupos voluntarios de fijación de estándares 
en los Estados Unidos. · · 

:.':._, 

ÚnÍd~d de ~~Ío~ldad de tr~nsmlslón que es igual ni número de cambios de una 
scnat por segundó: , 

Contracción do "Blnary Diglt" (dlgito binario), la menor unidad de infonnaclón en 
un sistema binario. Un bit representa un uno o un cero. 

Dispositivo de almacenamiento. Usado corrientemente para compensar diferencias 
en la velocidad de transmisión de datos o temporización de eventos cuando se 
transmite de un dispositivo a otro. Se usa también para eliminar el Jittcr. 

Vlll o canal de transmisión. Típicamente, un bus es una conexión eléctrica de 
uno o más conductores en el cual todos los dispositivos ligados reciben 
simultáneamente todo lo que se transmite. 

Grupo do bits que una computadora puedo leer (cadenas do 8 bits). 

(Carrler Sense Múltiple Access/collislón detection . Detección por portadora de 
acceso m61dple/collsfon). En este protocolo las estaciones escuchan al bus y sólo 
transmiten cuando el bus está desocupado. Si se produce una colisión el paquete es 
tra_nsmltldo tras un Intervalo (tlme-out)alcatorlo. El CSMA/CD se usa en Ethernet. 

(Addrcss):_· Reprcscntacló~ codificada del origen o destino do los datos. 

(Internet Adrrcss). Tambl~n denominada IP Addrcss. Dirección do 32 bits 
indepen~iente del hardware que se asigna a computadoras centrales bajo el 
conju_nto do protocolos TCP/IP. 
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Ethernet: 

FDDI: 

Fibra óptica: 

IEEE: 

ISO: 

MAC: 

MIB: 

NIC: 

Nodo: 

OSI: 

Paquete: 

Diseno de red de 6rea local nom101iznda como IEEE 802.3. Utilizo transmisión a 
1 o Mbps, y el mdtodo de acceso CSMAfCD. 

(Fiber Distributed Data Interface- Interface de datos distribuidos por fibra), Norma 
ANSI para enlaces por fibra óptica con velocidades hasta 100 Mbps,' 

Delgados filamentos de vidrio o plástico que llevan a un haz de luz transmitido 
(generado por un LEO o láser). 

(lnstitute of Eleccrlcal and Electronic Englneers - Instituto de Ingenieros en 
Eleclrlcfdad y Electrónica). 
Organización profesional Internacional que p~bllca sus propias normas. La IEEE 
es miembro de ANSI e ISO. 802.3- especificación de la IEEE para las LAN 
CSMA/CD. IEEE 802.5- especificación de la IEEE para las LAN.Token-Rlng. 

(lntematlonal Standards Organization-Organlzaclón de Normas Internacional)· 
Organización Internacional involucrada en la fonnulnción de nonnas de 
comunicaciones. 

(Media Access Control-Control de Acceso a Medio). Protocolo que define las 
condiciones bajo las cuales las estaciones de trabajo acceden al medio de 
transmisión; su uso está más difundido en lo que hace a las LAN. En fas LAN tipo 
IEEE, la capa MAC es la subeapa más baja del protocolo de la capa de enlaces de 
do tos. 

(Management lnformation Base- Base de Información de Administración). 
Colección de objetos a los que se puede acceder a travc!s de un protocolo ~e 
administración de redes tal como SNMP, los objetos representan valores que 
pueden ser lcfdos o modificados. 

Network lnformation Center: Centro de Información de redes. Localidad que 
controla el acceso a los RFC e infonnnclón sobre Internet. 

Estación de trabajo que puede ser una computadora personal. 

(Open Systcms lntcrconnec1ion) Model - Modelo de referencia de siete capas de 
red de comunicaciones desarrollado por la ISO. 

Grupo ordenado de senales de datos y de control transmitido por una red y que es 
un subconjunto de un mensaje mds grande. 
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Paquetes: 

Protocolo: 

Puente: 

Rendimiento: 

Repetidor: 

RFC: 

RMON: 

Router: 

Roulfng: 

SNMP: 

Son sucesiones de bytes de trunafto fijo (de 64 a 1024). Al dividir cada mensaje en 
paquetes se evila que alglln nodo monopolice un canal. 

Descripción fonnal de_ un conjunto de reglas y conven!=ioncs qUe gObieman Ja 
fonna en que Jos dlspositlv_os de un~ r~d intercambian i~f~m1.aclón. 

(Bridge)- DlsposUivo q~e Interconecta redes de áreo focal CLAN;), en la C~pa ,dé 
Enlace de Datos OSI; Fillra y retransmile tramas seglln las direcciones a nivel 
MAC (Media Access Control). · · · 

. . . .· ·.··;'.,· ',.:' 

(Throughput)· Canlldad tola! de datos generados o trn~snÚlid~s durante un cierto 
lapso. 

Dispositivo que automáticamente amplifica, restaura o devuelve In forma a lns 
seftales para recompensar Ja distorsión y/o atenuación ante~ de proceder a 
.retransmitir. 

Request For Comrilents: Solicitud de comentarios. Documetos empleados como el 
medio primario de comunicación de Información sobre Internet. Algunos RFC son 
designados por IAB como" Estándares Internet" , La mayoría documentan 
especificaciones de protocolos como Telnet y FTP. Es!J!n disponibles a trnv~s de 
los Centros de Información de Ja Red Internet. 

(Remate Moniroring). El MlB de monitorco remoto que pcnnire que un 
dlsposillvo de monltoreo de red sea configurado y leido a distancia. 

Enrutador. Dispositivo de la capa J OSI que puede decidir cuál de varios caminos 
debe seguir el tráfico de la red, basándose en alguna mfülca óplfma. 

Enn.uamicnto. Proceso de encontrar un camino hacia el anfitrión de destino. En las 
grandes redes el enrutamiento es muy complejo debido a los muchos destinos 
inlenncdios potenciales que un pilquete puede alcanzar antes de llegar a su 
anfitrión de destino. 

(Simple Network Management Protoeo!- Protocolo de administración de Redes 
Simples). El protocolo de administración de redes del conjunto de protocolos 
TCPnP. 
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TCP/IP: 

Token Ring: 

(Transmisión Control ProtocoUJntemct Protocol·Protocolo de Control de 
Transmisión/Protocolo Intemet).Conocido tambic!n como Intemel Protocol suite. 
Este conjunto de protocolos se utiliza en Internet y se ha generalizado su uso 
para la interconexión de redes hetcrogc!neas. 

Red de drco local normalizada como' IEEE 802.S. Una trama supervisora (token) es 
pasada secuencialmente entre estaciones adyacentes. Las estaciones que desean 
acceder a la red deben esperar a que les llegue el" token" untes de poder transmitir 
datos. 
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