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A través de la historia el hombre ha requerido de informacién
para subsistir considerdndola como un vinculo entre los

individuos de una sociedad.

La informacién resulta un factor muy importante en todo el
mundo en log Ambitos politico, econémico, social y cultural por
su valor en los procesos de organizacidn, coordinacibn y

transmisidn de conocimientos.

Hoy en dia, la cantidad de informacién que maneja una
organizacién crece a un ritmo considerable, por lo que para su
manejo, se ha desarrollado la Inform&tica. Esta &4rea es
fundamental dentro de una organizacién para procesar y obtener
la infoxrmacién de manera oportuna y confiable, contribuyendo a
una buena toma de decisiones para alcanzar un nivel de
degarrollo, productividad y competitividad entre empresas y las
propias naciones. Por este motivo, es considerada no sbélo como

una ciencia del tratamiento automdtico sino también racional de

la informacién.
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El auge tecnolégico en esta &rea ha abierto nuevos caminos para

su desarrollo en la industria, la medicina, la milicia, las

comunicaciones, por mencionar algunas.

La sociedad orientada a la informitica para obtener un mejor
seguimiento en las operaciones de una organizacidn, ha creado
el 4rea de auditoria para detectar posibles riesgos y tratar de
reducirlos valiéndose de la automatizacidén para minimizar el

tiempo requerido para su realizacidn.

A nivel empresarial se requiere eficiencia adecuadamente
distribuida, es decir, se requiere de conectividad lo cual se
logra precisamente a través de una red que proporcione
integracién de recursos informéticos y humanos, con el fin de
interactuar entre si compartiendo informacidn y equipos para

incrementar la eficiencia de toda la organizacién.

Las computadoras gracias al avance tecnoldgico pueden
conectarse desde hace wmds de una década a las redes de
comunicaciones para enviar y recibir voldmenes de informacidn
a distancia. Lae ventajas que estas redes proporcionan a los
usuarios han generalizado su uso y, al wismo tiempo, han

provocado una revolucién en la industria mundial de 1la

informatica.
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Una auditoria en redes ayuda a determinar si el Departamento de

Informitica ha establecido politicas y procedimientos
claramente definidos en todas las 4dreas de comunicaciones para
el control de seleccién, adquisicidén, administraciéon vy
monitoreo de hardware y software, distribucién del contenido de
las bases de datos entre los departamentos que usen la red,
documentacién y capacitacién al personal, provisiones de
respaldo, revisiones de estructura y actuacidén, facilidades de
seguridad, planes de contingencia, metas, costos y beneficios
por el uso del Intercambio Electrénico de Datos, Red Digital de

Servicios Integrados y correo electrénico.

' Bste seminario de investigacién tiene como objetivo mostrar una
l.todologinvpnru llevar a cabo una suditoria en Informética con
herramientas para una aplicacién en :mi que proporcione
confidencialidad, seguridad, integridad y coherencia de la
informacién para la reducciétn de riesgos a través de la
implantacién de controles y asegurar la continuidad en el

servicio.

Se abarcan dos capitulos principales y cada uno consta de

temas afines.

Bn cads uno de los capitulos se introduce al lector mediante
consideraciones preliminares del contenido e importancia sn el

tema a tratar y se muestran las citas textuales que le sirven
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de sustento y referencia para profundizar y obtener mayor

informacién sobre el mismo.

El primer capitulo trata los conceptos bésicos que ayudan a la
comprensién de los capitulos posteriores. Se definen y explican
algunos conceptos relacionados con auditoria en informéitica,

comunicacioneg y redes.

En el segundo capitulo, Metodologia para llevar a cabo una
auditoria en Informfitica, se propone una metodologia que sirva
como guia para auditar el &rea de Inform&tica, pudiendo
adecuarse a cualquier departamento y dependiendo del tamafio,

contexto y complejidad de la organizacién,

Al finalizar, se presentan las herramientas que desarrollamos
para poder ser aplicadas a redes de comunicaciones a fin de
probar la metodologia propuesta en investigaciones posteriores.
Dentro de estas herramientas se contempla una guia para la
planeacién estratégica basada en la técnica del cuestionario
que incluye una tabla de tipo de riesgos detectados, una tabla
de controles generales y una tabla de decisién de aplicacién de
pruebas; una prueba de procedimientos para redes de
comunicaciones y una tabla que muestra Sus controles

especificos,



Los grandes avances en el desarrollo de la tecnologia se han
dado a través de los afios, han permitido que se pueda
transmitir informacidén a grandes distancias por medio del uso
de dispositivos y que la gente y las miquinas puedan

comunicarse mutuamente,

Las telecomunicaciones son consideradas dentro de la tecnologia
como un término que soporta comunicaciones. Sin embargo, el
sistema total es wias que s6lo la interconexién de sus
componentes. Para lograr una composicién de un sistema efectivo
de comunicaciones se requiere considerar a la gente, las
politicas, los procedimientos, las prioridades, asi como la

tecnologia.

"En el pasado las telecomunicaciones se limitaban a la
interconexidn de dos sistemas. Con el avance de sistemas de
proceso en linea, distribuido vy cooperativo, las

telecomunicaciones se han convertido en una parte integral de
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la aplicacién."*

Hoy en dia, las organizaciones buscan ofrecer un servicio con
una alta calidad a sus clientes y ocupar un lugar importante en
el mercado. Por ello, se auxilian de 4reas como la informética
para obtener informacidn oportuna, confiable y veraz que sirva

de base para una buena toma de decisiones,

Por lo anterior, resulta de suma importancia para éstas
considerar la auditoria en informitica como una &rea para
detectar posibles riesgos y establecer controles contribuyendo

a su eficiencia y eficacia.

Bl prop6sito de este capitulo es mostrar los conceptos bésicos
sobre auditorfia en informdtica, comunicaciones y redes que

permitan la comprensién de los capitulos posteriores,

1.1 Auditoria en Informitica,

1.1.1. Concepto de Informitica.

INPORMATICA: "Es una palabra de origen francés formada por los
vocablos informacién y automdtica. La Real Academia Espafiola de

la Lengua la define como "el conjunto de conocimientos

‘svanna AUDITABILITY AND CONTROL, U.8.A., The Inntitute of Internal Auditors Recearch Foundation,
Teleccmmunicationa, abril 1991, Module 8, p. 1.
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Telecommunications, abril 1391, Module 8, p, 1.
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cientificos y técnicos que hacen posible el tratamiento

automdtico de la informacién por medio de computadoras
electrbnicas". E1 término informacidén hace referencia a la
yuxtaposicién de simbolos con los que se representan
convencionalmente hechos, objetos o ideas. La palabra
informitica suele utilizarse como sindénimo de ciencia e

ingenieria de las computadoras."?

1.1.2 Concepto y tipos de Auditorfia.

AUDITORIA: La auditoria es una disciplina intelectual basada en
la légica, ya que ésta estd dedicada al establecimiento de
hechos, siendo las conclusiones resultantes falsas o

verdaderas.

La auditoria es un proceso sistemdtico para obtener y evaluar
de manera objetiva las evidencias relacionadas con informes
sobre actividades econdmicas Yy otros acontecimientos
relacionados. El1 fin del proceso consiste en determinar el
grado de correspondencia del contenido informativo con las
evidencias que le dieron origen, asi como determinar si dichos
informes se han elaborado observando principios establecidos

para el caso.

’mxm, Alberto, LIORIS, Antonio y TORRES, Juan Carlos: Introduccién m 1w Informética, 14+ ed., Madrid,
MeGraw-11111/1 icana de Repafia, 5.A., 1989, pp, 1 y 2.
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Una auditorfa debe considerarse como base para futura guia para

la administracién en la conduccidén de una empresa y no sdlo

como un resumen histdrico.
Tipos de auditoria.

Dentro de la auditoria tenemos la auditorfa interna y la
auditoria externa. Awbas deben coordinar sus esfuerzos para
lograr un adecuado manejo de los recursos de una organizacién,
asegurar la adecuada cobertura y minimizar duplicidad de

esfuerzos.

AUDITORIA INTRRNA: Es una funcién independiente establecida
dentro de una organizacién para examinar y evaluar sus
actividades. El1 objetivo de la auditoria interna consiste en
apoyar a los miembros de la organizacidn en el desempefio de sus
responsabilidades. Para ello, 1la auditoria interna les
proporciona andlisis, evaluaciones, recomendaciones, asesoria

e informacién concerniente con las actividades revisadas.

Apoyan y proporcionan informacidén acerca de la adecuada y
efectiva funcionalidad del sistema de control interno de 1la
organizacién y la calidad de la gestidn a la Gerencia y al
Consejo de Administracién quienes son los encargados de aprobar

su propdsito y establecer sus politicas.
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AUDITORIA RXTERNA: Es la llevada a cabo por una persona o firma

independiente, de capacidad profesional. El  auditor
independiente, no es un empleado del cliente. No tiene otra
relacién con 1la administracidén que la de una persona

profesional.

La auditoria externa debe juzgar lo presentado por 1la
administracién e informar independientemente sobre la situacién
de la organizacidn asi como los resultados de las operaciones,
Como uno de los resultados del trabajo de auditoria ejecutado

para lograr estos objetivos, se origina la correccién de

errores,

1.1.3 Concepto de Auditorfa en Informidtica.

AUDITORIA BN INFORMATICA: "La auditoria en Informitica es la
revisién y evaluacién de los controles, sistemas,
procedimientos de informética; de los equipos de cémputo, su
utilizacién, eficiencia y seguridad, de la organizacifén que
participa en el procesamiento de la informacién, a fin de que
por medio del seflalamiento de cursos alternativos se logre una
utilizacién mis eficiente y Begura de la informacién que

servird para una adecuada toma de decigiones."?

16.

’nwnuxoun GARCIA, Jopé Antonjo: Auditoria en Informgtica, 1* ed., Néxico. D.P., McOraw-Hill, 1991, p.
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En esta definicién se puede cbservar claramente la importancia

que debe darse a la seguridad e integridad de la informacién
manejada en una organizacién ya que de ella depende una buena

toma de decisiones.

Weber la define de la siguiente manera:

AUDITORIA EN INFORMATICA: "Es el proceso de recolectar y
evaluar evidencia para determinar si un sistema de computo
salvaguarda bienes, mantiene la integridad de los datos,
realiza de manera efectiva los objetivos organizacionales y
consume eficientemente recursos. Ayuda a la obtencién de los
objetivos tradicionales de auditorfia: objetivos de testimonio
(los del auditor externo) que salvaguardan bienes y ven la
integridad de los datos, y objetivos de administraci6én (los del
auditor interno) gque contemplan no solo los objetivos de
testimonio gino también los objetivos de efectividad vy
eficiencia, El proceso de auditorfa puede concebirse como una
fuerza que ayuda a las organizaciones a conseguir mejor estos

objetivos. "

En la definicién anterior resulta muy importante el objetivo
para salvaguardar bienes ya que en una organizacién es

trascendental contar con controles internos para proteger la

By?3

‘unann, Ront EDP Auditing: Cojceptusl Poupdatione and Practice, 2¢ ed., U.8.A., McGraw-Hill, 1988, pp.
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informacién, el hardware, software y la documentacidén de los

sistemas en el Departamento de Sistemas de Informacién de

algunos dafios 0 de usos no autorizados.

Dentro de una organizacién resulta de vital importancia contar
con datos oportunos y veraces para una buena toma de decisiones
tratando de evitar dentro de lo posible la incertidumbre por lo
que Be requiere contar con un cobjetivo para la integridad de

los datos.

Se debe entender que un sistema de procesamiento de datos
contempla el objetivo de efectividad cuando ha alcanzado sus
objetivos., La evaluacién de la efectividad implica el
conocimiento de las necesidades de los usuarios y qué tanto les
facilita la toma de decisiones. La efectividad de un sistema se

puede medir después de que se haya usado por un tiempo.

A menudo resulta difficil determinar s8i un sistema de
procesamiento de datos estd cumpliendo con el objetivo de
eficiencia. Un sistema 8se considera eficiente cuando es

efectivo y utiliza la menor cantidad de recursos.

Para el logro de los objetivos mencionados anteriormente se
requiere la asesoria y evaluacién de los auditores, asi como el
establecimiento de un sistema de control interno por parte de

la Administracién de la organizacién.
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Nosotros definimos a la Auditoria en Informdtica como un examen

y validacién para ver la continuidad del servicio,
confidencialidad, seguridad, integridad y coherencia de la

informacién.

1.2 Comunicaciones.

1.2.1, Concepto de Comunicacién y sus componentes.

COMUNICACION DE DATOS: "Es la transferencia de datos de una
localidad u operacién a otra, para utilizarlos o para seguirlos
procesando y este proceso continlGa hasta que la informacién en

forma Gtil llega hasta el usuario final".®
Componentes de un sistema de comunicaciones de datos.

Un sistema de comunicaciones de datos generalmente consta de
tres componentes bésicos que son el emisor, el medio y el
receptor. El emisor origina la informacidén; el medio es el
camino sobre el cual fluye la informacién y el receptor es el
mecanismo que acepta la informacidn, Una terminal opera tanto
como emisor como receptor. El medio s6lo son las lineas de

comunicaciém por las que viaja la informacidn.

"'s»mm, Donuld H.: Inforghtica prepepte y futurm, 3°* ed., México, D.F., McGraw-Hill/Interamericana de
Wéxico, 8.A. de C.V., 1990, p. 17,
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Cabe mencionar que la capacidad de un canal de comunicacién de

tecnologia digital se determina por el nimero de bits por
segundo que puede transmitir (Bits/s o bps) y tiene una
capacidad limitada de transmigién de datos. Una de las
limitaciones es el ruido gque es un problema inherente a la

linea.

1.2.2 Concepto de Telecomunicacién y sus componentes.

TELECOMUNICACION: Viene del griego y significa comunicacidn a
distancia. "Se define como dispositivos y procedimientos para
comunicar seflales, Las telecomunicaciones facilitan que un
sistema operativo se comunique con los usuarios remotamente a
través de las redes de comunicaciones. Incluye comunicacién de
datos entre terminales y computadoras, y comunicacién de voz

usando los teléfonos."¢

Hoy en dia, se utiliza también la comunicacién de imagen y

video.

Componentes generales de una red de comunicaciones.

- Terminal.

"l‘h- EDP Auditors Foundation, Inc.: BDPAN CISA Review Manual, U.3.A., Tho Information Systemn Control
Association, 1995, p. VI-35.
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- Procesador Central (Host).

- Procesador de comunicaciones (Front-End).

- Centrales Privadas de Comunicacién (PBX).

- Controladora (Cluster).

- Lineas de comunicacién.

- Modem.

- Multiplexor.

- Tarjetas de redes: Arcnet, Ethernet y Token-Ring.
- Puentes (Bridges).

- Ruteadores.

- Concentrador (Hub).

- Transmisor-receptor (Transceiver).

~ Ensamblador y desensamblador de pagquetes (PAD).
~ Convertidor de protocolos.

- Servidores.

- Unidad de servicio de canal (CSU).

- Unidad de gervicio de datos (DSU).

- Dispositivo para encriptar.

1.2.3 Medios, técnicas, modos y tipos de transmigién.

Las caracteristicas figicas de una red se refieren a las
condiciones de transmisién de bits a través de un medio fisico.
Egtas caracteristicas se pueden dividir en dos categorias

principales: el medio fisico usado para las transmisién y la
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técnica de transmisién usada para transmitir datos sobre el

medio fisico.

Dentro de los medios fisicos usados para la mayoria de las
construcciones de redes se tienen los siguientes: cables de par
trenzado, cable de cobre, cable coaxial, fibra ©6ptica,
microondas, radios digitales y satélite. Cada uno tiene

diferentes caracteristicas de transmisién y diferentes costos.

La técnica de transmisién determina cémo es usado el medio
fisico para las comunicaciones. Existen dos tipos: banda base
y banda portadora. La primera utiliza seflales digitales
retransmitidas a su forma y fuerza original a través de
repetidores y la segunda sefiales analdgicas retransmitidas a su

fuerza original a través de amplificadores y moduladores.

Modos de Transmigién.

Los sistemas que transmiten datos deben tener métodos
consistentes de transmisidn por los canales de comunicacién. En
egencia, los datos binarios pueden transmitirse por las lineas
de comunicacién en modo en serie o en paralelo, La
transferencia interna de los datos dentro de las computadoras
modernas ee realiza en modo paralelo, es decir todos log bits
de un caracter se envian simulté&neamente por lineas separadas

o en diferentes frecuencias sobre la misma linea. En 1la
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transmisién en serie el dispositivo transmisor envia un bit

segquido de un intervalo, luegoe un segundo bit y asi

sucesivamente hasta transmitir todo.

La mayoria de las comunicaciones de datos se realizan por la
transmisién en gerie. Se usan cominmente dos wndos de

transmisién: asincrona y sincrona,
Tipos‘de transmisidn,
Los métodos disponibles de transmisién son Bimplex, semi-didplex

(Half Duplex, HDX) y diplex completo (Full Duplex-FDX), En la

Fig. 1 se muestran estos métodos.

0 e +0  Biwplox
Ot - 0 gemi-diplax

@ e e s o s

o 0
e’ iplox completo

Pigura 1 Nétodon de tranamiaeién.

1.2.4 Concepto de Bncriptamiento de Datos.

BNCRIPTAMIBNTO: Es el proceso de transformar un mensaje de su
forma comprensible a un mensaje equivalente que no se pueda
comprender de inmediato. El proceso inverso se conoce como

desencriptamiento.
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El algoritmo usa una llave de 64 bits de los cuales 8 bits son

de paridad y convierte el blogue en cédigo numérico a través de

16 redondeos.

Los criptosistemas méds comunes son los siguientes:

- Criptosistema de 1llave privada o criptosistema
convencional. Usa llaves secretas comunes para encriptar
o desencriptar. Resultan dificiles los controleg scbre la

distribucién de la llave,

- Criptosistema de llave pGblica. Usa diferentes llaves para
encriptar o desencriptar un mensaje. La mayoria de las
veces es usado para encriptar datos aunque el tiempo para
el proceso reguerido es relativamente lento en comparacién

a los criptosistemas de llave privada.

1.2.5 Concepto de La Red Digital de Servicios Integrados
(RDSI) .

Con la Red Digital de Servicios Integrados (RDSI),‘se da el
primer paso en la evolucidén del sistema telefdnico, al
proporcionar un elevado nivel de calidad con los sistemas més

adelantados de conmutacidn y transmisién,
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La RDSI suministra un medio de transporte de sefiales digitales

conmutadas y de punte a punto, con todas las modalidades de
transmigién de informacién como voz, datos, textos e imdgenes
en un solo sistema para construir redes corporativas e
institucionales a niveles local y de larga distancia nacional

e internacional de la mds alta calidad.

Asimismo, incorpora una red multiusuario de satélite para la
interconexién de localidades remotas o aisladas que requieren
ser integradas a los servicios de la red digital terrestre, asi
como, una red para transmigsidn de datos en paquetes para bajos

volimenes de informacidén en tiempos cortos.

Dentro de las caracteristicas de la red se pueden mencionar las

siguientes:

DISPONIBILIDAD

* Infraestructura existente para su contratacién inmediata.
* Respaldo de la instalacibn y supervisién por compafiias de
prestigio mundial.

* Tiempos minimos de respuesta en el servicio.

CONFIABILIDAD

* Medio de transmigién de alta calidad inmune al ruido e
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interferencias a travéeg de fibra 6ptica,

* Precigién para completar llamadas con el uso de centrales
de conmutacidn digital.
* Regpaldo asegurado mediante la instalacién de radios

digitales y fibras épticas de soporte.

CALIDAD

* Alta calidad en la conversacidn,

d Minimo promedio de errores en el envio y recepcidn de
datos.

* Abgolutamente libre de ruidos e interferencias.

Los principales servicios que ofrece son:

* Accego digital a un conmutador electrénico o digital.
* Marcacidn directa entrante.

* Centrex bésico.

* Centrex avanzado.

* Videoconferencia.

* Enlace digital de alta velocidad.
* Red privada wetropolitana.

* Cruce fronterizo.

* Red global.

* Telefonia de alta calidad.

* Red privada de voz y datos.
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¥ Red de paguetes de datos.

¥ Red satelital.

* Enlaces virtuales.

Esta red digital, conformada por la red terrestre, la satelital
y la de paquetes actualmente brinda sus servicios en Estados
Unidos, Japbn y Europa donde se estd probando para poder asi
establecer estandares. Hoy en dia, Teléfonos de México
(TELMEX) ofrece a través de su Red Digital Integrada (RDI) sdlo
los servicios de enlace digital y cruce fronterizo y tiene en
proceso la implantacién de los demis servicios para mantenerse
a la vanguardia de la tecnologia de telecomunicaciones gque

marca la tendencia a nivel mundial en los 90's.

Es importante mencionar que hasta ahora TELMEX ha sido la lnica
compafifa que ha proporcionado servicios de comunicaciones en la
ciudad de México. A partir de 1996, compafifas asociadas como
BANAMEX y MCI (AVANTEL), US SPRINT y BANCOMER, por mencionar
algunas, también podrin brindarlos.

1.2,6 Concepto del Correo Electrénico.
CORREO ELECTRONICO: Es un servicio que puede ser piblico o

privado y se utiliza bastante dentro de las comunicaciones de

datos combinando software y hardware para enviar textos, datos,
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imdgenes o wmensajes de voz a través de terminales. Un usuario

escribe un mensaje desde su terminal y lo envia al archivo de
correo para que el destinatario lo reciba. El mensaje se puede
recibir a través de la pantalla o enviarlo directamente a la
impresora. Posteriormente, se puede contestar y devolver al

remitente o redirigir a otros destinatarios.

Esta tecnologia proporciona una mayor velocidad de reparto y es
mds efectivo en costo que el servicio de mensajeria

convencional.

1.2.7. Concepto del Intercambio Blectr6nico de Datos (RDI).

EDI es un medio electrénico para transmitir transacciones de
negocios entre organizaciones. Las transacciones se transmiten
usando formatos altamente estandarizados gue permiten a las
computadoras procesar los datos sin intervencién humana. Se ha
usado por 20 afios pero hasta hace 5 se le ha dado mayor
importancia, ya gque 1las organizaciones buscan diferentes

maneras para reducir costos y ser mds productivas.

Es una técnica de negocios ugada para permitir que las
organizaciones operen més eficientemente y como medios técnicos
de comunicacién de datos de un negocio., El proceso para EDI es

una combinacién de un software y un sistema de aplicacién. El
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software provee servicios de utileria que son usados por los

sigtemas de aplicacién. Estos servicios incluyen transmisién,
traduccién y almacenamiento de transacciones que se originaron
o salieron con destino al proceso de aplicacifén. Como sistema
de aplicacién, las funciones que lleva a cabo se basan en las

necesidades de los negocios y sus actividades.

"Dentro de los beneficios derivados de su uso se incluyen los

siguientes:

* Calidad mejorada y <disponibilidad de informacién
comercial.

* Aumento en la ventaja estratégica y competitiva.

¥ Habilidad para conducir negocios con organizaciones que

obligan al uso de EDI.
* Aumento de la productividad y calidad.

* Reduccién en el costo {(entrada de datos redundantes).

Los mecanismog de transporte electrénico disponibles por EDI

incluyen lo siguiente:

* Medios de intercambio fisico (cintas magnéticas o discos)
* Transmisién punto a punto sobre facilidades de
comunicacién entre los socios del negocio.

* Servicios de terceras partes como correo de vendedores,
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gservicios EDI o redes de valor agregado.

Los servicios de terceras partes incluyen lo siguiente:

¥ Ruteo de datos.

* Uso de la red fisica,

* Almacenamiento de datos.

* Verificacidén de datos y formateo,

* Identificacién y autorizacidn de usuarios.

* Implementacién y consultoria del EDI.

* Convergidén de los datos propietarios a esténdares de

formatos de mensaje EDI."’

1.3 Redes.

Diariamente, las redes de comunicaciones ayudan a cubrir las
necesidades privadas o comerciales de infinidad de usuarios que
las ocupan para operaciones bancarias, gestionan las
reservaciones de hoteles y muchas otras operaciones econdmicas
multiplicando de este modo su productividad y eficiencia en el
trabajo. Esto se ha acentuado a medida que éstos descubren su

potencialidad,

75Y5TBHB AUDITABSLITY AND CONTROL, Hodule 8, Telecommunications, Price Mater Houss, U.8.A., The Inotitute

of Internal Auditora Resemrch Poundation, abril 1991, pp. -89 - &-91
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Las redes de microcomputadoras son consideradas como la primera

generacién de conectividad, ya que dio paso a una segunda
generacién en la que este concepto se amplid a todo tipo de
sistemas de computo, ya fueran micro o macrocomputadoras y
redes de caracteristicas similares o distintas. Esto facilité
la comunicacién tanto vertical como horizontal, ademas de
compartir recursos, archivos de datos y herramientas de

programacién contribuyendo a la eficiencia de la organizacidn.

Lae necesidades de comunicacidn entre organizaciones han dado
origen al desarrollo de herramientas entre gistemas de
diferente naturaleza, logrando con esto una alta
especializacién., Aunque, cabe mencionar que uno de los
problemas con los que ge enfrenta la estandarizacién es la gran
‘divergificacidn de productos que no ha permitido que se puedan
proporcionar los elementog para la solucién integral a los
requerimientos de cOmputo de una entidad determinada,
torndndose esto mis diffcil si tomamos en cuenta que el
parametro fundamental para la decisién del cliente es 1la

relacibén de costo-beneficio.

Por lo anterior, se puede apreciar que las redes de
comunicaciones son un arreglo complejo de hardware y software
que requieren de controles l6gicos y fisicos para asegurar su
confiabilidad e integridad. Por lo tanto, la habilidad para

auditar de manera efectiva este ambiente requiere un
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entendimiento bdsico de la terminologia asi como de la

tecnologia.

1.3.1. Concepto de red. Ventajas y desventajas.

RED: Es un sistema que provee rutas para la transmisién de
informacién a través de un medio de comunicacién que permite

que varias terminales puedan accesarse entre si.

Una red tiene como finalidad transferir e intercambiar datos a
distancia entre computadoras y terminales de manera rédpida y
precisa, asi como la operacidén de aplicaciones desde varias

estaciones de trabajo simulténeamente.

Ventajas.

1. Intercambio de datos e informacibédn entre usuarios en

distintas localidades geogrdficas.

2. Distintos usuarios de la red pueden compartir los mismos
recursos obteniendo asi un wmejor aprovechamiento de los

mismos.

3, Flexibilidad para accesar la red desde localidades

distintas a la organizacién,
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4. Monitoreo de las operaciones y actuacién de la red, asi
como de las funciones de los usuarios.

5. Menor tiempo de respuesta y considerable velocidad en los
procesos.

6. Favorece la descentralizacién de operaciones. Los usuarios
finales disponen de una gran cantidad de herramientas
informiticas que les permiten desarrollar sus propias
aplicaciones, apegados a sus necesidades, haciendo su
trabajo mds productivo.

7. Estandarizacidén de los programas, ya que se utiliza un
solo paquete de cada tipo y por lo tanto, el intercambio
de datos es completamente natural.

Desventajas.

1. Se requiere de personal especializado para el disefio,
estructura, instalacién, administracién y mantenimiento de
la red.

2.  Alto costo en el mantenimiento de la red y capacitacién a
los usuarios para el manejo de la misma.

3. Miltiples configuraciones de redes.
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4, Existen aplicaciones en las que, por su magnitud y demanda

de recursgos no tienen todavia un desempeiio adecuado.

5. Posible falta de compatibilidad que puede existir entre
productog de distinto fabricante no obteniendo el
rendimiento esperado y perdiendo las ventajas que este
tipo de esquemas ofrece. Existen caracteristicas en cada
producto, fuera de los estédndares, que son definidos por
cada fabricante y que pueden afectar la operacién de la

red o de una aplicacién en particular.

1.3.2 Estindares en redes y protocolos.

Una arquitectura de red define protocolos, formatos de mensajes
y esténdares en los que se deben basar los productos para
conectarse con la red. Dentro de las principales organizaciones
generadoras de est&ndares se pueden mencionar a la Organizacién
Internacional de Esténdares (ISO) con su Modelo OSI el cual
certifica la calidad a nivel mundial y se considera como
conceptual, IBM con su Arquitectura de Sistemas en Red (SNA)
considerada como la aplicacién fisica real, el Instituto de
Ingenieros Eléctricos y Electrdnicos (IEEE) con su Proyecto
802, CCITT con su serie de recomendaciones sobre telefonia y
telegrafia, ANSI con su estdndar SONRT para transmisiones con

fibra optica.
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Estas arquitecturas estdn desarrolladas adecuadamente por

organizaciones de estindares, distribuidores comunes Yy
proveedores de computadoras y redes, y usan niveles de acceso
en donde las funciones se encuentran organizadas en grupos Yy
asignadas a niveles funcionales especificos. También definen
las interfaces entre niveles en un nodo de red y dentro del

mismo nivel en dos nodos diferentes.

Dentro de los primeros protocolos més utilizados en las redes
se pueden mencionar el RS-232-C, V.24, V.28, X.25, Control de
Enlace de Datos de Alto Nivel (HDLC) y Control de Enlace de
Datos Sincronos (SDLC). Actualmente, los protocolos que se
encuentran en desarrollo y algunos inclusive ya se estén
aplicando son el TCP/IP con su subconjunto SNMP, IP, ARP, ICMP,
FTP, SMTP y FTAM, asi como el frame relay, ATM, FDDI, DQDB, B-
ISDN, SIP, SONET, CMIP, MCP, PLCP, TP, TTP, etcétera.

1.3.3 Software usado generalmente para la operacién de una red.

La operacidn de la red tiene como base el giguiente software:
SISTRMA OPERATIVO LOCAL: Regside en cada una de las estaciones
de trabajo, se encarga de administrar los recursos de las
mismas y de controlar su operacién. Dentro de los sistemas
operativos se tienen al MS-DOS, Netware de Novell, PC-LAN

Program de IBM, UNIX, Windows NT, 0S-2/LAN, LANtastic, Banyan
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de Vines, por mencionar algunos.

SOFTWARE PARA LA DEFINICION DE RED Y RL ACCESO: Funciona en el
nivel de enlace a través del nivel de transporte del modelo
0SI. Este software es la interface entre las aplicaciones y la
red. Contiene una base de datos de todos los recursos de la red
y establece una conexidn entre estosg recursgog y una aplicacién.
Crea una interface con el sistema de administracién de la cinta
o de disco, con el sistema de itinerario de trabajos, con
archivos de datos y programas de aplicacién, librerias
autorizadas del sistema operativo, catllogos del sistema,
salidas del sistema, conjunto de datos del sistema, reportes
del sistema, bases de datos y sistemas de telecomunicaciones en
linea. Como ejemplos de este software se pueden mencionar el

Netware y software compatible con TCPR/IP (PCTCP, NCSA).

SOFTWARE PARA CONMUTACION DE PAQUETRS: Funciona en la red y
niveles de enlace del modelo OSI. Este software es exclusivo de
los proveedores y estd ligado con el dispositivo de hardware
para conmutar paquetes a través de la implementacién de X.25,

frame relay, ATM, entre otros.

SOFIWARE DE ADMINISTRACION DR LA RED: Funciona en el nivel de
transporte del modelo OSI. Este software provee un conjunto de
funciones para controlar y mantener la red. Provee informacién

detallada acerca del estado de todos los componentes de la red.
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Permite que las computadoras compartan informacién y recursos

dentro de una red y provee confiabilidad en la red. También
permite al operador conocer problemas en la red con una pronta
seflal de advertencia antes de que afecten la confiabilidad de
la red para poder remediar las acciones o prevenirlas a tiempo.
El HPopenview, Spectrum, LAN Manager, ManageWise de Novell,
CISCOWORKS, Netview/6000, LAN watch, todos basados en SNMP, son

algunos ejemplos de este tipo de software.

SOFTWARE DE EMULACION DE LA TERMINAL: Funciona en el nivel de
enlace del modelo OSI, Este software trabaja en conjunto con
una microcomputadora para hacer que funcione como un tipo
particular de terminal de un proveedor. Ejemplos de €1 son

Terminal, PCPLUS, XTalk y los propios de cada fabricante.

1.3.4 Tipos de red: LAN, MAN, WAN y otras.

Las redes se clasifican de acuerdo a su distribucién
geogrdfica, velocidad y aplicacién primaria en Redes de Area
Local (Local Area Networks, LANs), Redes de Area Metropolitana
(Metropolitan Area Networks, MANs) y Redes de Cobertura Amplia
(Wide Area Networks, WANs), La Fig., 2 muestra esta

clasificacién,
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La siguiente definicidén fue publicada por el IEEE que ha
desarrollado un conjunto de esténdares para las arquitecturas

de las LAN:

LAN: "Un sistema de comunicaciones de datos que permite gue se
comuniquen directamente un nimero de  dispositivos
independientes dentro de una drea geogrdfica de tamafio moderado

sobre un canal de comunicaciones figico para indices de datos

moderados ., "®

Examinando la definicién anterior podemos decir que las LAN
permiten enlazar computadoras personales, terminales,
mainframes, minicomputadoras y otros periféricos. Transmiten

datos a través de un medio fisico entre oficinas en el miswmo

® WARTIN, James Thomas y KAVENAGH, Kathlean: Locsl Ayem Natworks: Architactuves and Ipplementationa, New
Jersey, Prentice Hall, 1989, p. 4.
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edificio o entre edificios relativamente cercanos localizados

a 10 km. a la redonda. Esta cercania entre los nodos resulta
costeable para su interconexi6n mediante cables de par
trenzado, cable coaxial o fibra éptica que permitan velocidades

de transmisién de 20 Mbps.

Generalmente lag LAN son privadas y su aplicacién principal es

la transferencia de datos entre PCs.

MAN: "Representa los primeros esfuerzos para unir de manera
efectiva la brecha entre los servicios y tecnologfas de las LAN
y WAN, Se encamina a la interconexi6tn de LANs y hosts en &reas
geograficas correspondientes al tamafio de una ciudad grande.
Opera a velocidades entre 45 y 150 Mbps y tiene un alcance

geografico de 100 km o mas".®

Las MAN son redes piblicas o privadas ubicadas entre las LAN y
WAN y dentro de sus aplicaciones podemos wmencionar la
interconexién de LANs a través de fibra éptica, voz y datos
integrados, facilidad para accesar a bases de datos que
almacenen video, documentos e dimAgenes, facilidad de
videoconferencia, facilidad de multilenguajes de audio y video,
comunicaciones multimedia, interconexién de PBX y transferencia

de imdgenes y grdficas de alta resolucién.

’KISSLHR, Gary C. y TRAIN, DAvid A.: Metropol itan Arem Natworke: Conceptg, Standards and Services, U.8.A.,
McGraw-Hill, 1992, p. 9.
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WAN: "La Red de Cobertura Amplia transmite informacidn a través

de un 4rea geogrifica expandida como ciudades y naciones".*

Bste tipo de red provee la capacidad de conectar varios
procesadores de distintas ciudades o naciones a través de fibra
Optica, satélite o microondas con esgtdndares de protocolos de

transmisién a velocidades que van de 1200 bps hasta 45 Mbps.

Las compafifas teleffnicas suelen proporcionar los canales para
esta red con un determinado costo mensual (distancia x cuota
fija) si las lineas son alquiladas y con un costo segin la

utilizacién en el caso de lineas normales conmutadas.

1.3.5 Concepto de Arquitectura de una red.

ARQUITECTURA DE UNA RED: Se refiere a cdmo trabajan sus
componeéntes en conjunto como un sistema. Define protocolos,
formatos de mensaje y topologias para facilitar la
compatibilidad entre el hardware y el software. Una
arquitectura debe disefiarse de manera tal que permita hacer
cambios a la configuracién de una manera sencilla y con bajo

costo.

"’ma BDP AUDITORS POUNDATION, INC: EDPAR CISA Review NWanuel, U.6.A., The Information Bystems Control
Amoociation. 1995, p. VI-38,
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Al realizar la arquitectura de la red se deben conocer las

funciones y procedimientos de la organizacién asi como sus
necesidades para lograr un buen disefio e implementacidn
bagdndose en un modelo ya sea el 0SI, SNA, Proyecto 802 del
IEEE, CCITT u otros.

Para describir la arquitectura de una red es necesario

contemplar las tres caracteristicas siguientes:

Componentes.

Los componentes que conforman una red pueden variar dependiendo
de las funciones especificas para las que esté disefiada. Sin
embargo, existen componentes comunes a todas ellas como son los
siguientes: Medios, técnicas, modos y tipos de transmisidn,

dispositivos de cdémputo y software.
Topologias y protocolos.
TOPOLOGIA: Describe la relacién légica y fisica de los nodos en

una red; es un arreglo esquemédtico de los enlaces y nodos de la

misma. Una arquitectura de red puede incorporar wmiltiples

topologias.

Algunas de las topologias empleadas para LAN son estrella,
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anillo y lineal las cuales se muestran en la Fig. 3. Estas

pueden combinarse de diversas maneras para formar topologias

hibridas. Para las MAN y WAN son punto a punto y multipunto.

FHE
ol [l

{apadegis Linced

Pigura 3 Topologfan smwpleadan en LAN.

Para una mejor comprensién sobre los protocoloe en este
apartado es necesario saber qué son por lo que a continuacién

se muestra una definicién.

PROTOCOLO: “Es un conjunto de convenciones y reglas para el
formato y contenido de datos para ser cambiados entre dos o m&s
dispositivos. En las redes de datos, estas reglas involucran un
conjunto de acuerdos (algunas veces basados en estandares
internacionales) que pueden cubrir sintaxis (patrones de bits
y formatos de campo), semdntica (conjunto de peticiones,

regpuestas y acciones) y tiempo (definicibén de la secuencia de
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eventog) . Existen protocolos de IBM, protocolo del sistema de

despliegue, los protocolos de BT TYMNET (TYM2), etc."®

Para las LAN, MAN y WAN se utilizan log protocolos mencionados

en el apartado de estdndares en redes y protocolas.

Métodos de control de acceso.

Pueden emplearse diversos métodos de control para compartir el
acceso al medio de transmisidn, sincronizando convenientemente
el envio y la recepcién de los mensajes desde cada estacién.
Para ello, deben considerarse el tipo de topologia de red
empleada, sl el control que se tiene es centralizado, aleatorio
o distribuido y los requerimientos de proceso. Cabe seflalar que
no hay un método mejor que otro; cada uno cuenta con ventajas
y desventajas que deben ser consideradas por el implementador

de la red.

Dentro de los métodos de control de acceso al medio f£isico que

se pueden emplear en las LAN se tienen los siguientes:

CONTROL ALRATORIO: Cada estacidon puede transmitir sin ningin
permiso. Una estaciodn puede checar el medio antes de transmitir

para ver si est&4 libre. Incluye los siguientes controles de

MoyMNBT INC. s Glossary, U.S.A., marzo 1350, p. 109,
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transmisién:

- CSMA/CD.
- Slotted Ring.

- Insercién de registros.

CONTROL DISTRIBUIDO: S6lo una estacidén a la vez tiene el
derecho de transmitir, y ese derecho es pasado de una estacibn

a otra. Sus controles de transmisidn son:

- Token passing: Token ring, token bus.
- CSMA/CA (Carrier Sense Multiple Access with Collision

Avoidance) .

CONTROL CENTRALIZADO: Una estacidn controla toda la red y
otorga el permiso a las otras estaciones para poder transmitir.

Cuenta con los siguientes controles de transmisién:

- Polling.
- Intercambio de circuitos.

- Acceso Miltiple por Divisién en el Tiempo (TDMA).

De estos métodos, tres son considerados de mayor importancia
por que estdn bajo las bases de los estdndares del IEEE para
las implementaciones de las LAN: CSMA/CD, token Passing y
polling.
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Para las MAN y WAN los métodos de control de acceso utilizados

son el multiplexado y la conmutacién de paquetes.
Otras. Redes Piblicas, Privadas y de Valor Agregado.

Redes Piblicas.

La introduccién de la red piblica de transmisién de datos
permite tarifas diferenciales wmediante 1las cuales puede
utilizarsge el medio de transporte tnicamente durante el tiempo
que sea necegario por pequefio que é&ste sea. De esta manera

suprime el costo por distancia.

RED PUBLICA DE DATOS: Su objetivo es dar servicio a muchos
usuarios independientes, es decir, que cualquier usuario
utilice la red pGblica como medio de transporte de sus datos

para poder cubrir sus necesidades.

Las redes pilblicas utilizan la técnica de conmutacién de
paquetes y la mayoria de ellas, en un principio, habian
adoptado los est&ndares del X.25 para realizar su trabajo. Hoy
en dfa, utilizan el frame relay y TCP/IP por mencionar algunos.
Se espera que en un tiempo no muy lejanoc empleen el ATM que por

el momento se encuentra en desarrollo.

Dentro de lae principales redes piblicas de datos, ge tienen
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las siguientes:

En Estados Unidos : TYMNET, ISDN, MCI, AT&T, US Sprint, LDDS

y RBOCs.
En Canada : DATAPAC y MCI.
En México : RDI, TELEPAC y TYMNET,
En Gran Bretafia : IPSS, PSS y Telematic.
En Francia : TRANSPAC,
En Espaila : IBERPAC,

Redes Privadas.

REDES PRIVADAS: También denominadas arrendadas o exclusivas,
son dispositivos de transmisién obtenidos de un transportador
para uso exclusivo de la organizacién que las arrenda. Los
transportadores son organizaciones autorizadas y controladas

que suministran servicios de transmisifn a terceros.

En una red privada, el sistema computarizado de una
organizacién esté conectado directamente al portador para la
transmisién de datos, no siendo necesario utilizar un
direccionamiento piblico para conectarse con las instalaciones
del portador. Ademds de cables de cobre, también sBuelen

utilizarse instalaciones de microondas y satélite.
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Redes de Valor Agregado (Value-Added Network, VAN’s).

VAN: Son instalaciones ptblicas que se comparten de igual
manera que las redes telefénicas, pero gue sblo se utilizan
para la transmisién de datos. Se les denomina de ‘“"valor
agregado® debido a que las organizaciones que operan redes de
este tipo obtienen las funciones bésicas de transmisién de
datos de otras organizaciones, les agregan un valor ({por
ejemplo: proveer los computadores que interconectan la red) y
luego, revenden el servicio a sus clientes. Otro valor agregado
es el servicio de deteccidn y correccidn

automidtica de errores de transmisidn.
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El objetivo de este capitulo es mostrar una metodologia que
sirva como gufa para llevar a cabo una auditoria eficaz y
eficiente que Be pueda adecuar al tamafio, contexto vy

complejidad de cualquier organizacién.

Dicha metodologia abarca cinco etapas. En la primera, se lleva
a cabo la planeacidn estratégica en donde se identifica el o
las &reas a ser auditadas, se definen los objetivos de la
auditoria, se conoce de manera preliminar a la organizacién y
se elabora un plan de trabajo y un presupuesto de acuerdo al
alcance que se determine., En la segunda, se hace una evaluacidn
de los componentes que se identificaron con mayor riesgo,
mediante la aplicacién de pruebas de procedimientos o de saldos
a través del uso de computadoras, donde se obtiene informacién
adicional y se documenta la evidencia. En la tercera, se
determina si el &rea a auditar cuenta o no con controlesg
adecuados y si sus operaciones son o no eficientes y eficaces
con base en la evidencia cbtenida en las dos primeras etapas.
En la cuarta, se presenta un informe de auditoria a la Alta

Gerencia conteniendo los hallazgos, conclusiones y
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recomendaciones sobre la adecuacién de los controles y la

eficiencia y eficacia de las operaciones asi como 1la
designacién de las fechas de seguimiento. En esta etapa también
se revisa el cumplimiento del plan de trabajo con el cliente y
se comentan las diferencias segin sea el caso. En la quinta
etapa se elabora el informe definitivo incluyendo los
comentarios del cliente obtenidos en la etapa anterior para ser
anexados en los papeles de trabajo. Finalmente, en la sexta
etapa se debe 1llevar a cabo el seguimiento a 1las

recomendaciones de acuerdo a lo programado en la cuarta etapa.

En resumen, el trabajo de auditoria debe incluir la planeacién
de la misma, el examen y la evaluacién de la informacibén, la

comunicacién de los resultados y su seguimiento.

2.1 Planeacién estratégica.

Los ambientes tipicos estén caracterizados por una variedad de
tecnologias, ambientes que han evolucionado a medida que las
compafiias han adoptado e integrado una tecnologia cambiante a
lo largo de los afios. Por ello, resulta necesario que el
auditor tenga una capacitacién constante para hacer frente a
cualquier situacién que se presente en las distintas

organizaciones y pueda contribuir a la mejora de las mismas.
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Por otro lade, el auditor debe tener una comprensidén cabal y

regirse bajo el Cédigo de Etica Profesional promulgado por la
Entidad para guiar la conducta profesional y personal de sus
miembros, Cabe mencionar que la Entidad es una asociacién sin
fines de lucro fundada en 1969 con el objeto de promover la
educacibn, comunicacién, necesidades de desarrollo profesional

e investigacidén en los campos interrelacionados de la auditorfia

y sistemas de informacidn.

El C6digo de Etica Profesional abarca los siguientes aspectos:

Los Auditores en Informética deben:

* Apoyar el establecimiento y cumplimiento de normas,
procedimientos y controles para log sistemas de

informacién.

* Cumplir las Normas de Auditoria en Informatica segin las

adopte la Entidad.

¥ Actuar en interés de sus empleadores, accionistas,
clientes y el piblico en general en forma diligente, leal
y honesta y a sabiendas de no contribuir en actividades

ilicitas o incorrectas.

¥ Mantener la confidencialidad de la informacién obtenida en



_Capftulo 3 40

el curso de gus deberes. La informacién no serd utilizada

para propio beneficio o divulgada a terceros no

legitimados.

* Cumplir con sus deberes en forma independiente y objetiva,
y evitar toda actividad que comprometa, o parezca

comprometer, su independencia.

* Mantener su capacidad en los campos interrelacionados de
la auditoria y los sistemas de informacidn por medio de su

participacién en actividades de capacitacién.

* Bjercer sumo cuidado al obtener y documentar material
guficiente sobre el cual basar sus conclusiones vy

recomendaciones.

* Informar a las partes involucradas del resultado de las

tareas de auditoria llevadas a cabo.

* Apoyar la educacién de la gerencia, los clientes y al
piblico en general para mejorar la comprensién de la

auditorfa y los sistemas de informacién.

* Mantener altos estdndares de conducta y car&cter tanto en

las actividades profesionales como en las privadas.
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El auditor debe también comprender las Normas Generales para

Auditoria en Informitica reconocidas por la EDP Auditors
Foundation, Inc. (EDPAF), asociacién sin fines de lucro fundada
en 1976 dedicada a la wmejora de la educacién, comunicacidn,
desarrollo y estdndares profesionales y necesidades de

investigacién en el campo de la Auditoria en Inform&tica.
Las Normas Generales para Auditoria en Informitica son:

1. Actitud y apariencia: En todas las cuestiones relacionadas
con la auditoria, el auditor en Informdtica debe ser

independiente de quien es auditado en actitud vy

apariencia.

2. Relacifn en la organizaci6n: La funcién de Auditoria en
Informdtica ha de estar lo suficientemente independiente

del &rea que se audita para permitir una realizacién

objetiva de la auditoria,

3. C6digo de ética profesional: El auditor en Informitica

debe cumplir el Cédigo de Etica Profesional de la Entidad.

4. Habilidades y conocimientos: El auditor en Informitica ha
de ser competente técnicamente, con las habilidades y

conocimientos necesarios para la realizacidn de las tareas

de auditoria.
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10.

Bducacién profesional continua: El auditor en Informitica
ha de mantener su competencia técnica por medioc de la

correspondiente educacién continua.

Planeacién y supervisién: Las auditorias en Informitica
han de ser planificadas y supervisadas para brindar
seguridad de que se alcanzan los objetivos de auditoria y

ge cumplen estas normas.

Requerimientos de evidencia: Durante la realizacidn de la
auditorfa, el auditor en Informdtica ha de obtener
evidencia que por su naturaleza y suficiencia respalden

los hallazgos y conclusiones informadas.

Debido cuidado profesional: Debe observarse el debido
cuidado profesional en todos los aspectos de la tarea del
auditor en Informitica, incluyendo el cumplimiento de las

normas de auditoria aplicables.

Reporte del alcance de auditorfa: Al preparar los
informes, el auditor en Informitica ha de expresar los
objetivos de la auditorfa, el periodo que cubre y la

naturaleza y extensién de las tareas llevadas a cabo.

Reporte de hallazgos y conclusiones: Al preparar 1os

informes, el auditor en Informética ha de expresar losg
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hallazgos y conclusiones respecto de las tareas de

auditoria llevadas a cabo, y cualquier reserva o salvedad

que el auditor tenga respecto de la auditoria.

2.1.1 Bntrevista con la Alta Gerencia, definicién de

requerimientos y objetivo.

En la planeacién estratégica, el socio y el gerente de la
Auditoria Informitica deben reunirse con la Alta Gerencia para

definir su requerimiento.

La Alta Gerencia puede requerir que se lleve a cabo una
revisién sobre alguna o algunas &reas en especifico simplemente
por conocer Bl se estdn aplicando de wmanera adecuada los
controles necesarios o por haber identificado algin problema.
Los aspectos criticos para las operaciones diarias de una

organizacién que se pueden evaluar en tales &reas pueden ser

los siguientes:
W CONTROLES GENERALES
El auditor debe revisar la estructura organizativa,

politicas, procedimientos operativos y ambiente de control

del drea de Informética.
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SRGURIDAD

El auditor debe analizar y evaluar los controles de acceso
fisico, l6gico y controles ambientales, que resguarden el
centro de cémputo frente a amenazas accidentales,
intencionaleg y naturales que causen dafios, destrucciones

0 usos indebidos.

CENTROS DR COMPUTO

El auditor debe revisar las operaciones de las &reas de

los centros de cémputo.

CONTINUIDAD DE LAS OPERACIONES

El auditor debe analizar y evaluar las politicas y
procedimientos referentes al plan de contingencias para
asegurar la capacidad de la organizacitn para responder
eficazmente ante desastres y otras situaciones de

emergencia.
SISTEMAS OPERATIVOS Y UTILITARIOS
El auditor debe analizar y evaluar las politicas y

procedimientos de seguridad y control de desarrollo,

adquisicién y mantenimiento de software de gisgtemas
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operativos.

* CICLO DE VIDA DEL DESARROLLO DE SISTEMAS

El auditor debe identificar, analizar y evaluar 1la
metodologfa, normas, tareas y procedimientos usados para

el desarrollo y mantenimiento de sistemas.

* ADQUISICION, CAMBIOS Y MANTENIMIENTO DE HARDWARE Y
SOFIWARE

El auditor debe revisar la metodologia, normas, tareas y
procedimientos  para la adquisicién, cambios Yy

mantenimiento de hardware y software.

* CONTROL DE APLICACIONRES

El auditor debe identificar, analizar y evaluar las
fortalezas, debilidades, eficiencia y efectividad de
control de las operaciones dentro de los sistemas de

aplicacién existentes.

La organizacién puede haber identificado la presencia de
algunos de los siguientes problemas considerados como los mis

significativos para una operacién eficiente de la misma:
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* Actitudes desfavorables de los usuarios finales,

* Costos excesivos,

* Excesos a presupuestos,

* Alta rotacidén de personal,

* Frecuentes errores en los equipos de cémputo,

* Atraso excesivo de solicitudes de usuario no satisfechas,

* Bajo tiempo de respuesta del equipo de cémputo,

* Numerosos proyectos de desarrcllo suspendidos,

* Compras de hardware y software sin respalde o
autorizacién,

* Cambios frecuentes a versiones superiores de hardware y
software,

* Mantenimiento de registros erréneos,

* Contabilidad no aceptable,

* Fraudes y desfalcos,

* Sanciones legales,

* Pérdida o destruccién de activos, y
* Desventajas competitivas.

Posteriormente, debe definirse el objetivo de la auditoria
baséindose en el requerimiento con el propésito de identificar
los controles clave y realizar procedimientos de auditoria para
probarlos. Asimismo, puede llegar a descubrirse una variedad de
controles fuertes y débiles al evaluar la estructura global y
de este modo determinar si minimizan los riesgos de 1la

organizacién.
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Al evaluar los controles, el auditor también debe identificar

los tipos de riesgo a que esti expuesta la organizacibn, para
aei poder determinar cu8l de las &reas o componentes deben ger
auditados y poder planear su auditorfa. Para ello, presentamos

a continuacién una clasificacibn de riesgos y controles:

RIEBSGO INHERRENTE: Susceptibilidad de la informacién a errores
o irregularidades significativas antes de considerar la
efectividad de los sistemas de control, Como factores de riesgo

inherente encontramos:

0 Naturaleza de la organizacidén que comprende:

8 Naturaleza de los productos,
® Volatilidad, y

& Circunstancias econémicas.
o Naturaleza de los componentes que comprende:

® Transacciones del negocio,
® Subjetividad de la base para contabilizar,
b4

® Problemas de realizacibn.

(] Naturaleza de log sistemas de informacién vy

contabilidad que comprende:



_Capftulo 2 48

® Grado de automatizacién,

® Efectividad, y

@ Complejidad.

RIESGO DE CONTROL: Es cuando un error significativo no puede
ser evitado o detectado en forma oportuna por el sistema de
controles internos. Dentro de los factores que pueden provocar

este riesgo se encuentran:

o Transacciones nuevas o complejas,
[ Volumen excesivo de transacciones,
o Reduccién del personal,

o Falta de segregacidén de funciones,
o Seguimientos o revisiones inadecuadas, Yy

o Sistemas deficientes.

RIBSGO DB DETBCCION: Es el riesgo de que los procedimientos de
auditoria no puedan descubrir errores o irregularidades
pignificativas, Este riesgo es una funcién de la efectividad de
los procedimientos de auditoria, su alcance, oportunidad y

precedencia o interpretacién de los hallazgos de auditoria.

RIESGO DR AUDITORIA: Se refiere al riesgo de emitir un informe
de auditoria inadecuado porque el proceso no ha detectado
errores o irregularidades significativas. Estos comprenden por

ejemplo a los errores significativos que pueden estar presentes
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en los estados financierog y que no son evitados o detectados

por log sistemas de control de la organizacidén ni descubiertos

por los procedimientos de auditoria.

RIESGO DBEL NRGOCIO: Son aquellos riesgos que pueden afectar la
viabilidad a 1largo plazo de un determinado negocio u

organizacién.

CONTROLES GENERALES: Son controles globales interdependientes
vilidos para todas las &dreas de la organizaciodm. Los métodos
para llevar a cabo estos controles incluyen politicas y
procedimientos establecidos por la gerencia para proveer una
razonable garantia de que se han alcanzado los objetivos

particulares,

CONTROLES PREVENTIVOS: Son aquellos controles disefiados para

evitar que ge produzca un error, omisién o acto malicioso.
CONTROLES DR DBTRCCION: Son aquéllos gque detectan gue se ha
producido un error, omigibén o acto malicioso e informan de su

aparicién,

CONTROLES CORRECTIVOS: Son aquéllos gue corrigen errores,

omisiones o actos maliciosos una vez detectados.

CONTROLES DE CONTABILIDAD INTERNOS: Forman parte de un sistema
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de control interno. Estidn dirigidos primordialmente a

contabilizar las operaciones y conciernen a la salvaguarda de

los activos y la confiabilidad de los registros contables,

CONTROLES DE OPRRACTONES: Forman parte de un sistema de control
interno. Se dedican a garantizar que las operaciones, funciones

y actividades diarias satisfacen los objetivos del negocio.

CONTROLES DE ADMINISTRACION: Forman parte de un sistema de
control interno. Son aquellos que respaldan los controles
operativos relacionados con la eficiencia operativa y el

cumplimiento de las politicas de la organizacién.

CONTROLES COMPENSATORIOS: Son aquellos controles fuertes que
respaldan a controles débiles. Esto es, cuando un control

respalda la debilidad de otro.

CONTROLES YUXTAPUESTOS: Son aquéllos que pueden mejorar otro

control adecuado. En este caso, los dos controles son fuertes.

2.1.2 Conocimiento preliminar de la organizacién.

En caso de que sea la primera vez que se audita a la

organizaci6n, el Gerente de la auditoria debe asignar a una

persona de su grupo para conocer el giro, tamafio, contexto y
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complejidad de la misma en forma general de wanera preliminar

auxilisdndose de todas o algunas de las siguientes técnicas de

auditorfa para recopilar informacién:

* Recorrido de las instalaciones de la organizacidn para

observar al personal realizando sus actividades,
* Lectura de material sobre antecedentes gque incluyan
publicaciones sobre la organizacién, memorias e informes

financieros independientes,

» Entrevigtas a gerentes claves para comprender los temas

comerciales esenciales,

Aplicacién de cuestionarios a personas claves,

* Egtudio de los informes sobre normas o reglamentos,

Revigitn de la documentacién de sistemas técnicamente

complejos y entrevista a especialistas técnicos, y

Revigién de informes de auditorias previas y planes

estratégicos a largo plazo.

Dado que los diversos ambientes de procesamiento varian entre

las diferentes instalaciones, un recorrido en general debe dar
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una mejor comprensién y percepcién al auditor de las tareas,

procedimientos y ambiente de control de operaciones en el
centro de cémputo en aspectos como las restricciones de acceso
fisico, controles de riesgos ambientaleg y fuentes alternativas
de energia en las &reas de programacién, biblioteca de cintas,
estaciones de  impresion, oficinags de 1la gerencia,
identificacién de todo el equipe de comunicaciones que se
muestra en el diagrama de la red y cualquier otro centro de

almacenamiento de respaldos fuera de la sede.

La entrevista debe ser una destreza importante para el auditor
en Informidtica, debe organizarla de antemano, seguir un esquema
fijo y documentarla con notas. Un buen enfoque es un formulario
o cuestionario de entrevista preparado por un auditor en
Informitica o una 1lista de control. El auditor debe darse
cuenta que el propdésito de las entrevistas es recopilar
evidencia de auditoria de manera objetiva y tener una

naturaleza de descubrimiento y no acusatoria.

Por otro lado, la observacidén de operaciones es una técnica de
auditoria clave para muchos tipos de revisioneg, es el mejor
método para que el auditor garantice que la persona que esté
asignada y autorizada a realizar determinada funcién es la
persona que en realidad est& cumpliendo la tarea y de este modo
tenga oportunidad de ser testigo de cémo se comprenden y

aplican las politicas y procedimientos y se asequra la



-Capitulo 3 53

eficiencia de 1las operaciones asi como la integridad y

seguridad de los datos. El auditor no debe ser inoportuno al
hacer sus observaciones y debe documentar todo con suficiente
grado de detalle como para estar en condiciones de presentarlo

posteriormente como evidencia de auditoria.

El auditor debe anexar a 1los papeles de trabajo toda 1la
evidencia recopilada que respalde los hallazgos de auditoria,
lo cual esti comprendido en la Norma No. 7 "Requerimientos de
evidencia". Dicha evidencia debe incluir las observaciones del
auditor, notas tomadas en las entrevistas, material extraido de
la correspondencia o documentacidén interna. El auditor debe
decidir qué evidencia es significativa y apropiada para los
objetivos de 1la auditoria, considerando los siguientes

factores:

Independencia de quien provee la evidencia. La evidencia
que se obtiene de fuentes externas es mis confiable que la

que proviene de la organizacién,

Calificaci6n de quien provee la informaci6én o evidencia.
El auditor debe tener en cuenta las calificaciones de
quienes proveen la informacidén. Si un auditor no tiene una
buena comprensién de una &drea técnica bajo examen, la
informacién reunida para probarla puede no ser confiable,

especialmente si el auditor no comprende claramente la
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prueba.

Objetividad de la evidencia: La evidencia objetiva es
mejor que la evidencia que exige juicios de valor o
interpretacién, El1 andlisis de la eficiencia de una
aplicacién que hace un auditor, basada en discusiones con
determinado personal, puede no constituir una evidencia de

auditoria objetiva.

Para conocer a la organizacién de manera preliminar, se

desarrollé una guia para la planeacién estratégica basada en la

técnica del cuestionario (véase anexo 1, p. Al), la cual

permite al auditor llevar a cabo la revisién de:

a)

Un mapual) de organizacién  que permita obtener informacién

como:

El responsable del Area de Informdtica, de quién depende

y cuénto personal tiene a su cargo.

La segregacién de funciones,

Si cuenta con el personal con capacidad profesional.

La rotacién de personal.
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b)

c)

Si existe un Comité de Direccién.

Si el A4rea esti organizada en forma centralizada o

descentralizada entre varias unidades operativas.

Si cuenta con una funcién de auditoria interna que

supervise los departamentos.

rocedimientog para :

Conocer Bi Be est@n llevando de manera adecuada las
funciones y procedimientos de cada una de las &reas que la
integran y si son aplicables en todos los centros de
procesamiento de manera uniforme en sistemas

descentralizados.

Conocer algunos cambios en las operaciones de los

departamentos que se quisieran hacer,

Hardware y gsoftware con que cuenta la organizacidn para

tener una visién general del mismo:

Tipo, nimero y 1lugar de los principales centros de

procesamiento (CPUs) y si est&n interconectados.

Tipo de procesamiento: Centralizado o descentralizado.
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Modo de ingreso de datos: Se efectiia lnicamente en los

lugares de procesamiento o en forma remota.

Arquitectura de la red de comunicacién de datos en caso de

que la informacién sea transferida electrdnicamente.

Software de sistemas y comunicaciones utilizado.

Diagrama que ilustre la relacién entre las aplicaciones

més significativas y la descripcién de cada una.

Caracteristicas generales de cada una de las aplicaciones

siginificativas.

Cambios significativos que se han presentado en hardware

y software,

De este modo, se puede saber hasta qué punto se encuentra

automatizada la organizacib6n y la complejidad de sus sistemas.

d)

5 izacion ignific OF para conocer

Qué cambios se anticipan a nivel organizacional.

Qué cambios significativos han habido en la estructura

organizativa.
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e)

Si se cuenta con un presupuesto anual para el Area de

Informitica y cémo estd integrado.

Si cuenta con un plan maestro de sistemas.

Los proyectos principales del drea de Informatica.

Los problemas o riesgos mds relevantes que enfrenta cada

uno de los departamentos en su administracién.

Si cuenta con estindares escritos sobre seguridad de datos

y desarrollo, pruebas e implantacidén de sistemas.

8i se cuenta con un andlisis de riesgo formal o informal

para el control de accesos de personas no autorizadas.

El __ambjente de los controles genexgles a fin de

identificar:

El enfoque que le ha dado la direccién y la gerencia

superior.

Coémo y qué tanto han aplicado las recomendaciones

proporcionadas en auditorias internas o externas.

La manera en que se ejerce el control gerencial.
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Al efectuar esta evaluacién, el auditor debe apoyarse en la

siguiente tabla de controles generales que ha sido preparada
para mostrarle cémo verificar la existencia de los medios de
control de aplicaciones y del &rea de Informdtica y en caso de
ausencia de los mismos le explica el riesgo en gue se puede

incurrir (véase anexo 1, p. A30):

CONTROLES BN SISTEMAS DR APLICACION

FCION: 1. JAcceno a funciones de procesamiente de las
transaccionss © registros 3¢ datos resultantes.

RIBDGO: Perscoas a0 autorizedan pueden tener aCCeso a las
funcionss de procesamiento de transaccionss de los
progremas da aplicaciosss © archivos ds datos

resultantes, permitiSodoles lear, wmditicar, agreger
< elininar intormacidn.

WEDIGS DR
CONTROL::

Segregecitn de funcioses

Para obtener evidencia de control sobre la segregacién de

funciones el auditor debe:
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Al efectuar esta evaluacidén, el auditor debe apoyarse en la

siguiente tabla de controles generales que ha sido preparada
para mostrarle cémo verificar la existencia de los medios de
control de aplicaciones y del drea de Informdtica y en caso de
ausencia de los mismos le explica el riesgo en que se puede

incurrir (véase anexo 1, p. A30):
CONTROLES BN SISTEMAS DE APLICACION

FACION: 1. Acceso a tunciones de processniento de las
trensaccionas o regiatros de datos resultantes.

RIRSGO: Perscoas no autorizadas pueden tener accese & las
funciones de processmiento de transaccionss de los
progremas de aplicaciones o archivos de datos
reBsultantes, permitiéndoles leer, woditicar, agreger
0 oliminar inforwaciéa.

WIDIOS DR
CONTROL :

Segregecidn de funciomes

Para obtener evidencia de control sobre la segregacién de

funciones el auditor debe:
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L Analizar las responsabilidades de aquellos empleados a

quienes 8e 1les asignan partes significativas del
procesamiento de informacién. Para ello, el auditor debe
determinar si las responsabilidades de iniciacibén de las
transacciones estin separadas de las responsabilidades de
aprobacidn, procesamiento y registro de las mismas. Debe
asegurarse de que todos log procesamientos por los cuales
las transacciones e informacién directamente relacionada
es iniciada o ingresada para su procesamiento hayan sgido
evaluados, incluyendo los reingresos de transacciones

rechazadas.

® Observar a los empleados mientras desempefian sus tareas

para determinar si cumplen con las responsabilidades

asignadas.

Controles de accen

Para verificar los controles de acceso programados el auditor

debe llevar a cabo uno o mds de los giguientes procedimientos:

L Obtener, revisar y analizar los perfiles o tablas de
seguridad del monitor de teleprocesamiento, software de
control de acceso o DBMS., El propdsito de esta prueba es
que el auditor determine si el acceso a las funciones de

procesamiento del software de aplicacién a los datos
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relacionados estd apropiadamente restringido para que los

usuarios no autorizados y aquellos a quienes se les hayan
asignado funciones potencialmente incompatibles no puedan
acceder a los mismos. Debe acordar las caracteristicas de
los perfiles con la gerencia de la organizacibén. Es
importante analizar la compatibilidad de funciones entre
los departamentos como también dentro de un mismo

departamento.

° Intentar desplazarse de un mend de aplicacién a otro para
determinar si existe la posibilidad de realizar funciones
incompatibles. Esta prueba permitird al auditor determinar
la efectividad de las restricciones de acceso funcionales
Yy a la vez mejorar su conocimiento de la estructura del

meni autorizado para el sistema.

] Determinar si el paquete de software de seguridad en el
cual se deposita confianza ha sido implantado
adecuadamente desde el punto de vista técnico. El
propdsito de este paso es determinar si su uso proporciona
el nivel de control deseado y verificar que no puede ser

eludido con facilidad.

L] Determinar la distribucidén de funciones. Es razonable que
el acceso a las funciones m&s sensitivas s6lo sera

permitido a un reducido grupo de personas y el acceso a
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las funciones wmenos sensitivas podrd ser otorgado a una

mayor cantidad de personas. En este sentido, serfa Gtil
que el auditor haga un andlisis de las funciones de

aplicacién por cantidad de usuarios.

FAICION: 2. Datos ingresados pare su procesamiento.

RIRSGO: Los datos permanentes y de transacciones ingresados
para Su procesamientoc pusden ser impreciscs,
incoupletos © ser ingresados wis de una ver.

NEDI0S DR
CONTROL:

Controles 9e edicidn y validacida

Dentro de la revisién de los controles de edicién y validacién

es necesario que el auditor determine si:

. Las rutinas de procesamiento programadas que contienen los
controles de edicidn y validacién funcionan de la manera

egperada.

L Los controles gque aseguran que las transacciones
rechazadas son identificadas y mantenidas en archivos en

suspenso funcionan de la manera esperada y no pueden ser
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las funciones menos sensitivas podrd ser otorgado a una

mayor cantidad de personas. En este sentido, seria util
que el auditor haga un andlisis de las funciones de

aplicacién por cantidad de usuarios.

FRICION: 2. Datos iogresados pare su procesamiento.

RIRSGO: Los datos permanentes y de transacciones ingresados
pare su procesamientec pueden eer iwpreciscs,
incoupletos o ser ingresados wis de uba vex.

CONTROL:

Controles de edicién y validacitn

Dentro de la revisidn de los controles de edicitn y validacién

es necesario que el auditor determine s8i:

(] Las rutinas de procesamiento programadas que contienen los
controles de edicidn y validacién funcionan de la manera

egperada.

L Los controles que aseguran que las transacciones
rechazadas son identificadas y mantenidas en archivos en

suspenso funcionan de la manera esperada y no pueden ser
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eludidos.

L Empleados autorizados de los departamentos usuarios han
tomado las medidas adecuadas con respecto a las
excepciones o errores incluidos en log listados generados

por el computador.

FAKCION: 3. Datos rechazados y partidas en auspenso

RIBRGO: Loa datos rechazados y las partidas en SuIpeaso
pueden no ser identiticadas, anslizadas y corregidas.

NEDIOS DR
CONTROL.

Cantroles programados achbre partidas en suspenso

Para probar la existencia de log controles programados sobre
partidas en suspenso el auditor debe incluir los siguientes

pasos :

] Examinar las conciliaciones efectuadas por la organizacién
de los movimientos de ingreso y egreso de los registros en

suspenso,
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] Determinar que la organizacién cumpla con los
procedimientos de revisién y seguimiento de las partidas

en suspenso,

L Obtener el listado de partidas en suspenso pendientes;
seleccionar algunas partidas y determinar gque las
transacciones hayan sido correctamente registradas y/o

eliminadas del archivo en suspenso,

° Diseflar y utilizar transacciones de prueba para confirmar
que las transacciones invalidas son rechazadas e incluidas
en archivos en suspenso e informes de excepcién que serén

investigados por el departamento usuario correspondiente.

A fin de evaluar si losg procedimientos de seguimiento de los
departamentos usuarios relativos a las transacciones rechazadas
funcionan apropiadamente, el auditor debe aplicar los

siguientes procedimientos:

] Conciliar el movimiento neto del total de partidas
rechazadas.
] Seleccionar y examinar una muestra de transacciones

incluidas en los informes de excepciones o errores durante

el periodo bajo examen y:
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0 Determinar, a través de observacidn e indagacién, si
las excepciones han sido resueltas por personal del
departamento usuario correspondiente.

o Determinar que las transacciones hayan sido
reingresadas para su procesamiento de acuerdo con los
procedimientos establecidos.

] Disefiar y utilizar transacciones de prueba para determinar
que las transacciones invdlidas son adecuadamente

rechazadas e informadas.

FUNCTON:

4. Procesamiento y registro de transaccionss

las transacciones reales que han sido ingressdas pars
Su procesamiento o generedas por ¢l asistema pueden
perderse © ser procesddas o registredas en forma
incompleta o insxacta © en ¢l pericdo contable
incorrecto.

Para probar la existencia de los controles con respecto a la

integridad y exactitud del procesamiento el auditor debe

incluir procedimientos para determinar si:
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(] Las rutinas programadas funcionan de la manera esperada.

L Los controles programados gque aseguran que las
transacciones rechazadas son identificadas e incluidas en
archivo en suspenso funcionan de la manera esperada y no

v

pueden ser wvulnerados.

° El personal de los departamentos usuarios ha tomado
medidas apropiadas con vrespecto a las excepciones o

errores,

Documantos fusnte prenumsrsdos

Si el software de aplicacién ha sido programado para asignar
nimeros de referencia a las transacciones ingresadas para
procesamiento, controlar su secuencia numérica y producir
informes de excepcidén de los documentos faltantes, el auditor

debe evaluar este control de la siguiente manera:

(] Obteniendo los informes de excepcidn y verificando que las
excepciones informadas hayan sido seguidas de manera

adecuada.

[ Utilizando técnicas de auditoria asistidas por computador,

tales como:
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o Técnicas de transacciones de prueba (datos de prueba

o procedimientos de prueba integrada).

o Médulos de auditoria incorporados a los programas.

Estas técnicas son tratadas mas en detalle en el apartado 2.2.2
Aplicacién de las pruebas de procedimientos a las personas

clave,

Controles de sesidn

Dado que los controles de sesién son efectuados por el software
de aplicacién, el Gnico método efectivo para probar log mismos
es a través de técnicas de transacciones de prueba. Si la
aplicacién ha sido programada para generar informes de
excepcidén posteriores a la actualizacién, serd necesario que el
auditor determine que 1las excepciones informadas sean

analizadas y resueltas en un plazo razonable.
Contrcles por lotes

Si los controles por lotes sobre el ingreso de datos son
considerados clave, el auditor debe probar su efectividad de la

siguiente manera:

L Recalculando los totales de control por lotes a partir de
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los documentos fuente.

. Siguiendo lotes seleccionados hasta el registro de control

de datos.

L Verificando, para periodos seleccionados, que la funcién
de control de datos haya comprobado la secuencia numérica

de los lotes a través de todas las etapas del

procesamiento.

° Verificando, para periodos seleccionados, que las

transacciones rechazadas sean prontamente resueltas,

] Confirmando que los procedimientos de revisién de 1la
autorizacién de los datos ingresados para procesamiento

sean efectivos.

L] Probando los procedimientos existentes para la cancelacién

de los documentos de ingreso.
Controles de halances progremsdon

Al igual que los controles de sesidn, los controles de balanceo
programados son efectuados por el software de aplicacién y sblo
pueden ser probados en forma efectiva mediante el uso de

técnicas de transacciones de prueba.
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Control de rétulos interncs de archivos

Estos controles son ejecutados automiticamente por el software
de administracién de operaciones y/o software de administracién
de archivos de datos, y pueden ser utilizados para asegurar que
se utilizan las versiones correctas de los archivos de datos y

programas de produccidn.

Caontroles de tranmmisitén de datos

Por lo general, no es necesarioc preocuparse acerca de los
digpositivos  estédndar del software de control de
telecomunicaciones, una vez que se ha eastablecido que se
utiliza el paquete apropiado y que el algoritmo de cdlculo ha
side correctamente implantade. En ciertas ocasiones,
especialmente en instituciones financieras, en las que montos
significativos de fondos son transferidos automdticamente en
base a tranamisiones de datos, los procedimientos y controles

de transmisién podrén merecer una consideracién especial.

Procedinientos de resnganche y recuperacién

Los procedimientos de reenganche y recuperacién deben ser

probados de la siguiente manera:

] Determinar, a través de una revisidén de los registros del
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computador (logs) y de indagaciones al personal de los
departamentos usuarios y del 4rea de Informitica, la
frecuencia de fallas del sigtema y el nivel de
conocimiento y satisfacciédn que tienen los usuarios sobre

los procedimientos de recuperacién.

Comprobar, para una muestra de dfas en los cuales se
puscitaron fallas, que se hayan seguido procedimientos de

recuperacibn adecuados.

De no haber habido fallas en el sistema, revisar que los
procedimientos de recuperacién hayan sido claramente

definidos y documentados, y que hayan sido probados,

Controlar que los registroe de datos (logs) sean revisados
y retenidos verificando que se mantengan copias de los

archivos maestrog segin lo establecido.

Controles de corte progremados

El auditor debe revisar y verificar:

Tablas calendario incluidas en el software de aplicacién
para comparaciones internas con 1las fechas de las

transacciones.
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L Procedimientos para controlar el procesamiento completo y

oportunc de los datos ingresados.
] Informes de las excepciones a los criterios de corte.

] Controles de rétulos de encabezamiento de archivos para
asegurarse de que al cierre de cada periodo contable se
actualizan las versiones correctas de los archives de

datos.
L] En sistemas de procesamiento distribuido de datos:

Y Conciliacidén de los datos procesados localmente en un
determinado periodo con los ingresados para

procesamiento central.

0 Conciliacién de los saldos de los archivos locales y

centrales al cierre de cada periodo.

] En los sistemas contables integrados, procedimientos para
asegurar que se mantenga un rastro de auditoria para los
totales de control y para las transacciones individuales
transferidas entre spistemas (es decir, bajo control de

programas) ,

[ ] En sistemas de bases de datos, controles para asegurar un
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adecuado corte entre los datos de cada dia.

Transaccionss genaredas

Para probar la existencia de los controles sobre transacciones

generadas el auditor debe:

(] Verificar que los datos sean generados en el momento
correcto.

o Confirmar que los usuarios hayan revisado las salidas
impresas, tanto por partidas individuales como

globalmente, y que las partidas inusuales hayan sido

investigadas.

[ ] Seleccionar, de las salidas impresas, una muestra de

transacciones generadas y:
o Conciliar los datos permanentes con los registros del
usuario tales como ndéminas de personal y listas de

precios,

o Conciliar las imputaciones contables con las copias

impresas del mayor general,

o Revisar las salidas impresas y obtener explicaciones
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satisfactorias de los usuarios acerca de las partidas

mis significativas o inusuales.

L Controlar las conciliaciones efectuadas por los usuarios

de los informes de actualizacién de archivos.

° En ausencia de salidas impresas adecuadas, utilizar datos
de prueba para controlar el correcto funciocnamiento de los

programas mds importantes.

Ollculos progremados

Los controles sobre célculos programados deben ser probados

mediante:

] Seleccibén, a partir de las salidas impresas, de una
muestra de transacciones y recreacién de los c&lculos para

comprobar su exactitud.

L Utilizacién de datos prueba para controlar el correcto

funcionamiento de los programas de cdlculo,

Controles sobre la axtraccitn y presentacién de informaciéa
contenida en archivos wmagaéticos

Para verificar estos controles el auditor debe evaluar los
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procedimientos programados a través de:

. Rastro de auditoria para identificar la inclusién de
transacciones y saldos individuales en totales y resimenes

emitidos por el computador.

] Recuento de los registros de archivos leidos en el

andlisis y extraccién de datos.

. Revisién de controles de razonabilidad aplicados a los

totales y restimenes del computador.

() Conciliacién de los totales y reglmenes del computador con

los registros de control de archivos.
° Revigién de controles de registros faltantes y duplicados.
L Revisién de controles de programa a programa cuando se
utiliza mds de un programa en secuencia para el andlisis,
extraccién y presentacién de datos.

y los procedimientos del usuario a través de:

] Conciliacién de totales generados por el computador con la

informacién de salida relacionada.



_Capftulo 2 74

[ Revisién de controles de razonabilidad de la informacién

de salida (global y muestras).

° Conciliacién de los informes de recuento de registros con

registros manuales y la informacién de salida relacionada.

() Revigsién de la especificacién de los criterios para

informes de excepcién.

. Revisién del adecuado seguimiento de los informes de
excepcién.

° Revisiébn de la distribucién restringida de informacién
confidencial.

CONTROLES DBL AREA DE INFORMATICA

FONCION: S. Bstructure orgenizative y procedimientos de
operacitn del frea de Imforufitica
RIBNGO: La estructura de organizacitén y los procedimientos
aperstivos del érea de Inforwfitica no geremtizan un
shbiente de procesaniento de datos gue conduzcs a la
preparacién de informacién contiable.
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Segregecitn de tunciones

La verificacién de la segregacidn de funciones incluye los

siguientes procedimientos:

[} Andlisis de la efectividad con que se han segregado las

funciones incompatibles.

L] Indagaciétn a los empleados a fin de que el auditor
confirme su comprengién de las responsabilidades laborales

y las correspondientes limitaciones.
L] Observacidn, cuando fuese apropiado, del desempefio de los

empleados, de la supervisién que se ejerce sobre los

mismos y de la efectividad aparente de la misma.
Controles operativos diarios del Srea de Inforwmitica

El auditor debe probar la existencia de los controles

operativos diarios a través de:

] Examinar los informes del sistema de registro de trabajos

(Job accounting) o los registros impresos de la consola y
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verificar:
o La secuencia para comprobar que haya explicacién del
uso del computador.
0 Que exista evidencia de su aprobacién por la
gerencia.
o Que se hayan tomado acciones apropiadas.
L Establecer si la gerencia ha recibido y aprobado un
resumen del uso del computador.
Ademds debe examinar:
0 Los manuales de operaci6én para determinar que incluyan

procedimientos escritos claramente definidos para todas

las actividades operativas, incluyendo procedimientos de

corrida para los operadores, procedimientos de reenganche

y recuperacién, por mencionar algunos,

[ La supervisién de usuarios privilegiados que a través del

software de control de acceso utilicen utilitarios

sengitivos y editores en linea y generen los informes

correspondientes, para poder:

o Establecer si el software de control de acceso ha

sido implantado de manera adecuada para asegurar que
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los informes de actividad sean  generados

adecuadamente,

Observar y probar la forma en que los supervisores
utilizan dichos informes para supervisar las

actividades de los empleados.

Determinar que los dispositivos del software de
control de acceso no puedan ser eludidos mediante

software sensitivo.

Los procedimientos que el auditor puede aplicar respecto

de los usuarios privilegiados incluyen:

Determinar qué empleados deben ser considerados

usuarios privilegiados.

Establecer s8i 1la gerencia revisa los informes
generados, ya sea por el software de control de
acceso0 o por el asoftware de administracitn de
bibliotecas a fin de determinar si el acceso a los
programas de aplicacién y a los archivos de datos

est& autorizado.

El control sobre software sensitivo para:
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o

Obtener un listado de todo el software sensitivo.
Obtener comprensidén de los controles que aseguran que
todo el software instalado estd autorizado vy

registrado.

Seleccionar una muestra de médulos de software de
sistemas y verificar la autorizacién de la gerencia
del &rea de Informdtica para su incorporacién,

partiendo de los directorios de las bibliotecas.

Determinar si los controles de acceso al software
sensitivo son adecuados y si funcionan de la manera

esperada.

Confirmar que la gerencia supervisa el uso del
software sensitivo y que queda constancia de dicha

supervisidn,

En los casos en que los utilitarios son mantenidos
separados, probar las autorizaciones para su
reinstalacién y uso, y confirmar que log programas
gean borrados inmediatamente al concluirse la tarea

autorizada.

Los controles sobre el desarrollo de sistemas para:
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Revigar las especificaciones escritas referentes a

las nuevas aplicaciones.

Determinar si las egpecificaciones para nuevas
aplicaciones y las modificaciones de las aplicaciones
existentes fueron preparadas de acuerdo con las

normas de instalacién.

Determinar si el usuario estd satisfecho de que en
las especificaciones se hayan incorporado sus

requerimientos.

Determinar a través de conversaciones con los
usuarios y el personal del &rea de sistemas, el
alcance de las modificaciones realizadas en las
aplicaciones contables significativas y si 1la
participacién del usuario fue la necesaria en el

desarrollo de sistemas.
€. Procedimientos pare cambios a progremas

Los programadores pusden realizar canbios incorrectos
0o autorizados en el softwere de aplicaciéa, lo cual
veduciré la contisbilided de la informacita
tisanciere procesada en el sistems.

ESTA TESIS Mg oopf
SALE DE LA Bibuvicud
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NADIOE DR
QONTROL :

Controles sobre cabios & progremas

El auditor debe obtener evidencia sobre la confiabilidad de los
procedimientos de cambios a los programas seleccionando cambios
representativos y determinando s8i los procedimientos de
revisién y aprobacién han sido respetados. Los cambios
efectuados a los programas pueden ser determinados en base a
los dispositivos automdticos de numeracién ascendente del
software de administracién de bibliotecas o a los informes

automdticos generados cada vez que el programa es modificado.

El auditor debe confirmar que los programadores:

. S6lo pueden acceder a los programas de aplicacién en las

bibliotecas de prueba.

] No pueden transferir los programas modificados a
produccién si no se han cumplido los procedimientos en
vigencia para cambios a los programas.

El auditor debe alcanzar estos objetivos de la siguiente forma:

[ ] Determinando si se han establecido bibliotecas separadas
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de produccién y de prueba, en forma tal que sea

técnicamente posible restringir el acceso de los

programadores a los programas de produccidn.

L Revisando los perfiles de autorizacién del software de
control de acceso para determinar que las bibliotecas de
produccién sean recursos restringidos a los que los

programadores no puedan acceder.

0 Determinando que los comandos de administracién del
software de control de acceso no permitan a 1los

programadores eludir los dispositivos de restriccitn de

acceso.

Bafogues alteruativos

Si no existen fuertes controles sobre los camblos a los

programas, el auditor debe considerar enfoques alternativos

para determinar si:

[ Bl software de administracién de bibliotecas ha sido
programado de manera adecuada para generar un informe por

cada nueva versifn de un programa.

. Los dispositivos automdticos de control de versiones del

software no pueden ser eludidos.
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° Los cambios a los programas fuente son identificados e

informados por los dispositivos de comparacidn de cédigo

fuente.

] Los programas en c¢6digo fuente son una representacién

exacta de los programas en cdédigo objeto,

PAICION: 7. Accoedo general & los datos o progremas O
aplicacitn

RIRSGO: Perscnas no Autorizadas pusden tener acceso directo
8 los axchivos de datos o progremas de aplicacida
utilizados para procesar tunneeioni.
peruitiéndoles realizar cambios no autorizados a los
GAtOS O DrogYemas.

NEDIO DR
COVTROL :

Softwere de control de accesd

Dependiendo de 1las caracteristicas del sistema de 1la
organizacién, el auditor debe aplicar uno o mis de los
siguientes procedimientos para probar la existencia de los
controles sobre el acceso no autorizado implantados a través de

un goftware de contrxol de acceso:
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[ ] Obpervar los controles de acceso al sistema para que

confirme su comprensidn del proceso.

L] Obtener copias de los perfiles de seguridad y tablas de
contrasefias e identificaciones del usuario con el acceso
a recursos protegidos (por ejemplo: archivos de datos,
programas, utilitarios, editores en linea), y revisarlas
para determinar su integridad y consistencia con 1la
comprensi6ébn del auditor respecto de las restricciones al

acceso.

° Intentar llevar a cabo violaciones a la seguridad para
egtablecer que el software de seguridad restringe el
acceso de manera efectiva y que los intentos de violacidn

pon incluidos en los informes de seguridad.

[ Seleccionar una muestra de informes de seguridad y
verificar que el encargado de la seguridad de datos u otro
empleado responsable haya investigado las violaciones
informadas, y haya supervisado y efectuado el seguimiento

de las actividades de los usuarios privilegiados.

] Analizar las interacciones del paquete de software de
seguridad con los demds paquetes de software de sistemas
utilizados por el cliente (por ejemplo: sistemas

operativos, wonitores de teleprocesamiento, DBMS), El
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objetivo de este procegsamiento es:

Y Determinar si todos los dispositivos de los paguetes
de software interrelacionados necesarios para hacer
que el goftware de seguridad sea operativo han gido

activados.

Y Determinar si existen dispositivos de otro software
de sistemas en uso que inhiban la efectividad del

software de control de acceso,

Registro de aperaciones (o de consola)

El auditor debe:

[ Obtener informacién del registro de operaciones vy
determinar la naturaleza de la informacién contenida en el
mismo, como por ejemplo la descripcién de los programas

que han sido corridos y usuarios que han accedido al

gistema.
] Determinar si se ha informado alguna actividad inusual.
L Establecer si la gerencia ha investigado las actividades

inuguales,
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Controles basados e inforwas eapeciales para la gerencia

El auditor debe saber cémo son utilizados los paquetes de
software de pistemas por la gerencia para controlar y
supervisar el acceso y las operaciones. Para determinar si los
informes generados por esos paquetes son efectivamente
utilizados con fines de control, debe revisar algunos vy

verificar que se efectie un seguimiento adecuado de las

actividades inusuales.

Restriccién del acceso tfsico

Para probar la existencia de los controles que restringen el

acceso figico a los recursos del sistema, el auditor debe:

® Observar los controles fisicos sobre el acceso al centro

de cémputo, biblioteca de cintes, documentos y diccionario

de datos de los programas.

L Obtener listados del personal que tiene accesc a cada una
de las &reas de los lugares en donde estén instalados los

computadores y determinar si estos listados han sido

autorizados.

L Determinar que la documentacién de sistemas y programas

56lo esté a disposicibn de los empleados autorizados.
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o Probar los registros y autorizaciones de entregas Yy

devoluciones de cintas y archivos de discos hacia y desde

la biblioteca.

] Obtener listados de las terminales y considerar su

seguridad fisica.

L Analizar 1los procedimientos de sequridad en turnos
nocturnos y de fin de semana con los operadores y personal

de seguridad.

La guia de planeacidn estratégica ademds tiene un cuestionario

complementario que el auditor debe aplicar por cada centro de

procesamiento (véase anexo 1, p. A25). El cuestionario
comprende:
L Una columna de atributos que el auditor debe evaluar

haciendo referencia a tres riesgos asociados de la tabla
de controles generales: 5. Estructura organizativa vy
procedimientos de operacién del Area de Informitica, 6.
Procedimientos para cambios a programas y 7. Acceso

general a los datos o programas de aplicacién,

] Una columna de evaluacién inicial en donde debe explicar

los resultados obtenidos, y
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L Una columna para hacer referencia a la tabla de factores

de riesgo inherente y de control en caso que haya

determinado la ausencia de controles.

Una vez realizados todos los pasos hasta aqui descritos, el
auditor debe realizar el resumen de informacién de la

planeacidén estratégica englobando:

* Las tareas a desarrollar, la estimacién del tiempo
para Bu realizacién y fecha para su inicio (véase

anexo 1, p. A2).

* Enfoque de auditoria esperado para los componentes
individuales considerados como significativos y el
tipo de prueba que se les debe aplicar a partir de su
evaluacién con la tabla de decisién (véase anexo 1,

p. A3).

Esta tabla contempla dos tipos de pruebas:
procedimientos y saldos que se explicarin en el punto
2,2.2y 2,2,3, respectivamente y ayuda al auditor a
decidir si debe aplicar la primera en caso de que el
riesgo inherente sea alto y el riesgo de control bajo

o la segunda sl ambos son altos.

* Aspectos mds importantes relativos a: Ambiente de los

sistemas de informacién, ambiente de control,
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factores de riesgo inherente y de control, otros

temas que sean considerados como relevantes por el

auditor y oportunidad de servicio al cliente,

Para la identificacién de factores de riesgo
inherente y de control, el auditor debe resumir en
una tabla la funpién donde se detectdé ausencia de
control, las &reas afectadas, lo que provoca o
provocaria, es decir, los riesgos derivados, el tipo
de riesgo, el tratamiento que se le debe dar en la
auditoria y la referencia del cuestionario

complementario (véase anexo 1, p. A7).

* Estructura organizativa.

El auditor debe ordenar la guia de la planeacidn estratégica de
manera que este resumen quede en la parte superior, en medio el

detalle y hasta abajo la evidencia.

Si la organizacibébn ha sido auditada con anterioridad, el
auditor debe indagar si han ocurrido cambios significativos en
los controles clave a través de la actualizacidn de la guia de
planeacién estratégica determinando si no afectan la confianza

que se habia depositado en los mismos.

El encargado de la auditoria debe hacexr una evaluacién después
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de finalizar la planeacién estratégica para poder decidir:

* Si confia en los controles internos.

* Qué controles son criticos para la auditoria.

* Cémo deben ser probados los controles para su
cumplimiento.

* Qué extensién de las pruebas de procedimiento y

saldos se necesita.

* Si el sistema ha salvaguardado satisfactoriamente sus
activog determinando si pueden ser dafiados ©
utilizados para propdsitos no autorizados, si ha
mantenido la integridad de los datos y logrado 1los
objetivos organizacionales de manera efectiva Yy

consume recursos eficientemente.

2.1.3 Alcance de auditoria a través de la elaboracién de un

plan de trabajo.

El encargado debe presentar al Gerente los resultados obtenidos
en la guia de planeacién estratégica para que conozca el grado

de confianza depositado en los controles generales existentes,
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verifique si entre los componentes que se han de probar y

evaluar se encuentran los requeridos por la Alta Gerencia o se
detectaron nuevos y defina asf{ el alcance de la auditoria a
través de la elaboracién de un plan de trabajo en donde
congidere la disponibilidad del personal de la organizacién gque
se estd auditando, los recursos humanos, econémicos Yy
materiales que se van a requerir para llevarla a cabo y las

actividades ya realizadas en la planeacién estratégica.

Dentro de los recursos humanos debe contemplar cudntas personas
integrarén el equipo de auditoria y el grado de especializacién

requerido.

En cuanto a lo econémico, debe elaborar un presupuesto para la
auditoria dependiendo de la especializacién de sus miembros,
del tiempo necesario y de las pruebas gue se utilizarén para su

realizacién.

Como recursos materiales debe determinar el hardware, software
y articulos de oficina necesarios que faciliten la ejecucién de

la auditoria.

Para la elaboracién del plan de trabajo, el gerente debe
utilizar una herramienta como la grdfica de Gantt para mostrar
las actividades, el tiempo y los responsables de la auditoria,

Bsta gréfica debe servirle al grupo de auditoria para comparar
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el progreso real con lo estimado en ella a medida que avance la

auditorfa y para firmar las actividades a medida que sean
ejecutadas a fin de proveer un rastro de responsabilidad y

realizacién.

Finalmente, el gerente debe presentar el plan de trabajo y el
presupuesto a la Alta Gerencia para su revigién y discusién
haciendo mencién, si es el caso, de los componentes criticos
que se hayan detectado con augencia de control diferentes al o
los definidos por ésta al inicio de 1la auditoria.
Adicionalmente debe destacar gue las pruebas de saldos son mas
costosas que las de procedimientos por la especializacidn del
personal, el equipo necesario y el nivel de detalle requerido

para efectuarlas,

La Alta Gerencia debe decidir si se auditan dichos componentes
y se aplican las pruebas sugeridas o en su caso hacer los

ajustes necesarios de acuerdo a lo pactado por ambae partes.
2.2 Evaluaci6n de los componentes para la determinaci6m de la
confiabilidad de sus controles.

A partir de esta etapa las actividades deben estar en funcién

a lo especificado en el plan de trabajo.



-Capstulo 3 92

Resulta de suma importancia que el encargado de la auditoria y

su equipo tengan claros los procedimientos a aplicar para asi

poder alcanzar el objetivo de la misma.

En esta etapa, el encargado debe dividir al equipo de auditoria
en grupos de trabajo y asignarles tareas especificas sobre cada
componente en los que se encontraron controles deficientes al
aplicar la guia de planeacién estratégica. De este modo, cada
grupo de trabajo debe aplicar pruebas especificas sobre su
componente, evaluar los resultados obtenidos en las mismas y
emitir 8us conclusiones sobre 1la confiabilidad de 1los

controles.

2.2.1 Presentacitn del grupo de auditoria al drea o &reas que

ge van a evaluar.

Antes de iniciar la aplicacién de las pruebas, es necesario que
la Alta Gerencia informe a los responsables de las &reas a ser
auditadas de la presencia del grupo de auditorfa, el objetivo
y el tiempo que se estima para la revisién con el objeto de que
éstos lo expliquen a su personal y le brinden todo el apoyo

requerido.

El grupo de auditoria debe anticiparse y contactar con la gente

responsable del &rea a ser auditada para requerirle la



Capitulo 3 93

informacién necesaria y la preparacién de un ambiente de

prueba, segin sea el caso, con objeto de agilizar su trabajo y

no afectar las actividades normales de la organizacién.

Cuando el equipo de auditoria se presenta en la fecha acordada
para iniciar la revisién, cada grupo de trabajo debe dirigirse
con el responsable del &rea que va a auditar para ser

presentado con el personal.

2.2.2 Aplicacién de las pruebas de procedimientos a las

personas Clave.

El grupo de auditoria debe contar «con pruebas de
procedimientos, es decir, con cuestionarios desarrollados por
personas especializadas para cada uno de los componentes
especificos del area de Informitica (véase anexo 2 p. B3).
Estas pruebas deben determinar si los controles se aplican tal
como se describe en la documentacién de la organizacién o segin
lo describe su personal y tawbién si los controles se aplican
de manera que cumplen con las politicas y procedimientos de la

gerencia.

Una vez identificadas las personas clave, el grupo de auditoria
debe aplicar la o las pruebas de procedimientos, con el fin de

hacer una evaluaci6én mis detallada sobre el componente en el
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cual ge identificé la ausencia de controles generales y los

riesgos a que se expone la organizacién por prescindir de

ellos.

Al estar aplicando la prueba de procedimientos, el grupo de
auditoria debe cerciorarse de que la informacién gque esté
obteniendo a través de la entrevista es veraz. Para ello, debe
solicitar se le proporcione la documentacién que respalde lo
comentado, validar los controles mediante la interaccién con el
sistema en un ambiente de prueba y/o en un ambiente real u

observar directamente los procedimientos.

Para validar los controles mediante la interaccidn con el
sistema en un ambiente de prueba y/o en un ambiente real el
auditor debe utilizar las técnicas de transacciones de pruebas
las cuales prueban el goftware para obtener satisfaccioén de que
los controles de procesamiento y funciones de procesamiento
computarizadas operan correctamente mediante el ingreso de
datos de prueba. Los resultados obtenidogs del procesamiento son

luego comparados con resultados predeterminados.

El auditor debe revisar:

* El ingreso de transacciones significativas: cantidades,
precios y montos de las facturas de proveedores.

* La aprobacién de transacciones



capitwlo 3 95

* Cdlculos: sumas y multiplicaciones

* La actualizacién de archivos: agregar, modificar o
eliminar informacién almacenada en archivos electrénicos.

* Clasificacién de informacidén en un orden predeterminado.

* La modificacién del formato de datos para permitir su
transferencia entre sistemas.

* La impresién de informes o lectura de informacidn por
pantalla: transacciones rechazadas, tales como facturas de
proveedores cuyas cantidades no coinciden con las de los

informes de recepcitn,

Las principales técnicas que puede utilizar son:

* Datos de prueba.

El auditor debe procesar las transacciones de prueba de
aplicacién de la organizacién en un modo "no productivo", o
sea, en forma separada del procesamiento normal las cuales
deben ser registradas en archivos simulados o archivos para
copia de datos (o sea, no en archivos wvivos). Puede
seleccionarse de las transacciones reales, de las que se
utilizaron para probar el software de aplicacién durante la
etapa de desarrollo y aceptacién o pueden ser transacciones
disefladas especificamente en base a los requerimientos de la
prueba. Una vez finalizado el procesamiento, el auditor debe

comparar 10s resultados reales de la prueba con los resultados
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predeterminados para asegurarse de que el programa de

produccién opera de la manera prevista.

Para su uso, el auditor no requiere de conocimientos técnicos
profundos del procesamiento u operacién del computador pero si
que ge comprenda el disefio del sistema, incluidos los controles

de procesamiento y funciones de procesamiento computarizadas.

El ugo de esta técnica puede ser la manera mis efectiva de que
el auditor pruebe la continua efectividad de los controles y

funciones cuando ha decidido confiar en ellas.

* Procedimiento de prueba integrada.

El auditor procesa las transacciones de prueba a través del
sistema en un modo productivo, o sea, utilizando los mismos
procedimientos de ingresc y procesamiento de datos que se
emplean para las transacciones reales; pero debe tener la
precaucién de excluir la empresa simulada de la informacién
final de la organizacién. El procesamiento de la informacién es
integrade cuando los datos ingresados o generados
automdticamente, actualizan archivos de datos utilizados en més

de una aplicacién.

Esta técnica es mis efectiva cuando el auditor ha perdido el

ragtro de auditoria o cuando la complejidad del sgistema
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dificulta el seguimiento del flujo de transacciones. Su mejor

uso0 es en sistemas que utilizan procedimientos de ingreso de
datos en forma interactiva y procesamiento con actualizacién
inmediata para grandes vollmenes de datos. Esta técnica es
especialmente Gtil para que el auditor pruebe controles y
funciones de procesamiento computarizadas integradas vy

complejas.

En caso de emplearla el auditor debe asegurarse de que las
transacciones de prueba no ingresan a los registros contables
reales o en caso de ingresar son eliminadas. Esto debe tratarlo

desde la planeacién de auditoria,
* Pruebas en linea.

El auditor debe efectuar el ingreso de datos en modo
interactivo y actualizar 1los registros contables son
actualizados de manera inmediata., Las pruebas de edicién y
validacifn de datos deben evitar la aceptacidén de transacciones
erréneag o no autorizadas, La mayoria de los sistemas que
tienen ingreso de datos interactivo esté@n diseflados para
rechazar inmediatamente las transacciones invalidas sin dejar
evidencia de este rechazo. Por este motivo, puede no exigtir un
rastro visible que le permita al auditor confirmar que sdlo
hayan sido aceptadas las transagciones vAlidas. También el

riesgo de que las transacciones rechazadas no sean
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identificadas, analizadas y corregidas en forma oportuna puede

ger mayor. La prueba en linea puede ser el Gnico medio efectivo

de que el auditor pruebe los controles de edicién y validaciodn.

Cuando el auditor aplica la prueba en linea para probar los
controles de edicién y validacién debe intentar ingresar una
transaccién que no deberia ser aceptada por el sistema para su
procesamiento. Luego de efectuar intentos con distintas
combinaciones de transacciones vdlidas y no vélidas, puede
determinar que las transacciones no validas son rechazadas por

el goftware y que las vdlidas son aceptadas.

El auditor debe planear estas pruebas con el personal de la
organizacién responsable antes de llevarlas a cabo. Existe la
posibilidad de que el sistema acepte una transaccién errénea.
Si esto sucede, el auditor debe asegurargse junto con el
personal de la organizacién responsable de que la transaccién

sea reversada.

Estags pruebas también pueden utilizarse para probar 1os
controles que evitan el acceso no autorizado a través de

terminales.

El grupo de trabajo de auditoria a cargo de aplicar las pruebas
necesita obtener evidencia de que lo8 controles y las funciones

de procesamiento computarizadas probadas con técnicas de
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transacciones de prueba han operado en forma efectiva durante

el periodo bajo examen y no finicamente en el momento en que las

técnicas son aplicadas.

A continuacién se muestran los pasos que debe considerar el
auditor al estar aplicando la prueba de procedimientos para

evaluar el o log aspectos criticos requeridos:

SEGURIDAD

Ideatiticacidn de) ambiente de intormacién

Debe obtener una clara comprensgién del ambiente técnico,
gerencial y fisico del centro de procesamiento de informacién
a través de entrevistas, recorridos £fisicos, examen de
documentos y evaluacién de riesgos para identificar, revisary
evaluar los componentes del hardware, los reguisitos de buenas
politicas de seguridad, controles fisicos, 16gicos vy

ambientales y exposiciones a riesgos.

* Revigién de diagramas de red

Necesita:

L Bvaluar los enlaces para determinar si estén vigentes los

controles de acceso ldgico y £isico.
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Inventariar las diversas conexiones de terminales para

asegurarse de que el diagrama es exacto.

* Documentacién de la seguridad de acceso

Debe comprobar la correcta implantacidén y la correcta seguridad

de acceso fisico y légico de cada componente,

Debe ver la secuencia l6gica de:

Terminales

Debe verificar que esté resguardada fisicamente y que
utilice un log-on y un password para establecer la

sesidn.

Debe tomar una muestra de las tarjetas y llaves de
terminales e intentar lograr acceso mas alld del

autorizado.

Necesita saber si el Administrador de Seguridad hizo
un seguimiento de cualquier violacién infructuosa que

se haya intentado.

Puede trabajar con el Gerente de la red para obtener

un listado de las direcciones y ubicaciones de las
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terminales y realizar un inventario de ellas,

investigando las registradas incorrectamente,
faltantes o adicionales. También debe seleccionar una
muestra de ellas para asegurarse que estén

identificadas en el diagrama de red.

° Software de telecomnicaciones

Debe asegurarge que han sido definidas todas las
aplicaciones, que sgean adecuados y aprobados por la
gerencia los diversos controles optativos de
telecomunicaciones y las funciones de procesamiento

utilizadas.

[ ] Software de procegsamiento de transacciones

Debe asegurarse de la correcta identificacién del usuario
y la autorizacién del mismo para poder tener acceso a la
aplicacibn. Debe estar determinado por tablas internas,
cuyo acceso debe estar limitado dnicamente al

Administrador de Seguridad.

o Software de aplicacién

0 Debe verificar que golamente el coordinador de

implantacién puede tener acceso a la biblioteca de
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goftware en produccién,

0 Debe asegurarse de que la l6gica del programa cumple

con las intenciones de la gerencia.

L Sistema de adminigtraci6n de bases de datos

Debe asegurarse de que todos los elementos de datos estén
identificados en el diccionario de datos y que el acceso
a este lltimo estd limitado al Administrador de base de
datos y todos los elementos de datos estdn sujetos al

control de acceso légico.

* Software de control de acceso

Debe asegurarge de que:

. Todos los componentes estén definidos en el software de

control de acceso.

o Las reglas definen quién puede tener acceso sobre qué y
restringen las tablas de seguridad a todos salvo al

Administrador de Seguridad.
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* REntrevistas al personal de sistemas y redes

Debe solicitarse al Administrador de Seguridad que identifique
las responsabilidades y funciones de su cargo. Si las
respuestas que da a esta pregunta regpaldan précticas de
control razonableg, o no estén conforme a la descripcibén de las
tareas escritas, el auditor debe compensarlo expandiendo el

alcance de las pruebas de los controles de acceso.

* Rxamen de los informes generados por el software de control

de acceso

[ Debe hacer una revigitn de una muestra de los informes de
seguridad para determinar si sBe estd@ monitoreando el

cumplimiento de:

Q Las politicas de seguridad en cuanto a 1la

identificacién del usuario,

Y Restricciones de acceso,

Q Registros histéricos (log),

Q Accesos e intentos de acceso, y

0 Si se suministra suficiente informacién para

respaldar una investigacién.

L Para probar la eficacia y oportunidad de la respuesta del

Administrador de seguridad y el duefic de los datos ante
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log intentog de violacién informados, el auditor debe
buscar evidencia de la investigacién y seguimiento. Si no
se encuentra tal evidencia, debe realizar m&s entrevistas

para determinar por qué existe tal situacidn.

Para probar la generacién de informes de violaciones de
acceso, el auditor debe intentar efectuar transacciones o
acceder a datos para los cuales el acceso no esté
autorizado. Los intentos infructuosos informados deben
identificar la hora, la terminal, el log-on y el archivo
al cual se intent6 acceder. Esta prueba debe coordinarse
con el dueflo de los datos y el Administrador de Seguridad

a fin de evitar violaciones a normag de seguridad.

Beamen de las polfticas y procedimientos eacritos

El auditor debe revisar las politicas y procedimientog para

determinar si fijan un nivel de seguridad adecuado y brindan

los medios para asignar la responsabilidad para mantener un

ambiente de procesamiento computarizado seguro,

* Politicas de acceso fisico

El auditor debe observar si la organizacién cuenta con:

1.

Controles £isicos tales como:
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o Cerraduras con llave, con combinacién, electrénicas

o biométricas de puertas.

o Registro histérico manual o electrénico de la
entrada.

o Identificaciones con fotografia.

o Camaras de video,

o Guardia de seguridad.

Y Acceso controlado de visitantes.

o Puertas dobles de seguridad.

0 No visibilidad o identificacién de la ubicacién de

los centros sensibles.

0 Cerrojos en las terminales.

0 Punto Gnico de entrada monitoreado por una
recepcionista.

0 Sistema de alarma.

Controles ambientales como:

0 Detectores de agua.

0 Extintores portdtiles.

0 Alarmas de incendio.
Y Detectores de humo.
Y Sistemas de supresién de incendios.

0 Ubicacién estratégica de la sala del computador para
reducir riesgos de inundaciones.

0 Inspeccibn periédica del departamento de homberos.
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0 Paredes, pisos y techog falsos e incombustibles

alrededor del centro de cdmputo.

Q Protectores de picos de tensidn.

Q Provigién ininterrumpible de energia.

0 Llave de desconexién de energia.

0 Conexiones a dos lineas de provisidn de electricidad.

0 Cableado ubicado en péneles y caflerfas para
electricidad.

0 Prohibicién de comer, beber y fumar dentro del centro
de cémputo,

0 Equipo de oficina registente al fuego.

Debe también revisar que el plan de recuperacidn y evacuacidn

de emergencia egté totalmente documentado y probado.

* Politicas de acceso légico

El auditor debe evaluar si se tienen contempladas:

1. La exposicifn a riesgos por:

o Pogibles causantes de las violaciones de acceso

l6gico tales como:

(] Piratas informdaticos.

] Empleados .
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Ex-empleados.
Terceros interesados o capacitados.
Legos por accidente que pueden eludir la

geguridad.

2. lLas exposiciones de carfcter técnico:

Manipulacidén de datos.
Virus.

Ataques asincrénicos.
Fugas de datos.
Intercepcidén de lineas.

Interrupcién del servicio.

3. Las exposiciones a riesgos del negocio:

Pérdidas financieras.

Repercusiones legales.

Pérdida de credibilidad o margen de
competitividad,

Chantaje o espionaje industrial.
Divulgacién de informacién confidencial,
sensible o embaragosa.

Sabotaje.

También debe verificar el nivel adecuado de controles de acceso
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16gico como:

0 iIDs y passwords para limitar el acceso

o El auditor debe intentar adivinar el password de una
muestra de IDg de log-on de empleados. Esto debe
hacerlo de manera discreta para evitar perturbar a

los empleados.

Y Debe hacer un recorrido en las dreas de trabajo de
log usuarios finales y programadores en busca de
passwords adheridog a los costados de las terminales

y el interior de los cajones.

0 Debe entrevistar a una muestra de usuarios para
determinar si se les obliga a cambiar sus passwords

luego de un periodo determinado.

o Debe probar el borrado de passwords inactivos
obteniendo un listado de IDs de log-on activos. Por
medio de un muestreo, debe relacionar esa lista con
los empleados actuales y buscar IDs de log-on
asignados a empleados o consultores que ya no

trabajan en la empresa.

o Para probar la sintaxis de los passwords, debe
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intentar crearlos con un formato invalido, por

ejemplo, wuy pequefios o demasiado grandes,
repeticiones de passwords anteriores, con una mezcla

no correcta de caracteres alfabéticos y numéricos.

0 Debe probar la desactivacién automdtica tras un
| nimero de intentos infructuosos de acceso. El ID de
log-on debe desactivarse luego de que se haya
ingresado una cantidad preestablecida de passwords

invéalidos.

o También debe preocuparse por cémo el Administrador de
Seguridad reactiva el ID de log-on. Si por una simple
llamada telefénica sin verificacién de 1la
identificacién conlleva la reactivacién, entonces la

funciétn no estd controlada correctamente.

0 Para probar el enmascaramiento de los passwords en
las terminales, debe hacer un log-on en una terminal
y observar si exhibe el password cuando se le

ihgresa.
o Encriptamiento

Y Para probarlo, el auditor debe trabajar con el

Administrador de Seguridad para intentar ver la tabla
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de passwords. Si es poeible hacerlo, su contenido

debe ger ilegible.

L Desconexién automitica de terminales

o El auditor debe hacer un log-on en una cantidad de
texrminales y no ingresar més transacciones. Luego
simplemente esperar que las terminales se desconecten
tras el intervalo establecido. Antes de comenzar esta
prueba, debe verificar con el Administrador de
Seguridad que la funcién de desconexién automética

vale para todas las terminales.

[ ] Procedimientos de devolucién de llamada

o] Para probar la autorizacién de la llamada, el auditor
debe llamar al computador desde un nimero de lineas
telefénicas autorizadas y no autorizadas. Si los
controles son adecuados, la conexién exitosa B6lo
puede realizarse tnicamente desde 1los nilmeros

autorizados.

o También debe probar los controles logicos que se
invocan luego de lograr la conexién autorizada con el
computador utilizando conexiones de comunicacién

directa para intentar lograr accesar a archivos no
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autorizados. Esta prueba debe coordinarse con el

Administrador de Seguridad a fin de evitar

violaciones a las normas de seguridad.

[ Autorizacién de cambios a la red

o El auditor puede probar su control de cambios:

- Realizando un muestreo de sgolicitudes de
cambios recientes, buscando la autorizacién
apropiada y relacionando la solicitud con el

dispositivo de red real, y

- Relacionando cambios recientes a la red con

solicitudes de cambio autorizadas.

Un control adicional que el auditor debe determinar es quién
tiene acceso al software para cambio de la red. Este acceso
debe estar restringido a la Gerencia del Departamento de

Comunicaciones,
L Controles de recursos de produccién
0 El auditor debe trabajar junto con el Analista de

Software de Sistemas y el Gerente de Operaciones para

determinar los recurgos de produccién sensitivos.
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0 Al trabajar con el Administrador de Seguridad, el

auditor debe determinar quién puede tener acceso a

los recursos y qué puede hacerse con ese acceso.

* Percepcién de la seguridad y entrenamiento formales

El auditor debe realizar entrevistas a los empleados para
determinar su percepcidén global sobre las razones de 1las

diversas medidas de seguridad y las repercusiones de violarlas.

* Usuario y duefio de los datos

0 El auditor debe utilizar la informacién socbre
asignacién de responsabilidades para determinar que
se ha asignado la propiedad de los datos en forma

coxrecta.

0 Asimigmo, debe entrevistar a los dueflos de datos,
responsables de datos y Administrador de Seguridad
para determinar si perciben su responsabilidad por la

propiedad de ellos.

0 Verificaxr que 1los dueflos de datos tienen 1la
responsabilidad de autorizar el acceso, asegurarse de
que se actualizan las reglas de acceso para los datos

cuando se presentan cambios en el personal y que en
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forma periédica hacen un inventario de ellas y

garantizan un correcto mantenimiento de la seguridad,
Los regponsables de datos deben almacenar Yy

salvaguardar los datos.

* Autorizaciones documentadas

] El auditor debe hacer un examen de una muestra de
documentos de autorizacibén de acceso para verificar que
estd identificado y que se suministra un correcto nivel de

autoridad por escrito.

] Debe ademds obtener un informe de las reglas de acceso al

computador y realizar una muestra para:

Q Determinar si el acceso se hace porque realmente se
necesita,
o Intentar relacionar la muestra de esas reglas con los

documentos de autorizacién.

Si no se encuentran autorizaciones escritas, ello indica una
ruptura de controles y ello puede implicar una necegidad de
mayores exémenes para determinar las exposiciones a riesgos y

8US consecuencias,
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* Descripcién de tareas del Administrador de Seguridad

El auditor debe revisar la descripcifn para asegurarse de
que el &rea o la responsabilidad del Administrador de
Sequridad protege los bienes de la empresa peroc le
restringe la autoridad para hacer decigiones unilaterales
respecto de los controles y politicas de acceso de

peguridad.

El auditor debe verificar que estén correctamente
definidas las funciones en el controlador de
comunicaciones a fin de que se establezca adecuadamente el
procesamiento de trangmigién de mensajes, la recuperacién

de errores y la seguridad de transmisidn,

También debe verificar que el software que se utiliza para
realizar cambios sobre esas funciones sblo esté disponible

para el Administrador de la Red.

CENTROS DE COMPUTO

Revisiéa 4o documsntacidn

* Plan estratégico de la empresa y del procesamiento de

informacién
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Los procedimientos de auditoria deben incluir una revisién del

plan estratégico para determinar si se han establecido y
seguido las diversas categorfas de gastos del departamento
tales como hardware, mantenimiento del computador, adquisicién

y mantenimiento de software, por mencionar algunos.

* Organigrama

° El auditor debe incluir la obtencidén del organigrama para
lograr una mejor comprensién de cudl es la responsabilidad
de cada una de las 4reas y para determinar si cada centro
de repponsabilidad tiene el personal adecuado paxa
satisfacer los requerimientos de servicio y de recursos de

los usuarios finales.

] Ademds debe revisar las responsabilidades individuales a
fin de asegurarse de una adecuada segregacién de

funciones.

* Politicas y procedimientos de operaciones

Bl auditor debe revisar las politicas y procedimientos de
operaciones para asegurarse de que han sido establecidos
correctamente por la gerencia del centro de cémputo y que los
usuarios finales y el personal de operaciones del computador

los cumplen de acuerdo con la intencién y autorizacién de la
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gerencia,

* Qbservacién del personal realizando sus tareas

El auditor debe observar al personal del centro de cémputo
cuando realiza sus tareas para determinar si los controles

egtén implantados para asegurar:

0 La eficiencia de las operaciones.
o Bl cumplimiento de 1las normas y politicas
establecidas.

Q Una supervigién adecuada y revisién de la gerencia
del area de Informitica.
0 La seguridad de los datos.
Observacién y prueba de diversas funciones de operaciaones

* Operacién del computador

El auditor debe revigar los manuales del operador para

determinar si las instrucciones son adecuadas respecto de:

Q La operacién del computador y su equipo periférico.
o Los procedimientos de encendido y apagado.
o Las acciones que han de cumplirse en caso de falla de

hardware y software.
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o Los registros que deben conservarse.
0 Las tareas de trabajos rutinarios y actividades
restringidas.

En suma, el auditor debe realizar pruebas para determinar ai
los procedimientos coinciden con la intencifn y autorizacién de

la gerencia.
* Capacidad de acceso del bibliotecario

El auditor debe verificar:

[ Que se restrinja el acceso del encargado de la biblioteca

al hardware del computador.

[ ) Que 8u acceso esté sb6lo limitado al sistema de

administracién de cintas,

[ ] Que el acceso a las instalaciones de la biblioteca esté

limitado s6lo al personal autorizado.

. Que la eliminacidén de datog esté restringida a 1la

planeacién de produccién,

L] Que se lleve adecuadamente un registro del ingreso y

salida de datos.
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+ Contenido y ubicaci6én de los archivos fuera de linea

Verificar que los medios de almacenamiento de archivos fuera de
linea conteniendo programas y datos del sistema en produccién
tienen claramente marcado su contenido,

* Ingtalaciones de la biblioteca

° Bl auditor debe verificar que las instalaciones de 1la

biblioteca estén alejadas del centro de cédmputa.

. También debe revisar las politicas y procedimientos de:

0 Administracién de la biblioteca.

0 Chequeo del ingreso y egreso de cintas incluyendo las

autorizaciones firmadas.

0 Identificacién, etiquetado, entrega y recuperacién de

archivos de respaldo de otras sedes.
0 Sistema de inventario para las cintas en esa y otras
sedes  incluyendo ubicaciones especificas de

almacenamiento para cada cinta.

0 Eliminacién y borrado de archivos de cintas,
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incluyendo autorizaciones firmadas.

* Procedimiento de manejo de archivos

[ El auditor debe revisar los procedimientos establecidos
para controlar la recepcitn de archivos y medios
magnéticos de almacenamiento secundario de y a otras sedes
para determinar si son adecuados y coinciden con la

intencién y autorizacién de la gerencia.

° También debe realizar pruebas para determinar si esos

procedimientos han sido seguidos.

* Control de ingreso de datos

El auditor debe revisar los controles y procedimientos para

determinar si:

[ ] El personal del centro de cémputo cumple las politicas
egtablecidas.
[ Se tiene una adecuada segregacién de tareas.

® Se producen, llevan y revisan los informes de control.

0 Los informes de control son exactos y completos.



_Capftulo 3 120

. Los formularios de autorizacién son completos y contienen

las firmas correspondientes.

Ravisita da informes de las actividades de opereciocnss y de
ssguiniento de la gerencia del érea de Informftice

* Informe de administracién de problemas

. El auditor debe asegurarse de que se han desarrollado
procedimientos adecuados para guiar al personal de
operaciones del «centro de «cOmputo en cuanto a
documentacién, andlisis y resolucitn de problemas en forma
oportuna de acuerdo con la intencién y autorizaciébn de la

gerencia.

[ ] El auditor debe realizar procedimientos para asegurarse de
que Be mantiene de manera adecuada el mecanismo de
administracién de problemas y que los errores pendientes
de resoluciétn se tratan adecuadamente y son resueltos.

Estos procedimientos deben incluir:

0 Entrevista al personal de operaciones del centro de

computo.

o Una revisi6n de los procedimientos para restringir,

evaluar y resolver cualquier problema operativo o de
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procesamiento utilizados en el centro de cémputo para

determinar si son adecuados para el andlisis de

servicios.

Y Una revisién de los registros de actuacién para
determinar si existen problemas durante el

procesamiento.

0 Una revisién de las razones de las demoras en el
procesamiento de programas de aplicacién para

determinar si son véalidas.

Y Una revisién de los procedimientos utilizados en el
centro de computo para recopilar estadisticas
respecto del rendimiento del procesamiento en linea

para determinar si el andlisis es exacto y completo,

Y Determinar si el centro de cémputo ha establecido
procedimientos para manejar problemas de

procesamiento de datos.
0 Determinar si todos los problemas identificados a o
poxr operaciones del centro de cémputo se registrxan

para su verificacién y solucién.

0 Determinar s8i se han identificado  problemas
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significativos y recurrentes y se han tomado acciones

para evitar su repeticién.

o Determinar si los problemas de procesamiento se
resolvieron en forma oportuna y la solucién fue

completa y razonable.

o Revigién de los informes de administracién del &rea
de Informitica generados por el sistema de
administracién de problemas para asegurarse de

obtener evidencia de una adecuada revisién gerencial.

0 Revigién de entradas al registro histérico de errores
pendientes de solucién que describen problemas a ser
resueltos para obtener una adecuada documentacién y

asegurarse de que son tratados en forma oportuna.

0 Revigién de la documentacién de operaciones para
asegurarse que se han desarrollado procedimientos
para la asignacién de los problemas no resueltos a
una instancia superior de la gerencia del &rea de

Informdtica.

* Informe de utilizaci6n y disponibilidad de hardware

El auditor debe llevar a cabo una:
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] Revisiétn del plan de monitoreo del rendimiento del

hardware y comparacién con el registro histérico de
problemas, registros de procesamiento, informes del
gigtema de contabilizacién de jobs, planes e informes de
mantenimiento preventivo para determinar la validez del

proceso,

. Revigién del registro histérico de problemas para
determinar si los problemas de funcionamiento del
hardware, repeticiones de corridas, el uso de utilerias de
software, terminaciones anormales de sistemas y las
acciones del operador han sido revigadas por la gerencia

del drea de Informatica para asegurar su validez.

e Revigién del plan de mantenimiento preventivo para:

o Determinar si se realiza con la frecuencia
recomendada por los respectivos proveedores de

hardware.

0 Verificar que no se realiza durante periodos pico de
trabajo, evitando asf 1la disminucién de la

disponibilidad del hardware.

° Determinar que no se realiza cuando se estéan

procesando aplicaciones de naturaleza critica o
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gensitiva.

. Revisién de los informes de disponibilidad y utilizacién
del hardware para determinar que la asignacién de trabajos
es adecuada para satisfacer los planes de carga de trabajo

y los requerimientos de los usuarios.

° Revisién del plan de carga de trabajo y los informes de
disponibilidad y utilizacién del hardware para determinar
que la asignacién de trabajos tiene la flexibilidad
necesaria para dar tiempo al mantenimiento preventivo de

hardware necesario.

. Determinacién de si los recursos del centro de cémputo
estdn prontamente disponibles para procesar aquellos
programas de aplicacién que exigen un alto nivel de

disponibilidad de recursos.

+ Asignacién de trabajos

El auditor debe:

[ ] Obtener una lista de aplicaciones que se planifiquen en
forma regular y la informacidn relacionada tal como fechas
limites para la entrada, tiempo de preparacién de los

datos, tiempo estimado de procesamiento y fechas limites
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para la respectiva salida a fin de determinar si se han

incluido en los acuerdos del servicio,

o Revisar el registro hist6rico de consola a fin de
determinar si los trabajos planificados fueron completados
de acuerdo con el plan. Si el procesamiento se realiza de
manera diferente del planeado, analizar las razones para

comprobar que sean validas.

. Revigar el plan para determinar si se han determinado las

prioridades de procesamiento para cada aplicacién.

. Determinar si la asignacién de trabajos de urgencias y
repeticiones de corridas son congruentes con la prioridad

que tienen asignada.

o Determinar si se han identificado las aplicaciones de alta
prioridad para en caso de falta de planes de produccién

gean procesadas primero.

. Determinar si los procedimientos de asignacién de trabajos
utilizados facilitan el uso Optimo de los recursos del

computador a la vez que satisfacen los requerimientos del

servicio.

o Determinar si el pergonal asignado a cada turno es
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adecuado para poder soportar la carga de trabajo.

CONTINUIDAD DE LAS OPERACIONES

* Evaluaci6n del almacenamiento en un centro alternativo

] El auditor debe evaluar la instalacién de almacenamiento
en un centro alternativo para asegurarse de la presencia,
sincronizacién, actualizacidén y transferencia de los
medios magnéticos criticos asi como de su documentacidn.

Ello incluira:

0 Archivos de datos,

0 Software y documentacién de aplicaciones,
0 Software y documentacién de sistemas,

0 Documentacién de operaciones,

O Insumos necesarios,

0 Formularios especiales, y

0 Una copia del plan de contingencias.

] El auditor debe realizar un examen detallado de

inventario.

BEse inventario debe incluir poner a prueba:

0 Los nombres correctos del conjunto de datos,
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0 Los numeros de serie de volumen,

0 los periodos contabilizados,
0 lLa ubicacién de los depbsitos de las cintas, y

0 Una revisién de la documentacién.

y ademds debe verificar que se corresponda con

documentaciétn de produccién actual,
* Revisién de la cobertura de sequros

El auditor debe revisar l; adecuaci6bn de la cobertura de
seguros para dafios a medios magnéticos, interrupcién del
negocio, reemplazo del equipo y procesamiento de contingencia.
A fin de determinar la adecuacién, debe obtener una copia de la

o las p6lizas de seguro de la empresa y evaluar la adecuacibn

de la cobertura.

* Conocimiento de los procedimientos de recuperacién por

parte del personal

El auditor debe entrevistar al personal clave que se nhecesita
para la recuperacibén con éxito de las operaciones de la
organizacibtn. Todo el personal clave debe tener una comprensién
de las responsabilidades asignadas, asi como documentacién

detallada y actualizada que describa sus tareas.
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* Sequridad fisica en la instalacién en un centro altermativo

El auditor debe evaluar la seguridad fisica en el centro
alternativo para asegurarse de que tienen controles correctos

de acceso y ambientales.

* Bxamen del contrato de procegamiento alternativo

] El auditor debe obtener una copia del contrato con el
proveedor de la instalacifn de procesamiento alternativo

y revisarlo asegurandose de lo siguiente:

o Que sea un proveedor confiable y ponga por escrito

todo lo que promete.

o Que el contrato esté redactado claramente y sea

comprensible para un juez.

o Que la cobertura de seguro se vincula y cubre todo o

la mayoria de los gastos del desastre.

o Que pueden realizarse pruebas en el hot-site a

intervalos regulares.

° Debe asegurarse ademds de que un abogado especializado

revise los contratos exigibles de depésito del cédigo
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fuente en manos de un tercero,

L Debe determinar hasta qué punto se puede exigir el
cumplimiento por otro en caso de incumplimiento

contractual,

() Debe prestar atencién a los requerimientos de

comunicaciones para el centro de respaldo,

* Revigifn del plan de contingencias

L El auditor debe verificar que son evidentes los elementos
de un plan bien desarrollado. Debe realizarse un
verificacién especifica de la informacién contenida dentro

del plan.

L Debe obtener una copia del plan de recuperacién en caso de
desastres, compararla contra las copias distribuidas a fin
de verificar que estén actualizadas y evaluar la eficacia
de los procedimientos documentados para iniciar el

esfuerzo de recuperacién en caso de desastre. -

(] Debe verificar si el plan incluye la identificacién y
soporte de todas las aplicaciones criticas incluyendo
sistemas basados en PCs o desarrollados por usuarios

finales,
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Para revisar la integridad de la lista de personal de
recuperacibn en caso de desastre debe tomar una muestra de
personas y verificar que los nimeros telefénicos y su
domicilio son correctos. Ademds debe verificar los

contactos de emergencia con el hot-site y con proveedores.

Debe evaluar el procedimiento de actualizacién vy
distribucién del manual, asf como verificar los

responsables de mantenerlo documentado.

Debe determinar si todos los equipos de recuperacién
tienen procedimientos escritos a seguir en caso de un
desastre, 8i los procedimientos de recuperacibén del
usuario est&n documentadog y 81 se contempla la
reubicacién en una nueva instalacidn de procesamiento de
informacién en el caso de que no pueda restaurarse el

centro original.

Debe verificar si el plan contempla la carga de datos

procesados manualmente al sistema automatizado.

* Bvaluar los resultados de pruebas previas

El auditor debe revisar los resultados de pruebas del plan de

contingencias previos para determinar si las acciones que
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requerfian correccién han sido incorporadas al plan, determinar
sl han sido apropiadas y evaluarlas para verificar que se han
completado sus objetivos en forma total y exacta.

SISTEMA OPRRATIVO Y UTILITARIOS

* Rntrevigtar al servicio técnico y otro personal

El auditor debe:

L Revisar y aprobar el proceso de seleccidn.

) Probar los procedimientos para la implementacibn de

software.
L Revisar y aprobar los procedimientos de los resultados de
las pruebas, los procedimientos de implementacién y los

requerimientos de documentacidn.

* Revisar el estudio de factibilidad y el proceso de

seleccibén para determinar lo siguiente:

L Que sean consistentes los objetivos y propodsitos del

sistema con las peticiones propuestas,

[ Se aplica el mismo criterio de seleccién a todas las
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propuestas, y

° Los resultados de la pruebas son consistentes y validas.

* Revigar la documentacién de los sistemas especificamente en

aspectos como:

] Establecimientos de control en la instalacién,
L Tablas de pardmetros,
() Definiciones de salida, y

] Reportes de actividad de logs.

* Revisgar y probar la implementacién del software de sistemas

para determinar la adecuacitn de controles en:

) Procedimientos de cambios,

. Procedimientos de autorizacidn,

. Funciones de seguridad de acceso,
o Requerimientos de documentacién,

. Documentacién de las pruebas de los sistemas,
] Pistas de auditoria, y

] Controles de acceso sobre el software en produccidn.

* Revisar la documentacidén de autorizacién para determinar

Bi:
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® Se ha documentado cémo agregar, borrar o cambiar las

autorizaciones de acceso, Yy

L Se han documentado los reportes de intentos de violaciones

y el seguimiento que ha de darse.

* Revisar el plan de adquisici6n de hardware para:

] Determinar 8i se compara el plan de adguisicién de
hardware de manera regular con el plan de la Alta

Gerencia,

° Determinar si el medioc ambiente es adecuado para el
hardware instalado y para el nuevo segiin el plan aprobado

de adquisiciébn,

. Comparar el plan de adquisicién de hardware de la Alta
Gerencia con loe planee del centro de cdmputo para

identificar cualquier deficiencia en el primero,

L] Determinar si el plan de adgquisicién de hardware de la
gerencia ha considerado la obsolescencia tecnolégica del

equipo instalado y la adquisicién del equipo nuevo, y

. Verificar que sea adecuada la documentacién de las

especificaciones de hardware y software, requerimientos de
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instalacién y el tiempo probable asociado con 1la

adquisicién planeada.

* Revisar los praocedimientos de administracién de la
capacidad del hardware y de la evaluacibn de actuacibn del
mismo para determinar:

o Si esto asegura la revisién continua de la capacidad y

actuacién del hardware, y

] S5i los criterios usados por la Alta Gerencia en el plan
para el monitoreo de la actuacién del hardware se basan en
datos histéricos obtenidos de registros de problemas,
horarios de proceso, reportes de sistema de
contabilizacién de jobs, reportes y horarios de

mantenimiento preventivo,

* Revigar los controles de adminigtraci6n de cambios para lo

siguiente:

) Determinar si el responsable de fijar el tiempo fue
avisado de manera oportuna respecto de los cambios al
goftware de sistemas, al software de aplicacién y a la

configuracién del hardware.

L Verificar que la Alta Gerencia ha desarrollado y forzado
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los horarios de cambios que permitan la asignacién del
tiempo para la instalacién y pruebas adecuadas del nuevo

hardware y software.

Verificar que la documentacidén del operador usada en el
centro de cémputo se revisa apropiadamente antes de la

implementacién de cambios en hardware y software.

Seleccionar una muestra de cambios de hardware y software
que han afectado el tiempo programado del proceso Yy
determinar si los planes para cambios se estdn aplicando

de manera oportuna,

Cerciorarse que todos los cambios de hardware y software
han sido comunicados a los programadores de sistemas y de
aplicacién y al personal de centro de cbmputo para
asegurargse que los cambios y pruebas son coordinados

apropiadamente.

Evaluar la efectividad de los cambios para asegurarse que
no interfieren con el proceso de programas de aplicacidn

normal .

* Revisar los controles del sistema de administracién de las

bibliotecas de los medios magnéticos para lo Biguiente:
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° Determinar si los encargados de las bibliotecas de medios

magnéticos verifican periédicamente la exactitud de la
informacién creada y mantenida por el sistema automatizado

de administracién de bibliotecas de medios magnéticos,

] Verificar que el inventario de la biblioteca especifica el
nimero del medio magnético, el tiempo de retencién, la

custodia actual y la ubicacidn fisica,

L] Seleccionar una muestra de log medios magnéticos
inventariados (cinta/disco/cartucho) y verificar que

tengan una identificacién de etiquetas internas,

. Verificar que las etiquetas internas contienen:

O El nombre del archivo,

O La fecha de creacién,

O El nimero del programa creado,

O El tiempo de retencién para el medio magnético, y

0 E1 nimero de registros o bloques contenidos en é&l,
(] Verificar que los procedimientos para restringir el uso
del software de control de las etiquetas internas son

razonables y eficaces,

(] Verificar que se estén cumpliendo los procedimientos de
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mantenimiento para el ciclo de limpieza, y

L Verificar que se han establecido y se estdn cumpliendo los
estdndares para la actuacién y retiro de los medios

magnéticos individuales.

»*

Revisar los procedimientos de selecci6n del software de

sistemas para determinar que:

[ Tratan los planes de largo plazo y de negocios de

sistemas,

[ ] Incluyen requerimientos de procesamiento y control,

[} Incluyen un resumen de las capacidades del software y

opciones de control, y

[ Satisfacen los requerimientos del centro de cémputo.

* Revisar el anfilisis de costo-beneficio de los
procedimientos del software de sistemas para determinar que

han sido considerados los siguientes aspectos:

L Los costos financieros directos asociados con el producto,
L El costo del mantenimiento del producto,

L] Los requerimientos y capacidad de hardware,
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Requerimientos de entrenamiento y soporte técnico,

El impacto del producto scbre la confiabilidad del
proceso,

El impacto sobre la seguridad de los datos, y

La estabilidad financiera de las operaciones del

proveedor.

Revigar la instalacidén de los controles de los cambios del

software de pistemas para determinar que:

Se establecid un plan por escrito para los cambios de

prueba del software de sistemas,

Se estdn completando y planeando las pruebas,

Se resolvieron los problemas encontrados durante la prueba

y se volvieron a probar los cambios,

Los procedimientos de prueba son adecuados para brindar
una seguridad razonable de que los problemags en los
cambios al software de gistemas seran identificados antes

que sean implantados en el ambiente de produccién, y

El programa de tiempo para los cambios del software de
sistemas considera el més minimo impacto para el proceso

del centro de computo.
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* Revisar las actividades de mantenimiento del software de

-

sistemas para detemminar que:

Est&n documentados todos los cambios hechos al software de

sistemas, y

Todas las versiones actuales del software estén soportadas

por el proveedor.

Revisar los controles de cambios al software de sistemas

para determinar que:

El acceso a las bibliotecas que contienen el software de

sistemas estd limitado solamente a personas autorizadas,

Los cambios al software son documentados y probados de

manera adecuada antes de la implementacién, y

El software debe estar autorizado de manera apropiada
antes de trasladarlo del ambiente de prueba al ambiente de

produccién.

Revisar la seguridad del software de sistemas para lo

siguiente:

Se han establecido log procedimientos para restringir las
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»*

posibilidades de eludir el acceso de seguridad 1l6gica

provisto por el software de sistemas,

Se han establecido procedimientos que limiten el acceso a

las facilidades de interrupcidn del sistema,

Son adecuadas las medidas de sgeguridad ldgica y fisica
exigtentes para restringir el accesc a las consolas

maestras, y

Fueron cambiados 1los passwords suminigtrados por el

proveedor del software de sigtemas cuando se instald.

Revisar los controles de acceso y la adminigtracién de los

passwords para determinar lo siguiente:

Existen procedimientos para agregar personag a la lista de
los autorizados a tener acceso a los recursos de cémputo,

cambiar sus facilidades de acceso y borrarlos de la lista,

Existen procedimientos para asegurar que los passwords

individuales no son revelados inadvertidamente,

Los passwords son de una longitud adecuada, no pueden
adivinarse fécilmente, y no contienen caracteres

repetidos,
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° Los passwords se cambian peribdicamente,

L Las organizaciones usuarias peri6dicamente validan las.
facilidades de acceso que se proveen actualmente a los

miembrosg de sus departamentos,

L Los procedimientos proveen la suspensién de losg cédigos de
identificacién del usuario o la desactivacién de 1la
terminal, microcomputadora, o actividad del dispositivo de
entrada de datos después de una cantidad determinada de

violaciones de procedimientos de seguridad, y

() La identificacién fisica del centro de c6mputo es discreta

y limitada.

* Revisar los controles de los sistemas de informacién
soportados por las bases de datos para determinar lo
siguiente:

L Controles sobre el acceso a datos compartidos,

[ Controles sobre la organizacitn de los datos,

L Controles sobre datos compartidos,

() Se utilizan procedimientos de control de cambios adecuados
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para asegurar la integridad del software de administracién

de las bases de datos,

[ Se mantiene la integridad del diccionario de datos del

software de administracién de las bases de datos,

o El software de administracidén de las bases de datos reduce
al minimo la redundancia de datos, cuando existen datos
redundantes se mantienen referencias cruzadas adecuadas
dentro del diccionario de datos del sistema u otra

documentacién, y

[ ] Se provee el acceso a personas autorizadas a datos

especificos con una base de datos particular,

* Revigar los controles de las operaciones de la red para

determinar lo siguiente:

L Se desarrollaron planes de implementacidn, conversién y

- pruebas de aceptacidn apropiados para la red,

o Se establecieron planes de implementacién y pruebas para

los enlaces de comunicaciones y el hardware de la red,

o Existen provisiones de operaci6én para la vred de

procesamiento de datos distribuido para determinar 1la
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congistencia con las leyes y regulaciones gubernamentales

de transmisién de datos,

* Se han establecido mecanismos para asegurar el manejo de
los datos entre las aplicaciones a medida que la red crece

en tamafio y complejidad,

L Se aplican los procedimientos para asegurarse de que se
maneja correctamente la compatibilidad de datos de la red

y que puede ejercerse en forma oportuna,

o Se han identificado todos los datos sensibles y se han

determinado los requerimientos para su seguridad,

[ Se establecieron procedimientos para asegurar los
controles eficaces sobre el hardware y software usado por

los departamentos servidos por la red,

L] Se han instalado los mecanismos adecuados de reinicio y
recuperacidén para cada localidad de usuario servida por la

red,

L] La red se ha diseflado de manera que asegure que una falla
en el servicio en algin departamento va a tener un efecto
minimo sobre la continuidad del servicio de otros sitios

servidos por la red,
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L] Todos log cambios que se hacen en los nodos de usuario o

por la gerencia al software de sistema operativo usade
para la red estdn controlados y pueden ser detectados
rapidamente por el administrador de la misma o por el

responsable,

. Las personas tienen acceso &08lo a aplicaciones,
procesadores de transacciones y conjuntos de datos

autorizados,

() Todos los usuarios de la red tienen prohibido ingresar

comandos desde una terminal y ejecutarlos en otra,

L] Los comandos del sistema que afectan mis de un nodo de la
red estén restringidos a una terminal y s6lo una persona
autorizada con la responsabilidad del control total de

ella puede ejecutarlos,

[ El encriptamiento se utiliza en la red para datos

sensibles, y

L] Se ha aplicado la proteccién de seguridad apropiada:

o Altamente distribuida

La seguridad estd bajo el control de la gerencia

usuaria.
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Distribuida
La seguridad estd bajo la direccidn de la gerencia
usuaria, pero se rige por las directivas establecidas

por la gerencia de Informitica.

Mixta
La seguridad esti bajo la direccitn de la gerencia

upuaria, pero toda la responsabilidad recae en la

gerencia de Informdtica.

Centralizada
La seguridad est& bajo la direccién de la gerencia de
Informdtica, pero ésta tiene una relacitn muy

estrecha con la gerencia usuaria.

Altamente centralizada

La seguridad estd bajo el control absoluto de 1la

gerencia de Informatica.

* Revisar los controles de las LAN para determinar lo

siguiente:

red, y

Los esténdares estdn de acuerdo a la arquitectura de la

Los procedimientos estén de acuerdo al disefio, seleccién
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y costo-beneficio de la arquitectura de la red de &rea

local.

CICLO DE VIDA DEL DESARROLLO DR SISTEMAS (CVDS)

Es recomendable que el auditor participe como consultor en las

fages de CVDS.

* Revisar el proceso de CVDS

. El auditor debe obtener la documentacién disponible
necesaria de las diferentes fases asi como asistir a las
juntas del equipo de proyectos ofreciendo asesoramiento a

lo largo del proceso de desarrollo de sistemas.

° El auditor también debe analizar los riesgos asociados y
exposiciones inherentes en cada fase asegurando que los
mecanismos de control adecuados est8n vigentes para
minimizarlos de manera eficaz en cuanto a costos.

* Ratudio de factibilidad

e El auditor debe revisar la documentacién producida en esta

fase para comprobar su razonabilidad.

[ ) Deben verificarse todas las justificaciones de costos y
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beneficios junto con el programa de cudndo se anticipa que

se obtendrédn los beneficios.

[ ] Identificar si actualmente existe la necesidad de la
organizacién para justificar el sistema y hasta qué punto

lo necesitan,

() Determinar si se puede lograr una solucién con los
sistemas que ya Se tienen, 8i no, revisar la evaluacidén de
las  soluciones alternativas para corroborar su

razonabilidad.
) Determinar la razonabilidad de la solucidén escogida.
* Definicién de los requerimientos
El auditor debe obtener la documentacién de la definicidn de
los requerimientos detallados y verificar su exactitud a través
de entrevistas con los departamentos de usuario quienes lo
solicitaron y son los afectados.
L] Identificar los miembros clave del equipo del proyecto y
verificar que todos los grupos de usuario afectados tienen

una representacién apropiada.

(] Verificar que la gerencia aprob6é el inicio del proyecto
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asi como gu costo.

Revisar los diagramas de flujo de datos y el diseflo
conceptual para asegurar que contemplan las necesidades

del usuario.

Revisar el diseflo conceptual para asegurarse de la

existencia de controles apropiados.

Revisar las propuestas dadas al proveedor para asegurarse
que cubren el alcance verdadero del proyecto y 1los

requerimientos de los usuarios.

Determinar que ge han solicitado las propuestas a los

proveedoreg apropiados.

Determinar si esta aplicacidn es apropiada para el uso de
una rutina de auditoria. Si es asi, solicitar que la
rutina sea incorporada en el disefio conceptual del

sistema.

Fase de disefio detallado y programacién

Revisar los diagramas de flujo del sistema para el disefio
general. Verificar que 8se dieron 1las aprobaciones

apropiadas para cualquier cambio y que fue discutido con
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asi como su costo.

L Revisar los diagramas de flujo de datos y el disefio
conceptual para agegurar que contemplan las necesidades

del usuario.

o Revisar el disefio conceptual para asegurarse de la

existencia de controles apropiados.

L] Revisar las propuestas dadas al proveedor para asegurarse
que cubren el alcance verdadero del proyecto y los

requerimientos de los usuarios.

L Determinar que se han solicitado las propuestas a los

proveedores apropiados.

[ Determinar si esta aplicacibén es apropiada para el uso de
una rutina de auditoria. S5i es asi, solicitar que 1la
rutina sea incorporada en el diseflo conceptual del

sistema,
* Page de disefio detallado y programacién
L Revisar los diagramas de flujo del sistema para el disefio

general. Verificar que se dieron 1las aprobaciones

apropiadas para cualquier cambio y que fue discutido con
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y aprobado por el grupo de usuarios afectado.

[ Revisar los controles de entrada y salida disefiados en el

sistema para comprobar que sean apropiados.

] Entrevistar a log usuarios clave del sistema para
determinar su comprensién de cémo operard y determinar su
nivel de entrada en el disefio de formatos de pantalla y

reportes de salida.

L] Determinar la adecuacién de auditorias incorporadas al
gistema para rastrear la informacidén de los recursos

claves.,

] Verificar la correccién de los célculos y los procesos

claves,

o Verificar que el sistema pueda identificar y procesar

correctamente datos errdneos.

] Revisar los resultados de seguridad de calidad de los

programas desarrollados durante esta fase.

(] Verificar que se hicieron todas las correcciones
recomendadas a los errores de programacién y que fueron

incorporados todos log médulos de auditoria en los
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programas apropiados.

* Page de pruebas
Bl auditor debe involucrarse en la revigién de esta fase para:

° Revigar el plan de pruebas para verificar su integridad
con la evidencia indicada de la participacién del usuario,

| tal como escenarios de situaciones de prueba desarrollados
por el usuario y/o aprobacién escrita de aceptacién de los

resultados. Considerar la repeticién de pruebas criticas.

] Deben realizarse conciliaciones de los totales de control

y datos convertidos.

L Revisar los reportes de errores para comprobar su
precisién al reconocer los datos erréneos y para

regolverlos.

. Verificar el proceso ciclico para correccidén (Por ejemplo,

a fin de mes, a fin de afio),

° Entrevistar a usuarios finales del sistema para ver su
comprensidén sobre los nuevos métodos, procedimientos e

instrucciones operativas.,
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Revisar todo el sistema y la documentacién del usuario
final para determinar que estd completo y verificar su

exactitud durante la fase de pruebas.

Revisar todos los resultados de prueba paralelos para ver

su exactitud.

Verificar que la seguridad del sistema est& funcionando

como 8e disefid mediante intentos de acceso.

* Implantaci6n

El auditor debe verificar que esta etapa se haya iniciado sblo

si se tuvo una fase de pruebas exitosa, qué precauciones se

tomaron al transferir el puevo sistema a un ambiente de

produccién y qué aprobaciones existieron antes de su

implantacién.

Revisar los procedimientos programados que se utilizan

para correr el sigtema.
Revisar la documentacién del gistema a fin de asegurarse
de que estd completo y que todas las actualizaciones

posteriores a la fase de pruebas han sido incorporadas,

Verificar toda la conversién de datos para asegurarse de
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que es correcta y estd completa antes de implantar en

produccién el sistema,

* Pogt~-implementacion

Despuée de que se ha estabilizado el nuevo sistema en el
ambiente de produccién, debe llevarse a cabo una revisién de
post-implementacién. Para mantener la objetividad, esta
revigién debe ser llevada a cabo por un auditor que sea
independiente de las otrae fases del ciclo de vida del
desarrollo de sistemas. Antes de esta revigidn, es importante
que se otorgue el tiempo suficiente para estabilizar el sistema
en produccién. De este modo, podrad surgir cualquier problema

significativo.

L] Determinar si se lograron los requerimientos de objetivo
del sistema. Durante esta revigitn, se debe prestar
atencién a la utilizacién y entera satisfaccién del
gistema por parte de los usuarios finales, Esto serd un
indicador de si los requerimientos de objetivo se

lograron.

[ ] Detexrminar si se han medido, analizado y reportado
adecuadamente a la gerencia los costos y beneficios

identificados en el estudio de factibilidad.
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o Revisar todas las solicitudes de cambios a programas

llevadag a caho para determinar el tipo de cambios
requeridos en el sistema. El tipo de cambios solicitados
puede indicar problemas en el disefio, programacibn o

interpretacién de los requerimientos del usuario.

° Revisar todos los controles para asegurar gue estén
operando de acuerdo al disefio. Si se incluyé un mbédulo de
auditorfa en el sistema, debe usarlo para probar las

operaciones claves.

o Revisar los registros higtéricos de errores del operador
para determinar si existe cualquier problema de recursos
u operaciones que gson inherentes al gistema, Los registros
le pueden indicar una planeacidén o pruebas inapropiadas al

sistema antes de la implementacién.

] Revigar los saldos y reportes de control de entradas y
salidas para verificar que el sistema estd procesando los

datos con exactitud,
* Cambios a programas
El auditor debe verificar si se cuenta con una metodologia

estédndar para llevar a cabo y registrar los cambios necesarios

en los sistemas después que éstos han sido desarrollados,
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probados e implantados en el ambiente de produccitn. Debe

asegurarse que dicha metodologfia contemple:

Procedimientos de autorizacién para cambios. Verificar que
se tengan procedimientos que aseguren que los cambios de

emergencia a programas no ponen en riesgo sus controles.

Un registro de todas las solicitudes para cambios y
aprobaciones y estd disponible para su revisién. Debe
verificarse que esta documentacién tenga la razén del
cambio, el anédlisis de costo-beneficio, la solucién
propuesta, el tiempo estimado para su término, descripcién
de los cambios realizados y cualquier procedimiento de
prueba con sus resultados. Revisar que esta documentacién

sea actualizada cuando se requiere.

Aviso al encargado de auditoria después de cualquier
cambio para que se puedan hacer los cambios necesarios al
médulo y de este modo no se afecte la obtencién de

evidencia.

Verificar la integridad del cédigo objeto y fuente del

programa en el ambiente de produccién,

Controles de acceso a los programas que aseguren la

ejecucién apropiada del software de produccién.
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L Revisién de la documentacién como narrativas de programas,

diagramas de flujo, diccionario de datos, diagramas de
entidad-relacién, libros de corrida del sistema, asi como
la documentacién de procedimientos del usuario final para

asegurarse de que egtd actualizada.

ADQUISICION, CAMBIOS Y MANTENIMIENTO DE HARDWARE Y SOFIWARE

Revisite de la adquisicidn de hardware y software

[ ] La gerencia de Informdtica ha establecido politicas por
escrito referentes a la adquisicién de software y hardware
que han sido comunicadas a los usuarios, y ha establecido
procedimientos y formularios para facilitar su procesoc de

aprobacién,

[ ] Verificar que el estudio de factibilidad contenga el por
qué se decidid comprar o arrendar el hardware o software,
el motivo por el cual se decidid que este dltimo no fuera
desarrollado por perscnal de la misma organizacién y que
se haya contado con cotizaciones de tres diferentes
proveedores a quienes e les informé scobre las
especificaciones y marcas requeridas. Esta documentacién
debe analizarse para determinar que la decisién fue

apropiada.
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(] Checar que la organizacién haya examinado varios productos

del proveedor para determinar cudl de ellos ofrecia la
mejor solucién en cuanto a costo-beneficio e investigado
los siguientes aspectos sobre &1 antes de firmar el

contrato:
0 Viabilidad del proveedor

Verificar la reputacién del proveedor sobre su
suministro (nimero de afios ofreciendo el producto y
nimero de clientes uséndolo), su estabilidad
financiera y el nivel de aétisfaccién de otros

clientes.
0 Soporte del proveedor

Verificar que el proveedor tenga digponible una linea
completa de productos de respaldo y cumpla con su

servicio,
0 Disponibilidad de documentacién confiable y completa

Verificar que el proveedor sea capaz de proveer la
documentacibn del sistema o equipo para su revisifn
antes de la adquisicién. El nivel de detalle y

precisidn encontrado en la documentacién puede ser un
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indicador del detalle y precisién utilizado dentro

del disefio y programacién del mismo sistema y equipo.

L Ademds el auditor debe:

Revisar que el contrato del software contemple -las

clfusulas para:

° Adquirir el cé6digo fuente.

0 Entrenamiento,
o Actualizaciones y arreglos a programas.
o Descripcién especifica de la entrega.

o Promesa de fecha de entrega.

0 Permigo para que la orxganizacidn que estd adquiriendo
pueda hacer cambios.

Y Acuerdos de mantenimiento.

0 Permiso de copiar el software para ser usado en caso
de recuperacitn de desastres.

(o] Documentacién.

Revisar que el contrato de hardware contemple las

cldausulas para:

0 Descripcién especifica de la entrega.
0 Promesa de fecha de entrega.

0 Acuerdos de mantenimiento.
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(o] Entrenamiento.

(¢] Documentacién,

o El auditor debe ademds verificar a través de entrevistas
a personas clave si se tuvo un ambiente de prueba donde se
identificaron, analizaron y evaluaron los esténdares,
tareas, procedimientos y controles del software y/o

hardware antes de su adquisicién.

] Verificar que se cuente con las licencias de propiedad del
software.

] Verificar las partes involucradas en la adquisicién.

L Verificar c6mo se evalia la seguridad del hardware y

software de comunicaciones.
o Si durante la auditoria la organizacién estd adquiriendo
software y/o hardware, el auditor debe observar cémo se

lleva a cabo 10 anterior.

SISTHMAS DE APLICACION

RevigiGa de la documntacita de los sistenas de aplicecién pare
obtener unk couprensitn de los couponentes tuncicnales de ellos
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El auditor debe revisar los manuales de usuario y técnicos si

la aplicacién fue suministrada por un proveedor. También debe

revisar la siguiente documentacién para obtener una comprensién

del desarrollo de la aplicacidn:

Documentos de la metodologia de desarrollo del sistema.
Estos documentos deben incluir andlisis de costo-beneficio

y requerimientos del usuario.

Especificaciones funcionales del disefio. Se deben revisar
los puntos de control claves en las especificaciones de

disefio.

Cambios a programas. La documentacién de cualquier cambio
al programa debe estar disponible para su revisién.
Cualquier cambio debe proveer evidencia de autorizacién y

debe estar referenciado al c6digo fuente.

Manuales de usuarioc. Una revisién de ellos provee una
comprensién de c6émo el usuarico estd utilizando la

aplicacién y puede mostrar las debilidades de control.

Documentacidén técnica de referencia. Incluye cualquier
manual técnico proporcionado por el proveedor para una
aplicacién comprada, ademds de la documentacién generada

internamente. Deben revisarse las reglas y la légica de
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acceso.,

Analizar el flujo de las trensaccicnes a través del sistema

El auditor debe revisar los puntog donde se ingresan, Bse
procesan y se da salida a las transacciones para identificar

debilidades en los controles.

Preparecita de un wodelo de eveluvacidn de rieagos pare analizar
los controles de aplicacién

A travég de un modelo de evaluacién de riesgo el auditor debe

verificar los siguientes factores:

] La calidad de los controles internos.

L Condiciones econdmicas.

® Cambioe recientes al gistema de contabilidad.

] Tiempo transcurrido desde la dltima auditoria.

° Complejidad de las operaciones.

] Cambios en las operaciones y en el medio ambiente.
.

Cambios recientes en puestos claves.
Tiempo de existencia.

Medio ambiente competitivo.

Activos bajo riesgo.

Resultados de auditorias previas,

Rotacidn de personal.
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) Volumen de transacciones.

) Volumen monetario.
. Sensibilidad de las transacciones.
[ Impacto de las fallas de una aplicacién.

El auditor debe darle a cada factor un peso para determinar su
importancia relativa con los demis. El riesgo total de la

aplicacitn va a ser la combinacién de todos los factores.

Ghaexvecida y prueba de los procedimientos de actuacitn de los
usarios

* Segregaci6n de tareas

El auditor debe observar y revisar las descripciones de las
actividades asfi como 1los niveles de autorizacién y
procedimientos para verificar la existencia de una adecuada

segregacidén de tareas.

* Autorizacién de entrada

° El auditor debe probar la autorizacidén de ingreso
revisando los documentos de ingreso y checando 1la
autorizacién apropiada o revisando las reglas de acceso al

computador,
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o Debe revisarse el reporte de actividades de errores para

probar la evidencia de revigidén gerencial. Si existen
muchos errores, esto puede indicar 1la necesidad de
modificar las rutinas de validacién y edicién para mejorar

la eficiencia,
* Balanceo
El auditor debe verificar que se concilian bajo bases regulares
log totales de control de corrida a corrida y otros totales de
la aplicacién. Debe probarse el balanceo con una repeticién o
revisando las conciliaciones anteriores de error.
* Control de error y correccién
[ ] El auditor debe revisar los reportes de errores para
verificar si se tuvo una revisidn, bisqueda y tratamiento

de correccién apropiada.

[ Ademis debe revisar los errores y rechazos de ingreso

antes del tratamiento.

* Distribucién de reportes

] El auditor debe verificar que se produzcan reportes de

salida criticos, se tengan en una #drea segura y sean
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distribuidos de manera autorizada. El proceso de

distribucién lo puede probar observando y revisando los

registros de las salidas de distribucién.

. Debe verificar que esté restringido el acceso a los
reportes de salida en linea. Este acceso en linea puede
probarlo a través de la revisién de las reglas de acceso

o monitoreando la salida del usuario.

Reviaitn y prushes de las autorizaciones y facilidades de
acceso

+ Tablas de control de acceso

El auditor debe probar los niveles de acceso por persona
revisando las reglas de acceso para asegurarse de que ha sido

otorgado tal como lo decidid la gerencia.

* Reportes de actividades

El auditor debe revisar los reportes de actividad que proveen
detalles de usuarios, de actividad, volumen y horas para
asegurarse de que las actividades se desarrollan s6lo durante

las horas normales de operacién.
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* Reportes de violaciones

L] Bl auditor debe revisar los reportes de violaciones para
verificar cualquier intento de acceso no autorizado o sin

éxito,

e Debe revisar que incluyan la ubicacién de la terminal,

fecha y hora cuando se intent6 el acceso.

L] Estos reportes le deben proporcionar evidencia de revisién
gerencial. 8i el auditor encuentra que hay violaciones de
acceso no autorizadas repetidas, esto le puede indicar que

los intentos evaden los controles de acceso.

[ En esta prueba, el auditor debe incluir una revisién de

. loe procedimientos de seguimiento.

* Datos de prueba

[ ] El auditor debe crear datos de entrada para pruebas, Debe
procesar los datos con los programas de aplicacitn que
fueron seleccionadoe para la prueba, después comparar la

salida con los resultados anticipados.

L] Puede usar la prueba de datos para comprobar las rutinas

de validacién de entrada, la deteccién de errores de
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l6gica y controles de procesamiento, los cédlculos

esténdares, la modificacién a programas y procedimientos

manuales en uso.

Cabe mencionar que estén contemplados Gnicamente los aspectos
que congideramos relevantes, por 1o que el auditor puede
encontrar otros no mencionados y tener que valerse de su

criterio profesional para su evaluacidn,

Adicionalmente, por cada pregunta que esté evaluando el auditor
en la prueba de procedimientos, debe referirse a una tabla de
controles especificos que sea diseflada especialmente para ella
para identificar los riesgos en que se pueda incurrir en caso
de ausencia de controles (véase anexo 3, p. C1). Asimismo, debe
contestar las preguntas en un formato donde se anote el nimero
de pregunta, se describa la respuesta, se identifique si existe
o no deficiencia y se haga referencia a la evidencia obtenida.
En caso de que la pregunta no sea aplicable a la organizacién,
el auditor debe indicarlo en dicho formato {véase anexo 2, p.
B22),

Al finalizar la prueba de procedimientos, el auditor debe hacer
un sumario por cada una de las secciones evaluadas a f£in de
concluir si resultan apropiados los controles para poder
depositar confianza en la integridad del proceso y debe

anexarlo al inicio de la prueba (véase anexo 2, p. Bl).
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Es importante que se anexe la documentacién a los papeles de

trabajo y se hagan comentarios por escrito sobre la evidencia
obtenida con el ambiente de prueba y/o ambiente real o con la
observacién directa. La evidencia debe contemplar la presencia

o ausencia de controles.

El auditor tiene que usar su criterio profesional en 1la
seleccién de evidencia apropiada. E1 debe considerar cualquier
elemento que permita hacer posteriormente una evaluacidén

ocbjetiva y expresar un informe de naturaleza profesional.

2.2.3. Aplicacién de las pruebas sustantivas o de saldos.

Debe aplicarse una prueba de saldos cuando en la planeacién
estratégica se coment6 a la Alta Gerencia y ésta lo aprobd por

considerarlo pertinente.

Las pruebas de saldos son aquellas que debe aplicar el auditor
para validar la razonabilidad de cifras y probar los célculos
programados a fin de garantizar la integridad y consistencia de
la informacién emitida a través de sistemas de aplicacién en la

que se apoya la Alta Gerencia de una organizacidn para la toma

de decisiones.

Dentro de los tipos de pruebas de saldos que puede aplicar el
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auditor se tienen las siguientes:

® Pruebas para identificar procesos errbneos.

® Pruebas para determinar la calidad de log datos.

® Pruebas para identificar datos inconsistentes,

® Pruebas para comparar los datos con los inventarios.

® Confirmacidn de los datos con fuentes externas.

Estas pruebas las debe realizar el auditor auxilidndose de
técnicas de auditoria asistidas por el computador. Por ello,
debe tener una cabal comprensién de ellas y Bgsaber dénde
aplicarlas, Esta comprensitn debe incluir tanto la utilizacién
de goftware de auditoria generalizado como técnicas més
avanzadas tales como generadores de datos de prueba y técnicas
para instalaciones de prueba integrada. Ademds de seleccionar
la técnica correcta basada principalmente en la evidencia que
se desea obtener, el auditor debe comprender la importancia de
documentar los resultados de tales pruebas con £fines de

evidencia de auditoria.

Las técnicas de auditoria asistidas por el computador que debe

utilizar son:
* Programas de recuperacibn y andlisis

Estén escritos de acuerdo a especificaciones de auditoria para
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permitirle organizar, combinar, calcular, analizar excepciones

o extraer datos computarizados y para rehacer cdlculos y otras
funciones de procesamiento computarizadas para la obtencién de

evidencia sustantiva. Ejemplos de ellos gon Basytrieve y FOCUS.

Si el auditor decide desarrollar estos programas puede requerir
la asistencia del cliente en la obtencién o preparacién de la
informacién téchica, incluyendo descripciones de archivos y
especificaciones de los equipos instalados. Por lo general, es
més eficiente utilizar para estas tareas personal de 1la

organizaciétn que realizarlag el propio auditor debido a que:

- Estd familiarizado con las operaciones del A&rea de
Informitica, archivos de datos y equipos de computo de la
organizacién, lo cual contribuye a reducir el tiempo de

desarrollo y procesamiento de 1las aplicaciones de

auditoria.

- Los programas pueden ser desarrollados mis rdpidamente si
la organizacién cuenta con personal que sea usuario

frecuente del software de auditoria.

- El personal de departamento usuario puede ser Gtil al
auditor en la seccibén de transacciones que eligid para ser

probadas.
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Pero no debe descartar que el personal de la organizacién puede

tener wmayores oportunidades de manipular los datos, ya que

conocen las pruebas de auditoria que se llevan a cabo.

Cuando el volumen de los datos del sgistema a ser evaluado es
muy extenso, el auditor debe usar el muestreo estadistico para
realizar pruebas en forma eficiente y eficaz y de este modo
poder inferir a todo el universo y reducir el tiempo de

revigién.

Cuando el auditor encuentre excepciones, es decir, cualquier
registro que salga de un rango o parémetro predeterminado, debe

generar informes de ellas. Como ejemplos, se pueden mencionar

los siguientes:

] Log registros de tiempo de empleados que totalizan una

cantidad de horas superior al parametro establecido,

] Las cuentas por cobrar vencidas gque superen un periodo

preestablecido.

] Los pagos a proveedores dque Superen un monto

preestablecido.

* Recuperacifn, andlisis de datos y otras técnicas utilizando

microcomputadoras.
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El auditor debe identificar los datos que ser&n transferidos de

un mainframe a microcomputadores (downloading) para luego
revisarlos, estratificarlos, probar los célculos,
seleccionarlos y analizar estadisticas. Estas técnicas le
permiten la transferencia de las pruebas de auditoria de un
sistema de informacién central a un ambiente de trabajo
individual.

Si el auditor decide utilizar el downloading debe:

® Identificar los datos que serdn transferidos desde el

computador central al microcomputador.

() Determinar el método que utilizard para transferir datos
desde el computador central al microcomputador. Puede ser
que decida establecer una conexién directa entre los
computadores con cable coaxial o copiar en una cinta
magnética los datos del cliente y luego, desde una unidad
de cintas transferirlos al microcomputador.

[ 8i fuera necesario, convertir los datos del cliente a un
formato que pueda ser utilizado por el software utilizado

en la microcomputadora.

El auditor debe restablecer procedimientos para obtener totales

de control que concilien con los registros del cliente para
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asegurarse de que no se han efectuado ajustes posteriores a la

transferencia de los datos, Estos totales de control pueden ser
controles de gesién, recuento de regigtros y otros totales de
control generados durante el procesamiento utilizados para
detectar transacciones no autorizadas, faltantes, duplicadas o

errtneas,
Bl auditor puede utilizar esta técnica para:

. Comparar los estados financieros del cliente en diferentes
fechas, o de los estados financieros y datos relacionados

con estadisticas relativas a la industria.

] Transferir al microcomputador los precios y cantidades de
existencias de las lineas de productos m&e significativas

para compararlas con periodos anteriores y el uso

. proyectado.

L Anflipis de los efectos impositivos de consideraciones

relativae a nuevas situaciohea.

El auditor debe considerar que al usar esta técnica elimina la
necesidad de digitacit6n para ingresar al microcomputador los
datos de los archivos computarizados del cliente y el riesgo de
errores y le demuestra al cliente su conocimiento y utilizacién

de las tecnologfas mfs recientes,
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Por otro lado, como el personal de la organizacién puede

manifestar preocupacién con respecto a la seguridad de los
datos con motivo de la posibilidad de acceder a ellos en forma
directa, el auditor debe hacer énfasis de que los archivos
transferidos serén utilizados Gnicamente con el propbsito de la

auditoria y no ser&n revelados.

En caso de que el auditor haya decidido trabajar en el
computador central de la organizacién, debe transferirle los
programas de recuperacién y andlisis disefiados en el
microcomputador para su ejecucién (uploading). Esto le brinda
asistencia técnica y apoyo operativo por parte del personal de
la organizacién asi como observacién del procesamiento para
obtener una mejor comprensién de los controles del &rea de
InformAtica, Los procedimientos de seguridad y control
relacionados con el uploading deben ser acordados de antemano

con el responsable.
El auditor debe considerar los siguientes controles sobre las
técnicas de auditorfa computarizadas para proporcionar una

adecuada seguridad de que:

L] El programa de recuperacién y andlisis o los datos de

prueba alcanzarin el objetivo preestablecido.

o Se ha planificado y documentado el programa de
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recuperacién y anilisis o la técnica de transacciones

de prueba.

o Se han efectuado pruebas para asegurar que la ldgica
de los programas de recuperacién y andlisis es

correcta.

L No se han producido manipulaciones o usos no autorizados
de los programas o datos de prueba desde la Gltima vez que

se utilizaron,

[ ] Se han considerado los controles de biblioteca para
prevenir accesos no autorizados en caso de que Bean

mantenidos en ella.

Y Antes de correr nuevamente un programa g8e ha
comparado con la dltima corrida para asegurarse de

que no se le han efectuado modificaciones.

o Se ha mantenido en los archivos una copia de los

programas y transacciones de prueba.

] Los programas se han aplicado a los archivos de datos
correspondientes y los datos de prueba han sido procesados

por el programa correspondiente,
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° Se ha preparado la documentacién necesaria que describe

cémo se debe correr la aplicacién de auditoria, cuéindo y

qué archivos y programas se deben utilizar.

Q Se ha obtenido un listado del programa y del estado
de ejecucién de tareas con sus correspondientes
resultados para asegurarse de que se emplearon las
versiones correctas de los programas y de que los
programas de recuperacifn y andlisis leyeron los

archivos correctos.

o Se han conciliado los totales producidos por una
aplicacién de transacciones de prueba con totales de

auditoria predeterminados.

o Se ha revisado el registro de operaciones para
verificar si hubo inferencias en la corrida de 1la
aplicacién de auditoria y para determinar si se

utilizaron los archivos y programas correctos.

o Se ha considerado la conveniencia de presenciar el

procesamiento.

AdemSs de 1las técnicas ya mencionadas, el auditor puede
utilizar el software de auditorfa generalizado para realizar

las siguientes funciones:
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0 Acceso a los archivos.

o Reorganizacién de los archivos,

o Seleccién, estadisticas, aritmética, estratificacién
y andlisis de frecuencia.

o Creacibn y actualizacién de archivos,

o Verificacién de la calidad de los datos y del proceso
del sistema asf como la correspondencia de los datos
con el mundo real.

o Generacidn de reportes.

Como ejemplo de este software se pueden mencionar el ACL,
Audassist, Audit Reporter, Computer File Analyzer, Interactive

Data Extraction and Analysis (IDEA).

Si los auditores deciden desarrollar su propio software para
propdsitos de auditorfa, se incrementa su independencia. Tienen
un mejor entendimiento de sus programas de aplicacién y no
dependen de otra gente para la disponibilidad de software para
propésitos de recoleccién de evidencia. Como consecuencia, el
personal de administraci6én y de procesamiento de datos
electrbnico los van a respetar mis gi perciben que cuentan con
la suficiente competencia técnica para escribir sus propios

programas,

Es importante mencionar que cuando el auditor solicite a la

organizacién bases de datos para efectuar sus pruebas debe
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hacerlo por escrito. Debe entregar el original al Gerente de

Sistemas quien debe a su vez firmar la copia que contenga la
fecha de la requisicidén y la fecha en que promete su entrega.

En caso de que el auditor cbtenga diferencias en los resultados
de las pruebas, debe comentarlo con el Gerente del &rea de
Informética para encontrar el origen de las mismas y darle
seguimiento. En caso contrario, debe hacer de su conocimiento

la terminacién satisfactoria de la prueba.

Finalmente, el auditor debe documentar los pasos para la

realizacidén de las pruebas a £in de:

° Registrar las decisiones importantes, losg procedimientos
que se llevaron a cabo, rutinas probadas, los controles

existentes y los resultados obtenidos.

L] Registrar, si es el caso, los detalles relativos a 1la
preparacién del programa, incluyende el software y los
controles usados durante el desarrollo asfi come las
especificaciones de la corrida gue contemplen entrada,

pasos del procesamiento y salida de datos,

] Documentar el trabajo realizado con los datos de salida.

L] Documentar la resolucién de los errores, excepciones o

partidas inusuales detectadas.
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] Documentar los problemas administrativos y técnicos

detectados y c¢émo fueron solucionados,

o Emitir una conclusién (en relaclén con los requerimientos

de auditoria).

[ Comparar los costos reales con los presupuestados.

. Facilitar el uso de la aplicacién en afios posteriores,
proporcionando informacién de planeacién que incluya

detalles de problemas detectados y cambios recomendados.

Debe anexar esta documentacifm a los papeles de trabajo como

evidencia.

2.2.4 Rvaluacién de los resultados de las pruebas de
procedimientos y de saldos para determinar los riesgos
e integracidén de los obtenidos en la planeacidn

estratégica.

El encargado y el equipo de auditorfia deben reunirse para
integrar la documentacién chtenida en la aplicacién de la gufa
para la planeacién estratégica y la o las pruebas de

procedimientos y/o saldos.
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El encargado debe revisar que se hayan cubierto todos los pasos

del plan de trabajo y que las pruebas estén debidamente

documentadas.

Por cada deficiencia detectada en lag etapas anteriores deben
utilizar un formato 1llamado "cédula de deficiencias vy
recomendaciones" en el cual anoten el mimero de la hoja en
donde se identificaron, hagan una descripcién de la miswa y
emitan la sugerencia para corregirla, definan si aumentan o no
el alcance de la auditoria, describan los comentarios del
cliente y determinen cudles deben incluirse en la carta de
recomendaciones de acuerde al riesgo que representen para la

organizacién (véase anexo 3, p. C29).

Bl encargado debe verificar que no exista duplicidad en las

deficiencias.

Todas las cédulas elaboradas deben anexarse al inicio del
legajo.

2.3 Revisibén por el gerente de la auditoria a la

documentacibén obtenida. (papeles de trabajo)

El encargado debe presentar al Gerente los papeles de trabajo

para su revigidén, Este Ultimo debe revisar el cumplimiento del
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plan de trabajo y verificar que se hayan cubierto correctamente

todos los puntog de la guia para la planeacién estratégica, de
la o las pruebas de procedimientos y/o saldos y determinar su
grado de correspondencia con la evidencia obtenida. Con esta
revigién, el Gerente puede detectar deficiencias que no estén
identificadag como tales y pedirle elaboren las cédulas de

deficiencias y recomendaciones pertinentes,

Ademds debe revisar las cédulas de deficiencias vy
recomendaciones para dar su aprobacifén sobre las gue proponen
incluir en la carta de recomendaciones o decidir cudles deben

excluir,

Esta etapa exige al Gerente un buen juicio baséndose en su
experiencia ya que debe decidir culles hallazgos presentar a la
Alta Gerencia y evaluar lo que podria ser significativo para
diferentes nivelesg gerencialeg, Si bien se aplica durante todo
el proceso de auditoria la Norma general No. 8 "Debido cuidado
profesional"”, es especialmente importante para €1 al evaluar

las fortalezas y debilidades encontradas en la documentacidn

obtenida.

El Gerente debe concluir esta revisidén cuando considere que se

ha cumplido con el objetivo de la auditoria.
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2.4 Rlaboracién de la carta de recomendaciones para ser

digcutida y presentada a la Alta Gerencia.

Bl Gerente después de revisar los resultados de la auditoria y
determinar las deficiencias que deben incluirse, debe formular
una carta de recomendaciones basdndose en las cédulas de
deficiencias y recomendaciones para informar sobre 1los

hallazgos.

El Gerente debe saber que su responsabilidad final eg la Alta
Gerencia quien por lo genexal no conoce directamente lo que
acontece en realidad y que es a ella a la que debe comunicax
sin restricciones todos los hallazgos importantes de manera
objetiva sin permitir que ningin nivel gerencial por debajo de
ésta coarte su independencia. Respecto a ello, debe comprender

las Normas generales Nos. 1 y 2 sobre independencia.

El Gerente debe comprender los componentes bdsicos de la carta
y cémo comunicax adecuadamente los hallazgos de auditoria a la
Alta Gerencia. Por ello, debe entender las Normas generales No,
9, "Reporte del alcance de auditorfa", y No. 10, "Reéorte de

hallazgos y conclusiones".

El Gerente debe incluir dentrxo de la carta de recomendaciones

la siguiente estructura y contenido:
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* Nombre de la compafifa que se audité,

- Periodo cubierto,

* Introduceién al informe que incluya los objetivos de

auditoria y una expresién general sobre la naturaleza y

extension de los procedimientos de auditoria realizados,

* Nombre del componente auditado,

* Riesgos encontrados,

* Areas que se estdn viendo afectadas,

* Controles que se sugieren para mejorar los procedimientos,
* Comentarios de la Alta Gerencia sobre los hallazgos,
* Seguimiento que se ha dado a las recomendaciones emitidas

en la auditoria anterior si asi es el caso.

* Conclusién global del Gerente de auditoria expresando una
opinién sobre 1la adecuacién de los controles o
procedimientos revisados, respaldada por el resto del
contenido de la carta y por la evidencia global recopilada

para de este modo poder brindar un nivel mayor de
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respaldo.

La carta de recomendaciones debe ser de facil lectura,
gramaticalmente correcta y breve de manera que presente los
hallazgos a la Alta Gerencia en forma comprensible. La mayoria
de los ejecutivos no estidn versados en la jerga de la
computacién, por lo que la carta debe carecer de terminologia

técnica.

Una vez presentada la carta, la Alta Gerencia puede auxiliarse
de las 4reas auditadas para discutirla con el Gerente de
auditorfia. Este uUltimo debe utilizar alguna técnica de
expogiciébn como las transparencias para retroproyector o
diapositivas generadas por paquetes de software graficador para
comunicar mejor los objetivos, el alcance y los resultadoe de
la auditoria. Ademds, debe proporcionar a los gerentes de las
dreas auditadas anexos de naturaleza mAs técnica donde se
detalle cémo corregir las situaciones informadas. Es importante
que lleve consigo el legajo en caso de que le exijan que

demuestre las deficiencias encontradas con evidencia,

El Gerente de auditoria debe explicar por cada componente los
riesgos encontrados, hacer énfagis gobre las 4reas que se estén
viendo afectadas y sobre los controles que Se recomiendan para
hacer mis eficientes y eficaces los procedimientos. Por cada

uno de ellos, la Alta Gerencia debe emitir sus comentarios y
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éstos deben ser asentados en la carta. El Gerente de auditoria

debe reccnocer que tal vez la Alta Gerencia no esté en
condiciones de implantar todas las recomendaciones de auditoria
en forma inmediata ya gue pueden tenerse restricciones tales
como limitaciones de personal, presupuestos, u otros proyectos,
Por ello, dentro de los comentarics debe proporcionarse una
fecha de implantacién del control sugerido que sirva para ver
el seguimiento o progreso de la implantacién de las
recomendaciones., Luego, en caso de gue la organizacién haya
sido auditada anteriormente, el Gerente de Auditoria debe
presentar el seguimiento que han dado las &reas a las acciones
correctivas prometidas. Posteriormente, el Gerente de auditoria
debe explicar sus conclusiones globales sobre la adecuacidn de
los controles o procedimientos examinados y fijar una fecha

para la entrega de la carta definitiva,

Finalmente, el Gerente de auditoria también debe revisar con la
Alta Gerencia el cumplimiento del plan de trabajo y en caso de
que existan modificaciones en el mismo deben discutirse para

determinar los excesos en el presupuesto,

2.5 Rlaboraci6tn de la carta de recomendaciones definitiva.

Una vez expuestos los hallazgos encontrados a la Alta Gerencia,

el Gerente debe elaborar la carta de recomendaciones definitiva
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con las correcciones acordadas si asf{ es el caso y con los

comentariog del cliente para envidrsela en la fecha acordada,

El encargado debe anexar una copia de la carta definitiva al
inicio del legajo el cual debe ser archivado para poder ser

utilizado en auditorias posteriores.

2.6 Seguimiento de las recomendaciones.

Una vez terminada la auditoria, debe comprobarse si las &reas
auditadas han implantado los controles recomendados prometidos.
Para ello, los auditores deben tener un programa de seguimiento
elaborado con la fechas proporcionadas por la Alta Gerencia
cuando se discutid la carta de recomendaciones, Dichos
resultados del sequimiento deben ser comunicados a los niveles

gerenciales correspondientes,

El nivel de la revigsién de seguimiento del auditor debe
depender de diversos factores., En algunos casos, el auditor
debe tal vez s6lo preguntar sobre la situacidén actual de los
controles de la organizacién. En otros, debe realizar ciertos
pasos de auditoria como observar, entrevistar y/o probar los
procedimientos para cerciorarse si la gerencia ha implantado

lag acciones correctivas acordadas.
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Dentro de los procedimientos que el auditor debe utilizar son:

0 Procedimientos para evaluar y probar la eficiencia y

eficacia de las operaciones,

0 Procedimientos para probar controles, y

0 Revisar y evaluar la razonabilidad de los documentos,

politicas y procedimientos.
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Hoy en dia, las organizaciones buscan alcanzar un nivel de
desarrollo, productividad y competitividad. Para lograrlo,
deben dar vital importancia a la informacién que manejan ya que
les sirve de base para una buena toma de decisiones. Esta debe
ser confiable, segura, integra y coherénte a través de un
procesamiento eficaz y eficiente que garantice una continuidad

en el servicio.

En ocasiones, no alcanzan el nivel deseado debido a que en
alguna o algunas dreas no se cuenta con controles adecuados en
el procesamiento de informacién lo que ocasiona se presenten
problemas considerados como significativos para sus operaciones

eficientes.

Por otro lado, pueden estar alcanzando el nivel deseado pero
también requerir que se lleve a cabo una revisidn sobre algin
componente en especifico como controles generales, seguridad,
centros de cOmputo, continuidad de las operaciones, Bistemas
operativos y utilitarios, ciclo de vida del desarrollo de

sistemas, adquisicién, cambios y mantenimiento de hardware y
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software, y control de aplicaciones, simplemente por conocer si

se eptén aplicando de manera adecuada los controles necesarios.

Por lo anterior, resulta de suma importancia para é&stas
congiderar la auditorfia en Informitica como un &rea para
detectar posibles riesgos y establecer controles adecuados

contribuyendo a su eficiencia y eficacia.

En primera instancia, el auditor en Informédtica debe comprender
de manera cabal el C6digo de Etica Profesional para regir bajo
€l su conducta profesional y personal, y las Normas Generales

para auditoria en Informdtica.

Una vez comprendido lo anterior, debe seguir una metodologia
para llevar a cabo una auditorfia en Informidtica que se pueda
aplicar a cualquier departamento del &4rea de Informética y
adecuarse al tamaflo, contexto Yy complejidad de cualquier

organizacidn.

Para realizar la auditoria en Informitica, el auditor debe
contar con la capacitacidn y especializacidén requerida debido
a que las organizaciones cuentan con tecnologia diferente a la
que debe hacerle frente buscando ser eficaz y eficlente en su
manejo. También debe tener bien claros los procedimientos que
se deben aplicar en dicha metodologia para lograr el objetivo

de la auditoria.
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La metodologia debe contemplar una planeacidn estratégica,

aplicacién de pruebas de procedimientos y/o saldos, un examen
y evaluacién de la informacién obtenida, la comunicacién de los

resultados y un seguimiento,

En la planeacifn estratégica, el auditor debe, a partir de un
requerimiento, definir el objetivo de la auditoria.
Posteriormente, conocer de manera preliminar el ambiente de
sistemas., Debe aplicar pruebas de procedimientos y/o saldos en
los componentes y en caso de identificar debilidades determinar
los riesgos a gue estd expuesta la organizacién a través de la
evaluacién y sugerir. Debe valerse de la automatizacién para
minimizar el tiempo requerido para la realizacién de 1la
auditoria apoydndose en técnicas y herramientas asistidas por

el computador,

Toda la informacién obtenida debe considerarse como evidencia
de auditoria, tener una naturaleza de descubrimientoc y no
acusatoria y haberse conseguido de manera objetiva después de
aplicar alguna o todas las técnicas de recopilacién de

informacidén.

En la actualidad, en nuestro pais, no se ha dado la importancia
relativa al drea de auditorfa en Informitica ya que sblo se le
ha considerado para llevar a cabo revisiones como apoyo al drea

contable sin poder dictaminar como ocurre en esta dltima. Por
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ello, la metodologia presentada en este trabajo pretende ser

una guia para los auditores en Informatica que estamos seguras
estard en auge en un tiempo no muy lejano déndole la sociedad

en Informdtica todo el valor correspondiente.

Este trabajo puede servir para investigaciones posteriores
sobre el tema y para probar su aplicacién en el departamento de

comunicaciones haciendo uso de las herramientas presentadas.
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Medianta eote servicio, lon conmutadores del usuario pusden ser cvonectados
a 1a RDSI a través ds troncales de 64 Kb/o y enlaces de 2,048 Rb/s {ncotporando
as{ a aua comunicaciones todo el potencial y calidad que la tecnologfa digital
ofrece sn la actualidad en la transmisidn de informacidn tanto de voz como de
datos.

Dispooitivos que retranemiten las geiiales analdgicas a au forma y fusrza
original. La forma de onda que reprenenta la esfial mantienn sua caracterioticae
de un extyemo a otio del canal,

Medida de una seflal bacuda en Ja cantidad de variscién deade ou valor cero.
Altura de la onda gue ée mide do au punto wmedio a la punta; ssto s importante
cusndo e cotaidera el volumen, Una amplitud de onda est& asociada con el nivel
de voltaje que oa lleva en el cable. Bn una fibra Sptica la amplitud de onda
oe refiexe a la intensidad de un haz de luz,

Diferencia entre la frocuencia mkn alta y la més baja que viajan acbre el
canal. Tiene una relacién directa con la capacidad de un canal de comunicacion
qus oe determina por el nimero de bps que ae pusdan transmitir.

American National 3tandard Inotituts. Instituto Americano de Normalizacidn que
dasarrolld el cbdigo ASCII y coordina y ocanciona las actividaden de lan
organizacionss anericanss g doras de ecténd .

Address Resolution Protocol. Protocolo da dirsccién. Forma parte del conjunto
de protocoles TCR/IP,

Amsvican dard Cods for Int: ion Interchange. Intercambio de informacién
a través de un cédigo soténdar amsricano apoyadc y desancllade per ANSI,
cédiga eoténdar bécico para el gue se dieefia casi todo el equipo de
comunicacionss, Clave de 8 bito con 128 configuraciones validas de caracterss.

Asynct T Ear Mode, D lo da traneuiaién que proveerk naervicioa B-
I8DN y/o 6MD3 (videc. datoa y voz a diferentes vangos de velocidades).

Broadband ISON. Protocolo que extiende la capacidad da la I8DN para poder
soportar tranemisionsu a velocidades rée répidao.

Utiliza tecnologia analégica ecbre miltiplen csnaleas. Laa nefiales fluyan a
travéa de un medio de tyansmiwién en forma de ondas alectxomagnbticas. Utilizan
un modem para inyectar en e} medic da trancmisién seflales portadorae, qua gon
despuba moduladas por una pefial digictal. Debido a ou naturaleia analédgica, lan
redes de banda ancha suelen estar multiplaxades por divisidn en frecusncia, Su
denominacién ae debe a que trahajan an una banda de frecuencia de vadio de alta
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frecuencia (entre 10 y 400 MNix).

Técnica de tranomisién que me llava a cubo sobre un aolo canal. Las reden de
banda bage utilizan tecnologfa digital. Bl término *banda base® suele referiroe
a las pefialen ho moduladas. Con esta forma de tranomisién, un diespositivo de
eminién envia pulson de datos directamente sobre el canal da comunicacién y el
dispooitivo receptor lon detecta.

Bell Communications Repcarch. Compafifa que se formd para inveotigar y
desarrollar lms 7 RBOCe eh lon Hotados Unidoo deppus de la ruptura de ATAT.
Define loo servicion de NAN que puoden ofrecer las compafifas tolefShicaa.
Define los esténdarec de implementacién y requerimientoa da pervicio para las
RBOCa. Participa, al igual que AT4T en el procesc de esténdares nacionalan e
internacionalen,

Bita por segundo. Ver ancho de handa.

Grupo de bita consecutivon que se tratan como una unidad o carécter. Por lo
genoral, un byte esté formado por 8 bitn y reprasenta un carécter. Sin sebargo,
en lao comunicacionea da daton algunon cédigos comunes utilizan 5, 6, 7, 8, 10
u 11 bite para reprasentar un cardctex. Bsan difersnciae on el nimero de bite
por cavficter ce dchen a que cada c6digo representa un nimexo dietinto de
caracteran y tiene distintas concideracionen para la dateccién de errores.

Cohductor metélico mbs comin. Usado para transmitir eefiales localmenta, Resulta
familiar para muchos polgue se uea para conectar el teléfono de la central
telefénica a teléfonos de hogarem y comarcioo.

Consinte en un cilindro huaco de cobre {malla) u otro conductor cilfndrico que
rodea a un conductor de alaebre simple, El espacio entre la malla de cobre y
el conductor intemo one rollena con un eiolante, que esepara el conductor
externo del conductor intermo. Haotos aislanten estén espaciados a pocos
centimetron, Puede transmitir a frecuenciams mucho mée altas que un par de
alambres, Bat& sujeto a menon interferenciae, lfnean cruzadae o pérdida de
sefial por lo gue cohatituye un mejor medio de transmieién que loa cablen de
pares t. doo. Pueds col al lado de objetos metflicos esin ningln
problema, puede soportar {ndices de datop hasta 100 Mbpo. Puede colocarse bajo
lan calles, corrar bajo el agus © a través de un edificio an las pareden,
teclion y pisea.

Cable que coneinta de doa tiran aivladae de cobre entrelazadas. Un nidmero
de cables entrelazadon ns agrupan juntos y ee encierran dentro una cubjerta
protectora para formar un cable. Un cable lleva la electricidad al teléfono o
al modem y ol otro llevk la electricidad del teléfono o del modem. Bota reduca
la oportunidad de interferancia entre parap. Bxinte el cable blindado de pares
trenzados que usa una cubierta protactora de més alta calidad ya que estéd
nujeto a wenos interfercncias eléctricav y puede foportar tranomisiones a
grandes distancias. La mayoria de lon eictemas de comunicacién de daton emplean
pars sus transminjones eante tipo de cable.

Comité Conoultor Internacional de Telefonfa y Telegraffa que opora bajo la
direccién de ITU, Botablecié el X.25, V.24 y V.28 entre otron. Hace
recomendaciones vobre telefonfa y talegratfa las cuales tienen influencia
intemacional y estén identificadas por una letra seguida por un nimerc en
donde la prigera indica el tema general de la seris de recomendacién. Produce
eaténdares describjendo el accego a las redec publicae.

Conocida como PBX. Conmutador telaténico privado. Instalacién dentro de la
organizacién del suscriptor donde terminan todac lan 1lf{neas telefSnicae de
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la organizaciéh. Por 1o geheral, oe tianen variac 1{neao que van del conmutador
hasta una ofjcina tmrminal. La lf{nea entre la oficina temminal y cada
ouncriptor individual o un suscriptor de organizacidn ee conocs como circuito
local, o oca una lines telefénica entre la instalacidn comercial y la oficina
terminal de la compafifa telefSnica local que da gervicio a esa instnlacidn. Sa
conocen también como PABX.

Completando Ja veraidn bAsica de sote servicio, se integran facilidadea mép
svanzadas de la tecnologfa digital, dotando sl usuario deeds el inivioc de la
ponibilidad do mansjar en nu emprssa vox, datos y video, on las mionas
condiciones financieras, scondmican y operativas del casc béaice.

Con eata facilidad, en lus inetalacicnes dsl ucuaxrio se uhica un médulo de la
centyal de congutacién de la RDSI, dotando aei al cliente de los aervicios y
funciones bisican equivalentas da un conuutador privado, con la responsabilidad
dol mantanimianto por parte de la centrsl telefénica y oin necesidad de
inversiones en equipo, aunado a que do forma inwmediata, se pusden incorpoxar
funcionap y opsrviciao who avanzadoo, evitando la obanlescencia en oue
conunicaciones.

Vor Controladors.

Common Mauagement Information Protocol. Protocolo desarvollado por 180 para la
wdainiatracién da la {nformacién.

Conpiste en reprasentar un conjunto da simbolon wediante otyc, Por sjemplo, el
representar el cardctar A mediante un grupo de 7 bits (digamon 1000001) es una
coditicacidn.

Grupo de caractares que tione un pignificado particular. Tembifn e un término
general ueado para ysferirpe n programas de couputacién o porcionen de
programap. Sictema de sfmbolon gus rapresenta datos o instruccionee de una
comput.adora. Algunos de los cédigos comunes son el ASCIY, EBCDIC y Mancheeter.

Repstidor multipuerto. Bn FDDI, a6 un nodo que tiens puertos adicicnalse ademka
de loe que rvaquiera para nu propim conexién a la red. Batos pusrtos adicionalea
@e uean generalmente para la conexidnh de estacionsa adicicnalea individualse
a la red.

Bata tecnologis esigue smplokndose bastunte en algunap aplicaciones, como al
correo electrénico, Bl conuutadoxr suale aer un ordenador espacializado, que ae
encarga da aceptar trifico de los ordenadores y terminales a &1 conectados
wnediants 1ineas alquiladae o conmutadan. Bl ordenador examina la direccidn gus
aparecs en la cabocera del menoajs y conmuta (encamina) el paquete hacia el
equipc terminal de dates que ha de recibirlo. Bs una tecnologfa que a
difarencia ds lan conautacién de circuiton telefénica, permite grabar 1la
informacidn para atanderla deppués, gracias a la capacidad de slmacenamjento
{por lo general an forma de dicco) que posee @1 conmutador.

lon datou de usuario (mansajes, por #jemplo] se deacomponen en trozoam méu
pequefios, Ratos fragmentos, © paguetes, eatén insertadoa dentro de
informaciones dal protocolo, y racorren la red como entidaden indepandientes.
Distxibuye el riengo a mds de un conmutador, reduce la vulnerabilidad ante
£allos en la rad y permite una mejor utilizacién del canal.

Tanbién conocida como conmutacién de circuitos. Ver intercambio de circuitos.
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g6 logra deaconectando y cohectando lf{neas en diferenten configuraciones para
entablecer un camino continuo entre el smisor y el receptor. Bxinte conmutacién
telefénica, de mennajen y de pagueten.

Ver Procesadoxr ds comunicacionea.

Tanbién conocido como cluster. Dicpositivo gue controla todas  lap
comunicacionsn entrs un ninero de terminalep u otros diopooitives y una
computadora central. En una red, ae conecta por medic de un programa do
software residente en la terminal de la red a la interface de la computadora
central para ootablacer comunicacidn,

Digponitivo que inver vedas dif o h qé

y p
funcionen de conversién de provocolos y rutec. Interconscta LANs a otron tipop
de veden, particularments WAN3,

Central Procesnor Unit, Ver Procesador central.

Capacidad de interconectar a las emprepas n institucionen de laa ciudades
fropterizas, principaluente 1a {ndustria maguiladora con las ciudades o
poblesciones equivalenten en Betedos Unidov de América a través de enlacea de
la RDSI de hapte 2.048 Mbp, para le tranemisibn de todo tipo de sefiales,
optimizando lao comunicaciones y oparacicnee de los clienteo.

Carrier-genoe Nultiple Access with Collinmion Avoidance. Método de control de
ecceso diatribuido donde une estacién tranomite un mensaje a otra y esta dltima
le envia una respueetn manteniends un di€logo efi{ciente o donde una eotacién
que ha tranomitido debs enpexar haata gua todac luma otrap estacionea hayan
tenido la oportunidad de trunsmitir anteo do que ésta txansmita de nuevo, Bsto
apegura que lan estaciones de méo bajo nivel tengan una oportunidad de
transmitiv.

Carrier-Sence Multipls Access with Collinion Detection, Métado de control de
accago aleatorio que oe emplea en la topologfa lineal o un la de érhol. Parm
iniciar al envio de la informacish es neceaario qua cada eatacién espere a gua
ol canal de la red oe encuentre oin transmisién. Bn cavo de qus otra estacién
epté enviando un menesje al misno tiempo, frepard la transmisién e intentard
snviatlo hoota que el canal enté desocupado. §i se cas el maentro otra estacién
lleva a cabo sus funciones. Bate método de acceso ea usado comdnmants cuando
el trifico no sn muy pepado y eon pocae las ustacionea, ya que en caso
contrario oe alenta el proceso. Lo utiliza Btheret.

Channe} Service Unit, Ver Unidad de servicio de canal,

Digital Equipment Corporation. Organizacién que fabrica equipa de cSwsputo.
Daparrollé el protocolo DECnet.

Digital Rquipment Covporation Network. Protacolo desarrollade por la empresa
ORC paxa comunicar eguipos difexentee de ella misma, incluvo computadoran
personaleo.

Chequeo para aseguray la corxscta transmicidén y recepcidn de un mensaje.

Modifica lae sefinlen para hacerlas indepcifrables dursnte la tranemiaién en
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1a red, Se debe utilizay un disponitivo adecuado para desencriptar en la
localidad receptora para almacenar la oefial original.

Data Link Connection Identifier, ldentificador del circuito virtual permanente.

Dopartamento de Dafensa do Botados Unidon.

Distributed Queus Dual Bun. Prototolo eoténdex dal IEER 802,6 para las MAN que
provee gexvicion integrados ds voz, datos y video aobre una ciudad grande, Fue
adoptado en 1930.

Data Oervice Unit. Ver Unidad de servicio de datos.

Bn ol TDM digital upado fuera de Norte América y Asim, os utiliza este tipo da
enlace de 2,048 Mbpo multiplexando 30 canales de voz o datos en &4 Kbps cada
uno (B0); 1leva 8 bits por cada uno de lop 30 canales de voz o datop més 8 bite
para cefializacion y otros 6 bito para sincronizacién. Por lo tanto, comprende
256 bito; 8000 Ble pox pegundo.

Extended Binary Coded Decimal Interchange Code. C5digo de Intercambio Decimal
Codificado Binario Bxtendido gue pa uom en lon nietemas 360/370 de IBM y en la
mayoria ds los equipos grandes, Tiene 256 combinacionen v&lidas da caractereo.
Dentro da sue funcionea ove tienen el rontrol de los dippopitivos, la
representacién do los datos y el control da lon protocolos.

Blectronic Data Interchange. Medio electrdnico para transmitir transacciones
de negocioe entra ovganizaciones.

Blectronica Industrios Apsociation. Amociacién de induotyiae olectrénicae que
ha eotablecido 2pténdareo de comunicacioncas. Ver RS-232-C.

Establecimiento de un canal ds 2,048 Nbps punto a punto para la tranowisién
de pefinles do intormacién como voz, datos e imigenes. Permite la optimizacién
y racionalizacién de las cowmunicacionea al facilitar la admsinistracién de su
capacidad ya que pusde modularpe de acusrdo a las necevidades de cada usuario,
pudiendo manejar deade 30 comunicaciones de voz de 64 Kb/p hasta 240 con voz
comprimida, an{ como 30 de datos tawbién da 64 Kb/e hasta 180 dé 9.6 Kb/s o las
combinacioneo de anbas mocdalidades.

Peimite ofrecer a loo upuarios de la RDSI enlaces semipermanenten conmutados
de 64 Kb/s punto a punto bajo demanda previam y por tiempo determinado, mediante
oimples comandos en el centro de control de la red,

También conocido como PAD., Tipo especifico da convertidor de protocolo
dissfiado para ugaros en redes de conmutacién de paguetes. Le da el fomato
especifico requerido por la rad de paquetes y loo arregla de nuevo para uso
local en la localidad raceptoxa.

Bquipo terminal de Circuiton de Datos (Data Circuit Tomminating Bquipwant,
DCR) . Ver Modem.

Bquipo Terminal de Daton (Data Teiminal Bquipment, OTB). Ver Terminales,

Punto al cual ha avanzado la onda en su ciclo. Una onda do fase genaralmente
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0o describe en téminon de gradon, comenzando el ciclo en 0°, un cuarto de
ciclo a loe 309, 1a mitad de ciclo 1809, tyes cuartos de ciclo u lop 2700 y el
c¢iclo complato a lon 809,

Piber Distributed Data Interface. Protocolo asténdar de ANSI con una velocidad
ripida de 100 Mbpe para interconectar MANam y equipe periférice usando como
medic la £ibra Sptics. Se utiliza para ol tzéfico de pagueten de datos. 88 basa
en e} token ring de 1BEB 802.5.

Prequency Division Multiplexing. Var Multiplexade por divisién en frecuencia.
Full Duplex. Ver transminidn diplex complato.

8an filamentos delgados de vidria. Consiate en un cilindro delgade da vidrio
rodeado de un nivel concéntrice de vidrio llamado revestimiento metiélice.
Bmplean la luz como fuente de la opefla)l. La luz en generada mediante diodoa
emigores de luz o léceres y ae tranemiten a través de un circuito cable
tranemieor de la luz hecho con un metnrial paracido al vidrio. Bl eminox
sncienda y apaga la luz para representar los datos de uuvario wedisnte «l
cédigo binario, Comperadm con los cablen, tiens una wayor capacidad, eo inmune
a lao interferencias aléctrican, son muy pegueflad y liyeras, es who megura. Lan
sefialen que lleva la £ibra pueden transuitirsa con una regeneracidn necevaria
cada 100 kmo, Hoy sn dfa lan redea la utilizan para proveer una regeneracién
de seflales cada 35 km.

Concepto més wuevo de conmutacién do paguetes disafiado para maximizar el
volumen transmitido por unidad de tiompo y minimizar lon coetos eimplificando
ol procesamiento en la red. Sue velocidadea de tranomisién eatfin en un rango
que va de 64 kbpo a ).544 Kbpa, 8u campo dirveccidn contiene un DICI de 10~
bita, Utiliza s6lc las don priwersn capas dal modelo 0SI. La recomandacién
1.122 de la CCITT, de 1988, introdujo ente protocolo; postoriocimente, también
la ANSI g b ¥ dacionen al resy ah su T1,606.

Nimarc de ciclos u oscilsciones completas gus la onde hace por esgundo - eato
o3 importante cuando sne conaidera el grado de inclinacién. Bl Indice de
frecuencia de una oscilacién por vegundo ne define como hertz.

Var Procesadox de comunicacionan.

Pile Tranafer A Manag , Pr 1o de IS0 para la administracién dal
acceeo de transterencia de archivon, Forma parte del conjunto de protocolos
TCR/1P.

File Transfer Protocol. Porma parte de)l conjunto des protocoles TCP/IP y ae
utiliza en la tranoferencia de erchivas.

Nowma publicada por I50. Ashito gus engloba a muchos otros protocoles.
Proporciona una gran variedad de funcionen y cubre un amplio campo de
aplicaciones. Protocolo que permite realizar transmisiones diplex y nemiddplex,
‘contiguraciones punto a punto o multipunto, y canales conmutados © ho
conmut.adon.

Half Duplex. Ver tranomisién sami-diplex.

Cunlquier dicpoaitivo que eaté consctado a la ved, como una couputadara, PC o
terminal.
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Internet Control Message Protacol, Protocalo para el control de mensajes de
Intarnet, Porma parte del conjunto de protocoloe TCP/1P.

Inptitute of Blectronicn and Blactyical Bigineers, Organizacién en los Ratados
Unidoa confarmada por Ingeniexos Bléctricos y electrénicos que ha deaarrollado
estindaren sobre arquitacturan para yvedas LAN y HMAN. Creé sl proyscto 802.

Huchas reden eh anillo utiliran ccte método para controlar el tréfico. Cada
estacién cuenta coh un regiotro igual al tamafio miximo de datos ussdon en la
red. También mo cusnta con uh buffer del nmimmo tamafio del regialyo. loa datoa
ne almacenan en o) registros cada bit va ocupando una localidad de derechs &
{zquierda y el apuntador ne va recorriendo hasta ilegar a la priwera localidad
vacfa; ne envia cada bit al buffer da la siguients ostacién, dsta identifica
la divecclén de destino y determina sl necasita procesar lon daton. En caso
negativo, la estacién comienza a tranateriy lon bitoc a au registro para
enviarlon a la siguiente eotacion del anillo, En caso afirmativo, la estacibn
acepta los datos para procesarlos. los datos pueden asr borrades del registio
Y removidos del anillo, o retranemitidos.

Mitodo de contxol da accemo centraljizado utilizado por las PBX para nisteman
de telafon{a convencional, Una eatacién que daeea transmitir debs colicitar el
ootablecimiento de una conexién, o circuito, con otra estacibn., La sntacién
controladora central datermina oj puede haceroe la conexién, En caso
atirmativo, se conectan Efpicamente las cstaciones emiacran y recaptorsn.
Pusden entonhces transmitir mensmjes en awban diveccionea, y eI circuito que
estdn usando permanece dedicado para ou upo, Cuando las dop estacioner terminan
au diklogo, ocon desconectmdas y el circuito es liborado. 3i lu controladora
central falla toda la red ectrella falla.

Intermnnt Protocol. Protocole de adminiotracién de rades. Porma parte del
conjunteo de protocoleo TCH/IP.

Intemet Packet h /8aq d Packet h » Protocolo dessrrollado por
Novell, quien tiens el privilegic de sdexr 1la eumpresa con mayor nimeres de
sioteman operativos de xed inotalados en el munde, por lo que esté ampliawente
axtendido,

Intagrated farvicae Digital Networka. Ver RDAX.

International Standards Organization, Organizacién de esténdares intarnacional
foreads en 1847 que publicd lm horma HDLC. Var OSI.

Intermational Telecommunication Union. Agencla de lac Naciones Unidae que tiene
bajo su direccién al CCITT. Ver CCITT,

lacal Axea Network. Redes de &res local, Ver IRER.

Son una conexién ffoica, Son cablen de comunicacién, gufans de onda o cables
qgue conectan computadoras a otros eistemas y veuarios. Pueden ner utilizadss
an redea privadea para uso individual, redea privadae compartidae, redee
piblicos limitadao, redes piblicas nacionalen y reden piblicas intexnacionales.
También se conocen coto enlaces o canalen.

Large Scale Integration, Circuiter{a de integracién a gran eacala. Vexr nsilal
digital.
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Media Accees Control. Beguema que dsfine lsn condiciones bnjo las cualea laa
estaciones de trabajo accesan al wadio de tranamipidn: CIMA/CD, token pasoing,
etcétera. Repponsable de la comunicacidn libre de erroren, sopecifica anpecton
cono  tramado, direccisn, deteccidn da errorea en los bitn y reglme que
gobhiernan el accmaa al wedio.

c&digo woado generalments para reprenehtar valorea binarios. Requiere un ancho
de banda el doble de grande gue el de la transmieién. Permita al receptox
extraer el sincroninmo da las propias tvansicionea de la linea, 3¢ suplea en
las LAN.

Bexrvicio que permite que lan extenniones del conmutador del wsuario conectado
a la RDSI puedan sar acceoadan desds ¢l exterior como un nimaro directo vin
necenidad de la intervencidn de la operadore.

Nega hito por sagundo.
Mac Convergsnca Pratocol. Protocolo qua tiena aplicacién en el DQDB.

Cualquier suntancia material que pueds ser, o en usads para la propagacién de
sefiales, upualmente ep la forma de radio moduleda, luz u ondas sciptican ds un
punte & otro tales como Eibvaa Spticas, cable, agua, aive o evpacio libra.

Cualquier informacién que contiens unidades de datos con un farmata ordenado,
anviada por medic de procesos de comunicaciohes a una red conocida o una
interface. Se compone de tree partes: Un encabazado, que contiens un indicador
apropiado del principio del menasje junto con parte de o toda la siguiente
informacidn: fuente, deetino, fecha, lora, rutk; un cuerpo qua cuntione la
informacidn pov comunicax; una parte temminal que contiens un indicador
apropiado del fin del mensaje.

La tranomioién ne logra a trxavés de toryas de microondan generalmente
espacjadne de 40 hacta 48 km, antre oi, svitando obptéculos como edificiae o
montafias paxa que la la transmicidh no se vesa afactada a través del aire, Kl
siotema ep up método de tranmmipién alineado con precisién (a1l receptor debe
ver al tranomisor). Cada torre toma la gefial transmitide de la torre anterior,
1a amplifica y retranamite a la aiguiente torre de microondas,

La palabra modem =g una abreviatura da modulador / demodulador. Ee un
diopooitivo pariférico que permite eotablecar comunicacién entre don
dispopitivos digitmles. Eote proceso consiste an codificar las cefialen
digitalea provanientec de unm computadora emisora y convertirlas a oefiales
analdgicap para par enviadas a travéo de un canal de transmioibén. Cuando sl
modem recibe lap osafiales analégican, éstas eon decodificadac en seflales
digitalep pava que loo datos pean proceoaden por la computadors receptore. Las
oiglas utilizadas para hacer referencia a este eguipo eon BTCD. 5u minién ep
consctar los equipoa BID a la lfnea o canal de comunicacionas,

Proceso en donde ge alteran o modifican algunan caracter{sticas para trancmitir
informacién.

Conocido como FDN. Se levan a cabo aimulténeamente diferentes tranemisiocnes
pobre diferentes canaloe. Método que permite gue un canal de comunicaciones
nea compartido por varioo uouarios acignande a cada uno una porcién del
eppectro de frecuencia. Lo usan lap comuniceciones analégican.

Conocido como TDM. Se divide el acceso de un miemo canal para la tranmmicién
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ds datos cuando mdltiplen diopesitivos }o comparten. Proves a oada upuario
de todo el cwupectro de fracuencin por periodon braven. Lo usan lap
comunicacionen digitales,

Diapositive que permite gue varisn teiminales © puertos compartan une wmiama
1fnea de comunicacién, por lo general un canal telsfénirvo. Tranmmite y recibe
mennajss y controla lae lineas de comunicacidén pormitijando sl acceso a
miltiples uouarion al ointema. También liga varian lineas de baja velocidad a
una lfhaa de alta valocidad para aumentar las capacidades de tranowmisién,
pernite reducir de €orwa sustancial el ndmare de canales de comunicacién

nscesavion, Bxiste multiplexado por divisién en el tiempo y por divisidn an
frecuencia.

National Aeronautic fpace Adminintration.

Network Basic Input Qutput System. Desarrollado por IBM. Protorolo genérico de
rod ya qua es compatible con muchos aistemas operativos.

Rational Sciencs Poundation.
Diapositivo de intercambia.
tUnidad de canal nituada en la central de la red.

Open Syotems Intercomnect. Modelo de referencia de interconexién de sisteman
abiertos decarrcllado por la 180 para lo conetruccién modular de software para
comunicacionens de datos y anirve como una gufs funcionel para comunicacién
universal da Is doras., fe P da soiete niveles: aplicacién,
pressntacitn, neeidn, transporte, red, enlace y fsico.

private Automatic Branch BExchangs., Centralee automdticas privadas de
comunicacién, Ver Cantralea Privadea de Comunicacién.

Packat Asssmbler/Dissasembler. Vey blador y d bledor da p t

Privats Branch Bxchange. Ver Cantrales Privadan de Comunicacién.
fhysical Layar Convargence Protocos. Protucolo que tiens aplicacién en el DQDB.

Conocido como bajada wiltiple. Método dn control de acceso centralizado
cominmente usado en la topologia de entralla, ya qua ge requiare de una
aptacidén maestra para controlar la transminidn. Bota estacidn maestra pragunta
a cada una de las eatacionas pi tiena algin wenemie que enviay. Bn caso
afirmativo, el mensaje en lefdo y tranomitideo » la estacidn correapondiente,
eh cago contrario, of le pragunta a4 la eiguiente estacién. De asta wmanera, ce
logra qua una eotscidh no interfiora en 1lm comunicacién de otra. Su
implementacién repulta simple y con bajo cooto. Sin smbargo, la estacién
maestra debe ser compleja y oi éota falla, Ealla toda la red. También ol hecho
de enviar dos vacen al menaaje, primero a la aotacién masotra y lusgo a la
eaotacién recep , Puede incr las demoras en la transmioién.

Tanbidn conncido come CPU. Disponitive vompuaste de circuitos electrénicos,
controlen para el hardware, una unidad légica aritmética y msmoria principal.
Ivplementa todas lan funci de tel icaciones desde e} nivel de red
heata nl nivel de aplicaciédn.
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Tanbién 1lamado controlador de comunicaciones o Front-Bnd, Conecta todav las
lfneas de conunicacién da una red & unm computadora central paya liberarla de
ciertan tareas sn el proceso de las comunicaciones tales como controles da
lfnea nobre la xed, tareas ncbre mehwmajes y funciones de convernsién necenarias
para la tranomisién de datos entre el hoet de la cowputadora y una red que
empaque datoa, '

Conjunto do convanciones y reglas para el formato y contenido de datos para ser
canbiedoe entre dos o més disponitivos. Bn las redao de daton, estas roglas
involucran un conjunto da acuardon (algunss vecen basados an esténdares
intornacionales) que pueden cubrir eintmxis, semfntica y tiempo. Dentro de loe
protocolon sa tienan: Frame ralay, TCP/IP, FDDI, DQDB, HDLC, CNIP, McP, TTP,
8DLC, DBCnet y Not Bion entre otrou.

Conjunto do esténdarep scbre arquitecturas para redez de &rea local
dasarrollado por el IERBH. 8e refiere mSlo & los niveles més bajos, el nivel
f{sico y el nivel de enlacs. Hote dltimo ewthA dividido en enlace légico y
control de acceno a los medios.

Dispositivo para interconectar LANp nimilares u homogéneas punto a punto. 8u
Euncién conpiste an la lectura-trasladoe do direccién. Identifican la fuenta y
direccién dal destino del paguete de datoe, Cuando la direccién corresponde a
uni estacién de la red remota, envia el paquete y do corresponde a una
estacién da la red local, lo filtra,

Terminologfa utilizada en RDI para establecer una comunicacién por microondam
do caflales digitalep espec{ficamente de canales El.

Regional Bell Operating Companien, Compafifas telefénican que proveen servicios
locales de telacomunicacionen, Rot&n activas en el procenoc de eeténdayxes.

Red Digital de Servicioa Integrados conformada por la rsd terrestre, la
satolital y la de paquates. Sus siglas en inglés ason ISDN. Proporciona un
acceno y vervicion digitales integrados da voz, video, imagan y transporte de
datoa. Requiere una MAN o WAN.

Permite integrar las funciones que una pmpresa lleva s cabo en diferenten
localidades mediante lop ocervicios de la RDSI, los cualen ofracen una
consctividad total para domicilios y ciudades.

Capacidad de interconectar a través de la RDAI todae lap ubicaciones de un
cliente en una misma ciudad con las facilidades y servicios da una red privada,
con enlaces de muy alta calidad y velocidad que permiten la administracién
adecuada de lon recursops de la empresa y con la tecnologfa digital, 1la
utilizacién de diversan modalidades de transmisién como voz, datos s imagen
como oi fuera un volo edificio, optimizando la operacién diaria.

SJuminintra sarvicioo digitalee de RDSI a aquellas emprosas que os encusntran
localizadas en ciudades donds no oe cuenta con infraestxuctura terreetre
digital.

La RDSI peimite la tranoferencia electrdnica de dutos, el acceso a baseo de
datoo (videotexto) y el upso de correo electrénico entre empresas e
instituciones eficientando su operacién.

Peimite la formacién de redes de alta capacidad de tecnologfe digital con
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funcioneo y fecilidados avociades a una ,red privada y con alcanves
intemacionales, enlazands localidades de diversce pafues para el
aatablecimiento de comunicacionen nfactivan y compstivivan,

Dispositivoa que permitun la regeneracién periédica de la sefial digital. Se
colocan a lo largo del canml a intervalos definidos. 8u ssparacién depende da
1a calidad y tamafio del conductor, de la cantidad de ruido prenente en e}
conductor, de su ancho de banda y de la velocidad de tranomieidn en baudioo.
Eh lon primeros sistemas digitales ee empleaban separucionen de 1,800 metron,
En la actualidad, loa canales de fibra Sptica parmiten transmitir de forma
fiable con yspstidoren separadon entre 35 y 5% kilématros.

Bsténdar de la BIA que auele emplearns para conactar los ETD y lon BTCD. La €
comprendida ei la denominacién ae refiera a lu cuarta varsidn qua fue aprobada
en 1981,

Dipponitivo eimilar a un puente pero esté disefiudo para reden que ugen
diferenten divecciones de nivel MAC. Actde como un awitch entre varias LANe.
Puedan envoger el camine wmfin vonvanienta para la comunicacién entre doa nodoo
considerando factores como tiempo, cooto, diotancia, stcétora.

Proporciona una forma sapacial de transmisién de relevo de wicroondas. Be una
totra de microondan colocada a muchos kilémetyos de altitud nobxe la supavficie
de la tiorra, generalmente nobre el Bcuador. Do esta manera puede vetranemitir
seflalen a digtancias mayores que las pogiblee sobre la auperficie terveatre
debido & que la curvatura, montailua y otron cbatéculon de la tisrra bloquean
la tranamision de microandas sobre l{nsan visuales sntys las torres teryestren,
Al igual gue lac microondas aup peifialee pusden verae afnctadas por el cliwa,

Protocolo de IBM del Ambito HOLC., Utiliza varias opciones del HDLC. Usa nl wodo
de resputata normal wo equilibredo. Emplen baotantes comandon gue no aparecan
en hinguna noxma ni eintewa HDLC. Bua comandon y respuastas psrmiten establecer
una topologia en bucle. Por lo tanto, pueda manejar configuracionss punto a
punte, multipunto o en anillo.

Befial eléctrica de puleos diacretos. En comunicaciones de datos los pulson se
codifican para reprecentar informacién (1'a y 0'a). Bo continua, se repits a
s8f miome, Liene carfctor peribédico y presenta cambion wmuy abrupton en an
voltajs. lop aistemas digitales ge banen en L8I, da gran robustez y tinbilidad.

8efinl oaciladora para transmitir informacién si se¢ altera la amplitud o ne
interrumpa el voltajs do formma en quo loa pulpoa correapondan a algin cédige
caonocida. Bs el voltaje cocilatorio continuo.

onda de forma continua compuesta de ondas oinuscides. Cada onda sihugoide tisne
lao niguienteo caracterfotican: amplitud, frecusncia y faus.

Al ejecutaree un programa tnicamente dessmpefia una funcién especial.
Desempefia una funcién eapscial y ne utiliza como estacién de trabajo,

También conocido como server, Bes un diepositivo que proporciona una funcién
agpecial a todos loo upuarios de la red, Bxisten servidoras de: archivos, de
impreaaién, de bnaees de datos y de comunicacionas. De acuerdo a la funcién que
depempeilan oo clavifican en dedicados, no dedicadous y de vedes.
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Bquipo dedicado & atender las comunicacionsn antre estacionas de trabajo
vemotae y lop demén disponitivoe do la ved,

Controla las colao de imprenién y da accepo a la o las impreeoran conactadao
aél,

Proves &rea de almacenamiecnto y acceso a programas y archivos de daton
compartidos.

Dy fian efici te varias funcionee do servidores a la vez.

8MDS Interface Protocol. Protocolo de intarface del 8MD3 que conota de tras
niveles. Define el acceso del cliente a la yed, la estructura del paquets, la
direccién, control de errox y tranoport.e da datos.

Trancminionea de longitud £ija.

Método da control da acceno aleatorio que pormite que las eataciones de una red
en anille continuamente envien variop slotn, de una estacién a la pniquiante.
Cada olot tiena una marce al principio que indica si entd vacio o contieno
datos. 8i una eatacién tiene un wensaje para trancmitir, espera un slot vacfo,
cambia la marca, inocerta la direccién de destine, agrege o} mensaje en el alot
Yy lo tranamite a la niguiente estacién del anillo, Cuando una eetacidén reciba
el olot que contenga los datos dobe chacar la direccién de deetino para vor ai
debe procovar el mensaje. Bn caco afirmativo, la estacién acepta los daton y
retransmite el olot a la eiguiente entacién del anillo, cuando el maenaaje
regrena al emicor original, énte debe quitar el mansaje del anilloy tranemitir
un slot vacfo. Con ente método, una eotacidn no puede transmitir an cualquiex
momenta; debe @sperar hasta que rociba un plot vacio.

Switched Multi-megabit Duta Bervice. Bs un servicio usado en las MANm.
Heténdares para la interface de usuario, estructuras do servicio, componentee
de rad, administracién de red. Define serviciou de paguetes de alta velocidad
a travén de un enlace dadicado.

S8imple Mail Tranefer Protocol. Prototolo para la tranoferencia de correo
slectrénico.

8yotemn Network Architecture. Arguitectura para sistemas de rad propiedad de
IBM que describe la eptructura 16gica, formates, protocoles y secuencian
operacionales pars Cranemitir unidedes de informacién y controla la
configuracién de redes. Comprende 7 nivelen: servicio de transaccién, pervicio
de pregentacién, control de flujo de datos, contrel de tranemisidn, control de
ruta, control de anlace y control fisico.

Simple Network Managemant Protocol. Protocole de administracién de redes. Forma
parte del conjunte ds protocolos TCP/IP.

8ynchroncus Optical Network. Bat&ndar de ANSI descrito en ANS T1.105 y T1.106.
Define un asténdar intemacional para formatos de paquetes a alta velocidad en
nisteman de tranominién con fibra éptica. Describe una red de tranopoxte. Desea
encontrar aplicacionen en SMD3J, B-ISDN y FDDI.

Combina el método de atceco Carrier-Sense Multiple Accossc/Collision Detection
(CSMA-CD) y la topologis de bus; trabaja a una velocidad de tranomiwién de 10
Mbits/ssg. Be Pueden utilizar para eu conexién loc cables de par trenzado,
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cabla conxial da doble blindaje y la fibre sptica. Bl tipo de tarjeta Ethernet
depends de) procesador qua utilice la microcomputadora donde se va a inotalar.
Tiens un costo relativamente bajo y pusde conectar equipos grandes.

Utiliza una topologfa ds &rbol, wétodo de acceso Token-Panving y transmite a
una velocidad de 2.5 Mbitn/seg. Utiliza cable coaxial y requisre gue en cada
rara del &rbol se conecten repetidoran para mantoner la sefial en una intensidad
udecuada. Pue creada por Data Point Corporation. A la fecha eou la tarjeta més
utilizada en e munds., Tiene una gran flexibilidad an el cableado, lo quo le
pemmite o el caso de redea grandee, formar redeo pequefian, de 20 hodon, que
se unen mediante pusntes., Sin ombargo, oo baja au velocidad de trongmisién y
no oe encuentra avalada por ninguna inetitucién de eaténdarea.

Combina la topologfa ds anillo con el método Token-Pansing y transmite a
valocidades desda 4 haeta 16 Mbitu/eeg. Pue creado por IBN. Rs mky conveniente
que la Bthernst por su mayor aleance, gin embargo su inntalacién Yy
mantenimisnto eon ko conplicados. 8u rendimiento no ae degrada al aumentar el
nimero de nodos do )a red, 8in smbargo, ou costo en considerablenente alto, aol
como el ds las adicionea de vquipo y de prograxee du comunicacién requeridoen
para ou operacién.

Maptndor de red a la que oe conectan los cablas que uncn loo estaciones de
trabajo con lon aervidoren. Controla lus comunicaciones de la sstacién de
trabajo con los demfe puntas do la red.

Transmispion Cohtyol Protocol/Intermet Protocol, Conocido texbién cowo Internet
Protocol Sujte, Protocolo desarrvllado por el Pob y mejorado por ol NP3 y la
NASA. Conjunto de protovolon que ee ubtilizan en la Intoxnet y e ha
generalizado para )a intorvonexién do redea heterogéneas: SNMP, IP, ARP, ICNP,
FTAM, FTP.

Time Divicion Nultiplexing, Var Multiplexado por diviaién en el tiewpo.

Time-Divieion Multiple Access, Método de contyol de acceso centralizado en
redeo de estructura lineal. Cada estaciSn en ®) bus tiene un tiompo espacifico
pata transmitir. &1 una estacién no tiene nada que tranemitir durante ese
tiempo, eps tiampo de tranaminién oe asigna como no umsdo, B} ciclo smpieza por
uns eatacién maeatra que envia un metisaje de tiempo con eu pricridad. Cada
eptacién ge sincroniza con la sstacidn masstra y tranomite cuando le llegue su
tummo, 81 se cae la estacidn maastra pe cae toda lu red, por lo qua ae vaquiare
tenor una eatacidn maeotra adicional.

Permite puminiatrar los eervicios de RDSI, en loa polos de desarrollo turistice
« industrial donde no ss cusnta aun con infrasstructura digital y se requiers
propoxcionar en corte plazo.

Diepositivos de entrada y nalida, equipos en una red capaz de recibir o enviar
la informacién trsnomitida por las linean de comunicacién. Incluyen texminales
telstipo, teminales de video, setsciones de trabajo remctas, terminales de
transaccidn y terminelaa inteligentev. Lao siglan BTD suslen emplearce en forma
genérica para aludir a la mhquina que emplea el usuaxio final,

Utiliza el token passing en una topologfa de anillo.

Método do contro) de acceso distribuido que funciona por medic de una seilal
sepecial gue civcula por la red conocida como "token'. Una estacién puede
envier la infoimacidn cuando recibe el token marcéndolo como ocupado, Rl token
paeaxk por todas lap estaciones hasta encontrar su destino y postexiorments,
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‘Token Bun

Taken

Yopologfa 16gica

Topologia Rultipunto

Topologia f{eica

Toprlogfa punto a punto

Topologia de Eatrella

Topologfa Lineawl

Topologia de Anillo

™

Transceiver

Transaision
sfncrons

Tranemisidn
simplax

regreoaxrd a la estacién emicora para ser marcudo como libre. Cuando una
eotacidn ho tiens informacién que enviar, vimplewente dejard pasar sl token »
1a oiguisnte eotacién. Hete método de wcceso ho ne degrada oif ne aumentan el
1inexe de estaciones sn la ved, Be ha dividido en doa métodon de acceso: Token
Ring y Token Bua.

Utiliza el toksn panning en una topologfa lineel.

Mensaje particular o patrén de hite quo eignifica permiso para tranmmitir,
Describe come opara la red légicamante.

Un nodo pusde racibir o enviar mensajec de o a varios nhodon.

Dageribu la posicién fisica do las estacionen y cédumo son conectadas a otrap
sataciones.

Loe mensajes que coh enviados da un host a otro son tranaferidon en forma
serial & cada uno de los nodos wobre la ruta entre los doa hostn.

También conocida como otar. Cads eatacién coté conectada divectaments a un
equipo central, generalmente el cervidor de la red. Cuando un hodo demea
comunicarse con otro nodo, el equipo central establecs un circuito o una ruta
dedicada entre loo dos hodon, Tiens algunan desventajan como en el uoo excesive
de cable y la dependencie que existe en cano de falla, del equipo que queda al
centro de la red.

Tanbién conocida como bus. Tanto lop pervidorea como las estacioneo da tyabajo
ae conectan a un cable (o bus) qua atraviesa le xed, Bs la mks axtendida do lan
topologfas en las LAN por ou Elexibilidad y confiabilidad, ya que lap fallas
en un punto no tienen efecto en la operacién global.

Tambhién conocida como ring. Rl cable pasa a través de cada ectacisn y lon
sarvidorea, hasta forwaxr un anillo y en caso de falla de alguno de los nodos
la opetatién de la red se suppetde. Una estacién al recibir un menpaje
determina ni lo acepta y procepa. 8in amburgo, despuép de recibir el mensaje,
cada estaci{én actin como un repetidor, retransmitisndolo a eu fuerza oxiginal.

Tranopoxt Protocol, Protocolo dsparrolludo por el CCITT.

Adsptador o conector por el cual se conacta uno & la red para podor accesar a
unas red enpecifica,

8s utiliza para la tranemicidn de un blogue da caracterss Yy tanto el
diapositive emisor como el receptor, op simulté y se aincronizan.
La sincronizacidn se aetablece y mantiene cuando la linea sst&k ocicsa (no ae
ssthn transmitiendo seflalee) o justo antes de }a transmisién de una nofial de
daton.

La informacién oe transmite sblo en una direccién y los papeles del tranamisor
Yy receptor estén fijoos, Un ejemplo de tranomision simplex 1o conetituye una
campana de la pusrta de una reeidesncia. Eata tranamisién no se utiliza en lae
rades de daton convancionales,
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Trenmieién
weni -diplex

Tracamision
asfncrona

Transeisién
diplex cawpleto

Transeinién

kv s

Mnidad de servicio
de canal

nidad de servicio
do datos

V.2¢

Vidaocontexencia

Taxhiéh oe le conoce como bidireccional altermada o HDX. Una estacién
tyanomite informacién a otyra y al conducir la operacién, se invierts la
comunicacién. Bn otyas palubree, parmite la trancmisién an ambas dirscciones
pero adlo e unu a la vex (alternadal. Una convereacién cortéa en que ningunc
ds loa daton participantes interrumpe al otro en un ejemplo da enta
tranemisién. lLos aletemans de comunicacionca de datna que utilizan la red de
comunicacién telefénica de direccionsmiento piblico por io general tranamiten
ah asmi-diplex.

Tranamisiénh en donde cada byte ({carfcter) de datos incluye oefales de
arranque y parada (o lo que es lo miemo, osfiales de sincronizacién} al
principio y al £inal. La misidn de eotes sefialea conuniste, en primer lugar, en
avisar al raceptor de que soté llegando un dato, y en segundo lugar, darle
tiempo suficiente para realizar algunas tuncionss de sincronisso anten de que
llegus el siguiente byts. lo® bito de arrangue y de parads en realidad no son
otra cosa qus pafialon espacfficae y inicas que el diopouitivo yeceptor ap cepaz
da reconocar. Rota tranomioién cominmente ce aplica para {ndices de datos hajo
19.2 kbpe y por la mayorfa de las teminalep ASCII.

Tenbién llamada bidirsccional nimult&nea o PDX. Amban entacionss pueden
transmitir y recibir simulténeamsnte. La informacidn puede £luiy por las lfnaaa
en ambao diveccionss a 1a vaz, Una dincupién en que ambog participantes hablan
4 la vez ep un ejemplo do aota traneminidn.

Bnvio de una gefial o un menoajeo a través ds un medio (radio, telkgratfo,
teléfono, f£ax u otro medio)., Berie de caracteresc, menaajea o bloques que
incluyen control de informacidh y datos del usuario; eefiolizacién de daton
gobre canalea de comunicacién.

Timed-Token Protocol. Protocolo gue tiens aplicacidn en el FDDI,

3up siglas en inglés eon CSU., Se ocupa de aopectos como el acondicionamiento
de la 1lfnaa (ecualizacién), con el fin de mantener constantes lan
caracterfoticap del canal en todo al ancho de banda, lo regansracién de la
oeiin]l mediante la cual ae construye la corrienta de pulsos binarios y
verificacién del bucle de vetorno que incluye la tranomisién de osaiiales da
prushe entxa el C3U0 y la OCU. Parmite la tranumioidén de nefialas digitales a
través de un circuito digital. Protegs la tranaminién de la red previnisndo al
uausrio tinal de cosiectar directaments & la lf{nee de transmisiéh aguipo que
contenga f£allso.

Sus oiglas en inglés son DSV, Convierte lao nefiales de datoe procedentes de
la tarwinal en seilales digitales bipolures. Se ga de la temporelizacidn,
la regeneracién de 1a sailel y la scumlizacién del canal,

Inteyface estéindar editada por el organismo ds normalizacién CCIPT. Muchos
productoa pe consideran compatibles con eeta horma la cusl incluye lan
definiciones de loa canales (1fneas) que unen los ETD y loa RTCD. Las funcionan
que rosliza oon muy similuren a lan del R8-232-C, Kotin definidos més canales
que en R3-232-C. ge connidera que R8-232-C ap un subconjunto de olla.

Interface que comprende funcionss pimilaves a las del R3-232-C. Editada por el
CCITT. Las recomendaciones sléctricas para lue interfaces no equilibradas entre
BTD y BTCD estén eopscificadas en cata norma. Lon valores positivos mayoreo que
+1 voltioa comprenden le condicién de activado (0} y los valoxss negativon
uenores qus -3 voltios la condicién da decactivado (1),

Capacidad de txanemitir vefiales de video, interactivo y sn diversns localidades
a través de enlaces de la RD3I, estableciendo una comunicacién efectiva y
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dinémica que parmite optimizar tiempo y conton de lac empresas con aplicaciones
como reunionen y juntan de trabajo, curmos de capacitacidn, comunicados al
pernonal, diotribucién de infoimacién y eu discusidén inmediata, todo eato sin
necenidad de traslados i rioa, i ande la productividad de la
institucién,

Protocolo a nivel de red entablecido por al CCITT. Defina lac capncidaden da
pervicio y lan caracterfstican que la red proporciocha al usuario. La Red
Pdblica de Tranemieién de datos Telepuc da la Sscretarfa de Comunicaciones y
Transportes Yy algunas redss privadan lian adoptedo esnte protocolo de
comunicaciones. Dantro de lan funciones que realiza en la Interface Usuario/Red
oe encuentran en el Mivel 2 la nincronizacién, an el Wivel 2 la deteccién de
errorea y en el Mivel 3 el ectablecimiento y libaracién de canal.
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ANEXO j



Al

| - GUIA PARA LA PLANEACION ESTRATEGICA |

COMPARIA:
UNIDAD OPERATIVA:
PREPARACION Y REVISION
INICIALES Y FECHA
AudRoils en Informdtica
lo

REUNION DE PLANEACION CON AUDITORIA EN INFORMATICA

Focha:
Participantes:
ACTUALIZACION ANO;
INICIALES Y FECHA
Audtoria en Informética
ncst
ehte
ACTUALIZACION ANO:
INICIALES Y FECHA
Auditoria en informdtica
ACTUALIZACION ARO:

INICIALES Y FECHA
Audioria sn Informitica




RESUMEN DE INFORMACION PARA LA PLANEACION
ESTRATEGICA

G1
Hoja 1

CRONOGRAMA DE REVISIONES A CARGO DE AUDITORIA EN INFORMATICA

Estimacién

Fecha de revision

A2

Tarea a desarroliar de tiempo
(horas de 19....
campo)

9.

Gersnte de Auditoria:
Gerente de Auditoria en informatica

Note: 'Em seccion debe ser completada en oportunided de fa reunion de planescion con Auditoria en
nformétics.,

[Comlm'u onref.

Fecha:
Fecha:



A3
TABLA DE DECISION DE APLICACION DE PRUEBAS !

! 2
)
RIESGO 1 Prueba de procedimiento
INHERENTE 2 Prueba sustantiva o de saldos
J

RIESGO DE
« &

CONTROL



CONSIDERACIONES DE PLANEACION

Enfogue de auditoria esperado para los componentes individuales

REGUMEN DE INFORMACION PARA LA PLANEACION G1
ESTRATEGICA Hoja 2

A4

identificar los componentes importantes afectados por of uso de sistemas de informacién computarizados e
indicar en qué medida ol anfoque de auditorim esperado implica conflanza en controles y/o funciones de
procesamionto computarizados, o predominantemente procedimientos sustantivos (en este caso, Indicar ¢

uso esperado de técnicas de auditoria computarizades).

COMPONENTE ENFOQUE DE AUDITORIA ESPERADO

lgomim‘u onvef.

Participacién de sspecialistas en Auditoria en informitica

Indicer (a participacion requeride de especialistas en Auditorla en informitica en Iss fases de planeacion

detallada y/o ejecucion del examen. Completar el cronograma adjunto de revisiones.

[cm»ﬁ: enref.:

]

Nota:  Esta seccion debe ser completada en oportunidad de ia reunién de planeacion con Auditoria en

informitica.



A5

RESUMEN DE INFORMACION PARA LA PLANEACION o1
ESTRATEGICA Hoja 3

Resumir aqueiios aspactos mis importantes relativos a ios sistemas de informacion de la compafiia, Cusndo
sea apropiado, Inclulr referencias a ias chdulas detaliadas que respaidan las conciusionss.

Amblents del sistema de Informacién
450 han identificado camblos significativos (planeados o implentados) a los sistemas de informacion que

puedan afectar ol examen de! afio actual? (Considerar especificamente of impacto de los cambios efectuados
sobre aplicacionss, planeadas o existentes, de técnicas de auditoria computarizadas).

konﬁm'u enret.:

Amblante de controf

Con base e la informacidn obtenida, ¢ha implantado ia Gerencia procedimientos adecuados para planear,
supstvisar y controlar las actividades det drea de informética?.

k:onﬁm’u enrel.:

Factores de riesgo Inherente y ds control

¢Se han identificado tactores de riesgo inherente y de control relacionados con sistemas de informacion que
deberian s considerados a! seleccionar el enfoque de auditoria para ios componentes individuaies?,

s No [ ]

(Sita respuesta es Si, detalie dichos factores en las hojas G1/5 y G1/6)

Nota:  Este formulatio debs complstarse una vez recabada is informacién requerida por los formuiarios
G20  GS5yoftra que se considers relevants.



A6

RESUMEN DE INFORMACION PARA LA PLANEACION G
ESTRATEGICA Hoja 4
Ofros temas

Enumerar a continuacién otros temas (dentificados que deberian ser considerados por el Socio y Gerente:

IEonHm’n onref.

LEn qué medida (y como) depends ia compafia de sus sistemas de informacidn?.

lcwﬁm‘u entef.

¢S hen identificado expectativas especificas del cliente rolativas a sistemas de informacion que deberian ser
consideradas por ol Socio y el Gerente?.

[Conﬁm’u onrel.:

Nota:  Este formulario debe completarse una vez recabada la informacion requerida por los formularios
G2 0 GS y otra que se considere relevante,



RESUMEN DE INFORMACION PARA LA PLANEACION ESTRATEGICA

Factores de risugo inherente y de control (deben ser trasiadedos a lss plantifiss de decisiones preliminares pars jos componentes)

Aussencia de corfrol Aswes sfectades | (o que provoca o provocasia Nivel de riesgo
Lt} c2)
{1): Riesgo inherente; (2): Riesgo de control; pera ambos indigue si el mismo es "A” = Alto, "W = Medio, © "B" = Bsjo.

(3): Referencia a los Papeies de Trabajo (P/T), si fuese necesario.
e Véase Tabla de controles generales del srea de informitica.

A



RESUMEN DE INFORMACION PARA LA PLANEACION ESTRATEGICA

G1
Hoja 6

Factores de risego inherenin y de control (deben ser trasiadados s las plantillss de decisiones prefiminares para los componeniss}

Ausencia de control

Areas afectadas

Lo que provoca o provocaria

Nivel de riesgo

im

& 6)

(1): Riesgo inherente;

(2): Riesgo de control;

para smbos indique si el mismo as "A” = Alto, "M" = Medio, o "B" = Bsjo.

{3): Referencia a los Papeles de Trabsjo (P/T), si fuese necesario.
+ Véase Tabia de controles generales del dres de informitica.

8Y



RESUMEN DEL PERSONAL DEL AREA DE INFORMATICA

a1
| Hoja

Estructura organizativa

A9

Confeccions o adjunte un organigrama general y uno por cada centro de procesamisnto (planta) en el cual se
procese informacion con significacion de auditoria. Consigne o) nombre de ias personas responsables por las

posicionss clave y ia cantidad de parsonal a su cargo.

k:omlm’n onref.:
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RESUMEN DEL PERSONAL DEL AREA DE INFORMATICA Gt
Hoja 8

Estructura organizative
¢Ha habido cambios significativos en la estructura organizativa del si | ] No [
drea de informética?.
Comentarios:

IConum'n enref.
LEs aproplada ia dotecion del drea de (nformitica, en ef contexto de si [ | No |
su tamefio y complejidad (Considerar tanto el nimera de personas
como su capacidad profesional)?.
Comantarios:

l(:onﬁm’m enref.:
LQué cambios anticips en o} futuro para Ia direccin, el personal, etc.?.
LS80 observa un aito nivel de rotacion de personal en aiguna delas si [ ] No |

dreas que integran ol drea de Informibtica?.

Comentarios;

¢Existen indicios de una inadecuada seperacion de funciones en o sf | 1 No |

#rea de Informitica?.

Comentarios:

kmm. enref.




. All
ESTRUCTURA ORGANIZATIVA DE LAS OPERACIONES DEL G2
AREA DE INFORMATICA Hojs 1

Gerencia y organizacion
2Quién et ol responsable de ia administracion del drea de Informitica?.

LD» quién depende?.

4Existe un Comité de Direccién (Stesring Committe) & nivel gerencial? si | 1 No [ |

De existie, indicar quiénes son sus miembros y responsable, de quién depende dicho comité, con qué
frecuencia se relne, cudles son sus términos de referencia y cusiquier otra informecion que se considers
relevante.

konﬁm‘u onret.: v]

En caso contrario, explicar como se efectia ol contral gerencial de las actividades de procesamiento de

f;onﬁm'u enref.: ]

2Existe un plan maestro de sistemas u otro documento equivalente?, si | 4 No [ 1

De existis, describalo.

lCoMnfa enref. J

¢ Se contempis un presupuesto snusi pera ¢l drea y cdmo estd integrado?.

Dascriba los proyectos principaies del drea que se llevarkn a cabo sste afio,
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ESTRUCTURA ORGANIZATIVA DE LAS OPERACIONES DEL G2
AREA DE INFORMATICA Hoja 2
e

Gerencia y organizacion
LExisten astindares (politicas y procedimientos) escritos relativos a ia seguridad sl
de datos, su administracion y tempo de existencia?. No
LQuién et ol responsable de la seguridad?.
Comentarios:

Fonﬁm‘n enrel.:
L Se lleva a cabo algin andiisis de riesgo formai o informal para el contro} de acceso 8i
de parsonas no sutorizadas?. No
Comentarios:
(Existen estindares (normas y procedimientos) escritas para el desarrolio, prusha sl
« implantacién de sistemas?. No
Comentarios:

lConﬂm'n enref.
¢ Existe une funcién de auditoria interna en informitica (independisnte det érea de sl
informitice) que suparvise ios departamentos exiatentes?. No

De oxistir, ;Qué departamentos se han auditado? y describa o aicance y resuitados.
Comentarios:

kOth enref.:




ESTRUCTURA ORGANIZATIVA DE LAS OPERACIONES DEL
AREA DE INFORMATICA

G2
Hoja 3

Al3

¢Cudl o8 ol problema o riesgo mas relevants que considera enfrenta cada uno de sus departamentos en su

administracién®?.

Si Usted tuviera que cambisr una o dos situaciones qus enfrenta ia operacién de su departamento, jcudles

cambiaria?,

¢Han detectado indicios de un inadecuado control gerencial de ias actividades de si
procesamisnto de datos?. No
Comentarios:

lconﬁn&l onref.:
Adquisicién de hardware, software y servicios
¢LExisten politicas y procedimientos estindares escritos para ia adquistcién de hardware st
y software?, Expligus incluyendo ias partes involucradas y los procesos de aprobacion. No

Comentarios:

lCoMIm'n onfef.

¢Bajo qué circunstancias se requeriria una justificacion formal para una adquisicion?.
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ESTRUCTURA ORGANIZATIVA DE LAS OPERACIONES DEL G2
AREA DE INFORMATICA Hoja 4
LQué proceso existe para establacer especificaciones del producto y marcas?.
lcwnfn onref.

&¢Como se les informa a fos vendedores de las espacificaciones y marcas requeridas?.

§i se requiere un andlisis finenciero (arrendamiento contra adquisicion, periodo de pago), squidn jo lleva &

cabo?.

£LQué papel jusgan jos usuarios en la adquisicién de los productos?.

LQué pape juege of auditor?.

4LQuéb papel jusgan ios consultores?.

{Existe aiguna diferencia en ios procedimientos para ins adquisiciones de hardware, software y servicios?.
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P R S - SOy . st~ S - A S B =2 3=
ESTRUCTURA ORGANIZATIVA DE LAS OPERACIONES DEL G2
AREA DE INFORMATICA Hoja &

LQué procedimientos lsva a cabo para realizar prusbas a los productos antes de is adquisicién?, (Se
prusban en PC's y se verifica que no contengan virus antes de ser instalndos en ef servidor de archives?,
2Son probados slempre con otros componentes del sistama?.

‘Com!m'u el

4Como evalia in seguridad del hardware y softwars ds comunicacionss para &l proceso de adquisicion?.

2Cdmo se evallia ol proceso de adquisicién?.

Oftros aspectos de interés

Fonﬁmh envef:

Principaies centros de procesamianto en ol érea de informitica con significacién de auditoria
potencial (incluyendo servicios sxternos)

k:onﬂm’a enraf.:

Nota:  Para cada uno de extos centros, complete los formularios Gt y G1/7,8.
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CONFIGURACION DEL
AREA DE INFORMATICA

Contro de procesamiento det érea de Informitica;

as
Hojs 1

Hardware
CPU (Proveedor y modeio). Interconexion con otras CPU's (indicar cudles).

kmﬁnm onref.:

Unidad de cinte:

l':onlm‘n onref.:

Goftware de sistamas
Sistema(s) operativo(s) y version(es).

Monttor(es) de teleprocesamiento y version(es):

Editor(es) on line:

Lengusje(s) de cuarta generacion:

DBMS:

Software de administracion de srchivos:

Software de administracion de bibiiotecas:

Software ds sdministracién de cintas:

Softwere de seguridad:

Queries:

Qtros:

konﬁm’m onret.

Nota:  Procure indicar la arquitectura idgica (por maquina virtual/particion de memoria) del software

instalado, & través de un disgrama general, siempte que sea splicable.

Nota:  Debe prepararse un formulario G3/1 para cada centro de procesamisnto de! drea de informitica en

of cual s process informacion significativa paras los sstados financieros.
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CONFIGURACION DEL G3
AREA DE INFORMATICA Hoja 2

Comunicacionss

8l los datos son trensteridos electrénicaments entre distintas instalacionss de procesamiento y/o entre
torminaies remotas de entrade da datos e instalacionss de procesamisnto, incluir un diagrama de la
arquitectura de la red de comunicacién de detos. Los medios de comunicacién de datos (por ef.: lineas
privadas (slquilades), piblicas (scceso por discado), de valor agregado (VAN), o locales {(LAN)), modos, tipos
y ticnicas de transmisin, protocolos y métodos de acceso deben ser indicados en ol diagrama, teniendo en
cuenta que cada uno de elios presenta distintos grados de Hesgo de acceso no autorizado.

Iconﬁm'n snref.
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CONFIGURACION DEL a3
AREA DE INFORMATICA Hoja 3

Ambiente de microcomputacién
Hardware Cantidad
1BM o compatible (Indicar modelo y capacidad),
Otvos (espacificar cudles),

'Conﬁm’u envef.
Softwars

No.licencle

Sistema(s) operativo(s) y version(es):
Ho]l(l! slectronica(s):
Procesador(es) de palabras:
DBMS:
Utilerias:
Software de segurided

lConﬂm'u envel.:

Cambios significativos que se han presentado en of hardware y software.

k:onﬁm’n envef.:
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CONFIGURACION DEL [ 63

AREA DE INFORMATICA Hola 4
Ambiente de microcomputacién

Consxionss microcomputadora-computadora oentral

Describir los mecanismos de conexion, el software utilizado, ias habilidades de Ia conexién (downloading,
uploading) y la principal informaci6n afectada.

konﬁm'm envef.:

Redes de microcomputadoras

Describir a configuracién (hardware y software) de las redes de microcomputadoras utiiizada procesw
aplicaciones con significacion de auditoria. pare

}c«mﬂm’- enrel.
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Ambiente de microcomputacion

Aplicaciones procesadas en microcomputedora

Dotaliar las aplicaciones (por o, planilias siectronicas) con significacion de sudioria procesadas en
microcompitadora. Considerar ia inciusién de visiones globales (Forma. G/4) de aquelias aplicaciones de
espacial relevancla.

Swlorusupic =™ Nombrevpropisltodelamplicacién ~ Boftwwre ufilizado

IConﬁh\il enref.:

Ofvos aspecios de interds

Foﬂﬂm’n envef.:
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APLICACIONES SIGNIFICATIVAS I G
Hoja 1

Detaliar a continuacién las principalss aplicaciones que respaldan a los componentes significativos. Adjuntar
una visidn globel de cada una de tas mismas.

Componente / Actividades del negocio Aplicaciones que los respaldan Ref. 80c. G4

k:om!m'nun ref.;
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APLICACIONES SIGNIFICATIVAS

Visién globail del sistema de informacién

Adjuntar o transcribir un diagrama que lustre la relacion entre las aplicaciones que respeldan a los
componentes significativas. Incluir referencias a ias respectivas vislonas giobales,

lConﬁmh onret.:

.




APLICACIONES SIGNIFICATIVAS

APLICACION:

G4
2

A23

1. Proposita de la aplicacion:

2, Aplicacion desarroliade / adquirids:

3. 8i se trata de software adquirido, nombre del provesdor y disponibliidad of codigo fuents:

4, Camblos desde ia Gitima piansacién:

5, Trabajos recientes / planeados de auditoria interna:

6. Otras unidades operativas que Usan ia apiicacion:

7. Acceso de terceros a funciones de ia aplicacion:

8. Volumen sproximado de transacciones:

8. Método de ingreso de datos:
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APLICACIONES SIGNIFICATIVAS

G4
Hoja

APLICACION:

10. Método de actualizacion de archivos:

11.0rganizacion de loa archivos de le aplicacion (de ser base de detos, identificar o DBMS):

12. Lenguaje de programacion utilizado:

13. Tipo de procesamionto:

14, interfases con otras aplicaciones:

18, Software de control de acceso;

18. Atributos de los programas:

17. Alributos de los archivos:

18. Otrso temas de relevancia;

[Comim‘» enref.




CUESTIONARIO COMPLEMENTARIO as
Hoja 1
M.Munam
Alributo sveluado Evaluacion inicial
Referencia
formularios G1

Sey




formudarios G1

dmlh-eunmlum: L)
5 elwdones b)

9y



G§
M“M“hhl - &
Atributo evaluadc
Riesgo C1s R
b Referencia
5 formularios G1

10

12

L2y



CUESTIONARIO COMPLEMENTARIO

mam«uham

Afributo evaluado

formularios G1

3

Existe algin disco (DASD) compartido. -

14

Se utilizan utilerias podercsas on jos ambientes -
de produccion o desarrolio.

15

Bmmdmmmmam -
-umammamw
cliente,

16

&mm«mm M
mmmmsmu\mso
transacciones bancarias.

8Zv



L Hoja s |

Referencia
formularios G 1

62w
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| TABLA DE CONTROLES GENERALES DEL AREA DE INFORMATICA |

3

Datos rechazados y partidas
oh suspenso,

Procesamiento y registro de
Wansacsionss,

Los datos rechazados y las partidas
oh  suspensc pueden no ser
identificadas, analizadas y
corregides.

Les transacciones reales que han
sido  {ngresadas pera s
procesamionto o generadas por el
sistema pueden perderse o ser
procesadas o registradas en forma
Incompieta o inexacta o en o
periodo contabls incorrecto,

FUNCION RIESGO MEDIO DE CONTROL
1. Acceso a funciones de|Pwsonas no sutorizadas pusden Segregacion de funciones.
procesamientc  de  las|tener acceso a las funciones de Control de acceso.
transaccionss o reglstros de | Procesamisnto de transaccionss de
duton resultantes. los programas de aplicaciones o
archivos de datos resultantes,
permitiéndoies  leer,  modificar,
agregar o eliminar Informacién.
Los datos pertnanentes y de Controles de edicion vy
: mﬂ PArS SV} ransacciones ingresados para su|  validecion,
' procesamiento pueden ser
Imprecisos, Incompletos o cof
Ingresados més de una vez.

Controles programados sobre
partidas en suspenso,
Controles sobre pertidas en
suspenso.

Control  sobre  transacciones
rechazradas.

Documentos fuents
prenumerados.

Controles de sesion.

Controles por lotes.

Controles de balsnceo
programados.

Controles de rétulos intemos de
archivos,

Controles de transmisién de
datos,

Procesos de resnganche Yy
recuperacion,
Controlas de corte
progremados.
Controles sobre datos
gonerados Y céiculos
programados.

Controles sobre extraccion y
presentacion de  informacién
contenida [ )] archivos
magnéticos.
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| TABLA DE CONTROLES GENERALES DEL AREA DE INFORMATICA ]

FUNCION

RIESGO

MEDIO DE CONTROL

7

Estructura organizativa y
proosdimientos de operacién
dei &rea de informitica,

Procedimientos para camblos
a programas.

Avceso gensral a los datos ©
programas de apileacién,

Adquisiclén de hardware,
software y servicios,

La estuctwa organizativa y los
procedimisntos operstivos del drea
de (nformética no garantizan un
ambients de procesamiento de

datos que conduzca a a
preperacién  de  Informacién
financisra confiable,

Los programadores pusden reslizar
cambios incorrectos no autorizados
en ol software de aplicacion, lo cual
reducird fa conflabiiided de Ia
Informacion financlera procesada en
o sistema.

Personas no  autorizadas  pueden
tener acceso directo a los archivos
de datos o programas de aplicacién
utilizados para procesar
transacciones, parmitiéndoles
realizar cambios no autorizados a
fos datos o programas,

Incompatibilidad en ios equipos.

No satisfacen lss necesidades del
usuario,

Instalacion de software con virus.

Segregecion de tareas on o
drea de Informitica.

Controles operativos del drea
de informitica.

Controles
programas.
Enfoques alternativos.

sobre camblos a

Software de control de scceso.
Reglistro de oparaciones.
Controles basados en informes
especiales para is gerercie.
Restricclon det acceso fisico,

Politicas y procedimisntos para
s adquisicién de hardware,

software y serviclos.




ANEXO 3



SHIARIO DR LA PRUEBA Bl

Por favor complete esta hoja para sumarizar las &reas principales de interés
durante la revision de la red. Provea explicaciones completas y haga referencia
a los papeles de trabajo en donde se requiera. Cada respuesta corresponde a una
seccidn de la prueba de procedimientos.

1. ¢Resultan apropiados los controles de la administracién de la red para
poder depositar confianza en la integridad del proceso?.

2, ¢Resultan apropiados los controles de la operacién de la red para poder
depositar confianza en la integridad del proceso?.

3. ¢Resultan apropiados los controles del software de la red para poder
depositar confianza en la integridad del proceso?.

4. ¢Resultan apropiados los controles de la distribucién de las bases de
datos en la red para poder depositar confianza en la integridad del
proceso?.

Elaborado por: Revisado por:

FECHA ten )
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5. ¢Resultan apropiados los controles de la seguridad de los datos en la red
para poder depositar confianza en la integridad del proceso?.

6. ¢Resultan apropiados los controles del correo electrénico usado en la red
para poder depositar confianza en la integridad del proceso?.

7. ¢Resultan apropiados los controles de los servicios de consultores,
apesores externos o proveedores en la red para poder depositar confianza
en la integridad del proceso?.

8, ¢Resultan apropiados los controles de la contabilidad y cargos para los
servicios de comunicaciones en la red para poder depositar confianza en la
integridad del proceso?.

Elaborado por: Revisado por:

Fecha T AN A
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HOJA 1

PRUEBA DX PROCEDIMIENTOS PARA DETERMINAR
LA EXISTENCIA DE CONTROLRS ESPRCIFICOS

1.0 ADMINISTRACION DR LA RED.
ARQUITECTURA.

1.1

1.2

DISKRNO.

1.3

1.5

1.‘

¢Se ha desarrollado para la arquitectura algin plan
formal en los sistemas de comunicaciones?. ¢Se encuentran
involucrados los auditores en egte proceso?.

¢Qué procegos existen para asegurarse que la arquitectura
de los sistemas de comunicaciones (voz y datos) sustentan
planes corporativos?.

¢C6mo son identificadas y asignadas las tareas vy
responsabilidades dentro del departamento con respecto a
las funciones de disefio, instalacién y operacién?.

¢Se utiliza una metodologia formal para el disefio de los
sistemas de comunicaciones?. Degcriba.

¢Existe una metodologia informal?. Describa.

¢Bxisten algunas partes externas involucradas en el
diseflo 0 en el proceso de revisién del disefio (4rea de
informdtica, personal de auditoria, vendedores o
consultores) ?. Explique.

¢Qué papel juegan los usuarios en el proceso de disefio de
la red?.
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HOJA 2

PRUSBA DE PROCKDIMINNTOS PARA DETERMINAR
LA EXISTENCIA DE CONTROLRES RSPRCIFICOS

LEYES Y REGLAMENTOS SOBRE LA SEGURIDAD KN CONUNICACIONES.

1.7

¢Cudl ha sido la intervencién de los departamentos
legales o de auditoria en la planeacién de seguridad y
administracién de comunicaciones? ;Se encuentra enterado
de la existencia de algunas tareas legales o
reglamentariags en relacién a ellas?. Mencione algunas.

OPTIMIZACION DE LA RED INCLUYENDO EFECTIVIDAD Y EFICIENCIA.

1.8

¢Con qué frecuencia se llevan a cabo los estudios de la
optimizacién de la red y se comparan con el andlisis de
costo-beneficio?.

ADMINISTRACION DR CAMBIOS.

1.9

1.10

l1.11

Existe algfin proceso formal o informal para los cambios
en comunicaciones (ingtalar una nueva terminal, cambiar
la asignacidén de un puerto, modificar el c6digo de un
programa) . Describa.

¢8e lleva a cabo preliminarmente un an&dlisis en un
ambiente de prueba para asegurar el impacto de los
cambios propuestos en el ambiente de produccién?.
Describa.

¢(Se llevan a cabo pruebas de "stress" para ver la
actuacién y confiabilidad de la red modificada?. ¢Se
utilizan paquetes de software de vendedores para simular
patrones de trifico diferentes?. Describa.
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PRUKBA DE PROCEDIMINNTOS PARA DETERMINAR
LA EXISTENCIA DB CONTROLRES RSPECIFICOS

1.12

1.13

1.14

¢Bajo qué circunstancias son permitidas las desviaciones
de los procedimientos?.

¢Qué asociacidn existe entre el proceso de cambios y el
control de inventarios de comunicaciones?. ¢Se tiene
automatizado y centralizado el proceso de control gde
inventarios?.

¢Qué control se tiene sobre los cambios al sistema
operativo?,
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HOJA 4

PRUKSBA DE PROCEDINIENTOS PARA DETERMIMAR
LA EXISTENCIA DE COWTROLRES ESPECIFICOS

2.0 OPRRACION DR LA RED.

REVISION DE LA RED ANTES DR SU INPLEMENTACION.

2.1 :(Se llevan a cabo revisiones de las facilidades de
comunicaciones para asegurar la liberacién de 1los
servicios requeridos y la satisfaccién del usuario?.
Describa.

RESPALDO DR SOFTWARE ¥ EARDWARE.

2.2 ¢Con qué frecuencia realiza el respaldo del hardware y
software usado en la red y cudntas copias se hacen?.

2.3 ¢En qué lugar se encuentran almacenadas?.
PLAN DE MANTEMIMIENTO.
2.4 :Cada red principal cuenta con un plan de mantenimiento
0o un horario para asegurar una actuacién Optima?.
Describa los procedimientos para el mantenimiento de los

sistemas de comunicaciones. ¢Cémo se inician las
peticiones de mantenimiento?.

DETRCCION AL DESCONECTARSE LOS DISPOSITIVOS.

2.5 ¢(Como se detecta la desconexi6én de algin dispositivo de
la red?.
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HOJA 5

PRUKBA DR PROCEDIMIENTOS PARA DETERMINAR
LA BXISTENCIA DE COMTROLES RSPRCIFICOS

DOCUMENTACION Y CAPACITACION AL USUARIO DE LA RED.

2.6

¢Existe documentaci6n actualizada de la configuracidn del
software y hardware de la red?., ¢Cémo se provee y

actualiza la documentacidn para el grupo de operaciones?.

Qué tipo de entrenamiento o capacitacién se da al
personal involucrado en la red?.

ACCES80 A LAS OPEBRACIONES DE LA RED Y A LAS FACILIDADES DE PROCESO.

2.9

2.10

2.11

2.12

2.13

¢COomo se evita el acceso no autorizado a los programas y
librerias del software de comunicaciones?.

¢Cémo se previene, permite o detecta el acceso a la red?.

¢C6mo Be previene, permite o detecta que diferentes
usuarios accesen al mismo tiempo a una misma aplicacién?,

¢Se cuenta con controles de acceso en los sistemas de
aplicacién usados en ella?.

¢Como Be reportan las violaciones?. ¢Quién revisa los
reportes de viclacién?. ¢Qué acciones se llevan a cabo
para investigar y seguir las violaciones?.

¢Cudl es la estructura de loe directorios usados en la
red?.
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PRUESA DE PROCRDIMIERNTOS PARA DETERMINAR
LA EXISTEMCIA DE CONTROLES REBPRCIFICOS

SEGURIDAD AL MARCAR.

2.14 :Existen algunos controles especiales usados en el
ambiente para marcar?.

2.15 :Qué dispositivos de seguridad en (dial-in), si existen,
gon usados?

2.16 :Qué controles se tienen sobre los nimeros telefdnicos a
marcar?,

2.17 ¢Cémo monitorea la administracién las violaciones de
accego para marcar?. ¢Qué tipos de reportes se generan?.
¢QuUé acciones se llevan a cabo para investigar y darle
seguimiento a las violaciones?.

CONNUTACION DR PAQUERTES.
2.18 Describa los controles de acceso sobre las facilidades
del intercambioc de paquetes de datos.

2.19 :Con qué aspectos de seguridad de las redes piblicas de
datos (TYMNET o Telenet) cuenta para mantener la
integridad y seguridad de los mismos?.

REVISION DE LA POST-IMPLEMENTACION DE LA RED (ESTRUC. Y ACTUACION) .

2.20 :Se lleva a cabo una revisién de la post-implementacidn
de la estructura y actuacién de la red para asegurar que
los controles se estén aplicando de manera adecuada y el
monitoreo se estd llevando correctamente?. ¢Utiliza algln
software para monitoreo?.

B8
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HOJA 7

2.21

2.22

2.23

2.24

2.26

LA EXISTENCIA DE COWNTROLES ERSPRCIFICOS

¢Existen definiciones de requerimientos de actuacién y
funciones documentadas para los servicios de voz y datos
en las comunicaciones?. ¢Cudles son los criterios de
medicidn?.

¢Se asignan prioridades a los procesos?,

¢Cuenta el cliente con un UPS para prevenir la pérdida de

datos y permitir una degradacién paulatina?,

¢Cuenta con procedimientos de recuperacién en caso de
desastre en la red?. Describa.

¢Qué politicas se incluyen en el plan de contingencias?.

¢Cada cudnto es probado y actualizado y quiénes
intervienen?.
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PRURBA DE PROCEDIMIENTOS PARA DETERMINAR
LA EXISTINCIA DE CONTROLES RSPECINICOS

3.1 :Su software de la comunicaciones cuenta con 1las
siguientes facilidades?.

3.2

3.3

3.1.1

3.1.2

3.1.3

3.1!‘

3.1.8

Identificacién para enviar y recibir.

Chequeo sobre la direccién del mensaje.

C6digo de deteccidn o correccidn de errores
para un indice de transmisién bajo en errores.

Reconocimiento positivo.

Conciliacién periédica de mensajes.

¢Se emlite algin reporte de errores en la transmigioén?.

¢Se cuenta con procedimientos establecidos para la
transmisién de datos?. Describa.

¢Dichos

procedimientos se basan en las politicas

relevantes de la administracién de la organizacién?.
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PRUESA DE PROCEDINIENTOS PARA DETERMIMNAR
LA EXISTEMCIA DR CONTROLES ESPECIFICOS

4.0 DISTRIBUCION DR LAS BASES DE DATOS.

4.1 :Se ha clasificado la informacién (como sensitiva,
critica)?. En caso afirmativo, ¢cémo impacté esto para
disefiar el acceso a la red?.

4.2 :Como se distribuye el contenido de las bases de datos
entre los departamentos usuarios?.

4.3 ¢(Se cuenta con un diccionario de datos?. ¢Cada cudnto se
actualiza?.

4.4 :Se tiene algin procedimiento para efectuar cambios en
los datos?. Describa.

4.5 :COmo se evita, previene y detecta la duplicidad de
datos?.
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PRUEBA DE PROCEDIMIENTOS PARA DETERMIMAR
LA RXISTENCIA DR CONTROLRS RSPECIFICOS

5.1

5.3

5.4

¢Los protocolos de 1la red cuentan con funciones
automfticas para checar los errores asegurando la
exactitud en la transmisién de los mensajes entre sus
nodos?. ¢Emplea algunos de los siguientes controles en
sus sistemas de comunicaciones para promover la
integridad y calidad de los datos?.

5.1.1 Seflales de tiempo y fecha.

5.1.2 Chequeo en la secuencia de los nimeros,
5.1.3 Bit&cora de transacciones.

S.1.4 Encriptamiento y desencriptamiento,
5.1.5 Cédigo para la redundancia de llave.

¢Con qué otros controles cuenta?, ¢Cémo se aplican?.

Describe las politicas, est&ndares y procedimientos
documentados de seguridad fisica y l6gica de la red.

éQué precauciones se han tomado en los sitios con el host
y las terminales remotas para proteger fisicamente las
comunicaciones del acceso no autorizado?
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PRUEBA DR PROCEDINIENTOS PARA DETERMINAR
LA EXISTENCIA DR CONTROLES ESPECIFICOS

5.7

¢Qué facilidades de conexidn, reporte y vigilancia se
tienen en el goftware de la red para proveer una
auditoria adecuada de las actividades de 1la misma y
alertar sobre accesos no autorizados?.

Describa algunos problemas de seguridad gque hayan
ocurrido en los Ultimos dos aflos y qué pasos se llevaron
a cabo para corregirlos?,

¢Existe alguna vulnerabilidad especifica en la
comunicacién que no pueda preveer?,
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PRURBA DE PROCEDINIENTOE PARA DETERMIMAR
LA EXISTENCIA DE CONTROLES RSPECIFICOS

6.1 ¢Cuenta con correo electrdnico en su sgistema de
comunicaciones?.

6.2 ¢(Qué control se tiene para mantener la privacidad en los
datos manejados en él?.

6.3 ¢Qué control se tiene para detectar errores y omisiones
en los datos?.

6.4 :Qué controles se tienen para asegurar la continuidad en
sus operaciones?.

6.5 ¢Se cuenta con algin procedimiento para dar de alta y
baja a los usuarios?. Describa.
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PRUNBA DR PROCEDIMIENTOS PARA DETERMINAR
LA EXISTENCIA DR CONTROLES RSPECIFICOS

7.0 SERVICIO DR COMSULTORES., ASESORES RXITERNOS O PROVEEDORERS.

7.1 ¢De cudl de los siguientes grupos depende para asesoria

7.5

gobre la seleccién de productos, planeacién estratégica

y facilidades de operacifn y mantenimiento?.

7.1.1

7.1.2

7.1.3

7.1.4

7.1.5

7.1.6

Carriers.

Proveedores de servicios tales como VANS.

Vendedores de hardware para mainframe.

Otros vendedores de hardware.

Consultores.

Seminarios, conferencias.

¢Existen otros servicios que ellos le provean?.

¢Qué métodos utiliza para verificar la propuesta o

informaci6én que obtenga de estas fuentes?.

¢Bxiste

algin contrato por la prestacién de sus

servicios?.

¢Quién hizo el cableado de la red?.
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PRURBA DR PROCEDINIENTOS PARA DETEMMIMAR
LA EXISTENCIA DE CONTROLRS RSPECIFICOS

7.6 Las areas externas tienen acceso a:
- La red.

I

Recursos del sistema.

Software del sistema.

Documentacién.

7.7 ¢Qué controles existen sobre su acceso?.

7.8 ¢(Qué controles existen para asegurar gue las operaciones
y mantenimiento recibidos por una parte externa son
llevadas a cabo efectivamente?. ¢Qué criterios Be
utilizan para medir y en qué 4reas?,.

7.9 ¢Le proporcionan manuales de uguario bien documentados?.

7.10 ¢Se cuenta con un plan de recuperacién por parte del
usuario en caso de desastre en el proceso de datos cuando
el consultor o asesor externo esté prestando Bu
servicio?,

ADNINISTRACION DE LA RED DIGITAL DE SBRVICIOS INTEGRADOS (RDSI) Y
DE LOS RECURSOS DE COMUNICACIONES DE LOS USUARIOS.
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PRUEBA DE PROCEDINIRNTOS PARA DETERMINAR
LA EXISTENCIA DE CONTROLES KSPRCIFICOS

7.11 Si cuenta con la RDSI, ¢Cudl de los siguientes servicios
utiliza en su organizacién y hagta qué punto?.

7.11,1 Acceso digital a un conmutador electrénico o
digital.

7.11.2 Marcacién directa,

7.11.3 Videoconferencia,

7.11.4 Enlace digital de alta velocidad.

7.11.5 Red privada metropolitana.

7.11.6 Cruce fronterizo.

7.11.7 Red global con comunicaciones internacionales.
7.11.8 Telefonia analfgica de alta calidad.

7.11.9 Red privada de voz y datos.

7.11.10 Red de paquetes de datos.

7.11.11 Red gatelital.
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PRUEBA DE PROCEDIMIENTOS PARA DETERMIMAR
LA RXISTENCIA DE CONTROLES RSPRCIFICOS

7.12 ¢Se tiene por escrito las metas y beneficios a obtener
con los servicios de la RDSI?.

7.13 :Cémo se evalia su disponibilidad, confiabilidad y
calidad?.

7.14 (Con qué procedimientos cuenta para el control de la
administracién de 1la RDSI y de 1los recursos de
comunicaciones de los usuarios?.

7.18 ¢Se cuenta con medios de transmisién de respaldo?.

7.16 (Se emiten reportes de trafico y consumo?.

ADMINISTRACION DB INTERCAMBIO DE DATOS ELECTROMICOS (EDI).

7.17 Si cuenta con el servicio de EDI, ¢Se tienen por escrito
las metas y beneficios a obtener con él?.

7.18 ¢Qué departamentos estuvieron involucrados para el
establecimiento del EDI?,

7.19 ¢Se cuenta con un contrato por la prestacibn del servicio
de EDI?, Describa los términos y condiciones,

7.20 ¢Se cuenta con un registro de las transacciones?.
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HOJSA 17

PRURBA DE PROCEDIMIENTOS PARA DETERNIMAR
LA EXISTENCIA DE CONTROLES ESPRCIFICOS

7.21 ¢Se tienen copias de los archivos de transacciones? ¢Por
cudnto tiempo se conservan?.

7.22 ¢Se utiliza el encriptamiento y desencriptamiento de
datos?. ¢Quién es el responsble de la administracién de
la llave?.

7.23 ¢Cudl es el indice de error aceptable en el proceso de
transmisién?.

7.24 ¢(CSmo se evalia la disponibilidad del EDI en cuanto al
tiempo de respuesta que ofrece?.

7.25 ¢Se cuenta con procedimientos para modificar o borrar
registros de archivos?. Describa.

7.26 ¢(Se cuenta con un control de autenticidad por niveles de
mensajes?. Describa,

7.27 ¢(Se lleva un control sobre la transmigidén de wmensajes?.
Describa.

7.28 ¢Se lleva a cabo un mantenimiento acorde con el plan de
recuperacién en caso de desastre?.
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PRUEAA DE PROCEDIMIENTOS PARA DETERMINAR
LA _EIISTENCIA DX CONTROLES ROPECIFICOS .

7.29 ¢Se lleva a cabo una revisién de las actividades de los
empleados del proveedor del servicio?.

7.30 ¢Qué controles se tienen sobre el acceso de los usuarios
para el uso del EDI?.

7.31 (Qué controles se tienen sobre los cambios y llamadas a
programas del EDI?.

7.32 ¢Qué controles se tienen saobre las transacciones de

entrada y salida del sistema y el mantenimiento al
archivo maestro?
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| "Lk EXIFTWRCIA DR COMNTOLES EIPECIVICOS |

8.0 CONTABILIDAD ¥ CARGOS PARA LOS SERVICIOS DR COMOMICACIONES.

8.1 (Los beneficios del Departamento de Telecomunicaciones
son mayores a sus costos?.

SERVICIOS DE VOZ Y DATOS.

8.2 Por favor describa el sistema para la contabilidad y/o

cargos de servicios de comunicaciones (voz y datos).

8.3 (Existe algin cargo adicional para llamadas automdticas
o envios de llamadas?,

8.4 (Qué pruebas de conformidad se llevan a cabo para cotejar
el sigtema de contabilidad con la facturacién?,

8.5 ¢Venden Ustedes los servicios de comunicaciones a partes
externas (otras divisiones de su organizacién y otra
compafifa) o planea hacerlo (servicios de arrendamiento).
Por favor describa 1las circunstanciaes (servicios
vendidos, a quién, precio, etc.)

8.6 ¢(La venta de sug servicios somete a su organizacién a
algin reglamento?. Por favor explique,

8.7 Utiliza el mismo sistema de contabilidad para 1la
facturacién a usuarios externos?.
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ANEXO 3



TABLAS DE RIESGOS Y MEDIOS DE CONTROL C1

1. ADMINISTRACION DE LA RED

—nmm 7 | meoro pg cowrror |

1.3

=
L XLES

1.7

Se tienen bien definidos los
componentes, topologia,
protocolos, métodos de acceso
y controles adecuados para la
organizacion.

No se toman en cuenta las
necesidades de proceso de
datos de los usuarios de la
red en diferentes
localidades.

No Be tienen identificados a
los responsables de mantener
los controles en la red.

No se cuenta con los manuales
de organizacidn que se
refieran a las actividades
que pueden ser procesadas en
la red.

No se han distribuido los
manuales de procedimientos de
operaciétn de la red a los
Departamentos Usuarios.

No se puede hacer frente a
las fallas por un mal disefic
en la red, lo que ocasiona no
haya continuidad en las
operaciones,

No se es consistente con las
leyes y regulaciones que
gobiernan la transmisi6n de
datos dentro del pais, con
las leyes internacionales y
con la transmisién de datos
transfrontera.

Plan formal para la
arquitectura de la red.

La arquitectura de la
red sustentada en
planes corporativos.

Asignacién de tareas y
responsabilidades en la
red.

Metodologia para
disefiar el sistema de
comunicaciones.

Conocimiento de leyes y
reglamentos sobre la
seguridad en
comunicaciones.




Cc2

RIRBSGO

MEDIO DE CONTROL

No se ha preparado
adecuadamente el andlisis de
costo-beneficio por lo que no
se han obtenido los
resultados estimados.

No son probados y evaluados
perib6dicamente los recursos
de la red.

Se implementa un software o
hardware que no es el
adecuado para la red.

Se puede instalar una nueva
texminal o cambiar la
asignacién de un puerto y no
funcionar correctamente la
red por haber asignado una
configuracién exrénea.

El cambio da un impacto
negativo en el ambiente de
produccién provocando que no
funcione correctamente la
red,

Al modificar el hardware o
software de la red, se puede
degradar la velocidad y no
soportar incrementos en las
cargas de trafico.

No se tiene conocimiento del
equipo de comunicaciones con
el que se cuenta por lo que

no se puede asegurar todo,

Elaboracidén de un buen
andlisis de costo-
beneficio,

Estudios de la
optimizacién de la red.

Procedimientos para

administrar los cambios

en comunicaciones.,

Pruebas de stress.

Control de inventarios.
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RIRSGO

MRDIO DR CONTROL

1.8

1.9

1.10

No se ha preparado
adecuadamente el andlisis de
costo-beneficio por lo que no
se han obtenido los
resultados estimados.

No son probados y evaluados
perifdicamente los recursos
de la red.

Se implementa un software o
hardware que no es el
adecuado para la red.

Se puede instalar una nueva
terminal o cambiar la
asignacién de un puerto y no
funcionar correctamente la
red por haber asignado una
configuracién errénea.

El cambio da un impacto
negativo en el ambiente de
produccién provocando que no
funcione correctamente la
red.

Al modificar el hardware o
software de la red, se puede
degradar la velocidad y no
soportar incrementos en las
cargas de tréafico.

No se tiene conocimiento del
equipo de comunicaciones con
el que se cuenta por lo que
no ge puede asegurar todo.

Elaboracién de un buen
andlisis de costo-
beneficio.

Estudios de la
optimizacién de la red.

Procedimientos para

administrar los cambios

en comunicaciones.

Pruebas de stress.

Control de inventarios.
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REF.

RIESGO

MEDIO DE CONTROL

1.8

1.9

1.13

No se ha preparado
adecuadamente el an&lisis de
costo-beneficio por lo que no
se han obtenido los
resultados estimados.

No son probados y evaluados
perifdicamente los recursos
de la red,

Se implementa un software o
hardware que no es el
adecuado para la red.

Se puede instalar una nueva
terminal o cambiar la
asignacién de un puerto y no
funcionar correctamente la
red por haber asignado una
configuracién errénea.

El cawmbio da un impacto
negativo en el ambiente de
produccién provocando que no
funcione correctamente la
red.

Al modificar el hardware o
software de la red, se puede
degradar la velocidad y no
soportar incrementos en las
cargas de trafico.

No se tiene conocimiento del
equipo de comunicaciones con
el que se cuenta por lo que
no se puede asegurar todo.

Elaboracién de un buen
andlisis de costo-
beneficio.

Estudios de la
optimizacién de la red.

Procedimientos para

administrar los cambios

en comunicaciones.

Pruebas de stress.

Control de inventarios.
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RIBSGO

MEDIO DR CONTROL

1.8

1.9

1.10

1,11

No se ha preparado
adecuadamente el andlisis de
costo-beneficio por lo que no
se han obtenido los
resultados estimados.

No son probados y evaluados
peribédicamente los recursos
de la red.

Se implementa un software o
hardware que no es el
adecuado para la red.

Se puede instalar una nueva
terminal o cambiar la
asignacién de un puerto y no
funcionar correctamente la
red por haber asignado una
configuracién errodnea.

El cambio da un impacto
negativo en el ambiente de
produccién provocando que no
funcione correctamente la
red.

Al modificar el hardware o
software de la red, se puede
degradar la velocidad y no
soportar incrementos en las
cargas de tré&fico.

No se tiene conocimiento del
eguipo de comunicaciones con
el que se cuenta por lo que
no se puede asegurar todo.

Elaboracidén de un buen
andlisis de costo-
beneficio.

Estudios de la
optimizacién de la red.

Procedimientos para

administrar los cambios

en comunicaciones.

Pruebas de stress.

Control de inventarios.
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REF.

RIBSGO

MEDIO DE CONTROL

1.8

1.9

1,11

1.13

No se ha preparado
adecuadamente el andlisis de
costo-beneficio por lo que no
se han obtenido los
resultados estimados.

No son probados y evaluados
periédicamente los recursos
de la red.

Se implementa un software o
hardware que no es el
adecuado para la red,

Se puede instalar una nueva
terminal o cambiar la
asignacién de un puerto y no
funcionar correctamente la
red por haber asignado una
configuracién errénea.

El cambio da un impacto
negativo en el ambiente de
produccién provocando que no
fugcione correctamente la
red.

Al modificar el hardware o
software de la red, se puede
degradar la velocidad y no
soportar incrementos en las
cargas de tr&fico.

No se tiene conocimiento del
equipo de comunicaciones con
el que se cuenta por lo que
no se puede asegurar todo.

Elaboracién de un buen
anilisis de costo-
beneficio.

Estudios de la
optimizacién de la red.

Procedimientos para

administrar los cambios

en comunicaciones,

Pruebas de stress.

Control de inventarios.
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RIESGO

MEDIO DR CONTROL

1.9

1.10

1.1

1.13

No se ha preparado
adecuadamente el andlisis de
costo-beneficio por lo que no
se han obtenido los
resultados estimados.

No son probados y evaluados
peri6dicamente los recursos
de la red.

Se implementa un software o
hardware que no es el
adecuado para la red.

Se puede instalar una nueva
terminal o cambiar la
asignacién de un puerto y no
funcionar correctamente la
red por haber asignado una
configuracién errénea.

El cambio da un impacto
negativo en el ambiente de
produccidén provocando que no
funcione correctamente la
red.

Al modificar el hardware o
software de la red, se puede
degradar la velocidad y no
soportar incrementos en las
cargas de tréfico.

No se tiene conocimiento del
equipo de comunicaciones con
el que se cuenta por lo que
no se puede asegurar todo.

Elaboracién de un buen
andlisis de costo-
beneficio.

Estudios de la
optimizacién de la red.

Procedimientos para

administrar los cambios

en comunicaciones.

Pruebas de stress.

Control de inventarios.
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REF,

RIRSGO

MEDIO DR CONTROL

1.14

No existe una relacién de la
identificacién de los
dispositivos légicos y
fisicos usados en la red por
lo que resulta dificil
determinar la actualizaciédn
de los manuales,

El Departamento de
Comunicaciones no tiene un
control sobre los cambios al
software de gistema operativo
usado en la red por lo que
pueden exigtir cambios no
autorizados por miembros del
departamento responsable de
la administracién de las
operaciones de la misma.

Control sobre los
cambios al sistema
operativao.
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2.

| FUNCION

1

: 2. OPRRACION DE LA RED.

| e, | RIRSGO ) MEDIO DE CONTROL |

2,

No se apegan las facilidades
de comunicaciones a los
gservicios requeridos y a las
necesidades del usuario.

No se incluyen a todos los
usuarios e interfaces en el
plan de implementacién.

No se identifican los riesgos
asociados con la red,

No se hacen respaldos diarios
ni se cuenta con copias de
ellos en sitios seguros que
garanticen su uso oportuno
cuando exista alguna
interrupcién en las
operaciones de la red.

No se ha establecido la
disponibilidad de la red lo
que ocasiona problemas en el
tiempo de respuesta,
almacenamiento, respaldo,
mantenimiento y
requerimientos de proceso y
operacitn para todas las
aplicaciones.

No se cuenta con registros de
mantenimiento por lo que no-

ge conocen las fallas que ha

presentado el equipo y si ha

sido infectado de virus.

Procedimientos para una
revigién de la red
antes de su
implementaciodn,

Plan de implementacién.

Control de respaldo del
hardware y software
usado en la red.

Control sobre la
administracién de las
operaciones de la red.
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RIESGO

MEDIO DE CONTROL

2.6

No se da un mantenimiento
adecuado al software de
comunicaciones por lo que no
se puede asegurar que los
usuarios no hayan utilizado
juegos o software no
autorizado e infectado de
virus la red.

No se elaboran reportes de
actuacibn general y de
problemas de la red por lo
gue no se conoce su
disponibilidad, adherencia a
los horarios, tiempos de
respuesta, eficiencia en los
sitios de proceso y problemas
de actuacién.

No se tienen establecidos
procedimientos operacionales
para el intercambio de
hardware de
telecomunicaciones para
operaciones de respaldo de la
red por lo que puede
presentarse y no ser
detectado por el software de
comunicaciones.

No existe o no se actualiza
la documentacién de las
operaciones y los planes de
capacitacién por lo que las
peticiones no son atendidas a
tiempo bajo las bases
establecidas.,

No existe una distribucién de
la documentacién de
operaciones o una
capacitaciébn adecuada a los
departamentos que usan la red
por lo que no pueden
identificar y corregir
problemas en la miema.

Plan de mantenimiento.

Deteccibén al
desconectarse los
dispositivos.

Procedimientos para
proveer una
documentacién adecuada
y una suficiente
capacitacién al usuario
de la red.
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2.9

RIRSGO

No se cuenta con
procedimientos de seguridad
establecidos por lo que
personas no autorizadas tienen
acceso a los sitios de proceso
central o a lae facilidades de
la red, a las pruebas de
hardware de la misma, a los
programag y librerias del
software de comunicaciones, a
los sistemas de aplicacién y a
las lineas locales o privadas.

No se usan passwords en linea
lo cual provoca que no se
identifiquen a los usuarios de
las terminales o de las
microcomputadoras conectadag a
la red.

Se utilizan passwords o IDg
compartidos.

No existe un procedimiento de
no impresién cuando se
introduce un pagsword por lo
que cualquier usuario puede
conocer la clave de otros
imprimiéndolos y de este modo
accesar a la red.

Log passwords no son lo
suficientemente grandes, se
usan palabras de diccionario y
no se modifican periddicamente
por lo que la gente que
quisiera hacer un dafio puede
ger capaz de adivinarlos.

MEDIO DR CONTROL

Procedimientos para
restringir el acceso a
las operaciones de la
red y a las facilidades
de proceso.

Control sobre passwords
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2.13

RIESGO

Personas no autorizadas pueden
tener acceso a los comandos de
control de la red y activar y
desactivar nodos.

No se revisan y corrigen
periédicamente las politicas y
estindares de control
aplicados a la red,

La informacitn es almacenada
en las estaciones de trabajo
sin ningin control de acceso
por lo que no se puede confiar
en la integridad de los datos.

MEDIO DR CONTROL

Actualizacidén y
adecuacién de las
politicas y esténdares
establecidos para el
control general de la
red,

Estructura de los
directorios usados en
la red con un control
de acceso.

Informacifén sensitiva
almacenada en el
servidor de la red.
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RIRSGO

No se han establecido los
pérfiles de los usuarios de la
red en gu sistema operativo
para restringir los recursos a
que tienen acceso por lo que
pueden hacer uso de las
aplicaciones, procesos de
transaccién y archivos de
datos no autorizados, teclear
comandos desde una estacidn de
trabajo y ejecutarlos en otra
estacién diferente,

usar comandos del sistema que
afectan mis de una red y

que s6lo una persona
autorizada con toda. la
responsabilidad y una
seguridad apropiada pudiera
ejecutarlos.

No se tiene definido un nimero
predeterminado de accesos por
lo que cualquier persona no
autorizada puede lograr
accesar a la red.

No existe un procedimiento
automitico de desconexién de
las terminales o
microcomputadoras de la red
que impida intentos de acceso
no autorizados.

Diferentes usuarios accesan a
la misma aplicacién originando
conflictos en el proceso de
transacciones y quedando éstas
incompletas.

No se cuenta con reportes
regulares conteniendo todas
las violaciones de acceso por
un Departamento de Usuario lo
cual indica que no se lleva un
mantenimiento y monitoreo de
la gggyridad de la red.

MRDIO DE CONTROL

Nimero predeterminado
de accesos.

Desconexidén automitica
de terminales cuando no
se estén utilizando.

Control sobre el acceso
de varios usuarios a la
misma aplicacién.

Revigién y seguimiento
de reportes de
violaciones y
actividades de la red.
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REF.

2.14

2,18

2,20

RIRSGO

No se puede identificar la
localidad de alguien que
intente lograr accesar a la
red a través de las
facilidades de warcar en
comunicaciones.

No se checa que la llamada
provenga de los lugares
permitidos y de la persona
autorizada.

Los nimeros telefdénicos usados
para lograr el acceso a la red
no son cambiados
peri6dicamente y se tienen en
una lista lo cual permite que
personas no autorizadas o que
ya no laboren en la
organizacién puedan hacer mal
uso de informacidn
confidencial.

Cualquier persona no
autorizada puede accesar a las
facilidades del intercambio de
paguetes y conocer o daflar la
informacién.

No se monitorea la red después
de su implementacién por lo
que no se puede determinar si
se estd apegando a los
requerimientos del usuario y
estd siguiendo los objetivos
especificados para su
actuacién,

No se cuenta con software para
monitoreo de la actuacién que
peri6dicamente mida la red, la
eficiencia de los procesos y
permita la correccién de
errores.

MEDIO DE CONTROL

Procedimiento de
llamadas en forma
manual o automitica.

Dispositivos de
autenticidad personal,
servicio de dial-back,
bases de datos.

Cambios periédicos a
los nimeros telefénicos
usados para accesar a
la red, dispositivos
para proteccién de
puertos e
identificadores de
terminales.

Control sobre el acceso
al intercambio de
paquetes.

Revisidén de la post-
implementacién de la
estructura y actuacién
de la red.
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2.21

2.22

2.23

RIESGO

No existen mecanismos dentro
de la red que monitoreen los
tiempos de respuesta y el
niimero y duracién de las
funciones para servicios de
voz y datos,

No existe una estructura que
asegure que el proceso con
mayor prioridad se esté
llevando a cabo y
transmitiendo primero,

No existen controles de
hardware y software que eviten
se degrade significativamente
la actuacidén de la red y se
pierdan datos.

No existen procedimientos
relacionados con la
restauracién del proceso de
datos digtribuido de la
organizacién después de una
interrupcién en sus
operaciones o de un desastre
1o cual no permite conocer

las condiciones bajo las
cuales se deberd actuar y la o
las personas que serén
respongables de llevarlas a
cabo con el conocimiento de la
ubicacidén y acceso al hardware
asi como de los recursos de
los suministros necesarios de
recuperacién, minimizar la
participaci6én del usuario para
su reestablecimiento. Tampoco
conocer la clagificacién y
estdndares de informacidn, asfi
como medidas de seguridad
fisica y la entrada de datos,

Bn caso de que existan
procedimientos para
restauracién de la operacidén
de la red y no sean probados
peri6dicamente pueden no
operar adecuadamente en caso
de desastre.

MRDIO DE CONTROL

Definicidén de
requerimientos de
actuacidn y funciones
documentados para
servicios de voz y
datos.

Asignacién de
prioridades a los
procesos,

UpPs

Procedimientos probados
y actualizados de
recuperacién en caso de
desastre en la red que
aseguran una
restauracién oportuna
de la misma,
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3.1
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3.1

3.4

RIBSGO
No se han asignado prioridades
de transmisidn para el envio
de mensajes por la red lo cual
ocasiona un trédfico y un
tiempo de respuesta menor.

No se verifican los mensajes
de salida por lo que no se
puede tener la seguridad de
gue tengan la direccién de
destino védlida.

Los sitios serxvidos por la red
pueden tener conflictos al
tratar de establecer una
comunicacidn, identificar al
emigor y receptor de cada
mensaje transmitido y al
conciliar los mensajes
recibidos y enviados
pudiéndose recibir mensajes
incompletos.

No se tiene respuesta sobre la
recepcidn satisfactoria del
mensaje.

Se cuenta con procedimientos
de transmigién inconsistentes
con las politicas relevantes
de la administracidn las
cuales no satisfacen las
necesidades de los usuarios.

3. SOFIWARE DE LA RED.

_ MEDIO DE CONTROL |

Identificacidén para
enviar y recibir,

Chequeo sobre la
direccién del mensaje.

Procedimientos
egtandares de

transmigién de
comunicaciones.

Reporte de errores en
la transmisidn.
Conciliacibén periddica
de mensajes.

Cédigo de deteccidn o
correccidn de errores.

Reconocimiento
positivo.
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4.2

4.3
4.5

FUNCION:

No se tienen identlflcadoa
datos gensibles y la
informacién critica contenida
en la red.

No se conoce la distribucidn
del contenido de la base de
datos entre departamentos que
usan la red.

Agignacidn errénea de datos
errbnea entre departamentos.

No se cuenta con una funcidn
centralizada para controlar de
mejor manera el ugo de los
datos por los diferentes
Departamentos de Uguarios
gervidos por la red.

No se tienen bien

definidos los tipos de datos
que se manejan en la red
{(compatibilidad entre
aplicaciones).

No se cuenta con una
actualizacidén de la
documentacién de los datos
para la red por lo que se
puede tener un mal manejo de
ellos.

Inconsistencia, duplicidad y
mala definicién de los datos.

No existen procedimientos para
cambios en los datos.

4. DISTRIBUCION DE LAS BASES DB DATOS.

- RIBSGO _MEDIO DB CONTROL

Claaiflcac16n de la
informacién.

Controles y medidas de
peguridad establecidos
para la distribucién
adecuada del contenido
de las bases de datos
entre los departamentos
que usan la red,

Control de acceso a los
datos de la red.

Controles sobre los
est&ndares de los datos
de la red (diccionario
de datos).
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| FUNCION:

[$: 3,
W

No se cuenta con un registro
de las trangacciones
efectuadas en un periodo en la
red que muestre a la persona,
la transaccién y la hora en
que se efectud.

No existen politicas
conscernientes a la proteccién
de datos sensibles dentro de
la organizacién por lo que
cualquier persona no
autorizada puede accesar a la
informacién y daflarla.

Las politicas existentes para
proteger la informacién
critica para la organizacidn
no garantizan una proteccién
adecuada de los datos.

Los manuales de procedimientos
relevantes sobre la proteccién
de los datos no estdn
restringidos adecuadamente lo
cual germite que personas no
autorizadas conozcan el
algoritmo usado para
encriptamiento y
desencriptamiento y tengan
acceso a la informacién
confidencial.

No se tiene definido el tipo
de proteccién de seguridad por
lo que no se conoce si su
control es altamente
distribuido, distribuido,
mezclado, centralizado o
altamente centralizado.

5. SRGURIDAD DR LOS DATOS RN LA RED.

RRP. RIESGO MEDIO DE CONTROL |

Bitdcora de
transacciones.

Procedimientos de
sequridad de los datos
sensibles dentro de la
red a través del
encriptamiento y
desencriptamiento.

Procedimientog para el
mantenimiento y
revigidn de la
seguridad fisica y
l6gica de la red.
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5.4

14, N4,
(&3

RIBSGO

Se estd aplicando en una red
altamente centralizada una
proteccién de seguridad de
tipo altamente distribuida lo
cual indica que el tipo de
proteccién de seguridad de la
red resulta inapropiada con la
configuracién actual,

No se cuenta con manuales
adecuados o actualizados de
procedimientos para seguridad
de la red en los Departamentos
Usuarios por lo que no se
protegen las facilidades
fisicas de la red, la
integridad de su software de
aplicacién y los datos de
entrada y salida almacenados.

Se lleva a cabo una revisién
de la seguridad de todos los
sitios servidos por la red de
manera inconsistente por lo
que cualquier problema
encontrado a través de estas
revisiones no es comunicado de
manera oportuna a la
administracidén y ésta no les
puede dar una pronta
respuesta.

No existen procedimientos de
revigién de la seguridad de la
red de los departamentos de
usuarios que incluyan un eamen
sobre el hardware de proceso y
comunicaciones, sistemas
operativos, procesos de
transacciones y datos, una
revigién de toda la
documentacién relevante gobre
seguridad para determinar que
estd actualizada y una prueba
a los usuarios sobre el
conocimiento de las politicas
y procedimientos de qggpridad.

MEDIO DE CONTROL

Proteccién fisica de
los sitios con el host
y terminales remotas de
comunicaciones ante
accesos no autorizados.
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RBF.
5.8

RIBSGO

No se generan reportes sobre
los resultados de estas
revisiones por lo que los
departamentos afectados no
pueden egtablecer mejoras,

MEDIO DE CONTROL

Reportes sobre los
resultados de las
revigiones de la
sequridad de la red.




6.5

RIESGO
No se cuenta con politicas de
seguridad de intormacidn,
controles de avcesc sobra los
datos y buzones que aseguren
la entrada de individuos
autorizados y un
encriptamiento por 1o jue
cualquier parsona no
autorizada puede hacer un wal
ugo de la informacidn,

Los usuarios reciben mensajes
incompletos o erréneos,

No se cuentz won planes de
contingencia y medios de
comunicacidn alternativos como
son el fax o teléfonos que
garanticen la continuwidad de
las operaciones eu caso de que
falle la red y no se pueda
utilizar el coxreo
electrdnico,

No se cuenta coin un centrel
centralizado para llevar a
cabo una depuracién periédica
de loe uasuarios que deban
tener accesc al coryreo por 1o
que perscnal que ya no lzbore
en la enmpresa puede hacer uso
de &1.

MEDIO DR CONTROL

Cont.roles para wmantener
la privacidad en los
datos manejmios an el
correo electronico
{passwvord,
encriptamiento,
buzones) .

Procedimientos para
detectar errores y
amigiones en los datos
utilizados en =1 correo
electrdnico.

Controles para mantener
una continuidad en lay
operaciones del correo
electrénico ante fallas
presentadas en le red
(klan de
contingencias) .

Procedimientos para dar
de alta y baja a los
usuarios.
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7.5

~ 3
~ 0

7.8

PUNCION:

PROVRRDORRS .

Se tiene un contrato mal
estructurado por lo que no se
tienen bien definidos los
costos del disefio del sistema,
programacién, tiempo de
computadora, reportes
regulares, reportes
especiales, las
responsabilidades del usuario,
la responsabilidad

del consultor o asesor externo
para revisar la seguridad de
los procesos de salida,
arreglar problemas
identificados e inicializar de
nuevo el proceso, proteger
contra dafios o pérdidas los
datos mientras estd bajo su
control.

El cableado de la red no fue
llevado a cabo correctamente
ya que no fue instalado con
una canaleta exponiéndose a
daflos y repercutiendo en el
funcionamiento de la red.
Ademids de que no se tienen
identificadas las rosetas y
dificulta la pronta
restauracién de la red en caso
de falla.

Log consultores o asesores
externos pueden accesar a
dreas no autorizadas o a
informacién confidencial.

Si el contrato no permite que
auditores externos e internos
lleven a cabo, 8i es
necesario, una auditoria
sobre las actividades del
consultor o asesor externo, no
pueden proponer wmejoras a los
procedimientos de control,

7. SERVICIOS DR CONSULTORES, ASESORBS EXTERNOS O

| REF. i} RIBSGO | wmDIO DE CONTROL |

Contar con un contrato
detallando los
derechos y
responsabilidades del
consultor o asesor
externo por la
prestacién de sus
servicios.

Control sobre la
instalacién del
cableado de la red.

Control de acceso de
los consultores o
asesores externos
(passwords) .

Auditoria a las
actividades de los
consultores o asesores
externos.
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7.9

7.10

No se revisan los reportes de
auditoria por lo que no se
conoce el alcance y
debilidades de los controles
de las operaciones relevantes
del consultor o asesor
externo,

No se llevan a cabo auditorias
periédicas por terceras partes
por lo gque no se puede
asegurar el buen
funcionamiento de EDI,

Se llevan a cabo auditorias
periddicas pero no se tiene un
control sobre la frecuencia,
alcance, actualizacién, tiempo
y adecuacidén de estas
revisiones.

Bl consultor o asesor externo
no provee manuales de usuario
bien documentados por lo que
los usuarios no llevan a cabho
sus funciones de manera
apropiada ya que no tienen un
entendimiento general adecuado
de las entradas, procesos y
salidas de los sistemas de
aplicacién.

No se revisa y actualiza
peridédicamente el plan de
recuperacién en caso de
desastre en el proceso de
datos del usuario por lo que
resulta imposible determinar
s8i las aplicaciones criticas
procesadas por el consultor o
asesor externo pueden
almacenarse antes de que las
actividades del usuario se
vean impactadas negativamente.

MEDIO DE CONTROL

Manuales de usuario
elaborados por el
consultor o asesor
externo.

Plan de recuperacidn
por parte del usuario
en caso de desastre en
el proceso de datos
cuando el consultor o
asesor externo esté
prestando su servicio.
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.1

7.11

7.11

7.11
.4

RED DIGITAL DE SERVICIOS INTEGRADOS (RDSI).

No se incorpora a las
comunicaciones todo el
potencial y calidad que la
tecnologfa digital ofrece en
la actualidad en la
transmisién de voz y datos.

No ge utiliza la marcacién
directa que remplaze la
intervencién de la operadora.

No se establece una
comunicacién efectiva y
dindmica que permita optimizar
tiempo y costos de la empresa
s8in necesidad de traslados
innecesarios e incrementar la
productividad y obteniendo
aplicaciones como reuniones y
juntas de trabajo, cursos de
capacitacién, comunicados al
personal, distribucién de
informacién y su discusién
inmediata,

No se cuenta con una
administracion adecuada que
optimice y racionalice las
comunicaciones,

No se encuentran
interconectadas todas las
ubicaciones del cliente en una
misma ciudad ni se cuenta con
enlaces de alta calidad y
velocidad que permitan la
administracién adecuada de sus
recursos ni con la tecnologia
digital para la utilizacién de
diversas modalidades de
transmigién como voz, datos e
imagen como si fuera un

solo edificio de manera que
optimice la operacién diaria.

REF MEDIO DR CONTROL _

Acceso digital a un
conmutador electrénico
o digital.

Marcacidén directa.

Optimizar tiempo y
costos a través de la
videoconferencia.

Adminigtracitn de las
comunicaciones a través
del enlace digital de
alta velocidad.

Conexidn de todos los
gitios del cliente a
través de una red
privada metropolitana.

|
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7.11
.7

7.11
.8

7.11

.9

7.11
.10

7.11
.11

Existen comunicaciones
deficientes entre la empresa e
instituciones en ciudades
fronterizas debido a que no
utilizan un servicio adecuado
de comunicaciones.

No se cuenta con redes de alta
capacidad de tecnologia
digital con funciones y
facilidades asociadas a una
red privada y con alcances
internacionales que sirvan de
enlace en localidades de
diversos paises y establezca
comunicaciones efectivas y
competitivas.

No se puede contar con todos
los servicios de la RDSI.

No se puede establecer una
buena comunicacién debido al
ruido e interferencia en la
linea.

No se integran las funciones
de voz y datos que la empresa
lleva a cabo en diferentes
localidades,

No se cuenta con una
transferencia electrénica de
datos, el acceso a bases de
datos (videotexto) y el uso de
correo electrénico que haga
mis eficiente su operacién,

No se pueden hacer enlaces con
empresas que se encuentran
localizadas en otras ciudades
donde no se cuenta con
infraestructura terrestre
Qégital.

MEDIO DR CONTROL

Conexidén de la

organizacibn con
empresas en ciudades
fronterizas a través
del cruce fronterizo.

Administracidn de la
red global.

Telefonia analdgica de
alta calidad.

Establecimiento de una
red privada de voz y
datos.

Establecimiento de una
red de paquetes de
datos.

Establecimiento de una
red satelital.
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7.12

RIRBSGO

No se cuenta con los acuerdos
sobre lag metas y beneficios
que proporcionan los sevicios
de la RDSI a la organizacidn
por lo que se desconoce 8i
incorpora a sus comunicaciones
todo el potencial y calidad
que la tecnologia digital
ofrece en la actualidad en la
transmisién de informacién
tanto de voz como de datos.

No se conocen los
procedimientos con que cuenta
la RDSI por lo que no se puede
medir su disponibilidad en:
infraestructura, respaldo de
la instalacién y supervisién y
tiempos de respuesta en el
servicio,

No se evalia la confiabilidad
de la RDSI por lo que no se
sabe si sus medios de
transmisién son de alta
calidad e inmunes al ruido e
interferencias, cual es la
precisién con que se cuenta
para completar llamadas al
usar centrales de comunicacién
digital, y si la instalacién
de radios digitales y fibras
épticas de goporte estén
asegurando un respaldo
confiable.

No se evalia la calidad de la
RDSI por lo que puede no estar
contando con una alta calidad
en la conversacidn, tener un
alto indice de errores en el
envio y recepcién de datos y
no ger inmune a ruidos e
interferencias.

MEDIO DR CONTROL

Emisgién por escrito de
las metas, costos y
beneficios a obtener
con los servicios de la
RDSI.

Control general de la
disponibilidad de la
RDSI:

Tiempos wminimos de
respuesta.

Supervisién por
compaiiias de prestigio
mundial.

Control sobre la
confiabilidad de la
RDSI: Medios de
transmisién inmunes al
ruido e interferencias.
Respaldo mediante la
instalacién de fibras
6pticas y radios
digitales de soporte.

Control sobre la
calidad de la RDSI:
Alta calidad en la
conversacidén, minimo
promedio de errores en
el envio y recepcidn de
datos, inmunidad a
ruidos e
interferencias.
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7.14

7.16

RIRSGO

No se cuenta con
procedimientos claros sobre la
RDSI que muestren la manera en
que facilita y optimiza su
mantenimiento y continuidad.

No se hacen revisiones al
reenrutamiento inmediato de
medios de transmisibn de
respaldo por lo que no se
pueden asegurar tiempos
minimos de respuesta al
usuario,

No se tienen reportes de
trafico y consumo por lo que
no se puede hacer un andlisis
de la asignacién y
optimizacién de recursos.

MEDIO DE CONTROL

Politicas y
procedimientos
establecidos para el
control de la
administracién de la
RDSI y de los recursos
de comunicaciones de
los usuarios.

Diagndsticos y
monitoreos sistemdticos
del servicio y su
calidad.

Reenrutamiento
inmediato a medios de
transmisién de
respaldo.

Reportes de tréfico y
consumo.




7.17

7.19

INTERCAMBIO DE DATOS ELRCTRONICO (EDI)

} RIBSGO - MEDIO DE CONTROL |

No se llevé a cabo un andligis
de costo-beneficio sobre EDI
por lo que puede ser gque no
cubra las necesidades o que
sus metas y beneficios no sean
razonables y alcanzables.

No se tombé en cuenta a la
administracién del
Departamento Legal de la
organizacién, los
Departamentos de Seguridad y
Riesgo y los Departamentos de
Usuario afectados para el
establecimiento de EDI por lo
que su operacidn, seguridad,
control y costo pueden
ocasionar conflictos
impidiendo el logro de sus
metas.

No se hace una revisién de los
contratogs con los proveedores
de EDI por lo que no se conoce
la razonabilidad y adecuacién
de sus términos y condiciones
tales como mensajes y formatos
de transaccién y
establecimiento de
verificacién y autenticidad
por la Asociacién de
Industrias u organizacién de
establecimientos de estandares
entre socios comerciales; la
resposabilidad para reportes y
pagos de los valores agregados
y otros impuestos generados
por las transacciones
originadas por el acuerdo; el
seguro contra accidentes y
cobertura por bonos de
fidelidad, responsabilidades

Emisién por escrito por
parte de la
administracién de los
aspectos sobre las
metas y beneficios a
obtener con el
Intercambio de datos
Electrdénico (Electronic
Data Interchange, EDI).

Participacién de los
departamentos
involucrados para su
establecimiento.

Establecimiento de los
términos y condiciones
a través de contratos
con log socios de EDI o
con proveedores de sus
gervicios.
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7.20

del proveedor de gervicios,
Bus agentes y subcontratistas,
y responsabilidades de la
organizacién; la propiedad y
confidencialidad de los datos
y los medios usados para
impedir su revelacién por los
empleados del proveedor de
servicios, agentes o
subcontratigtas, y evitar se
interfieran los datos mientras
se estd en transmisidn; los
medios para identificar al
usuario del sistema, para
evaluar y resolver las
anomalias en los registros y
el flujo de registros de
transaccién de datos como
ayuda para la correccién de
discrepancias en el proceso,
para evitar resultados falsos
y detectar actividades
fraudulentas; cémo el
proveedor de servicio debe
revelar a terceras partes los
nombres, nimeros teléfonicos,
nombramientos de trabajo y
otra informacidén sobre los
empleados de la organizacidn
encargados del proceso de EDI
de manexa efectiva y
limitadamente y cbmo proveeri
capacidades operacionales
alternativas para permitir una
pronta restauracidn del
proceso de EDI después de que
ocurra un desastre.

No se cuenta con un registro
de las transacciones por lo
cual no se puede llevar a cabo
una revisién de auditoria o
que la organizaciébn lleve un
control sobre el costo por
transaccién entre periodos o
por los cargos del acceso a la
red y transmisién de
transacciones.

MEDIO DE CONTROL

Registro de
transacciones.
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REF.

7.21

7.22

7.23

7.24

7.25

RIBSGO

No se tiene un reporte o
registro automdtico de las
transacciones de procesos no
satisfactorios por

lo que no se facilita una
solucién oportuna de los
defectos y retransmisién de
los registros.

No se conservan las copias de
archivos de transacciones por
un nimero especifico de afios
por lo que los usarios del
sistema no pueden consultar
la historia de una transaccién
en particular.

El encriptamiento y
desencriptamiento de datos y
los procesos de administracién
de la llave no operan de
manera efectiva,

Se tiene un indice de error
muy alto en el proceso de
transmisién por lo que la
informacién no es confiable y
afecta a la toma de
decisiones.

No se conoce el tiempo de
respuesta que ofrece EDI por
lo que no se puede hacer
frente a cualquier
interrupcién o degradacién del
servicio.

Se borran o modifican otras
transacciones o datos
diferentes a los deseados.

MEDIO DE CONTROL

Respaldo de los
archivos de
transacciones (periodo
de vida).

Administracién del
encriptamiento y
desencriptamiento.

Control sobre el indice
de errores permitido en
el proceso de
transmisién.

Controles scbre la
disponibilidad de EDI
(tiempo de respuesta).

Procedimientos para
modificar y borrar
registros de archivos
maestros, de
transaccién y de datos.
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REF.
7.28

7.27

7.28

7.30

RIBSGO

Se permiten accesos no
autorizados al sistema y/o no
se respetan los niveles de
confidencialidad de mensajes.

No existe una transmisién de
mensajes numerados del sistema
en forma congistente que evite
errores en el conocimiento y
retransmisidn de ellos.

No se puede identificar la
posible presencia de virus en
la computadora y no se pueden
detectar problemas de cbdigo o
datos afectados.

La red presenta fallas que
podrian prevenirse gi se
tuviera un mantenimiento
adecuado.

El representante de la
organizacién no lleva a cabo
una vigilancia adecuada de las
actividades de cualquier
empleado del proveedor de
servicios por 1o que no se
sabe si todos los problemas
son resueltos de manera
razonable,

La administracién no ha
establecido controles:

que limiten la habilidad de
log usuarios para iniciar
actividades especificas
gensibles por lo que
cualquiera puede segregar y
transmitir transacciones de
alto valor y riesgo; sobre el
empleo de passwords y
mecanismos de identificacién
sobre la autenticidad de la

MEDIO DE CONTROL

C6digo de autenticidad
de mensajes y/o totales
encriptados.

Control sobre la
transmisién de
mensajes.

Revigién rutinaria del
contenido de la
tranemigién,

Mantenimiento acorde al
plan de recuperacién en
caso de desastre.

Revigidén de las
actividades de los
empleados del
proveedor.

Identificacién y
verificacién del
uguario.
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RBF.

7.31

7.32

RIRSGO

localidad del usuario y del
socic comercial; para asegurar
que un predeterminado nimero
de fallas consecutivas en el
password desconetari la
localidad del usuario del
gistema y requerira la
aprobacién del supervisior
antes de que se restablezca la
caonexién.

No existe una validacién sobre
los emisores y receptores de
mensajes por lo que personas
no autorizadas podrian hacer
uso de ellos,

No se tiene un registro sobre
los cambios y llamadas a los
programas de EDI por lo que no
se puede identificar cualquier
cambio no autorizado, o
determinar el tiempo, fecha,
persona y propbsito del
accesa,

No se puede asegurar que las
transacciones estén
autorizadas, completas,
exactas, seguras y sujetas a
procedimientos de correccién
en caso de error.

MEDIO DE CONTROL

Control para cawbios y
llamadas a los
programas de EDI,

Controles para las
transacciones de
entrada y salida del
sistema y mantenimiento
al archivo maestro
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8.1

8.2

8.4

o 0o
~So0m

FUNCION:

DB COMUNICACIONRS.

REF. MEDIO DE CONTROL |

Los costos son mayores a los
beneficios.

No se puede llevar a cabo una
comparacién de costos entre
los sevicios de voz y datos.

No pe tienen capturadas todas
las facturas en el sistema de
contabilidad.

No se contemplan todos los
cargos por los servicios de
comunicaciones, por lo que sus
estados financieros no
reflejan los costos reales en
que incurre el departamento,

No se estima correctamente el
costo por los servicios
ofrecidos.

8. CONTABILIDAD Y CARGOS PARA LOS SERVICIOS

An&lisis de costo-
beneficio.

Control de la
contabilidad de
servicios de
comunicaciones.

Procedimientos para
cotejar la facturacién
contra lo registrado en
contabilidad.

Control sobre la
contabilidad de
servicios ofrecidos a
terceras.
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