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INTRODUCCION

El uso cada vez mas extendido de los sistemas de computo en empresas e instituciones,
ha simplificado las cargas de trabajo en las diversas areas donde se aplican, por lo que los
sistemas de archivos contienen informacién que es muy valiosa para su operacion, en
consecuencia, incrementa los riesgos de sufrir abusos en el manejo de las computadoras ©
bien desastres a causa de robo, fraude, sabotaje o interrupcion en las actividades de
computo. Tales riesgos organizacionales se deben en gran medida al aumento en la cantidad
de aplicaciones, concentrado de informacion y el procesamiento que conlleva a incorporar
sistemas mas complejos, como las bases de datos y la dependencia de personas claves en
los sistemas de computo. Por lo que, la proteccién de esta informacion debe ser un interés
fundamental.

Algunos problemas que se deben tomar en cuenta para llevar un buen control sobre todos
los procedimientos generales de la empresay, por ende, de su informacion son;

1. La pérdida de informaclén.

Que puede darse a causa de errores de hardware o de software debido a un mal
funcionamiento de la unidad central de procesamiento, discos o cintas ilegibles; errores de
telecomunicacién, errores ocuitos en los programas; errores humanos, a causa de captura
incorrecta de datos, corrida deficiente del programa, discos o cintas extraviadas o bien por
gusiras, motines, huelgas, terremotos, etc.

2. Intrusos al sistema,

Esto se refiere a los usuarios internos o externos de la empresa, que violan los
reglamentos de seguridad, al hacer mal uso de los sistemas para realizar modificaciones no
autorizadas en los datos, leer archivos o ejecutar procesos a los que no tienen acceso.

3. Privacia en la informacién.

El objetivo debe ser proteger el buen uso de todos los equipos e informacion, aunque
existen ciertos mecanismos de seguridad en los centros de cédmputo, por lo general, sélo se
dirigen los enfoques a las areas de seguridad fisica y contra incendios, mientras el nivel real
de seguridad sobre los equipos y de fa informacién es muy bajo o superficial.

Es notorio que la mayoria de las companias piensen que cuentan con planes adecuados
de recuperacion en caso de desasire, y que cubren todas las categorias para éste, sin
embargo |a realidad es que |a mayor parte de esos planes son superficiales, no estructurados
e inadecuados para afrontar las complicaciones que surgen en un desastre real, por lo tanto,
la pérdida de poder de computo debido a fallas eléctricas, terremotos, incendios, inundaciones

2



INTRODUCCION

o cualquier ofra causa, puede amenazar la supervivencia de cualquier negocio. Ignorar estos
riesgos puede ser muy peligroso.

Los desastres suceden y no estamos exentos de ellos. Sin una buena estrategia de
recuperacion, la empresa puede paralizarse por completo, por lo que contar con un Plan de
Seguridad se puede confiar de que cuando ocurra un desastre, las aplicaciones criticas
seguirdn operando.

El motivo de este trabajo es presentar un plan de seguridad en la informacién en caso de
desastre para un Centro Comercial. Su importancia se debe a diversos problemas que han
ocurrido a lo largo del tiempo de diferentes empresas, al no tomar en cuenta aspectos de
seguridad, ya que la gente se confia mucho y piensa que ciertos.acontecimientos no les
podrian ocurrir o que se toman medidas de seguridad una vez que ya pasd una catastrofe.
Muchas veces no se quiere prevenir porque piensan que puede ser un gasto innecesario. Se
debe dar la importancia y hacerle ver a los directivos para que se den cuenta de cuanto se
puede perder por tomar o no, una accion sin valorar las consecuencias.

Por lo anterior, este trabajo tiene como objetivos, en primer lugar, presentar una
metodologia para realizar el plan de seguridad de una organizacion que cuente con el drea de
informatica, en donde una organizacién es una agrupacion de areas, en las que se cuenta con
el personal que lleva a cabo las actividades para realizar el negocio de la misma.

En segundo lugar, indicar la importancia de contar con el plan de seguridad de la
informacion para dar continuidad al Centro Comercial en caso de que suceda algun desastre;
y en tercer lugar, porqué es el departamento de informatica el coordinador principal del plan
de seguridad de la informacion.

En cuanto a laforma en que esta organizado el presente trabajo de tesis tenemos:

En el primer capitulo se dan antecedentes en cuanto a las generalidades de pérdida de la
informacion, asi como laimportancia de la seguridad en la misma.

En el segundo capitulo se definen las bases de un sistema integral de seguridad, cuya
finalidad es garantizar la prevencion y deteccion de un accidente de cualquier indole que sufra
la informacion.

En el tercer capitulo se explican los requerimientos de! Centro Comercial en general, como
el factor humano, el factor organizacional, las instalaciones de! Centro Comercial y el
departamento de informatica.

En el cuarto capitulo se presentan los dos tipos de encuestas realizadas una para los
departamentos administrativos, identificando sus aplicaciones criticas, y la otra para el
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departamento de informatica, realizando un inventario de estandares y procesos, los cuales
tienen asignados un numero de trabajo 6 proceso (job) que depende del nivel de riesgo.

En el quinto capitulo se desarrollan e implantan las ocho fases del plan de seguridad:
clasificacion de |a informacion, identificacion del personal, seguridad fisica, seguridad logica y
seguridad de comunicacién, evaluacion de riesgos, plan de contingencias y pian de
recuperacion.

En el sexto capitulo se evaltian los resultados de los simulacros de recuperacion de
informacion efectuados al Centro Comercial.

Finalmente se presentan |a bibliografia y los anexos.
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En el mundo de hoy, las organizaciones sofisticadas dependen del procesamiento de
datos para el flujo de informacion esencial, Imaginemos qué pasaria si se prescindiera del
procesamiento de datos durante dos dias, una o dos semanas, las operaciones comerciales
podrian limitarse de tal forma que afectarian los activos corporativos, los movimientos
comerciales, el servicio a clientes, el flujo de dinero, las oportunidades de inversion y el
margen de competencia. Toda |a organizacion es vulnerable en caso de que |as operaciones
de computo no funcionen.

1.1, Generalidades de pérdida de informacion,

La informacién dentro de una empresa es de vital importancia para su operacion, por lo
que se debe prestar atencién a las causas que puedan ocasionar la pérdida de la misma, esto
da lugar a |a siguiente clasificacion:

¢ Causas naturales
e Causas circunstanciales
s Fallas de equipo

1.1.1, Causas naturales.

Estas causas se pueden dar por fenémenos naturales, tales como. sismos, huracanes,
inundaciones, incendios, explosiones y derrumbes en las instalaciones, que pueden tener
efectos de mayor intensidad y duracion. Tales problemas pueden ser consecuencia de
errores de diserio, de construccion o de fabricacion, o bien si no se cuenta con medidas
preventivas o hay exceso de confianza al no efectuar un mantenimiento constante.

1.1.2. Causas circunstanciales.

Dentro de este punto intervienen los dafos intencionales y los no intencionales, los
primeros son provocados por personal propio y/o ajeno a la empresa al efectuar acciones de
sabotaje, espionaje o fraude; mientras que los segundos se presentan cuando existen errores
de captura, reproceso equivocado de programas de produccion, operacién inadecuado del
equipo, disefo deficiente de los sistemas de informacion, falta de preparacion o de
actualizacion del personal, ausencia de un sistema de prevencion de fallas y resguardo o
mantenimiento deficiente de los archivos.

1.1.3. Fallas de equipo

Estas causas se pueden generar tanto en Hardware como en Software, originandose de
la siguiente forma:
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Hardware

Este tipo de causas se presentan cuando cualquier equipo de computo ya sean
mainframes, minicomputadoras, laptops, computadoras personales o incluso equipo para
redes ya sean de tipo LAN, via satélite o via microondas, sufran darios en sus discos
internos y/o externos, unidades de cinta, unidades de respaldo, dispositivos periféricos,
cableado y en cualquier tipo de tarjetas.

Software

Estas causas se pueden presentar por fallas en herramientas utilizadas para monitoreo de
equipo, bases de datos, seguridad en el acceso, paqueleria, lenguajes de programacion,
programas de aplicacion e incluso en e! sistema operativo.

1.2 importancia de la seguridad en la informacién

La mayoria de las empresas en los ultimos afos han sufrido pérdidas de informacion,
debido a que nunca le han dado importancia al desarrollo de un pian de contingencias, para
no interrumpir su operacion, tal es el caso de la empresa que trataremos a continuacion:

Comencemos por sefalar que Nacional Financiera es una institucion enfocada al
desarrollo del pais, sirviendo de aval en préstamos extranjeros, a través de una participacion
mayoritaria o minoritaria en conjunto con diversas empresas de diferentes sectores. Debido a
la gran cantidad de informacion que maneja, se tiene una dependencia basica del! soporte de
computo, ya que si ésta desapareciera se presentaria "una gran catastrofe Nacional". Esta
institucion tuvo su primera experieéncia de desastre y pérdida de informacion en 1979, durante
un incendio, cuando en 1os pisos 9y 10 al tratar de apagar las llamas, el agua lanzada por los
bomberos escurrid hasta el tercer piso, donde se encontraba e! centro de computo, el cual se
vio afectado por ésta al daflarse los equipos, las unidades de cintas, el procesador central y
las lineas de comunicacion.

Pero el problema no termina ahi, ya que el temblor de 1985 afectdé nuevamente a la
institucion. La situacion antes del sismo era la siguiente: su centro de computo estaba
instalado en el tercer piso, y en el sétano se habia acondicionado una bdveda en donde se
guardaban los respaldos en cintas y cartuchos , ademas se estaba coristruyendo un centro de
cémputo alterno en !as oficinas de Alpina, con la finalidad de dascentralizar su operacion, pero
debido a que estaba en obras negras, se contaba con pocas lineas de comunicacion, por lo
que parte de la operacion de esta institucion se apoyaba en una sucursal en Guadalajara.
Cada sucursal contaba con dos equipos mainframe, uno para desarrollo y otro para
produccidn, 10s equipos tenian un sistema de respaldo que interactuaba entre ellos, ya que si
uno fallaba el otro podia entrar eventualmente en operacion; a cada mainframe estaban
conectadas en red 500 terminales aproximadamente, donde se contaba con un Master Control
System (MSC), el cual mantenia la seguridad del usuario, ya que los sistemas en produccion
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tenian su propia seguridad integrada, ademas la red se combinaba via telefénica y
microondas para la emisidn y recepcion de datos. Debido a que el principio de esta institucién
era proporcionar un buen servicio, se ajustaba al lema “ Nunca dejar de operar”, por lo que de
cieta manera se contaban con estrategias que pudieran funcionar como un plan de
contingencias de operaciones diarias, con el objetivo de mantener sus actividades durante el
dia 0 la noche, por lo que existia una rotacién de personal cada cuatro meses, con la
finalidad de que cualquier persona de este grupo conociera 10s procedimientos a sequir en
caso de falla. Después de! temblor, el edificio quedé enterrado hasta su tercer nivel,
destruyéndose parte de! centro de cémputo; la informacién se vio afectada y, los dnicos
respaldos existentes eran de la noche anterior que estaban en la boveda, y los que se
mandaron a las oficinas de Alpina, dos dias antes. Al enterarse de lo ocurrido, el personal del
centro de coémputo acudié voluntariamente a colaborar en el rescate de documentos,
cartuchos y cintas, las cuales fueron trasladadas a las oficinas de Alpina y con esta
informacién se comenzd a operar el mismo dia en sus instalaciones, quedando restablecido el
sistema al dia siguiente alas 7:00 hrs, para el D.F., y tres dlas después para toda |a Republica
Mexicana. Se controld de manera rdpida el desastie, debido a que se contaba con las
estrategias mencionadas. Ademas se habia firmado un convenio con otras instituciones como
BANAMEX y UN.AM, previendo ia necesidad de hacer uso de equipo e instalaciones
externas, en caso de que se presentara una situacion similar.

Aunque se tenia como proyecto un plan de contingencias, nunca se penso que reaimente
se llegaria a utilizar, y de hecho como tal nunca se aplicé. Lo anterior demuestra que un
plan de seguridad no es una inversién a largo plazo, es una inversién redituable dia a dia ya
que una simple interrupcidn del sistema y pérdida de informacién, pueden ser el factor
decisivo en la vida de una empresa, sin que se tengan que esperar a que ocurran grandes
desastres.
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BASES DF UN SISTENMAINTEGRAL DE SEGURIDAD

La seguridad efectiva de un centro de computo para garantizar la prevencion, deteccion
de un accidente o ataque de cualquier indole, se debe basar en medidas bien definidas, que
le permitan afrontar cualquier interrupcidn con la finalidad de restablecerlo, por lo que tiene
gran importancia establecer sistemas de seguridad para la informacién, en los cuales se
muestren los factores necesarios de todas las areas funcionales para lograr un ambiente
seguro e integro de trabajo, que ayude al fortalecimiento de la estructura organizacional de la
empresa y defina una relacion costo/beneficio razonable.

Lo anterior da lugar al surgimiento de un nuevo concepto de seguridad manejado
actualmente que es el de "seguridad total’, el cual se constituye de 10s siguientes elementos:

2.1. Elementos Administrativos.

Los elementos administrativos son aquellos que definen las politicas de seguridad hacia el
personal y el centro de computo, a través de una organizacion y division de
responsabilidades, con el objetivo de disminuir el incremento en los riesgos que cada dia se
generan debido a la cantidad de aplicaciones que se tienen, por la gran concentracion de
informacion y procesamiento de datos. Por lo que |a cuantificacion de riesgos para establecer
la seguridad buscada, implica clasificar a las instalaciones de acuerdo a su nivel de riesgo,
que puede ser alto, medio o bajo.

Las instalaciones de aito riesgo son aquellas que manejan datos 0 programas que
contienen informacion confidencial, de interés nacional o para mantener un nivel competitivo
dentro de su mercado de accién, generando como consecuencia una pérdida financiera
considerable si se presentara algun desastre; mientras que las instalaciones de riesgo medio
son aquellas cuya interrupcién prolongada causa grandes inconvenientes y posiblemente el
incremento de los costos, pero sin embargo se obtiene poca peérdida de material.

Contrariamente a las anteriores, en las instifuciones de bajo riesgo el procesamiento
retardado tiene poco impacto material, en términos de costo o de reposicion del servicio
interrumpido.

Después de clasificar las instalaciones en términos de riesgo, se procedera a definir una
estrategia global que se debe seguir para afrontar los niveles de riesgo sefialados. Dentro de
esta estrategia se deben incluir 1as aplicaciones, programas, archivos especificos, planes de
deteccion y métodos para prevenir desastres, agregando detalladamente las prioridades o
acciones que se requieran a corto, mediano o largo plazo, por io que la responsabilidad de la
sequridad total en éstas se debe dividir en dos areas: una que trate todos los asuntos de
riesgo comercial y otra que sdlo involucre asuntos técnicos del centro de computo,
manteniendo la coordinacion en ambas areas para garantizar un intercambio productivo entre
las funciones comerciales y técnicas, para asignar responsabilidades de participacion en la
determinacion de una politica de seguridad y hacer el seguimiento de los logros alcanzados.
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2.1.1. Definicién de una politica de seguridad,

Para desarroliar un plan de seguridad completo, se debe tomar en cuenta la organizacion
del equipo de planeacidn, identificacion de actividades criticas, la forma en que deben de
realizarse las pruebas, simulacros de recuperacion y revisiones para que éste funcione y se
mantenga al dia con las necesidades de la Empresa. Se pueden mencionar varios modelos a
seguir para el desarrollo de un plan de seguridad.

Leonard H. Fine, nos menciona en su libro Seguridad en Centros de Computo, que los
objetivos a seguir son: '

1. Planear en forma anticipada, las necesidades en la recuperacion de
aplicaciones criticas,  asegurando la continuidad en la operacion de la
Empresa.

2. Contar con una estrategia que permita reactivar la operacion del procesamiento
de datos, en caso de siniestros o por cualquier tipo de interrupcion, minimizando
la desorganizacion y pérdida de informacién, a un nivel que sea observado por
la Empresa.

3 Tener una metodologia a seguir para dar continuidad al procesamiento de los
datos mas importantes, determinando las areas involucradas.

4.  Fijar el valor critico del proceso.

Por otro lado, Kenneth N. Myers, considera tres etapas .
o Primera Etapa

Comprende la revision de las practicas operacionales de informacion gerencial y de
procesamiento requerido con las organizaciones de procedimientos de datos y de usuarios
claves.

Sus objetivos son el desarrollar un conocimiento de las funciones de los usuarios y
dependencia en el procesamiento computarizado, evaluar inicialmente el impacto y el riesgo
de situaciones criticas de desastre, e identificar operaciones de procesamiento de datos
interinas.

» Segunda Etapa

En ésta se desarrolla una estrategia interna de procesamiento de datos, en |a cual es muy
importante contar con el apoyo gerencial, ya que el error mas peligroso es tener un plan de
seguridad en caso de desastre que solo exista en papel. La metodoiogia para su realizacion
consiste en la participacion del personal, donde ésta proporcionara la informacion acerca del
procesamiento de datos de la empresa, identificando los niveles minimos en los que Ia

il
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empresa puede operar, asi como al personal responsable de la toma de decisiones ante
alguna emergencia.

o Tercera Etapa

Se elabora la documentacion de las normas de procedimiento, a partir de la metodologia
desarrollada en la segunda etapa que cubran los siguientes periodos de tiempo:

operaciones normales,
respuesta de emergencia,
procesamiento y
restauracion.

En el desarrollo de estas normas de procedimiento se asignan responsabilidades a cada
una de las diferentes areas, con la finalidad de realizar auditorias e idantificar las
responsabilidades individuales.

Por otro lado, Michael Dobbertein, en un articulo para Computer Decisions, menciona que
uno de [os factores mas importantes de la seguridad consiste en realizar simulacros, incluso
en las empresas donde los auditores exigen revision periddica de los planes para situaciones
de emergencia, debido a que pocas veces se observa algun simulacro para comprobar la
validez de dichos planes, é! establece dos normas de tipo general:

1. Hacer el simulacro en partes, comprobando la validez sistema por sistema, y
evitando abarcar todas las aplicaciones a la vez.

2. Aprovechar lo que el simulacro pueda ensefar, ya que, sea cual sea el
resultado del mismo, permite determinar el grado de validez y de utilidad del
plan en situaciones de emergencia.

Si bien muchos especialistas consideran que los simulacros son indispensables, se
oponen a las pruebas sorpresivas por el hecho de que ponen en peligro los datos "reales". Sin
embargo, al menos desde un punto de vista tedrico, entre mas imprevista sea una prueba,
mas efectiva resultara ésta. Quizd lo mejor consista en realizar varios simulacros y en
comprobar la validez de los planes para situaciones de emergencia en diversas ocasiones
antes de pensar en un simulacro sorpresa.

2.1.2. Organizacion y division de responsabilidades.

Los sistemas de control interno de una organizacion constituyen un elemento importante
para la seguridad en computacion. Los factores principales de este elemento son la division
de responsabilidades y los sistemas de verificacion interna, ya que estos permiten lograr Ia
revision y obtener un balance sobre la calidad del trabajo, a través de restricciones firmes,
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tanto fisicas como de procedimiento. Los elementos clave de este criterio lo constituyen las
siguientes funciones:

Desarrolio de los sistemas
Programacion

Mantenimiento de programas
Apoyo en el uso de los programas
Preparacion de los datos
Operacionas centrales y remotas
Control

Preservacion de los archivos

Los dos elementos clave que sirven de base para las divisiones subsecuentes de
responsabilidad, son las funciones de control y de archivo; resulta conveniente que estas
funciones sean auténomas y se adscriban a la autoridad mas alta que se pueda, de
preferencia al gerente del departamento de procesamientc de datos. En algunas
instalaciones, la funcion de control es reducida y se limita sélo a los controles del
procesamiento, en otras, tiene un alcance amplio y abarca las funcicnes de archivo, Ia
responsabilidad del seguimiento de otras funciones como la documentacion de los sistemas,
la programacion y las operaciones, los puntos de enlace clave de diferentes funciones y el
mantenimiento de los sistemas existentes. El grado de division entre las diferentes funciones
depende del nivel de seguridad que la instalacion requiera. La consideracion prioritaria es ia
independencia de Ia funcion de control y el manejo de esta actividad por parte del personal
preparado para afrontar las exigencias que se le haran.

La division de responsabilidades y los sistemas de verificacion intema se combinan para
formar el sistema de control de una institucion. Estos sistemas se pueden definir como,
aquellos que prueban la realizacién de recoleccion de datos en forma completa, precisa y que
ademds se trabaja de acuerdo con las divisiones de responsabilidades y de jerarquia
establecida a medida que desciende la jerarquia, las responsabilidades son mas operativas y
detalladas.

Un elemento que es esencial para la seguridad en computacion, consiste en garantizar
que todo el personal clave tenga una sustitucion adecuada, por lo cual se debe poner especial
atencion al evaluar la importancia de! personal relacionado con la programacion de las
aplicaciones o de los sistemas de caracter avanzado y los niveles de gasto, asi como también
del presupuesto destinado para este fin.

2.1.3. Seguridad fisica y contra catastrofes.

Al evaluar la seguridad fisica y contra catastrofes de las instalaciones, se debe tomar en
cuenta de manera especial la seqguridad del Centro de computo. Las areas clave que se
deben verificar son:
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« Ubicacidny construccion del centro de cdmputo

E! drea del Centro de computo debe estar en un edificio o habitacion que no esté situada
encima, debajo o adyacente a un area donde se procesen, fabriquen o almacenen materiales
inflamables o explosivos. Debera contar con puertas de emergencia y las paredes deben ser
de material incombustible. Si el centro de computo tiene una o mdas paredes exteriores,
adyacentes a un edificic que sea susceptible de incendio, se deben construir ventanas
irrompibles para mejorar la seguridad del personal y del equipo contra los robos, agua y
residucs materiales.

Se recomienda que el techo falso y sus canalizaciones sean de material resistente al
fuego y al polvo; al igual el piso falso debera ser del mismo material, instalandose sobre el
piso real. Ademas de las consideraciones anteriores, el techo de! centro de computo y el area
de almacenamiento de cintas, discos y dispositivos de respaldo deben ser impermeables,
debiéndose prever un sistema de drenaje en el piso firme,

El area de recepcion y distribucion de datos es considerada la de mas alto riesgo y la mas
susceptible de sufrir ataques externos, por o tanto, debe estar aislada, hasta donde sea
posible, Por lo general, este requisito interfiere con la eficiencia del flujo de trabajo pero es
indispensable en las instalaciones de alta seguridad.

¢ Ubicacion del sistema de aire acondicionado

Para evaluar la capacidad del aire acondicionado se debera tomar en cuenta: la disipacién
térmica de las maquinas, cargas latentes, aire de renovacidn, pérdidas por puertas y
ventanas, infiltracion en paredes, techos, suelos y disipacion de otros aparatos.

Las cargas calorificas del equipc de compute y sus periféricos seran proporcionadas en
BTU/hora o en Kcal/hora. Se propone que el aire acondicionado debera ser independiente,
esto es, no debe formar parte del aire acondicicnado del edificio, su distribucion en el centro
de computo es importante, ya que los componentes de las maquinas se refrigeran
normalmente mediante la circulacion rapida de aire por medio de ventiladores, al igual se debe
tomar en cuenta su ubicacién dependiendo de la forma en que se distribuya, que puede ser
por techo (tratandose de menores volumenes de aire) y por piso falso con controles de
temperatura.

+ Suministro de energia

E! suministro de energia para el aire acondicicnado y del equipo de computo es
importante, especiaimente cuando se cuenta con procesamiento en linea 0 de tiempo real, se
debe contar con un respaldo(planta de energia) para afrontar una falla eléctrica, asi como
también con reguiadores de voltaje, para soportar posibles variaciones de éste, que podrian
danar los datos almacenados, los programas o el equipo.
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* Riesgo de inundacion

Los riesgos de inundacion se tienen cuando las computadoras se colocan en sotancs o en
las areas de planta baja, por lo cual se debe evitar instalarlas cerca de caferias o donde el
riesge de inundacion sea evidente,

e Acceso fisico

Se debe considerar el control de accesc a la empresa, durante todo el dia y la noche,
incluyendo descansos y cambios de turno mediante dispositivos electrénicos como: alarmas
contra robos y tarjetas de acceso para el personal.

s Incendios

Se deben contar con detectores de humo, de vapor y calor, que se deben instalar en el
centro de cOmputo junto a las areas de oficinas, cerca del perimetro fisico de las
instalaciones; asi como también, en los pisos falsos y en los ductos del aire acondicionado,
ubicando los extinguidores apropiados en lugares de acceso inmediato. Por ofro lado, es
necesaric definir los procedimiento en caso de incendios y entrenar al personal para su uso.
En caso de incendio se debera indicar a los bomberos los procedimientos a seguir para el
centro de computo.

Otro aspecto importante y que, generalmente se descuidada, es la limpieza y
mantenimiento de las instalaciones del centro de cémputo.

2.1.4. Précticas de seguridad en el personal.

La maycria de las instituciones han tomado conciencia de la creciente dependencia en la
integridad, estabilidad y lealtad del personal, ya que una contratacién inapropiada puede
poner en riesgo su seguridad, por lo que es importante contar con peliticas como las
siguientes:

o Verificacion de referencias y antecedentes de una manera detallada y profunda de
acuerdo al puesto solicitado.

s Realizar pruebas psicologicas para evaluar habilidades, actitudes, valores sociales,
opiniones politicas y estabilidad general.

o Efectuar examenes medicos, que permitan evaluar no sélo el estado fisico de un
individuo, sino tambien las actitudes y la estabilidad potencial del recién
contratado.

En particular, se debe analizar la habilidad para laborar en situaciones de estrés,
especialmente cuando aste es parte de |1as exigencias del puesto.
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Al mismo tiempo, se deben tener procedimientos para la evaluacion del desempefo, que
pueden servir también para establecer las actitudes hacia el trabajo y los sentimientos
generales hacia la institucion, al igual, para asegurar que el personal expuesto al estrés por el
trabajo excesivo, descanse periddicamente de manera apropiada.

2.1.5. Pdlizas de Seguros.

Las areas de riesgo que se deben asegurar comprenden: el medio donde se encuentrala
empresa y la instalacion  de computo, tomdndose en cuenta el equipo, los programas, los
datos, la interrupcion de la actividad comercial y el personal. Entre los riesgos a cubrir se
tienen los siguientes:

¢ Riesgos ambientales. Provienen tanto de fuentes externas como de problemas
dentro de la instalacion del centro de computo. Estos surgen de fuentes cercanas
a cualquier instalacion de computo, por ejemplo: fabricas de explosivos, de
material o procesos inflamables, atmésferas toxicas ( con gas, poivo o abrasivos ),
riesgos de inundacién, incendios, terremotos, dafo por impacto, disturbios y
tumuiltos civiles, entre otras.

¢ Riesgos internos: Surgen del mal funcionamiento de los servicios de los cuales
depende |la computadora, como fuentes de energia, equipos de aire acondicionado
y de calefaccion, detectores de calor o humo, extinguidores y el sistema de
drenaje. Existen otros riesgos, como los errores del sistema o de los
procedimientos de seguridad.

Las polizas de seguro para el equipo abarcan la totalidad de la instalacion de computo, es
decir, edificio, mobiliario, planta de aire acondicionado, equipo auxiliar, fuentes de energia,
cintas, papeleria y la computadora en si. Esta ultima incluye todo tipo de equipo de
procesamiento centralizado, sistemas, terminales y redes.

En muchas instalaciones existe equipo tanto comprado como rentado; el rentado debe
considerarse en forma separada, ya que el contrato con el arrendador por lo general
establece previsiones especificas. En muchos casos, el vendedor posee su propio contrato de
seguros y no se requiere duplicacion, sin embargo, en general esta cobertura no incluye los
danos causados por la negligencia del personal, donde se instala el equipo y se requiere
especificacion al respecto. Es importante que en todos los casos estos recursos se aseguren
por el valor de su reposicion y no de su costo.

Dentro de las polizas de seguros se incluyen sistemas operativos, programas de
utilizacion u otras aplicaciones de software que provee el fabricante de la computadora, los
programas de aplicacion que se obtienen de terceros, programas que se han desarrollado en
la institucion, asi como también elementos tales como los archivos maestros y de
transacciones, por lo tanto, los registros (programa y datos) de los sistemas de computo se
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deben asegurar: contra la pérdida o el dafio causado al medio, segun el costo de reposicion
de la informacion registrada en ellos.

La determinacion del valor para asegurar se puede calcular en base al costo de
produccién del equipo, los costos de reproduccion del programa y el valor comercial del
mismo, por lo que cualquier dafo frae como consecuencia una reduccién de su valor.

La funcion de ias polizas por daios materiales consiste en restituir el valor por medio de la
provision de fondos para su reparacion o reposicion. Tal dafo también puede dar lugar a la
incapacidad para realizar ciertas operaciones, lo que puede significar pérdidas financieras en
el negocio. Estos riesgos se deben cubrir por medio de una pdliza de interrupcidn comercial o
pérdida de ganancias, a fin de proporcionar la compensacion financiera por pérdidas o
incrementos de costos de! trabajo.

Los dafos causados se relacionan con los departamentos de |a empresa, como el equipo
auxiliar y los sistemas de comunicacién. La evaluacion de sus consecuencias debe abarcar.
los costos que permanecen constantes, aungue el negocio funcione a un nivel reducido de
aclividad; los costos adicionales de trabajo para minimizar los efectos de la pérdida en los
ingresos, la depreciaciéon del valor de los articulos perecederos, las multas por la entrega
retardada, |a interrupcion en los sistemas de control, que puede causar un desequilibrio en la
produccion o en los niveles de inventario; la incapacidad de cobrar o recolectar las deudas
importantes, las demoras en la aplicacion de los nuevos sistemas, o que podria retardar la
produccion de nuevas mercancias o servicios y la desorganizacion administrativa general con
repercusion en las areas de comercio de la empresa.

Por lo que se debe identificar cada riesgo material, revisando los planes de contingencia y
determinando el nive! requerido de riesgo asegurable.

Dentro de los riesgos que puede sufrir el personal existen varios tipos: eléctricos o
mecanicos, que pueden provenir de los dispositivos de proteccidn como extinguidores de
biéxido de carbono y por trabajo de tipo excepcional, entre otros.

Finalmente, se puede mencionar que los objetivos ha cumplir por parte de estas pdiizas
son:

o Identificar y cuantificar los riesgos directos y consecuentes de la instalacion de
computo en la empresa.

o Garantizar que la cobertura se revise para tomar nota de los incrementos en los
costos o en los precios de reposicion.

e Garantizar la existencia de los planes de contingencia adecuados, en especial
cuando no se puede obtener la cobertura del seguro.

» Asegurar que la pérdida consecuente se excluya de las responsabilidades de la
institucion hacia terceras personas.
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» Obtener asesoria y orientacion especializadas cuando se requiera.

2.2, Elementos técnicos y procedimientos,

Conforme fue creciendo la demanda del uso de equipo de cdmputo, empezaron a surgir
las necesidades que consistian en guardar estos datos de una manera confidencial y en
cantidades de un tamano considerable, para lo cual fue necesario comenzar a establecer
niveles de seguridad y proteccion de informacian.

2.2.1. Seguridad de los sistemas,

Es importante hacer mencion que el hecho de habiar de sequridad informatica se refiere
al equipo, los programas, las redes, las lineas y sistemas de comunicaciéon de datos, ias
terminales y los programas generales directamente asociados. Cada uno de estos aspectos
se presentan ahora por separado:

o Progranias

La seguridad de |a informacion es el cumplimiento de las actividades y mantenimiento de
las condiciones en que se maneja la informacién que garantiza la seguridad, respaldo y
confidencialidad de |a misma. A través de !a identificacion de los elementos que intervienan en
el proceso automatizado, estableciendo controles de acceso, medidas detectivas y de
vigilancia. La seguridad de la programacion pretende restringir el acceso para garantizar que
los operadores puedan trabajar utilizando los archivos, datos y programas autorizados,
evitando cualquier modificacion a estos.

o Equipo

La seguridad de los equipos consiste principalmente en dispositivos extemos que se
ajustan a las computadoras de una forma opcional y que evitan el acceso a 1a informacion en
una manera directa. La mayoria de las computadoras tienen una gran variedad de controles
automaticos para asegurar su operacion apropiada y por Uitimo, existen malos manejos en la
operacidn del equipo que crean riesgos. Estos se deben definir e incluir en un manual practico
de operaciones para el personal. Hasta donde sea posible, estas practicas se deben vigilar
en todo el equipo por medio de pruebas.

o Redes

La seguridad en comunicaciones se enfoca a proteger la informacion transmitida a través
de redes de comunicacion, mediante el control de acceso y criptografia en los enlaces, para lo
cual requiere medidas de autentificacion de usuarios y recursos. E! almacenamiento y e!
analisis de informacion ha sido uno de los grandes problemas a los que se ha enfrentado el
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hombre, pero las tendencias actuales se dirigen hacia la conectividad de datos. No sélo en la
transferencia de informacion de una computadora a otra sino, sobre todo, en la distribucidén
del procesamiento a lo largo de grandes redes.

¢ Terminales

En la actualidad, muchas terminales equivalen por i solas a poderosas computadoras
que utilizan programas muy complicados. Por ello al revisar la seguridad de las terminales
éstas se deben tratar como pequenas computadoras.

La parte esencial en la seguridad de la terminal es el uso indebido que se le pueda dar a
ésta; entre los aspectos a revisar tenemos, la ubicacion, el acceso fisico, el control sobre la
operacion a través de claves y cddigos u otro método de identificacion. Para disminuir este
problema hay que realizar verificaciones fisicas e informes acerca del uso de la terminal y de
la vigilancia sobre los intentos de acceso no autorizado, efectuar un cambio sorpresa de los
cddigos del usuario, asi como pruebas sorpresa para auditoria y practicas de operacion.

e Seguimiento del desempeio

El seguimiento del desempeno del computador central, las redes y las terminales es una
funcién administrativa y de seguridad importante. Se deben considerar cuidadosamente los
recursos disponibles de los programas existentes o sus modificaciones. Ademas, se requiere
seguimiento en informes de todo intento de acceso indebido a los programas o archivos.

2.2.2. Seguridad de las aplicaciones,

El alcance de la seguridad de los datos y los archivos de una aplicacién incluye tanto el
trabajo de la computadora como otras labores. Se necesita considerar en forma cuidadosa la
relacion de las actividades de cdmputo con las que no lo son. Por parte de la computadora
comprende datos, programas y archivos que se procesan en el sistema. Los elementos que
no son de la computadora incluyen recoleccion y entrega de datos e informacion asi como su
control para garantizar que se procese en forma correcta.

¢ Controles del usuario

El usuario tiene la responsabilidad primaria de asegurar que los datos recolectados para
el procesamiento estén completos y sean precisos; también se debe asegurar de que todos
los datos se procesen y se incluyan en los informes que le regresan. En el analisis final de los
resultados, no es aceptable culpar a la computadora por las decisiones que se basen en datos
imprecisos, ya que las responsabilidades de los usuarios no se pueden delegar al
departamento de informatica.
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s Controles de procesamiento de la computadora y seguridad de los archivos

El control que se mantiene en el centro de cdmputo es, en general, con respecto a los
archivos y programas.

Los controles que se mantienen dentro del departamento de cémputo son de
procedimiento y aritméticos. Los de procedimiento incluyen division de la responsabilidad
entre captura de datos, operaciones y archivos, seguimiento de evidencias en la transferencia
de registros y datos entre las diferentes funciones, control sobre la precision y distribucion de
los resultados. Los controles aritméticos son los que garantizan el proceso completo y preciso
de todos los registros de datos durante y al final del procesamiento.

Un elemento importante en el control del procesamiento es mantener la seguridad de los
archivos, la cual abarca el almacenamiento secundario {cintas, cartuchos, discos magnéticos)
en un lugar distante de! centro de cémputo, tales como; cintotecas y bdvedas para su
resguardo, considerando medidas de seguridad para su transportacion.

Otro aspecto ha considerar es la precision de los archivos con los estandares de la
instalacion que se deben Incorporar en l0s programas, controles detallados de principio a fin y
conteos de registros. Se debe de integrar el balance detallado registro por registro y/o los
conteos binarios. La verificacion e igualacion de estos conteos aritméticos se deben comparar
con los controles manuales de cada proceso, por ofra parte los operadores de computo deben
tener acceso fisico restringido a los archivos de cintas, el cual debe de estar bajo control de
otras personas, quienes, de preferencia, se encuentren adscritas a alguien que no realice
funciones de operacion. Se deben poner los datos y los archivos a la disposicion de quien los
necesite para cada proceso de produccién, aunque esto resulte dificil de realizar.

2.2,3. Estandares para programacidn y operacién de sistemas.

l.os estandares de sistemas, programacién y operacién, asi como la documentacion,
tienen efectos de suma importancia en la seguridad en computacién. Existen dos razones
para revisar los estandares como parte de la seguridad de computacion, como son la
necesidad de poner atencion en la seguridad durante todas las etapas preliminares y
subsiguientes, del analisis y del disefio, la exigencia de arreglos de respaldo adecuados,
como la duplicacién de los sistemas, programacion y documentacion de operaciones.

e Sistemas y estandares de programacion

L.a seguridad se debe considerar en dos niveles, para la instalacion como un todo y para
las aplicaciones especificas. Las primeras requieren una planificacion a largo plazo para
garantizar que se tome en cuenta la seguridad en la realizacion de las aplicaciones
progresivas, los puntos claves que se deben considerar son el impacto de la seguridad en
computacion sobre 1a estrategia del equipo y los programas, |a seguridad de las terminales
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respecto a los controles de la aplicacion, los requisitos fisicos , el respaldo, la ubicacion, y la
estrategia de redes, los estandares de control de la aplicacién, en especial los de reinicio y de
respaldo, los estandares de los datos y del disefio de archivos y la funcion de las auditorias.

Por otro lado, las segundas tienen un significado a corto plazo, donds los elementos
principales que se deben revisar son: la seguridad de los equipos, los programas, controles de
aplicacion, supervision, métodos de trabajo y documentacion.

s QOperaciones

Asi como la documentacion de los sistemas y de los programas, la instalacion de los
mismos puede estar expuesta a un riesgo considerabie, debido a ia ausencia de estandares
adecuados para las actividades de operacion. Estos estdndares deben incluir practicas de
mantenimiento, evitar la mala operacion dej equipo, de los programas y los procedimientos
para el uso de las copias de seguridad.

2.2.4. Funciones de los auditores tanto internos como externos.

Las funciones de auditoria tanto externa como interna cumplen un papel importante en la
seguridad en computacion. La primera se refiere de manera fundamental a estatus legales.
Por lo general la legislacion clave es la relativa @ la operacion de las empresas o su
equivalente; mientras que la segunda no tiene responsabilidades legales, el alcance de sus
actividades varia de una institucion a otra, ya que algunas veces, desempena funciones de
alto nivel, que consisten en informar sobre |a efectividad de los sistemas y procedimientos,
con la finalidad de reportarlos.

Las actividades dal auditor interno abarcan por lo general la participacion activa en el
proceso de desarrollo, al garantizar la incorporacion de las medidas adecuadas de seguridad
y auditoria, colaborando también con las revisiones de los puntos de verificacion del proceso;
la revision de sistemas y controles de |a aplicacion, tanto en los departamentos de usuarios
como en los centros de procesamiento computacional; la revision de la politica y los
procedimientos de seguridad en computaciéon y participacién activa en las pruebas contra
desastres, por ultimo la introduccidn de técnicas avanzadas para |a auditoria de los sistemas
computacionales complejos. Para lograr una contribucion efectiva de la funcién de auditoria a
la seguridad computacional se deben considerar ciertos aspectos impertantes:

El alcance de la auditoria interna en la seguridad computacional.
Una relacion entre los auditores externos y los internos.

El papel interno en la sociedad.

El papel de la auditoria interna en los sistemas en operacion.

La instruccion y capacitacion para la auditoria interna y efectiva.
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Durante mucho tiempo se ha reconocido |a necesidad de contar con la participacidn
extensa de {a auditoria interna en los sistemas y seguridad computacionales. En la practica,
muy pocas instituciones han logrado éxito. Probablemente el obstaculo mayor en este sentido
es el logro de un compromiso real de la gerencia de linea, el personal de computo y los
auditores para aplicar los procedimientos.

2.2.5. Planes y simulacros para la recuperacion en caso de desastre.

La prueba real de la efectividad de a seguridad es la respuesta que se produce en el
caso de un desastre real. La respuesta efectiva sélo puede proceder de los planes efectivos
contra estos, asl como también del personal bien adiestrado.

Por lo tanto, 1a buena planeacion contra desastres debe abarcar:

e Las aplicaciones en procsso de desarrolio.
o Las aplicaciones terminadas.
¢ Los procedimientos para los distintos tipos de desastre.

Tipos de desastres

Al considerar fos planes y los simulacros de desastre, se necesita delinear
cuidadosamente, primero, los distintos tipos que pueden ocurrir:

1 Destruccion completa o parcial de |0s recursos centralizados y descentraiizados
(equipo de computo y periféricos) utilizados en el procesamiento de datos.

2 Destruccion o mal funcionamiento de los recursos ambientalas (aire
acondicionado, planta de emergencia) destinados al procesamiento centralizado
de datos.

3. Destruccion totai o parcial de los procesos manuales del usuario, utiiizados para la
captura da |a informacion de entrada de ios sistemas de computo, por ejempio sus
archivos de facturas, recibos o voucher o la perdida de las aplicaciones de
captura.

4, Pérdida del personal de cémputo clave.

5. Interrupcion por huelga.

Los procedimientos de planeacion conira desaslires liene que considerar cuidadosamente
los tipos de desastre expuestos anteriormente. Para cada suceso se requiere efectuar planes
espacificos. En cada caso se necesita, ademas, considerar la posible causa del desastre, por
ejempio, un accidenta o un ataque deliberado. Esta informacion sera util para ia aplicacion de
los procedinmientos de recuperacion necesarios.
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Planeacion contra desastres

La planeacion contra desastres debe abarcar tanto las aplicaciones en procesos de
desarrollo como Ias operativas.

En el caso de las ultimas, existen ciertas areas que necesitan proteccion o ciertos
recursos que deben estar disponibles para la recuperacion:

1.  Documentacion de los sistemas, la programacidn y las operaciones.
2. Recursos de procesamiento que incluyen:
» Todo tipo de equipo.
Ambiente para el equipo.
Datos y archivos.
Programas.
Papeleria.

Los procedimientos de planificacion contra desastres tendran que definir en forma
detallada, un plan de trabajo para la iniciacion y la aplicacion paso por paso de los
procedimientos de recuperacion. A continuacién se describen con mayor detalle estos
aspectos.

Aplicaciones en proceso de desarrollo

El analisis mal estructurado puede dar como resultado el incremento de los costos
respecto al personal de sistemas, la pérdida de programas y para el tiempo de prueba del
equipo, el costo de las aplicaciones crecen en forma acelerada. Puede ocurrir un desastre en
alguna fase avanzada y sera necesario tomar medidas para garantizar que no se pierda la
inversion. Ademas, otra pérdida potencial para la empresa, es la demora en las operaciones
comerciales de la aplicacion de servicios de camputo o de informacion.

En términos tedricos, un desastre se puede presentar en cualquier etapa del desarrollo de
una aplicacion. No obstante, segun la Ley de Murphy, el desastre tiende a suceder cuando la
aplicacion estd casi terminada pero la documentacion no esta completa.

En cada punto de verificacion o pausa del proyecto, es importante que se lleve a cabo
una revision cuidadosa a fin de asegurar que existe una adecuada proteccion contra
desastres. Aungue pudiera parecer exagerado, los beneficios pueden ser significativos en el
caso de que suceda un accidente. De esta manera, las consideraciones sobre seguridad y
desastres se deben incorporar como asuntos estandar en la verificacion al final de cada fase
del trabajo.

Cuando se cuente con una excelente planeacion contra desastres, es aconsejable tener
en mente qQue siempre se incurrird en algunos gastos en caso de que suceda alguno. La
verificacion de las pérdidas siempre es un proceso laborioso y éste se agudiza con la
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ausencia de los datos de costo del proyecto, los cuales también deben estar almacenados en
un lugar seguro.

Aplicaciones terminadas
Dentra de la aplicaciones terminadas podemos sefalar:
1 Sistemas y programacion

Las operaciones se encuentran en cambio constante todo el tiempo y, en muchos casos,
la documentacion no se modifica para reflejar lo que realmente sucede en la practica. Por io
tanto, los planes contra desastre no solo deben considerar la existencia de la documentacion
sino también, las consecuencias que puede traer ésta.

2. Operaciones de procesamiento

Las operaciones de procesamiento comprenden el sistema completo, desde el momento
que se presta el servicio salicitado o se produce el informe. En consecuencia, la planeacion
cantra desastres debe incluir ias actividades y los procedimientos del usuario; si el caso lo
amerita los recursos de transmision y redes, el procesamiento centralizado y ia redistribucion
de los resultados a los puntos de usuarios. Esta planeacion se debe considerar en cada uno
de estos puntos comao una entidad separada y como un todo, cubriendo lo que se utiliza en
cada etapa de! proceso, por ejemplo:

Equipo de terminales o de entrada de datos.

Equipo de procesamiento.

Equipo ambiental, es decir, aire acondicionado, energia, etc.
Recursas de distribucion y arreglos incluyendo red y terminales.

Cada aplicacion se debe revisar con mucho cuidado y también se deben realizar los
arreglos necesarios para datos y archivos. Un aspecto que con frecuencia se descuida
caonsiste en que muchas veces existe una cantidad considerable de datos para transacciones.
Debido a que la recaptura de estos puede requerir mucha tiempo, es importante guardarios en
forma legible en el computador. Por lo cual se requiere que cada aplicacion cuente con los
procedimientos por escrito. En ellos, se deben diferenciar claramente los diversos tipos de
desastres expuestos. Las pracedimientos deben especificar con claridad:

o Las responsabilidades en caso de desastre y la organizacion que entra en vigencia.

s La accion inmediata que se debe seguir.

¢ Los planes contra desastres deben ser lo mas detallados que sea posible. Las
personas tienden a olvidar que cuando sucede éste no hay tiempo para pensar en
qué se hara. Es posible anticiparse a la mayoria de situaciones y éstas deben estar
cubiertas en el plan contra desastre.

o Todo el personal requiere adiestramiento regular en el plan contra desastres.
Muchas veces se pasa por alto el hecho de que en muchas instituciones de
procesamienta de datos, el nimero de empleados es alto.
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e La aplicacion de las practicas convenientes para aumentar |a seguridad se debe
hacer como rutina, por ejemplo, cerrar ias cajas de seguridad para datos en medios
magnéticos después de que los archivos se hayan recuperado.

Los planes y documentacidn contra desastres, los debe conocer un grupo pequefio del
personal, pero suficientemente grande como para garantizar {a diversificacion. La informacion
excesiva acerca de los planes contra desastres también constituye una amenaza para la
seguridad.

Simulacros de desastres

Aunque muchas empresas cuentan con planes contra desastres, muy pocas han
intentado las pruebas de simulacros de esos planes. Los simulacros de desastres son
impaortantes por las siguientes razones:

e Se prueban la concienciay preparacién del personal para afrontario.

o Se identifican Ias omisiones en los planes.

o Ej elemento sorpresa de los simulacres constituye una buena verificacion moral para
garantizar que se@ encuentren vigentes, en forma rutinaria, buenas practicas de
seguridad.

Son muchas las razones aludidas para no probar los planes para siluaciones de
emergencia, pero, en el fondo, los factores mas importantes a considerar para la realizacion o
no de simulacros son el tiempo y el dinero.

Frecuencia de los simulacros de desastre

Los simulacros se deben realizar de manera esporadica. Asi como Ia contabilidad de caja
y las circulares que se envian a los deudores se inician en forma sorpresiva, los simulacros no
se deben anunciar. La planeacion de estos requiere que una o dos personas sepan de su
realizacion y guarden el secreto, de otra forma el elemento sorpresa se pierde.

Ademas se necesita de la experiencia y se sugiere que se realicen en un momento
relativamente conveniente. No obstante, los desastres reales rara vez ocurren en estos
momentos, por lo que después de una o dos pruebas, se debe realizar el simulacro durante
un momento de gran inconveniencia, por ejemplo cuando hay exceso de trabajo. Esta
situacion no sera grata, pero probara con gran realismo los procedimientos de recuperacion.

A pesar de que el realismo es importante, es necesario reconocer que existe un riesgo en
jos simulacros. A menos que s@ establezcan planes muy cuidadosos, existe 1a posibilidad de
que se cause daflo. Si no se instruye a los empleados para que sigan los procedimientos
establecidos.

25



3. INVESTIGACION DE LA SITUACION
ACTUAL DEL CENTRO COMERCIAL



INVESTIGACION BE LA SITCACION ACTUAL DEL CENTRO COMERCIAL

3.1, Antecedentes.

El Centro Comercial se cred en el aflo de 1982, En la actualidad éste ha tenido un
crecimiento bastante acelerado, tanto a nivel de sucursales como de sistemas y de tecnologia.
Actuaimente dicho centro cuenta con una oficina central y 29 sucursales.

La oficina central estd integrada por 350 empleados distribuidos en los siguientes
departamentos:

Recursos Humanos
Mercaderias

Compras

Finanzas y Contabilidad
Informatica

En el departamento de Informatica se encuentra el centro de computo, dicho centro
cuenta con el siguiente equipo:

s 4 minicomputadoras HP-3000 modelos 992, 980, 967 y 932

e Una red de comunicaciones via satélite (VSAT) , que utiliza el protocoio de
transmision X.25.

o Un servidor para la red LAN.

Dentro de cada sucursal se cuenta con el siguiente equipo de computo:

AREA EQUIPO
Gerencia 1PC

Oficina Administrativa 1 PC, *MASTER
Personal 1 PC

Recibo 1PC

Pedido de mercancia 1PC

*MASTER : Controlador maestro de las cajas registradoras.

Actualmente el éxito da cualquier empresa depende en gran medida de su departamento
de Informatica, ya que por una interrupcion prolongada de los servicios de computo puede
ocasionar pérdidas de informacion considerables y en consecuencia, perder un lugar de
competitividad en el mercado.
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3.2. Organizacion.

En la figura 3.1 se presenta el organigrama del Centro Comercial.

| l

‘Figura 3. 1. Organigrama del Centro Comercial

Como se puede cbservar en el organigrama existen un presidente, un vicepresidente, un
director general y un contralor. Las funciones de cada uno de estos son:

Presidente: Junto con algunos socios es el dueiio de la empresa. Estos toman decisiones
que tendran impacto para la vida de la empresa.

Vicepresidente: Toma las decisiones con respecto al buen funcionamiento de la
empresa.

Director General: Encargado del funcionamiento de las Oficinas Centrales.

Contralor: Encargado de todas las tiendas departamentales.

Ademas del organigrama general existen organigramas por division:

La Direccion General esta integrada por la Gerencia administrativa, |a cual a su vez esta

dividida en los departamentos de Finanzas y Contabilidad, Recursos Humanos, Informatica,
Mercaderias y Compras. Figura 3.2,
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Figura 3.2. Organigrama por division.

Gerencia Administrativa: Se encarga de coordinar las actividades de los departamentos
de Finanzas y Contabilidad, Recursos Humanos, Informatica, Mercaderias y Compras. A
continuacion se dara una breve explicacién de las aclividades efectuadas en cada uno de
ellos:

¢ Departamento de Finanzas y Contabilidad

Para muchos las funciones financieras y contables dentro de un negocio es casi la misma,
no obstante lo anterior y aunque existe una relacién estrecha entre éstas, cada una de ellas
tiene una funcién bien especifica. La funcidn contable se preocupa de registrar con exactitud
los eventos o transacciones, de acuerdo con ias reglas contables que se estén utilizando, y
manteniendo el registro del estado de los recursos fisicos y financieros, mientras que ia
funcion financiera se ocupa de la solvencia del Centro Comercial, obteniendo los flujos de caja
necesarios para satisfacer |as obligaciones y adquirir los activos fijos y circulantes necesarios
para lograr los objetivos de éste.

¢ Departamento de Recursos Humanos

Este departamento controla el presupuesto para la capacitacion, reclutamiento y seleccion
de personal, asi como todo lo relacionado con la némina, tanto de las sucursales como
oficinas generales del Centro Comercial.
¢ Departamento de Informética

Es la responsable de coordinar las actividades realizadas en las areas de produccion,
desarrollo, comunicaciones, y centro de computo y soporte técnico. (Ver figura 3.2.).
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A continuacidon se dara una breve explicacion de las actividades realizadas en cada una
de las areas:

Produccién

Se encarga de correr todos los procesos que se requieran en fechas y horarios
establecidos, asi como de generar todos |os reportes que se necesiten para todas las areas
del Centro Comercial, ademas tiene la obligacion de revisar que cada proceso que se ejecute
esté documentado por el area de desarrollo, para darte seguimiento.

Desarrollo

Se encarga del analisis, diseiio, desarrollo, implantacién y mantenimiento de los
sistemas, por otro lado, indica los estandares a utilizar por cada uno de los sistemas
desarrollados y, documenta en forma clara y concisa todos ellos.

Comunicaciones

Tiene como finalidad el transferir e Intercambiar informacion entre equipos de punto de
venta, teléfonos, computadoras y terminales “tontas”, entre otros. Por otro lado, debe controlar
el trafico de informacion a ciertas horas del dia, ya que {a transferencia de archivos de las
diferentes sucursales hacia el computador central, se realiza durante ia maftana y la tarde.

Centro de Cémputo y Soporte Técnico

Existe una relacion estrecha entre estas dos dreas, pero cada una tiene objetivos
aspecificos, el administrador del centro de computo es el que se encarga dei buen
funcionamiento y coordinacion de los equipos existentes, esto es, lleva todo el controi del
centro de computo. Esta drea conoce de manera global la operacién completa de! Centro
Comercial, ya que sabe qué procesos batch (jobs) se corren diariamente, horarios de
ejecucion y los reportes generados, etc. Su responsabilidad principal es mantener la
integridad y consistencia de toda la informacion,

El area de Soporte Técnico se encarga de la evaluacion e instalacion del software en los
equipos del centro de computo, asi como de la capacitacion del mismo, de la administracion
de las bases de datos, de la asignacion de claves para accesar a los sistemas y de evaluar las
astrategias de respaldo o recuperacion,

+ Departamanto de Mercaderias

En compadias que manejan un gran numero de produclos, las ventas son muy
importantes, por lo que la funcion primordial de este departamento es proporcionar
informacion util del desplazamiento que tengan los productos, actualizando directa ¢
indirectamente la informacion de ventas, inventario, compras, finanzas y contabilidad.
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o Departamento de Compras

Este departamentc tiene relacién directa con el proveedor, el cual negocia cantidades y
precios sobre los mismos, ademas los fija sobre la demanda del producto, dependiendo de: la
zona comercial, la reaccién de la competencia, el costo del producto, asi como también los
descuentos, concasiones, tasas de interés y fletes,

En general, debe anticipar las demandas cambiantes con relacién a los productos,
aumentar la productividad en las ventas y mantener un control estrecho sobre los gastos de
ventas y distribucion,

Contrator (Sucursales). En la figura 3.3 se presenta e! organigrama de Sucursales,
representadas por el contralor. La funcidon del contralor, es tener productividad efectiva en
cada una de las 21 sucursales a su cargo, divididas en 7 distritos, dependiendo de su
ubicacién por zona.
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Frgum 3.3 Organigrama por Dévisidn (Sucursales)

Cada distrito estda compuesto por 3 sucursales, cada sucursal cuenta con una
organizacion, en |a cual existe un gerente, un subgerente de operaciones, un subgerente de
mercaderias, un encargado de personal, auditoria y jefes de departamento. Las funciones que
desempenfan son las siguientes:

Gerente: Es el encargado de controlar y vigilar 1a buena administracion de la sucursal.
Subgerente de Operaclones: Es el responsable de controlar todos los procedimientos

que se llevan a cabo en la sucursal, ademas de lievar a cabo la planeacién y realizacion de
los inventarios.
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Subgerente de mercaderias: Es el responsable de que todos los sistemas instalados por

el departamento de informatica en la sucursal funcionen correctamente y también verifica que
la informacion que se envia a |as oficinas generales sea la correcta.

Subgerente de personal: Se encarga de llevar el control y capacitacion del personal,
donde incluye la némina que envia a las oficinas generales para que sea integrada en la
némina general del Centro Comercial.

Auditor Interno: Es el que realiza la auditoria dentro de la Sucursal con el objetivo de
mejorar la integridad y confiabilidad de la informacion.

Jefes de departamento. Se encargan de mantener funcionando de manera eficiente
cada departamento que conforma a la sucursal.

3.3. Informacién Operativa.

Para una mejor comprensiéon de como opera la empresa, resulta evidente que se debe
tener un conocimiento basico de las funciones principales de todos los departamentos que
constituyen al Centro Comercial, por lo que es necesario explicar en forma detallada los
procesos de trabajo asi como el flujo y procesamiento de [a informacion.

3.3.1. Gerencia Administrativa.

La Gerencia Administrativa se encarga de coordinar, asesorar y analizar toda la
informacion que proporcionan los departamentos de finanzas y contabilidad, mediante todos
sus movimientos registrados en las aplicaciones desarrolladas por el departamento de
informatica, para establecer el nivel de competencia y solvencia economica.

E! funcionamiento de esta gerencia tiene una relacién directa con los principales
ejecutivos de las siguientes instituciones y personas:

a) Bancos y comparniias de fianzas

b) Asesores en prevision de riesgos (seguros)
¢) Sindicato

d) Ciientes

e) Proveedores nacionales

Por esto, requiere informacion actualizada y confiable, para que sus operaciones sean
oportunas y pueda prever problemas futuros de cualquier indole. En base a esta informacion
también evalua las autorizaciones de tipo financiero y controla movimientos que podrian
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reperculir en el funcionamiento del Centro Comercial, estas funciones se engloban de la
siguiente manera:

¢ Control de seguros de todos l0s aclivos de ia compaiiia, como son: vehiculos, planta
e instalaciones, asi como seguros que cubran robo con violencia e incendios y
seguros de vida para el personal.

+ Revision y autorizacion para pago de facturas de compra, notas de gastos, tiempo
extra y préstamos al personal.

o Control y pago de la ndmina de compensacion mensual.

o Atencion a inspectores y notificadores de dependencias oficiales.

¢ Revision del reporte semanal del fivjo de caja.

3.3.2. Departamento de Finanzas y Contabilidad

La funcion de finanzas se encuentra en uno de los niveles mas altos de la estructura
organizacional de la empresa, ya que las decisiones financieras optimas son absolutamente
indispensables para su sobrevivencia y éxito. Tales aspectos comportan la adicion de nuevas
lineas de productos o la reduccion de las antiguas, expandir o adfadir piantas, cambiar su
ubicacion y retener las utilidades u obtener capital externo para dar apoyo a la expansion.
Estas decisiones tienen un efecto a largo plazo sobre |a rentabilidad de la empresa.

La responsabilidad de finanzas se relaciona con aquelias decisiones que tengan que ver
con las inversiones que la empresa hace y la manera en que financia los proyectos.

Las funciones especificas son efectuadas por dos funcionarios: el tesorero y el contralor.
El tesorero se encarga de la adquisicion y de la custodia de los fondos, incluyendo la
administracion dei fondo corporativo para pensiones. Mantiene relaciones con los bancos
comerciales y con los accionistas, prepara informes sobre la posicidn diana del efectivo de la
empresa, efectta de la formulacion de los presupuestos de efectivo y fa administracion del
crédito de los seguros y fondos de pension.

Las areas de responsabilidad del contralor incluyen el establecimiento y el rnantenimiento
del catalogo de cuentas, la preparacion de reportes internos y extemos, y el control
presupuestal. La funcion central del contralor incluye el registro y la preparacion de
presupuestos y de los estados financieros, para los cuales requiere informacién que ya fue
capturada previamente por los departamentos responsables de la nomina, los impuestos y la
auditoria interna. Las actividades de finanzas son correlativas con ia de los departamentos de
caracter administrativo y productivo, coma se muestra en |a figura 3.4.
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Tigura 3.4 Se obscrva ef flujo de informacion que proporciona ef departamento de Finanzas y como se relaciona con
los diferentes departamentos de caricter productivo (Controf de inventarios y de costo) y de canicter
administrativo (todo o relacionado con el activo circulante)

Para el andlisis de los antecedentes financieros del Centro Comercial, de su posicion
actual y de su probable trayectoria futura, es necesario relacionar los puntos fuertes y débiles
que existen en la empresa, los puntos fuertes deben ser entendidos si han'de ser usados
para obtener una ventaja adecuada, y los puntos débiles deben ser reconocidos si se ha de
tomar una accién correctiva. Dentro del departamento de finanzas se emplean datos
cuantitativos provenientes del balance general y del estado de resultados.

Contabilidad se encarga de registrar las operaciones de caracter financiero, estas
operaciones se basan en la informacion capturada y procesada, en las aplicaciones
desarrolladas por el departamento de informatica. Cuando hay un nuevo concepto contable
(impuesto o prestacion), que sea agregado a |a aplicacion, se le pide al departamento de
informatica que lo modifique o desarrolle. En la siguiente figura se muestran los sistemas de
informacion que dan apoyo a la funcién de contabilidad.
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Figura 3.5 Se muestra un esquema de ki imformacion que es soporte para funcion del hepartamento de Contabilidad,
arjuf toda la informacivn se refleja en el Libro Mayor.
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Las actividades que desarrolladas por Contabilidad son:

Se supervisan las operaciones diarias que realiza la empresa, como la facturacion diaria, e!
contro! de las compras de materias primas y materiales para fabricacion.
Se revisan y autorizan todas las declaraciones y envios que se presentan ante las
dependencias oficiales.
Cada mes se revisan y se analizan las cifras de los estados financieros que se prasenta a
la Direccion General.
Se coordina con el Contadar General, la elaboracion de todo tipo de trabajos especiales,
coma son: arqueocs de caja, revision de cartera, solicitudes de devolucién de productos.
Se depuran las cuentas de: proveedores, acreedores diversos, deudores diversos, para la
Integracion de los costos.
Se elaboran las formas de pago de impuestos: Infonavit, pago de! usc o goce temporal de
inmuebles, por la prestacion de servicios personales independientes, apoyandose en la
consulta de los auxiliares contables(cuentas, proveedores, departamento de ventas, por
mencionar algunos).
Se elabora la cédula para el pago de IVA, checando las cuentas de productos diversos,
productos financiercs, ventas de activo fijo, rebajas sobre ventas y devoluciones sobre
ventas.
Sae efectua la recopilacion de inventarios cada mes:

a) Productos terminados.

b) Materia prima (para panaderia, tortilleria)

c) Productos en Proceso

d) Materiales varios (mantenimiento y papeleria).
Se hace una recopilacion de precios y calculos para determinar el gran total de cada
inventario,
Se verifican todos los movimientos contables (mayor auxiliar), para hacer las aplicaciones,
comespondientes de cada cuenta.
Se codifican los cortes de caja y se investigan ciertos movimientos para proceder a
contabilizarse(péliza de ingresos) y se genera al reporte de cobranzas(dianio).
Se codifican las pélizas de egresos, y los documentos que vienen anexados a la pdliza de
reposicion de caja chica.

¢ Se verifican manualmente ias operaciones bancarias.
« Se verifica la codificacion y elaboracion de las notas de entrada de productos para

fabricacién y de materia prima.

s Se verifica la poliza de ventas.

Se analiza el corte pravio, mensualmente para la elaboracion de los estados financieros.
Se hacen las polizas de gastos por amortizar, asi como también las provisiones de
intereses de los préstamos.

Cuando todos los movimientos estén codificados o contabilizados en su totalidad, son
capturados en los sistemas contables para generar sus diversos reportes.

Se actualizan los papeles de trabajo para la determinacian del companente inflacionario y
conciliaciones bancaras.

Se determinan los Saldos promedios mensuales de |as siguientes cuentas:

. Clientes

. Documentos por cobrar

. Cuentas en tramite judicial

. Anticipo a proveedores

. Deudores diversos

dWN
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¢ Se determinan los intereses y comisiones cobradas del mes.
o Se detarminan los saldos promedios mensuales de |as deudas (Cuentas):
a) Provesdores
b) Préstamos
c) Determinacion de los intereses pagados.
¢ Se hace el ajuste alas pdlizas de la provision de impuestos y servicios.
e Se determina el impuesto a pagar i.S.R., Infonavit, I.S.P.T. y honorarios, calculados en
base s
1) Sueldos
2) Vacaciones pagadas
3) Prima vacacional
4) Prima de antigiedad
5) Honorarios
¢ Se revisa la validacion de cartera contra:
@) Poélizas de diario
b) Pdlizas de egresos
c) Poélizas de ingresos
d) Reporte de clientes de crédito y cobranza
o Se verifica el Mayor Auxiliar y relaciones cada mes:
1) La cuenta de materia prima recibida
2) La cuenta de funcionarios y empieados
3) El concepto de la cuenta de reparacion de equipo
¢ Se archiva:
a) Situaciones bancarias
b) Correspondencia
c) Notas de crédito y cargo
d) Retenciones de honorarios
@) Control dei minutario.

En este departamento también se determina las normas, politicas, procedimientos y bases
de aplicacién obligatoria para el ejercicio presupuestal. Para ia elaboracion dei presupuesto
por sucursal, se consideran los siguientes factores;

1. ingresos.
2. Coslos de ventas o produccion de mercancia.
3. Gastos controlables e incontrolables.

La base para el calculo presupuestal es el calculo de ventas, el cual determinara el costo
de la venta o de la produccion de sus propios productos y los gastos controlables. Su
operacion comprende .

1) Iniciacion del analisis presupuestal. Prepara los formatos para el ejercicio
presupuestal por cada sucursal.
2) Calculo presupuestal a nivel sucursal.
a) £l area de presupuestos recibe los formatos para su analisis.
b) Realizan su presupuesto considerando los ingresos y el costo de venta de
mercancia, considerando al volumen total de ventas.
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c) La sucursal matriz caiculara el presupuesto considerando tambien el numero total
de unidades que se producirdn probablemente el proximo ano, el costo de la mano
de obra directa y ta materia prima utilizada por unidad. Asi como los gastos por
publicidad.

d) Cada sucursal debe elaborar su presupuesto tomando en cuenta, el niumero de
personal de ventas, viajes, entrenamientos, asi como aquellos gastos inherentes a
la operacién como, seguros, depreciaciones, gastos de oficina, correc, teléfono,
impuesto sobre la némina.

Una vez que cada area ha revisado, analizado y determinado sus necesidades, realizan su
presupuesto considerando el gasto administrativo al mes corriente, proyectado a diciembre.
Esta area también realiza las siguientes actividades:

o Revisay captura la informacion recibida.

o Evalaa cifras y justificaciones presupuestales.
Se consulta telefonicamente a cada sucursal para aclarar dudas, omisiones y/o
desviaciones.

« Serealiza |a integracién y consolidacion presupuestal a nivel Centro Comercial.
Finalmente se aprueba o rechaza, mandando a cada area de la aprobacion o
rechazo de su ejercicio presupuestal.

3.3.3. Departamento de Recursos Humanos

E! departamento de recursos humanos se maneja a través de un sistema de computo, el
cual interactia con los departamentos de informatica y finanzas; este departamento esia
dividido en dos areas relacionadas entre si, que son la de personal y la de némina.

Los diferentes departamento existentes en la empresa realizan las requisiciones de
personal a través del area de personal, la cual se encarga de entregar las solicitudes a los
posibles candidatos para su asignacion dentro de la plantilla de puestos y plazas, también
lleva el controt de las reasignaciones de las mismas, ya que considera los indices de rotacion
de puestos, por motivos de promocién, bajas, antigledad, y otras politicas que establezca el
Centro Comercial; para ello se realizan pruebas y test psicologicos que determinan si el
empleado cumple con el perfit solicitado.

e A través del sistema de computo se puede registrar la trayectoria laboral, asi como ia
informacién personal del empleado, también efecttia el mantenimiento del tabulador del
personal, que consiste en registrar la puntuacion obtenida por el desempefio de! empleado,
para establecer rangos de salarios dentro de la misma, al mismo tiempo realiza
prestipuestos para la capacitacion y seguridad fisica de los empleados, generando una
plantila de presupuesto a través del sistema, que se pasa al departamento de finanzas y
contabilidad, esto se maneja a nivel corporative o por departamento. Esta area tiene control
de los porcentajes de pagos y gastos de los servicios medicos por empleado.
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El area de némina captura los datos generales del empleado, referentes a su sueldo
actual, asi como el histérico de su salario integrado, esto se hace para todos los
departamentos del Centro Comercial. También, ejecuta un proceso que realiza el calculo de la
némina quincenal, que considera periodo vacacional, faltas, adeudos del empleado, los
estados de cuenta y de los pagos fuera de ndmina que se puedan realizar. Efectua las
percepciones y deducciones de los empleados, asi como, los totales de la némina calculada,
emitiendo recibos o cheque de pago de la misma, asi como reportes de desglose de efectivo,
al igual realiza el calculo de la pdliza contable para todos los movimientos registrados dentro
del periodo de némina.

En el drea de ndmina se manejan también procesos mensuales, anuales y especiales.
Los procesos mensuales corresponden a las declaraciones del IMSS, SAR, INFONAVIT,
fondo de ahorro, vales de despensa, vales para uniformes del empleado, impuestos estatales
variables o por porcentaje y mantenimlento a instrumentos/bancos de la compaiia. Los
procesos anuales incluyen la declaracion del impuesto sobre el producto del trabajo {(ISPT), el
calculo del aguinaldo, reparto de utilidades (PTU) y la actualizacion a los dias de trabajn. Los
procesos especiales se definen como aquellos que se efectian en cualquier tiempo, tai como
la generacion, mantenimiento y calculo de los finiquitos, la actualizacion y emision de tarjetas
de reloj, asi como en determinado momento el aumento masivo de susldo dentro de la
compania, para una determinada area.

3.3.4. Departamento de Informitica

Como se vio anteriormente, informatica se divide en cuatro areas: Centro de computo y
Soporte Técnico, Desarrollo, Produccion y Comunicaciones. Cada una de éstas se involucra
de manera directa o indirectamente con los demas departamentos.

El area de desarrollo recibe las requisiciones justificadas de nuevas aplicaciones o
sistemas solicitados por los diferentes departamentos del Centro Comercial, para que
posteriormente se efectie el andlisis, disefio, desarrollo, implantacion y pruebas de las
mismas.

Si el resultado de las pruebas realizadas a las aplicaciones satisfacen las necesidades del
usuario, éstas se liberan en el area de produccion, la cual se responsabiliza de que los datos
capturados para la aplicacion estén completos y sean precisos, llevando un registro de
control, en €l que se incluyen los siguientes puntos:

Numero de proceso (job)
Si genera reportes

Tipo de papel a utilizar
Firma de usuario
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En caso de que algun proceso falle o que se interrumpa se reportara de inmediato al area
de desarrolio, con Ia persona encargada de dicho proceso, la cual revisard a detalle hasta
localizar el problema. Estas fallas se pueden prasentar por varas causas:;

» la informacléon no esta completa, tiene algin caracler especial o secuencia de
escape.

e Por una inadecuada interface de comunicacion entre jas sucursales y oficinas
generales y, por lo tanto, no se pudo integrar la informacion de éstas en el
computador central.

« Se presentaron fallas eléctricas o de algun equipo.

Para evitar estas posibles causas, se debe ilevar un control estricto de cada una de eilas.

El area de comunicaciones ha disefado una red satelital para el mejor control en las
transferencias de datos entre las sucursales y oficinas. Si estas transfersncias no han sido
realizadas debido a fallas en la red, e! drea debe resolver de inmediato el problema. Si éste no
se soluciona, puede causar fallas en los procesos diarios dentro de las areas importantes de
las sucursales, las cuales son:

s Recibo
¢ QOficina Administrativa
¢ Transferencia Electronica de Datos (TEF)

Recibo: Transfiere archivos, teniendo estos como datos las entradas de mercancia
para la sucursal, esta informacion se debe integrar diariamente al computador central de
oficinas generales, y se corren procesos para generar los pagos a proveedores,

Oficina Administrativa: Envia las ventas darias, que también se deben integrar
diariamente, generando estadisticas de desplazamiento por articulo/sucursal, de gran utilidad
para el area de compras.

TEF: Es una aplicacion interactiva, donde se solicita el crédito en linea mediante el
conmutador que tiene conectado varios puertos a las Institucicnes de crédito, las cuales
autonrizan o rechazan el crédito solicitado.

Como se puede observar el area de Centro de computo y Soporte Técnico tienen una
gran responsabilidad, ya que es la encargada de administrar los equipos, e interfaces que
intervienen en todo el proceso de comunicaciones, en casc que se presentara una falla o
algun desperfecto, se debera restablecer lo mas pronto posible, debido a que la operacion de
la empresa depende, en gran parte, de las aplicaciones que en estos reside, por lo que no se
puede permitir una interrupcién prolongada.
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3.3.5. Departamento de Mercaderias.

La funcién principal de este departamento es realizar reportes estadisticos del
desplazamiento del producto, llevando un registro histérico del analisis de ventas, el cual
proporciona una vision sobre las ventas por producto o articulo, asi como su margen de
utiidad y cantidad vendida, también mantiene un flujo constante de informacién con los
departamentos de informatica, compras, finanzas y contabilidad, contando con un sistema
automatizado, el cual le permite tener un control estricto de su informacién. Ver figura 3.6.

knvlsllpmduclrl———————'-' Coltizacionas I’——'—‘_1 Cliontes l

L - | l

arsc. y apciones |_—'—‘———{Oraun de ventss I

lClls porcabrar I ‘\nll:sls de ventss l I tri. de inveantarios l

Figura 3.6 Control de informucion del departamento de mercaderias

Todas las sucursales del Centro Comercial cuentan con un Master, @l cual controla las
cajas registradoras, almacenando toda !a informacion de las ventas diarias y las transfiere via
red a la minicomputadora HP-3000/992, que se encuentra en oficinas generales. Con estas
ventas se realizan las estadisticas por articulo, informacion que es util para el departamento
de compras.

Por otro lado, el area de recibo cuenta con un sistema de captura para las entradas de
mercancia, las cuales son transferidas al host central ( HP-3000/992 ) y asi, el departamento
de mercaderias, con esta informacion, puede generar el pago a proveedores.

3.3.6. Departamento de Compras.

El objetivo de este departamento es lograr una operacion de mercadeo eficiente del
Centro Comercial. Por esto siempre esta en busca de los mejores procedimientos de compras
. para su permanencia en el mercado y su continuo crecimiento.

E! departamento de Compras mantiene un flujo constante de informacién con el
departamento de mercaderias, informalica, finanzas y contabilidad. Este cuenta con un
sistema automatizado, desarmollado por el departamento de informatica, el cual le permite
tener un control en el manejo de su informacion. Este sistema esta instalado en una PC
conectada a una HP-3000. Ademas recibe requisiciones para validar y/o aclarar dudas de
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acuerdo a lo solicitado por cada sucursal, y posteriormente verificar su existencia, y enviar las
autorizadas al area de administracién de inventarios.

Para la adquisicion de nuevos productos o articulos, éste se encarga de costear,
autorizar y evaluar la mejor opcion, la cual consiste en contactar al proveedor que ofrezca el
mejor precio y buena calidad, una vez seleccionado se genera la orden de compra enviando
una copia al almacén, el cual se encarga de recibir los productos solicitados y de verificar su
buen estado. Una vez que el almacen le comunica que el producto fue recibido, compras
procede a generar el registro de pasivos por la recepcion de orden de compra, que son
anticipos a cuentas de gastos, pagos normales (recibidos, comprobantes, notas), los cuales
son utilizados por el departamento de finanzas y contabilidad.

3.4. Recursos y materiales técnicos.

Dentro de este punto solo se hara referencia al edificio donde se ubican las oficinas
generales, asi como su distribucion interna, rutas de evacuacion y salidas de emergencia,
instalaciones y cableados del equipo de computo y comunicaciones.

3.4.1 Instalaciones.

El edificio de oficinas generales consta de sotano, planta baja y primer piso.

PRIMER PISO

PLANTA BIA

sorano K.
N |

S

~

ENTRADA PRINCIPAL

Figum 3.7 ‘Edificio de oficinas generules,
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En el 1er. piso se encuentra el 4rea de Informatica, Centro de cdmputo y comedor. Dentro
de esta 4rea solamente se tiene un extinguidor y la ruta de evacuacion es sefalada con
flechas rojas en la pared, indicando la salida de emergencia, la cual esta ubicada a un
costado del Centro de cdmputo como lo muestra la siguiente figura:

I

|

e L iy W ~ e . --

P e L L L L T I P

TFigura 3.8 Primer Piso de lus oficinas generales en ef cuol se encuentru el drea de informdtica, Centro de Computo y
Comedor.
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En la planta baja se encuentran los ODepartamentos Administrativos: Finanzas,
Contabilidad, Compras, Mercaderias y Recursos Humanos, las cuales estan distribuidas de la
siguiente forma

GERENCIA
AMETRANA

TR

L R N I R I

]

Fignm 3.9 Planta bags, en fa cual se encuentran los departamentos adminsstratscos.

La ruta de evacuacion, 1a cual se indica con flechas rojas, llega a la puerta principal del
edificio, que a su vez, es la salida de emergencia.
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En el sétano se encuentra la planta de emergencia para las instalaciones eléctricas de
todo el edificio, Centro de computo y equipo en general. La ruta de evacuacion también es
indicada con fiechas rojas, llegando a la salida de emergencia, como o muestra la figura 3.10.

PLANTA DE ENERGIA
DEL CENTRO DE
COMPUTO

CONTROLE

BATERIAS

PLANTA PRINCIPAL
DE ENERGIA

CALLE

CALLE

Figura 3.10 Sétano, en ef se encuentran fa planta de emergencia de suministro de energia eléctrica.

3.4.2 Hardware y Software de equipos.

En el siguiente apartado se revisara los equipos utilizados en:

a) Oficinas Generales y Sucursales
b) Centro de cdmputo.
¢) Comunicaciones

+ Red Satelital

* Red LAN

A) Oficinas Generales y Sucursales

Dentro de las oficinas generales y las sucursales se tiene el siguiente equipo:

1. El equipo que se utiliza en oficinas son PC’s, donde éstas incluyen;
¢ Conector de teclado mini- DIN
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» Conector de mouse mini-DIN.

s Conectores en serie y paralelo para conectar impresoras y graficadores u otros
dispositivos.

¢ Placas del sistema con dos bases de conexidon para dos modulos de memoria
principal y cuatro de conexion para 128 KB de memoria rapida ( caché ) de segundo
nivel.

« Base de conexion de procesador disponible para una mejora facil a un
microprocesador mas rapido.

¢ Interface de video Ultra VGA integrada con 512 KB de memoria de video, ampliable a
1024 KB ( 1 MB)

» Interface de disco integrado para sus unidades de disco flexible y unidad de disco
duro DE.

e Cuatro ranuras de arquitectura estdndar de industria (ISA) de 16 bits para placas

accesorias.

Dos aberturas para unidades de disco: una de 3.5 y 5 1/4 pulgadas.

SETUP basado en ROM con ayuda sensible al contexto para configurar la PC.

El microprocesador utilizado puede ser : 486SX/25, 486DX/33 o 486DX2/66.

Memoiia RAM de 4MB, ampliable hasta 32MB, sin paridad.

2, El software utilizado en los departamentos administrativos es:

Sistema Operativo DOS V. 5.0

Hoja de calculo.

Procesador de palabras.

Emuladores para terminal HP-792 o HP-798.

Sistema de némina integral (NO!) y Sistema de contabilidad integral (CO!).

3. Para el departamento de informatica

Sistema Operativo DOS V. 5.0

Paquete de programacion Clipper 5.0.
Windows 3.1.

Paquete para diagramas de flujo.

Emuladores para terminales HP-792 o HP-796.

B) Centro de computo.

L.as minicomputadoras que se utilizan en el centro de computo son HP-3000 series 900
modelos 992, 980, 967 y 932. Las cuales son de dos tipos:

¢ Series Midrange
* Series High-End
Como lo muestra la figura 3.11.




INVESTIGLCION DE_LA SITUACTON ACTUAL DEL CENTRO COMERCIAL

Mirangs W93}

Figura 3.11 Gabinetes da las Series HP-3000/900

Dentro del centro de cdmputo, las minicomputadoras HP-3000/992, 980 y 967 son series
high-end; en tanto la HP3000/932 es serie Midrange. Las diferencias entre estas series son: el
tipo de microprocesador, la capacidad en disco, velocidad de respuesta y el tamado del
gabinete, entre otras (como se muestra en la figura 3.12). Todas estas especificaciones son
establecidas por los fabricantes de estos equipos.

En seguida se mencionardn algunas caracteristicas de los gabinetes mencionados
anteriormente:

1. Series Midrange

Large Cabinet Small Cabinet
or¢
[—— (Y Yo 4" ]
/I- Midrange SPU
8au 3
SPU

ci0 Migiange

Expander® (1Y)

Owk Drive cl10
Expander®

Frguns 3.12 Gabinste de Senes Midranges
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DTC: Datacommunications y Terminal Controller{C'TC), éste es utilizadc para
conexion de dispositivos en forma serial ( terminales, modems,
impresoras seriales) al CPU como una red de area iocal (LAN).

La figura 3.13, muestra los diferentes tipos de consctores que se utilizan para }a conexion
aunDTC.

OPNO‘B'F'F 8ackbone
g LAN Socket
Thin LAN §ocket

» RS 22C ®rsaxc @ nsaz
Modem Owect Dwrect
Cannecione Connections Connections

Figura 3.13 Comsrolador de terminales y comunicacion da datos (DTC)

RS-232C: Se usa para conectar dispositivos de tipo seria! (terminales, PC’s,
imprasoras), con el SPU(System Processor Unit) via modem o©
conexicnes directas amriba de 50 pies fuera de! DTC.( Conector de 3

pin )

RS-422 - Cunecta en forma directa los dispositivos seriales con el SPU, que
distan a més de los 4000 pies fuera del DTC( Conector de 5 pin ).

ON/QFF: Es el interruptor de encendido/apagado.

LAN socket: Es para conectar |a red LAN con cabie deigado.

Backbone LAN: Es para conectar la red LAN con el estandar 802.3 de IEEE.

Tape Drive: Es un dispositivo que se activa en forma automatica ("auto-loading”)

para respaldos en unidades de cinta tipo riel o manual.

En e! gabinete System Process Unit (SPU) residen las tarjetas de: memoria, periféricos,
procesgdor y una fuente de poder, como se muestra en la figura 3.14.
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Q0 Cow - Cr®d

Py rdguien 99 pashes.

Figura 3.14 Configuracidn da SPU.

La bateria de respaldo ( BBU: Battery Backup Unit) pasa corriente a la tarjeta d@ memoria
cuando ocurre alguna falla eléctrica.

El canal de expansion de I/O ( ClO expander) provee de 8 slots adicionales de tarjetas
para periféricos conactados al SPU (PSI, HP-1B, HP-FL., LANIC),

S| se ve la computadora de frente, vemos que tiene un panel de control con el cual nos
muestra, por medio de ied's, el estado del equipo. La figura 3.15 nos lo muestra:

Koy wmcn
Sonn Uyn

Figurs 3.15 Interruptores y configuracion de lad's
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La posicidn del interruptor habilita el acceso remoto, es decir para inicializar el sistema
operativo e identificacion de periféricos. Mientras que los led’s, dependiendo del color nos
indican el estado en que encuentra el equipo.

12) Series High-End

En lafigura 3.168 se muestra el gabinete de las Series High-End.

‘Figura 3.16 Serves HighEnd
En el gabinete del Processor Bay se encuentran las tarjetas del System Process Unit
(SPU) v *Cooling Fans".

En el gabinete del Power Bay se encuentran las unidades de corriente alterna el cargador
de bateria, ia bateria y los transformadores.

El Main Powaer es el interruptor priincipal de encendido y/o apagado del equipo.

El Contro! Panel proporciona informacion completa de! estado del equipo, donde éste se
muestra en la figura 3.17.
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Figura 3.17 Consrol Pansl

También en este tipo de series se conectan DTC's y periféricos como los mencionados
para las series Midrange.

Por lo anterior, nos podemos dar cuenta de |a diversidad de especificaciones que existen
en este tipo de minicomputadoras por lo que, la mala interpretacion de los mensajes
desplegados en la consola, relacionados con el estado de los led’s del panel de control,
puede ocasionar la demora en el restablecimiento del sistema en caso de una interrupcidn.
SOFTWARE

En sus cuatro equipos, cuenta con el siguiente software:

Sistema operativo: MPE/IX v. 4.0

Lenguaje para desarrollo de sistemas; POWER HOUSE v. 7.09
Cobol v. 8.05

Software para monitoreo de equipo:  GLANCE XL

Editor: FULL SCREEN:QEDIT v. 3.9.1
Administrador de base de datos: DBGENERALv. 6.1
Servicios de Comunicaciones: NS SERVICES v.B.0005 FTRP/ARPA

Sistema de seguridad para acceso; SECURITY
Monitoreador de seguridades: VEAUDIT

Monitoreador de red con DTC''s: OPEN VIEW
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C) Comunicaciones
C.1. Red Satelital
1) Conmutador TP4

Es una red tipo malla-estrella, como lo muestra Ia figura 3.18,

n&l"
w (3 1] l

Figura 3.18 Ryd da conmutacién de pagustes daf Censro Comercial

Esta tiene un nodo principal un conmutador de paquetes TP4/11-4255, instalado en las
oficinas centrales. Este conmutador puede soportar hasta 224 puertos X.25 (ver anexo B), sin
aembargo, solamente tiene instalados 48 de estos puertos.

Tiene una capacidad méxima de manejo de informacion hasta de 820 paquetes por
segundo. Conjuntamente con los concentradores TP3 y los conmutadores TP4 de la sucursal
Masaryk, al que esta conectado con troncales de 9.6 Kbps, y de la sucursal Cuajimalpa, con
troncales de 64 Kbps, forman una malla-estrella a través de la cual recibe y envia
comunicaciones a las demas sucursales.

2) Concentradores TP3

A los puertos X.25 del conmutador TP4/11-4255 se conectan 31 concentradores TP3325E
(ver anexo A). De estos, 28 se encuentran instalados en igual numero de sucursales y tres se
conectan localmente a la computadora huésped HP-3000. Estos equipos TP3325E estan
instalados como se muestra en ia figura anterior y se subdividen de |a siguiente forma:

+ ® 11 concentradores utilizan lineas privadas.
» 3 concentradores entran por el TP4 de la sucursal Masaryk y usan linea privada.
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11 concentradores utilizan lineas telefonicas conmutadas.

2 concentradores utilizan enlaces de microondas.

1 concentrador utiliza un enlace satelital.

3 concentradores utilizan lineas locales para conectar el TP4 al computador central
HP-3000 de oficinas generales.

En general, cada TP3 cuenta con 8 puertos disponibles, cinco de los cuales estan
asignados a las aplicaciones siguientes :

¢ TEF (Transferencia Electronica de Datos )
¢ TPl con protocolo BSC ( Control Sincrono Binario ).
o Recibo, con protocolo asincrono.
TEF
En cada sucursal, se cuenta con una red local de cajas NCR, donde cada una de ellas
tiene un lector electromagnético de tarjetas de crédito. Estas cajas estan conectadas a una
maestra que tiene acceso aia red mediante el protocolo BSC3270.
TP
Esta utiliza un conmutador de Banamex ( Conmutador TANDEM de la sucursal Masaryk) y
en las demas se utilizan terminales de punto de venta con lectora electromagnética de tarjetas
marca ICOT modelo TPI.
RECIBO
El modo de transmisidn es asincrono, caracter por caracter, usando PC’s ( HP ) instaladas
en las sucursales conectadas al computador central HP-3000.
OFICINA ADMINISTRATIVA
Realiza la transferencia de informacion de cada tienda en forma asincrona, por bloques
de datos, y utiliza el protocolo ENQ/ACK de Hewlett Packard.
3) Centro de control TP5

Este consiste en un computador de propdsito general con un software especializado para
administrar la red. Las caracteristicas del centro de control TP5 se pueden ver en el anexo C.

Para el caso del Centro Comercial en cuestion, se trata de un computador PRIME modelo
2450 con 8 MB de memoria principal, dos unidades de disca duro con 360 Mb cada uno, una
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unidad de cinta streamer de 40 MB por cartucho, una impresora, su consola y un monitor a
color

Software
1.Centro de Control de la Red.

El centro de control esta basado en un computador PRIME modelo 2450 cuyo software se
compone del sistema operativo PRIMOS, los programas utilizados para el manejo de la red
PRIMENET y los programas especializados de SPRINT INTERNATIONAL, que sirven para la
configuracion de los componentes de la red.

En cuanto a los archivos de configuracion del computador PRIME, a continuacion se
describen brevemente los principales:

a) CONFIG.OFICIN
Este archivo proporciona la informacién de tipo estadistico, que define :

Capacidad de equipo

Numero de Usuarios

identificacion del sistema

Disco del Sistema operativo al hacer un Boot
Cantidad de Memoria Virtual

Memoria asignada a procesos y usuarios

Numero de puertos fisicos y protocolos que manejan
Eventos que se habilitan o deshabilitan.

Cabe mencionar que al modificar algunos de estos parametros sera necesario realizar un
hard-reset o boot al sistema para que tome los cambios.

b) PRIMOS.COMI

Este archivo radica en el directorio CMDNCO y se utiliza para la configuracion dinamica del
sistema, es leido cuando se inicializa el sistema.

¢) PRIMENT*>CONFIG.OFICIN.X.25

Este archivo es el que configura en la tarjeta de comunicaciones, los parametros de
operacion de los puertos X.25 y direcciones de |a red a las que se tiene acceso desde la red.
Los puertos de red del PRIMENET se inicializan automaticamente en el momento en que se
efectua el boot.
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2. Archivos SPRINT INTERNATIONAL. .
a) CONFIG ( NETWORK DATA BASE EDITOR }
Es un editor que establece |a estructura fisica de los equipos TP's y su conectividad en la
red. E!programa CONFIG afecta dos bases de datos, NETWRK y PSECON.
b} PGP ({ PROFILE GENERATION PROGRAM )
Es un programa que se utiliza para asignacion de atributos de configuracion para

establecer los perfiles del puerto, de acuerdo a los requerimientos y protocolos utilizados por
la aplicacion. Este |o utilizan para asignar los perfiles de los puertos de los TP4/ll y TP3/iL,

c) SNAPP ( SYSTEM NODE AND PORT PROFILER))

Este programa asigna los atributos de la configuracion al puerto en forma similar al
programa PGP, solo que es utilizado para los equipos TP4/ill y TP8000.
d) CODE EDITOR

Define la combinacion de codigos de software que un TP requiere para operar, ademds
efectua fa asociacion de un grupo de caddigos de software con un nombre de modujo de
codigos.

e) CODVR ( CODE OVERRIDE PROGRAM )

Se utiliza para cambiar o modificar el modulo de codigos de software para una maquina
(TP) especifica.

f) DBUILD ( DYNAMIC TABLE BUILDER )

Este ensambla y procesa los datos de las bases generadas por los programas de
configuracion (proceso de compilacion), para generar las tablas actuales que seran cargadas
en las maquinasy TP’s dentro de la red.

@) AUTOROUTER
Genera las tablas de enrutamiento que habilitan el establecimiento de las llamadas

vintuales a través de la red. También identifica las rutas que van a cada dispositivo destino
dentro de la red.
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h) SAVE-TABLES

Este, en conjunto con los programas que se definieron anteriormente, forman el grupo de
programas de construccion de tablas de configuracion fuera de linea. Por otro lado, SAVE-
TABLES almacena las tablas de disco o cinta para ser usadas por los programas de
construccion de tablas de linea.

i) RESTORE-TABLAS

Recupera |as tablas de configuracion, previamente almacenadas por SAVE-TABLES, y las
deja disponibles para que se utilicen por ef programa TPLOAD, quien a su vez se encarga del
procesa de software de configuracion para los aquipos TP's de la red.

j) CONTROL ( COLOR MONITOR SYSTEM )

Da el acceso de comando para el sistema de monitor a color. Con estos comandos se
monitorea el total de |a red, con |a facilidad de monitorear la red global o bien un puerto en
particular del TP. Can este sistema se visualiza el estado actual de los TP's, tarjetas, puertos,
enlaces, buffers, entre otros.
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En la recopilacion de la informacion operativa de cada departamento del Centro
Comercial, realizada en el capitulo anterior, se obtuvo una descripcién lo mas detallada y
exacta posible de la forma como se desarrollan las operaciones mas importantes,
identificando dos puntos principales para su funcionamiento continuo:

o Algunos procesos son indispensables, ya que si se prescindiera de ello paralizarian el
funcionamiento de las areas involucradas, ocasionando una cuantiosa pérdida
financiera.

o Enel Departamento de Informatica, el area del Centro de computo y Soporte Técnico
juegan un papel de vital importancia en |a vida de! Centro Comercial, ya que ésta se
encarga del procesamiento, integracion y seguridad de la informacion del mismo.,

Por lo que, sin una buena estrategia de recuperacion, la pérdida de informacion puede
causar la quiebra de la empresa. Es por ello que se han disefiado dos encuestas que
engloban las necesidades primordiales de todos los departamentos.

La primera encuesta estd dirigida a los departamentos administrativos para recabar
informacién de sus aplicaciones criticas. Mientras que la segunda, estd dirigida al
departamento de informatica que se encargard de identificar todos los procesos para la
ejecucion de la aplicacién mencionada en la encuesta anterior.

Antes de comenzar a detallar los procesos de las diferentes areas involucradas, se dara
una breve definicion de los términos utilizados en las encuesta disefadas.

Encuesta para los Departamentos Administrativos.

Estas encuestas incluyen:
¢ Aplicacion :Es el nombre del proceso a ejecutar.
¢ Definicion Es una explicacion concisa de la funcion del proceso.
e Prioridad :Es el nivel critico en que se ubica un proceso dependiendo de la
importancia que tiene para las diferentes areas de |la empresa. Estos niveles se

identifican como :

a) Alto (A): Procesos de mayor impacto que amenazan la subsistencia de la
empresa.

b) Medio(M): Procesos cuya interrupcidn  prolongada causa  grandes
inconvenientes, siendo relativamente facil realizar procedimientos de apoyo.
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c) Bajo (B): Procesos de poco impacto en términos de reposicion del servicio
interrumpido.

e Frecuencia: Es el ciclo normal de ejecucidn del proceso, que puede ser diario,
semanal, quincenal, mensual o anual.

o Horario. Es el turno asignado para la realizacion del proceso. Dividiéndose en:
a) Matutino (M): de 6:00 a 14:00 hrs.
b) Vespertino(V): de 14:00 a 22:00 hrs.
c) Nocturno (N): de 22:00 a 6:00 hrs.

o Mesesy Dias Criticos:  Es el tiempo preestablecido para el procesamiento de la
informacién mas importante,

* Necesidad. Son herramientas solicitadas por el usuario, como pueden ser: papel,
equipo de computo, entre otros.

e Tiempo Maximo: Es el tiempo en el cual el proceso puede dejar de funcionar sin
causar efecto importante en la operacion de la empresa.

s Areadelaque depende - Es el drea que transfiere informacion necesaria para que
el proceso cumpla su objetivo.

¢ Informacidn requerida:  Son datos y/o documentos que se necesitan para llevar a
cabo el proceso.

» FEjecucion:  Forma en que el proceso genera resultados, donde éstos pueden ser:
Procesos batch (jobs), en linea.

» Informaciéon Generada: Es e! almacenamiento o salida de reportes de los
resultados obtenidos del proceso.

¢ Usuarios Finales . Son aquellos gue utilizan la informacion generada.

s Procesos Opcionales: Aquelios procesas que se corran adicionales a la aplicacion.

Encuesta para el Departamento de Informatica.

Estas encuestas incluyen:

« Nombre: Es el nombre del proceso Batch donde las dos primeras letras identifican
al sistema las dos siguientes son JB (Job) y posteriormente el nimero del job,
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c) Bajo (B): Procesos de poco impacto en terminos de reposicion del servicio
interrumpido.

* Frecuencia: Es el cicle normal de ejecucidn del proceso, que puede ser diario,
semanal, quincenal, mensual 0 anual.

« Horario. Es el turno asignado para la realizacion del proceso. Dividiendose en:
a) Matutino (M): de 6:00 a 14:00 hrs.
b) Vespertino(V): de 14:00 a 22:00 hrs.
¢) Nocturno (N): de 22:00 a 6:00 hrs.

s Mesesy Dias Criticos:  Es el tiempo preestablecide para el procesamiento de la
informacion mas importante,

« Necesidad © Son herramientas solicitadas por el usuario, como pueden ser: papel,
equipo de computo, entre otros.

s Tiempo Maximo. Es el tiempo en el cual el proceso puede dejar de funcionar sin
causar efecto importante en |la operacion de la empresa,

e reade laque depende - Es el drea que transfiere informacidn necesaria para que
el proceso cumpla su objetivo.

s Informacion requerida;  Son datos y/o documentos que se necesitan para llevar a
cabo el proceso.

e Ejecucién:  Forma en gue el proceso genera resultados, donde éstos pueden ser:
Procesos batch (jobs), en linea,

* Informacién Generada: Es el almacepnamiento o salida de reportes de los
resultados obtenidos del proceso.

e Usuarios Finales : Son aquellos que utilizan la informacion generada.

* Procesos Opcionales: Aquellos procesos que se corran adicionales a la aplicacion.

Encuesta para el Departamento de informatica.

Estas encuestas incluyen:

o Nombre: Es el nombre del proceso Batch donde las dos primeras letras identifican
al sistema las dos siguientes son JB (Job) y posteriormente el namero del job.
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» Descripcion: Es una breve explicacion de Ia aplicacion.

s Periodo: Es el ciclo normal de efecucion del job. Este puede ser

a) Diario ()
by Eventual (E)
c) Mensual (M)
d) Anual (A)

» Prioridad: Nivel critico en el que se ubica el job. Estos niveles se definen como -

a) Alto (A):  Procesos de mayor impacto que amenazan la subsistencia de la
empresa.

b) Medio(M): Procesos cuya interrupcion  prolongada causa  grandes
inconvenientes, siendo relativamente facil realizar procedimientos de apoyo.

c) Bajo(B). Procesos de poco impacto en términos de reposicién del servicio
interrumpido.

¢ Responsable de Ejecucion: Es el personal encargado de llevar a cabo Ia
ejecucién del job.

o Proceso Previo: Se determina si es necesario ejecutar un proceso anterior.

¢ Reproceso: Indica si este job puede ser ejecutado dos veces dentro del mismo
periodo.

Para la aplicacién de estas encuestas se trabajo conjuntamente con las areas
administrativas, asesorando, recabando y depurando la informacién, con la finalidad de
identificar las aplicaciones criticas. Posteriormente, con los resultados obtenidos, en
colaboracion con el departamento de informatica, se procedid a establecer la relacion
proceso/aplicacién, que consiste en asignar el nimero de proceso correspondiente a la
aplicacion, de acuerdo a su nivel de riesgo dentro de los diferentes sistemas.

Una vez definidos los términos, se presentan a continuacion los resultados de las
encuestas con la informacidn requerida, de todas las dreas de los departamentos que
componen al Centro Comercial.
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CENTRO COMERCIAL S.A. DE C.V.
ENCUESTA PARA DEPARTAMENTOS ADMINISTRATIVOS
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CENTRO COMERCIAL S.A.DE C.V,

ENCUESTA PARA DEPARTAMENTOS ADMINISTRATIVOS

ARTAMENTO: COMPRAS. |
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ENCUESTA PARA DEPARTAMENTOS ADMINISTRATIVOS
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CENTRO COMERCIAL S.A. DE C.V.
ENCUESTA PARA INFORMATICA.

[sETEmA: MERCADERIAS

[DMMECTORIO DE PROCESOS CRITICOS

[MGMBRE  JOESCRIPCION JP_"?D- -

CPJB2246

paido del archive CBMDAO20
MERCAD INTERFAS pers Reproceso de
Chegues y vouchers.
CPJBZ2A Reprocesc de Latras
CPIBI34A Respaido del_archne APMOCEOT
MERCAD INTERFAS pers raprocemso de |

£S181000 Genera concentratio de Compras, USUARIO
Devoluciones y Cambios ds Precio
ESJBAND___{Reporte de Provesdores mis imgortantes USUARIO
avISIn
£SJB3110 Depuracion anual estadistica de articuos
|ESIB3120 ACI0n 30U estadietica de

ESJIB4100 £ stadishcas por articuio gor divisan
ESJ84000 £ 51ad!sticas por erticulo por famika
£ SJBS0 Estadisticas por articulo por linea
£S48440C _ |Estadisticas por articulo por articuo
{ESI8700 Reporte de Provesdores con IVA
£5.88100 Estado 0c Resuliados por Provesdor

PP 83000 Actuaizacion ds Precios mn USUARIO
PPJIBICIO Graba Cambuos de Precio de Articulos USUARIO
con Precio Progremedos

PPIBAT0 Cargs Vertas denas de Precis Progy.
PPJBSDTD Reporet Mensusl ds Vertas con Precis

Programacos
PPJBEDD Reporte Merautl g8 Ratacion s _ s ]
inventanos.
TLBODO Emision de Estadisbca de Cambuos de USUARIOD
Prrecio
Ti180020 Ermesion de Estadisics de Compras y USUARIO
Devoluciones
TLB16800 Reporte de Fobas esvos del meduio USUARIO

de trendes




CENTRO COMERCIAL S.A. DE C.V.
ENCUESTA PARA INFORMATICA.

l“ﬂl‘: MERCADERIAS

II.ECYORK) DE PROCESOS CRITICOS

—— e

CPJB2246 R del archwo CHMOOC2D
ADERCAD INTERFAS pars Reproceso de
Cheguas y vouchers

CPJIBYI2A Reproceso de Letras
CPIB2Z3A Respeido del_aschvo APMODOS01
|MERCAD INTERFAS para reprocesc e L.

£5J81000 Genera concentrasio d Compras. _USUARIO
Devoluciones y Cambios de Precio
lEs.le R de Provesdures mas | USUARIO
division
£5JB3110 0N anual sstadistica de_articulos

ESJ83120 Depuracion snual estadielica ds
ESIB4100 |Estadtisicas por articulo por divson
£SI84200 Estadtisticas por articulo por femilia

| £SI8-000 por articudo por linea
ESJB4aC E i por &ticuio por articuto
ESJB7O0 Reporte de Provesdores con [VA
ESJBBIOD  IEstado de Resullados por Provesdor

PPIBAXD Actualzacion de Precias m USUARID

PPIBIO Graba Camiwos de Pracio de Articulos LUSUARIO
con Precio

PPJBED Ventas dintiss te Precios

[PPJOECI0  |Reporet Mensus de Ventas con Precios
Progr

PPJBEIN0 _ [Reporte Mensusl de Rotacion de
INvartanos.

1800000 Emision de Estadishes de Cambeos de USUARIO
Prrecio

T1IB0020 Emision de Estadistics dw Compras y USUARIO
DevoluCIonss

TUB1600 Reporte da Foliam Plﬂm ey Mo USUARIO

de tendas




CENTRO COMERCIAL S.A. DE C.V.
ENCUESTA PARA INFORMATICA.

[SISTEMA:  MERCADERIAS

[DRECTORIO DE PROCESDS CRITICOS

NOMBRE DESCRIFCION | PERSO- - |RESPONBA- [PROC. RE-
DO DAD BLE EMBC. [FREV. 1PROC

VEJBEXQ Facturas de Venlas

VEJBSAD __|Notas e Cidfio por Devokiciones E M USUARIO | NO NO
VEJBESOD __ {Notas de Crédito por Bontficacion sobre E M USUARIO st NO
‘Jentas con Talones de E _
VEJSBAAOD  |Notas de Créditn por Benrficacon sl IVA B}
VEJBTIN __ |Reporte Semanial de Vertas Netas E M usuario | no | wO

VEJBEO00 Contabikzacign ge Ventas

VEJSBI00 Afectacion Contable ge Ventas
VEJBRXD Contabifizacion de Devoluciones
VEJBEXD Contantizacion de Resumen por Cajera
VEJBBAC Generncitn de Polza de
Bonficacién sobre Ventas

VE 188500 Cenabilcacion de Recibo de Ingresos
VEJBTAD _ Reporte Semanal para Compracores

VEJBTSO1 informe de Ventas Navidefas
CPJ8220 Conda y Emisicn de Chegues y Vouchers *] M USUARIO NC )
CPJB230  iComda y Emision: de Letras de Camblo S M USUARIC NO S
Vouchers Interface con Sist Admve.
CPJBI2S0 __ [Picceso de Letras no tisgociabies. S L0} USUARIO NO NO
interface con Apoyo a Proveedores.
CPJB1530 n de Arqueo de Ctas. por Pagar.

CPJBISMD  |impresion de Argumo de Ctas por Deplto.
CPJB1SSD impresien de Argueo de Ctas. por Pagar

cor Mavim Pandh Se Pago.

CPJBI600 imptesion de Cifvas de Control y snticipos

CPJBZX0 Modificacion Global de Fachas por aperture
de Tiencas Reporte de fachuas

enla apertra. _
CPJB2245 Reprocess de Emision de Chaques y
Vouchers




CENTRO COMERCIAL S.A. DE C.V.
ENCUESTA PARA INFORMATICA.

SIETEMA.:

MERCADERIAS

[DIRECTORIC DE PROCESOS CRITICOS

WOMBRE  JOESCRIPCION PENIO- - |
. ey, lmoc |
PLB1O0D Caiculo de Documentos 0 M USUARIO NO S!
PLIB3140 Generacion os Regrstros de Archivos de M M USUARIO NO St
Inerface con Concikaciones ™ M USUARIO NO NO
PLIB3180 Respaida Archivo CMBDOC20 pera intestace] M M USUARIO NO NO
con Concriscicnes Bancarnas
PLIB1A0 [Reportes de Masgen Diaro D B USUARIO NO NO
PLIB 16800 R de Cargos Aboncs y deferencias
Ge las Polzas
PLIS2200 D Ge Hops de
PLIS2X0 Reporte de invertanc Fisico
PLIB2S00 Reporte de Foilos Fakartes
PIJB2600 [ izacitn al Comne por Inventanc
PLIB2700 Reporte de Movwmentos de exstencits
inventano
PLUB2B00 __{Reporte de Marma
PLIB30I0 Caicuio para la Bonfficacion Especial A L) USUARIOD NO NO
P1IRIA0SD Contabdzaciin al cierre Mensus
P1183140 Generacion de Reistros en archivo de A M USUARIO NO St
‘nterface con ciad
PLBI1E0 Baanza de Movimientos
PLIB3180 Ri de Archivo CBADOOD para
interface con Concilisciones
en HP-3000/980
PLIBADI0 R e Facturas Duplicades
PLBAD Rep de Caminos de Preci Duplicados
PLIBED Proc.de Cambic de Precio mal Elaborados
P840 -2 Mt de Compras E M USUARIO NO NO
Devoluciones
PLIBAED Reporte e Vencormneto Semanal de E " USUARIO S NO
Factuas
PLIB4D74 {Reporte de Documentos Pagados def Cierre E L) USUARIO NO NO
dei Mes pars Aclaraciones




CENTRO COMERCIAL S.A. DE C.V.
ENCUESTA PARA INFORMATICA.

SISTEMA - COMPRAS.

{DIRECTORIO DE PROCESOS CRITICGS

1
NOMBRE  |DESCRIFGION PERD- SA- JPROC. [RE-
oo BLE EJEC. |PREV.

PROC
SCJBISI0 Cataiogo Altanumerico de Provesdores E A USUARIO NO Sl
SCJB1600 Catlogo Numénco de P £ A USUARIO NO St
ScJB1TO0 Calsiogo Numenco de Proveedores E A USUARIO NO St
Gue tengarn | en PRO-DOCTO-PAGO
SCJB1800 ahig de Provesdores con Boaificacion E A USUARIO NO St
SCJIBI1900 Rep de Froveedores de baj en e} mes E A USUARIO NO SI
SCJB3AG riesion Diana de Sambics de Precio D 8 USUARIO st Sl
SCJ83X510 mp Selecttva e Cambos de Precio D A USUARIO S St
S$CJ84100 impresion aa Hojfas de Catalogo y Peddo D A USUARIO Si S}
hio'mat de Servicios 3 Compras
SCJB41B0  jimpresion Selectiva de Compras E A USUARIO s! S
SCigne2 P Selectva de Compras Pedkdo E 8 USUARIO NO Si
Normai . 1 ] _ i _
SCJIB419C___limpresion Glotat de Comoras 3 M USUARIO | st | NO
SciBazn impresidn Fiana de Tiendas y generacion: ] M USUARIO St NO
— .. JAutomatica de Cambuos de Precio Y S
_lipresion Selectva ce Tiencas 4 E | A USUARIO SI St
 [impresién Setactva de Tiendas Padido E A USUARIO st si
lN’a’maI
SCIB3een impreson Global de tendas E 8 USUARIC SI St
SCIBA620 Retacon de Dacurmentos Cancelados D B USUARIO NO NO
SCJB4E0C Emusion e Aticulos con Precio Oficial £ A USUARIO St S!
y Y:genies de is hota ge Catalogo v Peddo
I Especial
ISCJEABGJ Relacion de Documentos Vigenets. 3 A LUSUARIO Sl SI




CENTRO COMERCIAL S.A DE C.V.

ENCUESTA PARA INFORMATICA

[SISTEMA: INFORMACION ESTRATEGICA A COMPRAS

(DIRECTORIO DE PROCESOS CRITICOS

NOMBRE

RESPONEBA-

DESCRIFCION PERIC- o ——% "mOC. RE-
(o) DAD BLE EJEC. PREV. PROC.
PPJBSO00 Carga de Ventas por Anig USUARIO S NO
ESPFB40D Genera Archivos para la USUARIO 31 -5t
diaria de Ingres
PPJBS010 Carga de Ventas por Artig USUARIO St NG
ACUMDIAQ Acumuiacion en ingres pa_ USUARIQ ) —_NO

Tiendas-Anticuios (HP3000/960)




CENTRO COMERCIAL S.A DE C.V.
ENCUESTA PARA INFORMATICA

[SISTEMA: RECIBO AUTONOMO Y PEDIDOS

|DIREC TORIO DE PROCESQS CRITICOS

NOMBRE DESCRIPCION PERIO- RESPOMBA- RE-
DO BLE EJEC. PROC.

TRJ35100 Integracion de informacioy OPERADOR NO NO
Auténomo a TIBDO1
(Infermacion recitida por linea)

TRJBS101 tntegracién de Informacicd USUARIO NO NO
Auténomo a TiBDO1.
{Informacion recibiga por diskette)

TRJB2000 Generacitr, de Infermasid USUARIO St NS
Cambios de Precio  Transferencias —— S

TPJB3100 Integracién de Informaciod USUARIO Sl NO
a T18DO2

TPJB2000 Generacion de infarmaciy USUARIO Sl NO
Catalogos {Prev.. Deptos., Doctos)

TPIB2130 Generacitn Diaria de Dog USAURIO Si NO
Canceiacicnes




CENTRO COMERCIAL SAADE C.V

ENCUESTA PARA INFORMATICA

SISTEMA° DOCTOS POR PAGAR Y COBRANZAS |

DIRECTORIO DE PROCESOS CRITICOS j

NOMBRE DESCRIPCION Im RESPOMBA- [PROC, |RE-
DFJBAOCC _jintegracion de Doumentos al Sistema D M USUARIO NO NO
DPJBS100 Interface con Mercaderias para Doctos S M USUARIO NO NO

no descontados
DPJBOOO Proceso de Recompra de Documentos D M USUARIO NO NO
COJB IR0 Documents Vigentes L] M USUARIO NO NO
CQoJB2140 interface a Contabiidad y concitaciones M M USUARIO NO NO
BAJBIIOC __[Carga de Cheques Duria al sislema de D M USUARID | NO NO
Bancos
COKF1100 _ iManterimeerio Pagarés D M USUARIO NO NO
COFKIX0  |Manterimiamo 8 cheques D M USUARIO NO NO
C0JB2130 Pokza Previa D M USUARIO NO NO
COJBOGO0 _ |Catalono, Pagares y Finiqurtos D ™ USUARIO 10 NO
OPKE 1000 Actuaizacisn de Doctos S M USUARIO KO NO
DPJB3310 Arqueo 4 M USUARID NO NO
DPJB371C Recomrza M M USUARIO NO NO
DPIB3ITOC Vencimento de Recompra M M USUARIO NO NO
I




CENTRO COMERCIAL S.AADE C.V
ENCUESTA PARA INFORMATICA

[SISTEMA: ADMINIS TRATIVOS{CONSUMOS INTERNOS)

| DWRECTORIO DE PROCESOS CRITICOS

[wowemE  [DESCRIPCION mj;.nfm- RESPONBA-
00 BLE EJEC.
CiJB16D1 Cambio ce igualas por una fecha M 8 USUARIO NO Sl
C1J82420 Previo de Cheques Semanales s L USUARIOD NO NO
1182421 Previo de Cheques Diafics D M USUARIO NO NO
CLIB24LOA Previo de Chegues de Finguitos D M USUARIO NO NO
CLIB2430 Cornda de Chegues Semanal S M USUARIO Si Si
CLIB240 __ [Corrida de Cheques Darics D M USUARIO | si S
C1JB2450 |Emision de Chegues de Fingutos. S ™ USUARIO S1 St
ClJ82481 Obtencien de Polizas no M B8 USUARIO NO NO
cLB2es Oblencion de Polzas sin cuenta en M B USUARIO NO NO
Contatidad
CIJB2S00 Ti dm Poliza A 3 M M USUARID NO Si
C1JB2S20 Ajuste de Contavos M 2 USUARIO NO NO
CUBANC Obtencién de Honorancs para Contabiizar M M USUARIO St St
182630 Caomgrobacion de VA M M USUARIO NO NO
CluBze~10 Comp de t M M USUARIO NO NO
cuBg3I2t Resumen Estadishco de Campras M M USUARIO NO NO
ClB3122 Declaracion Mensua! de Honoraros y M M USUARIO NO St
Ventas
CLBN Declaracisn Mansual de IVA M USUARIO NO NO
CII831.28 Movirventos Capturacdas por M B USUARIO NO NO
PET X FECHA
CLBNX }Ew{mm%w Penodo M M USUARIO NO NO
CLIB3130 Estadistico e Cagos y Crearo L L USUARIO NO NO
C1IB3x? Deciaracion Anual de Honorenos A ™M USUARIO NO NO
CIIB34E0 |Porrateo de Pubbicidad M M USUARIO Si sl
ClJBE5 Activecion de Camixos de Preco M M USUARIO NC L
CLIB4OO Generacion de Pﬂ‘AGUAJTEL LUz S M USUARIO NO S1
CluBE00 Obtencion de Ventas Netss de Contw'h‘!i S M USUARIO NO NO
CIJ85000 Generacidn de Pagos de Rentas S M USUARIO NO NO
CiJBB110 Carga de Informacion ge ieportacos D ) USUARIO NO NO |
a nivel directivo




CENTRO COMERCIAL S.AADE C.V
ENCUESTA PARA INFORMATICA

SISTEMA: __ CONCRIACIONES BANCARIAS 1
BANCOS {PC FINANZAS). 1

{DRECTOmIO DE PROCESOS CRITICOS

NOMBRE  (DESCRICION PENIC- - [RESFONBA- -
0O
CBIB21'0 _ |Carge de Checues Duwno D ™ USUARIO | si NO
CBJB4100 __Conciacion de Movimeentos Diarios D ¥ USUARIO | sI st
CBJBS110 _ Restauracion de Informacion de la € L] USUARIO NO NO
Concilacion
CBJBISOO [T e Estado de Cuerta cel D “ UsuaRIO | NO | NO
Banco (PC)
CBKF3100 __ Captura Fichas de Depdsito D M usuarRio | NO | NO
CBKF3120 _ Captura Fichas de Depésto con % 3} M USUARIDO | NO | WNO
CBKFE100__ |Capturs de Movtos Contral Bancario. [5) M usuARI0 | NO | NO
CBKFE200 __|Captura de Movios Control Bancanc (Eep) D ™ usuario 1 nO | WO
PC
84181100 BAYCarga de Chaques HPI00D 2 PC 0 M usuario | No | wo
BAPF1200 FO3Carga de Cheques a Basas de Datos D “ USUARIO | NO | NO
BAPF1500 FOJinterface a Movio. diano de Bancos b [ usuario | no | wO
o 84481300 BAYCarga de Chaques entregados a PC 3] [ usysrio | ~No | wo
o BAPF 1400 FOIActualizackn de chegues entregados [*) ™ USUARIO | NO | NO
- DY BAKF2100 FOJCaptura de Conceptos (N0 entregados). o “ ysuario | No | mNO
== 23 BAKF2200 FO; 2 de C os { Ent D ™ UsuARIO | NO ] NO
et - [BAKFZ300 F O Captura manual de_Cheaues E M USUARIO | NO | NO
- |BAZF3400 FOX totaies ge C! E 3] M USUARIO NO NO
] BAZFIBO0 FORExmtencia de Chegues en Ventanila S M USUARIO NO NO
FSY memf BAKF 4000 FOJTodo el rmociuks de cobro de cheques D M USUARIO | NO [ NO
P BAZFS400 FOgEstadlm por Proveecor. 0 [ usuaRio | no | wNo
— o3 BAPFE100 FORirucio ael uguente Crerre D " usuario |_nNo | _wo
S <3
T
==
o>
=
o3 B2
— T
v SNE
s vt

¥



CENTRO COMERCIAL S.ADE C.V
ENCUESTA PARA INFORMATICA

lSISTEMA: NOMINA DE POLICIAS

|nn£c*romo DE PROCESOS CRITICOS i

[NOMBRE  [DESCRIPGION

USUARIO St
USUARIO S!
USUARIO St
USUARIO S!
USUARIO St
USUARIO Sl
USUARIO Sl
USUARIO Si
USUARIO St

NPJB1800 Finquitos
NPJB2000 Aumantos Gerersles

NPJB2200 N&mina Nomal Previa
NPJB2400 Némina Adicional Previa
NPJB2500 Nomina Norms! Definitva
NPJB2600 Adicioral Definitiva
NPJBI100  fimpresion de ARas
NPJS36800 Impresicn de ARas
NPJ 83800 Saldos de Vacaciones

oppijole|ole|ojoijo
TRIT X R|Z DX




CENTRO COMERCIAL S.ADE C.V
ENCUESTA PARA INFORMATICA

[sisTEMA: NOMINA

[DRECTORIO DE PROCESOS CRITICOS

NOMBRE  IDESCRIPCION

FEJBIXND Caicuio de némina normal USUARIO Si NO
PEJBIXO Cdiculo de Nomina  Adicioral USUARID Si NO
PEJBLIT) Contabiizacdn USUARID NO NO
PEJBS1IG Declaracitn gel IMSS USUARIO NO NO

LUSUARIO NO Si
USUARIO. NO NO
USUARIO NO NO
USUARIO NO NO
USUARIO NO NO
USUARIO NO
USUARIO NO
USUARIO NO
USUARIO NO
USUARIO St
USUARIO Sl

PEJRSII0 Repioceso de Dectaracitn dei IMSS
PEJBZ™  _IFinquios

PEJRSG:0 Deciaracién Bimestrat SAR
PEJBSE0 Reprocesa de Declaracon cel SAR.
PEJBATD Capmalzacion Trimestral Caja de Ahoro.
PEJBEID Liguidacion de Caja de Ahormo
PEIBINO Estados de_Cuenta Créditas FONACOT
PEJBIRI0 £stados de Cuenta Créaitos INFONAVIT
PEJBSHO Caiculo ce Vasiabiidad

FPEJBSS0O0 Generacon de Cintzs de Varnanddad
FEJRIG1D Generactn de Cheques

PEJEDX0 Genaracich de Ordsnes de Pago USUARID 8!
PEJSB21A0 Procesd de Modificacion de Sueidos USUARIO ND
PEJB21S0 Proceso de Modificacion de Sueidos USUARIO S!

PEJB2IEC Process de Motficacion de Sueldos
PEJBTTAD Caicio mensuai de NCentves
PEJB0 Frocest ce Acumulacos
PEIBLX0 Estado de cuenta de Cap de Ahuro
Prestamos

PEKF211G  |Captura de ARas

PENF2120 Captura de Movirientos Quincenaies
PEKF2210 Caghrz de Baas

PEKF2810 de Deudores Diversos
PEKF2700 Cantura ge Percepcicnes Adich
PEJBEOID Documentacsn de Altas

USUARIO Si
USUARIO NO
USLARIO St
USUARIO NO

zizjzjojojojojviv|w|g (2 |» |«|e|v|o|w|wiziolo
oz (2irlojewiz|zizIz|v|s|@io|e|wi{g]|o|o|z{z|T

USUARIO NO
USUARIO NO
USUARIO NO
USUARIO NO
USUARIO NO
USUARIO NO

=X (=X {=] (=] [~} o]
AL ERESE $ES




CENTRO COMERCIAL S.A DE C.V
ENCUESTA PARA INFORMATCA

| SISTEMA: NOMINA

[DRECTORIO DE PROCESGS CRITICOS

mm

PEJBO Caicuto ge néimina normat

PEJBXX0 Cdlculo de Nomina Adicionai
PE.IBA100 Contatulzacién

PEJBS11D Declaracion Gimestral dgel IMSS
PEJBS1ID Repioceso ce D del IMSS
PEJB2230 _[Finigudas

PEIBSS0 Deciaracién Bimwstral EA R

PEJBSE0 Reprocesc._de Declaracion del S AR,
PEJB4700 _ jCapralzacion T Caz de Ahoro.
PEJS631D Liquidacin te Caa de Ahorro
PEJBIXO Estacos de Cuerta Créditos FONACOT
PEJBB0 Estados de Cuenta Créditos INFONAVIT
PEJBSAO Calculo de
PEJBSSD Ceneracion de Cintas de Variandidad
PEJBIG1D Generacibn_de Cheques

PEJB2E0 Generacicn de Ordenes de Pago
PEJB2140 Proceso ce Modificacion de Sueidos
PEJB2150 Proceso de Modificacién de Sueidos
PEJB2180 Proceso_de Modificacidn de Sueidos
PEJB7740 Caicuio i ge

PEJSAIO Process ce Acumutades

PEJBI00 Estado de cuenta de Caja de Ahomo

USUARIO s NO
USUARIC | s NO
USUARID | NO 1 NO
usuarib | ~No | wNo
USUARID | NO st
USUARIO | NO | ND
USUARIO | NO | NO
usuario | no | woO
usuario | no | NO
USUARIO | ND
USUARIO | WNO
USusrio | NO
USUARIO | NO
usuarD | st
USUARIO | sI
USUARIC st
USUARIO | NO
USUARIO | St
USUARID | SI
USUARID | NO
usuario | si
USUARIO | NO

TR IBIQOICOO@|w[TIR|r|+Hd({o|cio|leiw|Ziolo
wlrlZ(rie|jmwizlz2izivio|e|e|iojn|zic|clz|z|E

Préstamos
PEKF2110 Captura ce Altas USUARIO NO
PEKF2120 Captwa de Movi Quincenales USUARIO ND

USUARIO NO
USUARIO NO
USUARIO NO
USUARID NO

PEKF2210 [Captuz de Bags

PEKF2810 Captra_de Deudores Drversos
PEKF2700 Captura de Percepaiones_Adicionsies
PEJBACIO _|Oocumentacion de Aftas

olojofolo|o
TlTIXRX




ANALISIS DE L.AS NECESINADES DEL CENTRO COMERCIAL

Como se menciond anteriormente, el area Centro de computo y Soponte Técnico es de
vital importancia para la empresa, por lo que se considero realizar un analisis profundo de
esta.

Para poder realizar este analisis sa consideraron los siguientes procedimientos
eslratégicos, que permiten saber que tan protegida esta la informacion:

¢ Condiciones de Seguridad en el Centro de computo.
e Seguridad en el acceso a la informacion.
¢ Calendarizacién de Respaldos.

A continuacidn se explica cada una de ellas;
Condiciones de Seguridad en el Centro de computo

La seguridad de la informacidn es el cumpiimiento de actividades y mantenimiento de las
condiciones en gque se maneja la informacion, garantizando la seguridad, respaldo y
confidencialidad de la misma. Las condiciones de seguridad las dividimos en Fisicas y Légicas.

* Condiciones Fisicas

El Centro de cémputo cuenta con piso falso, que al ser evaluado se encontré que la
resistencia eléctrica transversal del recubrimiento de! piso falsc estaba dafiado y por lo tanto
no evitaba las cargas electrostaticas.

Las condiciones para mantener 1a temperatura no son suficientes para conservar el equipo
en un medio apropiado de humedad y temperatura, esto ocasiona fallas en una
minicomputadora, generando una interrupcion.

Las demas instalaciones de aire acondicionado, instalaciones eléctricas, temperatura
ambiental del Centro de computo se encuentran en condiciones aceptables,

Con respecto al mantenimiento de los equipos y pentéricos, estos se realizan dos veces por
ano. Por otro lado se lleva un inventario de los mismos, donde se registran la descripcion del
equipo, numero de serie y cantidad.

e Condiciones Légicas

Para las actualizaciones del Sistema Operativo y agregar nuevas aplicaciones, se tienen
bitacoras de !as actualizaciones, esto es para llevar un control interno y poder saber con que
software se cuenta. En este punto observamos que el responsable para estas actualizaciones
no es unico, por lo cual puede causar graves problemas, por ejemplo doble instalacion de un
producto, ocasionando pérdida de tiempo; mala instalacién del sistema operativo, para ello es
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ANALISES DE LAS NECESIDADES DEL CENTRO COMERULAL

necesario conocer ciertas configuraciones e informacién para la instalacion o actualizacion
del mismo.

Los programas donde se encuentran !a configuracion son
NMMGR

En este programa se encuenira toda la configuracion de la minicomputadora HP-3000,
Se encuentra configurados todos los periféricos como impresoras, modems, DTC's y otras
computadoras .

SYSGEN

En éste se da de alta todos los paths que identifica los discos, periféricos y terminales.
Estos dos programas en conjunto, si estan bien configurados, permiten que el sistema trabaje
correctamente, de lo contrario puede ocasionar serios problemas.

También existen otras utilerias para diagnosticar si el hardware se encuentra en buen
estado, éstas solamente son utilizadas por personal de Soporte Extemo, es decir, los
ingenieros de mantenimiento.

Seguridad en el acceso a la informacién

Se menciond que es muy importante este aspecto, ya que puede ocasionar pérdidas de
informacion, por lo qua lievar un control en el acceso a los diferentes sistemas no esta por
demas.

Para el caso del Centro Comercial, la seguridad que se lleva es la siguiente ;

Para accesar alguna cuenta , tanto de produccidn y/o desarrollo, es necesario que el
administrador del Centro de computo dé de alta al usuario con una justificacion para su
acceso. En este momento el usuario se hace responsable del buen o mal uso de la clave de
acceso,

Para la calendarizacién de procesos (jobs), el administrador debe estar enterado de que
procesos seran gjecutados manual o automaticamente. Para el caso en que su ejecucion sea
manual deberan apuntarlos en una hoja de procesos, donde se registra el nimero que
identifica al proceso, nombre hora de ejecucion y quién es el responsable. Para los
automaticos solo sera necesario que se registren una sola vez y el administrador da
instrucciones al operador para que estos procescs realmente se ejecuten correctamente. Los
operadores deben entregar todos los reportes generados por cada proceso, ademas, deberan
entregarlos a la persona que firmo de responsable; en caso de que e! proceso termine mal, se
debera avisar al personal asignado en el drea de desarrollo y al responsable administrativo,
para que encuentren el problema y lo solucionen.
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ANALISIS DE LAS NECESIDADES DEL CENTRO COMERCIAL

necesario conocer ciertas configuraciones e informacion para |a instalacion o actualizacion
del mismo.

Los programas donde se encuentran la configuracion son

NMMGR

En este programa se encuentra toda |a configuracion de la minicomputadora HP-3000.
Se encuentra configurados todos los periféricos como impresoras, modems, DTC's y otras
computadoras .

SYSGEN

En éste se da de aita todos los paths que identifica los discos, periféricos y terminales.
Estos dos programas en conjunto, si estan bien configurados, permiten que el sistema trabaje
correctamente, de lo contrario puede ocasionar serios problemas.

También existen otras utilerias para diagnosticar si el hardware se encuentra en buen
estado, éstas solamente son utilizadas por personal de Soporte Externo, es decir, los
ingenieros de mantenimiento.

Seguridad en el acceso a {a informacion

Se mencion6 que es muy importante este aspecto, ya que puede ocasionar pérdidas de
informacion, por lo qua llevar un control en el acceso a los diferentes sistemas no esta por
demas.

Para el caso del Centro Comercial, la seguridad que se lleva es la siguiente :

Para accesar alguna cuenta , tanto de produccién y/o desarrollo, es necesario que el
administrador del Centro de computo dé de alta al usuario con una justificasion para su
acceso. En este momento el usuario se hace responsable del buen o mal uso de la clave de
acceso.

Para la calendarizacion de procesos (jobs), el administrador debe estar enterado de que
procesos seran ejecutados manual o automaticamente. Para el caso en que su ejecucion sea
manual deberdn apuntarlos en una hoja de procesos, donde se registra el numero que
identifica al proceso, nombre hora de ejecucidn y quién es el responsable. Para los
automaticos solo serd necesario que se registren una scla vez y el administrador da
instrucciones al operador para que estos procesos realmente se ejecuten correctamente. Los
operadores deben entregar todos los reportes generados por cada proceso, ademas, deberan
entregarlos a la persona que firmo de responsable; en caso de que el proceso termine mal, se
debera avisar al personal asignado en el area de desarrollo y al responsable administrativo,
para que encuentren el problema y lo solucionen.
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ANALISIS DE LAS NECESIDADES DEL CENTRO COMERUIAL

Calendarizacion de Respaidos

La calendarizacion de respaldos es impontante para cualquier tipo de contingencia, ya que
ello impide 1a pérdida de dias de trabajo, de lo contrario habra grandes pérdidas en cuestién
de costos.

Los respaldos que se realizan en el Centro Comercial se llevan a cabo de la siguiente
manera :

¢ Se realizan respaldos totales cada mes.
¢ Respaldos semanales y
¢ Respaldos parciales (diarios).

Todos los respaldos son intemos y no cuentan con respaldos externos.

Reaimente, estos son ios puntos més importantes dentro de esta drea, pero se necesita
tener una buena administracién y responsabilidad para logrario.

Dei analisis efectuado nos dimos cuenta de la problamdtica qus existe para el buen
mantenimiento del Centro de computo, no depende directamente dei responsable del érea,
sino también dei apoyo proporcionado por la direccién para realizar cambios y/o nuevas
adquisiciones de matenales y equipos, y por ende dar un buen servicio & |os usuarios y poder
tener una buena posicion en el mercado, es decir, si 5@ tiene una buena administracion sa
puede garantizar un gran éxito para la empresa.




5. ELABORACION E IMPLANTANCION
DEL PLAN DE SEGURIDAD DE
INFOR ACION



ELASORACION EAMPLANTACION DEL PLAN DE SEGURIDAD DE INFORMACION

Debido a que cada dia las empresas presentan una mayor dependencia de [os equipos
de cémputo y de comunicacicnes, y al peligro de una interrupcion en el procesamiento normal
de la informacidn, es importante que las empresas de hoy en dia se preparen y planeen los
procedimientos a seguir en caso de un desastre, por lo que es recomendable que |a propia
organizacion desarrolle un plan de seguridad de informacian.

Para desamollar un plan de seguridad e informacién es necesario que exista un
departamento coordinadar del mismo. Dicho departamento debe encargarse de la
elabaracion, ia implantacion, la evaluacion de los resultados y el mantenimiento del plan. Dicho
plan debera ser definido de tal manera para que se adecue a las caracteristicas de operacion
de la organizacion.

El departamento que se encargara de la coordinacién del plan sera el de informética o
alguien de ese departamento, ya que aqui es donde se encuentra el equipo en donde se
almacena y procesa la informacién y por lo tanto toda la continuidad de la operacidén de los
procedimientos van a depender de la disponibilidad del equipo de cdmputo que se maneja, y
de los respaldos de la informacién que se tengan. Para elio es importante que s8 cuente con
personal capacitado para coordinar el desarrolio de dicho plan de seguridad.

E! desarrolio del plan de seguridad de !a informacién es un compromiso importante que
fequiere de un tiempa considerable y de los esfuerzos coordinados de varias personas; con la
finalidad es la de contar con una guia para la restauracion rapida y uniforme de las
operaciones de computo, después de una interrupcion de éstas. El plan de seguridad debe
espacificar las técnicas, métodos y alcances de las acciones a seguir para restablecer el
funcionamiento del Centro Comercial.

LADETECCION DEL DESASTRE
A SUCOMPLETARECUPERACION

SQUIPOB DECONTINGENTIA

AQUIPO DR MANEJODELDESABTAN

PAQLEDMILHTONS OE AUMINIATAACICH CCUFNAACION
oksaBTAS COTEICACION T . fuks Of PACTELIUERTD ANECUFERACH
ceuagor l ;:m;a:ﬁ’.’a] e even GEED LI

QCEDMILNTOS
[TLHLL

Eorainto
[YUTEN

I
bt

Figura 5.1 Secusncia de eventos que siguen a un Desastre




FLABORACION E INPLANTACION DEL PLAN DESEGURIDAD DE INFORMACION

En la figura 5.1 se presenta la secuencia de eventos que sigue a un desastre, desde la
deteccion del mismo hasta su completa recuperacién. l.a secuencia de las acciones, es la
siguiente

o Ocurre un desastre

» En caso necesario, son invocados de inmediato los procedimientos de emergencia para
proteger las vidas y minimizar e} dano.

¢ Al mismo tiempo, se le notifica al equipo d= manejo de desastres y se reune en un local
anteriormente especificado.

¢ E! equipo de manejo de desastres valla el dafio y evalta su impacto. Considera
diferentes alternativas de recuperacion y emite una directiva.

» Los equipos de recuperacion entran en accion para establecer el procesamiento
intermedio para aplicaciones criticas, usando instalaciones de respaldo.

o Mientras tanto, los equipos de aplicaciones inician el procesamiento aiterno de
aplicaciones criticas usando procedimientos manuales, hasta que nuevamente esté
disponible el procesamiento de computo.

e« Tan pronto como se establezca el procesamiento intermedio, los equipos de
recuperaciéon tomardn las acciones necesarias para restaurar totalmente las
operaciones normales.

Para @l desarrollo del plan de seguridad de la informacién para el Centro Comercial, se
evaluaron las metodologias de un plan de seguridad presentadas en el segundo capitulo y los
resultados de las encuestas presentadas en el capitulo cuatro. Con base a esta informacion
se determinaron las etapas que se deben tomar en cuenta para la realizacion de dicho plan;

. Clasificacion de la informacién
. ldentificacion del personal.

. Seguridad Fisica

. Seguridad Logica

. Seguridad en Comunicacién

. Evaluacion de Riesgos

. Plan de Contingencias

. Plan de recuperacion

DONDODOEWN

Para 1a elaboracién de la metodologia que se lievara a cabo en el Plan de Contingencias y
en el Plan de Recuperacion, se requiere de las seis primeras etapas. A continuacién se
definirdn cada una de las etapas y !as actividades a seguir en cada una de ellas.

5.1. Clasificacién de la Informacién.

La clasificacién de la informacion se llevd a cabo basandonos en los resultados obtenidos
en las encuestas aplicadas en e! capitulo IV, con la finalidad de identificar los diferentes
niveles en las situaciones que presentan los procesos mencionadas a continuacion.
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ELABORACION E IMPLANTACION DEL PLAN DE SEGURIDAD DE INFORMACION

A ) Situaciones Criticas :
1 Procesar en otro Computador

Si los equipos del Centro de Computo llegaran a tener fallas irreversibles, sera necesario
migrar toda la informacion a un  Centro de Computo Alterno, para poder realizar la
recuperacion de los procesos que son vitales para el Centro Comercial. Dentro de los
principales procesos vitales tenemos:

Cuentas por cobrar
Cuentas por pagar
Libro Mayor

Control de inventarios
Precios y facturacion

2. Suspender el pracesamiento de informacion y utilizar procedimientos alternos, requiriendo
una recuperacion posterior.

Estos procesos, tales como Nomina, Activos Fijos, Compras e Inventarios, son aquellos
cuya recuperacion inmediata no es necesaria, ya que se pueden realizar manuaimente por el
personal, sin tener una gran repercusion en la operacion del Centro Comercial, pero una vez
terminados estos, se debera seguir a la recuperacion de la informacion para continuar su
procesamiento.

3. Suspender el procesamiento y utilizar procedimientos alternos, sin necesidad de
recuperacion posterior.

Estos procesos son aquellos cuya recuperacion no es necesaria, ya que se podra
procesar en forma manual 0 ayudandose de procedimientos especificos de cada una de las
siguientes dreas :

+ Caja general

s Auditoria
e Transferencia de informacion de tiendas a oficinas generales

B ) Situaciones no criticas

1. Suspender procedimiento, con necesidad de recuperacion posterior.

Son aquellos procesos cuya recuperacion no necesita procedimientos alternos y pueden
esperar a que se restablezca una situacién normal en e} Centro de Cémputo para realizar st
recuperacion, tal es el caso de:

e Recursos humanos




ELABORACION EIMPLANTACLON DEL PLAN DE SEGURIDAD DE INFORMACION

« |nventarios
¢ Estadisticas por articulo

2. Suspender el procesamiento, sin necesidad de recuperacion posterior.

Son los procesos que pueden no ser recuperados y , por o tanto, no tienen relevancia
dentro de la operacion del Centro Comercial, los cuales son:

¢ Control de calidad
o Administracion de impuestos

§.2. Identificacion del Personal

Cuando se declara un desastre y durante las subsecuentes operaciones de recuperacion,
todos los Equipos de Recuperacion de Desastre y otro personal del Centro Comercial deberan
estar en contacto con el centro de control. En estos casos, las comunicaciones son muy
criticas, cuando la primera necesidad es el rescate y el tiempo es esencial.

En esta etapa se debe identificar al coordinador o Comité Coordinador del plan de
seguridad, el cual tendra como funcion principal coordinar todos los aspectos referentes a su
planeacion, implementacion y mantenimiento, asi como también identificar al personal de las
diferentes areas del Centro Comercial que participaran en el plan.

La Direccion General debera seleccionar al comité coordinador del Plan de Segundad y
para su seleccion se deberan considerar ias siguientes caracteristicas:

Estar identificado con los objetivos de! Centro Comercial.
Habilidad para administrar proyectos a gran escala.
Tener la autoridad para pedir la participacion de ios diferentes departamentos del
Centro Comercial en el desarrolio e implantacion del Plan de Seguridad.
+ Tener contacto con todas Ias areas operativas del Centro Comercial.
« Habilidad para manejar conflictos y tomar decisiones.

Considerando las caracteristicas anteriores se recomienda que el comité coordinador sea
del Departamento de Informatica, cuyas funciones generales seran:

¢ Formar equipos de trabajo para la implantacién del Plan de Seguridad.

* Mantener la seguridad y la distibucion correcta de! Plan de Seguridad. Dehera
establecer mecanismos de seguridad para mantener |a seguridad del Plan y de las
copias fotostaticas que se obtengan del mismo. Asi mismo distribuira las copias
necesarias al personal correspondiente del Centro Comercial.

¢ Contar con un fondo de emergencia en caso de desastre. Debera definir el monto del
fondo, y el lugar donde se va a localizar este. Asi mismo, establecera los
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mecanismos necesarios para el controt de dicho fondo y designara un responsable del
mismo.

Seleccionar el Centro de Soporte Alterno segtn requerimientos.

Establecer el Centro de Recepcion de documentos y control para el material,
documentacion y equipo requerido.

Establecer canales y medios de comunicacion interna y externa en caso de desastre.
Deberd comunicar a los responsables de cada departamento de! Centro Comercial y
al personal clave de las misma, los canales y medios de comunicacion que se
utilizaran para comunicarse e informar sobre el desarrolio del Plan de Seguridad en
caso de Desastre.

Controlar los recursos dej plan y su costo.

Mantener comunicacion continua con el personal relacionado con el Plan de
Seguridad.

Para la realizacion de la clasificacion de la informacién y para el desarrollo de las
metodologias del plan de contingencias y el plan de recuperacion se requiere de la
participacién del siguiente personal:

a)
b)
c)

Alta Direccion del Centro Comercial
Personal directivo de cada uno de los departamentos
Personal de Informatica

e Area de Sistemas

o Area de Comunicaciones

o Respeonsables de Ias Aplicaciones.
Usuarios del sistema

Auditores intermos

Personal de seguridad / incendios
Personal de Legal

Compras

Sequros

Bienes raices

Personal de transporte

Con la participacion del personal anteriormente mencionado, se garantiza que dicho plan
tenga una cobertura amplia en el proceso de recuperacién de la operacion de todo el Centro
Comercial. Para ello, se requiere de la formacion de equipos de trabajo, integrados de la
siguiente manera:

Coordinador del plan de seguridad

Coordina las actividades de los equipas y asegura el cumplimiento de los horarios. Recibe
y reporta el progreso de 1a recuperacion y los problemas, entra otras. Investiga y reporta

factores

de ongen, acciones de emergencia y esfuerzos de recuperacion asociados con

acontecimientos de desorganizacion.
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Lider de) equipo de administracion

Contacta a los miembros del equipo de administracion y comunica: realiza un reporte
breve de la situacian, ubicacion del centro de control y la notificacion de alerta para ayudar a la
valuacion del dafo.

Procedimientos:

Recibir la notificacion de! desastre del Coordinador del Equipo de Recuperacion.
Desarrallar la lista de Verificacion.

Ayudar en la notificacion de los otros lideres del equipo del plan de seguridad.

Ayudar al Coordinador del equipo de recuperacion en !a evaluacion y seleccian de una
alternativa de recuperacion.

Verificar que las operaciones criticas estén ejecutandose en la instalacion de respaldo.
Determinar el equipo de restauracion.

Preparar el reporte de revision del local,

BWLN S

Noon

Equipo de Administracién

Este equipo es, generalmente, el proveedor de recursos para los miembros de los demas
equipos para el manejo de desastres. Las responsabilidades incluyen transportacion,
seguridad, polizas de seqguro, dinero disponible para gastos, etc.

Miembros del equipo:
Gerencia de Recursos Humanos
Gerencia de Administracion de Riesgos

Funciones del Equipo en caso de desastre:
e Recursos Humanos

a) Coordinar los servicios de mensajeria entre el Centro de Coémputo, el local de
almacenamiento externo y la instalacion de respaldo.

b) Revisar el estado del personal durante el desastre, en caso de emergencia, avisar a
familiares.

c) Contratar personal temporal o coordinar la transferencia de empleados de otros
departamentos.

d) Establecer las relaciones publicas.

e) Preparacion de publicaciones internas y externas en cuanto al desastre,

e Administracion de Riesgos

a) Resgquardar las areas vitales con personal de seguridad segun se requiera:
s Centro de Computo
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Loca! de almacenamiento externo
Instalacién de respaldo
Instalacion de respaldo de la captura de datos
s Centro de control
b} Mantener union con los departamentos de policiay bomberos.
c) Proteger los activos corporativos y los recursos humanos.
d) Contactar a la compania de seguros que cubren activos fijos y seguros de vida.
e) Notificar a los servicios de mensajeria el cambio de direccion.

Lider del equipo de recuperacion de comunicaciones de datos

Responsabilidades: establecer comunicacion de datos para los diferentes Equipos para la
recuperacion en caso de desastre; comunicar a los miembros del equipa |a situacién actual, la
ubicacion del centro de control y la notificacion de alerta para ayudar a ia valuacion del dafio
para activar sus procedimientos de equipo.

Procedimientos del lider:

a) Conducir 1a valuacion detaliada del dafio.

b) Ayudar al coordinador de recuperacion en la evaluacion y seleccién de alguna
alternativa de restablecimiento.

¢) Localizar a los distribuidores de cualquier equipo de cémputo que falle durante el
periodo de recuperacion.

d) Contactar al lider de grupo de usuarios para requerimientos de hardware y software.

e) Contactar al lider de recuperacion de sistemas para asegurar que los requerimientos
de hardware y software y de configuracién hayan sido cubiertos.

f) Llamar al equipo de administracion para que haga los gastos de reparacion y
reemplazo.

@) Llamar al equipo de recuperacion de instalaciones para cualquier cableado adiciona!.

Procedimientos del equipo de recuperacion de comunicacion de datos:
a) Ayudar en [a valuacion detallada del daio.
b) Determinar la comunicacion aiterna de datos.
¢) Activar los medio alternos de transmision, interrupcion de datos y de unidades de
redes.
d) Revisar el estado de disponibilidad de usuarios y sistemas.
Lider de recuperacion de instalaciones

Funciones:

a) Vigilar la valuacion del dano fisico de la planta, minimiza futuras pérdidas y salvar
recursos recuperables,
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b) Preparar y mantener |as instalaciones de respaldo para el Centro de Computo.

€) Reparar las instalaciones dafadas y prepararlas para las operaciones de cémputo.
d) Coordinar los movimientos de y desde las instalaciones de respaldo.

Procedimientos para el lider de recuperacion de instalaciones:

a} Conducir la valuacion inicial del dafio.

b) Ayudar en la notificacion a otros lideres.

€} Ayudar al coordinar del equipo de recuperacion en la evaluacion y seleccion de una
altemativa de restablecimiento.

d) Trabajar con el equipo de recuperacion de sistemas para proporcionar el soporte
fisico necesario, para los requerimientos inmediatos de sistemas.

Procedimientos para el equipo de recuperacion de instalaciones:;

a) Conducir una valuacion detallada del dafo de instalaciones.

b) Estimar el tiempo de recuperacion.

¢) Registrar el estado de recuperacion.

d) Revisar el estado de los servicios locales.

e) Desarrollar los requerimientos del Centro de Computo, en el caso de que éste no se
pueda salvar.

Equipo de! grupo de usuarios
Responsabilidades del Equipo del Grupo de Usuarios son:

a) Mantener la informacion actualizada con respecto a los recursos necesarios para las
aplicaciones criticas de usuarios.

b) Proporcionar un enlace continuo de comunicaciones entre las ubicaciones de los
usuarios y la instalacién de respaldo.

C) Asegurar que los requerimientos de procesamiento y las prioridades, sean
comunicadas al Equipo de Recuperaciéon de Sistemas y a otros equipos, sl se
requiere.

d) Negociar las prioridades de procesamientos, tal y como se define en las politicas del
Centro Comercial.

Miembros del Equipo:

Lider del Equipo

Representantes de Usuarios Locales y Remotos
Soporte de Sistemas

Programacion de Sistemas

Hardware del Sistema

Gerentes de Sistemas
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Funciones del Equipo en caso de desastre;

a) Obtener informacién sobre recuperacion de aplicaciones criticas.

) Localizar los datos disponibles y validar el estado de archivos.

¢) Proporcionar, si se requiere, instrucciones en la reconstruccion de datos y archivos de
transaccion.

d) Reportar el estado de recuperacion al representante de usuarios.
e) Evaluar e| horario de produccion, junto con el representante de usuarios y modificar
ias prioridades, en caso necesario.

Composicion del Equipo del grupo de usuarios:

¢+ Gerencia de mercaderias
o Gerencia de personal y finanzas
¢ Gerencia da contralorfa

Alterno:

Subgerencias y jefaturas de mercaderias
Subgerencias y jefaturas de personal y finanzas
Subgerencias y jefaturas de contraloria

Funciones de! lider del equipo de! grupo de usuarios:

a) El equipo se congrega en las instalaciones de respaldo.

b) Obtener ia informacioén sobre la recuperacion de aplicaciones criticas.

c) Localizar los datos disponibles y validar el estado de archivos.

d) Repontar ei estado de recuperacion al representante de usuarnos.

@) Evaluar e! horario de produccidn, junto con el representante de usuarios y modificar
las prioridades, en caso necesario.

Lista de Verificacion de ia notificacion del lider del Equipo del grupo de usuarios:
a) Contactar a ios miembros del equipo del grupo de usuarios para comunicaries:
o Explicacion breve de la situacion.

o Ubicacion del centro de control.

o Notificacion de alerta para ayudar en la valuacion del dafo y para activar los
procedimientos del equipo.

Procedimientos dei lider dei equipo del grupo de usuarios:

a) Recibir ia notificacion del desastre, del gerente del equipo de recuperacion.
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b) Se reporia todas las operaciones al ceritro de cortrol.

c) Desarrollar 1a lista de verificacion de la notificacion del lider del equipo de
recuperacion.

d) Conducir 1a valuacién inicial del dafo,

@) Ayudar en a notificacion de los otros lideres del equipo de recuperacior.

f) Atender alas juntas de la valuacion del dafo.

g) Si se activd el equipo, dar instrucciones a los miembros para que ejecuten los
procedimientos del equipo de recuperacidn del grupo de usuarios.

h) Conducir ia valuacion detallada del dario.

i) Ayudar al coordinador del equipo de recuperacién, a evaluar y seleccionar una
alternativa de recuperacion, basada en la valuacion detaliada.

i) Manejar la operacion de recuperacion del equipo.

k) Reportar el estado de recuperacion al centro de control para anunciario en la tabla de
avisos.

1} Remitir al personal del equipo del grupo de usuarios, a las instalaciones de respaido y
de usuario.

m)Mantener contacto con los representantes de los usuarios para mantenerios
informados del estado de recuperacion,

n) Negociar la calendarizacion de procasamiento de prioridades y conflictos, con los
ejecutivos de! Centro Comercial.

Procedimientos del Equipo del grupo de usuarios:
Las siguientes actividades son las resporisabilidades del Equipo del grupo de usuarnos:

a) Se reunen en @i local convenido.

Recibir la notificacion del equipo de manejo de desastres.
Se reporta al centro de control.
Determinar el nivel del desastre y ayudar en la evaluacién del dafo, tal como lo
soliciten los lideres y el coordinador del equipo de recuperacion.

¢ Remitir al personal al local de respaldo.

¢ [dentificar la magnitud de las necesidades requeridas por el soporte de usuarios.

» Remitir al personal de soporte a las instalaciones especificas de usuarios,
locales/remotas.

b) Ayudar en la valuacidn detallada del dafio

* Reportar los danos e impacto a los usuarios,

¢ Determinar el impacto a aplicaciones criticas.

o Desarroliar junto con los usuarios, el calendario de procesamiento de prioridades, de
aplicaciones criticas actuales.

« Negociar, en casc necesario, [a determinacion de aplicaciones criticas con el comité
ejecutivo.

¢ Transmitir los requerimientos del procesamiento de apiicaciones criticas, al equipo de
recuperacion de sistemas.
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o Proporcionar al equipo de control de entrada/salida la lista del contenido de la caja de
seguridad, para que sague lo necesario para el procesamiento de las aplicaciones
criticas.

c) Visitar las instalaciones locales y/o remotas

o Aconsejar al gerente del equipo sobre como informar a la instalacion localiremota de
los usuarios.

d) Determinar el estado del procesamiento

Identificar las actividades que estaban ejecutandose cuando ocurrio el desastre.
Desarrollar el calendario de procesamiento intermedio.

Desarrollar el calendario de restauracion.

Iniciar el procesamiento intermedio.

Comenzar (a recuperacion de datos.

Reanudar el calendario normal de produccion.

Equipo de Recuperacién de sistemas

La funcion principal del Equipo de Recuperacion de Sistemas es la de asegurar la
reanudacion de los servicios de aplicaciones criticas, procurar los medios y recursos
necesarios del local de almacenamiento fuera de la instalacion y asegurar que haya suficiente
personal disponible para la operacion de la instalacién de respaldo, despuds de un desastre
en el Centro de Cémputo.

Funciones;
A Soporte del Software del sistema.

a) Es necesario asegurar que la version correcta del sistema operativo esté cargada.
e Vaersion del sistema operativo.
e Comunicacion de datos.
o Parches requeridos.

b) Iniciar 1a estructura aplicable de cuentas y software.

c) Identificary cargar el software que se requiera ya sea propio o de externos.

d) Asegurar que el software de diagnostico requerido esté disponible para la instalacion
del sistema.

e) Poner en marcha los parametros necesarios de tabias del sistema.

f) Administrar los rectirsos del sistema.

@) Colas (Queues)

h) Espacio libre en disco.

i)y Ajuste.
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B. Soporta de Aplicaciones.

+ Determinar las necesidades de los recursos del usuario.
¢ Coordinar los requerimiantos de la calendarizacion de apiicacionas criticas.
s Ayudar en la recuperacién de aplicaciones criticas.

C. Sopone del Hardware de sistemas.

¢ |dentificar los requerimientos de hardware del Centro de Computo de respaido.

e Asegurar que el equipo necesario esté disponible en el local extemo (si es necesario
revisar la lista de verificacion de los requerimientos de hardware).

o Ejecutar la configuracion de! sistema.

« Trabajar junto con el ingeniero de soporte de hardware, para la instalacion adecuada
del sistema.

¢ Asegurar que |as necesidades del entomo sean las adecuadas.
- Aire acondicionado.
- Energla eléctrica.
- Planos del piso.

e Poner en marcha las terminales y comunicaclones de datos para las operaciones y
soporte a usuarios.

D. Soporte de Operaciones.

Proporcionar el soporte operacional requerido.

- Restauracion de archivos.

- Verificar UDCs. ( Archivos de Comandos ).

- Respaldos.

- Solicitudes de cintas.

- Procedimientos.

- Mantener los parametros adecuados de operacion.

Controlar 10s requerimientos de cintas.
- Disponibilidad de cintas.

- Sistema de manejo de cintas.

- Proporcionar las cintas de respaldo.
- Registro y etiquetacion de cintas.

Desempentar el control de produccion,

- Secciones de planeacion,

- Programacion de actividades.

- Recuperacidn de aplicaciones cuando éstas abortan,
- Documentacion.

Ejecutar las remisiones de sistemas.
- Prioridades. -
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B. Soporte de Aplicaciones.

¢ Determinar las n@cesidades de los recursos del usuario.
+ Coordinar |os requerimientos de la calendarizaclon de aplicaciones criticas.
e Ayudar en la recuperacion de aplicaciones criticas.

C. Soporte del Hardware de sistemas.

o |dentificar los requerimientos de hardware del Centro de Computo de respaldo.

e Asegurar que el equipo necesario esté disponible en el local externo (si es necesario
revisar la lista de verificacion de los requerimientos de hardware).

o Ejecutar |a configuracion del sistema.

o Trabajar junto con el ingeniero de soporte de hardware, para la instalacion adecuada
del sistema. .

e Asegurar que las necesidades del entomo sean las adecuadas.
- Aire acondicionado.
- Energia eléctrica.
- Planos del piso.

o Poner en marcha las terminales y comunicaciones de datos para las operaciones y
soporte & usuaros.

D. Soporte de Operaciones.

Proporcionar @l soponte operacional requerido.

- Restauracion de archivos.

- Verificar UDCs. ( Archivos de Comandos ).

- Respaldos.

- Solicitudes de cintas.

- Procedimientos.

- Mantener los pardmetros adecuados de operacion.

Controlar los requerimientos de cintas.
- Disponibilidad de cintas.

- Sistema de manejo de cintas.

- Proporcionar las cintas de respaldo.
- Registro y etiquetacion de cintas.

Desempeniar el control de produccidn.

- Secciones de planeacion.

- Programacion de actividades.

- Recuperacion de aplicaciones cuando éstas abortan.
- Documentacion.

Ejecutar las remisiones de sistemas.
- Prioridades.
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- Salidas.
- Administracion del controlador de impresiones (spool).

Procedimientos de! lider de! equipo de recuperacion de sistemas;

a) Recibir notificacion del desastre del gerente del equipo de recuperacion,

b) Reportar al centro de control.

c) Desarrollar la lista de verificacién de la notificacion de! lider del equipo de
recuperacion.

d) Conducir la valuacion inicial del dafo.

@) Ayudar en la notificacion de los otro lideres del equipo de recuperacion,

f) Atender alas juntas de |a valuacion del daffo.

g) Si se activd este equipo, dar instrucciones a los miembros, para que ejecuten los
procedimientos de! equipo de recuperacion del grupo de usuarios.

h) Conducir la valuacion detallada del dafo.

i) -Evaluar y seleccionar una altemativa de recuperacion, basada en !a valuacién
detallada del dafto.

;) Manejar la operacion de recuperacion de! equipo.

k) Reportar ei estado de recuperacion al centro de control, para anunciario en la tabia de
avisos.

l) Se coordina con la operacion para restaurar ios respaidos.

m)Coordinar los requenmientos criticos de aplicaciones de! grupo de usuanos.

n) Coordinar |las necesidades de otros equipos.
¢ Oblener los requerimientos de hardware y software del sistema, del equipo del

grupo de usuarios.

Determinar las necesidades del entomo del sistema operativo.

Determinar el software de terceras partes y de utilerias necesarias.

Verificar que s tenga Ios respaldos con operacion,

Obtener el horano de produccién para ejecutar los procesos.

Verificar los consumibles y papeleria con Centro de Cémputo.

0) Levantar ¢l sistema, de acuerdo a los requenmientos.
o Programar el arranque del sistoma junto con el ingeniero de servicio y en caso
necesaro que este ultimo le ayude.
Crear la estructura de cuentas.
Restaurar los niveles de software de! sistama,
instalar el software necesario de proveedores externos y utilerias
Restaurar los archivos de usuario.
Verificar consumibles y papeleria con Centro de Cémputo.
Definir 1a seguridad adecuada en el sistema de recuperacion,

p) Ccordlnar y asegurar ei procasamiento de produccion.

Junto con el equipo del grupc de usuarios, evaluar las aplicaciones con alta
prioridad y determinar el horario de procesamiento.

Verificar el cumplimiento satisfactorio de cada actividad de produccion.

Renmitir |as salidas del destino apropiado, via operacion y Centro de Cémputo.
Controlar los requerimientos de cintas.

Proporcionar asistencia de recuperacion para aplicaciones especificas.
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§.3. Seguridad Fisica

En esta etapa se revisan las medidas de seguridad fisica que contempla el Centro
Comercial, con el propdsito de identificar los posibles riesgos a los que puede estar expuesto
¢l Centro de Cémputo y el Centro Comaercial en general.

Las actividades generales a seguir en esta atapa son las siguientes:

1) Revision de la seguridad fisica de la smpresas. Se revisara las medidas de seguridad
con las que cuenta el Centro Comercial con el propésitc de medir la seguridad fisica dal érea
Incluyendo los siguientes aspectos;

Localizacién del éres y dreas circundantes de riesgo.
Acceso o érea.

Sistema de control de acceso.

Resistencia al fuego de las paredes.

Equipo de deteccion de agua y fuego.

Sistema de agua y Gas Halén.

Resistencia a! fuego de dreas circundantes.
Procedimientos de mantenimiento de prueba.
Planeacion de la seguridad organizacional.

2) Revisién de la seguridad fisica del Centro de Cémputo. La revision de |a seguridad de!
Centro de Coémputo debe incluir los siguientes aspectos:

Localizacion del drea y éreas circundantes de riesgo.
Controles de acceso.

Proteccion contra desastres naturales.

Exposicion s incandios.

Exposicion a def\os causados por agua.

Instalacion eléctrica.

Aire acondicionado.

Suficiencia y respaldo de la fuente de poder.
Procedimientos de limpieza del Centro de Cédmputo.
Estado de la documentacion de los procedimientos de los respaldos para Registros
Vitales y Equipo de Cémputo.

Cobertura del seguro.

5.4. Seguridad Légica

La seguridad légica establece poiiticas y procedimientos para el control de acceso a 1a
informacion, por lo que las actividades generales que se realizardn en esta etapa son:
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1) Revision de la seguridad de los datos.

La revisidn de la seguridad de los datos debe considerar la implementacion de cualquier
medida sofisticada de seguridad, asi como las politicas de seguridad de la informacion
establecidas por el Centro Comercial, dentro de las cuales tenemos:

a) Asignacion y control de passwords.
Para los departamentos Administrativos se asignaran passwords:

A nivel cuenta a traveés del sistema operativo

¢ Personales por un software externo (SECURITY /3000) para conectarse a la
minicomputadora HP-3000.

* Individuales para accesar a los sistemas de aplicacion a través de menus

s El acceso alas aplicaciones se hara por medio de menus y, por lo tanto, solo pueden
accesar la informacion que les compete y sin tener acceso al Sistema Operativo

Para el departamento de Informatica se asignaran passwords:

¢ Anivel cuenta e individuales para accesar a las bases de datos, a las aplicaciones en
mantenimiento y a todos los sistemas que estén en desarrollo,

* Los passwords seran estabiecidos en forma confidencial por el Administrador donde
éstos seran a nivel sesion, usuario y cuenta.

Para todos los Departamentos el cambio de passwords sera cada 30 dias.

b) Revision de las politicas y procedimientos de seguridad.
Las paliticas establecidas por el Centro Comercial para la seguridad de informacion son:

» Se deberan justificar por escrito todas las creaciones de cuentas y sesiones.

s El mantenimiento y depuracion de las bases de datos se debera realizar una vez por
mes.

» El mantenimiento a los equipos del Centro de Cémputo se deberan realizar dos veces
por ano.

¢ Cualquier cambio que se lleve acabo para las bases de datos se debera notificar al
administrador del Centro de Cémputo por escrito.

s Para cualquier actualizacion de software y/o sistema operativo, el administrador del
Centro de Camputo debera notificarlo por escrito a todos los lideres de las diferentes
areas que conforman los departamentos.

e El acceso al Centro de Computo estara restringido a través de tarjetas magnéticas
para el personal autorizado.

s Los respaldos de informacion se deberan efectuar diariamente, semanalmente y
mensualmente.

o Se deberan realizar respaldos externos semanal y mensuaimente.
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¢ Se debe justificar por escrito cualquier actualizacion de informacion que realicen los
diferentes departamentos al Administrador del Centro de Computo.

En esta etapa debe considerarse el desarrollo o la adquisicion de un sistema de
seguridad que no sélo incluya el acceso a equipos y aplicaciones soélo al personal autorizado,
también control de password (longitud, expiracién, automatica, Unicos passwords aleatorios,
etc.), seguridad por terminal y/o puertos de acceso, encriptacion de archivos, deteccion de
posibles violadores, realizacion de respaldos diarios, etc. Ser cuidadoso con la creacion,
modificacion y borrado de archivos por parte del usuario final y por el personal de desarrollo.
Los aspectos anteriores también aplican para las computadoras personales y redes (LAN'S).

§.5. Seguridad en Comunicaciones

La Seguridad en Comunicaciones se enfoca a proteger la informacién transmitida a través
de redes de comunicacion mediante el control de acceso, por io que debe tomar en cuenta
aquellos ataques contra la informacion, donde estos no dependen de tener acceso fisico a los
archivos protegidos, es decir tanto voz como datos, asi como el madio por el cual se realiza ia
comunicacion: satélite, microondas, radio, lineas publicas y privadas,

Cuanrin sea detectada una situacion de desastre por el Centro de Computo, y se
identifiquen dafadas las instalaciones de comunicacion de datos , el hardware y software se
deberan corregir en la instalacion local, si es el caso, o en las instalaciones remotas que
pudieran comprenderse dentro de los servicios de transmision que trabajan con operaciones
comprendidas en la red LAN. En este caso, se seguiran los siguientes procedimientos de
solucién de problemas :

» Se notificara del problema al personal de operaciones de redes, el cual esta
encargado de solventar cualquier problema de un usuario de redes o de otro personal
en el Centro de Computo.

o El personal de comunicacion de datos tratara de identificar la categoria en la que cae
el problema y después tomara la(s) accion(es) necesaria(s) ya sea para arreglar el
problema o para involucrar al personal o distribuidores de los servicios del contrato.

o Si el problema persiste, se notificara al personal especializado en el hardware o
software de comunicacion de datos.

o Si se registra una falla en el procesador central , los cuales son mantenidos por el
area de comunicaciones, se puede tratar de resolver ya sea usando una refaccion por
el mismo personal que intentara repararlo, siempre y cuando se prevea un tiempo
aproximado de no mas de dos horas para la restauracion del sistema, y si se supone
un periodo mas prolongado de interrupcion se debera llamar al personal de servicio
autorizado y trabajar en una unidad alterna.

e Si se registra una falla en los convertidores de los protocolos, que pudiera no
sobrepasar dos horas de interrupcion, se debera contactar al distribuidor para que la
repare, si se anticipa un periodo prolongado sera necesario obtener una unidad de
reemplazo.
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Si los controladores locales de las terminales, que son atendidos por el personal de
comunicaciones, ilegaran a descomponerse por mas de dos horas, se debera utilizar
una central remota de refaccion, que se encuentra contenida dentro de la misma caja
del controlador, si se prevé un periodo prolongado se debera notificar al distribuidor.
El personal de comunicaciones serd el encargado de trabajar, en conjunto con las
instalaciones remotas de la red LAN, para |a identificacion de posibles componentes
que llegaran a fallar en los servicios de transmision, asi como de revisar que el
microcodigo para poder establecer comunicacién con estas instalacionas esté
cargado correctamente, si no es asi el personal del Centro de Computo enviara una
unidad nueva, que deberd tener en el almacén con previa anticipacion, la unidad
dafada se debe enviar de regreso al Centro de Computo para ser reparada.

En caso de que los problemas de datos se identifiquen en los medios de transmision,
se debera contar con un almacén con un numero adecuado de refacciones de
circuitos, modems y multiplexores.

En caso de que se tenga fallas en el software de la central remota de la red LAN, y en
el procesador principal de computadores, se tendré que volver a cargar el
componente que esta faliando, haciendo pruebas para solucionar el problema. Se
debera también, de ser necesario, intentar resolverlo cambiando la versién o
regenerando una configuracion en particular o bien contactarse con el distribuidor,

Si se tienen problemas con el software de datos desarrollado locaimente en cada una
de las instalaciones, se debera consultar al personal de sistemas, el cual determinara
las acciones apropiadas a tomar, como por ejemplo, respaldar una version anterior o
esperar una correccion.

En caso de falla en la operacion de transmision de datos de las terminales remotas de
1a red LAN, el area de comunicaciones debera coordinar los servicios para instalar los
cables y circuitos necesarios para establecer el acceso remoto de fos usuarios con el
local de respaldo, de acuerdo con la lista de prioridades.

Cuando se tengan problemas de acceso al sistema por las terminales, se deberd
comunicar a cualquiera de las centrales remotas para verificar el estado de conexion
del hardware o software de comunicaciones y ejecutar una prueba de principio a fin y
también se deberan verificar las conexiones.

Se deberd encargar también de corregir problemas que presenten 10s circuitos,
modems y multiplexores que usen equipo de pruebas analogico/digital para las
conexiones, emitiéndose al mismo tiempo los comandos de la consola del computador
principal, para iniciar y detener el controi de software de las lineas, controladores y
terminales

5.6. Evaluacion de Riesgos

Una de las etapas principales del Plan de Seguridad es ia EVALUACION DE RIESGOS en
la que se debe cuantificar y detectar a que tipo de riesgos esta expuesto el Centro Comercial.
Realizar un estudio de costo-beneficio para reducir estos riesgos y cuales son las dreas mas
vulnerables, sin las cuales la empresa se derrumbaria; qué tan probable es que ocurran
inundaciones, terremotos, tornados, huracanes, incendios, bombas, huelgas, sabotajes y
descomposturas graves del hardware y software. Los propdsitos de la evaluacidén de riesgos
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» |dentificar los riesgos que requieren atencién de la gerencia.

*« Ayudar a establecer prioridades para la evaluacidn, seleccién, adquisicion e
implementacidn de protacciones.

s Proveer informacién para el analisis costo-beneficio de protecciones,

s Proveer una base de auditorias y revisiones de seguridad.

En esta etapa se debe astablecer y aplicar medidas adecuadas para reducir la
probabilidad de ocurrencia de un siniestro y, de ocurrir, evitar que las actividades se
interrumpan por tiempo indefinido, que ios dafios sean irreparables y que se repita el mismo
siniestro.

Fases de a evaluacion de riesgos:

ldentificacion de activos.

Estimar el valor de los activos.

ldentificar amenazas.

Identificar vulnerabilidades.

Caicular la pérdida asociada con el riesgo.

Factores a considerar:

1) PLAN

Alcance y grado de detalle.

Puntos criticos.

Técnicas de administracién de proyectos.
Metodologia de evaluacién de riesgos.
Recursos requeridos.

[ ]
2) ORGANIZACION
e Grupo de trabajo.
e Estandares a utilizar.

3) DIRECCION
« Relacionar actividades con fechas.

4) CONTINUIDAD.
» Monitoreo del progreso.
e Reuniones de avance.

Para flevar a caho |a evaluacion de riesgos es necesario realizar:

Clasificacion general de las instalaciones en términos de riesgo alto, medio y bajo.
Identificacion de las aplicaciones que constituyen riesgos altos.

¢ Cuantificacién del impacto producido por la suspension prolongada del procesamiento
en las aplicaciones de alto riesgo.
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o Formulacion de las medidas necesarias para lograr un nivel de seguridad adecuado,
es decir, en equilibrio con los niveles de riesgo.
¢ Justificacion de tas medidas de seguridad en cuanto al costo que representan.

5.7. Plan de Contingencias

Un plan de contingencia es un plan escrito en el que se detallan acciones, procedimientos
y recursos que deben usarse durante un desastre que cause destruccion parcial o total de los
servicios de computo. En este plan se definen qué tareas son criticas quién es el responsable
de todos los aspectos del proceso de recuperacion, y como va a funcionar la organizacion
mientras los sistemas estan siendo reparados o transportados a un nuevo local. Un plan de
contingencia no duplica un entorno comercial (en forma inmediata), pero si minimiza la pérdida
potencial de activos y mantiene al Centro Comercial operando, al tomar acciones decisivas
basadas en la planeacién anticipada.

Este plan de contingencia completo mitigara los efectos de desastres desafortunados y
permitira una respuesta rapida, una transferencia del procesamiento critico a otras
instalaciones, y una eventual recuperacion, de acuerdo al tiempo que de antemano se haya
considerado para ello. E| éxito de este plan estara en funcion del tiempo y del costo necesarios
para restablecer la operaciéon normal de los sistemas de computo. Incrementar la seguridad
significa incrementar las posibilidades de salvaguardar los activos del Centro Comercial,
reduciendo el riesgo de pérdida financiera. Estas medidas nunca pueden ser por si mismas
garantia contra danos y accidentes y por lo tanto deben de estar en armonia con todo el perfil
y el medio ambiente del Centro Comercial. Alun asi, un cierto grado de riesgo tendra que ser
aceptado. En este Plan de Contingencias se debe:

1) Organizar los proyectos y recursos de planeacion necesarios para realizar un programa de
recuperacion de desastres.

L.a administracién gerencial debe comprometerse a desarrollar el plan de contingencia en
caso de desastre, de tal manera que los recursos necesarios puedan ser asignados al
proyecto. Esto involucra la distribucion de fondos y personal, incluyendo personal del
procesamiento de datos, de apoyo, de planeacion de seguridad, el de operaciones de
cémputo, el personal de soporte y usuarios. La administracion debe entender lo siguiente para
considerar el desarrollo del plan:

s La pérdida del poder de cémputo puede significar una desorganizacion severa del
Centro Comercial.

Una suspension prolongada es inaceptable.

La recuperacion no es automatica.

El restablecimiento no es facil,

El desarrolio y mantenimiento de un programa de recuperacion de desastres es un
costo esencial del negocio.

No existe alternativa.
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Los objetivos del plan de contingencias es hacer los siguiente:

* Restablecer el procesamiento de aplicaciones criticas lo mas pronto posible.
* Recobrar después el procesamiento total.
+ Restablecer |a capacidad total de procesamiento.

La administracion debe identificar los activos del Centro Comercial que necesiten mayor
proteccion e implantar precauciones y procedimientos para la recuperacion de desastres.

2) Resolver qué es mas importante de proteger y qué se necasita para hacerlo.

El centro de cdmputo puede realizar ciertas operaciones, qua el personal y los usuarios
consideren importantes; pero durante un desastre, no puade hacerse todo porque los recursos
clave no estan disponibles. Es por esto que durante un desastre, el Centro Comercial debe
concentrarse en el procesamiento de computo que sea mas importante para la sobrevivencia,
sus aplicaciones criticas junto con los recursos necesarios para ejecutarias. La identificacion
de éstas, es una decisidn comercial que requiere que se involucre |a alta gerencia. La cantidad
de tiempo v trabajo involucrado depende de factores como el tamaio y complejidad de las
operaciones del procesamiento de dalos, la experiencia del personal, los procedimientos y
documentacion.

La prioridad de una aplicacion que se basa en tres factores principales:

¢ Valor Monetario. Cantidad de ingresos producidos por la aplicacion, o la cantidad de
pérdida en caso de que no se ejecute.

» Prioridades. Son las aplicaciones que pueden ser necesarias para pagos fiscales
como regulaciones, contratos entre otros o claves comerciales por ejempio, servicio a
clientes o mantenimiento del flujo de dinero.

» Urgencias de tiempo. La necesidad de ejecutar una aplicacion en periodos o
frecuencias determinadas.. La urgencia se deriva de los dos factores anteriores.

La siguiente informacion fue ulilizada para el llenado de las encuestas por cada
departamento en el capitulo 4:

s Aplicacién. Identificar |a aplicacion por su nombre y dar una descripcion breve de su
uso,

s Usuarios. Describir al grupo de usuarios para |a aplicaciéon. No se deben anotar ios
nombres de los usuarios. Identificar su ubicacién, incluyendo numero de edificio y
localidad relativa dentro de éste (piso, numero de oficina, etc,).

s Distribucién. ldentificar quién recibe las salidas o reportes y como son usados.

« Calendario de procesamiento. Revisar la frecuencia del procesamiento de la
aplicacion. Establecer cuando es ejecutada normalmente: diario, dias especificos

108



ELABORACION EIMPLANTACION DEL PLAN DE SEGURIDAD DE INFORMACION

durante la semana, imensual, trimestral o anualmente. Agregar, si es apropiado, la
hora. Si hay periodos de procesamiento mas esenciales que otros, es necesario
identificarlos por fecha y hora.

Modo de procesamiento. Revisar si [a aplicacion es procesada en linea (interactiva)
0 en lotes (batch). En caso de que sea en lotes, verificar como son sometidos los
datos. !dentificar el origen (fuente) de los datos.

Dependencias. Listar cualquier aplicacion que suministre datos a esta aplicacién o
que obtenga informacion de ésta. Esto es usado para identificar las aplicaciones que
deben estar al mismo nivel o mayor en las pricridades de procesamiento para la
restauracion.

Procesamiento minimo. Listar los pasos que puedan eliminarse de Ia aplicacién, en
caso absolutamente necesario.

Ingresos/peérdida potencial. Establecer el ingreso ganado por el Centro Comercial por
esta aplicacién y de otras que dependan de ésta. Estimar la pérdida en caso de que
no se ejecute un dia, una semana y un mes,

Limitaciones y prioridades. Identificar cualquier ley, regulacion, contrato u otra
limitacion que requiera la ejecucion de esta aplicacion. De la misma manera,
identificar las funciones y objetives de la prioridad comercial que requiera la
aplicacion.

Tiempo maximo tolerable de caida. Estimar el tiempo maximo de caida que pueda
ser tolerado, basado en el valor monetario y/o las limitaciones y pricridades.
Clasificaciones. Asignar clasificaciones en base al valor monetario y a la urgencia de
tiempo, usando una escala del 1 (menor) al 5 (mayor),

Valor monetario. Realizar las clasificaciones en base a la pérdida potencial. Las
cantidades utilizadas para definirlas deben ser determinadas por la gerencia del
Centro Comercial.

Urgencia de tiempo. Asignar una clasificacion basada en el tiempo maximo tolerable
de caida:

8 horas 0 menos
De 8 a 24 horas
De 2 a 3 dias

1 semana

Mas de 1 semana

SNwao

Después de haber analizado cada aplicacion para determinar su prioridad, basada en su
importancia para la operacion y sobrevivencia del Centro Comercial, el siguiente paso es
elaborar una lista resumida de las aplicaciones por prioridad en orden de restauracion durante
la recuperacion.

Para elaborar la lista, primero se debhen clasificar todas las encuestas por prioridad
asignada. Después, es necesario decidir cdmo organizar las aplicaciones en la lista,
considerando dos posibilidades:
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Por area funclonai Agrupar todas las aplicaciones que sirvan a la misma funcién general
comercial, por ejemplo, comunicacién y procesamiento de ordenes. La ventaja de este
agrupamiento es que ios gerentes pueden ver rapidamente qué aplicaciones de su area seran
procesadas.

Por tiempo tolerable de caida. Agrupar las aplicaciones por tiempo tolerable de una
suspension. Utilizar categorias, tales como “menos de cuatro horas”, "de 4 a 8 horas”, etc. La
ventaja de este agrupamiento es que lo lleva directamente al plan de restauracion,

3) Preparar las instalaciones computacionales de respaldo a ser utilizadas durante un
desastre y asegurar que todas las copias de seguridad de software, datos y documentacion
necesarios sean almacenados en un lugar seguro.

Al momento de definir un plan de contingencias todos los archivos y programas vitales
deberan estar duplicados y almacenados fuera del site. Posteriormente se debera implantar
una estrategia de respaldo debera serimplantada. Las opciones para la estrategia de respaldo
del centro de computo son;

+ Facilidad de Respaldo Propia de! Centro Comercial. E! sistema total es duplicado en
n lugar distante del presente centro de computo. Esta opcién es de muy bajo riesgo y
de muy alto costo,

« "Hot Site". Esta es una facilidad de respaldo ofrecida por los proveedores del equipo
de cémputo en base a una cuota de ingreso por parte de los usuarios de una familia
particular de computadores. En el evento de un desastre los suscriptores pueden
utilizar el Hot Site en un periodo de 24 horas y hasta por 3 meses (promedio). Esta
alternativa tiene la gran desventaja consistente en que si el desastre es general, el
Hot Site puede no tener la capacidad para proporcionar servicio a todos los
suscriptores completamente. La opcidén es de bajo riesgo si el desastre no es
extendido y se ofrece a un costo razonable,

+ Acuerdo Reciproco. Esta opcién establece un arreglo o contrato realizado entre dos
compafias por el servicio de computo en el caso de desastre de una de elias. Esto
suena como una opcidn viable, pero generalmente no funciona por dos razones:
primeramente, la mayoria de los sistemas de informacion no tienen el tiempo
suficiente para cubrir sus propias necesidades de proceso, por lo que se descarta el
procesamiento de informacion de otra organizacion; en segundo término, al final de
cuentas los sistemas de computo se vuelven parcialmente incompatibles, debido a las
modificaciones realizadas en una o en ambas empresas, y uno no puede estar
prevenido sobre esta situacion hasta que es muy tarde.

s Consorcio. Con esta opciéon varias compafias se reunen y construyen su propia
facilidad de respaldo. Esta opcidn contiene caracteristicas de las tres primeras.

o Agencia Comercial de Servicios. La contratacion para el procesamiento de
emergencia de una agencia comercial de servicio puede ser una opcién favorable
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bajo ciertas circunstancias. El sistema debera ser compatible y estar disponible
cuando se le necesite. La mayoria de las agencias de servicio, sin embargo, corren
sus sistemas a su maxima capacidad. El riesgo, costo y efectividad son moderados en
esta alternativa.

» 'Shell". Esta alternativa consiste en un edificio que tiene todas las conexiones y
salidas necesarias, pero sin contar con el equipo de computo. Existe, sin embargo, la
disponibilidad inmediata para aceptar e instalar un equipo. Los cascos pueden ser
construidos por la organizacion para su uso propio o suscribirse a uno comercial. Para
esta opcion el riesgo es moderadamente alto, los costos son bajos y la efectividad va
de baja a moderada.

Para el caso particular del Centro Comercial, |a alta gerencia se decidid por la opcion de
facilidad de respaldo propia de la empresa. De acuerdo a esta decision se establecen las
instalaciones, condiciones y procedimientos complementarios de respaldo.

En estas instalaciones se debe seleccionar un local de almacenamiento externo (caja de
segundad) e identificar una o mas Jocalidades externas donde se puedan almacepar
seguramente los datos y documentacién de respaldo. Para la seleccion de una ubicacidon
extena de almacenamiento, las dos consideraciones principales son acceso y seguridad. Los
datos y documentacion guardados en la caja de seguridad deben estar disponibles
rapidamente después de 1a notificacion, para ser usados en las operaciones de recuperacion.
Al mismo tiempo, deben ser facilimente accesibles, desde la instalacion primaria para agilizar la
transferencia del materia! a la caja de seguridad. Es por esto que se debe elegir una ubicacion
de almacenamiento extemo con acceso conveniente desde las instalaciones pfimarias y de
respaldo.

Las posibles instalaciones de localidad externa pueden ser en dos o tres sucursales que
estén mas alejadas del Centro Comercial y una caja de seguridad de depdsito de un banco
local, rentado por una cuota mensual. Las instalaciones contratadas para el almacenamiento
de datos, pueden estar disponibles también en varias areas y proporcionar la conveniencia
adicional de sacar y rotar regularmente, el material. Se debe considerar cuidadosamente €l
numero de cajas de seguridad externas a ser usadas. Aplicando el principio de diversidad al
almacenamiento de datos, sa sugiere que se preparen multiples copias del respaldo de datos y
se roten regularmente en distintas localidades. El tener multiples copias de respaldo reduce la
posibilidad de pérdida pero también complica la seguridad y control de los datos. La mayor
parte de esta tarea involucra la consolidacion de esa informacion para producir un inventario
del contenido de la caja de seguridad. El inventario del material guardado fuera de la
instalacion debe incluir:

Software de! sistema y documentacion.

Soitware de |a aplicacion y documentacion.

Datos de la aplicacion e instrucciones de su preparacion.

Manual del plan de contingencia en caso de desastre y copia electrénica
Guia de respaldo de la instalacion.

Planos de los pisos del centro de computo.
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s [nventario del centro de computo.
¢ Formas adaptadas y materiales especiales necesarios para las aplicaciones criticas.

Todas las instalaciones, procedimientos, paramelros vy librerias de programas del sistema,
deben ser identificados y mantenidos continuamente en una localidad externa. También deben
ser respaldados, los sistemas de utileria, incluyendo aquellos necesarios para vaciar y
restaurar el sistema operativo y los componentes relacianados,

Dependiendo de la disponibilidad de! tiempo de procesamiento, pueden emplearse dos
métodos para proporcionar respaldo del software del sistema. Primero, debe ser ejecutado un
vaciado total de los paguetes del sistema cada vez qQue se haga e! mantenimiento. Segundo,
deben bajarse individualmente, a una cinta, los conjuntos de datos y/o librerias mas volatiles.

Debe existir documentacion del sistema operativo, mostrando la siguiente informacién: el
sistema operativo que se esta utilizando, nivel de emisién, todas las moditicaciones internas,
todos los paquetes de software. Se deben listar todos los manuales usados en la generacion y
operacion del sistema y guardarse una copia en la caja de seguridad externa. Se debe ser
cuidadoso, ai incluir las instrucciones de arranque para iniciar los entomos interactivos y en
lotes (batch). También debe incluir instrucciones de cualquier utileria para almacenar y
restaurar datos.

La responsabilidad del control, uniformidad, mantenimiento y seguridad de la
documentacion debe asignarse para las instalaciones internas y externas. Es necasario
asegurarse de agregar al inventario de la caja de seguiidad, los respaldos de cualquier
software necesario para mantener o usar la forma electronica. Se debe considerar el
procesador de palabra, bases de datos, hofa de calculo y programas de utilerias.

Es posible que un desastre destruya completamente el centro de computo, en ese caso se
tendra que restaurar. Un plano actualizado del piso, que muestre la configuracion, facilitara Ja
planeacion.

4) Desarrollar, en casc necesario, procedimientos manuales para manejar aplicaciones
criticas, hasta que esté establecido el procesamiento intermedio.

Cada aplicacion critica es evaluada para determinar si son necesarios procedimientos de
procesamiento alterno, por e! periodo entre un desastre y !a recuperacion, ya sea en la
instalacion de respaldo o en el centro de cémputo.

L.os procedimientos alternos son una forma de procesar una aplicacion sin las instalaciones
normales del centro de computo. En algunos casos, éstos seran procedimientos totalmente
manuales. Esto es, la informacion sera anotada a mano en formas o libros, las facturas
pueden ser escritas a maquina, en lugar de ser generadas en la computadora o se pueden
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desarroliar procedimientos alternos basados en PCs. De cualquier modo, si se elige desarroliar
procedimientos altemos, es necesario que mantengan la continuidad de los datos. No se debe
perder informacion alguna, como resultado de un procedimiento alterno y debe existir una
forma de integrar los datos al sistema usual, cuanto esté restaurado el procesamienio. Para
cada aplicacion critica que necesite procedimientos alternos, se debe proporcionar lo
siguiente:

» Descripcion funcional. Una explicacion breve de la aplicacion y su uso.

¢ Usuarios. Jdentificacion de la comunidad de usuarios de la aplicacién, No se deben
utilizar los nombres especificos de las personas.

s Procedimientos anteriures al desastre. Especificar los procedimientos a seguir para
asegurar la disponibilidad de todo lo necesario, para ejecutar el procedimiento alterno,
incluyendo datos, reportes, documentacion, herramientas, etc. Considerar si las
copias de esto se deben guardar en la caja de seguridad externa.

¢ Restaurando el procesamiento normal. Especificar los pasos a seguir para restaurar el
procesamiento normal de computo, después de la recuperacion, ya sea en la
instalacion de respaldo o en el centro de computo.

e Pruebas. Estipular los procedimientos para probar el método aiterno y la restauracion
de las operaciones de computo.

Un procedimiento alterno no debe considerarse completamente desarrollado hasta que los
usuarios tengan listas, para ser usadas, todas las instrucciones, formas, iibros, hojas de
calculo, bases de datos o cualquier otra herramienta involucrada en el procesamiento.

5) Especificar la manera exacta de responder a emergencias y diferenciar entre un "problema”
y un “desastre”.

Cuando se presenta el caso de una falla en una computadora, un apagon o falla en el aire
acondicionado, pueden pasar varias horas o hasta dias, antes de que se restablezca el
servicio. Durante estas situaciones, el personal de reparacién muchas veces es optimista,
diciendo que el problema sera resuelto en una o dos horas. Cuando transcurrieron las dos
horas y el problema aln no es resuelto esta persona puede volver a decir que solo es cuestion
de una hora mas. Esto puede continuar por horas, mientras tanto la instalacion de computo
esta suspendida.

Para evitar que transcurra mucho tiempo sin saber reaimente el nive! del problema o
desastre, se establecieron procedimientos de escalacion de problemas, que consisten en
varios pasos a seguir para saber el nivel de riesgo de los problemas no resueltos. El propdsito
de los procedimientos de escalacion de sistemas es definir la distribucion de los pasos del
tiempo que llevan a la declaracion de un desastre,
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En e! Centro Comercial se desarrolld un procedimiento de escalacion compuesto de cuatro
pasos. Comienza con la deteccion de un problema, atraviesa por las condiciones de Alerta 1 y
2 y termina con la declaracién de un desastre. Como se muestra en la figura 5.2.

Escalacion de problemas.

ALERTA 3
ALERTA 3 DECLAIA EL DESASTRE
“NOTIFCA
< VP, Sutanm de informaacn INICIAR CON EL PLAN DE
«Qu , Caminos Admvos. CONTINGENCIA.
ALFRTA 1 - Lider e} Buipas del Grupo
de Lsunas.
PROBLEMA REPORTE INMEDIATAMENTE
NOTIFICA ALCENTRO DE COMPUTO
- Dt Opes. det Qo de Comp. « D, Opes. ddd Clyo. de Comp.
- O, Opes del CioCamp | * Gt Sop Op s Control
OPERADUR. - Che, Rod o Suist do [nf. - Gte dy Rac Je Desmtrr
+ Oty Opes del Ciro, Comp
+ Intety diagraatic y - Che, Red da Siot. do tnf
rosotvet o problens . "
LLAMA
- Hevatsoe Externos CONTINUA )
SISE REQUIERE, . « Eafuerzan de resolucién
REFERIRSE A- CONTINUA EVALUA LO CRITICO ¥
ey B CIOE INKCIAR EL PEAN
. de problenas a
Surizos m fumo e DE CONTINGENGIA
+ Qerenty de Opernaanet
L 2 D)
1IN 41485 TIEMPU MAX. DF.
INTERRU CLON
D *Sies resudio documeais ¥o reporte du incidentes TOLYRABLE (24 HRS)

C5INO ot rrsusis eb ua Usmpo raseanble,
debers sacalorie ol tiguionte nivel

Figura 5.2 Pasos para ‘Lscalar Problemas No Resueltos.

El movimiento de un paso a otro es determinado por el tiempo transcurrido en el que el
problema permanece sin solucion. El tiempo limite de escalacion de Alerta 2 a Desastre puede
variar, dependiendo de lo critico de las aplicaciones involucradas, pero como regla general no
debe exceder a las 24 horas.

En cada paso el procedimiento especifica lo siguiente:

A quién hay que notificar

Quién debe reportarse a la instalacion
Recursos externos que hay que conseguir
Acciones a tomar

Las diferentes divisiones de los pasos de escalacién pueden incluirse en el procedimientc
para permitir diferenciaciones, dependiendo si el problema involucra hardware, software,
comunicaciones de datos, el entorno o no se ha determinado.
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6) Detallar [os recursos del procesamiento de datoes, de tal forma que el dano pueda ser
valuado y los recursos puedan ser regmplazados en Caso necasaro.

Los procedimientos de administracion de desastre dirigen las actividades necesaras
para iniciar y flevar a cabo las operaciones de recuperacion. notificando a las personas
correctas, valuando el danfo y su impacto, decidiendo qué hacer, emitiando una directiva de
recuperacion y conlrolando 10§ esfuerzos de restablecimiento. Los procedimientos de
administracion son efectivos inmediatamente después de un desastre. Su funcidn as alentar
decisiones de recuperacion con calidad, durante una etapa confusa y llena de tension. Una
vez que la directiva lotal se ha compuesto, los aquipos de recuperacion pueden empezar a
trabajar estableciendo el procesamiento intermedio y eventualmente restablecer las
operacion@s normales.

La planeacidn de procedimientos de administracion se enfoca principalmente a identificar
a8 los miembros del Equipo de manegjo de desastre, estableciendo la responsabilidad de
notificaciones y de decisiones importantes, preparando las listas de verificacion necesarias y
los procedimientos para guiar las aclividades del equipo. Una lista de verificacion de los
recursos y reQistros necesarnos en el centro de contol activades, minmizara el tiempo
necesario para hacerio funcional.

La valuacién de! dano y del impacto son actividades clave de !a administracion de
desastres, porque proporcionan la informacion necesana para la toma de decisionegs. A fin de
elegir una altemativa de recuperacion, la administracion debe tener respuestas a dos
preguntas basicas.

o ¢Qué ha dafado o perdido? (valuacion del daiio) ‘
* En qué forma han sido afectadas las aplicaciones criticas Mr el dafo o la pardida?
(valuscion de! impacto) .

Un inventario completo y categorizado puede servir como base para la valuacion del daio
y del impacio. La valuacion del dafo puede hacerse primero, revisando répidamente los
elementos de Cada categoria de las encuestas y determinando si ha habido o no algun dafo
dentro de la categoria. Luego, si s@ ha sufrido algun dado, revisa sistematicamenta las
partides de la categoria para delallar aqueilas que han sido daAadas y las que siguen

operando.
INVENTARIO
CATEGORIA Na  NECESARION DANO DANO TIEMPO
PARTIDA PARA APLICACIONES. MENOR MAYOR DE
CRITICAS RECUPERACION

——— Py connon Ty ey

cnvaes B et comame wesuow veonve

112



ELABOBACION E IMPLANTACION DEL PLAN DE SEGURIDAD DE INFORMACION

Ei inventario debe ser dividio en categorias y después subdividido dentro de la categoria,
para hacer mas fici la recopilacion, ia actuslizacion y su uso. Se sugieren las siguientes
cstegorias:

s Haraware

Software del sistema (incluyendo ol de comunicacion de datos)
Software de las aplicaciones

Datos

Hardware de comunicaciones de datos

Documentacion

Materisies y formas

Personal

La evaluacion del impacto va un pasc mis alls, al examinar el efecto del dafo en o
procesamiento de aplicaciones criticas. En este se requiers saber si Ia partida deeda es 0 no
uLlizeda por las aplicaciones criticas, una estimacion del tiempo NeCesario para |a reperacion o
ol reemplazo y ol iempo miximo tolerable de suspension de las aplicaciones afectadas. La
forma que se determind como maés facil pare la recopilacion de informacion fue marcar en el
iNventano, aquelias partidas usadas por aphcaciones criticas y dejar un eSpEcio pare indicar la
magnitud del dsfo y Lempo estimado de reperacion.

Una vez ocurmndo el desastre (natursl o nNo) y siguiendo ia esirategia descrita en el pian de
contingencias segun el caso, se requiers de un PLAN DE RECUPERACION el cual es un
conjunto compieto de procesos que describen paso a peso las diferentes acciones y
procedmiantos Que deben considerarse psra voiver 8 |a normalidad la operatividad de una
empresa. una vez corregidos os problemas.

§.0. Pian de Recuperacién.

£! desarrolio de este Plan de Recuperacion tiene como objetivo principal recuperar la
operatividad de! Centro Comercial en e menor tiempo y costo posible, por medio de |a
recuperacion de la informacién, y no de la recuperacion simpie de los datos del Centro de
Computo. Es decir va @ pemitir que éste puedas enfrentarse e una situacién de Desastre de
una manera efectiva, optimizando los procedimiontos pars |a recuperacion de los sistemas de
informacion y s operatividad de 1a misma. Lo que se pretende con este Plan no es evitsr un
D’umo, $INC MINIMIZar 108 efectos y @l impacto de éste.

Como pane de este obetivo, este Plan pretende minimizar 1o siguients:
» EI numero de decisiones a tomar durante \a contingencia.

o La dependenca del Cenuo Comercial sobre una persona o grupo de personas, en el
Proceso de Recuperscion. '

1
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La necesidad de desarrollar e implementar nuevos procedimientos durante la
Recuperacién.

El impacto negativo de la pérdida de datos, reconociendo que la pérdida de ciertas
transacciones es inevitable.

1) Elementos dei Plan de Recuperacion.

Para que el Centro Comercial se enfrente a una situacion de Desastre en forma
adecuada, es necesario tener bien definidos cuatro elementos indispensables:

a)

Un lugar a donde trasladarse. Se debe contemplar la identificacion de un Centro de
Soporte Alterno, donde el personal pueda trasladarse por si el acceso al Centro
Comercial esta parcial o totalmente restringido. Este Centro Alterno pueden ser desde
oficinas hasta un lugar con el Equipo necesaric para restablecer las operaciones del
Centro Comercial. Este Centro Alterno debe contar con el equipe necesario y ios
requerimientos minimos de Hardware, Software y espacio para el Personal clave del
Centro Comercial, con el propdsito de ejecutar los procesos criticos y restablecer lo
mas pronto posible la operacién de éste.

b) Personal que participa en el procesc de recuperacion. El Personal Humano es el

O
-—

d)

elemento mas importante en el Centro Comercial y el Proceso de Recuperacion, ya que
si no se cuenta con su participacion en forma oportuna y eficaz el Plan no va lograr su
optimo desarrollo. Este personal esta integrado en diferentes Comités, los cuales
realizaran las actividades definidas en el Plan en forma coordinada. E| personal que
participa en el Plan de Recuperacidon es el siguiente; Personal de Alta Direccion,
Personal Clave del Centro Comercial, Personal de Sistemas, Usuarios, Personal de
Seguridad y también personal extemo que esté relacionado con el Centro Comercial,
como los proveedores, medios de ¢comunicacion, bufete de abogados, etc.

Informacién necesaria para el Proceso de Recuperacion. Esta informacion puede estar
contenida en cintas, diskettes, microfilms, microfichas y/o documentos. Es impontante
que estos medios de almacenamiento sean guardados en un lugar externo al Centro
Comercial , con el propdsito de que los Comités de Recuperacion, tengan un acceso
facil y seguro a ellos y puedan recuperar 1a operacion del Centro Comercial lo mas
pronto posible. Aunque algunas funciones no se procesen durante las primeras
semanas de ocurrido el Desastre, paulatinamente se iran procesando, por lo que se
recomienda que esta informacion esté bien protegida.

Un Plan a seguir. En el caso en que el Centro Comercial se enfrente a un Desastre, un
Plan estructurado y documentado, va a permitir agilizar los procedimientos a sequir y
que el Centro Comercial se recupere en el menor tiempo posible. Es importante contar
con la informacion correcta y actualizada sobre proveedores, clientes, Personal de la
Empresa, Comités de Recuperacion, es decir todo el personal que participa en el
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esfuerzo de Recuperacion, asi como fas funciones de los Comités y la logistica de
Recuperacion a seguir con el propdsito de que el Centro Comercial se recupere [0 mas
pronto posible del Desastre. Es muy importante mencionar que, cuanto mas clara y
accesible se encuentre |a informacién contenida en el Plan, mas valiosa se convertira
ésta para ! esfuerzo de Recuperacion.

2) Establecimiento del alcance y objetivos def Plan de Recuperacion.

El alcance del Plan de Recuperacién se establecio tomando en cuenta dos caracteristicas
muy importantes:

o Las dreas del Centro Comercial (Divisiones, Departamentos y Sucursales) para las
cuales se va a desarrollar e} Plan de Recuperaciony,

o Las instalaciones del Centro Comercial que se van a contemplar en el Plan de
Recuperacion,

El alcance del Plan de Recuperacion para las diferentes areas del Centro Comercial se
puede referir a toda la organizacion, o puede estar limitado al departamento de informdtica.
Este Plan de Recuperacion serd elaborado para todo el Centro Comerciali ya que es
importante considerar que:

¢ Los desastres son eventos selectivos y generalmente su impacto no se limita
exclusivamente al departamento de Informatica.

¢ El objetivo primario del Plan de Recuperacion es recuperar la operatividad del Centro
Comercial y nola simple recuperacién de jos datos.

La planeacion del Proceso de Recuperacion se iniciara con el Plan de Recuperacion para
el departamento de Informatica ( involucrando las &reas de Desarrollo, Produccion, Centro de
Computo y Sopoerte Técnico), por las siguientes razones:

s Presion (por ejemplo la de los auditores) para desarrollar Planes de Recuperacion
que se enfoquen inicialmente en ei depanamento de Informatica.

¢ informatica es vital y central para el Centro Comercial.

¢ Eninformatica se centraliza el grueso de 1a informacion del Centro Comercial.

¢ La Planeacion del Plan de Recuperacion es mas facil ya que se cuentan con mas
conocimientos y herramientas de planeacion.

s Si inicialmente el Plan contempla al departamento de Informética, cuando se
desarrolle para todo el Centro Comercial sera mas sencillo.

3) Proceso de Recuperacion para el Departamento de Informatica

Este plan va a permitir recuperar o mas pronto posible y al menor costo, 1a operacion de
los sistemas de coémputo asi como reconstruir las instalaciones dafadas. £l Proceso a seguir
para la Recuperacion de! Centro de Computo se ilustra en la figura 5.3.
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\ P RECUPERAR LA SOPORTE

Prri o ISF PERIIDA AUTOMATIZADO

. JONS ¥ PROCESAR LIMITAT)
INFORMAC TN ALTOMATIZADO ATV INE
l , ' > 11010
LY MO DFSASTRE CENTRO DF PRODUCCION printy
RESPALDO SOPORTE ALTERNO REat e
ACTUA .12AD0 DISPONIBLE -

Figura 5.3 Proceso de Recuperacion pans of departamento de Informdtica,

En este proceso se esta considerando que el personal de sistemas guarda las cintas y
discos de respaldas en forma periodica en un lugar externo al Centro Comercial, y que alguna
vez a experimentado una situacion de Desastre que ha afectado seriamente el Centro de
Computo. El personal de Informatica tiene la funcion de evaluar el impacto del departamento
de Informética ante una situacion de desastre, asi como la responsabilidad de reconstruirlo o
de reemplazario. Para esto sera necesario mantener contacto directo con proveedores y
contratistas durante el Proceso de Recuperacion. Por otro lado, antes del Desastre los
usuarios de los sistemas han estado trabajando, ingresando informacion y procesando
informacion en estos. En el momento que el Centro Comercial se enfrenta aun Desastre, la
informacion y las operacicnes realizadas entre el lltimo respaldo y el dia en que ha ocurrido
el desastre se perderan. El personal de Informatica debera contar con procedimientos para
reconstruir {as operaciones realizadas por los usuarios, serd casi imposible recuperar
totalmente estas pérdidas de informacion sin fa ayuda de estos.

Se requerira de cierto pericdo de tiempo para que el drea de Informatica traslade sus
operaciones aun Centro de Soporte Alterno. Este periodo de tiempo puede tomar horas, dias,
0 semanas dependiendo del tamafio y capacidad del Equipo Central, de las diferencias en la
configuracion del Sistema, o de las facilidades que presenta el Centro Alterno en si. Durante
este periodo de tiempo, los usuarios estaran trabajando en forma manual o utilizando otros
procedimientos alternos sin los beneficios que brinda el departamento de Informatica.
Posteriormente, en la mitad de lafigura 5.3 se representa el momento en que los usuarios de
las aplicaciones podran ingresar y procesar informacion en algunas de sus aplicaciones. ya
que otras no se van a restablecer en forma inmediata.

Los usuarios de los sistemas van a tener la tarea de ingresar la informacion perdida y por
otro procesar la informacién acumulada durante el periodo que no se tuvo soporte
automatizado. De aqui se puede ver |a importancia del por que se realizo con anticipacion un
estudio sobre |as Aplicaciones Criticas del Centro Comercial, para conocer las aplicaciones
que se van a recuperar en un primer orden. Asi como la importancia de que el usuario haya
seleccionado la informacion y las operaciones criticas a procesar en forma prioritaria. Los
usuarios estaran operando y obteniendo soporte de! personal de Informatica que diferira
significativamente del ambiente al que estan acostumbrados.
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Este tiempo requiere de un periodo de ajuste en el que el usuario se adapte a la nueva
instalacion, al nuevo Equipo en el que va a trabajar, y a otro horario diferente al que
normalmente opera. Este tiempo del "Soporte Automatizado Limitado” puede tomar meses,
hasta que las instalaciones darfiadas se reconstruyan o el departamento de Informatica sea
trasladado a otro lugar. Durante este periodo los usuarios del Centro de Computo pueden
notar diferencias significativas en |os tiempos de respuestas, retardos en los procedimientos y
la falta de soporte automatizado de algunas de las areas menos criticas.

Es importante notar que después de un Desastre, algunos procesos no se restableceran
en forma inmediata, sino que en forma gradual se irdn restaurando, para que eventualimente
todas las operaciones sean restablecidas. El Proceso de Recuperacion termina cuando el
Centro de Computo queda totalmente restablecido y se notifica el regreso a operaciones
normales. Por lo que es importante que esta Ultima fase del Proceso implica un periodo de
ajuste, tanto para el personal de sistemas como para los usuarios del Centro de Cémputo y
para el personal de las diferentes areas del Centro Comercial, hasta que cada una de sus
areas tomen su cause normal.

»

4) Proceso de recuperacion para una o mas areas operativas det Centro Comercial

Este plan va a permitir recuperar lo mas pronto posible y al menor costo, |a operatividad de
las dreas automatizadas dafadas del Centro Comercial, tales como Contabilidad y Recursos
Humanos. La figura 5.4 muestra el proceso de recuperacion.

PERINDA ACTIVIDADES RECUPERAR LA OPLRACION hiE
DE COTIDIANAS INF PERDIDA FUNUIONES
INFORMALTON SUSPENDIDAS Y PROCESAR ADMINISTRATIV AN
LANUEVA INF LIMITADAN
l l T—’ TIEMPO
VLETIMO DEXASTRE CENTRODE PROCESAMIENTO ACLESNO
RESP LD -IANTRE SUPURTE ALTLRAD DE FUNCIONES RESTR NGIDO

ACTUA TZAIX) DISPONIILE ADMINISTRATIVAS Al REA

Figum 3.4 d'roceso de Recuperacion para una o mds dreas operativas del Centra Comercial
i ¥

Este proceso es similar al que se sigue para la recuperacion del departamento de
Informatica, en el que, el personal de las diferentes areas operativas del Centro Comercial,
realiza respaldos de informacion periodicamente, las cintas y diskets los almacena en una
localidad externa a la empresa. Para disefar este plan de recuperacion se involucraron la
gerencia de las areas operativas del Centro Comercial. Adicionalmente para recuperar la
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localidad externa a la empresa. Para disenar este plan de recuperacion se involucraron la
gerencia de las areas operativas del Centro Comercial. Adicionalmente para recuperar la
informacion de las areas operativas deben contemplar el almacenar su informacion critica en
una localidad externa, considerando los documentos fuentes, formas , formas preimpresas y
reportes, ademas de las cintas y discos. Si algunas de las areas operativas de la Empresa o
todas han sido afectadas por un Desastre, el personal directivo de estas areas serad el
responsable de la Recuperacion,

Los usuarios se enfrentardn a la situacion de reconstruir y de ingresar la informacion
perdida en el sistema y de procesar la nueva informacion acumulada durante el periodo que
no se tuvo soporte automatizado, recomendando que cada usuario cuente con un checklist
con los raquerimientos, minimos de hardware, software, materiales, documentos y papeleria
con e} propdsito de facilitar el Proceso de Recuperacion. Asi mismo, es importante contar con
un Centro de Trabajo Alterno para el personal en caso de que el acceso al Centro Comercial
quede restringido. Finaimente, el personal de las areas operativas, serd responsable de
trabajar en forma conjunta con el personal de Informatica, otros usuarios, personal directivo,
asi como con el personal externo de la empresa. Este Plan de Recuperacion requiere de la
participacion en forma coordinada del personal que estd involucrado en el esfuerzo de
recuperacion,

5) Proceso de recuperacion para todo el Centro Comercial,

Este proceso junto con los anteriores nos permite recuperar la operatividad del
departamento de Informatica que involucra las dreas de Desarrollo, Produccion, Centro de
Computo y Soporte Técnico y de una o mas 4areas automatizadas del Centro Comercial
afectadas por una situacion de Desastre.

El tiempo de Recuperacion va a depender del impacto que ha sufrido el Centro Comercial,
de! Plan de Recuperacion con el que cuente en ese momento, de! personal y de las areas
operativas afectadas por el desastre.

6) Alcance de! Proceso de Planeacién.

El Proceso de Planeacion abarca lo siguiente:

s Establecimiento de los criterios para determinar un Desastre, basado cn el analisis
del impacto en el Centro Comercial.

¢ Definicion de las areas y sistemas criticos del Centro Comercial, y el tiempo
necesario para su recuperacion.

¢ Determinacion de los recursos necesarios para dar soporte a las areas criticas del
Centro Comercial.

e Identificacion de las aplicaciones que son indispensables, para soportar los
Procesos criticos del Centro Comercial.
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Establecimiento de ios procedimientos a seguir para recuperarse de un Desastre,
Capacitacién del persanal involucrado,

Incluir simulacros y pruebas de los procadimientos establecidos.

Apoyar el mantenimiento periédico del Plan.

Por lo tanto, la Planeacion del Proceso de Recuperacion abarca todas las actividades que
se tienen que realizar antes de que ocurra un Desastre, con el propdsito de que el Proceso de
Recuperacién se lleve en forma efectiva y oportuna.

7) Determinacion del Escenario de Recuperacion.

En este parte se define el Escenario de Recuperacion, lo cual se refiere a la situacion en la
que se enfrente e} Centro Comercial como consecuencia de un Desastre y determinar el
estado en que se encuentre éste. El escenario de Recuperacion se definié en funcién de las
siguientes variables:

e Tipoy Grado de Desastre.
e Aplicaciones Criticas.
¢ Periodos Criticos.

Tipo y grado de desastre.

Nos referimos a tipo de Desastre una vez que se ha identificado las causas que han
originado el Desastre, es decir, si es por causas naturales o humanas. En cuanto al grado de
Desastre, éste se define en funcién de las siguientes variables:

s Siel recurso humano critico esta disponibie o no.

o Sjel Desastre ha afectado al departamento de Informatica (particularmente al Centro
de Computo) en forma parcial o total.

o Siel desastre ha afectado las areas operativas y/o oficinas de la Empresa en forma
parcial o total.

o Siel Desastre ha afectado total o parcialmente al Equipo de Comunicacion.

Aplicaciones Criticas.

Uno de los aspecto mas importantes a considerar en un Plan de Recuperacién es la
determinacién de las Aplicaciones Criticas dentro del portafolio de Aplicaciones del Centro
Comercial. Considerando como Aplicacion Critica aquella que es fundamental para la
operacion del Centro Comercial, ya que al faltar ésta puede ocasionar consecuencias como:
no contar con la informacidn oportuna para la toma de decisiones, paralizar algunas
operaciones de éste, lo cual a su vez le puede ocasionar un alto impacto econémico y en
imagen corporativa de la compaiiia.
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Periodos Criticos.

El nivel de operacion y el volumen de transacciones que se manejan en forma automatica
en las Aplicaciones Criticas pueden aumentar en ciertos periodos de la semana, del mes y de!
afno. Es importante identificar estos periodos, ya que dependiendo del momento en que ocurra
un Desastre, una Aplicacion puede ser afectada en mayor o menor grada y por lo tanto puede
vanar sy prioridad a recuperar.

La identificacion de las Aplicaciones Crilicas y de los Periodos Criticos para el Centro
Comercial se realizd en el capitulo tres. A continuacion se proponen tres escenarios de
recuperacian, en donde se mencionan las caracteristicas generales de las posibles situacianes
a las que se podria enfrentar el Centro Comercial, asi como la estrategia y la logistica general
a seguir.

Escenario 1.

El Centro de Computo ha sido afectado en forma total o parcial, pero las areas operativas
del Centro Comercial y sus oficinas siguen operando.

La restauracion del area de operaciones del Centro de Computo y el restablecimiento de
las operaciones pueden tomar 24 horas hasta varios meses, dependiendo del dafio sufrido. El
Comité de Recuperacién asignado evaluara el impacto del Centro de Computo. Dependiendo
de esta evaluacion, se determinara si es necesario trasladarse o no a un Centro de Soporte
Alterno.

Estrategia General.

En el caso de que e} Centro de Computo haya sufrido algun dafio menor, se recomienda
concentrar todos los recursos necesarios con el proposito de restablecer o mas pronto posible
Ia operacion del Centro de Codmputo.

En el caso de que el Centro de Coémputo haya sido danado en forma total y el traslado a
un Centro de Soporte Alterno sea necesario se recomienda realizar ios arreglos necesarios
para restablecer las operaciones en el Centro de Soporte Alterno, hasta que el Centro de
Computo se haya reparado o relocalizado. Por otro lado se informara al responsable de cada
uno de los departamentos, el espacio asignado, horarios, terminales y medios de transporte
disponibles, con el propdsito de que el usuario pueda restablecer sus operaciones en el Centro
de Soporte Alterno.

Plan Requerido.
£l Plan de Recuperacion requerido debe incluir actividades generaies como;

e Evaluacion del impacto del desastre.
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Pzriodos Criticos.

El nivel de operacién y el volumen de transacciones que se manejan en forma automatica
en las Aplicaciones Criticas pueden aumentar en ciertos periodos de la semana, del mes y de!
afo. Es importante identificar estos periodos, ya que dependiendo del momento en que ocuria
un Desastre, una Aplicacion puede ser afectada en mayor o menor grado y por lo tanto puede
variar su prioridad a recuperar.

La identificacion de las Aplicaciones Criticas y de los Periodos Crilicos para el Centro
Comercial se realizd en el capitulo tres. A continuacion se proponen tres escenarios de
recuperacion, en donde se mencionan las caracteristicas generales de tas posibles situaciones
a las que se podria enfrentar el Centro Comercial, asi como la estrategia y la logistica general
a seguir.

Escenario 1,

El Centro de Cémputo ha sido afectado en forma total o parcial, pero las areas operativas
del Centro Comercial y sus oficinas siguen operando.

La restauracion del area de operaciones del Centro de Computo y el restablecimiento de
las operaciones pueden tomar 24 horas hasta varios meses, dependiendo del dario sufrido. Ei
Comité de Recuperacion asignado evaluara el impacto del Centro de Computo. Dependiendo
de esta evaluacion, se determinara si es necesano trasladarse o no a un Centro de Soporte
Alterno.

Estrategla General.

En el caso de que el Centro de Computo haya sufrido algun dafio menor, se recomienda
concentrar todos |0s recursos necesarios con el proposito de restablecer lo mas pronto posible
la operacion del Centro de Computo.

En el caso de que el Centro de CoOmputo haya sido dafado en forma total y el traslado a
un Centro de Soporte Alterno sea necesario se recomienda realizar los arreglos necesarios
para restablecer las operaciones en el Centro de Soporte Alterno, hasta que el Centro de
Caomputo se haya reparado o relocalizado. Por otro lado se informard al responsable de cada
uno de los departamentos, el espacio asignado, horarios, terminales y medios de transporte
disponibles, con el proposito de que el usuario pueda reslablecer sus operaciones en el Centro
de Soporte Alterno.

Plan Requerido.
El Plan de Recuperacion requerido debe incluir actividades generales como:

¢ Evaluacion del impacto del desastre.
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Declaracion del desastre.

Notificacion a los comités de Recuperacion.

Notificacion a clientes, a proveedores y personal externo.
Restablecimiento de todas las operaciones en el Centro de Computo.

En el caso de un dano total el Plan debe incluir las actividades generales anteriormente
mencionadas asi como las siguientes:;

Activacion del Plan de Recuperacion.

Confirmacion de las funciones de los comités de Recuperacion,
Confirmacion de Aplicaciones Criticas.

Activacion del fondo de emergencia.

Confirmacién de canales de Comunicacion.

Evaluacion del desarrollo del plan en forma periodica.

Contactar responsables del Centro Alterno,

Disposicion y coordinacion del transporte para el Equipo, Material y Recursos
Humanos.

Preparacion del Hardware y Software en el Centro de Soporte Alterno.
Coordinacion de Comités de Recuperacion.

Restablecimiento de operaciones en e! Centro de Soporte Alterno.
Restauracion y/o construccion del Centro de Cémputo.

Evaluacion del desarrollo del Plan.

Escenario 2,

El Centro de Computo ha sido afectado en forma total o parcial y no se tiene acceso a las
areas operativas, a las oficinas del Centro Comercial.

Estrategia General,

Se recomienda realizar los arreglos necesaric para restablecer las operaciones en el
Centro de Soporte Alterno, hasta que El Centro de Computo esté reparado o relocalizado. Por
otro lado, se recomienda contactar al responsable del Centro de Trabajo con el propdsito de
que el personal que no se traslade al Centro de Soporte tenga espacio de oficina en donde
pueda trabajar con el equipo y material necesario.

Plan Requerido.

El Plan de Recuperacion Requerido debe de incluir las actividades mencionadas en el
Escenario 1, asi como las siguientes actividades:

¢ En caso de huelga comunicacion con e! Sindicato.
e Contactar responsable del Centro de Trabajo.
* Contactar responsables del Centro de Recepcion y Control de Material.
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Escenario 3.

El equipo de Comunicacién ha sido afectado en forma parcial o total.

Estrategia General,

Concentrar los recursos humanos necesarios para restablecer lo mas pronto posible |as
comunicaciones del Centro Comercial.

Plan Requerido.

El Plan de Recuperacion requerido debe incluir las actividades mencionadas en los
Escenarios anteriores y contemplar otras actividades como:

Evaluacion del estado del Equipo de Comunicacion.

Instalacion de las comunicaciones en el Centro de Soporte.

Implementacién de medidas alternas de Comunicacion.

Informacidn a clientes, proveedores, personal externo y otras instalaciones del Centro
Comercial, de las medidas alternas y procedimientos de comunicacion establecidos.
Evaluacion de compra o renta de Equipo.

Restablecimiento de las comunicaciones en el Centro de Cémputo.

Las actividades a realizar en los diferentes Escenarios de Recuperacion se han
especificado en forma particular en el apartado 5.2 de éste capitulo.

8) Condiciones para activar el Plan de Recuperacion.

En el momento que ha sucedido un Desastre, el Comité Coordinador de la Recuperacion
evaluara el impacto de! mismo y determinara el Escenario de Recuperacion en el que se
encuentra el Centro Comercial. Es muy importante realizar esta evaluacion, ya que no siempre
es necesario que se active el Plan de Recuperacion. Para que el Plan de Recuperacion se
active, es necesario que se cumplan algunas de las condiciones que se mencionan a
continuacion:

¢ EIl Centro de Computo se ha dafiado o no se tiene acceso a él.

¢ Cuando el Desastre haya afectado seriamente el Equipo de Cémputo. Hay que tomar
encuentra que no es lo mismo que se haya dafado todo el Equipo de Computo, a un
periférico en especifico.

¢ Cuando el dano ocasionado afecte directamente (a operatividad de las Aplicaciones
Criticas y por lo tanto genere un impacto econémice o de imagen corporativa negativo.

e Cuando el desastre haya ocurrido en un periodo de tiempo en el cual se vean
afectadas varias Aplicaciones Criticas.

« Cuando la correccion del dario ocasionado por el Desastre, tome un periodo de tiempo
que el Centro Comercial considere determinante para su operacion.
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5.9 Almacenamiento y Distribucién del Plari de Seguridad.

Resulta necesario establecer criterios de seguridad y acceso a la informacién en el Plar
de Seguridad de la Informacion. Este Plan debe ser considerado como un documentc
confidencial, por lo que el acceso a éste debera ser accesible solamente a cierto personal del
Centro Comercial. El responsable del almacenamiento y distribucion de las copias del Plan
dehera ser el Coordinador del Plan de Seguridad del Centro Comercial. La version completa
del Plan de Seguridad deberd ser accesible Gnicamente a los integrantes de los Comités de
Administracion y Coordinacién del Plan. Los demas comités tendran acceso solamente a
determinados apartados del Plan. Se deben generar copias de este Plan y algunas de ellas
deben ser guardadas en una localidad segura y externa al Centro Comercial. Sin embargo, {as
copias del Plan deben ser facimente accesibles al Personal Clave del Centro Comercial en
una situacién de desastre. El responsable y el lugar donde se van almacenar las copias del
Plan se pueden documentar en el inventario de Suministros Miscelaneos. Se debera tener un
control estricto de las copias que se obtengan del Plan y establecer mecanismos de seguridad
sobre las mismas. Las copias deberdn obtenerse solamente con la previa autorizacién del
Coordinador del Plan.
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SIMULACRO DE RECUPERACION DE INFORMACION

Algunas Empresas desarrollan su Plan de Seguridad y sin embargo nunca lo prueban.
Los simulacras demuestran Ia efectividad del plan para recuperar la mas pronto posible la
operatividad de una empresa.

Uno de los objetivos principales para la realizacion de este simulacro es determinar la
efectividad del Plan y verificar ia adecuacion de los pracedimientos utilizados para el proceso
de recuperacion. Esto es, el realizar el simulacro permitira demostrar que el plan esta
documentado de tal manera que permita la adecuada recuperacion de las aplicaciones criticas
en el caso de un desastre.

El simulacro contempla generalmente 1a recuperacion de algunas aplicaciones criticas
y de su ambiente operacional, el cual es llevado acabo con informacién que ya ha sido
procesada en dias anteriores con la finalidad de tener un patrén de comparacién, para la
evaluacion de los resultados cbtenidos en el simulacro.

Los simulacros deberan de realizarse cada cierto periodo de tiempo, por ejemplo, dos
veces por afio y no en forma continua, ya que se necesita un periodo de tiempo en el cual se
realicen todos los cambios necesarios para ajustar el plan a la situacién del Centro Comercial.
Asi mismo, los simulacros deberan ir avanzando en su complejidad, de ahi la importancia de
determinar el alcance de cada uno.

6.1 Actividades para el desarrolio del Simulacro

Las actividades genersles a realizar para la planeacion para el simulacro son las
siguientes:

o Determinacion del alcance y objetivos del Simulacro.

Al efectuar el simulacro se pretende corregir deficiencias del plan de seguridad
disefiado en el capitulo anterior, ya que no puede conacerse que tan bien funciona el plan de
recuperacion hasta que éste se prueba, por lo que el plan ya no serd solamente un
documento tedrico si no que se convertira en un documento dinamico y practico.

o Desarrollo de una estrategia de prueba

Una 'vez que se tiene el plan se debe poner en practica para que la gente ademas de
saber que hacer, realmente lo haga. Con esto se sabra si el plan funciona o no.

En estas pruebas se debe asegurar de que participe toda la organizacion, y de que
sea lo mas real que se pueda de manera que la gente sienta la responsabilidad y el reto de
sacar adelante su trabajo y que el plan de seguridad lo conozca tan bien que sélo lo
consulte para alguna cuestion rapida.
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Después de un analisis detallado se determiné realizar un simulacro significativo en el
Centro Comercial en cuestion mediante el establecimiente de un procesamiento en
paralelo, operando sobre la base de que ocurriera un desastre.

Este simulacro sera de tipo parcial ya que solamente se involucraran algunas areas de los
diferentes departamentos, tales como : Produccion, Desarrollo, Centro de Cémputo y
Soporte Técnico, Recursos Humanos y Contabilidad.

Identificacion de los Recursos Humanos, Técnicos y Materiales involucrados en fa prueba.

Como se mencionod anteriormente, el lider del Plan de Seguridad es el area de Centro de
Cémputo y Soporte Técnico, por lo que con las encuestas realizadas, esta area debera
proveer del equipo de computo necesario para poder llevar acabo e simulacro, por lo que
se contrato con HEWLETT PACKARD DE MEXICO, S.A DE C.V. el servicio de SITE
BACKUP, donde fue solicitado el siguiente equipo:

Hardware:

CPU modelo HP-3000/9 (2..9) XL ¢ Clasica.

Unidad de cinta 7980XC, 7980 6 7978 (1600/6250 BP!) Y DAT (unidad de respaldo).
Impresora de 1600, 840, 600 6 300 LPM.

Puertos para la conexién de usuarios.

Terminales.

PC con 80 Mb en discoy 1.2 en RAM.

Sala de Trabajo para 10 personas

FOF QNS N - G QU S G

Software:

1 Sistema operativo 4.0 MPX/iX.
8.5G8 Espacio en disco.
64 MB  Memoria Ram.

Por otro lado, el drea de desarrollo en conjunto con el 4rea de Contabilidad y Recursos
Humanos informaron al area lider de la informacion acerca de lo que se requiere para este
simulacro.

Contabilidad .

a) Captura de reposicion de fondo fijo.
b) Captura de pedidos centralizados.

¢) Captura de pedidos descentralizados.
d) Captura de Cheques diarios.
Recursos Humanos:

a) Captura de faltantes de cajeras.
b} Captura de percepciones adicionales.
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Caplura de tarjetas de tiempo.
Captura de ingresos y cambios de descuento en caja de ahorro.

Para esto el drea de desarrollo informé cuales son los procesos a cjecutar para estas

aplicaciones:

a)
b)

g)

C14B3280  Movimientos Contables.

cliBz2421 Procesos de previos de cheques diarios para proveedores normales
C14B2420 Proceso de previos de cheques semanales para proveedores normales
CluB2440  Emision de cheques diarios para proveedores normales.

PEJB3400 Reporte de tarjetas faltantes

PEJB3200 Célculo de la Némina

PEJB2910  Emision de cheques

Con estos datos el area lider decidié que informacion respaldada serd necesaria para

poder realizar las aplicaciones anteriores, ya que de esto dependera 1a reproduccion del
ambiente de trabajo adecuado en el SITE BACKUP.

Tambien fue necesario auxiliarse de software extemo:

POWER HOUSE (lenguaje de Programacion)

SUPRTOOL. (herramienta para trabajo con bases de datos)

MPEX/3000 (extension del sistema operativo)

BULDJOB1 Y BULDJOB?2 para la credcién de estructuras de las cuentas y archivos de
comandos utilizados para dichas aplicaciones.

Definicion de las fases a seguir en el simulacro de recuperacion.

Establecimiento de lugar y fecha de reunién para la realizacion del simulacro.
Creacion del ambiente de trabajo bajo la supervision de! drea lider
Verificacion por parte de los usuarios de la informacion restaurada.
Ejecucion de los procesos anteriormente citados.

Comprabacion de los resultados obtenidos.

Reporte final.

» Implantacidn de las fases del simulacro.

1. Lugar y fecha de reunion - 18 de enero de 1995 a las 8:00 hrs., oficinas del Centro
Comercial.

2, Salida de las oficinas - 8:45 hrs.
3. Liegada a las instalaciones de Hewlett Packard
Personal autorizado para este simulacro .

Personal dei Centro Comercial.
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Subdirector de informatica

Subgerente del Centro de Computo y Soporte Técnico
Lider de Soporte Técnico

Dos analistas de Soporte Técnico

Dos operadores del area de Produccion

Lider de desarrolio de Contabilidad

Lider de desarrollo de Recursos Humanos

Cuatro usuarios de Contabilidad

Tres usuarios de Recursos Humanos

Dos lideres de Auditoria

Personal de Hewiett Packard .

Gerente de Computacion Gerencial

Dos ingenieros asignados de cuenta para el Centro Comercial
Ingeniero de hardware asignado a la cuenta

Representantes de Ventas asignado a la cuenta.

4. De 9:30 a 11:20 hrs.

Se cre6 el ambiente de produccion del Centro Comercial en el equipo del site bakup,
para ejecutar las aplicaciones de Contabilidad y Recursos Humanos.

1. Creacion del grupo Jobs en la cuenta SYS.

2. Restauracion de los jobs BULDJOB1 ( creacion de estructura de cuentas) y
BULDJOB2 ( catalogacion de UDC's de cuentas, grupos y usuarios).

3. Se ejecuta el job BULDJOB1

4. Restauracion de las cuentas de infraestructura de herramientas de software
COGNOS ( power house) , ROBELLE ( Suprtool) y VESOFT ( mpex/3000)

5. Restauracion de la cuenta de NOMINA. Se tuvleron problemas con la
informacién, por lo que se utilizé 1 hora.

6. Ejecucion del job BULDJOB2.

TIEMPO UTILIZADO : 1:50 hrs.

5. De 11:25 a 12:00 hrs.

Verificacién, por parte de usuarios @ Recursos Humanos, de la informacion
restaurada; asi como captura de una ruestra de datos del dia 9 de enero.

TIEMPO UTILIZADO: 0:35 hrs.

6. De 12:07 a 13:37 hrs

Proceso de ejecucion de jobs de Nomina.
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TIEMPO UTILIZADO : 1:30 hirs.

7. De 12:02 a 12:46 hrs.

Restauracién de las cuenta CINTERNO ( contabilidad), al dia 11 de enero.
TIEMPO UTILIZADO : 0:44 hrs.
8. De 13:40 a 14:30 hrs.

Revisidn de resultados por parte de los usuarios de Recursos Humanos.
TIEMPO UTILIZADO : 0:50 hrs.
9. De 14:30 a 15:10 hrs.

Comida (solamente para los usuarios).

TIEMPO UTILIZADO : 0:40 hrs.

10. De 15:20 a 16:00 hrs.

Verificacion de informacion por parte de los usuarios de Contabilidad, asi como
captura de una muesira de datos del dia 11 de enero.

TIEMPO UTILIZADO : 0:40 hrs.

11. De 15:20 a 17:20 hrs.
Proceso de ejecucion de jobs de CINTERNO.
TIEMPO UTILIZADO : 2:00 hrs.

12. De 17:20 a 18:00 hrs.

Revision y comparacion de resultados de usuarios de Contabilidad.

TIEMPO UTILIZADO : 0:40 hrs.
13. De 18:00 a 18:30
Imprasion de $STDLIST, descatalogacion de UDC's, desinstalacion de las

aplicaciones de Contabilidad y Recursos Humanos. Comentarios con personal de
Hewlett Packard acerca del simulacro.
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TIEMPO UTILIZADO : 0:30 hrs.
TIEMPO TOTAL PARA LA REALIZACION DEL SIMULACRO : 9:45 hrs.

Resultados Obtenidos
A) Nivel Lider del Simulacro ( Centro de Cémputo y Soporte Técnico ).
1. Se minimizo el tiempo de instalacion de estructura de cuentas.
2. El tiempo de restauracion de la informacidn de las aplicaciones fue bueno.

3. Por error se restaurd mal la informacion de Recursos Humanos ( Nomina ) por lo que
se tuvo que crear de nuevo |a estructura de la cuenta y catalogacion de UDC's.

4. Se pudo aprovechar el tiempo, restaurando la segunda aplicacién (Contabilidad), ain
trabajando usuarios de Recursos Humanos.

5. Se tuvo buena coordinacién entre el personal de Soporte Técnico y Operacién, con
actividades bien definidas.

6. Buena coordinacién y comunicacion entre usuarios, Soporte Técnico y Operacion,
7. Se presentaron problemas como una impresora de otro modslo no conocido por
Operacion, que en ese momento tuve que aprender su manejo, o cual no implicéd

mucho tiempo.

8. En general, le tomd poco tiempo a Soporte Técnico y Operacion tener completo
dominio sobre el equipo del site backup.

9. Se imprimieron todos los reportes, tanio los obtenidos en cada area, asi como todos

los $STDLIST de los procesos batch que se ejecutaron.
B) Nivel usuarios ( Contabilidad y Recursos Humanos ).

1. No implicéd ningGn cambio al usuario, ya que las terminales instaladas en el area del
site backup, correspondientes a usuarios, son iguales a las utilizadas en el Centro
Comercial.

2. Se probaron las aplicaciones de Nomina y Contabilidad.

3. Hubo suficiente espacio para trabajo de los usuaros.

4. Se trabajo con seriedad.
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5. Para las dos areas, se ejecutdé bien sus aplicaciones : pantallas de captura, jobs,
procesos tanto en Cobol como en Power House.

C) Nive! Hewlett Packard ( Site Backup)

1. Buenas instalaciones, el equipo que se asigné para el simulacro en el site backup
fue suficiente; a reserva de mandar a Hewlett Packard una lista de sugerencias
para mejorar el servicio.

2. Se contd con el respaldo det drea de Ingenieria para cualquier eventualidad como la
impresora,

3. Hewlett Packard dio seguimiento al simulacro, para posteriormente dar su opinién y
recomendaciones.

4. En todo momento el personal de Hewlett Packard estuvo pendiente de las
necesidades del Centro Comercial.

5. Hubo servicio de cafeteria todo el tiempo.
8. Se tuvo disponible €l comedor para realizar la comida.

7. En general, las condiciones de las instalaciones fueron adecuadas.

PROBLEMATICA ENCONTRADA.

A) Nivel Lider de! Simulacro ( Centro de Computo y Soporte Técnico ).

1.

Considerar mas medios de almacenamiento digital de datos (DDS: Digital Data Storage)
y cintas magnéticas scratch para respaldos temporales.

. Todas las XL's de cada aplicacién se encontrahban en el grupo PUB de cada cuenta,

esto dio lugar para revisar todas las cuentas de produccién en todos los equipos,
HP3000 del Centro Comercial, esto es para estandarizar y mejorar €l manejo de la
informacién.

. Anotar en el Plan de Contingencias que se debe suprimir el programa

SOCE0200.0BJETO.SOPORTEC del job del calculo de la Nomina ( OPJB3200 ), cuyo
propdsito es verificar que no existan usuarios conectados a la aplicacion cuando se va
a ejecutar el job.

. Anotar en el Plan de Contingencias que se debe omitir de las UDC’s que ejecuten

QUICK, la referencia XL de STREAMX de Vesoft lamada STREAMX.PUB.VESOFT.

. A partir del job que crea |a estructura de cuentas, hacer otro que borre éstas, y del job

que cataloga las UDC's de las estructuras, crear uno que descatalogue.
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6. Verificar si algun sistema tiene llamados al intrinseco VECMMND, para realizar pruebas
para saber como se comporta SECURITY/3000.

B) Nivel Usuarios ( Contabilidad y Recursos Humarios )

1. Por parte de los usuarios de Recursos Humanos, estos capturaron lo que consideraron
conveniente para ellos.

2. No hubo ninglin problema por parte de los usuarios de Contabilidad.

3. En general, los usuarios trabajaron con seriedad y responsabilidad para este simulacro.

4. Los usuarios de Recursos Humanos y Contabilidad, tuvieron que dedicarle tiempo al
personal de Auditoria, para explicarles como funcionan sus aplicaciones y de esta

manera tratar de auditar las mismas, lo anterior provoco atraso por parte de los
usuarios y en un momento dado que se perdiera el objetivo de la visita.

C) Nivel Hewlett Packard ( site backup )

1. No se tenia conectada la impresora asignada al equipo de respaldo y ademas de ser
nuevo, por lo que los ingenieros tardaron un poco en configuraria, y al tratar de hacerlo,
el equipo fallé y se tuvo que restablecer de nuevo.
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Contar con un Plan de Seguridad, implica tomar decisiones significativas antes de
cualquier Desastre, contar con lineamientos previamente definidos, que a su vez permitan
adecuarse a las circunstancias particulares del momento, y no realizar esta actividad cuande
ocurra el Desastre. Cada dia son mas las Empresas, que reconocen la necesidad de contar
con un Plan de Seguridad para casos de Dasastre, que no solo abarque el Centro de Computo
sino todas las areas operacionales de 1a Empresa.

Por lo que al desarrollar e implantar este Plan de Seguridad hemos encontrado que toda
empresa que cuente con un buen Plan de Seguridad le proporcionara las siguientes ventajas :

Agilizar los procedimientos del Proceso de Recuperacion y por lo tanto resuperar la
operatividad de una Empresa en el menor tiempo posible.

Proporcionar lo mas rapido posible, soporte alas areas criticas de una Empresa.
Registrar minimas pérdidas economicas o de informacién en caso de Desastre.

Identificar los Procesos y Aplicaciones Criticas dentro del Portafolio de Aplicaciones
de la Empresa y sus prioridad a recuperar.

Tener documentado los Recursos Humanos, técnicos y materiales minimos
requeridos para la operacion de los Procesos y Aplicaciones Criticas en una situacion
de Desastre.

Establecer medidas altemas de Recuperacién en caso de Desastre.

Contar con personal capacitado para actuar en situacion de Desastre.

Poder realizar simulacros para nrobar la efectividad del Plan y los procedimientos del
Proceso de Seguridad.

Actualizar en forma periddica la informacion critica de la Empresa.

La seguridad de la informacion de una Empresa se convierte en una responsabilidad
de todos, no solo del area funcional asignada a esta tarea.

Se concientiza a todas las personas de lo importante que es tener un buen respaldo
de toda la informacion.

Establecimiento de politicas y procedimientos bien definidos y debidamente
actualizados, asi como elaboracion de manuales con el fin de poder consuitarios y
resolver posibles dudas en cualquier momento.



Una parte muy importante del Plan de Seguridad es la realizacion de Simulacros de
Recuperacion de Informacion, que nos permite corregir deficiencias que se llegaran a
encontrar en el Plan, ya que no se conoce que tan bien funciona el Plan de Seguridad hasta
que se prueba, por lo que el Plan de Seguridad ya no es solamente un documento técnico , si
no que se convierte en un documento dinamico y practico al efectuar el simulacro.

El realizar Simulacros presenta las siguientes ventajas:

¢« Demuestra que el Plan estd documentado de tal manera que permite la adecuada
recuperacion de las aplicaciones criticas en caso de un Desastre.

¢ Permite ajustar los planes de Recuperacion en respuesta a los problemas y
deficiencias encontradas durante la prueba.

¢ Confirma las espactativas de Alta Direccidén en cuanto al soporte del procesamiento
de la informacion durante la Recuperacion.

En consecuencia, llegamos a establecer que cualquier empresa que no cuente con un
Plan de Seguridad puede enfrentarse alas siguientes situaciones de riesgo

s Raegistrar importantes perdidas economicas y de informacion.

¢ No tener identificadas las areas criticas de la Empresa,

o No procesar las Aplicaciones Criticas de la Empresa durante un periodo de tiempo.
¢ Tomar decisiones precipitadas y posiblemente incorrectas,

*  Actuar sin planeacién previa.

o No contar con un Centro de Soporte Alterno.

¢ No contar con personal capacitado para actuar en situaciones criticas.

A continuacion se mencionan otros aspectos que resultan relevantes en la elaboracion de
un Plan de Seguridad;



Cada vez que se establezca o se reubique un Centro de Compute es necesario definir
todos los posibles riesgos a los que se puede enfrentar, por falta de algun tipo de
seguridad.

Hay que tener en consideracidn que los medios ¢ dispositivos con los que se cuenten
para ampliar la seguridad fisica siempre seran convenientes tenerlos enlazados con
elementos de seguridad externa tales como pelicia, bomberos, etc.

El area o deparamento que se encarque de las contrataciones de todo tipo de
individuos, debera tener bien definidas todas las clausulas que restrinjan al maximo
cualquier intento de violacién a dicho contrato en lo referente a la seguridad de
software y hardware con el fin de liberar de toda la responsabilidad a la empresa y
proceder como lo estipula |a ley y sus a autoridades,

Si se define un buen plan contra contingencias el grado de vulnerabilidad de nuestro
equipo e informacién es menos susceptible de algun dafio y si existe algun percance,
contar con los medios necesarios de respaldo para echar andar de nuevo esa area y
no se vea interrumpido el servicio por un tiempo muy prolongado.

Es necesario realizar simulacros con el fin de que se puedan prevenir circunstancias
impredecibles y con esto poder definir soluciones que quiza en el momento de algin
atentado no se tuviera una solucién dptima debido a que podria traer fuertes
consecuencias la carencia de éstos.

Los altos mandos de las compaiiias deberan estar informados de o importante que
este tener definido un buen sistema de seguridad, debido a que la carencia de
informacion acerca de este tema puede ser muy costosa @ improductiva.

La capacitacién resulta un factor motivante para el empleado, ya que con esto se le
demuestra que se le toma en cuenta y por lo general resulta altamente productivo
para ambas partes.



ANEXOS



ANEXO A

PRINCIPALES CARACTERISTICAS DEL PROCESADOR DE PROTOCOLOS
TP3/11-3325E

El procesador de protocolos TP3/II'3325E tiene como caracteristicas principales:

Funciona como un concentrador de lineas y convertidor de protocolos.

Como concentrador de lineas permite conectar estaciones y reconfigurar el sistema.
También se encarga de aislar ios nodos problematicos mediante el punto de concentracion.

Un convertidor de protocolos es aquél que se encarga de efectuar una traduccion de un
protocolo a otro.

Es un sistema de tarjetas muitiples basado en el microprocesador Zilog 2-80 con 512 bytes
de memoria RAM, y multiples microprocesadores Zilog 280-B con 256 Kbytes de memoria
cada uno.

Puede soportar hasta 4 PAD's (packet assembler / disassembler) diferentes,

Se le puede conectar 48 equipos terminales de datos a una velocidad hasta de 19.2 Kbps
mediante 4 LPU's ( Line Processor Unit) en donde cada LPU tiene su propio PAD.

Cada LPU se compone de una APB ( Tarjeta Madre ) que soporta 4 lineas para DTE's y
hasta 2 AEB’s ( Access Processor Board, tarjeta hija ) que también soporta 4 lineas para
DTE’s cada una.

Las tarjetas APB ( Access Processor Board) y AEB tiene como funcidn principal ensamblar
y desensamblar paquetes (PAD) para puertos de baja velocidad con soporte para diversos
protocoios.

Adicionalmente se le puede instalar una sola tarjeta XEB ( X.25 Expansion Board ) que
soporta hasta 4 lineas de usuario e interactuar con las troncales de salida de aita
velocidad X.25, asi como alojar la memoria principal del TP3325.

La tarjeta AXPB ( Advanced X.25 Processor Board ) actia como administrador y tiene ia
capacidad de cargar software hacia tarjetas APB y AEB cuando asi se requiera. Ei
sistema TP3325 permite efectuar esta carga local de software. Soporta 2 puertos
RS232C o 2 puertos V.35 para troncales duplex hacia la red.



e De acuerdo con el PAD encontrado en un LPU del TP3325, se pueden realizar
comunicaciones con los siguientes equipos terminales de datos:

Terminal asincrona ( PAD terminal 1YI1-2 )

Huésped asincrono ( PAD terminal ITi-2 )

Terminales 2780/3780 o computadores huésped (PAD X7802)

Terminales 3270 en multipunto o unidades de control (PAD terminal BSC 3270 DSPIi
o0 SNA3270 DSPII ).

o Huéspedes 3270 ( PAD huesped BSC3270DSPIl o SNA3270 DSPII)

¢ Unidades de control SDLC( HPAD terminal o HPAD/QLLC)

o Huéspedes SDLC/FEP’s ( HPAD huésped o HPAD/QLLC )

e EL TP3325 se conecta a la red de conmutacion de paquetes mediante uno o dos enlaces
X.25 DTE utilizando el protocolo HDLC ( High-Leve! Data Link Control ). Cada enlace X.25
puede operar hasta 64 Kbps. Las lineas X.25 pueden soportar las siguientes caracteristicas
de configuracion :

Transferencia de paquetes |D hacia el TP5 con fines contables.
Circuitos Virtuales Conmutados.

Cargo revertido.

Ventana de tamano variable de 1 a 7 en cada direccion.

Paquete de tamafio variable de 16 a 256 bytes en cada direccion.
Facilidades opcionales de X.25

Direccionamiento mediante X.121

Conmutacion local, utilizando la version adecuada de software.

® La configuracion minima de un TP3325 consiste de una tarjeta AXPB, una tarjeta APB, un
chasis con fuente de poder y sistema de enfriamiento.

® Su capacidad en manejo de informacion alcanza los 120 paquetes por segundo.



ANEXO B

CARACTERISTICAS DEL CONMUTADOR DE
PAQUETES TP4/11-4255

El conmutador de paquetes TP4/11-4255 tiene las siguientes caracteristicas:

o Los conmutadores de paguetes TP4 otorgan los servicios de:

o Conversion de protocolos,
Multiplexaje de datos,

Conmutacion / enrutamiento de datos,
Acceso de terminales y
Computadores huésped de la red.

El conmutador TP4/I1-4255 en su version doble tiene hasta 30 ranuras para instalar LPU's a
fin de poder contar un maximo de 224 puertos y manejar hasta 820 paquetes por
segundo.

Manejan lineas hasta una velocidad de 64 Kbps.
Pueden establecer hasta 32 circuitos virtuales por segundo.

El TP4255 es un conmutador de distribucion utilizado para efectuar conmutacién en la red
sobre  lineas troncales. También puede utilizarse como conmutador final para
comunicarse con DTE's X.25, STE's X.75 o lineas X.25.

EL TP4255 puede ser configurado para comunicarse con dispositivos sincronos y
asincronos que no funcionan en modo paquete mediante e! uso de los PAD's adecuados.
Ademas este conmutador puede servir como interfaz para aparatos que funcionan en modo
paquete que se conecten en red. Las principales componentes de! TP4255 son:

» Unidad Central de Procesamiento (CPU). Es el responsable de correr el sistema
operativo maestro y del proceso del nivel 3 del protocolo X.25 para todos los
circuitos virtuales que maneja el conmutador.

¢ La Unidad Arbitro-Memoria esta compuesta por la tarjeta arbitro y la tarjeta de
memoria principal, trabajando como una sola unidad. Las LPU’s y la CPU no pueden
accesar la memoria principal 8i no pasa a través del arbitro.

« Unidades de Procesamiento en Linea ( LPU ). Esta tarjela que maneja 8 lineas de
baja velocidad asincronas (LSLPU), tiene las funciones PAD y X.25 necesarias para
manejar los dispositivos que no funcionan en modo paquete. Las LPU de 4 lineas de
velocidad media, sincronas por bytes ( MSLPU), tienen las funciones PAD y X.25
necesanas para manejar los dispcsitivos bisincronos que no funcionan en modo
paquete. Las LPU de 8 lineas de aita velocidad, sincronas por bit (HSLPU), tienen la
funcion X.25 necesaria para manejar los dispositivos que funcionan en modo paquete
y los paquetes internos de 1a red.



ANEXO C

CARACTERISTICAS PRINCIPALES DEL CENTRO
DE CONTROL DE RED TPS

Las caracteristicas principales del Centro de Control son:

Cada red dedicada de conmutacion de paquetes se monitorea con un centro de control de
Red mediante el cual se manejan sus funciones. El sistema de administracion de la red
(NMS), es un computador de propésito genaral que tiene un software especialmente
disefiado para manejar |as tareas administrativas de una red de esta naturaleza.

El NMS realiza diversas funciones como el cargado remoto del software de red en los
nodos al inicializarse o en caso de falla de éstos, recibe datos estadisticos para la
evaluacion fuera de linea de la red e inicializa los comandos que diagnostican el mal
funcionamiento del hardware y/o software y |a alteracidn del estado operacional del equipo.

Cada TP5 es capaz de comunicarsa directamente con su red de conmutacién de paquetes,
a través de una interfaz de comunicacion X.25. Este usa una interfaz X.25 para
intercambiar informacion y comandos con ios TP3s y TP4s para conocer su estado.

Otorga reportes y alarmas de eventos faciles de comprender por los operadores de la red.

También contiene el software para el monitor a color de Ia red que permite visualizar el
estado que guardan las componentes de la misma. Su caracteristica de acercamiento
facilita al personal del Centro de Control, verificar cualquier area, nodo, tarjeta, puerto o
circuito virtual de fa red.

Las tarjetas para conmutacion de interfaz conmutan las lineas de una LPU dafada a otra
de resplado, ademas sirve de interfaz entre la LPU las lineas de comunicacion.

Tiene inteligencia para aislar y reemplazar una componente en falla con una unidad de
respaldo y diagnosticar la causa de la falla. Esta funcion se da automatica y rapidamente
sinintervencion de la red.
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