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INTRODUCCION 1I

Este trabajo de tesis que presento pnra'obtener. el t:ttx_;
10 de Lic, en Derecho denominado " DERBCHO PENAL INFORMATICO," es
"unl inguietud personal por vislumbrar nuestra legislacién penal,-
desprovista de una normatividad adecuada; traténdose de las accip
nea econdmica, polftica y socialmente peligrosas que se han engen
drado en la periferia de la informftica, y que desde luego deman~
dan respuestas legales de leyes de informacidn,

k1 primer cap{tulo, comprende principalmente los elemen-
toe del delito, tanto los aspectos positivos como negativos, ateg
diendo enfoques de diversas corrientes, as{ como el propio. Cree-
mos pertinente partir de elementos moleculares, para poner en te-
1a de juicio nuestro planteamiento concerniente a, crear un marco
legal que tipifique dichas acciones.

En el segundo capftulo, la sustentante da su propio con=
cepto de esta parte especial del derecho penal y del bien ;juridi-'
co tutelado.

Por otra parte aludo también, a las materias que este re
cién nacido derecho, ha invadido por estar estrechamente vinocula-
do a ellas; tales como el derecho civil, fiscal, laboral, Marcas
y Patentes, Derechos de Autor, Proteccidn al Consumidor, etc., ¥y
desde luego no podfa hacer falta referirme a la proyeccibn inter-
nacional que ha tenido dicha parte egpecial, los flujos transfron
terizos de datos, las empresas transnacionales, as{ como el libre
cambio de los mismos. ‘ ’

El capftulo tercero, es un bosquejo del impacto‘ que ha -

repreaentado el papel de la informdtica, y luego hago una preci-- ' -
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8ibn técnica de los términos que se emplean en ella, antes que na
da esperando ser explicita para el Jufado ¥ los démas lectores, -
ﬁn éste también se analiza el delito inform&tico de acuerdo al --
criterio de algunos Doctores en la materia, as{ como las caracte-~
risticas de éstos, y su claeificacibn.

Por otro lado cabe mencionar que algunas estrategias para
lograr una politica criminal en la informitica, son seflaladas en
el capftulo en alusidn.

En el capf{tulo cuarto, la sustentante analiza en nuestra
legislacién penal, los tipos penales que se encuentran vinculados
a los delitos informéticos, tales como el robo, el fraude, el abu
so de confianza, espionaje, sabotaje, faleificacién de documentos
ultrajes a la moral, etc., nuesatros razonamientos por los cusles
son inaplicables; siendo importante en estos problemas el princi-
pio de la legalidad de las penas; la extensién, as{ como la inter
pretacién analdgica y por mayoria de razén.

En el Gltimo capftulo, contemplo 1la legislacidn comparada
de los ilfcitos inform&ticos de algunos pafses como Alemanim, Di-
namarca, Canadd, Prancia, etc., con el proposito que se aprecie ~
como los palises més informatizados, han solucionado éstos ilfci~--
tos con textos legislativos y jurisprudencias.



CAPITUIO I 1
EL DELITO

I.A, DEFINICION

Para varios autores, la verdadera nocién formal del de-
lito se encuentra prevista en el cddigo penal, en el artfculo
T70,- el cual establece " Delito es el acto u omisién que sancig
nan las leyes penales." ()

El Dr. Pernando Castellanos Tena, citando a Edmundo Mez
ger, para quien " El delito es una accién punible; esto es, el
conjunto de presupuestos de la pena.* (2)

ELEENLOS

Los diferentes autores del tem& no han llegado & un 8--
cuerdo sobre los elementos del delito, pues para unos éste es -
indivisible (Corriente Unitaria) y para otros, se constituye =~
por varios elementos (Corriente Atomiz&dora).

I.B. CLASIFICACION ’

Los delitos se ordena&n de acuerdo & diversos. fnctores-—

como son los siguientes:
- COnducta-
- Resultado;
- Dafio;

Duracxén,




- Culpabilided; . 2

- Complejidad;

- Conformacién o Actos Integrantes;
- Sujetos;

- Orden, y

- Legal,

. Seglin la conducta del sujeto activo; pueden ser:

DE ACCION: Cuando el tipo requiere un acto. )
DE OMISION: Existe una trasgresién & un& norma preceptiva.
DE COiISION POR OMISION: Se transgreden dos normas una precepti
va y una prohibitiva.

Por el resultado que producen se dividen en:
FORNALES: Son aquellos en lo8 que se agota el tipo penal con 1a
actividad o inactividad' del agente, no siendo necesario para su
integracién un resultado material.
MATERI ALES: Estos requieren para su integracidn una variacién -
externa.

Por el dafio que causan & continudcidén se contemplan:
DE LESION: Son aquellos que ejecutados producen dafio 8l interés
jurf{dicamente tutelado.
DE PELIGRO: No causan dafio directo, pero ponen en peligro inmi=
nente &8lgunos intereses.

Por su duracidn se enuncifn los siguientes; de acuerdo
al criterio del Cédigo Penal:
INSTANTANEO: As{ 1o establece la fraccién I del ordenamiento =
legél en cita y dice " Cuando 1& consumgcién Se agota en el mig
oo momento en que se han realizado todos sus elementos constitu



tivos; " Co 3
PERMANENTE O CONTINUO: Asf lo prevé la fraccidn II, " cuando la
consumacién se prolonga en el tiempo ", y
CONTINUADO: fraccidn III del artfculo en cita establece " cuén-
do con unidad de propdsito delictivo y pluralidad de conductas
se viola el mismo precepto legal."
Por su culpabilidad igualménte atendiendo el criterio
del C8digo Penal, prevé los siguientes:
DOLOSOS: Establece el primer pirrafo del art{culo 99,- " Qbra -
dolosamente el que conociendo los elementos del tipo pemal, o -
previendo como posible el resultado tfpico, quiere y acepta la
realizacién del hecho descrito por 18 ley, " y
CULP0S0S: La segunda fraccidn del artfculo en cog!)ento dice " O-
bra culposamente el que produce el resultado t{pico, que no =-
previo siendo previsible o previd confianio en que no se produ-
cirfa, en virtud de la violacién a un deber de cuidado, que de= "
bia y podia observar segin las circunstaqcias ¥ condiciones per
sonales," n e
Por la comple:jmad pueden. ser: .

SIMPLES~ Se les:.onan a un- sélo bien;jur d].camente protegldo."
COHPLEJOS' El D!‘.

Fernando Caste 1ano




aisladamente.” (g) 4
Por 1a conformacidn o Actos integrantes se dividen en:
UNISUBSISTENTES: Se integran en un sdlo acto.
PLURISUBSISTENTES: Se constituyen por diversos actos.
Por los sujetos pueden ser; o
UNISUBJETIVOS: Se consuman con 18 intervencién de un sdlo suje=
to.
PLURISUBJSETIVOS: Se consum8n con la intervencidn de varios suje
tos. -
De acuerdo al orden se dividen en:
COMUNES: Localmente son esthblecidos ¥y aplicados.
FEDERALES: Son aquellos que emanan de la Carta Magna y de otras
leyes especiales, expedidos por el Cdngreso de 1& Unidn, por en
de tienen aplicacidn en todo el territorio ngcional.
MILITARES: Estdn contemplados en su Ley Castrense en funcién de
la disciplina del Ejército, Armada y Fuerza Aérea, por lo tanto
sélo es Bplicable a este sector.
POLITICOS: En 18 Constitucién Polftica de los Estados Unidos Me
xicanos se alude & delitos politicos, as{ mismo estén previstos
en el Titulo Primei'o, Libro Segundo de nuestra Legislacidn Pe--
na) algunos.de ellos son los siguientes:
-  Rebelidn;
- Sedicidn;
- Motin; etc.
- Estos delitos, se .pueden analzzar de acuerdo 'oon una -
triplicidad, y son, cualguier comportamxento que atente, contra'
(8) F, Castellanos, gb. cit., Pég. 142. . : =
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la democracia, la Pederacidn o bien 1& seguridad interior de la
Nacidn," as{ 1o seffiala el Lic. Agustin Pérez Carrillo.

La Ultima clesificacidn, o sea 1a legal es 18 que da
la Ley sustantiva, en el Libro Segundo.

I.C. 1A GOND do‘delxto proviene de 18 conducta& humana, algunos
tratadistas lo llawman conducta, y otros lo llaman hecho.

Quienes sustentan la primera hipdtesis, €l objetivo
del delito serd la conducta; #i el tipo legal describe unk ac—-
c¢ién o una omisidn, para los segundos, cusndo para colmar el ti
po .legal se requiere ademés de la accifén o de 1@ omisién, un re
sultado material, unido por un nexo causal,

Para el Dr. Fernando Castellanos Tena, ‘el elemento ~
objetivo en cita puede presentar las formas de accién, omisién
y comisidn por omisidn. Al respecto sefiala " La accién se inte-
gra medi&nte una actividad (ejecucidn) voluntarie (concepcidn y
decisién), 12 omisidén y 18 comisidén por omisidén se conforman --
por una lnECtiVidEd, dlferenclénuose en que en la omisién hay -
ung v1018016n ae un‘deber Ju Idlco de obrEr, en tanto que en 18

tos_Politicos, pég. 199, cuaderno‘
(10) F. Castellanos, ob. cxt., pég. 149-

(I1) Ldem.




bL SUJETO DE LA CONDUCTA 6

Solamente el hombre, puede cometer infracciones pena

- les, no asf{ los entes colectivos, ni los animales por carecer
de voluntariedad,

En todo c&so solo serin responsables las personas qg
sicas que integran & las personas morales, en 1a comisidn de -
algin acto delictuoso; o bien serdn responsables ante la ley =
penul los propietarios de loe animales que causen Blgin daiio.

Sujeto Activo; es el perpetrador de un acto delictug
80.

Sujeto Pasivo; serd aquel sobre quien recee ung ~--

- transgresifn penal.

El Ofendido; sefiala el Dr. Fernando castellunos Tena

" hs la persona que resiente el dafio,”
OBJETOS DEL DELIZO
Algunos tratudistas- dxstlnguen entre ob;eto material

(12)

y objeto jurfdico del delito. '

El objeto material gé_qth' 'dokcon el sujetd pasi~

vo toda vegz que‘sostienéh; a o cosa sobre quien -
recae el daiio o peligro‘v y 3 < ;
creta la acclon dellctuo
en.onces el obgeto en uomen

El objeto Jurfdlco o fé

vilnerado.
LA ACCION o
" E1 Dr. en comento cztanno a Cuello Calon,» : “de i
(12) P, Gastellanos, ob. cite, pég. 152. ' B
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ne, 1l uccidn stricto se.nau. en los siguientes términos " es -
el movimiento corporal voluntario encaminado & 1& produccidn -
de un resultaco consistente en la modificacién del mundo exte-
rior o en el peligro de que e produzca.“(ls)

ELEXENTOS DE LA ACCION

Desdoblando el anterior concepto de Cuello Calén, ten

drémoe los siguientes elementos;

= Un acto de voluntad;

= Una actividad corporal;

- Modificacidn del mundo exterior, o bien

- la producecidn de un peligro.

LA OMISION L

El Dr. en comento citando & Eusebio Gémez, Vpruranqui‘.en los
delitos de omisién " son aquellos en los qde‘:L_asf‘ﬁk:dndiigiax;vés Z:-l :

nante, 1a fulta de observancia por parte:
i -} 3 .l' e 3

cepto obligatorio (14)

Pueden dist;nguxrse dos t

y una’ prchsztxva' T
ELEMENTOS DE LA OIISION

(13):1aem, .
(I4) Ivfden, phg. 153,



un deber juridico, o de obrar, .- o 8
_ Sus-elementos serfus; o

- La véiuntad;

~ abstencidn, y

- violacidén de un deber jurfdico.

LA GCAUSALIDAD EN LA ACCION

Al respecto dos corrientes 4comprenden diversas teorf{as -=-
procurdn determinar cuules actividades humanas, pueden connidg
rarse como ca\;sas del resultado.

Una es la individualizadora, la cual ha de ser tomada en,
cuentz, de entre todas las condiciones, una de ellas en aten--
cién a factores de tiempo, calidad o cantidad, 1la segunda co--
rriente es la generaliszadora en virtud ella, todas las condi--
ciones productoras del resultado son iguales.

LA CAUSALIDAD EN LA OMISION

En los delitos de omisidn, como no se produce un resulta-’
do meterial, no se da una relacidn causal, en cambio en los de
litos de comisidn por omisidn si existe un nexo causal, al pro
vocar una variacién en el mundo exterior,

LUGAR Y TIEMPO DE COMISION DEL DELITO

Estos problemas, sefiala el Dr, Fernando Castellanos Tena
se pueden solucionar con tres teorias de Cuello Calén:

La teoria de la actividad, " segin la cual el delito se =
domete en el lugar y &l tiempo de 1la accién o de 1la omisidn *;

La teoria del resultedo; " de acuerdo con ella el delito
se realiza en el lugar y al tiempo de produccién del resultae
dos" y
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La teorfa de la ubicuidad, * para la cual el delito se come-
te tanto en el lugar y al tiempo de realizacién de le corducta -
como en donde y cuando se produce €l resultado.” (15)

Nuestra Leglslaczén Penal acoge la Teoria del Hesultado.

ASPECTO NEGATIVO DE LA CONDUCTA

La aludida Legislacidén Penal prevé, en la fraccidn I del ar-
ticulo 150.- E1l delito se excluye cu&ndo;

% E1 hecho se realice sin intervencién devla voluntad del agen
(1)

Este supuesto es lo que los doctrinarios llaman vis: absolu——
ta, o fuergza fisica exterior irresistible, que en real1dad es'un
factor eliminatorio de 1a conducta humana, 1gualmente‘
efleaqs mor ca

on51deran

a la vis maior (fuerza mayor) y los movxmientos
recer las personas de voluntad.
Algunos tratadistae consideran como asnectos negat1v°s de'la

,det. Porrua, S.A., México, D. P, 1988.“_“




10 .
to al vipo; aunque histéricamente éste es el antecedente del -
uepécto positivo que nos ocupa, En Alemania por ejemplo el ti-
po era consideraao como el conjunto de caractereé integrantes

:ﬂel delito, tanto los objetivos como los subjetivos; es decir
inleyendo el dolo y 18 culpx,

Posteriormente fueron separzdos los elementos en cuestidn
con la evolucién de lus teorfas de diversos tratadistas, parti
endo de la ratio cognoscendi; hasta la ratio essendi, conside-
rando la primera de &stas al tipo,como indiciario de 1a antiju
ridicidad; y la segunda lo estimé como fundamento real de la -
wisma,. ' .

LA FUNCION DE LA TIPICIDAD

Se baea en-el principio de Que ; " No hay delito, 51n i

Do le*al "y es decxr nlnguna accxon hunana podré ser'conszoe-

'radv como dellctuosn, sino esth p*evxste as{ ‘en'le’le 1=1ec1

Vlduﬂ en nltern tlvos y n~u'ulat1vo-, ¥y 1os £ gul n es eon los

amp’xoa.




EL ASPECTO NEGATIVO DE LA TIPICIDAD 11
Nuestra Legislacién Penal; en el aludido precepto -
150 prevé la exclusidn del delito,"cuando falte alguno de los
elementos del tipu penal del delito que se trate;*asi 1o esta-
" blece la fraccién II. Consecuentemente por adolecer de un ele-
mento esenci@l no se integraré, por ende no nabrfh delito.
Al respecto el Dr., Ferando Castellanos Tena, sefiala
" Cuando no se integran todos los elementos descritos en el ti
po legal, se presenta el aspecto negativo del delito llalqado -
atipicidad." (19)
Algunos doctrinarios equiparan la atipxcidad con la
falta de tipo.
El Dr. en cita reduce las causas de atipicidad en =
12 forma siguiente:
" a)  Ausencia de la calidad o del nimero exigido:por la . - . ‘,
Ley en cuanto a los sujetos activo y pasivo; .. o N
B b) Si faltan el objeto mntenal ‘.o el.objeto ;;urid:.co :




bos sujetoé, o‘a'uno s6lo. L : A 12
En el segundo caso cuando falte 1a persona, cosa o -

o€l blen ;uridlco tatelado, no h&ora txp1c1dad.v

B El«tercer,caso, se presenta cuando no ‘se colman al

ns anc;as, de modo o de txempo que exlge e1 t1po.

El uarto caso, se refiere & las modalidadea que,

rtzene que presentar alglin comportamiento-'pu:avpoﬂer 1ntegrar

Tel 11£c1to cérrespondxence.
Ll quinto cH#so, se presenta cuahdo klgun caso espe

cificov ﬂrece de un elemento qubaet‘vo

1 ’dne'pdr.qxig'

El- ult;mo, es una sxtuac

permxslones levales
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tuyen l&s causus de justificacién, que son aguellas que exclg
&e}x de incriminacién, & un sujeto capaz.

Huestra Legislucifén Pen:l denomina al aspecto negatg
vo en cita, como Cdusas de Exclusién del Delito y se encuen--
tran previstes principiélmente en el aludido precepto 15 frac-
ciones IV, V, y VI.- comprendiendo las siguientes:

a)  Legi{tima Defensa;

b) Estado de Necesidud;
. ¢) ‘Cumplimiento de un deber, y
dfdfivEJerclcxo de un derecho,

Quienes: excedan en 1os casos citados con antelaclon

seran punibles omo delltos culno°os.




defiende, 13
Se presumiré como defensa legftimm, salvo prueba en

‘econtrario, el hecho de causar daflo a4 quien por cuslguier me—-
dio trute de penetrar, sin derecho, 4l hogur del agente, 4l =
de su fumili&, & sus dependencias, o & los de cualquier perso
ne que tenga la obligacidn de defender, al sitio donde se en-
cuentren bienes propios o ajenos respecto de los que exista
la misma obligacién; o bien, lo encuentre en algunos lugares
en circunstancias tales que revelen la probabilidad de una a-~
gresidn;™ (o)

De su &ndlisis se desprenden los siguientes elemen-

tos;
a) Repulsa de una agresién real, actual o inmediatameg
te;
b) $in uerecho'
vc) ’ hn protecclén d' nzenes aurlnlcos-~
a) '
e);;

vItlma
Ub) »\
e
‘ndjf
é)
(23) Idem.
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Estado de necesidad, el Dr, Castellanos Tena citando
8 Von Liszt, para quien ésta excluyente * es una situacidn de =
peligro &ctual para los intereses protegidos por el derecho, en
18 cual no queda otro remedio que 1la violacidén de los intereses
de otro, jurfdicamente protegidos. " (24)

La fraccién V del artfculo I5 de 1a Legislacidn cita=-
da, que a 1a letra dice:
* Se obre por la necesidad de salvaguardar un bien 3ux:£d;co p'rg
pio o ajeno, de un peligro real, actual o inminente, no ocasio-
nado dolosamente por €l agente, lesionando otro bien de menor o
igual valor que el salvaguardado, siempre que el peligro no sea
evitable por otros medios y el agente no tuviere e) deber juri-
co de afrontarlo;" (25)

Analizendo éste precepto, Podemos desdoblar sus ele--
mentos del estado de necesidad:

a) Necesidad de salvaguardar un bien jurfdico;
b) Que existe un peligro real, actual o inminente;
c) ; Que no sea provocedo dolosamente por el agente;
a) oue e1 peligro .no sea evitable por otros medios, y
. 1 agente no tuviere el uebe“ juridico de afron—- S

Sie) ou
ctarlos -
— Algunas especies del estado de necesidad son:

" a) El aborto terapéutxco. v

b)) E Hobo de famélico. .
Cumplimiento de un Deber Y el Eaerc).cm de un Derecho-

1a t‘racclon VI del precepto en comento, dic
(24) ». Castellanos, ob. cit., Pég.‘,203-

(25) Idem.
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hechos 4 la sociedad, porgue entendxeron y quisieron 1a comi- .
sidn del delito que realizuron. B

Al respecto la Escuela Clésica, ectima gue la res--
ponsabilidad se fund: en el libre a#lbedrfo, y& que €l indivi-
duo quiere y tiene concienci& de sus actos, porque tiene lé -
facultad de elegir su formu de conducta, en consecuenciahla -
responsabilidad penal, derive de la responsabilidad.

La Escuela Positivista y 1l& Determinista; manifies-
tan que la conducta del hoabre esté sujeta a diversas fuerzas
del medio ambiente y social, por lo que el hombre es responsé
ble por el hecho de vivir en la sociedad, es decir que la re§4
ponsebilidad es social y no moral, o

EL ASPECTO NESATIVO DE LA IViPULABILIDAD

El aspecto negativo de la 1mputabxllaad, lo constl-“- v

tuyen las causus. de Inimputabxlzdad, 0 blen es’ la 1ncap=clann'7;f

para entenuer y querer en: materza penal.—
en causas de.

uey phr& el Trata-:

fundanenteén- otwa causa Ge bl

I. b.‘LA CLLPABILIf 40)

1uenu1f1c

/réppbéhabilidud ha@igye1>perpg




trador del il{cito, por haber transgredido una norma penal. 18

Para el Dr, cgatellanos Tena, 1a& culpabilidad es " El
nexo intelectual y emocional que liga a2l sujeto con su Bcto," =
es decir, es el enlace entre la accidn querida y ejecutada con
(28)

De acuerdo a las recientes reformas que, ha tenido -~
nuestra Legislacién Penal, las acciones u omisiones delictivas
solamente pueden realizarse dolosa o culposamente, del anflisis
a las reformas en cuestidén, se deduce que ya no.se prevé la pre

. el resultado.

terintencionalided.

' Lstas dos formas qQue reviste l& culpabilidad, al res-
pe'cto' 's‘eﬂalﬂ el br. en cita, " Se puede delinquir mediante una
detgrminada intencién delictuosa (dole), O pPor descuiddr 1las --
preciuciones indispensables exigidas por el Estudo para la vida
.gregaria (culpa).®

(29)
vAlgunas especies del dolo song

- Dlrecto-
B ,Indxrecto,
- v[Indetex‘minﬂdo : y h

‘Lventual,

cuando

e presenta,

el resultado’correspon .
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La tercera, es la voluntad genérica del perpetrador de
) delinquir, sin fijarse un resultado delictivo concreto.

1a dltima especie se presenta, cuando el perpetrador -
se propone un resultédo delictivo, pero se prevé 18 posibilidad
de que surjan otros tipicos no deseados, pero que se aceptan en
el supuesto de que ocurran.

Clages de culpa:

- Gonsciente, con previsién o con representacién, e

- Inconasciente, sin previsién o sin representacién.

La primer form& se presentad, cuando el perpetrador --
prevé 18 posibilidad de un resultado ilfcito penal, pero no de-
sea tal résultado y espera que no haya tal evento tipico.

Le segunda se presenta, como sefiala el Dr. Castellanos
Tene, " Cuando no se prevé un resultado de naturalega previsi--
vle” (30)

Algunos autores clasxfican la culpa inconsciente o sin
_prev1516n en lata cuando el resultado es prevlazble Por cufle=-
.qu1er persona, leve cuando €8 prevxsxble por una persona cuidﬂ-
fdbsa‘y levisima por los extremadamente cuidadosos,

EL ASPECTO NEGALIVO DE LA CULPABLLIDAD
. Serian lag Causas de Inculpabilidad y estes se presenJ
tan cuando exlste ‘un_error de hecho o de derecho, que afecta eI

conocimxent‘ del‘actxvo. por 1o tanto, hey. ung 0086016n volitx-:

Covay’ sxtu3016n que impxde reprochBr su conducta-.vf

(30) Ibidem” pég 247__ ELER
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Algunos tratadistas consideran a las siguientes --

Causas de Inculpabilidad:

- El error accidentel;
- La obediencia jerarquica;
- ' Las, eximentes putativas;
- Legitima defensa putativa;
- Leg{tima defensa putativa rec{proca;
- Legitima defensa real contra 1la putativa;
- Delito putativo y legftima defensa putativa;
- Estado necesario putativo;
- Deber y derecho legaleg putativos;
- La no exigibilidad de otra conducta;
- El temor fundado;
- Encubrimiento de parientes y allegados, y
S Estado de necesidad tratdndose de bienes dg la_pismarljrm
entidad. S

I.H, LA PUNIBILIDAD
’ Para Elgunos autores’ ‘1a. pun1b111da

n lemento e

senc1a1 del ﬂulltc y cuando no’ exlste“el dellto desapareces; .en

en el



EL ASPECT0 NEGATIVO DE LA PUNIBILIDAD 2
Lo constituyen las Excusas Absolutorias, en virtud de -

las cuales se excluye la posibilidad de punicién.
Algunos tratadistas consideran algunas especies de 1l&s

Ekxcusds Absolutorias:

= Excusa en razdn de mfnima de temibilidad;

- Excusa en razén de la maternidad consciente;

- Otras excus2s por inexigibilidad, y

- EXcusa por graves consecuencias sufridas,
I.I, LA VIDA DEL DELI"I.‘O

Para que un delito surja, éste primero se concibe en 1a'f;'

mente del perpetrador como idea criminosa, naclendo como delito

nstante en el -
17 hagta su’ consuma--
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- MANIPESTACION: Es el momento en el que el perpetrador ex-

terioriza su pensamiento delictivo, &l externar su idea o ideas
c?iminosﬂs.

- PREPARACION: Es un momento intermedio entre la manifesta-
cién y ejecucidn en el cual el perpetrador realiza actos con la
finalidad de llegar a la ejecucidén del delito, pero en 108 cul--
les no se vislumbra el nexo de la idea crimingl con la transgre-
8idn de la norma pen#l.

- EJECUCION: Es este momento en el cual el perpetrador, ago
ta la conducta delictiva, previamente; 1deada, deliberada, e--:

suelta, manifestad y preparada, :
Si se colman todos 1los elementos tipxcos del dellto, 8€ -

habré consumado el delito, en caso contrarlo

sencia de la tentativa,
LA TENTATIVA
Por tentatlva ‘se ent1end

slste esta for'.
‘a’1a verlflca— -

ecuc1on,.
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obviamente es el resultado, como consecuencia de la carencia de.
uno o varios actos, por ende no se produce el delito.

DELILO IMPOSIBLE: Es aquel en el que no se produce el resul-
tado, como ufirma el Dr. Castellanos Pena, " por inidoneidag de
10os medios empleados o inexistencia del objeto del dc-lito."(32)

(32) Ibfden, pég. 208
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CAPITULO II ' 24
DERECHO PENAL Ii‘lFORMATICO

II. A. CONCEPTO !

: Para nosotroe el Derecﬂo Penal Informétlco, es la parte.
especial, del derecho penal que ‘\1ncr1m1na todas las vulneracio=—-
nes a los sistemas de cémputo, a“si como loms atentados & los mis-
mos, que se han engendrado en el‘ dmbito de 1a informética.

Hasta mediados del s:.glo AKX, la regulacidn sobre la pro
teccibén de la informacidén y entes intangibles, no era tan predo-
minante. L& situacidén ha cﬂmbxadp rdpidamente en las Wltimas dé-
cadas: del desarrollo industrial\a la sociedad post-industrial,
el creciente valor de la informacidn para la economfa, politica
¥y cultura, as{ como el crecimiento de 1& tecnologia computacio—-
nal, induce & las demandas legales y & nuevag respuestas legales
de leyes de informacidn. 1

El'bieh'juridico tutelado de la aludida parte especial
del derecho penal, es la 1nt‘ormuc16n, no de una simple informé--

cién s:n.no de aqu 3 ‘1 ue ‘e8 resultado de un tratamiento sutomati

zado,' concebiendose ata'como un L:Len intangible, incorporeo, pa

“rael profesor Theodore Roszak- :1# informacidén "se mueve con la
'vvelocidad de la 1uz. ¥y no es més de lo que ha sido siempre: dis—
‘cretos paquentos ‘de datos, & veces idtiles y a veces trivialesi"

A pesar de que la informdtica tiene una :.nterdependen—- :
c:.a con- otras ramas del derecho, gresenta en éstas J.nsut‘:.cien----' .
cxas legislat:.vas, o carencias de |una normatividad connguem’:e.‘ e
(1) Theodore Roezak, El Culto-& la Inforniaci&n, pég..1 I2 'l;Idit‘.7
Grlaalb; S A., COnsego Nacional pax'a 1a cultura y las Artea Mé ’
xxco, 1930,




II.B, IMPLICACIONES DEL DERECHO PENAL INFORMATICO GON OTRAS 25
RAMAS DEL DERECHO.

DERECHO PENAL
El derecho penal se vincula a la informdtica, por lo —-

que‘reepecta a las figuras tales como el robo, fraude, abuso de
confianga, etc., toda vez que en est&s vulneraciones; el Soporte
€8 uné computadora.

Los problemas que se derivan, por ejemplc en el robo —--
que se requiere del apoderamiento de una cos& mueble, por lo que
hace & la informacidn es algo incorporeo, intengible, no integra
convincentemente el supuesto. En el paradigma, del fraude se re=
quiere un engailo o aprovechamiento de un error que permite haces
gse ilicitamente de alguna cosa o &lcanzar un lucro indebido, el
cual resulta a&bstracto frente al problema, que ofrece varias in-
conveniencias en 1a prActica. En el abuso de confianza se requie
re de la disposicidén de una cosa mueble, el cull presenta difi--
cultades a nivel de la carga de la pruebsa.

DERECHO PENAL POLITICO '

Esta parte especial del derecho penal, tiene re1&c16n -

no 88lo con 18 informética, s:mo con 15. telemétlca-'especit‘lca--} :




. 26
1a comercializacidn de productos y servicios informéticos, pue-—
den origiqar problemas de precios, tales como précticas anti-con
‘ourrenciales individuales (rechazo de venta) o colectivas (enteg
dimientos y 8busos de posicién dominante).

DERECHO PISCAL

Es directamente el interesado por la informética con -
la informatizacién de las contabilidades de las empresas. Sin em
bargo las reglas del derecho fiscal pueden ser desconocid&s por
el tratamiento informatizado de los d&tos conta&bles, vemos que =
dado el uso de la computadora se pueden engendrar ciertos ilfei-
tos vergracia, la defraudacién fiscal.

DERECHO LABO&AL

También en el derecho del trabajo, la informdtica pue-
de conducir a realiz2r conductas que obstaculizen el funciona---
miento de las instituciones representantes del personal, como in
fracciones a los reglamentos de la medicina del tradajo, y aun -
més violaciones a la legislacidn del trabajo, ejemplo; el traja-
;ﬁb‘tempofél;
’ namacuo CIVIL
“Lsta relaclonﬂdo con 1a 1nrormética traténdose del -

dicho; o en- e1 pBgo B

. stas acc1ones, ‘no’ fa
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cilitaria pucho su uso, ya que provocaria graves abusos, en vir-
tud del riesgo latente de ver particulares o empresas invoc8r —-

_falsapente un enriquecimiento ilegftimo o 1la reparacidn de un da
fio o perjuicio, largamente ficticio o ampliamente sobrestimado.

DERECHO MERCANTIL

En lo que respecta con algunas de sus leyes complementa
riag, se encuentran entrelazadas con la informética, tal es el -
cago de 1a Ley Pederal de Proteccién a8l Consumidor, l2 cual & ==
través de 1a Procuraduria Pederal del Consumidor, vigila que las
autoridades administrativas competentes regulen la venta de pro-
ductos o prestacidn de mervicios cuasndo por causas inherentes a
dichoe productos o servicios, o & su empleo inadecuado o anﬂrqui_
co se deriven efectos perniciosos para la sociedBd en general o
para 18 salud fisica o psiquica de los consumidores, Siendo las
resoluciones que dicten las #utoridades administrativas, de inte
rés social y de orden piblico.

Constantemente esta Ley es violada, sobre todo por los
proveedores de software y hardware, que insertan en los contra—-
tos de Bdheeién, ciertéis cliusulas leoninas que van en detrimen—
to de la poblacién consumidora, o bien cuéndo 13 1nt‘ormaczon BU=
bliminal o publicidad mentirosa, comunican mensa;es referentes <

a 1as condiciones 8ptimas de las computadoras, entre ellas que

una vez vendidas no requ:.eren de algunos soportea ya s

- 1égicos, o
- fisicos.

~ary



VIA AUTORAL 28
Eliconcepto de propiedad intelectual estfé basado en el
) reconocimiento natural de derechos en propiedad intelectual, y
en la ragén pragmética estipulada en 1a creacidn del trabajo de
la calidad de autor concediendo una remuneracién & su creador.
En el campo de 1a informaéién tecnolégica, este concepto es me-
ramente importante para 1a proteccién de los programas de cémpu
to.
Estos derechos, son 18 figura aparentemente aplicable

a 18 proteccidén de los programas, atendiendo & criterios como =
sostiene el Dr. Julio Téllez Valdesz,

- de seleccidn del género;

- de forma de expresidn;

- el mérito;

la’destinacidn, y

" pr:.nc:.pic de orig1nalidad," como seﬁala e1 Dr ',en comento, el
Cual tamblén c:.ta.ndo a v:.van‘c para qu:.en 1a kongznahdad es, -
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se oresentan algunas prerrogativas tales como el
-término de duraclﬁn »de lo“ i

‘1los programas,

derechos,' ejercxczo de los derechos
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jos, Suiza, Canadd, E.U.A., etc. Dentro de los cuales existen so-
luciones legislativas, asi vemos que entre los delitos informiti-
cos més importantes son; fraude informdtico, sabotaje informético
acceso inautorizado, falsificacidn de los datos informatizados, -
estafa inforuwdtica, espionaje informdtico, robo de tiempo-méquina
violacidn del secreto profesional, violacidn del secreto de fabri
cacidn, corrupcidn de funcionarios o empleados, distorciones de -
» ficheros automatizados para dirigir propaganda electoral, en fin
se comienza a ampliar la gama de éstos. Por otra parte en los pa;t_
ses en gque el derecho penal informdtico no esté tan desarrollado
tenemos. a los que Se encuentran en vias de desarrollo entre 108 -

cuales f:.guran principalmente los paises latmoamericamos, paises

as:.aticos. asi como de europa oriental.

honor al’verse minimisados’por una Sociedad que:sedalaré’a toda -

su familig.
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En Japbn se utiliza el dinero en efectivo, no hay che==
ques. Los pagos se hacen frecuentemente en sobres de color céfe
discretoe y sellados. Se presentan mds de 70 millones de pagos =
por sobre, sin embargo, s6lo son reportados en promedio de 250 -
casos, Si tomamos en cuenta el doble de casos reportados simple~
mente encontraremos und gré&n abetinencia de robos.

Al regpecto sostiene la Dra, Ma, de Lug Lima, " S6lo =--
programando integralmente un programé de prevencién estaremosb en
posibilidad de disminuir 1a cifra negra de los delitos electréni
cos8, y no e8lo simular una prevencién."(s)

Por lo que respecta a nuestra legislacién penal, no ha
legislado en la materia en alusidn, a pesar de que el dmbito po-
1:[tico ha estado muy concatenado al uso de la computadora, verbi
gracia los coms:.oa de la presidencia de 1la repiblica, las host:.
lidades en Chiapas donde la Revista Méxicana de Comumcaclén, ha
Publlcado un art:(culo pemodlstico t:l.tuléndolo, L GULRRA I-.LEC:“k ’
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usando reues de interconexzon de computadores con computadores.—
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ddtos ('Transpva(.;,.. Iberpac, etc.), Por lineas conmutadas, etc.’ Tam-
vién es YelemAtica la interconexifn de todas las redes, las de te -
lex~-teélefonfa y datos, lo mismo que serdn las Redes Digitales de
Servicios Integrados (RDSI).

bxisten ramales de transferencia electrdnica de datos =-
que ofrecen la posibilidad de trabajar o de cometer fraude a dis-
tancia, como si la computadora, que se encuentra & decenas o cien
tos de kilometros de la terminal, estaba colocada en el éuarto de
al 'lado.‘ Decenas, cientos o miles de kildmetros, ya que éstos ra-
males se convirtieron en internacionales., Esto no afecta las ca-=
raéteristicas de la delincuencia en computacién, ya que sflo bas—
ta marcar un ‘némero de teléfono, asf como otras conecciones suple

mentamas para perpetrar un fraude.

I-.l funclonamento de éstos ramales mult:.pllca los luga-—

negacxon de dxstanclas cuyo franqueo ya no se mde en tlempo, en
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'atraso, pero um.camente en el costo -de la comum.cacién. No sola--
.mente: se pasa frecuentemente de un terntori" a’ otro, entonces se
mn Mlchel Mas ,

ce d.es Ltats,'

eriglgs qug dlfi’

,fiables . Las telecomunicaciones.
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'operac:|.6n. Ha hecho mﬁqm.mas para tratar la sztuacién economca - -

mundla.]_ que son actualmente s:Ln 1gua1 operando en potencla en’ 1a

camente .eon’ substanclal, :Lnternac:l.onal, ya que ellas operan a: es-

cala mundlal, Y d:.ficl de comb tlr ya que J.gualan en potencza a




‘la ‘mayor parte de: 1os Estados. s - e : 37> '

cubre - p

no ‘puede.

de: ser més’ llbre. -



CAPITULO IIT 38
USO INDEBIDO DE LA INPORMATIGA

"III.A., GENERALIDADES
) Los grandes descubrimientos tecnoldgicos entre ellos 1la
informdtica, ha originado uné Segunda Revolucién Industrial. Es-
tos impactos tecnolégicos han transformado las relac.:ionea hun@--
nag al grado de romper limites que antes las sujetaban, como e—-—
ran los del tiempo y el espacio. La informética no hace excep=~-
cibén a ésta eapecie de ley socioldgica del desarrollo de 1as so=-
ciedades industriales, y se puede decir que constituye una ilus-
tracién particularmente sugestiva y amplificeda.

Los vaticinados 1mpactoa, llegan en form& vertiginosa y

‘que no- 5610 Bproveche ésta mé.quina -

sorprenden al hombre, tar;t

tre equlpos informdticos.y ternu.nales remotos-”las’apllcaclones

son,e]‘.ﬂ_'l'e;l.epxjoceso, ¢l:Teletratamiento,

ie Transmls:l.énsde datos,

“la Peleinformbtica




III.B. LA COMPUTADORA , s o 39
“a) ESTRUCLURA S
Definicidn

Computadora- Es un s:.stema que Duede procesar 1nformac10n -

de acuerdo con las i strucc:. s que le son dadas por seres huma
Y vadlante el manejo de simbo
antométicamente datos., La -
la_ computadora haga -
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DISPOSITIVOS DE ENTRADA- Loa slstemas de computac:.t'm utili-
. zan muchos d:.sposxtivoa para la entrada de datos: Algunos permi-

ten 1la comumcac16n directa entre los humanoe ¥

i otros sllo entre éstas qltimas. Sin embargo, s1n importar el t1-
po de’ d1spos1t1vo usado, todos son componentes: pare 15"’1nterpre-’

tacibn 'y comumcaclon entre personas y Blstemas de computaclén.

Entre ellos- tenemos los siguientes:

a)., TARTETAS PERFORADAS: Estén divld].das ‘en columnas verti-g 3

"de hx erro qu

cales numeradas en forma consecutiva de 1zqu:|.erd ‘a erecha A =
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d). DISCOs. FLEXIBLLS-,DLSKette o dlsco fleX1ble es un. dchO

delgado magnétlco en . qu loa

Yy recuperarse répidamente e

-cassette, pero més costoso

para- el almacenamlento de’la:

e
tos son’ prev
con’ tlnta 1
de. hlerro

. dora rEcorriéndolo con una ‘plumaluminosa;

Ahora’ es.-comin en 1os

artlculos envasados
g) TERMINALLS ‘Son' dlsposltlvos perzférlcos que suelen con=
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sistir en un teclado 'y una pantalla que puede enlazarse con una =
red de computadoras utilizando a veces la li{nea telefdnica como -
énlace (modem), entre las terminales mis importantes se encuene—=-
tran - las siguientes: '

LAS TERI(I.INALES TELEIMPRESORAS: Para captar o introducir da--
tos, cuenﬁan cony un teclado parecido al de una méquina de escri--
bir y una impresora 1nterconstrmda para registrar lo que se haya
teclado.

LAS TERMINALES PORTATILES DE CAPTACION DE DATOS: Tienen te---
clados de tamaﬁo reducxdo, reciben energia de baterias y se emple

an para’ env:.ar datos a una computadota Yy !‘eclbl!‘ 1nformac:|.on pro-,
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provenientes de la computadora. El usuario puede emplear una pl\_a
ma luminosa unida & la terminal en lugar del teclado para Belec-.

cionar una respuesta o para 8olicitar mds informecidn.

LAS LEAMINALES INTELIGENTES: Aparte de teclados para entra-
da, que es el medio de comunicacidn con la UCP, y una impresora
o pantalla para recibir salida, éstas cuentan con un microproce-
sador y algin almacenamiento internc. Pueden editar datos y con-
solidar los de entrada antes de enviarlos a la UCP, Los trabajos
pequeilos de procesamiento de datos pueden ser manejados por la =
terminal sin necesidad de interactuar con la UCP més grande.

SISTEMAS DE ENTRADA POR MEDIO DE LA VOZ: Estos como sefiala
Doneld Sanders H., " convierten el habdla humana en seflales eléo-
tricas que la computadora puede reconocer ", pueden ser un micré .

@)

fono, un teléfono, etc.

Hay muchos problemas por resolver en el reconoc;.ml.ento de -

la voz, ye que se le eaté ut:l.llzando en aquellas ’apllcacione

7(2) Idem.
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del sistema y donde tienen lugar los célculos y el manejo de los
datos. Aqui se alojan los circuitos que regulan la ejecucidn de -
‘las instrucciones de los programas. Se integra de los componentes
siguientes: ’

SECCION PRIMARIA DE ALMACENAMIENTO (MEMORIA): Es un disposi-
tivo o una serie de dispositivos capaces de almacenar informacidn
temporal o permanentemente en forma de patrones de unos y ceros =
binarios. La computadora lee la informacién en la memoria o, en =
ciertos cagos, también escribe informacidn en ella cuando opera,—
se divide en: .

I.- MORIA IN’L‘KB.NA- Consiste usualmente en chips de silicio

que - se hallan dentro del cuerpo de la computadora. Algunos de €=-- .-

1los contendrén informac16n que se mantiene permanentemerite‘ y.que

p1erde cuando la computad‘ 8
SECCION ARI'J.‘METICO- LOGICA ’I‘ d
letras . otros caracveres:e

almacenan' i

las co:nputado a8

una forms. codzflcada. TodosA

numeros.,

los* caractEres se representan med:umte una cadena codlflcada de -

cuando se apaga 1a computadora.f,

ectura). VOtros chlps representan =t
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de dfgitos binarioa (bits) que se tratan como ung unidad. Los né
meros binarios (unos y ceros) permiten simplificar el dismefio de
las computadoras. Se puede utilizar un sistema de codificacidp =
de cuatro bits del tipo decimal codificado en binario (BCD) para
representar nimeros decimales, pero se usan cédigo_s de siete u -~
ocho bits para representar caracteres en versiones alfanuméricas
de BCD. En las computadoras personales se usa el c6digo ASCII de
de siete caracteres y en muchas méquinas més grandes se emplean
dos cédigos de ocho bits muy Populares (EBGDIC y ASCII- 8).
Donald Sanders H., seriala que la seccidn aritmética=- 16*’ica

" Es la que se encarga del procesamento prop:.amente dicho ba;jo
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‘El hardware de una computadora se integra también por 1o que
‘se conoce€ como ROM. igualmente el firmaware; que es un programa -
éituado permanenmeente en una memoria de sdlo- lectura en la com-
putadora.

LAS SALIDAS: Es 1la informacidn que envia la computadora a --'
una pantalla 0 & una impresora o & un almacén auX11iar de memo—-
ria. Para que se efectien las salidas son necesarios d].apos;tlvos

de Lnterpretacn.on Y comumcac1on entte 109 humanoe y el. s:.stema -

MICHOI'I qu Agqui

compucadora:
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‘en forme de imégenes mzcroscépicas lemadae. A una hoja de peli- :

cula de cuatro por seis pulgadas, se le conoce como mcroficha. .

la cual reproduce hasta 270 imégenes del ‘tamafo de una }oégina

" sin embargo, existen sistemas de ultrafichas'que pueden almace -
nar mil pAginas normales en el mismo eapé .
PANTALLA: Al dispositivo de salida‘alfa

por lo tanto sblo recibe 1nformac10n d

suales;
tén
que

las relaclon

ria

tes

sar

dio

leidas y e,]ecutadas or. 1 .co putador’ pr uzcan, reclbe 1ndlstln -
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“as{ 1o seiala ‘Pedro- -

tamente el nombre de programa [} sofcware__'
Antonio Prado. (4‘)

iluchos entendidoa 8in’ embargo, apl:l.can el térmno software

exclusivamente.a aquellos programa desarrollados para ‘ser comer-
cializados en el mercad ’

como-ya hemos analizado:el:funcionamiento de la computadora,
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' LOS LENGUAJES: Al respecto seiiala Pedro Antonio Prado, " se
trata de lenguejes que utilizan representaciones mneménicas 0 =~
simbolos para las instrucciones féciles de recordar. El programa
dor debe escribir todas las instrucciones gue tiene que realizar
- la computadora, pero se evita tener que describir todos los pa--
808 imPrescindibles para dar una orden, tal como sumar o restar.j
. Pues el lenguaje ensamblador se ocupa de hacerlo, bastando enton

ces con indicar el nombre del cddigo."

Entre los lenguajes de alto nivel tradlclonales podemos menv:, §
cionar el ALGOL, BASIC, COBOL, FORTRAN, PASCAL, LENGUAJE Dl-. AU—- .

TOR, : etc.

;que;permite =
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a quienes no dominan la programacién en BASIC, por ejemplo, escri
bir orogremas de aplicacién, DPorque el lenguaje de autor requiere
boco més de la escritura de instrucciones en inglés ordinario.
CLASES DE COMPUTADORAS: Se dividen en MINICOMPUTADORA, MACRQ
COMPUTALORA, y SUPERCOMPU/L'ADORA.

MINICOMPUTADORA: Es una méquina Dequefia de aplicacidn gene~-
~ral. De 16 y 32 bits, se han utilizado en funciones especializa--~

das de control y de aplicaciones generalizadas de procesamiento -
de datos. Las organizaciones también emplean actualmente miles de
minis como Procesadores satélite en redes de procesamiento distri
buido de datos.

b ACROCOMPULADORA: Es‘generalmente més. poderosa (y més costo-
sas) que las mlnis, pero en éste caeo tamb1én existe un traslape

considerable entre
su. tamaﬂo va: desd

naclones de fa

intereses po- -

vas, en éstos’respectivos:Ambitos,” sefialados




_a). Me jor Servicios
b) . Aumento’ en la productividad; .
c). Cambios en la competencia-_ ‘

d). Problemas en el disefio” de- sistemas de :.nformaclén,_

‘e). Problemas en 1a estmcturacién de 1a empresa, k
£). Problemas por la’ concentracion de podez" o
")« Problema de desempleo- :

n). Nuevas oportumdades a6 trabajo, o
i). Mayor aatlafacclon en el trabaao, :
i Deapersonalizacxon. :

K). Privacia;

i). Vigilancia; L
m). Pavorecimiento- del progreso técm.co,
n). Pavorecimiento de'la’ economia'

o). Amenaza. a e’ demoerac:.a-'

g) ' sk°b"'?'.f,‘]‘-é:‘5, :’,.Pe!v‘sé-ﬁgrs o

S 5.
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Para el Pr. Julio Téller Valdes, los delitos informltie
.co8, ® gon actitudes ilicitas en que se tienen & las computa8do--
"doras como instrumento o fin (concepto atipico) o ® las conduc
tas t{picas, 8ntijurf{dicas y culpables en que Se tienen & 188 =-
computadoras como instrumento o fin " (concepto tf{pico); para el
italiano Carlos Sarzana, citado por el &ludido Dr., son ™ cuale=
quier comporta8miento crimindgeno en que la computadora esté invo
lucrada como material, objeto o mero simbolo“.(7)

Por su parte la Dra, Ma., de 18 Luz Lima, nos habla de -
delitos electrdnicos, para quien en un sentido amplio los entien
de, como " cualquier conducta crimindgent o criminal que en su -
realizacidn haga uso de la tecnologia electrdnica, ya sea como -
medio o fin ", y en un sentido estricto, se refiere exclusivémen
te al delito por computadora, en los siguientes términos, " es =
cuglquier acto ilfcito penal en el que las computadoras, su téc=-
nica y funciones desempefian un papel ya sea como método, medio o
como fin."

Parker habla de abusos de computadoras, en lugar de cri
menes de computadoras, el cual es referenciado por la Dra. en --
comento, para quien dichos abusos son, " cualquier &cto criminé-
Zeno asociado con la tecnologfa de 1& computadora en el cual. \;x;a

victima ha sufrido una pérdida, y el autor intencion8lmente ha - .

obtenido una ganancia."(g)

U.N.A,M,, México, 1987,

(7) Idem. . o
(8) de_18 _Luz Lim&, Delitos Electrfnicos, pdge. 99-100, Re--
vista Criminalia, Afio L, Nos, I-6, Edit. Porria, S.A., México, -

1984.
(9) 1dem.

(6) Julio Tellée, Derecho_Informétice, pdg. 105, segunda edicidn, ~
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a) DISCRESION. Se podrfa llamar a ésta delincuencia con un
8610 nombre " discreta ", traténdose del comportamiento delicti-
vo que del perjuicio engendrado.

Fuera de los c&sos, dentro de los cuales h&y reproduc—=-
¢ién, destruccidn o desaparicidn de un objeto {(cinta magnétice,
diskettes, listing...) las consecuenci@s son en ellos mismog ~=-
grandemente banales.

b) DE CONSECUENCIAS DIRECTAS. Tales como modificar ( por al
teracidn, adicidn, borrar, reemplago...) los informes que elec=-
trénicamente se registran en 1a memoria de una computadora, que
se trate de una bage de datos o de un programa de convenio.

¢) SON CONDUCTAS GRIMINOGENAS DE CUELIO BLANCO. Luis Marco
Del Pont, citando & Sutherland, quien definfo & éstas conductas
" como 2quellas cometidas por un® person8 respetable, de elevada
condicidn social, en ejercicio de su profesién ", vemos al desdo
blar los elementos de 1a definicidn, que en el tercer o sea; en
el ejepcicio de su profesién, es donde los perpetradores de los
delitos Por computadora los cometen. Toda vez que los nuevos sig
temas de informacidn son mane jados por profesionales especi@lmen
te capacitados para ello, gentes por lo general muy bienipreparé,
das. E1 personsl de los centros informéticos tiene a su'vez" ia"- -

capacidad técnica y 1a posibilidad de hacer uso alusivo del sis- “

tema; hay una correlacidn entre capacxtaclon ¥y propenclo ]

tas acciones.

tor:.al Porria, S.A., Méxlco, 1986.
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Para Simonetti y Virgolini, no son sélo los delitos de
cuello blanco, " un resultado de caApas de inmunidad o vacios de
control que existen natural e indebidamente en una sociedad com-
"pleja, o si, por el contrario, son ciertas actividades las que,
a despecho de su nocividad para extendidos sectores soci&les, ==
crean reglas de juego as‘;unidas por todos y las que s8e h&cen in=e
vulnerables o dificilmente aleanzables.” 1 )
Por su parte el Dr. Roberto Toc&ven, refiriéndose a la
vcriminalidad de cuello blanco, 18 divide en dos vertientes:
" I.~- La del delincuente de cuello duro que sabe encontrar ac
tividades marginales entre dos artfculos del C4digo Penal; y
2,- La del que incluso, cometiendo delitos penados en el Cé
digo, no es capturade por los medios de que dispone para ocultar
s+ "(12),
’ d) SON ACCIONES DE OPORTUNIDAD. Ya que se aprovech& una o-
'casvivt'm. credda o altamente intensificada en el mundo de funciones
v Qrgéniza‘ci'p;nes"delr sistem® tecnoldgico y econdmico.
: Ve)_‘ SON AGCION}.’-.S DESHONESTAS. Son &cciones que se encuen---
t;‘antén,lé ,pei-iféria de la informética, dejan de ser pertinentes
cuandvov 18 desnorestidad se situ@ en el corigén mismo de 1a infor
nética. '
f) SON ACTOS CRIMINOGENOS ASOCIADOS CON LA TECNOLOGIA DE -
LA COMPUTADORA, En el cual el pasivo ha sufrido un menosclbo, y
(II) José M. Simonetti y Julio E.S. Virgolini, Del Delito de Cug
1lo Blanco & la Economfa Criminal, pdg. 8, Cuaderno del inacipe
‘Nam. 35, México, I99I.

(I2) Roberto Tocaven, Psicologia Criminal, pég. I8, Cuaderno del
inacipe No., I, México, 1990,
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&) INIERCONIINENTALES, A veces, no hay ningung especie de
contacto fisico con los organos de 18 computadora; todo se efec-
tia a distancia, algunas veces a miles de kildmetros.

h) DE EFECT0OS INMALEHIALES., Se dejan dificilmente encerrar
dentro de los lfmites territoriales exactos, son dificiles de 1o
calizar.

i) SON POCO VISIBLES.'Pirmar un cheque, escribir una carta
olvidar envi&r una convocatoria, etc.

k) NO DEJAN HUELLA. Lo que es raro y verdaderamente ex&cto
pero son operaciones extremadamente dificiles de desenmarafiar.

1) INCUANTIFICABLES. Dificiles de medir, pero particulape-
mente durables. Su costo de fabricacibén es bastante caro, pero
el de su producciédn es al contrério muy bajo.

III.E., DELITOS INFORMATICOS MAS COMUNES
Carlos Corres, citando & Uhlrich Sieber el cual ordeng
los delitos informAticos en 1l&s siguientes categorias:
".a) Praude por me&nipulaciones de un cémputador contra un sis-
tema de procesamiento de datos;
b) Esplonaje informético y robo de software;
'c) Sabotaje informdtico;

a): Robo de servicios; - .
‘_e) Acceso no -autorizado & slstemas de: procesam ento de da---

tos, v

Depalma, Buenos Alres, 1987.
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La orimer categoria de los delitos inform&ticos, abor
1dada‘en el apartado anterior de Uhlrich Sieber, citada por Car:
los Correa,” puede perpetrarse por manipul@ciones; incluye el —=
cambio de datos.¢ informaciones para obtener un beneficio econé
mico."Estos pueden afecta&r datos que representen activos (depd-
sit%g4%onetarios, créditos, etc.), o bien objetos materiales --
(manejo de inventario). Esta accidn puede basarse en 18 intro--~
duccidn de datos falsos en 1la computadora (diversos casos de ég
te tipo se han dado en entidades bancarias), o bien en 18 modi-
ficacidn de los resultados. También resultan del cambio en los
programas de computacidn, tal como las formulas de:
CABALLO DE TROYA
Un Caballo de Troya es un programg que actia como una
utilerfa 1til o un juego entretenido, Pero que &fiade un ; Te a-
trapé i Bai como los griegos se ocultaron para poder entrar al
tuerte de Troya medlante el reg8lo de un enorme c&ballo de made
ra,’ el progra a caballo de Troya parece un regalo, hasta que --

surge 1a tramp introducxendo instrucclonea para que el progra
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Algunos fraudeg que se pueden realizar por computacidn
son los citados ulteriormente:
- PFraudes Disfrazados;
~ Praudes por Computadora que van & 1la basura;
.= Procedimientos de Auditorfa Inadecuados;
- Debilidad del Control Interno;
- Thcticas de Retraso;
- Proveyendo Demasiada Informacidn;
- Praudes por Desembolsos;
- Alteraciones de Precio y otros Descuentos, etc.

En el primer caso, le apariencia de errores de computadg"
ra, es el ocultamiento ideil para los fraudes por computadora, = -
porque todo el mundo sabe y acepta 1a nocidn de que éstas méqui-.
‘nas cometen errores, algun8s veces graves., Usando este tipo" de -

decepci6n, es lo que se llame fraude disfrazado, un perpetrador:

puede, tener dos opciones como proceder. Puede por un’'lado-crear '

el error en condicidn o trabajar con el ya existehte’.' Po};cie'rt'c‘:v'

han habido ca8sos donde la verdadera exzstencia de: errores reales;
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tuciones de Seguridad Socifl, en lo8 cuales aparecen despuéa de

éstos como personas fallecidas, por lo tanto se les retienen ==
sus pagos.

En el segundo caso, unf endidura del sistema puede, per
mitir hacer entradas por hacer; y und vez realizado el acceso -
se pueden realizar manipulaciones de los programas y los datos.

Son e jemplo de &ste tipo de fraude, 18 sobreproduccién
de boletos ganadores por und computadora, en determinadas pre-=
dicciones de eventos deportivos, juegos y apuestas.

Bl tercer caso consiste en, generar impresiones via te-
lefonica por medio de una computadora, inflando los inventarios
y las ventas.

. =bstas discrepancias en la contabilidad, ocurren en va-
rias compafiias.

El cuarto caso se presenta, con algunos astronémlcos -
fraudes, cuando algunos Estados.se debilitan la audztoria inter

na; ocaslonando el extravio ) perdlda de un. rastro de audltoria

obtem.endo lucros exces:.vos.»

sa del cambm del sxstema ‘de cOmputac16n.
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_El sexto caso, puede ocurrir cuando alguien averiguan-
do, datos concernientes 8 los antecedentes personales y finan--
cieros, telefénicamente, incluyendo el nombre de la Compafifa de
Seguros o de alguna Institucién Financiera, el perpetrador pue-
de realizar manipulaciones crediticias, que se encuentren regis
tradas en los archivos de la computadora.

El septimo c&so; concierne a los sobrepagos deliberada
mente o pagos &dicionales, muy seguido por servicios o inventa-
rio no recibvidos. Estos sobrepBgos son cubiertos de varias mane
ras, tales como faltae de inventario que caen dentro de las to-
lerancias aceptadas., A manera de obtener dinero en efectivo fue
ra del sistema, vendedores &udaces o & otras person&s que se dg
ben de pugar se eastablecen dentro de la computadora. Esta y la
entrada son arregladas para poder operar el sobrepago.

Otra caracteristica comin es el uso de apartados posta
les u otras direcciones especiales. E1l perpetrador o el compli: -

ce, establecen una cuenta bancaria en el nombre del vendedor su-»

Puesto o la persona que se le debe pagar y uaa es

cobrar cheques fraudulentos de desembolso

dan el chequeAcorrespondlent apartado postal. Cu ndo los
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auditores verificéu si los pensionados &dn estan vivos, enviando
cartds gara checar tal situacién. Las cartas llegan & la direc--
cién fraudulenta, L3 simple la cuestién para el operador de ter=-
minales, contestdr 2firmativamente.

C“EL oct:wo cago, consiste ‘en viejas prédcticas de altera
vc16n de’ precios 2ue se ha unido con 1la revolucidn de 1a computa-

'dora. Ll nuevo movaimiento .es que 1la computadora mé&ntiene los da=-

toa, y deseuer‘ o2 no'autorizados, se pueden percer en multiples

entradas automatizadas.:

plo; cuando empleados usando la computadora, -

tidades inferiores de mercancias o productos;

té‘se‘ venden. Los casos son ‘descubiertos, des—

empleados, detectan haber visto & alguna. perso

eclado de la computadora.

IiT.c.
uetenoran los centros neuralg:.cos oomputanzados, [} bien cuando )

hEy un apoderamento de los mismos. o
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E1 sabotaje de 1a informitica puede tomarse, sea por =
una forma violent&, o bien sea una forma no violenta.

En el primer supuesto, seé consideran el incendio 0 8==
tentado con explosivo para destruir los centros de tratamien-
to de la informftica.

En el segundo supuesto, €s mucho muy sutil; y puede —--
comprender el deterioro de los soportes 18gicos o de las in—-
formaciones tomadas por 1la computadora hasta la simple anom&-
1ia o error introducido maliciosamente en un Programa o en =-
las informaciones almacenadas por la mdquina.

Algunos tratadistas, asi como 2lgunas legislaciones —-—
clasifican los virus computacionales en el delito que nos ocu
pa.

Peter Norton y Paul Nielsen, definen al virus computa-
cional en los siguientes términos;

" Oualquier programa que se reproduce a s:. mismo medlante 1a :

Ea similar el vu'u
E1l virus bi'16gxco

Overlays y maneaadorea ( OVL'
DOS ( COMMAND. COM y. otros-):

(Is5) Peter Nortog y Paul Nielsen,:

Norton:Antivirus, Pég- 12,-
: Méx:.co, 1992

Edit. Prentice Hall Hispanoamericana,- s.A.’
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El programa de.iniciacidn en el sector de arranque o la -
tabla de particién de un disco.

Los virus caen en dos grandes categorfas de acuerdo al ar

_ chivo que infectan: -
' = Los8 que infectan los programas; y

- Los que infectan el sector de arrangue.

COMMAND. COM, se enlista aparte, pueato que varios de los
que infectan programas sflo infectarfn otros programas, excep-
to & GOMMAND. COM, para evitar una fcil deteccidn.

Norton Anti Virus identifica 1008 clases de 348 virua.

Algunos de ellos son:

- Camaledn

- Gésano

- Sembradores

- Dar;h Vader

- Devil’s Dance

- 4036

- Sesz etybwodahe - Shadowbyte Lives

- El terroriste ‘
- El investigador

- Ca:ﬁen Sandiego .
- Miguel Angel, etc. ’ S ..

Hoy en dfa, muchas funciones médicas, estﬁn relaclonadas

, con las computadoras. Las farmacias utillzan computadoras para

raclén. Los 8qu1pos para rescatee de emergencia utlllzan enla-,
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ces comput&cionales para enviar signos vitales a los doctores
de las salas de emergencia. La estacidn de enfermeras en las u
nidades de cuidado intensivo utiliza monitores centralizados =
de los signos vitales,

De nuevo, estos son ejemplos de computadoras que realizan
funciones criticas respecto & 18 vida, Es probuble que un méd}
co conserve su historiz clfnica en una red de 4rea local de --
computadoras personales.

El ataque de un sofware perverso puede cost&r una vida,

En la reunién de la Asamblea General en San Prancisco, 08
lifornia, después de concluir el XI Congreso Mundial de Infor-
mﬁtiéa, 1a Pederacidn Internacionazl para el Procesamiento de -
1a Informacién (I¥IP) ha lanzado une seria advertencia sobre -
la smenaze mundial que representan los virus informéticos.

Existiendo ya cientos de virus informéticos,"todos log ==
paises deben ser conscientes de lag desastrosas consecuencias

que estos virus pueden tener para los s:.stemas informéncos.".

Pud:.endo ocas:.onar cuant;osas pérd:.das econénu.cas ¥ ‘de. ==

México, Abril 46 1990.
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IFIP, que representa u 64 pafses, fue hacer una seria llamada

de atencién a los gobiernos, instf{tuciones académicas, fabri-
cantes by profesionales informéticos de todo el mundo, en los
siguientes términos:

" En vista de 1as potencialmente graves e incluso, fa-
“‘t;zles consecuencias resultantes de le introduccidn de virus en
los sistemas informévi'cos, IFIP pide urgentemente gue:

I'.-Todos los profési'onales de la informética sean cons-—
cientes del gran peligro que suponen los virus informdticos.

2,-Todos los profesores de informdtice alerten en forma
clara & sus alumnos sobre los peligros de estos mismos virus.

3.~Todos los editores se abstengan de publicar detalles
de programac:.én de virus :.nformét:.cos.

4.-Los profesmnales lnforméncos de todo el mundo no -

"dxstnbuyan COdi"o d v:.rus nformétlcoa 2 menos.que se& como

. parte . de: un: proceso de J.nvest:.gacitSn, y de - forma controlada. '
los conatmctore 'de sistemas de det‘scclén y‘neutralxzaciz.’)n de .
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Como segunda cutegoria, de &ste delito, tenemos & 1la =
Bomba :de 'l'iex'npo,’ que ,s‘e; implant& en un programs molesto, se -
espera cierto acontecimiento, y entonces destruyen programas y
datos, '

'J.'umbi’én se sabe gque las bombas de tiempo pueden ser im
plantadagven un programa por programadores contratados.

La tercer cafegoria la constituye, 1a Rutina - Céncer,
que distorciona el funcionamiento de aquél mediante 1ns1:ruccig
nes que se ‘autoreproducen, o bien al equipamiento en si.
Iil.e. ESPIONAJE INFORMAICO .

Se reﬁere pr:.ncipalmente a.la obtenc16n, generalmem;e

por parte de competidores, vde resultabs d; veat:.gaclones,

exorb).tantea

acc:.ones. Pueden ‘ser.

a) o Alterando

b) .- Desvxando, :
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‘d) .~ Usando, o bien

e).- Destruyendo, soportes fisicos o légicos inautorizadamen
te,

'III.f. ULTRAJES Y DIFAMACION INFORMATICOS
_ El primero concierne a la posibilidad de realizar suge-
_renéiaa o proposiciones ob 3 a los b modales por la via -

de la informAtica. .

En el segundo concierne a la distorsidn de ciertos me--
dios ‘publicitarios o redes informativas, en 10s cuales se puede -
'variar 'un éoporte de lo escrito, de la palabra o de la imagen, Ppe-
ro que decidlr 8i hubo d1famac16n publica por medio de la informé

La respuesta es fé 1. ‘la llav" del problema se. encuen--

sentldos pueden 'aprec:.a r la.
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Esta conducta 8e presentid cuando und persona :Llegﬂl
'mente, lﬂoﬂlf.l.cll natos electrénicos muagnéticos u otros Gatos- me'
morizudos ne visxbles 0 no legibles directamente, en un nroce-l
80 informd 'o, sin tener sutorizacidn para ello.

'ambién se configura éste ilficito cuandb s‘e'

,por aern de la EXLgenCLE de un escr:.

tad sex-é ré.cllmente 1evantaua cuando‘

mo pura su. per;ju:.
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Hasta ahora, en diversas legislaciones penales, el fraude
informdtico ha caido en equiparaciones con el &buso de confian--
z8, sin embargo son dudosas &stas equiparaciones, toda vez que =
el abuso de confianza, requiere de 1a disposicién de una cosa -~
mueble; mismo que no es posible porque la informacidn es un bien
intangible, por lo cual descarta l& posibilidad de ser une cosa
mueble y por lo té&nto de colmar dicho tipo.
IIX.i. ACCESO NO AUTORIZADO '

Se refiere éste delito informético, a 18 entrada ilegal o
inautorizada de un® persona & informaciones o programas informé-
ticos (sistemas de procesamiento de datos). No sdlo se trata del
" mero acceso & una computadora, sino también 1a entrada & una ca-
sa 0 & un lugadr prohibido.

III.k. ALGUNOS OTROS DELITOS
Entre ellos la v:.olaemn del secreto profesional, viol&=-"

cién del aecreto de fabncacxon yvcormpclén de funcionarios. o =

de empleados, prevmtos n'ia; Ley del 6 de enero de 1978 de Pran S )
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. La ihforméticd siendo en efecto la ciencia del trata
" miento autowitico de 18 informecidn, Paru llegar a éste resul-
tado, utiliza mfquinas, las computadoras, y sus 8ccesorios o —
periféricos {hardware, el material). kstas méquinas no funcio-
nan enteramente soias, vero seglin.los programas, o conjuntos
de'inetrubcién nacer funcionar toda una serie de oueraciones -

elementalea sobre la comoutadora escrita segun un lenguaae par

08 delictuo'j

t riorarlos./j
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d) Atentado fisico contra 18 méquina o Sus &ccesorios ~

'(discos, cintas, termindles, etc.).
. e) sabvotaje Polftico o terrorismo en que se destruya o -
surja un apoderamiento de los centros neurdlgicos computariza--
dos. '

f) Secuestro de soportes magnéticos en los que figure in

formaeidn valiosa con fines de chantaje, pago de rescate, etc.”
(18)
Como medio de los delitos

La aparicidn y el desarrollo de la informdtica han da
do a los malhechores medios sin precedente para cometer infrac-—
ciones penales. Sin duda, 1la mayoria de &stos hechos delictuo~-
sos podian ser anteriormente cometidos por otros medios; asi co
mo atentados a 1la vida privada y las libertades podian ser per-
petradoes por los &rchivos manuales antes de ser por tratamien--—
tos automatizados de informaciones nominativas. Es porque la u-

nién entre la informética 'y el.delito es menos estrecha que -

cuando 1a lnformétzca‘ea obaeto del dellto.r'f

’nﬂs.. .

>cate‘goi"ié )

leS bugs- se usa

[38 sEbotaJe oolitlco,
(I8) Julio 1elléz, obs
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b) Lectura de informacién confidencial para bloquear la -
capacidad operativa de la victima y cometer sabotaje industrial.

c¢) Lectura de ficheros judiciales para extorcionar.

d) Lectura de datos confidenciales para chantajear,

e) Simulacién de un servicio que no existe."(Ig)
III.G. CONTROL PREVENTIVO Y CORRECTIVO

Las eatrateg1as para 1la prevencién y control de los deli=-
tos por computadora constituyen el control preventivo, Y segun-~
do, es decir, el control correctivo lo conforman todos los meca=
nismos legales que tiendan & evitar la comisién de estos ilfci;-'

tos.
En el XIII Congreso Internacxonal, de.Leyes COmparadas, -

celebrado en Montreal Canadé en 1990. dirigxdo por el Dr. Uhl--‘

nlca. audltoria 1ncerna
(19) MH. de 1a'Luz L].ma, .ob"” i : :
"(20) Uhlrich_ Sleber, XIII: COngreso InternECIonEl,‘de Leyeé'COmﬁﬂ,f
“radas, MontreEI: Canadé, pég. 8, 1990 :

duc016n e’ Erxka Tanla.




igual que la formulacidn de un contrato. 12
‘ Para mayor abundamiento respecto de 1a seguridad a con-
tinuacién se seflalan cinco objetivos que persigue:

a) Seguridad Légica: Cada computadora tiene que tener sufi
cientes defensas electrénicas, detencidn y capacidad de recupera
miento, y resistencia a 1a deteccién de anomalfas. Esto Gltimo -
junto con 18 implementacidn, seguido por un seguro inicial al pe
riddico de continuidad integral,

E1l problema de 8tagues en el marcaco por teléfono en —-
computadora, requiere un® mejor solucién de tratar de desarro--
llar mec&nismos de proteccidn para uno en computadora. Hoy dfa,-
un simple y pequeflo cambio en el program& computacional, puede -
resultar significable y vulnerable,

La redundancia légica se puede construir directamente,
dentro de un2 computadora para la proteccidn contra la caida del
sistema. ’

b) Seguridad Fisica: ksta segur:.dﬂd es 1& um.cﬂ que esté -A

trol de la fuente de datos. !-.sta es 1a mé meortapfe,‘_ ye fgué' la
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meayoria de los errores y fruudes ocurren alrededor de la peri
feria de las computadoras y en donde se encuentran las perso-
nas. kste ley es tambibn diffcil pues es necesario que se es-
tén checando consecutivamente las acciones de les personas --

personas ahf laboran.
d) Seguridad Prudencial: Esta seguridad se deriva de -
1a prudencis en la prficvica y en la polftica, Si las técnicas

computacionales hacen su trabajo en una mtnera seguré, la mo=-
tivacidn debe ser realizadas por los dirigentes, los cuales dg
ben insistir en su trabdjo lleno de seguridad. Los dirigentes
‘tienen que ganar la confianza de sus. empleados, y viceversa, :

ésta convergenc:.a da como resu_‘!.tado un aux:.lio & los emole- -

ados aparte' de’ que el d].r:.gem:e conoce las habn.lidades del emi

educac:.én R por medlos gubernamentale para establ,ecen:lo‘s'x‘an :

gos llderales J . profes:.onales.
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' Las Begunﬂés medidas, esto es lag medidas de fortuale~
cimiento de éeguridad son aquelldas que operen informando & las
victimas potenciales en el procesamiento de datos y por medio
de la consultoria de seguridad. La-informaciédn relevante es es
peciticamente donuda por la seguridad independiente, febrican-
tes de software y haurdware, seguros para compaiiias, Universidg
des, Institutos de Investigacién, servicios de inteligencia y
otras #gencias gubernamentales.

Lus terceras, consisten en los métodos més comunes pa-
r4 disusdir a los perpetradores potenciales, que son bajo reme
dios civiles y administrativos, son normalmente para la preven
cién de quebrantamientos contra la privacidad, y est@n previs-

tos en algunas legislaciones.



CAPILULO IV SITUACION NACIONAL: DBLITOS INFORMATICOS 5
IV.A. TIPOS PENALBRS VINCULADOS A LOS DELIT0S XINPORMATICOS
IV.a. ESPIONAJE

Nuestra Legislacién Penal, preceptlia en el articulo -
I27,.~
" Se aplicard la pena de prisién de cinco & veinte afios y mul-
ta hasta de cincuenta mil pesos al extranjero que en tiempo de
paz, con objeto de guiar a una posible invasién del territorio
nacional o de alterar la paz interior, tenga relacién o inteli
gencia con persong, grupo o gobiernos extranjeros o le dé ins=
trucciones, informacidn o consejos.

La mismd pena se im‘pondré al extranjero que en tiemp‘o
de paz proporcione, sin &utorizacidn & persona, grupo o gobies
no extranjero, documentos, instrucciones o cualquier dato de -
eetablecimientos o de posibles &ctividades militares. )

Se aplicard la pena de prisidn de cinco a cuarenta

afios y multa hasta de cincuenta mil peeos al extran,]ero gue

Sed., Uéxico, D, F. 1994,
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esplond:]e ‘en ‘el sentido més 'Jz‘eclso del térm:.no cuando es usa

a0 por 1oa }.stados tht-EnJeros oara e1 mantenimem;o de :.nte- e

Zruso ‘o gobxernos extran:;eros“

mantener,;

te éqnt&cfs‘:o Trfs

con los drganos de la computadora del ene

migo.’
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. Claro &ste espionaje, no s6lo comprende 1las situaciones
descritas anteriorﬁente, sino inclusive se hace extensivo &1 sec-
tor polftico interior, y& que bien es sabido por diversas fuentes
. informativas del espionaje existente entre los partidos politicos
‘sobre todo en 1a reciente sucesidn presidencifl del ejecutivo fe-
deral, también loc2lmente, as{ como en 18s diput8cionee y sentdo,
en fin & otros hechos similares; los cudles se encuentrén encide=
nados al uso de 12 computadora y qQue h8n tenido un8 trascendencia
de gran magnitud en el sentido poder cB8mbiar hasta el destino‘del
peis, escapando de un2 regulacién precisa y2 que las refbrmas que

ha tenido la legislacidn penal en los delitos electorBIEB, no: pre :

vé ésta circunstancie.

Como vemos es menester 18 cgeééién dbihn»ﬁ evo ipo.quéf
regule dich& situBcidn. : i ‘
IV.b. SAROTAJE .
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Lste articulo, tutela b:.enes y servic:.os publicos, de' - .

. mag u:Lll uas .
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Creemos necesamo, que nuestra Leglslacidn Penal con
temple éste deuto por las razones apuntadas, .

Ll sabota:je no v:.olento, en mpateria: informétlca pue-

de reaultar mucho shtil de las destmcclones ] detemoro -

de los soaortes' 1 / 16g1cos de laa :mformacionea tomadas
sor la computador ; E imple anomalia rr r introducl-

ESTA TESS N DERE
SR DE L BIBLIGTECH



IV.c. ULTRAJBS A LA RORAL PUBLICA 80

Nuestra Legislacidn Penal establece en e1 art:‘.culo -

200,~- " Se aplicarf orisidn de se:.s meses cinco ﬂos o ‘san=—

cién de trescientos & quim.entos d.{as dmbas a Jm.cio -.'
del juez: !

I.~Al que fabrigue, ‘re rou ",':J.:Lb/ s',"escz"i

to8, 1mévenes u: obaetos “Bbsc

[ hnga c:.rcula
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jes que se puedun reulizur por la informicidn de alguna red, -
gor lo que'cfeemos gea necesdrio la crehcién de un nuevo tipo
penal que se adecue & la accién descrita‘anteriormente; ya que

la telendtica se convierte en un med;o para manifestar vnlgarl

dades.
IV.d, INJURLAS Y DIPAMACION - B ,
Sefiala el artfculo 352°del ordenamiento legal gue =-—

nos ocupa:

consentlmlento ‘de"una persona sobre “una’ produc én-artistica,-

(b) Ibidem,‘pég '97f_




'ciegeifica, literaria o bien cuando lo marca la ley. 82

Por 1o que se Trefiere a cierta publicidad, donde es -
.posible admitirse el parecer, pero en cuso contrario es decir -
“cugndo no media el consentimiento sobre alguna produccidn; que
ocurrirk éste articulo en comento es obscuro, en todo caso es -
viable que uné persong cuando 18 idoneidad de lag condiciones -
de acceso & una red as{ lo permitan, una vez que ha adquirido =-
un cédigo confidencial, pueda trunsformar la realidad de un es-
crito, de uné palabra o de una imagen.

i ) En el sector en que més han vroliferado éstas accio—-
nes es el ;e comunicacién, es decir, 1la radio, 12 prensa y la -
televisién, desde luego con el soporte de una computadora, con
1aAcuu1-§e nuede transformar la realidad de la informacién ya
-séaveh‘los espectéculos, en los discursos, en los articulos pe-
rlodlstlcos, ete,

Generalmente esta alteracidn de la realidad es adver-

ret1cente, inexplicable, provocando -




IV.e. FPALSIFICACION 83
Lstablece el articulo 239 del Cédigo en cits,
" Al que cometa el delito de falsificacién de t{tulos al porté-
dor y documentos de crédito piblico, se le impondré de cuatro a
diez arios de prisién 'y multa'l de doscientos cincuenta & tres mil
pesos,
Comete el delito de que habla el pérrafo anterior
el gue falsificare- »
I.- Oblz.gacmnes u otros documentos de crédito pubhco

del’ tesoro. lOB cupones de interés ° dividendos de .es08 titulos; B

1I. -LBs obl:.gaciones de 1a deuda publica de otra na---'

c:.on, cuponea de 1ntereses o de d1v1dendos de otros t{tulos;




sociedad, al Estado o 2 un tercero; 84

III,-Alterando el contexto de un documento verdadero des-
.'pu.és de concluido y firmado, si esto cambiare su sentido sobre =
alguna circunstancia o punto sustancial, ya sea afiadiendo, enmen
mendando o borrando, en todo o en parte, una o més palabras o —-
cldusulas, o ya variando la puntuacidn:

IV.-Variando la fecha o cualquiera otra circunstancia re-
lativa al tiempo de la ejecucién del acto que se exprese en el -
documento; ’

V.-Atribuyéndose el que extiende el documento o atribuyen
do & la persona en cuyo nombre lo hace, un nombre o una investi-
dura, calidad o circunstancia que no tenga y que sea necesarza -
para la validez del acto;

VI.—Redactando un documento en términos que cambien la ==

convencidn celebrada, en otra diversa en que 1 ien le declara—-*,’ C

cibn o dlsposlcllSn del otorgante, las obh.gac nes: que s‘e:‘propu- :

g0 que lmporte una vanac:.on sustamnal‘

I)(.-Alterando un perxto traductor o paleografo el contem.



do de un documentd, al treducirlo o descifrarlo; y 85
. X.~- Elaborando placas, gafetes, distintivos, documentos o
cualquier otra identificacidn oficial, sin contar con la autori- -

zacidn de la autoridad correspondiente.”

' (7
La autenticidad de .los documentos es muy discutida, dado

que la exigencia de un escrito ha hecho que tenga que emplearse
la computadora en diversas ramas, para su elaboracxén.
BEn la actualidad se emiten por computadora multiples’ tftu

los de credito, asf{ como instrumentos juridicos tales como con—-kﬁ

tratos u otras obllgac:.onee. que incluso traen impreaa 1a firma-

‘miemos que tienen un valor probatorio como documentos ‘or:l.gina 2

les,

Una delas préct:l.cas v:.ciosas es: 1a. produccl6n 1ndeblda
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de teléfono), han creado problemas relativos a su autenticidad,-

-y escapan de una regulacién adecuada, ya que tanto &sta mccidn -
‘como las descritas con antelacién requieren una redaccifn y de~-
claracidn visual de las exposiciones que contienen el documento
y por éste motivo, no cubre el almacenamiento ‘electrénico de da-
tos; luego por ser cuestionable la originalidaed de dichos docu--
mentos, ya que a pesar de tener la firma impresa, reune todas --
las caracteristicas de un documento original, razén por la cusl
no se ajusta a los multicitados art{culos. Por lo tanto creemos
necesaria l.a creacidn de un tipo penal que cubra el almecenamien
to electrdnico de datos.

IV.f. ROBO
El precepto 367 de la legislacibn en comento, estable=

ce:
" comete el del:.to de robo. el que se apodere de una cosa a;]ena

mueble ’ sin derec

d:.eponer d’e rel

deramiento ex

las condicione'
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deramiento de la mism&. La sigue dejando donae se encuentra és-

ta, & gesar de que no existe un desposeimiento, s{ se da una --

disminucidn en el valor de la informacién, lo cudl causa un me-

noscabo a su provietario.

Ahora bien, el
juicio nuestro la figura
‘que si bien es cierto el

L& informacién
ceptible de apropiacién,
Iv.g. ROBO DE FLUILO

motivo por el que es improcedente & =-
del robo, a dicha nueva accién, es por
robo se refiere & bienes muebles,

es un bien intangible, puede ser sus--

pero no es un mueble.

EL artfculo 368, .de la ‘Legislacién en referencia, es-:

tablece:

“ Se equiparan al ‘robo:

Bdiciones; Larcusse
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» Del concento citado se desorende que la informAcidn no
€s - un flu:.do, dado que 10" que fluye a través de estos sistemas

es energ{a eléctrzcu' . pesar de que la informacién all{ con-
tenida es representada med:.ante 1mpulsos eléctricos, ésta no es
un fluido.’

 Pinalmente cabe.
a sistemas de procesamlenco‘dé datos, es 1a accidn més comn -
por med:.o de un teléfono, 18 cual no im-

erialar que el acceso no autorizado -’

B].len'd.rse 1nformncion,
nvacién de ella, sino que 2lgunds veces se
nformacidn, 0:a‘veces causa cierta difusidn

plica s:Lempre .una-

desvalo ri za dich

que va .en; detrlmento
" miento detal
IV h.

e su.propietgrip y otras mfs el desposei- v

articulo 180° de nuestra Legislac:.én Penal

: Estﬂblece e
" Al que se; 1e'imputare el hech de haber tomado una “eo & B..']ena‘
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tos, ésto es en utilizar funciones propias de una comoutadora
y ésto ocurre, generalmente cuendo _empleados utilizan sin gu-
torizacidn la mﬂqui_.n&’ para realizar trabajos particulares (~-
que es propiedad del empleador).

El acceso no autorizado & una comnutadora puede oca
sionfr 1las siguientes acciones, que serfa necesurio crear un
nuevo tipo penal dcorde a ellas,

- Enterarse de la inform&cidn; y
- Realizar servicios de nrocesamiento.
IV.i. ABUSO DE CONFIANZA )

Establece el ordenamiento legal en cJ.ta en el: arti-
culo 382.- T
" Al que, con perjuicio de- algu:.en, disponga para s:(. o_ nara

.blen-{qﬁeb;e, ,tgdj vez quee
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: cidnrlde tx‘ansfex‘il‘: informacidn de un patrimonio, & otro, no es -
procedente anlicar el segundo tipo, es decir, €1, hbuso de cone
*'fiange; asi mismo exige éste 1a disposicién de la cosa mueble;
msma que no es factible en la trans'ru.s:.én de’ la informacién.
en pnmero por que dicha informacidn es 1ntang;|.b1e Y no es una

cosa mueble; en segundo oorque su transmsi&n no,entr&ﬂa una -’

canitulo especiul de delitos informétxco
nal, contemplands un dispositivo acorde S
encuentré impune. ‘
IVij, | FAAUDE

ﬂe hlguna ‘cosuio 8l nza u.n luc!‘o 1ndeb1do.

(13>

o no ‘es’ aplicable a la acclon que resul— e

i nto de un& computadora ajena, que 1o hac

ento de su ororuetum.o, por lo tanto no 1’

1 su,]eto acnvo se accesa, exaxqmg,



gin error.’ .9

IV.B, PRINCIPIO DE LA LEGALIDAD DE LAS PENAS

En nuestra Carta Magna, se encuentra plasmado en el art{
culo 14, parréfo 3%, un principio que han recogido.todos los pue-—
blos liberales y que repudian los regimenes totalitarios. En efec
to, en las dictaduras el principio de la legﬁlidi;ld de los delitos
¥ las penis es el primero qQue se deja de reapetar.; en cambio se =
cre@n leyes sin jJuicio previo o se hace un mero simulacro de ég=-
te, que a 1a letra dices
" En los juicios del orden criminal queda prohibido imponer, por
simple analogia y aun por mayorfa de razdn, pena alguna que no es'. -
t& decretada .bor ung ley exactamente &plicable &1 delito de que -

se trata. (14)

Lo cual' se traduce que en estos Julcioa, solo podré 1mpo:

" ‘nerse una pena a:.’"l acto o el hecho que se juzg 'esté claramente

- esto una VlOlEclOn lagrante a’la onst:.tucum Polit:.cs.

N14) Constitucidn Politict:de. los Estados Unidos Mex;.canos, pég.
S13,.I03a. 6d1016n, Edits’ Porrua,‘ b A., Méx:.co, 1994. L




IV.C. EXTENSION DE LA GARANTIA : - 92

' El posj:ul_ado abordado en el anterior inciso implic# dos
pfincipios;'loa‘délitoé ¥ 188 penas con una aplicacién en materia
adjetiva (peﬂél).ven’el primer supuesto desdoblando lo estableci-
do por el aludldo pérrafo se infiere jurfdicamente, 18 existencia
de un hecho humano que de acuerdo con el articulo 7 de la 1eg151&

penﬂleé s ( 1 5)

xprofesamen-.

nsgrede-

(15)
(IE)
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El aludido. princvipio‘constitucional, prohibe imponer pe-

nés por analogia ¥, por mayoria de razdn, en el primer ckgso sefiala

el Dr. Ignﬂcio Burgoa Ormuela, " es la circunstancia de que ésta

se hdce ext_ens:.va_

aquellos ’gasos concretos que no estdn en e--
‘11a previstos, peib que 'présehfan con lag hipdtesis expresamente

(g;l?j;'stinguiendo una semejanza relativa
spectos' o elementos comunes (cAusa, efec—-

reguladae clerta similitud
en relaciGn a’ciertos
apacldad de los sujetos, etc.). En otras pala :

" toa, formal:.dades

bras, la 1mpos1c10 por.> analogl’.a de una pena sefiala el Dr.- en co-

mento, f' :.mph.ca la aplicacxén, tambl.én por analog{a, de una 1ey ;

grgvedad '

visto;:no e

"tes,d‘et_su‘; ;
‘blidn 1& ef
(17) ob: iel

(18)
() I

) tal proh:.-

sine IEge o

(19)




‘ : CAPITULO V 94
* LEGISLACION COMPARADA DE LOS ILICITOS INFORMATICOS
'V.A. ALEMANI A
’ La legislacidn penal Alemana, contempla en su articg

lo 263 1a estafa informética en los siguientes términos:
“%(I)Quiconque dans l'intention de se procurer ou de procurer &
un tiers un avantage pécuniaire illicite, aura porté préjudice
au patrimoine d*autrui, en influencant le résultat d*un proce-
ssus informatique par une fausse form&tion du programme ou une
manipulation du déroulement du programme ou par utilisation de
données fausses ou incomplétes ou un emploi illégal de données
sera puni d'une peine d'emprisonnement de cing &ns ou d'une‘--
amende, '_

(2)L'article 263, alinéas 2 § 5 est applicable par analogie.”.'

" Cualqulera que tenga la 1ntenc16n de obtener 0. procu -

glslacldn COmparada de actos 11£c1tos 1n£ormétlcos ﬂe Alemania

.. E.UJ A = Didamarca Vi canadé sin autor y s

fecha de publlca--
eibns :



saction juridique.” : 95
" Lu menipulacién en el proceso de datos relativos o referentes
a una transaccidn jurf{dica es equiparable a un fraude en una --
transaccibn Jur{dica.”(z)

El artfculo 271, hace alusién a la falsificacidén indi
recta de documentos:
"(I)Sera puni d'un emprisonnement d'un &n &u plus ou dfune .amen
de, celui qui, volontairement, aura fait constater dans des ac-
tes, livres, fichiers ou registres publics que des déclarati---
ons, négociations, faite juridiquement importans ou des rappor-
t8 juridiques
ont eu lieu, alors que ces déclarations, négociations ou faits
n'ont pas eu lieu, qu'ils ont eu d‘une facon autree ou qu'ils =
ont eu lieu d‘une facon Butre ou qu'ils-émanent d*une personne

ayant agi déns‘uné qualité qui ne lui revenait pas ou une autre

personne.

(2)La tentatlva ‘et pumssable."

Leg:.slaclé ‘Gomparad 1 formAticos-de. Alema-
nia, E.U, A., Dlnamarca ¥ canadé 8in’ autorgyi sin'fecha:de publi .’

clén. -
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La utilizacién de documentos falsos es abordada por
el artfculo 273 que establece lo siguiente;
“Celui qui, dans le but de tromper, fait usage de documents fa
ux ou de données mémorisées faleifiées de la nature de ceux vi
gés & l'article 27I, est puni des peines prévues audit article
et 8'il uagit dans l'intention de procurer 4 lui-meme ou 4 un ~
autre un avantage pécuniare, ou de causer préjudice 4 un tiers
desg peines prévues 4 1' article 272."
" El que, con el objeto de engefiar, utilice documentos falsos
o datos memorizados falsificados de la naturaleza de los que -
trata el artfculo 271, tendrd la misma penalidad que el articg
lo citado, y si los utiliza con 18 misma intencidén de procurar
se asi mismo una ventaja pecuniaria, o causar un perjuicio a -
tercero, tendré 1& misma penalidad que el artfculo 272," (a)

Ln el articulo 274 se encuentra prevista la supre--

g ocumentos, en ‘1a modificacién de un sefialamiento de-—

porter prédudice 4 autrui, détruit, en—‘ 

cument ou une notlce technlqu qu1 nE;

‘gislacidn cdmﬁaraéé'ae
nia, E.U.A

Dinamarca
“Blicacién. o
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3. dans.1'intention de porter préjudice & autrui, enléve, détru-
it, rend méconnaissable, déplace ou place dans un endroit o& =~
elle ne doit pas étre une borne ou une autre marque desinée 4§ --
gignaler une limite ou un nivedu d'eau, est puni d'une peine pri
vatice de liberté de cing ans 4u plus ou d'une amende. o
(2) la tentative est punissable,"

“(I) E1 que

I.- con 12 intencién de causar un defio & otro, destruya, o dete-

riore un documento o una noté técnica que no 1e pertenece o no-
le pertenece exclusivamente, ] KR
2.- con 12 intencién de causar un dano :
'datoa memorizados en el sentido. del
tenga acceso, o no tenga exclus
(2) Bste delito es punible:en

3.= con 1a lntenclon de
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peine d'emprisonnement de cing a8ns au plus ou d'une amende.
(2)‘La tentative est punissable."

" A1 tituldr de una funcién piblica facultado para realizar ac-
tos plblicos y que, dentro del marco de su competencia realice,
falsamente certificacidn o inseripcidn en los registros, libros
y ficheros plblicos, de un hecho jurfdicamente importante, serd
bunible con unf pen& privativa de libertad hasta de cinco &fios
0 un& multa.
(2) Es punible es grado de tentativa."(s)
V.B. DINAMARCA

1a legislacién de Dinamarca, prevé los delitos informd
ticos sefialados ulteriormente:

El sabotaje informético, establecido por el precepto =
193 del Cédigo Penal, de la legislacidn en cita que & 18 letra
dice;
" Celui qui contre la loi entrave le bon fonctionnement des mo-
ens de communication, du courrier public, des installat1ons té-
‘légraphlques, radio ou télévxaiona axnsx que des ordlnateurs ou™

1nstallat10n8 comnunes pour la’ dxstrlbution de- lfeau, gaz, éleg-w”

(6)° Traducclona

lacién
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uso comun para ‘la distribucién de agua, gas, electricidad y cale
facc16n, serd sancionado desde una pena de simple policia o una
pena privativa de libertad hasta de 4 afios si existen circunstag
ciag atenuBntes, en caso de no existir se le sancionard con una
multa.” n

El acceso inautorizado, es regulado por el artfculo 264
en los términos siguientes:
"I) Gelui qui illégalmente accéa:
I- & une meison ou autre lieu interdit ou
2~ qui refuse de quitter un lieu aprés injonction
est pénalisé d'une amende, peine de simple polic'e 6u d_' gem”pril

sonnement allant jusqu'é 6 mois, L
2) Si quelqu'un délibérément fait ce qui est mentionné ﬁ l'arn-

cle 264, no. I.I. pour avoir accés aux 1nformat10ns d'une entre-

BE. U A. N Dlnamarca y canadé, s;nvaut Y s:m recha de,bublzcacx.--

én,
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El fraude informético se encuentra previsto, en el art_f_
tulo 279 &:
" Celui qui fait de 1l'escroquerie informatique bpour se procurer
du profit, qui change, &joute ou efface des informations ou pro-
grammes informatiques ou cherche 4 manipuler le résultat d'un =
tel traitement de l'information est passible de peine."
* E1 que haga un fraude informltico para procurarse un beneficio
que cambie, aflade o borre informaciones o trate de manipular el
resultado .de un proceso de datos, es sujeto & una pena,"
El abuso de confianza estd contemplado en el articulo -
280, el cual dispone lo siguiente: o
" Duns le cas ol il ne s'agit pas d'escroquerie informatique, ia
personne sera penalisée conformément au paragraphe qui ‘conc‘erne"

1'abuso de confiance,"

" En e1 caso de que se trate de fraude 1nformﬂt:.co, 1a persona -

seré. sanc:.onada conforme al pArrafo que se refi ere=al abuso de -
ogramas int‘og

afiduea" 2la -

du recel d’

encubr:.nu.ento ‘de programas lnfcrmancos" o

ere al

la"beihéllaad. la m).sma que la prevista por el pérrﬂfo de encu—

‘ brxmlento de’ ob:jetos robados.” (11) L
(9)7 (IO) “y (I1) Traduccidn _de Nadine Terrein R., de.1a. Compila--j. L
‘c16n de Leglelac16n Comparada de actos ilfcitos 1nformét1cos de -
Alemania, E.U.A., Dinamarca y Canadd, sin autor y s:l.n fecha de -
publicacidn. R
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V.C. CANADA

Este pafs ha adoptado en su Cédigo Criminal, infraccio-
nes relativas & las computadoras; divididas en dos vertientes:
I.-1Ia relacionada al uso no &utorizado de un sistema informdti-
co, ¥
2,- La relacionada a 1& modificacidn o destruccién no autorizada
de datos informatizados,

El artfculo 30I.2 del texto en referencia hace alusidn,
al beneficio, que una persona se procure directa o indirectamen-
te, ya se& obteniendo cualquier servicio computarizado, o bien -

interceptando por algun dispositivo toda funcién de un aistema' -

de cémputo. El perpetrador de éste ilfcito, es culpable de un ac o

to criminal y sujeto & unf pena de privaclcSn de 1ibertad que no

da persona que
v.D. FRANCIA
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En Prancia, vemos que existen soluciones legislativas,

‘8 problemas jur{dicos originados por la informdtica tales como:

(a)bLa Ley del 6 de enero de I978 sobre 1la informndtica, los
ficheros y las libertades;

(b) La Ley del 4 de enero de I980 relativa & la automatizf--
cién del archivo judicial;

(c) La Ley del I2 de enero de 1980 sobre la prueba de los ac
tos juridicos;

(d) Artfculo 97 de la Ley de Finanszas para 1982 y su decreto
de aplicacidn del 29 de diciembre del mismo afio, Sobre la veri-
ficacién fiscal de las contabilidades informatizadas de las em-

presas;

(e) E1 Plan Contahle revisado en 1979, aprobado por la Ley -
del 27 de abrll de 1982,

(f). Le Ley del 30 de-abril de I983 relativa a las obligacio-
nes contabl de los .comerci&ntes y de las sociedades;
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te, reglas sancionadoras &l primer jefe de las cuales figuran in
criminaciones penales. La reglamentacién en si, comprende tres -
capItulos-

El pr;mero referente, & la creacién de tratamientos au-
tomatizados de informaciones nominativas; el segundo regula la -
colecta, el registro y la conservacién de dichas informaciones,
¥y el tercero hace alusién & un derecho de rectificacién.

La Ley del 4 de enero de 1380, consigna algunos atenté-
tados & las personas por medio de la informitica, y es ésta ley
relativa & la automatigzacidn del expediente judicial, presente -
ung importancia muy particular. No agot2 sin embargo, tanto que
sea, todas la hipbtesis de atentados a las personas que puedan -
ser cometidos por medio de la 1nformét1ca. Vo

El artfculo 97 de la Ley de lnanzas para 1982 y su de-
creto, el Plan Contable par q
abril de 1982~ asi como' L

tables.
LE v
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_do'enfrénte del Parlamento tiene, sobre recomendacidn del Senado
Elevado el logicial a la dignidad de una obra del espiritu, de -
manera que el problema esté resuelto. N
Por lo que respecta & las incriminaciones treadicionales
que prevé la legislacidn penal francesa, relativa & actos i1fein
tos informdticos son sefialados ulteriormente:
_Raymond Gassin cita el caso " Huntean (Crim. 23 mars —- -
'1982 Bull. crlm., n° 85, Dp. 230) d'oli il résulte que le: p1rata- f'
ge informatxque peut constltuer le crime d'entretien d'intelll--

) gence avec 1es agents d'une pulssance étrangére (art.: 60 3°‘c'
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.un falso nombre o de una false cuBlidad en todo caso de me&nio--
‘bras fraudulentas, si por otro lado el hecho de usar un servi--
cio de la éomputadora puede ser considerado como un8 remesa en
sentido del artfculo en alusién, por analogfa con la estafa a -
la taxifonia. Para no citar més de un ejemplo, se mencionarf —-
una técnice muy conocida de los banqueroe desde 1973; 1a letra
de cambio-relevada, por lo menos bajo 1& forma extremg del LCR-—
magnético. Es precisamente 1la destruccidn de éstas informacio-—-
nes con valor probatorio puede caer bajo el articulo 439 del or
denamiento legdl en referencia; sin embargo algunos autores han
sostenido la afirmativa en racionamiento por analogfa con la so
lucidn jurisprudenciBl retenid& en materia de estafa al ﬁarqui-
metro o al taxifono.
‘E1 abuso de. conflanza, hasta ahora se: ha aplicado por

an&logia al hecho que.resulte de apropxarse ilicltamente no de
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por los textos 434 I phrrafo y 439 I phrrafo, que a la letra sefla
ian respectivamentes; el primero: ’

" quiconque aura, volontairement, detruit ou deteriore un objet -
mobilier ou un immobilier appartenant & autrui, saul s'il s'agit

de détériorations légéres...”

* Quienquiera que hubiera voluntariamente destruido o deteriorado
un objeto mobili&rio o un bien inmueble berteneciente & una terce
ra persong, salvo s8i se trata de destrozos ligeros...", castigd =

con penas correccionales (ti-es meses & dos afios de-prisién y 2500
a 5000 francos, de una multa o de.una de las dos penas solamente,

y el segundo: . .
" guiconque aura'volont :.rement brule ‘ou détr:l.t, d4'une maniére -—

quecolque, des y mnutes ou actes or:.g:.naux de 1'eutox‘i-‘

56 publique,




107

des jurfdicas particulares en el estado actual de la legislacidén
y8 que encuadran en los articulos 435 al 437, siendo el mfs co--
min el primero de los citados, que al efecto castiga con penas -~
correcciongles reforzades (cinco a diez afios de prisién y 5000 &
200,000 francos de multa) a:

" quiconque aura volont8irement détruit ou détérioré un objet mo
bilier ou un bien immobilier appartenant 4 asutrui, par l'effet -
d'une substance explosive ou incendigire, ou d'un incendie ou de
tout Butre moyen de nature 4 crér un danger pour la sécurité des
personnes.” )

" quienquiera que hubiera voluntariamente destruido o estropeado
un objeto mobiliario o un bien inmueble que pertenezcd & un2 ter
cera persons, por el.medio de una subst@ncia explosiva o incen-- .
d1ar1a, o de un 1ncend10 0. de cualqu.:.er otro medzo de naturalezaw‘

w6) Laom:
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. Para salyar algunos vac{os normativos, se han dictado -

normas peniles especi@lmente referidas a los fraudes informiti--
cos en Suecik (es condenable la persona que ilegalmente obtiene
acceso & registros de datos sujetos & procesamiento o altera, =-
destruye o ingresa esos datos en un archivo); numerosos Estados
de los kstados Unidos, Gran Bretafia, Australi8 ( penan cualquier
persona que ilegalmente altere, falsifique, borre o destruya cu-
alquier material de proces2miento de datos con una intencifn ===
fraudulenta); Canad4, Alemenia (no requieren la presencia de una
person& engafiada para tipificar el delito fraude); y Dinamarce.
E) sabotaje informético, estd previsto en algungs le—-
gislacioneg, ejemplo; Suigg y Portugal, que procurén paralizér -
el daflo cometido aun cuando sélo abarque bienes intangibles.
Robo de servicios, por ejemplo, el Cddigo Criminal de
Virginia, considera propiedad el tiempo de un computador o de —--
servicios de procesamiento de datos, y por tanto, incriming su u
8o no autorizado. La Ley sueca de 1983 castigk el mero 8cceso &
un proeesamiento de datos En los Estados Unidos 1a * Counterfe-~

it Acces Device’ and Computer fx-aud and Abuse " tiplﬁ.ca penalmen

te el acceso no auutor;zsdo a: szstemas :Lnformétlcoe operados por
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que maliciosamente use o0 entre 8 una base de datos, sistema de -

computadores o red de computadoras o a 'cualquier parte de 1a mis
ma con el propdsito de diseflar, ejecutar o alterar un esgquema o
artificio, con el fin de defraudar, obtener dinero, bienes o in-
formacién. También comete este tipo el que maliciosamente y & sa
biendas y sin autorizacidn intercepta, interfiere, refiere, reci
be, usa, altera, dafia o destruye una computadora, un sistema o -
red de computadoras, un soporte 18gico o programa de la computa-
dora o los datoa contenidos en la misma, en la base, sistema o -
red.“(I,n

Bn algunos paises, las precauciones en fals:.flcac:.ones

requ].eren una redacclon ¥y declaracidén visual de las exposlclones,

que contiene el documento y por ésta razén, no cubre el almacen&'_bg' o

‘miento electronico de datos. I-.:jemplo. Grecia, Japon, Inglate ra

Yy Noruega, establecen' proponen nuevoe estatutos de

Depalma, Buenos Alres, 1987. g
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persona que comete el ilfcito tome una pertenenci2 de 12 otra =-
persona. No hay aplicacidn si el pervetrador se aduefia de dinero
depositado; en muchos puises éstus precauciones también causan -
dificultades como 1a manipulacién de los "cajeros automfticos."

Paises como Grecia e Italia, se sienten rechazados a
las aplicaciones de las prec&uciones tradicionales en hurto o ro
bo de la inautorizada abstraccién de la informacidn que éstas le
yes requieren generalmente esa propiedad corporea, que ha sido -
tomada con la intencidn de impedir que la victima la poses.

kn los pufses bajos, 18 aplicacidn tradicional de pre
cauciones de robo o hurto, Son posibles en ciertos c&sos.

kn E.U.A., por ejemplo, 8lgunids Gortes tomé&n los dé=--
tos de computadora como propiedad en el sentido de latrocinios -
‘tradiciongles y en muchos kstados, 188 legislaturas los han defi
nido "como propiedad o le dan el valor de cosa", para facilitar
1a aplicacién de los robos de prevencién o nuevas precauciones -
generales en el crimen por computadora,

La ]_egis]_aclon o&nad:.ense como 1srae11ta, aig'uieron -,
una aproxmac:.on de propzedad, como result&do de 105 probIEmas,

que aplican-la Ley de Propiedad General, para cubrir-los" ,aecre-—'

’especzalmente Japon,
: te datos ya &1macenados en la computadora.

cubren todo txpo 'de documentos y nd solamen':
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En varias leyes de E.U.4., hay més sanciones determiné--
dag para la insercidn o entremetimiento de un virus en las combg
tadoras.

Acceso ilegal de los datos archivados (procesamiento de
datos y sistema de almacenamiento), en lo concerniente & la in--
tercepcién de datos y & 1la comunicacién clandestina donde log --
sigstemas legales se refieren Gnicamente (comunicacién oral), co=-
mo fue bautizada en Iarael, Italia, los paises bajos, Suiza y en
los Estados Unidos, no pudiendo Aplicarse similarmente 2 la fal-
sificacién. ) o

Las nuevas propuestas legislativas, concernientes ul ac-

ceso inautorizado, cubren 18 conexién teléfonica clandest:.n&, -—

asf{ como al procesador de datos Y szstem& de comunicac:.on tanto,i»
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I.- Con los avances de la tecnologia computacioral, ha sido menes
ter la creacién de almacenamientos de datos en diversos sectores,
dado gue han proliferado ficilmente sus aplicaciones en éstos, ve
mos que el crecimiento de dicha tecnologfa, aunado a algunos inte
reses, inducen a demandas legales de leyes de informacidn, que =-
hasta ahora esta eafera se encuentra desprovista de una normativ&
dad acorde.
2.~ Debido & la aplicacidn de los sistemas electrdnicos de infor-
macibén y el flujo de datos, han permitido transferir por cable in
formacidén a algunos usuarios, otras veces exploradores de siste——
mas han podido identificar algin cédigo confidencial de informa=-—
cién a la cual no cuentan con autorizacién, con la idea de coaver
tir datoe & dinero y viceversa, otras con fines de reproduccién -
de algﬁn soporte para la informédtica, alterar los datos memori za—
dos, desviarlos, sustraerlos, etc. Todas éstas vulneraciones de-- .
mandan respuestas legales de leyes de 1nformac16n. )

3.- Bn vista de éstas necesidades legislativas, plam:eo ret‘ormar
el ¢bdigo Penal, congruente con la Politxca c mnal

tran impunes,
4.- Que la legislacidn penal, incl
Vigeslmoqulnto, un nuevo cap:.tulad

AM‘ 4II.- COmete el delltovde espionaje 1nformétlco, el que va=-
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liendose de accesarse a una Unidad Central de Procesamiento de al
guna computadora ajena, altere, desvie, capte, copie o use un so=
porte fisico y/o soporte légico para la informitica, para cuale--
quier fin, inautorizadamente, realizado por algin medio de ésta,-
se le impondr4 pena de prisidn de 3 a 8 afios. Debiendose entender
- -por espi{maje informdtico, tode pirateria que cause una persona -
Bin contar autorizacidn, en los soportes mencionados en este pre=

cepto,
r Capitulo II

Terrorismo Informitico
ART, 412,- Comete el delito de terrorismo informético, la persona
que;
Por cualquier medio violento, deteriore o se apodere de slgin cen
tro neurflgico computarizado, se le impondré pena de prisién de 4
a I0 afios, Debiendose entender por terrorismo informético, causar
una’. persona, la destruccidn violenta de algin sistema computariza
do o apoderamzento del mismo.

Capitulo III

B Sabotaje Informético.
ART 41 3.~ Comete el delito de sabota:}e 1nform6t1co, la persona -

que-f : .
I.- Provoque trastornos’ al buen func:.onamiento de loa -medios de -

comunicac:.én pnbl:.cos como’ pnvadoa por algun med:.o programado,

r:.zado, por algun medio programado. ERE
Vo Capftulo IV,



Ultraje Informético 114
ART. 4I4.- Comete el delito de ultraje informitico, la persona que:
Distorcionando, algin medio de la informftica, haga alguna propues
ta indecorosa, a otra, se le impondr4 pena de 6 meses a 2 afios de
prisibn y de veinte & cincuenta dfas multa. Debiendose entender =
por ultraje informdtico, como la propuesta indecorosa, realizada -
por la via de 1a informética; por una persona, & otra,

Capftulo Vv

Palsificacién de Datos Electrdnicos
ART, 4I5.~ Comete el delito de falsificacién de datos electrénicos
la persona que accesandose & una Unidad Central de Procesamiento -

de alguna computadora ajena:
I.~ Modifique ilegalmente datos electrénicos, magnéticos u otros -

memorigados no visibles o no legibles directamente, inautorizada--

mente, o bien

II,- Proceda a tal falsificacién inautorizada de datos memorisados

licita o ilfcitamente. ) : B
Se le impondrd pena de 3 a 7 afios de pr1516n y de doscxentos

a cuatrocientos dias multa, Deblendose entender por fals:.flcaclén .
de datos electrémcos. 1a alterac:.én de‘cualquier/dato’ electromag- .

net1co, memom.zado en alg\m slstema de‘cémputo, - 'autorlzaclén -
que reallze un persona, ‘por:

- alguna persona,. por. me:

d:.o de’ algu.n d sposxuvo electromagnétlco.‘,‘
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Robo Informético

ART. 417.- Comete el delito de robo informético, la pergona que —
aécesandose por cualquier medio a la Unidad Central de Procesa=--—
miento de cualquier computadora, inautorizadamente:
Extraiga,interfiera o transfiera todo tipo de informacién,
Se le impondréd pena de 4 a 7 afios de prisién y hasta trescien—

tos dias multa. Debiendose entender por robo informético, toda —-
sustraccidn, interferencia o transferencia de informacidn, de la

unidad sefialada en este precepto, realizada por una persona por - -
cualquier medio.
Capftulo VIII

Abuso de Servicios Computacionales
ART, 418.- Comete el delito de abuso de servicios computacionales
la persona que accesandose a una Unidad Central de Procesamiento g
de algunav compﬁtadora ajenas
I.~ Obtenga cuialquier servicio computarizado o utilice las funcxo{'
nes de la comp{ﬁ:adora senalada en este precepto, para otx‘os' t‘ines"; .
d:.rerentea a los’ que sté autonzada, . P

putadora ajena,’
mente, dxspone 5}

Fraude Irnformitic

ART. 419.-

Comete: el delito & fégude finfbi‘méticq, ,idpéréoha dué
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accesandose a la Unidad Central de Procesamiento de alguna compu=
tsdora ajena: .

Con el émmo de procurarse un beneficio, ya sea que cambie, &
flada o borre informaciones o trate de manipular el resultado de :
un -proceso de datos.

Se le impondrd pena de 5 a 10 afios de prisién y de quinientos
a setecientos dfas multa, dependiendo del monto de dicho fraude.-
Debiendose entender por fraude informitico, toda manipulacidn que
realice una persons, & un sistema computacional; con el &nimo de
obtene.r' un beneficio,

' Capftulo X

g Acceso Inautorizado )

‘AHT. 420.- Comete el delito de acceso inautor:.zado, la persona =-

: vque 8in: autouzaczén o permiso; R i 5
egalmente tenga acceso a la informac:l.&n‘ a-los programas in
: t‘ormétxcos de una. tercera persona, o: bl.en X L
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ésto: basado prlmeramente en el hecho é que 1 8/sistemas de tele-’

ibilidad”

no fal_tara';‘
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