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INTRODUCCION 



IN'flltODUCCION 

Nuestra sociedad vive en un periodo de transición que va desde 
una sociedad industrial a una sociedad de informacion, Las fuerzas que 
manejan dicha transición son las computadoras y la gente que se 
esfuerza por explotar los aparentemente interminables alcances de 
estas máquinas, tanto en su trabajo cemo en su entretenimiento, es lo 
que ha dado origen a lo que se denomina como "Revolución de las 
Computadoras o Revolución Informática", El uso de las 
computadoras, en el procesamiento, esta en su etapa inicial; descubrir 
cada dia~ como las computadoras están transformando el mundo para 
hacerlo un mejor lugar para vivir y trabajar, es UDa gran motivación 
para participar activamente, en lo que es la innovación y el cambio 
tecnológico de la historia, ya que después de existir por milenios c~mo 
una sociedad agraria, la población del mundo progresó para 
con'lertJrse en una sociedad iadustrial. Año con 8110, las computadoras 
están teniendo gran influencia en nuestra vida~ tanto a nivel general 
como personaL adquiriéndo el hombre la responsabilidad de dirigir 
cada aplicación de las computadoras hacia el beneficio de la sociedad, 

Dado que el fenómeno informático supone un conocimiento en 
el conjunto del movimiento de informati7J1ción de los aspectos 
históricos, econ6micos, pol{ticos, cuhurales, científicos y técnicos, 
cuyas repercusiones Mciales son considerables por la conscientización 
en cuanto a las acciones a emprender, que se c-onvierten en imperiosa 
necesidad, primordiahnente en el ámbito del derecho, en virtud, de que 
el encuentro entre la infonnática y el mundo jurídico es inevitable. 



La interr<:lación infonnática y derecho puede darse en ténninos 
inversos. Donde hay sociedad, hay derecho; donde hay un fenómeno 
social existe W1 cuefl;o de leyes¡ y la intervención del derecho se hace 
menester, dar Uü tratamiento juridico, ya que la couIputadora se ha 
convertido rápidamente en un nuevo instrumento para la comisión y 
objeto de actos delictuosos, a los que el derecho no puede pennanecer 
indiferente. 

Ei !!lenguaje electrónico", es Wl fenómeno que implica la 
aparición de delitos infonnáticos, que en nuestro hOJ aonte jurídico 
reclama la necesida« de que se estudie y legisle al respecto. Toda vez 
que el manejo de 'Idatos" elimina en un gran porcentaje la escritura 
"tradicional", ya que no s.~ requiere ni la huella digital, ni la rúbrica ó 
firma que vincule o confirme actos volitivos de aceptación toda vez 
que en el ·'lenguaje electrónico", todo se traslada a claves ó signos en 
donde la información con que se suministran datos a las niáquinas 
computadoras no tiene "seDo personal", 

El pa.pel del Derecho en el avance y aparición de novedades 
tecnológicas, es el de serví.! 'como elemento disciplinador del proceso, 
en virtud de que, será éste el que provea de los dos grandes valores 
que persigue: Seguridad Jurídica y Justicia, para el bien de la 
comunidad. 

La informática se está convirtiendo en uno de los fenómenos 
más trascendentes del conocimiento científico y técnico de los últimos 
tiempos, provocando que varios países del mundo tengan a bien 
legislar sobre esta materia. 

Aspectos que han originado la necesidad de fundamentar 
científicamente la existencia de una nueva rama del Derecho, con 
objeto y método propio, que se puede llamar apropiadamente 
"Derecho Informático", y que en gran medida podría contribuir a 
impulsar el desarrollo nacional. 
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La interrelación informática y derecho puede darse en términos 
inversos. Donde hay sociedad, hay derecho; donde hay un fenómeno 
social existe W1 cuerpo de leyes, y la intervención de] derecho se hace 
menester, dar un tratamiento jurídico, ya que la computadora se ha 
convertido rápidamente en un nuevo instrumento para la comisión y 
objeto de actos delictuosos, a los que el derecho no puede pennanecer 
indiferente. 

El tolenguaje electrónico", es un fenómeno que implica la 
aparición de delitos informáticos, que en nuestro horizonte jurídico 
reclama la necesidad de que se e~tudie y legisle al respecto. Toda vez 
que el manejo de "datos" elimina en un gran porcentaje la escritura 
"tradicional", ya que no se requiere ni la huella digitaL ni la rúbrica ó 
firma que vincule o confirme actos volitivos de aceptación toda vez 
que en el "lenguaje electrónicou

, todo se traslada a claves ó signo;;; en 
donde la información con que se suministran datos a las niáquinas 
computadoras no tiene "sello personal", 

El papel del Derecho en el avance y aparición de_p.~yeJI.ª"<!~.s,,,,~.~ ... -F~--''''''''' 
,.,. ,-,,,,-~-.-t~.L:..~-,tG:'':'-.i,~~~i·-Ü~-~l·viI·'vom(f·elementerdlSéipliñador deÍ proceso, 

en virtud de que, será éste el que provea de los dos grandes valores 
que persigue: Seguridad Jurídica y Justicia, para el bien de la 
comunidad. 

La infonnática se está convirtiendo en uno de los fenómenos 
más trascendentes del conocimiento científico y técnico de los últimos 
tiempos, provocando que varios países del mundo tengan a bien 
legislar sobre esta materia. 

Aspectos que han originado la necesidad de fundamentar 
científicamente la existencia de una nueva rama del Derecho, con 
objeto y método propio, que se vuede namar apropiadamente 
"Derecho Informático", y que en gran medida podría contribuir a 
impuls~lr el desarrollo nacional 



El objetivo del presente trabajo, es en relación al enonne 
avance tecnológico que representa la informática en todas las áreas de} 
conocimiento y principalmente la concetlliente al DefeJ)}ao en su rama 
Penal, proponiendo 1& tipificación de una llueva actividad delictiva 
"Delito Informático". Dejando abierto el campo de estudio que é~a 
disciplinn merece en las diversas áreas jurídicas, tanto en el Ambito 
nacional como internacional; en lo referente a la transferencia de 
infonnación por medios electrónicos, es decir, por medio de 
computadoras. 



CAPITULOi 

ANTECEDENTES BlSTORlCOS 

1 .. le. HISTORIA DE LA COMPUTACION 

1.2. GENERALIDADES SOBRE PROCESAMIENTO 
ELEcrRONlCO DE DATOS 

1.3. ESTUDIO GENERAL DE LOS SISTEMAS DE 
INFORMACION 

---~-----



CAPITULO I 

ANTECEDEN1"ES BlSTORICOS 

1.1. HISTORIA DE LA COMPlJTACION 

En los últimos cincuenta años la actividad bumana ha 
progresado con mayor rapidez, y este progreso ha sido superior al 
logro en épocas pasadas, debido en gyan medida, a la necesidad que el 
hombre tiene en ir mejor~ndo cada vez más su modo de vida, situación 
que lo han llevado a inventar y descubrir toda clase de herramientas. 

"Inventar es crear algo nuevo, aunque con materiales ya 
conocidos" .1 

Por Jo genend, descubrir e inventar van muy ligados. 

A través de los descubrimientos e invenciones, el hombre ha 
buscado, encontrado y mejorado los medios para ahorrar tiempo y 
esfuerzo. 

Para efecto del presente trabajo, es dable mencionar que de las 
. herramientas más poderosas utilizadas actualmente, es; la 

coroyutadora, por lo que para conocer y comprender el impacto y 
avance que representa tan valiosa herramienta, se hace referencia a su 
marco histórico. 

--- _._---
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Desde épocas remotas el hombre procesa datos; en Wl 

princinif.}, en foona muy rudimentaria, utilizando sus manos y 
almacenando toda la información posible en su memoria, esto sin duda 
alguna limitaba el proceso de los datos manejados y, aOO mas no 
permitía UD flujo ficiJ de la Enfonna cióu , dado que ai no existir 
representaciones fijas de los elementos que se tenían en un proceso 
determinado, las conclusiones resultaban no reales. 

La historia de la computación empieza propiamente en los 
primeros esfuerzos del hombre para desarrollar los conceptos de 
numeración y contabilidad. 

Para muchos, la aparición de la computadora y el desa:Tollo de 
la informática, iniciado después de La Segunda Guerra MundiaL están 
dando origen a una sociedad informatizada a la era de la información, 
la era postindustrial ó también llamada la tttercera ola" 2 

Dentro de los aspectos mis significativos en la historia de las 
computadoras han surgido a la fecha priJlcipalmente "cuatro 
generaciones" que se distinguen con la tecnología de sus dispositivos 
electrónicos. Tan es así, que 1a computadora por sus características 
electrónicas ha desplazado al hombre de actividades que unos 
cÍDJuenta afios atrás se consideraban exclusivas de su intelecto. 

2~AY LASSO, MarooAntwio. Inttrvmcioo al el Tana: Impacto Social"j Política de Jalofcrmática 
en México. En COLOQUIO SENAOO DE lA REPUBUCA - UNAM (1 985:MEXICO). -MEX1CO, 
CILSEN J986.p. 395. 



GENERACIONES DE COMPUTADORl\S 

PRIMERA GEtiERACION 

Los equipos de la primera generación (1945 a 195) .. 53), se 
caracterizarón por estar con~1ruidos primordialmente con válvulas ó bulbos al 
vacío; casi no disponían de programas de apoyo y sus equipos periféricos eran 
lentos y poco eficaces. Lo anterior ocasionaba Wl8 elevación de costos y en 
las probabilidades de falla, dificultad para su uso, alte consumo de energía, 
gran disipación de calor y bajas velocidades de operación) 

SEGUNDA GENERACION 

Las máquinas de la segunda generación (1952-54 a 1963 ... 65)~ 
se destacan por el uso de transistores; y empiezan a contar caD equipos 
periféricos más adecuados, disponen de lenguajes que facilitan su uso 
y su coslo resulta más accesible. Esto derivó en una mayor aceptación 
y difusión de los equipos de cómputo. Entre los beneficios adicionales 
aportados por la introducción de los transistores, se cuentan: mayor 
confiabilidad, menos pérdida de energía en calor) mayor velocidad de 
proceso, menor espacio requerido.4 

'-'--_"f"1\D~I~~" 

MORA ENZO MOLINO, Jose Luis. Introduocioo a la Infcm:J.ática. Editorial Trillas. !v!6cico 1973. p. 
117. 
4 Ibídan. p. 118. 
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El conocimiento de las generaciones de las computadoras, 
marca sin duda, los avances que se presentarón y que seguramente se 
pre~ntarán en el campo tecnológico dentro de nuestra sociedad, 
planteando nuevos horizontes y necesidades, para responder, impulsar 
y acelerar racionalmente el desarrollo nacional, y por otra parte, es 
urgente y necesario identificar los riesgos que representan dichos 
cambios para prevenir legalmente situaciones no contempladas po,- la 
It:gislación vigente. 

TERCERA GENERACION 

Las computadoras de la tercera generación (1962",65 en 
adelante), se distinguen por estar con~1ituídas por circuitos monolíticos 
integrados (circuitos con miles de transistores encapsulados en una 
pequeña pieza de semiconductor). Por otro lado; con ello se generaliza 
el concepto de "sistema operativo" o programas básicos de control del 
equipo. También mejoran los dispositivos perJ'éricos. Estos avances 
implicaron entre otras vent~jas: menores costos, mayores velocidades, 
menor gasto de energía, menores requerimientos de espacit, mayor 
facilidad de uso, aprovechamiento más eficiente del equipo; y 
posibilidades de utilizar teleproceso de tiempo compartido. s 

Si bien, la última generación se distingue claramente de las dos 
anteriores, la realidad es que desde su aparición hasta hoy, también ha 
su.frido cambios notables; esta situación ha propiciado que algunos 
autores califiquen tal hecho como la aparición de Ma cuarta 
generación de computadoras electrónicas. 

En ¡os años setenta se caractenzarón por la aparición y 
perfeccionamiento de los circuitos integnoos" !si.cumtrei surgmuento 
de redes de daboración locales, nacionales e internacionales Que 
penniten multiplicar las capacidades de a.lmacenamiento y proceso. 6 -

6 lbídem,p. 119. 
TEU.EZ VALDES. Julio. DeredlO Informático. lJruvasidad Naciwal Autrnnma de México, Mé.xico 

1991. Primera EJ.icioo. p. 8. 
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Las sociedades del presente están en movitniento hacia la era 
de la información y, por consecuencia de la infonnática. 

En dicho movimiento, encuentran los pueblos del mundo 
pl'oblelnas legales y técnicas para los cuales los mandatos jurídicos no 
se han creado alm en forma específica; sin embargo los principios de] 
derecho ya están en juego ante las transgresiones en dIVersas personas 
instituciones y países que afectan indebidamente intereses de terceros; 
aspectos que deben ser tomados en consideración por el derecho sin 
que éste permancz.ca al margen y en relación al tema del presente 
trabajo en lo concerniente a las acciones ilícitas que en ia rama 
infonnática se puedan dar. 

CU4RTA GENERACION 

La principal característica de estas computadoras es la 
introducción de circuitos 8 muy alta escala, denominados~ en inglés 
VLSI (deviene de Very Large Secle Integration). COIl esta toonología 
se logra una muy alta densidad de circuitos, de 100,000 componentes 
ó mas por chip. Dados los adelantos tecnológicos de integración, las 
velocidades de proceso de las compu(adoras de la cuarta generación se 
miden en un rango de 1 a 10 nanosegtmdos. JWltO a estos adelantos de 
circuitos integrados se desarrollan mejores técnicas y medios de 
almacenamiento; se introduce el empieo intensivo de minidiscos y 
cgrtuchos Inagnéticos, y se desalIollan sistemas de impresión de alta 
calidad y velocidad. 

En cuanto al software, las computadoras de esta generación se 
distinguen por el seguimiento de mejores y nuevos lenguajes de 
programación y eficientes paquetes de aplicación de uso inmediato. Lo 
reducción en tamaño de los elementos que integran a una computadora 
y su abaratar.nento han permitido que swjan nuevos equipos pequeños 
oríentados al uso personal (microcomputadoi8s). 
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Las microcomputadoras son sin duda uno de los eqtúpos 
distintrvos de la cuarta generación, Surgen a principio de la década de 
los ochenta. 

El impacto d.e las computadoras a través de sus generaciones 
hn traído como consecuencia la existencia de nuevas conductas 
delictivas que se han denominado "delitos electrónicos o informáticos" 
que son la materia de este trabajo; como es el caso de entrada o acceso 
no autorizado a una computadora o redes de datos con sus respectivas 
consecuencias, actos que ponen de manifiesto la necesidad de 
mecanismos de protección jurídica de la informática. 

QUINTA GENERACION 

El desarrollo de las computadoras en los últimos años.} ha 
propiciado una singular batalla entre varios países industrializados; en 
el primer mWldo tal disputa ocurre fundamentalmente entre Estados 
Unidos y Japón, aunque otros países como Francia e Inglaterra 
realizan intentos por incorporarse a la nueva ola. Esta lucha es para 
colocarse a la vanguardia de los nuevos adelantos en materia de 
COID.¡ itación, sin lugar a duda porque esta tecnología será el sostén de 
la nueva vida cívica a nivel ml.U1dial. 

La dinámica social impone la necesidad de insel1ar frecuentes 
revisiones y adecuaciones de los tex10s legales en mateJia pena~ no 
solo porque existe una tendencia para la humanización de la legislación 
correspondiente,. sino también para lograr e] bienestar de nuestra 
sociedad. 

.- -~-----~-----~ 
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A fines de la década de Jos setenta, los países industrializados; 
han robustecido sus industrias electrónicas, en especial las de equipos 
y elementos para la manufactwa de (,;omputadoras. Los Japoneses 
fueron los pri.~eros (;n l1Il7.Af un desafio abierto at presentar,. al 
principio de la década de los ochentas un proyecto de desarrollo 
denominado "Quinta Generación". Este proyecto cuyo objetivo es 
producir computadoras realmente inteligentes, sistemas que se pueden 
programar con lenguajes naturales mediante Jos cuales sea posible 
conversar. 

Por (,t!'8 parte, Estados Unidos ha observado a la Quinta 
Generación, no sólo como un proyecto de avance sino que les ha 
preocupado, sobre todo por las ventajas comerciales que ofrecen este 
tipo de desarrollos, por lo que el gobierno y compañías 
manufactura dora s en computadoras, han establecido líneas de 
investigación y desarrollo en el ámbito de la computación. 7 

REVOLUCION INFORMATICA 

En términos históricos las primeras "máquinas procesadoras de 
datos" se usaron para realizar cálculos numéricos (siglo XVD) de 
manera mecánica. Esta tendenC:.a se siguió hasta 1890 C"uando se 
introdujeron por primera vez en Estados Unidos los "tabuladores de 
taljetas perforadasu par: realizar el censo de este país. 

En la década de los treintas se empezó a manejar la idea de la 
computadora de uso general. Eu 1944 entró en funcionamiento en la 
ciudad de Harvard tll primera computadora electromecánica de uso 
general, la MARKI y en 1946 se terminó en la Universidad de 
Pensilvania la pdmera computadora electrónica de uso general la 
ENIAC. 

1 MORA ENZO MOLINO, ~ cit., p. 121. 
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En 1943 Jolm Von Neuman, del Instituto de Estudios 
Avanzados de la Universidad de Princeton, E.U., introdujo el concepto 
de la computadora con programa almacenado. La primera de estas 
máquinas que se llamó EDVAC (Electronic Discrete Variable 
Automatic Computer) es universalmente reconocida como el prototipo 
de los modernos procesadores electrónicos y fue construida en I() 
Universidad de Cambridge, en Inglatena etJ ] 949. 8 

La era de la producción en masa de computadoras llegó en 
195 1, cuando una computadora digital electrónica de programa 
almacenado, la Univac 1, fue lanzada comercialmente como la primera 
de estas máquinas que se construyó en una línea de ensamble. En 1965 
se instaló la primera minicomputadora comercial. 

La tecnología de la integración en gran escala originó en 1971 
el desarrollo del micro procesador una unidad de procesamiento 
central en un "chip" simple. Tal dispositivo cuando se ensambla COD 
otros chips para el resto de las funciones fonna un micro computador. 
En la década de los 80's la atención está puesta en los resultados que la 
tecnología japonesa puede lograr en el área de la ingeniería del 
conocimiento y la producción del software (soporte lógico) que los 
concretice. 9 

: mM~Méxioo. ~~~~~ut.aci<D. IDMdeMéxico, J987.-p. 114. 
HFRNANDEZ CAW.ARíJO, F..rrJliano. La infmnática Jurídica y Legislativa en Méx:ioo. Cmsejo 

Nacknal de Cimda y T eQlologia. p. 2. 



Para concluir este inciso referente a la himoria de 13 
computación es dable d~iar establecido que la inquietud e inteligencia 
del hombre, para encontrar nuevas fonnas de vidf.1 en cuanto a uso y 
proyección de las computadoras, tráe como consecuencia, sorpresas, 
todavía más espectaculares que hasta la fecha hemos conocido; en 
donde el cerebro humano es el modelo a seguir. De éste se estáu 
descubriendo gracias a la computación, aspectos que hace W1 par de 
decenios era dificil imaginar. 

No cabe duda que la computadora es Wl auxiliar de las 
capacidades humanas pere tampoco debemos perder de vista que 
aquella es programada y operada pOI' los hombres a quienes brindan 
sus servicios y funciones que atienden a necesidades preexistentes. 
Significa, que de su uso y aprovechamiento dependen sus beneficios. 

De lo anteriormente expuesto, es dable dejar establecido que 
nuestro país requiere adaptar las leyes a las necesidades y aspiraciones 
reales de la sociedad, es WlO de Jos objetivos del derecho, así COD10 e1 
estar pendiente de todo cambio que amérite protección jurídica en 
aspectos biológicos, económicos, sociales y políticos¡ así como 
tambiéü a lo relativo ai impacto del desarrollo tecnológico que 
representa la infonnática (computadoras), en la actividad del hombre. 



1.2 GENERALIDADES SOBRE t:L PHOCESAi\IIEN'fO 
ELECrnOrilCO DE DATOS. 

El mantenimiento de registros y el procesamiento de datos se 
remonta hasta 3,500 años a.C., época en que los mercaderes de 
Babilonia conservaban registros en tablas de arci11a. En nuestros días, 
los comerciantes conseNan registros y piocesan datos~ pen) en vez de 
tab1as de arcilla utili7..an taJjp,tlls perforadas, cintas y discos magnéticos 
y otras fonnas de dispositivos de registro. 

EVENTOS SIGNIFICATIVOS EN LA EVOLUC!ON 
DEL PROCESAMIENTO DE DATOS E 
n~ORMACION 

La computadora desde un punto de vista histórico, se puede 
considerar como la última "'revolución" dentro de la evolución de la 
teona y la tecnología del procesamiento de datos. La primera y más 
importante "revolución" fué el desarrollo del lenguaje, y debido a que 
ningún hombre es capaz de tener tan extensa cantidad de infonnación 
y conocinnentos, motivo por el cual existe la tendencia de recopilar 
infonnación en diversos campos especializados. 

El ábaco que tal vez sea el más antigu.o dispositivo de cá1culo, 
ha estado en uso desde el año 3,000 a.C. 10 

10 JOHN G. Buroo. Jr. y STRATER Feli" R. Jr. Sistml.!lS de lnfonnaaoo, Teoría y Prád.ica. Editorial 
IJmusa, Méx..ro, SAMéxioo 1983. Segunda Edición. p 22. 
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Es necesario preocuparse por el llamado flujo de datos 
transfronterizos, ya que actualmente el flujo de ciertas infornlaciones 
G.ue transitan b'bremente de país en país, o al contrario, sin 
posibilidades de tránsito, provocan problemas evidentes a la &:iciedad 
intem3cional. Situaciones entre otras, que en la act'üalidad han 
provocado la necesidad, de realizar W1 minucioso estudio jurídico, 
cuyo objetivo primordial es el de establecer un régimen normativo, a 
fin de ofrecer Wl soporte protector y brindar )a seguridao7 que en el 
campo de la infonnática se está presentando. 

Motivos por los que es necesario legislar en nuestrú país sobre 
infoilllática. 
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En el siglo XVII se produjeron tres avances básicos en el 
desarrollo de la tecnología del procesamiento de datos(·) : John Napier 
construyó un conjWlto de barras numeradas (huesos de Napier) que 
simplificaban las operaciones de ia multiplicación y la división; BIas 
Pascal proyectó y constn!yó la primera máquina sumadora y, por 
último Gottmed Leibnitz construyó Wla calculadora que podía sumar, 
restar, multiplicar y dividir. En el siglo XIX se produjeron avances 
tecnológicos de procesamiento de datos, entre éstos; se encuentra el 
telar con taIjetas perforadas de Heman Hollerith, que se emplearon 
para procesar los datos del censo de 1980 en los E. U. 

En el siglo XV. localizamos la segunda "revoiución", ésta se 
debió a la invención de la imprenta, dando a la humanidad la 
posibilidad de registrar, almacenar, recobrar, informar y transmitir 
datos e información más que cualquier otro invento anterior en un 
lapso de casi 500 años después. 

No es sino hasta el siglo XX cuando se encuentra la tercera 
"revolución" en el procesamiento de datos e illfonnacióu, asociada con 
una serie de avances que se pueden clasificar con el nombre de 
"medios de comunicación tl

• 

En este siglo, el procesamiento de datos e información 
comenzó a experimentar lUla cuarta "revolución" al aparecer la 
computadora digital ¡ 1 

11 
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MANEJO DE DATOS UN PANORAMA PRELIMJNAR 

Los datos son la materia prima de la que se deriva la 
infonnación. La infonnación está compuesta por datos que se han 
recopilado y procesado de manera significativa. Un conjunto de bits se 
convina para formar un caracter: Los C8racteres se unen para 
representar los valores de los elementos dator también llamados. 
campos; los elementos dato relAcionados entre sí se ag..1"Upan para 
formar registros; los registros que tienen los mismos elementos dato se 
combinan para formar un archivo. llna base de datos contienen varias 
clases de registros diferentes y define las relaciones entre ella&.12 

La frase procesamiento de datos no es reciente, por el 
contrario, la necesidad de procesar datos, se originó desde el principio 
de la historia escrita, cuando por primera vez, las actividades del 
hombre excedieron su capacidad de recordar los detalles de sus actos. 
A través de la hl~1oria, las actividades mercantiles y gubernamentales, 
crearon la necesidad de conselVar registros de IDlO u otro tipo. 

En el sentido más amplio, el procesamiento de datos se refiere 
al registro y a la manipulación necesarios para convertir los datos a 
una forma más útil. En el pasado, éstas tareas se denominaban 
teneduna de libros o papeleo. Con el advenimiento, en épocas 
recientes, de máquinas electrónicas y electromecánicas más 
perfeccionadas, los vocablos "papeleo" y "teneduría de boros" se 
sustituyeron por la frase "procesamiento de datos" considerado como 
1U1 medio para alcanzar objetivos casi tan diversos como la naturaleza 
de los datos. 

):'. lARRY LONG. Introduccim a t~..s Computadoras y ro Proccsamialto de hlfoolliK'l(1l &1;unda Edición. 
p.23. 
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DEFlNICION DE COMPUTADORAS 

"La computadora o procesador es un dispositivo electrónico 
capaz de interpretar y ejecutar c6mandos programados para entrada, 
salida, cálculos y operaciones lógicas" .13 

La computadora u ordenador, como es llamado en España y 
algunos Ilaíses de Centro y Sudamérica, se defmen por los expertos del 
área: "Dispostivo o máquina electrónica diseñada y programada para 
nevar a cabo secuencias de operaciones aritméticas y lógicas con 
altísima velocidad",'4 

nCalculadora, aparato o máquina de calcular".lS 

"Es WI procesador de datos que puede desarrollar numerosas 
operaciones aritméticas y lógicas, sin la intervención del hombre 
durante el proceso" 16 

"Es Wlft máquina calculadora electrónjca constituida por un 
conjunto de dispositivos especializados dependientes de 1Ul programa 
común que permite, sin intervención del bombre efectuar complejas 
operaciones aritméticas y lógicas". (!ji) 

La acelarada introducción de novedosas tecnologías en 
computación, pueden repercutir a indMduos como a sociedades, a 
veces en forma positiva, otras en forma negativa, causándoles daños. 
Por ello, es necesario reconocer, que nuestro derecho le de la 
importancia que merece tan valiosa herramienta como lo es In 
computadora en función de sus efectos ocasionados por el mal uso de 
éstas. 

:! ~~Y_LO~(J:.op cit., p 14 _ 
~ s ~-~()i '~!J"Lf.RlO Bi'..sIC>..} DE COMPVrACION DE 'MI Computc:r"'. Editocia! Art~ Méxioo 
.- . L . 1~84.p.l. 

DICCIONARIO DE lA LENGUA ESPAÑOIA 20/9. Editorial r....... "id. Real Acad.:mia Española, 
1284. p. 350. 

(.) DlCCI?NAR10 ~?US~E .. .., , . 
btanalJ(I).&J Orgaruzat.IOO"' .. h)f Staudarizatíoo (OrgaruzaClOO wternaClIl¡14?1 pala lo Estandmi7..llcioo). 
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TIPOS DE (;OM1"lUTADORAS 

Es importante mencionar que no todas las computadoras se 
utili7..an para !os mismos fines, por lo que existen distintos tipos de 
cOlnputadoras y sus aplicaciones est~~ ~ !1.mdón de las operaciones 
que se pueden realizar en cada Wl8. 

en: 
Las computadoras, en función de sus aplicaciones se clasifican 

· Computadoras Digitales 
- Macrocomputadoras 
- Minicomputadoras 
.. Microcomputadoras 

· Computadoras Analógicas 

· Conlputadoras Híbridas 

.La Computadora Digital "es un dispositivo de cálculo que 
procesa valores discretos. Trabaja directamente contando números, los 
cuales pueden representar cifras, letras u otros símbolos especiales, 
como paréntesis, asteriscos, etc ... 17 

La Computadora Digital fimciona primordiaimente por conteo 
de dígitos, todas las cantidades se expresan con números. 

Las Computadoras Analógicas, no manejan directamente 
números; los obtienen a partir de magnitudes cOütínuas y los expresaD 
a través de medidores y escalas con una altísimo grado de precisión. 

17 DEL POZO. Luz María y HERNANDEZ. Ricardo. rnro:rmática. ID Derecho. Editorial Trilla,>. S.A de 
C. V. Mb.ioo 1992. Primera Edicioo. p.28. 
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Computadoras Híbridas, se trata de una coml1inación entre una 
computador; digital y una analógica que mediante conexiones 
especiales se pueden comunkar. Esto se explica en el diseño y 
aplicación de aviones. 18 

IMPORTANCIA DE LA COMPUTADORA 

En el campo de procesamiento de datos la computadora ha 
provocado una revolución, se ha permitido no sólo que las t~!rf'85 
tradicionales de procesamiento de datos se realicen con mayor rápidez, 
sino que estimula el uso de nuevos y diferentes métodos, 
convirtiéndose de esta manera en una extensión de 1a capacidad 
humana, tanto para calcular, almacenar y recuperar datos, manipular 
símbolos y para tomar decisiones; por estas y más consideraciones la 
computadora es un avance tecnológico en ei mundo. 

VENTAJAS DEL PROCESAMIENTO ELECTRONlCO 
DE DATOS 

1.- La velocidad del procesamiento es muchas veces superior a 
la que se puede obtener mediante tarjetas perforadas o con otros 
sistemas mecánicos. 

2." Una vez que los datos se alimenten al sistema, el 
procesamiento es contínuo. No hay necesidad de manejar o transportar 
datos 'entre cada operación. 

3." El eql.1~pO es más compacto, así como b'U sistema de 
almacenamiento, lo cual redunda en el ahorro de espacio. 

---------------·----~La-pr:6n7sgeneralmente mayor que en otros sistemas. 

18 
DEL poro, tuz Maria y Illi"RNANDEZ, Ricardo. q> cit, p. 29 
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5.- La velocidad, capacidad y versatilidad superiores de la 
computadora electrónica penniten realiza.r tareas que nunca se 
intentaron con otfOS sistemas debido a la posibilidad de terminarlas 
oportunamente, cuando' )8 resultados aún son útiles:. 19 

¿i ciclo de procesamiento de datos, se puede dividir de Wl 

modo general: origen de los datos, registro de los mismos, 
manipulación de los datos, preparación de reportes o documentos, 
comunicación de los datos y aimacenamiento de los mismos. 

NECESIDAD DF:L PROCESAMiENTO DE DATOS 

En la necesidad de mejorar las técnicas del procesamiento de 
datos se dió a causa de varios factores, mencionando entre los más 
importantes: a) Volúmen de los Datos b) Costos del Personal e) 
Requisitos de Precisión d) Necesidad de información más oportuna. 

El concepto de procesamiento de datos, se refiere 
genéricamente, a todas las operaciones que se nevan a cabo sobre 
datos para obtener un resultado. En el caso de infonnática este 
resultado es denominado "infonnación". 

La principal tarea del manejo de datos es el almacenar y 
recopilar datos de manera eficiente y adecuada. la habilidad para 
localizar registros en un archivo con efectividad de costos, dados 
cualquier campo, llave o combinaciones de ellos es esencial para la 
operación efectiva de los sistemas de información actuales que se 
centran en una computadora. 

1Q__ -
ftJl .. t-lOu. HlLL. Nidlols. Sistema Modmto de Procesamimto de Dato&' Editorial Limusa, M~co 

1978,p.14. 
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El apoyo de la tecnoiogía de los computadores contribuye a1 
manejo de la infonnación en tres planos: 

a) Memoria, puede conser.:ar y restituir de forma constante; 

b) Puede combinar de manera automática datos existentes para 
crear nuevos dates y~ 

e) Opera a una velocidad mucho mayor que la provista p~r 
otros medios llamados 9'tradicionales".20 

DOS DE LAS PRINCIPALES RAMAS DE LA 
INFORMA TICA 

8) El proceso de datos 

b) Análisis y diseño de sistemas de información 

El "proceso de datos" estudia la utilización de equipos en los 
sistemas de información, miéntras que eí análisis y diseño de sistemas 
comprende el estudio y diseño de sistemas y procedimientos con 
relación a la toma de decisiones.21 

'l'O ... ~-~ .. ~.~--_ .. _---

...,~ C. :M.F.JAN, Luis Manuel El Dlo'fecbo a la Intimidad y la húc:nnática. Editcriol Pomía, SA MéxiN 
!y94. Primera EdiciÓl. p. 27 

MOItA ENZO MOLINO. cp cit.. p. 12. 
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El apoyo de la tecnología de los computadores contñbuyc Id 
manejo de la información en tres planos: 

a) Memoria, puede conservar y restituir de forma constante; 

b) Puede combinar de manera automática datos existentes para 
crear nuevos datos y~ 

e) Opera a una velocidad mucho mayor que la ,'rovista por 
otros medios llamados "tradiciona!estt

•
20 

DOS DE LAS PRINCIPALES RAMAS DE LA 
INFORMA TICA 

a) El proceso de datos 

b) Análisis y diseño de sistemas de información 

El "proceso de datos" estudia la utilización de equipos en los 
sistemas de infonD.ación, miéntras que el análisis y diseño de sistemas 
comprende el estudio y diseño de sistemas y procedimientos con 
relación a la toma de decisiones.21 

MEJAN, I...u!s ManueL FJ Dcredlo a la Intimidad y la Infonnática. Editorint POO"Úa. SA, M6cicx) 
!y94. &Íllun Edición. p. 27 . 

MOltA ENZO MOLINO, q.J m .. p. 12. 
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1.3. ESTUDIO GENERAL DE WS SISTEMAS DI; 
INFORMACION 

lNTRODUCCION A WS 
INFORf\'IACION 

SISTEl\1AS DE 

En el sector eléctrico, se hace un amplio uso de las 
computadoras como valiosos auxiliares en la solución de problemas 
pertenecientes 8 diversas áreas como: Ingeniería, control de procesos 
industriales, investigación científica, administración, etc. 

Uno de los aspectos fundamentales en el desarrollo de los 
sistemas de información, es la industria, cuya misión es suministrar a 
los usuarios de computadoras, los programas que se necesitan para 
poder emplearlos en la solución de problemas; estos paquetes de 
programas reciben el nombre genérico de "software" y 
desafortunadamente, no existe en español una palabra equivalente. 

Por otra parte, el espectacular desarrollo de la tecnología 
electrónica, principalmente en lo concerniente a las computadoras 
electrónicas, ha queda(i1) establecido claramente que siendo estos 
dispositivos únicamente herramientas de trabajo, es necesaria la 
intervención humana para lograr que éstos neven al cabo las tareas 
encomendadas. Esto se obtiene por medio de un análisis detallado de 
los problemas que han de resolverse, a partir del cual se plantean y 
evalúan soluciones eligiendo la mejor de ellas, si la solución se apoya 
en el uso de computadoras, será necesario adquirir un sistema de 
infonnación, ya sea que se compre como paquete o que se elabore por 
el usuario, deslindándose a la decisión humana si se usa o no la 
computadora, eü caso de que ia respuesta sea afi.rmativa, deberá 
proseguirse con las fases restantes: 
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- Diseño~ o sea el planteamiento de un illodelo dei sistema, 

~ Programación, que significa la traducción de las soluciones a 
los lenguajes disponibles para la comunicación hombre-máquina, 

- Pruebas del sistema, que consisten en comprobar que éste 
funciona resolviendo los problemas para las que fue creado. 

• Documentación, esto es recopilar en fonna de manual, la 
illfonnación requeIida por los usuarios del sistema. 

~ Implantación, que son, las actividades que permiten que el 
sistema empiece a operar en forma definitiva. 

La capacidad necesaria para el desempeño de todas estas tareas 
constituye una especialidad en el campo de desarrollo de sistemas de 
información, especialidad que está ligada en la fabricación de 
computadoras, en donde uno de sus principales retos es el desarrollo 
de lenguajes que penniten una comunicación más simple entre el 
bombre y la computadora. En este orden de ideas, el desarrollo 
tecnológico ha propicíado que se consideren a las computadoras no 
sólo como herramientas para la solución de problemas aislados, sino 
como soporte de sistemas de información completos, que 
antenOImente se operaban en forma manual. 

Cuando existe Wla metodología completa para el análisis, 
diseño y programación de sistemas de infonnación, producen sistemas 
accesibles de entender fl los usuarios, así como a los diseñadores, 
codificadores, implementadores, probadores y operadores. 
Adicionalmente, estas técnicas y helTamientas producen 
documentación l}ue permitEm a todos estos grupos, usar~ eJlt~n.der, 
cambiar y_corregir los ~ist~ma-~lálri:«ay eficientemente. 22 

REVISTA TECNOLAB, N: 4, Agosto 1985. Volúmm n. pp 1 R 3. 
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- Diseño, o sea el planteamiento de ID] modelo del sistema. 

- Programación, que significa la traducción de 1&5 soluciones a 
los lenguajes disponibles para la comunicación hombre-máquin:.l. 

~ Pruebas del sistema, que consisten en comprobar que éste 
funciona resolviendo los problemas para las que fue creado. 

u Documentación, esto es recopilar en forma de manua~ la 
illfOlmación requerida por los usuarios del sistema. 

- Implantación, que son, las actividades que permiten que el 
sistema empiece a operar en forma definitiva. 

La capacidad necesaria para el desempeño de todas estas tareas 
constituye una especialidad en el campo de desan'ollo de sistemas de 
información, especialidad que está ligada en la fabricación de 
computadoras, en donde uno de sus principales retos es el desarrollo 
de lenguajes c:ue permiten una comunicación más simple entre el 
hombre y la computadora. En este orden de ideas, el desarrollo 
tecnológico ha propiciado que se consideren a las computadoras no 
sólo como herramientas para la solución de problemas aislados, sino 
como soporte de sistemas de información completos, que 
anterionnente se operaban en forma manual. 

Cuando existe Wla metodología completa para el análisis, 
diseño y programación de sistemas de infonnación, producen sistemas 
accesibles de entender il los usuarios, así como a los diseñadores, 
codificadores, implementadores, probadores y operadores, 
Adicionalmente, estas técnicas v herramientas producen 

~ . 
documentación que permiten a todos estos grupos, usar! entender, 
cambiar y corregir los sistem~s rápida y eficientemente. 22 

22 RE'V1STA TECNOLAB. N: 4, Ag<t.1o 1985. Volúmev Il pp 1 JI 3. 
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CONCE!YfOS BASICOS DE SISTEMAS DE 
INFORMACION 

El término sistemas de infonnación, también es conocido como 
sistema de proce~ .11iento de datos, sistema computarizado. 

CONCEPTO DE SISTEMA 

Es un conjIDlto de elementos y procedimientos íntimamente 
relacionados que tienen como propósito el logro de determinados 
objetivos. 

CONCEPTO DE SISTEMA DE INFORMACION 

Es el conjunto de elementos y procedimientos íntimamente 
relacionados que tienen como propósito manejar datos y elaborar 
reportes que rermiten tomar decisiones adecuadas para el logro de los 
objetivos de Wla organización. Tales sistemas, tienen como fin, 
registrar, procesar y reportar húonnación significaü"v"a; en otras 
palabras, constituyen un medio a través del cual es posible obtener 
infonnación que nos pennita elegir cursos concretos de acción; 6 sea, 
tomar decisiones. 

Los sistemas de información, son considerados el sistema 
nervioso de cualquier organización, dado que de ellos depende la 
actitud que tome ésta con respecto a su ambiente operativo 
constituyéndose como un aparato coordinador de todas las partes 
int~grantes de Wia institución. 

26 



SISTEMA DE INFORMACION 

"Es lUí sistema computarizado que proporciona capacidad para 
el procesamiento de datos y de illfoffilación que sirva para tomar 
decisiolles"2l 

ELEMENTOS DE UN SISTFMA DE INFORMACION 

Todo sistema de información debe contener, si no todos por 10 
menos a1gunos de los elementos siguientes: 

l. Dispositivos de entrada y preparación de datos. 

2. Disposit.ivos de almacenamiento de datos. 

3. Equipo y medios de telecomunicación. 

4. Equipo de procesamiento de datos. 

S. Dispositivos terminales. 

6. Procedimientos, prograrr.ns, métodos y documentación. 

7. Modelos de m~mejo de datos. 

8. Analistas de sistemas de información para establecer V 
utiliZ8f jos elementÜ¡; anienOi eS. . 

23 
LARRY LONG.cp cit,p. 6. 
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OBJETIVOS DEL SISTEMA DE INFORMACION 

Es importante establecer que en su f'Jrttla más elemental, el 
sistema de infonnación cumple la función de almacén de datos 
correspondientes a las transacciones. 

El objetivo de UD sistema de infonnación t es lograr que la 
información llegue a su destinatario en el momento en que se necesita. 

La información producida por el sistema debe representar las 
caracterigticas que a continuación se señalan. 24 

l. Accesibilidad 

2. Comprensibilidad 

3. Precisión 

4. Propiedad 

S. Oportunidad 

6. Claridad 

7. l'lexibilidsd 

8. Verificabilidad 

9. Imparcialidad 

10. Cuantificabilidad 

24 
JOHN G, SURCa Jr y STRATER Felix R • .fr, q> cit., pp. 98·99 Y 101. 
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Puesto que la memoriA del hombre es limitada, el mstema de 
información viene a ser Ul1JW extensi6n formal de ~ misuúl. 

La capacidad .de lca hu.m.anol en relaciÓn con las de las 
computadoras, establ~ quo los sistemas de procesamiento d" la 
información deberán diseftarse como listemas hombre--máquina, en 
virtud, de que una computadc1r. os más adecuada, para calcular, 
manipular y comparar; un hombre se adopta mejor para pensar, 
relacionar y descubrir. 

NUEVA GENERACION DE 
INFORMACION 

SISTEMAS DE 

Los sistemas de información mas prestigiados ~ caracterizan 
en la actualidad por tener un co.uJunto de bases de datos con rubros y 
temas . esquematizados,· euyo contenido referenciru permite la 
localización oxacta de los documentos P.rimario~ por otra parte 
proporcionan UDa descripci6n resumida de los contenidos del mismo, 
abriendo un panorama de infonnacl.6.1l actualizada y sin incertidumbres 
de los contenidos.2

' 
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FUNCIONES DE UN SISTEMA DE INFORMACION 

1.- RECOLECCION DE DATOS-FUENTE 

La füente ell que soü captados los datos-fuente que más 
adelante, evaluados y analizados por el sistema, nos penniten obtener 
la infonnacióll necesaria para toma de decisiones. 

2.- CONVERSION DE DATOS 

Referido al cambio de código origillal en que están los datos, 
acordes a los medios de proceso y almacenamiento del sistema. 

3.- TRANSMISION DE DATOS 

Esto es el proceso de mover datos desde Wl8 localización a 
otra fisicamente. 

4.- ALl\IACENAMIENTO DE DATOS 

Se refiere a la forma en que es almacenada la información. 

5.- PROCESO SOBRE DATOS 

Forma de efectuar tanto operaciones lógicas como 
matemáticas, de tal manera que produzcan los resuhados requeridos 
por W1 siste~ 4~ infofI!!8ción ti ~.rtir~A_t(\$. ~ que le ro~ 
alimentados. 
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6.- RECl.JPERACION DE INFORMACION DE 
REPORTES 

Esta función es la reCUlierar infonnacióu dada con anterioridad 
I 

en foona aisJada y desarrollada, la cual ha de ser reportada a través de 
formiitos diseñados para ayudar tu la toma de deci¡,iones. 26 

PRINCIPALES PROBLEMAS, QUE DEBEN SER 
StJl'ERADOS PARA DESARROLLAR UN BUEN SISTEMA 
DE INFORMACION. 

].- Mal diseño de reportes. 

2.- Repetición innecesaria de información. 

3.- Inadecuados canales de comunicación. 

4.- Circulación de datos innecesarios. 

5 ... Inadecuados métodos de proceso. 

Ó.- Inexistencia de una cadena de información sobre ia base 
hasta los niveles más altos.27 

27 MORA ENZa MOLINO. ql cit., pp. 40-41. 
MORA ENZO MOUNO. q:¡ cit., p. 28. 
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CICW DE VIDA DE LOS SISTEMAS DE 
iNFORMACION 

Se refiere al proceso de transfonnación por el cu&1 debe pasar 
un sistema a io largo del tiempo para evolucionar y eventualmente 
satisfacer las necesidades que se pretenden. Este proceso se identifica 
en dos grandes partes, la primera correspondiente a la creación y 
ajuste del sistema de información para dejarlo en condiciones de 
operar, y la segunda durante su vida útil en que resulta de vital 
importancia su operación eficiente.28 

El ciclo de vida se ha dividido en 3 etapas: 

An 'li . - a SlS . 

.. Diseño . 

• Implantación. 

La historia, es sin lugar a dudas la herramienta a través de la 
cual el hombre conoce la diversidad de acontecimientos que se dan en 
todos los ámbitos del acontecer humano. Pero en relación al tema que 
nos ocupa, es necesario destacar, que la ciencia de la informática se ha 
convertido en la tecnología del presente siglo, por cuanto se refiere a1 
tratamiento de la información en las divers.ls áreas del conocimiento. 

~ J} ;p:;Z:z¡j 

28 REVISTA MEXICANA DE IA CONSTRUCCION. No. 389. Abril. 1987. p. 72. 
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2 .. 1. CONCEYfO DE INFORMATICA 

REVOLUCION INFORMATICA 

El itr..pacto de la informática en nuestro tiempo, está 
representado por innumerables transfonnaciones en nuestra sociedad y 
por~ consiguiente en el mundo, ya que es evidente su utilización en 
cualquier actividad del ser humano; el mundo se mueve cada vez más 
sobre la base de la infonnación. La cantidad de ésta que se genera en 
nuestros días es enorme y rebasa las fronteras geográficas y sociales de 
los lugares y comWlidades en que se origina. Impactando también en 
form3 especial e1 comercio internacionaL debido a las grandes 
cantidades de dinero que aporta la informática en relación con ia 
produccióD, distribución de los bienes y servicios de la información. 

La rápida evolución de la informática es ocasionada por la 
integración de la computadora electrónica a las telecomunicaciones 
proceso que empieza en los 60's y toma auge en los 70's, dando origen 
a la teleinformática o telemática (Unión de las telecomunicaciones y la 
informática 8 fin de procesar información a distancia). Esta nueva 
situación nos lleva a coincidir con el Dr. Luis Puzin que aflrmó en 
1975: "Hace 10 años no había redes de computadoras; dentro de 10 
años sólo habrá redes de computadoras". (~ 

A través del desarrollo informático, se pone de manifiesto la 
decadencia de la sociedad industrial, en favor de una sociedad 
informatizada o de la información. Durante esta etapa el desarrollo de 
1", e t'I"\';nuiuaC' IhQ .. rlu1are\ "',¡;¡"" ....,...... ..... \ &/lA ..... "' I y los programas (software) ha sido 
verdaderamente prodigioso. 

(~ DIAZ CERON. Enrique. "Comentario a1 tema: Plujo de datos transfrontera". -
P ")'H:t.').!i') ~ J< ... ~ ... .f~."tCo· C",'JfV'!u-'''' ~",,,, ... AO A", 1 ... D"'''',''b';'''''' _ T Th./ A "kA 

.... .,., J ... ..."...... ....,.11 .&....-.l ... nl • ,.;V "'1 Iv ...,,,,I.u;.¡¡,w too ..... <;\ "'''y\.40 ... ,,'"'''' '-"l. II ........ 

(l985:Mexico). Informática: Legislación y Desarrollo Nadona1. ~- México: 
CILSEN, 1986. -- p. 395. 
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El centro de la nueva sociedad, es la información o Know ... how. 
Al centro de este conocimiento se colocan las computndord§, que 
pennite eliminar la distancia entre quien emite y quien recibe la 
información. 

ORIGEN DE PROCEDENCIA DE LA INFORMATICA 

La informática tiene un triple origen de procedencia: 

.. La conquista del ci.iculo y perfeccionamiento de sus propios 
medios; 

- El progreso de la automatización como "conjunto de técnicas 
encaminadas a sustituir el hombre por la máquina; 

o El desarrollo de la teoría de la información. 29 

... AMn Tomer, destacado futurólogo estudioso del 
comportamiento y evolución humanos, no se equivoco en señalar lo 
siguiente, respecto a lo que llamó la "Tercera Ola". El desarrollo 
humano -dice Toftler- se enmarca sintéticamente en tres grandes 
cambios: 

La Primera Ola. Esta tuvo lugu con la agricultura. 

La Seóunda Ola. Esta Se produjo con la Revolución industrial 

La Tercera Ola. Esta última señala hacia la era de la electrónica 
~, __ 1 ~ --,L ~ ,l.... , , '0 

~---~~U'" .las conlputaüoras iit:.i1eD. e. p&pel mas Importante.-'~ 

29 C. MARRENCo. 1. Urvoy. Informática y Sociedad. Nueva Coiección Labor. 
Editoria! Labor, S.A. p. 13. 
30 DEL POZO, Luz María y HERNANDEZ ,Ricardo, op cit., p, 14. 
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Fenómenos como la informáticB que revo1ucionan la vida de las 
colectividades, ponen en revolución también los conceptos dél 
Derecho. 

El derecho debe servir a la infonnática y la infonnática debe 
servir al derecho. 

CONCEPTO DE INFORMATICA 

EL TRATAMIENTO AUTOMATICO DE lA 
INFORMACION 

Según la definición de la Academia Francesa en Abril de 1966, 
la Informática es la "ciencia del tratamiento racional, principalmente a 
través de máquinas automáticas, de la información, entendida como 
base de los conocimientos humanos y las comunicaciones en el campo 
técnico, económico y social".3) 

Emiliano Hernández Camargo, en su libro "La Inf1)rmática 
Jurídica y Legislativa en México", menciona las siguientes definiciones 
de informática: 

- "Ciencia que estudia los métodos y medios necesarios para el 
tratamiento sistemático y eficaz de la información", 

~ :'Ciencia que tiene que ver con el procesamiento de la 
información particularmente con el que utiliza medios y dispositivos 
automáiicos. n 

31 C. MARRENCO. J. Urvoy, op cit.. p. 13. 
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• "Ciencia que se ocupa del proceso y almacenamiento d~ 
información mediante computadoras", 32 

La informática aparece como un factor que introduce cambios 
en las estructuras sociales favoreciéndo y fortaleciéndo el sistema 
económico político y social, en el que se da, y además por ser un 
factor determinante en el proceso de toma de decisiones y p,or 
consecuencia un instrumento de poder estratégico. 

OTRAS DEFINICIONES DE INFORMATICA 

* "Es la aplicación racional y sistemática de la información a 
los problemas económicos, sociales y político SU • 

• "Es conjunto de disciplinas y técnicas que concurren en el 
uatamiento automático y racional de la información, considerada 
como soporte de los conocirilientos DUDW10S, a fin de lograr su 
conservación en el tiempo y su comunicación en el espacio. t!(~ 

Tratándose de la informática, es evidente que en. la legislación 
mexicana, a través de sus leyes federales y locales, no existe regulación 
alguna respecto al ilícito informático, y más aún en lo relativo al 
presente trabajo dicho delito no está tipificado en nuestro Código 
Penal 

- -~- - ~--~ 

l2 HERNA."IDP2 CAMAROO, Emiliano, op cit, p. 6. 
(*) CENTRO DE INFORMJ\TICA LEGISLATIVA DEL SENA.:uo;}~ .. J .. Á 

REPUBLICA (MEXICO). Cilsen. 1986.- p. 23t. 
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NOCIONES PARTICULARES DE l.lÁ INFORMACJON 

La palabra "información", por su misma genera:¡dad, se ha 
visto asociada fundamentalmente al fenómeno de la comunicación 
como un sinónimo de noticia (y esto provocado por la gran influencia 
en nuestro medio de los llamados ifmedios de comunicación masiva"). 

La información es probablemente:¡ la entidad más relevante en 
el accionar de la sociedad, no sólo desde la perspectiva de la 
computación, sino en todos los ámbitos de la actividad humana. 

El manejo de la infonnación se ha convertido en un elemento 
incuestionable de apoyo a las actividades científicas, tecnológicas y en 
general productivas del país. 

En la actualidad, la cantidad de infonnación existente y que 
cotidianamente se genera, supera sin lugar a dudas la capacidad de los 
individuos en cuanto a la revisión, clasificación, análisis e 
interpretación de la misma. El desarrollo de la tecnología, como de las 
telecomunicaciones y la computación, han representado elementos de 
apoyo para facilitar el manejo, control, acceso, difusión, 
almacenamiento y conservación de la Í1lÍonnación, repercutiendo este 
desarrollo en los patrones culturales, tanto de los países 
industrializados, como los que están en vía de desarrollo. 

EL l\fERCADO DE LA INFORMACION 

El mercado mundial de la itúonnación crece rápidamente, en 
donde el acelerado desarrollo de las computadoras y !as 
teiecomunicaciones han reforzado una economía basada en la 
información. 
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Con el drástico cambio ocurrido en los medios, métodos y 
recursos para almacenar, recuperar y tran&]>ortar los grandes 
volúmenes de infonnación producidos en ia actuaiidad, ia infonnación 
se ha convertido en un campo estratégico para las naciones y sus 
habitantes. 

No obstante que nuestro derecho vigente contiene un buen 
número de disposiciones que regulan la información es evidente que 
hay lagunas creadas por el avance tecnológico de la infonnática que 
deben ser tratadas por el derecho, y en atención al presente trabajo por 
el Derecho Penal, en relación a actos ilícitos que tengan que ver con la 
información automatizada relevante para los usuarios de ella. 

LA ANSiEDAD DE LA INFORMACION 

Para e!ltar al día y obedecer a la vieja frase de "informadón es 
poder", investigadores académicos, empresaJ;os buscan mdquirir datos 
que se expanden sin descanso, se acumulan en diversos sistemas 
automatizados e invaden incluso nuestra privacidad. 

Vivimos en la época de "ansiedad de la infonnación". 
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CARACfERISTICAS DE LA INFORMACION 

A. CARACl'EIUSTICAS 

a) Clara e inteligible. Es decir, que su contenido y vehículo de 
5ÍíP1mcación debe estar dentro de las nannas y lógica de comunicación 
acordadas individual ó socialmente. 

h) Relevante. Significa que debe revestir un carácter efectivo 
en el proceso de decisión en el que inteJVenga. 

c) Completa. Quiere decir que cubra el mayor rango de 
posibilidades existentes en el momento en que se le requiera. 

d) Oportuna. Es decir que intervenga y se pondere en el 
momento en que sea menester. 

e) Confiable. Cuando cumpla satisfactoriamente con los 
elementos anteriormente enunciados. 

B. CLASIFICACION DE LA INFORMACION 

a) Segím su contenido. Dependiendo del área a que se refiera: 
jurídica, científica, histórica, política, etc. 

Crear conciencia de las aplicaciones e implicaciones sociales, 
económicas y políticas de éstas nuevas tecnologías de la infonnación y 
la comunicación, así como de las posibilidades y losJÍ!llites de lo&~~ 
sistemJlSr- inf9..~illtieu,.,,---C's([[r te,(':;~~aCtÜ-arque ~n\lestra nación debe 
íograr en el ámbito del derecho. 
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b) Según su carácter cronológico: pasada, presente o futura. 

e) Segim sus fuentes: oficia~ privada, clandestin<9~ confidencial, 
etc. 

d) Según sus fines: persuasiva, recreativa, represiva, formativa, 
alienante,etc. 

e) Según su procedimiento: manu84 semiautomática y 
automática.31 

La nueva era de la infonnación requiere de medidas de Politica 
Criminológica. así como de Wl estudio minicioso de nuestro cuerpo 
legal, con el fin de prevenir los delitos por computadoras. 

33 TELLEZ V ALDES, Julio, op cit., p, 42. 
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2.2· LA INFORMATICA EN MEXlCO V OTROS PAISES 

sn'UACION EN MEXICO \' OTROS PAISES 

Nuestro país requiere avanzar en el desarrollo de la industria 
computacional, en la investigación tecnológica y en el uso de la 
infonnAdca. 

En México no se cueOla todavía con suficientes bancos de 
datos, razón por la que existe gran demanda por consultas vía 
telefónica 8 computadoras del extranjero principalmente de los E.U. 

Una de las cuestiones curiosas, es que gran parte de la 
infonnación sobre México se tiene captada en bancos de datos que 
están en otros países. 

Esta situación es reconocida por el gobierno mexicano y la 
comwúdad científica por lo que se han venido estableciendo políticas y 
programas cuyos objetivos es superar el reto que nos plantea el 
desarrollo de la informática de acuerdo con nuestras necesidades 
nacionalr~ 

En el campo de la infonnática, los países que tienen Wl 

desarrollo intermedio, como son los estados de Europa, Brasil e Israel, 
entre otros se caracterizan por contar con una infraestructura de 
investigación, así como fabricar algunos recursos informáticos que 
satisfagan su mercado interno, iniciando exportaciones hacia países 
menos desarrollados en la materia. 
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Por otra parte se encuentran los países en desarrollo básico de 
1 • r. ". A. • J.l '1" h a 1Il1onnatlca, mencIOnamos entre otros, • .....rgentma, ..... raSh, ..... Uv3 y 
México, los cuales se caracteri.1..an por iniciar la incorporación de 
investigación y transferencia de tecnología a la prcducción de bienes 
infonnáticos, no obstante que es aún limitada, no competitiva y 
dependiente de la importación de pOlles componentes. (.) 

En el caso de México, el órgano encargado de coordinar la 
infonnática a nivel gubernamental, es la Secretaría de Hacienda y 
Crédito Público. 

En México, al igual 'lile en otras naciones de la región, 
instituciones públicas y privadas han hecho grandes esfuerzos por 
producir sistemas automatizados de información. Su número es cada 
vez más e]evado. 

Los catálogos sobre b~se de datos nacionales empiezan a 
aparecer en países como Argentina, Colombia, Chile o México, 
aunque todavía la produoción de sistemas nacionales no es muy 
elevada. 

APLICACIONES DEL PROCESAMIENTO DE DATOS 

a) Negocios 

b) Gobierno 

($) LA INFORMA TICA y EL DERECHO: Informática Jurídica y ei Derecho 
Informático para México. México: S.P.P, (INEOl). 1983. p. 3. 
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a) NEGOCIOS 

La importancia del procesamiento de datos en esta área varía 
en función del tamaño y naturaleza de las organizaciones comerciales. 

Por otra parte, se hace una referencia 8 una encuesta nacionaL 
en la que se estableció que ell1úmero de computadoras que utilizan los 
grupos de impresoras ocupan los lugares siguientes: 

1, Manufactura; 2, Compañia de seguros; 3. Distribución 
(mayoreo~menudeo); 4. Bancos financieros; 5. Oficinas de servicios de 
procesamiento de datos; 6. Servicios públicos (electricidad, gas, agua, 
teléfono); 7. Transportación; 8. Petróleo; 9. Editoria1es; 10. 
Const ....... ciJ..,... 34 I..U.., .. U.l.I. 

b} GOBIERNO 

No hay oficina gubernamental que no lleve registros 
infonnáticos, como es el caso de gran cantidad de Ref~stros Públicos, 
como los son entre otros: 

Registro Civil, Registro Público de la Propiedad, Registro de 
Comercio, Registro Federal de Velúculos, Registro Federal óe Armas, 
Registro de Deuda Pública, Registro de Partidos Políticos, Registro de 
Templos, Registro de la Propiedad FederaL Registro Nacional de 
Electores, etcétera. 

La actívidad de concentrar información automatizada se da 
tanto en el activar de empresas o intereses particulares, civiles, 
mercantiles, como en prácticamente en todas las áreas de la 
Administración Pública. 

~,-! 

..... ARNOLL IDLL, op cit... p. 26. 
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LA INFORMATICA y LOS OBJETIVOS NACIONALES 

INFORMATICA ¿PARA QUE? 

El éxito o fracaso de los esfuerzos de modernización de las 
sociedades de hoy en día depende, en mucho, de su capacidad para la 
adaptación inteligente de la tecnoJogía informática a1 logro de sus 
objetivos. 

Un gobierno moderno necesita aprovechar la infonnática para 
ser eficaz, al tener acceso oportuno y adecuado a la información 
indispensable para la toma de decisiones. En suma: se necesita de la 
informática para promover el progreso de la sociedad. 

Los sectores de servicios dependen también cada día más, para 
• t "'" ~.., -.t.~ .,.l"' ____ ! ... ! __ _ 

su mejor aesempeno y mOUCrnlZaCIOJ1, oe 13 UuofillaUliil. 

La tecnología informática, permite, por ejemp!o, que diferentes 
unidades de trabajo efectúen sus Jabores coordinadamente, sin 
importar el sitio donde se encuentren. 

La computadora establecerá nuevas relaciones entre el saber y 
la en .;:p.ñQ1l7.a 1m: dMn <:: \! III inf:orm!;lt'iAn lo infonn!lci/m v "'1 ----- , ..... ..,. ..... ..,...., J..... ........... .... ,..,.Wl.\......, , .a ---- ' .. _- J ~_ 

conocimiento, el conocimiento y la investigación, la investigación y la 
tecnología, la ciencia y sus aplicaciones. 

El factor estratégico más importante para que los avances de la 
infonnática redunden en nuestro beneficio y no en contra nuestra es, 
sin duda, la educación. 
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En México, la politica gubemameütal en infunnática se ha 
restringido a WI trato aigwlas veces referencial, en cuanto r. gastos 
para proyectos por e] CONACYT. 

La Comunidad Económica Europea, así como muchos países 
han estable·cido políticas nacimulles específicas para apoyar el 
desarrollo de la infonnática. Entre e~1os, podemos mencionar a los 
países de la cuenca del Pacífico, como Japón, Corea de1 Sur, Sillgapur 
y Taiwan. Francia e Inglaterra han también establecido políticas 
nacionales al respecto. 

Una propuesta en materia infonnática sería el establecimiento 
de Wl Plan Nacional de InfOimstica como 1111 instrumento de apoyo a 
la modernización. Así como la creación de un Instituto Nacional de 
Informática, que integre grupos de investigación y desarrollo 
patrocinados para contribuir a] desarrollo de la infonnática en 
beneficio de la sociedad.35 

EL I¡'UTURO INMEDIATO 

Es necesario que las diversas naciones se den cuenta de todo lo 
que se está generando para el futuro inmediato, y que perciban que 
todos los adelantos tecnológicos irán acompañados por cambios 
sociales, demográficos y basta políticos, como ya está sucediendo con 
el flujo de datos transfrontcra una de las subáreas del Derecho 
1 LO ,. 1 ., • nlro""""at'c" nHP V4"f"'.'!:l'I'Ho!:I at .... n " • .." .. " He ..... ,.., ... ·f,n "~·a ~ .. """""¡ ái..i. .. ''"'' '1""" .. ""',... .. U.LA .. u ",l.,' """.V.l1 .y u ""1;t~J\.-a u.u 

plena de evaluación, pero también de prospectrva . 
. 'di re~Jluesta jun ca 

. ---_ ....... _- ~.- -_.------_ ... _--- ----- -_ ... ~_ .. _----_.~------~' . ... 

3S CAIvfPOS. Miguel Angel y MEDINA. Sara Rosa. Editores. Política Científica e 
Innovación Tecnológica en México, Universidad Nacional Autónoma de México. 
Primera Edición, pp. } 69-17Q..173-17 5-} 82-198 Y 199. 
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Existe un panorama universa1 propulsado por Jos fenómenos 
infonnáticos. reflejado en diversas fOl"Lnas: 

· Competencia intensificada. 

· Regulaciones diversas de países en confrontación. 

· Reclamos de cOllsmnidores. 

· Descontento de trabajadores desplazados por la informática 
automatizada. 

· Interrupciones de abastecimiento fflltre países como medio de 
presión, como hase en la infom13ción dispersa. 

· Desigualdades en el sistema tributario en las diversas 
estaciones de tránsito para la infonnática. 

· Establecimiento de estancos privilegiados de los seIVicios que 
se basan en la infonnación.36 

La limitación de la comunkación es 008 de las causas que ruó 
origen a la teleinformática o telemática como es llamada en España. Es 
definida la teleinformática como la actividad generada por la unión de 
sistemas informáticos y las redes de comunicación.37 

36 DEL POZO. Luz María y HERN ~'IDEZ, Ricardo, op cit <, pp. 1 gO~ j g 1. 
37 ENCICLOPEDIA PRACfICA DE LA INFORMATICA. Ediciones Nueva 
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La primera manifestación de la teleinfonnática fué el 
"teletrabajo", el cual es definido como el trabajo realizado por un~ 
unidad (ind.~du81 o grupo) descentralizada, es decir, separada de su 
oficina nonnal principa~ y cuya actividad implica el uso normal de . . , 
comurucaclon. 

EN LA EDUCACiON 

Las instituciones educativas deben asumirse como un factor 
fundamental de nuestra sociedad para el progreso. No nada más para 
el cambio. Deben contnouir significatwamente a capacitar a sus 
estudiantes y a la sociedad, para convertir los cambios que traerá ia 
informática en avances hacia los objetivos de un desarroUo integral que 
conlleve a la satisfacción de nuestras necesidades bi1sicas a la 
búsqueda de la justicia, a ampliar y difimdir nue~1ra cultura, a 
realizar nuestra soberanía, a fomentar l3 creatividad, la emancipación 
y la h"bertad de sus habitantes. t 

La educación es un factor indispensable para tener éxito en la 
investigación criminal en su persecución y prevención de los delitos 
por computadoras, es indispensabl~ poseer conocimientos té~~cos 
sobre computadón. 

APLICACION DE LA INFORMATICA EN OTRAS 
CIENCIAS 

EN LA ADMINISTRACION 

En los bancos financieros es indiscutfble su aplicación, sin la 
ayuda de computadoras, definit.ivamente no s~p'-odria dªI 1m uuen -~~--~-----~-~ 

-~-------servicio 03ncario attirc-aritidad-decllentes.-- -
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En los gobiernos de cada país, lOS datos de población, 
producción, alimentación, censos, recaudación de impuestos, cobro de 
agua, predb!, etc,; se recolectan, clasifican, 8¡;;tuaJiz,an y se consultan 
por medio de equipos de cómputo. Los enonnes volúmenes que se 
manejan no podrían controlarse como es debido por otro medio. 

En la mayoria de las empresas grandes, medianas e incluso 
pequeñas, las computadoras apoyau el control de la contabilida 11 

nóminas, control de producción, inventarios, facturación, control de 
clientes, etc. 

EN LA INDUSTRIA 

Los equipos de producc.ión masiva como impresoras de 
periódico, revelado e impresión de fotografías, empacadoras, 
embotelladoras, etc.; se c011trolan y dirigen por computadoras. 

En v~rlos peises, el ensamble, afüiádo y pllJeba óe automóviles 
se efectúan a través de selVomecanismos (robots) dirigidos por 
computadoras con lo que se logra rapidez, precisión y calidad en cada 
fase. 

Las industrias que producen equipo electrónico como los 
equipos estereofórncos programables, relojes electrónicos, hornos 
electrónicos programables y hasta lavadoras programables para Su 
fabric8C!Ó~ y diseño se basan en los principios fundamentales de la 
computación. 

-~~~~~ 

- --- - Las indu-St-lia~ que utilizan o generan energía nuclear por e] alto 
grado de riesgo que esto ofrece, requieren de computadoras para fines 
de control. 
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En la industria minero es posible producir grandes cantidades 
de metales de una pureza insuperable, gracias al uso de computadoras. 

La industria electrbnica ha logrado el diseño y fabricación de 
microcircuitos, mismos que se utilizan en e! ensamble de 
computadoras, en un mÍlúmo de ticmpo y en cantidades sOfJ)rendentes. 

EN LA CIENCIA Y LA INVESTIGACION 

Todos los viajes espaciales se han logrado gracias al uso de 
computadoras, y sin éstas jamás hubiera sido posible. 

Las operaciones quirúrgiCAS más complicadas, como son I~s de 
corazóli, riBoo, puhnón, cerebro, selían materialmente imposibles sin ei 
auxilio de computadoras. EnreaHdad gran cantidad de equipos 
médicos de diagnóstico SOIl computadoras . 

. Los adelantes rn:s r~cieiites como ia medjcina nuclear, la 
producoión acelerada de alimentos, ]a ingeuieria genética, la lucha 
contra enfermedades incurables hasta ahora, el control de la 
contaminación etc.; avauzan gracias 8 la aplicación y uso de 
computadoras. 

·Así también, las armas bélicas más tenibles, como la bomba 
atómicll, la de neutrones, las 8n11as químicast y quizás otras aún no 
conocidas por nosotros, se diseñaron y produjeion con ia ayuda de 
computadOras. 

50 



EN LA EDUCACION 

Los paises más desarrollados y por for1una aJg\UlOs en vías de 
desarrollo ya utilizan computadoras en escuelas y uaiversidades eomo 
apoyo didáctico para alcauzar Wla mejor calidad en la educaci6n de los 
alunmos. 

COMPRA \' VENTA DE LA INFORMACION COMO 
MERCANCIA 

Los bancos obtienen infol1113ción del exterior mediante equipos 
de investigación que son enviados especialmente o 8 través de sus 
propias sucursales. De este modo cuentan con datos actualizados 
sobre los riesgos que plantea la situación económica de cada país, lo' 
cual permite realizar a la vez un pronóstico de acontecimientos 
políticos. 

La riqueza de los datos obtenidos por estos semeios especiales 
Uev6 a un fimcionario del Chase a comentar: "Sabemos más sobre la 
economía de Brasil que su propio gobiemoll

• Esto es sin duda, muy 
cierto, ya que los baDC(1S recopilan y procesan Ía información con 
recursos materiales y humanos que por lo genera~ DO están al alcance 
de las autoridades oficiales. 

Los bancos también compran infOlmacióD, por ejemplo, la 
adquieren en bancos de datos privados que suministran información 
sobre individuos a suscriptores, que suelen ser grandes almacenes o 
agencias de venta de automóviles. 

Si 



Los flujos de información IDwdial, contienen principalmente 
información de carácter técnico, científico, económico y militar. 

En el comercio intemaciona1 se incrementara cada vez más la 
práctics de llevar a cabo las transacciones a través de terminales 
remotas, conectadas 8 redes de grandes computadoras por medio de 
satélites. Desde las tenninales se podrá consultar cautidades, precios, 
condiciones de venta, y las normas de importación y exportación de 
los diversos países. La mercancía más importante será la información y 
no 18s materias primas o productos tenninados. 

Las telecomunicaciones se han convertido en parte vital de las 
operaciones bancadas actuales. La banca internacional utiliza los 
selVicios telefónicos, cablegráficos y de telex, mediar.te cables 
submarinos o satélites a través de canales alquilados a empresas 
privadas y servicios públicos nacionales. 38 

La protección de datos transmitidos por computadora a nivel 
nacional e internacional es un redamo de nuestra sociedad. 

Las nuevas tecnologías Dacen por una creación intelectual a la 
que el Derecho debe brindar protección. El mal uso de las nuevas 
tecnologías puede suponer ampliaciones de esferas de actuación de 
unos con poStules graves restricciones en las esferas de Jos demás. 

Un ejemplo de esta situación en materia infonnática, es el 
hecho de que en casi todos los país"~ que han avanzado en sus 
respectivas legislacioües sobre informática se ha venido considerando 
un delito el acceder a bases de datos de manera desautorü.ada. 

38 CEES HAl\1ELINK. Finanzas e Infomlación. Editorial Nueva Imagen, S.A. 
1984. pp. 112NI19. 
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2.3. CONCEPTOS RELACIONADOS CON EL BANCO 
DE DATOS 

La tecnologfa de la computación electrónica ha dejado impresa 
su huella en el mlUldo y sus avances continuarán demarcándola. Es un 
fenómeuo, que tanto en que las organizaciones públicas, privadas y los 
ciudadauos de muchas naciones se ven afectados y beneficiados cada 
vez más por la tecnología computnrizada, (maneja y procesa datos). 
Paulatinamente se aprecian más en forma directa los beneficios de esa 
tecnología, que cada día se está desarrollando, manejando ciUda vez 

I d'b' l' &! e: ••• ~. mas: ! _ UJOS con Meas, dJtogra..uflS, graoaCiüD.es úe voz y otros tipOS 
de información. Cabe hacer mención, que dos son las áreas principales 
que constituyen la base fundamental en esta era del auge de 
información: La tecnología de bancos de datos y la de 
telecomunicaciones. 

En la actualidad cada vez es mayor el número de usuarios que 
disfrutan los beneficios de la tecnología y conocimientos disponibles 
sobre bancos d.e datos. 

Los primeros esfuerzos en 
iniciaron a fines de los años 60'S.39 

de bancos de datos se 

El "banco de datos" es la base del sistema de infonnación, es 
una colección de arcltivos de datos. A su vez, el archivo es un 
conjunto de registros formados por campos de datos ... 40 

._-----_._,_ .. - ---

~~ F. CARDEÑAS. -Monso. Siste~ de Administración de Bancos de Datos. 
~imusa, Grupo Noriega Editores, Tercera Edición 1993. pp. 18 Y 26. 

40 JOHN G. BURCH, Ir y STRATER op cit, p. 183. 
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CONCEIYfO DE BANCO DE DATOS 

Un ban'~o de datos es "Aquel conjunto de archivos conexos 
relacionados y organizados en función de su c0f1mnicaci6n a una 
detenninada población de usuarios". 41 

Los bancos de datos tienen por destino natural el poner su 
documentación 8 disposición, onerosa {) gratuita de un público 
seleccionado ° no; es decir, son bnse de datos qüe tienen por destino 
SU utilización por IDI público seleccionado G no. Se trata de empresas 
de servicios sean éstas privadas o públicas. 

La existencia de Jos bnucos de datos es Interior a la 
infonnática; Basta para convencerse de ello pensar en el servicio de 
registro civil e identificacióu y en el conservador de bienes raíces. 

La función primordial de un banco de datos, es la de servir y 
dar apoyo a] sistema de infonnación. 

Los bancos de datos permiten, el ahnaceoamiento, 
procesamiento y recuperación de información en espacios muy 
reducidos y pueden ser herramientas moden18s esenciales para la 
divulgación del conocimiento y la toma de decisiones. Los bancos de 
información son un instrumento poderoso que no se maneja aún 
adecuadamente en los países en desarrollo. 

. Es evidente el bajo porcentaje de uso de los bancos dI; 
infonnación. Los usuarios afilltu1l1 que no utilizan las computadoras 
para obtener información por las siguientes iazoues: 

41 MAYO DE GOYENECHE, Mar;e CI~ulde. Informática Jurídica. Editorial 
Jurídica de Chile. Primera EdiCión. Chile 1991. pp. 68-69. 
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El elevado costo de la consulta, el desconocimiento de la 
existencia de los bancos de información, iR falta de bnbito en el manejo 
de estos sistemas automatil.ados de infonnación, así como ,la 
ineficiencia de los operadores que 110 son especialistas. 

El reto está en resolver los problemas de la traDsfereucis de 
inform.ación. 

NECESIDAD DE LOS BANCOS DE DATOS 

Una de ellas, es porque a través de estos se tiene un colección 
de datos integrados, y redoodante y que puede compartirse. En un 
banco de datos se concentran y se interrelacionan una gran di ;tersidad 
de datos para otros tantos USll81ios, 8 diferencia de los archivos 
convencionales, que usan tinas cuantas personas o incluso Wla sola 
parte. 

. .. Algunos usuarios o programas de aplicaciones podrlan tener 
comunicación con el banco mediante un si~1ema de telecomunicaciones 
desde lot;alidades remotas. Puede tenerse acceso al banco con el 
propósito de recopilar, adicionar, eliminar o actualizar datos. 

5.~ 



ESTI\UCllJItA GENEIlAL DEL BANCO DE DATOS 

El ballco de datos se compone de un esquema lógic le 
elementos, que puede ser considerado como la emnlctura del banC',o. 
Pero lo que interesa en este apartado es el estucf de los datos 
accesibles 8 18 computadora. Al dato más pequer ,) contenido en el 
banco se le llamn generalmente "campo". 

Un conjunto de campos relacionados lógicamente constituye 
un "registro". 

Un conjunto de registros relacionados lógic&mente constituye 
un "archivo" ."2 

ADMINISTRACION DEL BANCO DE DATOS 

Los fines principales del enfuque generalizado de la 
administración del banco de datos son los siguientes: 

1.- Obtener la independencia de los datos. 

2.- Disminüir la duplicación de datos. 

3.- Relacionar lógicamente los datos y hacer que seal1 
consistentes con los aspectos firncionales de los usuarios. 

42 JOHN G. BURCH., Jr y STRATER. op cit., pp. 168-169, 



4.- Reducir los costvs de aplicación, almacenamiento y 
procesamiento.43 

La "administración del banco de datos" sirve para describir 
todas las actividades comprendidas en )a introdu8ción de datos al 
banco, en el control de los datos ahí ahnacel!ados, y en su 
recuperación. 44 

OBJETIVOS DE LA TECNOLOGIA DE BANCO DE 
DATOS 

· Independencia de los datos. 
· Habilidad de compartir datos. 
· Irredundancia de los datos ahnncenados. 
· Integridad. 
· Flexibilidad de acceso. 
· Seguridad. 

D ...1!~' t fi' . · ..... cOWlwen o yc CienCia. 
· Contro] y administración.45 

Con el desarrollo de la tecnología de los bancos de datos, la 
información debe ser tratada jurídicamente con relación a las amplias 
aplicaciones y consecuencias que ésta implica tanto en el plano 
nacional como internacional. 

43 Ibídem. p. t 73. 
44 Ibídem, p. 183. 
45 F. CARDENAS. op. cit.. p. 29. 
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3.1. CONCEPTO DEI .. DELITO 

La palabra delito, deriva del verbo latino delinquere, que 
significa abandonar, apartarse del buen camino, alejarse del sendero 
señalado por la ley. El delito, está íntimamente ligado a la manera de 
ser de cada pueblo y a las necesidades de cada época, los hechos qUt! 

en determinado momento han tenido ese carácter, lo han perdido en 
fiwción de situaciones diversas y, al contrario, acciones no delictuosas, 
hall sido erigidas en J.elitos.46 

La noción del delito ha variado conforme a los mOille'utos 
históricos, las áreas geográficas y la ideología de cada pueblo . . 

El articulo 70. del Código Penal de 193 1 para el Distrito 
Federal en materia común y para toda la Repúhlica en materia federaI., 
establece: "Delito es el acto u omisión que sancionan las leyes 
penales. (-) 

DERECHO PENAL 

En la legislación mexicana, como en la de cualquier otro país, 
la función del Derecho es una pieza fundamental en el desarrollo 
cultural, económico, político y social de una nación., en virtud de que 
el mismo tiene como finalidad encausar la conducta hU1nana a través 
de lUl conjunto de normas que rigen la conducta externa de los 
hombres en sociedad, las cuales pueden imponerse a sus destinatarios 
mediante el empleo de la fuerza que tiene el Estado. 

46 CASTELLANOS A, Fernando. Lineamientos Elementales de Derecho 
~~nal. Editorial Porrúa, S.A. México 1981. Decimosexta Edición. p. 12:. 
l·JCódigo Penal para el Distrito Federal, Colección Pornia, 52a, Edición, Editorial 
Pornia; S.A. México. 1994. 
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El Derecho en nuestro sistema jurídico se divide en Derecho 
Público y en Derecho Privado, y dentro de las subdivisiones del 
Derecho Público, tenemos al llamado Derecho Penal, disciplina que ha 
recibido diferentes denominaciones: 

En Alemania, 8tHiguamente se le denonúnaba Peingliclles 
Recht, y modemamente Strafi·escht. 

En Italia, Diritto Penale, y los positivistas le denominaban 
Diriuo Crimillale. 

En Francia, Droit Penal, y Droit Criminel. 

En España, así como en los pajes de nuestro continente f~ le 
denomina Derecho Penal. 

A) DEFINICION DE DERECHO PENAL 

Luis Jimél1ez de Asúa define el Derecho Pena) como: "conjunto 
de nom18S y disposiciones jurídicas que regulan el ejercicio del poder 
sanciollador y preventivo del Estado, estableciéhdo el concepto del 
delito C01110 presupuesto de la acción estataJ, así COtuO la 
responsabilidad del sujeto activo y asociado a 'la infracción de la tlonnll 
Wla pena finalista o WHl medida aseguradora. ,,47 

------------------ -
47 JHIENEZ DE ASt;A. L.uis. La Ley y el Delito. Editorial Sudar'lcrit::ana. Buenos 
Aires. lla Edición, pp. 17-18. 
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El licenciado Francisco Pavón Vansconcclos defiuc el Derecho 
Penal como el: "conjunto de normas jurídicas, de Derecho P1Jbiko 
Interno, que definen los delitos y señalan las penas o medidas de 
seguridad aplicables para lograr la permanencia del orden social"48 

En este orden de ideas, el derecho penal, representa Wí 

instrumento del Estado para cumplir su dificil tarea de garantizar ia 
protección de los ciudadanos y de combatir la delincuencia. 

La legislación penal mexicana debe irse ajustando a las 
necesidades y cambios que se presentan día a día en el acontecer 
humano, motivos por los cuaJes las leyes a través de íos aúos van 
cambiando. 

B) NECESIDAD UEL DERECHO PENAL 

En genera~ cualquier sistema jurídico bu sea la adecuada 
convivencia social y ia tutela de bienes que representan infereses 
primordiales para los sujetos; en donde e1 Estado siendo el titular del 
poder público tiene la facultad y obligación de valerse de los medios 
legales para el cumplimiento de dicho objetivo, justificándose la 
necesidad del Derecho Pena) que es un orden nornmtivo 
eminentemente protector de los bienes jurídicos fimdamentales de ios 
hombres y de la sociedad49 

La jnfonnática, gobierna en gran medida nuestra vida 
individual como colectiva, en virtud de que gran pm1e de nuestra vida 
esta regida por las computadoras, motivo por el cual el Derecho Penal 
debe servir como berramienta para atenuar los imJl~ctos negativos de 
los cambios tecnológicos (infonnática) y promover el camino para que 
se desenvuelvan con producción de frutos positivos para la 
colectividad. 

48 PAVON VASCONCELOS. Francisco. Derecho Penal Mexicano. Parte r. .... \l"r".1 

Décima Edición, Editorial Porma. S. A. Mé".ico. i 991. p.17. 
49 OSORlO y NIETO. Cesar Augusto. Síntesis de Derecho Penal. Parte General. 
Editorial Trillas, S.A. de C.v. 33. Edición. Mexico 1991. p.p 21-22 
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C) PARTES DEL DERECHO PENAL 

Las partes de! Derecho Pena1 son dos: la general y la especial, 
1 1 • li "., l" d su as eU¡l1es se eJcmp Hean en e sigUIente cua ro: 

Partes en que 
se divide el 
Derecho Penal 

General 

Especial 

Introducción 
TeOJía de la ley penal 
Teoría del delito 
Estudio de) delillcuente 
Teoría de la pen .. y de 
las medidas di:: seguridad. 

Delitos en panicular 
Penas y medidas de seguridad 
aplicables a ~.'asos (.:nllcretos 

El estudio de la infonnátiea, ha ocasionado la necesidad de 
estudiar nuestra legislación penal y en cuanto al presente trabajo, 
específicamente de nuestro código penal vigente. Considero que dehe 
incluirse In figura del "delito informático" en su )léll1e especial como 
una nueva figura delictiva . 

.so rbídem. p. 31. 
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D) Tfi'ULAR y Di:S'fINATARlOS DEL DERECHO 
PENAL 

1'\1 ser considerado el Derecho Penal como un conjunto de 
nom18S juridiC8S, es pel1ÍBeílte aclarar en este aspecto que el Estado es 
el único que esta facultado para emitir disposiciones que determinen 
las conductas consideradas delictivas y las penas y medidas de 
seguridad aplicables en su caso, por lo que sólo el Estado es titular del 
Derecho Pena~ y por otra parte sus destinatarios sou tanto los órganos 
del Estado, cuya función es la aplicación de los preceptos jurídicos de 
orden penal, como los individuos que integran la población 
comprendida dentro del ámbito territorial de aplicación de la nonna 
penal.Sl 

En este orden de ideas, es un reto para el Estado la 
actualización de nuestro sistema juridico nacional en la decisión y 
voluntad política de enfrentar por la vía de] derecho y del 
conocimiento eficá~ de los hechos y fenómenos sociales, económicos, 
culturales y tecnológicos, los retos planteados por la introducción de 
los medios informáticos a través del uso de las computadoras. 

El E.stado es el único que está facultado para detennillar en 
nuestro sistema juridico, la existencia del "delito infonnático", asi 
como la pena y medida de seguridad aplicable al mcito de referencia. 

E) FIN DEL DERECIIO PENAL 

El fin del Derecho en general es la protección de los intereses 
de la persona humana, o sea de los bienes jurídicos. Pero no 
corresponde al Derecho Penal tutelados todos sino sólo aquellos 
intereses espacialmente merecedores y necesitados de protección, dada 

A 

sU jerarqwa. la que se le otorga por medio de lA amenaza y ejecución 
de la pena; es decir, aquellos intereses que requieren una defensa más 
enérgica (Liszt).'2 

,. Ibldem. pp. 2S-26 . 
.5'2 LlSZf, PRANZ VON. Tratcit.io de :>ei"~hv Penal. AdíC!()llCS de Quintiiiano 

.~- 'Saldafia. Reus. Madrid. 1914. citado por CARRANCA v TRUJILLO. Raúl y 
CARRANCA y RIV AS, Raúl Derecho Penal Mexicano, Parte General. EdJlonaJ 
PoffÚa., S.A. México 1991. p.26. 
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En el terreno de ia informática, es menester reflexionar sobre 
algunos campos que han ido quedando vacios en nuestro Derecho 
Positivo, en virtud del avance tecnológico y del desarrollo de nuestra 
cultura, que hace indispensable la aplicación de la informática él todas 
las ramas del quehacer humano, y el Derecho no podia ser la 
excepción, en donde el Derecho Penal tietJe la necesidad de tutelar 
aquellos bienes que se lesionen por el mal uso de In infonnáticH. 

----------------._--~ 
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Ji) LAS CIENCIAS PENALES 

De acuerdo a Luis funénez de AStÍa, en su libro "La Ley Y el 
Delito", ejemplifica a través del siguiente cuadro las llamadas ciencias 
penaJes:'l 

A) Criminología 

B) CrimiuaUstica 

C) Derecho Penal 

Antropología criminal 
Psicología criminal 
Biología criminal 
Sociologia criminal 

Filosofia 
Historia 
Dogmática 
Crítica y Reforma (Política criminal) 

D) Derecho procesa) penal 

E) Derecho penitenciario 

F) Ciencias auxiliares 

Estadística 
Medicina Legal 
Psiquiatría forense 

Es indudable, que la informática, tiene una gran relación con 
todas y cada una de las 'reas de las ciencias penales, toda vez que ha 
~~1a se le ha considerado como la ciencia del siglo XX, por su gran 
impacto en el desarrollo tecnologico, ~.~r cmnú de su (;f!ü .l!r1~dAd de 
apliC9.ciones que tiene en todos los ámbitos del conocimiento. 

~J JIMENEZ DE ASUA, op cit.. pp. 25-::6. 
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G) FUENTES DE.,L DERECHO PENAL 

Es fuente (de fons y de fundo: que se derrama, o brota al 
exterior) aquello de donde procede, toma origen o eWilla el derecho, 

Es importante establecer, que las fuentes del derecho en 
general son, la ley, la costumbre, la jwisprudencia y los principios 
generales . .14 

La leyes la fuente única, directa e inmediata del Derecho 
Pena~ 10 cual entrañá la garantía de legalidad que en nuestro sistema 
jurídico está contenida en el arHculo 14 Constitucional, que establece: 
"Nadie puede ser privado de la vida, de la libertad, o de sus 
propiedades, posesiones o derechos, sino mediante juicio seguido ante 
los tribunales previamente establecidos, en el que se cumplan las 
formalidades esenciales del procedimiento y conforme a la!; leyes 
expedidas con anterioridad al hecho". El mismo precepto establece, en 
materia crimina~ la prohibición de poner pena alguna por simple 
analogía o aún por mayoría de Iazó~ si no está decretada por IDla ley 
exactamente apUcable al delito del que se trate." 

La necesidad, de tipificar en nuesto Código Penal vigente, el 
denominado "Delito Informático", es con motivo de dar cumplimiento 
a una disposición constitucional, como lo es la garanúa de legalidad 
(articulo 14 constitucional), logrando con ello, evitar que por analogla 
se asimile esta nueva modalidad delictiva a deUtos como el fraude, 
robo o abuso de confianza. 

5 .. CARRANCA y TRUJILLO. Raúl y CARRANCAy RIVAJ<3. R2út, op 1"1~ .• 
p.167, 

55 OSaRIO y NIETO, cp Clt., p. 35 
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3.2. ASPECI'OS pOSrrIVOS y NEGATIVOS DEL 
DELITO 

De acuerdo al filósofo jurista alemán Guillermo Sauer, 
esquematiza los aspectos positivos y negativos del delito, de la 
siguiente manera:56 

ASPECTOS POSITIVOS ASPECTOS NEGATIVOS 

a) ~ctividad ( Conducta) a) Falta de acción 

b) Tipicidad h) Ausencia de tipo 

e) Antijurieidad e) Causa dejustilicaci6n 

d) Imputabilidad d) Causa de Úlimputabilidad 

e) (,lalpabllidRd e) Causa de inculpabilidad 

f) Condicionalidad f) Falta de condición objetiva 
objetiva 

g) PunjbiJidad g) Excusas absolutorias 

_.----------- _ .. 

56 SA tTER. GUILLERMO. citado por JIMENEZ DE ASUA. op cit.. p. 209. 
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ASPECTOS POSITIVOS 

a)ACTIVIDAD(CONDUCTA) 

Lo primero para que el delito exista es que se produzca una 
conducta humana, convirtiéndose así en el elemento básico del delito. 

liLa conducta consiste en ooa hecho material, exterior, positivo 
o negativo, producido por el hombre", Si es positivo consistirá en un 
movimiento corporal producto de W1 resultado como efecto, siendo 
ese resultado un cambio o un peligro de cambio en el mundo exterior, 
fisico o psíquico. Y si es negativo, consistirá en la ausencia vohmtaria 
del movimiento corporal esperado, lo que también causará un 
resultado. 57 

En términos generales, se puede afirnlar que la conducta en el 
"delito informático" consiste en el mal uso de la inf')nnática. 

FORMAS DE LA CONDUCTA 

Es dable afirmar que la voluntad, al exteriorizarse, puede 
adoptar )as fonnas de: a) Acción y b) Omisión. 

La "acción" consiste en la conducta positiva, expresada 
mediante un hacer, una actividad, un movimiento corporal voloctario 
con violación de una nonna prohibitiva. La "omisión" es conducta 
negativa, es inactividad voluntaria con violación de una nOffi13 

preceptiva (omisión simple), o de ésta,S8 

. ~'t . . .. _.- . 
58 CARRANCA y TRUJILLO, Raul y CARRANCA y RIVAS, Raúl, op cit., p. 275. 

PAVON VASCONCELOS, op cit., pp. 186-187. 
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Tres elementos de la conducta, por tanto son esenciales para su 
existencia: uno interno .. voluntad -; otro externo -manifestación- y 
otro finalistico o teleológico .. meta que guía la voluntad. 59 

SUJETOS Dt:L DELffO 

SUJETO ACTIVO DE LA CONDUCTA 

Sólo el hombre es sujeto activo del delito, porque rLmicamentc 
el se encuentra provisto de capacidad y voluntad y puede, con su 
acción u omisión, infringir el ordenamiento jurídico penal. Se dice que 
una persona es sujeto activo cuando realiza la conducta o el hecho 
típico, antijurídico, culpable y punible, ya sea como autor intelectual, 
material, participe, cómplice, encubridor. 60 

En cuanto al sujeto activo de la' conducta, en el delito 
informático, no es un sujeto común o indiferente ya que se trata de 
personas con conocimientos infonnáticos. 

EL SUJETO PASIVO 

Por tal se conoce al titular del derecho o interés lesionado o 
puesto en peligro por el delito.<·) 

En atención de que la ley tutela bienes no sólo personales sino 
colectivos pueden ser sujetos pasivos:61 

a) La persona fisica 
b) La persona moral o jurídica 
e) El estado 
d) La sociedad en general 

.59 JIMENEZ HUERTA. Mariano. Panorama del Delito. México. Jmprent.'l 
Universidad 19Sü. p.1 O. 
60 PAVON VASCONCE~QS., .. Jl~d'~'i¡>' }if',"~.-

--(~. CUELUYCALON. Eugenio. Derecho Pena1. 1, 143 Edición Barcelona, 1964. p. 
3IS. 
61 PAVON V ASCONCELOS. op cit.. pp. 171-172. 
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En el e'delito informático", el sujeto pasivo será quien 
directamente' suHll la lesión en relación 8 la información automatizada, 
que por el mal uso se le de a la informática. 

b) TlPlCIDAD y TIPO 

En este inciso, se hace hlncapié, a la distinción que hay entre 
tipo y la tipicidad. El tipo es la creación legislativa, la descripción que 
el Estado hace de una conducta en los preceptos penales. La tipicidad 
es )0 adecuación de 008 conducta concreta con la descripción legal 
formulada en abstracto. 

El tipo conb1ste en )q descripción legal de un delito. 

La tipicidad es el encuadramiento de una conducta en Ir. 
descripción hecha en la ley. 

El "delito infonnático", en orden al tipo, es un tipo 
independiente o autóJlomo, por cuanto no requiere, para tener vida, de 
ningún otro tipo penal. Además es un lipo complejo, en el cual se 
pueden lesionar varios bienes jurldicos dependiendo del destino que el 
sujeto activo le de o la informacidn automatizada con gU acción 
delictiva. ' 

FUNCION DE LA TIPICIDAD 

Se encuentra establecida en el articulo 14 de nuestra 
Constitución, 8 través del cual se le da el I'ango constitucional de 
garantia individuaL teniendo la funci6n de principio de legalidad y 
seguridad jurfdica.62 

62 aSORlO NIETO. op cit., TI. 58. 
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e) ANTlJlJIUDICIDAD 

La iültijurldicidad es un desvaior jwidi¡;o, u.ca coniraruccióü o 
desacuerdo entre el hecho del hombre y las normas del Derecho. 63 

FeInando Castellanos Tena manifiesta que: 

La antijuridicidad radioa en lila violación del valor o bien 
protegido a que se contrae el tipo penal respectivo"64 

La antijuridicidad en el "delito informático". Inte8l'ado el 
elemento objetivo del delito (conducta) y precisada su adecuación a la 
descripci6n legal (tipicidad), se requiere además del mal uso de la 
informática, que se utilice a la computadora como medio, y que dicha 
utilización sea antijurÍdica, es decir la misma no se encuentre 
justificada en la ley, cuando DQ opere nunguna causa de justificación. 

d) IMPUTABILIDAD 

El maestro Castel1ao.o8 Tena define la imputabilidad como lila 
capacidad de entender y de querer en el campo del Derecho Penal"6

,5 

Imputar un hecho a un individuo es atnoufrscló para hacerle 
sufrir las consecuencias, es deoir, Jara h&cerle responsable de el, 
puesto que de tal hecho es culpable. 

El mal uso de la informática, es imputable al hombre. 

La impunidad es un elemento, que en este tipo de acciones 
delitivas, se presenta, en virtud de la dificultad de determinar qué 
constituye evidencia del licito. 

63 PAVON V ASCONCBLOS. op cit., p. 295. 
: CATaLANOS TENA, op cit., p. 116. 

lbfcL~n. P. 218. 
CS6 JlMBNEZ DH MUA. op cit., p. 315. 
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e) CULPABlLlD,.A .. D 

ftménez de Asúa define la culpabilidad como "el conjWlto de 
supuestos que fundamentan la reprochabilidad personal de )a conducta 
antijuridica".67 

Según Castellanos Tena, la culpabilidad es "el nexo intelectual 
y emocional que liga al s\tieto con su acto". 

El papel del Derecho Penal en el avance y aparicion de 
novedades tecnológicas es de ~ran trascendencia, por una parte 
tutelando el bien informático y por otra castigando los delitos 
cometidos con motivo de la infoffilátic3, (delitos informáticos). 

FORMAS IlE LA CULPABILIDAD 

La culpabilidad se presenta en las formas sigilientes: dolo o 
intención J culpa o imprudencia y pretcl;lltención. 

No obstante el Código Penal pala el Distrito Federal, en su 
artículo 8. establece las acciones u omisiones delictivas solamente 
pueden realizarse dolosa o culposamente. 

Nuestro Código Penal en su artículo 9, establece: 

"Obra dolosamente el que, conociendo los elementos del tipo 
penal, o previniendo como posible el resultado típico, quiere o acepta 
la realización del hecho descrito por la leyll y 

"Obra culposamente el que produce el resultado típico, que no 
I,revió siendo' previsible o previó confiando en que 110 se producida, en 
vittud de que la violación a un deuer de cuidado, que debía y podía 
observar según las circunstancias y cvlidicitmes ¡'h~rsolldies". 

67 Ibídell1, p. 352. 
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De lo anteriormente manifestado, se propone que una acción 
pP,Dal, podría sin lugar a dudas ayudar R disrninuir 1& divulgación 
intencional o eón fortuita de ¡as infomlsciones de valor irrefutable 
contenidas en los medios computarizados. 

f) CONDICIONALIDAD OBJETIVA 

CasteUanos Tena, define 8 las condiciones objetivas de 
punibiliad "como aquellas exigencias ocasíonalmente establecidas por 
el legislador para que la pena tenga aplicación".68 

Las condiciones objetivas de punibiJidad DO son elementos 
esenciales del delito. 

La condicionaiidad objetiva es un requisito, una circunstancia, 
un datG, que debe darse para que opere la punibilidad, pero sin que sea 
elemento de) delito.69 

g) PUNmlLIDAD 

Se ha discutido sobre si es o no un elemento del delito, algunos 
la consideran que es sólo lUlO consecuencia del mismo. 

La punibilidad consiste "en el merecimiento de una pena en 
función de la realiz.8ción de cierta conducta. Un comportamiento es 
pooible cURndo se hace acreedor a la pena; tal merecimiento aCRrrea 111 
conminación legal de aplicación de esa sanción.'° 

Una fonna de represión contra la exh1cncia de Iluevos 
modalidades delictivas, en materia infomuiticR, es el márgcn de 
penalidad a través del cual el juez pueda detenuinar una adecuada 
sanción a las diversas formas de consumación del delito informático. 

La punibiUdad en el"detito infoffilático" no es sino la amenaz..8 
de la pena que se asocia al mandato o precepto contenido en la nonna 
penal. 

68 CASTELLANOS TENA. op cit ,p 27' 
f9 ~""'''''$". "' • '1-'fO . - 12 v.-{.JI'<.1v 1 N e , op CIt., p. . 
10 CASTBLLANOS TeNA. opclt., p. 267. 
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ASPECTOS NEGATIVOS 

a) FALTA DE CONDUCTA 

A falta de alguno de los elementos esenciales del delito, éste no 
se integra, por tanto si la conducta está ausente, por consecuencia no 
habrá delito.(Art. 15 fracción 1 del Código Penal, .,que hace referencia a 
la vis absoluta, o ft;erza fisica exterior irresistible. '. 

b) AUSENCIA DE TIPICIDAD 

También conocida como atipicidad, es la ausencia de 
adecuación de la conducta ai tipo. 

DISTINCION ENTRE AUSENCIA DE TIPO Y DE 
TIPICIDAD 

La ausencia de tipo, se presenta cuando el legislador, no 
describe una conducta que, según el sentir generaL debería ser incluida 
en el catá10go de los delitos. 

La ausencia de tipicidad, surge cuando existe el tipo pero 110 

se amolda a él la conducta dada.72 

e) CAUSAS DE JUSTIFICACION 

Castellanos Tena las define como "aquellas condiciones que 
tienen el poder de excluir la alltijuridicidad de una conducta típica" A 
Jas causas de justificación también se les llama justificantes, causas 
eliminatorias de la antijuridicidad, causas de licitud. etc.'J 

Nuestro Código Penal vigente utiliL1 el témlino 
"CircUlstancias excluyentes de responsabilidad", ( Cap. IV, Tit. 1, 
LibJ ). 

--- -
71 CASTELLANOS TENA. op cit.. p. 162. 
72 Ibidem, p. 172. 
73 Ibídem. p. 181. 
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LAS CIRCUNSTANCIAS EXCLUYENTES DE 

RESPONSABILIDAD 

Las circwlstancias excluyentes de responsbilidad son: 

a) Legítima defensa. 

b) Estado de necesidad. 

e) Cumplimiento de un deber. 

d) Ejercicio de un derecho. 

e) Impedimento legítimo. 

f) Actividad o inactividad involuntarias. 

g) Transtomo mental o desarrollo intelectua1 retardado. 

h) Miedo grave o temor fundado. 

i) Obediencia jerárquica. 

j) Error invensible.74 

d) INIMPU fABILIDAD 

Se define a )a imputabilidad: 1I la capacidad de) sujeto para 
conocer el carácter ilícito del hecho y determinarse espontáneamente 
confonne a esa comprensión, y por consecuencia la inimputabilidad 
supone, consecuentemente, la ausencia de dicha capaddad y por ello 
incapacidad para conocer la ilicitud del hecho o bien para detenumarsc 
en fonua espontánea confonne a esa comprensión.75 

-~~~--_. __ ...... . 

,.¡ BAILON VALDOVINOS, RosaBo. El Derecho Penal. A través de ~eguntas y 
Respul!sk1S. Editorla] Pac, S.A. de C.V. México 1992. p. 29. 
7S PAVON VASCONCELOS, opcit., p. 375. 
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Como causas de inimputabilidad se mencionan: 

m) Minoría de edad. 

b) Transtomo mental. 

e) Desarrollo intelectual retardado. 

d) Miedo grave. 76 

e) INCULPABILIDAD 

Ma" Ernesto Mayer y luego Augusto Kohlcr la llama cau~s de 
inculpabilidad o causa de exculpación, 

Jiménez de Asúa las define como "las que absuelven al sujeto 
en el juicio de reprochell

•
71 

Francisco Pavón Vasconcelos, establece, que son dos las 
causas genéricas de exclusión de la culpabilidad 78 

a) El error, y 
b) La no exigibilidad de otra conducta 

f) AUSENCIA DE CONDICIONALIDAD OBJETIVA 

La ausencia de tates condiciones, objetivas de punibilidad 
funcionarán como fonnas atípicas que destruyen la tipicidad. 

Cuaudo, en la conducta concreta falta la condición objetiva de 
puruoilidad, es obvio que no puede castigarse; pero así como la 
carencia de acto, la atipicidad, la justificación, Ja inimputabilidad, la 
inculpabilidad y las excusas absolutorias hacen para siempre imposibl~ 
perseguir el hecho. 79 

76 aSaRlO y NiETO, op cit., p. 63. 
7', . 

JlMEl'lEZ DE ASUA. op ,~·tt., p. 389. 
"8 PAVON VASCONCBLOS, op tit. p. 433. 
19 JlMENEZ DE ASUA. op cit., p. 425. 
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g) EXCUSAS ABSOLUTORIAS 

Como antecedente, se ha establecido~ que en las CBUS".S de 
inimputabilidad la acción deja de ser delictuosa porque el sujeto no es 
imputable, y en las de inculpabilidad porque su acción no puede ser 
reprochada, y en las de justificación porqu~ la acción no es 
antijurídica, en Jas excusas absolutorias faltR sólo la punibilidad de la 
acción; son causas que dejan subsistir ei carácter delictivo de la acci{'u, 
causas personaJes que excluyen sólo la pena (Mayer). 

Se las define, por ello, diciendo: "son circunstancias en las que, 
a pesar de subsistir la antijuridicidad y la culpabilidad, queda excluida 
desde el ~rimer momento la posibilidad de imponer la pena al autor 
(Kohler). 

Pavón Vasconcelos establece: "las causas de impunidad de la 
conducta o del hecho típico, antijurídico y culpable denominado 
excusas absolutorias, constituyen el aspecto negativo de la pmu'bilidad 
y originan la inexistencia del delito. 81 

80 CARRANCA y TRUJILLO, Raúl y CARRANCA y Rlv AS, Raúl, op cit. p. 
65l. 
81 PAVÓN VASCONCELOS.opcit.. p. 459. 
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3.3. lA VIDA DEL DELITO ITER ClUMINlS 

EXPLICACION DE LA FRASE "ITER cruMINlSH 

CasteÜanos Tena, manifiesta: "el deljto se desplaza 8 Jo lurgo 
del tiempo, desde que apunta como idea o tentaci6n en la mente, hasta 
su terminación; recorre un sendero o ruta desde su iniciación hasta su 
total agotamiento". A este proceso se le llama "lter Criminis", es decir, 
camino del crimen. 

, ~ 

Los delitos culposos no pasan por estas etapas; 

Cesar Augusto Osmio y Nieto define al Iter CliminiS, como el 
camino que recorre el delito, desde su ideación basta su clllminación~ 
es decir, desde que la mente del activo surge la idea criminosa hasta 
que agota su conducta delictiva. Este trayecto es propio de los delitos 
intencionales dolosos y no se recorre en los delitos impntdenciales o 
culposos. 81 

FASES DEL ITER CRIMINIS 

a) Fase interna o subjetiva. 

b) Fase externa u objetiva. 

Es evidente que la informática es aplicada en los más vastos 
sectores tanto públicos como privados, así también tiene efectiva 
trascendencia en todas las ramas del Derecho. 

Confrontar el desBllollo de la cri.minalidad que interviene en 
unión extrecha con el hecho infon.nático, originan la necesidad de 
llenar 10$ vacíos de nuestra legislación pena~ orientándose para reprimir 
éste género de delitos . 

.. 2 CASTELLANOS TENA. op cit., p. 175. 
83 PA VON VASCONCE! .. OS, op cit., p. 17. 
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a) FASE INTERNA 

Se constituye de tres momentos: Ideación, deliberación y 
resolución . 

• Ideación o idea criminosa. 

Es cuando el acti-... o concibe en b'U mente la comisión de un 
ilicito penal. 

- Deliberación. 

Se refiere a la valoración, a la meditación, a la consideración 
¡entre la realización o abstención del hecho delictuoso. 

- Resolución. 

Es el momento en que el sujeto decide llevar a cabo su 
conducta delictiva. 

La fase interna no es punible por el Derecbo Pena~ en virtud de 
que nadie puede ser penado por sus pensamientos.84 

b) FASE EXTERNA 

Comprende desde el instante en que el delito se bace manifiesto 
y termina con la consumación. La fase externa abarca: nIallifestadóu, 
preparación y ejecución . 

• Manifestación. 

La idea criminosa aflora al exterior, surge ya en el mundo de 
relación, pero simplemente como idea o pensamiento exteriorizada, 
antes existente sólo en la mente del sujeto. 

84 oSaRIo y NIETO, op cit.. pp. 71-78. 

79 tSl~t 
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La manifestación no es incriminable, excepto en el caso del 
artículo 282 del Código Penal, respecto al delito de amenazas, en ias 
que el simple anuncio o manifestación de causar un mai a ia persona, 
honor 8 derechos prop.ios o ajenos integran la figura típica de dicho 
delito.ss 

1'L.. • , 
- neparac!On. 

Los actos preparatorios se producen después de la 
manifestación y autes de la ejecución. 

Jiménez de Asúa JlWlifiesta que los "Actos preparatorios no 
constituyen la eje:cución del delito proyectado, pero que se refieren a 
este delito en la intención del agente, que tiende así a preparar su 
ejecución; son, por ejemplo, el hecho de procurarse un arma ,Jara 
cometer el delito, el de armarse de ganzúas y rondar la casa", etc. 

- Ejecución. 

Es el momento en el cual el sujeto activo agota su conducta 
para la realización del tipo, la fase dentro de la cual el sujeto lleva a 
cabo todos los actos que supone necesarios para realizar la conducta 
delictiva, ideada, deliberada, resuelta, manifestada y preparaoa. Si se 
calman y reúnen todos los elementos típicos del delito se estará en 
presencia del delito consumado, en caso contrario, de la tentativa fr7 

LA TENTATIVA 

La realización, por parte del sujeto activo de actos de 
ejecución, tendientes a la reali7.ación de un delito cuya consumación no 
se produce por causas ajenas a dicho sujeto, es 10 que se entiende por 
tentativa.88 

gs CASTELLANOS TENA. op cit.. p. 277. 
86 JlMENEZ DE ASUA, op cit.. p. 471. 
87 OSORIO y NIETO, op cit., p. 78. 
88 Ibídem., p. 79. 
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Según el Licenciado Castellanos Tena, establece que en la 
tentativa existe ya un principio de ejecución y, por ende, la penetración 
en el núcleo de! tipo. Penetrar 00 el núcleo del típo consiste en ejecutar 
algo en relación con el verbo principal del tipo del delito de que se 
trate. 89 

flJllénez de Asúa define la tentativa como la ejecución 
incompleta de Wl delito.90 

FORMAS DE LA TENTATIVA 

Existen dos formas de tentativa, la tentativa acabada o delito 
fiustado y la tentativa inacabada o delito intentado. 

TENTATIVA ACABADA O DELITO FRUSTRADO 

Es aquella en donde el sujeto activo lleva a cabo todos los 
actos idóneos para cometer el ddito, pero el resultado no se presenta 
por causas ajenas a su voluntad. Hay ejecución completa de actos, lo 
que DO se realiza es el resu1tado. 

TENTATIVA INACABADA O DELrrO INTENTADO 

Consiste en la omisión de uno o varios actos, tendient~s a la 
verificación de) delito. En este caso la ejecución es incompleta, y, 
obviamente, el resultado, como consecuencia dé la omisión de W10 o 
varios actos, no se produce.91 

DELITO IMPOSiBLE 

Es aquel en el cual no se produce el resultado delictuoso por 
inidoneidad de los medios empleados o por inexistencia del objeto del 
delito. Tal sucede cuando se administra W1 abortivo a mujer no 
embarazada, se pretende matar a un muerto.92 

89 CASTELLANOS TENA. op cit., p. 279. 
90 JIMENEZ DE ASUA, op dt.. p. 474. 
:ti OSORlO y NIETO. op cit.. p."79. 
9l CASTELLANOS TENA.. I'P cit.. p. 282. 
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DEUTO CONSUMADO 

Es la acción que reúne todos los elementos genéricos y 
!I! • l' 1 t 93 espeCblCOs,. que mtegran o! tipo ega 

... 

93 CARRANCA y TRUJILLO. Raúl y CARRANCA y RIV AS. Raúl, op cit .• p. 
669. 



CAPITULO IV 

CONSIDERACIONES PARA LA REGlJLACION DEL DELITO 
INFORMATICO 

4.1 .. DEFICIENCIA LEGISLA TW A 

402. POR LA NATURALEZA Y REPERCUSIONES DEL 
DELITO INFORMATICO 

4.3. NECESIDAD DE CREAR MEDIDAS DE 
SEGURIDAD INFORMATlCA 



lt'! .. DEFICIKNCiÁ ".lEGISLATIVA 

EL DERtCHO PENAL E INI'ORMA TICA. 

Es ;,mportante establecer que en el derecho penal tradicional se 
ha visto desbordado actualmente por la aparición ó generación de 
nuevos delitos no imaginables en otras épocas, y por algunos de ellos 
con repercusiones económicas bastante considerables. La aparición de 
un cuerpo nonnativo que regule este tipo de acciones es necesario, ya 
que la informática ha creado nuevas formas delictivas. ,94 

Al no existir un cuerpo legal que trate en su conjunto ,91 campo 
informático, los problemas que se están presentando en esta área, 
ocasiona que se resuelvan por analogía con figuras jurídicas de la era 
preinformática, estableciendo por tanto resoluciones sin el sopone ó 
fundamento legal adecuado a sus particulares características. 
Presentándose este grave problema de morosidad, inatención y falta de 
conciencia jurídica, no s610 de nuestro país, sino también de la gran 
mayoría de los países del mundo, al no poner normas legales 
apropiadas a este desarrollo. 

LOS MEDIOS INFORMATICOS V LA PRUEBA 
PENAL. 

La prueba de los fenómenos infonnáticos representa una 
prueba compleja. La falta de firma, la atnollción del documento 8 los 
fines de la cu1pa 6 el dolo, In pOSloilidad de acceso a los archivos ó 
bases por vía telemática, son todos problemas que están lejos de ser 
solucionados, (ya que este tipo de delitos por su creoimiento y 
caracteristicas parecen no tener ltmites). 

94 JURISMATICA No 2: Revista Jurídica de !nfonr ,;t::, Año), (ktubre 11,)92, 
t'uencs Aires. República (I.e Argentina, Abetedo--Perrot. p.9. 
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LA penmUlente y creciente aplicación de sistemas infonnáticos 
en todos los campos y el poco dominio que se tiene contra los 
ddincueutes, parece sel IDl elemento contundente a fos fines de 
detenninar rula refom18. 

En el área del proceso penal es un aspecto importante Ja 
inspección de personas, lugares y cosas, los rastros y otros efectos 
materiales que el hecho hubiése dzjado recogiendo y conservando los 
elementos probatorios útiles. 

LEGISLACION INFORMATICA 

'tEs un conjunto de reg1as juridices. de carácter conectivo y 
lueventivo derivadas del uso (fimdamentahnente inadecuado) de la 
infonnática; es decir, que aquí se trata de una reglamentación de 
puntos espccíficostf?5 

Cabe sefialar que esta circunstancia hnpiica como su principal 
consideración la siguiente: 

• La creación de nuevas reglas, integrándolas 8 ordenamientos 
ya existentes Ó, en su caso, dando lugar a una nueva ley de carácter 
eSIJecífico. 

?,s TELLEZ VALDES. Julio, op ei'. p. 41. 
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NECESiDAD DE L.EGISLACION IN.;ORMATICA 

AlgwlOS de los puntos ó temas de los cuales hay deficiencia 
legislativa en tomo al tema presentado en este trabajo son: 

a) Definición del concepto de "infonnación aUfomatizada". 

Se refiere a la i"fonnación que se relaciona con la materia 
infonnática. 

b) La consagración del principio básico de la Confidencialidad. 

No obstante de que en nuestra legislación, especialmente el 
artículo 38 de la Ley de Infonnacióu Estadistica y Geográfica, 
establece el principio de confidencialidad: ti la no posibilidad de 
divulgación de la infonnación".Pero dicha llifunnación es en lo relativo 
a la infonnación pública sin ser clara para establecer tUI concepto en lo 
relativo a la infonnacióll automatizada que abarque todo aquello (lue 
este ligado con las computadoras ( illfonnática ). 

e) La definición de que se entiende por "Base ue datos", 

Estos tres primeros incisos se refieren a aspectos que estan 
íntimamente relacionados con la infonllática, toda vez. que por cuanto 
hace a la infonnación automatizada. ésta se refiere :1 la ilúormación 
que se maneja I,or computadoras, con indcl'clldicncia ,le su contenido, 
y que dicha información debe estar respaldada por la confidencialidad 
que merece, y obvio ,.S, que se encuentren en \lna base de dalos. 

d).LÁ existencia de una regulación de las personas ó entidades 
que tendrán acceso a las Bases de Datos, así como el uso de claves o 
Números de Identificación Personal. 

Este inciso. se refiere It medios de segurid~~ informáti,=a, t:H 

retad :\, ¡.' "5, re!'pelo de las personas que 
tendrán o no aCCe~(l. 
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e) La regulación de las interconexiones de Bases de Datos 
remotos (vía modem, teléfono, etc.). 

Un ejemplo de los temas anteriores, podría ser, el que Jos 
pensadores de Derecho infonnático, preveo como factible que los 
grandes monopolios de infonnática, puedan ignorar a las autoridades 
nacionales de los países, evadiéndolos desde el espacio con "I! J 

comunicaciones que realil.an a través de vía satélite. 

f) Establecer normas que regulen los cómos de la obtención de 
la información, asf como definir cuando los sujetos deberán quedar 
obligados a proporcionar y cuando estarán facultados a negar 
¡nfonnación. 

Se establece sin lugar a dudas, WI marco de protección de la 
privacidad o confidencialidad de la infonnación ( automatizada ). 

g) EstAblecer cuando qucdarÍl prohibida la compilación de 
¡nfonnación en detcnninados casos o materias. 

Como es el CRSO de servicios secretos relacionado't con la 
misión de salvaguardar la segundnd nacional, funciolles 
exclusivamente controladas por e) Estado. 

h) Establecer la obligación de notificar ai individuo que se ha 
incorporado R él o Ji informaciones relativas a él en una Base de Datos. 

Este punto constituye un derecho de conocimiento, en donde 
el individuo tiene derecho 8 saber dOl1dé y que datos se tienen 
registrados acerca de él, becho originado de una obligación de 
notificación de quien conoce la infonl1ación. 

i) Asignar el Derecho dc revisar y tomar conocimiento de 
cualquier infonuación que exista en Bases de Datos en poder del 
Estado 0, en su caso, de pal1iculares haciendo las distinciones que 
resulten necesarias. 

Se establece, el derecho de 8cceso~ similar al inciso anterior, 
t o' · .. d" , dI' , con a Isl!acmn e que es a retlclOll e mteresauo. 
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j) R.eg\\lar e\ derecho de retirar \\\fonnación de determinadas 
Bases de Da(os, o al meDos de bloquearlas en (on(o se adara o se 
resuelve wta controversia. 

Sü regulación constituye un derecho de retiro o exclusión de 
información de una base de datos COIl la finalidad de que no sean 
transferidos o difundidos en perjuicio del interesado y no pueda 
coltt\Jmbarse si son () l\() c()rt'ecl()s. 

k) Regular el uso de Ja infonnación normando Jas 
comunicaciones y publicidad que se baga de los datos o de estudios 
que se óasen o torneo en cuenta (a infonnación de las Bases de Datos, 
cuidando la identificación de la fuente. 

Este punto, se orienta a garantizar la seguridad de la 
ínfonnación a través de mec31úsmos técnicos y jurídicos que impidan 
el acceso 110 autorizado a Jos sistemas autQwatizados. 

\.,.\)~ ~'\~\~\),\ \\'),\);» '1 \.'), ~~ ,~\\~,~\\ ~" \t:.\\'\\\\\~b ,%1i.\\'t\i\~'b 
8 la proteccion de datos o infonnaciones automatizadas, que en 
detenninada fonn8 benficien O afecten al interesado(s), 

1) Definir el valor probatorio que tendrán las infonnacioncs 
provenientes de las diversas Bases de Datos, ante Tribunales ó 
Autoridades. 

Uno de los objetivos en este aspecto, es agregar estos 
sop0l1es dentro de los medios de prueba eu el ámbito penal. 

m) Establecer la existencia de delitos nuevos, en cnanto al mal 
uso de Id infomtación automatizada y del acceso no autorizado a cUa. 
En ~elacióu a la comisión de acfQS ilícitos en los que sc tenga a las 
computadores como instrumento o fin. 

SituacÍ<llles que se presentan por el advenimiento de la 
electrónica, ya que es posible tratar una gran cantidad de infonm,cióll 
y transmitirla pOI' toda la superficie de la tierra a la velocidad de la 
h17.. de manera ilegal. -""-

88 



n) Regular flujos transnacionales de datos y las nonnas para 
hacer convenios en esta materia. 

En este punto, es necesario poner atención sobre 105 

lineamientos intemacionales de política infomlática en todos los 
países. El flujo de datos lrallsfromenzos, es WJa figura de gran 
importancia que meiece tener WI tratamiento jurídico ad! .lado, y 
además por estar íntimamente relacionado con el Estado y 1 Jrticulares. 

fi) Establecer los procedimientos de develacióll de 
infonnaciones almacenadas en Jas Bases de Datos.9ll 

Este 1specto como el mencionado en el inciso e) de este 
apartado, dan la pauta de encontrar los lineamientos que se deben 
tener respecto a la información que puede transmitirse con o sin 
limitación legal. 

Es decir, establecen medidas de control en el manejo de la 
infonnación de los individuos, empresas, instituciones estatales o 
privadas, etc. 

El objetivo de señalar algunos puntos de los cuales hay 
deficiencia legislativa, es con el objeto de poner en evidencia la 
imperiosa necesidad de analizar detalladameule en el compo del 
dtrecho, el impacto de la informática. 

- -_._-------
96 C. MEJAN. op cil.. pp. 132.133. 
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REGULACION JURIDICA DEL BIEN 

INFORMACIONAL 

La palabra "infonnación" dellatm iu-fonnare (poner en forma)l 
es una nodón abstracta, no obstante posee Wla cOllllotación vinculada 
a una de nuestras más grandes h'bertades: La de opinión y de expresión 
de informaciones e ideas por cua1quier medio que sea de aquí que la 
información se haya considerado como un elemento susceptible de ser 
transmitido por un signo ó combinación de signos, o como un proceso 
fisico-mecánico de tran~01jsión de datos, teniendo como dalo al 
elemento referencial acerca de un hecho. En sentido general, un 
conjunto de datos constituye una información. 

La información es un bien en s~ ciertaméllte inmaterial, pero 
por su gran importancia económica como política social, requiere por 
tanto de Wla tutela jllrídJca.97 

La infonnación es actividad profesional, es garantín 
fWldamental, es 8ctivid~d pública, es actividad privada, es todo a la 
vez. Es el registro de un dato de conocimiento que es un IIbiCl1" en el 
sentido jurídico de la paiabra, bien sobre el cual puede baber 
regulación constitucional, c~ penaL, mercantil ó adntinistrativa. 

Las computadoras, se constituyen en IDi verdadero factor de 
poder, al permitir un manejo rápido y eficiente de grandes volúmenes 
de infomu¡ción en general y que por su naturaleza podrían ser 
utilizados para diversos fines. Aunada a esta situación que dichos 
datos podrán encontrarse en diferentes tipos de archivos depcndiendo, 
por. supuesto de su cOlltC;nido en: públicos (mancjados por el Estado), 
privados (manejados por erhpresas privadas), manuales (procp.sados en 
forma manual),' y automáticos ( procesados en forma automática), 
sobre personas fisicas o morales, nacionales o no, etc.Aspcctos que 
denotan la necesidad de la l)fotección del bien infofmacioual 
(información automatizada). 

97 TELLEZ VALDES. Julio, op cit., pp, 42 Y 47. 
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En el derecho de la información juegan dos sujetos: el que 
recaba, procesa, almacena, y usa la información y el que puede ser 
afectado por la misma pués versa o se refiere a él o le incumbe a éL Es 
el Derecho la única helT!wJenta que puede permitir qüe la relación se 
dé con justicia. 

En relación al tema del presente trabajo, es importante dejar de 
manifiesto qucn en cuanto a este pilllto, al bablar de información es 
hablar de "información automatizada", que es el bien juridico a 
proteger por el delito propuesto (delito informático). 

PRINCIPALES OBJETIVOS 
INFORMATICO 

DEL DERECHO 

Dentro del llamado " Derecho Informático l', existe una gran 
variedad de custiones que se podrián encuadrar en ésta nueva área del 
contexto jurídico, que sin lugar a dudas enmarcarián los ot~etivos del 
derecho informático, entre otros se mencionan los sigueintes: 

.. Evitar transgresiones a la Constitución del país, al nu)derar 
las estrUl~turas que propongan . 

.. Sus fines seran,o siempre de orden público y de interés social. 

v ReS¡letar y hacer respetar al ser humano como sujeto del 
Derecho . 

.. Promover la demanda de bienes y servicios infonnáticos. 

-Apoyar e impulsar Con las estmcturas jurídicas que sugiera, a 
la iudusttia nacional de bienes y/o servicios infonnáticos de cadr. país. 

_~~ .. l<l!'" 

~ 
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- Procurar allanar la ;nleracción con otros países en el 
comercio de Jos bienes y/o ~ervicios informáticos. 

~ Buscíir estructuras iegales que eviten la fuga de divisas. 

~ Procurar, con jos medios jurídicos posibles, que se defman 
estructuras a fin de evitar la dependencia infonnática del exterior. 

- Sostener el principio de juridicidad, este eiemento encierra la 
norma juriáica de respetar e1 derecho. 

Lo que busca el derecho informático, es el diseño y 
justificación de estructuras nuevas, Ó bien corregir las ya existent~s 
sobre los principios partiCll'''re~ de la Constitución deJ país de que se 
trate. 

Todas las actiyidades están erunarcadas por el derecho y en el 
caso de ]a ;nformática deberá estarlo muy pronto con la amplitud de 
nuevos profesionistas en el área de la illfonnática, aspectos que el 
derecho debe prever en relación a las transgresiones de priucipios 
jurídicos, y el derecho peDa~ debe estar a la espectativa en la práctica 
indiscriminada de los procesos de infonnación. 

REGUIACION JURIDICA DEL DELITO 
INFORl\tATICO EN EL AMBITO INTERNACIONAL. 

Por ser el delito infonllático W1 tema legislativo ~at1dente, 
existe Ja imperiosa necesidad de dar propuestas legislativas en busca de 
protección legel de las acciones licitas que se cometen por medio de 
las computadoras, como es el caso de sabotaje 8 través de vims y 
otros códigos informáticos intencionalmente destructivos. 
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Establecer reglamentaciones idóneas que conlleven a ia 
articulación de un frente antimonopólico de la información 
automatizada primero a nivel nacional y después a nivel intemacionaL 
Es innegable que la tecnología informática se esta proyectando en el 
ámbito social y los juri;;tas están obligados a conocer estos fenómenos. 
para preveuir y establecer una estructura jurídica de entendImiento 
entre los iudividuoe y los estados. 

y en el ámbito nacional la tipificacion del "deJito infonnático", 
ayudaría en gran medida a la prevención de dicha acción delictiva. 

VARIOS f~STAI)OS DE LA UNION AMERICANA IIAN 
PROMULGADO ESTATUTOS DE I)ELITO 
INli'ORMATICO, COMO SON: 

ESTADO DE WASHINGTON: 

Su regulación a través de "Las leyes de dal10 maligno ll
• 

En sus secciones (9A.48.070.100 del Was Rev Cocle Aun), 
d fl I d ii l'!' "d" • , . -L". • e meta e a o DSICO como ctcnoro, mtcrrupclon. mtCuCrCtlCI3 o 
disminución en el valor de datos informáticos, programas o sus 
descripciones, ti 

Este estatuto, establece el reconocimiento del valor que tienen 
los "datos il1fonnRlico~'" situación que en tlllest 10 IHlís no existe 
ac~ullrmeute. 
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ESTATUTO DE KANSAS 

Para ser condenado por este estatuto, uno debe acceder 8 l~ 
computadora sin @utorizacióo, exceder voluntariamente los límites de 
autor17..8ción o usar la computadora para obtener dinero, propiedad; 
selVicios u otras cosas de valor" 

Con la exc~pción, de que, si una persona sin motivo cause 
daño a un sistema infonnático o ~ datos suministrando un programa 
destructjvo, escapa del alc81l(,c del e::tatuto. 

En este, se babIa ya de una protección del "acceso no 
autmizado", término que se va a mauejar en varios de Jos estatutos 
mencionados en este apartado. 

LA LE\' DE KENTlJ.CKV 

Es más eficaz contra las personas que promulguen programas 
destructivos, porque incluye, a personas que indireclamente acceden o 
hacen que se acced3 8 las com¡lUtadoras que son dañadas, alteradas, 
destruidas. 

Esta Ley, hace referencia a los hoy llamados en el ambiente 
infonnÁtico como "vinls iufonnáticos" así como a la protección ffsica 
que se les da 8 las computadoras. 

ESTATllTO DE 01110 

Que' define ·~acc~so e beneficio·· para incluir -- hacer uso de 
cualquier recurso de ulla computadora ...... 

En ~ste estuto, se define el "acceso l! beneficio'\ dest ~cál\dose 
e1 uso de cualquier recurso de una computadora, sin embargo, no se 
especifíca que tipo de beneficio se pueda obtener. 
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ESTATUfO DE MARYLAND 

(Sección 146 de Md.Cod.Ann). Bajo su definición de cosas 
accedidas los legisladores de Maryland incluyen cualquier parte de los 
sistemas infonlláticos. NingwlO de estos estatutos impone sanciones 
para actos imprudentes. 

Cabe señalar, que además del acceso no autorizado, todos 
estos estatutos proscriben la aheración o dnño de computadoras, datos 
y programas sin el ~onsentimiento del propietario y también requiere 
un estado de ánimo culpable que va desrle conocedoí, haqª 
voluntario, hasta dañino. 

LEY DE TEXAS. (ESTATUTO) 

(Sección 3301-3305 de Tex.Código Penal Ann). Fué el 
primero bajo el que se condena a alguien por contaminar una 
computadora con Wl programa destructivo. 

Un antiguo empJeado de una empresa de bolsa y seguros, 
Donald Burlesoll, fué condenado por sembrar una serie de programas 
dcstmctivos de acción retardada, algunas vece ~ llamados bombas 
lógicas, en la computadora de su antiguo patrón. Los programas 
destructivos se desencadenaron dos días después de que Burlesou 
fuera despedido. En Septiembre de 1988. BurJcson fue encontrado 
culpable de acceso perjudicial a Wla computadora, un delito de tercer 
grado bajo el estatuto de TeXAS. 

No cabe duda, que en los Estados de la Unión Americana, en 
donde el uso de las computadoras es de vital importancia l)ara el 
desarrollo de sus actividades, también, es cierto, que el mal uso de las 
computadoras (infonnática), traen como consecuencia pérdidas para 
las víctimas de tales actos, situaciones que oliginan que sus 
autoridades tengan a bien de legislar al respeto, como f'S e1 ~'ae,,:' ,1r;t~:. 

mecionado. 
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ESTATUTO DE CONNECTICUT 

Es e] estatuto de delito infonnático más duro de todos. Castiga 
Wla ietarua de actos realizados bajo varios e~1ados de ánimo culpables: 
intencionado, acceso no autorizado, visualización! uso, copia y 
revelación de datos; recepción o retención de datos sabiendo que son 
obtelúdos ilegalmente; imprudencia y alteración no autorizada, 
borrado, falsificación, daño y destnlcción de datos dirigida a su uso 
por W1 sistema infonnático; o interceptación o añadidura de datos 
dentro de un sistema informático; rompimiento o degradación no 
autorizada e intencionada o imprudente de un servicio informático o 
acciones - causando estos r('~u!tados=; y, finalmeüte, uso o reveiación 
de datos de las que sabía o se creía que habían sido obtenidos vioJando 
otras partes de) estatuto. 

Un número creciente de estados han promulgddo leyes 
antivíricas específicas. Minnesota rectificó su estatuto de delito 
infonnático existente (Secciones 609.87 et sea.de Minn.Stat.Ann) un 
estatuto de --alteración intellcionada~·, efectivo de1 1 de Agosto de 
1989, para proscribir actos relacionados con programas infolllláticos 
destructivos, productos y funciones. Texas rectificó su estatuto 
(sección 3301-3305 discutido anteriormente del Código Penal de 
Tcx.), en vigor elIde Septiembre de ) 989, para prohibir ]8 inserción 
de un vims, sin autorización dentro de lil programa, red () sistema 
infonnático. 

El Estatuto de Conllectitut, estahlece el térnlino de "delito 
informático", y para tal efecto menciona una gama de actos a través de 
los cuales se puede configurar en su legislación dicha acción delictiva, 
no obstante, que e] citado estatuto no establece de manera eficaz la 
condena correspondiente. 
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LEYES DE CALUtORNlA 

(S.B. 394 Y 502.A.B.1859, Código Penal de Cal.) también en 
vigor el t de Enero de 1990, que penaliza la introJucción de WI 

"contaminante infornllltico" (generalmente definido como instmcciones 
informóticlIs diseñadas para modificar, dañar. destruir, grabar o 
transmitir inforn18ción sin la intención ni el penniso del propietario, en 
una computadora sistema o red. 

Los castigos establecidos por los estatutos del delito 
informático del estatuto vanan desde pequeñas multas basta multas 
por Jos 10,000 dólares y pelÍúdos de cárcel que sobrepasan Jos cinco 
aiios1 típicamente los delitos Gon graduados de ~cuerdo con la 
extensión del daño o la víctima y el beneficio financiero del 
prol>ietario, si hay alguno. Las nuevas leyes de California SOIl únicas en 
cuanto que proporcionan, además de las sanciones dclictllosa~ 
tradicionales de multa y cárcel, algunas foroJas más creativas de 
castigo: pérdida de computadoras. sistemas, redes. software o dAtos 
poseídos por el demandado y ussdos durante la comisión de üelitos 
especificados y proJúbición de empleo, si una persona acusada bajo la 
nueva ley tuviera acceso a las computadoras. Las nuevas' leyes de 
Califonaia también requieren que las instif.uciones académicas 
acreditadas por el estado incluyan los delitos relacionados con la 
infonnación como violaciones de sus sistem3r de conducta. 

Una apreciRción de las Leyes de CalifOmia es, que son las 
disposiciones que establecen de una manera más amplia lo que es el 
delito infonnático. así como Jos castigos (multa y cárceJ), para 
quien(es) cometan el ilícito de referencia, así también establecen otras 
fQmlas de' castigo como las mencionadas en el pánafo anterior, que 
según sus legisladores son más creativas. 

(le las leyet :.·ttec: mencionadas. ~llll~11!k~''''~~"'"'::~~~;''~."S .. ,'l?~,;'·i~~~~"' 
~~"-- ~~~~~~~~~~~~~~~'&.' 

r(~dérsl. pero eXH:te una Ley Federal que trala específicamente el delito 
infonllático: la "Ley de Fraude y Abuso Informáticos (sección 1030 
del 18 U.S.C.). 
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LA LEY DE FRAUDE Y ABUSO INFORMATICOS 

Es un estatuto de acceso; es decir, la actividad proscrita es un 
acceso no autorizado o) un acceso que sobrepase lo autorizado a una 
computadora federal, una computadora usada por el gobierno federal 
cuando la conducta afecte al uso del gobierno, o UDa o más 
computadoras en diferentes estado:; o conducta que altere o destruya 
información y cause pérdida o una o más partes excediendo 1,000 
dólares o interfiera en el tratamiento médico de una {} más persoüas 
(secciones 1030 (8) (5) (A}-(B) del 18 U.S.C.). 

El castigo para este delito, bajo la Ley de Imposición de Multa 
Delictiva de 1984 (sección 3611 del 18 U.S.C.) es una multa hasta 
250.00 dólares y a la prisión de hasta cinco años. Es castigable con 
una multa de hasta (25,000 dólares si dió como resultauo la pérdida de 
Wla vida humana) y/o prisión de hasta un año. Las otras ofirnsas son 
para acceso no autorizado a datos y tráfico con palabras de paf.o. 98 

La Ley de Fraude y Abuso Informáticos, es la primera Ley que 
le da al delito illfonnAtico el caráctel' federa], pero dicha Ley se refiere 
a ilícitos en contrn del gobierno, así como del tratamiento médico de 
Ulla o más personas. Considero que esta regulación es muy limitativa, 
al tutelar ciertos intereses, dejando por ende desapamparados otros de 
vital importancia de varios sectores de la sociedad. 

- El proyecto de la Ley de la Cámara de lIlinois, redactado por 
Ellis B. Levin, dispone que una persona comete- 11 forzamiento 
infonnático por programa cuando a sabiendas: Inserta en un programa 
infonnático, infonnación y órdenes que cuando se ejecuta el prograttUl, 
causa o se diseña para que cause la pérdida, daño o desorganizadf ... Je 
una computadora o sus datos, programas o prcpicdad a otra persona; 
o proporciona u ofrece tal programa a otrA persona".99 

98 B. LEVIN, Richard. Virus Informáticos. T~pos.Protección-Dlagnosis· 
Soluciones. EditoriaJ Me Graw HiIl. 1992. pp. 245 a 248. 
99 Ibídem. p 301 
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El Código Penal, Español, establece en su Art. 189 de la 
P.A.N.C.P.: "1. el que infringiendo las prescripciones legales sobre c1 
uso de la infonnática, grabare datos relativos al honor o a la intimidad 
personal o familiar de terceros o en perjuicio de los mismos manipulare 
18 infonnación legitima o ilegítimamente obtenida, será castigado con 
la pena de arresto de doce a veinticuatro fines de semana y multa de 
seis a doce meses, siempre que el hecho no constituya delito más 
grave. Se impondrán las penas superiores en grado si se divulgare la 
información obtenida", 100 

ESPAÑA: El artículo 20 de su Constitución consagra el 
derecho a COllll.ülicar o recibir libremente infonnación con relación del 
secreto profesional. Por otra parte el artículo 18, garantiza el derecho 
al honor, a la intimidad personal y familiar y a la propia imagen, 
garantiza también el secreto de las cornwlicaciones y estipula que la ley 
limitará el uso de la informática para garantizar el honor, la intimidad 
personal y familiar de los ciudadanos. 

Lo más imponante que aporta el Código Español en relación al 
impacto del desarrollo informítico, es la intención de regular sobre las 
infracciones de las prescripciones legales sobre el uso de la 
infornlática, pero también de una manera muy limitativa, como lo es la 
"grabación de datos relativos al honor o a la intimidad personal o 
familiar de terceros o en perjuicio de los mismo~ manupulare la 
illfonnación legítima o ilegitimamente obtenida", dejando desamparado 
al sector público, comercial, social, etc. 

Motivos que dan lugar a que la regulación del delito 
informático que se propone en este trabajo, sea más amplio y acorde a 
las necesidades de nuestras sociedad. 

,~~ --
IVV CARMONA SALGADO, Concepción. Libertad de Expresión e Información y 
sus Limites. Editoriales de Derecho Reunidas, Madrid 1991, pp 221 Y 223. . 
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PORTUGAL: Consagra constitucionalmente el derecho 8 la 
intimidad infonnática y el derc-;ho a la rectificación según se desprende 
de los puntos 2 y J del art(culo 35, que respectivamente dicen: 

2. Los terceros tendrán prohibido el acceso 8 archivos con 
datos personajes y 8 las interconexiones que surjan de ellos, así como a 
los previstos por la ley. 

3. No se podrá utilizar la infonnática para el tratamiento de 
dalos referentes a convicciolles políticas, fe religiosa o vida privada, 
salvo cuando se trate de 19 elaboración de datos no identificables para 
ti d .•... Inl mes e eSl801sucas ..... 

La legislación portuguesa, a dado un enonne avance en lo que 
seria propio )Jamar" Derecho lnfonnático", en lo conducente 8 su 
consagración constitucional del derecho a )a intimidad informática y el 
derecho B la rectificación. 

Lo más destacable, es lo dispuesto en el punto llumcro tres, al 
prohibir el uso de la infonnática para el tratamiento de datos referentcs 
a "convicciones políticas, fe religiosa o vida privada '\ regulacióu que es 
más amplia en cuanto a su contenjdo de protección de intereses que la 
legislación espafioJa, pero que de alguna manera nos demuestran la 
necesidad de legislar en relación al ámbito infornlátio, y en especial al 
tema del presente trabajo a regular las acciones delictivas que del mal 
uso se les de a las cOlnlmtadoras (infonnática), estableciéndose de esta 
manera un mecanismo de prevención del delito 

101 C. MEJAN. op cit., pp. 2()'21. 
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LEGISLACION NACIONAL 

CONSTrrUCION POLíTICA DE LOS ESTADOS 
UNIDOS MEXICANOS 

El Artículo 60. consagra la libertad de expresión como garantía 
individual e incluye así mismo la obligación del Estado a garantizar el 
Derecho a la Ínformación. Dicha garantía tiene como limitantes: la 
moral, el orden público o qUe se peIjudiquen los derechos de lm 
tercero, así también contempla l.Ul derecho público subjetivo libertad 
de expresión. 

El Artículo 70. consagra la libeItad de imprenta y coloca como 
limites a la mora~ ]a paz pública y el respeto a ]a vida privada. 

El Artículo 140. consagra la garantía de audiencia según la cual 
nadie puede ser privado de sus derechos si no es oído y vencido 
previamente en un juicio. 

En el Artícu]o 16 se encuentra regulada la garantía de legalidad 
para todas aquellas actuaciones de la autoridad que supongan una 
molestia en su persona. fllruilia. domicilio, posesiones o papeles. 
Regula específicamente casos de invasión a esferas intimas como 
pueden ser la práctica de catcos u otras visitas domiciliarias, la 
exhibición de documentos y papeles personales y la circulación de 
correspondencia en fonlla inviolada. 

Nuestra Constitución como Ley suprema debería de regular el 
uso de la infon1l1tica. toda vez que é&1a penetra en tudos los ámbitos 
del acontecer humano. 
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LEY ORGANICA DE LA ADMINISTRACION 
:':'UBLICA FEDERAL 

A la Administración Pública le compete ejercer una vigilancia 
en el cumplimiento de las normas legales que rigen la actividad 
informática, le compete investigar los delitos que se cometan en tal 
terreno. 

No obstante, en la actualidad no se conoce caso alguno que se 

de cumplimiento a dicha regulación, 

Artículos 27 a 44. Estos artículos contienen las facultades de 
cada una de las dependencias centralizadas del poder Ejecutivo 
(Secretarias y Departamento). En absolutamente todas ellas aparece 
una o varias referencias a la manutención de registros, archivos o 
concentración de informaciones relevantes para el desempeño de la 
administración pública. 

Debido a que nuestra Administración pública tiene actualmente 
gran cantidad de información automatizada, ésta, debería de 
protegerse por nuestra legislación de una manera más eficaz., como 
sería el caso de su protección en nuestro Código Penal vigente, así 
como de otros ordenamiento legales, 

LEY ORGANICA DE LA ADMINlSTRAC!ON 
PUBUCA FEDERAL 

SECRETARIA DE GOBERNACION 

Artículo 27 fracción XX. En esta fracción únicamente hace 
referencia a la información difundida, en publicaciones impresas, radio 
y televisión y 10 referente a la producción industrial, con el objetivo 
que se mantengan dentro de los llmites de respeto a la vida privada, a 
la paz y la moral pública, y a la dignidad personal En este artículo no 
se hace mención a la infonnación automatizada en rung\U\a ('.e sus 
aplicaciones. 
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LEY DE INSTITUCIONES U[ CREUITO 

Esta ley consagra la figura del Secreto Bancario (artículos l J 7 
Y 118), toda vez, que la banca ofrece divcrsidél:1 de set"/icios, que 
provoca la concentración de ;nfomiiicióo, enírcntándose 8 la intimidad 
de los ciudadanos I!obemados en Wl sector espcciairncllte sensible que - -es el financiero, en dicha ley se establece en su: 

TITULO SEXTO. 

DE LA PROTECCION DE LOS INTERESES DEL 
PUBLICO ( Prohibición de proporcionar infonnación 41, fxv, 118 ). 

ART. 117.- Las instituciones del crédito' en niugim coso podrán 
dar noticias o información de los depósitos, servicios o cualquier tipo 
de operaciones, sino al depositante, deudor, titular o beneficiario que 
corresponda, a sus representantes legales o a quienes tenga otorgado 
poder para disponer de la cuenta o para intervenir en Ja operación o 
servicio, salvo cuando las pidieren, la Ilutoridad judicial en virtud de 
providencia dictada en juicio en el que el titular sea parte o acusado y 
1as autoridades ha~endarias federales, por conducto dc la' Comisión 
Nacional Bancaria, para fines fiscales. Los empleados y fun~ionarios 
de las instituciones de crédito serán responsables, en los ténninos de 
las disJlosiciones aplicables, por violación del secreto que se establece 
y las instituciones estarán obUgadas en caso de revelación del secreto, 
a reparar los danos y peljuic.ios que se causen. 

Lo anterior, en forma alguna afecta la obligación que tieuen las 
instituciones de crédito de proporcionar a la Comisión Nacional 

. Bancaria, toda clase de infonnación y documentos que, en ejcrcicio 
de sus funciones de insllección y vigilolicia les soliciten cn relación con 
las operaciones que celebren y los servicios que prestcn. 
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ART. 118.- (Responsabilidad Civil por violación del secreto 
propio de operaciones 46, fxv, J 17). 

Con la salvedad de toda clase de información que sea solicitada 
por la Comisión Nacional Bancada, la violación del secreto propio pe 
las operacione~ a que se refiere la fracción xv deJ artículo 46 de esta 
ley, incluso a:ate las autoridades 1) tnoWlales en juicios o reclamaciones 
que no sean aqueUos entablados por el fideicomitente o fideicomisario, 
comitente o mandante, contra la institución o viceversa, coostituíra a 
ésta en responsabilidad civil por los daños y perjuicios ocasionados, sin 
perjuicio de las responsabilidades penales procedentes. 

Uno de Jos problemas a resolver en esta ley, es lo referente a la 
automatización de los cambios interbancarios es decir, la orden de 
pago que es trasmitida de Wl banco o se efectúa entre dos bancos bajo 
Wla forma electrónica y no sobre la fonna material de lUlB orden de 
pago sobre papel. Este tipo de situación trae como consecuencia 
problemas jurídicos como: a) Las caracterfsticas de los pagos, b) La 
responsabilidad de los autores) c) El valor jurídico de los documentos 
ordenadores o informáticos. 

En las otras leyes del Sistema Financiero, taJes como la Ley del 
Mercado de Valores, la Ley de Instituciones de Seguros, la Ley de 
Instituciones de Fianzas, la Ley de Orgauiz.aciolles y Actividades 
Auxiliares de Crédito, se contienen disposiciones similares de secreto y 
develación que serán aplicables en la medida que, tanto las empresas 
privadas autorizadas para la prestación de dichos servicios, o el 
Estado, cuando lo haga vía Ja Administración Paraestatal, participen en 
dichas actividades. 

l.E\' DE INFORl\1ACION ESTADISTICA y 
GEOGRAFICA 

Esta leyes la herramienta básica en el manejo de la informática 
pública, regula la actividad del Estado en materia de infonnación 
estadística y geográfica para los fines que el interés de la soberanía 
nacional representa. 
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....... 1..". • "",,' . ............ • 1 L' d . , , 30 • r-üuúcaaa en el uu:no unClal ele lía .l e eíaCiOíl el oe 
diciembre de 1980. Esta ley en relación 8 la informática establece: 

"Art.lO.- La presente Leyes de ordcn público e interés social y 
sus disposiciones ri,gen a la información estadística y geográficH del 
país que son elementos consustanciales de la soberanía nacionaL y a la 
utilización que de la informática se requiera para los fines de aquellas 
en las dependencias y entidades de la Administración Pública Federal ll

, 

"Art.20.- Esta ley tiene por objeto: 

... V. Regular el desarrollo y la utilización permanente de la 
informática en los servicios nacionales a que se refiere este artículo." 

Cabe hacer la aclaración que este' artículo se refiere 
generalmente a nOrtrulf el funcionamiento de los Servicios Nacionales 
de Estadística y de Infonnación Geográfica con relación 8 las 
dependencias y entidades de la Administración Pública Federal, como 
parte integrante de dichos servicios. 

"Art.30.- Para efectos de esta Ley se entenderá por: 

... VII. Infonnática: "tecnología Jlara el tratamiento sistemático 
y racional de la información mediante el procesamiento electrónico de 
datos". 

Esta leyes 1a única que da Wl8 definición de infomlática, sin 
embargo su regulación es núnima. 

El principio de Confidencialidad se establece en el Articujo 38, 
estableciendo la no posibilidad de divulgación de la información. 
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REGLAMENTO INTERIOR bE LA SECRETARIA DE 
HACIENDA Y CREDITO PUBLICO. 

Capitulo IX, artículos 119 s 123.- Establece el funcionamiento 
y facultades de1 Instituto Nacional de Estadística, Gcografi~ e 
Infonnática (!NEO), órgano desconcentrado de la Secretaria de 
Hacienda y Crédito Público principal responsable de ¡a obtención y 
elaboración de la infonnación e~1ad;stic8 oficial. 

Que por decreto que derogar reordena y refonna diversas 
disposiciones de la Ley Orgánica de la Administración Pública Federa] 
pubJicado en el Diario Oficial de la Federación, el 21 de febrero de 
1994, se incorporaron a la Secretaria de Hacienda y Crédito Público 
las facultades previstas en otras leyes a la Secretaria de Programación 
y PresullUcsto. 

Que en ténninos del Reglamento Interior de la Secretaria de 
Hacienda y Crédito Público, publicado en el Diario Oficial de la 
Federación el 24 de febrero de 1994, se incorpore, como órgano 
desconcentrado de la misma al Instituto Nacional de Estadística, 
Geografia e Infonnática, 

Estas consideraciones. denotan sin lugar a (Iuda~. la 
importancia jurídica que en la rama del Derecho Penal tiene la 
infonnática en el tratamicnto Automático de la infonnación. 

De la legislación de los países antcs mencionados, se desprende 
que se. llace incapie a u.~ aspecto de la informática, que es en relación 
R'la regulación y protección de los datos personales, no obstante la 
infonnÁtic8 tiene infinidad de aplicaciones, y que en la mayoría de los 
países no cuentan con un cue']Jo jurídico integral que regu]e la 
utilización de lA información electrónica eu el campo del derecho, así 

1 t ':c ' , d '1' • J 'r.' . como a .pulcaelOH _.e actos !.!eltos en e acontecer 11110rmatiCO. 
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4.2. POR LA NATURALEZA Y REPERCUSIONES DEL 
DELITO INFORMATICO. 

DEFlNICION DEL DELITO IN'FORMATICO 

LE. Doctora Maria de la Luz Lima, define al "Delito 
Electrónico", en sentido amplio, Cualquier conducta crimonígena ó 
criminal que en su realización haga uso de la tecnoJogía electrónica, ya 
sea como método, medio o fin. 

y en sentido estricto, refiriéndose a] delito por computadora 
(Computer-Crime),... es cualquier acto ilícito penal en el que las 
computadoras su técnica y funciones desempeñan un papel ya sea 
como método, medio o fin. 1M 

OTRAS DEFINICIONES SOBRE WS DELITOS POR 
COMPUTADORA 

a) Los delitos por ~omputadora son aquel10s que consisten en 
actos criminales que se realizan dentro de las computadoras. 

b) Hence, aftnna que estos deJitos son esencialmente aquel10s 
que efectivamente están ligados de alguna manera con las técnicas de 
computación. 

e) Son los ilícitos que fonnan parte de los crímenes de cuello 
blanco y que son cometidos dentro ¿e un sistema de computación. 

d) Son aquellos que utilizan a una computadora come 
instrumento u ocupación criminal. 

102 VER EL TRABAJO SOBRE "Delitos Electrónicos", presentado por la Líc. Ma. 
de la Luz Lima M, para ingresar a la Academia Mexicana de Ciencias Penales, en 
Criminalia. Año L. Nos. j·ó, México, D.F. ENERO-JUNIO 1984, Editorial Pornla. 
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e) Los delitos por computadora son básicamente cualquier acto 
ilegal en el que, el conocimiento técnko de computación juega un 
papel en su perpetración (-> Dogin. 

f) TiedemaDo: Prefiere hablar de delitos en el campo de la 
información: Son los delitos que proteger. cualquier acción ilega! en el 
que la computadora es el instrumento ó el objeto del detito.(O) 

g) Parker nos habla de abusos de computadoras, en lugar de 
crímenes de computadoras. Entendiendo por ello cualquier acto 
criminógeno asociado con la tecnología de la computadora en el cual 
una víctima IIa sufrido una pérdida, y el autor intencionalmente ha 
obtenido una ganal1cia.(·) 

h) P,ra S&iZ8lli la categoría general de crímenes por 
computadora, comJ)rende, "cualquier comportamiento eriminógeno en 
el cual la computadora 113 estado involucrada cbmo material o como 
objeto de la acción criminógena, o como mero símbolo",C') 

De las definiciones antes mencionadas se conjugan tres 
elementos fundHmenlales que se pueden sintetizar en: 

l.- Uso de la tecnología electrónica, 

2,- Delitos que se relacionan con liS computadoras. 

3.- Actos ilícitos o criminales. 

Lo mÁs importante, que se observa de estriS definiciones, -":5 que 
personllidades del Derecho Penal, han puesto de manifiesto la 
e~steilcia ~e unA llueva .modaUdad delictiva, y que 1a denominan con el 
nombre de ce delito t.lectrónico o informáticoH 

t materia de este trabajo. 
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CLASIFICACiON 
ELECfRONlCOS 

DE LOS DELITOS 
O INFORMATICOS 

Se clasifican básicamente en tres categorías: 

l.- Los que utilizan la tecnología electrónica como método. 

2.- Los que ia usan como medio y 

3.G Por último los que les interesa como fin. 

1.- COMO METODO 

En esta categoria se encuentran las conductas criminales que 
eD SU proceder usan métodos electrónicos, es decir, que pora llegar al 
resultado rucito usan algún método electrónico. La mÁquina o 
instrumento mismo realiza la infracción pen~1 dirigido por su autor. 

2.- COMO MEDIO 

Forman parte de esta categoría aqueDas conductas 
criminógenls que para realizIr UD delito ~ valen de un objeto 
electrónico como medio o sfmbol0. 

3.-COMOFIN 

En ésta se encuentran las conductas criminógenas que van 
dirigidas en contra de la entidad fisic¡ del objeto Ó íUlÍquina eÍectrónica 
ó de su material El fin de la condu~t& es d'lñar al objet~, míqu~s o su 
materiai 103 

-.....,~,i:!i!í.\J!;""'" !&\Wr"'~ .p =r~ 

túj CRIMINALIA., op cit .• p.l o 1. 
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Considero que el "delito electrónico o informático", es único y 
que independientemente de cualquier clasificación, 10 más importante 
es, que eme se origina como consecuencia de la actividad informática, 
en donde los conocimientos de dicha tecnología aplicados en las 
computadoras, trae enonnes ventajas lJara el hombre, así como 
tambiétt lamentables desventajas por el mal uso que se Je de] en dende 
el Derecho Penal tiene como reto, tipificar las conductas que de esa 
actividad emanen. 

NATURALEZA DEL DELITO INFORMATICO 

Actualmente, ya no importa que el sistema de computadoras en 
donde se guarda la informadbll está "protegido". dentro de lID edificio 
resguardado por policías y toda clase de puertas electrónicas. Este 
concepto generalizado fue valido antes tie que las computadoras 
invadieran todos los campos de actividad y la alfabetización 
computacional facilitará cada vez más las posibilidades del "delito 
electrónico o infonnáticoll

, el cual se comete con cuaiquiera de las 
facilidades electrónicas al alcance y en cOIUuncióu con las 
computadoras. 

El "Delito Infornlático", significa tUl reto para los eStudiosos 
del derecho, el poder dar W18 solución ilmlediata a tan grave problema, 
debido principalmente 8 que este nuevo género delictivo presenta 
diversidad de modalidades y repercusiones de enonnes pérdidas. Esta 
solución contribuiría en beneficio del particular y de nuestr~ sociedad, 
al no dejar impunes a estos nuevos criminales iufomu\ticos o 
electrónicos. 

Por la naturaleza de este tipo de actos delictivos. prácticamente 
ÍD1pwles, se pueden cometer con mayor rápidez e impunidad que 
otros. 
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La falta de seguridad de los sistemas y la renuencia a 
denunciarlos por temor a dañar la imagen de la clientela u otros 
motivos, contribuyen a la imptmidad. Las computadoras Se encuefiUall 
en dependencia de la fiabilidad de la informl1ción y las instrucciones 
que se le suministran. 

Es destacable que la delincuencia infonnática se apoya en el 
delito instrumentado por el uso del computador a través de redes 
telemáticas; incluso transfronteras y la intet'conexión de la 
computadora, aunque no es el único medio. 

En los casos en que la información trasciende al extranjero, 
puede a tentar contra el interés nacional De ahí que toda manipulación 
informática de archivos, con utilización fraudulenta, configura un 
delito. Sin peIjuicio de los casos que se tipifican en el Código Penal, 
los delitos específicos de la informática deben ser instituidos por ley: 

La conservación ilícita de infonnación nominativa y la 
inobservancia de reglamentación, son buenos ejemplos: 

Todo esto debe ser unido al valor probatorio de los 
documentos infonnáticos, porque en principio no dejan rastros 
escritos. 104 

Por otra parte, es importante evaluar )a gravedad y la 
probabilidad del daño. La gravedad puede ser evaluada considerando 
el daño producido. Como es el caso de: archivos destruidos, daños en 
el hardware, software, de palabras de paso, alteración y/o modificación 
de datos, apropiación de recursos de los sistemas t daños al sistema, 
contaminación de máquinas. 

104 AZPlLCUETA. Hermilio TOt1l3S. Derecho Informático. Abeledo--Perrot, 
Buenos Aires. '.9g7 !' ~~ 
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CARACTERISTICAS DEL DELITO INFORMATICO 

L· Son acciones, óe dificil comprobación, debido a su carácter 
técnico. 

2. A La persoT;&íídad del delincuente y su forma de preparación 
respecto al delito, son especiales. 

3.- Sólo determinadas persona~ pueden cometer estas acciones 
delictivas, puesto que requieren de preparación infonnática. 

4.- Loa factores de tiempo y espacio son fimdamentales en este 
tipo de acción delictiva, ya que, se pueden cometer en fracciones de 
segundo y grandes distancias sin la necesidad de la prescncia fisica, 
basta con una sola manipulación en la programación de la 
computadora. 

5." Las cansecuencias son generalmente considerahles, en el 
ámbito que se presenta. 

6.- Se presentan en cualquier área, en donde tenga aplicación la 
infomuítica, ya sea a nivel nacional e intemaciona1. 

'1.- Se pucde generar por ociosidad, curiosidp.d, renr:or f} 

despecho. 

8.- Present!! variedad de realización. 
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9.~ Apatía por no denunciar este tipo de acciones delictivas. 

10." Aumenta en píOporción & la proliferación de nuevas 
creaciones infonnáticas. 

11.· Son delitos ocupacionales. 

J 2.- Son delito~ cle oporhmidtld se 3provecha lma ocasión 
creada o altamente mtensificada en el mundo de funciones y 
organizaciones del sistema tecnológico y económico. 

SUJETO ACTIVO DEL DELITO INFORMATICO 

En este apartado, se debe considerar las caractensticas de la 
persona que provocll, realizó o intervino en la acción delictivl\. 
Características tales como: Si es un usuario principiante o con 
experiencia, grado de estudios en el área de informática. 

Es importante tener en cuenta el sujeto activo, que 
generalmente es una persona especializada en sistemas 
computacionales, con un detenninado nivel de educación e inteligencia 
superiores al comt'm, en este aspecto, aunque con una calidad moral 
muy inferior, COIl el agravante de que muchas de estas conductas son 
realizadas por menores o quienes las efectúan no las consideran 
delitos. 

Esta extensa actividad criminal mfonruhl\"J requiere 
indudablemente una consideración especial en los medios de prueba, 
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Una persona especializada en infonnática, es aqueUa que tiene 
títulos y/o conocimientos relacionados con la especialidad, como 
analista de sistemas; ingeniero en computación, computador científico, 
ingeniero en sistemas de información, ingeniero en sistem¡¡s 
electrónicos, ingeniero en electrónica y comtmicaciones, ingenlero en 
sistemas computacionales, ingeniero industria] y de sistemas, 
licenciado en sistemas de computación o especialista en sistemas o 
similares. 

En este tipo de deUtos, no es dable poner un límite técnico o de 
preparación. lOS 

SUJETO PASIVO DEL DELn'O INF'ORMATICO 

Las víctimas del "delito informático", como pueden ser 
wliversidades, hm;pitales, empresas, organismos gubemamentales entre 
otros; han demostrado actualmente gran apatía por no denunciar los 
actos y/o hechos que la.5 afectan para evitar la propagación del mal. 

No cabe duda, que las acciones delictivas en esta área dc la 
infonnática van P.ll aumcnto, tanto en los generados por medio de 
computadoras personales, como centrales dc cmpresas y redes 
electrónicas con sus respectívas consecuencias. 

Los delitos electrónicos, se han incrementado, no obstante la 
cantidad de denuncias que se prescntan es mínima debido a quc sus 
víctimas no quieren poner en evidencia sus medidas de seguridad y 
control de sus centros de cómputo, por la mala imagen y desprestigio, 
¡provocando desconfianz.a y aún la pérdida de sus clientes por no 
garantizarles seguridad y confianz..8 en las operaciones encomendadas. 

lOS JURISMATICA No. 2. ope;it.. pp. 12 Y 14. 
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Es una inquietud en los círculos gubemamental, social y 
empresarial, la gran variedad de acciones nocivas que se pueden 
presentar con el uso de la infonnática, ya que las pérdidas de generarse 
....... dC· aro ";"'nDe co"'n dD ""n"'nne rol HU1 tihlCII('.!·O' n ""~,,,Q~ """c.;av JI"".:7 g...,-. ..., 'tII'.'IV •• V 'lA"". ... ~_ .... 

Una de las características mas importantes, de ¡as víctimas de 
este tipo de delitos, son por lo general impersonales, esto es, empresas 
o compañías. 

RESPECTO AL BiEN JURIDICAMENTE PROTEGIDO 

Se trata, de un verdadero bien, ciertamente ~'illJJía[eriai", pcfV 
no por ello lejos de Wl reconocimiento por parte del derecho, es sin 
duda, el reconocimiento jurídico de la "información automatizada", 
como bien informacional. 

La información, por su carácter intangible y abstracto, 110 es 
fácil encuadrarla en Wl marco jurídico. 
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CARENCIA DE CULTURA INi'OItMATICA 

Nuestro órgano investigador en relacióT} a Jos hoy 
denominados "delitos infonnáticos", actualmente carece de las 
habilidades tecnológicas para detectar y probar casos de manlpulación. 
Dejándola a su propia inercia la infonnática puede contnlmir a 1:1 
burocratización; a la enajenación de la razón y del conocirniento~ a la 
pérdida de libertades individuales; a la injusticia; al desempleo; a la 
disminución de nue~1ra soberalÚa, y de nuestra capacidad de decisión. 
En fin, podría ocu..tTi..r que el mal uso, pervierta a la herramienta 
cognoscitiva más fonnidable que hE constru{do el hombre, y la 
convierta en una poderosa fuer.la deshumanizada que invade y 
desvirtúa nuestras vidas, que trastoca las relaciones sociales, que nos 
aleja de la comprensión de la realidad, que limita nuestra imagiu3ción y 
capacidad de acción. 

A1gunos países en desarrolJo, por la falta de recursos, 
contratan los servicios de empresas transnaciouales para el 
procesamiento de su información, con el inminente riesgo de tener 
Jamentables pérdidas en cualquier área de su desarrollo, como es el 
caso de recursos naturales, reservas económicas, etc. 
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CARENCIA DE CULTURA INI,'OR!\1ATICA 

Nuestro órgano investigador en relación a los hoy 
denominados "delitos infonnáticos", actualmente carece de las 
habilidades tecnológicas para detectar y probar casos de manipulación. 
Dejándola a su propia inercia la informática puede contribuir a la 
burocratización; a la enajenación de la razón y del conocimiento; a 1a 
pérdida de libertades individuales; a la injusticia; al desempleo; a la 
disminución de nuestra soberanía, y de nuestra capacid~d de decisión. 
En fin, podría ocurrir que el mal uso, peJViel1a a la herramienta 
cognoscitiva más fonnidabl~ que ha constru(do e; hombre, y la 
con"vierta en una pcder~~Q fherza deshumanizada que invade y 
desvirtúa nuestras vidas, que trastoca las relaciones sociales, que nos 
aleja de la comprensión de la realidad, que limita l.mestra imagil1l~cióll y 
capacidad de acción. 

Algunos países en desarrollo, por la falta de recursos, 
contratan los servicios de empresas trau~11aciouales para el 
procesamiento de su información, COIl el inmiuente riesgo de tener 
lamentables pérdidas en cualquier área de su desarrollo, como es el 
caso de recursos naturales, reservas económicas, etc. 
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CARENCiA DE CULTURA INlí'ORMATICA 

Nuestro órgano investigador en re1ación a los hoy 
denominados "delitos infonnático s" , actualmente carece de las 
habilidades tecnológicas para detectar y probar casos de manipulación. 
Dejándola a !''U propia inercia la informática puede contribuir a la 
burocratización; a la enajenación de la razón y del conocimiento; a la 
pérdida de libertades individuales; a la injusticia; al desempleo; a la 
disminución de nuestra soberanía, y de nuestra capacid?d de decisión. 
En fin, podría ocurrir que el mal uso, pervierta a la herramienta 
cognoscitiva más fonnidabl~ que ha construído e; hombre, y la 
convierta e.!l lila podero~Q fl.!er7~ deshumani7..ada que invade y 
desvirtúa nuestras vidas, que trastoca las relaciones ~ociales, que nos 
aleja de la comprensión de la realidad, que limita f.mestra imagilll~ción y 
capacidad de acción. 

Algunos países en desarro1l0, por la falta de recursos, 
contratan Jos servicios de empresas trau~11acionales para el 
procesamiento de su infonnación, con el inminente riesgo de tcner 
lamentables pérdidas en cualquier área de su desarrollo~ como es el 
caso de recursos naturales1 reservas económicas, etc. 
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REPERCUSIONES DEL DELITO INFORMATICO 

Il\fPLICACJONES PÁRTICULARES 

Actualmente las computadoras constituyen la fuerza motriz de 
la revolución infonnática, la cual está provocando serios cambios en 
los individuos, cambios de "indole positivo y otros de índole negativo", 

Entre las implicaciones positivas podemos mencionar las 
siguientes: 

- Nuevas oportunidades de trabajo. 

- Mayor satisfacción y realización en el trabajo. 

- Reducción de costos . 

.. Aumento de la productividad . 

.. Simplifica operaciones y acorta tiempos de espera. 

En fin, que los beneficios generados por las computadoras) en 
la mayoría de las ocasiones sólo tienen como límite al propio ingenio 
bumano y la imaginación. 

Por otra parte, las compntadoras también pueden traer consigo 
implicaciones negativas como son: 

.. Cont(nua amena7..8 de desempleo (ctÍsis de carácter 
económico ). 
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• Problemas fisicos y sociológicos (despersonalización, 
sentimiento de fhastración, trastornos visuales), eíe, 

- Problemas jurídicos como son los de seguridad y 
Confidencialidad de la información, comisión de ilicitos, etc. lC6 

AMBIV ALENClA 
COMPUTACIONAL 

DE LA AI.iF ABETIZACION 

La informática juódica, maneja los datos más confidenciales 
que pueda tener una nación; por tauto, habrá de considerarse la 
alfabetización computacional como tm aspecto muy delicado. Entre 
más se difunda el conocimiento y el uso de las computadoras 
personales, más se extiende la posibilidad de licios ilícitos ó la 
vuinerabilidad del acervo informático, lo cual resulta pe1jgroso. 

EL VIRUS C01\fPUT ACIONAL 

Los llamados virus se cargan y se llevan a cabo sin que los 
usuarios les pidan la ejecución, se esconden dentro de los progrsmas 
!1onn"les Ó centrales y ~On re2liz.r.dos cuando se ejecutan los 
programas centrales, y actúan sin pedir autoriznción a log usuarios y 
siü avisarles de las consecuencias de sus acciones. Pero este tipo de 
uintmsos" no pueden actuar cuando la computadora está apagada, por 
lo que la mejor defensa es WI buen ataque, siendo el principal remedio 
el conocimiento. 107 

106 TELLEZ V ALDES, Julio, op cit. p. 1). 
107 B.LEVIN, Richard. op cit , p. 6. 
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CAMBIOS CUANTITATIVOS Y CUALITATIVOS 
DE LA CRIMINALIDAD INFORI\1ATICA 

La aparición de las computadoras, trae como consecuencia 
cambios cuantitativos y cualitativos de la criminalidad. 

Respecto a lo "cuantitativo", en relación a las cantidades de 
dinero o bienes económicos de que son objeto de delitos infonnáticos, 
así como el número de víctimas que pueden dañarse es inmenso. 

y en cuanto a la ftcalidad". se encuentran ronnas de ei~cución . -
cada vez más sofisticadas, criminales más técuicps y más pe.ligroso5, 
crimen es más elaborados y dificiles de descubrir y combatir. 

Así por ejemplo, hay computadoras que son programadas por 
el delincuente para que tennioado su delito, se borren todas las 
operaoiones que éste realizó, no quedando huella del delito. 108 

108 CRIMINALIp.., op cit., P J 16. 

!!9 



4.3. NECESIDAD 
SEGURIDAD 

DE CREAR MEDIDAS 
INFORMATICA 

DE 

Tomando en cuenta la caD8cidad instalada de procesamiento . . 
electrónico de datos, la agilidad que ésta propic.ia en la circulación de 
información y la evolución de tal tecnología, así como sus 
repercusiones en el manejo de la información, provoca la necesidad de 
reforzar la garantía a los particulares de la Confidencialidad de sus 
datos en relación con las reservas que otras leyes establecen respecto 
de la información contenida en toda clase de registros y archivos, 
como pueden ser administratrvos, gubemameniales, civiies, privados, 
etc., ya que estos son considerados, como fuentes potenciales de 
información. 

SEGURIDAD PRACTICA PARA AI\l B I.ENl'ES 
COMPUTACIONALES 

La seguridad en computación es Wl8 actividad muy poco 
desarrollada, a pesar del gran avance tecnológico que existe en la 
actualidad, no obstante, que.: es lliD área en que para ahOlTar grandes 
cantidades de tiempo y dinero sólo se debe invertir en proporción, 
cantidades muy pequeñas de éstos. 
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ELEMENTOS DE SEGURIUAf) EN COI\IPUTACION 

A) ELEMENTOS ADMINISTRATfVOS: 

.. Política definida sobre seguridad en computación . 

.. Organización y división de !'csponsabilidades 

.. Seguridad fisica y contra incendios . 

.. Políticas hacia el personal. 

.. Seguros. 

B) ELEMENTOS TECNICOS y DE PROCEDI1\IIENTO: 

- Seguridad de los sistemas (equipo y programación, redes, 
sistemas tcmuuales). 

- Seguridad de las aplicaciones, incluyendo la seguridad de 
tiatos y archivos . 

.. Estandares de programación y ollcracióll de sistemas . 

.. Función de la auditoría extem8 e interna . 

.. Plan y simulacro para desastres. 

Una de las fomlas más seguras de proteger la illfonnaciótl) 
consiste en establecer Wl código de acceso y encriptar la inforn18ción. 
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AUDITORIA EN COMPUTACION 

Es un elemento indispensable en el concepto de seguridad en 
computación, ya que es el supelVÍsor que vela porque se establezcan y 
apliquen permanentemente las acciones necesarias para lograr un nivel 
adecuado de seguridad en comput&ción. tOO 

SISTEMAS DE PREVENCION 

Son aquellos que tratan de impedir, a programas y usuarios no 
autorizados, el acceso al hardware y software del sistema. Mediante la 
identificación y bloqueo de accesos ilegales a los di.scos en el momento 
que ocurren. 

SISTEl\IAS DE DETECCION 

Comprueban el código del programa antes de que se ejecute, 
(exploran los programas buscando mensajes escondldos y órdenes de 
programas destructivos enterrados dentro del código del programa, 
etros, en aislar las infecciones vírica!' inmediatamente después que 
hayan ocurrido).110 

------
:: 134 REV!STA TECNOLAB. Vo1. VI. Abril de 1990. No. 32 

B. LEVIN. Richard. op cit.. pp. 46 Y 48. 



MEDIDAS 
INFORMATICo 

PR F.VENTIV AS DEL 

1.- DE CARACTER ADMINISTRATIVO 

La prevención de la delincuencia informática, tanto en el 
ámbito privado o gubernamental es uno de los objetivos del derecho y 
en especial del llamado Derecho Informático, por lo que es necesario 
establecer medidas de seguridad informática como son: 

A) SEGURIDAD FISICA. 

El estabiecimiento de lineas de defensa fisica como son: una 
barrera periférica, control en las paredes, puertas, ventanas, duetos, 
etc. Las fundones de seguridad que se deben tener en cuenta son las 
siguientes: 

a) Iden.tificación. (usuarios, programas, archivos, terminales, 
líneas de comunicación). 

b) Verificación. (de usuarios: a través de ~ma seña, palabra, 
clave, llave, cartón magnético). 

c) Restricciones. (de periodos, de usuarios, de programas, de 
verificación). 

d) Autorización. (para acceso a los sistemas). 

e) SupeIVÍsión. (registra el uso del sistema y para observar las 
actividades de Wl usuario). 
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2.- DE CARACTER TECNICO. 

A) METODOS DE CRIPTOGRAFIA. 

B) METODO DEL BORRADO INTERNO. 

A) METODO DE CRIPTOGRAFIA 

Consiste en "criptar los programas p,or tul ~istema de 
codiñcación sofisticado que emplea M8 o varias claves, conjunto de 
caracteres que transfornlan un método general o IDl algoritmo 
especifico en infon:naciones codificadas, a efecto de que si el 
competidor pirata o "enemigo" conoce el algoritmo no le sea de 
provecho, pues deberá conocer también la clave. 

B) METODO DEL BORRADO INTERNO. 

El objetivo de este método es evitar la piratería de programas, 
para impedir y copiar programas en otros sistemas. 1 

11 

-------------_.-------~. -
111 TELLEZ V ALOES. Julió. La 'Protección Jurídica de 10$ Programas de 
Computación. UNAM. México 1989 Sp.~IO(b Frt ..... :..:::: ¡:;r. :::C·-: I 
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POLII1CA CRIMINOLOGICA FRENTE A LOS QUE 
REALIZAN LOS DELITOS lNFORMATICOS 

Con el propósito de controlar y proteger a 19S victim~as del mal 
usa que se de a la información en la fase de cole¡;ta de datos se 
mencionan las siguientes: 

a) Sistema de licencia previa. Esta idea fue la que contenía el 
proyecto sueco de Data Act, que entró en vigor ello. de julio de 1974. 
Este prohibe que particulares procesen ciertos datos, como son: El 
registro de penados, historiales médicos, ficheros de alcohólicos y 
drogadictos, estos datos sólo los podrán procesar los bancos de datos 
autorizados, en registros oficiales. 

Cualquiera que pretenda hacer tul banco de datos, informará a 
las autoridades el motivo de su creación, que datos se van a alm,acenar, 
el proceso al que se les someterá y en que consiste la saHda. 

b) Sistema de registro obligatorio, sin licencia previa. Probibía 
la intromisión en la vida privada de los individuos por el uso indebido 
de la información alma r:enada en ordenadores. 

El propietario o el operador que omitiera cumplir con las 
fonualidades de registro cometerá una infracción. 

c) Nula protección. El "sistema" que aún prevalece en la 
mayoría de los países, es el de libertad absoluta. 112 

112 CRIM1N ALJA. op cit.. p, 112. 
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POLITICA CRIMINOLOGICA FRENTE A LAS 
VlCTIMAS 

Est!! debe estar orientada íi las organizaciones y a las personas 

1.- A LAS ORGANIZACIONES. 

Es indisl)ensabJe que cada empresa desarrolle su programa de 
seguridad. 

En el infonne realizado por el Departamento de JuS!ici~ 
Criminal de los E. U. se dan ciertas recomendaciones para el desarrollo 
de un programa de seguridad respecto a los delitos por comput~dora. 

Algunos de los puntos de mayor interés son: 

a) Establecer áreas de seguridad con un responsable de la 
misma. 

b) A este responsable se le debe tomar en cueata en un lugar de 
importancia dentro de la organización de la empresa. 

c) Los auditores deberán capacitarse en técnicas de 
computación, y establecer un procesador electrónico de datos. 

d) Se aconsejan revisiones periódicas o en momentos 
claves, dirigidas por especialistas asesorados por c] director de 
seguridad, actividad en la que participarán también auditores. 

e) Revisiones no programadas para conocer cambios ocurridos 
significativos. 

f) Seguros adecuados de controles, implementando el equipo 
que sea necesario. 

g) Control de personal a través de evaluaciones, selección, 
códigos de conducta de la empresa, cte. 
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2.- A LAS PERSONAS 

Se les debe dar una educaci¿n víctima), que consistirá 
fundamentalmente en sensibilizar con la necesidad de un programa de 
seguridad. Hacerles ver que deben cooperar con la vigilancia. 

La mejor medida de segunctact, en relacJón Ai ¡'Delito 
Informático", es sin lugar a dudas su regulación legal, apoyada, de la 
informática. 

-----------•. _-
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EL LENGUAJE ELECfRONICO 

5.1. DISTINCION DEL DELITO INFORMATICO 
CON OTRAS FIGURAS DELICfrv AS 

Nuestro Código Pena! de 1931, no se ajüsta en forma 
alguna al requerimiento que demandan las nuevas manifestaciones 
teCiioiógicas en JO concerniente 8 Ías modaüd9des delictivas que se 
presentan en el campo de la informática. 

Con el propósito de adaptar la Ley a las necesidades y 
aspiraciones del país, es necesario hacer una revisión de las causas 
que han contribuido al aumento de 18 criminalidad, percatándonos 
que son entre otras: la densidad de población, el urbanismo, 
industrialismo, capitalismo, democracia, así como los cambios 
religiosos, sociales, políticos y el principal en .. elación al tema del 
presente trabajo, es el desarrollo tecnológico de la informática. 

Los "Delitos Informáticos", comú..'unent,e cODociJos bajo el 
anglicismo "COMPUTER CRIMES", han dado lugar a un 
tratamiento jurídico especia~ toda vez, que la computadora se ha 
convertido en instrumento para la comisión y objeto de acciones 
delictivas. 

POI otra parte nuestro Código Pena) vigente, en su Título 
Vigésiruosegundo y bajo el rubro de "Delitos en contra de las 
personas en su patrimonio", comp1'ende los siguientes delitos: 
Robo (Capítulo 1, artículos 367-381 bis); Abuso de confianza 
(Capítulo n, artículos 382-385); Fraude (Capítulo 111, artículos 
386 .. 389 bis); Extorsión (Capítulos nI bis artículo 390); Despojo 
de cosas inmuebles o de aguas (Capítulo V, Rnículos 395-396); 
Dafto en propiedad ajena (Capítulo VI, artículos 397~399 bis) 



La distinción del delito informático en relación a figuras 
delictivas como son, el robo, abuso de confianza, fraude, daño en 
propiedad ajena y revelación de secretos, configuran la base de 
estudio de este inciso. 

DiSTLNCION CON EL DELffO DE ROBO 

En el ART. 367. "Comete el delito de robo: el que se 
apodera de una cosa ajena mueble, sin derecho y sin 
consentimiento de la persona que puede disponer de ella con 
arreglo a la ley". 

La diferencia fundamental del delito de robo con el delito 
infonnático, es que en este ilícito, no se puede dar el 
apoderamiento fisieo de una cosa mueble, en virtud de que la 
información como ha quedado establecido en el capítulo antetior es 
considerada como un bien intangible o inmaterial, no 
configurándose por consiguiente el delito infonnático, como robo, 
y ademág porque la información no seria dable considerarla como 
cosa mueble. 

En el delito infonnático, el "Robo material de la cosa" no 
existe, en virtud de que esta nueva fonna de delinquir; se puede 
realizar en varias modalidades, como es el caso de copiar la 
ñnformación para después obtener beneficio de ella. 
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DISTINCiON CON EL DELITO DE ABUSO DE 
CONfi'IANZA 

En relación al delito de Abuso de Confianza, tipificado en el 
artículo 382, dispone: OIal que con peljuicio de alguieu, disponga 
para sí o para otro de cualquier cosa ajena mueble, de la que se 
haya transmitido la tenencia y DO e1 dominio, se le sancionará ... ", 

Al igual que en delito de robo, se hace mención al elemento 
de cosa ajena mueble, destacándose que en el delito infonnático no 
se puede dar la disposición de cosa ajena mueble. 

DISTINCION CON EL DELITO DE FRA UDE 

Por otra I)arte, el artículo 386 del Código I)enal en 
comcnto, tipifica el delito dc fraude y dispone lo siguiente: 
"Comete el delito de fraude el que engañando a uno o 
aprovechándose del error en que éste se hatla se hace ilicitamente 
de alguna cosa o alcanza mi lucro indebido", Lo que diferenciA al 
delito informático del delito de fraude, es que no se requiere 
necesariamente de engaño. ni aún de aprovecharse del error para 
hacerse ilícitamente de alguna cosa o alcanzar un Jucro indebido, ya 
que por la naturaleza de esta nueva modalidad delictiva, se puede 
presentar, por diversas fonnas de acción ti omisión, 

f:OIllO es el caso de: Destnlcción y modificación de 
registros automatizados, transcripción o descripción de 
informaciones secretas, npoderamiento o manipulación de los 
centros computarizadost dcstnscción o deterioro de redes 
infonnAticas. etc. Son ~iemplos que demuestran que son actos 
I>crsonoles sin que medie la existencia de tUl suieto Que sea víctima 
del engAllo o del aprovechamiento del error para que el autor del 
nldto obtenga su objetivo. 
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En este orden de ideas, se puede establecer que el autor del 
delito, actue con independencia de persona que sufra del engaño; 
elemento del Que se requiere en eJ delito de fraude, Por otra oarte . - - - - - . 
los daDos en el delito de fraude, se limitan al mero atentado 
patrimonial, sin que exista ocasión propicia para su prolongación 
contra la seguridad, libertad o integridad de Jos pacientes. 

POf Su potic el "delito n¡fuil-¡lliticü" se distingüe de! fraud;;t 
en que el sujeto activo realiza su acción ilícita sin empIcar enganos, 
aprovechar errores, maquinaciones o artificios; su actitud dolosa se 
da aún cuando no existan dichos elementos. 

Estableciéndose de esta manera, que en materia pena~ debe 
aplicarse la ley exactamente, siendo ilícita y violatoria del artículo 
) 4 Constitucional toda asimilación de hechos, toda interpretación 
ad majus; que la información automatizada (bien infonnaeional) no 
es cosa corpórea, sino cosa imponderable. 
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DISTINCION CON EL DELITO DE DAÑO EN 
PROPIEDAD A,JENA 

Delito tipificado por los artículos 397 a1399. 

A ..... Jt T. 399 ... Comete el delito de Daño en propiedad ajena: 
"Cuando por cualquier medio se causen daño, destrucción o 
deterioro de cosa ajena, o de cosa propia en peljuicio de tercero, se 
aplicarán las sanciones de robo simple". 

La diferencia del delito informático con el delito de Daño 
en propiedad ajena, es que en el primero no necesariamente se 
causa dalla a través de la destrucción o deterioro de cosa ajena, o 
de cosa propia, en pesjuicio de tercero, sino que dada las 
características de esta nueva modalidad delictiva, no se dan 
únicamente el daño, destrucción o deterioro en la cosa ajena o 
propia, sino también se dan en contra de la nación, derecho 
internacional, humanidad, seguridad pública, vías de comunicación 
y correspondencia, autoridad, salud, administración de justicia, 
economía, honor de las personas entre otros. 

(HSTINCION CON EL D';LI'I'O DE REV.~t/\CION 
DE SECRETOS 

En el ART. 210 se establece: /lSe impondrán de treinta a 
doscientas jornadas de trabajo eu favor de la comunidad, al que sin 
justa causa, con perjuicio de alguien y sin consentimiento del que 
puede resultar peIjudicado, revele algún secreto o comunicación 
reservada que conoce o ha recibido con motivo de su empleo, 
cargo opuesto". 
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La sanción será de uno a cinco añes, multa de cincuenta a 
quinientos pesos y suspensión de profesión, en su caso, de dos 
meses a un afio, cuando la revclación punible sea hecha por 
persona que pre~e servicios profesionales o técnicos o por 
fim~!Ollario o empleado público, o cuando el secreto revelado o 
publicado sea de caracter industrial 

La distinción radica, en que, en el delito infonnático, no se 
puede restringir o limitar únicamente a la revelación de un secreto 
o comun1cación reservada, ya que esta nueva modalidad delictiva 
se extiende a ]a revelación de secretos o comunicación que llO 

, , ' ~ 1'· d '" reuna e. caracter ae secreto o a caractlstlca e comurucaclon 
reservada, motivos por los cuales no se puede asimilar esta fonna 
delictiva al delito de revelRción de secretos. Una fonna como 
"podría darse el ilícito propuesto es cancelando, o modificando 1a 
comuniclción reservada (infonnación automatizada), SJeIllJ>re y 
cuando se encuentre en sistemas computarizados. 

Otra distincion fundamental de1 delito informático COII el 
delito de revelación de secretos, es que en el primero se proteg.e la 
infom18ción automatir..ada éuin cuando no reWUl las caracteristicas 
de ser confidencial o reservada, ya que depenrueudo de las secioues 
realizadas por el delincuente, se conocerá el perjuicio ocasionado al 
ofendido. Así también en este delito no se establece como requisito 
indispensable que el secreto revelado o publicado sea de carácter 
industrial, en virtud de que e~l el delito que se propone, se extiende 
1\ todas las áreas del conocimiento humano, debido a la gran 
impoI1ancia que tieue la infornlática en sus diversas aplicaciones. 

El delito informAtico, no se restringe a lo que dispone el 
delito de revelación de secretos, como lo es en 10 relativo: l1al 
que.,. revele algún 5ccret o o comunicación reservada que conoce o 
8 recibido con motivo de su eml»)eo, cargo o puesto", Es evidente 
que existen dos sujetos, el que conoce el secreto y a quien se le 
revelJl el mismo; aspecto que 110 ocurre necesariamente en el delito 
illfonnátieo. 



DEL DELITO INFORMATICO SERA 
COMPETENCIA 

Cuando del delito informático resuha peJjudicada la 
Federación el asunto será de la competencia del orden federal, de 
acuerdo con el inciso Ue" de la fracción 1 del artículo 51 de la Ley 
Orgánica del Poder Judicial de la Federación. Por otra parte si el 
delito informático recae en bienes pertenecientes a las entidades 
federativas o a tos mwlicipios, la competencia será de los tnounales 
comunes (&118. 104 y 124 de la Constitución) y por último si recae 
en particulares de igual forma será competencia de los tribunales 
comunes. 

Como conclusión se establece que la informaci6n como 
bien jurídicamente protegido por el delito informático, no 
constituye robo, fraude, abuso de confianza, daño en propiedad 
ajena, revelación de secretos u otro delito que se puedo aplicar 
indebidamente por analogía de razón por estar prohibida por 
lluestra Constitución Política; pero dadas las características que 
reviste la información autoDl!lti2'.ada, como es el caso de ser 
valuable en el plano económico, se justifica su punición estimando 
como una nueva modalidad delictiva que requiere de tipificación en 
nuestro Código Penal. 
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5.2. PROPOSICION DI: LA ESTRULilJRA DEL 
TIPO DEL DELITO INFORMATICO 

Uno de los propósitos fundamentales del presente trabajo, 
es el de prevenir y limitar el que personas quienes por motivo de su 
puesto, cargo o aquellas que se desempeñen en forma 
independiente, tengan acceso ª infonnación automatizada, usen 
ésta para obtener beneficios personajes y/o causen peJjuicios a Wl 

tercero.; además de no ser éticos, pueden peljudicar no só10 los 
intereses de Wl individuo, empresa, institución, sino que tamb:én 
puede traer consecuencias económicas, po1íticas, sociales y 
cullllra!es, de una nación}' de la humanidad. 

De 10 antetionnente expuesto, es necesario establecer Jo 
que debe entenderse por "infonnación automatizada'!: )a COD~idtlO 

como: "todo conocimiento de actos, hechos o acont\!cimicntos 
capaces de influir ca las decisiones del hombre, conocimiento que 
se tiene a través de la infomlática por medio de las computadoras 
para Wl fm". 

La e~1ructura del tipo del delito informático, no es sencilla, 
ni pucde ser gencraJi7.ada en razón de que las conductas son 
variables y crccientcs. 

Consagrar el derecho de eX1glr el respeto a la 
confidenciaJidnd de la información o simplemente de la 
infomlocióu, en materia de infonllática. es uno de los principales 
objetivos que el derecho debe regular. 



En este orden de ideas, considero la necesidad de tipificar 
en nuestro Código Penal vigente el denominado "delito 
infonnático" én Wi Capítulo UnÍco en la :creacíón del Título 
Vigésimoquinto. 

PROPOSICION 
INFORMATICO 

DEL TIPO ~EI. DELjTO 

Comete el delito infonnático: "Al que por cualquier acto u 
omisión, obtengan benefici\l econóllllco o UO, haga IHal USú dt: la 
informática, utilizando la computadora como medio, en perjuicio 
de alguien, en relación a la información automatizada, que se tenga 
o se pueda obtener por cualquiera de las siguientes fonnas: 

l. Revele a terceros el contenido y funciones del software. 

n. Revelación de infonnación automatizada respecto de datos 
de caracter personal. 

111. Alteración de la infomlación automati7..ada. respecto a las 
finalidades para las que se obtuvo. 

IV. Destrucción y modificación de registros. 

V. Transcriba o descifre las informaciones secretas (uso 
indebido de la criptografia y descriptaje). 

VI. Acceso no autorizado a sistemas de procesamiento o a 
redes infonnáticas o a programas, datos; ¡nfonnación (violación de 
la confidencialidad). 
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VIl. Introducción de instrucciones en un programa para que 
cumpla funciones no autorizadas (Caballo de Troya). 

VIII. Espionaje o sabotaje infonruítico (a través de la 
manipulación o control de los centros computarizados, así como de 
la obtención de soportes magnéticos, que tengan información 
valiosa, con fines ilícitos). 

IX. Interferencia de líneas de cOmtmiC3ción. para acceder o 
manipuiar datos trans!!'Jtidcs. 

X. Uso ilícito de un programa para alterar, borrar, copiar, 
insertar o utilizar, datos almacelHldos en el ordenador. 

XI. Modificación indebida de información propia o de terceros 
en el banco de datos o soporte magnético. 

XII. Bloquear lffi sistema automatizado de información. 

XIII. Desviación de las trasferencias electrónicas. 

XIV. [nversión de códigos y/o sustitución de memorias por otras 
de un sistema infonnático. 

XV. Utilizar los recursos de IDl siS' !ma infomlático sm 
autorización. 

XVI. Explotar un programa donde el uso está reservado por 
contrato. 
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XVII. Aprovecharse de los t;oJlocimientos informáticos, para 
hacerse de secretos o infol1naciones del sector empresarial, 
gubernamental o de cualquier otro, con fines de chantaje, lucro o 
beneficio personal. 

XVIH. Crear, propagar o insertar virus infonnáti~os en cualquier 
sistema informático. 

XIX. Desconectar 10s enlaces entre tennjnaJes informáticas 
durante aigt'm tiempo. 

XX. Introducirse en una computadora del gobierno, con la 
intención de romper o alterar sus fiUlciones. 

XXI. Destrucción o deterioro de redes informáticas 
int~macionales. 

XXI1. Al que indebidamente sustraiga, meta, destntya, transmita, 
oculte o inutilice ilícitamente infonnacióll confidencial o no de una 
computadora. 

AXIII. Modificación de datos y/o ¡nfonnación tanto en la entrada 
como en la salida de sistemas infontláticos. 

XXIV. Apoderamiento o manipulación de los ccntros 
computarlzados. 
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El delito informático, se castigará con la!; penas siguientes: 

1"""""'"'0 el "Utt.o.·o .. ""t:"",· "",,UOoIIU I ., ~"'L en, IYV. 

a) Obtenga beneficio económico, se aplicarán las penas 
previstas para el delito de fraude (ART. 386, fracciones 1, n, III). 

b) No obtenga beneficio económico, de 6 meses a 9 años de 
prisión y multa de cien hasta de quinientas veces el salario mínimo 
general vigente en el lugar y en el momento en que se cometió el 
delito. 

Por otra parte, se castigará de dos a cuarenta años y multa 
hasta de cincuenta mil pesos, cuando la acción delictiva se cometa 
en contra de la seguridad de la nación. 

Las penas que en su caso resulten aplicables por los delitos 
previstos en este tipo de acciones delictivas, serán aumentadas en 
una cuarta parte eu los casos siguientes: 

Cuando la conducta e~a realizada por profesionistas. 
técnicos, auxiliares o personal ljue se relacione con las áreas o 
disciplinas de la infonnática en cualquiera de sus ramas y se valgan 
de esa situación para cometerlos. Además se impodrá suspensión 
de derechos o funciones para el ejercicio profesional ti oficio hasta 
por cinco aftos, e inhabilitación de tres a siete ailos para 
desempef1ar otro empleo, cargo o comisión, en caso de ser el actor 
del deUto, servidor público. 
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CONCLUSIONES 

1, ~ En la actualidad, la legislación mexicana no le ha dado la 
importancia jurídica que reviste el fenómeno de la infurmática, y en 
lo concerniente al Derecho Pena~ no se encuentran tipificadas en 
nuestro C~djgo Penal vigente, ni en leyes especiales o tratados 
intemacionales, las acciones ilícitas que se cometan e"..l esta área. 

2.- La Seguridad Nacíona~ es sin lugar a dudas, el objetivo 
fundamental de regulación y protección jurídica, que deben dar 
solución inmediata nuestros legisladores, toda vez, que I~ 
infonnática repercute en la soberanía nacion~t 'Por el 
acelerado desarrollo tecnológico que se está presentando en nuestro 
país. 

3.- Una de las foonas de afrontar el impacto d(! )a 
infonnática, es legislarla pero no de una manera globaJ, sino 8 

través de la Ampliación de cada una de las legislaciones especiales. 

4." Es necesario darle la importancia que merece la 
illfomlática Cll nuestra Constitución, prevaleciendo la reforma al 
articulo 80. en relación al derecho de la informáticA, tarea 
encomendada B la creación de Wla nueva "Comisión Especial de 
Informáticall

• 

S.- La misión del Derecho Pena~ es proteger los intereses 
• 

individuales y sodia1es para permitir la convivencia humana y que 
para tal convivencia p\l~da tutelarse con eficacia, resulta 
illdi&llCnsable que los delitos graves no se nrnúrnicen por infundada 
benevolencia y que se impongan A sus autores las penas que 
merezcan, denunciando el caracter ilícito de sus conductas e 
impidiendo su legitimación. 



El Derecho Penal tiene una fimción correctiva al castigar las 
conductas delictivas, pero tiene a la vez una función preventiva, al 
inlúbir la comisión de fhturos delitos. 

6.w Adaptar las leyes a Jas necesidades y las aspiraciolles 
reales d~ la sociedad es uno de los objetivos del derecho, así como 
estar a la espectativa de todo cambio biológico, económico, social, 
cultural. político y tecnológico que amérite protección jurídjca~ tal 
como lo es, el impacto tecnológico que representa la informática en 
el acontecer hUI11:1l1o. 

7.- La investigación y educación en materia informática, es 
un reclamo para nuestro sistema educativo nacional, incluir esta 
área en los planes de estudio, no sólo en el campo de1 derecho 
(Derecho Informático), sino en todas las áreas del conocimiento 
humano. 

8.- La deficiencia legislativa en materia informática, reclama 
sin lugar a duda, la intervención de especialistas para )a adaptación 
de nuestras leyes a las exigencias de la sociedad. 

9.- Es necesario, la refol1llulac.ión de políticfts en materia de 
ciencia y tecnología, es urgente, y tielle que verse desde In 
perspectiva de los actuales cambios que se están sucediendo en el 
escenalio intemacional y por supuesto en la sociedad mexicana. 

La caJidad de seguridad de toda política depende ell todos 
los CRSOS y al final de cuentas de la integridad de los individuos 
involucrados directa o indirectamente con el Ambiente 
computacional. 
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10." La infolmática puede ser ooa pieza de vital importancia 
en el apoyo y éxito de nuestra nación, pero también es un elemento 
de poder y destructivo. Como se ha dicho más de una vez, la 
computadora y sus programas obran como una gran lupa, 
multiplican el orden y lo perfeccionan7 pero tamhién multiplican el 
desorden y convierten un mal sistema en basura. 

11.- A pesar de foros, reuniones, conferencias., debates, 
sobre la importancia de la infonnática a nivel mlUldial, no existe en 
la üCiuaiidad Wl ordenamiento internacional que la controle, 
quedando impunes las acciones ilícitas que se presentan, por )0 que 
es urgente la existencia de dicho ordenamiento para prote,~ción, 
regulación y vigilancia de 1a actividad informática. 

12.- Se propone la estructura de) tipo del delito 
infonnático, mencionado en el inciso 5.2. del presente trabajo, 
mismo que se tiene por reproducido en esta cOllclusión, cm obvio 
de tiempo y espacio. 
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