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Prólogo 

La auditoria informática representó, en su.momento, una transición compleja en mi 
trayectoria profesional. Sin embargo, también en esta función encontré, 
inadvertidamente, mi verdadera vocación como apasionado de los sistemas de 
información computarizados. Desde su inicio, el contacto con esta actividad requirió 
de cambios significativos en actitud y en mi óptica de las organizaciones y sus 
instalaciones de cómputo. Sencillamente, no es lo mismo actuar como el 
"desarrollador" en plena búsqueda de la perfección algoritmica de sus aplicaciones, 
que fungir como el "evaluador" objetivo e independiente, capaz de identificar 
debilidades de control en el uso de los recursos informát.~os. En este sentido, la 
filosofía de control requerida por el auditor también plantea la necesidad de conocer 
y asimilar una variedad de conceptos desconocidos y pertenecientes a otra 
disciplina, la Contaduría Pública. Es verdaderamente sorprendente cómo una 
nueva función, que en apariencia pertenece al terreno de la técnica y a la 
"automatización", encuentra fundamentación y se construye a partir de los cánones 
establecidos por una rama administrativa. 

Resulta igualmente interesante y problemático el concebir a una organización como 
un ente socio-económico expuesto a infinidad de riesgos y amenazas, que bien 
podrían traducirse en pérdidas espectaculares de dinero, en la destrucción parcial 
o total de sus activos, en la interrupción de sus operaciones o en su irrevocable 
desaparición. En la generalidad de los casos, la tarea más dificil para el auditor, 
consiste precisamente en identificar los riesgos existentes y los. controles 
requeridos para mitigarlos. Asimismo, la explosión tecnológica ha generado núevas 
exposiciones no contempladas con anterioridad y cuyas consecuencias· pueden 
ser aún más catastróficas. · 

Muchos individuos coincidirían en afirmar que un centro de cómputo modelo es 
aquél que cuenta con una infraestructura tecnológica de hardware y software 
acorde con las necesidades operativas de la empresa y con un grupo:· de 
tecnócratas altamente calificados. Sin embargo, estos elementos pueden llegár a 
convertirse en condiciones irrelevantes, en tanto las organizaciones no procuren 
el establecimiento de un sistema de control interno tendiente a la salvaguardá de 
los activos Informáticos, a elevar el nivel de integridad de los datos y a promover 
la efectividad y eficiencia de las aplicaciones desarrolladas. 

En alguna ocasión leí que para llegar a ser un buen auditor es necesario que éste 
sea mejor en los negocios que sus auditados. Es justo reconocer que esta meta 
representa un ideal imposible de 'Jos auditores. Sin embargo, también pone de 
manifiesto la dificultad y el compromiso que caracterizan el quehacer cotidiano de 
la auditoria. La tecnología continúa evolucionando a ritmo acelerado y el reto 
principal del auditor consiste en mantenerse actualizado con estos nuevos avances 



viii 

y en desarrollar metodologías viables para la auditoría y control de sistemas 
computarizados. Afortunadamente, esta evolución también ha provisto al auditor 
de poderosas herramientas de software que promueven una mayor eficiencia 
durante todo el proceso de evaluación. Estas técnicas de auditoría apoyadas en el 
computador seguirán perfeccionándose y pn~dominarán en los años venideros. Sin 
lugar a dudas, el continuo refinamiento técnico procurado por esta novedosa y 
comprometedora disciplina, asi como los programas de certificación establecidos 
por algunas asociaciones de renombrado prestigio contribuirán de manera decisiva 
en la formación de mejores profesionales, preparados para enfrentar y controlar la 
era de la tecnología de información. 

Dentro de la auditoría informática existe un aspecto sobresaliente, objeto de 
constantes revisiones por parte de auditores internos y externos: la seguridad 
informática. Día con día, la importancia de esta actividad organizacional se eleva 
hasta niveles insospechados con la creciente dependencia de las empresas en el 
procesamiento electrónico de datos. Es lamentable observar, sin embargo, cómo 
muchos auditores concluyen equivocadamente sobre la razonabilidad de los 
esquemas de seguridad implantados entre sus auditados, o la negligencia de 
algunos altos funcionarios y empresarios, que simplemente no están dispuestos a 
dedicar recursos, tiempo y esfuerzo para reducir vulnerabilidades demasiado 
obvias. Este último hecho representa, por sí mismo, el mayor obstáculo para el 
responsable de planear y administrar la seguridad. Resulta imperativo, por tanto, 
desarrollar esfuerzos adicionales para lograr que estos personajes perciban a las 
tareas de protección como un costo de hacer negocio y no como un gasto 
innecesario, que pudiera nunca llegar a justificarse, dada la incertidumbre que 
rodea a la materialización de riesgos informáticos. Asimismo, es importante resaltar 
que la seguridad absoluta es inalcanzable y que existen amenazas que no pueden 
ser del todo controladas. 

Muy a menudo, también es posible apreciar que algunos directores generales y 
gerentes de sistemas poseen ideas y puntos de vista poco realistas en torno a la 
seguridad. Para algunos, ésta representa una solución mágica y expedita que 
permite reducir riesgos a niveles aceptables. En otros casos, prevalece la creencia 
de que el uso de passwords y la generación de respaldos de programas, datos y 
documentación constituyen la única fuente posible de seguridad. En realidad, la 
seguridad informática siempre debe planearse cuidadosamente e incluye la 
implantación de un buen número de controles preventivos, detectives y correctivos, 
muchos de los cuales son ejecutados por software y hardware. 

Personalmente, considero que una condición suficiente y necesaria para 
desarrollar y concluir con éxito cualquier trabajo de auditoría es entender 
claramente el aspecto sujeto a revisión. Desafortunadamente, muchos auditores 
informáticos en nuestro país emprenden revisiones de seguridad con un 
conocimiento muy incipiente y superficial de la tecnología involucrada. 
Consecuentemente, sus conclusiones y recomendaciones resultan ser incorrectas 
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o también demasiado ouperficiales. Al parecer, el mal radica principalmente en Ja 
carencia dEl programas de capacitación adecuados y en Ja falta de fuentes 
bibliográficas escritas en nuesto idioma. 

Dicha problemática y sus repercusiones han sido motivo de reflexiones personales 
importantes. El presente trabajo de investigación es una respuesta parcial a estas 
inquietudes y pretende apoyar al auditor informático en Ja comprensión de la 
arquitectura de seguridad del sistema IBM AS/400. He seleccionado este 
computador, por tratarse de una plataforma que ha logrado una difusión importante. 
Se estima que existen en todo el mundo al menos 250,000 equipos AS/400 en 
operación. 

El material presentado contempla la discusión de Jos fundamentos de Ja seguridad 
informática y de la arquitectura operativa del AS/400, asi como el análisis detallado 
de las características y facilidades de control de acceso lógico a objetos, provistas 
por el sistema operativo OS/400, en su versión 2 y release 2 (V2R2). No se ha 
incluido capitulo alguno con un programa de revisión de estos elementos ya que, 
desde mi perspectiva, esto resulta poco innovador y provechoso, a la luz de la 
existencia de un buen número de guías y herramientas de software en el mercado 
para este propósito. Además, Jos problemas de calidad que he observado en las 
evaluaciones de este tipo surgen del desconocimiento y ne del método de revisión 
empleado. 

Por último, quiero agradecer a Ja firma Price Waterhouse las numerosas 
experiencias de auditoría informática que me ha brindado. Estoy también en deuda 
con Claudia Sameshima por la magnífica edición de este trabajo. 

Fresnillo, Zacatecas, abril de 1994. 
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1. Consideraciones Preliminares 

Este primer capitulo es un breve análisis de los principales componentes de la 
seguridad informática. Se incluyen a!gunas consideraciones importantes sobre. el 
resguardo y protección de los activos informáticos en una organización. y la 
fundamentación teórica que rige la construcción de mecanismos de· control de 
acceso lógico en computadores digitales de propósito general.. 

1.1 Componentes de la Seguridad Informática 

El conjunto úe factores que fundamentan la importancia de ta seguridad informática 
en la actualidad incluye una lista interminable de acontecimientos, hechos y 
amenazas potenciales para la organización. Es justo reconocer que la ocurrencia 
de estas últimas no puede medirse de una manera determinística. Lo único cierto 
y verdadero es que et procesamiento electrónico de datos ha invadido todos los 
ámbitos de la actividad humana y se ha convertido en un recurso crítico e 
indispensable. Esto justifica plenamente la necesidad de proteger adecuadamente 
las instalaciones de cómputo y tos activos ahí concentrados. 

La seguridad informática se define como la estructura de control establecida para 
garantizar la integridad, confidencialidad y disponibilidad de la información 
almacenada electrónicamente y de los recursos de software y hardware que 
soportan la operación cotidiana de la organización. Esta definición establece 
claramente los objetivos primarios de la seguridad informática y señala también la 
importancia que juegan los controles en la protección de recursos. 

En un sentido amplio, un control es un patrón de actividades o acciones destinadas 
a prevenir, detectar o corregir errores e irregularidades. Los controles de seguridad 
también mantienen esta orientación. Sin embargo, están diseñados para reducir el 
riesgo planteado por amenazas específicas, producto de fenómenos naturales y 
actos deliberados o accidentales de empleados o individuos ajenos a !a 
organización. Muy a menudo, suelen apoyarse en procedimientos administrativos 
muy peculiares y en el uso generalizado de la tecnología. Su implantación debe 
ser precedida por un análisis detallado de los riesgos existentes, los costos 
involucrados y los beneficios a obtener. 

La seguridad informática supone una problemática organizacional y, por tanto, no 
puade concebirse como la mera agregación de controles tecnológicos. En realidad, 
ta integran muchos otros principios y elementos que deben considerarse 
minuciosamente. Todos ellos facilitan la construcción de la estructura sobre ta que 
los controles de seguridad pueden operar eficientemente y tener éxito. Algunos de 
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estos componente5 pretenden consolidar el apoyo y compromiso gerenciales, 
definir políticas y normas de seguridad adecuadas, establecer programas 
razonables de concientización de usuarios, etc. 

El estudio de la seguridad informática comprende dos áreas principales, a saber, 
la seguridad física y la seguridad lógica. Las diferencias existentes entre ambas se 
explican en términos del tipo de recursos a proteger y la naturaleza de los controles 
por implantar. Esta división no revela la existencia de dos ramas mutuamente 
excluyentes. Los objetivos de integridad, confidencialidad y disponibilidad sólo 
pueden alcanzarse a través de la selección y la adopción de una combinación 
apropiada de controles de seguridad físicos y lógicos. 

La seguridad física constituye la primera línea de defensa en la protección de los 
recursos informáticos. Se relaciona estrechamente con los elementos tangibles del 
procesamiento de datos. Estos incluyen a todas las personas, dispositivos y 
suministros que confluyen en un centro de cómputo. Proteger estos recursos 
significa controlar el acceso físico a los espacios que los albergan y mantener 
condiciones ambientales adecuadas en estas localidades. Existe una gran 
diversificación entre los controles que pueden ser utilizados para lograr estos dos 
objetivos. Algunos ejemplos representativos son los guardias de seguridad, todo 
tipo de cerraduras, el registro manual o electrónico de accesos, las identificaciones 
con fotografía, los sistemas biométricos de seguridad, las cámaras de video, el 
afianzamiento del personal de mantenimiento, los sistemas de alarma contra 
intrusos, los detectores de agua, los extinguidores portátiles, las alarmas de 
incendio manuales, los detectores de humo, los sistemas de supresión de fuego, 
los UPS's, los planes de contingencias y muchos más. 

La seguridad lógica, por el contrario, procura controlar el acceso a recursos menos 
visibles, la información y los programas almacenados dentro del computador. Los 
controles de acceso lógico son por naturaleza preventivos ya que pretenden evitar 
el uso, modificación, copiado y borrado no autorizados de datos y programas. 
Generalmente, su implantación y ejecución se logran vía el sistema operativo y 
otros elementos del software de sistemas. 

Las rutas de acceso del usuario desde la activación de su terminal hasta el acceso 
a la información pueden ser variadas e incluir varios niveles de software. A menudo, 
existen caminos desconocidos que pasan por alto los puntos de control 
establecidos en estos niveles. Este hecho descubre problemas y retos 
extremadamente complejos dentro del campo de la seguridad lógica. 
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1.2 Control de Acceso Lógico 

Conceptualmente, el control de acceso lógico representa un mecanismo que 
permite asociar usuarios con recursos y privilegios de acción. Este vínculo siempre 
debe fundamentarse en la "necesidad de conocer y hacer" que presenta cada 
usuario del sistema. La seguridad lógica se construye, de hecho, a partir de una 
filosofía de acceso regida por este principio. 

Bajo este modelo, las peticiones de acceso de los usuarios son procesadas en tres 
etapas denominadas identificación, autentificación y autorización. Debe asumirse 
la existencia previa de un archivo de seguridad con información sobre el usuario, 
los recursos y los privilegios de acción. 

El usuario se identifica al proporcionar un nombre único (Figura 1). El mecanismo 
de control de acceso utiliza este dato como llave para localizar en el archivo. de 
seguridad el registro que corresponde a este usuario. Si la búsqueda tienen éxito 
se procede a la autentificación. En caso contrario, se Inicia una nueva tarea de 
identificación. 

"""" Usuario X 

Nombre 
Mecanismo 
de conb'ol Usuario UsuarioW 
de acceso ldentfficado 

Figura 1: Identificación 

Durante la autentificación, el usuario presenta una contraseña o password, 
(Figura 2). Esta es comparada con la que se encuentra almacenada en su registro. 
Si el resultado muestra igualdad de contenidos se inicia. la autorización. De lo 
contrario, se repite este ciclo. · · 



Capítulo 1 

¡------·----- ·----------------·-------

Usuario 
válido/ 

no válido 

5 

------1 

i 
1 

1 

1 

1 
1 

1 

1 

1 

L Figura 2: Autentificación 

----
! 

____ _J 

En la autorización, el usuario indica el nombre de los recursos que desea accesar 
y las acciones que pretende realizar con ellos (Figura 3). La suficiencia y jerarquía 
de los privilegios contenidos en el registro de seguridad determinan la aceptación 
o el rechazo de la petición usuaria. · 

UsuarloX 

Recursos 
Acciones Mecanismo 

de control 
de acceso 

Permitir/ 
denegar UsuarloW 

Identificación Información de 
Autentificación 

Figura 3: Autorización 

La discusión anterior revela que la identificación consiste en distinguir de manera 
única a un usuario de los demás y que la autentificación pretende comprobar la 
identidad del usuario: El funcionamiento de estos dos procesos se ha explicado 
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con base a cierta információn que el usuario proporciona al mecanismo de control 
de acceso. En la práctica, también pueden utilizarse objetos y características físicas 
(biometría) del usuario. 

En el esquema propuesto, la confidencialidad de la información de autentificación 
suministrada por el usuario determina la capacidad de detener intentos de acceso 
no autorizado. Este requerimiento plantea problemas monumentales que se 
presentan como resultado del olvido de esta información. Muy a menudo, el usuario 
suple su falta de memoria con la definición de passwords que pueden ser 
adivinados muy fácilmente. En algunos otros casos, existe la tendencia de 
escribirlos en papel y de compartirlos con otras personas. Esta problemática sólo 
puede superarse con el establecimiento de procedimientos de administración de 
passwords apropiados y el establecimiento de politicas especificas. 

El conjunto de privilegios de acción definidos por el mecanismo de control de 
acceso juega un papel preponderante en los procesos de autorización. En general, 
el alcance de estos privilegios debe contemplar todas las necesidades de acceso 
potenciales de la población usuaria. La asignación de privilegios específicos a un 
usuario considera únicamente sus necesidades individuales. 

Finalmente, los mecanismos de control de acceso lógico pueden ser implantados 
en ambientes abiertos o cerrados. En un ambiente de apertura, el usuario tiene 
acceso a todos los recursos salvo que sus privilegios se lo impidan. Bajo Una 
perspectiva cerrada, el usuario no puede accesar ningún recurso a menos que su 
registro de autorización le conceda el acceso. 
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2. Visión General del AS/400 

Este capítulo presenta una semblanza del AS/400. Se incluyen algunos hechos 
que normaron en gran medida su desarrollo y construcción, así como las 
características fundamentales de su arquitectura. Estas últimas constituyen los 
elementos que permiten diferenciarlo de olros computadores y determinan, por 
mucho, la aceptación y difusión que ha logrado a nivel mundial. 

2.1 Antecedentes 

Durante la década de los 80's los usuarios de computadores propietarios IBM de 
alcance medio experimentan un crecimiento inusual en sus requerimientos de 
procesamiento. Este acontecimiento, en conjunto con los avances tecnológicos 
ocurridos en la industria de la computación, el agotamiento de las posibilidades de 
crecimiento del sistema S/36 y el éxito parcial del sistema S/38, aceleran el 
desarrollo del proyecto multimillonario denominado "Futura System" en IBM. 

Dicho proyecto concentró en Rochester, Mlnnesota a un gran número de 
profesionales, dedicados al diseño y construcción de un computador de avanzada 
con grandes innovaciones tecnológicas y poseedor de las siguientes características: 

Integración de las ventajas operativas de sus antecesores, los sistemas 
S/36yS/38. .. ··. . .. · 

Orientación hacia las necesidades d~ p;ocesainiento del us~aii~ final. 
' .·. '.:;;·· ,••_:{;;e· 

Protección -d'e ia. Inversión'. de 'clientes!potenciaÍe~, a través del aÚmento 
en la capacidad de crecimiento; un _rendimiento superior, Un solo sistema 
operativo para todos los modelos y·Úna faÍni!iii común de procesadores. 

Simplicidad de opera~ió~, int~graciió~ de ;~né:i~~e~ ~vanzadas y amplie 
conectividad. ' 

En junio de 1988, IBM cristaliza estos esfuerzos de ingeniería con el lanzamiento 
al mercado de los nueve modelos de: la' serie B del Application System/400 
(AS/400). Desde entonces, prácticamente toda la base Instalada de equipos S/36 
y S/38 en el mundo se ha visto disminuida en favor del AS/400. Cabe también 
resaltar que durante el primer año de su fabricación se vendieron alrededor de 
30,000 unidades. Esta cifra representa un hecho sin precedentes en la industria. 
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En la actualidad; lafamlliade sistemas~S/400 ci:ms.ta.de catC1rce mode,los distintos 
de procesadores centrales,· perterieí::ientes: a la .. serie F .. ;Jodos éstos se agrupan 
bajo las presentaciones ~~02, 9404 y 9406i de la siguiente manera: 

9402 - Modeloi{ FÓ2, F04 y Fos 

9404 e M~delÓ~ F1 o, F20 y F2s 

9406 - Modelos F35, F45, FSO, F60, F70. FBO, F90 y F95 

Los seis procesadores 9402 y 9404 son los más pequeños y están diseñados para 
operar bajo condiciones ambientales típicas de oficina. Muy a menudo, se 
encuentran ubicados debajo de escritorios o en las esquinas de áreas y espacios 
físicos de trabajo, Por lo que se refiere a los procesadores 9406, se encuentran 
empotrados en gabinetes o racks más grandes. Esta característica facilita la 
expansión y crecimiento en hardware. Generalmente, se localizan en áreas 
independientes al resto de la organización, debidamente acondicionadas. La 
Figura 4 muestra la apariencia de los gabinetes de los procesadores 9402, 9404 y 
9406. 

9402 9404 9406 

Figura 4: Presentaciones del AS/400 
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Las Tablas 1-3 describen las principales diferencias entre todos los modelos de la 
serie F. 

F-- -~-~~f==-=i 
fMe[l10liEl-lM(3L~==~-=--=--=--------- __ ! ___ ;.

1

~ ___ --:¡:.°00·- ---~-=---~-
¡ oAso (MB) ! ! 1 

l~~~: ____________________ if.~~- 1~~~ 1 1;~~0 j 
!
Número máximo de estaciones de trabajo l 

~~50 ----- ---- --- ~~--- ' ~~~ ~: 1 
~l,[Qe_a~_de_c;o!!l'!_nlp!!ciº'l~s _________ --·-- _____ J.-_ 11_____ 1-:n 1-~ 
lAdapladores LAN -------------- __ ---º.:L.__J ____ 0:4_ ±_ _0-4 1 

~RendimienJ() relativo____ ____ __ __ 3.!_ ___ _L ___ _.1,L__-__ =::___1,8 =J 
1Número de buses de 1/0 1 2 1 2_ -~-
Tabla 2: Resúrnen de las Capacidades de los Modelos 9404 F10, F20 y F25 
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¡------·----- -·-· Mocillo9406 - ! 

:~~~~L=-~~~_í:Jf&i~41::·1:1a1~12-¡r 1fs~:¡.~:;?~~ Mlnlmo ' 1,970 [ 1,970 1,970 : 1,970 1,970 1,970 1 1,970 ~,970 [ 
~áxlll]Q ...... -- .. .. - J_. 39J3001 ;l\Lll.ºº- 7_1,?_0Q.i 110,100 165,200 •. 165.2001~ 165 --1 
Núrnero máximo de estaciones; i : ! 1 1 

Upo 5250 i 480 . 720 1 1000 ~ 1400 . 2400 : 2400 1 2400 2400 
de Jrabajo • , 1 • . •

1 

·
1 

[~i~~~sdecomJmi;::,.cl;,,~;_· _\;·;.:;._ ¡_··~~~-:-~~~G~j J~:·_·j ;~:-1 ~: 1-~:~J 
1Ada~Q[B.P LAN _0-1 .. I -~:1 ... -!. 0.:_4___1 _Q~<\-1. ~6 _,_.Q-6 ¡__0:6.! __ ~6 1 

RendimienlQ!_elativo 1 4L_j_!!Q.j_ 102 [.117 _____ 21.fl __ .... 35.?. 1 47.1 1 54.?J 

Númerp_de_R~o;_es_del/O __ j_2 __ J__ _ __:! l~ll5 3-7 1 3-7 l_3~7'...J.3:Z..J 
Tabla 3: Resúmen de las Capacidades de Jos Modelos 9406 F35, F45, F50, F60, F70, FBO, 

F90 y F95 

La Figura 5 es una comparación gráfica del rendimiento relativo de estos equipos. 
Debe asumirse un valor de 1 para el modelo 810, un porcentaje de utilización del 
70% y configuraciones máximas en todos los modelos. 

50 

40 

10 

Modelos 
9402 

Modelos 
9404 

Modelos 
9406 

54.7 

47.1 

F02 F04 F06 F10 F20 F25 F35 F45 F50 F60 F70 FBO F90 F95 

Figura 5: Rendimiento Relativo 
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Muchos especialistas y criticas han coincidido en afirmar que una de las fortalezas 
del AS/400 sobre otros computadores es la extensa variedad de productos de 
software disponible. La lista inicia con un sistema operativo único para todos los 
procesadores, el OS/400, e incluye también programas de soporte general al 
sistema, compiladores y herramientas para el desarrollo de aplicaciones, 
programas de comunicaciones y conectividad, aplicaciones multimedia, soluciones 
integrales para los negocios y muchos más. 

2.2 Arquitectura 

El sistema AS/400 ha sido diseñado como un sistema total. Esto significa que 
muchas de las funciones realizadas tradicionalmente por software de aplicación 
han sido integradas en el sistema operativo y en la máquina. El usuario se comunica 
con todas estas funciones a través de un solo lenguaje de control o con el uso d.e 
los menús y peticiones del sistema. 

- . - . 

El AS/400 es un computador de propósito generáf para ·los riegocios'.~Su diseiio 
refleja las exigencias predominantes de estos entornos: · · 

Facilidad d.e uso, desde la persp~¿ti\/~ d~l,op~;ad~ry ~I us~ario final. 

Habilidad para cree¡~ y absorb~r á~~ni~s\~~~b1Ógicos; sin provocar 
interrupciones," ···· · ,,. · ·., •• 

Optim~ación para tr~~ajos intensi~a~cl~ ~~tr~~a/saiicla (1/0) • 
. ·' '. -- ,. ,• .. i •' ·' 

'La arquitectura delAsÍ4oo incluye cÍnc~caract~ristic~s disti~tivas que permiten 
diferenciarlo de otros equipos existentes en el mercado. Las siguientes secciones 
explican estos atributos; 

2.2.1 Máquina de Al to Nivel 

El AS/400 aisla a los usuarios de las características propias del hardware a través 
de una arquitectura estratificada. Este concepto permite elevar el nivel de la 
interfase de máquina y crear un conjunto de instrucciones de máquina de alto nivel, 
que es independiente de la implantación específica de hardware. 
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La Figura 6 muestra el hardware y el código Interno bajo licencia que componen la 
máquina de alto nivel. El AS/400 es muy peculiar en cuanto a que la máquina se 
define por softw&re y no por hardware. Las instrucciones presentadas a la interfase 
de máquina son objeto de un proceso adicional de traducción antes de ser 
entendidas por el hardware. El código interno bajo licencia es el responsable de 
ejecutar este proceso. Las características del hardware se ven modificadas con los 
avances tecnológicos; sin embargo, el usuario sigue observando la misma interfase 
de máquina gracias a este código interno. 

Adicionalmente, algunas rutinas residentes en el sistema operativo de una máquina 
convencional han sido transladadas al código interno bajo licencia del AS/400. Este 
hecho genera ventajas importantes en rendimiento y velocidad de ejecución. 

La arquitectura estratificada significa que las nuevas tecnologías de hardware y 
software pueden ser incorporadas, sin afectar las aplicaciones existentes. 

e--------------------------------,,--'--

Figura 6: Máquina de Alto Nivel 
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2.2.2 Orientación hacia Objetos 

Todo lo que puede ser almacenado y recuperado en el AS/400 se encuentra 
contenido en un "objeto". Los objetos logran independizar a los usuarios de las 
técnicas específicas de implantación utilizadas en la máquim1. Siempre cuentan 
con un nombre y un tipo. Su estructura incluye un encabezado común y una porción 
funcional que depende del tipo. Esta carac!eística permite combinar en una sola 
entidad datos y métodos válidos para utilizar éstos. 

La existencia de objetos mejora los niveles de integridad del sistema y sus datos, 
ya que es posible llevar a cabo funciones estándar a nivel de todos los objetos y 
!Imitar el conjunto de operaciones que pueden realizarse sobre objetos específicos. 
Asimismo, el usuario no requiere coneiderar el espacio ocupado por sus objetos; 
el sistema lo asigna automáticamente. 

2.2.3 Almacenamiento de un Solo Nivel 

Todo el almacenamiento en el sistema, sea memoria principal o espacio de acceso 
directo en disco, es direccionado de la misma manera. Este mecanismo es único 
e independiente de cualquier dispositivo y permite accesar un objeto a través de 
su nombre. Todos los objetos son tratados como si residieran en un espacio de 
direccionamiento de 281,000,000,000,000 bytes. 

El direccionamiento virtual del AS/400 es independiente de la ubicación física del 
objeto y del tipo, capacidad y número de unidades de disco instaladas en el sistema. 

Los programas de aplicación no requieren ser modificados para integrar nuevas 
tecnologías de almacenamiento y los usuarios delegan a la máquina la 
administración total del almacenamiento. 

La Figura 7 es una representación píctorica de este esquema virtual de 
almacenamiento. 
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Figura 7: Almacenamiento de un Solo Nivel 

~-------- --------·------·- --··------- --·. ----- --------·-· --

2.2.4 Jerarquía de Microprocesadores 

La Figura 8 muestra la existencia de procesadores adicionales en el AS/400, cada 
uno dedicado a un tipo particular de dispositivo de entrada/salida. Esta 
característica permite que el procesador principal pueda delegar al 
microprocesador pertinente todo tipo de solicitudes de escritura o de lectura de 
datos en un dispositivo y continuar con la ejecución de airo programa de aplicación. 
En un modela 9406 F95 totalmente configurado pueden encontrarse alrededor de 
doscientos procesadores. 

Este diseño otorga alAS/400 un rendimiento superior en los ambientes comerciales 
basados en el procesamiento intensivo de transacciones. Asimismo, las últimas 
tecnologías de microprocesadores pueden ser incorporadas en cualquier momento 
sin ocasionar interrupciones en el resto del sistema. 



Capítulo 2 18 

~~~;=---- ··;;~~;~~~----- ----~~:-:--~-~:--- --

1 

Procesador de 
Enbada'Sal!da 

Procesador de 
Entrada/Salida 

(· 

~-J 

Procesador de 
Entredo/Sallda 

1 

[___ 

Figura 8: Jerarquía de Procesadores 

2.2.5 OS/400 

La Figura 9 describe el enfoque tradicional utilizado para el diseño de sistemas 
operativos. Bajo este esquema, el sistema operalivo requiere de la adición de 
múltiples componentes de software con facilidades de administración de la base 
de dalos, soporte de comunicaciones, procesamiento interactivo, implantación de 
mecanismos de seguridad, etc. Frecuentemente, estos productos son 
desarrollados por terceras partes. Su incorporación al sistema operativo debe, por 
tanto, estudiarse detenidamente para evitar problemas de compatibilidad. 

En el AS/400, estos aspectos no son relevantes, ya que el OS/400 ha integrado 
estos componentes en su totalidad. OS/400 contiene software para el soporte de 
todos los servicios descritos y mucho más. Asimismo, puede operar 
simultáneamente en varios idiomas. 

-----------------
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3. Terminología Básica del AS/400 

Este capítulo es una introducción a la terminología básica del AS/400. Muchas de 
las definiciones aquí presentadas pueden resultar triviales; sin embargo, deben ser 
comprendidas claramente antes de explorar las características de seguridad de 
este sistema. Mucha de esta jerga técnica proviene del IBM S/38 y tiene, en la 
generalidad de los casos, el mismo significado. 

3.1 Lenguaje de Control 

OS/400, el sistema operativo del AS/400, mantiene como interfase primaria del 
usuario el lenguaje de control denominado Control Language (CL). Este representa 
una colección muy grande de comandos, que permite a usuarios interactivos y 
programas de aplicación un acceso consistente a todas las funciones del sistema. 
Los comandos de CL pueden agruparse y compilarse para ejecutar funciones 
operativas complejas. Estos programas pueden invocar a o ser llamados desde 
cualquier otro programa escrito en lenguaje de alto nivel. También pueden accesar 
la base de datos relacional integrada en el sistema y comunicarse directamente 
con el usuario, a través de desplegados y peticiones. CLes, de hecho, una interfase 
de alto nivel extendible, con una sintáxis coherente para desarrollar funciones 
operativas, de programación y de mantenimiento. 

3.2 Objetos 

Prácticamente todo aquello que puede ser almacenado o recuperado en el AS/400 
recibe el nombre de objeto. Un objeto contiene datos estructurados y un conjunto 
de instrucciones y reglas para uso de éstos. Los programas, archivos, perfiles de 
usuario, bibliotecas, colas de trabajo, colas de salida, comandos, documentos y 
descripciones de dispositivos son objetos. El mecaniGmo de seguridad del sistema 
controla el acceso a nivel de objeto. Todo objeto también cuenta con un propietario, 
concepto que juega un papel importante en las funciones de seguridad. Por 
ejemplo, un perfil de usuario no puede ser eliminado a menos que todos los objetos 
de Jos que es propietario sean borrados o asignados a otro perfil. Existe un comando 
disponible para cambiar Ja propiedad sobre objetos (CHGOBJO\M>J), que requiere 
de autoridad apropiada para ser utilizado. 

Los registros en un archivo o Jos campos de un registro no se consideran objetos. 
Por tanto, el acceso no se controla directamente a este nivel. 



Capitulo3 20 

Todos los objetos se describen a través de un nombre y un tipo. Existen más de 
40 tipos de objetos diferentes. En particular, los tipos *FILE (archivo), *USRPRF 
(perfil de usuario), *PGM (programa) y •us (biblioteca) son Importantes desde una 
perspectiva de seguridad. 

Existe, además, un encabezado invisible (header) de 512 bytes en cada objeto. 
Dicho header siempre contiene un apuntador hacia el perfil de usuario propietario 
del objeto, la autoridad pública (*PUBLIC) del objeto y, en algunos otros casos, un 
apuntador a una lista de autorización opcional. Los headers son una parte integral 
de cualquier objeto. 

Ocasionalmente, las definiciones de tipo pueden manejarse a dos niveles con el 
concepto e.le atributo (subtipo). Algunos atributos del tipo *FILE son: 

DDMF 

DKTF 

DSPF 

ICFF 

PF 

LF 

PRTF 

SAVF 

TAPF 

Jl.rchivo de dispositivo para accesar un sistema remoto 

Archivo de dispositivo para un disco flexible 

Archivo de dispositivo para un desplegado 

A;J¡,j~~ d~dispos;tivo para una línea de com~nicaciones 
· ¡¡chi~~físlco 
Archivó 1Ógic6 : 

Archivo de salvado y recuperación de datos 

Archivo de dispositivo para cinta magnética 

La mayoría de los objetos residen en bibliotecas (también objetos), algunas creadas 
por:usuarlos y otras provistas implícitamente por el sistema.· El nombre.de los· 
objetos tiene una longitud máxima de 1 O caracteres. Las. bibliotecas tienen . un 
nombre único. El nombre de cualquier otro tipo de objeto consiste de dos partes: 
el nombre Intrínseco del objeto (10 caracteres) y un calificador en la forma del 
nombre de la biblioteca (otros 1 O caracteres) del objeto. El tipo del objetó constituye 
otra distinción menos visible. · 
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Los nombres de las bibliotecas deben ser únicos dentro del sistema. Los nombres 
de objetos también deben ser únicos dentro de su biblioteca y tipo. En general, el 
nombre de lo~ objetos requeridos o creados por el AS/400 para su operación inicia 
con la letra Q. Los us11arios no deben, por tal motivo, utilizar nombres para sus 
objetos que comiencen con esta letra. El nombre del objeto en los siguientes 
ejemplos es siempre OBJ1. Sin embargo, los nombres de bibliotecas y tipos 
utilizados identifican de manera (1nica a este objeto. 

PWIOBJ1 *FILE 

PWIOBJ1 *PGM 

PWIOBJ1 *MENU 

CUOBJ·I •FILE 

archivo OBJ1 en biblioteca PW 

programa OBJ1 en biblioteca PW 

menú OBJ1 en biblioteca PW 

archivo OBJ1 en biblioteca CL 

-"; ~'-

Estos cuatro objetos e pueden e~istlr simultálle.amenie sin conflictos .de 
nombramiento. · · ,_.,. · · 

Resulta importante; desde un¡ ~untt d~ viita d~;~~ciJ~idád yde ~d~inls!Íaclón del 
sistema, que la. mayoría. de los nombres. de·: _objetos . logren 'autoidentificarse. y 
adopten estrictamente nomenclaturas bien definidas. · 

3.3 Asignación y Direccionamiento de Espacio de 
Almacenamiento 

La asignación de espacio de almacenamiento en el AS/400 es muy diferente a la 
de casi todos los computadores grandes de IBM. El AS/400, como el S/36, cuenta 
con un rango de direccionamiento de 46 bits. Todo esie rango constituye un espacio 
único de direccionamiento virtual. Cualquier objeto se encuentra en memoria virtual. 
El almacenamiento en disco es meramente almacenamiento de paginación para 
esta memoria virtual. Un usuario normal no puede accesar la totalidad de esta 
memoria; sólo puede direccionar las partes (objetos) para las que cuenta con 
autorización. Los nombres internos de los objetos son realmente las direcciones 
virtuales ocupadas por éstos en este sistema de almacenamiento de nivel único. 
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3.4 Bibliotecas 

Cuando se crea un objeto, éste debe encontrarse en una biblioteca. Si se desea 
accesar un objeto, debe conocerse el nombre de la biblioteca pertinente. En los 
casos en que este nombre no sea especificado, el sistema utiliza la llamada lista 
de bibliotecas para localizar el objeto. 

La lista de bibliotecas (*LIBL) representa el ambiente de bibliotecas en el que 
cualquier trabajo (job) del us1Jario es ejecutado. La biblioteca actual es la biblioteca 
primaria con la que el usuario trabaja; todo objeto de nueva creación es depositado 
en ella. La lista de bibliotecas contiene los nombres de todas las bibliotecas a utilizar 
en la búsqueda de objetos e incluye a la biblioteca actual. 

Una biblioteca es un tipo de objeto cuya ünica función es la de agrupar objetos. No 
agrupa otras bibliotecas y no contiene objetos, ya que ~ólo es un direclorio.1 

Ciertas bibliotecas son provistas por el propio AS/400 y representan partes 
integrales de todo el sistema. Otras son creadas por los usuarios y algunas más· 
están Incluidas en los produclos de software desarroilados por terceras partes. 
Entre las pertenecientes al sistema destacan QSYS, QGPL, QTEMP, QSPL, 
QGDDM, QSRV, QRCL y QRECOVERY. Los usuarios deben evitar añadir objetos 
a estas bibliotecas de IBM. 

Las reglas de acceso a bibliotecas gobiernan el uso de comandos, programas y 
archivos. Se debe tener necesariamente acceso a la biblioteca y al objeto que · 
desea utilizarse. El sistema localiza el programa o comando en las bibliotecas 
especificadas en *LIBL o tambíen puede señalarse explícitamente su ubicación al 
intentar ejecutarlos. 

El comando DSPLIBL es comúnmente utilizado para desplegar el contenido de la 
lista de bibliotecas asignada al trabajo de un usuario. · · · · 

3.5 Archivos 

Existen cuatro categorías generales dE) arch_ívos preserites e11 el AS/400: 

Archivos de Datos. 

Contienen .. generalmente transacciones, datos· de archivos maestros o 
programas fuente. 

La única excepción es la blblioleca del sistema denominada QSYS, que puede agrupar 
objetos y otras bibllolecas. 
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Archivos de Dispositivos 

Incluyen referencias a medios externos, tales como cintas, diskettes, 
terminales, impresoras u otros sistemas conectados a través. de Une.as de 
comunicaciones . 

. Archivos de Gestión Distribuida de Datos 

Contienen la información de ruteo requerid.a para accesar archivos 
almacenados en otro sistema. 

Archivos de Salvado 

Utilizados para la generación de respaldos en línea y para la transferencia 
de datos a otros sistemas AS/400. 

Un archivo puede contar con miembros, que usualmente incluyen datos o 
descripciones de datos. En el caso de archivos de datos se presenta 
frecuentemente un solo miembro con muchos registros. Por el contrario, los 
archivos con código fuente pueden agrupar varios miembros, uno por cada 
programa fuente. 

Los comandos y los programas ejecutables residen en bibliotecas a nivel de 
objetos; no pueden constituir miembros de un archivo. 

Las autoridades (permisos de acceso) de un archivo aplican por igual a todos sus 
miembros. Existen también autoridades individuales para cada miembro. Sin 
embargo, éstas no tienen ningún efecto o visiblidad al usuario normal, ya que no 
se cuenta con comandos para manipularlas. 

3.5.1 Archivos Físicos 

Los archivos físicos de datos contienen dos partes: una sección con la descripción 
de los campos en el archivo y otra sección con los datos .. La descripción del registro 
se mantiene en una porción del objeto separada de los datos. Esnec.esario crear 
primero la descripción para estar en posibilidad de escribir registros en el archivo. 
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3.5.2 Archivos Lógicos 

Un archivo lógico es la descripción de elementos provenientes de uno o más 
archivos físicos. Estos elementos incluyen los campos a utilizar, el orden de 
clasificación y el criterio de selección de registros. Este tipo de archivos 
representan, de hecho, una manera de mapear campos y/o registros especificas 
de archivos físicos. Los campos y registros no seleccionados no están disponibles 
para su procesamiento. Esta caracteristica permite el diseñe de métodos de control 
de acceso a los datos contenidos en archivos físicos. 

En general, los archivos lógicos se usan de la misma manera que los archivos 
físicos. Es justo reconocer que ofrecen algLinas facilidades adicionales, como las 
opciones booleanas de filtración de campos y registros al momento de su creación. 

La Figura 1 O muestra las principales diferencias conceptuales entre los archivos 
físicos y lógicos. 

¡
---·------==--=~---·------ -

Archivo ¡' 
Físico 1 . 1 

1 

[ ___ _ 

·-- ----------··--, 
l.oato-~ . ·-¡ 1 
: Archivo 1 1111 • 

f g:~~~i . 11 ' 
L c.ª!llP('.) 3 ' 1 ! 

Í Archivo ___ 

1 
__ --·-ji~~;~~ ·- L_ ___ ¡ 1 

L.._!'ísic~ , ~r~l}ivo 2 ! ¡ 1 

i Cam o---¡;:-. f i: 
1 

-----1 p 1 ' 1 
, Campo B 1 ! ¡ 

-fl~~~po_C ; i \ il 
Archivo L____ _________ Campo 1 ¡----' / 
Lógico X i ,_9~~~~~-J-----~ 

1 Í~c_hivo j' _________ ¡- Campo A 
l_!:-og1c~ ¡ Campo 2 

l~-----~~~_: ·10: Archivos Físicos y Lógicos _____ _ 
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3.6 Diccionarios de Datos 

Se puede crear un diccionario de datos para todos los archivos en una biblioteca. 
Esta herramienta permite establecer definiciones de campos y formatos que 
pueden ser utilizados por múltiples programas. Este hecho facilita grandemente la 
generación de programas para accesar cualquier archivo disponible en la 
biblioteca. Todos los nombres de campos de los diferentes registros en los archivos 
pueden localizarse con el uso del diccionario. 

El diccionario siempre tiene el mismo nombre de la biblioteca que representa y sólo 
puede ser creado para objetos de tipo *FILE. 

3.7 Trabajos 

El tém1ino trabajo Qob) en el AS/400 se refiere a cualquier proceso interactivo, por 
lotes (batch) o del sistema, que es iniciado y ejecutado. Asociado a un trabajo 
siempre existe una descripción Qob descriptlon) que contiene un conjunto 
específico de atributos, tales como cola de trabajo a utilizar, prioridad de ejecución, 
severidad de la cola de mensajes asignada al trabajo, datos de ruteo, lista de 
bibliotecas e información de salida. Estos atributos determinan la manera en que 
el trabajo corre en el sistema. Existen cinco tipos de trabajos con relevancia para 
la seguridad: 

Trabajos interactivos iniciados por los usuarios al firmarse al sistema. 

Trabajos en lotes iniciados por los usuarios desde sus terminales. 

Trabajos en lotes iniéiados por los operadores del sistema. 

Trabajos de comunicaciones con otros sistemas. 

Trabajos de autoarranque 'del propio sistema para ejecutar tareas 
rutinarias. · · 

3.8 Colas de Trabajo 

Una cola de trabajo üob queue o JOBQ) es una lista de trabajos batch en espera 
de ser ejecutados· por el sistema. Se encuentra asociada a un ambiente de 
procesamiento· denominado subsistema y también a una descripción llamada 
JOBQD. Un trabajo es colocado en la cola de trabajo con el comando SBMJOB. 
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Los trabajos son seleccionados para su ejecución en el subsistema de acuerdo a 
su prioridad. Es posible incluir información de seguridad en JOBQD para controlar 
el acceso a la cola de trabajo y a los trabajo3 ahi residentes. 

3.9 Subsistemas 

Un subsistema es un ambiente operativo predefinido y único, utilizado porelAS/400 
para coordinar el flujo de trabajo y el uso de recursos. Representa un vehículo 
separador de las actividades en el sistema. Cada tarea realizada en el susbsistema 
es un trabajo. Contiene, además, registros que permiten identificar las fuentes 
desde las que los trabajos pueden ser iniciados y ejecutados. Es posible definir 
varios subsistemas en un equipo AS/400. 

Existen varias con1iguraciones estándar de subsistemas, algunas provistas por IBM 
y otras inmersas en productos de software licenciados. En la práctica, suele optarse 
por una combinación de configuraciones para separar la carga de trabajo en el 
sistema. E.stas mezclas pueden incluir subsistemas definidos por IBM, algunos 
paquetes de software o el propio usuario. 

Algunos de los subsistemas proporcionados por IBM son QBASE, QCMN, QCTL, 
QINTER, QPGMR, QSNADS, QSPL, QSYSSBSD, QDSNX, QFNC y QTCP. 

3.10 Descripciones de Configuración 

Las descripciones de configuración se utilizan para definir las características y el 
arreglo de los dispositivos y enlaces de comunicación conectados al AS/400. 
Sobresalen las siguientes descripciones: 

Líneas (LINO) 

Controladores (CTLD) 

Dispositivos (DEVD) 

Impresoras 

Terminales 

Unidades de cinta y diskette 

Dispositivos de comunicaciones 
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Modos (MODO) 

Clases de servicio (COS) 

El AS/400 posee la c:apacidad de crear automáticamente ciertas descripciones de 
configuración para controladores y dispositivos locales. Esta característica reduce 
significativamente las tareas de instalación y puesta' eri marcha iniciales del 
sistema. 

3.11 Colas de Salida 

Una cola de salida (output queue o OUTQ) es una lista de archivos en espera de 
ser impresos. Son objetos utilizados para definir los atributos de las salidas de los 
trabajos en el sistema. El subsistema en el que corre un trabajo genera y coloca 
los archives de salida en la cola de salida asignada a este trabajo. 

3.12 Salidas del Sistema 

Las salidas del sistema (system exits) son interrupciones en el flujo normal de 
control del sistema operativo, que permiten la inserción de código adicional para la 
sintonización de muchas de las funciones de supervisión y monitoreo normalmente 
ejecutadas. Las características operativas de un sistema pueden verse modificadas 
sustancialmente con el uso generalizado de estas interrupciones. 

El AS/400 cuenta con cuatro salidas del sistema disponibles. Su uso supone la 
especificación de programas en ciertos valores del sistema y atributos de red. El 
programa es invocado cada vez que el valor o atributo es revisado por el sistema 
operativo. Las cuatro salidas del sistema se muestran a continuación: 

QRMTSIGN 

Valor del sistema utilizado para adminintrar el acceso de--usuarios desde 
sistemas remotos. 

QPIM:>VLDPGM 

Valor del sistema usado para validar contraseñas (passwords). 
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DDMACC 

Atributo de red para controlar accesos .de funciones DDM 

PCSACC 

28 

Atributo de red que controla el acceso Úe usuarios vía la herramienta PC 
Support. 

3:13 Programas y Comandos 

La terminología del AS/400 distingue programas y comandos. Un comando se 
utiliza para demandar una función del sistema. Consiste de un nombre y parámetros 
opcionales, que definen mayor detalle sobre el comando. Los usuarios pueden 
crear sus propios comandos a través del uso del comando CRTCMD. Todo 
comando invoca código del programa procesador de comandos (Command 
Processlng Program o CPP). 

Un programa se refiere a código fuente preparado por el usuario o un fabricante 
de software, escrito en un lenguaje como CL, RPG, Cobol, etc. Existen en la forma 
de miembros de archivos, que son compilados para crear un nuevo objeto de tipo 
*PGM. Los programas pueden invocarse desde una terminal con el comando CALL. 

Los comandos y los programas están sujetos a todos los esquemas de protección 
y sei;;uridacl que ofrece el AS/400, en virtud de que también son objetos. 
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4. Características de Seguridad del AS/_4_0~º~~~ 

Las secciones de este capítulo analizan las principales características de seguridad 
del AS/400. Algunos de los conceptos y tópicos explicados serán tratados con 
mayor profundidad en los próximos capítulos. 

4.1 Perfiles de Usuario 

Los perfiles de usuario constituyen el núcleo principal de la seguridad y el control 
de acceso en los sistemas AS/400. Son objetos especiales que describen a un 
usuario del sistema y definen sus privilegios y limitaciones con respecto al uso de 
los recursos almacenados. Contienen apuntadores hacia los objetos propiedad del 
usuario y también hacia los que puede acceder. Adicionalmente, cuentan con listas 
de usuarios que pueden utilizar los objetos de los que el usuario es propietario. 

Todo perfil cuenta con un nombre, conocido como "identificador del usuario" o 
user-id. Esta ec la clave que, junto con la contraseña, el usuario proporciona 
durante la sesión inicial de conexión al sistema (sign-on o firma) desde su terminal 
de trabajo. 

4.2 Autoridades Especiales 

Todos los sistemas de seguridad cuentan con privilegios especiales para 
desarrollar ciertas tareas de seguridad y administración. El AS/400 no es la 
excepción y define los siguientes seis privilegios, denominados autoridades 
especiales: 

*ALLOBJ ·Ali Object 

Representa el privilegio de usuario más alto, ya que otorgo derechos 
ilimitados para definir, modificar, borrar y accesar cualquier recurso del 
sistema. El poder de *ALLOBJ no incluye, sin embargo, la creación y 
mantenimiento de perfiles de usuario. Resulla evidente que *ALLOBJ debe 
a!lignarse de una manera extremadamente restrictiva. 
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•sECADM - Security Administrator 

Permite al usuario desarrollar funciones de adición de usuarios, cambio y 
desplegado de autorinades sobre objetos, adición y remoción de códigos de 
acceso, etc. En general, *SECADM se requiere para administrar perfiles de 
usuario. 

'SAVSYS - Save System 

Otorga al usuario la facilidad de utilizar las funciones de salvado y 
recuperación de todos los objetos en.el sistema. 

*JOBCTL - Job Control 

Proporciona capacidades típicas de un operador, tales como manipulación 
de colas de trabajo y de salida, control general sobre trabajos, subsistemas 
e inicialización del sistema (IPL). 

*SERVICE 

Generalmente utilizada por ingenieros de servicio de IBM o programadores 
de sistemas para desarrollar funciones de mantenimiento al' sistema 
operativo y algunas otras tareas especializadas. · 

*SPLCTL - Spool Control 

Otorga control absoluto sobre los archivos de impresión en colas de salida. 

4.3 Clases de Usuario 

Existen cinco clases de usuario jerárquicas (*USRCLS) que representan distintos 
roles en un ambiente de procesamiento de datos. Dentro de esta jerarquía, una 
clase alta está en posibilidad de desarrollar todas las funciones de una clase más 
baja. Las clases disponibles son: 

*SECOFR Oficial.de Seguridad 

*SECADM Administrador de la Seguridad 

*PGMR Programador 

*SYSOPR Operador del Sistema 

*USER Usuario Final 
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Las autoridades especiales descritas anteriormente pueden ser asignadas 
automáticamente por el sistema, de acuerdo a la c!ase seleccionada para el 
usuario. Las Tablas 4 y S muestran la relación de ciases y autoridades especiales. 
En este sentido, resulta importante señalar que las asociaciones posibles 
dependen del nivel de seguridad en el que opera el sistema. Este concepto será 
analizado posteriormente. 

----- - ---- --------------------- -- - --- -- ---- ------] 
~_-_-flaoo _________ -_-_ -+--.AlL-OBJ--T~~ - : A::~·¡-E::· 1 ~ _T_ .sFU:ñ:__J 

~~J:~DM .-~--~- --+ -~-~_J -- F J-~i=:::·---~~-:-J X j 
~MR • X _; _____ t. _ _ }< _ __ + __ X ___ . __ 1 -1 
¡:~~~es_I---~-+--- :- _ ~ ---j-- __ x _ !-- --j-------¡ 
._ _____ ____.L.____________ .. -- --~-- -- - ·-'- - _ _J -·-· --' 

Tabla 4: Corresr>ondencia entre clase y autoridades especiales bajo los niveles de 
seguridad 10 y 20 

1:::.i~~~~f~-F9' !~ ~.,;~ 
:¡¿~=~=-1:-~~=-:-:t~ --~ -: ~ _ L_ __ ~ - - ! ~-~-~-: ~-t=~-~~ 
:~::~PR ~¡--------- ¡ _------¡--2$_-t---'~-l_ ___ ~~----_j 
Tabla 5: Correspondencia entre ciase y autoridades especiales bajo los niveles de 

seguridad 30 y 40 

El oficial de seguridad o el administrador de la seguridad pueden asignar 
explícitamente las autoridades especiales, cuando una de las clases estándar no 
contemple la combinación apropiada de autoridades. 

La clase de usuario también determina las opciones que son mostradas en los 
menús del sistema operativo. Un usuario con mayores autoridades tendrá acceso 
a un mayor número de elementos, mientras que un usuario de bajo nivel ·no 
visualizará las opciones que no puede usar. 
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4.4 Perfiles de IBM 

El AS/400 pCJsee varios perfiles de usuario como parte del sistema operativo. 
Algunos de éstoz se utilizan para lograr acceso al $istema. Otros fueron creados 
como propietarios de ciertos objetos especiales. Sobresalen los siguientes: 

QSECOFR QPGMR QUSER 

QSYSOPR QSRVBAS QSRV 

QSPL QSYS QSPLJOB 

QRJE QDOC QSNADS 

QFNC QDBSHR QTSTRQS 

QGATE QDFTOWN QDSNX 

4.5 Perfiles de Grupo 

Un perfil de usuario puede ligarse a un perfil de grupo, concepto heredado del S/38. 
Esto permite que todos los miembros de un grupo compartan atributos, acce~o a 
archivos y propiedad sobre objetos. Un usuario puede pertenecer a un solo perfil 
de grupo y únicamente se permite un nivel de agrupamiento. Por ejemplo, si el 
usuario CARLOS pertenece al grupo DEPT01 (que es también un perfil), DEPT01 
no puede ligarse a otro perfil grupal. 

Los perfiles de grupo se usan para organizar usuarios de acuerdo a las funciones 
desempeñadas y para simplificar la asignación y administración de autoridades 
sobre objetos. El diseño de grupos requiem necesariamente de la comprensión de 
los conceptos de propiedad grupal y del uso de reglas de nombramiento. 

Un perfil de grupo se implementa como un perfil de usuario convencional. El AS/400 
reconoce un perfil de grupo al adicionar su primer miembro. Sin embargo, es 
recomendable mantener a estos perfiles especiales como entidades separadas. 
Un apoyo en esta dirección es evitar las firmas de usuarios (sign-on's) a los perfiles 
de grupo. 
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4.6 Capacidades Limfü:idas 

A un usuario se le pueden asignar capacidades limitadas (LMTCPB) durante la 
creación de su perfil. Esta caracterislica, en conjunto con el uso de un programa 
inicial (INLPGM) o un menú inicial (INLMNU), puede limitar al usuario a un 
subconjunto especifico de funciones del sistema. 

LMTCPB puede ser parcial o completa. Las funciones afectadas son el programa 
inicial, el menú inicial, la biblioteca actual, el programa de atención actual (asociado 
con la tecla de atención en la terminal) y el acceso a comandos generales del 
sistema. La palabra clave ALIM..MTUSR en los comandos puede utilizarse (con 
autoridad apropiada) para permitir a usuarios con LMTCPB acceso a comandos 
adicionales. 

4. 7 Autoridades Específicas 

El sistema de seguridad del AS/400 está orientado primordialmente a la protección 
de objetos, en virtud de que todas las estructuras de datos almacenadas, tanto de 
usuarios como del sistema, son objetos. Todos los objetos tienen estructuras 
comunes en sus bloques de control (invisibles al usuario normal). Esto permite un 
enfoque unificado de seguridad, ya que los objetos interactúan de la misma manera 
can las rutinas de seguridad. 

En terminología AS/400, una autoridoid es el permiso requerido para accesar un 
objeto. El propietario del objeto y el oficial de seguridad (u otro usuario con 
*ALLOBJ) pueden otorgar y revocar la autoridad a un objeto con el uso de los 
comandos GRTOBJAUT y RVKOBJAUT. Existe una variedad de términos y 
conceptos que usan la palabra autoridad. Es importante entender la diferencia entre 
la autoridad a un objeto y la autoridad a los datos de un objeto. Algunas operaciones 
como crear, mover, renombrar, salvar o borrar aplican al objeto como tal. Es posible 
contar con autoridad para estas operaciones sin tener acceso a los datos 
almacenados en el objeto. De la misma manera, se puede mantener acceso total 
a los datos de un objeto (leer, escribir, actualizar o borrar), sin poseer autoridad 
para manipular el objeto. 

Las siguientes autoridades son independientes, no jerárquicas. Para algunas 
operaciones se requiere una combinación de autoridades. 

*OBJOPR - Object Operalional 

Controla el uso de un objeto y la capacidad de visualizar su descripción. Se 
requiere para abrir un archivo y, por tanto, se utiliza en combinación con 
otros derechos sobre los datos. 
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*OBJMGT - Object Managernent 

Controla el movimiento y el renombramiento do objetos, las funciones de 
cambio de atributos de un objeto y las funciones de otorgamiento y 
revocación de autoridades a otros usuarios o grupos. 

*OBJEXIST - Object Existence 

Controla las operaciones de borrado, salvado, recuperación o de 
transferencia de propiedad de objetos. 

*AUTLMGT -Authorization List Management 

So requiere para manipular el contenido de una lista de autorización. Es un 
permiso especializado que generalmente no es agrupado con· las" otras 
autoridades especificas. 

"READ 

Controla la habilidad de leer y recuperar los ~atos"deun obJeto. 

*ADD 

Controla la habilidad de insertar nuevo~datos (eni;ad~s) efl·un~bjeto. 
*UPDATE o•Úpo 

Controla la habiliclad de rno~ifiria~ ~ntradas. existentes en un objeto. 

*DELETE o *DL T 
- . ~..... --·.: .. -» -· - , - '. ' 

Controla la habilidad.de borrar.entradas existentes en un objeto. 

Existen también algunas combinaciones de estas autoridades denominadas *ALL, 
*CHANGE, *USE y *EXCLUDE. La Tabla 6 muestra las equivalencias definidas. 
La autoridad *AUTLMGT es un caso especial y, por tanto, no se incluye. 



Capitulo4 36 

Es posible definir combinaciones da manera explícita cuando las combinaciones 
estándar no satisfacen los requerimientos de seguridad de un objeto particular. Por 
ejemplo, una aplicación puede requerir que los registros de un archivo de 
transacciones no sean leídos, actualizados o borrados; solamente es válido 
adicionar registros. En este caso, *OBJOPR y 'ADD deben ser especificados, ya 
que ninguna combinación establecida cumple con los requerimientos. 

La Figura 11 presenta el esquema del conjunto total de las autoridades existentes 
en el AS/400. 

*EXCLUDE no es la ausencia de autortdad; es una autoridad que previene el acceso a un 
objeto. 
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L Figura 11: Autoridades del Sistema 

---------------------
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4.8 Portadores de Autoridad 

Otro objeto de seguridad es el portador de autoridad, una herencia del S/36. Su 
único propósito es permitir que una aplicación borre y regenere archivos sin perder 
las autoridades asociadas a ellos. Su uso se relaciona casi siempre con 
aplicaciones provenientes de un S/36. Es un objeto sin datos que recibe el mismo 
tratamiento que un archivo de datos. Cuando un programa genera un archivo con 
el mismo nombre que el portador de autoridad, todas las autoridades asociadas al 
portador son transferidas mllomáticamente al archivo. De la misma manera, 
cuando este archivo es borrado, las autoridades son regresadas al portador de 
autoridad. 

4.9 Autoridad Pública 

Todo objeto tiene una autoridad pública definida. Esta es la autoridad que poseen 
todos Jos usuarios que no cuentan con autoridad específica (privada) sobre el 
objeto. La autoridad pública se estabiece con Jos comandos de creación (CRTxxx) 
del OS/400 y puede cambiarse con los comandos de otorgamiento y revocación 
de autoridades (GRTOBJAUTy RVKOBJAUT). En la generalidad de Jos casos, el 
sistema define implícitamente autoridades públicas iguales a *CHANGE para casi 
todos Jos objetos creados. Los perfiles de usuario son una excepción, ya que son 
creados con la autoridad pública *EXCLUDE. 

El uso de Ja autoridad pública reduce sustanr:ialmente la necesidad de asignar 
autoridades específicas sobre los objetos, tanto individuales como de grupo. Si un 
archivo no es confidencial y toda Ja organización requiere leerlo, Ja autoridad pública 
sobre este objeto debe ser *USE. Esto resulta ser más eficiente que asignarle la 
autoridad pública *EXCLUDE y otorgar autoridad específica *READ a todos los 
individuos que soliciten acceso al archivo. 

El propósito fundamental del concepto de autoridad pública es reducir el número 
de autoridades existentes en el sistema y simplificar las tareas de administración 
de autoridades específicas sobre objetos. Sin embargo, también debe considerarse 
tan cuidadosamente como otros aspectos de seguridad. 

4.10 Propiedad Individual y Grupal 

Todo objeto tiene un solo propietario. El nombre del propietario es siempre el 
nombre de un perfil de usuario, un user-id. El propietario es muy importante debido 
a que generalmente controla el acceso a sus objetos. Dicho control se presenta a 
partir de las autoridades que el propietario otorga a otros usuarios demandantes 
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de acceso. El oficial de seguridad u otros usuarios con •ALLOBJ pueden, desde 
luego, autorizar a otros usuarios. Sin embargo, este no es el rn~todo común para 
crear autoridades. 

El propietario puede limitar temporalmente su propia autoridad para evitar daños 
accidentales a sus objetos. Asimismo, puede delegar 13 responsabilidad de 
autorizar el acceso, al otorgar la autoridad *OBJMGT a otro individuos. 

Un perfil de grupo también puede ser propietario de objetos. En este caso, los 
miembros corrientes de un grupo comparten el privilegio de propiedad, la autoridad 
*ALL sobre los objetos del grupo. Lo mismo Sll~ede con las autoridades específicas 
que han sido otorgadas al perfil de grupo por otros usuarios. Cuando un usuario es 
removido del grupo, todas las autoridades que hereda del grupo son canceladas 
automáticamente. La integración de nuevos miembros al grupo también permite 
que éstos reciban el privilegio de propiedad. 

En algunas ocasiones el miembro de un grupo puede ser el propietario de ciertos 
objetos. Cuando esto se presenta, el miembro puede transferir o no la autoridad 
*ALL y otras autoridades específicas al grupo que pertenece. Los valores presentes 
en los parámetros OVVNER y GRPAUT, contenidos en el perfil de usuario del 
miembro, determinan en buena medida qué autoridades hereda el grupo an 
cuestión. 

4.11 Listas de Autorización 

Una lista de autorización es otro objeto de seguridad importante proveniente del 
S/36. Permite relacionar un conjunto de usuarios con un grupo de objetos, a través 
de la definición de autoridades especificas. Un objeto sólo puede asociarse a una 
lista de autorización, pero una lista puede incluir múltiples objetos. Un usuario 
puede aparecer en diferentes listas. 

Las listas de autorización no son afectadas con el borrado de los objetos 
referenciados. Si un objeto es borrado y restaurado posteriormente en el sistema, 
éste es ligado automáticamente a la lista de autorización que lo incluye. Este hecho 
representa una consideración importante en el uso de listas de autorización. 

Las funciones de los perfiles de grupo y las listas de autorización suelen traslaparse. 
La Figura 12 ilustra la distinción entre unos y otras. 
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~:::r ··--:~~~--- - -KINDEPT I FILE 3 

Carlos *USE QSYS I MYCMD 

Jesús ·c~~~~~ 
Objetos 

Lista de Autorización 

í--------·--1 ¡ Jorge 

César LC 
carios ¡re 
Jesús 

-----------------

*USE -FINDEPT/FILE3 
*ALL _,.LIB23 

*CHANGE - DSPOS 

Objetos 

Perfil de Grupo 

40 

·¡ 
1 
i 

1 

1 

Figura 12: Lista de Autorización vs. Per--fi-1 _d_e_G_r_u_p_º_J 

En una lista. de· autorización, cada usuario puede tener niveles distintos de 
autoridad. Estos niveles.de acceso aplican por igual a todos los objetos protegidos 
por la lista.: En un ·perfil de grupo, todos sus miembros mantienen el mismo nivel 
de autoridad s~br_eun objeto en particular. 

4.12 Búsqueda de Autorizaciones 

El AS/400 define un orden estricto de búsqueda de elementos de autorización para 
conceder el acceso de un usuario a un objeto. Esta secuencia establece la 
existencia de varias condiciones prevalecientes entre el usuario y el objeto. Resulta 
muy importante entender que la primera ocurrencia de una de estas condiciones 
es la que el sistema adopta. Es posible que algunas otras condiciones también se 
cumplan; sin embargo, la primera es la que se utiliza. Si un usuario tiene var_ias 
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autorizaciones hacia un objeto, el sistema no necesariamente selecciona la más 
alta. Asume la primera de ellas en el recorrido de búsqueda, sin importar su nivel. 
El acceso es denegado, desde luego, si no se cumple alguno de estos criterios. 

Este es el orden de búsqueda utilizado por el AS/400. Se asume que un usuario 
demanda acceso a un objeto en particular. 

a) ¿Tiene el usuario la autoridad especial *ALLOBJ ? 

b) ¿Tiene el usuario autoridad específica sobre .el objeto ? 

c) ¿ Está el .usuario en alguna lista de autoriza~iÓn asociada ccin el objeto ? 

d) ¿Tiene el grupo del usuario la autoridad especial *ALLOBJ ? 

e) ¿Tiene el grupo del usuario autoridad.especifica. sobre el objeto ? 

f) ¿ Está el grupo del usuario en alguna lista de autorización asociada con 
el objeto? 

g) ¿Le autoridad pública del objeto satisface el requerimiento de acceso 
del usuario ? 

h) ¿La autoridad pública señalada en alguna lista de autorización asociada 
con el objeto satisface el requerimiento de acceso del usuario? 

4.13 Autoridad Adoptiva 

La autoridad adoptiva es una facilidad de seguridad del AS/400 muy importante. 
Un programa de usuario y un comando del sistema operan normalmente al nivel 
de autoridad del usuario que los invoca. Por tanto, el mismo programa puede ser 
ejecutado a distintos niveles de autoridad, dependiendo de quién los utiliza. 

Esto no siempre es conveniente, si consideramos que ciertos programas o 
comandos requieren mayor autoridad que la que se encuentra disponible para el 
usuario que necesita utilizarlos. El AS/400 ofrece una aiterantiva para este 
problema, llamada autoridad adoptiva. 

Este esquema permite a un usuario adoptar la autoridad del propietario de un 
programa durante su ejecución, en conjunto con sus propias autoridades. La 
ventaja del uso de este concepto es que los usuarios pueden accesar los archivos 
direccionados por un programa de aplicación, sin la necesidad de otorgarles 
autoridad directa sobre estos objetos. Se asume, desde luego, que el propietario 
posee una mayor autoridad que los usuarios normales. 
·- - - -- ---------------- --- ----
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La autoridad adoptada tiene buenos y malos aspectos. Cuando su control es 
adecuado, adiciona una función podero~a al sistema. Sin embargo, la inspección 
y control de todos los programas que utilizan es\¡¡ facilidad puede llegar a 
representar una tarea demasiado complicada. Algunos riesgos se presentan 
cuando el propietario de alguno~ programa~ cuenta con la autoridad *ALLOBJ y 
también en los casos en que un programa que adopta autoridad llama a otros 
programas via la función CALL. 

4.14 Valores del Sistema 

El AS/400 cuenta con una variedad de valores del sistema, variables que permiten 
adaptar muchas de las caracteristicas y funciones del equipo a las necesidades 
particulares de la organización. Algunas de estos valores controlan diversos 
aspectos relacionados con la seguridad. Es indispensable contar con las 
autoridades especiales *ALLOBJ y *SECADM para trabajar con ellos. La Tabla 7 
describo brevemente algunos de estos parámetros de seguridad. Las opciones que 
adopta el sistema por omisión epa recen subrayadas. 

4.15 Administración de Passwords 

El AS/400 posee facilidades que alientan una administración adecuada de los 
passwords de los usuarios. En particular, existen una serie de valores del sistema 
cuyo uso garantiza la rotación oportuna de estas claves, evita su reciclamiento en 
el sistema y procura el manejo de palabras no triviales de longitud adecuada. La 
Tabla 8 describe todos éstos. Las opciones que adopta el sistema por omisión 
aparecen subrayadas. 



1 Nombre j -~-- ~~scripción_ 
1 QSECURITY ! ~et:',.°'.:ii~s~!~;el de seguridad bajo el que 

!"' -- ----,------------------·---
1

1 QAUDLVL j Determina la naturaleza de los eventos que Wl'!E. La función de auditoría no se : La combinación de ' 
! son registrados en la bilácora de auditoría del encuenta habilitada. 1 valores requerida 

¡ ! sistema (QAUDJRN). *AUTFAIL Registro de fallas de autoridad. 1 · ' l *CREATE Registro de operaciones de 
creación. : 

1 ¡ *DELETE Registro de operaciones de ¡ 
., borrado. 

l •oBJMGT Registro de operaciones de 

1 
1 1 movimiento y renombrado. 

l
. 1 1 ¡ *PGMFAIL Registro de violaciones de 

1 

mtegndad. 
*SAVRST Registro de operaciones de 

, restauración. . 

1 

¡ ! *SECURITY Registro de fun.ciones .de J 
• f 1 sefilJ_ndad. J 
roosPSGNINF 1 Det~~ina ;;¡¡;~antan;d~ información de Q. -La pan-;;¡I; ;:;-~es desplegad; ... - .-- - ¡-1-------1 

sign-on es despiegada después de la finna 1 La pantalla es desplegada 
'¡ exitosa de un usuario. Dicha pantalla señala 1 

lo siguiente: 

J• Fecha de la última firma 
• Intentos frustrados de firma . 1 
• Número de dias pcrtransru!ir JlMI la ex¡jiación 1 

-- del passmn:I 

_ ____ ~alares Posib!e:--====~e~o~~~daqQ_I 
10,20,30640 ' 30040 • 

_ _J 
Tabla 7: Valores del Sistema (Seguridad) 
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Nombre D . . • l V 1 p "bl 1 Val-;;;:--t '1 ~ ~npc1on _____ J_ ____ a_ores os1 es____ iRecom~';dado 1 i ª' 
controla el número permitido de intentos ¡ '!Q. Se permiten 15 intentos de 13 1 11 0 
incorrectos de sign-on cons~ivos. Estos sign-on incorractas. . I ""' 
pueden originarse a partir de user-id's y . '"NOMAX El sistema permite un número j 1 

I

; passwords incorrectos o de la falta de : ilimitado de intentos de firma. 1 1 

-~~~lidadenelusodeunate~naL ___ !Limite _ -~~s~:~;rnen el ra~~-1-i_------1 . 

1 

QMAXSGNACN ¡' Determina la acción realizada por el sistema ; :>. Deshabilitar el perfil y la terminal. 13 1 1 
después de alcanzar el limite establecido por ¡ 2 Deshabilitar el perfil de usualio. , 1 

1 _____ ...i_&'{!!'9rQMA_>:SIGN. _____ -·---··--,.1 .. ºeshabilitar!ªterrnina_I._______ _ __ ; 1 

~
CTITV 1 Especifica, en minutos. el periodo de ¡ W.NE. El sistema no velifica peñodos l 15 ,, 1 

inactividad permitida en trabajos interactivos. 1 de inactividad. i 1 
lnteivalo Un número entre 5 y 300. 1 

CTMSGQ -r;:;:I Det;-;;;;-;-;;-; I; acció~ realizad-;, por el-~lst~ma ·1l·:';~!--Lo-;1,;;bajos i~activ~s~ l *DEScJOB---i , 

l

. después de alc~nzar el intervalo definido en . terminados. 1 • 11 

1 

QINACTITV. *DSCJOB Los trabajos 1nactjvos son 1 1 
dezccncctados (suspendidcs). 

! • 1 Cola de El mensaje CPl1126 es '¡ 1 1 

1 ; mensajes :vi:~:dl~ rola de mensajes _J 
~~---- ------ -----~------------ 1 

QMAXSIGN 
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V 1 ,.. "b! ·-1 Valor ! 
,------------- - - -~----- ---~~~s_ros1 es -------~c;_omendaqol! 
i Limita el acceso de usuarios con 'ALLOBJ o 1 t Los usuarios con 'ALLOBJ y• SERVICE ' 1 

l 
'''SERVJCE a terminales. 1 pueden firmarse únicamente a terminales J! 

sobre las que poseen autoridad especifica. 1 

O Los usuarios con 'ALLOBJ y "SERVICE 1 ' 

. / ' pueden firmarse a cualquier tenninal con 1 f 

I
! aLMToevssÑ- 1 Oete1n1ina el número de ·s-;s;nes inÍeracti,;;~--; Q_-:~:~:!:~~;:;:c:~~¿!ro ;1;,;tl~d~ ·;-:,---------i

1

: 

I! simultáneas que un usuario puede mantener ' sesiones concurrentes en dis~ntas termITTales . 
. en distintas terminales. . 1 Los usuarios están limitados a una sola ; 
i ---------------------"-sesión. _____ _ ___________ _¡____ ________ , 

Nombre Descripción 

QLMTSECOFR 
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Nombre De ser 

QP\MJEXPITV Defineelinfervalode e: 

-·----·· ---·---
QP\MJMINLEN Controla el númerc 

-------~ V 1 P ºb 1 Valor 
a ores os1 les IRecomendacio 

xpiración de passwords. Í '.NQMM --¡:;se ~ulere que los ~s~,;f,;!";;Q-- - - --
. cambien sus passoords. 1 

Un"!'lorenelra11go~a3~. J- ____ _ 
Un mínimo de un caracler se i 6 

ipción 

__________ __ : Q_ias_ 

1 QP\MJMAXLEN 

requeridos en el pas: 

-·----------------

mínimo de caracteres : t 
;word. 

----~úmero 
Cor ximo de caracteres 

sword. 
10 

requiere ! ¡ 
Un va'.or en el ranga de JJ!JQ. __ 1 ------; 
Un malQmo de 10 caracleres 1 8 

1 pen ¡ puederi utilizarse. ¡ 
__ ¡ Númef9___ _Un valo~_~n el ra_!Jg_o __ d§! _1 ~ ífi~_j______ _ __ __j 

¡ OPV\iORQDDIF 

1

1 Determina si un pass\'VOrd nuevo debe ser i. Q. No se requieren passmrds distintos. : 1 i 
¡ distinto a los 32 anteriores. 1 1 El password no puede ser igual a alguna de , i 

/c
' --· ------------ ·--- ....... ____ _ _ ... ________ , __ !Q_~ª2_a11te~ores ________ --'------- ______ _J 

QP\M)LMTCHR 

1

: limita el uso de ciertos caracteres en el ~O.Ji!;_ CuaJqulercaraderp.Jede utl!tzase. I A. E, 1, O y U :_ 
pass1NOrd. Caracteres Ur.él cadena de caracteres 1 1 

1 QP\MJLMTAJC 1 Limil~-;¡· u;~-d;.-.;;actere;~~~,j~¡~~s O. Se permi::~:nD!~~!;;res numÓrtcos ¡ 1 - . -----' 
1 adyacentes en el pass'MJrd. ndyacenl-:s. 

j 
1 No se permiten caracteres numéricos ~' 

QP\11.ULMTREP-- Limit.;-;;1·~;.;de~;:;,"~e~s ~pelid~s en ~I ¡ Ci._-!_ :;!'..!;~~e~etición d~ carac;;;.:- - ¡ ,-----_ ---
- _1~assv.iord. _____ ! No se permjte l.~ repeticiQ!!_tj~ caracter~s_:._: ----··--- --~ 

QPVllOPOSDIF 1 Controla la definición de un pass'NOrd con los : Q_ Se pueden utilizar los mismos caracteres en i 1 

l. mismos caracteres en las mismas posiciones las mismas posiciones. ' · 
que el passmrd anterior. , 1 No se pueden utilizar los mismos caracteres 

! ~ ' en las mismas 2QSiciones. 1 

1 QP\f\IDRQDDGT 1 c;;t·~;¡;~;t~-~cia de caracteres numéricos O_--Ñ~ s~ -req-~i~r-en_ caracter~~--n_um_ e_· rico_s. ___ i_1 _____ ·-¡ 
en e_!_~~-~~~-· 1 Se r~q~ier_e _?l l'!l~nos un_C?fi!~ernu~~riCQ.:. ______ _j 

Tabla 8: Valores del Sistema (Gestión de Passwords) 
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4.16 Uso de Comandos 

Los comandas son objetos y tienen autorizaciones. El sistema proporciona 
autorizaciones apropiadas para varios comandos. El acceso a ellos depende en 
buena medida de las autoridades especiales asignadas al usuario y de la autoridad 
pública señalada en los comandos. El oficial de seguridad o cualquiera con 
'ALLOBJ puede cambiar estas autoridades. Esta tarea incluye generalmente 
cambiar la autoridad pública del comando de *USE a *EXCLUDE y luego otorgar 
autoridad específica a ciertos usuarios. Resulta evidente que estos cambios 
requieren un análisis previo, ya que pueden tener repercuciones negativas. 

4.17 Uso de Terminales 

Las terminales son consideradas también objetos, gracias a las descripciones de 
dispositivo que tienen asociadas. Al igual que con otros objetos, es posible limitar 
su uso a ciertos usuarios a través de autoridades especificas, listas de autorización, 
perfiles de grupo y autoridades públicas. 

Adicionalmente, las terminales del AS/400 están equipadas con cerraduras de 
seguridad que evitan la enirada y el despliega de datos. 
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5. Niveles de Seg,¡¡.;,.;:.;.;uri,.,,d;;.a..,,,d========-=== 

El AS/400 puede operar a cuatro niveles distintos de segu1idad: 10, 20, 30 y 40. 
La Tabla 9 muestra la comparación de estos niveles. 

i" ·-· -F~ _;_-;¡Mll10 J _r!::~~- ""'! _N.;.__--;-_:_1· NW;i--.~ 
l§i¡¡-n-on r~q~i~r~JJ~er,ld___ ·--· SI SI t SI SI 

ll_§!grron req~J.!!rc Pil""'Ml[q ___ ! .... ti.O ··-_- ·r- -SSll ----\~-~SSJ_I - -- --- SSll ______ -__ :.: 

1
.§!!guridad_ d~ass~rds acli~a., NO . _ _ __ 

!Seguridad de monli y programa¡ NO ! SI 3 
· SI 3 1 SI 3 1 

iiqi~iajp_~!jva ~ ------· _ 
1 

! 1 

~~~rt~ct~ca~~actes1~~~) __ N_º _f _s'= __ [_ s~-=-~[~~-~~~--
¡se9u_n_c[~dcrec'!_rsosa_,,uva . -~º · __ SNlo __ f

1 

____ S~I~ ----~1- __ s~--1~-- _-_--_ 
\Acc•~-a tQ<JQª los obj~tos ¡ __ SI ___ -·¡___ -¡ _ 
¡Creación automática de perfiles SI NO 

~:~·~~:;ra;;;-as que-ut1liz.-~j SI ¡- SI t -5¡ ·-- --S¡----1 

1mstrucciones restringidas no 1 

1 1 

puede!)_;:@arse o recoll)p_[l~rse ) -1, _ "O --+ NO ______ 
5

_

1 

___ _ 

Los progrnrnas que utilizan NO ·~ 

1 
~interrnscs n? soportadas nol j j 
I RUO!!!JJl.~Oí~JQ!'!l\ado'?____ -J_--N~- ---1·_-_-~-º-_-_-L ___ s_1 ___ _ 
1 
Prolección de almacenamiento 

1 
NO 

IRº'D.!'rdwa.re_ __ _ ---· i. 
Tabla 9: Comparación de Niveles de Seguridad 

El valor de la variable del sistema QSECURITY determina, en todo momento, el 
nivel de seguridad utilizado en la operación del sistema. El comando Vl/RKSYSVAL 
permite la modificación de estos niveles, siempre y cuando el usuario que lo utilice 
cuente con las autoridartes 'ALLOBJ y •sECADM. Cualquier cambio de nivel tiene 
efecto únicamente después de correr un IPL (lnitiai Program Load). 

lnir.iahnente, IBM entrega el sistema a su clientela en el nivel 1 O. Después de 
instalado, debe migrarse de inmediato a un nivel 20 o superior, a fin de fortalecer 
la seguridad. El nivel 30 es altamente recomendable, en virtud de que no concede 
a los usuarios acceso irrestricto a todos tos recursos almacenados. Las 
instalaciones con requerimientos de seguridad muy elevados deben utilizar el nivel 
40. 

Cuando se especifica LMTCPB ('YES) en el perfil de usuario. 



Capítulo 5 50 

Durante la creación de perfiles de usuario, el nivel de seguridad determina qué 
autoridndes especiales se asocian implícitamente a cada clase de usuario. Estas 
autoridades también son cambiadas y removidas cuando se modifica el nivel. Las 
Tablas 4 y 5 del capítulo 4 muestran la asignación de autoridades por clase de 
usuario a distintoG niveles de seguridad. 

5.1 Nivel de Seguridad 10 

La seguridad es mínima a nivel 1 O. Cuando un usuario se firma, el sistema crea un 
perfil de usuario con el nombre del user-id proporcionado en la pantalla de slgn-on. 
Si el usuario repite posteriormente el proceso de conexión con un user-id distinto, 
se genera un nuevo perfil. El contenido de los perfiles así creados se determina a 
partir de una serie de valores por omisión definidos para el nivel 10. 

El sistema verifica autoridades a todos los niveles de seguridad. En el nivel 10, los 
usuarios aprueban cualquier revisión y tienen acceso a todos los recursos. Esto se 
debe a que todos los perfiles de usuario creados bajo este nivel reciben la autoridad 
*ALLOBJ. 

5.2 Nivel de Seguridad 20 

El nivel 20 proporciona las siguientes funciones de seguridad adicionales: 

El sign-on de lo~ usJáricisrequíere de user-id y password . . .... , .. -.· ',. ·. 

Unícamente el~ficiál de; ~~~Jri~~d o alguien con *SECADM puede crear 
perfiles de usuario.); '.•, . , . · · 

La funC:1é>n. el~ Úmite{i las'fapii'cidacles d~ los uslJari~s p~e~e activarse 
desde los peffiles de usuário:c::' : <· :<. :· ·'.<; >' ;:,. .·· 

.· ... , '·' 

Todos los perfiles'de u¿uaiio cre~dcis aÚtomáÚcañiente en elnivel ,10 se preservan 
al migrar al nivel 20 .. El password en cadá uno de éstos es igual al nombre del. perfil. 
Ningún cambi_o se real~a sobre l~s iiútorl.dad~s .especiales asignadas:· 
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La siguiente lista representa una serie de acciones recomendadas para migrar al 
nivel 20 desde el_nivel _10:. 

Listar todos los perfiles de usuario en el si~tema ~on el 'co_n;ando 
DSPAUTUSR. - -

-CÓpiar l~s pertiles existentes con nombres ~st~ndari;aclo~. 
Expirar los passwords en cada uno de_los perfiles para fo-izar a los 
usuarios a cambiarlos. · - -

Utilizar los valores del sistema qUe regulan la composición de passwords. 

Revisar el contenido de la información de los perfiles creados en el nivel 
1 o y realizar los cambios pertinentes. 

En los casos en que el cambio de nivel de seguridad proceda de un nivel superior 
hacia los niveles 1 O o 20, ciertas autoridades especiales son adicionadas o 
removidas para satisfacer las reglas de asociación señaladas en la Tabla 4. La 
autoridad *ALLOBJ es asignada en cualquier caso. 

5.3 Nivel de Seguridad 30 

El nivel de seguridad 30 ofrece dos ventajas sustanciales en adición a las 
observadas bajo el nivel 20. Estas son: 

Se deben otorgar autori_dades específicas a los usuarios del sistema para 
usar;los,recuisos_en-el sistema (seguridad de recursos). 

La áÚtoridad *ALLOBJ se asigna de manera implícita únicamente a los 
_ perflles'de usuario de cláse *SECO FR. 

La adopción del ni~el 30 desde un nivel de seguridad inferior incluye cambios a los 
perfiles de _usuario. Una vez más, las autoridades especiales son modificadas tal 
y como lo establece la Tabla 5. Por ejemplo, *ALLOBJ es removida de todos los 
perfiles, a excepción de aquellos con ciase *SECO FR. 

------------------------'--
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Resulta indispensable establecer y probar la seguridad de recursos antes de 
implantar el nivel 30 desde 11iveles inferiores, sobre todo, cuando se han utilizado 
diversas aplicaciones por algún tiempo. Se recomienda desarrollar las siguientes 
acitividades: 

Establecer autoridades apropiadas sobre los objetos de cada aplicación. 

Utilizar perfiles existentes o de prueba para verificar el comportamiento 
de las aplicaciones: 

Remover •ALLOBJ de los perfiles usados. 

Otorgar a los perfiles autoridades pertinentes sobre los objetos de 
aplicación. 

Correr l,as aplicaciones con estos perfiles. 

Monitórear la ocurrencia de fallas de autoridad en mensajes de 
error o en la bitácora de auditoría (QAUDJRN). 

Otorgar a los perfiles "productivos" las autoridades requeridas sobre los 
objetos, una vez que las aplicaciones corran satisfactoriamente con Jos 
perfiles de prueba. 

Cambiar el nivel de seguridad del sistema y ejecutar un IPL. 

5.4 Nivel de Seguridad 40 

En algunos casos especiales, ciertos programas pueden circunvenir la seguridad 
estableclda. El nivel de seguridad 40 procura un mayor nivel de intregridad y 
protección, al prevenir Ja materialización de los rieGgos potenciales planteados por 
estos programas. · 

A niveles inferiores de seguridad, el sistema mantiene registros de auditoría sobre 
el uso de este tipo de programas. En el nivel 40, estas violaciones a la integridad 
son registradas y también evitadas. Este último hecho representa, Ja ventaja más 
significativa de este nivel de seguridad. Debe asumirse que la función de auditoria 
provista por el valor del sistema QAUDLVL está activa. 



Capitulo 5 53 

La migrac1on al nivel 4_0 supone que todas las aplicacione·s- corren 
satlsfactorlaménte bajo el nivol 30:EI siguiente procedimiento puede utilizarse para 
la implantación clel nivel 40: 

Activar la bitácora QAUDJRN y especificar los valores *AUTFAIL y 
*PGMFAIL en la variable del sistema OAUDLVL. 

Monitorear el contenido de QAUDJRN durante la ejecución de las 
aplicaciones bajo el nivel 30 e identificar los registros con códigos AF de 
tipo B, C, D, J, R y S. Estos representan riesgos de integridad en las 
aplicaciones. Estos programas no podrán correr en el nivel 40. 

Corregir los programas de las aplicaciones que generan estas violaciones 
de integridad. 

Cambiar el valor del sistema QSECURITY a 40 y ejecutar un IPL. 

Frecuentemente es necesario retornar al nivel 30 para probar nuevas aplicaciones 
o corregir algunas anomalías que no fueron detectadas con anterioridad. En ambos 
casos, no existe problema alguno, ya que la seguridad de los recursos no se ve 
comprometida y las autoridades especiales no son modificadas. 

5.4.1 Uso de Interfases no Soportadas 

Al nivel 40, el sistema previene cualquier intento por llamar directamente programas 
del sistema que no han sido documentados como interfases de "nivel de llamado" 
(call-level). Dos atributos, el dominio del objeto y el estado del programa, se utilizan 
para lograr este tipo de protección. 

Todo objeto pertenece al dominio *SYSTEM o al dominio *USER. Los objetos del 
dominio *SYSTEM pueden ser accesados únicamente por programas del estado 
*SYSTEM. El comando DSPOBJD con el parámetro DETAIL(*FULL) se utiliza para 
identñicar el dominio de un objeto. 

De la misma manera, un programa pertenece al estado *SYSTEM o al estado 
*USER. Los programas del estado •usER pueden accesar objetos del dominio 
*USER. Los objetos *SYSTEM pueden accesarse a través del uso de comandos o 
por las interfases de programación aplicativa soportadas (APl's). El estado 
*SYSTEM está reservado para programas de IBM. El atributo de estado de un 
programa puede identificarse con el comando DSPPGM. 
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La Tabla 1 O muestra las reglas de acceso determinadas por los conceptos do 
dominio de objetos y estado de prognmias. 

Todo intento de uso de una Interfase no soportarla es suspendido y registrado en 
la bitácora de auditoría QAUDJRN, como una violación AF del tipo D. 

5.4.2 Uso de Instrucciones Restringidas 

El uso del nivel 40 impide el acceso a estructuras internas del sistema desde 
lenguajes equipados con facilirtades para el manejo de apuntadores, tales como 
C/400, Pascal o Ensamblador. Este tipo de operaciones se registran como 
violaciones AF del tipo Ben QAUDJRN. 

5.4.3 Protección de Descripciones de Trabajos 

Un trabajo puede ejecutarse con los atributos de un perfil de usuario, si en el campo 
de usuario de la descripción del trabajo se incluye el nombre de ese perfil. En este 
sentido, algunas violaciones a la seguridad pueden presentarse cuando un usuario 
no autorizado utiliza dicha descripción para correr el trabajo con privilegios que no 
le corresponden. 

En el nivel 40, esta operación no puede realizarse, a menos que el usuario que 
pretende ejecutar el trabajo cuente con autoridad *USE sobre la descripción del 
trabajo y el perfil de usuario referenciado. De no cumplirse estas condiciones, la 
operación es interrumpida desde un inicio y se registra la violación AF tipo J eri
QAUDJRN. 
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5.4.4 Sign-on sin Password 

En el nivel 30, es posible firmarse sin user-id y password con el uso de las 
descripciones de ciertos subsistemas. El nivel 40 detiene estos sucesos y registra 
una violación AF tipo S. 

5.4.5 Protección de Almacenamiento por Hardware 

La protección de almacenamiento por hardware permite que ciertos bloques de 
información del sistema localizados en disco puedan definirse como de 
lectura/escritura, de sólo lectura o no accesibles. El nivel de seguridad 40 controla 
el acceso de programas de estado *USER a estas áreas protegidas. Esta facilidad 
no se encuentra disponible en niveles inferiores de seguridad y en los modelos 
AS/400 que se enumeran a continuación: 

Todos los modelos de la serie B 

Todos los modelos de la serie C 

Los modelos 9402 D04, 9402 006, 9404 D10 y 9404 D20 de la serie D. 

Todo intento de un programa por escribir en áreas de disco protegidas por este 
mecanismo de seguridad genera una violación AF del tipo R. 

5.4.6 Validación de Programas Restaurados 

Desde la Versión 1 Ralease 3 (V1 R3) del OS/400, un programa con instrucciones 
restringidas no puede ser compilado o creado en un equipo AS/400. En el caso de 
programas que son restaurados, el sistema utiliza una técnica llamada validación 
de programas para determinar si éstos contienen Instrucciones restringidas. 

Durante la creación de un programa bajo \/1 R3 o superior, el sistema calcula un 
valor de validación que es almacenado junto con el programa. Cuando este 
programa es restaurado, dicho valor es recalculado y comparado con el que se 
encuentra almacenado. 
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Si ambos son iguales, la restauración tiene éxito. De lo contrario, se realizan una 
serie de acciones en función del nivel de seguridad C3!abl'3cido y del parámetro 
ALV\/OBJDIF del comando RSTOBJ. Estas acciones pueden ser: 

Intentar crear de nuevo el programa. 

Registrar una entrada en QAUDJRN. 

Enviar un mensaje a la bitácora de trabajos. 

Asignar la propiedad del programa al perfil QDFTOVVN. 

Revocar la autoridad del programa restaurado. 
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6. Petfiles de Usuar . ...;iº----~-...,.....,=--=== 

Este capítulo explica el propósito y las características de los· elementos de 
seguridad presentes en Jos perfiles de usuario del AS/400. Como se ha 
mencionado anteriormente, estos objetos especiales constitUyen el eje de la 
seguridad en estas plataformas de hardware. Este hecho realza la importancia .de 
comprender la información que se incluye en los apartados que siguen. 

6.1 Roles del Perfil de Usuario 

En la generalidad de los casos, tod~ perfil de. usuario juega varios roles en el 
sistema: 

Contiene . información de seguridad qué controla el sign-on del usuario y 
las' acciones .-que éste' puede desarrollar después de su identificación y 
autentificación. 

Contiene informaCión diseñada para customizar el sistema y adaptarlo al 
usuario. ' ' ' ' 

Es uña herramientá- de administración y recuperación para el sistema 
operativo, ya qUe incluye información sobre los objetos propiedad del 
usuario y todas las autoridades privadas sobre éstos. 

El nombre del perfil identlfica los trabajos y las salidas impresas del 
usuario. 

El sistema c.rea automáticamente un perfil de usuario cuando alguien se firma al 
sistema con un user-id que no existe y el nivel de seguridad es 1 O. A un nivel 
superior, el perfil debe existir antes del sign-on de un usuario, 

6.2 Campos del Perfil de Usuario 

La información almacenada en los períiles se encuentra organizada en campos, 
cuyo contenido determina la capacidad de interación del usuario con el sistema. 
Las siguientes descripciones se refieren exclusivamente a aquellos campos con 
relevancia para la seguridad. Para cada uno de ellos se incluye una explicación de 
su funcionamiento, el nombre del parámetro de CL asociado y, en los casos 
pertinentes, posibles valores y recomendaciones. Los valores que adopta el 
sistema implícitamente aparecen subrayados. 
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6.2.1 Nombre del Perfil de Usuario (USRPRF) 

El nombre del perfil de usuario permite que el sistema identifique al usuario. Se le 
conoce también como el user-id y es el nombre que el usuario proporciona durante 
el proceso de sign-on. Su longitud máxima es de 1 O caracteres. Estos pueden 
extraerse de los siguientes conjuntos: 

Cualquier letra (A - Z) 

Cualquier número (O - 9) 

Los símbolos#, $, @y_ 

Ningún nombre puede comenzar con un número. Es posible que un usuario se 
firme con un user-id numérico, siempre y cuando el nombre del perfil sea creado 
con la letra Q como primercaracter. Por ejemplo, el nombre Q12345 permite firmas 
con 12345 o Q12345. 

El sistema no distingue entre letras mayúsculas y minúsculas. Cualquier caracter 
en minúsculas ingresado desde una terminal es traducido a mayúsculas por el 
sistema. 

Una técnica disponible para asignar nombres de perfiles consiste en utilizar los 
primeros siete caracteres del apellido y la primera letra del nombre propio de un 
usuario. En el caso de perfiles de grupo, es necesario utilizar una nomenclatura 
que procure una fácil identificación. Por ejemplo, las cadenas GRP o DPT pueden 
usarse como· los primeros caracteres del nombre, ya que designan un grupo de 
usuarios o, un departamento de la organización con necesidades de acceso 
similares. 

6.2.2 Password (PASSWORD) 

El password se utiliza para verificar la identidad de un usuario (autentificación). El 
· user-id y el password siempre deben especificarse durante el sign-on, cuando el 
valor del sistema QSECURITY es igual o mayor a 20. 

Los valores del sistema QP\/\IDMINLEN y QPWDMAXLEN gobiernan las longitudes 
mínima y máxima de los passwords. Sin embargo, la longitud máxima no puede 
sobrepasar los 1 O caracteres. Las reglas de especificación de passwords son las 
mismas que se utilizan para nombrar perfiles de usuario. 
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El almacenamiento de passwords supone el uso de técnicas unidireccionales de 
encripclón. No se cuenta con métorio alguno para decodificarlos. Si un password 
se olvida, el oficial de seguridad puede utilizar el comando de modificación de 
perfiles de usuario (CHGUSRPRF) para asignar un password temporal y forzar su 
expiración. Estas acciones obligan al usuario a cambiar este password durante su 
siguiente sign-on. 

Algunos de los valores del sistema descritos en el Capitulo 4 pueden utilizarse J)ara 
controlar la composición de los passworcJs que los usuarios definen. Cabe señalar 
que estos valores tienen efecto únicamente cuando el cambio de password se 
realiza con el comando CHGPVVD, el menú ASSIST o la API denominada 
QSYCHGPW. El uso de cuando menos una de estas variables impide, además, la 
asignación de passwords iguales a los nombres de los perfiles. 

Cuando el password se modifica a través del comando CHGUSRPRF, los valores 
del sistema utilizados no son considerados por el sistema. Esta característica 
permite que un usuario con *SECADM realice f¡¡s acciones correctivas pertinentes 
ante el olvido de passwords. 

Vqlores Posibles: 

*USRPRF 

*NONE 

Password 

Recomendacjo~ 

El password para este usuario es igual al nombre de 
su perfil. 

Ningún password se asigna a este perfil. A nivel de 
seguridad 20 o superior, no se permite sign-on alguno. 

Una cadena alfanumérica de ca~acter~s. 

- ' . .. . : .'º ' .. - . >. . . . ., ~ -. . . ~ . 
Utilizar el valor *NONE en perfiles dé grupo 'para evitar sign.:On's a ellos. 

Establecer un password inicialdurarite l~'~re~ción de uri peifil individual 
·y obligar ai usuario a cambiarloe·n su próximo sign·on!•~- -·- - -- -

Usar ros valo;es del slsi~~-r~~rtln~n;ei pará ~vit~r el uso de passwords 
triviales y garantizar su rotaéión ·periodlca.;: 
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6.2.3 Expiración de Passwords (PWDEXP) 

Este campo permite al administrador de la seguridad indicar qlle el password ha 
expirado y debe ser cambiado en el siguiente intento de sig;i-on del usuario. Muy 
a menudo, se utiliza durante la creación de perfiles de usuario o ante el olvido de 
passwords. En ambos casos, alienlét la modificación del password temporal 
asignado por el encargado de la seguridad. Este her.ha reduce riesgos, al evitar 
que este personaje conozca los passwords de los usuarios. 

Cuando el password expira, el usuario recibe un mensaje en la pantalla de sign - on 
que demanda el cambio de su password. Se puede oprimir la tecla de Enter para 
asignar un nuevo password o la tecla F3 para cancelar el intento de sign-on. En el 
primer caso, se muestra el desplegado del comando CHGP\/\/D. 

Valores Posibles· 

:'../i.Q El password está vigente. 

*YES El password expira y debe ser modificado. 

Recomendaciones· 

PV\/DEXP (*YES) debe usarse durante la creación de un perfil o cuando se asigna 
un password temporal. 

6.2.4 Status (STATUS) 
' . . . 

El valor de este campo determina si el perfil se encuentra habilitado o deshabilitado. 
En el primer caso, es posible firmarse al perfil. En. el segundo, un usuario autorizado 
tiene que activar el perfil para p'oder utilizarlo. · · · · · · · · 

El comando CHGUSRpRF se pued~ Útilizarpara habilitar un perfil.Se debe contar 
con la autoridad especiaL~SECADM y las.autoridades específicas *OBJMGT y 
*USE sobre el perfil para lograr esto. . ' ,.. . ,· 

El sistema puede _deshabilitar un perfil después de cierto ríúméro. de intentos 
frustrados de sign;ón, tal y como lo indican los valores de las variables del sistema 
QMAXSIGN y QMAXSGNACN. . . 
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Siempre es posible firmarse con el perfil QSECOFR desde la terminal designada 
como consola del sistema, aunque se encuentre deshabilitado. Para lograr su 
activación basta con ejecutar el comando CHGUSRPRF QSECOFR 
STATUS(*ENABLED) en la consola. 

Valores Posjb[fil¡; 

*ENA!:i!Jill 

*DISABLED 

~endacjones· 

El perfil puede usarse para slgn-cm. 

El perfil no puede l.isarse para sign-on. 

El valor •01SABLED debe utilizarse cuando algún usuario permanecerá fuera de 
la organización por un periodo prolongado de tiempo: 

6.2.5 Clase de Usuario (lJSRCLS) 

La clase de usuario se usa para controlar qué opciones de menú se muestran al 
usuario. Esto no necesariamente limita el uso de comandos. 

Cuando ninguna autoridad especial es especificada durante la creación de un perfil 
de usuario, la clase y el nivel de seguridad establecido en QSECUR11Y determinan 
la asignación de estas autoridades al usuario. Las Tablas 4 y 5 mostradas en el 
Capitulo 4 señalan las combinaciones disponibles de clase y autoridades a distintos 
niveles de seguridad. 

valores Posibles· 

*SECOFR 

*SECADM 

*PGMR 

*SYSOPR 

Oficial de Seguridad. 

Administrador de la Seguridad. 

Programador. 

Operador del Sistema. 

Usuario Final. 
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La mayoría de usuarios no requieren desarrollar funciones especializadas dentro 
del sistema. Por tal motivo, resulta conveniente asignarles la clase *USER. 

6.2.6 Biblioteca Actual (CURLIB) 

La biblioteca actual siempre es analizada antes que las bibliotecas referenciadas 
en la lista de bibliotecas (*LIBL), durante la búsqueda de objetos que requieren ser 
accesados por el usuario. De la misma manera. si el usuario crea objetos y 
especifica *CURLIB, éstos son depositados en Ja biblioteca actual. 

El nombre de esta biblioteca se adiciona automáticamente a la lista del usuario 
cuando se firma al sistema. No se necesita incluirla en la lista inicial de bibliotecas 
de la descripción del trabajo del usuario. 

El usuario no puede modificar su biblioteca actual si el campo de limitar 
capacidades en su perfil contiene el valor *YES. 

ValoresP~ 

*CRTDET 

Nombre 

Recomendaciones: 

Este usuario no tiene - una biblioteca actual. La 
biblioteca QGPL es 'utilizada como la biblioteca actual 
si se especifi".a *CUf'iLIB_al crear objetos. 

El nombre de la biblioieca actual del usuario. Se 
requiere contar con _autoridad .*USE sobre esta 
biblioteca para poder especificarla en el perfil. 

- *CURLIB ctebe uÍilizars~ p~ra control~r el lugar en el que deben ser depositados 
los objetos creados por el usuario; · · 
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6.2.7 Programa Inicial (INLPGM) 

Es posible especificar e invocar un programa durante el sign-on de un usuario con 
el uso de este campo. La ejecución de este programa siempre antecede al 
desplegado del menú inicial, en los casos en que éste último también sea 
especificado. Cuando el campo de capacidades limitadas en el perfil contiene el 
valor *YES, el usuario no puede modificar el nombre del programa inicial en la 
pantalla de sign-on. 

Siempre se requiere contar con la autoridad *USE sobre el programa y 'READ 
sobre la biblioteca que lo contiene, para poder especificar el nombre del programa 
inicial. 

Los programas iniciales se utilizan para dos propósitos principales: 

Restringiral úsllário a coriJuríiéis espe~cificos de tlJnéiones: 

Realizar algunas·~ operaciones iniciales. durante el prÓceso de firma, tales 
como. abrir. archivos o establecer la lista. de bibliótecás,. . 

:·.<: :.<: : ··:.::>·· ·:._ '· _;:-. :-:·,);::),''. >·-._ - ' 

No es p~sible tr~nsf~iir parámetros a'1 progra~a Inicial. Sié~te falla, el usuario no 
puede conectarse al siste·ma.. · · 

Valores Posjbles: 

··~ 

Nombre 

Ningún programa se invoca durante el sign-on. Si se 
ha especificado el nombre de un menú inicial, éste es 
desplegado. · 

El nombre del programa que es llamado cuando el 
usuario se firma. 
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Existen también las siguientes opciones en la especificación de la biblioteca del 
programa ini~ial: 

*CURLIB 

Nombre 

La lista de bibliotecas es utilizada para localizar el 
programa. Si la descripción del trabajo especificada en 
el perfil del usuario contiene el nombre de una lista 
inicial de bibliotecas, ésta es la que se se usa. Cuando 
dicha descripción contiene *SYSVAL, el valor de la 
variable del sistema QUSRLIBL determina la lista que 
contiene al programa. 

La biblioteca actual es la que se utiliza para localizar el 
programa inicial. Si no se ha definido la biblioteca 
actual, QGPL se usa para este propósito. 

El nombre de la biblioteca en la que reside el programa. 

6.2.B •. Menú Inicial {INLMNU) 

Se puede e~pecificar también el nombre de un menú inicial que se muestra justo 
despúés del término ~e la ejecución del programa inicial. 

SI se desea correr únicamente el programa inicial, debe señalarse *SIGNOFF como 
menú inicial:' · 

El usuario no puede modifléar el .menú inicial mostrado en la pantalla de conexión 
al sistema, cuando. el caáipo de capacidades limitadas en el perfil de.I us.uario 
contiene. *YE s.'·; Eri; caso: cóntrario, el· nombre del menú puede. cambiarse· y 
reemplazar al señalad~_en el perfil correspondiente. 

Valores Posibles· 

MAIN 

*SIGNOFF 

Nombre 

El menú principal del OS/400 es mostrado. 

La sesión del usuario es finalizada cuando el programa 
inicial termina su ejecución. Esta Opción se utiliza para 
limitar al usuario a un solo programa.. · 

El nombre del menú que se invoca duranie el proce~o 
de sign-on. 
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Las opciones de especificación de la biblioteca que contiene el menú inicial son las 
mismas que para el programa inicial. Sin embargo, el programa inicial puede 
adicionar bibliotecas a la lista del usuario y ampliar, de esta manera, el rango de 
búsqueda del menú inicial. 

6.2.9 Capacidades Limitadas (LMTCPB) 

El campo de capacidades limitadas puede usarse para limitar el ingreso de 
comandos e impedir el reemplazo del programa Inicial, el menú inicial, la biblioteca 
actual y el programa de atención en la pantalla de conexión al sistema. Representa 
una importante herramienta de seguridad para prevenir que los usuarios 
experimenten con el sistema. 

Un usuario con capacidades limitadas sólo pue~e ejecutar comandos que han sido 
definidos con el valor *YES en el parámetro AL\/\ILMTUSR. Esta característica 
puede observarse en el siguiente conjunto reducido de comandos, establecido por 
IBM en las configuraciones iniciales de equipos que distribuye de fábrica a sus 
clientes. 

Terminar sesión (SIGNOFF) 

Enviar mensaje (SNÓ~~G) 

Desplegar m~nsaJes (DSPMSG) 

Despleda;tr~b~j(,'(ti~~JOB) 
Desplegarbitá~~i¡¡ de tr~baJos (DSPJOBLOG) 

. Iniciar organiZador de PC (STRPCO) 

El campo LMTCPB en el perfil í:teusuarlo y el parámetro ALWLMTUSR en l~s 
comandos aplican únicamente sobre comandos que son ejecutados desde la linea 
de comandos o la pantalla de entrada de. comandos. No restringen el uso de 
comandos en programas de CL. 

Existe la posibilidad de permitir al usuario limitado correr comandos adicionales o 
remover algunos de los comandos de la lista anterior, a través de la modificación 
del parámetro ALWLMTUSR con el comando CHGCMD. Esta opción también se 
encuentra presente durante la creación de comandos personales y el uso del 
comando CRTCMD. 
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Valores posibles: 

La Tabla 11 muestra los valores posibles para este campo y las funciones 
pennitidas para cada uno de ellos. *NO es el valor implicito utilizado. 

=~~=~~-=~-~~-~d~ff-1~_1 
caml1!!!!Yrog('1ma_d_!! ~l•!l<;lijn__ ____ 1 NJ 1 N:l i SI 

JrrgrcsarC.!)D}ª_D_dq,,__________ _:~~:]_At!l!!!_: __ _L_=: S 1 Sf 

Tabla 11: Valores de LMTCPB 

Recomendaciones: 

El manejo de un menú inicial y el uso restringido de la línea de_ comandos permiten 
establecer un ambiente de trabajo adecuado para un usuario que no requiere 
accesar funciones del sistema: - --- -

6.2.10Texto (TEXT) 

El campo dé teícto ~e utiliza pára d~scrlbir el perfil d~ úsüario o para explicar su 
-propósito. En el caso dé peÍflles individyales, debe indicarse el nombre del usuario 
y su departamento.' Para .-perfile-s• grupaiés, •-es necesario_ identificar_ los_ 
departamentos usuarios contenidos en el gn.1~0; 

llfilores Posibles· 

Ningún texto e~ especificado. 

Descripción Una cade~a ~lafan'umé~/c~)cfe no más de 50 caracteres. 

B!!__comendaciones· 
<.· '.' ::,.. ·.• • • .,· 

El campo de texto es truncado en muchos desplegados -del sistema. Resulta 
importante, por tal motivo, escribir la infonnación más relevante: al principio del 
campo. - · 

-~~~~~~----.-~~~~~~--~~~-
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6.2.11 Autoridad Especial (SPCAUT) 

El campo de autoridad especial se utiliza para especificar el tipo de acciones que 
un usuario puede llevar a cabo sobre los recursos del sistema. El otorgamiento de 
una autoridad especial a un perfil de usuario requiere que el. individuo ,que la 
concede cuente con esa misma autoridad. Es posible asignar más de una autoridad 
especial a un usuario. · · 

~res posibles· 

El conjunto de autoridades especiales que pueden especificarse en este campo 
fueron explicadas en el capitulo 4. En adición a *ALLOBJ, *SECADM, *JOBCTL, 
*SPLCTL, *SAVSYS y *SERVICE, existen dos alternativas más que no son 
propiamente autoridades. 

*NONE 

Recomendaciones· . 

El sistema asigna auiomáticamente las autoridades 
especiales de acuerdo al contenido del campo USRCLS 
y al valor de la variable del sistema QSECURITY. 
Ninguna otra autoridad puede señalarse. 

No se conceden autoridades especiales a este usuario. 

Evaluar cuidadosamente la necesidad de asignar autoridades especiales 
a un perfil de usuario. · · · 

Monitorear constantemente los perfiles que. poseen . auioridades 
especiales y, en los casos pertinen.ti3s, t~mbién los programas que las 
adoptan. 

6.2.12 Desplegado de Información de SigÍl-on (DSPSGNINF) 

Este caa'..po det~rmina la pr~sBnta6ión d~ la pantalla de información de sign-on 
durante la firma del usuado:•; En ella se muestra la fecha del último slgn-on, el 
número de intentos frustrados de firma y el número de días por transcurrir para la 
expiración del password.' 
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Valores Posible§;. · 

*NO 

*YES 

~eodacjones: 

69 

El valor de la variáble del sistema QDSPSGNINF es 
utilizado; 

La pantalla de información de sign~oii no es desplegada. 

La pantalla deiinf~nn~ci¿nd{~i~~-ci~ e~dep.legada. 

Esta pantalla informativa representa una herramienta que permite a los usuarios 
monitorear sus perfiles y detectar intentos de acceso no autorizádos: Su uso es 
muy recomendable, sobre todo, entre usuarios con autoridades especiales y 
autoridades privadas sobre objetos críticos. 

6.2.13 Intervalo de Expiración del Password (PWDEXPITV) 

El cambio de passwords a distintos intervalos de tiempo reduce el riesgo de 
accesos no autorizados. Este campo controla el número de días que un password 
puede ser utilizado. Después de este limite, el sistema expira automáticamente el 
password al establecer el valor *YES en el campo PVllDEXP. En consecuencia, el 
usuario requiere modificarlo durante su siguiente sign-on. 

Valores Posibles: 

*NOMAX 

Intervalo 

Recoméndaciones· 

El valor del sistema QPWDEXPllV determina el 
intervalo de expiración para este usuark>. 

No se requiere que el usuario cambie su password. 

·· Un número en el rango de 1 a 366. · 

Establéc~~ un' intervalo de 60 días en QPVllDEXPITV. 

Utilizar el c~mpo plfln)ÉXPITV. para. individuos que deben cambiar su 
pássword con mayor frecuencia. 
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6.2.14 Limitar Sesiones de Dispositivo (LMTDEVSSN) . . ' . . - . 

Este campo controla la capacidad.de sign-on's simultáneos del usuario en varias 
terminales. Este control no incluye la posibilidad de entablar una segunda sesión 
de trabajo en uría misma terminal. 

Valores Posibles: 

*NO 

"YES 

fu!.@mendacjones: 

El valor indicado en la variable del sistema 
QLMTDEVSSN es utilizado: 

El usuario puede firmarse en varias terminales al 
mismo tiempo. · 

El usuario no. puede firm~rse en v~;ias t~rmin~ies ai 
mismo tiempo. · 

Definir el valor 1 en QLMTDEVSSN. 

Utilizar el campo LMTDEVSSN para aquellos usuarios que requieran 
firmarse en múltiples terminales. 

6.2.15 Perfil de Grupo (GRPPRF) 

El uso de ~ste campo permite asociar al perfil de usuario con un perfii' de grupo. 
La especificación del nombre del perfil de grupo convierte al usuario en miembro 
del grupo. ·El miembro· hereda automáticamente todas las autoridades privadas 
que han sido asignadas al perfil grupal. Se requiere contar con las autoridades 
*OBJMGTy *CH.ANGE sobre el perfil de grupo para lograr esta relación. 

Valores Posibles: 

Nombre 

El perfil de usuario no se as.oéia a un perfil de grupo . 
. ,- .. ;·;•' .. , 

El nombre del perfil.de grupo al que pertenece este 
perfil de usuario. 

----------------------- --·-----

ESTA 
SAUR 

TESIS 
DE LA 

NO DEBE 
BIBUOIEGA 
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Recomendaciones· 

Esta característica de seguridad debe implantarse siempre que existan grupos de 
usuarios con necesidades de acceso a objetos muy similares. 

. ,,, 
' ·.. . 

6.2.16 Propietario (OWNER) ,. 

Este cam~o s~lo ;G~cl~/;~;,·u¡i1iiado c~ando se tia especificido ~I n~mbre ,de un 
perfil de grupo enGRPPRF: 'Det,ermina si el perfil de usuario individual o el pérfil 
de grúpo es el propiet~riÓ de, los objetos creados por el pri111ero. '' . 

valores Posibles: . 

*USRPRF. 

*GRPPRF 

que crea. 
. . ";,'_ .. 

El perfil ·de grupo es el propietario de 1"os objetos 
creados . por el· miembro y recibe.· laauioridad *ALL 
sobre lodos ellos. 

6.2.17 Autoridad del Grupo (GRPAUT) 

Determina qué .autoridades son transferidas del miembro al peÍfil de grupo cuando 
se ha especificado el valor *USRPRF en el campo OWNER. Estas autoridades se 
refieren a los objetos creados por el miembro. 

Valores Pos~: 

*NONE 

*ALL 

*CHANGE 

Ninguna autoridad específica es otorgada al perfil de 
grupo cuando este usuario crea objetos;· · 

El perfil de grupo recibe todas las autoridades 
específicas sobre los objetos creados por este usuario. 

El perfil de grupo puede modificar los objetos creados 
por este usuario. 
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*USE ·El perfil de grupo puede consultar los objetos cre!ldos 
por este .usuário. · 

*EXCLUDE El perfil de grupo no puede accesar. los objetos creados 
por este usuario: · 

Este camp~ defin~ I~ ~Gt~ridadpública Sobre el perfil de usuario .. 

*ALL 

*CHANGE 

*USE 

~~ 

... El pÚbliC~ no ti~~e a~¿e~oal perfil de usuario. 

~I púbÍi~o cu:nt~ ~on to~:s I~~ autoridades específicas 
:sobre el perfil.dé usuario: · 

.•.•.E:1°pÚb1i~o'pu~d~ ~~dilicar~l(lerfi1°de usuario. 

··'El públic~ puede consultar el perfil de usuário: 

. . . ., '_ 

La asignación del valor ;EXCLUDE en todos los perfiles de usuario representa una 
medida adecuada para prevenir modificaciones no autorizadas á estos objetos. 
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Conclusiones 

Los procesos de identificación, autentfficación y autorización que fundamentan el 
control de acceso lógico en los computadores modernos son de fácil comprensión 
y pueden resultar, hasta cierto punto, triviales. En la práctica, sin embargo, su 
implantación y administración constituyen actividades agotadoras y muy 
complejas. Son demasiados los detalles y conceptos que deben conocerse y 
asimilarse. 

El AS/400 no es la excepción. Su arquitectura de seguridad es bastante complicada 
y demanda muchos meses de estudio y práctica. En algunos casos, es necesario 
cometer errores para entender plenamente su funcionamiento, ya que la literatura 
existente no es del todo clara en el tratamiento de ciertos aspectos. 

El presente trabajo ha significado una labor extenuante de recopilación, análisis e 
interpretación de la información contenida en diversos manuales técnicos y libros. 
El material presentado incluye la explicación de las principales características y 
facilidades de control de acceso lógico presentes en el AS/400. Po lo tanto, puede 
facilitar la comprensión de su arquitectura de seguridad entre aquellos 
profesionales dedicados al control informático. 

En n1i opinion, dichas facilidades representan herramientas poderosas en la 
prevención de accesos no autorizados a los recursos almacenadtis en el sistema. 
No obstante, este potencial también puede llegar a ser confuso e, inclusive, 
degradar el desempeño del equipo cuando existen demasiados usuarios, objetos 
y autoridades específicas. Además, la asignación de autoridades especiales a 
ciertos individuos siempre descubre riesgos de control y vulnerabilidades 
importantes. 

Históricamente, el control de acceso lógico siempre ha representado el lado 
obscuro de la Informática en muchas de las organizacions contemporáneas. Las 
justificaciones o pretextos que explican su relegamiento son muchos y muy pobres, 
desde una perspectiva de control. 

Es justo reconocer que los fabricantes de hardware y software se han esforzado 
por dotar a sus productos de mejores opciones para restringir el acceso a -la 
información. Desafortunadamente, en la actualidad estas mejoras se ven 
constantemente ·superadas por los frecuentes cambios en las tendencias 
tecnológicas que caracterizan a esta industria. 

En el futuro, cuando la transición de una sociedad industrial a una sociedad basada 
en la información y el conocimiento se haya completado, todos proclamaremos la 
importancia de la seguridad y el control de acceso, pero pocos lograrán establecer 
ambientes de operación seguros. La proliferación masiva de grandes redes de 
comunicaciones entre computadores heterogéneos (interconectividad), el 

--------------------·---·--·-------·-
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establecimiento de filosofías abiertas de procesamiento y la adopción de 
arquitecturas cliente/servidor en las aplicaciones plantearán una descentralización 
absoluta de los aspectos relacionados con la seguridad. No existe en este momento 
la tecnología de control requerida para garantizar la integridad, confidencialidad y 
disponibilidad de la información en estos ambientes. 

Sólo espero que la humanidad aprend¡¡ a controlar sus invenciones para no 
perecer. 
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