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Prélogo

La auditoria informatica representd, en su.momento, una transicion compleja en mi
trayectoria profesmnal Sin embargo también en esta funcién encontré,
inadvertidamente, mi verdadera vocacién como apasionado de ios sistemas de
informacion computarizados. Desde su inicio, el contacto con esta actividad requirio
de cambios significativos en actitud y en mi optica de las organizaciones y sus
instalaciones de coémputo. Sencillamente, no es lo mismo actuar como el
"desarrollador” en plena busqueda de la perfeccion algoritmica de sus aplicaciones,
que fungir como el “evaluador" objetivo e independiente, capaz de identificar
debilidades de control en el uso de los recursos informat..os. En este sentido, la
filosofia de control requerida por el auditor también plantea la necesidad de conocer
y asimilar una variedad de conceptos desconocidos y pertenecientes a otra
disciplina, la Contaduria Ptblica. Es verdaderamente sorprendente cémo una
nueva funcidn, que en apariencia pertenece al terreno de la técnica y a la
"automatizacion", encuentra fundamentacion y se construye a partir de los cénones
establecidos por una rama administrativa.

Resulta igualmente interesante y problematico el concebir a una organizacion como
un ente socio-econémico expuesto a infinidad de riesgos y amenazas, que bien
podrian traducirse en pérdidas espectaculares de dinero, en la destruccion parcial-
o total de sus activos, en la interrupcion de sus operaciones o en su irrevocable
desapariclon. En la generalidad de los casos, la tarea mas dificil para el auditor.
consiste precisamente en identificar los riesgos existentes y los controles :

requeridos para mitigarios. Asimismo, la explosion tecnolégica ha generado nuevas = '

exposu:nones no contempladas con anterioridad y cuyas consecuenclas pueden'
ser atin mas catastréficas.

Muchos individuos coincidirian en afirmar que un centro de computo modelb e's’;
aquél que cuenta con una infraestructura tecnoldgica de hardware y soﬂware

acorde con las necesidades operativas de la empresa y con.un grupo:de: " :

tecnocratas altamente calificados. Sin embargo, estos elementos pueden llegar a:
convertirse en condiciones irrelevantes, en tanto las organizaciones no procuren

el establecimiente de un sistema de control interno tendiente a la salvaguarda de .-

.- los activos informaticos, a elevar el nivel de integridad de los datos y.a promover“'
la efectividad y eficiencia de las aplicaciones desarrolladas.

En alguna ocasién lei que para llegar a ser un buen auditor es necesario que éste
sea mejor en los negocios que sus auditados. Es justo reconocer que esta meta
representa un ideal imposible de’los auditores. Sin embargo, también pone de
manifiesto la dificultad y el compromiso que caracterizan el quehacer cotidiano de
la auditoria. La tecnologia continGia evolucionando a ritmo acelerado 'y el reto
principal del auditor consiste en mantenerse actualizado con estos nuevos avances
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y en desarrollar metodologias viables para la auditoria y control de sistemas
computarizados. Afortunadamente, esta evolucion también ha provisto al auditor
de poderosas herramientas de software que promueven una mayor eficiencia
durante todo el proceso de evaluacion. Estas técnicas de auditoria apoyadas en el
computador seguirdn perfeccionandose y predominaran en los afios venideros. Sin
lugar a dudas, el continuo refinamiento técnico procurado por esta novedosa y
comprometedora disciplina, asi como los programas de certificacion establecidos
por algunas asociaciones de renombrado prestigio contribuiran de manera decisiva
en laformacién de mejores profesionales, preparados para enfrentar y controlar la
era de la tecnologia de informacion.

Dentro de la auditoria informatica existe un aspecto sobresaliente, objeto de
constantes revisiones por parte de auditores internos y externos: la seguridad
informatica, Dia con dia, la importancia de esta actividad organizacional se eleva
hasta niveles insospechados con la creciente dependencia de las empresas en el
procesamiento electronico de datos. Es lamentable observar, sin embargo, cémo
muchos auditores concluyen equivocadamente sobre la razonabilidad de los
esquemas de seguridad implantados entre sus auditados, o la negligencia de
algunos aitos funcionarios y empresarios, que simplemente no estan dispuestos a
dedicar recursos, tiempo y esfuerzo para reducir vulnerabilidades demasiado
obvias. Este (ltimo hecho representa, por si mismo, el mayor obstaculo para el
responsable de planear y administrar la seguridad. Resulta imperativo, por tanto,
desarrollar esfuerzos adicionales para lograr que estos personajes perciban a las
tareas de proteccion como un costo de hacer negocio y no como un gasto
innecesarlo, que pudiera nunca llegar a justificarse, dada la incertidumbre que
rodea a la materializacion de riesgos informéticos. Asimismo, es importante resaltar
que la seguridad absoluta es inalcanzable y que existen amenazas que no pueden
ser del todo controladas.

Muy a menudo, también es posible apreciar que algunos directores generales y
gerentes de sistemas poseen ideas y puntos de vista poco realistas en torno a la
seguridad. Para algunos, ésta representa una solucion magica y expedita que
permite reducir riesgos a niveles aceptables. En otros casos, prevalece la creencia
de que el uso de passwords y la generacion de respaldos de programas, datos y
documentacion constituyen la tnica fuente posible de seguridad. En realidad, la
seguridad informatica siempre debe planearse cuidadosamente e incluye la
implantacion de un buen nimero de controles preventives, detectivas y correctivos,
muchos de los cuales son ejecutados por software y hardware.

Personalmente, considero que una condicién suficiente y necesaria para
desarrollar y concluir con éxito cualquier trabajo de auditoria es entender
claramente el aspecto sujeto a revision. Desafortunadamente, muchos auditores
informaticos en nuestro pais emprenden revisiones de seguridad con un
conocimiento muy incipiente y superficial de la tecnologia involucrada.
Consecuentemente, sus conclusiones y recomendaciones resultan ser incorrectas
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o también demasiado superficiales. Al parecer, el mal radica principalmente en la
carencia de programas de capacitacion adecuados y en la falta de fuentes
bibliograficas escritas en nuesto idioma.

Dicha problematica y sus repercusiones han sido motivo de reflexiones personales
importantes. El presente trabajo de investigacidn es una respuesta parcial a estas
inquietudes y pretende apoyar al auditor informatico en la comprension de la
arquitectura de seguridad del sistema IBM AS/400. He seleccionado este
computador, por tratarse de una plataforma que ha logrado una difusién importante.
Se estima que existen en todo el mundo al menos 250,000 equipos AS/400 en
operacién.

El material presentado contempla la discusion de los fundamentos de la seguridad
informética y de la arquitectura operativa del AS/400, asi como el analisis detallado
de las caracteristicas y facilidades de control de acceso légico a objetos, provistas
por el sistema operativo 0S/400, en su version 2 y release 2 (V2R2), No se ha
incluido capitulo alguno con un programa de revisién de estos elementos ya que,
desde mi perspectiva, esto resulta poco innovador y provechoso, a la luz de la
existencia de un buen nimero de guias y herramientas de software en el mercado
para este propdsito. Ademas, los problemas de calidad que he observado en las
evaluaciones de este tipo surgen del desconocimiento y nc del método de revisién
empleado.

Por Uitimo, quiero agradecer a la firma Price Waterhouse las numerosas

experiencias de auditoria informatica que me ha brindado. Estoy también en deuda
con Claudia Sameshima por la magnifica edicion de este trabajo.

Fresnillo, Zacétecas, abril de '1 994,
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1. Consideraciones Preliminares

Este primer capitulo es un breve analisis de los principales componentes de la
seguridad informatica. Se incluyen algunas consideraciones importantes sobre el
resguardo y proteccion de los activos informaticos en. una”organizacion.y'la
fundamentacion tedrica que rige la construccién de mecanismos de” control de
acceso [6gico en computadores digitales de proposito general.:

1.1 Compbnentes de la Seguridad Informatica

El conjunto de factores que fundamentan la importancia de la seguridad informatica
en la actualidad incluye una lista interminable de acontecimientos, hechos y
amenazas potenciales para la organizacion. Es justo reconocer que ta ocurrencia
de estas Ultimas no puede medirse de una manera deterministica. Lo tnico cierto
y verdadero es que el procesamiento electronico de datos ha invadido todos los
ambitos de la actividad humana y se ha convertido en un recurso critico e
indispensable. Esto justifica plenamente la necesidad de proteger adecuadamente
las instalaciones de computo y los activos ahi concentrados.

La seguridad informatica se define como la estructura de control establecida para
garantizar la integridad, confidencialidad y disponibilidad de la informacion
almacenada electrénicamente y de los recursos de software y hardware que
soportan la operacién cotidiana de la organizacion. Esta definicion establece
claramente los objetivos primarios de la seguridad informatica y sefiala también la
importancia que juegan los controles en la proteccién de recursos.

En un sentido amplio, un control es un patrén de actividades o acciones destinadas
a prevenir, detectar o corregir errores e irregularidades. Los controles de seguridad
también mantienen esta orientacion. Sin embargo, estan disefados para reducir e}
riesgo planteado por amenazas especificas, producto de fenémenos naturales y
actos deliberados o accidentales de empleados o individuos ajenos a la
organizacion. Muy a menudo, suelen apoyarse en procedimientos administrativos
muy peculiares y en ei uso generalizado de la tecnologia. Su implantacion debe
ser precedida por un analisis detallado de los riesgos existentes, los costos
involucrados y los beneficios a obtener.

La seguridad informatica supone una problematica organizacional y, por tanto, no
puede concebirse como la mera agregacion de controles tecnoldgicos. En realidad,
la integran muchos otros principios y elementos que deben considerarse
minuciosamente. Todos ellos facilitan la construccion de la estructura sobre la que
los controles de seguridad pueden operar eficientemente y tener éxito. Algunos de
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estos componentes pretenden consolidar el apoyo y compromiso gerenciales, -
definir politicas y normas de seguridad adecuadas, establecer programas
razonables de concientizacion de usuarios, etc.

El estudio de la seguridad informatica comprende dos areas principales, a saber,
la seguridad fisica y la seguridad idgica. Las diferencias existentes entre ambas se
explican en términos del tipo de recursos a proteger y la naturaleza de los controles
por implantar. Esta divisién no revela la existencia de dos ramas mutuamente
excluyentes. Los objetivos de integridad, confidencialidad y disponibilidad sélo
pueden alcanzarse a través de la seleccion y la adopcién de una combinacién
apropiada de controles de seguridad fisicos y logicos.

La seguridad fisica constituye la primera linea de defensa en la proteccion de los
recursos informaticos. Se relaciona estrechamente con los elementos tangibles del
procesamiento de datos. Estos incluyen a todas las personas, dispositivos y
suministros que confluyen en un centro de coémputo. Proteger estos recursos
significa controlar el acceso fisico a los espacios que los albergan y mantener
condiciones ambientales adecuadas en estas localidades. Existe una gran
diversificacion entre los controles que pueden ser utilizados para lograr estos dos
objetivos. Algunos ejemplos representativos son los guardias de seguridad, todo
tipo de cerraduras, el registro manual o electrénico de accesos, las identificaciones
con fotografia, los sistemas biomélricos de seguridad, las camaras de video, el
afianzamiento del personal de mantenimiento, los sistemas de alarma contra
intrusos, los detectores de agua, los extinguidores portatiles, las alarmas de
incendio manuales, los detectores de humo, los sistemas de supresidn de fuego,
los UPS's, los planes de contingencias y muchos més,

La seguridad I6gica, por el contrario, procura controlar el acceso a recursos menos
visibles, la informacion y los programas almacenados dentro del computador. Los
controles de acceso ldgico son por naturaleza preventivos ya gue pretenden evitar
el uso, modificacion, copiado y borrado no autorizados de datos y programas.
Generalmente, su implantacion y ejecucion se logran via el sistema operativo y
otros elementos del software de sistemas.

Las rutas de acceso del usuario desde la activacion de suterminal hasta el acceso
ala informacion pueden ser variadas e incluir varios niveles de software. A menudo,
existen caminos desconocidos que pasan por alto los puntos de control
establecidos en estos niveles. Este hecho descubre problemas y retos
extremadamente complejos dentro del campo de la seguridad logica.
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1.2 Contro! de Acceso Légico

. Conceptualmente, el control de acceso i6gico representa un mecanismo que
permite asociar usuarios con recursos y privilegios de accion. Este vinculo siempre
debe fundamentarse en la "necesidad de conocer y hacer’ que presenta cada
usuario del sistema. La seguridad légica se construye, de hecho, a partir de una
filosofia de acceso regida por este principio.

Bajo este modelo, las peticiones de acceso de los usuarios son procesadas en tres
etapas denominadas identificacion, autentificacion y autorizacion. Debe asumirse
la existencia previa de un archivo de seguridad con informacion sobre el usuario,
los recursos y los privilsgios de accion.

El usuario se identifica al proporcionar un nombre unico (Figura 1). El mecanismo
de controf de acceso utiliza este dato como llave para localizar en el archivo, de
seguridad el registro que corresponde a este usuario. Si la blsqueda tienen éxito
se procede a la autentificacion. En caso contrario, se inicia una nueva tarea de
identificacion. : :

Mecanismo
de control { - ‘Usuario Usuario W
deacceso | yyentiicado | | 1denticacion |informacion de |informacion de

A N Usuaro X | Auttentificacion |_Autorizaciol
Usuario X “ A <

Figura 1: ldentificacién

Durante la autentificacion, el usuario presenta una contrasena o password;
(Figura 2). Esta es comparada con la que se encuentra almacenada en su registro,

Si el resultado muestra igualdad de contenidos se |n|c1a Ia autonzacion De Io
contrario, se repite este ciclo.
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Mecanismo | Usuarlo
Password de control valido/ Usuario W
~a}—@~ doacceso | novalido Identficacion
A Usuarlo X

Figura 2: Autentificacion

'En la autorizacion, el usuario indica el nombre de los recursos que desea accesar
y las acciones que pretende realizar con ellos (Figura 3). La suficiencia y jerarquia
de los privilegios contenidos en el registro de segundad detem‘nnan la aceptacxon :
o el rechazo de Ia peticién usuana :

\\___—_’/l

:::::::: Mecanismo | .. Permitir/ :
{L de control | - denegar”| | * Usuarlo W
de acceso Identificackn | Informacion dejinformacion de
Usuario X ] Usuarig X__| Autentificacion| Autorizacién
1

:-Figura 3: Autorizacién

‘La discusién’ antenor revela que la ldentmcacmn consiste en distinguir de manera
Unica a un usuario de-los'demas y-que fa autentificacion pretende comprobar la
xdenudad del tisuario; EI funcnonamlento de estos dos procesos se ha explicado
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con base a cierta informacion ¢ue el usuario proporciona al mecanismo de control
de acceso. En la practica, también pueden utilizarse abjetos y caracteristicas fisicas
(biometria) del usuario.

En el esquema propuesto, la confidencialidad de la informacion de autentificacion
suministrada por el usuario determina ta capacidad de detener intentos de acceso
no autorizado. Este requerimiento plantea problemas rnonumentales que se
presentan como resultado del olvido de esta informacion. Muy a menudo, &l usuario
suple su falta de memoria con la definicion de passwords que pueden ser
adivinados muy facilmente. En algunos otros casos, existe la tendencia de
escribirlos en papel y de compartirlos con otras personas. Esta problematica sélo
puede superarse con el establecimiento de procedimientos de administracion de
passwords apropiados y el establecimiento de politicas especificas.

El conjunto de privilegios de accién definidos por el mecanismo de control de
acceso juega un papel preponderante en los procesos de autorizacion. En general,
el alcance de estos privilegios debe contemplar todas las necesidades de acceso
potenciales de la pablacién usuaria. La asignacion de privilegios especificos a un
usuario considera (nicamente sus necesidades individuales.

Finalmente, los mecanismos de control de acceso [6gico pueden ser implantados
en ambientes abiertos o cerrados. En un ambiente de apertura, el usuario tiene
acceso a todos los recursos salvo gue sus privilegios se lo impidan. Bajo una
" perspectiva cerrada, el usuario no puede accesar ningtin recurso a menos que su
registro de autorizacién le conceda e! acceso.
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Vision General del AS/400

Este capitulo presenta una semblanza del AS/400. Se incluyen algunos hechos
que normaron en gran medida su desarrollo y construccion, asi como las
caracteristicas fundamentales de su arquitectura. Estas Gltimas constituyen los
elementos que permiten diferenciarlo de ofros computadores y determinan, por
“ mucho, la aceptacion y difusién que ha logrado a nivel mundial. -

2.1 -Antecedentes

Durante la década de los 80's los usuarios de computadores propietarios IBM de
alcance medio experimentan un crecimiento inusual en sus requerimientos de
procesamiento. Este acontecimiento, en conjunto con los avances tecnologicos
ocurridos en la industria de la computacion, el agotamiento de las posibilidades de
crecimiento del sistema S/36 y el éxito parcial del sistema S$/38, aceleran el
desarrollo del proyecto multimillonario denominado "Future System” en IBM.

Dicho proyecto concentré en Rochester, Minnesota a un gran nimero de: :
profesionales, dedicados al disefio y construccion de un computador de avanzada -

con grandes innovaciones tecnoldgicas y poseedor de las siguientes caracteristicas: - -

. Integracion de Ias vemajas operatlvas de sus antecesores ‘Ios s:s mas o
SISG y 3/38 - : g . .

Onentacmn ha

. Slmphcidad de operac' n, nteg
conechvidad B

e ful cmnes avanzadas y amplia

En junio de 1988, IBM cnstahza estos esfuerzos de ingenieria con el lanzamiento
al mercado de los nueve modelos de.laiserie B del Application System/400
(AS/400). Desde entonces, practicamente toda'la base instalada de equipos S/36
y S/38 en el mundo se ha visto dlsmmunda en favor del AS/400. Cabe también
resaltar que durante el primer afio de su fabricacion se vendieron alrededor de
30,000 unidades. Esta cifra representa un hécho sin precedentes en la industria,
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“Enla actualldad ”la familia de sistemas AS/400 constavde catorce modelos distintos
de procesadores‘tenlrales, peneneclentes a la’ serle ‘F. Todos estos se agrupan
bajo las present s

o 9402 Modelos F02,FO4y FOB -

e ea0a -Modelos F10“F20yF25
E 9406 Modelos F35, F45, F50, F60, F70, F80, Fa0y F95

Los seis procesadores 9402 y 9404 son los mas pequefios y estan disefiados para
operar bajo condiciones ambientales tipicas de oficina. Muy a menudo, se
encuentran ubicados debajo de escritorios o en las esquinas de areas y espacios
fisicos de trabajo. Por lo que se refiere a los procesadores 9406, se encutentran
empotrados en gabinetes o racks mas grandes. Esta caracteristica facilita la
expansion y crecimiento en hardware. Generalmente, se localizan en areas
independientes al resto de la organizacién, debidamente acondicionadas. La
Figura 4 muestra la apariencia de los gabinetes de los procesadores 9402, 9404 y
9406.

9402 9404 9406

Figura 4: Presentaciones del AS/400
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Las Tablas 1-3 describen las principales diferencias entre todos los modelos de la

serie F. :
Modelo9402

2 Fo4 A5
Ivemoravey ] s | e 8:40
DASD (MB) :
Minimo 988 988 ! 988
Mamo__ 1976 | 3ss2 ! 7804
Numero maximo de estaciones de trabajo |
tipo 5250 68 108
lascll L .68 102
Lineas de comunicaciones . .18 1-14
|Adaptadores LAN - 0-1 02
Rendimiento relativo . 25 33
[NOmero de buses de /O 1 2
Tablat: Resu de las C idades de los Modelos 9402 F02, F04 y FO6

Fio . F25

IMemotaM) | 8m 18-8)
DASD (MB)
Minimo 988 988 988
{Maximo___ 11,850 11,850 15800
Nimero maximo de estacicnes de trabajo ;
{ipo 5250 240 240
ASCII S : 162 162
Lineas de comunicaciones ______ N 1-3
Adaptadores LAN 04 0-4
(Rendimiento relativo _ _____ 34 4.2 48
iNUmero de buses de /O 2 [ 2 2

Tabla2: Resu de las C:

idades de los Model

9404 F10, F20 y F25
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L Medosss
% | RS | P | PO | FTO_. F0 | _Fm | Fo5 |
Memoria L_)_,-,.._..____._15-_P£L_15'__§LE§4_11.52 128-384 128-512 128-512| 128512} 128-512

1970 | 1,970 | 1,970 : 1970 | 1970 | 1970 | 1970 | 1870
. .....39,300139,300 74,700 ; 110,100 165,200| 165,200; 165,200, 165,200}
Nuero maximo de estaclones} i H

| as0 | 720 i 1000 | 1400 | 2400 | 2400 | 2400 | 2400 |
. .3 218} 324 | 450 | 630 . 1080 , 1080 | 1080 | 1080 |
Lineas de comunicaciones | 1-20 | 1-3 , 1-33 | 1-49 | 1-64 ; 1-64 | 1-64 | 1-6¢
\Adaptadores LAN 04 | 04 | 0-4 ) 04| 06|06 06! 06
Rendimiento refativo 48 | 210 | 35 | 471 | 547
NOmerode busesdel/O_ | 2 3.7 {371 3737,
Tabla 3: Restimen de las Capacldades de los Modelos 9406 F385, F45, F50, F60, F70, F8O,
F90 y F95

La Figura 5 es una comparacion grafica del rendimiento relativo de estos equipos.
Debe asumirse un valor de 1 para el modelo B10, un porcentaje de utilizacion del
70% y configuraciones maximas en todos los modelos.

60 —
- Modelos Modelos e - Modelos 547
9402 - 9404 9406

FO2 F04 FO8 F10 F20 F25 F35 F45 F50 F60 F70 FBO F90 F95

Figura §: Rendimiento Relativo
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Muchos especialistas y criticos han coincidido en afirmar que una de las fortalezas
del AS/400 sobre otros computadores es la extensa variedad de productos de
software disponible. La lista inicia con un sistema operativo Unico para todos los
procesadores, el 0S$/400, e incluye también programas de soporte general al
sistema, compiladores y herramientas para el desarrollo de aplicaciones,
programas de comunicaciones y conectividad, aplicaciones multimedia, soluciones
integrales para los negocios y muchos mas.

2.2 Arquitectura

El sistema AS/400 ha sido disefiado como un sistema total. Esto significa que
muchas de las funciones realizadas tradicionalmente por software de aplicacion
han sido integradas en el sistema operativo y en lamaquina. El usuario se comunica
con todas estas funciones a través de un solo lenguaje de con(rol oconel uso de
los menus y peticlones de! sistema.

El AS/400 es un compulador de propésito general para los negoclos Su bdlseno
refieja las exigencias predommantes de estos entornos FalE el

. Facﬂiclad de uso desde Ia perspechva del operadory el usuarlo‘fnal

[ Habnhdad para or

0 sm provocar
interrupciones : :

o 7 Optumzamqn‘para trabajos intensivos de entrada/salida (1/0). - i

‘La arqultectura del AS/400 incluye cinco.caracteristicas d|st|nt|vas que perrmten .
diferenciarlo de otros equipos exlstentes enel mercado Las siguientes secciones
expllcan estos atributos.

2.2.1 Maquina de Alto Nivel

EI AS/400 aisla a los usuarios de las caracteristicas propias del hardware a través
de una arquitectura estratificada. Este concepto permite elevar el nivel de la
interfase de maquina y crear un conjunto de instrucciones de maquina de alto nivel,
que es independiente de la implantacion especifica de hardware.
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I.a Figura 6 muestra el hardware y el cédigo interno bajo licencia que componen la
maquina de aito nivel. E| AS/400 es muy peculiar en cuanto a que la maguina se
define por software y no por hardware. Las instrucciones presentadas a la interfase
de maquina son objeto de un proceso adicional de traduccién antes de ser
entendidas por el hardware. El codigo interno bajo licencia es el responsable de
ejecutar este proceso. Las caracteristicas del hardware se ven modificadas con los
avances tecnolégicos; sin @mbargo, el usuario sigue observando la misma interfase
de maquina gracias a este cddigo interno.

Adicionalmente, algunas rutinas residentes en el sistema operative de una maquina
convencional han sido transladadas al codigo interno bajo licencia del AS/400. Este
hecho genera ventajas importantes en rendimiento y velocidad de ejecucién.

La arquitectura estratificada significa que las nuevas tecnologias de hardware y
software pueden ser incorporadas, sin afectar las aplicaclones existentes.

087400 ¢ °°T}’.f,’2gg;°’y | Aplicaclones

Conjunto de Instruciones de la = o :
Interfase de Maquina de Alto Nivel : ,h:;’:cxltr;a ;
o Nivel

c éédigélntemo bé]o Lﬂlcanc'r'a;‘

_Hardware .. /2o a0

Figura 6: Maquina de Alto Nivel’
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2.2.2 Orientacion hacia Objetos

Todo lo que puede ser almacenado y recuperado en el AS/400 se encuentra
contenido en un "objeto". Los objetos logran independizar a los usuarios de fas
lécnicas especificas de implantacion utilizadas en la maquina. Siempre cuentan
con un hombre y un tipo. Su estructura incluye un encabezado comuny una porcion
funcional que depende de! tipo. Esta caracteistica permite combinar en una sola
entidad datos y métodos validos para utilizar éstos.

La existencia de objetos mejora los niveles de integridad del sistema y sus datos,
ya que es posible llevar a cabo funciones estandar a nivel de todos los objetos y
limitar el conjunto de operaciones que pueden realizarse sobre objetos especificos.
Asimismo, el usuario no requiere congiderar el espacio ocupado por sus objetos;
el sistema lo asigna automaticamente.

2.2.3 Almacenamiento de un Solo Mivel

Todo el almacenamiente en el sistema, sea memoria principal o espacio de acceso
directo en disco, es direccionado de la misma manera. Este mecanismo es lnico
e independiente de cualquier dispositivo y permite accesar un objeto a través de
su nombre. Todos los objetos son tratados como si residieran en un espacio de
direccionamiento de 281,000,000,000,000 bytes.

El direccionamiento virtual del AS/400 es independiente de la ubicacion fisica del
objeto y deltipo, capacidad y nimero de unidades de disco instaladas en el sistema.

Los programas de aplicacion no requieren ser modificados para integrar nuevas -
tecnologias - de almacenamiento y los usuarios delegan a Ia maquma la =~
admlnistramon total del almacenamiento. . o

La ‘Figura 7 es una representacion pictorica de este esquema vtrtual de
almacenamuenlo .
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Almacenamiento Almacenamiento Atixiliar

N R

[ Almacenamiento de un Sclo Mivel

Archivo 48
de Base Programa

de Datos

Figura 7: Almacenamiento de un Solo Nivel

2.2.4 Jerarquia de Microprocesadores

La Figura 8 muestra la existencia de procesadores adicionales en el AS/400, cada
* uno dedicado a un tipo particular de dispositivo de entrada/salida. Esta
caracteristica permite que el procesador principal pueda delegar al
microprocesador pertinente todo tipo de solicitudes de escritura o de lectura de
datos en un dispositivo y continuar con la ejecucion de otro programa de aplicacion.
En un modelo 9406 F95 totalmente configurado pueden encontrarse alrededor de
doscientos procesadores.

Este disefio otorga al AS/400 un rendimiento superior en los ambientes comerciales
basados en el procesamiento intensivo de transacciones. Asimismo, las Gitimas
tecnologlas de microprocesadores pueden ser incorporadas en cualquxer momento _
sin ocasionar interrupciones en el resto del sistema.
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| |

Procesador de Procesador de Procesadeor de Procesaudor de

Er

N P 1 f ; l
Principal del Sistema de Senviclos i

|

i

|

|

|

_V
)

Figura 8: Jerarquia de Procesadores

2,25 08S/400

La Figura 9 describe el enfoque tradicional utilizado para el disefio de sistemas
operativos. Bajo este esquema, el sistema operativo requiere de la adicion de
mltiples componentes de software con facilidades de administracion de la base
de datos, soporte de comunicaciones, procesamiento interactivo, implantacién de
mecanismos de seguridad, etc. Frecuentemente, estos productos son
desarrollados por terceras partes. Su incarporacion al sistema operativo debe, por
tanto, estudiarse detenidamente para evitar problemas de compatibilidad.

En el AS/400, estos aspectos no son relevantes, ya que el 0S/400 ha integrado
estos componentes en su totalidad. 0S/400 contiene software para el soporte de
todos los servicios descritos y mucho mas. Asimismo, puede operar .
simultaneamente en varios idiomas.
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Disefio Tradicional AEI400

A |
I Comunicaciones
08/400
Sistema Operativo Base ' Cadigo Interno bajo Licencia
l_ Hardware ! Hardware ;

Figura 9: Sistemas Operativos
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3. Termino_l_gga Basica del AS/400

- Este capitulo es una introduccion a la terminologia basica del AS/400. Muchas de
las definiciones aqui presentadas pueden resultar triviales; sin embargo, deben ser
comprendidas claramente antes de explorar las caracteristicas de seguridad de
este sistema. Mucha de esta jerga técnica proviene del IBM S/38 y tiene, en la
generalidad de los casos, el mismo significado.

) 3.1i 'f‘:l.enguaje de Control

08/400, el sistema operativo del AS/400, mantiene como interfase primaria del
usuario el lenguaje de control denominado Control Language (CL). Este representa
. una coleccion muy grande de comandos, que permite a usuarios interactivos y
programas de aplicacién un acceso consistente a todas las funciones del sistema.
Los comandos de CL pueden agruparse y compilarse para ejecutar funciones
operativas complejas. Estos programas pueden invocar a o ser llamados desde
cualquier otro programa escrito en lenguaje de alto nivel, También pueden accesar
la base de datos relacional integrada en el sistema y comunicarse directamente
con el usuario, a través de desplegados y peticiones. CL es, de hecho, una interfase
de alto nivel extendible, con una sintaxis coherente para desarrollar funciones
operativas, de programacién y de mantenimiento.

3.2 Objetos

Practicamente todo aquello que puede ser almacenado o recuperado en el AS/400
recibe el nombre de objeto. Un objeto contiene datos estructurados y un conjunto
de instrucciones y reglas para uso de éstos. Los programas, archivos, perfiles de
usuario, bibliotecas, colas de trabajo, colas de salida, comandos, documentos y
descripciones de dispositivos son objetos. El mecanismo de seguridad del sistema
controla el acceso a nivel de objeto. Tado objeto también cuenta con un propietario,
concepto que juega un papel importante en las funciones de seguridad. Por
ejemplo, un perfil de usuario no puede ser eliminado a menos que todos los objetos
de los que es propietario sean borrados o asignados a otro perfil. Existe un comando
disponible para cambiar la propiedad sobre objetos (CHGOBJOWN), que requiere
de autoridad apropiada para ser utilizado.

Los regisiros en un archivo o los campos de un registro no se consideran objetos.
Por tanto, el acceso no se controla directamente a este nivel,
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Todos los objetos se describen a través de un nombre y un tipo, Existen mas de
40 tipos de objetos diferentes. En particular, los tipos *FILE (archivo), *"USRPRF
(perfil de usuario), *PGM (programa) y *LiB (bibiloteca) son importantes desde una
perspectiva de seguridad.

Existe, ademas, un encabezado invisible (header) de 512 bytes en cada objeto.
Dicho header siempre contiene un apuntador hacia el perfil de usuario propietario
def objeto, la autoridad publica (*PUBLIC) del objeto y, en algunos otros casos, un
apuntador a una lista de autorizacion opcional. Los headers son una parte integral
de cualguier objeto.

Ocasionalmente, las definiciones de tipo pueden manejarse a dos niveles con el
concepto de atributo (subtipo). Algunes atributos del tipo *FILE son:

. DDMF Archivo de dispositivo para accesar un sistema remoto .
° DKTF Archivo de dispositivo para un disco flexible k
° DSPF . - .. Archivo de dlsposltwo para ur desplegad
. TICFF“" A
.. :PF" -
o Fe
o PRTF ;
. SAE
L TAPF - Archiva de dlsposmvo para rlnta magnehca :

Lamayoria de los objetos residen en bibliotecas (también objétos), algunas creadas

< por:usuarlos y otras provistas implicitaments por- el sistema.: El:-nombre-de-los=- =»
objetos tiene una longitud méxima de 10 caracteres, Las bibliotecas tienen'un % - -

nombre tnico. El nombre de cualquier ofro tipo de objeto consnste ‘de dos partes:
el nombre intrinseco del objeto (10 caracteres) y un’ calificador en 1a forma’ del"~
nombre de [a biblioteca (otros 10 caracteres) del abjeto. El tupo del objeto constltuye
otra distincion menos visible.




Capitulo 3 21

Los nombres de las bibliotecas deben ser :inicos dentro del sistema. Los nombres
de objetos también deben ser tinicos dentro de su biblioteca y tipo. En general, el
nombre de los cbjetos requeridos o creados por el AS/400 para su operacion inicia
con la letra Q. Los usuarios no deben, por tal motivo, utilizar nombres para sus
objetos que comiencen con esta letra. El nombre del objeto en los siguientes
ejemplos es siempre OBJ1. Sin embargo, los noinbres de bibliotecas y tipos
utilizados identifican de manera (nica a este ohjeto.

- PW/OBJ1  *FILE archivo OBJ1 en biblioteca PW

. PWOBJ1 *PGM programa OBJ1 en biblioleca PW
. PW/OBJ1 = *MENU ment OBJ1 en biblioteca PW

. CUOBJ1 = *FILE .. archivo OBJ1 en biblioteca CL:

mente sin .'conflictos‘,de
nombramlento Gl

Resulta xmportante. desde un punto de vista de segundad yde dmlnis’racion del -
sistema, :que: la:mayoria de:los nombres de’ ob]etos Iogren aulmdentlf‘ jcarse- y
adopten estrictamente nomenclaturas blen definidas.

3.3 Asignaciony Dlreccwnamiento de Espacio de
Almacenamiento

La asignacién de espacio de almacenamiento en el AS/400 es muy diferente a la
de casi todos los computadores grandes de IBM. Et AS/400, como el $/38, cuenta
con unrango de direccionamiento de 48 bits. Todo este rango constituye un espacio
Gnico de direccionamiento virtual. Cualguier objeto se encuentra en memoria virtual.
El almacenamiento en disco es meramente almacenamiento de paginacién para
esta memoria virtual. Un usuario normal no puede accesar la totalidad de esta
memoria; solo puede direccionar las partes (objetos) para las que cuenta con
autorizacion. Los nombres internes de ios objetos son realmente las direcciones
virtuales ocupadas por éstos en este sistema de almacenamiento de nivel dnico.
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3.4 Bibliotecas

Cuando se crea un objeto, éste debe encontrarse ern una biblioteca. Si se desea
accesar un objeto, debe conocerse el nombre de la biblioteca pertinente. En los
casos en que este nombre no sea especificado, of sistema utiliza la llamada lista
de bibliotecas para localizar el objeto.

La lista de bibliotecas (*LIBL) representa el ambiente de bibliotecas en el que
cualquier trabajo (job) del usuario es ejecutado. La biblioteca actual es la biblioteca
primaria con la que el usuario trabaja; todo objeto de nueva creacién es depositado
enella. Lalista de bibliotecas contiene los nombres de todas las bibliotecas a utilizar
en la busqueda de objetos e incluye a ia biblioteca actual.

Una biblioteca es un tipo de abjeto cuya Ginica funcion es la de agrupar objetgs. No
agrupa otras bibliotecas y no contiene objetos, ya que solo es un directorio.

Ciertas bibliotecas son provistas por el propio AS/400 y representan partes
integrales de todo el sistema. Otras son creadas por los usuarios y algunas mas™
estan incluidas en los productos de software desarroilados por terceras partes.
Entre ‘las pertenecientes al sistema destacan QSYS, QGPL, QTEMP, QSPL, . -
QGDDM, QSRV, QRCL y QRECOVERY. Los usuarios deben evitar anadlr ob}etos
a estas bibliotecas de IBM.

Las reglas de acceso a bibliotecas gobiernan el uso de comandos, programas y

archivos. Se debe tener necesariamente acceso a la biblioteca y al objeto que - .

desea utilizarse. Ei sistema localiza el programa o comando en las bibliotecas”
especificadas en *LIBL o tambien puede sefialarse exphcutamente su ub:camon al
intentar ejecutarlos. ; T

El comando DSPLIBL es comtinmente utilizado para desplegar el contemdo de la
lista de bibliotecas asignada al trabajo de un usuario.

3.5 Archivos

Existen cuatro categorias generales de archivos presentes en el AS/400: ©

o Archlvos de Datos

Conilenen generalmente transaccmnes. datos de archlvos maestros [+]
programas fuente . ;

! Ladnica excepcién es la biblioteca del sistema denominada QSYS, que puede agrupar

objelos y otras bibliotecas.
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° Archivos de Dispositivos )
Incluyen referencias a medios exiernos, iales como c..lnlas, dlskettes, :
terminales, impresoras u otros sistemas conectados a traves de llneas dev
comunicaciones.

° .Archivos de Gestion Distribuida de Datos

Contienen la informacion de ruteo requenda para accesar archlvos
almacenados en otro sistema. i

o Archivos de Salvado

Utilizados para la generacion de respaldos en linea y para la transferencia
de datos a otros sistemas AS/400.

Un archivo puede contar con miembros, que usualmente incluyen datos o
descripciones de datos. En el caso de archivos de datos se presenta
frecuentemente un solo miembro con muchos registros. Por el contrario, los
archivos con cddigo fuente pueden agrupar varios miembros, uno por cada
programa fuente.

Los comandos y los programas ejecutables residen en bibliotecas a nivel de
objetos; no pueden constituir miembros de un archivo.

Las autoridades (permisos de acceso) de un archivo aplican por.igual a todos sus

miembros. Existen también autoridades individuales . para cada. miembro. Sin

embargo, éstas no tienen ningun efecto o visiblidad al usuarlo normal, ya que no :
. se cuenta con comandos para manipulartas. .

3.5.1 Archivos Fisicos

Los archivos fisicos de datos contienen dos partes Uria'seccién con la’ descnpcmn s
de los campos en el archivo y otra seccién con los datos. La descrlpcwn delregistro
se mantiene en una porcién del objeto separada de los datos, Es necesario crear
primero la descripcion para estar en posubihdad de escrlblr regustros en el archlvo
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3.5.2 Archivos Logicos

Un archivo légico es ia descripcion de elementos provenientes de uno o mas
archivos fisicos. Estos elementos incluyen los campos a ultilizar, el orden de
clasificacion y el criterio de seleccion de registros. Este tipo de archivos
representan, de hecho, una manera de mapear campos y/o registros especificos
de archivos fisicos. Los campos y registros no seleccionados no estan disponibles
para su procesamiento. Esta caracteristica permite el disefie de métodos de control
de acceso a los datos contenidos en archivos fisicus.

En general, los archivos logicos se usan de la misma manera que los archivos
fisicos. Es justo reconocer que ofrecen algunas facilidades adicionales, como las
opciones booleanas de filtracion de campos y registros al momento de su creacion.

La Figura 10 muestra las principales diferencias conceptuales entre los archivos
fisicos y logicos.

R,
Archivo
Fisico 1

— ; - | : :
Archivo | . ..} Dates L___ B i
Fisico 2 | Sl ;

L ___i Campo A | i i
i CampoB ! .
|_Campo C v
R |
Archivo | .| Campo1l [T
Légico X : Campo 3 j—
Archivo | -—-——i CampoA {777
LogicoY i Campo 2
Figura 10: Archivos Fisicos y Logicos
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3.6 Diccionarios de Datos

Se puede crear un diccicnario de datos para todos los archivos en una biblioteca.
Esta herramienta permite establecer definiciones de campos y formatos que
pueden ser utilizados por indltiples programas. Este hecho facilita grandemente la
generacién de programas para accesar cualquier archivo disponible en la
biblioteca, Todos los nombres de campos de los diferentes registros en los archivos
pueden localizarse con el uso del diccionario.

El diccionario siempre tiene el mismo nombre de ia biblioteca que representa y sélo
puede ser creado para objetos de tipo *FILE.

3.7 Trabajos

El término trabajo (job) en el AS/400 se refiere a cualquier proceso interactivo, por
lotes (batch) o del sistema, que es iniciado y ejecutado. Asociado a un trabajo
siempre existe una descripcién (job description) que contiene un conjunto
especifico de atributos, tales como cola de trabajo a utilizar, prioridad de ejecucion,
severidad de la cola de mensajes asignada al trabajo, datos de ruteo, lista de
hibliotecas e informacion de salida. Estos atributos determinan la manera en que
el trabajo corre en el sistema. Existen cinco tipos de trabajos con relevancia para
la seguridad:

. Trabajos interactivos iniciados por los usuarios al firmarse al sistema.

° Trabajos en lotes iniciados por los usuarios desde sus terminales.

s Trabajos en Iotes iniciados por los operadores del sistema.

. »Trabajos de comunlcaclones con otros srstemas

. Trabajos de autoarranque del proplo S|stema para ejecutar tareas
rutinarias: : ;

38 Colas de Trabajo’ ’

Una cola de trabajo (iob queue ¢} JOBQ) s una fista de trabajos batch en espera
de: ser-ejecutados por el sistema. Se encuentra asociada a un ambiente de
procesamiento -denominado subsistema 'y también a una deseripcion Hamada
JOBQD. Un trabajo es colocado en la cola de irabajo con el comando SBMJOB.
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Los trabajos son seleccionados para su ejecucion en el subsistema de acuerdo a
su prioridad. Es posible incluir infformacion de seguridad en JOBQD para controlar
el acceso a la cola de trabajo y a los trabajos ahi residentes.

3.9 Subsistemas

Un subsistemna es un ambiente operativo predefinido y tnico, utilizado por el AS/400
para coordinar el flujo de trabajo y el uso de recursos. Representa un vehiculo
separador de las actividades en el sistema. Cada tarea realizada en el susbsistema
es un trabajo. Contiene, ademas, registros que permiten identificar las fuentes
desde las que los trabajos pueden ser iniciados y ejecutados. Es posible definir
varios subsistemas en un equipo AS/400.

Existen varias configuraciones estandar de subsisternas, algunas provistas por iBM
y otras inmersas en productos de software licenciados. En la practica, suele optarse
por una combinacion de configuraciones para separar la carga de trabajo en el
sistema. Estas mezclas pueden incluir subsistemas definidos por IBM, algunos
paquetes de software o el propio usuario.

Algunos de los subsistemas proporcionados por IBM son QBASE, QCMN, QCTL, .-

QINTER, QPGMR, QSNADS, QSPL, QSYSSBSD, QDSNX, QFNC y QTCP.

3.10 Descripciones de Configuracion

Las descripciones de configuracion se utilizan para definir las caracteristicas y el .-
arreglo de los dispositivos y enlaces de comunicacion conectados al ‘AS/400.
Sabresalen las siguientes descripciones:

o Lineas (LIND)
° Controladores (CTLD)
. Dispositivos (DEVD)

° lrhpresoras

: Termlnales

o -

B Unldades de cintay dlskette

Dlsposltavos de coniunicaciones
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. Modos (MODD)

e Claces de servicio (COS) -

El AS/400 posee la capacudad de crear automatlcamente mertas descnpclones de :

- configuracion para controladores y d|sposmvos locales.’ Esta caracteristica reduce
signifi catlvamente Ias tareas de mstalacnon y puesta en marcha lmmales del
slsiema e : : g ; .

3.11 Colas de Sallda

Una cola de sahda (output queue 6 OUTQ) es una lista de archwos en espera de
ser impresos. Son objetos ulilizados para definir los atributos de [as salidas de los
trabajos en el sistema. El subsistema en el que corre un trabajo genera y coloca
los archives de salida en la cola de salida asignada a este trabajo.

3.12 Salidas del Sistema

Las salidas del sistema (system exits) son interrupciones en el flujo normal de
control del sistema operativo, que permiten la insercion de codigo adicional para la
sintonizacion de muchas de las funciones de supervision y monitoreo normalmente
ejecutadas, Las caracteristicas operativas de un sistema pueden verse modificadas
sustancialmente con el uso generalizado de estas interrupciones.

El AS/400 cuenta con cuatro salidas del sistema disponibles., Su uso supone la
especificacion de programas en ciertos valores dei sistema y atributos de red, E!
programa es invocado cada vez que el valor o atributo es revisado por el sistema
operativo. Las cuatro salidas del sistema s& muestran a continuacion:

° QRMTSIGN

Valor del sistema utilizado para admlmstrar el acceso de usuanos desde' B
sistemas remotos.

o QPWDVLDPGM

Valor del sistema usado para validar contrasefias (passwords).
< : : )
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. DDMACC :;

Atnbuto de red para controlar accesos de func nes DDM [

B y PCSACC f,

" Atributo de red que controla el acceso de usuarios via la herramienta PC
Stipport.

3.13 Programas y Comandos

La terminologia del AS/400 distingue programas y comandos. Un comando se
utiliza para demandar unafuncién delsistema. Consiste de un nombre y parametros
opcionales, que definen mayor detalle sobre ¢l comando. Los usuarios pueden
crear sus propios comandos a través del uso del comando CRTCMD. Todo
comando invoca cédigo del programa procesador de comandos (Command
Processing Program o CPP).

Un programa se refiere a codigo fuente preparado por el usuario o un fabricante
de software, escrito en un lenguaje como CL, RPG, Cobol, efc. Existen en la forma
de miembros de archivos, que son compilados para crear un nuevo objeto de tipo
*PGM. Los programas pueden invocarse desde tina terminat con el comando CALL.

Los comandos y los programas estéan sujetos a todos los esquemas de proteccion
y seguridad que ofrece el AS/400, en virtud de que también son objetos.
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4. Caracteristicas de Seguridad del AS/400

Las secciones de este capitulo analizan las principales caracteristicas de seguridad
del AS/400. Algunos de los conceptos y tépicos explicados seran tratados con
mayor profundidad en los préximos capitulos.

4.1 Perfiles de Usuario

Los perfiles de usuario constituyen el niicleo principal de la seguridad y el control
de acceso en los sisiemas AS/400. Son objetos especiales que describen a un
usuario del sistema y definen sus privilegios y limitaciones con respecto al uso de
los recursos aimacenadoes. Contienen apuntadores hacia los objetos propiedad del
usuario y también hacia los que puede acceder. Adicionalinente, cuentan con listas
de usuarios que pueden utilizar los objetos de los que el usuario es propietario.

Todo perfil cuenta con un nombre, conocido como “identificador del usuario" o
user-id. Esta es la clave que, junto con la contrasefa, el usuario proporciona
durante la sesion inicial de conexion al sistema (sign-on o firma) desde su terminal
de trabajo.

4,2 Autoridades Especiales

Todos los sistemas de seguridad cuentan con privilegios especiales para
desarrollar ciertas tareas de seguridad y administracion. EI AS/400 no es fa
excepcién y define los siguientes seis privilegios, denominados autoridades
especiales:

. *ALLOBJ - All Object

Representa el privilegio de usuario mas aito, ya que otorga derechos
ilimitados para definir, modificar, borrar y accesar cualquier recurso del
sistema. El poder de *ALLOBJ no incluye, sin embargo, la creacién y
mantenimiento de perfiles de usuaric. Resulta evidente que *ALLOBJ debe
asignarse de una manera extremadamente restrictiva.
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4.3

*SECADM - Security Administrator

Permite al usuario desarroliar funciones de adicion de usuarios, cambio y
desplegado de autoridades sobre objetos, adicion y remacién de cadigos de
acceso, etc. En general, *SECADM se requiere para administrar perfiles de
usuario.

*SAVSYS - Save System

Otorga al usuario la facilidad de utilizar las funciones de salvado y
recuperacion de todos los objetos en el sistema.

*JOBCTL - Job Control

Proporciona capacidades tipicas de un operador, tales como mambulaméh
de colas de trabajo y de salida, control general sobre trabajos, . sub5|stemas
@ inicializacién del sistema (IPL).

*SERVICE

Generalmente utilizada por ingenieros de servicio de IBM o programadorns o

de sistemas para desarrollar funciones de mantenimiento:al, smtema Co

operativo y algunas otras tareas especializadas.

*SPLCTL - Spool Control

Otorga control absoluto sobre los archivos de impresién en‘colas de Sa\iyda.

: Clases de Usuario

Exnsten cinco clases de usuario jerarquicas (*USRCLS) que representan distintos
roles en un ambiente de procesamiento de datos. Dentro de esta jerarquia, una
clase alta esta en'posibilidad de desarrollar todas las funciones de una clase mas
baja. Las clases disponibles son:

*SECOFR  Oficial de Seguridad
*SECADM . Administrador de la Segurldad

“PGMR: - Programador
*SYSOPR = Operador de! Sistema
*USER - Usuario Final
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Las autoridades especiales descrilas anteriormente pueden ser asignadas
automéaticamente por el sistema, de acuerde a la clase seleccionada para el
usuario. Las Tablas 4 y 5 muestran la relacion de clases y autoridades especiales.
En este sentido, resulta importante sefialar que las asociaciones posibles
dependen del nivel de seguridad en el que opera el sistema. Este concepio sera
analizado posteriormente.

Autorldades Especlalus

*SECOFR
*SECADM
*PGMR
;@s_om
SER

Tabla 4: Correspondencia entre clase y autoridades especlales bajo los niveles de
seguridad 10 y 20

Autoridades E fal

‘SAVSYS | WOBCIL | ‘SERVCE | ‘SPLCTL

X X X X
X X b
X X%

: X X

Tabla §:  Correspondencia enfre clase y autoridades especiales bajo los niveles de
seguridad 30 y 40

El oficial de seguridad o el administrador .de la seguridad pueden asignar.
explicitamente las autoridades especiales, cuando una de las clases estandar no
contemple la combinacion apropiada de autoridades.

La clase de usuario también determina las opciones que son mostradas en Ios,
mens del sistema operativo. Un usuario con mayores autondades tendra acceso

a un mayor nimero de elementos, mientras que un usuarlo de bajo mvel no -

wsuahzara las opciones que no puede usar,
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‘4.4 Perfiles de 1BM

El ASI4OO posee varios perfiles de usuaric como parte del sistema operativo.
Algunios de éstos se utilizan para lograr acceso al sistema. Otros fueron creados
como propietarios de ciertos objetos especiales. Sobresalen los siguientes:

QSECOFR QPGMR QUSER
QSYSOPR QSRVBAS QSRV
QSPL Q8YS QSPLJOB
QRJE - QDbOC ) QSNADS
QFNC QDBSHR -QTSTRQAS

“QGATE - - QDFTOWN QDSNX

4.5 Perfiles de Grupo

Un perfil de usuario puede ligarse a un perfil de grupo, concepto heredado del S/38.
Esto permite que todos los miembros de un grupo compartan atributos, acceso a
archivos y propiedad sobre objetos. Un usuario puede pertenecer a un solo perfit
de grupo y Gnicamente se permite un nivel de agrupamiento. Por ejemplo, si el
usuario CARLOS pertenece al grupo DEPTO1 ( que es también un perfil), DEPTO1
no puede ligarse a otro perfil grupal.

Los perfiles de grupo se usan para organizar usuarios de acuerdo a las funciones
desempefiadas y para simplificar la asignacién y administracién de autoridades
sobre objetos. E| disefio de grupos requiere necesariamente de la comprension de
los conceptos de propiedad grupal y del uso de reglas de nombramiento,

Un perfil de grupo se implementa como un perfil de usuario convencional. Ei AS/400
reconoce un perfil de grupo al adicionar su primer miembro. Sin embargo, es
recomendable mantener a estos perfiles especiales como entidades separadas.
Un apoyo en esta direccion es evitar las firmas de usuarios (sign-on's) a los perfiles
de grupo.
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4.6 Capacidades Limitadas

A un usuario se le pueden asignar capacidades limitadas (LMTCPB) durante la
creacion de su perfil. Esta caracteristica, en conjunto con el uso de un programa
inicial (INLPGM) o un ment: inicial (INLMNU), puede limitar al usuario a un
subconjunto especifico de funciones del sistema.

LMTCPB puede ser parcial o completa. Las funciones afectadas son el programa
inicial, el men inicial, la biblioteca actual, el programa de atencion actual (asociado
con la tecla de atencion en la terminai) y el acceso a comandos generales del
sistema. La palabra clave ALWLIMTUSR en los comandos puede utilizarse (con
autoridad apropiada) para permitir a usuarios con LMTCPB acceso a comandos
adicionales.

4.7 Autoridades Especificas

El sistema de seguridad del AS/400 esta orientado primordialmente a Ia proteccion
de objetos, en virtud de que todas las estructuras de datos almacenadas, tanto de
usuarios como del sistema, son objetos. Todos los objetos tienen estructuras
comunes en sus bloques de control (invisibles al usuario normal). Esto permite un
enfoque unificado de seguridad, ya que los objetos interactan de la misma manera
con las rutinas de seguridad.

En terminologia AS/400, una autoridad es el permiso requerido para accesar un
ohjeto. El propietario del objeto y el oficial de seguridad (u otro usuario con
*ALLOBJ) pueden otorgar y revocar la autoridad a un objsto con el uso de los
comandos GRTOBJAUT y RVKOBJAUT. Existe una variedad de términos y
conceptos que usan la palabra autoridad. Es importante entender la diferencia entre
la autoridad a un objeto y la autoridad a [os datos de un objeto. Algunas operaciones
como crear, mover, renombrar, salvar o borrar aplican al objeto como tal. Es posible
contar con autoridad para estas operaciones sin tener acceso a los datos
almacenados en el objeto. De la misma manera, se puede mantener acceso total
a los datos de un objeto (leer, escribir, actualizar o borrar), sin poseer autoridad
para manipular el objeto.

Las siguientes autoridades son independientes, no jerarquicas. Para algunas
operaciones se requiere una combinacian de autoridades.

. *OBJOPR - Object Operational

Controla el uso de un objeto y la capacidad de visualizar su descripcion. Se
requiere para abrir un archivo y, por tanto, se utiliza en combinacién con
otros derechos sobre los datos,
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. *OBJMGT - Object Management

Controla el movimiento y el renombramiento de objetos, las funciones de
cambio de atributos de un ohjeto y las funciones de otorgamlento y
revocacion de autoridades a otros usuarios o grupos.

° *OBJEXIST - Object Existence

Controla las operaciones de borrado, salvado, recuperacnon o de -
transferencia de propiedad de cbjelos.

° *AUTILMGT - Authorization List Management §
Se requiere para manipular el contenido de una lista de autorizacion. Eé un -

permiso especializado que generalmente no es agrupado con: las: otras
autoridades especificas. : T

. *READ

Controla la habilidad de leer y recuperar los-

'UPDATE o *U

Conlrola Ia habmd de modificar. entradas existentes en un ob}eto
- “DELETEO; b ' ’

'Controla Ia habllldad de borrar ntradas existentes en un objeto

VEX|sten también algunas combmacrones de estas autoridades denominadas *ALL,
*CHAMGE, *USE y *EXCLUDE. La Tabla 6 muestra las equivalencias definidas,
La autoridad *AUTLMGT es un caso especial y, por tanto, no se incluye,




Capitulo 4 36

Autoridades Esy o
- Combinacion | T | CRUEXST | 'READ 1 "Al L . >
*ALL, X X X X
"CHANGE X X oo X X X .
*USE X . X —
EXCLUDE?_ | | ; | 3

Tabia 6: Combinaciones de Autoridades

Es posible definir combinaciones de manera explicita cuando las combinaciones
estandar no satisfacen los requerimientos de seguridad de un objeto particular. Por
ejemplo, una aplicacion puede requerir que los registros de un archivo de
transacciones no sean leidos, actualizados o borrados; solamente es valido
adicionar registros. En este caso, *OBJOPR y *ADD deben ser especificados, ya
que ninguna combinacién establecida cumple con los requerimientos.

La Figura 11 presenta el esquema del conjunto total de las autoridades existentes
en el AS/400.

2 *EXCLUDE no es la ausencia de autoridad; s una autoridad que previene el acceso a un
objeto.’ P . O ;o
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J‘ Autoridad

T
Especial | Especifica 'EXCLUDE‘
L e b
{ PR S,
H I Autoridad Autoridad
ALLOBJ Objetci i Datos
_"*' *SECADM ‘—!*OBJEXIST """ *READ
(- O
[t S S S B
~—t *SAVSYS | ——{ *OBJMGT -—{ *ADD
-1 *JOBCTL i—1 *OBJOPR ! — *UPD
N
1 *SERVICE — *AUTLMGT — *DLT
~— *SPLCTL

Figura 11: Autoridades dej Sistema
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4.8 Portadores de Autoridad

Otro objeto de seguridad es el portador de autoridad, una herencia del $/36. Su
Gnico proposito es permitir que una aplicacion borre y regenere archivos sin perder
las autoridades asociadas a ellos. Su uso se refaciona casi siempre con
aplicaciones provenientes de un S/36. Es un objeto sin datos que recibe el mismo
tratamiento que un archivo de datos. Cuando un programa genera un archivo con
el mismo nombre que el portador de autoridad, todas las autoridades asociadas al
portador son transferidas automaticamente al archivo. De la misma manera,
cuando este archivo es borrado, las autoridades son regresadas al portador de
autoridad.

4.9 Autoridad Pablica

Todo objeto tiene una autoridad publica definida. Esta es la autoridad que poseen
todos los usuarios que no cuentan con autoridad especifica (privada) sobre el
objeto. La autoridad publica se esiabiece con los comandos de creacion (CRTxxx)
del OS/400 y puede cambiarse con los comandos de otorgamiento y revocacion
de autoridades (GRTOBJAUT y RVKOBJAUT). En la generalidad de los casos, el
sistema define implicitamente autoridades plblicas iguales a *CHANGE para casi
todos los objetos creados. Los perfiles de usuario son una excepcion, ya que son
creados con la autoridad ptiblica *EXCLUDE. :

El uso de la autoridad ptiblica reduce sustancialmente la necesidad de asignar
autoridades especificas sobre los objetos, tanto individuales como de grupo. Siun
archivo no es confidencial y toda la arganizacion requiere leerlo, ia autoridad plblica
sabre este objeto debe ser *USE. Esto resuita ser mas eficiente que asignarle ia
autoridad publica *EXCLUDE vy otorgar autoridad especifica *READ a todos los
individuos que soliciten acceso al archivo.

Ej propésito fundamental del concepto de autoridad pubfica es reducir el nimero
de autoridades existentes en el sistema y simplificar las tareas de adminisiracion
de autoridades especificas sobre objetos. Sin embargo, también debe considerarse
tan cuidadosamente como otros aspectos de seguridad.

4.10 Propiedad Individual y Grupal

Todo objeto tiene un solo propletano. El nombre del propietario es siempre el .
nombre de un perfil de usuario, un user-id. E| propietario es muy importante debido. -
a que generalmente controla el acceso a sus abjetos, Dicho control se presenta a i
partir de las autoridades que el propietario otorga a otros usuarios demandantes
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de acceso. El oficial de seguridad u otros usuarios con *ALLOBJ pueden, desde
luego, autorizar a otros usuarios. Sin embargo, este no es el método comin para
crear autoridades.

El propietario puede limitar temporalmente su propia autoridad para evitar dafios
accidentales a sus objetos. Asimismo, puede delegar |a responsabilidad de
autorizar el acceso, al otorgar la autoridad *OBJMGT a ofro individuos.

Un perfil de grupo también puede ser propietario de objetos. En este caso, los
miembros corrientes de un grupo comparten el privilegio de propiedad, la autoridad
*ALL sobre los objetos det grupo. Lo mismo sucede con las autoridades especificas
que han sido otorgadas al perfil de grupo por otros usuarios. Cuando un usuario es
removido del grupo, todas las autoridades gue hereda del grupo son canceladas
automaticamente. La integracién de nuevos miembros al grupo {ambién permite
que éstos reciban el privilegio de propiedad.

En algunas ocasiones el miembro de un grupo puede ser el propietario de ciertos
objetos. Cuando esto se presenta, el miembro puede transferir o no la autoridad
*ALL y otras autoridades especificas ai grupo que pertenece. Los valores presentes
en los parametros OWNER y GRPAUT, conienidos en el perfil de usuario del
miembro, determinan en buena medida qué autoridades hereda el grupo an
cuesfion,

4.11 Listas de Autorizacion

Una lista de autorizacién es ofro cbjeto de seguridad importante proveniente del
S/36. Permite relacionar un conjunto de usuarios con un grupo de objetos, a través
de Ia definicion de auteridades especificas. Un objeto sélo puede asociarse a una
lista de autorizacion, pero una lista puede incluir maitiples objetos. Un usuario
puede aparecer en diferentes listas.

Las listas de autorizacion no son afectadas con el borrado de los objetos
referenciados. Siun objeto es borrado y restaurado posteriormente en e} sistema,
éste es ligado automaticamente a la lista de autorizacion que lo incluye. Este hecho
representa una consideracion importante en el uso de listas de autorizacion.

Las funciones de los perfiles de grupo y las listas de autorizacion suelen traslaparse.
La Figura 12 ilustra la distincién entre unos y otras,
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Jorge *USE
César  *ALL FINDEPT/FILE3
Carlos *USE QSYS/MYCMD: =
Jesis *CHANGE )
Objetos .
Lista de Autorizacion N
Jorge WUSE  —FINDEPTIFILES
Cesar —E *ALL 7 —rLiB23 -
Carlos “CHANGE —DSPOS :
Jesus
Objetos~
Perfil de Grupo : o

Figura 12: Lista ds_a' Auforizacién vs. Perﬁl. de Grupo

En una’lista’ de autorizacion, ‘cada usuario puede tener niveles distintos de
autoridad. Estos niveles de acceso aplican por igual a todos los objetos protegldos
- por a lista.:En un perfil de grupo, todos sus miémbros mantienen el mismo mvel
- de autorldad sobre un objeto en particular. .

:4‘412

usqueda de Autorizaciones

El ASI400 deflne un orden estricto de bisqueda de elementos de autorizacion para
conceder el acceso de un usuario a un objeto. Esta secuencia establece la
existencia de varias condiciones prevalecientes entre el usuario y el objeto, Resuita
muy importante entender que la primera ocurrencia de una de estas condiciones
es la que el sistema adopta. Es posible que algunas otras condiciones también se
cumplan; sin embargo, la primtera es la que se utiliza. Si un usuario tiene varias
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autorizaciones hacia un objeto, el sistema no necesariamente selecciona la mas
alta. Asume Ia primera de ellas en el recorride de btsqueda, sin importar su nivel.
E} acceso es denegado, desde luego, si no se cumple alguno de estos criterios.

Este es el orden de busqueda utilizado por el AS/400. Se asume que un usuano :
demanda acceso a un abjeto en particular.

a) ¢ Tiene el usuario la autoridad especial *ALLOBJ ?
b} ¢ Tiene el usuario auteridad especif ica sobre el objetd? o

c) ¢ Estael usuarlo en alguna lista de autonzaclon asocnada con el objeto ?

d) &Tene el grupo del usuarlo a auionda

e) ¢ Tiene ef grupo del usuario autondad espééiflca sob}e’ el objeto ?

f) ¢ Esta el grupo del usuario en alguna lista de autonzacmn asociada con
el objeto ? .

g) ¢La autoridad publica del objeto- satisface el requerimiento de acceso
del usuario ?

h) ¢ La autoridad pablica sefalada en alguna lista de autorizacién asociada
con el objeto satisface el requerimiento de acceso del usuario ?

4.13 Autoridad Adoptiva

La autoridad adoptiva es una facilidad de seguridad del AS/400 muy importante.
Un programa de usuario y un comando del sistama operan normalmente al nivel
de autoridad del usuario que los invoca. Por tanto, el mismo programa puede ser
ejecutado a distintos niveles de autoridad, dependiendo de quién los utiliza.

Esto no siempre es conveniente, si consideramos que ciertos programas o
comandos requieren mayor autoridad que la que se encuentra disponible para el
usuario que necesita utilizarlos. El AS/400 ofrece una alterantiva para este
problema, llamada autoridad adoptiva.

Este esquema permite a un usuario adoptar la autoridad del propietario de un
programa durante su ejecucion, en conjunto con sus proplas autoridades. La
ventaja del uso de este concepto es que los usuarios pueden accesar los archivos
direccionados por un programa de aplicacion, sin la necesidad de otorgarles
auloridad directa sobre estos objetos. Se asume, desde luego, que el propietario
posee una mayor autoridad que los usuarios normales,
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La autoridad adoptada tiene buenos y malos aspectos. Cuando su control es
adecuado, adiciona una funcion podercsa al sistema. Sin embargo, la inspeccion
y control de todos los programas que utilizan esta facilidad puede llegar a
represeniar una tarea demasiado complicada. Algunos riesgos se presemtan
cuando el propietario de algunos programas cuenta con la autoridad *ALLOBJ y
también en los casos en que un programa que adopta autoridad Hama a otros
programas via la funcion CALL.

4.14 Valores del Sistema

EI AS/400 cuenta con una variedad de valores del sisterna, variables gque permiten
adaptar muchas de las caracteristicas y funciones del equipo a las necesidades
particulares de la organizacién. Algunas de estos valores controlan diversos
aspectos relacionados con la seguridad. Es indispensable contar con las
autoridades especiales *ALLOBJ y *SECADM para trabajar con elios. La Tabla 7
describe brevemente algunos de estos parametros de seguridad, Las opciones que
adopta el sistema por omisién aparecen subrayadas.

4.15 Administracion de Passwords

El AS/400 posee facilidades que alientan una administracion adecuada de los
passwords de los usuarios. En particular, existen una serie de valores del sistema
cuyo uso garantiza la rolacion oportuna de estas claves, evita su reciclamiento en
el sistema y procura el manejo de palabras no triviales de longitud adecuada. La
Tabla 8 describe todos éstos. Las opciones que adopta el snslema por omlslon
aparecen subrayadas.




P " Valor
Nombre Descripcion Valores Posibles N Recomendado

QSECURITY Detenmina el nivel de seguridad bajo el que | 10, 20, 356 40 30640
opera el sistema. R :

QAUDLVL Determina Ia naturaleza de los eventos que | *NONE Lafuncion de auditoria no se ; Lacombinaciénde
son registrados en la bitacora de auditoria del encuenta habifitada. valores requerida.
sistema (QAUDJRN). ~AUTFAIL Registro de fallas de autoridad.

*CREATE Registro de operaciones de
creacidn :

*DELETE Registro de operaciones de |
borrado.

*OBJMGT Registro de operaciones de
movimiento y renombrado.

*PGMFAIL Registro de violaciones de
integridad.

*SAVRST Registro de operaciones de
restauracion.

*SECURITY Registro de funciones de

... Sequridad. -

QDSPSGNINF Determina si la pantalia de informaciénde | Q La pantalla no es desplegada. 1
sign-on es despiegada despuésdelafinma |1 Lapantalla es desplegada
exitosa de un usuario. Dicha pantalla sefala
lo siguiente:

» Fecha de la ditima firma

» Intenios frustrados de firma

« Ndrmero de dias portranscurric para |a expiracion
del password

Tabia 7: Valores del Sistema (Seguridad)
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el " I Vaior
Nombre Descripcion Valores Posibles ‘Recomendado
QMAXSIGN Controla el nimero permitido de intentos | 15 Se permiten 15 intentos de |3
incorrectos de sign-on consecutivos. Estos sign-on incarraclos.
pueden originarse a pariir de user-id’s y | "NOMAX Ei sistema permite un nimero
passwords incorrectos o de la falta de ilimitado de intentos de firma.
autoridad en el uso de una terminal. Limite Un niimero en el rango de 1
S _hasta 25,
QMAXSGNACN ; Determina la accion reatizada por el sistema ! 3. Deshabilitar ef perfil y 1a terminal, 2
después de alcanzar el limite establecido por | 2 Deshabilitar ef pedil de usuario.
el valor QMAXSIGN. | 1_Deshabilitar fa terminal.
QINACTITV Especifica, en minutos, el periode de ; ‘NONE El sistema no verifica periodos | 15
inactividad permitida en trabajos interactivos. de inactividad.
Intervalo Un nimero entre 5y 300.
(minutos} — I
QINACTMSGQ Determina la accion realizada por el sistema | “ENDJOB ~ Los trabajos inactivos son | *DESCJOB
después de alcanzar ef intervalo definido en terminados.
QINACTITV. “DSCJOB Los {rabajos inactivos son
descenectados (suspendides).
Colade Ei mensaje CPI1126 es
mensajes enviado ala colade mensajes i
; especificada. e J

Tabla 7: Valores del Sistema {Seguridad)

y oinyide
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P ! - Valor
Nombre Descripcion e i “\Vlalores Posibles lRecomendado

QLMTSECOFR Limita e! acceso de usuarios con *ALLOBJ o | 1. Los usuarios con *ALLOBJ y * SERVICE 1
*SERVICE a terminates. pueden firmarse Gnicamente a terminales |
sobre ias que poseen auloridad especifica. I
0 Los usuarios con *ALLOBJ y *SERVICE |
' pueden firmarse a cualquier terminal con |

__auoridad piblica "CHANGE. |

QLVMTDEVSSN Determina el niimero de sesiones interactivas | Q El sistema permite un niamero itimitado de : 1
simultdneas que un usuario puede mantener :©  sesiones concurrentes en distntas lerminales, -
en distintas terminales. .1 Los usuarios estdn fimitados aunasola ;

] . __sesion.

Tabla 7: Valores del Sistema (Seguridad)
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I " ; Valor
Nombre Descripcion N 1 Valores Posibles ___ IRecomendado
QPWDEXPITV Define elintervalo de expiracion de passwords. | *NOMAX Mo se requiere que los usuarios | 30
cambien sus passwords.
_ ;D_ias— .. Unvalor en el rango de 1 a 366.
QPWDMINLEN Controla el namero minimo de caracteres | 1. Unminimode un caracterse |6
requeridos en ef password. ' requiere.
e NOomero ~ Unvalorenelrangode 1a10. |
QPWDMAXLEN Contrela el nimero maximo de caracteres 10 Unméxime de 10 caracieres |8 :
permitidos en el password. pueder ulilizarse. :
- N _iNomero  Unvalorenelmngodetatt. | !
QPWDRQDDIF Determina si un password nuevo debe ser ; @ No se requieren passwords distinlcs. B ,
distinto a los 32 anteriores. r 1 El password no puede serigual aalgunode i i
N AU L i o los 32 anteriores. ; . i
QPWDLMTCHR Lxmlla el uso de ciertos caracleres en el *NONE Qelquermradermede Lmlnzarse A El,OyU
password. Caracteres  Una cadena de caracteres |
— o restringidos. S S !
QPWDLMTAJC Limita el uso de caracteres numeéricos 0_ Se permiten caracteres numéricos 1 :
adyacentes en el password. adyacentes. !
1 No se permiten camcleres numéricos
4 e By . S -
H
QPWDLMTREP Limita el uso de caracleres repetidos en e! g se permite l2 repntluon de caracteres. ‘1
password, 1. No se permite la repeticidn de caracteres. |
QPWDPOSDIF Centrola la definicién de un password con fos : @ Se pueden utilizar los mismos caracteres en; 1
mismos caracteres en las mismas posiciones las mismas posiciones.
que el password anterior. . 1 No se pueden utilizar ios mismos caracteres
____enlas mismas posiciones. _ e e
QPWDRQDDGT Controlala existencia de caracteres numéricos * Q. No se requieren caracteres numeéricos.
en el password. : 1 _Se requiere al menos un caracter numerico.

Tabla 8: Valores del Sistema (Gestion de Passwords)

v ojmided
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"4,16 Uso de Comandos

l.os comandos son objetos y tienen autorizaciones. El sistema proporciona
autorizaciones apropiadas para varios comandos. El acceso a ellos depende en
buena medida de las autoridades especiales asignadas al usuario y de la autoridad
publica sefialada en los comandos. El oficial de seguridad o cualquiera con
*ALLOBJ puede cambiar estas autoridades. Estz farea incluye generalmente
cambiar {a autoridad pGblica del comando de *USE a *EXCLUDE y luego otorgar
autoridad especifica a ciertos usuarios. Resulta evidente que estos cambios
requieren un andlisis previo, ya que pueden tener repercuciones negativas.

4,17 Uso de Terminales

Las terminales son consideradas también objetos, gracias a las descripciones de
dispositivo que tienen asociadas. Al igual que con otros objetos, es posible limitar
su uso a cierlos usuarios a través de autoridades especificas, listas de autorlzacmn,
pernles de grupo y autoridades publicas.

- Adicionalmente, las terminales del AS/400 estan equipadas con cerraduras de
seguridad que evitan la entrada y el despliege de datos,
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5. Niveles de Seguridad
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£l AS/400 puede operar a cuatro niveles distintos de seguridad: 10, 20, 30 y 40.
L.a Tabla 9 muestra la comparacion de estos niveles.

- e o e e ey
e Funcion A LNved30 | Niveldd
|sipn-on requiere userid | s St
Sign-on requiere password 1 .8 s
'Seguridad de passwards acliva | _8 st
Sepuridad de mend y programa| si?3 s1?

inicial activa P I U S
Saporte de capacidades hmxladas‘ NO Sl sl sl
lacthva__ . __ [UREUSSN ESURUUUURUNIN DU S .

Seguridad de recursos activa ~_NO 0o NO __.sl Sl
Acceso atodoslosohjetos. | SIS oMo | No.o
i Creacion automética de perfiles sl | NO NO NO

ide usuano . S U -

Los programas que uullzani Si l Si sl sl
insirucciones restringidas no |

pueden crearse orecompilarse | | . | ]
Los programas que ulilizan‘; NO NO NO 1]
interfases no soportadas no;

pueden ser gjecutados l S I .

Proleccion de almacenamiento. NO NO NO St
porhardware

Tabla9: Comparacién de Niveles de Seguridad

El valor de la variable del sistema QSECURITY determina, en todo momento, el
nivel de seguridad utilizado en Ia operacion del sistema. Ei comando WRKSYSVAL
permite la modificacion de estos niveles, siempre y cuando el usuario que lo utilice
cuente con las autoridades *ALLOBJ y *SECADM. Cualjuier cambio de nivel tiene
efacto Gnicamente después de correr un IPL (Initiai Program Load).

Inicialmente, IBM entrega el sistema a su clientela en el nivel 10. Después de
instalado, debe migrarse de inmediato a un nivel 20 o superior, a fin de fortalecer
la seguridad. El nivel 30 es altamente recomendable, en virtud de que no concede
a los usuarios acceso irrestricto a todos los recursos almacenados. Las

instalaciones con requerimientos de seguridad muy elevados deben utilizar el nivel
40,

3" Cuando se especifica LMTCPB (*YES) en el perfil de usuario.
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Durante la creacion de perfiles de usuario, el nivel de seguridad determina qué
autoridades especiales se asocian implicitamente a cada clase de usuario. Estas
autoridades también son cambiadas y removidas cuando sa modifica el nivel. Las
Tablas 4 y 5 del capitulo 4 muestran la asignacion de autoridades por clase de
usuario a distintos niveles de seguridad.

5.1 Nivel de Seguridad 10

La seguridad es minima a nivel 10. Cuando un usuario se firma, el sistema crea un
perfil de usuario con el nombre del user-id proporcionado en la pantalta de sign-on.
Si el usuario repite posteriormente el proceso de conexién con un user-id distinto,
se genera un nuevo perfil. El contenido de los perfiles asi creados se determina a
partir de una serie de valores por omision definidos para el nivel 10.

El sistema verifica autoridades a todos los niveles de seguridad. En el nivel 10, los
usuarios aprueban cualquier revision y tienen acceso a todos los recursos. Esto se

debe a que todos los perfiles de usuario creados bajo este nivelreciben la autoridad
*ALLOBJ.

5.2 Nivel de Seguridad 20

El nivel 20 proporciona Igs:sigt.!ientes funciones de seguridad adicionales:

. El 5|gn-on de I0s usuarios reqmere de user-ld y password

Todos los perf iles de Usuario creados autornéticamente en el nivel: 10 se:preservan
al migrar.al nivel 20 El password en cada ung. de estos'es lgual al nombre del perf |
ngun cambl )
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La sugu|ente lista represenla una sene de acciones recomendadas para mlgrar al‘
nivel 20 desde el nnvel 10 i : L -

LTS Llstar todos los perflles de usuano enel snstema con el comando L
} ',DSPAUTUSR . :

.. . Cop:ar Ios perflles exmentes con nombre

e Expnrar Ios passwords en cada uno de los perflles para forzar a Ios S
: usuarlos a cambiarlos. :
e Utilizar los valores del sistema que regulan & compos:cmn de passwords

& Revisar el contenido de la informacién de los perfiles creados en el mvel
10 y realizar los cambios pertinentes. :

En los casos en que el cambio de nivel de seguridad proceda de un nivel superior
hacia los niveles 10 o 20, ciertas autoridades especiales son adicionadas o
removidas para satisfacer las reglas de asociacion sefialadas en la Tabla 4. La
autoridad *ALLOBJ es asignada en cualquier caso.

5.3 Nivel de Seguridad 30

El nivel de seguridad 30 ofrece dos ventajas sustanciales en adlc|on a las
observadas bajo i nivel 20. Estas son: . )

. Se deben otorgar autondades especificas a Ios usuarios de! sustema para
: | 1 si (segundad de recursos).

La adopcién del nivel 30 desde un nivel de seguridad inferior incluye cambios a los
peifiles de usuario! Una vez mas, las autoridades especiales son modificadas {al
y como [o establece la Tabla 5. Por ejemplo, *ALLOBJ es removida de todos los
perflles a excepcion de aquellos con clase *SECOFR.
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Resulta indispensable establecer y probar la seguridad de recursos antes de
implantar el nivel 30 desde fiveles inferiores, sobre todo, cuando se han utilizado
diversas aplicaciones por aigun tiempo. Se recomienda desarrollar las siguientes
acitividades:

° Establecer autoridades apropiadas sobre los objetos de cada aplicacion.

° Utilizar perfiles existentes o de prueba para verificar el comportamiento
delas aphcaclones

° Remover "ALLOBJ de Ios perfiles usados.

° Otorgar a Ios perf Ies autondades pertinentes sobre los objetos de
R apllcacton L

s aphcac:ones con estos perfiles,

'Momtorear la ocurrencia de fallas de autoridad en mensajes de
error o'en la bitacora de auditoiia (QAUDJRN).

. Otorgar a los perf iles "productivos” las autoridades requeridas sobre los
- objetos, una vez que las aplicaciones corran satlsfactonamente con Ios
perflles de prueba.

. Cambnar el nivel de seguridad del sistema y ejecutar un IPL.

5.4 vael de Seguridad 40

En algunos casos especiales, ciertos programas pueden circunvenir la segundad
establecida. E! nivel de seguridad 40 procura un mayor nivel de intregridad 'y
proteccion, al prevenir la materializacion de los riesgos potenciales planteados por
estos programas. ’

A niveles inferiores de seguridad, el sistema mantiene registros de auditoria sobre
el uso de este tipo de programas. En el nivel 40, estas violaciones a la integrldad
son registradas y también evitadas. Este dltimo hecho representa, la ventaja mas
significativa de este nivel de seguridad. Debe asumirse que la funcién de audltona
pravista por el valor del sistema QAUDLVL esta activa.
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La mlgraclon al mvel 40 supone que todas Ias apllcamone.. corren
satisfactoriamente bajo el mvel 30.El slguwnte procedlmlenlo puede utilizarse para .
ia lmplantacion del nlvel 40

. A'ctiv‘arbla bitdécora QAUDJRN y especificar los valores *AUTFAIL y
*PGMFAIL en la variable del sistema QAUDLVL.

« Monitorear el contenido de QAUDJRN durante la ejecucion de las
aplicaciones bajo el nivel 30 e identificar los registros con codigos AF de
tipoB, C, D, J, R y S. Estos representan riesgos de integridad en las
aplicaciones. Estos programas no podran correr en el nivel 40.

. Corregir los programas de las aplicaciones que generan estas violaciones
de integridad.

. Cambiar el valor del sistema QSECURITY a 40 y ejecutar un IPL.

Frecuentemente es necesario retornar al nivel 30 para probar nuevas aplicaciones
o corregir algunas anomalias que no fueron detectadas con anterioridad. En ambos
casos, no existe problema alguno, ya que la seguridad de los recursos no se ve
comprometida y las autoridades especiales no son modificadas.

54.1 Uso de Interfases no Soportadas

Alnivel 40, el sistema previene cualquier intento por llamar directamente programas
del sistema que no han sido documentados como interfases de "nivel de llamado”
(call-level). Dos atributos, el dominio del objeto y el estado del programa, se utilizan
para lograr este tipo de proteccion.

Todo objeto pertenece al dominio *SYSTEM o al dominio *USER, Los objetos del
dominio *SYSTEM pueden ser accesados Unicamente por programas del estado
*SYSTEM. El comando DSPOBJD con el parametro DETAIL(*FULL) se uliliza para
identificar el dominio de un objeto.

De ia misma manera, un programa pertenece al estado *SYSTEM o al estado
*USER. Los programas del estado *USER pueden accesar objetos del dominio
*USER. Los objetos *SYSTEM pueden accesarse a través del uso de comandos o
por las interfases de programacion aplicativa soportadas (API's). Ei estado
*SYSTEM esta reservado para programas de IBM. El atributo de estado de un
programa puede identificarse con el comando DSPPGM.
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La Tabla 10 muestra las reglas de acceso determinadas por los conceptos de
- dominio de objelo% y estado de prograrmas. -

R Bominio
Estado USER CSYSTEM. ..
I*USER LS I ND o
*SYSTEM i L= S R - EU ]

Tabia 10: Acceso por Dominio y Estado

Todo intento de uso de una Interfase no soportada es suspendido y registrado en
fa bitacora de auditoria QAUDJRN, como una violacion AF del tipo D.

5.4.2 Uso de Instrucciones Resfringidas

El uso del nivel 40 impide el acceso a estructuras internas del sistema desde
lenguajes equipados con facifidades para el manejo de apuntadores, tales como
C/400, Pascal o Ensamblador. Este tipo de operaciones se registran como:
viclaciones AF del tipo B en QAUDJRN.

5.4.3 Proteccion de Descripciones de Trabajos

Un trabajo puede ejecutarse con los atributos de un perfi! de usuario, sien el campo.
de usuario de la descripcion del trabajo se incluye el nombre de ese perfil. En este

sentido, algunas violaciones a la seguridad pueden presentarse cuando un usUano‘ e

no autorizado utiliza dicha descripcion para correr el trabajo con privilegios que no.
le corresponden,

En el nivel 40, esta operacion no puede realizarse, a menos que el usuario que
pretende ejecutar el trabaju cuente con autoridad *USE sobre la descripcion del
trabajo y el perfil de usuario referenciado. De no cumplirse estas condiciones, la*

operacion es interrumpida desde un inicio y se registra la violacion AF tlpO J en -

QAUDJRN,.
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5.4. 4 Slgn-on sin Password

En el nivel 30, es posible firmarse sin user-id y paesword con el uso de las
descripciones de ciertos subsistemas. El nivel 40 dellene estos sucesos Yy registra
una violacion AF tipo S.

5.4.5 Proteccion de Almacenamiento por Hardware

La proteccion de almacenamiento por hardware permite que ciertos bloques de
informacion del sistema localizados en disco puedan definirse como de
lectura/escritura, de solo lectura o no accesibles. Ef nivel de seguridad 40 controla
el acceso de programas de estado *USER a estas areas protegidas. Esta facilidad
no se encuentra disponible en niveles inferiores de seguridad y en los modelos
AS/400 que se enumeran a continuacion:

. Todos los modelos de la serie B
. Todos los modelos de la serie C

. Los modelos 9402 D04, 9402 D06, 9404 D10y 9404 D20 de la serie D,

Todo lntento de un programa por escribir en areas'de dxsco protegldas por este
mecamsmo de segurldad genera una vxolacxon AF del tlpo R ’

5.4.6: Validacion de Programas Restaurados

Desde la Version 1 Release 3 (V1R3) del 0S/400, un programa con instrucciones
restringidas no puede ser compilado o creado en un equipo AS/400. En el caso de
programas que son restaurados, el sistema utiliza una técnica llamada validacion
de programas para determinar si éstos contienen instrucciones restringidas.

Durante la creacion de un programa bajo V1IR3 o superior, el sistema calcula un
valor de validacion que es almacenado junto con el programa. Cuando este
programa es restaurado, dicho valor es recalculado y comparado con el que se
encuentra alimacenado.
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Si ambos son iguales, la restauracion tiene éxito. De lo contrario, se realizan una
serie de accionzs en funcién del nivel de seguridad establacido y del parametro
ALWOBJDIF del comando RSTOBJ. Estas acciones pueden ser;

s Intentar crear de nuevo el brograma.

° Registrar una entra&a en QAUDJRN.

. Enviar un mensajé ala bitacora de trabajos.

D Asignar [a proé[edégd del ‘pfqgr‘ama‘ al perfit QDFTOWWN,

«  Revocar la autoridad del programa restaurado.
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6. Perﬁlés‘de Usuario

Este capitulo explica el propésito y las. caracteristicas - de -los: elementos. de
seguridad -presentes en’ .los  perfiles de usuario del AS/400. Como' se ha
mencionado anteriormente, estos .objetos: especiales constituyen el eje de‘la
seguridad en estas plataformas de hardware. Este hecho realza la importancia de’
comprender la informacion que se incluye en los apartados que S|guen

6.1 Roles del Perfll de Usuario

En la generalldad de Ios casos todo peml de usuano Juega varlos roles en el
sistema: - S g S E : :

. Contlene lnformacwn de segundad que comrola eI srgn on del usuario y o
“las acclores’ qlie” éste” puede desarrollar después de su lden!rﬂcacwny
B autentrflcaclon R

o ,Contlene mforma n kd’iseﬁ:ada bara customizar el sistema y adaptar[o‘al

° - Es ‘una herram|enta de admlmstraclon y recuperacion para el snstema )
| . operativo,“ya que incluye informacién sobre los objetos propledad del
usuario y todas Ias autorldades privadas sobre éstos.

. EI nombre del perﬂl identifica los trabajos y las salidas lmpresas del
: usuarlo : B e

5] S|stema créa automahcamente un perfil de usuario cuando algunen se ﬂrma al
sistema con un’user-id que no existe y el nivel de seguridad es.10. A un nivel
superior, el perfil debe existir antes del sign-on de un usuario.

6.2 Campos del Perfil de Usuario

La informacion almacenada en los periiles se encuentra organizada en campos,
cuyo contenido determina la capacidad de interacion del usuario con el sistema.
Las siguientes descripciones se refieren exclusivamente a aquellos campos con
relevancia para la seguridad. Para cada uno de ellos se incluye una explicacion de
su funcionamiento, el nombre del parametro de CL asociado y, en los casos
pertinentes, posibles valores y recomendaciones. Los valores que adopta el
sistema implicitamente aparecen subrayados.
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6.2.1 Nombre del Perfil de Usuario {USRPRF)

El nombre del perfil de usuario permite que el sistema identifique al usuario. Se le

conoce también como el user-id y es el nombre que el usuario proporciona durante -
el proceso de sign-on. Su longitud méxima es de 10 caracieres. Eslos pueden -
extraerse de Jos siguientes conjuntos:

. Cualquier letra (A - Z)
. Cualquier nimero (0 - 9)

. Los simbolos#, $, @y _

Ningtn nombkre puede comenzar con un niimero. Es posible que un usuario se
firme con un user-id numérico, siempre y cuando el nombre del perfil sea creado
con la letra Q como primer caracter. Por ejemplo, el nombre Q12345 permite firmas
con 12345 o Q12345

El sistema no distingue entre letras maytisculas y mintsculas. Cualquier caracter
en mingsculas ingresado desde una terminal es traducido a mayUsculas por el
sistema, o

Una técnica disponible para asignar nombres de perfiles consiste en utilizar los
primeros siete caracteres del apallido y la primera letra del nombre propio de un
usuario. En el caso de perfiles de grupo, es necesario utilizar una nomenclatura
que procure una facil identificacion. Por ejemplo, las cadenas GRP o DPT pueden
usarse como los primeros caracteres del nombre, ya que designan un grupo de
usuarios 0. .un departamento de la organizacion con necesidades de acceso
srmllares ;o

6.2.2 -Password (PASSWORD)

Ei password se utiliza para verificar la identidad de un usuario (autentificacion). E|
-user-id y.el password siempre deben especificarse durante el sign-on, cuando el
vaior del sistema QSECURITY es igual o mayor a 20,

Los valores del sistema QPWDMINLEN y QPWDMAXLEN gobiernan las longitudes
minima y méxima de los passwords. Sin embargo, la longitud méaxima no puede
sobrepasar los 10 caracteres. Las reglas de especificacion de passwords son las
mismas que se utilizan para nombrar perfiles de usuario,
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El almacenamiento de passwords supone el uso de técnicas unidireccionales de
encripcion. No se cuenta con método alguno para decodificarlos. Si un password
se olvida, el oficial de seguridad puede utilizar el comando de modificacion de
perfiles de usuario (CHGUSRPRF) para asignar un password temporal y forzar su
expiracién. Estas acciones obligan al usuario a cambiar este password durante su
siguiente sign-on.

Algunos de los valores del sisterna descritos en el Capitulo 4 pueden utilizarse para
conlrofar la composicion de los passwords que los usuarios definen. Cabe sefalar
que estos valores tienen efecto (nicamente cuando el cambio de password se
realiza con el comando CHGPWD, el meni ASSIST o la AP| denominada
QSYCHGPW. El uso de cuando menos una de estas variables impide, ademas, la
asignacion de passwords iguales a los nombres de los perfiles.

Cuando el password se modifica a través del comando CHGUSRPRF, los valores
del sistema utilizados no son considerados por el sistema. Esta caracteristica
permite que un usuario con *SECADM realice las acciones correctivas pertmentes
ante el olvido de passwords,

~Valores Posibles;

o IUSRPRE El password para este usuario es lgual al nornbre ‘de.
su perfil.

. "*NONE Ningln password se asigna. 'a este 'p\“erfil A ni\}el He
. i seguridad 20 o superior, no se permlte sign-on alguno,

Password Una cadena arfanumenra d

. ; Uear ios valores del sistema pertmentes para evnar el uso de passwords
tnvnales y garantlzar su rotacmn permdlca :
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6.2.3 Expiracidn de Passwords {(PWDEXP)

Este campo permite al administrador de la seguridad indicar que el password ha
expirado y debe ser cambiado en el siguiente intento de sigi-on del usuario, Muy
a menudo, se utiliza durante la creacion de perfiles de usuario o ante el olvido de
passwords. En ambos casos, alienta la modificacion del password temporal
asignado por el encargado de la seguridad. Este hecho reduce riesgos, al evitar
que este personaje conozca los passwords de los usuarios.

Cuando el password expira, el usuario recibe un mensaje en ia pantalla de sign - on
que demanda el cambio de su password, Se puede oprimir la tecla de Enter para
asignar un nuevo password o la tecla F3 para cancelar el intento de sign-on. En el
primer caso, se muestra el desplegado def comando CHGPWD.

Valores Posibles;
. *NQ El password esta vigente.

. *YES- El password expira y debe ser modificado.

Bgcomendag ones,

PWDEXP (*YES) debe usarse durante la creaclon de un perfil o cuando se asxgna :
un password lemporal : .

6.24  Status (STATUS).

Elvalor de este campo determinasiel perful se encuenlra hablhtado o deshablhlado
En el primer caso, es posible firmarse al perfil. En el segundo un usuano autonzado ;
tiene gue activar el perfil para poder utmzarlo : - :

El comando CHGUSRPRF se puede uhhzar para habilitar uny perfil. Se debekcontar”
con la autoridad especial YSECADM y fas autondades especmcas *OBJMGT y;,
*USE sobre eI perfll para lograr esto P .

El sistema puede deshabllltar un perfnl despues de cierto namero. de |ntentos
frustrados de sign-on; tal y como lo indican Ios va|ores de Ias vanables del sistema
AMAXSIGN y QMAXSGNACN : : :
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Siempre es posible firmarse con el perfil QSECOFR desde la terminal designada
como consola de! sistema, aunque se encuentre deshabilitado. Para lograr su
activacion basta con ejecutar el comando CHGUSRPRF QSECOFR
STATUS(*ENABLED) en la consola.

Valores Posibles; . o
o *ENABLED El perﬂl puede usarse ara slgn-on

o *DISABLED El peml no puede s rse para slgn—on.:, o

Recomendaciones:

El valor *DISABLED debe utlhzarse cuando algun usuano permanecera fuera de
la organizacion por un pericdo prolongado de hempo

6.2.5 : Clase de Usuario (USRCLS)

La clase de usuario se usa para controlar qué opciones de men( se muestran al
usuario. Esto no necesariamente fimita el uso de comandos.

Cuando ninguna autoridad especial es especificada durante la creacién de un perfil
de usuario, 1a clase y el nivel de seguridad establecido en QSECURITY determinan
la asignacion de estas autoridades al usuario. Las Tablas 4 y 5 mostradas en el
Capitulo 4 sefialan las combinaciones disponibles de clase y autoridades a dlstmtos
niveles de seguridad.

Valores Posjbles:

° *SECOFR Oficial de Seguridad.

. *SECADM Admlmstrador de la Segundad
. *PGMR R Programador

) *SYSOPR: - '5 _Qperadgr _qgl Sistema.:

. *USER - Usuario Final.
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Reco endacio s

La mayoria de ususrios no reqmeren desarrollar funciones especializadas dentro
del sistema. Por tal motivo, resulta conveniente asignarles la clase *USER.

6.2.6 Biblioteca Actual (CURLIB)

La biblioteca actual siempre es analizada antes que las bibliotecas referenciadas
en la lista de bibliotecas (*LIBL), durante la biisqueda de objetos que requieren ser
accesados por el usuario. De la misma manera, si el usuario crea objetos y
especifica *CURLIB, éstos son depositados en la biblioteca actual.

El nombre de esta biblioteca se adiciona automaticamente a la lista del usuario - - -
cuando se firma al sistema. No se necesita incluirla en la lista inicial de blbltotecas -
de la descripcion del trabajo del usuario. T

El usuario no puede modificar su biblioteca actual si el campo de IIMI(aI"
capacidades en su perfil contiene el valor *YES.

Valores Posibles: ) ) R :

° *CRIDFET Este - usuario no’ ene ~una blblioteca actual. . La .
biblioteca QGPL ¢s utilizada como la biblioteca actual
sise especm a *CURLIB al crear objetos . ’

. Nombre El nombre de’la blbhoteca actual del usuarlo: Se.

- requiere  contar_con - autoridad -*USE . sobre esta. -

biblloteca para poder especrf carla enel perfll

Becomendagmgesx

" *CURLIB debe utmzarse para controlar el Iugar en el que deben ser deposntados .
los objetos creados pur eI usuano. 3 .
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6.2.7 Programa Inicial (INLPGIV})

Es posible especificar e invocar un programa durante el sign-on de un usuario con
el uso de este campo. La ejecucion de este programa siempre antecede al
desplegado del ment inicial, en los casos en que éste Ultimo también sea
especificado. Cuando el campo de capacidades limitadas en el perfil contiene el
valor *YES, el usuario no puede modificar el nombre del programa inicial en la
pantalia de sign-on.

Siempre se requiere contar con [a autoridad *USE sobre el programa y *READ
sobre la biblioteca que lo contiene, para poder especmcar el nombre del programa
inicial.

Los pragramas iniciales se utilizan para,dqs prOpésitos prlncipale;: :

No es pomblet nsfe parametros al programa InIcnal Sl este faIIa el usuar[o no .
puede conectarse al snstema

Valores P pvgjbbl'eks' E

o UENONE i ngun programa’ se invoca durante ) sngn-on SI se .
‘ R ha especificado el nombre de un menu xmctal éste es
desplegado.

. Nombre El nombre del programa que es llamado cuando el
: usuario se firma, -
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Existen también fas siguientes opciones en la especificacion de la biblioteca del
programa inicial:

« = *BL La lista de bibliotecas es utilizada para localizar el
- programa. Si la descripcion del trabajo especificada en
el perfil del usuario contiene el nombre de una lista
inicial de bibliotecas, ésta es la que se se usa. Cuando
dicha descripcidon contiene *SYSVAL, el valor de la
variable del sistema QUSRLIBL determina la lista que
contiene al programa.

3 *CURLIB La biblioteca actual es la que se utiliza para localizar el
: programa inicial. Sinose ha definido la biblioteca
actual, QGPL se usa para este propasito.

¢ " “Nombre E Elnombre de la biblioteca en la que reside el programa.

G 2 8 Menu Inlcial {INLMNU})

Se puede especrfcar también el nombre de un men inicial que se muestra justo
deepues del termmo de la ejecucion del programa inicial.

. El usuario no puede ‘modmcar el menu |n|cxal mostrado en la pantalla de conexxon v
al sistema,” cuando el_campo de’ capacldades limitadas en el peifil del usuario
-contiene:*YES:E caso: contrario- el nombre. del ment puede camblarse y .

reemplazar ai'sefialado én el perf il correspondlente : =

Valores Posibles;

EI mend prlnmpal del OS/400 es mostrado e

g La sesion del usuario es finalizada cuando el programa
inicial termina su ejecucion. Esta opcion se utmza para
limitar al usuarie a un solo programa .

.« *SIGNOFF *

e = . Nombre El nombre del mend que se invoca durante el proceso
: de signi-on. ;

ca enteelprogramalnlmal debesenalarse*SIGNOFFcomo e



Capitulo 6 66

Las opciones de especificacion de la biblioteca que contiene el mentt inicial son las
mismas que para el programa inicial. Sin embargo, el programa inicial puede
adicionar bibliotecas a la lista del usuario y ampliar, de esta manera, el rango de
busqueda del mend inicial,

6.2.9 Capacidades Limitadas (LMTCPB)

El campe de capacidades limitadas puede usarse para limitar el ingreso de
comandos e impedir el reemplazo del programa inicial, el meni: inicial, la biblioteca
actual y el programa de atencion en la pantalla de conexién al sistema. Representa
una importante herramienta de seguridad para prevenir que los usuarios
experimenten con el sistema.

Un usuario con capacidades limitadas sélo puede ejecutar comandos ¢ue han sido
definidos con el valor *YES en el parametro ALMALMTUSR. Esta caracteristica
puede observarse en el siguiente conjunto reducido de comandos, establecido por
1BM en las configuraciones iniciales de equipos que distribuye de fabrica a sus
clientes.

. Termmar sesnon (SlGNOFF)

O Envsar rnensa

o .Desplegarmen ajes (DSPMSG)

El campo LMTCPB en el perf il de usuano y parametro ALWLMTUSR en los
comandos aplican tnicamente sobre comandos que son ejecutados desde ia linea
de comandos ¢ la pantalla de entrada de. comandos. No restringen-el uso de
comandos en programas de CL.

Existe la posibilidad de permitir al usuario limitado correr comandos adicionales o
remover algunos de los comandos de la lista anterior, a ravés de la modificacién
del parametro ALWLMTUSR con el comando CHGCMD. Esta opcion también se
encuentra presente durante la creacion de comandos personales y el uso del
comando CRTCMD.
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\ElgLe_S.E_O_SleQi

La Tabla 11 muestta los valores postbles para este campo y las funciones
permitidas para cada uno de ellos. *NO es el valor implicito utilizado.

Camblar Prugrama iniclal
Cambiar Mend Inicial

|Cambiar Biblioteca Actual
|Camblar Progrania de Atencion

Hingresar Cc
Tabla 11: Valores de LMTCPB

Recomendaciones:

El manejo de un ment inicialy el uso restringido de la linea de.comandos permiten_.
establecer un ambiente de trabajo. adecuado para un usuario que no requlere
“accesar funciones del sistema ; .

6.2.10 Texto (TEXT)

_EI campo de texto se'ltiliza para’ describir e perfil de usuario o para’ expllcar su’
propésito. En el caso de perﬂles nduwduales debe’ indicarse el nombre del usuario -
y.su departamento P rupales es nécesarlo |denhf|car Ios";
depadamentos usuarlos contenldos en ‘el grupo .

Yo UsmBLANK Vngun texto es especificado.
. Descripcién lena al "num 'vrlca "e no mas de 50 caracteres.

Recomendaciones:

El campo de texto es truncado en muchos despleg dos “del sstema Resulta
importante, por tal motivo, escnblr la mformacton mas’ relevante al pnnmplo del
campo. : .
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6.2.11 Autoridad Especial (SPCAUT)

El campo de autoridad especial se utiliza para especificar el tipo de acciones que -
un usuario puede llevar a cabo sobre los recursos del sistema. El olorgamiento da -
una autoridad especial a un perfil de usuario requiere que el individuo quela -
cancede cuente con esa misma autoridad. Es posible aslgnar mas de una autorldad
especial a un usuario. :

Valores Posibles;

El conjurito de autoridades especiales que pueden especificarse en este campo
fueron explicadas en el capitulo 4. En adicion a *ALLOBJ, *SECADM, *JOBCTL,
*SPLCTL, *SAVSYS y *SERVICE, existen dos alternativas mas que .no son
proplamente autondades

PR ﬂJ_s_BQLﬁ El sistema asigna automaticamente las autoridades
T especiales de acuerdo al contenido del campo USRCLS
y al valor de la variable de! sistema QSECURITY. .
Ninguna ofra autoridad puede sefialarse.

s *NONE No se conceden autoridades especiales a este usuario.
Recomendacionss: o s
® _Evaluar cu:dadosamente la necesudad de asugnar autond des espectales

& un perfil de usuano

. Monllorear constantemente ’ Io's perf Ies .que poseen_ ‘autondades
especiales .y, en Ios casos pertmentes tamblen Ics programas que Ias
adoptan : L .

Este campo de ermma E] presen acion de Ia pantalla de lnformaclon de 5|gn-on
durante la firma’del Usuario: En ella se muestra la fecha del tltimo sign-on, el
_ nimero de intentos frustrados de frma y eI numero de dnas por transcurnr para [a
explracuon del password : ) G U
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Valores oles: - - : s :
. :S_Y_SMAL CY R valor de Ia,varlable del slstema QDSPSGNINF es
g utilizado,:
. *NO ‘ o ’La panta‘lla‘lAde lnfO':I‘ noes desplegada
o WES - Lé P?",‘,ta‘?l‘l; de informaci Y

de sign-on es deplegad e  !

Recomendaciones:

Esta pantalla informativa representa una herramlen(a que permite a los: usuanos
monitorear sus perfiles y detectar intentos de acceso no autorizados. Su'uso es
muy recomendable, sobre todo, ‘entre usuarios con autondades espec:ales y
autoridades privadas sobre objetos criticos. :

6.2.13 Intervalo de Expiracion del Password (PWDEXPITV)

Ei cambio de passwords a distintos intervalos de tiempo reduce el riesgo de
accesos no autorizados. Este campo controla el nimero de dias que un password
puede ser utilizado. Después de este limite, el sistema expira automaticamente el
password al establecer el valor *YES en el campo PWDEXP. En consecuencia, el
usuario requiere modificarlo durante su siguiente sign-on.

ajores
. *SYSVAL El valor del sistema QPWDEXPITV determina: el
intervalo de expiracién para este usuano
. *NOMAX ) ' No se requnere que el usuario cambne su password
. IhleryaIO" f S Un numero en el rango deta 366

Becomendacmnes‘ e SR
o Establecer un |ntervalo de 60 dlas en QPWDEXPITV

[) Ut|||zar el campo PWDEXPITV para |ndnvuduos que deben cambiar su
password con mayor frecuencna .
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6.2.14 leiiar Sesnones de Dispositivo (LMTDEVSSN)

Este campo controla Ta capac(dad de sign-on’s sunultaneos del usuario en varias
terminales. Este control no incluye la p08|bllldad de entablar una segunda sesion
‘de trabajo en una mlsma termlnal :

Valores Posibles;

o EXSL/AL B El - valor “indicado an la vanable del slstema—
ER TR ‘\QLMTDEVSSN es uhhzado : e :
e . *NOY L T LBl usuario puede f|rmarse en varlastermmales al
. Ll mismo tiempo, :
. WES o El usuarlo no puede flrmarse en vanas (ermlnales al '

“‘mismo tiempo.

Bec mendac]ones
o Deﬂnlr elvalor 1 en QLMTDEVSSN. -

v Utnhzar el campo. LMTDEVSSN para aquellos usuarios que reqmeran
firmarse en multiples termlnales

6 2. 15 Perﬁl de Grupo (GRPPRF)

El uso de este campo permlte asociar al perf | de usuario con un perrl de grupo.
La especificacin del nombre del perfil de grupo convierte al usuario en miembro
. del grupo..2El ‘miembro’ hereda automaticamente todas fas autoridades privadas
que han sido asignadas al perfil grupal.--Se requiere contar. con las autoridades
*OBJMGT y *CHANGE sobre el perfll de grupo para lograr es!a relacion.’

Valores Posibles: :
° *NONE £l perfil de usuano 1o se asocia a un perﬂl de grupo

. Nombre El nombre del perﬂl de grupo al que pertenece este
perfll de usuarlo ¥

ESTA TESIS NO DEBE
SALR DE LA BIBLIOTECA
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Becomendaciones

Esta caracterl tica de segurldad debe |mplantarse slempre que exustan grupos de
usuarios con necesndades de acceso a objetos muy slmllares :

ado-cuando se ha especificado el nombre’ de un "
perfil de grupo en GRPPRF Determina su el perfil de. usuano individual o eI perfll
de grupo es el propletan bj ad | i :

Valores Posib lies:
o usmeRe

,:'Este perf:l de rio” es el propi bsi‘objét‘bs

: E! perﬂl-de grupo"es: el pro etano de*los” objetos
+creados por-el: mlembro y recibe [la aulorldad *ALL
’sobre todos ellos L

. *GRPPRF.

6.2.17 Autondad del Grupo (GRPAUT) :
Determma que autondades son transfendas del mlembro al perfl de grupo cuando

se ha especificado ‘el valor *USRPRF en el campo O\NNER Estas autondades se .
refleren a Ios objetos creados por eI mlambro :

. 'NONE o ' Ninguna autoridad especifica es otorg d al perﬁl de'
[ Frpelemrer s grupo cuando este usuario crea objetos e ”
° *ALL - El perfil. de grupo. recibe todas Ias aukondades i

. especificas sobre los objetos creados por. este usuario: )
. *CHANGE El perfil de grupo puede modmcar Ios ob}etos creados .

por este usuario.
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o UFUSE. L LT ,"EI perfll de grupo puede consultar Ios objetos creados
: R AR ‘poreste usuario: : %

. *EXCLUDE S ,EI perfll de grupo no puede accesar los objelos creados
e e ’por este usuano i 5

6. z 18 Autorida (A ‘

Este campo defne la auto ad pubhca sobre el perful de usuano

V Ioges Eos bles:
o ﬂ,*E@Lg
. ‘*AU- - ‘f

'l erﬁldeusuano :

-El publico cuenta con todas Ias autondades especmcas

. "CHANGE

La asngnaclon del valor “EXCLUDE en todos Ios perfnles de usuano representa una .
medxda adecuada para prevenlr modlf' caclones no; autonzadas a estos objetos
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Los procesos de identificacion, autentificacién y autorizacion que fundamentan el
control de acceso 1ogico en los computadores modernaos son de facil comprension

y pueden resultar, hasta cierto punto, triviales, En la practica, sin embargo, su
|mplantaclon y admlnlstraclon constituyen actividades agotadoras y muy
complejas. Son demasuados los detalles y conceptos que deben conocerse y
asimilarse.’ ;

EIAS/400no es la excepcién. Su arquitectura de seguridad es bastante complicada
y demanda muchos meses de estudio y practica. En algunos casos, es necesario
cometer errores para entender plenamente su funcionamiento, ya que la literatura
existente no es del todo clara en el tratamiento de ciertos aspectos.

El presente trabajo ha significado una labor extenuante de recopilacion, analisis e
interpretacion de la informacién contenida en diversos manuales técnicos y libros.
El material presentado incluye la explicacion de las principales caracteristicas y
facilidades de control de acceso l6gico preseites en el AS/400. Po lo tanto, puede
facilitar la comprension de su arquitectura de seguridad entre aquellos
profesionales dedicados al control informatico.

En mi opinion, dichas facilidades representan herramientas poderosas en la
prevencion de accesos no autorizados a los recursos almacenadus en el sistema.
No obstante, este potencial también puede llegar a ser confuso e, inclusive,
degradar et desemperio del equipo cuando existen demasiados usuarios, objetos
y autoridades especificas. Ademas, la asignacion de autoridades especiales a
ciertos individuos siempre descubre riesgos de control y vulnerabilidades
importantes.

Histéricamente, el control de acceso ldgico siempre ha representado el lado
obscuro de la Informatica en muchas de las organizacions contemporaneas. Las
justificaciones o pretextos que explican su relegamiento son muchos y muy pobres,
desde una perspectlva de control.

Es justo reconocer que los fabricantes de hardware y software se han esforzado

~por dotar:a sus productos de mejores opciones para restringir el acceso a‘la
informacion. Desafortunadamente, en la actualidad estas mejoras se ven
constantemente ‘superadas por los frecuentes cambios en las tendencias
tecnolégicas que caracterizan a esta industria.

En elfuturo, cuando Ia transicion de una sociedad industrial a una sociedad basada
en la informacion y el conocimiento se haya completado, todos proclamaremos la
importancia de la seguridad y el control de acceso, pero pocos lograran establecer
ambientes de operacion seguros. La proliferacién masiva de grandes redes de
comunicaciones entre computadores heterogéneos (interconectividad), el




establecimiento de filosotias abiertas de procesamiento y la adopcién de
arquitecturas cliente/servidor en las aplicaciones plantearan una descentralizacion
ahsoluta de los aspectos relacionados con la seguridad. No existe en este momento
la tecnologia de control requerida para garantizar la integridad, confidencialidad y
dispanibilidad de la informacién en estos ambientes.

Sélo espero que la humanidad aprenda a controlar sus invenciones para no -
perecer.
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