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INTRODUCCION
Objetivo

Al realizar esta investigacion, se describe como es conducida la Auditoria en
Informética, aplicando una metodologia estandarizada para evaluar el grado de
confiabilidad e integridad de los datos en un sistema de informacion computarizado en
operacion de un area organizacional, de igual forma, comprender los beneficios de la
Auditoria Informatica.

La auditoria informatica es la recoleccién y evaluacion de evidencia, para
determinar si un sistema automatizado : salvaguarda activos, mantiene la integridad de los
datos, alcanza las metas organizacionales y consume recursos eficientemente. La
salvaguarda de activos, se refiere a garantizar que se encuentran protegidos de dafios o
destruccion, use no autorizado o robo. La integridad de los datos es un estado, que
significa que la informacién sea precisa, completa y consistente. Ambas, 12 salvaguarda de
activos y la integridad de los datos, son importantes para los auditores en informatica,
también, considera una inquietud por efectividad con la cual los sistemas de informacion
logran sus objetivos y la eficiencia con que la informacion es procesada.

Debido a que los Sistemas de Informacién han llegade a ser un elemento
considerable, generador de gastos para una compailia, la gerencia pide con mas frecuencia
a los auditores informaticos la evaluacion de estos aspectos en dichos sistemas.

Justificacién del tema

A causa de que las computadoras son utilizadas mas intensamente en el
procesamiento de informacion; con el advenimiento de hardware y software mas
sofisticado, es necesario contar con los procedimientos y controles adecuados para que los
sistemas de informacion computarizados en operacién mantengan el nivel de confiabilidad
y eficiencia para que cumplan con los objetivos organizacionales.

Hipatesis

Al concluir el trabajo de tesis comprobare que la metodologia estandarizada
propuesta es util y eficiente al evaluar los sistemas de informacion.



Resumen del capitulado
La tesis se encuentra dividido en cinco capitulos ;

El capitulo uno son conceptos de Sistemas de Informacion, trata lo concerniente a
definiciones de sistemas de informacion, su clasificacién y el nivel de auditoria de cada
sistema, definiendo la funcidn del auditor interno y externo al analizar y evaluar los
sistemas.

El capitulo dos es Auditoria en Informatica, trata los antecedentes de la auditoria
en informatica, asi como las definiciones de auditoria, auditoria financiera y auditoria en
informitica. Describe las funciones de la auditoria informdtica para una éptima
administracidn de sus actividades, y por dltimo describe las normas generales y ! codigo
de ética las cuales rigen las actividades del auditor al evaluar los sistemas de informacion
computarizados.

El capitulo tres trata los Puntos de Control a! operar los Sistemas de Informacion y
su clasificacién, los cuales son : controles de entrada, de proceso, de programas de
aplicacién, de base de datos, de operacidn de la computadora, de biblioteca, de seguridad
y de salida, principalmente,

El capitulo cuatro expone una metodologia estandarizada para evaluar un Sistema
de Informacion Computarizado en Operacion, explicando cada uno de los pasos a seguir
para realizar una auditoria a un sistema en especifico.

El capitulo cinco y tiltimo expone un caso préctico aplicando los procedimientos y
controles en la auditoria informatica descritos en los capitulos anteriores, se evaluard un
sistema de informacidn especifico : un sistemas de Cuentas per Cobrar de una Empresa
Manufacturera, la auditoria cubre desde Ia planeacion estratégica hasta la emision de los
resultados de la auditoria,



CAPITULO
INTRODUCCION

Los avances en la tecnologia de computacién a menudo marchan paralelos a los
avances en los negocios. Los sistemas distribuidos de procesamiento de datos fiueron
desarrollados para ayudar a la Directivos a colectar y organizar informacion, dentro de
una organizacion ampliamente dispersa. Los sistemas distribuidos han ayndado a muchas
compaifiias a expander sus negocios , offecer a sus clientes muchos servicios nuevos y
monitorear la informacién producida por estas actividades. La computadora es vital para
estas operaciones distribuidas por su capacidad para procesar la informacién que entra a
una compaiifa y dar a los gerentes los datos necesarios para administrar. Los gerentes de
otras dreas en las compailias recurren constantemente al personal de sistemas por la

informacién operativa, vital para una administracién activa y exitosa.

En este cipitulo doy definiciones de sistemas de informacion, y su clasificacion, de
igual forma, trato las definiciones de los Sistemas de Informacion Gerencial "SIG", su
estructura y funcionalidad dentro de una organizacion; finalmente describo la funcién del

auditor en informitica externo e interno en la unidad de negocio.

Por tanto, asi como no hay dos compaiifas que funcionen de la misma maners, la

mayoria de los servicios de procesamiento de datos también son {inicos.



1. CONCEPTOS DE SISTEMAS DE INFORMACION

1.1. Definicién de Sistemas de Informacion

Un sistema es un grupo de partes integradas que tienen e! propésito comin de

lograr algiin o algunos objetivos, el sistema esta conformado por:

1. Grupo de partes: Un sistema tiene més de un elemento. Una bola de acero no
es un sistema, pero podria formar parte de una norma de cojinetes que pueden ser

combinados con otros compenentes para producir un sistema de riego.

2. Partes integradas: Debe existir una relacion logica entre las partes de un
sistema. Los sistemas electronicos, como los juegos de video, tienen componentes que

trabajan juntos,

3. Propésitos comunes para el logro de algun {os) objetivo (0s). El sistema es

disefiado para cumplir uno o mas objetivos,

Todos los elementos de un sistema deben ser controlados de tal modo que la meta
del sistema sea alcanzada, Los sistemas automatizados- tienen sus operaciones
estrechamente controladas.

La computadora es un conjunto de partes integradas que tienen el proposito
comin de realizar las operaciones necesarias para ejecutar ¢l programa; también es un

sistema.



Ahora bien, cualquier sistema puede ser compuesto de pequefios sistemas o

subsistemas. Un subsistema es un sistema pequefio incluido en uno mas grande.

Algunas de las partes componentes encontradas en la mayoria de los sistemas de
computadora; y las computadoras, a su vez, pueden ser consideradas subsistemas de otros
sistemas, tales como el control de trafico aéreo usado para vigilar el vuelo de las

aeronaves de un pais.

De igual forma, una orgnizacion de negocios, es un sistema compuesto por muchas
actividades o componentes (subsistemas). Cada uno de estos componentes interacta con
otros componentes, para contribuir a la realizacion de metas planeadas previamente.

Por lo anterior, el concepto de sistemas hace hincapié:

1) En las relaciones entre los subsistemas, y

2) En la influencia que tienen esas relaciones en el comportamiento y la actuacién

de otros subsistemas.

Debemos ocupamos de la organizacion y de las operaciones de procesamiento de
datos, tanto manuales como relacionadas con las méiquinas, a fin de producir informacion

sobre un proyecto determinado, en forma deseada y con un costo minimo.



Si consideramos a una empresa comercial como un sistema, cada uno de los sicte
circulos intemnos mostrados en la figura [.1. constituye un sistema que a su vez crea
informacién para ayudar al funcionamiento de los otros seis subsistemas, mientras que
continda con sus funciones internas, y éstos a su vez, interactuan con las funciones del
sistema de ndminas.

LA ORGANIZACION COMO SISTEMA
S
7 [\Cotras
Ingos
DLSP

LD

LA NOMINA
° coMo
SISTEMA

Figura 1.1 <A

Una organizacién como sistema se compone de subsistemas generadores de informacién.



Por ejemplo, aunque el departamento de nominas es un subsistema (componente)
de una organizacién, contiene un sistema completo de informacién, en términos de las
diversas operaciones que debe ejecutar para producir los datos de la ndmina, figura 1.1-A.
En esta actividad estd implicito el hecho de que cada subsistema tiene su propio objetivo,
mientras que lo que hace, contribuye al logro de los importantes objetivos de la

organizacidn.

Hay que tomar en cuenta que para que un sistema de informacion funcione
eficazmente, ningiin subsistema puede trabajar independientemente de los demas, sino que
debe trabajar en armonia con ellos.

1.2, CLASIFICACION DE LOS SISTEMAS DE INFORMACION

Los sistemas segiin su disefic pueden ser de tipo conceptual o empirico y ubicarse
en alguna de las siguientes dreas:

1. Conceptual, si se discute la teoria de la organizacion
2. Empirico, si se discuten las personas y sus relaciones reales.

3. Natural, si se discuten las personas como parte de la ecologia de la vida sobre la

tierra.

4. Manufacturado, si nosotros discutimos cualquiera otro tipo de actividad

humana,



5. Social, toda organizacién humana que sea sujeta a ser considerda para

investigacion,

6. Abiertos, todas las organizaciones sociales son sistemas abiertos porque su

reaccion es interrelacionada con el medio ambiente.

7. Permanente, se pueden considerar sistemsa politicos y compafiias muy antiguas

como tipo de sistema permanente, en otros casos se consideran temporales.

8. No estacionarios, los sisternas organizacionales tienden a adaptarse al cambio

del medio ambiente.
Para casos de estudio es mejor tratar a [os sistemas como estacionarios.
9. Subsistemas y suprasistemas, varian dependiendo de su ubicacion.

10. Adaptativo, es una modalidad de los sistemas organizacionales, que consiste en

que toda organizacién se adecta al medio ambiente que le rodea para su fincionamiento.
1.3.- ELEMENTOS DE LOS SISTEMAS DE INFORMACION
Los componentes del sistema (subsistema y elementos de éstos) contienen objetos,

personas, posesion de propiedades o caracteristicas, dande estas caracteristicas afectan la

operacion de los sistemas en velocidad, en precision, confiabilidad, capacidad, etc.



La estructura de un sistema es el conjunto de relaciones entre abjetos y atributos;

los niveles de relaciones pueden ser clasificados como:

De primer orden: Relaciones funcionales y disfuncionales causada por fenémenos

naturales o variacin de los atributos.
De segundo orden: Simbiosis, la relacién necesaria entre organismos disimilares,

De tercer orden: Relacién sinergética en la cudl los atributos de los objetos se

refuerzan unos a otros para incrementar o reforzar los sistemas de salida.

El procesamiento total de un sistema es el resultado neto de todas las actividades
convertidas de entradas en salidas. La relacion funcional entre la entrada y la salida de un
proceso es llamado "Funcién de Transferencia”. Este término es comunmente usado en el

disefio y evaluacién de sistemas de retroalimentacion.

El concepto de limites de un sistema hace posible enfocarlo sobre un sistema en
particular sin una jerarquia de sistemas. Los limites de un sistema pueden ser tanto fisicos

como conceptuales.

La definicion operacional de un sistema de informacion en términos de sus limites
es:

1. Listar todos los componentes del sistema y aquellos que lo circunscriben.



2. Listar todos los flujos a través de sus limites. Los flujos del medio ambiente

hacia el sistema y el flujo de sus salidas hacia sus limites. - -

3. Identificar todos los elementos que contribuyen al ijetiyo especifico del

sistema, incluyendo sus limites.

El conocimiento y analisis de las carateristicas de-los sistemas es de suma

importancia para el disefio, produccion, diagndstico y evaluacién del mismo,

14, SISTEMAS DE INFORMACION GERENCIAL (SIG)

Los sistemas distribuidos de procesamiento de datos fueron desatrollados para
ayudar a los Directores a colectar y organizar informacion, dentro de una empresa. Los
sistemas distribuidos han ayudado a muchas compaiifas a expander sus negocios, y a
monitorear la informacion producida por estas actividades. La computadora ¢s vital para
estas operaciones distribuidas por su capacidad para procesar la informacion que entra a la

compailia y dar a los Gerentes los datos necesarios para administrar.

A los sistemas de informacion operacional se les conoce como sistemas de
informacion gerencial, proporcionan a los gerentes informacion necesaria para dirigir una

organizacion y para tomar decisiones.



Los SIG se disefiaron para producir la misma informacién que los puntos
relevantes de las condiciones a las cuales debe reaccionar la gerencia. Los sistemas de
informacidn gerencial estén soportados por sistemas de computo bastante grandes, Esta
amplia capacidad de proceso es desperdiciada cuando los empleados proporcionan
informacion equivocada o incompleta, los usuarios no entrenados para usar los

dispesitivos periféricos anulan completamente el efecto del "SIG".

El personal, las maquinas y la computadora deben estar organizadas para producir
los resultados deseados : informacion que pueda usar la gerencia en la toma de

decisiones,

1.4.1. Caracleristicas de la Informacidn Gerencial

Como regla general, entre mds sirva una informacién para reducir la incertidumbre

de las decisiones efectuadas por los directivos en todos los niveles, mayor sera su valor.

El costo de la informacién obtenida debe compararse con los beneficios obtenidos
para su uso. La informacion exacta, oportuna, integra y concisa tiene mas valor que la
que carece de una o varias de éstas caracteristicas; sin embargo, con frecuencia se sacrifica

alguna de ellas por razones econdmicas.

EXACTITUD. La exactitud es el porcentaje de informacidn correcta respecto al

total de informacion generada en un periodo.
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Si son generadas 1000 unidades de informacién y 950 de ellas dan un reflejo fiel de
la situacidn, entonces el nivel de exactitud es de 0.95%; que éste nivel sea lo

suficientemente alto depende de la informacion generada,

OPORTUNIDAD. La oportunidad es otra caracteristica importante de la
informacion. El tiempo de respuesta debe ser lo suficientemente breve para que tenga
poco volumen, bajo costo y descubra las tendencias importantes que sefialen la necesidad
de una accion.

Cuando se requiera el acceso inmediato a ia informacion, con alta sensibilidad al

factor tiempo, s¢ debe utilizar la rapida respuesta de los sistemas en linea.

INTEGRIDAD. La mayoria de los directivos se han enfrentado alguna vez con la
necesidad de tomar una decision y se han encontrado de que la informacion es exacta,
opoftuna pefo incompleta. Una mejor integracion de los hechos disponibles, diseminados
en una empresa, con el objeto de proporcionar a los directivos informacién.més completa,

es la meta de los disefiadores de los sistemas de informacion.

CONCISION.  Muchos sistemas tradicionales de informacién han sido
proyectados con base a |a premisa en el problema mas grave que enfrentan los directivos
en la falta de informacion completa.

La informacion concisa que resumen los datos importantes y sefialan las reas de
excepcion de las actividades normales o planeadas, es lo que con mayor frecuencia

necesitan los directivos, pero también es lo que menos se les proporciona.
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El concepto det "SIG" ha s:do deﬁmdo de dwersas formus Ya que el modelo .

"SIG" de una orgamzaclon difiere del de otra.’

1.4.2. Definicidn del SIG

Los sistemas de informacion gerencial "SIG" son un conjunto de procesos de datos
en computadoras, proyectados e implementados en una organizacién e integrados con
procedimientos manuales y de otro tipo, cuyo propdsito es proporcionar informacion

eficdz y oportuna para apoyar la toma de decisiones y otras funciones de la gerencia,

Los modelos "SIG" difieren, la mayoria reconoce los conceptos que se muestran en
las figuras. Ademés de lo que podria llamarse estructura horizontal gerencial como se
muestra en la figura 1.2-A; asi también, una organizacion se divide en distintas
especialidades y funciones empresariales que requieren flujos separados de informacion
como se muestra en la figura 1.2-B, La figura 1.2.-A esta formada por la alta gerencia
quien se encarga de la toma de disiciones, la gerencia media pone en marcha el plan de
trabajo a desarrollar y finalimente la gerencia operativa se encarga de realizar el trabajo.
La figura 1.2.-B muestra los diferentes departamentos de una organizacion ejemplificados

de forma vertical,
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TACTICA

GERENCIA
BAIA
OPERATIVA :+

'Figura 1.2, <A™

Al combinar los niveles gerenciales horizontales con las especialidades
(departamentos ) empresariales verticales, sc forma la compleja estructura de organizacion
que se muestra en la figura 1.2-C, las cuales utilizan una base de datos en sus operaciones

diarias.
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N\

BASE DE DATOS

DATOS INTERNOS DATQS EXTERNOS

SUCESOS | SUCESOS | SUCESOS | SUCESOS |SUCESOS | SUCESOS

PRESEN PRESEN
PASADOS TES FUTUROS {PASADOS TES FUTUROS

Figura1.2.-C

Esta estructura es fundamentalmente una base de datos constituida por datos
generados interna y externamente, relativos al pasado, al presente y a prondsticos de

sucesos futuros.



14-
1.4.3. Aspectos Organizacionales y el SIG
La funcion de organizacion comprende la agrupacion de personas y otros recursos
en unidades logicas y eficientes para llevar a cabo planes y lograr objetivos. Al disefiar e
implantar el "SIG" existe la necesidad de reconsiderar las respuestas a diversas
interrogantes importantes e interrelacionadas acerca de la organizacion :
* /Se centralizara o desentralizara la toma de

decisiones?

* (El procesamiento de datos estara concentrado o

disperso?

* ;Se almacenaran los datos en forma concentrada o

dispersa?

¢ ;Dénde se localizarén los recursos computacionales?

* ;Como se organizard la funcién del "SIG"?
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1.4.4, Organizacion det Departamento SIG

La organizacion de! departamento SIG puede adoptar diversas formas.

La funcién del administrador de bases de datos, se ubica en un departamento
"SIG" y sus actividades incluyen el establecimiento y control de la definicién de los datos,
la definicion de las relaciones entre los datos, y el disefio de! sistema de seguridad de Ia
base de datos para prevenir el uso no autorizado, La seccidn de analisis / disefio del
sistemna es ia interfase esencial entre los grupos de usuarios y las otras secciones del

departamento "SIG*,

La funcién de preparacion de programas se subdivide en nuevos grupos de
aplicaciones y mantenimiento, y la funcidn de la seccion operaciones de la computadora es
preparar los datos de entrada y producir informacion de salida continuamente, el control
del tiempo de 1a computadora y la programacion de actividades de procesamiento son
obligaciones del supervisor de operacion. También son necesarios los controles para
asegurar que los datos de entrada sean correctos. Los operadores de los dispositivos de
entrada y los bibliotecarios trabajan en esta seccién, La funcién de telecomunicaciones
también puede ubicarse en cualquier parte, existe creciente tendencia a asignar'a un solo

ejecutivo de administracion de informacion.

Las responsabilidades de los servicios de computo y las telecomunicaciones, la
investigacion de operaciones es la metodologia cuantitativa y el conocimiento que se

emplean para apoyar a los directivos en la toma de decisiones.
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Quienes estdn en la seccion de investigacion de operaciones pueden dedicarse a
otros aspectos de la planeacion de la empresa, pero se requiere el uso de computadoras y
base de datos para respaldar los sistemas de apoyo de la planeacion y las decisiones que el
personal de investigacion de operaciones ayuda a proyectar. Por esto es posible incluirlos

en un departamento "SIG" como se muestra en la figura 1.3,

Organizacién funcional del departamento SIG.

Direccién SIG
[ 1 T | 7
Administrador Gcia. Anlisis y| Geia. Invest. | Gola, Telecomu) . -
Base de Datos Diseiio Sistemas de Operaciones |- " | micaciones .
L | i
Gcia. de * Geia. de
Programacién Operacién
—
Programadores Programadores Operacion de : Preparacion y
Mantenimi Aplicaci Equipo . Control Datos

Figura 1.3,
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L.5. LA FUNCIbN DEL AUDITOR INTERNO Y / O EXTERNO EN INFORMATICA
DENTRO DE LAS ORGANIZACIONES.

Después del elemento humano, el recurso mas valioso para cualquier empresa es
sin duda el de la informacién. Los equipos y sistemas de computo ayudan a incrementar

ese valor al mejorar su oportunidad, confiabilidad, uso y almacenamiento.

La revolucion tecnologica ha transformado las estructuras mecénicas operativas
hasta un punto tal que la informacion, ha alcanzado para fines de servicio un valor

semenjante al del dinero.

Sin embargo, es necesario tener un concepte ¢laro de este importante activo de las
empresas, ya que dependiendo del uso que se le dé, puede alcanzar altos niveles de
utilidad, o por el contrario perder cualquier margen de oportunidad.

La informacién es un conjunto de datos procesados o integrados dentro de un

contexto, de manera que reducen la incertidumbre.

Es la materia prima para el proceso de clarificacién de situaciones y hace que la

decision correcta sea mas facilmente identificable.

Durante el proceso normal de la informacion, puede llegar un momento en que ¢l
volumen es tal, que manejarla en forma manual desde su recopilacidn y analisis hasta su

sintesis, seria demasiado tardado, y aqui es en donde resulta dtil el computador.
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Este elemento tecnologico se convierte en un factor estratégico dentro de
cualquier organizacion por su capacidad de almacenar y procesar grandes volimenes de
informacion, pero tal vez se identifican riesgos, peligros y retos al compartir, transmitir y

proteger la informacion corporativa.

Desde este punto de vista se debe considerar [a funcién del Auditor en Sistemas de
Informacion (ASI, siglas que utilizaremos en el transcurso del trabajo para referirnos al
auditor), como un experto en diferentes aspectos, desde la operacion de sistemas de
informacion complejos, hasta el conocimiento detallado de los esquemas de seguridad

fisica y ldgica en los diferentes ambientes del procesamiento electrénico de datos.

Aprovechando la alta tecnologia en materia de procesamiento electrénico y
comunicaciones, el auditor en informatica debe reorientar la forma de revisar los controles

internos ahora aplicados a los sistemas automatizados.

Es asi como el ASI comienza ia evaluacion de eventos y clasificacion de resultados
pudiendo facilitar y agilizar el disefio y control de los mecanismos que reportan la

efectividad de las normas y lineamientos en el sistema.

Lo que debe de esperarse de un grupe de Auditoria en Informatica es asegurar y
persuadir & los grupos desarrolladores y usuarios finales, de la necesidad y beneficios de la
aplicacién de politicas de sistemas de prueba para el desarrollo de nuevos sistemas o

cambios a los existentes.
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Independientemente de Ia capacidad y habilidad del ASI, no se puede estar sujeto a
una tradicional recoleccion de informacién y las pruebas de verificacion. Estos principios
consideran a Ia documentacion, seguimiento y controles disefiados para la construccion de

tales sisternas.



CAPITULO I
INTRODUCCION

La auditoria en Informatica es el proceso de recoleccion y evaluacion de evidencia
para determinar si los sistemas computacionales : salvaguardan activos, mantienen la

integridad de los datos y alcanzan las metas de una organizacién efectiva y eficientemente.

La salvaguarda de activos se refiere a asegurar que se encuentran protegidos de
dafios, o destruccion, uso no autorizado o bien de robo. La integridad de datos es un
estado, que significa que la informacién sea precisa, completa y consistente. Ambas, l2
salvaguarda de activos y la integrided de datos han sido siempre de interés para los
auditores. Sin embargo, la definicion de auditoria en informatica propuesta, también
considera una inquietud por efectividad con la cual los sistemas de informacion logran sus
objetivos, y la eficiencia con que Ia informacién es procesada. Debido a que el area de
informatica ha llegado a ser un elemento considerable, generador de gastos para una
compailia, la gerencia pide con mas frecuencia a los auditores la evaluacion de estos

aspectos a los sistemas computacionales.

Como hemos visto la auditoria en informatica es una actividad profesional que se
desarrollé para asegurar que los sistemas computacionales en efecto, salvaguarden
activos, mantienen [a integridad de los datos y alcancen las metas de una organizacion
efectiva y eficientemente, La gerencia de las compaiiias, debe estar interesada en saber si

sus sistemnas computacionales cumplen con estos objetivos.

Hace treinta afios las necesidades de procesamiento de dates se satisfacian

manualmente; hoy en dia las computadoras realizan gran parte del procesamiento de datos.
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La necesidad de mantener la integridad de los datos procesades por las
computadoras prevalece en nuestras vidas. Actualmente existe un gran temor de que las
substancialmente incrementadas capacidades de procesamiento de datos no sean

adecuadamente controladas, ya que se pueden realizar delitos por computadora.

El uso incontrolado de computadoras ha extendido un impacto general en la
sociedad. Los fraudes son perpetrados debido a controles inadecuados a los sistemas. De ,
este modo la auditoria en informéitica soporta el logro de los objetivos de auditoria
tradicionales : objetivos de certificacion (para auditores externos) que hacen énfasis en la
salvaguarda de activos e integridad de datos y objetivos gerenciales, (para un auditor
interno) que se enfoca no sélo a objetivos de certificacion pero también a objetivos de
efectividad y eficiencia. El proceso de auditoria en informatica se puede concebir como la

fuerza que ayuda a las organizaciones a lograr mejor estos objetivos.
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2. ITORIA EN INFORMATICA
2.1. ANTECEDENTES DE L.A AUDITORIA EN INFORMATICA

Los més claros antecedentes del inicio de [a auditoria en informitica las
encontramos en Estados Unidos con la fundacién de la Asociacién de Auditores de
Procesamiento de Datos ((EDPAA) The .Electronics Data Processing Auditing
Association) en el afio de 1969, teniendo como objetivos bisicos, fomentar la educacién,
comunicacion, el desarrollo profesional ¢ investigacion en los campos relacionados con la

auditoria y sistemas de informacion.

Para el afio de 1976 fue organizada la Fundacién de Auditores de Procesamiento
Electrénico de Datos (The Electronic Data Processing Auditors Foundation (EDPAF))
como ente no lucrativo y dedicado a fomentar la educacién, comunicacion, desarrollo
profesional, elaboracién de normas e investigacion con lo relacionado a los campos de

Auditoria en Sistemas de Informacion.

Posteriormente el 21 de junio de 1978, Ia Fundacion de Auditores de
Procesamiento Electronico de Datos anuncia oficialmente un programa de Certificacion
Internacional de manera anual ( CISA (Certification Information System Auditors)), de la
Asociacion de Auditores de Procesamiento Electr(micovde Datos.

Los objetivos formales fiteron ;

* Desarrollar y mantener un instrumento de wverificacion que evalie la

competitividad de un individuo en la cenduccién y auditoria de sistemas de informacién.
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* Proporcionar un mecanismo para motivar a los auditores en sistemas de
informacion, a mantener su competitividad y monitorear los logros en los programas de
mantenimiento.

* Ayudar a la Alta Direcci6n para desarrollar una funcién de auditoria en sistemas

de informacion, ofreciendo criterios para la seleccion y desarrollo profesional.

Finalmente surge en nuestro pais la Asociacidn Mexicana de Auditores en
Informéatica (AMAI), con la finalidad de difundir los avances tecnolégicos en esta drea con

objeto de lograr asi la actualizacién profesional continua.
2.2. AUDITORIA A SISTEMAS DE INFORMACION COMPUTARIZADOS

La auditoria es un proceso dentro de toda organizacion que por' siempre se ha
desarrollado de una manera intrinseca en cada actividad de ésta, es solo hasta las epocas
recientes que se ha establecido como funcion dentro de la estructura organizativa, esto
devido a las complejas actividades que han de supervisarse y [as miiltiples transacciones

realizadas.
2.3. DEFINICION DE AUDITORIA EN INFORMATICA

La auditoria en informatica es el proceso de recoleccion y evaluacion de evidencia,
para determinar si un sistema automatizado: salvaguarda activos, mantiene la integridad de
los datos, alcanza las metas organizacionales efectivamente y consume recursos

eficientemente,
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La salvaguarda de activos, se refiere a garantizar que se encuentran protegidos de
dafios o destruccion, uso no autorizado o bien de robo. La integridad de datos es un
estado, que significa que la informacién sea precisa, completa y consistente. Ambas, la
salvaguarda de activos y lz integridad de los datos, han sido siempre de interés para los
auditores. Sin embargo, la definicion de auditoria en informética propuesta, también
considera una inquietud por la efectividad, con la cual los sistemas de .procesamiento
electronico de informacion logran sus objetivos y la eficiencia con que la informacion es
procesada.

Debido a que el procesamiento electronico de informacion ha llegado a ser un
elemento importante, generador de gastos para una compaiiia, la gerencia pide con mis
frecuencia a los auditores la evaluacién de éstos aspectos a los sistemas de informacion
computarizedos.

En las decidas de los afios 60's y los afios 70's, |2 mayoria de las necesidades de
procesamiento de datos se satisfacian manualmente; hoy en dia las computadoras realizan
gran parte del procesamiento de datos requerido. La necesidad de mantener la integridad
de los datos procesados por las computadoras prevalece en forma latente. Por lo que

describimos cada uno de los objetivos que contiene esta definicion:
a) Salvaguarda de activos

Los activos de una instalacién de computo incluyen hardware, software, personal,
archivos de datos, documentacion de los sistemas y papeleria, por lo tanto, todos los
activos deben ser protegidos por un sistema de centrol interno, ya que el hardware puede

ser dafiado intencionalmente, el software y los archivos de datos, pueden ser robados.
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b) Integridad de datos

La integridad de datos es un concepto fundamental en la auditoria en informatica.

Es un estado que implica que los datos tengan ciertos atributos :

- Totalidad
- Veracidad

« Coherencia
Si la integridad de datos no se mantiene, una organizacién ya no cuenta con una
representacion de si misma o de los eventos del mundo real. Sin embargo la integridad de

datos sélo puede ser lograda a un costo.

Dos factores principales afectan el valor de un elemento de informacién de una

organizacién:

a) El valor del contenido de informacion del elemento para la toma de decisiones

individuales y
b) El grado en que los datos son compartidos.

El contenido de informacion de un elemento depende de su habilidad para reducir

la incertidumbre que rodea una decision.
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.. El valor de la reduccion de la incertidumbre depende de la remuneracion asociada a

la decision a tomar.
c) Efectivided del sistema.

Un sistema de procesamiento de datos efectivo logra sus objetivos,
La evaluacién de la efectividad implica tener conocimiento de las necesidades del

usuario.

Para poder evaluar si hoy un sistema reporta informacién de cierta forma que
facilite la toma de decisiones & los usuarios, el auditor debe conocer las caracteristicas del

usuario y el entomo de las decisiones por tomar,

La auditoria de efectividad, por lo general ocurre después que el sistema ha estado
en operacién por un tiempo. La gerencia solicita una auditoria posterior para determinar
si un sistema ha alcanzado los objetivos establecidos. Esta evaluacion provee informacion

. para tomar la decision si el sistema se desecha, continia su operacion, o bien se modifica
de alguna forma.

La auditoria de efectividad también puede ser Ilevada a cabo durante las etapas de

disefio de un sistema. Resulta una tarea muy dificil para los disefiadores de sistemas,

asegurarse que los usuarios comuniquen sus necesidades y que entiendan y acepten el
disefio propuesto. Si un sistema es complejo y costoso en su implantacion, la gerencia
puede requerir una evaluacion independiente para determinar si es probable que el sistema

cumpla con sus objetivos.
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El auditor puede ser responsable de efectuar esta evaluacién independiente para la

gerencia.
d) Eficiencia del sistema.

Un si de procesamiento de datos eficiente utiliza recursos minimos para

lograr los resultados requeridos. Los sistemas de procesamiento de datos consumen

varios recursos, tiempo de maquina, dispositivos, periféricos, canales, software y trabajo.

Estos recursos son escasos y diferentes sistemas de aplicacién compiten para

utilizarlos.

La eficiencia en un sistema de aplicacion particular, no puede ser considerada
aislada de otros sistemas de aplicacion. Los problemas de suboptimizacion ocurren si un

sistema es "optimizado" a expensas de otros sistemas.

2.4, AUDITORIA FINANCIERA

Los auditores externos generalmente son responsables de las auditorias financieras,
los cuales exploran y verifican el control interno de los diferentes ciclos, como también,
los registros en los libros de contabilidad de la empresa, que con base a un previo estudio

emiten la conclusion final sobre Ia confiabilidad de los estados financieros.
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El Auditor en Sistemas de Informacion ( ASI ) usari frecuentemente
procedimientos asistidos por computadora para apoyar a les auditores financieros en la

auditoria.

2.5. AUDITORIA OPERACIONAL Y-GLOBAL

Una auditoria operacional estd disefiade para evaluar la estructura de control
interno en un drea dada. Los auditores internos estén asociados frecuentemente con
auditorias operacionales. Muchas auditorias a sistemas de informacién, incluyendo
analisis de controles de aplicacion o de sistemas de seguridad 16gica, son de naturaleza

operacional, Una auditoria global combina los pases de auditoria financiera y operacional,

2.6. LA AUDITORIA

La auditoria puede ser clasificada de acuerdo a su forma de filiacion, de forma

individual o por grupo al ejecutar la auditoria.

Lz auditoria es el proceso de validacion de objetivos y la evaluacion de resultados
a través de pruebas selectivas utilizando elementos de control que verifiquen el grado de
correspondencia entre ¢stos resultados y las metas establecidas en funcion de los

objetivos, aportando conclusiones que permitan retroalimentar al sistema para ajustarlo.
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2.6.1. Auditoria Interna

L Es una drea con funciones especificas con dependencia directa de la alta direccién,
la cual examina y valora las actividades de los departamentos como un servicio de la

organizacidn.
2.6.2. Auditoria externa

La realizan organizaciones privadas que no forman parte de la organizacién a
auditar y permiten tener, para la organizacion, un punto de vista critico, no viciado con la

estructura de la organizacién.

27. ADMINISTRACION PARA LA FUNCION DE AUDITORIA EN )
INFORMATICA

La organizacion de Auditoria en Informética sigue la mayoria de los conceptos
utilizados en la organizacion de muchas otras actividades. La caracteristica peculiar de
esta especialidad se basa en dos disciplinas técnicas combinadas que crean la necesidad de

reflexionar y seguir congeptos que no son encontrados en otras actividades.

Los conceptos especiales para organizar la actividad de Auditoria de Informatica

son:
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* La planeacion efectiva, la operacién misma y el control de los recursos que

requieren de una combinacién de aptitudes gerenciales y técnicas especializadas.

La Informatica es una especialidad técnica de servicio que requiere habilidades
analiticas y creativas y que ocupa a su personal en actividades especializadas en proyectos
de mediano y largo plazo y que generalmente por la demanda y origen del servicio se

encuentran alejados del control.

La Auditoria también es un servicio orientado a ia asesoria que requiere aptitudes
intuitivas y procedimientos mas universales y reconocidos donde el sentido comin debe
ser indispensable, la ocupacion de su personal esta ubicado en proyectos de menor plazo

donde la profundizacitn de conocimientos es menor pero de cobertura mucho mayor.

Ambas caracteristicas pueden ser complementarias indicando primordialmente que
el Auditor en Informédtica debe cubrir basicamente las cualidades del Auditor
aprovechando su experiencia informitica y comprender que sus habilidades y
satisfacciones como auditor en informética van a ser limitadas, sin embargo, serin

substituidas por las que gratifican profesionalmente al Auditor.

* La actividad de Auditorfa de Informatica en sus funciones de revision a Centros
de Computo, Sistemas en Produccion, Sistemas en Desarrollo, apoyo a la Auditoria no-
Informatica, Telecomunicaciones y la propia Auditoria a la Administracion de la funcién
de Informética en si misma, debe estar localizada de tal manera que pueda llegar a dar sus

servicios a todo su mercado que se encuentra a lo largo y ancho de cualquier Institucion.
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* La necesidad de concentrar el conocimiento técnico y experiencia informéatica
genera diversas especialidades por lo que los equipos de Auditoria deberan ser

multidisciplinarios.

* La metodologia es esencialmente importante tanto para aumentar Ia
productividad y la calidad, como para asegurar la continuidad de 1a funcion, por lo que se

considera que su creacion y mantenimiento es fundamental.

* La estructura organizacional debe dar particular importancia a la planeacion,
calendarizacion y control para lograr la economia operacional y los mejores resultadas a
los auditados.

* La combinacion de los requerimientos de desarrollo departamental y operacién
simultanea debe ser considerada cuidadosamente en la organizacidn y sus funciones,
independientemente de los requerimientos de capacitacion y administracion.

Los conceptos anteriormente mencionados son los que se han tomado en cuenta

para establecer en una organizacion la funcion de Auditoria en Informética.

2.7.1. Perfil de! Auditor de Informatica.

Los conocimientos que debe tener un Auditor en Informética se deberan ampliar
constantemente de acuerdo con las caracteristicas de la misma empresa, ya que el grado de
tecnologia, la centralizacion o descentralizacion de las funciones de informatica, el medio
ambiente y muchos factorcs mas, fijaran las dreas de conocimiento requerido asi como su

profundidad y especializacion.



-32-
Los conocimientos y experiencias deseables en un Auditor en Informética son :

* Auditorias Financieras nosmales ( sin aspectos significativos de procesamiento de
datos ).

* Conocimiento de las politicas y procedimientos de la empresa.

* Conocimientos amplios en técnicas y'proccdimientos de Auditoria.

* Revisiones tradicionales de Post - Instalacién,

* Revision de instalaciones del computador ( revision simple de procedimientos
operativos y seguridad ).

* Auditoria operacional de Departamentos de Procesamiento de Datos.

* Participaci6n en estudios de factibilidad.

* Revision de controles en el disefio de sistemas.

* Uso de paguetes de Auditoria.

* Consultor de otros Auditores en la utilizacion de paquetes de Auditoria.

* Desarrollar programas de Auditoria para reportes particulares.

* Consultor en procesamiento de datos o miembro de un grupo responsable del
staff de Auditores, incluyendo Auditores en Informatica.

* Disefiador de sofiware de Auditoria generalizados.

* Aceptacion y pruebas de nuevos sistemas de procesamiento de datos.

* Supervision de otros Auditores en Informatica.

* Conduccién de entrenamiento de Auditores en topicos de procesamiento de
datos.

* Uso de DBMS como herramientas de Auditoria.

* Estudios de Analisis de Riesgos.
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2.8. FUNCIONES DE LA AUDITORIA EN INFORMATICA

El Departamento de Aditoria de Informatica proporciona apoyo en el gjercicio de
control a los centros e instalaciones con equipo de procesamiento electrdnico de datos y a
los sistemas que en esos centros estan en produccién o en desarrollo. La figura 2.1.

muestra las funciones de auditoria en informatica.

- CENTROS DE SERVICIO
DE INFORMACION
CORPORATIVOS Y
REGIONALES
CENTROS «CENTROS DE

DE <{ DESARROLLD

- COMPUTO -CENTROS
DEPARTAMENTALES

- MICRQCOMPUTADORAS

-REDESDE
MICROCOMPUTADORAS
+ SISTEMAS DE

AUDITORIA APLICACION

EN < «SISTEMAS

INFORMATICA SIS.S;}MAS o QPERATIVOS

« PAQUETES QENERALES
PRODUCCION Y ESPECIFICOS
- ADMINISTRACION DE
LENGUAJES

SISTEMAS + EQUIFO MACROS
EN <[ - EQUIPO MINI
DESARROLLO | -EQUIPOMICRO Y REDES

APOYO A LA AUDITORIA
FINANCIERA

AUDITORIA ALA
ADMINISTRACION

DE INFORMATICA
—

Figura 2.1.
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2.9. AREAS A EVALUAR EN UN AMBIENTE COMPUTARIZADO
2.9.1. Areas de Informética

Durante sus inicios, las funciones de auditoria en informatica fueron vistas por las
dreas de sistemas, como que entorpecian sus labores y no ofrecfan ningin producto
marginal. Actualmente, las funciones de Auditoria en Informatica son contempladas por
sistemas, como funciones de apoyo y asesoria que enriquecen la calidad de los sistemas
informaticos, obteniéndose una mayor seguridad y apego a las politicas y objetivos de la

organizacién.

29.2. Areas Usuarias

En sus inicios, la participacion de auditoria en informitica fué vista con temor por
las areas usuarias,debido a la creencia errénea de que auditoria detecta errores para

despedir empleados.

La buena capacidad técnica y administrativa mostrada por el personal que integra
Ia direccion de auditoria en informatica, ha dado como consecuencia que con frecuencia
las dreas usuarias soliciten su participacion y apoyo en el seguimiento de problemas
originados en el medio informatico, existiendo una buena comprension Iy apoyo a las

_ funciones de 1a auditoria en informatica.
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2,9.3. La Alta Direccion

Los buenos resultados obtenidos por la auditoria en informatica, la alta direccion
se ha percatado de la importancia de éstos resultados para la toma de decisiones,
principalmente para aspectos de prevision y control de riesgos relacionados con la
posicion financiera de la institucién, asi como de la salvaguarda y control de sus activos,
razones por las cuales con frecuencia se solicita su intervencion para la evaluacion de

asuntos relevantes.

2.9.4. Area de Auditoria No Informética

Con los requerimientos y planes acordados con las direcciones de contraloria,
auditoria contable administrativa y auditoria de crédito; la auditoria en informitica analiza
e implementa soluciones tendientes a solucionar sus necesidades de la informacion
contenida en los archivos de datos de la organizacion, asi como de proporcionar asesoria

técnica en la evaluacion de problemas originados en el medio informatico.

Por las razones citadas, el apoyo proporcionado por la auditoria en informatica es
relevante en la oportunidad y eficiencia de los resultados manejados por éstas reas,

siendo apreciada su participacién, lo que origina una amplia reciprocidad.
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ALCANCE DE LAS RELACIONES DE AUDITORIA INFORMATICA DENTRO DE
LA ORGANIZACION

Auditados

Figura 2.2.
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2.10. CODIGO DE ETICA DE LOS AUDITORES EN INFORMATICA

La Fundacion de Auditores en Procesamiento de Datos Electrénico (THE EDPAF
CODE OF PROFESSIONAL ETHICS, Inc.) da a conocer un cédigo de ética profesional,
para guiar la conducta profesional de los miembros de fa Asociacién de Auditoria de
Procesamiento Electénico de Datos (THE EDP AUDITORS ASSOCIATION) y los

titulares de [a Certificacion en Auditoria de Sistemas de Informacién ( CISA ).
Los Auditores en Sistemas de Informacion deben

* Apoyar el establecimiento y estar de acuerdo con las normas apropiadas,

procedimientos y controles para los sistemas de informacion.
* Cumplir con las normas de la auditeria en sistemas de informacién.

* Servir al interés de sus directores, accionistas, clientes y publico en general de
una manera diligente, leal y honesta; y no debera con conocimiento de causa, pertenecer a

ningiin grupo con actividades ilegales o impropias.

* Mantener confidencialmente la informacion obtenida en el curso de sus tareas.
La informacion no debera ser usada para beneficio personal, tampoco liberada a personas
inapropiadas.

* Realizar sus tareas de una manera independiente y objetiva y evitar actividades

que amenacen, o puedan aparentemente amenazar su independencia.
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* Mantener la competividad en el campo relacionado con auditoria y sistemas de

informacion, a través de la participacion en actividades de desarrollo profesional.

2.11. NORMAS GENERALES DE LA EDPAF PARA LA AUDITORIA DE
SISTEMAS DE INFORMACION QUE CUBREN INDEPENDENCIA,
COMPETENCIA TECNICA, REALIZACION DE TRABAJO Y REPORTE.

Normas generales para la Auditoria de Sistemas de Informacién :

No. 1: ACTITUD Y APARIENCIA : En todos los asuntos relacionados a la

“Auditoria, el ASI es independiente al auditado en actitud y apariencia.

No. 2: RELACION ORGANIZACIONAL - La funcion de [a auditoria en sistemas
de informacion es suficientemente independiente del rea que esta siendo auditada para

permitir la terminacion objetiva de la auditoria.

No. 3: CODIGO DE ETICA PROFESIONAL - El ASI cumple el cédigo de ética

profesional de la funcidn de auditores de procesamiento electronico de datos,

No. 4: HABILIDAD Y CONOCIMIENTOS - E! auditor es técnicamente
competente, posee las habilidades y conocimientos necesarios en la realizacion del trabajo

de auditoria.
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No. 5; EDUCACION PROFESIONAL CONTINUA - El auditor mantiene la

competencia técnica a través de la educacion continua apropiada.

No. 6: PLANEACION Y SUPERVISION - Las auditorias de sistemas de
informacion son planeadas y supervisadas para proporcionar la certeza que los objetivos

de auditoria son logrados y la adhesion a estas normas es cumplida,

No. 7: REQUERIMIENTOS DE EVIDENCIA - Durante el curso de la auditoria,
el ASI obtiene evidencia de naturaleza v suficiencia para apoyar los hallazgos y

conclusiones reportados.

No. 8;: DEBIDO CUIDADO PROFESIONAL - El debido cuidado profesional es
ejercido en todos fos aspectos del trabajo del ASI, incluyendo el cumplimiento de las

normas de auditoria aplicables.

No. 9: REPORTE DE COBERTURA DE AUDITORIA - En la preparacion de
reportes, el auditor establece los objetivos de la auditoria, el periodo cubierto, y la

naturaleza y el alcance del trabajo de auditoria realizado.

No. 10: REPOGRTE DE HALLAZGOS Y CONCLUSIONES - En ia preparacion
de reportes, el auditor en sistemas de informacion establece Jos hallazgos y conclusiones
concernientes al trabajo de auditoria realizado y cualguier reserva o conclusién gue e

auditor tiene con respecto a la auditoria.



CAPITULO I
INTRODUCCION

La tecnologia ha sido aprovechada para la satisfaccién de las necesidades de
procesamiento de informaci6n y asi poder contar con datos reales, completos y répidos

para la toma de decisiones correcta y efectiva por parte de la alta direccién.

Sin embargo, se presentan muchos problemas en el area de sistemas y basicamente
en el centro de computo, debido a que no existen procedimientos y controles correctos.
Es importante destacar que al momento de hacer una auditoria al dreas de sistemas y al
centro de computo, €stos resultan con pocas deficiencias o sin ellas. Esto se debe a que
los métodos de organizacion, planeacién y administracion no son los adecuados o carecen
de ellos, esto se presenta por falta de recursos etundmiicos, o por filta de un conocimiento
general de lo que representa tener en servicio equipo de cémputo para una organizacion;
pero bdsicamente se da por la falta de un sistema de control dentro del 4rea de sistemas y

centros de computo, ya sean pequefios, medianos o grandes.

Una vez teniendo estructurado el sistema de control, la siguiente etapa es
corroborar que efectivamente funcione junto a lo planeado. En caso contrario, ver las
medidas necesarias y proponer altemnativas para su funcionamiento y/o mejora, es en
donde la actividad de auditoria realiza un papel muy importante, ya que debe ser un espejo
o la misma imagen de lo que esta haciendo el sistema de controles, en donde los resultados

los contendra el reporte del auditor (ASI), e! cual se dirigird a la alta direccion.
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3. CONTROLES A LOS SISTEMAS DE INFORMACION

Ambos, la computadora y la mente humana son instrumentos maravillosos para
grandes realizaciones, pero ambos tienen la capacidad de cometer errores. Porque los
errores pueden ocurrir en un centro de cémputo, es esencial entonces que un sistema de

controles sea implementado y mantenido.

Definicién de un Centro de Computo

Podemos definir a! centro de computo como el conjunto de harware (equipo) y
software (programas) a través de los cuales se procesa informacién. El centro de computo
es unga unidad de servicio y asesoria para las areas usuarias dentro de una organizacion.

Surge con el incremento de la demanda de los recursos tecnoldgicos que ha hecho
posible la computadora, recurso que sirve para lograr, superar y satisfacer las metas y
objetivos de las organizaciones publicas y privadas, ya que disefla y resuelve formas
organizadas de trabajo, con el fin poder utilizar Ia herramienta, que es la computadora, de

una manera racional y con el maximo de aprovechamiento.

3.1. NECESIDADES DE CONTROLAR

En los sistemas manuales y ain en algunos centros de cémputo anteriores los
controles fueron ejecutados por una persona que revisaba el trabajo de otra.

Un error no detectado puede tener un serio impacto en el sistema, provocando
muchas otros errores. Hay que pensar siempre en errores que pudieran suceder, e intentar
divisar los controles que deben ayudar a reducir Ia probabilidad de su ocurrencia. Dia con
dia, la mayoria de nosotros intentamos incrementar la probabilidad de que cosas buenas

sucedan y reducir la probabilidad que las malas cosas sucedan.
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De cualquier manera, no se tiene la garantia que lo bueno siempre sucedera. Lo
mismo sucede con el desarrollo de un sistema de control, puesto que no existe un sistema
infalible.

Los controles son necesarios para un propdsito: reducir los riesgos. Antes de
poder evaluar los controles dentro de cualquier contexto, debemos identificar los riesgos
que los controles deben prevenir, detectar o corregir.

A continuacion demos una lista de riesgos a los que puede enfrentarse una
empresa:

- Contabilidad erronea

- Pérdida o destruccién de activos

- Costos excesivos/ingresos deficientes
- Sanciones legales

- Fraude y robo

- Decisiones errgneas de la gerencia.

- Interrupcion del negocio

- Contabilidad inaceptable

- Desventaja ante Ja competencia

Un riesgo es el efecto de una causa multiplicado por la frecuencia probable de su
ocurrencia. Un control actiia para reducir un riesgo, en vez de afectar al riesgo
directamente. No existe una relacién directa simple entre controles y. causas. Por
consiguiente varias técnicas de control pueden tener efectos sobre una causa particular, y
una causa particular puede ser controlada mediante diversas técnicas. Las areas generales
de las operaciones de un negocio que normalmente son motivo de preocupacion son : la
informacién financiera, los activos del negocio y la eficiencia operacional. La introduccion
del procesamiento electrénico de datos no cambia estas preocupaciones, pero si modifica

las cosas que pueden ocurrir dentro de tales dreas.
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32, NIVELES DE CONTROL

-Un sistema de controles presenta al auditor un dilema por la compleja estructura
de su disefio. También demasiados controles y los controles que son muy estrechos,
puegen impedir el procesamiento. De otra manera, los controles inadecuados pueden
hacer el procesamiento de datos inservible. El incremento directo de controles aumenta la
exactitud, integridad y proteccidn del centro de cémputo también como su costo.

La mayoria de los controles pueden también incrementar [a efectividad y eficiencia
del procesamiento en un punto optimo después del cual la implementacién de mas

controles resulta inatil.
3.3, CLASIFICACION GENERAL DE LOS CONTROLES

Los controles pueden clasificarse en diversas formas, cada una de ellas nos dice
algo distinto respecto a la forma en que los controles y el punto de vista de! auditor,

cambian en las situaciones del procesamiento de datos,
3.3.1. Controles Verticales y Horizontales

Otra forma de clasificar los controles es dividirlos entre aquellos que siguen las
lineas verticales de autoridad de un organigrama y aquellos que siguen los flujos
horizontales de procesamiento que cruzan dichas lineas.

La implantacién de las computadoras implica en muchas situaciones un giro
ascendente de supervision o del control de la gerencia en linea. Este giro ascendente
afecta la naturaleza de los controles verticales debido a que quienes tienen autoridad
general sobre los procesos se encuentran en posicion mas alta dentro de la organizacién y

tienen menos tiempo para ejercer ung supervision detallada.
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Por otra parte, en virtud de que ciertos departamentos adicionales participan en un
proceso en el que antes participaba un solo departamento, surge la necesidad de m&'zsr
controles horizontales.

Una estructura organizacional que proporcionaba controles adecuados para un
sistema manual, normalmente no proporcionara el mismo grado de control para un sistema

después de la introduccién de una computadora y de aplicaciones integrales.

Esto no quiere decir que los controles verticales, tales como la supervision y la
segregacion de funciones, ya no sean importantes para un sistema computarizado; sin
embargo, se reduce su efectividad y el énfasis relativo. Tal énfasis debe dirigirse mas bien
hacia los controles de tipo horizontal, tales como los documentos de envio, las cifras de

control y las ediciones.
3.3.2. Controles Preventivos, Detectivos y Correctivos

Esto se refiere a si una determinada técnica de control evitara una causa de riesgo,

detectara un hecho ocurrido o corregira sus defectos después de que ha sido detectada.

Los controles preventivos son aquellos que reducen la frecuencia con que ocurren

Ias causas de riesgo.

Un control preventivo actiia como una guia para ayudar a que las cosas sucedan
como deben ser, Con frecuencia son pasivos y no implican ninguna actividad fisica
directa. Por otra parte, tales controles, a menudo permiten cierto porcentaje de
violaciones. Los controles preventivos se encuentran a menudo tan sutilmente
intercalados dentro de un proceso, que las personas involucradas en la operacion pueden

no estar concientes de su existencia.
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Los controles detectivos no evitan que ocurran las causas de riesgo, sino que, més
bien las detectan después de que han ocurrido. No es suficiente la simple deteccién de una.
causa de .fesgo. Cuando se detectan tales situaciones, deben tomarse una decision
respecto a cual es la accion correctiva apropiada y posteriormente debe llevarse a cabo
dicha accién. Un control detectivo no evita que una causa de riesgo ocurra, sin o que
dispara unz alarma después de que ya ha ocurrido. El control detectivo puede poner fin al
procesamiento posterior o simplemente registrar la ocurrencia.

Esta funcion de vigilancia con frecuencia es bastante confiable; sin embargo, la
deteccion de que una causa ha ocurrido es simplemente eso y nada més. Los controles-
detectivos alertan a las personas involucradas en el proceso, a fin de que estén concientes
de la existencia de una problema. Tal conocimiento es imprescindible si ha de seguirse la

accion correspondiente para corregir los defectos de la causa detectada.

El tltimo tipo de control es el correctivo. Este ayuda en la investigacion y
correccion de las causas de riesgo detectadas. La acci6n correctiva siempre es necesaria
para remediar las causas de riesgo que se detectan. En ciertas ocasiones puede decidirse
que no vale la pena seguir uma accidn correctiva, pero tal decisién debe tomarse
consciente y consistentemente, no por negligencia. La alarma que proporciona un control
detectivo es initil si nadie la escucha. Debido a que los controles preventivos son a
menudo pasivos (como las instrucciones para llenar una forma), es necesario un control
detectivo, para determinar si el control preventivo esté funcionando. Aun si asi fuese, los
controles detectivos seguirin siendo necesarios para detectar los riesgos que evaden el
control preventivo. Ademds las partidas que originan errores son con frecuencia més
dificiles de manejar, que las partidas normales; de lo contrario, el error no hubierav
ocurrido. La correccion apropiada también puede ser dificil, por lo tanto, todas las
partides que se corrigen, deben procesarse subsecuentemente a través de los mismos

controles detectivos, o de otros todavia mas estrictos.
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No obstante que la correccion sea ficil, sigue existiendo la posibilidad de que se
procese en la direccion equivocada, de tal forma que algo que debiera sumarse, en realidad
se reste. Los controles detectivos sobre los controles correctivos son esenciales debido a

que la correccion del error es en si misma una actividad altamente propensa a etfores.
3.4, PUNTOS DE CONTROL

El centro de computo es un recurso valioso para la organizacién. Existen cuatro

puntos que ¢ auditor debe considerar :

- Los controles efectivos deberi ser disefiados dentro del sistema, no
anexados después.

- En general, los analistas del sistema y programadores no dedican suficiente
tiempo para los controles.

- Los auditores deben estar mas envueltos en el desarrollo de sistemas para
ayudar a asegurar que los controles apropiados sean implementados.

- Los auditores deben informar 2 la administcacion que un sistema de
controles no sirve solamente para e} concepto de contabilidad adicional de
control interno sino que también es importante alcanzar una operacién
eficiente del centro de computo.

Estos controles pueden ser agrupados en cinco categorias generales y definidos

como sigue :

Puntos de control relacionados con los sistemas de informacién

1. Controles Administrativos.

Estos controles son la responsabilidad de la gereacia del centro de

computo.
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Incluyen funciones tradicionales de administracidn, tales como
establecimiento de planes, reclutamiento, seleccién, asignacién y
capacitacion de personal; desarrollo, implementacion y realizacién de

estandares; y un desarrollo organizacional adecuado.

2. Controles Operacionales.

Estos controles se relacionan directamente con las operaciones de
procesamiento de datos y consecuentemente ayudan a asegurar que las transacciones sean
manejadas apropiadamente y que los datos sean convertidos exacta y viablemente en
informacién.Estos controles incluyen lo siguiente:

- de entrada

- del sistema operativo

- de procesamiento

- en programas de aplicacion

- de manejadores de base de datos
- de hardware

- de operacidn de la computadora
- de biblioteca y de base de datos

~ de salida.

3. Controles de Documentacion,

Estos controles se refieren a todas las comunicaciones y documentos que
nos dicen como operar el sistema. La documentacion tipica contiene :
reportes de desarrollo de sistemas, diagramas de flujo del sistema, [ay-outs
de archivos, registros y reportes, diagrama de flujo de los programas y
tablas de decision, procedimientos de prueba, listados de programas fuentes

y objeto, y procedimientos manuales generales.
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4. Controles de Seguridad
Estos controles incluyen todas las operaciones fisicas y de procedimiento
utilizadas para asegurar que el centro de computo no opere de manera

correcta intencional o desintencionalmente por fuerzas internas o externas.

5. Controles Externos.
Estas funciones de control surgen y son realizadas, tanto por grupos de la
funcién de auditoria como de la funcién consultora, de la alta gerencia,
staff especial en grupos de control, y varias personas de fa organizacion.
Los controles ayudan a establecer una supervisic';n independiente en las actividades
generales del centro de cémputo a través ‘del uso del sistema de observacion y
retroalimentacidn.
Los controles pueden clasificarse segun su funcién, Cada una de las clasificaciones

nos dice algo distinto respecto a la forma en que los controles y el punto de vista del

auditor cambian en las situaciones de procesamiento electronico de datos.

6. Relacion entre Costo/Beneficio de los Controles.

En los sistemas de informacion, como en cualquier otro sistema, cada control es un
factor de costo. Ningin control debe costar mas que los errores potenciales. En la
medida en que los controles se disefien inapropiadamente sean excesivos, llegan a ser
agobiantes y existe e! riesgo de que sean ignorados.

Debe hacerse una revisién para ver si los errores pueden ser descubiertos con

anticipacion en el ciclo de procesamiento, minimizando :

- Los puntos de control requeridos.
- El daflo que puede hacerse a los archivos de datos.

- El trabajo de correccion necesario.
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Los controles preventivos son generalmente de mas bajo costo. Los
controles detectivos normalmente requieren de ciertos gastos operativos. No obstante, los
controles correctivos casi siempre son muy costosos, ya que implica mas trabajo corregir

algo que ocurre en forma inadecuada que hacerlo bien desde el principio.

3.5. CONTROLES ADMINISTRATIVOS PARA EL AREA DE SISTEMAS Y
CENTROS DE COMPUTO.

Los controles administrativos se clasifican en tres puntos principalmente :

A continuacién se estudiard cada uno para mejorar su entendimiento y comprension.

3.5.1. Control de la Organizacion.

El Area de Sistemasy el Centro de Cémputo en 1a Organizacién,

Lo primero que tenemos que hacer es definir su ubicacion ¢n la organizacién, hasta
haber encontrado su lugar de forma adecuada para proporcionar €l mejor servicio y

funcionalidad, asi como sus caracteristicas.

Caracteristicas de un Centro de Cémputo

- Combinar un alto nivel de actividad tecnica con creatividad.

- Requiere una perspectiva detallada en sus etapes de implementacion.

- Estar consiente de! impacto de su trabajo en las politicas, procedimientos
de organizacion de la institucién y ain asi mantener un interés en los

campos de datos individuales y en la calidad de adaptacidn de los mismos.
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- Mantener la objetividad para encontrar las necesidades de otros o para
saber las funciones que se cruzan o abarcan muchas lineas de la
organizacion, aunque organizacionalmente pueda estar situada en un érea o

ejercer una funcidn especifica.
Funcion del Centro de Cémputo.

El centro de computo requicre de una organizacion adecuada, que permita
satisfacer las necesidades de los usuarios de una manera eficiente; dicha organizacién, en
virtud de la magnitud que alcanza un centro de compute y de la diversidad de servicios
que le corresponde prestar, se forma cada vez méas compleja y dificil de controlar. El
servicio que presta dependera del nivel, tipo, y manera en que lo desarrolla, por lo que

diferira de una institucién a otra,

La ubicacion de los centros de computo y sistemas depende de forma diferente en
una empresa o institucion y segiin sea determinado por la alta direceion o por la direccion

general. Las més importantes y comunmente utilizadas se describen a continuacion:

Dependencia del Area Financicra.

Esta ubicacién es valida, cuando el porcentaje de los trabajos que se desarrollan en
el 4rea de sistemas son de tipo administrativo. Pero es importante echar un vistazo de su
funcionamiento, ya que, por atender las peticiones de tipo administrativo, descuidaria otras

4reas, resultando problemas por no tener ellos las facilidades.
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DIRECCION GENERAL

|
l ! I 1

FINANZAS PERSONAL VENTAS  PRODUCCION

SISTEMAS
Figura 3.1,

Dependencia del Area de Produccién.

Este tipo de ubicacion serd valida cuando el trabajo desarrollado por el 4rea de

sistemas esté encaminado a las necesidades de produccion de la empresa.

Esta ubicacion no es muy comiin y sélo en pocas ocasiones llega a justificarse.

DIRECCION GENERAL

FINANZAS PERSONAL  VENTAS PRODUCCION

SISTEMAS
Figura 3.2

Sistemas como Staff de la Direccién General.

Siendo sistemas una drea de apoyo y asesoria a la direccion general por generarse
ella informacion 1til para la toma de decisiones, y siendo ademas una area de servicio 8
da la organizacién, la comunicacidn que debe existic hacia Ia direccion general es de

an importancia para el desarrollo de proyectos acordes a los objetivos de la empresa.
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Esta ubicacidn permite que sistemas tenga la fuerza necesaria para mantener una
comunicacion a cualquier nivel dentro de la organizaci6n logréndose con esto aprovechar

positivamente los canales adecuados para proporcionar un servicio eficiente.

DIRECCION GENERAL
SISTEMAS

FINANZAS PERSONAL  VENTAS PRODUCCION

Figura 3.3.

Sistemas como una Direccion dentro de la Empresa.

Para facilitar la comunicacién y tenerla en un buen nivel se puede colocar al drea
de sistemas, como una direccidn dentro de la empresa pues asi se independizard, y podra
tomar decisiones propias que ayudaran a un mejor trabajo, agregando que cada dia toma

mas adeptos este tipo de organizacion por ser de las mas adecuadas.

DIRECCION GENERAL

SISTEMAS  FINANZAS PERSONAL VENTAS PRODUCCION

Figura 3.4,

El modelo que se utilice tiene algin impacto en la efectividad de 1a funcion;
sin embargo, el aspecto clave en el éxito de una érea de sistemas e inf‘omlétic_a es la

calidad de su gente y no en la estructura de la organizacion.
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Requerimientos Organizacionales.

En muchas empresas 1a decisién de iniciar el disefio de un sistema es parte de un
plan a largo plazo, el cual puede incluir algunas veces una redefinicion parcial de las
politicas de la empresa y las metas en los negocios, las cuales pueden resultar en algin
grado de reorganizacion de la empresa. La intencion util de este tipo de reorganizacion es

hacer a la empresa mas adaptable al cambio de medio ambiente en el cual opera.

Maodelos de centros de cdmputo a seguir y su control.

Modelo Centralizado, Ventajas, Desventajas, y Descentralizacion.

Centralizacion

Es un modelo en el cual todos los recursos del proceso de informacion
dentro de toda la organizacién dependen de un solo individuo, sin ir a otros
miembros cuyas responsabilidades estin mas alld del centro de computo. Los
recursos que reportan a frea, no necesariamente deben estar localizadas
geograficamente bajo el director, sin embargo hay una relacion directa de
dependencia a un gerente central de procesamiento de datos. La organizacién
centralizada enwvuclve la concentracion de autoridad y responsabilidad en los

niveles mas altos de la organizacion.

Ventajas para |a Centralizacién,

La razdon mas frecuente utilizada para la centralizacion de

operaciones es la "Economia de Escala” y ésta, resulta de varios factores:
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- Descentratizar computadoras pequeiias puede traernos capacidad sin uso.
La Centralizacién en una computadora de gran tamafio, poaria eliminar el
costo de tal capacidad sin uso.

- Las pequeiias computadoras individuales pueden ser sobrecargadas
generando presion para el uso del equipo o permitiendo tiempo de servicio

muy caro,

La centralizacidén en una gran computadora podria absorver esta
carga contra la capacidad sin uso de otras microcomputadoras.
- En términos de espacio de piso, electricidad, aire acondicionado y
sistemas de seguridad; una gran mstalacién es menos costosa que multiples
instalaciones pequeitas,
- El nimero de i)ersonal del érea, es menor para una gran instalacién que
para muchas pequeiias.
- Una gran instalacién requeriri menos personal ejecutivo que una
pequefia,
- Una gran computadora es mas efectiva en costo que una

microcomputadora.

La seguridad contra esto es incluir monitores-de tv, procedimientos de

identificacion y de checar entradas/salidas, entrada por una sola puerta, etc,

3.6. CONTROLES DE OPERACION

Los controles operacicnales directamente relacionados a las operaciones diarias de

procesamiento de datos incluyen :
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1. de entrada

2. del sistema operativo

3. del procesamiento

4, en programas de aplicacion

5. del sistema de manejo de base de datos
6. integrados a [a computadora

7. para la operacién de la computadora
8. de biblioteca y base de datos

9. de salida

3.6.1. Controles de Entrada
Se divide en cuatro areas:

- Cadigos de entrada
~ Preparacion de la entrada
- Verificacion de la entrada

- Terminacion de la entrada
Caédigo de entrada.

Los sistemas de informacién actuales no pueden tolerar significados ambiguos o la
entrada de datos errdneos en registros computarizados tales como tasjetas de crédito,
archivos personales, archivos de inventario, formas de impuestos, ventas, reservaciones en
aerplineas, etc. Antes de autorizar |a entrada de datos se debe identificar, clasificar y

definir los elementos de datos involucrados.
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En cualquier organizacion, los elementos de los datos (documentos de transaccion,

campos, registros, archivos, etc,) representan gente, eventos, objetos, etc.

Todos estos elementos individuales son datos para ser grabados y procesados. Por
ejemplo, los empleados o bienes en una tienda de departamentos pueden considerarse
como datos a capturar, introducirlos al sistema y procesarios. Es importante que todos los
datos procesados por la computadora sean representados apropiadamente e identificados
de forma tmnica,

Los codigos proveen una estructura abreviada para clasificar ¢ identificar en forma

tinica datos en la entrada, en la comunicacion, proceso, y/o recuperacion.

El uso de las computadoras ha dado un fuerte impetu a la utilizacién de cédigos,
especialmente codigos numéricos y de barra para un control y procesamiento efectivos.

Las siguientes son algunas de las mas conocidas estructuras de codigos.
a. Codigos secuenciales.

Representa un asignamiento consecutivo de nimero de articulos tales como
chequeras, numeros de cuenta, articulos de inventario, ordenes de compra,
empleados, etc. Es de uso simple, identifica de manera tnica, és miy Gtil en
muchas apiicaciones de control y puede usarse como codigo estructurado. Los
documentos bisicos como cheques, bonos, ordenes de venta, compra y facturas
deben tener niimeros secuenciales. Los documentos deben mantenerse fuera del
centro de computo y cedetlos para su procesamiento. Después del procesamiento,
las formas deben regresar al area de control responsable. Cuzlquier forma de dato

que no esté bajo contral debe rastrearse inmediatamente.
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b. Cadigos en bloque.

Clasificar articulos dentro de ciertos grupos donde los blogues de nimero se
asignan 2 clasificaciones particulares. El bloque que representa una clasificacion
debe situarse sobre la base de una utilizacion maxima esperada de ese bloque. Por

ejemplo, revisar la estructura de codigos de blogue representado a continuacién en

la figura 3.5.

NUMERO CODIGO DE POSICION

DE CODIGO
1 Escritorio | Arrendamiento| Contebilidad
2 Silla Combrar Mercadotecnia
3 Librero Rentar Produccion
4 Copiadora

Figura 3.5.

Si un elemento de [os datos se introduce en el sistema con un cédigo 421,
significa que una copiadora que se ha comprado se asigné al departamento de

contabilidad.

Este cédigo también es aplicable al area de contabilidad, donde letras y
digitos pueden representar entre otras cosas Iz identificacion de un articulo, su

ubicacion en el almacén, el departamento de usuario, etc.
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c. Codigos de barra,

Las diferentes configuraciones de barra mostradas en la figura 3.6. son
llamados cédigos de barra. Los simbolos se pueden leer facilmente por la
computadora y convertirlos en nitmeros que representen ef codigo. Cambiando ef
espesor de Jas barras v el espacio entre ellas, pueden identificarse de forma lnica

todas la variaciones de productos y tamafios tel y como se muestran a

(@) I3EE OO

RCA -%\“y/z)_

o U
i ===

Figura 3.6.
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Este codigo requiere el use de equipo sofisticado conectado a una
computadora. Los articulos contenidos el codigo de barra se pasan por un
rastreador laser, el cual lee el codigo y le transfiere a la computadora informacion
como precio correcto, tipo, tamafio y otros datos, los cuales son presentados en
pantalla ¢ impresos en un boleto de compra al mismo tiempo. El proceso de

entrada y contar un articulo toma una fraccién de segundo.

Este codigo permite reducir el tiempo de verificacion, actualiza el control
de inventarios, elimina el etiquetar los precios y cambiar precios en cada articulo.
Reduce la probabilidad de errores humanos, los hurtos y los fraudes en la

manipulacion de [as cajas registradoras.

Preparacion de la Entrada,

La preparacion de documentos de entrada y transacciones siempre deben ser
manejados por personas autorizadas fuera del centro de computo. Para asegurar una

preparacion de entrada apropiada, deben implementarse los siguientes procedimientos :

- Todas las transacciones deben codificarse (por cddigos aprobados) por un

departamento autorizado.

- Donde sea posible, debe prepararse un control de totales por parte del

departamento de origen.

- Formas confidenciales como libretas bancarias, cheques, registros de accionistas

deben ser prenumerados y controlados por un funcionario de nive! adecuado.
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Verificacidn de la Entrada,

La introduccién de documentos preparada por un empleado debe verificarse o
corregirse por otro cuando ¢l resultado de los datos requiera un alto gredo de exactitud.
La verificacion es una operacion duplicada y por tanto incrementa el costo de la entrada
de datos. Para reducir este costo se puede verificar Gnicamente los datos criticos tales

como totales y nimeros de cuenta, ignorando nombres, direcciones, sexo, etc.

Debe quedar bien claro que la verificacién no implica la deteccidn de todos los

errores de transcripcion, De hecho, los errores se reducen pero no se eliminan totalmente,
Terminacién de la Entrada,

Terminar la entrada, significa que toda [a entrada que se supone presente y
procesada estd, lo esté en verdad. Para asegurarse de ello se deben usar controles como

los siguientes:
- Control total de la cantidad.

Se usa para determinar los resultados de algunos cdlculos. Se establece
normalmente para lotes de un tamafio conveniente tal como un departamento,
locacion, cuenta o division. Cada lote de registros puede balancearse conforme se
procesa. Una accion correctiva si es necesario puede aplicarse a pequefios lotes
facilmente identificables que un gran total. Por ejemplo, en un almacén de
departamentos, se graba el total de articulos vendidos y también se hace por
departamentos; la suma de éstos Gltimos debe coincidir con el total del almacén,

sino, algln dato esta mal.
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- Control total del conteo grabado.

Involucra la incorporacion de todos los datos de entrada por ejemplo, si
hay 100 registros a ser procesados y solo 99 son leidos, obviamente hay una
pérdida; similarmente si hay 100 registros para procesar y el resultado arroja 110,

también es erréneo,

Después de que se han contado los registros, el ntimero total de registros
se lleva como un control total al inicio y al final del archivo, cambiandose si hay
registros afiadidos o borrados, balanceando este nuevo total contra el original o el
total ajustado. Si el recuento esta de acuerdo con el control total, se acepta como

prueba de que todos los registros han sido procesados.
3.6.2. Controles de Procesamiento

Consisten en una variedad de técnicas incorporadas ¢€n los programas de aplicacion
para ayudar a asegurar que Umicamente los datos vilidos o correctos estin siendo
procesados como se prescribe. Se dividen en dos grupos:

Verificadores de Edicién,

Los verificadores de edicion ponen en la pantalla de la computadora, errores no

detectados causados por omision, entradas invilidas y otras. Estos verificadores se

enlistan a continuacion :
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- Verificadores numéricos, alfabéticos y de caracteres especiales.

Evitan la entrada de caracteres incorrectos en el procesamiento, por ejemplo la
identificacion de cicrto departamento estd formado por los siguientes digitos: 97865. Si
por alguna razon se transcribe 97B65 el verificador niimerico detectaria el error antes de
efectuar el procesamiento. Otro ejemplo podria ser con los nombres, donde Salmén fue

metido como Salmom,

- Verificador de validez.

La verificacién se hace contra tablas u otros datos que aseguren que los datos de
entrada son validos, por ejemplo una tabla de vendedores que la compaiila coloca en un
archivo en disco magnético bajo estricto control. Cada vez que se paga al vendedor, al
dar el niimero del vendedor, debe encender un niimero en la tabla de vendedores vilidos.
Este control de validez, ayuda a reducir la probabilidad de que los pagos se hagan a falsos

vendedores,

- Verificadores aritméticos.

Varias rutinas pueden disefiaise dentro de programas de procesamiento para

validar el resultado de otros procesos o el valor de campos de datos.

- Digito verificador.

Cuando un niimero de cuenta es asignado, un digito verificador se prepara usando
una operacion aritmética y anexandolo al nimero de cuenta. Cada vez que el nimero de
cuenta es introducido para procesamiento, se efectua el mismo célculo en la computadora.

Si el digito derivado no es igual al introducirlo al sistema entonces hay un error.
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Desarrollo del programa.

Los programas en algunas organizaciones crecen sin hingun control,
Frecuentemente los programadores siguen metodologias de desarrollo no muy bien
definidas; algunos tratan de codificar antes de que los objetivos estén bien comprendidos y
definidos, la participacion del ASI es importante para implementar estandares en ¢l
desarrollo de sistemas, La metodologia para el desarrollo de un programa que debe

seguirse se describe a continuacion,

- Disefio de légica,

Antes de hacer cuslquier intento para escribir las instrucciones de un
programa, la logica del sistema a programar debe ser comprendida por el
programador y aceptados por el usuario. Esta logica generalmente se prepara con

¢l uso de diagramas de flujo, formatos y tablas de decision.

- Codificacion.

El programador debe convertir Ia logica preparada en diagramas de flujo a
[a sintaxis apropiada de un lenguaje de programacién. Selecciona las instrucciones
apropiadas y las coloca en secuencia de acuerdo a la logica descrita en el diagrama
de flujo. Cuando la Iogica se ha codificado entonces el programa debe probarse

para etrores Sintdcticos y logicos.



- Pruebas.

Los errores del programador son més dificiles de evitar de lo que pr.odn’a
esperarse. Es raro el programa que trabaje correctamente la primera vez que se
mangja con datos de prueba. En la mayoria de los casos deben hacerse varias
corridas de prueba antes de encontrar y corregir todos los errores. . El compilador
encuentra por si mismo la mayoria de los errores durante la compilacién. La
prueba real, debe asegurar que el programa no tiene errores 1dgicos y que es capaz

de producir salidas correctas,
- Implementacion.

Después de efectuarse los tres primero pasos, se prepara el programa y se

instala para ser operado.
- Catalogamiento.

El ultimo paso es catalogar el programa en la libreria bajo estricto control,

. No debe permitir el acceso o cambios al programa sin autorizacién apropiada.
Documentacién del Programa,

Sirve como una referencia que describe todos los aspectos de un programa
particular. La documentacién minima debe incluir lo siguiente :
a. Descripcion narrada.
Esta descripcion debe dar una vision amplia de lo que trata el programa y

su proposito.
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b. Nombre y nimero de identificacién.

Es simplemente para identificar el programa, da una forma de localizar el
programa en la biblioteca.
c. Logica del programa,

Incluye los diagramas de flujo més las tablas de decisiones si es que hubo.

d. Listados de! programa.
Es una copia, generalmente en papel de todas las instrucciones usadas en la

codificacién de! programa.

e, Fecha de prueba y aprobacion final.
Fechas de prueba y aprobacion, adicionalmente los nombre de las personas

que efectuaron las pruebas y el de la persona que las aprobd.

f. Resultados de pruebas.

Los resultados o el listado de [a ejecucion de pruebas.

g. Formatos de archivos y grabacion.

Estas formas describen todas las entradas y salidas.

h. Instrucciones de operacion.
Estas instrucciones se desplegan al operador de la computadora, por

ejemplo "Montar [a cinta No. xowexxx",
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i. Instrucciones para la distribucién de Ia salida,
Estas instrucciones le dicen al personal operativo quién esti autorizado

para recibir los reportes.

j. Programas autodocumentados.
Esto es quizd lo mas importante que debe ser escrito en un programa, de
tal menera que permita su facil comprension, esto es, deben usarse nombres de las

variables que tienen una relacion logica con los datos que estin siendo manejados.
Cambios en el programa,

Los cambios no autorizados en un programa representan una de las mas
significativas amenazas a los sistemas. Es imperativo que cualquier cambio en un
programa se haga de acuerdo a procedimientos estrictos de aprobacidn. de cambios y
supervisdndolos, si €stos son aprobados. Si se realizan cambios autorizados sobre un
programa, éste debe probarse para asegurar que hace lo que se supone que tiene que

hacer. Una desviacion de este procedimiento conduce facilmente a errores.

Sistema de Manejo de Base de Datos.

Los sistemas de manejo estin emergiendo con una pequefia y comun base de
operacién, pero tiene problemas de incompatibilidad. Los programas fuente pueden
transferirse de una maquina a otra, o sean transportables, mientras que los archivos sobre

los cuales operan los programas no tienen una técnica estandar de almacenamiento.
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Subfunciones de los Sistemas de Manejo de la Base de Datos,

Un sistema de manejo de base de datos, cemprende una o més de las siguientes
subfunciones : manejo de archivos, dudas y generadores de programa.

Abarca las operaciones para la creacién de la base de datos, su supresién. Sin
embargo, se afirma que la independencia y relacion de datos, la no redundancia,
integridad, comprension, seguridad y la auditoria sobre el sistema son también funciones

del manejo de archivos.
- Independencia de los datos.

Implica Ia capacidad de archivar y recuperar datos sin un formato de datos

especifico. Comunmente, los datos deben ser formateados cuando son archivados.
- Relacion de datos.

Implica {a construccién de una base de datos con relaciones légicas entre
los inter-registros grabados, ademas de asociaciones consistentes y logicas. Por
ejemplo, es logico tener la informacidn concerniente a un individuo dentro de un

registro como sigue:

Posicion de bytes 01-25 nombre
26-50 direccion
51-73 ciudad
74-75 estado

76-n  otros datos relevantes
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La relacion inter-registro significa el uso de técnicas de direccion tales
como encadenar o invertir archives de tal forma que registros con informacion
similar pueden obtenerse sin necesidad de revisar el archivo entero. Las relaciones
que pueden existir entre los datos que estin en la base de datos deben quedar

claramente especificadas para que se puedan derivar las asociaciones deseadas.

- No redundancia de datos.

Implica el almacenamiento de los mismos datos en mas de una locacion de
un dispositivo de almacenamiento. Es costosa, no {inicamente desde el punto de
vista de una utilidad deficiente de espacio almacenado, sino desde el punto de vista
del procesamiento, ya que més informacion irrelevante debe manejarse durante el
procesamiento. Por tanto, desde el punto de vista del costo de almacenaje y

tiempo de méquina, la base de datos debe evitar la redundancia de datos.

- Integridad de los datos.

Implica datos libres de error. Una base de datos implica a muchos usuarios
y es de extrema importancia que ¢l sistema sea capaz de prevenir la contaminacitn
de los datos, en el tiempo de captura. Es importante recordar que los errores se
hacen tanto en la captura de nuevos datos, como en datos que seran dados de alta.
Numerosas técnicas para reducir errores estén disponibles estos, incluyen el uso de

digitos verificadores, validacion del tamafio, etc.
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- Segﬁridad de los datos.

La dificultad de tener a;:ceso a los datos debe ser funcién de la
confidencialidad de los datos y la autoridad del usuario. Se debe dar seguridad
hasta en el nivel mds elemental.

La prevencion del acceso no autorizado a los datos es solo una de las
miltiples facetas de la seguridad. La probabilidad de pérdida de datos debido a

robos, fuego, etc.; es grande.
- Auditoria sebre el sistema.

Poder hacer una auditoria sobre el sistema se convierte en un aspecto
extremadamente importante en los sistemas que manejan base de datos, ya que los
auditores deben verificar que todas las transacciones se estan recibiendo
apropiadamente, ademas de que [a entrada y todos los datos que residen en la base
de datos se han modificado apropiadamente.

Estos sistemas generalmente tienen capacidades auditoras internas, las
cuales pueden servir & los auditores, Por ejemplo, IMS (el controlador de la base
de datos de IBM) tiene procedimientos que registran todas las entradas y salidas,
asi como imagenes de antes y después de los registros modificados en la base de

datos.

Controles de Biblioteca y Base de Datos.

La biblioteca ¥ la base de datos representan la base del sistema de informacién y

deben ser controlados.
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Si hay pérdida o destruccion deben haber sido establecidos procedimientos
preplaneados para reproducir cualquier dato perdido, Se dividen en dos grupos :
- Fisicos

- De procedimiento.

Controles Fisicos.

El fuego, inundaciones, robos, empleados resentidos, motines y plagas entre otros,
representan peligro para la informaci6n vital de una organizacién. Un almacén seguro ara
ésta informacion es de gran importancia para la operacién continua de cualquier equipo de
cémputo. Los dispositivos para la proteccién como anillos protectores para cintas

magnéticas, deben usarse para prevenir borraduras accidentales. Todos los dispositivos de

almacenamiento, deben se libres de contaminantes ambientales, asi como

controlarse estrictamente las condiciones de humedad y temperatura.

Controles de Procedimiento.

Todos los archivos deben guardarse en una biblioteca aiin cuando no se usen.

La biblioteca debe tenier un registro completo de todos los archivos er una lista de
inventario, a qué persona estin asignados los archivos, el estatus y cuando han sido
regresados. Todos los archivos deben contener etiquetas externas para su identificacion,
las cuales deben estar en claves indescifrables. La limpieza y reparacion deben hacerse
regularmente a cintas y discos magnéticos. Tal procedimiento minimiza los errores de
lecturafescritura y asegura un suministro adecuado de medios de almacenamiento de

archivos recomendable para archivos secuenciales.
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Con dispositivos de almacenamiento de acceso directo como discos ¥ cintas
magnéticas, es recomendable que los contenidos sean escritos periddicamente y en un
archivo de respaldo y almacenados en otro sitio. Adicionalmente debe llevarse una
bitdcora de transacciones por dos razones; una, porque constantemente hay transacciones
y la bitacora puede enlazar un respaldo con el siguiente; y des, al escribir sobre un disco o

cinta magnética, se cubre lo que habia.
3.6.4. Controles de Salida.

. Los controles de salida se establecen come un chequeo final sobre la informacion

procesada. Estos procesos son :

- Las salidas deben encauzarse inmediatamente a una rea controlada y distribuirse
tnicamente a personas autorizadas por personas autorizadas.

- Los controles totales de salida deben ser compatibles con los controles totales de
entrada para asegurar que no hay datos que se hayan perdido o aftadido durante el
procesamiento o la transmision.

- Todas las formas de control deben ser prenumeradas y contadas, como ejemplo
los cheques de pago.

- Cualquier salida de alta confidencialidad que no deba ser accesible al personal del
Centro de Computo, debe generarse a través de un dispositivo de salida por
ejemplo, una impresora en un locacion segura filera del cuarto de computo.

- A pesar de todas las precauciones tomadas se dan errores.

El mejor punto de control para detectar errores ¢s el usuario. Por tanto, los
procedimientos deben establecerse por un auditor que cologue un canti entre el
usuaric y el grupe de control para el reporte sistematico de errores o

impropiedades.
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El disefio de tales sistemas utilizaria un enlace de retroalimentacién en el cual los
usuarios reportan todos los errores al grupo de control y éste a su vez tomaria la
accidn para corregir cualquier inexactitud e inconsistencia que pueda presentarse.
Hay otros controles de salida, tales como los chequeos manuales sistematicos,
muestreo estadistico, conteos fisicos de inventario. Puede observarse muchos
métodos de control de salida, pero el nivel de control debe estar en funcién de la
confidencialidad de fa salida.
La degradacién ae uno de los controles puede ocasionar que se comprometa el
sistema entero. Por tanto el auditor debe estar alerta y evaluar cuidadosamente cada uno

de los controles operativos.
3.7. CONTROLES DE DOCUMENTACION

La documentacion adecuada de los sistemas de computadora, los programas, la
operacion y otros procedimientos relativos, son necesarios para la comprension completa
y exacta de las actividades de procesamiento en computadora y del impacto de tal

procesamiento en los grupos usuarios.

La dacumentacion se utiliza para proporcionar a la gerencia las bases para
entender claramente los objetivos del sistema, los conceptos y los resultados y para
asegurar que las politicas se cumplan, con objeto de servir como base para la revision de la
contabilidad y de los controles internos, por parte de los auditores intermos y externos y
proporcionar una referencia conveniente a los analistas de sistemas y a los programadores

responsables del mantenimiento de los sistemas y de los programas existentes.

Mientras que la necesidad de la documentacion es generalmente aceptada, su

cumplimiento en la practica varia considerablemente, existiendo desde organizaciones en
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donde todo queda archivado en la memoria de los programadores, hasta aquelios que no
permiten el inicio de un nuevo proceso, antes de que Ja documentacién completa haya sido

elaborada y verificada,

La preparacién de un minimo de documentacion requiere una cantidad apreciable
de tiempo y esfuerzo por parte de los analistas de sistemas y programadores, lo que, at
enfientarse a presiones en ia realizacion de su trabajo, frecuentemente resulta e! primer

obstaculo.

En la practica, las modificaciones a los programas en los casos en que la persona
que lo describio no estd disponible y no existe la documentacion adecuada, con frecuencia
significa una lenta y costosa reconstruccion de la logica del programa seguida por una

revision del programa o inclusive la vuelta a pianear y codificar el rismo,

Si en una organizacion, la documentacion de sus procesos en computadora debe de
cumplir con estos objetivos, no solamente debera estar completa, sino que también deberd
ser consistente para todos los sistemas, independientemente de quién la prepard, por
cjemplo, esta debe ser preparada de acuerdo con estandares pre-determinados. A causa
del alto indice de problemas que pueden presentarse y 1a variedad de equipo y lenguajes de
programacion existentes, no se cuenta con estandares de documentacion completos y

universales.

Por consiguiente, toda la organizacién que esté planeando la introduccion del
procesamiento en computadora, debera establecer estindares adecuados de

documentacion previos a la iniciacién del disefio y la programacion de los sistemas.
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3.7.1. Asegurar que la Documentacion Adecuada Exista y Sea Controlada

Correctamente.
Esténdares Minimos de Control.

Debera existir un comite que revise y evalue que se prepard toda la documentacion

de acuerdo con los estandares predeterminados.

Los estandares en el centro de computo, son las normas bajo las cuales deben de
trabajar los analistas de sistemas, programadores, operadores de computadora y demas

personas involucradas en el procesamiento por ¢omputadora.

Cada organizacion deberd establecer sus propios estandares de procesamiento de
datos que reflejen sus requerimientos y circunstancias propias, Todos los estandares
decididos por una organizacion, deberan publicarse para formar parte de un Manual de
Estandares y Procedimientos, el cual se deberdn de distribuir copias a todo el personal
interesado, por ejemplo, analistas de sistemas, programadores, operadores de la

computadora, departamentos usuarios, administradores y auditores.

Los estindares deberan ser revisados, actualizados regularmente y modificados
cuando resulte necesario, con el fin de asegurar que reflejen con exactitud Jas politicas en
uso.

La técnicas de control se enfocan a:

* dedocumentacién de sistemas.
* de documentacion de la programacion.

de documentacion de los programas.
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Estandares para la elaboracién de la documentacion de las operaciones.

Estos estandares para la documentacion individual de programas se aplican en
forma adicional a los estandares generales de operacién para actividades como
el manejo de las cintas magnéticas, operacion de la maquina, mantenimiento del
equipo y otras actividades normales de operacidn. -

* Se deben establecer estandares de documentacion para la preparacién de
instructivos para las personas que se responsabilicen del control sobre los datos

de entrada y salida de [a computadora (grupo de control y grupos de usuarios).

3.7.2, Asegurar que Todos los Sistemas Sean Documentados Correctamente.
Estandares Minimos de Control

Debe existir un comite que asegure la solucién de un problema éste sea resuelto y

establecido en forma clara y exacta,

El disefio de sistemas de procesamiento en computadora, sélo .podré ser
controlado efectivamente cuando haya una definicion clara y confiable de los

requerimientos y objetivos de procesamiento del area en revision.

Normalmente los sistemas comerciales de procesamiento de datos, son disefiados
por analistas de sistemas, que carecen de experiencia en los departamentos usuarios y que

en el mejor de los casos no se sentiran responsables por llevar adelante el sistema.
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Un control efectivo acerca de nuevas soluciones a los problemas de
procesamiento, se obtendra sélo haciendo que el analista de sistemas produzea la
documentacion de los componentes del sistema, en forma que el mismo pueda ser revisado

por la gerencia, los usuarios potenciales, asi como los auditores.
Técnicas de Contraol.

* Se debera hacer una difusion del problema para cada problema de procesamiento o

area de aplicacion general.

La elaboracion de una definicion del problema, proporcionara un medio por el cual
la administracion y otros grupos interesados, puedan revisar la definicion del
problema y asi saber de antemano que cambios de politica podra llevar en paralelo
a la instruccion del procesamiento en computadora, y también servira para evitar

que se realicen disefios de sistemas sin autorizacion.

* Se debera preparar la documentacion de sistemas para cada aplicacion.

La documentacién de sistemas, normalmente es preparada para un sistema
completo o un sub-sistema bien definido, mds que para un programa de computo
individual.

* La documentacién de los sistemas deber incluir descripciones de las funciones de

control, de los procedimientos y de las responsabilidades, en forma clara y

completa.

Los controles de procesamiento sélo podrin funcionar en forma adecuada,
cuando los procedimientos de control hayan sido documentados convenientemente y

comprendidos por las persorias responsables de su implantacion.
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3,73, Asegurar que Todos los Programas Sean Documentados Correctamente,
Estandar Minimo de Control

Se deberan de disefiar procedimientos para asegurar que los documentos y

registros de los programas sean completos para una clara compresion del mismo.

Los programas, una vez terminados pudieran no producir los resultados que se
desean debido a que el programador no entendié debidamente el problema o
errores u omisiones, Un control efectivo sobre las correcciones y revisiones a los
programas, asi como proveer un medio aceptable para revisiones por otros grupos

interesados, solamente se podra obtener si existe una documentacion aceptable.
Técnicas de Control

Para cada programa se deberd elaborar la documentacion adecuada de la

programacidn.

Una instalacion de computadora debe proporcionar las facilidades para revisarla
y cuando resulte necesario, revisar los programas. La descripcion del programa,
de los registros y las instrucciones para operacion, debe completarlas el
programador, quien es responsable en un programa, en forma tal que otro
programador pueda entender el mismo y realizar las modificaciones a éste. Esto
solamente se podra realizar con la propiedad indispensable si cada programa

cuenta con [a documentacion adecuada,



3.74.

-78 -

Procedimientos e Instrucciones para Todo el Personal de Procesamientos: de
Datos y Personal del Departamento Usuario, que’ Sean Documentados

Correctamente.
Estandares Minimos de Control

Deben tener procedimientos que aseguren la disponibilidad de toda la
informacion requerida por el operador de la computadora para el cumplimiento de

sus funciones y responsabilidades.

Normalmente los operadores de una computadora, trabajan con muchos
programas elaborados por distintos programadores. El resultado correcto de la
ejecucion de estos programas no debera depender de que el operador tenga en su
memoria los requerimientos acerca de !a operacion de cada uno de ellos.
Unicamente se alcanzara un control efectivo sobre las operaciones de la
computadora cuando existan instrucciones de operacion adecuada, preparadas de

acuerdo con estandares predeterminados.

Deberan existir procedimientos que ascguren fa disponibilidad de 1a informacion
necesaria para entender completamente las operaciones de mantenimiento y
proteccion de errores.

Los archivos pueden destruirse, mantenerse mas ailla del plazo debido o
extraviarse, salvo que se proporcione a las personas que se responsabilicen de las
mismos, instrucciones claras y completas referentes a procedimientos tales como :
control de archivos, fechas de vigencias, disponibilidad, reconstruccion y requisitos

de seguridad de los mismos,
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Se contara con procedimientos que aseguren la disponibilidad de la informacion
necesaria para las personas que se responsabilicen de controlar las entradas y las

salidas de la computadora.

Deberdn documentarse Ias responsabilidades del grupo de control, acerca de
cada sistema. Las instrucciones deberan de ser claras y completas y seguirse en

todos los casos.

Debera haber algin método que asegure que esté disponible toda la informacién
requerida por los departamentos que proporcionan datos o que reciben

informacidn de [a computadora,

El éxito de procesamiento en la computadora, dependeré de la puntualidad con
que se efectie la recepcion de los datos de entrada, de que los mismos sean
confiables y de que estén completos. $6lo se abtendra un control efectivo acerca
de los datos de entrada, mediante la adopcion de instrucciones claras y completas a

los departamentos interesados y su cumplimiento.
Técnicas de Control
Para cada programa deberin elaborarse instrucciones de operacién. -

Debera ser posible para cualquier operador llevar a cabo las operaciones de
procesamiento de cualquier programa a pesar de no tener experiencia previa acerca
det programa en particular. Esto serd posible iinicamente asegurandose de que las
instrucciones de operacidn adecuada las elaboren los programadores por todos los

programas que reciban.

ESTA TESIS WO BEBE
SALIR DE LA BIBLIOTECA
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Ademés de las instrucciones de operacion individuales para cada programa, los
operadores de la computadora deberdn contar con instrucciones detalladas acerca
de sus responsabilidades en general y las acciones que deben emprender bajo

circunstancias especificas.

Se deberan preparar instrucciones acerca del control de los archivos de cada
sistema y ponerlas a la disposicion de la persona encargada de la salvaguarda de

los archivos.

La decumentacidn de [os sistemas debera comprender una seccion acerca de los
procedimientos de control de archivos, una copia de Ia cual debera estar disponible

en |z biblioteca.

Las personas que asumen la responsabilidad de la custodia y seguridad de los

archivos, deberan contar con instrucciones por escrito claras y completas.

Se deberan elaborar instrucciones sobre control de los datos por cada sistema y

hacerlas del conocimiento de las personas encargadas del control de los datos.

Las personas encargadas del control de los datos de entrada y salida pudieran
estar en un grupo de control separado, en el grupo de operaciones de la
computadora, o tratarse de empleados de los departamentos usuarios.
Independientemente de quien realice la funcién, las instrucciones necesarias
deberan formar parte de la documentacién del sistema y hacerse del conocimiento

de la persona apropiada.
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- 8e deberdn elaborar instrucciones por cada sistema al departamento usuario y

hacerlas del conocimiento de los departamentos interesados.
3.8, CONTROLES DE SEGURIDAD.

Generalmente, los controles de seguridad no afectan el procesamiento

apropiado y preciso de transacciones tanto como los controles anteriores.

Conceptualmente, ur sistema seguro es uno que estd a prueba de todo. Los
controles de seguridad ayudan a protegerlo contra fallas de hardware, software y gente,

La ausencia de estos controles, puede incrementar la probabilidad de errores, tales como :

- Operaciones degradadas
- Sistema comprometido
- Pérdida de servicios

- Pérdida de activos

- Pérdida de declaraciones no autorizadas de informacion especial.

Los controles de seguridad, asi también como todos los controles expuestos antes,
se aplican a pequeiios centros de computo, grandes y sofisticados sistemas de computo y

otros servicios de computadoras.

Estos controles son un punto clave, ya que ellos no pueden ser rechazados per el

auditor.
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El control de seguridad esta dividido en tres categorias:

- Peligros
- Técnicas de seguridad fisica

- Técnicas de procedimiento de seguridad
3.8.1. Peligros.

Un peligro representa un riesgo de pérdida o dafio. Lo opuesto al peligro es la
seguridad. En los sistemas de informacion como en otros sistemas, hay usualmente una
Jjerarquia de peligros, proporcionaremos las jerarquias de peligros y las metas de control

contra éstos.
‘Tipos de Peligros.

Los tipos de peligro en un centro de computo estdn dadas por su ocurrencia y su
impacto. Ademas, en cualquier sistema en particular, la manera en que se representan

estos peligros es muy diferente.

- Mal funcionamiento.
Los errores de la gente, el software y del hardware, provocan los problemas
mAs grandes, actos de omision, negligencia e incompetencia, causan mas dafio que

todas las areas juntas.

- Fraudes y accesos no autorizados.
Este peligro es el logro de acciones a través de lo deshonesto, del engafio o

embuste. El fraude puede ocurrir por
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~ Infiltracion y espionaje industrial

- Bloqueando las lineas de comunicacién de datos
- Recepeion de datos de receptores parabélicos

- Curiosear archives de usuarios en terminales

~ Entrar al sistema con clave de otro usuario

- Confiscacion fisica de archivos y otros documentos

- Energia y fallas de comunicacion,

En algunos lados, este peligro puede ocurrir con gran frecuencia, mas que otros
peligros. Para un gran alcance, la factibilidad y confiabilidad de Iz energia y las
facilidades de comunicacion, son una funcion de la localidad. Los apagones
ocurren frecuentemente en época de fluvias y esto se debe contemplar, 5i el
suministro de {a energia no es el conveniente, puede quemar los componentes y
dafiar la computadora. Este peligro puede ser ficilmente controlado con un
regulador de voltaje y con un sistema de energia ininterrumpible. También,
durante las horas de trabajo, los canales de comunicacion estan a veces ocupados

y/o con ruido.

- Fuegos
Los incendios ocurren con mas frecuencia de lo que se piensa y pueden ser
desastrosos, Se deben considerar los fuegos causados accidentalmente asf como

los premeditados.

- Sabotaje y motin.
Se ha tenido casos donde los centros de cémputo instalados en dreas urbanas
han sido dafiados, Pero la ubicacion no es siempre un factor clave; también lo

pueden ser bombas y de ahi resultar pérdidas econdmicas y hasta vidas humanas.
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- Desastres naturales,

Los terremotos, huracanes, inundaciones, trombas, rayos, etc., son
devastadores. El sentido comin y la planeacion ayudaran a reducie el dafio que
puedan causar. Como se vi6 el 19 de septiembre de 1985, fecha que todo México
recuerda con tristeza y que debido al terremoto, también péra el aspecto
computacional fue fatal para el sector piiblico, puesto que sus centros de computo,
estaban instalados en las dreas mas afectadas y que a la fecha no se han podido

recuperar totalmente,

- Peligros generales.

Esta categoria cubre peligros aleatorios que son dificiles de definir y
anticipar. Normalmente, el sentido comiin y las seguridades generales disminuirdn
su ocurrencia. Por ejemplo, un accidente cerca del local del centro de cdmputo se
remediaria con una buena planeacion del sitio donde se implantard el centro de

computo.
Metas de los controles de seguridad contra los peligros.

Las metas de los controles de seguridad contra los peligros pueden ser vistos como
una serie de niveles de controles. Esto es, si un nivel falla, entonces otro nivel lo toma y
asi sucesivamente, y el impacto en el sistema se reduce.
lo. Disuadir. En este nivel, la meta cs la de prevenir cualquier pérdida o
desastre que pueda ocurrir. '
20. Detectar. La meta es la de establecer métodos de monitoreo y
observacion para los peligros y reportarlos para la accion

correctiva.



-85-

- 3o. Minimizar El impacto de desastre o pérdida. Si un accidente o
desgracia ocurre, deberi haber procedimientos establecidos
y facilidades que ayuden a seducir las pérdidas. Por
ejemplo, un respaldo de! archivo maestro nos ayudara a
reducir la destruccion del archivo maestro principal.

4o, Investigacion. Si una pérdida ocurre, se debe hacer una investigacién
inmediatamente para determinar que sucedi6. La
informacion obtenida de la investigacion puede sei' usada
para la planeacion de la seguridad a futuro.

50. Recuperacion.  Debe haber un plan de accion para recuperar desde la
pérdida y comenzar operaciones tan pronto como Sea

posible.
3.8.2. Técnicas de Seguridad Fisica,

Incluyen dispositivos y localizacitn fisica de las facilidades de computo que ayuden
a resguardarse contra [os peligros. Estas Técnicas son :

- Acceso fisico controlado

- Posicidn fisica

- Dispositivos de proteccidn fisica

Acceso Fisico Controlado

La proteccion de control de acceso es basica para un sistema de seguridad. Si
personal no autorizado no puede entrar a las facilidades de la computadora, entonces la
oportunidad de perjuicio es reducida considerablemenie, los siguientes puntos ayudan a

controlar e acceso.
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- QGuardias y escolta especial .

Los guardias deben ser localizados en puntos de entrada estratégicos del
centro de computo, todos los visitantes que tengan permiso para entrar deben ser

acompafiados por una persona designada.
- Registros de entrada/salida.

Todas las personas deben firmar un regiélro indicando la fecha, nombre,

hora de entrada y salida, proposito de la visita y firma.
- Gafetes.

Codificados por color, con una fotografia en lugar visible y es utilizado

para identificar personal autorizado y a visitantes,
- Tarjetas de Entrada/Salida

El control de tarjetas en su equipo, es usado solo en conjuncion con otras
medidas, es probablemente el dispositivo de acceso mds eficiente. Las puertas del
centro de computo se abriran con tarjetas codificadas optica o magnéticamente, la
autorizacion de entrada puede ser controlada dindmicamente por puertas
individuales, tiempo del dia, dia de Ia semana y clasificacion de seguridad de los
individuos a quienes de les fue dada la tagjeta. Las autorizacior;es pueden ser
facilmente aumentadas, borradas, y las actividades de entrada son puesta en un

reporte para un control oficial.
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Los estados de abierto y cerrado de las puertas pueden ser monitoreadas, e intentar
una entrada no autorizada, puede ser detectada inmediatamente y una alarma

sonard.
- Monitores de Circuito Cerrado.

Los dispositivos de monitores de circuito cerrado de t.v. y cimaras son
conectadas a un panel de control, para ser vigiladas por personal de seguridad,
éstas son muy populares. Son muy efectivos para controlar una &rea mily grande
concentréndolos en puntos de entrada y salida.

- Papel Destrozado.

Los reportes nunca deben arrojarse al bote de la basura. En un sin fin de
casos, los ladrones pudieron robar informacion confidencial obteniéndolos del
deposito de basura, Cualquier reporte si se va a tirar, se debe triturar en caso de
no tener maquina trituradora, se debe despedazario hasta hacerlo confett y asi no
podra ser reconstruido.

- Entrada con Doble Puerta.

La primera puerta permite el acceso a los servicios de computo, la segunda

puerta tiene que ser abierta para entrar al cuarto donde se encuentra la maquina.
- Puertas de Emergencia abatibles en un sélo sentido.

Los dispositivos antes mencionados pueden ser combinados con otros
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medios de seguridad. Por ejemplo, la tarjeta puede ser combinada con um

identificador de geometriz de manos.
Posician Fisica,

La posicion del centro de computo es una consideracidn importante en la

planeacion de la seguridad. Debe tener jos siguientes lineamientas :

- Posicion Remota.

El sitio de la computadora debe ser localizado lejos de aeropuertos,
equipos eléctricos (radares, micro-ondas), dreas urbanas decadentes, trificos
pesedos, calentadores de vapor, etc., si ef sitio no puede estar tan remoto como sea
deseable, se puede localizar en un punto donde se tenga un radio de 60 a 100
metres y que no fenpa nada que ver con el exterior instalando alrededor de 8,

reflectores y una cerca en su perimetro.
- Edificio Seperado,

Muchos especialistas en seguridad recomiendan que el centro de computo
sea encasillado en un edificio separados; cuando ocupa un edificio separado, el
contro! de acceso es més facil, y hay menos riesgo de peligros generales, Por
ejemplo, hay menos riesgo de dafios de agua o provocadas por fuego de productos
inflamables utilizados por otros ocupantes, La desventaja de ur edificio separado
es que un ataque deliberado en Iz fuente de poder, lineas de comunicacién y
suministros de agua pueden ser mas ficiles porque el centro de computa estd

encasillado en una estructura especifica.
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Si el centro de computo, no esta encasillado, entonces debe estar en el centro del
edificio, lejos de paredes y no se ubicard en las plantas altas y bajas, no debe ser

hecho como un aparador o una vitrina.

- Identificacion.

El sitio de la computadora no debe contener ningin signo que lo identifique al

exterior,

- Control del Equipo Accesorio.
~ .
La energia y las lineas de comunicacion deben ser localizadas bajo tierra. Los
dispositivos de tomas de aire, compresoras y torres de enfriamiento deben ser
protegidas con barreras y/o localizadas en alturas que no puedan ser aicanzadas

facilmente.

- Posicion de las Facilidades de Respaldo.

El respaldo juega un papel muy importante en muchas areas del sistema total de
control y es el elemento clave de recuperacion. Las facilidades de respaldo deben
estar Jo suficientemente lejos del centro principal para salvarse de los mismos
peligros, poderse recuperar rapidamente y ser util, el sitio donde se localizan los

respaldos debe ser confidencial.
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Dispositivos de Proteccién Fisica

Los dispositivos adicionales de proteccién deben ser considerados en un plan de

proteccion general con los puntos siguientes :
- Drenajes y Bombas de Agua.

Algunas veces los tubos de agua se revientan o el agua en la extincién de
un fuego o inundacién amenazan a un centro de cémputo. Para ayudar a reducir el
impacto de estos percances, los drengjes y bombas de agua deben ser instalados

lejos del centro de computo.
- Energia de Emergencia.

De nueva cuenta, el respaldo juega una parte importante en el control. Los
UPS (Uninterrumpible Power System) que significa sistema de energia
ininterrumpible, este debe ser instalado para respaldo de energia para proveer
procesamiento continuo. Esto depende hasta de la frecuencia y naturaleza de fas
variaciones de energia y el efecto que tienen en el centro de computo. Las fallas
de energia o varjaciones pueden ir de pocos milisegundos o en lapses de gran
tiempo. Estas fluctuaciones de energia pueden resultar en pérdidas de datos,
errores en el procesamiento, tiempo perdido, mal funcionamiento del equipo,

daitos, etc.

Un estudio completo de fallas de energia deben ser hechas para determinar
las causas de cualquier variacion, para centros de computo-menores se puede

eliminar con un equipo generador de energia o con reguladores de voltaje.
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Pero hay que recordar que cualquier interrupcion puede ser critica y producir 7

muchos efectos no deseados.

Aunque un UPS no puede ser justificada en algunos lugares estables, en un

futuro pueden fallar,
- Cubiertas.

Todos los equipos deben ser protegidos con cubiertas de plastico cuando
no se utilicen, en muchos casos los dafios por agua en equipo de computo se
reducen durante un fuego porque el equipo fue tapado y no penetr6 en €l el agua.

- Control de fuego.

Existen 3 clases de fuego :

Clase A - Celulosa

Clase B - Liquidos flamables

Clase C - Eléctrico

Por lo general, el centro de computo maneja las clases A y'C, por lo que,

necesitan detectores de humo y métodos de extincian,

Se recomiendan los siguientes extinguidores con base a costo y tamafio del

Centro de Cémputo.
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* Extinguidores portatiles de Biéxido de Carbono 0 HALON.,
* Gas flourido
. Sistemas con HALON ( no provoca daiios a humanos y es el mejor
de todos los medios de extinsion, preferencialmente el 1301).
* Sistemas con CD2 (con bidxido de carbono, es el indicado para la
clase C, pero puede sofocar al personal).
* Rociadores de agua.
* Sistemas de extincion de humo (a veces es un gran problema, mas
que el fuego, porque el material que se quema es toxico como el

pldstico y el vinil).

Para los sistemas de extincion, el personal debe percatarse de que
realmente es importante el fuego y encender el sistema en el panel de control y
habiéndose encendido las alarmas audibles y visibles para comunicarse ademas con

la Central de Bomberos.
- Seguridad del edificio en general.
Las paredes del edificioc deben ser construidas con concreto. Paredes y

techos deben tener al menos un rango de una hora de soporte al fuego directo. E!

nimero de puertas debe ser limitado, no tendra ventanas y debe contener ductos de

humo.
3.8.3. Técnicas de Procedimientos de Sepuridad.

Es dificil a diversion entre técnicas de seguridad fisica y por procedimientos,

porque hay mucho de comun entre los dos.
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Una técnica puede trabajar en conjuncion con otra, y engrandecer la efectividad de
las demids. En mayor instancia, una técnica de seguridad por procedimiento es nada més

que el uso de una técnica de seguridad fisica.
En donde las técnicas de seguridad fisicas con fuegos, desastres naturales, etc., y
las técnicas de seguridad por procedimiento son casi exclusivamente para el control de

acceso, se requerirdn de las siguientes técnicas de seguridad fisicas ;

- Integridad

Aislamiento
- Identificacion
- Autorizacién
- Autenticidad
- Monitoreo

- Integridad

Significa que el sistema es confiable y dependiente. Como un concepto en los
controles de seguridad, !a integridad es basicamente el aseguramiento de que el sistema
esté funcionando en forma completa y correcta. La ausencia de integridad ocasionard que

los demas conceptos no sean efectivos.

Aislamiento

En los centros de computo, el aislamiento debe ser mantenido entre los usuarios y

la informacién. También entre los recursos, el hardware, el software y los procesos.
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Este concepto reconoce y trata con el incremento de compartimiento simultaneo
de facilidades y procesos y el uso extensivo de redes de comunicacion de datos en los

sistemas de computo de hoy en dia,

El procesamiento concurrente de diferentes usuarios, requiere la separacion y
proteccidn de informacion individual y de los procesos de trabajo. El incremento en el uso
de redes de comunicacion de datos ha abierto otras exposiciones que deben ser protegidas,

Muchos procedimientos de proteccion que afectan el aislamiento son los siguientes :

- Desconexion y separacién. Una forma de que el aislamiento de alcance por

distribucién geografica y k’)gica enla cual no hay conexiones entre ciertos
elementos del sistema.
Aunque existen relaciones que deben permanecer como las de
operador/consola, operador/programa, programa/computadora,
anglista/programa, usuatio/terminal, etc. Por lo tanto, para tener aislamiento
debemos evitar cierto tipo de combinaciones.

- Acceso de privilegio minimo. El privilegio asignado debe ser apropiado para el
usuario y tener Ja autoridad minima de acceso necesario para realizar los
procesos requeridos y no mis.

- Ofuscacion. Este procedimiento sirve para aislar por confusion, aturdimiento,

obscurecimiento u ocultamiento de una penctracion potencial en el sistema. Esto

se podria hacer, ocultando algunos archivos que no sean desplegados en el listado
de archivos, inhibir el despliegue de la entrada en el "user name" y en el

"password".

Un procedimiento que ayuda a reducir la vulnerabilidad inherente en
comunicacion de datos es comunmente referida a una encriptacion o criptografia.

Los sistemas de encriptacion comunes envuelven :
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-

Sustitucion. El cual es la relocalizacion de mensajes de caracteres con otros
céracteres por medio de tablas.

Transformacion. El cual es la conversion de caracteres en un mensaje por un
procedimiento aritmético.

* Transposicion. La cual cambia el orden de caracteres en un mensgje.

Se pueden instalar cajas de encriptacion entre una terminal y el modem. EIl mas
comin de los métodos es el de cambiar caracteres por letras y numeros en el mensaje

original,

Identificacion

Si un sistema instala procedimientos de aislamiento, entonces los sistemas deben
tener también, la habilidad para identificar interfases autorizadas y apropiadas. El sistema
debe tener la habilidad de distinguir entre aquellos usuarios que su acceso s permisible y
aquellos quienes no lo tienen. Dependiendo en el nivel de seguridad requerido, ya sea la
persona, la terminal, el archivo, yfo el programa deben ser identificados, para que el
derechio de uso pueda ser verificado, y el usuario pueda ser contablemente autorizado.

Los métodos para cfectuar esta identificacion son Jos siguientes

- Posecion de usuario. Un usuario es idemiﬁcndo.por algo que ¢l tiene en su

posesion. Los puntos de identificacion pueden consistir de:

* Cddigos (también llamados passwords)
* Claves para asegurar
* Gafetes

* Cintas magnéticas o tarjetas Opticas
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* Nimeros telefonicos

* Nitmero de terminal

* Claves de encripcion
La principal desventaja de estos puntos de identificacion es que la
probabilidad es relativamente alta de que ellos puedan obtener estos puntos

y usarlos en su contra.

- Algun usuario conoce. Un usuario es identificado sobre la base de que él sabe

alge y solo él lo conoce. Ejemplos de estos puntos son:

*  Codigos personalizados que son tambiados regularmente.

*  Secuencias donde las respuestas del usuario son un conjunto predispuesto
de preguntas, por ejemplo, direccion anterior, lugar de nacimiento, color de
los ojos de la esposa, etc.,, La efectividad de este punto de identificacion

esta directamente relacionada al rango de cambio.,

- Caracteristicas del usuario. El usuario es identificado sobre la base de que algo
es parte de €l y unicamente suyo. Estas caracteristicas pueden dividirse en dos
categorias:

*  Neuromulscular, tal como una firma y escritura,

* Genética. La categoria de genética cubre lo siguiente: -Geometria del
cuerpo (identificacion de la geometria de la mano esti siendo
utilizado en muchos casos)

- Huellas digitales
- Patrones de respuesta de voz
- Apariencia facial (el uso primario esta en el gafete, no estd todavia

disponible comercialmente para identificacién por computadora).
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- Iris del ojo y retina
- Impresiones del labio

- Patrones de onda del cerebro

Las caracteristicas arriba mencionadas son caracteristicas especiales que distinguen
a una persona de otra. Sin embargo, la tecnologia de computo no esté disponible

comercialmente para esta clase de identificaciones ain.

Posicidn de terminales. Sobre la base de posicién, las terminales pueden ser dadas

en diferentes clasificaciones y niveles de seguridad.
Autorizacion

Una vez que una persona ha sido identificada como un usuario vilido, viene la
pregunta, que autoridad tiene?, esto es, que archivos en una base de datos los
procedimientos deben ser arreglados para determinar quién tiene acceso a que archivos,
quienes tienen ¢l derecho de agregar y borrar, y quién es el responsable de administrar

esos archivos. Los siguientes puntos ayudan a tratar el concepto de autorizacion.

~ Categorizar la autorizacién. Este paso determina la autoridad especifica de
usuarios, programas y hardware. Las clases de autoridad i)ueden incluir
usuarios pera documentar, usuarios para equipar, usuarios para programar,
usuarios parz archivar, terminal para programar, programa para archivar,
programa para programar, etc.
Esas actividades que deben ser designadas en conjuncién con tipos de
autoridad son lefdas, escritas, agregadas, cambiadas, borradas, copiadas,

creadas y apendizadas, etc.
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- Usode codigos. Los codigos (también llamados claves) son ligados a una tabla
de autorizaciones. La tabla de autorizaciones es turnada a. una tabla de
identificaciones, esto es, el usuario es identificado primero como vélido.
Entonces esto determina que puede hacer el usuario. Adan mas, los cdigos
pueden ser asignados no solamente a archivos sino que pueden llegar a nivel de

registro y si es necesario a campos.

- Programa de seguridad. El centro de computo por si mismo debe ser
programado no solamente para identificar usuarios validos sino asegurarse que

1a autoridad apropiada ha sido otorgada.

En suma, el programa de seguridad debe tener la habilidad de cambiar la
identificacién y autorizacion también como los cambios en los requerimientos
de seguridad basados en [a hora del dia, dia de la semana, fines de semana, dias
festivos, etc. Por ejemplo, ciertos usuarios deberian perder su autoridad en
fines de semana, vacaciones, o dias festivos. Incluido en el programa, debe
también tener una rutina que reporte la fuente de cualquier violacion intentada

inmediatamente.

Autenticidad

Los procedimientos de autenticidad son requeridos para mostrar que algo es vilido
o genuino.

Aunque alguna o algunas facilidades pueden ser identificadas apropiadamente y
autoridad dada para accesar algo o para realizar alguna actividad, el sistema no puede
asegurar que el usuario es vélido especialmente si el usuario es identificado sobre la base

de "que tiene" o "que conoce".
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Perigdicamente, durante la utilizacién de archivos sensitivos (también como otros
recursos), la validacion de los usuarios debe ser confirmada. Esta confirmacién puede

incluir uno o todos los procedimientos de autenticidad siguientes:

- Observacion fisica, enviar a alguien a la fuente de emisién para confirmar que el

usuario es quien lo estd reclamando.

- Desconexiones periodicas y procedimientos de volver a llamar, por ejemplo,
una terminal es desconectada y conectada nuevamente para ver si la terminal
apropiada responde.

- Solicitudes periadicas para mayor informacicn o reverificacion del usuario.

Monitoreo

Monitoreo ¢s ¢l hecho de observar, checar o vigilar algo. Este concepto reconoce
que mas tarde o mas temprano, o en forma accidental o intencional, los controles ya
mencionados seran neutralizados o rotos, Algunas capacidades del sistema especificos

soportan los procedimientos de monitoreo incluyendo lo siguiente :

- Deteccidn de violaciones de seguridad; un sistema de seguridad debe ser
instalado para detectar cualquier violacion de seguridad tan pronto como éste
ocurra. Ejemplos de violaciones son, desuniones de usuarios de codigos de

identificaciones de terminal, y solicitudes no autorizadas para un archivo.



CAPITULO IV
INTRODUCCION

La planeaciéon de una metodologia estandarizada para auditar sistemas de
informacion computarizados en operacion tiene como objetivo dar un enfoque sistematico
que permita al Auditor en Sistemas de Informacion realizar su actividad con mayor

eficiencia y efectividad.

E! avance de nuevas tecnologias y la necesidad de automatizar procedimientos,
impone necesidades de prever los diversos tipos de riesgos existentes. La oportunidad de
establecer controles y supervisarlos, no solo resuelve la necesidad de supervisar las

actividades, sino garantizar la medida de la obtencidn de resultados con alta eficiencia.

La suditoria establece las acciones pettinentes para evaluar los diversos tipos de
riesgos, catalogando su grade de incidencia y su probabilidad de ocurrencia, y planteara
los controles pertinentes a aplicar. De la observacion de estos controles y su evaluacion,
apoyandose en procedimientos de verificacion y comprobacion podrd emitir su opinidn
que retroalimentara al sistema, pudiéndose establecer un seguimiento integral. El

planteamiento metodologico se descibira posteriormente.

La metodologia propuesta en este capitulo no es la tnica para fines especificos, sin
embargo es una alternativa para establecer un enfoque sistemético al proceso de auditar un

sistema de informacion en operacion.
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4, METODOLOGIA PARA EVALUAR UN SISTEMA DE INFORMACION
COMPUTARIZADO EN OPERACION
4,1, METODOLOGIA ESTANDARIZADA DE AUDITORIA INFORMATICA

El Auditor en Sistemas de Informacion { ASI ) debe entender los pasos y técnicas
necesarias para planear, desempefiar y completar una auditoria, apegindose en todo
momento a las normas, y al uso adecuado de procedimientos y técnicas comunes en el

desarrollo de auditorias,

* Planear un enfoque de auditoria eficiente y efectivo, definiendo los objetivos y el
alcance de la auditoria, preparando el programa de la auditoria y planaendo los recursos
necesarios.

* Obtener y documentar las pruebas de auditoria, utilizando las técnicas
apropiadas,

* Evaluar y presentar un informe de hallazgos, conclusiones y recomendaciones
para informar de su efectividad, eficiencia y el estado de los controles,

* Evaluar las acciones tomadas por la administracion con respecto a la

implantacién de las recomendaciones contenidas en el informe de auditoria.

4.2. PLANEACION ESTRATEGICA

La planeacién adecuada es el primer paso en la realizacion efectiva de las

auditorias informaticas.
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El Auditor deberd entender el entorno general de la empresa, donde I auditoria va

" a ser realizada, asi como los riesgos de control y los riesgos de la empresa asaciados.

Las siguientes son parte de las dreas que deberin ser cubiertas durante la

planeacion de la auditoria :
4.2.1, Entenderla Empresa y su Medio Ambiente

Al plantear la auditoria, ¢l auditor deberd tener una comprensién general del medio
ambiente bajo revision. La auditoria deberd incluir un entendimicnto general de las
diversas actividades de la empresa y funciones referentes al tema de auditoria. El auditor

ita entender el entorno regulador en el cual opera la empresa.

Los pasos a seguir por el auditor para obtener una comprensién de la empresa

debe incluir :

* Estudiar cualquier informe
* Leer materiales retrospectivos, incluyendo publicaciones, informes anuales, pre-

_ informes de andlisis financieros entre otros.
* Entrevistar a los directores principales para entender las actividades de la
empresa.
* Revisar previamente los informes de auditoria y los planes estratégicos a corto y v
largo plazo.

* Conocer material sobre el comité de sistemas.
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Riesgos de Auditoria y Materialidad.

El riesgo de Auditoria puede ser definido como el riesgo de que Ia
informacién/informe financiero puede contener un error material o que el Auditor no
pueda detectar un error que ya haya ocurride. El riesgo de Auditoria se divide en :

* Riesgo Inherente, Un error puede ser material o significativo cuando se combinz
con otros encontrados durante la auditoria, asumiendo que no hay controles
compensatorios relacionados.

* Riesgo de Control. Un error material no serd evitado o detectado
oportunamente con base en un sistema de controles internos.

* Riesgo de Deteccion. Es el riesgo que un auditor tiene al realizar pruebas
exitosas de un procedimiento de andlisis inadecuado. El auditor puede concluir que no

existen errores materiales cuando en realidad los hay,

La palabra "material”, asociada con cada uno de estos componentes o riesgos, se
refiere a un error que deberia ser considerado significativo cuando se realiza una auditoria.
Para una auditoria financiera, un error material podria ser uno que afecta los estados
financieros. En una Auditoria de Sistemas de Informacion Computarizados, la definicion
de un error materia! dependera del tamafio o importancia de la entidad bajo auditoria, asi
como de otros factores.

* Entrevistar al personal responsable del drea de sistemas para entender y
documentar el ambiente general del centro de computo en cuanto a su estructura

organizacional y plataformas de hardware y software.
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Riesgo de la Empresa.

Los riesgos de la empresa son aquellos que pueden impactar a largo plazo en la

factibilidad de un negocio o compaiia.
Objetivas de Control Interno.

Un sistema automatizado bien disefizdo debera tener controles internos sobre todo
en sus principales funciones. Ademas el ASI entendera los objetivos de control basicos
que deberan existir para todas las aplicaciones. Los objetivos del sistema de control

interno incluyen :

* Controles Contables Interos. Son principalmente dirigidos a las operaciones
contables. Esto significa el respaldo de los valores y la recuperacion de los registros

financieros.

* Controles Operacionales, Son establecidos para vigilar que las funciones y

actividades / dia cumplan con los objetivos de la empresa.
* Controles Administrativos. Son establecidos de acuerdo con la eficiencia
operacional en el 4rea funcional. Los controles administrativos pueden ser descritos como

soporte de los controles operacionales.

Algunos ejemplos de controles internos son :
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* Salvaguarda de activos.
* Estar de acuerdo con las politicas corporativas o requerimientos legales.
* Exactitud y cumplimiento de transacciones.

* Recuperacion de los procesos,
Objetivos de Contro! en los Sistemas de Informacién.

Los objetivos de control intemo aplicados a todas las dreas, podrian ser manuales
o automatizados. Por lo tanto, el ASI deberia tomar los objetivos de control intermo y

trasladarlos hacia procedimientos especificos de auditoria en sistemas de informacion,
Alguncs ejemplos de objetivos de control interno automatizados incluyen :

* Transacciones capturadas y actualizadas solo una vez.

* Las transacciones reprocesadas son reportadas,

* Las transacciones duplicadas son reportadas.

* Los archivos son debidamente respaldados para permitir una recuperacion
adecuada.

* Todos los cambios a la operacion del software deben ser aprobados y evaluados.
Objetivos de Auditoria General.

La administracién puede dar al ASI un objetivo general a seguir cuando se realiza

la auditoria,
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Por ejemplo, ellos pueden pedir al auditor cue evalie todos los controles internos
de una drea dada o pueden pedir que ¢l auditor determine que el inventario de la localidad

estd en "buen estado".

En el primer caso, el ASI puede hacer una revision general que consiste en
observaciones, entrevistas y revision de documentacién. Puede no ser una evaluacion
detallada. En el caso posterior, €l auditor puede realizar pruebas detalladas del inventario

incluyendo prueba de cuentas y conciliaciones contables.

Entender los objetivos de la auditoria en general es un paso importante en la

planeacion de una auditoria en sistemas de informacién.

Objetivos de Ia Auditoria de los Sistemas de Informacién.

Un elemento clave en la planeacién de una auditoria en sistemas de informacion
consiste en trasladar los objetivos basicos de la auditoria a objetivos especificos de

auditoria de sistemas de informacidn.

E! ASI debera tener un entendimiento general de como los objetivos de la auditorfa
general pueden ser trasladados a objetivos especificos en el control de sistemas de

informacion.
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Procedimientos de Control General,

Los controles generales son sobre todo interdependientes y se aplican a todas las
dreas de la organizacion. Los procedimientos de control incluyen politicas y
procedimientos establecidos por la administracién, pera proporcionar una razonable
seguridad sobre los objetivos especificos que se llevaran a cabo. Los siguientes son los

procedimientos de controf :

* Politicas de seguridad logica, organizacional y procedimientos para asegurar una
adecuada autorizacién de transacciones y actividades.

* Politicas globales para el disefio y uso de documentos adecuados de registros, a
fin de ayudar a asegurar el registro adecuado de transacciones { ejem. rastro de
auditoria de transacciones ).

* Procedimientos y caracteristicas para asegurar los respaldos adecuados de
acceso, y uso de valores y facilidades.

* Politicas de seguridad fisica que se apliquen a todos los centros de cémputo.

Esta lista puede ser aumentada, sin embargo, el ASI deberd entender dstos
conceptos de procedimientos de control general y como seran aplicados en la planeacion

de una auditoria,

Los controles son generalmente clasificados en :
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* Preventivos

Son aquellos controles que estan disefiados para prevenir la ocurrencia de un error,
emisién o acto malicioso. Un ejemplo de control preventivo, serfa el uso de sofiware de
control de acceso que permite sélo al personal autorizado la entrada a archivos

importantes.

* Correctivos.

Son aquellos controles que corrigen los errores, omisiones, o actos maliciosos, una
vez que se han detectado. Un ejemplo de un control correctivo, es un proceso
automatizado que compruebe la captura de fechas de facturas y por omision dé la fecha

del sistema para facturas que tienen datos que se salen del rango checado por este campo,

* Detectivos.

Son aquellos controles que detectan un error, omisién o acto malicieso que ha
ocurrido y se ha reportado. Un ejemplo de un control detectivo, serfa la impresién de la

clave comiln de acceso violada.
Procedimientos de Control en Sistemas de Informacion.

Cada procedimiento de control general puede ser trasladado a un control

especifico de sisteras de informacién.
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Por ejemplo, el ASI puede trasladar su procedimiento general de un respaldo a un
sisterna de informacién, relacionado con un grupo de procedimientos de control que
cubren los respaldos de acceso en programas de computadora, datos y equipo de
computo.

Los procedimientos de control de informacién pueden ser agrupados en las

siguientes Areas :

* Procedimientos de control de organizacion general.

* Accesos a los datos y programas.

* Metodologias en el deasarrollo de sistemas.

* Operaciones de procesamiento de datos.

* Programacion de sistemas y funciones de soporte técnico.

* Procedimientos de aseguracion de calidad del procesamiento de datos.

El ASI entenderd como los procedimientos de control general pueden ser
trasladados a otros mas especificos de control de sistemas de informacién, Este
entendimiento es importante en la planeacién de una auditoria. El concepto del Debido
Cuidado Profesional es también fundamental en la planeacion de una auditoria. El Debido
Cuidado Profesional es la Norma General No. 8 para [a realizacion de un trabajo. Esta
norma establece : "El Debido Cuidado Profesional debe ser efectuado en todos los
aspectos del trabajo del Auditor, incluyendo la observacion aplicable a las normas de

auditoria."
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Procedimientos de Auditoria General.

Los procedimientos de Auditoria General son las etapas bésicas en la realizacién
de una auditoria e incluyen lo siguiente :

* Evaluacion de riesgos,

* Planeacion de auditoria individual,

* Revision preliminar del érea / o sujeto de auditoria,

* Obtener, registrar y entender ef area / o sujeto de auditoria,

* Evaluar el drea / sujeto de auditoria, '

* Prueba de cumplimiento,

* Prueba sustantiva,

* Reporte de Auditoria, y

* Seguimiento.
Procedimiento de Auditoria en Sistemas de Informacidn,

Las auditorias de los sistemas de informacion siguen los mismos procedimientos
generales recomendados anteriormente. Por ejemplo, el primer paso de la planeacion de la

auditoria es obtener un entendimiento general del 4rea a auditar.

Por o tanto el auditor entendera los procedimientos de pruebas y evaluacion de ios
controles de los sistemas de informacion, estos procedimientos incluyen :
* El uso de software generalizado de auditoria para examinar los contenidos de los

archivos de datos.
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* Técnicas de diagramas de flujo para documentar aplicaciones automatizadas.
El ASI debe tener suficiente entendimiento de estos y otros procedimientos para

permitir a planeacién de prueba de auditoria apropiada.

Otros Criterios de Planeacién y Consideracion,

El resultado de los negocios, requerimiento regulatorio y otras materias afectardn
el proceso de planeacion dei ASL. El ASI debera entender que otras consideraciones
pueden impactar el rendimiento general de la auditoria y tomard en consideracion lo

siguiente :
* La implantacion de sistemas / fin del mismo.
* Actualy futuras tecnologias.

* Limitacién de los recursos de los Sistemas de Informacion.

Crimenes por Computadora.

Cuando oimos hablar de delitos por computadora pensamos que es algo probable

que ocurra en nuestro medio, sin embargo, debemos observar dos puntos importantes :
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* 1 - La seguridad de los sistemas ha descansado en "controles por ignorancia®, es
decir, como la mayoria de la gente anteriormente no conocian nada de computadoras, no
podian alterar mal intencionalmente los sistemas o la informacién en ellos contenida, Pero
estos "controles por ignorancia" seran mas débiles conforme aumenta la gente con mayor

conocimiento de aspectos compttacionales.

* 2 - El incremento de las redes computacionales, la complejidad de los sistemas y
el creciente intercambio de informacién hacen méas amplio el nimero de personas que
pueden accesar un sistema, y por consiguiente, deben existir mis y mejores controles para

incrementar la seguridad.

Los sistemas de claves de acceso ( passwords ), deben ser mds efectivos,
permitiendo el acceso del usuario sdlo a las aplicaciones o archivos que son necesarios
para su trabajo y no a todo el sistema. Sera necesario tener controles y registros para
identificar las transacciones que cada usuario haga en un sistema, para prevenir los
ambientes de anonimato donde el usuario siente que nadie puede darse cuenta de lo que

hace, lo cual invita a los delitos o a las ineficiencias,

Categorias de Delitos por Computadora,

Los delitos por computadora pueden ser diversos, pero basicamente se refieren a

acciones en contra del equipo de computo y / o software relacionado con él.
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Existe el "Acta Federal de Proteccién a los Sistemas de Computo” donde se

definen cuatro categorias principales de delitos por computadora :
* 1 - Introduccion de datos fraudulentos er un computador.
* 2 - Uso no autorizado de un computador y sus facilidades.
* 3 - Alteracion o destruccion de la informacion.

* 4 - Robo por medios electrénicos, de dinero, herramientas financieras, servicios

o informacion.

Métodos de Ejecucién de Delitos

Los métodos que se utilizan para cometer estos delitos son muy variados :

Entre Tos mis comunes se encuentran el de la alteracidn de datos de entrada, el
cual puede ser utilizado en contra de sistemas de noéminas, cuentas por cobrar, cuentas por

pagor y/o proveedores, etc.

Si no se cuenta con un control adecuado de autorizaciones y separacion de
funciones, este método puede ser ficilmente implementado por cualquier operador o

persona con acceso al sistema.
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Otro método es conocido como la "Técnica de Salami® que consiste en llevar
pequeiias "rebanadas" de dinero, casi indetectables, de muchas cuentas a una sola cuenta,

& la que el perpetrador tiene acceso.

Algunos métodos como el del “Caballo de Troya", "Bombas Légicas", etc, atenta
con la integridad de los programas y la informacién y cuando incluyen la caracteristica de
reproducirse asi mismos, reciben el nombre genérico de "Virus". Los virus son tema para
mucha discusién y analisis; aqui solo diremos que al igual que en los casos de los virus
bioldgicos, la mejor manera de evitar su propagacién y contagio, es seguir reglas de
"higiene" basicas, no intercambiando diskettes sin control, evitando las copias no
autorizadas, revisando periodicamente los sistemas con los programas de diagndsticos de
virus que ya existen en ¢l mercado y per si acaso, contando siempre con los respaldos

adecuados para la informacién y programas.

Reglamentaciones

Dentro de los esfuerzos de indole legal para evitar o castigar los delitos por
computadora se cred el Acta sobre Abusos y Fraudes con Computadoras, la cual establece
penas de multas considerables y prision, para aquellos que conscientemente accesan a un

computador sin autorizacion y obtengan ganancias por los movimientos fraudulentos.
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Esta Acta ha tenido algunas revisiones y contiene otras penas para violaciones que

no necesariamente le brinden una ganancia al perpetrador del delito.

En cuanto a la prevencion de copias de programas existe el Acta de Derechos de
Autor de Software de Computadoras, lo cual provee a los desarrolladores de programas
de Derechos exclusivos sobre sus productos y pueden ser un instrumento muy eficaz para
enfrentar la pirateria. Finalmente, podemos afirmar que si bien es mucho lo que falta por
clarificar respecto a los delitos computacionales; es por eso que se deben establecer
controles, politicas y procedimientos, que coadyuven a preservar la integridad y buen uso

de los activos informaticos.

El ASI tiene la responsabilidad de identificar y reportar crimenes por computadora
cuando son detectados en una auditoria tipica de sistemas de informacion. E! ASI debe
tener un entendimiento general de la naturaleza de los crimenes por computadora y de
dreas que sott vulnerables a estas actividades. Este entendimiento ayudard al ASI a

planear la auditoria con esos riesgos potenciales en mente.

4.3. DESARROLLO DE PROGRAMAS DE AUDITORIA

4.3.1. Estructura y Fases del Programa de Auditoria.
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Un programa de auditoria es un grupo de procedimientos de auditoria
documentados, diseflados para llevar a cabo los objetivos de auditoria planeados. Un

programa de auditoria debe incluir lo sigviente ;

* Sujeto de Auditoria
- Identificar el 4rea a auditar.
* Objetivo de la auditoria

- Identificar el préposito de la auditoria. Por ejemplo, un objetivo puede ser
determinar qué cambios pueden ocurrir en el codigo fiente en un programa de un

medio ambiente bien definido y controlado.

* Ambito de Ia auditoria

- Identificar los sistemas especificos 6 la unidad de la organizacion a ser incluida en
la revision. Por ejemplo, en los cambios del programa del ejemplo anterior, el
ambito puede estar limitado a la revisién de un sélo sistema de aplicacidn o a un

periodo de tiempo limitado.

* Planeacién de una auditoria

- Identificar las herramientas, técnicas y recursos requeridos,
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- Identificar las fuentes de informacion para evaluar y revisar aspectos tales como;
diagramas funcionales de flujo, politicas, normas, procedimientos y papeles de

trabajo anteriores a la auditoria.

- Identificar centros de computo para ser auditados.

Procedimientos y pasos de auditoria
- Reunir datos,

- Identificar y seleccionar vias de acceso de auditoria para Ia verificacion de

controles.
- Identificar y obtener las politicas, normas y lineamientos a analizar.

- Desarrollar herramientas y metodologias de auditoria para evaluar y verificar los

controles.

* Procedimientos para examinar los resultados de pruebas 6 analisis.
* Procedimientos para comunicacion con la administracion.

* Preparacion del informe de auditoria.
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* Procedimientos de anélisis del seguimiento.

- Normas para evaluar / examinar la eficiencia y efectividad.

- Procedimientos para examinar controles.

- Revisar y evaluar la validez de documentos, politicas y procedimientos.

El programa de auditoria también se convierte en una guia para documentar los
pasos de la auditoria realizada y sefalar el lugar de la evidencia en los papeles de trabajo
de Ia misma. El ASI debe firmar y fechar los diversos pasos, tal como los realiza para

proporcionar una pista de registro y realizacion.:

Aunque un programa de auditoria no sigue necesariamente un grupo de pasos, el
ASI seguiria tipicamente las fases del programa secuencial para obtener una comprension
de la entided bajo auditoria, evalvar la estructura de control, y entonces examinar los

controles.

4.3.2. Prueba de Cumplimiento vs: Prueba Sustantiva.

La diferencia entre la prueba de cumplimiento y la prueba sustantiva es un

concepto importante para el ASI. Una prueba de cumplimiento determina si los controles
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estin siendo aplicados, en la manera escrita en la documentacién del programa o como se
describe por el auditado. Una prueba de cumplimiento determina si los controles estin
siendo aplicados de una manera que "CUMPLA CON" las politicas y procedimientos de [a
administracién. Por ejemplo, si el ASI estd preocupado de que los controles de [a
biblioteca de programas estén trabajando adecuadamente, puede seleccionar una muestra

de programas para determinar las versiones fuente y objeto de las mismas.

Una prueba sustantiva establece la suficiencia de los controles existentes en
proteger a la organizacion de actividad fraudulenta. Los auditores financieros usarian
pruebas sustantivas para examinar los errores monetarios que han afectado directamente

los balances de declaracton financiera.

Para un ASI, una prueba sustantiva es mucho mas extensa. Un auditor puede
desarrollar una pureba sustantiva para determinar si los registros del inventario de la

biblioteca de cintas estdn operando correctamente.

Para realizar esta prucba puede tomar el 100% del inventario o puede usar una
muestra estadistica, la cual permitird al auditor desarrollar una conclusién con respecto a

la precisién del inventario completo.
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4.3.3. Controles Clave

Un propasito basico de cualquier auditoria de sistemas de informacion, consiste en

identificar los controles clave y realizer los procedimientos de auditoria para examinarlos,

Generalmente, no resulta eficiente tratar de evaluar todos los controles, por lo
tanto, los programas de auditoria deben estar disefiados para enfocarse a identificar y

evaluar los controles claves.

4.3.4, Reglas de Evidencias

La evidencia es cualquier informacién usada por e! ASI para determinar si la
entidad o los datos que estan siendo auditados, siguen criterios u cbjetivos de auditoria
establecidos. La evidencia de auditoria puede incluir observaciones de! Auditor, notas
tomadas en entrevista, material extraido de la documentacion correspondiente o interna , o

de resultados de procedimientos de prueba de auditoria,
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Mientras toda !a evidencia ayudari al ASI a desarrollar las conclusiones de
auditoria, alguna evidencia es més confiable que otras. Las determinantes para evaluar la

confiabilidad de la evidencia de auditoria incluyen :

* La independencia de! "proveedor”de la evidencia
La evidencia obtenida de fuentes exteriores es mas confiable que la cbtenida
dentro de la organizacion.

Esta es la razon por la cual los auditores externos mandan cartas de confirmacién

para la verificacion de cuentas por cobrar,

* Capacidades de la persona que proporciona la informacion o evidencia.

La evidencia objetiva es mucho mejor ya que la subjetiva requiere una

interpretacion. Un célculo de un fondo en efectivo por un Auditor Financiero es evidencia

directa, objetiva.

Un andlisis de eficiencia de una aplicacién de un ASI, basada en discustones con

cierto personal, puede no ser evidencia.

Una comprension de las reglas de evidencia es importante para el ASI, quien puede

tener una diversidad de tipos de evidencia.
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44, PLANEACION DE RECURSOS DE AUDITORIA

Los ASI son un recurso limitado en muchas organizaciones, el tiempo en sus
revisiones debe ser planeado y pregramado adecusdamente. El ASI debe entender las
técnicas para dirigir proyectos de auditoria con miembros del equipo de auditoria

apropiadamente entrenados.

Las habilidades y el cenocimiento deben ser tomados en consideracién cuando se

planeen auditorias y se asigne al equipo tareas de auditoria especificas.

4.4.1. Recursos de Personal

Los Directores de Auditoria en Sistemas de Informacion, deben tener un
conocimiento de los recursos que estan disponibles dentro de una organizacién, para
realizar auditorias. Los ASI pueden contar con diversos antecedentes, incluyendo
programadores, auditores financieros, y licenciados en varios grados de experiencia,

auditores certificados (CISA).

Los directivos deben de tener una comprension de los recursos disponibles dentro
de la organizacién para permitirles realizar apropiadamente las auditorias de sistemas de

informacién,
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4.4.2. Restricciones en la Conduccion de una Auditoria

Aunque una organizacién de auditoria puede estar dotada con personal que posee
una mezcla apropiada de las habilidades requeridas, las restricciones pueden limitar [a

disponibilidad de su personal.

Por ejemplo, los ASI pueden ser solicitados para apoyar a los auditores financieros
con procedimientos asistidos por computadora al final del afio, asi, esos auditores en
sistemas de informacion pueden no estar disponibles durante este periodo para otros

proyectos de auditoria.

Para entender estas restricciones en [a conducta de una auditoria dada, los ASI
deben tener una buena comprensién de las técnicas globales de administracion de

proyecto.
4.4.3. Técnicas de Administracion del Proyecto

Han sido desarrolladas numerosas técnicas de administracién de proyectos que

pueden ser comparadas para administrar proyectos de auditoria.
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Algunas son automatizadas y otras son manuales, Todas ellas incorporan los

siguientes pasos bésicos :

* Desarrollar un plan detallado

El plan debe distribuir los pasos de auditoria necesarios a través de una linea de
tiempo. Deben hacerse estimaciones realistas de el tiempo requerido para cada tarea de

auditoria dado la debida consideracion a la disponibilidad de los auditados. -

* Reporte de la actividad del proyecto en contra del plan.

Debe haber algin tipo de sistema de reporte establecido tal, que los ASI puedan

reportar su progreso actual en contra de los pasos de auditoria planeados.

* Ajustar el plan y tomar acciones correctivas cuando se requieran.

Los logros reales deben ser medidos contra el plan establecido sobre una base
continua. Cambios a las asignaciones del ASI o a programas planeados, deben realizarse

cuando se requieran.
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4.4.4. Relacionar los Recursos Disponibles con los Requerimientos

Un comporente bisico de una buena planeacion es la relacion de los recursos de
auditoria disponibles con las tareas definidas en plan de auditoria. Este es frecuentemente
un delicado trabajo de balanceo para el ASI al preparar el plan. Habra una mezcla de

habilidades que deben ser balanceadas contra los requerimientos del proyecto de auditoria,

4.4.5. Definir, Organizar y Monitorear Tareas de Auditoria

Las labores de administracion del proyecto generalmente siguen las tareas de
administracién discutidos brevemente, El ASI debe seguir buenas técnicas de
administracion al analizar el progreso de los proyectos de auditoria de sistemas de

informacion.

4.4.6. Capacitacién de Personal

La tecnologia en los sistemas de informacion estd cambiando constantemente. La
capacitacion debe mantener la competencia individual del ASI a través de la actualizacion

de las técnicas existentes.



-126-

Para ayudar en la comprension de esta drea, el ASI debe estar familiarizado con los

requerimientos de capacitacion constante para continuar con la certificacion CISA.

4.5. TECNICAS DE OBTENCION DE EVIDENCIA

La obtencidn de evidencia es un paso clave en el proceso de auditoria. El ASI
debe estar consciente de las diversas formas de evidencia de auditoria y como pueden ser

resumidas y analizadas.

El ASI entendera la norma general No. 7 de la EDPAF, "Obtencién de Evidencia"
y obtendrd evidencia de una naturaleza y suficiencia para apoyar los hallazgos de

auditorfa.

4.5.1. Anilisis de las Estructuras de Organizacion de los Sistemas de Informacion

Un fuerte plan de organizacion con una adecuada segregacion de tareas es un

control general clave en una funcion de sistemas de informacion,

El ASI debe entender los controles organizacionales generales y poder evaluarlos

en la organizacion bajo auditoria.
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4.5.2. Analizar las Normas de Documentacién de los Sistemas de Informacion

Un primer paso en el analisis de la documentacion de un sistema de informacion es
entender las normas de documentacion establecidas dentro de la organizacion. El ASI
buscard un nivel minimo de documentacion de los sistemas de informacion que pueden

incluir:

* Documentos de inicializacion del desarrollo de sistemas,
* Especificacion del disefio funcional,
* Historia de cambios de programa, y

* Manuales de documentacion a usuario

Los ASI reconocen que en las técnicas de desarrollo de sistemas tales como
CASE, (Computer Assisted Software Enginering) la documentacion tradicional de los
sistemas no serd requerida 6 serd en forma automatizada mds que sobre papel. Sin
embargo el ASI debe buscar normas y précticas de documentacion. dentro de la

organizacion de los sistemas de informacion.
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4.5.3. Analizar la Documentacion de los Sistemas

El ASI podra analizar la documentacién de un sistema dado y determinar si sigue
las normas de documentacion de la organizacién. Ademas, el ASI debe de entender el
enfoque mas reciente para desarrollar sistemas, tales como CASE 6 PROTOTIPQ; como

se constituye la documentacién.

El auditor reconocera otros componentes de la documentacion de los sistemas de
informaci6n tales como especificaciones de base de datos, descripcion de archivos o

listados de programas autodocumentados.

4.5.4. Entrevistar al Personal Apropiado

Aungue Ia literatura en auditoria de sistemas de informacién no enfatice las
técnicas de entrevistas en auditoria, ésta es una habilidad importante para el ASL. Las
entrevistas de auditoria deben estar organizadas por adelantado, seguir una linea fija, y ser
documentada a través de notas de entrevistas. Una forma o listado de contro! de
entrevista del auditor es un buen acercamiento. El auditor siempre se dard cuenta que el
propésito de tales entrevistas es obtener evidencia de auditoria. Las entrevistas al

personal son descubrimientos, normalmente, y nunca deben ser acusadoras.
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4.5.5. Observar el Funcionamiento de Operaciones y Empleados

La observacién de operaciones es una técnica de auditoria clave para muchos tipos

de anAlisis,

El ASI debe ser objetive mientras hace observaciones y debe documentar todo con
suficiente detalle para poder presentarlo como evidencia en una fecha posterior, si es

requerido.

4,5.6. Utilizacion de Cuestionarios y Diagramas de Flujo como Herramienta para

Auditar Aplicaciones

Une herramienta de auditoria es ayuda tangible que asiste al ASI en la

implementacion de una técnica de auditoria.

A continuacién se presentan las principales herramientas utilizadas y recomendadas

como apoyo para el auditor en informética en el desempeiio de sus funciones.
* Aplicacién de Cuestionarios

* Disefio de diagramas de flujo
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4.5.7. Técnicas de Documentacién de Auditoria.

El ASI debe entender las técnicas para documentar un sistema de informacion,
ademas de documentar la comprension del ambiente de los sistemas de informacién. El

ASI puede preparar diagramas de flujo de los sistemas adecuados y entendibles,

Seleccionar y Examinar Controles Clave

El anélisis inicial de un sistema de informacién de un ASI debe. identificar los
controles clave. El ASI entonces decidird examinar estos controles a través de los

métodos de verificacién sustantiva y de cumplimiento.

El auditor debe identificar los controles de aplicacién clave, después de desarrollar
una comprensién y decumentar la aplicacion. Basado en esa comprension, el auditor

identificara los puntos de control clave en la aplicacién.

La identificacién permitira al auditor desarrollar una comprension preliminar a
través de purebas de cumplimiento de aquellos controles para determinar si estin
trabajando como se desea. Los resultados de estas pruebas de cumplimiento permitiran al

auditor disefiar pruebas de cumplimiento o sustantivas mas extensivas.
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4.5.8. Aplicar Técnicas de Muestreo

El ASI debe tener un profundo entendimiento de las técnicas de muestreo de
auditoria, incluyendo procedinientos de muestreo de atributos no estadisticos o de
variables y estadisticos. El auditor sabra aplicar el tipo apropiado de pruebas de muestreo

para las pruebas de auditoria sustantiva y de cumplimiento.

* Muestreo de atributos

También conocido como muestra de estimacion de frecuencia, es la técnica para
estimar la tasa de ocurrencia de un control dade. Un grupo de controles refacionados (los
atributos). Un ejemplo de un atributo que puede ser examinado son las aprobaciones

firmadas en las formas de solicitud de acceso a la computadora.

* Muestreo de variables

También conocido como estimacion monetaria 0 muestreo de estimacion
promedio, es la técnica usada para estimar el valor monetario de alguna otra unidad de
medida, tal como peso, de una poblacién en una porcion de la muestra. Esta técnica es
también usada para predecir el valor monetario de los errores contenidos en una poblacion

dada.
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Un ejemplo de muestreo de variables seria estimar ¢l niimero de médulos de
codigo objeto absoletos, basado en una evaluacién de muestra de la biblioteca de codigo

abjeto de produccion.

Los elementos clave en una prueba de muestreo de auditorfa incluyen:
* Determinar los objetivos de 1a prueba

*Definir la poblacion para ser muestreada

.‘ Elegir una técnica de muestreo

* Realizar un plan de muestreo

* Evaluar los resultados de la muestra

4.59. Técnicas de Auditorias Asistidas por Computadora (TAAC)

El ASI debe tener un profundo conocimiento de las técnicas asistidas por
computadora y dénde deben ser aplicadas. Este entendimiento debe incluir ¢! uso de
software generalizado de auditoria y técnicas mas avanzadas, tal como generadores de

datos de prueba y técnicas de facilidad de pruebas integradas,
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Ademds de seleccionar la técnica apropiada, el auditor debe entender la
importancia de documentar los resultados de tales pruebas para propésito de evidencia de

auditoria,

Ejemplos del uso de técnicas TAAC son las siguientes ;

* Usar un generador de datos de prueba para preparar prueba de seguimiento, la

légica de programas de aplicacién,

* Usar sistemas expertos que estén residentes en la computadora y llamen a
analizar a modulos de software dentro del sistema operativo o del sistema de

seguridad,

* Usar utilerias estandar residentes en los paquetes de software que especifiquen el

estado de los parimetros usados para instalar el paquete.

* Usar los paquetes de biblioteca de software para verificar la integridad y la

conveniencia de los cambios al programa.



-134-

4.6. EVALUACION DE LAS FORTALEZAS Y DEBILIDADES DE LA AUDITORIA

Después de desarroliar un programa de auditoria y de reunir evidencia de la
misma, el siguiente paso es evaluar la informacion reunida para desarrollar una opinién de
auditoria. Esto requiere al auditor considerar una seric de fortalezas y debilidades y

entonces desarrollar varias opiniones y recomendaciones de auditoria.

Mientras esto es aplicado durante todo el proceso de auditoria a los sistemas de
informacion, la norma general del EDPAF No.8 "Debido cuidado profesional" es

particularmente importante e} evaluar las fortalezas y debilidades de la Auditoria.
Evaluar los Requerimientos de Control.

El ASI debe evaluar los resultados de la evidencia reunida, de conformidad con los
requerimientos y objetivos de control establecidos durante la etapa de planeacion; para
esto es necesario tener una cantidad considerable de juicio, mientras los ;:ontroles estén
frecuentemente confusos. Una matriz de control es utilizada para evaluar el debido nivel

de los controles.

La matriz trabaja colocando los tipos de etrores conocidos que pueden ocurrir en
el dren bajo revision en el eje superior y los controles conocidos o los errores corregidos
en el eje lateral. Entonces usando un método de clasificacidn se llena la matriz con la
medicién apropiada. Cuando estd completa, mostrard las dreas donde los controles son

débiles o estan ausentes.
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4.6.1. Informacion Relevante y Periférica.

El auditor reune diversas evidencias durante la auditoria. Alguna puede ser
relevante a los objetivos de la auditoria, mientras otra puede ser considerada como
irrelevante. El auditor debe enfocarse a los objetivos globales del andlisis y no a la
naturaleza de la evidencia reunida. El buen juicio sera aplicado para determinar qué
material es exactamente apropiado para los objetivos de la auditoria'y cual no es

especificamente relevante.

4.6,2, Considerar los Controles de Compensacion y su Superposicion.

Como parte del andlisis a sistemas de Informacion, el auditor de sistemas de

informacién puede descubrir una variedad de controles fuertes y débiles.

Todos deben ser considerados cuando se evalie la estructura global del control.
En algunas ocasiones el control fuerte puede compensar a un control débil en otra area.
"Por ejemplo, aun si el auditor encuentra debilidades en un reporie de errores de
transacciones de sistemas, el auditor puede encontrar que un proceso detallado de
balanceo manual sobre todas las transacciones, compensa la debilidad en el reporte de
errores. El ASI debe estar consciente de compensar controles en dreas donde son

identificados como débiles.
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Los controles de superposicion son similares a los de compensacié‘n. Un control
de superposicion puede realizar otro control adecuado, En el ejemplo anterior, si el
auditor no encontrd ninguna debilidad en ¢l reporte de errores de transacciones y también
encontrd el proceso de controles de balanceo fuerte, puede concluir que éstos son

controles superpuestos.

Como ejemplo de un control de compensacién, el auditor puede encontrar que el
sistema administrador de cintas ¢n el centro de datos tiene una debilidad de control en
algunos pardmetros que son establecidos para ‘desviar o ignorar las etiquetas escritas en
los registros cabecera de la cinta. Esta es una debilidad de control, sin embargo, el auditor
puede encontrar procedimientos muy fuertes de organizacion y de establecimiento de
trabajo en el centro de datos tal, que sélo las cintas correctas pueden ser montadas. Si los
controles sobre los procedimientos de establecimiento de trabajo son considerados coma
adecuados, el auditor puede concluir que este control compensa a la debilidad de control

de los de etiquetacion de cintas.

Mientras una situacion de control compensatorio ocurre cuando uno mas fierte
apoya a uno débil, los controles superpuestos son dos controles fuertes. Por gjemplo, un
centro de procesamiento puede emplear un sistema de tarjetas clave, para controlar el
acceso fisico. Si hay también un guardia adentro de la puerta, el cual pide a los empleados
mostrar su tarjeta o insignia llave, esto seria un control superpuesto. Cuzlquiera de los

dos controles pueden ser adecuados para restringir el acceso y los dos se complementan.
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'4.6.3. Considerar las Interrelaciones de los Controles

El ASI realizard una variedad de procedimientos de prueba y evaluara como éstos

se relacionan.

El auditor puede no encontrar que cada procedimeinto esté establecido, pero debe
evaluar la totalidad del control, considerando las fortalezas y debilidades de los

procedimientos de éste.
4.6.4. Determinar la Naturaleza de las Operaciones Efectivas y Eficientes

El auditor analizara Ia evidencia reunida durante Iz auditoria, para determinar si las
operaciones estudiadas estan bicn controladas y son efectivas. Esta es también un drea

que requiere el juicio y experiencia del auditor.

E! auditor debe evaluar las fortalezas y debilidades de los controles; y entonces
determinar si son efectivos en cumplir los objetivos de control establecidos como parte del

proceso de planeacion de auditoria.
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4.6.5. Técnicas para Analizar Evidencia

El auditor debe tener conocimiento de las técnicas para analizar la evidencia. Por
ejemplo, el auditor puede desear analizar hallazgos basados en tendencias estadisticas, ya
sea en términos de tasas globales durante un analisis 0 como comparaciones periodo a
periodo. El analisis de regresion es otra herramienta poderosa para este tipo de analisis, el
cual permite al auditor estudiar una variedad de datos aleatorios y determinar si

representan una tendencia.

4.6.6. Juzgar la Importancia de los Hallazgos

El concepto de importancia es un asunto clave para presentar hallazgos decisivos
en un reporte de auditoria a la administracion.Una debilidad en los controles de seguridad
de los accesos fisicos de la computadora en un sitio de computo distribuido remoto puede
ser impontante pasa la administracion de tal sitio, pero no ser necesariamente esencial para

la alta administracion en las oficinas principales.
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E[ ASI debe siempre juzgar qué hallazgos son importantes para los diversos niveles
de la administracién y debe reportarlas como corresponde. Sin embargo, una buena regla

es incluir mas puntos que reportar muy pocos.

4,7. REPORTES DE AUDITORIA

Los reportes de auditoria son el producto final del auditor. Este es el vehiculo que
el auditor usa para reportar hallazgos y recomendaciones a la administracién. El formato
exacto de un reporte de auditoria variard en cada organizacion. Sin embargo, el auditor
habilidoso entendera los componentes basicos de un reporte de auditoria y como
comunicar adecuadamente los hallazgos de auditoria 2 la administracion. El auditor debe
entender las normas generales de la EDPAF No. 9 "Reporte de Cobertura y Auditoria” y

el No. 10 "Reporte de Hallazgos y Conclusiones",

4.7.1. Estructura y Contenido del Reporte

No hay un formato especifico para un reporte de auditoria y las normas de
auditoria de la organizacion generalmente dictan el formato. Sin embargo, los reportes de

auditoria usualmente tienen la siguiente estructura y contenido :
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* Introduccidn al reporte, incluyendo una declaracién de los objetivos de la

auditoria,
_* El pericdo cubierto

* Una declaracion general sobre la naturaleza y extension de los procedimientos de

auditoria realizados

4.7.2. Criterios para la Inclusion de Hallazgos en los Reportes de Auditoria

La decision de incluir o no hallazgos en un reporte de auditoria dependera de la

importancia de los mismos y el futuro destinatario del reporte de auditoria.

Un reporte de auditoria dirigido al Comité de Auditoria del Consejo de Directores,
por ejemplo, no puede incluir hallazgos que son importantes a la administracion local pero
que tienen poca impoertancia de control a la organizacién global. La decision de incluir
varios niveles de reportes de auditoria, depende de los lineamientos proporcionados por la
alta administracion. Sin embargo, el auditor debe tomar la decisidn final, segun su critetio

y experiencia, qué incluir o excluir en el reporte de auditoria.

El auditor debe entender las normas generales de la EDPAF No. 1 y No. 2 sobre

independencia,



-141-

4,7.3. Restricciones sobre Recomendaciones a Implantar

El ASI debe reconocer que la administracién puede o no puede implantar todas las
recomendaciones de auditotia inmediatamente. Otros factores pueden retrasar tales
acciones, por ejemplo, el ASI puede recomendar cambios a un sistema de informacion que

también esta sufriendo cambios o mejoras.

E! auditor no debe necesariamente esperar que los otros cambios sean suspendidos
hasta que sus recomendaciones estén instaladas adecuadamente, ambas pueden ser

instaladas juntas.

El auditor debe discutir las recomendaciones y cualquier fecha planeada de

implantacion durante el proceso de liberacion del reporte de auditoria.

Si es apropiado, el ASI puede reportar a la alta administracion sobre el progreso

de la implementacion de estas recomendaciones,

4.7.4. Importancia Relativa de las Debilidades

Un reporte de auditoria incluira una variedad de hallazgos, algunos de los cuales

pueden ser bastante importantes, mientras que otros son menores en naturaleza,
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En el seguimiento del programa de la administracion para implantar

recomendaciones, el auditor debe considerar su relativa importancia.

4.7.5. Comunicar Resultados a la Administracion y Comités de Auditoria

El auditor debe estar consciente de que su maxima responsabilidad es con la
administracién principal y con el Comité de Auditoria del Consejo de Directores.
Mientras estos grupos generalmente reciben copia de todos los reportes de auditoria, de

vez en cuando el ASI encontraré asuntos que deberdn ser corregidos inmediatamente.

EI auditor debe sentirse libre para comunicar estos asuntos o preocupaciones a la
administracion. Un intento de la administracién principal para negar el acceso al auditor

limitaria la independencia de la funcién de auditoria.

4.7.6. Declaraciones de Opinidn y Conclusiones

El reporte de auditoria debe incluir una declaracién de opiniones con respecto a los
hallazgos del auditor. Como esté definido en ias normas generales de EDPAF No. 10, el
auditor debe también comunicar cualquier reserva o descripcién con respecto a la

auditoria.
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Esta puede tomar la forma de que los controles o procedimientos examinados
fueron encontrados adecuados 6 inadecuados. El balance del reporte de auditoria apoyara
esta conclusion, y la evidencia global reunida durante la auditoria proporcionara un mayor

nivel de apoyo.

4.7.7. Técenicas de Presentacion

El auditor frecuentemente serd requerido para presentar los resultados del trabajo

de auditoria a varios niveles de 1a administracion,

El auditor debe tener un completo conocimiento de las técnicas de presentacion
necesarias para comunicar esos resultados, las técnicas de presentacion pudieran incluir lo

siguiente :

Un reporte facil de leer, gramaticalmente correcto y conciso que preseate los
hallazgos a la administracion. Muchas Directores Ejecutivos no estan familiarizados con
los términos de computo, por lo tanto, los reportes a la alta direccion deben estar libres de
terminologia técnica. Los complementos detallados pueden ser de naturaleza mas técnica,
ya que !a administracion de operaciones requerira los detalles para corregir las situaciones

reportadas.

* Transparencias generales ¢ diapositivas de 35 mm, generadas a través de

paquetes de software de computo grafico.
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4,78, Acciones de la Administracion para Implantar las Recomendaciones.

Los auditores deben darse cuenta que auditar es un proceso progresivo. La
auditoria no cumple su objetivo si no hay seguimiento para determinar si la administracion
ha tomado las acciones correctivas apropiadas. Los auditores deben tener un programa
para determinar si las acciones correctivas prometidas han sido tomadas bajo las

recomendaciones de la auditoria.

El tiempo del seguimiento dependera de lo critico de los hallazgos y estaran
‘sujetos al juicio y experiencia del auditor. Los resultados del seguimiento deben ser

comunicados a los niveles de administracion apropiados.

4.8. OTRAS TECNICAS DE EVALUACION Y AUDITORIA.

4.8.1. Analizar Documentacion

* La corporacion y el plan estratégico de procesamiento de informacion.
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La carporacion y el plan estratégico de proceso de informacién resume las metas
de organizacion del centro de computo; las metas a largo y corto plazo, el presupuesto

anual de operacidn, el plan de adquisicién de hardware y la administracién.

El mismo procedimiento de auditoria debe incluir el analisis del plan estratégico
para determinar si las distintas clases de gastos departamentales han sido establecidos y
seguidos, tales como hardware de computadora, mantenimiento de computadoras,

adquisicién de software, mantenimiento de software, etc.

* Diagramas de organizacion y funciones, resume la estructura de [a organizacion

e informacion, también muestra las responsabilidades de cada area funcional.

Los procedimientos de auditoria incluyen el diagrama de organizacion para
conseguir una mejor comprensién de la responsabilidad que le corresponde a cads 4rea
funcional, y para determinar si cada centro de responsabilidad cuenta con el personal para
satisfacer los requerimientos de servicio y recursos del usuario final, ademas, el auditor

debe analizar la responsabilidad individual para asegurar la debida distribucidn de tareas.

* Politicas y procedimientos de operaciones

Las politicas y procedimientos de operaciones son establecidos para definir

responsabilidades y proporcionar consistencia y eficencia dentro de las operaciones.



- 146 -

Los procedimientos de auditoria deber incluir un eandlisis de las politicas y
procedimientos operacionales para asegurar que estdn establecidos adecuadamente por la
administracion y son cumplidos por los usuarios finales y personal que opera la .

computadora.
4.8.2. Observar al Personal Realizar sus Tareas

El procedimiento de auditoria debe incluir la observacion del personal del centro
de computo realizando sus tareas para determinar si los controles estin en posicién de
asegurar la eficiencia y las operaciones, cumplimiento de las politicas y normas
establecidas, supervision adecuada y analisis de la administracion del centro de cémputo la

integridad y seguridad de los datos.
4.8.3. Tipos de Técnicas de Auditoria por Computadora.

Las técnicas computarizadas frecuentemente utilizadas son :
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* Programas de recuperacién y anélisis.

Son programas de computacién escritos de acuerdo con especificaciones de
auditoria para organizar, combinar, calcular, analizar o extraer datos computarizados y
para hacer célculos y otras funciones de procesamiento computarizado como ayuda para

nuestro trabajo de auditoria, especificamente para la obtencion de evidencia sustantiva,

* Recuperacion, analisis de datos y otras técnicas utilizando micrecomputadoras.

- Downloading

Se puede transferir datos de un mainframe a microcomputadores ( downloading )
para revisarlos, estratificarlos, probar los calculos, seleccionarlos, analizar estadisticas, etc.
Estas técnicas permiten la transferencia de las pruebas de auditoria de un sistema de

informacién central a un ambiente de trabajo individual.

- Técnicas de transacciones de prueba

Estas técnicas prueban el sofiware para obtener satisfaccion de que los controles
de procesamiento computarizado operan correctamente. Los controles de proceso y
- funciones de proceso computarizado son probadas mediante el ingreso ( o intento de
ingreso ) de datos de prueba. Los resultados obtenidos del proceso son comparados con

los resultados predeterminados.
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Las técnicas de transaccion de prueba son utilizadas para obtener evidencia de que

los controles de proceso y finciones de proceso de cémputo operan en forma efectiva.

484, Técnicas Alternativas para la Qbtencion de Evidencia Sustantiva.

“Una vez que se ha tomado la decisién de la. técnica a utilizar para obtener
evidencia sustantiva, se debe considerar la efectividad de las técnicas alternativas en

relacion a su costo.

Las consideraciones que el ASI debe hacer son ;

* Software disponible,

* Lg disponisbilidad del persc')nal del departamento de sistemas y la capacidad '
técnica del mismo,

* Los controles sobre [os sistemas computarizados a evaluar,

* La experiencia y disponibilidad del ASI,

* La posibilidad de volver a utilizar los mismos programas en aflos fusturos,
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El ASI debe seleccionar los procedimientos mas efectivos y eficientes en la
auditoria. No obstante, las siguientes consideraciones ayudaran al ASI en el desarrollo de

nuevas técnicas computarizadas a evaluar técnicas comunmente utilizadas.

* En primer lugar, es conveniente considerar que el personal que opera los

sistemas desarrolle programas utilizando su propio software de recuperacion.
* Considerar el uso de médulos de recuperacion de datos del sistema.

* Considerar la relacion costo/beneficio que el ASI adecue los programas

utilizando el software de auditoria.

* "Enganches” ( hooks ) de auditoria

Los "hooks" de auditoria son puntos en los programas de aplicacién denominados
salidas ( exits ), que le permiten al ASI insertar comandos para procesos especiales de
auditoria. Esta técnica permite al auditor modificar una aplicacion estandar o un programa

para llevar a cabo un proceso que respalde una actividad de auditoria.

Por ejemplo, un programa utilitario utilizado para reorganizar una base de datos
puede incluir un "hook" para agregarle una codificacion adicional que permita acumular

totales de contro} y recortar registros de la base de datos.
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Esto nos permite obtener totales de control en forma independiente y como

subproducto del proceso normal del sistema

* Uploading

El uploading es el proceso inverso al downloading y consiste en la transferencia de
datos desde un computador pequeflo a uno mas grande, por lo general un computador
central. Un ejemplo de uso de microcomputador como herramienta dé upleading es
cuando el microcomputador se utiliza para crear programas de computacion para luego
ser transferidos y ejecutados en el computador central. Esto se ve habitualmente en el uso
de paquetes "front end" para microcomputadoras, que se combinan con paquetes de

recuperacion o report writers de computadoras grandes
Otros ejemplos de uploading son:

* Uso del microcomputador como generador de datos de prueba con el fin de
transferirlos al computador central. Los datos de prueba transferidos del

microcomputador pueden ser procesados para propésito de auditoria.

* Los modulos de auditoria incorporados pueden ser programados en el
microcomputador y transferidos para su difusion en el computador central. Si bien
tales procedimientos normalmente son .programados para su integracién para los
sistemas a auditar, este dispositivo proporciona al AS] flexibilidad y la posibilidad

de ejecutar los programas al azar.
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Los problemas técnicos del uploading son similares a los del downloading. Sin
embargo, existen menos productos en el mercado con capacidad de uploading con
conversidn a los lenguajes del computador central. Por lo general, solo los paquetes mds
sofisticados de software (con aplicaciones integradas para computadores cantrales y

microcomputadores).

4.8.5. Software de Auditoria

Los paquetes de software de auditoria permiten la generacion de programas de
computacion a través de especificaciones del usuario relativamente simples. LEas
instrucciones necesarias para realizar tareas tipicas de auditoria no necesitan ser

codificadas dado que la codificacion esta incluida en el paquete.

‘Para especificar las tareas de auditoria que deseamos que el programa ejecute,
debemos proporcionarle informacion sobre el equipo de computo a ser utilizado y

seleccionar la rutina o combinacion de rutinas reprogramadas que deseamos.

Normalmente, 2 utilizacién de software de auditoria incluye cuatro etapas :
* Etapa | - Desarrollo de programa de auditoria especifico.

Normalmente, los paquetes incluyen una biblioteca de rutinas de auditoria.
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El programa generador construye un programa de auditoria basindose en los
parametros ingresados y en las rutinas de auditorias seleccionadas. El programa podra ser

utilizado de inmediato o guardado para su posterior utilizacion.

* Etapa 2 - Generacidn del programa fuente.

El programa codificado en la Etapa 1, es traducido a un lenguaje de alto nivel
como, por ejemplo, COBOL. Como resultado, se obtiene un programa fuente que puede
ser guardado para su posterior utilizacion o compilarlo de inmediato (vease Etapa 3), Por
lo general, existe la posiblidad de aumentar la cantidad o complejidad de las tareas de
auditoria agregando el programa fuente producido, el cédigo escrito directamente en
lenguaje de alto nivel. Las instrucciones adicionales del programa son normalmente

denominadas "codificacion propia”.

* Etapa 3 - Compilacion del programa fuente.
El programa fuente es procesado con el programa compilador, ¢l cual lo traduce al

lenguaje de méquina. E! programa compilado se denomina programa objeto.

* Etapa 4 - Ejecucion.

El programa cbjeto es ejecutado utilizando los datos a ser procesados y se generan
informes.

Esta descripcion general sobre el funcionamiento de software de auditoria es,

abviamente, una simplificacion.



-153 -

Cada software de auditoria es Unico y diseflado para ser utilizado con determinado

hardware y software. En la figura 4.1. se resume la forma en que operan dichos paquetes.

OPERACION DE LOS PROGRAMAS DE RECUPERACION Y ANALISIS
PAQUETES DE SOFTWARE DE AUDITORIA
<

' PAQUETE
> GENERAR < DE
AUDITORIA

PROGRAMA
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El uso de software de auditoria tiene las siguientes ventajas.

* Han sido probados lo suficiente como para asegurar que funcionen en forma
adecuada,

* Han sido disefiados para satisfacer las necesidades especificas de auditoria.

* Frecuentemente se disponen cursos de capacitacion para su uso.

* Se puede obtener asistencia técnica para su utifizacion.

Sin embargo, existen ciertas desventajas comunes & todo ¢l software de auditoria

que debemos conocer, incluyendo limitacicnes en

* La cantidad de archivos que pueden ser leidos.

* La estructura de registros y representaciones de datos en archivos a los que se
pueden acceder.

* La cantidad de selecciones y calculos de auditoria que pueden especificarse.

* La posibilidad existente para formular expresiones logicas y aritméticas en los
archivos a evaluar.

* El nimero de informes de auditoria que pueden ser producidos en cada proceso
de un archivo.

* El formato de los informes de salida.
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Documentacién de Auditoria en Informatica.

La documentacion es parte del ASI del control sobre las técnicas de auditoria en

informatica. La documentacion de estas técnicas es similar a la de cualquier otra técnica

de auditoria, con €l fin de :

* Registrar las decisiones importentes, los procedimientos que se llevan a cabo, los
controles existentes. y los resultados obtenidos.

* Fecilitar la revision del disefio y resultados de la aplicacion.

* Documentar el trabajo realizado con los datos de salida.

* Facilitar el uso de la aplicacion en afios posteriores, proporcienando informacién
de plenificacién que incluya detalles de problemas detectados y cambios

recomendados.

Aspectos Sugeridos para Documentat la Auditoria en Informatica.

Planificacion

* Evidencia de auditoria especifica a obtener.

* Descripcion de la técnica computarizada seleccionada.

* Quién escribira los programas de recuperacion y andlisis.
* Quién preparara los datos de prueba.

* Donde y como serdn procesados.

* Consideraciones sobre [os controles.

* Personal necesario.
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* Estimacion del tiempo necesario.
* Estimaciones preliminares del costo/beneficio.

* Naturaleza del trabajo que se realizard con los datos resultantes.
Programa de Recuperacion, Anélisis y Documentacion de Datos de Prueba,

* Descripcién a detalle de los procedimientos de autidoria realizades (datos
probades) mediante la aplicacion de auditoria.

* Detalles de las rutinas probadas (edicion, validacion, céleulo, etc.):

* Detallar lo relativo a la preparacion del programa, incluyendo en software y los
controles usados durante el desarrollo.

* Especificaciones de la corrida, incluyendo entradas, pasos de procesos y salida
de datos.

* Informacion de los sistemas, incluyendo disefic de archivos, formato de los
registros, descripcion de los campos y cursogramas.

* De qué forma fue probado el sistema.

* Documentacion del programa final (listados de programas, flujogramas o
descripcion narrativa).

* Copias de las transacciones de prueba y resultados predeterminados.
Evidencia de Auditoria.

* Controles que afectan el proceso de la aplicacion de auditoria.

* Los resultados obtenidos.
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* Descripcion a detalle del trabajo de auditoriia realizado sobre los resultados.
* Resolucidn de los errores, excepciones o partidas inusuales detectadas.

* Problemas administrativos y técnicos detectados y como fueron solucionados,
* Conclusién de auditoria.

* Recomendaciones a Ia Gerencia.

* Sugerencias de mejoras para afios futuros,

* Comparacion de costos reales con los presupuestados.



CAPITULO V
INTRODUCCION

Es una gran resposabilidad estar encargado de una drea de auditoria informdtica en
una organizacién, que podria contar con areas de desarrollo, operacion,

telecomunicaciones y un computador grande y miles de archivos como apoyo a los

usuarios. Obviamente no todas las i iones de proc iento de datos son de este

tamafio, de cualquier manera, en las instalaciones més pequefias es normalmente imposible
para el auditor, realizar una revision detallada de todo el procesamiento de datos, asi como
la seguridad para que estos datos no sufran cualquier incidente. Por lo que nos hacemos
la siguiente pregunta,

. Como puede realizarse la auditoria de tal manera que el ASI obtenga confianza
de que la organizacién salvaguarda sus activos, mantienc la integridad de los datos y sus
sistemas funcionan eficaz y eficientemente 7.

Por lo anterior, este capitulo provee un caso practico aplicando la metodelogia que
describo en el capitulo cuatro, del camino utilizado para conducir una auditoria
informética. Primero describe lo que es la planeacion, después discute los pasos basicos
para la elaboracién de un programa de auditorda y finalmente examina algunas de la
técnicas de obtencion de evidencia, presentacion y seguimiento del informe. Este proceso
requiere que el ASI recopile evidencia, evalie las fortalezas y debilidades de los controles
basados en la evidencia reunida y prepare un informe de auditoria que presente los
resultados de la misma de une manera objetiva para la administracion, adheriendose a las
normas y al uso adecuado de procedimientos y técnicas comuncs en el desarrollo de
auditorias. El ASI deberd entender los pasos y técnicas necesarias para planear,

desempefiar y completar la auditoria.
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5. APLICACION DE UN CASQ PRACTICO

Antes de empesar con el caso practico, a continuacién describo primero la forma como se
compone un sistema contable, para asi tener un mejor emendimiénto del flujo de las
operaciones computacionales de una empresa, de tal forma, que el estudio y la evaluacion
de un sistema se realizard de lo general a lo particular ( estudiando primero el ciclo de
operacion para después evaluar el rubro en especifico ); ésto, dari al lector una mejor
comprension del sistema contable en su totalidad, ya que, se compane por ciclos

operativos y éstos a su vez se componen en rubros,
5.1. CONCEPTO DEL FLUJO DE TRANSACCIONES

El estudio y evaluacion de controles internos es el medio que utiliza el ASI para
identificar y probar el riesgo de control. Por lo tanto, es una patte importante del
planteamiento y las prucbas de auditoria, A la metodologia utilizada para la comprension
de controles internos se denomina Concepto del Flujo de Transacciones. Los elementos

fundamentales que soportan el concepto del flujo de transacciones son :

* Los tres componentes del sistema de contral,

* El concepto de ciclos, y

* Los controles y procedimientos de sistemas de informacién computarizados.
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5.1.1. Elementos del Sistema de Control

En general, la estructura de controles internos de una entidad consiste de tres

componentes,

* El ambiente global de control gerencial
* El sistema contable

* Técnicas especificas de control
5.1.2. Ambiente Global de Control Gerencial -

La gerencia crea el ambiente plobal de control y desarrolla las politicas y

procedimientos para una supervision continua y eficaz de las operaciones.
Los siguientes son ejemplos de controles gerenciales :

* Limites de autorizacién para adquisiciones de activo fijo

* Revisién de variaciones presupuestarias

* Auditoria interna

* Acceso restringido a informacién confidencial

* Politica de aceptacion del departamento usuario para la modificacion de software

del area de sistemas.
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5.1.3. Filosofia y Estilo Operativo de la Gerencia

El impacto positivo o negativo del ambiente global de control gerencial sobre los
informes financieros es consecuencia de los métodos o técnicas empleados por la gerencia
y de su filosofia y estilo gerencial. La filosifia y estilo operativo de la gerencia comprende

un amplio rango de caracteristicas, como por ejemplo :

* Enfoque de la gerencia para aceptar y supervisar los riesgos del negocio;
* Actitudes y acciones de la gerencia hacia los informes financieros;
* Enfasis de la gerencia en el cumplimiento del presupuesto, resultados, y otros

objetivos financieros y operativos.

El ambiente de contro! gerencial es menos eficaz cuando la gerencia acepta errores
financieros, tolera ¢! no cumptimiento con los procedimientos de control establecidos, o
informes financieros para presentar mejores resultados. Por lo tanto, el ambiente global de

control gerencial, tiene una influencia generalizada sobre el sistema contable.
5.1.4, Sistema Contable

El sistema contable incluye los métodos y registros establecidos para identificar,
reunir, clasificar, analizar, registrar, e informar las transacciones de una entidad y la

capacidad de definir responsabilidades especificas por los activos y pasivos relacionados.

Un sistema contable eficaz incluye procedimientos y documentos que :
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* Identifican y registran todas las transacciones validas,

* Describen oportunamente las clases de restricciones con suficiente detalle para
permitir su clasificacién en los informes financieros.

* Determinar e! valor de las transacciones en una forma que permite registrar su
valor monetario en los estados financieros.

* Determinar el periodo de tiempo en que ocurrieron las transacciones para
registrarias en el periodo contable adecuado.

* Presentan adecuadamente las transacciones y exposiciones relacionadas en los

estados financieros.

5.1.5. Técnicas Especlficas de Control

Las técnicas especificas de control son [as técnicas detalladas de control que usa Ia
gerencia para reducir el riesgo de error en los estados financieros. Los siguientes son
ejemplos de técnicas especificas de control :

* Numeracion correlativa y control

* Aprobacion de las transacciones por personas autorizadas

* Uso de totales de control y conciliaciones de la entrada y salida de los sistemas

de infirmacion computarizados

* Referenciacion cruzada de informacion de distintas fuentes

La combinacién de técnicas especificas de control que se usan en un sistema
contable reflejara la naturaleza y temafio del negocio de la compaiia, la naturaleza de su

procesamiento de datos, y otros factores.
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5.2. CICLOS Y FUNCIONES

Como se comentd anteriormente, las transacciones del sistema contable se
segregan en ciclos de actividad del negocios ( vease subprogamas capitulo II) para
organizar ¢l estudio y evaluacion del plan de auditoria del ASI. El sistema contable de una

compafiia manufacturera comprendera seis ciclos de transacciones.

* Tesoreria,

* Egresos - Compras,

* Egresos - Nominas,

* Conversion (transformacion),

* Ingresos,

* Informacion financiera.

Cada ciclo se centra en los hechos economicos claves de las operaciones de la

compaitia.
5.2.1. Funciones de tos Ciclos

Cada ciclo puede tener varios componentes (fubros o cuentas), los que se
denominan "funciones”. Una funcion es lo que se hace en €] ciclo. Es un segmento de un
sistema que procesa transacciones relacionadas logicamente. La clase y cantidad de

funciones de un ciclo varia en cada compaiiia.
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Observeros mas detalladamente las funciones tipicas de cada uno de los seis
ciclos. Et ASI no debe esperar encontrar todos los ciclos ya que cada compailia se maneja

segun sus actividades.

Ciclo dcTesoreria

El ciclo de tesoreria incluye las funciones relacionadas con la administracién de
efectivo y la emision de deudas de capital. Las funciones del ciclo de tesoreria comienzan
con el reconocimiento de las necesidades de efectivo. Incluyen la distribucion del efectivo
disponible a las operaciones y otros usos. Terminan con la devolucidn de los fondos a los

inversionistas y prestamistas. El ciclo de tesoreria puede incluir las siguientes funciones :

* Administracion del efectivo e inversiones;

* Administracion de la deuda;

* Venta de acciones ordinarias;

* Devengamiento y pago de intereses y dividendos,

* Custodia fisica del efectivo e inversiones, incluso la conciliacion de saldos.

Ciclo de Egresos

El ciclo de egresos incluye los ciclos de; Egresos - Compras y Egresos - Némina.
En la mayoria de las empresas, las funciones relacionadas con la N6mina son totalmente
diferentes de las relacionadas con las compras, y por lo tanto se clasifican en otro ciclo.

Las funciones de estos cicles son :
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* Adquirir propiedades, bienes y servicios, y mano de obra, y

* Clasificar, resuir, e informar lo adquirido y lo pagado.

Las funciones del ciclo de egresos - compras incluyen ;
* Seleccion de proveedores
* Pedidos
* Compras
* Recepeion
* Control de calidad
* Cuentas a pagar

* Pagos

Las funciones del ciclo de egresos - nomina incluyen :
* Seleccion det personal

* Informes de asistencia

* Contabilidad de némina

* Egresos de némina
Ciclo de Conversién ( Transformacion ).

Los recursos adquiridos por 1a entidad se mantienen, convierten, ensamblan, o usan de
alguna otra forma durante el proceso de produccion de sus bienes y servicios, Las
funciones del ciclo de conversiones manejan recursos, tales como inventarios, y equipo y

propiedades depreciables.
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En el proceso productivo, los inventarios se "cofivierten” en productos terminados
mediante el uso de Ias plantas y equipos de la compafia. Luego, estos productos se

venden a los clientes. Las funciones de este ciclo incluyen

* Contabilidad de inventarios
* Inventarios fisicos periddicos

* Contabilidad del activo fijo

Para un productor, el ciclo de conversion incluye las funciones claves para la
generacion de ingresos. Los otros ciclos y funciones existen para permitir esta conversion.

Las demas compaiiias tienen ciclos igualmente importantes, por ejemplo :

Indystria ciclofactividad importante
Bancos Préstamos

Comercio industrial Ingresos

Construccion Ingresos por contratos

Ciclo de Ingrésos.

El ciclo de ingresos de una compailia incluye las funciones necesarias para

intercambiar sus productos o servicios por dinero. Incluye :

* Entrada de pedidos.
* Despacho.

* Facturacion,
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* Cobranzas.
* Ajustes a las cuentas de los clientes,
* Administraci6n a las cuentas de los clientes.

* Administracion del crédito.

Ciclo de Informacién Financiera,

Este ciclo normalmente no procesa transacciones. En cambio, obtiene informacion
contable y de otro tipo de los demés ciclos. Luego, analiza, evalia, y resume esta

informacion para que pueda ser enviada a la gerencia y a terceros. Sus funciones incluyen:

* Registro en el mayor general,

* Obtencion de datos para informacion financiera adicional.

* Preparacion de asientos de diario ( si no se realiza en otros ciclos ).
* Contabilidad de impuestos a las ganancias.

* Consolidacién.

* Preparacion de informes.

La tabla siguiente resume las actividades principales de cada cilclo y las cuentas

mas frecuentes :
EJEMPLOS DE NTAS DEL
CICLOS ACTIVIDAD MAYOR GENERAL DEL CICLO

Tesoreria Administracion de efectivo  Efectivo, Préstamos, Deuda a l/plazo,



Egresos - Compras

Egresos - Nominas
Conversidn

(Transformacion)

Ingresos

Enlaces.
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Compra de vienes y

servicios

Pago de sueldos y
salarios

Proceso productive
de la compaiiia
Venta del producto o

servicio de la compaiiia

Patrimonio, Intereses

Ctas. a pagar, varias cuentas de
gastos de venta, generales y
administrativos, como articulos de
oficina, y Honorarios legales.
Mano de obra directa, Sueldos
generales y administrativos.
Activo fijo, Depreciacion acumulada,
Inventarios.

Ventas, Comisiones de ventas,
Cuentas a cobrar, Reserva para

cuentas dudosas

Si bien cada uno de los ciclos es independiente, existen interrelaciones entre los

ciclos. Estas interrelaciones se denominan enfaces. Un enlace puede definirse como el

punto donde una transaccion sale de un ciclo y entra a otro. Kl asiento de diario para

registrar cobranzas de los clientes es un ejemplo simple de un enlace.

El asiento de diario registra el hecho final de! ciclo de ingresos (el pago del cliente

por un producto o servicic de la compafia -- Débito : efectivo, Crédito : cuentas a

cobrar). Una vez que se recibe el dinero, éste ingresa a la funcién de administracion de

efectivo, que estd en el ciclo de tesoreria.
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Esencfalrhem'e, 10s aclivos ¥ las transacciones fluyen por los E.iclos de la siguien'te 3
forma: :
* El ciglio de tesoreria brinda efectivo a los ciclos de egresos. ) :
* Los dos ciclos de egresos compran materias primas y propiedades y pagan la
nomina que se usa en el ciclo de conversion. v
* El cicloe de conversion produce los bienes o servicios y controla el inventario
hasta que los preductos terminados estan listos pata ser vendidos.
* El ciclo de ingresos vende los preductos o servicios. Pasa el dinero al cicio de
1esoreria para su uso interno o su inversion externa.
* Todos los ciclos pasan la informacion contable de las transacciones que procesan
al ciclo de informacion financiera. Alli, se la resume en los estados financieros,
La figura 5.1. muestra un diagrama que resume las interrelaciones entre los ciclos y
el flujo de transacciones, efectivo, etc. :
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Figura 5.1.
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A continuacion muestro los ciclos que corresponden a los siguientes rubros de los

estados financieros :

RUBRQS DE LOS

ESTADOS FINANCIEROS CICLOS
Efectivo Tesoreria
Cuentas a Cobrar Ingresos
Inventarios ‘ Conversion
Activo fijo ’ Conversion
Depreciacion acumulada Conversié‘n
Préstamos bancarios Tesoreria

Porcién corriente de

deuda a largo plazo Tesoreria

Cuentas a pagar ‘ Egresos - Compras
Deuda a largo plazo,neta

de la porcidn corriente Tesoreria

Ventas netas Ingresos

Gastos de ventas, generales

y administrativos Egresos - Compras

Intereses pagados Tesoreria
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Una_vez que he descrito los ciclos de operaciones de una_empresa, para la
presentacién_del caso prictico. la auditoria_de sistemas se enfocari al Ciclo de
Ingresos para su rubre de Ventas v Cuentas por Cobrar.

5.3. CONOCIMIENTO DE LA EMPRESA

La siguiente descripcion de las diferentes etapas de auditoria de sistemas tiene un
enfoque desde el punto de vista auditoria externa, es importante la descripcién de la

empresa para tener un correcto entendimiento de las transacciones que genera.
5.3.1. Antecedentes de la Empresa
Estructura corporativa,

Ensambles Ultra S.A. de C.V. (EUSA), fue constituida en el estado de Nuevo
Leén en la ciudad de Monterrey el 1 de abril de 1953, transformando una sociedad
colectiva entre los sefiores Federico Espinosa y Manuel Torres en una seciedad anonima.
La mayor parte del capital social es propiedad de los familiares de los fundadores y de la
gerencia. Las acciones no cotizan en el mercado de valores, aunque la gerencia tiene

planes para realizar una oferta publica.

Las oficinas gencrales de la Compafiia y la plama manufacturera estdn ubicadas en
ta ciudad de México, D.F. La tnica instalacion adicionat es un almacén y oficina de ventas

en Guadalajara, Jalisco.
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Preductos y caracteristicas de la industria.

Ensambles Ultra S.A. de C.V, (EUSA) es una subsidiaria de un importante grupo
empresario. Su actividad consiste en el disefio, armado, y manufactura de componentes
diversos para sistemas hidraulicos, y accesorios. '

Los productos de Ia Compafifa conducen fluidos bajo condiciones variables de
presion, movimiento, vibracion y temperatura, utilizando mangueras flexibles o montajes
metalicos tubulares (rigidos).

Las principales materias primas son acero, laton, tubos y mangueras (de goma y
sintéticas). Cuatro industrias de manufacture (equipo para construccion, maquinarias,
automotriz y camionera) conforman la mayor parte de su mercado. Un grupo diverso de
otras industrias utilizan pequefias cantidades de los productos de la Compaiflia. Los
clientes pueden ordenar de una linea normal de productos o del catélogo de EUSA. La
Compaiiia también reeliza trabajos a pedido que deben ser diseflados individualmente para
usos especiales, Todos los productos son manufacturados en la planta de Monterrey
utilizando procesos macanicos y manuales, En términos generales, el costo de ventas estd
compuesto por aproximadamente 50 % de matedales, 15 % de mano de obra y 35 % de
gastos de fabricacion.

Los principales productos de EUSA son adaptadores, ensambles, empalmes y
montajes para manguera. Los procesos de produccién de estos productos son los
normales para la industria de la manufactura de partes de equipo. Las barras de acero o
de otro metal se taledran y cortan a un didmetro especifico y segiin las especificaciones de
empalmes. Los empalmes y adaptadores son luego moldeados hasta alcanzar las

especificaciones de diametro, empalme, plasticidad, ete.
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El proceso de las mangueras comienza con el corte de las bobinas de manguera
compradas hasta alcanzar su tamafio correcto. Luego, se corta nuevamente la manguera y
se le prepara para unirla con las piezas de ensamble.

El proceso de produccion para los montajes de tubo (més rigidos que los montajes
de manguera) es muy similar al de los montajes de manguera, excepto por la maquinaria

adicional que se requiere para doblar el tubo a sus angulos exactos.

La Compaiiia tiene unz fuerte competencia en todos los mercados que opera. Los
competidores varian desde fabricantes muy pequefios de manguera y uniones hasta
grandes grupos de empresas.

Son raros los cambios tecnologicos en la industria en que opera la Compaiiia y,
por consiguiente, sélo se invierte anualmente una cantidad muy pequefia en investigacién y

desarrollo.

Mercado.

Los productos de la Compaiiia se ofrecen al mercado con una estructura de
precios competitiva y tiene una reputacion de alta calidad y servicio al cliente. Utilizando
una estrategia agresiva de precios, la Compaiiia ha incrementado su participacion en el
mercado, pasando del octavo lugar en la industria con una participacion de menos de 5 %
.al quinto lugar con una participacion del 6 % del mercado. Este incremento se ha dado

principalmente durante los tltimos cinco afios.
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Alrededor del 55 % de las ventas de EUSA se hcen a distribuidores y comerciantes
que operan principalmente en el mercado de consumidores finales (piezas de repuesto). El
restante 45 % de las ventas se hacen a fabricantes de equipo original.

Las ventas de exportacidon son reducidas. Las ventas mensuales se realizan a

aproximadamente 1,200 clientes.

El sistema de contabilidad.

En general, el sistema de contabilidad y de informacion financiera de la Compaiiia
no tiene cambios con respecto al del afio anterior. Consideramos que el sistema es

adecuado para las necesidades de EUSA.

Los estados financieros mensuales y trimestrales se preparan a partir del mayor
general generado por el 4rea de sistemas, El mayor general es el resultado de un enlace
entre los sistemas de ingresos, de inventario, de egresos y de noémina. Los resultados de la
contabilidad de activos fijos preparados a través de una microcomputadora independiente
son registrados en el mayor general por medic de asientos de diario mensuales. Ademas
del enlace del sistema general con otros sistemas y de la contabilizacién de asientos de
diario de activo fijo, el mayor general también se actualiza mediante otros asientes de
diario recurrentes y no recurrentes. Los asientos de diario recurrentes son preparados por
los empleados del departamento y aprobados por supervisores y por el contralor o el
asistente del contralor. Los asientos de diario no recurrentes son preparados por el

asistente del contralor y aprobados por el contralor.
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Ciclo de ingresos.

La compaiiia procesa un promedio de 90 a 100 pedidos de venta por dia. El

importe promedio de un pedido es aproximadamente N$ 1,200.

El registro de ventas diarias, las facturas, el registro de pedidos pendientes (por
falta de inventario para ser entregados en el futuro) y los informes de embarques son
preparados en la computadora.

Los registros de inventarios y de cuentas a cobrar estan integrados con el mayor
general y el mayor general es conciliado con los registros detallados de inventarios

perpetuosy cot1 el auxiliar de cuentas a cobrar mensualmente.

Ciclo de egresos.

Las cuentas a pagar y otras erogaciones (gastos) afectan diariamente este ciclo
generando salidas de efectivo, distribuciones de cuentas e informes de pagos. Se realiza
un promedio de 500 pagos semanales. Se preparan cheques manuales para casos
excepcionales, y cualquier importe en exceso de N$25,000 requiere de una segunda firma
como un control de autorizacion. La Compaiiia procesa sy ndémina, incluyendo la
distribucion de la mano de obra directa al inventario, utilizando- programas de

computadora que estén relacionados con los procesos productivos.
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Ambiente de Sistemas.

Equipo ("Hardware")

La Compania utiliza una computadora IBM AS/400 ubicada en su planta principal
de Monteney para la mayoria de sus procesos. Ademis, tiene una microcomputadora

para la contabilizacién del activo fijo.

En los departamentos de contabilidad y en la planta existen terminales con
capacidad para entrada de datos y consulta. Existe también una terminal localizada en el
almacén de Guadalajara que se utiliza para ingresar pedidos, y que esta conectada con la
computadora central a través de un moden.. No existe ningin otro proceso remoto. No
han ocurrido cambios importantes este afio en o relacionado con el equipo de sistemas y

no existen planes al respecto para el futuro cercano.,

Aplicaciones y programas {"Software")

Programas de sistemas--Los programas son propiedad del proveedor y se utilizan
mediante un convenio de arrendamiento. No se han hecho modificaciones a los sistemas,
con excepcion de aquellos recomendados por el proveedor como parte del mantenimiento,

tal es el caso def sistema de ventas y cuentas por cobrar.
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Sistemas de aplicacién--Las aplicaciones incluyen el mayor general, el sistema de
ingresos (que se utiliza para procesar pedidos de clientes, facturacion, y cobranzas), el
sistema de inventarios, el sistema de egresos (que se utiliza para as funciones de érdenes

de compra a proveedores, cuentas por pagar y desembolsos), y el sistema de némina.

Ademis, el activo fijo se controla por medio de una microcomputadora. Todas las
aplicaciones fueron compradas a proveedores externos y modificadas por EUSA para
cubrir sus necesidades especificas. No se ha hecho ninguna modificacidn importante a las

aplicaciones este afio y no existen planes al respecto para el futuro cercano.
Informacidn.

El ingreso de informacion para el mayor general y para los sistemas de ingresos,
egresos y nominas se realiza en linea. La actualizacion de los archivos maestros se realiza
mediante proceso por lotes todas Jas noches. El sistema de inventarios es un sistema de

actualizacion tipo memordndum,
Personal.

Hay cinco empleados en el departamento de sistemas de EUSA: el gerente del
departamento, quien reporta al tesorero, dos programadores y dos operadores, El gerente
del departamento tiene diez afios de experiencia en sistemas, mientras que los otros

miembros tienen al menos dos afios de experiencia en sus puestos.
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A principios de 1990 la Casa Matriz del grupo comenzd a desarrollar un sistema
computarizado de ventas y cuentas por cobrar el cual tiene interfase con el sistema de
inventarjo. Luego de varias dilaciones, el sistema actual fué disefiado ¢ implementado
para su uso por la Casa Matriz en noviembre de 1991. Aproximadamenie un afio después,
en enero de 1992, ¢l sistema de ventas y cuentas por cobrar de EUSA fué convertido al

que habia implementado ld Casa Matriz.

A principios de 1993 el sistema de ventas y cuentas por cobrar fue convertido de
un antiguo sistema de IBM utilizado en las subsidiarias, a un sistema de mayor capacidad y
mas avanzada tecnologia que se utiliza en la Casa Matriz en Monterrey,

Entre julio y septiembre de ese afio sc expandié el sistema, agregindole
dispositivos interactivos de entrada de datos y de consulta directa a través de terminales

on-fine.

El sistema proporciona informacion de los clientes, registro de existencias y genera

informaci6n gerencial.

Para cada registro de clientes y existencias contienen mas de cincuenta datos
distintos los cuales son continuamente actualizados. El personal autorizado puede acceder
en forma directa a los registros, ya sea para actualizar o consulta. E! sistema ha sido
disefiado para procesar los requerimientos de pedidos, ventas, facturacion, etc; asi como
recepcion, despachos y para actualizar directamente todos los datos que sean necesarios
para cualquier partida del sistema como proveedor, nivel de existencias para nuevos

pedidos y precios unitarios.
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Los niveles gerenciales apropiados reciben listados diarios de todas las
transacciones procesadas por cada venta y seccion. Ademis, y a efectos de llevar un
registro historico, se almacenan todas las transacciones que se realizaron desde que se
implemento el sistema (aproximadamente 4,500,000). El personal operativo apropiado

reciben diversos listados con informacion relativa a las partidas contenidas en el sistema.

Ademés se puede accesar por consulta directa al sistema a través de alguna de las
25 tenminales instaladas, para obtener informacion reletive a las ventas realizadas y
verificar el estado de cuenta de los clientes, asi como informacién a cantidades
disponibles, listados de recuento de existencias por unidad, listados de despacho
ordenados por fecha prevista de entrega y ultimo precio pagado para determinadas

partidas de existencias.

5.4. ANALISIS DE RIESGO GENERAL 1994, IMPACTO DE FACTORES
GENERALES DE ENSAMBLES ULTRA S.A DEC.Y

5.4.1. Eventos del Afio

Participacion en el mercado/estrategin,

Continuando con la estrategia iniciada en 1992, la gerencia estd utilizando un
programa agresivo para elevar su participacién en el mercado de peco menos del 5% a

niveles por encima del 8%. El programa busca incrementar el uso de la capacidad

instalada y requiere un crecimiento en las ventas por encima de! promedio de ta industria,
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Para lograr este objetivo, los precios de venta hen sido muy competitivos,
produciendo una disminucion en los porcentajes de utilidad bruta, pero aumentando el

importe total de utilidad bruta.

En los primeros seis meses de 1994, las ventas han sido mayores que las

alcanzadas en ese mismo periodo del afio pasado, pero menores que las presupuestadas,

Mayores gastos de mercadeo y de entrega han reducido el resultado antes de
impuestos por debajo de los niveles del afio anterior. La gerencia espera alcanzar las
ventas presupuestadas para 1994 gracias al fortalecimiento de la economia en general. Sin
embargo, debido a la reduccion de los margenes y al incremento de los costos, el resultado

antes de impuestos serd menor que el presupuestado.

Cuentas a cobrar,

Durante los primeros 6 meses de 1994 el saldo de las cuentas a cobrar ha
aumentado en $300,000, 9% por encima del saldo al 31 de diciembre de 1993, Si bien se
esperaba un incremento estacional, se ha producido también un incremento en los dias de
venta en cuentas a cobrar. E! incremento de la participacion de la Compaiiia en el

mercado ha traido como cor ia nuevos clientes y el incremento de los saldos a

cobrar a los antiguos clientes. El gerente de crédito esté al tanto de este problema y ha

implantado medidas tendientes a reducir la antigiledad de las cuentas a cobrar.
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Personat de contabilidad.

Los problemas de rotacion en el drea de contabilidad han continuado durante
1994, Este problema se deriva de las agresivas politicas de reclutamiento en el mercado
local para con los empleados administrativos. Sin embargo, los recientes incrementos en
los beneficios de la compafiia han sido positivas para el reclutamiento y retencién de

empleados.

Gracias a la directa participacidn del personal responsable del departamento de
contabilidad, se ha logrado cumplir con las responsabilidades diarias del area. Sin
embargo, se nos ha solicitdo nuestra opinén sobre deficiencias en el desempefio y

entrenamiento del nuevo personal.
Andlisis financiero.

Conjuntamente con los programas de mercadotecnia y los objetivos de crecimiento
en las ventas antes mencionadas, existe cierta presién por parte de la gerencia para
alcanzar los resultados presupuestados. Si bien las operaciones del afto se encuentran por
debajo de lo normal desde un punto de vista histdrico, la posicion financiera es sélida. La
gerencia espera alcanzar el resultado antes de impuestos presupuestados durante el
segundo semestre del ado, Tendremos en cuenta el riesgo que estas presiones sobre las
ventas y los resultdos representan. La posicion financiera de la compaiiia es sélida y su

indice corriente es adecuado.
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Condiciones de la industria,

El ramo esta experimentando los efectos de los incrementos en las ventas de las
industrias automotriz y de la construccion, Las utilidades netas estin reaccionando
favorablemente a las bajas tasas de interés sobre deudas & corto plazo y ala disminucion
de los indices inflacionarios en las materias primas.

Se espera que contin(e el incremento en conpras o bienes de capital durante 1995,
EUSA y sus competidores estdn también cbservando fuertes incrementos en las ventas a

los mercados de partes de repuesto,

Ambiente de controles gerenciales.

La revisibn de controles gerencizles que acabamos de concluir, indican que
continda fomentando una actitud favorable hacia los controles. A pesar de que la mayoria
de los procedimientos no se encuentran formalmente documentados, los procedimientos
financieros y de presupuestacion se encuentran claramente definidos y continian siendo

fuertes,
Ambiente de sistemas.
El ambiente de sistemas de EUSA fue clasificado como "B"-bajo por el programa

EDP-RISC, clasificacion con la cual ¢l equipo de auditoria esta de acuerdo. EUSA cuenta

generalmente con aplicaciones sencillas de sistemas utilizadas en la mayoria de los
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procesamientos de transacciones y de informacion financiera. Nuestra revisién de los
controles generales EDP fue hecha por el encargedo de la asignacién, quien cuenta con
experiencia en auditoria de sistemas . Los resultados de nuestra revisién de los controles
generales han sido documentados en un memorandum. El siguiente parrafo resume los

resultados de dicha revision y su impacto general en el enfoque de la auditoria.

Existe riesgo debido a la falta de segregacion de funciones asi como por el limitado
nimero de personal y su acceso a los programas, la informacién existente y a la
documentacion de la computadora. Debido a que ninguna de las aplicaciones de EUSA es
compleja, esas debilidades no deberdn tener un impacto importante en nuestro plan de

auditoria.

En la medida en que confiemos en informacion generada por los sistemas,
ejecutaremos pruebas sobre los controles de entrada/salida de los departamentos usuarios

o prucbas substantivas sobre la informacion misma.

5.4.2. Resumen de Riesgos de Auditoria

Riesgos de error en los estados financieros.

El riesgo potencial de errores significativos en los estados financieros se considera ’

bajo, por las siguientes razones:
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La Compafiia ha gozado de una posicion financiera relativamente fuerte. Si bien,
ha experimentado una reduccién de sus ingresos durante los primeros seis meses, ha
mantenido una posicion financiera solida y el capital de trabaje no se ha visto afectado

negativamente.

No existen rubros que sean resultado de transacciones, cilculos o estimaciones

complejos.

En los Gltimos afio no ha habido problemas contables o de exposicién importantes.
La Compailia no tiese politicas contables inusuales o controversiales. No se han
propuesto ajustes significativos en el pasado, excepto por diferencias de juicio en las ireas
de cobrabilidad de clientes, reservas por exceso y obsolescencia de inventarios, e

impuestos federales, donde nosotros determinamos los asientos de fin de afto.

El ambiente general de controles gerenciales es adecuado y la gerencia mantiene
una actitud positiva hacia los controles. Las politicas y procedimientos se encuentran bien
definidos. La gerencia cs receptiva y accesible respecto de las recomendaciones sobre

control interno,

La gerencia y el Comité de Auditoria Interna revisan mensualemente los estados
financieros e investigan cualquier fluctuacién o variacién presupustaria inusual. Se
entregan estados financieros trimestrales a todos los accionistas, acreedores, para su

revision y comentarios.
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Riesgos de irregularidades.

El riesgo de irregularidades importantes se considera bajo, debido & las siguientes -

razones:

El grupo propietario y los miembros claves de la gerencia han estado con EUSA
por varios aflos y no hay historia de irregularidades. Ademds del efectivo, no hay otro
activo que sea ficil o ripidamente convertible. El grupo propietario es facilmente

accesible y la gerencia ha sido receptiva de nuestras recomendaciones en afios pasados.

Existe, por parte del grupo propietario, un fuerte y activo control de las
actividades financieras, de inversion y sobre el presupuesto de capital. Los gastas
capitalizables superiores a N$25,000 requieren la participacion directa de dos miembros
autorizados de la gerencia, a través de [a firma de los cheques. Las cobranzas se manejan

mediante una cuenta de apartado de correos.

Trimestralmente, se revisan los estados financieros mensuales y otros informes,
investigindose partidas anormales, variaciones, etc. Asimismo, se entregan
trimestralmente estados financieros a los acreedores de la Compailia, para su revision y

comentarios.

El riesgo de sistemas se considera bajo. Los riesgos existentes pueden cubrirse

con pruebas de cumplimiento y substantivas.
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Problemas potenciales del negocio en marcha.

No existen dudas sobre la viabilidad de la Compafiia como negocio en marcha
debido a su posicién establecida en el mercado, su relativa solida posicin financiera, su
importante patrimonio, y sus operaciones histéricamente rentables. Los margenes brutos
son menores que en el pasado. Sin embargo, la Compafiia esté enfrentando esta situacion
y se esperan requerimientes normales de capital de trabajo y de otros flujos recurrentes de
efectivo. Continuaremos vigilando esta situacion, pero ne creemos que exista un
problema que requiera un mayor trabajo de auditoria. Revisaremos los resultados finales

en busca de posibles indicios de deterioro de la situacién,
Enfoque y alcance general de In auditoria.

Con base a nuestra evaluacion de los factores significativos descritos, nuestra
evaluacidn del ambiente general de control y nuestra experiencia anterior, el enfoque
general de auditoria depositard una confianza significativa en los controles generales,
especialmente en Ios controles gerenciales, ¥ enfatizara lo siguiente :

- Uso selectivo de procedimientos de revision analitica y predictivos, dada la eficacia
de los controles gerenciales y la naturaleza del negocio. .
- Aleances moderados en nuestras pruebas substantivas y en nuestras pruebas de
controles. Reduciremos algunos alcances respecto del afio anterior, con excepcion de
nuestro trabajo de cortes y de anilisis de ventas, donde ampliaremos nuestros alcances

debido a que se espera un incremento de ventas en lo que resta del aflo.
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-Se utilizaran pruebas especificas sobre algunas transacciones que requieren
estimaciones basadas en informacién no financiera.

Existe un riesgo potencial minimo de exposiciones o clasificaciones incorrectas en
los estados financieros, debido a que la Compailia no realiza transaccionés complejas ni
requiere de exposiciones complicadas de informacion

Nuestra confianza en los controles significativos estd soportada por nuestro
estrecho centacto con el cliente durante el afio mediante reuniones trimestrales. La
Compafiia nos consulta cualquier transaccion inusual o significativa que pueda tener un
efecto significativo en los estados financieros,

Prepararemos un andlisis de riesgo de cuentas ¢n donde resumiremos las relaciones
esperadas entre cuentas, las cuales relacionaremos con el ambiente de control interno y
realizaremos un esbozo preliminar del tipo de trabajo de auditoria 8 completar.

Considerando la presion de la gerencia por lograr los objetivos presupuestados,'
incrementaremos nuestro alcance en Jas pruebas de corte a fin de afio, y en las de ventas.

Coordinacién y oportunidad.

El trabajo de planeamiento y la revisidn de informacién trimestral al 30 de junio se
ejecutd durante la primera semana de agosto de 1994. La observacion de inventarios
fisicos y el trabajo de circularizacién sobre cuentas a cobrar sc hard al 31 de octubre de
1994, probandose posteriormente el movimiento de las cuentas hasta el cierre del
ejercicio. Nuestro trabajo de prueba de controles se ejecutard durante las primeras dos
semanas de la visita de noviembre y nuestro trabajo final se hara durante las ultimas dos

semanas de enero de 1995,
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La presentacion de la declaracion de impuesto a las ganancias sera diferida. El 1o.
de agosto de 1994 se llevo a cabo una reunion de planeamiento del equipo de auditoria

interna, en la cual se discutié el enfoque general de auditoria.

5.5. RESUMEN DE RIESGOS GENERALES DE SISTEMAS Y EVALUACION DE
CONTROLES

Comeo parte de nuestro trabajo de planeamiento de la auditoria y evaluacion del
riesgo, hemos evaluado la naturaleza de los riesgos v controles de sistemas de EUSA. El

propésito es documentar nuestra evaluacion mediante:

.-La documentacion de la naturaleza y principales caracteristicas del ambiente de
sistemas.

-La documentacion de |z importancia y complejidad de sistemas para la
informacion financiera y las operaciones de EUSA, y

-Un resumen del alcance, resultados e impacto en el plan de auditoria de nuestra

evaluacion de los controles de sistemas.
Antecedentes de Sistemas
Informacién general

El gerente del departamento de sistemas, es responsable del manejo de los sistemas

de informaci6n de EUSA. A la fecha, el departamento de sistemas ti¢ne cinco personas.
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La mayoriza del procesamiento de datos de EUSA se realiza en Mo.nterrey usando
su computadora IBM AS/400. Todo el procesamiento se hace en las oficinas centrales,

pero la division de ventas de Guadalajara ingresa algunas érdenes.

5.5.1. Eficiencia del Control Gerencial

Encontramos que EUSA ha asignado responsabilidades para la funcion de sistemas
y ha establecido una abierta comunicacion entre el 4rea de sistemas y los usuarios. Esto
genera un ambiente positivo para unos sélidos controles generales y de aplicacion de
sistemas, y minimiza la frecuencia y gravedad de problemas relacionados con sistemas que

pudiesen generar errores en los estados financieros.

5.5.2. Riesgo y Complejidad del Area de Sistemas

-Utilizando el "software"de los auditores en sistemas "EDP-RISC" (Sistema para
clasificar el riesgo y complejidad del sistema), hemos clasificado a EUSA como "B"-bajo.
Para llegar a dicha clasificacion, consideramos factores tales como el nivel de confianza en
los controles de sistemas previsto, la complejidad de los sistemas de EUSA vy las

expectativas de la Compaiiia en el area de sistemas.
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El sistema de contabilidad.

EUSA utiliza su computadora para procesar Ordenes recibidas, despachos,
facturacion, y otras funciones vitales de la Compadtia. Consideramos que los siguientes

sistemas son importantes para los informes financieros y las operaciones de EUSA:

-Sistema de ingresos - Ordenes recibidas, cuentas a cobrar y cobranzas.
-Sistema de egresos - Cuentas a pagar y desembolsos

-Mayor general - Preparacion de estados financieros

Determinamos que estos tres sistemas son simples ya que los voliimenes de
transacciones son mederados, la logica del proceso parece sencilla, y generalmente las
pistas de auditoria son completas. Estimamos que existen adecuados controles del

usuario, los que permiten el logro de la mayoria de los objetivos de control.

Nuestro plan de auditoria confia en los controles de las aplicaciones de cuentas a

cabrar, ya que las confirmamos a fecha preliminar,

En consecuencia, nuestra revisién del departamento de sistemas se concentré en
identificar las debilidades importantes en los controles generales de sistemas que pudiesen
afectar ¢l sistema de cuentas a cobrar. A continuacién se muestra en la figura 5.2, un

esquema del flujo de transacciones en la funcin de cuentas por cobrar.
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Figura 5.2.
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Alcance, revision de los controles de sistemas.

El gerente de sistemas realizo la revision de EUSA en julio de 1994. La revision

consistié principalmente en o siguiente:

- Entrevistamos al gerente de sistemas y al gerente de operaciones para
comprender los distintos controles y procedimientos relacionados con el
ambiente de controles generales de sistemas.

- Donde lo consideramos adecuado, revisamos documentacion para
respaldar [as afirmaciones de la Compaiiia, por ejemplo: formas de solicitud
del usuario, programas de use diario de equipo, formas de autorizacién,
etc.

- Recorrimos el sector de operaciones donde se localiza el equipo para
evaluar la seguridad fisica y la organizacion en esta area.

- Probamos los parametros criticos de control y las secciones de los
principales "software" de sistemas que brindan seguridad l6gica a los
procesos por lote y en linea dentro del ambiente de la IBM AS/400.

- Probamos mecanismos logicos de control especificos que impiden el acceso
no autorizado a programas y archivos (peor ejemplo,sistemas de seguridad
para control de accesos en linea y sistemas de seguridad para.
procesamiento por lotes).

- Con base a entrevistas, observaciones y otras pruebas de Jos controles,

determinamos las técnicas de control en el area de sistemas.
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- Una vez completada, evaluamos toda la informacién recolectada,

determinando si se cumplen los objetivos de control.

5.6. EVALUACION DEL AMBIENTE DE CONTROLES GENERALES DE
SISTEMAS COMPUTARIZADOS

Los controles generales comprenden los controles que forman el ambiente en el

4 que operan las aplicaciones de sistemas. Debido a su naturaleza, unos controles generales
débiles podrian impactar negativamente cada aplicacion de sistemas. Los controles de los
usuarios pueden brindar una suficiente cantidad de controles sobre las aplicaciones; sin
embargo, un buen ambiente de controles generales de sistemas disminuye el nivel de

confianza necesario en los controles de usuarios.

En nuestra revision, observamos que las técnicas generales de control de sistemas
no fueron suficientes para cubrir los riesgos potenciales de todas las dreas de control de
sistemas. Especificamente, observanios debilidades en las siguientes dreas de control de

sistemas:

- Segregacidn de funciones: Debido al tamaiio del departamento de sistemas, no

existe una segregacion adecuada de tareas entre las funciones de sistemas.

- Control sobre el acceso 2 ta informacién: El personal de sistemas puede hacer
modificaciones no autorizadas a la informacién mediante ¢l uso de ciertos utilitarios que

pueden evitar fos mecanismos de seguridad [ogica existentes.
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5.6.1. Impacto en la Auditoria

Dado el ambiente de controles generales descrito con anterioridad, incluiremos los

siguientes pasos en nuestro plan de auditoria.

Debemos identificar y probar los controles de los usuarios scbre entradas,
salidas y procesamiento de Jas transacciones. Enfatizaremos en nuestra
revision los controles relativos a procesos de compatibilidad (por ejemplo:
segregacion de funciones, regularidad, formalidad, revision y aprobacién
por un supervisor, documentacion adecuada, disposicion de partidas de
conciliacién, etc.).

Debemos probar fa correccion aritmética de los informes generados por la
computadora en los cuales confiaremos. Ademas, debemos hacer
referencia cruzada a nuestros papeles de trabajo donde se realiza el trabajo

sustantivo.

Estas pruebas incluiran como minimo:

a)

b)

Verificacion de sumas, particularmente [as relacionadas con balances de
comprobacion.

Verificacion de la correccion de algoritmos claves que no son probados por
la Compaiiia (por ejemplo: antigiiedad de cuentas a cobrar, valuacion de

existencias de inventarios, etc.).
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Debemos cotejar nuestras pruebas detalladas sobre transacciones especificas con
los informes generados por las aplicaciones para asegurar que estén incluidas completa y

correctamente en el mayor general y en los estados financieros.

Debemos entrevistar al personal de supervision de todos los departamentos
usuarios de los sistemas de aplicacion que afectan significativamente Ia informacién
financiera. En este proceso de entrevistas, debemos determinar el grado de satisfaccién de
los usuarios y si hubo problemas importantes durante el afio pasado que hubiesen sido

originados por la calidad de los programas de aplicacion.

5.7. FACTORES DE RIESGO INHERENTE Y DE CONTROL PARA EL SISTEMA
DE VENTAS Y CUENTAS POR CGBRAR.

Durante la planificacion detallada debemos estar alertas a los factores o
condiciones que puedan afectar nuestra evalvacion del riesgo inherente y de control.
Antes de seleccionar los procedimientos de auditoria debemos considerar el impacto de los
factores de riesgo observados durante la planificacion estratégica y asegurarnos de que

nuestro pian de auditoria toma en cuenta adecuadamente dichos riesgos.

Aunque nuestra atencion estd normalmente concentrada en las 4reas de mayor
riesgo, siempre debemos estar alertas a la posiblidad de reducir nuestro alcance de

auditoria en las areas de menor riesgo.



5.7.1.

Factores de Riesgo Inherente

Un andisis de la informacion
sobre el componente para los
distintos perfodos puede iden-
tificar situaciones de riesgo.
Las transacciones nuevas o sig-
nificativas & menudo represen-

tan areas de mayor riesgo.
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* Existe una cantidad significativa de nuevos
deudores.

* Los procedimientos de cobranza han sido
significativamente modificados,

* Los productoss destinados & la venta estan
sujetos a cambios significativos de precios.

* El cliente depende de un reducido nimero
de deudores o de contratos de precio fijo.

* Laintroduccion de nuevos productos de
los competidores ha alterado la

participacion de mercado y los mérgenes

brutos.

* Se utiliza un método complejo de estima-
cién de los ingresos por ventas (por
cjemplo, et método de porcentaje por grado
de avance)

* Las ventas son contabilizadas ain cuando
existe el derecho de devolucion,

*Las ventas son reconocidas cuando las
cuentas a cobrar relacionadas han side

descontadas con derecho a reclamo



5.7.2. Factores de Riesgo de Control
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posterior en caso de incobrabilidad.

* Existen compromisos dé ventas adversos.

* Aumentan las devoluciones de productos
vendidos.

* Las estimaciones de la gerencia de los
niveles de devoluciones, descuentos,
bonificaciones y deudores incobrables no
fueron correctas.

* Existe un deterioro significativo en la
antigiiedad de las cuentas a cobrar.

* Los deudores pertenece a industrias
que estdn experimentando condiciones
desfavorales.

* Existen transacciones significativas entre

empresas vinculadas,

* No se han preparado analisis confiables de
cuentas vencidas.

* Ha habido un aumento significativo en la
cantidad y monto de notas de crédito o

ajustes.
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* Los limites de crédito son informales y no
estdn sujetos a autorizaciones.

* Las cantidades despachadas
frecuentemente difieren de las cantidades
pedidas.

* Han aumentado las notas de crédito o
devoluciones, ajuste de precios o errores de
cilculo.

* Han aumentado las quejas de los deudores
con respecto a sus cuentas.

* Los créditos otorgadds pueden ser
procesados sin autorizacion.

* Existen desvios en los procedimientos de
cobranzas.

* Existe una acumulacién de transacciones
no procesadas.

* Existen numerosas partidas pendientes en
las conciliaciones de los registros auxiliares
con las cuentas de control del mayor

general,
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5.8. 'ANTECEDENTES DE AUDITORIA

Anteriormente los procedimientos de auditoria utilizados para probar exactitud,
integridad y correccidn se llevaban a cabo mediante indagacian, observacién, recalculo y a
través de referencias de documentos fuente. No se habia considerado seriamente el
desarrollo de programas de recuperacién y anilisis ya que se sabia que el sistema de
cuentas por cobrar y existencias fba a ser transformado, adoptando el disefio que
implementaron en la Casa Matriz. La conversion del sistema ya ha sido completada. Los
requerimientos de auditoria fueron presentados por el auditor en sistemas responsable del
grupo que realizard la revision por medio de la siguiente carta dirigida al gerente del frea

de sistemas.

Ref: Programa de Recuperacion y Analisis para Ventas, Cuentas por

Cobrar y Existencias

El propésito de esta carta es documentar, pa;'a referencia futura, el estudio de
factibilidad llevado a cabo la semana pasada conjuntamente con nuestro especialista de
auditoria -en sistemas. Visitamos las oficinas de EUSA para evaluar la posiblidad de
utilizar su software de auditoria a fin de llevar a cabo gran parte de la revision prevista en

el plan de auditoria para el rubro de cuentas por cobrar y existencias.

Identificamos el archivo a utilizar, del cual le adjunto una copia del disefio de sus

campos con las explicaciones necesarias como se muestra en la tabla 5.3.
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Se puede acceder con facilidad a este archivo empleando el software de auditoria
de la compafiia. En el pasado no hemos tenido problemas de disponibilidad de tiempo del
computador. El archivo de cuentas por cobrar y existencias es preparado semanalmente,
pero como los informes mds importantes son preparados en forma mensual creo que serd
mas conveniente usar la copia de un fin de mes. Si bien el momorandum de planificacion
establece que todo ¢l trabajo se llevara & cabo sobre saldos al 30 de septiembre, creemos
conveniente volver a ejecutar el programa al cierre del ejercicio para obtener evidencia de
auditoria adicional. Propongo los siguientes requerimientos detallados para este
programa:

* Revisaremos las sumas y multiplicaciones del archivo, obteniendo subtotales por

seccion.

* Sumar las partidas recibidas y atn no facturadas a fin de verificar que la

provisién sea adecuada.

* Comparar el costo estndar con el dltimo precio pegado y listar las partidas en

las que la diferencia sea muy significativa.

* Listar las partidas de poco movimiento, comparando el uso durante el afio con la

cantidad de existencias.

* Listar las existencias significativas que no hayan sido recontadas durante algunc

de los recuentos fisicos cicticos que realizo EUSA durante el afio.

* Listar los ajustes de existencias mas significativos.

* Seteccionar una muestra de materiales para hacer un control detallado de costos.

* Listar las partaidas en las cuales el stock disponible esté muy por debajo del

punto de nuevo pedido.

* Listar las partidas recibidas atin no facturadas con un saldo significativo.
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* Listar todas las partidas con stock negativo.
* * Listar las existencias con valor cero.
* Listar las partidas en las cuales la unidad de compra sea distinta a la unidad de

despacho,

El anilisis preliminar de costo/beneficio realizado para el programa de
recuperacion y anélisis de cuentas por cobrar y existencias deberia ser modificado a 118
horas (de las cuzles ya hemos ocupado 16) para tareas de desarrollo y 78 horas de ahorros
identificados por la reduccién de procedimientos manuales. Basindome en la mayor
satisfaccion de auditoria que creo se obtendrd al poder aplicar nuestras pruebas a todo el
archivo, sugiero se proceda a utilizar los procedimientos de auditoria de sistemas por el
computador. Agradeceré me haga saber:

* Si esta o no de acuerdo con el procedimiento.

* Cudles de las pruebas mencionadas desea realizar sobre los saldos al 30 de

septiembre y cuales desea repetir al cierre del ejercicio.

* Sitiene alguna preferencia en cuanto a limites de valor para cada prueba o si

tiene alguna sugerencia relativa a pruebas adicionales que se podrian incluir en el

programa.
5.9. DESARROLLO DEL PROGRAMA DE AUDITORIA

Un programa de auditoria es un grupo de procedimientos documentados,

disefiados para llevar a cabo los objetivos de auditoria planeados.
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Es importante destacar que los sistemas contables funcionen de manera similar,
pero en ocasiones difieren en procedimientos, por lo cual, el ASI debera tener la suficiente
capacidad para desarrollar programas de auditoria a la medida de! sistema a auditar,

adapténdolo a las circunstancias.

5.9.1. Consideraciones sobre el Negocio

Al desarrollar un programa de auditoria, el ASI debera comemp[ar'algunos
aspectos importantes de la organizacion y para el sistema en especifico a auditar; en este

caso, para el sistema de ventas y cuentas por cobrar son ;

Lineas de productes, métodos de comercializacion y péliticas de gistribucion,

* Los tipos de productos vendidos y los montos correspondientes.

* Cambios significativos en las ventas.

* La naturaleza de cualquier cambio en las lineas de productos o de servicios.

* Si se otorgan descuentos o bonificaciones especiales cuando se introduce un
nuevo producto.

* La naturaleza estacional del negocio, entre otros.
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Caracteristicas de los deudores.

Las caracteristicas de los deudores pueden afectar nuestro enfoque de auditoria en
areas tales como la evaluacién de riesgos, parte sustancial el cobrar y previsiones para

volumen de ventas,
Condiciones y tendencias econdmicas de los mercados.

Cuando una economia crece, puede aumentar la rentabilidad pero se requeriré un
mayor capital en el trabajo. En una situacién ccondmica adversa, las cobranzas son més
lentas y la disminucion de las ventas puede afectar las posibilidades del cliente de mantener

su negocio.

Aplicacién de procedimientos de diagndstico.

Los procedimientos de diagnostico proporcionan evidencia de auditorfa util v,
cuando son ampliados para cubric todo el pericdo pueden representar una parte
importante de la evidencia de auditoria requerida.

Consideraciones de cuestiones contables significativas.

Debemos considerar cuidadosamente el impacto que los cambios en los principios

contables u otros temas contables pueden causar en, nuestra evaluacion del riesgo y en el

enfoque de auditoria.
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Actualizacién de sistemas.

Una actualizacion de sistemas invelucra una revisién de los sistemas a evaluar con .
el fin de actualizar los conocimientos acumulados de los sistemas contables y de control en
el drea de ventasy cuentas por cobrar para :

* Evaluar si los riesgos inherentes previamente identificados han sido considerados
por los controles del sistema, por ejempo, debemos confirmar las evaluaciones
previas de los riesgos de control;

* Confirmar si los controles o las funciones de procesamiento computarizados
constituyen una base confiable; o

* Facilitar la programacion de procedimientos sustantivos.

Una actualizacion de sistemas puede realizarse siguiendo el rastro de una pequefia
cantidad de transacciones (posiblemente una o dos de cada tipo) a través del sistema. Las
pautas proporcionadas para la ejecucion de una actualizacion de sistemas estén dirigidas a
los aspectos importantes del flujo de transacciones a través del sistema de ventas y cuentas
por cobrar, concentrandose en las caracteristicas de los sistemas que son de interés para el
ASL El propdsito de una actualizacion de sistemas es confirmar estos conocimientos e
identificar los cambios relacionados con los aspectos importantes del flujo de
transacciones a través del sistema que pudieran afectar nuestro enfoque de auditoria, y
puede incluir una evaluacién de los controles directos ( es decir, controles gerenciales e
independientes, controles de procesamiento y funciones de procesamiento computarizados
y controles para salvaguarda de activos) y, si se espera confiar en dichos contrales

directos, de los principales controles generales.
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Una actualizacion de sistemas también ayuda a confirmar si el sistema contable
continiia proporcionando una base adecuada para la preparacion de los estados
financieros. Si la actualizacién de sistemas se realiza con este objetivo, se debera otorgar
mayor énfasis a los aspectos de procesamiento del sistema a fin de aseguraranos que
constituyan una base adecuada para reunir ordenadamente [z informacién contable y para

preparar los andlisis apropiados.
Controles generales.

Si el ASI desea confiar en los controles directos, debe evaluar y probar, cuando
corresponda, los controles generales que afectan la confiabilidad de los controles directos
clave potenciales. Es importante considerar que un control realizado por un individuo no
resultara efectivo si no es realizado cuidadosamente, si es realizado por un empleado que
tiene demasiado trabajo o por una persona que no posee [a capacidad o el conocimiento

necesarios.
Controles de procesamiento y funciones de procesamiento computarizado.

Los sistemas para procesamiento de transacciones de ventas y cuentas por cobrar y
su informacion relacionada generalmente incluye ciertas carateristicas que respaldan
directamente las aserciones de los componentes de ingresos por ventas y cuentas por
cobrar. Estas caracteristicas consisten en controles de procesamiento especificos y

funciones de procesamiento computarizado.
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5.9.2, Programa de Auditoria para el Rubro de Ventas y Cuentas por Cobrar

La etapa final de la planificacion implica la amplificacion de los procedimientos de
auditoria al agregar los pasos detallados y la organizacion del trabajo en el orden de
ejecucion mas eficiente. Esta etapa, es denominada: "Preparacion de Programas de

Auditorfa", La planificacidn generalmente se enfoca a través de tres PASOS :

* Coensideraciones para la planificacion detallada.
* Obtencion de informacion adicional

* Seleccion de procedimientos de auditoria

5.9.3. Aserciones

Las aserciones en los estados financieros son el ¢je central de nuestra evaluacion
de riesgos y de los sistemas de informacién computarizados, sistemas contables, de control
y para identificar fuentes de satisfaccion de auditoria. Cuando se realiza Ia planificacién
(ietallada es importante tener en cuenta las aserciones y de qué forma se relacionan con

los componentes individuales,

Hay muchas aserciones subyacentes en un juego de estados financieros. Estas
aserciones son clasificadas en grupos que son aplicables a todos los componentes. Las

aserciones utilizadas en el Programa de Auditoria son los siguientes :
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* Estados financieros en su conjunto :

Presentacién y Exposicion :

Los activos, pasivos y transacciones estin correcta y uniformemente resumidos,
clasificados y descriptos en los estados financieros. Toda la informacion necesaria para
obtener una adecuada comprensién de los activos, pasivos y transacciones estd expuesta

en los estados financieros.

* Componentes de los estados financierds ;

Veraz:

La empresa es propietaria o posee derechoz respecto de los activos registrados y

ha contrafdo los pasives contabilizados. Los activos, pasives y transacciones son reales;

los activos existen; las transacciones han ecurrido; las transacciones estan debidamente

autorizadas.
Caleulado y Valuado :

Las transacciones estan correctamente calculedas y reflejadas por su monto
apropiado (inluyendo la apropiacitn a las cuentas correctas y traduccién de transacciones
en moneda extranjera) y los activos y pasivos estan correctamente valuados, cada uno de

acuerdo con su naturaleza y los principios contables. aplicables; los activos y pasivos
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reflejan todos los hechos y circunstancias que afectan su valuacion (incluyendo las

variaciones en los tipos de cambio de monda extranjera).

Contabilizado y Acumulado :

Las transacciones, activos y pasivos que deben ser incluides en los estados financieros
estan contabilizadps, Las transacciones estan registradas en la(s) cuenta(s) de acuerdo
con su naturaleza y principios contables aplicables, y estdn registradas en el (o atribuidas
al) periodo contable correspondiente. Las transacciones y saldos individuales estin

adecuadamente acumulados en los registros correspondientes.

Cuando estos grupos de aserciones estn relacionados con componentes
individuales, se hacen aparentes las aserciones especificas que son de importancia para e!
ASI

Las aserciones especificas dentro del grupo de aserciones para el componente de
"Ingresos por ventas" para ¢l rubro de ventas y cuentas por cobrar se describen en la
pégina siguiente.

Dichas aserciones son las que aplican en el programa de auditoria disefiado para
efectos del caso préctico para el sistemas de ventas y cuentas por cobrar que mds adelante
se presenta, por medio de estas aserciones muestran al ASI el grado de confiabilidad
integridad de las transacciones; asi como el nivel del funcionamiento de los controles tanto
manuales y automiticos v el control interno en torno al sistema auditado que esté en

produccion dentro de la organizacion.
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HECHO OCURRIDO . * Los ingresos representan montos derivados

b de la venta de bienes (despacho de bienes y/o
transferencia del dominio) y la prestacion de
servicios; los ingreses estin reducidos por
las devoluciones y bonificaciones reales y
esperadas; 1as devoluciones y bonificaciones

son reales.

AUTORIZADO : * Las condiciones de venta de bienes,
prestaciones de servicio, las devoluciones y
bonificaciones estdn adecuadamente

autorizadas,

'CALCULADO Y VALUADO

g M_ON"fO CORRECTO ' } * Las ventas, descuentos, devoluciones y

bonificaciones estan correctamente

calculados a su monto apropiado de acuerdo
con la naturaleza y términos de la

transaccion y principios contables aplicables.
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CONTABILIZADO Y ACUMULADO

CONTABILIZADO * Todas las ventas estan adecuada e

integramente contabilizadas en los registro

correspondientes.

ACUMULADO * Las ventas estdn adecuadamente
acumuladas en los registros
correspondientes.

PERIODO ADECUADO * Las ventas estin registradas en el (o

atribuidas al) periodo adecuado; el corte de

opernciones €s correcto.

lttl.‘*‘#l.ﬁ"l#ﬁ*i'“‘.t‘**t‘tt#tt't"ttl.t#.!‘ll‘tll‘!l“l‘#ttt"‘t*#“**’ .
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CARACTERISTICAS DEL SISTEMA QUA
RESPALDAN LAS ASIRCIONES
EN PORMA DIRECTA

ASERCIONES

JINORESO DL ORDINES DE FEDIDO

JEl accoso al procesamionto de las cvdenoe da pedido y
dalainclusidn do les procios as| como a fos registroa
de datos relacionados eetd restringido.

.Laa listas do pracion y 108 cambios & las mismas son
por un dal nivel

Lo padidos eon aprobados en cuanto a eus plazos, pre~
clos y crédita por un funclonasio del nivel aproplado,

.Todos {os pedidos y datos sobre preclos aprobados)

son para su p; n forma

praclea y sdlounavez.

.Los padidos y datos schra precios rachazados son (danti
ficadas, analizados y corregldos on forma oportuna.

JElingrose do pedidos y datog soble pracics e¥ proce-
®adoon forma complala y proclea an a1 poriodo conla=
ble coiracto, Incluyondo 1a transtefencia de datos &
otron sistemas.
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| CARACTERISTICAS DEL SISTEMA QUE
RESPALDAN LAS ASERCIONES
EN PORMA DIRECTA

ASHRCIONES

DESPACHO DE BIENES ¥
PRESTACION DB SERVICIOS

.El acceso a les lunclones de procesamlanto da los despa~
chos y las prosiaciones de sorvicios y a los registros
relaclonados estd testringlde.

JLes documentios do daspachoqua ldentlfican a1 doudor,
cantidadoe, detaliode los producios ¥ fachas son pro-
parados en Iorma complota y procisa, sblo schre la basa

de pedidos aprobades.

Los di do dospacho son por un fun-
tlonario del nivel apropiado antos dol envio.

Los do it de embar-|
quse, remhos) son firmados por os transportistas Indicando
fa 1on da las d viadi

JAcw datos sobretodos jos docpachosdnblanany prasta-
clonas da sorviclos son ingresados para su procasamianto
an forma complata y preclsa sdio una vez.

Loa datos do daspachos o prostacionos de sarvicios re-

wn ¥
forma oporiuna.

Lon datos do dospachos o prostaciones do serviclos son
procasados on forma complota y prociea en el periodo
contable coiracto, incluyando latransforoncia de datos
a otros slslemes.
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CARACTERISTICAS DEL SISTEMA QUE
RESPALDAN LAS ASERCIONES
EN FORMA DIRECTA

ASERCIONES

PACTURACION

B accaso & laefuncionse de procesamiento do las fag-
turas y notas do crddito y ioa reglstron de datos re—
laclonados esth restringldo.

.Loa blsnes y los servicion 0
sonbase &l y proctos autori—

zados.

Todce low datoe do Ias faciuras ¥ notas de crédito son
Il\ul_oudol parasy procesamisnto en forma complota,
pracfes y edlo una vez.

Law facturas eon preparadas en forma praclsa en fare~
feronie al deudor, condiciones, cantidados, precios y
cdlculon.

Los datos da las lacturas ¥ nolas de crédite eon concl-

ladh la da 108 podidos, dosp )
pregtacidn do eervicios y 1a rocepeién de biones do-
vuahos. Las dif son

_Las fscturas o notas de crédito rechazad as a no concle
Ificad Y an for=

Hadas son I
ma opertuna.

.Los ajusies sobre facturae y notas da ctédito eon apro—
bados por un lunclonaria del nivel apropiada,

JLan facturan o notas de crédilo son regivtradas on ae
cuen\ae individualos do fos deudores.

JLos datos do las lacturas y nolas dg crddito son acumu-
ladog en fosma completa y procisa enloe rogisiras co=
frespondienton.

Los datos de las lacturas y lag nolas de crddito son
procasados en foema completa y pracica en el perlade
contable adecuado, | do la dedatos e
olros eistamas.

*
*
.
*
* *
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CARACTERISTICAS DEL SISTEMA QUE
RESPALDAN LAS ASERCIONES
N PORMA DIRECTA

ABHRCIONES

NTOS ANALITICOS

Ravisar los asientos por vantas, davoluciones, dascuen=
tos y bonificacionos en lascuentas de! mayor gonoral
pars pantidas o

‘Revieat las da li
con las despachadas, las podidas y Jas registradas en
el costo de ventas.

Considerar |a razonabilldad global de Jza ventas multi-
plicando fan unidade s vendidas por un procio da venta
promadio por producto.

.Comparar ies ventas mdximas poslblaa con las contabili~
Iadas, teniendo on cuonta tendencias emtacionales u
otras vailaclones.

Las do dades das con las des-
pachadas, lss pedidas y las reglslradas en ef conto
de venlas son dany dae por un lonari

del nivel epropiada.

.Los asientos do veniasyde costo ds vontas en ol ma=
yot ganaral son concillados. Laa diferanclas sor Inves~
tigadae on forma oportuna,

.Los documenios de decpacho, facturas de venta y notas
édi [ yh faltantes
200 nvestigados en forma oportuna.

JLaslistas do preclos ylos cambios alae mlemaa son

por un dol nivel p

Los padidos son aprobados on cuanto a sus plazod, pro«
clos y crédlito por un funclonario dol nivel apropiado.

Todasfas ordenas de pedidos y datos scbite precios apro-|
bados son ingresados para su procesamionto en fofma
complata, precisa y edlo una vez utllizando controles
da validacion.

* L] . .
- » *
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'CARACTERISTICAS DEL SISTEMA QUE
RESPALDAN LAS ASERCIONES
HN PORMA DIRECTA

ABEBRCIONBS

| PROCEDIMIINTOS ANALITICOS

.Elaccoso al procosamisnio de las S1denes do padldo
¥ 1a inclusidn de low precios asi como alos regiatros
de datos outd d H
~identificacionas v contrasofias do Usuario
-¢controlos da accaso a terminales

.Los padidas y datos sobre precios rachazados son idonki-
ficados, analizados y cormregides en lorma oportuna wlli-
zando:

trolos do usuario sobio

=controlos de usuario sobra paslidas on suspenso

.Elnccoso n lag funclonos do procesamionta da ios despa~
osth gld

chos y dodatos

=identificaclones y contrasofias da uvsuarios
wgontoloe do accoeo 4 lorminales

Log do q al doudor,
ias cantldades, delallos do los productos y fechae son
praparados an forma completa y pieclsa, sélo sobrala
bago do podidos sprobados.

Los da son por un

tunclonario del nivel aproplado anles de au anvio.

Los de do

remislon) son firmados por los transportistas Indicando
ta acoptacién do las cantidades enviadas,

.El dlimo documsnto de despachodo un psriddo estd
claramente idonlificado.

.Los datos d3 todon o d de blenos y
da sorviclos son para su
forma complota, precisa y sdlo uns vel.

Los datos do son
analizados ¥ cotregidos en fofma opoftuna utitzando:
- y partidas en susponso
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[CARACTERISTICAS DEL SISTEMA QUE
RESFALDAN LAS ASERCIONES
[N FORMA DIRECTA

ASBRCIONES

PROCED MIENTOS ANALITICOS

Logdatos de doepacho o piestacidn de serviclos von pro=
cesados an forma complsta y precisa en el periddo conta-
ble corracto, Incluysnda la tianslerencla do datos a otros
sistomau, utilizando:

- procasamionto por lotee

- controfas de itansmiclon do datos

- sobro [0 datas por ol sistema

.E! acceso a (an funcionas de procesamlento do facturas y
notas de crédito y alos tagistros da datos telacionados
astd restiingldo utilzando:

~ Identificaciones y contravanas do usuario

- contrelgs do acceso a (orminalos

WL ylos sarviclos dos son
con basa a fas condiclonos y preclos autorlzados.

Todos los datos de las facturasy nolas do crdditc son

! para st en forma
pracisa y s4lo una ver utilizando controles do validacidn.
.Lap facturas son preparades an forma praciea en lo
rofarente al deudor, condicionos de pago, cantidades,
procios, y cleulos.
Los datos de las facturas y notas do crédila son conel-
{lados con la documontacion de tos pedidos, despachos o
prestacién do sanvicios, y da la recepcion da blenes
iLas con igadas :

.Las facturas y notas de crddito rechazadas o no conci-

Hadaw son ¥y en
forma opoduna utilizando :
- Jos da i090b v haradh

«controles de usuarlo eobre paitidas en suspenso

\La oxactitud matamatlca da las lacturas y nctas de crédito
en verlficada. .

*
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CARACTERISTICAS DEL SISTEMA QUH
RESPALDAN LAS ASERCIONES
EN 'ORMA DIRECTA

ASERCIONIS

P) TOS ANALITICOS

.Los ajustas do facturas y notas de crédito son aprobados
por un funcionario del nivel aproplado.

.Los datos de las facluras y notas dacrédito son ragle-
trados an las cuontas individuales da los doudoten.

JLos datos do fae facturas y notas do ciddite son acumi~
ladoe en forma completa y procisa en loe rogistros
correspondiantes.

JLos datos de law facluras y notas de crédito san pro-
cesados on forma complota y procisa en o! periodo con=
tabla correcto, incluyendo la transforencie de datosa
olros elttoinas, utilizando :

~procesamlonto por loles
- aeniroles do lransmisidn de datos .
« cohtroles sobra (o8 datos genarados por el slstama
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5.10. OBTENCION DE EVIDENCIA
La evidencia es cualquier informacién usada por el ASI para determinar si la
entidad o los datos que estan siendo auditados, siguen criterios u objetivos de auditoria
establecidos. La evidencia de auditoria puede incluir observaciones del Auditor, notas
tomadas, o de resultados de procedimientos de prueba de auditoria. Mientras toda la
evidencia ayudard al ASI a desarrollar las conclusiones de auditoria.

5.10.1. Listados y Extraccion de Informes

A continuacién se detallan los listados e informes generados y los procedimientos

de auditoria que se llevaron a cabo durante el seguimiento :
- Existencias de poco movimiento.
- Existencias no recontadas durante el gjercicio.
- Existencias con valor cero.

- Partidas con valor negativo o significativo.
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EXISTENCIAS DE POCO MOVIMIENTO

C » EX'STENCIAS DE POCO MOVIMIENTO
PR CONSUMO  VALOR DEL
VALOR DE LAS

STOCK ULTIMO " FECHA DE

REFERENCIA ~ EXISTENCIAS DESCR 2 DISPONIBLE . ANO ~ . DESPACHO
0014263 24 66023 Rueda .92 L4 84352
00507 69 46523 Dermacian 2 1 24217
0g:226 2830580 Rueas 136 5 84244
0026626 4 188 32 Ryeda .56 0 83284
0026557 241558 Anio 664 84 85222
2025586 14 0528¢ verinaggr R 0. 84128
04213y | 8 72350 Heraudla 291 ] , 84269
Q40429 1548 307 5¢ Al ... 29508, ] 84198
0140168 893 17800 Riel 1t 451 5 85262
0151919 13 405 40 Poiea ©200 ‘e Ba 19
0172455 10201647 Justa i 4 85262

(LRI 131247500 Ctindro oe A

nropano . o380 0 - 18000
0186853 85 47° BE W - 23%0 9 85195
0119986 166+°51 68 Aimonagilla e 97 85268
onage? §74 523.20 Aimonaoila Toay40 0 s; 162
0 8525t

0243408 58 65000 Kt N o
TOTAL 3764 2066 T y
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EXISTENCIAS NO RECONTADAS DURANTE EL EJERCICIO

EXISTENCIAS NO RECONTADAS DURANTE EL EJERCICIO

VALOR DE LAS
REFERENCIA EXISTENCIAS
0020828 HpLE
002233 §' 2350
Q025586 14 052 80
0028557 24 1553
0026537 18 988 *0
0026626 12438 32
0014261 26 30580
0014263 25680 21
0014264 107 24153
0014265 7255428
0187445 21419200
0188383 85 471 85
0177015 347500
0151939 14 405 40
Q163055 1403 N8R
0118586 156 5168
0126324 2978112
Q1159687 §74523 20
0126482 ABELE ]
0131954 ™0 354 :0
0114620 16 862.19
0114619 16 86239
0243405 58 850 B0

TOTAL 310 195.99

DESCR 2

Eie
Marguia
Ventdador
Aniig
Zapita
Ayeda
Ayeaa
Rueda
Rueda
Rueda
Unn

Kat

Cingro de
orooano
Potea
OFQ-2
Almohadilta
Capazat
Armonadiila
Piaca
Cupia

Guia

Gua

Kit

UBICACION
FigICA DEL
STOCK

A2-A

ST Payen
74ABOIAA
“TAHOTAA
Rampa1
Playon
STLPlayon
Playon
STL-Playon
STLPiayon
Payon

Playén

Playon
Tallgr
Playon
STiLfayon
Playon
STLPaydn
Playon
RI802
1802
Playcn

STOCK
0ISPONIBLE

20
29
L]

864
2700

CONSUMO
uLTIMO
ARO

kil
2
0

Q..
12179858,
a
S Ree
g
11383 1
508

1
1.
0
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EXISTENCIAS CON VALOR CERO

VALOR DE LAS
SEFERENCIA  EXISTENCIAS
2C°C99% G600
oot 200
0010993 oca
400935 000
0010938 000
0010952 000
00956 Qo0
200929 000
000677 q00
201091 Q00
0010933 Q00
0Q'0676 000
0010483 200
corcaln Qo0
0010337 Q00
0010424 68 60
00'3102 000
CQ10420 44 50
0010297 000
0010t83 000
0011028 000
ogH10ar o000
0011011 000
o012 600
€01ty 000
0020828 X

_.
3
3
=
e
=
da
wn
Sa

EXISTENCIAS CON VALOR CERO

UBICACION

0lAE2IFA
C3IAE23BA
04DACTBA
25AB06HA
160CS7BA
25AB068A
Q7TDAGICA
25AB0EHA
19AGOECA
150B07AA
28AMOTAA

AX 93T
Q4AEZZDA
0SCC20EA
C3AD2IFA
1668CO78A
16A,04BA
AZA

ODESCR 2

REGULADOR
REGULADOR
REGULADOA
GENERADCRA
ARRANCADOR
GENERADOR
REGULADOR
ARRANCADOR
REFAIGERADOR
ARRANCADOR
ARRANCADOR
INYECTOR
SELLO
BOMBA
BLOCK
SEPARADOR
80M3A
SEPARADOR

GENERADOR
REGULADOR
EJE

FECHA
ULTIMO

PRECIO PQH DESPACHO
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DATOS DEL PROGRAMA UTILITARIO
ITEMS CON VALOR NEGATIVO O SIGNIFICATIVO

NO
RERESTO
0314890
0229238
0187445
0114619
0093722
0021986
0020840
0020228
0010993
0010420
0010114
0005210
0005057
0280858
0326110
0064658
0280236
0237974
Q140429
0163055
0032329
0140168

DESCRIPCION
TIRANTES. 7 : $1 9 PIES
CAJA DE CAMBIOS. SUPERIOR
TIRANTES, 7 29 x 9 PIES
CAJA DE CAMBOS. SUPERIGR
TIRANTES. 7 2 9« 9 PIES
REGULADCRES. REPARADOS
SEPARADORES. AIRE ACON
MOTOR, LIMPIAPARABRISAS
REGULADORES, REPARADOS
SEPARADORES, AIRE ACON
MOTOR, LIMPIAPARABRISAS
SEPARADORES, AIRE ACON
MOTOR, LIMPIAPARABRISAS
AIELES, CHATARRA (TONELADAS)
ACEITE
RIELES RECTOS. 132 Libvas
RIELES, RELE (TONELADAS)
ALMOHADILLAS MF-275-1
RIELES, CHATARRA (TONELADAS)
ACEITE
RIELES RECTOS. 132 Libras
RIELES, RELE (TONELADAS)

UNIDAD CANTIDAD

XY . R R W N - RV S

B4
2.
13387
I8
6893
2

vaLan
UNTTARIO
32.00-

00
16.00-
800
00

83.00-
8358
00

41 50-
179
20.75
20.89
124.00
5.39
604,88
124.00
35112
62.00
129
302.0
62,00

VALOK TOTAL DE
LASEXISTENCIAS
856769,

L)
214.192,00-
.00
8354400
00

£64.00-
50148
0

166.00-
125.37
41,50
2089
7674400
5.158.779.78
301270280
283984800
1.924.137.60
152413760
1288.130.79
753.050,70
709.962.00
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INFORME PROCEDIMIENTOS DE SEGUIMIENTQ
Existencias por seccion. Comparamos los valores de existencias con

los montos del mayor general. Asegurammos
de que ¢l informe concuerda con nuestro

entendimiento de la actividad de cada

seccion,
Comparacién del costo unitario Examinamos cuidadosamente la valuacion
con ¢l dltimo precio pagado. del articulo No. 1404220 y consideramos la

necesidad de ajustar el precio estandar
(diferencia significativa con el dltimo precio
pagado).

Partidas de poco movimiento. Consideramos la necesidad de desvalorizar
estas partidas. Revisamos el listado de
existencias de poco movimiento de la
gerencia e investigamos las razones por los
eventuales casos de existencias no listadas
por el programa.

Existencias no recontadas. Consideramos la inclusion de los materiales
significativos durante el ejercicio en las
pruebas de recuento fisico. Investigamos las
razones que por éstos articulos ain no han

sido recontados.



INFORMES

Listado de ajustes significativos

de existencias.

Mercancia recibida pero no facturada

Existencias negativas.

Existencias con valor cero.

Precio de despacho distinto

al precio de compra
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PROCEDIMIENTOS DE SEGIMIENTO

Modificamos el programa para que cuente y
sume todos los ajustes de existencias,
separando los ajustes positivos de los
negativos. El programa identifico solo los
ajustes positivos superiores a $1,000.
Comprobamos la provision por este
concepto lo cual es correcto.

Nos aseguramos de que el informe imprime
las productos cuyo saldo de existencias es
negtivo. Investigamos los saldos negativos
significatives.

Investigamos por qué éstos materiales no se
venden como rezago, conservamos el
informe para comprobar que al aiio siguiente
no se les asigne un valor.

Nos asegurarse de que se calcula
comrectamente el costo estandar, tomando en
cuenta las diferentes unidades de medida que

se utilizan,
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5.11. RESULTADOS
5.11.1. Conclusion

Como resultado del seguimiento sobre los datos resultantes se generaron
recomendaciones a la geréncia tendientes 2 eliminar una ruta defectuosa del programa de
ventas y cuentas por cobrar que habia dado lugar a la aparicién de existencias negativas y

a incrementar la frecuencia de los recuentos ciclicos de partidas de alto valor.

La Gerencia de la Compalfiia, con base a los reportes entregados, decidid preparar

informes mensuales de existencias.

En conclusién, si bien el programa de recuperacion y analisis fue mis costoso
durante el primer afio de aplicacién que las técnicas mensuales alternativas, el retorno
sobre la inversion representado por la identificacion de problemas potenciales (que
eventualmente podrian haberse vuelto importantes) fue satisfactorio, asimismo, se espera
alcanzar en dos afios el punto de equilibrio entre e] costo del programa y el costo del
tiempo insumido en las tareas menuales. De tal forma, actualmente las entradas, los
procesos y salidas de informacion en el sistema de ventas y cuentas por cobrar en
operacién no presenta debilidades importantes que pudiran interrumpir la continuidad de
las operaciones, asi como la integridad y confiabilidad de los datos y salvaguarda de

activos son correctos, cumpliendo con los objetivos de control gerencial.
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5.12. REPORTES DE AUDITORIA DE SISTEMAS

Los reportes de Auditoria son el producte final del ASI. Este es el vehiculo que el
ASI usa para reportar hallazgos y recomendaciones a la Administracién, El ASI debe
entender las normas generales de EDPAF No. 9 "Reporte de cobertura de Auditoria y el

No. 10 "Reporte de hallazgos y conclusiones".

5.13. ACCIONES DE LA ADMINISTRACION PARA IMPLANTAR LAS
RECOMENDACIONES

Los ASI deben darse cuenta que auditarcs un proceso progresivo. La auditoria no
cumple su objetivo si no hay seguimiento para determinar si las acciones correctivas
prometidas han sido tomadas bajo las recomendaciones de ia auditoria. E! tiempo de!

seguimiento dependera de lo critico de los hallazgos y estarian sujetos al juicio del ASL

Los resultados del seguimiento deben ser comunicados a los niveles de

administracion apropiados.



CONCLUSION

Durante el desarrollo del presenie trabajo, se ha encontrado que la Auditoria
Informitica es una herramienta esencial en la administracién de los sistemas de
informacion computarizades, ya que permite la evaluacidn de los controles, su

planteamiento y adecuacién a las necesidades especificas del sistema.

La metodologia expucsta, se encuentra desarrollada para sistemas que wutilizan
algin tipo de procesamiento electronico de datos, y que éste haya sido disefiado bajo los
lineamientos especificos de la Aditoria en Infonmética. Su aplicabilidad parte del hecho
que el sistema es auditable y que éste contiene fos elementos minimos necesarios de
control en operacion a ser evaluados.

E} presente trabajo, en su conjunto, integra clementos que se consideraron como
basicos y que el auditor habra de conocer. Se describieron conceptos, en aigunas
ocasiones en forma sintética, como; el control, los sistemas, la seguridad de.los sistemas
de informacion y las condiciones de riesgo, de tal manera que sus cuestionamientos sobre
1a aplicacion de la metodologia le sean mas claros al encontrarse con estos conceptos. No
debe olvidarse que el ASI es un elemento importante en e} éxito de ia aplicacion de
cualquier metodologia y que de su apreciacién y experiencia depende el Hegar a buen
término.  La metodologia fué desarrollada con” base a Descripcion, Evaluacion,
Verificacion, Comprobacion, Presentacion de Resultados y Seguimiento, ya que esto
determina las posibilidades de auditar ¢! sistema, por lo que permite el ahorro de recursos
en la aplicacion de un programa de auditoria, dado que no habra que aplicar todo el
proceso de la metodologia para ¢l caso que un sistema no contenga fos elementos minimos

necesarios para realizarlo.
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- .Se considerd que la metodologia debera concluirse con el establecimiento de un
prdgrama de auditoria a corto y mediano plazo que garantice su retroalimentacion con el
sistema y que se tenga de ésta, la participacion directa e indirecta de los integrantes del
sistema, del conocimiento del sistema y de la operatividad de los controles actualmente
instalados. Los resulados no seran observados de forma inmediata dado que habra de
esperar un ciclo completo, donde los resultados de la auditoria han sido implementados y

regulando los controles del sistema.
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